S/ /26
7Y

"“""«; ;l»— UNIVERSIDAD NACIONAL AUTONOMA

DE MEXICO

MEXICO

T E s X S
PARA OBTENER EL TITULO DE:
INGENIERO MECANICO ELECTRICO
AREA: ELECTRICA ELECTRONICA
P R E S E N T A
SONIA LOSORNO SAAVEDRA

Eacuela Nacional de Estudios Profesionales Aragom

"IMPLEMENTACION DE UNA RED PRIVADA VIRTUAL (VPN):

BASADA EN PROTOCOLO MPLS, SOBRE UNA RED IP.™

ASESOR: ING. PABLO LLUNA ESCORZA

TESIS CON
FALLA DE ORIGEN



e e

Universidad Nacional - J ~  Biblioteca Central
Auténoma de México -

Direccion General de Bibliotecas de la UNAM
Swmie 1 Bpg L IR

UNAM - Direccion General de Bibliotecas
Tesis Digitales
Restricciones de uso

DERECHOS RESERVADQOS ©
PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL

Todo el material contenido en esta tesis esta protegido por la Ley Federal
del Derecho de Autor (LFDA) de los Estados Unidos Mexicanos (México).

El uso de imagenes, fragmentos de videos, y demas material que sea
objeto de proteccion de los derechos de autor, serd exclusivamente para
fines educativos e informativos y debera citar la fuente donde la obtuvo
mencionando el autor o autores. Cualquier uso distinto como el lucro,
reproduccion, edicion o modificacion, sera perseguido y sancionado por el
respectivo titular de los Derechos de Autor.



PAGINACION

DISCONTINUA



Por si alguna vez sonamos,

v si haremos, pues estamos
cn mundo tan singular,

que el vivir solo es sofiar;

y la experiencia me ensena,
que ¢l hombre que vive, suena
lo que ¢s hasta despertar.

Suerio el rico en su riqueza,
que mas cuidados le ofrece;
Sucna el pobre que padece

su miseria y su pobreza;

suena el que a medrar empiecza,
suefia el que afana y pretende,
suena el que agravia y ofende,
y en el mundo, en conclusiéon,
tados suenan lo que son,
aunque ninguno lo entiende.

& Qué quiza sofando estoy,
aungque despierto me veo?
No suefio pues toco y creo
lo que he sido y lo que soy
¥y 1o estoy muy engainado:
pues si ha sido sofiado,

lo que vi palpable y cierto,
lo que veo sera incierto;

¥ no es mucho que rendido,
pues veo estando dormido,

que suefio estando despierto.
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INTRODUCCION

muchos

clecomunicaciones . ha’ chmbiado en las ultimas décadas.

Hasta ha e poco la confiabilidad de las comunicaciones se habia relegado al uso de lineas
rnanl ‘ner una Red de Area Amplia (WAN). Estas lincas dedicadas, van desde
un servicio DN’ (144 Kbps) pasando por un, Et (2.048 Mbps) o un E3 (34 Mbps). hasta
un Optical Carricr-3 (OC-3 de 155Mbps) de fibra, proporcionandole a una compaiiia una
forma para expandir su red privada mas alla de su drea geografica inmediata. Una red WAN

prlvadas p

tienen obvias ventajas sobre una red publica como el Internet, como son ¢l desempeiio, la
confiabilidad y la seguridad. pero mantener una WAN particularmente cuando se usan
lincas dedicadas, puede llegar a ser algo costoso, sobretodo si se toma en cucnta que el

costo aumenta en la medida que la distancia entre oficinas aumenta.

Lo que ahora estan crcando muchas compafiias son sus propias Redes Privadas Virtuales
(VPN's) para acomodar las necesidades de empleados remotos y oficinas distantes. En
donde basicamente una VPN es una red privada que usa una red publica para conectar los
sitios de usuarios remotos. La cual en lugar de usar una conexién real. dedicada, como una
linea privada, usa una conexion virtual. En donde la red publica comparte su estructura
fisica con varias Redes Privadas Virtuales al mismo tiempo. las cuales tienen la ventaja de

disfrutar de Jos mismos beneficios de una red privada.
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Las VPN's enwregan conectividad implemcntada sobre una infraestructura compartida;
como puede ser ¢l mismo Intermet, o pueden construirse sobre un proveedor de servicio con
infraestructura IP, ATM o Framc Rclay. El tipo de implementacién de una arquitectura
VPN puede estar bnsnda en el protocolo IPSec (IP Secunty) o.en el protocolo MPLS
(Multiprotocol Label walchmg) :

El presente trabajo trata a fondo la implementacién de redes privadas Virtuales basadas en
MPLS, construidas bajo la infraestructura IP de un proveedor de servicio. Este trabajo se

encuentra dividido en cinco capitulos que abarcan los siguientes temas:

El capitulo 1 aborda temas gencrales relacionados con las redes de drea local y de drca
amplia.

Capitulo I1, abarca todo lo relacionado a la arquitectura TCP/IP nccesaria para construir una
infraestructura IP.

Capitulo II1, en este capitulo se discute la operacion de MPLS sobre interfaces en donde los
paquetes se envian encapsulados en tramas de capa dos.

Capitulo TV, este capitulo introduce el concepto de VPN's y discute los beneficios de las
redes privadas virtuales basadas en MPLS, como son el aislamiento. la seguridad. el
enrutamiento simplificado y una mejor escalabilidad.

Capitulo V. en este capitulo se muestra la implementaciéon de dos redes privadas virtuales

bajo una infraestructura compartida, junto con un andlisis completo de su funcionamiento.
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CAPITULO 1
ANTECEDENTES GENERALES

Este capitulo brinda la idea de lo que son las redes de computadoras, El proceso de
conectar computadoras y mover datos d= una a ‘otra involucra el uso de un conjunto de
reglas comunes que gobiernan como las computadoras deber de hablar una con otra. por
Jo tanto se hablara también de un modelo reconocido internacionalmente, el modelo OS]

(Open System Interconnection). que define y estandariza este proceso.

1.1. Modelo OS], Estandarizaciéon de las redes.

En los inicios de las redes. varias compailias. incluyendo IBM, Honeywell y DEC
(Digital Equipment Corporation), tenian su propio estandar acerca de como las
computadoras podian conectarse. Estos estindares describian los mecanismos necesarios
para mover los datos de una computadora a otra. El problema de estos estindares es que
no cran compatibles unos con otros. Lo que creé un conflicto cuando los usuarios

trataron de comunicar computadoras de diferentes compaiiias mediante la creacion de

una red.

Una solucién a este problema Ia brindé., mas tarde. la ISO (organizacién de Estindares
Internacionales) ya que desarrollo un modelo bisico de referencia de interconexion de
sistemas abiertos, mejor conocido como el modelo OSI, para definir las interfaces y
protocolos de las redes en una estructura de capas. Este modelo fijé como metas; lograr
la comunicacién entre equipos construidos por diferentes manufacturas y hacer las

aplicaciones independientes del hardware en donde operan.

TESIS CON !
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I APLICACION l

- C C
o - o
M o M
u PRESENTACE
§ - ?
. ToN :
C SES Lo
A - A
[=4 <
1 TRANSPORTE 1
o - 6
N N
¥ - F
l. )
3 ENLACF. DE DATOS ¢ —— e ——— # | ENLACE DEDATOS s
C C

O MEDIO FISICO (CABLE DE RED) D)

Figura 1.1. Modelo Basico de OSI -« - [0 .

A continuacion sc hace una breve reseiia de las 7 capas del modek; de referencia OSI, el

cual se puede obscrvar en la figura 1.1.

1.1.1 Capa Fisica - Capa 1

«* Se encarga de las especificaciones mecdanicas, eléctricas y procedimientos de
funcionamiento de las interfaces de los equipos a conectar, tipos de conector, nivel
de las sefiales y asignacion de los pines en el conector.

< Mancja voliajes y pulsos eléctricos.

«» Designa cables conectores ¥ componentes.

«* Define cual técnica de transmisién se usara para mandar datos sobre el cable de red.

«¢» Define codificacion de datos y sincronizacion de datos.

«» Establece las velocidades de transmision.

«* Define cuanto dura cada bit ¥ como es traducido en el apropiado impulso eléctrico o

optico para ¢l cable de red.

[P]
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1.1.2 Capa de¢ cnlace — Capa 2

“» Coloca tramas de datos de la red dentro del medio fisico.

< Controla ¢l fluyjo de tramas de modo que los receptores lentos no se vean

desbordados por los transmisores rapidos.

< Utiliza el CRC (Chequeo de Redundancia Ciclica) para correccién y verificacion de
informacién” para asegurar que los datos fucron recibidos cotrectamente en una

transmision libre de error.

< Cuenta con un mecanismo de retransmision de tramas para recuperar las tramas

perdidas, duplicadas y erréneas.

“ Es capaz de ofrecer servicios sin conexidn y sin reconocimiento, sin conexién y con

reconocimiento y servicio orientado a conexion.

Servicio sin concxién y sin reconocimiento
La maquina origen transmite tramas independientes a la maquina destino, sin que

¢sta proporcione un reconocimiento. No se establece conexién previa. Ver figura 1.2.

[__LT1BRE SIN CONEXION _]

[ TRANSFERENCIA DE DATOS

T
[ TLIBRE SIN CONEXION |

Figura 1.2. Sin reconocimiento, sin control de flujo. sin recuperacion de errores

Servicio sin conecxién ¥ con reconocimicnto.
La mdquina origen transmite tramas independientes a la méquina destino, pero cada

una de las tramas se reconoce en forma individual. Ver figura 1.3,

N LIBRE SIN CONEXION ]

[ TRANSFERENCIA DE DATOS CON RECONOCIMIENTO 1

T
[ CiBRE SIN CONEXION ]
Figura 1.3. Con reconocimiento, sin control de flujo. sin recuperacion de errores

3
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Capitulo 1

Servicio orientado a conexion

Con este tipo de servicio, las maquinas origen y destino establecen una conexién
antes de transmitir algiin dato. Cada una de las tramas se numera y la capa de enlace
garantiza que cada trama transmitida sea recibida. En este servicio se tienen tres
fases. En la primera fase la conexion se establece, en la segunda las tramas se

transmiten v en la tercera fase 1a conexién se libera. Ver figura 1.4.

|
2 [ _TRANSFERENCIA DE DATOS |

3 r LIBERACION DE CONLXION

[ LIBRE SIN CONEXION ]

Figura 1.4. Reconocimiento. control de flujo, recuperacion de errores

3 Capade Red -Capa 3

Determina el enrutamiento de la maquina fuente a la maquina destino, es decir,
determina que camino deben de tomar los datos basados en las condiciones de red,

prioridad de servicio y otros factores.

Maneja problemas de trafico sobre la red. como es conmutar, enrutar y controlar la
congestion de datos.

Si el mensaje es demasiado grande lo puede desensamblar en pequefias unidades y
en la cstacién original reensamblar los datos al tamailo original.

Realiza interconexion de red.

Responsable de las direcciones de los mensajes asi como de traducir direcciones y

nombres logicos en direcciones fisicas.
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1.1.4 Capa de transporte — Capa $

<

<

Se asegura que los mensajes sean entregados libres de error, en secuencia y sin

pérdida o duplicacion.
Divide grandes mensajes en varios paquctes y junta pequeflos mensajes en un solo

paquete
Proporciona dos tipos de servicio de transporte orientado a conexidn y sin conexion.

El servicio orientado a conexién tiene una fase de establecimiento de conexién, de

transferencia de datos y de liberacidn de conexion, como el de capa 2.

Establccimicunto de Conexién
En la figura 1.5. se observan con flechas las unidades de datos de protocolo de
transporte (TPDU) que envian y reciben las entidades de transporte, para establecer

una conexién en un proceso normal.

TIPOS DE TPDU'S
S

A 8 DATO!
S : SC = Solicitud de conexién
SCISEQ =X} = CC = Confirmacion de
SC (SEQ =X) Conexion

ACK = Reconocimiento

CC(SEQ= Y. ACK =~ X)
CC(SEQ= Y. ACK = X)

DATOS (SEQ = X. ACK = Y) DATOS (SEQ = X, ACK = Y)
T

Figura 1.5. Solicitud de Conexién

A selecciona un nimero de secuencia. X por ejemplo y lo envia a B en una TPDU de
solicitud de conexién (SC); B contesta con una TPDU de confinmacion de conexion
(CC), reconociendo a X ¥ anunciando su propio numero de secuencia inicial, Y. Por
altimo A reconoce la eleccion que hizo B. del namero de secuencia inicial, en su

primera TPDU de datos.

TESIZ CON 5
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DATOS (SEQ=X.ACK=Y)

<

-3

Liberacion de concxion

En la figura 1.6 se presenta ¢l caso normal de liberaciéon de conexién. en el que uno
de los usuarios transmite una solicitud de desconexidn (SD), para indicar la
liberacion de la conexién. En el momento que ésta llega. el receptor devuelve una
confirmacion de desconexién (CD) y arranca un temporizador, por si acaso se pierde
la CD. En el momento que llega, el emisor original devuelve una TPCU ACK ¥
elimina la conexion. Por tltimo, cuando llega este ACK. el receptor elimina también

la conexi6n.

TIPOS DE TPDU'S

A B DATOS

SD = Solicitud de

desconexion

Llegada de SD CD = Confirmacion de
desconexion

ACK = Reconocimiento

Envio de 8D + Temporizador

Llcgadn de CD - Envio de CD + Temporizador

DATOS (SEQ = X, ACK = Y)

Figura 1.6. Desconexién

.5 Capa de sesion — Capa §

Permite a diferentes computadoras establecer, usar y terminar una conexién llamada

sesion.
Desarrolla reconocimiento de nombres y funciones; como seguridad, que se

necesitan para permitir a dos aplicaciones comunicarse sobre la red.
Proporciona la sincronizacion entre las tareas de los usuarios.

Implementa un control de dialogo entre procesos de comunicacién, regulando cual

lado transmite, por cuanto tiempo y como.
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1.1.6 Capa dc Prescntacion- capa 6

Determina el formato usado para intercambiar datos entre computadoras.

Es conocido como el traductor de red, ya que en el transmisor esta capa traduce datos
de un formato que viene de la capa de aplicacién en un formato intermedio, adecuado
para la transmisién y en el receptor  ésta capa traduce éste formato intermedio en el

formato usual pnra la capa de aphcaclén de la computadora.

< Ta.rnbxén mancja la sesundad de lu rcd proporcxon:mdo servicios como encriptacién
conocndo t:unb:en como cnfrado de dmos. Que €S un proceso para poner en clave la

mformncnén. :

o2 Proporcioxia r:eglas' para_.la transferencia de datos para asegurar el entendirniento

entre dispositivos diferentes de la red.

« Proporciona compresion de datos para reducir el nimecro de bits que necesitan
transmitirse. Quicre decir que asigna un cédigo corto totalmente diferente a la
informacién por transmitir. El transmisor y el receptor deben saber la equivalencia

entre el codigo de informacion y el de transmision.

1.1.7 Capa de Aplicacion — Capa 7

% Sirve como venuna para que los procesos de aplicacion tengan acceso a la red de

servicios.

< Representa el servicio que soporta directamente las aplicaciones de usuario como
son el software para transferencia de archivos, servicio de terminal virtual, acceso a

bases de datos y para servicios de correo electrénico.




Capitulo 1

El modelo OSI rcgula el paso de los datos de la aplicacion del usuario final hasta el
cable de red. Como los datos son pasados desde la aplicacién a través de las 7 capas del
modelo OS], cada una de'las capas agrepa sus datos con una informacién especifica de

capa. Esta inforn:la‘ciénv en . la forma de encabezado, es leida después -por la capa

correspondient

Cuando los datos llegan al destino, cada capa desempaquetn el énéabez;idd apropiado es

decir, cada capa lééili:»ihformacién que fue agregada por su'correspdndiente capa en el

emisory Eésponde a éste, y después manda la trama de datos a la siguiente capa alta.

En la figura 1.7. se muestra el modelo OSI. en donde cada capa agrega su propio

encabezado.
- 1
Rid
Encabezado de Aplicacion [ DATOS }
Encabezado de Presentacion Al DATOS
[ Fncabezado de Sesidn 1T PH (AR | DATOS |
[ Encabezado de Transporte I SH ] PH [AH[ DATOS ;

Encabezado de Capa de Red { TH] SH | PH [AH | DATOS | TRAILER |

{Encabcrado d¢ Enluce de Datns TNH | TH | SH | PH TAH [ DATOS [ TN TTRAILER |

\
CFreambulode Trama TLH[NH [ TH[SHTPHT AH |DATOS| TN TTD [ Finde wama |
N
e 4
C ) MEDIO FISICO (CABLE DE RED) )

Figura 1.7. Envio de Datos a través de las 7 capas del modelo.
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1.2 REDES LAN

Una red de drea local, o LAN (Local Area Network), es llamada asi porque las
computadoras que forman la red estan concctadas cerca la una de la otra compartiendo
un drca relativamente pequeila. Por cjemplo una red de computadoras en un mismo

edificio.

1.2.1 Componcntes de una LAN

El minimo de componentes de hardware requcrido para construir una LAN se muestran

cn la figura 1.8 e incluye:

< Al menos una computadora que funcione como servidor para compartir los recursos.
> Al menos una computadora, conocida como estacion de trabajo o cliente, que tendra

acceso a los recursos compartidos.
«* Un adaptador de red para cada computadora (tarjeta de red).
“»* Un HUB o un Switch.
«» Cable para concctar las computadoras.

< Servidor
. UNIX Impresora
i =5 dered

Swi -xch f /

Enrutador de salida Disco de
WAN o para Archivos
comunicacion a otra

Estacion Estacion Servidor Impresora

de urmbajo de trabajo

Figura 1.8. Red de Area Local
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El minimo de software requerido para una red LAN incluye:

< Un sistema operativo de red
« Un controlador de protocolo de red apropiado

< Programas dc Aplicacién de Red

1 .2.).] Se . qr‘y Esﬁicit’m 'dc Trabajo

El so.rvndor es: una; maqumn de computo cuyos recursos son dedicados para servir a
estacnones de trnba_lo también conocidos como clientes.

El bcm.fcm prmcnpal de un servidor dedicado es que proporciona un control central de
los rccursos comparudos, esto proporciona una mejor seguridad y facil mantenimiento
de progrumas y, datos.'Un servidor también puede ser usado si el cliente tiene espacio en
disco’ llmlmdo. el servidor puede tomar el lugar del disco duro ¥ en cada caso, cada
usuario tendra un archivo localizado sobre el directorio del servidor.

Cuando una ’estnéién de trabajo quiere hacer uso de estos recursos. tienen que
concctm‘ée al siSiéhm de red que el servidor esta corriendo.

Al mancjar: In scgundad de la red los servidores tienen dos medios para otorgar los

permisos y. permmr a las estaciones de trabajo acceder a los recursos compartidos ¥ son:

Se, gurtdad aI camparnr
Se le aslgna un pass“ord a cada recurso compartido. Y el usuario al tratar de entrar al

recurso debe xeclear el password.

Seguridad al nivel de usuario.
Asigna ciertas reglas bdasicas usuario por usuario. El servidor checa el nombre de usuario
» el password como una combinacidon unica en cada usuario y lo valida comparando

esta combinacién contra su base de datos.

1.2.1.2 Tarjeta de red

Las tarjetns de red son primordiales para la conexion de PC’s como estaciones de

trabajo. asi como para la conexion de impresoras en red.

"
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Una tarjeta de red se instala en una PC en una de las ranuras de expansién de la tarjeta
madre, una vez que se encuentra instalada se procede a la configuracién por software, las
tarjetas generalmente tienen tres opciones que deben ser configuradas propiamente para
que funcione bien en la computadora y éstos son: el nivel de interrupcién (IRQ). el

direccién de puerto base /O y la direccién de memoria base.

1.2.1.3 HUB -- Switch

El HUB y el switch son eqixipos 'c}\ie st ve‘ como nodo central para las redes de cable de
par torcido (UTP). Estos equipos ticnen uﬁA‘ébnjunlo de puertos jack RJ45 en donde se

el 'servidor de archivos y cualquier otro equipo que

conectan las estaciones de trabaj .
cumpla con el estandar II'EEYE 802.3. La_mnyoria de los HUB y algunos dc los switches
tiencn un puerto- AU1 (DB15) gque.es una interfaz adicional para poder incorporar el
equipo a una red con medio fisico diferente al UTP con la ayuda de un transceiver. La
principal diferencia entre el HUB y ¢l switch es que éste ultimo aisla cada uno de los
puertos es decir cada uno de los puertos es independiente de los otros y ademas tiene la
opcidn de asignar varios puertos para formar parte de un grupo, el cual es conocido

como VLAN.

1.2.1.4 CABLEADO

LLa industria AN ha estandarizado tres medios fisicos que pueden ser usados en la capa
fisica de la red: Par torcido., coaxial y fibra d&ptica. En la tabla 1.1 se hace una

comparacién de las caracteristicas de los cables

Cable de Par Torcido UTP (Unshielded Twisted Pair )
Un par de alambres de cobre aislados, torcidos uno con respecto de otro forman un cable
de par torcido. El cable se encuentra protegido por una cubierta exterior aislante. El

conector mis usado para la conexion de UTP es el RJ45 de 8 pines que es el conector

que se implementa en la red.

TESIS CON ' "
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Cable Coaxial

El cable coaxial se forma por un alzunbre conduclor bds:co vy .una cubierta formada por

una malla de alambre que’ actua como txerra. El a]ambre conductor y la tierra se

encuentran separados por un mslante plasuco y. fnalmeme todo el conjunto estd

protegido por una cubierta exlenor mslnme. Los cables coaxiales pueden ser de varios
anchos los mas conocidos son RG8 y RG11que son cable grueso Ethernet de 50 ohms, el
RG-58 que cs cable delgado Ethernet de 50 ohms.

Fibra Optica

Es usado para portar la sefial de datos digitales e¢n forma de pulsos modulados de luz.
Esta formado de un cilindro extremadamente delgado de vidrio, que se le da el nombre
de nucleo. cubierto por una capa de vidrio. conocida como el revestimiento. A su vez, se
encucntra cubierta por una placa aislante y protectora en la parte exterior para darle mas
integridad al cable. Hay dos fibras por cable una para la transmision y una para la

recepeion.
'c;m.c'.—.-siicas“ " " Coaxial  Coaxialgrueso  UTP  Fibra Optica
— — . delgado
Lonbuud de uso 185 metros 500 metros 100 metros 2 kilometros
Rango de . l()Mbps 10Mbps 10 ¥ 100Mbps 100Mbps
_transmision_ _ S e e
flexibilidad Es el mds No es flexible
" Facilidad de ) Dificil
___instalacion U L o
Susceptibilidad a Buena Bucna S ptible a No ptible
imcerferencia resi ina resi iaa interferencia
. . __ _ . _imerferencia __ _ _imerferencia _ e e
Camc(ensncas Componentes Componentes Es como ¢l Soporta voz,
especiales i electronicos ' clectrénicos alambre datos y video
i masbaratos @ mas baratos - telefonico:
que el UTP que el UTP frecucntemente
preinstalado en
edificios

Tabla 1.1 Caracteristicas de los cables
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1.2.1.5 Sistema operativo de red.

El sistema operativo de red es el alma de 1a red. El hardware del sistema proporciona las
traycctorias de datos y las plataformas en la red, pero el sistema operativo es el
encargado de controlar la red; !a funcionalidad, la facilidad de uso, el rendimiento, la
administracion, la seguridad de los datos y !a seguridad de acceso, dependen del sistema
operativo. . .
Actualmente los sistemas operativos mdas usados son: Microsoft: Windows NT
Microsoft Windows XP, Microsoft Windows 2000 Server, Appleshare de APPLE y
Netware de Novell - UNIX en maquinas HP, SUN, IBM y hasta en PC's

1.2.1.6 Controlador de protocolo o Protocolo de red

Un protocolo es un conjunto de reglas que gobiernan la comunicaciéon entre 2

estaciones. Al igual que dos personas necesitan entender el mismo lenguaje con el
objeto de hablar una con la otra, las estaciones necesitan correr €l mismo controlador de
protocolo para comunicarse. Un protocolo de red. o un controlador de protocolo. es
generalmente el responsable del empaguetamicnto y enrutamiento de los datos y

mensajes de aplicacién sobre las capas de red y de wansporte.

1.2.1.7 Programas de Aplicacion de Red

Cualquier aplicacidn que tiene la habilidad de aceptar y enviar datos a través de lared es
considerada de red. como puede ser programas de mail. programas de manejo de

archivos y programas de base_ de datos.

1.2.2 Estindares de Redes de Area Local

Al haber una proliferacién de productos LAN y con ellos una necesidad de consistencia,
el instituto de Ingenicros Eléctricos y Electronicos mejor conocido como IEEE, tomo la
tarea de definir los estandares de redes de drea local LAN. Este proyecto fue llamado

802 por el afio y mes en que comenzd, febrero de 1980.
: 13
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Las espccxfcacnones del proyecto IEEE 802 relacionan principalmente las capas uno y

dos del modelo OSI, aunque estos dos modelos son compatibles una caracteristica

'dlstmuva del IEEE 802 es que divide la capa dos en dos subcapas. Una parte define el

‘de acceso ‘al rnedlo. llamado subcapa MAC y la otra el control de enlace légico,

Desde 1985 el 1EEE ha scguido investigando para agregar mas estandares de redes. Ver

Ia tabla 1.2.

IEEES02.1 ”

Administracion de sistemas e interconexion

1ECES02.2 “

Control de enlace logico

IEEES02.3

Red usando acceso CSMA/CD para ethernet

IEEE8S02.4

Red de bus, Arnct. usando acceso Token Passing

IEEES02.5 ]i

Red de anillo. Token Ring. usando acceso Token Passing

IEEE802.6 ”

Redes de area metropolitana

IEEER02.7 ”

Tecnologia de banda ancha

[

ZR02.8 J]

Tecnologia de fibra optica

[ 1IEEER02.9 ][

Voz integrada v datos

| IEEE802.10

Scguridad de LAN

| 1IEEER02.11

Redes inalambricas

| tIEEERO2.12

Fast cthernct ]

| TEEE802.14

Ethernet 100Base- VG ]

Tabla 1.2. Estandares de redes LAN

1.2.2.1 Estindar 1IEEES02.3 y ETHERNET

Ethernet fue inventado en 1970. La version 1.0 fue liberada por Digital.Intel y Xerox en
19R80. La version 2.0 de Ethernet aparecioé cn 1982 y la especificacion IEEE 802.3 surgio

en 1985,

14
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Estos cstindares cubren los protocolos de capa fisica y de 1a subcapa MAC. Ademas:

1. Definen la estructura de la trama.
2. Decfinen el control de aceeso al medio por CSMA/CD.
3. Definen las caracteristicas del medio fisico. )

Para un mejor entendimiento de estos tres puntos los iré *explicando uno a uno.

IEEES802.3 esté basado en Ethernet, pero éste define opcxones de multxples capas fisicas.

Hoy en dia el térmmo E me
LAN que cubren el esténd
Adcmas Ethemet hn sobrevwn o como la mejor lecnologla L y es actualmente usada

por aprommndamente cl 85 por ciento de las redcs LAN del mundo

En redes cumpliendo el estandar IEEE., los enlaces son gcnéralmentc proporcionados por
Ia especificacion IEEE802.2. también conocida como subcapa LLC.

1. Estructura de¢ las tramas

Campos de la trama Ethernet

Preambulo Direccion Direcciéon § Tipo * datos Chequeo de
destino fuente | redundancia ciclica

Campos de la trama IEEE802.3

De inicio def§ destino fuente 802.2 yf redundancia

Preambulof Delimitador § Direccion § Direccion f Longitudf Encabezadof Chequeo de
trama Datos  ciclica

15
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La siguiente es una breve explicaciéon de los campos de cada una.de Ias tramas
mostradas.

<2 ‘Preambul ydcli itador de inicio de trama

Para Ethemet el predmbulo es de 8 bytes y para 802.3 esde 7 bytés. 1e§l§'foﬁﬁddo por
unos y ceros altematlvos. El siguiente byte en 802.3 es el dellmltad' dc lmcm de tra.mu
vos. Estos bits |-

que es como ‘el preambulo, excepto que finaliza con dos unos co ecuti

2 Dircccion des(ino. (.DA).

Esta direccién es de scis by‘tes pam Ethemel y de’2’a 6 bytes para’ IEEESO 3 v es la

direcciéon donde deben ser emregados ]os da!os

> Direccion fucnte. (SA)

Es de la misma longitud que la direcc tino . para cada estdndar y es la direccion de

qQuien envia la trama.

Estas direcciones (SA y DA) se ‘encuentran en la ROM de las tarjetas de red en los
puerntos de los equipos de comunicacion, la IEEE es responsable de asignar los tres
primeros bytes para cada vendedor y cada vendedor asigna tres bytes adicionales para

formar la direcciéon de seis bytes. conocida también como MAC Address o direccioén

fisica. Ver tabla 1.3.

IEEE Fabricante
00000C | 00000C CISCO
00001B |00001B NOVELL
08005A | 0800SA iIBM

Tabla 1.3, Ejemplos para diferentes vendedores
< Tipo

La trama Ethernet utilizan este campo de 2 bytes. en lugar det campo de longitud. para

indicar el protocolo de capa superior contenido en el campo de datos de la trama.

i6
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< Longitud

El campo de longitud de dos bytes que utiliza 802.3, indica cuantos bytes de datos estin

en la trama.
% Campo de datos

Es una secuencia de n bytes de cualquier valor. donde n es menor o igual a 1500. Si la
longitud de datos es menor a 46, ¢l campo de datos debe ser rellenado hasta que al

menos sea de 46 bytes.
«* Encabezado 802.2 subcapa LLC

La subcapa LLC es responsable de proporcionar una trayvectoria de transmisién libre de
error a la capa de red. Y cstas funciones son proporcionadas por las especificaciones del

protocolo IEEE 802.2.

Este encabezado consta de hasta 4 campos, ver figura 1.9. Como todos los protocolos de
la capa de enlace. LLC ofrece varios servicios a la capa de red. Estos servicios son
obtenidos en lugares 1lamados puntos de acceso al servicio. SAP. Cada SAP tiene una
direccion. para LLC inicamente identifican un proceso de la capa de red y para éstos
procesos los SAP son lugares para dejar mensajes acerca del servicio deseado.
2.2
e ubeapa LLC 1
“Encabezado  Direccion  Direccion - Control - Datos ~ CRC i
802.3 DSAP SSAP i

Figura 1.9. Subcapa LLC encapsulada en la trama 802.3

C. del E b do LLC

8) DSAP, Punto de Acceso al Servicio Destino. Es el primero del encabezado IEEE

802.2 v ticnen una longitud de un byte.
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b) SSAP, Punto de Acceso al Servicio Fuente. Tiene una longi'tud de un byte. Los
DSAP y SSAP son asignados por la oficina de esuindares del IEEE donde el bit
menos significativo tiene una funcién especial. El Bn menos SIgmfc:m o el DSAP :

indica si el destino es una direccion individual o un grupo EI blt mas mgmﬁcauvo
del SSAP indica si la unidad de datos LLC contiene’ una solxcnud o \una respuesta.

LLC usa estos bits para indicar como procesar ciertos bn.s en el campo de control.

€) Campo de control. Puede contencr uno o dos bytes, dependiendo del tipo de

servicio suministrado o solicitado.

Tipos de scrvicio

Todas las redes 802 pueden proporcionar servicio sin conexién, que no proporciona
reconocimientos, control de flujo y recuperacion de datos utilizando para estos servicios
el apoyo de un protocolo de alguna capa mas alta del modelo OSI. por ejemplo de la
capa de transporte. Opcionalmente 802 puede proporcionar servicio orientado a

conexion brindando control de flujo. reconocimiento y recuperacion de tramas.
Comando y Respucstas del Campo de Control

Los comando ¥ respuestas establecidos en el campo de control LLC dependen de si es

orientado a conexion o servicio sin conexion.

Redes LAN, Servicio sin conexiéon

('twn.tur;\:los - Rcﬂp gst z:s T
o  fxin '
EXID ~ FrEsTt "}
:I‘EST - i} -

Ul (unnumber information), informacién no numerada
XID (Exchange Station Identification). identificacion de estacién para el intercambio de
informacion.

TEST. Trama de prueba para la travectoria de informacion.

18
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Rcdes LAN, Servicio orientado a conexién

Comandos 1 R;spucstas - ]
e e
[RR | RR

'RNR ~_JrRNR

' REJ ~ IRrREJ ]
'SABME ___ JUA. FRMR_
 DISC 'UA. DM

1, Trama de informacion.

RR (Receiver Ready), Receptor listo para recibir tramas de informacién

RNR (Receiver Not Ready). Receptor no listo, indicando una condicién de ocupado.
REJ (Reject), Trama de rechazo de transmisién o solicitud de retransmisién.

SABME (Set Asyncronous Balance Mode Extended), Trama de establecimiento de
modo balanceado asincrone balanceado.

DISC (Disconnect). Trama de Desconexion.

UA (Unnumbered Acknowlegment). Trama de reconocimiento no numerada.

FRMR (Frame Reject). Trama de indicacién de rechazo de trama.

DM (Disconnect Mode). Trama de modo desconectado.

<» Chequeco de Redundancia Ciclica, CRC.

Este campo contiene un cédigo de chequeo de redundancia ciclica de 32 bits. calculados
por el emisor antes de la transmisién y confirma en la recepcion.

El CRC se calcula sobre los campos de direccion fuente. direccion destino, longitud o
tipo. datos y campos de relleno de la urama. El receptor calcula el CRC con la
informacion recibida ¥ compara éste con el que dato viene en el campo CRC de la trama

que recibié. El receptor descarta cualquier trama con un CRC que no cumpla con ser

igual al CRC calculado por el emisor.

TESIS CON 19
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2. Método de acceso CSMA/CD (Carrier-Sense Multiple Access with Collision

Detection)

El protocolo - CSMA/CD fue desarrollado originalmente para permitirle a dos o mas
estaciones compartir un medio comin en una conexidn sin switch donde cada MAC
determina por si misrq‘a cuando se permite mandar una trama. Este método se utiliza en

la transmisién Hal Dﬁp]ék

Las reglas que. sigucfel protocolo son resumidas por las propias iniciales del protocolo,

como se explica’a co

< Carrier Sense (Momlorcb de ponadofa). Cada estacién hara un monitoreo constante
del medio de transmisién para detectar presencia de portadora, un voltaje especifico.
con lo que se dara cuenta si otra estacion esta transmitiendo y utilizando el medio. si

no detecta portadora transmitird en ese momento. Ver figura 1.10.

[_- IQ—l Checando 1a tinca. no hay portadora puedo transmitir I [ ]
it 2=
E__—"1 K1

- —

> =
| Checando la inea, huy portadora Ao pucdo transmitir, espero l .ﬁ

(- l<—1 T ransmision terminada | R -

I Checando la linca otra vez. no hay ponadora pucdo transmitir

= —

Figura 1.10. Monitorco de Poradora.




Capitulo

& Multiple Access (Acceso Miltiple). Las estaciones empiezan a transmitir en

cualquier mc > que d que el medio esta libre. Al usar este método es

posible que dos estaciones detecten al mismo tiempo el medio libre para transmitir,

y al comenzar a transmitir las dos se ocasionaria lo que se conoce como colision.

‘Transmitiendo datos para la
diveccinon 0250RC17346C

No es mi direccidn No es mi direccion

Figura 1.11. Acceso Muiltiple

% Collision Detect (Detecciéon de colisién). Al ocurrir una colision cada estacion debe
ser capaz de darse cuenta y parar la trasmisién. después debe esperar un periodo de

tiempo apropiado para comenzar una retransmision.

rChtcundn ta Hinea. no hay portadors cmpiczo a transmmatic |

; Q—{ Checando 1a hinea. no hay portadora empiczo 8 transmitin ' [ ] E
& ]

Ll)oblc purtadora = colixion, para wansmIsion y espero '

E_[._rm., roriasiors = cotmron, pars Smaron y st ) @ |
Todas las estaciones que delectarnn la colision deberan -
= esperar un periodo de hempo antes de ratar de trasmitir
. Figura 1.12. Monitoreo de Portadora.
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Transmisién Full-Duplex

La operacién full-duplex es una capacidad opcional de la suﬁcapa MACV que permite
transmisién simultanca por dos caminos en enluces punto a pumo (poxm to point). La
transmision full-duplex es mucho mas facil que la transmision half- duplex porque ésta
no involucra colisiones y no necesita horarios para transmision. La sustitucién del hub
por el switch hizo posible la aparicién de la transmision full-duplex ya que el switch
aislé e hizo independienies cada uno de sus puertos, logrando que el medio ya no fuera
compartido entre ellos y" no tuvieran que esperar su turno para transmitir. El resultado no
solo. fu§ mas tiempo disponible para transmision, sino también un doble ancho de banda
dcl"cnlac: p‘orqu'e ;ahdra cada enlace puede soportar una tasa de transmisién full duplex,
csb decir, dqs 'cm"nihos de transmision.

Esta opemcnén nene una implementacién de control de flujo también opcional que le
permne a un receptor que empieza a congestionarse. enviar al transmisor una solicitud
para que pare la transmision por un periodo de tiempo seleccionado.

Ambas opciones. control de tlujo y operacién full-duplex. son habilitadas enlace por
enlace. asumiendo que la capa fisica asociada es capaz de soportar la operacion full-

duplex.
Opcién de etiquetado VLAN.

E! etiquetado VLAN es otra opcién de la MAC que proporciona tres capacidades
importantes, que en sus inicios no estaban disponibles para usuarios de Ethernet.

< Proporciona un medio para acelerar el wifico de red de tiempo critico.

proporcionando prioridades de ransmisién para las tramas que van de salida.

<+ Permite que las estaciones sean asignadas a un grupo légico para comunicarse a
través de multiples LAN como si fueran una sola LAN. Manda las tramas de VLAN

solo a los puertos que pertenecen a la VLAN a la que es enviada la informacién.

&

Simplifica el mantenimiento de la red y hace los movimientos y cambios ficiles de

administrar.
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Una trama ctiquetada como VLAN es simplemente una trama bdsica de datos MAC al
que se le ha insertado un encabezado entre ¢l campo de direccién fuente (SA) y el campo

de Tipo/Longitud.

Encabezado VLLAN
insertado I

Preambulo P Delimiudor | DA~ §sa Fidenuticador | Informacion aei Tipo L Datos P Chequeo de
L de inicio do de VLAN control Longiud redundancia
i ciclica

Figura 1.13. Diagrama Trama Ethemnet con encabezado VLAN

El encabezado VLAN consiste de los dos campos siguientes, ver figura 1.13.

< Identificador de VLAN. Un valor reservado de dos bytes. Indicando que la trama es

una trama VLAN.

> Campo de Control de Etiqueta. Campo de dos bytes que contiene la prioridad de
wransmision (0 a 7, 7 es ¢l mas alto) y el valor que identifica la VLAN a la cual las

tramas deben ser enviadas.

El etiquetado VLAN requicere que todos los nodos involucrados con un grupo de VLAN
estén equipados con la opcidon de VLAN. Los equipos que manejan las VLAN son los

switches y los enrutadores.

3. Topologias ¥ Estructuras de Red Ethernet

Las redes LAN consisten de nodos de red y medios de conexion. Los nodos de red

entran dentro de Jos siguientes dos tipos.

«» Equipo terminal de Datos, DTE (Data Terminal Equipment). Equipo que puede ser la
fuente o el destino de las tramas de datos. Los DTEs son equipos como PCs,

estaciones de trabajo, servidores o una impresora.
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< ~Equipo de comuﬁicaci&n' de;‘df.ilos, DCE (Data Communication Equipment ). Equipo
intermedio de red que reclbe y‘ manda tramas a través de la red. Los DCE pueden ser

hubs, switches yienrutad es, mcluso los médems

Los actuales medios de con

mcluyen el UTP. (Unshielded Twnsted Pair) cable de
de cable de fbra 6pt|ca : g

par trenmdo no blindado v los diferentes ti

estructura en
trabajo sin b
implementad,

e la; Es la mds @da desde 1990, el nodo central es un switch o un

o Conexiégn'dc
ni npueno conocido también como hub. Todas las conexiones en una red

rependor
estrella son enlaces point to point de par trenzado o fibra 6ptica.

1.2.2.2 Especificacionces fisicas de las Topologias LAN

IEEES802.3 especifica varias capas fisicas y cada uno tiene un nombre que resume sus
caracteristicas. Para facilitar !a identificacion se utilizo en los inicios de Ethemet una

abreviacion formada por los tres parametros basicos de la red.



Capitulo 1

Estos parimetros son los siguientes:

1. Su velocidad de transmisién en Mbps

2.
3.

Por cjemplo

La técnica de codificacion, Banda Base y Banda Ancha.

Eil tamaiio del segmento en unidades de cientos de metros

Velocidad Banda Base Longitud del Tipo de
segmento(m) cable

10 base 5 coaxial
__pgrueso

10 base 2 coaxial

delgado

10 base T UTP de 10

Mbps

A través de los aflos y con el desarrollo de diferentes capas fisicas en redes Ethernet, el

tercer pardimetro de esta combinacion fue sustituido quedando comeo sigue:

1. Taza de transmision en Mbps
2. Método de transmisidn, sobreviviendo solo el bandabase.

3. Tipo de medio de transmisién

Por ¢jemplo.

Taza de Mcétodo de Tipo de medio de Descripcion
transmision transmisién transmision
10 base T 10 Mbps. bandabase. sobre
uTpe
100 base T 100 Mbps. bandabase, sobre
uTP
1000 base T 1000Mbps. bandabase, sobre
uTpP
1000 base LX 1000Mbps. bandabase, sobre
fibra éptica

&)
w
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En la siguiente tabla se hace una comparacion de cada especificacién fisica en cuanto a

limites de operacién.

‘ParAmetros . . 10 Mbps 100 Mbps 1000 Mbps -
P (Ethemnet) (Fast Ethernet) {Gigabit Ethernet)
Tamafo de rama 64 bytes 64 bytes 520 bytes (Agregand> el campo
minimo . de extension)
. Didmetro maximo, DTE 100 metros 100 metros 100 metros UTP
a DTE uTp uTp
h 316 metros fibra
412 metros
fibra
Diametro maximo con 2500 metros 205 metros 200 metros
repetidores
Numero miximo de 5 2 1

repetidores

La figura 1.14 hace un acercamiento a la conexién fisica Ethernet. desde la tarjeta de red
de una computadora hacia un nodo de red (un Switch). mediante cable UTP usando un
conector RI-4S. La figura a) muestra la conexién en un extremo del cable UTP. la b)

muestra la conexién al otro lado del cable y la figura ¢) hace un acercamiento al conector

RJ-45.

Tarjeta de red
RI-33
Receptaculo
RI-15
Conector

Cable de par trenzado
(UTP)

a). Conexién a una PC. utilizando conector RJ-45 y cable UTP

tJ
3
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Switch

UTP
Cabnle

b). Conexioén a un Switch, utilizando conector RJ-45 y cable UTP

c¢). Conector RJ-45

Figura 1.14. Conexién fisica para redes 10baseT, 100baseT y 1000baseT.

1.3. Redes WAN

Una red WAN (Wide Area Network), red de area amplia. es una red de comunicaciones
qQue como su nombre lo indica cubre un drea geogrifica grande y que a menudo usa
facilidades de transmisiéon proporcionadas por un proveedor del servicio, como una
compaitia telefénica. Las WAN unen LANs por medio de enlaces de alta velocidad,
como un cable dedicado o una linea telefénica, a la entrada de cada LAN uno o mas
equipos actian como ¢l enlace entre la LAN y la WAN; éstos se llaman gateway
(equipos de puerta de enlace) y hay de varios tipos en donde el mas comun es el

TESIS CON__ |
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enrutador. Ver figura 1.15.
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Las tecnologfas WAN generalmente funcionan en las tres capas mas bajas del modelo‘

OSl, la capa fsxca, la capa de enlace de datos y la capa de red.

1.3.1 " Pr los Asociados a las Redes de Area Amplia

Los protocolos WAN quc se asocian a cada una de las capas se resumen a continuacién:

En la capa fisica

<> EIA/TIA-232: Esta norma fue definida como una interfaz estindar para conectar un
DTE a un DCE. La interfaz RS-232 especifica un cable de 25 alambres con un

conector compatible, DB-25 (25 pines).

< EIA/TIA-449: Junio_ a la RS-422 y RS-423, que son las que especifican las normas
eléctricas, forman la norma para transmisién en serie que extienden las distancias y
velocidades de tﬁmshﬁsién mas alla de la norma RS-232. Especifica un cable con 37
alambres. mﬁnejxindo’ una velocidad de hasta 10 Mbps en una distancia mdxima de 15
metros y una velocidad de 90 Kbps para una distancia maxima de 1200m.

«* V.358: Segin su definiciodn original. serviria para conectar un DTE a un DCE
sincrono de banda ancha (analégico) Que operara en el intervalo de 48 a 168 kbps.

«* X.21: Estindar CCITT para redes de conmutacién de circuitos. Conecta un DTE al
DCE.La recomendacion X.21 resume una conexion digital directa a una red de

telefonia digital. la velocidad de transmision para X.21 es de 64Kbps.

» G.703: Recomendaciones del ITU-T. antipuamente CCITT. relativas a los aspectos

generales de una interfaz utilizando Multiplexaje por Division de Tiempo.

» ELA-530: Presenta el mismo conjunto de sefiales que la EIA/TIA-232,

«» HSSI (High-Speed Serial Interface ): Estindar de red para las conexiones seriales de
alta velocidad (hasta 52Mbps) sobre conexiones WAN.
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En la capa de enlace de datos

o

)

o2

)

HDLC (High-Level Data Link Control). Es uno de los protocolos de capa de enlace
de datos que se utilizan con mas frecuencia. publicado por 1SO en los estindares
3309, 4335, 6154 y 6256. HDLC soporta transmision Half Duplex y Full Duplex.
Utiliza los comandos y respuestas que se mencionaron en el modelo OS] para la capa

de enlace.

PPP (Point to Point Protocol ). El protocolo Punto a Punto es un método estandar
para cncapsular en enlaces seriales. Se utiliza para accesar a la red teclefénica y esta
especificado en la RFC 1332y RFC 1661. Este protocolo puede entre otras cosas.
checar la calidad ‘del enlace durante el establecimiento de la conexién. Ademas
brinda apoyo de autenticacién ‘a través de los protocolos PAP (Password
Authentication Protocol) y CHAP (Challenge Handshake Autnentication Proloc.ol).

Frame relay (LAP-F). Protocolo caracteristicos de las redes Frame Relay la cual es
una de las redes de conmutacién de paquetes mas comun. Esta red fue disefiada para
ser mas simple. operar a altas velocidades y con enlaces mas confiables que la red
X.25. Define conexiones entre Cliente DTE y proveedores DCE. en el nivel de la
capa de enlace de datos; el acceso FR, puede ser a 56 Kbps. 64Kbps o 1.54-31Mbps.

LAPB (Link Access Procedure Balanced), derivado de HDLC. Es un protocoio
especificado por la arquitectura X.25 para la capa de enlace de Datos. Proporciona

comunicacién full duplex entre DTE v DCE.

MPLS (Multi-Protocol Label Switching, Conmutacién de Etiquetas Multiprotocolo).
Es un estindar del IETF. La arquitectura MPLS fue creada para combinar los
beneficios de envio de paquetes basados en conmutacién de capa 2 con los beneficios
de enrutamiento de capa 3. es decir. integra en uno solo los niveles de enlace de

datos y de red. MPLS asigna etiquetas a los paquetes para transportarios a través de

TESIS CON .
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la red.
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En la capa de red

«» Protocolo X.25. Este protocolo da ongen a la red X.25,1a cual tamblen es una red

de conmutacién de paquetes. Fue desarrollada cuando los nlaces WAN: manejaban

bajas velocidades y poca confiabilidad.

Protocolo IP. Es el protocolo p'rincipnl‘ en’las

eldas, cada celda consiste de 5

son transportados en umdades conocndasv ,
octetos para la informacién del encabezado y 48 octetos para la informacion del
usuario (payload). La arqunectura ATM ‘es un sistema de conmutacién de paquetes

que soporta velocldades de hasta‘1,2 Gbps

«** Protocolo l\lI’LS. Prolocolo que in egra la capa 2 y la capa 3.
Nota: MPLS no puede m debe ser. consxderado exclusivamente de capa 2 o de capa 3,

sino como un protocolo especial que integra en uno solo los dos niveles.

El ambiente WAN también tlenen especificados diferentes tipos de equipos (Hardwnre)

Los siguientes son algunos de estos:

« Switches X.25 y switches Frame Relay
* Access Server (servidor de acceso)

< Modems

«* Adaptadores para terminales de ISDN
«¢» Enrutadores

< Multiplexores

< Switches ATM
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Switch WAN
Es un mecanismo multipuerto usado en las redes de los proveedores de red. Este equipo

conmuta trafico como el de Frame Relay, X.25 y opera en la capa de enlace de datos.

Access Server
Permite el acceso al servicio de red a través de una linea telefénica, se le pueden

configurar numeros telefénicos. El servicio que proporciona es conocido como RAS

(Remote Access Server), servicio de acceso remoto.

Médem

Un moédem es un mecanismo que interpreta sefiales digitales y analégicas, habilitando
los datos para ser transmitidos sobre lineas telefonicas. En la fuente la sefial digital es
convertida en una forma analégica. En el destino, estas seflales analégicas son
regresadas a su l‘ormé digital. Utilizado en los sitios que solo cuentan con lineas

telefénicas como medio de trasmision.

Adaptador de terminal ISDN
Es un mecanismo usado para conectar interfaces BRI de ISDN, con otras interfaces

como la RS-232 de un enrutador.

Enrutador.
Los enrutadores interconectan redes en la capa de red del modelo OSI. la cual

normalmente incluye lo que se conoce como direccién légica y siempre sera asignada
por el administrador de red. Esta direccién logica se encontrara en el contenido de los
paquetes de datos.

Los cnrutadores pueden enviar paquetes sobre diferentes trayectorias en la red,
dependiendo de las prioridades del usuario.

Los enrutadores son multiprotocolo es decir, brindan servicio de enrutamiento para
diferentes protocolos.

Utilizan protocolos de enrutamiento para calcular la mejor trayectoria a través de la red.
Algunos de estos protocolos son: RIP, IGRP. EIGRP y OSPF,
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1.3.2 Opci de T logi

En general tenemos dos tipos de opciones disponibles para las redes de drea amplia;
lineas dedicadas (Point to Point) o conexiones conmutadas. Las conexiones conmutadas
pueden ser mediante conmutacién de circuitos o mediante conmutaciéon de paquetes. El

siguiente diagrama ilustra esta distribucién.

[ ‘v».’\*/vAN- ]

|

Lincas Privadas: l]

Fracciones de E1 Circuitos Conmutados: Conmutacién de
El paquectes / celdas:

Telefonia Bdsica
ISDN

E3

X.25
Frame Relay
ATM
1P
MPLS

Enlace Punto a Punto (Point to Point ).

Un enlace punto a punto proporciona un Gnico y preestablecido camino de comunicacién
WAN desde el lugar del cliente pasando a través del proveedor de red. como una
compaiiia telefénica. hasta la red remota. Para una linea punto a punto el proveedor
asigna pares de alambre y hardware que no son compartidos con nadie mas. El precio de
este enlace esta basado generalmente en el ancho de banda requerido y la distancia entre

los dos puntos conectados.

C ién de cir

Los circuitos conmutados permiten la comunicacion de datos. que pueden ser iniciados
cuando se necesita y terminados cuando se¢ completa la comunicacién. Trabaja como una

finea telefonica normal.
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Conmutacién de paguctes

Esta es una tecnologia WAN en la cual los usuarios comparten los recursos de un
proveedor. Y como el proveedor hace un uso mas eficiente de la infraestructura. el costo
para el cliente es mecjor en comparaciéon con el uso de enlaces punto apunto. El
proveedor crea circuitos virtuales entre los sitios de 'los clientes enviando paquetes de
datos de un lado a otro a través de Ja red. Esta red del proveedor a menudo es mostrada

como una nube.

En donde las conexiones entre los sitios dcl cliente también son conocidas como

circuitos virtuales.
Circuitos virtuales WAN.

Un circuito virtual es una conexion 16gica creada dentro de una red compartida entre dos
equipos de red. Existen dos tipos de circuitos virtuales: circuitos virtuales conmutados

(SVC) y circuitos virtuales permanentes (PVC)

Los SVCs son circuitos virtuales que se establecen basados en una solicitud y
terminados cuando la transmisién se completa. Es decir. la comunicacién sobre SVC
consiste de tres partes: establecimiento del circuito. transferencia de datos y terminacion

del circuito. Los SVC's son usados cuando la transmisién entre equipos es esporadica.

El PVC es un circuito virtual establecido permanentemente y solo consiste de una parte:
la transferencia de datos. Los PVCs son usados en situaciones donde la transferencia de
datos es constante. Ademas son configurados por el proveedor del servicio cuando es

solicitado en una orden. Su costo es mas alto debido a su disponibilidad constante.

TESIS CON 33
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CAPITULO N
CONJUNTO DE PROTOCOLOS TCP/1P

2.1 Arquitectura TCP/IP )
En la segunda mitad de los 70°s, el departamento de defensa de los Estados Unidos de

Norteamérica (DoD), propuso un proyecto €l cual debia generar el desa.'rrplllo“cl‘e un
prolocolo para comunicaciones entre nodos de compulqdoras, de una extensa red. Tal
protocolo debia cumplir con ciertos requisitos para ser instalado. Asi en 1979, se publico el

documento que contenia todo el marco teérico del protocolo TCP/IP.

Aunque TCP/IP indica que es una combinacién de dos protocolos Protocolo de Control de
Truansmisién y Protocolo de Internet, el término TCP/IP no se refiere a una entidad tinica
que combina dos protocolos. sino a un conjunto de protocolos que proporcionan servicios

de red como son registros remotos. transferencias remotas de archivos y correo electrénico.

Ver figura 2.1.

F S T NFES

T N F 3
WEB I SMTP P TELNET , I DNS l ;’ ; ! BOOTP RPC L

TCP ] UDP G

P
[ arRP ] | Protocoios de enr i ] [icme | [ rRARP
Enlace de datos
Hardware

Figura 2.1. Diagrama de los protocolos TCP/IP
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Para una mejor cornpren; n dcl los protocolos TCP/]P In mformaclén s:gulen!e resume las

aphcac:onc ‘de usunno q e sopormn los protoco]os TCP/]P. .

Telnet. : y =
El programa Tclnet proporcxona ln capacxdad de acceso de manera remota. ‘Lo que permite

al usuano ‘de una maquina accesar en otra y actuar como si estuviera directamente enfrente
de la segunda maquina. La conexién puede estar en cualquier parte de la red local o en otra
red en cualquier parte del mundo. siempre que el usuario tenga autorizacién para accesar

en el sistema.

Protocolo de transferencia de archivos, FTP ( File Transfer Protocol).

El protocolo FTP .permite a un archivo de un sistema copiarse a otro sistema. En realidad el
usuario no se registra como un usuario completo en la mdquina a la cjue se desea tener
acceso como con Telnet. en su lugar usa el programa FTP para permitir el acceso y poder
copiar uno o mas archivos a su mdquina. El servidor FTP necesita brindar las
autorizaciones correctas para que el cliente FTP tenga acceso a los archivos. El termino
transferir implica que el archivo se mueve de un sistema a otro, pero en realidad solo se

hace una copia ¥ el archivo original no se afecta.

Protocolo de Transferencia de Mail Simple, SMTP (Simple Mail Tranfer Protocol).

El protocolo SMTP se usa para transferir correo electronico. SMTP es transparente por
completo para el usuario. es decir. los usuarios casi nunca se dan cuenta del trabajo de
SMTP. Se conecta con maquinas remotas ¥ transfiere mensajes de correo de modo parecido

2 como FTP transfiere archivos. Ademas. es un protocolo libre de problemas y muy usado.

Servicio de Nombres de Dominio. DNS ( Domain Name Service ).
Este protocolo permite resolver la direccion de una miquina destino. utilizando el nombre

de esa maquina destino. Es decir. hace una traduccién de nombre a direccién de maquina.

7]
o
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Sistema de archivo de red, NFS ( Network File System )

Es un conjunto de protocolos desarroliados por Sun Microsystems para permitir a multiples
maquinas. tener acceso a los directorios de cada una de las otras, de manera transparente, lo
anterior se logran al usar un esquema de sistemas de archivo distribuido. Los sistemas NFS
son comunes en ambientes corporativos grandes. en especial aquellos que usan estaciones

de trabajo UNIX.

Protocolo Simple de Administracion de Red, SNMP (Simple Network Management

Protocol).
Proporciona mensajes de estado (up. down ) de los equipos o pucrtos y reporia problemas a
través de una red hacia un administrador. Usa el protocolo UDP (User Datagram Protocol)

como un mecanismo de transporte.

Llamada de Procedimi R RPC ( R te Pr dure Call )
El protocolo RPC es un conjunto de funciones que permite a una aplicacion comunicarse

con otra mdquina (el servidor).

Protocolo Trivial de Transferencia de Archivos, TFTP (Trivial FileTransfer Protocol).
TFTP es un protocolo de transferencia de archivos mas sencillo que FTP y carece de

seguridad. Usa el protocolo UDP como transporte.

Protocolo de control de transmistion, TCP (Transmision Control Protocol).
Es un protocolo de comunicaciones que proporciona una transferencia confiable de datos.
Es responsable de ensamblar los datos pasados de aplicaciones de capas superiores hacia

paquetes estindar v asepurar que los datos se transfieran en forma correcia.

Protocolo de Internet, 1P (Internet Protocol).
Es responsable de mover los paquetes de datos ensamblados, yva sea por el TCP o el UDP a
través de las redes. Usa un conjunto de direcciones unicas para cada dispositivo en la red. a

fin de determinar el enrutamiento y los destinos.

18 CON .
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Protocolo de datagrama de usuario. UDP ( User Datagram Protocol ).

Es un protocolo no orientado a conexién. lo que significa que no atiende la retransmision de
datagramas. UDP no es confiable. pecro tiene propésitos especializados. Si las aplicaciones
que usa el UDP tienen incorporada la revision de la confiabilidad se superan los defectos

del UDP.

Protocolo de Internet para Mensajes de Control, 1ICMP (Internet Control Message

Protocol).
Es responsable de revisar y generar mensajes sobre el estado de dispositivos en una red.
Puede usarse para informar a otros dispositivos de una falla en una méaquina particular.

Por lo general. ICMP e 1P funcionan juntos.

En siguiente seccidén s ace ‘un -andlisis mas detallado de los dos elementos mas

importantes del TCP/IP Erﬁbeznndo con e! Protocolo de Internet, la parte IP. Después el
TCP y UDP. G

2.2, Protocolo de cnpﬁ de red, IP.

El protocolo de Intemnet. IP, es un mecanismo de entrega de datagramas sin conexion. IP

proporciona tres importantes funciones:

< El protocolo define la unidad basica de transferencia de datos usada para las redes

TCP/P.

2+ El software IP realiza la funcién de enrutamiento (encaminamiento), eligiendo una
trayectoria sobre la cual los datos pueden ser enviados.

< IP incluye un conjunto de reglas acerca de como los enrutadores y las maquinas (hosts)

deben procesar los datagramas. como y cuando los mensajes de error deben ser

generados. y las condiciones bajo las cuales los datagramas deben ser descartados.

IP es un protocolo de capa de red que contiene informacion de direccionamiento y alguna

informacién de control que habilita los paquetes para ser enrutados.
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I’ estda documentado en la RFC 791 y es el protocolo principal de la capa de red dentro del
conjunto de protocolos TCP/IP. Ademas, tiene dos responsabilidades principales:

< Entrega de datagramas rcalizando el mejor esfuerzo a través de la red proporcionando

un servicio sin conexién.
< Proporcionar fragmentaciéon y reensamble de datagramas para soportar enlace de datos
con diferentes tamaiios de Unidades de Transmisién Mdximo., (MTU).

2.2.1. Datagrama IP

El datagrama IP estd formado por campos de varias longitudes como se muestran en la
figura 2.2,

1 4 8 16 bits 32
Version | Encabezado I Tipo :!e | Longitud total
servicio
| R .. Posicion del
ldentificacion Banderas fragmento
I Tiempo de vida _" ProtocoloJI Chequeo del encabezado ]
l Direccion IP fuente J

Direccion IP destino

{
,l Opciones j

Datos ]

Figura.2.2 Diagrama de campos

2.2.2. Campos del datagrama IP:

< Versién: Indica la versién IP actualmente usada. En un campo de cuatro bits.

b do del d en

< Longitud del encabezado: Indica la longitud del
palabras de 32 bits. Campo de cuatro bits.
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< Tipo de servicio: Le especifica a un protocolo de capa superior como le gustaria al
datagrama actual ser manejado por éste y asigna al datagrama varios niveles de
importancia. Es un campo de un byte. el cual esta dividido por bits con una funcion en

particular como se observa en la siguiente figura.

o 1 2 3 a4 s 6 7
[preceDENCIAl D | T | r Tno USADO |

Preccdencia = Importancia del datagrama
Este campo de tres bits le dice al enrutador receptor, que tan importantes son los datos.

Los valores posibles de precedencia (importancia) son los siguientes:

Precedencia Valor
Control de red 111
Control de interconexion entre redes
Critico 01
Predominantemente urgente 00
Urgente 011
Inmediato 010
Prioridad 001
Rutinarios 000

D = Retardo
Este bit permite que algunas aplicaciones soliciten rutas con la menor cantidad de retardo

de propagacion. Para solicitar €l minimo retardo este bit es establecido a 1.

T = Capacidad de tr ision atit
Si este bit es establecido a 1. los enrutadores soportando los datos utilizaran las trayectorias

de comunicacion con mas alta capacidad de transmisién de datos util.

R = Confiabilidad
Este campo de un bit permite que las aplicaciones soliciten que los datos viajen a través de

Tl

idos en uno.

1a ruta con menos oportunidad de perdida de datos, do son
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Estos ultimos tres bits son mutuamente excluyentes. Por lo tanto se puede poner

unicamente uno de ios tres.

<&

@

&

Longitud total: Campo de dos bytes. indica la longitud en bytes del paquete entero
incluyendo el encabezado, el tamafio de datagrama maximo es de 65535 bytes.

Identificacion: Campo de dos bytes. que tiene un nimero entero quc identifica el

datagrama actual, ademads, ayuda a juntar fragmentos de datagrama.

Banderas: Es un campo de tres bits que controlan la fragmentaciéon; el primero
especifica si el paquete puede ser fraginentado, el de en medio indica si el paquete es el

ultimo fragmento y el tercero no se usa.

Posicién del frag (offset): Indica la posicién de los fragmentos con respecto al

detagrama original para que el receptor los ponga en orden.

Tiempo de vida: Campo de un byte. tiene un contador que va decrementando hasta

cero en donde el paquete es descartado.

Protocelo: Indica cual protocolo de capa superior recibe los paquetes después del

proceso IP.

Verifi iéon del b do: Ayuda a mantener la integridad del encabezado IP ya

que proporciona un chequeo de error en el encabezado.

Direccién IP fuente: Es una direccion de 32 bits del emisor.
Direccion I[P destino: Es una direccion de 32 bits del receptor.

Opciones: Le permite a IP soportar prucbas de enrutamiento y depuracion de la red,

como seguridad.

Dazios: Contienen informacion de las ¢
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2.2.3. Encapsulado IP

Todos los datagramas deben ser transportados por una trama de la capa de enlace de datos,
como se muestra en la figura 2.3, El datagrama es vaciado en e! campo de datos de la trama

¥y esto se conoce como encapsulado del datagrama IP. -

Encabezado del I Area de Datos del
Dataprama [P Datagrama IP

’

Encabe;‘:‘;giszllg Trama —” Area de datos de la rama I

Figura 2.3. Datagrama IP cncapsulado en la trama de nivel de enlace de datos.

2.2.4. T: ifio del d ama, Unidad de Transferencia Miximo (MTU) de la red v

fragmentacion.

En el caso ideal. un datagrama IP siempre podria ser alojado en el campo de datos de una
trama. haciendo la transmision a través de la red muy eficiente. Sin embargo. el datagrama
debe viajar por redes muy diversas con diferentes tamafos de trama o diferentes unidades
de transferencia maixima. El protocolo IP se disefio de tal manera que en lugar de tratar de
cumplir con un tamaiio estindar de unidad de transferencia maxima para las diferentes
redes. se elige un tamario inicial de datagrama y se arregla una forma de dividir grandes
datagramas dentro de pequeifias piezas cuando el datagrama necesita atravesar una red que
tiencn una trama pequefia. Las pequeias piezas en las cuales el datagrama es dividido son
llamadas fragmentos y el proceso de dividir el datagrama es conocido como fragmentacién.

La fragmentacién usualmente ocurre en un enrutador. E! enrutador usualmente recibe en
datagrama de una red con una unidad de transferencia y debe enrutar ésta sobre una red en
1a cual la unidad de wransferencia es menor que el tamafio del datagrama.
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En la figura 2.4, dos host se conectan directamente a redes Ethernet las cuales tienen una
unidad de transferencia de 1500 octetos. Los dos host pueden enviase datagramas hasta
1500 octetos. Sin embargo, la trayectoria entre ellos incluye una red con una unidad de
transferencia maxima de 620 octetos. Si el host A envia un datagrama al host B mayor de
620 octetos. el enrutador R1 fragmentara el datagrama. Similarmente R2 fragmentara un
datagrama grande del host B que se envie al host A.

MAOUINA A MAOUINA B

MTU = 1500 MTU = 1500

3 -~
FZAR

iz 7 RED? — S,
@-———" = ¢ MTU = 620 __u“':"“'\
R1 -

4 — R>

Figura 2.4 Fragmentacion de una trama Ethernet.

El tamaiio del fragmento es elegido de modo que cada fragmento pueda ser alojado en una
sola trama. El protocolo IP no limita el tamaiio de los datagramas, ni garantiza que los
datagramas sean entregados sin fragmentacion. La fuente puede elegir cualquier tamaiio de
datagrama que piense sea apropiada: la fragmentacion y reensamble ocurren
automaiticamente, la especificacion IP sefiala que los enrutadores deben aceptar datagramas
de nasta unidades de transferencia maxima de las redes donde estan conectados. Ademas.
los enrutadores deben siempre manejar datagramas de hasta 576 octetos. Los hosis
, yr 1blar datagramas de al menos 576 octetos.

tambi¢n deben ser cap de acep

La fragmentacion de un datagrama significa dividirlo en diversas piezas, como se puede ver
en la figura 2.5. Cada pieza tienen el mismo formato que el datagrama original. Cada
fragmento contienen un encabezado de datagrama que duplica muchos de los datos del
encabezado del datagrama original (excepto un bit en ¢l campo de banderas). seguido por
los datos hasta un limite del tamafio de la trama.

TESIS CON 43
FALLA DE ORIGEN




Capitulo I

Encabczado del datagrama | 600 octetos de | 600 octetos de | 200 octetos de
datos (D1) Datos (D2) datos (D3)

I Encabezado del fragmento 1 FOO octetos de FRAGMENTO 1 (OFFSET 0)
datos (D1)

Encabezado del fragmento 2| 600 octetos de .
I ? datos (D2) l FRAGMENTO 2 (OFF‘SET 600)

lfncabczado del fragmento 3 I 200 octetos de I FRAGMENTO 3 (OFFSET 1200)
datos (D3) )

Figura 2.5. Paquete Fragmentado en Tres.

R ble de frag t

Una vez que un datagrama es fragmentado, todos los fragmentos viajan a través de los

enrutadores hasta alcanzar su destino final donde son reensamblados.

2.2.8, Direccionamiento IP

El direccionamiento IP es lo mas importante para el proceso de enrutamiento de datagramas
a través de la red. Cada direccion IP tiene componentes especificos y sigue un formato

basico. Las direcciones IP pueden ser subdivididas y usadas para crear direcciones para

subredes.

A cada host sobre una red TCP/IP se le asigna una direccion logica de 32 bits que es
dividida en dos partes principales: una parte de red y una parte de host, como lo indica la
figura 2.6a. La parte de la red. identifica a la red y debe ser asignado por el Centro de
Informacién de red Internet, (InterNIC). si 1a red va a formar parte de Internet. El nimero

de host. identifica a cada host sobre una red y es asignado por el administrador local.

Como host se entiende cualquier computadora personal, mini compuiladora, enrutador,

servidor, o cualquier maquina o equipo de cémputo con CPU.
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2.2.5.1. Formato de la direccién IP

Los 32 bits de una direccién IP son agrupados en 4 octetos de bits separados por puntos y
representados en un formato decimal. ver figura 2.6b. Cada bit en el octeto tiene un peso
binario (128, 64, 32, 16, 8, 4, 2, 1). El minimo valor para un octeto es 0, y el maximo valor

para el octeto es 255.

v

< 32 Bits

[Red ~[HOST 1

Figura. 2.6a. Direccién 1égica de 32 bits

8 bits 8bits 8bits 8 bits

172 . 16 |. 122 ] . 204 | notacién decimal

Figura. 2.6b. Formato decimal de la direccion légica.

2.2.5.2. Clases de direcciones 1P

El direccionamiento IP se divide en cinco clases diferentes: A, B. C. D v E. De las cuales

solo la clase A, B y C son para uso comercial. El primer octeto de la izquierda indica la

clase de red. Ver la siguiente tabla.

hits
utibizados
Red 4 host

Clase de
direccién P onmato Proposito
19

Numecto masam.e.
de host

Kange de

dircccomes

Organizaciones 1.0.00a -
grandes 126.0.0.0 16,777, 214

Organizaciones 128.1.0.0a < <

B R.RH.H | Orsanizacior 138100 14716 65.534
Organizaciones 192.0.1.0a 2 -

< RR.R.H |00 pequedas | 223.255.254.0 22/8 254

D Grupo de 224.0.0.0a o o

- multicast | 239.255.255.255
) 240.0.0.0a
I E -~ |Experimentales| ;g4 555555255 - - I

R = Numero que corresponde a la red H = Numecro Que corresponde al host
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Formato de las clases A, By C de las direcciones IP.

Clase A

ol kea [ viom I Hos: I Host |
[

[
128 64 32 16 8 4

Clase B

[GIe]_red [ rvRed,,,_t”'__

| —" " Host J

Clase C

DL =a T wea T wea T wom

Para determinar a que clase pertenece una direccién lo mas ficil es examinar el primer

octeto de la direccién y compararla con la informacién de la tabla anterior.

2.2.5.3. Direccionamiento de subredes IP.

Las redes IP pueden ser divididas en pequefias redes llamadas subredes. La subdivisiéon
proporciona un uso mas eficiente de las direcciones de red y la capacidad de contener
trifico de Broadcast.

Las subredes estan bajo administracion local. De una direccién de red se pueden sacar

varias subredes. Por ejemplo. 172.16.1.0, 172.16.2.0, 172.16.3.0 y 172.16.4.0 son

subredes de lared 171.16.0.0. que es una direcciéon de clase B.

2.2.5.4. Mascaras de Subred.
Las direcciones de subred se crean tomando bits prestados de la parte del host; el numero

de bits prestados varia y es especificado por la mascara de subred.
Las mascaras de subred usan el mismo formato que la direccion IP. Sin embargo. coloca
0's binarios en todos los bits que especifican la parte del host y tiene 1's en todos los bits

que especifican la parte de red y subred.
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La mascara estindar para una direccion como la anterior de clase B es 255.255.0.0: la cual
especifica que los dos primeros octetos son de red y los restantes son para identificar el
host. como lo indica el formato para las direcciones de clase B. Para crear las subredes se
debe tomar una parte que corresponde al host. la cual se especifica con la mascara de red

como se indica el ejemplo siguiente.

[Red TRed [ Subred THost ]
ri1rri1111 11111111 11111111 00000000 Binario
258 . 255 . 258 . (1] Decimal

Para una direccion 172.16.4.2 utilizando la mascara anterior. se estd indicando que los
primeros 2 octetos identifican la red. el tercer octeto la subred y el ultimo identifica al host.
Cabe aclarar que con csta miscara, esta direccion de subred puede tener 253 direcciones de

host diferentes.

2.3. Protocolo de R lucién de Dir 1 ARP (Address Resolution Protocol ).

Para que dos maquinas se comuniquen sobre la red. cada una de ellas debe conocer la
direccién fisica (MAC) de la otra méquina.
Con la ayuda de! ARP una maquina puede dinamicamente descubrir la direccién fisica de

otra miquina correspondiente a una direccién IP particular. Ver figura 2.7,

ﬁ Tipo de hardware j Tipo de Protocolo l:
< — s
e || Corsmaa Codigo de Operacion __ ||
Direccién de Hardware del emisor ( bytes 0 - 3) ]g

Direccion de Hardware del emisor Direccion de IP del emisor é
(bvtes 4 - 5) (bytes 0 - 1) H

Direccion de IP del emisor Direccion de hardware del ;
(bytes 2 - 3) receptor (bytes 0 - 1) ]

l Direccién de hardware del receptor (bytes 2 - 5) Ii
[ Direccion de protocolo destino (bytes 0 - 4) ]

Figura 2.7. Formafo del ]\fﬁnsa, AR~
i Thois L OF

FALLA D2 ORIGEN
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2.3.1. Campos del mensaje ARP

> Tipo de Hardware: Indica el tipo de interfaz del hardware utilizado en la capa fisica.
e Tipo de Protocole: Indica el tipo de protocolo que esta usando el transmisor.

= Longitud de la Direccion de hardware: Usado para la longitud de cada direccién de

hardware. dado en bytes.

> Longitud del Protocolo: Contiene la longitud en bytes de la direccién de protocolo de

capa 3. En el caso de IP ¢s establecida a 4.

= Cébdigo de Operaciéon: Indica si el datagrama es una solicitud ARP o una respuesta
ARP. 0001 para una Solicitud (request) y 0002 para una respuesta (reply).

= Dircccién de Hardware del Emisor: Direccion de la capa fisica del equipo que envia

el mensaje.
& Direccién de IP del Emisor: Direccion de capa 3 de la estaciéon que envia el mensaje.

&= Direcciéon de Hardware del Receptor: la direccion del hardware del dispositive

receptor.

e= Direcciéon de IP Destino: Direccion de capa 3 de la estacién destino que recibe el

mensaje.

2.3.2. Funci i del pr lo ARP.

Si una maquina A que quiere comunicarse con la maquina B, pero no conoce su direccién
fisica sélo conoce su direccion IP; envia una trama con la direccion fisica destino en
Broadcast (FFFFFFFFFFFF) y la direccion IP de la maquina B. Todas las maquinas en el
segmento. incluyendo B reciben el paquete. pero nicamente la mdquina B reconoce su

direccion IP y envia una respuesta que contiene su direccién fisica.

Cuando A recibe la respuesta de B, ésta usa la direccion fisica de B para enviar paquetes IP
directamente a B. ademas. guarda la direccion en la memoria para futuras comunicaciones.
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La mejor manera de observar el funcionamiento de ARP es usando otra aplicacién de

TCP/IP, el comando PING.

Cuando se usa este comando ¥ se observa con un analizador de protocolos se obtienen los
dos mensajes ARP, uno de solicitud y otro de respuesta. En el mensaje de solicitud se
observa como se usa una direcciéon de broadcast para asegurarse que la estacion destino
escuchara el mensaje de solicitud y lo contestard poniendo en la respuesta su direccion

fisica.
Un caso especial de ARP es el conocido como Proxy ARP.

Proxy ARP se aplica cuando una maquina se quiere comunicar con otra maquina; cada una
conectada en una red diferente. las cuales estan comunicadas por un enrutador.

Proxy ARP consiste en responder con 1a direccion fisica del enrutador, la solicitud ARP de
una maquina en una red fisica a otra maquina en una red fisica diferente. Ver figura 2.8,

El enrutador responde con su direccion fisica porque reconoce la direccion que se busca en

su tabla de enrutamiento y al recibir informacion con ese destino €l se encargara de hacerla

llegar.

20.50.60.1

—_—
Esta maquina quiere comunicarse T i

con la maquina 20.50.70.3
Necesita la direccion MAC

IP 20.50.70.3 = Direccién MAC 00000CO1E2F7

El enrutador tiene la direccion
20.50.70.3 en su tabla. entonces
pide que le envié el paquete,
proporcionando su direccion MAC

Figura 2.8. Solicitud ARP
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También existe un protocolo que funciona al revés de ARP y es el protocolo RARP.

RARP es usado para encontrar la direccién IP, basados en una direccién fisica de la
maquina destino. RARP es importante para nodos sin disco duro, los cuales no conocen su

direccién de red cuando ellos se inicializan (boot).

2.4. Protocolos de enrutamiento.

Los enrutadores son los equipos responsables de la transmision de informacion de una red
local a otra. Un ecnrutador por lo general tiene mas de dos interfaces que pueden
corresponden redes o subredes diferentes si asi se desea, el trabajo del enrutador es enviar
(enrutar), paquetes de una red a otra. En el caso mas simple la funcion de un enrutador es

basicamente la de aceptar un paquete por una interfaz y enrutarlo por otra,

Con el objeto de desempeiiar su funcion los enrutadores mantienen tablas de rutas IP de la
red (Tablas de enrutamiento). Estos tienen la habilidad para determinar el camino que el
paquete debe seguir para alcanzar su destino. Los protocolos de enrutamiento son el
lenguaje por medio del cual los enrutadores intercambian actualizaciones uno con otro

acerca de la localizacién ¥ condicion de todos los enlaces posibles en la red.

Existe un numero variado de protocolos de enrutamiento. cada uno con ventajas y

desventajas. Los tipos de protocolos estan agrupados por los siguientes puntos

< Por la funcion del protocolo de enrutamiento.

Descubrir a su vecino
Enrutamiento interior

Enrutamiento exterior
% Basados en la determinaciéon del camino.

Vector a distancia

Estado del enlace
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< Basados en la modificaciéon del camino
Estiticos
Dindamicos.

2.4.1. Pr los de enr i Exterior ¢ interior.

Algunos enrutadores son usados para mover informacion a través de un grupo particular de
redes bajo ¢l mismo control administrativo. Un grupo de redes y enrutadores bajo el mismo
control administrativo es conocido como sistema autonomo (AS, Autonomus System). Los
enrutadores usados con un tnico sistema auténomo son llamados enrutadores interiores y la
comunicacién se logra a través de enritamiento interno. ellos usan una variedad de
Protocolos de gateway intermos (IGPs), como son: RIP. IGRP, EIGRP y OSPF. Los
enrutadores que mueven informacién entre sistemas auténomos diferentes son conocidos
como enrutadores exteriores. y manejan protocolos de enrutamiento exteriores. conocidos

como Protocolos de gateway exterior (EGP). como es BGP.

Sisterma Auténomo (AS)

Sistema Auténomo (AS)

E = Enrutador Exterior
I = Enrutador Interior
2.4.2. Pr lo de Ens icnto Vector a Distancia

El termino vector a distancia se refiere a la clase de algoriunos que los enrutadores usan
para propagar informacion de enrutamiento. Se asume que cada enrutador comienza con un
conjunto de rutas de aquellas redes a las cuales esti conectado. Ejemplos de estos
protocolos son RIP. IGRP y EIGRP.

Al utilizar este tipo de protocolo cada nodo mantiene la distancia desde el mismo hacia
ias son proc das usando la informacion recibida de los

cada posible destino. las dista

nodos vecinos.
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Los enrutadores mantienen una lista de las rutas en una tabla, donde cada entrada identifica
una red destino y proporciona la distancia a esa red medida en saltos, como lo hace el
protocolo RIP, o calculando una métrica, como lo hace IGRP v EIGRP.

Periédicamente cada enrutador envia una copia de su tabla de enrutamiento a cualquier otro
enrutador que pueda alcanzar directamente. RIP manda actualizaciones cada 30 segundos,
IGRP en intervalos de 90 segundos y EIGRP manda actualizaciones sélo cuando ' la :

topologia de la red cambia.

El termino vector a distancia viene de la informacién enviada en mensajes periédicos. Un
mensaje contiene una lista de pares (V. D). donde V identifica un destino (vector) y D

identifica la distancia al destino.’

Nota: el protocolo EIGRP es un protocolo Vector a Distancia mejorado, ya que también

combina caracteristicas de Estado del enlace.

2.4.3. Pr los de Estado del Enl

En los protocolos del estado del enlace cada nodo es responsable de aprender todo acerca
de su vecinos. ¥ poner la informacion en un paquete de estado del enlace (LSP). Los LSP
son transmitidos a todos los nodos y usando la informacion de todos los nodos. se crea un
mapa completo de la topologia: y una vez que se obtiene el mapa se corre un algoritrno para
encontrar ¢l mejor camino al destino. Estos tipos de protocolos no intercambian una tabla
de los destinos. en vez de esto propaga periodicamente informacion acerca del estado del

enlace a todos los enrutadores.

Para informar a todos los enrutadores. cada nodo envia un mensaje en broadcast que lista el
estado de cada uno de sus enlaces. El mensaje de estado no reporta rutas, simplemente
indica si la comunicacion es posible entre pares de enrutadores.

Un ejemplo de este tipo de protocolo es el OSPF.
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2.4.4. Diferencias entre los protocolos Vector a Distancia y Estado del Enlace

Estado del Enlace

% Solo manda actualizaciones en ¢l momento que ocurre un cambio
< No manda todas las rutas solo manda el estado del enlace que cambio.

% Se ayuda de mensajes Hellos para ver si el vecino esta vivo.

Vector a Distancia

< EIl enrutador manda una actualizaciéon cada cierto tiempo, exista 0 no un cambio en los
enlaces. la cual lleva la tabla de enrutamiento completa.

% En cuanto ocurre un cambio en Ja estructura de la red. manda a sus vecinos la tabla
completa.

% No existen los mensajes de Hellos

Nota: El cambio en la red incluye, la perdida de un enlace o que se levante un enlace o

simplemente se pierda una ruta porque alguien quito la direccién o apago el quipo.

‘¢

2.4.5. knr i dina

Los protocolos de enrutamiento IP son dinamicos. En el enrutamiento dinamico las rutas
son calculadas a intervalos regulares por el software en el equipo y van aprendiendo de sus
vecinos los hosts remotos que sus vecinos le anuncian. En cambio en el enrutamiento
estitico, las rutas son establecidas por el administrador de red ¥ no son cambiadas hasta que

el administrador de red 1o hace. .

El proceso de enrutamiento consiste solo de paquetes enviados basados en la informacién
interna. sin importar si los paquetes llegan a su destino final. En otras palabras IP no
proporciona retorno de reporte de error a la fuente cuando anomalias en el enrutamiento
ocurren. Esta tarea es dejada a otro protocolo de Intemnet, el Protocolo de Control de

Mensajes de Internet (ICMP).

TESIS COI
FALLA DE O EN
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2.5. Protocolo de Control de Mensajes de Internet. (ICMP).

ICMP es responsable de revisar y generar mensajes sobre el estado de dispositivos en una
red. Puede usarse para informar a otros dispositivos de una falla en una maquina particular.

Por lo general. ICMP e IP funcionan juntos.
ICMP proporciona mensajes de ayuda como las siguientes:

<> Mensajes de Solicitud de Eco y respuesta para pruebas de alcance de nodos a través de
la red (PING).

% Mensajes de redireccionamiento para estimular un enrutamiento mas eficiente.

% Mensajes de tiempo excedido para informar a las fuentes que los datagramas han
excedido su tiempo asignado para existir en la red.

< Mensajes de anuncios de enrutador y de solicitud de enrutador, para determinar las

direcciones de enrutadores sobre redes directamente conectadas.

2.5.1. Encapsulado del mensaje ICMP.

Los mensajes ICMP requieren ser encapsulados en el campo de datos de un datagrama IP.
Los datos conduciendo mensajes ICMP son enrutados exactamente como los datagramas

conduciendo informacion de usuario. La figura 2.9 muestra el mensaje ICMP encapsulado.

Los mensajes ICMP pueden ser extraviados o descarntados. pero no se generan mensajes de

reporte de error que resulten de datagramas conduciendo mensajes de error ICMP.

l| Encabezado ICMP |[ Area de Datos lCMLlI

II Encabezado del Datagrama IP |[ Area de Datos del Datagrama IP |
! ,

I Encabezado de la Q
T a de Nivel 2 ” Area de Datos de la Trama I

Figura 2.9. Mensaje ICMP Encapsulado en un paquete IP
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2.5.2. Formato del mensaje ICMP

Aunque cada mensaje ICMP tiene su propio formato, todos ellos comienzan con los
mismos tres campos:

% Un campo de tipo de mensaje, el cual contiene un entero de 8 bits. Indicando si el
mensaje es una solicitud o una respuesta.

% Un campo de cédigo de 8 bits que proporciona informacion adicional acerca del tipo de
mensaje.

< Un campo de Checksum (verificacién) de 16 bits para el encabezado ICMP.

Adicionalmente, los mensajes ICMP que reportan errores siempre incluyen el encabezado y
los primeros 64 bits de datos del datagrama con problemas.

El campo de cédigo de mensaje de 8 bits puede contener uno de los valores mostrados en la
wabla siguiente:

Valor Descripeion

Eco de Respuesta
Destino no Alcanzable
Fuente apotada

Se requiere redireccionamiento
Eco de solicitud

Tiempo de vida excedido
Problema con ios parametros
Solicitud de marcador de tiempo
Respuesta de marcador de tiempo
Solicitud de informacion
Respuesta de informacién
Solicitud de mascara de direccion
Respuesta de mascara de direccidon

—

|||l ffall s |ufiraf{< ][] v [[«]

o |
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2.6. Protocolo de Control de Transmisién TCP.

TCP proporciona transmision de datos confiable en un ambiente IP. TCP corresponde a la
capa de transporte, capa 4 de! modelo OSI. Entre los servicios que proporciona el TCP
estin: transfecrencia de dates fluido. confiabilidad, control de flujo eficiente, operacion

full-duplex y multiplexaje.

El protocolo también permite especificar como el software distingue entre multiples
destinos en una maiquina dada. y como las maquinas en comunicacién se recuperan de

errores como pérdida o duplicacién de paquetes.

El TCP no es un protocolo sencillo, pero una de las razones por las que se utiliza este
protocolo de trasporte complejo, es la falta de confiabilidad del IP, ya que IP no garantiza la
llegada de un datagrama; es un sistema no orientado a conexién y no confiable. El IP tan
sélo maneja el enrutamiento (encaminamiento) de los datagramas y si ocurren problemas,
IP desecha cl paquete: generando en el proceso un mensaje de error ICMP que regresa al
emisor. Entonces la tarea de comprobar el estado del datagrama enviado a travésde lared y
manejar la retransmision de la informacién si se han desechado algunos datcs recae en el

protocolo TCP.

1 32 bits
r Puerto fuente IL Puerto destino I
Nuamero de secuencia J
Nuamero de reconocimiento J
Offset de lchscrvado I I Bandcmi' L Tamaifio de Ventana I
Datos .
Chcecksum “ Apuntador Urgente 1

Opciones

Relleno If

Figura 2.10. Formato del paquete TCP.
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2.6.1. Formato del paquete TCP.

Los campos que describen al paquete TCP se pueden observar en la figura 2.10 y se
describen a continuacion.

< Puerto fuente: Numero de 16 bits que identifica un programna de aplicaciéon de capa

&

superior que usa la conexion TCP. Puerto TCP de la sesion fuente.
Puerto destino: Campo de 16 bits con el namero de puerto TCP de la sesién destino.

Numecro de secuencia: Campo de 4 bytes que identifica la posicidon del primer octeto
de datos en el mensaje actual. En la fase de establecimiento de conexion. este campo
también puede ser usado para identificar un numero de secuencia inicial usado en una

transmision entrante.

Numero de reconacimiento: Este campo de 4 bytes muestra el namero del siguiente

byte de datos que el destino espera recibir.

Posicién de Datos (Offset): Indica el nimero de palabras de 32 bits que estan en el
encabezado TCP.

Reservado: Campo de 6 bits reservado para uso futuro.

Banderas: Porta una variedad de informacion de control. incluyvendo los bits SYN y

ACK usados para establecer la conexion, y ¢l bit FIN usado para terminar una

conexioén.

Estos bits se representan en la siguiente figura y se describen a continuacion:

| CRGICACK [ PSH][RST ]SV ]| FIN |

Bit urgente (URG). Si esta activa (un valor de 1 ). indica que los datos en este paquete

son urgentes y deb ser prc dos antes de los demas datos. Los datos mas

iy dos de esta naturaleza son c dos para lar la sesi6n o hacer

TESIS CON -
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Reconocimiento Valido (ACK). Este bit es puesto en 1. si los datos encontrados en el
campo de reconocimiento son un numero valido. Durante el inicio de una sesion el
namero de este campo serd establecido a 0. mostrando que los datos todavia no han sido

intercambiados.
Solicitud de empuje (PSH). Estc bit es usado para solicitar que los datos de un usuario
normal scan procesados inmediatamente. Se da cuando un usuario esta frente al teclado

y el tiempo de respuesta debe ser rapido. como en sesiones TELNET o FTP.

Rescteo de conexion (RST). Indica que la conexién debe reiniciarse.

S ia de sincroni i6n (SYN). Si estd activa. indica que los numeros de
secuencia deben sincronizarse. Esta bandera se usa cuando se estd estableciendo una

conexion.

Envié de Datos Final (FIN). Cuando es establecido a 1 el proceso destino sabe que el

final de datos para csta sesion ha sido enviado por el emisor.

Tamafo de Ventana. Numero de dos octetos que indica cuantos octetos adicionales de

datos esta preparado para recibir.

Checksum (Verificacién). Contienen un entero de 16 bits usado para checar el

encabezado TCP y los datos.

Apuntador Urgente. Usado si se establecié la bandera de URG. Se utiliza para
indicar un desplazamiento en octetos a partir del nimero de secuencia actual. en el que

se encuentran datos urgentes.

Opciones. Especifica las opciones de TCP. Cada opcion consta de un nimero de
opcidn. el numero de bytes en ésta v los valores de la opcion. Los valores van desde 64

a 4096 bytes.

Relleno. Campo con bits en cero para completar un maltiplo de palabras de 32 bits.
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2.6.2. E lado del TCP

El contenido del segmento TCP se encapsula en el area de datos de un datagrama de IP

como se muestra en la figura 2.11.

Encabezado | Area de Datos

de TCP de TCP
y y
Encabezado del Area de Datos del
Datagrama IP Datagrama IP
v
Encabc;xe:c]l:;iezl Ig Trama Area de datos de la trama

Figura 2.11. Paquete TCP encapsulado en IP

2.6.3. Puertos y Sockets

Todas las aplicaciones de capa superior que usan el TCP (o UDP) tienen un nimero de
pucrto que identifica a la aplicacién. Esto permite a una maquina por medio del nimero de
puerto identificar el tipo de servicio que le esta solicitando un sistema TCP. Los nameros
de puerto pueden cambiarse, aunque esto puede causar dificultades. La mayor parte de los

sistemas mantienen un archivo de nimeros de puerto y su correspondiente servicio.

Hay dos formas de asignar los puertos. La primera. una autoridad central asigna numeros de
puertos bien conocidos para diversos servicios y publica una tabla. Cada puerto identifica el
destino final, la aplicaciéon. dentro de la maquina. Estos valores bien conocidos toman

valores bajos. Desde O hasta 1024. Ver tabla 2.2,

La segunda, un software de red asigna dindmicamente los puertos los cuales se asignan de
maneras aleatoria, y toman valores grandes desde 1025 hasta 65535.

TESIS CON s9
FALLA DE ORIGEN




Capitulo 11

Nuamcro Nombre del Descripcién
de Puerto Proceso

7 Eco Eco

9 DISCARD Descartar

11 USERS Usuarios Activos

13 DAYTIME Hora del Dia

17 QUOTE Cita del Dia

20 [ FTP-DATA_ ][ Datos default de la Transferencia de Archivos
21 FTP Protocolo de Transferencia de Archivos
23 TELNET Telnet (conexion remota)

25 SMTP Transfercncia de Correo Simple

37 TIME Tiempo

42 NAMESERV Servidor de Nombre de Host

43 NICNAME Quién es

53 DOMAIN Servidor de Nombres de Dominio
67 BOOTPS Servidor de Protocolo de Arranque
68 BOOTPC Cliente de Protocolo de Arranque
69 TFTP Transferencia de Archivos Trivial
RO WWwWw WEB

61 SNMP SNMP

79 BGP Protocolo de Gatewayv Fronterizo
520 RIP Protocolo de Informacion de Enrutamiento

Cada circuito de comunicacién que entra ¥ sale de la capa TCP se identifica de manera
uUnica por una combinacion de dos nameros. los cuales juntos. se llaman un socket
(conector). El socket esti compuesto por la direccion IP de la maquina y el namero de
puerto usado por el software TCP. Tanto la maquina transmisora como la receptora tienen
sockets. Debido a que la direcciéon IP es unica a lo largo de la red y los nameros de puerto
son tnicos para la maquina individual. los nimeros de socket también son tinicos a lo largo

de la red entera. Esto permite que un proceso hable con otro proceso a través de la red,

Tabla 2.2. Puertos para las aplicaciones TCP y UDP

basado por completo en el namero de socket.
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Debido a que TCP identifica una conexion con un par de puntos finales, un numero de
puerto TCP dado puede ser compartido y usar varias conexiones al mismo tiempo

(multiplexaje}.

Las aplicaciones accesan a la red via puertos TCP. La razén de tener puertos es que los
servicios pueden ser solicitados por su bien conocida identidad y el cliente que esta
solicitando el servicio puede usar un puerto aleatorio, permitiendo que mas de una sesién

corra con ese servicio desde la misma direccion IP. Ver figura 2.12.

CAPA DE T
APLICACION - F E w
T L E
P i B
E
T e
NUMEROS
DE PUERTO
-—————
CAPA DE
TRANSPORTE TCP

Figura 2.12. Puertos usados por la capa de trasporte para accesar a las aplicaciones TCP.

2.7. EIl protocolo de usuario UDP.

El protocolo de datagrama de usuario UDP proporciona el mecanismo primario que los
programas de aplicacion usan para enviar datagramas a otros programas de aplicacion.
UDP proporciona puertos de protocolo para distinguir entre mualtiples programas
ejecutindose en una madquina. Cada mensaje contienen un numerc de puerto destino y
fuente. haciendo posible que el software UDP en el destino entregue el mensaje al

recipiente correcto. Ver figura 2.13.
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CAPA DE
APLICACION

NUMEROS
4 DE PUERTO

CAPA DE
TRANSPORTE

ubDpp

Figura 2.13. Puertos usados por la capa de trasporte para accesar a las aplicaciones UDP,

2.7.1. Encabezado UDP.

UDP es mucho mas simple que el protocolo TCP y es muy util en situaciones donde la
b do UDP tienen solo 4 campos. Ver figura

confiabilidad de TCP no es r ia. El er
2.14.

< Puerto fuente. Campo de 16 bits el cual tiene 1a inisma funciéon que en el encabezado

TCP. El puerto fuente es un puerto aleatorio mayor a 1024,

% Puerto destino. Campo de 16 bis realizando la misma funcion que en TCP. El puerto
destino es un puerto bien conocido y se asocia con una aplicacién, por ejemplo el 69

UDP. para la aplicacion TFTP.
% Longitud. De 16 bits especifica la longitud del encabezado UDP y los datos.

< Chequeo (Checksum). Campo de 16 bits permite revisar la integridad del paquete; el

chequeo es opcional. un valor de O significa que el chequeo no ha sido registrado.

Puerno tuente ]| Puerto destino
Longitud ” Chequeo(Checksum)

Datos

Figura 2.14. Campos de! encabezado UDP.
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UDP utiliza el protocolo 1P para transportar mensajes de una maquina a otra, y proporciona
la misma entrega de datagramas sin conexion no confiable que IP. No usa reconocimientos
para asegurar que los mensajes lleguen. no ordena mensajes y no proporciona control de

flujo.

En la figura 2.15 se muestra el encapsulado del datagrama UDP en el drea de datos de IP.

Encabezado | Area de Datos J

upDp upp
y y
Encabezado del Area de Datos del
Datagrama IP Datagrama IP
y
Encabezado de la Trama i
de Nivel 2 Area de datos de la trama I

Figura 2.15 Encapsulado del datagrama UDP.
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CAPIiTULO INT

INTRODUCCION A LA ARQUITECTURA MPLS

Uno de los factores de éxito de la Internet actual esta en la aceptacién de los protocolos
TCP/IP como estandar para todo tipo de servicios y aplicaciones; la cual ha desplazado a
las redes de datos tradicionales y ha llegado a ser el modelo de red publica. Cabe aclarar
que el enrutamiento IP tradicional tiene varias limitaciones bien conocidas, que van desde

temas de escalabilidad hasta un pobre soporte de ingenieria de trafico.

Si se toma en cuenta el crecimiento imparable de Internet. asi como la demanda de nuevos
y mas sofisticados servicios de red. y las desventajas de enrutamiento IP que comienzan a
ser mads obvias: se observa la necesidad de cambios tecnolégicos fundamentales respecto a

las practicas habituales desarrolladas en la implementacién de redes.

Es en este momento cuando toma fuerza una nueva arquitectura de red de¢ reciente
aparicién. conocida como: MPLS (Multi-Protocol Label Switching. Conmutaciéon de

Etiquetas Multiprotocolo)

MPLS fue creada para combinar los beneficios de envio de paquetes basados en
conmutacion de capa 2 con los beneficios de enrutamiento de capa 3. Similar a redes de
capa 2. por ejemplo Frame Relay o ATM, MPLS asigna etiquetas a los paquetes para
transporte a través de las redes. E!l mecanismo de trasporte a lo largo de la red es el
intercambio de etiquetas (Label swapping). en el cual los paquetes portan una pequefia
etiqueta de longitud arreglada que les dice a los nodos de conmutacién a lo largo de la

trayectoria del paquete, como procesar y transportar los datos.
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Los miembros de la comunidad IETF trabajaron extensivamente para propotcionar un
conjunto de estiandares para comercializar y evolucionar las ideas de varios proveedores y

particulares en el drea de conmutacién de etiquetas

El objetivo principal del grupo de trabajo MPLS es estandarizar una tecnologia base. que
integra el transporte por conmutacién de etiquetas con el enrutamiento de capa de red.

Se espera que esta tecnologia base mejore el precio y desempeiio del enrutamiento de capa
tres, mejore la escalabilidad de la capa de red y proporcionar una mayor flexibilidad en la
entrega de (nuevos) servicios de enrutamiento, gracias a un nuevo servicio de enrutamiento

que es agregado sin cambiar el concepto de envio.

La principal diferencia entre MPLS y las tecnologias tradicionales WAN es la forma en que
las etiqueta son asignadas y la cenacidad para portar una pila de etiquetas (label stack)
adjuntas al paquete. El concepto de pila de etiquetas habilita nuevas aplicaciones. como
son, ingenieria de trafico. redes privadas virtuales, rapido reenrutamiento alrededor de un

nodo o enlace con faila y mais.

La arquitectura MPLS describe los mecanismos para realizar la conmutacién de etiquetas.
MPLS separa claramente el Plano de Control, donde los protocolos de enrutamiento de
capa 3 establecen los caminos usados para el transporte de paquetes y el Plano de Datos, en
donde se envian paquetes de datos a través de la estructura MPLS, por medio de los LSP

(Trayectorias Conmutadas por Etiquetas).

3.1 Arquitectura MPLS

La arquitectura es dividida en dos componentes separadas:

«» Lacomponente de control (Plano de control)

< Lacomponente de transporte (Plano de datos)
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La componente de control es responsable de crear y mantener la informacién de la tabla de
transporte y para esto utiliza los protocolos estandar de enrutamiento ( OSPF. EIGRP, IS-IS
y BGP-4) para el intercambio de informacién con los otros enrutadores. En la figura 3.1 se
muestra la arquitectura basica de un nodo MPLS desempefiando enrutamiento IP.

La componente de transporte busca en la tabla de transporte de etiquetas, la cual mantiene
la componente de control mediante la conmutacion de etiquetas. para tomar la decision de

encaminamiento de cada paquete.

En concreto. la componente de transporte examina la informacion del encabezado del
paquete, busca en la tabla de transporte la entrada correspondiente y dirige el paquete desde
1a interfaz de entrada del enrutador a la de salida, basado en la etiqueta encontrada en ia

tabla de trasporte.

Informacion de
enrutamiento
intercambiada con
otros enrutadores

-
Intercambio de

etiquetas impuestas

con otros enrutadores

CQo®+4z00 mU 0Z>cv

Paquctes ctiquetados v
entrando Tabla de transporte de

PG LR g N G s T adi sl st el S
Plano de Datos

Paquctes ctiquetados

V Figura 3.1 rArt;ui!ecmrrn Vbésica de un nodo ;4PL; .
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Cada nodo MPLS debe correr uno o mas protocolos de enrutamiento (o utilizar
enrutamiento estatico) para intercambiar informacién de enrutamiento con otros nodos
MPLS. En este sentido cada nodo MPL.S es un enrutador IP en el plano de control.

Los protocolos de enrutamiento construyen la tabla de enrutamiento. las cuales son usadas

para construir la tabla de trasporte 1P.

En un nodo MPLS la tabla de enrutamiento se usa para determinar el intercambio de
etiquetas impuestas. donde cada nodo MPLS intercambia con sus vecinos una etiqueta por
cada subred contenida dentro su tabla. E! intercambio de etiquetas por cada destino unicast

es realizado por el Protocolo de Distribucién de Etiquetas, TDP/LDP.

El proceso de control de enrutamiento IP MPLS. usa las etiquetas intercambiadas con los
nodos para construir la Tabla de Transporte de Etiquetas, la cual a su vez es utilizada para

cnviar los paquetes etiquetados a través de la red MPLS.

Como en todas las nuevas arquitecturas. es necesario describir los términos nuevos que
describen los dispositivos que hacen posible la arquitectura MPLS. Estos términos se

trataran de aqui en delante.

El primer dispositivo es el enrutador conmutador de etiquetas. LSR (Label Switch Router)
que se refiere a cualquier enrutador o switch que implementa procedimientos de
distribucién de etiquetas y realiza el envio de paquetes basandose en estas etiquetas MPLS.
Este procedimiento la permite a un LSR distribuir sus etiquetas impuesta a otros LSR

dentro de la red MPLS

Si un LSR impone o dispone de las etiquetas en el borde de la red MPLS este es conocido
como un LSR-Frontera (Edge-LSR). La imposicion de etiqueta (conocida como accion
push), es la accidén de colocar una etiqueta o una pila de etiquetas a un paquete en el punto
de ingreso del dominio MPLS. La disposicion de etiquetas es lo contrario (conocida
también como accién pop), es el acto de remover la ultima etiqueta de un paquete en el
punto de salida antes de que este sea enviado a un vecino que estai fuera del dominio MPLS.

Cualquier enrutador que tenga vecinos no MPLS es considerado un Edge-LSR.
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Un edge-LSR usa una tabla IP tradicional aumentada con informacién de etiquetado, asi Jos
paquetes pueden ser enviados como paquetes ctiquetados a otro nodo MPLS o como
paquetes [P puros a nodos no MPLS, en donde la etiqueta es removida y un chequeo de
capa 3 (un chequeo del encabezado IP) es realizado para encontrar el destino no MPLS

(direccion IP).

3111 icién de eti en Ia frontera de la red.

| q

La imposicién de etiquetas es una funcién al borde de la red. el cual significa Que los
paquetes son etiquctados antes de que sean enviados al dominio MPLS. Para realizar esta
“uncién, un edge-LSR necesita entender donde se debe ubicar el encabezado del paquete y

que ctiqueta, o pila de etiquetas. debe asignar al paquete.

En el transporte IP de capa 3 tradicional, cada hop en la red realiza un chequeo en la 1abla
de transporte IP para la direccidn destino que el paquete IP contiene dentro del encabezado
de capa 3 (conocido como chequeo de capa 3). Este selecciona la direccién del proximo

salto (next hop) para la el paquete v lo envia por una interfaz hacia su destino.

Para escoger el proximo salto del paquete IP, el enrutador realiza una combinacién de dos
funciones. La primera funcidn es una se¢paraciéon de un conjunto de posibles paguetes en un
conjunto de prefijos IP destino. La segunda funcién es igualar cada prefijo IP destino a una

direccién IP del préoximo salto.

MPLS también realiza la primera funcion haciendo una clasificacion para el envié. para lo
cua! utiliza lo que conocemos como FEC (Forwarding Equivalence Classes). Clasificacion
Equivalente de Envio. El FEC se refiere a la agrupaciéon de paquetes IP para ser enviados
en la misma forma, sobre ¢l mismo camino y con el mismo trato de transporte.

La segunda funcién equivale a igualar una ctiqueta local a una direccién IP destino, con un
etiqueta que identifica al proximo salto (next hop), de alguna manera esto quiere decir que
los prefijos IP ya no seran utilizados para la envio de los paquetes, aunque sabemos que

para construir 1a tablas de transporte siempre seran necesarios.
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En una red basada cn transporte IP, se hace en cada nodo un analisis del b do IP de
un paquete enviado y se busca en la tabla de enrutamiento la travectoria que debera seguir
el paquete en la red hasta su destino. En cuanto se introduce MPLS en la red, el paquete es
asignado a un FEC particular solo una vez, y asi es como entra el paquete a la red por el
edge-LSR. Es entonces cuando el FEC al cual el paquete es asignado. es codificado con un

identificador de longitud arreglada, que conocemos como etiqueta.

Cuando e} paquete es enviado a su proximo nodo, la etiqueta esta ya agregada al paquete
1P, asi que el proximo equipo en el camino del paquete puede entonces enviarlo a su
destino basado en la ctiqueta, evitando asi un analisis de la informacion del encabezado de

1P del paquete.

a

por Etiq (LSP)

3.1.2.Tr porte de Pag MPLS y Trayectorias C

Cada paquete entra a la red MPLS por un LSR de ingreso vy sale de la red por un LSR de
egreso, estc mecanismos crea lo que se conoce como Trayectoria Conmutada por Etiqueta,
Label Switched Path (LSP). el cual esencialmente describe un conjunto de LSRs a través de
los cuales un paquete debe atravesar para alcanzar un FEC particular en un LSR de egreso.
El LSP es unidireccional lo que significa que un LSP diferente es usado para el trifico de

regreso de un FEC particular.

Al momento que el paquete atraviesa una red MPLS, cada LSR cambia la etiqueta entrante
por una etiqueta de salida. lo cual continua hasta que el iultimo LSR (LSR de egreso) es

alcanzado.

Cada LSR mantienen 2 tablas, las cuales mantiencn informacién que es relevante para la
componente de transporte MPLS. La primera es conocida como Base de Informacidn de
Etiquetas (T{B/LIB). la cual contiene todas las etiquetas asignadas por el propio enrutador y
la asociacion de estas etiquetas con las etiquetas recibidas de sus vecinos para cada prefijo
IP. Como lo i estas etiq son distribuidas a través del protocolo de

distribucién de etiquetas (TDP/LDP)
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La segunda tabla es conocida como Base de informacién de transporte por etiquetas
(TFIB/TLIB)). la cual es usada durante el transporte actual de paquetes y sostiene solo las
etiquetas que estan siendo usadas por la componente de transporte MPLS. Es decir. es una
asociacion de la etiqueta local con !a etiqueta del vecino.

En la siguiente figura aparece una red habilitada con MPLS para establecer Trayectorias
Conmutadas por Etiquetas. mediante las cuales se lograra la comunicacion entre los

enrutadores que se encuentran en los sitios de acceso. Por ejemplo el ac_3 de Puebla con el

ac_8 de Monterrey o el ac_4 del D.F con el ac_11 de Guadalajara.

Edge-LS
Pucbla

Ac 6 Ac 4

Indica algunos de los posibles LSP que crean por las etiquetas MPLS
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3.1.3. Aplicaciones MPLS

El verdadero poder de MPLS recae en las aplicaciones que hace posibles, en las que se
encuentran Ingenieria de Trafico y Redes Privadas Virtuales (VPN's). Todas las
aplicaciones utilizan la estructura de plano de control mostrada en la figura 3.2. En la figura
3.3 se muestran los diferentes tipos de aplicaciones y su interaccion con el plano de datos.

Plano de control Pr los de Enr i IP\ >
- Informacion de
enrutamiento
intercambiada con

Tabla de enrutamiento [P
atros enrutadores

e ._,_1 FOTRESTR
Base de informacion Control de enrutamiento IP MPLS >
de etiquetas (T1B) E : Intercambio de
J etiquetas impuestas
con otros enrutadores

AN
-

Base de informacion de
transporte (FIB)

Base de informacion de
transporte por ctiguetas (TFIB)

Plano de Datos .

Figura 3.2 Arquitectura de un Edge-LSR usando icrminologia nucva

Ingenieria de trafico
ia de trafico es adaptar los flujos de trifico a los recursos

El objetivo basico de la i
fisicos de la red, la idea es equilibrar de forma optima la utilizaciéon de esos recursos. de
manera que no haya algunos que estén sobre utilizados, mientras otros puedan estar

desaprovechados.
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A comienzos de los 90 los esquemas para adaptar de forma efectiva los flujos de trafico a la
topologia fisica de las redes IP eran bastante rudimentarios. Los flujos de trafico siguen el
camino mais corto (con menos saltos) calculado por el algoritmo IGP correspondiente. En
casos de congestiéon de algunos enlaces. el problema se resolvia a base de afadir mas
capacidad a los enlaces. La ingenieria de trafico consiste en trasladar determinados flujos
seleccionados por el algoritmo IGP sobre enlaces mas cogestionados a otros enlaces mas
descargados, aunque estén fuera de la ruta mas corta. MPLS es una herramienta efectiva

para esta aplicacion en grandes backbones (columna vertebral de la red) debido a que:

% Permite al administrador de la red el establecimiento de rutas explicitas. especificando
el camino fisico exacto de un LSP.

<» Permite obtener estadisticas de uso LSP. que se pueden utilizar en la planificacién de la
red ¥ como herramientas de analisis de cuellos de botella y carga de los enlaces. lo que
resulta bastante util para planes de expansion futura.

#» Permite hacer encaminamiento restringido de modo que el administrador de la red

pueda seleccionar determinadas rutas para servicios especiales (con distintos niveles de

calidad).

Control de Control de Control de Control de Contsol de
enr L3 enr i fa de calidsd de
IP MPLS multicast MPLS MPLS/VPN rafico MPLS servicio MPLS

TN b N LR LR I'.:\;"_u'l.r

Base dc informacion de
Transporne por Etiguctas
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Clases de Servicio (CoS)

MPLS esta disefiado para poder transportar servicios diferenciados. en donde se definen
una variedad de mecanismos para poder clasificar el trafico en un nimero reducido de
clases de servicio, con diferentes prioridades. Segnn los requisitos de los usuarios. este
modelo permite diferenciar servicios tradicionales como el WWW o el correo electrénico
(para los que el retardo no es critico), de otras aplicaciones mucho mas dependientes del
retardo y de la variacién del mismo, como son las de video y voz interactiva. Para ello se
emplea el campo de la trama de datos conocido como Type of Service (tipo de servicio).
Esta e¢s la técnica de QoS (quality of Service) de marcar los paquetes que se envian a l1a red.

MPLS se adapta perfectamente a esc modelo. Ya que las etiquetas MPLS tienen el campo
EXP para poder propagar la clase de servicio CoS en el correspondiente LSP, mas adelante
se analiza el encabezado MPLS. De este modo, una red MPLS puede transportar distintas

clases de trafico, ya que:

*» El trafico que fluye a través de un determinado LSP se puede asignar en los diferenies
saltos. de acuerdo con la informacion contenida en el campo EXP.
«* Entre cada par de LSR exteriores se pueden proporcionar miiltiples LSP's, cada uno de

ellos con distintas prestaciones y con diferentes garantias de ancho de banda.

Redes Privadas Virtuales

Una red privada virtual (VPN) se construye a base de conexiones realizadas sobre una
infraestructura compartida, con funcionalidades de red y de seguridad equivalente a las que
se obtienen con una red privada. Por ser este el tema que mas nos interesa, en el capitulo IV

se analiza afondo el concepto de redes privadas virtuales.

Cada aplicaciéon MPLS tienen el mismo conjunto de componentes:

< Una base de datos definiendo la tabla de Clases Equivalentes de Transporte (FECs) para
Ja aplicacion.
< Protocolos de control para el inter bio de cc idos de la wabla FEC entre Jos LSR

(Protocolos de enn i > IP o enr i > estitico).
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< Procesos de control que desempefian la imposiciéon de etiquetas para FECs y un
protocolo. para intercambiar etiquetas impuestas entre los LSRs ( Protocolo de
distribucion de etiquetas. TDP/LDP ).

*» Una base de datos comparando FEC y Etiqueta, FIB (Base de informacion de Etiqueta).
La cual es usada en el LSR para ingresar paquetes y enviarlos dentro de la red MPLS.

3.1.4. Operacion del plano de datos MPLS

Para describir la propagacion de un paquete IP a través de la red MPLS, tenemos tres pasos

principales:

< El LSR de ingreso recibe un paquete IP, clasifica el paqucte dentro de su clase
equivalente de transporte (FEC), y etiqueta el paquete con la etiqueta de salida
correspondiente a la FEC.

< EI LSR del centro recibe este paquete etiquetado y usa la tabla de transporte por
etiquctas para intercambiar la etiqueta de entrada del paquete que llega, por la etiqueta
correspondiente de salida para la misma FEC (en este caso la misma subred).

€ Cuando el LSR de egreso recibe el paquete etiquetado para esta particular FEC,
remueve la etiqueta y desempeiia un chequeo tradicional de capa 3 sobre el paquete IP.

La figura 3.4 muestra estos tres pasos, para un paquete atravesando la red desde un punto
llamado Toluca hacia un cliente conectado en el punto Cd. Juirez. Aqui el enruiador
Toluca recibe un paquete IP con la direccion destino 10.20.1.1 y realiza el chequeo
tradicional de capa 3 a través de la tabla de transporte IP ( también conocida como Base de
Intormacién de Transporte. FIB). Entonces el enrutador Toluca impone la etiqueta 30
dentro del paquete antes de que sea enviado a el enrutador DF. Para saber que el paquete
que le esta llegando es un paquete etiquetado y no un paquete IP puro. DF utiliza la
informacién MPLS que le fue insertada al paquete como encabezado MPLS. Debido a que
el mecanismo de conmutacion ripida de Cisco CEF (Cisco Expresss Forwarding). es el
unico mecanismo de conmutacion de capa 3 que usa la tabla FIB, es importante que CEF
se establezca en todos los enrutadores corriendo MPLS y en todas las interfaces de ingreso
recibiendo paquetes IP no etiquetados que son propagados como paquetes etiquetados a

través de la columna vertebral MPLS.
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1. El paquete iP llega
al enrutador Toluca

Paquete IP
D=1020.1.1

Toluca

ST DF

Colima

GDL. -

4. El enrutador Mty hace

un chequeo de la ctiqueta
ia cambin para cnviar cf

paquete s Cd. Juarez

T
N o |

<7,
=2t

Cd. Juarez

[[raquetc1r ] 30

[[Paquere 1r T 28 ]

|_Paquete e T 37 ]

f

Pagucte IP I

2. El enrutador Toluca
revisa ol paquete y agrega
una ctiqueta pans enviario
u DF

3. El enrutador DF hace
un chequeo de la cuquets
¥ la cambia para enviar ct
paquete 8 Monicrrey

5. El enrutador Cd. Juarez hace un
chequeo de la etiqueta. ia elimina,
hace un chequeo de capa 3 y envia ol
paqucte a un enrutador extemo

Figura 3.4 Diagrama de transporte de paquetes

3.2. Encabezado MPLS

La etiqueta MPLS es insertada entre €l encabezado de capa 2 y el contenido de capa 3 en la

trama de capa 2. como se puede observar en la figura 3.5b

“Encabezado de capa Encabezado de capa

de Enlace

de Red

Figura 3.5a. Paquete no etiquetado en la trama de capa 2

"Encabezado de capa 2 Encabezado
MPLS

“Encabezado de capa 3

EoRp—.

Figura 3.5b. Paquete etiquetado en la trama de capa 2

El encabezado MPLS que se muestra en la figura 3.6 contiene:

«* Un campo de 20 bits para la etiqueta.
2 Un campo EXP (Espcrimental) de 3 bits que identifican la clase de servicio.
< Un campo S (Bottom of Stack ) de un bit que sirve para apilar etiquetas de forma
jerdarquica. Si el valor de este bit es 1. significa que solo tienen una etiqueta almacenada
y si el valor es O significa que hay mas de una, es decir, hay otra etiqueta después de

ella.
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< Un campo TTL (Time to Live) el cual tienen la misma funcién en detecciéon de loops

que el campo TTL de IP.

20 bits 3 bits 1 bit 8 bits

i Etiqueta EXP S TTL

Figura 3.6. Encabezado MPLS

El bit bottom of stack implementa un depésito de etiquetas MPLS, el cual estd definido
como una combinacién de una o mas etiquetas adjuntas a un solo paquete. El enrutamiento
de direcciones IP simple no usa mas de una etiqueta, pero otras aplicaciones, incluyendo las
Redes Privadas Virtuales (VPN's) basadas en MPLS o ingenieria de trafico, realmente

hacen uso de esta capacidad.

Coman el enccbezado de etiquetas MPLS es insertado entre el encabezado de capa 2 y el
encabezado de capa 3. el enrutador transmisor debe indicarle al enrutador receptor que el
paquete que estd siendo transmitido mo es un datagrama IP puro sino un paquete
etiquetado. es decir. un paquete MPLS. Para facilitar esto. nuevos valores de protocolo
fueron definidos para portarse sobre el encabezado de capa 2 en el campo de Tipo de

protocolo y asi poder identificar un paquete manejando protocolo MPLS.

Para ambientes LAN. los paquetes etiquetados portando paquetes unicast (un solo destino)
¥ paguetes multicast (varios destinos) de capa 3. usan un valor en el campo de Tipo de 8847
v 8848. Estos valores pueden ser usados directamente en medios Ethemet, incluyendo Fast

Ethemet y Gigabit Ethernet.

En el ejemplo 3.1 se muestra un paquete MPLS visto desde un analizador de protocolos
donde se puede observar el valor del campo Tipo de Protocolo. en la parte donde se
encuentran los valores en Hexadecimal. Ademas. se muestra el encabezado y el valor de

cada uno de sus campos MPLS.
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TRecord #1 (l‘rum 1 Huh To Node) Capmrcd on 12.06.02 at 15:0
« Runtime Frame# |

wrvmremeeees  ETHER Header e-----meeme

« ETHER: Destination: 00-60-3E-33-32-60

HER: Source: 00-03-31-B2-70-68
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3.3. Actividades de un Enr dor C: dor de Etig (LSR)
Un enrutador operando como LSR-MPLS puede desempefar varias acciones sobre un

raquete etiquetado, las cuales se describen a continuacién:

<> Pop Tag (quitar ctiqueta). Remueve la etiqueta de arriba en el conjunto de etiquetas del
paquete y propaga ¢l paquete restante va sea como paquete etiquetado ( si el bit Bottom
stack es cero) o como un paquete IP no etiquetado ( si el bit Bottom of stack es 1 o si el
campo Tag Stack en la tabla LFIB esta vacio).

% Swap tag (cambiar etiqueta). Remplaza la primera etiqueta de 1a pila de etiquetas con
otro valor.

< Push Tag (dcsplazar etiqueta). Remplaza la etiqueta de arriba en la pila de etiquetas
por un conjunto de ctiquetas.

< Aggregate (agregado). Remueve la etiqueta de arriba del conjunto de etiquetas y hace
un chequeo de capa 3, para enrutar el paquete IP. La etiqueta removida debe ser la
altima del paquete. de otra manera el paquete sera descartado.

<> Untag (quitar etiquetado). Remueve la primera ctiqueta de la pila de etiquetas ¥ envia
el paquete IP existente a la direccion IP destino. La etiqueta removida es la unica

etiqueta en el paquete: de otra forma el paquete es descartado.

3aC i6n de Etiq

Sin tomar en cuenia si el paquete etiquetado contienen una sola etiqueta o varias etiquetas
(label stack). la conmutaciéon de etiquetas se realiza en la misma forma. En ambos casos el
enrutador conmuzta el paquete actuando solo sobre la primera etiqueta de la pila de etiquetas

(label stack). ignorando las otras etiquetas contenidas en el paquete.

Cada enrutador le asignara a cada direcciéon IP una etiqueta local; la cual anunciara a cada
uno de sus vecinos, para que los vecinos con esta informacién sepan que esta etiqueta es la
que ¢l enrutador desea se le imponga al paquete que va dirigido a esa direccion, es decir,
como etiqueta de salida cuando se dirigen hacia éstos. Asi sucede en cada nodo hasta el

paquete alcance su destino.
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Por ejemplo en la figura 3.7, los enrutadores Toluca y Cd. Juiarez soportan Redes Privadas
Virtuales y estin de acuerdo en asignar una etiqueta con valor de 28 a una red 10.20.0.0/16
la cual es alcanzable a través del enrutador en Cd. Juidrez. Los enrutadores del Core

(nicleo) como Monterrey y DF no necesitan estar consientes de esto.

El enrutador Cd.juarez para enviar paguetes a ese destino construye un pila de etiquetas. La
etiqueta del fondo en la pila es la etiqueta 28. que en comun acuerdo asignaron los
enrutadores y la primera etiqueta es la etiqueta que el enrutador DF asigno a la direccién
del enrutador Cd. Judrez. Cuando la red propaga el paquete. la primera etiqueta es
conmutada exactamente como se muestra en la figura. en donde cada enrutador indica que
etiqueta de salida desea que se le ponga al paquete para alcanzarlo y la segunda etiqueta en
la pila llega hasta el enrutador Cd. Judrez intacta, es decir. no cambia durante el trayecto.

"2, El envutador Toluca

revisa ol paquete y agregn .
1 e
i

"3 El enrutadar Mty hace un
chequeo de la etiqueta y

1. El paquerc 1P llega
al enrutador Toluca

e

una pila de ctiquctas para

i
1 enviario a DF

para cnviar el paquete con la
ctiqueta que Cd. Juarcz le
asigno.

<, !
S i intcrcambia la de la cima
1

Cd. Judrez

vy

Paquete IP [ 28] 19 | I Paquetc [P I

Paquete [P
D=10.20.1.1

s N A L, . —_ . a
{{ Lasceundactiquemen in pila Ty El enrutador DF haoe i 5. El enratador Cd. Juarez hace ;
. fuc asignada por Cd. Juarez y 1 un chequeo de Ia etig i { un chequeo de la etiqueta, la !
e i Y imercameia ta de tn H ! climina. realiza owro chequeo
AT i cima para cnviar cl ! | decuqueta y enviacl paguete
< La ctiqueta de la crma en 1a A i pagqueie s Mry 1 } @ un enrutador externo !
1 e A A e e ! ke e emeim———— - Cr e o —— ¢ o o
U pila fue asignada por DF -
~.
Figura 3.7 Conmutacién de etiquetas utilizando la pila de etiquetas (label stack)
3.5. Propagacion de ctiq imp Pr lo TDP

Sabiendo que las etiquetas deben ser propagadas entre los LSRs a través de las interfaces,

es necesario conocer que lo que hace posible esta propagacion.
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Los software de 10S (Sistema Operativo) de Cisco, implementan dos protocolos de
imposicién de etiquetas que pueden ser usados para asociar subredes IP con etiquetas
MPLS ( o lo que es lo mismo asociacién de FEC a etiquetas) para el propdsito de

enrutamiento de destinos unicast. Los cuales son:

< Tag Distribution Protocol, TDP (Protocolo de Distribucion de Etiquetas). El cual es un

protocolo propietario de cisco.
<% Label Distribution Protocol, LDP (Protocolo de Distribucion de Etiquetas). El cual es

un estandar de IETF.

Funcionalmente los protocolns son equivalentes y pueden ser usados en cualquier interfaz

dentro de la red.

3.5.1. Establecimiento de i LDP/TDP

Cuando habilitas MPLS sobre la primer interfaz. el proceso TDP/LDP se inicia y se crea la
estructura de la base de informacion de etiquetas (TIB/LIB). El enrutador también trata de
descubrir otros LSRs sobre las interfaces que estian corriendo MPLS a través de paquetes
que llevan mensajes Hello (Hola) TDP, utilizando para enviar los mensajes el protocolo de
transporte  UDP(User Datagram Protocol). Los mensajes Hello son enviados como
broadcast (a todos los vecinos) o como paquetes multicast (solo a algunos), descubriendo al

vecino LSR automaticamente.

Después de que el proceso Hello de TDP descubre un vecino. una sesion TDP se establece
con el vecino. Las sesiones TDP corren sobre el puerto 711 de TCP (Transfer Control
Protocol). mientras que LDP usa el puerto TCP 646. TCP es usado como protocolo de

transporte para asegurar una entrega de informacion confiable.

Después de que una sesion se establece. se monitorea constantemente con paquetes

keepalive para asegurar que siga en operacion.

Este monitoreo identifica el enrutador local y el remoto (vecino). la direccion IP y el puento

TCP en el cual la sesion es establecida. el tiempo que lleva arriba la conexién y la interfaz a
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Distribucién de Etigquetas

Tan pronto como la base de informacion de etiquetas (TIB/LIB) es creada. una etiqueta es
asignada a cada FEC. En enrutamiento basado en destinos unicast, el FEC es equivalente a
un prefijo IP de la tabla de enrutamiento. De esta forma una etiqueta es asignada a cada
prefijo IP contenido dentro de la tabla de enrutamiento y la combinacién de los dos es

almacenada en la tabla TIB/LIB.

La base de informacion de ctiquetas (TIB/LIB) se mantienen siempre sincronizada a la
tabla de enrutamiento, tan pronto como la nueva ruta aparece en la tabla de enrutamiento.

una etiqueta nueva es asignada y ligada a la nueva ruta.

Los LSR asignan una etiqueta a cada prefijo IP en su tabla de enrutamiento tan pronto
como éste aparece en la tabla de enrutamiento. El propésito de la asignaciéon es para que
otros LSR utilicen la etiqueta para enviar paquetes etiquetados hacia el LSR que impuso la

etiqueta para esa direccion IP,

Este métodn de asignacidon y distribuciéon de etiqueta es conocido como. conmrol
independiente de asignacién de etiquetas con distribucion de etiquetas no solicitada hacia

atrrcis. El cual se resume en los siguientes puntos.

<+ La asignacidén de etiquetas en enrutadores se hace sin tomar en cuenta si el enrutador ha
recibido ya una etiqueta para el mismo prefijo de su enrutador next-hop (next-hop se
refiere al préximo salto para el paquete con un destino en particular) o no. Por lo que la

asignacion de la etiqueta es ltamada control independiente.

> El método de distribucioén es no solicitado porque el LSR asigna la etiqueta y anuncia la
combinacion prefijo-etiqueta a su siguiente vecino sin importar si este lo necesita la
etiqueta o no. La distribucién sobre demanda es otra posibilidad. Un LSR asigna solo

una etiqueta a un prefijo IP y lo distribuye a su préoximo vecino cuando éste lo solicita.
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Todas las etiquetas son anunciadas inmediatamente a los otros enrutadores a través de
sesiones TDP. Los LSRs adyacentes reciben la combinacién prefijo-etiqueta, ]la almacenan
en su tabla TIB/LIB, y la usan para su tabla FIB o TFIB/LFIB, solo si la combinacién fue
recibida del vecino que esta en direccion a ese destino, el cual se convierte en ese momento
en el next- hop para esa FEC particular. Este método de almacenamiento es conocido como

modo de retencion liberal.
3.5.2. Convergencia en la red MPLS

Un aspecto importante en el disefio de una red MPLS es el tiempo de convergencia de la
red. El tiempo de convergencia se refiere al tiempo que tarda la red en propagar alguna falla
en los enlaces o algtin cambio en la estructura de la red: por lo que es de suma importancia
que este tiempo de propagacion sea muy pequeilo. Algunas aplicaciones MPLS, como
MPLS/VPN, no trabajan correctamente 4 menos que el paquete etiquetado sea enviado por
todo el camino hasta el LSR de egreso. En estas aplicaciones el tiempo de convergencia

puede verse incrementado por el retardo en la propagacién de etiquetas.

En una red MPLS. que usa el modo de retencion liberal en combinacién con el control de
etiquetas independiente y distribucién de etiquetas rio solicitado. explicados anteriormente.
minimiza el retardo de convergencia TDP/LDP. Cada enrutador usando modo de retencion
liberal tiene todas las etiquetas asignadas por sus vecinos TDP, para sus prefijos IP. de
manera que siempre podra encontrar una etiqueta de salida adecuada. siguiendo la
convergencia de la tabla de enrutamiento sin tener que preguntar a su nuevo enrutador

Next-Hop por la etiqueta asignada.

3.6. Elimi i6n de la eti en el penalti salto (P 1{{] hop Popping).

q

En una red MPLS un LSR de egreso puede tener que realizar dos chequeos sobre un
paquete recibido desde un vecino MPLS y con destino a una red fuera del dominio MPLS.
b do y debe realizar un chequeo de la

Este debe examinar la pila de etig en el
etiqueta solo para darse cuenta que la etiqueta tiene que ser removida y inspeccionado el
paquete IP resultante: por lo tanto un andlisis de capa 3 debe ser realizado sobre el paquete
IP antes de poder ser enviado a su destino final. Ver figura 3.8.
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Colima
paquete 1P llega ST 4. El enrutador Mty hace
al enrutador Toluca A un chequeo de la cliqucta
y la cambia para enviar el
paquete a Cd. Jusrez

GDL < —

AN
Moaonterrey Cd. Juarcz
DF <~ Rkt ST

wﬁwuel: [ :«nw [raquete 1 T 28] | Paquatetp [377] | Paquete 11

Paquete IP
D= 1020.1.1

2, El enrutador Toluca 3. El enrutador DF hace un
revisa cf paquete y agrega chequeo de la ctiqueia v Ia -‘_;' El mm;‘l’" Cd. J"ﬁfz hlwe un
una ctiqueta para enviarlo intercambia para enviar ol chequeo de la etiqueta, Ia chimina
a DF paquete . Monterrey (accion pop). hace un chequeo de
z capa 3 y envia ¢l paquetc a un
enrutador extermo

Figura 3.8 Doble chequeo de encabezados en CD. Jusarez

Como el doble chequeo en el enrutador puede reducir el desempefio de ese nodo. se
introdujo a la arquitectura MPLS lo que conocemos como Penultimate hop Popping. Este
concepto le permite a un enrutador solicitar la eliminaciéon de la etiqueta de un paquete, al
enrutador que se encuentra justo antes que éste, consiguiendo de esta forma que solo le

envie un paquete IP puro. Ver figura 3.9.

————— e e e Colima
1. E! paquete 11® llega 5 4. El enrutador Mty hace un
al enrutador Toluca | chequeo de ctiqueta, remueve
e e e e e e e e e e e e la etiqucta y envia un paquctc
1P puro hacia Cd. Juarez

Toluca

Y-

DF <.~ 357

T &'
Paquetc IP_| 30 [raqueic 1p T 28 { Paquacw | I Paquete 1P l

7 P

Monterrey l Cd. Juarcz
e <

2. El enrutador Toluca 3. El enrutador DF hace un S El enatador Ca. tudrez 5010
chequeo de ia euqueta y Ia onns arez hace
un chequeo de capa 3 y envia el
d intercarnbia pam caviar paqucie a un enrutador exiemo
para cnviario a DF paquete & Monierrey

Figura 3.9 Anulacion de etiqueta en ¢l peniltimo salto
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Penultimate hop Popping es usado solamente para las subredes conectadas directamente o
rutas agregadas. En el caso de una interfaz directamente conectada, es necesario un andlisis
de capa 3 para obtener la informacién correcta del préximo salto para un paquete que sera
enviado a un destino conectado directamente. En el caso de que el prefijo sea un agregado,
también se necesitara el analisis de capa 3 para encontrar una ruta mas especifica que se

utilizara para encaminar al paquete hacia el destino correcto.

El Penultimate hop Popping es solicitado a través de TDP, colocando una etiqueta de valor

especial, 1 para TDP, que también es conocida como valor implicit-null (valor nulo).

Cuando un LSR de egreso solicita un Penultimate hop Popping. para un prefijo. la entrada
local LIB en el LSR de egreso y la entrada LIB remota en el LSR de adelante indican el
valor imp-null y la entrada TFIB en el peniltimo LSR indica la operacién pop tag

(eliminacién de etiqueta).

3.7. Interaccién de MPLS con enlaces Ethernet

La implementacion de enlaces Ethernet (Ethernet, Fast Ethernet o Gigabit Ethernet) adentro
de la topologia es también un tema importante ya que MPLS requerira de un espacio
disponible al encapsularse dentro de la trama.

Cada tipo de medio tiene un tamafio maximo de trama de 1518 octetos, no incluyendo el
preambulo. con una carga de datos que van desde los 46 bytes hasta los 1500 bytes.

Como ya se menciono el uso de MPLS dentro de la red incrementa el tamaiio del paquete,
debido a la agregacion de etiquetas dentro del campo de etiquetas. Como el encabezado de
la etiqueta es de 3 bytes. esto significa que si un paquete de 1500 bytes de carga se recibe ¥
un encabezado de etiqueta se agrega. entonces se necesitaria enviar la trama con una carga
de 1503 bytes. Lo cual puede causar un problema porque el MTU sobre estos enlaces es
menor que el paquete que se quiere enviar.

P

La mayoria de los nodos IP de hoy en dia soportan el uso de un ismo para d ir
el MTU en la trayectoria, el cual esta documentado en ¢l RFC 1191, este mecanismo le
permite a un nodo IP descubrir dindmicamente el tamafio MTU miximo disponible a lo
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La idea bdsica del mecanismo es que la fuente asume que la trayectoria tendra el valor
MTU que corresponde a su primer salto y asi envia todos los paquetes sobre esa trayectoria
con el bit de no fragmentar, activo. No se envia ningian datagrama mayor que el MTU del
primer salto. Los nodos que no utilicen este procedimiento no deben mandar paquetes que

sean mayores a 576 bytes.

Cuando un enrutador recibe un paquete que es mayor que el MTU de la interfaz de salida
dirigida al destino contenido dentro del paquete. con el bit de no fragmentar activado, el
enrutador debe enviar un mensaje ICMP con destino no alcanzable y un cédigo indicando
la necesidad de fragmentacion. El proceso para descubrir el MTU confia en la informacion
contenida en este mensaje para determinar el tamafio de paquete maximo que puede ser
enviado a través de la trayectoria para un destino particular. En la figura 3.10 se puede

observar un ejemplo.

2. Paqucte ICMP destino inalcanzable,
sc necesita fragmentacion
Proximo salto con MTU =1500

1. Paguecte 1P: Carga
de datos 2620 bytes bit .
no fragmentar activo
MTU 1500

—_— Cd. Juarez
3. Paquete 1P: Carga 4. Paquete IP: Carga
de datos 1500 bytes bit de datos 1500 bytes bit ——9
no fragmentar activo no fragmentar activo

Figura 3.10 Mecanismo para descubrir el MTU en la trayectoria.

Cuando se implementa este procedimiento, los paquetes pueden ser enviados
satisfactoriamente a través de la estructura MPLS sin fragmentacién. Sin embargo, cada
LSR puede fragmentar paquetes etiquetados o no etiquetados si ellos son mayores que el
MTU de salida. siempre ¥ cuando el bit de no fragmentar no este activo.
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En la vida real podemos encontrar equipos que no usan este método para descubrir el MTU
y ademas mandan paq de mas 576 bytes. Incluso algunos Firewalls tiran los mensajes

ICMP de destino inalcanzable, 1o cual interrumpe el proceso de descubrimiento MTU. Por
tales causas se vio la necesidad de implementar un mecanismo que permitiera a ias tramas

con una carga de mtis de 1500 bytes poder ser enviadas a través de la red.

La compaiiia Cisco System introdujo una solucidén que permitié a los puertos Ethemnet
sobre un enrutador soportar paquetes MPLS que tienen una carga de datos mayor de 1500
bytes. Lo cual se logro incrementando e! MTU de los puertos Ethernet a 1526 bytes, que
constituye el tamarfo estandar miaximo de trama Ethernet de 1518 mas 8 octetos para dos
niveles de etiquetas MPLS. Esta cantidad de etiquetas es el adecuado para estos tiempos y
soporta la introduccion de MPLS y VPN habilitadas mediante MPLS.

Cada LSR debe soportar la configuracion de un parametro conocido como, "Maiximo
Tamaiio Inicial de Datagrama IP Etiquetado". Este parametro es usado en ¢l ingreso del
dominio MPLS, asi que el paquete puede ser fragmentado en la orilla de la red si éste es
.mayor que el tamaiio MTU configurado. E! tamafio de MTU necesita ser configurado en
todos lus enlaces de la estructura de la red. La ventaja de esto es que el paquete es
frapmentado antes de entrar dentro del dominio de la red MPLS y no requiere mas
fragmentaciones dentro de la estructura MPLS.

3.8. Como prevenir ¥ detectar un Loop MPLS

Lo primero que hay que entender es el termino Loop. se puede decir que un Loop es un
ciclo repetitivo en el que un paquete se ve envuelto. es decir. el paquete cae en un circulo
vicioso y no sale de éste. Para que se entienda mejor este término Loop pongamos un
ejemplo: si un paquete de informacion sale del DF con destino a Monterrey pasando antes
por Querétaro y Durango. tomando un camino incorrecto puede pasarse mucho tiempo
dando saltos de nodo en nodo sin poder alcanzar su destino e incluso regresar al lugar que

lo origind. a esta serie de saltos sin razén lo conocemos como Loop.
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Al momento de implementar una arquitectura MPLS. un tema importante que debe
considerarse es la capacidad para detectar y prevenir el transporte de Loops dentro de ia
red. Como ya se mencioné el transporte de un Loop en una red IP es el proceso por el cual
un enrutador envia un paquete con un destino en particular por un camino incorrecto, lo
cual puede ocurrir si un enrutador no esta bien configurado o no esta configurado, de
manera que el primer enrutador estd apuntando a otro que no es el préximo sal.o para ese
destino en particular. Ahora que sabemos que es un Loop debemos entender como deteciar

y lidiar con el transporte de loops.

Como sabemos las etiquetas son asignadas a un FEC particular utilizando el modo de
control independiente y al utilizar esta asignacién de etiquetas se establece un camino
conmutado por etiqueta (LSP) a través de la red. nos basaremos en estos términos para

explicar como cada LSR detecta y previene un Loop.

En una red IP tradicional 1a deteccién de Loop puede lograrse examinando el campo TTL
(tiempo de vida) de un paquete entrante. al usar este campo cada enrutador decrementa su
valor en 1 cada vez que realiza un salto: si el campo alcanza el valor O, el paquete se tira ¥
el Loop se elimina. De esta manera se evita que el paquete ande saltando de un lado a otro

por toda 1a red de manera indefinida.

—_— _
Paquetc [P: Destino 10,10.1,1 TTL = 4 I l Paquete IF: Destine 10,10,1.1 TTL =3 I

R
& W - —
DF
| Paquetc tp: Destino 101011 TIL=2 |
JS———
[ Paquere 1P: Destin 10,1000 T =1

< I Paquete [P: Destino 10.10.1.1 TTL =0 I

! Cd. Judrez tira los paquetes cuando ¢}
! TTL alcanza cl valor 0 ]

Figura 3.11 deteccién de Loop usando el campo TTL
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El mismo mecanismo se usa dentro del plano de datos en una implementacién MPLS. Cada
LSR a lo largo de un camino conmutado (LSP), decrementa e! campo TTL del encabezado
MPLS al momento que éste envia una trama MPLS y tira cualquier paquete que alcanza un
TTL con valor 0. De alguna manera podemos entender que si un paquete alcanzo un valor

de O sin alcanzar su destino es porque ya se habia creado un Loop.

La detecciéon de Loops obviamente es muy necesaria. sin embargo. también es necesario
que cada LSR sea capaz de prevenirlos antes de que ocurran. La prevenciéon debe ser

lograda dentro de! plano de control porque es donde los LSPs son creados.

En una red IP estindar. la prevencion de Loops es trabajo del protocolo de enrutamiento.
Como todos los LSRs usan €l mismo protocolo de enrutamiento para llenar sus tablas. esta
informacién también es usada en MPLS para crear los LSPs dentro de la red. Por esta razon
MPLS confia en los protocolos de enrutamiento para asegurarse de gue la informacién de
las tablas de enrutamiento estin libres de Loops, de la misma manera gue un enrutador de

una red IP.
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CAPIiTULO IV
REDES PRIVADAS VIRTUALES (VPNS). BASADAS EN MPLS

4.1 Introduccién a las redes privadas virtuales (VPN's)

El mundo ha cambiado en las ultimas décadas. muchos negocios han tenido que pasar de
los intereses locales o regionales a pensar en un mercado global. es decir han obtenido ia
facilidad para expandirse alrededor de su pais o incluso alrededor del mundo. Pero hay una
cosa que todas las compaiiias necesitan; una forma para mantener la comunicacion rapida.

segura y confiable sin importar en donde estén localizadas sus oficinas.

Las redes WAN tradicionales ofrecen lineas alquiladas para garantizar la confiabilidad. el
desempefio y la seguridad en las comunicaciones: las cuales son obvias ventajas sobre una
red publica como es el Internet, pero también es cierto que mantener una WAN utilizando
lineas alquiladas resulta bastante caro y mientras mas lejos estén las oficinas mas
incrementara el costo. Esta es una de las razones por las que muchas compailias estin
creando sus propias redes privadas virtuales (VPN's) para acomodar las necesidades de sus
empleados remotos v oficinas distantes e incluso ofrecer el servicio VPN a distintos

clientes a un menor costo.

Una VPN es una red en la cual dos sitos pueden comunicarse sobre la red del proveedor de
una manera privada. esto significa que ningun sitio fuera de la VPN puede interceptar sus
pagquetes o inyectar nuevos paquetes a la red privada. La red del proveedor es configurada
de tal forma que solo los paquetes de la VPN pueden ser transmitidos a través de esa VPN,
lo que quiere decir que ningin dato entra o sale de la VPN a menos que esto sea
especificado a través de la configuracion. El objetivo del servicio VPN es proporcionar la
conectividad de los clientes a través de una infraestructura compartida. disfrutando de las

mismas politicas que en una red privada.
ESIS CON
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Los siguientes son los atributos esenciales de una red VPN.

Scguridad

Es importante que las redes protcjan los datos delicados de manera que permanezcan
confidenciales, el mecanismo de seguridad utilizado en las VPN's basadas en MPLS es la
separacion del trafico, MPLS mantienen scparado el trafico que cada VPN maneja,
utilizando por cada VPN, un identificador de rutas conocido como Route Distinguisher. La
separacién del trafico tambicn brinda la oportunidad de utilizar, el mismo direccionamiento
IP cn todas las VPN's sin tener el problema de dirccciones duplicadas, ya que cada una de

las VPN's que comparten la infraestructura fisica. csta aislada de las otras.

Confiabilidad y Redundancia

Las VPN’s también son capaces de entregar un servicio con alta disponibilidad, segun lo
requiera el cliente. Una combinacién de confiabilidad y redundancia es la llave para
mantener la continuidad del negocio y recuperarse de fallas, €l mecanismo para lograr esto

es la instalacion de sitios de respaldo.

Escalabilidad

Las VPN's deben adaptarse a las necesidades de conectividad del cliente. el cual puede
empezar desde una pequedia oficina y crecer hasta expandirse al rededor del pais. Por lo
. to el proveedor de servicio debe proporcionar ¢ implementar riapidamente las solicitudes
del cliente para extender sus servicios. El proveedor de servicio requiere por lo tanto de la
habilidad para escalar la VPN y asi acomodar un crecimiento no planeado y mancjar los

cambios basados en la demanda del cliente.

4.2 Introduccién a Ia arqui 2 VPN-MPLS

Con la introduccién de MPLS el cual combina los beneficios de la conmutacion de capa 2
con ¢l enrutamiento de capa 3. es posible construir una tecnologia que combine algunos
islami yelenr i simplificado.

beneficios como son; la seguridad, el
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Esta nueva tecnologia que mencionamos es la que se conoce como VPN-MPLS (Red
privada virtual basada en MPLS). Esta tecnologia brinda un enrutamiento simple para el
cliente, ademas hace posible la implementacion de varias topologias que antes no eran
posibles de implementar. MPLS también agrega los beneficios del método orientado a

conexién, al enrutamiento 1P.

Una red VPN basada en MPLS es una estructura de red IP entregando servicios de red
privada sobre una estructura compartida, ta cual utiliza la conmutacion por etiquetas para
enrutar los paquetes de datos a su destino. Se conocen como redes privadas virtuales
(VPNs); porque aunque comparten una sola red fisica, son totalmente independientes unas
de otras. Esta red fisica puede manejar una gran cantidad de VPNs diferentes, atin cuando
éstas estén manejando los mismos prefijos de direcciones. es decir, el mismo segmento de

direcciones IP.

4.2.1 Estructura bsisica de una topologis VPN-MPLS y su terminologia

En la figura 4.1, se muestra uma topologia tipica de una red VPN-MPLS. utilizando la

tecnologia de red 1P. Como se puede observar en esta figura. la solucién para la
los 1

implem ntacién de escenario relacionado con VPN's tiene varios compx

describimos a continuacion.

I RED DEL PROVEEDOR DE SERVICIO l SITIO DEL CLIENTE

Figura 4.1. Estructura tipica de una red VPN
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El Proveedor de Servicio es la organizacién que es propietaria de la infraestructura es
decir, los equipos y los medios de transmision. que proporcionan una simulacién de
lineas privadas a sus clientes. En este escenario de VPN, el Proveedor de Servicio

ofrece a los clientes servicios de Redes Privadas Virtuales.

El cliente sc conecta a la red del proveedor de servicio a través de un equipo conocido
como Customer Edge (CE) o Frontera del Cliente. este equipo proporciona la

conectividad final del cliente normalmente es un enrutador.

El CE sec conecta a través de un medio de transmisién comc puede ser una linea
alquilada, hacia un equipo cn la frontera del proveedor de servicio el cual también es un
enrutador. El equipo en la frontera del proveedor se conoce como Provider Edge (PE)

o Frontera del Proveedor.

El proveedor de servicio normalmente tienen equipo adicional en el nucleo (core ) de su

red. estos equipos son conocidos como Enrutadores - P.

Un equipo conocido como Route Reflector (RR), usado para reflejar las rutas BGP

entre los enrutadores Provider Edge (PE).

Conceptos bisicos de una red VPEN/MPL>

Para explicar los conceptos de la arquitectura VPN/MPLS usaremos el esquema de red que

se muestra en la figura 4.2, En este disefio tendremos a un proveedor de servicio. el cual

ofrece servicios de VPN's basados ¢n la arquitectura VPN/MPLS. El proveedor tiene dos

clientes VPN. uno que conoceremos como autos ¥ el otro como planews. Los dos clientes
tienen sucursales en Guadalajara (gdl), Monterrey (mty) y México DF (mex).
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Figura 4.2. Topologia de una red V}

FALLA DE ORIGEN ”




Capitulo I'V

De acuerdo a la terminologia utilizada para implementar una red VPN, los enrutadores que

P

encontramos cn la figura tienen una funcion especifica y se iona a conti 5N

% Los enrutadores DF, Jalisco y Nuevo Ledn no ticnen ninguna conexion de clientes. por
lo tanto son enrutadores dol proveedor (P). Aunque tomaremos prestado €l enrutador
DF para que sea también ¢l RR.

< Los enrutadores mexdi. gdidi y mtydi enlazan la red con sus clientes. Por lo tanto ellos
son enrutadores en la frontera del proveedor (PE).

< Los enrutadores del clientc Planctas es decir. mercurio, tierra y venus asi como los del
cliente Autos: mercedes. bmw y audi que estan conectados a la red del proveedor son

enrutadores en la frontera del cliente (CE)

Suponiendo que los dos clicntes utilizaran el mismo espacio de direcciones, por ejemplo la
red 192.169.0.0, se ocasionaria lo 2ue en las redes IP tradicionales se conoce como traslape
de direcciones. es decir. tendriamos direcciones duplicadas al momento de integrarlos a la
red. desde el punto dc vista de una red VPN el hecho de que existan dirccciones duplicadas
con diferentes clientes no ticne 1a misma repercusién que para una red tradicional. veamos

porque en el siguiente punto.

4.3.1 Tablas de tr porte ¥ enr i VPN

El wrastape de direcciones, resuitado de utilizar direcciones IP privadas. iguales. dentro de

las redes de los clientes, ¢s uno de los mayores obsticulos en la implementacion de una red.

A este problema VPN/MPLS proporciona una solucion: la cual indica que cada VPN
dentro del enrutador debe tener su propia tabla de transporte y de enrutamiento, asi que a
cualquier cliente o sitio que pertenezca a una VPN se le brinda acceso sdélo al conjunto de
rutas que estén contenidas dentro de su tabla. De esta manera los enrutadores PE en una
red VPN/MPLS tendrin una tabla de enrutamiento por cada VPN para alcanzar a todos los
vecinos que pertenczcan a esa VPN v una tabla de enrutamiento global que serid usada para
alcanzar a otros destinos dentro de la red del proveedor que no pertenecen a una VPN, o
para al destinos externos a la red (como el Intemet). Esto también indica que
en un solo enrutador fisico se crea un enrutador virtual, por cada VPN. Ver figura 4.3.

Bz
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E! concepto de ennutador virtual Je permite al cliente usar direcciones IP privadas o

direcciones IP globales en cada VPN, por lo tanto las VPN pueden usar el mismo espacio

de direcciones sin ningun problema a menos que. dos VPN's utilizando el mismo

direccionamiento quisieran comunicarse.

v T

../*r\«' I

Enrutador CE
bmw

3 T

Nueve Ledn

de enrutamiento

Enrutador | 1P Global

.’Ev?-i

Enrutador P

Enrutador Virtual parn

irtu:
de enrulam

icnto

Enrutador Virtual para
Planetas
B

Tabia virtual
de enrutamiento

Enrutador CE
Tierrs

Figura 4.3. Enrutadores virtuaies creados dentro de un enrutador fisico PE

Al hablar de VPN no solo encontramos las tablas de enrutamiento virtuales asociadas a los

enrutadores virtuales, sino que existen otras estructuras como las que mencionamos a

continuacion.

« Una tabla de transporte que estd basada en la tecnologia CEF (Cisco Express
Forwarding) y maneja todas las rutas que existen.

< Un conjunto de interfaces que usan la tabla de trasporte.
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< Reglas que controlan la importacion y exportaciéon de rutas dentro y fuera de la tabla de
enrutamiento VPN, estas rutas fueron introducidas para soportar el traslape de

direcciones de las VPN's.
< Un conjunto de protocolos de enrutamiento. incluycndo rutas estdticas, los cuales

inycctan informacion dentro de {a tabla de transporte VPN.
La utilidad y operacion de estas estructuras seran detalladas poco a poco.

Otro concepto importante en la arquitectura es el que se conoce como VRF (VPN routing
and forwarding instance) Instancia de Transporte y Enrutamicento VPN, termino derivado
de la combinacién de la tabla de enrutamicnto IP-VPN v la tabla de transporte IP-VPN.

En las redes tradicionales no existe diferencia entre estas dos tablas. pero en ¢l ambiente
MPLS aparcce una sola diferencia y es que la tabla de transporte IP también contiene
informacién de cncapsulado MPLS. Esta tabla de trasporte utiliza la tecnologia CEF que

logra que la conmutacién de paquetes sea mas rapida.

Una VPN es asociada a una VRF en ¢l cnrutador PE, aunque también puede existir el caso
en donde un cliente necesite coneciarse con otro cliente dentro de una VPN diferente. si
esto ocurre se rcquerira mas de una VRF por VPN. Tambien es impornante recordar que
cada interfaz que conecte a un cliente VPN desde el enrutador PE al CE dube ser insertada

dentro de la VRF que le corresponde a ese cliente.

Para no confundir mas adelante lo que es una VRF y una VPN los dos puntos siguientes

definen claramente estos dos conceptos:

% La VRF es simplemente una coleccion de rutas que deben estar disponibles para un sitio
particular o un conjunto dec sitios conectados a un enrutador PE. Estas rutas pueden

pertenecer a mas de una VPN,

< Una VPN se forma ial de un conj > de sitios que comparten informacién
de enrutamiento comiun, lo cual significa también que un sitio puede pertenecer a mas
de una VPN si este sostiene rutas de VPN's separadas. Una VPN tambien puede ser un
grupo de usuarios cercanos.
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La relacién entre las VPN's, sitios y VRF's puede ser resumida en la siguiente regla, la cual

tambien puede ser usada como la definicién basica de una VRF.

Todos los sitios que comparten la misma informacion de enrutamiento, que tienen

permitido comunicarse unos con otros y que estdin conectados al enr dor PE. pueden ser

colocados en urna VRF en comiin.

Si seguimos esta regla para la red que propusimos. tendremos que establecer dos VRF ya
que tenemos dos VPN y debemos asignar los clientes que corresponden a cada una, como

lo indica en la tabla 4.1.

Enrutador PE VRF Sitios dentro de la VRF [ VPN a la que|Route Distinguisher
pertenecen asociado
Mexdi Autos Mercedes Autos 192.168.0.0:1
Gdldi Bmw
Muydi Audi
Planetas | Mercurio Planetas 192.169.0.0:1
Venus
Planetas

Tabla 4.1 VRF's creadas en los enrutadores PE con su correspondiente Route Distinguisher

En este momento surge la duda de como le hace el enrutador para enviar los paguetes de un
sitio hacia su destino sin invadir otra VPN. es decir como sabe que rutas necesitan ser

insertadas dentro de cada VRF.

Para resolver esta duda necesitamos introducir el concepto Route Target. el cual es de
alguna manera un identificador de VPN. Cada ruta VPN es etiquetada con este Route
Target cuando ésta es exportada dentro de la VRF, con el fin de ser enviada hacia otras
VRF's. Cada VRF debe especificar un Route Target para importar y exportar sus rutas
dentro y fuera de esta VRF. de esta forma el enrutador PE identifica que ruta pertenece a
que VRF y por lo tanto a que VPN con solo checar el Route Target que la ruta trae consigo.

En nuestro ejemplo tenemos dos VPN, por lo tanto requerimos de dos Route Targets como

sc observa en la tabla anterior.
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Tanto las VRF como los Route Target deben ser definidos en los enrutadores PE de la red.
retomando de nuevo ¢l esquema de red de la figura 4.2, observamos que tenemos tres PE's

los cuales necesitan establecer comunicacién.
En este momento es necesario explicar dos puntos muy importante que son los siguientes:

% EI intercambio de informacién y rutas de los clientes de 1a VPN entre enrutadores PE.
< La forma en la que los enrutadores PE transportan los paquetes originados en los

clientes de la VPN.
4.3.2 Intercambio de rutas VPN entre enrutadores PE's

Los PE's corren sobre la red un anico protocolo de enrutamiento para intercambiar enwe
cllos todas las rutas VPN, este protocolo es el Multiprotocolo BGP (MP-BGP). Para
soportar el traslape de direcciones de los clientes VPN. las direcciones IP de los clientes
deben ser aumentadas con informacion adicional para hacerlas unicas, es decir las subredes
IP anunciadas por ¢l enrutador CE hacia ¢l enruiador PE deben ser aumentadas por un

prefijo dc 64 bits. a este prefijo sc le conoce como Route Distinguisher.

Las difecciones que ahora resultan de 96 bit (64 del Route distinguisher v 32 de la direcciéon
IP) sec intercambian entre los enrutadores PE usando un atributo especial del Multiprotocoio
BGP conocido como Address-Family (familia de direcciones). Las razones para escoger el

BGP como el protocolo de enrutamicnto para transportar las rutas VPN son las siguientes:

%< BGP es el unico protocolo de enruamiento que puede soportar una gran cantidad de
rutas ¥ en una red VPN el namero de rutas pucde llegar a ser bastante grande, debido a

que es proporcional al namero de sitios o clientes que conecta la VPN.

BGP, EIGRP y IS-IS son los tnicos protocolos de enrutamiento que son multiprotocolo

%

por disefio. es decir todos ellos pueden portar informacion de enrutamiento para varias

familias de direcciones diferentes. Ademas BGP esta disefiado para inter

informacion entre enrutadores que no estin dir [, dos. caracteristica que
de enr i > VPN fuera de los enrutadores del

le permite mantener la informr
core (nicleo de 1a red) del proveedor o sea los enrutadores P.
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< BGP puede portar cualquier informacion adjunta a la ruta como un atributo opcional de
BGP; de hecho se pueden definir awributos adicionales que seran enviados de manera
transparente, sin tomarlos en cuenta, por cualquier enrutador que no entiende de ellos.
Esta propiedad de BGP hace la propagacion de Route Targets entre enrutadores PE

realmente simple.

Como ya mencionamos el multiprotocolo BGP por disefio sera un requisito en la red del
proveedor, sin embargo. es importante mencionar que los clientes pueden usar cualquier
protocolo de enrutamiento o incluso utilizar rutas estiticas para intercambiar informacion
de enrutamiento con el enrutador PE. Por lo tanto queda claro que debe existir una
interaccién entre el protocolo de enrutamiento de cada VPN (enlace PE-CE) y el protocolo
BGP. Las rutas generadas por varios protocolos de enrutamiento (entre el CE y el PE) asi
como las rutas estaticas configuradas, deben ser redistribuidas (insertadas) dentro de BGP.
E! Route Distinguisher se agrega a las direcciones de la VPN al momento de la
redistribucion. Ef Route Target de exportacion tambien se le agrega a la rutu. De esta forma
la informacién resultante de 96 bits se propaga por medio del protocolo BGP hacia los

demas PE's. Ver figura 4.4,

Figura 4.4 Protocolos de enrutamiento utilizados dentro de la VPN
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Después de que el enrutador PE recibe las rutas BGP. inserta las rutas recibidas dentro de
las diferentes tablas VRF basandose en el Route Target, el cual como mencionamos es un
atributo que se le agrega a cada ruta. Ef Route Distinguisher es el'minado cuando la ruta es
importada dentro de la VRF, quedando de nucvo una ruta IP tradicional.

BGP es una herramicnta necesaria para propagar la informacion de los clientes entre los
PE's, por lo tanto debe quedarnos claro qQue es necesario crecar un arreglo completo de
sesiones BGP entre todos los PE's para que a todos les llegue la informacion. Ademas a
medida que los clientes y por lo tanto los PE aumenten, el nimero de sesiones entre PE a
través de la red también aumentara. desde el punto de vista administrativo esto llegaria a ser
una pesadilia, de manera que si consideramos la escalabilidad de nucstro disefio de red,
debemos mantener en mente que ¢l nimero de sesiones entre los enrutadores PE podria
ltegar a ser bastante grande. cstamos hablando de que tendriamos que construir una por

cada vecino PE. ademas un vecino BGP no pucde soportar mas de 100 sesiones.

Lo anterior significa quec necesitamos emplear una técnica que acorte el nimero de sesiones

BGP que son requeridas y ademads que maneje la distribucién de la informacién de

enrutamiento solo a los puntos de la red en dondc es t io. Esta técnica es conocida

como jerarquia Route reflector

El termino Route Reflection (Reflejo de Rutas) se usa para describir la operacién de un
nodo BGP remoto. anunciando una ruta que fue aprendida a través de una sesiéon BGP hacia
otro vecino BGP. El nodo remoto BGP que propaga las rutas BGP a otros vecinos en este
caso los PE's, recibe el nombre de Route Reflector (RR) ¥ no es mas que otro enrutador
que se encarga de reflejar las rutas de PE a PE, y aungue estas rutas son de la VPN el
Route Reflector no presta atencion a lo que esta transportando es decir. la informacién para

€] es transparente.

Con la introduccion de un Route Reflector. los PE's solo necesitan establecer una sola

sesion con ¢l RR y éste se encarga de pasar todas las rutas que €l reciba a sus vecinos PE.

Las sesiones que deben establ se se an en la figura 3.2,
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4.3.3. Trasporte de paquetes de Ia VPN,

Ya revisamos que las direcciones IP dentro de la VPN estian aumentadas con un Route
Distinguisher para hacer de ellas unas direcciones tinicas. De esta misma forma, cuando los
paquetes que se originan en la VPN viajan a través de la columna verntebral de la red del
proveedor (los enrutadores P), deben de ser reconocidas de manera individual.

Para lograr manejar una direccién de 96 bits podriamos hacer dos cosas la primera seria
rescribir el encabezado IP para transportar una direccién de este tamaiio o se podria crear
un tinel IP sobre la red VPN para transportar los paquetes sin que se tome en cuenta la
informacion que lleva adentro, estas dos soluciones harian compleja la red por lo que se
optd por utilizar la arquitectura MPLS para el transporte de paquetes a través de la red del

proveedor.

Gracias a MPLS obtuvimos una tercera opcién, cada paquete VPN es etiquetado por el PE
de ingreso con una etiqueta MPLS exclusiva que identifica por cierto al enrutador PE de
egreso y se envia a través de la red. Todos los enrutadores en la red de manera subsecuente
conmutan por medio de las etiquetas sin tener que checar dentro del paquete mismo

buscando una direccion IP destino.

Para explicar como se realiza este proceso utilizaremos la figura 4.5. Cada enrutador PE
necesita una direccién que lo identifique exclusivamente. usualmente utilizamos una
direccion 1P conocida como Loopback. direccion que por disefio permanecera siempre
activa desde el momento de configurarla. esta direccion se propaga a través de la red del
proveedor por medio del protocolo de enrutamiento interno, también se usa como el
atributo de BGP conocido como Next Hop para todas las rutas VPN anunciadas por el
enrutador PE. Cada enrutador P asigna una etiqueta para esa Loopback, la cual se propaga
a cada uno de los vecinos. Finalmente todos los enrutadores PE reciben una etiqueta
asociada con el enrutador PE de egreso a través del proceso de distribucion de etiquetas
MPLS, después de que el enrutador de ingreso recibio la etiqueta del PE de egreso se puede

empezar el intercambio de paquetes VPN.
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El idenuficador del
enruiador PE
(Loopback) se anuncis

Estc es el PE de ingreso
para loz paquetes que se
dingen a la i 20.1.1.1

& través del protocoto

dc enruiamicnio

El enrutador PE de

Este cs el PE de cgreso
ingreso recibe una

para ios paquctes que se

dirigen 2 la rula 20.0.4.1 Una ctiqueta para ia etiqueta para Ia
L b del PE interfaz Loopback dec
sc propaga a traves de 1a red egreso del enrutados
que sc habilito como MPLS PE

Figura 4.5. Pasos preparatorios para ¢l transporte de paquetes

Sin embarpo. cuando el PE recibe el paquete VPN no tiene la informacion necesaria para
decidir a cual VPN esta destinado ¢l paquete. Para hacer exclusiva la comunicaciéon entre
los sitios de la VPN se introdujo un segundo conjunto de ctiquetas que identifican a la
VPN. Por lo que ahora el paquete debe manejar dos etiquetas una para la VPN y otra para

1a conmutacién MPLS.

Veamos la figura 4.6, para ver como se realiza este proceso paso a paso, cada enrutador PE
coloca una etiqueta por cada ruta dentro de la VRF (paso 1), etiqueta que identifica a la
VPN. Esta ctiqueta y la de MPLS se propagan junto a su correspondiente ruta a través de
BGP hacia todos los enrutadores PE (paso 2). El enrutador PE recibe la actualizacién de
BGP e instala en su tabla VRF las rutas que ignad

ibio, con su iva etiq por

P

¢l enrutador de egreso.
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Paso 2, las rutas s
propagan a través
del protocolo BGP

Paso 3. Este PE al convertirse RIP -~ CE

CE Paso 1. EL PE asigna una en ¢} PE de ingreso, para las
ctiqueta a cada una de sus rutas rutas que otro PE anuncio,

VPN vy envia un anuncio d‘e.esul asocia la ctiqueta de egreso
con su uu-P , © €On ruta que aparece en su

ruta a sus ouos PE's vecinos tabla de enrutamicnto VRF.

convirtiéndose asl cn ¢l PE de
cgreso para las nuas que tienc
conectadas.

Figura 4.6. Asignacion y distribucién de etiquetas VPN

Cuando el enmutador PE de ingreso recibe un paquete VPN examina la VRF
correspondiente y se extrae la etiqueta de 1a tabla virtual de la VPN. para después insenarla
dentro del paquete, esta etiqueta esta asociada con la direccién destino del paquete (etiqueta
VPN). la cual fue asignada por el enrutador PE de egreso. Otra etiqueta (etiqueta MPLS)
que apunta hacia el enrutador del proximo salto. se obtiene de la tabla de trasporte. Ambas
ctiquetas se envian dentro del encabezado MPLS (label stack) hacia el enrutador PE de

egreso.

Todos los enrutadores P dentro de la red conmutan los paquetes VPN basdndose solo en la
primera etiqueta. es decir. 1a etiqueta MPLS la cual apuma hacia ¢l enrutador de egreso.
Debido a las reglas MPLS, el enrutador P nunca revisa mas alla de la primera etiqueta de

esta manera la segunda etiqueta y por lo tanto el hecho de que transportan un paquete VPN

TEGIS CON
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siempre pasa inadverntido para estos enrutadores.
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E! enrutador PE de egreso recibe ¢l paquete etiquetado VPN, ya que la primera etiqueta fue
eliminada previamente por un pop tag y desempeiia un chequeo sobre la segunda etiqueta,
la cual unicamente identifica la VRF designada y algunas veces la interfaz de salida del

paqueta sobre el enrutador PE, finalmente ¢l paquete es enviado al enrutador CE.

El enrutador PE asigna ctiquetas para las rutas de tal forma que minimiza la necesidad de
un chequco adicional del encabezado IP en la VRF designada. Como lo vimos el en
capitulo de MPLS el cnrutador que estd justo antes del enrutador PE de egreso puede
remover la primera ctiquecta de la localidad de ctiquetas (label stack), y enviar el paquete
hacia e! enrutador PE solo con la etiqueta de 1a VPN de esta forma el enrutador PE se

ahorra un chequeo de etiquetas.

4.4 Operaciién de Ila arquitectura VPN/MPLS

Hasta este momento hemos visto varios conceplos veamos como se entrelazan todos ellos,

al mismo ticmpo que resumimos las necesidades basicas de una red VPN, en los siguientes

puntos.

2 Las redes privadas virtuales basadas en MPLS combinan los beneficios del modelo
superpuesto VPN, como son el aislamiento y la seguridad con los beneficios del modelo

acoplado VPN, como son ¢l enrutamiento simplificado ¥ mejor escalabilidad.

< Cada VPN necesita una VRF separada en cada enrutador PE para garantizar el
aislamiento y habilitar el uso de direcciones IP duplicadas. Las VRF sirven para
establecer el servicio VPN dentro de la red y en ella se coloca la informacion de

enrutamiento del cliente de la VPN.
< Se necesita atributo conocido como Route Target para identificar a las rutas que

pertenecen a la VPN en la cual la VRF participa. Un conjunto de Route Targets puede
ser asociado con una VRF o rutas VPN.
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4 Las direcciones IP-VPN deben ser aumentadas con un Route Distinguisher de 64 bits
para hacer a las direcciones VPN globalmente unicas. Estas direcciones de 96 bits se
intercambian entre los enrutadores PE a través del protocolo BGP. el cual puede incluso
portar informacién de atributos adicionales para las rutas (por ejemplo el route target),
por medio de atributos opcionales de BGP conocido como Extended Communities

(Comunidades Extendidas).

% Cada enrutador PE necesita una identificacion propia, generalmente se utiliza una
direccion IP que es conocida como loopback en el ambiente de configuraciones, la cual
se usa para asignarle una etiqueta y habilitar el transporte de paquetes VPN a través de

ia red.

< Cada enrutador PE asigna una etiqueta Gnica a cada ruta en cada VRF y propaga estas
etiquetas junto con las direcciones VPN de 96 bits a través de BGP. Cabe aclarar que
BGP es un formato estindar que puede manejar solo direcciones IPv4 (direcciones IP

version 4).

# EIl enrutador PE usa dos etiquetas dentro de la localidad de etiquetas MPLS (label
stack), una para identificar al enrutador PE la cual se asigna a través del mecanismo de
distribucién de etiquetas MPLS normal (protocolo TDP o UDP) y la otra etiqueta para
etiquetar los paquetes VPN, esta etiqueta es asignada por el enrutador PE de egreso. Es
por eso que la primera es conocida como etiqueta MPLS y la segunda como etiqueta de

la VPN.

E! lzbel stack se inserta dentro del paquete VPN y el paquete MPLS resultante se envia
a través de los enrutadores P. La etiqueta VPN se mantendra constante hasta alcanzar el
enrutador PE de egreso y a la VPN a la cual pertenece el paquete, la etiqueta MPLS se
utilizara para transportar el paquete a través de la red e ira cambiando (conmutando) en

&

cada uno de los nodos.

Los conceptos de la arquitectura VPN/MPLS se describen completamente en la

RFC25847bis y se llama BGP/MPLS/VPN's.
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4.5. Términos de disefio y configuracién para establecer un servicio VPN-MPLS.

Después de repasar los conceptos basicos de MPLS, es mas facil entender como se
implementari esta arquitectura en términos de disciio y a través de la configuracion de la
infraestructura del proveedor de scrvicio. Para la configuracion seguiremos una serie de

pasos basicos que son necesarios en toda la implementacion.

Una de las topologias mas simples que sc pucden implementar usando la arquitectura
VPN/MPLS cs una intranet entre multiples sitios que pertenecen a la organizacion. A través
de este capitulo hemos usado una topologia como ¢ésta. red que tomaremos otra vez para

explicar los pasos necesarios para la implementacion. Ver figura 4.2.

Como podcmos ver la red ticnen dos clientes VPN: Autos y Planctas. La dos
organizaciones tiene sitios en México. Guadalajara y Monterrey compartiendo el enrutador
PE cnure los dos CE. El proveedor de servicio aprende rutas desde ambos clientes VPN a

través de protocolos como RIP, BGP. OSPF y rutas estiticas.

La siguicnte tabla muesura las direcciones [P para ambos clientes VPN asi como las

dirccciones loopback que identifican cada PE y que seran usadas por BGP.

Organizacion Sitio Subred
Autos My 92.168.8.0/30
Gdlo 92.168.4.0/30
Mex 92.168.0.0/30
Planctas Mty 192.169.8.0/30
Gdlo 92.169.4.0/30
Mex 92.169.0.0/30
Red del proveedor My (Loopback) 0.30.1.
Gdlo 10.20.1.
Mex 10.10.1.

Nota: la direccion 192.168.8.0 indica la red IP y el /30 indica la mascara de subred que

estan utilizando
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Para lograr este servicio de VPN a través de la estructura VPN/MPLS se tienen que seguir

los siguientes pasos:

Definir y configurar las VRF's

Definir y configurar los Route Distinguishers

Definir y configurar las politicas de importacién y de exportacién

s Configurar el multiprotocolo BGP en la red del proveedor

Asociar las interfaces del enlace PE - CE a las VRF's previamente definidas
Configurar el enlace PE- CE, asociandoles un protocolo de enrutamiento

P e e O

¢ @

Ahora para examinar con detalle cada uno de estos pasos vamos a utilizar una rama de la
red de la figura 4.1 y seguiremos la configuracién de manera que gquede establecida la

arquitectura VPN/MPLS.

4.5.1 Configuracién de las VRF's

El primer paso es definir y configurar las VRF's para las VPN's autos y planetas. ya que las
dos VPN estin presentes en cada uno de los sitios de la red. la configuracion de estas dos
VRF's para estos dos clientes especificos deben existir en todos los enrutadores PE

La siguiente es la configuracion en el enrutador PE (mex), para la VRF autos y la VRF

planetas:

ip vrf autos

rd 192.168.0.0:1

route-target export 192.168.0.0:1
route-target import 192.168.0.0:1

ip vrf planetas

rd 192.169.0.0:1

route-target export 192.169.0.0:1 .
route-target import 192.169.0.0:1
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Cuando se crean las VRF s¢ puede empezar a configurar las variables asociadas con las
VRF, como son el Route Distinguisher y las politicas de imponacién y de exportacién que

también mostramos en los cuadros anteriores.
4.5.2 Como definir el Route Distinguisher

Dcbido a que en la arquitectura MPLS cada VPN dcbe ser capaz de utilizar los mismos
prefijos IP que otra VPN csté utilizando; es necesario colocar a las direcciones un Route
Distinguisher. estas rutas neccsitan ser Unicas para que BGP pucda manejar el mismo
prefijo desde dos VPN's scparadas y las considere como rutas no idénticas. Este Route
Distinguisher debe ser diferente en cada VPN. La arquitectura VPN/MPLS restringe la

comunicacion entre VPN's que utilizan el mismo espacio de direcciones.

Cada VRF necesita tener asociado mas de un Route Distinguisher. pero la recomendacion
es utilizar un solo para la VPN. E! disefiador de red puede asignar un valor en particular
para ¢l Route Distinguisher para cada VRF dentro del enrutador PE. La estructura de este

valor puede ser como sigue:

ASN:nn = Numero de sistema auténomo: numero de red
IP-address:nn = Direcciéon IP: namero de red

Es impornante saber que ¢l Route Distinguisher no tienen ningin significado para el
protocolo BGP y es interprctado solo como una secuencia de bits que es parte de la

direccion VPN-IP para funciones de administracion y que distingue a la VPN,

El valor del Route Distinguisher dcbe ser el mismo para cada VRF, dentro de los
cnrutadores PE, que pericnece a una VPN en particular. La tabla siguiente enlista los
valores asignados para cada VPN, en este ejemplo como podemos damos cuenta las
dirccciones IP asociadas al Route Distinguisher de cada cliente son diferentes, por lo 1anto
no existe problema al utilizar un valor de red igual ya que de todas formas el Route
Distinguisher r \ es diferente para las dos VPN.
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Si existiera el caso donde el administrador usara las direcciones iguales por ejemplo la
192.168.0.0 el valor de red que se le asignaria a Autos seria 1, con Route Distinguisher de
192.1€8.0.0:1 y el valor de planetas seria 2. con Route Distinguisher de 192.168.0.0:2.

Clientes VPN Red IP Valor Unico Route Distinguisher
Autos 192.168.0.0 1 192.168.0.0:1
Planetas 192.169.0.0 1 192.169.0.0:1

La misma configuracion se necesita en los enrutadores PE de gdl y de mty.

" . e

4.5.3. Como definir las politicas de imp i6n ¥ expor

Como hemos visto los enrutadores PE apr “nden rutas desde otros PE's a través de lared y
desde los sitios de los clientes adjuntos a el. Estas rutas deben ser insertadas dentro de las
tablas de enrutamiento de una VPN especifica. Cualquier ruta aprendida desde los clientes
es anunciada a través de la red VPN/MPLS utilizando el protocolo BGP y cualquier ruia
aprendida via BGP es colocada dentro de la VRF de interés. Para lograr esto cada enrutador
necesita informacién que le indique como procesar cualquier ruta recibida, esta informacion
no solo le dice al enrutador PE dentro de cual VRF debe importar la ruta. sino también que
informacion debe agregar a la ruta cuando la anuncie a otro enrutador PE.

La entidad conocida como Route Target determina cual VRF y al mismo tiempo. cual sitio

VPN debe recibir la ruta.

Los atributos opcionales de BGP contienen un conjunto de Extended Communities qus
definen el sitio desde donde fueron aprendidas las direcciones IPv4-VPN (ruta de origen -
Route Origin ) ¥ un conjunto de enrutadores a los cuales la ruta debe ser exportada ( ruta

de destino - el Route Target).

Estamos hablando de que BGP define dos Communities el route target y el route origin. El
route origin es conocido tarnbién como SOO y sirve para prevenir loops de enrutamiento
entre los sitios, evitando que un enrutador PE reciba el anuncio, proveniente desde otro PE.
de una ruta que el previamente anuncié. El atributo de BGP conocido como route target,
debe ser configurado en los enrutadores PE para definir las politicas de importacién y

exportacién de rutas sobre una VRF por cada sitio.
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La figura 4.7 ayudara a entender mecjor como se utilizan las politicas para imponar y
exportar las rutas y en la tabla se muestra la configuracién de estas politicas en el enrutador
PE mty.

Y e Enrutador P

Nuevo Leén
Enrutador fisico T |
PE mty
|~ G
i
e s " / \
de ruas Tabla virual

v

de enmutamiento
global. conocida
romn VPNva

Tabla virtual Tabla virtual

de cnrutamiento de cnrutamiento

VRF sutos VRF planetas
Enrutador CE Enrutador CE
bmw Tierra

Figura 4.7. Manejo de politicas de importacion ¥ exportaciéon dentro de un PE

Eil ultimo paso en la configuracion de una VRF son precisamente las politicas de
importacién ¥ exportacion que la VRF va a utilizar. Eswas politicas seran usadas para
anunciar rutas dentro de la VRF. Las tablas siguientes muestran el enrutador PE (mty) con
la configuracion de estas politicas para cada una de las VRF que estamos usando.

ip vrf autos
route-target export 192.168.0.0:1
route-target import 192.168.0.0:1
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ip vrf planetas
route-target export 192.169.0.0:1
route-target import 192.169.0.0:1

El route target import especifica las rutas que la VRF desea imponar, originadas desde las
VRF's de otros PE's y el route target export, exporta las rutas que !a VRF desea dentro de

las actualizaciones BGP para ser anunciadas a otros PE.

4.5.4. Asociaciéon de interfaces a las VRF's

Después de que se definen todas las VRF relevantes sobre el enrutador PE, se debe asociar
la interfaz del enrutador PE que se enlaza con el enrutador CE, con la VRF a la que
pertenece el sitio que conecta, ya que a través de esta interfaz se inyectaran las rutas del
cliente dentro de la VPN a la que pertencce. Mas de una interfaz puede pertenecer a la

misma VRF.

La siguicnte tabla muestra como se asocian estas interfaces a las diferentes VRF's.

interface Scrial3/2
ip vrf forwarding autos
ip address 192.168.8.6 255.255.255.252

interface Serial3/3
ip vrf forwarding planetas
ip address 192.169.8.6 255.255.255.252

Cuando se asocian las interfaces con una VRF particular, sus direcciones IP deben ser

instaladas como parte de la VRF.

iadas con

Solo las interfaces que estan corriendo la conmutacién CEF pued ser asc

VRF's porque el mecanismo de conmutacién CEF es un requisito necesario para
implementar satisfactoriamente el transporte de datos VPN/MPLS ya que la imposicion de

ctiquetas se logra a través de trayectorias conmutadas por CEF.

TESIS CON 13
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4.5.5. Implementacion y uso del multiprotocolo BGP.

Ya sabemos que MP-BGP se utiliza para anunciar las rutas de los clientes VPN entre los
enrutadores PE, rutas que fucron aprendidas desde los enrutadores CE. Estas rutas pudieron
haber sido aprendidas por ¢l CE a través de protocolos como BGP-4, RIP versién 2, OSPF,

EIGRP o rutas estiticas.

MP-BGP solamente se requiere dentro de la columna vertcbral del proveedor (backbone),
especificamente en los enrutadores PE vy el RR. Ademas todas las sesiones son internas de
BGP, internas porque las sesiones son entre enrutadores que pertenccen al mismo sistema

auténomo.

MP-BGP es un requisito porque las actualizaciones de BGP necesitan portar mas
informacién aparte de la  direccion IP, es decir. las actualizaciones MP-BGP conticnen
rutas VPN-IPv4, las cuales portan informacion de etiquetas MPLS y de comunidades

extendidas (extended communities) de BGP.

l.os enrutador PE envian actualizaciones MP-BGP a otros cnrutador PE a través del RR;
cstas actualizaciones conticnen informaciéon VPN/MPLS la cual estda comprendida por los
siguientes puntos:

«» Address Family Information (AFI)

«» Next-hop Information
<+ NLRI (Network Layer Reachability Information)

La informacién Address-family identifica el protocolo de capa de red que estd siendo
portado dentro de la actualizacion. Este es colocado en AFI=1 y sub - AFI =128 en ¢l caso
de VPN/MPLS.,

La informacién de next hop es la direccion del proximo enrutador sobre la trayectoria hacia
el destino. En el caso de VPN/MPLS esta es la direccion del enrutador PE anunciante. es

decir el que anuncio la ruta destino, con su respectiva etiqueta.
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La NLRI (informacién de alcanzabilidad de capa de red) esta codificada con el siguiente

formato de informacién para MPLS.
Longitud: es la longitud total de la etiqueta mas el prefijo IP (incluvendo el Route
Distinguisher)

Etigueta: porta una o mas etiquetas en una localidad. Este campo porta las partes del
encabezado MPLS como son el valor de la etiqueta, el bit experimental y el bit bottom of

stack.

Prefijo: Route Distinguisher mas el prefijo IP.

4.5.6. Establecimiento de la comuni i6p mediante BGP

La configuracion de BGP requiere de varios puntos que tienen que ser configurados para
cualquier sesién BGP-interior de PE a RR a través de la estructura VPN/MPLS.

Como parte de las especificaciones de MP-BGP, una extension de BGP conocida como
address-Family dcbe ser creada para permitirle a BGP portar un protocolo diferente a
1Pv4; hablando de la arquitectura VPN/MPLS. esta address-family sera utilizada para
ponar las direcciénes VPN-IPv4, BGP es usado en este tipo de arquitectura solamente para

portar este tipo de direcciones.

El siguiente paso en la configuracion de MP-BGP es definir y activar las sesiones entre los
enrutadores PE. El tipo de sesion y las especificaciones de que tipo de rutas (VPN-IPv4 o
I1Pv4) portara la sesion, son conuwoladas por las address-families dentro de la configuracién
de BGP, para las rutas que seran inyectadas dentro v fuera de las VRF's , es decir, rutas
VPN-IPv4 y a través del proceso de configuracion BGP normal. para las rutas que
pertenecen a la tabla de enrutamiento global. rutas IP puras.
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Se debe configurar en BGP una address-family por cada VRF configurada sobre el
enrutador PE y aparte otra address-family para portar rutas VPN-IPv4 entre los
enrutadores PE, esta altima address family también debe estar dentro del RR. ya que él es el
que refleja las rutas hacia los otros PE's. Todos los vecinos BGP que pertenezcan a la VPN
estin definidos o establecidos bajo su address-family asociada. El proceso BGP con
ninguna address-family especificada, es la addres-family default para las sesiones que no
estan asociadas con ninguna VRF o solo portan rutas IPv4 desde la tabla de enrutamiento
global.

Las configuraciones de las sesiones BGP, que portan rutas IPv4 son exactamente las
mismas que una configuracién estindar de BGP, con la excepcién de que las scsiones
deben ser activadas. Para activar las sesiones se necesita especificar la direccion del vecino.

su sistema autonomo y activarlo. Ver la siguiente tabla.

router bgp 100

ncighbor 10.1.1.1 remote-as 100
neighbor 10.1.1.1 update-source Loopback0
ncighbor 10.1.1.1 activate

El proceso BGP activa las sesiones MP-BGP que portan los prefijos VPN-IPv4 a través del
uso de las address-family propietarias de BGP. Estas address-family crcan un subprocesos
de cnrutamiento de BGP para intercambiar prefijos VPN-IPv4. La siguiente tabla muestra
la configuracion en el enrutador PE mty colocando e! RR como vecino. 1a configuracion del

RR debe ser 1a misma, pero activando a cada uno de sus vecinos PE.

mtydi_PE

address-family vpav4

neighbor 10.1.1.1 activate

neighbor 10.1.1.1 send-community both
exit-address-family
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En el ejemplo se puede observar que dentro del address-familv VPNv4 solo necesitamos
activar a los vecinos para el uso de los prefijos VPN-IPv4; yva que los vecinos BGP deben
ser configurados primero bajo el proceso BGP global. Ademas es necesario instruir a BGP
para anunciar los atributos de comunidad extendida (extended community) que ya
conocemos, al ac‘ivar send community both le permitimos a BGP utilizar sus atributos
estandar y extendidos. Cabe aclarar que los PE's deben especificar siempre como vecino al

RR. utilizando para esto su direccion loopback.

Después de que las rutas de los clientes llcnan las VRF's, estas rutas tienen que ser
anunciadas a través de la red VPN/MPLS, BGP desempeifia este trabajo llevando estas rutas
como prefijos VPN-IPv4 a través de las sesiones entre los enrutadores PE. Para permitir
que esto suceda. un subproceso de enrutamiento tiene que ser agregado dentro del proceso

BGP para indicarle a BGP cuales rutas VRF anunciar.

Otra vez para lograr esto necesitamos usar una address-family, pero esta vez necesitarernos
una para cade VRF. Las rutas que pertenecen a las VRF y que estan asociadas a estas
address-family necesitan ser redistribuidas dentro de BGP para poder ser anunciadas a otros
PE’s. Ea la siguiente tabla se muestra la configuracién de las address family para cada VRF

del enrutador PE (mty).

address-family ipv4 vif planetas
redistribute static
exit-address-family

]

address-family ipv4 vrf autos
redistribute static
exit-address-family

El Route Target comunidad extendida de BGP y el Route Distinguisher controlan la
seleccion de rutas VPN-IPv4, esto sucede después de que las rutas fueron aprendidas desde
otros enrutadores PE a través de las sesiones BGP y antes de que estas rutas sean

importadas dentro de cualquier VRF.
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El primer paso en el proceso de decision BGP es agrupar todos las rutas relevantes para que
se puedan comparar. Antes de que el enrutador PE pueda seleccionar rutas, tienen que saber
cuales rutas de VPN existen ¥ cual de estas rutas debe ser comparada con las demas por el
proceso de scleccion. Cada VRF esta configurada con informes que le indican al enrutador
PE que rutas deben ser importadas dentro de la VRF. Nosotros ya sabemos que el Route
Target controla estc proceso de importacion, asi que el enrutador PE debe hacer lo

siguiente:

< Tomar todas las rutas con el mismo Route Target que indican los informes de
importacion, contenidos dentro de la VRF.

> Considerar todas las rutas que tienen ¢l mismo Route Distinguisher, que esta asignado
a la VRF que esta procesando.

< Crear nuevas trayectorias BGP con un Route Distinguisher que es igual al Route

Distinguisher configurado para la VRF que esta procesando.

Todas las rutas después de esto son comparables y el proceso de seleccion se puede
rcalizar. En la figura 4.8 se entrelazan todos estos conceptos para un mejor entendimiento
y detalla paso a paso como van sucediendo los hechos a partir de alguna configuracién
dentro del PE.

4.5.7. Opci para el enl Cliente-Pr dor.

Hay cuatro caminos separados para que una estructura VPN-MPLS pueda recibir las rutas
desde el cliente de 1a VPN (CE) y estas son los protocolos de enrutamiento; BGP, RIP y

OSPF ademas de las rutas estiticas.

Sin importar que protouolo se utilice entre el PE y el CE, las rutas de los clicntes deben ser
inscrtadas dentro de la VRF que esta asociada a la interfaz a 1a cual el CE cstid conectado,
esto requicre que ¢l proceso de enrutamiento utilizado en el PE sea configurado de tal
forma que cualquier ruta aprendida sea relacionada con la VRF, en ¢l capitulo 5§ se detallara

los pasos a seguir por cada uno de estos protocolos. Cuando las tablas VRF ti 1}
ruta. estas deben ser introducidas dentro de BGP (proceso de redistribucion), para poder ser
anunciadas a otros PE's como rutas VPN-IP.
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Paso 3. Exportacion de las
Tutas contenidas deniro de la
VREF, para quc pucdan scr
anunciada a otros PE's,
utilizando el Route wrget
expuort

Proceso de BGP
dentro del
ennutador PE

Paso 2. Redistribucién
de tas rutas del clicnte
dentro de BGP. en su
respectiva Address
family

Paso 4. Estn address
Family cstablece las
sesiones con los
otros PE bajo el
proceso de BGP

Addres
Family de ia
VRF AUTOS

\

Addres Family

Addrecs
Family dela
VRF
PLANETAS

Virtual VRF

PLANETAS

Paso 1. Creacién
del los enrutadores
virtuales VRF.
Uno por VPN

Figurn 4.8 Funcionamiento interno de un Enrutador PE

Paso 5. Importacion de las
rutas que otro PE esta
anunctando, dentro de la VRF,
para que pucdan ser enviadas
al cliente. utilizando el Route
target import
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CAPITULO V
IMPLEMENTACION PRACTICA DE UNA RED VPN/MPLS

5.1 Guia para implementar la red VPN/MPLS

Este capitulo estd basado en los capitulos previos. con el fin de corroborar el

funcionamicnto y !a eficacia de la de la arquiiectura MPLS.

Cuando se introduce una nueva tecnologia, siempre se tienen que conocer los temas
relacionados y hacer una buena cleccion del disefio para que la  implementacion resulte

satisfactoria.

En lus capitulos anteriores ya se introdujo toda la informacion relacionada a esta
arquitectura. asi que nos toca el turno de construir 1a red VPN-MPLS y analizar su
funcionamiento, el discfio de red que utilizaremos serd muy sencillo pero cubriendo la
estructura basica de una arquitectura VPN-MPLS. Prra la implementacion de la red VPN-
MPLS, utilizaremos nueve enrutadores CI1SCO, los cuales se distribuyen como lo muestra
la figura 5.1. En este diagrama se pueden observar los enrutadores que utilizamos. las
intcrfaces a las cuales esta conectado cada uno de los equipos con su respectivo puerto (#
de interfaz). la direcciéon IP que cada puerto debe tener ¥ la direccion IP (loopback) que

identifica a cada ennutador.

El diagrama maneja la siguiente nomenclatura como esta para las interfaces:

EO ———— Interfaz Ethernct # de puerto 0

SO —» Interfaz scrial # 0

F 0/0 ——» Interfaz Fast Ethemet # 0/0

P 3/1/0 —® Interfaz dc fibra 6ptica POS (Packet over Sonet) # 3/1/0
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Nodo Loopback 0 Nodo loopback
GIki_PE 1Ll Tigger,CE 18201.L1
Gdido_P
| 10211 gor_CE 1820333
Nube_P 10221
} Vegueta_CE 1020333
Mexdo_P 1023.i 1010444
Mexdi_PE 10333 Hy BB Goku_CE 120011
Miy_iR 10444
LI 1020333
Gohu CE Clienede  '94.CE
Clieie & 58 hvey
v B2 Dragonhall

Cliente 6

Red del proveedor

AL IPIMPLS :
Winni
b w11 (Y 5 1012 134 310 102311
202220 - IR f2i110 1025253 PO Fann
Toum CE Gildo_P % or_CE
L Lwwn 1010211 1023 1 1620333
Ethemet Fast Fast Serial V.35
ST™-
10 Mbps 100Mbps 155 Mbps 100 Mbps
L _J AN J
— v v v ——
nnom 1010074 102000 1030020 nve

Figura 5.1 Diagrama de la red a implementar
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La estructura de la red esta formada por:

< Dos cnrutadores CE que representan los sitios de los clientes de una VPN que
llamaremos WINNIE, los cuales son. lpor v Tigger .

<+ Dos enrutadores CE que representan los sitios de los clientes de una VPN que

lamaremos DRAGONBALL, los cuales son, Goku y Vegueta.

Dos enrutadores PE, uno conocido como Gdldi_PE y el otro como Mexdi_PE

Dos enrutadores P, que son Gdldo_P y el otro Mexdo_P

Un enrutador que funcionara como Route Reflector para las rutas BGP, que lamaremos

Mty_RR

U

La tabla 5.1, muestra el nimero de VPN's que utilizaremos, las VRF's que debemos crear y

el Route Distinguisher de cada VRF, en esta implementacién tenemos solamente dos

enrutadores PE que deben manejar las VRF como se puede observar a continuacioén.

Enrutador {VPN a la quc|Sitios dentro de la| VRF Route Distinguisher
PE per VPN asociado
Mexdi Winnie Tigger Winnie 20.0.0.0:1
Gdldi igor
Dragonball Goku Dragonball 20.0.0.0:2
Vegueta

Tabla 5.1 Informacion asignada a las VPN's Winnie y Dragonball

Las dos VPN's estaran manejando el mismo direccionamiento. lo que las hara diferentes

serd el Route Distinguisher.

En el capitulo anterior se introdujeron los pasos r ios para impl ar una red VPN-

MPLS, estos pasos seran los que seguiremos uno a uno hasta armar toda la red, sabemos
que en cada enrutador se tiene configurar una serie de comandos. lo cual no es otra cosa
mas que introducir informacién al enrutador para que éste desempefic una tarea. La
informacidn que cada enrutador necesita. s decir la configuracion, se muestra paso a paso

junto con una breve explicacion de porque se necesita dento de la red.
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5.2. Implementacion de la infraestructura de red IP

Lo primero que hay que implementar es la estructura IP en toda la red, en la figura 5.1 se
muestra cada una de las interfaces con su respectiva direcciones IP. las cuales son
necesarias para que cada uno de los nodos se pueda comunicar con otro. El ejemplo S.1
mucstra la configuracion de las interfaces fisicas y de la loopback que se introdujo dentro
del enrutador Gdidi_PE, todos los enrutadores se configuran de la misma manera por lo
que no es necesario mostrar cada una de las intertaces de la red. Lo que si debe quedar
claro es que todas y cada una de las configuraciones se hicieron respetando totalmente la
informacion proporcionada en el diagrama de la figura 5.1. como son las direcciones IP de

las interfaces de cada cnrutador

Gdidi_Pc#

interface FastEthermnct0/0

ip address 10.1.2.253 255.255.255.0
speed 100

full-duplcx

mu:rrnce FastEthernet0/1
p 20.2.2.254 255.255.255.0

speed 1O
haif-dupiex
'

i}:lcrfnce Loopback0
ip address 10.1.1.1 255.255.255.0

Ejemplo 5.1. Configuracién de las direcciones IP de uno de los enrutadores

Para que todos los enrutadores conozcan cada una de las rutas para poder alcanzar a cada
uno de los nodos de la red, es importante utilizar un protocolo de enrutamiento, para esta
red se implemento el protocolo EIGRP. el ejemplo 5.2 muestra la configuracion que se
introdujo dentro del enrutador Gdldi_PE y s6lo se muestra una sola configuracién debido a
que cada enrutador debe utiliza el mismo protocolo de enrutamiento y pertenecer al mismo
config ion. La configuracién de un

sistema auténomo; por lo tanto lleva la
protocolo de enrutamiento es muy simple. como lo indica el ejemplo.
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i Gdidi_Pe#
!

Indica de cual prefijo de
red el protocolo de
enrutamiento enviara o
recibira mensajes de
actualizacion,

indica el tipo de protocolo
de enrutamicnto a utilizar y
el nimero de sistema
auténomo (10).

router eigrp 10
network 10.0.0.0
auto-summary

| |

Ejemplo 5.2. Protocolo de enrutamiento utilizado en la red IP del proveedor

Después de gue todos los enrutadores tienen sus interfaces con su respectiva direccion IP y
esta habilitado el protocolo de enrutamiento se debe revisar que efectivamente todos los
enrutadores saben como llegar a cada nodo en la red, para lo cual se debe desplegar la tabla
de enrutamiento y si ésta tiene registradas todas las rutas contenidas en la red quiere decir
que todo estd bien, el ejemplo 5.3 muesua la tabla de enrutamicnto que construyé el
enrutador Mexdi_PE a partir de los anuncios de sus vecinos en donde aparecen todas las
rutas de la red 10.0.0.0, las que se aprendieron via EIGRP, se identifican por la letra D, y
las que el mismo enrutador tiene directamente conectadas, letra C, cada una de estas rutas

pertenecen a diferentes nodos dentro de la red del proveedor de servicio, comparar con la

figura 5.1.

Mexdi_PE#sh ip route

Codes: C - connected, S - static, R - RIP. M - mobile. B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF. 1A - OSPF inter arca
N1 - OSPF NSSA external type 1. N2 - OSPF NSSA external type 2
E1 - OSPF external type I, E2 - OSPF external type 2
i - 1S-IS, L1 - 1S-IS Jevel-1, L2 - IS-IS level-2, ia - 1S-IS inter arca
* . candidate defauit, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0724 is subnetted. 11 subnets
102 8.0 [90/30720] via 10.3.2.254, 03:22:34, FastEthernet0/0
10.2.1.0 {90/161280] via 10.3.2.254, 03:22:34, FastEtheme10/0
10.1.2.0 [90/35840] via 10.3.2.254, 03:22:34, FastEthernet0/0
10.4.4.0 [90/!587"0] via 10. 3 .254, 03:22:34, FastEthernet0/0
10.3.3.0is b.
10220 [90/]587"0] via 10.3.225‘ 03:22:34, FastEthernet0/0
10.1.1.0 l”/lGSuO] via I0.3 .254, 03:22:34, FastEthernet0/0
10.3.2.0 is dil Tet0/0
10.2.3.0 [”/156160] via 10.3 7 254, 03:22:35, Fi
10.2.5.0 [90/33280) via 10.3.2.254. 03:22:35. FastEthernet0/0

[=2-Jel-R-ToRviv1-]")

Ejemplo 5.3. Tabla de enrutamiento construida por Mexdi_PE.
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$.3. Implementacion de la red VPN-MPLS
Una vez que se implemento totalmente la red IP, comienza la implementacién de la parte de

MPLS y VPN's.

Los siguientes son los pasos a seguir para implcmentar la conmutacién por etiquetas y las
redes privadas virtuales. en el capitulo anterior se explicé cada uno de estos por lo que aqui
debe ser mas facil de entender y scguir la configuraciéon de los enrutadores de la red,
ademas con esta implementacion ofrezco un anadlisis detallado de lo que va sucediendo con

cada configuracion, para aclarar cualquicr duda.

< Habilitar MPLS y CEF en todos los enrutadores de la red del proveedor (enrutadores P
y PE).

< Definir y configurar las VRF's, Route Distinguishers vy politicas de impontacion y de

exportacion

Asociar las interfaces del enlace PE - CE a las VRF's previamente definidas

Configurar el multiprotocolo BGP en la red del proveedor

Configurar el enlace PE- CE. asocidindoles un protocolo de enrutamiento

LI

5.3.1 Habilitando MPLS y CEF en todos los enrutadores de la red del proveedor.

Como sabemos al momento de introducir MPLS en Ia red se dejarda de establecer un
enrutamiento basado en direcciones IP y se establecera un enrutamiento basado en

etiquetas MPLS.  Dentro de los enrutadores PE y P se configuraran los siguientes

comandos:
Mexdi_PE#
1

ip cef

tag-switching tdp router-id Loopback0

< El ip cef es un rcquisito para MPLS ya que proporciona una forma de conmutar
paquetes mads rapida.

< El comando tag-switching tdp router-id Loopback 0, se¢ pone para solicitarle al
enrutador que tome la direccion loopback como la direccion que lo identificara de aqui
en adelante.
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La activacién del protocolo MPLS debe ser interfaz por interfaz en toda la red. a excepcion
de la interfaz que conecta con el sitio del cliente, por ejemplo dentro del enrutador
Mexdi_PE, dentro de la interfaz FastEthernet0/0 que lo conecta al enrutador Mexdo_P se
introduce el comando tag-switching ip. con ¢l cual se habilita la conmutaciéon de paquetes

por etiquetas MPLS, como se muestra a continuaciéon:

Mexdi_PE# interface FastEthermet0/0
Mexdi_PE# tag-switching ip

Este comando debe habilitarse en todas las interfaces que enlazan los enrutadores PE y P.
ademas las que enlazan los enrutadores P y P. Ver figura 5.1 para identificar estas

interfaces.

Al establecer MPLS por interfaz, comienza el intercambio de mensajes entre enrutadores
vecinos, con las etiquetas que cada uno e agrega a la ruta. en la siguiente seccion veremos
un analisis practico de como comienza este intcrcambio de rutas para formar las tablas
MPLS.

5.3.1.1 Anilisis de Ia Imposicion y Distribucién de Etiquetas

Para lHevar acabo este anilisis. fue necesario establecer un orden en cuanto a la manera de
habilitar el proiocolo MPLS en toda la red. en la figura 5.2 se detallan los pasos que se
siguieron en esta practica. para habilitar el protocolo MPLS en la red. como se puede
observar se comienza ha habilitar MPLS de derecha a izquierda en cada una de las
interfaces de los enrutadores PE y P. el objetivo de realizar estos pasos es la de ir

analizando enrutador por enrutador la imposiciéon y distribucion de sus etiquetas.
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My FR

1020333
Vegueln CE

[TRORE)
Goku_CE

Paso #1 Habilitar MPLS en Mexdi
Mexdi_Pe# interface FastEthernetl/0
Mexdi_Pe# tag-switching ip

Paso # 3 Habilitar MPLS en gdldo
gdldo# interface FastEthernet 210
gdldo#  ug-switchingip

gdldo¥ i nterface POSY10
gdldo# tag-switchingip

i 03228 Foy 101228
muy g 0 e
£
Tom ¢ it Wi p Hexdo_p Hand_E 1w.CE

tezelnl
i L0211 1010231 1010333 Lx13

)
K
%
u

Paso # 2 Habilitar MPLS en Mexdo_P
Paso # 4 Habilitar MPLS en Gdidi PE Mendo_PH  interface FastEthemet 4/0/0
Gdldi_PEW interface FastEthemet 0/0 Mexdo_P¥  tag-suitching ip
Gd\di_PE# tag-switching ip

Mexdo_P# interface POS 9/1/0
Mexdo_P¥ tag-switching ip

Figura 5.2. Pasos para habilitar MPLS en toda la red.
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El andlisis de la propagacién de etiquetas se hizo con los mensajes reales que se
intercambiaron entre enrutadores, para una sola ruta la 10.1.1.1, debo aclarar que se
originan mensajes al mismo tiempo para cada una de las rutas contenidas dentro de la tabla,

son ite igual me permito escoger una sola ruta y analizar la

como los 1 2j
imposiciéon y distribucion de etiquetas desde Mexdi_PE hasta Gdldi_PE y asi demostrar
como se origina la TIB/LIB (Base de informacion de etiquetas), y la tabla TFIB/LFIB

(Base de informacidn de transporte de ctiquetas). las cuales se mencionan en el capitulo II1.

El andlisis comicnza después de realizar el primer paso, los mensajes que origina cada

enrutador estin enumerados para después hacer una descripcidon ordenada de cada uno de

éstos.

Paso # 1: Activamos MPLS en la interfaz Fast Ethernet 0/0 del enrutador Mexdi_PE cemo
lo vimos en la figura 5.2, cuando esua interfaz ya esta habilitada con MPLS, el enrutador

origina los siguientes mensajes:

Nexdi_PE#

1. Jun 26 17:40:56: tib: find route tags: 10.1.1.0/255.255.255.0, FastEthernet0/0, nh 10.3.2.254

2. Jun 26 17:40:56: tagcon: tibent(10.1.1.0/24): created: find route tags request

3. Jun 26 1 7:40:56: tagcon: tibent(10.1.1.0/24): labet 21 (#14) assigned

4. Jun 26 17:40:56: tagcon: routc_tag_change for: 10.1.1.0/24 inlabel 21, outlabel unknown,
nexthop dsr 10.3.2.254:0, reason response to find_route_tags

$. Jun 26 17:40:56: LF1B: finish res:inc tag=21.,outg=Unkn.next_hop=10.3.2.254,FastEthernct0/0

Descripcidon:

1. Indica que encontré la ruta 10.1.1.0/255.255.255.0, que le llego por su interfaz Fast 0/0 y
el next hop para esa ruta es la direccion 10.3.2.254 (interfaz del vecino Mexdo_P).

2. Indica que ¢re6 una entrada para esta ruta dentro de la tabila TIB y solicita etiquetas

para Ia ruta encontrada.
3. Indica que el enrutador Mexdi_PE impuso la etiqueta 21 para esta ruta.

L TESIS CON
ALLA DE ORIGEN




Capitulo V

4. Hubo un cambio en o a las etig la etiqueta de entrada es 21, desconoce la
etiqueta de salida, pero espera gue se la envié su next hop (préximo salto para alcanzar
esa direccion) es decir. enrutador conmutador de etiquetas (LSR) 10.3.2,254.

8. Se crea la entrada en la tabla TFIB/LFIB, con etiqueta de entrada 21. de salida
desconocida, con next hop 10.3.2.254 el cual puede alcanzar saliendo por la interfaz
Fast Ethernet 0/0.

En este momento, solamente ¢l enrutador Mexdi_PE tienc habilitado MPLS. por lo cual
no existe vecino alguno al cual enviar o recibir mensajes de las etiquetas impuestas, por lo
tanto cuando crea una entrada dentro de la tabla TFIB/LFIB para cada una de las rutas,
éstas sOlo aparecen con las ctiquetas de entrada, para corroborar esta informacién el
cjemplo 5.4 muestra el desplegado de Ia tabla TFIB/LFIB que este enrutador cred.

Mexdi_PE#sh tag-switching forwarding-table

Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface

16 Untagged 10.2.8.0/24 o Fa0/0 10.3-2.254
i8 Untagged 10.2.1.0/24 [} FaQ/0 10.3.2.254
19 Untagged 10.1.2.0/24 o] Fa0/0 10.3.2.254
20 Untagged 10.4.4.0/24 o Fa0/0 10.3.2.254
21 Untagged 10.1.12.0/24 o Fa0/0 10.3.2.254
2 © Untagged 10.2.3.0/24 [o] Fa0/0 10.3.2.254
23 Untagged 10.2.5.0/24 o Fa0/0 10.3.2.254

Ejemplo 5.4. Desplegado de la tabla TFIB/LFIB dentro del enrutador Mexdi_PE

Como se puede observar efectivamente se crea la tabla con una entrada para cada una de las

rutas ¥y ¢l enrutador les asigna una etiqueta local, como se puede comprobar con la ruta

10.1.1.1. que como vimos en el desplegado de los jes le impone la etiqueta 21, pero

en cl campo de salida (outgoing) no tiene etiqueta alguna asi da (estado gged), la
causa de este estado es porque ain no existe un vecino que le anuncie etiquetas para estas
rutas y asi poder colocarlas como etiquetas de salida para esos destinos.

Al no encontrar vecinos de MPLS Mexdi_PE considera que la red MPLS terminacon el y
por lo tanto tiene conectada una red IP. de acuerdo a esto el pone untagged en €l campo de
salida de todas las rutas. para poder enviar paquetes IP puros.
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Con la creacion de csta tabla también podemos comprobar el control independiente que
tiene el enrutador, de su tabla de etiquetas ya que impone ctiquetas a las rutas sin importar
si algin vecino le anuncia o le va a anunciar etiquetas para cada uno de sus destinos.

Paso # 2: En cste paso se habilita MPLS dentro de dos interfaces del enrutador Mexdo_P,

vecino de Mexdi_PE. Ver la figura 5.2,

De igual forma al momento de habilitar MPLS ¢l enrutador Mexdo_P asigna etiquetas para
cada una de las rutas contenidas dentro de su tabla, los siguientes son los mensajes que

origina para el destino 10.1.1.1:

b: find route tags: 10.1.1.0/255.255.255.0, POS9/1/0, nh 10.2.5.253, res nh 10.2.5.253
tagcon: tibent(10.1.1.0/24): created; find route tags request
: tagceon: tibent(10.1.1.0/24): Icl tag 30 (#12) assigned
4. Jun 26 17:44:26: tagcon: route_tag_change for: 10.1.1.0/24 intag 30, outtag unknown,
nexthop tsr 10.2.5.253, reason response to find_route_tags

=30.0utg=Unkn.next_hop=10.2.5.253.POS9/1/0

&, Jun 26 17:44:26: TFIB: finish res:inc

Descripeién:

Indica que encontrd la ruta 10.1.1.0/255.255.255.0. que le llego por su interfaz POS 9/1/0
¥ el next hop para esa ruta es la direccién 10.2.5.253 (interfaz del vecino Mexdo_P).
Indica que cred una entrada para esta ruta dentro de la tabla TIB y solicita etiquetas

para la ruta encontrada.
3. Indica que el enrutador le asigno la etiqueta local 30.
Indica la etiqucta de entrada como 30 y que desconoce la etiqueta de salida pero espera

respucsta de su next hop (préximo salto para alcanzar esa direccién). enviandole una

etiqueta de salida.
8. La tabla TFIB/LFIB crea una entrada para el destino 10.1.1.1, l¢ asigna la etiqueta 30. la
ctiqueta de salida desconocida, con next hop 10.2.5.253 por la interfaz POS 9/1/0.
El enrutador siempre solicita una etiqueta al vecino marcado como next hop v no a
cualquier vecino, ya que a través del next hop

\| a el destino d d
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Habiéndose percatado el enrutador Mexdo_P de que tiene un vecino con direcciéon 10.3.3.3,
procederd a enviar enseguida las etiquetas que asigno de manera local, por medio de

mensajes iguales al siguiente:

Mexdo_P#

1. Jun 26 17:44:40: tagcon: adj 10.3.3.3:0 (pp Ox61E241AC): advertise 10.1.1.0/24, tag 30 (¥12)

Descripcion:
1. Este mensaje lo origina el enrutador Mexdo_P para el vecino 10.3.3.3 es decir,
Mexdi_PE. en donde se le anuncia la imposicién local de la etiqueta 30 para la ruta

10.1.1.0/24,

Por su parte ¢l enrutador Mexdi_PE recibe y procesa el anuncio de la siguiente forma.

Mexdi_PE#

1. Jun 26 17:44:51: tagcon: tibent(10.1.1.0/24): Iabel 30 from 10.2.3.1:0 added
2. Jun 26 17:44:51: tagcon: route_tag_change for: 10.1.1.0/24 inlabel 2t, outlabel 30,
nexthop Isr 10.2.3.1:0, rcason response to find_route_tags

=10.3.2.254.FastEthernet0/0

3. Jun 26 17:44:51: LFIB: finish res:inc tag=21.outg=30.next_ha,

Descripeion:

1. Indica que para la entrada 10.1.1.0/24, de la tabla TIB/LIB recibe una etiqueta 30
procedente de la direccién 10.2.3.1. direccién que identifica a su vecino Mexdo_P.

2. Indica que la ruta 10.1.1.0/24 ha tendido un cambio al agrcgarse la etiqueta 30 como
etiqueta de salida para ese destino. Anuncio que recibio de su next hop LSR. 10.2.3.1.

3. Agrega la siguiente informacion en la tabla TFIB/LFIB para el destino 10.1.1.1, etiqueta

de sualida 30. next hop (siguiente salto) 10.3.2.254 por la interfaz Fast Ethernet 0/0.

E) cjemplo 5.5a se¢ muestra las modificaciones que la tabla TFIB/LFIB del enrutador
Mexdi_PE realizo después de este anuncio y anuncios similares que Mexdo_P le envié. por
cada una de las rutas conteni.’ cn la tabla. Ahora si Mexdi_PE tiene una ctiqueta de
salida para la red 10.1.1.1 y puede enviar los paqueies con sélo conmutar la etiqueta 21 por
la 30 y enviar el paquecte por la interfaz Fast Ethernet 0/0 para que su vecino haga lo

mismo.
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El ejemplo 5.5b. muestra un fragmento de la tabla TIB/LIB del enrutador Mexdi_PE,
d és del io de etiq de su next hop LSR 10.2.3.1; para la ruta 10.1.1.1.

P

Mexdi_PE#sh tag-switching forwarding-table

Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface

16 Pop  tag .10.2.8.0/24 o} Fa0/0 10.3.2.254
18 28 10.2.1.0/24 o Fa0/0 10.3.2.254
19 27 10.1.2.0/24 o Fa0/0 10.3.2.254
20 31 10.4.4.0/24 o Fa0/0 10.3.2.254
21 3o 10.1.1.0/24 o rao0/0 10.3.2.254
22 Pop tag 10.2.3.0/24 o Fa0/0 10.3.2.254
23 Pop tag 10.2.5.0/24 o Fa0/0 10.3.2.254

Ejemplo 5.5a. Tabla TFIB/LFIB dentro del enrutador Mexdi_PE

mexdi_pe#sh tag-switching tdp bindings 10.1.1.0 255.255.255.0
tib entry: 10.1.1.0/24, rev 2
local binding: tag: 221
remote binding: tsr: 10.7.3.1:0, tag: 30

Ejemplo 5.5b. Tabla TIB/LIB dentro del enrutador Mexdi_PE.

Ademas de recibir el anuncio para la red 10.1.1.0 y lcos restantes por cada una de las rutas,
al enrutador Mexdi_PE. también le corresponde anunciar las etiquetas quc agregd a las
rutas, dado que acaba de aparecer un i Con el io que Mexdi_PE le hace a su
vecino Mexdo_P de la etiqueta que impuso a la ruta 10.1.1.0 ocurre algo curioso, que

sucede solo en casos particulares, como ya vimos cada enrutador espera un mensaje de una
etiqueta para las rutas contenidas dentro de su tabla pero especifica que solamente aceptara
este tje proveni de ladi i6n da como next hop, en este caso Mexdo_P no

espera un anuncio de etiqueta para la ruta 10.1.1.1 proveniente de Mexdi_PE debido a que

no es el next hop. sin embargo Mcexdi_PE hace el anuncio.

A continuacion se puede ver ¢l desplegado de dos anuncios qQue envia Mexdi_PE a
Mexdo_P, uno de una ruta para la cual si puede hacer un anuncio y otro para la red 10.1.1.1
para la cual no puede anunciar una etiqueta. esto es para que quede clara la diferencia.

Mexdi_PEF

1. Jun 26 17:44:51: tagcon: peer 10.2.3.1:0 (pp Ox63C72D1C): advertise 10.1.1.0/24, label 28 (#14)
2. Jun 26 17:44:51: tagcon: peer 10.2.3.1:0 (pp 0x63C72D1C): advertise 10.3.3.0/24, label 1(imp-null) (#12)
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Descripcion:

1. Mexdi_PE anuncia a su vecino Mexdo_P (10.2.3.1), la etiqueta 21 que asigno a la ruta
10.1.1.0.

2. Mexdi_PE anuncia a su vecino Mexdo_P (10.2.3.1), la etiqueta 1 (imp-null ) que asigno
a la ruta 10.3.3.0/24, con la cual esta solicitando un POP TAG para los paquetes con

este destino.

Mexdi_PE no ¢s el next hop para la ruta 10.1.1.0/24 porque no esta en la trayectoria para
alcanzar cse destino, por lo tanto Mexdo_P no debe tomar en cuenta la ctiqueta que mexdi
le esta anunciando, ya que no le corresponde hazer el anuncio. analizando los mensajes que
le llagan a Mexdo_P con respecto a los anuncios que Mexdi_PE le acaba de hacer,

podemos corroborar esta informacion.

Mexdo_P#

1. Jun 26 17:44:40: tagcon: tibent(10.1.1.0/24): rem tag 21 from 10.3.3.3:0 added
2. Jun 26 17:44:40: tib:addr bound check: negative, gateway=10.2.5.253
3. Jun 26 17:44:40: 1agcon: Omit route_tag_change for: 10.1.1.0/24

tsr 10.3.3.3:0: next hop = 10.2.5.253

Este es el mensaje que recibe Mexdo_P el cual indica lo siguiente:

1. Recibe una ctiqueta 21 procedente de la direccién 10.3.3.3, Mexdi_PE
2. Checa la direcciéon de procedencia y rechaza el anuncio porque el next hop marcado

para esa ruta es el 10.2.5.253.
3. Omite el cambio para ¢sa ruta porque espera una etiqueta procedente de su next hop.

Como puede verse aunque Mexdi_PE envia un anuncio con una etiqueta para cse destino el

enrutador Mexdo_P lo rechaza. en cambio v s en los sigui mensajes lo que sucede

con una ruta para la cual si esta asignado como préoximo saito, la ruta 10.3.3.3.

Mexdi_PE anuncié una etiqueta 1, la cual ticne el significado implicit-null, como se explica
en el capitulo 1l con esta etiqueta se¢ solicita al enrutador anterior en este caso a Mexdo_P
que se aplique un pop tag (anulacién de etiqueta) al paquete con este destino en particular.
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Enseguida se muestra como procesa Mexdo_P la informacién que recibe de la ruta 10.3.3.0.

Mexdo_P#

1. Jun 26 17:44:40: tagcon: tibent(10.3.3.0/24): rern tag 1 from 10.3.3.3:0 added

2. Jun 26 17:44:40: tagcon: route¢_tag_change for: 10.3.3.0/24 intag 29, outtag imp-~
nexthop tsr 10.3.3.3:0, reason response to find_route_tags

",

10.3.2.253 FastEthernet4/0/0

3. Jun 26 17:44:40: TFIB: finish res:inc tag=29.outg=Imp null.next _ho,

Descripcién

1. Recibe una ectiqueta 1 procedente de la direccién 10.3.3.3, Mexdi_PE.

2. Rcaliza el ajuste colocando en el campo de salida la descripcién imp-null (implicit null)
ya que recibié una ctiqueta 1 del next hop para esa ruta; quine ademas es el ultimo
salto que el paquete debe dar.

3. Informacién que almacena en la tabla TFIB/LFIB

Después de recibir la etiqucta pasa la ruta 10.3.3.0 el enrutador Mexdo_P establece las
tablas TFIB/LFIB y TIB/LIB como se muestra en los ejemplos 5.6a ¥ 5.6b.

Mexdo_P#sh tag-switching forwarding-table

Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface

27 Untagged 10.1.2.0/24 o POY9/1/0 point2point
28 Untagged 10.2.1.0/24 (o] PO9/1/0 point2roint
29 Pop tag 10.3.3.0/24 o ras/0/0 10.3.2.2%3
3o Untagged 10.1.1.0/24 o PO9/1/0 point2point
31 Untagged 10.4.4.0/24 381 Fa4/0/1 10.2.8.253

Ejemplo 5.6a. Tabla TFIB/LFIB dentro del enrutador Mexdo_P.

mexdo_p#sh tag-switching tdp bindings 10.3.3.0 255.255.255.0
tib entry: 10.3.3.0/24, rev 24
local binding: tag: 29
remote binding: tsr: 10.3.3.3:0, tag: isp-null

Ejemplo 5.6b. Tabla TIB/LIB dentro del enrutador Mexdo_P.

Con esto dos ejemplos se puede concluir que sélo se aceptan los anuncios de etiquetas para

las rutas, cuando el enrutador que los hace es el next hop de esas rutas.
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Paso #3: Para poder continuar con la formacién de las tablas en todos los enrutadores y
que Mecxdo_P pueda switchear paquetes, se activa MPLS en el enrutador Gdldo_P vecino
de Mexdo_P, éste también ticnen dos interfaces que deben manejar conmutaciéon por

etiquetas como se muestra cn la figura 5.2.

Lo primero que hace el enrutador cuando se habilita con MPLS es imponer sus etiquetas

veamos cual le corresponde a la ruta 10.1.1.0.

Gdido_P#
1. Jun 26 17:48:59: tib: find route tags: 10.1.1.0/255.255.255.0, FastEthernet2/1/0. nh 10.1.2.353. res nh 10.1.2.253

2. Jun 26 17:48:59: tagcon: tibent(10.1.1.0/24): created: find route tags request

3. Jun 26 17:48:59: tagcon: tibent(10.1.1.0/24): icl tag 30 (#14) assigned

4. Jun 26 17:48:59: tagcon: route_tag_change for: 10.1.1.0/24 intag 30, outtag unknown,
tsr 10.1.2.253, reason 1o find_routc_tags

10.1.2.253.FastEthemet2/1/0

5. Jun 26 17:48:59: TFIB: finish res:inc tag=30.outg=Unkn.next_ho;

Descripcién:

1. Indica que se dispone a encontrar etiquetas para la ruta 10.1.1.0/255.255.255.0. que recibié
por la interfaz fast 2/1/0 procedente de la direccion 10.1.2.253.

2. Indica que sc cred una entrada para esta ruta dentro de la tabla TIB y que se estd
haciendo una solicitud de etiquetas para esa ruta.

3. Indica que ¢l enrutador le asigné la etiqueta 30 como etiqueta local.

4. Indica la ctiqueta de entrada como 30 y que desconoce la etiqueta de salida pero espera
respuesta de su next hop (proximo salto para alcanzar esa direccion). enviandole una
etiqueta de salida.

& Se crea la entrada en la tabla TFIB/LFIB. con etiqueta de entrada 30. de salida
desconocida, con next hop 10.1.2.253, el cual puede alcanzar saliendo por la interfaz Fast

Ethernet 2/1/0.

Al mismo ticmpo se percata de que tiene un vecino con direccion 10.2.3.1, por lo que
procede a enviar el siguiente anuncio:

Gdido_P¥#
I Jun 26 17:49:13: tagcon: adj 10.2.3.1:0 (pp 0x61850D2C): advertise 10.1.1.0/24. tag 30 (#14)
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Descripcion:
1. Este mensaje lo origina el cnrutador Gdldo_P para el vecino 10.2.3.1 es decir,

Mexdo_P, en donde sc le anuncia la imposicién local de la etiqueta 30 para la ruta

10.1.1.0/24.
Por su parte ¢l enrutador Mexdo_P recibe y procesa el anuncio de esta forma:

Mexdo_P#

1. Jun 26 17:49:03: tagcon: tibent(10.1.1.0/24): rem tag 30 from 10.2.1.1:0 added

2. Jun 26 17:49:03: tagcon: route_tag_change for: 10.1.1.0/24 intag 30, outtag 30,
nexthop tsr 10.2.1.1:0, reason response to find_route_tags

finish res:inc tag=30.0utg=30.next_hop=10.2.1.1.POS9/1/0

3. dun 26 17:49:03: TFIB:

Descripcion:
1. Recibe una etiqueta 30 procedente de la direccién 10.2.1.1. Gdldo_P. para la ruta

10.1.1.0/24.

2. Realiza el ajuste colocando en ei campo de salida la etiqueta 30 y en el campo de
entrada la etiqueta 30 que el mismo impuso.

3. Informacién que almacena en la tabla TFIB/LFIB, que incluye las etiquetas local y de
salida, el next hop 10.2.1.1 con la interfaz de salida POS 9/1/0.

Mexdo_P rcaliza los cambios cormrespondientes en sus tablas TFIB/LFIB (ecjemplo 5.7a) y
TIB/LIB (cjcmplo 5.7b) después de recibir la informacion, para esta ruta en particular
coincidieron las etiquetas, esto no significa que siempre deban ser las mismas simplemente

fue casualidad.
Mexdo_P#sh tag-switching for

Local oOutgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface

27 Pop tag 10.1.2.0/24 o] PO9/1/0 point2point
28 Pop tag 10.2.1.0/24 o PO9/1/0 point2point
29 Pop tag 10.3.3.0/24 o Fa4/0/0 10.3.2.253
3o 30 10.1.1.0/24 [] PO9/1/0 Ppoint2point
31 Untagged 10.4.4.0/724 1016 Fa4/0/1 10.2.8.253

Ejemplo 5.7a Tabla TFIB/LFIB dentro de Mexdo_P

Mexdo_P#sh tag-switching tdp bindings 10.1.1.0 255.255.255.0
tib entry: 10.1.1.0/24, rev 20
local binding: tag: 30
remote binding: tsr: 10.2.1.1:0, tag: 30

Ejemplo 5.7b Tabla TIB/LIB dentro de Mexdo_P
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De esta forma se va formando el camino por donde los paquetes con destino 10.1.1.1
pasaran y las etiquetas que los enrutadores tendran que switchar para que el paquete alcance

su destino.

Paso #4 Habilitar MPLS en el ultimo cnrutador de la trayectoria, el enrutador Gdldi_PE;
éste tienen una interfaz dentro de la red MPLS y una que corresponde a la conexién con el

cliente. en la figura 5.2 se muestra }a activacion del protocolo MPLS.

De igual forma al momento de habilitar MPLS el enrutador Gdldi_P realiza el mismo
procedo al asignar ctiquetas para cada una de las rutas contenidas dentro de su tabla, el

cuadro siguiente muestra los mensajes que origina para el destino 10.1.1.1:

Gdidi_PE#
1. Jun 26 17:53:57: tib: find route tags: 10.1.1.0/255.255.255.0, LoopbackO, nh 0.0.0.0. res nh 0.0.0.0

2. Jun 26 17:53:57: tagcon: tibent(10.1.1.0/24): created: find route tags request
3. Jun 26 17:53:57: tagcon: tibent(10.1.1.0/24): tabel 1 (#14) assigned
4 .Jun 26 17:53:57: tagcon: route_tag_change for: 10.1.1.0/24 inlabel imp-

nexthop isr 0.0.0.0:0, reason response to find_route_tags

Descripcién:
1. Indica que se¢ dispone a encontrar ctiquetas para la ruta 10.1.1.0/255.255.255.0, que

pertencce a su loopback.
2. Indica que se cred una entrada para esta ruta dentro de la tabla TIB/LIB (ejemplo 5.8b)

¥ qQue se esta haciendo una solicitud para encontrar etiquetas asignadas a esa ruta.

3. Indica que el enrutador le asigno la etiqueta local 1. debido a que tiene directamente
conectada esta ruta, como una direccién IP en una interfaz loopback.

4. Impone a la entrada un imp-null para solicitar al pentltimo salto que realice un pop tag

a los paquetes que se dirijan a este destino.

Como el enrutador Gdidi_PE tiene esta direccion destino no crea una entrada en la tabla
TFIB/LFIB (ejemplo 5.8a) ya que no itard una etiq de salida para transponar el
pagucte y por lo tanto no tampoco necesita una interfaz de salida.
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gdldi_pe#sh tag for

Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface

16 26 10.2.8.0/24 o} Fao/0 10.1.2.254
17 Pop tag 10.2.1.0/24 o Fa0/0 10.1.2.254
18 29 10.4.4.0/24 o Fa0/0 10.1.2.254
19 28 10.3.3.0/24 Q FaO/0 10.1.2.254
20 31 10.3.2.0/24 o FaQ/0 10.1.2.254
21 32 10.2.3.0/24 o} Fa0/0 10.1.2.254
22 Pop tag 10.2.5.0/24 ] Fa0/0 10.1.2.254

Ejemplo 5.8a Tabla TFIB/LFIB dentro de Gdldi_PE

gdidi_pe#sh tag-switching tdp bindings
tib entry: 10.1.1.0/24. rev 16
local binding: tag: imp-null
remote binding: tsr: 10.2.1.1:0, tag: 30

Ejemplo5.8b Tabla TIB/LIB, para la ruta 10.1.1.1 dentro del enrutador Gdldi_ PE

El siguientc es el anuncio que Gdldi_PE, envia a su vecino Gdldo_P, para que insene la

solicitud de pop tag cn ¢l campo de salida de esa ruta.

Gdidi_PE ) I
-Jun 26 17:54:02: 1agcon: T 10.2.1.1:0 (pp 0x63B39384): advertise 10.1.1.0/24, label 1 (imp-null) (¥14

Gdldo_P recibe y procesa la informacién guardandola en la tabla TFIB/LFIB como se

muestra a continuacion:

Gdldo_F#

1. Jun 26 17:53:02: 1agcon: tibent(10.1.1.0/24): rem tag 1 from 10.1.1.1:0 added

2 Jun 26 17:54:02: tagcon: route_tag_change for: 10.1.1.0/24 intag 30, outtag imp-aull,
nexthop tsr 10.1.1.1:0. reason response to find_route_tags

10.1.2.253.FastEthernet2/1/0

=Imp_null. next_ho

3. Jun 26 17:54:02: TFIB: finish res:inc tag=30.0u
Descripeion:
1. Recibe una etiqueta 1 procedente de la direccion 10.1.1.1, Gdldi_PE, para la ruta

10.1.1.0/24.
2. Realiza el ajuste colocando en el campo de salida la etiqueta imp-null y en el campo de

entrada la etigueta 30 que el mismo impuso.
3. Infor ion que al en la tabla TFIB/LFIB, que incluve las etiqueta local v de

salida. el next hop 10.1.2.253 con la interfaz de salida Fast 2/1/0.
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Gdldo_P recibié una etiqueta 1 de Gdidi_PE para la ruta 10.1.1.0/24, la registro como
imp_null en la tabla TIB/LIB y en la tabla TFIB/LFIB a parece con la indicacién de pop
tag, de esta forma al momento de que Gdldo_P reciba un paquete con una etiqueta 30,

procedera a eliminarla y enviar el paquete sin etiqueta MPLS. Ver ejemplo 5.9a y 5.9b.

Gdldo_P#sh tag-switching forwarding-table

Local Outgoing Prefix» Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface

26 Pop tag 10.2.8.0/24 o] PO3/1/70 peoint2point
28 29 10.3.3.0/24 ° PO3/1/0 point2point
29 31 10.4.4.0/724 o PO3/71/0 point2point
30 Pop tag 10.1.1.0/24 381 Fa2/1/0 10.1.2.253
31 Pop tag 10.3.2.0/24 o PO3/1/0 point2point
32 Pop tag 10.2.3.0/24 ] PO3/1/0 " point2point

Ejemplo 5.9a. Tabla TFIB/LFIB dentro de Gdldo_P.

gdldo_p#sh tag-switching tdp bindings 10.1.1.0 255.255.255.0
tib entry: 10.1.1.0/24, rev 20
local binding: tag: 3¢
remote binding: tsr: 10.1.1.1:0. tag: imp-null

Ejemplo 5.9b. Tabla TIB/LIB dentro de Gdldo_P.

blecido la comr i ion mediante MPLS ahora vienen la

Hasta este mc > hemos

parte importante de las VPN,

5.3.2 Definir y configurar las VRF's

Como ya sabemos por cada VPN que deseamos utilizar. necesitamos establecer la
configuracién de una VRF dentro de los enrutadores PE y el protucolo BGP para la
propagacion de rutas VPN entre los PE, lo cual se logra estableciendo una sesion BGP con
el enrutador Route reflector que hard posible la propagacion de rutas VPN, cs decir, estos
son los Unicos enrutadores que manejan las VPNs. por lo tanto los enrutadores P no

necesitan ningin tipo de informacion relacionada con las VPN's.
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Dos VPN's son las que utilizaremos en esta red por lo tanto es necesario configurar dos
VRF's dentro de los dos enrutadores PE que tenemos, al mismo tiempo hay que asociarles
un Route Distinguisher para diferenciarlas ya que necesitamos utilizar el mismo espacio de
direcciones IP para demostrar que no existe problema alguno al utilizar direcciones IP
duplicadas con clientes diferentes, en los siguiente cuadros puede verse que la
configuracion de las dos VRF's es ex la mi pero con un RD diferente. Cada
PE dcbe tener dentro de su configuraciéon las mismas VRF para poder lograr la

comunicacion:
Mexdi_Pe# Gdidi_Pe#
ip vrf dragonball ip vrf dragonball
rd 20.0.0.0:2 rd 20.0.0.0:2

route-target export 20.0.0.0:2

route-target export 20.0.0.0:2
route-target import 20.0.0.0:2

route-target import 20.0.0.

I ]

ip vrf winnie ip vrf winnie
rd 20.0.0.0:1 rd 20.0.0.
route-target export 20.0.0.0:1 route-target export 20.0.0.0:1
route-target import 20.0.0.0:1 route-target import 20.0.0.0:1

En estos cuadros también sc puede ver como se declaran las politicas de importacién, por
ejempilo la VRF Winnie pide que le importen ¥ le exporte los paquetes que contengan el
Route Distinguisher 20.0.0.0:1 y la VRF Dragonball los paquetes que porten ei Route
Distinguisher 20.0.0.0:2.

5.3.3. Configuracién dcl muitiprotocolo BGP en 1a red del proveedor
Para implementar BGP en toda 1a red sc establecié una sesion BGP con el Route Reflector
(RR) por cada enrutador PE, sesiéon que manejara las direcciones VPN-IPv4 (direccion IP +

el RD) y direcciones IP puras. al mismo tiempo.

Como se explicoé en el capitulo IV, BGP es por disefio una necesidad dentro de la red VPN-
MPLS: cn los cuadros siguientes aparece la configuracion que se utilizé dentro de los dos
enrutadores PE y el enrutador RR. en donde se puede observar que primero de manera

global se activaron todos los vecinos BGP.
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Dentro de los PE's solo se necesita activar al RR el cual se identifica por la direccion
10.4.4.4, el RR por su parte debe activar a los cnrutadores PE que necesiten conocer las
rutas de la VPN,

enrutador Gdldi_PE con la direccion 10.1.1.1, especificando ademas que son clientes del

en este caso Mexdi_PE que lo identifica lu direccion 10.3.3.3 y el

RR. Al activar los vecinos de manera global solo se garantiza el manejo de rutas IP, por lo
que para propagar rutas VPN, es necesario recurrir al subproceso de BGP conocido cono

Address Family VPNv4d. para que los PE's y ¢l RR puedan transportar rutas VPN-1Pv4.

Mexdi_PE# (IP 10.3.3.3)
1

router bgp 100
synchronization
bep log-neighbor-changes

Gdidi_PE# (IP 10.1.1.1)
'

router bgp 100

no synchronization

bep log-ncighbor-changes
0

ncighbor 10.4.4.4 remotc-as 100 ncighbor 10.4.4.4 rematc-as 100
hhor 10.4.4.4 upd .4.4.4 upd

Loopback( Lnophm.ko

no auto-summary NO auto-summary

1
address-family vp-v‘
nmghhor 10.4.4.4 acuvm

!

addreas-family vpave

ncighbor 10.. 4 activate
iehb d

Mty_RR# (IP 10.4.4.4)

!

router bgp 100

no bgp defanlt ipv4-unicast

bgp Ing-nenghbor—changes

A rmo(c-ls IOO

0. pdate-s
10.1.1.0 11 li

neighbor 10.3.3.3 remote-as 100
igh 10333 o 1

ghhor 10.4.4.4 ity
extended

no auto-su

txu-mldress-famlly

'

address-family ipvé vef winnie
redistribule connect:

redistribute static

no auto-summary

no synchronization
exit-nddress-tamily

address-family ipv4 vif dragonball
redistribute connected

redistribute static

no auto-summary

no synchronization
exit-oddress-family

'

10,
extended
NO auto-sumi
exit-address-family

address-family ipve vrf winsie
redistribute connected
redistribute static

No auto-summary

no synchronization
exit-address-tamily

address-family ipvé vrf dragonbsll
redistribute connected

redistribute static

NO auto-sununary

no synchronization

exit-address-family
'

10.3.3.3 1H
1
address-family vpuve
n:nghhor 10.1.1.1 activate

10.6.1.1 b
10.1.1.1 send i

neighbor 10.3.3.3 activate

10333 r—cli

10.3.3.3 d
exit-address-family

La address-family VPNvd debe tener las siguientes caracteristicas:

< Mancjar de manera global todas las rutas de todas las VPN's que existan en la red al

mismo tiempo y aunque estén revueltas siempre se distinguirin por su Route

Distinguisher.

< A través de esta se recibirin y enviaran los anuncios de rutas pertenecientes a las

VPN's, cumpliendo en todo momento con las politicas de importaciéon y exportacion de

cada VRF.
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% Como los cnrutadores PE's y RR deben manejar las direcciones VPN-IPv4 es

importante que este presente dentro de los tres equipos.

Para poder inscrtar las rutas VPN dentro del proceso de BGP, es necesario un subproceso
de BGP, conocido como address-family VRF por cada VPN existente en la red, en este
caso son dos una para Winnie y otra para Dragonball, dentro de estos subprocesos de BGP
se insertan las rutas procedentes del cliente VPN mediante un proceso de redistribucion de
rutas, vamos adclantando que entre el PE y el CE se establecera enrutamiento estitico por
lo que dentro de BGP haremos una redistribucion de rutas estiticas; como se puede
observar en los cuadros anteriores, estas address-family vrf no estan dentro del enrutador
Route reflector lo cual queda claro ya que los tinicos gue tienen conectados los sitios VPN
son los ecnrutadores PE y el Route Reflector sélo tiene la funcién de reflcjar las rutas VPN,

5.3.3.1 Anilisis del blecimi de Ilns ¥ BGP

Cuando se termina la configuracion de los enrutadores PE's y el RR. comienza un
intercambio de mensajes entre los enrutadores PE y ¢i RR para establecer las sesiones BGP.
El siguiente es un analisis de los mensajes reales que intercambiaron los enru.adores

Mexdi_PE y Gdldi_PE con el Route Reflector para establecer una sesion con éste.

Mensajes desplepados por el RR

Mty_RR#
1. Jun 26 20:25:53: BGP: Pcrfornung BGP general scnnmng

Jun 26 20:25:53: BGP(0): 4 Uni g tables

Jun 26 20:25:53: BGP(1): i VPNv4 Uni roulmb tables
2. lun 26 20:26:14: %BGP-5-ADIJCHANGE: nelghbor 10.1.2.1 Up

Jun 26 20:26:14: BGP(0): 10.1.1.1 comp 1z afi 0. neighbor version 0. table version 1,

starting at 0.0.0. 0

3. Jun 26 20:28:26: %BGP-5-ADJCHANGE: -ei.lbor 10333 Up
Jun 26 20:28:26: BGP(1): 10.3.3.3 P afi 1, neight version O, table version 3,
starting at 0. 0 0. 0

Descripcién:
1. EIl RR esta ejecutando una bisqueda genecral para encontrar vecinos IP o VPN.

2. EIl RR esta levaniando una sesion con el vecino 10.1.1.1. Gdidi_PE.

3. El RR cst4 levantando una sesién con el vecino 10.3.3.3, Mexdi_PE.
143



Capitulo V

Mensajes desplegados en Gdidi PE
Gdidi_PE#
1. Jun 26 20:25:09: BGP: Performing BGP general scanning

Jun 26 20:25:09: BGP(0): scanning !Pv4 Unicast routing tables

Jun 26 20:25:09: BGP(1): scanning VPNv4 Unicast routing tables
2. Jun 26 20:26:14: %BGP-5-ADICHANGE: neighbor 10.4.4.4 Up

Jun 26 20:26:14: BGP(0): 10.4.4.4 computing updates, afi 0, neighbor version 0, table version 1,
starting at 0.0.0.0

Descripeion:
1. Gdldi_PE csta cjecutando una biisqueda general para encontrar vecinos IP o VPN.

2. Gdldi_PE esta levantando una sesion con el vecino 10.4.4.4, Mty_RR.

Mensajes desplegados por Mexdi_F 3=
Mexdi_PE#
1. Jun 26 20:26:12: BGP: Pcrforming BGP gencral scanning
Jun 26 20:26:12: BGP(0): scanning 1IPv4 Unicast routing tables
Jun 26 20:26:12: BGP(1): scanning VPNv4 Unicast routing tables
2. Jun 26 20:28:26: % BGP-S-ADJCHANGE: neighbor 10.4.4.4 Up
Jun 26 20:28:26: BGP(2): 10.4.4.4 computing updates, afi 2, ncighbor version 0, table version 5,

starting at 0.0.0.0

Descripeion:
1. Mexdi_PE ecsta ejecutando una busqueda general para encontrar vecinos IP o VPN.
2. Mexdi_PE esta levantando una sesiéon con el vecino 10.3.4.4. M _RR.

En este momento ¢l Route reflector ya levantd una sesién con cada enrutador PE. por lo
quec esta listo para recibir y propagar las rutas VPN.
5.3.4 Asociacion de las interfaces del PE a las VRF's previamente definidas

Con la configuracién de BGP s¢ completo la implementacion de la red del proveedor, sin
cmbargo todavia no existe la comunicacién entre los sitios del cliente VPN porque falta

establecer la comunicacion entre los enrutadores PE y CE.
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Para que un enrutador PE tenga rutas que distribuir a otros PE's es necesario que tenga al
menos un cliente VPN que le envié estas rutas. En esta red existen dos enrutadores PE los
cuales deben manejar dos VPN que son Winnie ¥y Dragonball, cada uno de ellos ticne

conectado un cnrutador (CE) por cada sitio de cliente VPM.

Para establcecer un enlace PE a CE y mantener separada la informacién de los dos clicntes
VPN que estian conectados al enrutador PE, la interfaz que conecta a cada sitio VPN se¢
asocia con la VRF a la que perienece el sitio, para que la informacion de rutas que enwran
por esta intcrfaz sea almacenada en una tabla de transporte y enrutamiento separada.

En los cuadros siguientes aparcce la forma de asociar las interfaces de los enrutadorcs PE
que conectan a los enrutadores CE, enrutadores que representan los sitios de los clientes de

las VPN's Winnie y Dragonbail.

Mexdi_Pe# Gdidi_Pe#

1 !

interface FastEthernet 0/1 interface Serial 0/3

ip vef forwarding demgoaball ip vef forwarding dragonball

ip address 20.3.3.6 255.255.255.252 ip address 20.2.2.254 255.255.255.0
! 1

interface Serial 3/0 interface FastEthernet 0/1

ip vef forwarding winanie ip vrf forwarding winnie

ip address 20.3.3.6 255.255.235.252 ip address 20.2.2.254 255.255.255.0
! H

Para corroborar que interfaz es la que conecta a cada enrutador CE hay que ver el diagrama
5.1, para relacionar una interfaz con la VRF que les corresponde se requiere la informacion

contenida en la tabla 5.1, ya que cada sitio que conecta una interfaz pertencce a una VPN.

Después de esta configuracion las interfaces estin listas para recibir informacion de rutas
VPN y el enrutador PE estd listo para guardar esta informacién dentro de tablas de
enrutamiento scparadas por VPN: es el momento de establecer un protocolo de
enrutamiento entre e! PE vy ¢l CE para que el cliente CE envi¢ los anuncios de las rutas que
tiene dentro de su tabla de enrutamiento. hacia el enrutador PE.
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$.3.8. Configursacién del enl PE-CE, idndole un pr de enr

Lo primcro que hice para establecer el enlace PE-CE fue la asignacién de las interfaces del
enrutador PE a su VRF respectiva. como se vio en la seccién anterior. El siguiente paso es

configurar la parte IP de los sitios del cliente.

Como se ha mencionado la configuracion del lado del cliente es la parte mas sencilla en la
implementacion de la red. lo cual es una de las ventajas que goza el cliente ya gque no debe
preocuparse por configurar algo demasiado complicado y engorroso, ademas de que no
necesita hacer ningin cambio en la configuracion que este manejando actualmente.

Los enrutadores CE, es decir los enrutadores que conectan los sitios del cliente, manejan
sol enr iento basado en IP, de modo que sus interfaces solo requicren de una

direccion IP y para comunicarce con el enrutador PE requieren de un protocolo de

enrutamiento dinamico © una sola ruita estatica, en los cuadros sigui se la

configuracion IP de los enrutadores CE.

Goku_CE#

interface Loopback0
ip address 20.1.1.1 255.255.255.255
1

Tigger_CE#

interface Loopback0
ip address 20.1.1.1 255.255.255.255

inlerfacc Serial0/3
ip address 20.2.2.253 255.255.255.0

interface Ethcmet0
ip address 20.2.2.253 255.255.255.0
!

Igor_CE#

interface Loopback0
ip address 20.3.3.3 255.255.255.255

Vegueta_CE#

interface LoopbackQ
ip address 20.3.3.3 255.255 "SS.‘.’SS

! !
i interface Ethernet0

nterface Serial0
ip address 20.3.3.5 255.255.255.252

ip add 20.3.3.5 255.255.255.252

Como se puede ver la configuraciéon de ambas VPN's es ex la mi al
permitirnos poder establecer la implementacion con las mismas direcciones IP en las dos
VPN estamos comprobando lo que vimos en la teoria de VPN's, es decir la posibilidad de
usar direcciones IP duplicadas, lo ¢ual como sabemos es una de las principales ventajas de
las VPN's.
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La forma mas facil ¥ segura de establecer el enlace PE-CE es utilizando rutas estaticas de

los dos lados, ya que de esta forma ninguno de las dos partes inundaria las tablas de
enrutamiento con informacion de rutas innecesarias o confidenciales que sélo deben ser
conocidas por la red del cliente o por la red del proveedor de servicio segin sea el caso.

Para las dos VPN's utilice enrutamiento estitico. en los cuadros siguientes se muestra la
configuracién de una de ellas. en donde veremos la configuracién necesaria del lado del
cliente y del lado del proveedor, es decir en los enrutadores CE vy PE para poder establecer
la comunicacion de los sitios de los clientes du la VPN Winnie. desde Tigger hasta Igor.

tigger_ce# Gdidi_Pe#
ip route 20.0.0.0 255.0.0.0 Ethernet 0 ip route vrf winnie 20.1.1.0 255.255,255.0 20.2.2.253

Como se puede observar s6lo basta con configurar una ruta estitica de ambos lados, aunque
cada uno maneja un formato diferente la causa principal de csta diferencia es que el
enrutador CE s6lo maneja rutas IP mientras que ¢l enrutador PE debe mancjar las rutas que
entran de cada VPN y mantencrilas separadas en su respectiva tabla de enrutamiento, para
después poder enviar los paquetes al sitio VPN al que pertenecen, por su correspondiente

interfaz.
igor_ce# Mexdi_Pe#
ip route 20.0.0.0 255.0.0.0 Serial 0 ip route vrf winnie 20.3.3.0 255.255.255.0 Serial3/0

Dentro de los ¢nrutadores CE, la ruta estitica nos indica que cualquier paquete que se dirija
a la red 20.0.0.0 debe ser enviado o sacado por la interfaz Ethermnet 0, segun la
configuracién de Tigger y por la interfaz serial 0 segin la configuracion de Igor.

Dentro de los enrutadores PE el cc do para bl la ruta estitica debe llevar la VRF
a la que pertenece la interfaz de salida. en este caso debe ser la VRF Winnie como lo
muestran los cuadros. ya que en el caso de Mexdi_PE cualquier paquete con destino a la
red 20.3.3.0 /24 debe ser enviado por la interfaz serial 3/0 y esta interfaz fuc asociada

previamente a la VRF Winnie.
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En el caso de Gdldi_PE cualquier paquete con destino a la red 20.1.1.0 /24 debe ser
enviado hacia la direccion 20.2.2.253; como puede verse tambicn es posible colocar una
direcciéon IP en lugar de una interfaz de salida, el comportamiento es el mismo y mientras
se le agregue la VRF a la que pertenece, el cnrutador enviara los paquetes por la imerfaz

correspondiente.

La mcjor manera de comprobar que reaimente se establecié comunicacién entre el PE y CE
es revisando que las tablas de enrutamiento de cada VPN cstén llenas con las rutas que el

q

cnrutador CE tienen dir co

Las siguientes tablas muestran esias tablas con las etiquetas que cada enrutador PE impuso

a estas rutas, cabe aclarar que cstas etiquetas son etiquetas VPN.

Mexdi_PE#sh ip bgp vpnv4 vrf winnie tags

Network Next Hop In tag/Out tag

Route Distinguisher: 20.0.0.0:1 (winnie)
20.1.1.0/724 10.1.1.1 notag/23
20.2.2.0/24 10.1.1.1 notag/24
20.3.3.0/24 0.0.0.0 24/notag
20.3.3.4/30 - 0.0.0.0 25/aggregate (winnie)

Ejemplo 5.10. Tabla de Transporte y enrutamiento de la VPN winnie.

En este cuadro se pueden ver claramente las dos rutas que pertenecen a este enrutador,
estoy hablando del direccion loopback 20.3.3.3 que pertenece a la red 20.3.3.0 y las
direcciones 20.3.3.5 y 20.3.3.6 que pertenecen a la red 20.3.3.4/30, a estas rutas el
enrutador Mexdi_PE les ha impuesto las etiquetas locales 24 ¥y 25 respectivamente. estas
etiquctas son anunciadas via BGP hacia el otro enrutador PE. junto con su next hop es decir

la direccidn IP de quien anuncia las rutas. en este caso Mexdi_PE (10.3.3.3).

Aqui tambien podemos ver dos rutas que fucron anunciadas por la direccién IP 10.1.1.1,
Que identifica al enrutador Gdidi_PE. la ruta 20.1.1.0 a la que Gdldi_PE le impuso la
etiqueta 23 y la ruta 20.2.2.0 con etiqueta 24, Mexdi_PE al recibir la informaciéon coloca
las etig recibidas en el po de salida para esas rutas. asi como la direccion IP del

enrutador que se anuncio como next hop para estas rutas.

148




Capitulo V

Dentro del enrutador Gdldi_PE se puede corroborar la informacién. En el ejemplo 5.11 se
pueden ver las rutas que Mexdi_PE le anuncia a Gdldi_PE con etiquetas 24 y 25, las cuales

son colocadas en el campo de salida como corresponde.

Gdldi_PE#sh ip bgp vpnv4 vrf winnie tags

Network Next Hop In tag/Out tag

Route Distinguisher: 20.0.0.0:1 (winnie)
20.1.1.0/24 20.2.2.253 23/notag
20.2.2.0/24 0.0.0.0 24/aggregate(winnie)
20.3.3.0/24 10.3.3.3 notag/24
20.3.3.4/730 10.3.3.3 notag/25

Ejemplo 5.11. Tabla de wansporte y enrutamiento de la VRF Winnie dentro de Gdldi_PE.

En la teoria se menciona la creacién de una tabla por cada VPN dentro de los PE's para
demostrar que de verdad se crean tablas de transporte separadas por cada VPN, en los
cjemplos 5.12 y 5.13 se muestra la tabla que se creo en cada enrutador PE para la oua
VPN dragonball.

Mexdi_PE#sh ip bgp vpnv4 vrf dragonball tag

Network Next Hop In tag/oOut tag
Route Distinguisher: 20.0.0.0:2 (dragonball)
20.1.1.0/24 10.1.1.1 notag/26
20.2.2.0/24 10.1.1.12 notag/25
20.3.3.0/24 20.3.3.5 26/notag
20.3.3.4/30 0.0.0.0 27/aggregate (dragonball)

Ejemplo 5.12. Tabla de transporte y enrutamiento de la VRF Dragonball dentro de Mexdi_PE.

Gdldi_PE#sh ip bgp vpnv4 vrf dragonball tags

Network Next Hop in tag/Out tag
Route Distinguishex: 20.0.0.0:2 (dragonball)
20.1.1.0/26 0.0.0.0 26/notag
20.2.2.0/24 0.0.0.0 25 /aggregate (dragonball)
20.3.3.0/24 10.3.3.3 notag/26
20.3.3.4/30 10.3.3.3 notag/27
Ejemplo 5.13. Tablade tr porte y enr i de 1a VRF Dragonbalt dentro de Gdidi_PE.
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Las tablas de la VPN Dragonball se formaron de la misma forma que las de la VPN
Winnie, las rutas que otros PE's anuncian son colocadas en la tabla y las etiquetas que se
recibieron. en el campo de salida para esa ruta. asi mismo aparecen la rutas locales a las que
se les impone una etiqueta la cual es almacenada en el campo de entrada y que seran

anunciadas a otros PE's.

Una comparacion que se¢ puede hacer entre las tablas de la VRF Winnie y las tablas de la
VRF Dragonball. es de las rutas que mancjan. en donde a simple vista podria decirse que
contienen las mismas. pero no son las mismas ya que estan debidamentie identificadas por
su Route Distinguisher diferente: ya que la VRF Winnie maneja el Route Distinguisher
20.0.0.0:1 que le asignamos y la VRF Dragonball maneja el 20.0.0.0:2. Otra comparacién
que se puede hacer es de las ctiquetas VPN diferentes que cada tabla maneja.

5.3.6 Anilisis de ia propagacion de rutas VPN a través de BGP

Desde el momento que los enrutadores PE recibicron rutas de los sitios del cliente. éstos las
almaccnaron en la tabla que les correspondia. segin la interfaz por donde las recibieron.
Inmediatamente comenzé la propagacion de estas rutas mediante BGP, desde un PE hasta
otro PE, cada uno inserto las rutas en la VPN a la que pertenecian segun el Route
Distinguisher que traian. En los cuadros que aparecen en la seccion anterior aparecen estas
rutas dentro de las tablas de transporte y enrutamiento, en esta seccion ofrezco un analisis

de los mensajes que se intercambiaron para anunciar estas rutas.

Para que las rutas VPN fueran insertadas d de estas tablas VRF debieron haber sido
anunciadas previamente por los enrutadotes PE a través del Route Reflector por medio del

protocolo BGP, el siguiente es un analisis de la forrna en que las rutas para la VPN winnie

fueron propagadas de PE a PE.

Mexdi_PEA
1. Jun 26 20:28:26: BGP(2): 10.4.4.4 send UPDATE (formst) 20.0.0.0:1:20.3.3.0/24, sext 10.3.3.3,

metric 0, path , exteaded commuaity RT:20.0.0.0:1
Jun 26 20:28:26: BGP(2): 10.4.4.4 sead UPDATE (prepend, chgflags: 0:x0) 20.0.0.0:1:20.3.3.4/30,
mext 10333, metric 0, path , extended community RT:20.0.0.0:1
Jun 26 20:28:26: BGP(2): 10.4.4.4 initial update complcted
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Descripcién:

1. Mexdi_PE envia dos actualizaciones al Route Reflector 10.4.4.4. con las rutas
20.3.3.0/24 y 20.3.3.4/30, colocando su direccion IP, 10.3.3.3, como next hop para esas
rutas y las envia utilizando el route target 20.0.0.0:1

Gdidi_PE#
1. Jun 26 20:26:14: BGP(2): 10.4.4.4 send UPDATE (format) 20.0.0.0:1:20.
metric O, path . extended community RT:20.0.0.
Jun 26 20:26:14: BGP(2): 10.4. send UPDATE (prepend, chgfiags: 0x0) 20 0.0.0:1:20.2.2.0/24,
next 10. .1, metric 0, psth . extended community RT:20.0.0.0:1
Jun 26 20:26:14: BGP(2): 10.4.4.4 1 updates enqueucd (average™ 106, maximum=106)
Jun 26 20:26:14: BGP(2): 10.4.4.4 update run completed, afi 2, ran for Oms, neighbor version 0,
start version 5, throttled to 5

Jun 26 20:26:14: BGP(2): 10.4.4.4 initial update completed

Descripcion:

0/24, mext 10.1

1. Gdidi_PE envia dos actualizaciones al Route Reflector 10.4.4.4, con las rutas
20.1.1.0/24 y 20.2.2.0/240. colocando su direcci6én IP, 10.1.1.1, como next hop para

esas rutas y las envia utilizando el route target 20.0.0.0:1

De esta forma recibe el Route Reflector las rutas

Mty_RR#

1. Jun 26 20:26:14: BGP(1): 10.1.1.1 revd UPDATE w/ attr: nexthop 10.1.1.1, origin 2. localpref 100,
maetric 0, extended community RT:20.0.0.0:1

Jun 26 20:26:14: BGP(1): 10.1.1.1 rcvd 20.0.0. 024
Jun 26 2 14: vpn: bgp_vpnv4_bnctinit: 20.0.0.0:1:20.1.1.0/24
Jun 26 2 4: BGP(1) . 1 revd 20.0.0. 0.2.2.0/2 3

it: 20.0.0.0:1:20.2.2.0/24

Jun 26 20:26:143: vpn: bep_ vpnvd b

2. Jun 26 20:28:26: BGP(1): 10.3.3.3 rcvd UPDATE w/ anr: nexthop 10.3.3.3, origin 2, localpref 100,
metric 0, extended community RT:20.0.0.0:1
Jun 26 20:28:26: BGP(1): 10333 revd “0.0.0 0: 0.3.3.0/24
it: 1:20.3.3.0724

8 6 BGP(1): 10333 rcvd 20.0 D 0.3.3.
Jun 26 ”0.28 26: vpn: bgp_vpnva_bretinit: 20.0.0.0.|20.3.3 4/30

1. El route reflector recibe dos actualizaciones de rutas VPN, procedentes del PE 10.1.1.1,
les tienen asi; do el next hop 10.1.1.1

con Route Distinguisher 20.0.0.0:1, las
2. El Route Reflector recibe dos actualizaciones de rutas VPN, procedentes del PE
les tienen asignado el next hop

10.3.3.3. con Route Distinguisher 20.0.0.0:1,

10.3.3.3
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Como es obvio el Route Reflector envia estas actualizaciones a los PE's

Mty_RR#H
1. Jun 26 20:28:26: BGP(1): 10.1.1.1 send UPDATE (format) 20.0.0.0:1:20.3.3.0/24, ncxt 10.3.3.3,
metric 0, path , extended community RT:20.0.0.0:]

Jun 26 20:28:26: BGP(!1): 10.1.1.1 send UPDATE (prepend. chgflags: 0x208)
20.0.0.0:1:20.3.3.4/30, ncxt 10.3.3.3, metric 0, path , extended community RT:20.0.0.0:1

Jun 26 20:28:26: BGP(1): 10.1.1.1 1 updates enqueued (average=120, maximum=120)

Jun 26 20:28:26: BGP(1): 10.1.1.1 update run completed, afi 1, ran for Oms, neighbor version 3,

start version 5, throttled to S

2. Jun 26 20:28:26: BGP(1): 10.3.3.3 send UPDATE (format) 20.0.0.0:1:20.1.1.0/24,
next 10.1.1.1, metric 0, path . extended community RT:20.0.0.0:1

Jun 26 20:28:26: BGP(1): 10.3.3.3 send UPDATE (prepend. chgflags: 0x0) 20.0.0.0:1:20.2.2.0/24,
mext 10.1.2.1, metric 0, path , extended community RT:20.0.0.0:1

Jun 26 20:28:26: BGP(1): 10.3.3.3 | updates enqueued (average=119, maximum=119)

Jun 26 20:28:26: BGP(1): 10.3.3.3 updatc run complcted, afi |, ran for Oms, neighbor version 0,
start version 3, throttled to 3

Jun 26 20:28:26: BGP: 10.3.3.3 initial update compicted

Descripcion

1. La actualizacién que recibio el RR de la direcciéon 10.3.3.3, las envia hacia el otro
enrutador PE con el que ticne una sesion, es decir el 10.1.1.1, tal como las recibi6.

2. La actualizacion que recibié €l RR de la direccion 10.1.1.1, las envia hacia el otro
enrutador PE con ¢l que tiene una sesion, es decir el 10.3.3.3, tal como la recibio.

El enrutador Mexdi_PE lo recibe de la siguiente forma:

Mexdi_PE#

Jun 26 20:28:26: BGP: Incoming path from 10.4.4.4

Jun 26 20:28:26: BGP(2): 10.4.4.4 rcvd UPDATE w/ anr- nexthop IO 1.1.1, origin?, localpref 100,
metric O, originator 10.1.1.1, cl list 10.3.4.4, ity RT:20.0.0.0:1

1. Jun 26 20:28:26: BGP(2): 10.4.4.4 rcvd 20.0.0.0:1:20.1.1.0/24
Jun 26 20:28:26: vpn: bgp_vpnv4_bnetinit: 20.0.0.0:1:20.1.1.0/24
Jun 26 20:28:26: BGP: Accepted path from 10.4.4.4
Jun 26 20:28:26: BGP(2): 10.4.4.4 rcvd 20.0.0.0:1:20.2.2.0/24
Jun 26 20:28:26: vpn: bgp_vpnv4_bnetinit: 20.0.0.0:1:20.2.2.0/24
Jun 26 20:28:26: BGP: Accepted path from 10.4.4.4

2. Jun 26 20:28:27: BGP: Import walker start version 5, end version 7
Jun 26 20:28:27: BGP: ... start import cfg version = 7
Jun 26 20:28:27: BGP: lmport timer expired. Walking from 5 to 7
Jum 26 20:28:27: vpa: winnic same RD import, do best path
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3. Jun 26 20:28:27: BGP(2): Revise route installing 1 of 1 route for 20.1.1.0/24 -> 10.1.3.]
to winnie IP table
Jun 26 20:28:27: BGP(2): Revise route installing 1 of 1 route for 20.2.2.0/24 -> 10.1.1.1
to winnie IP table
4. Jun 26 20:28:28: vpa: tag_vpe_find_route_tags: 20.0.0.0:1:20.2.2.6
Jun 26 20:28:28: vpn: intag=vpn-route, outtag=24, outtag owner=BGP
Jun 26 20: vpn: tag_vpe_fiad_route_tags: 20.0.0.0:1:20.1.1.0
Jun 26 20:28:28: vpn: intag=vpn-route, outtag=23, outtag owner=BGP

5. Jun 26 20:28:31: BGP(2): 10.4.4.4 computing updates, afi 2, neighbor version S, table version 9,
starting at 0.0.0.0
Jun 26 20:28:31: BGP(2): 10.4.4.4 update run compieted, afi 2, ran for Oms, neighbor version 5,
stant version 9, throttied to 9

Descripcion:

1. Estin llegando dos rutas de la procedentes del RR 10.4.4.4, las rutas 20.1.1.0 y la
20.2.2.0, acepta las dos.

2. Procede a realizar la importacion 4 la VRF, revisando el Route Distinguisher de
importacién que encuentra en la ruta es el mismo de la VRF winnie.

3. Instala las dos retas dentro de la tabla de enrutamiento winnie, con su next hop 10.1.1.1

4. Encuentra las etiquetas VPN de las rutas. Para la 20.2.2.0 el campo de ia etiqueta de

entrada indica que es una ruta VPN (intag=vpn-route) ¥y la ctiqueta de salida es 24 ( outtag=24).
Para la 20.1.1.0 et po de la eti de da indica que es una ruta VPN (intag=vpn-

q

route) y la ctiqueta de salida es 23 ( outtag=23).

&. Termina la actualizacion.

Asi es como acaba el intercambio de rutas, y asi es como se forman las tablas de
cnrutamiento y transporte de las VPN. Cualquier ruta que se ailada a la red del cliente seri

distribuida por los PE's de la misma forma que acabamos de ver.

La tabia de enrutamiento de la VPN Dragonball se forma con el intercambio de mensajes
similares entre enrutadores PE, claro que se distinguen por llevar un Route Distinguisher

diferente.
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5.3.7 Anidlisis del funcionamiento de la red VPN-MPLS

La configuracion de la red VPN-MPLS se ha terminado satisfactoriamente, hemos
analizado como se¢ van forrnando las tablas de enrutamiento y transporte MPLS y VPN, la
siguiente es una demostracion de que la conmutacion y el transporte de paquetes dentro
de la red funcionan de manera adecuada. tal y como la teoria lo indica para una red
VPN-MPLS.

Una manera de probar que realmente existe comunicaciéon entre los sitios de la red. es con
el envio de un PING, cl cual nos sirve para probar conexién. si el host remoto nos responde
una solicitud de ECO, =s decir el PING. se¢ puede tener la seguridad de que el mensaje fue
recibido y por lo tanto los paquetes estan viajando correctamente y €l host remoto también

esta funcionando correctamente.

Otra manera de comprobar el funcionamiento es enviando un Telnet (solicitud de conexioén
de terminal remota) de un extremo a otro. para establecer una conexion de terminal virtual
con el equipo remoto. La aplicacion Telnet esta identificada por el puerto 23 de TCP.

La prucba que he escogido para comprobar el funcionamicnto de la red que implemente, es
la solicitud de una conexién de terminal remota, Telnet, desde Igor (20.3.3.3) hasta Tigger
(20.1.1.1). Al parejo de esta prucba de conexiéon. realizaré un andlisis de los paquetes reales
que viajan a través de las interfaces que conectan los nodos de la red MPLS, para lo cual
recurriré a otro equipo conocido como analizador de protocolos. ¢l cual es sélo un auxiliar
cn 1a demostracion del funcionamiento de la red y no interficre en su desempeiio ya que

solamente realiza mediciones.

En total voy a utilizar wes analizadores de protocolos, distribuidos como se muestra en la
figura 5.3, con los cuales iré capturando en cada enlace de la red MPLS los paquetes que
viajan a través de éstos, para después hacer un analisis de como se va dando la cc
de ctiquetas hasta que el paquete alcance su destino. El anilisis ofrece la oportunidad de ver
cada uno de los protocolos que conforman el paquete, es decir la trama completa y asi
respaldar la teoria introducida en los capitulos anteriores.

s o
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Al momento de realizar la prucba para comprobar el funcionamiento de la red, los analizadores de protocolos conectados en los
enlaces Mexdi_PE - Mexdo_P, Mexdo_P-Gdldo P y Gdldo_P-Gdldi_PE, realizan la captura de las tramas.

Ti
Lot

Lui1
Goky CE

el

Analizador de
protocolos # 3

wald P

1010444

ey 88

Anglizador de
protocalos ¥ 2

L ;.
1010333

%, 1020333
LN Vegueta CE
g

1023284 1032234 . .
j 350 Fégo 4

Mexde P
Y Ipor CE
o 1020333

Amalizadorde
protocolos # |

Figura 5.3 Diagrama con la conexién simultanea de tres analizadores de protocolos 155
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Solicitud de conexién
Para establecer la conexion al sitio remoto es necesario utilizar un comando Telnet y la

direccion IP del host remoto al que queremos cc nos. El dro sigui la

informacion que se desplegé en la pantalla de la PC. al momento que solicité la conexién

con el sitio Tigger_CE desde ¢l sitio Igor_CE.

para ici via Telnet, con
igor_ce# Telnet 20.1.1.1 —_— el host que ticnen la dm:cclbn 20.1.1.1. Tigger_CE.

Trying 20.1.1.1 ... Open

> Indica que esta traiando de abrir la conexién remota

User Access Verification r~—» Verificando los derechos de acceso del usuario

P . . . o e Ia i i i6n det de aceeso. Si el
'assword: X X B " password es correcto te da el acceso al equipo remoto.
Tipger ce> — # Estc prompt nos corrobora que la conexién tuvo éxito.
Bger._ . . Estoy dentro del enrutador Tigger_CE.
Tigger ce> exit ~%  Esundo dentro de Tigger_CE: lgor_CE solicita la desconexién
# Al ver este prompt Se sabe que ya sc cerTo la conexién,

Ligor ce#

al enrutador Igor_CE.

La conexién tuvo éxito, quiere decir que la red funciona cormrectamente. Como lo
mencionamos al momento de realizar la conexién los tres analizadores de protocolos
hicieron la captura de los paquetes que pasaron por la red: como la aplicaciéon Telnet es
reconocida a través del puerto 23 de TCP. la secuencia de la conexién debié haberse

establecido por medio de TCP como sigue:

ORIGEN DESTINO
20333 20111

Envié de SYN
\ Recibe un SYN

Enviaun SYN + ACK

B S A Recveun ack
se establece la conexion
DATOS
>
Envio de FIN
\. Recibe un FIN
Sc termina la conexion
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Como se puede observar en esta secuencia. existié un intercambio de paquetes entre el
origen y el destino; generando paquetes de solicitud (de Igor a Tigger) y de respuesta (de

Tigger a lgor).

Los ejemplos 5.14, 5.15 y 5.16 muestran la captura de la trama de datos que viaj6 a través
de los enlaces MPLS portando la solicitud de conexiéon SYN del cliente Igor para Tigger:
los ejemplos 5.17, 5.18 y 5.19 muestran el paquete de datos que Tigger genero
respondiendo a lgor con un syn + ack. el cual viajé a través de los nodos MPLS y fué
capturado por los analizadores de protocolos. Teniendo ya la captura de las tramas que se
gencraron en ambos sentidos de la red, me permito hacer el siguiente analisis de las

etiguetas que cada paquete portd hasta alcanzar su destino.
Revisién de las tramas de datos que pasaron por los enlaces de la red MPLS

El andlisis de las tramas capturadas por los analizadores de protocolos nos ayudara a
comprobar que los paguetes efectivamnente conmutaron basandose en las etiquetas que se
encucentran cn las tablas MPLS y VPN. Ver Diagrama 5.4 para seguir la conmutacion de

ctiquetas que utilizaron estos paquetes.

Siguiendo la secuencia antes vista sabemos que ¢l primer paquete lo originé Igor _CE. por
ser el enrutador que solicita la conexion, sabemos que al salir de Igor este paquete es IP

puro, con direccion origen 20.3.3.3 y destino 20.1.1.1.

Al entrar al enrutador Mexdi_PE# éste debe agregar al paquete dos etiquetas la primera es
la de VPN y la segunda la de MPLS, haciendo el anilisis de la trayectoria con las tablas

obtenemos la siguiente informacioén:

Mexdi_Pe# sh ip bgp vpnv4 vrf winnie tags

Network Next Hop In tag/OQut tag
20.1.1.0/24 10.1.1.1 notag/23

157



Capitulo V

En esta primera tabla se muestra la etiqueta VPN 23 que debera ser insertada en el paquete
para alcanzar el destino 20.1.1.1, aqui es importante recordar que esta etiqueta debe
mantenerse constante al pasar por cada nodo en la red, hasta legar al next hop marcado.
Revisando los ejemplos 5.14, 5.15 y 5.16 puede comprobarse que esta informacién cumple

con la informacién insertada dentro de la trama de datos.

En la tabla anterior se observa que la direcciéon IP 10.1.1.1 es el next hop para alcanzar el
destino 20.1.1.1, asi que para saber como llegar a la direccién del next hop el enrutador
recurre a la tabla TFIB/LFIB, y le asigna la etiqueta MPLS, la cual ira conmutando al pasar
por cada nodo de la red hasta llegar a la direccién 10.1.1.1, esta etiqueta sera la 30 como se

muestra en la tabla siguiente:

Mexdi_Pe#

Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag ot VC or Tunnel Id switched interface

21 30 10.1.1.0/24 [+] Fa0/0 10.3.2.254

En el ejemplo 5.14 podemos comprobar que efectivamente esta es la otra etiqueta que se
inserta dentro del paquete, el cual es enviado al next hop 10.3.2.254 (nodo Mexdo_P).

El nodo Mexdo_P debe conmutar la etiqueta de entrada por la de salida como lo mueswra el
siguiente cuadro y se comprueba con la trama del ejemplo 5.15.

Mexdo_P#

Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface

30 30 10.1.1.0/24 224 PO2/1/0 point2point

El nodo Gdldo_P ., debe conmuta también la etiqueta de entrada por la de salida. al tratar de
hacerlo se encontrara con una solicitud de pop tag, como vemocs en €l cuadro y eliminara la
etiqueta MPLS del paquete, envidandole a Gdldi_PE unicamente la etiqueta VPN dentro del

paquete, esta infor i6 bié ple con la informacion ida en la det
ejemplo 5.16.
Gdldo_p#
Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface
30 Pop taqg 10.1.1.0/24 14367 Fa2/1/0 10.1.2.253
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Al momento de llegar el paquete a Gdldi_PE. revisa la etiqueta VPN que trac consigo. la
elimina como se lo indica la tabla con un notag y realiza un chequeo dcl encabezado IP

para enviar el paquete hacia su destino Tigger,, con direccion IP 20.1.1.1.

Gdldi_PE#sh ip bgp vpnv4 vrf winnie tags

Network Next Hop In tag/Out tag
Route Distinguisher: 20.0.0.0:1 (winnie)
20.1.1.0/24 20.2.2.253 23/notag

Retomando la secuencia de conexion TCP sabemos que el cliente Tigger responde a Igor

<on un syn+ ack generando de esta forma el segundo paquete IP con direccién origen

4

20.1.1.1 y destino 20.3.3.3, como sabemnos las trayectorias cc por etiq son
unidireccionales por lo quec este paquete tomara otras etiquetas para conmutar hacia hasta

su destino, ver diagrama 5.5, el siguicnte es el andlisis.

Empeczamos con la etiqueta VPN que Gdidi_PE le debe inscriar al paquete,

gdldi_pe#sh ip bgp vpnv4 vrf winnie tags
Network Next Hop In tag/Out tag
Route Distinguisher: 20.0.0.0:1 (winnie)

20.3.3.0/24 10.3.3.3 notag/24

Como ve.nos la etiqueta que el paquete debe llevar es la 24, lo cual podemos comprobar
facilmente revisando la trama del ejemplo 5.17, en donde efectivamente se utilizo la

etiqueta VPN 24.

En la tabla anterior encontramos que este paquete debe llegar al next hop 10.3.3.3, por lo
cual debe buscar en la tabla TFIB que etiqueta MPLS le corresponde a este destino.

gdldi_pe#sh tag for

Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface
19 28 10.3.3.0/26 [} Fa0/0 10.1.2.254

Como podemos observar la etiqueta que debe insertar en el paqucte es la 28, esta
informacion también es corroborada por et ejemplo 5.17.

159



Capitulo V

El nodo Gdldo_P debe conmutar la etiqueta de entrada por la de salida como lo muestra el
siguiente cuadro y se comprueba con la trama del ejemplo 5.18.

gdldo_p#sh tag for

Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface
28 29 10.3.3.0/24 224 PO3/1/0 point2point

El nodo Mexdo_P , debe conmuta también la etiqueta de entrada por la de salida, al tratar
de hacerlo se encuentra con una solicitud de pop tag y eliminara la ctiqueta MPLS del
paquete, envidandole a Mexdi_PE uni la etig VPN d del paquete, esta
informacién tambien cumple con la informacién contenida en la trama del ejemplo 5.16.

mexdo_p#sh tag forwarding-table

Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface
29 Pop tag 10.3.3.0/24 4858 Fa4/0/0 10.3.2.253

Finalmente al llegar al ultimo nodo MPLS, Mexdi_PE , verifica en su tabla de VPN que
debe hacer con esta etiqueta, como podemos observar en la siguiente tabla. éste enrutador
debe eliminar la etiqueta y realizar un chequeo del b do IP para enviar el paquete a
su destino 20.3.3.3. En el ejemplo 5.19 se puede comprobar que el paguete que se dirige a
Mexdi_PE solo lleva la etiqueta VPN,

mexdi_pe#sh ip bgp vpnv4 vrf winnie tags

Network Next Hop In tag/Out tag
Route Distinguisher: 20.0.0.0:1 (winnie)

20.3.3.0/24 0.0.0.0 24/notag
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En la figura siguiente mostramos el andlisis del paguetc viajando a través de 1a red, de Igor a Tigger, con la conmutacion de efiquetas
que cads enrutador realiza para ese paguete y comprobéndalo después con la informacién obtenida de los analizadores de protocolos,
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Vegueta CE
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Goku CE

Hexdi_fE

Glay fE
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Disposicion de la Eliminacion de Conmutacién Imposicién de
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Figura 5.4 Paquete MPLS viajando de Igor_CE a Tigger CE. 161
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Record #4  (From Hub To Node) Capiured on 06.26.03 at 19:58:52.675223400 Length = 70
Runtirme Frame# 4

ETHER Header ————
ETHER: Destination: 00-03-3|-nz-70-no
27-00

Protocol: MPIS UCAST
LTHER. FCS: FABOAIZF

ermmmer—eee MPLS Heuder ——————o
MPLS: Label Stack Entry{ 1] = 0x0001 EOFE
;0000 0000 0000 0001 1110 ... . Labet =
. 000. Fxpcnmmml Use =0
. Rottom O Stack (S Bit) = FALSE
. 1118 1110 Time To Live = 254

peri enul Use=0
) Ilollnm Of Suack (S Bit) = TRUE
llll 1110 Time To Live = 254

1P Header
{P: Version =4
1P: Header length = 20
{P: Differcnliated Services (DS) Field = 0x00
IP: 0000 00.. DS Codepoint = Detfault PHB (0)
IP:  .....00 Unused
1P: Packct length = 44

-

P

P F ion Info =

P .0 Don't Frupment Bit = FALSE
P More Fragments Bit = FALSE
1.4 0000 0000 0000 Fragment offsct = O

1P: Time to live = 254

1P: Prowocol = TCP (6)

11: Header checksum = 90C4
1P: Source sddress = 20.3.3.3
: Destination address = 20.1

TCP Header
TCP: Source port = 1 1050
TCP: De<tination port = seinet (23)
TCP: Sequence number = 2929286641
TCP: Ach number = 0
TCP: Data offsct = 24
TCP: Flags = 0x02
0.

TCP: .. URGENT Flag = FALSE
TCP: ... ACK Flag = FALSE
TCP: 0... PUSH Flag = FALSE
TCP: .0.. RST Flag = FALSE
TCP: -1. SYN Flag = TRUE
TCP: .0 FIN Flag = FALSE

TCP: Wmdow -2144

TCP: Chechsum = 2F8F

TCP: Urgent pointer = 00000000
TCP: Options = (mss 536)

Record #4 (From Hub To Node) Captured on 06.26.03 at 19:58:52.675223400 Length= 70
000331b270R800009 7¢c4270088470001 .. 1.p... L%
O fe 00 01 71 fe 45 00 00 2c 00 00 00 00 fe 06 ...
90c4 140303031401 0101262 0017ac99 ...
54 1 000000006002 O8602(8F0C000204 )....°

02 18 fa 80 al 2f

Ejemplo 5.14. Captura entre ¢l enrutador Mcxdi_Pe y Mexdo_P, analizador # 1
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Record 45 (P1) Capturcd on 06.26.03 at 20:00:55.515574635 Length = 58

HDLC:
Address =015
Frame Type = 0x00 (Information)

Control lnl‘nrmunon = Ox00
000. R)

FCS = 0xc9-21 (Good)
Ethertype = OxB847 ( MPLS )

MPLS Header —eeeeeereeee
Labcl Stack Entry| 1] = 0x0001 EOFD
0000 0000 0000 0001 1110 ... ... ... Label = 36
000, 22 rimental Use = 0
- Bottom Of Stack (S Bit) =~ FALSE
1 1101 Time To Live = 253
Labcl niry[2] = Ox0001 7IFE
0000 0000 OOOOO(K)I o1t ..

- Buuom Of Stack (S Bit) = TRUE
11171110 Time To Live =254

——==ene=e IP Header
1P; Version = 4

IP: Header length = 20

IP: Differentiated Services (DS) Field = 0x00

1P: 0000 00.. DS Codepoint = Default PHB (0)

1P ......00 Unused
IP: Packet length = 44

i ld [
: info =

Don't Fragment Bit = FALSE

Morc Fragments Bit = FALSE

00000 0000 0000 Frugmemt offsct =0

Tlmc to live = 254

IP' Destination address = 20.1.1.1

TCP Header

TCP: Source port = 11050

TCP: Destination port = telnet (23)
TCP: Sequence number = 2929286641
TCP: Ack numbcer = 0

TCP: Data offsct = 24

TCP: Flags = Ox02
TCP: . URGENT Flag = FALSE
TCP: E

.0 FIN Flug = FALSE

TCP: Window = 2144

TCP: Checksum = 2F8F

TCP: Urgent poinicr = 00000000

TCP: Options = (mss $36)

Record #S  (P1) Capturcd on 06.26.03 at 20:00:55.51 5574635 Length — 58
OFOU B8 470001 cOfd 000171 fc 4500002¢ ...Geo. -.Q.E..,
00 00 00 00 fe 06 90 c4 1403 03 03 140101 01 .
252200 17 ac 99 SA 11 00 00 00 00 60 02 08 60  +*
280000020402 18 931 K}

Ejemplo S.15.Captura entre el enrutador Mexdo_P y Gdldo_P, analizador # 2
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Capitulo V

Recard #5 (From Node to Hub) Captured on 06.27.03 at 07:59:05.719098300 Length =
Runtime Frame# §

ETHER Hcader ~—eeeeee—
ETHER: Dcstination: 00-0B-46-5B-89-80
ource: 00-07-EC-98-78-4%
Protocol: MPLS_UCAST

FCS: 17217882

——eeesemee MPLS Header -———eeee
MPLS" Labcl Stack Entry[1] = Ox000171FC
0000 0000 0001 Ot ... ....._..l.lhl-”

1111 1100 Time To Live = 252

IP lieader
1P: Version = 4

IP: Header length = 20

1P: Differentinted Services (DS) Ficld = 0x00

iP: 0000 00.. DS Codepoint = Defauit PHB (0)
1P: ... ..00 Unused

IP: Packet lengih = 44

IP:ld=0

P: Fmgmcmmmn Info = Ox00K)
Don't Fragment Bit = FALSE
More Fragments Bit = FALSE
ooooo 0000 0000 Fragment offset = O
1P: Time to live = 254

IP: Protocol = TCP (6}

1P: Header checksum = 90C4

Sour ddress = 20.3.3.3

1P: Destination sddress = 20.1.1.1

TCP Header

TCP: Source port = 11050

TCP: Destination port = teinet (23)
TCP: Scquence number = 292028664 1
TCP: Ack number = O

TCP: Data offset = 24

TCP: Flags = 0x02
TCP: URGENT Flag = FALSE
TCP: ACK Flag = FALSE
TCP: PUSH Flag = FALSE
TCP: .0.. RST Flag = FALSE
TCP:  ...). S¥N Flag = TRUE
TCP: .0 FIN Flag = FALSE

TCP: Window = 2143 .
TCP: Checksum = 2F8F

TCP: Urgent pointer = 00000000

TCP: Options = (mss 536)

Rexord 85 (From Node to Hub) Captured on 06.27.03 a1 07:59:05.719098300 Length =
00 0b 46 Sb 89 80 00 07 cc IR 7R 48 88 47 0001  ..F{.
71 fc 4500 00 2c 00 00 00 00 fc 06 90 c4 14 03  q.E...
0303 14010t012b2a 00]7ac993d f1 0600
00 0060020860218 000002040218 1721 .
b b2 (.

-xH.G..

66

&6

Ejemplo 5.16. Captura entre el enrutador Gdldo_P y Gdldi_PE. anatizador # 3
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Reccord #6  (From Hub To Nodc) Capturcd on 06.27.03 a1 07:59:05.723385900 Length = 70
Runtime Framck 6
ETHER Header —————
Destination: 00-07-EC-98-78-48
ource: 00-0B—46-5B-R9-80
Protocol: MPLS_UCAST
FCS: 62D21888B
MPLS leadcr ————
Label Stack Entry[1] = 0x0001COFE
0000 0000 0000 0001 1100
. - nlul Use =

. e
0 Bottom Of Stack (S Bll) = FALSE
1111 1110 Time To Live = 254
Label Siack Entrvi2] = 0x000181FE
0000 0V0V 0000 K001 1000 .... ... ... Label =24

. 000. Experimental Use = 0
Bottom Of Suack (S 8it) = TRUE
110 Time To Live = 254

. Label =

1P: Version = 4

IP: Header length = 20

1P; Diffcrentiated Services (D) Field = 0x00

1P: 0000 00.. DS Codepoint = Default P1IB (0)

Info =

Don't Fragment Bit = FALSE
More Frugments Bit = FALSE
() 0000 0000 0000 Frugment offset = 0
IP: Time (0 live = 254

1P: Protocol = TCI* (6)

1P: Header checksum = 90C4

Source address = 20.1.1.1

1P: Destination addreas = 20.3.3.3

TCP Header

TCP: Source port = telnet (23)

: Destination port = 11050

TCP: Sequence number = 1756416365
Ack number = 2929286642

TCP Flags = Ox12
d URGENT Flag = FALSE

et e ACK Flag = TRUE

0... PUSH Flag = FALSE

.0.. RST Flag = FALSE

. SYN Flag = TRUE

.0 FIN Flag = EALSE

"ICI‘ Window = 4128

TCP: Checksum = FS8B

TCP: Urgent pointer =

TCP: Options = (mss 556)

Record #6 (From Hub To Nodc) Capturcd on 06.27.03 at 07:59:05.723385900 Length = 70

00 07 cc 98 78 48 00 Ob 46 5b 89 BO 83 47 00 01
0 fc 00 Ot Bl fc 45 00 00 2c¢ 00 00 00 00 fc 06
9D c4 1401 01011403 03030017 2b2a68 bd
cYodac995d 26012 102058 00000204 .m..
02 2c 6242 18 8b b

Ejemplo 5.17. Captura entre el enrutador Gdidi_PE y Gdldo_P . analizador #3



Capitulo V

Record #6 (P2) Capturcxd on 06.26.03 at 20:00:55.520115035 Length = 58

HDLC:
Address =015
Frame Type = Ox00 (Information)

Controi Information = 0x00

FCS -~ Ox78-94 (Good)
Ethertype = OxB847 ( MPLS )
MPLS Header -eeceeem—u
MPLS: Label Stack Entry{!] = 020001 DOFD
MPLS: 00C0 0000 0000 0001 110) ... ........ Label =29
000, Experimental Use =0

Bottom Of Stack (S Bit) = FALSE
1111 1101 Time To Liv: = 253

4]
“Hotiom Of Stack (S Bit) = TRUE
11111110 Time To Live = 254

Differentiated Services (DS) Field = 0x00
0000 00.. DS Codepoint = Default PHB (0)
+eer .00 Unused

'acket length = 49

d =0

rugmentation Info = 0x0000

Don't Fragment Bil

o 0 onoo 0000 0000 Fragment oflset = O
ime 1o live =~ 254
rotocol = TCP (6)
{cader checksum = 90C3S

= telnet (23)
Destination port = 11050
: Sequcnce number = 1756416365
Ack number = 2929286642

.. URGENT Flag = FALSE
e ACK Flag = TRUE
.. PUSH Flag = FALSE

PO
TCP: Options = (mss 556)
{P2) Captured on 06.26.03 at 20:00:55.5201 15035 Length—~ 38

Record #6
Of00 88 470001 dOfd 00 01 8] fc 45 00 00 2c
00 00 00 00 fe 06 90c4 1401 0101 14030303
001720226800 c9 6t ac 99 Sd 1260 12 1020
SRHO00000203022c 7894 =~~~ ...

Ejemplo 5.18.Captura entre el enrutador Gdldo_P y Mexdo_P, analizador # 2
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Record #5 (From Node to $iub) Captured on 06.26.03 at 19:58:52.679938700 Length =
Runtime Framew¥ 5

——-——— ETHER Header —————
ETHER: Destination: 00-09-7C-4-27-00
ETHER: Source: 00-03-31-82-70-80
ETHER: Protocol: MPLS_UCAST
ETHER: FCS: 92435780

MPLS Header —~——-a-
Label Stack hnuyl 1) = Ox000181FC
0000 0000 0000 0003 1000 ..., ... e Label = 24
000, . Experimental Use = 0
1 Bottom Of Stack (S Bit) = TRUE
. IlII 1100 Time To Live =252

1P tieader
IP: Version = 4
1P: Header length = 20
1P: Differentiated Services (DS) Ficld = Ox00
IP 0000 00.. DS Codepoint = Defautt PHB (0)

ll" Packet lcngth = 44
P:1d =0

Info =
;. Don't Fragment Bit = FALSE
More Fragmenits Bit = FALSE
0000 0000 000G Fragment offsct = 0

: Time to live = 254
IP; Protocol = TCP (6)
1P: lleader checksum = 90C‘
Source address = 20.
Destinativn addreas = ZDJJJ

a———— TCP Headzr
TCP: Source port = telnet (23)
TCP: Destination port = 11050
TCP: Sequence number = 1756416365
TCP: Ack number = 2929286642
TCP: Data offsct = 24
TCP: Flags = 0x12
TCP:  ..0.... URGENT Flag = FALSE
TCP: ..} .. ACK Flag = TRUE

0.

TCP: ... 0.. PUSH Flag = FALSE
TCP: RST Flag = FALSE
TCP: SYN Flag = TRUE
TCP: FIN Flag = FALSE

TCP: Window = 4128

TCP: Checksum = FS8R

TCP: Urgent pointer = 00000000
TCP: Options = (mss 556)

Record #5 (From Nodc to Hub) Capturcd on 06.26.03 at 19:58:52.679938700 Length =

0009 7¢c c4 27000003 31 b2 70 80 88 47 0001

81 fc 45 00 00 2c 00 V0 00 00 fc 06 90 c4 {4 01

0101 140303030017 2b 2a 68 bOcY 6d ac 99

S42 60 121020158b 000002 0480229243
w.

37 O

66

66

Ejemplo 5.19. Captura entre el enrutador Mexdo_P y Mexdi_PE, analizador # 1



Capitulo V

Al final revisando los paquetes de datos se puede comprobar que efectivamente portan dos
etiquetas, una que permanece constante en toda la trayectoria. etiqueta VPN y otra que
conmuta al pasar por cada nodo, ctiqueta MPLS y que estas etiquetas corresponde
exactamcnte a las que se encuentran en las tablas que cada enrutador generé en su

momento.

En los paquetes que se capturaron en c! analizador de protocolos podemos observar que
efectivamente ¢l primer paquete que viaja desde la direccion 20.3.3.3 hasta la direccion
20.1.1.1 lleva una solicitud syn. Este paquete al pasar por tres puntos clave nos permite
analizar la conmutacién real de etiquetas MPLS, que tal como lo hicimos anteriormente con
s6lo las tablas y como la ctiqueta VPN en este caso la # 23 se mantiene intacta en todo el
trayecto hasta llegar al aitimo PE. También se puede corroborar el pop tag que Gdldo_P le
aplica al paguete ya que ¢l desplegado de este paquete antes de entrar al enrutador Gdldo_P
lleva dos ctiquetas la 30 de MPLS y la 23 de VPN, mientras que el desplegado del paquete
diripiéndose a Gdldi_PE viaja solamente con la ctiqueta 23 de VPN, debiéndose por
supuesto a un pop tag solicitado anteriormente. Al llegar el paquete a Gdldi_PE. este

elimina la Gitima ctiqueta y envia un paquete IP puro hacia el destino Tigger_CE.

Tigger CE al recibir la solicitud responde a Igor_CE (20.3.3.3) con un symn + ack.
origindncoase asi el segundo paquete que viaja a través de la red. el comportamiento es el
mismo al pasar por cada nodo la etiqueta MPLS ve cambiando, como lo refleja los
desplegados de cada analizador y la ctiqueta VPN en este caso la etiqueta 24 que
corresponde al destino 20.3.3.3 se mantiene constante hasta alcanzar el altimo PE. En estos
desplegados también se pucde comprobar el pop tag que Mexdo_P lc hace al paquete antes
de enviarlo hacia Mexdi_PE. en cl desplegado del analizador # 2 (ejemplo 5.18) se ve el
paquete entrando a Mexdo_P con la etiqueta 29 de MPLS y la 24 de VPN, al salir de
Mexdo_P ésie va ha eliminado la etiqueta 29 y se dirige a Mexdi_PE con sélo la etiqueta
24, que identifica la VPN, ver desplegado del analizador # 1 (ejemplo 5.19).
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CONCLUSIONES

Las VPN's cumplen su objetivo de entregar conectividad implementada sobre una
infraestructura compartida con las mismas politicas que se disfrutan en una red privada. A
través de esta tesis se implemento el servicio VPN sobre una infraestructura IP, en donde
gracias a que se construyen tablas de transporte v enrutamicnto para cada VPN, los
negocios de los clientes que estan corriendo sobre un servicio VPN disfrutan de 1a misma
seguridad. calidad de servicio. confiabilidad y mancjabilidad que cllos tienen en su propia
red privada, ya que atn cuando el trifico viaje sobre una infraestructura compartida, éste
nunca podrd invadir una VPN a la que no pertenezca. ademas. gracias a esta separacion de
tablas de enrutamicnto los provecdores de servicio pueden manejar el trafico de diferentes
clientes que tengan los mismos prefijos de direcciones IP en su red. es decir. manejan

direcciones IP duplicadas sin ningin problema.

La implementaciéon VPN-MPLS ofrece a los empresarios una solucidén no solo para

establecer accesos remotos sino bién para remplazar un legado de redes costosas y de

dificil administraciéon. Esto e¢s de alguna forma la construccion de un nuevo mundo en

redes. En donde las VPNs son la piedra angular de 1os servicios del nuevo mundo.

Cuando son implementadas propiamente. las VPN's pueden perfeccionar la operacion de
las redes mientras reducen los costos de capital. Este cambio fundaraental en estrategia abre
las oportunidades para un continuo crecimiento. incrementa la rentabilidad v la eficiencia
para ambos, proveedor de scrvicio y clientes. En el viejo mundo el proveedor de servicio
destaca el transporte de nive! bajo. como son las lineas alquiladas ¥ Frame Relay. En el
nuevo mundo ¢l proveedor de servicio hace equipo con los negocios de los clientes para

enfrentar los requerimientos de sus redes a través de VPN's.
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Compaiiias que formalmente manejan sus propios requerimientos en comunicaciones se
estin asociando con los proveedores de servicio que pueden ayudarle a desarrollar, crecer y
manejar sus redes en una escala global. Para la mayoria de ellos. el punto de partida es el
conectar grupos de trabajo ampliamente dispersos en una manera eficiente y con un costo
efectivo. De alli, el proveedor de servicio usa la tecnologia del Core (nicleo de la red)
como una fundacién para ofrecer los servicios incrementados como son la telefonia

viajando en paquetes, vidcoconferencia, e-comercio y aplicaciones de host.

El pago es sustancial; los proveedores de servicio se vuelven expertos confiables en las
necesidades de comunicacién de sus clientes, disfrutando de sus ingresos incrementados

as se disting en un al competitivo y lucrativo mercado de trabajo. Las

VPN ayudan al proveedor de servicio a construir la lealtad del cliente mientras entregan
servicios de red que son parte fundamental para las operaciones de los negocios de sus

clientes.

Resumiendo los beneficios que las VPN's aportan diremos que; para los proveedores de
servicio las VPN's son la clave para mantenerse competitivos en los siguientes afios y a los
clientes les garantiza que sus aplicaciones atravesaran la red de manera segura y confiable,

mejoraran la conectividad y tendrin la oportunidad de reducir los costos.

172



APENDICE A
Especificaciones de las diferentes Interfaces utilizadas en las redes LAN y WAN.

Dentro de las redes existe varios estandares que definen los atributos fisicos y logicos de las
interfaces como son el nimero de Pines en el conector, las sefiales eléctricas en cada Pin.

Entre las mas usuales encontramos la norma RS-232C, la cual define una interfaz de capa
fisica de baja velocidad. menor a 20 kbps en una distancia menor a 15 m. En donde las
especificaciones eléctricas estin definidas en la norma V.28, las funcionales por la norma
V24. esta interfaz mancja un conecctor de 25 pines, DB-25, con los siguientes sefiales
principales, asociadas a cada pin:

Funcién Codigo # de Pin
Frame ground 101/FGND 1
Signal ground 102/SGND 7
Tr it Data 103/TD 2
Receive Data 103/RD 3

Request to Send 105/RTS 4
Clear to Send 106/CTS 5
Data Set Ready 107/DRS 6
Data Terminal Ready 108/DTR 20
Data Carricr Detect 109/DCD 8

Otra recomendacion es la V.35, la cual maneja una transmision de datos desde 48 kbps
hasta 4 Mbps. esta interfaz requiere un conector cuadrado llamado Winchester de 34 pines,
distribuidos de la siguiente manera:

Funcién Codigo # de Pin
Frame ground 101/FGND A
Signal pround 102/SGND B
Transmit Data 103/TD P S
Receive Dawa 104/RD R T
Request to Send 05/RTS C
Clear to Send 06/CTS D
Data Set Ready 07/DRS E
Data Terminal Ready 108/DTR H
Data Carrier Detect 109/DCD F
Terminal Tx clock 113/TTC u w
Tx clock 114/TC Y AA
Rx clock 115/RC Vv X

Winchester de 34 pines
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La siguiente interfaz es la RS-449, esta ¢s una versién mas ripida de RS-232, velocidad de
hasta 2 Mbps, con capacidad de utilizar cables mas largos, estd definida para dos
conectores; un DB-37 y un DB-9. Las caracicristicas eléctricas estan definidas por las
normas siguientes:

ElA-422: Tr ision Bal da de alta velocidad sobre dos hilos para cada seial.
Caracteristicas eléctricas compatibles con la norma V.11.
ELA-423: T ision no Bal da de RS-449 para compatibilidad con RS-232.
Caracteristicas cléctricas compatibles con la norma V.10.
Las velocidades que cada norma ja son las sigui

Norma N Di

[10m 100m 1000m
422 10 Mbps 1 Mbps 100 kbps
423 [ 100 kbps 10 kbps 1 kbps

Las especificaciones de 1IEEE 802.3. es decir, 10baseT, 100baseT y 1000baseT, utilizan un
conector estandar de 8 hilos, conocido como RJ-45. Esta interfaz Ethernet utiliza dos pares
de alambres para las scilales de transmision y dos para la recepecion. Los pines que se
utilizan son los siguientes:

| Funcién Cédigo # de PIN
| Transmisién ™ 1
Tr ision 2.3 2
Recepeion RX 3
Recepeion RX 6

La conexion de una interfaces Ethernet con cable UTP puede hacerse de dos formas. la
primera es una conexién 1 a 1, con el cual podemos conectar por gjemplo una computadora
a un switch o a un Hub ( conexion DTE a DCE); 1a segunda es una conexion conocida
como nula o cruzada. con la cual se puede conectar una computadora a otra computadora.
un enrutador a otro enrutador o dos switches (DCE a DCE).

Los siguientes diagrama muestran como se debe alamb para los pines en cada
una de estas conexiones.
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Conexién 1-1
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APENDICE B

Tablas TFIB y tablas de transportc y enrutamiento VPN, de cada uno de los enrutadores
utilizados dentro de la implementacién de la red VPN-MPLS del capitulo V.

mexdi_pe#sh ip bgp vpnvd vrf winnie tags
Network Next Hop In tag/Out tag

Route Distinguisher: 20.0.0.0:1 (winnie)
20.1.1.0/24 10.1.1.1 notag/23
20.2.2.0/24 10.1.1.1 notag/24
20.3.3.0/24 0.0.0.0 24/notag
20.3.3.4/30 0.0.0.0 25/aggregate{winnie)

Tabla de transporte y enrutamiento de la VPN winnie dentro del enrutador Mexdi_PE

mexdi_pe#sh ip bgp vpnv4 vrf dragonball tag

Network Next Hop In tag/Out tag
Route Distinguisher: 20.0.0.0:2 (dragonball)
20.1.1.0/24 10.1.1.1 notag/26
20.2.2.0/24 10.1.1.1 notag/25
20.3.3.0/24 20.3.3.5 26/notag
20.3.3.4/30 0.0.0.0 27/aggregate (dragonball)

Tabla de transporte y enrutamiento de la VPN dragonball dentro del enrutador Mexdi_PE

mexdi_pe#ish tag-switching forwarding-table

Local ©Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel 1d switched interface

16 Pop tag 10.2.8.0/24 [»] Fa0/0 10.3.2.254
18 28 10.2.1.0/24 o Fa0/0 10.3.2.254
19 27 10.1.2.0/724 o Fa0/0 10.3.2.254
20 31 10.4.4.0/724 o Fa0/0 10.3.2.254
21 30 10.1.1.0/24 o} Fa0/0 10.3.2.254
22 Pop tag 10.2.3.0/24 o] Fa0/0 10.3.2.254
23 Pop tag 10.2.5.0/24 e} FaO/0 10.3.2.254
24 Untagged 20.3.3.0/24(V) 4060 se3/0 point2point
25 Aggregate 20.3.3.4/730([V) o]

26 Untagged 20.3.3.0/24(V] s70 ra0/1 20.3.3.5
27 Aggregate 20.3.3.4/730(V] [+]

Tabla de TFIB dentro del enrutador Mexdi_PE.
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mexdo_p#sh tag forwarding-table . -
Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface

27 Pop tag 10.1.2.0/24 o . PO9/1/0 point2point
28 Pop tag 10.2.1.0/24 1517 PO9S/1/0 peoint2point
29 Pop tag 10.3.3.0/24 4858 -Fad4/0/0 10.3.2.253"
30 30 10.1.1.0/24 224 POS/1/0 point2point
31 Untagged 10.4.4.0/24 30255 " Fa4/0/1 10.2.8.253

Tabla TFIB dentro del enrutador Mexdo_P.

gdldo_p#sh tag for

Local Outgoing Prefix . Bytes tag Outgoing Next Hop
tag _tag or VC or Tunnel Id switched interface .
26 . Pop:tag. '10.2.8.0/724 o] PO3/1/0 point2point
28 L 29 T 10.3.3.0/24 224 . PO3/1/0 point2point
29 »31 10.4.4.0/24 2207 PO3/1/0 point2point
30 Pop tag . . 210.1.1.0/24 14367 Fa2/1/0 10.1.2.253
31 Pop ' tag 10.3.2.0/24 0 PO3/1/0 point2point
10.2.3.0/24 PO3/1/0 point2point

3z ~Pop tag
L : Tabla TFIB dentro dcl enrutador gdldo_P.

gdldi_pe#sh tag for
Bytes tag OQutgoing Next Hop

Local.  Outgoing Prefix

tag tag or VC or Tunnel Id switched interface

16 26 . 10.2.8.0/24 o Fa0Q/0 10.1.2.254
17 Pop tag 10.2.1.0/24 o Fa0/0 10.1.2.254
18 29 10.4.4.0/24 a Fa0/0 10.1.2.254
19 28 10.3.3.0/24 o FaO/0 10.1.2.254
20 31 10.3.2.0/24 o Fa0/0 10.1.2.254
21 32 10.2.3.0/24 0 Fa0/0 10.1.2.254
22 Pop tag 10.2.5.0/24 o Fa0/0 10.1.2.254
23 Untagged 20.1.1.0/24[V] 114 rao/1 20. -253
24 Aggregate 20.2.2.0/24([V] 1238

25 Aggregate 20.2.2.0/24([V] 416

26 Untagged 20.1.1.0/24(V]) 1904 Se0/3 peint2point

Tabla de TFIB dentro del enrutador gdldi_PE.

gdldi_pe#sh ip bgp vpnv4 vri winnie tags

Network Next Hop In tag/Out tag

Route Distinguisher: 20.0.0.0:1 (winnie)
20.1.1.0/24 20.2.2.253 23/notag
20.2.2.0/24 0.0.0.0 24/aggregate(winnie)
20.3.3.0/24 10.3.3.3 notag/24
20.3.3.4/30 10.3.3.3 notag/25

Tabla de rte y enrut > de la VPN winnie dentro del enrutador gdldi_PE
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gdldi pe#sh ip bgp vpnv4 vrf dragonball tags

Network Next Hop In tag/Out tag
Route Distinguisher: 20. O 0.0:2 {(dragonball)
1 2 26/notag
25/aggregate (dragonball)
3. notag/26
20.3.3.4/30 -10.3.3.3 notag/27

Tabla de transporte y enrutamiento de la VPN dragonball dentro del enrutador gdldi_PE

mty_rr#sh ip bgp vpnv4.  rd:20.0.0.0:1 tags
Network . ool Next Hop /i :In tag/Out tag

Route - Dlstlnguisher‘ 20.0.0
20.1.1.0/24 +10. 1 1.
20.2.2.0/24
20.3.3.0/24
20.3.3. 4/30

notag/23
~notag/24
' notag/24

otag/ZS

.0:2: . tags

Network : i .In tag/Out tag
Route Distinguisher ! .
20.1.1.0/24 notag/26
20.2.2.0/24 notag/25
20.3.3.0/24. notag/26
20.3.3.4/30 - notag/27

Tabla de transporte y eru'utamwmo de la VPN dragonball dentro del enrutador mty_RR.
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APENDICE C
Recomendaciones RFC (Request For Comments), para la arquitectura MPLS y VPN's.

RFC 3031 MPLS Architecture

RFC 3032 MPLS Label Stack Encoding

RFC 3036 LDP Specification

RFC 3037 LDP Applicability

RFC 3197 Carrying Label Information in BGP-4

RFC 3063 MPLS Loop Prevention Mechanism

RFC 3443 y RFC 3032 Time to Live (TTL) Processing en MPLS Networks
RFC 25847 BGP/MPLS VPN's

RFC 2917 A core MPLS IP VPN Architecture
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Glosario

BGP

CE

CEF

Customer

Customer
Networt

Enrutar

Sistema Autonomo, es una coleccién . de'- red quc estan bajo una

administracion comun compartl 'de admlmstracxén

comun.

Border Gateway Frotocol.” Es' un .protocol tamiento : interdominio
munica entre

designado para el Internet globél.‘.ﬂl‘ C
diferentes sistemas auténomos. comunica  entre
nla RFC:1163.

or qué es parte

CE puede unir cualqulcr con_mmo dc Rcdes P y

CE conecta un sitio del cliente con un PE, ob!
ese sitio. Los CE no estan enterados de la VFN asociada

Cisco Express Forwarding. Es un adelanto en la tecnolog{a dc conmutacion
de capa 3 iF. CEF optimiza ¢l desemperio y escalabilidad - de la red es util
para redes que mancjan una gran cantidad trafico, las !ablas de transporte y
enrutamiento (VRFs) usan la tecnologia CEF. ademuas, las' VFN's basadas en
MPLS deben tener habilitado el CEF.

Cliente. Solicita servicio VFN de un proveedor (provider). Cada cliente

puede tener sus propios sitios de clientes.

Red del cliente. es una red que esta bajo el control de un cliente final. Las
VPN conectan las redes de los clientes individuales conectando los sitios

aislados.

Determinar que camino deben de tomar los datos a través de la red, basados
en las condiciones de la red. prioridad de servicio y otros factores. como el

numero de saltos requeridos para alcanzar el destino.
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Es un pequenio identificador de valor arreglado que les dice a los nodos
conmutadores como enviar los paquetes de datos.

Forwarding Equivalence Classes (Clase Equivalente de Transporte). Sc refiere
un grupo de paquetes IP que son enviados de la misma manera, sobre el
mismo camino, con el mismo trato de trasporte, es decir, es una forma de
agrupar los paquetes IP de una misma clase, el FEC al cual es asignado el
paquete cs codificado con un identificador, conocido como etiqueta.

Forwarding Information Base (Base de Informacién de Transporte), es la
tabla que CEF utiliza para lograr que la conmutaciéon de paquetes seas mas

rapida.

Como host se entiende cualquier computadora personal, mini computadora,
enrutador, servidor o cualquier equipo de computo con CPU.

Interior Gateway Protocol. es un protocolo usado par intercambiar
informacién de enrutamiento con un sistema auténomo. Algunos ejemplos
son el iBGP, IGRF, OSFF. EIGRP y RIF.

La ingenicria de trifico (traffic engineering) es la técnica usada para
redirigir trafico a través de la red sobre una trayectoria diferente a la que
habria sido escogida si se hubiera usado un método de enrutamiento

estandar.

Protocolo de iInternet (IP) version 4., es una version de IP que soporta

direcciones de 32 bits.

Label Forwarding Information Base. Es la estructura de datos usada para
conmutar los paquetes etiquetados. Utilizado en las especificaciones IETF.

Labe! Information Base. Es una base de datos usada por los LSR para
almacenar etiquctas aprendidas de otros LSR's asi como las etiquetas
asignadas por ¢l LSR local. Utilizado en las especificaciones IETF.



Loopback
address

MPLS-VPN

Next Hop

NLR1

Direccion loopback. Es una interfaz légica sobre un enrutador cisco que esta
siempre arriba (up) y que no¢sta conectada a nada. Una loopback es
configurable dentro del enrutador y cbmo no pertenece a ninguna interfaz
del enrutador no es vulncrable a,sufﬁr‘unn caida, es decir siemp‘re se
mantiene activa a menos que eI adrﬁihi#ﬁﬁdor 1a desactive manualmente.

Label Switch Path. »'Ti-ayécto conmu(ad:l por ehquem es una secuencia de

saltos por los que;: un paqu e debe VIBJB!‘ a traves de un mecanismo de

conmutacioén - por enqhetas n; LS puede ser establecido dinamicamente

basandose .en: los mecanismos tam;cntq,nomal. Utilizado en las

cspcciﬁcaciones IETF.

Labcl Sw:lchmg Router. Enrutador dc capa 3 que envia paquetes basandose

en el valor de una euqucm cncapsuladn en el paquete.

Multi Pz'otocol Label S\m(chmg. Es un estandar emergente basado en la
tecnologia de conmutaclén de etiquetas.

Red Privada Virtual basada en MPLS. La solucion VPN-MPLS es un conjunto
de FPE's que estan conectados en comiin al backbone (columna vertebral) de
la red para proporcionar conectividad IP privada entre dos o mas sitios del
cliente, para un cliente en particular. Cada VFN maneja un conjunto de

politicas.

El next hop es la direccion del proximo enrutador sobre la trayectoria hacia
cl destino. En el caso particular de rutas VPN que fueron anunciadas por
BGPF, esta es la direccion del enrutador PE anunciante. es decir, el que

anuncié la ruta destino, con su respectiva etiqueta.

Network Layer Reachability information. BGP envia mensajes de
actualizacion conteniendo NLRI para describir una ruta y como poder llegar
ahi. una actualizacién BGF porta una o mas prefijos NLRI y los atributos de
la ruta, los cuales incluyen la direccion del next hop BGP, los valores de las
comunidades extendidas de BGF y algun otro valor.
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Provide Edge Route. Es un enrutador al borde del proveedor que conecta a
los enrutadores del cliente, CE. Todos los procesos VPN ocurren en el
enrutador PE, cada PE pertenece a exactamente una regién de la red del
proveedor y conecta uno o mas sitios del cliente. Cada enrutador PE puede

manejar varias VRFs.

Quality of service. El mecanismo para proporcionar al administrador de red
la habilidad de controlar la mezcla de ancho de banda, €l retardo y la

perdida de paquetes.

Route Distinguisher. Es t.n valor de hasta 64 bits que se le agrega a los
prefijos IFv4 para crear un prefijo VPN unico. Cada VRF tienen un RD

diferente.

Es la columna vertebral de una red bajo el control de un proveedor de

scrvicio que proporciona servicio de transporte entre sitios de clientes.

Un grupo de FE dentro de un mismo sistema auténomo

Route Target. Es un valor de 64 bits con el cual el enrutador diferencia las

actualizaciones de rutas que insertara dentro de cada VRF

Ruta que esta configurada explicitamente y se introduce en la tabla de
enrutamicnto. Una ruta estitica tiene preferencia sobre las ruias gque

fueron cscogidas por protocolos de enrutamiento dinamico.

Tag Distribution Protocol. Este Protocolo es usado para distribuir

imposiciones de etiquctas a otros LSR's.

Tag Forwarding Information Base, termino originado por CISCO y que es
equivalente a LF1B, el cual es utilizado por las especificaciones 1ETF.




TIB Tag Informahon Base, termino originado por CISCO y que es equivalente a
LIB, termino que es utlhmdo por las especxfcacnones IETF.

Trama

Sitio Es un clemen de la VPN. Una coleccidn de uno o mas enrutadores

Customer Ed,

Sumarizacién  Es la accion, dc resumir. varios pmeos de red en un solo prefijo. Ejemplo: los
prefijos 12_ 0.40. 40.2.y 2. 30 0.3 se sumarizan en un solo
prefijo que es 12 30.40.0 /: 24, en dondc el 24 indica la mascara de subred

de 24 bl(s.‘ o

VPN Una Red anada \_/irtué.l es una estructura que proporciona redes privadas
1P, sobre una estructura ptiblica. En una solucion VPN-MFLS una VFN es un
conjunto de sitios de clientes que son configurados para comunicarse a
través de un servicio VPN. Una VPN es una red en la cual dos sitos pueden
comunicarse sobre la red del proveedor de una manera privada, esto
significa que ningun sitio fuera de la VPN puede interceptar sus paquetes o
inyectar nuevos paquetes a la red privada. La red del proveedor es
configurada de tal forma que solo los pagquetes de la VFN pueden ser
transmitidos a través de esa VPN, lo que quiere decir que ningun dato entra
o sale de la VFN a menos que esto sea especificado a través de la
configuracion. Existe una conexion fisica que no se comparte, desde la red al
borde del proveedor (FE) hacia la red al borde del clicnte (CE).
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Es usado como palabra clave en algunos comandos dentro de los
enrutadores para indicar prefijos VFN-1IFv4. estos prefijos son direcciones de
clientes VPN, cada uno de los cuales fue hecho unico al agregarsele un
distinguidor de 64 bits conocido como Route Distinguisher (RD).

Instancia de Transporte y Enrutamiento VPN. La VRF es un elemento clave en
la tecnologia VPN-MFLS, las cuales existen solo en los enrutadores PE. Las
VRFs son pobladas por rutas VPN y consienten mulitiples tablas de
enrutamiento en un FE, una VRF es requerida por VPN sobre cada PE en la
VPN.
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INTRODUCCION A MPLS

Duracién 2 horas

IMPLEMENTANDO REDES VPN-MPLS

Duracion 2 horas

SOLUCION DE PROBLEMAS DE LAS REDES VPN-MPLS

Duracién 2 horas
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