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INTRODUCCION

INTRODUCCION

Actualmente, e computo ha tenido un gran auge en todo lo referente a Internet.
Principalimente, en los servicios de Web Hosting (hospedaje de paginas Waeab) y comreo. El Web
Hosting ha ido tomando un papel muy relevante en la UNAM, por el surgimiento de nuevos
servicios de comercio electrénico, como son tiendas electronicas y donaciones de exalumnos a
Fundacion UNAM. Siendo de trascendental importancia e Departamento de Administracion de
Servidores de la DGSCA por mantener los servidores centrales de Red UNAM.

En este proyecto se tratara sobre la migracion del servidor de Web Hosting Argon’, éste alojaba
aproximadamente cien sitios, tanto de dependencias de la UNAM como extemos. Ademdas,
brindaba a ciertos usuarios especiales el servicio de comreo electrénico. Con respecto a los sitios
Web, la mayor parte son de gran importancia, por la informacion que manipulan; otros sitios
menores, por contener Unicamente informacion sobre tas actividades que realizan y otros con faita
de vigencia o actualizacién. Cabe sefialar que cada uno es igual para nosotros, ya que se busca
mantener ef buen servicio y mantener su inforrmacion integra.

El servidor Argon ha ido presentando algunos sintomas de posible desaparicion inesperada dentro
de poco tiempo, debido a la arquitectura tan obsoleta y su larga actividad (9 affos trabajando
ininterrumpidamente). La armquitectura que maneja @s una Sun SPARC Center 2000. También se
considera un servidor inseguro; esto causado por la falta de espacio en disco para la actualizacion
de herramientas de seguridad. Por ser un equipo obsoleto los discos ya no los fabrican.

Con base a lo anterior, surge la necesidad de realizar una migracion de Sistema Operativo como
de plataforma. Empleando Solaris y un dominio de la Sun Enterprise 10000, ubicada en Pitagoras,
el cual es un site alteno donde estan algunos servidores de UNAM.

El proyecto abarcara cuatro capitulos sobre el desarrolio de la migracion de Argon y la
administracion de Einstein.

Eil CAPITULO 1, Antecedentes historicos y Conceptos basicos de UNIX, tratara sobre la historia de
Red UNAM, ta DTD, et Departamento de Administracion de servidores e historia, conceptos
basicos, procesos, utilerias sobre el sistema operativo UNIX.

! De ahora en adelante se referiré el servidor a través de su dorainio (Argm). en lugar de su nombre de

maquina (argon.servidores.unam.mx). Ademas, no se utilizarén s en los es de equipos de
Intemnet.

Migracion de plataforma y admini i6n del servidor web Argon de la DGSCA a un equipo Sun Enterprise 10000 m




INTRODUCCION

El CAPITULO 2, Estudio de Factibilidad y Requerimientos para la migracién, como su nombre lo
indica se obtendran todos los elementos importantes para llevar a cabo el proyecto y se justificara
el por qué sera lievado a cabo.

El CAPITULO 3, Metodologia para la migracién del sistema, tratara la mayor parte de los puntos
técnicos para ila puesta en marcha la migracion y se establecera la documentacion que se requiera
en un futuro para posibles modificaciones.

El CAPITULO 4, Administracién y Mantenimiento de! sistema se referira a todos aquellos aspectos
requeridos para mantener e servidor bien administrado y por consiguiente saber cuales pueden
ser los puntos vulnerables y evitarios.

Por medio de estos cuatro capitulos podra lievarse a cabo los objetivos del proyecto de forma
satisfactoria.

Migracion de plataforma y admini i6n del servidor web Argon de la DGSCA a un equipo Sun Emerprise 10000 v




CAPITULO 1 Antecedentes y Conceptos Basicos

CAPITULO 1

Antecedentes y Conceptos Basicos

En este capitulo se tratara aquelio referente sobre la historia de Red UNAM, a grandes
rasgos como ha evolucionado y se hablara principalmente de la Direccién de Telecomunicaciones
Digitales y especificamente al Departamento de Administracion de Servidores, sus funciones
principales y la importancia de los servicios que presta. También se detallara sobre la historia de
UNIX, debido a que el proyecto se realizara empleando una version de UNIX, Solaris, se definira
algunos comandos basicos y utilerias para familiarizarse con dicho sistema operativo.

1.1 Antecedentes histéricos

1.1.1 Origenes de Red UNAM?

Al final de los affos 60's y a principio de los 70's se instalaron las primeras conexiones de
teletipo a una computadora central; la red telefénica era de cobre y fue usada dentro y fuera de |a
UNAM.

En 1987, la UNAM se conecta a BITNET, desde Ciudad Universitaria al ITESM, de ahi a San

Antonio Texas.

En 1989, !a UNAM realiza un enlace a la red de NSF° en EUA empieando un satélite mexicano,
Morelos |l, para conectar la red del Instituto de Astronomia con la Direccion General de Servicios
de COmputo Académico (DGSCA). Trayendo bastante equipo de computo para integrario a las
redes locales. Se empezaron a establecer mas eniaces de fibra 6ptica y satelitales a Cuernavaca,
Morelos y a San Pedro Martir en Ensenada y ademas, el primer entace de microondas.

A finales de 1989, se llevéd a cabo un proyecto para renovar el sistema teleféonico de la UNAM y con
ello se cred la Direccion de Telecomunicaciones Digitales (DTD) para crear la Red integral de
Telecomunicaciones (RIT) de ia UNAM, pero hasta 1992 es inaugurada.

? hitp//www.nic.unam.mx/redunam/historia.htm]
3 National Science Foundation
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CAPITULO 1 Antecedentes y Conceptos Basicos

En 1990, con la creacion del! laboratorio de Red UNAM, la UNAM se cornvierte en ia primera
Institucion en Latinoamérica en incorporarse a la Red mundial de Intemet enlazando millones de
maquinas y decenas de millones de usuarios en todo el mundo, ofreciendo una gran cantidad de
servicios a la comunidad universitaria, como cormmeo electrénico, hospedaje de paginas Web, fip
andnimo, entre otros servicios. Un aflo después se brinda el servicio de Gopher.

En 1968, la UNAM forma parte de la RED TTVN‘yenelaﬂozooola Universidad Autonoma de
Nuevo Ledtn se integra a esta red.

Hoy en dia la Red integral de Telecomunicaciones tiene las principales caracteristicas:

e Transmision indistinta de datos y video mediante sistemas digitales basada en normas
internacionales que rigen actuaimente.

e Integracion a la red de las principales instalaciones de la Universidad.

La columna vertebral® de Red UNAM esta conformada por 32 nodos de telefonia enlazados entre
si mediante fibra Optica, enlaces satelitales y de microondas. En ia figura 1.1 se muestra un
diagrama del backbone en e! 2001, en donde se encuentran 0SS equipos que controlan a

RedUNAM

Se tiene instalados 13000 servicios telefonicos alimentados por 2400 troncales digitales
conectados por fibra éptica con las centrales telefGnicas publicas.

Red UNAM cuenta con una red complementaria con mas de 1000 servicios basados en telefonia
celular y 17 lineas telefGnicas directas. Ademas, con mas de 600 redes iocales en ocho regiones
del pais enlazando aproximadamente mas de 15000 computadoras de la UNAM entre si y 30
miliones en el resto del mundo.

Cabe sefialar que la RIT es completamente privada y propiedad de la UNAM y es operada en su
totalidad por personal de la DTD.

El backbone de Red UNAM tuvo algunas modificaciones en e 2002, la figura 1.2 muestra ol
diagrama.

TESIS CON__
* TransTexas Video Network FALLA DT QE{}G&N

3 Se puede utilizar también el término de Backbone |
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CAPITULO 1 Antecedentes y Conceptos Basicos

Basicamente, el cambio realizado en RedUNAM fue porque se requeria una mejor estabilidad en la
red, es decir, antes se empieaba ATM y luego Ethernet, a través de los switches intermedios se
redirigia el trafico y eso hacia que la red fuera mas lenta y poco eficiente. Con el nuevo cambio
existe una mayor redundancia y mayor velocidad en et transporte de informacion por el empleo del
protocolo de enrutamiento OCPF, dividiendo en areas y poniendo como principal al drea O (equipos

de Core que estan en las esquinas).
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Figura 1.1 - Backbone ATM®
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CAPITULO 1

Figura 1.2 — Backbone actual (2003)

TESIS CON
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CAPITULO 1 Antecedentes y Conceptos Basicos

1.1.2 La Dir i6n de Te! Il § Digitales (DTD)

La DTD se originé en 1989 con el fin de crear la Red Integral de Telecomunicaciones de |la
UNAM. Las subdireccioneas y coordinaciones de la DTD trabajan conjuntamente para dar una mejor
optimizacion de 10s recursos y servicios que ofrece al pablico en general, asi como a la comunidad
universitaria. En la figura 1.3 se muestra el organigrama de la DTD.”

Figura 1.3 — Organigrama DTD

Subdirecciéon de redes

La Subdireccion de redes opera, coordina y mantiene a la Red Universitaria de Datos
(RedUNAM) a nivel técnico y Administrativo. Analiza y dirige los lineamientos a seguir en la
evolucion de la misma Red. Esta integrada por los Departamentos de:

e Proyectos Especiales y Atencion a Usuarios
e Operacion de la Red
e Administracion de Servidores

ThSIS Uuld

FALLA DE ORIGEN

7 http//www.dtd.unam.mx
* http//www.dtd.unam.mx/organigrama.html

Migracion de pistaforma y agministracion del servidor wab Argon de ia DGSCA a un equipo Sun Enterprise 10000 5



CAPITULO 1 Antecedentes y Conceptos Basicos

1.1.3 Departamento de Administracién de Servidores

El Departamento de Administracion de Servidores® se cre6é en 1997 como parte de la
descentralizacion de la Coordinacion de Servicios de Red (CSR). Perteneciendo deade esa fecha a
la Subdireccion de Redes. Para ese entonces. contaba con Dragon, Servidor. Neon, Condor y
Bachiller'’; los dos primeros estaban en dos equipos Sparc Center 2000, los dos ultimos estaban
on un equipo SUN “clasic”. Bachiller era un servidor de comeo para alumnos de bachillerato. Entre
1988 y 1999, se hicieron varias modificaciones en cuanto al equipo con la llegada de tres 3500.
Dragon cambia de la Sparc Center 2000 a una 3000 (que fue prestada). Servidor también es
migrado a una 3500. Otra 3500 es empleada para Tungsteno, equipo para la realizacion de
respaldos de los servidores centrales.

Dragon tuvo un crecimiento acelerado, asi que fue migrado a uno de los dominios de la primera
Enterprise 10000. Surgiendo Argon con el fin de reestructurar parciaimente el servidor Dragon.
Posteriormente Hegan otras dos Enterprise 10000, una destinada para cursos y la otra enviada al
site de Pitagoras. De esta manera ol Departamento de Administracion de Servidores se convirtié
en el responsable de los servidores centrales de Red UNAM con el fin de brindar servicio a la

comunidad universitaria.

En seguida se darad una descripcion breve de los servidores y servicios mas importantes a cargo
del Departamento de Administraciéon de Servidores.

CORREO ELECTRONICO

&) servidor.unam.mx

Servidor que brinda servicio de correo electronico a la comunidad universitaria. Tiene
actualmente 22000 usuarios registrados que intercambian un promedio de 65,000 mensajes
diarios; estos datos son obtenidos de las estadisticas generadas dentro del sistema, el cual esta a
cargo del departamento de Administracion de Servidores. Utiliza como agente de transporte de
correo Sendmail. Los usuarios para ver sus correos pueden utilizar Eudora, Outiook, Pine (a través

del puente pine.servidores.unam.mx) y la pagina web de www.cormeo.unam
I
1 }.".x N COE\I
A

FALLA DE GRIGEN

° http://www.servidores.unam.mx

1% Servidores que prestan diversos servicios a la comunidad universitaria. se denominarén con respecto al
nombre del host. Dragon: dragon.dgsca.unam.mx., Servidor: servidor.unam.mx. Neon:
neon.servidores.unam.mx. condor: condor.servidores.unam.mx y Bachiller: bachilier.dgsca.unam.mx

MIgracion de pistaforma y admmistracion del servidor web Argon de 8 DGSCA » un equpo Sun Eterpree 10000 6



CAPITULO 1 Antecedentes y Conceptos Basicos

D) Www.COITeo.unam.mx

Servidor que brinda servicio de correo electrénico a la comunidad universitaria y al pablico en
general. Tiene actuaimente 53000 usuarios registrados. Utiliza como agente de transporte
Sendmail. Los usuarios para ver sus correos utilizan ia pagina www.correo.unam.mx.
Este servicio se soporta en plataformas Sun Ultra Enterprise 3500 con 1 GB de memoria RAM,
261 GB en disco duro, y 4 procesadores Ultra Sparc Il de 400 MHz.

HOSPEDAJE DE SITIOS WEB

Los sitios web residen en el servidor central dragon.dgsca.unam.mx, en
cobalto.servidores.unam.mx y en argon.servidores.unam.mx. En conjunto tienen airededor de 300
sitios hospedados y emplea Apache como servidor de web. El promedio de accesos diarios a los
servidores de web alcanza casi los 2,000,000. Estos datos pueden consuitarse en la pagina
http://www.servidores.unam.mx en |a seccion de estadisticas.

&) dragon.dgsca.unam.mx

Servidor de web hosting para dependencias de la UNAM y externas. Hospeda entre sus sitios
mas importantes, la pagina principal de la UNAM y de ia Jornada. Las hemramientas instaladas son
Sybase, Postgresql, Mysql, Perl, Php, entre otros.

b) cobalto.servidores.unam.mx
Servidor de web hosting para dependencias de la UNAM y extemas. Las herramientas

instaladas son: Sybase, Php, Perl y Sybperl. Los sitios mas importantes pertenecen al
Departamento de Publicaciones Digitales.

c) argon.servidores.unam.mx
Servidor de Web hosting para dependencias de la UNAM y externas. Las heframientas

instaladas son: Sybase, Php, Perl, Sybperl y Websql.

I TESIS COH

s D ORIZEN

FTP ANONMO
euler.servidores.unam.mx
Servidor que brinda el sefvicio de sitios “mirror” y el FTP Anétnimo de la UNAM distribuye

cientos de programas de dominio publico a |a comunidad en general. Este servicio cuenta con

aplicaciones para plataformas UNIX y Windows y son actualizadas cada semana.

Migracion ge pistalorme y adrrenistracion del servdor wab Argon de i DGSCA 8 un equipo Sun Emterprise 10000 7



CAPITULO 1 Antecedentes y Conceptos Basicos

La pagina mirrors.unam.mx contiene diversos espejos de algunos de los sitios WEB y FTP mas
importantes sobre software; para facilitar y agilizar la descarga del mismo. Algunos de elios son:

® sunfreeware.unam.mx. El primer sitio espejo oficial en México del popular sitio sunfreeware.com
En éste se encuentran aplicaciones y utilerias precompiladas para el sistemas operativo Solaris de
Sun Microsystems, desde la version 2.5.1 hasta la 9.

® apache.unam.mx. El primer sitio espejo del Proyecto Apache. Este proyecto tiene como misiéon
desarrollar, entre otras aplicaciones importantes, el servidor web mas confiable y utilizado en el
VWVWWW: Apache Web Server.

* www.gnu.unam.mx. El primer espejo en México es www.gnu.org. La organizacion GNU se
encarga de desarrollar software de uso publico para que sean revisados periédicamente, e incluso
los usuarios se encargan de proponer y realizar mejoras al mismo para optimizar su
funcionamiento.

SERVICIO DE AVISOS

El Departamento de Administracion de Servidores se encarga de difundir avisos o eventos
de interés general a la comunidad universitaria a través del Servicio de Avisos.

Los viernes de cada semana a las 5:00 PM se envia un comeo electronico a todos los usuarios de
servidor.unam.mx, en el cual se incluye un resumen de las actividades o eventos que se llevaran a
cabo durante la(s) semana(s) posterior(es) a la difusion del mensaje. La recepcioén de avisos se
cierra los viernes a las 3:00 PM. y deberan ser enviados por lo menos una semana de anticipacion.

Los avisos son publicados en el sitio web www.avisos.unam.mx.

ESTADISTICAS

N |

Cada uno de los servidores centrales de Web Hosting tiene el servicio de estadisticas para
conocer los accesos a cada sitio. La actualizaciones se realizan de forma periddica cada semana a
través del Webalizer'’.

' £} Webalizer es un programa libre para analizar los archivos log de un servidor web

Migracion de plstaforma y adminstracion del servidor webd Argon de is DGSCA a un equipo Sun Enterprise 10000 8



CAPITULO 1 Antecedentes y Conceptos Basicos

1.2 Aspectos relevantes de Administracién de UNIX

Una computadora esta compuesta por tres elementos hardware, sistema operativo y las
aplicaciones. En donde el hardware incluye al CPU (unidad central de procesamiento), el teclado,
disco duro, memoria, entre otros. Las aplicaciones son el por qué usamos la computadora para
optimizar alguna tarea dessada en ol sistema. El sistema operativo es el componente que por un
lado maneja y controla el hardware y por otra las aplicaciones.

El sistema operativo ha utilizar en este proyecto es UNIX, el cual es muy rico y compileto por ser
empleado en equipos como supercomputadoras, mainfraimes, minicomputadoras, estaciones de
trabajo o computadoras personales. A diferencia de otros sistemas operativos, UNIX posee
diversas variantes o versiones para todas las arquitecturas, las divergencias radican en las
multiples utilidades, métodos de configuracion o las interfaces de usuario. Aunque un aspecto muy
importante que si se conoce una version es relativamente sencillo manejar cualquier otra. En esta
seccion se tratara las caracteristicas fundamentales del por qué se considera a UNIX un sistema
operativo robusto, cusiles son i0s comandos de control de procesos, cuales son las utilerias mas
importantes y fundamentos de administracion de UNIX.

1.2.4 Introduccién a UNIX

[ TESIS COW
Historia de UNIX y sus versiones i L N

YA

A mediados de los afios 80's American Telephone and Telegraph, Honeywell, General
Electric y el Instituto Tecnolégico de Massachussets llevaron a cabo un proyecto llamado MULTICS
(Multiplexed Information and Computing Service). El sistema fue originaimente disefiado para
operar una computadora GE-645 y tomando en cuenta la seguridad militar; sin embargo era muy
grande, compiejo y atrasado, por tanto los laboratorios BELL de AT&T abandonaron el proyecto en
1969.

Un grupo de investigadores del los laboratorios BELL, Ken Thompson, Dennis Ritchie, Peter
Neumann y otros como Rudd Canaday, Doug Mxiiroy y Joe Ossanna utilizaron una computadora
PDP-7 para crear un nuevo sistema operativo que fuera suficientemente comodo, rapido y que
facilitara la investigacion y desarrollo de programas, llamado UNIX. Un afo después Thompson y
Ritchie reescribieron UNIX (en un 80%) para que funcionara en una computadora PDP-11.

Thompson en 1973 reescribié nuevamente UNIX en lenguaje C. o cual fue inventado por Dennis
Ritchie, permitiendo que los programas se pudieran trasiadar de una computadora & otra, es decir
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que fuera portdtil, comprensible y ademas, los programas se ejecutaban casi tan répido como si
estuvieran escritos en ienguaje ensambiador.

UNIX se hizo muy popular en las universidades, debido a que se utilizé con fines educativos. Bill
Joy y Chuck Holley, estudiantes de la Universidad de California en Berkeley, no se limitaron a usar
UNIX, realizaron varias modificaciones y anexaron una colecciéon de programas denomindndolo
BSD (Berkeley Software Distribution). en 1978. Iniciando un conflicto entre AT&T y Berkeley debido
a que éstos no consideraban a esta version de UNIX un estandar. Ademads. la marca UNIX
pertenecia a AT&T.

Para contramrestar este nuevo UNIX mejorado, AT&T cred el USG (Unix Support Group). Este
nuevo grupo de soporte a UNIX saca el AT&T System V, que no es otra cosa que una nueva
version de UNIX y lo declaré como ol unico “estandar”, demeritando de esta manera al UNIX BSD.

Debido a las constantes fricciones entre Berkeley y AT&T, la version 5.0 de BSD no pudo ser
llamada de esta manera entonces fue lamada “version 4.2". Aunque reaimente los cambios eran
importantes surgiendo asi dos corrientes en los S.O. UNIX en la actualidad.

A mediados de los 80's, la mayor empresa comercial impuisora de BSD era Sun Microsystems que
fue fundado por exalumnos de la universidad de Califomia en Berkeley, elios tenia su propio
sistema operativo comercial UNIX, el SunOS, basado en BSD 4.1c. Pero no fue la unica empresa
en impuisar a BSD también DEC saco su version de UNIX llamada ULTRIX como es de suponerse
basada en BSD 4.2. Cada nueva empresa que entraba a comercializar UNIX, debia basarse en
una de estas dos corrientes (AT&T System V y BSD 4.2) tal es el caso de los fabricantes Data
General, IBM, HP, Silicon Graphics, quienes adoptaron System V como esténdar, sin embargo Sun
Microsystems es el lider en el ramo.

Los usuarios comerciales y fabricantes les preocupaba ia falta de un estandar por 10 que algunas
versiones de UNIX comenzaron a fusionarse, como fueron XENIX y System V de ATAT. En 1998,
formaron UNIX System V/386 version 3.12 para computadoras con procesador 80386. En ese
mismo afo AT&T y Sun Microsystems hicieron un gran avance en la estandarizacion de (as
comrientes de UNIX al fusionar System V y BSD formando asi System V Release 4, (SVR4)
compatible con programas escritos con cualquiera de estas corrientes, SUN Microsystems decide
dejar de vender SunOS y saca su version denominada SOLARIS basada en System V Release 4,
actualmente es el lider en versiones de UNIX.
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En 1988, sintiéndose amenazados por la alianza de SunWAT&T fabricantes como, HP, IBM, Apollo
Computer, Digital Equipment Corporation, entre otros crearon la OSF (Open Software Foundation).
Esta fundacion tenia como fin quitarie el control a AT&T sobre UNIX y darselo a alguien sin fines
de lucro para cuidar o desarrolio de UNIX y que estuviese bajo licencias iguales. La version que
propuso fue AIX, tendria varias bibliotecas UNIX y programas de HP,IBM y Digital. Pero, no fue
exitosa su intenciéon.

En 1993, AT&T vende UNIX System Laboratories (USL) a Nowvell, el cual transfirié la marca
registrada UNIX a XYO Consortium. Posteriommente en 1995, Novell vende los programas fuente a
SCO (Santa Cruz Operation).

La Figura 1.4 nos muestra la evolucion de las versiones mas importantes de UNIX.
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ATRT VI8

1991

Figura 1.4 — Versiones de UNIX

Caracteristicas de UNIX

e Sistema muitiusuario y muititarea.
- Esta escrito en un lenguaje de aito nivel, lenguaje C, caracteristica que lo hace portétil.

e Tiene un enfoque de programacion, para la gente que desea desarnrollar aplicaciones.
e Utiliza redireccionamiento de entrada/salida, filtros e interconexiones.
TESIS CON

FALLA DE QRIGEN
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Emplea sistema de archivos jerarquico, sencillo y eficiente, 1o que pemmite proteger los

archivos, cuentas y procesos.
e Ve todo como un archivo. Tanto la informacion como los dispositivos asociados a una terminal

o disco.
Realiza las instrucciones que le damos y las ejecuta al pie de la letra, asumiendo que sabemos

queé se hace.
e Emplea manejo dindmico de memoria por intercambio o paginacion.
o Tiene capacidad de interconexiéon de procesos y permite comunicacion entre procesos.
e Tiene facilidad para redireccionamiento de Entrada/Salida.

Estructura

&) Kernel: es el nucleo del sistema operativo.

Funciones:
e  Administrar dispositivos, memoria, procesos y demonios.
e Controlar las funciones entre los programas de sistema y el hardware.
e Calendarizar y ejecutar todo los comandos.

b) Sheli: es |la interfaz entre el usuario y el kemel. Funciona como un interprete de comandos,
acepta los comandos luego los interpreta y envia el ejecutable al kemel.

Es importante sefialar que el shell no es UNIX, s6lo es una interfaz hacia €I, ver Figura 1.5.

Figura 1.5 - Sheil

__TESIS COi
FALLA DE CRIGEN
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Tipos:

e Boume shell - sh ($): shell de defauit para Solaris, fue desarrollado por Steven Bourne
(ATA&T).

e C shell - csh (%): similar a la programacion del ienguaje C. Fue escrito por Bill Joy de la
Universidad de Califomia de Berkeley.

e  Kom shell - ksh ($): fue inventado por David Kom(AT&T). Es una mejora de Boume Shell
porque agrega caracteristicas de asignacion de sinonimos (aliasing), history y edicion en
linea de comandos.

e Bash shell - bash (Bourne-Again Shell)($): fue escrito por Brian Fox y Chet Ramey y es
considerado software de dominio publico, porque no hay que pagar por él.

c) Sistema de archivos: 1a estructura de archivos es una jerarquia de directorios, subdirectorios y
archivos que se agrupan por un propoésito en particular.

E1 Directorio es una localidad para otros archivos y directorios y el Subdirectorio, es cualquier
directorio debajo de otro directorio.

La amuitectura de UNIX tomando en cuenta todos sus elementos, hardware, kemel, sistema
operativo, shell, herramientas y aplicaciones se muestra en la Figura 1.6.

TESIS CON
FALLA DE CRIGEN

Figura 1.6 — Arquitectura UNIX
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122 ControldeP y Utilerias UNIX

Control de Procesos

Una de las caracteristicas importantes de UNIX es que es multiproceso, un ejempio para
entender con mayor claridad este concepto seria; supongamos que se esta corriendo un comando
que tomara mucho tiempo de procesamiento, en un sistema de una sola tarea como MS-DOS se
introduciria el comando y se esperaria hasta que el sistema regrese el prompt, entonces no
permite introducir otro comando. En cambio en UNIX un comando tecieado en “foreground” puede
ser enviado a “background” y apareceria inmediatamente el prompt para introducir un comando sin
dejar que se ejecute ol comando anterior.

Proceso. Proceso es un programa ejecutable en forma binaria, junto con varias estructuras de

datos que conservan el contexto del prograama.
PID. (dentificador de proceso, s un NUMero entero y es unico dentro del sistema.

Proceso en Segundo Plano (Background). Proceso hijo del shell que se le da un PRiD para que
su padre no espere a que termine e inmediatamente muestra el prompt de! shell para poder
ejecutar otro comando. Para indicarie al shell se utiliza el terminador de comando &.

A continuacion se muestra algunos comandos para el control de los procesos.

wait
Este comando permite hacer una espera en el sistema hasta que todos los procesos que estén

corriendo en segundo plano terminen.

kill [-signo] pid1 [pid2 ... pidn]
Este comando permite eliminar procesos. Si omite signo éste tomara el valor de 15 que es la sefial
de terminacién de un proceso: Solo podra eliminar sus propios procesos.

nohup bigjob argumentos &

Este comando pemmite inmunizar contra un kill, cuando se llama a nohup este genera un proceso

con una priondad baja. Una sefial que garantiza ia muerte de ios procesos tanto ciclados como con

nohup, tal es el siguiente caso:
$ kill -9 3421
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ps [opciones]

El comando ps permite mantener un seguimiento sobre los procesos activos.
opciones

Ninguna lista en formato corto (usuario)

-2 lista todos los procesos (usuario)
-a lista todos 10s procesos que se estén corriendo sobre el servidor
-f suministra un listado completo (usuario)

-4 suministra un listado largo (usuario)

nice [~inc] comando [argumentos]

El comando nice permite cambiar la prioridad de un proceso. Cada proceso tiene un nimero nice
de 0 a 39 desde e cual el kermel calcula su prioridad. El valor de O representa la prioridad mas alta
y 39 la mas baja. El nimero nice por default es 20, si deseamos bajar su prioridad, entonces se
debera aumentar su numero nice de ahi et nombre de inc; el valor por default para inc es 10.

sleep n
El comando sleep duerme un proceso durante n segundos (no excede 65 535 segundos) si se
agrega a un script shell se puede utilizar para atrasar una secuencia de exhibicion.

Utilerias UNIX

Las utilerias UNIX son programas que nos auxilian en la obtencién, procesamiento, control
y presentacion de la informacion.

Entrada y Salids esténdar

Descriptor de archivos Referencia default
o Entrada Estandar Temminal
1 Salida Estandar Teminal
2 Error Teminatl

TESIS CON
FALLA DF DETDEA
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Operaciones de entrada y salida:

1. Redireccionamiento: nos permite cambiar el dispositivo asociado (Salida o Entrada estandar).

Metacaracter | Sintaxis Accion

> Programa o comando > archivo | dirige salida hacia el archivo

>> Programa o comando >> archivo | agrega salida hacia el archivo

< Programa o comando < archivo Extrae archivo hacia la entrada estandar

2. Tuberias (pipes): conectan la salida de un programa (a1) a la entrada (a2) de otro programa,
nos sirve para no hacer archivos intermedios. Ademas, podemos hacer dos 0 mas conexiones
entre programas.

Metacaracter | Sintaxis
| al | a2

3. Caracteres especiales:

a) Comodines: son caracteres que provocan que el shell realice una busqueda en un rango de
posibles valores.
? cualquier caracter
* cualquier numero de caracteres (o nada)
0 un rango de caracteres comprendido dentro del valor entre los corchetes

b) Entrecomillado:
* delimita cadena de caracteres TESIS CON
' equivalente a las anteriores; escapa variables de ambiente FALLA DE OH JOREN
* refleja el resultado de un comando b

c) Metacaracteres: El shell de UNIX posee un conjunto de operadores sobre caracteres que

permite especificar mas de un valor, son traducidos por el shell de forma que |a orden no sabe si
existe.

<>0.0.0.1.72..\.8, %" ", # & * espacio, tabulador, nueva linea.
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d) Expresiones reguiares:
e Se usan para definir o comparar una clase de cadena de caracteres.
e Se usan para seleccionar algun conjunto de registros o campos desde un conjunto de
datos.
L Se construyen a través de caracteres planos y metacarcateres. Los caracteres planos se
comparan entre elios y los metacaracteres comparan diferentes grupos de caracteres o
modifican la operacion de otros caracteres.

Operadores utilizados en expresiones regulares.

Operador Significado

- E! elomento precedente debe de aparecer Cero o mas veces

+ El elemento precedente debe de aparecer una o mas veces
Cualquier caracter menos salto de linea

? Un solo caracter, el caracter precedente es opcional

| Uno u otro (OR)

~ Comienzo de linea

$ Fin de linea

(1] Rango de caracteres (conjunto)

*] Caracteres no admitidos

- Operador de rango

[¢] Agrupacion

\ Escape de caracter

Utilerias de manejo de texto

A continuacion se explica la forma de como procesa los datos la familia de! grep.
1. Revisa la sintaxis para buscar la cadena.
2. Para cada linea de archivo realiza un barrido lineal.
a) Valida si la linea corresponde al criterio especificado.
b) Si es asi realiza el procesamiento, exceptuando con Ia opcion -v.
3. Al final del archivo termina ia busqueda.
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Familia de grep

grep [opciones] patron [archivo]
La utileria grep (global regular expresion print), es el comando original de |la familia de grep. el cual
hace uso de las expresiones regulares basicas.

egrep fopciones] patron [archivo]
La utileria egrep (extended global regular expresion print) hace uso de expresiones regulares
extendidas.

fgrep [opciones] "cadenal cadenaZ? ... cadenalN" [archivo]
£l comando fgrep(fast global regular expresion print) no hace uso de expresiones regulares,
unicamente usa un listado de cadenas de caracteres.

opciones
-i no importa si es minuscula o mayuascula
-V imprime aquellas que no contienen el patron

-< muestra cuantas lineas contienen el patron

Otras utilerias

head —n [ nom_arch]

El comando head muestra por defecto las primeras diez lineas.
-n Especifica el niomero de lineas a desplegar

nom_arch - Se refiere al nombre del archivo

tail opciones [ nom_arch ]

El comando tail muestra por defecto las ultimas diez lineas.

opciones

-n Especifica el nimero de las uUltimas lineas a desplegar

+n Especifica desde que linea va a desplegar

-f Muestra las ultimas lineas de un archivo que se van agregando en e mismo. No termina,
espera a que se imprima algo

nom_arch - Se refiere al nombre del archivo
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cut -f lista [-d "separador’] [-s] archivo
cut -clista archivo
Esta utileria permite cortar columnas de un archivo

-f especifica columnas, corta campos especificados en lista

lista numero de columna(s) o caracter(es) a ser cortado(s). Es un nimero entero, con
comas(,) se especifica columnas en particular y con guion(-) se especifica un rango

-d especifica el separador o delimitador

separador caracter que delimita a las columnas

-C indica el nomero de caracteres a cortar

sort Jopciones] [+pos1[-pos2] [archivo]
La utileria sort ordena las lineas de un archivo. Por defecto ordena primero los niumeros, luego las
mayusculas y finaimente las minudsculas.

opciones

-f deshabilita la sensibilidad por default, es decir toma por igual mayusculas y minuasculas
-n ordenamiento numeérico

-r ordenamiento descendente

-t"x" x es el separador

+pos1 ordenamiento comenzado en pos1

-pos2 terminado en pos2

paste [opciones] archivo1 archivo2
La utileria paste pega en forma de columnas (horizontalmente)

opciones
-d"x" x el caracter que unira a las lineas
-s las lineas de un archivo las convierte en columnas (lineaimente)

expr argumentos
La utileria expr evalua las expresiones aritméticas o de cadena.

argumentos
+ Suma
- Resta

ad Multiplicacion
/ Division
% Mobdulo
TESIS CON

: Actaa como un grep FLUT & T TeURH
il S N N it
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umniq fopcionas] [archivo1 [archivol]]
La utileria uniq obtiene o elimina lineas unicas de un archivo o identifica lineas repetidas dentro del
mismo. Las lineas iguales deben de estar juntas, para ello se recomienda hacer antes un sort

opciones

- extrae las lineas repetidas (copia)

-u extrae las lineas no repetidas (copia)

- imprime antes de cada tinea el numero de veces que aparece

archivol es el archivo de entrada
archivo2 es el archivo de salida

diff fopciones] archivo1 archivo2

La utileria diff informa que cambios hay que realizar en el archivo? para poder convertirno en el
archivo2. Para ello hace un despliegue lineal. En la salida muestra tres letras:

a append - agregar

d change - cambiar

d delete - borrar

NOTA: archivo1 y archivo2 pueden ser archivos largos.

tr [opciones] [cadenal[cadenal]]

La utiteria tr sustituye caracteres de la cadena1 por caracteres de cadena2
opciones

- borra caracteres contenidos en cadenal

-s borra caracteres repetidos (que estén juntos)

tar opciones archivo.tar archivo

La utileria tar nos permite agrupar y desagrupar archivos en uno solo. Ademas que nos permite

realizar respaldos estandar entre versiones de UNIX.

opciones

-< crea agrupacion de archivos y/o directorios

-r agrega archivos o directorios at archivo archivo.tar

-v verbose

-x desagrupa o extrae los archivos y/o directorios en archivo.tar

-f eaespecifica el archivo

-t visualiza los archivos y/o directorios en archivo .tar N SIQ C g
tu AWER

FALLA DE CRIGEN
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find ruta expresion
El comando find se encarga de encontrar archivos y directorios que utilizan los comodines mas

usuales (*, ? y [ D. Nos permite buscar archivos que cubren criterios mas complejos, como tiempo
del altimo acceso, propiedades, establecimientos de banderas de permisos y tipo de archivo.

expresion Descripcion

-atime n si el archivo se acceso por uftima vez exactamente hace n dias.

-atime +n si el archivo se acceso por tltima vez hace mas de n dias.

-atime -n si el archivo se acceso por uUltima vez hace menos de n dias.

~ctime n si el archivo se cambié por Gitima vez hace exactamente n dias.

—ctime +n si el archivo se cambié por ultima vez hace mas de n dias.

—ctime -n si el archivo se cambié por uitima vez hace menos de n dias.

-exec comando {} \; Ejecuta comando.

-mtime n si el archivo se modificé por dltima vez hace exactamente n dias.

-mtime +n si el archivo se modificé por uditima vez hace mas de n dias.

-mtime -n si el archivo se modificé por ultima vez hace menos de n dias.

-name archivo si archivo aparea un nombre de archivo (los caracteres comodines se deben
entrecomillar)

-ok comando { \; Ejecuta comando, pero pregunta

-perm modo_octal Archivos o directorios con los permisos especificados

-size n si el archivo es exactamente n bloques de largo (n x 512 bytes).

-size +n si el archivo es mas largo que n bloques (n x 512 bytes).

-size -n si el archivo es menos de n bloques de largo (n x 512 bytes).

-type t tipo de archivo

~user unombre Por nombre

-group gnombre Por grupo

TESIS CON
FALLA DF 05I0%

Gands
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1.2.3 Administracion de UNIX
Requisitos y Tareas
Requisitos

e Tener conocimientos sobre utilerias UNIX, programacion en shell, documentacion del equipo,
manuales en linea y sobre el hardware de 1a maquina.

e Etica. Debe respetar la informacion de tipo personal contenida en las cuentas de 108 usuarios.

e Actitud de servicio. Debe prestar ayuda a los usuarios buscando darles un buen servicio.

Tareas

e Controlar los recursos del equipo de acuerdo a las politicas de uso.

e Tener la responsabilidad de ofrecer acceso eficiente y efectivo al equipo, asi como mantener
su integridad.

e Conocer y utilizar el equipo que administra a nivel de usuario. Debe conocer sus
caracteristicas, componentes, configuracion y posible crecimiento.

e Debe realizar documentacion y procedimientos del equipo si no existe o bien mejorarna.

e Conocer ios factores que bajan el rendimiento de! equipo para ello debe de conocer, usar y
monitorear el equipo diaramente.

- Debe planear las actividades que se realizardn en el equipo para avisaries a los usuarios con
tiempo.

- Establecer politicas de uso y de administraciéon e informar a los usuarios involucrados.

e Dar de alta y baja a usuarios, monitorear las actividades, asignar privilegios y determinar
cuotas.

) Realizar respaldos de ta informacion de los usuarios y del sisterma operativo para restaurar los
archivos que se requieran en un futuro. Estos respaldos deben de ser de forma periddica.

e Lievar un registro de los cambios realizados en el sistema a través de una bitacora.

- Conocer las aplicaciones que se instalen, poseer un manual de instalacion del software a
instalar.

e Actualizar las herramientas, parches y sistema operativo.
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C tas de rio

Las cuentas de usuario permiten tener acceso al sistema, son definidas en el archivo
/etc/passwd, en donde se guarda las siguientes caracteristicas:
- Nombre del usuario
- Grupo al que pertenecera
- Tipo de sheil a utilizar
- Directorio de trabajo

Password ID Comentario
encrilptado

sadne:x:102:10:Sandra Sanchez:-home. sadne:~-bin-ksh

togin ID GID Login directory Shell

Figura 1.8 — Estructura de registro del /etc/passwd

Login ID: es el nombre del usuario, esta limitado por 8 caracteres alfanuméricos, en minasculas y
debe ser unico.

Password encriptado: mantiene este campo para la contrasefia, la cual estad contenida en el
/etc/shadow. Este archivo contiene la contrasefia encriptada. Sélo el administrador del sistema
(root) puede ieer este archivo.

UID: es el nimero det usuario para identificar al usuario dentro del sistema operativo. Los UID del
O al 99 estan reservados para cuentas del sistema (root, daemon, bin, sys, etc.). del 100 —
2147483647 para usuarios comunes, el 60001 esta reservado para el usuario nobody y 60002 para
noaccess.

GID: identifica el grupo primario al que pertenece &l usuario.

Comentario: usuaimente para poner los datos del usuario como el nombre completo.

togin directory: es el directorio base del usuario, comunmente denominado “home”, en &f se
guardan los archivos de los usuarios.

Sheli: es el shell por defecto cuando el usuario entra al sistema.

Con el archivo /etc/passwd se maneja los usuarios, debido a que se almacena (a informacion
esencial de cada uno. Esta dividido en 7 campos cada uno separado por dos purntos :°
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Comandos relevantes de administracion

uptime
Muestra la hora, tiempo que ha estado funcionando el servidor, los usuarios y el promedio del los

procesos que estan esperando ser atendidos por 10s procesadores.

uname
Con la opciéon -a despliega Sistema Operativo que esta corriendo, el nombre de fa maquina, la
arquitectura, ia version del kermel y plataforma.

/usr/iucb/ps aux
Muestra todos 108 procesos ejecutandose en el sistema por uso de memoria y procesador.

sar 3 10

Despliega el porcentaje que esta el Sistema Operativo sin actividad (idle), porcentaje de usuario,
kemel y espera de operaciones de entrada y salida. En este caso el 3 es el niumero de segundos y
el 10 el niUmero de interacciones a desplegar.

df -k
Muestra el espacio libre y usado de los File Systems en KBytes.

swap <4
Muestra ia memoria swap por areas, con este comando se puede ver {a memoria swap adicional

por archivo.

swap -8
Muestra la swap disponible y usada.

crontab - f[usuario]
Muestra la definicién de los crones que esta ejecutando un usuario en particular.

last [usuario] .
Muestra las ultimas conexiones de los usuarios al sistema. l‘ﬁ r Ti {101_{.{1 (—’V‘L\I -

. VGJ..'
pridiag

Muestra memoria RAM, procesador(es), tarjetas de entrada y salida del servidor.
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format
Discos Duros disponibles para el servidor.

du . -k
Espacio en Kbytes de |a ruta actual.

ifconfig -a
Muestra las tarjetas de red que se tienen, su direcci6n IP y direcciones MAC.

arch
Permite saber el tipo de arquitectura

netstat [opciones])

Muestra el estado de |a red del servidor.

-r nos muestra las tablas de ruteo

-a muestra es estado de todos los soquets y todas las entradas de las tablas de ruteo,

normaimente sockets usados por procesos del servidor no son mostrados y unicamente son
mostrados la interface, host, red y default routers.
-n muestra las direcciones de red como numeros, despliega direcciones como simbolos.

En este Capitulo se traté sobre los fundamentos de UNIX y gran pare de su importancia, en el
siguiente capftulo se abarcara todo lo referente al estudio previo a la realizacion del proyecto. Con
1o que respecta a comandos mas avanzados sobre UNIX se vera en el ultimo Caplitufo.
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CAPITULO 2

Estudio de Factibilidad y Requerimientos para la migracién

En el capitulo presente se describird la situacion del servidor Argon, su historia,
rendimiento y problemdtica. Definiendo cuales son los puntos de estudio en cuanto a su
arquitectura, herramientas y aplicaciones. Se propondra el equipo y herramientas a instalar de
acuerdo a una investigacion previa sobre el servidor Argon. Finaimente se dara una descripcion de
fa solucion a la que se conciuyé como la éptima medida para un mejoramiento en servicio de
hospedaje de sitios web, empleando un dominio det equipo SUN Enterprise 10000.

2.1 Definicién del problema (del equipo origen)

2.1.1 Antecedentes.

El Departamento de Administracion de Servidores tiene a su cargo los servidores centrales
de Red de la UNAM, los cuales brindan principalmente los servicios de cormeo electronico, FTP
anonimo y hospedaje de paginas web dinamicas con bases de datos. Uno de los servidores que
brindaba éste uitimo servicio es el sarvidor llamado Argon con 117 sitios virtuales de web.
Anteriormente brindaba servicio de correo electrénico a la comunidad universitaria con el nombre
de Servidor, luego se reinstalé en el afio de 1999 para reestructurar parcialmente el servidor de
hospedaje de paginas web, denominado Dragon, debido a que presentaba problemas de mala
organizacion en los directorios referentes a los sitios de web.

Argon por su crecimiento moderado en ia demanda del servicio de hospedaje de paginas web, se
fe configuré un servidor de SYBASE para alimacenar base de datos que pudieran ser accesadas
desde un mismo sitio web. Ambos servidores Argon y Dragon se encuentran en ef site de la
DGSCA, Cuidad Universitaria.

Luego a principios del 2001, especificamente en febrero, surgié ia necesidad de migrar el servidor
Argon a un dominio de la Emterprise 10000, llamado Cobalto, este proyecto resulté en un fracaso
por la falta de interés de los usuarios al no responder a las peticiones del administrador y por la
dependencia presentada de algunas aplicaciones al sistema operativo (Solaris 2.5.1) que
requerian algunos sitios para su comecto funcionamiento.
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Posteriormente, en Mayo del 2001 por los movimientos normales de salida y entrada de personal a
este departamento, se reasignod la tarea de administrar los servidores. Entonces, a8 mediados de
noviembre del 2001 se me asigno el servidor Argon.

Al ir tomando tas riendas de como administrar Argon encontré diversos problemas de optimizaciéon
y administraciéon del servidor por falta de documentacion detallada y procedimientos, cabe sefialar
que solo habia unas bitadcoras no actualizadas. Aunado a ésto la salida de los integrantes con
mayor experiencia, el cambio de jefatura, {a faita de herramientas de seguridad y el vencimiento de
soporte técnico por parte del proveedor.

Como en todo lugar en donde se carece de metodologias, documentos, procedimientos y politicas
van a surgir problemas debido a |a falta del legado de conocimientos causado por ia rotacion del
personal, no va existir en donde basarse para la realizacion de tareas cotidianas que ya han sido
realizadas anteriomente sin problema alguno, va a existir falta de comunicacion entre los
antecesores y los nuevos integrantes. Esta fue la situacion en el departamento de administracion
de servidores. Por ejempio, nos dimos cuenta que los servidores eran administrados de una
manera particular de los responsables, entonces fueron cumpliendo bien con su labor en
mantenerios funcionando, pero se llevaron los problemas mas comunes, soluciones de los mismos,
asl como descripcién detallada del servidor y recomendaciones para el mantenimiento del equipo.

Cuando los responsables administraban los equipos encontraban pequefios conflictos y los
resolvian o quizd los acrecentaron. Realimente la capacidad de todos los integrantes no esta
puesta en duda, sin embargo cada quien tiene una manera de administrar equipos de computo, asi
como cada quien tiene una manera de administrar su casa, su negocio o su vida. Por eso una
manera de solucionar los problemas seria organizando, estandarizando, administrando y
documentando, tareas que actualmente se llevan a la practica.

Actualmente, los servidores tienen un mejor rendimiento por modificaciones requeridas y
realizadas, pero con la diferencia que existiran politicas dentro det Departamento de Administracion
de Servidores para que en un futuro las nuevas generaciones no detengan el proceso de
aprendizaje en el area de administracion de servidores y que cada vez sea mejor ol servicio a la
comunidad universitaria. Para que la UNAM siga siendo |la pionera de diversas innovaciones en los
servicios y tecnologias con respecto a otras instituciones educativas.
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Todos los discos de la controladora 1 estan bajo el dominio de DiskSuite, en el nivel de Raid 5 para
tener una mejor disposicion del espacio de disco de tal forma que tenga alguna falla, de lo contrario
se tiene discos spare para los metadispositivos.
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2.1.2 Partes constitutivas

El servidor Argon se encuentra alojado en un equipo Sun, especificamente en una
SparcCenter 2000 (figura 2.1). Las caracteristicas de cada uno de los elementos que la componen
se detallan a continuacion.

a) Descripciéon

Dominio: Argon

N bre Maguina:
argon.servidores.unam.mx
Arquitectura: sundd

Modelo: SPARCcenter-2000

Direccién IP: 132.248.10.6,
132.248.115.23

Host ID: 80742fca

Ubicacion equipo: Ciudad Universitaria
Cobertura de servicio técnico: sin
servicio a estos equipos, SUN ya no lo
brinda desde julio del 2001 por su
antighedad.

Memoria: 512 Megabytes Figura 2.1 SparcCenter 2000
Procesadores: 8 procesadores sparc a

50 MHz

b) Discos

Los discos que se encuentran en la controladora O se relacionan con UNIX File Systems y los
de |la controladora 1 hacen referencia a metadispositivos (denominados con dn) de DiskSuite en
RAID S (ver figura 2.2).

Argon tiene 30 discos duros, 2 de 2.9 GB y los restantes de 2.1 GB. Los pertenecientes a la
controladora (c0) contiene S.O. y las aplicaciones. Los demas discos (en la controladora 1)
pertenecen a un arregio de discos para uso exclusivo de datos para los usuarios.
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c) Sistema de Archivos (File Systems)

Un Sistema de archivos es una conjunto de archivos y directorios que esta relacionado
regulammente con un particiéon del disco, nos sirve para guardar datos y para controlar el espacio
disponible. Los Sistemas de Archivos de Argon se pueden ver en la tabla 2.1. Esta muestra el
dispositivo l6gico, tamafio y punto de montaje de los FS.

Sisterma de Archivo

I/devidsk/c0t0d0s0 95949
I/devi/dsk/cOt0d0s3 866467
I/devidsk/cOt1d0s0 2672342
I/devidsk/cOt3d0s0 1952573
/devidsk/c0t2d0s0 1952573
/devidsk/ic0t6d0s0 1952573
Idevidsi/c0t540s0 1952573
Idevimd/dask/dO 5357784
Idevimdidsikid1 5357784
/devimd/dsikid2 4874601
I/devimd/dsk/d3 4881441
/devimdi/dskid4 4874601
Idevimdidsi/dS 4881441
Idevimd/dsk/dé 4878401

Tamano (KBytes)

Punto de montaje

/opt

/usr/sybase
lusrfiocal/apache/var
/home/users01
/mome/usersoz2
/home/users03
/home/usersO4
Momea/usersos
Mome/users06
Mome/users07

Tabla 2.1 - Sistemas de archivos

Ietcivistadb

f#device device mount FS fsck mount mount
#to mount to fack point type pass at boot options
M :
£d - /dev/fd fd - no -

/proc - /proc proc - no -

/dev/dsk/c0t0d0Osl - - swap - no - -
/dev/dsk/cO0t0dO0s0 /dev/rdsk/c0t0d0s0 7/ uts 1 no .
/dev/dsk/cOt0d0s3 /dev/rdsk/c0t0dOs3 /usr ufs 1 no
/dev/dsk/cOt1d0s0 /dev/rdsk/c0tld0s0 /var uts b no
/dev/dsk/c0t3d0s0 /dev/rdsk/c0t3d0s0 /home ufs 2 yves -
/dev/dsk/c0Ot2d0s0 /dev/rdsk/c0t2d0s0 /opt ufts 2 ves
/dev/dsk/c0t6d0s0 Zdev/rdsk/cOt6d0s0D /usr/sybase ufs 2
/dev/dsk/cOt5d0s0 /dev/rdsk/c0Ot5d0s0 /usr/local/apache/var uts
/dev/md/dsk/d0O /dev/md/rdsk/d0 /home/users0l ufs 2 yes -
/dev/md/dsk/dl /dev/md/rdsk/dl /home/usersO2 ufs 2 yes -
/dev/md/dsk/d2 /dev/md/rdsk/d2 /home/users03 uts 2 yes -
/dev/md/dsk/d3 /dev/md/rdsk/d3 /home/users04 ufs 2 yes -
/dev/md/dsk/d4 /dev/md/rdsk/d4 /home/users05 ufs 2 yes -
/dev/md/dsk/d5 /dev/md/rdsk/d5 /home/users06 ufs 2 yes -
/dev/md/dsk/d6é /dev/md/rdsk/dé /home/users07 ufts 2 yes -
swap - /tmp tmpfs - yes -

Figura 2.3 - /etc/vfstab

Teusis CON
FALLA DE ORIGEN
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En el proceso de alta del sistermna existe una etapas de verificacion de la integridad de los datos de
los File Systems para posteriormente montarios Sistemas de Archivos. El archivo donde se
encuentran definidos es el vfstab dentro de /etc. En la figura 2.3 esta el contenido de ese archivo.
Las columnas se refieren al dispositivo i6gico (donde estan (os datos), al dispositivo crudo (donde
esta la estructura del File System), al punto de montaje, el tipo de File System, cuantas veces
revisara el File Systemn cuando se cosra la utileria fack, si se monta al reiniciar el sistema, en la

ditima columna puede habilitarse la opcién de activacion de cuotas.

d) Software instalado

En esta seccion se lista las versiones de Sistema Operativo, aplicaciones y herramientas que
se utilizaron en Argon, ver Tabla 2.2. La descripcion de la mayor parte de los elementos se puede

hallar en el Apéndice A.

Nombre Version
Solaris 5.5.1
Kemel Generic_103640-29
Sendmail 8.9.3
BerkerieyDB 2.5.9
Gec 2.8.1
Tcp-Wrappers 7.6
Peri 5.005_01
Gzip 124
OpenSSL -
Ziib -
Sybase 11.0.3
Apache 1.3.9
PHP 3y4
Groff 1.11
Libstdc++ 281
Sybperl -
Pine 3.96
Pop 3
IMAP 4revt v11.241
Majordomo 1.94.4
Disk Suite 4.0
Front Page Extensions 2000

“Fechs Ge URIMa MaLalacion Go Parches. Mayo 06 1908 TESIS CON
FAL

Tabla 2.2 - Software instalado
T“ DZ CRIGEN
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®) Crones
Los crones nos permiten automatizar tareas que se realizan de forma periédica definidas en un

archivo y ejecutados por un demonio denominado crond. En Argon no todos los usuarios pueden
ejecutarios abdlo aqueilos que estaban definidos en jos archivos de control de acceso a este servicio
(/etc/cron.d).

s Los usuarios autorizados: cadmin, agn, arellano, latindex, servhem, isocmex, root,

revista
[ La ubicacion de los archivos ejecutados por @l crond: /var/spool/cron/crontabs

f) Scripts de inicio

Los scripts de inicio son tareas y servicios que se ejecutan de acuerdo al nivel que esta
comriendo el sistema operativo. Como los scripts de inicio no varian significativamente entre las
versiones del sistema operativo, solamente se tomara en cuenta aquelios creados por el propio el
administrador o los que estan considerados como mas relevantes para el funcionamiento del

sistema.

Script adicional: /etc/rc3.d/S90brokers: este script levanta la herramienta de Harvest, la
cual es un sistema para recopilar informacion, para poder hacer uso de ella a través de una
interface de web, usando para este caso el servicio http. Esta herramienta ia empieaba un usuario
en especial del sistema, la cual no se considera trascendental para los demas usuarios.
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2.1.3 Rendimiento actual de la plataforma

Siendo Argon una piataforma de hospedaje de paginas web, se dio la facilidad de que los
usuarios desarrollaran aplicaciones en el mismo servidor, asi como de empiear las herramientas
que necesitaban y para elio podian instalarias ellos mismos, pero realizando fa aclaracion que si es
necesario el cambio o migracién de versiones de software en el servidor, el administrador sélo
estaba comprometido a hacer funcionar el software comun para todos los usuarios. Al darles
libertad de instalar las herramientas que necesitaran se fue perdiendo parte del control en cuanto
a procesamiento y espacio en disco. Aunada que no se considerd el crecimiento a futuro que
alcanzaria al instalar las herramientas que requerian los usuarios. La falta de espacio en disco trajo
cCoOmMo conaecuencia No actualizar software comun y por consiguiente huecos de seguridad. No se
agregaron mas discos porque ya no los fabrican.

Como se menciond anteriormente el equipo Argon es bastante obsoleto, siendo dificil de encontrar
las herramientas si legase a fallar algunos de sus componentes. Esta fue una de las principaies
razones para la realizacion de la migracion del sistema, debido que existe otro equipo SparcCenter
2000 que ya dejé de funcionar uno de sus componentes, afortunadamente no era un servidor en
produccion.

Para verificar el rendimiento de Argon se utilizé una herramienta de monitoreo, el MRTG (Multi
Router Traffic Grapher).

EIMRTG

La principal caracteristica de esta herramienta de tipo GNU, e/ MRTG'", es que monitorea
el ancho de banda, aunque no es lo unico que puede monitorear, debido a que utiliza el protocolo
SNMP ® para recoger datos del dispositivo que queremos vigilar.

Otra caracteristica det MRTG es que no esta limitado a monitorear el trafico en la red sin embargo,
es posible monitorear cualquier variable SNMP que se escoja O se puede usar un programa
extermo escrito en C, Pert o Shell, que obtenga los valores que deseamos graficar.

Debido a que esta escrito en ienguaje C y en Perl hace que se moidee a nuestras necesidades.

aoTe e, s
12 hup://people.ce.cthz.ch/~octiker/webtools/mrtg/ LI LU

'3 Protocolo de transferencia peara las direcciones [P asignadas por el servidor. FATL A v e
oy B NS R AV RS RN ¥ 1

-

T

v
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El MRTG genera pdaginas HTML con imagenes de formato PNG, que son de tipo GNU.
Anteriormente generaba imagenes tipo G/F, pero se decidié cambiar para evitar problemas de
derechos de autor. Trabaja bajo plataformas UNIX y Windows NT.

La pagina HTML generada contiene cuatro graficos que nos representan los resultados durante el
dia, ia semana, el mes y finalmente durante el afio. El archivo de configuracion genera una pagina
de tipo HTML. por cada etiqueta, ésta debe de tener un numero consecutivo para crear la pagina
indice que contenga todas nuestras graficas. Una de las ventajas es que genera un archivo .log'*
donde guarda los datos anteriores, sin crecer demasiado como otros archivos log, pemitiéndonos

monitorear diversos parametros.

Para este proyecto se va a emplear scripts en shell para monitorear diversos aspectos de
administracion. Se utilizé ssh para la obtencion de los resultados generados por los scripts que
estaban ejecutandose en un cron dentro de Argon.

El servidor que tiene instalado MRTG es Titanio. El motivo que no se emplea SNMP es porque es
muy vulnerable a ataques de desbordamiento de pila (buffer overflow). Ademas, el servidor no
cuenta con éste servicio por la version de Sistema Operativo y el personal del Departamento de
Redes es el encargado de monitorear la red en los routers. En la figura 2.4 se muestra las graficas
generadas por dia, las pueden consultar se en el sitio http:// www. servidores.unam.mx/sadne/mrtg.

FALLA DT

4 Archivos donde se guarda las bitdcoras, o bien reportes de lo que hace la aplicacion
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Figura 2.4 — Pagina indice de monitoreo MRTG - File Systems
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Los diversos factores de Argon que se monitonean con el MRTG son l0s siguientes:
Sigtemas de archivos (filesystem)
Los diferentes Sistemas de Archivos en Argon son monitoreados cada uno para verificar que no

haya un comportamiento extrafio en cuanto al crecimiento del espacio en disco. Las grificas que
los representan en la figura 2.4:

~

fusr

Nar

/opt

/Mmome

. /usr/sybase
/usr/local/apache/var
/home/userso1
9. /home/users02
10. /home/users03
11. /home/users04
12. /home/users05
13. /home/users06
14. /home/users07

PN O RN

Los sistemas de archivos que no deben de variar demasiado en tamafio son:
/ nomal 18%
fJusr nomal 97%
Jusr/sybase normal 88%

Un sistema de archivos no debe de exceder del 90%, principaimente / y /var ya que puede volverse
inestable el sistema, siendo el caso de Argon

Las graficas 1 y 2 (Figura 2.5) nos muestran el porcentaje que of sisterna esta siendo utilizado por
los usuarios, el sistema, operaciones de entrada y salida (wio) y la inactividad del servidor (idle). La
suma de {as tres primeras no debe ser eof 100%.
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Figura 2.5 — Pagina indice de monitoreo MRTG - Actividad del servidor

Las graficas que representan estos puntos son:
6. Idle y Wio en el Sisterna En donde ia parte sombreada se refiere al Wio y la linea azul

representa el idle.

70. CPU Ultilizado por: Usuario y Sistema En donde la parte sombreada se refiere al porcentaje de
CPU utilizado por el usuario y la linea azu! representa el CPU utilizado por el kermel.
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11. Las operaciones de entrada y salida se entiende como lectura y escritura de datos en el disco,
se puede verificar el incremento cuando se hace algun respaldo del sistema.

El comando para ver los datos mencionados se pueden obtener con “sar”.

Debemos verificar que la inactividad (idle) del sistema no sea muy pequefa, si llegase a suceder
debemos identificar cual o cuales de los tres aspectos estan afectando a nuestro servidor. Por
ejemplo si existen muchas operaciones de lectura y escritura posiblemente aigun cron esté
generando bitécoras muy grandes o esta recibiendo mucho correo electronico nuestro servidor.

Memoria Swap

La parte sombreada comresponde a la memoria usada y la linea azul a la disponible. Para saber
ésto se usa el comando swap —s (grafica 3)

Procesos

Como es un servidor de Web principalmente se toma en cuenta los demonios de Apache que estén

corriendo.

En la gréficas de "4. Procesos Totales vs. Procesos de Apache”, la parte sombreada corresponde a
los procesos totales ia linea azul es el numero de demonios de Apache.

En la graficas de "5.Procesos Totales vs. Otros Procesos”, la parte sombreada son |os procesos
totales y la linea azul corresponde a otros procesos que no sean nobody (Apache) y de root.

Conexiones

En ia gridfica 6 se visualiza el numero de conexiones actuales que se hacen al servidor por los
diferentes puertos abiertos (la parte sombreada) y las conexiones de |0s usuarios a través de una

terminal dada (linea azul).

i Ul

H
. i ;
- o | FALLA DE ORICEN

Este aspecto se refiere al nUmero de procesos que estan esperando ser atendidos por los
procesadores, estos datos son tomados cada 5 y 15 minutos de la salida del comando "uptime”
(grafica 7)
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2.2 Andlisis de factibilidad

A continuacion se daran a conocer los diferentes aspectos que considero de suma
importancia para llevar acabo la migracion de Argon a un equipo que brinde mayor rendimiento

2.2.1 Expectativas y situacién original de Argon

En esta seccion se pretende explicar la situacion actual de Argon y ias acciones que se
tomarian para mejorara, entonces las letras en negritas son las expectativas y lo demas es (a
e Disponer de un arregio de di con pacio sufici para hospedar ¢l sistema

operativo, herramientas e informacion de los sitios con soporte técnico disponibie por
parte del proveedor. Debido al crecimiento moderado que tiene Argon, ya no cuenta con
espacio en disco para atender |as demandas de crecimiento actuales, como actualizacion de
sistema operativo y aplicaciones, asi como dar hospedaje a mas sitios web. Ademas, lo mas
importante, por ser un equipo antiguo no cuenta con soporte técnico por parte de SUN
Microsystems, desde julio del 2000, ya que el proveedor io considera obsoleto. Si llegase a
faliar alguno de sus componentes no se tendria la asesoria, ni el repuesto para atender la falla
Yy por consiguiente no se podria dar el servicio como se ha ido prestando.

e Actualizar el sistema operativo y herramientas requeridas por los usuarios. Otro factor
importante es una nueva version de sistema operativo que permita la utilizacion de
hemramientas actuales requeridas por tos usuarios. Aunando otras bondades de las recientes
versiones de Solaris. Argon estd corriendo el sistema operativo Solaris 2.5.1, el cual es
superado por Solaris 2.6, 2.7,8y 9.

o Emplear un equipo de mayor pacidad de pr iento. Para que una computadora se
considere de buen rendimiento debe considerarse uno de los elementos mas importantes, el
procesador, componente central del hardware de la computadora, es el encargado de hacer
todos los caiculos para llevar a cabo una accioén en especifico, estas tareas se ejecutan a una
velocidad dada, entre mayor sea la velocidad serdn mas rapidos los calculos. El procesamiento
de las computadoras se ha incrementado conforrme van surgiendo nuevos modeios con
tecnologias innovadoras. Por las caracteristicas del equipo SparcCenter 2000 se puede
describir como una computadora de bajo procesamiento, entonces para ello se debe de
empiear un equipo Mas reciente.

T
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Disponer de una mayor capacidad de memoria RAM. Como se menciond anteriormente no
s6lo el procesamiento es el unico elemento importante para considerar un equipo ofrezca un
buen rendimiento, también lo es la memoria RAM, ya que no es utii un equipo con un
procesador de alta velocidad de caiculo sin el dispositivo donde guarde |as aplicaciones y los
archivos mientras esta trabajando con ellos. De igual manera el equipo SparcCenter 2000 no
tiene la memoria suficiente para el buen funcionamiento de las aplicaciones y debe
considerarse en la eleccion del nuevo equipo de computo a empiear en este proyecto.

e Realizar "espejec” del sistema operativo y de la informacién de los usuarios. Con esta
medida podremos estar, en cierto punto, tranquilos en tener la infomacion de los usuarios
replicada en otros discos con las mismas caracteristicas a los originales. Seria de gran ayuda
por si se llega a dafiar un disco, podra entrar el otro en su auxilio. Y nos evitaria la
recuperacion completa de la informacion almacenada en cintas, que es bastante lento y en
algunas ocasiones incierto de recuperacion total. El espejeo de sistema operativo e
informacién no esta disponible en Argon.

- Depuracién de sitios obsoletos. Algunos de los sitios virtuales de web hospedados en Argon
no son vigentes por diversas razones como: el motivo de su desarrolio fue para dar a conocer
algun suceso temporal, el responsable administrativo del sitio no tiene los conocimientos
suficientes para hacer los cambios pertinentes, o simplemente por olvido. La desventaja de
tener informacion estatica trae un desperdicio de cintas para hacer respaldos periddicos y la
principal razén, Argon sufre por ia falta de espacio. Entonces, los sitios candidatos para
migrarse, tendran que ser vigentes. Aquellos que no ic sean, podran ser enviados a otro
servidor exclusivo de sitios historicos, si asi lo solicite el responsable, de lo contrario sera
eliminada la informacion en el servidor y se le brindard una copia de su sitio en cdrom, a través
de una peticién escrita.

e Quitar o! servicio de correo electrénico. Argon ademas de servidor de hospedaje de paginas
web, también cuenta con servicio de comeo electronico entrante y saliente. El servicio de
cormeo entrante que no se deberia brindar por et problema del spam y por las vulnerabilidades
de Sendmail'’®>. Solamente se debera permitir enviar correo electronico por parte de los
usuarios, debido a que algunas secciones de los sitios |0 requieren para su funcionamiento.

FALLL | N

13 Es un MTA (Mail Transport Agent) el cual nos sirve para recibir y transportar correo entre computadoras.
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e Implementar, publicar y utilizar politicas para los usuarios y administradores. Existen
algunas politicas para los usuarios en cuanto al uso de Argon, que se saben por palabra, pero
no existe ningun documento que avale por si llegase haber alguna falta por parte de los
usuarnos o administradores. Para la realizacion del proyecto se tendrad que contempliar este
aspecto de suma importancia para ambas partes, usuario y administrador.

e Automatirar tareas comunes para ¢l administrador. Algunas de las tareas que se realizan
dia con dia deberan de ser de forma automatica para no asignar espacios de tiempo grandes y
disminuir los factores de error en su ejecucion. Las tareas mas comunes son respaldos
periédicos, registro de estadisticas y monitoreo de bitacoras.

e Replicar los sitios web en otro servidor por hardware o software. Por hardware se
requiere de otro equipo y por software se emplea el servidor Apache haciendo modificaciones
en el httpd.conf. Por hardware se hace un gasto considerable y es empleado por empresas con
recursos suficientes.

s Implementar medidas de seguridad. Existen dos aspectos importantes con respecto a la
seguridad del equipo, una es la ubicaciéon fisica y la otra la intrusi¢én o ataques a nuestro
sistema. La primera va relacionada con las politicas a establecer, asi como el
acondicionamiento de la sala de maquinas; con respecto a la seguridad del equipo
SparcCenter 2000 esta bien protegido con una red de camaras de video y en un area
controlada para pemitir el acceso a personas autorizadas. La segunda no ha sido
contemplada estrictamente, ya que no se cuenta con las herramientas de seguridad minimas
que requiere el sistema, calificando a Argon un servidor sumamente vuilnerable, ya que esta
abierto el acceso a cualquier equipo. Para ello se debe contemplar instalar herramientas de
seguridad y ademas bien configuradas.

FALL A 7 DGR

2.2.2 Beneficios para la DGSCA

Como en todas las organizaciones ya sean gubemamentales, privadas © en su cCaso
educativas la imagen del servicio que se presta es e punto mas importante para ellas. En este
caso el Departamento de Administracion de Servidores presta un servicio a la comunidad
universitaria y aquelilas instituciones que lo requieran, el servicio de hospedaje de paginas web
debe ser impecabile para todos Sus USUAros iNterMmos y externos.

Migracion de pi ™S y Schrmini del servidor web Argon de a8 DGSCA & un equipo Sun Enterprse 1000 40



CAPITULO 2 Estudio de Factibilidad y Requerimientos para la migracion

L Disponibilidad de todos los sitios que estén bajo nuestra administracion.

El usuario estara satisfecho si siempre que visite su pagina web, ésta se encuentre disponible.
e Alto rendimiento.

No sdlo la disponibilidad es parte de esta confianza, también debemos tomar en cuenta que el
acceso a la informacion sea el adecuado.

e Confiabilidad.
El hecho de saber el usuario que los datos transferidos al servidor es reaimente o que

esperaba ver es parte de una buena imagen, no podemos permitir que su informacion se encuentre
alterada de su original.

e Buena administracion.

E! contar con politicas y procedimientos hace las tareas de un administrador mas sencillas, asi
como la transferencia de conocimientos es mucho mas éptima al tener todo bien documentado. Si
un proyecto cuenta con la documentacion necesaria estamos alargando su vida atil.

e Contabilidad del sistema

Nos referimos para contabilidad del sistema a las estadisticas de uso y rendimiento de los
servidores, ayudandonos a una buena planeaciéon de las capacidades del sistema. Para que en un
futuro se pueda prever con tiempo ia obsolescencia del sistema.

TESIS CON
FALL %A DR ORICEN
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2.3 Determinaciéon y seleccioén de los elementos a implementar

Entendiéndose como elementos a la plataforma, ameglo de discos, sistema operativo,
heramientas y aplicaciones.

La DGSCA tiene a su cargo tres maquinas SUN Entreprise 10000, especificamente el
Departamento de Administracion de Servidores. Dos plataformas se encuentran fisicamente en la
DGSCA y |a tercera en el site de Pitagoras. La anica que no esta en produccion es la denominada
*Musicos”, en la DGSCA, porque s6io es empleada por el personal capacitado de SUN peara
impartir cursos sobre ia misma. La otra Enterprise 10000 en la DGSCA, tiene 3 dominios, Dragon,
Cobalto y Kripton. Actuaimente, Dragon y Cobalto estan en produccién con ei servicio de
hospedaje de paginas Web, Kripton es un dominio que no esta a nuestro cargo sino de la DGAE'®.
Cientificos, la tercera Enterprise 10000, de igual forma tiene tres dominios, Einstein, Euler y
Newton. Euler da el servicio de Ftp Andnimo y los otros dos estan disponibles.

En marzo deil 2001 arribé 1a Enterprise 10000 a Pitagoras como parte de un convenio por pronto
pago de la primera que se adquirié, la Enterprise 10000 en produccion. El proyecto que se propuso
era para tener un espejo de toda la informacion contenida en la de produccién. Aunque por motivos
que desconozco no se pudo llevar a cabo.

Debido a las caracteristicas de alto rendimiento de estos equipos se decidié por Einstein para que
brinde hospedaje de paginas web, nicamente de sitios provenientes de Argon, sitios de la UNAM
o sitios de suma importancia.

Servidor Sun Enterprise 10000

El servidor Sun Enterprise 10000 (también conocido como Starfire) se considera una
plataforma muy escalable y posee caracteristicas muy especiales, como el rendimiento de 3150
MIPs equivalentes de mainframe, 64 GB de memoria compartida y arriba de 12 GB/seg de ancho
de banda en el sistermna para una mayor transferencia de datos, soporta armegios de discos de
almacenamiento masivo (como sistema StorEdge T3 de Sun)., soporta hot-swap para agregar o
reempiazar componentes al vuelo sin reiniciar el sistema (aunque en la realidad no funciona como
originaimente plante¢ SUN), entre otras caracteristicas que han servido para ser calificada por
empresas importantes como un servidor de aito rendimiento y rentable.

¢ Direccién General de Asuntos Escolares
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Figura 2.6 - Enterprise 10000
La Figura 2.6 muestra al equipo Emnterprise 10000 vista de perfi, el lado derecho esta la parte
frontal de la misma.

Capacidad:
ftware
Compatible con el sistema operativo Solaris 2.5.1, 2.6, 5.7, 5.8y 5.9.

Procesadores;
No. De procesadores: de 4 a 64 a una velocidad de 400 MHz.
Arquitectura: Superscalar SPARC Version 9, UltraSPARC.

System Boards
No. de System boards: maximo 16 system boards por Enterprise 10000, minimo 1 system board

cada una puede contener hasta 4 procesadores, 4 tarjetas Sbus, un mdédulo de memoria con 4
bancos de 8 SIMMS y un maximo de 4GB de memoria. '

2 GB a 64 GB de capacidad por piataforma.
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Tarjetas estandar que soporta
Sbus bus de datos de 64 bits a 25 MHz.
PCI bus de datos de 64 bits a 33 o 66 MHz con charola especial.

Alm 11}
Arreglos de discos: Arregio Sun StorEdge A7000 (UltraSCSI almacena 2,9 TB)

Arreglo Sun StorEdge A5200

(canal de fibra aimacena 200 GB, 400 GB, 800 GB o 1.2 TB por ameglo)

Arregio Sun StorEdge A3500

(UitraSCSI| aimacena hasta 6.4 TB por arreglo)

Arreglo Sun StorEdge D1000 hasta 50 GB, 109 GB o 144 GB
Euentes de poder

Maximo 8 fuentes de poder en redundancia.

Ventiladores
Maximo 16 fan tray (cada fan tray tiene 2 ventiladores).

ESIS CO
FALLA DE o N

Caracteristicas'”:

e System Domains: grupos de system boards que pueden cofrer copias independientes de
Solaris, cada una esta aisiada de errores de hardware o software que puedan ocurrir en otro
dominio’® (pero en la realidad si ocurre un error afecta a los demas componentes). Como
maximo se puede tener 16 dominios y 16 copias de Solaris.

- Una maquina externa para controlar la plataforma, llamada SSP (System Service Processor),
ia cual permite una administracion remota. Consiste en una estacion de trabajo Uitra 5 o un
servidor Enterprise 250 con Solaris 2.6 como minimo. Las tareas que realiza son Ias
siguientes:

1) Crea, reconfigura e inicializa los dominios.

2) Monitorea y muestra los niveles de temperatura y voltaje

3) Monitorea y controla la potencia para los componentes dentro de la plataforma.
4) Ejecuta programas de diagnostico en un dominio como el POST

5) Crea inter Domain Network

7 Sun Enterprise 10000 Adminitration, Student Guide.
'* Un dominio consiste en una o mas system boards agrupadas 16gi dando la apariencia de un solo
servidor, debido a que corre una versién de Solaris independiente. Un dominio puede estar comp > por

todas las systems boards disponibles.
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6) Contiene los logs de interaccion entre la SSP y los dominios
7) Desempefia Dynamic Reconfiguration

e Inter Domain Network (IDN) permmite una velocidad de red muy aita entre los dominios para
mayor velocidad de transferencia de datos, reduccion de carga de la red externa y
comunicacion entre dominios, consolas de administracion de piataforma (SSP) y Control
Board.

e Network virtual console (netcon), es una sesion de consola que se abre a través de la SSP
para leer |a salida y escribir a la consola del dominio. Se puede abrir varias consolas al mismo
tiempo, pero s6lo una tiene permisos de escritura.

» Hostview graphical user interface (GUI), herramienta en ia SSP que nos permite monitorear y
controlar la Enterprise 10000 a través de una interfaz gréfica.

s Altemate pathing, son rutas alternas duales al mismo dispositivo de E/S, dando redundancia a
nivel de controladora y cableado.

e Blacklist, es una lista de componentes que controla el hardware de un dominio que no esta
disponible.

e Dynamic Reconfiguration (DR), el administrador puede agregar, quitar o rempiazar muchos
componentes en linea del sistema sin alterar la produccién que esta siendo en uso. Se puede
emplear DR para actualizar una system board, modificar {a configuracion del hardware de un
dominio, reparar una system board que falla, crear un dominio de prueba, entre otros.

- Mantenimiento concurrente, las fuentes de poder, ventiladores y unidades reempiazables
FRUs pueden ser quitadas en “caliente”, mientras el sistema esté activo.

« Correccion de errores de interconexion, los buses de datos y direcciones son protegidos por
una combinacion de comeccion de errores de codigos y paridad.

TESIS CON
FALLA DF ORIGEN
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CAPITULO 3

Metodologia para la migracion del sistema

Para la elaboracion de este proyecto se realizé un estudio previo de los requerimientos de
configuracion, definiendo los aspectos mas importantes a través de una lista de componentes a
instalar y configurar. La detemminacion de qué herramientas y sus versiones a emplear esta
respaldada con una etapa previa de pruebas realizada en un servidor con caracteristicas similares,
permitiéndonos determinar y solucionar las posibles fallas. De igual manera para actualizaciones
se recomienda no hacer caso omiso de la etapa de pruebas y deteccion de fallas. En ambos casos
debe revisarse la documentacion'® brindada junto con la herramienta.

El software se instalé en Einstein tomando ias medidas recomendadas de |la etapa de pruebas y
revisando los manuales y documentos concernientes a la configuracion de herramientas y
aplicaciones necesarias para este proyecto de investigacion. Cabe sefialar que cualquier cambio
en la configuracion se documenta para posibles modificaciones a corto o largo plazo; la
actualizaciéon de las herramientas se emplea de acuerdo a las innovaciones publicadas en los sitios
oficiales y a las indagaciones de estabilidad.

La migracién de Argon se realizé basandose en las etapas del area de Administracion de la
Configuracién que a continuacion de describe:

3.1 Instalaciéon y configuraciéon del hardware y el software. I‘ALJ_. oy Dh OR

En esta etapa se realizé un estudio preliminar de compatibilidad y puesta en marcha en un
servidor de pruebas con caracteristicas similares para posteriormente elaborarse en el servidor
destino. Ademas, se definié la fecha de ejecucién""D y se hizo un estimado sobre e! tiempo de
duracion de la instalacion de las diversas herramientas y aplicaciones. Las herramientas a instalar
fueron en su mayoria las mismas a las instaladas en el servidor Argon, sin embargo con las
versiones mas recientes y estables, dichas herramientas se listan en ia tabla 3.1

'° La documentacion utilizada se refiere a manuales de sistema operativo y README

2 |a realizacion de la instalacion de Sistema Operativo y las herramientas dur6é aproximadamente una
semana, la configuracion y finalizacion del software requerido por los usuarios fue durante un mes. Debido a
que herramientas como Volume Manager y DiskSuite requiere tener precaucién en la realizacion del espejeo
de los datos.
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Software dde Sisterma Aplicacrones para correo
Oprerativo, Aphicaciones web y electronico

Bases e Datos
Gee
Tcp-Wrappers BerkerieyDB
Perl Groff
Gzip Pine
OpenSSL Pop
Zlib IMAP
Sybase Majordomo
Apache Front Page
PHP
Sybpert
Disk Suite

Tabla 3.1 — Software instalado en Argon

Algunas herramientas no se instalaron, por el hecho de no ser indispensables para el
funcionamiento 6ptimo de los sitios web o bien por algunas recomendaciones de seguridad, ias
herramientas se muestran en la tabla 3.1.

Sendrmnail no fue instalado porque no es recomendable tener servicios de Internet mezclados, por el
simpie hecho de si existiese una excesiva carga en la recepcién de correo en el servidor, afectaria
en la consuita de los sitios web por el aumento de procesos que estan esperando ser atendidos por
los procesadores. De esta manera, se podra brindar mayor disponibilidad de un servicio a los
usuarios. Esta medida se tomo6 porque en parte de la investigacion del uso del servicio de commeo
electronico era practicamente nulo por parte de los usuarios, y la mayoria de ellos gozan del
servicio brindado por Servidor y Comeo UNAM. Las otras herramientas son necesarias para el uso
de commeo como son las restantes BerkerleyDB, Groff, Pine, Pop, IMAP y Majordomo®',
exceptuando Front Page.

Con respecto a la ultima herramienta listada, Front Page, no se instaldé debido a que los cambios o
actualizaciones realizadas al sitio los transfieren al servidor a través del protocolo de FTP, el cual
es uno de los servicios mas inseguros por permitir que viajen en claro login y contrasefia y si
alguna persona con intenciones maliciosas “escucha” lo que pasa por la red puede hacer cambios
nada agradables en esa cuenta.

La compatibilidad de las herramientas empleadas fue exitosa, sencillamente porque se manejé ol
mismo tipo de sistema operativo, s6lo con una version mas vigente (Solaris 8). Aunando que la
mayoria de las aplicaciones a empiear son los codigos fuente, mismos que son configurados,

21 Sj se desen saber miés de estas herrami se puede dirigir al Apéndice A para mayor informacidén.
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compilados y finaimente instalados, exceptuando por Sybase y Veritas Volume Manager que
requiere licencia y son instaladas por medio de una aplicacion.

La instalaciéon del hardware es realizada por personal autorizado de SUN Microsystems para evitar
la pérdida de la garantia, en este caso no se requirié ningun cambio fisico de los componentes
debido a que ia configuracion se realiza en el momento de instalar el software requerido.

Un aspecto muy importante a no olvidar al realizar cambios importantes a un servidor en
produccion, es que dichos cambios no son transparentes para el usuario, se debe notificar
anticipadamente y generar un plan alterno por si llega haber aiguna falla. En el caso de ésta
instalacion no se notificod, ya que no estaba dando servicio alguno.

Para no hacer tediosa esta seccion ia descripcion de la instalacion y configuracion de las
herramientas mas importantes se puede consuitar en el Apéndice A.
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3.2 Migracién de los datos FALLA

En la parte de anadlisis de factibilidad se toco ei punto de la depuraciéon de los sitios y de no
migrar los datos por migrarios, es por ello que en esta etapa los datos referentes a los sitios se hizo
en base a una investigacion de c6mo estaba desarrollado un sitio y qué importancia tiene,
entonces se contacto a los responsables administrativos y técnicos.

La etapa de investigacion de qué herramientas utilizaba el desarroliador del sitio web en Argon,
consistié en los siguientes pasos:

1. Se envid un cormeo electréonico a todos los usuarios de Argon para notificaries la migracion del
mismo, asi como también se le anexd un cuestionario (figura 3.1) con el fin de obtener mas
datos de los sitios web y cuentas UNIX. Desde esta etapa pude constatar que no se hacia uso
del servicio de correo brindado en Argon y por tanto no obtuve respuesta de todos 108 usuarios
sélo aproximadamente de quince.

2. Indagacion de quiénes eran los responsables técnicos o administrativos y en doénde
localizarios. Realmente se volvié una indagacién ardua, por la falta de un documento, base de
datos, © cualquier medio electronico donde se pudiera obtener una relacion de sitio y
responsable. Entonces, se brindé una lista de los sitios en Argon al responsable de la
Coordinacion de Servicios de Red y al responsable dei departamento de Publicaciones
Digitales, los cuales son los que desarrollan la mayoria de los sitios para la UNAM. También se
dio la lista de sitios al personal que estaba encargado de brindar el servicio de hospedaje de
sitios web para instituciones u organismos no pertenecientes a la UNAM. Lamentablemente no
se pudo obtener los suficientes responsables, debido a que varios sitios web pertenecian a
usuarios que no requerian que se desarrollara su sitio por algun departamento en particular, es
decir unicamente pidieran una cuenta y desarroliaban el sitio web.

3. Contactar a los responsables para notificarles sobre la migracion. Primeramente, se hizo una
llamada telefénica para que nos dieran un correo electronico, enviartes el cuestionario y
respondieran a migracion@servidor.unam.mx 2. No todos contestaron el cuestionario, pero los
que si o hicieron, se fue migrando su sitio. De aquelios Que no se tenia contacto, busqué en su
sitio alguna direccion de correo electronico o nombre del responsable y le envié el cuestionario.
Aun asi faltaban contactos, aunque cabe seflalar que contestaron el correo electronico
enviado.

22 Cuenta de correo electrénico que fue creada especialmente para tratar sobre la migracion de Argon.
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Por medio del presente se le informa gue el servidor argon.servidores.unam.mx tendra que
lser migrado.

Argon sera migrado a un equipo con mas capacidad debido a gue ha crecido drasticamente,
va no cuenta con espacioc para atender las demandas de crecimiento. actuales, y 1o que es mas]
importante, debido a su antiguiedad, el equipo ya no cuenta.a partir de julio del 2000 con
lsoporte del proveedor por lo que si algun componente llegase a fallar, no obtendriamos 1a
lasesoria ni la parte de repuesto para atender la falla.

Otro de los motivos por lo cual es conveniente la migracion: es’ porque se le desea brindar]
M mejor servicio, los beneficios de dicha migracién son importantes puesto que usted comd
administrador del sitio se veria beneficiado con:

* Mayor capacidad de procesamiento.
* Mayor rapidez en operaciones. n
* Mayor rapidez de acceso a los datos, entre otras cosas

Por esta razén se le pide su total comprensién y participacién para que este proyecto de
migracién pueda llevarse a cabo con éxito, proporciondndonos: algunos datos sobre sus sitios
Ique se encuentran alojados en este servidor, para hacer un analisis sobre que requerimientos|
Ise van ha necesitar para dicha migraciéon. L

Si llegase a tener mas de un sitio a su cargo, favor de'zesponde: por
cada sitio las siguientes preguntas:

RESPONSABLE:
DEPENDENCIA:
E-MAIL:
TELEFONO:

1) &éCudl es su sitio(s) [URL]?
2} &¢Su sitio hace uso de CGIS? :
3) ¢Qué aplicaciédn usa para hacer esos CGIS y mencione si cienen dependencia de=}algﬁn
Isistema operativo? N R

4} iQué lenguaje de programacién de paginas web utiliza ¥ que médulos? (PHP Perl)
5) i¢Su sitio ocupa Bases de Datos (Sybase)? (Cudles son las Bases de Datos:y:su; usua:io?'
6) (Por medio de qué servicio se conecta al servidor? (telnet, ftp,'ssh. scp
7) ¢Desde gqué direccién o direcciones IP se conecta al servidor o < bien:siies;
proveedor le proporciona el servicio?
8) Mencione que cuentas de usuario y/o de correo :iene en el servidor
9)

Buts} sitio(s).
laplicaciones existentes en nuevo servidor. el

El equipo donde se migraran los sitios es Einstein,
jpara su uso, para informarse visite la pég;na htt

Sin mas por el momento le agradezco su finay#téncion.

Jefe del Depto — Ing. Jesus Fernandez Rauda
Departamento de Administracién de Servidores
www.sServidores.unam.mx
D.T.D. D.G.S.C.A. U.N.A.M.

Tel:56228568 56228249

Figura 3.1 — Correo slectronico enviado a los usuarios de Argon

TESIS CON
a4 DE GRU CEN
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4. Dar de baja temporal a sitios. Una vez migrado un sitio se fue comentando en el archivo de
configuracion®® det Apache, indicando fecha y motivos. Al no tener contacto de los
responsables decidi dar de baja temporalimente el sitio, aprobado por el director de la DTD;
esperando que el usuario al verificar que su sitio no era visible nos contactara. Aun, al terminar
la migracion de los sitios con contacto del responsable, fueron pocos los que no se
comunicaron para reactivar el funcionamiento de su sitio, por tanto era un indicio de no
necesitario.

Para la elaboracién de la migracion de los sitios se clasifico en dos categorias:
e Sitios desarrollados con HTML
e Sitios dindamicos con acceso a Bases de Datos Sybase

Esta clasificacion se realizé debido que se considera mas delicado migrar un sitio con interaccion a
una Base de Datos, por las transacciones que se realizan y por los datos que se manejan dentro
de ellas. En cambio sitios desarroliados con cédigo HTML o PHP se debe cuidar que no empieen
rutas absoiutas para comer algun programa o para PHP el empieo de una variable en especifico.
Este uitimo caso no se dio, ya que al instalario se contempié dicho aspecto.

Los procedimientos a emplear fueron 10s siguientes:

PARA SITIOS DESARROLLADOS CON HTML

1. Obtencién de datos de usuarios.
¢ login asociado al sitio web, para ello verificar en la tabla de usuarios (archivo passwd

dentro de /etc)
root@argon # grep login /etc/passwd

e Cadena de contrasefia relacionada con el login, guardada dentro del shadow en /etc
root@argon # grep login /etc/shadow

e Cuota asignada

roctBargon # qQuota —-v login TESIS CON
FALLA DE ORIGEN

2 Este archivo se encuentra por lo regular en /usr/local/apache/conf y es denominado hupd.conf.
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2. Crear Usuario.

e Agregar el grupo®*. En este caso se colocara el mismo ID al usuario y al grupo, asi como el
mismo nombre, para evitar modificaciones de archivos por mala asignacion de permisos
root@einstein # groupadd <nom grupo>

e Verificar el UID?® y el login, el U/D debe ser consecutivo y el /ogin no debe repetirse
root@einstein # tail /etc/passw

e Agregar el usuario
root@einstein # useradd -u<UltimoIDuser+1> —-g<GID> \

—c"agui se pone una descripcion o comentario” \
—d/home/users03/<usuario> —m -s </rutadel/shell> <usuario>

e Agregar la contrasefia encriptada en la columna correspondiente dentro del shadow

root@einstein # wvi shadow

e Definirte una cuota al usuario, se debe de introducir en Kbytes, la primera es la suave y la
segunda es la dura (ej. Suave: 150000, Dura: 153600; son 15MB)
root@einstein # edqgQuota <usuario>

e Verificar la cuota, esté correctamente asignada al File System especificado en el archivo
passwd.
root@einstein # Quota -v <usuario>
Disk guotas for <usuario> (uid <UltimoIDuser+1>):
Filesystem usage guota limit timeleft files gquota limit timeleft
/home/users?? 0 150000 153600 0 0 O

3. Copiarios archivos perter ient al v io.
root@argon # c¢d ~/ogin

root@argon # Scp —r * root@einstein:./home/users03/usuario

4. Cambiar duefio a los archivos.
root@einstein # chown —-R login:grupo /home/usersQ3/usuario

5. Copiar configuracion del Apache (Einstein) referente al sitio virtual.
root@argon # wi httpd.conf
root@einstein # wi httpd.conf

6. Revisar configuracion del Apache y r rio.
root@einstein # apachectl configtest

root@einstein # apachectl restart

24 E1 GID (Identificador de Grupo) debe ser irrepetible. El nombre del grupo y el GID se encuentran dentro
del archivo group en /etc.

2% Como los primeros 100 UID estin reservados para sistema (0 — 99) se tomd a partir del 100, aunque
algunos administradores inician desde el 1000, de cualquier forma ambos son correctos.
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7. Verificar que funcione correctamente el sitio.

Para ello hay que "engafiar” a una maquina (en este caso plata), entonces se sspecificard en
un archivo el dominio que apunta a la direccion IP definida. De esta forma los cambios realizados
en Einstein no seran visibles para todos los demas, debido a que el protocolo HTTP busca
directamente en el DNS si no esta definido el dominio en el archivo hosts®®. Entonces, editamos el

archivo.

root@plata# vi /etc/hosts

132.247.12.13 www.sitio.unam.mx

De esta forma los cambios realizados en el sitio www . sitio.unam.mx en Einstein s6lo seran visibles
para los que modificaron el archivo hosts. Asegurandonos que al solicitar ei cambio en el DNS de
la UNAM no haya falla en visualizar el sitio web migrado.

8. Solicitar a través de un reporte al personal del NIC el cambio de direccionamiento del

DNS.
9. Brindar un shell invilido a la ta del rio en Argon.

PARA SITIOS DINAMICOS CON ACCESO A BASES DE DATOS SYBASE

1. Obtencién de datos de usuarios.

2. Crear Usuario.

3. Copiar los archivos pertenecientes al usuario.
4. Cambiar duefio a los archivos.

5. Copiar configuracion del apache (Ei in) referente al sitio virtual.
6. Revisar configuracion del Apache y reiniciario.
7. Crear ila Base de datos. "
Entrar como usuario sybase FlESIS CON
® b 7 aynl
root@einstein # su - sybase FALLA DE ORKJhN
sybase % isql -Usa -w600
e Crear dispositivos
1> disk init name="<nomDev>(0", physname="/SWsybase/<nomDev>.dat"”, \
vdevno=<n>, size=<m>
2> go

26 E} archivo hosts se denomina de igual forma en Windows como en UNIX, sélo que para el primero se
encuentra dentro de la carpeta Windows y para el altimo en /etc.
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1> disk init name="<nomDev>logO", \
physname="/SWsybase/<nomDev>.log", vdevno=<n>, size=<m>

2> go

e Creacién de las bases de datos
1> te datab <nom_BD> on <nomDev>0=<X> log on nomDev>log0=<x>
2> go

e Creacion del usuario de la base de datos
1> sp_ addlogin <nom_ login>, "<password>", <nomDB>
2> go
1> use <nomBD>
2> go

1> select db_naae ()

2> go

1> sp_changedbowner <nom_login>

2> go

1> use master

2> go

e Respaldar Base de Datos en Argon
rootRargon # su -~ sybase
sybase % isql -Usa -wé600
1> dump database <nomDB> on “/tmp/<nomDB>.dbr”

2> go

. Recuperar ia base de datos
rootRargon # scp “/tmp/<nomDB>.dbf” root@einstein:/tmp

root@eintein # su — sybase
sybase % isqgl -Usa ~-w600
1> restore database <nomDB> on “/tmp/<nomDB>.dbf”

2> go
1> online database <nomDB>
2> go TESIS CON
NOTA: verificar qué opciones tiene la base de datos y activarios. F T L A DR m;\chN
A shada LA M
8. Verificar que f i correct: te @) sitio.
9. Solicitar a través de un reporte al personal del NIC el cambio de direccionamiento del

DNS.
10. Brindar un shell invélido a la cuenta del usuario en Argon.

En el proceso de investigacion de responsables y migracion de sitios decidi clasificarios de

acuerdo a:

Baja definitiva, en ia tabla 3.3 estan aquellos sitios que No estaran activos por ordenes del
responsable, para ello se solicita la baja en of DNS y obviamente en el servidor web

(Apache).
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Bsja por migracién, éstos son los sitios que se dieron de baja en Argon y de aita en
Einstein, son aquellos que se consideran vigentes. Se cambia el direccionamiento del DNS
para posteriormente dar de baja en et Apache de Argon (tabia 3.4).

Baja temporal, los sitios que no se encontré responsable, s6lo se dieron de baja en el
servidor de wab de Argon (tabla 3.5).

Cuentas sin responsable, son aquellas que no han sido utilizadas o bien no se puede
contactar al duefio (tabla 3.6). :

La tablas 3.2, 3.3 3.4 y 3.5 contienen un listado de los usuarios, sitios Web y Base de Datos en
Argon.

La tabla 3.2 muestra los sitios que se eliminaron dentro del sistema, los motivos fueron por no ser
vigentes, no eran funcionales o bien ya no se requerian.

La tabla 3.3 contiene los sitios que fueron eliminados por haber sido migrados a Einstein,
clasificandolos por departamento o bien por otras dependencias.

La tabla 3.4 esta la lista de los sitios que por faita de contacto se suspendié temporaimente el
servicio. En un inicio era mayor la lista, pero conforrmme veia el usuario que el sitio Web no era
accesible viendo una pagina temporal donde estaban nuestros datos, nos llamaba y le haciamaos el
cuestionario para poder migraro.

La tabla 3.5 contiene los usuarios que no se relacionaba ningun sitio Web, aunque si tuvieran una
Base de Datos.

TESIS CON
FALL~A DE ORIGE

)
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BAJA DEFINITIVA

USUARIO SITIO VIRTUAL BASE DE DATOS
mon www.agn.gob. mx
mmecider www. amecider.org. mx
mmep WwWw. amep.org.mx
ampil www.ampil.org.mx
mpuntes 2puNtes.aragon.uNam.mx
mrq anquitectura. posgrado.unam.mx
mvm WWW. avimn.org.mx
bdightal www.bibliodigital.unam.mx
boaque www.bosque-antiguo.org.mx
busqueda.unimex.edu. mx
busqueda.invdes.com.mx
busgadm busqueda.isocmex. org.mx
busqueda.cultural.unam.mx
busqueda.dgsca.unam.mx
Fagmin s contacio unam.mx
cae cae.cpa.unam.mx (12) cae - sa (15MB)
[Clees mcecia claa et rrix
Coloquio www.coloquio-ccar.unam.mx
comie www.comie.org. mx
compu200 www.computo2000.unam.mx (26) computo2K - computo2K (70MB)
computo®® www.computog9.unam.mx
coobco www.coobco.com.mx
g www._dgdi.unam.mx
dialogo www.dialogo. unam.mx
mducont educont.dgsca.unam.mx
mrn wWww. ernmexico.com
farmacia www. farmacia.unam. mx
Fca contad.web.unam.mx
fundpaz www.fundacionpaz.org. mx
furtado www.redceis ofurtado.edu.mx
hebraica www_hebraica.edu.mx (BAJA)
hilos www_hilos.com.mx
Bct Telecom.fi-b.unam.mx
www.ict-2000.unam.mx
Juridices It jurdicas unam
oye WWW.Oye.Com.mx r—\,—l\‘;.[‘l'&S COX‘J
www. etica.com. mx == ooy 1GEN
plebunam www.plebiscito.unam.mx F P;LL [&; D i U
Pnueva www.politicanueva.orng.mx
merunam WWW.SErunam. unam. mx
unamhoy WWW. UNaMhoy. uNam. mx
unimex www. unimex.edu. mx . H
ResL unam. mx J

Tabla 3.2 - Sitios-Baja definitiva
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BAJA POR RA O
rtamento Publicaciones Digitales . : o -
USUARIO SITIO VIRTUAL BASE DE DATOS

Cas.Cpa.uUnam.mx

bibliweb SaC. Servidoras. unam. mx
biblioweb. unam.mx

cys WAWW.CYS.UNam. mx

fstindex www . latindex. unam. mx (16) iatindex - latindex (530MB

mmolinae www.nobel. unam. mx

papiro WWW._DSpIro. unam. mx (25) papiro - papiro (150MB)

realia www.realia.unam.mx
Evbh www.revista.unam.mx (18) RDU - revista (8 MB)
hem Serinfo.unam. mx

rtamento Coordinacién de Servicios de Red ™™ =

USUARIO SITIO VIRTUAL BASE DE DATOS
bibliotk www.bibliodgsca.unam.mx
busqueds www.busqueda.unam.mx
dgesca www.dgsca.unam. mx
hmexico www_h-mexico.unam.mx (14) hmenxico - hmexico (SOMB)
invdes www.invdes.com.mx
Departamento Sistemas o

USUARIO SITIO VIRTUAL BASE DE DATOS
compra WWW.COMmpra.unam.mx - (30) campra - dbcompra (30MB)
Rdgsca . .._._ www.tienda.dgsca.unam.mx (20) tienda_dgsca - dgsca (40MB)

mos

USUARIO SITIO VIRTUAL BASE DE DATOS
diariomx www.diariodemexico.com. mx
fsocmex www.isocmex.orng. mx

partamento Administracién de Servidores

USUARIO SITIO VIRTUAL BASE DE DATOS
mvisos WWwW. avisas. unam.mx
mac sSac.sernvidores. unam.mx (7) sac-sacadm (100MB)
mbmall WWW.COITEO. UNam. mx (19) webmail - webmail (120 MB)
babad WWW. S enidores. UNam. mx

USUARIO SITIO VIRTUAL BASE DE DATOS
merosol ‘Asras oles.cca.unam.mx
mteneoc Www. ateneoc. unam. mx
biblio biblioteca.dgsca. unam. mx

catedradh. unesco. unam.mx

[patedran www.catedradh.unesco.unam.mx
chte www.congresocbta. unam. mx
www.cuautitian2.unam.mx
chopo www.chopo.unam. mx
derecho www.derecho.unam.mx
Kgee www.@valuacion. unam.mx (24) dgeeguia-dgesguia
dirunam waww. directono. unam. mx (B)dirunam-dirunam (100MB)
pcolaon WWW.8CO-8ON. UNSMm. Mmx
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pms WWW.SIMS .LUNam.mx
fateticas www.esteticas. unam. mx
Fundunam www.fundacion.unam.mx
bologl- www.geologia-son.unam.mx
merotk www. hemerodigital. unam.mx {17) hemeroteca - hemero (15MB)
wi!unam intemet2.dgsca.unam.mx
pumas WWW.PUMEE. UNBIM.MX -
registro www.Clavesredunam. unam. mx (15) registro - regadm ( 12MB)
miae Www.dgae-si30. unam.mx
mimbio WwWW. SIMbIosis. unam.mx
mistemas sistamas.dgsca unam.mx
Buc WWW.SUC.UNaM. X
Rablada www . tablada.unam.mx
telemat www.telematica. unarm.mx
visuales wWww. anesvisuales.unam.mx
Tabla 3.3 - Sitios Baja por Migraciéon
BAJA PORA
USUARIO SITIO VIRTUAL BASE DE DATOS
mntrolit www.antrolit.unam.mx
mrqedu www.arqgedu.unam. mx
balletr www._balletf.unam.mx
conspa wWww.padron.unam. mx
cpa Www.cpa.unam.mx {10) cpa - cpa (5MB)
digital digital.dgsca.unam.mx
dpida www.dpida.unam.mx
mdusalud www . edusalud.unam.mx
mvaluapc evaluapc.dgsca.unam.mx
fonsida www.fonsida. unam.mx (21) fonsida - fonsida (15MB)
loh www.gieh.unam.mx
0 www.infatel.unam. mx (22) infotel - infotet (97MG)
prucobi Www. prucabi. unarm. mx
redpuma WWW. redpuema. unam. mx
rim WWW.rim. unam.mx
mintesis www.sintesis.unam.mx
waic2000 www.walc2000.unam. mx
mmbaries anes.intercambio. unam.mx
mebdgla www.intercambio. unam.mx

Tabla 3.4 - Sitios Baja Temporal
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Cuentas sin responsables

CORREO VIRTUAL BASE DE DATOS

muafcps

chta@congresocbta. unam.mx*

(23) clasificado - clasificado (40MB)

carreo@diariodemexico.com.mx
admon@diariodemexico.com.mx

(24) foros - foros (15MB)
cormeoc@reaalia. unam.mx*
comeo@revista.unam. mx* (18) RDU - revista (8 MB)

(9) tlacaslel1 - tlaca (100MB)

Tabla 3.5 - Cuentas sin responsable

* Ya se cuenta con contacto del responsable

TESIS CON

FALLA DE ORIGEN
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3.3 Documentacién

Documentar cada tarea realizada durante el proceso de instalacion y configuraciéon tiene
como fin obtener una descripcion detallada y precisa de c6mo se emplea cada recurso, asi como ol
estado en que se liberd & proyecto. Las caracteristicas de configuracion del servidor Einstein, se
describen a continuacién, como referencia para cambios en la configuracion, asi como también
auxilio en las tareas propias de administracion.

a) Descripcion:

Esta seccién contiene los aspectos mas importantes que se requieren para la instalacion de
herramientas, parches o bien para mantenimiento por parte del proveedor, son las caracteristicas
que a grandes rasgos nos pueden definir el rendimiento basandose en el Hardware.

Dominio: einstein
Plataforma: cientificos

Systems Boards: 1

Nombre Méquina: einstein.servidores.unam.mx
Arquitectura: sundu

Modelo: Ultra-Enterprise-10000

Numero de serie: 7003A

Direccion IP: 132.247.12.13

Host ID: 80A69534

Ubicaciéon equipo: Matias Romero # 1220, col. Del valle, México, D.F.
Cobertura de servicio: SunSpectrum Oro 7x24 / 2 hrs.
Memoria: 2048 Megabytes

Memory Units: Size
0: MB l: MB 2: MB 3: MB

card 1 1024 1024

Las figuras 3.2, 3.3 y 3.4 muestran respectivamente memoria RAM, tarjetas de Entrada/Salida y
Procesadores. Para el caso de la memoria, se observa que se tiene dos slots de memorna
ocupados cada uno con 1 GB, en el caso del ios procesadores se tiene 4 a 400 MHz.

N
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VO Cards:
Bus Freq Lo : :

rda Type MH=z . Slot  -Name Model
1 Sbus 25 0 SUNW, gfe SUNW, sbus—qgfe
1 Sbus 25 [o] SUNW, gfe SUNW, sbus—qfe
1 Sbus - 25 o] SUNW, gfe SUNW, sbus—qgfe
1 Sbus 25 [o} SUNW, gfe SUNW, sbus—qfe-
1 Sbus 25 o] QLGC, isp/sd (block) QLGC, ISP1000
1 Sbus 25 1 SUNW, socal/sf (scsi-3) 501-5266
1 Sbus 25 1 QLGC, isp/sd (block) QLGC, ISP1000

Figura 3.3 - Tarjetas de Entrada/Salida

Procesadores: 4x400MHz Ecache BMB

Run Ecache CPU CPU
rd CPU Module MHz MB Impl. Mask
1 4 o} 400 8.0 us-—-1zx 10.0
1 5 1 400 8.0 us—-II 10.0
1 6 2 400 8.0 us—-11 10.0
1 7 3 400 8.0 us-II 10.0

Figura 3.4 - Procesadores

TESIS CON
b) Discos: FALLA DE ORIGEN

R daciones de SUN. Los discos para datos no pertenecientes para sistema operativo
deberan estar bajo el dominio de Veritas Volume Manager 2’ y los discos con el Sistema Operativo
deberan estar espejeados con DiskSuite, debido a que es mas facil cambiar el disco activo con
éste software. Por tanto se empled esta recomendacion.

La figura 3.5 muestra los metadispositivos que emplea DiskSuite, éstos describen los File System
de sistema operativo, espejeados. El motivo de ia realizacion del espejo es que si llega a daflarse
el disco duro, puede ocuparse el espejo indicandole a nive/ 0® cual es el dispositivo. Cabe aciarar
como es un espejo cualquier cambio realizado en un disco se ve reflejado en el otro, 0 sea si se
borra un archivo, no se puede recuperar al menos que haya un respaldo previo. Para el caso de d1
(/) se tomo la particion O de los discos que estan en la controladoraO y 1

%7 Veritas Volume Manager es una herramienta que permite tener un mejor desempefio y disponibilidad
referente a los discos., manejando objetos fisicos (discos duros) y virtuales (volumenes).
8 véase Capitulo 4, niveles de inicializacién.
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Figura 3.5 - Discos bajo DiskSuite

La Figura 3.6 representa los mismos metadispositivos, pero en este caso se muestran las
particiones de los discos. Por ejempio, para el metadispositivo d1 hace referencia a /, el cual se

compone de otros dos (d10 y d11),

controladoras, pefro con el mismo tamafio.

Mgracion de pl

™a y adimir

cada uno se le asigné una particion en diferentes discos y
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Los unicos discos bajo DiskSuite son los que se encuentran en la controladora O y 1. Los otros 7
discos estan bajo Volume Manager.

Se debe aciarar que se tiene 7 discos y no 14 discos como se aparenta al dar el comando format.
Esto se debe a que el arreglo tiene 2 controladoras (c2 y c3). por si llega a fallar una.

dt /

d3 fusr
dbd /opt
d6 Avar
d7 /home

[l s!ice cotodose lrirror a1 Ml corcat/stripe a30  [nirror a7
[l oo [ concat/stripe d10 lrirror a3 [ mirror a5

[ Mirror d&

F igura 3.6 - Discos disponibles y discos bajo el dominio de DiskSuite

TESIS CON
FALLA DE ORIGEN
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La Figura 3.7 representa los discos, File Systems y Volumenes que estan bajo el dominio de
Volume Manager. De igual manera los volumenes estan espejeados, éstos almacenan los datos de
los usuarios.

Disk Nume |  Disk Growp | Sae |- Unssed | State [ Swere [hosarvel
- [1] - Not Setup - -
° c1t0d0s2 - o - Not Setup - -
@ c213200s2 rootdg 169 G o Imported No No
. c2137d0%2 rootag 169G 0 Imported No No
@ c2mz2dos2 rootdg 169G 169 G Imported No No
@ c2ubd0s2 rootdg 169 G 169G Imported No No
@ c2151a0s2 rootdg 169 G o Imported No No
@ c2154a0s2 rootdg 169 G ] Imported No No
@ c2156dos2 rootdg 169 G 189 G Imported Yes No
. Discos Volume Manager @ Biscos - 5.0. (H S-‘e)
Vit ; a3 e PR " ST AR AT it e g e s . [ENp—
Mot Paint In Type| Sre | Used |Avalakis [Capacity|
rdevivx/dskfrootdg/volll /MomeAlogs 779G 40.7 M 71 G 1%
.ldavlv#dskhootuwvomz /homesusersol ufs 40G 90K 36 G 1%
-:’Gun g/valnd /sybase ufs S9G 2369M 56 G 4%
M /dev/vardskarootdg/volDa | /SWsybase ufs 3.9G 606.6 M 333G 16%
-Idavlv#dsklrooldglvums Momesusers0l ufs 68 G 1.7 G 50G 26%
.Iﬂevlvx/dsmoo'dglvoloﬁ Mmomesusersoz urs 398G 90K 36 G 1%
| Dmk cresp | State | semm Femst |sCugpies | Type
84 G rootdg Starned Momeogs 2 Concatenated
4.2 G rootdg Started Mome/usersDl 2 Concatenated
6.0 G rootdg Started ssybase 2 Concatenated
40 G rootdg Started /SWsybase 2 Concatenated
6.9 G rootdg Started Mome/users0d 2 Concatenated
4.2 G rootdg Starnted /Momesusers02 2 Concatenated

Figura 3.7 Configuracion de discos con Veritas Volume Manager

En la primera parte estan los discos que tiene Einstein, los dos primeros no estan bajo el dominio
de Volume Manager. En la segunda parte estan los File Systems que hacen regencia a un
Volumen, el tipo de File System, tamafio y cuanto esta siendo usando. La tercer parte muestra los
6 Volumenes pertenecientes al mismo grupo “rootdg”.
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c) Software instalado:
Para mayor informacion sobre las caracteristicas de cada software, asi como su instalaciéon

consulitar el Apéndice A.

Nombre Version version
Sisterna Operativo SunOS 5.8 SunOS 5.5.1
Version Kernel Generic_106541-20 Generic__1036840-29
Patcheck 1.1 No instalado
Meritas Volume Manager 3.0.4 No instalado
Gece 2.95 281
[Tcp-Wrappers 7.6 7.6
Peri 5.6.1 5.005_01
IGzip 1.3 1.2.4
OpenSSL 0.9.6b Desconocida
lib 1.1.4 Desconocida
pen Secure Shell 3.0p1 No instalado
ybase 11.1.1 11.0.3
Apache 1.3.24 1.3.9
PHP 4.1.2 3y4
jOracle cliente 8.1 No instalado
Portsentry 1.1 No instalado
Disk Suite 4.2 4.0
xplorer 3.5.2 No instalado
ﬁullmailor 1.00RCS No instalado

“Fecha de GRima iNStalacion de Parches a Einsten: 10 de Enerc del 2003
Tabla 3.6 - Software instalado

Si se compara la lista de Software instalado en Argon con la de Einstein se nota que se cambio
significativamente en las versiones (Tabla 3.6)
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d) Configuracién de los Sistema de Archivos

Sistema de Archivos

dev/ad/dsk/dl 1018191 /
/dev/md/dsk /43 4131866 /usxr
/dev/md/dak/d6 4131866 /var
/dev/md/dsk/Ad? 1952573 /home
/dev/md/dsk/dS 1018191 /opt
/dev/vx/dak/rootdg/vol03 6192654 /sybase
/dev/vx/dsk/rootdg/volO4 4128430 /SWsybase
/dev/vx/dsk/rootdg/vol05 7083105 /home/users03
/dev/vx/dsk/rootdg/vol02 4143839 /home/users01l
/dev/vx/dsk/rootdg/vol06 4140255 /home/users02
/d.v/vx/d.k/rootdggolo:l 8287950 /home/logs

Tamano (Kb) Punto de montaje

Tabla 3.7 - Sistemas de Archivos

etc/vEtad

#device device mount Fs fack mount mount

Mto mount to fack point type pasas at boot options

L

#/dev/dsk/cld0s2 /dev/rdsk/cldOs2 /usr ufs 1 yes -

l£a - /dev/fd fa - no -

/proc - /proc proc - no -

/dev/dsk/cOt0d0sl - - swap - no -

/dev/md/dsk/dl /dev/md/rdak/dl / ufs 1 no -

/dev/md/dsk/d3 /dev/md/rdsk/d3 /usxr ufs 1 no -

/dev/rud/dsk/d5 /dev/md/rdsk/d5 /opt ufs 2 ves -

/dev/md/dsk/d6 /dev/md/rdsk/d6é /var ufs 1 no -

/dev/md/dsk/d7 /dev/mxi/rdsk/d7 /home ufs 2 yves -
#/dev/dsak/cOr0dOs3 /dev/xrdsk/cOt0d0s3 /uszx ufs 1 no -
#/dev/dakx/cO0t0d0s6 /dev/rdsk/c0t0d0s6 /varx ufs 1 no -

# /dev/dask/cOt0d0Os? /dev/rdask/c0t0d4d087 /home uts 2 yes -
#/dev/dsk/cOt0dOsS /dev/rdak/cOt0d0sS /opt ufas 2 yes -

jswap - /tmp tmpfs - yes - .
/dev/vx/dsk/rootdg/vol03 /dev/vx/rdsk/rootdg/vol03 /sybase ufs 3 yes - -
/dev/vx/dsk/rootdg/vol04 /dev/vx/rdsk/rootdg/vol04d /SWsybase ufs 3 yes .  —: .
/dev/vx/dsk/rootdg/voll5s /dev/vx/rdsk/rootdg/vol05s /home /uners03 ufs 3 yes  .quota
/dev/vx/dsk/roortdg/vol02 /dev/vx/rdsk/rootdg/vol02 /home/users0l ufs 3  yes nosuid
/dev/vx/dak/rootdg/vol06 /dev/vx/rdsk/rootdg/vol06 /home/usera®2 ufs 3 yes  nosuid
/dev/vx/dsk/rootdg/vol0l /dev/vx/rdsk/rootdg/vol0l /Zhome/logs ufs 3 es nosuid,largefiles

Figura 3.8 - /etc/vistab

En /home esta el home de los administradores
En /sybase esta instalado el Sybase

En /ISWsybase se encuentran las bases de datos (.log y .dat)

En /homeflogs estan las bitacoras del sistema

TESIS CON
FALLA DE ORIGEN

Los File Systems /home/users?? se utilizan para el home de los usuarios, 1o cuales contienen su

sitio web. Cada FS tiene activado las cuotas.

™S Yy Sdrmir
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El File System /home/users03 contiene los primeros usuarios, se ha limitado el espacio a través de
cuotas con un maximo de crecimiento del 85% real del espacio total. Asi que al menos que se
eliminen usuarios, se debe crear en el File Systern /home/usersO1.

e) Crones
Usuarios autorizados: adm, Ip, root, sys, uucp, avisos y reunion
Los archivos para autorizar estan en /etc/cron.d, denominados cron.allow y cron.deny.

1) Cron para {a realizacion de los respaldos completos e incrementales, el cual se compone por
los siguientes scripts:
1.1) Script para respaldo de las bases de datos (Sybase)
1.2) Script respaldo compieto (mensual)
1.3) Script respaldo incremental (semanal)
1.4) Script para la realizacion de estadisticas de sitios web
1.5) Script depuracion de bitacoras de apache

2) Script depuracion bitacoras de la salida del cron denominado "detocho" y de las base de datos
f) Scripts de Inicio
Los Unicos scripts que se han agregado son los siguientes:

/etc/rc2.d/S88nutlmailer script que inicializa el nultmailer
/etc/rc3.d/S88apache script que inicializa el servidor de web Apache

TESIS CON
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3.4 Descripcion de funcionamiento del sistema

A continuacion se dara una vision general de como esta funcionando el servidor Einstein
de acuerdo a las expectativas ya tratadas.

e Se tiene un arregio de discos con la capacidad suficiente para alojar el sistema operativo,
herramientas e informacion de los sitios; el arreglo de discos cuenta con soporte técnico
disponible por parte del proveedor.

e Se actualizé el sistema operativo Solaris, asi como las herramientas necesarias para los
usuarios y los administradores del sistema.

L Como parte de una caracteristica de la Enterprise 10000 habra un mayor procesamiento de
calculo, mayor capacidad de memoria RAM (2 GB).

e Se realiz6 el espejeo de sistema operativo (con DiskSuite) y de sistemas de archivos de los
usuarios (con Veritas Volume Manager).

- Se hizo una migracion de los sitios, cuidando que los sitios funcionen correctamente y que
sean actualizados regularmmente por los responsables. Cabe sefialar que se posee los
contactos de los mismos. Para que en un futuro si llegase haber alguna aclaracion sobre la
informacion alojada, se resuelva lo mas pronto posibie para darles un mejor servicio.

o Como se ha mencionado anteriormente, Einstein no sera un servidor de commeo, asi que sbdlo
podran enviar correo electréonico y no recibir.

e Antes de que se migrara cada uno de los sitios y bases de datos se elaboraron de forma
escrita una serie de politicas para los usuarios, para que fueran autorizadas por el responsable
de nuestra area y finaimente se publicaron. Las politicas de los administradores son realizadas
por los miembros del Departamento de Administracion de Servidores.

- Para realizar correctamente las tareas de administracion del servidor Einstein se tiene diversos
programas que se ejecutaran de forma periddica. Verificando que se haya llevado a cabo
satisfactoriamente, de lo contrario revisar 10S efrores para comeginos y que nNo se repitan en un
futuro.

t

P
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e Como otra tarea de administracién, que no se estuvo haciendo anteriormente en el servidor
Argon, se documenta los cambios significativos, la configuraciéon y procedimientos de ias
tareas comunes.

- Para la replicacion o alta disponibilidad de los sitios se tiene que hacer varios estudios para
que se pueda llevar a cabo, ésta sera a través del software con Apache.

La realizacion de este proyecto no se limita Unicamente en |la implementacion de los servicios y en
la migracion de los sitios web. Por consiguiente hay que mantener funcionando éptimamente &l
servidor a través una serie de especificaciones de céHmo ir cuidando cada aspecto de
administracién para evitar en un futuro problemas acumulados a través del tiempo.

Se busca mejorar los servicios que se prestan a los usuarios, por ello cada aspecto mencionado en
este capitulo y en el siguiente se considera de igual importancia debido que si se descuida
cualquiera de ellos puede repercutir en el rendimiento.

Se recomienda tener siempre al alcance todo aquello que pueda describir el funcionamiento del
servidor, entonces un aspecto util seria en medio electronico y escrito, como seria:

- Elementos de la Descripcion de funcionamiento

. Documentacion de Hardware (diagramas y especificaciones)

- Documentacion de Software

L] Documentacion de qué hacer cuando exista una falla en la configuracion y en los
dispositivos.

Los documentos deben estar en un lugar donde los administradores puedan consultario, claro esta
en un lugar seguro y fuera del alcance de aquellas personas que no estén involucradas
directamente con la administracion del servidor.

El tema de seguridad en coémputo es bastante amplio y es acreedor a un proyecto bien planteado,
por consiguiente se utilizard los métodos de seguridad basicos que requiere un sistema.
Refiréndome a método basico a la instalacion de hemamientas y medidas de seguridad
recomendadas por los especialistas en éste ambito.
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CAPiTULO 4

Mantenimiento del sistema

El mantenimiento del sistema una vez terminado la realizacion de cada una de las etapas
de instalacion y configuracion es de igual forma un aspecto sumamente importante para conservar
el buen funcionamiento, es decir continuar con el rendimiento esperado. Con el seguimiento del
mantenimiento se pueden minimizar o evitar ermores futuros facilitandonos la administracion en
cada una de las areas contempiadas en cuanto a servidores UNIX y siendo mas especifica
empleando Solaris 8. Entonces, en este capitulo se abarcara los aspectos de administracion a nivel
técnico, administracion del rendimiento, administraciéon de fallas y administracion de seguridad.
Cada una estd relacionada para poder obtener el rendimiento 6ptimo esperado. Asi que hago
hincapié que no sélo basta con tener un servidor funcionando sino tomar a conciencia las tareas y
responsabilidades como administrador del servidor Einstein tomando en cuenta las diversas areas.

4.1 Temas selectos de Administracién de Solaris 8

La administraciéon de un sistema UNIX consiste en darle mantenimiento al software y al
hardware del sistema. Esto incluye la configuracion det hardware, instalacion del software,
reconfiguracion del kermel, red y cualquier aspecto que requiera hacer el sistema para trabajar y
mantenerse funcionando de una manera satisfactoria. Para hacer estas tareas el administrador del
sistema se refiere a un usuario especial, el super usuario o root, tiene privilegios de desempefiar
muchas tareas que normalmente no son disponibles para cuaiquier usuario del sistema.

4.1.1 Bitacoras del sistema y Archivos de Configuracién

Bit&coras del sistema

Solarnis como cualquier version de UNIX contiene una serie de bitacoras donde se registra los
cambios importantes durante la ejecucion del Sistema Operativo y algunas aplicaciones. Se
describirdn las mas importantes para saber qué registran comunmente. Cabe sefialar que se
recomienda revisarias periédicamente al menos 2 veces por dia.
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Ivarilogi/syslog: archivo que contiene los mensajes de error o alertas de las opciones configuradas
en /etc/syslog.conf. Si se tiene instalado Sendmail, aqui manda todos los mensajes sobre este

programa.

ivarladm/sulog: archivo donde se registra el cambio entre usuarios a través del comando su.
indica el dia y si fue satisfactorio o no (un + significa que fue exitoso y un - lo contrarnio).

ivariadm/messages: archivo donde manda los mensajes del sistermma como booteo, falla de algun
dispositivo, si un File System esta lleno, etc.

Ivar/logl/tcpdiog: archivo de registro de los usuarios que accesan o no al sistema a puertos
especificos definidos en el /etc/inetd.conf. Este archivo es la bitacora de la hermmamienta de
seguridad Tcp-Wrappers.

Archivos de Configuracién
En estos archivos se especifica las caracteristicas de funcionamiento de algunas herramientas o
del tareas en particular para el Sistema Operativo.

/etc/hosts.allow y /etc/hosts.deny: archivos de configuracion del Tcp-wrappers. En el primero se
define que equipos y servicios estan disponibles en el servidor.

letc/passwd, /etc/group y /etc/shadow: archivos de configuracion para las cuentas de usuarios.
El primero es donde se encuentran todos los logins y detalles de su cuenta, en &l segundo estan
los grupos creados y el tercero contiene las contrasefias encriptadas de los usuarios.

4.1.2 File Systems (Sistema de Archivos)

Definiciér: Un File System es una coleccidén de archivos y directorios que sirven para
almacenar y organizar informacion. Siendo un conjunto de estructuras y bloques de datos que
ocupan espacio definido por una particion®®.

i
FALL .

2% Sun educational services. “Fundamentals of Solaris 7 and System Admin™
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Un File System nos permite manejar la informacion de forma sencilla, debido a que es jerarquico,
es decir, no esta en un solo nivel sino en varios, donde todos (0s directorios estan bajo el directorio

raiz (/-root).

Los File Systems pueden ser creados como una parte de un disco o como un disco independiente.
Para el Gltimo caso debe hacer referencia al disco; el usuario io vera como un directorio mas,

siendo de esta manera para poder accesar a él.
Ventajas de los File Systems

e Protege los accesos a determinados archivos y directorios especificado duefio y/o grupo, es
decir para la privacidad entre usuarios.

e Mayor control de espacio asignado para ciertas tareas dentro del sistema.

Mayor organizacion referente al tipo de inforrnacion contenida en el sistema, clasificando por

aquella informacion de los usuarios, sistema operativo, aplicaciones y extras.

Como es una estructura jerarquica, a nivel de hardware es de gran utilidad para aislar los

posibles problemas en algun sector. Si existiese algun dafo en una particion, s6lo se veria

afectado el File System relacionado y no todo la informacion contenida en el disco, ya que si

estuviese en una seccion importante de la estructura de arbol se perderia lo contenido en la

parte inferior.

L) Mayor control en la realizacion periodica de los respaldos, permitiéndonos respaldar la

informacion critica anicamente o bien ocupar menor numero de cintas (en el caso que se

envien a este medio los respaldos).

Si se requiere espejear la informacién contenida en ios discos duros, es mas sencillo espejear

particiones pequefias que una sola de gran tamafo.

Tipos de File System-Solaris

ufs (UNIX File System): es el File System por defecto, el cual esta basado en el BSD Fast File

System. Optimiza el rendimiento del disco usando grupos de cilindros y bloques de datos

continuos.

- hsfs (High Sierra CD-ROM File System): es un File System para CD-ROM de sdio lectura,
esta basado en la High Sierra y en el ISO (Intemational Standars Organization).

- pctfs (Personal Computer File System): es un File System para computadora personal, el

cual soporta lectura y escritura de archivos en discos y floppys formateados por DOS.
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e nfs (Network Fille System): es usado para compartir File System en hosts remotos,
principalmente en equipos UNIX.

L File System basados en RAM: es llamado algunas veces seudo File System. Se caracteriza
por no residir en disco duro, floppy o CD-ROM, reside en memoria fisica mientras el sistema

operativo esta comriendo.
root

A AN NN

bin openwin dt rmt dsk default init.d skel adm ssal

bin cron login su local.profile

figura 4.2 — Estructura jerarquica de archivos

nota: El término de File System describe una jerarquia de archivos y directorios en una particion. El
término estructura de archivo describe un arbol de archivos compileto.

La estructura arborescente de File System consiste en el File System root (/) y otros File System
montables, los cuales son asociados a un directorio del arbol de File System usando el comando
mount. A continuacion se describen los directorios mas importantes de esta estructura.

Flle System /usr: contiene los subdirectorios:
bin — para comandos ejecutables y utilerias
lib - para bibliotecas del sistema
File System /home: contiene los directorios de i0s home de los usuarios, es decir, su directorio de
trabajo.
Flie System /var: contiene las bitdcoras del sistema.
File System /opt: contiene algunas aplicaciones extras.
Directorio /dev: contiene los nombres de los dispositivos l6gicos para ios manejadores de los
dispositivos fisicos para accesar a los dispositivos de entrada/salida (discos., cintas, teclados.
monitores, etc.).
Directorio /etc: contiene archivos de administracion del sistema como el passwd 0O el hosts.
Directorio /kernel: contiene archivos de kemel para la arquitectura de la piataforma local. Ei kermel
@sta en el archivo genunix. T‘p =

RN

N ST
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File System ufs — Solaris
Un ufs esté compuesto por particiones "crudas” y de bloque
Particion cruda: define el comienzo y el tamafio del File System.
/dev/rdsk/c0t0dO0s0O
Particién de bloque: contiene el File System, donde se colocan los datos.
/dev/dsk/cO0t0d0s0O
Un UFS en UNIX se divide en las siguientes partes

1. La etiqueta del disco (VTOC): contiene |a tabla de particion para el disco, la cual tiene ia
organizacion de directorios y archivos, la etiqueta del disco esta en el primer sector del diasco (512 -
byte block).
2. El bloque de boot (bootblock): se encuentra en los siguientes 15 sectores del disco. Como su
nombre lo indica esta reservado para el programa de arranque boot. Solamente esta activo en File
System de root aunque el espacio esta reservado para cada File System.
3. Super bloque: esta en los siguientes 16 sectores del bootbik, contiene las direcciones del disco,
informacién esencial sobre las caracteristicas del File System, como:

Tamafio de bloques de datos y fragmentados

Tamafio de la tabla de inodos

Nombre del File System

Nombre del punto de montaje

Fecha de ultima actualizacion

Lista de i-nodos libres

Lista de bitmaps libres

Lista de bloques libres

Estado del File System (clean, stable, active)
El super bloque es una area muy delicada porque cualquier cambio en ia tabla de i-nodos o area
de datos se ve reflejado en este bloque. La utileria fsck revisa las caracteristicas mencionadas.
4. Super bloque de respaldo: es una replica del super bloque para proteger de una pérdida
severa de datos.
5. Tabl/a de i-nodos: es una serie de bloques que contienen {os i-nodos (i-nodes-indexnode). Cada
i-nodo esta numerado de tal forma que junto con el nombre del dispositivo identifican de forma
unica la localizacion de sus bloques de datos (archivos y/o directorios).
6. Area de datos: es aquella donde se guarda el contenido de los archivos y directorios.
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0 B Label
Bootblock

Super blogque

Respaldo del
Super bloque

Tabla de i-nodos

Asrea de datos

figurad.3 - Estructura de un ufs

Como crear un ufs
# newfs /dev/rdsk/cO0t2d0s0O
existen dos herramientas para crear un ufs, el newfs y el mkfs. La diferencia entre ambos es que el

newfs es amigable (front end) y manda a lamar al mkfs.

Como verificar la integridad de un File System
La utileria fsck (File System check) verifica el estado de cada File System, especificamente el
superbloque, es decir revisa el contador de liga de cada i-nodo y que los bloques de datos sean

liamados por un solo i-nodo.

La commupcion del superbloque puede ser causado por falta de sincronizacion (fallo de energia. fallo
de hardware, o por no dar de baja bien el equipo).

Cada vez que se levanta el sistema operativo se ejecuta para reparar los File Systems
automaticamente. Lo que hace es buscar archivos que no estén listados en un di

TESIS CON
FALLA DE QRIGEN
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colocados en e! directorio lost+found. En seguida se mostrara algunos ejemplos mas comunes de
la utilizacion de esta herramienta.

# fsck /dev/rdsk/c0t2d0s0 Verifica un File System en especifico

# fsck Verifica los File Systems en el /etc/Vfstab

# f£sck /opt Verifica un File System en especifico, que esta asociado con el
punto de montaje /opt del /etc/vfstab

Como montar un File System

Montar es el proceso de separar los File Systems que son agregados a la jerarquia de los File
Systems como punto de montaje, el cual es un directorio.

Montar y desmontar un File Systems ocurre cuando el sistema se inicia y se da de baja, basandose
en el /etc/ivfstab) Virtual file system table). Toda la informacion de lo que se monta se guarda en el
/etc/mnttab. En la siguiente lista se muestran algunos ejemplos de los comandos mount Y umount.

# mount /dev/dsk/c0t3d0s7 /home Monta un File System manuaimente
Monta un File System usando los contenidos del

# mount /home
/etcivistab
# mountall -1 Monta todos los File Systems locales
# mountall -r Monta todos los File Systems remotos
# umountall -2 Desmonta todos los File Systems locales
# umountall -r Desmonta todos los File Systems remotos
# umount /dev/dsk/c0t3d0s? " Desmonta el File System, usando el dispositivo
# umount/home Desmonta el File Systemn, usando el punto de montaje

4.1.4 Niveles de inicializacion

Los niveles de inicializacion representan e! modo de funcionamiento del servidor,
definiéndose por conjunto de servicios de red y de sistema que estan disponibles en un servidor en

cualquier instante de tiempo.

TEEE CON

FALLA DY CHIGEWH
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NivelComando Nombr e Funcion
Aparece un promp de ok (OpenBoot PROM)
lshutdown™ E‘ROM Servicios del sistema y todos los procesos que estan comrriendo sory
detenidos.

|- Todos los File System son desmontados.
- Todos los sistemas Sun tienen un fiimware que permite hacer las pruebas
e inicializaciones de los elementos basicos de hardware, éstos son el chip
boot PROM y ia NVRAM (memoria de acceso aleatorio no volatil).

- El boot PROM hace la prueba de energia POST(Power On Self Test,
dentificando procesador(es), memoria, buses; Para formar el arbol de
dispositivos y los reconoce a través de los drivers "Device drivers”.

La NVRAM tiene una direccion Ethernet permanente. un host ID y et rei
para fecha y hora, ademas la EEPROM en donde se almacenan los
parametros por defauft para arrancar el equipo.

1 nit 1 Monousuario |- Sistema en modo single user.

o nits KSingle User) { Conectividad minima de red.

P nit S | Inicializa |a mascara usando la tocal del archivo /etc/netmasks.
lshutdown —i 1 - Obtiene la lista de interfaces de red.

Coloca o intenta colocar el router por defaulit.

I Verifica y monta / y /usr. Si esta en File System separado, monta a /var.

- Emplea las tablas /etc/vistab /etc/mnfttab y hace ejecuta el comando fsck.
Todos los logins de usuario son deshabilitados y se desmontan todos los|
ile System remotos.

2 nit 2 Multiusuario  Todos los File System sor montados y todos los sefvicdos de red son|
nfigurados exceptuando los File Systermn compartidos (nfs).
3 init 3 Multiusuario [ Este nivel es que usa por defecto, tiene todos los servicios, todos los File
compieto ystems son montados hasta los compartidos.

3 NO se usa
nit 5 IApagado Todos los procesos y servicios de sistema son detenidos y todos los File
shutdown —i S(power off)  [System son desmontados
powerofr®!
pnit & einicio [ Detiene (hatt) y reinicia (reboot) el sisterma. Todos los servicios y procesoy
reboot Reboot) de sistema son detenidos y todos los File System son desmomados

ishutdown —i 6,

Tabia 4.1 — Niveles de inicializacion (Solaris).

Tials COR
FALLA DE ORIGEN

2% No recomendado a menos que estén cerradas todas las aplicaciones

dad.

31 ¢ do no rece >
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4.1.5 Scripts de inicializacién

Los archivos de inicializacion nos indican cuales son los servicios y acciones que se van
habilitar dependiendo del estado en el que se encuentra el sistema. Van a verificar la integridad de
los sistemas de archivos en el sistema, montan los File Systems, despiertan los demonios, entre
otras funciones.

/etc/inittab
En este archivo podemos encontrar las acciones o comandos que son habilitados al darse de alta

el sistema. Es decir, los procesos Yy demonios que son creados por el init en cada nivel. Cada
accion es definida para que se ejecute por el proceso /usr/sbin/init.

/etc/rch
El comando init lee 10s scripts rc (run control) para cada uno de los 7 posibles niveles. Cada uno
hace una liga al directorio /sbin/ren™. Estos scripts son: rcS, rc0, rc1, rc2, rc3, re5 y re6

4.1.6 Respaldos

Respaldar es hacer copias de informacion como una medida de seguridad pos si llega a
perderse o dafarse el original, por lo regular se realiza en cintas

Razones para respaldar:

e Un usuario o el superusuario bomré accidentalmente algunos archivos que son importames y su
perdida puede traer consecuencias graves.

e Por falla de energia se corrompié un File System y la informacion se perdid.

e Algun disco falla en alguno de sus componentes.

e El equipo se dafié por algun accidente, por ejempio un terremoto.

inta de ¥: de puigada reel-to-reel 120 Mbytes

artucho QIC de ¥ de puligada 150 Mbytes a 6 Gbytes
ICartucho Exabyte de 8mm Mas de 40 Gbytes
ICartucho DAT de 4mm Mas de 24 Gbytes (usando compresion)
ICinta Digitat Lineal (DLT) Mas de 70 Gbytes (usando compresion)

Tabla 4.2 - Tipos de cintas

32 Cada uno de ios /etc/rc# leen ol directorio /etc/rc.d, donde “#° es el nivel.
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Todas las cintas hacen referencia a un dispositivo I6gico
/dev/rmt/nln

n es el niumero de cinta
1 es la densidad ( h-high, m-media, iHow, c-compress, u-uitra)

n NO se regrese cuando termine

Tipos de respaldo

. Completo (nivel 0): respaida el File System completo.
Incremental (nivel 1-9): respalda archivos que cambiaron con respecto al Gitimo respaldo de

menor nivel.
Las fechas son guardadas en el archivo /etc/dumpdates

4.1.7 Administracién de Parches de Sistema Operativo

Parche
Una parche es una coleccion de archivos y directorios que reempiazan o actualizan archivos o

directorios existentes para mejorar la ejecucion del software. >

Los parches corrigen bugs"“ de la aplicacion o agregan mejoras al producto. Cada parche contiene
un archivo README para detallar sobre las mejoras a realizar y especifica algunas instrucciones

en particular para su instalacion.

A los parches se le asigna un numero, son puestos en un paquete dentro de un directofio

nombrado con el numero del paquete.
El ugar donde se pueden obtener ios parches en http://sunsoive.sun.com o bien a través de un
CD-ROM sobre parches. El sitio web se puede obtener el cluster de parches *recomendados o

bien se pueden bajar de forma individual, verificando la version de sistema operativo.

* Sun educational services. “Fundamentals of Solaris 7 and Systern Admin™
34 Término aplicado a los errores descubiertos al ejecutar un programa informatico
3% Son un conjunto de parches recomendados por SUN, es decir son las Gltimas mejoras para diversos

archivos, programas mids comunes.
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Verificar parches instalados

# showrev -p o bien
# patchadd -p

Instalacién del cluster de parches recomendados

Descomprimir el archivo con el cluster de parches.
# unzip 8_Recommended.zip

Cambiarse de directorio y si leer la documentacion
# cd 8_Recommended

# more CLUSTER_README

Ejecutar la herramienta
# ./install_cluster

Instalacién de parches individuales

Leer ia documentacion, para verificar qué es lo que requiere.

# more 106760-01/README

Agregar parche
# patchadd 106760-01

Mantenimiento del sistema

La instalacion del cluster de parches, 0 bien de cualquier parche donde tenga que hacerse cambio
al kernel o servicio, debe realizarse en el nivel de monousuario, para evitar que se corrompa el
binario o archivo de configuracion, por eso la importancia de leer la documentacion adjunta en ios

paquetes.

En esta seccion se traté los aspectos mas importantes de administracion de Solans desde un
enfoque técnico, ahora en los siguientes apartados se desarrollara todo (o referente a las
especificaciones y cuidados que hay que llevar a cabo durante la administracion del equipo para
obtener un oOptimo funcionamiento, es decir, todos aquelias labores diarias o periGdicas para

mantener un control de los recursos del servidor.

TESTS CON
FALLA DE CRIGE!
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4.2 Area de Administracién del Rendimiento

El Area de Administracién del Rendimiento nos permite mantener el nivel planeado con
respecto al desempefio del servidor para la prevencion de problemas futuros. Para elio se ha
dividido en dos etapas:

Monitoreo de los elementos referentes al comportamiento del servidor, los aspectos a observar

y recolectar serian:

- Uso del procesador
Por tipo: espera de entrada y salida (1/0), usuario, sistema (kesmel)

Procesos en espera para ser atendidos por el (los) procesador(es)
Procesos totales y procesos del servicio
- Uso de memornia swap
- Espacio de disco utilizado por el Sistema de Archivos
- Conexiones al servidor
. Disponibilidad del servidor
Analisis de los aspectos obtenidos en la etapa anterior, esta etapa nos permitird interpretar el
comportamiento del servidor para tomar las medidas pertinentes.

Para poder llevar un histérico del rendimiento del equipo se utilizé nuevamente la herramienta de
monitoreo MRTG. Monitoreando los siguientes aspectos:

TESI: COH
FALLA DE QRIGEN
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Figura 4.4 — Estadisticas de los File Systems en Einstein
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Sistemas de archivos

Los diferentes Sistemas de Archivos en Einstein (figura 4.4) son monitoreados cada uno para
verificar que no haya un comportamiento extrafio en cuanto al crecimiento. Las grdficas que los
representan son:

/

Jusr

Nar

/lopt

/home

/sybase

/SWsybase

/home/userso1

/home/users02

10. /home/users03

11. /homeflogs

PENOOLLNS

En ia Tabla 4.3 se hace una comparacion de los File Systems de Argon (Figura 2.4) y Einstein
(Figura 4.4), como bien se sabe tanto /, /usr y el FS de Sybase (/sybase y /usr/sybase) no deben
variar en el tamaftfo. Aunque para /usr puede hacerse una excepcion para la actualizacion de
software.

Para los File Systems de los usuarios se debe de igual forrma monitorear que no exceda del 90%.

[ 20 10
lusr o8 52
Ivar 65 5
lopt 75 (promedio) 47
/home 90 30
/sybase

98 5
Jusrisybase

Tabla 4.3 - File Systems Argon - Eistein
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Reporte de actividad del Servidor

Las graficas 1 y 2 (Figura 4.5) nos muestran el porcentaje que el sistema esta siendo utilizado por
los usuarios, por el sistema, por operaciones de entrada y salida (wio) y la inactividad del servidor
(idie). La suma de las tres primeras no deben dar el 100%.

Las graficas que representan estos puntos son:
e /dle y Wio en el Sistemma En donde la parte sombreada se refiere al Wio y la linea azul

representa el ldie.

e CPU Utilizado por: Usuario y Sistema En donde la parte sombreada se refiere al porcentaje de
CPU utilizado por e usuario y la linea azul representa el CPU utilizado por el kemel.

Al comparar Figura 2.5 y Figura 4.5, para el caso de Argon se hace uso de procesador por
operaciones de /O y existe mayor inactividad (ldie), pero en Einstein se tiene alrededor del 99% y
es constante. Esto es normal porque Einstein tiene mejor capacidad de procesamiento, 4
procesadores a 400 MHz contra 8 procesadores a 50 MHz.

Memoria Swap

La parte sombreada corresponde a la memoria usada y la lfinea azul a la disponible. Para saber
ésto se usa el comando swap -s. Figura 4.5, grafica 3.

Para ambas graficas (Figura 2.5 y 4.5) se tiene un comportamiento similar, sé6lo que en Eisntein es
mas estable por no tener muchas variaciones.

Procesos

Como es un servidor de Web principailmente se toma en cuenta los demonios de Apache que estén
corriendo. Figura 4.5, graficad.

En la grafica de "4. Procesos Totales vs. Procesos de Apache” (figura 4.5), la parte sombreada
corresponde a los procesos totales la linea azul es el nUmero de demonios de Apache.

En la grafica de "5.Procesos Totales vs. Otros Procesos” (figura 4.5), la parte sombreada son los
procesos totales y la linea azul corresponde a otros procesos que No sean apache (Apache) y de

TESIS CON
FALLA DE ORIG
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Para ambas griaficas (Figura 2.5 y 4.5) el comportamiento es similar, s6lo que en Eisntein es mas
estable por no tener muchas variaciones. Los picos que se llegan a presentar si se verifica la hora
es cuando son Mas visitadas los sitios Web. Para la parte de otros procesos en Einstein se
observa una linea casi recta esto probablemente porque Nno se cuenta con procesos como &l
Sendmail.

Conexiones
En esta grafica se visualiza el namero de conexiones actuales que se hacen al servidor por los

diferentes puertos abiertos (la parte sombreada) y las conexiones de los usuarios a través de una
teminal dada (linea azul). Figura 4.5

H
i ‘ ;
Pr Encolad LFAL.._ DT

Este aspecto se refiere al niumero de procesos que estan esperando ser atendidos por los
procesadores, estos datos son tomados cada 5 y 15 minutos de (a salida del comando "uptime".
Figura 4.5, gréfica 7.

Esta seccién es muy importante para una administrador, ya que comunmente se llama la carga del
sistema. En teoria no debe de haber un numero promedio mayor al total de los procesos
disponibles en el servidor. Es decir, para Argon no debe ser mayor a 8 y para Einstein no mayor a
4.

En Argon (Figura 2.5) se observa varios picos pero no se excede en el nimero acordado, tiene de
17% a 68%, es decir 1.7 a 6.8

En Einstein (figura 4.5) casi no hay carga, ya que tiene un uso de 2% a 4%, es decir .02 a .04
Debo aclarar que MRTG no grafica nimeros decimales asi que el valor obtenido los multiplique por
10 o por 100. Para Argon fue por 10 y para Einstein por 100.

Si comparamos ios resultados obtenidos del servidor Argon y de Einstein claramente se puede
verificar el cambio en cuanto el rendimiento.

e El tamafio de los diferentes File Systems es bastante bajo, entonces o que debe cuidarse es
que nO aumenten axcesivamente y si aumenta debe verificarse el por queé.

e El porcentaje de procedador (CPU), operaciones de entrada/salida y de usuario son bajos, se
puede verificar debido a que ol idie es casi un 99%, lo cual es 6ptimo para un servidor.
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- El uso de memoria swap es poco por lo mismo que no se tiene muchos procesos en el
sistema. El nimero de procesos totales en promedio es de 150, realmente son pocos y por
consiguiente no existen muchos encolados para ser atendidos por cualquiera de los cuatro
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Figura 4.5 — Estadisticas de los recursos en Einstein

TESIS CON
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4.3 Area de Administracién de Fallas

El Area de Administracién de Fallas tiene como objetivo principal reducir el impacto de una
falla en los servicios, pemitiéndonos mantener su confiabilidad.

Etapas:

1. Detectar los problemas a través de herramientas de monitoreo, comoe el MRTG o el RDTOOL,
asi como el top y a través de revision de bitécoras o bien por medio de una notificacién del usuario.
Cada problema se clasifica de acuerdo a:

Severidad de la alarma

- Critico. Cambio brusco en el curso de |a realizacion de una tarea o funcion programada dentro
del sistema por lo que no puede continuar su realizacion y puede llegar a traer consecuencias
importantes en la prestacion del servicio(s). Requiere de atencion inmediata.

- Mayor. Cuando un servicio, tarea o dispositivo ha sido afectado y requiere inmediato
restablecimiento. No es tan severo como el critico, ya que el servicio se sigue ofreciendo
aunque su calidad no sea la dptima.

- Menor. Indica la existencia de una condicién que no afecta el servicio pero que debe tomarse
las acciones pertinentes para prevenir una situacion mayor.

- indefinida. Cuando el nivei de severidad no ha sido detenmminado por alguna razoén.

Tipo de alarma - Sybsisterna (hardware o rendirmiento)

- Plataforrma: referente al Sistema operativo, Hardware o bien elementos importantes para el
rendimiento éptimo.

- Herramientas y aplicaciones: aquellas que son trascendentales para brindar algun servicio,
apache, Sybase, PHP, principaimente

2. Hacer pruebas de diagnéstico para determinar el origen. Se puede auxiliar de herramientas de

monitoreo o bien a través de las bitacoras y comandos basicos y de administracion.

3. Corregir la falla lo mejor posible. Debe de considerarse brindar de forma inmediata el servido, si

se ve interrumpido.

4. Registrar y dar seguimiento a los reportes generados pof el usuario © administrador, los cuales
nos ayudaran a conocer el estado actual de la falla. Ademas, facilitara la realizacion o mejora del
procedimiento correspondiente.

Las diversas alarmas que pueden presentarse en el servidor Einstein se describen en ia tabla 4 4:
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tio no visible aown io de Apache detenido 2 Apache
onio del Apache (httpd) sirE:nonio de Apache activo sin opcion de
iio insesguro 3
P a opcion ~DSSL L he
arbidden  You don't have
itio no visible | sion to access on thisfFaita de pagina indice en SHOME/htdocs 4 Apache
Berver.
ﬁo directorio URL stio si
JFalta restriccion en cion de . Ausencia o efror en configuracion def “ he
ici ario Apac
directorio del sitio et usu yarr;hlvt: .htaccess o en httpd.conf
[contrasefia
[Conexitn abase de L erver is not i Manejador de base de dato S: baj 2 s
o
= fallida a5 is not running anejador de base de o Sybase abajo ybase
[Conexion & base de :re N '|::°n:tgh lurs!u termi ! i itick 3 s
‘ fallica jconnections’ avai o stal *e erminaron las conexiones permitidas ybase
New Process.
No permite hacer
Icambio en ia base | og transaction full ivo de transacciones lleno (.iog” 3 Sybase
e datos
No respatdo b Back is not i | syback ta abaj P Sybas
erver is n sybac s o
lte datos ups running up 3 ybase
reconoce base alta despositivos fisicos o logicos (“.log™ q
Don't find log[data device 2 Sybase
datos og| b dat) yb.
N codi [] P, i del P
BHP no funciona . ista igo fuente de PHP, n onfiguracion | e HP n? es comecta o 2 PHP
interpreta xtensiones asignadas invalidas
xceso de archivos “tar”, “.zip". “.gz° o
R joxces o de operaciones temporales de lectura
[Saturacion de File pnix: NOTICE: reallocog: filel } X ]
ly escritura. Aplicable a todos los File systemsy 3 Piataforma
ISystem Eystem full
jlexceptuando /, /usr, /var; estos son para otrg
caso
alla en la configuracion de red © en algury
INo acceso via red :cable problem ) . 1 Piaaforma
ispositivo
1 rendimieonto ded .
junix: NOTICE: realioccg: ﬁquile Systemy(s) criticos lleno(s) /, /var o /usr.
pquipo se ve . ) 2 Piataforma
system full (7, /var, /usr) ICausa inestabilidad al sistema
degradado
Rinoc WARNING: [AFT1)
lUncorrectable Mem: Error on
Memoria oy FFalla de un modulo de memona 2 Pliataforma
ICPUS Data access at TL=0,
D Ox000a8440. 12883633
Permission denied !
o isos SYSTEM): TH dontET al cambiar el password, requiereser - Pratat
’ o0t 0 NO setecieo bien la contrasefa
match.
Eu: ‘'su <usuarios>' failed f
Permisocs uo usu = rror al cambiar de usuario - Pimaforma
j<user> on /dev/pts/n
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[Scai: [(ID 102784 kern.waming)

‘L)o.co interno ¥alla en un disco 1 Plataforma

for)

Disco interno mor en la lectura del disco 1 ‘Platatorma

O/st@S.0  (st26): earror  for
[command read Emor level:
Fatal

ocal: [ID 348264 kerm warning
D{SUNWSssa.socal@1.0/sf@0,
Disco extermo j0/ssA@w2100002037c3e3d2,0 Falla en un disco 1 Plataforma
(ssd76): error for command|

io: [ID 834083 kern.notice]
INOTICE: vxvmvxio: read efror
Disco externo jon object Af8-01 of mirror red: ror en ja lectura del disco 1 Plataforma
01 in volume redo (start
Jongth 34562048) corrected
ocal. [ID 403145 kem.info)

D{SUNWVssa.socal.link.5010) L .

IDisco externo ) . [Ermor en el enlace de fibra optica 1 Plataforma
jsocal2: port O: Fibre Channel is
JOFFLINE

Eysiogd: going down on signal

15
Loot ) . Reinicio det equipo 2 Plataforma
jJunix: syncing file systems...

junix: done
anFailact: Fan 1 from tray sloq
has FAILED
owerOffact. Detected System;
IConsolas oard 15 has been pmquagmo de System Board 1 Pistaforma

IConsolas F-alla de ventilador 2 Piaaforma

owerOffact: Detected Sysme
poard 15 has been powerd ON
Netcon_server: (einstein): INIT]
INew run levei:0

iIConsolas Netcon_server: (einstein) TheBaja de dominio nivel O 1 Plataforma
system is coming down. Please|
wait

IConsolas ncendido de Systermn Board 1 Plaaforma
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etcon_server:. (einstein) panic;
'ailed to stop cpu4
IConsolas INetcon_server: (eisntein)ICaida det sistema (panic) Piataforma
Kemel panic at trap level 2
'‘ostdump-(einstein). hpost —sj
-d “Edd-Record-Stop-Dump™
D 31100,/ var/opt/SUNWSssp/adm/
pinstein/Edd-Record-Stop-
PDump-10.24.03:33 for domai 3 3
IConsolas R . JRecord stop en einstein Plataforma
peinstein and boards 3, bei
fwritten t
Vvar/opt/ SUNWSssp/adm/einstei
FVEdd-Record-Stop-Dump-
10.24.03:33
55 hd telnet: Unabie [
erviclo de acceso Ifpl Lsuario No puede hacer conexion a través d1
jconnect to remote host;| Piataforma
Kfenegado ssh, FTP o telnet
jConnection refused
Denegacion de sshdiftpjteinet: refused conn ireccion IP no autorizada para accesar a Plataf a
orm
mcceso Krom <diriP> ervidor
INo lsvanta demonio |Apachect! start: httpd couid n ‘erificar definicion de ta variablel Plata a
orm:
do Apache e started _LIBRARY_PATH
unix: NOTICE: reall o filefMuch rocesos, posible baja del sistemay
vomp lleno alloceg ! os P P © g < Plataforma
|system Amp full calda”
uUmero de procesos encolados para ser
Promedio de ocad average: 10.50, 10.20, .
jatendido por uno de los procesadores Plataforma
procesos olevada 10.05
lelevada (4 a 8)
jcrontab: you are nat authorized|
INo funciona crones Y Usuario no autorizado para ejecutar crones Plataforma
kO use cron. Sorry.
ron m. not be runni - call
INo funciona crones I° ay . "9 jJDemonio de crond no activo Piataforma
lyour system administrator
ydev/rmt/On: No such file of
Falla respaldo directory
jncremental o dev/rmt/in: No such file orl L,
IDispositivo incormrecto Plataforma
icompleto del directory
mistema 'dev/rmt/On: no tape loaded or]
jdrive offline
Falia respaido
| 1 answer f
[reremental o o . i ervidor de respaido “abajo” Piataforma
compisto del maquina. servidores. unam.mx
mistema
%oll. respaldo
Piatsforma

ncremental o
xomplieto del
sisteoma

no answer from
rnaquina.sa‘vidors.unam.mx

Falla conexion en la red

Migracion de pistaforma y administracion del servidor web Argon de ia DGSCA a un equipo Sun Enterprise 10000

[l
e 5
o= 52
= ==
S S

LLA: Dy

A



CAPITULO 4

Mantenimiento del sistema

Faiia respaido
fncremental o

ydev/rmt/On: no tape !oaded of

jsrchivos en su
fhome

11440, inum 664400, Filg
lS)stam Mhome/users01

. ) ICinta fuera de linea 3 Plataforma
P del drive offline
pistema
Risusrio no puede junix: NOTICE: quota_ufs: over
It hard disk limit id 5014, uid N
[rarregar o quitar ar sk limit (pi m JUsuario a excedido cuota asignada 4 Plataforma

Tabla 4.4 — Alarmas principales en el sistema
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4.4 Area de Administracién de la Seguridad

La seguridad en coOmputo respecto a un sistema es cuando se puede confiar en que se
comportara como se espera que o haga. Para ello debe saberse qué se le permitira acceso y
cuales son los aspectos mas importantes a cuidar de acuerdo a nuestras necesidades, asignando
una prioridad®; como pueden ser:

Confidencialidad. proteger la infformacion por personas autorizadas de no poder leerta o copiaria,
es decir manteneria en secreto.

Integridad de Ios datos, no exista modificacion o eliminacion alguna de la informaciéon por ningun
factor como un error de software, hardware, humano o por alguien mal intencionado sin
autorizacion.

AutentHi 6N, consi en comprobar una identificacion, ésto se hace a través de la asignacion
de una contrasefia para comprobar que es quien dice ser.

Disponibilidad, accesar en el momento y con la velocidad requeridas a la informacion requerida.
Control, regular quién tiene acceso al sistema, es decir que no entren personas nNo autorizadas

como los crackers.
Auditoria, mantener registros que ayuden a averiguar quién hizo qué.

Referente a la seguridad de UNIX, puede decirse que es (o suficientemente seguro por su disefio,
aunque la mayor problematica se debe a una mala configuraciéon o un mal uso del sistema, asi
como la mayor parte de las utilerias extras que se emplean (como puede ser sendmail).

En esta seccidn se tratara todo lo referente a qué medidas tomar para evitar violaciones de
seguridad, asi como las acciones a tomar si llegase a ocurrir.

1. Analisis de riesgos
Prevencién de ataques, cuidando los aspectos de seguridad fisica del equipo, seguridad de
acceso, y seguridad logica para ello debe existir politicas de administracion y manejo de cuentas,
por ejemplo. identificando recursos (equipo, privacidad de los usuarios, contrasefias de los
usuarios, imagen publica, etc.), amenazas (ambientales, estructura del edificio, acceso al sistema)
y calculo de riesgos.
Det ion de intn Puede ser a través de varias maneras:
- Descubriendo al intruso en el acto.

3 ) a descripcion de los diferentes aspectos de seguridad a cuidar se trataran de mayor a menor prioridad de
acuerdo a este proyecto.
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- Deduciendo que alguien ha irmrumpido en el sistema a través de cambios producidos en él,
como incremento en la carga del sistema, reduccion en el espacio en disco, modificacién o
eliminacion de bitacoras. modificacion en 10s binarios, etc.

- Recibiendo un mensaje de! administrador de otro sistema indicando actividad extrafia
recibida desde nuestro sitio de trabajo.

- Actividades extrafias en el sistema, como caidas del sistema, gran actividad de disco,
desaparicién o incremernto de las cuentas del sistema, © algun programa que revele
informacién sensible sobre los usuarios del sistema, como la ejecuciéon de "crack™.

Procedimientos para resp ta a incidentes

Las medidas a tomar en el manejo de incidentes, se basa en tres aspectos principales.

- Mantener la calma y concentrarse para actuar de lo mejor posible. Para ello, primero hay
que estar seguro de que haya sido un incidente, ya que puede ser un error humano o una
falla de un programa. Si existio, entonces hay que verificar si reaimente hubo un dafto en el
sistema, es decir, el intruso haya cambiado informacion privilegiada.

- Si se encontrd evidencia de la violacion en la seguridad, debe considerarse si es
importante obtener y proteger la evidencia por si puede utilizarse en investigaciones
futuras. También debe considerarse si el sistema continuara operando nomalmente o
antes posible.

- Documentar toda la investigacion del incidente, indicando fecha y hora, asi como
descripcion del incidente. Puede emplearse el comando “script” para guardar todo {0 que
se investiga en un archivo mandando la salida de lo que se escribe y se muestra en la

terminal.

- Hacerse la pregunta de ¢ Puede suceder otra vez?. Se debe de tener tareas planeada si
existe una violacion y hacer simulacros de intrusion.
Paso 1: Identificar y entender el problema.
Paso 2: Contener o detener el problema.
Paso 3: Confirmar el diagnodstico y determine el dafio.
Paso 4: Restaurar el sistema a través de respaldos en cinta o bien al reiniciar el sistema
Paso 5: Atacar el problema. Se refiere a detectar alguna debilidad de seguridad o de la
operacion del sisterma y hacer los cambios de forrma adecuada y repararios [0 antes posible
de que el sistema opere de forma nomal.

Migracion de plstaforma y administracion del servidor web Argon de la DGSCA a un equipo Sun Enterprise 10000 93



CAPITULO 4 Mantenimiento del sistema

2. Seguimiento de politicas de seguridad

Las politicas de definen como un conjunto de reglas y préacticas que regulan la manera como
se maneja, protege y distribuye informacion sensible a través de la organizacion. Para |a
elaboracion de las politicas de seguridad se debe contemplar dos aspectos:

sujeto es algo activo en el sistema; usuarios, procesos y programas.

objeto es algo que esta sujeto a la accidn de un objeto; archivos, directorios, dispositivos, etc.

Una politica de seguridad detalla las actividades que estan o no permitidas, los pasos a seguir para
obtener la proteccién adecuada asi como los pasos a seguir en caso de presentarse un incidente
de seguridad. Ademas, establece responsabilidades y derechos y explica las sanciones que se
impondran a los que falten a una regla. Siendo muy importante que cada usuario del sistema esté
enterado de dicha politica, para ello se debe entregaries una copia de las mismas al recibir su
cuenta en el sistema, debe asegurase que la lea y entienda, fitnar el documento y guardar una
copia. Y si es posible o factible publicara.

Las politicas para los administradores y los usuarios se pueden encontrar en el Apéndice B, las
cuales fueron realizadas en conjunto por los miembros del Departamento de Administracion de

Servidores.

3. Empleo de herramiontas de seguridad

Existe una gran variedad de comandos que se pueden usar para descubrir a un usuario, ademas
de excelentes paquetes de seguridad como Tiger, Tripwire o Cops que se deben monitorear
periddicamente.
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CONCLUSIONES

El estudio preliminar de la presente tesis fue un proyecto requerido y sugerido por el
Departamento de Administracion de Servidores en la DGSCA por lo cual estoy convencida de lo
que realicé cumple con las expectativas y requerimientos originaimente planteados de acuerdo a
los recursos disponibles y buscando siempre brindar un mejor servicio a los usuarios. La
verificacion del correcto funcionamiento de este proyecto fue llevada a cabo por el actual Jefe de
departamento de Administracion de servidores y por los usuarios existentes en Einstein quienes
colaboraron en el término del proyecto.

Como primera accion se realizéd la migracion inmediata de Hardware a una plataforma mas reciente
y con soporte téchico por si llega haber alguna falia en los componentes

Con el dominio de la Enterprise 10000 se obtuvo principalimente un mayor rendimiento
(performance) y ademas mayor capacidad de almacenamiento. El rendimiento es comprobable
debido a que se cuenta con mayor memoria RAM y procesamiento; estos aspectos se pueden ver
claramente en las graficas obtenidas con la herramienta de monitoreo MRTG.

Se tiene un menor numero de procesos por la inexistencia de Sendmail y por mayor velocidad de
procesamiento en el dominio. En Einstein existe regularmente entre 0.2 a 0.5 nimero de procesos
que esperan ser atendidos por cualquiera de los 4 procesadores, en cambio en Argonerade 4 a 8
procesos. Realmente es un cambio significativo.

Existe mayor capacidad de almacenamiento en disco duro de 49 GB que tenia Argon a 162 GB
disponibles en Einstein, suficiente para Sistema Operativo, aplicaciones, herramientas y datos de
los usuarios. Cabe aclarar que no se utiliza todo el espacio disponible, ya que cuenta con discos
espejo tanto para sistema operativo como para datos de los usuarios y discos spare.

Para controlar el espacio en disco se emplea cuotas por File System a través de una politica para
ia asignacion de cuota a todo usuario comun en el sistema. Con esta medida e administrador
puede controlar el espacio utilizado por los usuarios, es decir si un usuario no tiene cuota tiene la
posibilidad de ocupar mas espacio y cuando otro usuario intente escribir algo quizé no pueda
porque ya no haya espacio donde escribir. Con esta medida el usuario administrara de 1a mejor
manera su espacio y si requiere de maés tendré que notificar a través de una justificacion por
escrito. Ahora se tiene a todos 10s usuarios controlados por File System y se tiene contabilizado ol Ef

=}

i
espacio asignado sin sobrepasar el {imite real. !'_
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Para el control de los discos duros se empledé en Einstein dos herramientas DiskSuite y Veritas
Volume Manager. En Einstein se espejeo el Sistema Operativo y los datos de los usuarios. Para el
Sistema Operativo se empleo DiskSuite y para los datos una herramienta muy robusta Veritas
Volume Manager. El motivo por el cual no todos los servidores emplean Veritas Volume Manager
es por el costo, ya que se necesita pagar una licencia; aunque para Einstein la licencia estaba
incluida con la compra de un arreglo de discos A5200.

Con el espejeo de discos se podra realizar mas de dos respaldos idénticos del equipo, utilizando el
disco espejo; el beneficio de tener mas de un respaido es tener una de las cintas en un lugar
seguro y confiabie por si la cinta que esta al alcance sufre un dafio o pérdida.

Se actualizaron satisfactoriamente el Sisterna Operativo, algunas herramientas y aplicaciones para
que fueran empieadas por los usuarios, eliminando vulnerabilidades publicadas por organismos
especializados como CERT.

Se realizé |la depuracion de sitios no vigentes. Se habia hecho la propuesta de migrar los sitios
estaticos o un servidor de sitios histéricos, pero de todos los que se pidid baja definitiva no se
solicito esta opciéon. Aunque si solicitaron un respaldo en cdrom.

Uno de los servicios que causaba conflictos en el rendimiento y almacenamiento era el correo, et
cual sufridé unas modificaciones, los usuarios solo pueden enviar correo electrénico y no recibir, con
esta medida se evita el problema de spam.

Se crearon y se publicaron politicas para los a usuarios y administradores con el objetivo de
controlar las tareas comunes para ambos. La clasificacion de las politicas se realizé en base a ias
diferentes areas, que fueran de contenido claro y descriptivo con el fin de no tener confusiones.

Se automatizaron las tareas comunes de administracion, las cuales son respaldos periddicos,
registro de estadisticas via web, monitoreo de los recursos del servidor y depuracion de bitacoras

de log.

Se contempl6 la replica de sitios web en otro servidor por hardware o por software. Ambos no se
realizaron, ya que implica hacer un estudio detallado de como realizarse o bien un costo extra que |
no disponia la Direccion de Telecomunicaciones. Con respecto al empleo de Apache para la alta g‘
disponibilidad de sitios web, puede considerarse cComo un proyecto bastante atil, que se realizara :

en un futuro en los servidores de Web. l’(_m,
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En el servidor Einstein se tomaron varias medidas de seguridad a un nivel intermedio. Se
considerd la seguridad fisica, debido a que se encuentra en un site con las caracteristicas de
temperatura y control de acceso adecuado. Pero factores del medio ambiente como el polvo no se
puede evitar debido a que esta cerca de un puerta que permmite el fiujo de las corrientes de viento.
La seguridad a nivel de software abarca la parte de politicas, procedimientos y herramientas de
seguridad. Falté instalar y configurar herramientas de seguridad criticas como Tripwire, Saint y

Cops.

Se realizd una relacion de los responsables de los sitios, donde contactarios via telefénica y correo
electronico. Ademas, se encuentra en desarrollo un sistema para guardar los contactos en una
Base de Datos realizado por un miembro del Departamento.

La migracién del servidor Einstein se hizo tomando diversos aspectos de forma cautelosa para
cuiminar con éxito la depuracion y con entero conocimiento de lo que tiene ahora el nuevo servidor
Einstein, dejando claro en la documentacion la descripcion detallada sobre el estado actual y
modificaciones en la configuracion. Como administrador de Einstein puedo decir que conozco el
servidor y en el caso que existiese alguna falla sera con mayor rapidez la solucién de la misma y
principaimente cualquier otro administrador del departamento puede dar solucion Optima al
problema con ayuda de la documentacion existente.

Finalmente, la metodologia de migracion no es para un caso en particular, puede aplicarse a
servidores con necesidades similares. El punto clave es conocer el funcionamiento y los recursos
de un servidor a través de documentacion compuesta de diagramas, tablas, procedimientos,
politicas, respuesta a alarmas, monitoreo y principalmente hacer las tareas en el momento que
debe ser y de la mejor manera. El tener control y conocimiento de los recursos facilitara
innovaciones en los servicios para permitirnos alcanzar el punto maximo de administracion el
“"Tuning”.

Migracion de piataforma y administracion del servidor web Argon de ls DGSCA a un equipo Sun Enterprise 10000 97



APENDICE A Software instalado

APENDICE A

Software Instalado

En este apéndice se describira el diferente software instalado tanto en le servidor Argon y Einstein,
sélo que para aquél software instalado en Einstein se describira la bitacora de instalacion. Algunas
de las herramientas instaladas son comunes para ambos, las primeras que se describen son
aquellas que no se instalaron en Einstein, la segunda secciéon es aquel software instalado en
Einstein aunque de una forma general por si se requiere actualizar las versiones de las
herramientas instaladas. Debe recordarse que para actualizar una herramienta primeramente se
debe investigar cuanto cambia la nueva versiéon y hacer pruebas en otro servidor. Para facilitar ja
blisqueda del software se organizé de forrmma alfabética.

a) Software no instalado en Einstein, pero si en Argon.

DB-BERKELEY

Conjunto de bibliotecas que permiten ia configuracion y soporte para las aplicaciones que
necesiten ser rapidas, de mision critica y redituables. Es muy utilizada para la configuracion e
instalacion de sendmail. El software se puede obtener del sitio oficial http://www.sleepycat.com

FRONT PAGE

Frontpage es un software para la edicion de sitios web que utiliza extensiones y herramientas para
realizar ciertas tareas. Estas herramientas facilitan la creacién de sitios web tanto para
desarrolladores profesionales o no.

Las extensiones de FrontPage son un conjunto de archivos y programas CGl que se instalan para
facilitar el uso de las caracteristicas y complementos que este editor de paginas web ofrece.

GROFF

Groff (GNU Troff), es un procesador de texto que lee un texto piano con comandos de formato para
dar una salida. Este software es muy (il para aplicaciones como sendmail.

El software se puede obtener del sitio oficial http:/Awww.gnu.org , la UNAM cuenta ya con un site
mirror de este sitio en http://gnu.unam.mx
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IMAP / POP

(Internet Message Access Protocol) Protocolo de Internet para el acceso de mensajes. es un
método para accesar al cormreo electronico por medio de un cliente de correo, tal como Outiook,
Eudora. POP (Post Office Protocol), protocolo de cliente servidor que sirve para manejar buzones
electrénicos de usuarios. El software se puede obtener en: ftp://ftp.cac.washington.edu/imap.

BIBLIOTECAS PARA C++ (libstdc++)
Las bibliotecas libstdc++ son necesarias para poder utilizar algunas de las funciones que tiene el
compifador GCC. Estas bibliotecas estan disponibles en: hitp://igcc.gnu.org/libstdc++.

MAJORDOMO

Majordomo es un programa que automatiza la administracion de listas de cormeo en intemet. Los
comandos son enviados por e-mail para manipular y administrar todos los aspectos del programa,
es decir no se requiere una sesion del postmaster para la administracion del mismo.

Majordomo esta escrito en Perl. Trabaja con Pert 4.036 o 5.002 o superior, pero no trabaja con Perl
5.001. esto es un problema de Perl y no de Majordomo, para mayor informacion
http:/Avww.perl.com/per.

La versibn actual de Majordomo se puede obtener Ila distribucibn en el sitio ftp
ftp:/iftp.greatcircle.com/pub/majormo o en http://www.greatcircle.com/majordomo.

Majordomo fue desarrollado principaimente para sistemas basados en UNIX, pero probablemente
también trabaje en otros, si se consigue una version de Perl que pueda compilar limpiamente en su
sistema no UNIX y si utiliza un programa externo como Sendmail para enviar e-mail.

PINE

El nombre PINE es el acrénimo de Program for internet News 8 Email, se trata de una aplicacion
desarrollada por la Universidad de Washington para el tratamiento y manejo de mensajes
electronicos el mismo se propone como altemativa al ELM (Electronic Mailer) pues su otro
acronimo es Pine Is Not Eim.

SENDMAIL

Sendmail es un Agente de Transporte de Mensajes, que se encarga de rutear y administrar ios
mensajes electronicos (e-mail) de los usuarnios.

E! software se puede encontrar en el sitio oficial: http:/mww.sendmail.org.
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b) Software instalado en Einstein.

APACHE
Servidor web que permite el hospedaje de paginas web en una maquina especifica. Esta

herramienta tiene varias funciones tales como: pemitir a 10s usuarios tener sus propias paginas
web, restricciéon a determinados sitios web, conexiones seguras a través de ss! y configuracion de

maodulos de programacion.

El software se puede obtener del sitio oficial http://www.apache.org, la UNAM cuenta ya con un site
mirror de este sitio en http://apache.unam.mx.

Requerimientos

e Aproximadamente 12 MB durante la instalacion y 3MB para la instalacion.

e Compilador ANSI-C, es recomendable GCC se obtiene de http://www.gnu.org/

e Modulo de criptografia para Apache a través de SSL y TLS, modssl, obtenerio en
http:/imvww.modssl.org

OSSP mm, la cual es una biblioteca para simplificar el uso de la memoria compartida entre los
procesos creados. Se puede obtener en http://iwww.ossp.org/pkg/lib/mm/

s Open-ssl. Obtenerio de http://www.openssi.org/.

Instalaci

1.- Descomprimir y desempaquetar el software.

$ gzip -d < apache-version.tar.gz | tar xvf -

$ gzip -d < mod_ssl--version.tar.gz | tar xvf -
$ gzip -d < mm-version.tar.gz | tar xvf -

2.- Cambiar al directorio.
$ cd mod_ssl-~version

3.- Configuracion del sistema; ejecutar el archivo configure.
$ ../configure \
-—~with—apache=../apache_version \
-—with—-ssl=/usr/local/ssl \
——with-mm=../mm-version \
——prefix=/usr/local/apache \
——enable~rule=EAPI \

——enable-shared=max
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4.- Cambiarse de directorio del fuente de apache.

$ cd ../apache-version

5.- Realizar la compilacion y creacion de archivos de instalacion.

$ make

6.~ Instalar los archivos

$ su —

# cd ~/usuario/apache-version
# make certificate

# make install

7.~ Editar los archivos de configuracion de Apache, en este caso es la estructura de Red-Hat.
# vi /usr/local/apache/conf/httpd.conf

En este archivo en la linea de ServerName debe cambiaria al nombre de la maquina.
ServerName einstein.servidores.unam.mx
Para mas informacion sobre apache http://www.apache.org/docs/

iniciar el servicio
Para verficar que se instalé corectamente debemos de inicializar el demonio httpd
# /usr/local/apache/bin/apachectl startssl

Iniciar un navegador web y poner el nombre de maquina, o la direccion IP.
Para dar de baja el demonio:
# /usr/local/apache/bin/apachectl stop

DISKSUITE

Solstice DiskSuite es una solucion de gestion de almacenamiento y disco, como componente del
entorno operativo Solaris, el software Solstice DiskSuite satisface la necesidad de alta
disponibilidad de los datos, rendimiento mejorado de E/S del sistema y administracion simplificada
de grandes sistemas con varios dispositivos de almacenamiento.

n lacion:
1. Introducir el cdrom "Solaris Software", disco 2 y cambiarae al directorio donde se encuentran ios

paquetes.
# cd /cdrom/sol_8_401_sparc_2/Solaris_8/EA/products/Disksuite_4.2.1/sparc/Packages

Migracion de piataforma y administracion del sernvidor web Argon de la DGSCA a un equipo Sun Enterprise 10000 101



APENDICE A Software Instalado

2. Instalar los paquetes con la siguiente instruccion.
# pkgadd -d .

NOTA: el orden de instalacion de los paquetes es 10, 9, 8, 4, 6, 7. También se instalé el parche
108693.

3. Sacar el cdrom y reiniciar el equipo.
# eject cdrom
# shutdown -y -i6é -g0

GCC

GCC (GNU C Compiler) compilador de lenguaje C desarrollado como parte dei proyecto GNU, este
compilador tiene la capacidad de compilar programas fuentes realizados en C, C++, Java, Fortran;
con las bibliotecas correspondientes. El software se puede obtener del sitio oficial
http://Iwww.gnu.org , la UNAM cuenta ya con un site mirror de este sitio en http://gnu.unam.mx.

Requerimientos
e Aproximadamente 15 MB durante la instalacion, y 3 MB para la instalacion.
e Make de GNU, obtenerio de http://iwvww.gnu.org.

Instalacion
1.- Convertirse en superusuario.

$ su - root

2.Descomprimir el paquete.

# gunzip gcc—scolaris-sparc—-local.gz

3.- Instalar el paquete.
# pkgadd -d gcc-solaris-sparc—local

GzIP

El paquete Gzip contiene programas para comprimir y descomprimir archivos usando el codificador
Lempel-Ziv (LZ77).

Gzip instala los siguientes programas: gunzip (enlace a gzip). gzexe, gzip, uncompress (enlace a
gunzip), zcat (enlace a gzip), zcmp, zdiff, zforce, zgrep, zmore y znew
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In laciéon
- Convertirse en superusuario.
$ su - root

2. Descomprimir el paquete
# gunzip gcc—solaris-—sparc-—local.gz

3. Instalar el paquete
# pkgadd -d gzip-solaris-—-sparc-local

NULLMAILER

Nulimailer es un MTA (Agente de Transporte de Commeo) de reemplazo para los hosts que
retransmiten a un sistema fijo de relay simple. Esta disefiado para ser simple de configurar y
especiaimente dtil en las maquinas esclavo.

El software se puede obtener en: http://em.ca/~bruceg/nulimailer/.

In lacion
$ sh ./configure
$ make

# make install

OPENSSH

Es una herramienta de seguridad que permite la conexién de computadoras por medio de un canal
cifrado, esta herramienta es muy util para los usuarios que realizan conexiones a través del servicio
teinet, fip. El software se puede obtener de la siguiente direccion: http://www.openssh.org.

Requerimientos

e GCC (Compilador C de GNU)

e Open-ssl. Obtenerio de hitp://iwww.openssl.org.

e Bibliotecas Zlib. Obtenerias de: http:// www.freesoftware.com.

- Tcpwrappers

Ingtal
- Descomprimir y desempaquetar e software.

S gunzip < openssh-version.tar.gz | tar xvif -
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Copiar los archivos del TCP-Wrappers “tcpd.ty" y “libwrap.a".
cp directorio/Tcp-wrappers/tcpd.h /usxr/local/include

2.-

#

# cp directorio/Tcp-wrappers/tcpd.h /usr/include

# cp directorio/Tcp-wrappers/libwrap.a /usr/local/lib
#

cp directorio/Tcp-wrappers/libwrap.a /usr/lib

3.- Cambiarse a el directorio de OpenSSH.

$ cd openssh-version

4 - Realizar la configuracion de sistema.

S./configure --with-tcp-wrappers —-with-ssl-dir=/usr/local/ssl

Debemos tomar en cuenta que todos los componentes requeridos en estas opciones, deben estar
instalados y configurados antes de configurar el openssh.

5.- Crear los archivos.
$ make

6.- Editamos el archivo /etc/inetd.conf, agregando la siguiente linea para que tcp-wrappers
reconozca las conexiones de ssh y /etc/services para definir el puerto.

# vi /etc/inetd.conf

ssh stream tcp nowait root /usr/etc/tepd /usr/local/sbin/sshd -i

# vi /etc/services
ssh 22/tcp
ssh 22/udp

6.- Empezar la instalacion. Para versiones 3.3, 3.4 y 3.5 requiere crear el usuario sshd con las
siguientes caracteristicas.

# groupadd ssh

# useradd —-g 115 —-ull5 —-c "Usuario para Openssh" \

-d/var/empty -—-s/bin/false sshd

# make install

7. Reiniciar el demorio de inetd.
#ps ~fea |grep inetd
#kill —-HUP PID-INETD
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OPENSSL
El protocolo SSL es utilizado para proporcionar una conexion segura entre un dliente y un servidor
para protocolos de alto nivel como el HTTP.

Las zlib son bibliotecas de compresion de datos para compilar todos los archivos y ejecutar el
programa de verificacion. Se puede obtener zlib en http://iwww.gzip.org/zlity y Openssl en
http:/A P l.org

instalaci
1. Descomprimir y desempaquetar el software de zlib.

S gunzip —-d < zlib-version.tar.gzltar xvf -

2. Cambiarse al directorio de zlib.
$ cd zlib-1.1.4

3. Configurar las zlib para ser compiladas.

$ ./configure

4. Compilar las bibliotecas e instalarias
$ make

# make install

5. Descomprimir y desempaquetar el opensshl "open secure socket layer”.

$ gunzip < openssl-version.tar.gz |tar xvi -

6. Cambiarse al directorio.

S cd openssl-—version

7. Configurar el openssl.
$ ./config

9. Compilamos los fuentes y luego se instalan
$ make

# make install
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PATCHECK

Patch Check determina los niveles de parches en un sistema, comparandolos con la lista de
Parches recomendados y de seguridad que Sun publica. La forma en que muestra la informacion
es en formato HTML.

Requerimientos:
e PERL 5.0 o superior
e pkginfo, showrev y uname

Instalacién
1. Bajar el Patch Check en http://sunsolve.sun.com.

2. Descomprimir y desagrupar el archivi patchcheck_1.1.tar.Z.
$ zcat pchk_l.l.tar.zZ | tar xvf -

3. Bajar el archivo de referencia “patchdiag.xref’ en http://sunsolve.sun.com.

4. Aimacenar el archivo de referencia en donde se encuentra el archivo "patchk.pl” se debe bajar
este archivo cada vez que se quiera hacer uso de esta utilidad.

5. Correr el siguiente script.
$ perl patchk.pl -b -1

6. Ver el archivo generado con extension .htmi en un navegador. Abrir el navegador para mostrar
los parches instalados y cuales hacen faita. En esta pagina se selecciona ios que dessamos bajar
(Patchsuite). Los agrupa en un archivo .tar

PERL
Lenguaje de programacion, derivado de C, ampliamente utilizado para la generacion de scripts y

CGl.

Instalacién
1. Descomprimir y desempaquetar el software de perl.
$ gunzip —-d < perl-version.tar.gz|tar xvf -
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2. Cambiarse al directorio de peri.

$ cd perl-version

3. Configurar perl para ser compiladas.

$ ./configure

4., Compilar los fuentes e instalarios los binarios.
$ make

# make install

PHP
PHP es un lenguaje de programacion que permite la realizacion de paginas web interactivas,
conexiones con bases de datos. Obtener la distribucion de hitp:/imvww.php.net/.

Requerimientos
L) Espacio en disco duro 4 MB durante la instalacién, después de instalar 1.5 MB.
- Servidor Apache instalado

Instalacion
1.- Descomprimir y desempaquetar el software.
$ gzip —-d < php-version.tar.gz | tar xvf -—

2.- Cambiar al directorio php-version.
$ cd php-version/

3.- Configuracion del sistema con soporte para sybase y oracle.
s ./configure \

——enable-~libgcc \
——with—apxs=/usr/local/httpd/bin/apxs \
——enable-versioning \

—--with-sybase=/sybase \

——with—imépékus:/local \
_—with—ébﬁfiéffile—path=/usr/local/httpd/conf \
——withfofacle=/usr/local/extra/oracles \
——wiﬁh—oci8=/usr/locél/ektra/oraclea \
—=with-mysqgl=no
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4.- Creacién de archivos de instalacion y empezar la instalacion.
$ make
# make install

6.- Editar archivo /etc/httpd/conf/httpd.conf para la configuracion.
# vi /usr/local/httpd/conf/httpd.conf.

Agregar las lineas:

LoadModule phpd4_module libexec/libphp4.so
AddModule mod_php4.c

AddType application/x-httpd-php .php .phtml .php3
AddType application/x-—httpd-php-source .phps

6. Copiar la biblioteca necesaria para PHP.
# cp Php.ini-dist /usr/local/lib/php.ini

7.- Reiniciar el demonio de Apache.
# /usr/local/httpd/bin/apachectl restart

8.- Probar instalacion.

$ cd ~usuario/htdocs

$ cat > indice.php

<?php phpinfo () 2>

[ctrl-d]

Dirigir el navegador a http://mihost/~usuario/indice.php

SOLARIS

Sistema operativo basado en UNIX de Sun Microsystems™,

Instalacion:

1. Se debe tener los siguientes datos:

hostname: einstein 1P: 132.247.12.13

Domain: servidores.unam.mx DNS: 132.248.204.1, 132.248.10.2
Mascara/subred: 255.255.255.0

3% El documento completo de ir lacion de Solaris se puede consultar en el sitio http://docs.sun.com
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2. Introducir ei cdrom del software de instalacion de Solaris (disco 1 de 2). Ahora reiniciar el equipo
desde cdrom o red, para el segundo caso se debe configurar la imagen de booteo.

OK boot cdrom © bien,

OK boot net

3. Posteriormente aparecera el ambiente de instalacion de Solaris en modo texto, s6lo basta seguir
la secuencia de pantalias e ir introduciendo los datos como se requieran. Antes de indicar que
particiones, aparecera una pantalla donde se pregunta qué tipo de instalacion se quiere, se lista a
continuacion, la primera es la mas completa, asi como la Gitima es la mas austera.

- Entire Solaris Software Group Plus OEM

- Entire Solaris Software Group

- Developer Solaris Software Group

- End User Solaris Software Group

- Core Solaris Software Group
Se recomienda utilizar para un servidor en produccion la primera o segunda opcién, eso dependera
del criterio del administrador y det espacio disponibie en disco.

4. Configurar tarjeta de red
# infonfig gfe0 inet 132.247.12.13 netmask 255.255.255.0 up

5. Configurar router. Se debe editar el archivo defaultrouter y agregando la direccion IP del router.
# vi /etc/defaultrouter
132.247.12.253

6. Reiniciar el equipo.

7. Hacer pruebas en otro equipo para verificar que esta cofrectamente configurada
plata $ ping 132.247.12.13

8. Bajar e instalar el cluster de parches del sitio http://sunsolve.sun.com
cd /opt
unzip 8_Recommended.zip

cd 8__Recommended

* % B I

./install_cluster
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SYBASE
Sybase es un Sistema Manejador de Bases de Datos (DBMS) relacionbal, soporta las instrucciones
de SQL, maneja multiples bases de datos, y usuarios

Instalaciéon
Desde la unidad de cdrom compartida de Plata en Einstein.

1. Se monta el cdrom en /mnt en Einstein.

# mount —F nfs plata.servidores.unam.mx:/cdrom/sybase /mnt

2. Se debe crear el usuario sybase y que pertenezca al grupo other.
# useradd —-gl —ul0l -c”Administrador de Sybase” ~d/sybase -m sybase

3. Cambiarse a usuario sybase.

# su - sybase

4. Ejecuta el programa de instalacion. Una vez ejecutado se debera indicar en que directorio se
instalara sybase, en este caso /sybase.

$ /mnt/syblocad -D

SYBLOAD — Product Distribution Program

Sybase (c) 1996

Current directory is "/sybase".

Is this the correct directory for installation?
If so, please enter 'y' or 'Y': ¥

5. Indicar si la instalacion es local o remota.
Is this a Local or Remote installation, as defined in your Installation
Guide?

Please enter L for Local or R for Remote.

> 1

6. Empezar instalacion, dar numero de serie y el producto a instalar.

Please enter the full name of the disk file of the global archive:
> /mnt/sybimage

You specified /mnt/sybimage for the media device. Is this correct?

please enter 'y' or 'Y' to continue: ¥

Please enter your Customer Authorization String, letters only:
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> AYHYBF HABYBK BYJKTM BXBYBY BYHVIB YIQE*®

Sybase Products available for installation:

Product No. 1: Adaptive Server Enterprise, Sun4_SVR4, 11.9.2
Product No. 2: Monitor Server for 11.8.2 ASE, Sun4_SVR4, 11.9.2

Product No. 12: Language Modules for Spanish, Sun4_SVR4, 11.9

Please enter the Product Numbers that you wish to install, one per line.
Terminate your entries with a blank line.

> 1 e o : .

fhé'foiléwihgvproddctsiweré chosen for installation:

Choice'ﬁo. 1z Adaptive Server Enterprise, Sund_SVR4, 11.9.2

Iflthié 1i§t is correct as shown,

pléésevehter ‘y' or 'Y' to continue,

'q' or 'Q' to quit,

or any other character to make another set of choices: y

SYBPERL
Sybper es un paquete de las extensiones de Perl que agregan basicamente las db_library AP| de
Sybase para llamar a Perl; la combinaciéon es una hemramienta de gran alcance para los DBA de

Sybase y los programadores.

Perl se ha convertido en el lenguaje a escoger para muchos gurus de WWW, debido a que Sybper
se ha convertido en ia herramienta para integrar las bases de datos de Sybase con la web y ahora
hay algunas herramientas escritas en Sybperl que hacen lo mas simple uniforme.

Se puede obtener en: http://www.peri.com/CPAN/authors/id/MEWP

Instalacién
# pexl —-CPAN -e shell;

cpan> i /sybase/
cpan> install Sybase::Sybperl

TCP-WRAPPERS

TCP-Wrapper es una herramienta de seguridad que trabaja a través del demonio inetd, permitiendo
el acceso a una maquina dada a través de los servicios que se definan en los archivos hosts.allow.

Se puede bajar de un lugar confiable:

49 El namero de serie que se muestra en este proyecto referente a Sybase es ficticio como medida de
seguridad.
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H/l

R rirmi
Tener instaldo GCC - Compilador C de GNU

Instalacion
1. Descomprimir y desempaquetar el software.

$ gzip -d < tcp_wrappers_version.tar.gz | tar xvf -

2. Cambiar al directorio de tcp-wrappers.

$ cd tcp_wrappers_version

3. Editar el archivo Makefile para ajustar parametros de compilacion para solaris 2.x.
$ vi Makefile
En la linea 47, quitar #
© # REAL_DAEMON_DIR=/usr/sbin
n REAL_DAEMON_DIR=/usr/sbin
En ia linea 409, quitar #

o #LIBS = —-lsocket =-1lnsl # SysV.4 Solaris 2.x
n LIBS = —lsocket —lnsl # SysV.4 Solaris 2.x
En ia linea 457, poner un # y quitar un # en la 459
© BUGS = —DGETPEERNAME_BUG —-DBROKEN_FGETS -DLIBC_ CALLS STRTOK

n #BUGS = -DGETPEERNAME_BUG —-DBROKEN_FGETS —DLIBC CALLS_. STRTOK
En l1a linea $17, cambiar LOG_MAIL a LOG_LOCALO :
o FACILITY= LOG_MAIL # LOG_MAIL is what most sendmail daemons use
n FACILITY= LOG_LOCALO # LOG_MAIL is what most sendmail daemons use
En la linea $54, Quitar #
o #AUTH = -DALWAYS_RFCS31
n AUTH = —~DALWAYS_RFC931

4. Editar el archivo /etc/syslog.conf agregar en la ultima linea:
# vi /etc/syslog.conf
localO.info /var/adm/tcpdlog

NOTA:
e Los espacios entre ".info” y "~var" en la linea sean tabuladores y no espacios
e La ruta y ol nombre del archivo son establecidos de acuerdo al criterio del administrador. En
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este archivo se guardan los accesos al equipo a través de los servicios protegidos por tcp
wrappers

5. Crear la ruta y el archivo especificados en /etc/syslog.conf
# touch /var/adm/tcpdlog

6. Crear ruta donde estara los binarios de tcpwrappers
# mkdir /usr/etc

7. Regresar a usuario normal y ejecutar el comando make.

$ make sunos5 CC=gcc

8. Convertirse en root.

$ su — Password:

9. Cambiarse al directorio de tcp wrappers y copiar los archivos indicados al directorio determinado
por el administrador.
# cd ~user/tcp_wrappers_version

# cp tcpd tcpdmatch tcpdchk try-from safe_finger /usr/etc

10. Editar el archivo inetd.conf.
# vi /etc/inetd.conf
Cambiar las lineas que no concuerden con su archivo local.

#ftp stream tc¢p nowait root /usr/sbin/in.ftpd in.ftpd

frp stream tcp nowait root /usr/etc/tcpd in.ftpd

#telnet stream tcp nowait root /usr/sbin/in.telnetd in.telnetd

Telnet stream tcp nowait root /usr/etc/tcpd . in.telnetd

Ssh stream tcp nowait root /usr/etc/tcpd /usr/lib/ssh/sshd -i

11. Crear archivos de acceso.
# vi /etc/hosts.allow
ALL: LOCAL .dominio.com , ip.que.entra.aqui

12. Crear archivos de negacion.
# vi /etc/hosts.deny
ALL : ALL
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13. Levantar demonio de inetd.
# pgrep inetd

139

# kill -HUP 139

14.- Levantar demonio de syslog.
# pgrep syslogd

3757

# kill —HUP 3757

VERITAS VOLUME MANAGER

Veritas Volume Manager es una herramienta de administracion de volumenes en linea para
entornos corporativos de facil utilizacion. A diferencia de otras opciones tales como hardware RAID
y Soistice DiskSuite, no escalan adecuadamente o son dificiles de administrar, Veritas Volume
Manager asegura alta disponibilidad de datos, rendimiento superior y escalabilidad para la
corporacion - todo en linea.

Mediante la creacion de dispositivos de almacenamiento virtual a partir de discos fisicos y amrays
de discos, Veritas Volume Manager remueve las limitaciones fisicas de aimacenamiento en disco
de manera tal que se pueda configurar, compartir, y manejar el almacenamiento para su éptimo
resultado. Los volimenes Idgicos sobrepasan las restricciones fisicas impuestas por los
dispositivos de hardware de discos.

Instalacién
1. insertar el CD de instalacion

2. Cambiarse al directorio donde se encuentran los paquetes

cd /cdrom/volume_managerversion/pkgs

3. tnstalar los paquetes
# pkgadd -d . VRTSvlic VRTSvxvm VRTSvmdoc VRTSvmman VRTSob VRTSobgui \
VRTSvmpro VRTSfspro VRTSvxEfs VRTSfsdoc

4. Reiniciar el equipo
# sync
¥ inie @ TESIS CON
FALLA DE CRIGEN
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APENDICE B
Politicas y Procedimientos

A) POLITICAS

POLITICAS PARA LOS ADMINISTRADORES
Politicas sobre uso de las cuentas

e Es responsabilidad de los administradores cambiar password del superusuario (root) y de las
cuentas de los administradores cada mes, dos meses o antes si se considera necesario. Si
alguno de los administradores dejara de laborar en el Departamento de Administracion de
Servidores, modificar inmediatamente el password y notificar a los demas administradores.

. Las cuentas de los administradores en un servidor de produccién, seran bloqueados
inmediatamente a la salida del miembro. Y su cuenta sera eliminada definitivamente, después
de tres meses.

. El adminitrador debera entrar siempre como usuario comun y Nno como superusuario, al menos
qQue se requiera entrar bajo circunstancias especiales, como no tener cuenta dentro de staff o
bien cuando ocurre alguna emergencia que requiere entrar directamente como root.

. Las cuentas de usuario comun de los administradores tendran un nombre de grupo igual al del
login, deberan cumplir con las caracteristicas de cuentas unicas y letras minasculas. En
cuanto a su uso es personal e intransferible, por lo cual no se permite compartir su cuenta ni su
contrasefia con persona alguna, aun si ésta acredita la confianza deil usuario.

- Todos los passwords, tanto root como usuarios comunes deberan cumplir con las siguientes
caracteristicas:

— Tener digitos y/o caracteres de puntuacion.

— Incluir algunos caracteres de control y/o espacios.

— Tener tanto mayulusculas como minudsculas.

— Contener palabras faciles de recordar, de este modo no se necesita escribirfos en papel.

— No deben ser palabras que estén dentro de un diccionario, secuencias conocidas de
caracteres, datos personales ni acronimos.

— No enviar password a través de e-mail

— Contener de 6 a 8 caracteres. TESIS CON

FALLA DE ORIGEN
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e Los administradores deberan seguir las siguientes precauciones con las contrasefias de root y
usuario de administracion. Si llegase a cometer un descuido cambiaria y notificar a los demas
administradores:

— No inciuir el nombre de la cuenta y dominio.

— No dejar la contrasefia en lugares que sean faciles de obtener (papel, cuadermo, pegada a
la terminal, teciado o cualquier otra parte del sistema).

— Al escribir ia contrasefia no hacerio de manera explicita combinar la contrasefia con otras
letras o patabras incluso de la misma contrasefia.

~ No grabar la contrasefia electronicamente (archivo, base de datos, commeo electrénico) a
menos que |la contrasefa se encuentre cifrada.

— No usar la contrasefia de la cuenta como contrasefia para otras aplicaciones como juegos
en linea, por ejemplo.

Politicas sobre conexi6n al sistema o de control de acceso

e El administrador debera conectarse a los servidores a través de programas seguros (ssh, scp
o sftp).

e El administrador debera accesar a los servidores de produccion a través de una direccion IP
definida, preferentemente pertenecientes a las asignadas al departamento. Si se requiere
acceder por modem debera ser a través de una “equipo puente”, el cual es un equipo que tiene
abierto lo servicios para proveedores de Intemet como modems de la UNAM y prodigy asi
como aquellas computadoras dentro de Red UNAM.

Politicas sobre tareas para {os administradores
e El administrador podra hacer uso de programas que rastrean o explotan vulnerabilidades en

los sistemas propios y no en los ajenos, con el fin verificar el nivel de seguridad, se realizara un
reporte detallado y si se hara los cambios necesarios.

El uso de herramientas para tener conocimiento de las caracteristicas del servidor (como
deteccion de puertos abiertos, vulnerabilidades o intento de ataque) en cualquiera de nuestro
servidores debera notificarse anticipadamente una semana y por escrito. Si no se natifica por
escrito de forma clara |0 que se desea realizar, estamos en nuestro derecho de sancionar al
responsible. Un mal empieo de herramientas en un servidor de produccion puede causar
inestabilidad en el servidor por ser usado en horas criticas. Esto apl_i_e_.;g lgg_ggr!ﬁnistm va

usuarios externos.
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s No se permitira bajo ninguna circunstancia el uso de cualquiera de las computadoras con
propdsitos de ocio o lucro.

e FEl administrador debera emplear regularmente herramientas de seguridad para verificar la
integridad de los archivos del sistema, tales como: Satan, Cops, John the ripper, Tripwire, entre
otras.,

e Revisar que no existan archivos de root con permisos de escritura para todo el mundo

e Revisar que no existan archivos .rhosts con permisos de escritura para todo el mundo

e Rewvisar que los directorios del sistema (como /, /bin, /usr, /usr/bin, etc.) pertenezcan a root y a
{os grupo sys y other, segun sea el caso.

e Revisar que no haya archivos cuyo duefio no aparezca en /etc/passwd.

e Revisar que los archivos de dispositivos y configuracion tengan I0s permisos cormectos.

L] Revisar los usuarios con UID 0, investigar el por qué y cémo lo wutilizan, posteriormente
maodificarias.

- Revisar detalladamente los archivos ocuitos, con espacio, con nombres como: crack, irc, sniff,
scan, .forward, shadow, passwd, hack y bitch.

e ElI administrador debera verificar que cada cuenta de los usuarios tenga contrasefila y sea
segura. Para ello hay que revisar periédicamente los archivos /etc/passwd y /etc/shadow con
ejecutar peribdicamente el programa de John the ripper.

L) El administrador debera monitorear los recursos del servidor, memoria swap, tipo y nimero de
procesos, espacio en disco, conexiones, entre otras.

e Cada administrador debera realizar una bitacora de las actividades realizadas por cada
servidor a su cargo (control de cambios). Entendiéndose por actividades como: cambio en fa
configuracion, actualizaciones, aita y baja de usuarios; en general, todo aquello que se
considere importante. Se indicara la fecha y tipo de accion por servidor. Las bitéacoras deberan
estar en un lugar seguro, por tanto no estaran almacenadas en el mismo sistema. Debera estar
de forma escrita como en un medio electronico.

- Los scripts y bitacoras de las herramientas y aplicaciones referentes a la administracion
(estaran en cualquier de las siguientes rutas: /homefog, /home/logs o /home/root) ubicadas
dentro de un File System propio o especifico.

e Cada uno de los servidores en producciéon debera tener minimamente documentado:

-~ Configuracion de Hardware y Software
— Procedimientos
— Bitacoras
— Alarmas (clasificacion y descripcion)
La documentacion debera ser detallada y actual.
e Los File Systems con cuota para usuarios de los servicios se denominarén: /home/users?? o
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alguno en especial, en ambos casos especificarios en la documentacion.
Todos los usuarios que no sean del sistema (por ejemplo root o demonios) debera asignarse
una cuota después de ser creada la cuenta, sino se especifica sera de SMB.

Politicas de respaldos

El administrador del sistema seréa el responsable de realizar respaldos de la informacion
periodicamente. Cada treinta dias debera efectuarse un respaldo complieto del sistema y cada
semana deberan ser respaldados todos los archivos que fueron modificados o creados.

La informacion respaldada debera ser almacenada en un lugar seguro, es decir aquel lugar
donde se almacenen las cintas, bajo llave y en condiciones que no dafien la integridad del
dispositivo.

Debera mantenerse siempre una version reciente impresa de los archivos mas importantes del
sistema, como son vfstab, inetd.conf, services, httpd.conf, bases de datos (logs y datos),
hosts.aliow.

En el momento en que la informacion respaldada deje de ser til a la organizacion, dicha
informacion debera ser borrada antes de deshacerse del medio.

El administrador etiquetara las cintas empleadas para los respaldos, indicando fecha, servidor,
tipo de respaldo y numero de cinta. Ademas, llevar un registro de cada cimta en medio
electronico preferentemente.

El administrador revisara que los respaldos sean recuperables. realizando pruebas para
verificar que la infomacion efectivamente se puede restaurar.

Una vez realizado el respaldo, el administrador debera retirar la cinta del dispositivo, guardara
y tratarla con cuidado, aislandola de factores como el electromagnetismo, la temperatura, el
poivo, la humedad y los golpes.

Politicas sobre uso de Hardware
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realizara por todos los administradores del departamento.
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POLITICAS SOBRE EL SERVICIO DE WEB-HOSTING

e Para dar de alta un sitio web, debera notificar e usuario a través de un documento los
siguientes datos:

— Responsable técnico y administrativo (correo electronico, niumero telefénico)
— Dependencia

— Nombre del sitio y descripcion

— Programas y herramientas que empleara

- Direcciones IP o dominios de los equipos donde se conectaran al servidor

— Nombre dei usuario - login (opcional)

— Cuota (opcional)

- Los usuarios s6lo podran hacer uso de las herramientas instaladas por el administrador dei
servidor, las herramientas instaladas por el propio usuario seran eliminadas. Si se requiere de
ella se hara un estudio sobre factibilidad, concediéndonos el derecho de no instalarias si no
cumplen los lineamientos de ia etapa de pruebas de software instalado.

e Todos los usuarios deberan tener una cuota fija que se debera especificar en el momento de
darse de alta la cuenta. Si no es especificada se dara un minimo de 5 MB

e Todos los sitios web dispondran de estadisticas para verificar los hits de cada uno. Las
estadisticas seran realizadas por una herramienta denominada Webalizer y se encuentran
ubicadas en http./einstein.servidores. unam.mx/estadisticas.

e El contenido de los sitios deberan cumplir con 1os fines que persigue la UNAM, ciencia, cultura,
investigacion o docencia; por tanto no debera perseguir fines de lucro ni ocio partculares.

- La baja definitiva de un sitio debera realizarse primeramente en el servidor de Web, luego en el
DNS (si se solicita), despues de una semana o un respaldo completo borrar la cuenta dentro
del sistema. Si el Responsible administrativo solicita un respaldo del sitio, se almacenara en un
periferiférico de aimacenamientos secundario (CD-ROM o diskette).

. El administrador darad de baja temporal un sitio cuando no se pueda localizar al responsible
Técnico o Administrativo para aclarar el funcionamiento anormail de su sitio, el periodo sera de
4 meses y posteriormente se dara de baja definitiva.

TESIS CON

FATT A N
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POLITICAS PARA LOS USUARIOS

Politicas de conexién

- Los usuarios sblo deberan conectarse a los servidores a través de servicios seguros, como ssh
(secure shell), scp (secure copy), sftp (secure file transfer protocol).

- El usuario debera proporcionar la direccién tP o dominio al que pertenece e equipo por medio
del cual se conectara.

Politicas de uso de cuentas

e Para cada usuario se creara un grupo con el mismo login, de esta forma se evitarad
maodificaciones de informacion por parte de otros usuarios de este equipo
(einstein.servidores.unam.mx). Si llegase haber modificaciones por una mala asignacion de
permisos, el departamento de Administracion de Servidores no se hace responsable.

e El usuario recibird una notificacion de la creacion de su cuenta, a partir de ese momento se
hace responsable del uso que le dara. Cabe hacer notar que la cuenta es personal,

fid jial e intr ferible, por tanto cualquier anomalia que se suscite sera
responsabilidad del usuario y se harad acreedor a la(s) sancion(es) correspondiente(s) de
acuerdo a la faita que incurra. (véase sanciones)

. Ei password cormespondiente a la cuenta brindada debera ser modificado por el usuario en el
primer acceso a la misma. El nuevo password debera componerse al menos de una secuencia
de caracteres tales como letras, numeros, signos de puntuacién, caracteres especiales ($ % &
@) y debera tener un minimo de 6 y maximo de 8 caracteres.

- El espacio disponible en disco para las cuentas de los usuarios, sera asignado de acuerdo a la
capacidad de almacenamiento con que disponga el servidor

e Se hara una revision trimestral de la vigencia de las cuentas y sitios, asi como una revision
diaria del uso adecuado de |0s recursos y servicios.

Politicas sobre apli i6n, progr herr ientas o desarrolios

o Cualquier aplicacion programa, herramienta o desarrolio que cause problemas de desempefio,
ya sea de uso de memoria y/o procesador en el servidor, sera bloqueado temporaimente hasta
que sea arreglado por el usuario o bien borrado si no |0 resuelve.

e El servidor einstein.servidores.unam.mx cuenta con el software que a continuacion se lista.
— Apache
— Php
- Sybase
— Openssh
-  Pen
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. Para evitar ei uso inadecuado de los recursos disponibles se debera justificar el uso de
herramientas o aplicaciones de software (méduios extras de perl, php u otro software).

Sanciones

1a. Recurrencia. Se le avisara al usuario que incurrié en una falta y cual fue dicha falta.

2a. Recurrencia. Sera dado de baja temporaimente el usuario que este haciendo mal uso de su
cuenta.

3a. Recurrencia. Se cancelara el servicio.

Te315 CON
FALLA D@ QFIGEN

N
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B) PROCEDIMIENTOS
Administracion

a) Dar de alta usuario

La creacién de cuentas UNIX para el servidor Einstein se llevarda a cabo de acuerdo a las
politicas antes citadas, estaran en los File Systems para usuarios, /home/users??, donde 7?
corresponden a un rango 00 hasta 03; se debe aclarar que existe espacio para crear mas File
Systems en el servidor.

1. Agregar el grupo.
# groupadd <nom grupo>

2. Verificar el UID y el login, el U/D debe ser consecutivo y el /ogin no debe repetirse.
# tail /etc/passw

3. Agregar el usuario.
# useradd -u<UltimoIDuser+l> -g<GID> -c"aqui se pone una descripcion o

comentario" -d/home/usuario —-m -s </rutadel/shell> <usuario>

4. Introducir una contrasefia
# passwd <usuario>

5. Definirfe una cuota al usuario, se debe de introducir en Kbytes, la primera es la suave y la
segunda es la dura (ej. Suave: 150000, Dura: 153600; son 15MB).
# edguota <usuario>

6. Verificar la cuota.

# quota —-v <usuario>

Disk quotas for <uswuario> (uid <UltimoIDuser+1>):

Filesystem usage gquota limit timeleft files guota limit timeleft
/home /users?? 0 150000 153600 0 0 O

7. Probar la cuenta que funcione correctamente. Para ello se debe de entrar por primera vez a la
cuenta como lo haria el usuario a través de ssh.

i COW
FALLE LE OE{EG}_‘;N
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b) Asignar cuota a un File System (FS)
Los File Systems creados en Einstein para los usuarios tienen activada las cuotas, aunque se

contempia que probablemente se requiera mayor espacio y se active cuota al nuevo File System.

1. Crear un archivo vacio llamado quotas dentro del directorio que hace referencia al FS.
# touch /home/users03/guotas

2. Cambiarte los permisos.
# chmod 600 guotas

3. Habilitar el FS para que tenga cuotas.
# quotaon /dev/vx/dsk/rootdg/vol??

4. Probar que haya quedado bien, entonces le ponemos cuota a un usuario.
# edguota <usuario>
# quotacheck —-va

c) Borrar usuarios
Se debe considerar diversos aspectos para dar de baja un usario. Primeramente antes de

borrario debe bloquearse temporalmente la cuota, de la siguiente forma:

# passwd — <usuario>
La cuenta debe estar bloqueada hasta que se haga el siguiente respaldo completo, el motivo es

como una medida de proteccion, ya que aunque para eliminar una cuenta debe ser bajo la
autorizacion del usuario, existe la posibilidad que no tenga respaldo de su informacion y en un
futuro la requiera.

1. Desactivar la cuota, poniéndola en ceros.

# edguota <usuario>

2. Eliminar el archivo donde se especifica los crones del usuario (si llegase a tener).

# ™ /var/spoocl/cron/crontabs/<usuario>

3. AQuitario del archivo /etc/cront.d/cron.allow, editando el archivo (si llegase a definirse el

usuario).
# vi /etc/cron.d/cron.allow

23 LON
A DI ORIGEN
-
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4. Eliminar cuenta. Con el siguiente comando se eliminara en la tabla de passwd y su directorio
HOME.
# userdel -r <usuario>

d) Respaldos

Los respaldo se realizan de forma periodica. Existen dos tipos incremental y compieto, el
primero se realiza semanalmente y el segundo mensuaimente, los dias viemes. El script es
/Mmomeviogs/root/scripts/DeTocho

Existe un cron que realiza los respaldos a cintas DLT, contempia tanto respaldos incrementales y
completos. En algunas ocasiones no se puede hacer los respaldos en cintas DLT, por la razé6n que
no se cuentas con dichas cintas, asi que se emplea cintas de 4mm, mientras se vuelve a disponer
de cintas DLT. El procedimiento para respaldo en cintas de 4mm es:

Respaldo incremental.
1. Colocar la cinta de 4mm en la unidad de tungsteno.

2. Ejecutar el siguiente script.
# /homeftogs/root/scripts/respSEMANAL/respincTungsteno.4m.sh &

Respaildo compieto.
1. Colocar la cinta de 4mm en la unidad de tungsteno.

2. Ejecutar el siguiente script.

# /homeflogs/root/scripts/respCOMPLETO/ respComTungsteno.4m.sh

NOTA: Requerira mas de una cinta. Cuando aparezca el mensaje quitar la cinta y colocar la nueva
cinta, finalimente teclear “yes".

TESIS CON
FALLA DR CRIGEN
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Apache
a) Crear Sitio

Nota: Antes de crear un sitio ver el procedimiento de crear un usuario
1. Cambiarse al usuario.
# su - login

2. Crear el directorio htdocs, para que ef usuario pueda colocar sus paginas, ademas poner el
indice.htrml de prueba. Los archivos pueden ser: index.html home.html index.htm indice.htm!
index.php.
usuario@einstein $ mkdir htdocs
usuario@einstein $ cd htdocs
usuariofeinstein $ vi indice.html
<HTML>
<BODY>
<CENTER> <H2> PAGINA EN CONSTRUCCION </H2> </CENTER>
</BODY>
</HTML>

3. Ubicarse en el directorio conf del apache y editar el archivo httpd.conf
# ed /usr/local/httpd/conf
# vi httpd.conf

4. Agregar las siguientes lineas después del ultimo sitio.

[ Bafiafiafiafiodl PONER DESCRIPCION DEL SITIO (DEPENDENCIA) www.sitio.unam.mx
CREACION/MIGRACION:

<virtualHost 132.247.12.13>

ServerAdmin usuariofdireccion.decorreo.com

DocumentRoot /home/users??/login/htdocs

ServerName www.sitio.unam.mx

ErrorLog /home/logs/apache/erzor logln log

Trans ferLog /home/_logs/apa che/access l.lle. s.log

Scr:.ptAl:Las /cg.7. -bJ.n/ /home/users ? ?/log.z.n/cg:. -bin/

</V1rtuall—lost>

<Directory. /bome/users 2/1 ogin/h tdocs

Options FollowSymLinks ExecCGI TESIC‘ O H'

</Directory> A_LLA D }-{ ﬂxl\l
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<Directory /home/users??/login/cgi-bin/
Options FollowSymLinks ExecCGI
</Directory>

5. Revisar la configuracion del apache (sintaxis).
# /usr/local/httpd/bin/apachectl configtest
Debe marcar Ok

6. Detener e iniciar el apache o bien se puede reiniciar

# /usr/local/httpd/bin/apachectl stop

# /usr/local/httpd/bin/apachectl startssl

(=]

4 /usr/local/httpd/bin/apachectl restart

NOTA: La diferencia entre stop-startss! y restart, es que la primera opcién requiere que se
introduzcan los certificados y la segunda opcién no lo requiere. Si no se introducen correctamente
los certificados no se puede iniciar el Apache.

7. Verificar que funcione correctamente el sitio, para eflo hay que "engafiar' a una maquina (en
este caso plata), esto se refiere a que busque primero el sitio en la maquina que tenga disponible
un navegador. La engafiamos porque si hay algun error y no verificamos que todo funcione
correctamente, cuando se cambie el DNS, el error o errores los vera todo el mundo.

Entonces, editamos el siguiente archivo:

root@plata# vi /etc/hosts

132.247.12.13 www.sitio.unam.mx

8. Luego abrimos un navegador.

9. Revisar si reaimente funciona.

10. Notificar a los del NIC para que den de alta el sitio o cambien el direccionamiento del DNS,
enviando un correo a nic@unam.mx.

TESIS CON
FALLA TF ORIGEN
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b) Restringir acceso a un directorio

Restringido por ol Administrador
Directorio g restringir: http://mww.sitio.unam.mx/ruta_directorio
1. Editar el archivo de configuracion det Apache (httpd.conf)
# vi /usr/local/apache/conf/httpd.conf
## Poner fecha de modificacién
<Directory /home/users??/usuario/htdocs/directorio_a_restringir>
Options FollowSymLinks ExecCGI
AuthType Basic
AuthName "Modu;glde‘modificacion"
AuthUséiEiié:/iuta/déhdé/esta/archivo_del_pasword
<Limit GET. POST>
reguire valid—-user
</Limit>
</Directory>

2. Agregar usuario al archivo especificado (/ruta/donde/esta/archivo__del_pasword).
# /usr/local/apache/bin/htpasswd [-c] \
/ruta/donde/esta/archivo_del_pasword login
New password:

Re-type new password:
Adding password for user login

3. Verificar que esta funcionando correctamente en un navegador.
http://www.sitio.unam.mx/ruta_directorio
usuario: login

password:

Restringido por el Usuario
1. Crear el directorio a restringir
S mkdir /home/usuario/htdocs/directorio_a_restringir/
2. Cambiarse al directorio Que sera restringido
$ ed /home/usuario/htdocs/directorio_a_restringixr/
3. Editar el archivo .htaccess con las siguientes lineas
$ wvi .htaccess
AuthUserFile /home/usuario/.htpasswd
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AuthName "Solo Administradores®
AuthType Basic
<Limit GET POST>

require valid-user

</Limit>
4. Agregar usuario al archivo especificado (fhome/usuario/.htpassw).
$ /usr/local/apache/bin/htpasswd -c \

/home/usuario/.htpasswd login
NOTA: la opciétn -c crea el archivo donde estaran los usuarios y contrasefias, si ya existe
No es necesario poneria.

5. Verificar que esta funcionando correctamente en un navegador.
http://www.sitio.unam.mx/ruta_directorio
usuario: Jlogin

password:
c) Dar de baja un sitio

1. Ubicarse en el directorio conf del apache y editar el archivo httpd.conf. Para ello se debe
comentar las lineas pertenecientes al sitio (usando # al inicio de cada linea).

# cd /usr/local/httpd/conf

# vi httpd.conf

2. Revisar la configuracion del apache (sintaxis).
# /usr/local/httpd/bin/apachectl configtest
Debe marcar Ok

3. Reiniciar el Apache.
# /usx/local/httpd/bin/apachectl restart

4. Notificar a los del NIC para que den de baja el alias o cambien el direccionamiento del DNS,
enviando un correo a nic@unam. mx.

TESL COL
2

FALLA DB ORIGEN
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d) Crear un Alias

1. Ubicarse en el directorio conf del apache y editar el archivo httpd.conf. Para ello se debe hacerse
los cambios en la secciéon del sitio que contedra el Alias, agregando la directiva de Alias,
especificando el nombre del alias y la ubicacion.

# ed /usr/local/httpd/conf

# wi httpd

<VirtualHost 132.247.12.13>

ServerAdmin usuario@direccion.decorreo.com

DocumentRoot /home/users??/login/htdocs

ServerName www.sitio.unam.mx

ErrorLog /home/logs/apache/error. login.log

TransferLog /home/logs/apache/access_libiis.log

ScriptAlias /cgi-bin/ /home/users??/login/cgi-bin/

Alias /nom_alias "/home/users??/login/ruta/alias”

</VirtualHost>.conf

2. Revisar la configuracion del apache (sintaxis).
# /usr/local/httpd/bin/apachectl configtest
Debe marcar Ok

3. Reiniciar el Apache.
# /usr/local/httpd/bin/apachectl restart

4. Verificar que esta funcionando correctamente en un navegador.

http://www.sitio.unam.mx/ruta_directorio

TESIS CON
FALLA DE ORIGEN

Migracion de plataforrma y administracion del servidor web Argon de la DGSCA a un equipo Sun Enterprise 10000 129



APENDICE B Politicas y Procedimientos

Sybase

a) Crear una Base de datos
1. Entrar como usuario sybase.
# su - sybase

sybase % isgl -Usa -w600

2. Crear dispositivos.

1> disk init name ="<nomDev>Q", \
physname="/SWsybase/<nomDev>.dat", vdevno=<n>, size=<m>
1> disk init name ="<nomDev>logO", \

pPhysname="/SWsybase/<nomDev>.log", vdevno=<n>, size=<m>

nombre = el nombre del dispositivo, por lo regular esta relacionado con el de ia base de datos

n = id del dispositivo, verificar el numero del ultimo dispositivo creado y poner el que le sigue. Para
verificar utilizar el procedimiento almacenado sp_helpdevice.

m = es el tamano, el cual equivale al tamafio en MB por 512

3. Creacion de las bases de datos.

1> create database <nom BD> on <nomDev>0=<x> log on <nomDev>log0O=<x>
2> go

nom_BD = nombre de |la base de datos a crear

x = tamano del dispositivo en MB

4. Creacién del usuario de la base de datos.

1> sp_addlogin <nom login>, "<password>", <nomDB>
2> go

1> use <nomBD>

2> go

1> select db_naaes()

2> go

1> ep_changedbowner <nom_ login>

2> go

1> use master

2> go

nom_login = el nombre del usuario para la base de datos

TESIS CON
FALLA DE ORIGEN
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b) Crear un Usuario no dbo

1. Agregar un login.
1> sp addlogin <usuario>, "<password>", <nomDB>

2. Cambiarse de Base de Datos.
1> use <nomDB> -

3. Verificar cuantos usuarios hay en la Base de Datos.
1> sp_helpuser

Users_name ID_in_db Group_name Login_name

dbo 1 public sistemas

(return status = 0)

4. Agregar el usuario a la base de datos.
1> sp_adduser dsis, dsis

5. Verificar que haya sido agregado a la Base de Datos.
1> sp_helpuser

Users_name ID_in_db Group_name Login_name

dbo 1 public sistemas
dsis 3 public dsis
(return status = 0)

c) Borrar bases de Datos
1> drop database <nom_bd>

d) Respaldos

Los respaldos de las bases de datos se realizan semanalimente a través de un cron los dias
viernes. El script es /nomeflogs/root/scripts/DeTocho
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APENDICE C
Niveles de RAID

Cada afio desde hace 20 afios la capacidad procesamiento ha aumentado un 40 % y los
discos han doblado su capacidad, mientras que Su costo se ha reducido a la mitad.
Desgraciadamente, el aumento del rendimiento de los discos duros ha sido menos importante en
comparacion con o rendimiento del sistema, ya que tan sélo ha mejorado un 50 % durante la
Uitima década. Por tanto los discos duros son menos eficaces que el redimiendo general del
sistema, provocando una descompensacion entre el tratamiento de la informacion del sistema (muy
rdpido) y la lectura y escritura de datos en el disco duro(muy lenta). Para ello se inverté un
sistema para guardar informacion en varios discos duros a la vez por lo Qué acceso se hacia mas
rapido, ya que la carga se distribuia entre los diferentes discos duros, a ésto se le lam6é cadenas
redundantes de discos de bajo costo (RAID). Pero a la hora de saber como optimizar el RAID
existen algunos problemas, como puede ser encontrar la perfecta relacion calidad-precio. Una de
las ideas originales de los discos RAID, era la reducciéon del costo. iniciaimente se pensd que si se
cambiaban los discos de gran capacidad por un conjunto de discos de menor capacidad y menor
precio se reduciria el costo del mantenimiento. Desgraciadamente no es asi, ya que, un disco
RAID es mas caro que un disco duro convencional de la misma capacidad.

Definicion de RAID: RAID (Redundant Array of independent Disks) es un conjunto de dos o mas
discos que funcionan de forma conjunta, para poder aumentar el rendimiento y e nivel de
proteccién de los datos.

No obstante, los discos RAID proporcionan una serie de ventajas respecto a los discos duros
convencionales, ya que pueden ser mas utiles para nuestros sistemas.

Ventajas de los discos RAID:

e El rendimiento general del sistema aumenta, ya que pueden funcionar de forma paralela con
los diferentes discos del conjunto.

e Dependiendo del nivel de RAID que escojamos, si uno de los discos del conjunto falla, la
unidad continGga funcionando, sin pérdida de tiempo ni de datos. La reconstruccion de los datos
del disco que ha fallado se hace de forma automadtica.

e La capacidad global del disco aumentara, ya que se suman jas capacidades de los diferentes

discos que componen e conjunto. TE SIS CON

FALLA DE ORIGEN

Migracién de plataforma y admini ion del servidor web Argon de la DGSCA a un equipo Sun Enterprise 10000 132




APENDICE C Niveles de RAID

Los diferentes Niveles Raid.

La primera definicion de RAID, fue en 1987, pueden definirse iniciaimente 5 niveles RAID, aunque
posteriormente se estan haciendo 2 mas. Los niveles RAID ofrecen grandes diferencias entre
rendimiento e integridad de los datos, dependiendo de las especificaciones de cada nivel. No hay
un nivel RAID perfecto para todos los usuarios, ya que cada uno de ellos cumplen distintos

propasitos.

RAID 0: Data Striping Without Parity (DSA)

Striping es util si se necesita cantidades grandes de datos que escribir o leer de un disco fisico
rapidamente, usando multiples transferencias de datos en paralelo hacia muchos discos, es decir
nos permite balancear carga de E/S.

Aplicaciones: Edicion y produccion de imagenes, video y prensa.

Figura C.1 - RAID O

Ventajas RAID O

. Proporciona un alto rendimiento.

e No tiene costo adicional.

e Toda la capacidad del disco se emplea.

Inconvenientes RAID O

e No es verdaderamente un disco RAID, ya que es el unico nivel que no tiene integridad de
datos.

e Un error en uno de los discos implica la pérdida total de los datos.

[ TRSIS CON
| FALLA DE ORIGEN

dmini ion del servidor web Argon de la DGSCA a un equipo Sun Enterprise {0000 133

Migracién de pl rma y




APENDICE C Niveles de RAID

RAID 1: Mirrored Disk Array (MDA)
Conjunto de discos en espejo

El nivel RAID 1 es mas conocido como mirroring ("espejeo”), ya que los datos son escritos al
mismo tiempo en dos discos diferentes. Tienen dos copias exactas del total de la informacion. El
RAID 1 es una solucion cara, ya que desaprovecha la mitad de la capacidad total del conjunto de
discos. Si falla un disco duro se conwvierte en inaccesible, pero el sistema continua funcionando
usando el espejo no afectado.

DISCOS DE DATOS
Figura C.2 - RAID 1

Ventajas RAID 1
. Mayor rendimiento en las lecturas de datos respecto a un disco convencional.
L Podemos recuperar todos los datos, en caso de error en uno de los discos.

inconvenientes RAID 1

- Bastante caro, ya que necesitamos el doble de espacio del necesario.

L] Moderada lentitud en la escritura de datos, ya que los hemos de escribir en dos localizaciones
distintas

TESIS COM
FALLA DG L2 iDEN

RAID 2: Hamming Code for Error Corvection

RAID 2 es el primer nivel que usa céodigo de correcciones de error utilizando la “"generacion
Hamming” de cédigos de error.

El nivel RAID 2 emplea multiples discos, como en el nivel RAID 0, pero aligunos de estos discos
son empleados para codigos de error, los cuales los emplean para referencia de los datos en caso
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de que falle uno de los discos. Este nivel tiene un costo bastante elevado,.de bido a que se necesita

mucho disco para mantener los cédigos de error.

Gracias a como estan distribuidos los datos en 10s discos se consigue mejorar la velocidad de
transferencia principaimente en la lectura, ya que podemos empliear todos los discos en paralelo.

Estos discos, aunque proporcionen un buen rendimiento, no son muy empleados, ya que los
niveles 1,3 y 5 proporcionen una mayor relacion costo/rendimiento.

DISCOS DE C olooa DE ERROR
Figura C.3 - RAID 2
Ventajas RAID 2
e Se emplea para mejorar la velocidad de demanda y también ta velocidad de transferencia.
e Podemos recuperar datos gracias a los discos de codigos de ervor.

Inconvenientes RAID 2

e Solucién cara, ya que requeriremos mucho disco para guardar los codigos de efror.

. Tiempo de escritura de datos bastante lento, incluso aunque los datos se separen en los
diferentes discos.

RAID 3: Parallel Disk Array (PDA)
Sisterna de discos en paralelo con disco de paridad para la correccién de errores.

RAID 3 emplea multiples discos para hacer el striping, como en el nivel RAID 2, pero solo hace
faita un disco nada mas para mantener la paridad por lo que se reduce el costo en discos.

Este nivel RAID es una buena altemativa para aplicaciones de velocidad de transferencia aita, ya
que gracias a la distribucion de datos podemos emplear todos los discos en paralelo.

TESIS CON
FALLA DE ORIGEN

Migracion de plataforma y administracion del servidor web Argon de la DGSCA a un equipo Sun Enterprise 10000 135




APENDICE C Niveles de RAID

Aplicaciones: Produccién y distribucién de video en streaming, Aplicaciones de imagen, video y
prensa. Servidores de Base de Datos Mono-usuario.

GENERADOR DE PARIDAD

Figura C.4 - RAID 3
Ventajas RAID 3
e ARo rendimiento para aplicaciones de velocidad de transferencia afta, ya que ofrece una alta
velocidad de transferencia para graficos, imagenes y aplicaciones en general en las que
necesitamos gran transferencia de datos.
e Gracias al disco de paridad, podemos recuperar datos.

Inconvenientes RAID 3
- Si perdemos el disco de paridad, perdemos toda la informacion redundante que teniamos.
e Tiempo de escritura de datos bastante lento.

RAID 4: Independient Disk Array (IDA)
Sistermna de discos independientes con disco de control de errores

El nivel RAID 4 es mas parecido al RAID 3. Los bloques de datos que distribuimos en ios diferentes
discos son mas grandes por lo que se consigue un rendimiento superior en las escrituras.

Ventajas RAID 4
L) Buen rendimiento en escritura de datos.

« Tiene integridad de datos. TE SIS CON

Inconvenientes RAID 4 FALLA DE ORIGEN

e Si perdemos el disco de paridad, perdemos toda la informacion redundante que teniamos.
e Menor rendimiento en las lecturas de datos.
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DISCOS DE DATOS BLOQUES MAS GRANDES)
FiguraC.5-RAID 4

RAID 5: Independient Disk Array (IDA)
Sisterna de discos independiente con integraciéon de cédigos de error mediante una paridad.

En RAID 5 los datos y la paridad son guardados en los mismos discos, por lo que se consigue
aumentar la velocidad de demanda, ya que cada disco puede satisfacer una demanda
independientemente de los demas. Con diferencia con el RAID 3, el RAID § guarda la paridad del
dato dentro de los discos y no hace faita un disco para guardar dichas paridades. La paridad se
genera haciendo un XOR de los datos A0,B0,C0,.DO creando la zona de paridad PARO, como se
ve la paridad nunca se guarda en los disco que contienen los datos que han generado dicha
paridad, ya que en el caso que uno de ello se estropeara como por ejemplo el dato AO bastaria con
regenerar las banda 80,C0,D0,.PARO para que el dato volviera ha restabiecerse.

Aplicaciones: Servidores de archivos y aplicaciones, Servidores de Base de Datos, Servidores
www, correo, noticias, Servidores de Intranet.

Ventajas RAID S

e Alto rendimiento en aplicaciones de velocidad de demanda interactivas. Ofrece una alta
velocidad de demandas, tanto en escrituras como en lecturas

e Costo efectivo. No desaprovecha un disco exclusivamente para paridad.

- Se pueden recuperar datos.

Inconvenientes RAID S
e E! rendimiento en las escrituras de datos es bajo.
e No aumenta el rendimiento en las aplicaciones, aunque (a velocidad de transferencia de datos

o= TESIS CON
FALLA DE ORIGER
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OISCOS DE DATOS Y PARIDADES
Figura C.6 - RAID 5§

RAID 6: Independient Disk Array (IDA)

Sistema independiente de disco con integracion de cddigos de error mediante una doble paridad.
RAID 6 es esenciaimente una extension del nivel RAID 5, para ello guarda una segunda paridad.
Este nivet proporciona muy buena integridad de (os datos y repara diversos efrores en los discos.

DISCOS DE DATOS Y PARIDADES
Figura C.7 - RAID 6

Ventajas RAID 6
Podemos recuperar diversos errores simultaneamente.

Nivel de integridad muy elevado. Solucion perfecta para aplicaciones criticas.

TESIS CON

Inconvenientes RAID & b A AmTm TS IR
FALLA DE ORIGEN

El rendimiento en escrituras de datos es bastante lento.
No se dispone de muchas implementaciones comerciales del nivel RAID 6.
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RAID 7

E! RAID 7, este tipo incluye un sistema operativo incrustado de tiempo real como controlador,
haciendo las operaciones de caché a través de un bus de alta velocidad y otras caracteristicas de
un ordenador sencillo. Todas las transferencias son asincronas. Y las E/S estan centralizadas por

la caché. Se necesita un disco de paridad exclusivo. El agente SNMP pemite su administracion
remota. Un vendedor ofrece este sistema.

Aplicaciones: Sistemas de Tiempo Real (Industriales).

DISCOS DE DATOS
Figura C.8 - RAID 7

RAID 1 + RAID 0: Mirroring + Striping

La combinacion de espejeo mas striping ofrece los beneficios de distribuir los datos a través de
multiples discos (striping) mientras provee redundancia (mirroring) de los datos.

Si un disco llega a fallar se pierde redundancia entera, cuando se reempiaza el disco se debe
actualizar completamente tomando una cantidad de tiempo sustancial.

Aplicaciones: Servidores de Bases de Datos con aito rendimiento y tolerancia a fallos.
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RAID 0 + RAID 1: Striping + Mirroring

Consiste en la duplicacidn de los datos en diferentes conjuntos de discos, para un posterior
stripping dentro de cada uno de dichos conjuntos. Este nivel esta indicado para aplicaciones que
necesiten altas prestaciones y un alto nivel de seguridad. Para Aplicaciones de Imagen y
Servidores de archivos generales

Si algun disco llega a fallar solo una parte pierde redundancia y cuando el disco es reemplazado
solo una parte necesita recuperarse.

MIRRORING
Figura C.10 - RAID 0 + RAID 1

TESIS CON__
FALLA DE ORIGEN
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Base de datos: nombre con el que se conoce aun conjunto de datos informaticos relacionados
entre si, que estan aimacenados de forma que son recuperables faciimente, con la posibilidad de
relacionarios, ordenarios, segun criterios, etc.

Boot: accion de arrancar la computadora
Cracker: palabra inglesa que significa "intruso”. Se trata de un individuo que intenta penetrar en

una computadora o sistema informatico ilegalmente con intenciones perversas (robar informacion,
borraria, etc.).

Demonio: proceso que administra tareas particutlares del si na y que corre en background.
Disco spare: véase Hot spare. TESIS.‘ CC,)_N\
FALLA DE ORIGEN

DNS (Domain Name server): se trata de una base de datos distribuida que gestiona todo lo
referente a la conversion de nombres de dominio en formato alfanumérico al sistema real de
direcciones de Intemet, direcciones IP.

Eudora: se trata del nombre de uno de los programas mas reconocidos y usados para la gestion
de correo electronico, su autor es la empresa Qual Comm.

FTP (File Transfer protocol): protocolo de comunicacion mediante el cual es posible enviar y
recibir archivos de una computadora a otra a través de |a red.

FTP Andénimo: servidor FTP que pemmite ser accedido por cualquier usuario sin necesidad de
logins y passwords secretos, es accesible, libre y gratuito.

£

GNU: nombre con el que se conoce a toda aplicacion compatible con UNIX que es totalmemq‘
gratuita. Proyecto iniciado por Richard Stallman en 1983 en ele Instituto de Tecnologia en
Massachutets. .

Gopher: consiste en un sistema de busqueda de documentos y archivos localizados en Internet
mediante menus jerarquicos. El usuarios necesita un programa de tipo "gopher’ que accede a la
informacién de cualquier gopher accesible y 1a suministra de fonma unificada. este servicio esta
actuaimente en desuso.
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HTML (Hypertext Markup Languaje): "lenguaje de programacion” utitizado en WWW para crear
paginas web con informacion en formato hipertexto.

HTYTP (Hypertext Tr port Pr §): protocolo usado para transferir archivos o documentos en
la WWW.

Hacker: nombre con el que se conoce a los grandes expertos en informatica, redes, programacion
e Internet en particular. Es un personaje benigno que intenta acceder a lugares prohibidos por
simple diversion.

Hot swap: Son discos que se reemplazan en catiente. Esto quiere decir que si alguno de los
discos RAID se estropeara fisicamente bastaria con quitario y poner otro sin tener que apagar el
sistema.

Hot spare: Disco sobrante. Es un disco que permanece siempre en el sistema esperando a que
uno se estropee y €l entre directamente en funcionamiento.

Integridad de los datos: es |a capacidad que tiene un disco de aguantar un error de grabacion, de
corrupcion o pérdida de datos. Para tal efecto se tiene que seleccionar un disco RAID © una
alternativa. El nivel de integridad es uno de los primeros criterios que se han de investigar.

internet: nombre con el que se conoce a una agrupacion de redes informaticas interconectadas de
todo el mundo que permiten la comunicaciéon entre millones de usuarios de todo el planeta. La
intencién original de su creacién fue |a de conectar las universidades y centros de investigacion de
todo el mundo, aunque se ha convertido en el principal medio de comunicacion de usuarios,
empresas y todo tipo de organizaciones.

Memoria cache: memoria donde se puede almacenar datos de manera temporal, para evitar el
acceso al disco duro (el cual es algo lento).

Memoria swap: parte reservada dei disco que el kernel usa durante el procesamiento de forma
temporal.

Mirror site (sitio mirror): computadora que contiene una replica exacta o "espejo” del contenido
almacenado en las unidades de disco de otra computadora que hace la funcién de un servidor.

TESIS CON
FALLA DE ORIGEN
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Navegador de internet: programa para visualizar la informacién contenida de forma de paginas
web en los campos de todo el mundo conectados a Internet.

Paridad: es una informacion redundante que es guardada para regenerar datos perdidos por un
error en el diasco. La paridad se genera haciendo un XOR sobre los datos de los discos y
guardandolo en otro disco o en un disco dedicado a este efecto, esto dependera del nivel RAID
que usemos.

Plataforma: término de caracter genérico que designa nomaimente una arquitectura de hardware,
aunque también se usa a veces para sistemas operativos o para el conjunto de ambos.

Recontruccion o regeneracion: Cuando un disco failla la informacoén redundante en los discos y
los datos en los discos buenos son usados para regenerar la inforrmacon det disco averiado.

Redundat Power Supplies: Fuente de alimentacon redundante. El sistema consta de dos fuentes
de alimentaciéon. Si una se estropea, se pone en marcha la otra, pudiendose cambiar la estropeada
en caliente.

Servidor: Genéricamente, dispositivo de un sistema que resuelve las peticiones de otros
elementos del sistema, denominados clientes. Computadora que suministra servicios a los
usuarios de la red, el servidor recibe solicitudes para los diferentes sefvicios y administra las
solicitudes para que sean atendidas de una forma ordenada y en secuencia.

Servidor

Spam: palabra inglesa que se usa para indicar el hecho de recibir gran cantidad de mensajes
propagandisticos via correo electronico.

Striping: es el acto de unir dos o mas discos fisicos en un solo disco i6gico con el fin de dividir los
datos entre los diferentes discos para ofrecer una significativa mejora en el rendimiento del conjuto

de los discos.

Telnet: protocolo de comunicaciones estandar que permite conectar una computadora con Internet
convirtiéndolo en una terminal del sistema.

WWW (Wold Wide Web): nombre del sistema de documentos de la Intemet que junto con el

correo electrénico es uno de 108 servicios mas usados de ia red intemet. TE SIS CON

FALLA DE C
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