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_Definicidn de_ la problematica y alcance de lo tesis

DEFINICION DE LA PROBLEMATICA Y ALCANCE DE LA TESIS

Es evidente que hay muchos beneficios que la informaddica ha aportado a la sociedad, entre
cllos la comunicacion, acceso a informacidn, a bases de datos, publicidad, cte.

Pero la informatica también  ha traido consigo conductas antisociales o delictivas, 1.os sistemas
de computadoras han creado la posibilidad de cometer “delitos™ de tipo tradicional en formas
no tradicionales,

Por motivos div ss: desde la simple curiosidad, como es ¢l caso de muchos pirawas
informaticos (h rs) hasta el sabotaje o espionaje informiitico. l.os piratas informiticos o
hackers acceden muy a menudo  desde un lugar  exterior, situado en la red de
telecomunicaciones, recurricndo 2 uno de los diferentes medios que se mencionan a
continuacion, El hacker pucde aprovechar la falia de rigor en las medidas de seguridad para
obtener acceso o puede descubrir deficiencias en las medidas vigentes de seguridad o en los
procedimicntos del sistema. A menudo, los piratas informiticos se hacen pasar pot usuarios
legitimos del sistema, esto sucle suceder con frecuencia en sistemas en los que los usuarios
pueden emplear contraseias comunes y sencillas,

La  Universidad Nacional Auténoma de Mdéxico, la Facultad de Ingenicria y ln Unidad de
Servicios de Computo Académico (UNICA) no son Ia excepeidn de tales conductas delictivas,
La difusion de sistemas operativos accesibles (como LINUX) asi como tener acceso a
informacion donde s¢ indica cdmo vulnerar la seguridad de algunos sistemas ha hecho que en
los ultimos anos se hallan desarrollado usuarios con conocimicentos especializados (los que
antes eran muy pocos). En los que se han dado algunas  conductas delictivas como los
siguientes:

e Usuarios "roban" claves de otros usuarios.
® Usuarios destruyen  Ia informacion de otros; leen sus corrcos, cambian su ambiente, cte.

e Usuarios muy experimentados intentan obtener la clave del administrador del sistema, a
veces sOlo con la finalidad de ver, otras para madificar o destruir informacion.

® Usuarios sin derccho sobre el sistema de informacion ejecutan cédigos, programas,
comandos, con la finalidad de obtener, dafiar, modificar o destruir informacion.

e Cambio de los contenidos de las piginas WEB.

Debido a que la Unidad de Servicios de Computo Académico (UNICA) tiene entre sus
usuarios a: académicos, autoridades y alumnos, se hace imperativo la implementacion de Ia
seguridad del sistema,

Para llevar a cabo el punto anterior, consideraremos aspectos importantes de la seguridad, que
en varias ocasiones no sc toman en cuenta, estos son: realizar un anilisis de riesgos, politicas de
seguridad, procedimientos preventivos y correctivos, plan de contingencia, codigo de ética,
herramientas de seguridad, creacion de un drea de seguridad y medidas de seguridad fisica.

TESIS OV w
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Prefacio

PREFACIO

Unas cuantas lincas para explicar el alcance de este trabajo de tesis dedicado a la seguridad en
un sistema informuitico. las computadoras hoy en dia jucgan un papel cada vez mis
importante debido a que son la herramicnta para almacenar, visualizar y procesar la
informacion, la cual es esencial dentro de las organizaciones. De ahi la trascendencia del
mancjo y proteccion de la misma,

Cuando se habla de la seguridad en un sistema informitico, normalmente se picnsa en el
término “privacidad de la informacion”, en el que podemos incluir las contraseias para tener
aceeso al sistema, los permisos de acceso a la informacion, mensajes cifrados y, en definitiva,
todoe lo relacionado con la proteccion y la confidencialidad de nuestros datos.

La razén de realizar este trabajo de tesis responde a las necesidades de seguridad que hoy en
dia s uno de los principales problemas que podemos encontrarnos en los  sistemas
informiticos, y va dirigido a todas aquellas personas involucradas y preocupadas por mantener
Ia seguridad de su sistema,

31 tema de tesis consta de ocho capitulos, los primeros sicte conforman ¢l marco teérico y dan
las bases para la implementacién de medidas de seguridad, descritas en ¢l capimlo 8. A
continuacion se desceriben brevemente cada uno de los capitulos.

Capitlo 1. “Fundamentos”.- Se presentan conceptos de seguridad, una breve historia del
sistema operativo UNIX, asi como otras definiciones importantes,

Capitalo 2. “Niveles de seguridad informitica”- los cuales son descritos por ¢l Centro de
Seguridad para Computaciéon en los Estados Unidos de América, por ser la base para
definirtos.

Capitulo 3. “Seguridad del sistema”.- Se detalla la seguridad fisica, la scguridad logica y la
seguridad del sistema de archivos.

Capitulo 4. “Politicas de Scguridad”.- Se explica la creacion, rcqpons'\bxhd'ld obligacién y
difusion de politicas de seguridad dentro de una organizacion,

Capitulo 5. “Procedimientos”.- Se definen los pasos que se deben seguir antes y después de un
incidente de seguridad.

Capitulo 6. “Litica en la informitica”.- Se hace referencia a la definicién de ética informitica,
cGdigos deontoldgicos, asi como la situacion actual de la ética en la informdtica.

Capitulo 7. “Herramientas de seguridad”.- Se listan las herramientas de seguridad que existen
para disminuir ¢l riesgo de ataque en un sistema de céGmputo.

Capitulo 8. “Implantacién de medidas de seguridad en la Unidad de Scrvicios de Cémputo
Académico”.- Se¢ propone una solucién integral con todos los clementos descritos en los
capitulos anteriores. IEn ¢l cual se claboraron politicas, procedimientos preventivos y
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correctivos, un codigo de ética, un plan de contingencia, medidas de seguridad fisica, bitdcoras
de las herramienras de seguridad, asi como la creacién de un drea de seguridad para la Unidad
de Servicios de Computo Académico.

Nuestra mayor recompensa serd que se implanten las medidas de seguridad que proponemos
en la Unidad de Servicios de Computo Académico v ser una referencia para cualquier oa
institucion relacionada con ¢l cdmpute que desce implantar seguridad en su sistema.

Muargarita Carrera Fournier
Roberto C. Zaaiga Ramirez

VI




[NTRTRR TN

OBJETIVO GENERAL DE LA TESIS

Fstablecer las estrategias, procedimientos y politicas de seguridad para implantar las medidas
de seguridad en Ia Unidad de Servicios de Computo Académico con ¢l fin de proteger la
mtegridad, confidencialidad y disponibilidad de la informacion contra incidentes de seguridad.

OBJETIVOS PARTICULARES

e Definir los concepros bisicos de seguridad para tener las bases que permitan determinar Ia
problemidtica en Ja Unidad de Servicios de Computo Académico.

® Proponer politicas de seguridad que permitan regular Ia manera de proteger los recursos de
fa Unidad de Servicios de Computo Académico para poder llevar a cabo los objetivos de

seguridad.

e Proponer procedimicentos preventivos que ayuden a minimizar los incidentes de seguridad
y procedimicentos correctivos que indiquen qué hacer ante un incidente de seguridad.

« Proponer un Plan de Contingencia que ayude a restablecer la operatividad de la Unidad de
Scervicios de Computo Académico en el menor tiempo posible ante un incidente de
seguridad.

®  Proponer algunas hertamientas de seguridad que hagan menos vulnerable los sistemas de
computo de la Unidad de Servicios de Cémputo Académico.

e Proponer un cédigo de édcea para establecer algunos puntos que regularin la conducta y el
desempedio profesional de las personas que laboran en la Unidad de Servicios de Coémputo

Académico.
e Proponer la creacion de un drea de seguridad para proteger la integridad, confidencialidad y
disponibilidad de la informacion de los usuarios, en especial la que sea critica para nuestras

autoridades y académicos.

e Proponer medidas de seguridad fisica con la finalidad de mcjorar 1a infracstructura de la
Unidad de Servicios de Computo Académico.

VII
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Capitulo 1 . Fundamentos

1.1 Concepto de seguridad

2l concepto de seguridad puede tener un significado distinto de acuerdo al enfoque que le
den las personas, por lo que es dificil proporcionar una definicién exacta, Por esta razén,
consideramos necesario definir antes ¢l concepto de informacion,

Jara explicar qué ¢s informacion, antes hay que definir qué es un dato. Un dato es “la
unidad minima con fa se compone cierta informacién”. Podemos entender de dos maneras
el concepto de informacion. Priwern. 1a informacion es ¢l conjunto de datos que tene un
significado especifico mas alli de cada uno de éstos, y tendrd un sentido particular segin
como y quién la procese y la interprete. Segndo. La informacidn es cualquier munsaje
(conjunto de datos) que le interese al receptor, entienda o lo ignore antes de recibirlo.

A continuacion, se mencionan diferentes definiciones de seguridad:

® Bs ¢l conjunto de medidas para mantener la informacién de un sistema libre de
COI’X’UPCIQ".

e Cualidad de seguro. Sc aplica a ciertos mecanismos que aseguran algin buen
funcionamiento, precaviendo que éste falle, se frustre o se violente.?

e 135 la calidad de algo seguro, y algo seguro es algo libre de todo daiio y riesgo.*

De acuerdo con las definiciones anteriores, podemos decir que:
La seguridad se refiere a tado tipo de precanciones y protecciones que se levan a cabo para evitar
enalguier tipo de daio.

1.1.1 Scguridad de la Informacién
La Scguridad de la informacién tiene su nacimiento con la aparicién de los ataques a la
informacién por parte de intrusos interesados en el contenido de ésm. Por
consiguiente, el término de Seguridad de In Informacidn se refiere a la prevencién y a
fa proteccion, a través de ciertos mecanistnos, para evitar que ocurra de manera
accidental o intencional, la transferencia, modificacién, fusién o destruccidon no
autorizada de la informacion.

il objetivo de la Seguridad de la Informacion es:

e Mantener ¢l secreto, evitando los accesos no autorizados.
e DMantener la autenticidad, evitando modificaciones no autorizadas.

1 FERNANDEZ, Calvo Rafacl. Glosario bdsico mq/a-njmnal para utnarios de Internet [en linea): cuarta edicién.
Iispafia: Asociacion de Téceni de Infc ¥ No\:\h:a, 5 de julio de 2001[Consulta: 3 abril 2002],
Disponible en: <http://www.ati.es/novatica/gl /bus /1 lor_gloint.html>

2 PIZARRO, Gil Julio. Diccionatio General de lnfonmucn. Editorial ABETO. Espafa.1999, p. 276.

3 Diccionario de 1a Lengua Espadiola. Real Academia Espaiiola. 1992, p. 1317,

* MOLINA, Dicgo. Segundudlen lincal. Universidad del Salvador{Consulta: 3 abril 2002 ] Disponible en:
<htp:/ /wwsalvador.eduar/molina.htm#Seguridad >

1~)
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1.1.2 Seguridad de 1a Red

Antes de empezar a definir lo que es Ia Scguridad de la Red, partremos de lo que es una
red de compuradoras,

Una red de computadoras consiste de dos computadors (desde un nivel bisico) o mis,
conectadas por un canal de comunicacion de manera wl que puedan compartir datos y
recursos (espacio en discos duros, impresoras, programas, cte). A cada ‘una de las
computadoras conectadas a la red se le denomina “nodo”.

L.os objetivos que se pessiguen con el diseiio ¢ implantacion de una red de computadoras
son:

e Compartir los recursos a cualquier otro nodo sin importar su ubicacién fisica,

® Proveer confianza teniendo alternativas de acceso a recursos; por ejemplo, un
conjunto de datos puede estar almacenado en dos 0o mis computadoras, y en cl
caso en que una de éstas sufra algin dafio existe la posibilidad de tener acceso a la
informacién almacenada en otra.

¢  TFomentar ¢l ahorro ccondmico que representa tener computadoras pequeiias en
comparacion con las computadoras principales de procesamiento conocidas como
“mainframes” (computadoras del tamadio de un cuario), las cuales tienen un factor de
velocidad de procesamiento diez veces mayor a la de una computadora personal
pero en costo es mucho mayor. En sustitucion de una computadora principal de
procesamicento  (matnframe) se disefia un modelo con computadoras principales v
pequeiias llamado cliente-servidar, El modelo cliente-servidor se basa en una
computadora (lamada servidor), o un proceso cjecutindose en esta, que brinda
servicios a las demis computadoras de Ia red. Un cliente es una computadora o un
proceso que hace uso de los servicios que brindan otras computadoras en la red.

e Escalamicnto de manera gradual del sistema basindose en el aumento de la carga
de trabajo agregando mids procesadores. Con el modelo cliente-servidor, nuevos
clientes y nuevos servidores pueden ser agregados conforme a las necesidades.

il concepto de Ia Seguridad de Ia Red surge con la introduccion de los sistemas
distribuidos, aunado al uso de redes y las facilidades que el desarrollo de la teenologia
proporciona a la comunicacion, ya que con ésta se obticnen los clementos necesarios para
transportar los datos cntre una terminal de usuario y una computadora, o entre una
computadora y otra. Dado ¢l avance de la tecnologia de red, fa cual ha permitido que las
computadoras de todo el mundo se encuentren interconectadas, las amenazas de seguridad
son una gran preocupacion para las organizaciones y los usuarios. La proteccion de. los
recursos de la red, la informacidn y servicios contra las amenazas de seguridad recibe el
nombre de Scguridad de la Red. Asi, cualquier medida realizada tivne como objetivo
proteger los datos durante su transmision.,

2l principio de la Seguridad de la Red ¢s proteger el entorno de cualquier tipo de amenazas
de seguridad medijante servicios de seguridad, mecanismos y téenicas para hacer cumplir
una politica de scguridad.
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1.1.3 Seguridad Informatica

Al igual que ¢l concepro de seguridad, ¢l de Scguridad Informitica presenta muliples
interpretaciones, como son las siguicntes:

e Ila Sc;,und'ul Informatica podrn definirse como ¢l conjunto de procedimicntos y
actuaciones destinados al funcionamiento del sistema de informacion.®

e Un concepto global de Sceguridad Informatica seria aquel definido como ¢l
conjunto de procedimicntos y actuaciones encaminados a conseguir la garantia de
funcienamiento del sistema de informacion, obteniendo eficacia (entendida como el
cumplimiento de la finalidad para ¢l que estaba establecido), manteniendo la
integridad (entendida como la inalterabilidad del sistemna por agente externo al
mismo) y alertando la deteccion de actividad ajena (entendida como el control de la
interaccion de elementos externos al propio sistema).®

* Scguridad Informitica s ¢l conjunto de técnicas y procedimicntos destinados a
garantizar Ia proteccion, exactitud e integridad de las informaciones mancjadas en
un sistema informaético.’

e La Scguridad Informadtica ¢s cl conjunto de metodologias, documentos,
programas y dispositivos fisicos, encaminados a lograr que los recursos de computo
disponibles  en un  ambiente  determinado  donde  tengan  acceso  unica v
exclusivamente quienes estén autorizados para hacerlo,

De acuerdo a lo anterior, la nccesidad de herramientas automatizadas para proteger Ia
informacién almacenada en la computadora se volvié mis evidente, por lo que:

La Seguridad Informdtica es el nombre genérico dudo a una coleccion de berramicntas y
procedinientos diseriados pura proteger datos y detener a los intrusos; es decir, es la proteccion de los
sistentas de edmputo para evitar amenazar de confidencialidad, integridad o disponibilidad.

IZl objetive de la Scguridad Informidca es garantizar la privacidad de 1a informacion y la
continuidad del servicio, tratando de minimizar Ia vulnerabilidad de los sistemas o de la
informacion contenida en cllos, asi como de proteger las redes privadas y sus recursos
mientras que se mantienen los beneficios de la conexidn a una red piblica o a una red
privada.

En la figura 1.1 se mucstra ¢l contexto de la seguridad informatica, con lo cual se hace
referencia a las condiciones que proponen las amenazas y que conforman cl desarrollo y el
uso de los escudos.®

% Guardia Civil. (2001). Seguridad infc itica, En profundidad [cn linca], (Numcro 687) [Consulla‘ 24 Abril

2002] Disponible en : <http: //wwwguarduclvllorg/OOrcvlsm/ fundidad/index.asp 7>
6 Tbid.
7 RINCON, Antonio. Diccionari prual de Informitica y Comunicaciones. Espafia, Editorial Paraninf
1998, p. 329.
QUEZ:\DA Reyes Cinthia y GUTH':R]U:/., Rodrigucz Sergio. Fund de Scguridad de la
ién. Tesis (Li ? jcria en C i6n), Méxi D.F, Universidad Nacional

4\utunoma de Mcxlco, Facultad de lngcmcrin, 2001, pp. 29-30
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Figura 1.1, Contexto de la Seguridad Informiitica.

1.2 La seguridad cn torno a los sistemas operativos

Para que una computadora funcione necesita una seric de programas que desempefian
tarcas muy importantes. Tal vez el mds importante es el sistema operativo, ¢l cual es un
conjunto de programas que administran los recursos de la computadora. Existen diferentes
tipos y cn ocasiones son dependientes de la computadora de la cual estemos hablando; en
especifico, en ¢l drea de las computadoras personales, los mds importantes son de tipo
Windosws y Unix debido a la cantidad de usuarios que tienen.

En cualquicr caso, se busca que un sistema operativo sea seguro, el cual pueda ofrecer entre
otras las siguientes caracteristicas: identificacion y autenticacion de todos los usuarios que
ingresan al sistema, control del acceso a todos los recursos ¢ informaciones, contabilidad de
todas las acciones realizadas por los usuarios, auditoria de los acontecimientos que puedan
representar amenazas a la seguridad, g‘lmnnnt la integridad de los datos y mantenga la
disponibilidad de los recursos ¢ informacion.”

2 MONTOYA, Edwin y ALONSO, Caiién Jorge (1997). Ri liticas y H i de S idad cn
Redes. Rerdsta Universidad s " [en linea), (Niimero 107), 69-86. [Consulu' 12 Abril 2002). Dlspomblc en:
<http://www.eafiteduco/revista/ 107/montoya.pd£>.

<
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Aunque no se puede afinmar que un sistema tiene seguridad perfecta, existen los que
ofrecen una mayor seguridad. IDe los sistemas operativos mis conocidos y con una mayor
difusion dentro del ambiente de las computadoras personales, se encuentran Windows (de
la compaiiia Microsoft) y Unix. 13l primero tiene dividida sus versiones con base a la
seguridad del sistema, por cjemplo la linea de Windows 95, Windows 98 y Windows
Milleniom tiene una seguridad en su sistema de archivos y autenticacion al inicio muy
pobre, mientras que las versiones de Windows NT, v la serie de Windows 2000 maacjan
una mayor seguridad.

! segundo, Unix, desde su creacion fue pensado para que  fuera multiusuarios y
multiprocesos,  por o que el manejo de informacion se distribuyo de tal forma que los
usuarios no torbaran entre si. Aunque ha evolucionado mucho desde su creacion, sus
principios siguen siendo los mismos y se considera seguro, Uno de los creadores de Unix
Dennis Ritchie dijo “No se disesio para ser seguro, se diserio para que se pudiera usar la seguridad? >

1.3 ¢Qué ¢s Unix?

A mediados de los 60, en los laboratorios Bell de AT&T, en conjunto con ¢l Insttuto
Teenologico de Massachussets (MIT) y General Electric, se desarrollé un sistema operativo
que se llamaba MULTICS (Muldplesed Informaton and Computing Service), un sistema
modular que buscaba dar un servicio de edimputo las 24 horas del dia, los 365 dias del afio,
en una computadora que se pudiera hacer mas ripida agregdndole mds partes,

TFue financiado por la agencia de proyectos de investigacion avanzados (ARPA). Este
proyecto también debia contemplar seguridad militar, por lo que resulté demasiado
ambicioso y AT&T lo abandond en 1969,

Un grupo de investigadores de AT&T que participaban en ¢l proyecto, entre los que se
encontraban Ken Thompson, Rudd Canaday, Doug Mclltoy, Joc Hosanna y Dennis
Ritchie, hicicron un sistema operativo cdmodo, ripido y con caracteristicas de MULTICS.
Su sistema operativo se lamé UNIX y corrié por primera vez en una computadora PDP-7
de Digital LEquipment Corporation (IDEC), el cual se escribié en lenguaje ensamblador.
Después para buscar una mayor portatibilidad, buscando que fuera mis comprensible, se
crea el Lenguaje C, en ¢l cual se rescribe Unix,

Unix se caracteriza por sere

e Sistema multiusuario y multtarea.

Las especificaciones de disefio estin disponibles piblicamente, lo cual hace que se
adapte a exigencias particulares.

IZstd escrito en un lenguaje de atto nivel (Lenguaje C), que lo hace portitil,

Enfoque de programacion.
Hace uso de direccionamicento de entrada, salida, filtros ¢ interconexiones.
Sistema de archivos consistente. e o
La interfaz con los dispositivos se manejan igual que un archivo.
Esconde la arquitectura del hardware que lo utiliza,

10 O'RIZILLY. Seguridad Prictica en Unix e Internet. México, Editorial Mc Graw Hill, 1969. p-13.
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e Iis ficil de utilizar."

El primer sistema Unix en salir al mereado fue la version 5. La version 6 aparecio en 1975,
Su cddigo era abicrto, se enseiiaba cn las Universidades y existian folletos en los cuales
venia descrito ¢ sistema operativo linea por linea.

El que Unix fuera software libre y su enfoque orientado a la programacion, hizo que tuviera
una gran acepracion en universidades y dentro de los laboratorios Bell; ¥ por su misma
apertura, se podria adaprar a las necesidades especificas,

Esto did lugar a que surgieran nuevas versiones de Unix, como la denominada BSD
Berkeley Software Distribution) que fue a mds difundida. La version oficial fue la 7,
liberada en 1979, El enfoque que le daba AT&T cambio y dejd de ser libre y, de mostrar su
cadigo. :

Como respuesta a esto, Andrew Tannebaum decide hacer un sistema operativo ¢l cual
pudiera seguir siendo usado con  fines educativos, basindose en caracteristicas de Unix
versién 7, pero sin las restricciones que tenia ésta y crea Minix. Sin repetir el codigo que
utilizaba la AT&T, Minix fue escrito en C, su nombre viene de Mini-Unix y se podia
instalar en una computadora personal bajo una nueva licencia, Ia GNU.

1.a licencia GNU oficialmente viene de Licencia Pablica General (General Public Licensc),
pero también se dice que su nombre ¢s un acrénimo recursivo para "GNU No es Unix".
Ista licencia busea garantizar la libertad de compartir y modificar software libre. Cuando se
tiecne un programa de software libre, se puede distribuir, copiar o modificar si se quicre v,
es mis, se puede cobrar por el servicio o no, pero no hay que pagar por derechos de autor,
¥y tanto sus especificaciones como su codigo estin en el alcance de todo el mundo.

Mas adelante, algunas compaiiias empezaron a desarrollar versiones especificas; por
ciemplo, ¢en 1980, Microsoft desarrolld Xenix para microprocesadores de 16 bits. En el
mismo ano, DEC sacé al mercado la denominada Ultrix. Sun MicroSystem desarrolié su
version denominada SunQs basada en Ia versién 4.2 BSD, con facilidades para ambientes
grificos de ventanas ¢ interfaz con ratéon. A partir de entonces, surgicron muchisimas
versiones tipo Unix, de los cuales unos eran licencia GNU; otros no, y algunos solo para
arquitecturas especiales,

1.3.1 Linux

Daremos una especial importancia al sistema operativo Linux Red Hat, debido a que este
se¢ mancja actualmente en UNICA.

Para 1990, Unix tenia un gran uso y sc habian desarrollado muchas versiones, pero sélo en
ciertos sectores de la industria, Un estudiante de 23 aiios de la Universidad de Helsinki
llamado  Linus Torvalds, comenzé a desarrollar una nueva version de Unix como
pasaticmpo. Su proyecto estaba basado en ¢l Minix. Querfa levar a cabo un sistema
operativo que aprovechase la arquitectura de 32 bits para muldtarea y climinar las barreras
del direccionamiento de memoria. Torvalds empezé escribiendo el nicleo del proyecto en
ensamblador, y luego comenzé a afadir codigo en C.

1 ALVARIEZ, Ricardo y AMEZCUA Luis. UNIX. México, Liditorial Facultad de 1 icria, 1994, pp. 1-4,
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La primera version no la dio a conocer porque ni siquicra tenia drivers de disquete, ademds'
llevaba un sistema de almacenamiento de archivos muy defectuoso. Con el tiempo, esta
version wvo mcejoras, consiguiendo asi que el sistema Linux empezara a crearse, y con el
anadido de otras versiones como FreeBSID conseguiria llegar a un sistema operativo que
actualmente es capaz de competir con los mis innovadores de la época y bajo la Licencia
GNU.

Se empesaron a realizar modificaciones y ampliaciones al cadigo de Linux original, y se
distribufan versiones de Linux con sus propios paquetes y modificaciones al kernel.

De aqui surgio ¢l concepro de distribucion. oy en dia, se¢ pueden obtener diferentes
distribuciones como Red [Hat, SuSI3, Caldera, MandrakeSoft, ete. Cada una de ellas tiene
caracteristicas especiales, se diferencian en cosas como ¢l tipo de computadora para el cual
s¢ va usar, paquetes o interfaz que utilizan, documentacion y soporte, Actualmente, se
calculan ¢n 18 millones de usuarios de Linux en todo el mundo' y en México, Ia
distribucion mas udlizada ¢s Red Hat.

1.4 ¢De quién nos vamos a proteger?

A la persona que accede (o intenta acceder) sin autorizacién a un sistema ajeno, ya sea en
forma intencional o no, se llama intruso o atacante.

Segiin Julio C. Ardita,'® “los tipos de intrusos se podrian caracterizar de acuerdo con su
nivel de conocimiento formando una pirimide, como lo muestra la figura 1.2:

Clase D
3%
Clase C
5%

Clase B
12%

Clasc A
80%

Figura 1.2, Pirdmide del Nivel de Conocimicnto.

2 The Linux Counter. The Linux \\'/cbnng [m IInca] [Consulu. 14 Mayo 2002] Disponible cn:
<htp://counterliorg/>.

1 ARDITA, Julio César. Director de Cybsce S.A. Sccunty y exHacker. Entrevista realizada cl dia 15 de cncro
de 2001 por Cristian F. Borghelio ¢n instalaciones de Cybsec S.A.
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Clase A: 80% c¢n la base son los nuevos intrusos que bajan programas de Internet y
los prucban.

Clase B: 12%, son mis peligrosos, saben compilar programas aunque no saben
programar. Prucban programas, conocen como detectar que sistema operativo esti
usando la vicdma y prucbhan las vulnerabilidades del mismo e ingresan por cllas,

Clase C: 5%, s gente que sabe, conoce y define sus objeuvos. A partir de aqui,
buscan todos los accesos remotos ¢ intentan ingresar,

Clase D: 3% restante. Cuando entran a  determinados  sistemas buscan Ia
informacion que necesitan,

Llegar desde la base hasta el dltdmo nivel tarda de 4 a 6 afios, por ¢l nivel de conocimiento
que se requiere asimilar, I23s prictica, conocer, programar, mucha tarea y mucho trabajo®.

1.5 ¢Qué vamos a proteger?

EEn este punto, sc tienen que identificar claramente los sistemas y/o servicios que se
quicren proteger, basdindose en un andlisis de mayor importancia o de un posible mayor
interés para los intrusos,

Los tres clementos  a proteger en cualquicer sisterna de cémputo son el software (conjunto
de programas que hacen funcional al hardware, tanto en sistemas operativos como en
aplicaciones), ¢l hardware (conjunto formado por todos los clementos fisicos de un
ststema informidtico como CPU’s, terminales, cableado, medios de almacenamiento
sccundario como cintas, CD-ROM's, disquetes o tarjetas de red) v Ia infocmacion.

Aunque son varios los elementos que hay que proteger, la informacion, es el recurso mis
preciado sobre ¢l cual se enfocan todos los esfucrzos para confiar en un nivel aceptable de
seguridad.

Establecer ¢l valor de la informacion es algo totalmente relativo, pues constituye un recurso
que, en muchos easos, no se valora adecuadamente debido a su intangibilidad, lo cual no
ocurre con los equipos, las aplicaciones y la documentacion.

Fxiste informacién que puede ser piblica, accesible sin restricciones: puede ser
visualizada por cualquicr persona; y aquella que debe ser privada: sélo puede ser
visualizada por un grupo selecto de personas que trabaja con clla. En esta dlima, se deben
maximizar los esfuerzos para preservatla, reconociendo las siguientes caracteristicas en la
informacién la cual es:

e  Critica: es indispensable para garantizar la continuidad operativa.
® Valiosa: es un activo con valor en sf mismo.
® Sensitiva: debe ser conocida por las personas que la procesan y sélo por ellas.

La integridad de la informacion es la caracteristica que hace que su contenido permanezca
sin alteraciones a menos que sea modificado por personal autorizado, y esta modificacion
sea registrada para posteriores controles o auditorfas, La disponibilidad u operatividad
de la informacién es su capacidad de estar siempre disponible para ser procesada por las
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personas autorizadas. La privacidad o confidencialidad de la informacién es Ia necesidad
de que la misma sélo sea conocida por personas autorizadas. El control sobre la
informacién permite asegurar que sélo los usuarios autorizados pueden decidir cuindo y
comao permitir ¢l acceso a la misma, Y la autenticidad permite definir que la informacion
requerida es vilida, Esta propiedad ambién permite asegurar el origen de la informacion,
validando el emisor de ka misma, para evitar suplantacion de identidades.

1.6 Vulnerabilidades, amenazas y ataques

La seguridad es hoy en din, uno de los principales problemas que podemos encontrar en los
grandes sistemas informiticos. Se define un sistema informitico como un conjunto de
clementos: hardware, software, datos/informacion y personal que hacen posible ¢l
almacenamiento, proceso y transmision de la informaciéon con el objetivo de realizar
determinada tarea. Todos estos elementos son susceptibles de ser atacados y sobre cllos
tenemos una serie de amenazas.

La vulnerabilidad es el debilitamiento o ausencia de la proteccion en un recurso. Los tpos
de vulnerabilidad son las siguientes:

e Fisicas. listi relacionado con poder acceder fisicamente al sistema para robar,
manipular o destruir ¢l mismo.

s  Hardware y Software, Existen ciertos dispositivos fisicos que son mis
vulnerables que otros, como por ¢jemplo concentradores (hubs) frente a puentes
(switchs), o algunas placas de red. Lo mismo ocurre con la parte del software.
LExisten sistemas operativos mis seguros que ouros y diversos programas con los
que sucede lo mismo.

e LEmanacion. Si bien no son tan comunes o al menos difundidas, aquel que
aplique un sistema de defensa con intensidad paranoica, deberi tenerlo en cuenta,
Este punto trata sobre dispositivos clectrénicos que emiten radiaciones que
pueden ser descifradas o reconstruidas.

e Comunicaciones. La conexion de computadoras dentro de un entorno aumenta
cl grado de vulnerabilidad. El compartir recursos, la conexién a Internet, abren
puertas de acceso que debemos tener muy en cuenta,

La proteceién son los controles fisicos, mecanismos, politicas y procedimicntos que
protegen los tecursos de las amenazas. Luego, ¢l protector serid el encargado de detectar
cada una de las vulnerabilidades del sistema que pueden ser explotadas y empleadas, por Ia
amenaza, para comprometerlo.

La amenaza es una persona, circunstancia, evento, fenémeno o una idea maliciosa que
plantea algiin dafio a un recurso. Las amenazas pueden ser intencionales o accidentales y
pueden provenir de diversas fuentes, entre cllas podemos mencionar las siguientes:

1. De humanos: surge por ignorancia en el mancjo de la informacion, por descuido,
por negligencia, por inconformidad (cuando un empleado es despedido).

2. Errores de Hardware: se da por fallas fisicas que presenta cualquier clemento de
los dispositvos que conforman a la computadora. Los problemas mis idendficados

H“ MONTOYA, Edwin y ALONSO, Caiién Jorge. p. 5.
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para que el suministro de energia falle son ¢l bajo voltaje, ruido electromagnérico,
distorsién, alto voleaje, variacion de frecuencia.

3. Errores de la Red: se presenta cuando no se calcula bien el flujo de informacion
que va a circular por cl canal de comunicacion; es decir, que un atacante podria
saturar ¢l canal de comunicacion provocando la no disponibilidad de la red. Owo
factor ¢s la desconexién del canal,

4. Problemas de tipo Iégico: se hace presente cuando un disefio bien elaborado de
un mecanismo de seguridad, se implementa mal, es decir, no cumple con las
especificaciones del disefio. La comunicacion entre procesos pucde resultar una
amenaza cuando un intruso utilice una aplicacion que permita enviar y recibir
informacion, ¢sta podria consistiv en enviar contrasefias y recibir el mensaje de
contrasedia vilida, dindole al intruso clementas para un posible ataque.

Las amenazas pueden ser analizadas en tres momentos: antes del ataque, durante y después
del mismo. Iistos mecanismos conformarin politicas que garantizarin la seguridad de
nuestro sistema informitico.

a. La prevencion (antes): mecanismos que aumentan la seguridad de un sistema
durante su funcionamiento normal. Por ¢jemplo, el cifrado de informacién para
su pnslcl'lur transmision.

b. La deteccion (durante): mecanismos orientados a revelar violaciones a la
scguridad,

c. La recuperacion (después): mecanismos que se aplican, cuando la violacion del
sistema ya se ha detectado, para retornar éste a su funcionamiento normal,

El riesgo es una medida del costo de la realizacion de una vulnerabilidad que incorpora la
probabilidad de éxito de un ataque. El riesgo es alto si el valor del recurso vulnerable ¢s alto
y Ia probabilidad de éxito de un ataque es alo,

El ataque cs la realizacion de una amenaza, Las amenazas intencionales son las mds
peligrosas ya que convierten a un ataque en activo o pasivo.

El ataque pasivo es aquel que no causa modificacién o cambio en Ia informacién o
recurso; ¢s decir, inicamente la observa, escucha, obtiene o monitorea mientras esti siendo
transmitida. Son los mis peligrosos, ya que los fines que se alcanzan son mis letales y
beneficiosos para el que los comete. Cualquier ataque pasivo ticne los siguientes objetvos
principales:

» Intercepcion de datos: consiste en cl conocimiento de la informacién cuando
existe una liberacidn de los contenidos del mensaje.

e Anilisis de teifico: consiste en la observacion de todo el trifico que pasa por la
red.

Con los ataques pasivos se obtience informacién que pucde consistir en:

e Obtencién del origen y destinatario de la comunicacién, esto se logra cuando
el - atacante lee las cabeceras de los paquetes que condnuamente  estd
monitoreando. Con cllo determina la localizacion y la identidad de los anfitriones
(emisor, receptor).

e Control de volumen de trifico intercambiado entre las entidades monitoreadas,
de esta forma se obticnen todos los datos necesarios para percatarse de la
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actividad o inactividad inusuales, se conoce la frecuencia y la longitud de los
mensajes.

e Control de las horas habituales de intercambio de datos entre las entidades de
Ia comunicacion, con ello se extraen los datos acerea de los periodos de actividad.
El atacante conoce la frecuencin con la que se transmiten los mensajes.

Desafortunadamente, los ataques pasivos son muy dificiles de detectar ¢ interceprar,
debido a que no provocan ninguna alteracion de los datos. Aun cuando su deteccion es
practicamente imposible, ¢ 1rio tomar en cuenta que puede evitarse ¢l éxito de este
tipo de ataques si se considera el uso del cifrado de la informacion, asi como la existencia
y utilizacion de otros mecanismos.

El ataque activo es aquel que implica algin tipo de modificacion del flujo de datos
wansmitido (nadificacion de la corriente de datos) o la creacion de un falso flujo de
datos (creacion de una corriente Falsa).

Los ataques activos puceden clasificarse de la siguiente manera:

a.  Enmuascaramicento o Suplantacion de identidad: en este caso, ¢ intruso se hace
pasar por una entidad diferente. Normalmente, incluye alguna de las otras formas
de amaque activo. Por cjemplo, las secuencias de autenticacion pueden  ser
capturadas y repetidas, permitiendo a una entidad no autorizada acceder a una serie
de recursos privilegiados suplantando a la entidad que pesee esos privilegios, como
cl robar la contrasena de acceso a una cuenta.

L. Réplica o Reactuacion: uno o varios mensajes legitimos son capturados y
tepetidos para producir un efecto no deseado debido a que se realiza una
retransmision subsecuente.

c. Moadificaciéon de mensajes: una porcion del mensaje legitimo es alterada, o los
mismos mensajes son retardados o reordenados, esto provoca que se produzea un
efecto no autorizado.

d. Degradacion fraudulenta del servicio: este tipo de accién impide o inhibe ¢l uso
normal o la gestidn de recursos informiticos y de comunicaciones (medios de
comunicacion).

Considerando el tipo de flujo de informacion de un emisor y un receptor, se puede
obtener la clasificacién de los diferentes tipos de ataques a un sistema'®

® Interrupcion: si se hace que un objeto del sistema se pierda, quede inudlizable o
no disponible.

e Intercepcidn: si un clemento no autorizado consigue ¢l acceso a un determinado
objeto del sistema.

® Modificacion: si ademis de conseguir el acceso consigue modificar el objeto.

e Fabricacion: sc consiguc un objeto similar al original atacado de forma que es
dificil distinguirlos entre si,

e Destruccion: es una modificacién que inu

a el objeto.

15 HOWARD, john D. An Analysis of <ccunt) on the Internct 1989-1995.Tesis(Doctor en Filosofia)[en
linea)., BE. UU.,, Carbegic Insti of T logy, C: ie Mellon University, 1995. Capitulo 6, p. 59.
|Consulta: 30 Abril 2002}. Disponible en: < http://www.cert.org/rescarch/JHThesis/Word6/>
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A continuacién lo mostrarcinos de manera grifica en la figura 1.3,

A-e
Flujo normal de
informacion entre
emisor y recepror.
A A A
- >
Interrupcion. S
Intercepeion,
A= A=
h
A
> —
Modificacién : Fabricacion.
A

»
L .

- Destruccién,
Figura 1.3. Tipos de ataques a un sistema de acuerdo al flujo de informacién.

Asi como se tiene una clasificacion del tipo de ataques, también se cucnta con otra para los
diversos atacantes:, - . :
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Tnsiders
PERSONAS

Outsiders

Programas incotrectos
Bombas logicas
Virus

ATACANTES SOFTWARE Caballos de Troya

Concjos o Bacterias
Gusanos
Pucrtas traseras

Supersupping

Terremotos
Incendios
Inundaciones

CATASTROFES

Cuadro 1.1. Tipos de atacantes a un sistema,

La mayor parte de los ataques a sistemas de computo, provienen dc personas que
intencionada o accidentalmente, pueden causar algin dafio,

Los insiders pucden ser empleados disconformes o personas externas con acceso a
sistemas dentro de Ia empresa u organizacion, los cuales utilizan sus permisos para alterar
archivos o registros.

Personal. Sc trata de ataques o accidentes provocados por personal de la misma
empresa. En el caso de accidentes, estos se deben a errores o desconocimiento de
las normas bisicas de seguridad; en cl caso de ataques, son los mis daiiinos, puesto
que nadie mejor que el personal de la empresa conoce ol sistema y sus debilidades.
Ex empleados. Generalmente, se trata de personas desconectadas con la empresa,
que aprovechan las debilidades del sistema de seguridad para dadiatlo.

Curiosos. Suelen ser los atacantes mis habituales del sistema. Son personas que
ticnen un alto interés en las nucvas teenologias. En la mayoria de los casos son
estudiantes intentando penetrar los servidores de su facultad o empleados
consiguicndo privilegios para obtener informacion para ¢l vedada. Generalmente,
no sc trata de ataques que causen alglin dafio, pero afectan la confiabilidad del
sistema,

5
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Los outsiders son personas que atacan desde fuera de Ia ubicacién fisica de la organizacién,
estas personas ingresan a la red simplemente averiguando una contraseia vilida,

14

Hackers. 1.a palabra inglesa backer proviene de los reparadores de cajas teleféniens
(EE.UU. en la década de los 50's), cuya principal herramienta de reparacion era un
golpe seco al artefacto con fallas (un “hack”), de ahi que se les lamé “hackers™. Un
hacker es una persona que esta en una continua bisqueda de informacion, vive para
aprender y todo para €l es un reto; no existen barreras, y lucha por la difusion libre
de informacion (Free  Information), distribucion  de  software sin costo v Ia
globalizacion de la comunicaciaon, Para la sociedad no esta bien visto un hacker,
porque  parece siempre estar ligado a alguien que ha perpetrado un robo en un
banco desde una computadora o alguien que hace dafio a cualquier internauta o
empresa. La poca o mala informacion sobre ¢l tema, v la expansion de nuevos
especimences en la nueva “cibersocicdad”, infunda confusion.

Cracker. Son hackers cuyas intenciones van mis alli de la investigacion. s una
persona que tiene fines maliciosos o de venganza; quicre demostrar sus habilidades
pero de manera cquivocada o simplemente personas que hacen dafio sélo por
diversion, La diferencia bisica es que los hackers construyen cosas y fos crackers
las rompen.

Lamer. Liste grupo cs quizds ol que posee mis namero de miembros y, quizi, son
los que mayor presencia tienen en la red. Normalmente son individuos con ganas
de hacer Flacking, pero que carecen de cualquier conocimiento. Habitualmente son
individuos que apenas saben lo que ¢s una computadora, pero el uso de esta y las
grandes oportunidades que brinda Internet, convierten al nuevo internauta en un
obsesivo que rebusea y relee toda la informacion que le fascina y que se puede
encontrar (normalmente, la posibilidad de girar un grifico en Ja panulla de otra
compuadora, le fascina enormemente).

Copybackers. Iis un nuevo grupo sélo conocido en el terreno de erackeo de
Hardware, mayoritariamente del sector de tarjetas inteligentes empleadas en
sistemas de television de pago. Los copyhackers divagan entre la sombra del
verdadero hacker y el lamer. Estos personajes poseen conocimientos de teenologia
y son denominados por la obsesion de ser superiores, pero no terminan de aceptar
su posicion. Por ello “extraen” informacicn del verdadero hacker para terminar su
trabajo.

Bucaneras. Son peores que los lamers, ya que no aprenden nada ni conocen la
teenologia. Comparados con los piratas informiticos, los bucaneros sélo buscan el
comercio negro de los productos entregados por los copyhackers. Los bucancros
s6lo tienen cabida fuera de fa red, ya que denwro de clla, los que ofrecen productos
“Crackeados” pasan a denominarse “piratas informddcos”. El bucancro s
simplemente un comerciante, el cual no tiene escripulos a la hora de explotar un
producto de aucking a nivel masivo.

Phreaker. Este grupo es bien conocido en la red por sus conocimientos en
telefonia. Un phreaker posee conocimientos profundos de los sistemas de telefonia,
tanto terrestres como moviles. En fa actualidad también poseen conocimientos de
tarjetas prepago, ya que la telefonia celular las emplea habitualmente.

Newbie. Es un novato, o mis particularmente es aquel que navega por Internet,
tropicza con una pigina de¢ backing y descubre que existe un drea de descarga de
buenos programas de hackeo. Después baja todo lo que puede y empicza a trabajar
con los programas. Al contrario de los lamers, los newbies aprenden ¢l Aacking
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siguicndo todos los cautos pasos para lograrlo y no se mofa de su logro, sino que
aprende.

® Script Kiddie. Denominados Skid Kiddie o Seript Kiddie, son el ilimo eslabon
de la red. Se trata de simples usuarios de Internet, sin conacimientos sobre Hack o
el Crack. En realidad, son devotos de estos temas, pero no los comprenden.
Simplemente, son internautas que se limitan a recopilar informacion de la red. En
realidad, se dedican a buscar programas de Haeling en la red ¥ despudés los ejecutan
sin leer primero los archivos Readme de cada aplicacion. Con esta accion, sueltan un
virus, o se fastidian cHos mismos su propia computadora. Fsta forma de actuar es
de total desconocimiento del tema, lo que le lleva a probar consecutivamente
aplicaciones de flacding. Podriun llamarse los “pulsa botones™ de 1a red. Los kiddies
en realidad no son atiles en el propreso del Hads

I software es un conjunto de programas que de una forma u otra pueden dadiar ¢l
sistenu, pueden ser creados para este fin o por errores en su operacion. Entre cllos,
podemos mencionar:

e Programas incorrectos. Los ataques de este tipo provienen  de errores (bugs)
comctidos de forma involuntarian por los programadores de sistemas o de
aplicaciones, que hacen que ¢l programa opere incorrectamente.

e Virus. s un fragmento de cadigo que se inserta en un programa cjecutable, de
modo que cuando el programa es cjecutado, se cjecuta también el virus, La funcion
que un virus pretende realizar es propagarse a si mismo por todo el sistema. Para
cllo, va infectando a otros programas en los que inserta el fragmento de codigo
virico.

e Caballos de Troy
programas que imits
comple

‘Toman su nombre del famoso mito del caballo de “Troya, son
1l cjecucion de otros programas pero realizan otras funciones
amente distintas a las esperadas. Normalmente causan dafios irreversibles

e Bombas. Son muy parecidas a los caballos de Troya. Pueden ser tanto programas
completos como fragmentos de cadigo insertados en otros programas, La principal
diferencia entre los caballos de Troya y las bombas es que estas tltimas se activan
cuando ocurre un determinado evento, caso de las bombas 1ogic o cuando se
Hega a una determinada fecha, caso de las bombas de tiempo.

e Conecjos o Bacterias. Son programas que no hacen nada i), sineo que
simplemente se dedican a reproducirse hasta que el ndmero de copias acaba con los
recursos del sistema, Normalmente, los recursos que tienden a obtener son el
procesador, la memoria, ¢l espacio en disco, cte.

e  Gusanos. Son programas que se reproducen copiindose de una computadora a
otra a wuavés de la red. A diferencia de los virus, los gusanos son programas
independientes y no necesitan otro programa en ol cual alojarse. Normalmente, los
gusanos no producen ningun tipo de daio en el sistema, excepto malgastar los
recursos, llegando incluso a sobrecargar la red.

® Puertas traseras. Son mecanismos implementados en los programas por sus
creadores, que les permiten a éstos realizar acciones determinadas sin tener que
pasar por determinadas sceciones del programa, como procesos de autenticacion,
mecanismos de seguridad, cte. Se suclen utilizar perfectamente en tarcas de
depuracién en las que muchas veces es necesario c¢jecutar repetidamente partes de
un programa, pero no sc desea perder tiempo en realizar todos los pasos anteriores
del programa que se desea depurar.
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»  Superzapping. Se denomina superzapping al uso no aworizado de un programa
editor de archivos para alwerar, borrar, copiar, insertar o udlizar  en cualquier
forma no permitida los datos almaccenados en los soportes  de una computadora.
IEl nombre proviene de una udlidad llamada SUPERZAP  disefada para
Mainframes  y que permite acceder 2 cualquier  parte de la computadora y
modificarlo, su equivalente en una PC serian las Pctools o ¢l Norton Disk
Editor.

Las catdstrofes o desastres surgen de las fuerzas nacurales tales como las inundaciones,
los terremotos, ¢l fucgo, el viento. Dichos desastres hacen surgir amenazas directas, pues
repercute indiscutiblemente en el funcionamivnto  fisico de las computadoras, redes,
instalaciones, lineas de comunicacion, cte.

1.7 Casos mis renombrados de hackers y erackers

En este punto presentaremos algunos de los sucesos en los cuales han participado crackers
y hackers, los cuales han influido por su infiltracién en importantes sistemas informiticos.

El Phreaker cicgo.

Tim Rosenbaum, un niiio ciego con un excelente ofdo, tenfa algo que fascinaba a los niflos
de Dollan, un pequeiio pueblo costero al este de Maine, y esto eran sus silbidos, Era capaz
de imitar a los pdjaros de todas clases y sobre todo podia controlar cl tono del silbido hasta
aleanzar notas musicales,

A Tim le gustaban los teléfonos y sobre todo escuchar la voz del otro lado cuando alguien
llamaba a casa. Cada vez que podia mareaba un mimero de teléfono cualquicra y se sentaba
a escuchar la voz que decia: “BEste ndmero estd fuera de servicio”.

Hasta que un dia Tim silbé al mismo tiempo que la voz decia Ia frasc y callé de golpe. Esto
sorprendié a Tim. Volvié a marcar otro niimero de teléfono, silbé y sucedié lo mismo.
Afios después descubria que era capaz de generar silbidos a una frecuencia perfecta de
2,600 ciclos, ¢l tono que indica que ¢l teléfono esta colgado.

El robo del banco.

Este ha sido uno de los casos mis difundidos. Dos hackers wenfan como objetivo ganar
dinero ficil y de forma ripida. El objetivo era una sucursal de Cidbank, en Nueva York.

Los dos hackers descubrieron, mientras monitorizaban la Red, que esta sucursal realizaba
las transferencias a través de una compaiia telefonica, y el sistema empleado era una red
X.25. Decidicron que si podian monitorizar estas transacciones, podian redirigirlas a otra
cucnta, pero habia que retirar ¢l dinero antes de que se dieran cuenta. Buscaron el prefijo
del banco y probaron varios nimeros en serie a partir de un par de prefijos que sabian de
antemano, hasta que terminaron por concctarse con varias terminales VAX,

Después se quedaron con cinco terminales, donde una de cllas era 1a que controlaba las

transacciones. Y una de cllas presentaba un debug o puerta abierta. Les fue ficil entrar en
ella, empleando la clave de acceso del fabricante,
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Cuando entraron al sistema, éste contenfa menids que los guiaba a través de cuentas
bancarias. IEncontraron un paquete de herramientas que permitia crear directorios y
programas. Los dos hackers crearon un programa, que interceptaba todas las entradas y
salidas de la  terminal. Después erearon un directorio y decidicron que éste seria ¢l que
capturaria las transacciones.

Varios dias después, accedicron a la terminal y descubrieron que se habian hecho muchas
transacciones en los diss anteriores. Descubrieron que la terminal se conectaba a otra
unidad parccida y tras una peticion recibia una respuesta, entonces se iniciaba una larga
serie de nimeros y letras como password.

Los hackers grabaron csos datos y generaron cientos de transacciones a una cuenta ficticia
que habian creado. Pero esta era sélo una prueba, ya que sélo sabian los datos de control
de cada computadora.

Dias después abrieron una cuenta en Suiza y otras seis en Estados Unidos, donde residian.
Cada cuenta estaba registrada a un nombre diferente. Cada cuenta tenia una pequeidia
cantidad de dinero. Cuando llegé fa noche, los hackers hicieron turno delante de la terminal
respondiendo a los acuse de recibo. Al mediodia tenian cerca de $200,000 dolares en su
cuenta de Suiza y al final de Ia semana, cada uno sc llevo una gran cantidad de ddélares.

El primer virus,

Bl primer virus informitco aparecio ¢l 22 de octubre de 1987 (segun Paul Mungo y su
colega Bryan Clough). Este virus infectd cientos de disquetes. Descubricron que el mensaje
que se encontraba oculto en el virus, sélo mostraba un reléfono de contacto para solicitar
una vacuna.

Este virus se llamé Brain, El virus Brain se esconde en cl sector de arranque del disco y
espera 2 que la computadora se ponga en marcha y lea las primeras pistas del disco.
LEntonces se carga 4 si mismo en la memoria RAM, como si este fuera un programa de
arranque comian o BOOT.

El virus Brain tenia una densidad de 2,750 bytes, los cuales no cablan en ¢l scctor de
arranque. Bl virus hacia dos cosas: colocar sus primeros 512 bytes en ¢l sector de arranque
y almacenar cl resto de datos en otras seis pistas del resto del disco. De forma que siguiera
una cadena,

Este virus resultaba inofensivo si el disco no estaba demasiado Heno, pero si no era asi,
podfa borrar algunos datos importantes, cuando se rescribia en otras pistas del disco.

El Brain tenfa un contador y trataba de infectar oiro nuevo disquete cada cierto tiempo,
Esto era lo que realmente hacia peligroso al Brain, en manos inexpertas. La misién de Brain
era la de insertar la etiqueta de bienvenida y ejecutar un proceso automidco de reescritura.

Kevin Mitnick.
La historin de Kevin comienza a los 16 afios, cuando ¢n 1980, rompid la seguridad

administrativa del sistema informitico del colegio donde estudiaba.: Aquella vez sélo miré
los archivos del sistema y no tocé nada.
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En 1981, Kevin cn comp'\nh de unos amigos, pencud fisicamente en las oficinas de
COSMOS de Pacific Bell. Esta era una base de datos de control de llamadas, Kevin y sus
amigos robaron algunos manuales del sistema, las claves de seguridad, la combinacién de
las pucrtas de acceso al lugar y dafiaron otros archivos.

Después de que los delatara la novia de uno de los amigos de Kevin, fueron condenados a
tres meses en un centro de detencidn juvenil de los Angeles v a un afio de libertad
provisional,

Iin 1982, Kevin entré de forma ilegal en un servidor del Ministerio de Defensa
estadounidense y en aquella ocasion maodifico el archivo de rastreo de lamadas, para no ser
localizado.

IEn 1983, fue localizado y arrestado, tras entrar, a través de Arpanct, a las computadoras del
Pentigono. Esta vez fue condenado a seis meses en un reformatorio. El hecho de haber
entrado y romper las barreras del “Noth America Air Defense Command Computer” lo
convirdé en el Condor y la nueva leyenda.

Iin 1988, Kevin estuvo observando el correo clectrénico del departamento de seguridad de
MCI y Digital. Con 1a ayuda de un amigo, Kevin penetrd en el sistema y capturd 16 codigos
de seguridad de ambas compaiiias. Pero de la computadora principal de Digital, Kevin se
llevo consigo los archivos de un nuevo prototpo de seguridad de un sistema operativo,
denominado VMS, Esto alertd a los ingenieros de Digital, que ripidamente s¢ pusicron en
contacto con ¢l FBL LEsta vez Kevin cumplio un aiio de prision por robo de software.

En 1992, Kevin comenz6 a trabajar para una agencia de detectives, pero penetrd en varios
sistemas. Bl FBI determiné que Kevin era ¢l responsable, pero esta vez escapo.

En 1994, Kevin se convierte en profugo de la justicia. Como no puede dar su identidad en
ninguna parte, Kevin obticne una computadora portitil y un teléfono movil, y es asi como
esquiva a la policia y al FBIL

Como Phreaking, Kevin era un especialista pero necesitaba algo mds. Sabia que existia el
peligro de ser detectado porque empleaba un teléfono mévil Motorola, los cuales poseen
un software oculto que permite enviar una seiial a la central para su localizacién. Pero
Kevin conocia que los teléfonos OKI, permitan evitar lo anterior y sabia donde podria
enconttar ¢l software para cllo.

El 25 de diciembre de 1994, Kevin habia penctrado en la computadora de Tsutomu
Shimomura, en busca del software de OKI. Este software era pirata, ya que Tsutomu era
hacker antes que experto en seguridad.

El 24 de diciembre de 1994 Kevin se daba a la tarea de entrar en los sistemas de Tsutomu,
que cse dia estaba fuera de casa. Las tres computadoras de la casa de Tsutomu en San
Dicgo, California, comenzaron a recibir una serie de instrucciones externas. Kevin trataba
de averiguar qué relacién tenfan entre si las tres computadoras que estaban encendidas ese
dia y pronto averigud cual de las miquinas era ¢l centro de la pequefia red local.

Se trataba de una SPARC que habia sido detectada en tan sélo tres minutos. Recibia una

solicitud de conexion desde una direccion falsa de Internet y la computadora contestaba
con la respuesta adecuada de conexidn con esa direccion.
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Kevin envid otras 29 peticiones, con lo que consiguié bloquear la miquina con una rifaga
de datos ripidamente transmitidos. Otra de las SPARC recibié 20 solicitudes, las cuales
reconocid, pero sicmpre recibié un mensaje de cancelacion, con ¢l fin de despistarla, Pero
lo que realmente buscaba Kevin era capturar los datos obtenidos como respuesta de las
SPARC. Estudio cada respuesta y dedujo que debia anadir 128,000 unidades al mimero de
respucsta. De esta manera podia acceder a la tercer computadora, Iintonces anadio un
archivo oculto que le peomitiria eatrar libremente cada vez que lo solicitara, sin antas

complicaciones.

Kevin husmed en el disco duro y enconuré el software del OKI y otros archivos de
seguridad que Tsutomu habia desarrollado. Esto molesto realmente al japonds ‘Tsutomu e
inici6 una persecucion contra Kevin, que culmind el 15 de febrero de 1995,

El sistema de codificacion de videoerypt y ¢l profesor ZAP,

Este caso le sucedio al grupo SKKY y su sistema de codificacion Videocerypr, El sistema
Videocrypt se basaba e¢n teenologia digital para la codificacion del video. Este nuevo
sistema se basaria en una tarjeta de acceso inteligente. Con lo que se podria activar y
desactivar cada  decodificador a voluntad. Ademds, el sistema digital de encriptaciéon
permitia trabajar con algoritmos complejos que necesitaban de claves seeretas albergadas en
¢l interior de la tarjeta electronica.

Sin embargo, descubricron que la orden de activacion sc definin como una tensidén de
control sobre el decodificador, De modo que bastaba con cortar una pista de cobre del
circuito para climinar Ja funcion de activacion y desactivacion del sistema.

Entrd en accion Ia segunda fase de este sistema. Ahora, en lugar de ser una simple tension
de control, se convertirin  ¢n una palabra u octeto en forma de respuesta a partir de una
palabra mis larga. Dos claves, una publica y otra secreta se encargarian de descifrar la clave
de acceso. Asi, la clave publica se desenmascararia en el interior del decodificador, mientras
que la clave seercta se revelaria en el interior de la tarjeta de acceso. Si se pretendia hacer un
hackeo al sistema ceste seria por software, ya no por hardware como habia sucedido

anteriormente.

El algoriuno era complejo y utilizaba una palabra de control de varias decenas de bits, Lo
peor era que esos codigos no eran repetitivos, porque se sabia que las tarjetas de acceso se
basaban en ¢l estindar de comunicacion ISO 7816, y se podian leer las comunicaciones de
dicha tarjeta con el decodificador a través de una interfaz programada. Se constataba que
un sistema no podia trabajar con claves aleatorias.

Rider Shamir fue ¢l encargado de crear un nuevo algoritmo que pondria en jaque a los
hackers., El cédigo se denominaba RSA y se crefa mis seguro que el estindar americano
DES, un algoritmo que sc permutaba 16 veces.

Un profesor motivado por la duda de uno de sus alumnos, se dedicé a estudiar la forma de
revelar el algoritmo del sistema. El profesor desarrolld una interfaz con un pequefio
programa para cstudiar y leer lo que se avenia entre Ia tagjeta y el decodificador con la
intencién de ensefiar a sus alumnos cémo funcionaba ¢l protocolo ISO 7816. Ademiis de
los cédigos de control comunes de este protocolo, habian otros cédigos hexadecimales que
variaban constantemente, pero pronto descubrié que cicrtos cédigos se repedan
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esporddicamente y que si seguia con detenimiento la cadena de datos, estos se repetian
asiduamente a lo largo de un periodo,

U mes después, dio con la clave y tuvo la primer tarjeta clectrdnica basada en un
microprocesador de Arizona  Chip, un PIC 1654, El nivel de seguridad  se denominaba
nivel 6. Esta tarjeta cayéd en manos de otros hackers. Pronto los codigos v tablas se
difundieron con rapidez, LEntonces, New Datacom cambio el nivel 6 al nivel 7, con pocas
variaciones, pero ¢l profesor dio de nuevo con la clave y ered las tablas que permidan
cambiar ¢l nimero seereto de la tarjeta, por lo anto, un mismo algoritmo adoptaba formas
diferentes en cualquier momento.

Cada tarjeta tenia un nimero de identificacion, el cual se podia modificar via aire v a trav
de software. Los PIC podian modificarse externamente y cada uno enia un namero clave
de serie,  Los ingenicros de New Datcom consiguicron algunas tarjetas piratas y
encontraron una falli. Lo que hicicron fue modificar ¢l software de Ia tarjera pam que
respondiera de otra forma. La contramedida clectronica se llamo ECM, con la cual se
anulaban las tarjetas piratas sin tener que cambiar los codigos continuamente,

Sin embargo, los piratas crearon un chip llamado Kentucky Fried Chip el cual permitia
clegir la instruccion que daba autoridad para habilitar otro chip especifico encargado  de
decodificar Ia sedal de video. Esto duré mis o menos un ano hasta que los ingenicros de
New Datacom modificaron ¢l programa de dicho chip.

Surgid la tarjeta lamada Phoenix Hack la cual presentaba algunos problemas cuando
llevaba algin dempo insertada en ¢l decodificador.

il profesor de informitica, cuyo apodo es ZAP, tenia su nueva tarjeta basada en dos
poderosos chips PIC 1684,

Algunas empresas seguinn fabricando “cartones electronicos”. Ya que no todos los
canales que estaban codificados con el sistema de codificacion de Videoerypt, no
trabajaban con ¢l mismo cddigo, todavia existian canales que funcionaban bajo el cédigo 07
y ¢l profesor ZAP vendié sus cadigos con el nombre de SEASON 7 (este programa fue
acrualizindose hasta alcanzar la version SEASON 13). Empresas tales como Megatek ¢
[i-Tecly consiguieron colocar en el mercado miles de estas tarjetas con codigos 07,

Surgio un circuito llamado  bloquer, ¢l cual consistia en una interfaz electronica, entre el
decodificador y la tarjeta legal u oficial, mediante el cual ¢l sistema se basaba en bloquear
los codigos ECM de borrado de tarjeta. Ademis, los bloquers permitian activar tarjetas
caducadas ¢ impedian que se desactivaran desde el centro de control de abonados.

El sistema funcioné bicn hasta que los ingenieros de New Datacom contra-atacaron con
nuevos codigos ECM “Control de Medida Electrénica” para desactivar definitivamente
las tarjctas legales. El sistema se basaba en una instruccion secreta que fundia el fusible de
lectura de la tarjeta chip.

El capitin ZAP lanzé la nueva versidn 09 que poscia codigos variables y tablas. El
algoritmo seguia basindose en la norma RSA y sélo se habia complicado en un octeto mds
de instruccién.  Durante varias semanas, la tarjeta funciond correctamente, pero New
Datacom tenia preparada una nueva tarjeta oficial la cual tenfa mucha memoria ROM
interna y mucha mis RAM.
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Como era costumbre, los cambios de codigo se efectuaban el dia de navidad. Cuando por
fin lleps este dia todas las tarjetas piratas reaccionaron de forma extrafia, ya que sélo
decodificaban por momentos y presentaban mensajes extrafios en Ia pantalla del televisor.
Debido a que esas tarjetas no poseian fusibles internos que desactivar y eran inmunes a los
ECM, New Datacom decidio que la nueva version debia ser cuasi-aleatoria y permitir
modificar los codigos cada 48 horas.

Pero el profesor ZAP tenia lista una nueva tarjeta denominada Card Mate que cstaba
basada en un potente chip de Dallas 128§ 5002, ademds tenia mids memoria interna y cra
reprogramable a través de un teclado al tacto,

Un aito después, New Datacom decidié cambiar a la version OA, por lo que sélo se tuvo
que reprogramar s tarjetas Card Mate.

Canal de cine Filmnet.

Filmnet, un canal de cine las 24 horas, fue uno de los primeros canales de television via
Satélite que decidié codificar su sefial el 1 de septdembre de 1986, con un sistema de cifrado
basado en teenologia analdgica.

La primera version era similar a la empleada por SKY, al cual llamaron SATPAC, Este
sistema de codificacion sufrié cambios ¢l 24 de diciembre de 1989, ¢l 11 de mayo de 1990,
en diciembre de 1990 y ea encro y marzo de 1991,

Filmaet introdujo una cadificacion del audio digital que, con Ia llegada de potentes chips,
hicicron posible su ruptura,

Otro caso fue el de Canal Plus de Francia que empled un sistema de codificacion llamado
DISCRET 1, del cual Ja empresa inglesa Hi-Tech fabricé un millén de decodificadores
piratas. Algo similar sucedio con el sistema SAVE de la BBC.

El Crack del cédigo CSS.

Bl algoritmo de encriptacion de los discos DVD  fue descubierto por un miembro del
grupo de hackers noruego, MoRE, “Master of Reverse Engincering”: Jon Johansen, un
estudiante de 15 afios, quicn descubrié en su computadora, que el sisterna de proteccion del
DV podia romperse con un programa pequeiio que habia creado.

El programa DcCSS permite pasar ¢l contenido de un DVD al disco duro de una
computadora y reproducir la pelicula con calidad perfecta. Este pequeiio programa permite
crear un duplicado desprotegido del contenido DVD en un disco virgen por medio de una
grabadora.

El Crack del cédigo regional.

El Crack de cédigo regional se debe a la sucesion de los chips que permitian cargar discos
piratas, en los Playstation. El microcontrolador 508 de microchip se empleaba para engaiiar
la secuencia de arranque del disco. Tal como sucedia en los Playstation, la secuencia de
arranque del disco, parte que contiene ¢l codigo regional, era sustituido por varios ceros a
fin de indicar al reproductor de la existencia de un disco universal.
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Este crack es dificil de llevar a eabo, ya que se tiene que abrir el reproductor DVD, con lo
que se pierde la garantia al momento de abrirlo. Sm embargo, en la red existen gu{1s de
como realizar esa tarea con éxito,

Los crackers han sacado les Firmwares, los cuales permiten modifiear Reproductores DVD
con y sin el chip 508, ’

ixiste un crack por software que permite reproducir ¢l contenido del DVD en Ia
computadora, ¢l cual consiste en renombrar un archivo DLL y, en otros casos, basta con
parcharlos.

El Cruck de Macrovision.

Zn octubre de 1988, la revista de clectrénica LElektor, publicé lo que fue ¢l primer decoder
capaz de borrar la sefial de anticopia de Macrovision. Se wataba de un circuito capaz de
crear una ventana de captura, en la cual inroducia nuevos niveles de negro capaces de
sustituir los niveles positivos de la sefial de anticopia de Macrovision, El decoder se basaba
en un extractor de sincronismos, varios conmutadores digitales y un par de monoestables.

En 1993, un curioso de la electrénica que responde al apodo de OverrideSidek disenid el
decoder  de Macrovision mids rentable de los altimos afios. El circuito se publicéd en la
revista Resistor,

En 1997, en la red exisdan vardas piaginas que muestran como decodificar el sistema de
anticopia de Macrovision.

A finales de 1999, el erack de Macrovision se basa en ¢l empleo de software, programas
capaces de deshabilitar Ia funcién de Macrovision.

El Crack de Discret y Nagravision.

El Canal Plus, ¢l primer canal de paga de Francia, adopté el sistema de codificacion
DISCRET 1, ¢} cual fuc objeto de estudio cn 1987. DISCRET tuvo una vida de sélo 6
afios, la cual finalizo en 1990 con ¢l DISCRIET 12.

En 1994 surgisé Nagravision, cl cual estaba avalado por Andre Kudelski, uno de los mejores
ingenieros de [Buropa. Pero a finales de 1998, se colocd en la red un soft\vn'c capaz de
decodificar parte de la sedial de ngnvxsnon el cual se llamé NagralDee83. Este era capaz
de desencriptar u ordenar, una imagen en Nagravision, en una computadora que tuviera
una capturadora de Television.

El Crack de Save y Ia venta de Enigma.

I} sistema SAVIE de la BBC se estaba empleando en un canal hardcore, La empresa Hi-
Tech legd a fabricar tres millones de unidades para este sistema, LA BBC demandé a Hi-
Tech, sin embargo, ¢l Canal Hardcore no lo hizo. Los directivos de este canal pornogrifico
decidicron contratar los servicios del hacker, ya que la gente preferia adquirir un decoder
pirata para ver peliculas pornogrificas.

Ll sisterma de codificacion Enigma es similar al de Videocrypt. Nadic sacé el crack para este
sistema. Cuando cl canal pornogrifico desaparecid, los decodificadores de Enigma se
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vendicron a otro canal hardcore llamado Adult Channel, el cual estaba decodificado con
Videocrypt.

El erack de Irdeto Digital y Nokia 9600.

Los receptores Nokia 9600 y 9800 han sido clegidos por los hackers para experimentar con
la television digital. El doctor Overlilow fue ¢l primero en iniciar toda una linca de
experimentos con este receptor digital. Su software BEdit DVB, podia modificar In
informacion de la ROM de este receptor de Nokia, Sin embargo, este software solo permite
madificar la estructura y presentacion del mena OSID del reeeptor.

El Crack de Irdeto llega despuds y nadi
reactivar la tarjeta original de Irdeto. B
esta tarjeta,

» sabe quien cs el creador, Este Crack permitia
iguiente Crack de Irdeto emulaba perfectamente

Ataques a sitios Web.

En 1996, la piagina Web de Kriesgman  (hup://www.kriesgman.com/), una de las
principales fibricas de pieles de Estados Unidos, fuc hackeada, poniendo carteles y frascs
en defensa de los animales y la ecologia,

En noviembre de 1996, Ia pagina de la Agencia Central de Inteligencia: de ’lbos Estados
Unidos (CIA) (hup://www.odcigov/cia) fue victima de los hackers cuando ubicaron la
frase “Welcome to the Central Stupidity Agency™.

IEn 1997, se alerd el sido de las famosas cantantes  inglesas, Spice Girls
(hup://www.spicegitls.com), para protestar contra la cultura pop y el uso masivo de
Internet.

La pigina Web del Ministetio de Justicia Local de Argentina fue intervenida por el grupo x-
team, colocando una forografia de José Luis Cabezas el mismo dia que se cumplia un afio
de su asesinato. Debajo se encontraba un texto donde supuestamente los funcionarios le
pedian perddén al pueblo por impedir constantemente ¢l esclarecimiento del caso. La
fotografia permanccio 24 horas hasta que la quitaron.

in diciembre de 1997, el sitio Web de la fuerza adrea de Estados Unidos, fue alterado por
hackers, que incorporaron a la pigina principal una imagen pornogrifica.

En julio de 1999 el sitic Web de Hillary Clinton fue hackeado. Sélo consistié en un
redircccionamiento del URL, que hizo que quicnes intentarin acceder al sido web de
Hillary Clinton fuesen llevados a Ia pigina creada por los simpatizantes de Rudolph
Giuliani, pues ambos eran candidatos a la senaduria por Nueva York.

En agosto de 1999 cl sitio web de Symantec fue alterado por hackers. La noticia causé
revuelo, ya que Symantec es uno de los principales proveedores de software de seguridad y
antivirus. Los hackers cambiaron la portada del sitio web corporadvo con un texto en que
su accidn se reivindicaba como una victoria (... we own your ass, Symantec”).

Los piratas informiticos también lograron infiltrar los servidores de Symantec con un
programa tipo “gusano”, que automdticamente se propaga por sistemas interconectados y
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que estd en condiciones de causar dafios similares a los virus. Aunque un’ portavoz de
Symantec desmintié que los hackers hubieran logrado instalar un “gusano’ cn sus sistemas.

Ataques al Pentigono,

IEn 1996, ¢l argentino Julio César Ardita penetrd ilagllmt.n(c a Ia red del Pentigono: de
Estados Unidos mediante Internet. Fue condenado a cinco afos de prision y debid pagar
una multa de 5,000 dolares.

lin febrero de 1998 se informé que la red informitea del Pentigono habia estado expucesta
a intensas interrupciones de grupos de hackers.

La Sccretaria de Defensa de Estados Unidos sefialé que los hackers “en ninglin momento
tuvicron acceso a informacion clasificada, sino sélo a los registros de personal y sucldos.

Los ataques de MafiaBoy.

MafiaBoy cs ¢l apodo de un joven canadiense de 15 afios que coordiné ¢ inicio ¢l mayor
ataque a Internct. En febrero de 2001 realizé un bloqueo masivo de las piginas mis
importantes de EE.UU.: eBay, Amazon, CNN, Buy.com, Yahoo, entre otras,

MafiaBoy y su aliado Coolio, utilizaron el método “dencgacion de servicio” que consiste en
bombardear los servidores atacados con peticiones falsas de informacion hasta colapsarlos.
Con este método se paralizé 1a capacidad de respuesta, dejando colgado ¢l servidor cuando
se encuentra colapsado,

MatiaBBoy fue detenido el 15 de Abril por la FBI, tras seguir algunas pistas que dejo en las
computadoras de la Universidad de Santa Barbara, después de enviar algunos cotrcos,
donde se burlaba de su hazana.

1.8 ¢Qué cs Estrategia?

No hay unanimidad sobre el origen de la palabra estrategia, sin embargo, la gran mayoria de
los historiadores coincide en que se origina en la antigua Grecia y proviene de Ia palabra
gricga Strategus (Stratos=cjército y Agein=conductor) cuya acepcion seria conductor de
cjéreitos o como muchos pensadores concordaban el arte del general”,

La mayoria de las definiciones de la palabra estrategia aportan un componente o matiz a la
acepcion diferente ¢ importante, razén por la cual vamos a revisar algunas definiciones que
se han formulado.

Otro interesante aporte lo entregd Von Der Goltz al establecer que: "La estrategia se define
como la teoria con la que se conducen y se dirigen los ejércitos.”®

"Pareciera que cn este tercer cuarto del siglo XX se hubicran trastrocado todos los
conceptos, valores y elementos clisicos de la conduccion bélica, mis atn dirdamos que la
guerra misma ha cambiado de naturaleza, que los conflictos armados son diferentes en sus
formas y sus fines. La Guerra Fria, Ia guerra revolucionaria, la guerra nuclear y toda otra

16 MONTT, Manuel. General del Ejéecito de Chile. La guetra, su Juccid ltico- égica, 1970. p. 29.
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forma dc-lucha parccieran haber desterrado las normas ortodoxas y clisicas de la
estrategia.""’

Para el Mariscal nlcmﬁn Von l\lullkc, "la estrate, ria sefala ¢l mejor camino que conduce a
33 ‘ 1
la bﬂ(ﬂ“ﬂ, clla dice cuindo y donde se debe combatie” "

De acuerdo con Shapiro las estrategias posibles para aleanzar los objetivos pueden ser muay
diversas. Un mismo objetivo se puede conseguir a través de estrategias distintas y la misma
estrategia no proporciona siecapre los mismos resultados.

Para nuestros fines definircmos esuategia comos:
12/ conjunto de reglus que aseguran wna decisicn éptima en cadis monento.

I.a Dstraregia, con ¢l paso del ticmpo, ha evolucionado desde una idea orientada
exclusivamente a lo militar, hacia un concepto de mayor cobertura, en el que ha variado su
campo semintico debido a los avances tecnoldogicos experimentados por los medios
materiales.

Dentro del contexto de la seguridad informitdica, consideraremos cestrategia como Ia
direccion de la organizacidon para prevenir o corregir la transferencia, modificacion o
destruccion no autorizada de la informacion.

¥ Ibid. p. 16.
' bib. p. 29.
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2.1 Libro Naranja

La seguridad y confiabilidad de los sistemas de informacion es una parte que interesa a
entidades gubernamentales, industriales, financieras, y en general a sectores que mancjan
informacion importante. Por esta razén, se tencn organismos que estudian el problema.
Dentro del dmbito de los Estados Unidos de América se han formado grupos de trabajo
alrededor del tema.

Las siglas NCSC surgen del National Comprter Security Center, Centro de Scguridad para
Caomputacion a nivel Nacional en los-Estado Unidos de América, Este centro se formé en
1981 con ¢l propdsito de proporcionar sistemas informiticos confiables para uso en
misiones criticas y sensibles.

Este centro definid unos Criterios de Jivaluacion de Sistemas Informiticos Confiables
(Trusted Computer Systemss Vivaluation  Criteria, TCSEC), los cuales indican niveles de
seguridad. 1a publicacion de estos criterios se le conoce como ¢l Libro Naranja (Orange
Book), por ¢l color de su portada. La referencia de esta obra es Department of Defense Trusted
Computer System Iivaluation Criteria December 1985, DOID 5200.28-5TD.

Los TCSEC ticnen por objetivo aplicar la politica de seguridad del Departamento de
Defensa estadounidense. Esta politica se preocupa fundamentalmente del mantenimiento
de la confidencialidad de la informacion clasificada a nivel nacional.

131 Libro Naranja define cuatro extensas divisiones jerirquicas de seguridad, cada division
consiste en una o mds clases numeradas, entre mas grande sea el nimero, se indica un
mayor grado de seguridad. Cada clase de criterios cubre cuatro catcgoras de  evaluacidn:

politicas de scguridad, responsabilidad, confianza y documentacién,

1) Politicas de Scguridad.
e Control de Acceso Discrecional,

Ll Control de Acceso Discrecional (Discretionary Aecess Control, DAC) es un método
para restringir cl acceso a los archivos (y a otros objetos del sistema) basindose en
la identidad de los usuarios y/o los grupos a los que pertenecen. EL DAC es ¢l mis
comiin de los mecanismos de control de acceso que se encuentra en los sistemas.

o Recutilizacién de Objetos.

La reutilizacién de objetos requicre la proteccién de archivos, memoria y otros
objetos en un sistema auditado, debido a que pueden ser accedidas accidentalmente
por usuarios que no tienen acceso autorizado a ellos. Las caracteristicas de control
de acceso de un sistema ordinario determinan quién puede y quién no pucde
acceder a archivos, dispositivos y otros objetos que han sido asignados a usuvarios
especificos. La reasignacion de objetos requiere que las direcciones que aparccen en
esos objetos scan reasignadas.

e Etiquetas.

Las etiquetas y cl control de acceso obligatorio son requerimientos scparados de la
politica de seguridad, pero ambas funcionan de manera conjunta. Al iniciar en el
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nivel B1, ¢l libro naranja propone que cada sujeto (por ejemplo: usuario, proceso) y
un objeto almacenado (por cjemplo: archivos, directorios, ventanas, socket) tengan
una ctiqueta sensitiva asociada a él. Una etiqueta sensitiva de usuario especifica ¢l
grado o nivel de confianza, asociado con ese usuario, las etiquetas de usuario
sensitivas son usualmente llamadas como certificado de paso 6 "dlearance. Una
etiqueta sensidva de archivo especifica el nivel de confianza que un usuario puede
ser capaz de tener al acceder a ese archivo,

Integridad de Edquetas.

La integridad de etiquetas asegura que las ctiquetas sensitivas asociadas con eventos
y objetos tengan una representacion exacta de los niveles de seguridad de estos
eventos ¥y objetos. Asi una ctqueta sensitiva como TOP SECRET (VENUS]
deberi estar asocinda con un archivo TOP SIEECRET que contiene informacién
acerca del plancta Venus.,

Exportacion de Informacion Etiquetada,

Un sistema confiable debe asegurar que la informacion es escrita por el sistema, que
la informacion cuenta con mecanismos de proteccidn asaciados a clla. Dos formas
de exportar informacién son asignar un nivel de seguridad a los dispositivos de
salida y escribir etiquetas sensitivas en los datos. LLos sistemas valorados, como Bt
en adelante deben proporcionar facilidades de exportacion seguea,

Se definen dos tipos de dispositivos para exportar; multinivel y de nivel simple.
Cada dispositivo de entrada/salida v canal de comunicaciones en un sistema debe
de ser designado de uno o de otro dpo. Cualquicr cambio a estas designaciones de
dispositivos debe de ser capaz de ser auditado. Tipicamente un administrador de
sistemas designa dispositivos durante la instalacion del sistema o durante su
configuracion,

Exportacion de Dispositivos Multinivel.

Un dispositivo multinivel o un canal de comunicaciones multinivel es aquel con la
capacidad de escribir informacién con un nimero diferente de niveles de seguridad.
2l sistema debe soportar una variedad de especificaciones de niveles de seguridad,
desde la mis baja (SIN CLASIFICACION) hasta Ia mas alta (ALTAMENTE
SIECRIETA), permitiendo que un dato sea escrito en el dispositivo.

Cuando se escribe la informacién en un dispositivo multinivel, se requicre que el
sistema tenga alguna forma de asociar un nivel de seguridad a él. Los mecanismos
pucden diferir para los diferentes sistemas y los diferentes tipos de dispositivos. Los
archivos escritos a este dispositivo pueden tener etiqueras sensitivas agregadas a
cllas (usualmente escritas en los encabezados del registro precediendo los datos del
archivo). Todo esto para prevenir que un usuario desvie los controles del sistema
con una simple copia de un archivo sensitivo a otro de un sistema inseguro o
dispositivo.
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e Exportacién de Dispositivo de Nivel Unico.

Un dispositivo de nivel dnico o un canal de comunicaciones de nivel tinico es capaz
de eseribir informacion con solo un nivel particular de seguridad, Usualmente las
terminales, impresoras, dispositivos de cinta y puertos de comunicacion estin en la
categoria de dispositivos de nivel dnico. El nivel que se especifica para un
dispositive depende usualmente de su localizacion fisica o de la seguridad inherente
del tipo de dispositivo. Por cjemplo, la instalacién de una red contempla varias
impresoras  en un admero  determinado  de computadoras y  oficinas,  El
administrador debe designar que esas impresoras tengan niveles sensitivos que
correspondan al personal que tiene acceso a dichas impresoras.

e Liiquetado de Salidas Legibles a la Persona.

Esto se refiere a los requerimientos de como se deben hacer las etiquetas para
personas; éstas incluyen mapas, grificas y otros indicadores. El administrador del
sistema debe especificar la forma en que las etiquetas van a aparccer a la salida.

Por lo regular, se requicren dos tipos de etiquetas, Primero, cada salida distinta debe
ser ctiquetada, al principio y al final con una ctiqueta que represente con
sensidvidad general la salida. Si se esta imprimiendo se puede ver un “banner™ al
principio y final del archivo, mostrando claramente Ja etiqueta sensidva del archivo.
Segundo, cada pagina de la salida impresa deberd llevar en la parte superior, inferior
o ambas, una ctiqueta de sensitividad general o especifica del contenido en esa
pigina.

e Etiquetas Sensitivas de Eventos.

Las ctiquetas sensitivas de eventos requicren de estados donde el sistema pucda
notificar a un determinado usuario de algin cambio en el nivel de seguridad,
asociado con otro usuario durante una sesién interactiva, La idea de estas etiquetas
es que un usuario siempre sepa el nivel de seguridad en el que se estd trabajando.

e Dispositivos Etiquctados.

Cada dispositivo fisico debe tener asociado un nivel de seguridad en cl sistema; éste
puede ser multinivel, ¢s decir, tener varios niveles de seguridad donde sc debe
especificar ¢l nivel minimo asi como ¢l miximo, 8i tdene un solo nivel, entonces, el
miximo y ¢l minimo son ¢l mismo. Esto para reforzar las restricciones impuestas
por ¢l medio ambiente fisico en donde ¢l dispositivo s¢ encuentre localizado.

e Control de acceso obligatorio.

IEn ¢l conuol de acceso obligatorio el sistema autoriza quién puede y quién no
puede tener acceso a sus archivos y tiene restricciones en cuanto al mancjo de
dispositivos, ctc. Es decir, pone ¢l control de todos los accesos, como decisiones
bajo ¢l control del sistema.
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Identificacion y Autenticacion.

La identificacion y la autendeacion es una norma de seguridad bésica en el libro
naranja. Antes de poder realizar cualquicr accién dentro del sistema, (como correr
un programa, leer un archivo, ete.) se debe pasar por ¢se proceso.

En la mayoria de los sistemas multiusuarios, este proceso se hace por medio del
nombre de usuario (login), seguido de una contraseia (password), Bn el libro
naranja sc define que la contraseia debe estar protegida, pero no especifica cémo.
Existe otra publicacion en la cual se hace referencia a esor The Department of Defense
Puassword Management Guideline, publicado por ¢l gobicrno de Istados Unidos y
también conocido como ¢l Libro Verde,

Iin ¢l Libro Verde se definen tres aspectos fundamentales:

. Los usuarios deben ser capaces de cambiar sus conuraserias.

. Las contraseiias deben ser creadas por el sistema, mds ¢l realizado por el
usuario.

Dcben existir reportes de auditoria, donde se guarden datos como fecha y hora
del iltdimo acceso al sistema,

SR

ol

Rutas Seguras,

Una ruta segura proporciona un medio libre de errores, por ¢l cual un usuario
puede comunicarse con una Base de Computadoras Confiables (Trusted Computing
Buse, TCB) sin interactuar con el sistema a través de aplicaciones inscguras y capas
del sistema operativo.

Auditoria.

Una auditoria es ¢l registro, andlisis y revision de las actividades relacionadas con la
seguridad de un sistema confiable. Consiste en revisar los cventos que pueden ser
importantes para detectar un posible ataque al sistema,

Entre estos eventos se encuentran:

e Autenticaciones (cxitosas y fallidas).

® Accesos a sistcmas remotos.

® Opceraciones con archivos: renombrar, borrar, abrir, ete.
e Cambios ¢n los privilegios.

El revisar estos eventos es importante para poder detectar irregularidades en el
sistema, como por cjemplo: un gran nimero de autenticaciones fallidas desde una
misma terminal, o los repetitivos intentos de un usuario de tener accesos a archivos,
a los cuales él no tience acceso,

Por eso cada vez que un evento auditable ocurre, se¢ debe almacenar la siguiente
informacién y cn el siguiente orden:

o
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Fecha y hora de cada evento.

Identificador tnico del usuario que cjecutd el evento.

Tipo de evento.

Si el evento fue exitoso o no.

Origen de la peticion (identificador de la terminal),

Nombre de los abjetos involuerados

Descripeion y modificacion a las bases de datos de seguridad.
Niveles de seguridad de los usuarios y de los objetos.

Por lo wanto, la auditoria es una herramienta vital de la adminisceracion. Algunos
proveedores  proparcionan programas que te permiten llevar a cabo una auditoria,
para eventos o archivos especificos.

3) Confianza,

e Arquitectura del Sistema,

B! requerimiento de arquitecrura del sistema tiene el objeto de disefiar un sistema
para hacerlo lo mds seguro posible, invulnerable.

Asi, los sisten de los niveles bajos (C1, Bt y hasta B2) no fucron necesatiamente
discfiados upcciﬁmmu\w para seguridad; ellos soportan principios de discfio de
hardware y sistema opcmu\'n también como la habilidad de soportar caracteristicas
especificas que quizas son agregadas a estos sistemas. La mayoria de los disefios
modernos de multiprocesamiento y sistemas multiusuarios siguen las claves de los
principios de disefio necesarios para cwmplir los requerimicntos del libro naranja en
los que la arquitectura del sistema se refiere al menos a C2 y B1, aunque estos
principios no estin necesarinmente orentados a seguridad.

* Integridad del Sistema.

La integridad del sistema significa que el hardware y el firmware deben trabajac y
ser probados para asegurar que trabajen adecuadamente. Para todos los niveles, el
libro naranja cstablece las caracteristicas de hardware y software que deben ser
proporcionadas para ser usadas y periddicamente validadas para la correcta
operacion del hardware instalado y los elementos firmware del TCB.

La integridad del sistema es una meta de importancia vital para todos los
desarrolladores de sistemas, y no solo desarrolladores de sistemas seguros. Como ya
sc ha mencionado anteriormente, un clemento muy importante del sistema de
seguridad es la habilidad de que el sistema funcione como sc espera y permanccer
en aperacidn. Muchos vendedores miden los requerimientos de integridad del
sistetia, al proveer un juego de prucbas de integridad. El diagnéstico mas
substancial es hacer un programa calendarizado de periodos de mantenimiento
preventivo.

e Prucbas de Seguridad.
El libro naranja tene un interés substancial cn probar las caracteristicas de

seguridad en los sistemas a cvaluar. Las pruebas de seguridad aseguran que los
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requerimientos  estin relacionados  con  los  requerimientos  de pruclns de
documentacién, I3l sistema desarrollado serd probado para todas las caracteristicas
de  seguridad, asegurando que ¢l sistema wabajn como se describe en la
documentacion, ¥ se documentan los resultados de las prucbas de estas
caracteristicas. JZl equipo de evaluacion del NCSC estd comprometido con sus
prucbas.

tos son los dos tipos bisicos de prucbas de seguridad:
e Prucba de mecanismos vy
e Prucba de interfaz,

La prucba de mecanismos significa probar los mecanismos de seguridad. Estos
mecanismos incluyen: control de aceeso diserecional, etiquetado, control de acceso
obligatorio, identificacion y autenticacion, pruceba de rutas y auditorda. La prueba de
interfaz significa probar todas las rudinas del usuario que involucren funciones de
seguridad.

Disciio de Especificaciones y Verificacion.

Ll disciio de especificaciones y la verificacion requicren una comprobacién de que
la descripcion del disefio para ¢l sistema sea consistente con las politcas de
seguridad dcl sistema.

A cada nivel de seguridad, empezando desde ¢ BT del Libro Naranja, corresponde
un incremento del modelo formal (precisamente matemitico) de las politicas del
sistema de seguridad, que permite incrementar las prucbas de que el disefio del
sistema es consistente con su modelo,

¢Qué s una prucba formal? I3s un argumento matemitico completo y convincente
de que el sistema es seguro, o al menos de que el disciio- del sistema lleva
implementada una adecuada politica de seguridad. Por cjemplo, si se demuesira
matemidticamente bajo que condiciones existen cicrtos sujetos  (usuarios), que
pueden acceder a cierto tipo de objetos (archivos) y se demuestra ademds que los
usuarios no pueden enganar las condiciones de acceso.

Analisis de Canales Sceretos.

Un canal scereto es una ruta de informacién que no se usa ordinardamente para
comunicaciones en un sistema por los mecanismos normales de seguridad del
sistema: es una via secreta para transportar informacion a otra persona o programa.
Es ¢l equivalente computacional de un espia que porta un periédico como una
contrasefia,

En tcoria, cada picza de informacién almacenada o procesada por un sistema
computacional seguro ¢s un potencial canal secreto.

Existen dos tipos de canales sceretos: canales de almacenamiento y canales de
temporizacion, Los canales de almacenamicnto transportan informacién para
cambiar datos almacenados en el sistema en alguna forma. Los canales de
temporizacién transportan informacién que afecta ¢l desempefio o modifica de
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alguna forma ¢l tiempo usado por los recursos del sistema en alguna forma
medible.

e Facilidad de la Administracion de la Seguridad.

La facilidad de la administracién de seguridad es la asignacion de un individuo
especifico para administrar las funciones relacionadas con la seguridad de un
sistema, La facilidad de administracién de la seguridad estd muy relacionada con el
concepro de pravilgio minimo, un concepro tempranamente introducido en términos
de arquitectura de sistemas, Bn ol contexto de seguridad, el privilegio minimo
significa que el usuario de un sistema debe wener el menaor nimero de permisos y la
menor cantidad de tiempo = anicamente el necesario para desempefiar su trabajo,
IEl concepto de administracion  estd muy  relacionado con la separacion  de
obligaciones, la idea es asignar mejores piczas de seguridad relacionadas con tareas
de algunas personas especificas y que ningin usuario tenga ¢l control total de los
mecanismos de seguridad del sistema, para que de ninguna forma un usuario pueda
comprometer completamente al sistema,

¢ Adminjstracién de Configuracién.

La administracion de configuraciones protege un sistema seguro mientras estd
siecndo disefiado,  desarrollado y mantenido. Involucra cl identificar, controlar,
contabilizar y auditar todos los cambios hechos en los lincamientos de TCB,
incluyendo hardware, firmware y software; por cjemplo, cualquier cambio en el
codigo, durante las fases de diseiio, desarrollo y mantenimiento, asi como Ila
documentacion, planes de prucbas y otras herramientas del sistema relacionadas y
sus facilidades.

La administracion de configuraciones tiene varias metas. Primero, ¢l control del
mantenimiento del sistema durante su ciclo de vida, asegurando que el sistema es
usado de la forma correcta ¢ implementando las politicas de seguridad adecuadas.
21l “*sistema adecuado™ es ¢l sistema que ha sido evaluado o que actualmente estd
siecndo evaluado. En otras palabras, la administracion de configuraciones previcne
de usar versiones obsoletas o nuevas, que no han sido probadas en el sistema o
alguno de sus componentes.,

Scgundo, hace posible regresar a versiones previas del sistema. Esto es importante
si por ¢jemplo, un problema de seguridad es encontrado en una version del sistema
que no tenian en una version anterior,

Para cumplir los tequerimientos de 1a administracién de configuracion, se necesita:

®  Asignar un identificador Gnico para cada clemento configurable.
Desarrollar un plan de administracién de la configuracion,

o  Registrar todos los cambios de clementos de configuracién (en linea y fuera
de linca).

® [Establecer un tablero de control y configuraciones.
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Recuperaciéon Confiable,

La recuperacion confiable asegura que la seguridad no ha sido violada cuando se
“eac” un sistema o cuando cualquier otra falla del sistema ocurre, La recuperacién
confiable actualmente involucra dos actividades: prepararse ante una falla del
sistema y recuperar cl sistema.

La principal responsabilidad en preparacion es respaldar todos los archivos del
sistema critico con una base regular. Bl procedimiento de recuperacién puede ser,
esforzarse por restaurar s6lo un dia o dos de procesamiento de informacién.

Si una falla inesperada ocurre, como una falla de disco duro o un corte de corrience
cléctrica, se debe recuperar ¢l sistema de acuerdo con ciertos procedimientos para
asegurar la continuidad de la seguridad en el sistema. Este procedimiento también
pucede ser requerido, si se detecta un problema del sistema, como recursos perdidos,
o una base de datos inconsistente o cualquicr cosa que comprometa cl sistema.

Distribucion Confiable.
La distribucion confiable protege un sistema seguro, micntras el sistema estd siendo

transportado al sitio del cliente. 13ste requerimiento solo se tiene para ¢l nivel Al
Iiste requerimiento tiene dos metas: proteccion y validacion del lugar.,

La proteccién significa que ¢l vendedor final {y durante el transporte del vendedor
al cliente) se asegura que durante la distribucion, el sistema legue al lugar donde lo
solicitd ¢l cliente, exactamente, como fue evaluado antes de transportarse por cl
vendedor, ya que proporciona proteccion durante ¢l empaque, transporte. entre
intermediarios hasta Uegar al usuario final,

La validacién del lugar significa que el cliente final, con la distribucién confiable,
puede detectar falsificaciones del sistema o modificacién del sistema.

Guia del Usuario de Caracteristicas de Seguridad.

La Guia del Usuario de Caracteristicas de Seguridad (Seanrity Features User's Guide,
SFUG) ¢s un apunte ordinario, sin privilegios para todos los usuarios del sistema.
En é se encuentran cosas que son necesarias para saber acerca de las caracteristicas
del sistema de seguridad y de cémo es que estin reforzadas. Los temas tipicos
incluyen:

e Acceso al sistema seguro. Como se debe introducir el login y el password, con
que frecuencia debe de cambiarse, qué mensajes deben de verse y cémo
deben de usarse estos mensajes para reforzar la seguridad del sistema.

®  Proteccion de archivos y otro tipo de informacidn. Se debe de especificar una lista de
control de acceso (o protecciones similares).

o Importary exportar archivos. Leer nucvos datos dentro del sistema confiable y
como escribir datos de otros sistemas sin arriesgar la seguridad.
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e . Facilidades del Manual de Scguridad.

Este documento cs un apunte del administrador del sistema y/o administradores de
seguridad, Habla sobre todas las cosas que se necesitan saber acerca de la
configuracién del sistema para ser seguro; reforzando el sistema de seguridad;
interactuando con peticiones del usuario y haciendo que ¢l sistema trabaje con las
mecjores ventajas, [l Libro Naranja requiere que este documento contenga
advertencias, acerca de las funciones y privilegios que deben ser controlados en
sistemas scguros.

e Documentacion de Prucbas,

Para el Libro Naranja, In documentacion de prucbas consiste en mostrar cémo los
mecanismos de seguridad fueron probados, y los resultados de los mecanismos de
sepuridad con prucbas funcionales. IE] tener buena documentacién de prucbas cs
generalmente sencillo, pero voluminoso. I2s comun que la documentacion de
prucbas para los sistemas C1 y C2 consista en varios voltinenes de descripcion de
prucbas y resultados.

e Disciio de documentacion.

Es un requerimiento formidable para todos los desarrolladores de sistemas. La idea
de disciar documentacion es documentar internamente el sistema de (o lo mis
bisico del TCB) bardware, firmware y software. El objetdvo del disefio de
documentacién es que “la filosofia del fabricante sobre proteccion y... cdmo csta
filosofia es trasladada dentro del TCB”, Una tarea clave que define los limites del
sistema y distingue claramente entre cuales  porciones del sistema  son
relevantemente seguras y cuales no.

Las dos mayores metas del disefio de documentacion son: probar al equipo de
evaluacién (que el sistema cumple con cl criterio de evaluacién) y auxiliar al equipo
de disciio y desarrollo, para ayudar a definir las politicas del sistema de seguridad y
hacer que las politicas se lleven a cabo durante la implementacion,

A continuacién describiremos cada uno de los Niveles de Seguridad del Libro Naranja con
sus respectivas clases.

2.1.1  Nivel D (Proteccién Minima)

Esta division contiene sélo una clase. Esta reservada pam los sistemas que han sido
evaluados, pero que no cumplen con los requisitos para una clase mas alta de la evaluacion,
Es decir, si un sistema no cumple con ninguna categoria se clasifica como D, de ahi viene el
nombre de minima proteccién y por esa razén no sc describen sus especificaciones.

2.1.2 Nivel C (Proteccién Discrecionat)
Las clases en esta division proporcionan una proteccién discrecional (necesidad de

identificacion) y, a través de inclusién de capacidades de auditoria, exige la responsabilidad
de los usuarios de las acciones que realiza.
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La proteccién discrecional se aplica a una Base de Computadoras Confiables (TCB) con
proteccion de objetos optativos (por cjemplo: archivo, directorio, dispositivos, cte.).

Clasc Cl1: Protecciéon de Seguridad Discrecional,

Las TCB de un sistema de la clase C1 deben cubrir los requisitos de seguridad discrecional
proporcionando la separacion de usuarios y de datos. Deben incorporar algin mecanismo
de control y acreditacion, asi como la capacidad de hacer cumplir las restricciones de aceeso
de una base individual; es decir, garantizar de una forma convincente a los usuarios de que
sus proyectos o informacién privada esti protegida y evitar que otros usuarios
accidentalmente puedan leer o destruir sus datos. Se supone que en el ambiente de I clase
Cl existe cooperacién entre los usuarios y ademis todos cllos procesan datos en el/los
mismo(s) nivel(es) de sensitividad.

Los requisitos minimos para los sistemas con asignacion de la clase C1 son:

e Proteccion de archivos optativa, por cjemplo Control de Listas de Acceso (Aecess
Control Lists, ACLs), Proteccion a Usuario/Grupo/Publico.

Proteccidn de Ia contrasefia y banco de datos seguro de autorizaciones (ADB).
Proteccion del modo de operacion del sistema.

Verificacion de Integridad del 'TCB,

Documentacién de Seguridad del Usuario.

Documentacion de Seguridad de Ia Administracion de Sistemnas.

Documentacién para Comprobacion de la Seguridad.

Disciio de documentacién de TCB.

Tipicamente para usuarios en ¢l mismo nivel de seguridad.

A continuacién se muestran las caracteristicas de esta clase, segin ¢l Libro Naranja (ver
Tabla 2.1):

Clase C1

CATEGORIA - DESCRIPCION
Politicas de seguri

la TCB deberd definirse y controlar ¢l acceso entre
usuarios registrados y objetos registrados {por cjemplo,
archivas y programas), en cl sistema de  Procesamiento
Automitico de Datos( twromanic Dats Processing, ADP).
5] mecanismo dc cjecucion (por cjemplo controles de
usuario/grupa/publico, control de listas de acceso) debeti
permitir a los usuarios el especificar y controfar €l campastic
ciertos objetos a individuos registrados o grupos definidos
© ambaos.

Control de acceso discrecional

EI'TCH debe solicitar la identificacion de los usuarios antes
de empcezar a ejecutar cualquicr accion que el TCB deba de
. .. . . ejecutar.

Identificacion y autenticacion El TCB debe usar almin mecanismo de  proteccion

1a identidad dc) usuano.

g Is) para

El 'TCB debe proteger los datos de autenticacion de manera

que no pucdan ser accedidos por usuarios no autotizados.
— —————

¢
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L TCB debe mantener un dominio para su propia
ciccucion  que Jo proteja de interferencia externa o
falsificaciones (Ejemplo: para modificacion de su codigo o

Arquitectura del sistema estructura de datos). Los recursos controlados por o TCH
pueden ser defimdos en un subgnipo, asi como los usuarios
v obictos en el sistema ADP.

Tas caracteristicas del hardhweare y/o ¢l soltware deben ser
proporcionadas para ser usadas
pPara su corectd operacion,

lardware v firmware del TCI

Integridad del sistema

probados ¥ encont
documentacion det sist

dos trabajando, ¥
Las prucbas deberin ser hechas
para asepurar que no hay caminos obvios pasa acceso de
usmatios no autonzados o cualquier otra en ol
mecanisimo de proteccion de la sepuridad del “I'C

Pruebas de seguridad

Documentaciéon
Guia del usuario sobre caracteristicas de Un  resumen  sencille,  capitlo o manual  en la
cepuridad docunmentacion del usuatio, que describa los mecanismas
seguridac de proteccion proporcionados por el TCB, lincamicntos
sobre su uso v como inferactuar can otros,

Un dircccionamicnto manual por parte del administrador
del sisterma ADD, deberi preseatar avisos sobre  sus
funciones y privilegins que deberd de controlar cuando
ciccuta una instalacion sepura.

Facilidades del manual de seguridad

Bl desarrollador del sistema debera proporcionar a los
evaluadores un documento que describa el plan de prucbas,
procedimicntos de prucba  que muestren como  los

i son probados, y los lrados de fas pruchas
ionales de los mecanismos de sepuridad.

Prucbas de documentacion

fus

T d CIACION quE proporcione Una descrpeion de 1
filosofia del fabricante sobre proteccion deberd estar
disponible, y una explicacion de como esta filosofia es

erastadada dentror.
SO

Disciio de documentacién

Tabla 2.1. Caracteristicas de la Clase C1 de acuerdo al Libro Naranja.

Clase C2: Proteccién de Acceso Controlado.

Iiste subnivel fue disenado para solucionar las debilidades del Cl. Cuenta con
caracteristicas adicionales que crean un ambicnte de acceso controlado. Se debe llevar una
auditoria de accesos e intentos fallidos de aceeso a objetos. Tiene la capacidad de restringir
ain mids el que los usuarios cjecuten ciertos comandos o tengan acceso a ciertos archivos,
permitir o dencgar datos a usuarios en concreto, con base no sélo en los permisos, sino
también en los niveles de autorizacion.

Requiere que se audite el sistema. Esta auditoria es utilizada para llevar registros de todas
las acciones relacionadas con la seguridad, como las acdvidades cfectuadas por el
administrador del sistema y sus usuarios. La auditoria requicre de autenticacién adicional
para estar seguros de que la persona que cjecuta el comando es quien dice ser. Su mayor
desventaja reside en los recursos adicionales requeridos por el procesador y el subsistema
de discos,

Los datos de auditorfa deben estar protegidos ¢ incluir el uso de mecanismos de
autenticacion: operacidn con objetos, inicio de programas, borrado de objetos, acciones de
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los operadores, administradores y para cada evento: fecha, hora, evento, usuario, estado del
evento (suecess o fail), terminal, nombre del objeto, ete.,

Los usuarios de un sistema C2 denen la autorizacién para realizar algunas tareas de
administracion del sistema sin necesidad de 1a contrasena ront (raiz). Permite llevar mejor
las tareas relacionadas con la administracién del sistema, ya que es cada usuario quien
ejecuta el trabajo y no el administrador del sistema,

os siguicntes son requisitos minimos para los sistemas con asignacion de clase (C2):

La proteccion de objetos puede estar con base al usuario, por cjemplo, de un ACL
0 una base de datos del administrador.

La autorizacion para acceder sélo pucde ser asignada por usuarios autorizados.
Proteccion de reuso de objetos (por ¢jemplo, para evitar reasignacion de permisos
de sepuridad de objetos borrados).

Identificacion obligatoria y procedimicntos de autorizacion para los usuarios, por
cjemplo, contraseiias.

Auditoria de eventos de seguridad.

Proteccién del modo de operacion del sistema.

Agrega proteccién para autorizaciones y auditoria de datos.

Documentacién de la informacion como C1 plus, al ex
informacion.

aminar la auditoria de la

A continuacién se mucstran las caracteristicas de esta clase segin el Libro Naranja (ver
Tabla 2.2):

Control de acceso discrecional

CLASE C2

CATEGORIA . DESCRIPCION
Politicas de seguridad

Requerimientos adicionales,
Defimcion de grapos mis especificamente,
I mecanismo de cjecucion debe proporcionar controles
para funitas L propagacicn de permisos de acceso.

El mecanismo de contral de acceso discrecional deberd
penmiti, ya sea una accion e un usuano explicito o un

default; propotciona que los objctos sean protegidos de
accesos ho autonizados,

Este control de acceso debe ser capaz de incluir o excluir el
acceso de usuanos.

El permiso e aceeso de un objeto para usuarios que ya no
poscen el permiso de acceso, deberd ser asignado s6lo por
los usuarios autorizados,

Reutilizacién de Objetos no unlizados v alms

“Todas las iones para 1 ik 1 con

un almacenamiento de objetos deberin ser revocadas
previamente 0 con una asignacion inicial, asignacion o
treasignacion del tema desde ¢l pool del TCH de los objetos
chades,

T.a informacion, incluyendo fa representacion encriptada de
fa informacion, producida por las acciones de un evenio
previo debe de estar disponible para cualquicr evento que
obtenpa cl acceso de un objeto que ha sido ya regresado al
sistema,
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Niveles de Seguridad

Responsabilidad

ldentificacion y autendeacion

Requerimientos adicionales.
13 TCB debe ser capaz de reforzar las cuentas individuales
al proparcionar la capacidad de idennficacion Gnica a cada
usuario individual ADDP,

121 TCH debe también proporcionar la capacidad de asociar
Ja identidad con toda accion audible clegida por csa
persona.

Auditorin

-
SRR

Arquitectura del sistema

15l TCI debe ser capaz de crear, mantence y proteger de
modificaciones, 0 accesn de wsuarios no awtorizados o
destruccion de pistas de auditoria o aceesos a objetos
protegidos. La auditoria de datas debe ser protegida por el
FCB de accesos de lectura o hmitar a quicn estd autarizado
para auditar Jos datos,

EL'TCB debe ser capaz de registrar los siguientes tipos de
eventos: Uso  de  mecanimos  de  adentilicacion y
autenticacion, introduccion  de objetos en el espacio
dirccciomable  del  usuarin  (apertura de aschivos,
nicializacion  de cluninaciin  de  objctos,
acci las por o s de la purad .
administradores del sistema y/o administradores de la
segunidad  del sistema, ¥ otros cventos  relevantes del
sistema, Para cada evento registrado, ol registro de auditoria
deberd identificar: fecha y hora del evento, y si el cvento fue
exitoso o fallé, La idenuficacion/autenticacion de eventos
que originan 1a peticion (11 de Lo terminal) deberdn ser
incluidos en el registro de auditoria.

Bl administrador de sistema ADP, debe ser capaz de
seleecionar lis acciones a auditar de uno o de varios
arios basindose en Lt identidad individual

Requerimientos adicionales.

F1TCB debe aislar los recursos a ser prot
que los usuarios engan control de aceeso y requerimicntos
de auditoria.

ridos de manera

Intepridad det sistema

No s¢ ticnen requennuentos adicionales.

Prucbas de seguridad

Guia del usuario sobre caracteristicas de
seguridad

Requerimientos adicionales.

Las prucbas debetin también ser incluidas en la bisqueda
de banderas obvias que puedan penmitir una violacion de
tecursos aislados, o que puedan permitir ©f acceso no
autorizada de auditoria o autenticacion de datos.

No ke tienen requenmientos adicionales.

Facilidades del manual de seguridad

Requerimientos adicionales.
Los procedimi para inar y los archivos
de auditoria, asi como las estructuras de los registros
detallados de auditoria para cada tipo de evento auditable
debe ser proporcionado.

Prucbas de documentacion

No se tienen tequenmicntos adicionales.

Diseno de documentacion

No se tienen requerimicntos adicionales.

Tabla 2.2, Caracteristicas de la Clasc C2 de¢ acuerdo al Libro Naranja,

2.1.3 Nivel B (Proteccién Obligatoria)

El Nivel B (Mandatory Protection, Proteccion Obligatoria) especifica que cl sistema de
proteccién del TCB debe ser obligatorio, no sélo discrecional,
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Capitulo 2 Niveles de Seguridad

La nocién de un TCB que preserve la integridad de ctquetas de sensibilidad de la
informacién y sc utlice para hacer cumplir un conjunto de reglas obligatorias del control de
acceso, ¢s un requisito importante en csta division. Los sistemas en esta division deben
levar las etiquetas de sensibilidad en las estructuras de datos importantes del sistema. Bl
desarrollador del sistema también debe proporcionar un modelo de politica de seguridad en
cl cual se basa el TCB y equipatlo por medio de una scric de especificaciones.
Evidentemente, debe ser proporcionada una demostracion que sirva p'\r'\ aclarar cl
concepto del monitor de referencia y su forma de implementarlo.

Clasc B1: Proteccion de Seguridad Etiquetada,

Los sistemas de lIa Clase Bl (Labeled Sccurity Protection, Proteccion de Seguridad Etiguetada)
requieren todas las caracteristicas solicitadas para la Clase C2. Ademids, una declaracion
informal del modelo de la politica de seguridad, de las etiquetas de los datos y del control
de acceso obligatorio sobre los eventos y objetos nombrados debe estar presente. Debe
existir Ia capacidad para ctiquetar exactamente la informacion exportada, Cualquier defecto

identificado al hacer las pruebas debe ser climinado.

Los siguientes son los requisitos minimos para los sistemas con asignacién de grado de la
Clasc B1:

e Scguridad obligatoria y acceso por ctiquetas a todos los objetos, por cjemplo:
archivos, procesos, dispositivos, cte.

®  Verificacién de la Integridad de las etiquetas.
e Auditoria de objetos Etiquetados.
e Control de acceso obligatorio.

e Habilidad de especificar ¢l nivel de scguridad impreso en salidas legibles al humano
(por cjemplo: impresiones),

A continuacién se muestran las caracterdsticas de esta clase, segiin el Libro Naranja (ver
Tabla 2.3):

CLASE B1
O O
o 8 O

Control de acceso discrecional No se ticnen requerimicntos adicionalcs.
Reutilizacion de Objetos No sc tienen requerimicntos adicionales.

Euquetas sensitivas asociadas con cada evento y objeto

almacenado  bajo su comml {por cjemplo: pmccsos.

) archivos, sc i deben ser

Etiquetas por el TCB. Estas etiquetas deberin ser utilizadas como las

bases para las decisiones del cantrol del acceso obligatorio.
En orden de importancia de datos no ctiquetados, ¢l TCB
debe solicitar y recibir de un usuario autorizado el nivel de
seguridad de esos datos, y todas las acciones deberin ser
auditadas por el TCH.

——
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Capitulo 2

Niveles de Seguridad

Integridad de Etiqucms

las cti itivas deberin rey con

los niveles de los eventos especificos u objctos con las que

cstos estdn asociados. Cuando son exportados por ol TCB,

las r:uquwu sensitivas deberin precisar y fepresentac nn
i 1 las inteenas y det estar i

con la infonnacion gue csta siendo exportada.

LExportacion de Informacién Edquetada

ELTCB debera designar cada canal de comunicaciones y
dispositivo de entrada/salida, ya sea como de un nivel
sencillo o de muhinivel. Cualquier  cambio en ¢sta
designacion debera ser hecha manualmente y deberi ser
auditable por ef TCR. E1TCB deberi nuantencr y ser capaz
de auditar cualquice cambio en los niveles de seguridad o
con un canal de comunicaciones o
dispositivo de entrada/salida.

xportacion de Dispositivos Multinivel

Cuando ¢l TCI exporta un ubjeto que ¢s multnivel o un
dispositivo de entrada / salida, Ia ctiqueta sensitiva asociada
con ese objeto tambicn deberd ser exportada y permanceer
residente en el nismo medio fisico gue | informacion
exportada y deberi estar en la mima forma (por ejemplo,
de forma lepible a la miquina o en forma legible a la
persona). Cuando el TCH exports o importa un objeto
sobre un canal de comunicacién multinivel, ol protocolo
usado en ese canal deberd proporcionar una
evite ambigiicdad  cntre las ctiquetas  sensd

xportacion de Dispositivos de Nivel Unico

informacion asociada aue se esta enviando o secibiendo,
los  dispositivos  de nivel - anico  de  canales  de
comunicaciones de entrada/salida no son requeridas para
las 1 lex de la ion que
procesan. De culquicr modo, ¢ TCHB debe incluie un
mecanismo para que ol TCB y un usuario autorizado fable
comunique ¥ designe el nivel unico de seguridad de la
informacién  importada  ©  cxportada  via canal de
comunicaciones de nivel sencillo o dispositiva de entrada/
salida.

LEdquetado de Salidas Legibles a la Persona

Ll admuustrador del sistema ADP debe ser capaz de
especificar los nombres de las  ctiquetas imprimibles
asociados con las etiquetas sensitivas exportables. Bl 'TCB
debe marcar el inicio y el fin de todas las etiquetas sensitivas
legibles a la persona que tepresenten sensitivamente la
salida. 21 TCB deberd, por onusién marcar el limite infetior
y superior de cada pigina legible al hombre, compaginada
de 1a salida impresa (por ciemplo, salidas de la impresara)
con una etiqueta sensitiva legible al hombre que represente
apropiadamente la sensitividad plobal de 1a salida o que
represente apropiadamente la sensitividad de la informacicn
de cada pigina. Cualquier anulicion de estas marcas por
defecto deben ser auditables por el TCH.

Control de Acceso Obligatorio

El 2B debe reforzar las poliucas del control de acceso
obligatorio de todos los sujctos y objetos abmacenados
(proccsos, zrduvos. (hspmunus, cie) A estos sujetos y
objctos dcbc ser asipf o una fuc scan
una de clasi ion por nivel j y
ias no jerdrqui y las 3 deberdn ser usadzs
como 1a base de las decisiones para el control de acceso
obligatorio Bl TCB debe ser capaz de soportar dos o mis
niveles de lad, los
mantencrse para todos los accesos entre sujctos y nh]:ms
controlados por. G 'l('l! Un rujeto puede leer un abjeto
1 sila del nivel de idad
del sujeto, €s menor o igual que la clasificacion jerirquica de
los niveles de seguridad del objeto y la categora no
jerirquica de los niveles de segunidad que se incluyen en
todas las categorias no jerdrquicas del nivel de seguridad det
objeto. Un usuario pucde escribir en un objeto solamente si
Ia clasi quica del nivel de idad del sujeto es
mayor o igual que la clasificacion jerirquica de los niveles

de scruridad del obieto v cumble con todas las cateeorias
s — et —
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Capituto 2

Niveles de Seguridad

Responsabilidad

no jetdrquicas de los nnclc: de segunidad que se mclu)cn en
tndas las categ no j quicas del nivel de dad d

obijcto.

Identificacion y autenticacion

Requerimicntos adicionales.

El TCB debe mantener los datos de autenticacion que
incluyen la infarmacion para verificar la identidad de los
usuarios (password). Asi comao Iy informacion para detecrar
la autonzacion de usuarios individuales. Los datos deben
ser usados por el TCH para autenticar la ideandad de los
ustarios ¥ asepurar que el nivel de sepundad v la
autorizacion de todos los usuarios externos al TCB pucdan
ser creados para actuar en nombre del usuario individual
que se documenta por e pase ¥ la autorzacion del upo de
usuaria.

Auditoria

s sConfianza

Arquitectura del Sistema

Requerimicntos adicionales.

El TCH ambién debe ser capaz de auditar cualquier
sustitucion de matcas de salida lepbles al humana. Para
eventos que introducen un objeto dentro del espacio
direccionable del usuanio y para borrar eventos de objetos,
el repristro de auditoria debe incluir el nomtire de los objetos
y el rivel de seguridad del objeto, administrador de
sistemma ADY debe ser capaz de auditar sclectivamente las
acciones de algin o varos usuatos basindose en la
identidad individual v/o nivel de securidad de las obietos,

Requerimientos adicionales.
El TCB debe mantencr procesos aislados  asi como
praporcionar distintas  dirccciones do espacio bajo sy
control.

Integridad del Sistema

No se tienen requerimicntos adiclonales,

Prucbas de Scguridad

Requerimicntos adicions
Los mecanisinos de seguridad del sistema ADP deberin ser
probados y enc j con la 5
del sistema. Un ecquipo de individuos que  catiendan
completamente  la implementacion  especifica de? TCB
debera disedar documentacion, cidipo fuente y codigo
ub)cm para &l zn.lhsls cumplcm y las prucbas. Lstos

i t todo ¢l discio y la
impl ion de band que pudi permitic a un
suieto cxterno al TCB el leer, cambiar o borar datos
normalmente  denegados  bajo  politicas  de  seguridad
discrecional u obligatarias reforzadas por cf TCB, asi como
el asegurar que ninglin sujcto (sin autonzacion para haceslo)
sca capaz de causar que el ‘I‘Cl! catre en un esado ul que
sea incapaz de icaciones ini por
otros usuarios. Todas las bandcns descubiertas deberan ser
removidas o neutralizadas y ol TCB vuelto a probar para
demoastrar que éstas han sido eliminadas ¥y quc nucvas
banderas no han sido introducidas.

8.

Disefio de Especificaciones y Configuracion

Guia del Usuario de Caracteristicas de
Scguridad

Un modclo formal o i { de las poli: de idad

soportadas por el TCB que deberd ser mantenido durante
todo el ciclo de vida del sistena ADP y demostrar ser
consistente con su axjoma.

No se ticnen requeriimicntos adicionales.

Facilidades del Manual de Seguridad

Requerimicntos adicionalcs.
LI manual deberd describir las funci del operador y del
i for relativas a la idad, al incluir los cambios

de las caracteristicas de scpuridad para los usuarios,

Documentaciéon de Prucbas

No se nenen requerimientos adicionales.
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Niveles de Seguridad

! del modelo de las
la por ¢l TCB deberd estar
ion de que es suficiente cl

L o e Requerimicntos adicionales.
P e S descripeion  fe i i
Diseiio de Documentacién licas o semusicod mefor
disponible para dar una
seforzar las politicas de seguridad.
Il mecanismo de proteccion especifica del TCB deberi ser
identificable y una explicacion que d como éste
mecanismo satisface ¢l madelo.

“Tabla 2.3. Caracteristicas de Ia Clase B1 de acuerdo al Libro Naranja.

Clase B2: Proteccion Estructura

En los sistemas de Clase B2 (Estructured  Protecton, Protecdn Estructuradd), los TCB
deben estar basados en una documentacién formal, clara y contar con un modcelo de
politica de seguridad bien definido que requiera un control de acceso discrecional y
obligatorio. Las imposiciones a los sistemas encontradas en la Clase Bl sc deben extender a
todos los cventos y objctos cn sistemas ADP. Ademids, los canales secrctos son
direccionados. El TCB debe estar cuidadosamente estructurado en  clementos de
proteccion criticos y clementos de proteccion no criticos, La interfaz de TCB debera estar
bien definida; asi como ¢l disefio y la actvacion de la implementacion del TCB le permiten
ser sujeto de prucba y revision mds completa. Se consolidan los mecanismos de
autenticacidn, ¢l mancjo de recursos scguros se proporciona en forma de ayuda para las
funciones del administrador y del operador del sistema, y se imponen controles rigurosos
de Ia administracién de configuracion, [l sistema cs relativamente resistente a la
pencetracion,

Los siguientes son requisitos minimos para los sistemas con asignacion de grado de la Clase
B2:

* Notificacién de cambios del nivel de seguridad que afecten interactivamente a los
usuarios.

e Edquetas de dispositivos jerirquicas.

e Acceso obligatorio sobre todos los objetos y dispositivos.

® Rutas Confiables dp comunicaciones entre usuario y sistema.
® Rastreo de los canales secretos de almacenamiento.

e Modo de’ operacién del sistema mis firme en multdnivel en  unidades
independicntes.

e Anilisis de canales seguros.

- TESIS COM
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e Comprobacién de la scguﬁdnd mejorada.

e Modelos formales de TCB.

e Version, actualizacién y andlisis de parches y auditoria,
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Niveles de Seguridad

A continuacién se muestran las caracteristicas de esta clase, scgin el Libro Naranja (ver

Tabla 2.4):

CLASE B2

Control de acceso discrecional

N se tienen requenmicntos adicuwonales.

Reutilizacion de Objetos

No se nenen requenmientos adicionales.

Requerimicntos adicionales,

Las ctiquetas sensitivas asociadas con cada recurso del
sistema ADD (por cjemplo: eventos, objetos almacenados,
ROM) que son direcramente o indirectamente accedidos
por eventos externos al ‘TCR, debe ser mantenida por ol
TCB

Intepridad de i

iquetas -

No se nenen requerimicntos adicionales.

Iixportacion de Informacion Edquetada

No sc tienen sequenmicntos adicionales.

Iixportacion de Dispositivos Multinivel

NG sc tienen requennuentos adicionales.

1ixportacion de Dispositivos de Nivel Unico

No se ienen requerunicntos adicionales.

Ftiguetado de Salidas Legibles a la Persona

No st tenen requenmicntos adicionales.

Etquetas Sensitivas de Eventos

ELTCR debe nouficar inmediatamente a la tenmunal del
usuario de cada cambio en ¢l nivel de segurdad asociado
con ese usuario durante una sesidn interacuva. La terminal
de usuario debe de ser capaz de buscar el TCB cuando lo
desce para desplepar un evento con ctigqueta sensitiva,

Dispositivos Etiquetados

EI'TCH debe soporstar la asignacion de un nivel minimo v
miximo para todo dispositivo fisico adjunto. Estos niveles
de scguridad deben de ser usados por el TCB para reforzar
las condiciones impuestas por el medio ambicnte fisico en
cada uno de los dispositivos fisicos localizados.

— ——

Control de Acceso Obligatorio

1dentificacion y autenticacion

Requerimicntos adicionales,

Ll TCB debe reforzar las politicas del control de acceso
obligatonio para todos los recursos  (usuarios, objetos
almacenadas, dispositivos de  entrada/salida) que  sean
accesibles directa o indirectamente por usuatios externos al
TCB. Los requerimientos deberin mantenetse para todos
loe accesos entre todos los usuanos externos al TCH v
todos los obijctos bles directa o nd por
CSl0s ustanos,

No se ticnen fequeninientos adicionales.

Rutas Seguras

LUTCB debe soportar una mita segura de comunicacioncs
cntre €l y un usuvario para su identificacion y autenticacion.
La comunicacion via esta ruta, deberd  ser iniciada
exclusivamente por el usuario.

Auditoria

Requerimicntos adicionalcs.

1 TCB debe ser capaz de auditar los eventos identificados
que pucden ser usados en la explotacion o cubierta de
canales de almacenamicnto.

Nuevos Requerimicntos.

El TCD debe mantener un dominio para su propia
cjecucion de i de i ia externa o
falsi i {por lo, para di i6n de su codigo
o cstructura de datos).

El TCB debe mantener procesos aislados, asi como

nroporcinnar _ direccién de csnacios distintos  baiosu
e
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Niveles de Seguridad

Arquitectura del Sistema

e
conpol. il TCB debe estar estructurado internamente
dentro de un mddulo independiente bien definido. 13
mddulo TCB debe <er diseiado bajo el principio de que los
privilegios sean teforzados. Caracteristicas de hardwarc, asi
como  segmentacion, debe ser usado  para soportar
logicamente distinciones de abjetos  almacenados  can
atributos separados (nombrar, leer y escribin). La interfaz de
usuario del TCH debe ser compleamente definida y todas
CH identificados

Intepridad del Sistema

No se tieaen fequennuentos adicionales.,

Analisis de Canales Secretos

[K] sistema desartollado deberd comparntane
completamente, buscando la simulacion de canales de
almacenamiento y haciendo determinaciones  (part las
mediciones actuales o por estimaciones de ingenieria) o cl
miximo ancho de banda de eada canal identificada.

acilidad de Administracion de la Seguridad

El TCH debe sopottar separadamente las funciones de
administrador v operador.

Pruebas de Seguridad

Requerimientos adicionales

ElL TCB deberd ser ¢ {0 eelauvamente i a

pmumcmn Al probar mdu deberd demuostrarse que Ia
iGn del TCB es consistente con la

de especificacion de alio nivel.

Diseiio de Especificaciones y Configuracion

Requerimicntos adicionales,

Un modclo fonmal de la politica de sepuridad soportada por
«] TCH debeti ser mantenida durante todo el ciclo de vida
del sistema ADP, que debieri proporcionar consistencia con
su  axioma. lispecificacion  desenptiva de alto nivel
(Descriptive top-letel speafication, ITLS) del 'TCB cn términos
dc excepeiones, mensajes de crrae y efectas, e deberd

ser una descripeion exacta de la intesfaz del

TCI.

Administracion de Configuracién

Documentacion

Guia del Usuario de Caracteristicas de
Seguridad

l)uramc ol desarrollo ¥ mantensmuento del TCB, una
i ion de confi snes deberd tomar lugar en el
control  de de  los 1 en la
especificacion descriptiva de alto nivel v otros datos de
disedio, documentacion de implementacion, codigo fuente,
las versiones cornidas del codipn objeto ¥ las prucbas de
correcciones y documentacion,
La adminisiacion de confipuraciones del sistema deberd
asepurar un mapeo consistente entre toda 1a documentacion
y ol cadigo asociada con las versiones actuales del TCHB. Lax
herramientas deberin tenerse para generar una nucva
version del TCB desde of codipgo fuente. También deberin
estar disponibles as herramicntas para hacer comparaciones
de L nueva version genetada, con la version previa del TCB
en orden a determinar que solo los cambios proyectados
han sido hechos en el cddigo que actudmente se esti
usando comao la nueva version del TCIHL

s¢ tienen requerimientos adwcionales.

Facilidades del Manual de Seguridad

Requerimicntos adicionales,

Los moédulos del TCRN que contienen los mecanistnos de
validacion de referencias deberin ser identificables. Los
|unccdmucmn< pata una operacion seguira de un nuevo
B desde ongen, después de modificarse por cualquier
madulo en ol TCB. deberd ser descrito.

Documentacion de Prucbas

Requerimientos adicionales.

Se deberi incluir los resultados de las prucbas de falta de
efectividad de fos métados usados para reducie los anchos
d_c banda de los canales secretos.

Requerimicntos adicionales.
la interfaz entre los modulos del TCB deberin ser

deseritos. Tl modelo Je politicas de securidad deberd ser
m— ———
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Capitulo, 2 . . ) . Niveles de Seguridad

la ptiva de alto
nivel (@T1.8) deberd ser mastrada en una Jescripeidon
exacta de la interfaz ddTCH,
: . 1a documentaci’n deseribiri como ¢l TCB implementa el
Diseiio de Dacumentacion concepto de monitor de eeferencia y dar una explicacion de
. porque es tesistente a penctracion, ¥y no  puede  ses
traspasado, ¥ oS correctamente  implementado. La
documentacion deberd desenbir come ¢ TCIS se estructura
para pruchas de instadacion y  reforzar los  menotres
privilegios. Fsta documentacion deberd tambien presentar
Ins resultados del andlisis de los canales secretos y los
intercambios involuerados al restnngis los canales. Todos
fos evemos auditables que pueden ser usados en
explotacion de conocer canales de almacenaje secretos,
debierin ser idenrificados,

Tabla 2.4, Caracteristicas de la Clase B2 de acuerdo al Libro Naranja.

Clase B3: Dominios de Sceguridad.

En la Clase B3 (Security Domains, Dominios de Seguridad) los TCB deben satisfacer los
requisitos de herramientas de monitoreo como un “monitor de referencia™ que interviene
en todos los accesos de usuarios a los objetos, a fin de ser comprobada, y que sca lo
bastante pequeia para ser sujeta al andlisis y pruebas. Al final, cl TCB debe estar
estructurado para excluir ¢l cédigo no esencial para aplicar la politica de seguridad,
mediante ingenierfa de sistemas durante el disefio y la implementacién del TCB, orientada
hacia la reduccion de su complejidad al minimo.

Debe de contar también con un Administrador de Seguridad. Los mecanismos de auditoria
se amplian para schalar acontecimientos relevantes de Ia scguridad, y se necesitan
procedimicntos de  recuperacion del sistema. El sistema es altamente resistente a la
penetracion.

Los siguientes son requisitos minimos para los sistemas con asignacion de un grado de
Clase B3:

*  ACL's adicionales basado en grupos ¢ identificadores.

¢ Rutas de acceso confiables y autenticacion,

e Anilisis automitico de la seguridad.

e DModeclos mis formales de TCB.

*  Auditoria de cventos de scgurid;td.

® Recuperacion confiable después de lm]'l del snstcm'l y documentacion relevante.
¢ Cero defectos del disefio del TCB y mfmma c;ccucmn dc errores.

A continuacién se muestran las caracteristicas dc esta clase, scgun el bero Naranja (ver
‘Tabla 2.5):
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CLASE B3

CATEGORIA-
Politicas de Scguridad

Control de acceso discrecional

ISCRIPCION

Requerimientos adicionale:

mecanismo de cjecucion debe de ser accedido mediante
listas de control. El control de acceso debe ser capaz de
especiticar a cada objeto regatrado, una hsta de nombres de
personas con sus respecuvos modos de accesa a ese objeto.
Adem. cada una de los abjetas regstrados, de ser
posible especificar una bista de los individuos tegstrados y
una hista de los prupos o personas regntradas €on acceso
deneeado ded grrupa.

Reutili

acion de Objctos

No sc tenen requenmientos adiconales.

litiquetas

No s¢ tienen tequenmientos adicionales.

Integridad de litiquetas

NO fe ticnen fequenmicntos adicionales.

Hxportacion de Informacion Erdguetada

No se ucnen requenmientos adicronales.

Exportacion de Dispositivos Multinivel

No se uenen requerimicntos adictonales.

portacion de Dispositivos de Nivel Unico

No se uenen requesimientos acdicionales.

[

iguetado de Salidas J.egibles a la Persona

No sc ticnen fequenmicntas adicionales,

s de Fventos

Etiquetas Sensiti

No s¢ ticnen fequenmientos adicionales.

Dispositivos lidquetados

No se tienen requentmientos adicionales,

Control de Acceso Obligatorio

Responsabilidad

1dentiticacion v autenti

No sc ticnen fequerimicntos adicionales.

No se ticnen sequenmicnias adicionales.

Rutas Seguras

Requerimicntos adicionales.

TCB debe soporar una ruta segur de comunicaciones
cntre ¢l ¥ los usuarios, para usarse cuando una conexion
TCB a vsuario es requerida (ogin, cambiar algin nivel de
sepundad), Las comunicaciones via nuta segusa deben ser
activadas exclusivamente por el usuano o of TCH y deben
ser anladas y bbres de errores, asi como distinguibles de
otras conexiones.

Auditoria

Arquitectura del Sistema

Requerimicntos adicionales,

El TCB debe contar con un mecanismo, con la capacidad
de monitorear las ocurrencias o acumulacion de eventos de
sepuridad audhtable que pueden mdicar de una inminente
violacion a las politcas de scpundad. Este mecanismo
deberi de ser capaz de notiticar  inmediatamente al
administrador de sepundad cuando se excede el umbral, y 51
la acumulacion de ocutrencias de eventos relevantes de
segutidad contnua, ¢l sistema deberid tomar L dltima accion
disolvente que termine con este evento.

Requerimicntos adicionales.
El TCB debe disefiar y estructurar el uso completo de un
mecanismo de proteccion, conceptualmente simple con

definicion semintica precisa. Este mecanismo debce jugar un
papel central en el reforzamiento de la estructura interna
entre ¢} TCB y el sisterna,

#1 TCB debe i T cl uso si o de capas,
abstraccion y oculamiento de datos. Una aplicacion de
ingenieria de g iva debe ser

cu i o la jidad del TCB g
excluyendo de Jos médulos dLl lLB Ius objctos que no

rescntan proteccion critica.

Integridad del Sistema

No se¢ tienen requerimicntos adicionales.
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.

Anailisis de Canales Secrctos .

Requerimientos adicionalcs,
Bisqueda de todos los canales simulados (almacenamiento
¥ tempoa:

Iacilidad de Administracién de la Seguridad

Requ'zrimicnios adicionales.
Las funciones cjecutadas en el papel del administrador de

segutidad  deben  ser  identificadas. Personal  de
Administracion del sistema .\Dl’ ddnn i ser capaz solo de
cjccutar iones de admi de idad después

de tomar una accion auditsble dey\uhlc al asumir e}
papel de administrador de la sepuridad en el sistema ADI.
las funciones que no son de sepuridad que pueden ser
ejecutadas por ¢l papel de admmisttador de sepuridad
deberin bmitarse esthctamente a lo mis esencial para
ciccutar li sepundad ¢ foctivamente.

Recuperacion Confiable

Los procedunicntos  y/o  nccanismos  deberin ser
proporcionados pasa ascgurar que después de una falla det
sistema AP u otra disc 1, el sistema sc
sin obrener un compromiso de proteccion.

Prucbas de Seguridad

Requerimicntos .nd:cmn.nlcs.

El TCB dcberi ser e i ay

Ninguna b:mdua de dlscnn y ninguna  bandera de
impl sin s, debe ser cncnmnda
durante las prucbas y det ser

confidenciales las pocas que 1lurdrn.

Disciio de Especificaciones y Configuracion

Requerimientos adicionales,
Un angunento convincente deberd ser proporcionado de
guc cl 1115 os consistente can el modelo.

Administraciéon de Configuracion

Guia del Usuario de Caracteristicas de
Segruridad

No se tienen requermicntos adicionales.

No sc tienen requerimicntos adicionales.

PFacilidades del Manual de Seguridad

Requerimicntos adicionales.

Se deberin incluir los procedimicntos para ascgurar que el
sistema es mtcialmente arrancado de un modo seguro. Los
procedumentos  deberin ambién estar incluidos en el
compendio de operacion del ststema de seguridad después
de cualguters Lipso de operacion del sistema,

1Documentacion de Prucbas

No sc tenen requenimientos adicionales.

Disefio de Documentaciéon

Requerimientos adicionales.
La implementacion el TCB  (hardware, finnware y
software) deberd  scr informalmente mostrada y  ser
cansistente con el Y118, Los elementas del IDTLS deberdn
scr mostrados, usando iéenicas.

Tabla 2.5. Caracteristicas de a Clase B3 de acuerdo al Libro Naranja.

2.14 Nivel A (Proteccidn Verificada)

Gsta divisién se caracteriza por el uso de métodos formales para

la verificacién y por

garantizar los controles de seguridad empleados en el sistema, que pueden proteger con
eficacia la informacion clasificada, critica o importante. Se requicre de una documentacién
amplia para demostrar que el sistema cumple con los requisitos de seguridad. Como ¢n los
niveles anteriores se debe cumplir con los requisitos del nivel anterior, en este caso nivel

13, mis algunos adicionales.
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Clase Al: Disciio Verificado.

La primera clase de este nivel es el Al y se distingue de los demis sistemas por el andlisis
derivado de téenicas formales de especificacion y verificacion del disefio. Hay 5 criterios
importantes para la verificacion del disefio de Ja clase:

® Dcbe tener un modelo formal de la politica de seguridad que esté identficado y
documentado, en donde se incluya una prucba matemdtdca de que el modelo es
constante con sus axiomas y es suficiente para soportar la politica de seguridad,

e Contar con una Especificacion FFormal de Alito Nivel (Formal Top-Level Specification,
FTLS) del disefio, que incluya las definiciones abstractas de las funciones que el TCB
realiza y de los mecanismos de la dotacién fisica y/o de los firmware que se utilizan
para usar dominios separados de cjecucion,

® Se debe demostrar que el FTLS del TCB es constante y consistente con el modelo, por
técnicas formales en lo posible (es decir, donde existen las herramientas de verificacion)
y las informales en otro caso.

® La implementacién del FTLS debe mostrar informalmente qué es consistente con el
TCB, y expresar un mecanismo unificado de proteccién necesario para cumplir con la
politica de scguridad,

® Decben udlizarse técnicas de anilisis formal para idendficar y analizar los canales
sccretos, y se debe de justificar la continua existencia de canales sectetos en cl sisterna,

A continuacion se muestran las caracteristicas de esta clase, segin cl Libro Naranja (ver
Tabla 2.6):

Clase Al !

DESCRIPCIO

Politicas de Seguridad

Control de acceso discrecional

No se tienen requerimicntos adicionales.

Reutilizacion de Objectos

No sc ticnen requerimicntos adicionalcs.

Edquetas

No se tenen requermicntos adicionales.

Intepridad de Etiquetas

No sc ticnen requerimientos adicionales.

Exportacion de Informacion Iitiquetada

No se tienen requerimicntos adicionales.

LExportacion de Dispositivos Multinivel

No sc uener requenmicatos adicionales.

Exportacion de Dispositivos de Nivel Unico

No se tienen tequerimientos adicionales.

Iitigquetado de Salidas legibles a 1a Persona

No se tienen requenimicntos adicionales.

Friquetas Sensitivas de Eventos

No sc tenen requenmicntos adicionalcs.

Dispositvos Edquetados

No se tienen requenumientos adicionales.

Control de Acceso Obligatorio

No se uenen requerimientos adicionales.

S8 CON
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Responsabilidad

Identificacion v autenticacion

No s¢ tieaen requerimicntos adicionales.

Rutas seguras

No sc lienen requerimientos adicionales.

Auditoria

Arquitectura del Sistema

No se tienen requernientos adicionales.

No se ticnen sequenmicentos adicionales.

Integridad del Sistema

No se ticnen requenmmientos adicionales.

Prucbas de Seguridad

Tas pruchas deberan que 1a impl del

TCB es consistente con la espectficacion formal de alto
nivel. El manual u otros mapas del FULS del codigo fuente

pueden formar bases paca las prucbas de penctracion
galas

Disciio de Especificaciones y Verificacion

Una especificacion formal de alto nivel (IFTTS) del TCH
que deberd ser mantenido y descrito en ténmino de
excey jes de error, [ y cfectos.
Una binacion de pruebas f ! i les se
deberd usar para mostrae que el FILS es consistente con el
madelo.

Anilisis de Canales Scerctos

Métodos formales deben ser usados en el anilisis.

IFacilidad de Administracion de la Seguridad

No se denen requerimientos adicionales.

Administracion de Configuracion

Durnante ¢l ciclo completo de vida durante el diseno,
desarrollo, y mantenimicnto del "I'CB, se deberd mantener
un contral formal de los cambios al sistema (hardware,
software v firmware).

Recuperacion Confiable

Na se tienen requerimientos adicionales.

Distribucion Confiable

Guia del usuario sobre caracteristicas de
seguridad

Un sistema de conttol ADP confiable y facildad de
distnibucion debetd ser proporcionado, para mantencr fa
integridad  del mapeo entre los datos maestros  que
describen la version actual del TCH g su copia en la
version actual. Se deberd hacer una pruchba de la seguridad,
cn donde sc pucda ascgurar que ¢l hardware, software y
firmware distribuido se comporic exactamente como sc
especifica en las copias

Nao se tienen requerimientos adicionales.

Facilidades del Manual de Scguridad

No se ticnen requerimientos adicionales.

Documentacién de las Prucbas

Los resultados del mapeo cntre las especificaciones
formales de alto nivel y el cédigo fuente del TCB deberin
ser proporcionados.

Disefio de Documentacidn

La implementacién del TC3 debe mostrar informalmente
que cs consistente con ¢l FTLS. Los clementos del FTLS
deberin scr mostrados, usando técnicas de informacion,
con su correspondiente  elemento  del TCB. Los

i de hard y no
compartidos con ¢l FTLS pero estrictamente internos del

TCB deberin ser claramente descritos.
— e ——

Tabla 2.6. Caracteristicas de la Clase Al de acuerdo al Libro Naranja.
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Capitulo 2 Niveles de Seguridad

Ejemplos de Sistemas.

En Ia Tabla 2.7 se resumen los niveles de seguridad establecidos en el Libro Naranja, las
clases que los integran, ¢l nombre que recibe cada una de estas clases, asi como cjemplos de
algunos de los sistemas que han logrado ese grado.

O R P1L.O
D Proteccion Minima
D Sistemas operativos
bisicos: MS-1DOS
C Proteccion
Discrecional
Cl1 Proteccion de [ 1BM MVS/RA

Sepuridad Discrecional | Cualquier — version de
UNIX ordinanda, que no
ha sido enviada a una
cvaluacion formal.

c2 Proteeeion de  Acceso | Computer Asociates
Controlado International:
ACE/2/MVS
Digital Equipment
Corporation: VAX/VMS
4.3
HIP MPE V/E
B P’roteccion Obligatoria
B1 Proteccion de JAT&T System V/MLS

seguridad por etiquetas | UNISIS OS 100
SecuryWare: CNMW+
1BAM MVS/

B2 Proteccion Honeywell  Information

Estructurada System: Multies
Information

CENIXN
B3 Proteccion por | Honeywell Federal

Dominios System XTS-200
A Proteccion Verificada

Al Disefio verificado Honeywell  Information

System SCOMP
Joening Acrospace:SNS

Tabla 2.7. Ejemplos de los Niveles de Seguridad.

La Tabla 2.8 compara las clases de cvaluacion del Libro Naranja, mostrando las
caracteristicas requeridas para cada clase.
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Tabla 2.8. Caracteristicas principales de las Clases de Seguridad del Libro Naranja.

Control de Aceeso Discrecional N

Reutilizacion de Objetos AN

litiqueas

Integridad de lidguetas

Exporucion de Informacion LEtiquetada

voracion de Dispositivos Multinivel

xportacion de Dispositivos de Nivel Unico

tiquetados de Salidas Legibles a la Persona

Etiquetas Sensitivas de Eventos

Dispaositivos Litiguetados

Control de Acceso Obligatorio

ldentificacion v Autenticacidon

Responsabilidad

Rutas Scpuras

Auditoria

Arquitectura del Sistema

\
Intepridad del Sistema \
N\

Prucbas de Sepuridad

Diseno de Especiticaciones y Verificacion

l
)

Anilisis de Canales Secretos

I'ac

ad de Administracion de la Seguridad

Administr

c16n de Configuracion

Recuperacion Confiable

Distribucion Confiable

Guia del Usuario de Caracteristicas de Seguridad

Documentacion

Facilidades del Manual de Seguridad

H

Disciio de Documentacion

s . s : NHE
Documentacion de Prucbas \
N

B

Significado de las claves:

51

1
I&]

Na se requiere.,
Nuevao requerimicnto pam esta clase.
Requerimiento mejorado par esta clase.

No se tienen requerimientos adicionales para esta clasc.
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2.2 Criterios Comunes

121 TCSEC (Trusted Computer Security Evaluation Criteria or Orange Book creado a mediados de
los 80"s) proveia niveles que requerian una funcionalidad de seguridad especifica que era
convenicnte para un entorno especifico. El I'TSEC (Information Technology Security Eraluatic
Criteria por los gabicrnos de Francia, Alemania, los Paises Bajos y el Reino Unido), a
principios de los 90%, proveia niveles de seguridad donde la funcionalidad del producto
desarrollado se definia. Al final ambos probaron que no eran satisfactorios y las iniciativas
s¢ combinaron para producir un nuevo esquema. Bl nuevo esquema de evaluacion de
seguridad que reemplaza al TCSEC y al TTSEC, a finales de 1998, es llamado “Criterios
Comunes pa aluacion de Seguridad de "Teenologia de la Informacion™ (Common Criteria
Jor Informution Technology Security - CCITSE) mejor conocido como CC.

121 nuevo esquema fue originado con proyectos couperativos que estaban relacionados con
I Organizacion Internacional de Lstindares (ISO). La version 2.0 de CC tenia ¢l mismo
contenido que la Redaccion Final del Comité (FCID) 15408, la cual fue llevada a votacién
por parte de la 1SO en el verano de 1998.

CCITSE version 2.1, aprobada en agosta de 1999, fue adoptada por (1SO) como
*Tecnologia de informacion — Téenicas de seguridad — Criterios de evaluacion para la
seguridad de I'T (ISO/11EC 15408) en diciembre de 1999,

Ein Octubre de 1998, Canadd, Francia, Alemania, ¢l Reino Unido y los Estados Unidos
firmaron un acuerdo de reconocimicnto mutuo (MRA) de las evaluaciones basadas en los
Critcrios Comunes (CC). En mayo del 2000 un nuevo acuerdo de reconocimiento mutuo
fue finmado, aqui s¢ incluyd a Australia, Nueva Zelanda, Finlandia, Grecia, Italia, Holanda,
Norucga y Espana. Este acuerdo es un paso adelante significativo para el gobierno y la
tndustria en el drea de los productos de Teenologia de la Informacion (IT) y los perfiles de
proteccién de las evaluaciones de seguridad. El reconocimiento mutuo que este acuerdo
provee signitica que un certificado CC obtenido en un pais es reconocido por los demis
paises tfinmantes.

La informacién contenida por los productos o sistemas 1T cs un recurso critico que
permite a las organizaciones tener éxito en su mision. El término segunidad IT es usado para
prevenir y mitigar los riespos de Ia seguridad, que es una de las principales preocupaciones
de las organizaciones que tienen éxito,

Los CC son una norma internacional para evaluar la seguridad de los productos de
teenologia de la informacion (IT) basados en los criterios curopeos, nortcamericanos y
canadienses existentes para la evaluacion de la scguridad de la 1T, por cllo, los resultados
obtenidos al realizar una evaluacién — la evaluacion la realiza una autoridad especifica del
pais — siguiendo los CC, son reconocidos internacionalmente. Ademis tienen como
objetivos principales proporcionar proteccién a la informaciodn, como por cjemplo: no
revelar secretos sin autorizacion, perder informacion por ¢l uso y modificar la informacion.

Los CC pueden ser usados para seleccionar las medidas de seguridad I'T apropiadas y que
contengan criterios para la evaluacién de los requerimientos de seguridad.

En la evaluacion de las propiedades de seguridad de los productos, existen tres grupos que
tienen interés peneral en la misma:

S2




Capitulo 2 Niveles de Seguridad

¢ Consuinidores TOE.- Los CC dan a los comsumidores - especialmente a grupos de
consumidores y comunidades de interés - una ampliacién independiente de la
estructura condicionada al Perfil de Proteccién (PP) en la cual se expresan estos
requerimientos especiales para las medidas de seguridad I'T en una TOE  (Tanet of
Bvaluation, Obijetivo de la Evaluacion).

s Desarroladores TOE.- Los CC pretender apoyar a los desarrolladores en la
preparacion de sus productos o sistemas v brindar asistencia en la evaluacion de sus
productos o sistemas, asi como en la identificacion de los requerimientos de
seguridad para que sean satisfechos por cada uno de sus productos o sistemas. Los
CC pucden entonces ser usados para demandar que Jas TOIRE conformen sus
requerimicentos identificados por medio de funciones de seguridad especificadas v
garantizando que serin evaluadas. Cada requisito de las TOL esti contenido en una
implementacion dependiente de lo que esti construido en las Metas de Seguridad
(ST). Uno o mis Perfiles de Proteccion (PP) pueden  proporcionar  los
requerimientos de una amplia base de consumidores,

e Evaluadores TOE.- l.os CC contienen criterios para ser usados por los
evaluadores, cuando juzguen la conformacion de los requerimientos de seguridad
de las TOI. Los CC describen ¢l conjunto de acciones generales que los
cvaluadores deben llevar a cabo y las funciones de seguridad sobre las cuales se
cjecutarin estas acciones, Los CC no especifican los procedimientos a sepuirse
durante ¢l desarrollo de estas acciones.

Uno de los elementos mis importantes de los CC es ¢l contexto de evaluacion. En este
sentido, para permitir llevar a cabo una comparacién completa entre los resultados de
evaluacion, las evaluaciones podrian ser llevadas a cabo dentro de un marco de trabajo de
un esquema de evaluacion autoritario, debiendo estar conformado por los conjuntos de
estandares, la calidad de los monitores de las evaluaciones y los evaluadores mismos.

La figura 2,1 representa los elementos mds importantes que forman el contexto para las
evaluaciones:

Criterios de
Evaluacién
(de toa CC)

Mectodolagia
13
Evaluacién

Esquema

e
Evaluacién

Resultados Aprobag/ ; Ligade
dela Cestificar - . Certificacidn/
Evaluacién Pinal e T Registro

Figura 2.1, Contexto de Evﬁlﬁécién.‘
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Ll esquema de evaluacion, la metodologia, y el proceso de certificacion son responsabilidad
de Ias autoridades de evaluacion que administran esquemas de evaluacion y estin fuera del
dmbito de los CC.,

Bajo los CC, las clases de productos son evaluadas basindose en los puntos de los Perfiles
de Proteccion (PP) que especifican los requerimientos funcionales de seguridad. Los PP
deben ser desarrollados para aplicarse en los sistemas operativos,  firewalls, tarjetas
inteligentes v otros productos gque se espera cuenten con requerimientos de seguridad, Los
CCC especifican una serie de evaluacion de niveles de confianza (Frdluaion Assurance Lerels -
EAL) para los productos evaluados, Un nivel alio de EAL especifica un nivel alto de
conflanza de que las funciones de seguridad del producto serdn cjecutdas de manera
correcta y efectiva, Para Jos consumidores v los desarrolladores de productos 17T, los CC
proveen un conjunto de criterios ¥ estin disenados de tal manera que los aspectos de
seguridad del producto I'T” pueden ser medidos de manera respetable, reproducible ¢
independicnte con la libertad de resultados favorables,

En una evaluacion de CC un producto I'F es evaluado contra un conjunto aprobado de
criterios de evaluacion de seguridad de la informacion. il conjunto de evaluacion de
seguridad de los CC pucde estar acostumbrado a evaluar todo tipo de productos IT.
Generalmente esto significa que para un producto 'l especifica, en una evaluacion de CC,
los siguientes aspectos se revisan:

®  Silos requerimientos del producto son definidos correctamente.

e Silos requerimientos son implementados correctamente.

® Si ¢l proceso de desarrollo y documentacion del producto cumple con cicrtos
requerimicnitos,

Debido a que los CC son un medio para definir los recursos y la medida de los aspectos de
Ia seguridad de los productos IT, proveen:

Un conjunto de criterios para las facilidades de prueba (lamadas facilidades de evaluacién)
para asegurar que dichas facilidades pueden cjecutar una prueba de scguridad bajo un
sistema de calidad clara y definida.

Un marco para la especificacion de funcionalidad que:

e Permite a los consumidores claramente especificar el problema de su seguridad.
e Permite a los desarrolladores claramente especificar su solucion de seguridad,
e . Permite a los consumidores comparar varias soluciones de seguridad para su

problema.
®  Permite a los evaluadores determinar sin equivocaciones qué es lo que un producto
hace.

Un marco para la prueba de especificacion que:

e DPermite a los consumidores definir qué tan seguros estin de querer saber si su
producto es seguro.

®  Permite a los desarrolladores saber anticipadamente qué entregas necesitan proveer
y cuil debe ser el contenido de estas entregas.
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Permite a los evaluadores cumplir con las prucbas de una manera muy bien
definida,

Organizacién de los Criterios Comunes

Los CC son presentados como un conjunto de diferentes partes pero relacionadas entre si
COmMo s¢ presenta a continuacion:

1.

Parte 1. Introduccion y modelo general.- 2s la introduccion a los CC, Se definen
los concepros generales y los principios de Ia evaluacion de seguridad 1T v se
presenta un maodelo general de evaluacion, La parte 1 ademas tiene la finalidad de
expresar los  objetivos de seguridad, para la seleccion y  definicion de los
requerimientos de seguridad 17T, y para eseribir especificaciones de alto nivel para
productos v sistemas. Adicionalmente, la utilidad de cada parte de los CC esul
descrita en términos de cada una de las metas del pablico en general,

Parte 2. Requerimientos funcionales de seguridad.- Establece un conjunto de
componentes  funcionales como una  via  estindar de  expresion de  los
requerimientos funcionales para las TOEs, la parte 2 cataloga un conjunto de
componentes funcionales, familias, y clases,

Parte 3. Requerimientos de garantia de seguridad.- Establece un conjunto de
componentes de garantia como una via estindar de expresion de los requerimientos
de garantia para las TOEs. La parte 3 cataloga ¢l conjunto de componentes de
garantia, familias y clases. La parte 3 define ademis los criterios de evaluacion para
los PPs y las §T's, v presenta niveles de garantia de evaluacion que definen la escala
de CC predefinidos para garandzar la valoracion para las TOEs, la cual es llamada
Niveles de Garantia de Evaluacion (I3AL).

s
s,

La siguiente tabla presenta, para las tres agrupaciones de piiblico las metas clave, como las
parwes de los CC que serin de interés,

Consumidores Desarrolladores Evaluadores
Sc  unliza para conocer|Sc  utiliza para  conocer [ Se  utiliza  para  conocer
antecedentes y propasitos de | antecedentes y comn | antecedentes y proprisitos de
P 1 referencia. teferencia para el desarrollo | referencia,
arte Estructura puia para PPs. de  requerimicntos  y | Bstructura puia para PPs ¢
formulacion de | ST,
especilicaciones de
scpruridad para TO
Se utiliza como guia y como | Se utiliza como referencia [ Se  utiliza  como  intorme
seferencia cuando esldonde ©s  necesaria la|obligatorio de criterio de
P 2 necesaria la formulacion de | intery ion de i evaluacio donde es
arte informes de requerimicntos | de q s ia se d ina si una
para funci de 1 | fu les y la fo lacion | TOE ¢ redne
de especificaciones | las funciones de sepuridad
funcinnales para TOls. cxividas.
S 8
Se unliza como guia cuando | Se utiliza como refereacia | Se  utiliza como  informe
cs necesania la determinacion [donde s necesaria 1a | obligatorio de criterio de
Parte 3 de lm.ni\'clu queridos de | intery ion de i evaluacié dond_c s¢
garantia. de g de | di la parantia de las
seguridad y la determinacion | TOEs y donde sc leva a
e aproximacioncs  de | cabo la cvaluacion de PPs y

rarantia de las TORs.

ST's.

S5

Tabla 2.9 Mapa para los Criterios Comunes.
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Perfiles de Proteccidn y Mecetas de Seguridad.

Los Perfiles de Proteccidn y Metas de Seguridad, conocidos como PP y ST, son elementos
muy esenciales del armazin de los CC. Cuando se terminaron los documentos ST/PP eran
muy similaces. Sin embargo, sirven a diferentes roles en el proceso de evaluacion:

e Un Perfil de Proteccion es un requerimiento que define un problema de seguridad
general de un consumidor o grupo de consumidores. Basicamente un Perfil de
Proteccion establece: esto es lo que se necesita,

e Una Meta de Seguridad es una especiticacion que define una solucién general de un
desarrollador para un problema de seguridad. Bisicamente una Meta de Seguridad
establece: 1isto es lo que se ha construido o se construird en el futuro,

Iin el mundo ideal, un consumidor escribe un Pertil de Proteccion reflejando su problema
de seguridad y lo envia al mundo. Uno o miis desarrolladores producen Metas de Sceguridad
reflejando su solucion al problema y lo envian al consumidor. Basado en csto, ¢l
consumidor selecciona una de cllas y compra el sistema de ese desarrollador.

Beneficios N

los CC ofrecen varias venmjas tanto a los usuarios como a los desarrolladores de
productos IT.

a) Para los usuarios: los CC proveen medios para comparar productos de varios
desarrolladores — a través de la Hamada Meta de Seguridad. Ademis, un esquema es
provisto por usuitrios que pueden especificar sus necesidades de seguridad de wl
forma que los desarrolladores pueden entender de manera clara y sin ambigiiedades
— por medio de una lista de verificacion de los requerimientos de seguridad
resultantes en un perfil de proteccion. Al utilizar productos evaluados, un usuario
incrementa su confiabilidad en la funciomlidad de seguridad de sus productos,
porque una opinion experta independiente es dada sobre el producto de acuerdo a
un conjunito de criterios internacionales y reconocidos.

b) Para los desarrolladores: los CC proveen medios para mostrar al mundo que
tiene un producto adectado y seguro — ventajas competitivas del producto. Los CC
proveen una guia de la informacion  requerida exactamente, interpretacion de
requerimientos de seguridad y un armazon que especifica qué es lo que el producto
provee en términos de seguridad. La opinion independiente y experta del producto
es dada sobre un criterio publico predefinido que indica lo bien organizados que
estian tanto el producto como el disefio.

Identificacion de los factores de riesgo

Los siguientes pirrafos explican los factores que deben ser tomados en cueata, Para cada
factor, los diferentes niveles de riesgo estin definidos, por lo que la diferencia entre dos
niveles adyacentes en cada factor representan un incremento (o decremento) comparable
aproximado en riesgo. Los factores estin definidos asi que son de manera gencral
independientes — un cambio en un factor no implica un cambio en otro factor. Estas
propiedades permiten numerar los niveles de riesgo y combinarlos en la mayoria de los

casos utilizando una suma.
TESIS CON
FALLA DE DuiGEN =
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Algunas veces ¢l riesgo no puede ser cuantificado de manera precisa por ser abstracto. IE}
esquema descerito posteriormente captura la intuicion y experiencia de los practicantes de la
seguridad de computo y es preferible simplemente establecer estas consideraciones aparte
debido a que no estin hechas de manera precisa.

S7

a)

b)

)

Capacidad de procesamicento local: algunos enmas tiene tenminales solo de
recepeion; los usuarios de estas terminales no tienen manera de entrar dirccramente
a los comandos del sistema. BEstas terminales representan un nivel de riesgo mds
bajo que fas terminales que permiten la emision y recepeion de informacion. Al
reemplazar una werminal interactiva con una funcion determinada por una terminal
progranuible, una PC u orro dispositivo programable, intoducina un nivel imuay alto
de riesgo ya que ¢l usuario puede programar su terminal para intoducic los
comandos por ¢l. Un usuario que tiene acceso a un sistema de terminal de funcion
determinada pero por la via de una computadora anfitrion  programable  se
considera que tene Ja misma capacidad de procesamiento local que uno que
utilizara una computadora personal como terminal. lLos  niveles de  riesgo
identificados para la capacidad de procesamiento local son:

e Nivel 1: terminal de s6lo recepeion,

*  Nivel 2: terminal interactiva de funcion determinada,

e Nivel 3: dispositivo programable {Acceso via computadora personal o anfitrion
programablc).

Ruta de comunicacion: 1a ruta de comunicacion entre una terminal y el anfitrién
puede afectar el riesgo del sistema. Una terminal que dene una liga simple de
recepeion hacia su anfition via red abastecedora y retransmisora posee menor
riesgo que otra que s¢ encuentra concctada via liga daplex abastecedora y
retransmisora, ya ¢ue Ja ruta simple previene a los usuarios de las peticiones
presentadas al sistema, Las terminales que estin conectadas al anfitrién ya sea de
forma directa, red de transporte largo de paquetes o a través de una LAN ofrecen
un decremento en las posibilidades de penctracion y mal uso sobre aquéllas que se
eacuentran conectadas sélo a través de una red abastecedora y retransmisora
debido al incremento del ancho de banda y a la interaccion s cercana anlitrion-
terminal que permiten. Jos niveles de riesgo identificados para la ruta de
comunicacion son:

e Nivel 1: abastecimicnto/retransmision, sélo receptor.
¢ Nivel 2: abastecimiento/retransmision, cmisor/rcceptor.

e Nivel 3: interactiva, via conexién directa, LAN, red de transporte largo de
paquetes

Capacidad del usuario: a pesar del procesamiento local disponible a un usuario o
la ruta de comunicacién por la cual él tiene acceso a un anfitrién, si este anfitrién
estd programado s6lo para proveer salidas predefinidas a pesar de las entradas que
el usuario presenta, es menos arriesgado gue un sistema que responda a las
transacciones del usuario. El sistema que genera la cinta del indicador automidco
para una bolsa de acciones es menor en riesgo a las terminales que despliegan la
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d)

cinta, como un sistema interactivo clectrénico de banco es a una mdqguina
automatizada de cobro. Finalmente un sistema basado en la transaccion ¢s menos
riesgoso para sus usuarios que un sistema que permita a sus usuarios capacidades de
una completa programacion. Los niveles de riesgo identificados para fa capacidad
del usuario son:

s Nivel 1 sdlo salidas.

e Nivel 2t procesaiento de transaceion.

e Nivel 3: programacion complet

Entorno de desarrollo y mantenimiento: un sistema que ha sido desarrollado v
es mantenide por individuos bajo un control de configuracion cerrada (entomo
cerrado) deberia plantear un riesgo menor que uno que no es desarrollado ¥
mantenido de esta manera (entorno abierto). Esta distineion ha sido propuesta en la
teoria del plan de aplicacion. Parece razonable, pero algunos cjemplos de sistemas
desarrollados y mantenidos de acuerdo a la definicion propuesta como “entarno
cerrado” han sido ideatifieados fuera de I comunidad inteligente, Por simplicidad
se asume que los sistemas son desarrollados y mantenidos en un entorno abicrto.

Exposicion de datos: Un sistema que tiene una gran disparidad entre ¢l permiso
del usuario de menor rango y la clasificacion de los datos, presenta un proceso que
se encuentra en mis riesgo que otro gue tenga una disparidad menor, de mancra
que Ia teoria ded plan de aplicacion propone un esquema para numerar y clasificar el
rango de riesgo, al cual se le llama exposicion de datos para distinguirlo de otros
factores de riesgo. Los niveles de permisos se definen como:

e Nivel 0: no aclarados.

e Nivel 1: no aclarados, pero acceso autorizado a informacion delicada no
clasificada,

e Nivel 2t permiso confidencial,

e Nivel 3: permiso scereta,

*  Nivel 4 ultrasecreto/investigacion de fondo.

e Nivel 5: ultrasccreto/investigacion especial de fondo.

®  Nivel 6: ultraseereto/investigacién especial de fondo, con autorizacién para una
divisién.

e Nivel 7: ultrasccreto/investigacion especial de fondo, con autorizacién para
miis de una division.

Los niveles de clasificacion se numeran de la siguiente manera:

e Nivel 0: no clasificado.
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e Nivel 1: informacién delicada no clasificada.

e Nivel 2: confidencial.

e Nivel 3: seereta.

¢ Nivel 4 secreta con una categoria.

e Nivel 5: ultrasecreta sin categorias o secreta con dos o mis categorias,
e Nivel G: ultraseereta con una categoria.

e Nivel 7: ultrasecreta con dos o mids categorias.

La exposicién de datos cs calculada como la diferencia entre cl nivel del usuario menor
de un sistema y el maximo nivel de los datos procesados por ¢l sistema. Esto coloca un
valor entre 0 (todos los usuarios certifican para todos los datos) y 7 (el sistema procesa
los datos ultrasecretos con dos o mids categorias y algunos usuarios no estin
certificados).

Aplicacién de los factores de riesgo

Para un sistema en particular cada uno de los factores de riesgo necesita ser evaluado de
manera que determine ol riesgo total. Con menores excepciones, el riesgo del sistema s
sencillamente 1a suma de los riesgos de los factores individuales de riesgo. Basdindose en
cl riesgo del sistema y la exposicién de datos, los requerimientos de seguridad pueden
determinarse, Iin un sistema dado, las diferentes terminales pueden proveer diferentes
funciones, guindos a diferentes niveles de  riesgo, ¢ imponiendo  diferentes
requerimientos de seguridad. Los requerimientos de seguridad para un sistema visto
como un todo, deben estar determinados sobre la base de 1a parte mids desgosa.
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3.1 Seguridad Fisica

Normalmente se busca tener una gran seguridad en los sistemas informiticos a nivel légico,
es decir, con progrumas a través de Ja red. Pero se nos olvida que puede ser mis sencillo
tomar una cinta que contenga un respaldo de todo el equipo, que entrar por inedios
clectrdnicos a conseguir a informacion. Todo depende de la seguridad fisica que tengamos
en nuestro sistenut Por seguridad fisica debemos entender todo aquello que nos lieva a
proteger ¢l hardware de nuestro sistema o aceeso fisico a ¢l

3.1.1 Proteccion del hardware

c

La proteccion del hardware depende direetamente del lugar en el que se encuentre ¢l
sistema, por lo que es distinta en cada caso. Por eso, se trata un punto de partida y las
cucstiones mis importantes a considerar, pero no se puede dar una manera especifica de
proceder.

La manera mis adecuada para comenzar, es por medio de un plan de scguridad fisica, el
cual deberi incluir lo siguiente:

e Descripeion de los activos fisicos que se es
e Descripeion de ki

in protegiendo.
zona donde se encuentran dichos activos,

e Deseripeion del perimetro de seguridad (frontera entre la zona segura y el resto del
mundo).

e Amenazas de las que hay que protegerse,

e Defensas de seguridad y como pueden mcejorarse.

e Costo estimado de las mjoras, costo de la informacion que se protege y
probabilidad de que ocurra un ataque o accidente.,

Dependiendo del tamano de la empresa o institucion, asi como la importancia’ de la
informacion, se pucde usar desde ¢l sentido comin entre los administradores o
responsables hasta contratar a un profesional para realizar el anilisis.

3.1.1.1 Acceso fisico

Un problema que nos encontramos al tatar de proteger una computadora, ¢s que se tiene
que usar continuamente, y hay un gran nimero de personas que deben tener acceso a cllas.
Pero debe estar bien establecido qué personas tienen acceso a qué miquinas y existr un
drea en la cual estén las miquinas mds importantes (servidores), en donde no haya acceso al
publico ¢n general. Pucsto que cualquier problema con un servidor puede afectar por
completo la funcionalidad de todo nuestro sistema; puede ser algo tan sencillo como que
alguien tropiece con un cable de alimentacion. Riesgo que se puede correr con una mdquina
de eseritorio de mediana importancia.

También se debe contemplar ta posibilidad de que exista un robo, que se puede evitar con
medidas relativamente sencillas, como que los cquipos se fijen o se pongan siempre bajo
llave las cintas de respaldo del sistema. Ante un robo plancado estas medidas no serin
suficientes pero evitarin un robo ocasional, y de igual forma que en lo anterior se deberd
hacer un estudio que relacione costo-beneficio para determinar si se debe poner una mayor
seguridad. Colocando mecanismos mis eficientes que pueden ir desde tarjetas inteligentes,

[
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personal de seguridad, sistemas biométricos; pero por supuesto siempre repercutird en ¢l
COSto,

Al tonur un decisinn sobre una de estas medidas  se deben contemplar todas, puesto que
pucde ser que unas sean mejores gue otras, en funcion de las necesidades especificas del
lugar, o que alpunas se hagan menos necesarias que otras, por cjemplo, aungue sean mis
caros los sistemas biométricos pueden hacer que se requiera mucho menos personal de
scepuridad,

Por ailiimo, debemos contemplar ¢l sabotaje. Una de las cosas que es mas dificil de evitar es
¢} sabowje sobre tode cuando se trata de personal interno, En este tipo de ataque, lo que se
busea es destruir equipo y/o intormacion relevante, normalmente por una persona que se
cncuentra resentida o por otros intereses,

Sc deben levar a eabo algunas medidas de seguridad que ayudarin a evitar este tipo de
situciones:

e Al contratar nuevo personal, investigar Jos antecedentes de la persona en que se va
a confiar equipo ¢ informacion,

e Se debe buscar que cada persona tenga el minimo de privilegios que le permitan

alizar su trabajo.

e Deslindar responsabilidades, en donde cada persona tenga claro que le corresponde
dentro de la politica de seguridad.

e Auditorias, donde se revise que todo se esti llevando a eabo de manera adecuada,
asi como los accesos que han tenido en un lapso de tiempo; también es importante
que ¢l persanal esté enterado de que existen, como método disuasivo.

Todo esto nos leva a reealear la importancia de que ningin exuraiio tenga acceso fisico al
equipo de computo y al de red, al menos sin restrdcciones. Y que el personal interno tenga
una cierta vigilancia, responsabilidades y precauciones.

3.1.1.2 Desastres Naturales

Se debe contemplar dentro de Ia seguridad fisica el dafio que pueda recibir el hardware por
desastres naturales, como  puede ser un incendio, inundacién, terremotos, cte. Esto
depende de la ubicacion, puesto que hay zonas que son mucho mis propensas a ciertos
desastres en especifico.

EEsto depende de la necesidad de buscar minimizar el riesgo, por ejemplo: si es un lugar
propenso a temblores, no se debe colocar material pesado que pueda cacr sobre ¢l equipo,
o si s una zona propensa a inundaciones poner ¢l equipo a una altura en la que sea poco
probable que a pesar de una eventualidad, esta sufra daidio.

Il equipo e computo no se caracteriza por tener un costo muy bajo y, perderlo puede
tener graves repercusiones por lo que se deben contemplar opciones como: que piso y
paredes scan contra fucgo o las puertas selladas y conwa agua; revisar los planes de
contingencia que existan contra estos fenoémenos, por cjemplo, en caso de un pequefio
incendio en el que el fuego no daiie los equipos pudicra ser que el agua que se udlice para
apagarlo, si lo haga.
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Normalnente, es suficiente contar con las precauciones normales, pero bien planeadas;
como tener extintores y que las personas que se encuentren ahi sepan usarlos, asi como
hugares de seguridad y salidas de emergencia,

3.2 Scguridad Logica

Lav segreridad figica consiste en Ia *aplicacion de barreras y procedimicentos que resguarden el
acceso a Jos ditos y sGlo se permity acceder a ellos a las personas autorizadas para hacerlo”,

los abjetivos que se plantean serdin:

1. Restringir el acceso a los programas v archivos.

2. Ascgurar que los operadores puedan trabajar sin una supervision minuciosa y no
pucdan maditicar los programas ni los archivos que no correspondan.

3. Ascgurar que se estén utilizando los datos, archivos y programas correctos, y ¢l
procedimiento correcto.

4. Que la infonmacion transmitida sea recibida sélo por el destinatario al cual ha sido
enviada y no a otro.

5. Que cexistan los sistemas alternativos secundarios de transmisién entre diferentes
puntos,

6. Que se disponga de pasos alternativos de emergencia para la transmisién de
informacion.

3.2.1 Control de Acceso

13l mecanismo de control de acceso se utiliza para autenticar las capacidades de una entidad
para acceder a un recurso dado, se puede levar a cabo en el origen o.cn un punto
intermedio, y se enearga de asegurar que el emisor estd autorizado a comunicarse con el
recepior o a usar los recursos de comunicacion,

3.2.1.1 Identificaciéon y Autenticacion

" Se denomina identificacién al momento en que cl usuario se da a conocer en ¢l sistema; y
antenticacidn a Ya verificacion que se realiza en el sistema sobre esta identdficacidn.

ixisten cuatro tipos de técnicas que permiten realizar la autenticacion de la idenddad del
usuario, las cuales pueden ser utilizadas individualimente o combinadas:

1. Algo que solamente el individuo conoce: por ejemplo, una clave secreta de acceso,
un nimero de identificacion o NIP, ete.

Algo que la persona posee: por cjemplo, una rarjeta magnética.

. Algo que el individuo es y que lo identdifica univocamente: por ejemplo, las huellas
digitales o la voz

Algo que ¢l individuo es capaz de bacer: por ejemplo, los patrones de escritura,

W

4,
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3.2.1.2 Modalidad dc Acceso

Se refiere al modo de acceso que se permite al usuario sobre los recursos y la informacidn,
Esta modalidad puede ser:

e Lectura: ¢l usuario puede Gnicamente leer o visualizar la informacién, pero no
puede alterarla. Debe considerarse que la informacion puede ser impresa o copiada.

e Escritura: permite agregar datos, modificar o borrar informacion,

¢ LEjecucion: este acceso otorga al usuario ol privilegio de ejecutar programas.

s  Borrado: permite al usuario climinar recursos del sistema (como programas,
campos de datos o archivos). El borrado es considerado una forma de
modificacion.

e Todas las anteriores.

3.2.1.3 Control de acceso interno
3.2.1.3.1 Contrasciias (Passwords)

IZl control de acceso mis comin es la basada en el conocimicnto. Permite ¢l acceso a
aquellas personas (ue pucdan probar que conocen algo secreto, por lo- comin. una
contrasefia. :

Hay sicte clasificaciones principales de contrasefas, Son:

1) Contraserias dadas por ¢l usuario.

2) Countraserias al agar generadus por el sistema.

3) Cddigos de acceso generados al azar por el sistema,
4y Hibridas.

5)  Frases de acceso.

G) Secuencius de preguntas y respuestas interactivas.
)  Predeterminadus por coordenadas por cddigo.

La mayoria de Ias contraseias son de la clase “cligelas td mismo” y debido a la mayor
conciencia existente acerea de la seguridad, la mayoria de los programas actuales que piden
contrasefias no aceptarin aquellas  de  extension breve que ¢l programa considere
“hackeables™ con demasiada facilidad, ademis de tomar otras medidas para proteger a los
usuarios de su propia falta de ereatividad,

Las contrasefias y los codigos al azar generados por cl sisterma  pueden ser de varios tipos.
La programacion del sistema puede suministrar una secucncia totalmente al azar de letras
,
digitos, simbolos de puntuacion y extension; que son determinados en ¢l momento o
i % ¥ C g 3
pueden usarse limites en los procedimicntos de generacion, tales como cada codigo de
acceso conforme a un formato fijo (como “abe-12345-defg’™) donde las lewas y los
niimeros son generados al azar. Otras contrasefias generadas por la computadora pueden
ser tomadas al azar de una lista de palabras o de silabas sin sentido, suministradas por los
autores del programa, creando asi contrasefias como “nah.foop” o “tren-sol-bien”.

La hibrida es en parte suministrada por el usuario, ¢l resto es mediante cierto proceso al
azar. Isto significa que si un usuario clige una contraseia muy ficil de adivinar, por
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cjemplo: “scereto”, I computadora le agregard alguna jerga incomprendible al final,
formando una contrasena mas segura “secreto/5rh117,

frases de acceso son buenas en el sentido que son largas v dificiles de adivinar, pero

s frases pueden ser coherentes como  “estibamos preocupados por
es0”, o pueden ser insen wdos por nuestra nariz”. Las frases de acceso se usan
cuando el encargado de un lugar es muy propenso a la seguridad.

iciles de recordar,

as pus

L las

Bl sexto tipo de contrasen uencias de preguntas v orespuestas, exige que el usuario
suninistre respuestas a varias preguntas (por lo comiin personales), La computadora tendrd
archivada Luis respuestas a muchas preguntas de este tipo vy durante el login pedird la

respuesta de dos o tres de ellas.

1. contras . peneradas a wravds de
cidigos, condnmente contian en algin artefacto externo, tal camo las ruedas de codigo
que se usan para impedir L pirateria de software, En todo caso, un conjunto de prompts
4 computadora, ¥ dige al usuario que ingrese las respues
este tipo de contras se usa en un sistema con codigos de

i predeterminadas por coordenada

s oque es

clave son presentados por
aprapiadas, Con frecuencis
una sola vez.

Los codigos de una sola vez son contrasedas vilidas para un solo acceso, A veces son
empleadas en cuentas invitadas temporales para mostrar un sistema a clientes potenciales
Los cédigos de una sola vez también pueden ser empleados por el sistema para permitiv a
los usuarios verdaderos hacer el login por primiera vez; se espera entonces que los usuarios
cambien la contrasefa que se les suministrd a una mis segura, personal. Iin situaciones
donde haya grupos de personas que tienen que hacer el login, pero deba mantenerse la
uridad, pucde suminisir 1 de codigos de una sola vez, LLos usuarios extraen
entonces un codigo por vez, dependiendo de codigos externos tales como la hora, la fecha
o cldia.

3.2.1.3.2 Encriptacion

la encriptacion es el métedo por ¢l cual la informacion pucde ser protegida a través de
programas encargados de cifrarla, firmarla para identificar eficientemente al remitente, v
cerrarla para que sélo pueda ser abierta nuevamente por quien tenga la clave apropiada,
agregindose ademis métodos para corroborar la integridad de la informacion recibida, es
decir, para validar que Ia informacién no haya sido modificada en cl camino.

LEncriptacion es solamente una parte del campo de la seguridad informidcea llamado
“criptologia™. La criptologia se conforma de dos amplias dreas: la “criptografia” que se
dedica a la construccion y operacion de  sistemas  de  seguridad  informddcea; el
“criptoaniilisis™ cuyo fin es deseneriptar los criptogramas y acceder de manera ilegitima a
la informacion contenida en los mensajes mediante ciertas técnicas con las que no cs
preciso conocer la clave de cifrado.

Criptografia simétrica.
Los métodos criptogrificos tradicionales operan a partr de una palabra o frase llave, que

sirve para codificar y decodificar informacion, el conocido password. Esta llave debe ser
conocida por los extremos de la comunicacién, por lo que el punto débil de este método es
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justamente ¢l proceso de difusion de la lave. El sistema DES (Data Eneciption Standard)
representa el estindar de mayor difusion para los sistemas simétricos. Este método se
puede apreciar en la figura 3.1,

Clave publica Clave privada
‘ : Hifpadk
' e I = |~ E
Mensaje e | —

Mensaje

Encriptacion Desencriptacion

Figura 3.1. Criptografia simétrica,

Criptografia asimétrica,

Por ¢l contrario, la criptologia de clave piblica (Kpu) consiste en poner a ¢ada extremo de
la comunicacién un par de llaves, una piblica que cualquiera puede solicitar y conocer, y
otra privada (Kpr), cuya seguridad es fundamental para el éxito de Ia codificacion. Las
llaves son una sccuencia bastante larga de caracteres y nimeros, generadas por un
procedimiento matemitico.

Para enviar un mensaje a una persona, se codifica con la clave pablica del destdnatario. IEl
sistema garantiza que el mensaje resultante sélo puede ser decodificado con la clave privada
del destinatario  (confidencialidad)., Como se tiene la seguridad de la identidad del
destinatario gracias a su clave piblica, nos aseguramos ¢ue el mensaje va al sido correcto
(autenticacion). Iiste método se muestra en la figura 3.2,

Clave Piblica Clave Privada

4
v
Lanil ey
ot —
> =
Mensaje Encriptaciéon Desencriptacion Mensaje

Figura 3.2. Criptografia asimdétrica,

Para enviar un mensaje firmado, se genera una “firma digital” del mismo (con unos
algoritmos matemiticos que proporcionan un resumen del mensaje), que se codifica con la
clave privada del remitente. Posteriormente, el receptor puede utilizar 1a clave pablica del
remitente para verificar su origen; de esta forma se garantiza que ¢l mensaje sélo puede ser
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enviado por cl remitente (no repudio), ya que él es ¢l tnico que conoce su clave privada,
como s¢ muestra en la figura 3.3,

Mensaje
a4
ol
— »
- |

Resumen g cijptacion

del
mens aje :
[P ez of |
~
Algoritino de f Compiobacion
1estmen de de fitma (clave

mens aje ) publica del que
Clave privada del que envia envia)

Figura 3.3. Como se envia un mensaje firmado,

Almacenamiento seguro.
PGP: Pretty Good Privacy.

Bl softuure PGP, desarrollado por el criptélogo estadounidense Phil Zimmermann, cs
mundialmente conocido como sistema de firma digital para correo electronico. Aparte de
esta funcion, PGP permite también el cifrado de archivos de forma convencional mediante
criptografia simétrica, IEsta faceta de PGP convierte al programa en una cxcelente
herramienta para cifrar archivos que almacenamos en uuestro sistema; no es el mismo
mecanismo que se emplea para cifrar un archivo que vamos a enviar por correo, algo que
se hace utilizando la clave pablica del destinatario, sino que ¢s un método que no utiliza
para nada los anillos de PGP, los userlD) o el cifrado asimétrico.

TCFES: Transparent Cryptographic File System,

TCES e¢s un software desarrollado en la Universidad de Salerno y disponible para sistemas
Linux que proporciona una solucién al problema de la privacidad en sistemas de archivos
distribuidos como NFS: dpicamente en estos entornos las comunicaciones sc realizan en
texto claro, con la enorme amenaza a la seguridad que esto implica. TCFEFS almacena los
archivos cifrados, y son pasados a texto, antes de ser leidos; todo ¢l proceso se realiza en la
miquina cliente, por lo que las claves nunca son enviadas a través de Ia red.

La principal diferencia de TCFS con respecto a otros sistemas de archivos cifrados como
CFS es que, mientras que éstos operan a nivel de aplicacion, TCES lo hace a nivel de
niicleo, consiguiendo asi una mayor transparencia y seguridad. Obviamente esto tiene un
grave inconveniente: TCFS sélo esta disefiado para funcionar dentro del nicleo de sistemas
Linux, por lo que si nuestra red de Unix utiliza otro clon del sistema operativo, no
podremos utilizar TCFS correctamente. No obstante, esta gran integracion dc los servicios
de cifrado en ¢l sistema de los archivos hace que el modelo sea transparente al usuario final,
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Para udlizar TCFS necesitamos que la miquina que expora directorios via NFS cjecute el
demonio ~wtird, por su parte, los clientes han de cjecutar un nicleo compilado con soporte
para TCEFS. Ademis, cl administrador de In miquina cliente ha de autorizar a los usuarios a
que utilicen TCFES, generando una clave que cada uno de cllos udilizard para tabajar con los
archivos cifrados; esto se consigue mediante sgfsgendiey, que genera una entrada para cada
usuario en /ete/ tefspassid,

3.2.1.4 Control de Acceso Externo
3.2.1.4.1 Dispositivos de control de puertos

Estos dispositivos autorizan ¢l acceso a un puerto determinado y pueden estar fisicamente
separados o incluidos en owo dispositivo de comunicaciones, como por cjemplo un
modem.

3.2.1.4.2 Firewalls o Pucrtas de Seguridad

La conectividad de una red privada corporativa a redes como Internet hace necesatio que
haya mecanismos de seguridad que permitan un alto grado de confiabilidad y proteccién de
la informacidn, para ello una de las mis tpicas y eficaces formas existentes son los
llamados FIREWALLS o barreras de proteccion, los cuales previenen los accesos
indeseables hacia el interior de una red o a alguna porcién de la misma,

Una red privada que Heva informacion sensitiva entre computadoras locales requicre de
medidas de seguridad propias para proteger la privacidad ¢ integridad del trifico. Cuando
l red privada se conecta a otras redes, o cuando se permite acceso telefénico hacia el
interior de la misma, los puntos de conexion remotos, lineas telefénicas y otras conexiones
s¢ convierten en extensiones de la red privada que deben ser protegidas apropiadamente.
Por lo tanto, ¢s necesario un sistema que provea mecanismos para reducir al miximo el
riesgo de ataques externos que pucdan causar pérdida de informacién o dafios en la
integridad de la red o ampliar las posibilidades de acceso no permitido; estos mecanismos
deben garantizar fuertes  procesos de autenticacion de usuarios, control de acceso y
proteccidén de la integridad de datos sensibles en la red privada o conjunto de redes.

3.2.1.4.3 Acceso de Personal Contratado

Debido a que este tipo de personal, en general, presta servicios temporales, debe ponerse
especial consideracion en la politica y administracion de sus perfiles de acceso.

3.2.1.4.4 Accesos piiblicos

Para los sistemas de informacién consultados por el piblico en general, o los utlizados
para distribuir o recibir informacién computarizada (mediante, por ejemplo, la distribucion
y recepeién de formularios en soporte magnético, o la consulta y recepeion de informacién
a través de correo clectronico) deben tenerse en cuenta medidas especiales de seguridad, ya
que se incrementa ¢l riesgo y se dificulta su administracién.
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3.3 Seguridad del Sistemian de Archivos
3.3.1 Sistema de Archivos

il término archivo se puede definir como un conjunto de datos con un nombre asociado,
Los archivos suclen residir ¢n dispositivos de almacenamiento secundario, tales como
cintas, discos duros o disquetes. La razon de asignar un nombre a cada archivo es que de
este modo tanto los usuarios como los programas pueden hacer referencia a los mismos de
una torma logica,

Fin un sistema Unix tipico existen tres tipos bisicos de archivos: archivos planos,
directorios v archivos especiales (dispositivos). Los archives planos son secuencias de bytes
que @ e no poseen ni estructura interna ni contenido significante para ¢l sistema: su
significado depende de las aplicaciones que interpretan su contenido. Los directorios son
archivos cuyo contenido son otros archivos de cualquier tipo (planos, mds directorios, o
archivos especiales). Y los archives especiales son archivos que representan dispositivos
del sistema; este tltimo tipo se divide en dos grupos: los dispositivos orientados a cardcter y
los orientados a bloque. La principal diferencia entre ambos es la forma de realizar
operaciones de entrada/salida: mientras que los dispositivos orientados a cardcter las
realizan byse a byse (esto es, cardcter a cardcter), los orientados a bloque las realizan en
blogues de caracteres.

Un sistema de archivos es aquella parte del sistema responsable de la administracién de
los datos en dispositivos de almacenamiento secundario. El sistema de archivos debe
proporcionar los medios necesarios para un almacenamiento seguro y privado de Ia
informacion v, a la vez, la posibilidad de compartir esa informacién en caso de que el
usuario lo desee.

Cada sisterna Unix tiene su sistema de archivos nativo, por cjemplo: ext3 en Linux (ver
Apéndice 1), UFS cn Solaris o EFS en IRIS; por lo que para acceder a todos cllos de la
misma forma, ¢l nicleo de Unix incorpora una eapa superior denominada VIS ( 1/7rwal
File Systers) encargada de proporcionar un acceso uniforme a diferentes tipos de sistema de
archivos.

e Los usuarios ticnen la posibilidad de crear, nodificar y borrar archivos y
directorios,

e Cada archivo tiene definidos tres tipos de acceso diferentes: acceso de lectura [r],
aceeso de escritura [w] y acceso de cjecucion [x]. A su vez, esos tres tipos de acceso
pueden extenderse a la persona propietaria del archivo, al grupo al cual estd adserita
dicha persona y al resto de los usuarios del sistema. Eso permite que los archivos
puedan ser compartidos de forma controlada.

e Cada usuario puede estructurar sus archivos como desce, el nacleo de UNIX no
impone restriccion,

e UNIX proporciona la posibilidad de realizar copias de seguridad de todos y cada
uno de los archivos para prevenir la pérdida de forma accidental o maliciosa de la
informacién.
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* Proporciona la posibilidad de cifrado y descifrado de informacion. Eso se pucde
hacer para que los datos sélo sean ttiles a las personas que conozcan la clave de
descifrado,

El usuario tiene una vision de légica de los datos, que s el sistema encargado de
manipular correctamente los dispositivos y darle ¢l soporte fisico desceado a la
informacion. El usuario no tiene gque preocuparse por los dispositivos fisicos, ¢s ¢l
sistema ¢l que se encarga de la forma en que se almacenan los datos en los
dispositivos y de los medios fisicos de transferencia de datos desde v hacia los
mismos,

12n UNIX los archivos estdn organizados en lo que se conoce como directorios, Un
dircctorio es un archivo especial que contdene informacion que permite localizar otros
archivos. Los directorios pueden contener, a su vez, nuevos directorios, los cuales se
denominan subdirectorios. A la estructura resultante de  esta organizacion se le conoce
con ¢l nombre de estrictura en drbol invertido. Un cjemplo de drbol de directorios
UNIX se¢ muestra ¢n la figura 3.4,

A
home bin dev unp usr etc mnt

Lucas .~ ftp chan " bin'-man- local ~lib
Figura 3.4. Esquema dcl "l:boAlV;lc Hﬁrgétorius tfpicqsidc UNIX.

El sistema de archivos de UNIX tene, para el usuario, una estructura en drbol invertido en
cl cual los archivos se agrupan en directorios. Todos los archivos y directorios dependen de
un tnico directorio denominado directorio rafz o o, ¢l cual se representan por ¢l simbolo
slach "/ "% :

Los archivos sc identifican en la estructura de directorios por lo que se conoce como
pathname o camino. :

Algunos directorios interesantes en UNIX son:

> directorio rasg /. S6lo hay una rafz en un sistema de archivos UNIX y se denota por
el caricter “/”. La raiz cs el unico directorio que no ticne directorio padre.

» /bin. Contiene muchos de los comandos utilizados en UNIX. Normalmente, se
encuentran los programas de uso mis comin para los usuarios.

» /usr. Se derivan los diferentes directorios de trabajo de cada uno de los usuarios,
este directorio contiene también archivos que posteriormente utilizan otros
comandos de UNIX, Algunos subdirectorios importantes son:

69




apitulo 3 Seguridad del Sistema

= Jusr/bin: Contiene fundamentalmenie los programas cjecutables que de
alguna forma son mayores en tamano y se utilizan menos frecuentemente
que los comandos del directorio /bin.

®  Jusr/lilz Contienc los archivos de biblioteea utilizados por los compiladores
de lenguajes como FORTRAN, Pascal, C, ete. listos archivos contienen
bisicamente funciones, en un formato especifico, que pucden ser invocadas
desde estos lenguajes,

= Jusr/mait Eis ¢l subdirectorio de buzones. Foda la correspondencia se envia
y se yecibe aqui.

= Jusr/ man: Contiene las piginas del manual en el disco de la compundora.

o Jusrflocal{ bin v [ usre/ contrib/ bin: Vistos directorios son generalmente creados
por ¢l administrador del sistema para que contengan archivos cjecutables
ue no forman patte del UNIX estdndar.

7 /et Pste directorio contiene comandos y archivos de configuracion empleados en
la administracion del sistema,

¥ [der. liste directorio contiene los archivos de dispositivo empleados para la

comunicacion con dispositivos periféricos, tales como cintas, impresoras, discos,

cte,

> Jhome, Contiene los directorios casa de los usuarios del sistema.

% /opt. Semcjante a /usr/local contiene programas adicionales.

> /amt. Punto sugerido para montar dispositivos removibles.

¥ /rar, Para almacenar archivos que varian su contenido con ¢l transcurso del dempo,
como spools de impresora,

> /tmp. Para las copias temporales,

3.3.2 Permisos de un Archivo

El sistema UNIX propotciona la posibilidad de proteger la informacién. Para ello, asocia a
cada archivo una serie de derechos de acceso. En funcién de éstos, se determina qué es lo
que cada usuario puede hacer con el archivo. Estos derechos se extienden a ues grupos de
individuos: ¢l propietario, ci grupo del propietario y los otros. A su vez, estos grupos
pueden tener diferentes posibilidades de acceso al archivo: para leer informacién del
mistno, para eseribir en ¢l o para cjecutarlo, en el caso de que corruspundn a un archivo
ejecutable. Estos derechos aparecen como una secuencia de nueve caracteres £, W, X 6 - .

Una r indica derecho de lectura, una w de escritura y la x de ejecucion. El guion indica que
el derecho correspondiente esta desactivado. Bstas secuencias de caracteres se agrupan de
tres en tres. De izquierda a derecha tenemos quet los tres primeros caracteres corresponden
con los derechos del propictatio (user), los tres siguientes con los del grupo (gromp) y los tres
altimos para los otros (atbers).

3.3.3 Bits SUID, SGID y sticky

El bit SUID significa “Set Users ID”, fija la identdificacion del duefio y ¢l programa sc
¢jecuta con la identificacion y los permisos del duefio. Es decir, ¢l hecho de que un
programa tenga este bit activo implica que cuando se cjecute dicho programa, este tomari
como ideatificador de usuario el identificador del propictario. Si el propictario fuese cl
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administrador, cntonces ¢l programa se cjecutaria como si lo hubiese hecho el mismo
administrador.

I3l bit SGID es anilogo y significa “Ser Group 117, es decir, r la Identidad del Grupo'.
Lo que provoca es que cuando un usuario cjecute un programa con ¢l SGI1D activo, este se
va a ejecutar con la identidad (y se supone, los privilegios) del grupo al que pertencee ¢l
archivo.

il sticky bit indica al nicleo de UNIX que el archivo es un programa con capacidad para
que varios procesos compartan su cadigo, v que este cddigo se debe mantener en memoria
aunque algunos de los procesos gue lo utiliza deje de ejecutarse, s decir, este bit, al
contrario que los otros, en los que 1o pueden acdvar el dueiio, o cualquiera con permisos
para cllo, s6lo lo puede activar mos. Provoca que el programa al que se le aplica quede
residente en memoria de forma que la proxima vez que sea Hamado su carga sea mis
ripida. Coando se le aplica a un directorio, impide que nadie mids que su dueio pueda
renombrar o borrar ningan archivo del mismo,

3.3.4 Arributos de un archivo

[in el sistema de archivos ext3 (Second Exctended File System) de Linux existen ciertos atributos
para los archivos que pueden ayudar a incrementar la scguridad de un sistema. Estos
atributos son:

A Don’tupdate Atime

S - Synchronous updates (actualizaciones sincronas).
a . Append only @iadir sélo al final),

¢ Compressed file (archivo comprimido).

i Immutable file (archivo inmutable).

d  No Dump (no aplicable ¢l comando dump).

s Sceure deletion (borrado seguro).

u  Undeletable file (archivo imborrable).

Definiremos algunos atributos:

il atributo ‘a’ sobre un archivo indica que este s6lo se puede abrir en modo escritura para
afiadir datos, pero nunea para eliminarlos.

IEl atributo “i* indica que ¢l archivo esti en modo inmutable. Esto quiere decir que no se
podrd modificar ¢l archivo (ni sobreescribitlo, ni borrarlo, ni afiadir datos), ni tampoco
enlazarlo. Se puede udlizar este bit para archivos que no sec modifiquen frecuentemente en
el sistema.

El atributo ‘8¢ indica al sistema operativo que debe realizar los cambios sobre el archivo de
forma inmediata, y que no debe esperar al vaciado de buffer del sistema para registrar los
cambios, de modo que por ejemplo, un corte de luz, no suponga pérdida de datos.

Ll atributo ‘s’ sobre un archivo hace que los cambios sobre ¢l archivo se escriban
inmediatamente en cl disco, en lugar de esperar e sync del sistema operativo. Aunque no es
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lo habitual, bajo ciertas circunstancias un archivo de /g puede perder informacion que adin
no se hayas voleado a disco.

3.3.5 Listas de Control de Aceeso: ACL?s

15 de control de acceso (ACLs, slacess Cantrol 1 Jsesy proveen de un nivel adicional de
sepuridad a los archivos extendiendo ol clisico esquema de permisos en Unix: mientras que
con estos altimos solo podemos especificar permisos para Jos tres grupos de usuarios
habituales (propictario, grapo y resto), las ACL's van a permitir asignar permisos a usuarios
O grupos concretos; por cjemplo, se pueden otorgar ciertos permisos a dos usuarios sobre
unos archivos sin necesidad deincluirlos en el mismo grupo. Hste mecanismo estd
disponible en L mayoria de Unix (Solaris, AIN, HP-UX..), mientras que en otros que no lo
proporciotnan por defecto, como Linux, puede instalarse coma un sofiuare adicional. A
pres sresivas campanas de sadefing de alpguna empresa, que justamente presumia
de ofrecer este modelo de proteceion en sus sistemas operativos frente al ‘arcaico’ esquema
utilizado en Unix, las listas de control de acceso existen en Unix desde hace mis de diex
anos,

i cde Las

Fas ACLs son de gran ayuda para el administrador de sistemas Unix, tanto para
incrementar la seguridad como para facilitar ciertas tareas.
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En la actualidad ¢s imposible hablar de un sistema cien por ciento seguro, debido a que ¢l
costo de la seguridad total es muy alto. Por ¢so las empresas, en general, asumen riesgos y
deben oprar entre perder un negocio o arriesgarse a la posibilidad de ser hackeadas.

La dependencia de las organizaciones en su informacién ha crecido al punto de ser
considerada como uno de sus activos mds importantes. A traves del tiempo, las necesidades
del intercambio clectronico de informacion han sido uno de los principales retos de
cualquicr  organizacion,  Como  respuesta a dichas  necesidades  se establece una
infraestructura que permita brindar los  servicios necesarios a sus  clientes,  socios
comerciales y empleados, sta infracstructura se basa, principalmente, en ol establecimiento
de redes.

il principal objetivo informitico de la organizacion es dar proteccion v seguridad a su
informacion, para cllo es necesario establecer las normas, politicas y estindares de
seguridad para los sistemas distribuidos que procesan, almacenan y transmiten informacion,
a fin de minimizar riesgos en su inegridad, confidencialidad y disponibilidad. De esta
manera se puede controlar todo un conjunto de vulnerabilidades, aunque no se logre Ia
seguridad total.

Algunas  organizaciones  gubernamentales y no  gubernamentales  internacionales  han
desarrollado documentos, directrices y recomendaciones que orientan al uso adecuado de
las nuevas weenologias para obtener el mayor provecho y evitar ¢l uso indebido de las
mismas, lo cual puede ocasionar serios problemas en los bienes y servicios de las empresas
en ¢l mundo.

EEn este sendido, las Politicas de Segueridad, surgen como una herramicnta organizacional para
concienciar a cada uno de los miembros de una organizacién sobre la importancia y
sensibilidad de la informacion y servicios criticos.

4.1 ¢Qué es una politica de seguridad?

Antes de definir lo que es una politica de seguridad, mencionaremos algunos conceptos
que se aplican en las diversas definiciones de politica de seguridad.

Decision: cleccion de un curso de accién determinado entre varios posibles.

Politica: definiciones establecidas por la direccion que determinan criterios generales a
adoptar en distintas funciones y actividades donde se conocen las alternadvas ante
circunstancias repetidas,

Riesgo: proximidad o posibilidad de un dado, peligro. Cada uno de los imprevistos,
hechos desaforrunados, cue pueden tener un efecro adverso,

Se debe tomar en cueata que, proponer o identificar una politica de seguridad requiere un
alto compromiso con la organizacion, agudeza wéenica para establecer fallas y debilidades, y
constancia para renovar v actualizar dicha politica en funcién del dinimico ambicente que
rodea a las organizaciones modernas.,

La Seguridad Informitica no tene una solucion definitiva en estos momentos, porque esta

es v serd ¢l resultado de la innovacién tecnoldgica, a la par del avance tecnoldgico, por
parte de aquellos que son los responsables de los sistemas.
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A continuacién, mencionaremos algunas definiciones de politca de seguridad:

e “Una Politica de Scguridad es un conjunto de requisitos definidos por los
responsables de un sistema, que indica en términos generales qué estd y qué no estd
permitido en ¢l drea de seguridad durante Ia operacién general del sistema.”!

s La RFC 1244 define Politiea de Seguridad como: “una declaracién de intenciones
de alto nivel que cubre la seguridad de los sistemas informiticos y que proporciona
las bases para definir v delimitar ponwblluhdu para las diversas actuaciones
téenicas y organizativas que se requeririn,”™

e  “Una Politica de Seguridad es una forma de comunicarse con los usuarios ...
Siempre hay que tener en cuenta que la seguridad comienza y termina con
personas.”

e “Una Politica de Seguridad es aquella que fija los mecanismos y procedimientos
que deben adoptar las empresas para salvaguardar sus sistemas  y la informacion
que cstos contienen.”

De acuerdo con las definiciones anteriores, podemos concluir que:

La Politica de Seguridad es un conjunto de leyes, reglas y prcticas que regulan la manera de
diriger, proteger.y distribuir recursos en tina organizacion para poder Hevar a cabo los objetivos de seguridad
informdtica dentro de la misma.

IZl conjunto de leyes, reglas y pricticas son los documentos cn los que se describen,
principalmente, la forma adecuada de uso de los recursos de un sistema de computo, las
responsabilidades y derechos que tanto usuarios como administradores ticnen y qué hacer
ante un incidente de seguridad.,

A wavés de las leyes, reglas y pricticas que reflejen las metas y situaciones de la
organizacion, también reflejan los principios que se aplican en general, éstos son:

a) Responsabilidad individual: las personas son responsables de sus actos. El principio
implica que la gente que estd plenamente idendficada debe estar consciente de sus
actvidades, debido a que sus acciones son registradas, guardadas y examinadas.

b) Autorizacién: son reglas explicitas acerea de quién y de qué manera pucde utilizar los
recursos.

c) Minimo privilegio: la gente debe estar autorizada tinica y exclusivamente para accedera
los recursos que necesita para hacer su trabajo.

! HIUERTA, Villalén Antonio. Seguridad en Unix.y Redes|en linea). Versién 2.1, julm 2002 Capftulo 22. Gestion
de la Seguridad. Disponible en: < htp://www.redisis.cs/cert/doc/unixsec/! pdf >[C lta: 3
Mayo 2002).

I{l C 1244: Site Security Handbook. J. Reynolds — P. Holbrook, Julio 1991.
* SPAFFORD, Gene.(2000). “Manual de scguridad en redes™ fen linca). Argentina, ArCERT. Disponible
en < hup:/ [ wwwarcert gov.ar/ webs/ mansual] manual_de_seguridad pdf> (Consulta : 7 Junio 2002]

4 Politicas de .rr_qumlarhrg/bmmnm[cn linea). Madrid, 9 Noviembre 2001. [C lta: 5 Junio 2002]. Disponible en:

< hupi/ [ wuwdeli com/ articilot] 100530260583540.. Jl)lm/>
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d) Scparacion de obligaciones: las funciones deben estar divididas entre las diferentes
personas relacionadas a la misma actividad o funcién, con el fin de que ninguna persona
cometa un fraude o ataque sin ser detectado. La separacion de obligaciones funciona mejor
cuando cada una de las personas involueradas tiene difercentes actividades y puntos de vista,

¢) Auditoria: el wrabajo y los resultados deben ser monitoreados durante su injcio y hasta
despuds de ser terminado. Una revision de los registros, donde se guardan las actividades,
ayuda para realizar una reconstruccion de las acciones Jde cada individuo.

) Redundancia: ¢l principio de redundancia afeeta al trabajo y a la informacion, Mualtiples
copias son guardadas con importantes registros v dichas copias son frecuentemente
almacenadas en diferentes lugares.

) Reduccion de Riesgo: esta estrategia debe reducir ¢l riesgo a un nivel aceprable,
haciendo que ¢l costo de Ja aplicacion sea proporcional al ricsgo.

Para poder llevar a cabo los objetivos de seguridad informitica de la organizacion, las
politicas de seguridad tienen que disefiarse de acuerdo a las caracteristicas propias de cada
organizacion,

La politica define la seguridad de la informacion en el sistema central de la organizacion,
por lo 1anto, un sistema central es seguro si cumple con las politicas de seguridad impuestas
pata esa organizacidn. La politica especifica qué propicedades de seguridad el sistema debe
proveer., De manera similar, la politica define la seguridad  informitica para una
organizacion, especificando tanto las propicdades del sistema como Ias responsabilidades
de seguridad de las persons

Una politica de seguridad informitica debe representar ficlmente una politica del mundo
real y ademis debe interactuar con la politica de recursos, por ejemplo, politicas en cl
mancjo de bases de datos o de transacciones. En clla, se deben considerar las amenazas
contra las computadoras, especificando cuiles son dichas amenazas y cémo contraatacarlas.
Asimismo, debe ser expresada en un lenguaje en el que todas las personas involucradas
(quicnes crean la politica, quienes la van a aplicar y quienes la van a cumplir) puedan
entender,

Una politica de seguridad puede ser prohibitiva, si todo lo que no estd expresamente
permitido esti denegado, o permisiva, si todo lo que no esti expresamente prohibido esti
permitido.

¢Por qué utilizar Politicas de Seguridad?

Existen muchos factores que justifican el establecimicnto de politicas de seguridad para una
organizacién en especifico, pero los mis determinantes son:

Ayudan a la organizacion a darle valor a la informacién,

e Es una infraesteuctura desde la cual otras estrategias de proteccién pueden: ser
desarrolladas.

® Proveen unas claras y consistentes reglas para los usuatios de la red corporativa y su
interaccién con el entorno.

e Contribuyen a la efectividad y dircccionan la proteccion total de la organizacion.
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Pueden ayudar a responder ante requerimientos legales.
Ayudan a prevenir incidentes de seguridad,

Proveen una guia cuando un incidente ocurre,

Iis una pl'mucum estrmégica del papel que jucga la arquircctura de rcd al mttnor
dela organizacion.

e Ayuda en la culturizacion de los usuarios para cl uso de servicios dered i:'inci.\lcn el
valor real que ellos representan,

Caracteristicas de las Politicas de Seguridad.

Una politica de seguridad es un plan elaborado de acuerdo con los objetivos generales de la
organizacion y en el cual se ve reflejado ¢l sentir corporativo acerca de los servicios y
recursos que se desean proteger de manera efectiva y que representan activos importantes
para ¢l cumplimicnto normal de la misién institucional. Por esto las polidcas de seguridad
deben cumplir con las siguicntes caracteristicas:

e [Holisticas (cubrir todos los aspectos relacionados con las mismas).
e Claras (explicitas).

e Concisas (breves).

e Unicas.

e Estar siempre disponibles.,

e [star bien estructuradas.

e Sc establecen como una guia, es decir, que sirvan de referencia,
L]

-

L]

L ]

-

L]

Ser escritas.

Se pueden aplicar en cualguicr momento a la mayoria de situaciones contempladas,
Ser practicables y desarrollables, )

Sc deben poder hacer cumplir,

Ser consistentes con otras politicas organizacionales.

Ser atemporales, lo cual implica que el dempo en el que se aplica no debe mﬂulr cn
su cficacia y eficiencia.

Deben ser cambiantes con la variacion teenolégica.

Mantenerse actualizadas.

Darlas a conocer.

Adccuarse a las necesidades y requerimientos de seguridad de la organizacion.
Entendidas por los usuarios.

Scr apoyadas por los dircctivos de la organizacion.

Elementos de una Politica de Seguridad.

Cualquicr politica ha de contemplar seis elementos claves en la seguridad de un sistema
informitico:®

. stpomlnhdad
Es necesario g1mnuznr quc los recursos del sistema se encontrarin disponibles
cuando se necesitan, especialmente la informacion critica.

% Susan Peppasd et al. Unix: Unleashed. Sams Publishing, 1st editdon, 1994,
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e Utilidad
Los recursos del sistema y la informacion manejada en el mismo, ha de ser il para
alguna funcion.

e Integridad
La informacion del sistema ha de estar disponible 1l y como se almacend por un
agente autorizado.

e  Autenticidad
I3] sistema ha de ser capaz de verifiear la identidad de sus usuarios, v los usuarios Ia
del sistema.

e Confidencialidad .
La informacion s6lo ha de estar disponible para agentes autorizados, especialmente
su propictario,

e Doscesion
Los propictarios de un sistema han de ser capaces de controlatlo ¢n todo momento;
perder este control en favor de un usuario malicioso compromete Ia seguridad del
sistema hacia ol resto de usuarios.

4.2 Responsabilidad de una Politica de Seguridad

Un aspecto importanie en torno a la politica de seguridad de red es asegurar que todos
saben cudl es su responsabilidad para mantener la seguridad, por lo tanto la politdca de
seguridad debe poder garantzar que cada tipo de problema tiene a alguien que puede
mancjarlo de manera responsable. Asi mismo, pueden  existic varios niveles  de
responsabilidad asociados con una politica de seguridad como son los de usuarios y
administradores, que mis adelante serdn descritos.

4.3 Anailisis de Riesgos

e :Qué queremos proteger?
e :Contra quién o qué lo queremos proteger?
* ¢Como lo queremos proteger?

Es cl proceso de examinar los posibles riesgos y clasificarlos por nivel de severidad, esto
involucra hacer decisiones costo-beneficio. No se debe llegar a una situacién donde se gasta
mis para proteger aquello que cs menos valioso.

En el anilisis de los riesgos, es necesario determinar los siguicntes factores:

e Estimacion del riesgo de pérdida del recurso (R).
e Estimacion de la importancia del recurso (W).
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Como un paso hacia la cuantificacién del riesgo de perder un recurso, es posible asignar un
valor numérico. Por cjemplo, al riesgo (R)) de perder un recurso, se le asigna un valor de
cero a diez, donde cero, significa que no hay riesgo y diez es ¢l riesgo mis alto, De manera
similar, a la importancia de un recurso (W) tunbién se le puede asignar un valor de cero a
dicz, donde cero significa que no tiene importancia y diez es la importancia mas ala,

La evaluacian general del ricsge sevid entonces of producto del valor del riesgo y su importuncia (también
lemado el pesa). 1isto puede escribirse como:

WR, = R, * W,

Donde:

WR;: es ¢l peso del riesgo dc.l recurso
R esel rua),o del recurso *
W; es la importancia del recurso

" (también lo podemos llamar ponderacion).

“n,

Ejemplo prictico®

Supongamos una red simplificada con un router, un servidor y un bridge.

(/ - \__‘
.Red Externa !
, 2

Servidor 5’33'-110 S

' Router F3=6
—_—= W3=0.7

Gat b R2e3
oy lo = wW2:03

-
P/V

Los administradores de la red y de sistemas han producido las estimaciones siguientes para
¢l ricsgo y la importancia de cada uno de los dispositivos que forman nuestra red:

Como sc ve, a cada uno de los componentes de sistema, se le ha asignado un cierto riesgo y
una cierta importancia. Hay que destacar que estos valores son totalmente subjetivos,
dependen exclusivamente de quien 6 quienes estin realizando la evaluacisn,

Tencemos, entonces:

Router:
R, =6
W, =7

¢ SPAFFORD, Gene. p. 64,
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Bridge:
R,=6
W, =3
Servidor:
: R; =10
W; =10

13! cdleulo de los riesgos evaluados, serd, para cada dispositivo:

Router:

WR, =R *W, =677 =42
Bridge:

WR,=R,*W,=6*3=18
Servidor:

WR, = R, = W, = 10~ 10 = {00

La 1abla que sigue a continuaciaon, nos muestra cémo podriamos llevar a cabo esta tarea de
una manera ordenada y los valores que contiene son los que hemos tratado:

Riesgo del Sistema Ricsgo
icsr ancia (W, Svalus
o Nombre Riesgo (R) Importancia (\WV,) Ii;("llx:l\:’;‘])o
I Router 6 7 N
2 Bridge [d 3 18
| 3 Servidor 10 10 100

Vemos que, en este caso, ¢l recurso que debemos proteger mis es el Servidor ya que su
riesgo ponderado es muy alto, Por tanto, comenzaremos por buscar las probables causas
que pueden provocar problemas con los servicios brindados por él

Con la siguiente formula es posible caleular el riesgo general de los recursos de la red:

(R, * W, + Ry~ W+ ... +R = W)

W, =

W, + W7+ ... + ¥,

Otros factores que se deben de considerar para cl andlisis de riesgo de un recurso de red
son su disponibilidad, su integridad y su caricter ' confidencial, los - cuales ' pucden
incorporarse a la féormula para ser evaluados. ) )

4.3.1 Identificacién de recursos

Debemos identificar todos los recursos cuya integridad pueda ser amenazada de cualquier
forma; ¢l RFC 1244 define basicamente los siguientes:’

7 Dave Curry ct al. RIFC1244: Site Security Handbook. Internet Activities Board, Julio 1991,
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e Hardware
Procesadores, tarjetas, teclados, terminales, estaciones de trabajo, computadoras

personales, impresoras, unidades de disco, lineas de comunicacion, servidores,
rorsers, . .

*  Software
Cadigos fuente y objeto, utilidades, programas de diagnosdco, snsu.mns operativos,
prohmxn'\ﬁ de COl‘nllﬂlC’\ClOﬂ. .-

e Informacion

Iin ejecucion, almacenados en linea, almacenados: fuera de linea, en comunicacion,
bases de datos, . .

e DPersonas
Usuarios, operadores. . .

e Documentacion
De programas, hardware, sistemas, procedimicentos de administracion local,

e Accesorios .
Papel, cintas, téners. . .

4.3.2 Identificacién de amenazas

Se considerard todo aquello que constituya una amenaza en cualquiera de los siguientes
rubros:

e Acceso no anutorizado: Utlizar recurso de computo sin previa autorizacion.

e Daifo a la informacién: Modificacién o climinacién de la informacidén en cl
sistema.

* Robo de informacién: Acceso a cierta informacién sin previa autorizacién.

e Divulgacidn de la informacion: Publicar detalles del sistema, como podrian ser
lus contrasefias, secretos, investigaciones, cte.

e Negacidn del servicio: Obligar al sistema a negar recursos a usuarios legitimos.

4.3.3 Métodos de Proteccion

Después de que ya identificamos lo anterior, tenemos la pregunta’de cémo ﬁrd{égcmbs
ahora los recursos. Tal vez, ésta sea la pregunta mads dificil de rcspondcr, pucs, scgun cl
recurso del que se trate, serd cl modo de protegerlo.

Una .npromm’lcxon acerca de como proteger los recursos de los problcmas ongmados porel
cliente interno consiste en la identificacién del uso cotrecto de los mxsmos por’ p’u‘tc de
éstos. -

Pero primero, deberemos saber quiénes son los que van a hacer uso de los recursos. Es
decir, se debe contar, previamente, con un conocimicento cabal de todos los usuarios que
tenemos en el sistema, Esta lista no es obligatoriamente individual, sino que puede scr, en
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efecto, una lista por grupos de usuarios y sus necesidades en ¢l sistema. Esta es, con
seguridad, la prictica mis extendida pues, definida la necesidad de un grupo de usuarios, lo
mis efectivo es englobarlos a todos en un mismo grupo.

Una vez identificados los usuarios (o grupos de usuarios), se¢ puede realizar ia
determinacion de los recursos de que harin uso y de los permisos que tendrin,

Flay que tener siempre presente que los riesgos s¢ pueden minimizar, pero nunca
climinarfos completamente, por lo que seria recomendable planificar no solo la prevencion
ante un problema sino también la recuperacion si el mismo se produce; se sucle hablar de
mudidas  proactivas  (aquellas gque se toman para prevenir un problema) y medidas
reactivas (aquellas que se toman cuando el dafio se produce, para minimizar sus efcctos).

4.4 Uso correcto de los recursos

13) siguiente paso serd el de proveer el uso aceptable del recurso. Las guias dependerin de la
clase y por consiguiente de sus normas. La politica que se desarrolle sc Namari pokitica de uso
acptable (PUA) para la red, Si el acceso a un recurso se restringe, deberd considerarse ¢l
nivel de acceso que tendrin las diferentes clases de usuarios. Las preguntas clave para ol
diseiio de este tipo de politicas son:

e :Se permite irrumpir en cuentas ajenas?

e ¢Se permite adivinar contrasefias?

e :Sc permite irrumpir ¢l servicio?

e :Puede leerse un archivo ajeno cuyos permisos ante ¢l sistema incluyen el de la
leceura para tados?

e ;Puede modificarse un archivo ajeno cuyos permisos ante el sistema incluyen el de
escritura para todos?

e ¢Pucden los usuarios compartir sus cuentas?

e ¢Pucde copiarse ¢l software que no lo permita en su licencia?

La respuesta a todas estas preguntas debe ser negativa,

Existen dos enfoques: permisivo (todo lo que no este explicitamente prohibido esti
permitido) y prohibitivo (todo lo que no esté explicitamente permitido estd prohibido). La
cleccion dependeri del dpo de organizacion y el nivel de seguridad que esta requiera,

4.5 Determinar responsabilidades del usuario

Para la creacién de politicas, en donde ¢l usuario es ¢l principal actor, se deben considerar
algunos de los siguicntes aspectos, con los cuales queden establecidos los lineamientos a
seguir.

e Guias respecto al uso de recursos de red en caso de que los usuarios estén
restringidos y cuiles son las restricciones.

¢ Lo quc constituye abuso en los términos del uso de los recursos de red que afectan
el desempefio del sistema y la red.

* Podrin los usuarios compartir sus cuentas o permitir a otros udlizarlas?

TESIS CON o
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e ¢Deberin los usuarios revelar sus contrasefias de manera temporal para permitir a
quicnes trabajan en un proyecto al acceso a sus cuentas?

e ¢Con qué frecuencia deberian cambiar sus contrasenas los usuarios y cualesquiera
otras restricciones de contrasenas o requerimientos?

e ¢Son responsables los usuarios de brindar respalde de sus datos o es
responsabilidad det sistema?

e Consccuencias para los usuarios que divulgan  informacion que podria ser
pt’OrHCﬂll‘l:\.
Una declaracion sobre la privacidad de correo clectrénico.

e Una politica sobre comunicaciones electrénicas como falsificacion de correo,

4.6 Determinar responsabilidades de los administradores del sistema

Cuando ocurren las amenazas a la seguridad de la red, el administrador del sistema podri
examinar los directorios y archivos privados del usuario para el diagndstico del problema
hasta cierto limite estpulado por la politica del sistema de red, Las preguntas clave para
diseiiar las politicas de este tipo son:

®  ¢Quién debe tener privilegios de administrador? Debe utilizarse el principio del
minimo privilegior Proporcionar solo los privilegios suficientes para cjecutar las
tareas necesarias,

¢Cuiles son los derechos y responsabilidades de los administradores?

¢Pucden monitorear o leer los archivos de fos usuarios?

¢Tienen derecho a examinar el wifico de una miquina en especifico?

¢Tienen derecho a examinar el wifico de toda la red?

¢A qué grado pueden hacer uso de sus privilegios?

¢Qué 1anto deberin respetar la privacidad de los usuarios?

¢Cémo deben resguardar su contraseiia?

¢Cémo debe mancjarse la informacion sensitiva?

Debe evitarse que los usuarios almacenen informacién valiosa en sistemas poco
seguros.,

4.7 Deteccidn y vigilancia de actividad no autorizada
4.7.1 Monitorco del sistema

LEsta garantiza un buen control de la red. Vigilar las acdvidades que se producen en el
sistema y sus proccsos, cs una medida muy importante, ya que es dificil que un intruso
ataque la primera vez que entra, Con esta medida de prevencién podrian atraparse a la
mayoria de los atacantes, si hay una persona controlando las entradas de las personas a la
red y sus acdvidades.

4.8 Realizacién de la Politica de Seguridad

Al realizar la Politica de Seguridad se deberd tener en consideracion los objetivos de la
organizacion puesto que no se le pucde dar ¢l mismo enfoque para una Universidad que
para un campo militar, y esto depende de los objetivos fundamentales de la organizacion.
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Con base en el andlisis de riesgos, delimitacion de responsabilidades y auditorias
consideradas necesarias, se lleva a cabo la Politica de Seguridad, en donde debe quedar por
escrito y en un lenguaje en el que para todas las personas involucradas sea entendible, el
resultado de todo el andlisis previo,

Una politica debe contener los siguientes puntos:

Ambito de aplicacion,

dlisis de riesgos,
Enunciados de poli
ancionces,

ion de uso dtico de los recursos de cémputo.

ion de procedimicntos para el mancjo de incidentes.

AV NN N RN
LY

I el diseno de politicas de seguridad, conviene seccionar el trabajo en diferentes politicas
especificas 4 un campo (cuentas, contraseias, control de aceeso, uso adecuado, respaldos,
correo electronico, contabilidad del sistema, seguridad fisica, personal, cte.)

Politicas de cuentas: Lstablecen qué es una cuenta de usuario de un sistema de computo,
como esti conformada, a quién puede serle otorgada, quién es ¢l encargado de asignarlas,
camo deben ser ereadas y comunicadas. Algunos cjemplos de éstas son:

v Las cuentas deberin ser otorgadas exclusivamente a usuarios legitimos.

v’ Una cuenta deberd estar conformada por un nombre de usuario y su contrasefia.

v Il nombre deberi estar conformado por la primera letra del nombre y su apellido
Pil".'rno.

Politicas de contrasenas: Son una de las politicas mds importantes, ya que por lo general
la contraseiia es la vinica manera de identificarse ante el sistema y por tanto la tinica manera
de defensa contra ataques. Estas establecen quien asignard la contrasesia (fongitud de Ia
misma), qué formato debe tener y cémo serd comunicada. Ejemplo:

v La longitud de las contrasefias deberd ser siempre verificada al momento de ser
creada por ¢l usuario, y debe contener al menos 7 caracteres.

v La contraseiia clegida por ¢l usuario no deberd ser una palabra de diccionario ni
sencilla de adivinar, con secuencias conocidas de caracteres.

Politicas de control de acceso: Lspecifican como deben los usuarios acceder al sistema,
desde donde y de qué manera deben autenticarse. Bjemplo:

¥ Todos los usuarios deberin ingresar al sistema utilizando un programa que permita
una comunicacion segura y encriptada.

v Esta prohibido acceder al sistema con una cuenta diferente de la propia, atin con la
autorizacion del duefio de dicha cuenta.

v/ Si un usuario esti fuera de su sitio de trabajo, debe conectarse a una m'lquma
publica del sido y, tinicamente desde ésta, hacer la conexién a la computadora
deseada.

v Al momento de conectarse el usuario al servidor se deberi desplegar la Gltima fecha
de ingreso al sistema, con lo cual se podri detectar un ingreso no descado al
sistema.
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Politica de uso adecuado: Especifican lo que se considera un uso adecuado o inadecuado
del sistema por parte de los usuarios, asi como lo que estd permitido y lo que no, dentro del
sistema de cémputo. Para que el esquema de politicas de uso adecuado sea eficaz conviene
realizar ciertas preguntas antes.

7
X

Se ])Lrl]‘lll(.‘ lrrumplr ¢n cuentas .’\]Ll‘l’\
Se ]nrmuu adivinar contrasefas?
2S¢ permite interrumpir ol servicio?

nA .

¢Puede leerse un archivo ajeno el cual tenga permisos para lectura para todos”
¢Pucde modificarse un archivo que tenga los permisos para que cualquicra pueda
maoditicarlo?

sPucden los usuarios compartir sus cuentas?

[4 I

¢Pucede copiarse ¢l software que no lo permita su licencia?

¢Puede obtenerse una licencia para hackear?

AN N N A Y

Segiin ¢ tipo de seguridad que se requicra se puede establecer que todo lo que no esté
explicitamente penmitido dentro de 1a politica esti prohibido o que todo lo que no esté
prohibido estard permitido.

Después de ver esos puntos podemos ver algunos ejemplos:
v Queda cstrictamente  prohibido  correr progrnm:\s quc busqucn adwm-lr

contrascias. o

La cuenta de usuario es personal e intransferible, por lo cu'\l no’se pcrmxtc quc s¢

comparta la cuenta con alguien mis, i

Esta prohibido hacer uso de programas que vulncr;n l:l scgundad dcl snstcm'\ de

cqulpo (‘C COl‘nPlﬂO l‘)f()l')lﬂ o .’I]CﬂO o

No se permite ¢l uso de las computadoras con ﬁncs dc lucro :

AR NN

Politica de respaldos: Especifican qué informacién *deberd  respaldarse,  con qué
periodicidad y en qué medio. Y en caso de ser nccesario”la’maneraen’ que deberd
recobrarse 1a informacién. :

Politicas de correo clectrénico: Establece el uso adecuado como el inadecuado del
servicio de correo electrénico, los derechos y obligaciones que el usuario debe hacer valer y
cumplir al respecto. Ejemplos:

v El usuario es la tinica persona autorizada para leer su propio correo, a menos que él
autorice que otra persona pueda leerlo o que su correo esté involucrado con un
incidente de seguridad.

¥ No se debera utilizar la cuenta de correo de la empresa para propésitos laborales
ajenos a la empresa.

Politicas de contabilidad decl sistema: Establecen los lincamientos bajo los cuales
pueden ser monitoreadas las acdvidades de los usuarios del sistema de cémputo, as{ como
la manera en que deben manejarse la contabilidad del sisterna y el propésito de la misma.
Ejemplos:

v Dcberin ser registrados cn bitdcoras todos los comandos emitidos por todos los
usuarios del sistema de cémputo.
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v" Cada semana deberi hacerse ¢l corte de contabilidad del sistema cifrindose y
respaldindose la informacion gencrada - en un dispositivoe de almacenamiento

permancente.

Mectodologia del desarrollo,

Un esquema de politicas de seguridad debe llevar ciertos pasos para garantizar su
funcionalidad ¥ permanencia en la institucion, por lo que se sugiere que se tengan en cuenta

los siguientes pasos:

V' Proparacicn.~ 1.a recopilacion de todo tipo de material relacionado con cuestiones de
seguridad en la organizacion: manuales de procedimientos, planes de contingencia,

cte,

¥ Reduccidn.~ Lscribir las politicas de una manera clara, concisa y estructurada.
Requicre de la labor de un equipo en que participen  directivos, usuarios,

administradores y abogados en caso de que sea necesario.

v’ Edidén.- Reproducir las politicas de manera formal para ser sometidas a revision y

aprobacién,

Y Aprobacion.- Probablemente, la parte mis dificil, puesto que muchas personas sc
verin renuentes a aceptarlas, por lo que es fundamental el contar con ¢l apoyo de

las autoridades perdinentes.

V' Difusion.- Dar a conocer las politicas a todo ¢l personal mediante proyecciones de
video, paginas WEB, corrco clectrénico, cartas compromiso, memos, pliticas

informativas, cte.

AN

comentarios cmitidos por personas involucradas,
La politca debe especificar al menos los siguicntes puntos:
¢Quién tiene permisos para usar los recursos?

¢Quién tiene privilegios de administracion del sistema?

¢Qué hacer con la informacion confidencial?

¢Cuiles son los derechos y responsabitidades de los usuarios?
Mancjo de Ia cuenta de los usuarios.

Amenazas principales y forma de contrarrestarlas,

AV N N NN S NN

Plan de auditoria.

¢Quién esta autorizado a conceder acceso y a aprobar los usos?

¢Qué hacer en caso de un atague 0 una violacion a la politica de seguridad?

Revision.- l.as politicas son sometidas a revision por un comité, que discutird los

Se deberd contemplar el seguimiento adecuado en el caso de una violacién a la polftica ¢
intcgridad de la informacién, asi como saber cudles son las autoridades adecuadas para

denunciar un hecho dependiendo de lo que sucedio.

Instituto Nacional de lsadistica ¢ Informitica. Sequridad en Redes de Datos fen lincal.Pert, 4 Abril

2000{Consulta:20 Junio 2000), Disponible en:

<hup:/ /www.inei.gob.pe/web/Bibliolnei/ListaltemByTemaPalabra.asp?c=15&tt=Scguridad%20dc%20la

2%20Informaci%C3%B3n>.p, 28,

TESIS CON

| FALLA DE URIGEN
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4.9 Publicacion y difusion de la politica de seguridad

La publicacion y difusion de la politica de seguridad ¢s una parte fundamental, porque
aunque se haya realizado un eficiente andlisis y por consiguiente una buena politica, si no
Hega a los usuarijos no servird de nada.

Se debe concienciar a todos los invelucrados, y primordialmente a las autoridades de Ia
organizacion, tener ¢l empuje necesario para llevarse a cabo, porque normalmente el
implementar la politica representa un mayor esfuerzo para las personas. IZn easo de que la
organizacidon ya sc encuentre trabajando, en algunas ocasiones cuando se lleva mucho
tiempo con un sistema las personas se acostumbran a la manera en que desarrollan su
trabajo y os dificil que cambien sus hdbitos por lo que ¢l apoyo de las autoridades es
imprescindible,

Por dltimo, ya que se tiene todo ¢l apoyo ncecesario, se busca o se debe elegir una o varias
formas para distribuir la politica de seguridad para que todos los usuarios las conozean. Por
cjemplo Internet, revistas, pancartas, etc. 12n el caso de los administradores y personal que
estén involucrados directamente, seri necesario discutirlas directamente e involucrarios en
la difusion de la misma.
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Los procedimientos indican el “cémo”. LLos procedimicntos son los que nos permiten
Hevar a cabo las politicas.

5.1 Procedimientos preventivos
5.1.1 Monitorco del sistema
Los servidores  dedicados  son  midquinas  especializadas en el funcionamiento  de

determinadas earacteristicas o servicios en Iuternet. Cada uno de los servicios requicre que
muchos procesos corran al mismo tiempo en ¢ servidor,

1is muy posible tener cientos de procesos corriendo al mismo dempo en un servidor. Un
solo proceso que muere, puede generar que todos los usuarios se queden sin servicio.
Mientras que ¢l sistema operativo Linux es muy estable, errores de operaciones como: cgi,
scripts, archives de configuracion incorrectos o instalaciones de software inadecuadas
pueden generar problemas, y de vez en cuando puede colgar el sistema.

Para evitar o anterior, sc pueden tener procedimientos de verificacion de accesos, de
chequeo de wifico de red, monitorco de correo, monitoreo de conexiones activas,
modificacién de archivos, verificacion de las miquinas de los usuarios, de monitoreo de los
puertos,

* Procedimicentos de verificacion de aceesos.

Debe explicar Ia forma de realizar las auditorias de los archivos logisticos de ingresos a
fin de detectar actividades andmalas, También debe detectar el dempo entre la auditoria
y cémo actuar en caso de detectar desviaciones.

Normalmente, este trabajo es realizado por programas a los que se les dan normativas
sobre qué y cémo comparar, Samean archivos de "/g" con diferentes fechas tomando
en cuenta las reglis que se le han dado, Ante 1a deteccién de un desvio, generan
reportes informando el mismo.

En ¢l procedimicnto debe quedar perfectamente indicado quién es el responsable del
mantenimiento de estos programas y cémo se actia cuando se generan alarmas,

e Procedimicnto para la verificacion del wifico en la red.

Permite conocer ¢l comportamiento del trifico en la red, al detectar variaciones que
pueden ser sintoma de mal uso de la misma.

El procedimiento debe indicar el/los programas que sc cjecuten, con qué intervalos,
con qué reglas de trabajo, quién se encarga de procesar y/o monitorear los datos
generados por cllos y como se actiia en consecuencia,

e Procedimiento para el monitoreo de los volamenes de correo.
Este procedimiento permite conocer los volumenes del rifico de correo o la canddad

de "mails" en transito. Dicho procedimiento se encuentra realizado por programas que
Hevan las estadisticas, generando reportes con la informacion pedida. El conocimiento
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de esta informacién permite conocer, cntre otras cosas, el uso de los medios de
comunicacion, y si ¢f servidor estd siendo objeto de un "spam”,

Como en los s anteriores, en ¢l procedimi
es ¢l encargado del mantenimiento v del ar
cuando se detectan variaciones,

:nto debe estar de manera explicita quién
de los datos generados, y qué hacer

e Procedimientos para el monitoreo de conexiones activas,

liste procedimicnto se efectiia con ¢l objeto de prevenir que algin usuvario deje su
terminal abierta y sea posible que alguien use su cuenta. Bl procedimiento es ejecutado
por medio de programas que monitorean la actividad de las conesiones de usuarios.

Cuando detecta que una terminal dene cierto tiempo inactiva, cierra la conexién y
genera un Jog con ¢l acontecimiento.

e Procedimiento de modificacion de archivos.

Zste procedimicento sirve para detectar la modificacién no autorizada y Ia integridad de

los archivos y, en muchos casos, permite la traza de las modificaciones realizadas. Al
igual que en los casos anteriores, debe estar bien determinada la responsabilidad de
quién ¢s el encargado del seguimiento y de actuar en caso de atarmas.

e Procedimicentos para la verifieacion de las miquinas de los usuarios.

Este procedimiento permitiri encontrar programas que no deberian cstar en las
miquinas de los usuarios y que, por su caracter, pueden traer problemas de licencias y
fuente potencial de virus. i procedimicnto debe expresar claramente los métodos que
se van a udlizar para la verificacién, las acciones ante los desvios y quién/quiénes lo
tlevardn a cabo.

® Procedimicntos para ¢l monitorco de los puertos en la red.

Este procedimicento permite saber qué puertos estin habilitados en Ia red y, en algunos
casos, verificar la seguridad de los mismos. Ef procedimiento deberd describir qué
programas sc deben ejecutar, con qué reglas, quién estard a carpgo de llevarlo a cabo y
qué hacer ante las desviaciones detectadas,

5.1.2 Revisidn de bitdcoras
IEs muy importante que la informacion que viene de ‘syslog’ no haya sido comprometida.
Un buen comienzo es hacer legibles y escribibles los archivos en ‘/var/log’ sélo para un

ninero limitado de usuarios.

Hay que revisar lo que se obtiene escrito ahi, especialmente bajo la facilidad ‘auth’.
Mualtiples fallos de conexion, por ejemplo, pueden indicar un intento de asalto.

Dénde buscar el archivo de /g dependeri de la distribucion, En un sistema Linux que se

conforma al "Linux Filesystem Standard”, tal como RedHat, habri de buscarse en
“/var/log’ y comprobar ‘messages’, ‘maillog’ y otros.
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Se¢ puede averiguar hacia donde se estia conectando la distribucidn mirando en el archivo
‘/ete/syslog.conf”, Bste es el archivo que le dice a ‘syslogd” (¢l demonio de conesion de
sistema) donde registrar los diversos mensajes,

Si los archivos de /g han sido estropeadaos, hay que ver si se puede determinar cuindo
empezo el estropicio y qué tipo de cosas parceen estar estropeadas. ¢lay grandes periodos
de ticmpo de los que no se puede responder? Una buena idea es comprabar las cintas de
seguridad (si se tiene alpuna) por si ticnen archivos de /g no estropeados.

Los archivos de /Ag normalmente son madificados por ¢l intruso para tapar sus huellas,
pero aan asi deben ser comprobados en busea de acontecimicntos extrafios. Se puede tener
naticia de los intentos del intruso para lograr entrar, o de explotar un programa para
obtener la cuenta del root. Se podrian ver también registros de entradas antes de que el
intruso tenga tiempo de modificarlas,

Se debe separar la facilidad ‘auth’ de otros datos de /ag, incluyendo los intentos de cambio
de usuarios usando ‘su’, los intentos de conexion y otra informacion de contabilidad del
usuario,

$i essposible, se debe configurar *syslog’ para enviar una copia de los datos mds importantes
a un sistema seguro. Esto impedird que un intruso encubra sus huellas borrando sus
intentos de login, su, ftp, cte,

Finalmente, los archivos de /fgg son mucho menos iitiles cuando nadie los lee. Hay que
tomarse algin tempo de vez en cuando para mirar los archivos de ‘log’ y hacerse una idea
de cual es ¢l comportamicnto que  tienen en un dia normal. Saber csto puede ayudar a
notar las cosas inusuales.

5.1.3 Respaldos

Iixisten acontecimientos de los que pucde resultar muy dificil protegerse como son los
desastres nacurales, y tnicamente se podrd seguir una serie de pasos para evitar que su
incidencia sea lo menor posible. La mejor solucién es mantener un buen conjunto de
copias de seguridad (respaldos) sobre toda la informacion necesaria del sistema. Hay que
pensar que las copias de seguridad no solo protegen de desastres naturales, sino también de
los desastres que pueda ocasionar algin intruso en el sistema, de cualquier ataque a la
disponibilidad o integridad de la informacion def sistema.

Si los datos ticnen un tamaifio inferior a 650Mb, puede ser una buena opcidn grabarlos en
un CD, bien permanente (ya que es mis dificil de falsificar con posterioridad, y si estin
almacenados de forma adecuada pueden durar mucho tiempo) o regrabable. Las cintas y
otros medios sobre los que se pucede escribir deberian protegerse tan pronto como se
completa Ia copia y se verifica para evitar la falsificacion. Hay que tener cuidado y
almacenar la copia de seguridad en un sitio seguro. Una buena copia de scguridad da la
posibilidad de restaurar el sistema.

Hay que insistir en la seguridad de las copias de seguridad. Si las copias de seguridad no

estin almaccoadas en un sitio seguro, puede que el posible intruso no tenga necesidad de
idear métodos sofisticados para obtenetla, sélo le basta con copiar o sustracr un CD.
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2Quc se debe respaldar?

Cada centro de computo tiene distintas necesidades y prioridades. Cada uno de cllos debe
implementar un sistema de respaldos adecuado a sus politicas y necesidades. En general, se
recomienda respatdar todo.

Cuaracteristicas de lus copias de seguridad,

Cuando se realice una copia de seguridad es conveniente seleccionar un méodo que
garantice la conservacion de las caracteristicas de la informacion como son: derechos y
permisos. Si se realiza una copia de seguridad de una forma o sobre un soporte que no
contemple esta posibilidad, si tenemos que restaurar los datos sobre el sistemna, el resultado
sobre Ia seguridad y funcionalidad globales puede ser impredecible.

S Cuindo se debe respaldar?

La periodicidad con la que se debe respaldar 1a informacion depende principalmente de su
importancia y de qué tan a menudo cambie. Los directorios que suclen cambiar mds
frecuentemente, son los que almacenan informacion de los usuarios y su correo
electranico.

28e estid respaldando bien?

Es de vital importancia revisar que los respaldos scan recuperables. Se recomienda hacer
prucbas para verificar que la informacién efccdvamente se puede restaurar.

Copiar las Bases de Dataos del Sistema.

Existe cierta informacién  del sistema que es imprescindible para su  correcto
funcionamiento. I2s conveniente tener una copia de estos archivos ¢n una ubicacién segura,
En particular, resulta conveniente tener una copia del contenido del directorio /ete.
También hay que mantenerla en lugar seguro, ya que tiene copias de los archivos
/ete/passwd y /ete/shadow, entre otros que puedan contener claves de usuarios que no
estin cifradas.

También en cada sistema se puede tener una base de datos de las aplicaciones que hay
instaladas ca cl servidor, Cada distribucién dispone de alguna herramienta que realiza el
mantenimiento de la base de datos a Ia misma vez que instala o desinstala aplicaciones. La
pérdida de esta base de datos haria perder ¢l conuol sobre qué aplicaciones se tienen
instaladas.

in muchas situaciones también scrd necesario tener copia de seguridad de los archivos de
registro de incidencias, para tener constancia de las distintas actividades del sistema.

L] 0Os 5]
Estos procedimicntos deben indicar claramente dénde se deben guardar las copias de
seguridad y los pasos a seguir en caso de problemas. Para lograr esto, deben estar
identificados los roles de las personas que interactitan con el drea, a fin de que cada uno
sepa qué hacer ante la aparicion de problemas,
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5.1.4 Parches del sistema

Conforme pasa cl tiempo, nuevos crrores de programacion se van encontrando en
pricticamente todos los programas. Muchas veces, cstos errores se ven reflcjados en
“vulnerabilidades que pueden comprometer el sistema completo. s por tanto, indispensable
mantenerse al dia con los parches.

EEl Red Vat Package Manager (RPM), es un sistema de gestion de paquetes que puede ser
utilizado por cualquicra y funciona sobre la plataforma RedMHat Linux como  otras
distribuciones de sistemas Linux y Unix. Red Hat, Inc, anima a otros distribuidores a tomar
en consideracion ¢l uso de RPN para los propios productos. RPM puede distribuirse segin
los términos de la licencia GPL.

La instalacion, la desinstalacion y la actualizacion de los paquetes RPM son operaciones que
requicren una sola linea de comandos. RPM contiene una base de datos de paquetes
instalados v de sus archivos, que permitird efectuar cualquier tipo de verificacion y de
consulta del sistema.

Durante la actualizacion de un paquete, RPM administra los archivos de configuracién de
manera que no se pierda su personalizacion - es una caracteristica dificil de obtener con los
paquetes del formato Jtar. gz

RPM proporciona un modo para producir automdticamente los paquetes que contienen la
version del software en codigo fuente y en versidon compilada. El proceso de instalacion del
paguete se basa en un tnico archivo de configuracion. La filosofia utilizada por RPM
simplifica notablemente ¢l mantenimiento de los paquetes y la creacién automidca de
nucvas versiones,

Obijetivos de RPM

Antes de utilizar RPM, puede ser 1l una idea de cuales son los objetivos que se pretenden
alcanzar.

Aetualizucion.

Con RPM se puede cfectuar la actualizacion de paquetes tnicos sin tener que
teinstalar todo el sistema operativo. Cuando se encuentra una nueva version de un
sistema operativo basado en RPM (como por cjemplo, Red Hat Linux), no es
necesario  reinstalar todo el sistema operativo (como ocurriria con los sistemas
operativos basados en otros sistemas de paquetes). RPM permite efectuar una
actualizacién del sistema en dempo real, de forma inteligente y completamente
automdtica. Los archivos de configuracion estin  protegidos durante las
actualizaciones, de modo que no se picrde su personalizacién.

Consultas potentesy eficaces.

RPM ha sido proyectado para tener potentes opciones de consultas. Se puede
efectuar bisquedas a través de la base de datos para encontrar paquetes o también
archivos solos. Sc puede saber con gran facilidad a qué paquete pertenece un
archivo, o bien su procedencia, Los archivos contenidos en un paquete RPM se
encuentran en archivos comprimidos, con un encabezado binario personalizado
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que ofrece importante informacion sobre el paquete mismo y sus contenidos,
permitiéndole consultar a cada uno de los paquetes de manera ficil e inmediata,

Sistensa de verificacion.

Otra caracteristica importante es la capacidad de verificar los paquetes. Si se ha
climinado un archivo impormante o algunos paguetes, simplemente se verifica el
paquete. Se indicard cualquiee anomalia. Si es necesario, se podri reinstalar ol
paquete. Cada archivo de configuracion que se haya madificado serid proregido
durante Ia fase de reinstalacion,

Fuente aniginal.

Un objetivo crucial es aquel que le permite ¢f uso del codigo fuente originario del
software, asi como ha sido distribuido por los programadores. Con RPM se tiene la
posibilidad de visualizar los cédigos fuente originales junto a los recorridos y las
instrucciones que han sido udlizadas, Iisto es seguramente una gran ventaja por
diversas razones. Ante todo, si ¢s publicada una nueva versién de un programa, no
ticne necesariamente que partir de cero para compilarlo, Se puede revisar la ruta
para ver que ¢s lo que se tiene que hacer. De este modo, todas las selecciones por
defecto y todos los cambios cjecutados para "construir” debidamente ¢l programa,
son claramente visibles.

5.1.5 Informacién Actualizada

Ll mantener la informacién del sistema al dia, no es una tarea sencilla, debido a que surgen
nuevas herramientas de seguridad, una nueva version del sistema operativo, ete. Sin
cmbargo, existen diferentes medios por los cuiles la gente encargada de la seguridad del
sistema, puede saber 1o que ha sucedido, estd ocurriendo u ocurrird. Se cuenta con revistas,
libros, periédicos, y uno de los medios que oftece mis informacion, el Internet.

5.1.5.1 Listas de¢ corrco
El correo clectronico es el medio predilecto de discusion de varios temas. La mayor parte

de las conversaciones entre desarrolladores y usuarios del sistema operativo Linux se
gestiona a través de varias listas de correo.

Las listas de correo son una aplicacién que envia automiticamente correo a un grupo
determinado de usuarios. Son muy utilizadas para mantener informado a los miembros
sobre las noticias de algiin drea de interés para ellos. Para estar dentro de la base de datos
de una lista de correos normalmente es necesario suscribirse a la misma.

En Ia Tabla 5.1 se describe la clasificacion de las listas de cotreo:
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CON RESPECTO A:

LA LISTA SE PUEDE CLASIFICAR EN:

1. Dirccta: en donde todos los que se suscriben
ingresan directamente.

Forma de suscripeion o ala 2. Indirecta: en donde todos los qgue  se
suscriben, requicren de la aprobacion  del
moderador,

1. Voluntaria: Es cuando ¢l suscripto decide
apartarse de la lista,
' 2. Involuntaria. Aqui ¢! moderador de la lista,
Forma de remocion, . . :
e e . en razén de considerar necesario ¢l
desuscripcion o baja A :
alejamicnto de un suscripto, puede proceder a
su remocidn, ya sea transitoria 0 permanente,
raz6n de una sancién o por haber concluido el
periodo de suscripcion,
1. Abierta: Cualquiera que conozea la direccion
. . de la lista.
Quicenes pueden enviar lista .
correos 2, Cerrada: Solamente los suscriptos.
) 3. Cerrada al Moderador:  Solamente ¢l
moderador.

Distribucion de los correos en
1a lista

a) En cuanto a la distribucién en si:

1.

2.

Dircecta (Lista No Moderada). Se envia el
correo y lega a la lista:

Indirecta (Lista Moderada). Se envia el
corrco, el moderador lo aprueba, y se
distribuye.

b) En cuanto al correo a distribuir:

1.

2.

Individual (Cada corrco es distribuido en
forma propia)

Colectiva (llos corrcos son scleccionados,
compilados y sc les distribuye en forma de

digesto(obra juridicd) o informe)
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La respuesta del correo’ que 'se distribuye a la lista
puede ser dirigido:

Respuesta del correo 1. A la Lista, por lo quc es rcmbxdo por todos
los suscnp(os.

2. Al emisor, por lo que ¢s rccnbldo por quien
envié ¢l correo a la lista,

‘Tabla 5.1. Clasificacion de las listas de correo.

Cabe resaltar que las listas de correo mis comunes son:

Lista dec corrco moderada,

Lista de distribucién en 1a cual los mensajes, antes de ser distribuidos, son filtrados
manualmente por uno o mis moderadores,

Lista de correo no moderada.

Lista de distribucién en la cual los mensajes son enviados dircctamente 2 todos los
inscritos, sin control por parte de modcndorcs.

Existen dos formas de suscribirse a una lista de corrco:

Via E-mail:

Para suscribirse a la lista de correo, simplemente se envia un mensaje con la palabra
"subscribe" en ¢l campo Subject, el e-mail se deberd dirigir a la dircccién de
peticiones de esa lista.

Para suscribirse al digest:

El digest envia todos los mensajes de una sola vez, en un solo mensaje grande, en
lugar de enviarlos uno por uno de manera individual. Para suscribirse al digest, se
hace lo mismo que en el caso anterior.

Via Web:

Usando un formulario del sitio.

Para desinscribirse de las listas de correo, se denen dos alternadvas:

94

Via E-mail:

Para desinscribirse de la lista de correo, simplcmchtc se cnvia un mensaje con la
palabra "unsubscribe" en ¢l campo Sub]cct: cl. e-mail ‘se. deberd ‘dirigir a la
direccitén de peticiones de esa lista,
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Para el digest se realiza de Ia misma forma,

e Via Web:

Usando un formulario del sito.

A continuacién mencionaremos algunas de las principales listas de correo:

MANERA
DE
SUSCRIBIRSE

DESCRIPCION

Bugtraq

Enviar un correo a:
listserv@lists.sccurityfocus.com
Indicando en el cucrpo del mensaje:

‘subscribe bugtraq nombre’

Es la lista de seguridad
informatica mds
importante que existe en
Ia actuatidad. Es
imprescindible suscribirse,
especialmente si se  es
administrador de Sistemas
Unix, Sec explican los
problemas del sistema, su
solucién, su  potencial,
explotaciéon por parte de
un cracker. Anilisis de
vulnerabilidades y
agujeros  de  scguridad,
cémo explotarlos y cémo
solucionarlos.

Sccurity

Enviar.un correo a:

" best-of-sccurity-request@suburbia.net

Indicando en el cuerpo del mensaje:

‘subscribe best-of-security’

Lista con un gran
volumen de trifico donde
se trata de sacar a la luz
cualquicr  problema dc
scguridad en ¢l minimo
ticmpo posible, muchas
veces con  mensajes
duplicados o reenvios
directos de otras listas; no
cs moderada.

Linux Scéurity

Eaviar un correo a:
“.: linux-security-request@redhat.com
Indicando en el Subject:

‘subscribe’

Lista sin mucho wifico en
la que se tratan problemas
de seguridad especificos
de Linux.
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Linux Alcig

‘]

‘bubscnbc’

Lista similar a la anterior,
pero donde se envian
problemas dc  seguridad
urgentes (alertas) relativos
a Linux. Generalmente,
los mensajes sobre
seguridad en Linux, pasan
por bugtraq o Linux
Security.

Eaviar un corrco a:

; éomp-privqcy-rcqucst@uwm.cdu

Lista moderada donde se
ratan temas relacionados

Computer con la tecnologia y la
Privacy privacidad.
Digest Indncando cn cl cucrpo dc mcnsa;c.,
Lo ‘subscnbc cpd’
L'nvnr un'corrco En- csta lista sec twata

Computcr
Undcrground
Di ges

cualquier tema relativo il
underground informdrtico.

En esta lista de correo se

discuten temas
coe : m’n)ordomo@hsts gnac.nct relacionados - con  los
Firewalls : firewalls y sus
B Indlcando cn cl cucrpo dcl mcnsa]c. implicacioncs de

N seguridad.

‘spbscribc ‘frewalls’

Envnr un corrco a: Lista muy interesante,
; dedicada a discutir

Intrusion’

m’l]ordomo@uow.cdu.au

aspectos relatdvos a los

; : sistemas de deteccion de
Detection '™ Indicnndo en cl cucrpo del mcnsa,c: intrusos. Algunos posibles
Systems XA L L toépicos son:  técnicas
fsubids’ usadas  para detectar
: intrusos en sistemas y
redes de computo;
métodos usados  por
intrusos, polidcas  de

sistemas de cédmputo.
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CERT

Envisr un correo a:
cert@cert.org

Indicando en el cuerpo del mensaje:

‘I want to be on your mailing list’

Lista del CERT, con muy
poco trifico. Iin general,
poco atdil, ya que cualquicr
problema de sepuridad es
tratado mucho antes en
otros foros de discusion,

WAV
Sccurity

Soviar un corrco as

www=sccurity-request@nsmx.rutgers.edu

Indicando en el cuerpo del mensaje:

‘subscribe wwweseccurity
direccion_de_correo®

Lista moderada dedicada a
Ia  scguridad de los
servidores Web.

Alert

Enviar un corrco a:
mayordomo@iss.nct
Indicando ¢n el cuerpo del mensaje:

‘subscribe alert?

Lista moderada en la que
s¢ tratan vulnerabilidades,
intrusiones, productos y
herramientas de seguridad,

Risks

Enviar un correo a:
risks-request@csl.sri.com
Indicando en el cuerpo del mensaje:

‘subscribe’

Lista dedicada  a  la
discusién de los riesgos
que implican las nuevas
tecnologias en la sociedad
moderna.

University
Info
Security -
Forum

Enviar un correo a:

listserv@cuvme.ais.columbia.cdu

Indicando en el cuerpo del mensaje:

‘subscribe uninfsec’

Lista no moderada donde
se trata cualquier tema
telacionado con Ia
seguridad  informitica en
entornos de educacién o
1+D.

Enviar un correo ar 2.0l

: mniérddmo@cs.ynlc.cdu

En esta lista sc tratan
temas relativos a  la
evaluacién y evaluacién
legal de diferentes
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Indicando en el cuerpo del mensaje:

mecanismos de seguridad

Sneakers en redes, especialmente de
‘subscribe sneakers’ firewalls.
Enviar un correo 2 Lista con un gran
volumen de  mensajes
majordomo@toad.com dedicada a la discusién
Cypherpunks téenica de la privacidad
Indicando en el cuerpo del mensajes personal en la red.
‘subscribe eypherpunks-unedited’
Enviar un correo a: Lista sobre criptografia, de
Cryptobytes (RSA), con
Cryptobytes majordomo@rsa.com un  cscaso  volumen de
. N mensajes.

Indicando en el cuerpo del mensaje:

‘subscribe cryptobytes’
Enviar un corrco a: Lista dedicada a  la

) ; AR esteganografia,
stegano-l-request@as-node.jena.thur.de
Stegano-L, : DR
Indicando en el cuerpo del mensaje:
“sub stegano-l direccion_de_correo’
Para suscribirse hay que visitar Ia siguiente Lista abierta y moderada
direccién: . de IrisCERT, en cspafiol,
esCERT

http://listscrv.tcdiris.cﬁ/nrchivcs/ccn-
cs.html : :

donde se tratan problemas
de seguridad genéricos en
redes y sistemas
operativos.

Cripto Foro

Enviar un correo a

qgcst@ﬁ.upm.cs

Iridic:‘lh.do' en cl cuerpo del mensaje:

o ‘éubséribc cripto_foro®

Esta lista presenta un foro
de discusién sobre temas
relacionados con el
cifrado de datos en
Espafia. No se suclen
plantear dudas de cardcter
téenico, sino mads bien se
habla de conferencias,
convenciones.

98




5

Capitulo 5

Procedimientos

Hacking

inviar un correco a:

majordomo@argo.es

Indicando en ¢l cuerpo del mensajes

‘subscribe hacking’

Lista

moderada de

hacking en espafiol.

Tabla 5.2. Listas de¢ correa.

La Direccion General de Servicios de Compute Académico (DGSCA) de la UNAM a

1

N SUSCRIBIRSE i4,+...

del Depar

Ia ‘Tabla 5.3 se mencionan algunas list

MANERA
DE

CORREO
ELECTRONICO

nento de Seguridad de Computo (138C) adminisiea listas de correo. Fn
1s relacionadas con a seguridad:

DESCRIPCION

N LI

Visitar la sipuiente | St desea enviar un mensaje a | Lista del Grupo de
direccion: los  miembros  de Ia lista, | Administeacion ¥
escriba a: Seguridad en
hep:/ /www.sepuridad.una sistemas UNIX,
momx/mailman/listinto/ rasu@ds 5000 sepuridadiuna | Dentro de esta lista se
su m.mx discute todo o
Gasu relacionado con
seminaos GASU,
topicos de sepuridad y
administracion de
cualquier UNIX (IRIX,
Linux, Debian, HP-
UNX, Solaris, FreeBSD,

cte.). Lista cerrada.
Visitar la siguicnte | Si desea enviar un mensaje a | Lista de Toépicos de
dircccion: los micmbros de la lista, { Seguridad cn
escriba a: Cémputo.  Lista que
http:/ /www.scguridad.una discute los  aspectos
m.mx/mailman/listinfo/m | mx- mis importantes
x-seguridad seguridad@ds5000.segusidad, | relativos a la seguridad
unam.mx cn cémputo en nuestro
Mx-Seguridad pais y a nivel mundial.

in clla se podrin
cncontrar los  tips,
casos de seguridad que
mads impacto tienen en

el campo de las
Teenologias  de  la
Informacion. Lista
cerrada.
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Cert-avisos

o ha siguiente
direccion:

hetp:/ /www.seguridad.una
mumx/mailman/listinfo/ce
re-avisos

Si desea enviar un mensaje a
los miembros de Ia lista,
escriba a:

cert-
avisos@www.seguridad.unam
Jmx,

Lista de Boletines y
Avisos del
Departamento de
Segruridad en Cémputo
y UNAM-CERT.
Dentro de dicha lista se
mantendri informacion
de los mis de 110
BEquipos de Respuesta
a Incidente de
sepuridad  distribuidos
en el mundo y del cual
UNAM-CHERT  forma
parte. Lista abicna,

Lassi

Visitar la
dircecion:

siguiente

hup:/ /www.seguridad.una
m.mx/mailman/listinfo/las
si

Si desea enviar un mensaje a
los micmbros de Ia lista,
escriba a

lassi@ds5000.seguridad.unam
Jmx,

Dentro de esta lista se
discuten diversos
tépicos relativos a los
principios  de¢  una
cultura de una buena
Administracion ;
Seguridad ‘en todos los
servicios que sc
configuran  ¢n  los
equipos UNIX. Lista
cerrada,

‘Tabla 5.3, Listas de correo en Ja UNAM.

5.2 Procedimientos correctivos

5.2.1 Acciones cuando la seguridad ha sido violada

Ll enfoque que se ha venido trabajando, siempre es mejorar la seguridad y watar de que
nunca sc¢ llegue a situaciones correctvas; sin embargo, hablar de una scguridad perfecta o
de los usuarios ideales cs imposible, se debe contemplar qué hacer cuando se viole la

seguridad.

5.2.1.1 Respucsta a las violaciones de la politica

El incidente mis sencillo que pueda ocurrir es una infraccién a la politica de 1a seguridad.
Cuando suceda csto se debe investigar por que sucedié. La violacidon se puede deber a
negligencia, error accidental, desconocimiento de la misma o falta de entendimicnto de la
misma; es imporeante determinar la causa para poder tomar las medidas adecuadas pam que
no vuelva a ocurrir,

I2n general, se pucde definir que hacer en los siguientes pasos:

1. Investgar quién llevo a cabo esta violacion.
2. Iavestigar como y por qué ocurrié csta violacién.
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3. Aplicar una accion correctiva (disciplinaria).

4. ¢Qué sucede si un usuario local viola las politicas de un sitio rzmoto?

5. Debe haber acciones a seguir bien definidas con respecto a los usuarios loeales.
6. Debe estarse bien protegido en contra de posibles acciones desde el sitio remoto.

La violacion de la politea de seguridad normalmente se realiza por usuarios locales, los
cuales ticnen conocimientos de fa misma por lo que las medidas disciplinarias normalmente
serin internas.

5.2.1.2 Respucesta i un ataque al sistema

120 caso de detectar un ataque que estid actualmente en curso, primero se debe identificar el
tipo de ataque: si es local o externo,

Si el atque es local primero se debe verificar la identddad del atacante. No conviene sacar
conclusiones precipitadas y culpar a alguien de atacar el sistemna, cuando sélo puede que sca
una negligencia a la hora de seleccionar una clave o abandonar abicrta una consola. Hay
que verificar ¢l origen de la conexion, los registros del sistema y los procesos que ticne
activos. Se tendrd que comprobar si son los habituales y qué es lo que se sale de lo normal,
Después dirigirse a esa persona, por teléfono o personalmente, para preguntar qué estd
haciendo y pedir que cese en la actividad, Si no tiene una conexién activa y no tiene idea de
lo que se esti diciendo, habri que profundizar en la investigacion porque cabe la
posibilidad de que alguien haya utilizado esa cuenta de forma ilegitima. Si reconoce el
incidente, que le informe de los mecanismos que ha utilizado, las acciones que ha realizado
Yy Actue ¢n consccuencia.

Para el caso de que sea externo, existen dos estrategias de respuesta ante un incidente de
seguridad:’

a) Proteger y proceder,
b) Perseguir y procesar.

La primera de estas estrategias, proteger y proceder, se sucle aplicar cuando la organizacién es
muy vulnerable o el nivel de los atacantes es clevado; la filosofia es proteger de manera
inmediata Ia red y los sistemas y restaurar su estado normal, de forma que los usuarios
puedan seguir trabajando normalmente. Se busca desconcctar el interfaz de red si es posible
desde la cual esta atacando. Si no fuera posible desconectar el interfaz, deberfamos usar
algun filtro para las conexiones procedentes de la direccién del atacante por medio de un
programa, Evitando los paquetes procedentes de esa direccién, También se debe cerrar Ia
cuenta del usuario ¢ idendficar qué procesos esta cjecutando para acabar con aquellos que
pucdan estar dafiando al sistema. Seguramente serd necesario interferir de forma activa las
acciones del intruso para evitar mas accesos, y analizar el daiio causado.

La principal desventaja de esta estrategia es que ¢l atacante se da cuenta ripidamente de que
ha sido descubierto, y puede emprender acciones para no ser identificado, lo que incluso
conduce al borrado de /Jggs o de sistemas de archivos completos; incluso puede cambiar su
estrategia de ataque a un nuevo método, y seguir comprometiendo al sistema. Sin embargo,
esta estrategia también presenta una parte positiva: el bajo nivel de conocimientos de los
atacantes en sistemas habiruales hace que en muchas ocasiones se limiten a abandonar su

! Karanjit Siyan and Chris Hare. Jaternet y seguridad en redes. Prentice Hall, 1995,
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ataque 'y dedicarse a probar suerte con otros sistemas menos protegidos en - otras
organizaciones,

Aunque, también se debe contemplar la posibilidad de que en los préximos minutos el
atacante lo intente de nuevo, pero usando una cuenta diferente y/o una direccion diferente,
por lo cual vale Ia pena estar alertas.

La segunda estrategia de respuesta, perseguir y procesar, adopta la filosofia de permitir al
atacante proseguir sus  actividades, pero de forma controlada y observada por los
administradores, de la forma mis discreta posible. Con esto, se intentan guardar prucbas
para ser utilizadas en la segunda parte de la estrategia, la de acusacién y procesamicento del
atacante (ya sea ante la justicia o ante los responsables de la organizacion, si se trata de
usuarios internos).

Evidentemente se corre ¢l peligro de que el intruso descubra su monitorizacion y destruya
completamente ¢l sistema, asi como que los resultados no se tengan en cuenta ante un
tribunal debido a las artimafias Jegales que algunos abogados aprovechan; la parte positiva
de esta estrategia ¢s, aparte de la recoleccion de prucbas, que permite a los responsables
conocer las actividades del atacante, qué vulnerabilidades de la  organizacién ha
aprovechado para atacarla, como se comporta una vez dentro, ete. De esta forma se puede
aprovechar el ataque para reforzar los puntos débiles de los sistemas.

Iis importante determinar un poco mis acerca del ataque, como si se es el destino del
ataque o solo un punto intermedio, que dado el caso se deberd nodficar al administrador
del destino del ataque y conservar todas las prucbas existentes,

Una vez que ¢l incidente ha terminado o bicn se detectd cuando ya habia ocurrido, se
pucden tomar medidas mas duraderas.

Sc debe tratar de dejar ¢l sistema mcjor que como estaba antes de que ocurriera el
incidente, puesto que sc debe contemplar ahora la forma en que se atacé el sistema,

Se deberin analizar cuidadosamente los archivos de registro del sistema. En ellos deberia
haber una informacion valiosa para seguir la pista de las actvidades del intruso en la
midquina, Las causas mids habitsales son una mala configuracion de algin servicio, un
programa defectuoso o la negligencia de algin usuario con respecto a su clave de acceso.
Hay que comprobar por los cauces mis conocidos, que cn el caso de Linux se pueden
cncontrar en la pigina recursos sobre seguridad bajo Linux.

Si no climina al atacante, probablemente volveri. No sélo a la miquina, sino a cualquier
otra de la red. Durante sus incursiones ha podido utilizar algin sziffer (programa que
escucha el trifico en la red), y disponer de informacion suficiente para tener acceso a otras
miquinas locales.

Si sospecha que el atacante ha obtenido copias de los archivos importantes en el sistema,
scria conveniente modificar las contrasefias de los usuarios. Si tene distintos usuarios en la
madquina, hay que obligarlos a cambiar su clave. En general, es preferible cambiar siempre
las claves despuds de un incidente, una vez que se sepa que se hace de una forma scgura.

102




Capitulo 5 Procedimientos

Se necesita verificar si se han modificado las limitaciones de acceso a disdntas herramientas
de administracion remota como Auuxconf. Puede que el atacante trate de abrir alguna pucrta
trasera para continuar aprovechindose de las miquinas.

Por ultimo, se debe hacer una revision de las politicas y herramientas de seguridad después
del ataque, considerando las siguientes preguntas:

¢ tenia contemplado un atague con esas caracteristicas?
Son suficientes las medidas de sepuridad acruales para cse tipo de ataque?
il ¢s el mayor dano gque pudo haber causado?

5.2.1.3 Organizaciones externas

‘También se debe analizar los enfoques legales para ver la posibilidad de llevar el incidente
a otras instancias. 5l Cédigo Penal Federal tiene un apartado de revelacidn de secretos y
acceso ilicito a sistemas y equipos de informitica (ardeulos 210 y 211), en donde especifica
las sanciones por delitos informiticos dependiendo de lo que hizo el awcante o Ia
institucion afectada. Por ¢jemplo, en caso de que la organizacion afectada sea de cardicter
financicro las sanciones son mis sceveras.

Lzl proceso en caso de proceder legalmente empicza presentando una denuncia ante la
autoridad competente, Bsta autoridad decidira si las acusaciones deberdin ser investigadas y
qué cargos (si los hay) se deben hacer.

En caso de que proceda la investigacion se llevard a cabo una investigacion en la cual serd
dificil encontrar al culpable, puesto que es poco probable que la actividad se repita, o si los
responsables lo hicicron desde ¢l extranjero puede resultar muy dificil llevarlos a un
tribunal,

En Meéxico, se cuentan con algunas organizaciones encargadas de la seguridad informitica,
entre cllas se encuentran:

%> Instituto Nacional de Estadistica, Geografia ¢ Informidtica (INEGT)

El INEGI tiene la responsabilidad de coordinar los Sistermas Nacionales
Estadisticos y de Informacion Geogrifica de México, ademis de promover y
orientar el desarrollo informatico en el pais.

El INEGI fue ereado por decreto presidencial el 25 de encro de 1983, ¢ integrd en
su estructura a las dirccciones generales de Estadistica (instituida en 1882) y de
Geografia (fundada en 1968), lo que la convierte en una Institucién con gran
tradicion en caprar, procesar y difundir informacion estadistca y geogrifica de
México. Ademis, el INEGI! cuenta con una infracstructura a nivel nacional,
conformada por 10 direcciones regionales y 32 coordinaciones estatales, que le
permite monitorear y atender requerimicntos de informacion en las distintas zonas
del pafs.

Las principales direcciones con las que cuenta el INEGI son:
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Dircecién General de Estadistica. :

Direccion General de Contabilidad Nacional, Estudios Socioccondmicos y
Precios.

Dircccion General de Geografia,

Dirccecién General de Cartografia Catastral.

Direecion General de Politica Informadtica.

Direccién General de Difu
Coordinacion Administrativa.

ion.

La Dircccion General de Politica Informitica es la responsable de integrar y dar
seguimiento al Programa de Desarrollo Informitico de México. Por lo tanto, us Ia
encargada de impulsar y fomentar ¢l uso de la informaddea entre los diversos
sectores del pais, tanto a nivel nacional como entre los estados y municipios.
Ademis, proporciona ¢l apoyo de informitica para todas las dreas del Instituto.

Ll INEGI dene entre sus principales objetivos, orientar la politica informatica en la
Administracion Pablica Federal; promover el mejor aprovechamiento de esta
tecnologia en las oficinas estatales y municipales; y ademas, administrar su propio
parque informitico para estar en posibilidad de satsfacer las demandas de
informacion proveniente de los diversos sectores sociales.

El gran desarrollo registtado en las tecnologias de informacion ofrece ahora una
gran versatilidad en el procesamiento, consulta y difusion de la informacién
estadistica y geogrifica. Esto es particularmente relevante en nucstros dias, cuando
la propia dinimica de las socicdades genera significativos volumenes de datos cuya
oportuna disponibilidad resulta de suma udlidad para la toma de decisiones.

En atencion a que ¢l INEGI es la institucion responsable de definir la politdea
informitica gubernamental, le corresponde también proporcionar ascsoria en
materia de adquisiciones y empleo de equipos de computo a las entidades publicas
que asf lo requicran.

Adicionalmente alicnta y apoya la claboracion de los Programas Institucionales de
Desarrollo Informitico (PIDI) de las mismas entidades con ¢l propésito de
racionalizar y orientar el gasto en este rubro.

Asimismo, intensificd sus esfuerzos de intercambio de experiencias a nivel central y
como resultado emprendi6 la creacion del Comité de Autoridades en Informaitica
de la Administracién Publica (CAIAP): éste es un organismo de trabajo para la
formulacién concertada de lineamicntos en cl uso, aprovechamiento y desarrollo de
las tecnologias de informacién en las entidades y dependencias de fa
Administracién Publica Federal.

De igual manera, y con propésitos similares pero a nivel de las administraciones
publicas estatales y rmunicipales, particip6 en la creacién del Comité de Informitica
de la Administracion Puablica Estatal y Municipal (CIAPEM).

Con miras a establecer una politica integral, ¢l INEGI ha convocado a destacados
especialistas de los Ambitos publico, privado, académico y social, y constituido cl

i
)
1
1




Capitulo 5 Procedimientos

(%2

Grupo Consultivo de Politica Informitica. Su participacién ha sido destacada en la
incorporacion del tema de la informitica al Plan Nacional de Desarrollo 1995-2000,
como en ¢l consecuente Programa de Desarrollo Informitico, cuya claboracion
estuvo a cargo del lostitwo vy tiene el proposito de  fomentar ¢l uso,
aprovechamiento adecuado v desarrollo de la informitica en los diversos sectores
de Ia vida del pais,

El INEGI efectda también  un monitorco  tecnologico, a nivel nacional ¢
internacional, con el fin de detectar con oportunidad las innovaciones en equipos y
'rollo de programas para ¢l procesamiento de la informacion, lo que tacilita el

de
an

alisis v ¢l acceso alas nuevas teenologias.,

El P11 impulsa la formacion de recursos humanos en informiitica en los niveles:
téenico, de licenciatura y postgrado. En ¢l nivel de licenciatura, ¢l INEGI ha
participado de manerz conjunu con la Asociacion Nacional de Instituciones de
LEducacion  Informidtica (ANIEED, para la claboracion y difusion de modelos
curriculares en carreras de informdtica y computacion, En octubre de 1998, se creé
¢l Conscjo Nacional de Acreditacion en Informitica y Computacion (CONAIC),
organismo encargado de la acreditacion de los programas de informatdca y
computacion a nivel nacional,

Con ¢l propésito de claborar diagndsticos sobre la situacion de la informitica en el
pais, realiza encuestas a nivel nacional y estatal sobre ¢l tema. Entre ellas se pueden
citar la Encuesta Estaal de Informatica, la Encuesta Paraestatal en Informidca y la
IEncuesta Nacional de Servicios Informiiticos, en las cuales se tratan temas como:

El mercado informdtico

El marco normativo.

La politica informdtica,

La investigacion nacional.

il desarrollo de recursos humanos en informatdca.
La situacion de la cultura informadtica en México.

¢ o0 0 0

La computacion primero vy Ia informitica después, entendiendo esta dltima como
la convergencia de las teenologias de  computacion, telecomunicaciones  y
administracion, juegan un rol vital en las actividades del INEGI, permitiéndole
cumplir con su misién de ofrecer ¢l servicio piablico de informacién estadistdca y
geogrifica, asi como promover ¢l uso de la propia informddca para contribuir al
bienestar social y crecimiento econémico y desarrollo democritico y por lo tanto, al
fortalecimiento de México.

Grupo ASISA de México (GAMSA)

El Grupo ASISA de México (GAMSA) nacié de la conceptualizacién de una
empresa que pudicra ofrecer nuevas alternativas en cuanto al servicio de
consultoria, implementacién y disuibucion de soluciones, dirigiendo éstos esfucrzos
al mercado corporagvo. GAMSA es una empresa lider en soluciones de seguridad
(antivirus) y administracién en México. Cuenta con 14 aiios de experiencia, la cual
los ha llevado a proporcionar servicios a mias de 30% de Ias empresas catalogadas
como triple "A".
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> SckurelT

SckurelT es una empresa mexicana joven, integrada por consultorcs con amplia
experiencia en:

s Disciio, Implantacion y Administracién de Redes,
= Mancjo de Herramientas de Seguridad Informitica,
= Aplicaciones de Criptografia, ctc,,

Ademis, de contar con Capacitacion Especializada y actualizacién permanente
en un drea 1an dindmica como lo es la seguridad informitica.

La UNAM cuenta con organizaciones encargadas de la seguridad informaética. Con la
compra de la supercomputadora Cray YMP 4/464 en cl afo de 1991, el Departamento de
Supercomputo de la DGSCA se preocupé por la seguridad, tanto de la supercomputadora,
como del resto de las maquinas del departamento,

Con ¢l transcurso del tiempo el nimero de miquinas del departamento fue aumentando,
asf como las actividades requeridas para poder mantener un buen nivel de seguridad en
cllas. Por otro lado, cada vez se tenia mis informacion de problemas de seguridad en la
UNADM y en ¢l resto del mundo. Dada la importancia y nawraleza de estos problemas,
surgio la idea de formar un drea dedicada a la seguridad en computo, cuyo rango de accién
no sc limitara al Departamento de Supercémputo, sino que atendiera las necesidades de la
UNAM y difundiera a nivel nacional ¢ internacional la cultura de 1a seguridad en cémputo.

EEn Agosto de 1995, se formé de manera oficial, lo que aquel entonces fue llamado, ¢l ESC
(Equipo de Scguridad en Computo) dirigido por ¢l Ing. Diego Zamboni, quien habia
trabajado anteriormente en cuestiones de seguridad para el departamento de superedmputo
y presentado, para obtener su dwulo de Ingeniero, la tesis Proyecto UNAM/Cray de
Seguridad cn ¢ Sistema Operativo Unix que involucra la formacién de un grupo
independiente para atender las necesidades de seguridad.

EEn su propuesta original el ESC perseguia los siguientes objetivos:

Difundir informacion sobre seguridad en computo.
Crear y difundir politicas de seguridad en computo.
Ofrecer scrvicios de seguridad en cdmputo,

Ofrecer un servicio especial de respuesta a incidentes
Crear, capacitar y promover grupos humanos dedicados a la scgund'ld en
coémputo,

® Realizar investgacion y desarrollo sobre seguridad en cémputo.

Debido a Ia labor tn importante que desempefiaba ¢l ESC, sus actividades cncaminadas a
promover la cultura de la Seguridad en Cémputo aumentaron, por lo que 'se convirtié en cl
Departamento de Seguridad en Computo (DSC). .

El departamento ha seguido creciendo para cumplic sus metas y s;c‘c"stn.’c'rycando'un
organismo llamado UNAM-CERT (Equipo de Respuesta a Incidentes de Scguridad en”
Coémputo), que fue aprobado en cl congreso celebrado en julio del 2000.
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UNAM-CERT se encargari de proveer ¢l servicio de respuesta a incidentes de seguridad en
cémputo a siios que han sido victimas de algiin "ataque”, asi como de publicar
informacién respecto a vulnerabilidades de seguridad, alertas de la misma indole y realizar
investigaciones de la amplia drea del computo y asi ayudar a mejorar la seguridad de los
sitios, Liste centro comienza operaciones a finales del mes de Noviembre del presente afio
(2002).

Ademiis, el Departamento de Seguridad en Computo de la UNAM (IISC) organiza eventos
como ¢l Congreso de Seguridad en Computo 2002 que es el principal evento de Seguridad
en Computo en Amdérica Latina, con ¢l objetivo primordial de impulsar la cultura de
Scguridad en Computo, asi como también proporcionar los conocimientos v herramientas
necesarias para mantener de forma integra la informacion,

Como es costumbre, ¢l DSC/UNAM-CERT realizari una fuerte difusion del Dia
Internacional de la Scguridad en Computo México (IDISC 2002) celebrado ¢l dia 30 de
Noviembre de 2002 a través del Congreso de Seguridad en Computo 2002,

Debido a una iniciativa del Grupo de Interés Especial en Seguridad, Auditoria y Control
(SIGSAC) de la Assodation for Computing Machinery (ACM), ¢l DISC es cclebrado desde 1998
en mis de 40 paises de forma simultinea. México ha participado oficialmente en ¢l DISC
desde 1994 a wavés del DSC/UNAM-CEERT,

El Congreso de Scguridad en Cémputo actia como un punto de encuentro de Ia
comunidad de computo interesada en el drea de scguridad, debido a que redne a
personalidades mundialmente reconocidas que han realizado grandes aportaciones al
conocimiento de esta drea y que utilizan este gran foro como plataforma de lanzamicnto de
sus investigaciones mds recientes; también convocan a todos los puntos de contacto
téenico de todos los proveedores de Internet (ISP), representantes de la Comisién de
Bibliotcea ¢ Informidca de la H. Ciamara de Diputados ¢ interesados en impulsar la
Legislacién en cl rubro de Scguridad en Computo.

5.2.2 Plan de Contingencia

De acuerdo con el capitulo 4, al hablar de politicas de scguridad hay que contemplar tanto
la prevencién como la recuperacion, Sin embargo, ningin sistema es completamente
seguro, ya que pese a todas las medidas de seguridad puede ocurrir un desastre. De hecho
los expertos cn scguridad afirman “sutilmente” que hay que definic un Plan de
Contingencia para “cuando falle el sistema”, no “por si falla el sistema”.

Definicién de un Plan de Contingencia.
Algunas definiciones de Plan de Contingencia son las siguicntes:
e “El plan de contingencias es una estrategia constituida por un conjunto de recursos
ideados con el propésito de servir de respaldo, contando con una organizacién de
emergencia y unos procedimientos de actuacion encaminada a conscguir una

restauracion progresiva y 4dgil de los servicios de negocio efectuados por una
paralizacion total o parcial de la capacidad operativa de la empresa.
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‘Tal estrategia, punwalizada en un manual, ¢s resultado de todo un proceso de

andlisis y definiciones que dan lugar a las metodologias. A su vez las metodologias
iy . . 2

existentes versan sobre ¢l proceso necesario para obtener dicho plan.”™*

e  “Un Plan de Contingencia de Scguridad Informitica consiste ¢n los pasos que se
deben seguir, luego de un desaswe, para recuperar; aunque sea en parte, la
capacidad funcional det sistema aunque, y por lo general, constan de reemplazos de
dichos sistemas.”

La pritnera definicion menciona que cualquier empresa debe tener una estrategia en caso de
una paralizacion operativa; mientras que la segunda definicion es mas partcular, debido a

que se enfoca a la Seguridad Informatica, que en nuestro caso es la que nos interesa,

Pero ambas definiciones coinciden que un Plan de Condngencia debe ser capaz de
reestablecer el correcto funcionamiento de la empresa o sistema y minimizar los dafios,

De acuerdo con lo anterior podemos definir un Plan de Contingencia como:

)

“Conjr de procedimientos que permiten recuperar y reesh e/ carrecto _fund jento del
sistema en un tiempo minimo después de que se baya producido el problema; considerando las acciones que
se Nlevarin a cabo antes, durante y despucs del desastre, para tener el minimo de perdidas posibles.”

El Plan de Contingencia implica un anilisis dc los posibles riesgos a los cuales pucden estar
expuestos los equipos de compiito y la informacién contenida en los diversos medios de
almacenamiento,

Pese a todas las medidas de seguridad puede ocurrir un desastre, por tanto cs necesario que
¢l Plan de Contingencia incluya un Plan de Recuperacion de Desastres, el cual tendrid como
objetvo, restaurar ¢l Servicio de Coémputo en forma ripida, cficiente y con ¢l menor costo
y pérdidas posibles.

Si bien es cierto que se pueden presentar diferentes niveles de daiios, también se hace
necesario presuponer que el dafio ha sido total, con la finalidad de tener un Plan de
Contingencia lo mis completo posible.

Se pueden analizar dos dmbitos: ¢l primero abarca las actividades que se deben realizar y los
grupos de trabajo o responsables de operarlas; y el segundo, cl control, esto ¢s, las prucbas
y verificaciones periddicas de que cl Plan de Contingencia estd operativo y actualizado,
Fascs de un Plan de Contingencia.

Fase I. Andlisis y Disciio.

Estudia la problemidca, las necesidades de recursos, las alternativas de respaldo, y se

analiza ¢l costo/beneficio de las mismas. Gsta s la fase mis importante, pudiendo llegar al
final de la misma, incluso a la conclusién de que no es viable o es muy costoso su

2D, de Auditorfa Informética. (sin fecha), Plan de Contingenciasien linea). DGSCA. Disponible en:
< lmp / /sistemas.dgsca.unam.mx/publica/pdf/Contingencias1.PDF > [C Jea: 1 jul.io 2002].
3 BORGHELLO, Cristian F. (2001). C:p(tulo 9. Politicas de § idad en § id idca [en linea).

Disponible en: < http:/ /www.htmlweb.net/scguridad/: scgundad huml> [Consuk:r 3 Julio 2002).
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scguimicnto. lin la forma de desarrollar esta fase, se diferencian las dos familias
metodolagicas. listas son llamadas Risk Analysis y Business Impact.

Las Risk +lnalysis se basan en ¢l estudio de los posibles riesgos desde ¢l punto de vista de
probabilidad de que los mismos sucedan, Aunque los registros de incidentes son cscasos y
poco fiables, atin asi es mis ficil encontrar cste tipo de metodologias que las segundas.

Las Business Impact, se basan en el estudio del impacto (pérdida econdmica o de imagen que
ocasiona la falta de algin recurso de los que soporta la actividad del negocio). BEs
metodologias  son  mds  escasas, pero tienen  grandes  ventajas como  es ¢l mejor
entendimiento  del proceso o ¢l menor empleo de tiempo de rabajo por ir mis
direcramente al problema

Las tarcas de esta fase en las distintas metodologias planteadas son las siguientes:

Risk Analysis Business Impact
1, ldentificacién de amenazas, 1, Identificacion  de servicios finales.
2, Anilisis de la probabilidad de 2. Anilisis del impacto. En ecstas
mater cion de la amenaza, metodologfas se evalian los dafios
3. Scleccion de amenazas, cconémicos y de imagen y otros
4. ldentficacién de entornos amenazados. aspectos no econdmicos.
5. Identificacién de servicios afectados. 3. Seleccion de servicios criticos.
6. Estimacién del impacto econémico por 4. Dcterminacién  de recursos  de
paralizacion de cada servicio. soporte.
7. Scleccion de los servicios a cubrir. 5. Identificacién de alternativas para
8. Scleccion final del Ambito del plan. entornos.
9. ldentificacion de alternativas para los 6. Seleccion de alternadivas.
entornos. 7. Disciio de estrategias globales de
10. Seleccion de alternativas., respaldo.
11. Disciio de estrategias de respaldo, 8. Scleccién de la estrategia global
12, Scleccion de la estrategia de respaldo. de respaldo,

Hay un factor importante a determinar en esta fase que es ¢l Téme Frame o tiempo que la
organizacién puede asumir con paralizacion de la actividad operadva antes de incurrir en
pérdidas significadvas. Este factor marcari las estrategias de recuperacién y se extraeri del
anilisis del impacto.

Fase 11, Desarrollio de un plan.
Esta fasc y la tercera son similares en todas las metodologias. En ella se desarrolla la
estrategia seleccionada, implantindose hasta el final todas las acciones previstas. Se definen

las disdntas org-\nuncxoncs de emergencia y se dcsatrollzm los procedimientos de actuacién
generando asi la documentacion del plan.
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Es en est fase cuando se analiza Ja vuelta a la normalidad, dado qui: pasar de la situacion
normal a la alternativa debe concluirse con Ia reconstruccién de la situacién inicial antes de
la contingencia,

Fase III, Prucbas y mantenimiento.

Iin esta fase se definen las prucbas, sus caracteristicas'y sus ciclos, y se realiza la primera
prucba como comprobacion de todo el uabajo realizado, asi como concn.ncnr al personal
implicado.

Asimismo, sc define la estrategia de mantenimiento, la orgqnuucnon dcsun-ndz\ a L“D, y l'\s
normas y procedimientos necesarios para Hevarlo a cabo.

Caracteristicas de un Plan de Contingencia.

Un plan de contingencia debe contener:

1, Aprobacién.

El plan debe de ser aceptable para auditores internos; fuera de auditores, el director,
clicntes y provecdores.

2. Flexibilidad.

El pl'\n deberd ser especificado en gufas, -en lugar de :clacnona: los .detalles a
situaciones individuales del desastre.

3. Mantenimicnto.
Eludir detalles innccesarios de manera que el plan pueda ser ficilmente actualizado.
4. Costo-Efcctividad.
La plancacién del proyccto deberi enfatizar en Ia necesidad de minimizar los costos
del desarrollo del pl-m, respaldo redundante del proccsa:mcnto de la suscripcion de
honorarios, mantenimiento y costo de pruebas.

5. Continuidad de la empresa.

El plan debe de asegurar la continuidad, durante un pcnodo dc xccupctacnon de
desastres.

G. Respucsta organizada.
El pl:m debe proporcxonar una lista ‘de. venﬁcacxon ‘de sahdas quc necesitan

atencién inmediata que sigue al desastre.” Asimismo, incluird hstas de nimeros de
_ teléfono y las direcciones dc mdxvrduos pam conmctarlos. 1
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7.

Responsabilidad,

A individuos especificos deberd asigndrseles la responsabilidad de cada salida que
requiera atencion durante la Respuesta de Emergencia y el tiempo del periodo det
procesamicnto internao,

Prucba.

La prucba con los usuarios para revisar los procedimientos de verificacion de
respaldo debe de realizar algo especifico en los intervalos de tiempo. De tal forma,
que ¢l plan cuente con un estado de frecuencias de prueba y documente Ia
murodologia de prucba.

Caracteristicas de un buen Plan de Contingencia.

.
~

Y

Y

P

Funcional .- Desarrollado por los supervisores de primera linea.
Costo-Efectividad .- En relacién con baja probabilidad,
Flexibilidad .- El mismo plan puede ser utilizado para cualquier desastre.

Ficil de mantener.

Pero no basta con tener un manual cuyo titulo sea Plan de Contingencia o denominacion
similar, sino que es imprescindible conocer si funcionard con las garandas necesarias y
cubre los requerimientos en un dempo inferior al fijado y con una duracién suficiente. El
plan de contingencia inexcusablemente debe:

Realizar un Anilisis de Riesgos de Sistemas Critcos que determine la tolerancia de
los sistemas.

Establecer un Periodo Critico de Recuperacién en el cual los proccsos dcbcn ser
reanudados antes de sufrir pérdidas significativas o u—rccupcmblcs.

Realizar un Anidlisis de  Aplicaciones Criticas por el que sc csmblczcnn las
prioridades de Proceso.

Determinar las prioridades de Proceso, por dias del afio, que indiquen cuiles son
las Aplicaciones y Sistemas Criticos en ¢l momento de ocurrir el desastre y el orden
de proceso correcto.

Establecer Objetivos de Recuperacion que determinen ¢l periodo de dempo (horas,
dias, semanas) entre la declaracién de Desastre y ¢l momento en que el Centro

Alternativo puede procesar las Aplicaciones Criticas,

Designar, entre los distintos tipos existentes, un Centro Alternativo de Proceso de
Datos.

Ascgurar la Capacidad de Comunicaciones.
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*  Ascpurar la Capacidad de los Servicios de respaldos.

Algunas de las pregunias que pueden formularse al realizar una auditorfa sobre este tipo de
planes es:

e ¢Cdmo estid estructurado el Plan?

e ¢Bs facil de seguir el Plan en el caso de un desastee?

e :lndica ¢l Plan, quién es ¢l responsable de desarrollar tn‘rcns especificas?
e :Como sc activa ¢l plan en easo de un desastre? ‘

* ¢Cdmo estiin contenidos estos procedimientos de activacién en los procedimicentos
de emergencia normales de la organizacién?

e ¢Han sido probados estos procedimicentos en un test de desastre simulado?

e (Contiene ¢l Plan, procedimicntos que fijen los dafios en las etapas iniciales de las
Operaciones de Recuperacion?

e ¢lncluye el Plan, procedimicntos para trasladar el proceso desde el Centro
Aliernativo al Centro Restaurado o Nucevo?

e ¢Contiene el Plan, listados del Inventario del proceso de datos y hardware de
comunicaciones, software, formularios preimpresos y stock de papel y accesorios?

e ¢Bstin actualizados los listados telefénicos del personal de recuperacidn, asi como
empleados del proceso de datos, alta direccién, usuarios finales, vendedores y
proveedores?

e ¢Cémo csta contenido el plan?

®  ¢Quién cs cl responsable de actualizar el plan?
e ¢Cuindo fue actualizado el plan?

e ;Hay copias del plan distribuidas en otro lugar?

En Ia auditoria es necesario revisar si existe tal plan, si es completo y actualizado, si cubre
los diferentes procesos, dreas y plataformas, o bien si existen planes diferentes segin
entornos, evaluar en todo caso su idoncidad, asi como los resultados de las prucbas que se
hayan realizado, y si permite garantizar razonablemente que en caso necesario, y a través de
los medios alternativos, propios o contratados, podria permitir Ia reanudacién de las
operaciones en un tempo inferior al fijado por los responsables del uso de las aplicaciones,
que a veces son también los propictarios de las mismas, pero podrian no serlo.

Si las revisiones no aportan garantas suficientes se deben sugerir prucbas complementarias
o hacer constar cn ¢l informe, incluso indicatlo en el apartado de limitaciones.

112




Capitulo 5 Procedimientos

Es necesario verificar que la solucion adoptada es adecuada: instalaciones propias, ajenas,
compartidas, cte. Y gue existe ¢l contrato oporiuno, si hay participacion de otras entidades,
aunque sean del mismo grupo o scctor.

Dentro del rubro eritico de las aplicaciones se pueden distinguir  las mis criticas, con
impacto muy alto en el negocio y sin alternativa, otras con  alternativas, ¢ incluso
diferenciado si con costos altos o inferiores, y aquellas cuya interrupeion, al menos en un
nimero de dins jado, no dene st incidencia vy habra que distinguir qué tipos de
consecuencias ¢ impacto, en funcién del sector y eantidad, v dia del mes en que ovcurriera ¢l
incidente, v tal vez la hora en algunos casos. Frente a lo que venia siendo la prevision de
contingencias en estos aios pasados, centrindose solo en el doss como un gran servidor,
hoy vn dia, con la ol tendencia a entornos distribuidos, s necesario considerar
tambicn éstos en la prevision de las contingencias

Debe existir un manual completa y exhaustivo relacionado con la continuidad, en el que se
contemplen diferentes tipos de incidencias y a qué nivel se puede decidir, que se trata de
una contingencia y de qué tipo.

En términos generales, ¢l Plan de Contingencia deberid contener:

® Objetivo del Plan de Contingencia: Se deben indicar aquellos componentes de la
funcién critica que se pretenden cubrir frente a la contingencia considerada. Estos
componentes pueden variar, asi como su grado de cobertura para las distintas
contingencias analizadas.

® Criterio para la cjecucion del Plan de Contingencia: Condiciones bajo las
cuales se considera que debe comenzar a aplicarse el Plan de Contingencia.

e Tiempo esperado de duracién del Plan de Contingencia: s ¢l tempo méximo
que se puede continuar operando bajo estas condiciones de contingencia.

* Roles, responsabilidad y autoridad: I3sto es clave para la buena marcha del Plan
de Contingencia. Sc debe determinar muy claramente, cudl es el papel de cada uno
de los scctores de la organizacion ante la contingencia y cémo sc alteran los
procedimientos habituales para dar lugar a los procedimientos de condngencia.

* Requerimientos de recursos: Qué recursos se necesitan para operar en ¢l modo
contingencia y cuiles de los recursos habitualmente utilizados no se deben udlizar.
Esto debe estar debidamente documentado y verificado lo mas exhaustivamente

posible.

e Capacitacién: Otro aspecto importante es la capacitacién al personal que debe
intervenir en la contingencia, cuando ésta se presente. Es necesario que el personal
involucrado sepa cémo se saca de servicio cualquier componente que, segun cl Plan
de Contingencia, no debe seguir operando ante alguna falla; que pueda darse cuenta
de qué debe hacer y que esté en capacidad de hacerlo cuando sea preciso. También
debe tenerse en cuenta que en algin momento habri de volver a la operacion
habitual; por lo tanto, deberin incluirse en el plan de mecanismos para volver a la
operatoria anterior a la contingencia y el tempo miximo que la funcién puede
permanecer en estado de contingencia,

113




Capitulo 5 Procedimientos
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Implementaciéon y Operacién de los Planes de Contingencia: Se desea que no
haya que implementar los Planes de Contingencia, sin embargo, por si esto sucede,
hay que estar preparado y tener instructivos claros para todas las tareas que
deberian realizarse.

Rcinstalacion: la contingencia como su nombre lo indica, no es una situacion
permanente. Por lo tanto, se deben prever mecanismos como para recuperar los
datos de operacion durante la contingencia, si es que son necesarios, y para aplicar
las instrucciones necesarias para que las operaciones no sufran una interrupeion
traumitica al terminar el periodo de contingencia,
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6.1 Definicién de ética e informatica
Al hablar de érica necesariamente tenemos que hablar de ﬁlosof"\, pues pem.nccc a esta
esfera del conocimiento. Ia acepcién mas conocida del vocablo “‘ethof’ ‘se presenta con

Aristoteles donde se entendia como: temperamento, cardicter, habito, modo de'ser. 't

L érica:

IZs una disciplina filosofica.

Su abjetivo de estudio es la moral.

IZs normativa de la actividad humana en orden del bien, :

1Zs reflexiva, porque estudia los actos no como son, sino como deberian de ser.
Iis prictica, ¢s decir, se enfoea al campo de accién humano.

La ddica se define como: “principios directivos que orientan a las personas en cuanto a la
2
concepeién de la vida, el hombre, los juicios, los hechos y la moral,” #

IZs convenicnte diferenciar la ética de la moral. La ética es una disciplina filoséfica, la cual
tiene como objetivo de estudio Ia moral, esto no quicre decir que la ética crea la moral, sino
solamente reflexiona sobre ella,

“La moral se refiere a la conducta del hombre que obedece a unos criterios valortivos
acerca del bien y el mal, mientras que la ética reflexiona acerca de tales criterios, asi como
de todo lo referente a la moralidad.” 2

“El término moral procede del latin “mos”, que significa costumbre, hébito, en el sentido de
conjunto de normas o reglas adquiridas por medio de habito™*

Otro concepto importante es ¢l de valor, Este no lo poseen los objetos por si mismos, sino
que estos lo adquicren gracias a su relacion con el hombre como ser social

Desde el punto de vista metaforico los valores segtin Emma Godoy, son como estrellas en
el ancho firmamento dc la libertad, hacia las cuales sélo pueden caminar a cllas. por
senderos infinitos, como el arte, la ciencia y la moral; el arte se dirige hacia la belleza; la
ciencia hacia la verdad; la moral hacia cl bien y a éstos sc les denomina valores. *

Los reguladores de la moral influencian nuestra conducta.

e Moral Sorial, todo lo que la sociedad nos impone (religion, familia, educacién, amistades
y cultura). E

®  Condiencia Moral, principios morales de que todo ser humano es digno.

. es del Estado, reglamentos impuestos por un gobierno, para el mejor funcionamiento
de la sociedad.

! ESCOBAR Valenzucla, Gustavo. Edca. Cuarta edicién, México, Editorial McGraw-Hill, 1999, 223 p.

2 GARZA de Flores, Rosa Marfa, Etica. México, Editorial Alambra, 1998. 296 p.

3 Lozano V., Rodrigucz. Etica. México, Pearson Educacion, 1998, 243 P

4 I‘SCOB;\R Valenzucla, Gustavo. p. 105,

SGODOY, nma. JQué  son y para gué  simen los  valores?  len  lineal. Disponible  en:
hup://wwwanty.itesm.mx/dhes/ /cvep/) /IC fea: 15 Julio 2002]
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Iil primero se refiere a todo aquello que se nos impone sin ninguna consecuencia legal en
caso de infringirlos, ¢l scgundo apunta por los valores personales de cada individuo, y el
tercero el que el Estado de Derecho fomenta,

Definicion de informiitica.

La informdtica no csti claramente definida dentro de nuestras instituciones académicas y
menos como un estindar internacional.

Sc puede buscar una definicion general en la que informitica sea descrita como una ciencia
multidisciplinaria que estudia tanto la tecnologia de la informacién (1) en su relacion con
las actividades humanas administrativas y productivas y sus aplicaciones, asi como las
relaciones entre la informacion natural y la representativa, abstracta o artificial.

Iis la ciencia de la informacién automatizada, todo aquello que tiene relacién con el
procesamicnto de datos, utilizando las computadoras y/o los equipos de procesos
automiticos de informacion,

is la ciencia que se encarga de la automatizacidn del mancjo de la informacion,

6.2 Definiciones de la Etica Informitica

La Eica de la Informitica (E1) es una nueva disciplina que pretende abrirse campo dentro de
las éticas aplicadas. El origen remoto de la El estd en la introduccién cada vez mids masiva
de las computadoras en muchos Ambitos de nuestra vida social, cada vez mis
computarizada. Muchas profesiones reivindican para si una éhca particular con la cual
pucden regirse ante los problemas morales especificos de esa profesion o actividad
ocupacional, La existencia de la EI tiene como punto de partida ¢l hecho de que las
computadoras  suponen problemas édcos particulares 'y por tanto distintos a otras
tecnologias. En la profesion informitca se quiere pasar de la simple aplicacidn de criterios
éticos gencrales a la elaboracion de una ética propia de la profesion. Los codigos éticos de
asociaciones profesionales y de empresas de informatica van en esta direccidn.

El plantear una disciplina como la El implica salir al paso de afirmaciones como "la ética
no tiene nada que ver con las computadoras" o "no hay una ética especial para los
informaticos”. Realizar la primera afinmacion supone no reconocer los dilernas éticos en las
tareas del informitco que son potenciados por el mismo desarrollo  teenoldgico.
Contrarrestar la segunda afirmacion, en cambio, supone demostrar que si hay necesidad de
una ética especial para los informadticos. Asi como, otras ciencias y profesiones han tenido

siglos para desarrollar conceptos éticos con los cuales tratar sus problemas (entre cllos, los
provocados por las nuevas teenologias), las tecnologias de la informacién llevan sélo unas
pocas décadas de existencia para crear, como otras disciplinas lo han hecho, sus propios
estindares éticos.

La definicién mis restrictiva de la EI es considerarla como la disciplina que analiza
problemas éticos creados por la tecnologia de las computadoras o también transformados o
agravados por la misma, es decir, por las personas que udlizan los avances de las
tecnologias de la informacion. Algunos de los autores se plantean si la cambiante
sofisticacion tecnolégica plantea nuevos dilemas éricos o si las cuestones édceas
permanceen constantes,
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Otras definiciones de la El son mucho mis amplias. No se reducen a un nuevo campo de
ética aplicada sino que, por ejemplo, en Moor,” Ia El es cl andlisis de la naturaleza y el
impacto social de la teenologia informiitica y la correspondiente formulacion y justificacion
de politicas para un uso ético de dicha teenologia. La Ll estaria relacionada con los
problemas conceptuales y los vacios en las regulaciones que ha ocasionado Ia teenologia de
la informacion, 2 problema es que hay una fala de reglamenticion en como wdilizar estas
nuevas teenologias que posibilitan nuevas actividades para las cuales no hay o no sc
perciben con nitidez principios de actuacion claros, Las personas con responsabilidades en
el direa de diseno o gestion de sistemas de informacion cada vez han de tomar mis
decisiones sobre problemas que no se resuelven con lo legal y lo cuasi-legal (reglamentos
manuiles de procedimicnto de las empresas, ctel) sino que rozan lo ético mismao. La tarea
de la El es aportar guias de actuacion cuando no hay reglamentacion o cuando la esistente
es obsoleta, Al vacio de politicas se anade generalmente un problema de vacio conceptual,
Por cllo, la XTI también ha de analizar y proponer una marco conceptual que sea adecuado
para entender Jos dilemas ¢ticos (ue ocasiona la informitica,

Oura definicion mids general viene de Terrel Bynum, que basindose en Moor, define la El
como la disciplina quc identifica y analiza los impactos de las tecnologias de la informacion
e¢n los valores humanos y sociales. Estos valores afectados son la salud, la riqueza, ¢l
trabajo, la libertad, la democracia, ¢l conocimiento, la privacidad, la seguridad o Ia
autorrealizacion personal. En este concepto de 131 se quicren incluir términos, teorias y
mdétodos de disciplinas como la ética aplicada, la sociologia de las computadoras, la
evaluacion social de las teenologias o ¢l derecho informitico.

Los que escriben sobre esta materia no tienen como objectivo adoctrinar o hacer
prosclitismo sobre una manera concreta de pensar gatando de transmitir un conjunto de
valores concretos, La intencidn es incorporar una conciencia social relacionada con la
tecnologia informitica y también ayudar a los informidcos a utilizar las computadoras no
s6lo con cficiencia sino con criterios éticos. El objetivo ¢s tomar decisiones sobre temas
tecnoldgicos de manera consistente, con la afirmacion de los propios valores que uno
profesa o con los derechos humanos en gencral,

Para cllo esta disciplina se plantea varios objetivos intermedios. PPor un lado, descubrir y
ardcular dilemas édcos clave en informitica. Determinar en qué medida son agravados,
transformados o creados por la tecnologia informitica. Ante los dilemas éticos que
ocasiona la informddea, analizar y proponer un marco conceptual adecuado y formular
principios de actuacidn para determinar qué hacer en las nuevas actividades ocasionadas
por la informatica en las que no se perciben con claridad lineas de actuacion. Por ultimo,
siempre se pretende un anilisis ético de casos realistas y significativos.

Para realizar lo anterior, la El pretende tener en cuenta dos aspectos. Por un lado, udlizar Ia
teoria ¢tica para clarificar los dilemas édcos y detectar errores en el razonamiento ético. Por
otro, colaborar con otras disciplinas ¢n ese debate, siendo conscientes de los puntos de
vista alternativos en las cuestones referentes a valores y sabiendo discriminar en los
distintos casos entre las consideraciones éticas y las técnicas.

Sin embargo, la EI puedc ir mds alli. No s6lo proponer principios de actuacién y ver qué
valores son afectados, sino reconsiderar valores que son de hecho asumidos. Por ejemplo,
¢l software supone un tipo de propiedad que no encaja perfectamente en ¢l concepto de

¢ MOOR, James H. "What is Computer Ethics?", Merapbilosophy. Vol. 16, No, 4, Octaber 1985. pp. 265-275.
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propiedad tradicional. La IEI puede analizar qué tipo de propiedad es el software, pero
pucde plantearse un debate mis profundn preguntindose por qué ha de existir propiedad
intelectual. Esto supone plantearse de manera nueva valores antiguos y reconsiderar su
vigencia.

6.3 Cédigos Dcontologicos en Informatica

l.a Deontologia, del Gricgo Dedn (deber) y Logos (razonamiento o ciencia): Ciencia del
Deber, cs la disciplina que trata lo concerniente a los deberes que corresponden a ciertas
situaciones personales y sociales,

Originada cn las profesiones intelectuales de antiguo origen histérico (Derecho, Medicina)
Ia Dcontologia, en particular, denota ¢l conjunto de reglas y principios que rigen
determinadas conductas de los profcsxon’\lcs cjercidas o vinculadas, de cmlqulcr manera, al
cjercicio de la profesién y a la pertenencia, al respectivo grupo profesional.”

Las asociaciones de profesionales de informitica y algunas empresas relacionadas con la
informitica han desarrollado cédigos de conducta profesional. Estos cédigos tienen
distintas funciones:"

s Existan normas éticas para una profesidn, esto quiere decir que un profesional, en
este caso un técnico, no cs sélo responsable de los aspectos téenicos del producto,
sino también de las consecuencias cconémicas, socioldgicas y culturales del mismo.

e Sirven como un instrumento flexible, como suplemento a las medidas legales y
politicas, ya que éstas cn general van muy lentas comparadas con la velocidad del
desarrollo de Ias tecnologias de la informacion. Los codigos hacen de la ley su
suplemento y sirven de ayuda a los cuerpos legislativos, administrativos y judiciales,

= Sirven como concientizaciéon piiblica, ya que crear unas normas asi, hace al pablico
consciente de los problemas y estimula un debate para designar responsabilidades,

» Dstas normas ticnen una funcidn sociolégica, ya que dan una identidad a los
informiticos como grupo que piensa de una determinada manera; es simbolo de su
estatus profesional y parte de su definicion como profesionales.

= Estas normas sirven también como fuente de evaluacion publica de una profesidn y
son una llamada a la responsabilidad que permiten que la socicdad sepa qué pasa en
esa profesion; aumenta la reputacion del profesional y 1a confianza del piiblico,

e IEn las organizaciones internacionales, estas normas permiten armonizar
legislaciones o criterios divergentes existentes (o ausentes, en su caso) en los paises
individuales.

Sin embargo, sc critica a estas asociaciones que han realizado este tipo de codigos porque
han trabajado poco por hacerlos cumplir, por imponer sanciones si no se cumplen o por
comprobar si sc aplican o si son relevantes o pertinentes. Hay cédigos que no son
conocidos por los miembros de sus asociaciones y menos por sus clientes, Tampoco se
reinterpretan, es decir, que exceptuando las situaciones mds obvias, que son a las que hacen
referencia estos codigos, no se sabe casi nada de la édea de la mayoria de las acciones en las

' LEGA, Carlo. Drontologia de ka profesin de Abogade. Madrid, Editorial Civitas, 1976.

8 HOLVAST, Jan. "Codes of Ethics: Discussion Paper” en INTERNATIONAL FEDERATION FOR
INFORMATION PROCESSING (IFIP), Grbies of Computing jon Technology and Responsibikity. Madrid,
1992.
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que se mueven los informaticos.” En general, también suclen faltar las medidas
disciplinarias necesarias cuando las acdvidades de un miembro estin en conflicto con la
letra o el espiritu del cddigo. También se critica que muchos cédigos son ¢l fruto del
pensamicnto teenoldgico de los paises desarrollados que no toman en cuenta las diferencias
entre valores sociales v culturales.

Fin general, lo codigos no atienden a los grandes temas éticos de justicia que enfrentamos
en nuestro tiempo: desigualdad econémica, desempleo, pobreza, racismo, opresion del
tercer mundo.. La relacion de estos problemas con las tecnologias de la informacion no es
dirceta, ni univoca ni de una forma en la que haya un consenso global pero al menos si se
admite que las computadoras v las telecomunicaciones, al ser ya parte de nuestra vida
coleetiva, pueden v deben aportar algo en estos problemas,™

Il que las asociaciones de profesionales de informitica busquen cadigos de érica que les
obliguen a un modo de actuar, tiene algo de positivo. Quiere decir que los técnicos se estin
haciendo conscientes de las consecuencias de su trabajo. Son los informiticos los que
conocen en profundidad la naturaleza de los sistemas informaticos, la verdad sobre los
sistemas de scguridad, los posibles dafios por un mal uso del sistema y la verdadera
intencion de sus usuarios.

Para evitar confusiones sobre la relacion entre la profesién y Ia sociedad hay que responder
adecuadamente a:

e A qué fin o bien sirve un informidco?

® ¢Como cs cl proceso de toma de decisiones en la relaciones entre tu profesion y la
finalidad a la que dices servie?

Los codigos son un paso en la concientizacién de las sociedades y organizaciones que
. b . . . . . .
quicren mejorar situaciones en las que los impactos sociales del desarrollo tecnoldgico no
se¢ denen en cuenta. No tienen que duplicar lo que ya existe en la ley. La 4y trata de la
legalidad de las pricticas sociales, es normativa por definicién y se impone con sanciones.
Los cidigos, en cambio, tratan del comportamiento segiin principios éticos, su normatividad
‘g . - . .
es nada mais mostrar una declaracion de intenciones sobre la "mision” de una institucion y
la coercion real con que se imponen es pequefia, aunque en algunos casos se incluyen
,

expulsiones de la asociacion en cuestidn. La ley es el acercamiento de mis poder normativo
y asigna con claridad los derechos, responsabilidades y deberes de eada uno.

6.4 Contenidos de la Etica Informética

Al no scr la Erica Informitica una disciplina asentada, no hay unanimidad en los
contenidos de esta. A continuacion se indica una recopilacién de temas y problemas que
consideran algunos autores.'

? PARKER, Donn B., S\WOPE, Susan y BAKER, Bruce N. Erbical conflicts in information and comiputer science,
technology, and business, QED Information Sciences. MA (USA). Wellesley, 1990,

10 BERLEUR, Jacques. “Final R ks: Ethics, Self-Regul: and D * en BERLEUR, Jacques y
BRUNNSTEIN, Klaus (cds.): Etbies of Computing. Codes, spaces for discussion and law. London, Chapman &
Hall, 1996. pp. 241-256.

1 MOOR, James H. p. 107.
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IExiste una falta de control cn los sistemas de informacion, se puede citar ia continua
proliferacion de delitos informiticos en el mundo, los hackers o mis conocidos piratas de
la infornvitica din wras dia roban  informacion permancntemente de  las  diferentes
compuradoras estatales ¢ instalan virus informiticos para su posterior destruccion.

2Qu¢ podemos hacer para solucionar este problema?

- esta pregunta cuando

Iis dificil cont abe que, los gobiernos del mundo y millones
de hogares estin somctidos al uso permuanente de los sistemas de informacion v
especialmente al uso de las redes informdricas como es ¢l caso de la Red Internet,

Saolo una legislacion fuertemente respetada por la civdadania, permitied que se cumplan
cada una de las aormas establecidas al pie de la letra, posibilitaria tener algin dpo de
control sobre este tipo, sumindole un cambio de actitud por parte de I sociedad,
respetando ¢l accionar de la misma,

o Etica profesional en general.

Hace referencia a problemas que son comunes a otras actividades ocupacionales.
Por un lado, estin los criterios de la moral personal, entendiendo como tales los
criterios, obligaciones y responsabilidades personales de los profesionales. Por otro
lado, estin los problemas internos de la empresa: relaciones jefe-empleado, lealtad
organizacional, interés publico (whisde blowing), cl comercializar productos
similares a los de tu jefe, ete.. Existen nuevos problemas que han sido creados o
acenmuados por las nucvas tecnologins: aumento de vigilancia en las oficinas
automatizadas por medio del control del correo electrénico dentro de la empresa o
de la informacion sobre ¢l uso de la compuradora que hace cada empleado,
investigar cn registros personales para detectar uso de drogas en los empleados,
ete., Por dltimo, hay también problemas de ética que hacen referencia a pricdcas
comerciales incluyendo contratos, acuerdos y conflictos de interds, como, por
cjemplo, proponer programas informitcos inferiores, comercializar software
sabiendo que dene errores (bugs), etc.

e La utilizacién de la informacién.

En esta parte aparccen problemas relativos al uso no autorizado de los servicios
informidcos o de la informacidn contenida en cllos. Se plantcan problemas de
invasion de la privacidad, de falta de confidencialidad en la informacion, sobre todo
de datos sensibles. Los esfuerzos por proteger la integridad y confidencialidad de la
informacion chocan con la necesidad de informacién de las entidades piblicas y
privadas y los entornos académicos o de investigacion, cs decir, con su derecho a la
libertad de informacion,

Con respecto al mismo hecho de la informacidn que existe en los distintos sistemas
informiticos sc plantean problemas concretos como pueden ser el uso de datos
personales sin pedir permiso del sujeto, el hojear registros personales, el desarrollo
de tarjetas de crédito inteligentes que almacenan informacion que no tenc que ver
directamente con cl crédito sin que lo sepan los dtulares de las tasjetas, la definicion
de contenido apropiado o censura en los contenidos de la informacién (apologias
de terrorismo, racismo, pornografia infantl...). Pucde haber también injusticias o
situaciones de inequidad en ¢l mismo acceso a las redes de informacion.
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Lo informatico como nueva forma de bien o propiedad.

En esta parte se hace referencia al software informitico como un bien que tiene
caracteristicns especificas. Los programas de computadora supone un tpo de
propicdad de bien que no encaja facilmente en los conceptos de propiedad de otros
tipos de bicnes. 1En principio parece que el problema podria subsumirse y reducirse
a la proteccion de propiedad intclectual. Sin embargo, la pregunta que surge al
plantearse Ia proteccion de software es, que es de hecho un programa. ¢lis un
algoriumo o una idea, que no puede ser poscido por nadic porque pertenece al
patrimonio cultural de la humanidad?® ¢lis propiedad intelecrual que puede ser
poscida y protegida?

e esta situacion se generan nuevos problemas: posesion de propiedad, atribucion,
pirateo, plagio, derechos de autor, secretos industriales, derechos sobre productos,
cte. Unido a esto estin los problemas de cesion de software comercial, la
produccion de software nuevo a partir de un programa ya existente, la mejora de
productos utilizando materiales registrados de la competencia, la reclamacién de la
propicdad de un software realizado por alguien en la universidad o en la empresa,
cte.

Lo informitico como instrumento de actos potencialmente daiiinos.

Pucde incluirse 0 no como un caso de la Btiea Informitica, debido a que los hechos
informiticos pueden ser el medio o instrumento por medio del cual se cometen
acciones que provocan dafio a terceras personas. Los que proveen servicios
informadticos y los que utilizan computadoras, datos y programas han de ser
responsables de la integridad y conveniencia de los resultados de sus acciones. Aqui
se pucden mencionar las consecuencias de los errores en datos y algoritmos, los
problemas que se pueden causar por la falta de proteccién en la seguridad de
sisternas con datos sensibles o que implican riesgos cn la salud de clientes, los actos
de terrorismo  I6gico, las acciones de fandticos, el espionaje de datos, la
introduccion de virus y gusanos. En ¢l fondo, se trata no sélo de luchar contra
acciones expresamente dafiinas, sino de fomentar una responsabilidad en las
aplicaciones informiticas que pucden tener consccuencias controvertidas o que
incluso pueden ser desconocidas.,

Micdos y amenazas de la informatica,

Aqui se analiza ¢l punto de que las computadoras pueden ser miquinas pensantes o
productoras de verdades absolutas ¢ infalibles. Se trata de analizar las implicaciones
de la Hamada inteligencia artificial, las redes ncuronales o el papel que estin
llamados a jugar los sistemas expertos de un tipo u otro.

Un ejemplo, son los Sistemas de Decision Informatizados (SID1), que forman parte
de los mecanismos de decision en muchas organizaciones privadas y publicas. Los
beneficios de los SDI son claros: permiten tratar y gestionar la complejidad y la
incerddumbre de manera racional, son cficientes y actian scgin criterios
consistentes. Sin cmbargo, también plantean problemas éticos. Por un lado, los
referentes a los valores internos a los sistemas (por ejemplo, cémo gestionar los
ricsgos para la salud humana o cémo hacer cquivalencias, si es que es justo, entre la
vida humana y ciertas cantidades de dinero); por otro lado, posibles sesgos
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escondidos en el proceso de toma de decisiones; por dltimo, hasta qué pumo son
los disefiadores de estos sistemnas responsables de los resultados de los mismos."?

¢ Dimensionces sociales de la informadtica,

La informdtca ha contribuido en ¢l desarrollo positivo de los medios de
comunicacion social. Las teenologias de Ia informacion han hecho posible las
comunicaciones instantineas, el acumular y diseminar informacion y hechos como
¢l turismo de masas. Sin embargo, al plantear cuestiones éticas, los autores se fljan
mas en aspectos  problemiticos de la implantacion de las tecnologias de la
informacion que en sus logros positivos, Esto con ¢l fin de buscar, desde una vision
positiva hacia Ia téenica, como hacer que las consecuencias negativas de las nuevas
tecnologias se transformen en positivas saliendo asi del determinismo tecnologico
en el cual la téenica es ¢l fin ¥ no ¢l medio y el ser humano sirve a la téenica y no
esta a las nccesidades humanas.

Algunos valores cn juego durante la implantacién de las nuevas teenologias son: la
accesibilidad, la distribucion equitativa, la justicia social, el trabajo autorrealizado, cl
crecimiento sostenido, ete. Como contribuciones problematicas de las tecnologias de la
informacion, esti of papel que juegan en la globalizacion de la economia, las fusiones
empresariales o en ¢l aumento continuo del abismo entre los paises desarrollados y en
desarrollo. Dentro de las empresas hay también hechos que son muy afectados por la
introduccién de las teenologias de la informacion: la  reingenieria de  procesos,
racionalizacién de la gestion, con lo que lleva de pérdidas de puestos de trabajo, aumento
de desigualdades, deshumanizacion y otros impactos en las condiciones de trabajo, la ultra
competitividad, la distribucion de poder, los cambios en los procesos de toma de
decisiones, el problema de la centralizacion y descentralizacion, Otro aspecto problemitico,
mis concreto, cs ¢l tema de las privatizaciones de los sistemas de telecomunicacion y las
alianzas de las empresas multinacionales de comunicaciones que ponen en cuestion lo que
deberia estar lamado a ser un "servicio universal”, Aqui se originan problemas de acceso,
de control, de participacion, de la lucha entre intereses privados de lucro o el servicio a las
mayorias, etc.

Algunas cuestiones pertenccen al nivel macro como Ja desigual distribucién de informacién
(ricos ¥y pobres en informacion), ¢l acceso desigual a los medios téenicos (incluyendo a las
redes de informacion), ¢l modo en ¢l que la teenologia de la informacién refuerza la acrual
distribucién de poder, la participacion en las decisiones que afectaran a nuestras vidas en
casa o cn el trabajo, el control de las redes de informacion, la restriccion de acceso de
grupos o individuos que no tienen recursos para participar en un sistema dominado cada
vez mis por el mercado, el problema de la poca diversidad culrural de los sistemas y medios
de informacion y comunicacion que nos invaden. También cxisten andlisis sobre otros
efectos para la democracia, la privacidad y las libertades civicas, los impactos en la sanidad,
en la cducacién, en la cultura, en las familias, en el predominio del paradigma de la razén
instrumental, ctc.

12 JOHNSON, Deborah G. y MULVEY, John M. "A bility and C
Commiunications of the ACA, Dicicmbre 1995. Vol. 38, No. 12. pp. 58-64.
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6.5 Situacion actual de la Etica de la Informatica

La proliferacion de estudios existentes sobre la EI estd teniendo repercusiones en la
formacion  de los  informiticos. Desde hace ya casi dos déeadas, la  asociacién
norteamericana ACM recomienda un curso de este tipo como parte de los programas de
estudios de la carrera de informitica. Solo en las instituciones universitarias de EEUU sc
imparticron mis de 400 cursos de 131 en 1996, sobre un total de 300 un afio antes, 13n el
caso espafiol, en algunos centros se estid comenzado a impartir esta disciplina. 12n la revista
Compaters and Society se ha levado a cabo durante varios nmimeros del afo 1996 una
recopilacion bibliogrifica de articulos v otras publicaciones relacionadas con la Ll Se
puede decir que la sinutcion actual de la Bl e

*  No puede decirse que la naciente literatura de 131 esté, en general, suficientemente
asentada en las teorias ¢deas, ya scan clisicas o contemporineas. Los términos
clisicos que se utlizan en ¢l andlisis del comportamiento ético (por ejemplo,

normas, consecuencias, colectividad, individuo, positivismo, fenomenologia, ctc.)
no sc¢ tienen suficientemente cn cuenta en esta reflexidén de la El Sin embargo,
algunos autores son excepcién y si analizan las distintas situaciones segin tcorias
éticas concretas:  Johnson y  Berleur contrastan a veces puntos  de  vista

conscecuencial s con  kantianos; Holvast analiza el deontologismo, el
consecuencialismo y lo que él llama el relativismo édco; Kling analiza con teorias de
Rawls, Kant y de los utilitaristas ¢l caso de control en el trabajo por medio de
computadoras, ete.

*  Mucha literatura existente tiene una orientacion individualista. Se centra mis en lo
que tdenen que hacer los empleados, directivos o disenadores como personas
individuales implicadas en las teenologias de la informacion. Se habla menos de que
es bueno o ético en cuanto a organizaciones, instituciones o corporaciones. Se
dedica mids ticmpo a watar sobre la eleccion moral del wrabajador que a las
clecciones de las organizaciones y sus gestores. Tampoco se dedica mucho espacio
a los usos politicos de las teenologias de la informacion o a consideraciones éticas
sobre una sociedad intensiva en informacidn. FFalta una sistematizacién de la EI,
indicando problemas, niveles de anilisis, caminos recomendados. En este punto cs
una excepceion la iniciativa IimpactCS, en la que un conjunto de expertos en impacto
social y ética de la informitica, quicren atender de manera sistemadtica a distintos
niveles de reflexion en lo que respecta a esta disciplina,

® La literatura existente es mis sociologica que dtica; ¢s menos prescriptiva o
normativa que deseriptiva. Bin general, no se ofrecen principios de actuacién o
respuestas a las preguntas "debe" (qué deberia hacer yo como-persona, que deberia
hacer yo y los mios como organizacion, qué normas sociales deberiamos promover,
que leyes debemos tener...). El objedvo de la EI no es solamente proponer analisis
sobre "sociologia de la informaitica” o sobre 1a evaluacién social de las tecnologias
(technology assessment) sino ir algo mis alli en el sentido de proporcionar medios
racionales para tomar decisiones en temas en los que hay en juego valores humanos
y dilemas éticos.

6.6 Codigos de ética
En México, existen algunos cédigos de ética sobre todo en ¢l dmbito periodistico, en el

derecho y Ia medicina. Sin embargo, hay instituciones educativas y empresas que se
Preocupan por tener un cédigo de ética; en cuanto a seguridad informidea son muy pocos,
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¢s por eso que en cl capitulo 8, sc propondra un cédigo de ética para la Unidad de Servicios
de Computo Académico, el cual no sélo pueda aplicarse a la Unidad, sino también en la
IFaculiad de Ingenicria, . :

Algunos de los codigos de ética que hacen referencia a la seguridad informitica o a la
informaitiea, son los siguicntes:

Cadigo de Litica del Ingenicro Mexicano (UMAT)

Codigo de Erica de la 1EEE,

American Society for Industrial Security (ASIS)

Cadigo de Fiica de la Asociacion Mexicana de la Industria Publicitaria y Comercial
en Internet, A, C (AMIPCH

Cada uno de estos cddigos se encuentran en el Apéndice VII, En este documento también
se anexa ¢l codigo de ética universitario, como una muestra de que la UNAM sc preocupa
porque la gente que labora en ella esté comprometida a realizar su trabajo apegada a los
principios establecidos en este codigo de édea.
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Capituto 72 Herramientas de Seguridad

7.1 Andlisis de red
TCP-Wrappers

liste paquete contiene sin duda la herramienta de seguridad mas utilizada en entornos Unix, T7CP
Wrappers permite monitorear y filtrar peticiones a diferentes servicios de red (teluet, fip, ssh,
sendmail.), pudiendo asi restringir éstos a ciertas direcciones de miquina o de red, o bien a Jasts que
cumplan una caracteristics determinada, Esta también se puede inswmlar desde los pagueres de
instlacion del sistemn,

liste se cjecuta como un intermediario entre dnerd y ol servicio que Jwerd invoca y, fila las

conesiones basadas en la 1P origen. Cuando se cjecuta una conexion a un puerto en particular, fnetd

le pasa fa peticion a tepd, ¢l cual verifica las reglas existentes (/ete/ bosts.all, [ ete/ hosts.dewy) para ver si

la conexion es pernmitida. Si la conexion es permitida, pasa la peticion al demonio apropiado, de no
- asi, deniega la conexion,

Se puede encontrar en:

fip:// fipasc.aunamamx/ Herramientas/ Unix/TCP_Wrappers

Netlog
Este software de dominio puablico, disciiado por la Universidad de Texas, es una herramienta que
genera trazas referentes a servicios basados en 1P (FCP, UDP) e ICMP, asi como trifico en la red
(los programas pueden cjecutarse en modo promiscuo) que pudicra ser "sospechoso™ y que indicard
un posible ataque a una maquina (por la naturaleza de ese trifico).
L] paquete estd formado por el siguiente conjunto de programas:

e tceplogger

Este programa escucha todos los servicios sobre TCP, dejando una traza de cada servicio
en un archivo de trazas indicando: la hora, Ia miquina origen y el puerto de esa conexién,

* Udplogger

Es semcjante al anterior pero para los servicios sobre UDP, Los archivos que gencran estas
dos herramientas pueden ser ddles también para detectar amqucs dc tipo SATAN o 1SS, ya
que en los archivos de trazas se g 1prccnn intentos de concx:on muy conos en cl ucmpo a
puertos (tep o udp) de forma consecutiva,

e Icmplogger

Sc encarga de trazar el wifico de femp. Estos programas pueden guardar su informacién en
ASCII o en formato binario, en este segundo caso ¢l programa dispone de una
herramienta (extract) que permite consultar los archivos de trazas diandole patrones de
biisqueda, como pueden ser: trifico desde una red concreta, intentos de conexién a puertos
especificos, ctc. i ’
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e ctherscan

Es una herramicenta que monitorea Ia red buscando cicrtos protocolos con actividad inusual,
como pueden ser: conexiones tfitp (en este caso si se han realizado con éxito, indica qué
archivos se han llevada); comandos en cl puerto de sendmail (25 tcp) como vrfy, expn,
algunos comandos de rpc como rpcinfo; peticiones al servidor de NIS (algunas
herramientas utilizan este tipo de servidores para obtener el archivo de password, cjemplo:
vps): peticiones al demonio de mronntd, cte. Ethersean se cjecuta en modo promiscuo.

L4 nstat

lista herramienta, que originarianente fue disefada para obtener estadisticas de uso de
varios protocolos, se puede utilizar para detectar cambios en los patrones de uso de la red,
que nos puedan hacer sospechar que algo raro estd pasando en la misma. Esta herramienta
viene acompaiiada por dos utlidades que nos permiten analizar la salida que origina nstat:
nsum, nload. La primera de ellas nos da informacion dc ciertos periodos de dempo, el
segundo es un programa awk que produce una salida que puede ser vista de forma grifica
por herramientas como xvgr.

Esta herramicnta es muy il para detectar ciertos tipos de ataques, como se ha reflcjado
anteriormente (con ethersean), asi como dar una idea de qué tipo de protocolos estin viajando por la
red. Ademis, tiene Ia ventaja que al estar en modo promiscuo, con sélo tenerlo en una mdcuina del
segmento se puede tener monitoreado todo ¢l segmento en el que esté conectada.

Se puede encontrar en:

fy:// ﬁp.nsc.unnm.mx/l~lcrr:\micnt:\s/Unix/Monitor_l(cd/chog

argus

s una herramienta de dominio piblico que permite auditar el trifico 1P que se produce en la red,
mostrando todas las conexiones del tipo indicado que descubre. Este programa se cjecuta como un
demonio y escucha directamente de la interfaz de red de la miquina, y su salida es mandada a un
archivo de trazas 0 a otra maquina para ahi, ser leida. En la captura de paquetes 1 se le puede
especificar condiciones de filtrado como protocolos especificos, nombres de médquinas, ete.

A la hora de Icer esa informacion se dispone de una herramienta que incluye ¢l software (lamado
ra) ¥ que permite también realizar filiros de visualizacién., Una caracteristica de esta herramienta es
la posibilidad de filtrar paquetes de acuerdo a las listas de acceso de los routers CISCO. Por lo
tanto, es posible decirle que capture aquellos paquetes que no cumplen las reglas de la lista de
acceso definida para esa interfaz del router. Como en el caso anterior (reflog) es posible cjecutar cl
comando en modo promiscuo (si lo que se quiere es auditar todo ¢l segmenta). Este programa
divide las transacciones en cuatro grupos: TCP, UDP/DNS, MBONE, ICMP.

Se encuentra disponible en:

ftp:/ / fip.andrew.cmu.cdu/pub/argus/
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cpm

La nerramient Check Promiswous Mode es un pequeiio programa realizado por la Universidad
Carmegice Mellon, verifica la interfaz de red de la midquina descubriendo si estad sicndo utilizado en
modo promiscuo (escuchando todo el trifico de la red). Esta herramicnia es muy 1dl, porque alerta
de la posible existencia de un "siffer” (olfateador) que intente caprurar informacion en la red como
pueden ser las palabias de paso. liste programa deberia ser ejecutado de forma periodica para
tado promiscuo en I placa de red. Una forma il de utilizarlo es

detectar lo antes posible ¢l
mandar el resattdo via correo electronico,

tepdump

s un sottware de dominio publico que imprime las cabeceras de los paquetes que pasan por una
interfaz de red. Este programa ¢s posible cjecutarlo en modo promiscuo con lo que se tendra las
cabeceras de los paquetes que viajan por la red. Tanto en la captura como en la visualizacion de la
informacion es posible aplicar filtros por protocolo (TCP, UDP, IP, ARP, RARP, ..)), puertos {cn
este easo ¢l puerto puede ser un ntimero o un nombre especificado en ¢l archivo Zetc/services),
dirceciones fuente, direcciones destino, direcciones de red, asi como realizar filtros con operadores
=, <, >, 1=, and, not, ... En ladltima version es posible ver también los paquetes de datos. Es
requerido para utilizar Courtney.

Se puede encontrar en:

ftp:// fip.asc.unam.mx/ Herramientas/ Unix/ Monitor_Red/Tepdump

Traceroute

raceronte traza la ruta de paquetes 1P tomados desde el sistema actual a un sistema remoto.
Traceronte ¢s una utlidad que registra la ruta desde el Internet, entre la computadora y una
computadora destino especificada. Traceronte cs una 1tl herramienta para entender o detectar donde
estin los problemas de la red Internet y para obtener informacién detallada de Ia red

Se pucede encontrar en:

fip://fip.asc.unam.mx/Herramientas/Unix/Monitor_Red/Traceroute

rpcinfo

Lis un comando incluido en todos los sistemas UNIX, sanfe hace una llamada RPC a un servidor
de RPC (portmap) y reporta los servicios que encuentra. Es decir, realiza una peticién al mapeador
de puertos (porteapper=portmap) de una miquina en especifico ¢ imprime una lista de todos lo
programas RPC registrados como activos. Este comando es capaz de listar los puertos TCP y UDP
s6lo si el mapeador de puertos estid activo.

Para mis informacion acerca del uso de este comando se deberd consultar la pigina del manual en
su sistema:

Sman rpcinfo <enter>
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Netcat

13s una pequenn udlidad en UNIX que escribe y lee datos a través de una conexién de red usando
los protocolos TCP o UDP. Es usado directamente o manejado por medio de otros programas o
scripts, tiene un gran potencial para buscar errores y explorar una red, puesto que se puede hacer
casi cualquier conexion. Su inica limitante ¢s que no cuenta con una explicacion muy detallada de
como funciona; en el archivo de ayuda vienen sélo algunos cjemplos muy clementales.

Pero tiene muchos posibles usos comar

e Bajar/Borrar/Ver/ Lscribir correo elecudnico, La idea es poder usar ¢l wefcar para enviar
correos usando directamente una conexién con ¢l servidor smtp (0 no necesariamente al
mismo servidor),

e ldentificacion de sistemas y servidores. Se puede usar el sefeat para averiguar que programa
y que version estin usando para dar el servicio de piginas web.

e Realizacion de un sencillo chat, para 2 personas. Usando ¢l wetcat se puede establecer una
conexion directa entre dos puertos de dos computadoras a través de Internet, de forma que
se puede usar para emular un rudimentario chat entre dos personas.

Se puede encontrar en:

hetpi/ /www.atstake.com/research/tools/index.hml

1dent-Sean

Tiene la funcionalidad de obtener ¢l nombre de usuario que es duefio del proceso correspondiente
a un servicio activo a una miquina remors, sélo que para tener éxito s necesario que en la miquina
objetivo esté en cjecucion el demonio identd.

Este programa pucde utilizarse para encontrar crrores en la configuraciéon de los servicios tles
como: un servidor web cjecutindose con privilegios de mos o cualquier otro tpo de demonio
cjecutindose con el UID erréneo. Este programa toma como parimetros ¢l nombre o 1a dircccion
1P de la miquina objetivo y también opcionalmente el rango de puertos a explorar en cl orden de
mayor a menor. Ademds, también obtiene ¢l nombre del servicio encontrado basindose en la
informacidn de un archivo con formato ¢ informacién similar al efe/ services.

Su sitio es:

http:/ /208.176.57.92/ ~daveg/ projects/i-scan.html

Strobe

IZs una herramienta que se puede usar para localizar y descubrir los puertos que estin activos
(escuchando) en una o varias miquinas remotas, utilizando una cantidad de proceso y ancho de
banda tan minimos como scan posibles.
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IZste programa utiliza ¢l tipo de barrido de puertos TCP conncect () ¢ identifica exclusivamente
puertos TCP activos. Es simple de utlizar y muy rdpido, pero no tiene ninguna de las caraceeristicas
que tienen Jos nuevos scanners de puertos.,

Se puede obtener de:

ftp:/ /suburbin.net/pub/

Nimap

125 una utilerin para el sevnner de grandes redes o de una sola maquing, la ventaja principal de wmap
Como scanner es (ue soporta diferentes tipos de protocolos como el P, UDP, ICMP, Antes de la
existencia de este programa se tenia que tener muchos scanners y correrlos por separado.,

Fue diseniado para permitir que los administradores sepan que servidores estdn activos y que
servicios ofrecen. Nmap es muy versitil soporta diferentes téenicas de barrido como:

e Vainilla 'TCP connect().

e I'CP SY'N (half open).

e TCP FIN, Xmas, o NULL.
e TCP fip proxy.

*  SYN/FIN.

e TCP ACK.

e  UDP raw.

e ICMP,

e TCP ping,

e Directo con RPC.

L ]

Identificacion reimota del sistema operativo,

‘También utiliza un namero varado de algoritmos, ademis de ser flexible a la especificacion del boss
objetivo y el nimero de puertos, previsibilidad de la secuencia de los paquetes TCP, UDP o ICMP
udilizados para hacer cl barride. La salida puede ser enviada a una terminal o a un archivo con un
formato legible,

La altima version puede ser obtenida en:

hutp://www.insecure.org.nmap

Ethereal
Es una herramienta para realizar tareas de anilisis de red.
Ethereal tiene las siguientes caracteristicas:

® Disponible para Unix y Windows.

e La captura y despliegue de paquetes desde cualquier interfaz en Unix,
e También puede desplegar los paquetes capturados desde otras herramientas.
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IEtherval también es un analizador de protocolos de red que permite que los datos del paquete sean
vistos interactivamente en la red o de un archivo. Ademis, puede leer una caprura noop y
atmsnoop.

Puede reconocer diferentes dpos de archivos y no es necesario decirle qué tipo de archivo es para
que pueda interpretarto, Utiliza GTK+, una libreria que provee una interfaz de usuario grifica, v
Fbpeap, una libreria para filiear v caprurar paquetes, tunbién posee la posibilidad de ver Ia
reconstruccion del fluido de una sesion TCP, Facil uso y muy buena representacion de los datos.

Sy sitio ese

hup://www.cthercal.com

Dsniff

Es una suite de poderosos sniffers para contrasefias y otra informacién. Incluye sofisticadas
téenicas para cvadir la proteccion de puentes (switch) en una red.

Dsniff permite explotar algunas de las fallas fundamentales de los protocolos de encriptacién SSH y
SSL. 8§H y SS1. son protocolos utilizados para proteger un alto niimero de trifico de paquetes enla
red, desde transacciones financicras con bancos en linea, hasta servidores que conticnen
informacion extremadamente valiosa,

Tanto SSH como S$S1. utilizan una "Have publica de encriptaciéon”. s exactamente aqui donde sc
encuentran las vulnerabilidades. Ya desde las codificaciones de Hamilton, donde se hablaba de ja
posibilidad de la encriptacion publica, se preveian estos problemas. Principalmente porque, cuando
se realiza algun tipo de conexion, ya sea hacia un servidor confiable o cualquier otro sitio, se estd en
constante peligro, ya que las conexiones antes mencionadas, deben hacerse desde un medio
publico, una red heterogénea, como lo es Internet. Es aqui, en este punto, donde nada es scguro,
donde, por un simple métado se puede "engadiar ” al emisor y al receptor.

Esto en ¢l easo de que nuestra informacidn lleve un cifrado porque en otro caso es mis vulnerable
atin.

Se encuentra en:

htep:/ /monkey.org/~dugsong/ dsniff/

Hping2

Hping2 s una utilidad de red capaz de enviar paquetes ICMP/UDP/TCP hechos a medida y
mostrar las respuestas del objetivo como réplicas 1ICMP de ping. Maneja fragmentacion y cuerpos
del paquete de tamaiios arbitrarios y puede ser utilizado para transferir archivos bajo los protocolos
soportados. Utilizando /Aping2, puede: probar las reglas del firewall, realizar [spoofed] seaneo de
puertos, realizar pruebas de red utilizando diferentes protocolos, tamafios de paquetes, TOS (tipo
de servicio) y fragmeatacion, MTU, transferir archivos, auditar la pila TCP/IP, etc. Hping es una
buena herramicnta para adquirir conocimientos de TCP/1P,
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Para mis informacién revisar el sitio:

hup:/ /www.hping.org

Sniffit

Suiffit es una herramienta de monitoreo v siffer que teabaja sobre diferentes plataformas Unisx.,
Proporciona a un administrador informacion dewmllada sobre todo ¢l trifico que cireula por ¢l
sistema, entregando ¢l contenido del paquete en diferentes formatos (Hexadecimal, wexto plano,
ctel), ¥ también le ofrece la posibilidad de neatralizarlo si se utiliza ‘TOD (Towuch of Dead), s decir,
cerrar las conexiones que pasan a través de la midquina. Bs software libre,

Se puede obtener de:

http://sniffitrug.ac.be/~coder/sniffit/sniffic.heml

Cheops-nyr

Cheops-ng cs una herramienta grifica para ¢l mapeo y supervisién de redes. Tiene funcionalidad de
descubrimiento de bost/red, deteccién del Sistema Operativo, y también hace un seaneo de puertos
de cada computadora para determinar qué servicios estin funcionando. Es conocido como la
navaja del ejéreito suizo de Ias redes. : .

Su pagina oficial es:

hutp://cheops-ng.sourceforge.net,

Libnet

Libnet es un AP1 que permite al programador construir paquetes de red. Provee una portable y
simple interfaz para los paquetes a bajo nivel. Libner esconde mucho el tedio al programar. la
creacion de un paquete, haciendo muy sencillo Jos encabezados, orden de los bytes, administracion
del buffer, cte. Usando esta libreria se pueden crear paquetes con mucho menos esfuerzo,

Para mayor infotmacion en el sitio:

htep:/ /www.packetfactory.net/libnet

IPTraf

IZs una udlidad que utiliza una consola para ver las estadistdcas de la red y que recopila recuentos de
bytes y paquetes de las conexiones TCP, indicadores de actvidad y estadisticas de la interfaz,
interrupciones del trifico de TCP/UDP y recuentos de bytes, paquetes de las estaciones de LAN.
Ademis de la interfaz estindar (FDDI1/Ethernct), pucde monitorear el trifico de SLIP PPP y
RDSI. 8i se utiliza Trinux, SUSE o Debian, es muy probable que Ipfraf ya esté instalado. En caso
contrario, puede obtenerlo en:
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htq)://ccbu.mozcom.com/rikcr/ipiraf/nbouc.ﬁtml

iplog: icmplog, teplog y udplog

1is un conjunto de tres utilidades que dan informacién sobre conexiones iemp, tep y udp a través
del demonio sysfag usando la facilidad daemon y la prioridad info (para mads informacién ver: man
systogd; man syshag.conf’).

7.2 Auditoria
cors

COPS (Computer Oracle und Passuord Systeni) ¢s un paquete clisico en la seguridad de UNIX. Es un
conjunto de programas disefindos por la Universidad de Purdue que verifican ciertos aspectos del
sistema operativo UNIX relacionados con la seguridad. Fue creado por Daniel Farmer y Eugene H.
Spafford. sten dos versiones de este paquete: una version escrita en "sh” y "C” y otra versién
escrita en "perl”, aunque su funcionalidad es similar. Este programa es fiicil de instalar y configurar
y, s¢ ejecura en pran cantidad de plataformas UNIX. En el primer caso, se necesita un compilador
de fenguaje C y un shell estandar (sh); en el segundo bastard con tener instalado el interprete de perl
(version 3.18 o superior). Entre las funcionalidades que tiecne COPS destacan:

e Verificacion de modos y permisos de los archivos, directorios y dispositivos.

® Palabras de paso pobres (en ¢l caso que se tenga una herramicnta como crack, se puede
comentar la linea de verificacion de palabras de paso).

® Verificacion de contenido, formato y seguridad de los archivos de “passuord” y “gronp”

®  Verificacion de programas con root-SUID.

¢ Permisos de escritura sobre algunos archivos de usuario como ".profil” y ".eshre

* Configuracion de fip "anonymous".

®  Verificaciéon de algunos archivos del sistema como "hostr.eguiv”, montajes de NFS sin
restricciones, "fipusers”, etc.

188

Iis una herramienta de dominio publico que revisa una seric de servicios para comprobar el nivel de
seguridad que tiene csa mdquina. 1SS es capaz de verificar una direccién IP o un rango de
direcciones 1P (en este caso se indican dos direcciones IP e ISS, verificard todas las miquinas
dentro de ese rango). El programa viene acompafiado de dos utilidades que son: ypx y strobe; la
primera permite la transferencia de mapas NIS a través de la red y la segunda revisa y deseribe
todos los puertos TCP que dene la miquina que verifica. Con la primera herramienta, es posible la
transferencia de los archivos de "password” en aquellas miquinas que hayan sido configuradas
como servidores de NIS.

1SS se puede cjecutar con varias opciones y la salida se deja en un archivo. Ademis, si ha podido

tracrse el archivo de "passuord" de la maquina revisada, creard un archivo aparte con la dircccion 1P
de la maquina.

132




Capitulo 7 o 5 Herramientas de Seguridad

Se puede encontrar en:
fip:/ /const.es.purduc.edu/pub/rools /unix/iss

Para mayor informacion sobre 185, visite:

hupr/ /www.eertorg/advisories/CA-93. 14 Internet.Security. Scanner.huml

Swuteh

Swareh, Simple WATCHer Program, es un archivo de }cgisrro"(ﬁltxo/monilo: ficilmente
configurable. Swwnh supervisa archivos de registro 'y -acnia” parafiltrar thacia- afuera’ datos no
deseados y tomar uno o mis usuarios, especificando acciones basadas en modelos del registro.

Swatch esti disponible cn:

ftp:// fip.stanford.edu/genceral/security-tools/swatch /

Tiger

IZs un software desarrollado por la Universidad de Texas que estd formado por un conjunto de
shell seripts y codigo C que chequean el sistema para detectar problemas de seguridad de forma
parecida a COPS. Una vez chequeado el sistema, se genera un archivo con toda la informacién
recogida por ¢l programa. Tiger dispone de una herramienta (figenp) que recibe como parimetro
dicho archivo y da una serie de explicaciones adicionales de cada linea que generd el programa
anterior. Kl programa viene con un archivo de configuracion donde ¢s posible decirle qué dpo de
revision se quiere realizar (se pueden comentar las operaciones mis lentas y ejecutar éstas de forma
menos continua, mientras que las mias ripidas pueden ser cjecutadas mis frecuentemente). Entre la
informacion que revisa el programa se tiene:

Configuracion del sistema.

Sistemas de archivos.

Archivos de configuracion de usuario,

Verificacion de caminos de busqueda,

Verificacion de cucenras,

Verificacion de alias.

Compruceba la configuracién de ftp "anonymous”.
Revision de scripts de cron,

NS,

Verificacion de servicios en el archivo /esc/inetd.conf
Verificacion de algunos archivos de usuario (wefrr, .rbosts, profile, crc.)

Comprobacidn de archivos binarios (firmas). Para poder revisar éstos, es necesario disponer
de un archivo de firmas,

TESIS CON .
FALLA DE Ui BN
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TARA

TA1RA (Tiger Analytical Researcli Assistant). Después de. la creacion’ del. Tiger no “se- hicieron
actualizaciones, por lo que con el dempo fue quedando obsoleto, y Bod Todd en 1999 a partir del
cadigo de Tiger decidié generar un conjunto de scripts que siguieran verificando un sistema Unix en
potenciales problemas de seguridad. ) :

Con es

o el fger suftio una reestructuracion con la cual fuera mas ficil su actualizacién por medio
de bases de datos,

1l programa verifica los siguientes puntos del sistema;

Aliases
nisplus

root

Jip anénimos
passud
Permisos en cuentas
aon

path

Grupos

rhost

inetd
sencmail

Se puede obtencer de:

hup:/ /wwwe-arc.com/tara/

TripWire

iste software de dominio piblico desarrollado por el Departamento de Informitica de la
Universidad de Purdue, es una herramienta. que comprueba la integridad de los sistemas de
archivos, y ayuda al administrador a monitorear éstos frente a modificaciones no autorizadas, Esta
herramicnta avisa al administrador de cualquier cambio o alteracién de archivos en la miquina
(incluyendo binarios). I3l programa crea una basc de datos con un identificador por cada archivo
analizado, y puede ser comparado en cualquier momento el actual con el registrado en la base de
datos, avisando ante cualquier alteracion, eliminacidn o inclusién de un nuevo archivo en el sistema
de archivos. La base datos esti compuesta por una seric de datos como la fecha de la dldma
modificacidn, propietario, permisos, etc.; con todo cllo se crea una firma para cada archivo en la
base de datos,

Esta herramienta deberia ser cjecutada después de la instalacion de la mdquina, para tener una
"foto" de los sistemas de archivos en ese momento, y puede ser actualizada cada vez que se afiada
algo nuevo. Dispone de un archivo de configuracién que permite decidir qué parte del sistema de
archivos va a ser introducida en la base de datos para su posterior comprobacién.
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Su sitio es:

hup:/ /www.tripwire.com

Nessus

Nessus es un auditor de seguridad muy completo para plataformas Linux, BSD, Solaris y otros
sistemas, Fue desarrollado bajo la licencia GNU, es un proyecto de Renaud Deraison iniciado en
abril de 1998, sus caracteristicas principales son:

e [ibr Segin el autor con Ia intencion de que universidades, colegios, ctc., puedan acceder a
este tipo de software para protegerse de erackers o hackers.

o Cddjgo abierto: Por dos principales razones, una para que el cddigo del mismo puecda ser
analizado por cualquiera y dc esta manera climinar cualquier sospecha de que contenga
troyanos, y la otra para promover la colaboracién y participacién de programadores
independientes.

o [Fudlidad de uso: La seguridad no es una cosa sencilla de resolver en un sistema, de manera
que Nessus pretende proveer una interfaz sencilla, c6moda, ficil de entender y eficaz para

que se encuentre al aleance de cualquier administrador.

®  Nessus es un programa que audita remotamente la red para detectar debilidades en nuestro
sistema v su arquitectura consiste en un servidor y un cliente.

e Iis muliithreaded y esta basado en el uso de ‘plygins”, tiene una interfaz agradable hecha en
GTK. Realiza actualmente mis de 900 chequeos de seguridad remotos.

* Su capacidad de documentacion es muy poderosa, penera reportes HTML, litex y texto
ASCII y no sélo descubre las vulnerabilidades, sino que sugiere una solucién para cada una
de cllas,

¢ Comunicacion encriptada (csto ¢s, segura),

e Tiene un continuo desarrollo por comunidad de software libre, ademis de ser modular con
multitud de prucbas.

Se puede obtener de:

http://wwav.nessus.org

SATAN

Security Analysis Tool for Auditing Networks (Herramienta de Anilisis de la Seguridad para Auditar
Redes). Es un software de dominio plblico creado por Dan Farmer que revisa miquinas
concctadas en red y genera informacidén sobre el tipo de miquina, qué servicios da cada miquina y
avisa de algunos fallos de seguridad que tengan dichas miquinas, Una de las ventajas de SATAN
frente a otros paquetes es que utliza una interfaz de WWW (como Mosaic, Netscape, ...) y va
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creando una base de datos de todas las maquinas revisadas y las va relacionando entre cllas (de
forma que si encuentra una maquina insegura, ¥ cheea otra miquina que estd relacionada con esta,
automiticamente  quedard marcada esta segunda también como insegura); ademis, tiene la
posibilidad de poder revisar las miquinas con tres niveles ("light”, normal v “"heavy"). Una vez
realizada la revision de la miquina se genera una salida en formato html, y en ¢l caso de encontrar
fallos da una pequeia explicacion sobre el fallo en conereto ¥ si existe algin documento sobre ese
fallo recogido en el CERT (advisory) tiene un enlace a ese documento, para que sobre la marcha
pueda ser consultado. Ademds, en el caso que el fallo de seguridad sea debido a versiones antiguas
de sottware da la posibilidad (mediante un enlace) de instalar una version de ese sofuware.

Algunos de los servicios verificados por SATALN son: finger, NFS, NIS, ftp, DNS, rexd; asi
como tipo de sistema operativo, version de sendmail, cte. La base de datos generada por SATAN
pucde ser luego consultada por varios campos: tipo de sistema operadvo, tipo de scrvicio
(servidores de NIS, fip, NFS, X, cte).

SATAN ha sido disefiado como una herramienta de seguridad para ayudar a administradores de
sistemas y redes, pero también puede ser utilizada para atacar a sistemas y descubrir la topologia de
la red de una organizacion (SATAN es capaz de revisar miquinas por subredes, con lo que quedan
al descubicrto todas las miaquinas que sc encuentran conectadas en dicha subred). Para poder
compilar y cjecutar SATAN basta con poseer la version 5 de perl y un visualizador de WWW,

Algunos de los fallos de seguridad que SATAN es capaz de detecrar son:

Acceso via rexec.

Vulnerabilidad en el sendmail.

Acceso vin tftp.

Accuesos via rsh,

Aceceso a servidores X no restringido.
Exportar sistemas de archivos no restringido.
Acceso a archivos de password via NIS.

Se pucde obtener mis informacién en:

hup:/ /www.fish.com/satan

SAINT

Security Administrator’s Integrated Network Tool, Una herramicnta realmente 1itil en ciertas ocasiones es
Saint, cl sucesor de Satan, un secanner de seguridad de red, famoso por los medios de comunicacién
hace unos afios (habia serias preocupaciones de que los hackers acabaran con Internet haciendo uso
de él). Saint produce una salida muy ficil de leer y entender, graduando por prioridad los problemas
de seguridad (aunque no siempre de forma correcta) y también soporta médulos de scaneo afiadidos,
lo cual le hace muy flexible. Entre sus caracteristicas estd: el poder scamear a través de un fircwall,
tiene 4 niveles de seguridad (rojo, amarillo, café y verde) y despliepa los resultados a través de una
interfaz hecha en html,

Esta hecho para buscar agujeros de seguridad, por lo que ¢s recomendable correrlo cada vez que se
actualice Ia distribucion.

136




apituia 7 Herramientas de Seguridad

Su sitio es:

htp:/ /www.wwdsi.com/saint

SARA

Necraty Auditor’s Rescarch rlssistant (Asistente de Basqueda del Auditor de Seguridad) es una
herramienea de andlisis de seguridad en sistemas tipo Unix de tercera gcncncnon esta basada en el
madelo de Satan que estd cubierto en la licencia GNU.

Y tiene las siguientes caracteristicas:

lF'unciona encendido en la mayoria de las plataformas tipo Unix incluyendo OS X de MAC.
Compila completamente con la especificacion de la top 20 de SANS.
Seanner remoto y facilidades del APL i
IFcilmente agrandable por medio de plug-in,

Certificado SANS/ISTS.

Soporta los esuindares de CVE.

Madulo de busqueda por empresa.

Modo standalone o de demonio,

l.icencia libre tipo SATAN,

Actualizaciones dos veces al mes,

Soporta ¢l uso de extensiones,

e ‘T'rabaja de acucrdo con el modelo de SATAN.

Después de que se generaron las primeras herramientas de seguridad para analizar redes,
empezaron a quedar obsoletas conforme pasaba el tiempo ¢ hicieron falta actualizacioncs, bajo este
concepto nace SAR- que tiene gran capacidad de anilisis. Estd siendo actualizado y ademis cl
escritor de reportes puede ser configurado de mancera que de gran variedad de informacién.

Se puede obtener mas informacion de SARA en:

http://www-are.com/sara

Logcheck

Es parte del proyecto Abacus, un conjunto de herramientas de seguridad. Es un programa hecho
para avudar al procesamiento de los archivos /logfiles generados por las demds herramientas cn el
proyecto Abacus. Lageheck puede detectar en esos archivos diferentes tipo de violaciones al sistema
y avisar por correo electrénico.

Se puede obtener de:

http:/ /www.psionic.com/products/logsentry.huml
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Merlin

Se trara de un programa desarrollado por CIAC que sirve de interfaz a otros  progeamas_ de
seguridad (COPS, CRACK, tiger.. .} a través de un navegador de WV, Merfin permite’ que estas
herramientas sean mis sencillas de utilizar, asi como en algunos casos exticnde sas capacidades.

Se puede obtener en:

ftp:/ /ciac.lnl.gov/pub/ciac/sectools/unix/merlin/

7.3 Contrasciias
anlpasswd

Es un programa de cambio de passwords (contrasefias) que impide que el usuario escoja passwords
débiles. Se realizé en ¢l Laboratorio Nacional de Argonne, cserito en su mayoria en Perl, Algunas
de sus caracteristicas son:

e Previene el uso de passwords débiles sustituyendo el passud, yppasud.

e Compara passwords usando un diccionario de reglas de passwords crackeadas.

e No es un cracker de passwords.

Algunas de las reglas estindar son:

e Nimero con espacios y espacios con nimeros.
Maydsculas y mindsculas con espacios.

Todo con minisculas o mayusculas.
Combinar letras y ntimeros.

‘Todas las combinaciones anteriores.

anpassd esta disponible en:
fip:/ /info.mes.anl.gov/pub/systems/
fip:/ / fip.seguridad.unam.mx/Herramientas/ Unix/Autenticacion/Anlpasswd/
fip:/ / fip.cerias.purduc.edu/pub/tools/unix/pwdutils/anlpasswd/

Crack

Es un programa de “rompimicato” de passwords cxistente desarrollado por Alec D. Muffett.
Intenta adivinar los passwords utilizando una serie de reglas configurables.

Estd disefiado para identificacion, por el estindar que conjeturan las téenicas, UNIX DES encripta
passwords que se pueden encontrar en diccionarios extensamente disponibles.

Tradicionalmente el Crack permitié que cualquier usuario de un sistema crackeara el /ete/passwd y

determinara los passwords de otros usuarios (o de rvof) en el sistema. Los sistemas modernos
requicren obtener acceso al /ete/ shadow para realizar esto.
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Muchos administradores del sistema cjecutan el Crark como un sistema regular de procedimiento
de administracion y notifica a dueiios de cuentas a quicnes les han "crackeado” passwords. Por esta
razdn, sigue siendo una buena idea que los administradores del sistema corran un crack de vez en
cuando para verificar que los usuarios ticnen passwords fuertes.

Crack esti disponible en:

http:/ /www.users.dircon.co.uk/ ~crypto/

fip:/ / fipocerias.purdue.edu/pub/tools /unix /pwdutils/crack/
Cracklib

s una biblioteca de funciones que pueden ser uuhzndas pata xmpcdu que los usuarios clijan
p1sswords que podnnn ser adxvm-ldos por Crack.

Cracklib csti dxsporublc cn'

htp:/ /www.uscrs du'con co. uk/ ~crypto/
ftp:/ / ftp.cerias.purduc.edu/pub/ tocls/umx/hbs/ cracklib/

passwd+
Mate Bishop autor de passud-+, ofrece las siguientes caractedsticas:

e Capacidad extensa de loggin (/aged), incluyendo cl loggin de cada sesién, cualquicr ﬁ'po de
crrores, que los usuarios hayan cambiado sus passwords, que reglas el password no pudo
satisfacer, y ¢l éxito o la falla de un cambio de password.

) Espccxﬁmcxon del nimero de caracteres significativos en el password (es decu, cuintos
serin utilizados en la prucba). ]

Ademis, passud+ permite que se fije ¢l mensaje de error que scré mostrado cuando un usuario
repite un paswword débil. Se  debe utilizar esta funcionalidad para ensefiar a los usuarios porqué
sus opciones de password son malas.

Algunas de las reglas que proporciona passud+ son:

e Sc prohiben el nimero de oficina, el teléfono de la oficina, el hostname y el dominio de
nombres.

Los passwords deben ser, por lo menos de # caracteres de largo.

Los passwords deben ser una mezcla de casos.

Sc prohiben los passwords que aparecen en ¢l diccionario.

Se prohiben el nombre y apellidos (cn cualquier orden).,

Se prohibe cl login.

Este programa de cambio de passwords que impide que el usuario escoja passwords débiles, basa el
rechazo de passwords en un archivo de configuracién que permite la udlizacién de expresiones
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regulares, comparacién con diccionarios o la ¢jecucidon de programas cxternos para’examinar el
password. - .

passivd+ esti disponible en:

fip:// fip.dartmouth.edu/pub/security/

shadow

131 programa shadow de John 19, Haugh, 11, es un reemplazo para el login y el password que permiten
a cualquier sistema wilizar archivos con passwords sombra (shadow password). Incluye ayuda para
los archivos de passwords sombra, grupos de archivos sombra, archivos de passwords IDBM,
passwords de longitud doble y envejecimiento del password.

£n ¢l sistema operativo Linux, un archivo de passwords sombra es un archivo de sistema en ¢l cual
se almacena ¢l password del usuario en forma encriptada, de modo que no esté disponible para la
gente que intente entrar en el sistema,  Ordinariamente, la informacién del usuario, incluyendo el
password, se manticne en un archivo del sistema llamado/ete/passud. El password de cada usuario
se almacena de forma encriptada (gencralmente, se realiza por medio de un algoritmo de
encriptacion).

EEn general, shadow es un paquete que permite a cualquier sistema hacer uso de shadow passuords
(passwords sombra),

S/Key

S/ Key es un sistema de Bellcore cuyos autores son: Phil Karn, Neil M. Haller, John S. Walden.
S/Key es un Sistema de Passwords One-Time (de wna sola vex o desechables) que proporciona la
autenticacion sobre redes que estdn sujetas a ataques de eavesdropping/reply. La contrasciia
secreta del usuario nunca cruza la red durante la conexion, o cuando ejecuta otros comandos que
requieren la autenticacion tal como los comandos de UNIX passud o su. No almacena dondequiera
ninguna informacion scereta, incluyendo el dost que es protegido y el algoritmo subyacente puede

ser (y de hecho es) de conocimiento piblico.

IEn general, este sistema implementa passwords desechables para Unix, También incluye
generadores de passwords desechables para PC’s y MAC's.

Para obtener maés informacién de S/Key se puede consultar la siguiente direccion:
ftp://thumper.belicore.com/pub/nmh/docs/skey.txt
S/ Key esta disponible en:

ftp://thumper.bellcore.com/pub/nmh/. -
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John the Ripper

Jobn the Ripper s una uiilidad activa para averiguar passwords. Su principal propésito es detectar
passwords  débiles en Unix, Una vez conseguido el archivo de passwd, este programa busca el
password encriptado. Es un clisico que sigue siendo de gran uilidad y que todo administrador
deberia tener en cuenta para detectar cuentas con passwords débiles entre sus usuarios,

Actualmente estd disponible para muchos Unix (11 son los que lo soportan, no contando las
diferentes arquitecturas), DOS, Win32 y BeOS,

John the Ripper esti disponible en:

hup://www.openwall.com/john/

7.4 Autenticacion

Kerberos

Kerberos es un sistema de autenticacién para redes fisicamente insceguras, basado en ¢l modelo de
distribucion de laves presentado por R.M. Needham y M.D. Schroeder. Permite a los elementos
que intervienen cn una comunicacién identificarse entre si y al mismo tiempo evitar “espionaje” en
Ia red o ataques de repeticion. También proporciona integridad en el flujo de datos (deteccion de
modificaciones) y privacidad, utilizando sistemas criptogrificos como DES. Kerberos ticne
restricciones de exportacién hacia fuera de los Estados Unidos.

El modelo de Kerberos esti basado en un protocolo de autenticacion a través de un servidor
confiable (servidor &erbervs), ya que este sistema considera que toda la red es una regién de riesgo
grande, excepto por este servidor, Trabaja proporcionando a los usuarios y a los servicios boletos
que pueden usar para identificarse a s{ mismos, ademids de laves encriptadas secrctas
proporcionando cicrta seguridad en la comunicacién con los recursos de la red,
Gracias a que comparten una contrasefia secreta (o lave) con el servidor &erbervs, permite verificar
que los mensajes del servidor &erberos son auténtcos, Asi en el servidor &erberos, los usuarios y los
servicios pueden autenticarse,
Kerberos estd disponible en:

htp://consultstanford.cdu/afsinfo/kerberos.shtml

fip:/ /athena-dist.mit.edu/pub/kerberos/
pidentd
El demonio pident de Peter Erksson, es una implcmentacién del servidor de identificacién de
usuario descrito en RFC 1413, que pcm'utc avengu:u Ia xdcnndad del usuario 0 que esti solicitando
un servicio remoto.

Se pucde obtencr en:

ftp:// ftp.cerias.purdue.cdu/pub/tools /unix/daemons/pidentd/ servers/
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ssh

Sccure Shell (s24) es un programa que permite realizar conexiones entre médquinas a través de una
red abierta’de forma segura, asi como ¢jecutar programas en una miquina remota y copiar archivos
de una miquina a otra. Tal y como se explica en ¢l RFC de Secure Shell:

"SSH (Sccure Shell) es un programa para concctarse a otros equipos a través de una red, para
cjecutar comandos en una maquina remota ¥ para mover archivos de una midquina a otra,
Proporciona una exhaustiva autendceacion comunicaciones seguras en redes no seguras.”

Ssh provee fuerte autenticacion y comunicacion segura sobre un canal in:Lguro y nace como un
reemplazo a los comandos telnet, fip, rlogin, rsh, ¥ rep, los cuales proporc:omn gran flexibilidad
en la administraciéon de una red, pero sin embargo, presenta grandes riesgos en la seguridad de un
sistema. Adicionalmente, ssh provee seguridad para conexiones de servicios X Windows y envio
seguro de conexiones arbitrarias TCP.

Secure Shell admite varios algoritmos de cifrado entre los cuales se incluyen:

e Blowfish.
s 3DIS,

e IDEA.

e RSA.

La ventaja mis significativa de 54 es que no modifica mucho las rutinas. En todos los aspectos,
iniciar una sesién de ssb es tan sencillo como (y similar a) iniciar una sesién de’ fefnet. Tanto el
intercambio de llaves, 1a autenticacién, asi como ¢l posterior cifrado de sesiones son tmnspucntcs
para los usuarios.

Entre los ataques mis comunes que previene Sccure Shell estin:

Sniffering(Captura de trifico) .
IP Spoofing,.

MACpoofing,.

DNS Spoofing.

Telnet Hickjacking,

ARP Spoofing,

ARP Spoofing.

1P Routng Spoofing,.

ICMP Spoofing.

Actualmente existen dos protocolos desarrollados sobre ssh: SSH1 y SSH2,
ssk esti disponible en:

hetp:// fip.ssh.com/pub/ssh
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OpenSSH

OpenSSH es una versién libre de los protocolos SSH/SecSH bajo licencia  BSD y es totalmente
compatible con los protocolos SSH1 y SSH2.

Debido a que OpenSSH rompe la barrera de los protocolos que ha causado confusidon entre
diversos sectores, Esta herramienta estd siendo muy usada en distribuciones como Linux RedHat
7.x que ya la incluyen dentro de su sistema operativo,

OpenSSI1 es una sustitucion segura de rlogin/rsh/mpe. Como se mencioné anteriormente, OpenSSTH
es derivado de Ja version ssh de OpenBSDs, que es asi mismo derivado del cédigo ssh antes de que
Ia licencia de ssh cambiara a no libre.

Hoy en dia cualquier red que considere tener un poco de scguridad deberia tener OpenSSFH
instalado, ya que le seri imprescindible en susdiucién a las altamente inseguras udlidades
"™, Su ficil implementacién y uso transparente hacen mids que aconsejable su uso.

Sin embargo OpenSSH ha demostrado cierta inestabilidad, por lo que es altamente recomendable
estar actualizando periddicamente el OpenSSH y estar al pendiente de vulnerabilidades presentadas.

OpenSSH estd disponible en:

http://www.openssh.com/

7.5 Anticspionaje
swatch

‘Todd Atkins es autor de swatch. Este sistema permite monitorear los archivos de biticoras del
sistema y cjecutar acciones especificas en respuesta a ciertos patrones encontrados.

Swatch (Simple WATCHer Program) es un archivo de registro filtro/monitor., ficilmente
configurable. Swate) supervisa archivos de repistro y actita para filurar hacia afuera datos no
deseados y tomar uno o mas usuarios especificando acciones basadas en modelosdel registro.

Swatel esti disponible en:

http:/ /www.oit.ucsb.edu/~eta/swatch/

Courtney

Este software de dominio puablico sirve para identificar la miquina origen que intenta realizar
ataques mediante herramientas de tipo SATAN. El programa es un script perl que trabaja
conjuntamente con tecpdump. Courtney recibe entradas desde tepdump y controla la presencia de
peticiones a nuevos servicios del stack TCP/IP (las herramientas de este tipo realizan ataques,
revisando de forma ordenada todos los puertos TCP y UDP que tienc ¢l sistema, para poder ver
qué servicios tiene instalados dicha miquina), si se detecta que se estd produciendo una condnua
revision de éstos puertos en un breve intervalo de tiempo, Cowrzney da un aviso. Este aviso se
manda via syslog,
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Courtney pucde penerar dos tipos de alarmas dependiendo_del amquc‘ que s esté produciendo
(normal o "heavy", las herramientas como SATAN dispone de distintos grados de revisién de 1a
miquina), e ’ .

lista herramienta necesita el intérprete de PERL y ¢l tepdump.

Spar Show Process Accounting Records (Sp:’\‘r)

Su autor es Dough Schales, Es un programa que analiza y despliega los registros de contabilidad de
procesos de un sistema Unix, de forma mucho mis flexible que los programas esuindar como
lastcomm,

Estd disponible en:

ftp:/ /net.eamu.edu/ pub/security/TAMU/

Watcher

Este paquete de Kenneth Ingham es una herramienta de monitoreo de sistemas expandible que
verifica un nimero de comandos especificados por ¢l usuario, analizando la salida, localizando
clementos significativos y reportando éstos al administrador del sistema.

Estd disponible en:

ftp:/ / fip.unm.edu/pub/unix/

Snort

Snort es un 1DS (sistema de deteccién de intrusion). Funciona en cualquier plataforma capaz de usar
libpeap  que pueden ser utilizadas como sniffer/logger de  sistema de  deteccion  de
intrusos en redes de poca carga. Este tltimo, se requicre para utilizar snort. Snort cs capaz de analizar
¢l trifico 1P y provee un Jogging muy fuerte. Sc basa en scripts de reglas, es decir, que pueden vigilar
lo que quicran. Swort llega con tnuchas reglas bisicas: backdoor, ddos, finger, {tp. Estas reglas sc
definen en los archivos snort-lib,

Ademids, de ser un sniffer/logger de paquetes flexible para detcetar ataques, sus principales
caracteristicas  del  Jogeimg  estin  basadas en  reglas que pueden ser representadas  por
bisqueda/concordancia del contenido, adicionalmente puede ser udlizado para detectar gran
variedad de otros ataques y prucbas, como los buffer overflow, seaneo de pucrtos sigilosos, ataques
CGI, SMB, y mucho mis. Sror? ticne la capacidad de alerta en dempo real, con alertas enviadas a
$elog a vn archivo separada de "alerta”, o incluso a una computadora Windows a través de Samba.

Snort es sin duda el mejor sniffer/logger que hay en estos momentos para pequeiias redes, el uso de
reglas sencillas y el uso de fingerprint hace sencillo el detectar cualquier ataque que atente contra el
sistema. Algunos de los detalles que tiene es la imposibilidad de /gggear la direccién 1P del atacante,
aunque csto se puede solventar udlizando conjuntamente sgpdump.
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Snort se encuentra disponible en:

hup:/ /www.snort.org/

Portsentry

El autor de Postsenty ¢s Craig F. Rowland, Es un programa libre, utilizado para monitorear los
puertos que se le indiquen que deben permanecer siempre inactivos. 13n caso de llegar una
conexién a uno de cllos puede marcarlo en la biticora del sistema, bloquear toda la comunicacion
con la miquina identificada como agresora y/o correr un comando externo.

Se recomienda visitar la siguiente direccién hup://wwiwv.psionic.com/abacus/porisentry/ si no se
tiene idea de que es el scanco pore/stealh antes de la instalacion de Portsentry.

De otra manera, podri ficilmente cerrar bosts que no desea (por cjemplo, su Servidor NFS o
servidor de nombres).

Hunt

La principal meta del proyecto HUNT es desarrollar una herramienta para explotar las debilidades
bien conocidas del protocolo de TCP/IP.

Es un sniffer avanzado de paquetes y de  deteccién de intusos. en una concxién.
Hunt es un programa para introducirse en una  conexién, ‘observar .y resetear. Funt es
operativo en Ethernet y utilizado en su mayoria, para conexiones que pueden ser observadas
a wravés de ¢l Por supuesto, es posible hacerlo con Josts en otros segmentos o Josts que
estin en switches ports. .

Linux 2,2, GlibC 2.1 con LinuxThreads,

Requerimicentos
q Ethernet

del sistema

10/100Mb cthernet, Linux 2.0, Linux 2.1, 2.2,
Medios Solaris 2.5.1, NT4sp3/4, Win95, OSF1
probados V4.0D, HPUX 10.20, IRIX 6.2, pSOS

BayNetworks 28115, 28200, 301 switches
3Com SuperStack 11 3000, 1000 switches

Se puede obtener mis informacién de Hunt en la siguiente direcciéon:

http://lin.fsid.cvut.cz/~kra/index.html#HUNT
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scanlogd

Es una herramienta de deteccién del saaneo del puerto TCI’ dxscn'\d-l por Soht Dcslgm,r para
ilustrar varios ataques.

Detecta scancos y loggeos al pucrto TCP. Detecta los scaneos al pucrto y escribe una linea por. scaneo via
oslog. Si una direceion fuente envia muluplcs p-\quv.u_s a diversos pucrtos en un corto tu.mpo, el
acontecimiento serd registrado.

seanlagd esti disponible en:

htep:/ /www.openwall.com/scanlogd/

NFR

NFR Security cs el lider en soluciones de seguridad que detecta y responde a los ataques del
ciberespacio. NFR's Intrusion Management System (Sistema de Administraciin de Intrusos NFR)
va mias alld del tradicional sistema de red o del sistema de deteceidn de intrusos en la red, ticne una
cobertura punto a punto en la linea del ataque - antes, durante, después, y en curso durante la
exposicidn de cste, deteccién de intrusos en la red, deteccién de intrusos en ¢l bosy, investigacion de
los acontecimientos de seguridad y un rango de mecanismos de respuesta preactdvos y reactvos,

Desde su fundacion en 1996, NFR ha demostrado tener una compresién profunda denwo del
mereado de deteccion de intrusos, y ha establecido una fuerte reputacién en la innovacién de
productos y superioridad téenica. Estd acreditada con varias "introducciones originales" en cl
campo incluyendo:

Proporciona cerca de 500 firmas ataque.

Publica firmas de ataque en ¢ddigo fuente para que el usuario las revise y modifique,
Apoya a redes grandes.

Proportciona un seguro, en la administracién distribuida de sensores.

Proporciona un sistema de prucba forzada que es ficil de instalar y mantener.

Zn la siguiente direccién se puede obtener mis informaci6n acerca de NFR:

hiep:/ /www.nfr.com/about/

Lids

LIDS es un sistema de deteccién/defensa en el kernel de Linux. El objctivo es [irotcgct el sistema
contra intrusiones de ro#, deshabilitando algunas llamadas al sistema cn el mismo kcrncl Si ncccsxm
alguna vez la administracién del sistema, puede deshabilitar la proteccién LIDS.

Sc comenta que es una gran herramienta, siempre y cuando no se hagan muy a mcnudo tareas
administrativas,

Podemos destacar que Lids es:

e Parche del kernel y herramienta de administracion para realzar la seguridad del kernel de
Linux,
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e Implementacién de la referencia del monitorceo en el kernel.
e Control de Acceso Obligatorio en el nicleo,
e Proyecto activo con muchos hackers wtiles.

Iintre sus principales caracteristicas estin:

e Proteceién de archivos: nadic incluyendo rees puede modificar los archivos protegidos-lids.
13l archiveo puede ser ocultado.

e Proceso de proteccion: nadie incluyendo mes puede matar al proceso prowegido. El proceso
puede ser ocabtado,

s Control de Acceso con ACLs.

* Capacidad de uso para controlar ¢f sistemma entero.

*  Alarma de seguridad del kernel.

e Scanner de puertos en el kernel,

En la siguiente direccion puede obtener mayor informacién sobre ¢l Proyecto Lids

hup:/ /www.be.lids.org/about.hunl

HostSentry

HostSentry es parte del Proyecto Abacus. Es una herramienta basada en la deteccién de intrusos que
realiza la Deteceion de una Anomalia en la Conexién (LAD). Esta herramienta permite que los
administradores observen la actividad sospechosa de una conexién y que respondan ripidamente a
las cuentas comprometidas y al comportamicnto inusual. HostSentry incorpora una base de datos
dinimica y actualmente aprende ¢l comportamiento de la conexion del usuaro. Este
comportamicnto entonces ¢s utilizado por las firmas modulares para detectar acontecimientos
inusuales.

Sus principales caracteristicas son:

e Detecta la actividad de un usuario inusual que se autenticé.

e Detecta la autenticacion de dominios sospechosos.

e Detecm directorios de usuarios sospechosos.

e Detecta historia de comandos tecleados y los archivos de autenticacion,
e Dectectan los médulos de firmas de autenticacién desconocidas.

En la siguiente dircecién se puede obtener mis informacion sobre hostsentry:

heep:/ /www.psionic.com/products/hostsentry.html

7.6 Anti-spam

Originalmente ‘Span' se lamo al jamdén con especias (Spiced Ham) producido por Hormel en 1926
como el primer producto de carne enlatada que no requeria refrigeracién, Esta caracteristica hacfa
que estuviera en todas partes, incluyendo en los ejércitos americanos y rusos de la segunda guerra
mundial. Tal vez, por esto s¢ ha udlizado el término para calificar el corrco electrénico no
solicitado, y se ha convertido en una de las mayores molestias para las personas en la red.
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El "span” cuesta muy poco dinero a quien lo envia, porque la mayoria de los costos son pagados
por los proveedores del sistema de laternet y los propios receptores del mensaje. La mayoda del
“spum" s publicidad comercial, generalmente de productos o servicios de ealidad dudosa, esquernas
para hacerse rico ripido o para promocionar entradas a sitios de pocea relevancia (generalmente,
promocionando pornografia u otras propuestas ilegales,

Spam cs 1a palabra que se utiliza para calificar ¢} correo no solicitado enviado por Internet. La mayor
razon para ser indeseable s que la mayoria de las personas concctadas a Internet no goza de una
conexion que no les cueste, y adicionalmente reciben un cobro por uso del buzon. Por lo tanto, el
envio indiscriminado de este tpo de correo ocasiona costos al lector, ya que wtilizan tempo y
ancho de banda de las conexiones de Internet.

Cuando grandes cantidades de correo son dirigidas a o a través de un Gnico sitio, este puede causar
un cierre del servicio como causa de una pérdida de conexién a la red, calda del sistema o fallo de
un servicio por causa des

Saturacion de las conexiones,

Uso de todos los recursos disponibles del sistema,

Falta de espacio en el disco duro como consccuencia de la multitud de mensajes.

Muchas veces el sistema pareciera perezoso (¢l e-mail es lento o no parece que sea enviado

ni recibido), Ia razén puede ser que el sistema estd intentando procesar un nttmero alto de
mensajes.

Un servidor de corrcos no sélo puede tener este problema de envio de correos masivos, sino
también puede ser victima de que lo utilicen para enviar virus o corrcos que han sido interceptados
y modificados. Para evitar este tipo de problemas, s¢ pueden emplear algunas herramientas como
las siguientes:

SpamAssassin

El SpamAssassin es un filtro basado en seripts en Perl, que procesan los mensajes y detectan, en base
a unas reglas bastantes complejas, si el mensaje es un spam. El resultado de filurar los mensajes es un
puntaje, que si supera determinado valor (5.0 por defecto) es considerado un spamr.

Fnvia e-mails falsos que simulan un mensaje de error de direccién incorrecta lo que hace pensar a
la compania Spam que csa direccién no existe y por lo tanto, dejard de enviar mensajes a la
direccion. Como no todas las veces se lo creen, entonces tiene otro sistema en el que la mete a una
particular lista negra de direcciones, en la que ignorard automiticamente todos los mensajes con
contenido molesto.

La mcjor manera de hacerlo funcionar es arrancar ¢l demonio spamd y comunicarse con él a través
del spame. De esta forma, se ahorra vatios ciclos de CPU arrancando cl Pesl.

El paquete SpamAssassin instala los scripts de Perl y ¢l demonio spamd. Por otro lndo, cl spame
provece el cliente (spamd) que se comunica con cl spamd.
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PGP

PGP (Pretty Good Priragy) como ya se habia mencionado anteriormente, ¢s un programa para cifrado
del correo clectrdnico (v para todo tipo de informacién) que redne tres caracteristicas: es rapido,
SeEUro v grats,

Risicamente, PGP puede ofrecer dos cosas:

e Nadic leerdi ¢l correo electrénico (e-mail) salvo su destinatario. Iis decir, tendri “intimidad”
mediante cifrado o encriptado de su mensaje.

e Nadic podri suplantar su identidad en Internet y enviar mensajes twucados, asi como retocar
o alterar los originales.

PGP usa la teenologia conocida como criptografia de clave pablica. Hace uso de dos claves para
cifrar y descifrar ¢l correo, una publica y otra privada. Ambas son complementarias, hermanas,
ligadas por un complcjo algoritmo informitico y conocicndo una, no se puede obtener la otra. Esta
pareja de claves se generan una sola vez y serfa lo primero que se harfa para usar PGP
Virtualmente, seria imposible que dos personas tuvieran las mismas claves.

Ahora, lo que se hace es: por un lado distribuir ampliamente la clave piblica, en las piginas WEB,
en los servidores dedicados a tal fin, en la cuenta de trabajo (si se tiene); y por otro guardar
celosamente la clave privada en la computadora, de manera que nadie pueda obtenerla, y en ¢l caso
de que la obtenga, para usarla, deberd conocer una clave secrete o "password” que sélo la conoce
quicn la distribuye y que no tendrd apuntada en ningin sitdo.

Para escribir un mensaje cifrado, primero se deberi obtener la clave pablica del destinatario (de
cualquicra de las formas expuestas, por ¢jemplo, de su pigina WEB) y sc encripta el mensaje con
esa clave pablica, que solo scra posible descifrar con su clave "hermana”, la misma que cl
destinatario ticne protegida por un "password” que sélo él sabe.

Aunque, parezea un poco complicado, es una forma sencilla y muy potente de encriptar mensajes,
tanto que ¢l algoritmo matemidco encargado de generar la pareja de claves piblica y privada
(inicialmente ¢l RSA) ha sido fruto de innumerables problemas legales, dado que el PGP se escribié
inicialmente ¢n los USA, donde el software de criptografia se considera ilegal exportatlo, como ¢l
armamento estratégico.

Adicionalmente, con PGP se puede firmar digitalmente un mensaje, esto quiere decir que el
destinatario puede comprobar si lo que le llega pertenece a su remitente y esta integro, ¢s decir, no
ha sido alterado en el camino. En este caso, ¢l proceso es al revés, se encripta el mensaje con la
clave privada y cl destinatario lo abre con la clave piblica (que deberd recogerla de alguno de los
modos comentados), comprobando automiticamente la veracidad y la integridad del mensaje.

En estos momentos hay dos versiones disponibles: la 2.6.3 y 1a 5.0 (aunque acaba de salir 1a 5,531
para otras plataformas, para UNIX la ultima versién es la 5.0i, pero se esti hablando ya de 1a 6.0i).
Mail Scanner

Mail Scanner es sistema and-spammer y scanner de virus pam el correo electrénico. Es; capaz de

detectar un gran niimero de tipos de correos electrénicos comerciales de publicidad (spam). No sélo
posibilita el scaneo de virus conocidos, sino que también amplia su proteccién a los no conocidos,
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revisando los archivos adjuntos o attachments y rechazando los que contengan una seric de
patrones que MS tdene predeterminados como no aceptados. En los mencionados patrones, sc
destaca ¢l de extension de archivo, mediante el cual rechaza mails que contengan una seric de
extensiones (por cjemplo. “wxt,vbs”).

Otra caracteristica destacable es la posible desinfeccion de adjuntos en los mails (por ejemplo, un
macro de Word) es automatcamente desinfectado y a continuacion es enviado a su destino original.
s sencillo de instalar en un servidor, sin necesidad de cambiar la configuracion inicial del programa
al que se desea integrar, Soporta clientes sendmail y Exim MTAs, y antivirus comerciales como
Sophos ¥ McAfee, o gratuitos como F-Prot,

Otra de sus funciones bisicas es ¢l evitar los ataques de tipo DoS. Una herramienta muy Gtil para
administradores de servidores de Internet bajo Linux,

7.7 Firewalls

Actualmente, hay mucho ruido alrededor de la palabra "ffrewall’; parte de esto es creado del lado
corporativo, micntras otra parte sc relaciona realmente con la funcionalidad de un firewa/. El error
de concepeién mis comtin es que los firewalls son un tipo de dispositivo magico de seguridad en
redes que pondra fin a todas las preocupaciones de seguridad de un administrador. Esto no podria
estar mds alejado de la verdad; un firewall estd disciiado para proveer servicios de IP avanzados
como ¢l filtrado de paquetes, redireccion de puertos y uraduccion de direcciones de red. Un firewal!
bien configurado debe ser parte de toda red segura. Simplemente no es lo dnico que hay por saber
de seguridad en redes.

Es clara Ia intencidn inicial del uso del firewal, pero adicionalmente permite obtener ventajas en
campos que van mias alld de la seguridad como tal; entre otras se pueden mencionar las siguientes:

Es un punto centralizado para las decisionces de seguridad.
Pucde reforzar la politica de scguridad.

Pucde rastrear la actividad Internet eficientemente,
Limita Ia revelacién de su red al piblico.

Algunas de las debilidades de los firewalls son:

No protege de usuarios internos maliciosos.

No pucde proteger contra conexiones que no pasan a través de él
No ticne un esquema de proteccién para cada nueva amenaza.
No puede proteger contra virus,

Cuando se habla a cerca del disefio ¢ implementacion de arquitecturas de firewalls, s necesario
clarificar una serie de términos para describir los componentes de la arquitectura, algunos de cllos
son:

Sercening Router: Es un componente bisico de la mayoria de firewalls, puede ser un enrucador
comercial o un enrutador basado en un servidor con alguna clase de software para filirado de
paquetes. Tipicamente, ticnen la habilidad de bloquear trifico entre redes o miquinas especificas a
nivel de puerto IP. Algunos firewalls consisten solamente en un Scrvening ronter, entre una red privada
e Internet,
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Es muy usado para la implementacién de filtrado de paquetes, en la cual se permiten o bloquean

ciertos tipos de paquetes para reflejar la politica de seguridad corporativa, el esquema de diseiio se
muestra en la figura 7.1,

. Inte met Y

Rauters o bloque de paquetes,
que determiman la politica
de seguridad corporativa.

Screening Router

Red Interna
luum ﬁ nul—s -y ,_‘l!llg O

Figura 7.1. Esquema de diseiio Screening Router.

Bustion Host:

s un sistema identificado por el administrador del firruall como un punto critico en el
sistema de seguridad de la red, generalmente tienen algiin grado de extra proteceién.

Dual Flomed Gatenyy: Algunos firewalls son implementados sin un Savening Ronter colocando una
miquina de cara a la red interna por un lado y a Internet por ¢l otro (2 interfaz de red) y
deshabilitando el TCP/IP forwarding. De esta manera, las computadoras de la red privada se pueden
comunicar con ¢l gateway, asi como los de  Internet también, pero el trifico directo entre las redes
no es posible. La figura 7.2 muestra como es ¢l esquema mis comin para implementaciones a
través de Dual Homed Gateway o Dual Homed Host, como se puede ver, por definicion un Dual Flomed
Guatenay cs un Bastion Iast.
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Figura 7.2. Esquema de diseiio Dial Homed Gateway.

Sereened Host Gatewqy: Es quizds la configuracion mds comiin de firewall, es implementada usando un
Bastion Hest y un Screening Router. Usualmente, ¢l Bastidn Host estd ubicado en la red privada y el
Sereening Router esti configurado de tal forma que el Bastion Host cs el tnico sistema en la red privada
que se puede aleanzar desde Internet. A menudo, el Savening Router ¢s configurado para cvitar
trifico hacin el Bastion Host en pucrtos especificos permitiendo a un nimero reducido de servicios
comunicarse con él.

La figura 7.3 muestra un esquema tpico del Sereened Host Gateway.

2]

Figura 7.3. Esquema dc disciio Screenes Host Gateway.

Sereened Subnet: in algunas implementaciones para firewalls se crea una subred aparte, situada entre
Internet y la red privada. Tipicamente, esta red cs aislada usando Savening router, 1o cual permite
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implantar niveles de filtramiento de paquetes variable. Generalmente una Sereened Subnet es
configurada de tal forma que tanto las miquinas de la red privada y de Internet tenen acceso a los
que componen esta subred (Seeened Subnet), pero el trifico a wavés de la Savened Subnet no es
permitido. La figura 7.4 muestra el esquema tipico para este tipo de implementacion,

Intemet

fiz

-' k3 R tnde)
N T S L L

Figura 7.4. Esquema de diseiio Screened Subnet,

Application Lerel  Gatenay: Tambicén s conocido  como  Pmxy  Gateway. Son  reflectores o
“Provecdores” de servicios especificos, los cuales operan la mayoria de las veces a nivel de
aplicacion de usuarios mids que a nivel de protocolo. Generalmente, estos servicios de “reflexion o
pasada”, cuando estin cjecutindose en un _firena// son puntos importantes para la totalidad de la
sepuridad de la red. Los servicios proxy son mids o menos transparentes entre los usuarios de la red
interna y un servicio de la red externa, en vez de “hablar” directamente cada uno “habla’™ a un proxy.
Para el usuario, un servidor proxy presenta la ilusion de que el contacto ha sido hecho directamente
con ¢l servidor remoto. La configuracion upica se muestra en a figura 7.5.
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Internet ~

1est Externe

Firewall

Figura 7.5. Esquema de diseiio Application Level Gateway.

En general, no sc¢ puede hablar de cuil método es el mejor, ya que existen muchos factores para
determinar cudl es cl mcejor firewal/ para una situacion especifica, entre otros, los factores mis
influyentes son: costos, politica corporativa de seguridad, teenologias de red existentes, politicas al
interior de la organizacién; todos éstos pueden prevalecer sobre la consideracién téenica justificada
para adoptar una plataforma de firewal/ concreta.

Los dos principales usos de un firewall son:
7> Filtrar paquetes

Un filtro de paquetes, o packet filter, es un sistema, de software o hardware embebido de
firmware, que valiéndose de la lectura de los headers de cada paquete, realiza un “acep?”
(aceptacion del paquete), ' n_ym" (descarte del paquete, informando de dénde vmo), o un
"demy" (descarte del paquete, sin dejar huellas), .

Lo mids interesante de todo, es que Linux, con su sencillez, posce la capacidad de realizar
filtrado de paquetes en su propio kernel, asi como un gran conjunto de acciones a
desatrollar con los mismos. En Linux dependiendo de la version del kernel se denen
distintas herramientas como son:

®  pfivadm. la uiilidad ipfivadm (¢l administrador del ffrewa// de 1P) es Ia herramienta
que se utiliza para construir las reglas del firewall para todos los niicleos anteriores
al 2.2.0. La sintaxis de las 6rdenes puede resultar muy confusa. La utilidad ipfwadm
se incluye ¢n la mayoria de las distribuciones modernas de Linux, aunque quizis no
por defecto.

e jpchains. Al ignal que la utilidad ipfivadm, la udlidad jpchains puede resultar algo
desconcertante al principio. Proporciona toda la flexibilidad de ipfwadm con una
sintaxis simplificada, y ademis proporciona un mecanismo de “encadenamicento”
que le permite gestionar miltiples conjuntos de reglas y enlazarlas conjuntamente.
La orden ipchains aparece cn la mayoria de las distribuciones de Linux basadas en
los nicleos 2.2.
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o ptables. La sintaxis de Ia utilidad iptables es bastante similar a la de ipchains, los
cambios consisten en mejoras y en ¢l resultado del redisefio de Ia herramienta para
que sea extensible a través de librerins dindmieas. La utilidad iptables se incluve en
el paquete de codigo fuente de wetfilter. También cstard incluido en cualquier
distribucion basada en la serie de nicleos 2.4,

Una de las implementaciones mids comunes de firewwlls (y muy buena para propésitos
educativos) es una miquina que hace NN (Newords Alddress Translation, wraduccion de
direeciones de red) ¥ actia como una puerta de acceso a Inwrnet para pequedias redes. Bsta
tiene una funcionalidad similar a la que ofrece Linux a través de 1IPMASQ, pero es muy
diferente en términos de contiguracion ¢ implementacion,

1P-Masquerading posibilita la conexion de varias computadoras a Internet usando una
nuiquina Linux con solo una 1P piblica. listo quicre decir, que se puede conectar una red
privada a Interet y el proveedor de Internet creerd que solo se tiene una computadora
conectada.

Servicio de Proxy
Los servidores proxy son un invento que permite el acceso directo a Internet detrds de un

firewall. Funcionan abriendo un socket en ¢l servidor y permidendo la comunicacién con
Internet a través de él
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8.1 UNICA

La Unidad de Servicios de Computo Académico (UNICA) es una dependencia de la Scecretaria
General de la Facultad de Ingenieria, cuya finalidad principal es la de proporcionar, en ¢l
imbito institucional, los servicios de apoyo en cémputo que la comunidad de la Facultad
requiere, recursos de compuio comerciale de alta especializaciéon que el avance de la
educacion, el desarrollo de la informdtica v el vjercicio profesional demanden.

La mision de UNICA es mantener ¢f liderazgo v estar a la vanguardia en computo tanto dentro
de Ja Faculiad de Ingenieria como en ¢l entorno universitario.

I2n UNICA, cl objetivo principal es cumplir con los requerimientos de los usuarios en el drea
de computo, teniendo como meta elevar la calidad de sus productos y servicios, para cllo se
compromete ¢n un proceso de mejora continua,

Los objetivos generales de UNICA son:

e Proporcionar a nivel institucional los servicios de apoyo en cémputo que los alumnos
de la Pacultad requicren para la realizacién y cumplimiento cficaz de sus tareas
sustanuvas.,

e Apoyar a la Secretaria General en las actividades que involucren institucionalmente a la
Facultad de Ingenieria.

e Proporcionar Servicios de cémputo de calidad a la comunidad de h Facultad de
Ingenieria.

e Desarrollar sistemas de informacion en apoyo a las actividades académicas.

e Formar recursos humanos de calidad no sélo en el drea de cémputo sino también en su
vida profesional a través del Programa de formacién de becarios UNICA.

® [Proporcionar asesoria especializada en tépicos de cémputo a la comunidad de la
Facultad de Ingenicria.

Desarrollar material diddcdico.
Investigar y desarrollar nuevas tecnologias que favorezean que la Facultad se mantenga
a la vanguardia en cuanto a cémputo se refiere.

® Implementar y dar mantenimiento de la red de cémputo de la Facultad de Ingeniceria,

® Apoyar en el soporte técnico a Sccretarias y Divisiones de Facultad de Ingenieria.

e Mantener la operacion de los servidores de aplicaciones (correo, bases de datos, WEB)
que utilizan los usuarios para el desarrollo de sus funciones.

e Mantener la seguridad de la informacion.

La estructura organizativa de UNICA se muestra en la figura 8.1, ¢n clla se observa al
Departamento de Redes y Operacion de Servidores, que ¢s el responsable de la administracion,
operacién, mantenimiento y seguridad de la red de comunicacidén de la Facultad y de la
intercomunicacién de la red central de la UNAM; asi como del desarrollo e implementacién de
proyectos para la expansién del servicio.
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FJEFATURA®
|

& Departamento de -5 s
Rcdcn ¥ Operacidin d:

Departamenta
de Scrvicios
Académicus -
(DSA) -

LiiDepartamento de’

iiil.nbnr.mnrlm de
;‘13 ' Cémputo

Figura 8,1. Esfructura organizativa de UNICA.

Las principales actividades y funcnoncs que rc'llun el Dep'\tmmento de Rcdcs y Operacion de
Scrvidores son: .

Area Unix

v M'mtcnumcnto a los servidores UNIX (IINUX, SOLARIS HP-UV) en Sus cuatro
principales funciones:

1) Usuario.

2) Monitorco.
3) Scguridad.
4) Aplicacion.

Instalacién y levantamiento de servidores UNIX., '

Actualizacién de las versiones de Sistema Operativo, asi como de las aplicaciones con las
que cuentan estos servidores.,

Verificar la integridad y scguridad de la informacion, evitando posibles ataques.
Mantenimiento de la Base de Datos Postgres.

AN NN

1) Levantamiento de las Bases.
2) Creacién de Usuarios.

TESIS COW
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v
v
4
v
v
v
v

Respaldos periddicos de los servidores de mision criticos.
Asesoria a Usuarios.

Cuentas de Correo: Alus, bajas y cambios de cuentas de correo clectrénico, en cancun.fi-

a.unan.ms.
Monitoreo.- Verificar que los servicios clectrénicos que los servidores proporc10n1n se
encuentren activos,

aboracion de pequeiios manuales de uso de servicios.

Coordinacion y logistica para eventos de informitica (pliticas, conferencias, t'\llcrc:s. cte.).
iboracion de informes solicitados.

Funciones en la Web principal de la Facultad de Ingenieria;

AN N N R N N NN

Mantener la operacidn fisica del servidor Web.,

Instalar, mantener y actualizar el sistema operativo del servidor

Instalar, mantener y actualizar ¢l software de administraciéon del Web,

Implementar la Seguridad del Sitio Web y el Sistema Operativo, asi como h revisién de
biticoras.

Instalar las aplicaciones requeridas para la operacion del sitio Web.

Realizar los respaldos del servidor Web.

Ascsorar téenicamente a las dreas de la Facultad en t6picos relacionados con In Wels.
Proponer nuevas innovaciones de tecnologia para crear servicios del \Web para cl beneficio
de Ia Facultad (como ¢l caso del Webmail y SSH web)

Incidentes de Seguridad

AN

Apoyo al responsable de administracion en red.

Atender llamados de reportes del equipo de cémputo de la DGSC/\
Distribuir los reportes a las dreas solicitadas.

Verificar que los reportes se atiendan.

Redes

AN N N N N R

Asesoria de conectividad a través de cableado estructurado para voz y datos en las diversas
drceas de la Facultad,

Monitorco del triafico de Ia red de datos.

Instalacion y administracién de equipos activos de la red.

Instalacién y administracién del protocolo TCP/IP (Dirccciones pubh as y pnvndas)
Soporte técnico a los usuarios de la infracstructura de la red de cémputo.

Capacitacion al personal de apoyo sobre tecnologia de telecomunicaciones.

Participacion en proyectos en computo y telecomunicaciones de Sccretarfa General.

Soporte Técnico y plataforma Windows

v
v
4

Instalacién de sistemas operativos a computadoras personales, .
Instalacion y configuracion de software de aplicacion,
Ascsorias técnicas en uso y mancjo de software.
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Instalacién y mantenimicnto de servicios de impresion en red.

Instalacion de software para correo electrénico y conexion a Internet.

Control de préstamo de software al personal de la Secretaria General.

Mantenimiento a los servidores Windows (QWNT |, Windows 2000 Scrver) en sus cuatro
principales funciones:

RSV

1) Usuario.

2) Monitorco.
3) Sepuridad.
4) Aplicacion,

Instalacion y levantamiento de servidores Windows (WNT, profesional, \W2000 server).
Actualizacion de las versiones de Sistema Operativo, asi como de las aplicaciones con las
que cuentan estos servidores.

Verificar la integridad y seguridad de la informacion, evitando posibles ataques.

Creacion de Usuarios,

Respaldos periddicos de los servidores de misién critica,

Ascsoria a Usuarios.

Monitoreo.- Verificar que los scrvicios clectrénicos que los servidores ptoporcxon'm se
encuentren activos.

Elaboracién de informes solicitados.

tras Actividades

Proponer, actualizar, modificar la normatividad del web de la Facultad de Ingenieria y
politicas de cdmputo,

Coordinar ¢l Subcomité de Administradores y fungir como cl drea que administra la red dc
Computo General ante DGSCA

Coordinar ¢l subcomité de administradores de red de cémputo.

AR N« I U N N Y T S W

AN

Por otra parte, en UNICA cxisten varios servidores que trabajan con el sistema operativo
Linux Red Hat, los cuales serin descritos en el Andlisis de Riesgos.

8.2 Anilisis de Riesgos

Como se habia mencionado en el Capitulo 4, el anilisis de riesgos es uno de los aspectos mds
importantes, ya que a partir de éste se va a definir qué recursos de nuestra red necesitan ser
protegidos conua cualquier amenaza.

Por esta razén, ¢l objetivo de UNICA es proteger tanto los dispositivos (computadoras,
servidores, switch, hub’s, etc.), asi como la informacién que le ha sido confiada. Esta ultima es
la que nos interesa proteger, debido a que puede ser uno de los activos favoritos de los
hackers, crackers o cualquicr otro delincuente informdtico ansioso de hacer de las suyas.

En relacion a la seguridad de los sistemas, la situacién en que se encontraba UNICA, presentd
la siguiente problemitica y situaciones:
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e Inexistencia de politicas de seguridad enfocadas a: cuentas de usuarios, contraseiias,
control de acceso, uso adecuado del sistema, respaldos, correo clectrénico, ete. Las
cuales puedan ser aplicadas en UNICA,

e  Cuentas de usuarios, las cuales:

7 Ya no se uiilizaban, pero seguian presentes en el archivo /clc//m_r.nmn/ o
aungue no existia en ese archivo, existia su bawe,
» l.as contrasenas son ficiles de adivinar,

*  Alpunos usuarios mientras se ausentan, dejan sus sesiones abiertas sin. proteccion
alguna,

e Inexistencia de un firewall

& No se contaba con un detector de intrusos.

®  No existinn procedimientos para restablecer el funcionamiento de un servidor, durante
y despuds de un incidente,

e No se contaba con un antivirus para los correos de entrada/salida,

e No sc contaba con un drea de seguridad.

e No existian medidas de scguridad fisica robustas. Debido a la zona geogrifica en la que
se encuentra la Unidad, la posibilidad de que ocurra un terremoto o una inundacién es
minima, pero se destaca la necesidad de crear medidas que reduzcan ¢l riesgo de
incendios. Ademds, se ticne la necesidad de un mayor control del equipo, debido al
robo que se ha efectuado en la Unidad.

Tomando en cuenta lo anterior, comenzaremos por evaluar el riesgo de los recursos de la red
UNICA, Ia cual cucnta con la siguiente estructura:

Servidores

“cascada™

FUB 24 I

l Canciin I
S\V 2" 3(:01\[ 24 pucrtos i I Cmum'l . I
l | l Totk I ‘

SW .1 3COM 24 pucrtos “cascada®

I HUB 24

ln(cmet N
T Red- UNAM T

Figura 8.2. Red UNICA.,
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Como sc puede observar en la figura anterior, UNICA cuenta con dos suitches “apilados”™
conectados en cascada con dos bubs. Del sustch 2 estin conectados tres servidores: Cancun,
Cozumel y Tork, los cuales proporcionan diferenies servicios a la comunidad de la Facultad de
Ingenieria, éstos se describen brevemente a continuacion:

e Servidor Cancun.- Proporciona el servicio de correo electronico y de ssb por Web, guarda
tada la informacion de los usuarios, cuenta con NIS (Newworks Informeation Services) y NIFS
(Network File System), a pesar de que no es ¢l servidor de Web dene este servicio por
contar con ul sistema de inseripeiones de uso de las salas,

o Servidor Coggemel- Fis el servidor Web, el cual cuenta con php y ¢l mancjador de bases
de datos Postgres. Ademds, los usuarios pueden hacer su pigina Web y solicitar que
resida en Cozumel, sicmpre y cuando cumplan con el reglamento del Web.

e Servidor Tork.- Es ¢l servidor de Bases de Datos (utdiliza ¢l mancjador de bases de datos
Postgres), proporcionando este servicio a aquellos usuarios que requicren tener una
cuenta para poder hacer uso de Ia base de datos. Ademds, en él residen la m'\yorh de
las aplicaciones desarrolladas en UNICA como:

SCOSU (Sistema de Control de Salas de UNICA).
SICC (Sistema de Inscripciones y Control de Cursos).
SICI (Sistema de Control de Inventarios).

SECC (Sistema de Encuestas de Cursos de Cémputo).

YVvvyYy

Para calcular el peso del riesgo del recurso, utilizaremos la formula vista en el capitulo 4:

= Ri * Wl
Donde:
WR;: es el peso del riesgo del recurso “i”” (también lo podemos llamar ponderacién).

R;: es el riesgo del recurso “i”,

W;: es la importancia del recurso “i”.

Sc ha hecho una estimacién del riesgo y la importancia de los recursos de la red UNICA,
recordando que éstos valores son totalmente sub)cuvos, ya que dcpcndcn de qulen o quienes
estén realizando la evaluacién.

La siguiente tabla muestra cada uno de los valores de los recursos, asi como el ricsgo‘cvaluado:
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“Recurso del sistema T T
Riesgo - | 'Importancia
®y .| owy s
~Nuniero:; Nombre
1 Hub 1 3
2 Fub 2 3
3 Switch 1 3
<4 Switch 2 3
5 Servidor 9
Cancun
G Servidor 6
Cozumcl
7 Servidor 7
Tork

Tabla 8.1. Evaluacién dcl riesgo de la red UNICA.

Los valores que se asignaron tanto para cl riesgo como para la importancia sc hicicron
considerando lo siguiente:

e  Tanto los hub’s como los switches se encuentran en un lugar bajo llave, en el cual sélo
los responsables de ese equipo tienen acceso. Ademds, se les da el mantenimiento
necesario, por lo que ¢l riesgo de pérdida del recurso es minimo. En cuanto a su
importancia, cabe resaltar que la de los hub’s ¢s menor a la de los switches, porque en
éstos ultimos se encuentran conectados los servidores que prestan diferentes servicios a
la comunidad de Ia Facultad de Ingenieria.

e El riesgo de perder al servidor Cancun es alto por toda la informacién que maneja, de
ahi que su importancia también sea alta. Hay que considerar que son diferentes tipos de
usuarios los que constantemente se conectan a ¢l para hacer uso de servicios como el
corrco clectrénico.

e [ riesgo de perder al servidor Cozumel no es tan alto, pero su importancia si lo es,
debido a que es el servidor Web y en él se encuentra no sélo 1a pigina de la Facultad de
Ingenicria, sino aplicaciones de usuarios. Ademds, se cuenta con un servidor de
respaldo que ante una “baja” de su servicio entra en operacién en 10 minutos.

e Elriesgo de perder al servidor Tork es mas alto que el del servidor Cozumel, debido a
que es cl servidor de Bases de Datos, donde muchas aplicaciones desarrolladas en
UNICA hacen uso de ¢l

Dec acucrdo con la tabla, el recurso que mis debe protegerse es el servidor Cancun, ya que su
riesgo evaluado es el mds alto. Por lo tanto, hay que buscar cudles son las causas probables que
pueden provocar problemas con los servicios brindados por él.
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Caleulando el riesgo general de los recursos de la red UNICA, tenemos que:

12+ 15+ 214+ 21 +90+ 54 + 63

4+3+747410+9+9
W, = 5.41

Podemos observar que el riesgo total de Ja red UNICA ¢s de menos de 6 puntos sobre 10,

pero esto no quicre decir que no existan problemas, ya qUL hay que recordar quc los riesgos
evaluados son mayores en los servidores,

Hemos identificado que los servidores son los recursos cuya integridad estd amenazada, lo

cual puede influir en UNICA, por lo tanto es necesario identificar las amenazas a las que estan
expuestos,

Como s¢ menciond en cl capitulo 1 existen diferentes tipos de amenaza como: acceso no
autorizado; dafio, robo o divulgacién de la informacion; errores en el sistema, en Ia red; la falaa
de la scguridad fisica y las que suclen ser las mds comunes, las humanas,

Por csta razdn, es indispensable que se tenga una lista de las amenazas para ayudar
principalmente a los administradores de la seguridad a idendficar los distintos métodos,
herrunientas y  téenicas  de ataque que se pueden udlizar, Es  importante que los
administradores actualicen constantemente sus conocimientos en csta drea, ya que los nuevos

métodos, herramicntas y téenicas para sabotear las medidas de seguridad evolucionan de forma
continua.

Una de las cosas mads dificiles es como se van a proteger €s0s recursos, pucsto que ¢l modo de
protegerlo dependeri del recurso que se trate.

Hemos visto que los usuarios de la comunidad de ta Facultad de Ingenieria son quienes utilizan
los servidores dependiendo de las actividades que tengan, por lo que actualmente los
administradores los ticnen identificados por grupos de usuarios de acuerdo a las necesidades
que presentan. Algunos grupos son: profesores (académicos de la Facultad de Ingenieria); ssocial
(usuarios que realizan el servicio social en las salas de computo de UNICA); prebes (usuarios
que entran al Plan de Formacion de Becarios de UNICAY); avil, minas, electronico, computacion,
telecom, geofisica, geologia, industrial, mecanica, mecanic-elec, petrolero, topografo, éstos grupos hacen
referencia a4 cada una de las carreras de la Facultad de Ingenieria; posgrade (usuarios que cstan
realizando su posgrado); fesista (usuarios que sc encuentran realizando su tesis); entre otros.

Decbido a que ya se tienen identificados a los usuarios, se pueden determinar tanto los recursos
que utilizardn, como los permisos que tendrin,

Por todo lo anterior, se¢ ha recurrido a implantar politcas de seguridad, procedimientos,
reglamentos, plan de contingencia y un cédigo de ética; ya que si bien existen un reglamento
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para ¢l acceso a las salas de cémputo de UNICA y un reglamento de Web, no son suficientes
para hacer frente a cualquier delito informatico.

Sin embargo, los administradores han realizado algunas acciones que han permitido que Ia
seguridad de los sistemas no sea tan vulnerable, por cjemplo:

e Quitar permisos a algunos comandos que permititian a los  usuarios  obtener
informacion del sistema que sélo debe conocer mor, como son: console belper, wall,
(/mm/,r/gﬁz.r/;.r/;,r@lp,r/)/m:.m'(/,rr, perhgcauntap, ypeat, make, spcinfo, vmstat, five, monnt, uniount,
netrcporty pub, slocate, traceroute, traceronteG, gnome-pty-helperstempter, g6, change, gpassud,
nengrp, at, rpe, rioging rsh, crontaly, me, cons.saber, pi_chown, ssh-keysion, userbelper, uscruetet],
pudb_chkpud, wnix_ch pud, suexcee, ifeonfig, ifup, ifdown, tpdump, ismod, lattr, chattr, route,
viname, mysql, arch.

® Cambiar el fip por ¢l comando s¢ cuando se trabaja en Linux., En Windows se tienc el
Secure File Transfer Client.

Pero lo anterior no es suficiente, porque los administradores de la seguridad de UNICA sc
enfrentan constantemente a usuarios que no hacen un buen uso de los servicios o que intentan
romper la seguridad de los servidotes, principalmente de Cancun, debido a que no existe un
documento en ¢l cual se les informe de Ia sancién que tendrian por realizar esc tipo de ilicito.
Proponemos unas politicas de seguridad que tratan de cubrir esta amenaza, mencionando
también las sanciones a las que se harfan acrcedores todos aquellos que intenten
hackear/crackear los servidores. e

Con el proposito de que UNICA ofrezca un excelente servicio, lo mismo que cada una de las
personas que la integran, se propone un cédigo de ética con la finalidad de contribuir a un
mejor desempedio tanto personal como laboral.

Uno de los temas principales es la ubicacion del drea de seguridad informdtica dentro del
organigrama de UNICA, ya que una mala ubicacién de esta puede causar conflictos o retrasar
las actividades.

Finalmente, s¢ propone un Plan de Contingencias para el servidor Cancun por ser uno de los
mis vulnerables a ser atacado por toda la informacién que en €l se encuentra y por los servicios
quc ofrece a la comunidad de la Facultad de Ingenieria; asimismo, se contari con
procedimientos preventivos y correctivos, que ayudarin considerablemente cuando se tenga
una amenaza contra cl sistema.

An con todas estas medidas de seguridad, estamos conscientes de que los riegos siempre
estarin presentes, pues no se pueden eliminar completamente. Sin embargo, de esta manera
podemos cstar preparados para cualquier tipo de ataque, actuando de manera ripida para
solucionar ¢l problema.
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8.3 Organigrama dcl Departamento de Redes y Operacion de Servidores

De acuerdo con el Anilisis de Riesgos sc vio la necesidad de crear un drea de seguridad y se
propone ¢l organigrama para cl Departamento de Redes y Operacion de Servidores, como se
muestra en la figura 8.3, con ¢l que serd mds ficil y eficiente realizar las diversas tareas de dicho
departamento,

> AREA DE
7 SEGURIDAD, S
L(FISICA Y LOGICA):
Giss - L ANSIGE

Figura 8.3. Organigrama dcl Departamento de Redes y Operacién de Servidores.

A grandes rasgos, segin el organigrama anterior, las funciones que realizarian serian las
siguicntes:

Jefe del DROS. Es cl responsable de mantencr y vigilar las actividades del DROS, es decir, la
administracion, operacion, mantenimicnto y scguridad de la red de comunicacién de la
Facultad de Ingenieria y de la intercomunicacién con la red central de ln UNAM.

Arca de Administracién de Servidores UNIX. Serd la responsable de que el servidor de

correo, el servidor de web y ¢l servidor de base de datos proporcionen dichos servicios de
manera cficiente.

Arca de Seguridad.

> Fisica. Realizard un monitorco diario de las instalaciones de UNICA para verificar la
integridad y ubicacién del equipo, mediante un formato (Ver Apéndice II) Uevard el
control dcl todos los movimicntos que se tengan que recalizar con cl equipo de
cémputo; realizard un inventario del equipo de cdmputo de acuerdo al nimero de
inventario de la UNAM; tendrd las llaves de los equipos; se coordinari con el drea de
mantenimicnto para que pueda verificar que una vez que dicha drea haya terminado de
realizar ¢l mantenimiento al equipo, este se encuentre con todos sus fomponcmcs;

TESD CON

\Jthawe s L\l}
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capacitari ¢ informari a todo el personal de UNICA sobre los procedimientos y
medidas que hay que llevar a cabo antes y durante un sismo o un incendio, ademis de
estar investigando mas medidas de seguridad fisiea,

Légica. Proteger los sistemas  informiticos ante posibles amenazas, desarrollar,
promocionar y actualizar las politicas en conjunto con el Area de Sceguridad Fisica y el
Area de Administracion de Servidores; desarrollar ¢ implementar ef Plan de Seguridad;
monitorear dia a dia la implementacion v el uso de los mecanismos de seguridad de la
informacton; coordinar investipaciones de incidentes de seguridad informaitica; revisar
los Jogs de auditoria y sistemas de deteccion de intrusos; participar en los proyectos
informiticos de UNICA para agregar consideraciones de scguridad informatica e
investigar nuevas herramientas de seguridad que sean necesarias para los servicios que
proporciona UNICA,

8.4 Medidas de scguridad fisica

Dentro de nuestro caso de estudio, UNICA, y de acuerdo al anilisis de riesgos en contra de
desastres naturales, se obtuvo que se deben tener medidas contra un incendio por lo cual se
hace la siguiente propuesta.

Propucsta contra incendio.

Debido a la localizacion y terreno en ¢l cual se encuentra UNICA y a la naturaleza misma del
drea se proponen medidas necesarias para prevenir un incendio.

Medidas bisicas contra un incendio:

v

Contar con extintores adecuados en la sala. Para la Unidad se proponen que sean dc:
espuma y de CO,. El primero cubre y humedece 1a materia inflamada (papel, madera,
tela, cte). El scgundo es excelente para material eléetrico, debido a que no es
conductor, no deja residuos y no deteriora; pero el uso de bidxido de carbono, debe
reservarse, por ¢l cfecto letal que tiene sobre los seres humanos. Anteriormente se
usaba ¢l gas haldn en lugar del CO,; el halén es un gas inodoro, no nocivo para la salud
y no afecta a los equipos de computo, también crea una aumdsfera inerte y se dispesa
muy ripidamente. Actualmente se estudia  por situaciones de posible contaminacién
ambiental o efectos sobre la capa de ozono y por cllo se prefiere el uso del CO,.

Deben ubicarse sufientes extintores portitiles de CO,, tanto en la sala de cémputo
como en el local del sistema de fuerza ininterrumpible en lugares estratégicos.

Capacitar al personal encargado de la sala, en su uso.

Contar con salidas de emergencia, asi como con letreros que indiquen donde se
encuentran,
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v

v

Un dispositivo  manual de emecrgencia para cortar el sistema eléctrico y el aire
acondicionado deberi instalarse en cada salida de 1a sala de cémputo.

Las paredes del drea del equipo de computo deben ser de material incombustible, Si el
direa del equipo de computo tiene una o mis paredes exteriores adyacentes a un edificio
que sea susceptible de incendio, la instalacién de ventanas irrompibles mejorara la
seguridad.

131 techo falso debe de ser de material incombustible o resistente al fucgo.

Todas las canalizaciones y materiales aislantes deben ser de materiales incombustibles y
quc no desprendan polvo.

El piso falso instalado sobre ¢l piso real debe ser incombustible. Se debe contemplar la
posibilidad de poner un recubrimiento al piso, pared y plafon de material antiestitico
disipativo (AD). Es revestimiento pensado para la industria como por cjemplo: el
ensamble de componentes cléctricos, clectrénicos, salas de cdmputo, dreas donde
exista el potencial de ricsgo de flamas o cexplosiones por el tipo de materiales
mancjados dentro de los propios procesos, Este material permite la aspersién de la
flama en caso de incendio, es decir, aunque ¢s inflamable no propaga la flama.

Ll techo de la sala y el drea de almacenamiento de discos y cintas magnéticos deben ser
impermeables.

Debe preverse un sistema de drenaje en el piso firme.

Los detectores de fucgo y humo se deben colocar cuidadosamente en relacién con los
aparatos de aire acondicionado, ya que los conductores de este pueden difundir el calor
o ¢l humo y no permitir que se active el detector.

El detector de humo que se clija debe ser capaz de detectar los distintos tipos de gases
que desprendan los cuerpos en combustién, Algunos no detectan ¢l humo o el vapor
que proviene del plistico quemado que sc¢ usa como aislante en electricidad y, en
consccuencia, los incendios producidos por un corto circuito tal vez no se detecten.

Los detectores de humo y de temperatura se deben instalar en Ia sala de cémputo,
junto a las dreas de oficina y dentro del perimetro fisico de las instalaciones.

s necesario colocar detectores de humo y tcmpcramn ba]o el piso y en los canales del
aire acondicionado. R

Instalacién eléctrica en paneles y conductores eléctricos. Para reducir el riesgo de que
ocurra un incendio eléetrico y se propague,-lainstalacién debe estar colocada en
p'mclcs y conductores resistentes al fuego. Estos conductores gcncralmcnte incluyen
un piso levantado del cuarto de cdmputo contra fucgo.




Capituio 8 Implantacion de Medidas de Seguridad en UNICA

Propucesta para una buena administiacién del equipo,

Fn cuanto a 1ener un mcjor control del equipo y evitar el extravio, desperdicio o robo del
mismo, se proponen las siguicntes medidas que forman parte del drea de seguridad (fisica),
Cuando se refiera al responsable en los siguientes puntos, se hara referencia a la persona
asignada del drea de seguridad (fisica) del organigrama que se muestra en la figura 8.3,

v

El respansable deberid contar con una relacion del equipo que existe en Ja unidad en ¢l
que se especifique tanto las caracteristicas del equipo, asi como el lugar donde se
cncuentra.

Fijar ¢l equipo, asi como cerrarlos con Have, de manera que no sea posible moverlo.

Todo espacio que contenga equipo de cémputo debe estar cerrado con llave y no
contar con algiin lugar de ficil acceso (como una ventila).

El responsable deberi realizar una revision diaria para verificar la integridad fisica de
los cquipos, asi como una mensual, acompaiiado del coordinador; estas revisiones se
realizarin de mancra aleatoria y se deberi reportar cualquier anomalia (equipo abicrto,
fuera de su lugar, ctc.).

Para poder mover cualquier equipo de lugar se deberd tener 1a autorizacion por escrito
del responsable.

Para dar mantenimiento y/o correccién de cualquier equipo se deberd contar con la
autorizacién por escrito del responsable.

A las salas de cémputo sélo podrin ingresar las personas que hayan dado de alta su
cuenta y a los cubiculos sélo el personal que trabaje ahi. En caso de tener un' visitante
por nmgun motivo se puede quedar solo y es responsabilidad de Ia persona quc le dio
acceso al drea, cualquier falta que cl visitante cometa,

Cuidar que los accesos de entrada fisica (pucrtas, ventanas, pnzcd(.s de vidrio,
ventilacion, pared falsa, etc.) existentes cn drcas de cémputo, no estén expucstos a
violacién accidental o intencional. :

En el momento de encontrar que cualquicra de estas dxsposmloncs no se ha cumplido
avisar inmediatamente al responsable.

Las medidas de seguridad fisica con respecto al buen uso del equipo se encuentran en
cl apartado 3 de las Politicas de UNICA.
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8.5 Paliticas de Ia Unidad de Servicios de Cémputo Académico

INTRODUCCION

liste documento representa una propucesta de politica de aleances institucionales que permita
crear y establecer una educacidn y una filosofia sobre la postura gque en materia de seguridad en
cdHmputo debe tener Ia institucion respecto a las amenazas que lo rodean.

lZsta propuesta de politica define ciertos lineamientos que establecen un limite enwe lo que esti
permitido a los usuarios dentro de la institucion y fuera de ella y lo que no esed, esto es con el
propadsito de proteger la informacion almacenada en los sistemas y el aceeso a los mismos,

El principio bdsico de seguridad cs "o que no sc permite expresamente, estd prohibido”.

I.a tecnologia tiene la capacidad para abrir las puecrtas a un vasto mundo de recursos de
informacion, asi como de personas: a cualquier estudiante o miembro de la comunidad
universitaria con una conexién a Internet. Las oportunidades que tenemos con esta
conectividad son casi ilimitadas, mas no asi los recursos computacionales y de conectividad
disponibles. Este nuevo mundo virtual al que tenemos acceso requiere de reglas y
precauciones, para asegurar un uso Sptimo y correcto de los recursos. En este sentido, la
Unidad de Servicios de Cémputo Académico (UNICA) cree firmemente en que cl desarrollo
de politicas que sean bien entendidas, que circulen ampliamente y que sean efectivamente
implementadas, conllevardi a hacer de la red UNICA e Internet un ambiente scguro y
productivo para estudiantes y miembros en general de la comunidad universitaria,

Se trata entonces de presentar lo que se conoce como Politicas y Reglamentos para ¢l Uso
Aceptable (en inglés AUP) para los recursos computacionales y de concectividad presentes en
la red UNICA. Estas politicas establecen, entre otras cosas, ¢l comportamiento esperado de los
miembros de la comunidad universitaria hacia diferentes servicios de informaciéon (e-mail,
WAV, etc.) y las reglas en cuanto al uso adecuado de recursos fisicos.

La politica de seguridad en computo de UNICA se define bajo dos premisas :

1. Como medida correctiva en solucién a los problemas de seguridad en computo que
han ocurrido en la institucidn y de los que actualmente son motivo potencial de
incidentes de seguridad.

2. Como medida preventiva de nuevos ataques que si bien no han ocumdo se desean
evitar hasta ¢l mayor grado posible.

1.- Usuarios Autorizados

1.1.- El objetivo de la red de comunicaciones e informacién de UNICA es proporcionar los
servicios de apoyo en cémputo para cumplir con la funcién académica ¢ investgadora de
la Facultad de Ingenierfa. Dentro de este marco, la ‘universidad permite el uso de la red
UNICA a:
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@)

b)

1.2.- 2

Miembros vigentes de la comunidad de Ia Facultad de Ingenieria que hayan realizado
su trimite de registro,

I.a comunidad universitaria que realice actividades académicas 'y de investigacién
legitimas, que hayan realizado su trimite de registro con previa: autorizacién del Jefe
de UNICA. : i g

1 uso de Ia red UNICA por individuos u organizaciones que no sean parte del personal,

estudiantes o afiliados legitimos(®), no estd permitido.,

2.- Seguridad Fisica

a)
b)

D]

d)
©)

m)

1)
o)
)
)

Mantener las computadoras alejadas del fuego, humo, polvo y temperaturas extremas.
Colocarlas fuera del alcance de rayos solares, vibraciones, inscctos, ruido cléctrico,
agua, ctc.

Se prohibe ¢l consumo de alimentos y bebidas cerca de las computadoras.

El acceso a los servidores serd restringido, las puertas deberin contar con chapas.

Los lugares en donde se cncuentre el equipo de cédmputo contari con instalaciones
cléctricas adecuadas y en particular los servidores deberdn tener no-breaks.

Las salas de computo deberin tener extintores y el personal deberd estar capacitado
para su uso.

Las salas de cémputo deberin contar minimo con una salida de emergencia.

Mantener ¢l cquipo de computo en un entorno limpio y sin humedad. Ademis,
ascgurarse de que la superficie sobre la que se encuentra sea lisa y firme.

No colocar ningtin objeto encima del equipo que cubra los orificios de ventilacién del
monitor o del CPU.

Evitar que los interruptores u otros controladores se mojen, ya que la humedad puede
dafiar alguno de estos clementos y provocar averias cléctricas.,

Verificar que el interruptor de voltaje a la PC esté en la posicién adecuada (115VAC).
Sc deberin colocar los cables de alimentacién de manera que no sean pisados o
aplastados al colocar otras cosas encima o contra ellos.

No se sobrecargaran los toma corrientes de pared, reguladores, nobreaks, ctc.

En caso de falla del equipo, reportarlo inmediatamente al responsable del Area de
Scguridad (fisica) o al Jefe del DROS.

No se intentard la reparacién de cualquicr equipo de cémputo sin la autorizacion del
responsable del Area de Seguridad (fisica). ’

No sc debe insertar ningin objeto a través de las aberturas del equipo.

Si se cuenta con un no-break, sc debe concctar tnicamente la computadora.

Apagar los equipos personales cuando abandone temporal o definitivamente el drea de
trabajo.

El CPU no deberi estar conectado directamente a lincas de corriente no regulada;
asimismo, no conectarlo junto con impresoras liser para no provocar variacién de
voltaje en la fuente de poder.
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3.- Del control de acceso
3.1~ Del acceso a dreas criticas.

a) Il acceso a dreas criticas serd restringido sélo al personal del Departamento de Redes
y Operacion de Servidores (DROS).
*b) Los accesos a las dreas criticas deberin de ser clasificados de conuin acuerdo entre el
jefe de UNICA y ¢l comité¢ de seguridad del DROS.
¢) Bajo condiciones de emergencia o de situaciones de urgencia manifiesta, ¢l acceso a las
dreas de servicio critico estard sujeto a las que especifiquen las autoridades superiores
de UNICA.

3.2.- Del control de acceso al equipo de coniputo.

a) Todos y cada uno de los equipos son asignados a un rcspons’\blc por. lo que es dc su
compctcncn hacer buen uso de los mismos.

b) Las dreas donde se tiene equipo de p:oposuo general cuya misién es critica ‘estarin
sujetas a los requerimicentos que UNICA emita.

3.3.- Del control de acceso local a la red.

a) Los administradores son responsables de p:oporcionar a los usuarios el acceso a los
recursos informiticos con -aplicaciones que permitan una comummcton segura y
encriptada.

b) El Departamento de Servicios Académicos es el responsable de dlfundxr cl rcgl'\mcnto
para las salas de computo de UNICA,

©) Dado cl caricter personal del acceso a la Red UNICA, el DROS verificari el uso
responsable, de acuerdo al reglamento para las salas de computo de UNICA,

d) Todo el equipo de cémputo que esté o sea conectado a la Red UNICA, o aquellas que
en forma auténoma sc tengan y que sean propiedad de la institucion, deben sujetarse a
éstas politicas.

3.4.- De control de acceso remoto,

a) Los usuarios que se conecten remotamente lo harin con aplicaciones que permitan una
comunicacién segura y encriptada

b) El acceso a Internet en la Facultad de Ingenieria debe hacerse desde una estacién
debidamente registrada y/o autorizada por el grupo de Servicios de Redes. Dicho de
otra forma, la computadora debe estar registrada dentro del DNS (Domsain Name Server)
primario de lIa universidad y estar localizado con una direccion 1P legitima,

c) Todos los administradores que den un servicio de acceso remoto deberin contar con
aplicaciones que permitan una comunicacion segura y encriptada.

3.5.- De acceso a los sistemas administrativos.
a) Tendrd acceso a los sistemas administrativos sélo el personal de UNICA que es

responsable de los servidores.
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b)
)

El mancjo de informacién administrativa que se considere de uso restringido debera
scr cifrada con el objeto de garantizar su integridad. ’

12l control de acceso a eada sistema de informacién de UNICA seri determinado por el
DROS.

3.6.- De cuentas de acceso

3.6.1.-

a)
by)
<)
d)

¢)

Creaciin de una crenta,

Las cuentas deben ser otorgadas dnicamente a usuarios autorizados.

Una cuenta esti conformada por un nombre de usuario y su respectiva contraseidia.

La asignacion de cuentas serd realizada por el administrador del servidor,

La longitud dc una contrasefia deberd siempre ser verificada de manera automatica al
ser construida por ¢l administrador/usuario. ‘T'odas las contraseiias deberin contar con
al menos seis caracteres.,

Esta prohibido que los usuarios construyan contrasciias compuestas de algunos
caracteres constantes y ouos que cambien de manera predecible y scan ficiles de;
adivinar,

3.6.2.- Uso autorizado.

2)
b)

<)

L)

Las cuentas de ingreso a los sistemas y los recursos de computo son propiedad de
UNICA y se usarin exclusivamente para actividades relacionadas con la Institucién.

El usuario ticne la obligacién de revisar el Manual de Usuario (Ver Apéndice 111) para
el uso del sistema que le seri entregado una vez que su cuenta sea creada.

El uso de la red UNICA para ganancias y actividades financieras, no relacionadas con
las actividades normales de la Universidad, es catalogado como una prictica
inaceptable.

Las cuentas en los sistemas son estrictamente personales ¢ intransferibles.

3.6.3.- Tierpo de uso de las cuentas.

2)
b)

)

S

Se prohibe dejar sesiones abiertas sin control alguno.

La cuenta de un empleado de UNICA, serd removida del servidor siempre y cuando
sca necesario o ¢l Jefe del DROS lo indique.

Todos los datos encontrados en la cuenta de un estudiante de la Facultad de Ingenieria,
serin removidos al inicio del siguiente semestre del calendario académico. Estudiantes
dados de baja académica o que sc han retirado por cuenta propia tendrin sus cuentas
climinadas al momento de la fecha efectiva de expulsién o retiro.

Las cuentas de estudiantes de Post-Grado, tesistas o servicio social serin removidas al
semestre siguiente de la fecha cfectiva de culminacién de su programa académico.
Cuando sc trate de la expulsion o retiro del estudiante, la cuenta serd climinada al
momento de la fecha efectiva de expulsion o retiro,
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4.- Sobre el sistema y servicios de red

4.1.- Utifigaciin de los recursos de la red.

a
1)
)
)

Los recursos disponibles a través de la red UNICA serdn de uso exclusivo para asuntos
relacionados con las actividades sustantvas de la misma,

IZ1 DROS s el responsable de emitir y dar seguimiento al Reglamento para las salas de
cOHmputo de UNICA.

Corresponde al DROS administrar, mantener y actualizar la infracscructura de la Red
UNICA.

Dado ¢! cardcter confidencial que involucra ¢l correo electrénico, los administradores
podrin tener acceso a ¢l con la autorizacion del Jefe del DROS, solamente cuando
ponga en riesgo la seguridad del sistema,

Estd prohibido enviar correos conteniendo injurias y malas palabras.

Estd prohibido enviar correos sin remitente y sin asunto,

Estd prohibido enviar por corrco: virus, archivos o informacién que ponga en peligro
la scguridad del sistema.

[Zstd prohibido enviar corrcos SPAM,

Estd prohibido enviar correos haciéndose pasar por otra persona,

i) Estd prohibido cnviar correos clectrénicos a los contactos de otros . usuarios sin

ﬂu(Ol‘llﬂClOn cxpresa.
4.2.- Servicios de Red.

a) No se pueden utilizar los servicios de comumcqcxon p'u-" mnmxd'l.r, msult'u: o molcsnr
a otros. :

b) Se prohibe el uso de herramientas de hardware o soft\v'uc para tcahz:u: monitoreo de la
red a aquellos usuarios no autorizados, a menos qu se; comprucbc quc cs p1n uso
académico.

c) Estd prohibido a los usuarios tener -u:ccso rcmoto a CDmput'ldoms que no se le hayan
designado explicitamente.

d) No es permitido explotar huecos de scgundad hacer uso prognmas o accesos no

autorizados que alteren la consistencia o que daiien cualquier sistema de cémputo.

4.3.- Administracion de Seguridad.
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a)
b)

9
d)
o)
n

La configuracién de los sistemas debe ser estindar y revisada cada 6 meses.

Se debe proveer la instalacién de un sistema de passwords, cuyo mecanismo impida el
reuso de los mismos y obligue al usuario al cambio periédico y la cleccién de
passwords tinicos y robustos.

Los passwords deberin cambiarse miximo cada seis meses.

Se debe restringir el uso de los recursos del sistema y de la red, restriccion de
directorios, pcmﬁsos ¥ programas para ser cjecutados por los usuarios.

Si el usuario cambia los permisos dc sus archivos serd su rcsponsabdldad si se
comprometen por tener pcrrnlsos lnCOl’l’LC[OS. =

Todas las computadoras personales deben tener un sistema antivirus pan pro(cgcr la
informacion almacenada en los discos.
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8

h)

Debido a que UNICA se esforzard en mantener la privacidad de las comunicaciones
personales, ¢i DROS monitoreari la carga de trifico de Ia red y cuando sea necesario
tomard accion para proteger la integridad y operatividad de stus redes. Ademis,

UNICA:

e Realizara estadisticas de utilizacion de computadoras basado en  direcciones 1P,
protocolos de red y tipo de aplicacion.
En caso de que los sistemas se encuentren comprometidos, ¢l usuario tiene la
obligacion de cambiar su password y colaborar en lo que sea necesario. Si por alguna
razdn sc percata de cualquier hueco, falla de seguridad o inconsistencia en cualquier
sistema de computo esti obligado a reportarlo a los administradores del mismo.

5.- Administracién de los sistemas de computo

5.1.- Administracion General de Conputo.

a)

b)

El DROS seri encargado de suministrar medidas de seguridad razonables contra la
intrusién o daiios a la informacion almacenada en los sistemas, como lIa instalacién de
cualquier herramienta, dispositivo o version de software que refuerce la seguridad de
los sistcmas. Sin embargo, debido a la amplitud y constante innovacién de los
mecanismos de ataque, no sc garantiza una seguridad total,

El DROS debe estar pendiente de la instalacidn de cualquier parche de software que
refuerce la seguridad de los sistemas de cémputo de UNICA.

5.2.- Aldministradores de Sistemas/ Servidores.

)
b)

B
dy

h)

La instalacion del software se hard tnicamente por los administradores.

IEl administrador debe mantener informado al jefe del DROS de cada software
adquirido ¢ instalado.

Cada miquina debe estar registrada en el patrén dnico de control de equipo de
computo y red de UNICA.

El administrador debe auditar peridédicamente los sistemas y los servicios de red, para
verificar que no existen archivos no autorizados, configuraciones invilidas o permisos
extra que pongan en riesgo la seguridad de la informacién,

Los incidentes de seguridad deben ser reportados en el formato de control de
incidentes de seguridad (Ver Apéndice 1V) y enviados al jefe del DROS, junto con
cualquier experiencia o informacién que ayude a fortalecer la seguridad de los sistemas
de computo.

Los administradores de cémputo deben realizar la instalacién o adaptacion de sus
sistemas de computo que en materia de seguridad se requicra.

Es responsabilidad del administrador revisar periédicamente las biticoras de los
sistemas a su cargo.

Esti estrictamente prohibido borrar el archivo .bash_kistory o modificar cualquier
variable de ambiente que esté relacionada con la modificacién de este archivo, en la
cuenta de usuario que tiene cada administrador en el sistema.
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i) Si el administrador encuentra a un usuario (.jccumndo comandos’ fuera de lo comtin o

no permitidos, debe guardar en un ~1rchwo el rc_glstro y postcrxormcmc auditar la
cuenta del usuario. N

6.- Respaldos
6.1.- Usuario.

a) Para reforzar la seguridad de la informacion de la cuenta,’el usuario deberi hacer

n_sp-nld()s de su informacién dependiendo de la importancia y frccucncn del cambio de
la misma,

6.2.- Administrador.

a) Los administradores deben hacer rcsp'\ldos mensuales. de la informacién de los
servidores que tengan a su cargo, siempre y cuando se cuente con dlsposluvos de
respaldo.

b) La informacion respaldada deberd ser almacenada en un lugar seguro 'y dxfcrcntc del
lugar donde estan los servidores.

) Deberd mantenerse una version reciente de los archivos mis importantes del sistema.

d) En el momento en que la informacién respalda deje de ser ail a UNICA, dicha
informacion debera ser borrada antes de deshacerse del medio.

7- Del equipo
7.1.= Del mantenimiento de equipo de computo.

a) Al DROS lc corresponde la coordinacion del mantenimiento prevendvo y correctivo
de los equipos, la conservacion de su instalacién, la verificacién de la seguridad fisica, y
su acondicionamiento especifico a que tenga lugar.

b) En ¢l caso de los equipos atendidos por terceros, el DROS vigilari ¢l correcto
funcionamicento del equipo.

¢) El personal técnico de apoyo interno de los departamentos académicos se apegari a los
requerimientos establecidos en las politicas que ¢l DROS emita.

7.2.= De la actualizacion del equipo.

a) Todo el equipo de cémputo (computadoras pctson’llcs, estaciones de trabajo, y demis
relacionados) que sean propiedad de UNICA, debe: procumrsc sea _actualizado
tendiendo a conservar e incrementar la calidad dcl semcxo quc. prcsm mcdmntc la
mejora sustantiva de su desempefio.

7.3.- De la reubicacidn del equipo de computo.

a) La rcubicacion del equipo de computo se realizard” dc acucrdo a’ las dlsposlcloncs de
cada Jefe de Departamento de UNICA.
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b) En caso de existir personal técnico de apoyo de los departamentos académicos, este
notificari de los cambios tanto fisicos como de software de red que realice al DROS, y
en su caso si cambiara de responsable (el equipo) al DID y al DROS. Notificando
también los cambios de equipo inventarindo (cambio de monitores, de impresoras ctc.).

) El cquipo de céomputo a reubicar que sea de UNICA o bien externo se hard
unicamente bajo la autorizacion del responsable, contando el lugar a donde se hari la
ubicacion con los medios necesarios para la instalacion del equipo.

8.- Del Software
8.1.- De li adquisician de softuare.

a) De acuerdo a los objetivos globales de UNICA, se deberd propiciar Ia adquisicion y
asesoramiento en cuanto a software de vanguardia.

b) En cuanto a la paqueteria sin costo deberd respetarse la propiedad intelectual inwrinseca
del autor.

c) UNICA promoverd y propiciari que Ia adquisicion de software de dominio piblico
provenga de sitios oficiales y scguros.

d) DROS deberi promover ¢l uso de sistemas que redunden en la independencia de la
instituciéon con los proveedores.

8.2.- De la instalacion de software.

a) El DROS es responsable de brindar asesoria y supervision para la instalacién de
software informitico.

b) La instalacion de software que desde ¢l punto de vista del DROS pudiera poner en
riesgo los recursos de la institucién, no cstd permitida,

c) Con cl propdsito de proteger la integridad de los sistemas informiticos, es
imprescindible que todos y cada uno de los equipos involucrados dispongan de
softwarc de seguridad (antivirus, vacunas, privilegios de acceso y otros que sc
apliquen).

d) La proteccion légica de los sistemas corresponde a quiencs en un principio se les asigna
y les compete notificar cualquier movimiento al DID.

8.3.« De la actualizaciin del software.

a) La adquisicién y actualizacién de software para equipo especializado de cémputo se
llevard a cabo de acuerdo a los requerimientos de cada departamento de UNICA.

b) Corresponde al jefe UNICA autorizar cualquier adquisicién y actualizacién del
software.

¢) Las actualizaciones de software de uso comtin o mds generalizado se llevarin a cabo de
acucrdo al plan de actualizacién desarrollado por el DROS.

8.4.= Del software propiedad de la in.

a) Los datos, las bases de datos, la informacién generada por el personal y los recursos
informiticos de la institucién deben estar resguardados. .
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8.5.-

b) El_lcfc del DROS administrard los diferentes tipos de lxccncns de soft\v'lrc y \'lgl]'ll"l su

a)

vigencia en concordancia con la licencia informadtica,

Sobre ol usa de softnare académico.

Cualquier software que requiera ser instalado para trabajar sobre la Red UNICA deberi
ser evaluado por el drea que el Jefe del DROS designe.

by Todo ¢l software propicdad de la institucion deberd ser usado exclusivamente para

asuntos relacionados con las actividades de la institucion.

9.- Uso responsable de los recursos de computo

)

No daiiar, substracr o hacer mal uso de los recursos de computo y red de UNICA.

b) Por ningin motivo resetear, desconcctar periféricos o provocar interrupciones

9

cléctricas en cualquicr equipo de cémputo si no es responsable directo del equipo.

A ningin miembro de la comunidad universitaria, le serd permitido interceptar, leer,
copiar o modificar datos electrénicos privados (ya sea en trinsito a través de la red o
almacenados dentro de una computadora) sin ¢l consentimiento escrito del propictario
legitimo.

d) No instalar o ejecutar programas de juegos en las computadoras.

L

Estd estrictamente prohibido ejecutar programas que intenten adivinar las contrasefias
o que exploten la vulnerabilidad del sistema a menos de que sea de cardcter académico
y bajo la autorizacion del drea de seguridad de UNICA,

Los recursos de computo que le son asignados al personal de UNICA no pueden ser
usados por visitas ni para fines personales.

10.- De supervision y evaluacién

11.-
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a)

El DROS propiciard la conformacién de un grupo especializado en auditoria’ de
sistemas de cémputo y sistemas de informacion.

b) Corresponderi al drea de seguridad realizar las auditorias internas.

)
&

Las auditorias de cada actividad donde se involucren aspectos de seguridad loglcq y
fisica deberin realizarse pcrlodxc'xmcntc por ¢l DROS.
Los sistemas considerados criticos, deberin estar bajo monitorco permanente. -

Uso de direcciones IP

El irea Responsable de representar a la Facultad de Ingenierfa ante DGSCA es Secretaria

G

eneral.

El administrador de red deberid contar con un registro de sus direcciones IP utilizadas.
El formato que utilizari para registrar su informacién esti contenido en el Apéndice V.
Ningn drea puede hacer uso de una direccién IP que no le corresponda, sin
autorizacién expresa y escrita del administrador del drea en cuestion.

Ningun usuario final podrd hacer modificaciones en la configuracién de su direccién IP
asignada al equipo de su responsabilidad.
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En el campus de C.U. no se permite el uso de servidores de DHCP con Direcciones 112
homologadas.

No se permiten atilizar en subredes de una zona, rangos de otras zonas. Por ejemplo,
en la zona A utilizar rangos de la zona C.

Cada cquipo que se incorpore a la red Internet deberd tener autorizacion  det
administrador de red del drea en cuestion,

Si se realiza un cambio de tarjeta de red se deberd de informar del reemplazo y de Ia
direccion tisica asociada a la 112, al administrador de red.

Sc permite DHCP con rango de direcciones privadas 192.168.X.X pero su asignacion
deberi de controlarse tnicamente a los equipos asignados al drea.

lLas dirccciones 1P que podrin otorparse serin homologadas o privadas, Las
homologadas sélo seran otorgadas si se justifican su uso y disponibilidad. Para asignar
una direecidn 1P debera de justificarse su autorizacion y solicitarla al administrador o
responsable de computo para su autorizacion.

]l administrador de red podri realizar reasignaciones de los rangos de las direcciones
1P homologadas y privadas para un mcjor desempedo de la red.

El administrador de red y el representante ante comité de computo son los tnicos
autorizados en solicitar dar de alta nombres candnicos de hosts, alias, mail Exchangers
al Administrador General de la Red.

12.- Generales

a) Debido al cardcter confidencial de la informacién, el personal de UNICA deberd de

conducirse de acuerdo al cédigo de dtica, politicas y procedimientos establecidos.

13.- Sanciones

A los usuarios que quebranten estas politicas se les aplicarin las siguientes sanciones:

Todas las acciones en las que se comprometa la seguridad de la Red UNICA y que no estén
previstas en estas politicas, deberin ser revisadas por el jefe de UNICA y el Jefe del DROS
para dictar una resolucidn sujetandose al estado de derecho.

Iin casos que involucren alegada actividad fraudulenta, UNICA puede, a discrecion del jefe de
UNICA, suspender los privilegios de acceso en espera de los procedimientos legales.

En caso de que llegard a ocurrir un incidente grave como los siguientes:

Obtener ¢l privilegio de root o administrador del sistema, sin que se le haya otorgado
explicitamente. i

Borrar, modificar Informacion.

Difundir informacion confidencial.

Copiar informacion confidencial.

Ejecucion de programas para obtener privilegios y que scan exitosos
Violar correos de cuentas ajenas.
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e Un incidente donde este involucrado un administrador de sistema u trabajador de Ia
UNADML .
e DModificar Configuraciones de Switches y ruteadores sin ser responsables del equipo.

e Daiio fisico intencional a los medios de comunicacion de la red, como fibra Sptica,
UTTP, Switches,hubs, ruteadores, transceivers.

Se reportari al Departamento de Seguridad de la DGSCA vy se seguirdn los procedimicntos
establecidos por cllos para recabar las prucbas que demuestren que se ha valnerado el sistema,
mientras  tanto  la(s) cuenta(s) involucradas  se  deshabilitardn hasia que se  deslinden
responsabilidades sobre ¢l incidente ocurrido.

Violacion del punto Sancion
2 l.a sancion la aplicard ¢l Jefe de UNICA de acuerdo al
dano que hava ocasionado.
34 Liamada de atencion por el Jefe de UNICA o ol Jefe del
DROS.

Reincidencia: Si s profesor, académico, trabajador o
becarios de UNICA, el Jefe de UNICA decidird a su

criterio la sancion,

3.2 inciso a Llamada de atencidn por el Jefe de UNICA o la sancién
que el considere de acuerdo al caso.

3.3 Llamada de atencion por el Jefe det DROS.
Reincidencia: ¢l Jefe de UNICA aplicard la sancion.

3.4 Llamada de atencion por el Jefe del DROS.
Reincidencia: ¢l Jefe de UNICA aplicard la sancién.

3.5 Liamada de atencion por ¢l Jefe del DROS.
Reincidencia: ¢l Jefe de UNICA aplicari la sancion.

3.6.1 inciso a,b,cy d Llamada de atencion por el Jefe del DROS.
Reincidencia: el jefe de UNICA aplicard la sancion.
3.6.1incisoc Llamada de atencién por el Jefe del DROS.
Reincidencia: Suspension del servicio por un dia y si
volviera a reincidir se le suspederd por un mes.

3.6.2 inciso a Suspension del servicio por una semana

Reincidencia: Suspension del servicio por un mes
3.6.2 inciso c Suspension del servicio por un mes

Reincidencia: Suspension del servicio por tres meses.
3.6.2 inciso d Llamada de atencion por el Jefe del DROS y suspension

del servicio por dos semanas a las personas involucradas.
Reincidencia: Suspension del servicio por un mes.

3.6.3 Llamada de atencién por el Jefe del DROS.
Reincidencia: el Jefe de UNICA aplicari la sancion.

e s e

IT‘ JL'TL)
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4.1 inciso a,byc

Llamada dc atencién por el Jefe del DROS.
Reincidencia: ¢l Jefe de UNICA aplicari la sancion.

4.1linciso d

Quitar  los  passwords de  administrador al o los
administradores involucrados v ¢l fefe delDROS decidiri
que sancion tendrd,

4.1 inciso e,fig,hiyj

Suspension del servicio de correo por una semana,
Reincidencia: suspension del servicio por tres meses,

4.2 inciso a

Suspension del servicio por un mes,
Reincidencin: suspension del serv

Liamada de atencion por ¢l Je
Reincidencia: ¢l Jefe de UNICA aplicard In sancion de
acucrdo a su criterio.

4.2 inciso ¢

Llamada de atencion por el Jefe del DROS.
Reincidencia: ¢l Jefe de UNICA aplicara la sancion de
acuerdo a su criterio.

4.2 inciso d

Si es un alumno se le suspendara el servicio por semestre.
Si es ¢l caso de un académico, investigador, trabajador se
hara una carta de “extrafiamiento” dirigida al Jefe de
Division o Secretaria.

4.3 Llamada de atencién por ¢l Jefe del DROS,
Reincidencia: el jefe de UNICA aplicard la sancién,
5 Llamada de atencién por el Jefe del DROS.
Reincidencia: ¢l Jefe de UNICA aplicari la sancion.
6.2 Llamada de atencién por el Jefe del DROS.

Rceincidencia: ¢l Jefe de UNICA aplicari la sancion,

9 inciso a

Suspensién del servicio por un semestre y en caso de ser
personal que labora en la unidad el Jefe de UNICA
decidird la sancién.

9 inciso a

Si no se causo ningun dafio grave al equipo ¢l Jefe de
UNICA le llamard la atencion,

En caso de haber causado algun dafio grave al equipo cl
Jefe de UNICA decidird que sancion aplicar.,

9 inciso ¢

En caso de ser un alumno se le suspendera el servicio de 6
meses a un afo.

Si es un administrador se le quitaran privilegios de
administrador y ¢l Jefe de UNICA decidird si puede
continuar administrando el sistema.
Si es el caso de un académico, investigador, trabajador sc
hari una carta de “extrafiamiento” dirigida al Jefe de
Division o Sccretaria.

9 inciso d

Si es un alumno el Jefe del DROS le llamari la atencién,
Si es cl caso de persona(s) que laboran ¢n la Unidad, el

rlcfc de UNICA decidiri la sancion.

TRAG CON
FALLA DE ORIGEN
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9 inciso ¢ Si es un alumno sc le suspenderi cl servicio un semestre. |
Si ¢s el caso de persona(s) que laboran en la unidad el Jefe
de UNICA decidird la sancién.

Si e¢s ¢l caso de un académico, investigador, trabajador se
hard una carta de “extranamiento” dirigida al Jefe de
Division o Secretaria.

9 inciso { Llamada  de  atencion  por el Jefe inmediato de la
persona(s) involucrada(s) o por ¢l jefe de UNICA.

11 Cualquicr violacion por parte de algin administrador de
red, académico u investigador en la politica de uso de
dirceciones 1P, se¢ hari una carta de “extranamicnto”™
dirigida al Jefe de Division o Secretaria.

8.6 Herramientas de seguridad

De acuerdo con las diferentes herramientas de seguridad que se mencionaron ¢n ¢l Capitulo 7,
consideramos que las siguientes cumplen con los requerimicntos suficientes para hacer que el
sistema no sea tan vulnerable a cualquier ataque.

A continuacidn, se presentan las biticoras de instalacion de las herramientas de seguridad que
s¢ implantaron,

Tripwire

Justificacion.

Tripwire es excelente para los administradores de sistemas que requicren tanto de facilidades
para deteccién de intrusos como de control de dafios para sus servidores puesto que verifica la
consistencia de archivos y directorios de sistema criticos identificando todos los cambios
hechos a cllos. Si Tripwire detecta que uno de los archivos monitoreados ha sido cambiado, lo
notifica al administrador del sistema via corteo electrénico. También puede ficilmente
identificar los archivos que son modificados, agregados o climinados, lo que hace dgil el
proceso de recuperacion luego de una entrada forzada pues mantiene el nimero de archivos
que deben ser restaurados a un minimo,

Instalacion.

La forma mis ficil de instalar Tripwire es instalando el RPM de Tripwire, escribicndo el
comando siguiente como usuario root: :

[root@maquinal# rpm —ivh  trhpwire-2.3.1-17.i386.rpm

181




Capitulo 8

Implantacién de Medidasﬁde,,S’eguridaq en UNICA

Después de haber instalado ¢l RPM Tripwire, realizamos los siguicntes pasos pnm mxcmlw'u-
el software:

Modificar ¢l archiva “/etc/tripwire/twefg.exe” en cl que se puede alterar la localizacién de los
archivos “P'ripwire, personalizar los parimetros del e-mail o el nivel de detalles para los

informes.

Madificar ““/cte/tripwire/twpol.axt” este archivo de politica permite darse cuenta de las
aplicaciones especificas, de los archivos y de los directorios del sistema. La modificacion del
archivo de politica aumenta la utilidad de los informes de ‘Tripwire minimizando los avisos
falsos para los archivos y programas que no estd usando y afiade funcionalidad como por
cjemplo las notificaciones en forma de e-mail,

Correr ¢l siguiente script el cual debe de tener permisos de ejecucién. Durante la ejecucidn
pediri conwraseiias del sitio y local. Estas contrasefias son usadas para generar llaves
criptogriificas para la proteccién de los archivos Tripwire. El script lucgo crea y firma estos

archivos.

[root@maquina]# /ete/tripwire/twinstall.sh

The Tripwire site and local passphrascs arc used to sign a variety of files, such as the configuration,
policy, and database files.

Passphrases should be at least 8 characters in length and contain both letters and numbers,

See the Tripwire manual for more information: .

Creating key files...

(When selecting a passphrase, keep in mind that good passphrases typically
have upper and lower case letters, digits and punctuation marks, and are
at least 8 characters in length.)

Enter the site keyfile passphrase:

Verify the site keyfile passphrase:

Generating key (this may take several minutes)...Key gencration complete,
(When selecting a passphrase, keep in mind that good passphrases typically
have upper and lower case letters, digits and punctuation marks, and are

at least 8 characters in length.)

Enter the local keyfile passphrase:
Verify the local keyfile passphrase:
Generating key (this may take several mmutcs)...Kcy gcncrauon complctc.
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Signing configuration file..,

Please enter your site passphrase:

Wrote configuration file: /ete/tripwire/tw.cfg

A clear-text version of the ‘Tripwire configuration file
[ete/tripwire/nwefgaxt

has heen preserved for your inspection, 1t is recommended
that you delete this file manually after you have examined it

Signing policy file...

Please enter your site passphrase:

Wrote policy file: /ete/tripwire/tw.pol

A clear-text version of the Tripwire policy file

/ete/ ripwire /twpol.st

has been preserved for your inspection. This implements
a minimal policy, intended only to test essential

Tripwire functionality. You should edit the policy file

to describe your system, and then use twadmin to generate
a new signed copy of the Tripwire policy.

Una ver encriptados los archivos de configuracion, de politica, la base de datos y los archivos
de informe, Tripwire los protege de los intrusos ¢que no conocen las contrasefias locales ni de
los sitios. Esto siginifica que aunque un intruso obtenga al acceso de root al sistema, no podri
alterar los archivos Tripwire para enmascararse.

s importante recalcar que una vez encriptados y firmados, no se puede cambiar ¢l nombre
ni mover los archivos de configuracion y de politicas gencrados con el script twinstall.sh,

Se inicializa Ia base de datos Tripwire, de la siguicnte manera:
[root@maquina)#/ust/sbin/tripwire —init

Please enter your local passphrase:

Parsing policy file: /ete/tripwire/tw.pol

Generating the dntaba#c...

*** Processing Unix File System wes

Wrote database file: / v;:r/ lib/ mpwuc/ xelha.twd

‘The database wa‘s succéssful]y generated.

Por defecto, ¢l RPM Tripwire afiade un script de la shell lamado tripwire-check al directorio
/etc/cron.daily/. Este script cjecuta automdticamente un control de integridad una vez al dfa,

Se puede cjecutar un control de integridad de Tripwire en cualquier momento mediante el
comando:
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[root@maquinal# /usr/sbin/tripwire --check

Parsing policy file: /ete/tripwire/tw.pol

T Processing Unix File System ***

Performing integrity check...

Wrate report file: /var/lib/tripwire/report/macquina-20030922-135609.twr
Tripwire(R) 2.3.0 Integrity Check Report

Report generated by: root

Report created on: lun 22 sep 2003 13:56:09 CDT

Database last updated on: Never

Report Summary

Host name: magquina

Flost 1P address: 127.0.0.1

Host 11: None

Policy file used: /ere/tripwire/mw.pol
Configuration file used: /etc/tripwire/tw.cfg
Database file used: /var/lib/tripwire/maquina.ewd
Command line used: /ust/sbin/tripwire --check

Section: Unix File System

Rule Name Scverity Level Added Removed Modified

El comando twprint -m r mostrard los contenidos de un informe Tripwire en texto plano. Uno
debe especificar cual archivo de informe mostrar, de la siguiente manera:

[root@maquina]# /usr/sbin/twpsint -m r --twrfile /var/lib/tripwire/report/ <name>.twr
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"BITACORA DE INSTALACION
Néssus
Justificacion,

Nessus ¢s un scanner remoto de la seguridad en un equipo, como ya lo habiamos mencionado
antes, es de distribucion libre y es considerado como el mejor de su tipo por ser el que detecta
mayor numero de problemas. Iis por eso que se recomienda que una vez que el servidor esté
listo para funcionar, sc busquen huccos en la seguridad con esta herramienta.

Instalaciaon.

No es necesario que se instale en el servidor, se puede instalar en otra mdquina con sistema
operativo tipo UNIX. Este programa esta dividido en dos partes un cliente y un servidor, Para
instalarlo lo primero que s¢ debe de hacer es descargarlo de la siguiente dircccion:
WWAWL NessUs.org,

IExisten diferentes formas para instalarlo una de las mis sencillas es dcsc'\rgu- el archivo
(nessus-installer.sh) que es un p'\quctc que. se auto instala con sélo cjecutar el siguiente

comando:

[root@m’lqumn]# sh nessus- mstallcr.sh

Esto pedird alguna informacién rcfctcmc a h comput—ldom dcndc residird y las earpetas donde

se instalard.

Una vez instalado, por default' deja dentro de la carpeta / m‘r/ lora//.rlml los progr'mns del
servidor y dentro de /usr/ local/ bin los del cliente. Y ahora se proccde a crear una cuenta con lo
siguicnte: : .

{root@maquinaj# /usr/local/sbin/ncssus-:\ddusc‘g -

Login : usuario

Password : contrasefia

Authentification type ({pass] | [cert] ): pass

Now enter the rules for this user, and hit ctrl-D once you arc donc :
(the user can have an empty rule set)

Login : usuario
Pssword : contrasefia
Authentification : pass
Rules :

1s that ok (y/n) ? [y] y

user added.
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:Cualquier duda o informacién mis detallada? con_ el -comando nessus-adduser se puede
consulear 1a ayuda con: R ] .

S man nessus-adduser,

Posteriormente, se puede configurar el demonio nessus con el idioma, entre otras cosas, cn cl
archivo /usr/local/cte/nessus/nessusd.conf, Una vez hecho esto, ya sec puede levantar el
servidor con:

{root@maquina]# /usc/local/shin/nessusd —D.

Por adltimo, sc cjecuta ¢l cliente nessus, lo cual abrird una interfaz grafica. El cliente y el
servidor pueden trabajar en una misma mdquina o en diferentes. En ¢l cliente se proporciona
¢l bost y el puerto de donde se estd corriendo cl demonio nressusd; adicionalmente  login y
contrasefia de un usuario vilido para ese servidor, para autentificarse con cl botén de login,
Como lo muestra la figura 8.3,

Netsus Seawp___ Bl
[Frsmad PRty Pingina | Frofs. ] Scan options [Target sessction Y Uiser JCrecits )

= Neswad Hast : [prof
Fort : [3001
Encryption : [fwofahepmaresd - -

o room l'i_—

[T Load report ) { ost }

Figura 8.3. Clicnte Nessus.

Una vez conectado, se puede establecer diferentes tipos, tanto de scareo como de preferencias
en la pestafia de prefs como lo muestra la figura 8.4,
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Se debe seleccionar el equipo al que se le va realizar ¢l anilisis por medio de la pestaiia target
sclection, donde se colocari en target cl Jost (0 IP) de la maiquina, Como lo muestra Ia figura

8.5.
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Una vez realizado esto, se esti listo para iniciar ¢l saneo con ¢l botén de start the scan;
empezari el srance con una barra de progreso, se puede poner mis de un objetivo, separindolos
por coma en target.

Cuando ha concluido, Nessus presenta un reporte con lo encontrado, que incluye: ¢l problema,
una pequenia descripeion, una clasificacion del la importancia del problema y una solucién.

A grandes rasgos es ¢l funcionamiento del programa aunque se pueden configurar varias cosas
como ¢l reporte, ¢l tipo de andlisis, se pueden conceetar diferentes clientes con un solo servidor

de Newsns, ere.

BITACORA DE INSTALACION
Snoxjt
Justificacién.

Snort es un sistema de deteccion de intrusos en tiempo real y basado en red muy potente. Este
sistema sigue ¢l planteamiento de colocar una: méquina con una interfaz en modo promiscuo
que monitorea el trifico que circula por la red, de este modo Srort busca patrones que hagan
presagiar que sc estd desencadenando un ataque sobre la red que este monitorea.

Instalacion.

Sc dcscqrga ¢l programa swort de hup://www.snortorg y la inswlacion sc. hace con los
<|guu_n(cs pasos:

[root@maquina]# cp snort-stable-snapshot.tar.gz  /ust/src/redhat/SOURCES
[root@maquina)# cd /ust/src/redhat/SOURCES

[root@maquina]# tr —zxvf snort-stable-snapshot.tar.gz

[root@maquina]# cd /ust/src/redhat/SOURCES/snort-stable
[root@maquina)# ./configure

[root@maquina)# make

[root@maquina]# make install

Una vez instalado, sc definen las reglas con las cuales va detectar y avisar cu1ndo cl ptogtamn
se encuentre auditando. o

La reglas que tiene ¢l sworr por default se b'\j'm del . archivo | snort.rulcs‘m.r.gz de
http://www.snort. org/dl/smpshotﬂ/ y se pueden ir actualizando; snorz' también - peemite
configurar reglas propias. . . :

Para instalarlo se siguen los siguicntes pasos:
$ mkdir /erc/snort S B
$ cp snortrules.tar.gz to /etc/snort

$ tar —zxvf snortrules.tar.gz
$ cd /etc/snort/rules
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Smv*./

Sed..

$ rmdir rules

3 vi snort.conf

$ mkdir /var/log/snort

Iin el archivo snort.cont se puede configurar odo lo referente at trabajo de swort, lugar donde
buscari las reglas, donde pondra los archivos de salida o incluso se puede conﬁg,ur'\r para que
la satida la d¢ una basce de datos (imysq)l, postgresql, ete)).

Dentro del archivo se maoditican las siguientes lineas:
var RULE_PATH . /rules
por
var RULIE_PATH /ete/snort

Donde la parte final ¢s la rura absoluta en donde estin las reglas.

Una vez configurado todo para cjecutarlo, se usa:

[root@maquina]# /usr/local/bin/snort -i ethl =D -c /ete/snort/snort.conf

-i se seleciona la interfaz sobre 1a cual se va correr ¢l programa.

-1 para correr como demonio y que ponga las alertas en el archivo /var/log/snort/alert.
-¢ se selecciona el archivo del cual va tomar la configuracion.

2! resultado lo pone en archivos dentro de la carpeta /var/ log/ snort, Para activarlo de manera

automitica al iniciar el sistema se¢ puede crear un script, que se coloca  en-la. carpeta
[ete/ re.dfinitd, existe un script ya hecho en la pigina de swort,

BITACORA DE INSTALACION

John the Ripper v 1.6

Justificacion.

John the Ripper es uno de los crackeadores de passwords mas conocidos; ademds, tiene In
ventaja de que puede desencriptar una mayor cantidad de passwords que otros crackeadores
como cl Crack, Cracker Jack, entre otros.

Es recomendable cjecutar Jobn the Ripper en otra miquina que no sea el servidor, debido a que
cl ucmpo que sc tarda en resolver los passwords encriptados dcpcndc tanto  de  las
caracteristicas de la miquina como del tamafio del archivo.
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Instalacion.

A continuacién se explica cémo realizar la compilacion e instalacién de John the Ripper v 1.6
bajo Linux: . :

e Descargar o} programa de Internet.

[root@maquina roat]# mkdir /root/sistema/john
[root@maquina root]# cd /root/sistema/john
[root@maquina john]# wpet "hup/ /www.openwall.com/john/john-1.6.targz"

e Descomprimir y desempaquetar el archivo john-1,6.tar.g2.
[root@maquina john]# cd /usr/stc

[root@maquina src]# tar -zxvf /root/sistema/john-1.6.tar.gz
[root@maquina src]# cd john-1.6/s1c

[root@maquina src]# make
‘To build John the Ripper, type:

make SYSTEM

where SYSTEM can be one of the following:

linux-x86-any-¢lf
linux-x86-mmx-clf
6-k6-clf
linux-x86-any-a.out

spirc
freebsd-x86-any-a.out
freehsd-x86-
freebsd-x86-any-elf
freebsd-x86-mmx-elf
freebsd-x86-k6-¢lf
openbsd-x86-any
openbsd-x86-k6
solaris-sparc-gee
parc-v8-cc

solaris
XBO-any
solaris-x86-k6
digital-alpha-cc
aix-ppe-cc
hpux-pa-risc-pec
hpux-pa-risc-cc
irix-mips32-cc
irix-mipsG-4-cc
dos-djgpp-x86-any
dos-djgpp-x86-mmx
dos-djppp-x86-k6
winld2-cypwin-x86-any
win32-cygwin-x86-mmx
winld2-cypgwin-x86-k6
generic

Linux, x86, ELF binaries

Linux, x86 with MMX, LELF binaries
Linux, AMD K6, ELF binarics
Linux, x86, a.out binarics

Linux, Alpha

Linux, SPARC

FreeBSD, x806, a.out binaries
ceBSD, AMD K6, a.out binaries
FreeBSD, x86, ELF binaries
FreeBSD, x86 with MMX, ELF binaries
FreeBSD, AMIDD K6, ELF binaries
OpenBSD, x86

OpenBSD, AMD K6

Solaris, SPARC, gee

Solaris, SPARC V8, ce

Solaris, SPARC V9, ce

Solaris, x806, gee

Solatis, AMD K6, gee

Digital UNIX, Alpha, cc

AlIX, PowerPC, cc

HP-UX, PA-RISC, gcc

HP-UX, PA-RISC, cc

IRIX, MIPS 32-bit, ce

IRIX, MIPS 64-bit, cc

DOS, DJGPP 2.x, x86

DOS, DJGPP 2.x, %86 with MMX
DOS, DJGPP 2.x, AMD K6
Win32, Cygwin, x86

Win32, Cygwin, x86 with MMX
Win32, Cygwin, AMD K6

Any other UNIX system with gec
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e Scleccionar linux-x86-any-¢lf como sistema(esto es ¢n la mayoria de los casos), pero se
pucden forzar optimizaciones para i686:

[Zn este caso, se haria lo siguiente:
[root@maquina sre]# vi Makefile
Sustituimos este pireafo:
linux-x86-any-clt
S(L.N) x86-any.h arch.h
S(MAKLY) S(PROYJ)
JOHN_OBJS="S( OHN_OBJS) x86.0"
CFLAGS="$(CFLAGS) -m486"
Por este otro:
linux-x86-any-clf:
S(1.N) x86-any.h arch.h
S(MAKE) S(PROJ)
JOHN_OBJS="S(JOHN_OBJS) x86.0"
CFLAGS="$(CFL.LAGS) -mcpu=i686 -march=i686"
Si selecciona como sistemna la opcién linux-x86-any-clf, entonces serfa:
[roo:@maquina src]# make linux-x86-any-elf
e El ¢jecutable ha quedado en /ust/src/john-1.6/run/john, ahora sigue 1 instalacién.
[root@maquina ste]# mv -f /usr/sic/john-1.6/run/john /sbin

[root@maquina src]# chown root:iroot /sbin/john
[root@maquina src}# chmod 700 /sbin/john

e En la siguiente documentacion se encuentra mis informacion del programa,

{root@maquina src]# more /usr/src/john-1.6/doc/README
{root@maquina src]# more /ust/src/john-1.6/doc/CONFIG

Ejecutando John the Ripper.
® Realizar una copia del archivo john.ini.

[toot@maquina src]# cp /ust/src/john-1.6/run/john.ini /root/john.ini
[root@maquina src}# cd /root

e Realizar una copia del archivo /etc/passwd.
[root@maquina stc]# cp /cte/passwd /root/passwd

[root@maquina stc]# chmod 600 /root/passwd
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[root@maquina sre]# chown roouroot /root/passwd
e IEjecutar ¢l john para ver sus posibilidades.
[root@maquina root]# john
John the Ripper Version 1.6 Copyright (€) 1996-98 by Solar Designer

Usage: john {OPTTONS] (PASSWORD-FILES]

-single “single crack” mode

-wordfile:FLLLE -stdin wordlist mode, read words from FILE or stdin
-rules enable rules for wordlist mode
-ineremental:MODIEE] incremental mode [using secdion MODE)
cexternal:MODIE external mode or word filter

no cracking, just write words 10 stdout
restore an interrupted session [from FILE]
set session file name to FILE

print status of a sion [from F1LIE]

-l 1kc.ch1r~:l

e make a charset, FILE will be overwritten
-show show cracked passwords
-test perform a benchmark

-users:[- ]LOCl\ | UID|,.] load this (these) user(s) only

-group. load users of this (these) group(s) only

-shells:{-]SHE . load users with this (these) shell(s) only

-sahs:[-[JCOUNT load salts with at feast COUNT passwords onl:

-formatNAME force ciphertext format NAMIE (IDES/BSDI/MDS/BEF/AFS/LM)

-savemennLE . enable memory saving, at LE

e LEjecutando cl john en modo single.

LEste modo es ripido y en ocasiones cficaz, obtiene la informacién del usuario para obtcncr
su password. .

[root@maquina root]# john -single /root/passwd
Si s¢ obticne un resultado como este:
Loaded O passwords, exiting...

significa que ¢l sistema tiene el paquete shadow passwords activado. En tal caso, se tendrin
que exportar las claves encriptadas del archivo /ete/shadow al formato del /ete/passwd:

* Con RedHart 6.x
[root@maquina src]# pwunconv
[root@maquina stc]# cp /erc/passwd /root/passwd

[root@maquina src]# pwconv

* Con otras distribuciones
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[root@maquina src]# unshadow /ete/passwd /etc/shadow > /root/passwd

[root@maquina stc]# chmod 600 /root/passwd
[roat@maquina src]# chown rootiroot /root/passwd
[root@maquina src]# john -single /root/passwid

Después de unos minutos, s¢ obtendri un resultado como el quc siguc:

Loaded 7 passwords with 7 different salts (FreeBSD MD3 [3'7/3"])

pepe (prucba)
guesses: 1 time: 0:00:00:02 100% c/s: 2233 trying: root1969f

En este caso del ejemplo, se ha logrado averiguar una contrasefia de 7 cuentas (un 100%
del total de las del sistema).

Bjecutando ¢l john en modo word list.

Este modo puede ser mis cfectivo que ¢l '\n(ctlor, porquc al uuhmr un dlcclon’mo puede
ofrecer mds contrasefias resucltas, :

[root@maquina root]# john -widiccionario.txt -rules passwd
Loaded 6 passwords with 6 different salts (TrLcBSD MDS [32/32])
mio @uli)

holita (luisito) : :
guesses: 2 time: 0:00:00:00 100% c/s: 979 u'ymg' A:na'mng

En este caso se hace uso de un dlcmon'mo "dlCClOn'\l‘lO txt", un archivo de texto plano con
el siguiente aspecto:

mio
holita
aaadddd
aadavis
aaaaaaa
aa

aame

de tal manera que John the Ripper intenta construir contrasciias a partir de las palabras del
diccionario. Mientras mds palabras tenga el diccionario, mis efectiva ‘serd la bisqueda. Un
buen diccionario tiene p‘ll‘\br'\a en los"dlom'ls m'\s conocndos' Espanol Inglcs Francés,
Alemin, entre otros. SRR B .

Ejecutando cl john en mado incremental

Este es cl modo mds’ potente: para crackear: passwords,  usa’itodas: las. posibles
combinaciones de caractercs, se puede clegir entre nimeros o letras.
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Los comandos para este modo son:

all Todas las letras, niimero y crracteres especiales.
digrits Sdlo mimeros.

:lpha Solo letras.

Por cjemplo:

[root@maquing root}# john ~incrementak:all passwd
O

[root@maquina root]# john —i passwd

[root@magquina root]# john ~i:digits passwd
[root@maquina root]# john —izalpha passwd

Revisar los passwords que han sido crackeados.

Para ver los passwords que John the Ripper ha erackeado se utiliza el comando —show :

[root@maquina root]# jolin —show passwd
pepe:prucba:500:500:/home/aver/pepe:/bin/bash
tuisito:holita:503:501: /home/aver/luisito: /bin/bash
juliimio:50-1:501::/home/aver/juli:/bin/bash

3 passwords cracked, 4 left

Reanudar ¢l erackeo.

Muchas veces cuando se crackean los passwords se puede llevar mucho mids tiempo del

que se pensaba, para cllo se utiliza la opcion -restore.
Por cjemplo:

[root@macquina root]# john -i passwd

Loaded 4 passwords with 4 different salts (FreeBSD MDS5 [32/32])

guesses: 0 time: 0:00:08:01 ¢/s: 1754 trying: matrotal
Session aborted

Se ha parado ¢l programa con Curl + C. Podria pensarse que hay que volver. a.empezar
desde cero, pero no es asi, ya que para cso nos sirve el archivo restore

cl sistema.
[root@maquina root]# john —restore
o

[root@maquina root]# john —re

uc sc ha generado en
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e [Ejecutando ¢l john en modo tese.

El tiempo de desencriprade varia segiin la médquina, asi como del sistema operativo 'y del
tipo de encriptado que utilice, Para ver la velocidad de cada uno de los distintos sistemas
se usa la opeion —sest. ' L ;

[root@amaquina root}# john —test

Benchmarking: Standard DES {24/32 4K]... DONE
Many saliss 87142 ¢/ real, 87845 ¢/s virtual
Only one sale: 81305 /s real, 82126 ¢/ virual

Beachmarking: BSID] DES (x725) (24732 4K]... DONE
Many sale 2867 c/s real, 2913 ¢/s virtoal
Only one salt: 2360 ¢/s real, 2463 ¢/s virtual

Benchmarking: FreeBSD MDS5 [32/32]... DONE
Raw: 1890 c/s real, 1917 ¢/s virtual

Benchmarking: OpenBSD Blowfish (x32) [32/32)... DONE
Raw: 114 ¢/s real, 115 ¢/s virtual

Benchmarking: Kerberos AFS DES {24/32 4K]... DONE
Short: 77209 c/s real, 78624 ¢/s virtual
Long: 204083 c/s real, 208248 c/s virtual

Beachmarking: NT LM DES [24/32 4K]... DONE
Raw: 552076 c/s real, 566813 c/s virtual

BITACORA DE INSTALACION
Portsentry
Justificacion

Portsentry ticne la ventaja de que sirve para detectar el barrido de puertos a través del
monitoreo de los puertos no usados en el sistema. Una vez que el atacante realiza un intento de
conexién a los puertos no usados, Portsentry es alertado y dene la habilidad de ejecutar algunos
comandos en respuesta al barrido de puertos (ipf, ipfivadm, ipchanins, iptables, o usar los
tep_wrappers (hosts.allow y hosts.deny)). Los comandos que serin ejecutados al momento en
que portsentry 'reaccionard’ a un barrido de puertos, son especificados por el administrador en
el archivo de configuracion,

Debido a que cualquizr comando puede ser usado en respuesta al barrido de puertos, los mads
utiles pueden ser los comandos que permitan bloquear el envio de cualquier paquete desde la
maquina del atacante, negando asi la entrada del trifico proveniente de esa direccidn IP.

La violacién y la accion correspondiente son detectadas y realizadas por portsentry y son
registradas a través del sistema de biticoras (syslog).
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Instalacion

A comtinuacion se explica como realizar la compilacién e instalacion del Portsentry bajo Linux:

Descargar el programa de Internet.

[root@maquina root] # mkdir /root/portsentry

[root@ maquina root]# cd /root/portsentry

[root@maquina portsentry]# wget * hup://www.psionic.com/abacus/ portsentry/ portsentry-
Llarg"

Descomprimir y desempaquetar el archivo portsentry-1.1.targz.

[root@maquina portsentry]# cd /ust/local
[root@macquina local]# tar -zxvf /root/portsentry/portsentry-1.1.tar.gz

Cambiarse al directorio portsentry-1.1.

[root@macquina local]# cd porisentry-1.1
[root@maquina portsentry-1.1]# Is

CHANGES portsentry.c portsentry_io.c README.COMPAT
CREDI'TS portsentry.conf portsentry_io.h README.install
ignore.csh portsentry_configh  portsentry_tepip.h  README.methods
LICENSE portsentry.h portsentry_util.c READMIE.stealth
Makefile portsentry.ignore portseatry_util.h

Iiditar el archivo portsentry.conf.
[root@maquina portsentry-1.1)# vi portsentry.conf
La configuracion de este archivo conserva las siguientes lineas:

# Use these if you just want to be aware:
TCP_PORTS="1,11,15,79,111,119,143,540,635,1080,1524,2000,5742,6667,12345,12346,20034,276
65,31337,32771,32772,32773,32774,40421,49724,54320"
UDP_PORTS="1,7,9,69,161,162,513,635,640,641,700,37444,34555,31335,32770,32771,32772,3277
3,32774,31337,54321"

# On many Linux systems you cannot bind above port 61000. This is because

# these ports are used as part of IP masquerading. T don't recommend you

# bind over this number of ports, Realistically: I DON'T RECOMMEND YOU MONITOR
# OVER 1024 PORTS AS YOUR FALSE ALARM RATE WILL ALMOST CERTAINLY RISE.
You've been

# warned! Don't write me if you have have a problem because I'll only tell

# you to RTFM and don't run above the first 1024 ports.

#

#

ADVANCED_PORTS_TCP="1024"

ADVANCED_PORTS_UDP="1024"
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Reemplazar las siguientes lineas, que permiten excluir algunos pucrtos:

# Default TCP ident and NetBIOS service
ADVANCED_EXCLUDE_TCP="113,139"

# Default UDP route (RIP), NetBLOS, bootp broadeases,
ADVANCED_1EXCLUDE_UDP="520,138,137.67"

Por:

# Default TCP ident and NetB1OS service
ADVANCED_EXCLUDE_TCP="113,139,143,109i,110,995,993,443,21,680,23"

# Detault UDP route (RIP), NetBIOS, bootp broadeases,
ADVANCED_EXCLUDE_UDP="520,138,137,67,143,109,110,995,993,443,53,21,80,23"

Conservar las siguientes lincas:

HERARBBRBBHBHBREUR

# Ignore Options #

HutrptHRnRAvHRRRARY

# ‘These options allow you to enable automatic response

# options for UDP/TCL, This is usefulif you just want

# warnings for connections, but don't want to react for

# a particular protocol (i.c. you want to block TCP, but

# not UDD). To prevent a possible Denial of service attack

# against UDP and stealth scan detection for TCP, you may

# want to disable blocking, bur leave the warning enabled.

# 1 personally would wait for this to become a problem before
# doing though as most attackers really aren't doing this.

# The third option allows you to run just the external command
# in casc of a scan to have a pager script or such execute

# but not drop the route. This may be useful for some admins
# who want to block TCP, but only want pager/c-mail warnings
# on UDP, ctc.

#

#

# 0 = Do not block UDP/'TCP scans.

# 1 = Block UDP/TCP scans.

# 2 = Run external command only (KILL_RUN_CMD)

BLOCK_UDP="1"
BLOCK_TCP="1"

Descomentar la siguiente linea:

# Newer versions of Linux support the reject flag now, This
# is clcaner than the above option.
KILL_ROUTE="/sbin/route add -host STARGETS reject"

e * Editar el archivo portsentry.ignore.

[root@maquina portsentry-1.1}# vi portsentry.ignore
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Pucde configurar este archivo para declarar los Josts que serin ignorados por Portsentry.

e Compilar Portsentry. Al cjecutar ¢l comando ‘wake” aparccen los nombres de los sistemas
soportados, por lo tanto es necesario elegir el sistema operativo adecuado al compilar,

[root@maquina portsentry-11]# make

Usage: make <systype>

<systype> is one oft linux, debian-linux, bsd, solaris, hpu\. hpux-gec,
freebsd, oss, openbsd, netbsd, bsdi, aix, osf, irix, generie

This code requires soprintfQ/vsaprintf() system calls
to work, [f you run a modern OS it should work on
your system with 'make generic'. 1f you get it to
work on an unlisted OS please write us with the
changes.

Install: make install

NOTE: This will install the package in this
directory: /ust/local/psionic

Edit the makefile if you wish to change these paths.
Any existing files will be overwritten,

[root@maquina portsentry-1.1]# make linux

SYSTYPLE=linux

Making

cc -O -Wall -DLINUX -DSUPPORT_STEALTH -0 /pormcnuy /ponumry c \
/portsentry_io.c ./portsentry_util.c

e Ljecutar ¢l comando “make install” para instalar Portsentry en cl sistema.
[root@maquina portsentry-1.1]# make install

e Portsentry queda instalado en el siguiente directorio:
[root@maquina portsentry-1.1]# cd /ust/local/psionic/portsentry
[root@maquina portsentry]# s
portsentry portsentry.conf portsentry.ignore

e Operando Portsentry en modo avanzado.
En ¢l modo avanzado, Porssentry no abre ningiin pucrto, sino que le pide al kernel que le
notifique si llega alguna peticién a algin puerto menor al especificado en las opciones
ADVANCED_PORTS_TCP y ADVANCED_PORTS_UDP. La ventaja de este modo
es que los puertos aparentemente no estarin escuchando dado que no estin realmente

abiertos.

{root@maquina portsentry]# /usr/local/psionic/portsentry/portsentry —atcp
[root@maquina portsentry]# /usc/local/psionic/portsentry/portsentry —audp
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e [ixisten varias mancra de ver si el Portsentry sc esti cjecutando, algunas son:

Viendo los procesos que cstdn corriendo.,

[root@maquina portsentry]# PS auxw | grep portsentry
root 3687 0.0 0.3 1380 464 ¢ S 1532 0:00
/use/local/psionic/portsenury/portsentry —atep

root 3689 0.0 0.5 1648 7167 S 15:32 0:00
Just/local/ psionic/portsentry/ portsentry —awdp

Portsentry ademis de generar bitdcoras en ¢l sitio donde fuc instalado, utiliza gs/og
para reportar toda la informacion generada por la cjecucion del programa, i
administrador puede acceder a esta informacién en cl archivo “wessages”? o donde sc
lo haya especificado en ¢l syslogd.conf.

[root@maquina portsentry]# vi /var/log/messages

Jan 10 15:32:21 linux4 portsentry[3687]: adminalert: PoriSentry is now active and listening.

Jan 10 15:32:26 linux4 portsentry[3688): adminalert: Psionic PortSentry 1.1 is starting,

Jan 10 15:32:26 linux4 portsentry[3689]: adminalert: Advanced mode will monitor first

1024 ports

Jan 10 15:32:26 linux4 portsentry[3689]: adminalert: Advanced mode will manually exclude
ort: 520

;\n 10 15:32:26 linux4 portsentry[3689): adminalert: Advanced mode will manually exclude

port: 138

* Ljecutando el comando netstat —nap cl sistema reportard los puertos que estd
escuchando.
[root@maquina portsentry]# netstat -nap s
raw 0 00.0.0.0:6 0.0.0.0:* 7 3687/portsentry
aw  ©0°:0000.0:17 0.0.0.0:* SRR A 3689/ portsentry
BITACORA DE INSTALACIC)N
Justificacién .

Scanlogd pcrmxtc detccnr .\"‘alltﬂ.f y /aggea.r al pucno TCP. Cu:mdo dctccta los scaneos al puerto,
escribe una linea’ por seaneo via’ g'.r/a,g ‘Lo’ interesante’'de “esta hc:r'lmlentn ¢s que no utiliza

demasiada mcmorl. N

Instalacion

A continuacién se explica como realizar la instalacién de scanlogd:-

e Descargar ¢l programa de Internet.
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[root@maquina root]# mkdir /root/scanlogd
[root@ maquina root]# cd /root/scanlogd
[root@maquina scanlogd]# wget "fip://mpmfind.net/linux/Madcinlinux/distro/
4081/ cdtree/cd2/madeinlinux/RPMS/scanlogd-2.2-
1.5.i386.pm"”
e Instadacion del rpm.,

[root@ maquina seanlogd)# cd /ete/initd
[rom@ maquina initd]# pm —ivh /root/scanlopd/seanlogd-2.2-1.5.i386.cpm

e liditar el archivo /clc/syslog.conf

[roo@ maquina initd]# vi /ete/syslog.conf

Se agrega en ¢l archivo la siguiente linea:

# Detector de scancos al puerto TCP

daemon.alert . /var/log/alert
e Lditar ¢l archivo /cte/re.d/rc.local

[root@maquina init.d}# vi /ete/re.d/rclocal

Se agrega Ia siguiente linca:

/ete/initd/scanlogd

e Cuando se realiza un scaneo a la m'lqum'l se :cglstn en el archivo alert. que se encuentra en
/[ var/ log/ . .

® Sisc borra el archivo a/m’, se debe dc rciniéaf cl demonio sys/gg. -

[root@maquina mn.d]# /c(c/mlt d/syslog rcstart -

g BITACORA DE INSTALACI(')N

Anuv:ms M:ulSc:mncr con F-prot

Justificacién

Dcbido a que MailScanner procesa cada mensaje que se recibe en el servidor antes de
colocarlo en el archivo correspondicnte al buzdn del usuario de correo, es una herramienta
muy utl para los administradores de servidores Web bajo Linux. Ademis, si encontrara
cualquicr tipo de virus, climinaria ¢l archivo adjunto y daria aviso al emisor, al destinatario y al
postmaster.
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Instalacion

A continuacién se explica cémo realizar la compl]'\cxon instalacion de MailSeanner, junto con
I%-Prot, que es el mis potente de los antivirus gratuitos para Linux:

201

Se descarga ¢l archivo de andvirus gratuito IF-Pros de Internet, Para mds informacién se
puede  consultar  la siguiente  direccidn: htp:/ /linux.bankhacker.com/software/I*-
Prot+ Antivirus+for+Linux/

[root@maquinal# mkdir /root/antivirus
froot@maquina)# cd /root/antivirus
[root@maquina antivirus]# wget "fip:// fip.f-prot.com/pub/ fp-linus_beta.targz"

Descomprimir y desempaquetar cl archivo fp-linux_beta.tar.gz -

[root@maquina]# cd /usc/local/
[root@maquina locat]# tar -zxvf /root/'muvu'us/fp lmux b«.m.nr £2

Realizar las siguientes ligas.

[root@maquina local]# In -fs /usr/local/fp linux_. 311b beta /usr/local/f -prot
{root@maquina local]# In -fs /usr/local/f-prot/f-pmt sh /usr/local/bm/f-prot

Cambiar permisos,

[root@maquina local}l# chmod -+x /usr/l(;cnl/f-prbt/k-prc;t;
Descargar de Internet ¢l MailScanner. B

[root@maquinal# cd /root/antvirus
[root@miaquina antivirus]# wget
"http:/ /wew.sng.ecs.sotonac.uk/mailseanner/ files/MailScanner-3.12-4.tar”

Desempaquetar el archivo MailScanner-3.12-4.tar.

[root@maquina}# cd /ust/local/
{root@macuina local]# tar -xvf /root/antivirus/MailScanner-3.12-4.tar

Configurar ¢l sendmail.

[root@maquina local]# cd /var/spool

[root@maquina spool]# mkdir mqueuc.in

[reot@maquina spool]# chown root mqueue.in

[root@maquina spool]# chgrp bin mqueue.in

{root@maquina spool]# chmod 750 mqueue.in

[root@maquina spool]# cp -f /ete/re.d/init.d/sendmail /ete/re.d/init.d/sendmailold
[root@maquina spool]# vi /ete/rc.d/init.d/sendmail

Sec busca en el archivo la cadena:

"sendmail -bd -q15m"
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[e]

“"daemon Jusr/sbin/sendmail S(| "SDAEMON" = yes | && echo -bd) §(] -n "SQUEUE" | &
echo -SQUEUE)"

Y se reemplaza por:

"sendmail -bd -ODdliveryMode=quenconly -OQueueDirectory —/\"n-/spool/mquun. in ; sendmail
-1 5m"

(&)

"dactmon Jusr/sbin/sendmail -bd -ODeliveryMode=queuconly -
OQucueDirectory=/var/spool/mqueuce.in

daemon /use/sbin/sendmail S([ "SDAEMON" = yes | &8 echo -bd) $(] -n "SQUEUE" ] &&
echo -qSQUIEUE)" '

El archivo queda de la siguiente manera:

#dacmon /usr/sbin/sendmail -bd -ODeliveryMode=¢ucuconly -
OQueueDirectory=/var/spool/mqueue.in ; daemon /usr/sbin/sendmail S({ "SDAEMON" = yes
| && echo -bd) $(f -n "SQUEULE" | &&: echo -qSQUEUE)

sendmail -bd -ODeliveryMode=queuconly -OQucucDircctory=/var/spool/niqucuc.in s sendmail -
ql5m

#dacmon /ust/shin/sendmail -bd -ODeliveryMode=queuconly —
OQueueDirectory= /vnr/spool/mqucuu.in

Salvar los cambios en ¢l archivo
® Reiniciar el sendmail.

[root@maquina spool]# /ctc/inird/sendmail stop
[root@maquina spool]# /etc/init.d/sendmail start
e Scinstalan los médulos de perl necesarios.

> 10-stringy

[root@macuinal# cd /root/antivirus

[root@maquina antivirus]# wget "hup:/ /www.cpan.org/authors/id/ERYQ/1O-stringy-
2.108.tar.p2"

[root@maquina antivirus]# cd /usr/src/

[root@maquina src]# tar —zxvf /root/antivirus/1O-stringy-2.108.tar.gz

[root@maquina scc]# cd /usr/sre/10-stringy-2,108/

[root@maquina IO-stringy-2.108 |# perl Makefile.PL

[root@maquina [0-stringy-2.108 |# make

[root@maquina 10-stringy-2.108 ]# make test

[root@maquina 10-stringy-2.108 |# make install
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> MIME-Basc6d

[root@maquina]# cd /root/antivirus

[root@maquina antivicus]# wyer "hup://www.epan.org/authors/id/GAAS/MIMIZ-
Base64-2.12. targz"

[root@maquina antivirus]# cd Juse/sre/

[root@maquina sre]# tar —2xvt /root/antivirus/ MIME-Basce64-2.1 2targ2
[root@maquina sre]# cd /use/sre/MIMI-Base64-2,12/

[root@maquina MIME-Base64-2.12 |# perl Makefile.P],

{root@macquina MIME-] :64-2.12]# muake

[root@muaquina MIME-Base64-2,12]# nuake test

[root@macuina MIMIE-Base64-2,12]1# make install

> MailTools

[root@maquina]# cd /root/antivirus

[root@maquina antivirus]# wyet

"hup:/ /www.epanorg/authors/id/M/MA/MARKOV/MailTools-1.43.tar.g2"
[root@maquina antivirus]# cd /usr/sre/

[root@maquina src]# tar —zxvf /root/antivirus/Mail'Tools-1.43.tar. g2
{root@maquina src]# cd /usr/src/MailTools-1.43/

[root@maquina MailTools-1.43]1# perl Makefile.PL

[root@maquina MailTools-1.43]# make

[root@maquina MailTools-1.43]# make test

[root@maquina MailTools-1.43]# make install

> File-Spee

[root@maquina]# cd /root/antivirus

[root@maquina antivirus]# wget "hup://www.cpan.org/authors/id/R/RB/RBS/ File-
Spec-0.82.tar.g2"

[root@maquina antivirus]# cd /ust/sre/

[root@maquina sec]# tar —zxvf /root/antivirus/File-Spec-0.82.tar.gz

{root@maquina sre]# cd /usc/src/File-Spec-0.82/

[root@maquina File-Spec-0.82]# perl Makefile.PL

[root@maquina File-Spec-0.82]# make

[root@maquina File-Spec-0.82]# make test

[root@maquina File-Spec-0.82]# make install

> Mime-tools

[root@maquina]# cd /root/antivirus

[root@maquina 'muvxrus]# wpget "hup://www.cpan. org/'\uthoxs/xd/l:RYQ/MII\iE-
tools-5.41 1a.targz"

[root@maquina antivirus]# cd /ust/src/

(root@madquina src}# tar —zxvf /root/antivirus/ MIME-tools-5.411a.tar.pz
[root@maquina src]# cd /ust/sre/MIME-tools-5.411/

[root@maquina MIME-tools-5.411]# perl Makefile.’L

[root@maquina MIME-tools-5.411]# make

[root@maquina MIME-tools-5.411]# make test

[root@maquina MIME-tools-5.411]# makc install
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Instalar el decodificador TNEF, que sc encarga de transcribir los archivos en formato
RTF.

{root@maquina MIME-tools-5.411]# cd /ust/sre

{root@maquina src]# tar -zxvf /usr/local/ MailScanner-3. 1 2-4/mailscanner/bin/inef-
L1 +sizelimintargz

[root@maquina sre]# In -sf tef-1.1.1+sizelimit mef-1.1

[root@ maquina sec]# od mef-1.1

[root@ maquina sre]# ./configure

[root@ maquina sre]# make

[rom@ maquina sre]# mv /usr/local/MailScanner-3.12-4/mailscanner/bin/tnef
/use/local/ MailScanner-3.12-4 /mailscanner/bin/wmefold

[root@ maquina src]# cp sre/nef fuse/local/MailScanner-3.12-4/mailscanner/bin/tnef

Conlfligurar ¢l MailSeanner.

{root@maquina src]# cd /usr/local/MailSeanner-3.12-4/mailscanner/etc/
[root@maquina ctc}j# em -f mailscanner.conf
[root@maquina etc]# In -fs mailscanner.conflinux mailscanner.conf

Rccmpl’u’\r “/opt/MailScanner” por "/usr/local/MailScanner-3. 12—4/m1llsc1nner/" cn
los siguientes archivos:

[root@maquina cte]# cd /usr/local/MailScanner-3.12-4/mailscanner/bin
[root@maquina bin]# vi check_mailscanner

Reemplazar las siguientes lineas:

virusdir=/opt/mailscanner/bin
config=/opt/mailscanner/etc/mailscanner.conf

Por:

virusdir=/opt/mailscanner/bin
config=/usr/local/MailScanner-3.12-4/mail 1er/etc/mailscanner.conf

[root@maquina bin]# vi config.pl
Reemplazar la siguiente linca:
my Sprefix = '/ Dpt/mnilscnqncr'; )
Por: V )
my Sprefix = '/usr/local/ M‘nilSc:;nncr-3.12-4/ mailscanner’;

[root@maquina bin]# cd ../etc/ :
[root@maquina ctc]# vi mailscanner.conf

Rccmp]:\z:\r'lzrl .éirguricnrtc lineas

Virus Scanner = sophos
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Por:

Virus Scanner. = (-prot
v

Sweep = /opt/sophos/bin/sophoswrapper
Por

Sweep = /usr/local/MailSeanner-3.12-4/ f-prot/ f-protwrapper
Ligas de programas del sistema,
[root@maquina ete]# In -sf /bin/ps /usc/bin/ps
[root@maquina ete]# In -sf /bin/fgrep /use/bin/fgrep
[root@maquina ctc]# In -sf /bin/grep /use/bin/grep
[root@maquina etc)]# In -sf /bin/sed /ust/bin/sed
Generar algunos directorios que requicre ol MailSeanner.
[root@maquina etc]# mkdir /var/spool/MailScanner/
[root@maquina etc]# mkdir /var/spool/MailScanner/quarantine/
[root@maquina etc]# mkdir /var/spool/MailScanner/incoming/

Otras ligas nccesarias son:

[root@maquina etc]# In -sf /usr/local/MailScanner-3.12- 4/m'ulscanncr"'
/ust/local/MailScanner

[root@maquina ctc]# In -sf /usr/local/MailScanner-3. l2-4/mallsc'mncr/c(c/ﬁlcn1mc.rulc< conf
/ust/local/MailScanner-3.12-4/mailscanner/cte/ ﬁlcnamc.rulc :

[root@maquina ctc]# 1# In -sf /uﬂr/local/l\hilScnnnCi-S 12-
4/mailscanner/ ete/sender.virus.ceport.axt /usr/local/MallScanncz-:': 12- -
4/mailscanner/ete/senderreport.ext

Realizar un cron para poder asegurar que el MailSeanner estd funcionando siempre.
# 18/05/2000 JKFF Ensure my e-mail virus scanner is still running

0,20,40 * * * « { -x /ust/local/MailScanner-3.12-4/mailscanner/bin/check_mailscanner J&&
/usr/local/ MailScanner-3,12-4/mailscanner/bin/check_mailscanner >/dev/null 2>8:1

Para verificar que se estd cjecutando correctamente ¢l MailScanner, se puede descargar de la
siguiente  direccién:  hup://www.cicar.org/anti_virus_test_file.htm, un  archivo.zip
(htep:/ /www.cicar.org/download/cicar_com.zip) con un virus inofensivo, para examinar
cl sistema, se envia por correo. Si todo funciona bien, el mensaje serd devuelto y se dard
aviso al emisor, al destinatario y al postmaster.
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*  Para actualizar el aniivirus se realiza lo siguiente:

[root@maquina)l# cd /root/antivirus

[root@minquina antivirus]# wpet --passive-fip fip://fip.feprot.com/puby/ fp-defizip
[root@maquina antivirus]# wget -- ce-fip fip://fip.f-prot.com/pub/macrdef2.2ip
[root@maquina antivirus]# unzip fp-defzip

[root@miaquina antivirus}# unzip macrdef2.2ip

[root@maquina antivirus]# mv —f SIGN* MACRO* /ust/local/f-prot

[root@ nuquina antivirus]# 0,20,40 * * * | -x fuse/local/ MailSeanner-3.12-

4/ muailscanner/bin/check _mailscanner [&& /usr/local/MailScanner-3.12-

4/ mailseanner/bin/check _mailscanner >/dev/null 2>&1

{root@ maquina antivirus]# /cte/initd/sendmail stop

[root@maquina antivirus}# /cic/initd/sendmail start

BITACORA DE INSTALACION
Iptables
Justificacion,

Como lo hemos mencionado iptables es el software que permite filtrar los paquetes, es decir
mira la cabecera de los paquetes para ver si deben pasar, decidiéndolo al instante. Con esta
herramienta podremos permitir ciertos tipos de trifico y desactivar otros, ¢n nucstro caso
particular realizamos un script para permitir pings, trifico DNS, conexiones por medio del
Sccure Shell (ssh), servicio de correo clecurdnico, servicio Nerwork File System (NFS) y
Nenwork Information System (NIS), servicio de Web seguro y base de datos MySQILL, que son
los servicios que presta fa Unidad de Servicios de Cémputo Académico a la comunidad de la
Facultad de Ingenieria.

Instalacion.

Primero se comprueba que estén instalados los madulos iptable_filter y ip_tables.
[root@maquina]# /sbin/lsmod

IDespués se corre el seript que activard las reglas de filtrado de paquetes llamado iptables.bash.
[root@maquina]# ./iptables.bash

L2l contenido del script iptables.bash ¢s el siguiente:

[root@maquina]# more iprables.bash

#istablecemos las politicas por defecto

# BExplicacion: hay 3 politicas forward (reenvio), output (salidas)

# ¢ input (entradas) ’

# Resultado: nada entra, todo sale y nada se reenvia

/sbin/iptables -P FORWARD DROP
/sbhin/iptables -P OUTPUT ACCEPT
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/sbin/iptables -P INPUT DROP

# Aqui establecemos las entradas (input) permitidas
# Dejamos pasar todo el trafico loeal (dentro de tu LAN)
/shin/iptables -A INPUT - lo -p all -j ACCEPT

#Permitimos realizar pings
# 0 - Respuesia de Feo (Respuesta a un ping)
# 8 - Solicitar un Leo (solicitar ping)

#/sbin/iptables -A INPUT -p icmp --icmp-type 8 -j ACCEPT
#/sbin/iptables -A INPUT -p iemp --iemp-type 0 -j ACCEPT

/sbin/iptables -A INPUT -p icmp -j ACCEPT

# Permitimos el trafico dns (IDNS) - El servidor de nombres

# ESTABLISIHED El paquete scleccionado se asocia con otros paquetes en una conexion establecida
# RELATED El paquete seleccionado esta iniciando una nueva conexion en algun punto de la
conexion exswente

/sbin/iptables -A INPUT -p tep —~dport 53 -m state —-state ESTABLISHED,RELATED -j ACCEPT
/sbin/iptables -A INPUT -p udp --dport 53 -m state --state ESTABLISHED,RELATED -j ACCEPT

# Permitimos ¢l trafico ssh (Secure Shell Daemon)
# NEW El paquete seleccionado o bien esta creando una nueva conexion o bien forma parte de una
# conexion de dos caminos que antes no habia sido vista,

/sbin/iptables -A INPUT -p tcp -i ethO -m state --state NEW,ESTABLISHED,RELATED --dport 22
j ACCEPT
/sbin/iptables -A INPUT -p udp -i cth0 -m state --state NEW,ESTABLISHED,RELATED --dport 22
- ACCEPT

/shin/iptables -A INPUT -p tep --dport 1024: -j ACCEPT

/sbin/iptables -A INPUT -p udp --dport 1024: -j ACCEPT

# Acepto paquetes de conexiones ya establecidas

/sbin/iptables -A INPUT -p TCP -m state --state RELATED -j ACCEPT
# Rechazamos paquetes de conexiones nuevas

/shin/iptables -A INPUT -i ethO -m state --state INVALID -j DROP

# Rechazamos paquetes de forwarding de conexiones no establecidas
/sbin/iptables -A FORWARD -i ¢thO -m state --state INVALID -j DROP
#No permitir la entrada de paquetes que provienen de ip's virtuales
#Rechazar paquetes provenientes de una red privada clase A
/sbin/iptablcs -A INPUT -i ethO -s 10.0.0.0/8 -j DROP

#Rechazar paquetes provenientes de una red privada clase B

/sbin/iptables -A INPUT -i ethO -s 172.16.0.0/12 -j DROP
#Rechazar paquetes provenientes de una red privada clase C
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/shin/iptables -A INPU'T™ -i eth0 -s 192.168.0.0/16 -j DROP
#Rechazar paguetes provenientes de una red multicast elase D
/sbin/iptables -A INPUT -i eth0 -5 224.0.0.0/4 -j DROP
#Rechazar paquetes provenientes de una red privada clase 12
/sbin/iptables -\ INPUT -1 ethO -s 240.0.0.0/5 - DROP

# Anti-tlooding o inundacion de tramas SYN.

/shin/iptables -N syn-tlood

/sbin/iptables -A INPUT -i eth) -p 1ep -=syn -j syn-flond

/sbin/iprables -A syn-tlood -m limit --limit 1/s --limit-burst 4 -j RETURN
/sbin/iprables -\ syn-flood -j DROP

# Abrimos para SMTP

/sbin/iptables -A INPUT -p tep -s 0.0.0.0/0 --dport 25 -j ACCEPT
/sbin/iptables -A INPUT -p udp -s 0.0.0.0/0 --dport 25 -j ACCEPT
#Permitimos trafico hp-alarm-mge

/sbhin/iptables -A INPUT -p tep --dport 783 -j ACCEPT

# Permitimos el trafico pop3

/sbin/iptables -A INPUT -p tep -s 132.248,54.0/24 --dport 110 -j ACCEPT
/sbin/iptables -A INPUT -p tep -s 132,.248.52.0/24 -.dport 110 -j ACCEPT
/sbin/iptables -A INPUT -p tep -s 132,248,139.0/24 --dport 110 -j ACCEPT
/sbin/iptables -A INPUT -p udp -s 132.248.54.0/24 -.dport 110 -j ACCEPT
/sbin/iptables -A INPUT -p udp -s 132.248.52.0/24 --dport 110 -j ACCEPT
/sbin/iptables -A INPUT -p udp -s 132.248.139.0/24 --dport 110 -j ACCEPT

# Permitimos ¢l trafico imap

/sbin/iptables -A INPUT -p tep -s 127.0.0.1 --dport 143 -j ACCEPT
#/sbin/iptables -A INPUT -p udp -s 132.248.52.0/24 --dport 143 -j ACCEPT

# Permitimos el trafico mysql

/sbin/iptables -A INPUT -p tep -s 127.0.0.1 --dport 3306 -j ACCEPT
#/sbin/iptables -A INPUT -p udp -s 127.0.0.1 --dport 3306 -j ACCEPT
# Permitimos el trafico hups

/sbin/iptables -A INPUT -p tep --dport 443 -j ACCEPT
#/sbin/iptables -A INPUT -p udp --dport 443 -j ACCEPT

#Pertimos ¢l trafico pop3pw
I

/sbin/iptables -A INPUT -p tep -5 127.0.0.1 --dport 106 -j ACCEPT
#/sbin/iptables -A INPUT -p udp -5 127.0.0.1 --dport 106 -j ACCEPT
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8.7 Procedimientos Preventivos y Correctivos
8.7.1 Procedimientos Preventivos
Consideraciones Generales,

7 Aplicacion de parches de seguridad.

Y

“Tomar una foto del sistema LIMPIO™ (ind5, cops-cre.chk, tripwire).

Y

Bloguco de puertos,

Uno de los métodos mds recomendados para la prevencion al barrido (Sewneo) de puertos
es la desactivacion de servicios que no sc encuentren en uso en el sistema. El problema
principal del barrido de puertos cs que los principales servicios menores al puerto 1024 o
mejor conocidos como pucertos privilegiados son vulnerables a diversos tipos de ataques.

[Es importante saber para qué sirve cada puerto y ¢l servicio que proporciona, para sélo
tener los puertos abiertos para los servicios que ofrece el servidor , ya que se recomienda
que ante menos servicios menores serdn las probabilidades de intrusién en el sistema. En
seguida se enumeran el nimero de puerto y el servicio que proporciona dicho pucrto.

e Echo (7/tcp, udp) Sc utiliza dnicamente para depuracién.

e systat (11/tep/udp) Muestra informacion acerca del servidor, informacién tal como
usuarios conectados, carga del sistema, procesos en funcionamiento, etc.

¢ chargen (19/tcp, udp) Sc utiliza tnicamente para depuracion.

e telnet (23/tep, udp) Muy Vulnerable. Se sugicre utilizar en su lugar otras soluciones
como SSH.

e smtp (25/tcp, udp) Histéricamente la mayoria de las entradas en los servidores han
venido a través de cste puerto. Se debe FILTRAR este puerto y mantener
SIEMPRE la tltima version estable conocida de cualquier programa de correo,
especialmente si se trabaja con sendmail,

e tme (37/tcp, udp) Devuelve Ia hora del sistema en un formato legible por la
miquina (4 bytes mas o menos).

«  nameserver (42/tcp, udp) Si dispone de una red privada, debe instalar un servidor
de nombres para clla. Bloquee el acceso a dicho servidor desde el exterior, y utilice
sicmpre la Gltima version de BIND para resolver nombres.

o tfip (69/tcp, udp) Falin de autentificaciéon. Usado en el pasado pnncxpalmcntc bajo
el protocolo UDP.

209




Capitulo 8 I . Implantacion de Medidas de Seguridad en UNICA

e private dialont (75/tcp, udp) [RFC1700] Recomendamos deshabilitarlo, usado
internamente,

e finger (79/tep, udp) Puede obtenerse informacidn acerca de usuarios concretos,
informacion que puede utilizarse para adivinar claves de acceso.

= hup (80/tcp, udp) Pucrto usado para el servidor Web. Conviene redirigir ¢l acceso
a un puerto no privilegiado en miquinas UNIN,

e npp (92/1cp, udp) [Newwork Printing Protocol] Impresion remota via red,

e objeall (94/cp, udp) [Tivoli Object Dispatcher| Utilizado pOl‘ Ia_herramienta de
Gestion de redes Tivoli.

e sunrpe (111/tep,udp) Especialmente peligroso sobre UDP Usado en scrvicios
NI3S.

e auth (113/tcp,udp) Usado para la autentificacion dc usuarios (pucdc unhmrsc para
realizar un portscan). N

e ntp (123/ tcp.udp) [Network Time Protocol] Se uuhza pam smcrommr Ios relojes
de Ias miquinas de una subred. :

* netbios (137, 138, 139/tcp, udp) Segin los R.FCZOOVI y 2002 thBIOS es capaz de
funcionar correctamente a pesar de que se estén cnvnndo bloqucs dc d'uos con
informacién errénea o corrompida. T P L

* snmp (161/tcp, udp) Se puede obtener mucha 1nformac10n a tmvcs' de este
servicio, como por cjemplo: el estado de la interfaz - de: rcd : concxxones
concurrentes en la miquina, ete.

* snmp-trap (162/tcp, udp) A través de este puerto'se realizan’. sohcxtudcs que
pueden cambiar la configuracién del servidor.

e irc (194/tcp, udp) Generalmente, convicne bloquear los puertos 6666, 6667 y 6668
ya que son a los que se enganchan los servidores de IRC.

e cexec (512/tcp) Ejecuta érdenes en estaciones remotas. Hace uso de los comandos
' (rexec, rep, rlogin).

e biff (512/udp) Notifica de la llegada de corrco.
e login (513/tcp) rlogin. (ver exec).
e -who (513/udp) Mucstra quu:n estd uuhzando el servidor remoto.”

e cmd (514/tcp) Similar a exec (512/tcp)
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Y

Cuando la midquina  inici

syslog (514/udp) Maneja Ias biticoras y é\'cntos del sistema,

printer (515/tcp,udp).

router (520/tep,udp) Local routing process.

ingreslock (1524/tcp) n la mayoria de los Unix se puede encontrar esta entrada en

Jete/services. Ya que estit dado de alta y es un puerto no privilegiado es un buen
lugar para una puerta trasera (no seria la primera vez que ocurre).

ice, verificar que s6lo los demonios necesarios  estén

activados. A continuacion se muestra una lista de los mds comunes:

anacron. Ejecuta comandos con frecuencia de dias,

Apmd. Este demonio sélo es necesario en Laptops para las funciones Apmy en X
Window proporciona informacion acerca de la bateria. Si se utiliza una PC de
escritorio, este servicio serd innecesario.

Arpwath. Guarda informacién de cthernet/ip para notificar al sys/gg.

atd. EEjecuta los comandos necesarios para reiniciar los procesos atorados.

autofs. il demonio anofs es capaz de montar y desmontar automiticamente
sistcmas de archivos locales y remotos, liberindonos de hacerlo manualmente
maediante la orden mount y umount.

chargen y chargen-udp. Es un generador de caracteres servido internamente por
inetd, que sc utiliza sobre todo para comprobar cl estado de las conexiones en la
red; cuando alguicn accede a este servicio simplemente ve en su terminal una
secuencia de caracteres ASCII que se repite indefinidamente.

crond. Demonio de aonsab, para lanzar trabajos a intervalos regulares de tiempo,
daytime y daytime-udp. IZl servicio daytime, asociado al puerto 13, tanto TCP
como UDP, es un servicio interno de xinetd (esto es, no hay un programa externo
que lo sirva, el propio xinetd se encarga de ello); al recibir una conexién a este
puetrto, cl sistema mostrard la fecha y la hora, en un formato similar al resultado del
comando date. No ¢s un servicio bisico por lo que se recomienda cerrarlo. Debe
activar xinetd para usar este servicio,

echo y echo-udp. Este servicio lo tinico que hace es un cco, envia de vuclta todo
lo que recibe,

finger. Permite que otras miquinas hagan un finger a la nuestra. Debe activar
xinetd para usar este servicio. ’
gpm. Es cl demonio que se encarga del ratén cuando se trabaja en modo de texto,
Si el sistema utiliza X Window, o bien se considera innecesario utilizar el raton en
cl modo de texto, este servicio serd innecesario.

identd. Controla el servidor de identificacidon de usuario

ipchains. Administracién de 1P firewall con ipchains.

iptables. Administracién de IP firewall con iptables.

keytable. Controla la carga del teclado.

kotalk. Version de talk de KDE. Debe activar xinetd para usar este servicio.
kudzu. Controla y prueba el hardware.
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= Ipd. Es ¢l demonio que se encarga de la impresién a través del comando «pm. Sila
computadora no utilizarn una impresora, este servicio serd  completamente
innecesario,

*  mountd,necttfs,nfs. IZstos demonios son necesarios si se desea un servidor de
sistema de archivos (N19S). Si la computadora no estuviera conectada a una red
local, estos servicios serin innecesarios,

= netfs. Controla el montaje de NES, SMB, NCP (Net\Ware).

* nectwork. Controla la interfaz de red.

= nfs, Controla ¢l montaje de los archivos de sistema NS,

= nfslock. Controla ¢l bloqueo de archivo NEFS,

= ntalk. Controla ¢l servicio de ntalk. Debe activar xinetd para usar este servicio,

= npd. IZs el demonio NTPv.L

= portmap. Soporte para la invocacion de procedimicntos remotos RPC(Remote
Procedure Call).

» random. Controla Ia generacién de nimeros aleatorios.

= rawdivices, Mancja algunos dispositivos fisicos.

*  rexcec.

= rhnsd.

= rlogin. Inicia una sesién remota por medio del comando rlogin. Debe activar

xinetd para usar este servicio,

esh. Inicia un shell remoto., Debe activar xinerd para usar este servicio.

sync.

sendmail. Controla los servicios de envio de correo.

servers.

services.

sgi_fam. |

snmpd. Controla ¢l demonio Simple Network Management Protocol (SNMP).

snmptrapd. Sc trata de un agente que procesa las alertas de otros agentes. Para cllo

permanece escuchando en el puerto 162 (udp), cuando recibe una alerta por este
pucrto procede a guardarla en cl registro (syslog). Sin embargo, también puede ser
configurado para utilizar programas externos en ¢l tratamiento de las alertas,

=  sshd. Demonio del OpenSSH.

syslog. Inicia y deticne los servicios System Logging.

talk. Controla las comunicaciones con usuarios remotos. Debe activar xinetd para

usar este servicio,

telnet. Permite conexiones remotas. Debe activar xinetd para usar este servicio.

time.

time-udp.

vncserver

xinetd. Inicia y deticne el servicio xinetd.

yppasswd. Controla el servidor YP password,

ypserv. Controla los servicios de Network Information. Este debe correr en el

servidor NIS,

® - ypxfrd.

» Realizar respaldos de los archivos de configuracién: /etc/passwd, /etc/hosts,
/etc/hosts.deny, /etc/hosts.allow, en disquetes o cd room.
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% Realizar respaldos periédicamente.

Para realizar un respaldo completo del filesystem /users con una densidad BPI a la
unidad de cinta y que grabard este evento al archivo /ete/dumpdates, se debe utilizar el
siguiente comando:

[root@servidor_1 root]#dump Oudf 327670 /dev/st0 /users

il siguicnte comando respaldarin todos los archivos que hayan cambiado desde el
tltimo respaldo nivel 2,1, 60

{root@servidor_1 root)#dump 3udf 327670 /dev/st0 /uscers

Para poder hacer respaldo a través de la red, se udlizard el comando rdump. -Pero se
debe de poder configurar la méaquina destino (donde se grabari ¢l respaldo) para que
admita conexiones sin password de la miquina origen para la cuenta de ot Es
suficiente con configurar ¢l archivo .rbosts para cste propésito y cuando se acabe el
respaldo quitar ¢l archivo por seguridad. Ademis habilitar los servicios de rlogin y rsh.

Para respaldar un filesystem del servidor_2 a cinta en ¢l servidor_1, se haria lo
siguiente:

1. Editar ¢l archivo .rbosts

[root@scrvidor_1 root]#vi .rhosts
servidor_2.fi-c.unam.mx root

2. Habilitar los servicios de rlggin y rsh.
[root@servidor_1 root]# vi /ete/xinctd.d/rsh

# default: on
# description: The rshd server is the server for the remd(3) routine and, \

# consequently, for the rsh(l) program. The server provides \
# remote exccution facilities with authenticatdon based on \
# privileged port numbers from trusted hosts.

service shell

disable = no

socket_type = stream

wait = no

user = root
log_on_success += USERID
log_on_failure += USERID i
server = /usr/sbin/in.rshd

}

[root@scrvidor_1 root)# vi /ete/xinetd.d/rlogin

# defaule on

# description: rlogind is the server for the rlogin(1) program. The server \
# provides a remote login facility with authenticaton based on \
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# privileged port numbers from trusted hosts,
service login

disable = no

socker_type = stream

wait = no

user = root

log. on_success += USLERID
log_on_fuilure += USERID
server = /usr/sbin/in.rlogind

}
3. Reiniciar ¢l servicio ~inetd.
[root@servidor_1 root]# /ElC/illi(.d/;(incld restart
4. Realizar cl respaldo.

[root@servidor_2 root)# rdump Oudf 327670 servidor_1.fi-
aunam.mx:/dev/st0 /home

5. Regresar a su estado original ¢l archivo .rbosts y los servicios rlogin y rsh

A cada una de las cintas hay que ctiquetarlas y ponerles los siguiente datos:

e  Nombre del servidor,

e Nombre del filesystem que se rcsp'\ldo. )

e Nuimero de cintas que sc emplearon, por c)cmplo, si solo se
ocupé una, se pone 1/1,

e Comando con ¢l que se hizo cl respaldo.

e Fecha del respaldo.

%> Considerar la instalacion de un firewall,

» [Educacion de usuarios y administradores.

> lInstalar y configurar herramicntas de seguridad tales como'ssh logdaemon, PGP,
S/key, Opic, 1Psec, tripwire, COPS, TCP-\Vrappers Txgcr, Sw'\tch syslogd syslog-ng,
ctc,

%> Reducir ¢l uso de programas como telnet y ftp y sustmurlos pnulaun'\mcme por ssh,
scpy sfrp, rcspectxv'tmcntc

» Usar contrasciias scguras (fuertes).

Evitar ¢l uso de mecanismos de confianza entre miquinas y/o usuarios.
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Utilizar sistemas de deteccidn de intrusos académicos o comerciales (como Network
Flight Recorder).

Recompilar syslogd para leer un archivo de configuracion diferente a /ete/syslog.conf
y enviar las biticoras a un servidor remoto (de preferencia que este servidor sea
dedicado).

Desarrollar ¢ implementar politicas de seguridad.

Si no se neeesitan, desinstalar compiladores.

Acdvar solo los puertos, cuentas y servicios d(. red rc'\lmcnu_ necesarios y configurarlos
adecuadamente,

En su caso, configurar de manera segura el servidor de FTP anénimo.

Ascgurarse de tener las dltimas versiones de sendmail, fipd,: BIND, httpd fingerd,
herramientas de seguridad, qpopper, majordomo, cte.

Revisar constantemente y de manera impredecible las blncoms dcl sistema y las
generadas por las herramientas de seguridad instaladas. . .

Scguridad Fisica.

—

Cerrar con llave los CPU,
Se pucde usar ¢l BIOS para impedir que los atacantes reinicien cl cqulpo y mampulcn el
sistema Linux:

>

-
>

Si el BI1OS de la PC lo permite, poner una contrasefia de inicio. Esto no proporciona
mucha scguridad, pero podria ser un buen clemento disuasorio. .

Leer ¢l manual de BIOS, muchos BIOS de x86 también pcrmxtcn cspccxﬁcqr otras
diversas configuraciones de seguridad buenas.

Nota: Siel equipo es un servidor y se establece una contraseiia de inicio, el equipo no
sc iniciard sin atencidn. Se nccesitard ir y poner In contrasefia en cl caso, dc un'fallo de
cnergia. o

3. Los distintos cargadores de inicio de Linux pueden tener también un )uego dé contx'\scn'x de
inicio.
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L1LO, por ejemplo, ticne password y restricted; password requiere siempre la contmsefia en
¢l momento del inicio, mientras quc restricted requiere una contraseiia para inicio, sélo si
se especifican algunas opciones (tales como single) en el indicador de LI1LO .

Estas contrasefias meramente retrasardin al atacante resuclto. No impedirin a alguien
iniciar desde un floppy y montar la particién de root. Si se va a usar seguridad junto
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con ¢l cargador de inicio, se podria también desactivar ¢l inicio desde un floppy en ¢l
BIOS de la computadora y proteger ¢l BIOS con contrasefia,

4. Si se va a dejar la miquina por un momento, es bueno poder "bloquear" la consola para
que nadie emplee la cuenta o mire el trabajo, Dos programas que hacen esto son: xlock y
viock.

Cre

P

xlock es un cierre X de presentacion en pantalla. Debe estar incluido en todas las
distribuciones de Linux que soporten X, Fn general, se puede cjecutar xlock desde
cualquicr terminal N de la consola y se bloquearid la pantalla, y requerird la contraseia
para abrirsce.

viock es un programa simple que permite cerrar algunas o todas las consolas virtuales en
el sistema Linux. Puede cerrar solo aquella en la que se estd trabajando o todas. 8i solo
se cierra una, owros pueden entrar y usar la consola; no podrin usar la consola virtual
hasta que sc abra para cllo, también requerird la contraseia,

Bloquear la consola impediri a alguien entrometerse en el trabajo, pero desde luego no
le impedird reiniciar el equipo o estropear de otro modo ¢l trabajo. Tampoco le
impediri acceder a al equipo desde otro equipo en la red y causar problemas.

Lo mds importantc €s que no impide a alguicn desconectar completamente ¢l Sistema
X Window, ir al indicador de conexion de una consola virtual normal, o al VC desde ¢l
cual sc¢ arranco ¢l X11, suspenderlo y asi obtener los privilegios. Por esta razén, se
deberia considerar usarlo sélo bajo control de xdm,

ar Nuevas Cuentas.

Darles la cantidad minima de privilegios que necesiten.

Ser consciente desde cuindo/dénde se concctan,
Ascgurarse de remover las cuentas inactivas.

LZl uso del mismo 1D de usuario en todos los computadoras y redes es aconsejable para
facilitar ¢l mantenimiento del recuento, asi como para permitir un andlisis mas ficil de
los datos de /g

La creacién de ID de usuario de grupo deberia estar absolutamente prohibida. Las
cuentas de usuario también proporcionan transparencia y esto no es posible con
cuentas de grupo. .

El formato de las cuentas de los usuarios para los scrvtdo:cs esel sxguu:ntc' h
CCPMNDD

donde

CC son dos letras segin la carrera que estén cursando, de acuerdo a la
siguiente tabla:
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CARRERA CODIGO
Ingenieria Civil ci
Ingenieria en Minas v Mealurgista man
Ingenieria ilcetrien Elecironica ce
Ingenieria en Computacion co
fm—x_cx1lcr'1;1 on ‘Telecomunicaciones e
lﬁn‘ucnic o gl - ]
— - — — S

Ingenicria Geologis - Tl T
Ingenieria Industrial T id }
Ingeniceria Mecinica mc
Ingrenieria Mecianica Fléetrica me
Ingenierin Petrolera pt
lngz :nicria Topoprifica y Geodésica g
Posgrado po

ts

P inicial del apellido paterno.

M inicial del apellido materno.

N inicial del nombre o del primer nombre en caso de que sean dos.

DD son dos digitos, los cuales s¢ van aumentando en ¢l caso de que coincidan
las iniciales, por defaule es ¢l 00,

Ejemplo:

comfp00 El usuario Gabricla Martinez Fuentes estudia la carrera de Ingenieria
Computacién y es el primer usuario con esa secuencia de caracteres.

Seguridad de Root.

1. Al realizar ‘algin- comando  complejo, cjecutarlo primero en’ modo . no . destructivo,
Espccnlmcme los comandos que usen comodines: por ejemplo, si se quicre hacer "rm
fao*.bak", primero hacer.. "ls foo*.bak".y. asegurarse que se van a'borrar.los archivos
correctos. T ’ TN

2. Proporcxon‘\r a los usuarios: un alias por dcfccto para que elrcomando m les pld'l
confirmacién pua cl botmdo de archivos,

3. Convemrsc en oot solo para haccr tareas especificas, Si sc esta: mtcnt'\ndo planificar
cémo hacer algo, volver al shcll de usuario normal hasta quc se este .regum dc lo que
ncccsxn ser hccho por root.” -
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a.

7.

La variable de entorno PATH es muy importante para cl usuario root, ya que en clla se
especifican los directorios en los que el shell busca los programas.

> Limitar ¢l PATIH para el usuario root tanto como sea posible y no incluir que
significa "¢l directorio actual”.

No tener directorios escribibles en ¢l PATH de basqueda, dado que esto puede
permitic a los atacantes modificar o poner nuevos binarios, permitiéndoles
cjecutar como root ese comando, L proxima vez que se ejecute.

‘f

Nunca usar como root ¢l conjuntn de herramientas rlogin/rsh/rexee (las Hamadas
utilidades-r). Estin sujetas a muchos tipos de ataques y es absolutamente peligroso
cjecutarlas como root. De preferencia no crear un archivo .rhosts para ¢l root, si es
necesario, climinarlo una vez que se termine de ocupar.

El archivo /ete/sccuretty contiene una lista de terminales desde los que puede conecrarse
root. Por defecto (con Linux Red Hat) esto se pone sélo para las consolas virtuales
locales (viys). Hay que tener mucho cuidado al afadir cualquier otra cosa a este
archivo, Sc tendrfa que ser capaz de conectarse remotamente como cuenta de usuario
regular y entonces hacer su si se necesita (empleando ssh u otro canal encriptado), asi
que no hay necesidad de concectarse directamente como root.

Actuar despacio y de forma meditada cuando se cjecutan programas como root. Las
acciones podrian afectar ain muchas cosas.

Secguridad de archivos y del sistema de archivos,

1.

2,

Nunca debe haber una excusa para que los usuarios ejecuten programas SUID/SGID
desde sus directorios home.

> Usar la opcidn nosuid en /ete/fstab para particiones que sean escribibles por
Otros que no sean root.

¥ También se puede usar nodev y nocxec sobre particiones home de usuarios, asf
como /var, prohibiendo de este modo la ejecucién de programas y la creacién
de dispositivos de caricter o de bloque, que de todos modos nunca serian
necesarios,

Si se estd exportando un sistema de archivos usando NFS, asegurarse de configurar
/ete/exports con ¢l acceso mis restrictivo posible. Esto significa no usar comodines, no
permitir acceso de escritura de root y exportar archivos de sélo lectura, siempre que sea
posible.

Configurar ¢l umask de creacion de archivos de usuarios para que sean tan restrictivos

como sca posible. Normalmente, las configuraciones de umask incluyen 022, 027 y 077
(que cs cl mis restrictdvo).
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4,

10.

Si se cstin montando sistemas de archivos usando un sistema dec archivos de red tal
como NFS, configurar /ctc/exports con restricciones adecuadas. Normalmente, es
deseable usar 'nodev!, ‘'nosuid' v, quizis ‘noexec.

Poner limites al sistema de archivos en ver de dejarlo ilimitado como viene por defecto.
Se pueden controlar los limites por usuario usando ¢l médulo PAM de limites de
recursos y /ete/pam.d/limitsconf. Por cjemplo, los limites para ¢l grupo usuarios podrian
parccerse a cstos

tusers  hard core O
@users  hard nproc 50
@users  hard rss 5000

Iisto significa prohibir la creacién de archivos core, restringir el nimero de procesos a
50y restringir el uso de memoria por usuario a 5M.

Los archivos /var/log/wimp y /var/run/utmp conticnen los registros de conexion de
todos los usuarios del sistema. Debe mantencerse su integridad porque pueden usarse
para determinar cuindo y desde dénde ha entrado un usuario (o un intruso potencial)
en ¢l sistema. Estos archivos también deben tener permisos 644 sin afectar a la
operacion normal del sistema,

El bit inmutable puede usarse para impedir borrar o sobrescribir accidentalmente un
archivo que debe ser protegido. También impide que alguicn cree un enlace simbélico
al archivo (tales enlaces simbdlicos han sido la fuente de ataques incluyendo borrar
/ete/passwd O /ete/shadow).

Encontrar todos los programas SUID/SGID del sistema y mantener un registro de lo
que son, para estar consciente de cualquier cambio que pudiera indicar que hay un
intruso potencial. Usar ¢l siguiente comando para encontrar todos los programas
SUID/SGID en cl sistema;

root# find / -type £ \( -perm -04000 -o -perm -02000 \)

Se pueden quitar los permisos SUID o SGID a un programa sospechoso con chmod,
después cambiarlo de nuevo si se cree que es absolutamente necesario.

Los archivos escribibles por todo ¢l mundo, particularmente los archivos de sistema,
pucden ser un agujero de seguridad, si un cracker logra acceso al sistema y los modifica.
Ademas, los directorios escribibles por todos, son peligrosos, dado que permiten a un
cracker afadir o borrar archivos a su antojo. Para localizar todos los archivos
escribibles por todos en el sistema, usar el siguiente comando:

root# find / -perm -2 1 -type 1 -ls

y asegurarse de que se sabe por qué esos archivos son escribibles. En el curso normal
de la operacion, diversos archivos serin escribibles por todos, incluyendo algunos
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14,

. Encontrar archivos shosts ¢s una de las areas

desce /dev, y enlaces simbolicos, asi el 1 -ype 1 que excluye a éstos del comando previo
find.

Los archivos sin propictario también puceden ser un indicio de qgue un intruso ha
accedido  al sistema. Para localizar en ¢l sistema los archivos sin propictario, o que no
periencezean a ningan grupo, ¢s con ¢l comando:

root# find / -nouser -0 -nogroup -print

regulares de la administracion del
sistema, puesto que estos archivos no deben estar permitidos en el sistemia, un cracker
s6lo necesita una cuenta insegura para, potencialmente, lograr acceso a toda la red, Para
localizar todos los archivos .rthoses en el sistema, es con el siguiente comando:

root# find /home -name .rhosts —print

Antes de cambiar los permisos sobre cualquier archivo del sistema, ascgurarse de que
se entiende  lo que se esti haciendo. Nunca cambiar los permisos sobre un archivo
porque parezca ¢l modo mis ficil de lograr que las cosas funcionen, Determinar
siempre por qué el archivo ticne ese permiso, antes de cambiarlo.

Los archivos de configuracion del sistema (normalmente en /e) estin usualmente en
modo 640 (-rw-r-----) y ¢l duefio es root. Nunca dejar los archivos de sistema escribibles,
por un grupo o por cualquicra. Algunos archivos de configuracién, incluyendo
Jete/shadow, solo deben ser legibles por el root y los directorios en /e al menos no
deben ser accesibles a otros.,

Deteccion de intrusos.

—

Mantener la calma,
Revisar biticor:

Las bitdcoras son una gran ventaja, pero con frecuencia son ignoradas. A continuacién
se¢ mencionari como sacar s6lo la informacién necesaria de estas biticoras.

1. Lo primero que se debe hacer es un plan.

e Enseguida se define qué es lo que se quiere conocer.
e Determinar qué informacidn se necesita de las biticoras

2. Elsegundo paso es identificar qué biticoras contienen esa informacién,

e Revisar los accesos a la cuenta comprometida (utilizando last).
s Revisidn de Archivos de Bitdcoras:

o syslog.
O messages.
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o maillog,
o xferlog.
© sccure.

IEn diversas ocasiones los intrusos modifican las biticoras, por lo que no se
puede confiar totalmente, en la lectura de las mismas.

Biticora [ rar/ log/ messages 6 [ var/ adm/ messages

in csta biticora se pueden identificar ataques del  tipo bufferoverflow por
varios tipos de ataques como monntd, Sc pueden ver cosas similares en a
biticora maillog (s¢ pueden ver ataques como  fwapd).

Un ataque de bufferoverflow puede aparecer de la siguiente manera:

Apr 14 04:20:51 mozart
mountd{6688]: Unauthorized access
by NFS client 192.168.11.200.
Apr 14 04:20:51 mozare syslogd:
Cannot  glue  messape  parts
together

Apr 14 04:20:51 mozart
mountd{6688): Blocked attempt of
192.168.11.200 to mount
~P~P~P~P~P~P~P~P~P~P~P
~P~P~P~P~P~P~P~P~P~P~P
~P~P=P~P~P-P~P~P~-P~P~P
~1)~l)~1)..])-.p~
P~P~P~P~P~P~P~P~P~P~P~
P~P~P~P~P~P~P~P~P~P~P~
P~P~P~P~P~P~P~P~P~P~P~
P~P~P~P~P~
P~P~P~P~P~P~P~P~P~P~P~
P~P~P~P~P~P~P~P~P~P~P~
l)~l)....,l)~p~1)_l)_l)~l)~1’~l’~l)~
P~P~P~P~P~
P~P~P~P~P~P~P~P~P~P~P~
P~P~P~P~P~P~P~P~P~P~P~
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Cuando aparezca algo similar significard que alguien ha intentado explotar una
vulnerabilidad del antorronnt del sistema. Es dificil determinar si fue exitoso o
no.

Una forma de saber si lo logrd, ¢s viendo si hay conexiones de lugares remotos
al sistema, Otra forma de ver si tuvieron éxito es buscando cuentas como
"moof", "rewt", "crack0" o "wOrm* 6 algunas otras, que sc¢ hayan agregado
recientemente al sistema, especificamente al /etc/passwd.

Estas cuentas con UID 0, son agregadas por algunos scripts de explotacién
comunes. Una vez que esti adentro, lo mds comiin es que limpien las biticoras
¢ instalen troyanos para las biticoras. De aqui en adelante, ya no se recibirin
biticoras provenientes del sistema.

También en esta biticora se¢ puede ver, si s¢ ha sido rastrcado (scaneado)
recientemente, Se puede dar cuenta si encuentra algo parecido a lo siguiente:

Apr 14 21:08:58 mozart imapd{11682]: wloop: peer died: Invalid or
incomplete multibyte or wide character .

Apr 14 21:03:12 mozart fipd{11688): FTP session closed
Bitdcora [ var/ log/ ferlog 6 [ var/ adm/ sferlog

Si el sistema comprometido tiene servicio.de FTP, en cste archivo se
cncontrardn todos los procesos cjecutados del FTP. .-
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Examinar que tipo de herramicntas y software ha introducido al sistema el
intruso y que archivos nuevos sc encuentran dentro de su home o en el sistema
completo,

Biticora [ rar/ log/ maitlog

‘También en esta bitdcora se puede ver si ha sido rastreado y se puede
encontrar algo similar a lo siguiente:

Apr 14 21:01:58 mozarc imapd[11667):
command stream end of file, while reading
line user=22? [los1={192.168.11.200}

Apr 14 21:01:58 mozart ipop3d{11668]: No
such file or directory while reading line
user=7r?? Host=[192.168.11.200}

Apr 14 21:02:05 mozart sendmail{11675):
NOQUIEUE:[192.168.11.200]:expn root

Bitdcora [ var/ log/ secure

En este archivo se puede buscar por intentos de conexiones repetidas
intentando entrar por diversos scrvicios, si aparecen intentos de conexiones
como:

Apr 14 19:18:56 mozart in.telnetd[11634]:
connect from 192.168,11.200

Apr 14 19:18:56 mozart imapd([11635):
connect from 192.168.11.200

Apr 14 19:18:56 mozart in.fingerd[11637):
connect from 192.168.11.200

Apr 14 19:18:56 mozart ipop3d[11638]:
connect from 192.168.11.200

Apr 14 19:18:56 mozart in.telnetd{11639):
connect from 192.168.11.200

Apr 14 19:18:56 mozart in.fipd[11640]:
connect from 192.168.11.200

Se puede notar que el sistema ha sido rastreado por la direccidn que aparece,

3. Buscar archivos ocultos.

Buscar aquellos archivos que empiccen con un “."(punto), pero revisar exhaustivamente
todos los archivos ocultos, cstos no aparecen con un simple 4, se udlizan para esconder
herramicntas para romper la seguridad del sistema, por ejemplo, un programa crack o
también contencr ¢l /ete/passwd del sistema o de otros sistemas a los que ha entrado
el intruso.
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4.

Muchos intrusos suclen crear directorios ocultos utilizando nombres como “..."(punto-
punto-punto), .. *(punto-punto), ~.."g (punto-punto control+g). También se dan casos
en los cuales utiliza nombres como “.x” o hasta “.mail". ‘

o Buscar archivos ocultos o inusuales en ¢l sistema (*).

find / -name *.*” -print

e Busear programas adivinadores de contraserias (crack, John The Ripper,
Cracker Jack, Hades, ctc)

find / -name \( -name *““crack*”-0 -name *“*Crack* \) —print
Buscar archivos SETUID.

Sc debe buscar cuidadosamente archivos SETUID o SETGID (especialmente, los que
pertenecen a root), Para eso se puede utilizar, ¢l comando find.

e find / -group wheel -perm —2000
print

e find / -user root -perm -4000 -prine
-xdev

e ncheck -s /dev/rsdOg .

Este dltimo comando 'ncheck' permite buscar archivos SETUID por particiones.
Revisar archivos binarios.

Buscar archivos que contengan caballos de troya en los archivos binarios. Esta ¢s una
de las tareas principales de un intruso cuando ha comprometido la seguridad de un

servidor. Una lista de los posibles binarios, generalmente mis usados y preferidos por
los intrusos, pero no completa, que se pueden sustituir cs 1a siguiente:

Login Ls [su
Find telnet du
Df Netstat ifconfig
Libe sync w, who

También hay herramientas que se pueden utilizar para detectar estos troyanos, por otro
lado, los intrusos también tiene herramientas como son los conocidos rootkits.

Examinar los archivos que son cjecutados por “cron” y “at”,

Algunos intrusos depositan pucrtas traseras, mejor conocidas como backdoors, que les
permitan volver al sistema aunque se les niegue el acceso al mismo,
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Hay que asegurarse que todos los archivos son nuestros y que no tiene permisos de
escritura.

7. DBuscar Sniffers (capturadores de red).

Se tienen que buscar sniffers, ya que esta es una de las opciones favoritas y mis
utilizadas por los intrusos, los usan para capturar todo ¢l trifico de la red, incluyendo
las sesiones de fip y telnet a otros sistemas.

e Buscar sniffers (linsniff, esniff, solsniff, sunsniff, sniffir, etc.)
find / -name “<sniff*" -print

De este modo puede obtener cuentas de usuarios (logins) y passwords., Se puede
ver cl sistema en modo promiscuo en /var/log/messages , pero no debe pasar
mucho tiempo, después de que cl sistema fue comprometido, por ejemplo en Linux
se veria de la siguiente forma :

Apr 27 17:03:38 mozart
kerneliethO:Setting
promiscuous mode

Apr 27 17:03:43 mozart
kernel:ethO:Setting
promiscuous mode

Algunos de los sniffers mds conocidos son los siguientes:

= linsniff666.c
=  sunsniff.c

* csniff.c

s sniffit

» solsniff.c

8. Examinar el archivo /ete/inetd.conf.

Hay que buscar en especial entradas que cjecuten un shell (por ejemplo: /bin/sh o
/bin/csh) y comprobar que todos los programas son legitimos y no troyanos.

De igual forma hay que revisar los demonios de los programas como teinet, ftp y
todos los servicios que preste la maquina.

9.  Buscar alteraciones en el sisterna y en los archivos.
En especial hay que buscar enuadas con el signo “+° o servidores de midquinas no
apropiados en archivos como /etc/host.equiv, /etc/hosts.lpd y en todos los archivos

.thost del sistema, con cspecial interés los de root, uucp y fip. Estos archivos no
deberian tener atributo de escritura,
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10. Examinar los equipos del drea local,

Hay que buscar indicios de que la red ha sido comprometida, En particular aquellos
cquipos  que  compartan NIS+ o NEFS o aquellos  sistemas  listados en el
Jete/hosts,cquiv, Lopicamente,  revisar  también  los  sistemas  que  los  usuarios

comparten mediante ¢l acceso del orhosts,
T Examinar el archive Zere/passawd.

Hay que buscar alteraciones en las cuentas de los usuarios o la creacion de nuevas
cuentas, especialmente s con UTDD O, que no tenen password, ete. Otra cosa
que hard el intruso es obiener la wbla de passwords, a la cual le correrd un programa
para buscar passwords débiles v asi obtener mas cuentas para entrar al sistema,

wquell

12, Utilizar el comando finger

Ejecutando el comando “finger” se intentari sacar informacidn del intruso y de dénde
] 14
provino la intrusion, por cjemplo:

*  finger @intruso.net
= finger intruso@intruso.net

Si se dene suerte se puede sacar informacion de la maquina de la cual provino Ia
intrusion.

8.7.2 Procedimicentos durante ¢l ataque
Si clintruso se encuentra en el sistema.

Algunos de los conscjos mis comunes para llevar a cabo si se detecta a un intruso ¢n sesién

SONn:

Ascgurarse de tener respaldos recientes y en buen estado.

Ignorarlo, tratar de hablar con ¢l (write, talk) o monitorear sus actividades (tcpdump,
snoop).

> Sacarlo del sistema (matar sus procesos, cambiar su contrasefia, desconectar la miquina
de a red, tirar los servicios de red, apagar la miquina).

»
\
»

ps [-fea | aux] | grep cuenta_intruso | grep -v grep | xargs kill =9

» Rastrearlo usando los comandos who, w, last, lastcomm, netstat, whois, nslookup,
finger, telnet, strings /var/adm/lastlog, /var/adm*, obtener informacion del ruteador,
examinar los archivos de historia (SHOMIE/ history, SHOMIZ.sh_history),ctc.

» Si existe un teléfono de contacto, llamar al encargado y hacerle saber ¢l problema. (NO
USAR E-MAIL, a menos que sea la (inica opcién, en cuyo caso se deberi ser discreto).

> Contactar a otros administradores involucrados y dar aviso.
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Levantar el reporte de incidente. )
Contactar a un organismo de seguridad (IDGSCA), si sc amerita.

8.7.3 Procedimientos Correctivos

Dctectar Compromisos de Seguridad Fisjca.

i.

Comprobar cuindo fue reiniciado ¢l equipo, Dado que Linux ¢s un sistema operadvo
(SO) robusto y estable, las Gnicas veces que el equipo debe reiniciarse es cuando e lo
desmonta para mejoras en ¢l SO, cambios de hardware o cosas asi. Si ¢l equipo ha sido
reiniciado, eso pucde ser un signo de que un intruso lo ha puesto e¢n peligro. Muchos
de los modos en que ¢l equipo pucde verse comprometido requicren que ¢l intruso
reinicie o apague ¢l equipo.

Comprobar los signos de intrusion. Aunque muchos intrusos limpian las huellas de su
presencia de los /ogs, ¢s una bucna idea comprobarlos todos y anotar cualquier
discrepancia.

Almacenar los datos de &g en un lugar scguro, tal como un servidor dedicado a /g
dentro en la red bien protegida. Una vez que el equipo ha estado comprometido, los
datos de fog serin de poca utilidad, porque lo mis probable es que también hayan sido
modificados por ¢l intruso.

Algunas cosas a comprobar en los /logs

Lggs coros o incompletos.

Laogs que contengan registros de fecha extradios,
Lags con permisos o propictarios incorrectos,
Registros de reinicios de servicios.

Logs perdidos.

Entradas s« o /ogins desde sitios extrafios.

YYYVYYY

El Compromiso de Scguridad ya ha ocurrido,
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Cerrar ¢l “Agujero”.

> Sisces capaz de determinar qué medios uso ¢l atacante para entrar al sistema,
se debe intentar cerrar ese “agujero”.

> Comprobar todos los archivos de /g, hacer una visita a las listas y piginas de
seguridad y ver si hay nuevos exploits comunes que se puedan arreglar. Red
Hat no tiene todavia separadas sus mejoras de seguridad de sus mejoras de
fallos, pero las erratas de la distribucién estin  disponibles en
http://www.redhat.com/errata

Evaluar ¢l Dafio.

» Lo primero es evaluar ¢l dafio. ¢Qué ha estado comprometido? Ejecutar un
chequeo de integridad con Tripwire 0 buscar en todos sus datos importantes.

> Se pucde considerar salvar los archivos de configuracion y lucgo limpiar el
disco y reinstalar, restaurando entonces los archivos de usuario y los archivos
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de configuracidn desde las copias de seguridad. Esto asegurard que se tiene un
sistema nuevo v limpio. 8i se denen que hacer tas copias de seguridad a partir
del sistema comprometido, se tiene que ser especialmenie cuidadoso con todos
los binarios que se restauren, dado que pucden ser caballos trovanos puestos
ahi por el intruso.

> la re-ins

lacion debe considerarse obligatoria cuando ¢l intruso ha obtenido
acceso de root. Adenis, se debe mantener cualquicr evidencia que hava, por lo
tue se puede tener un diseo libre enun sitio segro.

» luego se debe ver, cuinto tiempo hace que sucedio ¢l compromiso v si fas
copias de sepuridad mantienen algtin trabajo danado,

3. Copias.

#  Si el sistema esti comprometido, se pueden resraurar los datos que se necesiten
a partir de las copias de scguridad. Por supuesto, algin dato es valioso también
para ¢l atacante y no lo destruird, sino que lo robara y tendrid sus propias copias;
pero al menos atn se tienen los datos.

> Comprobar las diversas copias de seguridad realizadas anteriormente antes de
restaurar un archivo que ha sido  estropeado. il intruso podria haber
comprometido los archivos hace mucho tiempo y se pudicron haber hecho con
¢éxito muchas copias de seguridad de un archivo comprometido!

Cuando ocurre un robo de equipo.
1. No wocar nada, revisar o que hace falta,

2. Realizar un oficio dirigido al Sccretario Administrativo de la Facultad de Ingenieria
indicando las caracteristicas del equipo de eémputo robado y las condiciones en las que
sc¢ encontrd el lugar,

3. Scanexarin copias para:

Jefe de ta Unidad de Servicios de Computo Académico.
Sccretario General de la Faculiad de Ingenieria,

Jefe del Departamento Juridico.

Jefe del Departamento de Servicios Escolares.

8.8 Plan de¢ Contingencia
La Unidad de Servicios de Computo Académico (UNICA), considera que Ia informacion es cl
nidac ¢ Ser puto. X Qs :
patrimonio principal de toda Institucion, por lo que se¢ deben aplicar medidas de seguridad para
protegerla y estar preparados para afrontar contingencias y desastres de diversos tipos.
Con el propésito de proteger la informacién y asegurar la continuidad del procesamiento de la
P proteg y asegu

informacién necesaria para el adecuado desempefio de sus funciones institucionales, UNICA
presenta el documento "Plan de Contingencia y Seguridad de la Informacién'.
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A medida que la tecnologia ha ido evolucionande y con ella, la importancia de los sistemas de
informacién de las instituciones publicas y privadas, la seguridad del entorno informitico
(hardware, software, comunicaciones, etc) sec ha convertido en una de las grandes
preocupaciones  de  los  profesionales de  esta actividad.,  Esta preocupacion  debe  ser
adecuadamente comprendida y compartdda por los directivos, los cuales deben considerar a las
inversiones en medidas de seguridad informitica, como un gasto necesario, que contribuye a
mantener la operatividad y reneahilidad de la Institucion.

to implica que los responsables del Servicio Informitico deban explicar con la suficienie
claridad y con un lenguaje inteligible, las potenciales consecuencias de una politica de seguridad
insuficiente o incluso inexistente. 13 presente documento pretende ayudar a comprender mejor
la problemitica implicita de los sistemas de informacion, ya que toda institucion debe estar
preparada para el caso de ocurrencias imprevistas.

Considerando que no hay dos instituciones ni dos sistemas informaticos iguales, los aspectos
de seguridad que sc desarrollan ¢n el presente documento, deben tomarse como un intento de
establecer un "denominador comun”, que pueda ser aplicable al mayor ntimero posible de
instituciones, y, en cada caso particular, deberin adaptarse al contexto propio de cada entidad.

Objetivo:

Restaurar los servicios que la Unidad de Servicos de Conputo Académico ofrece u la Facultad de Ingenieria en
el menor tiempo, de manera eficiente y con el menor costo_y pérdidas posibles. :

Andilisis de riesgos
> ¢A qué riesgos cn la seguridad informdtica se enfrenta UNICA?

Al fuego, que puede destruir los equipos y archivos.

Al robo comiin, llevindose los equipos y archivos.

Al vandalismo, que dafien los equipos y archivos.

A fallas en los cquipos, que dafien los archivos.

A equivocaciones, que dafien los archivos.

A la accidn de virus, que dafien los equipos y archivos.

A terremotos, que destruyen el equipo y los archivos.

A accesos no autorizados, filtrindose datos no autorizados.
Al robo de datos, difundiéndose los datos sin cobrarlos.

> ¢Qué probabilidad hay de que tenga efecto alguno de los riesgos mencionados?
Al fuego, que puede destruir los equipos y los archivos.
e sUNICA cuenta con proteccion contra incendios?

e ¢Sc cuenta con sistemnas de aspersion automatica?
e :Diversos extintores?
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Aun

Al va

¢Dectectores de humo?
¢l.os empleados estdn preparados para enfrentar un posible incendio?

robo comun, llevindose los equipos y archivos.

¢Las computadoras se ven desde la calle?

sHay personal de seguridad en la Insdtucion?
:C
sl.os vigilantes, estin ubicados en zonas estrawgicas?

antos vigilantes hay?

ndalismo, que dafien los equipos y archivos.

¢Existe la posibilidad que un ladrén desilusionado o frustrado cause dafios?
¢Hay la probabilidad que causen algiin otro tipo de dafio intencionado?

A fallas en los equipos, que daficn los archivos.

¢los equipos tienen un mantenimiento continuo por parte . de. personal
calificado? ’

¢Cuiles son las condiciones actuales del hardware? : :

¢Es posible predecir las fallas a que estin expuestos los equipos?

A equivocaciones que dafien los archivos.

¢Cudnto saben los cmpleados de computadoras o redes? :
Los que no conocen del mancjo de la computadora, ¢saben a quién pedir
ayuda?

A la aceidn de virus, que dafien los archivos.

¢Se prueba software sin hacerle un examen previo?
¢Todas las miquinas tienen unidades de disquetes?
2Sc cuentan con procedimientos contra los virus?

A terremotos, que destruyen los equipos y archivos.

¢La Institucion se cacuentra en una zona sisimica?

¢El edificio cumple con las normas antisismicas?

Un terremoto, ¢cudnto dafio podria causar?

A accesos no autorizados, filtrindose datos importantes

Al robo de datos; difundiéndose los datos.

¢Cuinto valor tienen actualmente las Bases de Datos?
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e sCuinta pérdida podria causar en caso de que se hicieran piiblicas?

® :Sc ha claborado una lista de los posibles sospechosos que pudieran efectuar el
robo?

e La lista de sospechosos, jes amplia o corta? :

e :Contamos con Sistemas de Seguridad en el Correo Electrénico o Internet?

Resumen de los riesgos ordenados por el factor de riesgo de eada uno.

Protecciones actiuales
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Generales.-Se hace una copia cada semana de los archivos de los usuarios.

Robo comin.- Se cierran ventanas, Las puertas de entrada se cierran con llave. Poner la
chapa de seguridad en los cubiculos cuando se sale por alguna razén (aunque sean unos
minutos). No s epermite la entrada a personas extrafias en el drea de trabajo.
Vandalismo.- Sc cicrra la puerta de entrada con doble chapa.

Falls de los equipos.- Se tratan con cuidado, se realiza el mantenimiento preventivo de
forma periGdica, no se permite fumar, beber o comer cualquicr tipo de alimento ca las
salas,

Los programas de dominio priblico y de sso compartido.- S6lo se usan si proceden de una fuente
fiable,

Equivocaciones.- Los becarios tienen buena capacitacion,

Terremoto.- Se cuenta con alarma sismica ubicada en la direccidn de la Facultad de
Ingenieria.

Aleceso no antorizudo.- Se cicrra la puerta de entrada. Varias computadoras disponen de
llave de bloqueo del CPUL .

Robo de datos.- Se cierra la puerta principal. Varias computadoras disponen de llave de
bloqueco del CPU.

Fuego.- En la acwalidad no se cuenta con nada. Sin embargo, podemos solictar
extintores al Departamento de Bomberos. Para realizar lo anterior, llamamos al
niimero telefénico 56 16 15 60, donde nos dijeron que debemos realizar lo siguicnte:

- Hacer una perticién a la Directora de Proteccion Civil la Dra. Ma. Elena y
Atena del Rosario. Se encuentra ubicado en la Direecion de Servicios
Generales,

- La peticién se debe de mandar con copia para el Jefe del Departamento del
Departamento de Prevencién y Combate de Siniestros, el cual le informari al
Mayor Colchado del Departamento de Bomberos.

- El Mayor Colchado nos informari quc tenemos que hacer.
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Listas de notificacion.

NOMBRE
CARRIERA FOURNIER NMARGARIFA

Conocida’
Conocido’
Conocidn’
Conocido’

/ THIERNANDIEZ EDGAR RICARDO

1 {8 RL;

RANO LUIS FIERNANDO
AROSALES GUILYERNO
RAMIREZ DICTHTARDG JOSE DI J1ESUS
SANCIHTZ QUINADANVICTOR TUGO
SANDOVAL VAZQUIZ RATAEL

\ TELEFONO
!
I

Conocido’

Conocido

Conocido’

Conocido’

BSe omtiten por privacidad
Requerimientos de recursos.

Cintas magnéticas.

Unidad de cintas.

Discos duros.

Computadora con las mismas caracteristicas que el servidor.

Y Y Y Y

Plan de recuperacion de desastres.

Cuando ocurra una contingencia, es esencial que se conozca a detalie el motivo que la originé y
el daiio producido, 1o que permitird recuperar en el menor tiempo posible el proceso perdido.

» Actividades previas al desastre.
Ver el punto 8.7.2 del Capitulo 8.

» Pérdidas de informacién de los usuarios.
Iin un error, la recuperacion puede suponer pérdida de informacién. Siempre que sea
posible conviene recuperar en un lugar distinto al original y sélo se deben rccupu"u' los
archivos necesarios., )
Generalmente, los programas de propdsito general permiten la recuperacion’de. todo el
contenido o bien sacan una lista de todos los archivos para seiialar aquellos que deseamos
recuperar.

Restaurar archivos.

En este apartado se wtrata la restauracién de un archivo o un grupo de archivos, en
contraposicion a la restauracién de un sistema de archivos completo.
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Determinar en qué cinta se encuentran los archivos a restaurar. Los usuarios
generalmente buscan la dltima version del archivo, pero no siempre es asi. La existencia
v ubicacion del archivo dependen de' esquema de respaldo empleado. Se deberin
revisar las cintas mis probables segin la fecha indicada por ¢l usuario, o recorrer todo
cl conjunto desde ¢l respaldo nivel 0 inmediato anterior.,

Crear un directorio donde recuperar los archivos, Muchas versiones de rersre requicren
reponer la ruta entera de directorios para recuperar ¢l archivo., No usar /op; su
contenido serid borrado en un re-arrangue imprevisto,

Si se han colocado varios archivos de respaldo en una misma cinea, se deberi consultar
la documeniacion de ubicacion de cada uno, determinar el lugar en que se encuentra el
de interés v usar ef comando we para ubicar ¢l comienzo del archivo de respaldo.
Restaurar ¢l archivo. Usar ¢l comando complementario del respaldo: si se uso dump para
respaldar, usar nston; si s USO rdump, usar mtorr,

Fntregar el archivo al usuario. Se puede copiar el archivo hacia el directorio del usuario,
verificando que no exista ya un archivo con ese nombre. En ningin caso debe sobrescribirse
un archivo de otro usuario. Otra alternativa es dejarlo en el lugar de recuperacién para que
¢l usuario lo copie. En este caso, serd preciso limpiar regularmente el directorio de
recuperacion,

Notificar al usuario,

Ejemplo completo de recuperacion del archivo perdidoarch del usuario juanpe, con la
cinta en ln maquina paris:

Montar la cinta en la unidad de la miquina paris.

S su

# cd /vac/ump
La recuperacion se hard en cl directorio /var/tmp.

# reh paris mt -f /dev/m0 fs£3
Salta hasta el 4o. archivo de respaldo en la cinta,

# rrestore xf pasis:/dev/mt0

> /usr/users/juanpe/docs/perdido.arch
Ejecuta ¢l comando ¢ imprime mensajes; observar continuacion del comando en la
segunda linea.

# 1s /var/unp/use/users/juanpe/docs

perdido.arch
Mucstra la presencia del archivo recuperado.

# 1s /usr/users/juanpe/docs

otrol.arch otro2.arch cn
Verifica que ¢l archivo recuperado no existe en el directorio propio del usuario, para no
reescribirlo.

# cp -p /var/unp/usr/users/juanpe/docs/perdido.arch

/usr/users/juanpe/docs
Copia el archivo recuperado hacia el directorio propio del usuario.

# mail -s "Archivo recuperado” juanpe

Su archivo perdido.arch fue recuperado.

Se encuentra en su directario, bajo docs.

Saludos,

E1 Administrador.
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Envia corrco al usuario avisando la recuperacion,
# exit

Fin de la warea,

restore admite la opcion 4, para uso interactivo: el comando lee ¢l catilogo de la cinta; se
recorren los archivos como si se tratara de un drbol de directorios comiin, usando ts, ed
¥y pwd; se van seleccionando los archivos a restaurar con add; cuando se han
scleccionado todos, indicando extract los recupera de la cinta,

Ejemplo de recuperacion interactiva. 13l indicador de root # cambia a restore> al aperar
dentro del comando.

# rrestore if paris:/dev/mi0
restore> s

arnoldo/ beiro/ juanpe/ lost+found/ vega/
restore™ cd juanpe

restore> Is

carta0 1.t core docs/ mbox perdido.arch varios/
restore™ add perdido.arch

IZl archivo se agrega a la lista de archivos a recuperar, Agregar un dlrcctono, agrega
todo su contenido.

restore> Is SRS

carta0 st core docs/ mbox perdido.arch* varios

El asterisco indica que estd marcado para recuperar,

restore™ extract

Muestra mensajces; si no se sabe ¢n que volumcn estd cl nrchwo, debe comenzarse por
cl alimo y proceder hacia cl principio; 'lqul '\sumlmos sqbcr que cstd en cl primer
volumen.

Specify nest volume #: 1

Se realiza la extraccién; pregunta si el directorio rafz de la cinta’ debe intepretarse como
dircctorio corriente; se usa sélo al restaurar sistemas de archivos completos.

set owner mode for''? [yn] n
#

Sale de restore, fin de la tarea.
Restaurar sistemas de archivos.

Antes de restaurar un sistema de archivos completo, se debe estar seguro de haber eliminado
las causas que provocaron su destruccion,

TESIS COV_
FALLA DE ORIGEN
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1. Crear un sistema de archivos en la particion donde se va a restaurar y montarlo.

2. Cambiar al directorio raiv (punto de monaje) del nuevo sistema de archivos, Montar Ia
primera cinta del Gliimo respaldo nivel 0, Arrancar fa restauracion con reswore 1. El
comando pedird las cintas sucesivas.

3. Al erminar de restaurar ¢l nivel U, continuar con los diferentes niveles en ¢l mismo
orden del esquema de respaldos empleado.

IZjemplo de restauracion de un sistema de archivos a partir de un respaldo de 3 niveles.

# newts Jdev/dsk/c201d6s0 QUANTUMN_PD 10508
# mount /dev/dsk/e201d6s0 /home
# cd /home

Crea cl sistema de archivos, lo monta y se posiciona en él. Montar ahora la cinta 1 del dlimo
respaldo nivel 0 de /home.

# restore r
Montar las cintas restantes del respaldo nivel 0. Mom'u' luego l-n primer cinta dcl rcsp'\ldo nivel
1 siguiente.

# restore r
Montar las siguientes cintas del rcﬁp-\ldo mvcl 1 Mont'\r lucgo la pnmcr cxnr'\ dcl respaldo
nivel 2 siguiente. - : : :

# restore ¢
Montar las siguientes cintas del respaldo mvcl 2 Mont'u: lucgo la prlmer cmt'\ dcl [L§p1]d0
nivel 3 siguiente. : e :

# restore r

IZsta secuencia repone el sistema de archivos a-su estado original mds cercano, al momento de
pérdida. En el esquema de respaldos empleado, la vnica diferencia es la recuperacion de los
archivos que fueron borrados. Hay versiones de restore que llevan registro de los archivos
borrados.

En una actualizacién del sistema operativo, debe hacerse un respaldo nivel 0 antes de la
actualizacion, efectuar lucgo la  actualizacién cuidando de reponer los archivos de
configuracién necesarios en los sistemas de archivos afectados por la actualizacién, Una vez
que todo esté funcionando, realizar inmediatamente un nuevo respaldo nivel 0. Esto es
imprescindible para asegurar la coherencia de los siguicntes niveles, ya que la actualizacion
pucde haber modificado fechas de archivos preexistentes.

> Pérdida total o si el servidor estd comprometido.

*

< Instalar el sistema operativo realizando las particiones exactamente como las tenia cl
servidor (este dato se ird actualizando de acuerdo con la instalacion que se realice del
servidor ):

Filesystem Size Mounted on

/dev/sdc5 14G = /
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/dev/sdal
/dev/sda3
/dev/sde2
/dev/sdbl
/dev/sdet

Jdev/sdb3

16G

29G

/boot
/home
/users
Jusr
/usuarios

/var

Recuperar los archivos importantes de los respaldos que se encuentran en disquetes o
cd room y cintas magnéticas, en nuestro caso son fetc/passwd, /ete/shadow,

/ete/hosts, /ete/hosts.deny,/cte/hosts.allow.

Configurar los siguicates servicios:

* Servicio N1IS

“Matar” los siguientes demonios: ypsers, ypbind y portmap.
#/ete/initd/y

serv

stop

#/ctc/inind/ypbind  stop
#/ctc/initd/porumap  stop

Configuracion del Servidor

#domainname unixunica

En el archivo /etc/yp.conf agregar al final la siguiente linea
#vi fete/yp.conf

# /erc/yp.conf - yphind configuration file
# Valid entries are

#

#domain NISDOMAIN server HOSTNAME
Use server HOSTNAMIE for the domain NISDOMAIN.,

H
#

#domain NISDOMAIN broadcast

#
#

Use broadeast on the tocal net for domain NISDOMAIN

#ypserver HOSTNAME

#
#
#

domain unixunica server 132.248.54.10

Use server HOSTNAMI for the local domain. The
1P-address of server must be listed in /ete/hosts.

Crear la base de datos del NIS
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#/ust/lib/yp/ypinit -m < (ENTER)
nest host 10 add: vglafi-cunamunx

(Aqui se agregan las miquinas a las que se les va a dar el servicio de N1S)
<Crrl-d> para salirse,

H#
Si se desea agregar mis clientes, se necesiard levamar ka base otra vez.
Fay que ver que estén “corriendo” los siguientes demonios:
ypserv
ypbind
portmap
para ¢so t}éc’lcnr:
#/ctc/ini»t.d/)pét_:n"’ status
#/c(c/iﬁit@/yﬁscw "z’:mtus
#/ete/ ﬁni(ﬁ@/ yp"sc;rv:' : SK'ltu<
* Servicio NFS (th\\%oxfk Ifilf: Systems) -
Primcro, lé\':iét;;r lrc.):s s:i‘g‘uicr»ucs aémonios:

# /clc/inir;d/porﬁnnﬁ stﬁrt
# /ewe/inind/nfs start -

Entrar al archivo /ete/exports y colocar las siguientes lineas:
#Hyi [ete/exports

/home 132.248.54.13(rw) 132.248.54.3(rw)

Jusers 132,248.54.13(rw) 132.248.54.3(rw)

/usuarios 132.248.54,13(rw) 132.248.54.3(rw)

/var 132,248.54.85(rw.insecure,no_root_squash)

En scguida actualizamos los cambios

#Hexportfs —ra
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* Servicio de correo .

1. Quitar l:l lme'L que contcng'l Ia’ siguiente - p1hbr1 DAFMON OI’TIONS o
comentarla, Lom‘mdo en cuenta que en este 'u'chlvo los comcmanos son . con
dnl i a

)

- Acu‘yvv’n‘r los‘ cﬁmbic;s.

‘# ;n4 /cte/mail/seadmail.ne > /ete/sendmail.ef
3. chhntar el demonio del sendmail. ‘
#/ctc/it\it d/sendmail start

4. Para permitr o denegar cl rclay, editamos cl 'u'cluvo /ctc/m'ul/'\cccss. de tal
manera que quede de la siguicnte manera: i : :

# Check the /usr/share/doc/sendmail-8.1 1.6/README;E ﬁlc‘ for a description
# of the format of this file. (search for ncccséi_vdl‘:‘i‘h» tlin_; ﬁlc) = ’ o ‘

# ‘The /usr/slmrc/doc/scndm:\il-&1_ 1 6/R.EADMch is"parrt‘ vo‘f ih;: scndmnilLdoc
# package.

#

# by default we allov&» rclaﬁng from'lo‘caylhosvt...

loc1lhost.loc1ldom'un : g RELAY
locali:ost : g s RELAY
127.0.0.1 i RELAY " .
13'2.24‘8.5’4," S : RELA\"
132.#48.1_39 E RELAY
132.2{8.52 v RELAY

5. Actualizar los cambios.

# makemap hash /ctc/mnil/néccss < /ete/mail/access
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8.9 Tendencias en la Seguridad Informdtica

A través de la historia siempre hubo necesidad de proteger la informacién, Hace 2000 anos, en
los tiempos de Julio César, se utilizd el primer sistema de encriptacion del que se tdenc
conocimiento. El sistema, por cierto bastante ficil de descifrar, consistia en intercambiar cada
letra del alfabeto por aquélla que distaba un nimero fijo de posiciones a la izquicrda o a la
derecha. Por ejemplo, un desplazamicento de dos posiciones a la derecha en la palabra “ataque”
producia “cveswg”.

La scguridad es un proceso continuo con ¢l que deberemos aprender a vivir, para intentar
mejorarlo dia a dia. Por cllo a continuacidon mencionaremos lo que se ha hecho, lo que se esti
desarrollando y hacia dénde va la seguridad informatica.

a) Lo que se estd baciendo.
> Para el comercio electronico.

La necesidad de proveer de mecanismos de scguridad a los sistcmas de informaciéon
involucrados sobre todo con ¢l comercio clectrénico, se hace indispensable.

Desde los inicios de la era de la computacion, los sistemas de seguridad para acceso a la
informacion se han basado ¢n ¢l rudimentario método de “usuario” y “contraseia”. La
gran evolucién que viene experimentando la informitca con el paralelo crecimiento de
Internet, ha aumentado los riesgos de la seguridad. La convergencia de un conjunto de
tendencias tecnoldgicas ha extendido la idea de dotar de mecanismos de seguridad a las
comunicaciones clectrénicas, a la vez que estin cambiando la forma de los sistemas de
informacion actuales. Estas tendencias se pueden resumir en:

e Un uso creciente de infracstructuras puiblicas de bajo costo  para
comunicaciones de datos.

e Iil cambio dc un sistema centralizado a un sistema distribuido,

e La proliferacién de computadoras personales, portitiles y usuarios que acceden
a cllos remotamente,

e [l aumento, tanto en ¢l nimero como cn cl tamafio de las redes LAN's y

WAN's.

e El creciente interés por realizar operaciones de comcrcxo clccr.romco a'través dc
Internet, :

e Una mayor aceptacién por parte de los usuarios dc rcahz'u: transacciones
clectronicamente. : .

Desde el punto de vista de la seguridad,. las consccuencms mas mtercsantcs que
conllevan estas tendencias se resumen en tres: -

e Los usuarios ya no se encuentran conccmdos locnlmcme a los sistemas de
informacién, sino que ahora se pueden encontrar cn su cmsa, en la h1blt'\cmn de
un hotel o ¢n el coche. . :
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e Elintercambio de informacién abre sus fronteras mas alli de la empresa, sobre
todo desde la aparicién del correo electrénico.

e Existe un conglomerado compuesto por redes de comunicaciones, pudiendo
ser estas lineas de reléfono, comunicaciones inalimbricas o via satélite, que os
por donde fluye la informacion,

lin este entorno de evolucion permanente, sin las medidas de seguridad apropiadas, 1a
informacion pucde ser tan accesible a extranos como al destinatario de la misima. Por lo
tanto, ¢n fa era de las telecomunicaciones, & seguridad ya no es un comiplemento sina una
necesicad.

EEn ¢l mundo de las transacciones clectronicas es fundamental que se cumplan una serie
de paradigmas que garanticen la seguridad informitica: autentificacion (demostrar que
la persona a la que nos dirigimos es Ja correcta); confidencialidad (posibilidad de
acceso a la informacion dnicamente por usuarios autorizados); integridad (garantia de
no manipulacién de la informacién); y no repudio (que las partes implicadas no
rechacen haber realizado la transaccion).

Estos cuatro requisitos que debe cumplir un sistema de seguridad informitica son
ficilmente comparables con el mundo real, y no nos deben resultar ajenos, ya que se
nos presentan cotidianamente,

Las Autoridades de Certificacion

En cl caso de las redes abiertas, como Internet, no era posible garantizar plenamente la
confidencialidad de la informacion ni la identidad de los participantes, tanto en las
transacciones de caricter economico como en otras que incluyeran algin tipo de
informacion sensible o sccreta; cosa que no ocurria con los sistemas de redes cerradas
dondc todos los usuarios son conocidos de antemano.

En Internet faltaba ese grado de confianza que deben tencer todas las comunicaciones,
IEs aqui donde entran en jucgo las Agendas de Certificacidn, que emiten certificados
digitales que permiten establecer relaciones de confianza entre grupos numerosos de
usuarios. O lo que es lo mismo, son proveedores de servicios de certificacion y, dada la
calidad dc sus funciones, deben demostrar que son entidades lo suficientemente
estables como para que los certificados que emitan puedan considerarse fiables.

El certificado clectrénico es emitido por la Agencia de Certificacion, permitiendo
verificar la identidad del propietario.

El certificado electrénico contiene el nombre del usuario, la clave publica y la fecha de
caducidad del certificado, ademds dc otros datos accesorios, que verifican las
identidades clectrénicas de los usuarios. La autenticidad ¢ integridad de los certificados
clectrénicos se garantiza a través de la firma digital creada con la clave privada de la
Autoridad de Certificacion (AC). Los usuarios verifican csta firma en los certificados
utilizando la clave publica de verificacién.

TESIS CON
FALLA DE OgIGEN
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La firma digital de 1a 4C proporciona tres elementos de seguridad y confianza en el
certificado. Primero, una firma digital del certificado vilida es garantia de la integridad
de éste. Ademis, puesto que sélo la AC dene acceso a su clave privada, cualquiera que
verifique Ia firma digital del certificado sabe que sélo esa AC pudo crear la firma, Por
ultimo, puesto que tnicamente la <1C tiene acceso a su clave privada, no puede negar
haber firmado esc certificado.

La firma clectréonica

La introduccion de la firma electrénica y su reconocimiento de validez revoluciona, en
cierta medida, nuestra actividad cotidiana, permitiendo la obtencién de documentos
tales como ¢l pasaporte o cualquicr certificado oficial desde casa y la realizacion de
transacciones de comercio clectronico.

Una firma clecirénica se fundamenta en la criptografia, es decir, es el resultado de una
operacién matemadtica que precisa de unas determinadas garantias para cvitar su
vulnerabilidad. Se emplea la criptografia como clemento de codificacion que implica
una seguridad informatica.

Existen dos métodos generales de cifrado, el simétrico y cl asimétrico. El cifrado
simétrico se utiliza cuando se emplea la misma clave en las operaciones de cifrado y
descifrado y el asimétrico se aplica cuando hablamos de una pareja de claves, la ptiblica
y la privada. En este Gltimo método de cifrado, la clave privada se manticne secreta,
mientras que la publica es conocida.

La Infracstructura de Clave Piiblica ~PKI

La PKI (Public Key Infrastructurd) es el conjunto de sistemas que proporcionan los
servicios de cifrado y firma digital basados en la Tecnologia de Claves Piiblicas. Su
propdsito es gestionar claves y certificados para que una organizacién mantenga un
entorno de red fiable.

La PKI permite que las organizaciones aborden el problema de la seguridad con una
infraestructura central que gestione las claves uniformemente en todas las aplicaciones,
una PKI ofrece un marco de scguridad dGnico, cumpliendo los paradigmas de
autentificaciéon, confidencialidad, integridad y no rcpudio. Una PKI gcsuonada
debe ser capaz de realizar las tareas que se detallan a continuacion.

Uso y wverificacién de certificados de clave piiblica. A Ia hora de crear certificados,
la Autoridad de Certificacion actia como un agente de confianza dentro de la PKI y sélo
en la medida en que los usuarios confien en la Awtoridad de Certificacion, podrin confiar
en los certificados emitidos por clla. Esto ¢s lo que se conoce como confianza a tres
bandas,

“Backup™ y recuperacién de claves. La PKI debe soportar un sistema de copia de
seguridad y recuperacion de las claves privadas de descifrado, por si ocurriera alguna
incidencia y un usuario perdicra el acceso a su informacién cifrada
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Y

Soporte de “no repudio®. T2l repudio ocutre cuando un usuario niega la realizacién de
una transacciéon, 13l no repudio significa que un usuario debe hacerse responsable de la
transacciéon realizada. Il requisito bisico para ¢l no repudio es que la clave utilizada
para crear firmas digitales sea generada y almacenada de forma segura, bajo el control
exclusivo del usuario en todo momento. Ademas, hay que tener la completa certera de
que las claves privadas de firma no abandonarin nunca ¢l sistema ol se realizarin
copias de seguridad de las mismas,

Renovacién antomdtica y gestion bistorica de las claves. los pares de clves
(pablica ¥ privada) deben ser actualizados cada cierto tiempo v, durante el proceso, los
usuarios no tienen que experimentar una negacion de servicio porque sus claves no
sean vilidas, Una vez actualizadas las claves, la historia de las antweriores debe ser
mantenida para que los datos antiguos cifrados puedan ser descifrados.

Repositorio de certificados escalable. 1as cmpresas ticnen que  distribuir los
certificados para que scan utilizados por las aplicaciones. Los repositorios almacenan
los certificados con el objetivo de que las aplicaciones los recuperen a peticién del
usuario ¥ para minimizar ¢l costo de Ia distribucion de los certificados. Todas las
aplicaciones integradas con la PRI deben usar un mismo repositorio de certificados
escalable,

Rewocacion de certificados. 1.a aplicacién debe estar segura de que el certificado es
vilido en ¢l momento de usarlo, ya que los que no son fiables son revocados por Ia
Autoridad de Certificacion.

Soporte de certificacion cruzada. Una centificacién cruzada, permite determinar cl
grado de confianza de cualquier certificado emitido por una Awtoridad de Certificaciin
externa,

Presupuresto

La Cimara de Representantes del Congreso de Estados Unidos ha aprobado por
unanimidad una medida que triplicard ¢l gasto federal en un programa destinado al
aumento de la investigacion en e-seguridad.

IZl proyecto de ley otorgard 903 millones de délares (Ia misma cantidad en curos)
durante cinco afios en donaciones, becas y otros incentivos para aumentar la
investigacion académica en ciberseguridad.

La iniciativa fuc aprobada por ¢l Senado en octubre de 2002, Ahora se espera que cl
presidente, George W, Bush, la firme para convertirla en ley. IEl espectacular aumento
de los fondos en ciberseguridad refleja el enorme interés que ha tomado Washington
en el asunto, después de que varios ataques desestabilizadores estremecieran Internet el
afio pasado.
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> Encriptacion

il gobicrno de los BEstados Unidos decidid actualizar el estindar de seguridad en el
intercambio de informacion y en las transacciones clectrénicas.,

La adopcién del nucvo Advanced LEncryption Standard (AIES) por parte de enddades
publicas y privadas forwleceria la seguridad en una gran variedad de transacciones
clectrénicas, desde la exeraccion de dinero de los cajeros automiticos hasta ¢l comercio
electrénico o ¢l envio de e-mails,

Antes de acordar ¢l estiandar, los cientificos del Instituto Nacional de Estindares y
Tecnologia (NIST) probaron féormulas matemdtcas durante cuatro afios. La formula
definitiva, llamada Rijndacl desordena la informacion contenida en las comunicaciones
generando niimeros aleatorios de 128, 192 o 256 digitos.

Una clave de 128 bits puede crear un nimero de combinaciones complicado de escribir
(340 scguido de 36 ceros), mientras que la de 256 bits eleva las posibilidades a 11x1076.
Estas combinaciones dejan al Data Encryption Standard (IDES) en panales, ya que
usaba claves de 56 digitos, con lo que las combinaciones posibles se reducian a 72 x
1015,

Ademis, este incremento en la proteccion de informacion sensible llevari al gobierno
estadounidense a permitir al software dotado con AES salir de sus fronteras, después
de limitar durante afios la exportacion de programas encriptados.

Dos cabezas para un disco

La compaiiia Scarabs, de origen japonés, ha desarrollado un sistema que asegura puede
convertirse en la proteccién definitiva de un servidor de Internct contra ataques de
intrusos.

El sistema (no es una idea nueva, aunque hasta ahora nadie la habia desarrollado como
proteccién anti- hacker), consiste en un disco duro con dos cabezas independientes una
de otra (nos referimos a dos cabezas por comodidad, ya que en realidad un disco duro
posce de hecho varios cabezales, pero todos controlados simultincamentc).

Esto permite que mientras un cabezal sigue las 6rdenes de quienes navegan el sitio o de
cualquiera que intentara acceder a él por medios ilicitos a los efectos de modificar o
borrar una pagina, no tuvicra oportunidad de grabar los cambios, ya que cl cabezal del
disco que estaria usando no se lo permititfa, estando sélo preparado para leer los datos
del disco, no para grabarlos o modificarlos. Esto también podria impedir la ejecucion
de un virus,

El disco cuenta con un scgundo cabezal (o juego de cabezas), independientes de las
anteriores, y que si permitirian la lectura y la grabacién de datos, pero a estas cabezas
sélo podrian acceder las personas autorizadas para actualizar o mantencr el sitio.
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De esta forma, los visitantes tendrian acceso Gnicamente a la lectura de archivos en el
servidor, siendo imposible modificarlos. Bl inventor del sistema, Naoto Takano, actual
CIEO de Scarabs, habia experimentado con esta idea en 1985, cuando ata era un simple
investigndor, pero ¢l desarrollo se complicd por ¢l hecho de que todos los datos
necesarinmente debian ser grabados por uno de los cabezales antes de que pudieran ser
leidos de nuevo, De todos modos, en esa ¢poca, Takano no habia imaginado su uso
para proteger un servidor de Internet.

La empresa presentd un prototipo de su disco, con un mmano de solo 1,6 GB,
carriendo sobre Windows NT -0 y que gestionaba Active Server Pages e 118, el
servidor de Microsoft. Sin embargo, no habria problemas para adaptarlo a otros
sistemas operativos, [l costo de este prototipo s de unos 863 délares.

b) Lo que se sigue desarrollando

Iin este punto se mencionan aquellos proyectos que se encuentran en constante desarrollo.

\Y

‘f

El espectacular avance de Internet y de Ia teenologia IP, también estd provocando en la
actualidad la proliferacion de las Redes Privadas Virtnales (1VPN, Virtnal Private Netuorks),
una solucién que permite conectar la Extranct de una organizacién con los usuarios y
las aplicaciones remotas, haciendo uso de Internet como la red principal.

Firewall

Los sistemas firewall han extendido su capacidad para poder realizar comunicaciones
cifradas tras organizaciones o bicn contra usuarios individuales los que han hecho
extender las posibilidades de la interconexién segura de este tipo de comunicaciones.
Cada uno dec estos aspectos configura los cntornos de Redes Privadas Virtuales o
VPNs donde el Firewall, a parte de un punto de control y filtrado, se convierte en la
pieza clave para ¢l cifrado/descifrado de la informacion.

Internet movil

Internct movil ¢¢ una tecnologia que puede posibilitar nuevos servicios y aplicaciones.
Pero también puede amenazar los valores tradicionales de privacidad, scguridad y
cortesia.

Para ¢l Internet moévil, la seguridad también es una cuestién esencial, tanto en términos
de vulnerabilidad de Ia red como de la privacidad de los datos. A medida que se facilita
la interconexidn entre redes inalimbricas y alambricas, la informacion que hasta ahora
podia controlarse y rastrearse estd mis expuesta a una utdlizacion maliciosa. Es mis, los
instrumentos de comercializacién, tales como ¢l “spamming” (“inundacién”) pueden
traspasar los limites de lo aceptable y convertirse en una molestia para los usuarios,

TESIS CON
FALLA DE ORIGEN
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¢} La seguridad informdtica boy

2l muereado  aparentemente no reacciona a los problemas de seguridad . informatiea,
vulnerabilidades basicas siguen aparcciendo en los programas, los administradores todavia no
realizan actualizaciones y no aplican parches a los sistemas y los usuarios siguen haciendo click
sobre los archivos adjuntos enviados por correo electrénico.

Las empresas no pueden solucionar todos los problemas de scguridad porque si lo hacen las
aplicaciones eriticas que 1 en produccion entran en crisis v los proveedores siguen tratando
de explicar que tener permisos habilitidos para todo ¢l mundo, utilizar usuarios genéricos v
guardar passwords ¢n plano no es tan inseguro.

d) El futuro de la seguridad informdtica

Parece gue la seguridad de datos y las nuervas tecnologias siempre irdn unidos, ya que la pérdida de informaciin
o el hecho de que ésta cajga en manos afenas puede suponer un verdadero desastre tanto para los particilares
como para lus empresas,

bS

%> Seguridad Biométrica.

Iin este campo se ha ido avanzando, casi siempre por el ritmo marcado por los propios
ataques, hasta llegar a la incipiente biometria. Esta especializacion estd centrada en el
desarrollo de sistemas de seguridad que, mediante ¢l analisis de un rasgo fisico personal
del usuario, identifican al usuario. Hay una amplia oferta de métodos biomérricos,
como los de seaneado de hucllas digitales, scaneado del iris, scaneado de retina, anilisis de
eseritura manual, reconocimicnto de caracteres
impresos manualmente y reconocimiento de la
voz. Todo parece apuntar a que, cn los
proximos afios, asistiremos a un incremento del
uso de técnicas biométricas como sistema de
scguridad.

Aunque cn principio nos podria parccer pura
ciencia ficcion, a finales del afio pasado Acer
lanzé su computadora portitil TravelMate 740
que  integraba el sistema de seguridad de
reconocimiento  por la huclla dacdlar para
restringir ¢l acceso a la informacién confidencial. Este modelo en concreto tiene un
sensor dentro del propio portitil que puede ser configurado para limitar 1a entrada a la
informacién que especifique el usuario.

El dltimo fabricante en unirsc a este tipo de tecnologia es Oki, que acaba de anunciar el
desarrollo de una unidad individual de verificacion del iris, el IrisPass(R)-h. Esta es una
solucién compacta que se conecta a cualquier computadora a través de un puerto USB.
Dicha unidad permite construir diferentes sistemas de gestién de la seguridad, desde
mecanismos independientes de verificacion para prevenir accesos no autorizados al PC,
hasta sistemas log-on corporativos para acceso, identificando a grandes redes.
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IEn resumen:

e La ulizacion de los diqvosiu'vos biométricos no estd tan. difundida debido a

problemas de interconexion entre los sistemas.

¢ La teenologin estd madura, pero la implementacién de la misma  resulia
compleja.

e La utilizacion bdsica se orienta a la autentificacién del usuario a nivel sistema
operativo,

Técnicas Criptogrdficas.

Las ftécnicas criptogrificas estin actualmente consideradas como la herramienta
esencial  para garantizar tanto  scguridad como confianza. las dos primitivas
criptogrificas mds importantes son la firma digital y el cifrado. El cifrado es la
herramienta que ayuda a mantener los datos y la comunicacion confidenciales mientras
que la firma digital es la herramienta que proporciona tanto la validacién como la
autentificacion de documentos.

Mejoras para un enfoque de seguridad mds completo y en niveles.

Las empresas resolverin riesgos de seguridad por medio de un enfoque mis holistico,
incluyendo tanto tecnologias como pricticas. Cada afio trae consigo mayor conciencia
en cuanto a seguridad y obliga a las empresas a reevaluar sus riesgos, lo cual traerd
consigo un mayor enfoque en soluciones que mitiguen la amplia gama de riesgos
existentes. IEntre los temas principales para muchas organizaciones estard la creciente
necesidad de educar a los compradores de ‘Fecnologia Informitica sobre temas de
seguridad, asi como la falta de conocimicntos internos sobre el tema de seguridad
informitica. Las organizaciones dependerin cada vez mis de terceros (incluyendo
fabricantes, revendedores de valor agregado y consultores) para desarrollar politicas
completas de seguridad.

Asimismo, las empresas  buscarin la forma de combinar tecnologias c¢n
implementaciones  de miltiples niveles, ¢en vez de depender de una  variedad
fragmentada de productos en ciertos puntos para proteger la empresa. Mcjor descrita
como “seguridad en niveles”, las empresas buscardn cada vez mis la forma de proveer
una proteccién maxima de seguridad en miltiples niveles y puntos de acceso a la red,
utilizando tecnologias tales como cl estandar 802.1x, firewalls y firewalls perimetrales
integrados. “La mayoria de las empresas consideran la seguridad como un abismo
negro en cl que tiecnen que arrojar dinero sin conocer los resultados. Pero, a medida
que racionalizan sus arquitecturas de seguridad y cuantifican sus riesgos y rendimicentos,
las empresas reconoceran los ahorros creados al subcontratar los servicios de seguridad
a [terceros]”, segun indica ¢l reporte de Forrester Research  La torpe adolescencia de
la seguridad informitica” (I'T Security’s AAwkuard ~dolescence).
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% El aumento en la adopcién de tecnologia inaldmbrica como una necesidad en la
empresa.

En el 2003, la necesidad de tener LANSs inalimbricas (WELANS, por sus siglas en inglés)
cambiard dramdticamente. Pasara de ser una moda  a ser algo esencial. Este cambio se
deberi a la necesidad de wener mayor acceso mévil a la informacion empresarial critica
y a costos mis bajos de cableado o re-cableado de los edificios. La prucha de esta
tendeneia yace en ol continuo crecimicnto en compras de WILANs empresariales, a
pesar de las problemiiticas condiciones ccondmicas que se han suscitado en todas
partes. Las WLANS son una de las pocas dreas teenoldgicas donde 1as empresas todavia
estin haciendo gastos considerables.

8.10 Cédigo de ética de UNICA
INTRODUCCION

La seguridad informitica es una de las actividades que requicre de mayor atencién,
principalmente en aquellas instituciones educativas o empresas precocupadas por proteger la
informacion que se les ha confiado.

Por cllo la Unidad de Servicios de Cémputo Académico (UNICA) propone el siguiente cédigo
de ética con la finalidad de poder mantener la confianza dc los usuarios que hacen uso los
servicios que le ofrece la Unidad. :

ALCANCE DEL CODIGO DE ETICA
1. Aplicacién del cédigo

Izl presente codigo de ética establece algunos puntos que regularin la conducta y. el desempeiio
profesional de las personas cencargadas de la seguridad informitica de UNICA, a las cuales
definiremos como Administradores de la Seguridad. del Sistema, indcpcndientcmcntc del sistema -
operativo que utilicen; incluyendo a las personas que laboran en UNICA, sin importar cl
puesto que ocupen.

2. Actitud profesional

La cxcelencia téenica y édtica de los Administradores de la Seguridad del Sistema se vuclve
indispensable para todos los profesionales de esta drea, por lo que es necesario que cllos
promuevan la difusion y prictica de los principios expresados en este codigo.

Los Administradores de la Seguridad del Sistema tienen la obligacién de regir su conducta de

acuerdo a las tcghs contenidas en este codlgo las cuales deben considerarse minimas pues se
reconoce la existencia de otras normas de caricter legal y moral que amplian el de las presentes.
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Este eddigo rige la conducta de los Aldministradores de la Scouridad del Sistema, ast como el de las
personas que pertenccen a UNICA, en sus relaciones con el ptiblico en general, con quien
presta sus servicios (usuarios) y con sus compatieros de trabajo.

Los ~Administradores de Lo Scguridad del Sistema y las personas que trabajan en UNICA, deben
abstenerse de hacer comentarios sobre sus companeros de trabajo o usuarios, que perjudiquen
su reputacion o ¢l prestigio de su profesion, 4 menos que se soliciten por quién tenga un
interds legitimo de ellos.

3. Actitud personal

Los ~ldministradores de ks Segnridad del Sistema ¥ las personas que wabajan en UNICA deben
respeto a toda persona  y su comportamiento tanto en lo personal como en lo social, debe
atender a la prictica de buenas costumbres y seguir un objetivo aul

Los ~Adwinistradores de la Seguridad del Sistema y las personas que trabajan en UNICA  deben
tener la costumbre de cumplir los compromisos adquiridos, no por el hecho de estar escritos,
sino por conviceion propia.,

Los Adminisiradores de la Scguridad del Sistemsa y las personas que trabajan en UNICA  deben de
respetar y hacer respetar su tiempo y ¢l de los demds, predicar con el cjemplo, poscer espiritu
de servicio y habilidad para comunicarse con los demis,

Lios Administradores de la Scguridad del Sistema y las personas que trabajan en UNICA  siempre
actuarin cuidando ¢l no afectar la integridad fisica, emocional ni econdmica de las personas.

4. Calidad profesional en el trabajo

Sc cspera de los Administradores de la Seguridad del Sistema 'y de las personas que trabajan en
UNICA, un trabajo de calidad en cualquicr servicio que ofrezcan a los usuarios.

5. Preparacion y calidad profesional

Por ser la informacion un recurso dificil de manejar, se requiere de Administradores de la
Segnridad del Sistema que definan estrategias para su generacion, administracién y difusién; por
lo que ninguna persona quc no esté relacionada con la informdtica, computacién o sistemas
computacionales, que no cuente con experiencia y con la capacidad necesaria para realizar éstas
actividades de mancera satisfactoria y profesional, por ningtin motivo podri llevar a cabo esta
actividad.

Los Adwministradores de la Scguridad del Sistema 'y las personas que trabajan en UNICA, se
preocuparan de que su propia actualizacién y capacitacion profesional sea de crecimiento
permanente.
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6. Prictica de la profesion

Los Administradores de le Seguridad del Sistersa y las personas que trabajan en UMICA, deben
analizar cuidadosamente las verdaderas necesidades que pucd.m tenerse de sus SLt‘\'lClOS para
proponer aquellas que mis convengan dependiendo de las circunstancias; .
RESPONSABILIDADES HACIA EL USUARIO

1. Importancia del usuario

121 principal objetivo de los Adwinistradores de la Seguridad del .S'/.rlmm vl las pcrson'\s que tr'\baym
en UNICA es la atencién adecuada al usuario, al cual se le dcbc brmd'u' todo el tcspcto .

2. Proteger cl interés del usuario

Los Administradores de la Sggmidad del Sistemta deben enseiiar al usuario cémo utilizar el sistema
operativo de los equipos de cémputo y programas, para Obtcncr un m1yor bcneﬁcxo de este
qu\'lClO. B =

Los Adwministradores de la Seguridad del Sistema 'y las personas que trabnj%ﬁ en UNICA cheyn
aprovechar las herramientas (software, equipo de cémputo) x\dqumdas por la Unidad pam el
benceficio no sélo de ella, sino también de los usuarios.

Los Administradores de la Seguridad del Sistema deben asegurarse del bucn uso de los recursos
informiticos, cvitando ¢l mal uso para el que no fueron plancados y autonzz\do Ll

3. Responsabilidad profesional

Los Administradores de la Seguridad del Sistema y las personas que tmbajan n UNICA cxprcsaran
su opinién en los asuntos que se les hayan encomendado, teniendo®en: cucnta los principios
expresados en éste codigo.

Deberdn ser objetivos, imparciales en la emisién de sus opmxoncs o ]ulcxos, buscando siempre
cl beneficio de sus compafieros y usuarios.

4, Acceso a la informacién

Los Administradores de la Seguridad del Sistema podran tener acceso'a l'l mformac ion dc ca.rﬁctcr
privado relativa a las personas, contenida en las bases de datos, conla prcvxa autorizacion de la
persona de que se trate, excepto cuando se requiera una mvcsug’xmon dc segundad © una
investigacion de cardcter legal.

5.- Discreciéon profesional
Los Administradores de la Seguridad del Sistema tienen la obligacién de guardar discrecion en el

manejo de la informacion que se les ha proporcionado para poder prestar sus servicios.
Considerar como confidencial toda la informacién que le ha sido confiada,
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Los Administradores de la Seguridad del Sistema’ no deben permitir el acceso a la informacidn a
personal no autorizado, ni utilizar para beneficio propio la informacion confidencial de los
usuarios, e :

6.- Honestidad profesional

Los  AAdministradores de L Seguridad del Sistems no deben cambiar, modificar o alterar la -
informacién que se les ha confiado, para beneficio propio o de terceros, ni con fines de
encubrir anomalias que afecten directamente los intereses de la Unidad.

V.os Administradores de la Seguridad del Sistema y las personas que trabajan en UNICA no deben
participar en actos que se ealifiquen de deshonestos.

7. No usar equipo de computo ni programas de la Unidad para beneficio personal

Cuando los Administradores de la Seguridad del Sisterma y las personas que trabajan en UNICA
requicran utilizar los equipos de computo o programas, propicdad de la Unidad, para uso
personal o de beneficio propio, deben consultar al Jefe de Ia Unidad o a su jefe mds inmediato,
para obtener su autorizacion para tal fin,

Los Adwministradores de la Seguridad del Sistema 'y las personas que trabajan en UNICA no deben
usar el equipo de computo para fines de esparcimiento que afecten su desempeiio profesional,
aun cuando tenga la autorizacion para utilizar el equipo. Ni fomentar que personas ajenas a la
Unidad ingresen a las instalaciones y utilicen ¢l equipo y los programas del software.

8. Trato adecuado a los usuarios y compaiieros de trabajo

Los Administradores de la Seguridad del Sistemsa  y las personas que trabajan en UNICA  dcben
tratar con respeto a todas las personas sin tener en cuenta raza, religion, sexo, orientaciéon
sexual, edad o nacionalidad.

9. Finalizacién del trabajo

Al finalizar un proycecto, independientemente del Departamento de 1a Unidad que lo solicite,
debe cumplir con todos los requisitos de funcionalidad, calidad y documentacién pactados
inicialmente, a fin de que se pueda obtener ¢l mayor beneficio en la utilizacién de los mismos.

Al dejar de trabajar en UNICA, los Administradores de la Seguridad del Sistema deben cuidar que el
equipo de cémputo y los programas propicdad de la Unidad se conserven en bucen estado para
S uUsoy nprovcch:\lnicnlo.

Al concluir el trabajo para el cual fue contratado, los Administradores de la Seguridad del Sistema 'y
las personas cncargadas del desarrollo de sistemas en UNICA deben implementar los
mecanismos necesarios, para que tenga la posibilidad de continuar haciendo uso de los
programas de aplicacion, asi como de modificarlos, a pesar de su ausencia.

TESIS CON
FALLA DE ORIGEN
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10. Desarrollo de sistemas

Los Administradores de la Scguridad del Sistema  y las personas encargadas del desarrollo” de
sistemas en UNICA  deben determinar perfectamente el alcance  del <1stcm1 Y los
requerimientos necesarios para su desarrollo,

Los Administradores de la Scguridad del Sistena 'y las personas encargadas-del desarrollo de
sistemas en UNICA  deben determinar de manera clara la entrega de las diferentes etapas de
desarrollo y esrablecer las fechas y compromisos formales de entrega, de cada una-de las
personas que participen en el desarrollo del sistema.

Los Adwinistradores de la Seguridad del Sistema y las personas encargadas del desarrollo’ de
sistemas ¢n UNICA deben llevar a cabo las evaluaciones en las fechas dctcrmm'ld'\s y entregar
los resultados en un tiempo adecuado que permita tomar decisiones.

Los Adwministradores de la Seguridad del Sistema 'y las personas encargadas del desarrollo-de
sistemas en UNICA deben dejar siempre documentado el sistema desarrollado, con todos los
detalles nccesarios, de tal manera que con su consulta se conozca el funcionamiento del
sistema,

Los Administradores de la Seguridad del Sistema 'y las personas encargadas del desarrollo de
sistemas en UNICA deben tener la capacidad para reconocer sus fallas en las revisiones, hacer
correcciones y aclarar las dudas de quien solicité el sistema, asi como proponer posibles
alternativas de solucién.

Los Adwinistradores de la Seguridad del Sisterna 'y las personas encargadas del desarrollo de
sistemas en UNICA dceben comunicar los problemas que se les vayan presentando.

En cl caso del lider de proyecto debe comunicar a su jefe inmediato qué personas que

intervicnen en el proyecto no han cumplido con las '\cuvxd'\dcs asignadas con la finalidad de
evitar problemas a tdempo.

RESPONSABILIDAD HACIA LA PROFESION

1. Respeto a sus compaficros de trabajo y a su profesién

Los Administradores de la Seguridad del Sistema 'y las personas que laboran en- UNICA cuidarin

las relaciones que sostienen con sus compafieros de trabajo y colegas, buscando mc1omr el
ambiente de trabajo y fomentar el trabajo en equipo. S i

Los Administradures de la Seguridad del Sisterna y las personas que laboran en UNICA . deberin
basar su reputacién en la honestidad, honradez, lealtad, respeto, laboriosidad y: capacidad
profesional, observando las reglas de ética mis elevadas en sus actos y cvxtando toda
publicidad con fines de lucro o auto clogio.

Buscarin In manera de hacer cumplir y respetar este cédigo de ética; ademds de fomentar la
adopcion de un cédigo de érica.

TESIS CON
B OiaEN
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2. Difusion y enseiianza de conocimientos

Los Aldministradores de la Segridud del Sistema  y las personas que laboran en UNICA deben
manteoner altas normas  profesionales 'y de  conducta, - especialmente. al  transmitic sus
conocimicntos, logrando contribuir al desarrollo y difusion de los conocimientos ‘de su
profesion.

3. Especializacion profesional de los Administradores del Sistema

Los Adwinistradores de la Scguridad del Sistema debe tener una orientacién hacia cierta rama de Ia
informidtica, computacion o sistemas compumcionnlcs, debiéndose mantener a la vanguardia en
clirea de conocimiento de su interés,

4, Comipetencia profesional

Lis obligatorio para los Administradores de la Scguridad del Sistema y las personas que laboran cn
UNICA mantener actualizados todos los conocimientos inherentes a las dreas de su profesion,
asi como participar ¢n la difusién de éstos conocimientos a otros miembros de la profesion.

Los Administradores de la Scguridad del Sistersa deben informarse permanentemente sobre los
avances de la informitica, la computacién y los sistemas computacionales, ademas de invertir
los recursos necesarios para su capacitacion y formacion profesional y personal.

5. Evaluacion de capacidades

Los ~Administradares de ko Seguridad del Sistema  y las personas que laboran en UNICA | deben
autoevaluarse periddicamente con la finalidad de determinar si cuentan con los conocimientos
suficientes para ofrecer un trabajo de calidad. :
IEn caso de que los Administradores de la Seguridud del Sistemra 'y las: personas que laboran :en
UNICA  tengan personas a su cargo deberdin ascgurarse de’ quer sean’ cvaluados sus
conocimientos pt.nodlc'lmcntc. :

6. Personal 2 su servicio

Los Administradores de lu Seguridad del Sisterma y las personas’ encargadas®'del: 'desarrollo  de
sistemas en UNICA  deben realizar una supervisién del dcscmpcno de:las . petsonas que
colabore con cllos en el desarrollo de sistemas.

Los Aldministradores de la Seguridad del Sistema 'y las personas "cnéafgadas del ‘desarrollo’ de
sistemas en UNICA deben hacerse totalmente responsables del personal que colabore con
cllos en cl desarrollo del sistema.

TESTS CON
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DE LOS ADMINISTRADORES DE LA SEGURIDAD INFORMATICA ASI COMO
DE LAS PERSONAS QUE PERTECEN A UNICA COMO INSTRUCTORES O
PROFESORES »

1. Prictica docente

1.os Administradores de la Seguridad del Sistema 'y las pcrson’ts que pcrtcncccn a UNICA que den
clases en la Facultad de Ingenierin o que den cursos propuestos. por: la::Unidad, . deben
considerar al alumno como su principal objetivo para orientarlo a que actide con apego a las
normas de ¢tica profesional, : .

1Zs obligacion de los Administradores de la Seguridad del Sistema y las personas que pertenccen a
UNICA que den clases en la Facultad de Ingenieria o que den cursos propucstos por la
Unidad, mantcnerse actualizados en las dreas de su cjercicio, a fin de transmitir al alumno los
conocimicntos de la materia o curso en particular,

Los Adniinistradores de la Seguridad del Sistema 'y las personas que pertenecen a UNICA que den
clases en la Facultad de Ingenieria o que den cursos propuestos por la Unidad deben fomentar
el estudio y la investigacidn, asi como la integracion del alumno en equipos de trabajo que le
permitan ¢l crecimiento y desarrollo personal, social y profesional,

Los Administradores de la Seguridad del Sisterna y las personas que pertenecen a UNICA que den
clases en la Facultad de Ingenieria o que den cursos propuestos por la Unidad deben dar a
conocer ¢l temario que se va a desarrollar durante ¢l tiempo que dure la ensefianza, asi como
los procedimicntos de evaluacion,

2. Relacion con los alumnos

Yos Administradores de la Seguridad del Sisterna 'y las personas que pertenecen a UNICA que den
clases en la Facultad de Ingenieria o que den cursos propuestos por la Unidad deben dar a sus
alumnos un uato digno y respetuoso, instindolos permanentemente a su constante superacion
personal y profesional.

Los Administradores de la Seguridad del Séstema y las personas que pertenecen a UNICA que den
clases en la IFacultad de Ingcnicn’a o que den cursos propucstos - por la Unidad deben
abstenerse de hacer comentarios que perjudiquen la repumcnon o ptcstxg:o de alumnos,
catedriticos u otros profesionales en general. L .

Los Adwministradores de la Seguridad del Sistema y las personas que pertenecen a UNICA que den
clases en la Facultad de Ingenicria o que den cursos propuestos. por la-Unidad deben evitar
hacer comentarios alabadores a los alumnos sobresalientes con el objetivo agredir o hacer
sentir mal al resto de los alumnos. ;

Es nccesario que los Administradores de la Seguridad del Sistema y las personas que pertenecen a
UNICA que den clases en la Facultad de Ingenieria o que den cursos propuestos por la Unidad
mancjen una conducta de respeto hacia el alumno y de esta manera puedan exigir respeto
también de éste.
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Los Adwministradores de la Seguridad del Sistema 'y las personas que pertencecen @ UNICA que den
clases en la Facultad de Ingenicria o que den cursos propuestos por la Unidad deben evitar
hacer comentarios que deterioren la autoestima del alumno con problemas de aprendizaje.

Deben de evitar la intimidacion del alumno.

LLos Adwministradores de la Seguridad del Sistema 'y las personas que pertenccen a UNICA que den
clases en la Facultad de Ingenieria o que den cursos propucstos por la Unidad deben buscar
procedimicntos para comunicarse con los alumnos cuando no puedan asistir a clases.

3. Discrecion como instructor o profesor

Los Adwministradores de la Seguridad del Sistema y las personas que pertenceen a UNICA que den
clases en la Facultad de Ingenicria o que den cursos propucstos por la Unidad, podrin referirse
en sus clases a casos reales para ilustrar los conocimientos que impartan, pero se abstendrin de
proporcionar informacién que identifique a personas, empresas o instituciones relacionadas
con dichos casos, salvo que los mismos sean del dominio publico.

4.-Cumplimiento dc obligaciones

Los Administradores de la Seguridad del Sistema y las personas que pertenccen a UNICA que den
clases en la Facultad de Ingenictia o que den cursos propuestos por la Unidad deben cumplir
con su responsabilidad en asistencia y puntualidad cn el salon de clases.

Los Administradores de la Seguridad del Sistema 'y las personas que pertenccen a UNICA que den
clases en la Facultad de Ingenieria o que den cursos propuestos por la Unidad deben contar, si
es permitido por la Facultad de Ingenicria o UNICA, con una persona que tenga la capacidad
de sustituirlo cuando sea incvitable la inasistencia.

5. Evaluaciones a los alumnos

Los Administradores de la Seguridad del Sistema y las personas que pertenecen a UNICA que den
clases ¢n la Facultad dec Ingenicrian o que den cursos propucstos por la Unidad deben
comunicar los procedimientos de evaluacién durante el tiempo que durc la ensefianza.

Los Administradores de la Seguridad del Sistena y las personas que pertenecen a UNICA que den
clases en la Facultad de Ingenieria o que den cursos propuestos por la Unidad deben llevar a
cabo las evaluaciones en las fechas determinadas y entregar los resultados en un tiempo
adecuado, asf como también hacer una revision total del examen y aclarar todas las dudas que

resulten derivadas de su aplicacion.

Los Administradores de la Seguridad del Sistema y las personas que pertenecen 2 UNICA que den
clases en la Facultad de Ingenicria o que den cursos propuestos por la Unidad deben tener la
capacidad suficiente para reconocer sus fallas en las revisiones, hacer correcciones y aclarar las

dudas del alumno.

Los Administradores de la Seguridad del Sistema 'y las personas que pertenecen a UNICA que den
clases en la Facultad de Ingenierfa o que den cursos propuestos por la Unidad deben levar una
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supervision del desempefio del alumno en forma pcfsonal preocupindose por establecer si los
bajos resultados son resultado del desempefio del alumno o del profesor o instructor.”

USO DE INTERNET

1, Normas gencrales para su uso

Es obligacion de los A1, dores de la Seguridad del Sistema 'y las personas que pertenecen a
UNICA, y usuarios en gcncml a navegar en Internet con responsabilidad.

Para ¢l buen uso de Internet, los Adwministradores de la Seguridad del Sistemta  deben observar las
reglas de este codigo de ética cuyas infracciones, se considerarin actos reprobatorios.” Es
obligacion de los Administradores de la Seguridad del Sistema fomentar y hacer que los usuarios de
la red cumplan estas normas, para evitar el mal uso del Internet.

2. Creacion y uso de paginas en Internet

Ver Nomnatividad del Web (Apéndice VIII),

3. Correo electrénico

Ver Politicas de la Unidad de Servicios de Computo Académico.

8.10 Cédigo de conducta
Es un conjunto de normas concretas de actuacidén y de convivencia de acuerdo-a las
situaciones y actividades que desarrolla una institucién. Es un compromiso de cada micmbro
de la institucién con los demds para convivir en armonia y mejorar cl desempeiio de esta. Es
un pacto voluntario y su Gnica sancion es la presion social.
Un cédigo de conducta no es un cédigo de ética, no ¢s una ley, no es una.ceglamentacién, ne
es una norma disciplinaria, no sustituye a ninguna de ellas. No las debe contradecir y las puede
complementar.
Un cédigo de conducta sirve para:

® Aclarar y definir las normas de convivencia laboral y social.

® Ayuda a mejorar las relaciones interpersonales y el desempeiio laboral de lainstitucién.

. Mov;‘i\;zi; ncntudes v, conductas de apego a la legalidad y de lealtad institucional.

solver conflictos de conducta.

e Contribuye a mejorar la eficacia y eficiencia de la institucién,
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A continuacién se muestra el cédigo de conducta para centros de tecnologia de informacién, el
cual es una aportacién del Ingeniero Heriberto Olguin Romo, profesor de la Facultad de
Ingenieria que imparte la asignatura de Organizacién y Administracién de Cenwos de
Coémpuro.

CENTROS DE TECNOLOGIA DE INFORMACION
CODIGO DE CONDUCTA

NUESTRA MISION = ESTABLECER RELACIONES DE LARGO PLAZO, DONDIE NUESTRO
COMPROMISO 138 1.A GENERACION DI VALOR PARA NUESTRO
CENTRO DE TECNOLOGIA DE INFORMACION (CTI) A TRAVIES DE
LA TECNOLOGIA, INTEGRANDO INFORMACION, PROCESOS Y
GENTE, INDEPENDIENTEMENTE DE DONDE SE ENCUENTRIIN, CON
EL FIN DE CONTRIBUIR A LA GRANDEZA DE LAS ORGANIZACIONIES
Y DE LAS PERSONAS.

NUESTROS O COMPROMISO:
VALORES IMPLICA CUMPLIR CONSISTENTEMENTLE Y SIN DIESVIACIONES,
o LAS PROMESAS QUIE LIBREMENTE ADQUIRIMOS.

O CONFIANZA:
CADA PERSONA REALIZA SU MEJOR 1SFUERZO PARA CUMPLIR
SUS COMPROMISOS BASANDOSE EN SUS HABILIDADES Y
MODIELOS MENTALIS,

0 APRENDIZAJE:
Es I.A ENERGIA QUE SUSTENTA NUESTRA TRANSFORMACION,
I.A  CAPACIDAD DE NUESTROS COLABORADORES PARA
INTEGRAR DE MANERA CONTINUA, NUEVOS CONOCIMIENTOS,
IDEAS Y EXPERIENCIAS PARA LA MEJORA DE NUESTRO
DESEMPERO.

0O LIDERAZGO:
TODA PERSONA EN NUESTRO CTI ES UN AGENTE DI CAMBIO,
ALGUIEN QUE HA RENUNCIADO A LA MEDIOCRIDAD Y ESTA
COMPROMETIDO CON LA GRANDEZA.

Q CALIDAD:
ES UNA FORMA DE VIDA, UN PROCESO METODICO Y
PERMANENTE QUE NOS PERMITE CUMPLIR LAS EXPECTATIVAS
DE NUESTROS USUARIOS, HACIENDOLO BIEN A LA PRIMERA.

Q GOozZOo:
EL TRABAJO ES UNA OPORTUNIDAD DE GOZO, POR LO QUE
PROPICIAMOS LAS CONDICIONES PARA QUE LA GENTE LO
DISFRUTE.

TESIS CON =
FALLA DE ORIGEN
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0O ELCTI ES LA RAZON DE SER DE NUESTRO TRABAJO. EL CTI SE

VE REPRESENTADO NO SOLO POR QUIEN NOS CONTRATA, SINO
POR LOS USUARIOS O CUALQUIER PERSONA CON QUIEN
TENGAMOS TRATO. DEBEMOS ESMERARNOS EN TODO
MOMENTO EN QUE LA RELACION SEA  ADEMAS DI
PROFESIONAL, CON UN ALTO SENTIDO DE RESPETO Y DI
ATENCION A SUS NECESIDADES, PROCURAR LA CORDIALIDAD Y
DISPOSICION.

NUESTRA LEALTAD ES PARA CON EL CTI. NOSOTROS NOS
ORGANIZAMOS COMO EQUIPOS DE TRABAJO, DONDE EXISTEN
ROLES DIFERENTES.

QUIEN VERDADERAMENTE CALIFICA NUESTRO DESEMPENO ES
ELCTI.

TOTALMENTE PROFESIONAL, DESDE LA PRESENTACION HASTA
LA FORMA DE COMPORTARSE. CADA ACTIVIDAD O PRODUCTO
DEBE REFLEJAR ESTA ACTITUD. LO ANTERIOR SIN CAER EN
POSES O ACARTONAMIENTO, SINO MAS BIEN CON UNA ACTITUD
DE SENCILLEZ, APERTURA, BUENOS MODALES E INTERES HACIA
EL USUARIO Y HACIA EL CTI.

RESPETO HACIA EL PROPIO TIEMPO Y HACIA EL DE LOS DEMAS,
NO  MALGASTARLO  INNECESARIAMENTE EN  CHARLAS |
INTRASCENDENTES O IMPRODUCTIVAS.

ADOPTAR LAS PRACTICAS ¥ REGLAS DE CONDUCTA DE CADA
USUARIO, RELATIVAS A HORARIOS, FUMAR, TOMAR CAFL,
QUITARSE EL SACO, LUGARES DE PLATICA, Y DEMAS. SER MUY
SENSIBLE A LA CULTURA DEL USUARIO, PARA NO VIOLENTARLA.

MANEJAR LA INFORMACION DEL CTI CON TODO CUIDADO; DE
PREFERENCIA NO SACARLA DE SUS OFICINAS. PROCURAR
MANTENER LA INFORMACION QUE NOS SEA PROPORCIONADA
EN LUGARES CERRADOS BAJO NUESTRO CONTROL.

NO HACER NINGUN ACUERDO O PROMESA QUE COMPROMETA
AL CENTRO DI TECNOLOGIA DE INFORMACION MAS ALLA DE
LO ESTABLECIDO COMO ALCANCE DEL PROYECTO, SIN QUE
HAYA UNA ACEPTACION TACITA POR PARTE DE NUESTRO
TITULAR. LO ANTERIOR SOBRE TODO EN EL CASO DE QUE
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DISCRECION

ACERCA DE LOS
COMPANEROS

ACERCA DEL
PERSONAL DEL
CENTRO DE
TECNOLOGIA DE
INFORMACION

IMPLIQUIE MODIFICAR LOS PRESUPUESTOS  CONTEMPLADOS
PARA EL PROYECTO.

TEVITAR RISAS Y BROMAS RUIDOSAS,

EVITAR EL USO DEE MALAS PALABRAS, ESPECIALMENTE AL
DIRIGIRSE  Al. PERSONAL EN GENERAL Y A LOS MISMOS
COMPANIEROS.

MANTENER UNA ACTITUD MESURADA Y PRUDIENTE.

IEN LAS OFICINAS DIE USUARIO Y DIE NOSOTROS, NO TRATAR
ASUNTOS PERSONALES NI MUCHO MENOS RELLACIONADOS CON
LA COMPRA-VENTA DI PRODUCTOS O SERVICIOS DI2 NINGUNA
INDOLE.

NO SE DEBE CRITICAR PUBLICAMENTE A NINGUN COMPANERO
DE TRABAJO, ESPECIALMENTE EN LO REFERENTE A SU
DESEMPENO PROFIESIONAL. SI SIE DIESEA BRINDAR
RETROALIMENTACION, DEBERA BUSCARSE QUE SEA EN
PRIVADO Y FUERA DFE LAS OFICINAS DEL USUARIO.

S1 EXISTE DESAVENENCIA O DESACUERDO RESPECTO A ALGUN
TEMA, NO LLEVAR LAS DISCUSIONES AL TIERRENO PERSONAL Y
NUNCA DESCALIFICAR LA OTRA OPINION. NO CONTRADECIR
ABIERTAMENTL, SINO MATIZAR.

DURANTE EL DESARROLLO DEL PROYECTO, PROCURAR NO
LLEVAR LAS RELACIONES HASTA El. PUNTO DONDE HAYA
INVOLUCRAMIENTO PERSONAL., TRATAR DE MANTENERLAS
CORDIALES Y SATISFACTORIAS, PERO NO OLVIDAR QUE LA
IMAGEN DIEBE SER LA DE UNA PERSONA SERIA Y PROFESIONAL.
DE PREFERENCIA EVITAR CITAS PERSONALES.

EVITAR LLA CONFIANZA EXCESIVA,

NUNCA CRITICAR O HACER MOFA DE LA PERSONA DIE NINGUN
USUARIO, MUCHO MENOS EN LAS OFICINAS DEL MISMO.

NO INVOLUCRARSE EN LAS CUESTIONES POLITICAS DEL
USUARIO, NI TOMAR ABIERTAMENTE PARTIDO POR ALGUN
GRUPO, YA QUE ESTO RESTA OBJETIVIDAD, FACTOR CLAVE DE
CUALQUIER INTEGRANTE DEL CTT.

TESIS CON
FALLA DF UR(GEN
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ACERCA DEL
CENTRO DE
TECNOLOGIA DE
INFORMACION

ACERCA DEL
TRABAJO
REALIZADO

ACERCADE
OTROS USUARIOS

ACERCA DEL'
LUGAR DE
TRABAJO'

SALIDAS
O AUSENCIAS
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NUNCA TRATAR CUESTIONES INTERNAS ENFRENTE DEL
USUARIO, ESPECIALMENTIEZ EN LO TOCANTE .\ RELACIONES
LLABORALES, PERCEPCIONTIS, POLITICAS INTERNAS ¥ DIEMAS,

NO REVELAR NINGUNA CUNLSTION CONFIDENCIAL ACERA DEL
CT1 NI DE OTROS USUARIOS O PROYLECTOS DEL MISMO.

EN GENERAL, SER SUMAMENTE PRUDENTIE Y HERMETICO EN
CUANTO A LA INFORMACION QUIE $E DIVULGUE DIi NUESTRO
CTI. St El. USUARIO DESEA  INFORMACION DEL  MISMO
REFERIRLO A LA FULENTIE OFICIAL CORRESPONDIENT

NUNCA MANIFESTAR ENFRENTE DEL USUARIO, OPINIONES
NEGATIVAS  ACERCA DE  PROYECTOS O PRODUCTOS
ANTERIORES EFECTUADOS POR EL CTI O SUS INTEGRANTES.,
EN CASO DE PRETENDER BRINDAR RETROALIMENTACION,
ESCOGER UN MOMENTO Y LUGAR ADECUADO Y HACERLO EN
PRIVADO.

NO REVELAR INFORMACION CONFIDENCIAL DIE NINGUN
USUARIQO O PROYECTO. IEN GENERAL SER EXTREMADAMENTE
PRUDENTE EN CUANTO A LOS COMENTARIOS ACERCA DE
OTROS USUARIOS, YA QUE EL ACTUAL PENSARA QUE LO MISMO
SE DIRA DE EL EN EL FUTURO.

S1 SE DES EJEMPLIFICAR, DE PREFERENCIA NO REVELAR EL
NOMBRE DEL USUARIO DEL CUAL SE ESTA HABLANDO. TRATAR
DE NUNCA MENCIONAR EN PARTICULAR A OTRAS PERSONAS
EXCEPTO CUANDO HAYA ALGO BUENO QU DECIR DE ELLAS,

PROCURAR DEJARLO SIEMPRE LO MAS LIMPIO Y ORDENADO
POSIBLE.

NO COMER EN LAS AREAS DE TRABAJO. DE PREFERENCIA NO
INGERIR FRITURAS NI REFRESCOS DIRECTAMENTE DE LA LATA.

HACER USO RACIONAL DE LAS FACILIDADES PROPORCIONADAS
POR EL CTL

SIEMPRE HAY QUE TENER LA ATENCION DE AVISAR CUANDO
NO SE PUEDA ASISTIR O HAYA QUE SALIR POR ALGUNA
NECESIDAD. DE PREFERENCIA DE MANERA INTERNA, PARA
QUE SIEMPRIE HAYA FORMA DE DAR UNA RESPUESTA OFICIAL Y
UNICA A LA NO ASISTENCIA.
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4NUNC’A‘ DAR LA RAZON DE QUE SE VA A VER OTRO USUARIO U
*OTRO PROYECTO, YA QUE PUEDE MANDAR SERIALES DE FALTA

. PE PRIORIDAD AL USUARIO O PROYECTO EN QUIE SIE PARTICIPA,

()

~EN EL CASO DE AUSENCIAS, SIEMPRE AVISAR A LA BREVEDAD

POSIBLE. COMUNICAR AQUELLO QUE PUEDA CAUSAR ALGUN
PROBLEMA O RETRASQ, PARA QUE PULEDA SER ATENDIDO POR
OTRO INTEGRANTE.

PROCURAR SER SELECTIVO EN CUANTO A LA ASISTENCIA A
REUNIONES EXTRA LABORALES CON PERSONAL DEL USUARIO,
NO ASISTIR A DEMASIADAS NI A AQUELLAS DONDE EL
AMBIENTE TIENDE A RELAJARSE MUCHO,

EN CASO DI TOMAR BEBIDAS ALCOHOLICAS PROCURAR NO
EXCEDERSE. CUIDAR MUCHO EL TIPO DI COMENTARIOS QUE
SE HACEN, PROCURANDO NO CAER IN LAS ALUSIONES
PERSONALES,

INDISPENSABLE SER PUNTUAL Y CUMPLIR
INDEFECTIBLEMENTE LOS COMPROMISOS CON LOS USUARIOS.
EN CASO DE QUE POR ALGUNA RAZON VALIDA NO SE PUEDAN
CUMPLIR COMPROMISOS, NOTIFICARLO AL USUARIO CON
ANTICIPACION.

LA PUNTUALIDAD DEBE CUIDARSE EN BBEXTREMO, YA QUE
HABLA POR Sf SOLA DE LA DISCIPLINA Y FORMALIDAD DE LOS
INTEGRA‘NTES Y SU INCUMPLIMIENTO ES UNA FALTA DE
RESPETO Y CORTES{A HACIA EL USUARIO.

PROCURAR SER MUY EFICIENTE DENTRO DE LOS HORARIOS DI
TRABAJO ESTABLECIDOS, DE MANERA QUE
EXCEPCIONALMENTE HAYA NECESIDAD DE TRABAJAR FUERA
DE LOS MIsMOS. EN EL CTI QUEREMOS GENTE COMPLETA,
QUE TENGA OPORTUNIDAD DE DISFRUTAR DE OTRAS

_ TESIS CON
| FALLA DE URIGEN
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ACTIVIDADES Y DIE CONVIVIR CON SU FAMILIA.

EN CASO DE NO TENER UNA ASIGNACION O ACTIVIDADIES
DEFINIDAS, RECURRIR AL COORDINADOR CORRESPONDIENTE
DI MANERA QUE SE PUEDAN ASIGNAR LAS REQUERIDAS, O EN
SU CASO APROVECHAR PARA ESTUDIAR O PROFUNDIZAR SOBRE
ALGUN TEMA. ANTE EL USUARIO NUNCA MOSTRAR FALTA DI
ACTIVIDADES U OCIO.

TRATAR DE MINIMIZAR LAS PERSONALES, SER SUMAMENTE
DISCRETO CUANDO SE HAGAN HESTAS.

MINIMIZAR EL TIEMPO DIE CONVERSACION,

NO TRATAR POR TELEFONO ASUNTOS DELICADOS DEL CT1 O
DEL USUARIO.

PERSONAL MASCULINO: USAR TRAJE, DE PREFERENCIA DE UNA
PIEZA CON COLORES SERIOS. PROCURAR QUE LA
PRESENTACION SEA IMPECABLE, CUIDANDO INCLUSIVE EL
LUSTRADO DE LOS ZAPATOS. ‘TRATAR DE NO USAR ROPA QUE
SALGA DE UNA PRESENTACION FORMAL (BOTAS, ROPA DE PIEL,
MEZCLILLA O PANA).

PERSONAL MASCULINO: CORTE DE PLELO CONSERVADOR,
AFEITADA DIARIA INDISPENSABLE. SI ACOSTUMBRA USAR
BARBA O BIGOTE DEBE DE ESTAR ARREGLADO.

PERSONAL FEMENINO: ROPA FORMAL, DI PREFERENCIA
VESTIDOS, FALDAS Y 1IN CASO DE LOS PANTALONES QUE NO
SCAN DE CORTE CASUAL. ES PRUDENTE EVITAR LAS
MINIFALDAS Y PANTALONLES AJUSTADOS.

PERSONAL FEMENINO: SI SE ACOSTUMBRA MAQUILLAJE, QUE
SEA ADECUADO PARA UNA OFICINA. INDISPENSABLE MEDIAS Y
ZAPATOS FORMALES.,
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8.11 Resumen de las propuestas y medidas de seguridad implantadas en UNICA

CON RESPECTO A

Seguridad Fisica

AN

PROPUESTAS Y MEDIDAS DE SEGURIDAD

Propuesta para una buena administracion del equipo.
Propuesta contra incendio.

Seguridad Logica

AN

Propuesta de Procedimientos Preventivos y Correctivos
Herramientas de seguridad

e Anti-espionaje: snort, portsentry y scanlogd.
Contraseiias: John the Ripper v 1.6
Anti-spam: Antivirus MailScanner con F-prot
Auditoria: Tripwire, Nessus.
Autentificacion: ssh,

Firewall interno en el servidor cancun con iptables.

Organizacién

ANA N U S T W N N

Propuesta de Politicas de Cémputo de UNICA
Propuesta del Organigrama para ¢l Departamento de
Redes y Operacion de Servidores.

Creacién del Area de Seguridad.

Propucsta de Codigo de Etica de UNICA.

Aportacion del Codigo de Conducta por parte del Ing
Heriberto Olguin Romo.

Capacitacidn y actualizacion.

Manual de Usuario.

Formato de Control de Incidentes de chund'\d

Plan de Contingencia

AYAYA N N N NN

Anilisis dc riesgos.

Protecciones actuales.

Listas de notificacion.
Requerimientos de recursos.

Plan de recuperacién de desastres.
Restaurar archivos.

Restaurar sistema de archivos.

Tabla 8.2, Resumen de las propuestas y medidas de seguridad implantadas en UNICA.

TESIS CON
FALLA DE ORIGEN
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CONCLUSIONES

La Unidad de Servicios de Computo Académico emplea cl sistema cperativo Linux Red Hat
porque lc ha permitido administrar y propotcionar los servicios que requieren los usuarios de Ia
IFacultad de Ingenieria,

Se¢ tomaron medidas de scguridad enfocadas a resolver los problemas de scguridad de
UNICA, ya que si se implantan medidas innecesarias podrian entorpecer el servicio, Por ¢so
se realizd un andlisis de riesgos (punto 8.2 del capitulo 8) que nos permitié detectar los
problemas que actualmente enfrenta UNICA como son: ¢l robo de equipo, Ia falta de politicas
para sancionar a aquellos usuarios internos o externos que pongan en riesgo la seguridad del
sistemia, la ética dentro de cualquier campo laboral es importante y no se cuenta con un codigo
de ética, no existen pasos a seguir ante un incidente de seguridad, no hay una clara diferencia
entre las actividades de administracion y seguridad, no se¢ cucnwan con las herramientas
suficientes de seguridad para prevenir vulnerabilidades en cl sistema, no se restringe el acceso
solo a los servicios prestados.

IEs importante que en cualquicr organizacién, sin importar su tamafio, existan politicas que
establezean claramente lo que se puede y no se debe realizar con los recursos de la misma,
dejindolo por escrito. Consideramos que las politicas de seguridad siempre son necesarias, ya
que ayudas a poner orden en el caos.

Con la propucsta de politicas de seguridad para UNICA pretendemos que permitan a los
responsables de mantener la seguridad respaldarse ante eventualidades que pongan en riesgo la
integridad del sistema. Teniendo presente que para la implementacién exitosa de las mismas: se
deben publicar y divulgar de manera adecuada, es decir, ascgurarnos de que todos los usuarios
las entiendan; y que las politicas reciban el apoyo de los directivos de 1a Unidad.

Sec recomienda hacer un revisién periddica de las mismas para que estas sean capaces de scguir
cubriendo las necesidades de UNICA.

Es necesario tener por escrito los pasos a seguir cn caso de que se presente un incidente de
seguridad, para que ¢l servicio no se vea interrumpido por mucho tiempo, sin importar el
cambjo constante de personal. Por esta razén se crearon procedimientos preventivos y
correctivos, asi como un plan de contingencia, el cual permitird restablecer cl funcionamiento
del servidor en el menor tiempo posible, aumentando la confiabilidad del mismo.

Sc buscaron herramicentas de seguridad para cl sistema operadvo Linux Red Hat como:
tripwire, nessus, snort, John the Ripper, portsentry, scanlogd, antivirus MailScanner con f-prot
¢ iptables, que permitirin disminuir los ricsgos a que estd expuesto.

Se propone un cédigo de ética con el objetivo de uniformar el comportamiento de las personas
que laboran en UNICA, el cual les ayudard a actuar con mids libertad al conocer claramente
cual ¢s el comportamiento que deben tener, permitendo llevar a cabo la misién de la Unidad.
Debido a que los problemas de seguridad que se presentan en los sistemas de computo son
mds constantes, nos parece adecuado aplicar la ética a la Informadtica y dotar a esta nueva
disciplina de un conjunto de normas claras de comportamiento, con el propésito de contar con
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contenidos éticos y de conducta profesional en la ensefianza de la Seguridad Informitica, que
ayudarin a abordar y resolver cualquicr problema que se presente en el ejercicio profesional de
esta drea.

Debido a la gran cantidad de informacién que se maneja proponemos la creacién de un drea
de seguridad, para prevenir o solucionar los incidentes de seguridad que se presentan cuando
los usuarios, tanto internos como externos, tienen acceso a la red de la IFacultad de Ingenieria.
Por eso consideramos necesario reestructurar la organizacién del Departamento de Redes y
Operacién de Servidores para distribuir el trabajo y responsabilidades, donde el drea de
seguridad se coordinari con el drea de administracién para proporcionar un mejor servicio.

Generalmente, se le da demasiada importancia a la seguridad légica y como pudimos ver
también se le debe dar a la seguridad fisica, ya que no en todos los casos la pérdida de
informacién es a través de una intrusion al sistema. Con las medidas de seguridad fisica
propuestas consideramos que ayudarin a mcjorar no sélo la infracstructura de UNICA, sino
también situaciones como ¢l robo de equipo.

Para lograr lo anterior se requiere: Primero, hacerles ver tanto a las personas que laboran en
UNICA como a los usuarjos, la importancia de tomar medidas de scguridad para brindar un
mejor servicio. Segundo, destacar que su participacién es indispensable, debido a que cllos son
uno de los principales factores que afectan a Ia seguridad del sistema, porque hacen uso de los
recursos que les ofrece la Unidad, es decir, existe la posibilidad de que se altere la informacién
por la mala intencién o el mal uso de ella. Y que sin su apoyo no podrin llevarse a cabo estas
medidas dentro de lIa Unidad.

Estamos conscicntes de que nada ni nadie asegura que un sistema sea scguro al 100%, pero
con las medidas de seguridad mencionadas anteriormente, se puede proteger la integridad de Ia
informacion, asi como los servicios y la operacion de la Unidad, cumpliendo con el objetivo
principal de esta tesis. Ademds, consideramos que la seguridad en un sistema de cémputo es la
combinacién del Administrador y del sistema operativo utilizado.

Nuestras perspectivas a futuro serian: convencer tanto al Jefe de UNICA como a los directivos
de la Facultad de Ingeniceria de lo importante que es su apoyo para el buen funcionamiento de
las politicas de seguridad y de que es convenicnte considerar una asignacién presupuestal para
la scguridad informitica; cducar a toda la comunidad de la Facultad de Ingenierfa sobre la
importancia de apegarse a las buenas pricticas de la seguridad informaitica y concienciar de que
la seguridad es responsabilidad de todos.

La seguridad puede verse como un producto en constante cambio, que no se realiza una sola
vez, sino que debe ser un proceso de supervision, revisidn, actualizacion y capacitacién
continuos. La mcjor solucién para evitar que ocurra un incidente de seguridad, es conocer el
valor de nucstros recursos, asi como los riesgos que enfrentan; buscando las medidas y
acciones con que podemos protegerlos.
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SISTEMA DE ARCHIVOS EXT3

1. Principales caracteristicas del sistema de archivos ext3.

El sistema de archivos ext3 es una extension con journaling del sistema de archivos ext2. Con
¢l journaling se obtiene una enorme reduccidn en el tiempo necesario para recuperar un
sistema de archivos despuds de una caida, y es por tanto muy recomendable en entornos donde
la alta disponibilidad es muy importante, no sélo para reducir ¢l tiempo de recuperacion de
miquinas independientes sino también para permitir que un sistema de archivos de una
miquina caida sea recuperado en otra méquina cuando se dene un cluster con algan disco
compartido. Ademis, se posibilita que el sistema de archivos caido de una miquina (por
cjemplo, un servidor) esté disponible cuanto antes para el resto de miquinas a través de la red
(nfs, samba, ftp, hup, ctc).

Ll principal objetivo del ext3 es la disponibilidad del sistema cuando se apague
incorrectamente la maquina, es decir, tenerlo totalmente disponible al momento, después de
volver a arrancar sin necesidad de que se tenga que esperar a pasar un "fsck”, el cual tarda
mucho tiempo.

Ext3 en realidad es ext2 con un archivo adicional de registro, es decir, es una capa adicional
sobre ext2 que manticne un archivo de registro /g de transacciones. Debido a que esti
integrado en el ext2 puede que no explote todas las posibilidades de los sistemas de journaling
puros, pero sc esti trabajando en esta drea para mejorarlo.

2. Ventajas de utilizar ext3.

Existen cuawro razones principales para migrar de un sistema de archivos ext2' a cxt3
disponibilidad, integridad de los datos, velocidad y ficil migracién.

* Disponibilidad.

Después de un apagado incorrecto de la mz‘xquina los sistemas de archivos ext2 no
pueden ser montados de nuevo hasta que su consistencia haya sido verificada por el
programa "fsck". El dempo que tarda ¢l programa "fsck" esti determinado por cl
tamaiio del sistema de archivos, por lo que se tarda mucho tdempo en recuperar el
sistema de archivos si son demasiados. Esto limita seriamente la disponibilidad.

En contraste, el ext3 no requicre un chequeo del disco, incluso después de un apagado
incorrecto del sistema. Esto es debido a que los datos son escritos al disco de tal
manera que el sistema de archivos siecmpre estd consistente. Solo se realizard un "fsck”
en cl caso de fallos de hardware (por cjemplo, fallos fisicos del disco duro) y en el caso
de que el sistema de archivos esté configurado para que se verifique completamente de
forma automdtica cada cicrto periodo de tiempo o cada cierto nimero de montajes
para prevenir posibles fallos. Ademis, con cxt3 se utiliza (si fuese neccesario)
exactamente el mismo "fsck" que se utiliza con ext2.
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El dempo necesario para recuperar un sistema de archivos ext3 después de un apagado
incorrecto no depende del tamaiio del sistema de archivos ni del niimero de archivos
que tenga, solo depende del tamafio del "journal" (espacio usado para almacenar la
informacion transaccional) utilizado para mantener la consistencia. Con cl tamafio que
se utiliza por defecto para ¢l "journal” (tamaiio fijado automiticamente por la utilidad
de creacion del sistema de archivos "mkfs") se tarda alrededor de un segundo en
restaurar un sistema de archivos inconsistente (dependiendo de la velocidad del
hardware).

Integridad dec los datos.

Usando ext3 se pucde proporcionar integridad a los datos del sistema de archivos en el
caso de un apagado incorrecto del sistema, escogiendo el tipo y nivel de proteccion. Se
puede escoger que los datos scan consistentes con ¢l estado del sistema de archivos,
csto significa que nunca habri "datos basura” de un archivo recientemente escrito
después de una caida del sistema. Esta ultima opcién es la utilizada por defecto.

Velocidad.

Ext3 cs en algunos casos incluso mas ripido que el ext2 por que ¢l journaling del ext3
optimiza ¢l movimicnto de cabeza del disco duro. Con ext3 se puede escoger entre tres
modos de journaling diferentes para optimizar la velocidad, equilibrando esta con una
mayor o menor integridad de los datos dependiendo de las necesidades.

Los diferentes modos son:

O data=writeback: iste cs ¢l modo jouraling por defecto en muchos otros sistemas
de archivos journaling, esencialmente proporciona las garantias mds limitadas
de integridad en los datos y simplemente evita el chequeo en el reinicio del
sistema.

© data=ordered (modo por defecto): Garantiza que los datos son consistentes con
el sistema de archivos. Los archivos escritos recientemente nunca aparecerin
con contenidos basura después de una caida.

O data=jonrnat Requicre un "journal" grande para una velocidad razonable en la
mayoria de los casos y por lo tanto tarda mis tiempo en recuperar el sistema en
el caso de un apagado incorrecto. Algunas veces es mds ripido para algunas
operaciones, por ejemplo, en los spools de correo o servidores NFS
sincronizados. No obstante, utlizar el modo "journal" para un uso normal
resulta con frecuencia un poco mis lento.

El modo por defecto (ordered) es cl recomendable, pudiendo cambiar el modo en el
montaje del sistema de archivos.

Fiacil migracion
Las particiones ext3 no ticnen una estructura de archivos diferente a los de ext2, por lo
que se puede pasar de ext2 a ext3 y viceversa; esto es dl sobre todo si'cl registro se




corrompe accidentalmente, por ¢jemplo, debido a sectores malos del disco. Es decir,
existe total compatibilidad entre ext2 y ext3. Ademis de poder montar un sistema de
archivos ext3 como ext25 (ya que la estructura de formateo del disco es la misma).

Iis posible pasar de un sistema a ouro sin necesidad de tener que realizar un tedioso
proceso de backup, formateo y restauracion de los datos, con la posibilidad de que se
3 s

produzca algiin error.

Resumiendo, ext3 es totalmente compatible en ambos sentidos con ext2, Se puede
migrar un sistema ext2 a ext3 muy ficilmente, se puede montar un sistema ext3 como
ext2 sin modificar nada del sistema de archivos journal y también climinar ¢l journal
para volver al sistema ext2 anterior.

Otras ventajas importantes de utilizar ext3 son:

1. El ext3 como ¢l ext2 tiene mualtiples desarrolladores y organizaciones
involucradas ¢n su desarrollo, por lo que su evolucion no depende de una sola
persona o empresa.,

2, BExt3 proporciona y hace uso de una capa genérica de journaling (Journaling
Block Device, JBD) la cual puede ser usada en otros contextos. Otros
dispositivos soportados por Linux pueden ser utilizados con ext3 (NVRAM,
disk-on-chip, USB flash memory drives, cte)).

3. BExt3 tene una amplia compatibilidad con todas las plataformas, trabaja tanto
cn arquitecturas de 32 como de 64 bits; asi como, cn sistemas little-endian
como big-endian. Algunos sistemas operativos (por ejemplo, algunos clones y
variantes de UNINX y BeOS) puceden acceder a archivos en un sistema de
archivos ext2, estos sistemas también lo puceden hacer en un sistema de
archivos ext3.

4. IExt3 no requicre profundos cambios en el &erel y no requicre tampoco nuevas
llamadas al sistema.

5. Ext3 reserva uno de los i-nodos especiales de ext2 para el registro de journal,
pero los datos del mismo pueden cstar en cualquier conjunto de bloques, y en
cualquicr sistema de archivos. Inclusive se puede compartir el registro de
journal entre distintos sistemas.

6. El programa de recuperacion de sistemas de archivos “c2fsck” ticne mucho
éxito en la recuperacion de datos cuando el software o el hardware falla y
corrompe un sistema de archivos. Ext3 usa ¢l mismo cédigo que el “c2fsck”
para salvar cl sistema de archivos después de una posible corrupcién, y por
consiguiente tiene Ia misma robustez que el ext2 contra posibles pérdidas
catastroficas de datos cuando haya fallos de corrupcidn en los mismos.

Todas estas peculiaridades del ext3 son totalmente transparentes al usuario, ¢l cual trabajard

igual que lo hacia. con ext2, incluido el montaje y utilizacién de otros sistemas de archivos
(NFS, dispositivos de almacenamicnto externos, etc.).
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FACULTAD DE INGENIERIA
UNIDAD DE SERVICIOS DE COMPUTO ACADEMICO

FORMATO PARA EL CONTROL DE EQUIPO DE COMPUTO

Fecha:
Realizés
(Nombre y firma)
DEPARTAMENTO | BIEN | INVENTARIO [ UBICACION | RESPONSABLE | E-MAIL | TELEFONO | COMPLETO
UNAA
Jefe del DROS
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FACULTAD DE INGENIERIA

UNIDAD DE SERVICIOS DE COMPUTO ACADEMICO

N

. Para hacer uso de Ias computadoras con Sistema Operativo Linux de las:

Salas 1y H, debes ingresar los siguicntes datos:

Login (Usuario): alumno
Password (Contraseiia): alumno

. Para hacer uso de tu cuenta, deberds hacer una conexion  remota
empleando ssh ¢ ingresar ¢l login ¥ password que te fue proporcionado;

por los administradores del sistema.
Para las computadoras con sistema operativo Linux:

[alumno@maquina alumno]$§ ssh -1 {login] {servidor]

o

[alumno@maquina alumno]$ ssh login@scrvidor

Por cjemplo:

[al @maquina al ]$ ssh mmsgs05@ecancun. fi-a.unam.mx

Para computadoras con Windows:

@i Utiliza la aplicacion Secure Shell Client e ingresa el login y
" password que te fue proporcionado por los administradores del

sistema.



|

Connect to Aemote Host : [¥]

I;; .HoslName: |13224a.s441_o‘ T Dm_"ecf" |
== User Name: ImmsgsUS L Can;;l. l

. Port Number: |2

" puthentizalion Method: [(Profls Settings>  ~

3. Sies la primera vez que realizas una conexién remota, el

siguiente paso es cambiar tu password, de la siguiente manera:

a) Teclea ¢l comando passwd.

b) Ingresa ¢l password que te proporciond el
administrador del sistema.

¢) Proporciona tu nuevo password, el cual debe ser
minimo de 6 caracteres, akernando mayisculas,
mindsculas y/o nimeros. Por ejemplo: JM-.6tA

En caso, de que sc te olvide tu password, deberis acudir con el
administrador del sistema.

. Para realizar wransferencia de archivos desde una computadora

con sistema operativo Linux, deberds utilizar el comando scp.

[al @ ina al 1§ scp [archivo] login@servidor:{ruta

L
donde se va a copiar]

o
[alumno@maquina alumno]$ scf» login@secvidor:[archivo] [lugar
donde se va a copiar]

Por ejemplo:

{al @ ina al ]S sep trabajo.doc
mmsgsOS@cancun ﬁ-n unam.mx:/users/minas/mmsgs00

w

0

1

[al @magquina 1$ scp mmsgs05@cancun.b-

a.unam.ms:/users/ minas/mmsgs00/ proyecto.zip /home/alumno/

En ambos casos, te pedird t password.

. Para realizar transferencia de archivos desde una computadora con

Windows, utiliza la aplicacion Secure File Transfer Client 'j'

. Para hacer uso de tu cuenta de correo electronico en el servidor

cancun.fi-aunam.mx, es de la siguiente manera:
¢ Utlizar el comando pine

Este comando lo puedes udlizar cuando ya hayas hecho una
conexién remota al servidor.

[mmsgs05@cancun]$ pine

¢ Udlizar un navegador de Imemet, ya sea cl Intemet E\plorer o
Netscape. La direccion es:

https:// com:o.ﬁ-mumm.fnx ‘ :

NOTA: Este Manual de Usuario estard ‘en constante actualizacion para
un mejor servicio en las Salas de Computo de Umdad de Servicios dc
Cémputo Académico.
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FORMATO DE CONTROL DE INCIDENTES DE SEGURIDAD

Reporte N°
lFecha Hora:
Departamento

Quicen lo reporta:
Quien realiza el reporte del incidente:

Antecedentes
1) Descripcion del incidente.

a) Coémo se detectd.
b) Coémo se analizd el incidente.

2) Describir lo que se encontré Nombre del software y version, archivos, herramientas,
ete.) ;

3) Consccucncias o dafios del incidente.
4) .- Primeras medidas en respuesta al incidente.

Respuesta al incidente
5) Recursos comprometidos (Sistema operativo, servicios de red, hardware, etc)
6) ¢Se detectd al intruso, interno y/o externo?, (describir c6mo se detects).

7) ¢Sc implementé algin recurso que bloqueara definitivamente la posibilidad de
ocurrencia de dicho incidente? Describa lo que se hizo.

8) Observaciones

Nota:
El reporte debe ser llenado con ¢l mayor detalle, respondiendo a cada inciso.
Anexe las hojas necesarias para contestar ¢l formato incluyendo informacién que respalde
o aclare Ia forma en que se desarroll6 el incidente.

TESIS CON
FALLA DE ORIGEN
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CODIGO PENAL FEDERAL
CAPITULO II Acceso ilicito a sistemas y equipos de informatica

Articulo 211 bis 1

Al que sin autorizacién modifique, destruya o provoque pérdida de informacion contenida en
sistemas © cquipos de informitica protegidos por algin mecanismo de seguridad, se le
impondrin dc seis meses a dos afios de prision y de cien a trescientos dias multa.

Al que sin autorizacion conozca o copie informacién contenida en sistemas o cquipos de
informitica protegidos por alglin mecanismo de seguridad, se le impondrin de tres meses a un
afio de prision y de cincuenta a ciento cincuenta dias multa,

Articulo 211 bis 2

Al que sin autorizacién modifique, destruya o provoque pérdida de informacién contenida en
sistemas o equipos de informdtica del Estado, protegidos por algiin mecanismo de seguridad,
se le impondran de uno a cuatro afios de prisién y de doscientos a seiscientos dias multa,

Al que sin autorizacién conozca o copic informacién contenida en sistemas o equipos de
informitica del Estado, protegidos por algin mecanismo de seguridad, se le impondrin de scis
meses a dos afios de prision y de cien a trescientos dias multa.

Articulo 211 bis 3

Al que estando autorizado para acceder a sistemas y equipos de informitca del Estado,
indebidamente modifique, destruya o provoque pérdida de informacién que contengan, se le
impondrin de dos a ocho afios de prisién y de trescientos a novecientos dias multa.

Al que estando autorizado para acceder a sistemas y cquipos de informitica del Estado,
indebidamente copic informacién que contengan, se le impondrin de uno a cuatro afios de
prisioén y de ciento cincuenta a cuatrocientos cincuenta dias multa.

Articulo 211 bis 4

Al que sin autorizacién modifique, destruya o provoque pérdida de informacién contenida en
sistemas o equipos de informitica de las instituciones que integran el sistema financiero,
protegidos por alglin mecanismo de seguridad, se le impondran de seis meses a cuatro afios de
prision y de cien a seiscientos dias multa.

Al que sin autorizacién conozca o copie informacién contenida en sistemas o equipos de
informitica de las instituciones que integran el sistema financicro, protegidos por algun
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meeanismo de seguridad, se le impondrin de tres meses a dos afios de prisién y de cincuenta a
trescientos dias multa,

Articulo 211 bis 5§

Al que estando autorizado para acceder a sistemas y equipos de informiltica de las instituciones
que integran el sistema financiero, indebidamente modifique, destruya o provoque pérdida de
informacién que contengan, se le impondrin de scis meses a cuatro afios de prisién y de cien a
sciscientos dias multa,

Al que estando autorizado para acceder a sistemas y equipos de informitica de las instituciones
que integran el sistema financiero, indebidamente copie informacién que contengan, sc le
impondrin de tres meses a dos ados de prisién y de cincuenta a trescientos dias multa.

Las penas previstas en este articulo se incrementardn en una mitad cuando las conductas sean
cometidas por funcionarios o empleados de las instituciones que integran el sistema financiero,

Articulo 211 bis 6

Para los efectos de los articulos 211 Bis 4 y 211 Bis 5 anteriores, sc entiende por instimaciones
que integran el sistema financiero, las seiialadas en el ardculo 400 Bis de este Codigo.

Articulo 211 bis 7

Las penas previstas en este c'\pltulo se aumentarin hast’\ en una mitad cuando la mformaclon
obtenida se utilice en provecho propio o ajeno. i

CAPITULO 11 Operaciones con recursos de procedencia ilicita
Articulo 400 Bis

Sc impondri de cinco a quince afios de prision y de mil a cinco mil dias multa al que por si o
por interpdsita persona realice cualquiera de las siguientes conductas: adquicra, enajenc,
administre, custodie, cambie, deposite, dé en garantia, invierta, transporte o transfiera, denwo
del territorio nacional, de éste hacia cl extranjero o a la inversa, recursos, derechos o bienes de
cualquier naturaleza, con conocimiento de que proceden o representan ¢l producto de una
actividad ilicita, con alguno de los siguicntes propdésitos: ocultar o pretender oculear, encubrir o
impedir conocer el origen, localizacion, destino o propiedad de dichos recursos, derechos o
bienes, o alentar alguna actividad ilicita,

La misma pena se aplicard a los empleados y funcionarios de las instituciones que integran el
sistema financiero, que dolosamente presten ayuda o auxilien a otro para la comisién de las
conductas previstas en el pirrafo anterior, sin perjuicio de los procedimientos y sanciones que
correspondan conforme a la legislacién financiera vigente.

La pena prevista en ¢l primer pdrrafo serd aumentada en una mitad, cuando la conducta ilicita
sc cometa por servidores publicos encargados de prevenir, denunciar, investigar o juzgar la
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comision de delitos. 1En este caso, se impondri a dichos servidores. publicos, ademds,
inhabilitacion para desempeiiar empleo, cargo o comisién puiblicos hasta por un
tiempo igual al de la pena de prision impuesta.

IZn caso de conductas previstas en este articulo, en las que sc utilicen servicios de instituciones
que integran ¢l sistema financicro, para proceder penalmente se requerird la denuncia previa de
la Seeretaria de Hacienda y Crédito Pablico.

Cuando dicha Sccretaria, en cjercicio de sus facultades de fiscalizacion, encuentre elementos
que permitan presumir la comision de los delitos referidos en el pirrafo anterior, deberid cjercer
respecto de los mismos las facuhtades de comprobacion que le confieren las leyes y, en su caso,
denunciar hechos que probablemente puedan constituir dicho ilicito.

Para efectos de este articulo se entiende que son producto de una actividad ilicita, los recursos,
derechos o bienes de cualquier naturaleza, cuando existan indicios fundados o certeza de que
provienen directa o indirectamente, o representan las ganancias derivadas de la comisién de
algtin delito y no pueda acreditarse su legitima procedencia.

Para los mismos efectos, el sistema financicro se encuentra integrado por las instituciones de
crédito, de seguros y de fianzas, almacenes generales de depésito, arrendadoras financieras,
sociedades de ahorro y préstamo, sociedades financieras de objeto limitado, uniones de crédito,
empresas de factoraje financicro, casas de bolsa y otros intermediarios bursitiles, casas de
cambio, administradoras de fondos de retiro y cualquier otro intermediario financicro o
cambiario.
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CODIGOS DE ETICA

CODIGO DE ETICA DEL INGENIERO MEXICANO (UMAI)

2l Cédigo de Ftica Profesional del Ingemero Mexicano se pub]lco el 1' de julio dc 1983, y
firmd como testigo el C. licenciado Miguel de Ia Madrid Hurtado, Presidente Constitucional de
los Estados Unidos Mexicanos, ¢l cual se transcribe a continuacion.

CONSIDERANDO QUIE:

1. Elingenicro mexicano sustenta su conducta en el respeto y amor a la patria,

2. El ingenicro en nuestro pais ha logrado la prictica de su profesion gracias a Ia
oportunidad que le brinda la nacién mexicana.

3. Por su preparacién dene un mayor compromiso para coadyuvar a satisfacer las

necesidades y elevar la calidad de vida de los mexicanos, con la conviccion y
responsabilidad moral de sostener un desarrollo con justicia social.

4. s un deber propiciar el desempeiio de la actividad de acuerdo con un Cédigo de Etica
que precise las obligaciones sociales, que hacen posible el respeto de cada profesional
para con los demids, en busca de una justa y armoniosa convivencia humana
dentro de cada nacién y entre las naciones.

5. Los principios universales y nuestras mejores tradiciones consideran un alto deber Ia
solidaridad internacional y cl respeto a los valores morales de otros pueblos, en
particular donde ¢l ingenicro amplic su preparacion o eventualmente cjerza la
profesion.

6. Los diversos codigos dc éica profesional de colegios y asociaciones de ingenicros
confluyen en una misma concepcion,

7. La unién de ingenicros mexicanos se ha dado en torno a principios y normas de
conducta.

I.a Asamblea General Ordinaria de la UMAT adopta cl slgulcntc Codigo de Etica Profesional
del Ingeniero Mexicano:

El ingenicro reconace que el mayor mérito ‘es el trabajo, por lo que ejercerd su profesion
compromcudo con cl servicio a la sociedad mcxtcann, ntcndxcndo al bienestar y progreso de
la mayoria.

Al transformar la naturaleza en beneficio de la' humanidad, ‘el ingenicro. debe acrecentar su
conciencia de que el mundo es la morada del bombre y de que su interés por el universo es
una garantia de la superacién de su espiritu y del conocimiento de la realidad para hacerla mds
Justa y feliz.

|l ingenicro debe rechazar los trabajos que tengan como fin atentar contra el interés general;

de esta manera evitard situaciones que impliquen peligros o constituyan una amenaza contra
el medio ambiente, la vida, la salud y demds derechos del ser humano.
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Es un deber ineludible del ingenicro sostener el prestigio de la profesién y velar por su cabal
cjercicio; asimismo, mantener una conducta profesional cimentada en la capacidad, la
bonradez, la fortaleza, la templanza, la magnanimidad, la modestia, la franqueza y la
Jjusticia, con la conciencia de subordinar el bienestar individual al bien social.

il ingenicro debe procurar el perfeccionamiento constante de sus conocimientos, en
patticular  de su  profesidén, divuilgar su saber, compartir su experiencia, proveer
oportunidades para la formacién y la capacitacién de los trabajadores, brindar
reconocimiento, apoyo moral y material a la institucidon educativa en donde realizd sus
estudios; de esta manera revertird a la sociedad las oportunidades que ha recibido.

I2s responsabilidad del ingenicro que su trabajo se realice con eficiencia y apoyo a las
disposiciones legales. Iin particular, velari por el cumplimicnto de las normas de proteccién
a los trabajadores cstablecidas en la legislacién laboral mexicana.

En el ejercicio de su profesion, cl ingeniero debe cumplir con diligencia los compromisos que
haya asumido y desempeiiari con dedicacién y lealtad los trabajos que se le asignen, evitando
anteponer su interés personal cn la atencién de los asuntos que se le cncomienden, o
coludirse para ejercer competencia desleal cn perjuicio de quien reciba sus servicios.

Obscrvard una conducta decorosa, tratando con respeto, diligencia, imparcialidad y rectitud a
las personas con las que tenga relacion, particularmente a sus colaboradores, absteniéndose de
incurrir en desviaciones y abusos de autoridad y de disponer o autorizar a un subordinado

.0

conductas tlicitas, asi como de favorecer indebidamente a terceros.

Debe salvaguardar los intereses de la institucién o persona para la que trabaje y hacer buen
uso de los recursos que se le hayan asignado para cl desempefio de sus labores.

Cumplird con cficiencia las disposiciones que en cjercicio de sus atribuciones le dictaminen sus
superiores jerdrquicos, respetard y hard respetar su posicién y trabajo; si discrepara de sus
superiores tendri 1a obligacion de maunifestar ante ellos las razones de su discrepancia.

El ingeniero tendrd como norma crear y promover la tecnologia nacional; pondra especial
cuidado en vigilar que la wransferencia tecnolégica se adapte a nuestras condiciones conforme
al marco legal establecido. Se obliga a guardar secreto profesional de los datos confidenciales
que conozca en el cjercicio de su profesién, salvo que le sean requeridos por autoridad
competente.
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CODIGO DE ETICA DE LA IEEE

Nosotros, los miembros del 1EEL, en reconocimicnto de la impormancin de nuestras
teenologias afectando la calidad de vida a lo largo del mundo, y recibiendo una obligacién
personal a nuestra profesion, sus miembros y las comunidades que nosotros servimos, nos
comprometemos por la presente a la mds alta conducta ética y profesional y acordamos a:

t. Acepuar la responsabilidad tomando las decisiones de la ingenieria consistente con Ia
seguridad, salud y bienestar del pablico, y descubrir factores que podrian poner en
peligro ¢l pablico o el ambiente ripidamente;

2. BEvitar conflictos de interés real o percibido siempre que sea posible, y descubrir a los
afectados cuando cllos existen;

3. Scr honrado y realista declarando demandas o estimaciones -basadas en ‘los datos
disponibles;

4. Rechazar ¢l soborno en todas sus formas;

5. Mcjorar la comprensién de teenologia, su aplicacion apropiada, y l1s consecuencias
potencial

6. Mantener y mejorar nuestra competencia téenica y sdlo emprender las tareas
tecnoldgicas para otros si poscemos entrenamiento o experiencia, o después de
descubrir nuestras limitaciones pertinentes;

7. Buscar, aceptar y ofrecer la critica honrada de trabajo técnico, para el conocimiento y
para corregir errores, y para acreditar las contribuciones de otros;

8. Tratar a todas las personas justamente sin tener en cuenta la raza, religiéon, género,
invalidez, edad, o el origen nacional;

9. Evitar dadar a otros, su propiedad, reputacion, o empleo por la accién falsa o malévola;

10. Ayudar a los colegas y co-obreros en su desarrollo profesional y apoyarlos siguiendo
este codigo de ética.
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CODIGO DE ETICA DE LOS MIEMBROS
DE
AMERICAN SOCIETY FOR INDUSTRIAL SECURITY (ASIS)

La seguridad y protcccion es una actividad profesional que exige a quiences se dedican a ella, un
alto desempeiio y la observancia de normas éticas y de conducta cuyos estindares son mucho
mis altos que en cualquicr otra profesion, lo que nos obliga a mantener una imagen
profesional que inspire confianza a nucstros ascsorados, a las autoridades y a otros
profesionales con los que nos relacionamos diariamente; por lo tanto, exhortamos a los
presentes a cumplir y hacer cumplir los preceptos fundamentales de nuestra Asociacion y que
dicen que todo miembro de ASIS:

1. Se desarrollard profesionalmente de acuerdo a los mas altos principios éticos y morales
y dentro del marco legal vigente.

2. Velari por que se respeten los preceptos de Ia verdad, honestidad e integridad.

3. Sc conduciri con ecficiencia y cficacia en cl desarrollo de sus responsabilidades
profesionales.

4. Sc mantendri actualizado en las tecnologias y sistemas de la seguridad y proteccion.

5. Protegeri la informacion confidencial relativa a la seguridad de las personas, bienes y
propicdades que proteja, previniendo y controlando cualquicr indiscrecion que pueda
causar un riesgo a otros.

6. Jamds difamari maliciosamente a otro miembro de la Asociacién o a cualquicr
profesional de Ia seguridad y proteccion, evitando también que otros lo hagan.

LOS PROFESIONALES DE LA SEGURIDAD UNIDOS POR EL BIEN DE
MEXICO
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CODIGO DE ETICA DE LA AMIPCI,
OCTUBRJ: 25 2000 '

TITULO I

DISPOSICIONES ,GENERAL!:.S

Articulo 1% Definiciones. Para los cfcctos dz. este Codxgo sc cntcndcn por:

I. AMIPCL z\aocnmon Mcuc'\n'l dc la Indusu'n PubhcnqrnyComcrcnl en Irm.mct,
A.C. :

II. Industria, La Industria comercial y publicimrin de Internet en’ México, incluyendo
prcsndorcs de servicios de acceso, sitdos-y portales, provécdor'cs’dc equipo” de
cémputo, de software, de servicios profesionales, de servicios de- tclccomumcqcxones,
empresas desarrolladoras y comercializadoras de comcmdos, asi’ como de pubhcxd'\d
mercadotecnia en Internet y disciplinas afines. : :

III. Asociados. Todas las personas fisicas o morales que pcﬁcﬁézc{h 3 12’ASOCIACION
MEXICANA DE LA INDUSTRIA PUBLICITARIA X COMERCIAL EN
INTERNET, A.C. (AMIPCI)

IV. Usuarios. Aquellas personas fisicas o morales que celebran cualquier acio,
contrato con un Asociado para que le sea proporcionado un*bxcn o ,scrvxcxo
relacionado con la Industria.

V. Cadigo. Ll presente Codigo de Etica.

VI. Comité de Etica. Al érgano de la AMIPCI encargado de 1phcu las’ dlsposmlones dcl :
presente Cédigo en relacién a la conducta de los Asociados, asf como recibir. quejas,
resolver controversias entre los Asociados y/o usuarios y, en su: c-\so, lmponcr las
sanciones y/o medidas correctivas que procedan. R : 8 e

VIL Conscjo Directivo. Al 6tgano de Gobierno de la AMIPCI forin'ihdo .por.-su-.-
Presidente, Vicepresidente, Sccretario y Tesorero, asi como por los Ducctorcs de los
Comités de la Asociacion, :

Articulo 2°. Normatividad. Ll presente Cédigo establece las normas  que: regularin’ la
conducta que deben de seguir los Asociados, las que se consideran como minimas
reconociéndose que existen otras de cardcter legal y moral que complementan al presente.

Articulo 3%. Alcance del Cédigo. Cualquier persona fisica o moral, por el sélo hecho de
asociarse a la AMIPCI, adquiere la obligacion de ajustar su conducta y sus actividades
comerciales, asi como la prestacion de sus servicios a las disposiciones contenidas en el
presente Cédigo.
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Articulo 42. Interpretacién, En los casos de duda acerca de la conducta de alguno de los
Asociados, o del alcance del presente Cddigo, los integrantes del Comité de Edea serdn las
personas facultadas para resolver las cuestiones que se susciten,

TITULO I
CAPITULO 1

DERECHOS DE LOS ASOCIADOS

Articulo 5°. Descripcién de los Derechos de los Asocndos. Todos los Asocmdos tendrin

Derecho a:

a)  Presentar quejas contra otro Asociado'y/o usuario quc mcumpl'\ con lo dlspucsto enel
presente Codigo. )

b)  Solicitar ¢l testimonio de otro(s) Asociado(s) que ayuden a confirmar o a esclarccer las
pruebas en contra de cualquier Asociado y/o usuario.

c)  Sugerir cambios o modificacioncs al presente Cédigo en beneficio de la generalidad y de
la mcjora constante para cl beneficio de la Industria.

d)  Vigilar que sc cumplan las normas y procedimientos contenidos en el presente Cédigo y

reportar cualquicr desviacién al Consejo Directivo de la AMIPCI, para efectos de que
dc considerarse conducente, se turnc el caso al Comité de Etica de la Asociacién y se
pfOCCd'\ en los términos que se PfL\'anCn en las prcscmcs normas.

CAPITULO I

OBLIGACIONES GENERALES DE LOS ASOCIADOS

Articulo 6°. Descnpcxdn dc l'ls obhgacxoncs gencralcs de los Asocmdos.

Todos los Asocndos dc la AMIPCI ad ule:cn h Obllg’lClDﬂ de. )
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a) Rcspct'lr y ajustarse al presente Codlgo dc liuca a5

b) Ejercer plcn'\mcn(c los dcrcc hos dcscntos en cl Ardculo 5%

c) Acatar las snnquncs quc ﬁ;cn los n-ucmbros del Conu(e de Fitica,




CAPITULO 111

OBLIGACIONES DE LOS ASOCIADOS CON LA SOCIEDAD

Articulo 7. Ejemplo en el ambito empresarial. Todos los Asociados deberin distinguirse
en el dmbito empresarial por su actuacién cjemplar, agregando a sus valores personales, los
valores de la Asociacién y obligindose a demostrar ¢n ¢l total de sus operaciones comerciales,
¢l mas alto nivel de profesionalismo, moralidad, calidad y desempeiio.

Articulo 8", Independencia de criterio. El Asociado acepta la obligaciéon de sostener un
criterio libre ¢ imparcial al emitir sus opiniones respecto a las consultas que se le hagan acerca
de cualquicr producto y/o servicio relacionado con la Industria.

Se considera falta de imparcialidad cuando:

a) Se toma ventaja indebida de la clientela de algin producto, persona, empresa, nombre
comercial o simbolo, mediante publicidad impresa o en linea a través de Internet o en
cualquicr otro medio de difusién.

b) No sec explica adecuadamente y con ob]cnvxdnd y veracidad, el cOsto, funcxoncs,
ventajas o desventajas de cualquier producto o servicio.

Articulo 9°. Calidad de los productos y/o scrvicios y garantfas. Todo Asociado acepta la
obligacién de proporcionar los productos y/o servicios y garantias, en forma cficaz, honesta,
leal, y en cumplimiento de las disposiciones legales, con el fin de dignificar a la Industrin y a sus
Asociados.

Articulo 10° Respecto al personal a su cargo. Todos los Asociados se obligan a respetar al
personal a su cargo y al personal de otros Asociados, como seres humanos, sin distincién de
ningin tipo y promoviendo la superacién y Ia mejora continua del personal a su cargo.

Articulo 11°. Responsabilidad de su personal, El Asociado siempre asumird la
responsabilidad de cualquier acto, trabajo, consejo o servicio proporcionado por su personal y
en los términos de los articulos contenidos en este Cédigo.

Articulo 12°, Proposicién o Aceptacién de trabajos. Todo Asociado queda obligado a no
proponcr ni aceptar trabajos, prestar servicios o comercializar productos, que vayan en contra
de Ia honestidad o de la leal competencia o que violen Ia confidencialidad de la informacion de
terceros, que en virtud del presente Codigo de Etica debe observar o que mfnn]'m o violen los
derechos de propiedad intelectual ¢ industrial que protejan a los productos o scrvicios a los que
tengan acceso en el curso de sus actividades comerciales o de prestacion de servicios.

Articulo_13°. Respeto a los derechos de los consumidores. Todo Asociado queda
obligado a dar cumplimiento a las disposiciones legales en materia de proteccion a los
consumidores en cuanto a la confidencialidad de la informacidn establecida en el Capitulo V1
de éste Codigo y demis disposiciones aplicables de las Leyes Federales de Proteccién al
Consumidor.
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CAI’ITULO v
OBLIGACIONES DE LOS ASOCIADOS CON LA INDUSTRIA

Articulo 14°, Dignificacién de Ia actividad. Todo Asociado, en la comercializacién de sus

productos o servicios deberd generar una imagen positiva tanto de la Industria como de su
actuacion.

Se emtiende que los Asociados se valdrin de sus conocimientos, experiencia, calidad y
proyeccion, como medios para cumplir con el fin descrito en el pirrafo anterior.

Articulo 15°. Respeto a los colegas. Todos los Asociados procurardn tener buenas relaciones
con los demds Asociados, asi como con la AMIPCI, buscando y promoviendo siempre ¢l
apoyo mutuo para la dignificacion de la actividad.

l.os Asociados sc abstendrin de hacer comentarios desleales sobre otro Asociado, cuando
dichos comentarios perjudiquen su reputacion, buen nombre, crédito comercial, ealidad moral
y prestigios personales o de la Industria en general,

Todos los Asociados deberin basar sus actividades exclusivamente en los méritos de sus
productos o servicios.

Resultari violatorio de este Cadigo, referirse a los competidores, sus productos o servicios por
medio de declaraciones falsas, insinuaciones o manifestaciones que induzcan al ecrror.
Asimismo, cl realizar comparaciones que puedan injustificadamente, arrojar dudas sobre la
compecencia. Toda comparacién de productos, precios o servicios, deberd ser realizada en
forma justa, correcta, veraz y comprobable y en ninguna forma deberi tender a inducir error o
confusion.

Articulo _16°. Confidencialidad. Todo Asociado ticne la obligacién de no revclar, divulgar o
aprovecharse indebidamente de Ia informacién confidencial, los sccretos industriales o
comerciales, asf como los hechos, datos, circunstancias o proyectos de que tenga conocimiento
en cl cjercicio de su actividad y provengan de sus proveedores, competidores u otras fuentes,
cuya divulgacion no hubicre sido autorizada, salvo que los propios titulares de dicha
informacion otorguen expresamente su consentimiento o cuando dicha informacién sea del
dominio publico. Ninglin Asociado debe emplear formas inapropiadas para adquirir o utilizar
los sccretos comerciales de los competidores, prestadores de servicios u otro tipo de
informacion confidencial,

Se considerarin como violaciones al presente Cédigo, acciones como el espionaje industrial,
soborno, acceso ilfcito a lugares, robo e intervencién de lineas telefénicas, entre otras
conductas ilegales.

Asimismo, resultard violatorio del presente Cédigo, contratar empleados de la competencia,

con objeto de obtener informacién confidencial, asi como buscar d1tos conﬁdcncxalcs entre
los empleados o los clientes de la competencia.
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Articulo 17°. Condiciones. Ningin Asociado estari obligado a otorgar condiciones
comerciales especiales a Asociado alguno por el simple hecho de pertenecer a la AMIPCI, a
menos que exista un convenio especial aprobado por ¢l Consejo Directivo de la misma y que
se trate de condiciones de indole general para todos los Asociados.

Articulo 18°. Libre Competencia. Los Asociados que comercialicen productos o servicios
relativos a la Industria concurririn al mercado con plena responsabilidad y respeto hacia los
demis Asociados, propiciando una compctencia limpia y leal que permita ademis del éxito
individual, ¢l crecimiento sostenido de I industria,

Los Asociados evitarin toda prictica monopdlica, o acuerdo tendiente a tener una ventaja
indebida que se traduzea en perjuicio de los usuarios, consumidores u otros Asociados.

Los Asociados evitarin ¢l otorgar didivas, bonos, regalos, comisiones o cualquier otro
beneficio tangible a persona o entidad alguna a cambio del beneficio del negocio en contra de
cualquier competencia que se presente y en aras de la imagen de moralidad, honestidad,
profesionalismo y seriedad de los demis Asociados y de la Industria,

Todos los Asociados quedan obligados a cumplir cabal y lealmente los preceptos de la Ley de
Adquisiciones y Obras Publicas, asi como a respetar las disposiciones de la. Ley de
Responsabilidades de Funcionarios Publicos.

Sin perjuicio de lo anterior, durante el proceso de adquisiciones a través de una licitacion
ptblica o cualquiera otra adquisicién gubernamental, ¢l Asociado que compita por la
adjudicacién, no debe intentar influir indebidamente en las decisiones u obtencr informacién
confidencial de los funcionarios responsables, que actian en representacién de la Enddad o
Dependencia Gubernamental,

Articulo 19°, Propicdad Industrial ¢ Intelectual. Todo Asociado estard obligado a respetar
escrupulosamente los Derechos de Propiedad Industrial y/o Intelectual de los Titulares de los
Derechos correspondientes, aseguriandose de la mejor manera que quienes trabajan  para él,
sean igualmente respetuosos y obligindose a observar escrupulosamente todas y cada una de
las estipulaciones contenidas al efecto, tanto en la Ley Federal del Derecho de Autor como en
la Ley de la Propicdad Industrial. Asimismo cuando se trate de productos provenicntes del
extranjero y que explicitamente se prohiba su uso, enajenacion, reproduccion o cualquier otro
tratamiento sin ¢l pago de los derechos correspondientes.

Lo previsto anteriormente, aplica igualmente al respeto que se deberd observar en relacién a
cualquier producto, equipo, dispositivo, servicio, tecnologia, asistencia técnica o know-how,
informacion del mercado, estrategias de renta o listas de precios, campaiias publicitarias, etc.,
cuyo acceso, divulgacion y utilizacion se encuentren restringidos o scan designados como
informaciéon confidencial o se encuentren protegidos por patentes, marcas, secretos
industriales, derechos de autor o cualquier privilegio de acuerdo a la legislacion de la materia.
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CAPITULOV

OBLIGACIONES DE LOS ASOCIADOS CON LA EDUCACION

Articulo 20°, D¢ la transmisién de conocimientos. Dentro del espiritu de cooperacion en la
industria, los Asociados accptarin compartir informacién con ¢l resto de la membresia,
siempre y cuando dicha informacién no tenga el caricter de confidencial o restringida y dicha
informacion sea compartida en forma general a todos los Asociados.

Dicha informacién asi divulgada, solo serd para ¢l beneficio exclusivo de la membresia y no
podri revelarse ni difundirse a ningin otro tercero que no sea miembro de 1a AMIPCI.

El Asociado que de cualquicr mancra, transmita sus conocimientos, tendri como objetivo
fundamental ¢l mantencr las mds altas normas de profesionalismo y de conducta, y contribuir
al desarrollo y difusion de los conocimientos propios de la Industria.

El Asociado que desempeiie cualquicr actividad docente se obliga a impartir una ensefianza
técnica (dl, y orientar al alumno para que en ¢l futuro desempefio de su actividad profesional,
actiic en estricto apego a las reglas de Iitica, debiendo asimismo, mantenerse actualizado en las
ireas de su ejercicio, a fin de transmitir a los alumnos los conocimientos mis avanzados sobre
la materia tanto en la teorfa como ¢n la prictica.

Los Asociados que realicen una actvidad docente deberin siempre reforzar los siguientes
temas para beneficio del nuevo profesionista y de la Industria:

a) Pricticas comerciales de leal y libre competencia;
b) Negativa a la corrupcién como medio para hacer negocio; y en general

<) Respeto a la propiedad intelectual, a los diferentes sectores de la
Industria y a sus colegas.

Articulg 217. Formacién de nuevas generaciones. Los Asociados se obligan a apoyar a las
nuevas generaciones de profesionistas en la Industria, apoyando su formacién, desarrollo
personal, cultivando sus '\pumdcs ¥ creando nuevas generaciones de profesionales dc h
Industria con la mds alta calidad técnica y humana,

Los Asociados que puedan partcipar en la actividad docente o en la formulacién de planes-de
estudio tendrin la obligacion de vigilar que las nuevas generaciones reciban un conocimiento
completo en las diferentes ramas de la Industria y que cumplan con las ncccsuiades dc trabajo
que el mercado requicre. -
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CAPITULO V1

OBLIGACIONES DE LOS ASOCIADOS PARA
LA PROTECCION DE LA PRIVACIDAD DE LA INFORMACION

Articulo 222. Normas y Politicas. Los miembros de la AMIPCI deberin dar cumplimiento
a las normas orientadas hacia la privacidad de los usuarios en linea. Estas politicas serin
disefiadas para proteger la informacién asociada a un individuo (informacién personal) en un
ambicnte en linea o de comercio electrénico. Las politicas, para adaptarse a los cst'md'\rcs de
la AMIDPCI, estarin compucstas de las siguientes partes:

a) Adopcidn y puesta en prictica de una politica de privnciddd.
b) Avisos y divulgacion.
c) Opciones y consentimiento.

d) Calidad de los datos,
c) Limitaciones de uso.

f) Seguridad.

Cada miembro de Ia AMIPCI podrd modificar particularmente las politicas de privacidad para
necesidades  particulares. Sin embargo, todas las politicas particulares se ajustarin a los
cstindares minimos establecidos por la AMIPCI, en cl presente Capitulo o los que llegue a
establecer en el futuro.

Articulo 23° Adopcién y puesta en prictica de una politica de privacidad. Todos los
socios de la AMIPCI cuya actividad se encuentre orientada hacia el comercio electrénico o a
establecer actividades cn linea, tiene la responsabilidad de adoptar y poner en prictica un
conjunto de politicas para proteger la privacidad de los Datos Personales (en adelante: DP).
Debe también tomar medidas para fomentar Ia adopcién y puesta en prictica de politicas de
privacidad para cualquier otra organizacién relacionada, que incluye compartir esa filosoffa con
socios comerciales y clientes.,

Articulo 24°. Opciones y consentimiento. Los usuarios deberin de tener opciones sobre de
qué manera se utilizarin sus DP. Los micmbros de la AMIPCI dcberin proporcionar
opciones al usuario en los siguicntes casos:

a) Cuando los DP vayan a ser utilizados para cualquicr otro fin distinto a los fines por los
cuales fueron recolectados originalmente.

b) La recopilacién de informacion, tales como compormmlcntos de navegacién asociables
a sus DP, ;
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c) El uso de los DP para futuras opciones de comercializacion,
d) El hecho de compartir los DP con terceros.

En un esfuerzo de ascgurar el uso apropiado del correo clectrénico para propdsitos de
comercializacion, la AMIPCI estableceria como estindar minimo el Iu.cho de quc ¢l usuario
decida si desea recibir o no este tipo de correo clectréonico.

Articulo 25° Calidad de los datos. Las organizaciones que crean,” mantenen, usan o
distribuyen DP deben tomar medidas para ascgurar que los datos son quctos, complctoq
relevantes y oportunos para los fines en que serin utilizados. SR

Los miembros de la AMIPCI deben tomar las medidas necesarias para provecr a los usuarios
la capacidad de modificar inexactitudes en sus DP,

Articulo 26°. Limitaciones de Uso. Las politicas de priv'\cid'ld de las organizaciones
deberin hacer referencia a por qué se estin recopilando DP, y a cémo serin uuhﬂdoe. El uso
de DP sc debe limitar al propdésito original especificado.

Si los DP van a scr utilizados para un propésito no CSPCCiﬁC'\dO, o cl uso de los DP cambia, los
usuarios deben ser notificados claramente de esto. De la misma forma se proporcxon’u‘a al
usuario una manera sencilla de oponerse a dicho cambio.

Las politicas de privacidad deberin de incluir una declaracion - referente (al:uso "de’.la
informacion cn caso de que sca quucm.h por la ley. En este caso, cl acceso a los DP pucdc
ocurrir sin el consentmiento del usuario.

Articulo 27°. Seguridad. Los miembros de la AMIPCI que crean, manucncn, iusan o
diseminan DP, deberin tomar medidas para asegurar su confiabilidad y tomar prccqucxoncs
para proteger los DP contra pérdida, uso errénco o alteraciones.

Los Asociados deberin utilizar procedimientos de seguridad de la industria. tales como el uso
dc concxiones scguras para la transmisién de la informacién. Los detalles de-esta 1nform1cxon
deberdn de estar contenidos en sus polfticas de privacidad,

Los Asociados deberin tomar las medidas nccesarias para asegurar que, en-caso de que
transficran DP a terceros, estos estén enterados de las medidas de scgundad y a'su vez tomen
las medidas necesarias para continuar garantizando su seguridad.
CAPITULO VII
OBLIGACIONES DE LOS ASOCIADOS CON LA AMIPCI_
Articulo 28°. Cumplimiento de’las disposiciones. "Todo Asociado  tiend-la obligacién de

respetar las normas, dlsposxcxoncs, polfucas, procedimientos y directrices que sean emitidas por
la Asociacion.
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Asimismo, es obligacion de todos los Asociados ¢l dar cumplimiento en el desempeiio de sus
actividades a todas las disposiciones legales aplicables de la materia, y muy particularmente, a
aquellas que rigen los aspectos de la leal competencia y la proteccion de los derechos de la
propicdad intelectual.

Articulo 29", Participacion. Todo Asociado deberi hacer todo lo posible por participar en las
actividades, comités de trabajo, eventos promovidos por la Asociacién, actos y cualquier otra
actividad que sea organizada por la misma, buscando en todo momento ¢l mejoramicnto de la
Industria v de los demids Asociados.

Articulo 30", Captacién de socios. Todo Asociado esti obligado a promover a la Asociacion
entre sus colegas y miembros de la Industria, buscando su afiliacién, motiviindolos a Ia
participacién continua y comunicando los beneficios de la AMIPCI en la Industria y en In
Sociedad.

Articulo 31°, Terminacion de la membresia;, Todo Asocmdo que por cua.lquxex: motivo dc]c
de pertenceer a la Asociacién deberi dc]ar de ostentarse como miembro de la misma y evitard
cualquicr accién que por beneficio propio o por cu'\lqmcr otra c'lus:\, a&cte ala Asocncxon, a
sus miembros o a la Industria,

'ri'rULo m

CAPITULO I

SANCIONES ‘
Articulo 327, Sanciones. Todo Asociado que mcumph con las disposiciones enunciadas en

este Codigo de Ltea, se hari acreedor a la sancién que le imponga el Comité de Etica de la
AMIPCI.
Articulo_33°. Imposicion de las sanciones, Para la imposicion de las sanciones se tomari
en cuenta la gravedad de la violacion cometida, evaluindola de acuerdo con la trascendencia
que la falta tenga para el prestigio y estabilidad de la actividad de la Asociacién y de sus
micembros y la responsabilidad que le corresponda.
Articulo 34°, Diferentes tipos de sanciones. Las sanciones pueden consistir en:
1. Amonestacién.

2, Suspension temporal de sus Derechos como Asociado.

3. Suspension definitiva o expulsion.
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CAPITULO II

PROCEDIMIENTO PARA LA APLICACION DE LAS SANCIONES

Articulg_35° Apertura de la investigacidon. Para que sc proceda ‘a la apertura de una
investigacion contra algin Asociado, el denunciante formulard una queja ante ¢! Comité de
Stica, sin perjuicio de que ¢l Comité podrd proceder a investigar de oficio cualquier violacién,
cuando asi lo estime conveniente.

Artticulo 36°. Denunciante. El denunciante podri ser cualquier Asociado de la AMIPCI,
asi como usuarios que conozcan del caso. :

Articulo 37°. Requisitos para las quejas. Para la presentacion de cualquier queja se deberin
reunir los siguientes requisitos:

a)  Presentar la queja por escrito, dirigida al Comité de Etica de la AMIPCL

b)  Eaviarla o entregarla personalmente con acuse de recibo firmada por personal de la
AMIPCI o por miembros del Comité de Etica de 1a misma.

c) Contener las declaraciones necesarias para que se funde la queja, acompaiiada de las
prucbas correspondientes.

Articulo 38° Procedimiento. Después de ser presentada la queja, los integrantes del Comité
de Ltica en reunidn plenaria dardn lectura a la queja, la cual le serd asignada a alguno(s) de sus
miembro(s) para que cstudic y recabe los datos suficientes para emitir, en breve término un
informe detallado al Comité respecto de la queja presentada, expresando en su caso los
motivos que consideré para aceptar la queja y sefialando las pruebas que fucran aportadas asi
como los argumentos a considerar para dictar la resolucién correspondiente.

El Comité deberd informar por escrito al denunciante inmediatamente después de su primer

lecwura con ¢l fin de que el denunciante conozea que su caso estd siendo atendido y se le estd
dando trimite, a cfectos del Articulo 41.

Los integrantes del Comité de BEtica estarin obligados a guardar la mis absoluta
confidencialidad respecto de la queja de la cual tengan conocimiento, en el ejercicio de su
encargo, debiendo abstenerse de divulgar los aspectos relacionados con la queja, asi como las
partes involucradas en la misma,

Articulo 39°. Audiencia. Il Asociado acusado tiene el derecho de asistir a una rcunién
plenaria del Comité de Iirica, previa notificacién del motivo de la acusacidén para que, en un
término de diez dias habiles, produzea su defensa y exhiba las.prucbas necesarias para
demostrar su inocencia, en ¢l entendido que de no presentar los documentos o prucbas en el
término antes referido, se le tendrd por perdido tal derecho, y por lo tanto, por aceptados los
hechos y/o conductas que se le imputan,
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Articulo_40%. Resolucién. Cumplidos los pasos anteriores, incluyendo el de la garantia de
audiencia y defensa del acusado, ¢l Comité de Edca en reunién plenaria y de acuerdo con cl
informe al que se refiere el Articulo 40°, acordari la procedencia de la queja, y segin el caso,
dicrard la resolucion correspondiente.

TITULO IV

DEL COMITE DE ETICA

Articulo 41°. Funciones. El Comité de l::tiC'l seri cl org'\riismo ch’\l‘g’ldO de:

a)  Aplicar las dxsposmoncs del prcscntc Codlgo cn rehcxon ala conduct'\ de los Asociados
y/o de los usuarios de la mdustrn ; :

b) . Recibir qucjas por vlohcxoncs al prcscntc Cadigo.
c)  Imponer las sanciones con fundamcnto en cl prcscntc Cod:go.
d)  Interpretar cl prcscmc Codxgo

c) Defender a los Asociados en caso de queja injustificada.

f) Resolver las controversias que se susciten en cl ejercicio de la actividad entre Asociados.
Articulo 42°. Reuniones. El Comité de Ltica ‘se reunird cada vez que sea convocado por su
Presidente, por cl Presidente de la AMIPCI o a solicitud de cualquicr Asociado para conocer
de las quejas presentadas, segiin las normas establecidas en el Titulo 111 del presente Cédigo.
Articulo 43°. Publicacién. Sin perjuicio de lo dispuesto por el Articulo 33°, el Comité podri
ordenar se difunda y publique por cualquier medio, ¢l fallo que se hubiere dictado, cuando asi

sc determine en la resolucion respectiva,

En caso de que durante la votacion para la resolucién de un caso existicra empate, el
Presidente tendra voto de calidad para decidir la resolucién del caso.
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UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

cémco DE t'rICA UNIVERSITARIO

A LA COMUNIDAD UNIVERSITARIA

Considerando que la Universidad Nacional Auténoma de México, como organismo
desceneralizado del estado, estd comprometida con una responsabilidad moral y éica en el
sentido de actuar de acuerdo a normas y principios que rijan la conducta del buen vivir de su
comunidad,

Que esa responsabilidad ética obliga a una continua cvaluacién del comportamiento social y
publico de sus funcionarios y empleados, a fin de garantizar en todo momento el respeto al
derecho y la observancia de su Normatividad evitando con ello faltas a las normas éticas que
pongan en riesgo la estabilidad de la institucion,

Que para fortalecer la confianza de la comunidad universitaria, asi como la del pucblo de
México, es preciso adoptar medidas tendientes a reforzar la grandeza de la institucion,
haciéndolos sentir parte importante de la misma, ademds de propiciar que sus labores no
vulneren los principios de una ética institucional.

Se emite el presente Cédigo de Etica para los funcionarios y empleados universitarios cuya
implementacion, es de trascendental importancia para esta Universidad.

ALCANCE Y OBJETIVO DEL CODIGO .
Reglamentar la conducta de los funcionarios y cmplcadoslunivcrs’itn}ios ¥, en general, a toda
persona quc dcscmpcnc un empleo, cargo o comisién. deicualquier naturaleza en la
administracién universitaria. i St : :

PRINCIPIOS FUNDAMENTALES

L Todo funcionatio y empleado universitario considerari un deber, dcscmpen'\r su
trabajo en apego a este Codigo de Etica.

1I. Todo funcionario y empleado universitario, para apoyar y promover ¢l honor y la
dignidad de la institucién con las normas mis clevadas de la ética deberi:

a) Interesarse en cl bienestar comin y aplicar sus conocimientos profesionales para
beneficio de la institucién asi como de sus integrantes.

b) Desarrollar sus deberes con honestidad e imparcialidad y servir con dedicacion a
sus supcriores, sus empleados y a la comunidad universitaria general.

©) Reconocer que la trayectoria universitaria es el origen de una disponibilidad
econémica que debe permitir vivir con decoro, procurando asegurar para los suyos
los recursos materiales y los clementos morales que le scan indispensables para su
progreso y bienestar.
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d) Esforzarse por aumentar Ia competcncn y prcsugxo ‘de los trabajadores y
empleados universitatios en todas sus actividades.

POSTULADOS

1. Regy bilidad bacia lu sociedad en general

Bien comnin: Asumo un compromiw irrenunciable con' el bien comin, entendiendo que la
Universidad es pnmmomo de la Nacidn, que sélo se justifica y l(.gl[lm'l cunndo se procura esc
bien comiin, por encima de los intereses p'u-ucuhus. . EN

Imparcialidad: Actuaré siempre en forma m1p'1rcnl sin. conccdcr prcfcrcncns o prlvdchos
indebidos a persona alguna. : G L

Vocacion de Servicio: Entiendo y acepto que traba]ar pam estr Umvcrsndnd consutuyc‘al mismo
tiempo cl privilegio y ¢l compromiso de servir a la socxednd porque e
pagar mi salario. ;

Liderazggo: Promoveré y apoyaré estos compromxsos con mi c)cmplo personal, abonnndo a los
principios morales que son base y sustento de_una'socicdad cxxtos1 cn st:ltumon ordcnach y
generosa. :

Dignidad con la sociedad: Respetaré en el debate 'y en la toma de decisiones, la’ dignidad de las
personas, siendo justo, veraz y preciso en mis apreciaciones, rcconocxcndo I legitima
diversidad de opiniones.

1. Respousabilidad hacia la contunidad universitaria
Fonradez: Nunca usaré mi cargo para ganancia personal, ni accpmré prestacion o compcnsacién
alguna a mis remuneraciones a las que tengo derecho, de ninguna persona u organizacién que

me pueda llevar a actuar con falta de ética mis responsabilidades y obligaciones.

Justicia: Ceiiiré mis actos a la estricta observancia de la Normatividad Universitaria, impulsando
una cultura de procuracion efectiva de justicia y de respeto a la Institucion,

Transparencia: Acepto demostrar cn todo tiempo y con claridad suficiente, que mis acciones
como funcionario y empleado universitario se realizan con estricto y permanente apego a las -
normas y principios de la Institucién, fomentando su manejo responsable y eliminando su
indebida discrecionalidad.

Rendicion de cuentas: Proveeré la cficacia y la calidad en la gestion de la administracién
universitaria, contribuyendo a su mz.)ora continua y a su modernizacion, teniendo como
principios fundamecntales la optimizacién de sus recursos y 1a rendicién de cuentas. .

Respeto: Respetaré sin excepcion alguna la dignidad de la persona humana y los derechos y ‘

libertades que le son inherentes, siempre con trato amable y tolerancia para toda la comumdad ;
universitaria,
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Lealtad: Afirmo que todos mis actos sc guian e inspiran por exaltar a la institucién y a sus
simbolos; asi como el respeto a su Ley Orgdnica y demds Normatividad que de ella emana y
por la mds firme creencia en la dignidad de la persona humana,

Respansabilidad: Acepto estar preparado para responder de todos mis actos de manera que la
comunidad universitaria y la gente con que trato en particular, aumenten permanentemente su
confianza en mi y en nuestra capacidad de servirles,

Competencia: Reconozco mi deber de ser competente, es decir, tener y demostrar los
conocimientos y actitudes requeridos para el ejercicio eficiente de las funciones que
desempedio, y actualizarlos permanentemente para aplicarlos al médximo de mi inteligencia y de
mi esfuerzo.

Efectividad y Eficiencia: Comprometo la aplicacién de mis conocimientos y experiencias de la
mejor mancra posible, para lograr que los fines y propésitos de la Universidad se cumplan con
6ptima calidad y en forma oportuna.

Manejo de recursos: Todos los recursos propiedad de la Universidad sin importar su origen, los
aplicaré tinicamente para la consecucién de los objetivos institucionales.

Calidad del personal: Contrataré para los cargos de mi dependencia, sélo a quienes reinan el
perfil para desempefiarse con rectitud, aptitud y la actitud necesarios.

1. Responsabilidad bacia los comparieros de trabajo

Valor civil: Reconozco mi compromiso de ser solidario con mis compaficros y cchciud’ldzinos,
pero admito mi deber de denunciar y no hacerme cémplice de todo nqucl que contravcnga los
principios éticos y morales contenidos en este instrumento.

Ignaldad: Haré regla invariable de mis actos y decisiones el procurar ig‘u"l'ldﬁ:d”vdvc‘opq‘rrt’qni‘dadcs
para todos los universitarios, sin distingo de sexo, edad, raza, credo, religidn o preferencia
politica.

Probidad: Declaro que todos los recursos y fondos, documentos, ienes’ y cu1lqu1ct otro
material confiado a mi mancjo o custodia debo mtarlos con absoluta probldad p'\m conscguxr
¢l beneficio colectivo.

Didlogo: Privilegiaré cl didlogo y la concertacién en la resolucién dc conflictos.
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1.- GENERALES

Bl World Wide Web, o simplemente Web, como generalmente se denomina, es un servicio que se obtiene
a wavés de Internet. Estd formado por una coleccion de documentos (conocidos como piginas)
interconectados que se encuentran almacenados en computadoras ubicadas por todas partes del
mundo. Dichos documentos pueden contencer texto, grificos y sonidos, y son conocidos como piginas.

La Facultad de Ingenieria cuenta con una pigina principal de 17eb para publicar informacidn sobre sus
actividades académicas y culturales, A partir de esta, se tienen ligas a otras piginas relacionadas con la
Facultad (Divisiones, Secretarias y de profesores, entre otras). Debido a la necesidad de mantener una
presencia adecuada y una organizacion de la informacidn en estas piginas, es preciso regular su disefio,
contenido, y edicidn. Por tal motivo, todos los nodos que tengan funciones de servidores de Web de la
Facultad de Ingenieria, deberin seguir los lineamientos contenidos en el presente documento.

El drea responsable de la pigina Web de la Facultad de Ingenieria, es la Seerctaria General. Como
parte integrante de Secrctaria General, la Unidad de Servicios de Cémputo Académico (UNICA), seri
la responsable técnica de la operacion, seguridad y respaldos; el Departamento de Informacién y
Estadistica serd la responsable de los contenidos y la Coordinacién de Comunicacion de la imagen
grifica institucional (ver detalles en el ANEXO 1).

La pdigina de la FFacultad de Ingenicria seri ¢l punto de partida para acceder a las demis pidginas de
Sccretarias y Divisiones. Quedando estrictamente prohibido que las piginas de otras Divisiones o
Secretarias que no sea la de la Secretaria General den la impresion de representar a la Facultad de
Ingenieria en forma oficial. El formato acordado es:
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PAGINA SECUNDARIA
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Cualquicr caso no previsto en cl presente documento, serd resuclto por el Comité Asesor de Cémputo
de la Facultad de Ingenieria, Y en caso especifico del punto 2.2.3 por el Consejo Técnico y/o en su

caso por la Comisién de Vigilancia de la eleccidn correspondiente.
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2.- REGLAMENTO PARA LA PUBLICACION DE PAGINAS DE WEB EN LA
FACULTAD DE INGENIERIA

2.1 USUARIOS

Para que una persona pueda crear y/o mantener una péigina en la Web en la Facultad de Ingenieria,
deberd ser miembro de la comunidad (alumno, personal académico o personal administrativo
debidamente autorizado), y cumplir con:

* PARA ALUMNOS: Ser usuario de las salas de la red de cémputo de la Facultad de Ingenieria y su
trabajo deberi estar avalado por un integrante del personal académico de la Facultad de Ingenieria,
* PARA EL PERSONAL: Identificarse como petsonal laboral activo de la Facultad de Ingenieria,

El solicitante debe llenar un formato en cl drea correspondiente en el que indique las razones por las
cuales desca que su pigina sc publique en algin servidor de Peb de la Facultad de Ingenierda. Este
formato deberd dirigirse al webmaster de la Division o Secretaria, en la cual, quicra que aparezca su pigina.
La pigina debe estar terminada por completo.

Seri responsabilidad del webmaster que reciba esta solicitud, revisar el contenido de la pigina. No se
publicari Ia pagina hasta que sea aprobada por ¢l webmaster correspondiente. No se darin de alta
piginas que estén bajo construccién.

En cl caso de piginas dependientes de la pigina principal ver el procedimiento descrito en ¢l ANEXO
2.

Los puntos que s¢ tendrdn en cuenta para su aprobacién son los siguientes:

® La publicacién de las piginas de los usuarios estard en funcién de la capacidad que se tenga en cuanto
a cspacio en los servidores de Web. Si ¢l webmaster o el administrador de red consideran que los
recursos del servidor no son suficientes, no se podrd publicar la pdgina aunque esta cumpla con los
demis requisitos. Por lo tanto, se debe recomendar a las personas interesadas en elaborar una pigina,
que pregunte al webmaster correspondiente sobre los recursos de que puede disponer, incluyendo la
canddad maxima en disco duro que pucde utilizar.

® [l contenido de las pdginas deberi ser académico o de aplicaciéon administrativa de interés para la
Faculead.

® [Z]l tema sobre el que trate la pégina serd libre, con la restriccidn de no lucrar con el servicio que la
FFacultad le brinda.

Nota: Salvo en aquellos proyectos especiales en que la Facultad de Ingenieria parucnpc en convenios
con la iniciativa privada. .

El objetivo, (y si es aplicable vision y mision) debe expresarse claramente. -

e Iin ¢l caso de piginas de contenido Institucional, siempre debe tcncrsc prescntc la: imagen
institucional, no personal de la informacién a publicar.

Mantener el rcﬁpcto quc noes reconoce como umvcrsltanos. A

® No se publicarin p'\glﬂ’ls que contengan errores ortogrificos. En caso dc cncom.ratlos, cl webmaster
le indicara al usuario que debe corregirlos.
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® ‘Toda pigina deberd estar escrita con un minimo del 90% de idioma espaiiol. En caso de que sc
requicra publicar Ia informacién en otro idioma, se deberd contar con una referencia de cambio de
idioma (icono, imagen, ctc.)

® ).as piginas no podrin dar a entender que representan en forma oficial a la Facultad de Ingenicria ni
alguna de sus Divisiones o Sceretarias. Por cllo, queda prohibido cl uso de escudos y logotipos de la
Facultad, que en su apariencia scan similares a los de alguna Secretaria o Division,

Todas las piginas principales deben contar con una liga a la pdgina principal y en todos los casos
debe tener opcidn de retorno a la pigina principal si se hubiese accedido desde la pagina principal.

® ‘Todas las piginas deben tener una firma de responsable.
Una vez aprobada la pigina, se aplicard lo siguiente:

¢ La permanencia de la pigina serd de un semestre escolar.

# La renovacién de la publicacién de la pigina estari sujeta a los recursos disponibles en el servidor
WW7eb (cjemplo, espacio en disco duro).

¢ il usuario podri promocionar su pigina ¢n uno o varios exploradores de Internet. Cada usuario
debera realizar el procedimiento necesario para dar de ala su pigina en cada explorador,
posteriormente deberid enviar un corrco al administrador de Web correspondiente, notificando estas
aleas,

¢ El webmaster de la Division o Secretaria en la cual se encuentre la péagina del usuario revisard
periddicamente el contenido de las péginas. Si observa que el usuario realizé modificaciones que no
cumplan con lo estipulado, tiene la facultad de desligar la pdgina del usuario. En caso de
reincidencia, se dard de baja su pigina permanentemente,

2.2 PUBLICACION DE TRABAJOS EN LA WEB

2.2.1 PUBLICACION DE INFORMACION SOBRE ACTIVIDADES ACADEMICAS Y
CULTURALES EN LA WEB

Estas paginas contendrin informacion relacionada con las actividades de una Secretaria o Division y
aprobada por el representante del Comité Ascsor de Cémputo del irea en’ cuestion,” El ‘contenido del
tema deberi estar avalado por un integrante del personal académico de la Facultad de Ingenieria,

2.2.2 TESIS

LEste apartado se refiere a aqucll'ls personas que hayan realizado su trab'lj

de tesis para publicarse en la
el y esté en alguna de las siguicntes modalidades: S

a) Ll contenido de la tesis esté disefiado para colocarse en la lVeb No unportando el tcm'\.
b) Que la tesis en si sea una aplicacién en la Web. ;

bl) Aplicacion o sistema extemno que no tenga que ver con la Facultnd de Ingc vierfa, ©

b2) Aplicacion orientada para la l7eb de la Facultad dc Ingcmcrn y.se quxcr'\ mcorpon.r de forma
oficial.
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Para dar dc alta las piginas, los tesistas, deberin peesentar tina carta’ firmada por su director de tesis que
avale su contenido. La carta deberd ser cnu‘cg‘\da al \vcbmastcr dc la; Divisién o Sccrct’m'\ donde sc
desce publicar la pigina, . .

En ¢l caso de pdiginas dependientes de la p'\gm'l prmup'\l ver el proccdumcnto de.qcmo en cl ANEXO

La duracién de la publicacién de la tesis en la. Wb seri de al menos un’ semestre; condicionada a la
normatividad vigente y quedando a consideracién del webmaster la pcrm’mencm dL la p'ngm-l en funcién
de los recursos disponibles.

Para el caso en que la tesis se encuentre en el inciso b2, aplicara lo siguicnte:

— Los tesistas tendrin que proporcionar una copia de los archivos de su aplicacion,

— El trabajo de tesis serd evaluado téenicamente en su funcionamiento por el webmaster y/o el
administrador de red, para decidir si es conveniente incorporar su publicacion en forma oficial en la
pigina de la Facultad. En caso de que existan dos tesis con temas similares, se seleccionard la més
apta funcionalmente, brindando cl debido reconocimiento a su(s) autor(es).

— Los tesistas deben estar conscientes de que estin cediendo su aplicacion a la Facultad, por lo que
esta puede ser actualizada, conservando sus correspondientes créditos.

— Las pdginas de tesis incorporadas podrin ser referenciadas desde cualquier hoja de la Facultad.

2.2.3 PROSELITISMO ACADEMICO Y ESTUDIANTIL PARA ELECCIONES

Para la publicacion de piginas en WEB en los servidores de la Facultad y que tenga como fin realizar
proselitismo clectoral a favor de alguna férmula que participe en los diferentes procesos electorales que
se llevan a cabo en la dependencia, se deberin tomar en cuenta las siguientes observaciones:

a) No utilizar logotipos de la Facultad o de la Universidad.

b) El periodo de permancncia y cl contenido estard sujeta a lo establecido en el capitulo referente a
propaganda electoral de la convocatoria respectiva.

c) La pdgina deberi sujetarse a lo establecido en el presente reglamento.

Las piginas de la WEB residentes fuera de la Universidad también deberin apegarse a los
incisos a) y b).
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3.- SUGERENCIAS TECNICAS PARA LA PUBLICACION DE LAS PAGINAS WEB EN LA
FACULTAD DE INGENIERIA

FEsta seccion presenti sugerencias téenicas para el desarrollo de piginas Wed, empleando el lenguaje de
programacion FITMI,, con ¢l fin de dar un mcjor soporte en la organizacidn, disefio e integridad de la
informacién que se habrda de presentar al concluir la construccion de una pagina. Se hace la aclaracion
de que estas sugerencias se realizan vigentes a la fecha del presente documento, lo cual se debe de tener
en consideracion, debido a la dindmica que existe en ¢l drea de cdmputo.

1l lenguaje de programacién HTMIL proporciona diversas herramientas para la creacién de una pigina
de UZeb y el objetivo principal es sugerir ¢l uso 6ptimo de éstas,

IDEAS DE ORGANIZACION
Elcmentos para una mejor presentacién en linea

Ortografia y redaccién,
Zscribir con claridad y ser breve. Organizacion 6ptima para cvitar la pérdida de los objetivos.
Estructura de autosoporte.
Resahar sélo lo importante.
Tomar ¢n cuenta las plataformas en las que se pueda estar vlsualu'mdo su pdgina.
Diseiio y formato.

* Imidgenes.

Iincabezados,

Agrupacion de la informacién congruente.
Formato constante.

Vinculos correctos.
(-]

* X % %

Divisién en las mismas péginas.
Generacion de documentos vinculados.
Estructuras.

o

o

ORTOGRAFIA Y REDACCION

Cuando se consulta una pigina Web, generalmente la primera impresién que se recibe es bdsica para
continuar revisindola, pero por muy buena presentacién que ésta tenga, si contiene errores ortogrificos
¢l usuario podria optar por cancelar la exploracién. La buena ortografia habla bien del disefiador de la
pagina. Por lo que ¢s recomendable dar a leer el texto a otra persona para que ésta detecte posibles
errores de redaccién y ortografia,

CLARIDAD Y BREVEDAD EN EL TEXTO
Una pigina Web debe ser prometedora para aquellos que la consulten, por lo que se recomienda ser
congcisos y directos, debido a que un mensaje efectivo expresa una idea con las pa.l'\bms adecuadas y con

brevedad. Por otra parte, entre mds “cargada” sea una pégina, mayor seri ‘'su uempo de desplicgue, lo
que puede provocar la desesperacion del usuario.
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Si una pdgina requiere definiciones densas o largas explicaciones, se puede introducir dicha informacién
dentro de archivos externos, los cuales se pueden llamar con un FTP (empleando el URL apropiado),
indicando ¢l tamafio de los archivos, esto ayuda al usuario a calcular ¢l dempo que requiere la
uansferencia. El usuario puede entonces decidir si realmente desea el archivo, cuindo programar la
carga y cuinto espacio minimo disponible necesita en su disco duro.

EEs recomendable que dentro de la pagina los encabezados y los dtulos den una idea concisa del
objetivo de la pigina, ésta debe seguir la regla de brevedad y claridad, En esta parte se puede hacer uso
de las herramientas que nos proporcimn H'I'ML para resaltar ideas: tipo y tamaiio de letra, imdigenes (se
aplica la frase de que una imagen dice mis que mil palabras), listas de elementos las cuales pueden servir
para tener un contesto general del contenido, ete.

También se puede hacer uso de listas para realizar menis de las anclas que se hacen dentro de la pigina.

Sc¢ recomienda colocar la informacién mads importante al inicio de los parrafos y organizar la
informacion, para hacer mis ligera la exploracién de la pigina.

ESTRUCTURA DE AUTOSOPORTE

La busqueda de topicos en Internet puede dar lugar a acceder a un hipertexto en cualquicr punto de su
estructura, ¥ no precisamente al inicio de ésta. Por lo tanto, no necesariamente alguien que explore la
pigina lo hari en orden progresivo, Entonces, si una pigina no se sosticne por si misma y depende de
las anteriores, ¢l objetivo inicial del lector al abrirla estard perdido y decidird buscar otra que satisfaga su
necesidad de conocimicnto. Lo anterior se puede evitar otorgando independencia a cada parte del
hipertexto:

=> Uiilizar titulos descriptivos y encabezados con la relacion que guarda con las otras péginas.
=> Si existe una dependencia inevitable, se deben proporcionar los vinculos bisicos:
0 Con la pagina que depende inmediatamente en forma vertical,
¢ Con la pégina principal de la presentacion.
=> Bvitar frases de dependencia a pirrafos o piginas anteriores o posteriores, es decir, que si con frases
se hace alusion a informacién de otras paginas sin explicarlo, el usuario se confundiri.

Tomar en cuenta que no todos emplearin el mismo visualizador. Cada visualizador posce caracteristicas
que lo hacen diferente de los demis, Si dentro de una presentacién se hace mencidn de éstas, como
formas de navegacion, se estard individualizando la exploracién del hipertexto. Por ¢jemplo, se puede
sustituir el “haga click...” por “scleccione”. No hacer mencién de los colores ya que no todos los
monitores son multicromiticos. Tomar en cuenta que los visualizadores tienen distintas formas de
acceder los vinculos, es decir, no se debe hacer mencién de las especificaciones gréficas de algin vinculo.
‘También se debe evitar hacer mencion de los comandos que posce un visualizador para ejecutar acciones.

Para el aceeso de péaginas con imdgenes se debe tener en cuenta que no todos los monitores tienen la
misma resolucion y dimensiones.

DISENO Y FORMATO DE LA PAGINA:

La regla bisica para un disciio exitoso en una presentacién es hacer el disefio tan sencillo como sea
posible, reducir la cantidad de elementos (imdgenes, encabezados, plecas) y asegurarse de que sélo las
cosas mis importantes se enfaticen en el formato.
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Imigenes

Igual que la carga de texto, el exceso de imigenes dentro de una péigina toma mucho dempo en
terminar de acceder; tiecmpo valioso para el usuario, por lo tanto, se debe reducir el uso de imdgenes a ia
necesidad real de ellas dentro de la pigina. Evite desviar la atencién del usuvario con imigenes
innecesarias.

Considere ¢l tamaio de las imigenes en dimensiones y en variedad de colores, la wransferencia de
archivos grificos pequenios es mis ripida. Si se considera que un archivo de 20K tarda varios
segundos en desplegarse con un enlace SLIP de 144K baudios, al multiplicar este tiempo por cada una
de las imigences que desplicga una pagina se puede tener una idea del dempo que tomaria ¢l explorarla.
Es por ello que se recomiendan 20KB de tamafo misimo para las imdgenes. La cantidad de imigenes
en una presentacion sigue Ia regla del cuestionario: pregunta i realmente son necesarias, si pueden
scr sustituidas por texto y qué tanto mejoran ¢l disciio de la pidgina,

Encabezados

Los encabezados ayudan al usuario a llevar un registro de donde se encuentra dentro del hipertexto,
describen como se relaciona dicho archivo con todo ¢l documento y proporcionan un ambiente de
trabajo mis agradable cuando las piginas son fciles de usar, Los encabezados claros ayudan al usuario
a saber qué ¢s lo que esta viendo y si estdn redactados apropiadamente, describen en forma concisa el
contenido o la funcion del archivo,

Agrupacion de la informacion congruente

Cuando sc introduce informacion en una pagina 117eb, se necesita alcanzar ciertos niveles minimos de
calidad si desea llamar la atencién de la gente.

Agrupar la informacidn que guarda cierta relacion es una tarea que se realiza tanto en la redaccién del
documento come en el diseio del mismo. Al agrupar la informacién congrucnte bajo un mismo
encabezado hace que la misma sea mds ficil de rastrear, Si una pigina de la Web contdenc varias
secciones con informacién distinta, se debe buscar la manera de separar visualmente esas secciones por
medio de un encabezado o una linea horizontal.

Formato constante

El principal objetivo de hacer esto es que el usuario sepa que atin sc encuentra en su documento y no sc
ha perdido cn algin vinculo que encontrd en su pigina.

a) Logotipo o imdgenes que identifiquen su documento. Intente agregarlas en cada una de sus péginas,
de preferencia en el mismo lugar.,

b) El mismo fondo para todas las piginas de su documento es un buen tip para dar un formato
constante.

©) Si existen vinculos de relacién entre las piginas de su hipertexto, procure ponerlos siempre en el
mismo sitio.

d)Los titulos de las pdginas se sugicren antecedidos de una frase consistente.
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Vinculos correctos

Verificar si los vinculos son necesarios o Gnicamente es informacion redundante o de mis, pues cada
vinculo debe cumplir un propésito bien definido. Genere. .vinculos por. razones de importancia.
Ademis, si un vinculo no tene importancia para el contenido que se estd watando sélo servird para
confundir al lector,

Vinculos de navegacion explicitos: Son los que le muestran al lector hacia dénde se debe mover
desde cualquier pagina a otra del mismo documento (Atris, Adcelante, etc) ,

Vinculos de navegacién implicitos: Indican que al ser seleccionado se¢ obtendrd mayor informacion
sobre el tema que se esti tratando, pero no es necesario que las palabras que conforman el texto del
mismo lo digan literalmente.

Vinculos para definiciones de palabra o concepto: Sirven para incluir glosarios, al vincular la primera
aparicion de una palabra dada dentro del documento a su definicion en algin otro lugar de Ia red.
Vinculos tangentes o de informacion relacionada: son dtiles cuando cierta parte del texto se aparta
del propésito fundamental del documento, sélo es informacion adicional que el lector decidird si se
consulta o no.

Caracteristicas de los vinculos

e ‘Texto breve. Ser descriptivo.

e Usar menis de vinculos, es decir, organizarlos seglin el tema del que se trate en forma de lista o
algin otro formato breve.

e No usar vinculos ambiguos, se necesita ser conciso en los nombres o texto de los vinculos.

e Evitar la tendencia a crear vinculos con una sola palabra “aqui” resaltada, para describirlo después en
algin lugar incierto.

e Sc debe estar consciente de que no todos los usuarios tendrin la posibilidad de oprimir o hacer click
con el mouse, ya que algunos usuarios estarin empleando un visualizador en modo texto.

e Son de gran importancia los vinculos de navegacion: Awds (back), Home, Adelante (forward). Estos
nos guiarin dentro de la pigina IWeb, el uso correcto de cstos vinculos producird un mcejor
entendimiento, mayor atraccién al usuario y sobre todo ¢l cumplimiento del objetivo individual de la
pigina. Asi no se ocasiona la pérdida de algunos objetivos o la del interés por parte del usuario al
ocuparse en buscar la pigina que le antecede a la actual, o por ejemplo si no existe un vinculo que
lleve a la piging HOME después de haber consultado la informacién tendrd que recorrer las demds
paginas verticalmente hasta llegar a la pégina principal y poder iniciar una bisqueda horizontal.

* Adicionar un vinculo ”mailto” para correo clectrénico que permita cumplir con uno de los objetivos
de la 174 ser interactivo con el creador de 1a pagina.

Division en las nismas pdginas

Esta parte se refiere a 1a gran ventaja que trac consigo el reducir el nimero de pdginas dentro de su
documento, de tal forma que puedan existir ligas a una misma pdgina para representar informacion
distinta. Asi e¢s mds ficil mancjar un Gnico documento y los vinculos que contengan no se romperin si
mueve los elementos o renombra los archivos. Una pigina presentada de esta forma se asemeja miés a la
estructura de un documento impreso comun; si se debe distribuir documentos tanto de forma impresa
como en linea,
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También existen desventajas por seguir esta metodologia, ya que vuclve a aparecer el tiempo de carga
que légicamente se exagerard, ademis de que se forma una estructura bastante rigida empleando una
estructura lineal.

Tipo de Estriucturas recomendadas

Estructura lineal de documentos de varias paginas. El usuario avanza o retrocede por los archivos
como si estuviera dando vuelia a las paginas de un libro. Un archivo HTML sigue a owro. Cada archivo
FI'TMLL, conticne un vinculo a los archivos anterior y siguiente. Usted determina el orden en ¢l que se
presenta L informacion.

Estructura no lineal de documentos de varias paginas, En esta estructura el usuario pasa de una
. - g . 0

pagina a otra, también determinari el orden en el que desea que se le presente la informacion, segin las

posibilidades que ¢l documento le ofrezca,

Las ventajas de crear una estructura no lineal son que los documentos pequefios se cargan con mayor
rapidez, mejor rastreo de informacién para el usuario.

Pero tambidén existen desventajas y éstas pueden ser por cjemplo que es mids complicado manejar
vinculos externos que internos, y sobre todo si son una gran cantidad, ademis que demasiados saltos
pueden distraer al usuario de su objetivo inicial, como ya se habia mencionado.

Rigidez en la presentacidon:

13l dempo que tarde en desplegarse la informacion completa de la pigina es importante tanto para el
creador como para ¢l usuario, debido a la diversidad de pédginas que se pueden encontrar en la red.

Lixisten disenos de piginas que se presentan empleando la herramienta FRAMES, lo que toma mayor
tiempo de carga. Para esto se sugiere adadir la posibilidad de que el usuario elija la forma en que quiere
que se despliegue la pagina que visita, es decir, dar la posibilidad de que la misma pégina se presente en
una forma menos rigida NOFRAMIES, quizds menos atractiva, pero si con mayor facilidad y rapidez en
el mancjo,
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ANEXO 1

CONSIDERACIONES SOBRE LA PAGINA PRINCIPAL \VEB DE LA FACULTAD DI
INGENIERIA

El Departamento de Informacion y l;st’xdlsuc'\ tendsd las slgulcntcs functoncs en I1 \Vcb prmcxp'\l dela
Facultad de Ingenieria: : .

Plancar el contenido de la pigina principal de la I 1culmd dc Ingcmcna, ml como csnblcccr la estructura
de las paginas. :

Dar de alta las ligas de las pdginas que tengan los Vo.Bo. dc h Sccrenrh ‘General corrcspondlcntee en
las que se incluyen las de las divisiones, profesores, 1socncloncs tc515ns, alum 1N ctc., y cu'zlqun.r
pigina que se desee depender de la pagina principal. : ]

Dar la ubicacién de las nuevas pdginas dentro de la estructura“de la pagxm pnncxpnl
Actualizar y mantener ¢l contenido de las péiginas de Ia Web prmclp'll dc la r"\cultad de Ingcmcna.

Administrar las cuentas de correo y la Web de fainge y \vcbmnstcr (Punge@cancun ﬁ-’\ unam.mx y
webmaster@cancun. fi-a.unam.mx)

Deshabilitar las piginas que rompan con la normatividad de la-Web.

La Unidad de Scrvicios de Cémputo Académico tendra las sxgmcmes funcxoncs en la \\’/eb principal de
Ia Facultad de Ingenieria: ; ; :

Mantener la operacion Fisica del servidor de 1a Web.

Instalar, mantener y actualizar el sistema opcmt.ivo dcl scrvidor :

Instalar, mantener y actualizar el softw'u-e dc '1drmmstracxon de lu \\’/cb

Implementar la Seguridad del Sitio \Vcb ¥y cl Slstcma Opemuvo, asf como la revision de bitdcoras.

Instalar las aplicaciones thucndns p1n la cpcrncxon dcl sitio: \Vcb

Realizar los respaldos del scmdot ,\Vcb

La Coordinacién de Comunicacién tendri las sxgmcmcs funciones en h \Y/cb pnncxp'll de la l‘acult'\d de
Ingenieria:
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Disciar la imagen grifica institucional,

Crear, discfiar, recabar las imigenes como fotos, backgrounds, iconos, etc. que se usarin en el sitio de la
Web. - ) . i
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ANEXO 2

PROCEDIMIENTO PARA DAR DE ALTA I’AGINAS EN SITIO WEB PRINCIPAL DE LA
FACULTAD DI INGENIERIA

I3l contenido de las paginas deberd ser académico o de '\phc'\cmn 1dmmlsu:'mv:\ y con ob]cuvos afines a

los de la Facultad (docencia, investgacion y difusion de la culrur'\)

En todos los casos, la creacion, mantenimiento y dlsu\o de la pigina serin’ rcspons'\bxhd'ld del
solicitante. No se durdn de alea piginas que cstén bn]o construccxon

PPara dar de alta pdginas dependientes de la p:‘\gina ridncipé\l deber:‘n seguirse cl siguicnte procedimiento:
El solicitante deberi enviar un oficio dirigido a'1a Sccretaria General donde indicard:

Obijetivos de la pégina.

Breve deseripeion de la pédgina

Responsable de la pidgina (nombre, teléfono y correo clccttomco)

La pdgina debe estar terminada por complcto en caso de que ya cuente con un sitio de Web.

En ¢l caso del personal académico:

Si la pagina de la Web es personal, debers tener la slguu:ntc lcyend1 al Inicio:

“ il contenido de esta pigina es rcspons'\bxlxdad det Autor

Autor:
Cargo- Divisién o drea:

Las piginas podrin contener. tareas, apuntes personales, cjercicios, ligas de apoyo a la materia o
cualquicr otra actividad que apoye su actividad de académico.

Las pdginas deberin ser alojadas primeramente en los servidores de la division al cual pertencce el
académico,

En caso de que la Division o Secretarfa no contase con la infraestructura necesaria, el solicitante podra
manifestar el requerimiento de una cuenta para cl alojamicento de su pdgina. Las cuentas estaran sujetas
de acuerdo a los recursos ¢ infracstructura con que cuente la Facultad y a sus condiciones de operacion.
La cuenta seri intransferible y deberd apegarse a la normatividad de la Web vigente.

El archivo principal de 1a cuenta debera llamarse index.html y deberi estar ubicado en el subdirectorio
WAWW cn su directorio casa (home directory).

La pdgina deberd renovarse al inicio de cada afio escolar.

g |
4 FALLA Lo w..uf
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ANEXO 3
LOS ADMINISTRADORES DE LA WEB

iste apartado se refiere a aquellas personas que coordinan la publicacién de piginas en la 117%h,
conocidas como administradores de la Web o webmasters.

Para una mejor administracion de la W7eb en la Facultad de Ingenieria, se cred el subcomité de
webmasters, ¢l cual es un grapo de administradores de la e, cada clemento integrante representando
a una Sccretaria o Division. 13ste subcomité del Comité Asesor de Computo es el encargado de apoyar
en los temas relacionados con la estructuracion, presentacion y contenido de las pdginas de la Faculead,
y ticne como objetivos, los siguicntes:

Llevar a cabo la normalizacion de la administracion de la Web en la Facultad de Ingenieria,
Participar ¢n la normatividad de Ia 117eb.
Administrar de manera 6ptima los recursos que tiene la Facultad destinados a la IWeb.

Control de la informacion que se publicard en la Peb.

El subcomité de webmasters estard presidido por ¢l webmaster de la Secretaria General, quien fungird
como moderador de las juntas y tomard nota de los acuerdos a los que se llegue. Estos acuerdos se
tomarin como base para la creacion de todas las piginas que dependan de la Facultad de Ingenierda,

Entre algunas de las funciones que tienen los webmaster, se encuentran;
* Creacién, mantenimicnto y control de las péginas del drea a la cual pertenecen.
* Asistir a las juntas de webmasters, las cuales serin al menos una vez por mes,

* Estar pendiente de la informacién e instucciones de las dreas correspondientes ‘a-efecto de incluir,
modificar y borrar oportunamente la pigina correspondiente. :

* Responder los correos que les sean enviados, relacionados con el drea a la cual pertenczean. En caso
de que no tuviesen la informacion que se les solicita, indicardn el nombre de '1Igun1 persona que
pueda resolver la duda.

* Calificar técnicamente y cn su caso dar de alta las péiginas de los usuarios.

* Facer del conocimiento de los usuarios el reglamento que deben cumplir para poder tener derecho
a la publicacion de sus piginas.

* Revisar periddicamente las piginas de los usuarios en su drea, con la faculiad de desactivar aquellas
que no cumplan con los lineamicentos del presente documento.

* 13l webmaster de la Secretarin General podri reconvenir sobre la estructura y contenidos de las
piginas, siempre que éstas no se apeguen a los linecamientos que se indiquen en el presente
documento. Tiene ademas la facultad de deshabilitar piginas que no cumplan con los lineamientos
establecidos.
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Iin la reunién del Comité Asesor de Computo, efectuada el 8 de noviembre del 2001, los Integrantes de
las dreas del comité dan su visto bueno (VoBol) del documento “NORMATIVIDAD Y
LINEAMIENTOS GENERALES PARA USO DE PAGINAS WEB EN LA FACULTAD DE
INGENIER{A,

NOMBRE ] AREA | FIRMA
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Apéndice IX

Hackers y
Crackers
famosos



HACKERS Y CRACKERS FAMOSOS

CRACKERS
DRAPER JOHN, “CAPTAIN CRUNCH?”

Fn septiembre de 1970 john Draper, conocido como Captain Crunch, descubre que el
obsequio ofrecido en las cajas de cereal Caprain Crunch (un silbato) duplica perfectamente
la frecuencia de tono de 2600 Hz, permiticndole hacer lamadas welefonicas gratis y la
victima era ATKT. BEste descubrimicnto llevo a John a creae la primera “Blue Box™ una
caja clectranica migica para los wléfonos,

HOLLAND WAU Y WENERY STEFFEN

Lo logramos, por fin ... Sélo hay algo seguro, fa infinita inscguridad de la seguridad”. Fue
lo que eseribié Waa Holland, en su cuaderno de notas, ¢t 2 de mayo de 1987. Los dos
hackers alemanes, de 23 v 20 anos respectivamente, habian ingresado sin autorizacion  al
sistema de la central de investigacion acroespacial mas grande del mundo (NASA).

¢Por qué lo hicicron?, “Porque es fascinante, la tnica aventura posible esti en la pantalla de
una computadora”, respondieron,

Cuando Wau y Steffen advirticron que los téenicos los habian detectado, Ie enviaron un
telex, avisando de su intrusion.

ING-HOU CHEN

Taipei, Taiwan, Abril 30 de 1999, El autor del virus “Chernobyl”, dijo a los investigadores
que ¢l cred el bug con la esperanza de humillar y vengarse de los que llamé “provecdores
incompetentes de antivirus para software”. Pero ¢l admitié que no esperaba que CTH
(iniciales de su autor) causara dafio alrededor del mundo. Este virus devasté cientos de
miles de computadoras alrededor del mundo,

Chen cred el virus en Abril, cuando todavia era estudiante de ingenieria computacional en
¢l Instituto Tecnoldgico.

Este inusual virus destructivo, programado para funcionar el 26 de Abril, (13° aniversario
del desastre nuclear de Chernobyl), wrata de borrar ¢l disco rigido y escribir “basura™ en
algunos otros componcentes, cvitando de este modo el futro encendido de la
computadora.

KEVIN Y RONALD

Ronald y Kevin, con los nombres de guerra Makeveli y TooShort en el ciberespacio,
asaltaron las computadoras del Pentigono en marzo del afio 1998, a la derna edad de 17
anos. Lstos dos forajidos virtuales, con sus conocimicntos y con un equipo bisico
informitico, se introdujeron en cuatro sistemas de la Marina y sicte de las fuerzas adreas,
relacionados con centros digitales en Estados Unidos y Okinawa.
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LA MACCHIA DAVID

En 1994 David l.a Macchia, estudiante de 20 afos del prestigioso y serio MIT, reconoce
que ha distribuido en Internet multitud de programas informiticos obtenidos sin licencia v
por valor de un millon de dolares. Para ofrecerlos a los cibernautas montd su propia BI3S.

LEVIN VLADIMIR

Un matemi
S18

ico rusu de 24 anos, penctrad via Internet desde San Petersburgo en los
emas informiticos centrales del banco Citybank en Wall Streer. Bste pirata logrd
transferir a diferentes cuentas de EEUUL, Rusia, Finlandia, Alemania, Isracl, Holanda v
Suiza fondos por valor de 10 millones de délares, segin el FBIL Detenido en el Reino
Unido a principios de 1995,

MITNICK KEVIN, “EL, CONDOR", “EL CHACAL DE LA RED”

Como hacker, a carrera de Mimick dene sus inicios en 1980 cuando apenas contaba con 16
afios y, obsesionado por las redes de computadoras, rompié la seguridad del sistema
administrativo de su colegio, pero no para alterar sus notas, lo hizo “sélo para mirar™.

La primera vez que lo detuvieron fue en 1981 por robar manuales de la Pacific Telephone.
La informacion robada tenia un valor equivalente a los 200 mil délares y tuvo que cumplic
una condena de tres meses de cdrcel v un ado bajo libertad condicional.

En 1983 intentd ingresar en las computadoras de la Universidad de California del Sur
poco después penetrd el sistema de la agencia de eréditos TRW,

En 1987 lo condenaron a wreinta y seis meses de libertad condicional por robo de software,
tras hackear los sistemas del Departamento de Defensa de EIEE.UU. y la NASA,

Un afo mis tarde fue arrestado de nuevo cuando era estudiante de la Universidad del Sur
de California. EEn esta ocasion entré ilegalmente a ARPAnct (la predecesora de Internet) y
trato de acceder a la computadora del Pentigono. Lo sentenciaron a scis meses de circel en
una prision juvenil en California,

Durante ese tiempo le negaron ¢l acceso a los wléfonos y a lo largo de los doce meses de
rehabilitaciéon no pudo acercarse a una computadora.

Mis tarde, ya en libertad, se apoderé de 16 codigos de seguridad de MCI y junto a un
amigo, Jenny Dicicco, entraron a la red del laboratorio de investigaciones de Digital
Corporation, conocida como Easynet.

Ambos hackers querian obtener una copia del prototipo del nuevo sistema operativo de
seguridad de Digital llamado VMS. El personal de seguridad de Digital se dio cuenta
inmediatamente del ataque y dicron aviso al FBI, y comenzaron a rastrear a los hackers.

Mitnick fue arrestado en 1998 por invadir el sistema de Digital Equipment. La empresa
acusé a Mitnick y a DiCicco ante un juez federal de causarles dafios por 4 millones de
délares en el robo de su sistema operativo. Fue declarado, culpable de un cargo de fraude
en computadoras y de uno por posesion ilegal de c6digos de aceeso de larga distancia.
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Adicional a la sentencia el fiscal obtuvo una orden de la corte que prohibia a Mimick el uso
del wléfono en la prision alegando que ¢l prisionero podria obtener acceso a las
computadoras a través de cualquier welé¢fono. A peticion de Mimick e juez lo autorizé a
lamar unicamente a su abogado, a su esposa, a su madre y a su abucla y sélo bajo
supervisiones de un oficial de la prision.

Liste caso produjo revuelo en los Fstados Unidos, no solo por el hecho delictivo sino porla
tiactica que utilizd la detensa. Su abogadoe convencid al juez que Mitnick sufria de una
adiccion por las computadoras equivalente a la de un drogadicto, un alcohdlico o un
apostador. Gracias o esta maniobra de la defensa, Mitnick fue sentenciado a solo un ano de
prision y al salir de alli debia seguir un programa de scis meses para tratar su “adiceion a las
computadoras”™. Durante su tratamicnto le fue prohibido tocar una computadora o un
maodem y llegd a perder mis de 45 kilos,

Para 1991 ya era el hacker que habia ocupado la primera plana del New York Times y uno
de sus reporteros, Jonh Markoff, decidio escribir un libro de estilo Cyberpunk narrando las
aventuras de Miick. Al parecer a Mimick no le gusté el libro ya que luego de salir a la
venta, la cuenta en Internet de Markoff fue invadida, cambiando su nivel de acceso, de
mancera que cualquier persona en el mundo conectada a Internct podia ver su correo
clectronico.

I3n 1992, y luego de concluir su programa, Mitnick comenzo a trabajar en una agencia de
detectives. Pronto se descubrié un mancjo ilegal en ¢l uso de la base de datos y fue objeto
de una investigacion por parte def FBI quien determiné que habia violado los términos de
su libertad condicional. Se ofrecié una recompensa de 1 millén de ddlares a guien arrestara
a Mitnick.

Luego de converdrse en profugo de la justicin cambio de tictica y concluyd que la mejor
manera de no ser rastreado era udlizando teléfonos celulares.

Luego de varios intentos infructuosos, en cuanto a calidad de informacion, se enconurd con
fa computadora de Tsutomu Shimomura la cual invadié en la Navidad de 1994,
Shimomura, fisico computista y experto en sistemas de scguridad del San Dicgo
Supercomputer Center, era ademids un muy buen hacker, pero era de los “chicos buenos™,
ya que cuando hallaba una falla de scguridad en algin sistema lo reportaba a las
autoridades, no a otros hackers.

Shimomura noto que alguien habia invadido su computadora en su ausencin, udlizando un
método de intrusion muy sofisticado y que él nunca antes habia visto. El intruso le habia
robado su corrco electrdnico, software para ¢l control de teléfonos celulares y varias
herramientas de seguridad en Internet. Alli comenzé la cuenta regresiva para Mitnick.
Shimomura s¢ propuso como orgullo personal atrapar al hacker que habin invadido su
privacidad.

Mis tarde, el 16 de febrero de 1995, Mitnick fue capturado, juzgado y condenado a 25 afios
de prisién, lejos de computadoras y teléfonos.

Pero, ¢l 22 de marzo de 1999, se consigue un acuerdo con jucces y fiscales. Los términos

concretos se desconocen, pero se sabe que en marzo de 2000 Mitnick quedaria en libertad
con la condicién irrevocable de no poder acercarse a una computadora,
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Kevin Mitnick, este sencillo nombre, oculta la verdadera ideatidad de uno de los mayores
crackers de la historia, Fue una de las mayores pesadillas del Departamento de Justicia de
los IEstados Unidos. Entré virtualmente en una base de misiles, llego a falsifiear 20,000
nameros de tarjetas de erédito v a causar pérdidas millonarias a varins empresas.

MORRIS ROBERT

En noviembre de 1988, Morris lanzd un programa “gusano”, disefiado por él mismo,
buscando debilidades en sistemas de seguridad, v que pudicra cjecutarse y multiplicarse por
si solo. a expansion exponencial de este prograna causé el consumo de los recursos de
mis de 6000 sistemas, los cuales resultaron danados o fucron seriamente perjudicados.
Eliminar al gusano de sus computadoras causd a las victimas muchos dias de productividad
perdidos, millones de dolares,

Como consecuencia, sc cred ¢l CERT (Equipo de Respuesta de  Emergencias
Computacionales) para combatir problemas similares en el futuro. Morris fue condenado y
sentenciado a tres adfios de libertad condicional, 400 horas de servicio comunitario y US
S10000 de fianza, bajo ¢l cargo de fraude computacional y abuso. La sentencia fuc
fuertemente criticada debido a que fue muy ligera, pero reflejaba lo inocuo de las
intenciones de Morris mis que el dafio causado.

MURPHY IAN, “CAPTAIN ZADP?

in julio de 1981 Ian Murphy, un muchacho de 23 aiios que se autodenominaba “Captain
Zap”, gana notoriedad cuando entra a los sistemas en la Casa Blanca, el Pentigono,
BellSouth Corp. TRW y deliberadamente deja su curriculum.

En 1981, no habia leyes muy claras para prevenir el acceso no autorizado a las
computadoras militares o gubernamentales. “Captain Zap™ mostré la necesidad de hacer
mis clara la legislacion, Con eargos de robo de propiedad, finalmente, Murphy fue multado
por US$ 1000 y sentenciado a 22 afios de prucba.

“PAINT” Y “HAGIS”

Listos son los scudonimos de los dos hackers que ¢l 10 de Diciembre de 1997 accedieron a
uno de los buscadores mas utilizados en  Internet. J.os terroristas informaticos
autodenominados *“Paints & Hagis”, accedicron al servidor del popular navegador Yahoo!
Y dejaron un mensaje amenazante a los casuales visitantes.

Este ataque no resultd ser mds que una modificacion de una pagina Web, y un cjemplo
temprano de las muchas que se modifican hoy dia a dia,

PETERSON JUSTIN TANNER, “AGENT STEAL”

Peterson crackeaba las agencias de erédito. Esta falta de personalidad le llevé a su caiday a
la de otros. Tiempo despuds, se dice, obtuvo un trato con el FBI. Esto le facilitd su salida
de la circel y “no” pudo ser demostrado un fraude mediante una wansferencia de dinero.
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POULSEN KEVIN, “DARK DANTE”

En diciembre de 1992 Kevin Poulsen fue acusado de robar 6rdenes de tarea relacionadas
con un cjercicio de la fuerza adérea militar americana, Se acusé Poulsen del robo de
informacion nacional bajo una seccién del estatuto de espionaje federal y fue condenado a
10 adios en la cireel (salid bajo palabra a los 5 afios).

Como cracker, siguid ¢l mismo camino que Kevin Miwmick, pero fue mis conocido por su
habilidad para controlar ¢l sistema telefonico de Pacific Bell. Incluso llegs a “ganar” un
Porsche en un concurso radiofonico, si su llamada era la 102, y asi fuc. Poulsen también
cracked todo dpo de sitios, pero €l se interesaba por los que contenfan material de defensa
nacional. Esto fue 1o que lo llevé a su estancia en la cireel, 5 afios. Fue liberado en 1996,
supuestamente “reformado™.

SMITH DAVID

Programador de 30 afios, detenido por ¢l FBI y acusado de crear y distribuir el virus que ha
bloqueado a miles de cuentas de correo, “Melissa™. Entre los cargos presentados contra él,
figuran ¢! de “bloquear las comunicaciones publicas” y de “danar los sistemas
informdticos™. Acusaciones que en caso de demostrarse en ¢l tribunal podrian acarreatle
una pena de hasia 10 afios de circel.

Por ¢l momentao y a la espera de la decisién que hubiese tomado el juez, David Smith estd
en libertad bajo fianza de US$ 10,000, Melissa en su “corta vida” habia conseguido
contaminar a mids 100,000 computadoras de todo ¢l mundo, incluyendo a empresas como
Microsoft, Intel, Compaq, administraciones publicas estadounidenses como la del gobicrno
del estado de Dakota del Norte y el Departamento del Tesoro,

Sin embargo, la detencion de Smith no significa que el virus haya dejado de actuar.
Compaiiias informiticas siguen alertando que ain pueden quedar miles de usuarios
expuestos a sus efectos, por desconocimiento o por no haber instlido en sus cquipos
sistemas antiviricos que frenen la actividad de Mclissa u otros virus, que han venido
aparecicado dlimamente como Happy99 o Papa.

THE MENTOR Y GRUPO H4G13

El autodenominado grupo H4G13, con Mentor a su eabeza querfa demostrar hasta donde
eran capaces dc llegar, y lo dejaron plasmado de una manera efectva, colocando ¢n la
pigina principal de la NASA, durante media hora, el “manifiesto” hacker mis conocido
hasta el momento.

ZINN HERBERT, “SHADOWHACK”

Herbert Zinn, (expulsado de la educacién media superior), y que operaba bajo el
scudénimo de “Shadowhack”, fue el primer sentenciado bajo el cargo de fraude
computacional y abuso. Zinn tenfa 16 afios cuando viol6 el acceso a AT&T y los sistemas
del Departamento de Defensa, Fue sentenciado el 23 de enero de 1989, por la destruccion
del equivalente a USS 174,000 en archivos, copias de programas, los cuales estaban
valuados en millones de ddlares. Ademis, publicé contrasefias ¢ instrucciones de cémo
violar la seguridad de los sistemas computacionales. Zinn fue sentenciado a 9 meses de
circel y 2 una fianza de USS 10,000,
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HACKERS

ABENE MARK, “PHIBER OPTIK”

Mark Abene, conocido como Phiber Optik, a la edad de 17 afios se convirtié en un genio
de Ia computacion y de Ia teenologia telefénica. Lideré en New York, al grupo de hackers
denominado "Master of Deception”, MOID (Macestros de la Decepcion).

El grupo ocupd las primeras planas cuando en Noviembre de 1989, hizo colapsar las
computadoras de WNIIT, uno de los principales canales de television de la ciudad de New
York, dejando un mensaje "Happy Thanksgiving you turkeys, from all of us at MOD"
(FFeliz Dia de Accidn de Gracias a Uds. pavos, de parte de todos nosotros en MOID).

Como micmbro fundador del grupo Masters of Deception, Phiber Optik inspir6 a miles de
adolescentes alrededor de los Estados Unidos, a "estudiar” los mecanismos internos de los
sisteras telefonicos de todo cf pais,

Un juez federal intentd "enviar un mensaje” a otros hackers al sentenciarlo a un afio de
prisién, pero el mensaje fue desatendido: cientos de adherentes organizaron una fiesta de
bicavenida en honor a Abene, en un club de primera clase en la ciudad de Manhattan,

Muy poco después, una revista de New York lo catalogd, como "una de las 100 personas
mis inteligentes de la nacion”.

En Julio de 1992, Abene y cuatro miembros de MOD fueron arrestados por una serie de
cargos criminales. Abenc se declard culpable de los cargos federales de acceso
desautorizado a computadoras de la compania de teléfonos, incursidn a computadoras y
conspiracion. Mark Abene pasé 10 meses en Ia prision del condado Schuylkill de
Pennsylvania, donde recibid tantas visitas y concedié entrevistas a periodistas y reporteros
de canales de television, que sus compaiicros de celda los apodaron CNN.

En una denda del condado de Qucens en New York, donde trabajaba su madre, sc
encontraron las primeras computadoras usadas por Abene: una Apple 11, la Timex Sinclair
y una Commodore 64. Aunque ¢l primer equipo de Mark fue una Radio Shack TSR 80.

También habia un receptor telefénico tantas veces usado, que tenia una cinta pldsdea
enrollada para sostener sus partes internas, desgastadas por ¢l excesivo uso, Mark Abene
era un experto cn patrones de discado en receptores telefdnicos.

"Los crimenes de Hacking", manifesté el juez Stanton, "constituyen una real amenaza a la
creciente super carretera de Ia informacion®.

Al negirsele ¢l uso de una computadora mientras estuvo en prisidn, Mark Abene se
convirtié en un héroe muy popular. Al salir en libertad fue empleado por su amigo Stacy
Horn, del BBS denominado ECHO. Las hazafias de Abene le dieron tanta fama, que
inspiraron a Michelle Slatalla y Joshua Quittne a escribir un libro titulado "The Gang That
Ruled Cyberspace” (La Banda que dominé el Ciberespacio).
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ARDITA JULIO CESAR, “EL GRITON”

1Zs considerado ¢l hacker mis fumoso de Argentina, Nacioé en Rio Gallegos, el 28 de marzo
de 1974, Utilizé su primera computadora mientras estudiaba la secundaria. in quinto afio,
junto con dos comparncros ayudaron a informatizar el sistema de notas y facturacién del
colegio en el cual estudiaba.

IZste muchacho, salté a la fama ¢l 28 de diciembre de 1995, dia de los Santos Inocentes,
cuando su domicilio fue allanado por la justicia argentina, luego de que Estados Unidos
al sobre reiteradas intrusiones a varias de sus redes informatdcas de Defensa, entre
cllas la del Pentagono.

Las intrusiones provenian de una computadora conectada a la linca telefénica desde un
departamento de Barrio Norte, en la capital federal. “El Gritén” ingresaba en la red de
computadoras de Ia empresa Telecom a través de lineas gratuitas 0800, para luego realizar
intromisiones en sistemas informaticos ajenos.

En la causa argentina niimero 45048/95, con cardtula “Ardita Julio C., sobre
defraudacion”, ¢l juzgado de Instrucciéon namero 38 a cargo de la jueza Wilma Loépez,
dispuso que Ardita compareciera ante un tibunal oral pero por fraude telefénico (estimado
por la empresa Telecom en $50), ya que las intrusiones informaticas estin contempladas en
el Cédigo Penal.

Sin embargo, por ¢l mismo cepisodio, Ardita ya tuvo una demanda penal en los Estados
Unidos, donde las intrusiones informitcas, las violaciones de cédigos sceretos y la
posesion de claves ajenas si son delitos graves. El proceso terminé el 19 de mayo de 1999,
cuando un tribunal de 1a ciudad de Boston, lo condené a 3 afios de libertad condicional y a
pagar una multa de USS 5,000 por haber vulnerado, entre otros, el sistema informitico de
Ia Marina.

BARAM PAUL

Posiblemente el mayor hacker de Ia historia, Ya hackeaba Internet antes de que existicra, El
fue quicn introdujo ¢l concepto de hacker.

ELGRANOSCARIN

LElGranOscarin es un hacker espafiol de 27 afios, autor del wroyano Cabronater, cuyas
iniciales son O.L.H y que en los primeros dias de abril del 2003 fuese detenido por la
Guardia Civil de Espaiia, en un operativo denominado CLON que se inicié en agosto del
2002. Su impresionante cgo estd casi a la par con sus prolificas creaciones de todas sus
herramientas de hacking y eracking, virus, jucgos obscenos, cte.

Sin embargo, como reza el vicjo dicho "la Justicia tarda pero llega”, finalmente fue
detenido, aunque actualmente se encuentra en libertad bajo fianza, a la espera de una accién
legal de las cortes de Justicia de Espadia.
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FARMER DAN

Trabajé Con Spafford en la creacion de COPS(1991) 'y al mismo:tiempo con el famoso
Computer Emergency Response Team (CERT), Tiempo mis tarde Farmer gané gran
notoriedad al crear el System Administator Tool for Annly‘nng th\vorks (SATAN) Un:\
gran herramienta para analizar vulnerabilidades en redes.

GATES BILL Y ALLEN PAUL

IZn sus dempos de aprendices, estos dos hombres de Washington se dedicaban a hackear
software. Empezaron en los 80 y han creado los mayores imperios de software de todo cl
mundo.

HELSINGIUS JOHAN

Johan Helsingius operé el mis grande y popular re-enviador de correo andnimo (anonymoss
remailer), denominado penct.fi, hasta que fuera clausurado en septiembre de 1996,

Los problemas de Helsingius empezaron cuando fue detenido por la policia filandesa
después que la denominada Church of Sdentology (1glesia de Cienciologia), denunciara que un
cliente usuario de penet.fi estaba publicando secretos de esta "iglesia” en Internet, La Corte
obligé a Helsingius a revelar los verdaderos nombres de sus clientes registrados, los
mismos que bajo un scuddénimo (nickname) figuraban en su boletin clectrdnico mensual.

Algo paradéjico constituye cl hecho que, el mis grande remailer anénimo de BEuropa era
controlado desde una computadora con arquitectura 486 y un disco duro de apenas 200
MB. Lo insdlito de este caso fue que Helsingius nunca enviaba mensajes andnimos.

EEl objetivo de un remailer anénimo ¢s proteger la identidad del usuario. El servidor
Remailer, no almacena los mensajes sino que sirve como un canal de re-transmision de los
mismos. El Remailer re-cnvia estos mensajes, sin dar a conocer la identidad del remitente
original,

LAMO ADRIAN
En ¢l 2000, Lamo se hizo conocido en los circulos de hackers al haber ingtesado en las

redes de America on Line, Yahoo y Worldcom, mfoxmando a sus adxmmsu-adorcs la
forma cémo lo hizo. N e

orpomcxén

En enero del 2002 encontré un fuga en’ la”rc‘d’:‘ hAchr.nc;uca d
“la‘red de he New

York Tnmcs en menos de dos minutos, Rcclcn(cmcntc

(USENET).

RITCHIE DENNIS, THOMSON KENYKERNIGHAN BRIAN

Programadores de los Laboratorios Bell. Son los dcsarrolhdorcs ‘de UNI}\ y C.-Se les
considera los padres de la informdtca masiva al dcsarrolht el sistema_ operadvo y el
lenguaje mds poderoso de la actualidad. )
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SPAFFORD EUGENE

Profesor de informitica de la Universidad de Purdue. Colaboré para crear el Computer
Oracle Password Security System (COJPS), un sistema de seguridad para redes. Es un
hombre muy respetado en el campo de 1a seguridad.

STALLMAN RICHARD

Se unio al Laboratorio de Inteligencia Ariificial de la MIT en 1971, lo que le valié crear sus
propias aplicaciones en esa drea. Fue ganador del premio McArthur Genius por sus
desarrollos de sofiware, Fue fundador de Free Sofrware Foundation, creando aplicaciones y
programas gratis para entornos UNIX,

THE DECEPTIVE DUO

The Deceptive Duo (“El dio engaiioso”) ingresaron ilegalmente al sistema de 1a Federal
Aviation Administration de los Estados Unidos cn abril de 2002 y descargaron
informacién confidencial relacionada a Ias filmaciones de las actividades de los pasajeros de
los acropucrtos.

También en la Marina de Guerra de los Estados Unidos, colocando informacién
obtenida del servidor del sistema de reservaciones de pasajes de Ia acrolinea Midwest
Express.

Cada sitio web incursionado por estos hackers, mostraba una supuesta "patriética misién”
en la cual preconizaban ser ciudadanos de los Estados Unidos de América, determinados a
salvar al pais de una "amenaza extranjera” al exponer los huecos de inseguridad en Internet.
Incluso incluyeron el logo del grupo, ¢l cual consiste de dos armas de fuego delante de una
l)ﬂnllcrﬂ norteamericana.,

TORVALDS LINUS

Torvalds cmpez6 a conocer ¢l UNIX y a tomar clases de programacién en C en los 90. Un
afios después empezé a escribir un sisterna operativo parecido al UNIX. Después de otro
afo, lo subio a Internet pidiendo colaboracion, hoy es llamado LINUX.

VEHEMA WIETSE
Vehema viene de la Universidad de Tecnologia de Eindhoven, en los Pafses Bajos. Un gran
programador, con un don para cllo, ademis de tener un amplio historial en programas

sobre seguridad. Es el coautor del SATAN con Farmer. Vechema escribié el TCP \Vnppcrs,
uno de los programas de seguridad mais usado en el mundo.
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Glosario

GLOSARIO

ACL’s (Access Control Lists).- Proveen de un nivel adicional de seguridada los archivos
extendiendo el clasico esquema de permisos en Unix. Las Listas dc Control de Acceso van a
pt‘ll“l(lr '\ﬂl&ll’\l‘ pcrmlsos a usuarios o grupos COI]CI’LtOﬁ.

Administrador.- Persona que s¢ encarga de la instalacién, configuracion y mantener en buen
estado un equipo de computo, - i

ADP (Automatic Data Processing).- Procesamiento automitico de  datos.

Amenaza.- Persona, circunstancia, evento, fendmeno o una idea maliciosa que plantea algin
daiio a un recurso.

Anilisis de Riesgos.- Es ¢l proceso de examinar los posibles riesgos y clasificarlos por nivel
de severidad, esto involucra hacer decisiones costo-beneficio. No se debe de llegar a una
situacién donde se gasta mas para proteger aquello que es menos valioso.

Antivirus.- Es un programa que sc cjecura en la computadora para buscar indicios de virus. Si
encuentra alguno, guia al usuario en los pasos a seguir para la remocién del mismo. Estos
pasos pueden restaurar cl archivo infectado a su estado original o de ser necesario borrarlo. El
programa antivirus debe ser actualizado peridédicamente con nucvas definiciones de virus.

Aplicaciones sensitivas.- Son todos aquellos programas y sistemas desarrollados para Ia
administracién de sistemas, como pueden ser herramientas de administracién, configuraciéon o
seguridad,

Archivo.- Conjunto de datos con un nombre asociado.

Archivos de configuracion.- Son archivos que contienen informacion importante relativa al
sistema o al usuario.

ARPA (Advanced Rescarch Projects Agency, Agencia de Proycctos de Investigacién
Avanzada).- Nombre actual del organismo militar norteamericano anteriormente lamado
DARPA, dedicado a desarrollar proyectos de investigacidon con propésitos militares que a
veces también tienen utilizacién civil. Agencia del Departamento de Defensa de los Estados
Unidos que creé ARPANET, la red que dio origen a Internet.

ARPANETAdvanced Research Projects Agency Network, Red de la Agencia de
Proyectos de Investigacién Avanzada).- Red pionera de larga distancia financiada por
ARPA (antigua DARPA) a fines de la década de los 60. Fue la basc inicial de la investigacion
sobre redes y constituyo el eje central de éstas durante el desarrollo de Internet. ARPANET
estaba constituida por computadoras de conmutacién individual de paquetes, interconectados
mediante lineas telefénicas. Se le considera el origen del actual Internet.

TESS COV_
FALLA DE_GRIGEN
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ASCII (American Standard Code of Information Interchange).- Cédigo normalizado
estadounidense para el intercambio de Ia informacion. Cédigo que permite definir caracteres
alfanuméricos; sc usa para lograr compatibilidad entre diversos procesadores de texto.

Ataque.- I35 la realizacion de una amenaza,

Ataque pasivo.- Es aquel que no causa modificacion o cambio en la informacién o recurso;
es decir, tnicamente la observa, escucha, obtiecne o monitorea mientras estd siendo
transmitida.

Ataque activo.- Es aquel que implica algin tipo de  madificacién del flujo :de- datos
transmitido (modlﬁc'\mon de Ia corriente de datos) o la creacién de un falso ﬂu]o de datos
(creacion de una corriente falsa).

Auditoria.- Es cl registro, anilisis y revisién de las’ acthdadcs relacionadas con la seguridad
de un sistema confiable. Consiste en revisar los cventos quc pucdcn ser nnpornmcs para
detectar un posible ataque al sistema. S .

Autentificacién.- Proceso de verificar Ia identidad de una persona. -

BBC.- British Broadcasting Corporation

Bit.- Nimero de base dos de un solo digito (cs deéir, cero’o uno) Sc mtn “de 1a unidad
minima de informacién que se mancja cn una’ computadom Sc dcnva dc la conu-accxon dela
expresidn binary digit (digito binario).

Bitdcoras.- Son archivos en donde se almacena todo lo quc va sucedicndo en el sistema,
pensados para poder llevar un control. .

Bombas.- Pueden ser tanto programas completos como fragmentos de cédigo insertados cn
otros programas. La principal diferencia entre los caballos de Troya y las bombas es que estas
tldmas se activan cuando ocurre un determinado evento, caso de las bombas ldgicas, o
cuando se llega a una determinada fecha, caso de las bombas de tiempo,

Bridge.- Sc utiliza para concctar dos redes a nivel de capa de enlace. Bl dispositivo conecta
dos o mis segmentos de la misma LLAN. Las dos LAN’s a ser conectadas pueden ser similares
o no, por cjemplo, ¢l bridge puede conectar dos Ethernets entre si o una ethernct y una
Token Ring. A diferencia de los routers, los bridges son independientes del protocolo y
transparentes para la capa de red (capa 3). Los bridges realizan funciones de forwarding y
filtrado de paquctes sin rerutear mensajes, en consecuencia pueden ser mas ripidos que los
routers, pero son mucho menos versddles,

Bucaneros.- Es simplemente un comerciante, el cual no tiene escripulos a la hora de
explotar un producto de aucking a nivel masivo.

Bug.- En inglés significa bicho. Término aplicado a los errores de programacién al ciccumr
un programa informatico o de unplcmcmacxon de un programa que causan cualquicr tipo de
situaciones anémalas. Fue usado por primera vez en cl afio 1945 por Grace Murray Hooper,
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una de las pioneras de la programacién moderna, al descubrir como un insecto (b habia
dafiado un circuito de la computadora Mark.

Business impact.- Forma de desarrollar un andlisis y disefio de un plan de contingencia que
se basa en el estudio del impacto (pérdida ccondmica o de imagen que ocasiona la fala de
algin recurso) de los que soporta la actividad del negocio.

Byte.- Conjunto de ocho bits que se atiliza, por cjemplo, para representar un cardcter ASCIIL

Caballos de Troya.- Toman su nombre del famoso mito del caballo de Troya, son
programas que imitan la ¢jecucion de otros programas pero realizan otras  funciones
completamente distintas a las esperadas. Normalmente causan dafios irreversibles,

CCITSE (Common Criteria for Information Technology Security, Criterios Comunes
para Evaluaciéon de Seguridad de Tecnologia de la Informacién).- Nuevo esquema de
evaluacién de scguridad que reemplaza al TCSEC y al I'TSEC, a finales de 1998, mejor
conocido como CC.

CERT (Computer Emergency Response Team, Equipo de Respuesta para
Emergencias Informadticas).- Fue creado por DARPA en Noviembre de 1988 como
respucsta a las carencias mostradas durante el incidente del gusano (ko) de Internct. Los
objetivos del CIERT son trabajar junto a la comunidad Internet para facilitar su respuesta a
problemas de seguridad informitica que afecten a los sistemas centrales de Internet, dar pasos
proactivos para clevar la conciencia colectiva sobre temas de seguridad informatica y llevar a
cabo tareas de investigaciéon que tengan como finalidad mejorar la seguridad de los sistemas
existentes. Los productos y servicios del CIERT incluyen asistencia téenica 24 horas al dia para
responder a incidentes sobre sceguridad informitica, asistencia sobre vulnerabilidad de
productos, documentos téenicos y cursos de formacién. Adicionalmente, el CERT manticne
numerosas listas de correo (incluyendo una sobre Avisos CIERT) y ofrece un sitdo web
(heep:/ /www.certorg) y un servidor de FTP anénimo, en fip://cert.org, donde se archivan
docurmnentos y herramientas sobre temas de seguridad informatica.

Certificado.- Consistc en una parcja, clave privada-clave publica. Pisicamente son dos
archivos que unidos, permiten definir un conjunto de claves de encriptacion y una identidad
certificada. La clave privada nunca abandona el servidor, por lo que NADIE obticne esta
informacion, por lo que NADIE podra suplantar la identidad del servidor certificado.

CGI (Common Gateway Interface).- Estindar que describe Ia manera en que el navegador
Web trasmite la informacion a un servidor Web. Los programas CGI pueden leer

informacioén, procesarla y devolver los resultados al navegador.

Chip.- Abreviatura de "microchip"”. Circuito muy pequefio, compucsto por miles a millones
de transistores impresos sobre una oblea de silicio.

Cliente.- Es una computadora o un proceso que hace uso de los servicios que brindan otras
computadoras en la red.
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Cédigo dc ética.- Es un conjunto de normas o principios que tratan el comportamiento
scgiin principios éticos, su normatividad es nada mds mostrar una declaracién de intenciones
sobre In "misién" de una institucién y la coercidn real con que se imponen es pequeiia,
aunque en algunos casos se incluyen expulsiones de la asociacidn en cuestion,

Concjos o Bacterias.- Son programas que no hacen nada atil, sino que simplemente se
dedican a reproducirse hasta que el nimero de copias acaba con los recursos del sistema,
Normalmente, los recursos que tienden a obtener son cl procesador, la memoria, el espacio
en disco, etc.

Confidencialidad.- Conocida como privacidad de la informacién, es la necesidad de que la
misma sélo sea conocida por personas autorizadas.

Contraseiia (password).- Conjunto de caracteres alfanuméricos que permite al usuario de
un sistema o una red tener acceso a un determinado recurso o la uulu'\c:on de un servicio
dado en un sistema determinado. Es totalmente confidencial.

Control.- Permite ascgurar que solo los usuarios autorizados pueden decidir cuindo y cémo
permitir el acceso a la informacion.

Cookie.- Procedimiento cjecutado por el servidor que consiste en guardar informacién
acerca del cliente para su posterior recuperacién. En la prictica, la informacion es
proporcionada desde el navegador al servidor del Word Wide Web, via una forma o un
método interactivo que puede ser recuperado nuevamente cuando se accede al servidor en ¢l
futuro. Es utilizado, por e¢jemplo, para el registro a un servicio.

Copyhackers.- Poscen conocimicentos de tecnologia y son denominados por la obsesion de
ser superiores, pero no terminan de aceptar su posicion. Por ello *“extraen” informacién del
verdadero hacker para terminar su trabajo.

Crack.- Programa utilizado para climinar las protecciones de los programas. Da acceso libre
a las funciones del mismo.

Cracker.- Son hackers cuyas intenciones van mis alli de la investigacién. Es una persona
que tiene fines maliciosos o de venganza, quiere demostrar sus habilidades pero de manera
equivocada o simplemente personas que hacen dafio sélo por diversion. La diferencia bdsica
es que los hackers construyen cosas y los crackers las rompen.

Criptografia.- Este término se forma del vocablo gricgo krupfos, "oculto", que en otras
palabras se traduce como: "Arte de escribir de manera peculiar o de modo esotérico”. En
computacion se refiere a los mensajes que son enviados por un emisor que oculta el
contenido del mensaje a manera de que sélo ciertas personas previamente scleccionadas
tendrin aceeso a la informacién por medio de una clave después de haberla descifrado.

Criptografia simétrica.- Método criptogrifico tradicional que opera a partir de una palabra
que sirve para codificar y decodificar informacién, conocido como contrasefia (password).
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Criptografia asimétrica.- Consiste en poner en cada extremo de la comunicacién un par de
llaves, una piblica y otra privada,

Criptograma.- Mensaje encriptado,

Criptologia.- Sc conforma de dos amplias dreas: la “criptografia” que se dedica a la
construccidon y operacion de sistemas de seguridad informitica; el “criptoanilisis’ cuyo fin
es desencriptar los criptogramas y acceder de mancra ilegitima a la informacion contenida en
los mensajes mediante ciertas (éenicas con las que no es preciso conocer la clave de cifrado.

Cucenta.- Dentro de sistemas de informacién se conoce como cuenta, al registro de un
usuario dentro de un sistema, lo cual implica que este usuario podri acceder a los servicios
que este proporcione.

DAC (Control de Acceso Discrecional).- Es un método para restringir el acceso a los
archivos (y a otros objetos del sistema) basindose en la identidad de los usuarios y/o los
gnlpos alos quc pertencecen.

DARPA (Defense Advanced Research Projects Agency, Agencia de Proycctos de
Investigacion Avanzada para la Defensa)”. Organismo creado en 1954 por cl
Departamento de Defensa norteamericano (IDoD) encargado de la invesu’gqcién y desarrolio
en ¢l campo militar y que jugé un papel muy importante en el nacimiento de Internet a través
de la red ARPANET.

Dato.- Es Ia unidad minima con la se compone cierta informacién.

Debug.- Encontrar y corregir errores o bugs.

Decision.- Eleccion de un curso de accién determinado entre varios posibles.

Deccoditicador.- Aparato que hace el proceso inverso de la codificacion, es dccu', obtener en
un formato entendible o establecido a partir de una entrada,

Dclito informitico.- Es toda conducta que utiliza la computadora como medio para
cometer un ilicito que tenga como fin el perjuicio de un tercero.

Decontologia.- Ciencia o tratade de los deberes y normas éticas, en especial si conciernen al
profesional de una rama determinada.

Demonio (daemon).- Programa que esti cjecutindose constantemente en el sistema en
espera de que algiin servicio haga una peticién de él para realizar determinadas tareas.

DES (Data Encryption Standard, Estindar de Cifrado dc’ Datos).- Algoritmo de

cifrado de datos desarrollado a fines de los afios 70, aprobado como estindar por la
administracion de EE.UU., Se basa en el sistema de llave {nica,
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Desastre.- Surgen de las fuerzas naturales tales como las inundaciones, los terremotos, el
fuego, ¢l viento.

DHCP (Dynamic Fost Configuration Protocol).- LEs una extensién del protocolo
BOOTP (BOOTP habilita a clicntes disskless a inicializar y automdtcamente configurar
TCP/1P). DHCP centraliza y administra la informacion de la configuracion de TCP/IP,
automdticamente asigna direcciones IP a las computadoras configuradas para utilizar DHCP.

Digest.- Es la representacion de un exto en una cadena sencilla de digitos, creada usando
una funcion bash de una sola via (sin regreso). Encriptando ¢ mensaje con una llave privada
para crear una firma digital, lo cual se utdiliza como medio electrénico de autentificacion,

Dircccién IP (IP address).- Numero compuesto por 32 digitos binarios que identifica a
todo emisor o receptor de informacién en Internet. Numero de identficacion de cada
computadora en Internct con el formato xxx.xxx.xxx.xxx, donde xxx es un niimero de 0 a
255,

Directorio.- Son archivos cuyo contenido son otros archivos de cualquicr upo (planos, o
mis directorios, o archivos especiales.

Directriz.- Conjunto de instrucciones o normas para realizar algo.

Disponibilidad.- Es la capacidad de la informacién de estar siecmpre disponible para ser
procesada por las personas autorizadas.

DNS (Domain Name System, Sistema de Nombres de Dominio).- Es un servicio de
bisqueda de datos de uso general, distribuido y muldplicado. Su utdilidad principal es la
bisqueda de dirccciones 1P de sistemas anfiuiones (bosts) de Internct basindose en los
nombres de éstos. El estilo de los nombres de Jost utilizado actualmente en Internet es
llamado nombre de dominio. Los dominios originarios, a los que se afiadieron algunos mis
en ¢l afio 2000, son: .com (comercial, empresas), .edu (educacién, centros docentes), .org
(organizacién sin animo de lucro), .net (operacion de la red), gov (gobierno o administracion
publica) y .mil (cjercito de los EE.UUL). La mayoria de los paises tienen un dominio propio.
Por cjemplo: .mx (Méxica), .es (Espafia), .au (Australia).

DOD (Departament of Defense).- Departamento de Defensa de los Estados Unidos.

Dominio (domain).- Conjunto de caracteres que identifica un sitio de la red accesible por
un usuario. Asi, por cjemplo, el nombre de dominio .mx identifica a los usuarios dados de
alta en ¢l registro mexicano de nombres de dominio. Conjunto de computadoras que
comparten una caracteristica en comin, como el estar en el mismo pais, en la misma
organizacién o en el mismo departamento. Cada dominio es administrado por un servidor de
dominios.

DVB (Digital Video Broadcasting).- Difusién de Video Digital.
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EAL (Evaluation Assurance Level, Niveles de Garantia de Evaluacién).- Definen la
escala de CC predefinidos para garantizar la valoracidn para los TOEs.

Elemento activo.- Son todos aquellos usuarios o procesos que poscen la capacidad de crear,
maodificar, leer, escribir o borrar informacion.

Encriptacion.- Es cl método por el cual la informacién puede ser protegida a través de
programas cncargados de cifrarla, firmarla para identificar eficientemente al remitente, y
cerrarla para que s6lo pueda ser abieria nuevamente por quien tenga la clave apropiada.,
agregindose ademds métodos para corroborar la integridad de la informacion recibida, o sea,
para validar que la informacién no haya sido modificada ¢n ¢l camino.

Enmascaramicnto.- la suplantacién de identidad. Un intruso sc hace pasar por una
entidad diferente para tener acceso al sistema. O sc le Uama también al método de emplear
alguna herramienta que permita que una miquina pueda realizar conexiones remotas
asignindole una IP virtual,

Espionaje.- Actividad encaminada a obtener informacidn reservada o scereta.

Esteganografia.- Técnica que consiste en ocultar un mensaje secreto dentro de otro mids
largo, de tal forma que terceras personas no puedan descubrirlo,

Estrategia.- El conjunto de reglas que aseguran una decisién 6ptima en cada momento...
Etica.- Pnncxplos directivos que orientan a las personas en cuanto a la conccpcton de la vida,
¢l hombre, los juicios, los hechos y Ia moral. ;

Etica informatica.- Es una nueva disciplina que pretende abrirse campo dcntro dc las éticas
aplicadas. La existencia de la ética informitca tiene como punto de partida el hecho de que
las computadoras suponen problemas éticos pardculares y por tanto dlsumos a ‘otras
tecnologias. o -

Euqucm - Son identificadores que sc les asignan a los usuarios o a los ob)ctos dcnu‘o del
sistema, se utilizan estos idendficadores para verificar los permisos que dene el usuario o el
objeto para permitir o denegar las acciones.

Eliquct'\ sensitiva de usuario.- Espcciﬁm el grado, o nivel de conﬁanz'l, asociado con ese
usuario, la etiqueta de usuario sensitiva es usualmente llamada como, ccmﬁcado de paso. .

Etiqueta sensitiva de archivo.- Especifica el nivel dc confianza quc un usuario pucdc ser
capaz de tener al acceder a ese archivo.

Evento.- Son todas las acciones generadas por un usuano oun proccso que van a exigir una
respuesta por parte de un objeto.

Finger.- Programa que muestra informacién acerca de’ n’ usuario(s) especifico(s)
concctado(s) a un sistema local o remoto. Habitualmente se muesua el nombre y apellidos,
hora de la ultima conexién, tiempo de conexién sin actividad, linea del terminal y situacion
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de éste. Puede también mostrar archivos de planificacién y de proyecto del usuario. Finger es
una palabra inglesa que significa "dedo" o, en su forma verbal, "apuntar con el dedo".

Fircwall.- Mecanismo de seguridad y proteccion. Sc utiliza para impedir el acceso a una red.

Firma digital.- Grupo de datos, afiadidos a un conjunto de datos o transformaciones de
estos, que permiten al receptor probar ¢l origen ¢ integridad del conjunto de datos recibidos,
asi como protegerlos contra falsificaciones.

Firmware.- Conjunto de instrucciones integrado en ¢l hardware que contola y dirige
actividades de la memoria del microprocesador. Se define como hardware en software, cs
decir memorias ROM que contienen instrucciones o datos necesarios para el sistema, un
cjemplo son los BIOS de la mayoria de las computadoras.

FTLS (Espccificacién Formal de Alto Nivel).- Es una especificacién del sistema que
incluye las definiciones abstractas de las funciones que el TCB (Trusted Conmpsiter Base) realiza
y de los mecanismos de la dotacion fisica y/o del firmware que se utilizan para usar dominios
separados de ejecucion .

FTP (File Transfer Protocol, Protocolo de Transferencia de Archivos).- Protocolo
(parte de la arquitectura TCP/1P) udilizado para la transferencia de archivos.

Gusanos.- Son programas que se reproducen copiindose de una computadora a otra a
través de la red. A diferencia de los virus, los gusanos son programas independientes y no
necesitan otro programa en el cual alojarse. Normalmente, los gusanos no producen ningin
tipo de dafio en el sistema, excepto malgastar los recursos, llegando incluso a sobrecargar la
red.

Hackeable.- Término que se udliza para decir que la seguridad de un sistema puede llegar a
ser burlada, viene de hacker.

Hacker.- Es una persona que estd en una continua bisqueda de informacion, vive para
aprender y todo para él es un reto; no existen barreras, y lucha por la difusion libre de
informacidn (IFree Information), distribucidn de software sin costo y la globalizacién de la
comunicacion.

Hacking.- Técnicas de entrada de forma no autorizada en un sistema informitico con el
animo de obtencr informacién, siempre y cuando esto se use con fines educativos o de
diversién, no para aduciiarse de conocimientos que no son suyos o con #@nimo de lucro.
Estos actos no presuponen la destruccion de la informacidn, ni la instalacién de virus. No
obstante no cs estrafio la instalacién de troyanos para disponer de cédigos de acceso
actualizados.

Hardware.- Conjunto formado por todos los elementos fisicos de una computadora.

Herramienta de seguridad.- Programas que permiten incrementar la fiabilidad de un
sistema de cémputo. Existe una gran variedad de cllas, casi todas de libre distribucion.
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Host.- Computadora que, mediante la utilizacion de los protocolos TCP/IP, permite a los
usuarios comunicarse con otros sistemas centrales de una red. Los usuarios se comunican
utilizando programas de aplicacion, tales como el correo clectronico, telnet, WWW y TP,
Computadora central en un sistema informitico complcjo.

HTTP (HyperText Transfer Protocol).- Protocolo utilizado por los servidores de Web
para la visualizacion de piaginas.

Hub.- Punto comin de¢ conexion de dispositivos en una red. l.os hubs son usados
comiinmente para conectar segmentos de una LAN. Un hub contiene muiltiples puertos,
Cuando un paguete llega al puerto, ¢s copiado a los otros puertos, de esta manera los otros
segmentos de la LAN pueden ver todos los paquetes. Un hub pasivo simplemente sirve de
conductor de datos entre los diferentes puertos. Los llamados hubs inteligenwes incluyen
servicios adicionales como permitir a un administrador monitorear cl trifico y configurar
cada puerto del hub. Estos hubs se conocen generalmente como hubs administrables
(manageable bubs). Un tercer tipo de hub, Uamado suitehing hub, lec la direccion de destino en
cada paquete y lo envia al puerto correcto,

Identificacion.- Momento en que ¢l usuario se da a conocer en cl sistema.

1DS (Intrusion Detection System, Sistema de Deteccion de Intrusos).- Es el arte de
detectar actividad inapropiada, incorrecta o anénima. Los sistemas de deteccion de intrusos
que operan cn un Aost para detectar actividad maliciosa se les conoce como Sistemas de
Deteccidn de Intrusos para bost y los sistemas de deteccion de intrusos  que operan en el
flujo de datos de una red se les conoce como Sistemas de Deteccién de Intrusos para red,

Incidente.- Suceso que se interpone inesperadamente en el transcurso normal de una accioén.

1EEE (Institute of Electrical and Electronic Engineers).- Una socicdad de profesionales
internacional que publica sus propios estindares y es miembro de la ANSI y de 1a 1SO.

IMAP (Internet Message Access Protocol, Protocolo de Acceso a Mensajes de
Internet).- Protocolo disefiado para permitir la manipulacién de mailboxes remotos como si
fueran locales. IMAP requicre de un servidor que haga las funciones de oficina de corrcos
pero en’ lugar de leer todo el mailbox y borrarlo, solicita sélo los encabezados de cada
mensaje. Se pueden marcar mensajes como borrados sin suprimirlos completamente, pues
estos permanccen en el mailbox hasta que el usuario confirma su eliminacion.

Informacién.- La informacion es ¢l conjunto de datos que ticne un significado especifico
mis alli de cada uno de éstos, y tendri un sentido particular segiin cémo y quién la procese y
la interprete. La informacién es cualquier mensaje (conjunto de datos) que le interese ‘al
receptor, entienda o lo ignore antes de recibirlo,

Informacién sensitiva.- Es toda aquella informacién que no esti disponible a todos los
usuarios por poseer un cierto grado de confidencialidad.
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Informdtica.- Descrita como una ciencia multidisciplinaria que estudia tanto la tecnologia de
la informacién (TI) en su relacidén con las acuvidades humanas administrativas y productivas
y sus aplicaciones, asi como las relaciones entre la informacién natural y la representativa,
abstracta o ardficial.

Insiders.- Pueden ser cmplc'\dos disconformes o personas externas con acceso a sistemas
dentro de la empresa u organizacién, los cuales’ utilizan sus permisos para alterar archivos o
registros.

Integridad.- Implica que el contenido de'la informacién permanczca inalterado a menos que
sea modificado por personal '\utoru'\do, y esta modlﬁc'\cwn sea registrada para posteriores
controles o '\uduon'\s. e

Interfaz.- Conexién entre dos componentcs dc hnrd\v'm: entre dos aplicaciones o entre un
usuario y una aplicacién. También s '1p'u1cnc1a cxtcma dc una aphcacxon mform’mc'x.

Intem-\ut-\. Usuario que navega vutu'\lmcntc po: Internet.’

Internct.- Red informdtica de comunicacién internacional que p(.rmiu. el intercambio de
todo tipo de informacién entre sus usuarios. El nombre: provxcnc del acrénimo de las
palabras inglesas International Network (Red Internacional). :

Intranct.- Es como la red Internet pero a nivel de una organizacién o empresa. Usando cl
popular software para Internct, la intranet le permite a los usuarios intercambiar datos dentro
de la organizacién como si lo hicieran con el resto del mundo a través de Internet.

Intruso.- Persona que accede (o intenta acceder) sin autorizacién a un sistema ajeno, ya sea
en forma intencional o nao.

IT (Information Technology).- Tecnologia de Informacion.

ITSEC (Information Technology Security Evaluation Criteria, Criterio para
Evaluacién de Seguridad de Tegnologia de Informacién).- Creado por los gobicrnos de
Francia, Alcmania, los Paises Bajos y ¢l Reino Unido. A principios de los 90’s, proveia
niveles de seguridad donde la funcionalidad del producto desarrollado se definia.

Kernel (Nucleo).- Es la parte central y mds importante del sistema operativo. En los
sistemas tipo UNIX se puede modificar.

Lamer.- Son individuos con ganas de hacer Hacking, pero que carccen de cualquxcr
conocimiento.

Ley.- Normas o preceptos de cardcter obligatorio ‘cuyo cumplimiento * supervisa® una
autoridad. Esta autoridad pucdc regular, obhg-\r o prolubu una cosa, gcncmlmcntc en
consonancia con la justicia y la édca.

Licencia GPL (GNU General l’ublxc chense, L:ccncm Pubhca GNU) Esm hccncn
indica que el cédigo fuente de un software debe ser distribuido libremente 'y que cualquier
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persona estd permitida a hacer las copias para su propio uso, vender o darlas a la gente (con ©
algunas restricciones).

Linux.- Version de libre distribucién del sistema operatvo UNIX; desarrollado por Linus
Torvalds basindose en ¢l Minix. Ha tenido una amplia difusién por su desarrollo
independiente de cualquicr empresa.

Lista de corrco.- Son una aplicaciéon que envia automditicamente corrco a un grupo
dererminado de usuarios, Son muy utilizadas para mantener informado a los miembros sobre
las noticias de algin drea de interés para cllos,

Lista de correo moderada.- Lista de corrco en la cual los mensajes, antes de ser
distribuidos, son filtrados manualmente por uno o mis moderadores.

Lista dc correo no moderada.- Lista de correo en la cual los mensajes no son revisados, se
cnvian automiticamente.

Mainframe.- Un sistema de computadora a gran cscala que pueden alojar software
comprensivo y varios periféricos.

Medidas proactivas.- Son medidas o decisiones que se toman para prevenir un problema.
Medidas reactivas.- Son medidas o decisiones que se toman cuando el daiio se produce.

MIME (Multipurpose Internet Mail Extensions).- Técnica para codificar archivos y
anexarlos a un mensaje de corrco electronico. Permite principalmente enviar archivos
binarios como parte de un mensaje.

Moderador.- Persona, o pequefio grupo de personas, que se dedica a moderar listas de
correo y grupos de noticias (ewsgronps) y son responsables de decidir qué mensajes de correo
clectronico pueden incluirse en dichos grupos y listas.

Monitoreo del sistema.- Se le llama monitoreo del sistema cuando una persona revisa ¢
inspecciona lo que estd sucediendo en el sistema, incluye verificar a los usuarios y lo que se
encuentran haciendo para asegurar que no pongan en riesgo ia seguridad del sistema.

Moral.- Procede del latin "mos”, que significa costumbre, hibito, en el sentido de conjunto de
normas o reglas adquiridas por medio de hibito, se utiliza para referirse a la conducta del
hombre que obedece a unos criterios valorativos acerca del bicn y el mal.

NCSC (National Computer Security Center).- Este es un centro de scguridad para
computacién a nivel nacional en los Estado Unidos de América. Este centro se formd en
1981 con el proposito de proporcionar sistemas de informacion informadticos fables para uso
en misiones criticas y sensibles.
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Newbie.- 135 un novato, o mis particularmente es aquel que navega por Internct, tropieza
con una pagina de backing y descubre que existe un drea de descarga de buenos programas de
hackco.

Nivel de sensitividad.- Es cuando toda la informacién almacenada o todos los usuarios que
tienen acceso a esa informacidn poscen exactamente los mismos permisos.

Norma.- Regla que se debe seguir o que se debe de ajustar a las conductas, actividades o
tareas.

Objeto.- Son todos los elementos identificables dentro del sistema, como son directorios,
archivos, dispositivos, pucrtos, ctc.

OSD.- Control Digital OSD.

Outsiders.- Son personas que atacan desde fuera de la ubicacion fisica de la organizacién,
estas personas ingresan a la red simplemente averiguando una conuasefia vilida,

Parche.- Es cl archivo que realiza correcciones en un archivo c)ccutablc o en sus datos para
climinar errores,

Perseguir.- Dentro de la estrategia a seguir cuando - se detecta a un intruso, es darle
seguimiento a un acto que pone en riesgo la seguridad del sistema.,

PGP (Pretty Good Privacy).- Desarrollado por el criptélogo estadounidense Phil
Zimmermann, es mundialmente conocido como sistema de firma digital para correo
clectrénico. Aparte de esta funcion, PGP permite también el cifrado de archivos de forma
convencional mediante criptografia simétrica.

Phreacker.- Posee conocimientos profundos de los sistemas de telefonia, tanto terrestres
como méviles. En la actualidad también poseen conocimientos de tarjetas prepago, ya que la
telefonia celular las emplea habitualmente,

Phreacking.- Es una extension del hacking y cmckmg

PID (Process Identifier).- Cada proceso tiene uno dlsunto a los dcmas y su-vc al sistema
para poder distinguirlos.

Ping (Packet Internet Groper).- Aplicacién usada en Tnternet para determinar si estd o no
activa la conexién a una méiquina espccnﬁc'\, o para avengum: la factibilidad dc alcanzar aotra
migquina. -

Plan de contingencia.- Conjunto de procedimicntos que permiten recuperar y reestablecer
el correcto funcionamiento del sistema en un tempo minimo después de que.se haya
producido el problema; considerando las acciones que se llevarin a cabo antcs. durante y
después del desastre, para tener el minimo de pérdidas posibles.
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Portabilidad.- Representa la facilidad de poder visualizar o transportar la informacién. -

Politica.- Definiciones establecidas por la direccién que determina criterios generales a
adoptar en distintas funciones y actividades donde se conocen las “alternativas “antc
circunstancias repetidas,

Politica de Seguridad.- Es un conjunto de leyes, reglas y pricticas que regulan Ia manera de
dirigir, proteger y distribuir recursos en una organizaciéon para poder llevar a:cabo los
abjetivos de seguridad informadtica dentro de 1a misma.

POP o POP3 (Post Office Protocol).- Un cliente de correo POP establece una conexién
con el servidor sélo el tiempo necesario para enviar. o recibir - correo, .y luego cierra la
conexién. Da un uso mis cficiente del ancho de banda que SMTP, ya que no es indtilmente
mantenida una conexién mientras el usuario esti leyendo o redactando correo.

PP(Protection Profile, Perfil de Proteccién).- Es un . requerimiento que define un
problema de seguridad general de un consumidor o grupo de consumidores, Biasicamente un

Perfil de Proteccion establece: esto es lo que se necesita,

Privacidad.- Es la necesidad de que la informacidn sdlo sea COnOCld’l por pcrson'\s
autorizadas.

Procedimiento.- Conjunto de pasos o reglas que describen la forma de realizar algo.

Procesar.- Someter a algo a cualquicr proceso de transformacién o elaboracién. Legalmente
se refiere a seguir cuando alguien a cometido un delito.

Proceso.- Conjunto de fases sucesivas de un fendmeno natural o de una operacién artificial.
¢s un programa cn cjecucion. Cada proceso es identificado de forma univoca por el sistema

mediante su PID (Process IDentifier) y ademis cada uno tiene sus privilegios y sus propiedades.

Prompt.- Cabecera que aparece en cada linea a la espera de la introduccién de un comando
dentro del sistema,

I’ro(cgcr.- Cuidar o mantener intacto una persona o cosa.
Protocolo.- Reglas que gobicm'm como las computadoras se comunican entre cllas. Un
conjunto formal de convenciones que gobicrnan el formateado y el ncmpo relativo dcl

intercambio de mensajes entre dos sistemas de comunicaciones.

Proxy.- Computadora encargada de guardar copias de los archivos mis solicitados para
reducir el trifico de la red ¢ impedir su colapso, se trata de caches de red.

Puertas trascras (backdoors).- Son mecanismos implementados en los programas por sus

creadores, que les permiten a éstos realizar acciones determinadas sin tener que pasar- por
determinadas secciones del programa, como procesos de autentificacién, mecanismos de

seguridad, cte.
TESS (O
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Puerto.- Nimero que identifica un socket de forma que todos los paquetes ademas de tener
una direccion 1P de destino tienen también un puerto de destino, ¢l nimero de puerto es fijo
en el servidor y deprnde del servicio que preste (por ejemplo, un servidor web estd en cl
puerto 80 siempre) y en el usuario depende de la conexién, pues utiliza un niimero de puerto
distinto para cada computadora con la que se conecta.

Red de computadoras.- Consiste de dos computadoras (desde un nivel basico) o mis,
concctadas por un canal de comunicacién de manera tal que puedan compartic datos y
recursos (espacio en discos duros, impresoras, programas, ctc). A cada una de las
computadoras concctadas a la red se le denomina “nodo”,

Redundancia.- Es hacer mualtiples copias de la informacién importante y dichas copias son
frecuentemente almacenadas cn diferentes lugares, para asegurarse de que esa informacién
no se perderi. -

Respaldo.- Se conoce como respaldo a realizar copias de seguridad de la informacion, en
caso de que esta sufra algin dafio.

RFC (Request For Comments).- Seric de documentos iniciada en 1967 que describe el
conjunto de protocolos de Internet y cxperimentos similares. No todos los RFC's (en
realidad muy pocos de ellos) describen estindares de Internct pero todos los estindares
Internet cstin escritos en forma de RFC's. La serie de documentos RFC es inusual en cuanto
los protocolos que describen son claborados por la comunidad Internet que desarrolla ¢
investiga, en contraste con los protocolos revisados y estandarizados formalmente que son
promovidos por organizaciones como CCITT y ANSI.

Riesgo.- s una medida del costo de una realizacion de una vulnerabilidad que incorpora la
probabilidad de éxito de un ataque.

Risk analysis.- Forma de desarrollar un andlisis y disefio de un plan de contingencia que se
basan cn el estudio de los posibles riesgos desde ¢l punto de vista de probabilidad de que los
mismos sucedan,

Root.- Es el usuario que tiene todos los privilegios en un sistema Unix o Linux, Como
poscedor de todos los usuarios, podra acceder a cualquier recurso o mirar el contenido de
cualquier directorio. Es el 1inico que podri cambiar 1a configuracion del sisterna, adadir o
climinar nuecvos usuarios, instalar nuevas aplicaciones, etc. Asi que es conveniente no
olvidarse de su password. Se debe tener cuidado porque trabajando con este usuario se
podria modificar alguna parte critica del sistema sin saberlo y luego éste podtia no funcionar
correctamente.

Router.- Dispositivo que distribuye trifico entre redes. La decisién sobre a donde enviar sc
realiza en base a informacién de nivel de red y tablas de direccionamiento. El router sc
necesita cuando las dos redes utilizan Ia misma capa de transporte y tienen diferentes capas
de red. Por cjemplo, para una conexién entre una red local ethernet y una red publica X.25,
se necesitaria un router para convertir las tramas ethernet a la forma que exige la red X.25.
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RPM.- El Red Hat Package Manager (RPM). Es un sistema de gesdén de paquétcs que
puede ser utilizado por cualquicra y funciona sobre la plataforma Red Hat Unix como otras
distribuciones de sistemas Linux y Unix, Red Hat, ete, :

Sabotaje.- s la destruccion de equipo y/o informaciéon relevante por una-persona que
normalmente pertenece a ka institucion y se encuentra resentida o por otros intereses.

Sancién.- Acto solemne mediante ¢l cual se confirma una ley.

Scanner.- Programa que permite rastrear la red ¢n busca de puertos abiertos por los cuales
tener acceso v nuanipular un sistema o introducir un virus o troyano.

Script Kiddie.- Denominados Skid Kiddie o Script Kiddie, son el dltimo eslabon de la red.
Se trata de simples usuarios de Internet, sin conocimientos sobre Hack o el Crack,
Simplemente, son internautas que se limitan a recopilar informacion de la red.

Script.- Serie sccuencial de instrucciones que permite realizar tareas sencillas y repetitivas,
generalmente son interpretadas en tiempo de ¢jecucion, aunque hay sistemas que permiten
compilar los scripts. Algunos de los sistemas de scripts son verdaderos lenguajes de
programacion.

Seguridad.- Se refiere a todo tipo de precauciones y protecciones que se llevan a cabo para
evitar cualquicr tipo de daio y riesgo.

Seguridad de 1a Informacién.- Se reficre a la prevencion y a la proteccin, a través de
cicrtos mecanismos, para evitar que ocurra de manera accidental o intencional, la

transferencia, modificacion, fusion o destruccién no autorizada de la informacién.

Seguridad fisica.- Como seguridad fisica debemos entender todo aquello que nos lleva
proteger el hardware de nucstro sistema o acceso a ¢l

Seguridad Informdtica.- Es una coleccion de herramientas y procedimicntos disefiados
para proteger datos y detener a los intrusos, es decir, ¢s la proteccion de los sistemas de
cémputo para evitar amenazas de confidencialidad, integridad o disponibilidad.

Seguridad logica.- Consiste en la aplicacién de barreras y procedimientos que resguarden el
acceso a los datos y sélo se permita acceder a cllos a las personas autorizadas para hacerlo.

Scguridad de Ia red.- Consiste en la proteccién de los recursos de la red, la informacion y
servicios contra las amenazas de seguridad.

Servidor.- Computadora o software que proporciona alglin servicio a otras computadoras
conocidas como clientes,

SFUG .- Guia del Usuario de Caracteristicas de Seguridad.

Shell.- Intérprete de comando de un sistema operativo. Sc encarga de tomar las érdenes del
usuario y hacer que el sistema operativo las ejecute. Se sitia entre el kerne/ y ¢l usuario.
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Slstcrn'\. Con;unto de partes que interactdan en busca de un fin comun. N

Sistema biométrico.- s un sistema que normalmente se utili p'lr'l Ia ﬁutcnuﬁc'\clon de
puaon'\s ¢l cual se basa en caracteristicas bioldgicas de las pctson'ls.

Sistema dc ‘archivos.- Es aquella parte del sistema responsable de l'\ ‘admin tr'\cmn dc Tos
r.l'uos en dispositivos de almacenamiento secundario.

Sistema de decision informatizado.- IIs un sistema que permite: tomar - decisiones por
medio” dela- informacién que presenta, y csta |mplcmcnndo por mcdlo dc cqulpo de
coémputo,

Sistema operativo.- Conjunto de programas que administran los recursos de hardware y
software de una computadora. Es la interfaz entre el usuario y la computadora,

SMTP (Simple Mail Transport Protocol).- Un cliente de corrco SMTP establecerd y
sostendrd conexién con el servidor durante ¢l tiempo en que esté corriendo, ya sea que el
correco csté siendo transferido o no. En tal sentido no tiene un aprovechamicento tan eficiente
del ancho de banda como ¢l POP.

Sniffer.- Es un programa que monitorea y analiza ¢l trifico dentro de una red y gracias a su
uso se¢ puede detectar problemas y embotellamicnto. También se denomina sniffer al uso
legal o ilegal de captura de paquetes de informacién transmitida a través de una red. Esa es la
razdn por la que este segundo significado estd mds popularizado en la red.

Socket.- Se trata del dispositivo 16gico de Ia recepcion y envio de datos en una red, todos los
dispositivos fisicos de una computadora tienen una direccién logica a donde enviar los datos
y de dénde se esperan las respuestas; de la misma manera se utliza un conjunto de
dispositivos légicos para controlar las conexiones con otras computadoras como si fueran
otros periféricos.

Software.- Cadigos fuente y ob;eto. utilidades, programas de dmgnosuco, sistemas
op(.r'mvos, programas dL comunicacién.

Spam.- Corrco c¢lectrénico no solicitado, normalmcntc publicim:io. J

SSH (Secure Shell).- Es una aplicacién de segundad que’ permite % conexién entre
computadoras de forma segura, a través de un demonio sshd

Superzapping.- Es ¢l uso no autorizado de un progtama editor de archivos para alterar,
borrar, copiar, insertar o utilizar en cualquier forma no permitida los datos almacenados en
los soportes de una computadora.

ST (Security Target, Mcta de Seguridad).- Es una especificacién que define una solucién
general de un desarrollador para un problema de scguridad. Basicamente una Meta de
Scguridad cstablece: Esto es lo que se ha construido o se construird en el futuro.
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Tarjeta intcligente.- Nombre que reciben unas tarjetas que contienen un pequefio chip en
el cual se puede almacenar cierta informacion,

TCB (Trusted Computer Base).- Base de Computadoras Confiable,

TCFS (Transparent Cryptographic File System).- s un software desarrollado en la
Universidad de Salerno y disponible para sistemas Linux que proporciona una solucién al
problema de la privacidad en sistemas de archivos distribuidos como NFS.

TCP/1P (Iransmission Control Protocol / Internet Protocol).- Iil término describe dos
mecanismos  de software empleados  para posibilitar  la madliple comunicacion  enure
computadoras de manera libre de error. TCP/IP es el lenguaje comiin de la Internet, el que
permite que diferentes tipos de compurtadoras utilicen la red y comuniquen unas con otras,
indiferentemente de la plataforma o sistema operativo que usen.

TCSEC (Trusted Computer Systems Evaluation Criteria).- Son criterios de evaluacién
de sistemas informiticos fiables, los cuales indican niveles de scguridad. La publicacién de

¢stos criterios sc le conoce también como el Libro Naranja (Orange Book).

Tecnologia.- Conjunto de los conocimientos, instrumentos y métodos téenicos empleados
en un sector profesional.

Telnet .- Programa para Internet basado en texto, usado para enlazarse a2 una miquina
remota, Una ver conccrada, la miquina propia sc comporta como si el usuario estuviera

realmente sentado frente a la otra, aun cuando se hallen en diferentes partes del mundo.

Time frame.- Tiempo que una organizacién pucde asumir con paralizacion de la actividad
operativa antes de incurrir en pérdidas significativas.

TOE(Target of Evaluation).- Objetivo de la Evaluacién.

Underground.- La traduccién literal de este término es “debajo de la tierra”, implica que
algo no es muy conocido.

UNIX.. Sistema operativo comodo, ripido y con caracterdsticas de MULTICS desarrollado
por un grupo de investigadores de AT&T entre los que se encontraban Ken Thompson,
Rudd Canaday, Doug Mcllroy, Joe Hosanna y Dennis Ritchie,

URL (Uniform Resource Locator).- Es la direccién de un sitio en Internet con el nombre
del servidor , el dircctorio donde esta el material y el nombre del archivo que lo condene:

Userid.- Nimero que identifica a un usuario dentro del sistema.
Violacién.- Acto de infringir o quebrantar una ley o precepto.

Virus.- Es un fragmento de cédigo que se inserta en un programa cjecutable, de modo que
cuando el programa es ejecutado, se cjecuta también el virus. La funcién’ que un virus
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pretende realizar es propagarse a si mismo por todo el sistema. Para ello va mfccnndo a
otros programas en los que inserta el fragmento de cédigo virico.

Vulnerabilidad.- Es cl debilitamicnto o ausencia de una proteccién en un rccurso.
WWW (World Wide Web).- Proporciona una manera de enlazar:las compundorns en

Internet a través del codigo huml y usando hipervinculos que le pcrmm:n avanzar de un sitio
a otro en la Web,
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Andnimo.
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Seminario GASU.

hup:/ /www.seguridad.unam.mx/Eventos/Gasu/prox.html
Microasist.Servicios/Contingencia.

http:/ /microasist.com..mx/servicios/definicion.shtm

NIST. Advanced Encryption Standard.

http:/ /csrenist.gov/encryption/aes/

Seguridad, Entrebits,
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