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Definición de la problernátiui y alcanc<: de li:l tesis 

DEFINICIÓN DE LA PROBLEl\iÁTICA Y ALCANCE DE LA TESIS 

Es c..·\·idcntc <.¡uc hay 1nuchos beneficios que In informática hn aportado a la sociedad, entre 
dios la conn111icación, acceso a inforn1nción, a bases de e.latos, publicidad, etc. 

Pero In infonn;lrica tan1bién ha traído consigo conductas antisociales o delictivas. Los sistcn1as 
e.le co111putaduras han creado la posibilidad de cornctcr "delitos" de tipo tradicional en forrnns 
no tra<lidc>nalcs. 

Por 11101ivos di,·c..·rsns: desde la sin1plc curiusi<lad, con10 es el caso de 111uchos pirntm; 
infonn:íticos (hackcrs) hasta el sabotaje o espionaje inforn1:ítico. J .. os piratas inforn1:i.Licos o 
hackcrs acceden 1nuy a menudo desde un lugnr exterior, situado en la red de 
tdc..·con1t111icacin11cs. recurriendo n uno de los diferentes n1edios que se tncncionan a 
C<HHinuaci(>n. El hackcr puede apro\·cchar la falta de rigor en las 1ncdiltas de seguridad para 
obtener i.lCcc~o o puede descubrir deficiencias en las 111cJi<las \·igentes <le seguridad o en los 
proccdi1niento~ del sisten1a. ¡\ 1ncnudo, los piratas inforn1áticos se hacen pasar por usuarios 
legiti1nos del siswn1a1 esto suele suceder con frecuencia en sistc1nas en los t)Ue los usuarios 
ptH..'den etnpk·ar contrascilas con1unes y sencillas. 

La Universidad Nacional J\utdnon1a de I\léxico, la Facultad de lngcnicrfa y la Unidn.d de 
Servicios de Có111puto J\cadétnico (UNICA) no son la excepción de tales conductas delictivas. 
La difusión de sistctnas operath·os accesibles (corno LINUAJ así corno tener acceso a 
inforniacil>n donde se indica córno vulnerar la scguric.lad de algunos sistcn1as ha hecho t¡uc en 
los úlcin1os :11los se hallan desarrollado usuarios con conocirnientos especiali:.i.::ados (los que 
antes eran 111uy pocos). En los t¡ue se han dado algunas conductas delictivas como los 
sigttientcs: 

Usuarios ºroban" claves de otros usuarios. 

u~uarios destruyen la inforn1ación de otros; Icen sus correos, carnbian su ambiente, cte. 

Usuarios n1uy expcrin1cntac.los intentan obtener la clave del adtninistrador del sistema, a 
\'cccs súlu con b finalic.lac.l de \'Cr, otras para 1nodificar o c.lcsuuir infortnación. 

Usuarios sin derecho sobre el sistetna de infortnación ejecutan códigos, programas, 
con1anc.los. con la finalidad de obtener, dañar, modificar o destruir inforn1ación. 

Cambio <le los contenidos <le las páginas \VEB. 

Debido a <1ue la Unidad <le Servicios <le Cómputo Académico (UNICA) tiene entre sus 
usuarios a: acadérnicos, autoridades y alumnos, se hace imperativo la implementación de la 
seguridad del sistema. 

Para llc\'ar a cabo el punto anterior, consideraremos aspectos in1portantcs de la seguridad, que 
en varias oca~iones no se toman en cuenta, estos son: realizar un análisis de riesgos, políticas de 
scguri<lad. procedimientos prc\~entivos y correcti\'os, plan de contingencia, código de ética, 
herramientas de SCb'J\lridad, creación de un área de seguridad)' medidas de seguridad física. 
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Prcft:ic10 

PREFACIO 

Unas cuantas lineas para explicar el alcance de este trabajo de tesis dedicado a In seguridad en 
un siste1na infon11:itico. Las con1putadoras huy en día juegan un papel cae.la vez 111:\s 
in1portantc debido a c1uc son la herramienta para nhnnccnnr, visualizar y procesar la 
informacic)n, la cual es esencial dentro de las organizaciones. De nhí la trascendencia del 
n1ancjo y protección de la 111isma. 

Cuando :-;e habla di: la seguridad en un sistema informático, norn1ahncnte se pii:nsa en el 
u:·nnino ••privacidad de la infon11ación'\ en el c¡uc podemos incluir las contrasctias para tener 
acceso al sisten1a, los pern1isos de acceso a la inforrnación, rncnsajcs cifrados y, en definitiva, 
todo lo n:lacionado con la protección y la conficlcncialic.lad de nuestros datos. 

La razón de n ... ·alizar este trabajo e.le tesis responde a las necesidades de seguridad <.JUC hoy en 
día es uno e.le los principales proble1nas <.JUe p0Jen1os encontrarnos en los sistcn1as 
infonn:hicos, y '\'a dirigido a tollas aquellas personas irn·olucradas y preocupadas por rnnntcncr 
la Sl'guric.lad de su sistcrna. 

El tezna de tesis consta de ocho capítulos, los prizncros siete confor1nan el znnrco teórico y dnn 
las bases parn la i111ple1nentación de 1nedi<las de seguridad, descritas en el capín1lo 8. A 
condnuación se describen breven1entc cae.la uno de los capítulos. 

Capitulo 1. "Fund.an1cntos".- Se prcscnrn.n conceptos de seguridad, una breve historia del 
siste1na opcrath·o UN IX, nsi corno otras definiciones ilnportnntes. 

Capítulo 2. "Nh·cles de seguridad infor111ática11
.- Los cuales son descritos por el Centro de 

Seguridad para Co111putnción en los Estados Unidos de América, por ser In base para 
c.lcfinirlos. 

Capítulo 3. "Seguridad del sistema".- Se detalla la seguridad fisica, la seguridad lógica )' la 
seguridad del sistema de archivos. 

Capitulo 4. "Políticas <le Seguridad".- Se explica la creacton, responsabilidad, obligación y 
difusión de políticas de seguridad dentro de una organización. 

Capítulo S. "Procedilnientos".- Se definen los pasos que se deben seguir antes y después de un 
incidente e.le scguri<lad. 

Capítulo 6. "l~dca en la infonnrl.ticnn.- Se hace referencia a la definición de ética inforrnática, 
cl1digos <lcontológicos, así como la situación actual de la ética en la informática. 

Capítulo 7. "l-lerra111icntas de seguridad".- Se listan las herramientas de seguridad que existen 
para disn1inuir el riesgo de ntnc¡ue en un sistc111a de cómputo. 

Capítulo 8. "Implantación de medidas de seguridad en la Unidad de Servicios de Cómputo 
.Acndétnico".- Se propone una solución integral con todos los elementos descritos en los 
capítulos anteriores. En el cual se elaboraron políticas, procedimientos preventivos y 
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correctivos, un código de ética, un plan <le contingencia, n1cc.lidas de seguridad física, bitácoras 
de las hcrrmnicnrns e.le scguri<l:u.I, así co1no In creación de un área de seguridad para la U ni<lad 
de Scn•idos de Cón1puto .Acadé111ico. 

Nuestra 1nayo1· rcco111pcnsn será c:1uc se ilnplantcn las rnedidas e.le seguridad <.JUC proponcn1os 
cn la U ni<lad Je Scn·icios de Cú111puto .Acadé111ico y ser una refcrcncin para cuak¡uicr otra 
institucilH1 relacionada con el c6111puto <..]UC desee i111planrn.r scguri<ln<l en su sistema. 

·VI 

l\[argaritn Carrera 1:ournicr 
Roberto C. Zl1ñiga Rmnírcz 
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OBJETIVO GENERAL DE LA TESIS 

r~stablcccr las cstr.ltegias, procedirnicntos y políticas de seguridad para in1plantar las n1cdidas 
de seguridad en la Unidad de Scn·icios <le Córnputo Aca<lén1ico con el fin e.le proteger la 
intc~ridad, cunfidcncialidac.1 y disponibilidad de la inforn1acicJn contra incidentes de seguridad. 

OBJETIVOS PARTICULARES 

f)c(inir los cnnccptos básicos de seguridad para tener las bases cp.ic pcrrnirnn determinar la 
problc1n:ltica en Ja Unidad de Scn·icios de Córnputo 1\cadérnico. 

Proponer políticas de seguridad c1uc pcrrnitan regular In 1nancra de proteger los recursos de 
la Unidad de Scn·icios de Cútnputo Acadérnico para poder llevar a cabo los objcú\·os de 
seguridad. 

Proponer proccdirnicntos prcvcnth·os que ayuden n n1ini1nizar los incidentes de scguric.la<l 
y procl.'di1nicntus correcth·os ')lle indk1uen qué hacer ante un incidente de seguridad. 

Proponer un Plan de Contingencia que ayude a restablecer la opcrativic.Jad de la Unidad e.Je 
Servicios de Cúrnputo Acadérnico en el inenor tic111po posible ante un incitlcntc de 
seguridad. 

Propo11l.'r nlgun:ts hcrrarnicntas de seguridad c1uc hagan nlcnos \"Ulnerable los siste1nas de 
cún1puto de la Unidad de Servicios de Cómputo Académico. 

Proponer un código de ética para establecer algunos puntos que regularán la conducta y el 
dcsctnpcrlo profesional de las personas que laboran en In Unidad de Sen·icios de Cómputo 
;\cadé111icu. 

Proponer In creación de un área de seguridad para proteger Ja integridad, confidencialidad y 
disponibilidad de la inforrnación de Jos usuarios, en especial la que sen crítica para nuestras 
autoridades y acadén1icas. 

Proponer medidas de seguridad física con la finalidad de mejorar la infraestructura de la 
Unidad de Servicios de Cómputo i\cadémico. 
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C.:-1pílulo 1 Fundamentos 

1.1 Concepto de seguridad 

El concepto de seguridad puede tener un significado distinto e.le acuerdo ni enfoque c¡uc le 
den las pcrso11as. por lo <.¡ue es difícil proporcionar una definición exacta. Por esrn razón, 
consideramos nccc._•sario ddinir antes el concepto de información. 

P:ua explicar t¡ue cs inforn1acic>n. antes hay ciuc definir c1ué es un dato. Un dato es "la 
unidad n1íni1na cnn la se compone cierta infonnación". 1 Podemos cntcn<lcr de dos 1nancras 
el concepto de informaciún. l'rimt'lll. La infor1naciC:m es el conjunto <le datos que tiene un 
significado e,_•:.;pc._·dlico rn:ís 01llá de cada uno de éstos, y tcndr:\ un sentido panicular según 
cúmu y <.¡uiCn la procese y tt i111cq1rctc. Si:P,1111tlo. La infor1nación es cuak¡uicr mensaje 
(conjunto de d;uos) <.JUC le in1crL•sc al receptor, entienda o lo ignore antes de recibirlo. 

¡\ co111inuaciún, se ml'nciorrnn diferentes definiciones de seguridad: 

Es el conjunto de rnec.lic.las para mantener la inforn1ación de un sisterna libre de 
corrupción.:! 

Cualidad de ~cguro. Se aplica a ciertos 1nccanismos que aSC!,P\lran a1gún buen 
funcionaff1icnto, prcca\·icndo c1ue éste falle, se frustre o se violentc.3 

Es la calidad de algo seguro, y algo seguro es algo libre de todo daño )' riesgo." 

De acuerdo con las definiciones anteriores, podemos decir que: 

Lt1 ugmitlad Je refiere a todo tipo de preraudoues J' proteta'o11es que se llen111 a t'abo para el'l°lt1r 
malquier tipo de dmio. 

1.1.1 Seguridnd de In Inforn1ación 

La Seguridad de la infonnación tiene su naci1niento con la aparición de los ataques a la 
infonnación por parte de intrusos interesados en el contenido de ésta. Por 
consiguiente, el térntlno de Seguridad de la Inforn1ación se refiere a la prevención y a 
la protección, a tt~1vés <le ciertos 1nccanis1nos, para evitar que ocurra <le 1nancra 
accidental o intencional, la transferencia, n1odificación, fusión o destrucción no 
autorizada de la infonnacicln. 

El objcti\'o <le la Seguridad de la 1 nformación es: 

~lantcncr el secreto, e\•itando los accesos no autorizados. 
!\lantcncr Ja autenticidad, C\'itando modificaciones no autorizadas. 

1 FERNANDEZ. Cnh·o IU..facl. G/01an'o /,J1üo in._r,lls·t$JJ<lñol para u1uario1 dt Jnttrntl (en línea]: cuarta edición. 
Espnlla: Asociación de TCcnicos de lnform:itica y Nm::itica, 5 de julio de 2001 (Consulta: 3 abril 2002]. 
Disponible en: <http://wwv.•.ati.es/novatica/glosario/buscador/buscador~loint.html> 

:? PIZARRO, Gil Julio. Diccionario General de Infonn:itica. I!ditorial AllETO. España.1999, p. 276. 
) Diccionnrio <le fo Lengua Espnñola. Real Academia Española. 1992. p. 1317. 
" MOLINA, Diego. S(i:11tid11alcn línea). Unh•er:;ida<l <lcl Snl\•a<lor{Consuha: 3 abril 2002 ] Disponible en: 

<ht1p://www.sal\·ac.lor.c<lu.ar/molina.l1tm#Scguri<ln<l> 



Fundamentos 

1.1.2 Seguridad de la Red 

Antes de cn1pczar a definir lo <JUC es la Seguridad de la Red, panire1nos de lo <..¡uc es una 
rcc.l de computadoras, 

Una red ele conlJJuta<loras consiste de dos computadoras (desde un nivd b:lsico) o 1nás, 
conccradas por un canr1l de comunicación e.le mr1ncra tal que pm:tbn compr1rtir datos y 
recursos (espacio en discos duros, in1prcsoras. programas, etc.). A cada · um1 de las 
crnnpurndoras conccr:ulas a la red se le denomin:1 "nodo". 

Los objetivos c¡uc se persiguen con el <..liscrio e in1plantación de una red de computadoras 
son: 

Con1partir los recursos n cuak1uicr otro nodo sin importar su ubicación física. 

Pro'\·ecr confianza teniendo nltcrn:uivas de acceso a recursos; por ejemplo, un 
conjunto de datos puede estar almacenado en e.los o nláS cornputaUoras, y en el 
caso en l]UC una e.le éstas sufra algím dmio existe la posibilidad e.le tener acceso a la 
inforinación alrnacenadn en otra. 

Fotnentar el ahorro econó1nico que representa tener computadoras pel1uc1las en 
cOJnparación con las computadoras principales de procesamiento conocidas con10 
"111t1hifm111es" (computadoras del tama1io <le un cuarto), las cuah:s tienen un factor de 
velocidad de procesan1iento diez veces mayor a la de una computadora personal 
pero en costo es rnucho mayor. En sustitución de una computadora principal de 
procesamiento (111t1¡,ifra111e) se disefü1 un rnodclo con computadoras principales y 
pequcfias llamado cliente-servidor. El 1nodclo clientc-scn;idor se basa en una 
con1putadora (llamada servidor), o un proceso ejccutúndosc.: en csrn, c¡ue brinda 
scndcios a las tkm•is computadoras de la red. Un clü.:nte es una computadora o un 
proceso <..¡uc hace uso de los scrYicios c¡uc brindan otras cnmput¡tdoras en la red. 

Escalamiento de nmnern gradual del sistc1na basándose en el aun1ento de la carga 
de trabajo agn·gando rnás procesadores. Con el rn<Jdclo clicnte~setYidor, nuevos 
clientes y nuc\'os servidores pueden ser agrq~ados conforme a bs necesidades. 

El concepto de la Seguridad de la Red surge con la introduccilm de los sisternas 
distribuidos, aunar.lo al uso de reJes y las facilidades c¡ue el desarrollo de la tecnología 
proporciona a la connmicación, ya c¡uc con ésta se obtienen los clcn1cntos necesarios para 
transportar los datos entre una terminal de usuario y una computadora, o entre una 
co1nputadora y otra. Dado el a\'ancc de la tecnología de red, la cual ha pcnnitido c1uc las 
con1putadoras de todo el mundo se encuentren interconectadas, las an1enazas de seguridad 
son una gran preocupación para las organizaciones y los usuarios. La protección de. los 
recursos de la red, la información y servicios contra las amenazas de seguridad recibe el 
notnbre de Seguridad <le la H.cd. Así, cualquier tncdida realizada tiene con10 objethro 
proteger los datos durante su transn1isión. 

El principio de la Seguridad de la Red es proteger el entorno de cualquier tipo de amenazas 
de seguridad mediante servicios de seguridad, mecanismos y técnicas para hacer cumplir 
una política de seguridad. 
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1.1.3 Seguridad Informática 

Al igual que el concepto de 1eg11ddm/, el de Seguridad lnforn1áticn presenta n1últiplcs 
interpretaciones, coino son las siguientes: 

La Scg:uridnd Inforn1{,tica poJría definirse con10 el conjunto de proccdhnicntos y 
acmacioncs destinados al funcionamiento c.Jcl sistema de infonnacil>n.5 

Un concepto global de Seguridad lnfornl.:'uica sería ac¡ucl definido como el 
conjunto de proccditnicntos y actuncioncs encaminados a conseguir la garantía de 
funcion:11nicnto del sistc1na de infonnacic'm, obteniendo eficacia (entendida como el 
cumpliinicnto de la finalidad para el que estaba establecido), manteniendo la 
integridad (entendida co1no la inalterabilidad del shacma por agcntc externo al 
1nisn10) y alertando la detección de actividad ajena (entendida como el control de la 
interacción de cle1ncntos externos al propio sistema)." 

Seguridad lnforrn;\tica es el conjunto de técnicas y proccdin1icntos destinados a 
garantizar la protección. exactitud e integridad e.le las informaciones tnancjadas en 
un sistcn1a infonnático,7 

La Seguridad Inforn1~ítica es el conjunto de mctodologias, documentos, 
progratnas y dispositivos físicos. encaminados a lograr que los recursos de cómputo 
disponibles en un ambiente determinado donde tengan acceso única y 
cxclusi\•a111cntc quienes estén autorizados pan\ hacerlo. 

De acuerdo a lo anterior, la nc.:ccsidad de hcrratnicntas automatizadas para proteger la 
in formación alnmcenada en l.1 con1purnc.lora se volvió n1:\s evidente, por lo c¡ue: 

La Seguridad l11for111ática es el 110111bre grnérifo dt1do " mra rolccdó11 de ben-"'11imtt.1s J' 
prorrdi11Jir11tos dis,·1ic1dos par" proteger 1/atos J' drlmrr a los i11ln11os; u dedr, es h1 proterdón de los 
sislr111as dr ró111puto para et·ilar 11mr11azps de r01ifidr11dalidatl, integridad o dispo11ibilidt1tl 

El objetivo de la Seguridad Inform~ítica es garantizar la privacidad de la infonnación y la 
continuidad del sen·icio, tratando de minilnizar la vulnerabilidad de los sisternas o de la 
información contcniUa en ellos, así como de proteger las redes privadas y sus recursos 
1nicmras c1ue se n1antienen los beneficios ele la conexión a una red pública o a una red 
pri\'01<.la. 

En la fib-ura 1.1 se 1nucstra el contexto de la seguridad infonnática 1 con lo cual se hace 
referencia a las condiciones que proponen las amenazas y que confonnan el desarrollo y el 
uso de los escudos." 

s. Guardia Ch·iJ. (2001). Seguridad informática. En prof1mdidad [en Unea}. (Número G87).{Consulta: 24 Abril 
2002) Disponible en : <http:/ /www.guardiaci"il.org/00revista/proíundidad/indcx.asp?nwnrevista=G87> 

6 lbid. 
1 lUNCÓN, Anconio. Diccionario conceptual de lnfonnática y Comunicaciones. España, E<licorial Paraninfo, 

1998. p. 329. 
8 QUliZADA. Rercs Cinthia y GUTIÉIUlEZ, Rodrigucz Sergio. Fundamentos de Seguridad de la 

1nfom1ación. Tesis (Licenciatura en Ingeniería en Computación). México, D.F., Universidad Nacional 
Autónoma de México, Facultad de lngcnicria, 2001. pp. 29-30. 
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Figura 1.1. Contexto de la Seguridad Informática. 

1.2 La seguridad en torno a los sistcn1as operativos 

Para c¡uc una computadora funcione necesita una serie de programas que desempeñan 
tareas n1uy itnportantcs. Tal vez el n1ás itnportantc es el sistema operativo, el cual es un 
conjunto de programas que administran los recursos de la computadora. Existen diferentes 
tipos y en ocasiones son dependientes de la cmnputadora de In cual estemos hablando; en 
específico, en el área de las computadoras personales, los más itnportantes son de tipo 
\\1indows y Unix debido a la cantidad de usuarios que tienen. 

En cuak1uier caso, se busca <.¡ue un sistema operativo sea seguro, el cual pueda ofrecer entre 
otras las siguientes c:uactcristicas: identificación y autenticación de todos los usuarios que 
ingresan al sistc1na, conuol del acceso a todos los recursos e infom1acioncs, contabilidad de 
todas las acciones realizadas por los usuarios, auditoria de los acontecimientos que puedan 
representar amenazas a la seguridad, garantizar la integridad de los datos y mantenga la 
disponibilidad de los recursos e infonnación.9 

? MONTOYA, Edwin y ALONSO, Caliónjorgc (1997). Riesgos, Política.$ y f-lerram.icntas de Seguridad en 
Redes. RrristJ Unir'trsidtJd l_!...1FIT [en Hnca), (Nümcro 107), 69·86. [Consulta: 12 Abril 2002}. Disponible en: 
<http:/ /,\..,,\'W.cafit.cJu.co/rcvis1a/ 107 /montop.pdf>. 
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Amu1ue no se puede afirmar que un sistcina tiene scbruridad perfecta, existen los <-JUC 
ofrecen una 1nayor seguridad. De los sisre1nas operativos más conocidos y con una mayor 
difusión dentro del a1nbiente dt..· lns computadoras personales, se encuentran \\1indows (de 
la compailfa t\licrnsof1) y Unix. El primero tiene dividida sus \"t..•rsioncs con base a la 
seguridad dd sistema, por t..·jcmplo 1:1 linea de \\1indows IJS, \Vinduws 98 y \\1indows 
.\lillcnium tiene una seguridad en su sistc1na de :uchivos r :n11enticacifl11 al inicio muy 
pobre, mientras que las versiones de \\'indows NT. r la st..•rie de \\/indn\\'S 2:UOU 1nancjan 
una maror seguridad. 

El segundo, Unix, desde su crcacicln fue pt..·nsado par<\ qut..• fuera 1nultiusuarios y 
111ultiprucesos, por lo c..¡uc el 1n:1ncjo de informacicjn se <listribuyo de tal forma c.¡uc los 
usuarios no se esturb:1ra11 t.·ntre sí. 4•\uru1ue ha evolucionado mucho desde su creación, sus 
principios siguen sic..·ndo los mis1nos y se considem seguro. Uno e.le los crcac.lores de UnLx 
Dennis Ritchie dijo .. lVo .r,• dúoio pa1t.1 so· St',,!'/llV, St' disoio pt11i.J fjllt' se pudiera usar la St'J!,tllidad'. 111 

1.3 ¿Qué es Unix? 

A niedindos <le los 60, en los 1:1boratorios Bcll de J\T&:T, en conjunto con el Instituto 
Tccnol<Jgico de ~fossachusscts (~ll"I) y General E.lectric, se desarrolló un sistema operativo 
c¡uc se llamaba t\IULTICS ((\1ultiplcxec.I Jnfonnation and Computing Servicc), un sisten1a 
n1odular c1ue buscaba dar un sen.-icio <le cómputo las 2-t horas del dfa, los 365 días del año, 
en una computadora que se pudiera hacer niás r.ípicla agrcg::inclole 1n:is partes. 

Fue financiado por la agencia de prorectos de in\'cstigación a\'íHlZa<los (ARPA). Este 
proyecto ta1nbién debía cmHcn1plar seguridad militar, por lo que resultó demasiado 
an1bicioso y AT&T lo abanclonú en 1969. 

Un gn1po e.le investigadores de 1\T&:T que participaban en el proyecto, entre los c¡uc se 
encontraban Kcn Thompson, Rmld Canaday, Doug l\lcllroy, Joc Hosanna y Dcnnis 
Ritchie, hicieron un sistema opcr;uh·o cómodo, rápido y con características de ~IULTICS. 
Su sistema operativo se llamó UNIX y corrió por priincra vez en una cmnputadora PDP-7 
de Digital Equip1nent Corporation (DEC), el cual se escribió en lenguaje ensamblador. 
l)espués para buscar una maror portatibilic.lad, buscando que fuera 1nás comprensible, se 
crea el l .cnguaje e, en c.·I CUíll se n:scrihc Unix. 

Unix se caracteriza por ser: 

Sistcn1a n1uldusuario y rnultitarca. 
Las especificaciones de disefio están disponibles públicamente, lo cual hace que se 
adapte a exigencias particulares. 
Está escrito en un lenguaje e.le alto nivel (Lenguaje q, c1ue lo hace portáúl. 
Enfoque de programación. 
Hace uso de direccionan1iento e.le entrada, salida, filtros e interconexiones. 
Sistema de archivos consistente. 
La interfaz con los dispositivos se 1nancjan igual que un archivo~ 
Esconde la arquitectura del hardware que lo utiliza. 

10 O'REILLY. Scb~ri<l:i<l Proictic:i en Unix e Internet. México, J!ditorial Me Graw 1-Iill, 1999. p. 13. 
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Es fácil de utilizar. 11 

El prime1· sistema Unix en salir al 1nercado fue la versíc".m 5. La versión 6 apareció en 1975. 
Su código c.:ra ílhicrto, se cnscñahíl en las Universicfades y existfan folletos en los cunlcs 
\·enia descrito el sis1cma operativo línea por linea. 

El c¡uc Unix fuera software libre y su cnfoc¡uc oric..·mado a la progrmnación, hixo que tuviera 
una gran acepracic'>n en univcrsidadc..·s y dentro de los laboratorios Bcll; y por su misma 
apertura, se podría adaptar a las necesidades especificas. 

Esto Llió lugar a c¡uc surgicrnn nue\•as versiones de Unix. co1no la denominada BSD 
(Berkeley Software Distribution) l)Ue fue la 111:i.s difundida. La versión oficial fue la i. 
libL·mcla en 1979. El enfoque c1ue le daba AT&T counbio y dejó <le ser libre)'• de 1nostrnr su 
ceje.ligo. 

Crnno respuesta a esto, Andrew Tannebaum decide hacer un sistc111a opcrath·o el cual 
pudiera seb'liir siendo usado con fines educativos, basándose en características de Unix 
versión 7, pero sin las restricciones que tenfa ésta y crea :-Olinix. Sin repetir el código que 
utilb~aba la t\T&T1 l\linix fue escrito en C, su non1bre viene de f\lini-Unix y se podía 
instalar en una con1pma<lora personal bajo una nue\"a licc..·ncia. la GNU. 

La licencia GNU oficialmc.:ntc viene de Licencia Pl1blicn General (General Public Liccnse), 
pero tan1bién se dice <¡ue su nombre es un acrc~nirno recursivo para 11GNU No es Unixº. 
Esta licencia busca garantizar la libertad de compartir y 1nodificar software libre. Cuando se 
tiene un programa de software libre, se puede distribuir. copiar o 111odificar si se c1uierc y. 
es n1ás, se puede cobrar por el servicio o no. pero no hay 'luc pagar por derechos <le autor. 
y tanto sus especificaciones como su código están en el alcance <le todo el mundo. 

Más adelante, algunas con1pafüas en1pczaron a desarrollar \"ersiones específicas; por 
cjc1nplo, en 1980, l\licrosofr desarrolló Xenbc para n1icroprocesadores de 16 bits. En el 
111isn10 ario, DEC sacó al n1ercado la denominada Ultrix. Sun !\licr0Systc1n desarrolló su 
versión dcnon1ina<la SunOs basada en la versión 4.2 BSD, con facilidades para mnbientes 
gráficos de \"entanas e interfaz con ratón. A partir de entonces. surgieron tnuchísimas 
\'cesiones tipo Unix, de los cuales unos eran licencia GNU; otros no, y algunos sólo para 
ou·,¡uitecturas especiales. 

1.3.1 Linux 

Daremos una especial importancia al sistcn1a operativo Linux Red Hat, debido a que este 
se maneja actualmente en UNICA. 

Para 1990, Unix tenía un gran uso y se habían desarrollado tnuchas versiones, pero sólo en 
ciertos sectores ele la industria. Un estudiante <le 23 a1los de In Uni\~crsida<l de 1-Iclsinki 
lla111ado Linus Torvalds, comenzó a desarrollar una nueva versión de Unix como 
pasaticn1po. Su proyecto estaba basado en el ~linix. Quería llevar a cabo un sistema 
operativo c¡uc aprovechase la arquitecrura de 32 bits para multitarea y eliminar las barreras 
del dirccciona1niento de 1nemoria. Torvalds e111pczó escribiendo el núcleo del proyecto en 
cnsan1blador, y luego comenzó a añadir código en C. 

11 ALVAREZ, llicar<lo )' AMEZCUA Luis. UNIX. MCxko, Editorial Facultac.l de Ingeniería, 1994. pp. 1-4. 
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La primera ,·crsión no la dio a conocer porc1uc ni siquiera tenía drivers de disquete, nde1nás· 
llevaba un sistema de altnacenarnicnto de archh•os niuy defccn10so. Con el tiempo, esta 
vcrsilm tuvo nicjoras, consiguiendo así c¡uc el sistcn1a Linux empezara a crearse, y con el 
ailadido de otras \•ersiones como FrecBSD conseguiría llegar a un sistc1na opcmtiYo que 
actualmente es capaz de c01npctir con los más innovadores de la época y bajo la Licencia 
GNU. 

Se c1npczaro11 a realizar 1nodificacioncs r a111pliacioncs al código de Linux original, y se 
dis1ribuia11 versiones de Linux con sus propios pa<.¡uctcs y 111odific;1cioncs al kernel. 

De ac¡ui surgió el concepto de dis1ribuciú11. J lay en día, se pueden obtener diferentes 
distribuciones crnno Red 1 lat. SuSE, Caldera, !\landrakeSoft, cte. Cada una de ellas tiene 
características especiales, se diferencian en cosas co1no el tipo de cornputadora para el cual 
se ,.a usar, pac1uctcs o interfaz c1uc utilb:an, docutncntación y soporte. Actualtncnte, se 
calculan en 18 1nillones de usuarios de Linux en todo el mundo12 y en !\léxico, la 
distribución 1nás utilizada es Red Hat. 

1.4 ¿De quién nos Ynnios a proteger? 

¡\ la persona que accede (o intenta acceder) sin autorización n un sistema ajeno, ya sen en 
fonna intencional o no, se llama intruso o atacante. 

Scgl1n Julio C. Ardita, tJ "los tipos de intrusos se podrían caracterizar de acuerdo con su 
ni\'cl e.le conocitniento fonnando un;¡ pir;\midc, como lo 1nucstra la figura 1.2: 

Clase D 
3o/o 

Clase C 
5°/o 

Clase B 
12°/o 

Clase A 
80% 

Figura 1.2. Pirámldc del Nivel de Conocimlento. 

12 1ñc Linux Countcr. Thc Linux \Vcbring · [en linea]. [Consulta: 14 Mayo 2002). Disponible en: 
<http://counter.li.org/>. 

u AllDIT1\,Julio César. Director Je Cybsec S.A. Security y cxHacker. Entrevista realizada el Jla 15 de enero 
Je 200 t ¡mr Cristian 11. Borghclio en instalaciones de Cybscc S.A. 
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Clase A: 80°/o en la base son los nuevos inuusos que bajnn programas de Internet y 
los pn1cban. 

Clase D: 12°/o, son más pcli,br-rosos, saben con1pilar progrnn1ns aunque no saben 
programar. Pn1cban progra1nas, conocen crnno detectar que sistema operativo está. 
usando la victima y prueban las n1lncrabilid:ulcs del n1is1no e ingresan por ellas. 

Clnsc C: 5°/o, es gente c1uc sabe, conoce y define sus objcth·os. A partir de nquí, 
buscan todos los accesos rc111otos e intentan ingresar. 

Clase D: 3 1% restante. Cuando entran a dctcrn1inados sistctnas buscan la 
información c¡uc necesitan. 

Llegar desde la base: hasta el último nivel t.1rda de 4 a G atlas, por el nivel de conocimiento 
c¡uc se rcc¡uicrc asilnilar. Es práctica, conocer, progrmnar, mucha taren y mucho trabajo". 

1.5 ¿Qué van1os a proteger? 

En C!'itc punto, se tienen que identificar claramente los sistemas y/o scrv1c1os que se 
quieren proteger, basándose en un nnálisis de mayor importancia o de un posible mayor 
interés para los intrusos. 

Los tres elementos n proteger en cualquier sistema de cómputo son el software (conjunto 
de programas c¡uc hacen funcional al hardware, tanto en sistemas operativos como en 
aplicaciones). el hardware (conjunto formado por todos los elementos fis!cos de un 
shac111a infonmitico como CPU's, tcnninales, cableado, medios de ahnaccnarniento 
secundario como cintas, CD·RO~l's, disc1uctcs o totrjctns de red) y la inforn1ación. 

Aunque son \'arios los elementos que hay que proteger, la in formación, es el recurso más 
preciado sobre el cual se enfocan todos los esfuerzos para confiar en un nh~cl nceptablc de 
seguridad. 

Establecer el \'alar de la infor1nación es algo torahncntc rclath·o, pues constituye un recurso 
(1uc, en muchos casos, nu se \':llora a<lccuadatncntc debido a su intangibilidad, Jo cual no 
ocurre con los ec¡uipos, las aplicaciones y la documentación. 

Existe información (¡uc puede ser pl1blica, accesible sin restricciones: puede ser 
visualizada por cualc¡uicr persona; y aquella que debe ser privada: sólo puede ser 
\'Ísuotlizada por un gn1po selecto de personas que trabaja con ella. En esta última, se deben 
tnaxilnizar los esfuerzos para preservarla, reconociendo las siguientes características en la 
infonnación la cual es: 

Crítica: es indispensable para garantizar la continuidad operativa. 
Valiosa: es un nctivo con valor en sí nUsmo. 
Sensitiva: debe ser conocida por las personas que la procesan y sólo por ellas. 

La integridad de la infonnación es la característica que hace que su contenido permanezca 
sin alteraciones a menos que sea modificado por personal autorizado, y esta modificación 
sea registrada para posteriores controles o auditorías. L'l disponibilidad u operatividad 
de la información es su capacidad de estar siempre disponible para ser procesada por las 
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personas autorizadas. La privacidad o confidencialidad de la infonnación es la necesidad 
de <.¡ue la n1is1na sólo sea conocida por personas autorizadas. El control sobre la 
infonnación permite asegurar c1uc sólo los usuarios autorizados pueden decidir cuándo r 
có1110 pennidr d acceso a la 111.iszna. Y la autenticidad permite <.h:finir que la inforrnación 
rec1uerida es \'o'ilida. Esta propiedad ta1nbién permite asegurar el origen de la infonnación. 
\'alidando el cn1isor Je la misma. para e\·irar suplantación Je identidades. 

1.6 Vulncrabilicladcs, an1cnazas y ataques 

J.n scgurid:u.l l.'s hoy en día~ uno de los principnlcs problen1as c1uc pode111os encontrar en los 
grandes sisten1as inform;iticos. Se define un sistc1na informático con10 un conjunto de 
cle111cntos: hardw:1re, softwarc~ d:nos/inforn1ación y personal c¡uc haccn posible el 
atrnacenamiento, proceso r transmisión de la infor1nación con el objetivo de realizar 
dctenninar..la tarea. Todos estos elementos son susceptibles <le ser atacados y sobre ellos 
tenc1nos una serie de azncnazas. 1

" 

La vulnerabilidad es el debilitarniento o ausencia de la protección en un recurso. Los tipos 
de \"1.1lncrabilidad son las siguientes: 

Físicas. Está relacionado con poder acceder físicamente al sistema para robar, 
1nanipular o dcstn1ir el mismo. 
I-Iardwarc y Sofl\varc. Existen ciertos dispositivos físicos c1ue son 1nás 
vulnerables c¡ue otros, como por ejemplo concentrndorcs (hubs) frente a puentes 
(switchs), o algunas placas de red. Lo 111ismo ocurre con la parte del software. 
Existen sisten1as operaci\'oS n1ás seguros que otros r diversos progra1nas con los 
c1uc sucede lo mismo. 
En1anaci<in. Si bien no son tan comunes o al menos difundidas, aquel que 
aplique un sistema de defensa con intensidad paranoica, deberá tenerlo en cuenta. 
Este punto trata sobre dispositivos electrónicos que emiten radiaciones que 
pueden ser descifradas o reconstruidas. 
Con1unicacioncs. La conexión de con1putadoras dentro de un entorno aumcnt.'1 
el grado de \·ulnerabilidad. El compartir recursos, la conexión a lnternct. abren 
puertas de acceso c¡ue dcben1os tener rnuy en cuenta. 

L.1 protección son los controk·s fisicos, mccanisrnos, políticas y procedimientos que 
protegen los tecursos de las an1cnazas. Luego, el protector será el encargado de dcteCL1.r 
cada una de las vulnerabilidades del siste111a que pueden ser explotadas y empleadas, por la 
an1enaza, para comprometerlo. 

La :1n1cnaza es una persona, circunstancia, evento, fenómeno o una idea maliciosa que 
plantea algún daño a un recurso. Las amenazas pueden ser intencionales o accidentales y 
pueden provenir de di,·ersas fuentes, entre ellas podemos n1encionar las siguientes: 

1. De humanos: surge por ignorancia en el manejo de la información, por descuido, 
por negligencia, por inconformidad (cuando un empicado es despedido). 

2. Errores de Hard\varc: se da por fallas físicas que presenta cualquier clen1cnto de 
los dispositivos que confonnan a la computadora. Los problemas más identificados 

"'MONTOYA, Edwin y ALONSO. Cañón Jorge. p. 5. 
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para que el suministro de energía falle son el bajo voltaje, ruido clecttomagnético, 
distorsión, alto volrnjc, variación de frecuencia. 

3. Errores de In Red: se presenta cuando no se calcula bien el flujo de información 
que va a circular por el canal de comunicación; es decir, que un atacante podria 
saturar el canal de co1nunicación provocando la no disponibiHdad de la red. Otro 
factor es la desconexión del canal. 

4. Prohlcrnns de tipo Jc'ig-ico: se hace presente cuando un disciio bien elaborado de 
un mccanis1110 de scg:urid;11..l, se..· impk·mc1Ha mal. es decir, no curnplc con las 
especificaciones del discilo. L:t comunicacicln cntrc procesos puede resultar una 
n1ncnaza cuando un intru!'u utilice una aplicacil>n (¡uc pcr1nita cnYiar y recibir 
información, és[a podria consistir en c1wiar co1urascsias y recibir el mensaje de 
contrasci'la \':llida, dándole al imn1so clcmcnms para un posible ataque. 

Las amenazas pueden ser anafo~adas en tres mon1cnros: antes del ataque, durante)' después 
del mis1110. E.sros mccani~mos cunfonnat"án políticas que binrantizadn la. set.ruridad de 
nuestro sistema infonn:ltico. 

a. La prc\'cnción (antes): rnccanismos que aun1entan la seguridad de un sistema 
durante su funcionan1icnto norn1al. Por cje111plo, el cifrado de infonnación para 
su posterior transrnisión. 

b. La detección (durante): rnecanis1nos orientados a revelar violaciones a la 
seguridad. 

c. La recuperación (después): mecanisn1os que se aplican, cuando la violación del 
sistema ra se ha detectado, para retornar éste a su funcionainiento nonnal. 

E.l riesgo es una tnedida del costo de la realización de una vulnerabilidad que incorpora la 
probabilida<l de éxito de un ata,1ue. El riesgo es alto si el valor del recurso vulnerable es alto 
)'la probabilidad de éxito de un ataque es alto. 

El atnquc es la realización de una a1ncnaza. Las runenazas intencionales son las niá.s 
peligrosas ya c¡ue convierten a un ataque en nctho o pasivo. 

El atnque pasivo es ac¡ucl que no causa modificación o cambio en la información o 
recurso; es decir, únican1cnte la observa, escucha, obtiene o monitorca mientras está siendo 
transmitida. Son los m:is peligrosos~ ya que los fines c¡ue se alcanzan son más letales y 
beneficiosos para el que los comete. Cualquier ataque pasivo tiene los siguientes objetivos 
principales: 

Intercepción de datos: consiste en el conocimiento de la información cuando 
existe una liberación de los contenidos del mensaje. 
Análisis de tr:Hico: consiste en la observación de todo el tráfico que pasa por la 
red. 

Con los ataques pasivos se obtiene información que puede consistir en: 

10 

Obtención del origen y destinatario de la comunicación, esto se logra cuando 
el at:.'lcantc lee las cabeceras de los paquetes que continuamente cst.'Í 
monitoreando. Con ello determina la localización y la identidad de los anfitriones 
(emisor, receptor). 
Control de volumen de tráfico intercambiado entre las entidades monitoreadas, 
de esta fonna se obtienen todos los datos necesarios para percatarse de la 
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actividad o inactividad inusuales, se conoce la frecuencia y la lonbrin1d de los 
mensajes. 
Control de las horas habituales de intercambio de datos entre las c.·ntidades de 
la cornunicación. con dio se eximen los datos acerca de los periodos de acth·klad. 
El atacante conoce la fn:cucnci:1 con la Llue se transtnitcn los 111ensajes. 

Desafnrrnnaclaml'ntL". los ataL¡ucs pash-os son n1ur difíciles de detectar e interceptar. 
debido a c.¡uc no pro\'ucan ninguna alteración de los datos. At"ln cuando su detección es 
práclicamL·nte iinposible. es necesario tomar en cucma L¡uc puede c\•itarse el éxito de este 
tipo de at:1'¡ues si se considera el uso del cifrado de la infonnacic"ln, así co1110 la existencia 
)' utili:rnciún de otros llll"Canismos. 

El at:u¡uc ncti\'o es aL1ucl L1ue i111plica algún tipo de rnodit1caciún del flujo de elatos 
transmitido (1nodificacic'm de la corriente de datos) o la creación de un falso flujo de 
datos (creación de una corrienle fals:i). 

Los :Ual¡ues acti\·os 1rncLk·n clasificarse de la siguiente n1anera: 

a. En111ascaran1icnto o Suplantación de identidad: en este caso. el intrUso se hace 
pasar por una L'ntidad diferente. Nonnalmcnte, incluye alguna de las otras formas 
de ara,1uc 01ctiw>. Por ejemplo, bs secuencias de autenticación pueden ser 
c:ipturadas y rl'petidas. pennitiendo a una entidad no autorizada acceder a una serie 
de recursos prh·ilegiados suplanrando a la entidad c¡uc pcsec esos privilegios. cotno 
el robar la contrase1ia ele acceso a una cuenta. 

b. H.éplica o H.enctuación: uno o \'arios 1nensajcs leh~tirnos son capnirados y 
repetidos para producir un efecto no deseado debido a que se realiza una 
rctransrnisiún subsecuente. 

c. l\loclificación ele mensajes: una porción del mensaje lcgítirno es alterada, o los 
mismos rncnsajes son retan.lados o reordenados, esto pro\•oca que se produzca un 
efecto no autorizado. 

d. Dcgradacibn fraudulenta del servicio: este tipo de acción in1pide o inhibe el uso 
normal o la gesti<">n de recursos informáticos y de comunicaciones (medios de 
comunicación). 

Considerando el tipo de flujo de inforn1ación de un emisor y un receptor, se puede 
obtener la clasificación de los diferentes tipos de ataques a un sistcma15

: 

Interrupción: si se hace que un objeto del sistema se pierda, quede inutilizable o 
no disponible. 
Intercepción: si un clcn1ento no autorizado consigue el acceso a un dctcrn1inado 
objeto del sistetna. 
l\lodificación: si adcn1ás de conseguir el acceso consigue n1odificar el objeto. 
Fabricación: se consigue un objeto similar al original atacado de forma que es 
dificil distinguirlos entre sí. 
Destrucción: es una modificación que inutiliza el objeto. 

1.!i HO\VARD. John D. An Analysis of sccurity on thc lmcmct 1989el995.Tcsis(Doctor en F'üosofia)[cn 
línea). EE. UU., Carbcgic lnstitutc of Tcchnology, Camcg;c Mellan Unh•crsity, 1995. Capítulo 6. p. 59. 
(Consulta: 30 Abril 2.002¡. Disponible en:< http://www.ccrt.org/rcscarch/JHThcsis/\Vord6/> 
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A continunción lo mostrnrc1nos de manera gráfica en la fibrurn 1.3. 

R __ J~l 
~~ 

Interrupción. 

Flujo normal <le 
información entre 
emisor)' receptor. 

Intercepción. 

_Fundamentos 

D J --

l\totlificación Fahricaciün. 

D 

Destrucción. 

Figurn 1.3. Tipos de ninqucS n un sistCmn de acuerdo al flujo de información. 

Así co1no se tiene una clasificación del tipo de ataques, también se cuenta con otra para los 
diversos atacantes: 
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ATACANTES 

PERSONAS { 

SOFTWARE 

CATÁSTROFES { 

Fundamentos 

/11.riders 

0111.riders 

l>rogrnn1as incorrectos 
Bombas lógicas 
Virus 
Caballos de Troya 
Conejos o 13actcrias 
Gusanos 
Puertas traseras 
S1rperzpppi11g 

Terremotos 
Incendios 
lnun<lacioncs 

Cuadro 1. t. Tipos de ntncnntcs n un sistcn1:1. 

La mayor parte de los ataques a sistemas de cómputo, provienen de personas que 
intencionada o nccidcntaltncntc, pueden causar algún daño. 

Los itzsiders pueden ser empicados disconformes o personas externas con acceso a 
sistemas dentro de la cniprcsa u organización, los cuales utilb:an sus permisos para alterar 
nrchh•os o registros. 

Personal. Se trata de ataques o accidentes provocados por personal de la nüsma 
c1nprcsa. En el caso de accidentes, estos se deben a errores o desconocimiento de 
las normas básicas de seguridad; en el caso de ataques, son los más dañinos, puesto 
que nadie mejor <¡uc el personal de la empresa conoce el sisten1a y sus debilidades. 
Ex cn1plcados. Generalmente, se trata de personas desconectadas con la empresa, 
que aprovechan las debilidades del sistema de seguridad para dañarlo. 
Curiosos. Suelen ser los atacantes 1nás habituales del ~istcma. Son personas que 
tienen un nito interés en las nuc,·as tecnologías. En la mayoría de los casos son 
csrudinntes intentando penetrar los servidores de su facultad o empleados 
consiguiendo privilegios para obtener información para él vedada. Generalmente, 
no se trata de ataques que causen algún daño, pero afectan la confiabilidad del 
sistema. 

~-
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Los outsiders son personas que atacan desde fuera de la ubicación física de la organización, 
estas personas ingresan a la red simrlcmcntc :wcriguando una contrascrla Yálida. 

14 

I-lackcrs. La pnlabra inglesa batÁ:rrprovicnc de los reparadores di.! cnjas telefónicas 
(EE.UU. en la década de los 50's), cuya principal herramienta de rcparaciún era un 
golpe seco al artefacto con follas (un "hack"), de ahí <JUC se les llamó .. lrnckers''. Un 
hackcr es una persona c¡uc está cn una continua bl1st1ucda de información, vive para 
aprender y todo para él es un rcro; no existen harn.·ras, y lucha por la difusión libre 
de infonnación (l~i"t·e /1!fon11,11io11), tlistribuciún de software sin costo y la 
glnbalb:aciún de la conumicacicln. Para la sociedad no esta bh:n \'isto un hackcr, 
porc¡uc parece siempre estar ligado a alguien l¡ue ha perpe1 rado un robo en un 
banco <lesde una c01nput:ulora o ;ilguien LJUe hace datH, :1 cu;1k1uier internauta o 
e111presa. La poca o 1n;da infortn:1ciún snhn.: c.:I tc1na, y la expansión de nuc\·os 
espccí1ncnes en la nueva ••cibersock·d:ul", infunda confusicº1n. 
Cracker. Son hackers cuyas intenciones van m:ís allú de la inn:stigaci1jn. Es una 
persona c1ue tiene fines 1naliciosos o de \'enganza; quiere dc1nostrar sus habilidades 
pero de 1nancra ec¡uh·ocmla o simplen1ente personas que hacen dallo sólo por 
<liversicln. La diferencia b:isica es c.1uc los hackers constn1yen cosas y los crackcrs 
las ro1npen. 
Lc1111cr. Este gn1po es c.1uizás el que posee m:is nÜml.'ro de 1niembros y, c1uiz:i, son 
los que mayor presencia tienen en la red. Normaln1l.'nte son indi\'iduos con ganas 
ele hacer J-larl.:..htl!,. pero c.1uc carecen de cualquier conoci1nicnto. 1 labitualmente son 
individuos c¡uc apenas saben lo c.¡ue es una comput~ulorn, pero el uso de esta y las 
grandes oportunidades que brinda Internet, convierten al nue\'o internauta en un 
obsesh·o c¡ue n.·busca r rdee toda la información que le fa~cin:1 )' que se puede 
encontrar (normalmente. la posibilidad de girar un gráfico l.'n Ja pantalla de otra 
co1nputadora, le fascina cnonne111ente). 
Copybackcrs. Es un nuc\'o gn1po sólo conocido en el terreno de crackeo de 
1-Ianlwarc, mayoritaria1ncnte del sector de tarjetas intcligcnu.:s c111plcadas en 
sisten1as de televisión de pago. Los copyhackers di\'agan entre la sombra del 
\•ere.ladero hacker y el lan1er. Estos personajes poseen conocinlientos de tecnología 
y son denominados por la obsesión de ser superiores, pero no terminan de aceptar 
su posición. Por ello .. extraen" infonnación del verdadero hacker para tcnninar su 
trabajo. 
Bucaneros. Son peores c¡ue los lamcrs, ya ciue no aprenden nada ni conocen la 
tecnología. Comparados con los piratas inform;iticos, los bucaneros sólo buscan el 
co1nercio negro de los productos cnu·cgados por los copyhackcrs. Los bucaneros 
sólo tienen cabida fuera de la red, ya c¡ue dentro de ella, los c1ue ofrecen productos 
"Crackeados" pasan a dcnonlinarsc .. piratas infonnáticos". El bucanero es 
simplcn1entc un co1ncrciantc1 el cual no tiene cscnipulos a la hora de explotar un 
producto de rr1uk.i1Jg a nh·cl n1asivo. 
Pbrcaker. Este grupo es bien conocido en la red por sus conocinúentos en 
telefonía. Un phrcaker posee conocin1icntos profundos de los siste1nas de telefonía, 
tanto terrestres como móviles. En Ja actualidaJ tan1bién poseen conocinllcntos de 
tarjetas prcpago, ya c1uc la telefonía celular las empica habitualtnentc. 
Newbie. Es un no\•ato, o más particularmente es aquel que navega por Internet, 
tropieza con una página de had:.i11g y descubre que existe un área de descarga de 
buenos programas de hackeo. Después baja todo lo que puede y empieza a trabajar 
con los progran1as. Al contrario de los lamcrs, los ncwbies aprenden el had::i11,g 



Capitulo 1 Fundamentos 

sibruicn<lo todos los cautos pasos para lograrlo y no se mofa de su logro. sino <JUC 
aprende. 
Script Kiddie. Denominados Skid Kiddic o Script Kiddic. son d tiltüno eslabón 
de la red. Se trata de simples usuarios de Internn, sin cnnoci1nicnros sobre 1 bck n 
el Crack. En realidad, son devotos de estos temas, pc:ro no los comprenden. 
Sin1plcmcnl<.', son internautas l(tle sc limitan a recopilar infonnación de la red. En 
rcafübd, sc dedican a buscar progcunas de l lad.:fl~:.: cn la red y dt·spu~s los cjccutan 
sin leer pri1111..•ro los archivos ){t'1u/m1' de c:ida aplicacic">11. Con c..•sta acc._·iún, sueltan un 
viru~. o se fas1idi;111 ellos mis1nos su propia computadora. Esta forn1a de actuar es 
de total dl.'sconoci1nit•11to del ccma, lo l)lll' le llL"va a probar cunsccuth·amcntc 
;1plicaciones de J lt11-.l...i1~1:. Podrían lbmarse los .. pulsa botones'' de la rc.·d. J.os kiddics 
en fl·alidad no son útiles c11 el progreS•l del I /a;J-.j,~:!..· 

El suftwoirc c.:s un conjunto de programas t¡m: de una form=t u otra pueden d:ular c..·I 
sistctna, pueden ser crt..·ado~ p.1ra esrc tin o por errores en su npc..·raci1»n. Entre ellos, 
¡1odernos 1ne11ci1111ar: 

Prog-ran1as incorrectos. 1 .os arac1ues de este tipo pro\•icnen de errores (bl(P,I) 
cometidos de fonna in\'oluntaria por los programadores de sistemas o de 
aplicaciones, c1uc hact·n <.)lle el programa opere incorrectamente. 
Virus. Es un frotgrnento de código c¡ue se insnta en un progra1na ejecutable, de 
111odo <.¡ue cuando d programa cs c..·jccutado, se c..·jecuta también el vin1s. La funcicºm 
<.Jlle un vit·us pretende re:1lizar es propagarse a sí mismo por todo d sistcma. Parn 
ello, \·a infectando a otros prClgramas en los <.¡ue in..;erta el fragtncnto de código 
vírico. 
Caballos de Trova. Toman su nombre dd fomo"o mito del caballo de Tro\':1, scm 
programas <.¡uc in;itan la ejt·cuciún de otros programas pt·ro realizan otras fur;ciones 
complctamcntc dislint;ts a las csperadas. Normalmente causan daii.os irr<.·vcrsiblcs. 

Don1b;1s. Son tnu~· parecida!-> a los caballos dL' Troy:1. Pucdc..'n ser tanto progrouuas 
completos como fragmc:n1os de c<'nligo i11sc..·n:1dos c..·n otros pn,gran1as. La principal 
diferencia c:ntrc los caballos de Troya y las bombas es que c.·stas úhitnas se activan 
cuando ocurre un detcnninado evento, caso de: las bornbas lógicas, o cuando se 
llega a una dctenninada frcha, caso de las bombas de: tic..-mpo. 
Conejos o Bac1crias. Son pro¡~rarn;i..; qw· 110 har«·n nada l1til, :c:inn C}tll" 

sin1plemcntc se dedican a rcproducirsc hasta <.¡ue el número de copias acaba con los 
recursos del sistc.•1na. Nonnaln1c.·11tc:. los recursos t¡uc: ticnden a obtener son el 
procesador, la 111c1nuria, cl espacio en Jisco, cte. 
Gusanos. Son programas <.1uc se reproducen copiándose de una con1putadora a 
otra a través dc..· la red. ¡\ diferencia de los vin1s, los gusanos son progrn.mas 
independientes y no necesitan otro programa en el cual alojarse. Normahncritc, los 
gusanos no producen nin1-,,..ün tipo de daiio en el sistema, excepto 1nalg.1star los 
recursos, 111.!gando incluso a sobrecargar la red. 
Puertas traseras. Son mccanisrnos implcmc.·ntados en los programas por sus 
creadores~ que ks permiten a éstos realizar acciones dctenninadas sin tener que 
pasar por dctcrn1inadas secciones del programa, como procesos <le autenticación, 
mecanismos de se.bl'"l.1ridad, etc. Se suelen utilizar perfectamente en tareas de 
depuración en las que n1uchas veces es necesario ejecutar repetidamente partes de 
un programa, pero no se desea perder tiempo en realizar todos los pasos anteriores 
del programa que se desea depurar. 
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S11perzapping. Se denomina supcrzapping al uso no autorizado de un programa 
editor de archh·os para alterar, borrar, copiar, insertar o utilizar en cualquier 
fonna no pcr1nitida los datos almacenados en los soportes de una computadora. 
El nombre proviene de una utilidad llamada SUPERZAP diseñada para 
J.\/ahifrt1111es y que pcrmicc acceder a cuak¡uicr parte de la co1nputadora y 
1nodificarJo, su equivalente en una PC serian las Pctools o el Norton Disk 
Editor. 

Las cati'Lstrofcs o <.lctHlstrcs surgen de las fuerzas naturales mies co1no las inundaciones, 
los terremotos, el fuego, el viento. Dichos desastres hacen surgir ouncnazas directas, pues 
repercute indiscutiblcn1cntc en el funcionainicnto físico de las computadoras, redes, 
instalaciones, líneas e.le comunicación, etc. 

1. 7 Co1sos n1{ls rcno1nbrados de haekers y crnckcrs 

En este punto presentaremos algunos e.le los sucesos en los cuales hnn participado crackers 
y hackers, los cuales han influido por su infiltrnción en importantes sistemas infonnáticos. 

El Phrcakcr ciego. 

Tiln Rosenbaun1, un niño ciego con un excelente ofdo, tenía algo que fascinnbn a los nitlos 
de DolJan, un pec¡ueño pueblo costero al este de l\faine, y esto eran sus silbidos. Era capaz 
e.le irnitar n los pájaros de todas clnses y sobre todo podía controlar el tono del silbido hasta 
alcan:f.ar notas tnusicnles. 

A Titn le gustaban los teléfonos y sobre todo escuchar la voz del otro lado cuando alguien 
llntnaba a casa. Cada vez c¡uc podía tnarcaba un tnÍJncro de teléfono cualquiera y se scntabn 
a escuchar la \"OZ que decía: "Este número está fuera de servicio". 

Hasta que un día Titn silbó al mismo tiempo que la voz decía la frase y calló de golpe. Esto 
sorprendió a Tim. Volvió a marcar otro número de teléfono, silbó y sucedió lo mismo. 
Ai\os después descubría que era capaz de genernr silbidos a una frecuencia perfecta de 
2,600 ciclos, el tono que indica que el teléfono esta colgado. 

El robo del banco. 

Este ha sido uno de los casos miis difundidos. Dos hackers len[an como objetivo ganar 
dinero f.icil )'de forma riipida. El objetivo era una sucursal de Citibank,. en Nueva York. 

Los dos hackers descubrieron, mientrns monitorizaban la Red, que esta sucursal realizaba 
las transferencias a través de una compañia telefónica, y el sistema empleado era una red 
X.25. Decidieron que si podían monitorizar estas transacciones, podfan redirigirlas a otra 
cuenta, pero había CJUC retirar el dinero antes de que se dieran cuenta. Buscaron el prefijo 
del banco y probaron varios números en serie a partir de un par de prefijos que sabían de 
antemano, hasta que terminaron por conectarse con varias tenninales V AX.. 

Después se quedaron con cinco terminales, donde una de ellas era la que controlaba las 
transacciones. Y una de ellas presentaba un deb11g o puerta abierta. Les fue fácil entrar en 
cll:t, e1nplcando la clave de acceso del fabricante. 
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Cuando entraron al sistema, éste contenía menús que los guiaba a través de cuentas 
bancarias. Encontraron un paquete de herramientas que pcrmiúa crear directorios y 
prograrnas. Los dos hackcrs crearon un progran1a, c¡ue interceptaba todas las entradas y 
salidas de la tenninal. Después crearon un directorio y decidieron c1uc éste seria el que 
capmrarfa las transacciones. 

Varios días después. accedieron a la tcrn1inal y descubrieron que se habían hecho 1nuchas 
transacciones en los e.lías anteriores. Descubrieron que la tcrn1inal se conectaba a otra 
unidad parecid:1 y tras una petición recibía una respuesta, entonces se iniciaba una larga 
serie de núnwros y letras como passwon.l. 

Los hackers grabaron esos datos y generaron cientos de transacciones a una cuenta ficúcia 
<.¡uc habían creado. Pero esta c..·ra sello una prueba, ya <.¡ue sólo sabían los datos de control 
de cada con1putadora. 

Días después abrieron una cuenta en Suiza y otras seis en Estados Unidos, donde residían. 
Cada cuenta estaba registrada a un non1bre diferente. Cada cuenta tenia una pequeti.a 
cantidad de dinero. Cuando llegó la noche, los hackers hicieron turno delante de la terminal 
respondiendo a los acuse ele recibo. Al n1cdiodia tenían cerca de S200,000 dólares en su 
cuenta de Suiza y al final e.le la semana, cada uno se lle\0 0 una gran cantic.lad de dólares. 

El prin1cr virus. 

El prirner vin1s infarn1ático apareció el 22 de octubre de 1987 (según Paul ~lungo y su 
colega Bryan Clough). Este virus infectó cientos de disquetes. Descubrieron que el mensaje 
que se encontraba oculto en el virus, sólo 1nostraba un teléfono de contncto para solicitar 
una vacuna. 

Este virus se llmnó 13rain. El virus Brain se esconde en el sector de arranque del disco y 
espera a que la computadora se ponga en marcha y lea las primeras pistas del disco. 
Entonces se carga a sí mismo en la memoria R.Al\.1, como si este fuera un programa de 
arranc1ue común o BOOT. 

El vin1s Brain tenía una densidad de 2,750 bytes, los cuales no cabían en el sector de 
arranc1uc. El vin1s hacía dos cosas: colocar sus primeros 512 bytes en el sector de arranque 
y ahnacenar el resto ele datos en otras seis pistas del resto del disco. De forma que siguiera 
una cadena. 

Este virus resultaba inofcnsiYo si el disco no estaba demasiado lleno, pero si no era así, 
podfa borrar algunos datos importantes, cuando se rescribía en otras pistas del disco. 

El Brain tenía un contador y trataba de infectar otro nuevo disquete cada cierto tiempo. 
Esto era lo que real!ncntc hacia peligroso al Brain, en manos inexpertas. La misión de Brain 
era la de insertar la etiqueta de bienvenida y ejecutar un proceso automático de reescritura. 

Kcvin Mitnick. 

La historia de Kevin comienza a los 16 años, cuando en 1980, rompió la seguridad 
adnU.nistrntiva del sistema informático del colegio donde estudiaba. Aquella vez sólo núró 
los archivos del sistema y no tocó nada. 

17 



C~pitulo 1 Fundamentos 

En 1981, Kcvin en compafiía de unos amigos, penetró fisicamentc en las oficinas de 
COS~lOS de Pacific Hcll. Ésta era una base de datos de control de llamadas. Kevin y sus 
an1igos robaron algunos manuales del sistema, las claves de seb'Uridad, la cornbinación de 
las puertas de acceso al lugar y dallaron otros archi\•os. 

Después de c¡ue los delatara la no\'Ía de uno dl' los amigos de l..:.e\·in, fueron condenados a 
tres meses en un centro de detención ju\•cnil de los Angeles y a un año de libertml 
pro\'isional. 

En t 982, Kc\'in entró de forma ilegal en un sen.•idor del ~linistcrio de Defensa 
cstaJounh.lcnsc }' l."11 ac¡uclla ocasión niodificú el archi\'o de rastreo de llainadas, para no ser 
locali:rndo. 

En 1983, fue localizado y arrestado, tras entrar, a tra\'és de Arpanet, a las con1putndoras del 
Pcntiiguno. Esta vez fue condenado a seis 1ncscs en un rcfonnatorio. El hecho de haber 
entrado y romper las barreras del '"Noth A1ncrica Air Defcnse Conunand Computer" lo 
con\'irtió en el Cóndor y la nuc\•a leyenda. 

En 1988, Kcvin estuvo obsen.·nndo el correo electrónico del dcparta1nento de seguridad de 
f\lCI y Digital. Con la ayuda de un an1igo, 1'.evin penetró en el sistema y capturó 16 códigos 
de .seguridad de an1bas compail.ías. Pero de la co1nputadora principal de Digital, Kcvin se 
llevó consigo los archi\·os de un nuevo prototipo de seguridad de un sistctna operativo, 
denominado Vi\lS. Esto alertó a los ingenieros de Digital. que rápidan1entc se pusieron en 
contacto con el FBI. Esta \'ez Kcvin ctunplió un atlo de prisilln por robo de soft,vare. 

En 1992, 1..::cvin con1enzó a trabajar para una agencia de dccccti\'es, pero penetró en varios 
sistemas. El FBJ detcnninó <.¡ue 1'.cvin era el responsable, pero esta \'CZ escapó. 

En 1994, 1..::edn se convierte en prófugo de la justicia. Corno no puede dar su identidad en 
ninguna parte, Kc\~in obtiene una computadora portátil y un teléfono móvil, y es así canto 
csqui\'a a la policía )' al Fil!. 

Como Phreal.:.ing, Kc\-in era un especialista pero necesitaba algo más. Sabía que existía el 
peligro de ser detectado porque empleaba un teléfono i11óvil l\1otorola, los cuales poseen 
un software oculto que permite enviar una seil.al a la central para su localización. Pero 
Kc\•in conocía que los teléfonos OKJ, pennitian evitar lo anterior y sabía donde podría 
cnconuar el software para ello. 

El 25 de dicienibre de 1994, Ke\-in había penetrado en la computadora de Tsutomu 
Shimomura, en busca del software de OK.1. Este software era pirata, ya que Tsutomu era 
hackcr antes que experto en seguridad. 

El 24 de dicien1brc de 1994 Kevin se daba a la tarea de entrar en los sistemas de Tsutomu, 
que ese día estaba fuera de casa. L.1s tres computadoras de la casa de Tsutomu en San 
Diego, California, comenzaron a recibir una serie de instrUcciones externas. Kc\'Ín trataba 
de averiguar qué relación tenían entre sí las tres computadoras que estaban encendidas ese 
día y pronto averiguó cual de las máquinas era el centro de la pequeña red local. 

Se trataba de una SPARC que había sido detectada en tan sólo tres minutos. Recibía una 
solicitud de conexión desde una dirección falsa de Internet y la computadora contestaba 
con la respuesta adecuada de conexión con esa dirección. 
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I<:evin envió otras 29 peticiones, con lo CJUC consiguió bloquear la n1ác1uina con una ráfoga 
de c:Jn1os rápidamente trans111itidos. Otra de Jas SPARC recibió 20 solicitudes, las cuales 
rcconocic"J, pero sicmprc recibió un mensaje de cancelación, con el fin c:k• despistarla. Pero 
Jo que rcnlincntc Uuscaba Kcdn era capturar los datos obtenidos co1no rcspw:sta de las 
SPARC. Estudió cada n~spucsra y ckdujc> <Jllc debía 41fü1Uir 128,0UU unid:1dc.s ni nümcro de 
respuesta. De csm manera podía acceder a fo tercer computadora. Entonces aik1dió un 
archivo oculto <JUC le permitiría cntr.ir libremente cada vez c¡uc lo solicitara, sin tantas 
complicaciones. 

Kc\•in husmcú en el disco duro \' c..·ncorunl d s.ofrw:1rc dd OKI \' otros archivos de 
:a:guridad 'JUC Tsuwmu habi;1 c..lcsa~rolbdo. Esto 1nok·scú rcalml'ntc af japonés Tsucomu e 
inició una persecución contra Ke\•in. que culminó el I 5 de frbrero de 1995. 

El sistcnrn de codificaci6n de vidcocrypt y el profesor ZAP. 

Este caso le sucedió al grupo Sl'-Y }' su sisrcma de codificación Vidcocrypr. El sistema 
Vidcocrypt se basaba en tecnología digital para la codificación dd video. Este nuevo 
sistcnla se basaría en una tarjeta ele acceso imcligcnlc. Con lo c¡uc se podría actfrar }' 
desactivar cada clecoditicador a volunrad. J\dcmás, d sisrema digital de encriptación 
permitía tr<tbajar con algoriunos con1plcjos c¡ue necesitaban de claves secretas afücrgadas en 
el interior de la tarjcra electrónica. 

Sin cn1bargo1 dcscubriL·ron 'fUC la orden de acrh·ación se definía con10 una tensión de 
control sobre el dt:codificador. l)e modo c1ue bastaba con corlar una pista de cobre del 
circuilo para ditninar Ja función de acti\·aciún y desacti\·aciün dd sistema. 

Entró en acción Ja segunda fase de este sistcnm. Ahora, en lugar de ser una simpJc ccnsión 
de control, se corn·crtiria en una palabra u octeto en forma de respuesta a partir de una 
palabra rn:is larga. l)os claves, una pública r otra secreta se encargarían de descifrar la clave 
de acceso. Así, Ja da\·c pública se desenmascararía en cJ interior del decodificador, mientras 
9uc la da\'C secreta se rc\·clarfa en el inrcrior de la tarjeta de acceso. Si se pretendía hacer un 
hackco al sistcn1a este sería por soft\vare, ya no por hardware corno había succdjdo 
antcriortnente. 

El algoriuno era con1plcjo y utilizab~1 una palabra de control de varias decenas de birn. Lo 
peor era ciuc esos códigos no eran rcpctid\'os, porque se sabía c¡uc las tarjetas de acceso se 
basaban en el estándar de comunicación ISO 7816, y se podían leer las co1nunicaciones de 
dicha tarjeta con cJ decodificador a tra\•és de una interfaz programada. Se conscataba que 
un sistema no podía trabajar con cla\·cs aleatorias. 

Ridcr Shan1ir fue el encargado de crear un nuevo algoritmo que pondría en jaque a los 
hackcrs. El código se denorninaba RSA y se creía más seguro que el estándar americano 
DES. un algoriano que se permutaba 16 veces. 

Un profesor motivado por la duda de uno de sus alwnnos, se dedicó a estudiar Ja forma de 
rc\•clar el algoriuno del sistema. El profesor desarrolló una interfaz con un pequeño 
programa para estudiar y leer lo que se avenía entre la tarjeta y el decodificador con la 
intención de enseñar a sus alumnos cómo funcionaba el protocolo ISO 7816. Además de 
los códigos de control comunes de este protocolo1 habían otros códigos hexadecimales que 
variaban constantemente, pero pronto descubrió que ciertos códjgos se repetían 

19 



Capitulo l Fundamentos 

csporádican1cntc y que si seguía con dctcni1nicnto la cadena de datos, estos se rcpcúan 
asiduamente a lo largo <le un periodo, 

Un n1cs dcspm:s, dio con la cl;wc y tuvo la primer tarjeta electrónica basada en un 
microprocesador de Arizona Chip. un PIC 1654. El nivel de seguridad se dcnrnninaba 
nivcJ 6. Esta tarjeta cayó en manos de otros hackcrs. Pronto los códigos y tablas se 
difundieron con rapidi..·z. Entonces. Ncw Daracn111 cainbicJ el nivel (1 :il nivel 7. con pocas 
varinciom.:!', pero el profosor dio de nuevo con la cl:".'c y cn:i> las tablas c1uc pcnnitfan 
c:unbiar el nluncro sccn:IO de la tarjeta, por lo tanlO, un mistno algoritmo adoptaba fonnas 
diferentes 1..·n cuak¡uh:r momento. 

Cada tarjeta tcnfa un 1u'1mcrn de idcndficación, el cual se podía 111odificar vía aire y a través 
de softwan.·. Los PIC podbn modilicarsc cxternamcmc y cada uno tenía un nún1t..·ro cla\'e 
de serie. Los ingL·nicros de Ncw Darncom consiguieron al~unas tarjetas piratas y 
encontraron una folla. l.o ljllC hicieron fue modificar el software de la tarjeca para c..¡uc 
respondiera de otra forma. La contramedi<la electrónica se lhunú ECl\1, con la cual se 
anulaban las tarjetas piratas sin tener que cambiar los códigos continuamente, 

Sin embargo, los piraras crearon un chip llamado Kcntucky Fricd Chip el cual pcnnitfa 
elegir In instn1ccic"in c..¡uc dotba autDlidad para habilitar otro chip especifico encargado de 
decodificar la SL·iial de \'ideo. Esto duró ni.ás o n1cnos un allo hasta que los ingenieros de 
Ne\\' Datacon1 n1odificaron el progra111a de dicho chip. 

Surgió la tarjeta llnni.n.da Phocnix Hack la cual presentaba algunos probleinas cuando 
llevaba algl111 tiempo insertada en d decodificador. 

El profesor de informática, cuyo apodo es ZAI\ tenía su nueva tarjeta basada en dos 
poderosos chips PIC 168-1. 

Algunas empresas seguían fabricando "carto11es electrónicos". \'a que no todos los 
canales c1ue estaban coJ.ific:ulos con el siste111:i de codificación de Vidcocrypt, no 
trabnjaban con el rnismo código, todavía existían canales que funcionaban bajo el código 07 
r el profesor ZAP vendió sus c<i<ligos con el nombre de SEASON 7 (este progrmna fue 
actualizándose hasta alcanzar la versión SEASON 13). Empresas tales corno l\legatck e 
I li-Tcch consiguieron colocar en el increado miles e.le estas tarjetas con códillos 07. 

Surgió un circuho llamado bloqucr, el cual consistía en una interfaz electrónica, entre el 
decodificador y la tarjeta legal u oficial, mediante el cual el sistema se basaba en bloquear 
los códigos EC~l de borrado <le tarjeta. Además, los bloquers pcrtnitian activar tarjetas 
caducadas e in1pedían que se desactivaran desde el centro de control de abonados. 

El sistema funcionó bien hasta que los ingenieros de Ncw Dntacom contra-atacaron con 
nue\•os códigos EC~l "Control de Afedida Electró11ica,, para desactivar definitivamente 
las tarjetas legales. El sistcn1a se basaba en una instrucción secreta c¡ue fundía el fusible de 
lectura de la tarjeta chip. 

El capitán ZAP lanzó la nueva versión 09 que poseía códigos variables y tablas. El 
algoritmo seguía basándose en la norma RSA y sólo se había complicado en un octeto más 
de instrucción. Durante varias semanas, la tarjeta funcionó correctamente, pero Ncw 
Datacon1 tenia preparada una nueva tarjeta oficial la cual tenia mucha memoria RO?\l 
interna y mucha más RAl\l. 
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Cotno era cosnunbrc, los can1bios de código se efectuaban el día de navidad. Cuando por 
fin llegó este día todas las tarjetas piratas reaccionaron de forma extraña, ya que sólo 
decodificaban por 1norncntos y presentaban mensajes extraiios en la pantalln del televisor. 
l)cbido a c¡uc esas tarjetas no poseían fusibles internos que desactivar y eran inn1tmes a los 
ECi\1, Ncw D;uacom decidió c¡uc la nuc\.·a versión dcbin ser cuasi-aleatoria y pcr1niúr 
1noditicar los ci><ligos cada 48 horas. 

Pero el profesor ZAP tenía lista una nueva tarjeta dcnotninada Cnrd l\.lntc c1uc estaba 
basada en un potente chip de Dall:ts DS 5002, a<lcmás tenia rn:is mc1noria interna y era 
rcprogran1ablc a través de un teclado al cacto. 

Un a1lo después. Ncw Da1acom decidió ca111biar a la versión OJ\, por lo que sólo se tuvo 
c¡uc reprogratnar las tarjetas Card l\latc. 

Canal de cinc Fillnnct. 

Filrnnct, un canal de cinc las 24 horas, fue uno de los primeros cannles de televisión vía 
Satélite c¡ue decidió codificar su scilal el 1 ele sepúembre de 1986, con un sisten1n de cifrado 
basado en tecnología analógica. 

La primera \.'crsión era si1nilar a la e111plcada por SKY, al cual llamaron SATPAC. Este 
sisterna de codificación sufrió ca1nbios el 24 de dicictnbrc ele 1989, el 11 de rnayo de 1990, 
en elicie1nbre de 1990 y en enero y marzo de 1991. 

Fih1111ct introdujo una codificaci6n del audio digital que, con la llegada de potentes chips, 
hicieron posible su ruptura. 

()tro caso fue c1 de Canal Plus de P'rancia que empleó un sistema ele codificación llamaelo 
DISCRET 1, del cual la empresa inglesa Hi-Tcch fabricó un millón de decodificadores 
piratas. Algo similar sucedió con el sistema SJ\ VE de la BBC. 

El Crack del código CSS. 

El algoritn10 de cncriptación de los discos DVD fue descubierto por un rnicmbro del 
gn1po de hackers non1ego. l\loRE, '"(\[aster of Rc\.~crsc Enginecringº: Jon Johansen, un 
cstudi:mtc de 15 aftas, c1uicn descubrió en su computadora, que el sistema de protección del 
l)Vl) podía rornperse con un programa pequeño c¡ue había creado. 

El programa DcCSS permite pasar el contenido de un DVD al disco duro de una 
cotnputadora y reproducir la película con calidad perfecta. Este pequeño programa permite 
crear un duplicado desprotegido elcl contenido DVD en un disco virgen por medio de una 
grabadora. 

El Crack del código regional. 

El Crack ele código regional se debe a la sucesión de los clúps que pernútían cargar discos 
piratas, en los Playstation. El microcontrolador 508 de microchip se empleaba para engañar 
la secuencia de arranque del elíseo. Tal como sucedía en los Playstation, la secuencia de 
arranque del disco, parte que contiene el código regional, era sustituido por varios ceros a 
fin de indicar al reproductor de la existencia de un disco universal. 
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Este crack es dificil de llevar a cabo, ya que se tiene que abrir el reproductor DVD, con lo 
que se pierde la garantía al momento de abrirlo. Sin embargo, en la red existen guías de 
cón10 rcafümr esa taren con éxito. 

Los crackcrs han sacado los Firmwarcs, los cuales permiten modificar Reproductores D\'D 
con y sin el chip 508. 

Existe un crack por software ')llC pcr1nitc reproducir el contenido del DVD en la 
com¡nuadora, el cual consiste en renombrar un archivo DLL y, en otros casos, basta con 
p:1rcharlos. 

El Crack de 1\lacrovision. 

En octubre de 1988, la revista de electrónica Elcktor, publicó lo <JUC fue el primer dccodcr 
capaz de borrar la scri.al de anticopia de l\lacrovision. Se trataba de un circuito capaz de 
crear una ventana de captura, en la cual introducía nue\'OS ni\"elcs de negro capaces de 
susthuir los ni\'clcs positivos de la serial de anticopia de t\lacro\;sion. El dccodcr se basaba 
en un extractor de sincronismos, varios comnutadorcs digitales )' un par de n1onocstablcs. 

En 1993, un curioso de la electrónica c¡uc responde al apodo de Ü\'CrridcSidck diseñó el 
dccoder de l\l:tcro\"ision más renrnble de los últin1os mi.os. El circuito se publicó en la 
rc\'isrn Resistor. 

En 1997, en la red existían varias páginas c¡uc n1ucstran cón10 decodificar el sistema de 
anticopia de l\lacro\'ision. 

J\ finales de 1999, el crack de 1'.lacrovision se basa en el empico de software, programas 
capaces de deshabilitar la función de l\lacrovision. 

El Crack de Discrct y Nngravision. 

El Canal Plus, el prirncr canal de paga de Francia, adoptó el sistema de codificación 
DISCRET 1, el cual fue objeto de estudio en 1987. DISCRET Ol\'O una \•ida de sólo 6 
aiios, la cual finalizó en 1990 con el DISCRET 12. 

En 1994 surgió Nagravision, el cual estaba avalado por Andrc Kudclski, uno de los mejores 
ingenieros de Europa. Pero a finales de 1 998, se colocó en la red un sof~vare capaz de 
decodificar parte de la sct'"ial de Nagravision, el cual se llamó NagraDcc83. Éste era cap:iz 
de clcscncriptar u ordenar, una itnagen en Nagravision 1 en una computadora que tuviera 
una capturadora de Televisión. 

El Cr;1ck de Savc y la venta de Enigma. 

El sistema SJ\ VE de la BBC se estaba empleando en un canal hardcorc, La empresa J-li
Tcch llegó a fabricar tres millones de unidades para este sistema. LA BBC demandó a Hi
Tcch, sin cn1bargo, el Canal I-lardcore no lo hizo. Los directivos de este canal pornográfico 
dcciclicron contratar los servicios del hackcr, ya que la gente prefería adquirir un decodcr 
pirata para ver películas pornográficas. 

El sistc1na ele codificación Enigma es similar al de Vidcoctypt. Nadie sacó el crack para este 
sistcrna. Cuando el canal pornográfico desapareció, los decodificadores de Enigma se 
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vendieron a otro canal hardcorc U.unado Adulr Chnnncl, el cual estaba decodificado con 
Vidcocrypt. 

El crack ele Irdeto Dí~itnl y Nokia 9600. 

Los receptores Nokia 9600 y 9800 han sido elegidos por los hackcrs para experimentar con 
la tclcvisUm c.ligitnl. El doctor On~rFlow fue el primero en iniciar toda una línea de 
cxpcri1ncntos con este receptor digical. Su software E.die t:>VB, podía modificar la 
infonnacic'>n de la RO~l de este receptor de Nokia. Sin embargo, este software s<ilo pcnnitc 
n1odilicar la cstnictura y presentación del rncnú OSI) del receptor. 

El Crack de 1 rdcto llega después y n:1dic sabe c¡uicn es el creador. Este Crack pcnnitia 
reactivar la rntjcrn original de lrdcto. El siguiente Crack de lrdcto cn1ulaba pcrfcctmncntc 
esta tarjeta. 

Atnqucs a sitios \Vcb. 

En 1996, la página \\leb de Kricsgman (http:/ /www.kriesgman.com/), una de las 
principales f.ibricas de pieles de Estados Unidos, fue hackcada, poniendo carteles y frases 
en defensa de los anllnalcs y la ecología. 

En noviembre de 1996, la página de la Agencia Central de Inteligencia de los Estados 
Unidos (CIA) (http://w·ww.odci.gov/cia) fue victima de los hackcrs cuando ubicaron la 
frase º\X'ekon1c to thc Central Sn1pidity Agcncf'. 

En 1997, se alteró el smo de las Carnosas cantantes inglesas, Spicc Girls 
{http:/ /w\\0w.spicegirls.co1n), para protestar contra la cultura pop y el uso masivo de 
Internet. 

La página Web dd .Ministerio de Justicia Local de Argentina fue intcf'\•cnida por el grupo x
cc;un. colocando una fotografía de José Luis Cabezas el nlismo día que se cumplía un año 
de su asesinato. Debajo se encontraba un texto donde supuesuuncnte los funcionarios le 
pedían perdón al pueblo por in1pcdir constantemente el csclarecin1iento del caso. L"l 
fotografía permaneció 24 horas hasta que la quitaron. 

En dicic1nbre de 1997, el sitio \\leb de la fuerza aérea de Estados Unidos, fue alterado por 
hackl.·rs. que incorporaron a la página principal una in1agcn pornográfica. 

En julio de 1999 el sitio Web de Hillary Clinton fue hackeado. Sólo constsoo en un 
rcdircccionanücnto del URL, que hizo que quienes intentarán acceder al sitio web de 
Hillary Clinton fuesen llevados a la página creada por los siI11pati:rantes de Rudolph 
Giuliani, pues ambos eran candidatos a la senaduría por Nueva York. 

En agosto Je 1999 el sitio web de Sy1nanrcc fue altcrndo por hackcrs. La noticia causó 
re,·uclo, ya que Syn1antcc es uno de los principales proveedores de software de seguridad y 
antivirus. Los hackcrs cambiaron la portada del sitio web corporativo con un texto en que 
su acción se reivindicaba como una victoria (" ... wc own your ass, S)•mantcc"). 

Los piratas infonnáticos también lograron infiltrar los servidores de Syrnantec con un 
progratna tipo "gusano'', que auton1átican1ente se propaga por sistemas interconectados y 
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que está en condiciones de causar daños similares a los virus. Aunque un portavoz de 
Sy1nantcc dc~snUntió que los hackcrs hubieran logrado instalar un "gusano" en sus sistemas. 

Ataques al Pcntiíg"Ono. 

En 1996, el argentino Julio César Ardita penetró ilegalmente a la red del Pentágono de 
Estados Unidos mcdiamc Internet. Fue condenado a cinco años de prhdón y debió PªbP,\f 
una nu1lta de 5.000 dólares. 

En fcbn:ro de 1998 se infonnó ciuc la red infor111ática del Pentágono había estado expuesta 
a intensas interrupciones de grupos de hackcrs. 

La Secretaría de Defensa <le Eswdos Unidos scilaló c¡uc los hackcrs en ningún mo1ncnto 
nl\'icron acceso a información clasificada, sino sólo a los registros de personal y sueldos. 

Los ataques de l\.lafialloy. 

!\.fofiaBoy es el apodo de un joven canadiense de 15 años que coordinó e inicio el rnayor 
atac1uc a lnternet. En febrero de 2001 realizó un bloqueo inash•o de las páginas más 
irnportantes de EE.UU.: c13ay, An1azon. CNN, Buy.com, 'J.··ahoo, entre otras. 

!\.tatiaBoy y su aliado Coolio, utilizaron el método "dcncb'ilción de servicio" c1ue consiste en 
bon1bardear los serYidores atacados con peticiones falsas de inforrnación hasta colapsarlos. 
Con este 111étoclo se paralizó la capacidad de rcspucstn, dejando colgado el servidor cuando 
se encuentra colapsado. 

l\latiaBoy fue detenido el 15 de Abril por la FBl, tras seguir algunas pistas c¡ue dejo en las 
cornputadoras de la Universidad de Santa Bárbara, después de erwiar algunos correos, 
donde se burlaba e.le su hazaña. 

1.8 ¿Qué es Estrategia? 

No hay unanirnic.ln<l sobre el origen de la palabra estrategia, sin embargo, la gran mayoría de 
los historiadores coincide en que se origina en la antigua GrC"cia y proviene de la palabra 
griega Strategus (Stratos=ejército y Agein=conductor) cuya accpci6n sería conductor de 
ejércitos o con10 muchos pensadores concordaban "el arte del general". 

La mayoría de las definiciones de la palabra estrategia aportan un componente o matiz a la 
acepción diferente e importante, razón por la cual vamos a revisar alb~nas definiciones que 
se han fom1u1ado. 
Otro interesante aporte lo entregó Von Dcr Goltz al establecer que: "La estrategia se define 
co1110 la teoría con la c¡ue se conducen y se dirigen los ejércitos.1111

:. 

"Pareciera c.1ue en este tercer cuarto del siglo ~X se hubieran trastrocado todos los 
conceptos, valores )' elementos clásicos de la conducción bélica, más aún didamos que la 
guerra misma ha cambiado de naturaleza, c¡uc los conflictos armados son diferentes en sus 
fonnas y sus fines. La Guerra Fría, la guerrn revolucionaria, la guerra nuclear y toda otra 

u. MONTT. Manuel. Gcncrnl dd Ejército Je Chile. J..a guerra. su conducción politico·cstrntégica. t 970. p. 29. 
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forrna de lucha parecieran haber desterrado las normas ortodoxas y clásicas de la 
cstratcgia.1117 

Para el ~lariscal alemán Von ~loltkc, "La cs1ratcgia :-:c1i:1la el 1ncjor ca111ino c1uc conduce a 
la batalla, ella dice cuándo y dónde se debe crnnbatir." 111 

De acuerdo con Shapiro las cstralCgias posibles para alcanzar los objetivos pueden ser nu1y 
dh·crsas. Un n1isn10 objeti\•o se prn:<lc conseguir a tra\·és de estrategias distintas y la tnisma 
estrategia no proporciona siempre los tnismos resultados. 

P:irn nuL·stros fines d1..·finirL'lllos csm1H:gfo como: 

E/ an!}111:10 dt• n·¡;/t1.t q11t 1/Jl',__(!/llWI 1111'1 dl'Ci.ritin tipli111,1 m ''""' 1110111r11lo. 

J .a Estrat1..:gia, con d paso del ticn1po 1 ha c\·olucionado <lesdc una idea oricnrnda 
cxclush-;1111cntc a lo militar, hacia un conccpm de 1nayor cobcrtur:i, en el c1uc ha \':triado su 
campo semántico debido a los avances tecnológicos experimentados por los n1cdios 
111atcrialcs. 

Dentro dd cpntcxto de la seguridad inforn1:i.tica, consideraremos estrategia con10 la 
dirección de Ja organización para prevenir o corregir la transferencia, tnodificación o 
dcstntcción no autorizada de la infonnación. 

"lbid.p.16. 
"lbib.p.29. 
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2.1 Libro Naranja 

La seguridad y confiabilidad de los sistemas de información es una parte que interesa a 
entidades gubcrmuncntalcs, indusµ-ialcs, financieras, y en general n sectores que n1ancjnn 
información iinportantc. Por esta razón, se tienen organistnos que estudian el problema. 
Dc..~ntro del árnbito de los Estados Unidos de América se han formado grupos de trabajo 
alrededor del rema. 

Las siglas NCSC surgen del l\Tatioual Co111¡.m1er Semd!J• Ce11/er, Cenero de Seguridad para 
Conlputación a nh·cl Nacional en los~~srndo Unidos de An1érica. Este ccnrro se fonnó en 
1981 con el propclsitu de proporcionar sistemas inforn1áúcos confiables para uso en 
1nisioncs criticas y sensibles. 

Este centro definió unos Criterios de E\•aluación de Sistctnas lnform:iticos Confiables 
(li11.rted Co111¡mkr J.)·.rk11u J:.1"11!11t1/ion Cn'lai"• TCSEC). los cuales indican niveles de 
seguridad. La publicación de estos criterios se le conoce con10 el Libro Naranja (Ora11ge 
Book). por el color de su portada. I ~a referencia de esta obra es Drpar1111r111 ef Dife111e Tn111ed 
Computrr J)'.rlem Eralu11tio11 Cn'1rn(1 Dcccmbcr 1985, DOD 5200.28-STD. 

Los TCSEC tienen por objetivo aplicar la política de seguridad del Departamento de 
Defensa estadounidense. Esta política se preocupa fundamentalmente del mantenimiento 
de la confidencialidad de la infonnaciún clasificada a nivel nacional. 

El Libro Naranja define cuatro extensas dh;siones jerárc¡uicas de seguridad, cada di\isión 
consiste en una o 111;is clases numern<las, en trc tnás grande sea el número, se indica un 
111ayor gra<.lo <le seguridad. Cada clase de criterios cubre cuatro categorias de evaluación: 
políticas de seguridad, responsabilidad, confianza y <locu111cntación. 

1) Políticas de Seguridad. 

Control de Acceso Discrecional. 

El Control de Acceso Discrecional (Disrre1io1111TJ' Arrus Control, DAC) es un método 
para restringir el acceso a los archivos (y a otros objetos del sistema) basándose en 
la idcntic.lac.l <le los usuarios y/ o los grupos a los que pertenecen. EL DAC es el más 
con1ún de los mecanismos de control <le acceso que se encuentra en los sistemas. 

Reutilización de Objetos. 

La reutilización <le objetos requiere la protección <le archivos, memoria y otros 
objetos en un sistema auditado, debido a que pueden ser accedidas accidentalmente 
por usuarios que no tienen acceso autorizado a ellos. Las caracteristicas de control 
de acceso e.le un sistema ordinario determinan quién puede y quién no puede 
acceder a archh·os, dispositivos y otros objetos que han sido asignados a usuarios 
específicos. La rcasignación de objetos requiere que las direcciones que aparecen en 
esos objetos sean reasignadas. 

Etiquetas. 

Las etiquetas y el control de acceso obligatorio son requerimientos separados de la 
política de seguridad, pero ambas funcionan de manera conjunta. Al iniciar en el 
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nivel B 1, el libro naranja propone 'JUC cada sujeto (por cjc111plo: usuario, proceso) y 
un objeto almacenado (por cjc1nplo: archh·os, directorios, \•cnt:mas, sockct) tengan 
una ctic¡ucta sensitiva asociada a él. Una ctic1ucta sensitiva e.le usuario especifica el 
gmdo o nivel de confinn~a. asocfado con ese u::mario, las ctic1uctas de usu:trin 
scnsiti\·as son usualtncntc llamadas como certificado de paso ó "deamnce". Una 
ctic¡ucta sensitiva de archh·o especifica el nivel de confianza c.¡uc un usuario puede 
ser capaz de tener ni acceder a ese archivo, 

Integridad de Etiquetas. 

La int<..'gridad de ctic¡uctas asegura que las ctic1uctas sensitivas asociadas con eventos 
y objetos tengan una representación exacta de los niveles de seguridad <le estos 
eventos y objetos. Así una etil]Ueta scnsith·n como TOP SECRET fVE~US] 
debed estar asoci:1da con un archivo TOP SECRE.T lJUC contiene inforznación 
aceren del planeta Venus. 

Exportnción de Infor111nción Etiquetada. 

Un sistc1na confiable debe asegurar c¡uc la inforni.ación es escrita por el sistema. c1uc 
la inforn1ación cuenta con 111ccanis1nos de protección asociados a cHa. Dos formas 
de exportar información son asignar un nh·cl de SCbYllridad a los disposith·os de 
salida y escribir ctk¡uctas sensith·as en los datos. Los siste1nas \'alocados. con10 lH , 
en adc1ante deben proporcionar facilid:ules de exportación segura. 

Se definen dos tipos de dispositivos para exportar; multini\'cl y de nh·cl si.J11plc. 
Cada dispositivo de entrada/salida y canal de co1nunicacioncs en un sistc·ma debe 
de ser designado de uno o de otro tipo. Cualquier cambio a estas designaciones de 
dispositi,·os debe de ser capaz de ser auditado. Tipicounentc un ad111inistrador de 
sistt:mas designa disposiúvos durante la instalación del sistema o durante su 
configuración. 

Exportación de Dispositivos l\.tultini\'cl. 

Un disposith·o tnultinivcl o un canal de comunicaciones 1nultinivcl es aquel con la 
capacidad de escribir información con un nl1mero diferente de ni\'cles de seguriJnd. 
E.I sisten1a debe soportar una variedad de especificaciones de niveles de seguridad, 
desde la más baja (SIN Cl..ASIFICACIÓN) hasta la más alta (ALTAMENTE 
SECRETA). per1niticndo c1uc un dato sea escrito en el dispositi,·o. 

Cuando se escribe la información en un dispositivo multinh·cl, se requiere que el 
sistema tenga alguna fonna de asociar un nivel de seguridad a él. Los mecanismos 
pueden diferir para los diferentes sistemas r los diferentes tipos de dispositivos. Los 
archivos escritos a este dispositivo pueden tener etic¡uctas sensitivas agregadas a 
ellas (usuahnente c.:.scritas en los encabezados del registro precediendo los Jatos del 
archivo). Todo esto para prevenir que un usuario desvíe los controles del sistema 
con una simple copia de un archivo sensitivo a otro de un sistema inseguro o 
dispositivo. 



Capítulo 2 Niveles de Seguridad 

Exportación de Dispositivo de Nivel Único. 

Un dispositivo de nivel único o un canal de comunicaciones de nivel t'mico es capaz 
de escribir infonnaciún con solo un nivel particular de seguridad. Usualmente las 
terminales, impresoras, disposidvos de cinta y puertos e.le comunicación están en la 
categoría de dispositivos de nivel lmico. El nivel c¡uc se especifica para un 
dispnsith-o depende usuahnentc de su localización física o e.le la seguridad inherente 
del tipo de c.lisposith·o. Por cjc1nplo, la instalación de una red contempla varias 
impresoras en un número determinado de cotnputadoras y oficinas. El 
administrador debe dcsi~nar c.1uc esas impresoras tengan nh·cles sensitivos que 
correspondan al personal c..1uc tiene acceso a dichas impresoras. 

Eciquctac.lo de Salidas Lc~ihlcs a la Persona. 

Esto se refiere a los rcc1uc..·rimicntos de cómo se deben hacer las eti<.¡uctas para 
personas; éstas incluyen 111apas, gr:ificas y otros indicadores. El administrador del 
siste1na debe especificar la forma cn c¡ue las ctic¡uetas \.0 an a aparecer a la salida. 

Por lo regular. se rcc.iuicrcn dos tipos de etiquetas. Primero, cada salida distinta debe 
ser ctk¡uetada, al princ.:ipio y al final con una ctic1ucta c¡uc rcprcsentc con 
scnsith·idacl general la salida. Si se esta impri1nicn<lo se puede ver un "bannerº al 
principio y final del archi\·o. mostrando claran1cnte Ja etiqueta scnsiti,·a del archivo. 
Segundo, cada página clc la salida impresa deber.\ llevar en la parte superior. inferior 
o arnbas, una etiqueta de scnsitividad general o especifica del contenido en esa 
pá!:,rina. 

Etiquetas Sensitivas de Eventos. 

Lali cúc1uetas sensitivas de eventos rec¡uieren de estados donde el sistema pueda 
notificar a un dctcnninado usuario de algún cambio en el nivel de seguridad. 
asociado con otro usuario durante una sesión interactiva. La idea de estas etiquetas 
es que un usuario siempre sepa el nh•cJ de seguridad en el c1ue se está trabajando. 

Dispositivos Etiquetados. 

Cada dispositivo físico debe tener asociado un nivel de seguridad en el sistema; éste 
puede ser 1nultinh•cl, es decir, tener varios niveles de seguridad donde se debe 
especificar el nivel 1nínitno así como el tnáximo. Si tiene un solo nivel, entonces, el 
tnáxi..tno y el 1nínitno son el 111isn10. Esto para refor.mr las restricciones impuestas 
por el medio ambiente fisico en donde el dispositivo se encuentre localizado. 

Control de acceso obligatorio. 

En el control de acceso obligatorio el sistema autoriza quién puede: y quién no 
puede tener acceso a sus archivos y tiene restricciones en cuanto al manejo de 
dispositivos, etc. Es decir, pone el control de todos los accesos, como decisiones 
bajo el control del sistema. 
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Identificación y Autenticación. 

La identificación y la autenticación es una norma de SC!,'1.lridnd básica en el libro 
naranja. Antes de poder rcali;i!ar cualc1uicr acción dentro del sistc1na, (como correr 
un progr:una, leer un archivo, cte.) se debe pasar por ese proceso. 

En la mayoría de los sistc1nas 111uldusuarios, este proceso se hace por medio del 
nombre de usuario (login), seguido <le una contrascila (password). En el libro 
naranja se define que la contrascila debe estar protegida, pero no especifica có1no. 
Existe otra publicacic"ln en la cual se hace referencia a eso: ~111e Dt'pat111Je11I of Deft11se 
Pt1SJ11'0,"tf 4\/111111.._:i,r111enl Guir/rlim\ publicado por el gobierno de Estados Unidos y 
rnmhién conocido como c..·l Libro Verde. 

En el Libro VerJe se definen tres aspectos fundamentales: 

1. Los usuarios deben ser capaces de carnbiar sus contrasci\as. 
2. Las contrasellas deben ser creadas por el siste1na, n1ás el realizado por el 

usuario. 
3. Deben existir reportes de nuditoríat donde se guarden datos con10 fecha y hora 

del (1ltimo acceso al siste1na. 

Rutas Seguras. 

Una nua segura proporciona un medio libre de errores, por el cual un usuario 
puede comunicarse con una Base de Computadoras Confiables (l'"nut~d Co111J1uli11,g 
/Jasr, TCBJ sin interacmar con el sistema n trnvés de nplicacioncs inseguras y capas 
del sistema operativo. 

Auditoria. 

Una auJitorfa es el registro. análisis y revisión de las actividades relacionadas con la 
seguridad de un sistcmn confiable. Consiste en revisar los eventos que pueden ser 
importantes para detectar un posible ataque al sistema. 

Entre estos eventos se encuentran: 

• Autenticaciones (exitosas y fallidas). 
• Accesos a sistemas rctnotos. 
• Operaciones con archivos: renombrar, borrar, abrir, etc. 
• Cambios en los privilegios. 

El revisar estos eventos es importante para poder detectar irregularidades en el 
sistc1na, con10 por ejemplo: un gran número de autenticaciones fallidas desde una 
misma tcm1inal, o los repetitivos intentos de un usuario de tener accesos a archivos, 
n los cuales él no tiene acceso. 

Por eso cada vez que un evento auditablc ocurre, se debe almacenar la siguiente 
inforn1:tción y en el siguiente orden: 
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Fecha y hora de cada evento. 
Jdcnúficador lmico del usuario c:¡uc ejecutó el evento. 
Tipo de cvl.'nto. 
Si el evento fue cxirosn o no. 
Origen de la pclicilJn (i<lcntifica<lor <le la ccrminal). 
Nrnnbrc de los objetos in\'olucrados. 
Dcscripcic'111 y moJificaciún a las bases <le datos e.le seguridad. 
Nh·dcs de seguridad de lus usuarios y de los objetos. 

Por lo tantu, la auditoria es una herramienta vital de la administración. Algunos 
provcl.'dorcs proporcionan progrnmas <¡uc te permiten llevar a cabo una auditoria, 
para eventos o archivos cspccíticos. 

3) Confi•1nza. 

Arquitectura del Sistcn1a. 

El rc<¡ucrin1icnto de an.¡uitccrura del sistc1na tiene el objeto de discfiar un sistc1nn 
para hacerlo lo más seguro posible~ in\'ulncrablc. 

Así. los sistemas de los nh:clcs bajos (Cl. Bl y hasta B2) no fueron ncccsarimncntc 
discil.11..Ios cspccíticamentc parn seguridad; ellos soportan principios de diseño de 
hardware y :.istema operativo. también como la habilidad e.le soportar características 
especificas c1uc c¡uiz;is son agregadas a estos sistemas. La mayoría de los diseños 
n1odcrnos de nrnltiprocesarnicmo y sistemas multiusuarios siguen las claves de los 
principios de discúo necesarios para cumplir los rcc¡ucrimicntos del libro naranja en 
los <.]Uc la :1r<.1uitectura dd sis1c1na se refiere al menos a C2 y B 1 ~ aunc1uc estos 
principios no cst:in ncccsarianll'ntc orientados a seguridad. 

Integridad del Sistcnrn. 

La integridad del sistema significa c1uc el hardware y el firn1warc deben trabajar y 
ser probados para asegurar que trabajen adecuadamente. Para todos los niveles, el 
libro naranja c~aablcce las caractcristic1s de hardware y software c1uc deben ser 
proporcionadas para ser usadas y periódicamente validadas para la correcta 
operación del har<.hvarc instalado y los elc1nentos fir1nware del TCB. 

La integridad del sistetna es una 111eta de itnportancia vital para todos los 
desarrolladores de sistemas. y no sólo desarrolladores de siste111as seguros. Como ya 
se ha n1encionado anterionncnte. un clcn1ento muy in1portante del sistema de 
seguridad es la habilidad de c¡uc el sistema funcione con10 se espera y permanecer 
en operación. l\luchos vendedores 1nidcn los requeritnicntos de integridad del 
sistc1na, al proveer un juego de pruebas de integridad. El diagnóstico 1nás 
substancial es hacer un progran1a calendarizado de periodos de mantcnúnicnto 
preventivo. 

Pruebas de Seguridad. 

El libro naranja tiene un interés substancial en probar las caractcrlstlcas de 
seguridad en los sistemas a evaluar. Las pruebas de seguridad aseguran que los 
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rcc¡ucritnientos están relacionados con los requerimientos de pruebas de 
documentación. El sistc1na desarrollado sed probado para melas las características 
de scgurklad, asegurando que el sistema trabaja como se describe en la 
documenrnción, y se documentan los rc.~sultados <le las pruebas de estas 
caracterisúcas. El c'1uipo de evaluación del NCSC está comprometido con sus 
pn1ebas. 

Estos son los dos tipos básicos de pn1ebas de seguridad: 

Prueba de mecanisn1os y 
Prueba de interfaz. 

La pn1cba de mecanismos significa probar los rnccanismos de seguridad. Estos 
rnccanismos incluyen: control de acceso discrecional, etiquetado, control de acceso 
obligatorio, identificacii~lll y autcnticaci()n, prueba de n1tas y auditoria. La prueba de 
interfaz significa probar todas las rutinas del usuario que involucren funciones de 
seguridad. 

Diseiio de Especificaciones y Verificación. 

El discilo de especificaciones y la Yerificación rcc.¡uicrcn una comprobación de que 
la descripción del diseilo para el sistema sea consistente con las políticas de 
seguridad del sisterna. 

1\ cada niYcl de seguridad, ernpczando desde el B 1 del Libro Naranja, corresponde 
un incrcrncnto del rnodclo fnrrnal (precisamente maten1ático) de las políticas del 
sistcrna de seguridad, '¡uc pcnnirc incrementar las pn1ebas de que el discilo del 
sistcn1a es consistente con su 111odclo. 

¿Qué es una prueba fonnal? Es un argun1ento 1naten1ático completo y conYinccmc 
de que el sistcrna es seguro~ o al rncnos de c¡ue el diseño del siste1na lleva 
iinplementada una adecuada política <le seguridad. Por ejcn1plo, si se demuestra 
matcrnáticamcnte bajo c.¡uc condiciones existen ciertos sujetos (usuarios), que 
pueden acceder a cierto tipo de objetos (archiYos) y se demuestra además que los 
usuarios no pueden cngmlar las condiciones de acceso. 

An{11isis de Canales Secretos. 

Un canal secreto es una ruta de infonnación que no se usa ordinariamente par:i 
comunicaciones en un sistema por los mccanisn1os normales de seguridad del 
sistcn1a: es una via secreta para transportar inforrnación a otra persona o programa. 
Es el equi\'alente computacional de un espía c1ue porta un periódico con10 una 
contraseña. 

En teoría, cada pieza de información almacenada o procesada por un sistema 
computacional seguro es un potencial canal secreto. 

Existen dos tipos de canales secretos: canales de almacenamiento y canales de 
temporización. Los canales de almacena1nicnto transportan información para 
cambiar datos almacenados en el sistema en alguna forma. Los canales de 
temporización transportan infonnación que afecta el desetnpcño o modifica de 
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nlguna forma el tiempo usado por los recursos del sistcmn en alguna forma 
medible. 

Facilidad de ht. Adn1inistrnción de In Seguridad. 

La facilidad de 1a :u.hninistración de seguridad es la nsignnc1on de un individuo 
específico para :u.hninistrar las funciones relacionadas con In seguridad de un 
sisten1a. La facilidad de adrninistración de la scgurklad está mur rclacionacfa con el 
concepto de pdn'/rp/o 111i11i111u, un concepto tcn1pranamcr11e introducido en términos 
de '"'tuitcctura de sistctnas. En c1 comcxto de scb11.11i<lad, el privilegio n1ini1110 
significa c¡ue el usuario de un sistema debe tener c1 1nenor núrncro de permisos y la 
menor cantid:tc..I de tit:1npo - únicamente el ncces:trio para descmpc11nr su trabajo. 
El concepto de :tdministración está 1nuy relacionado con la separación <le 
obligaciones, la idea es asignar n1ejorcs piezas de schruri<la<l relacionadas con tareas 
de algunas pcr:-onas e:-pccíticas y que ningún usuario tenga el control total de los 
mecanismos de seguridad del siste1na 1 para 'tue de ninguna fonna un usuario puc<la 
crnnpromcter complctan1cnte al siscema. 

Ad1ninistr.ación de Configuración. 

La ac.hniniscración de configuraciones protege un sistema seguro mientras está 
siendo discllado, <lesnrrollado )' mantenido. Involucra el identificar, controlar, 
contabilizar y nudirnr todos los cambios hechos en los lincainientos de TCB, 
incluyendo hardware, firn1warc y software; por ejc1np1o, cualc1uier catnbio en el 
ct.,digo, durante las foses de diseño, desarrollo y mantenimiento, así como In 
docun1entación, planes de prnebas y otras herramientas del sistema relacionadas y 
sus focilida<lcs. 

La ad1ninistración de configuraciones tiene varias metas. Primero, el control del 
mantenimiento del sistctna durante su ciclo de vida, asegurando que el sistema es 
usado de la for111a correcta e itnplemcntando las políticas de seguridad adecuadas. 
El ºsistema adecuado" es el sistema c¡uc ha sido evaluado o que acrualtncnte está 
siendo c\•aluado. En otras palabras, la a<l1ninistración de configuraciones previene 
de usar versiones obsoletas o nuc\•as, que no han sido probadas en el sistema o 
nlguno ,le sus co.,1poncntcs. 

Segun<lo, hace posible regresar a versiones previas del sistema. Esto es importante 
si por ejemplo, un proble1na de SC!,TUridad es encontrado en una versión del sistema 
que no tenían en una ,,.ersión anterior. 

Para cumplir los rcc¡ucrimicntos de la administración de configuración, se necesita: 

Asignar un identificador único para cadn elemento configurable. 
Desarrollar un plan de administración de la configuración. 
Registrar todos los cambios de elementos de configuración (en linea y fuera 
de línea). 
Establecer un tablero de control y configuraciones. 
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Rccupcrnción Confiable. 

La recuperación con fiable asegura lJUC la seguridad nn ha sido violada cuando se 
ºcae" un sisu:m01 o cuando cuak1uicr otra falla del sistema ocurre. L'l recuperación 
confiable nctualmcncc in\'olucra dos ncúvidadcs: prepararse ante una folla del 
sistema y recuperar el sistema. 

La principal responsabilidad en prcparac1on es respaldar toe.los los archivos del 
sistctna crítico cun una base regular. El procedimiento de recuperación puede ser. 
esforzarse por restaurar sc.llo un día o dos de proccsainicnto de información. 

Si una falla inesperada ocurre, como una falla de disco duro o un corte de corriente 
eléctrica, se debe rc-cupcrnr el sistc1na de acuerdo con ciertos proccditnicntos para 
asegurar la continuidad de la sq~uridad en el siste1na. Este proccdirrtlcnto tmnbién 
puede St..'r rcl1ucrido, si se detecta un problema del sistema, como recursos perdidos, 
o una base de datos inconsisternc o cualc¡uicr cosa que cornprometa el sistema. 

Distribución Confiable. 

La distribución confiable pro1egc un sistema seguro, mientras el sistema está siendo 
transportado al sitio del cliente. EMc rcc1ucrimicnco sólo se tiene para el nivel A t. 
Este rcc¡ueri1nicnto tiene dos n1erns: protección y validación del lugar. 

La protección significa c¡ue el vendedor final (y durante el transporte del vendedor 
al diente) se asegura que durante la distribución, el sistc1na llegue ni lugnr donde lo 
solicitó el cliente, exactamente, como fue evaluado antes de transportarse por el 
vendedor, ya l}UC proporciona protección durante el empaque, transporte entre 
intermediarios hasta llegar al usuario final. 

La validación del lugar significa que el cliente final, con la distribución confiable, 
puede detectar falsificaciones del sistema o modificación del sistema. 

4) Docun1entnción. 
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Guia del Usunrio de Características de Seguridad. 

La Guía dd Usuario de Características de Seguridad (Statri!J' Ftat11rt1 Ustr'.r C11ldt, 
SP'UG) es un apunte ordinario, sin prhrilegios par;t todos los usuarios del sistema. 
En él se encuentran cosas que son necesarias para saber acerca de las características 
del sistema de seguridad r de có1110 es que están reforzadas. Los temas ópicos 
incluyen: 

Acceso al sistema stg11ro. Cómo se debe introducir el login y el password, con 
l)UC frecuencia debe de cambiarse, qué mensajes deben de verse y cómo 
deben de usarse estos mensajes para reforzar la seguridad del sistema. 
l'ro1udó11 de arrhil'os y otro tipo de bifor111adó11. Se debe de especificar una lista de 
control de acceso (o protecciones similares). 
Importar)' t.'1Jorlt1r arrhil'O.J, Leer nuevos datos dentro del sistema confiable y 
como escribir datos de otros siste1nas sin arriesgar la seguridad. 
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Facilidades del Manual de Seguridad. 

Este documento es un apunte del administrador del sistema y/o administradores de 
scguridnd. Habla sobre todas las cosas que se ncccsimn saber acerca de la 
configuración del sistcrna para ser seguro¡ rcfor;:ando el sistema de seguridad; 
interactuando con peticiones del usuario y haciendo que el sistema trabaje con las 
tncjorcs ventajas. El Libro Naranja rcc1uicrc que este documento contenga 
nch·crtcncias, acerca de las funciones y privilegios que deben ser controlados en 
sistemas seguros. 

Docun1cntación de Pruebas. 

Para el Libro Naranja, la documentación de pntcbas consiste en mostrar cómo los 
mccanisn1os de seguridad fueron probados, y los resultados de los mecanismos de 
scguric.lad con pruebas funcionales. El tener buena docu1ncntación de pruebas es 
gcneraln1cnte sencillo, pero volun1inoso. E.s co1nlm que la documentación de 
pruebas para los sistc1nas C 1 r C2 consista en varios vollunencs de descripción de 
pn1cbas y resultados. 

Diseño de documentación. 

Es un rcc1ucri1nicnto fonnidablc para todos los desarrolladores de sistemas. La idea 
de diserlar docutnemación es documentar internamente el sistema de (o lo n1ás 
básico del TCB) hardware, Íl1'1nwnrc y softwnrc. El objetivo del discrlo de 
docmncntación es c¡uc "la filosofia del fabricante sobre protección y ... cómo esta 
filosofia es trasladada dentro del TCB". Una tarea cla\•c c¡ue define los límites del 
sistema y distingue claramente entre cuales porciones del sistema son 
rclc\•antc1ncnte seb~1ras y cuales no. 

L'ls dos mayores metas del diseño de documentación son: probar al equipo de 
evaluación (que el sistctna cumple con el crücrio de evaluación) y auxiliar al equipo 
de disei\o y desarrollo, para ayudar a definir las políticas del sistema de seguridad y 
hacer c¡ue las políticas se lleven a cabo dura.ntc la implementa.ción. 

A continuación describiremos cada uno de los Niveles de Seguridad del Libro Naranja con 
sus rcspecti,•as clases. 

2.1.1 Nivel D (Protección Mínima) 

Esta división contiene sólo una clase. Esta resenpada pa.ra los sistemas que han sido 
e\•aluados, pero que no cumplen con los requisitos para una clase más alta de la evalua.ción. 
Es decir, si un sistema no cumple con ninguna categoría se clasifica como D, de alú viene el 
nombre de núnima protección y por esa razón no se describen sus cspe~ficaciones. 

2.1.2 Nivel C (Protección Discrecional) 

L"ls clases en esta división proporcionan una protección discrecional (necesidad de 
identificación) y, a través de inclusión de capacidades de auditoría, exige la responsabilidad 
de los usuarios de las acciones que realiza. 
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La protección discrecional se aplica a una Base de Computadoras Confiables (TCB) con 
protccdón de objetos optativos (por ejemplo: archivo, directorio, dispositivos, etc.). 

Clnsc Ct: Protección de Seguridad Discrecional. 

Las TCil de un sistcrna de la clase Cl deben cubrir los requisitos de scbruridad discrecional 
proporcionando la separación de usuarios y de datos. Deben incorporar algtín 111ccanismo 
de control y acreditación, así como la capacidad de hacer cun1plir las restricciones de acceso 
de una base individual; es decir, garantizar de una fonna convincente a los usuarios de c1uc 
sus proyectos o infonnación privada está protegida y evitar que otros usuarios 
nccidcnrnlmcntc puedan leer o <lcsrruir sus datos. Se supone que en el an1bicntc de la clase 
C 1 existe cooperación entre los usuarios y adc1nás todo-. ellos procesan datos en el/los 
mis1no(s) nh·cl(es) de sensith-idad. 

Los rec¡uisitos 1ninhnos para los sistc1nas con asignación de la clnsc C 1 son: 

Protección de archivos optativa, por ejemplo Control de Listas de Acceso (Arre.r.r 
Coutrol LJ.Il.r, ACLs), Protección a Usuario/Gn1po/Público. 
Protección de la contrascii.a y banco de datos seguro de autorizaciones (ADB). 
Protección Ucl n1odo de operación del sistema. 
Verificación de Integridad del TCB. 
Docutnentación de Seguridad del Usuario. 
DocUJnentación e.le Seguridad de la J\d1ninistración de Sistemas. 
Documentación para Comprobación de la Seguridad. 
Disciio de docUJnentación de TCB. 
Típican1ente para usuarios en el 1nis1no nivel de seguridad. 

A continuación se n1ucstran las características de esta clase, según el Libro Naranja (ver 
Tabla 2.1): 

Clase Cl 

CATE\:'ORÍA • · DESCRIPCIÓN 
Polfticas de scguriQad 

Control de acceso discrecional 

Responsahilidad 

Identificación y autenticación 
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La TCU dcbcr.i definirse )' controlar el acceso entre 
usu.trios registrados y objetos registrados (por ejemplo, 
:uchh·os y progranus), en el sistema de ProcC"samiC"nto 
1\utnmi1ico de Dalo'i(ANtom..itio /)JfJ /'ro<ruin.e,. ADP). 
El mec:mismo ,fe ejecución (por ejemplo controks de 
usuario/gn1po/púhlico, control Je lisias de acceso) t!eheri 
pcnnilir a los usuarios el especificar y cmurolar el cnmparlir 
cienos ohjc1os a indt\·iduos registrados o ~rupos t!C'finidns 
nan1bos. 

El TCU debe wbcirar la idemificación de los usuarios antes 
Je empezar a ejecutar cuaJquicr .acciün que d TCU JC"ba de:: 
ejecu1ar. 
El TCU debe usar algún mc::ca:iismo Je protección 
(pass\1,mrds) para au1enticar la iJentklad del usuario. 
El TCB debe proteger los Jatus Je autemicación de manen 

uedan ser accedidos or usuarios no autnn7ados. 

r------·---- ,. .. -. ..... ·- ·-·' ' 
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Confianz.l 

An.¡uitcctura del sisrcma 

lmcgric.la<l del sistc1na 

Pruebas de sct,'1.1ric.lad 

Docuntcntadón 
Guia del usuario sobre camcceristicas de 
seguridad 

Facilidades <lcl manual de seguridad 

Pn1cbas de <locumenrnción 

Discfio de <locumcntnción 

Niveles de Seguridud 

EL TCU debe rnanlt"ncr un d1111unio p:ua su prnpia 
cjccucii111 que lo prn1cja de intl•rfcrcnc1a CXll'Tlla o 
falsificaciones (Ejl·mplo: para mml1fic;inf>11 di;." su ci'nlign u 
t•stn1t·t11ra 1k da111-.). f .. l~ tC"n1tM1~ n1111r•1l.1<l••s pnr rl ·1·cu 
pm:lkn i.cr ddlmdoi. cn un i.uh.~ntpo, ól1'Í co1no los u"uariu!> 
\' ohllºIO'> t•n d !obfl'lll.l ,\J)J>. 

l.as carnca·rbncts tld hardw.1rt• ~·/o el 1'nfrw.1rt• del11·n H't 
p1tlp11ftl(ll\.ld,\S ll,\f,¡ ,_l'f \l~,Ul.IS r pt"í1<

0

1<llL.LIJll'l\ft• \';lhd.1lLI-, 

¡ura MI C<Hfl'Cfa n¡wracu'u1. ;i,.¡ co1no los clc1ncntos de 
h.irdw.1r1· \' tinnw.nt· dd T( :B 

l.ns lnt·canblll"" de ,.q:11nd.1d dd !>t,11·111.1.\l>P1kl.1·r.in ~t·r 
pro!..ul<>s y c111·nn1r.1do., 1rnh.1.1.111do, y t'l\1wJns l.'I\ l.1 
docunwn1.1nún dd si~a·ma. Las pn1d1.1s dd1l."r;in M"r lwch.1-. 
p.1r.1. a .. t·g11r.1r lJ•ll" 11<• hay c.111111111s 11\1v1<1~ para ;Kcc~•• lll· 

· 1111 .m1on1.1.!os o cu;1l•¡uu•r 01r;1 foll.1 l"ll d 
1 .. 1 1 I l l ITCB 

Un Tl'Surncn ,;c.·nc11lo, capímlo o 1mun1al t'll l.1 
doc111ncnt.1.ci1"1n lid usuano, t¡ut· d,·scnh.t los nwcani~n1os 
dt• prolt'CCl~·m proporcionados ¡1nr el TCU, litu~;lll\lt"IHos 

sohtt• 511 uso\' cúrno i1llt'rnCl11ar con ofros. 

Un d1n•cci11nam1l·n10 1nan11al por p•HI<' tkl :uhn1mstr;ulor 
del si:.tcnu ADP, Jchcr.i JHCM'nt.1r ;1v1~os solitt· su., 
funciom·s y pri,·1ll'gins <JU<' del1t•r.i de control;ir cuando 
ric-cu1a una ins1;1laci1"111 f'<'l'1,JrJ.. 

El tk5artnlladot tld sisrt·nu dl'i,cr;Í proporcmnar a los 
c\·alu;iJorcs un documt'lllO t¡uc describa d pl.m Je pn1ch.is, 
proccdi1nicn11u de pn1t'ba t¡uc 1nut'slrcn con10 los 
mt'caniMnns son pruhaJm1. )' los rcsulradns de l.15 prucha5 
funcionales t!t• los mt'c~ni51nos Je st·¡~urid:1<l. 

I~'& documcn1at·1ún <¡uc JHOJH1rcionc un;i dcscripc1ún de l.1. 
filosofia tld fohrican1c 5nhrc proll.'cciún dt'bcr;Í csrar 
dispo111hlc, )' una cxphcaci<'m tic cómo csia filosnfia es 
1r.ulatlada dt'nlro. 

Tnbln 2.L Cnrnctcrísticns de ln Clnsc Ct de acuerdo al Libro Naranja. 

Clase C2: Protección de Acceso Controlado. 

Este subnivel fue disciiado para solucionar las debilidades del Ct. Cuenca. con 
caraccerísúcas adicionales que crean un ambicnce de acceso controlado. Se debe llevar una 
auditoría de accesos e intcncos fallidos <le acceso a objetos. Tiene la capacidad de restclll!,~ 
alm m:ls el que los usuarios ejecuten cicrcos con1andos o rengan acceso a ciertos archivos, 
pennitir o denegar <latos a usuarios en concreco, con base no sólo en los permisos, sino 
ta1nbién en los nh·clcs de autorización. 

Requiere 'luc se audice el sisten1a. Esca auditoría es utilizada para llevar registros de todas 
las acciones relacionadas con la seguridad, con10 las acth-idadcs efectuadas por el 
administrador del sisccma y sus usuarios. L'l audicoría requiere de autenticación adicional 
para estar seguros de que la persona que ejecuta el comando es quien dice ser. Su mayor 
desventaja reside en los recursos adicionales requeridos por el procesador y el subsistema 
de discos. 

Los datos de auditoría deben estar procegidos e incluir el uso de mecanismos de 
autenúcación: operación con objecos, inicio de programas, borrado de objetos, acciones de 

,.,,__. -
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los operadores, achninistradorcs y para cada evento: fecha, hora, evento, usuario, estado del 
c'\·cnto (111rcess ofi1il). tcrininal, nombre del objeto, cte. 
Los usuarios de un sistema C2 tienen la autorización para realizar albrunas tareas de 
ac.ltninistración del sistema sin ncccsiclíld de la contrasc.:tia roo/ (raíz). Pcrtnitc llevar tncjor 
lns tareas relacionadas con la administración del sistema, ya c1uc es cada usuario c1uicn 
ejecuta el trabajo y no el administrador del sistema. 

Los siguientes son rcc¡uisitos 111ínitnos para los sistcrnas con asignación de clase (C2): 

La protcccii>n de objetos puede estar con base al usuario, por ejemplo, de un ACL 
o una base de datos del a<ltninistrador. 
La autorización para acceder sólo puede ser asignada por usuarios autorizados. 
Protección <le reuso e.le objetos (por eje1nplo, para evitar reasignación de pcnnisos 
de seguridad de objetos borrados). 
Jc.lentificación obligatoria y procedimientos de nutoriznción para los usunrios, por 
ejcn1plo, contrascfias. 
Auditoria de eventos de seguridad. 
Protección del modo de operación del sistemn. 
Agrega protección para autorizaciones y auditoria de datos. 
Documentación de la información co1no Cl plus, al cxatninar la auditoria de la 
in forn1ación. 

A continuación se muestran las caractcristicns de estn clase sebrún el Libro Nnranja (ver 
Tabla 2.2): 

CLASEC2 

CATEGORlA DESCRIPCIÓN 

Políticas de scguddnd 

Control de acceso discrecional 

Reutilización de Objetos 
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llcqucrinlicntus adiciurmlcs. 
Dcliiuuún de ~rupu~ 111.i.s t·~pt·df1t..1111t·11tt•. 
l~I meca1ti!>m(1 Je c¡t·nu:1ún dt•hc proporci1>nar con1rules 
para l11nH;1r l.i pr11pag:1n(",n dt' pt•nni.;os de acct·sn. 
El nwcanismn dt• c11n1rol de acct'Mt d1scrt·dnnal tkbná 
pcnnnir, y;1 H"a uno1 acn<on de un U1'Uano cxplici10 o un 
Jt·f.mh; prc•¡x1rcu111a t¡11t• 1'11' o\1jt·1n.; sean ¡1r•>leHiJns de 
accesos no au111n .. ados. 
EMe control tit" acceso tkht· 1'Ct capa7. t.le incluir o excluir el 
acct"so J.: usuano~. 
El penniso 1lc acceso tk un ohw10 para usuanus '-lue ya no 
posct"n d pcmiii;o de acceso, dcheci ser asignado stlln por 
los usuarios au1nri;i:adus. 

Totb.s las autnn7ac1oncs parn la mf11nnólc1ón contennla con 
un alman·namien10 tic nb1t.·1os Jeber:in ser rc\·ocadas 
previ¡uncntc o con una as1gnac1Un inicial, asignaci<'m o 
rcasignación lid 1cma tkstlc d prn1l lkl TCB de los objclos 
no unh .. adns ~· alnui:t.·11.ulos. 
IA'l infcinnanón, 1ncluyt•nd•1 la rcpresentacit'in cncnp1;1tl.1 de 
la inínrmaciún, pruJucida por las accinnt.•s de un c\'ento 
prc,;u Jebe de estar thspomble para cualltuicr e\·ento que 
obten~ el accesn tic un objeto que ha sido ya reJ;tesado al 
sisll'IUa. 
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Capitulo 2 Niveles de Seguridad 

Rcsponsabili<lud -

l<lcntificación r autenticación 

Auditoria 

:\rquitecmra Ucl sis1e1na 

lntc.'l~ridad dd sistema 

Pn1el>as de seguridad 

• . ,.... Documentación 

Guia del usuario sobre características de 
~l~l!uridad 

1 ;acilida<les Ud n1anual de seguridad 

Prncl>as de documentación 

Diserto ele documentación 

Hcqucrimlcn101 adicionales. 
JU TCB debe ser capaz de rcfor.tar las cuc-nlas inJi\-idualcs 
al prop11rc10mtr la capacidad de idennticac1,-111 U.mea a cad.t 
u:.uario imll\'idu.11 ADP. 
El TCB dchc tamhit~ll proporcionar la capacidad de asociar 
la idcnud.ul con luda acción aud1bk dC'~id.1 por c5a 

El TCB debe i;t·r c1p.1;. tk cn·.1r, m.uucncr y prott·gcr de 
1noJific,1cioncs, o acct'MI dt· u:.uannl> no a11tori7.ul11:. o 
1kstn1cc1ún c.lt• pi:.1.1~ de aud11orü o ólCCc»os a <1h1c1os 
protegidos. 1-'l audnurfa tic d.uos <lcbt• 5CT prn11 .. ~1J.t por d 
TCB de accesos tk ln·1urn u hn1it;1t a 1¡u1t•n c:st•i aut11n7.tdn 
¡urn aml11arlosd.1111s. 
El TCB dd,c st•r capaz de n·._~btr.ir lo~ M~utcntcs tipo:i; dt• 
eventos: Ui.o Je 11wc:1nhmos .. te uknufü:;1c1Un )' 
autcnlicaci1Jn, 1111rollu1x11'>11 1.k ohjcros t·n el espacio 
Jireccinnahlc del usuarin (apertura 1.le archi,·os, 
1niciahzac1<Jn Je progrouna!>), clunuuc1•)11 1.lc ob¡ctos, 
o&cciunes tu111adAs por oper;idun•s Je l.1 c111npu1;1dor.i. y 
ac.hninistraJures Jcl siMt·m.1 y/o ;ulnumi;tradnrcs de la 
se~1ri1.IJ.d del sistema, y olrns c\·1..·ntos n·lev:mtes <ld 
11istcma. Para cad.l C\'t·nro regi111r.1J11, d rq . .,oislrn de audnuría 
<lchcci iJc111ificar: fecha}' hura tkl e\·enro, )'si el c\·c1uu fue 
exitoso u fallb. La 1dt•nuficaciún/au1cnncac1Un de t'\'Cntos 

1¡ue nrijiinan l.1 pe1ic11·>11 (ID tlt· 1.1 terminal) dchcd.n 11cr 
incluidos en d n·~btrn de auduori.1. 
El a<lminisrraJor de.· i.istcnu ADP, debe ser c;:apaz Je 
sdeccinnar l.u :iicc1011cs a auduar Je uno o 1.lc \'anos 
usu;1rio~ ha~áruln~t' rn l.1 1drn1id.ul m.!1\;dual 

Hc1¡ucrin1ientnli adicionales. 
El TCB <lehc ;usl.1.r h1s rccuri.u~ a s1.·r ptotcwdos de manera 
que los U!>ll.lnos ll'llg;1n control de acceso y ret¡11emnicn1os 
de auditoria. 

No s1· m:nen rn¡uen1n1l·111os aJic111n:iks. 

Hcqurrimirntos adicionales. 
1-1.S pruclus ddict.in 1arnhi1.:n st·r induid.ts en l..1. Llis1.¡ueJa. 
de b.uuleus olw1.u t.¡ue pued.111 pcnn1ur una vin!J.dón de 
recursos aisl.1Jn~. o 'Jllt' puc.'dan pennitir d :iicceso 
aulon7atlo de a111l1tnrfa. n a11tentin1ciñn dr" 1.la1os. 

Hcqucrin1ientos adicionales. 
Los proc:ed11nien1os p.tra cx:iin1inar y nuntcner lns arc:hi\·os 
Je auditoria. así como )as es1ruc1uras <le los rt'gisuos 
Jeta.llat.los de aut.l.unria para caJa npo de e\·en10 auditalole 
dcllC' ser 11ro11orcinn:iido. 

No se tienen iequenmientos ad1cion:iiles. 

No se tienen rcqucrinúentos ad1cionalcs. 

Tnbln 2.2. Características de In Clase C2 de acuerdo al Libro Naranja. 

2.1.J Nivel B (Protección Obligatoria) 

El Nh·cl B (Mnndatory Protection, Protttdó11 Obligatoria) especifica que el sistema de 
protección del TCB debe ser obligatorio, no sólo discrecional. 

---------~---~-- ·---·· 
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Capitulo 2 Niveles de Seguridad 

La noción de un TCB que preserve la integridad de etiquetas de sensibilidad de la 
inforinnción y se utilice para hacer cumplir un conjunto de rcghls obligatorias del control de 
acceso, es un requisito in1portantc en esta división. Los sistC'mas en esta división deben 
llevar las etiquetas de scmdbilidnd en las cstn1cturas di: datos ilnportantcs del sistc111a. El 
desarrollador del sistcn1a también debe proporcionar un modelo de política de seguridad en 
el cual se basa el TCB y cc¡uiparlo por n1cdio de una serie de cspccificncioncs. 
Evidentemente, debe ser proporcionada una demostración que sirva para aclarar el 
concepto del monitor de referencia y su forma e.le in1plcn1cntnrlo. 

Clase Dt: Protección de Seguridad Etiquetada. 

Los sistemas <le la Clase B 1 (Labelcd Sccurity Protection, Protrrdó11 de Seguridad Etíq11etatla) 
requieren todas las características solicirndas para la Clase C2. Además, una declaración 
infonnal del n1odclo de la política de seguridad, de las etiquetas de los datos y del control 
de acceso obligatorio sobre los eventos y objetos non1brados debe estar presente. Debe 
existir la capacidad para etiquetar exactamente la infonnación cxport.'lda. Cualquier defecto 
identificado al hacer las pruebas debe ser clilninado. 

Los siguientes son los requisitos míniinos para los sistemas con asignación de grado de la 
Clase 131: 

Seguridad obligatoria y acceso por ctk¡uctas a todos los objetos, por ejemplo: 
archivos, procesos, <lispositi\•os, cte. 

Verificación de la Integridad de las etiquetas. 

Auditoría de objetos Etiquetados. 

• Control de acceso obligatorio. 

Habilidad de especificar el nivel de seguridad impreso en salidas legibles al humano 
(por ejemplo: impresiones). 

1\ continuación se muestran las características de esta clase, seglm el Libro Naranja (ver 
Tabla 2.3): 

CLASE B1 

CATEGORIA . . DESCRIPCIÓN 

Políticas de Seguridad · · 

Control de acceso discrecional 
Reutilización de ()bictos 

Etiquetas 
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No se tienen requerimientos adicionales. 

No se tienen requerun1entos ad1ciunalcs. 

Etu¡uer.as 5en!iltl\'as a!;oc1.ul.u con cad.-a evento y objeto 
ahnacenado bajo su control {pnr ejemplo: procesos, 
archh·os, !il"~nentos, d1spnsith·os) deben ser mantenidos 
por cl TCB. E.5tas etiquetas deberán ser utilizadas como las 
h;r.ses para las deci!;mnes dd control dd acceso olilig;atorio. 
En orden de imporunc1a de datos no etiquetados, d TCB 
debe solicitar y reciliir de un usuario autorizado el nh·cl de 
1oe.,1ridad de esos datos, y tod;as las acciones deberán ser 
aminadas 'ºr el TCH. 
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1 ntcgridad de Etiquetas 

Exportación de Información Etiquetada 

Exporrnción <le Dispositivos ~lultinivcl 

Niveles de Seguridad 

Las etiquetas sensitivas deberán rl'ptcscntar con precisión 
ln1 nh·elc1 de los c'\·cnms específicos u objcio1 con los que 
c11m1 cstin asociados. CuanJrJ 1100 cxporl:ulns por el TCll, 
las etiquetas H'nsith·as d('bcrán precisar y rcprcscn1ar sin 
ambi¡.;\it'daJ las c1iqucr;1.s imcrnas }' Jcbcr.in estar amdadas 
con l.1 infnnnadún e: uc c:,.lll sit•tulo C'lflonada. 

El TCB deberá dn1~n.1r cad.1 canal Je comu111c;1c1nncs )' 
Jisposirivo de cntr:ula/i;.al1d,1, ya sc;l como Je un ni,·d 
sencillo o Je rnuhin1vcl. Cualt¡tucr cambio en esta 
dcsignadc-,n dchl'roi st•r lu·ch.1 nunuahnrlllc }' dcbt"rá ser 
audirahlc pnr d TCI\. El TC:H .Jdn·r;i m.uucncr )' ser capaz 
de auditar cu.1lt¡11icr c;unhio en l11s nn:cks de H"h'1.1rid.uJ o 
1li\·clcs asod.1dns con un can.al de cornunicacioncs o 
1l1~n11sirh·•1 lit• cn1r.1d.1/s:1!11l.1 

Cuando el TLB t''\.porr.1 1111 oh11•to 1¡uc C'S nmlum\·d o un 
1h~prnd1h-o de emrada / salid.1, J.1 l'liqu<.•ra s1·nsiti\;i asociad.1 
cnn t•se ohjeru 1.11nluC.11 tkht"r,i H"r t"'por1.1.d.1 y p<.·nnanC'cer 
residente en el nusn1n n\l·d111 fis1cn t¡ut· l.1 infonnaciún 
e'l""•rt.1d.1 )' dd>t·r.i t"s1.1r t·n l.1 1rn-11u f11n11.1 (por t•jt•1nplo, 
d.: fonna ll'g1hlr a la m.i<¡uina o 1·11 fonn.1 lc.;hlt• a la 
persona). Cuando el TCB c:\port;1 o 1mpor1a un ol.jctn 
sulire un canal dt• co11n1111c .. c1«111 n1ulunivcl, d prorucolo 
usado en CH' can.1.I dch~·r.i propurcinn.ir 1111a p:1ridad que 
c\·ile amhih.\ll'Jad cntrc IJ.s t"tH¡ueras st'mÍli\•as ~· la 
infonn:1ci1°1fl a•nn;ul.t 11111• "l' 1·M;\ t'f1\"1.lnd1i o tt·cihil'rnln. 

Exportación de Dispositivos de Nivel Único 

Los <lupos1t1\•us de rnvd Umcu de canale& de 
comunicaciones Je cn1raJ.1./1ahdo1 no $DO rcl¡ueridas para 
111:1.ntenl'r las eti1111e1as H'll~ihks e.le la infonnaciún que 
prnces:m. Dt• cu.1.k¡ml·r modo, el TCB dt'he incluir un 
nwcanisrno pJr.1 1¡uc el Tl.B y un usuano autori7.ado fiable 
comunic¡ue )" 1les1h-nt• d nivd único <le Sl'•tt1riJ.1J <le la 
infom1ación impon;ula n e11;pnru<la \'Ía canal de 
comunicacinm:s de ni\'d st'nc1\lu n J1sp0Mtivu Je emr.ad.1/ 
!>alida. 

Eú<¡uctado de Salidas Legibles a la Persona 

Control de Acceso Obligatorio 

El aJ1n11us1rndor <ld !ilsrcma ADP dt'bc t.t"r capaz Je 
especificar los nombres dt' l.1s etiqut'1:1s imfltinUbles 
asociados cnn fas ctu¡m"l.1s ~en!oill\';ts cxpnnahlcs. El TCU 
debe marcar el inicio r cl fin dt• Hui.u l.1s etit)Ut'las sensi•i,·as 
legibles a la persona t¡tll" Tl"prt·sent<."n sensith·aml'nle la 
salida. El TCH Jchc:r.i, por nnusit",n marcar el limire inferior 
)' superior Jt• cad.l p:igtna lq~1ble al hombre, compah>inada 
de la sah<l.1 impresa <;ior C]l'mplo, sali<lu de la impresora) 
cnn una etiqucra sensnh·a ll'g1bl1· al hombre 11ue rcprcsenre 
apropio:ufa.tn<."nfc l.1. sensm,·1J.1.d global de b s:lida o que 
rt'prescnte aprupia<lamenre l.1 St'n!>lll\'i<lad de la infnm1ación 
de c,¡d.1 p.í.~111.1. Cu.1l•¡ulcr anul.u:nJn Je <.•st.ts 1narcas por 
tlcfC"cto dchen ser auduahl<·r. nor l'1 TCB. 

El TCB Jt'be rcfon.;u Lis puliucas t!cl control <le acceso 
oblihoaturio de iodos los sujetos )" objetos almacenados 
(procesos, archivos. tbsposilinu, ere.) A es1os 1oujetos )' 
objcros Jebe ser asignado una elil¡ueta sensifr•;a t¡ue Kan 
una combinación de clasificación por nh·cl jerárquico y 
catC"gorias no jerárquicas, y las etiy,ueras dt'Üt'rán ser usadas 
corno la base de las decisiones para el control <le acceso 
oblig:uorio El TCB Jebe 5l'r capaz de soportar dos o más 
nh·eles de seguridad, los 1oiguiemes requerimientos deberán 
mantenerse para todos los accesos entre sujetos y objetos 
controlados por d TC:O. Un n1je10 puede leer un objeto 
solamenfe si la clasificación jer.in¡uica del nh·el de seguridad 
del rmjcw, es menor o igual que la das1ficaciún jer.irquica de 
los niveles de scguri.Jad del ob1c10 y la categoría no 
jer.irquica de los ni1-·clcs de scgurii..Lad que se inclU)'Cn en 
todas las calt'gorias no jcr.irqwcas del nh·cl Je seguridad del 
objeto. Un usuario puede escribir en un ohje10 &olamemc si 
la clasificación jer.irquica del nh·cl de KguridaJ del sujeto es 
ma}'Or o igual que la clasificación jerirquica de los niveles 
clt- 1'iC"P'Uritbd clel ohiero ,. cumnle cnn toda!: l:u catcPnrias 
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IJcntificnción y autenticación 

Auc.litoría 

... ", • ~ .. • :....,..,l' .. "- ~eonnanza 

Arquitectura <lcl Sistema 

lntcgridnd del Sistcn1a 

Pruebas de Seguridad 

Diseño de Especificaciones y Configuración 

Documentación 

Guía del Usuario de Características de 
Seguridad 
Facilidades del lllanual de Seguridad 

Documentación de Pn1cbas 
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na jcr.in¡uicas de los nh;dcs de 5cgunJaJ que se incluyen en 
toJa, las categorías no jl·rár<¡uicas Jd 11h·d de 1ocguriJaJ Jd 
obi<'to. 

llcqucrimicnmM udicinnalcs. 
m TCB debe mantener los dJfOS de aulcnticaci/m <¡uc 
incluyen la infunnaciún para \'crificar l.1 1J<·nliJ.ul <lL· los 
usuarinl" (p.usu·orJ). 1\si corno 1.1 infonn.n:1t"in p;1rn 1k•u:c1ar 
IJ auton;.aci1'm Je u~u.uins tnd1\·11.lu;1\cs. Los d.uos deben 
st•r usados por el TCH par;i :m1cnlic.tr J.¡ iJcntul.ul Je los 
mua.nos y asq~urar <¡uc el mvd de H"h>t1nd.1d y l.l 
autorúacu'm de todos los usu.1rius cx1cr11os al TCU pun.bn 
ser creado,. par;1 actuar c:n no1nhn: d..! u~uano imhv1dual 
<¡uc.• se documenta por el pas<· y b au1orin1Ctr'•n dl') upo de 

Hcqucrimic111os n<liciomtlci;;. 
El TCI\ 1ambién <lcbc licr n¡u..: lle ;niJuar cualquier 
s11~1uuci<•n de nl.HLh lit• salid.1 kg1hki; al hu1m11111. Par;1 
e\'t·ntni; t¡11c mtr11d11ccn un objeto dt•ntro tkl t·spaciCJ 
J1a•cc111n;1blc del usuano y p.1ra horrar c\·cn1us de 11bjc1os, 
d n-gisrro de au<lnorfa Jdn .. · incluir el nombre de los u!Jje1os 
y el r•wd tic sc¡.~1riJaJ Jd ub1etu. El :ul:nini<tn.Jor Je 
~istt•nu ADP debe ser c.1¡1.1..: de au<lit;i.r l'ickctivamcntc las 
accioncl'i Je alh-Un o vanos Ul'iuarios ha";\ndu~e en b 
l<l1•11ti.!.ul ind1\,dual v/n mvd de H'l'1md.ul de In< nhic101; . 

Hcquerirniento!i a<licionotlcl'ó. 
El TCB ddx· tn:l!llencr prnCCMls aisbdus :ui como 
proporcumar distimas d1rccciont•s dl esp.\Clo bajo su 
cnnrrol. 

Nn se llenen tt'ljU(.'flm1c111ns ;uhc1on.dcs. 

ltequcrimicntos adiciomtlc!ill. 
J.oi; n1ccanismns Je St'h'11nd.lll Jcl sisrema .\DP deberán i.er 
pr11bad11s y encontrados trabajando cnn loa dncutnc111;;aciUn 
Jd s1s1ema. Un <'t¡uipo <le mdl\·uluoi; que cnncndan 
cumpleramemc l.¡ impkmt•mación especifica dd TCB 
dcl>cri d1r.ci\:tr documc111aciún, cixhgo fuente }' cúdi~o 
uhjetu pata d an¡ltsis completo y las pruebu. Estos 
objeri\·os Jeber:in descubrir todo el discflo )' l.a 
ilnJllementaci1)n Je banderas tJUl' pudieran pennüir a un 
sujeto externo al TCB d leer, cambiar o borr.u Jatos 
normalmente Jem·~Jos lnjo polí1ic:u de 1cguridad 
Jiscrectonal u obli~amria!l- refor;;idas ¡1or el TCB, asi como 
el asrgur,1r 1¡uc ning1ºm s11j1·tn (sin ;:n11nn;.1C"if1n pard hacnlo) 
1ea capaz de causar que el TCU entre en un estado 1al que 
St'a incapn de responder a comunicacione!t iniciadas por 
otros usuarios. To<las las ban<lcta5 descubiertas Jcbecin r;er 
remo\;Jas o nl'utralizadu )º el TCB \"Ucho a probar para 
den1ostrar t1uc éi;tas han !iitl() eliminadas y que nue\-a.S 
bandcr.u nn h:tn sido introduc1das. 
Un mo<lcl() fonnal o informal. de las polícicas de scy,uridad 
mportadas por el TCU que dcberi ser mantenido Jur:mtc 
todo el ciclo de \;Ja del sistema ADP )" dcmostr.tr r;er 
cnn<i!itcnte con !iU a~inma. 

No se tu:~nen requcritruento5 adiciona.les. 

Requerimiento• adicionales. 
E1 manual dcbcri describir las funciones dd operador y del 
administrador rclath-as a la llil'guriJad, al incluir los cambios 
de l:ts carac1cristicas dl' l1icg1..1rid.id nara los usuarios. 

No se aenen requcritnicntos a<llcionales. 
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Hequerimicmos adicionales. 
Una descripción íonnal o infonnal del moJclo de las 
políticas de seguridad reforzado por d TCU deberá c51ar 
disponible para dar una c:xplic:ición de c¡ue es suficieruc el 
reforL.ar las politicas Je seh>uridaJ. 
El mecanismo de prutecciún especifica t!cl TCH deberá ser 
identificable y una explicaci1jn c1ue demuestre cómo é111c 
mccanisn10 satisface el tnodclo. 

Tabla 2.3. Características de la Clase Bl de acuerdo al Libro Naranja. 

Clase B2: Protección Estructurada. 

En los sisternas de Clase B2 (Estructured Protection, l'mtecrión Estnutmuda), los TCB 
deben estar basados en una docmnenrnción fonnal, clara y contar con un tnodclo de 
política de seguridad bien definido c¡ue rcc1uicra un control de acceso discrecional y 
obligatorio. Las hnposicioncs a los sistemas encontradas en la Clase B 1 se deben extender a 
todos los e\·entos y objetos en sistemas ADP. Además~ los canales secretos son 
direccionados. El TCB debe estar cuidadosarncntc estnrcrurado en cleancntos de 
protección criticas y clerncntos de protección no críticos. L"l interfaz de TCB deberá estar 
bien dcfinkla; así con10 el disello r la activación de la implementación del TCB le pennitcn 
ser sujeto de pn1eba y re\•isión 111:is completa. Se consolidan los n1ecanismos de 
autenticacit_ln. el 111ancjo de recursos seguros se proporciona en forn1a de ayuda para las 
funciones del ad1ninistrador r del operador del sistema, y se itnponen controles rigurosos 
de la adaninistración de confihruración. El sistema es rclath·amente resistente a la 
penetración. 

Los siguientes son requisitos núnitnos para los sístcanas con asignación de grado de la Clase 
112: 

Notificación de cambios del nivel de seguridad que afecten interactivamente a los 
usuarios. 

Etiquetas de dispositi,~os jerárquicas. 

Acceso obligatorio sobre todos los objetos y dispo!'iávos. 

Rutas Confiables de comunicaciones entre usuario y sistema. 

Rastreo de los canales secretos de almacenamiento. 

1\Iodo de operación del sistema más firme en multinivel en unidades 
independientes. 

Análisis de canales seguros. 

Comprobación de la seguridad mejorada. 

Modelos formales de TCB. 

TESIS CON 
FALLA DE ORiGEN 

Versión, actualización y análisis de parches y auditoria. 

42 



Capítulo 2 Niveles de Seguridad 

J\ conúnuación se muestran las caracccrísticas de esta clase, según el Libro Naranja (ver 
Tabla 2.4): 

CLASE 82 

'l.~)~7.<[.1•':,}~~· CATEGOIÚA ,. .. , • >· - • • DESCRIPCIÓN · 
~~;~!~::., ~~:;~'PoUdcas de Ségurldad 

Control de :tcccso discrecional 

RL·utiliJ::tcicin <.k· ( lbjctos 

l ntcQridad de Etiuuctas 

Exriortación de Infonnacicín Etiquetada 

l~xportacic"m de Disnositivos f\lultini'\·cl 

Exportación de Disposith·os de Nivel Unico 

1-;:tiquctado de Salidas Legibles a la Persona 

Etk¡uctas Sensitivas Je Eventos 

[lispositivos Etk¡uctados 

Control de Acceso Obligatorio 

;o...;c, se llt'lll"ll n·t¡ul·nnuc.•n1ns ad1cuuulcs. 

;...:,1 se 11c.•nc.·n n·c1uc.•nrna·nt<J!i ad1n•ln.1ks. 

lh·qucrinlicn1os ¡1diciunaJc1¡, 
l.a<; c.·111¡uc.·L1'> H'nsmv.i" ;H"n.id.t« con c.id.1 n:cur~o Jd 
r.i~a·ma AD!' (por cw1nplo: c .. ·c.·n10«, 11hjc.•1ns al1nan.·1udo~. 
IU.J~I) c.¡uc son d1rcc1.1mcn1c.· o 1nJut·c1anwnte ;u:cl'd1Jos 
pnr C\Tnto' C"'fc.•rno~ al TC:I\, c.kbc ~cr mana·nidu por d 
TCB 

No se lll'nl'n rc,¡ucn1mcntos aJ1c1onaks. 

So se lll'ncn U:l¡uenrnienlos ad1c1nnalcs. 

No se nc.·nc.·n rcc¡ucnnucntn" ;uhc101u.ks. 

No ~e tienen ft'ljUt·n1n1c1uos ad1c1unaks. 

No i;e llt'nt·n re,¡ut·rumen1ns :u.hc1on2lcs. 

El TCB dcl>e noulicar mmt•J1a1.11ncnte a ta lcnrnnal del 
ui.uario e.le cada cambio en el rú\'cl Je i;cguriJ.iJ asociado 
con c~e usuario durnn1c una st•si6n i111cr;1c1i\·a. La rc.·mun.il 
tk usu.1rin dchc do: 1>er capaz tlr hu'\car el TCB cu.inJo lo 

tle~cc parn tlt•splt·~~r un t•\·l'nln con c1i11ucta 1>ensiri\'a. 

El TCH dd><" S(>porur la utgnac1ñn Je un ni\'cl mimmo ~

n1.himo para toJu J1!>positivn íh1co aJ¡umu. Estos nivclc:
Jc u·~1rid.ul JeUcn Je 11cr us;ulos por d TCB p•r.a reforzar 
tu cunJtcinncs impucuas por el n1cJ1n ambicn1c fiMco en 
cat!a unn de lns disoo!'.ÍIÍ\'OS fisicn'\ local1;oadn'\. 

ltcqucrimicntos adicion;tlca. 
El TCI\ debe rcftir1ar las pnliricas tlcl control Je acceso 
ubt1~1onu para l<xlos los recursos (usuarios, oh1eau 
almaccn:ulos, d1spositi\'os tlc enrr.ub,/sahJa) que sean 
acccs1blcs Jucc1a u inJucctamcnlc pur usu;arios t'llternns al 
TClt l.os rcl¡11erimil·n1us tlt·bcd.n m:mtcncr~c para llldos 
Jn, ;1rcc•1r1'\ C"lllrc todo« lo« uqi.an.os C'llcrnos al TCI\ \. 
todos los oh¡etos accesibles duccia o 1nducc1.une1uc ~,"r 
cstns u.~u:;inos. 

. • Responsabilidad . 

Identificación\' nurcnticaciün 

Rutas Seguras 

r\udiwría 

Confianza 
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Nu i;c tienen rc,¡ucn1n1c111os aJ1c1onalc!!i. 

El TCB Jebe soportar w1a nua scgura Je comunicacmnc11 
entre ¿.¡ y un usuano para su itlenuficaci6n y autcmicación. 
La comunicación \·fa esta rula, ddocr.i ser ir1iciada 

Hcqucrimicn1us aJicionalcs. 
El TCB debe St'r capaz Je audirar los e\'entn!'i iJentitica<los 
l¡uc puc<lcn H'r usados en l.i explotación o cubierta Je 
canales de almact'n;in1icntn. 

Nuevo• Requerimiento•. 
El TCB Jebe m;intcncr un dominio pan su propia 
ciccución de pru1ecciones Je inrcrfercncia externa o 
íabificacioncs (por ejemplo, para modificación de su cOJ.igo 
o estructura de Jatos). 
El TCB debe manlcncr procesos aislados, as( como 
nronorcinnar direcciñn de csnacirn distintos baio su 
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Arquitectura del Sistema 

Integridad del Sistctnn 

Análisis Uc Canales Secretos 

Facilidad de .Ad111inistrnción de la Seguridad 

Pruebas de Seguridad 

Disc1lo de Especificaciones y Configuración 

i\d1ninistración de Confib'l.lración 

.... Documentación 

Guia dd u~uario de Características de 
Sc~uridad 

Facilidadl"s dd l\lanual de SC,h"llridad 

Documentación <le Pruebas 

Niveles de Seguridad 

control. El TCU debe c&t;;.r cstrurcurac.lo intcmarncnlc 
dentro de un módulo indcpcmlientc bien definido. El 
mi)f.lulo TCU c.kbc c.cr J1scti:1do hajo el principio Je <1uc los 
prh•il<:i~ins H'il'' rcfnr7.atlm1. C:m1creristica!> de hardware, ;isi 
como H'Wllt'nlólcifm, debe ser usado pan i;.oportar 
lú~icamc.·ruc d1s11nc1nncs Je ub1c1us ahnact•nadus cun 
:11rilm1os st•paradus (nmnhr.1r, l1·t·r y c"crihir). La in11•rfa7. Je 
u .. u.trio tkl TCU Jd1c.• ,.cr cumpk1an1cntc Jcti1mb )' iodo~ 
lns d1·nwnto~ dd TCB id1•1111fir.ulo~ 

~o H" uc.·ncn rn1uc:n1n!L'n1us ad1c1onall». 

l;.I 1k,..irn11l.1tl•1 c.kbcr;i comp(•rtahc 
cun1plc:ta111entc, hu~camlo J.1 ,.Ílnulaci1'111 ck canales de 
alrn,1ccna1nit·111n y hacit·ndrt tkrcn11i11ario1ws (p.1rn l.1!1 
me1hduncs actuales o por C!>llln.icionc!> de in¡.;enicria) o d 
m:h.irno ancho de h;1nd:i tic- c:nl.1 r:'lnal 1d1•n1ilicadn 

El TCB tkbc sopon.1t H'Jl.lr.1d.unt·11tt• l.1.s luncionci; ale 
iuln1inis1rad11r ,. orwrnd11r. 

Hcqucrimicncm1 adicion;tk'i 
El TCB tkhcr.i. ser t·ncnnlradn rd.u1\'at1w111c n·~is1c111c a 
pcnc1raciiln Al proh.u codo deher.i tknu1strnne 1¡11e IA 
impkmcntadún del TCB ci. consii.tl·rlft• con b. dt•scripción 
tic C"Snt·cificadc-,n de ahn nn t·I. 

ltcqucrimicnto!I at..licioni\lcs. 
Un mot..leln fonnal tic l.1 polirica dL' i-t•gHri<l.ul soporta<l.t por 
el TCB Jcbcr.í !<et nuntL·mJa dur.1111c 111tlu el ciclo de \;da 
del 11ütem<1 ¡\()(>, <JUe ddY<"r;i propnrcumar cnnsisu:ncia con 
su a~intna. E!<pt•c1tic.1c1ún dc~cnpu,·a de alttJ ni\·c) 
(/Jncnplil!f IP/'·ln'f'I 1.f'<•?fiMllMt, DTI$) del TCB en cC:·miinos 
de 1:xccpcioncs. nwnsait·s tk nr11r y efecrus. Este Jchcrá 
Jcn1os1rar JC't tuu d<."i.cnpnún cxacu Je la in1t•tfo7. del 
TC.B. 

Durante d desarrollo y numl·m1111t'1110 del TCU, una 
athnims1uc11'111 de ct1nfigurac1cnn Jdicr.i. iomar lu.r.ir en el 
control de m.u1tcm1111t·n10 de los ca111luns en l.1 
espcc1ficaci6n tkscripti\·a de alto tu\"<'I y orros J.uos de 
thsciu1, Joe1unt·n1aci1'1n Je i111plt·111ent.ac1ún, cútbgu fuente, 
l.1s ,·crsiom~s corrid.1~ dd cúdrgo objeto y l.ts pruebas de 
cntrccciones r tlociunent.1cii"111. 
L1 a.!minis1r.1c1t'm dt· confi••;ur.tc1ones dd s1s1cnu dchcrá 
aH"h"ti?.lt un uupeo cnns1~ll'nlc t·111rc 10J.1 l.1 Joc:1uncnt;ici<"111 
y d c/1d1g11 a~oci.1do con l.ls ''etsioncli acnules del TCB. Las 
hl·rrarmt·nias tkhcr;Ín tenerse p;ira ~cnerar una nuc\·a 
\'t•rsuin dt:I TC:U dci;de d cilJ1go fuente. Tamhi¿.n deberán 
cs1ar J1spomblt·s bs hcrr.un1ent.1s ¡ura h.in:r cnm¡uracinnt·s 
de l.t 11ut·\·.a H·1~1<'u1gi:11n.ad.1,1..011 l.a \"t'bi1°>11 p1c\'l.I. Jd TCU 
en ordt•n a alc-ll'munar t¡uc i;úlu los ca1nl11os prn~·ecta<lns 
lun i;1do hrchos en el cc·1d1go a¡uc ac1u.1lmcn1e se csti 
u~andn cnmn l.1 nttl'\'a \'l't~11·111 dd TC:B. 

No sc uenen re4ucruruen1us ad1c1onales. 

Hequcrimicnto5 at..licionalcs. 
Lns niU<lulos r.lcl TCBN t111c contienen los mecamsmos Je 
\'ah<l.1ciUn de rt·fcrencias ddn•rán ser i<lennfic:iblcs. Los 
proccdilnit•ntns para u1u opcraciún ~cguu ele un nuevo 
TCH dl•sde nngen, dcspuCs de mothficanc por cualt¡wcr 
mú<.lulo en d TCH. debcr.i SC't descn10. 

lkqucrimientos adicionales. 
Se Jcbcri incluir los resultados de Las pruchas de falla de 
cfec:th;Ja<l de los métodos usados para reducir lns anchos 
de banda de los canalei; i;ccrctns. 

llcqucrimic111os adicionales. 
La interfaz entre los módulos dd ·rcn deberán ser 
alt•!<critos, El modelo ,le onliticas tic se1"t1riJaJ del>Cr:i ser 

TESíS GO~i 
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forsnal y rruliado. La c11pcc1ficacitm dc11cripth-a de alto 
ninl (DTI-~) dchct:i ser rn1111trada en una Jc11cri(lción 
e":icra de l.1 intl'rfo7. dl 1 Tr:n. 

Di!'e1lo de Documentnción 
l.:i docmncmaci'n dl·scriLid cnmn d TCU i.mplcmcnt:i el 
conccpru 1.lc numllor de rcft·rcncia )' 1.far una t""plicaciOn J1.• 
porque es n·,.i~1e111c a p1.·111.·1racii"in. }" no puede s1.·1 
traspa¡r;aJ11, y t•" C••rr1.·c1;11iw111c Unplcn1cruat..!u. La 
t..!oc111nc111.1ci1'111 dd11.•r,i tlt-scr1\nr cuino d TCB se 1.•s1nu:rura 
p;ira pnll'h,ts 1.k· lll'labcu'111 }" refur .. ;¡f Jtu 111e1V>res 
prh;lc~Ü•s. l~~ta d<1nm1l•111.1ci•

0

J11 dcl,cr.i t;unUicn presentar 
lns fCSt1h;1dnJ<o tkl :lll;Í[L,.N d1.• '"~ ca1ul1.•S :;eCrl'IOS )" !ns 
i111nco11nl1íos in\·ulucr.ulo-. ;11 n·~1nngu los canales. Todos 
los t•\'t·1u1"' ;1ud11.1I.ll·) 1¡uc JHJ1.•d1.•n H"r usados t·n la 
c."'pl1•1.u:i<

0

111 d1.• n1n11c1.·r c.111.1lc ... de .1!111.iccnaje secretos, 
tld1l'ráns1•ridl'11nfi<'ad••S 

T:Lbln 2.4. Carncterísticas de hl Clase 82 de acuerdo al Libro Naranja. 

Ch,sc 83: Do111inios de Seguridad. 

En la Clase B3 (Security Don1ains, Do111i11ios de Srg11nil11d; los TCB deben satisfacer los 
rcc1uisitos de hcrratnicntas de 1nonitorco como un "monitor de referencia" que intcn;cnc 
en todos los accesos de usuarios a los objetos, a fin Je ser co1nprobac.la, y que sea lo 
bastante pcc¡ucrla para ser sujeta al análisis y pruebas. Al final, el TCB debe estar 
estructurado para excluir d código no esencial para aplicar la política de seguridad, 
111cdiantc ingeniería de sistemas durante el diserlo y la implcn1cnrnción del TCll, orientada 
hacia la reducción Je su complejidad al 111.Ínimo. 

Debe <.h.! contar ta1nbién con un A<ltninistrador de Scbruridad. Los n1ccanisn1os de auditoría 
se amplían para se1lalar aconteci111icntos relevantes de la seguridad, y se nccesitnn 
proccdilnicntos de recuperación del sistema. El sistema es altamente resistente a la 
penetración. 

Los siguientes son requisitos miniJnos para los sistemas con asignación de un grado de 
Clase ll3: 

ACL's adicionílles basado en grupos e identificadores. 

Rutas de acceso confiables y autenticación. 

Análisis automático de la seguridad. 

Modelos más formales de TCB. 

Auditorín de eventos de seguridad. 

Recuperación confiable después de baja del sistema y docurncntnción relevante. 

Cero defectos del disefio del TCB, y mínima ejecución de errores. 

A continuación se muestran las características de esta ~Jase, según el Libro Naranja {ver 
Tabla 2.5): 
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CLASE DJ 

éATEGORIA DESCHIPCIÓN 

Pollúcas de Seguridad • 

Control dt• acceso discrccti 1nal 

H.cutilización de ( )hjl·los 

l~tiquetas 

Integridad dl· l~tiquetas 

l~x1,nr1aciún 1.k l11f°<1nnaciún l~tiquetada 

Exnnrt:1cir'111 de Dispositi\·os i\luhinivcl 

Exrmr1:1ciún de Dispositi\·os de Ni\·cl Unico 

J ~tiquctad1> de Salidas 1.l'l.!lbles a la t>ersona 

l)ispositiv<>S 1 ~ti1..¡t1t..•tadr1s 

Control de Acceso < )b(igatorio 

Rcsponsnhili<la<l 

ldemificaciún v autenticach'111 

H.ut;1s .St"guras 

Auditoria 

Confianza 

Arc.¡uitcctura del Sistcn1a 

Integridad del Sistc1na 

H.equeritnicntus adicionales, 
El nwcanbrno de ejecuc1ún dl'i1e de H'f an:t·thdu n1c.ha111e 
hr.rar. de conrrnl. El c11n1rol d1-· ;u·n·~o tll'lll' H·r c:1pal. Je 
t·,,pn:1ticu ;1 cad.1 11\.¡t·I<> rq.~1~1r.nlu. un.1 11•1.1 .¡,. 11<u11l>u•i; tlt
¡wnona" con ~ur. n·~pt'Cll\'t•S 111•1.!1>" dt· .1Ct:<""' ;1 t'sc c1h¡e1n. 
.\dl•111.i~, par;1 e,1d.1 un•• dt· ¡," <•l>¡t·t<•~ rq.~1-u.1d<1~. 1k• i;er 
po,,1bk ¡·,,pt·nlic.1r 011.1 (i ... 1.1 d1· J.,, m.!1\1d110' n·~~l,lrMlos ~· 

una ho;1.1 t!t• loo; grupoo; u pt·t•nll.l'i rq~1·tr.1d.1• C<m acce~u 
d1·nn•.ul<1 <kl ¡•n11~•1. 

Nn se ucncn rt·qucn1111t·ntr1 ... ;1du.:11111;1lt·~. 

Nc1 H' 11r:1wn rt'tjUt·n1111t·111••S atlicl••n.tlt·~ 

No i;e tienen re11ur:nnue11111s :.ul1t·1•1nakr.. 

N11 ~e lll'llt'fl n•1¡uen1mcnu.,; adlCl!>llJ.lt•s. 

Nu se llt·nen rt•t¡11cn1n1cntos ad1ci11nalcs. 

No se llenen n·1¡ur:n1111en1os oulinonalcs 

No 5t' uenr:n rn¡uennucnlo~ ;1lbt'1<>11ak~. 

No 5C' tic!lt'n rcqur:n1111cn1os ad1c1onaks. 

No "e llC'nr:n rc1¡11r:nn11l•n1c1s at!1c111n;1.lcs. 

H.c1¡11C"rimicn10 .. adiciono1lcs. 
El TCB tkl>l· ~opnrt,lt Ull.l n11.1 H'gur;1 dl· co111u111c;1c101u•s 
t"lllrt' d ~· lor. u~11.1nos. p.1r.1 u~.ltH' cu.mtlt1 una cont·x1ün 
TCI\ a usu;1no es 1t•t¡11t·nd.1 (10~111. caminar al¡.~·ún 111\'el de 
~•·gunt!Jd). L.:1~ co111un1clCu 1ne~ ,-¡.¡ nHa ~q;ur:1 dcln·n l'<'r 
ac11vad.1S t·xcJu,¡,·;m\t'llh' pnr d 11,u.tno o t·I TCH y ,tleht·n 
st'r ;u~l.ul.1r. y hhres tlt• t·rrort•s, ¡¡~í corno d1~11n¡..•i..uhles de 
11tra.•n>r1exinnt·s. 

H.c1¡11erin1icnt11s adicionales. 
EJ. TCH debe cnnlar con un 1nr:camr.mu, cun la capacidad 
de 1nomtorear l.1s ocutrcnc1a~ 11 anunul.1cu·111 t!r: C'\'t·n1os de 
o;('¡•;umlad amlnahk 1101• pt1('.!('n 111d1cat clr una inminente 
\'10\ac1ú11 a las po\iucas tlc St"J..'llntfad. Este n1t'ca111Mno 
dd>Cri de r.er cap.17 de nouticar in111l'1ha1arncnte al 
mlnumstraJur tk se¡.~und.1d cu.ualu ~._· l'Xcnk· el mnhr.11, y M 
la acu1nulaciún lle OC\•trt·ncias tll· t'\'c111uo; rdc\·anlcs Je 
sq~und.ul co111111u.1., d s1s1c1n.1 dd><·r.i 101m1r !J últ1111;1 accii'in 
1 1 1 t 

llc<1ucrin1icn1n!I adit·ionotlcs. 
El TCB ddic d1~cr":.u y cstruclllrnt cl uso complc10 de un 
111ec;misn1u Je ptoft•cciún, concr:ptll.'limentc i;m1plc con 
ddiniciOn scm.ínuc¡¡ precisa. Esrt• mccarmmu t!ebc jug-ar un 
papel central t'll cl rcforza1nicn10 de la cstnictura interna 
cmre el TCB }' cl sistema. 
El TCB debe incorpornr cl ui;o sigmfican\·o de capas, 
abstracción )' ocuharniento de dalos. Una aplicación de 
inge11it·rfa Je si~1r:m.;11s i;igmfic~llÍ\'11. debe ~cr directamcntc 
cumluciJa mmim1zando la complejidad del TCB y 
cxcluycnJu de los m<Í...lulos del TCB los ol.Jjclos t¡uc no 
presentan lfOlecciéin cri1ic;c1. 

No ~t' uenen n•t¡uerirnicnlos aJ1cmnales. 

TESIS COW;] 
FALLA DE ORíGEN 
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Análisis de Canales Secretos 

Facilidad de Administración de la Seguridad 

Recuperación Confiable 

Pmebas de Seguridad 

Diseño de Especificaciones y Configuración 

J\chninistración de Confiauración 

Guia del Usuario de Características de 
Sc:j.!Urida<l 

1 ;acilidadcs del i\ fonual ele Scb11.1ridad 

Docun1cnrn.ción ele Pruebas 

Diseño de Docun1cntación 

Niveles de Seguridad 

ltcqucrimJcntos adicionales. 
Búsqueda de 1odo1 los canales simulados (almacenamiento 
\' tcmnorilmción). 

Rcql'-:rim.icntos adicionales, 
Las funciones cjt"cutad;u en c-1 p:1.pd dt') administrador de 
seguridad deben ser idcntilicad:as. El Personal de 
.Adm.inistraci<'rn del sii11cma ;\DI', deberá u·r capa¿ sO\o Je 
cjccu1ar funciones de administrador de St'h>ttridad después 
de tomar una acciéin audi1.1hlc.· d1sr111;t\11hk al ;asumir el 
papd 1k administrador de fa i.q;und.ul t.•n el sis1cma ,\DP. 
La!' funnnnt•s ~Jlll' no ~on de l"lºh'1.irid.1d t¡uc purdt.•n l'Cf 

cjccut;ul.is por d p.1pd de ;uhnuus1r;1dor de sq~11rid.1d 

dd1<.•r.i11 l11n11.1tH' c~1nc1;uncna· a lo rn.is cscnci.11 p.ua 
cii:cur.tr 1.1 H'1•11nd.1.! 1·Ít·L·t1v.1m1·ntt·. 

J..os pt1icl'd11rn1•n1ns y/o 111ccant~m11s c.khcr,in t;Cr 
proporc1on.id(•S p.tr;t aH'j..,'Uf.ir 11ue 1k·s¡mi·s de una foil.:!. del 
silllcrna ADP u orra c.l1sconunuid.11l, d !ilSft•nu. se recupere 
sin nhrcncr un cnn1prnnli~11 dc prnreccic'in. 

H.cqucrint.icn1os ¡1l)iciunalcs. 
El TC:B Jchcr;i s1·r encontrado rcsisrcmc a penetraciones. 
Ninj..,oUna bandera Je diseño y nillj..,'1.llla Uamlcra de 
irnplcnu·ntaciün sin currcccione!i, 1lche ser cncnntr.ada 
dur.m1e las prnchas }' dchcrin ser razonablemente 
cnnfidendall"s las ocas< ue < ul"dl"n. 

H.cqucrin1icnms u.c.Jicionaks. 
Un aq~ulll<.'111<> cu11v111cl'nlc dcl1eroi t.l'f proporcionado e.le 
t ue el D'l1 $ cs ennsislelllc con d mnddn. 

No se 1u:ncn rcqu1:nn1ien1os :uhciunalcs. 

No se tienen rl'qucrimicnlOs a<l1cion2lcs. 

H.e1¡uerin1icntos ac.Jicio11;1lcs. 
Se tlt·hcr.in mchur los prun·d11mc111n~ para ª"ej..,oUr.u <¡ue el 
s1s1t·11u l'" 1111t·1,1\11wntt• arr.1nc;ulo de un 1nodn sc¡.,'1.1rt>. Los 

pruced11mc.·n1us c.h-b1•r,i11 larnbiCn c-star 1nduiJos en el 
com¡wmho tic op1·r.1.c1c'i11 dr:l i.1:-r1.·11u de scguric.l:u.J dcipuCs 
de C\l-ll•1uter 1.111'0 de OflL'r.1nún tic! st~ll'lna. 

lle1¡uerimicn1os 11Jiciunalc11. 
La unpleml'rllaci<'in del TCB (hanlware. finnu:arc )" 
soÍN.·arc.·) Jd1crá ser infonnalmentc mostrada )' ser 
con~i~1ente con el IYl1 $. Los dcmen1n~ del DTL-."i tldM:r.ín 
~er n1ostrn.dos. usando 1t~cmcas. 

Tublu 2.5. Características de la Clase B3 de acuerdo al Libro Naranja. 

2.1.4 Nivel A (Protección Verificada) 

Esta división se caracteriza por el uso de métodos fonn:ilcs para la "\"erificación y por 
garantizar los controles de seguridad empicados en el sistema, que pueden proteger con 
eficacia la información clasificada, críúca o importante. Se requiere de una documentación 
amplia para demostrar que el sistema cumple con los requisitos de seguridad. Como en los 
niveles anteriores se debe cumplir con los requisitos del 1úvcl anterior, en este caso nhpcl 
B3, 1nás algunos adicionales. 
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Capitulo 2 Niveles de Seguridad 

Clase Al: Diseño Verificado. 

I-'1 primera clase de este nivel es el A 1 y se distingue de los demás sistemas -p.or el análisis 
derivado de técnicas for1nalcs de especificación y verificación del discfio. Hay 5 criterios 
llnporrnntcs para la verificación del diseño de la clase: 

Debe tener un modelo formal de la política de seguridad que esté identificado y 
docmncntado, en donde se incluya una prueba matemática de que el modelo es 
constante con sus axiomas y es suficiente para soportar la politica de seguridad, 

Contar con una Especificación Formal de Alto Nivel (Fon11al Top-Lttrel Spta]ita1lo11, 
FTLS) del diseño, CJUC incluya las <lcfinkioncs abstractas de las funciones que el TCB 
realiza y de los mecanismos de la dotación física y/ o de los firmware que se utilizan 
para usar dominios separados de ejecución. 

Se debe demostrar que el FTLS del TCB es constante y consistente con el modelo, por 
técnicas formales en lo posible (es decir, donde existen las herramientas de verificación) 
)'las informales en otro caso. 

La implementación del FTLS debe mostrar informalmente que es consistente con el 
TCB, y expresar un mecanismo unificado de protección necesario pam cumplir con la 
política de seguridad. 

Deben utilizarse técnicas de análisis formal para identificar y analizar los canales 
secretos, y se debe de justificar la continua existencia de canales secretos en el sistema. 

A continuación se muestran las características de esta clase, según el Libro Naranja (ver 
Tabla 2.6): 

ClnseA1 

CATEGOHIA llLSCHIPCl<'>N 

PolíticaN de Scgurid.ul 

Control de acceso <liscrccional No se tienen requerimien1os adicional.es. 

Reutilización de ()bjctos No se tienen requerimientos ad1cionales. 

Etiquetas No se uencn requerunientus ad1ciunaki;. 

I nt<.'l!ridad de Etiquetas No se tienen requerim.icnms adicionales. 

Exportación de Información Etiquetada No se uenen ret1uenmienws ad1c10naks. 

Export.1ción de Dispositivos f\lultinhtcl No~ ucner. requennucnws ad1aonales. 

Exportación de l)ispositi\'OS de Ni\•cl Unico No se ucnC'n rcqucrimien1os ad1cJUnalc5. 

Etiuucrado de Salidas Leciblcs a la Persona No se ncnen requcnrrncntos ad1cional.cs. 

Eti(lllC:taS Sc:nsitivas de Eventos No se ncncn rcquennuen1os ad1c1orulcs. 

[)isnositi\'oS Eti(JllCtados No se nencn rcquerurncnms aJ1c1on.alcs. 

Control de: :\cccso ()blh.,P.ltorio No se ucncn rcqucnrrue111os ad1cmnaks. 
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Rula'> SCL.rurns 

\ r 

Confianza 

Armtitcctura del Sistema 

lntcl.!ridad del Sistcni:t 

Discilo de Especificaciones y Verificación 

Análisis <le Canales Secretos 
Facilidad de Administración de la ScLJUri<la<l 

Administración <le Configuración 

Recuperación Confiable 

Distribución Confiable 

l)oc.:lUllc:nt.1c.:1ún 

Niveles de Seguridad 

No r.c ucncn ll''-1UCr1Jn1t•ntos ad1du11.ik•i;. 

N 

No se ucru.·n rct¡ucnnucnrus :uhc1onall•i.. 

No se ucnen rct¡ut·nrn1cn1os. a<l1c1nnalc~. 

Las pn1chas dcherán t.kmustr.ir c¡uc !J. 11nplemcn1aciún del 
TCB es co11i.1stcn1c con la ci;.pcc1ficac1<Jn fonnal Je aho 
mvd. El manual u 01ro5 mapai;. del Fl"I$ dd cú<l1go fuente 
lucdcn fonnar haH'S nau las nrudi.1~ dt• 1cnctrac1ón. 

U1u cspccificac1ón fonnal lle alto 111\'cl (Fll~'i) dd TCB 
t¡uc deberá ser man1cniJo y descrito en ténnino de 
c:itccpcioncs, nu:nsajcs de error, compuncntcs )' l'Íl'ctos. 
Una combinilciOn de pruebas fonnalcs e infonnalcs 5C 

debc:ci usar para mnstrar quC' C') F'l1~'i cs consistente con el 
rnnddn. 
,\ktndus fomu.lcs deben ser U!i<1dos cn el anihsi!i. 

No se licnen rc,iucnnucntos "ó1d1c1onalcs. 

Durante el ciclo cnrnpletu de ,;da 1..luran1e el <l15Ci10, 
liesarrollo, }º m;;in1c11imiento del TCU, i;.e deberá manlener 
un control formal Je ln!I cambios al Mslcma (hardware, 
sofn.1,•:ue\· finn\A'att'). 

No se uencn requcnm1entos ad1cionaks. 

Un sistema de cn111ro\ ADP confiahll' }' facthJ.ul de 
d1stnhucu'm deberá ser propurciorudo, par.a nuntcm:r la 
1111e¡~nd.ld Jcl mapeo entre los datos nues1rus que 
dcscnhen b vcrsicºin actual del TCH y su copi;i cn la 
vcniún acmal. Se dcbcri h;;icer una prueba Je la se~rid.ul. 
en c.Jondc 1c pucd;i ;1.:.c~urar '¡uc el lu.rduoarc, sofN.·arc )' 
fim1u.':11te J1unbwd[) 11e cnn1pnrte exacta111cntc cnn10 se 

ti 1 .. 1 

Gtúa del usuario sobre caracteristicas de No se tienen requerimientos adicionales. 

seguridad 
l'acilidadcs del lllanual de Seguridad 

Documcntnción de las Pruebas 

Discflo de Docwnentación 

No se tienen requerimientos adidonale!'. 

Los resuhados del rnapeo enlre la!' espcc1ficaoones 
fonn:r.les de ahu nivel }' el código fuente del TCB deberán 
ser nronorcmnadns. 

La implementación del TCU debe mostrar infonnalmentc 
que es consistente con el F"ll..S. Los elementos del FTLS 
deberán ser mostr.tidos, usando 1écnicas de infonn.ación. 
con su corri:spondiente elemento del TCB. Los 
mecanismos de hardware, finnwarc y sofrwarc no 
compartidos con el Fll..S pero estrictamemc internos del 
TCI\ deber.in !il'r clar.tml'nte descritos. 

Tabla 2.6. Características de la Clase Al de acuerdo al Libro Naranja. 
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Capitulo 2 Niveles de Seguridad 

Ejcn1plos de Sistemas. 

En la Tabla 2.7 se resumen los niveles de seguridad establecidos en el Libro Naranja, las 
clases que los integran, el nombre que recibe cada una de estas clases, así como cjcn1plos de 
algunos de los sistemas que han logrado ese grado. 

NIVEL CLASE NOMBRE EJEMPLO 

D 

e 

B 

A 

D 

CI 

C2 

lll 

B2 

B3 

¡\ 1 

Protccci<'m Mínima 

l'n1tcccii1n 
l)íscrccion;il 

!'ist1m1as operativos 
básicos: ~IS·DOS 

Prcuccci6n de IBM MVS/IV\CF 
Sq~uriJaU Discrecional Cuah¡uicr '"l."tsi(

0

lfl de 
UNIX urdinarfa, que no 
ha sido cm.-ia<l.1. a una 
evaluación formal. 

Protcccicln <le Acceso Computcr 1\sociatcs 
Controla<lo Jmcrnational: 

Protcccic'.m Obligatoria 

ACF/2/M\'S 
Digital l~quipmcnt 
Corporation: VAX/V~lS 
4.3 
llPMPEV/E 

Protccci<"m de AT&T Spacm V /MIS 
seguridad por ctil1uctas UNISIS OS HlO 

Sl·cury\'\'arc: CM\\'+ 
IBM MVS/F.S .. \ 

I>cotcccic"in 
l~stn1cturaJa 

l lonenvell lnfnrnution 
Syste.;l! Multics 
Tn1stl'd lnf1mnaticH1 
Svstl'rn X F.N 1 X 

Protccck111 
Dominios 

por l loncn\'cll Federal 
SyML'~ XTS-200 

Pcotccci<">n \'crifica<la 

l)isctlo vcrifica<l<> l lonc)"'\\.'cll Infonnanon 
Sys1cm SCOMJ> 
1\ncnin~! 1\crosnan·:SNS 

Tnbln 2.7. Ejemplos de los Ni\'clcs de Seguridad. 

La Tabla 2.8 co111para las clases de evaluación dd Libro Naranja. mostrando las 
características requeridas para cada clase. 
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Capitulo 2 Niveles de Seguridild 

Tabla 2.8. Caractcrhaicas principales de las Clases de Seguridad del Libro Naranja. 

SiAnificado de las cla\'cs: 
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No :-;c n:l¡uicrc. 

Nuc,·o requerimiento para esta clase. 

Rcl¡ucrimicnto mejorado para esta clase. 

No se tienen requerimientos adicionales para esta clase. 
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Capítulo 2 Niveles de Seguridad 

2.2 Criterios Comunes 

El TCSEC (Tntslrd Co111p11ter Su11ri[y E1't1/11alio11 Critend or Ora11 ... ?.e JJook creado a mediados de 
los 80's) prcwcía niveles que rcc1ucrían una funcionalidad de seguridad especifica c¡uc era 
co11\"cnicntc para un entorno cspcciftco. El ITSEC (llifor111¡1tio11 Trrlmologl' Srcun!J• E1•a/11atio11 
Cri1cn"a por los gobiernos de Francia, Alc1nania, los Paises Bajos r c1 Reino Unido), a 
principios de los 90's, pro\"cia niveles de seguridad dondl.! la funcionalidad del producto 
Ucsarrolladn se definía. Al final a111bos probaron <.JUC no eran satisfactorios y las iniciativas 
se co1nbinaron para prrn.lucir un nuevo cs<1ucma. El nucYo cst¡uc1na <le c\•aluacicln de 
SL'gurid:ul <.JUC reemplaza al TCSEC y al lTSEC, a finales Je 1998, es llamaJo "Criterios 
Crnnuncs para E\·aluaciún de SL·guridad de Tecnología de la Información" (Co111111011 Cli1ed<1 

.for /1~{r1n11111io11 Tedmolo,g1· St'(llli(r - CCITSE) mejor conocido COlllO ce. 

El nuevo es<.1uema fue originado con proyectos cooperativos c¡uc estaban relacionados con 
la Organi:1.aciún lnrcrnacional de Es1{111darcs (ISO). La vcrsic',¡1 2.0 de CC tenia el n1is1no 
contcnidl1 t.¡m: la Rcdaccit.:Jn 1:inal del Cumité (l:CD) 15408. la cual fue llc\·ada a \'Otación 
por parte de la ISO en el vcrano de 1998. 

CCITSE vcrsiún 2. l, aprobada c.·n agosto clc 1999, fue adornada por (ISO) como 
••Tccnologia de infon11acii1n - Técnicas de SCf..,'l.lridad - Criterios de evaluación para la 
seguridad de IT" (ISCJ/IEC 15408) en dicic1nbrc de 1999. 

En CJctubrc de 1998, Canad;í, Francia •. t\le1nania, el Reino Unido y los Estados Unidos 
firmaron un acuerdo de reconoci1nicnto 1nutuo (l\IR.A) <le las c\':tluaciones basadas en los 
Criterios Comunes (CC). En mayo del 2000 un nuevo acuerdo <le reconoci1niento mutuo 
fue finnado, ac1uí se inclup» a Australia, Nueva Zelanda, Finlandia, Grecia, Italia, Holanda, 
~oruc:ga y Espaiia. Este acuerdo es un pa:;o adelante significatfro para el gobierno y la 
industria en el área de los productos Je Tecnología de la lnforn1ación (11) y los pcrfitcs de 
protección de las e\·aluacioncs de seguridad. El reconocimiento mutuo que este acuerdo 
pro\'CC significa <JUC llll Certificado CC obtenido en llll país es tCCOJlOciJo por Jos demás 
paises finnantes. 

La información contenida por los proc.luctos o sistemas IT es un recurso critico que 
pcnnitc a las organizaciones tener éxito en su rnisión. El término sr.._r.t1nf/c1d IT es usado para 
pn.'\"l'Oir )" lllitigar )os íÍl'SCOS ele Ja SC!,~llridad, que es una ele Jas principales preocupaciones 
Je las organizaciones que tienen éxito. 

Los CC son una nonna internacional para evaluar la seguridad de los productos de 
tecnología Je la infornución (IT) basac.los en los criterios europeos, norteamericanos y 
canadienses existentes para la e\~aluación de la seguridad de la IT, por ello, los resultados 
obtenidos al rcali;i:ar una evaluación - la e\•aluación la realiza una autoridad especifica del 
país - siguiendo los ce, son reconocidos internacionalmente. Adernás tienen como 
objeth•os principales proporcionar protección a la información, como por ejemplo: no 
revelar secretos sin autorización, perder infonnación por el uso y modificar la información. 

Los CC pueden ser usados para seleccionar las medidas de seguridad IT apropiadas y que 
contengan criterios para la evaluación de los requerimientos de seguridad. 

En la evaluación de las propiedades de seguridad de los productos, existen tres grupos que 
tienen interés general en la misma: 
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Capítulo 2 Niveles de Seguridad 

Consu111idorcs TOE.- Los CC dnn a los ro1111t1111flons - cspccinlmcntc n grupos de 
consu1nidorcs y con1unidadcs de interés - una ampliación inc..lcpcndicntc de b 
estructura condicionada ni Perfil de Protección (l>P) en la cual se expresan estos 
rcqucrin1icntos especiales para las 111cdidas de SCb,'1.tridnd rr en una TOE Cliu¿:rt '?/ 
13va/11"1io11~ Objetivo de la Evaluación). 

Dcsarrollildorcs TOE.- Los CC prctcmkr npoyar a los desc1rrolladorrs en l:i 
prcparacicln <le sus productos o sistemas y brindar asistencia en In c\'nluación de sus 
productos o sistemas, así como en la identificación de los rcc¡ucrirnicntos de 
scguridou.l para c¡uc sean sntisff.:chos por cada uno de sus productos o sistc1nas. Los 
CC pueden entonces ser usados para demandar c¡uc las TOE confonnen sus 
rcc¡ucrin1icntos identificados por rncdio <le funciones de seguridad especificadas y 
garantizando c¡uc ser:ln e\'aluadas. Cada rec¡uisito de las TOE está contenido en una 
implementación dependiente de lo <.¡uc está constn1ido en las l\.lctas <le Seguridad 
(ST). Uno o más Perfiles de Protección (PP) pueden proporcionar los 
rcctticrinUcntos de una a1nplia base de consumidores. 

Evaluadores TOE.- Los CC contienen criterios para ser usados por los 
evaluadores, cuando juzguen la confonn4lción de los rcc1ueri1nicntos de seguridad 
ele las TOE. L.os ce describen el conjunto de acciones generales C]UC los 
c\'aluadorcs deben 1lcvar a cabo y las funciones ele seguridad sobre las cuales se 
ejecutarán estas acciones. Los CC no especifican los proccdilnientos a seguirse 
durante el dcsarrolto de estas acciones. 

Uno de los clc111cntos 1nñs importantes de los ce es el contexto de evaluación. En este 
sentido, para pcrtnitir llevar a cabo una cmnparación completa entre los resultados de 
evaluación, las evaluaciones podrían ser llevadas a cabo dentro de un marco de trabajo de 
un esquema de evaluación autoritario. debiendo estar confonnado por los conjuntos de 
estándares, la calidad de los inonitores de las evaluaciones y los evaluadores n1ismos. 

Lit fibrt1ra 2.1 representa los elementos m.i.s importantes que forman el contexto para las 
evaluaciones: 
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Rnultado1 .... 
Bvaluad6n Plnal 

Figura 2.1. Contexto de Evaluación. 
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Cuµitulo 2 Niveles de Seguridad 

El csquc111a de evaluación, la 1nctodologia, y el proceso de cerúficación son responsabilidad 
de l:ts autoridades de cvaluacit'in que administran cSlJUe111:1s de cv<lluación y cst;ín íuem del 
:lmhitn de los ce. 

Bajo los CC, las clases de productos son c\·aluadas bas;índose en los puntos de los Perfiles 
dc PrutL'ccic'in (PP) llUt: espccifican los requerimientos funcionales de sq,rtiridad. l .os PP 
deben st.:r th:sarroll;1dos para aplicarst· en los sistc.·mas opt.•n1tfro~. fircw;tlls, tarjetas 
intdigc.•rHcs y otros productos t.¡uc se c!-ipcra CUL'ntcn con n.'lJUerimic.•ntos de st.•guridad. Los 
C(~ c.__•spccificall UJl;I SCric de e\•aJuaci1'm de nin:ies de: CIHlfianza (J:r.1/1111iioll .~JSS/llill/Ct' /_.,l'l'l'/S -

EAI.) para h1s pn11..luctcis e\·aluo11..l<1s, Un 11i\·1.·I :1!11> de 1~1\I. espccitic.1 un nivel airo e.le 
co111ia11za de LJUC las fu11ci1111cs de sL·gurid.1d c.k·I pnldUcltJ sedn cjecu1:1da~ de niancra 
COlTt.'Cta )' c.·frctiva. J>ara lt>S CCJl1Sll1llid11rl's y lc1s dt·sarn11ladc1rcs de pnidllClOS IT~ los ce 
pro\'CL"ll t111 conjunto de critcrios y t.·st;ln di-;c1lados de tal nullL'ra t.¡ue los aspectos de 
seguridad ck·I producto IT pued1.:n ser medidos de manl·ra rcspcrahk·, reproducible e 
indcpL'l1Llic.·111c con la hhL·r1ad de rc~ultados fonirahle~. 

En una e\·aluaciún de ce un producto IT es C\·aluado contra un conjunto aprobado e.le 
criterios de evahrnciún de seguridad de la informaciUn. El conjunto e.le evaluación de 
st·guridad dc los CC pu1.·dc estar acoslUmbraJo a evaluar todo tipo de productos IT. 
C~cncraln1t•nte esto significa c1uc para un producto IT especifico~ en una C\Paluación de ce, 
lo:-; siguientes aspectos se re\'Ísan: 

Si los rcc¡uerimicntos del producto ~on definidos correctamente. 
Si los n .. ·c¡uerimientos son Ílnplcmcntados correctamente. 
Si el proceso de desarrollo y documentación del producto cun1ple con ciertos 
rcc1l1crin1ienlos. 

l)cbidu a t.tUe los CC SOll tlll Inedia p;1ra definir los recursos y Ja medida de Jos aspectos de 
la sc-guridad de los productos IT, proveen: 

Un conjunto de criterios para las facilidades de prueba (llamadas facilidades de evaluación) 
para asegurar que dichas facilidades pueden cjccumr una prueba de seguridad bajo un 
sislcma de calidad clara y definida. 

Un m;1n.:o para la cspccificaciún de funcionalidad que: 

Pennitc a los consumidores clarmncntc especificar el problema de su seguridad. 
Pennite a los desarrolladores daran1entc especificar su solución de seguridad. 
Permite a los consunlidorcs comparar varias soluciones de seguridad para su 
problema. 
Permite a los evaluadores detenninar sin cc1ui\•ocacioncs qué es lo que un producto 
hace. 

Un 1narco para la prueba de especificación que: 

Permite a los conswnidorcs definir qué tan seguros están de querer saber si su 
producto es seguro. 
Permite a los desarrolladores saber nnticipadmnente qué entregas necesitan proveer 
y cuál debe ser el contenido de estas entregas. 

TESIS CON 
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Pcnnitc a los evaluadores cutnplir con las pruebas de una manera muy bien 
definida. 

Orgnniznción de los CritcrioR Comunci; 

Los ce son presentados COlllO un conjunto <le diferentes partes pero relacionadas entre si 
corno se prcscnrn a continuacitln: 

1. Parte J. lntroducdc°Jn y n1odclo gcncraJ.. Es la introducción a los CC. Se definen 
los conceptos generales )' los ptincipios de Ja C\0 ;1)uación de seguridad J"r' y se 
presenta un n1odclo general de evaluación. J ... 1. parte 1 además licnc la finalidad de 
expresar los objcti\•os de seguridad~ para la scleccicln y definici.c'in de los 
requcrirnicntos de seguridad IT, y para escribir cspcciticacioncs de alto nivd pnra 
productos y sistemas. Adicionalmente, la utilidad de cada parte de los CC está 
descrita en términos de cada una de las rnctas del pl1blico en general. 

2. Parte 2. Rcqucrin1icntos funcionales de seguridad.- Establece un conjunto de 
con1ponentes funcionales con10 una vía estándar de expresión <le los 
requeritnicntos funcionales para las TC)Es. La parte 2 cataloga un conjunto de 
con1ponentl'S funcionak-s, fa1nilias, y clases. 

3. Parte 3. H.equcrinlicntos de garantía de seguridad.- Establece un conjunto de 
componentes de gnranúa co1no una \•ia estándar <le expresión de los requerimientos 
Je garantía para las TOEs. La parte 3 c..1taloj...,~ el conjunto de con1poncntcs de 
garantía, fa1nilias y clases. La parte 3 define además los criterios de evaluación para 
los PPs y las STs. y presenta niveles de Anrantía <le e\·aluación que definen la escala 
de CC. predefinidos para garantizar la valoración para las TOE.s, la cual es llarnada 
Niveles de Gar;mtia de E\·aluaciún (EAL). 

La siguiente tabla presenta, para las tres agrnpaciones de pl1blico las n1ctas clave, cotno las 
partes de los CC l.lllC ser;\n Je interés. 

Pnnc 1 

Pnrtc 2 

Parte 3 
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Consumidores 
Se utth7.a par~ conocer 
a111t·ccdc:111t•s y prupUuws Je 
n·f ... ·rcncia. 
Eurnctura guiol para PPs. 

Se utili7.a como guia r ~orno 
rcÍC'rC"ncia cuando es 
nccesari.i la fortnul..1ciún de 
infom1ea de rc:l¡uerirnienlns 
para funciones Je seguridad. 

Se unl.tza como guia cuando 
c1 necesaria la de1ennirucii°in 
de los ni\•cles requeridos de 
garantía. 

Desarrolladores 
Se unhza para conocer 
.anft•ccdcnle1 v comn 
referencia para eÍ desarrollo 
de ret¡uenmicnins y 
funnulación de 
t·specHicacioncs de 
sr !Urid.ul nara TOE ... 
Se utthza como referencia 
donde nec<"saria b 
i111crprc1aci1jn tic infonnes 
Je requcrim;C'ntos 
funcionales r b fonnuladún 
tic espt"c11icaci11nei; 
funcionales oara TOEs. 
Se ullhza como referencia 
donde es necesaria la 
interpretación Je infonnes 
de requerimientos de 
i;cguridad y la dc1enninación 
Je aprox.imacionc:s de 
!'arantia de lu TOHs. 

Evaluadores 
Se utih7.a pan conoc<"r 
anrccr1frntc1 y prnpiuitn1 ilc 
referencia. 
E1uruc1ura ~uia para PPs y 
ST•. 

Se ut1h7.a como infom1e 
ohh.~mrin ile cr11erio Je 
c\•aluaciún tkuulc 
necesaria se dcrcnnina si una 
TC1E efectivamente reúne 
l;1s fum:ione1' dt• Sl"h>uridad 
t"ll.h•.i.l.u. 

Se utiliza como infonne 
ohli~lnrio de criterio de 
C'YaluaciOn donde 1c 
,letertnina la garantía de las 
TOEs y donde se Uc\·a a 
cabo la C\'aluaciÓn de l'Jls )' 
STi;.. 

Tabla 2.9 Mapa para los Criterios Comunes. 

------··-~--------------· 
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Perfiles de Protección y l\.fctns de Seguridad .. 

Los Perfiles de Protccci6n r l\lcr:1s de Seguridad. conocidos COJ110 pp r ST, son elementos 
111u\' esenciales del arma;.o:1jn de los CC. Cuando se tcnninaron los <locmncntos ST/PP cr;m 
1nu)· sin1ilaces. Sin embargo. :-;in;cn ;t diferentes rnlcs en el proceso de C\'ahrnción: 

Un Pcrtil de Protección es un r<..·<.¡rn:rirniento <.JUC ddinc un problema de scguridíld 
gcncral de un consrnnidur o grupo de consutnidores. B:lsicamcntc un Pcrlil de 
Procccciún cstablcCL': L'Sto cs lu <.JUL' se n<..·c1..•si1:1. 

Una ;\kta d<..· Seguridad es una cspeciticad1"m c¡ue dl'linc una solucic'm general de un 
dL"sarrollador para un probkma dc seguridad. IHsicnmcnte una l\lc1a de Seguridad 
cstablccc: Esto es lo c.1uc se ha constn1ido o se construir:l en el futuro. 

En el numdo ideal, un consu111idor escribe un Pcrtil de Protección reflejando su problema 
de seguridad )' In envía al inundo. Uno o rn;:is desarrolladores producen l\lctas de Segurid:1d 
reflejando su solución al problema y lo envían al consurnidor. Basado en esto, el 
consumidor selecciona una de ellas y compra el sistema de ese desarrollador. 

Beneficios 

Los CC ofrecen varias ventajas tanto a los usuarios corno a los desarrolladores de 
productos IT. 

a) Para los usuarios: los CC proveen n1cdios para comparar productos de varios 
<lesarrolladores - a tr~n.•és de la llamada ~leta <le Seguridad. J\dern:ls, un esquc1na es 
pro\·isto por usuarios c¡ue pueden especificar sus necesidades de seh'1.lridad de cal 
fonna "luc los desarrolladores pucdcn entender de mnncra clara y sin ambigüedades 
- por medio de una lista de veriticaciún <le los rec.1ucrimientos de seguridad 
rco;.uJrames en un perfil de protección .. Al utilizar productos evaluados, un wmariu 
incrementa su confiabilidad en la funcionalidad de scguri<lad de sus productos, 
porc¡uc una opinión expcr1a independiente es dada sobre el producto de acuerdo a 
un conjunto de criterios internacionales y reconocidos. 

b) Pnrn loH dcHarrolladorcH: los ce provc~n medios para rnustrar al nnmdo c.¡uc se 
tiene un pro<lucto adecuado y seguro - ventajas competitivas del producto. Los CC 
proveen una guía de la información rc1..¡ueriJa exactarncntc, interpretación de 
rec¡uerimientos de seguridad y un armazón c¡uc especifica c¡ué es lo que el producto 
pro\•ec en ténninos de seguridad. La opinión indepen<licntc y experta del producto 
es dada sobre un criterio público predefinido que indica lo bien organizados que 
están rnnto el producto como el di~crlo. 

Identificación de los r~1ctorcs de riesgo 

Los sibrtticntcs párrafos explican los factores que deben ser tomados en cuenta. Para cada 
factor, los diferentes niveles de riesgo están definidos, por lo c¡ue la diferencia entre dos 
niveles adyacentes en cada factor representan un incremento (o decremento) comparable 
aproxi.Jnado en riesgo. Los factores están definidos así que son de manera general 
independientes - un ca1nbio en un factor no implica un cambio en otro factor. Estas 
propiedades per1nitcn nun1crar los niveles de riesgo y combinarlos en la mayoría de los 
casos utilizando una sun1a. 

TESIS r,ow í 
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Algunas \'CCcs el riesgo no puede ser cuantificado de 1nancra precisa por ser abstracto. El 
csc1ucn1a descrito postcrionncntc captura la intuición y experiencia de los practkantes de la 
seguridad de c<)1nputo y es preferible si1nplcn1ente esrnblccl'r esrns consideraciones aparte 
debido n ll\ll" no están hechas de manera precisa. 
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a) Capacidad de procesan1iento local: algunos sistl'l11:1s tiene tl·nninalcs sólo de 
recepción; los usuarios de estas tl'nninalcs no tienen m:mern de en1r;ir directamente 
a los cmnandos dl'I sistema. Estas terminales rc.:pn:scnt:m un nivel de riesgo más 
bajo c..1uc bs tcnni11aks c..¡uc pc..·rmiten la cmisiún y rcccpci<'>n de infonnadc"m. 1\I 
rccmpl:1zar una tnminal im1.:racti\'a con una funci1'1n dc1cnninada por una tcnninal 
prograrnahle, tma PC u otro dispositivo progrn1nablc, imrodudría un 11i,·cl 1nuy alto 
e.le riesgo ya c..1uc el usu:irio puc..·c..lc programar su tc..·rminal parn intruc..lucir lus 
comandos por él. Un usuario c¡uL" tiene acn·so a un sis1c1na c..lc 1crminal de función 
dctcrn1inada pero por la vía de una compurnc..lorn anfitrión pro~ranrnblc se 
considera c..¡uc..· licue la 1nisma capacidad de proccs:unicnto local c..¡ue uno llue 
utilizara una computadora personal como terminal. Los ni\•clcs de riesgo 
identificados para la capacidad de procesa1nicnto local son: 

Ni\'cl 1: tcrn1in:1l de sólo reccpciún. 

Ni\'cl 2: tcrn1inal intcracti\'a de funci<jn <leter111inada. 

Ni\'cl 3: dispositi\'o prograrnable {Acceso vía computadora personal o anfitrión 
Jlrogratnablc). 

b) Hutn de con1unicnción: la nlta de cotnunicación entre una tcnninal y el anfitrión 
puede afectar c1 riesgo del sistema. Una tenninal c1uc tiene una liga silnplc ele 
recepción hacia su anfitrión \;a red abastecedora y rctrnns1nisura posee 1nenor 
riesgo que otra c¡uc se encuentra conectada \'Ía libra dúplex abastecedora )' 
rctrans111isora, ya <.1uc la ruta sin1ple previene a los usuarios de las peticiones 
presentadas al sistc1na. 1-'lS terminales c1uc están conectadas al anfitrión ya sea de 
fonna directa, red de transporte laq~o de pa<.1uetcs o a través de una LAN ofrecen 
un decremento en las posibilidades de penetración y mal uso sobre aquéllas que se 
encuentran conectadas sólo a través de una red abastecedora y rctrans1nisora 
debido al incremento del ancho de banda y a la interacción 1nás cercana anfitriún
terminal c¡nc permiten. Los niveles de riesgo identificados para la ruta de 
comunicación son: 

Ni\'cl 1: abastccllnicnto/rctransmisión, sólo receptor. 

Nh·cl 2: abasteci1nicnto/retransmisión, c1nisor/rcccptor. 

Ni\·cl 3: intcrncti\'a, vía conexión directa, LAN. red de transporte largo de 
paquetes 

e) Capacidad del usuario: n pesar del procesamiento local disponible n un usuario o 
la ruta de con1unicación por la cual él tiene acceso a un anfitrión, si este anfitrión 
está programado sólo para proveer salidas predefinidas a pesar de las entradas que 
el usuario presenta., es n1cnos arriesgado yuc un sistctna que responda a las 
transacciones del usuario. El sistema que genera la cinta del indicador auton1ático 
para una bolsa de acciones es n1enor en riesgo a las terminales que despliegan la 
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cinta. como un sistc111a imernctÍ\'o electrónico de banco es a Ull:1 má<¡uina 
auton1atizada de cobro. Finalmente un sistema basado en la transaccitln es 111enos 
riesgoso para sus usuarios que un sisten1a <¡ue pcr1nha a sus usuarios capacid:idcs de 
una completa progra1naciún. Los niveles de ricsAo it.kmilicados para la capacid;id 
del usuario son: 

Nivel 1: sólo salidas. 

Nh·el 3: progr:unaciún completa. 

d) Entorno de desarrollo y 111antcnitnicnto: un sistc1m1 <JUC lrn :-:idn dc..·sarrolla<lo y 
es rnantcni<lo por individuos bajo un control <le conliguraciún ccrrnda (cntorno 
cerrado) debería plantear un riesgo 1ncnor l¡ue uno c¡uc no es desarrollado y 
mantenido de esta manera (enrornn abierto). Esta distincitºm ha sido propuesta en la 
teoría del plan de :1plicación. Parece razonable, pero algunos ejemplos de sistemas 
dcsarroll:idos )' m:111tenidos de acuerdo a la dcfinicic0

>11 propuesta con10 "'entorno 
cerrado" han sido identificmlos fuera de la comunidad inteligcnte. Por simplicidad 
se asun1c que los siste1nas son desanollados y m:mtcnidos en un entorno abierto. 

e) ExposicU1n de douos: Un sistema que tiL'nL' una gran disparidad entre el permiso 
<lcl usuario de 1nenor rango y la clasificacit".m de lus datos, presenta un procc~o <¡uc 
se cncuL·ntra c..·n m:ls riesgo <¡uc otro l}Ue tL'nga una disparid:id menor. de nl:lncra 
lllle b teoría dcl plan de aplicaciún propone un cs<¡ue111;1 para numerar y clasificar el 
rango dl· riesgo, ni cual se le llama exposición <le datos para distinguirlo <le otros 
factl1res de riesgo. Los ni\·clcs de pennisos se definen co1no: 

Nivel O: no aclarados. 

Nivel l: no aclarados. pero acceso autorizado a información delicada no 
clasificada. 

Nivel 2: pertniso confidencial. 

Nivel 3: permiso secreta. 

Nivel 4: ultrnsccreto/in\•cstib~ción de fondo. 

Nivel 5: ultrasccrcto/invcstigación especial de fondo. 

Nivel 6: ultrasccrcto/invcstigación especial de fondo, con autorización para una 
división. 

Nivel 7: ultrasecrcto/investigación especial de fondo, con autorización para 
más de una división. 

Los niveles de clasificación se nun1eran de la siguiente manera: 

Nivel O: no clasificado. 

'rESlS C(W 
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Nhpcl 1: inforinación delicada no clasificada. 

Nivel 3: secreta. 

Nivel 4: secreta con una categoría. 

Nivel 5: ultrasccrcta sin categorías o secreta con dos o tnás catcgorfas. 

Ni,·cl 6: ultrasccrcta con una categoría. 

Nivel 7: ultrasccrcta con dos o mois carcgorfas. 

L-i exposición de datos es calculada con10 Ja diferencia entre el nivel del usuario menor 
de un sistc111a y el 1náxisno nivel de los datos procesados por el sistema. Esto coloca un 
valor entre O (todos los usuarios certifican para todos los datos) y 7 (el sisrcn1n procesa 
los datos uhrasccrctos con dos o 1nás categorías y albrunos usuarios no cst:in 
certificados). 

Aplicación de los factores de riesgo 

Para un sistema en particular cada uno de los factores de riesgo necesita ser c\·aluado de 
1nancra que c.lctcnnine el riesgo total. Con menores excepciones, el riesgo del sistc1na es 
scncilla1ncnte la smna de los riesgos <le los factores indi,·i<lualcs de riesgo. Bas;im.losc en 
el riesgo del sistema y la exposición e.le dmos, los rcqucritnientos de seguridad pueden 
detenninarsc. En un sistcn1a dado, las diferentes tenninales pueden proveer diferentes 
funciones, guiados a diferentes niveles de riesgo, e imponiendo diferentes 
rcc.¡ucrimicntos de seb'Uridad. Los rcl1ueri1nicntos de seb111ridad para un sistcn1a \'isto 
como un toe.lo, deben estar determinados sobre la base de la parte más ricsgosa. 



Capítulo 3 

Seguridad 
del Sistema 

---------~---- --



Ct1oiruk1 3 Seguridad del Sistema 

3.1 Seguridad Física 

Nnrmalzncntc se buscn tcrwr unot gran scgurid:1d c..·n lns sistemas inforn1áticos a nivel lógico, 
es decir, nm pn1gra1nas a tnn-és de la red. Pc..•ro se nns olvida 'IUe puede ser mfü• sencillo 
ton1:1r una cinta c..¡uc contc..'nga un rl.'spaldo de todo el c'¡uipo, c¡ue entrar por inedias 
t.~h.·ctn'111icos a cnnsq.!,uir );¡ infonnacicln. Todo dqH:ndc de la seguridad fisica 'luc tengamos 
c11 nl1cs1n1 ~is1e1na. JJc>r sq_!,uridad física lld>c..'lllllS entc..·nder 1c1do aquello 'llle nos llc\'ól n 

protegc..·r d h;1rdwarc de nucstro siste1na o ;1cceso fbico a él. 

3.1.1 Protccci1)11 del hardware 

La pro1cci:i1'>n del hardware.• depende direct;ltl'll.'IHC dd lugar en el c¡uc se encuentre el 
sistema. por lo '}lit.' 1:s distinta en cada c:1so. l'or eso, se trata un punto de partida y las 
cuc..·~ti1>ncs 111;'t~ iinp1>rlan1c:-. a con:-.iJcrar, pero no se puede dar una 111anera específica de 
11n>eeder. 

La manera m:'is adecuada para comenzar. es por medio de un plan de seguridad física, el 
cual dcber:i incluir lo sij..!,uicnte: 

l)escripciún de los acti\'os fisicos 'lue se están protegiendo. 
l)cscripcil111 de h1 zona donde se encuentran dichos acth-os. 
l)escripcitln del perímetro de seguridad (frontera entre la zona segura y el resto del 
111und1>). 
A111cnaias de las que hay que protc:g,erse. 
1-:>cfrnsas de seguridad y c1°>mo pueden mt.~jor;use. 
Costo cMirnado de las mejoras. costo de la inforn'lnción que se protege y 
probabilida,I de 'luc ocurra un at:u¡ue o accidente. 

Dcpcndicndo del tanutlo de la empresa o institución, así con10 la importancia de la 
informaciün, se puc.·dc usar dcsdc el sentido cmnún entre los administradores o 
responsables hasta contratar a un profesional para realizar el análisis. 

3.1.1.1 Acceso fisico 

Un problema t.iuc nos enconlramos al tmtar de proteger una crnnputadora, es que se tiene 
\.)UC usar continua111ente, y hay un gran número de personas que deben tener acceso a ellas. 
Pcro debe esrnr bien establecido qué personas tienen acceso a qué tnáquinas y existir un 
:irea en In cual estén las n1;il¡uinas 111ás importantes (servidores), en donde no haya acceso al 
püblico en general. Puesto t.¡uc cualquier problema con un servidor puede afoctar por 
completo la funcionalidad de todo nuestro sistema; puede ser algo tan sencillo como que 
alguien tropiece con un cable de alimentación. Riesgo que ~e puede correr con una n1áquina 
dc c.·scritnrio de mediana ilnportancia. 

También se debe conten1plar la posibilidad de c1uc exista un robo, que se puede evicar con 
n1e<lidas rclath•amcnte sencillas. con10 que los n1uipos se fijen o se pongan siempre bajo 
lla\'e las cincas de respaldo del siste1na. Ante un robo planeado estas medidas no serán 
suficientes pero evitarán un robo ocasional, y de igual fonna que en lo anterior se deberá 
hacer un estudio que rclacione costo-beneficio para dctenninar si se debe poner una mayor 
scguridad. Colocando n1ecanismos n'lás eficientes que pueden ir desde tarjetas inteligentes, 
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personal <le seguridad, sistc1nas bion1étricos; pero por supuesto siempre repercuúrá en el 
costo. 
Al tom:1r un decisión sobre una Je estas medidas se deben conrcmplar todas, puesto c¡uc 
puede ser 1..¡ue una~ sean 1ncjo1·cs l¡uc otras, en función de las ncccsid<u.lcs específicas del 
lugar. o 1..¡ue al~unas se haµ,an menos necesarias c¡uc otras. por ejemplo, aunlJUC sean m;is 
caros los ~islCnus birnnl:tricos pueden hacer c.¡ue se rcc¡uicra mucho n1cnos personal de 
scgl1ridad. 

Por úhim11, d1..•b1.·mos t."u111c111pl:1r el ~abotajc. Una <le las cusas L}UC es mas dificil de e\"itar es 
L'l s:1bo1ajc sobn.-· lfldD n1a11do s1..· trata de personal interno. En este tipo de atac¡ue. lo c¡uc se 
bu:-.ca l-'S dc:-.truir c..0 <.Juipo y/o infonnachin i·ck.·vante, norn1almente por una persona que se 
c..·11cuc111ra !":sentida <1 p<,r <•tnJS i111crcscs. 

Se dchcn llc\·ar a cabo algunas medidas de seguridad que ayudarán a c'\;tar este úpo de 
situadolll.:~: 

Al contratar nuevo personal. investigar los antecedentes de la persona en que se va 
a confiar Cl)uipo e información. 
Se debe buscar l)UC cada persona tenga el minirno de privilegios c.1ue le pcrtnitan 
n·albrnr su trnbajn. 
Deslindar responsabilidades. en donde cada persona tenga claro que le corresponde 
dentro de la política de seguridad. 
Auditorias~ donde se revise que todo se está lleYando a cabo de n1anera adecuada, 
así como los accesos c1ue han tenido en un lapso de tiempo; tan1bién es itnportantc 
l)UC d personal cstl: enterado de c1uc existen, como método disuasivo . 

.. fo<lo esto nos lleva a recalcar la Ílnporrnncia de que nin&rún extratlo tenga acceso fisico al 
cc.1uipo de ccimputo y al Je red, al n1cnos sin restricciones. Y que el personal interno tenga 
una cierta Yigilancia, rcsponsabifüfadcs y precauciones. 

3.1.1.2 Desastres Naturales 

Se debe contemplar dentro de la seguridad física el daño que pueda recibir el hardware por 
desastres naturales, con10 puede ser un incendio, inundación, tcrrc1notos, etc. Esto 
depende de la ubicación. puesto l)UC hay zonas c.1ue son n1ucho n1ás propensas a ciertos 
desastres en cspccítico. 

Esto depende de la necesidad de buscar 1ninirnizar el riesgo, por cjcinplo: si es un lugar 
propenso a tc1nblores, no se debe colocar inaterial pesado c1ue pueda caer sobre el equipo, 
o si es una zona propensa a inundaciones poner el equipo a una altura en la que sea poco 
probable que a pesar de una c\·cntualidad, esta sufra <lai'm. 

El c..0<.1uipo de córnputo no se caracteriza por tener un cosco mur bajo y. perderlo puede 
tener graves repercusiones por lo c¡ue se deben contemplar opciones con10: que piso y 
paredes sean contra fuego o las puerL1.S selladas y contra agua; revisar los planes de 
contingencia que existan contra estos fenómenos, por ejemplo, en caso de un pequeño 
incendio en el que el fuego no dañe los equipos pudiera ser que el agua que se utilice para 
apagarlo, si lo haga. 

61 



Seguridad del Sistema 

N'ormalirn:ntc, es sufich:ntc co111ar con las precauciones normales, pero bien planeadas; 
como tcm.·r extintores y que las personas que se encuentren ahí sepan usarlos, así como 
lugotrcs de seguridad y salidns de emergencia. 

3.2 Scg-urid~ut Lógica 

J .a .C(!',1tn'd1ul lr¿r,ka consiste en h1 ":1plicaciún de barreras y proccdin1ientos que resguarden el 
;11:n·:-.n a los da1os y sc"1lo se pcnni1;1 acceder a ellos a las personas autorizadas para hacerloº. 

1 .< >S c1hjl·tivus l)Ul.' se pt1111L·an scdn: 

1. Rcst ringir el acceso a los progr;unas y archivos. 
2. 1\sc.:gurnr '¡uc los opcr;1dorcs puedan trabajar sin una supcn•isión n1inuciosa y no 

puL:dan modificar lt 1s progr¡1111as ni los archivos c1uc no corrcsponJan. 
3. :\segurar 'lue se estén u1ili;rnndo los <.fotos, archivos y progrmnas correctos, y el 

procedimiento correcto. 
·l. <J.uc la infonnación transmitida sea recibida sólo por el destinatario al cual ha sido 

cn\"iada \' non otro. 
5. (~uc t.•xi~tan los sistc111as ahcrnati\'os secundarios de transtnisión entre diferentes 

puntos. 
6, Que se disponga de pasos nlternath·os de cn1crgcncia para la transn1isión· de 

infon11aciim. 

3.2. t Control de Acceso 

El 1111.·canisn10 de contrcil de :tcccso se utiliza para :mtcnticar las capacidades de una entidad 
para acceder a un recurso dado, se puede lJc\'ar a c:tbo en el origen o en un punto 
intermedio. y se encarga de asegurar que el c111isor cst:i autorizado n comunicarse con el 
receptor o a usar los recursos de con1unicación. 

3.2.t.t Identificación y Autenticación 

Se denomina ide111ijkadó11 al tnomcnto en que el usuario se da a conocer en el sistema; y 
,111/1·111kt1dó11 a la \•erificnción que se realiza en el sistetna sobre esta identificación. 

Existen cuatro tipos de técnicas c¡uc pcr1nitcn realizar la autenticación de la identidad del 
usuario, las cuales pueden ser utilizadas individualmente o combinadas: 

l. Algo c¡ue solamente el individuo conoce: por ejemplo, una clave secreta de acceso, 
un nluncro de identificación o NIP, etc. 

2. Algo que la persona po1ee: por ejemplo. una tarjeta magnética. 
3. Algo c1uc el individuo u )' que lo identifica unívocamente: por ejemplo, las huellas 

digitales o la voz. 
4. Algo que el individuo es capaz de hater. por ejemplo, los patrones de escritura. 
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3.2.1.2 Modalidad de Acceso 

Se refiere al modo de acceso c.1uc se permite al usuario sobre los recursos y la infonnación. 
Esta modalidad puede ser: 

Lectura: el usuario puede únicanu~me leer o '\0 isualbmr la infor111ación, pero no 
puede alterarla. Debe considerarse c.¡ue la infnnnación puede ser impresa o copiada. 
Escritura: penr1itc agrewu datos, n1oc.lificar o borrar información. 
Ejccucibn: este acceso otorga al usuario el prh•ilegio de ejecutar programas. 
Borra<lu: pcnnitc al usuario eliminar recursos del ~istc1na (co1110 programas. 
campos de datos o ouchiYus). El borrado es considerado unn fon11a e.Je 
111oc.lificación. 
Toe.las lns ;anteriores. 

3.2.1.3 Control de acceso interno 

3.2.t.3.1 Contrnsefias (Pnsswords) 

El control de acceso 111;\s con1ún es la basada en el conoci1nicnto. Permite el accesO n 
nc.1uellas personas c.¡ue puedan probar que conocen algo secreto, por lo común una 
contrasella. 

Hay siete clasificaciones principales de contraseilas. Son: 

1) Co11/l'tl.reiit1J d11da1 por el 11.ruan'o. 
2) Co11/rtur1ia1 al az.ar~r,.e11eri1d11.r por rl 1i.r/e1J1a. 
3) Código! de tl((CJO genermlos al azar por el sis/e111a. 
4) I-Jihridas. 
5) Frases de arrrso. 
6) Stmrnda.r de prrg1111"1J ..)' rrspueslas i11lert1rlin1s. 
7) Prrdelt'r1J1i11adas por coordenadas por ródigo. 

La mayoría de las contrasc1las son de la clase "cligclas tú ttúsmo" y debido a la mayor 
conciencia existente acerca Je la ~cguri<la<l, b m;1yorfa de los progratnas actuales <.JUe piden 
contraseñas no accptadn ac.¡ucllas de extensión breve que el programa considere 
'"hackcables" con dc111asiada facilidad, además <le ton1ar otras medidas para proteger a los 
usuarios de su propia falta de crcath-ida<l. 

Las contraseñas y los códigos al azar generados por el sistema pueden ser de varios tipos. 
La progran1ación <lcl sisten1a puede sunllnistrar una secuencia tornlmentc al azar de letras, 
dígitos, sítnbolos de puntuación y extensión; que son deternünados en el n1ornento o 
pueden usarse lín1ites en los proccdin1icntos de generación, tales como cada código de 
acceso confonnc a un forn1atu fijo (como "abc-12345-dcfg") donde las lec.ras y los 
nl1meros son generados al azar. Otras contraseñas generadas por la cmnputadora pueden 
ser tmnadas al azar de una lista de palabras o de sílabas sin sentido, suministradas por los 
autores del programa, creando así contraseñas como "nah.foop .. o "tren-sol-bien". 

La híbrida es en parte suministrada por el usuario, el resto es mediante cierto proceso al 
azar. Esto significa que si un usuario elige una contraseña muy f:icil de adivinar, por 
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ejemplo: ••s<:crclo". la computadora le agregad alguna jerga incon1prcndiblc ni final. 
forrnandn una cn111rascila m:ís scgura .. secrcto/5rh 11 ". 

J .as fras1.:s de :1cc1.·so son bw:nas cn d s1.·ntido 1.¡uc son larg:as y dificiles de adh-inar. pero 
l":.'acik·s dl' r1.·1.·unl:11·. L:i!-. fr;1se:. pu1.·den ser c11!11:r1.·n1es coino "cs1;ibarnos preocupados por 
eso ... r' pu1.•d1.•n ser i11o.;1.·11sa1:1s "pescado" por nuestra nariz ... l .as fr:1ses de acceso se usan 
Cuando el L'!lC',Jt"g;tdo de \111 lug.tr L'S lllllr prt1p1.'ll"O a la ~eguridad. 

1··:1 s1.·x11.1 ti¡,~1 de c1111tr.1~1..·ii;1, !;¡, s1..·c111.·1Kias de ¡1r1.·g11111as y respuestas, exige 1..¡uc el usuaric1 
swninistn.: rl'~pu1.·s1as n val"ia" pregu111;1s (p11r lo común perso11;1Jcs). La co111puladora tendrá 
an:hin1d.1 J.1.., r1.·sp11e:.1.1" a 111uch;1'.'- prcgu11t.1-> de 1.·s1c lipo y durante el lo~i11 pedid la 
rcsp11est:1 de dns n 1 r1.·s de e lbs. 

1.as con1r;1s1.•1las 1.1uc 1.·s1;°i11 pn·detcnninadas pnr c1.H.H"1.k·11adas. g1..•11cr;1das a través de 
c1°>dig11· .. C•iii.únnwntc c11nt"i.111 l'll algún art1.:foct11 1.·xtcr110, t;il c111no las rucd.ts de ctJdigo 
'-JllC se usan para impc.:dir la pirat1.·ría de software. En toJo caso, un conjunto de prompts 
cl;1\•e son pn:s1.·nt;-1dos por b computadora, )' se exige al usuario 'JU<.' ingrese las respuestas 
;1propiadas. Con frecuencia c:st1.• tipo d1..· contrasc1las se usa en un sistcina con códigos de 
una sola \'l'i':. 

1.os c<".1digos de una sula vez son contrase1las v:ílidas para un solo acceso. 1\ veces son 
c1nplc;1d:-is en cucnt:1s invirndas temporales para tnostrar un sistema a clientes potenciales. 
Los códigos de una sola \'e:t:: rnmbién pueden ser empicados por el sistema para pcrinitir a 
)ns usuarios \'erdadcros hacer el loJ.,rin por prilnera vez; se espera enlonccs c1uc los usuarios 
ca111bicn la comrase1la <¡ue se les suministrc"i a una 111ás segura, personal. En situaciones 
donde haya grupos de personas 'tue tk·m:n c¡uc hac<.·r el login, pero deba 111antcncrsc la 
sc,guridad, puede suministrarse una lista d1..· cúdigus de una sola vez. Los usuarios extraen 
entonces un códiv,o por vez, dependiendo dc códi~os externos tales crnno la hora, la fecha 
o d día. 

3.2.1.3.2 Encriptaciún 

La cncriptacil:m es el inétcdo por el cual la información puede ser protegida a través de 
prograinas encargados de cifrarla. firmarla para identificar eficientemente íll remitente, y 
cerrarla para ciue sólo pueda ser abierta nue\'atncntc por <Jt1ien tenga )íl cla\•c apropiada. 
agn.•gánc.losc a<lcin:is mérodos para corroborar la intcgrida<l e.le la infonnación recibida, es 
decir, para \'alidar c¡uc la información no haya sic.lo modificada en el camino. 

Encriptación es sola1ncntc una parte del can1po de la seguridad infon11<iricn llasnado 
.. criptología". La criptologia se conforma de dos an1plias áreas: la "criptografia" que se 
dedica a la construcción y opcracibn de sistc111as de scb11.1ridad informática; el 
"criptoan1'i.lisis .. cuyo fin es desencriptar los criptogrmnas y acceder de manera ilegítima a 
Ja infonnación contenida en los mensajes tncdiantc ciertas técnicas con las que no es 
preciso conocer la clave de cifrado. 

Criptografi:L sin1étrica. 

Los métodos criptográficos tradicionales operan a partir de una palabra o frase llave, que 
sirve para codificar r decodificar información, el conocido password. Esta llave debe ser 
conocida por los extremos de la cosnunicación, por lo que el punto débil de este método es 
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jmaan1cntc el proceso <le difusión de la llave. El sisrcn1a DBS (Datr1 Enm"ph011 S1andt1rd) 
n:prc.·scnta el estándar c..lc 1r1ayor difusir~n para los sisrcn1as simétricos. Este método se 
puede apreciar en la figura 3.1. 

Clave püblico Clave privodo 

~ 

~ 

Mensaje 
íl d.I ? 

Encríptación Desencriplación Mensaje 

Figura 3.1. Criptografía sin1étrica. 

Criptug:rnfln ashnétricn. 

Por el contrario, l:t criptologfa. de cla,·e pública (Kpu) consiste en poner a cada extrc1no de 
la comunicación un par de llaves, una pliblica que cualquiera puede solicitar y conocer, y 
otra privada (Kpr), cuya seguridad es fundamental para el éxito de la codificación. L"ls 
llaves son una secuencia bastante larga de caracteres y números. generadas por un 
procedin1iento 1natc1n:ltico. 

Para enviar un 1ncnsaje a una persona. se codifica con la clave pública del desúnarnrio. El 
sistema garantiza c.1uc el mensaje resultante sólo puede ser decodificado con la clave privada 
del desúnauuio (contidencialidac.1). Como se tiene la SC!-,'1.lridad de la identidad del 
destinatario gracias a su clave pública, nos ascgurrtt1'~os que el mensaje va ni sitio correcto 
(autenticación). Este 1nétodo se muestra en la figura 3.2. 

¡ .......... " 

~ -B~I-? 
Mensnje Encri1>t.ic1ón Oesencri1•tación Mensaje 

Figura 3.2. Criptografia asin1étrica. 

Para enviar un n1ensajc firmado, se genera una ufinna digital" del mismo (con unos 
algoritmos tnatcmáticos c¡ue proporcionan un resumen del mensaje)~ que se codifica con la 
clave privada del rc1nitcntc. Posterionncntc. el receptor puede utilizar la clave pública del 
remitente para verificar su origen; de esta forma se garantiza que el mensaje sólo puede ser 
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enviado por el remitente (no repudio), ya que él es el único que conoce su clave privada, 
como se n1ucstra en la figura 3.3. 

Me1~ 

+ Resumen E11c1f11tació11 

del raJ [I d ¡--.r~-~~~~.~1.¡....... . d' ---. 
Al901itmo de t 
1esumendc ~ 
mens.1je 

,,lfi] 
~i -::.-· '!!'\~ 

lid 
f.~3 

Com¡Hol>.1ción 
de fh 111.1 (cl,1vo 
pf1hlic11 del quo 
envi11) 

Figura 3.3. Con10 se cnvfa un 111cnsujc firn1ado. 

Alrnaccnan1icnto seguro. 

PGP: Prctty Good Privacy. 

El sefi11'l11r PGP, desarrollado por el criptólogo csrn.dounidcnsc Phil Zim1ncrmann, es 
mundialrncntc conocido corno sistema de firma dif..,rital para correo electrónico. Aparte tic 
c:-;ta función, PGP pcnnitc también el cifrado de archivos de forma con\·cncional mediante 
criptografía simétrica. Esta faceta de PGP convierte al progran1a en una excelente 
herra111icnta para cifrar archivos c¡uc almacenamos en nuestro sistema; no es el mismo 
1nccanis1no que se emplea para cifrar un archivo que van1os a enviar por correo, algo que 
se hace utilizando la clave pl1blica <lcl destinatario. sino c¡ue es un método que no utiliza 
para nada los anillos de PGP, los uscrlD o el cifrado asimétrico. 

TCFS: Transparcnt Cryptog:raphic File Systcn1. 

TCFS es un Jf!{iU'(lrt desarrollado en la Universidad de Salerno y disponible para sistemas 
Linux c¡ue proporciona una solución al problema de la privacidad en sistemas de archivos 
distribuidos como NFS: típicamente en estos entornos las comunicaciones se realizan en 
texto claro, con la enorme amenaza a la seguridad c¡uc esto implica. TCFS almacena los 
archh·os cifrados, y son pasados a texto, antes de ser leídos; todo el proceso se realiza en la 
mác1uina cliente, por lo que las cla\•cs nunca son en\'iadas a tra\•és de la red. 

La principal diferencia de TCFS con respecto a otros siste1nas de archi\'os cifrados como 
CFS es l.}UC, mientras que éstos operan a nivel de aplicación, TCFS lo hace a nivel de 
núcleo, consi!,'Uiendo así una tnayor transparencia y seguridad. Obviamente esto tiene un 
grave inconveniente: TCFS sólo está diseñado para funcionar dentro clcl núcleo de sistemas 
Linux, por lo que si nuestra red de Unix utiliza otro don del sistema operativo, no 
podrcn1os utilizar TCFS correctamente. No obstante, esta gran integración de los servicios 
de cifrado en el sistc1na de los archh·os hace que el niodclo sea transparente al usuario final. 

í! 

TF..SlS CON \ 
FALLA DE üRiGEN_J 
L-----

66 



Capítulo 3 Scgurídiid del Sistema 

Par:t utilizar TCFS necesit:unos que la mác¡uina c¡uc exporta directorios vía NFS ejecute el 
dc1nonio ."\·r11tn/; por su parte~ los clientes han de ejecutar un núcleo co1npilado con soporte 
p:tra TCFS. J\de1nás, el a<l1ninistra<lor de la 1náquinn cliente ha de autorizar a los usuarios a 
c¡ue utilicen TCFS, generando una cl;we <.1ue cada uno de ellos utilizará para trabajar con los 
nrchh•os cifrados; esto se consigue 1ncdia11tc l!frge11k~')', c.¡uc genera una entrada para cada 
usuario en / rlc/ lif.rP•JJJll'fl. 

3.2.1.4 Control de Acceso Externo 

3.2.1.4.1 Disposith·os de control de puertos 

Estos dispositivos autorizan el acceso a un puerto dctennina<lo )' pueden estar físicamente 
separados o incluidos en otro dispositivo de connmicacioncst cotno por cjcn1plo un 
11ul<lc111. 

3.2.1.4.2 Firc·wallt<t o Pucrtns de Seguridad 

La conectividad de una red pri,·ada corporativa a redes como Internet hace necesario c¡uc 
haya niecanistnos de SCb'tlridac.1 <.1uc permitan un alto grado de confiabilidad y protección de 
la infonnación, para ello una de las más típicas y eficaces formas existentes son los 
llamados F/RElf?.ALl--5' o barreras de protección, los cunles previenen los accesos 
indeseables hacia el interior de una red o a alguna porción de la n1isma. 

Una red privada <.¡ue lle\•a infonnación sensith·a entre co1nputadorns locales requiere de 
medidas de scgurid:ul propias para prolCg,er la privacid.ul e integridad del tráfico. Cuando 
tal red privada se conectn a otras redes, o cuando se per1nite acceso telefónico hacia el 
interior de la 111isma, los puntos de conexión rernotos, lineas telefónicas y alfas conexiones 
se con,;crtcn en extensiones de la red prh·ada c¡uc <lcUcn ser protegidas apropiadamente. 
Por lo tanto, es necesario un sisten1a {1uc pto\•ca 1nccanis1nos para reducir al máxitno el 
riesgo de ata{¡ucs externos que puedan causar pérdida de infonnación o daños en la 
imcgridad de la red o ainpliar las posibilidades <le acceso no pern1itido; estos mecanisn1os 
deben garnntizar fuertes procesos de autenticación de usuarios, control de acceso r 
protección de la integridad de datos sensibles en la red pri\'ada o conjunto de redes. 

3.2.1.4.3 Acceso de Pcrsonnl Contentado 

Debido a que este tipo de personal, en general, presta servicios temporales, debe ponerse 
especial consideración en la política y administración de sus perfiles de acceso. 

3.2.1.4.4 Accesos públicos 

Para los sistemas de información consultados por el público en general, o los utilizados 
para disuibuir o recibir infonnación computarizada (mediante, por ejemplo, la distribución 
y recepción de formularios en sopone magnético~ o la consulta y recepción de información 
a través de correo electrónico) deben tenerse en cuenta n1edidas especiales de scguridadt ya 
que se incrementa el riesgo y se dificulta su administración. 
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3.3 Seguddad del Sistcn1a de Archivos 

3.3.1 Sistenm de Archivos 

El tér111i110 al"cbivo se pul.'<lc ,kfinir como un conjunto de <latos con un nombre asociado. 
l .os archin>s sucll.'n rl.'sidir l.'11 disprn;iti\•os de alinaccnamicntn secuncfario. tales co1no 
cintas. disc11s duros o dist.1uetcs. La ra~t.·JI\ de asignar un nombre a cada archivo es llllc de 
este 111odo tanto los usuarios como los progra1nas pueden hacer referencia a los 111ismos de 
una forma lúgica. 

F.n un sis1e111a Unix típico 1.·.xbtcn lrcs tipos b;bicos de archivos: archivos planos. 
dircc1ori11s y arcl1h·os L'spcciah:s (disposith·os). Los arcbivos planos son secuencia!'" de /!yin 
t.¡uc '' ¡11iwi no poseen ni estruc1ura it11crna ni contenido significante para el siste1na: su 
significado depende dl· bs aplicaciones 'lue interpretan su contenido. Los directorios son 
archivos cu~ o contt..'llldo son otros archivos de cuak1uier tipo (planos. más directorios, o 
:trchivos espL·ciales). Y los archittios cspt•cialcs son archh·os que representan dispositiYos 
dd sistt:ma; l'Sle l1himo tipo s1.• di\·idt• en dos gn1pos: los dispositi\•os oriemados a cadctcr y 
los orientados a blollllt'. l .a principal diferencia entre ambos es la forma de realizar 
op1.·racio1ws de 1.·111r:ida/salid;i: 111icntras 'lllC los dispositivos orientados a canícter las 
realiz:m l!l'k a l!)'lt' (esto 1.·s. car;lcter a carácter). los orientados a bloc1ue las realizan en 
blm.1u1.·s de caractcr<:s. 

Un sistenut de arcbivos es aquella parte del sistema responsable de la administración de 
los datos en dispositivos de ahnacenamiento secundario. El sistc111a de archh•os debe 
proporcionar los rnedios necesarios para un ahnaccna111iento seguro y prh·ado de la 
infonnaciún y. a la \'eZ, la posibilidad de compartir esa infonnación en caso de que el 
usuario lo desl't'. 

Cada sistc1na Unix tiene su sistcnia de archiYos natiYo, por ejemplo: extJ en Linux (ver 
i\péndicc I), UFS en Solaris o EFS en IRIS; por lo que para acceder a todos ellos de la 
misrna forma, el núcleo de Unix incorpora una capa superior dcno1ninada VFS ( J/irtua/ 
Filt' j)·str111) encargada de proporcionar un acceso unifonne a diferentes ópos de sistema de 
archivos. 

Entre las caraclcrísticas in;is rcle\'atttes del sistctna de archi\'oS de UNIX son: 

Los usuarios tienen la posibilidad de crear, 1nodificar y borrar archivos y 
directorios. 
Cada archi\'o tiene definidos tres tipos de acceso diferentes: acceso de lectura [r], 
acceso de escritura [w] y acceso <le ejecución [x}. A su vez, esos ues tipos de acceso 
pueden extenderse a la persona propietaria del archivo, al grupo al cual est.1. adscrita 
dicha persona y al resto de los usuarios del sistema. Eso permite que los archh·os 
puedan ser compartidos de forma controlada. 
Cada usuario puede estructurar sus archivos como desee, el núcleo de UNIX no 
impone restricción. 
UNIX proporciona la posibilidad de realizar copias de seguridad de todos y cada 
uno de los archivos para prevenir la pérdida de forma accidental o maliciosa de la 
información. 
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Proporciona la posibili<la<l de cifrado y descifrado de infonnación. Eso se puede 
hacer para c.1uc los datos sólo sean íuiles a las personas que cono;~can la clave <le 
dcsci frado. 
El usuado tiene una ,·isión de ló~ica de lns datos, l¡uc es el sistc111;i cncarg;tdo de 
1nanipular corrcct:uncntc los disposith·os y darle el soporte físico deseado a la 
infonnacil)n. El usuario no tiene l¡nc preocuparse por los disposith:os fiskos. es el 
sistema el c¡uc se encarga de la form;i en l¡ue se ahnacenan los datos en los 
disposith·os y de los medios físicos de transferencia de d:nos Ucsdc y hacia los 
1nismos. 

En UNIX los archi,·os e:añn organizados en lo que se conoce con10 directorios. Un 
directorio es un archi'\0 0 especial que contiene infonnación c.¡uc pennitc locali:;.o;ar otros 
archivos. Los directorios pul·<lcn contener, a su vez, nuevos directorios, los cuales se 
denominan s11bdircctorios. ¡\ la cstntctura resultante de esta organización se le conoce 
con c1 non1brc de estr11ct11ra c1z árbol invertido. Un cjc1np1o de árbol de directorios 
UNIX se 1nucstra en la ÍtbTttrn 3.4. 

/ 

At~4 
hon1c hin dev tmp usr etc mnt 

M ~ 
I...ucas ftp chan bin man local lib 

Figura 3.4. EsqUema .del.árbol de.directorios ti picos-de UNIX. 

El sislcma de archiv~s de UNIX ·_tiene, pa~ el u~uario, una estructura en árbol invertido en 
el cual los archivos se ngn1pan en dirccto-riOs~ Todos los archivos y directorios dependen de 
un (mico directorio denmninado directorio raíz o roo/, el cúal se representan por el símbolo 
s/,uh "/ '~ 

Los archivos se identifican en la estructura de directorios por lo que se conoce como 
path11a111e o camino. 

Albrunos directorios interesantes en UNIX son: 
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}.oi> dirrtlon'o rai"z. /. Sólo hay una raíz en un sistema de archivos UNIX y se denota por 
el carácter"/". La raíz es el único directorio que no tiene directorio padre. 

~ /bi11. Contiene muchos de los comandos utilizndos en UNIX. Normalmente, se 
encuentran los programas de uso más co1nún para los usuarios. 

~ / 11sr. Se derivan los diferentes directorios de trabajo de cada uno de los usuarios. 
este directorio contiene también nrchivos que posteriormente utilizan otros 
comandos de UNIX. Algunos subdirectorios importantes son: 
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/ usr/ hin: Contiene fundamentalmente los programas ejecutables <-]UC de 
alguna fonna son mayores en tamatlo y se utili;i:an menos frccuentc111e1He 
()lle los cmnandns del directorio /hin. 
/ rar/ lilr. <:0111icnc los archi\·os de biblioteca utilizados por los compiladores 
de lengu:ljes crnno F< >RTRAN, Pascal. C. etc. Estos archivos contienen 
b:ísicmncntc..• funcion1.·s. 1.·11 un formato 1.·spccilico. c1ue pucdt.•n ser in\"ocadas 
desdL" 1.·~1os lcngu:1jl'S. 
/11.o"/111t1if. J~s el Sl1hdin:cll>ri1> de ln1t:f>11t.·s. ·rf>lla la c11rrcspf>ndl·11cia se e1n.·ia 
y se rL·cihl' <ll¡ui. 
/ 11.íl/ 111tm: Ce 1111ie111.• bs p;ígin:1s del 111:111ual en el di~co de la cnmpurndorn. 
/ 11.0"/ Ír.t«1I/ bi11 y / wr/ amlrih/ hin: Estos directorios son gcncralml·nte creados 
por el :1d1ni11istr;lllor del sis1enu para l¡ue contengan arclfr:os ejecutables 
(JllL' no for111an pa11e del Ui'o:IX eslándar. 

,_ /1•k. Est\." din.'cturio contiene com;uulos y archivos de contiguraciUn c1npleados en 
la administracit"m del sis1ema. 

;... / """· Este dircc1odo contiene los archh·os <le dispositivo c1npleados para la 
comunicacil)n con dispositiw>s perifC:ricos. rnlcs como cintas, iJnpresoras, discos, 
cte. 

;... / ho111t'. Contiene los directorios casa de los usuarios del sistema. 
Y /opt. Sc111ejantc a /usr/lncal contiene programas adicionales. 
;.. / 111111. Punto sl1gcridn para montar dispositivos rcn1oviblcs. 
Y / 1•ar. Para almacl·nar :ln:hh·os lJUC: varían su contenido con el trans<.:urso del tiempo, 

co1no spools de iinpresorn. 
;.;... / 1111p. Para las copias tcmporak·s. 

3.3.2 Pern1isos de un Archivo 

El sistema UNIX proporciona la posibilidad de proteger la infor1nación. Para ello, asocia a 
cada archivo una serie de derechos de acceso. En funci6n de éstos, se determina (]Ué es lo 
c¡uc cada usuario puede hacer con el archivo. Estos derechos se extienden a tres grupos de 
individuos: el propietario .. el grupo del propietario y los otros. A su vez, estos gn1pos 
pueden tener diferentes posibilidades de acceso al archivo: para leer información del 
mismo, para cscriUir en él o para ejecu1arlo. en el c;tsu de c¡ue corresponda a un archi\"o 
ejecutable. Estos derechos aparecen como una secuencia de nuc\·e C:lractcrcs r, w, x ú - • 

Una r indica derecho de lectura, una w de escritum y la x de ejecución. El brt1ión indica c¡ue 
el derecho correspondiente está desactivado. Estas secuencias de caracteres se agrupan de 
tres en tres. De iZ()Uierda a derecha tencn1os que: los tres primeros caracteres corresponden 
con los derechos del propietario (mer). los tres siguientes con los del brrupo (group) y los tres 
l1ltilnos para los otros (otben). 

3.3.3 Bits SUID, SGID y sticky 

El bit SUJO significa "'Set Users JD", fija la identificación del dueño y el programa se 
ejecuta con la ic.lcntificación )' los pennisos del duefi.o. Es decir, el hecho de que un 
progra1na tenga este bit activo implica que cuando se ejecute dicho programa, este tomará 
como identificador de usuario el identificador del propietario. Si el propietario fuese el 
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ad1ninistrador, entonces el programa se ejecutaría como si lo hubiese hecho el n1is1no 
ad1ninistrador. 

El bit SGID es amilogo y significa "Ser Group lD", es decir, 'Fijar la Identidad del Grupo'. 
Lo 'luc pruvoca es 'lue cuando un u:-;uario ejecute un progrn1na con el SGlD acth•o, este se 
va a ejecutar con la iJcnti<lad (y se supone, los prfrilegios) del grnpo al 'lue pertenece el 
:1rcl1iYo. 

El sticky hit indica al núcleo de LJNlX que el archivo es un programa con capacidad para 
que '\'arios procesos co111p;ut:1n su código, y 'lllc cscc cú<ligo se debe 1nanrencr en mc1noria 
aum.1uc alguno_.. dl." los proccsos '¡uc lu utiliza deje de ejecutarse. Es decir, este bit, al 
contrario 'luc los 01ros, en los 'luc lo pueden acrh·ar el ducilo, o cualc1uiera con pertnisus 
para ello. sólo lo puede acth·ar mol. Provoca c1uc el progra1na al que se le aplica c¡uc<le 
residente en memoria de forma que la prclxima yez c1ue sea llamado su carga sea 1nás 
dpid:i. Cu:irn.lo se k· aplica ;1 un Jircctodo, iinpiJe t.¡uc nadie 1n:is 'luc su <lucilo pueda 
rcnon1brar u borrar ninglin archivo del 111ismo. 

3.3.4 Atributos de u11 ~uchivo 

En el sisten1a de archivos e.,·tJ (Stroml Extended Filt 5.J•1/t111) de Linux existen ciertos atributos 
para los archivos que pueden ayudar a incrc1ncntar la seguridad de un sistema. Estos 
atributos son: 

A Don't updatc Atilne 
S Synchronous updates (actualizaciones síncronas). 
n Appcncl only (ali.adir sólo nl final). 
e Compresscd file (:uchh·o comprimido). 
i In1111utnblc file (archh·o imnutablc). 
d No Dump (no aplicable el comando dm11p). 

Sccurc dclction (borrado seguro). 
u Umlclctablc lile (archi\0 0 imborrable). 

Definiremos algunos atributos: 

El ntributo 'a' sobre un archivo indica que este sólo se puede abrir en tnodo escritura pnra 
añadir datos, pero nunca para eliJninarlos. 

El atributo 'i' indica que el archivo está en modo inmutable. Esto quiere decir que no se 
podrá modificar el archh·o (ni sobreescribirlo, ni borrarlo, ni añadir datos), ni tampoco 
enlnzarlo. Se puede utilizar este bit para archivos que no se modifiquen frecuentemente en 
el sistema. 

El atributo 'S' indica al sistema operativo que debe realizar los cambios sobre el archivo de 
for1na inmediata, y que no debe esperar nl vaciado de buffer del sistema para registrar los 
cainbios, de modo que por cje1nplo, un corte de luz, no suponga pérdida de datos. 

El atributo 's' sobre un archivo hace que los cambios sobre el archivo se escriban 
inn1ediatan1ente en el disco, en lugar de esperar el sync del sistema operativo. Aunque no es 
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lo habitual, bajo ciertas circunstancias un archivo de Í'{f! puede perder informndón que aún 
no se haya \'olcndo a disco. 

3.3.5 Listas de Control de Acceso: ACL's 

l .as listas dl· co111rul de accl.'so (1\CI .'s •• -lfft'.r.r Con/mi 1 ..i.rt.r) prcn•cl.'n de un nh·cl adicional de 
sq.~uridad :1 ¡,is archh-os cXtl'ndieudo el clúsico esL¡ue1na Je pl.'nnisos en Unix: mientras c¡uc 
c1111 l"St4 1s úhi1n1 is s1'1lt 1 podt.:111c 1~ l·:-.pecilicar pennisos p:1ra los tres gnipos de usuarios 
li:1hitu:1les (pn 1pie1:1ri11, grupo y res111), las 1\CI :s van " permitir asignar permisos a usuarios 
11 grup(J:-. l·u1K1·ctus; pu1· ejt-1np!t1. ~e pueden otorgar cil•rtos pennisns a dus usuarios sobre 
um1s arc11i\·11:-> :-;in m-ccsilbll dL· incluirl1)S en l'I mism11 gn1pu. l~st<..· nK·c1nism<> cst;Í 
<.li..,punih!e L'll la m;1p1ría dL· l'.nix (Solaris, AIX, l IP-UX ... ), tnientras c¡ue c.:n otros c¡ue no lo 
pn1111n-ci1111a11 p11r defcc111, 0111111 l.inux. p11cdc instalarse crnno un sryiuwr ndicion:1I. A 
pes.ir d1..· l.1s ;1g1 e:-.i\·a:-. ca111pa1~1a:-. de Nl.lrJ:.llil~r, de alguna c111presa, c¡ue just:unentc prcsun1ia 
de ofn:l.·er este 111odelo d<.· proteccic"111 en sus si.rl1'llM.r opni1lirns frente al 'arcaico' csqucn1a 
utili~ado l'll Unix, las lis1:1s de conlrol de ;acceso existen en Unix desde hace m:ís de diez 
;11los. 

Las ACI .'s son de gran ayuda para el :1d111inistrador de sistcnms Unix, tanto para 
incrl.'1nentar la seguridad como para facilitar ciertas tareas. 
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En la actualidad es ilnposible hablar <le un sistema cien por ciento seguro, debido a que el 
costo de la seguridad total es nmy alto. Por eso las empresas, en general, asmnen riesgos y 
deben optar entre perder un negocio o arriesgarse a la posibilidad de ser hackeadas. 

La dependencia de las organizaciones en su información ha crecido al punto de ser 
cnnsidcr:1d:i co1110 uno e.le sus acti\·os más i111por1antes. 1\ tr:wés dd tiempo, las nccesida<les 
del in1crc:1mbio clcc1rónico de informaci1._'>11 han si<lo uno de los principales relns de 
cuak¡uicr organizaciún. Como rcspucs1a a dichas nccesic..ladcs se establece una 
i11fracstruclllr•1 "-llle pl:nnila Urint.far los sc1·vicios neccs:1dos a sus clientes, socios 
comcrciak·s ~- c111plcados. F.s1a i11fr:1cstrucmra se bas;1, principaltnente, en el cstablecimiento 
de n:dc~. 

El principal ubjc1in1 infonn;ltico Je la organizaci(m es dar protecciún y scgurichd a su 
i11fon11aci1"111, para ello 1.-•s m .. ·ccsario establecer las norn1as, políticas y estándares de 
sr..•guridad p.1r.1 los sistemas Jistrihuidus l)UC procesan. almacenan y trans111itcn información, 
a fin de nüniinizar riesgos en su integridad, confiJcncialidad y disponibilidad. De esta 
1nam.·ra se puede comrolar todo un conjunto de vulnerabilidades, aunque no se logre la 
segurid:1d to1;1l. 

1\lgunas t•rganb-:acioncs gubernarncntales y no gubernamentales internacionales han 
desarrollado documentos, directrices y recomendaciones c1ue orientan al uso adecuar.lo de 
las nuevas tecnologías para obtener el mayor pro\•echo y evitar el uso indebido de las 
nlisnms, lo cual puede ocasionar serios problemas en los bienes y servicios de las empresas 
en el inundo. 

En este senti<lo, las Políticas de Sr._r,un'rlad, surgen como una hcrran1ienta orbr.inizacional para 
concienciar a cada uno <le los n1icmbros de una organización sobre la in1portancia y 
sensibilidad de la información y servicios críticos. 

4.1 ¿Qué es una política de seguridad? 

Antes de definir lo que es una políúca e.le seguridad, mencionaremos algunos conceptos 
c¡ue se aplican en las diversas definiciones de poHtica de seguridad. 

Dccisic'1n: elección de un curso de acción detcrn1ina<lo entre varios posibles. 
Política: definiciones cstablcci<las por la dirección que deter111inan criterios generales a 
adoptar l'n distintas funciones y actividades donde se conocen las alternativas ante 
circuns1andas repetidas. 
Riesgo: proxiini<lad o posibilidad de un <lailo, peligro. Cada uno de los imprevistos, 
hechos deo;afortunados, c¡ue pueden tener un efecto adverso. 

Se debe tomar en cuenta que, proponer o identificar una política de seguridad requiere un 
alto con1promiso con la organización, agudeza técnica para establecer fallas y debili<ladcs, y 
constancia para renovar y actualizar dicha política en función del dinámico ambiente que 
rodea a las organizaciones 111odernas. 

La Seguridad lnfonnática no tiene una solución definitiva en estos 1nomentos, porque est.'l 
es y será el resultado de la innovación tecnológica, a la par del avance tecnológico, por 
parte de aquellos que son los responsables de los sistemas. 
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A continuación, mencionaremos algunas definiciones de poütica de seguridad: 

ºUna Polftica de Scguri<.h1d es un conjunto de requisitos definidos por los 
responsables de un sistc1na, '-JUC indica en térn1inos gL·ncralcs c¡ué cst•Í y qué no está 
pcnnitido en el ;\rea de schruri<lad durante Ja operación general <lcl sistcrna."1 

La RFC 124·1 define Política <le Seguridad cotno: ••una declaración de intenciones 
de aho nh·cl <JUC cubre la seguridad de los sistemas infonnáticos y c¡uc proporciona 
las bases para definir y dclimirnr responsabilidades para las diversas actuaciones 
técnicas y organi:1.ativas que se rcL1ucridn.":? 

"Una Política de Scg-urida<l es una for111a de comunicarse con los usuarios 
Sic1nprc hay c¡uc tener en cuenta c.¡uc la seguridad comienza y tcnnina con 
personas. nl 

ºUna Política de Seguridad es ac1uclla que fija los 1necanismos y procedirnientos 
t¡uc deben adoptar las ctnprcsas para salvaguardar sus sistemas y la infonnación 
t¡ue estos conticn~n.u' 

De acuerdo con las definiciones anteriores, podemos concJuir que: 

Lt Polltica de Seguridad ts 1111 ro1fi111110 de lo·es, reg/11sy prdrlkas tjllt ng11/m1la111m1er,1 de 
din_~il¡ prot{r,er J' diJtd/Juir remr.so1 e11 111111 01J!.t1llit,adó11 para poder llevar r1 rabo los o/y"tli1·01 de seguridad 
ilifon11dllta dentro 1/r la misma. 

El conjunto de leyes. reglas y prácticns son los documentos en los que se describen, 
principahncntc, la formn adecuada de uso de los recursos de un sistcn1a de cón1puto1 las 
responsabilidades y derechos c.¡uc tamo usuarios como adn1inistradores tienen y qué hacer 
ante un incidente de seguridad. 

¡\ través de las leyes, reglas y pracucas t)UC reflejen las metas y situaciones de la 
organización, tamhién reflejan los principios que se aplican en general, éstos son: 

a) ll.csponsnbilidnd individual: las personas son responsables de sus actos. El principio 
in1plica que la gente que está plenamente identificada debe estar consciente de sus 
actividades, debido a que sus acciones son registradas, guardadas y examinadas. 

b) Autorización: son reglas explícitas acerca de quién r de qué manera puede utilizar los 
recursos. 

e) l\Unin10 privilegio: la gente debe estar autorizada única y cxclusÍ\•amcntc para acceder a 
los recursos que necesita pam hacer su trabajo. 

1 l IULW..TA, Villalún Antonio. Stg11n°d<1d tfl Uni''.Y IVJts(cn linea). Versión 2.1.Julio 2002. Capfru1o 22. Gestión 
Je la SeguriJaJ. Disponible en: < http:/ /www.reJiris.es/cert/doc/unixscc/unixscc.pdf >[Consulta: 3 

.. Mayo 2002) . 

.. IU'C 1244: Sitc Sccurity l lanJbook. J. U.cynolJs - P. 1lolbrook.Julio1991. 
3 SPAFFORD. Gcne.(2000). "Manual <le seguridad en redes" [en línea). Argentina, ArCERT. Disponible 

en:< http://u'U1fü1rrtrl . ._f!Ol~dr/uotbs/ mam111//,,1an11al_dt_stg11ridadpdf> {Consulta: 7 Junio 2002) 
" l'olitkdJ dt stg11nilad iefom1áhf''1fen linea). Madrid. 9 Noviembre 2001. [Consulta: 5 Junio 2002]. Disponible en: 

< b11p:/ /u-u-u\dtliloshifomMfiro1.ro111/ arli111/os/ 1005J0:16058JS40.1htn1/> 
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d) Separación de obligaciones: las funciones deben estar divididas entre las diferentes 
pl.'rsonas n.·lacionadas a la rnisma acth·idad o función, con el fin de CJUC ninguna persona 
cometn un fraude o ataque sin ser detectado. J_, separacic'>n de obligaciones funciona mejor 
cuando cad~1 una de las personas irwolucradas tiene diferentes actividades y puntos de \'Ísta. 

e) Auditoria: el trabajo y los resultados deben ser monirorcadns durante su inicio y hasta 
dcspuL-s de sc:r tcrtninado. U11:1 revisic'>n de los registros. donde se guardan las actividades, 
a~·ud;1 para rc..·oilizar una rcconstrucciún de..· las acciunes e.le cada individuo. 

f) Hedun<lancia: el principio de rcdund:rncia afecta al trabajo y a la información. l\h"1ltiples 
copi;1s :--011 gu:m.fadas con impunantcs regharos y dichas copias son frecuentemente 
al111:1cc11:1das en difcrc..·ntcs lugares. 

g) H.cducciún de Riesgo: esta esrrarcgfa debe reducir el riesgo a un nivcJ aceptable, 
haciendo lJUe el costo de la aplic01ciú11 se~1 proporcional al riesgo. 

Para poder llevar a cabo los objetivos de scguridaU informática de la organización, las 
políticas de seguridad tienen lJUC discrlarsc de acuerdo a las características propias de cada 
c1rgani;i:aciún. 

La política define la seguridad de la informacicín en el sistema central de la organización, 
por Jo tanto. un siste111a central es seguro si ct11nple con las politicas de seguridad in1pucstas 
para esa organizaci6n. La política especifica qué propiedades de seguridad el sistenm debe 
proveer. [)e manera si111ilar, la política define Ja se&ruridad informática para una 
organizacit·m. especificando tanto las propiedades del sistema corno las responsabilidades 
de seguridad de las personas. 

Una política de sc..·guridad informática debe representar fichncnte una política del mundo 
real r adern;is debe interactuar con la política de recursos, por cjcn1plo, políticas en el 
manejo de bases de daros o de trnnsacdones. En ella, se deben considerar las am'!nazas 
contra las computadoras, especificando cuáles son dichas amenazas y cómo contraaracarlas. 
Asirnismo, debe ser expresada en un lenguaje en el que todas las personas involucradas 
(l¡uicncs crean la política, quienes la van a aplicar }' quienes la van a cumplir) puedan 
entender. 

Una política de seguridad puede ser prohibitivn, si todo lo que no está expresamente 
pcnnitido cstoi denegado, o perndsivn, si todo lo que no está cxpresarnente prohibido est.í. 
pcrrnitido. 

¿Por qué utilizar Politicas de Seguridad? 

Existen 111uchos factores que justifican el establecimiento de poUticas de seguridad para una 
organización en especifico, pero los más determinantes son: 

Ayudan a la organización a darle valor a la información. 
Es una infraestructura desde la cual otras estrategias de protección pueden ser 
desarrolladas. 
Proveen unas claras y consistentes reglas para Jos usuarios de la red corporativa y su 
interacción con el entorno. 
Contribuyen a la efectividad r direccionan la protección total de la organización. 
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Pueden ayudar a responder ante requerin1ientos legales. 
Ayudan a prevenir incidentes de seguridad. 
Pro\•ccn unn guía cuando u·~ incidente ocurre. 
E.s una plancación cstrntégica del papel c¡uc juega la arquitccn1rn de red al interior 
de la organbrnciim. ·· · · · 

Ayuda en la culturizacilln de los usuarios para el uso de servicios de red ldnculca el 
valor real c1uc ellos rl.'prescnian. 

Cnractcrísticns de las Políticas de Sci.turidad. 

Una política de schruridad es un plan elaborado de acuerdo con los objetivos generales de la 
organbmciún y en el cual se \'C rcllcjado el sentir corporativo acerca de los servicios y 
recursos ciue se desean proteger de 1nancra efectiva y c1uc representan activos importantes 
para c1 cump1imicnto normal de la misión institucional. Por esto las políticas de seguridad 
deben cmnplir con las siguientes características: 

Holisticas (cubrir todos los aspectos relacionados con las mismas). 
Claras (explícitas). 
Concisas (breves). 
Únicas. 
Estar sic1npre clisponibles. 
Estar bien estructuradas. 
Se establecen con10 una guía, es decir, que sirvan de referencia. 
Ser escritas. 
Se pueden aplicar en cuak1uier n10111cnto a la 1nayoria de siruacioncs contempla.das. 
Ser practicables y desarrollables. 
Se deben poder hacer cutnplir. 
Ser consistentes con otras políticas organizacionalcs. 
Ser mcmpornlcs, lo cual implica que el tiempo en el que se aplica no debe influir en 
su eficacia y eficiencia. 
Deben ser can1biantcs con la variación tecnológica. 
1\(antencrsc actualizadas. 
Darlas a conocer. 
Adecuarse a las necesidades y requerimientos de seguridad de la organización. 
Entendidas por los usuarios. 
Ser apoyadas por los dirccti\'os de la organización. 

Elcn1entos de una Política de Seguridad. 

Cualc¡uicr políúca ha de contemplar seis elementos claves en la seguridad de un sistema 
informático:5 

Disponibilidad 
Es necesario garantizar que los recursos del sistema se cnconuaráb disponibles 
cuando se necesimn, cspccinlmcntc la información crítica. 

5 Susan Pcppard et al. Uni,· U11/~as/Jtd. Sams Publishing, lst cdition, 1994. 
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Utilidad 
Los recursos del sistema y la información 1nancjada en el 1nismo, ha de ser útil para 
alguna función. 

Jntcg-ridad 
La informacicJn del sistcrna ha de estar <lisponiblc rn.l y co1110 se ahnacenll por un 
agente autori:,i::ado. 

Aulcnticidad 
El sistt..•n1a ha de ser capaz de Ycrilicar la identidad de sus usuarios, y los usuarios la 
del sistc1na. 

Confidc11cialid;\d 
La infnrmaci6n s,'>lo ha de estar disponible para agentes autorizados, especialmente. 
su propietario. 

Posesión 
Los propietarios de un sis terna han de ser capaces de controlarlo en todo momento; 
perder este control en fa\•or de un usuario 1nalicioso compromete la seguridad del 
sistema hacia el resto de usuarios. 

4.2 Responsabilidad de una Política de Seguridad 

Un a:.tpecto importante en torno a la política de seguridad de red es asegurar que todos 
saben cuál es su responsabilidad para 1nantener la seguridad, por lo tanto la política de 
seguridad debe poder garomtizar que cada tipo de problc1na tiene a albruien que puede 
1nancjarlo de manera responsable. .t\si mis1110, pueden existir \•arios ni\'cles de 
responsabilidad asociados con una política de seguridad cotno son los de usuarios y 
administradorcs 9 c1uc más adelante serán descritos. 

4.3 Análisis de lticsgos 

El An;.í.lisis de H.icsµ:os implica responder a tres cuestiones básicas sobre la seguridad del 
sistcrna: 

¿Qué c¡ucrcn1os proteger? 
¿Contra c¡uién o qué lo ciueremos proteger? 
¿Cómo lo quercn1os proteger? 

Es el proceso de cxmninar los posibles riesgos r clasificarlos por nivel de severidad9 esto 
involucra hacer decisiones costo-beneficio. No se debe llegar a una situación donde se gasta 
1nás para proteger aquello c1uc es n1cnos valioso. 

En el análisis de los riesgos, es necesario <lctcrnUnar los siguientes factores: 

Estimación del riesgo de pérdida del recurso (RJ. 
Estimación de la importancia del recurso (\VJ. 

77 

---------------------------------------- ----------- -



Cupitulo 4 Pc.líl1cos de Seguridad 

Como un paso hacia la cuantificación del riesgo de perder un recurso. es posible asignar un 
valor nmnérico. Por ejemplo, al riesgo (lt¡} de perder un recurso, se le asigna un valor de 
cero a diez, donde cero, significa <.¡ue no hay riesgo y diez t..'S el riesgo más alto. De 1nancra 
similar. a la itnportanda dl· un n.·curso (\\:11) t:11nhién st..• le puede asignar un Yalor <le cero a 
diez, donde cero significa <.JUC no tiene importancia y diez es la importancia n1ás alta. 

l .... a t•r,tllffldrJn .r•,r1U'rttl del 1fr.~r.o .rt'liÍ rnhmas d pmrluctn del /'11/or del lit>.t_l!,O J' Ju ÜJJp011cmdc1 (lc11JJbii11 

l!t1111,ulo d /Jc'.rn). Esto puede cscrihir:-;c como: 

Donde: 

\~'H.1 : es el peso del riesgo del recurso .. ¡ .. (ta1nbién lo podemos llarnar ponderación). 
H.1: es el riesgo dd recurso "i". 
\V1: es la itnportancia del recurso "i". 

Ejemplo práctico'': 

Supongamos una red simplificada con un routcr, un sen.rielar y un bridge. 

Sarvidor R3• l O 
W3•1 

~l ~¡ 

1 

G•tow•y tQ:j; 1[3i'.j R2•3 
o ..,. ..... ; W2•0.3 

Los nd111inistradorcs de la red y de sistemas han producido lns estimaciones siguientes para 
el riesgo y la importancia de cada uno de los dispositivos que forman nuestra red: 
Como se ve, a cada uno de los componentes de sistema, se le ha asignado un cierto riesgo y 
una cierta Unportancia. Hay que destacar que estos valores son totalmente subjetivos, 
dependen exclusivatncnte de c¡uicn ó quienes están realizando la evaluación. 
Tenemos, entonces: 

Router: 
R 1 =6 
\V1 =7 

6 SJ>AFFOllD, Gene. p. 6-t. 
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l~ridgc: 

Scn·idor: 

n,=6 
\X1

2 = 3 

n, = 10 
\X',= JO 

El c;llculo de tos riesgos C\Paluados. scr:í, para cada dispositivo: 

Routcr: 
wn, = n, • W', = 6 • 7 = 42 

Bridge: 
wn, = n, ·\X',= 6*3 = ts 

\X'll, = H, •\X',= JO• 10 = 100 

La tabla c:iuc sigue a continuación, nos nmcstra c61no podríamos llc'\·ar a cabo esta tarea de 
una 111ancra ordenada y los valores que contiene son los c¡uc hcn1os tratado: 

[Importancia (W;-

3 

1ll 

H.icsgo 
Evaluado 
(H, *W,) 

,--- -ii--
118-

10 

Vemos c.1uc, en este caso, el recurso c:¡uc debemos proteger más es d Servidor ya que su 
riesgo ponderado es muy alto. Por tanto, co111cnzarcrnos por buscar las probables causas 
1..¡uc pueden provocar problc1nas con los servicios brindados por él. 

Con la siguiente fórmula es posible calcular el riesgo general de los recursos de la red: 

( R, • 11''1 + !~ • 11'', + ... + R., • 117. ) 

117, + 11'', + ... + 117. 

Otros factores que se deben de considerar para el análisis de riesgo de un recurso de red 
son su disponibilidad, su integridad y su carácter confidencial, los cuales pueden 
incorporarse a la fórmula para ser evaluados. 

4.3.1 Identificación de recursos 

Debemos identificar todos los recursos cuya integridad pueda ser amenazada de cualquier 
fortna; el RFC 1244 define básicamente los siguientes:' 

7 Davc Curry et al. RFC/244: Silt St'1iri!J 1-/and/look. Internet Acth•itics lloarJ,julio 1991. 
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Hardware 
Procc!iiiadorcs, tarjetas. teclados, tcrininalcs, estaciones <le trnbajo, computadoras 
personales, irnprcsoms, unidades de disco, líneas de comunicación, servidores, 
routt•rs ••. 

Software 
Códigos fuente y objeto, utilidades, progrmnas e.le <lingnóscico, sistc1nas opcrath·os, 
prograrnas <le co111unlcación ... 

fofor111ació11 
En ejecución, ahnaccnados en linea, almacenados fuera de línea, en comunicación, 
bases de da tos, .• 

Personas 
Usuarios, operadores ..• 

Doc11111c11tació11 
De programas, hardware, sistemas, proccdhnicntos de ndtninistración local. 

Accesorios 
Papel, cinms, tóncrs •.. 

4.3.2 Idcntificnción de nmcnnzns 

Se considerará todo aquello que constituya una mnenaza en cualquiera de los siguientes 
nlbros: 

Acceso 110 autorizado: Utilizar recurso de cómputo sin previa autorización. 
Da11o a la i11formació11: I\lodificación o eliminación de la información en el 
sistcn1a. 
Robo de i1zfor1naci611: Acceso a cierta información sin pre\'Ía autorización. 
Divulgació11 de la i11for111acióll: Publicar detalles del sistema, como podrían ser 
las contraseñas. secretos, invcstigackmcs, etc. 
Negació11 del servicio: Obligar al sisten1a a negar recursos a usuarios legítimos. 

4.3.3 Métodos de Protección 

Después de que ya ic.lentifican1os lo anterior, tenemos la pregunt.1. de cóm~ ¡)~~'.)tégef1:10S 
ahora los recursos. Tal vez, ésta sea la pregunta más dificil de responder, pu~s~ sCgú.n el 
recurso del que se trate, será el modo de protegerlo. -- · - ~ 

Una aproximación acerca e.le cómo proteger los recursos de los proble~a~ C?:~ginados por el 
cliente interno consiste en la ic.lentificación del uso correcto de lo·s mismos pór parte de 
éstos. 

Pero primero, deberemos saber quiénes son los que van a ha~~t--~-~~--d~ IOs recursos. Es 
decir, se debe contar, previamente, con un conocimiento cabal de todos los usuarios que 
tenen1os en el sistema. Esta lista no es obligatoriamente individual, sino que puede ser, en 
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efecto.. una lista por gn1pos de usuarios y sus necesidades en el sistema. Estn es, con 
seguridad, la práctica mfis extendida pues, definida la !lcccsi<lad de un grupo de usuarios, lo 
1nás efectivo es englobarlos a todos en un mismo gn1po. 

Una \•cz idcntiílcados los usuarios (o gn1pos de usuarios). se puede rcali~ar la 
dctcnninación de los n:cursos de (JUC h:1rán uso y de los pcn11isos c1uc tendrán. 

Hay 1..1uc tener sic111prc pn:sL·ntc l.JUc los riesgos se pueden 1ninimizar, pero nunca 
diminarlos con1plctamcntc. por )u lJUC seria rccumcndablc planificar no sólo la prevención 
ante un probk·111a sino ta1nbién la recuperación si el 1nismo se produce; se suc1c hablar de 
tncdidas proactÍ\'nS (:u.1ucllas '-JllC SC tOl11íll1 para prevenir Ull problema) )' medidas 
rcac1iv¡1s (:u¡ucll:1s 'JllC se totnan cuando el dailn se produce. para minimizar sus cícero!') . 

..t..i Uso correcto de los recursos 

EJ si~uicntc paso será el e.le pro\'cer el uso accprnble del recurso. Las guías dependerán de la 
clase y por consib"llientc e.le sus normas. La política c1uc se desarrolle se 1lan1ará politictl de uso 
1mp111/Jle (PUA) para la red. Si el acceso n un recurso se restringe, deberá. considerarse el 
nh·cl <le acceso c¡ue tendrán las diferentes clases de usuarios. Las prcgunt:ts cla'\·c para el 
discilo de este tipo de políticas son: 

¿Se per1nite irnunpir en cuentas ajenas? 
¿Se pcrni.itc ndh•inar contrnse1i.as? 
¿Se permite irn1111pir el sen·ido? 
¿Puede leerse un archi\'o ajeno cuyos permisos ante el sistema incluyen el de la 
lectura pam t(}(los? 
¿Puede 111odificarse un nrchh·o ajeno cuyos pcm1isos ante el sisten1a incluyen el de 
escritura para todos? 
¿Pueden los usuarios compartir sus cuentas? 
¿Puede copiarse el software que no lo pcnnita en su licencia? 

La respuesta a todas estas preguntas debe ser negativa. 

Existen dos enfoques: pem1isivo (todo lo que no este cxplícitaincntc prohibido está 
permitido) y prohibitfro {todo lo que no cs[é explícimmcnte pcrrnitido está prohibido). La 
elección dependerá del tipo de organización y el nivel de seguridad que esta requiera. 

4.5 Dctcrni.inar responsabilidades del usuario 

Para la creación Je políticas, en donJc el usuario es el principal actor, se deben considerar 
algunos de los siguientes aspectos, con los cuales queden establecidos los lineamientos a 
seguir. 

GWas respecto ni uso de recursos de red en caso de que los usuarios estén 
restringidos y cuá.lcs son las restricciones. 
Lo que constituye abuso en los términos del uso de los recursos de red que afectan 
el desempeño del sistema y la red. 
¿Podrán los usuarios compartir sus cuentas o permitir a otros utilizarlas? 
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¿Deberán los usuarios revelar sus contrascf1as de manera temporal para pcnnitir a 
quienes trabajan en un proyecto ni acceso n sus cuentas? 
¿Con c.¡ué frecuencia deberían cambiar sus contrasd'ias los usuarios y cualesquiera 
otras restricciones de crnnrascrl;-is o rc:c¡ucrimicntos? 
¿Son responsables los usuarios de brindar respaldo de sus datós o es 
t"L'sponsnbilidad dc1 sistcrna? 
Consecuencias para los usuarios que divulgan informncicln c.1uc . podría ser 
propietaria. 
Una declaración sobre la prh·ncida<l de correo electrónico. 
Una política sobre comunicaciones electrónicas conio falsificación de correo. 

4.6 Dctcrnúnar responsabilidades de los ad1ninistradorcs del sistc1na 

Cuando ocurren las mncna;i;as a la seguridad de la red, el adn1inistrador del sisten1a podrá 
exaininar los directorios y archivos privados del usuario para el diagnóstico del problema 
hasta cierto lím.hc estipulado por la política del siscetna de red. l-'ls preguntas clave para 
diseñar las políticas de este tipo son: 

¿Quién debe tener privilegios de adtninistrador? Debe utilizarse el princtplO del 
mínitno prh·itcgio: Proporcionar súlo los privilegios suficientes para ejecutar las 
tareas necesarias. 
¿Cuáles son los derechos y responsabilidades de los adn1inistra.dorcs? 
¿Pueden monitorear o leer los archivos de los usuarios? 
¿Tienen derecho a cxan1inar el tráfico de una 111áquina en específico? 
¿Tienen derecho n exmninar el tráfico de toda la red? 
¿A c.1ué grn~o pueden hacer uso <le sus privilegios? 
¿Qué tanto debcdn respetar la privacidacJ de los usuarios? 
¿Có1no deben resguardar su contraseña? 
¿Cón10 debe inanejarse la información sensitiva? 
Debe evitarse c.¡ue los usuarios aln1accnen infonnación valiosa en sistemas poco 
seguros. 

4.7 Detección y vigilancia de actividad no autorizada 

4.7.1 Monitorco del sistema 

Esta b~rantfaa un buen control de la red. Vigifar lns actividades que se producen en el 
sisten1a y sus procesos, es una medida muy importante, ya que es dificil que un intn.iso 
ataque la prin1era vez c.1ue cntr.l. Con esta medida de prevención podrían atraparse a la 
1nayorfa de los atacantes, si hay una persona controlando las cntrndas de las personas a la 
red y sus actividades. 

4.8 Realización de la Politicn de Seguridad 

Al realizar la Política de Seguridad se deberá tener en consideración los objetivos de la 
organización puesto que no se le puede dar el mismo enfoque para una Unh•ersidad que 
para un ca1npo militar, y esto depende de los objetivos fundamentales de la organización. 

62 



Capi:.ulo 4 Políticas de Seguridad 

Con base en el análisis de riesgos, delimitación de responsabilidades y auditorias 
consideradas necesarias, se lle\'n a cabo la Política de Seguridad, en donde debe quedar por 
escrito r t.•n un lenguaje en el c¡uc para todas las personas in\'olucrndas sea cntendiblc, el 
resuliadu de todo el an:ílisis prL·,:io. 

Una polí1ka dd>e contener los siguientes puntos: 

./ :\1nhüo de aplicacir"m . 

./ ;\n:i.lisis de riL·sgos . 

./ Enunci;tdos de políticas . 

./ Sancionc.·s . 

./ St.•t.:cicº1n de uso é1ico dl' los recursos de cúmpu10 . 

./ Seccic.>n de proct.·dimicntos para el rnancjo de incidentes. 

1 ~n d disc1'H' de politicas de seguridad. cun\'icnc seccionar el trabajo en diferentes políticas 
especificas a un campo (cucnrns. contraseilas, control de acceso, uso adecuado, respaldos, 
correo dcctrúnico. contabilidad del sistcn1a. sch•·uridad física, personal, etc.) 

Políticas de cuentas: Es1~1blccen c¡ué es una cuema de usuario de un si!He111a de cótnputo, 
cc".1110 cst:i ('onformadn. n t.¡uién puc:dc serle otorgada, quién es el cncargndo de asignarlas, 
c<"nno dcht.·n st..•r crl'adns y comunicadas. r\lhttmos ejemplos de éstns son: 

./ Las ctu:ntas debcdn ser otorgndas cxclush•amentc n usuarios legítimos . 

./ Una cucntn dcber:i estar confonnada por un non1bre de usuario}' su contraseña . 

./ El nnrnbrc deberá estnr confonnado por la primera letra del nombre y su apellido 
paterno. 

Políticas de contrasellas: Son una de las políticas más in1portantcs, ya c¡ue por lo general 
la contmscrla es la \mica n1ancra de identificarse ante el sistetna y por tantO la única manera 
de defensa contra ataques. Estas establecen quien asignará la contraseña (longitud de la 
misrna), l¡ué formato debe tener y có1no será comunicada. Ejcn1plo: 

./ La longitud de las contrnscíias deberá ser siempre \'Criticada al 1nomento de ser 
creada por el usuario, y debe contener ni menos 7 caracteres . 

./ La cuntrnsef1a clcAid;i por el usuario 110 dcl.>cr;i ser una palabra de diccionario ni 
sencilla de adivinar~ con secuencias conocidas de caracteres. 

Políticas de control de acceso: Especificnn cómo deben los usuarios acceder al sistema, 
desde dcjnclc y de lJUé 111anera deben autenticarse. Ejemplo: 

./ Todos los usuarios deberán ingresar al sistema utilizando un programa que pennita 
una conmnicación se&~ra y encriptada . 

./ Está prohibido acceder al sistctna con una cuenta diferente de la propia, aún con la 
autorización del duello de dicha cucntn . 

./ Si un usuario está fuera de su sitio de trabajo, debe conectarse a una máquina 
pública del sitio y, únicamente desde ésta, hacer la conexión a la computadora 
deseada . 

./ Al momento de conectarse el usuario al servidor se deberá desplegar la última fecha 
de ingreso al sistema, con lo cual se podrá detectar un ingreso no deseado al 
sistema. 
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Política de uso adecuado: Especifican lo que se considera un uso adecuado o inadecuado 
del sistcn1a por parte de los usuarios, así como lo que está pcr1nirido y lo que no, dentro del 
sistema de cón1¡n1to. Para c¡uc el csquem:i de políticas de uso adecuado sea eficaz conviene 
n.·albmr cicrlas preguntas antes. 

,/ ¿Se pennite irrumpir en cuentas ajenas? 
,/ ¿Se JK'nnite adivinar co111rase1las? 
,/ ~Se pcnni1e intt:rrumpir el se1-vicio~ 
,/ ¿Puede leerse un archi\'o ajc..·JH> el cual tenga permisos para lectura para todos? 
./ ¿Puede modificarse un '1rchi\'n c..1ue tenga los permisos para c¡uc cualquiera pueda 

modilicarlc>? 
./ ¿Pueden los usuarios cotnpartir sus cuenrns? 
./ ¿Puede copiarse el sofrware l¡uc no lo pcnnita su licencia? 
./ ¿Puede obtenerse una licencia para hackear? 

Según el tipo de scguritlad que se rec¡uicra se puede establecer que todo lo que no esté 
explicitarncntc pertnitido dentro de la política está prohibido o que todo lo que no esté 
prohibido estará pcrn1itido. 

Después de ver esos puntos podemos ver algunos ejemplos: 

./ Queda estrictamente prohibido correr programas que busquen adivinar 
contraseilas. . 

./ La cuenta de usuario es personal e inunnsfcrible. por lo cual ri.o._ se peml.itc qUe se 
cotnparta la cuenta con alb'1licn más. . 

./ Está prohibido hacer uso de prog11unas que vulneren- la si::guridad 'del sistema de 
<..~uipo de córnputo propio o njcno, · . , 

./ No se permite el uso de las computadoras con fines dc-luctO. : "'F·-.: 

Polltica de respaldos: Especifican qué información di::bcrá:,-resPaldarse, con qué 
periodicidad y en qué medio. Y en caso de ser necesario la manera en que deberá 
recobrarse la infonnación. 

Políticas de correo electrónico: Establece el uso adecuado como el inadecuado del 
servicio de correo dcctróníco, los derechos y obligaciones que el usuario debe hacer valer y 
cumplir al respecto. Ejemplos: 

.,/ El usuario es la imica persona autorizada para leer su propio correo, a menos que él 
autorice que otra persona pueda leerlo o que su correo esté involucrado con un 
incidente de seguridad . 

../ No se deberá utilizar la cuenta de correo de la empresa para propósitos laborales 
ajenos a la empresa. 

Políticas de contabilidad del sistcn1a: Establecen los lincanúcntos bajo los cuales 
pueden ser monitoreadas las actividades de los usuarios del sistema de cómputo, as( como 
la tnancrn en que deben manejarse la contabilidad del sistema y el propósito de la misma. 
Ejemplos: 
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./ Cada sc111ana deberá hacerse el corte de contabilidad del sistcnm cifrándose y 
respaldándose la información generada en un disposith•o de aln1accnmnicnto 
pcr1nancntc. 

l\lctodoJogía del dcsarroUu. 

Un csc¡uc1na de pnliric:as de seguridad debe llevar cierras pasos para garanti:t.ar su 
funcionalidad y permanencia en la insLitución. por lo c¡uc se sugiere <JUC se tengan en cuenta 
los siguientes pasos: 

.,/ Pnpmiiciá11.- L;1 rccopilaciún de todo tipo de 1narcrial relacionado con cucs1joncs <le 
scgurid:1d en la nrganiiaci611: manuales de proccdi1nicntos1 planes de contingencia, 
cte • 

./ Hed111"dó11.- Escribir J.1s polilicas de una rnancra clara, concisa y estructurada. 
Rc,¡uicrc dc Ja Llbor de un equipo en <.Jllc participen Jircctivos, usuarios. 
ad111inistra<lores y abo!,rados en c~1so <le que sea necesario . 

.,/ Iidin"ó11.- Reproducir Jas políticas de n1anera formal para ser sornctidas a re,·isión y 
aprobnción. 

,/ ..r1pro/J11dó11.- Probablc111cntt.\ la parte 1nás dificil, puesto <.1uc rnuchas personas se 
vcdn renuentes ~1 ;1ccp1arlas, por Jo que es fundamental el contar con el apoyo de 
las nutoric.ladcs peni11c.·111c.·s. 

,/ LJ(ji1J1"ó11.- !)ar a conocer las políticas a todo cJ personal mediante proyecciones de 
'\

0 idco, páginas \\'EB, correo ckccrónico, cartas con1pr01niso, mcn1os, pláticas 
infornrntivas, ere. 

,/ Hel'J:rirín.- Las polí1icas son sometidas a re\•Ísión por un crnnit¿., c1ue discutirá los 
cornenmrios c111itidus por personas in\'olucra<las. 

La política Jebe espccific:u· al n1cnos los siguientes puntos: 

,/ ¿Quién tiene pennisos para usar los recursos? 
,/ ¿Quién esta autori~ado a conceder acceso y a aprobar los usos? 
,/ ¿Quién tiene pri\'ilcgios de 01t.ltninistración del sistema? 
.,/ ¿Qué hacer con la información confidencial? 
,/ ¿Cuáles son los ckrcchos y rcsponsabili<la<lcs <le los usuarios?" 
,/ ~lanejo de la cuenta ele los 11suarios . 
./ Amenazas principales y forma de contrarrestarlas. 
,/ ¿Qué hact..·r en c;1~0 de un atalJUe o una violación a la política de sc&~ridad? 
,/ Plan ele aucliroría. 

Se deberá contemplar el st..•guitnicmo adecuado en el caso de una violación a la poUtica e 
intcgri<lad de la infonnación. así con10 saber cuáles son las autoridades adecuadas para 
denunciar un hecho Jepcndiendo de lo que sucedió. 

" Instituto Nacional <le EstaJi~tica e lnforntoitica. S«,uridiJd rn Rrdrr J~ D~tos (en linca].Pcn.'.i, 4 Abril 
20UO(Consulta:2U Junio 2000). Disponible en: 
<http://v.-v."1.•.inci.gob.pe/wcb/Bibliolnci/ListaltcmByTcmaPalabra.asp?c=tS&tt=Scb'UriJad%20dc%201a 
~~o201nfonnaci%C3'%1\3n>.p. :?8. 
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4.9 Publicación y difusión de la polhien de scguridnd 

La publicacic'.'n1 y difusi{>11 de la política de seguridad es una parre fundamental. porque 
aunque se haya realizado un cficicntc análisis )' por consiguiente una buena política. si no 
llcb"a a los usuarios no scr\'irá de nada. 

Se debe concienciar a codos los in\'olucrados, y pri1nordiah11cntc n las autoridades de la 
organización, tener c:l ctnpujc necesario parn llevarse n cabo, porc¡uc normahncntc el 
implementar la polí1ica representa un mayor esfuerzo para las personas. En caso de ljUC la 
organizaciún ya se l'llcucntrc trabajando, en algunas ocasiones cuando se lleva n1ucho 
tiempo con un sistema las personas se acostumbran a la 111ancra en 'luc desarrollan su 
trabajo y es difícil que cambien sus hábitos por lo c1uc el apoyo de las autoridades es 
imprescindible. 

Por í1lti1no. ya <.¡uc se tiene todo el apoyo necesario, se busca o se debe elegir una u varias 
fonnas p:tm distribuir la política de seguridad para que todos los usuarios las conozcan. Por 
cje1nplo Internet. revistas, pancartas. cte. En el caso de los administradores y personal c1uc 
estén in\•olucrados dircctaincntc, será necesario discutirlas directamente e in,•olucrarlos en 
la difusión e.le la 1nisma. 

86 



Capítulo 5 

Procedimientos 

- ---~-------~- --



C..:1pituln 5 Procedimientos 

Los procedi111ie11tos indic.:.n el "cómo". Los proccditnicntos son los que nos pcnnitcn 
llevar a cabo las políticas. 

5.1 Procc<linticntos preventivos 

5.1.11\.lonitorco del sisten1a 

l .os scr\'i<lores dedicados son m:i'Juinas cspccinlizadns en el funcionamiento de 
dctennin:1das caracrcrísticas o scrdcios en Internet. Cada uno de los servicios requiere que 
1nuchos procesos corran al mismo tiempo en el scn·idor. 

Es muy posible tener cientos de procesos corricndu al mismo de1npo en un sen·itlor. Un 
solo proceso que 111uerc, puede generar 'JUC todos los usuarios se 'lucden sin servicio. 
~lientras c¡ue el siste111a opcrati\'o Linux es nmy estable, errores de operaciones como: cgi, 
scripts, archi\'os de configuración incorrectos o instalaciones <le software imu.lecuadas 
pueden generar problemas, y de \"CZ en cuando puc<le colgar el SÍStetna. 

Para e\'itar lo anterior, se pueden tener proceditnientos de verificación de accesos, de 
chec1ueo de tráfico de red, monitorco de correo, n1onitorco de conexiones activas, 
1nodificación de archh•os, verificacil)n de l:is málJUÍnas de los usuarios, de monitorco de los 
puertos. 

Proce<litnicntos de verificación de accesos. 

Debe explicar la forma de realizar las auditorías de Jos archivos logísticos de ingresos a 
fin de detectar ncth·idades anómalas. Tan1bién debe detectar el ticn1po entre la auditoría 
y cómo actuar en caso de detccrar dcs\'iacioncs. 

Nor1nahnentc, este trabajo es realizado por progratnas a los que se les dan normativas 
sobre qué y có1no con1parar. Sra11ra11 archh•os de 11 /0~~" con diferentes fechas tomando 
en cuenta las reglas 'lue se le han dado. Ante In detección de un desvío, generan 
repones infonnando el mismo. 

En el procedhnicnto debe 'Juedar pcrfcctan1e1ue indicado quién es el responsable del 
mantcnhnicnto de estos programas y cón10 se actúa cuando se generan alannas. 

Proccdhnicnto para la verificación del tráfico en la red. 

Permite conocer el comportmnicnto del tnífico en la red, al detectar variaciones que 
pueden ser síntotna de mal uso de la n1isma. 

El proccditniento debe indicar el/los programas que se ejecuten, con qué intervalos, 
con qué reglas de trabajo. c¡uién se encarga de procesar y/o monitorcar los datos 
generados por ellos y cómo se actúa en consecuencia. 

Procedim.icnto para el 111011.itoreo de los volúmenes de correo. 

Este procedilniento pem1itc conocer los volúmenes del tráfico de correo o In cantidad 
de "111ails11 en tránsito. Dicho procedilniento se encuentra realizado por programas que 
l.levan las estadísticas, generando reportes con la infonnación pedida. El conocimiento 
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de esta inforn1ación pcnnitc conocer, entre otras cosas, el uso de los medios de 
comunicacit'in. y si el servidor está siendo objeto de un "spmn". 

Como en l,)s casos anteriores. en el proccdin1icnto debe estar de 111anera explicita c1uién 
es el encargado del mantenimiento r del análisis de los datos gcncrndos, y qué hacer 
cuando se <lctcctan variaciones. 

Proccdi1nicntos para el 111011itorco de conexiones activas. 

Este proccdimk·nto se cfcctlta con el objeto de prevenir c¡uc nlglm usuario deje su 
tel'minal abierta y sc..·a posible c¡uc nlguicn use su cuenta. El procedin1iento es ejecutado 
por n1eJio de progra1nas c..¡uc monitun.·an la actividad de las conexiones de usuarios. 

Cuando detecta c¡uc una terminal tiene cieno tiempo inactiva. cierra la conexión y 
genera un lo,_t!, con el acontcci1niento. 

Procedilniento de modificación de archivos. 

Este procedimiento sin·c parn detectar la modificacicín no autorizada y la intc..·gridad de 
los archivos y, en muchos casos. permite la traza de las modificaciones realizadas. Al 
igual c1ue en los casos anteriores, debe estar bien dctenninada la responsabilidad de 
c1uién es el encargado del seguimiento y de actuar en caso de alannas. 

Procedilnicntos para la \'erificación de las 1nác1uinas de los usuarios. 

E!'tc proccditniento per111itirá encontrar programns que no deberían estar en las 
n1ác1uinas de los usuarios y que, por su cariictcr, pueden traer problcrnas de licencias y 
fuente potencial de virus. El proccditniemo debe expresar clarmnente los tnéw<los que 
se van a utilizar para la verificación, las acciones ante los dcs\•ios y quién/quiénes lo 
llevarán a cabo. 

Procedin1icntos para el n1onitol'eo de los puertos en la red. 

Este proceclitniento pcr1nitc saber qué puertos estiin habilitados en la red y, en al&TUnos 
casos, verificar la seguridad de los 1nisn1os. l:!.l proceditníento deberá describir c1ué 
progran1as se deben ejecutar, con c¡ué reglas. c1uién estad. a cargo de llc\•arlo a cabo y 
l]Ué hacer ante las dcsdaciones detectadas. 

5.1.2 Revisión de bitácorns 

Es muy importante que In información que viene de 1syslog1 no haya sido comprometida. 
Un buen comienzo es hacer legibles y escribibles los archivos en '/\•ar/log' sólo para un 
nlunero lirnitado de usuarios. 

1-lny que revisar lo que se obtiene escrito ahí, especialmente bajo la ·facilidad 'auth'. 
~lúltiples fallos de conexión, por ejemplo, pueden indicar un intento de nsalto. 

Dónde buscar el archivo ele /og dependerá de la distribución. En un sistema Linux que se 
confonna al "Linux Filesystc1n Standard", tal como RcdHat. habrá ele buscarse en 
'/var/log' y con1probar '1ncssagcs\ 'n1ail.log1 y otros. 
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Se puede :n·eriguar hacia tUmdc se es1á concctanUo In distribución rnirando en el archivo 
'/etc/syslog.conr. Este es el archivo 1.¡uc le dice a 'syslogd' (el <le111onio de conexión de 
sistema) dónde registrar los diversos mensajes. 

Si los archivos dl' In,.!!, han sido cstrop1...·ados. hay t¡uc ver si se puede dctcrn1inar cuándo 
c.·mpczú d csrropicio y 1.¡uC tipo dl' cosas parcccn estar estropeadas. ¿l lay grandc.·s periodos 
dc tictnpo dL· los l)llL' 1111 :-.L' Jllll'dc n.·sponc.lcr? Una buena idea es crnnprnbar las cinrns de 
seguridad (si se tiene alguna) por :-.i tiL•ncn ;irchi,·os de/~~ no estropeados. 

Los archivos dc /r~r;- 11on11al~tlc.'l1IL' son modificados por d intn1so para tapar sus huellas. 
pero aün asi c.ld1cn :-.cr crnnpruhac.los c.:n busc;1 de aco111eci111icntos extra1ins. Se puede tener 
noticia de los i111c.•ntos dd intn1so para lograr entrar, o de cxplot:tr un programa para 
obtener la cuenta del root. Se poc.lrfan \'er también registros de entradas antes de c1ue el 
intruso tenga tiempo de 111oc.lificarlas. 

Se debe separar la facilidad 'au1h' e.le otros datos de /~g. incluyendo los intentos <le cambio 
de usuarios usando 'su'. los intentos de conexión y otra información de contabilidad del 
usuario. 

Si es.,.posible. se debe configurar 'syslog' para enviar una copia de los datos n1á.s importantes 
a un sistc1na seguro. Esto in1pcdirá c1uc un intruso encubra sus huellas borrando sus 
intentos de login. su, ftp. etc. 

Finalmente, los archh•os de /og son tnucho menos útiles cuando nadie los lec. Hay que 
tomarse alglm tiempo de vez en cunndo para mirar los archivos de 'lag' y hacerse una idea 
de cual es el cornportainicnto que úencn en un día nom1al. Saber esto puede ayudar a 
nornr las cosas inusuales. 

5.1.3 Respaldos 

Existen acontcci1nientos de los que puede resultar muy dificil protegerse como son los 
desastres nacurales, y lmican1entc se podrá seguir una serie de pasos para evitar que su 
incidencia sea lo rnenor posible. L'l tncjor solución es tnantcner un buen conjunto de 
copias de se~urid:ul (respaldos) sobre roda la inforrnación necesaria del sistetna. Hay que 
pensar que las copias de seguridad no sólo protegen de desastres nan1rales. sino también de 
los desastres que pueda ocasionar algún intn1so en el sistetna, de cuak1uicr ataque a la 
disponibilidad o intcgrida<l de la infor111ación del sistc1na. 

Si los datos tienen un tatnarlo inferior a 65U~lb~ puede ser una buena opción grabarlos en 
un CD. bien permanente (ya 1.¡ue es m;ís dificil de falsificar con posterioridad. y si están 
almacenados de forma adecuada pue<len durar 1nucho tiempo) o rcgrabablc. Las cintas y 
otros tncdios sobre los c.1uc se puede escribir dcberian protegerse tan pronto como se 
completa la copia y se verifica para e\•itar la falsificación. Hay c¡ue tener cuidado y 
almacenar la copia e.le SCb'1.1ridad en un sitio SCb'llro. Una buena copia de seguridad da la 
posibilidad ele restaurar el sistema. 

Hay ciuc insistir en la seguri<lad de lns copias de seguridad. Si las copias de seguridad no 
están aln1acenadas en un sitio seguro, puede que el posible intruso no tenga necesidad de 
idear métodos sofisticados para obtenerla~ sólo le basta con copiar o sustraer un CD. 
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¿Qui st de/Je n:spaldar? 

Cada centro de clm1pmo tiene distintas necesidades y prioridades. Cada uno de ellos debe 
implcn1c1uar un sistema de respaldos adecuado a sus políticas y necesidades. En general, se 
recon1icnd:1 respaldar todo. 

Cu;111do sc n·;dicc una copia de seguridad es con\•cnientc seleccionar un 1nétodo l}UC 

garantice la conservación de 1:ts características de la información con10 son: derechos y 
pcnnisus. Si se realiza una copia de seguridad e.le una fonna o sobre un soporte que no 
comc1nplc esta posibilidaJ. si tenemos c¡uc restaurar )os datos sobre el siste1na, el resultado 
sobre la seguridad y funcionalidad globales pucJc ser itnpredecible. 

La periodicidad con la <.¡uc se debe respaldar la información depende principalmente de su 
importancia y de c¡ué tan a 1nenudo cambie. Los directorios que suelen cambiar más 
frecuentemente, son los c¡ue almacenan información de los usuarios y su correo 
electrónico. 

Es de virnl ilnportancia revisar que los respaldos sean recuperables. Se recomienda hacer 
pn1cbas para verificar l}UC la información efectivamente se puede restaurar. 

Copiar /111 /3a1e1 ,/r /J,1101 ,/ti Si.rte111t1. 

Existe cierta información del siste1na que es in1prcscindible para su correcto 
funcionninicnto. Es con\•cnicnte tener una copia de estos archivos en una ubicación segura. 
En particular, resulta conveniente tener una copia del contenido del directorio /cte. 
Tainbién hay que mantenerla en lugar seguro, ya que tiene copias de los archivos 
/etc/passw<l y /etc/shadow, entre otros que puedan contener claves de usuarios que no 
están cifradas. 

Tan1bién en cnda sistema se puede tener una base de datos de las aplicaciones que hay 
instaladas en el servidor. Cada distribución dispone de alguna herramienta que realiza el 
mantenimiento de la base de datos a la misma vez que instala o desinstala aplicaciones. Li. 
pérdida de esta base de datos harfa perder el conuol sobre qué aplicaciones se tienen 
instaladas. 

En 1nuclms situaciones también será necesario tener copia de seguridad de los arclúvos de 
registro de incidencias, para tener constancia de las distintas actividades del sistema. 
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Procccli1njcotos para el rcsmmnlo de copias de seguridad 

Estos procedimientos deben indicar claramente dónde se deben guardar las copias de 
seguridad y los pasos a seguir en caso de problemas. Para lograr esto, deben estar 
identificados los roles de las personas que interactúan con el área, a fin de que cada uno 
sepa c¡ué hacer ante la aparición de problemas. 
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5.1.4 Parches del sistcn1a 

Conforme pasa el tien1po, nuevos errores de programacton se van encontrnndo en 
práCLicamcntc todos los programas. i\luchas veces, estos errores se \•en reflejados en 
\~ulnerabilidadcs c¡uc pueden comprrnnctcr el sistema con1plcto. Es por tanto, indispensable 
1nnntencrsc al dfa con los parches. 

El Hed Hat J>ackagc ¿\/anagcr (llPi\1), es un sistema de gestión de pac.¡uetes c.¡ue puede ser 
utilizado por cuak¡uiera y fundunn sobre la platafor111;1 Rcdl-lat Linux como orras 
distribuciones de sistemas Linux v Unix. Red l-lat, Inc. ani1na a otros distribuidores a tomar 
en consh.k·raci«Jn 1..·l uso de RPi\I i1ara los propios productos. RP(\.I pu1..·de c.lisrribuirsc según 
los t(·rnlinos de la licencia GJ>L. 

La insralaci<'>n. la desinstalación r la nctualhrnción de los pac.1uctcs RPl\l son operaciones CJUe 
rcc1uie1·cn una sola línea de co1nandos. RPl\1 contiene un:1 b;isc de datos de pnquctcs 
instalados y de sus nrchivos, que per111itirá efectuar cualc1uier tipo de verificnción r de 
consulta del sistcmn. 

Durante la nctualización de un pac¡uctc, RJ>l\1 administra los archivos de configuración de 
manera c1ue no se pierda su personalización - es una cnracteristica dificil de obtener con los 
paciuetcs del formato .tar.,gz.. 

RPl\1 proporciona un modo para producir auton1átican1cnte los paquetes c¡ue contienen la 
versión del software en código fuente y en versión compilnda. El proceso e.le instalación del 
pac¡uctc se basa en un único archivo de configuración. La filosofia utilizada por RPl\.1 
simplifica notablemente el mnntcnimiento de los paquetes y la creación automática de 
nuevas versiones. 

Objetivos de RPM 

Antes de utilizar RPl\.l, puede ser útil una idea de cuales son los objetivos que se pretenden 
alcanzar . 

../lrl11aliz.adó11. 

Con RPl\.l se puede efectuar la nctualización de paquetes únicos sin tener que 
reinstalar todo el sistetna operativo. Cuando se encuentra una nueva versión de un 
sistema opernth~o basado en RPl\l (como por ejemplo, Red Hat Linu.x), no es 
necesario reinstalar todo el sistema operativo (como ocurriría con los siste1nas 
operativos basados en otros sistemas de paquetes). RPr..l pennitc efectuar una 
actualización del sistcn1a en tiempo real, de fonna inteligente y complct:m1cntc 
automática. Los archivos e.le configuración están protegidos durante las 
actunlizacioncs, de modo que no se pierde su personalización. 

Co11s11/tas pott11/es J' efir<ues. 

RPl\.I ha sido proyectado parn tener potentes opciones de consultas. Se puede 
efectuar búsquedas a través de la base de datos para encontrar paquetes o tan1bién 
archivos solos. Se puede saber con gran facilidad a qué paquete pertenece un 
archivo, o bien su procedencia. Los archivos contenidos en un paquete RPl\.1 se 
encuentran en archivos compri111idos, con un encabezado bina.ria personalizado 
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c1uc ofrece hnportantc infortnación sobre el pac¡uctc tnismo y sus contenidos, 
pcrmiliéndolc consulrnr a cada uno de los paquetes de 1nancm fácil e inn1cdiata. 

Sislt'llltl de 1T1f.firadó11. 

Otra caracrcristica importante es la capacidad de '\'Criticar los paquetes. Si se ha 
clitninado un archi\·o imporrantc o algunos p:u.1uctcs, simplemente se Ycrifica el 
paquete. Se indicará cualc.¡uicr anomalía. Si es necesario, se podrá reinstalar el 
pnquetc. Cada archivo de configuración t.¡uc se haya modificado será protegido 
durante la fase de reinstalación. 

Fm:11/t!fJl~f!.i11al. 

Un ohjelivo cn1cial es aquel c¡uc le pcnnitc el uso del código fuente originario del 
softw:uc, así como ha sido distribuiJu por los progran1adorcs. Con RPI\l se tiene la 
posibilidad de visualhrnr los códigos fuente originales junto a los recorridos y las 
instrucciones ciuc han sido utilizadas. Esto es seguramente una gran ventaja por 
diversas razones. Ante todo, si es publicada una nue,·a versión de un progran1a, no 
tiene necesariamente c1uc partir de cero para compilarlo. Se puede revisar la ruta 
para \0 er que es lo que se tiene que hacer. De este 1nodo, todas las selecciones por 
defecto y todos los cambios ejecutados para 11constnlir" debidamente el programa. 
son claraincntc visibles. 

5.1.5 Información Actualizada 

El tnantencr la infonnación del sistctna al día, no es una tarea sencilla, debido a que surgen 
nuevas herrainientas de seguridad, una nueva versión del siste1na operativo, etc. Sin 
e1nbargo, existen diferentes medios por los cuáles la gente encargada de la seguridad del 
sistc1na, puede saber lo que ha sucedido, está ocurriendo u ocurriroi. Se cuenta con revistas, 
libros, periódicos, y uno de los medios que ofrece más información, el Internet. 

5.1.5.1 Listas de correo 

El correo electrónico es el 1ncdio predilecto de discusión de varios temas. La mayor panc 
de las conversaciones entre desarrolladores y usuarios del sistema operativo Linux se 
gestiona a través de varias listas de correo. 

Las listas de correo son una aplicación que envía automáticamente correo a un grupo 
determinado de usuarios. Son muy utilizadas para mantener informado a los miembros 
sobre las noticias de algún área de interés para ellos. Para estar dentro de la base de datos 
de una lista de correos nonnalmcnte es necesario suscribirse a la misma. 

En la Tabla 5.1 se describe la clasificación de las listas de correo: 
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. •, CON RESPECTO A: LA LISTA SE PUEDE CLASIFICAR EN: 
!",.~~ .. ~··:t•'~•;. ~~· . 

Fornw de su~cripci«'>n o alta 

Forn1a de rc111oción, 
dcsuscripción o baja 

Quienes pueden cn,iar 
correos 

Distribución de los correos en 
la lista 

1. Directa: en dondl.' todos los qul.' se suscribl.'n 
ingresan dircctaml.'nte. 
Indirecta: en donde todos los CJUC se 
suscriben, rcquil.'rl.'11 dl.' la aprobacibn del 
moderador. 

1. Voluntaria: Es cuando el suscripro decide 
apartarse de la lista. 

2. Involuntaria. Ac1uí el moderador de la lista, 
en razón de considerar necesario el 
alejamiento de un suscripto, puede proceder a 
su remoción, ya sea transitoria o permanente, 
rn;..ón de una sanción o por haber concluido el 
periodo de suscripción. 

1. Abierta: Cualquiera que conozca la dirección 
de la lista. 

2. Cerrada: Solamente los suscriptos. 
3. Cerrada al Moderador: Solamente el 

moderador. 

a) En cuanto a la distribución en sl: 

1. Directa (Lista No Moderada). Se envía el 
correo y llega a la lista. 

2. Indirecta (Lista Moderada). Se envfa el 
correo, el moderador lo aprueba, y se 
distribuye. 

b) En cuanto al correo a distribuir: 

1. Individual (Cada correo es distribuido en 
forma propia) 

2. Colectiva (Los correos son seleccionados, 
compilados y se les distribuye en forma de 
digesto(obrajuridira) o informe) 
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H.cspucsrn del correo 

La respuesta del correo que se disttiburc n la lista 
puede ser dirigido: 

l. A la Lista, por lo que es recibido por todos 
los suscriptos. 

2. Al cn1isor, por lo c¡uc es recibido por c1uicn 
envió el correo a la lista. 

Tabla 5.1. Clasificación de las listas de correo. 

Cnbc resaltar que las listas de correo 1nás comunes son: 

Lista de correo n1odcradn. 

I...ista de distribución en In cual los 1ncnsajes, antes de ser distribuidos, son filtrados 
manualmente por uno o inás moderadores. 

Lista de correo no moderada. 

Lista de distribución en la cual los mensajes son enviados directamente a todos los 
inscritos, sin control por parte de moderadores. 

Existen dos fonnas de suscribirse a una lista de correo: 

VlaE-mail: 

Para suscribirse a la lista de correo, simplemente se envía un mensaje con la palabra 
"subscribe" en el cmnpo Subjcct:, el e·mail se deberá dirigir a la dirección de 
pcúciones de esa lista. 

l'nra suscribirse ni digrst: 

El dlgtsl envía todos los mensajes de una sola vez, en un solo mensaje grande, en 
lugar de enviarlos uno por uno de manera individual. Para suscribirse al digcst, se 
hace lo mismo que en el caso anterior. 

VlaWcb: 

Usando un fom1ulario del sitio. 

Para desinscribirsc de las listas de correo, se tienen dos alternativas: 
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VlaE-mail: 

Para desinscribirse de la lista de correo, simplemente se envía un mensaje con la 
palabra "unsubscribe" en el campo Subjcct:, el e-mail se deberá ·dirigir a la 
dirección de peticiones de esa lista. 
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Para el digul sC realiza de la misma forma. 

Vía \Vcb: 

Usando un fonnulario del sido. 

A continuación mencionaremos algunas de las principales listas de correo: 

MANERA 
LISTA DE DESCRIPCIÓN 

Bugtraq 

Best 
of. 

Sccurity 

Linux Sccurity 

SUSCIUBIRSE 

En,~iar un correo a: 

listscrv@lists.securityfocus.com 

Indicando en el cuerpo del mensaje: 

'subscribe bugtraq nombre' 

EnViai-uri Correo a: 

bcst•of·security·request@suburbia.net 

Indicando en el cuerpo del mensaje: 

'subscribe bcst .. of .. sccurity' 

Enviar un correo a: 

linux-sccurity-rcquest@redhat.com 

Indicando encl Subject: 

'subscribe' 

Es la lista de SC!,'1.lridad 
informática in.is 
importante que existe en 
la actualidad. Es 
imprescindible suscribirse, 
cspccinhncntc si se es 
administrador de Sistemas 
Unix. Se explican los 
problemas del sistema, su 
solución, su potencial, 
explotación por parte de 
un cracker. Análisis de 
vulnerabilidades y 
agujeros de sebruridad, 
cómo explotarlos y cómo 
solucionarlos. 

Lista con un gran 
volumen de tráfico donde 
se trata de sacar a la luz 
cualquier problema de 
seguridad en el mínimo 
tiempo posible, muchas 
veces con mensajes 
duplicados o reenvíos 
directos de otras listas; no 
es moderada. 

Lista sin mucho tráfico en 
la que se ttatan problemas 
de seguridad específicos 
de Linux. 
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LinuxAlcrt 

Computcr 
Privncy 
Digcst 

Enviar un correo n:-

li~ ux-Ulcrt-rcqUcst@rcd hnt.con1 

'subscribe' 

En\~iar un correo a: 

con1p-privacy-rcqucs t@u,vm.cd u 
- . . . . ' 

Indicando en d cuerpo del ménsajc: 
.·,-. 

~s~.b~cribC ·cPCt• · 

Computcr . _éu~digcst-rcqucst@wcbcr.ucsd.edu 
Undergr.ound 

Digcst Indi.,.aridc'; en él cu.;rpodel ~cns:ije: 

Enviar un correo a: 

·rr1ajordomo@li~ts.1,,'11ac.net 
Fircwalls 

Indicando en el cuerpo del mensaje: 

'subScribc· firc\valls' 

Enviar un· Correo a: 

majordomo@uo,v.cdu.au 
Intrusion 
Dctcction Indica~do en el cuerpo del mensaje: 
Systcms 

'sub ids' 
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Lista shniJar a la anterior~ 
pero donde se envían 
problemas de se¡,'llridad 
urgentes (alertas) relativos 
a Linux. Gcncralmcnrc, 
los mensajes sobre 
seguridad en Linux, pasan 
por bugtrac.¡ o Linux 
Sccurity. 

Lista 111odcrada donde se 
tratan temas relacionados 
con la tecnología y la 
privacidad. 

En esta lista se trata 

cualquier tema relaúvo :il 
1mde'}'/"Ollnd informático. 

En esta lista. de correo se 
discuten temas 
relacionados con los 
firewalls r sus 
implicaciones de 
seguridad. 

Lista muy interesante, 
dedicada a discutir 
aspectos relativ·os a los 
sistemas de detección de 
intrusos. Algunos posibles 
tópicos son: técnicas 
usadas para detectar 
intrusos en sistemas y 
redes de cómputo; 
métodos usados por 
intrusos, políticas de 
sistemas de cótn uta. 
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Enviror un correo a: 

ccrt@ccrt.org 
CERT 

1 ndicando en el cuerpo del n1cnsajc: 

'l \\ºó\llt to be on your n1niling list' 

Enviar un correo a: 

Procedimientos 

Lista del CE.RT, con mu\' 
poco tráfico. En gcncrai. 
poco útil. ya LJUC cuak1uicr 
problcn1a de scguri<lad es 
tratado n1ucho antes en 
otros foros de discusilln. 

I jsrn 1nodcrnda dedicada a 
w·ww-sccurity-rcqucst@nsmx.rutgcrs.edu la seguridad de los 

W\'\'W 
Sccurity 

Alcrt 

Risks 

Univcrsity 
In fo 

Sccurlty 
Forum 

J ndicando en el cuerpo del n1cnsajc: 

'subscribe WW\V•sccurity 

direccio11 _de_ correo' 

Enviar un correo a: 

n1ayordomo@iss.net 

l ndicando en el cuerpo del mensaje: 

'subscribe alcrt' 

Enviar un correo a: 

risks-rcqucst@csl.sri.com 

I ndicnndo en el cuerpo del mensaje: 

'subscribe' 

Enviar un correo a: 

listscrv@cuvmc.ais.columbia.cd u 

Indicando en el cuerpo del mensaje: 

'subscribe uninfscc' 

Enviar un correo a: 

majordomo@cs.yalc.edu 

------··-···---------------------------

servidores \\fcb. 

Lista moderada en la que 
se tratan vulncrnbilidadcs1 

intrusiones, productos y 
herramientas de seguridad. 

Lista dedicada a la 
discusión <le los riesgos 
que implican las nuevas 
tecnologías en la sociedad 
n1odcrna. 

Lista no moderada donde 
se trata cualquier tema 
relacionado con la 
seguridad informática en 
entornos de educación o 
I+D. 

En esta lista se tratan 
temas relativos a la 
evaluación y evaluación 
le=I de diferentes 
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Sn!::tkcrs 

Cyphcrpunks 

Cryptobytcs 

Stcgano-L 

csCERT 

Cripta Foro 
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Indicando en el cuerpo del mensaje: 

'subscribe sncakcrs' 

Enviar un correo a: 

n1ajordo111o@tond.con1 

I ndican<lo en el cuerpo del mensaje: 

'subscribe cyphcrpunks-uncditcd' 

Enviar un correo a: 

majordon1o@rsn.com 

Indicando en el cuerpo del mensaje: 

'subscribe cryptobytcs' 

Enviar un correo a: 

stcgnno-1-rcqucst@as .. nodc.jcnn.thur.de 

Indicando en el cuerpo del mensaje: 

'sub stcgano-1 dircccion_dc_corrco' 

Para suscribttsc hay que \•isirnr fa siguiente 
dirección: 

http:/ /listscrv.rediris.cs/ archives/ ccrt
cs.html 

Enviar un correo a: 

cripto.:_fa'ro-rcquest@fi.upm.es 

lnclica~do en el cuerpo del mensaje: 

'subscribe cripto_foro' 

Procedirnientos 

mecanismos de seguridad 
en redes. cspecialn1cntc de 
fircwalls. 

Lista con un gran 
volumen de tnensajcs 
<lc<licada a la discusión 
técnica de la privaciJad 
personal en la red. 

Lista sobre criptografía, de 
Cryptobytcs (RSA), con 
un escaso volun1cn de 
mensajes. 

Lista dr.dicada la 
estcganogrnfia. 

Lista abierta )' moderada 
de JrisCERT, en español, 
donde se traun problemas 
de seguridad genéricos en 
redes y sistemas 
operativos. 

Esta lista presenta un foro 
de discusión sobre temas 
relacionados con el 
cifrado de datos en 
España. No se suelen 
plantear dudas de carácter 
téctÚco, sino más bien se 
habla de conferencias, 
convenciones. 
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Enviar un correo a: 
Lista 111o<lcra<la de 

111ajordorno@arg:o.es hacking en csp:ulol. 

Hackin~ 

Indicando en el cuerpo del mensaje: 

'subscribe hacking' 

Tabla 5.2. Listas de correo. 

J.a Dirl·cdún (;l'llcr;1J de Sl·n·icius de Cúmputo t\c;1dCmicu (DGSCA) l.k· la UNA1\I a 
travCs del Dcpanamcntu de Sc.:guridad de Cúmputo (DSC) administra listas de corn.:o. En 
la ·1·:1llla 5.J SL' 11K·nci<11wn algu11:1s listas rebcinnadas con la segurillrul: 

. · MANERA CORREO 
',,;LISTA~'·"! DE ELECTHÓNICO DESCRIPCIÓN 
-~~"!"J,"<:'SUSCRIBIRSE;;t,, ,,, , .. , ... , 

Gas u 

~lx-Se~uridHd 

\'is11ar 
dirL'CCU,Jll: 

~l¡',llll'lltl' 

l1r1p://\\'\\'W,SL'guridad.una 
m.mx/111.1il111:111/li~1inf11/ga 

Sí dl'~c·.t cnvi;ir un 111c11s;1jc a 
los micmliroo.; dl' b lista, 
t:~ct1b.1 ;1: 

gasu@dsS(J0(1.scguridad.una 
rn.rnx 

Visitar la 
dirección: 

siguiente Si desea enviar un mensaje a 
los miembros de la lista, 
escriba a: 

http:/ /,.vww.scguridad.una 
m.mx/mailrnan/listinfo/m mx· 
X·seguri<lad seb'llridad@dsSOOO.scb'Uri<lad. 

unam.n1x 

Lista del Grupo de 
Adn1h1islracit'1n y 
Seguridad en 
sistemas UNIX. 
Dl'nlro dl' esta li~la ~e 

<liscutc t!Hh1 lci 

rclacinnad1' con 
seminario:. (it\SU, 
tópicos dl' scguríd;id y 
a<lministr:ici1'm tk 
cualyuicr UNIX (IRIX, 
Linux, Dcbian, 1-1 P
U.X, Solaris, FrceBSD, 
etc.). 1 .i:;ta cerrada. 

Lista de Tópicos de 
Seguridad en 
Cómputo. Lista yue 
discute los aspectos 
más importantes 
relativos a la seguridad 
en c<ímputo en nuestro 
país y a nivel mundial. 
En ella se podroin 
encontrar los tips, 
casos <le scgurido1d yuc 
más impacto tienen en 
el campo de las 
Tecnologías de la 
Información. Usta 
cerrada. 
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Ccrt-a\'isos 

Visitar la 
dircccit0

lll: 

siguiente Si dcsl.-a en\'iar un mensaje a 
los miembros de la lista, 
escriba a: 

http://www.seguri<lad.una 
m.mx/mailman/listinfo/ce ccrt-
rt-avistls avisos@www.segurida<l.unam 

.1nx. 

Procedimientos 

Lista de Boletines )' 
Avisos del 
Dcpartnmentu de 
Sci:uridml en Cómputo 
y UNAM-CERT. 
Dentro de dicha lista se 
mantcndr;i infimnacit'm 
de los m;Ís dt..• 110 
Eltt1ipos de Rcs¡H1c~1;1 

Incidemes de 
s1.:guri<lad distriln1i1.h1s 
en el mundo ,. dd cual 
UNAM-CER'Í· forma 
parte. J Jsta abierta. 

Visitar la sibP\!ÍCntc Si desea cn\'iar un mensaje a Dentro de esta lista se 
Jirccción: los miembros de la lista, discuten <livcrsos 

escriba a: tópicos relativos a los 
http://u"\vw.scguridad.una principios de una 
m.mx/maílman/listinfo/las lassi@dsSOOO.sebJUridad.unam cultura de una buena 

Las si si .mx. Administración y 
Scgurida<l en to<lus los 
servicios que se 
configuran en los 
cl¡uipos UNIX. Lista 
cerrada. 

Tabla 5.3. Listas de correo en la UNAM. 

5.2 Procedimientos correctivos 

5.2.1 Acciones cuando la seguridad ha sido violada 

El enfoque que se ha venido trabajando, siempre es mejorar la seguridad y tratar de 9ue 
nunca se llebTUC a situaciones correctivas; sin embargo, hablar de una seguridad perfecta o 
de los usuarios ideales es imposible, se debe contemplar qué hacer cuando se viole la 
SCb'ltridnd. 

5.2.1.1 Respuesta a las violaciones de la polhica 

El incidente nlás sencillo que pueda ocurrir es una infracción a la política de la seguridad. 
Cuando suceda esto se debe in\•estigar por que sucedió. L.1. violación se puede deber a 
negligencia, error accidcntnl, desconocin1iento de la misma o falta de entendimiento de la 
n1isma; es Unportantc dctcrtninar la causa para poder tomar las medidas adecuadas para que 
no vuelva a ocurrir. 

En general, se puede defmir que hacer en los siguientes pasos: 

1. J 11\'cstigar quién llevó a cabo esta violación. 
2. lnvcstigar có1110 r por qué ocurrió esta violación. 
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3. Aplicar una acción correctiva (disciplinaria). 
4. ¿<Jué sucede si un usunrio local viola las políticas de un siúo r•.:1noto? 
5. Debe haber acciones a seguir bien definidas con respecto a los usuarios locales. 
6. Debe estarse bien protegido en contra de posibles acciones desde el sitio ren1oto. 

l.a \'Íul:icit·Jll de la política de seguridad nonnalmcntc se realiza por usuarios locales, los 
cuales tic111..·n conocimientos de la misma por lo c1uc las n1cdiclas disciplinarias nonnalincntc 
serán i111cr11as. 

5.2.1.2 Respuesta H un ataque al sistcn1a 

En c;1so de detectar un atac1uc c.¡ue está actualn1ente en curso, prin1cro se debe identificar el 
lipo de ataL1u1..·: si es local o cx1crno. 

Si el al:l<.JUC es )ocal pri111cro se debe verificar la identidad del atacante. No conviene sacar 
conclusiones precipitadas y culpar a alguien <le atacar el sistema, cuando sólo puede que sea 
una negligencia a la hora de seleccionar una clave o abandonar abierta una consola. Har 
c1ue '\'Criticar el origen de la conexión, los registros del siste1na y los procesos que tiene 
nctivos. Se tcndr:i <.¡ue comprobar si son los habituales y qué es lo que se sale <le lo nonnal. 
Después dirigirse a esa persona, por teléfono o personalmente, para preguntar qué está 
haciendo y pedir c1uc cese en la actividad. Si no tiene una conexión activa y no tiene idea de 
lo ciue se c~r;i. diciendo, habrá que profundizar en la in\'estigación porc¡uc cabe la 
posibilidad <le <.JUe alguien haya utilizado esa cuenta de forma ilegitima. Si reconoce el 
incidente, c1ue le infonne de los n1cca1úsmos que ha ut.ili.zado, las acciones que ha realizado 
r actúe en consecuencia. 

Para el caso de que sea externo, existen dos estrategias de respuesta ante un incidente de 
seguridad: 1 

a) Proteger r proceder. 
b) Pcrscbrtlir y procesar. 

1-"l primera de estas estrategias, protrgrr y prottdtr, se suele aplicar cuando la organización es 
tnuy vulnerable o el nivel de los atacantes es elevado; la filosofía es proteger de manera 
inn1edi:11a la red y los sistemas y rcstaurnr su estado nonnal, de forma que los usuarios 
puedan seguir trabajando normalmente. Se busca desconectar el interfaz <le red si es posible 
desde la cual esta atacando. Si no fuera posible desconectar el interfaz, deberíamos usar 
algún filtro para las conexiones procedentes de la dirección del atacante por medio de un 
programa. Evitando los paquetes procedentes de esa dirección. También se debe cerrar la 
cuenrn del usuario e identificar qué procesos esta ejecutando para acabar con aquellos que 
puedan estar dai\ando al sistema. Seguramente será necesario interferir de forma activa las 
acciones del intruso para evitar más accesos. y analizar el daño causado. 

La principal des\'entaja de esta csuategia es que el atacante se da cuenta rápidamente de que 
ha sido descubierto, y puede emprender acciones para no ser identificado, lo que incluso 
conduce al borrado de lo.._r.s o de sistemas de archivos completos; incluso puede cambiar su 
estrategia de ataque a un nuevo método, y seguir comprometiendo al sistema. Sin embargo, 
esta estrategia también presenta una pane posith~a: el bajo nivel de conocimientos de los 
atacantes en sistemas habirualcs hace que en muchas ocasiones se limiten a abandonar su 

1 Karanjit Siyan and Chris Hare. lnter11et y seguridad en redes. Prcnticc Hall, 1995. 
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ataque y dedicarse a probar suerte con otros sistemas menos protegidos en otros 
organizaciones. 

Aunguc, también se debe contc1nplar la posibilidad de que en los próximos minutos el 
arncantc lo intente de nuevo, pero usando una cuenta diferente y/o una dirección diferente. 
por lo cual vale la pena csrnr alertas. 

La segunda estrategia de respuesta, peru._t!,uirJ' procesar, adopta la filosofía de permitir al 
atacante proseguir sus actividades, pero de forma controlada y observada por los 
admínistradon.:s, de la forma rmís discreta posible. Con esto, se intentan guardar pn1cbas 
para ser utilii:lllas en la segunda parte de la cstratcgia, la de acusación y proccsarnicnto del 
atacante (ya sea ame la justicia o ante los rcsponsabll'S Uc la organbmci6n. si se trata de 
usuarios internos). 

Evidentemente se corre el peligro de que el intruso descubra su 1nonitorizaciú11 y desuuya 
completamente el siste1na, así con10 que los rcsulrndos no se tengan en cuenta ante un 
tribunal debi<lo a las artimañas legales que algunos abogados aprovechan; la parte positiva 
de esta estrategia cs. aparte de la recolección de pruebas, que permite a los responsables 
conocer las actividades del atacante. qué vulnerabilidades de la organización ha 
aprovechado para atacarla. có1no se con1porrn una vez dentro. cte. De esta forma se puede 
aprovechar el ataque para reforzar los puntos débiles de los sistcn1as. 

Es itnportante dctenninar un poco más acerca del ataque, como si se es el destino del 
atat¡ue o sólo un punto intermedio, que dado el caso se deberá notificar al adnúnistrador 
del destino del ataque y conservar todas las pruebas existentes. 

Una vez que el incidente ha terminado o bien se detectó cuando ya había ocurrido, se 
pueden tomar 111cdidas 1nás duraderas. 

Se debe tratar de dejar el sistema mejor que como estaba antes de que ocurriera el 
incidente, puesto t)Ue se debe contemplar ahora la forma en que se atacó el sistema. 

Se deberán analizar cuidadosamente los archivos de registro del sistema. En ellos debería 
haber una información valiosa para seguir la pista de las actividades del intn.iso cu la 
máquina. Las causas más habimalcs son una mala configuración de algún servicio, un 
progran1a defectuoso o la negligencia de algún usuario con respecto a su da.ve de acceso. 
Hny que comprobar por los cauces más conocidos, que en el caso de Linux se pueden 
encontrnr en la página recursos sobre seguridad bajo Linux. 

Si no elimina al atacante, probablemente volverá. No sólo a la máquina, sino a cualquier 
otra de la red. Durante sus incursiones ha podido utilizar albrún snilfir (programa que 
escucha el tráfico en la red), y disponer de información suficiente para tener acceso a otras 
1náquinas locales. 

Si sospecha que el atacante ha obtenido copias de los archivos importantes en el sistema, 
sería conveniente modificar las contraseñas de los usuarios. Si tiene distintos usuarios en la 
máquina, hay que obligarlos a cambiar su clave. En general, es preferible cambiar siempre 
las claves después de un incidente, una vez que se sepa que se hace de una fonna segura. 
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Se necesita verificar si se han modificado las limitaciones de acceso a distintas herramientas 
de administración rcn1ota como li11u.,·ro1if. Puede que el atacante trate de abrir alguna puerta 
trasera para continuar aprovechándose de las tnálJUinas. 

Por \1ltimo, se debe hacer una rc\•isiún de las políticas y herrnmientas <le sebruridad después 
<lcl ataL¡uc. considerando las siguientes prcguntas: 

¿Se tenia contcmpl:ido un ataL¡uc con esas características? 
¿Son sulicicntL"S las 111cdid:ts tk· seguridad acn1ales para ese tipo de atac1ue? 
¿Cu:H es c.:I mayor dailo l)lll' pudo hahcr cnusado? 
¿Cu:i.lcs son l01s 1ncdidas pc.·rtilll'lltl"~ p.tra mini1nh:ar el riesgo? 

5.2.1.3 Organizaciones externas 

Tarnbién se <lcbc anali4'.ar los enfoques lega.les para ver la posibilidad de llevar el incidente 
a otras instancias. El Código Penal Federal tiene un apartado de revelación de secretos y 
acceso ilícito a sistcn1as y cc¡uipos de informática (aráculos 210 y 211), en donde especifica 
las sanciones por delitos infonnáticos dependiendo de lo que hizo el atacante o la 
institución afccracla. Por ejemplo, en caso de lJUC la organización afectada sea de carácter 
financiero las sanciones son m:is se\·cras. 

El proceso en caso de proceder legalmente ernpieza presentando una denuncia ante la 
autoridad competente. Esta autoridad decidirá si las acusaciones deberán ser investigadas y 
c¡ué cargos (si los hay) se deben hacer. 

En caso de c¡ue proceda la investigación se llevará a cabo una investigación en la cual será 
difícil encomrar al culpabk\ puesto que es poco probable que la actividad se repita, o si los 
responsables lo hicieron desde el extranjero puede resultar muy dificil llevarlos a un 
tribunal. 

En /\léxico, se cuentan con algunas organizaciones encargadas de la seguridad informática, 
entre ellas se encuentran: 

~ Instituto Nacional de Estadística, Gcografia e Informática (INEGI) 

El INEGI tiene la responsabilidad de coordinar los Sistemas Nacionales 
Estadísticos y de Infonnación Geográfica de ?\léxico, adetnás de promover y 
orientar el desarrollo infonnático en el país. 

El IN EG I fue creado por decreto presidencial el 25 de enero de 1983, e integró en 
su estn.1ctura a las direcciones generales de Est.'ldística (instituida en 1882) y de 
Geografía (fundada en 1968), lo que la convierte en una Institución con gran 
tradición en captar, procesar y <lifundir información esL'ldistica y geográfica de 
~léxico. Aden1ás, el INEGI cuenta con una infraestructura a nivel nacional, 
conformada por 10 direcciones regionales y 32 coordinaciones estatales, que le 
permite monitorcar y atender rcquerintlentos de información en las distintas zonas 
del pa!s. 

Las principales direcciones con las que cuenta el INEGI son: 
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Dirección General de Estadística. 
Dirección General de Contabilidad Nacional, Estudios Sociocconómicos y 
Precios. 
Dirección General de Geografía. 
Dirección General de Cartografía Catastral. 
Dirección General de Política I nformáticn. 
Dirección General de Difusión. 
Coordinaci(m Administn1th·a. 

La Dirección General de Política Informática es In responsable de integrar y dar 
scguitnicnto ni J>ro~rntnn de Desarrollo Infor1nático de !\léxico. Por lo tanto, es la 
cncnrbra<la de i111pulsar y fomentar el uso de la inforn1ática entre los <lh·crsos 
sectores del país, tanto a nivel nacional corno entre los estados y tnunicipios . 
.t\dc1nás, proporciona el apoyo de informática para todas las áreas del Instituto. 

El INEGI tiene entre sus principales objcth•os, orientar la política informática en la 
Ac.11ninistración Pública Federal; promover el mejor aprovechatniento de esta 
tccnolobria en las oficinas estatales y municipales; y además, adrninistrar su propio 
parc.1uc infonnático para estar en posibilidad de satisfacer las demandas de 
infonnación proveniente e.le los diversos sectores sociales. 

El gran desarrollo registrado en las tecnologías de infonnación ofrece ahora un"a 
gran versatilidad en el proccsan1iento, consulta y difusión de la información 
estadística y geográfica. Esto es particularincntc relevante en nuestros días, cuando 
la propia dinámicn de las sociedades genera significativos volúmenes de da.tos cuya 
oportuna disponibilidad resulta de surna utilidad para la toma de decisiones. 

En atención a c.¡ue el INEGI es la institución responsable de definir la política 
informática gubernamental, le corrcsponc.le también proporcionar asesoría en 
materia de adquisiciones y empico de equipos de cómputo a las entidades públicas 
que así lo requieran. 

1\dicionalmentc alienta y apoya la c1ahoración de los Programas Jnstitudonalcs de 
Desarrollo Informático (PIDI) de las n1ismas entidades con el propósito de 
racionalizar y orientar el gasto en este rubro. 

Asimismo, intensificó sus esfuerzos de intercambio de experiencias a ni\'cl central y 
como resultado emprendió la creación del Comité de Autoridades en lnfonnáúca 
de la Administración Pública (CAIAP): éste es un organismo de trabajo para la 
formulación concertada de lineamientos en el uso, aprovechamiento y desarrollo de 
las tecnologías de información en las entidades y dependencias de la 
Administración Pública Federal. 

De igual manera, y con propósitos similares pero a nivel de las administraciones 
públicas estatales y municipales, participó en la creación del Comité de Informática 
de la Administración Pública Estatal y Municipal (CIAPEM). 

Con miras a establecer una política integrnl, el INEGI ha convocado a destacados 
especialistas de los ámbitos público, privado, académico y social, y constituido el 
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Gn1po Consultivo de Políúca lnfor1nática. Su participación ha sido destacada en la 
incorporación del rema e.le la informática al Plan Nacional de [)csarrollo 1995-2000, 
como en el consccuenre Programa de Desarrollo 1 nformático, cuya elaboración 
estu\'o a car~o del 1 nstituto y tiene el propósito e.le fomentar el uso. 
01prun:cha1nicnto adecuado y desarrollo de la infnrm;i.tica en los din:rsos sccton.•s 
de la vida del país. 

El IN"EGI cfrctúa 1ambié11 un 1nonilorco tccnolc'>gico, a nh·cl n01cional e 
in1c:r11acional. Cllll L"I tin di..' dl..'tL'Clar con oportunidad las i11110\·acioncs en equipos y 
desarrollo de pn 1gra11rns para d procesamiento de la informacic'm, lo c¡uc f:icilita el 
:11tálisis y d at"CL'S1 > a l;is tllll..'\'a' tecnologias. 

El PIDI impulsa la formaciiJn de recursos humanos en infonn:i.tica en los IÜ\•cles: 
técnico, de licenciatura y pos1grado. En el ni\·cl de licl.'nciatura, el JNE.Gl ha 
pariicipado de 1nancra conjunt:1 con la Asociación Nacional <le Instituciones de 
Educación JnforrnáLica (ANIEI), para la elaboración y difusión de modelos 
curriculares en carrl.'ras de inforrnática y computación. En octubre de 1998, se creó 
el Consejo Nacional de Acreditación en lnfonnática y Computación (CONAIC), 
organis1110 encarJ...~do de la acreditación e.le los programas de informática y 
crnnputación a nh·cl n;icional. 

Con el propósito de elaborar diagnósticos sobre la situación de la inforn1ática en el 
país. r~aliza encuestas a nivel nacional y estatal sobre el tema. Entre ellas se pueden 
citar la Encuesta Estat~I de Infonnática, la Encuesta Paracsc:u:tl en lnforn1ática y la 
Encuesta Nacional de Servicios lnforn1:iticos, en las cuales se tratan temas como: 

El mercado informático 

El nlarco norn1ativo. 
La política informática. 
La Ín\•cstigación nacional. 
El desarrollo de recursos humanos en informática. 
La situación de la cultura informática en l\léxico. 

La computacicln primero y la informática después, entendiendo esta úlúma con10 
la convergencia e.le las tecnologías de computación, telecomunicaciones y 
adtninistración. juegan un rol \'Ítal en las actividades del INEGI, permitiéndole 
cumplir con su n1isión de ofrecer el servicio público de información estadística y 
geográfica, así como protnover el uso de la propia informática para contribuir al 
bienestar social y crecimiento económico y desarrollo democrático y por lo tanto, al 
fortalcci1nicnto de l\léxico. 

;. Grupo ASISA de México (GAMSA) 

El Grupo ASISA de México (GAMSA) nació de Ja conccprualización de una 
empresa que pudiera ofrecer nuevas alternativas en cuanto al servicio de 
consultoría, implementación y distribución de soluciones, di.rigiendo éstos esfuerzos 
al mercado corporativo. GAMSA es una empresa líder en soluciones de seguridad 
(antivirus) y administración en l\léx.ico. Cuenta con 14 años de experiencia, la cual 
los ha llevado a proporcionar servicios a más de 300/o de las empresas catalogadas 
como triple "A". 
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> SckurcIT 

SckurcIT es una ctnprcsa rnexicana joven, integrada por consultores con amplia 
experiencia en: 

Disefio, ln1plantación y Adn1inistración de Redes, 
~lancjo de Herramientas de Seguridad lnforn1ática, 
Aplicaciones de Criptografía, cte., 

Además, de contar con Capacirn.ción Especializada y actualización pern1ancntc 
en un iirea rnn din;itnica como lo es la seguridad inforinática. 

La UNA~l cuenta con organbrnciones encargadas de la seguridad infor1nática. Con la 
co111pra de la supercornputadora Cray Y~lP 4/4G4 en el año de 1991, el Departamento de 
Supercó1nputo de la DGSCA se preocupó por la seguridad, tanto de la supercomputadora, 
como del resto de las m:lc¡uinas del departamento. 

Con el transcurso del tiempo el número de 1nác¡uinas del depanamcnto fue aumentando, 
así como las acth•idades requeridas para poder 1nantcner un buen nivel de seguridad en 
ellas. Por otro lado, cada vez se tenía n1ás información de problemas de seguridad en la 
UN1\!\l y en el resto del inundo. l)ada la importancia y naturaleza de estos problemns, 
surgió la idea de forn1a.r un área dedicada a la seguridad en cómputo, cuyo rango de acción 
no se lin1itara al Departamento de Supercómputo, sino que atendiera las necesidades de la 
UNA!\1 y difundiera a nivel nacional e internacional la cultura de In seguridad en cómputo. 

En Agosto de 1995, se formó de manera oficial, lo que aquel entonces fue llan1ado. el ESC 
(Equipo de Seb~1ridnd en Córnputo) dirigido por el Ing. l)iego Zamboni, quien había 
trabajado anteriortncntc en cuestiones de SCb'llridnd para el dcpartarncnto de supercó111puto 
y presentado. para obtener su únilo de Ingeniero, la tesis Proyecto UNA!\1/Cray de 
Seguridad en el Siste1na Operativo Unix c¡ue involucra la formación de un grupo 
independiente para atender las necesidades de seguridad. 

En su propuesta original el ESC perseguía los siguientes objetivos: 

Difundir iufurrnación sobre seguridad en cútnputo. 
Crear y difundir políticas de seguridad en cómputo. 
Ofrecer servicios de seguridad en cómputo. 
Ofrecer un servicio especial de respuesta a incidentes 
Crear, capacitar y promover grupos hwnanos dedicados a la seguridad en 
cómputo. 
Realizar investigación y desarrollo sobre seguridad en cómputo. 

Debido n la labor tan importante que desempeñaba el ESC, sus actividades cncalninadas a 
pron1over la cultura de la SeS:,JUridad en Cómputo aun1cntaron, por lo que .se convirtió en el 
Departamento de Seguridad en Cómputo (DSC). 

El departamento ha seguido creciendo para cumplir sus metas y se esta creando un 
orb>anismo llamado UNAJ\1-CERT (Equipo de Respuesta a Incidentes de Seguridad en 
Cómputo), que fue aprobado en el congreso celebrado en julio del 2000. 
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UNA~l-CERT se encargad de proveer el servicio de respuesta a incidentes de seguridad en 
có1nputo a sitios <JUC han sic.lo victimas de algún "atm.1uc'\ así como de publicar 
información respecto a \•ulnerabilidac.lcs de seguridad. alertas de la 1nis1na indolc y realizar 
investigaciones de la amplia ;Írca del cómputo y así ayudar a 1ncjurar la seguridad de los 
sitios. Este centro co111ie11za operaciones a finales del 111es de No\'ie111bre del presente aiio 
(20ll2). 

i\dem:is. el Depanatnento de Seguri<la<l en Cómputo <le la UNA~I (DSC) organiza eventos 
cunu1 el Congreso de Seguridad en C<">111puto 2002 <.1ue es el principal evento de S1..·guridaJ 
en Cómputo en A111érica Latina. con el objetivo primordial de itnpulsar la culrura de 
Scµ,uridad en Cómputo. :isi como también proporcionar los conoci111ientos y herramientas 
necesarias para 111:111tcncr de fonna íntegra la información. 

Como es costumbre, el DSC/UNi-\J\l-CERT realizará una fuerte difusión del Día 
Internacional de la Seguri<lad en Cómputo ~léxico (DISC 2002) celebrado el día 30 de 
Noviembre de 2002 a través del Congreso de Seguridad en Cómputo 2002. 

Debido a una iniciath·a del Grupo de Interés Especial en Seguridad, Auditoría r Control 
(SIGSJ\C) uc la Auoda1io11Jor Co111p111i11g Marhi11ery (J\Ci\I), el DISC es cclebrauo ucsuc 1998 
en 1n:ís de 40 países de fonna sirnuhám.·a. !\léxico ha participado oficialtncnte en el DISC 
desde 1994 a tra,·és ucl DSC/UNA/11-CERT. 

El Congreso de ScbJUrida<l en Có1nputo actúa co1no un punto de encuentro de la 
connmi<lad de cún1putu interesada en el área de sebruridad, debido a que reúne a 
personalidades mundialmente reconoci<las que han realizado grandes aportaciones al 
conoci1nicnto de esta área y que utilizan este gran foro como plataforma de lanzamiento de 
sus investigaciones n1ás recientes; también convocan a todos los puntos de contacto 
técnico de todos los proveedores de Internet (ISP), representan.tes de la Comisión de 
lliblioteca e lnfornlática de la H. Cán1ara de Diputados e interesados en i1npulsar la 
Legislación en el rubro de ScAuridad en Cómputo. 

5.2.2 Plan de Contingencia 

De acuerdo con el capínilo 4. al hablar e.le políticas de seguridad hay que contemplar tanto 
la prevención como la recuperación. Sin embargo, ningún sistema es completamente 
sebruro, ya c:1ue pese a todas las inedidas de seguridad puede ocurrir un desastre. De hecho 
los expertos en seguridad afirman "'sutilmente" que hay que definir un Plan de 
Contingencia para ucuando falle el sistema", no "por si falla el sistema". 

Definición de un Plan de Contingencia. 

Algunas definiciones de Plan de Contingencia son las siguientes: 

"El plan de contingencias es una csttategia constituida por un conjunto de recursos 
ideados con el propósito de servir de respaldo, contando con una organización de 
eincrgencia y unos procedim.ientos de actuación encaminada a conseguir una 
restauración progresiva y ágil <le los servicios de negocio efectuados por una 
paralización total o parcial de la capacidad operativa de la empresa. 
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Tal estrategia, puntualizada <.."11 un manual, es r1!sultado de todo un proceso de 
análisis y definiciones CJUC dan lugar a las mctodolobríns. A su vez las 1nctodologias 
existentes versan sobre el proceso ncccsario para obtener dicho plan.º~ 

"Un Plan e.le Contingencia de SCJ...,Yllridad Informática consiste en los pasos c¡uc se 
deben seguir, luego de un desastre, para recuperar; aunc¡uc sea en parce, la 
capacidad funcional del sistema :nmc..¡uc, y por lo general, cornaan de rcc111plmms de 
dichos sistc1nas."' 

La primera definición tncnciona <-¡uc cualquier empresa debe tener una estrategia en caso de 
una paralbmción opcralÍYa; micnrras <.¡uc la segunda definición es 111ás parúcular, debido a 
que se enfoca a la Seguridad Infonnática. l)lll' en nuestro caso es la c¡ue nos interesa. 

Pero mnbas definiciones coinciden que un Plan de Contingencia debe ser capaz de 
reestablccer cJ correcto funcionan1icnto ele la cn1prcsa o sistcn1a y n1iniinizar los daños. 

De acuerdo con lo anterior podernos definir un P/all de Contingencia como: 

11C01y1111Jo dt prottdJi11ie11Jo1 que ptn11ilm rrmptrtJr J' rreslableur ti torrttlo ji111do1111111ie11Jo del 
1islr11111 r11 mt Jie111po 1mí1i1110 dtspuls dt qur st bqya produrido ti problrma; t"o11sidrrm1do las atdo11rs q11t 
se llr1•t1rd11 a rabo tmlrs, d11rt111/t J' drsp11is drl dtstJJlrt, pant lr11rr rl 111i11imo dt pérdidas posiblts." 

El Plan de Contingencia implica un análisis de los posibles riesgos a los cuales pueden estar 
expuestos los equipos de cómpüto y la información contenida en los diversos medios de 
almacenamiento. 

Pese a todas las medidas de seguridad puede ocurrir un desastre, por tanto es necesario c1uc 
el Plan de Contingencia incluya un Plan ele Recuperación de Desastres, el cual tendrá como 
objetivo, restaurar el Servicio de Cómputo en forma rápida, eficiente y con el menor costo 
y pérdidas posibles. 

Si bien es cierto que se pueden presentar diferentes nivele~ de datlos, también se hace 
necesario presuponer que el daño ha sido total, con la finalidad de tener un Plan de 
Contingencia lo 1nás completo posible. 

Se pueden analizar dos ámbitos: el primero abarca las actividades que se deben realizar y los 
grupos de trabajo o responsables de operarlas; y el segundo, el control, esto es, las pruebas 
y verificaciones periódicas de que el Plan de Contingencia está operativo y actualizado. 

Fases de un Plan de Contingencia. 

Fnsc l. Análisis y Diseño. 

Estudia la problemática, las necesidades de recursos, las alternativas de respaldo, y se 
analiza el costo/beneficio de las mismas. Esta es la fase más importante, pudiendo llegar al 
final de la ntisma, incluso a la conclusión de que no es viable o es muy costoso su 

l Departa.mento de Auditoria Jnfonnática. (sin fecha). Plan Jt Conlingtnn"a.r[en linea]. DGSCA. Disponible en: 
< hnp://sistemas.dgsca.unam.mx/publica/pdf/Contingcnciast.PDF > [Consulta: 1Julio2002). 

3 llORGl·IE.LLO, Cristian F. (2001). Capitulo 9. Políticas de Seguridad en Seguridad Informática (en línea]. 
Disponible en:< http://www.htmlwcb.net/scguridad/seguridad.hunJ> [Consulta: 3 Julio 2002). 
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scgu1n11cnto. En la forma de desarrollar esta fase, se diferencian las dos familias 
1nctodolr'>gicas. Estas son llamadas Hisk A11a!J•si1 y B111i11tu Jn;pafl. 

1-'ls Ri.rk .rl11a,l)•sis se basan en el estudio <le los posibles riesgos desde el punto de vista de 
probabilidad de que los mismos sucedan. J\unc1uc los registros de incidentes son escasos y 
poco fiables, aún así es más fácil encontrar este tipo de mcro<loloh,'Ííls c1uc las segundas. 

Las Jfosina.r /111parl, se basan en el estudio del impacto (pérdida económica o de imagen c¡uc 
ucasiuna la foha de alglm recurso de los <.¡uc soporta la actividad del nc~ocio). Estas 
mctm.lologias son 111ás escasas, pero tienen grandes ventajas con10 es el mejor 
encendimiento del proceso o el n1cnor empico de tiempo de trabajo por ir m:ís 
din.·ctamcntL' al prol>IL"ma 

Las tareas de esta fase en las distintas rnctodologfas planteadas son las siguientes: 

Risk Annlysis 

t. Identificación de amenazas. 
2. Análisis de la probabilidad de 

tnatcrialización de la amenaza. 
3. Selección de amenazas. 
4. Jdcntiftcación de entornos amenazados. 
5. Identificación de servicios afectados. 
6. Estin1ación del impacto económico por 

paralización de cada scf\·icio. 
7. Selección de los servicios a cubrir. 
8. ScleC"ción final del ámbito del plan. 
9. Identificación de alternativas para los 

entornos. 
1 O. Selección de alternativas. 
11. Disciio de estrategias de respaldo. 
12. Selección de la estrategia de respaldo. 

Business Impnct 

1. Identificación de scn·icios finales. 
2. Análisis del impacto. En estas 

metodologías se c\•alúan los daños 
cconón1icos y de imagen y otros 
aspectos no económicos. 

3. Selección de ser\"i.cios cáticos. 
4. Determinación de recursos de 

soporte. 
5. Identificación de alternativas para 

entornos. 
6. Selección de alternativas. 
7. Diseño de estrategias globales de 

respaldo. 
8. Selección de In estrategia global 

de respaldo. 

Hay un factor importante a deternlinar en esta fase que es el Time Frame o tiempo que la 
organización puede asuniir con paralización de la actividad operati\"a antes de incurrir en 
pérdidas significativas. Este faccor marcará las estrategias de recuperación y se extraerá del 
análisi~ del impacto. 

Fase 11. Desarrollo de un plan. 

Esta fase y la tercera son similares en todas las metodologías. En ella se desarrolla la 
estrategia seleccionada, implant.í.ndose hasta el final todas las acciones previstas. Se definen 
las distintas organizaciones de emergencia y se desarrollan los procedimientos de actuación 
generando así la docwncntación del plan. 
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Es en esra fase cuando se analiza la vuelta a la normalidad, dado que pasar de la situación 
norn1a) a 1:t ahcrnativn debe concluirse con la reconstrucción de la situación inicial antes de 
la conóngcncia. 

Fase 111. Pruebas y nuuttcni1nicnto. 

En esta fase se definen las pruebas, sus características y sus ciclos, y_ se realiza la prin1cra 
prueba co1no comprobación de todo el trabajo realizado, así como concienciar al personal 
i111plicado. 

Asiinis1110, se define la estrategia de 1nantcnimicnto, la organización destinada a ello, y las 
nonnas y proccdilnicntos necesarios para llevarlo a cabo. 

Características de un Plan de Contingencia. 

Un plan de contingencia debe contener: 

1. Aprobación. 

El plan debe de ser aceptable para auditores internos; fuera de auditores, el director, 
dientes y pro\•cedores. 

2. Flexibilidad. 

El plan deberá ser especificado en gulas, en lugar de relacionar los detalles a 
situaciones individuales del desastre. 

3. Manteninúcnto. 

Eludir detalles innecesarios de manera que el plan pueda ser fácilmente actualizado. 

4. Costo-Efectividad. 

La plancación del proyecto deberá enfatizar en la necesidad de minimizar Jos costos 
del desarrollo del plan, respaldo redundante del procesamiento de la suscripción de 
honorarios, nlantenimicnto y costo de pruebas. 
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5. Continuidad de la empresa. 

El plan debe de asegurar la continuidad, durante Wl periodo de recuperación de 
dcsasucs. 

G. Respuesta organizada. 

El plan debe proporcionar una lista de verificación . de salidas que necesitan 
atención inmediata que sigue "al desastre. Asinúsmo, incluirá listas de números de 
teléfono y las ~ccci9~~-~- c:Jc ~~~~uo~ pa~_ e_'?~~~~~~?~·--
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C\.1pitulo ~ Procedirnienlos 

7. Responsabilidad. 

A individuos cspccíticos <lcbcci asignársclcs la responsabilidad de cada salida c1ue 
rClfllÍera mcncic"Jn durante la Respuesta de E1nergcncia )' el tic1npo del pcrioUo del 
proccsan1iemn interno. 

8. Prueba. 

La prueba con los usuarios para rc\'isar los procedimientos de verificación de 
respaldo debe de rcalbrnr nlgo específico en los inter\'alos de tien1po. l)c tal forma, 
l(Ue el plan CllC..'nte COll un estado ele frecuencia:; de pn1eba r documente la 
111ctndologfa dc prueba. 

Características de un buen Plan de Contingencia. 

;.. Funcionotl .- Desarrollado por los supen•isorcs de primera línea. 

:;... Costo-Efccth•idad .- En relación con baja probabilidad. 

;.. Flexibilidad .- El n1isn10 plan puede ser utilizado para cualquier desastre. 

)o.. Ft.icil de n1antencr. 

Pero no basta con tener un manual cuyo título sea Pla11 de Co111i11gt11da o denominación 
similar, sino c1uc es imprescindible conocer si funcionará con las garantías necesarias y 
cubre los requeritnientos en un tiempo inferior al fijado y con una duración suficiente. El 
plan de contingencia inexcusablemente debe: 

Realizar un Análisis de Riesgos de Sistemas Críticos que determine la tolerancia de 
los sistemas. 

Establecer un Periodo Crítico de Recuperación en el cual los procesos deben ser 
reanudados antes de sufrir pérdidas significath~as o irrecuperables. 

Realizar un Análisis de Aplicaciones Criticas por el que se establezcan las 
prioridades de Proceso. 

Determinar las prioridades de Proceso, por días del año, que indiquen cuáles son 
las Aplicaciones y Sistemas Críticos en el momento de ocurrir el desastre y el orden 
de proceso correcto. 

Establecer Objetivos de Recuperación que determinen el período ele tiempo (h~ras, 
días, semanas) entre la dcclarnción de Desastre y el momento en que el Centro 
J\ltcrnativo puede procesar las Aplicaciones Criticas. 

Designar, entre los distintos tipos existentes, un Centro Alternativo de Proceso de 
Datos. 

Asegurar la Capacidad de Comunicaciones. 
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Asegurar la Capacidad de los Servicios de respaldos. 

Algunas de las pre!,rttntas que pueden formularse al realizar una auditoría sobre este úpo de 
planes es: 

¿Cénno está cstnicturado el Plan? 

¿E.s fi\cil de seguir el Plan en el caso de un desastre? 

¿Indica el Plan. ciuién es el responsable de desarrollar tareas específicas? 

¿C61no se acth·n el plan en caso de un c.lcsnstre? 

¿Cóino están contenidos estos procedimientos de activación en los procedimientos 
de emergencia normales de la organización? 

¿Han sido probados estos procedimientos en un test de desastre simulado? 

¿Contiene el Plan, proceditnil'ntos que fijen los daños en las cmpas iniciales de las 
Opernciones de Recuperación? 

¿lncluye el Plan, procedimientos para trasladar d proceso desde el Centro 
Alternativo al Cenuo Restaurado o Nuevo? 

¿Contiene el Plan, listados del Inventario del proceso de datos y hardware de 
comunicaciones, software, formularios prcin1prcsos y stock de papel y accesorios? 

¿Están actua1izados los listndos telefónicos del personal de recuperación, así como 
empleados del proceso de datos, alta dirección, usuarios finales, vendedores )º 

proveedores? 

¿Có1no esta contenido el plan? 

¿Quién es el responsable de actualizar el plan? 

¿Cuándo fue actualizado el plan? 

¿Hay copias del plan distribuidas en otro lugar? 

En la auditoría es necesario revisar si existe tal plan, si es completo y acrualizado, si cubre 
los diferentes procesos, áreas y plataformas, o bien si existen planes diferentes según 
entornos, evaluar en todo caso su idoneidad, así como los resultados de las pruebas que se 
hayan realizado, y si permite garanúzar razonablemente que en caso necesario, y a tra\~és de 
los medios alternativos, propios o contratados, podría permitir la reanudación de las 
operaciones en un tiempo inferior al fijado por los responsables del uso de las aplicaciones, 
que a veces son también los propietarios de las mismas, pero podrían no serlo. 

Si las revisiones no aportan garantías suficientes se deben sugerir pruebas complementarias 
o hacer constar en el informe, incluso indicarlo en el apartado de limiL1ciones. 
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Es necesario verificar que la solución adoptada es adecuada: instalaciones propias, njcnas, 
compartidas, etc. Y c1ue existe c1 contrato oportuno, si hay participacibn de otras entidades, 
amu¡ue sean del rnismo gn1po o sector. 

Dentro del rubro crítico de las aplicaciones se pueden distinguir las m;'is criticas. con 
impacto muy alto en el negocio y sin 01hcrnati\·a, otras con altcrnati\•as, e incluso 
diferenciad•, si ce lll CtlStt1s :1lros t, infrriores. y ;H.¡uc.:ll;1s cuya i11ll"rrupciú11, :11 1rn:1H1s l'll un 
núnwro d1.: días lijad11, 1111 tiene c:tsi incidt·1t1:ia y hahr.i lJlli: distinguir l)llC tipos dl· 

co11:-.ccul'1lCia:-. e ilnp.11..:111, c11 funci1'J11 dcl :-.n.:1or y c11tidad, y di.1 dd 1ne:-. en t¡ui: ocurricra d 
incidt'IHl'. y 1al \"l'Z la h11ra l'll algunos casos. Ffl'ntc a !11 ljllC: venía siendo la pr1...·visiú11 de 
conringt.·11ci;1s en este 1:-. ;1f1u:-. pasadc is, ccntr;'ind< isi: súl11 en el /iu.r/ c11mt1 un gran sen·idor. 
hoy en día, con la cbra 1c11d ..... 11cia a entornos distribuidos, es m·ccsario considerar 
t:11nbit:·11 t:·s1os i:n l:t pn.·vi~iún dc l:is c11111ing1...·11ci:1:-. 

Debe existir un 1nanual completo y exhaustivo relacionado con la continuidad, en c1 que se 
contemplen diferentes tipos de inci<lcncias y :1 c1uc! nivel se puede decidir, c¡ue se trata de 
una contingencia r de c1ut: tipo. 

En ténninos generales, el Plan de Contingencia Jeberú contener: 

Objetivo del Plan de Contingencia: Se deben indicar aquellos componentes de la 
función critka c¡ne se pretenden cubrir frente a la contingencia considerada. Estos 
cornponcntcs pueden \•arlar, así como su grado de cobertura para las distintas 
contingencias analizadas. 

Criterio para la ejecución del Plan de Contingencia: Condiciones bajo las 
cuales se considera c¡uc debe co1nenzar a aplicarse el Plan de Contingencia. 

Tiempo esperado de duración del Plan de Contingencia: Es c1tiempo1náximo 
que se puede continuar operando bajo estas condiciones de contingencia. 

Roles, responsnbilidad y autoridad: Esto es clave para la buena marcha del Plan 
de Contingencia. Se debe <lctern1inar rnuy claramente9 cuál es el papel de cada uno 
de los sectores de la oq.~anización ante la contingencia y cómo se alteran los 
proce<lirnicntos habítualcs para dar lugar a los proccdiinientos de contingencia. 

H.cqucrirnientos de recursos: Qué recursos se necesitan para operar en el modo 
contingencia y cuáles <le los recursos habitualtnentc utilizados no se deben utilizar. 
Esto debe estar debida1nente documentado y verificado lo más exhaustivamente 
posible. 

Capacitación: ()tro aspecto in1portantc es la capacitación al personal c¡ue debe 
inter\'enir en la contingencia, cuando ésta se presente. Es necesario <.¡uc el personal 
involucrado sepa córno se saca de servicio cualquier componente que, según el Plan 
de Contingencia9 no debe seguir operando ante alguna falla; que pueda darse cuenta 
de qué debe hacer y que esté en capacidad de hacerlo cuando sea preciso. También 
debe tenerse en cuenta que en algún momento habrá de volver a la operación 
habitual; por lo tanto, deberán incluirse en el plan de mecanismos para volver a la 
operatoria anterior a la contingencia y el tiempo máxhno que la función puede 
permanecer en estado de contingencia. 
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Implementación y Operación de los Planes de C~ntingencia: Se desea que no 
haya que implementar los Planes de Conúngcncia, sin embargo, por si esto sucede, 
hay c¡uc estar preparado y ccm:r instn1ctivos claros para todas las tareas <¡uc 
deberían rcali:.i:arsc. 

Reinstalación: La continAencia como su nombre lo indica, no es una sirnacmn 
pcrmancnre. Por lo rnnto. se deben prc\·er mecanismos corno para recuperar los 
datos de operación durante la contingencia. si es que son necesarios, y para aplicar 
las insLrncciones m:c<.."s:trias para l}UC las operaciones no sufran una intern1pción 
traumática al terminar el periodo de contingencia. 
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Capítulo 6 Ética en _J nformática 

G.1 Definición de ética e informática 

Al hablar e.Je ética necesariamente tenernos C)UC hablar de filosofia, pu~s pertcnc~c a esta 
esfera del conoci111icnto. L.'l acepción 111ás conocida del vocablo "elhol' se· presenta con 
Aristóteles donde se entendía como: tcrnpcramenro, carácter, hábito, modo de scr~- 1 

La éticí1: 

• Es una disciplina filos<lfica. 
• Su objetivo de estudio es la moral. 
• Es nonnativa ele la acth-idad humana en orden del bien. 
• Es rcílcxh·a, porc1uc estudia los actos no cmno son, sino corno deberían de ser. 
• Es práctica, es decir, se enfoca al campo ele acción humano. 

La ética se define como: ºprincipios directivos que orientan a las personas en cuanto a la 
concepción de la vicia, el ho1nbre, los juicios, los hechos y la moral!' 2 

Es con\•cnicntc diferenciar la ética de la 1noral. 1-'1 ética es una disciplina filosófica, la cual 
tiene coino objetivo ele estudio la 1noral, esto no quiere decir que la ética crea la 1noral, sino 
sol:unentc reflexiona sobre ella . 

.. La moral se refiere a la conducta del hombre que obedece a unos criterios valorntivos 
acerca del bien y el 1nal. mientras que la ética reflexiona acerca de tales criterios, así corno 
ele tocio lo referente a la n1oralidad." 3 

"El ténnino n1oral procede del latín 1111101", que significa costumbre, hábito, en el sentido ele 
conjunto de nonnas o reglas adquiridas por medio de hábito" .. 

Otro concepto importante es el de valor. Este no lo poseen los objetos por si mismos, sino 
c¡ue estos lo adquieren gracias a su relación con el hombre como ser social. 

Desde el punto de vista metafórico los valores según Emrna Godoy, son como estrellas en 
el ancho finnamento de la libertad, hacia las cuales sólo pueden caminar a ellas por 
senderos infinitos, como el arte, la ciencia y la moral; el arte se dirige hacia la belleza; la 
ciencia hacia la verdad; la moral hacia el bien y a éstos se les denomina valores. 5 

Los reguladores de Ja moral influencian nuestra conducta. 

J\loral Sod,1/, todo lo que la sociedad nos impone (religión, familia, educación, amistades 
y cultura). 

• Co11demia Afora/, principios morales de que todo ser humano es digno. 
• L.t:J·es d~I Estado. reglamentos impuestos por un gobierno, para el mejor funcionamiento 

de la sociedad. 

t E .. c;;coUAH. Valcnzucla, Gustavo. Ética. Cuarta edición. México, Editorial McGraw-1-till, 1999. 223 p. 
2 GARZA de Flores, Rosa Maria. Ética. México, Editorial Alambra, 1998. 296 p. 
·'Lozano V., H.o<lriguez. Ética. México, Pcarson Educación, 1998. 243 p . 
.. E ... '-;COBAR Valenzucla, Gustavo. p. 105. 
5GODOY, Emma. JQ1'1 .ron y para qui .rin'tn lo.1 ralorr.17 (en linea}. Disponible en: 

http:/ h, ...... v-.v.mty.itesm.mx/dhcs/centros/cvcp/lccturas/(Consulta: 15 Julio 2002) 
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El pri1nero se refiere a todo ac¡uclJo c¡uc se nos in1pone sin ninguna consecuencia legal en 
caso de infringirlos, el segundo apunta por los valores personales de cnda individuo, y el 
tercero el c¡ue el Estado de Derecho fmncnta. 

Definición de inforn1áticn. 

La i11fon11dtica no está claramente definida dentro de nuestras instituciones acadé1nicas y 
menos como un cst;indar internacional. 

Se puede buscar una definición general en la que informática sea descrita co1no una ciencia 
1nultidisciplinaria c¡1.1c cstu<lia tanto la tccnolob~ª de la información (rl) en su relación con 
las activicladcs humanas administrativas y productivas y sus aplicaciones, así con10 las 
relaciones entre la infor1nación natural y la representativa, abstracta o artificial. 

Es la ciencia de la inforrnación automatizada, todo aquello que tiene relación con el 
procesmniento ele datos, utilizando las computadoras y/o los equipos de procesos 
auton1áticos de inforn1ación. 

Es la ciencia c1ue se encarga de la automatización del manejo ele la información. 

6.2 Definiciones de la Ética Informática 

La Étim de la lt!fomuítka (El) es una nueva disciplina que pretende abrirse campo dentro de 
las éticas aplicadas. El origen rc1noto de la El está en la introducción cada vez más masi\•a 
de las computadoras en muchos ámbitos de nuestra vida social, cada vez más 
con1putarizadn. ~luchas profesiones reivindican para si una ética particular con la cual 
pueden regirse ame los problc1nas morales específicos ele esa profesión o actividad 
ocupacional. La existencia de la El tiene como punto de partida el hecho de que las 
computadoras suponen problc1nas éticos particulares y por tanto distintos a otras 
tecnologías. En la profesión informática se quiere pasar de la simple aplicación de criterios 
éticos generales a la c1aboración de una ética propia de la profesión. Los códigos éticos de 
asociaciones profesionales y de empresas de informática van en esta dirección. 

El plantear una disciplina con10 la El lln¡>lica salir al paso de afinnacioncs co1no "la ética 
no tiene nada que ver con las computadoras" o 11

110 hay una ética especial para los 
infonnáticos". Realizar la primera afinnación supone no reconocer los dilemas éticos en las 
tareas del informático c.¡uc son potenciados por el mismo desarrollo tecnológico. 
Contrarrestar la SCb~nda afirmación, en cambio, supone demostrar que sí hay necesidad de 
una éúca especial para los inforrnáticos. Así como, otras ciencias y profesiones han tenido 
siglos para desarrollar conceptos éúcos con los cuales tratar sus problemas (entre ellos, los 
provocados por las nuevas tecnologías), las tecnologías de la información llevan sólo unas 
pocas décadas de existencia para crear, como otras disciplinas lo han hecho, sus propios 
estándares éticos. 

La definición más rcstncuva de la El es considerarla como la disciplina que analiza 
problemas éticos creados por la tecnología de las computadoras o también transformados o 
agravados por la 1nis1na. es decir, por las personas que utilizan los avances de las 
tecnologías de la información. Algunos de los autores se plantean si la cambiante 
sofisticación tecnológica plantea nuevos dilemas éticos o si las cuestiones éticas 
permanecen constantes. 
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Otras definiciones de la El son 111ucho más a1nplias. No se reducen a un nuevo campo de 
érka 01plicada sino l.¡ue. por ejemplo, en l\[oor,6 h El es el amilisis de la naturaleza y el 
iinpacto social de la tccnolo1-.,'1a infonn:itica y la correspondiente formulación y justificación 
de polítkas para un uso ético de dicha tecnología. La El estaría relacionada con los 
problc.:mas cnnc.:1.:ptualt..•.!-. y los \':tc.:Íos en las rq.~uladoncs c..¡ue ha rn.:asionado la tecnología c.lt: 
la informaciún. El problema es l)UC hay una falra de rcglamentaciún en c1'Jmo urilizar estas 
nuc\'as :":enologías (¡ue posibilitan nue\'as acd\'idades para las cuales no hay o no se 
perciben ccn1 nitidl:Z principi(1s de actuaci1'm clan>s. J.as pcrs11nas ('(lit re~p<111sabilidades en 
el :ire;1 de disciio o gt.·sti¡'111 de sistt.·m:1s de informacii'lll cada \'e:t: han de tomar nl<is 
dccisirntt.'S sobrc problemas llllC no se rcsut.'l\'ell con lo legal )' lo cuasi-legal (regla1ncntos. 
1nanu.1les dt.' pn,ccditniento de las emprL's;1s. etc.) sino t.Jlll.' n1z:111 1'1 éticr1 mis11111. l.;1 larca 
de la El t.'S aportar guias dl_· actuacic'm cuando no hay reglamt.·nt:1ci('m o cuando la e:ds1t.·111e 
es obsule1a .. t\I \';1cío de politicas se.: a1iadc generalmc.:111c un problema de \'aCÍo conceptual. 
Por ello, la El t:unbiCn ha <le analizar y proponer una n1arco conceptual l)llC sea adccua<lo 
para cntcnt.lcr los dilc111as Cticos lJUC ocasiona la informática. 

Otra definición m:ís general viene <le Tcrrcl Bynum, c1uc basándose en ~loor, define la El 
corno la disciplina c¡ue identifica y analiza los irnpactos <le las tecnologías de la información 
en los valores humanos y sociales. Estos valores afectados son la salud. la riqueza, el 
trabajo, la libertad. la dcrnocracia. el conocin1ienro, la privacidad. la seguridad o la 
aurorrcalización personal. En este concepto de El se quieren incluir términos, teorías y 
rnétodos de disciplinas corno la ética aplicada, la sociología de las computadoras, la 
e\•aluación social de las tecnolol.,'Ías o el derecho informático. 

Los l.1uc escriben sobre esta 1nateria no tienen como objetivo adoctrinar o hacer 
proselitismo sobre una tnanera concreta de pensar tratando de transmitir un conjunto de 
valores concretos. La intención es incorporar una conciencia social relacionada con Ira 
tecnología informática y también ayudar a los informáticos a utilizar las con1putadoras no 
sólo con eficiencia sino con criterios éticos. El objetivo es tomar decisiones sobre temas 
tecnolÓbtÍCos de manera consistente, con la afinnación de los propios valores que uno 
profesa o con los derechos hu111anos en general. 

Para ello esta disciplina se plantea varios objetivos inrer1ncdios. Por un lado, descubrir y 
articular dilen1as éticos cla\'e en informática. Determinar en qué medida son agravados. 
transformados o creados por la tecnología infonnáúca. Ante los dilemas éticos que 
ocasiona la informática, analizar y proponer un nL1.rco conceptual adecuado y formular 
principios de acniación para detenninar qué hacer en las nuevas actividades ocasionadas 
por la informática en las que no se perciben con claridad lineas de acruaciún. Por último, 
sien1pre se pretende un análisis ético de casos realistas y significativos. 

Para realizar lo anterior, la El pretende tener en cuenta dos aspectos. Por un lado, uólizar la 
teoría ética para clarificar los dilemas éticos y detectar errores en el razonantiento ético. Por 
otro, colaborar con otras disciplinas en ese debate, siendo conscientes de los puntos de 
\ista alternativos en las cuestiones referentes a valores y sabiendo discriminar en los 
distintos casos entre las consideraciones Cticas y las técnicas. 

Sin embargo, la El puede ir más allá. No sólo proponer principios de actuación y ver qué 
valores son afectados, sino reconsiderar valores que son de hecho asumidos. Por ejemplo, 
el software supone un tipo de propiedad que no encaja perfectamente en el concepto de 

6 MOO~Jamcs H. "\Vhat is Computcr Ethics?", Alttaphilosoplzy. Vol. 16, No. 4, Octobcr 1985. pp. 265-275. 
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propiedad tradicional. La El puede analizar qué tipo de propiedad es el software, pero 
puede plantearse un debate más profundf) preguntándose por qué ha de existir propiedad 
intelccnml. Esto supone plantearse de manera nueva valores antiguos y reconsiderar su 
'\'Ígcncia. 

6.3 Códigos Dcontológicos en lnforn1ática 

1-'l Dcontologia, del Griego Deó11 (deber) y Lagos (rnzona1nicnto o ciencia): Cie11cia del 
Deber, es la disciplina t¡uc trata lo concerniente a los deberes <JUC corresponden a ciertas 
situaciones personales y sociales. 

Originada en las profesiones intelectuales de antiguo origen histórico (Derecho, i\lcdicina) 
la l)contologfa, en particular, denota el conjunto de reglas )' principios que rigen 
determinadas conductas de los profesionales, ejercidas o vinculadas, de cualquier manera, al 
ejercicio de la profesión y a la pertenencia, al respectivo grupo profcsional.7 

Las asociaciones de profesionales de inforn1ática y algunas empresas relacionadas con la 
informática han desarrollado códigos de conducen profesional. Estos códigos tienen 
distintas funciones: 11 

Existan normas éúcas para una profesión, esto quiere decir que un profesional, en 
este caso un técnico, no es sólo responsable de los aspectos técnicos del producto, 
sino también de las consecuencias cconón1icas, sociológicas y culturales del mismo. 
Sirven como un instrumento flexible, como suplctnento a las medidas legales y 
políticas, ya que éstas en general van tnuy lentas comparadas con la velocidad del 
desarrollo de las tecnologías de la infonnación. Los códigos hacen de la ley su 
suplemento y sirven de ayuda a los cuerpos legislativos, administrativos y judiciales. 
Sirven como concientización pl1blica, ya que crear unas normas así, hace al público 
consciente de los problemas y estin1ula un debate para designar responsabilidades. 
Estas nonnas tienen una función sociológica, ya que dan una identidad a los 
infonnáticos cotno grupo que piensa de una determinada manera; es símbolo de su 
estatus profesional y parte de su definición como profesionales. 
Estas normas sirven también con10 fuente de evaluación pública de una profesión y 
son una llan1a<la a la rcspunsaLilidad que pcnniten que la sociedad sepa qué pasa en 
esa profesión; aumenta la reputación del profesional y la confianza del pl1blico. 
En las organizaciones internacionales, estas nonnas pcrntiten armonizar 
legislaciones o criterios divergentes existentes (o ausentes, en su caso) en los países 
individuales. 

Sin embargo, se critica a estas asociaciones que han realizado este tipo de códigos porque 
han uabajado poco por hacerlos cumplir, por imponer sanciones si no se cumplen o por 
comprobar si se aplican o si son relevantes o pertinentes. Hay códigos que no son 
conocidos por los miembros de sus asociaciones y menos por sus clientes. Tampoco se 
rcinterprctan, es decir, que exceptuando las situaciones más obvias, que son a las que hacen 
referencia estos códigos, no se sabe casi nada de la ética de la mayoría de las acciones en las 

' LEGA, Cario. Dtontologia át /J proft1ió11 dt AbogoJo, Madrid, Editorial Civitas, 1976, 
8 HOl .. VAST, Jan. "Codcs of Ethics: Discussion Papcr" en JNTERNATIONAL FEDERATION FOR 

INFORMATION PROCESSING (IFIP). Ethia ofComp•lin,¡>; leformation Tr<hnohgy and Responlibi5ty. Madrid, 
1992. 
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c¡uc se n1ueven los infonnáticos.9 En general, tatnbién suelen faltar las medidas 
disciplinarias necesarias cuando las actividades de un miembro están en conflicto con la 
letra o c1 cspírin1 del código. También se cridca GUC muchos códigos son el fn1to del 
pcns;uniento tccnolóAico de los países desarrollados <..]Ue no toman en cuenta las diferencias 
entre \'alon:s sociales y culturales. 

J ~n gl'n1.:ral. lo códigos no atienden a los grandes temas éticos de justicia ciuc cnfrcnta1nos 
en m1cstrn tiempo: desigualdad cconúrnica, desempleo, pobre:t.a, rncisrno, opresión del 
!ercer llHllH.lo ... La rcbciún de es1os problemas con las tecnologías de la informacitln no es 
din.:c1a. ni unÍ\'oca ni de una turma en la c1uc haya un consenso glnhal pero al 1ncnus sí se 
ad111i11.· 1.¡uc las computadoras y las tt:lecomunicacioncs, al ser ya parte de nuestra vida 
cok·ctiva. pu1.·d1.·11 y deben aponar algn en estos prnblcinas. 10 

El <.JUe las asociaciones de profesionales de informática busquen códigos de ética gue )es 
obliguen a un mo<lo de actuar, tiene algo de positivo. Quiere decir que los técnicos se están 
haciendo conscientes de las consecuencias de su trabajo. Son los infom1áticos los que 
conocen en profundidad la naturaleza de los sistemas infonnáticos, la verdad sobre los 
sistemas <le SCb'11ridad. los posibles daños por un 1nal uso del sistema y la verdadera 
intención de sus usuarios. 

Para c\•itar confusiones sobre la relación entre la profesión r la sociedad hay que responder 
adecua<la111cmc a: 

¿A <.¡ué fin o bien sirve un informático? 

¿Córno es el proceso de toma de decisiones en la relaciones entre ru profesión y la 
finalidad a la GUC dices servir? 

Los códigos son un paso en la concientización de las sociedades y organizaciones que 
quieren n1cjorar situacione'i en las que los impactos sociales del desarrollo tecnológico no 
se tienen en cuenta. No tienen que duplicar lo que ya existe en la ley. La /9 trata de la 
legalidad de las prácticas sociales, es normativa por definición y se itnpone con sanciones. 
Los tódigos, en can1bio 1 tratan del comportamiento según principios éticos, su normatividad 
es nada n1ás mostrar una declaración de intenciones sobre la "misión11 de una institución y 
la col'rción rl'al con que se iJnponen es pequctla, aunque en algunos casos se incluyen 
expulsiones <le la asociación en cuestión. Li. ley es el accrca1nicnto de más poder nonnativo 
)' asigna con claridad los derechos, responsabilidades }' deberes de cada uno. 

G.4 Contenidos de la Ética Informática 

Al no ser Ja Ética Infonnática una disciplina as~ntada, no hay unanimidad en los 
contenidos de esta. A continuación se indica una recopilación de temas y problemas que 
consideran algunos autores.11 

" PARKER., Donn B., S\VOPE. Susan y BAKE~ Bruce N. Ethiral ton}lirtr in infarmah'on anti tompultr stitna, 
1uhno/og1, anti b111intsJ, QED lnformation Scicnccs. f\tA (USA), \Vcllcslcy, 1990. 

to BEltLEUR. Jacqucs. ºFinal Rcmarks: Ethics. Sclf·Rcgulation and Dcmocracy" en BERLEUR. Jacqucs y 
BRUNNSTEIN, Klaus (cds.): Ethks of Compuh'n,g. CaJts, spa«s far Jimusion aná lau•. London, Chapman & 
Hall, 1996. pp. 241-256. 

11 MOOR,Jamcs H. p. 107. 
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Existe una falta e.le control en los sistcn1as de infonnación, se puede citar la continun 
prolifi:racil>n de dcli1os infonnáticos en d mundo, los hackcrs o n1ás conocidos piratas de 
la inínrm:ítica dia trns llía roban informaci<in pcrn'lancnrc1ncntc de las c.lifcrcnrcs 
cmnp11rndoras <..·srnt:1lc.·s e instalotn \'irus inform:ilicns para su posterior dcstrucci"m. 

¿<Jrn'.· pnd1..•111os hacer para ?->olucionar c.:stc problema? 

Es dificil co111cstar a csrn pr1..•gunt:1 cuando se ~:lhc '-JllC, lc1s gobiernos dd inundo y 111illoncs 
d<..· ht1garc:-> cst:in s<unc1idc1s :11 usu pcnn:mcntc de lus sistemas de infonnaciún y 
cspcci:iln1<..0 nh.' ;11 nso de.· las rcdc.·s infonnáticas como es el caso dc la Rt.•d Internet. 

S<">lo una lq~isl:lción fucrte1ncmc.· rc:•pccad:l por la ciudadanía. pcrtnitirol 'JUC se cumplan 
cada una de las normas csrablccidas al pie de la letra. posibilitaría tener ;1lgún Upo de 
control sobre este tipo. smmíndolc un cambio de actitud por parte de la sociedad, 
respetando el acciomu· de la 111is111a. 
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• Ética profesional en general. 

Hace referencia a problemas que son comunes a otms actividades ocupacionales. 
Por un Indo, están los criterios de la moral personal, entendiendo cotno tales los 
criterios, obligaciones y responsabilidades personales de los profesionales. Por otro 
lado, están los problctnas internos de la empresa: relaciones jefe-empleado, lealtad 
organizacional, interés público (whistlc bJo,ving), el comercializar productos 
similares a los de tu jefe, etc .. Existen nuevos problemas que han si<lo creados o 
acenruados por las nuevas tecnologías: amncnto de vigilancia en las oficinas 
automatiim.Jas por medio del control del correo electrónico dentro de la c111prcsa o 
de la infonnación sobre el uso de la computadora que hace cada cn1plcado, 
investigar en registros personales para detectar uso de drogas en los ctnpleados, 
cte .. Por últin101 hay también problemas de ética que hacen referencia a prácticas 
comerciales incluyendo contratos, acuerdos y conflictos de interés, como, por 
ejemplo, proponer programas infonnáticos inferiores, comercializar software 
sabiendo que tiene errores (bugs), cte. 

La utilización de la información. 

En esta parre aparecen problemas relativos al uso no autorizado de los scn~cios 
informáticos o de la información contenida en ellos. Se plantean problemas de 
invasión de la privacidad, de falta de confidencialidad en la infonnación, sobre todo 
de datos sensibles. Los esfuer.lOS por proteger la integridad y confidencialidad de la 
infom1ación chocan con la necesidad de información de las entidades públicas y 
privadas y los entornos académicos o de investigación, es decir, con su derecho a la 
libertad de infom1ación. 

Con respecto al mismo hecho de la información que existe en los distintos sistemas 
informáticos se plantean problemas concretos como pueden ser el uso de datos 
personales sin pedir penniso del sujeto, el hojear registros personales, el desarrollo 
de tarjetas de crédito inteligentes que almacenan información que no tiene que ver 
directamente con el crédito sin que lo sepan los tirularcs de las tarjetas, la definición 
de contenido apropiado o censura en los contenidos de la información (apologías 
de terrorismo, racismo, pomogralla infantil ... ). Puede haber también injusticias o 
situaciones de inequidnd en el mismo acceso a las redes de información. 
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Lo infornu\tico con10 nucv¡\ forma de bien o propiedad. 

En esta parte se hace referencia al software informático como un bien que tiene 
caractcristicas especificas. Los programas e.le computa<lora supone un tipo de 
propiedad de bien c1uc no encaja fáciln1eme en los conceptos de propiedad de otros 
tipos de bienes. En principio parece que el problema podría subsmnirsc y reducirse 
a la protección de propiedad imclectual. Sin ernbargo, la prq.,,runta c1uc surge al 
plantearse la protección de software cs. que es de hecho un programa. ¿Es un 
algoritn10 o una idc41, .. 1uc no puede ser poseído por nadie poryue pertenece al 
patri1nnnio culrurnl de la ln1111anidad? ¿Es propiedad imdcctual <JUC puede ser 
posL'ida y protl·gida? 

De esta siruaciún se generan nuc\'os problemas: posesión de propiedad. atribución, 
pirateo, plagio, derechos de autor, secretos industriales, derechos sobre produccos, 
etc. Unido a esto están los problcrnas de cesión e.le sof~varc con1crcial, la 
producción de software nuevo a partir de un progrmna ya existente, la mejora de 
productos utilizando n1aterinles registrados de la competencia, la reclamación de la 
propiedad de un software realizado por alb7ttÍen en la universidad o en la ernpresa, 
cte. 

Lo inforn1iitico con10 instrumento de actos potencialmente dañinos. 

Puede incluirse o no cmno un caso de la Ética Jnformática, debido a <JUe los hechos 
informáticos pueden ser el medio o instrun1ento por medio del cual se cometen 
acciones que provocan clafio a terceras personas. Los que proveen servicios 
informáticos y los c¡ue utilizan computadoras, datos y programas han de ser 
responsables de la integridad y conveniencia de los resultados de sus acciones. Aquí 
se pueden n1cncionar las consecuencias de los errores en datos y algoriunos, los 
problemas que se pueden causar por la falta de protección en la seguridad de 
sistemas con dacas sensibles o c¡ue implican riesgos en la salud de clientes, los actos 
de tcrroris1110 lógico, las acciones ele fanáticos, el espionaje de datos, la 
introducción de vin1s y gusanos. En el fondo, se trata no sólo de luchar contra 
acciones expresamente dafiinas, sino de fomentar una responsabilidad en las 
aplicaciones informáticas c1ue pueden tener consecuencias controvertidas o que 
incluso pueden ser <lcsconucidas. 

f\ticdos y an1enazas de la infonnática. 

Ac¡uí se analiza el punto de que las computadoras pueden ser máquinas pensantes o 
productoras de verdades absolutas e infalibles. Se trata de analizar las implicaciones 
de la ll:m1ada inteligencia artifkial, las redes neuronales o el papel que están 
llamados a jugar los sistemas expertos de un tipo u otro. 

Un cjcn1plo, son los Sistemas e.le Decisión Informatizados (SDI), que forman panc 
de los mecanismos de c.lecisión en muchas organizaciones privadas y públicas. Los 
beneficios de los SDI son claros: pennitcn tratar y gestionar la complejidad y la 
inccrridwnbrc de n1anera racional, son eficientes y actúan según criterios 
consistentes. Sin embargo, también plantean problemas éticos. Por un lado, los 
referentes a los valores internos a los sistemas {por ejemplo, cómo gestionar los 
riesgos para la salud hmnana o cómo hacer equivalencias, si es que es justo, entre la 
vida humana y ciertas cantidades de dinero); por otro lado, posibles sesgos 
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escondidos en el proceso de toma de decisiones; por último, hasta qué punto son 
los diseñadores de estos sistc1nas responsables de los rcsuhndos de los n1ismos.':!: 

Dimensiones i;;ocinlcs de la informática. 

La informática ha contribuido en el desarrollo pos111vo de los n1cdios de 
comunicación socia1. L:1s tecnologías de la información han hecho posible las 
COllltltlÍCaCÍOllCS instantáneas. c:l aClllllUlar y disl.'tninar ÍllÍOílllaCÍÓO )' hechos COlllO 

el turis1110 de 1n::tsas. Sin embargo. al pl:mtcar cuestiones éticas, los autores se tijan 
1nás en aspectos problcnlá ticns de la in1plantaciú11 de las tccnolobrias de la 
informacic'.>n c¡uc en sus logros positi\·os. Esto con el fin de buscar, desde una visión 
¡')ositiva hacia la técnica, et"uno hacer (¡uc las consecuencias ncgati\'as de la~ nuevas 
tccnolobrías se transformen en positivas saliendo así del dctenninis1110 tccnolúgico 
en el cual la técnica es el fin y no el n1edio y el ser humano sin:e a la técnica y no 
esta n las necesidades hu1nanas. 

Algunos valores en juego durante la implantación de las nuevas tecnologías son: In 
accesibilidad, la distribución ec1uitativa, la justicia social, el trabajo autorrealizado, el 
crecimiento sostenido, cte. Corno contribuciones problc111átkas de las tecnologías de la 
información, esd el papel (1ue juegan en la globalización e.le la economía. las fusiones 
en1presariales o en el aumento continuo del abisrno entre los países desarrollados y en 
desarrollo. Dentro de las en1presas hay tarnbién hechos que son mur afectados por la 
introducción de las tecnologías <le la infonnación: la rcingenicría de procesos, 
racionalización de la gestión, con lo c1ue lleva de pérdidas de puestos de trabajo, aumento 
de desigualdades, dcshun1anización y otros Unpactos en las condiciones de trabajo, la ultra 
con1pctith-ldad, la distribución de poder, los cainbios en los procesos de toma de 
decisiones, el problema de la centralización y descentralización. ÜLro aspecto problcn1ático, 
nlás concreto, es el terna de las privatizaciones de los sistemas de tclcconnmicación y las 
alianzas de las empresas multinacionales de comunicaciones que ponen en cuestión lo que 
debería estar lla111ado a ser un "servicio universal". Aquí se originan problemas de acceso, 
de control, de participación, de la lucha entre intereses privados de lucro o el servicio a las 
n1ayorias, cte. 

Algunas cuestiones pertenecen al nivel macro como la desigual distribución de infonnación 
(ricos y pobres en infonnaciún), el ;u:ceso desigual a lus tnc<lios técnicos (U1cluycn<lu a las 
redes de infonnación), el n1odo en el que la tecnología de la infonnación refuerza la actual 
distribución de poder, la participación en las decisiones que afectarán a nuestras \•idas en 
casa o en el trabajo, el control de las redes de infonnación, la restricción de acceso de 
grupos o individuos que no tienen recursos para participar en un sistctna do1ninado cada 
vez más por el mercado, el problema de la poca diversidad culrural de los sistemas }'medios 
de información y comunicación que nos invaden. También existen análisis sobre otros 
efectos para la detnocracia, la privacidad y las libertades cívicas, los impactos en la sanidad, 
en la educación, en la cultura, en las fa1nilias 1 c11 el predominio del paradigma de la razón 
insmuncntal, cte. 

1: JOMNSON, Dcborah G. y MULVE.Y, John M. "Accountability aml Computcc Dccision Systcms". 
Com11111nirations '!fthtACAt, Diciembre 1995. Vol. 38, No, 12. pp. SB-64. 
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G.5 Situación actual de la Ética de la Inforn1ática 

La proliferación de estudios existentes sobre la El está teniendo repercusiones en la 
fornmcil0

>n de los informáticos. Desde hace ya casi dos décadas, la asociación 
nonenmcricnna ACt\l rccmnienda un curso de este tipo corno parte de los programas de 
estudios <le la carrera de infonnática. Sólo en las instituciones universitarias de EEUU se 
imp:uticron 1nás de 400 cursos de El en 199ú, sobre un total de 300 un año antes. En el 
C:lso espa1lol. en algunos centros se cSl•Í crnnenzado a ilnparúr esta disciplina. En la revista 
Cu111pukrs .uul Sodc(J' se ha llcv:ldu a cabo durante varios nt"1111eros dd a1lo l 996 una 
n·copilaciún bibliognllica Lk· articulo~ y otras publicaciones relacionadas con la El. Se 
plll:dc dl.:cir LJUC la situ;iciún actu:1l de la El es: 

No puc:de decirse que la naciente literatura de El esté, en general, suficientemente 
asL·ntada en las teorías éticas, ya sean clásicas o contemporáneas. Los términos 
clásicos LJUe se utilizan en el análisis del con1portamiento éúco (por ejemplo, 
nonnas, consecuencias, colectividad, individuo, positivis1no, fenomenología, etc.) 
no se tienen suficientemente en cuenta en esta reflexión de la El. Sin embargo, 
algunos autores son excepción y si analizan las distintas situaciones según teorfas 
éticas concretas: Johnson r Berlcur contrastan a veces puntos de vista 
consccuencialistas con kantianos; J loh·ast analiza el dcontologismo, el 
consccuencialis1no y lo 'luc él llama el relativismo ético¡ Kling analiza con teorías de 
Rawls. Kant y <le los utilitarhaas el caso de control en el trabajo por rnedio de 
co1nputadoras. etc. 
~lucha literatura existente tiene una orientación individualista. Se centra n1ás en lo 
'lue tienen LJUe hacer los e1npleados, directivos o diseñadores co1no personas 
individuales implicadas en las tecnologías de la infonnación. Se habla 1ncnos de que 
es bueno o ético en cuanto a organizaciones, instimcioncs o corporaciones. Se 
dc<lica más tic1npo a tratar sobre la elección moral del trabajador que a las 
elecciones de las organizaciones y sus gestores. Tampoco se dedica 1nucho espacio 
a los usos políticos de las tecnologías de la información o a consideraciones éticas 
sobre una sociedad intensi\·a en información. Falta una sistematización de la El, 
indicando proble1nas, niveles de análisis, ca1ninos recomendados. En este punto es 
una excepción la iniciativa lmpactCS, en la que un conjunto de expertos en impacto 
social y ética de la informática. c1uieren atender de mancrn sistemática a distintos 
niveles de reflexión en lo que respecta a esta Jisciplina. 
La literatura existente es n1ás sociológica 'JUC ética; es menos prescriptiva o 
norn1ati\·a c1ue descriptiva. En general, no se ofrecen principios de actuación o 
respuestas a las preb'ltntas "debe" (c¡ué deberla hacer yo como·persona, que debería 
hacer yo y los 1nios con10 organización, qué normas sociales deberiamos promo"~cr, 
c1uc leyes dcbe1nos tener ... ). El objetivo de la El no es solamente proponer análisis 
sobre "sociolo!-,'1a de la infonn:iúca" o sobre la evaluación social de las tecnologías 
(technology asscss1nent) sino ir algo más allá en el sentido de proporcionar medios 
racionales para to1nar decisiones en tcn1as en los que hay en juego valores humanos 
y <lilen1as éúcos. 

6.G Códigos de ética 

En l\.léxico, existen algunos códigos de ética sobre todo en el ámbito periodístico, en el 
derecho y la medicina. Sin embargo, hay instituciones educativas y empresas que se 
preocupan por tener un código de ética; en cuanto a seguridad informática son muy pocos, 

123 

- -- -....._ 



Capitulo 6 Ética_ eJJ I l'}f<;>rm_ática 

es por eso CJUC en el capítulo 8, se propondrá un código de ética para la Uni~ad de Servicios 
de Cclrnputo Acn<lérnico, el cual no sólo pueda aplicarse a la Unidad, sino tam~ién en la 
Facultad de 1 ngcnicria. 

Algunos de los códigos de ética <.¡uc hacen referencia a la seguridad infonnática o a la 
infonnática, son los siJ..,l\licntcs: 

Código de l~tica del 1ngcnicro Z\lcxicano (Ul\lAI) 
Código de l~tica de la 1 EEE. 
An1crican Socicty for Industrial Sccurity (ASIS) 
Cc'1digo de i'~tica de la Asociación l\.lcxicana de la Industria Publicitaria y Comercial 
en Internet~ A. C. (A~llPCI) 

Cada uno de estos códigos se encuentran en el Apéndke VII. En este documento también 
se anexa el código de ética universitario, como una muestra de que la UNAl\.I se preocupa 
porque la gente que labora en ella esté comprometida a realizar su trabajo apegada a los 
principios establecidos en este código de ética. 
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Herramientas de Seguridad 

7 .1 An<ilisis de red 

~rcP-\X'rappcrs 

Es(C paquete contiene sin duda la herramienta de seguridad rnás utiliz~ula en entornos Unix. TCP 
IF'rt1f>Jn•1:r pcnnitc 1noniwrear y filtrar peticiones a diferentes servicios de red (le/ne/, Jip, JSh, 
,rt•11tÍ11111il...). pw.lk·tulo así n·strin~ir éstos a cierras direcciones de n1:il¡uina o de red, o bien a boJ/.r llllC 
cutnphm una carac1cdstic;1 lktcnninada. Esta también se puede imnalar desde los pac.1uetes de 
in"f:d:1cir'1n lh:l :'i"ll'l11:1. 

1 ~~11..' ~l' l.'jL'Ctll:l CtllllO llll il!termcdiario entre i111·/d )' el SL'l'\'icio llllL' /11dd invoca )', fiJLra las 
1..·oiwxiniw" b:1:-;:1d:ts en la IP origen. Cu:rndo se ejecuta una conc..·xión a un puerto en p:trticular. inrld 
le pas:1 h1 pctici1'1n a tcpd. el cual vcrific:1 las reglas existentes (/ t'lt/ bosls.all. / etr/ ho1ls.de1D') para ver si 
la cnncxit'in l'S pl'nnitida. Si la conexión es pennitida. pasa la pctici(>11 al dernonio apropiado, de no 
ser así. dcnic~:1 la conexión. 

Se puede encontrar en: 

f111:/ / f1p.asc.un:un.1nx/ 1-lcrrnmicntns/ Unix/TCP _ \'\lrnppcrs 

Nctlog 

Este software de do1ninio pl1blico, diseñado por In Universidad de Texas, es una herr:unicnta que 
genera trazas referentes a servicios basados en JP (fCP, UDP) e ICl\lP, así co1no tráfico en la red 
(los programas pueden ejecutarse en n1odo promiscuo) que pudicm ser "sospechoso" y que indicará 
un posible atac¡uc a una 1nác¡tüna (por la naturaleza de ese tráfico). 

El pac1uete está fonnado por el siguiente conjunto de progran1as: 

tcplogg:er 

Este progran1a escucha todos los servicios sobre TCP, dejando una traza de cada servicio 
en un archivo de trazas indicando: la hora, la máquina origen y el pUeno de esa conexión. 

Udplogger 

Es sen1ejantc al anterior pero para los servicios sobre UDP. Los arc~vos que.generan estas 
dos herramientas pueden ser útiles también para detectar ataques de. tipo SAT AN o ISS, ya 
c¡uc en los archivos de trazas se aprecian intentos de conexión muy .cortOS: ~n el tiempo a 
puertos (tcp o udp) c..lc forma consecutiva. - , - , · 

lcmploggcr 

Se encarga de trazar el tráfico de ic111p. Estos programas puCden i;uardar su información en 
ASCI 1 o en fornu\to binario, en este segundo caso el programa dispone de una 
hcrranlicnta (cxtract) que pennitc consultar los archivos de trazas dándole patrones de 
bl1squcda, como pueden ser: tráfico desde una red concreta, intentos de conexión a pue~os 
específicos, cte. 
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cthcrscan 

Es una herra1nienta '1ue 1nonitorca la red buscando ciertos protocolos con actividad inusual, 
como pueden ser: conexiones tftp (en este caso si se han realizado con éxito, indica qué 
archivos se han Hevado); comandos en c1 puerto de seudmail (25 tcp) como vrfy, exp11, 
algunos comandos de rpc con10 rpci11fo; peticiones al scn:idor de NIS (algunas 
hcrra1nienrns utilizan este tipo de servidores para obtener el archivo de password, ejemplo: 
ypx); peticiones al dcnumio de 11101111td. etc. Etherscan se ejecuta en modo pro1niscuo. 

nstat 

Esta hermmienta. que originariameme fue diseliada para obtener estadísticas de uso de 
varios protocolos, se puede utilizar para detectar cambios en los patrones de uso de la red, 
c1ue nos puedan hacer sospechar 'JUe algo raro está pasando en la rnisn1a. Esta herramienta 
viene acompaiiada por dos utilidades que nos perrnilen analizar la salida que origina 111/al: 

nsum, nload. La primera de ellas nos da información de cienos periodos de tiempo, el 
segundo es un progran1a awk c1ue produce una salida que puede ser vista de forma gráfica 
por hcrra1nicntas como xvg:r. 

Esta herra1nienta es 1nuy thil para detectar ciertos tipos de maques, como se ha reflejado 
anterior111cntc (con elhcrsrm1), así como dar una idea de qué tipo de protocolos están viajando por la 
red. Además, tiene la ventaja 'lue al estar en rnodo promiscuo, con sólo tenerlo en una mác¡uina del 
scwncnto se puede tener rnonitorcado todo el segmento en el que esté conectada. 

Se puede encontrar en: 

ftp:/ /ftp.nsc.unmn.mx/Hcrmmicnrns/Unix/1'1onitor_Rcd/Nctlog 

argus 

Es una herranUenta de dominio pt"1blico que pennite auditar el tráfico IP que se produce en la red, 
tnostrando todas las conexiones del tipo indicado que descubre. Este programa se ejecuta como un 
dc1nonio y escucha directamente de la interfaz de red de la máquina, y su salida es mandada a un 
archivo de trazas o a otra 1náquina para ah(, ser leída. En la captura de paquetes JP se le puede 
especificar condiciones de filtrado como protocolos específicos, nombres de tn:iquinas, cte. 

A la hora de leer esa información se dispone de una herramienta que incluye el software (llamado 
ra) y que pennite tatnbién realizar filtros de visualización. Una característica de esta herramienta es 
la posibilidad de filtrar pac¡uctes de acuerdo a las listas de acceso de los routcrs CISCO. Por lo 
tanto, es posible decirle que capture aquellos paquetes que no cumplen las reglas de la lista de 
acceso definida para esa interfaz del routcr. Con10 en el caso anterior (netlo~ es posible ejecutar el 
coinando en n1odo prorniscuo (si lo que se quiere es auditar todo el segmento). Este programa 
divide las transacciones en cuatro gntpos: TCP, UDP/DNS, ~tBONE, ICl\.tP. 

Se encuentra disponible en: 

ftp://ftp.andrcw.cmu.edu/pub/argus/ 
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cpn1 

La hernunicnta Chrd::. l'rnmis11011s Alode es un pequeño progra1na realizado por la Uni\•crsidad 
Carnegic l\lcllon. \'critica la inrerfaz de red de la rnáquina descubriendo si está siendo utilizado en 
11mdu promiscuo (escuchando todo el tráfico de la red). Esta hcrratnicnta es rnuy útil~ pon¡ue alerta 
de la posible existencia de un 11.w{//i-r'1 (olfatcador) que intente capturar infonnación en la red cmno 
pucc..k·n sc..·r las palab1 as de paso. Este programa debería ser ejecutado de forma paii1dica para 
dt.:ll:ctar In an!L"~ po:-:iblc d estado promiscuo en la placa de red. Una fonna l1til de wilizarlo es 
11i:1nd.1r l'l n·~uli.H J, 1 \'Ía C• 11Tl'~ 1 dccrri'inicn. 

tepdurnp 

Es un !:'>Oftwarc de dominio público 'tuc ünprimc las cabeceras de los pa,¡uetcs c..1uc pasan por una 
interfaz de red. Este programa es posible ejecutarlo en inodo pron1iscuo con lo CJUe se tendrá las 
cabeceras de los pal¡uc..·tes <.]UC viajan por la red. Tanto en la captura como en la visualización de la 
infonnaci<'m es posible aplicar filtros por protocolo (TCP, UDP, IP, ARP, RARP, ..• ).puertos {en 
este caso el puerto puc..·de ser un número o un non1bre especificado en el archivo /etc/services), 
direcciones fuente, direcciones destino, direcciones de red, así como realizar filtros con operadores 
(=, <, >, !=, and, not, ... ). En la última versión es posible \•cr tan1bién Jos paquetes de datos. Es 
l"ClJUL'rili<J ¡1ara utilizar Cuurtney. 

Se pu('(lc c..•11co11tr;1r c..·n: 

ft p: / / ft p.asc.una111.rnx/ 1-1 erra1nicn tas/ Unix/ l\ lonitor_Red/T cpdump 

Traecroutc 

Tmrero11te traza la ruta de paquetes 1 P tomados desde el sistema actual a un sistema remoto. 
Tr11rero11/t es una utilidad que rcI:,'1.stra la ruta desde el Internet, entre la con1putadorn y una 
computadora desúno especificada. Tracero11/t es una útil herramienta para entender o detectar donde 
cst;in los problc111as de la red Internet y para obtener infom1ación detallada de la red 

Se puc..·de encontrar en: 

ftp://ftp.asc.unam.1nx/Herrn1nicntas/Unix/l\lonitor_Red/Traceroute 

rpcinfu 

Es un co1nando incluido en todos los sistemas UNIX. tpd'!fo hace una llamada RPC a un servidor 
de RPC (pof'/map) y reporta los servicios que encuentra. Es decir. realiza una petición al mapeador 
de puertos (p011v1apper=port1J1(1jJ) de una máquina en específico e imprime una lista de todos lo 
progra1nas RPC registrados co1no activos. Este comando es capaz de listar los puertos TCP y UDP 
sólo si el mapeador de puertos está acth·o. 

Para más información acerca del uso de este comando se deberá consultar la página del manual en 
su sistema: 

Sman rpcinfo <cntcr> 
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Nctcat 

Es una pcc¡ucfüt utilidad en UNIX que escribe y lec datos a través de una conexión de red usando 
los protocolos TCP o l.JDP. Es usado directamente o manejado por medio de otros programas o 
scripts, tiene un gran potencial para buscar errores )' explorar una red, puesto que se puede hacer 
casi cualquier conexión. Su única liinitantc es que no cuenta con una explicación muy detallada de 
cómo funciona¡ en el archi\'o de ayuda vienen sólo algunos ejemplos n1u}• elementales. 

Pl'ro tiene nn1chos pnsihk·s uso" cm110: 

Bajar/Borrnr/Vcr/Escribir r:orrco clccuónico, l-'l idea es poder usar el 11e/rf/t para enviar 
corH'os us;mdo dircctarrn:mc una conexión con el servidor smtp (o no necesariamente al 
1nisn10 servidor). 

Identificación de sistemas y servidores. Se puede usar el 1utral para averiguar que programa 
y que versión están usando para dar el servicio de páginas web. 

Realización de un sencillo chat, para 2 personas. Usando el lltl<al se puede establecer una 
conexión directa entre dos puertos de dos computadoras a través de Internet, de forma que 
se puede usar para emular un rudimentario chat entre dos personas. 

Se puede encontrar en: 

http://www.atstakc.com/rcscarch/tools/indcx.html 

Idcnt-Scnn 

Tiene la funcionalidad de obtener el nombre de usuario que es dueño del proceso correspondiente 
a un scr\'icio activo a una 1náquina remota, sólo que para tener éxito es necesario que en la máquina 
objetivo esté en ejecución el demonio idmtd. 

Este programa puede utilizarse para encontrar errores en la configuración de los servicios tales 
cuma: un servidor web ejecutándose con privilegios de roo/ o cualquier otro tipo de demonio 
cjccut~lndusc con el UJD erróneo. Este progran1a ton1a como paráinctros el nombre o Ja dirección 
J P de la máquina objetivo y tarnbién opcionalmente el rango de puertos a explorar en el orden de 
mayor a menor. 1\dcmás, ta111bién obtiene el nombre del servicio encontrado basándose en la 
infonnación de un archi\·o con formato e información similar al rl</ stn'l

0

<ts. 

Su sitio es: 

http:/ /208.176.57.92/-davcg/projccts/i-scan.html 

Strobc 

Es una herramienta que se puede usar para localizar y descubrir los puertos que están activos 
(escuchando) en una o varias máquinas remotas, utilizando una cantidad de proceso y ancho de 
banda tan mínimos como sean posibles. 
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Eslc progm1na uúliza el úpo de barrido de puertos TCP conncct O e identifica exclusivmncnte 
puertos TCP acti\'os. Es siinp1c de utilizar y nn1y rápido, pero no tiene ninguna de las carnctcrísticas 
guc tienen los nue\'os .sr111111en de puertos. 

Se puedl! obtener Je: 

ftp://sulmrbia.net/pub/ 

N111ap 

Es una utilcria para el Jt"flll11er de gratules redes o de una sola má<¡uina. la ventaja principal de 11n1<1p 

como H1U11Jt•rcs t¡uc soporta diferentes tipos de protrn::olns como el TCP. UDP, JCl\lP. Antes de la 
existencia de este ¡nogran1a se 1enía que tener muchos .sftl1111er.s y correrlos por separado. 

Fue diseilado para pertnitir que los ad1ninistrndores sepan gue servidores están activos y que 
servicios ofrecen. /\l111ap es nn1y versátil soporta diferentes técnicas de barrido como: 

Vainilla TCP connectQ. 
TCP SYN Qialf open). 
TCP FIN, Xtnas, o NULL. 
TCP ftp proxy. 
SYN/FlN. 
TCP 1\CK. 
UDP raw. 
JC:>ll'. 
TCP ping. 
Directo con RPC. 
ldcntificación re111ota del sistetna operativo. 

Tmnbién utili;,,a un nú1ncro variado de algoriunos, además de ser flexible a la especificación del ho11 
objeúvo y el número de puertos, pre\-isibilidnd de la secuencia de los paquetes TCP, UDP o JCMI' 
utili;,,ados para hacer el barrido. La salida puede ser enviada a una tertninal o a un archivo con un 
fonnato kgihle. 

La últi111a \"crsión puede ser obrcnida en: 

hup://www.insecurc.org.nmap 

Ethcrc;tl 

Es una hcrrainicnta para realizar tarea~ de análisis de red. 

Eth~real tiene las siguientes caracterísúcas: 

Disponible para Unix y Windows. 
Ln capn1ra y despliegue de paquetes desde cualquier interfaz en Unb<. 
Tainbién puede dcsplcb7ar los paqucccs capturados desde otras herramientas. 
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Ethtrrwl tan1bién es un analizador de protocolos de red que pennitc que los datos del paquete sean 
vistos imcrnctivamcntc en la red o de un archivo. Además, puede leer una caprurn 11oop y 
at111s11oop. 

PuL·dc rcconnccr diforcmcs tipos de archivos y no es necesario decirle c¡ué tipo de archivo es para 
t.¡m.· pueda intt.·1vrctar10. Utiliza GTK+, una librería que pro\'cC una interfaz de usuario gráfica, y 
/ibpr.1/'• una librería p:1m tihrar y capturar p:u¡uetc.s, también posee la posibilidad de ver la 
n.·co11strucci1'm del !luido de una scsiún TCP. Fácil uso y 11n1y buena rcprescnrnción de los datos. 

l1ttp:/ /\\'WW.ethercal.com 

Dsniff 

Es una suite de poderosos sniffcrs para contrasetlas y otra infonnación. Incluye sofisticadas 
técnicas para c\.·adir la proteccilín de puentes (switch) en una red. 

/J.ml/lpcrrnite explotar alh11111as de las follas fundamentales de los protocolos de cncriptación SSH y 
SSL. SSH y SSL son protocolos utilizados parn proteger un alto número de tráfico de paquetes en la 
red. desde transacciones financieras con bancos en linea, hasta sen.idores que contienen 
información extremadamente valiosa. 

Tanto SSH co1110 SSL utilizan una "lla,·e pública de cncriptación". Es cxactan1entc aquí donde se 
encuentran las vulnerabilidades. Ya desde las codificaciones de Hamilton, donde se hablaba d•! la 
posibilidad de la encriptnciún pública, se preveían estos problemas. Principalmente porque, cuando 
se realiza alf..'"Úfl tipo de conexión, ya sea hacia un sen.·idor confiable o cualquier otro sitio, se está en 
constante peligro, ya que las conexiones antes tncncionadas, deben hacerse desde un medio 
público. una red heterogénea. con10 lo es Internet. Es aquí, en este punto, donde nada es seguro, 
donde, por un simple método se puede "enga1iar 11 al cntisor y al receptor. 

Esto en el caso de que nuestra información lleve un cifrado porque en otro caso es más vulnerable 
min. 

SL· encuentra en: 

lmp://monkcy.org/-dugsong/dsniff/ 

Hpin¡:2 

Hpi11g2 es una utilidad de red capaz de e1wiar paquetes JCMP/UDP/TCP hechos a medido y 
1nostrar las respuestas del objctiYo cmno réplicas 1Cl\1P de ping. l\.taneja fragmentación y cuerpos 
del paquete de tamaños arbitrarios y puede ser utilizado para transferir archivos bajo los protocolos 
soportados. Utilizando bpin.._P,2. puede: probar las reglas del fircwall, realizar [spoofcd] .sta11eo de 
puertos, realizar pruebas de red utilizando diferentes protocolos, tamaños de paquetes, TOS (tipo 
de servicio) y fragmentación, MTU, transferir archivos, auditar la pila TCP /11', etc. Hping es una 
buena herramienta para adl¡uirir conocúnicntos de TCP/IP. 
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Parn más infon11ación revisar el sitio: 

h11p://www.hping.org 

Sniffit 

S11f//i1 es un:i hernunienta de munitorco y s11ftfi·r c.iue trabaja sobre diferentes platafonnas UnLx. 
Proporciona a un ad1ninistradnr infornlaciún detallada sobre todo el tráfico que circula por el 
sistcm;1. c..·1urcwmdo el contenido del pac¡uctc en diferentes formatos (l-Jexadccimal, texto plano, 
etc.), r 1a111bié11 le ofrece la posibilidad de neutralizarlo si se utiliza TOD (To11cb ef Drm/), l'S decir, 
cerrar las conexiones ciuc pasan a traYés de la máquina. Es software libre. 

Se puc..·lk· obtl'llcr de: 

http://sniffit.rug.nc.be/-coc.ler/sniffit/sniffit.html 

Chcops ... ng 

Cheops·ng es una hcrrarnienta gráfica para el mapeo y supervisión de redes. Tiene funcionalidad de 
dcscubrin1icnto de bosl/rcd, detección del Sistema Operativo, y también hace un Jraneo de puertos 
de cada co111purn.<lora para determinar <.JUé servicios están funcionando. Es conocido como In 
na\•aja del ejército suizo de las redes. 

Su página oficial es: 

http://cheops-ng.sourceforgc.net. 

Lihnct 

L..ilmrt es un API que permite al programador construir paquetes de red. Provee una portable y 
sin1plc interfaz para los paquetes a bajo ni\'el. 1-1/met esconde mucho el tedio al programar la 
creación de un paquete, haciendo mur sencillo los encabezados, orden de los bytes, administración 
del buffer, cte. Usando esta librería se pueden crear paquetes con mucho menos esfuerzo. 

Para tnayor inforn1ación en el sitio: 

http://www.pncketfactory.net/libnet 

IPTraf 

Es una utilidad <.¡uc utiliza una consola para ver las estadísticas de la red y que recopila recuentos de 
bytes y paquetes de las conexiones TCP, indicadores de acti\'idad y estadísticas de la interfaz, 
interrupciones del tráfico de TCP /UDP y recuentos de bytes, paquetes de las estaciones de LAN. 
Además de In interfaz est.indar (FDDI/Ethernet), puede monitorear el tráfico de SLIP· PPP y 
RDSI. Si se utiliza Trinux, SUSE o Debian, es muy probable que lplr'!fya esté instalado. En caso 
conlrnrio, puede obtenerlo en: 
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http://cebu.mozcom.com/ rikcr/iptraf / nbout.html 

iplog: ic111plog, tcplog )' udplog 

Es un conjunto de tres utilidades que dan información sobre conexiones ic111p, tcp y u<lp n través 
del demonio -f>'slo,e. usando la facilidad dam1011 y la prioridad info (para tnás inforn1ació11 Ycr: 111,111 
~',rf<~f!,r/," lll1UI ·!.J'lf<{l!,,•Cm~(). 

7.2 Au<litoria 

COPS 

COPS (Co111p111t-r Orar/e uml PassuYJrd 5-J•sJeJJJ) es un pac1uctc clásico en la seguridad de UNJX. Es un 
conjunto de progrmnas disdiados por la Unh•crsidad de Purdue que verifican ciertos aspectos del 
sistema operativo UNIX relacionados con la seguridad. Fue creado por Daniel Farmcr y Eugcnc H. 
Spafford. Existen dos versiones de este paquete: una versión escrita en 11 sh11 y "C11 y otra Yersión 
escrita en "peri", aunque su funcionalidad es sin1ilar. Este programa es fácil de instalar y configurar 
y, se ejecuta en Aran cantidad de plataformas UNlX. En el primer caso. se necesita un compilador 
<le lenguaje C y un shcll estándar (sh); en el segundo bastará con tener instalado el interprete de perl 
(versión 3.18 o superior). Entre las funcionalidades que tiene COPS desmcan: 

!SS 

Verificación de 1nodos y pcnnisos de los archivos, directorios y dispositiYos. 
Palabras de paso pobres (en el caso que se tenga una herramienta como crack, se puede 
comentar Ja línea de verificación de palabras de paso). 
Verificación de contl.·nido, formato y seguridad de los archivos de ''passurJnl' y "group" 
Verificación de progra1nas con root-SUID. 
Pcr1nisos de escritura sobre algunos archivos de usuario como ".projilt'' y ".c.shrl' 
Confi&rtlración de ftp "anonymous". 
Verificación de algunos archivos del sistema como "/Jo11.s.tq11iv", montajes de NF'S sin 
restricciones, "ftpustrs", cte. 

Es una herratnicnta de do1ninio público que re'\.-isa una serie de scnricios para co1nprobar el nivel de 
seguridad que tiene esa máquina. ISS es capaz de verificar una dirección IP o un rango de 
direcciones lP (en este caso se indican dos direcciones IP e ISS, verificará todas las máquinas 
dentro de ese rango). El progran1a viene acompañado de dos utilidades que son: ypx y strobc; la 
primera pern1ite la transferencia d~ mapas NlS a través de la red y la segunda rcYisa y describe 
todos los puertos TCP que tiene la máquina que verifica. Con la primera herramienta, es posible la 
transferencia de los archivos de "password" en aquellas máquinas que hayan sido configuradas 
como servidores de NIS. 

JSS se puede ejecutar con varias opciones y la salida se deja en un archivo. Además, si ha podido 
traerse el archivo de ''pasm'Ord 1 de la máquina revisada, creará un archivo aparte con la dirección IP 
de la tnáquina. 
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Se puede encontrar en: 

ftp://coas1.es.purcluc.cclu/pub/1Uols/unix/iss 

Para tnayor infortnación sobre 1SS, '\'isitc: 

l1ttp:/ /\\"'-\·w.ccrt.org/ ar.1\•isorics/CA·93.14.lntcrnct.Sccurity.Scanncr.hunl 

Swatc11 

Sll'atrh. Simple \'\'ATCI lcr Progra1n. es un archivo c_le registro filtro/monitor fáciltnentc 
configurable. S1rr1tdJ supervisa archh·os de registro y nenia para filtrnr.,hacia afuera datos no 
deseados y tumai- uno o 111ás usuarios, especificando acciones basadas en 111odclos del registro. 

Swatch csni disponible en: 

ftp:/ / ftp.stanforcl.cclu/ general/ sccurity-tools/ swatch / 

Es un software desarrollado por la Universidad de Texas que está formado por un conjunto de 
shell scripts y código e c¡ue chec¡ucan el siste1na para detectar probletnas de seguridad de forma 
parecida a COPS. Una vez chec1ucado el sistetna, se genera un archivo con toda la información 
recogida por el progra1na. '11r,rr dispone de una herramienta (lige:..p) que recibe como parámetro 
dicho archi\'u y da una :-cric de explicaciones adicionales de cada linea que generó el prograrna 
anterior. El progra1na viene con un archivo ele configuración donde es posible decirle qué tipo de 
revisión se 'luicrc realizar (se pueden comentar las operaciones más lentas y ejecutar éstas de forma 
111cnos continua~ rnicntras c1uc las más rápidas pueden ser ejecutadas más frecuentemente). Entre la 
información c¡uc revisa el programa se tiene: 

Configuraciún del sistema. 
Sistcnms de archh·os. 
Arc.:hi\'us <le cunliguraciún de usuario. 
Verificación de caminos de búsqueda. 
Verificación de cuentas. 
Verificación de alias. 
Comprueba la configuración de ftp "anonymous". 
Revisión de scripts de eran. 
NFS. 
V crificación de servicios en el archivo / elr/ Ílttld.ro1if 
Verificación de algunos archivos de usuario (.11ehr, .rhosls, .projilt, cte.) 
Comprobación de archivos binarios (firmas). Para poder revisar éstos, es necesario disponer 
de un archivo de firmas. 
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TARA 

"J/JJVI (figcr Annlytical Rcscarch Assistant). Después de la crcac1on del Tigtr no se hicieron 
nctuali;i:acioncs, por lo c¡ue con el tic1npo fue c¡ucdando obsoleto, y Bod Todd en 1999 a partir del 
código de T<"ger decidió gcnernr un conjunto de scripts c1uc sib'Uieran verificando un sistc1na UnLx en 
potenciales problemas de seguridad. 

Con cSllJ el 11~r,er sufriú una rccstn1cturación con la cual fuera n1ás fácil su acnializa~ión por 1ncdio 
di..' bases dL' datos. 

F.I progrnma \'critica los siguientes puntos c.lcl sistcnm: 

Aliases 
11i.sp/Ju 
roo/ 

• flp anónimos 
• p11s.nrd 

Pcnnisos en cuentas 
(11111 

• patb 
Grupos 
rhosl 
i11tld 
se1Ul111ttil 

Se puede obtener de: 

http://www-arc.com/tara/ 

TripWirc 

Este software de d0n1inio público desarrollado por el Departamento de Infonnáúca de la 
Unh·crsklad de Pun.luc, es una hcrraniient.'l· que co1nprucba la integridad de los sistcrnas de 
archivos. y ayuda al adrninistrador a monitorcar éstos frente a modificaciones no autorizadas. Esta 
herr:unicnrn avisa al ad1ninistrador de cualquier cainbio o alteración de archivos en la máquina 
(incluyendo binarios). El progratna crea una base de datos con un identificador por cada archivo 
anali~ado, y puede ser comparado en cualquier mon1cnto el actual con el registrado en la base de 
datos, a\•isando ante cualquier alteración, eliminación o inclusión de un nuevo archivo en el sistema 
de archh·os. La base datos está compuesta por una serie de datos como la fecha de la última 
rno<lificación, propietario, pcrn1isos, etc.; con todo ello se crea una finna para cada archivo en la 
hase d1..· dato5. 

Esta herramienta debería ser ejecutada después de la instalación de la máquina9 para tener una 
"foto" <le los sistetnas de archivos en ese mo1ncnto, y puede ser actualizada cada vez que se añada 
algo nuevo. Dispone de un archivo de configuración que permite decidir qué parte del sistema de 
archivos va a ser introducida en la base de datos para su posterior comprobación. 
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Su sitio es: 

http://w\\,,.v.tripwirc.com 

Ncssus 

J~e.r.r11.r es un auditor de seguridad 1nur completo para plataformas Linux, BSD, Solaris y otros 
~istcmas. Fue desarrollado b:ijo la licencia GNU, es un proyecto de Renaud Deraisun inicindo en 
abril de 1 IJ 1)8. sus caractcrisdc;ts principah:s son: 

t .. ilm"'. Scglm el autor con la intcncic'ln <le <.JUC universidades, colegios, etc., puedan acceder a 
este tipo de software para protegerse de crackcrs o hackcrs. 

Código ahirrto: Por dos principales razones, una para que el código del mismo pueda ser 
analizado por cualquiera y de esta 1nanern eliminar cualquier sospecha de que contenga 
troyanos, y Ja otra pam promover la ~colaboración y participación de programadores 
independientes. 

Fadlidad de uso: La seguridad no es una cosa senci11a de resolver en un sistema, de 1nanera 
c¡ue l\'as11s pretende proveer una interfaz sencilla, cómoda, fácil de entender y eficaz para 
c¡uc se encuentre al alcance de cualc¡uier administrador. 

l\'es.ms es un progrnma que auditn remotamente la red para detectar debilidades en nuestro 
sistema y su arc¡uitcctura consiste en un servidor y un cliente. 

Es 1nultithrended r esta basado en el uso de ''ph(r,tits", úcne una interfaz agradable hecha en 
GTK. Realiza actuahncnte míls de 900 chcc1ueos de seguridad rcn1otos. 

Su capacidad de documentación es muy poderosa, genera repones HT~IL, látex y texto 
ASCll y no sólo descubre las vulnerabilidades, sino que sugiere una solución para cada una 
de ellas. 

C:omunic'1ci6n cncript;tda (esto es, '/icgura). 

Tiene un continuo desarrollo por comunidad de software libre, además de ser modular con 
mulútud de pruebas. 

Se puede obtener de: 

http:/ /w\"'v.ncssus.org 

SATAN 

Semriry A11afysis Too/ far A11ditin.g Netu'Orb (Herramienta de Análisis de la Seguridad para Auditar 
Redes). Es un software de dominio público creado por Dan Fanner que re\'·isa máquinas 
conectadas en red y genera información sobre el tipo de máquina, qué servicios da cada máquina }' 
avisa de algunos fallos de seguridad que tengan dichas máquinas. Una de las ventajas de SATAN 
frente a otros paquetes es que utiliza una interfaz de W\VW (como l\losaic, Nctscapc, ... ) y va 
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creando una base de datos de todas las mác1uinas revisadas y las va relacionando entre ellas (de 
forn1a que si cncucnun una tnáquina insegura. y checa otra n1áquina guc está relacionada con esta, 
auto111áticamcntc c¡ucdará marcada esta segunda ta111bién como insegura); además. tiene la 
posibilidad de poder rc\'isar las 111áquinas con tres niveles ("liAlu", normal y ºhcavy"). Una vez 
realizada la rcvisMn de la m:.i.quina se genera una salida en fonnato htn1l, y en el caso de encontrar 
folios da una pcc1uci'ia cxplicacic>n sobre el fallo en concreto y si existe alhrún documento sobre ese 
follo n:cogido en el CEllT (advisory) tiene un enlace a ese documento, para c1uc sobre la 1narcha 
pueda ser consulrndo. Además, en el caso 'lue el falto de sq~uridad sea debido a versiones antiguas 
di.: software da la pusibitidad (1ncdi:111tL" un cnbcc) de instalar una \'ersiún de ese software. 

:\lgunos de los sen·icios \'crific;1dos por S/r//L'\.' son: Jingcr, NFS, NIS, ftp, D!'.'S, rcxd; así 
co1110 tipo de sistc1na opcrati\'o, vcrsiún d(~ send1nail, etc. La base de datos gcncr:1da por S/J"f/L'\.r 
puede ser luego consulwda por \'arios cmnpos: tipo de sistema operativo, tipo de servicio 
(servidores de NIS, ftp, NFS, X, etc.). 

SAT .. ·•Jl\1 ha sido diseñado como una herramienta <le scbruridad para ayudar a administradores de 
sistcn1as y redes, pero también puede ser utilizada para acacar a sistemas y descubrir la topología <le 
la red de una organización (SAT.AN es capaz de rc,~isar n1áquinas por subrcdcs, con lo que quedan 
al descubierto todas las máquinas que se encuentran conectadas en dicha subrcd). Para poder 
compilar y ejecutar SATAJ'\.T basta con poseer la versión 5 de peri y un visualizador de \Y/\Y/\Y/. 

Algunos de los fallos de seguridad que SATA!\T es capaz de detecmr son: 

Acceso vía rcxcc. 
Vulnerabilidad en el sendmail. 
Acceso vía tftp. 
1\cccsos ,;a rsh. 
Acceso a servidores X no restringido. 
Exportar siste111as de archivos no restringido. 
Acceso a archivos de password via NIS. 

Se puede obtener n1ás inforn1ación en: 

http://www.fish.com/satan 

SAINT 

Sta1d!JAdmi11istrator-s /11ttgrattd /\Ttfu'()rk Tool Una herramienta realmente útil en ciertas ocasiones es 
Sai11t, el sucesor de Sata11, un sran11tr de seguridad de red, famoso por los medios de comunicación 
hace unos años (había serias preocupaciones de que los hackers acabaran con Internet haciendo uso 
de él). Saint produce una salida mu)' fácil de leer )'entender, graduando por prioridad los problemas 
de seguridad (aunque no siempre de forma correcta) y también soporta módulos de sra11eo añadidos, 
lo cual le hace muy flexible. Entre sus características esLi: el poder scantar a través de un firewall, 
tiene 4 niveles de seguridad (rojo, amarillo, café y verde) y despliega los resultados a través de una 
interfaz hecha en hunl. 

EsL'l hecho para buscar agujeros de seguridad, por lo que es recomendable correrlo cada vez que se 
actualice la distribución. 
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Su sitio es: 

http:í /www.wwdsi.cmn/saint 

SAllA 

Seaoi(y .?ltulitor·.r l{t•.rrmrb .Assisltlnt (Asistente de Búsyucda del Auditor de Seguridad) es una 
IH:rramil.:nta c.h: an;ilisis de seguridad en sistemas tipo Unix de tercera gcncrn~ión, esta basada en el 
modelo de .\'ll/oJll llllC csd cubierto en la licencia GNU. 

Y 1ienc bs siguicnles carncteristicas: 

l;unciona encendido en la mayoría de las plataformas tipo Unix inclU}'cndo OS X de l\lAC. 
Compila con1plctamcnte con la especificación de la top 20 de SANS. 
Stmmcr remoto y facilidades del API. 
Fáciltncnre agrandable por medio de plug·in. 
Certificado SANS/ISTS. 
Soporra los cst•índares de CVE. 
l\lódulo de bl1sc.1ucda por empresa. 
l\todo standalonc o de dc1nonio. 
J .iccncia libre tipo S.AT.AJ\T, 
Actualizaciones dos veces al mes. 
Soporta el uso de extensiones. 
Trabaja de acuerdo con el modelo de SA1/IJ\T. 

Después de c.¡uc se generaron las pri1ncras herramientas de SC!,'Uridad para_ analizar redes, 
e111pezaron a ciucdar obsoletas confortnc pasaba el tiempo e hicieron falta actualizaciones, bajo este 
concepto nace j/JJV1 que tiene gran capacidad de análisis. Está siendo actualizado y además el 
escritor de rcporccs puede ser configurado de manera que de gran variedad de infonnación. 

Se puede obtener más infonnación de SARA en: 

h1c11:/ /www-arc.cotn/sara 

I...og-chcck 

Es parte del proyecto Abacus, un conjunto de herramientas de seguridad. Es un programa hecho 
para ayudar al proccsatnicnto de los archivos lo,gfilu generados por las demás herramientas en el 
proyecto Abacus. Logrhuk. puede detectar en esos arclúvos diferentes tipo de violaciones al sistema 
y a\'isar por correo electrónico. 

Se puede obtener de: 

http:/ /www.psionic.com/products/logscntry.htrnl 
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Mcrlin 

Se trata de un programa desarrollado por CIAC que sirve de interfaz a otros programas de 
SCAuridad (COPS, ClvtCK, l(r,er ••• ) n través de un navegador de \Y/\X'\'i/.- AferlÍll permite· 9uc estas 
hcrra1nientas sean 111ás scncillns de utiliznr, así como en nlgunos casos extiende sús capacidades. 

Se puede obtener en: 

ftp://ciac.llnl.gov/pub/ ciac/ scctools/unix/ mcrlin/ 

7.3 Contrm;cfius 

Es un progrmna de cntnbio de passwords (contraseñas) que in1pidc que el usuario escoja passwords 
débiles. Se realizó en el Laboratorio Nacional de Argonnc, escrito en su inayoria en Peri. Algunas 
de sus carncterisúcas son: 

Previene el uso de passwords débiles sustituyendo el pt1uurl,Jppasurl. 
Compara passworcls usando un diccionario de reglas de passwords crackcadas. 
No es un cracker de passwords. 

Algunas de las reglas estándar son: 

Nluncro con espacios y espacios con números. 
l\larúsculas )' 111i1nisculas con espacios. 
Todo con minúsculas o n1ayúsculas. 
Combinar letras y nl1meros. 
Todas las combinaciones anteriores. 

m1/p'1JJll'd está disponible en: 

Crack 

ftp:/ /info.mcs.anl.go\•/pub/systcms/ 
ftp://ftp.scguridad.unam.mx/l-lcrramicntas/Unix/ Autcnticacion/ Anlpasswd/ 
ftp://ftp.ccrias.purduc.edu/pub/tools/unix/pwdutils/anlpasswd/ 

Es un programa de "rompimientoº de passwords existente desarrollado por Alce D. l\[uffctt. 
Intenta a<lh·inar los passwords utilizando una serie de reglas configurables. 

Está discilado para identificación, por el estándar que conjeturan las técnicas, UNIX DES cncripta 
passwords que se pueden encontrar en diccionarios extensamente dispociblcs. 

Tradicionalrncntc el Crt1tk permitió que cualquier usuario de un sistema crackcara el / tlt'/ passwd y 
dctcr1ninara los passwords de otros usuarios (o de roo/) en el sistema. Los siste1nas modernos 
requieren obtener acceso al / elt'/ 1badou1 para realizar esto. 
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!\luchas achninistradorcs del sistema ejecutan el Cratk como un sistema regular de procedimiento 
de ad1ninist.ración y notifica a dueños de cuentas a quienes les han "crackcado" passworcls. Por esta 
razón~ ~iguc siendo una buena idea que los ad1ninistradorcs del sistc1na corran un crack de vez en 
cuando para '\'criticar que los usuarios tienen passwords fuertes. 

C11uk cst:í Jisponiblc en: 

http://www.uscrs.dircon.eo.uk/-crypto/ 
ítp://ítp.ccrias.purt.luc.ct.lu/pub/tools/unix/pwt.lutils/crnck/ 

Crncklib 

Es una biblioteca de funciones que pueden ser utilizadas para impedir que los usuarios elijan 
passwort.ls que podrían ser adivinados por Crark. , 

Crarklib está disponible en: 

http://www.users.t.lircon.eo.uk/-crypto/ , 
ftp://ftp.cerias.purdue.edu/pub/tools/unix/libs/cracklib/ 

passwd+ 

!\latt Dishop autor de passuJ+ ~ ofrece las siguientes características: 

Capacidad extensa de loggin (logro), incluyendo el loggin de cada sesión, cualquier tipo de 
errores, que los usuarios hayan cambiado sus passwords, que reglas el password no pudo 
satisfacer, y el éxito o la falla de un cambio ele password. 

Especificación del número de caracteres significativos en el password (es decir, cuántos 
serán utilizados en la prueba). 

Además, pnsmrl+ pennite que se fije el mensaje de error que será mostrado cuando un usuario 
repite un pas\vword débil. Se debe utilizar esta funcionalidad para enseñar a los usuarios porqué 
sus opciones de password son tnalas. 

Algunas de las reglas que proporciona passuvl+ son: 

Se prohíben el número de oficina, el teléfono de la oficina, el host:namc y el dominio de 
n01nbrcs. 
Los passwords deben ser, por lo menos de n caracteres de largo. 
Los passwords deben ser una mezcla de casos. 
Se prohíben los passwords que aparecen en el diccionario. 
Se proluben el nombre y apellidos (en cualquier orden). 
Se prohfbe el login. 

Este programa de cambio de passwords que impide que el usuario escoja passwords débiles, basa el 
rechazo de passwords en un archivo de configuración que permite la utilización de expresiones 
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regulares, comparación con diccionarios o la cjeéución de progra1nas externos para cxrunU:iar el 
password. 

passu•d+ está disponible en: 

ftp:/ / ftp.darunouth.cdu/pub/ sccurity / 

shadow 

El programa shadowdejohn F. 1laugh,11, es un reemplazo para el login}' el passwonl lJUC pcrn1itcn 
a cuallJUicr sisccn1a utilizar archh«>S con passwords smnbra (shadow password). Incluye ayuda para 
los archh·os <le passwords sombra, grupos e.le archivos son1bra 1 archivos e.le passwords l)Bl\1, 
passwor<ls de longitud doble y cnvcjccinUcnto del password. 

En el sistema opcrath·o Linux, un archivo de passwords sombra es un archivo de sistema en el cual 
se ahnaccna el password del usuario en forma encriptada, de modo que no esté disponible para la 
gente que intente entrar en el sistema. Ordinariamente, la infonnación del usuario, incluyendo el 
password, se tnnntienc en un archivo del sistema llamado/ tlr/ pas.rurl. El password de cada usuario 
se alniaccna de fonna cncriptada (generalmente, se realiza por medio de un algoritmo de 
cncriptaciún). 

En general, sbt1dow es un paquete que permite a cualquier sistema hacer uso de sbadow passu10rds 
(passwords sombra). 

S/Kcy 

S/ Kty es un sistema de Bellcorc cuyos autores son: Phi! Karn, Nei! M. Haller, John S. Walden. 

S/ K!)' es un Sistema de Passwords O ne-Time (de una sola 1-'t'Z o dtsuhablu) que proporciona la 
autenticación sobre redes que están sujetas a ataques de eavesdropping/reply. La contraseña 
secreta del usuario nunca cruza la red durante la conexión, o cuando ejecuta otros comandos que 
reqlúercn la autenticación tal como los comandos de UNIX passurl o su. No almacena dondequiera 
ninguna información secreta, incluyendo el bost que es protegido y el algoritmo subyacente puede 
ser (y de hecho es) de conocitnicnto público. 

En general, este sistema implc1ncnta passwords desechables para Unix. También incluye 
generadores de passwords desechables para PC's y ~1AC's. 

Para obtener más información de S/ K'!J' se puede consultar la siguiente dirección: 

ftp://thumpcr.bcllcore.com/pub/nmh/docs/skcy.txc 

S / Ko· está disponible en: 

ftp://chumper.bellcorc.com/pub/nmh/ 
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John the Rippcr 

John lhe H.ipprr es una uúlidad activa para averiguar pass,vords. Su principal propósito es detectar 
passwords débiles en Unix. Una vez conseguido el archivo de passwd, este programa busca el 
password cncriptado. Es un clásico que sigue siendo de grnn utilidad y c.¡uc todo adntinistrador 
debería rcncr en cuenta para detectar cuentas con passwords débiles entre sus usuarios. 

Actualmente está disponible para 1nuchos Unix (11 son los 'IUC lo soportan, no contando las 
diferentes an¡uirccturas), DOS, \X1in32 y BcOS. 

John thc Rippcr está disponible en: 

http://www.opcnwall.com/john/ 

7 .4 Autenticación 

Kcrbcros 

Ktr/Jtt'OS es un sisten1a de autenticación para redes físicamente inseguras, basado en el modelo de 
distribución de llaves presenrado por R.lll. Needham y M.D. Schroeder. Pennire a los elementos 
que intervienen en una comunicación identificarse entre sí)' al mismo tiempo evit.'lr "espionaje" en 
la red o ataques de repetición. También proporciona integridad en el flujo de datos (detección de 
tnodificaciones) y privacidad, utilizando sistemas criptográficos como DES. Ktrberos tiene 
restricciones de exportación hacia fuera de los Estados Unidos. 

El modelo de Ktrbrros esti basado en un protocolo de autenticación a través de un servidor 
confiable (servidor krrbrros), ya que este sistema considera que toda la red es una región de riesgo 
grande, excepto por este sen:idor. Trabaja proporcionando a los usuarios y a los servicios boletos 
que pueden usar para identificarse a sí mismos, además de lla\~es encriptadas secretas 
proporcionando cierta seguridad en la comunicación con los recursos de la red. 

Gracias a que con1pancn una contraseña secreta (o llave) con el servidor k.erberos, permite verificar 
que los n1cnsajes dc1 servidor l:.trbrros son auténticos. Así en el servidor k.trbtro.r, los usuarios y los 
servicios pueden autenticarse. 

Krrbttvs C!"tá disponible en: 

http://consult.stanford.edu/afsinfo/kerberos.shtml 
ftp://athena-dist.mit.edu/pub/kerberos/ 

pidcntd 

El demonio pidmt de Peter Eriksson, es una implementación del servidor de identificación. de 
usuario descrito en RFC 1413, que permite averiguar la identidad del usuario que está solicitando 
un secvicio remoto. 

Se puede obtener en: 

ftp://ftp.cerias.purdue.edu/pub/ tools/ unix/ daemons/ piden td/ servers/ 
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ssh 

Sccurc Shcll (uh) es un programa c¡uc pcrrnitc realizar conexiones entre 1náquinas a través de una 
red abierta de forma segura, así como ejecutar progra1nas en una máquina rc1nota y copiar archivos 
de una máquina a ot.ra. Tal y como se explica en el RFC de Sccurc Shclt: 

"SSH (Sccurc Shcll) es un programa para conectarse a otros cc¡uipos a través de una red, para 
ejecutar co111andos en una 111áquina remota y para 111ovcr archivos Uc una 1náquina a otra. 
Proporciona una cxhaustivn nutcmjcación y comunicaciones seguras en redes no seguras." 

SJh pro'\·cc fuerte autenticación y co1nunicaciún segura sobre un canal ü1scb.-uro y nace corno un 
rcc1npl0?.zo a los comandos tclnct, ftp, rlogin, rsh, y rcp, los cuales proporcionan gran flexibilidad 
en la ad1ninistración de una red, pero sin c1nbargo. presenta grandes riesgos en la seguridad de un 
sistc1na. Adicionalmente, ssb pro\'ec schTUridad para conexiones de servicios X \Vindows y envío 
seguro de conexiones arbitrarias TCP. 

Sccurc Shell admite varios algoriunos de cifrado entre los cuales se incluyen: 

Blowfish. 
3DES. 
IDEA. 
RSA. 

L.'1 ventaja más significativa de uh es que no modifica mucho las rutinas. En todos los aspectos, 
iniciar una sesión de ssh es tan sencillo con10 ()~ similar a) iniciar una sesión de telnet. Tanto el 
intercambio de llaves, la autenticación, así como el posterior cifrado de sesiones son transparentes 
para los usuarios. 

Entre los ataques más comunes que previene Secure Shcll están: 

Sniffering(Captura de tráfico) . 
JI' Spoofing. 
!llACpoofing. 
DNS Spoofing. 
Tclnet Hickjacking. 
ARP Spoofing. 
ARP Spoofing. 
Ji' Routing Spoofing. 
JC!llP Spoofing. 

Actualmente existen dos protocolos desarrollados sobre ssh: SSHl y SSH2 • 

. uh está disponible en: 

http://ftp.ssh.com/pub/ssh 
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OpenSSH 

OpcnSSH es una versión libre de los protocolos SSl-I/SecSH bajo licencia BSl) y es totalmente 
compatible con los protocolos SSH 1 y SSH2. 

Debido a que C)pcnSSH rornpc la h"rrera de los protocolos que ha causado confusión entre 
diversos sectores. Esta herrainienta está siendo muy usada en distribuciones con10 Linux Rcdl-lat 
7 .x c¡uc ya la incluyen dentro de su sistema operativo. 

O¡Je11SSrl es una sustituci(m st.·gura de rlngin/ rsh/111c. Como se mencionó anteriormente, Opr11SSJ-f 
es dcrh·:u.lu c.k: la vcTsiún ssh de ()pcnBSDs, que es así nlisn10 derivado del código JSÍJ antes de que 
la licencia de .r.rh cambiara a thJ libre. 

Hoy en día cuak¡uier red c¡uc considere tener un poco de seguridad debería ccncr Ope11SSE-f 
instalado, ya c¡ue le será itnprcscindible en sustitución a las altamente inseguras utilidades 
11 r 11

• Su fiicil implementación y uso transparente hacen más que aconsejable su uso. 

Sin crnbargo Ope11SSl-J ha demostrado cierta inestabilidad, por lo que es altamente recomendable 
estar actualizando pcriódicatnente el OpmSSH y estar al pendiente de '\tulnerabilidades presentadas. 

OpmSS/-1 está disponible en: 

http:/ /ww\v.openssh.com/ 

7.5 Anticspionajc 

Todd Atkins es autor de JU'tll,h. Este sistema permite monitorcar los archivos de bitácoras del 
sisten1n y ejecutar acciones específicas en respuesta a ciertos patrones encontrados. 

SuwtdJ (Simple WATCHer Program) es un archivo de registro filtro/monitor fácilmente 
configurable. Su'tlt'h supervisa archivos de registro y actúa para filtrar hacia afuera datos no 
deseados y to1nar uno o más usuarios especificando acciones basadas en modelos-del registro. 

Su•a/(h cst::i disponible en: 

http://www.oit.ucsb.edu/-eta/swatch/ 

Courtncy 

Este software de dominio público sirve para identificar la máquina origen que intenta realizar 
ataques mediante herramient.~s de tipo SATAN. El programa es un script peri que trabaja 
conjuntamente con tcpdump. Co11rln!J recibe entradas desde tcpdump y controla la presencia de 
peticiones a nuevos servicios del stack TCP /IP (las herramientas de este tipo realizan ataques, 
revisando de forma ordenada todos los puertos TCP y UDP que ti.ene el sistema, para poder ver 
qué servicios tiene instalados dicha máquina), si se detecta que se está produciendo una continua 
revisión de éstos puertos en un breve intervalo de tiempo, Courtnry da un aviso. Este aviso se 
manda '\-Ía syslog. 
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Co11rt110• puede generar dos tipos de alarmas dependiendo del ataque que se esté prOtluciendo 
(norn1al o "hcavy'', ]as herramientas como SATAN dispone de distintos grados de revisión de la 
nuíquina). 

Esrn hcrra1nicnta necesita el intérprete de PERL )'el tcpdun1p. 

Spar Show Proccss Accounting Rccords (Spar) 

Su autor es Dough Schalcs. Es un progra1na que analiza y despliega los registros de contabilidad de 
procesos de un sistcrna Unbc, ele forma mucho n1ás flexible t]Uc los progr:unas estándar con10 
/aJ/fOllJllJ. 

Está disponible en: 

ftp://nct.tamu.edu/pub/security/TAMU/ 

\Vatchcr 

Este paquete de Kcnncth lngham es una herramienta de monitorco de sistemas cxpandiblc que 
verifica un número de comandos especificados por el usuario, analizando la salida, localizando 
elc1ncntos significativos }' reportando éstos al adnúnistrador del sistema. 

EsLi disponible en: 

ftp://ftp.unm.edu/pub/unix/ 

Snort 

S11ort es un IDS (sistema de detección de intrusión). Funciona en cualquier platafonna capaz de usar 
libp((lp que pueden ser utilizadas como sniffer/logger de sistema de detección de 
intrusos en redes de pocn cnrga. Este último, se requiere para utilizar .snorl. Snorl es cnpnz de analizar 
el tdfico IP }' provee un lo.._Pgi11g muy fuerte. Se basa en scripts de reglas, es decir, que pueden "~gilar 
lo CJUC quieran. S11ort llega con rnuchas reglas básicas: backdoor, ddos, fmgcr, ftp. Estas rcglns se 
definen en los archivos 111ort-lib. 

Adcrnás. de ser un sniffcr/logger de paquetes flexible para detectar ataques, sus principales 
características del /o._Pging están basadas en reglas que pueden ser representadas por 
blisqueda/ concordancia del contenido, adicionaltnente puede ser utilizado para detecL1.r gran 
variedad de otros ataques y pruebas, como los buffer overflow, .srmuo de puertos sigilosos, ataques 
CGI, Sl\lB, )' mucho 1nás. S11orl tiene la capacidad de alena en tiempo rr.al, con alertas enviadas a 
v·.rlog n un archivo separada de "alerta", o incluso a una computadora \X'indows a través de Samba. 

Snort es sin duda el mejor sniffer/logger que hay en estos momentos para pequeñas redes, el uso de 
reglas sencillas y el uso de fingcrprint hace sencillo el detectar cualquier ataque que atente contra el 
sistema. Algunos de los detalles que tiene es la imposibilidad de lo~ear la dirección IP del atacante, 
aunque esto se puede solventar utilizando conjuntamente ttpdump. 
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S11011 se encuentra disponible en: 

l1ttp:/ /www.snorc.org/ 

Purtscntry 

El autor de P()Jt.mtll.)' es Craig 1-1. Jlowland. Es un progr.una libre, urmzado para tnonitorcar los 
puertos c1uc st..• le indil1uc11 c¡uc deben pcr1nancccr siempre inactivos. En caso de llegar una 
conexión a unu de ellos puede 111arcarlo en la bitácora del sistc1na, bloc1ucar toda la coznunicación 
con la 111úc¡uina identificada como agresora y/o correr un comando externo. 

Se recomienda \'Ísitar la siguiente dirección htrp://www.psionic.com/abacus/portscntry/ si no se 
tiene idea de c1uc es el sr1111ro porr/stcalh antes de la instalación de J>ortse11to·. 

De otra 111ancra, podrá fáciltncntc cerrar hosls que no desea (por ejemplo, su Servidor NFS o 
servidor de notnbres). 

Hunt 

La principal meta del proyecto HUNF es desarrollar una herramienta para explotar las debilidades 
bien conocidas del protocolo de TCI' /!P. 

Es un sniffcr avanzado de paquetes y de detección de intrusos en una conexión. 
1-111111 es un programa para introducirse en una conexión, observar y resetcar. H11nJ es 
operativo en Ethernet )' utilizado en su mayaría, para conexiones que pueden ser observadas 
a tra\'és de él. Por supuesto, es posible hacerlo con hosJs en otras segmentos o hosls que 
están en switchcs ports. 

Requerimientos Linux 2.2, GlibC 2.1 con LinuxTitreads, 

del sistema Ethernet 

10/!00J\!b ethernec, Linux 2.0, Linux 2.1, 2.2, 
Medios Solaris 2.5.1, NT4sp3/4, Win95, OSFl 

probados V4.0D, HPUX 10.20, IRIX 6.2, pSOS 

BayNetworks 28115, 28200, 301 switches 
3Com SupcrStack II 3000, 1000 switches 

Se puede obtener más información de ]-/11111 en la siguiente dirección: 

http://lin.fsid.cvut.cz/-kra/indcx.html#HUNT 
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scanlogd 

Es unn herramienta de detección del stwlfo del puerto TCP, diseñada por Solar Designcr para 
ilustrar varios atac¡ucs. 

l)ccccrn 1cr111ro.r y lo..r.wos al puerto TCP. Detecta los srautos al puerto y escribe una linea por st'a11to vía 
._9·slog. Si una dirección fuente envía tnúltiplcs pac1uctcs a dlvcr.sos puertos en _un corto tic1npo, el 
acontcci1nk·nto será registrado. 
!Clllll(Jgd cst;\ disponible en: 

http:/ /www.openwall.com/scanlogd/ 

NFR 

NFR Sec11rity es el líder en soluciones de seguridad que detecta y responde a los ataques del 
ciberespacio. NFR's Intrusion Mnnngcmcnt Systcm (Sislt111a dt AJ,,1i11i11radó11 dt In/naos NFR) 
vn n1ás allá del tradicional sistema de red o del sistcnta de detección de intrusos en la red, tiene una 
cobertura punto a punto en la linea del atnquc - nntes, durante, después, y en curso durante la 
exposición de este, detección de intrusos en la red, detección de intrusos en el hosl, investigación de 
los aconteci1nicntos de seguridad y un rango de mecanisrnos de respuesta preactivos y reactivos. 

Desde su fundación en 1996, J\.TFR ha demostrado tener una compresión profunda dentro del 
mercndo de detección de intrusos, y ha establecido una fuerte reputación en la inno,tación de 
productos y superioridad técnica. Está acredit,1da con varias "introducciones originales11 en el 
can1po incluyendo: 

Proporciona cerca ele 500 firmas ataque. 
Publica firmas de ataque en código fuente para que el usuario las revise y modifique, 
Apoya a redes grandes. 
Proporcionn. un seguro, en la administración distribuida de sensores. 
Proporciona un sistema de prueba forzada que es ~ácil .. ~~ instalar y mantener. 

En la siguiente dirección se puede obtener más inforrnadÓ~ acer=ca·d~ NFI~ 

lmp:/ /www.nfr.com/about/ 

Lids 

Ll DS es un sistema de detección/ defensa en el kernel de Linux. El objetivo es proteger el sistema 
contra intrusiones de roo/, deshabilitando algunas llamadas al sistema en el núsmo kernel. Si.necesita 
alguna vez la administración del sistema, puede deshabilitar la protección UDS. , 

Se comenta que es una gran herramienta, siempre y cuando no se hagan muy a menudo tareas 
administrativas. 

Podemos destacar que Litis es: 
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llnplen1entación de la referencia del monitorco en el kernel. 
Control de Acceso Obligatorio en el nl1clco, 
Proyecto activo con muchos hackcrs l1tilcs. 

Entre sus principales caracteristicas están: 

Protección de archivos: nadie incluyendo roo/ puede modificar los archivos protegidos·lids. 
El archivo puede ser ocult;u..ln. 
Proceso de protección: nadie incluyendo roo/ puede tnatar al proceso protegido. El proceso 
puedr: !'-Cl" ocult:1do. 
Control de 1\cceso con ACL~s. 
Capacidad de uso para controlar el sistc1na entero. 
Alarma de seguridad del kernel. 
Scmmerdc puertos en el kernel. 

En la siguiente dirección puede obtener mayor información sobre el Proyecto Lid.r. 

http://www.be.lids.org/nbout.hunl 

HostSentry 

l·Jo11Se11lry es parte del Proyecto Abacus. Es una herramienta basada en la detección de intrusos que 
realiza la Detección de una Anomalia en la Conexión (LAD). Esta herramienta permite que los 
adntlnistradorcs observen la actividad sospechosa de una conexión y que respondan rápidamente a 
las cuentas comprometidas y al comportatniento inusual. HostSentry incorpora una base de datos 
dinán1ica y acrualmente aprende el comportamiento de la conexión del usuario. Este 
comportamiento entonces es utilizado por las firmas modulares para detectar acontecimientos 
inusuales. 

Sus principales características son: 

Detecta la actividad de un usuario inusual que se autenticó. 
Detecta h:t autenticación de <lonlinios sospechosos. 
Detecta directorios de usuarios sospechosos. 
Detecta historia de comandos tecleados y los archivos de autenticación. 
Detectan los módulos de firmas de autenticación desconocidas. 

En la siguiente dirección se puede obtener más información sobre hostsentry: 

http://www.psionic.com/products/hostsentry.html 

7.6 Anti-spam 

Originalmente 'Spam' se llamo al jamón con especias (Spiced Harn) producido por Hormcl en 1926 
como el primer producto de carne enlatada que no requería refrigeración. Esta característica hacía 
que esruviera en todas partes, incluyendo en los ejércitos americanos y rusos de la segunda guerra 
mundial. Tal vez, por esto se ha utilizado el ténnino para calificar el correo electrónico no 
solicitado, y se ha convertido en una de las mayores molestias para las personas en la red. 
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El "spa111" cuesta 1nuy poco dinero a quien lo envía, porque la mayoría de los costos son pagados 
por los pro\'ccdorcs del sistctna de Internet y los propios receptores del 1ncnsajc. La 1nayorfa del 
"1pr111l' es publicidad corncrcial, generalmente de productos o servicios e.le calidad dudosa, csquc1nas 
para hacerse rico r:lpido o para promocionar entradas a siúos de poca relevancia (gcncrnlmcntc, 
prc>tnClci<mando pornografía u otras propuestas ilegales). 

Sp11111 es la palabra tJUC se utiliza para calificar el correo no solicita<lo enviado por Internet. La mayor 
ra:t.ón para ser indeseable es que la mayoría Je las personas conectadas a Internet no goza <le una 
concxi<º111 t¡uc no li:s cueste, y adicionalmente reciben un cobro por uso del buzón. Por lo tamo, el 
cn\"Ío indiscriminado de este tipo de correo ocasiona costos al lector, ya c1uc utiliian tiempo y 
ancho de banda de las conexiones de Internet. 

Cuando grandes cantidades de correo son dirigidas a o a través de un único sitio, C!;tC puede causar 
un cierre del servicio corno causa de una pérdida de conexión a la red, caída del sistc1na o fallo de 
un servicio por causa de: 

Saturación de las conexiones. 
Uso de todos los recursos disponibles del sistema. 
P'aha de espacio en el disco duro como consecuencia de la multitud de mensajes. 
!\luchas veces el sistema pareciera perezoso (el e-mail es lento o no parece que sea enviado 
ni recibido}, la razón puede ser que el sistema está intentando procesar un número alto de 
mensajes. 

Un servidor de correos no sólo puede tener este problema de envío de correos masivos, sino 
también puede ser victima rlc que lo utilicen para enviar virus o correos que han sido interceptados 
y modificados. Para e'\~tar este tipo de problemas, se pueden emplear algunas herramientas como 
las siguientes: 

SpnnlAssassin 

El Spa111Assassi11 es un filtro basado en scripts en Peri, que procesan los mensajes y detectan, en base 
a unas reglas bastantes complejas, si el mensaje es un spa111. El resultado de filtrar los mensajes es un 
puntaje, que 5Í supera determinado valor (5.0 por defecto) es considerado un span1. 

Envía e-mails falsos que simulan un mensaje de error de dirección incorrecta lo que hace pensar a 
la compañia Spam que esa dirección no existe y por lo tanto, dejará de enviar tncnsajes a la 
dirección. Como no todas las veces se lo creen, entonces tiene otro sistema en el que la mete a una 
particular lista negra de direcciones, en la que ignorará automáticamente todos los mensajes con 
contenido molesto. 

L1. mejor manera de hacerlo funcionar es arrancar el demonio spamd y comunicarse con él a través 
del spamr. De esta forma, se ahorra varios ciclos de CPU arrancando el Perl. 

El paquete SpamAssassi11 instala los scripts de Peri y el demonio spamd. Por otro lado, el span1< 
provee el cliente (spamc) que se comunica con el spamd. 
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PGP 

PGP (PrrltJ• Good Pn"1•,1ry) como >'ª se había mencionado anteriormente, es un programa para cifrado 
del correo electrónico (y para todo tipo de infonnación) que reúne tres características: es rápido, 
seguro y gratis. 

Básicanicntc, PGP puede ofrecer dos cosas: 

Nadie leerá el correo electrónico (e-rnail) sah·o su destinatario. Es decir, tcndrtl uintimiclad" 
mediante cifrado o cncriptado de su mensaje. 
Nadie podrá suplantar su identidad en lntcrnet )' en\·iar tncnsajcs rrucadm;, así como retocar 
o alterar los originales. 

PGP usa la tecnología conocida como criptografía de clave pública. Hace uso de dos claves para 
cifrar y <lescifrar el correo, una pública y otra privada. Ambas son complementarias, hermanas, 
libY':ldas por un complejo algoriuno informático y conociendo una, no se puede obtener la otra. Esta 
pareja de claves se generan una sola vez y seria lo primero que se haría para usar PGP. 
Virtunlmentc, sería imposible que dos personas tuvieran las mismas claves. 

Ahora, lo c¡ue se hace es: por un lado distribuir amplia1nente la clave pública, en las páginas \'Q'EB, 
en los sen~dores dedicados a tal fin, en la cuenta de trabajo (si se tiene); y por otro guardar 
cclosanicnte la clave pri\•ada en la computadora, de manera que nadie pueda obtenerla, y en el caso 
de que la obtenga, para usarla, deberá conocer una clave secreta o "password" que sólo la conoce 
quien la distribuye y que no tendrá apuntada en ningún sitio. 

Para escribir un mensaje cifrado, primero se deberá obtener la clave pública del destinatario (de 
cualquiera de las formas expuestas, por cjemplot de su página \VEB) y se encripta el mensaje con 
esa clave pública, que sólo será posible descifrar con su clave 11hennana11

, la misma que el 
destinatario tiene protegida por un "passwordº que sólo él sabe. 

Aunque, parezca un poco coniplicado, es una fonna sencilla y muy potente de encriptar mensajes, 
tanto que el algoriuno matemático encargado de generar la pareja de claves pública y privada 
(inicialmente el RSA) ha sido fruto de innumerables problemas legales, dado que el PGP se escribió 
inicialnicntc en los USA, donde el software de criptografia se considera ilcgnl exportarlo, como el 
ann:uncnlo estratégico. 

Adicionaltncntc, con l'GP se puede firmar digitalmente un mensaje, esto quiere decir que el 
destinatario puede comprobar si lo que le llega pcncnecc a su remitente y est.."\ íntegro, es decir, no 
ha sido alterado en el camino. En este caso, el proceso es al revés, se encripta el mensaje con la 
clave privada y el destinatario lo abre con la clave pública (que deberá recogerla de alguno de los 
modos cornentados), comprobando automáticamente la veracidad y la integridad del mensaje. 

En estos momentos hay dos versiones disponibles: la 2.6.3 y la 5.0 (aunque acaba de s:tlir la 5.53i 
para otras plataformas, para UNIX la ultima versión es la S.Oi, pero se está hablando ya de la 6.0i). 

MailScanncr 

Alail Srmmtr es sistema nntl-spammer y sranntr de virus para el correo electrónico. Es capaz de 
detectar un gran número de tipos de correos electrónicos comerciales· de publicidad (spam). No sólo 
posibilita el sr1111to de virus conocidos, sino que también amplia su protección a los no conocidos, 
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revisando los archivos adjuntos o attachtncnts y rechazando los que contengan una serie de 
patrones guc .MS tiene predeterminados con10 no aceptados. En los mencionados patrones. se 
destaca el de extensión de archivo, mediante cJ cual rechaza nlails gue contengan una serie de 
c:xtcnsiones (por ejemplo ... txt.vbs"). 

Otra característica destacable es la posible desinfección de adjuntos en los n1ails (por cjen1plo. un 
n1acro de \\1ord) es autrnnáticamcnte desinfectado y a continuación es cn\•iado a su destino original. 
Es sencillo de instalar en un sen.'idor, sin necesidad de carnbiar la configuración inicial del progran1a 
al <.¡uc se dc.:sca integrar. Soporta clientes scndrnail y Exiin ~rr.l\s, y ;mtivirus comerciales con10 
Sophos y :\lct\fn-. o g-ratuitos como F~Prot. 

C_)tra de sus funciones básicas es el e\·itar los atac¡ucs de tipo DoS. Una hcrrainienta 1nuy útil para 
administradores de servidores de Internet bajo Linux. 

7. 7 Fircwnlls 

Actualmente, hay mucho ntido alrededor de la palabra "jirrU'a/11
; parte de esto es creado del lado 

corporati\•o, mientras otra parte se relaciona realn1ente con la funcionalidad de unjinwall El error 
de concepción más comt"1n es que los jinu'tllls son un tipo de dispositivo mágico de seguridad en 
redes que pondrá fin a todas las preocupaciones de seguridad de un adnünistrador. Esto no podría 
estar rnás alejado <le la verdad; un jirru•a/I esLi disct"iado para proveer servicios de IP nvnnzados 
como el filtrado de paquetes, redirccción de puertos y traducción de direcciones de red. Un jirtu•all 
bien configurado debe ser parte de toda red segura. Simplemente no es lo único c¡uc hay por saber 
de seguridad en redes. 

Es clara la intención inicial del uso del jinu·all, pero adicionalmente permite obtener ventajas en 
campos 'lue van más allá de la seguridad con10 tal; entre otras se pueden mencionar las siguientes: 

Es un punto centralizado para las decisiones de seguridad. 
Puede reforzar la política de seguridad. 
Puede rastrear la actividad lnternct eficientemente. 
Litnita la revelación de su red al público. 

Algunas de las debilidades de losjirru·n//s son: 

No protege de usuarios internos maliciosas. 
No puede proteger contra conexiones que no pasan a través de él 
No tiene un esquema de protección para cada nueva amenaza. 
No puede proteger contra virus. 

Cuando se habla a cerca del diseño e implemr.ntación de arquitecturas de jirtwalls, es necesario 
clarificar una serie de ténninos para describir los componentes de la arquitectura, algunas de ellos 
son: 

Smt11ing Routtr: Es un componente básico de la mayoría de jirewalls, puede ser un cnrutador 
comercial o un enrutador basado en un servidor con alguna clase de software para filtrado de 
paquetes. Típicamente, tienen la habilidad de bloquear tráfico entte redes o máguinas específicas a 
nivel de puerto IP. Algunos.ftnu'tl//s consisten solamente en un S'1Tening router, enttc una red privada 
elntemet. 
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Es muy usa<lo para la implc1ncntación de filtrado de paquctcS, en la cual se pcrtnitcn o bloquean 
cienos tipos de paquetes para reflejar la política de seguridad corporativa, el esquema de disci'\o se 
muestrn en la figura 7.1. 

__ Intc ~nt !__ .J 

Routers o blotzue de paquetes, • • 
que detemúmn la politira. G:S:::!:dZL'.J Scrce1w1g Router 

de se¡:uridad corporuthn. . • .. ¡ f t . 
1 • Red lote~ :.·, 

Figura 7.1. Esqucn1n de discfio ScrCl'11illg Routcr. 

n,1111'"o11 l-Io11: Es un sistema identificado por el administrador dcl.Pl?'u·allcomo un punto critico en el 
sistema de seguridad de la red. gcncrnlmcnte tienen albrlm grado de extra protección. 

Dut1! 1-lomed Gatezl't!)'.' Algunos jireu•a/11 son itnplcrncntados sin un Srremin.._P, Hol(/er colocando una 
n1:ic¡uina de cara a la red interna por un lado y a Internet por el otro (2 interfaz de red) y 
deshabilitando el TCP/IPforu•ardh{g. De esta manera, las computadoras de la red privada se pueden 
comunicar con el gt1/eu·,!J·, así corno los de Internet también, pero el tráfico directo entre las redes 
no es posible. La fib'llra 7.2 muestra como es el esquema más común para implementaciones a 
través de Dual rJ0111rd G,11m·,~y o IJ11t1/ 1-lomed 1-fosl, como se puede ver, por definición un D11al 1-/omed 
Gt1/ell'l!J' es un Bastiou 1-lrut. 
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'· · Internet: ·. - ·-- .:.:.::::;::..._ 
r ................. ;···.····aa~·~:.i····: 
l ·f'lll-nom•d: ¡ Firewall _11ili'J1I-:-_- no•< : 
·-···-···-·-····- ................. .. 

Herramientas de Seguridad 

Hcd lutcn1a 

=- :ra ¡~ rr:a ít~ 
-~ ·-~ " ....... 

.llblll: ·:Iª~:J. m1111- a1111~ 
".J..'.1~- '-..:...~~- .... ~~=-

Figurn 7.2. Esquema de diseño Dual Homcd Gatcway. 

Stret11td 1-101/ Ct1lt1"f!J." Es quizás la configuración más común dcjirrwall, es implcmcnmdn usando un 
Bt11lio11 J-/01/ y un Snrr11i11g IW11/er. Usualmente, el 13rulió11 l-101/ csL'Í ubicado en la red privada y el 
Sn-u11i11g Rouler está configurado de tal forma que el IJaslio11 l-losl es el lanico sistema en la red privada 
c¡uc se puede alcanzar desde Internet. A menudo, el ScreenÍIJ,g Ro11ür es configurado para evitar 
tr:lfico hncin el 1Ja1lio11 J-lo.rl en puertos específicos pcrtniticndo a un número reducido <le scn-icios 
crnnunicarsc con él. 

La figura 7.3 muestra un esquema ápice del Stree11td Hosl GaltU'<!J. 

-
'Red Interna 

Figura 7.3. Esquema de diseño Scrcenes Host Gatcway. 

Scru11td Sulmtl: En algunas implementaciones parajirtu'tJl/s se crea una subrcd aparte, situada entre 
Internet y la red privada. Típicamente, esta red es aislada usando Stret11ing rouler, lo cual permite 
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implantar niveles de filtnunicnto de pac1uctcs variable. Gcncral111cntc una Screrned S11/met es 
configurada de ral forma c1uc tamo las nüc1uinas dl" la red privada y de Internet tienen acceso a los 
llUC cornponcn csia subrcd (.\'crt't'nt•d S11lmt'I), pero el tráfico a través de la Scn·enrd Su/me/ no c.•s 
permitido. l.a figura 7.4 muestra el csc¡m.·111;1 típico par:l csrc tipo <ll· in1plcmcnt:1ci«m. 

···-------···-
Intctnct nution ''°" 

········-·---· - ·--·. ·-··-- :-' _: 'td'JJ'=' ¡ fü:!!!1 H.uuh.•r Exte1iur -: ~ll~.:-~ 
' ; ¡ ;.;.;.~.i;--. ' ,.;:i,i.i,;.,;,:úÍ:i~~-~;._¡;_~~)~j~!1 . ..;j i 

L .. ~~~~~:~~~-----------------n.:~'.~~-~'.~~.~~--~---·-·······------··-·--·__¡ 

fm 
.-~ 

[iill 
.-~ 

H.cd Intoma 

I;igura 7.4. Esqtu .. 'nla de disciio Scrccucd Subnct. 

¿lpplicali011 1-A'l't'I (,'a/t'm!r: T:unbit·n es cc,11<1cid'1 ni1no /'m ...... J' Gall'U'<I)'. Son rcflccton:s o 
.. Pn)\·ccdun.:s" de scrvicins l'spccífic:11s, le >s cu;llcs opl'.r<m h n~~tyorfa d~ hs veces a nivel de 
aplic1ción <le u~uanos m:b lJllC a nivel dl' protocolo. Gcncralmcncc." estos servicios de "rcflexiún o 
pasa<la'\ cuando cst¡Ín t•jccut:í.ndnsc en un ./ircm1/I ~on puntos impurt;tntcs para la totalidad de la 
scgurido1J c.h: la red. J.os servicios pro.":_)' son 1n;Í.s o menos transparcnccs entre los usuarios de la red 
interna y un scn·k:io de la red externa, en vez de "hablar" dircctatncntc cada uno "habla" a unpro."g. 
Para el usuario. un servidor proxy presenta la ilu~ión de que el contacto ha sido hecho dircctarncntc 
con el st.·rvidor Il'lllotn. l.a configuraciún tipica se Jlllll"Stra en la fi,!-,'1.tra 7.5. 
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m=:m1-----------.. Internet • . 
- -- --.J ,i~..:: 

ILu1Eo.•rn• 

Red Interna 

Figura 7.5. Esquema de disciio Applicatio11 Level Gateway. 

En general, no se puede hablar de cuál método es el n1cjor, ya que existen muchos factores para 
dctcrtninar cu:íl es el 1ncjor jirrU'a/I para una situación cspcdtica, entre otros, los factores más 
influyentes son: costos, política corporativa de seguridad, tecnologías de red existentes, políticas al 
interior de la orbr.inización; todos éstos pueden prevalecer sobre la consideración técnica justificada 
para adoptar una plataforma dcjirru'llllconcrcta. 

Los dos principales usos de unjirrwall son: 
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,.. Filtrar paquetes 

Un filtro de paquetes, o packct filtcr, es un sistema, de software o hardware embebido de 
firmware, que valiéndose de la lectura de los hcadcrs de cada paquete, realiza un "a((rpl' 
(aceptación del paquete), "rt.Jrd' (descarte del paquete, informando de dónde vino), o un 
"dr1!l' (descarte del pa4uete, sin dejar huellas). 

Lo más interesante de todo, es c¡uc Linux, con su sencillez, posee la capacidad de realizar 
filtrado ele paquetes en su propio kernel, así como un gran conjunto de acciones a 
desarrollar con los mismos. En Linux dependiendo de la versión del kernel se tienen 
distintas herramientas co1no son: 

ipfu>1d111. La utilidad ipfwadm (el administrador deljin:u•all de IP) es la herramienta 
que se utiliza para construir las reglas del fircwall para todos los núcleos anteriores 
al 2.2.0. La sinta.xis de las órdenes puede resultar muy confusa. L'l utilidad ipfwadm 
se incluye en la n1ayoría <le las distribuciones 1nodcrnas de Linux, aunque quizás no 
por defecto. 
ipchai11s, Al igual que la utilidad ipfwadm, la utilidad ipehains puede resultar algo 
desconcertante al principio. Proporciona toda la ílexibilidad de ipfwadm con una 
sintaxis simplificada, y ade1nás proporciona un mecanismo de "encadcnamienton 
que le permite gestionar múltiples conjuntos de reglas y enlazarlas conjuntamente. 
La orden ipchains aparece en la mayoría de las distribuciones de Linux basadas en 
los núcleos 2.2. 
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iptahlu. La sintaxis de la utilidad iptablcs es bastante sirnilar a la de ipchains. Los 
carnbios consisrcn en mejoras y en el resultado del rcdiscfio de la herramienta para 
c1uc sea extensible a través de librerías dinolmicas. La utilidad iptablcs se incluvc en 
el pa{¡uctc de códi~o fuente de 11t(/iltn: También estará incluido en cuak1uicr 
distribución bas:ula en la serie c.k nückos 2..-l. 

Una de hls implementaciones m;is co1nunt.•s de )irr·u·all.r (y rnuy lmena para proposltos 
educali\·os) es una nü1.¡ui11a {¡uc hact.• N1\T (i\.t/U'orl.: .rlddre.r.r Ttílll.rlatio11, traducch)n de 
direcciones de red) y actúa como un:t pul.'rta dl.' acceso ;1 l 111crnet parn pc{1ucrlas redes. Esta 
ricnL' una funcionalidad similar a la {!lle nfrt.•t't.• l .inux a través de 1 Pi\ti\SQ, pero es muy 
diforentc 1..·11 términos de cnnliguraciún t.' implcmcntacicJn. 

1 J>-i\last.1ueradi11g posibilita la concxicJn de varias computadoras a Internet usando una 
11l:ic1uina Linux con solo una l P pública. Esto quiere decir, ciuc se puede conectar una red 
prh·ada a Internet y el proveedor de lntcrnet creerá que sólo se tiene una computadora 
conectada. 

r Scr\'icio de Pruxy 

Los servidores proxy son un invento c1ue pcrmit~· ~l acceso directo a Internet detrás de un 
fircwall. Funcionan abriendo un sockct en el servidor y permitiendo la comunicación con 
Internet a través de él. 
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8.1 UNICA 

La Uniuad ue Ser,:icios ue Cómputo Acauémico (UNICA) es una depenuencia de In Secretaría 
General de la Facultad de Ingeniería, cuya finalidad principal es la de proporcionar, en el 
áJnbito insútucional, los scn•icios de apoyo en cótnpuro c.iuc la con1unidad de la Facultad 
rcc1uicrc, recursos <le cólnputo con1crcialcs y de alta especialización 'tuc el avance ele la 
cducaci<:jn, el desarrollo de la infonnática y cl ejercicio profesional dc1nandcn. 

La tnisión de UNICA es n1antcncr el lidcraz~o y estar a la \'anguard.ia en cón1puto tanto dentro 
de la Facultad de 1 ngcnicrfa crnno en el entorno uni\·crsiinrio. 

En UNICA, el objcti\'o princi¡;al es cun1plir con los rcqucrin1icntos de los usuarios en el área 
de córnputo, teniendo como meta elevar la calidad de sus productos y servicios, para ello se 
co111pro1nctc en un proceso de mejora continua. 

Los objeth·os generales de UNICA son: 

Proporcionar a nivel insútucional los servicios de apoyo en cómputo que los alumnos 
ue la Fncultau re<1uieren para In realización y cumplimiento eficaz de sus tareas 
sustantivas . 
.Apoyar a la Secretaría General en las actividades que involucren institucionalmente a la 
Fncultnu de Ingeniería. 
Proporcionar Servicios de cómputo de calidad a la comunidad de la Facultad de 
Ingeniería. 
l)csarrollar sistemas de infom1ación en apoyo a las actividades acndémicas. 
Formar recursos hun1anos de calidad no sólo en el área de cómputo sino también en su 
vida profesional a través del Programa de formación de becarios UNICJ\. 

• Proporcionar asesoría especializada en tópicos de cómputo a la comunidad de la 
Facultau ue 1 ngeniería. 
Desarrollar n1atcrial didáctico. 
Investigar y desarrollar nuevas tecnologías que favorezcan que la Facultad se mantenga 
a la vanguardia en cuanto a cón1puto se refiere. 
Implementar y dar mantenimiento de la red de cómputo de la Facultad de Ingeniería. 
Apoyar en el soporte técnico a Secretarías y Divisiones de Facultad de Ingeniería. 
Mantener la operación de los serviuores de aplicaciones (correo, bases de datos, WEB) 
que utilizan los usuarios para el desarrollo de sus funciones. 

• l\lantcncr la seguridad de la información. 

La estntctura organizativa de UNICA se muestra en la figura 8.1, en ella se observa al 
Departamento de Rcues y Operación de Servidores, que es el responsable de la administración, 
operación, mantenimiento y seguridad ue la red de comunicación de la Facultad y de la 
intercomunicación de la red central de la UNAM; así como del desarrollo e implementación de 
proyectos para la expansión del servicio. 
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1 
llL'J1<1rl .. lt1L'llfCJ ;"' 

dcScnoidna 
~~·:·.;, .. '. Ac;ulémku" ,. ,,-,'é 
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Rede• y OJlCr.adl.n de_ 
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l11\'C'"IÍJ.:.u:U1n)' 
-;.:,;~·.. lka;arrollo ¡,: 

¡:f¡~ ·,;. (DIO) . · ·::íj¡i 

Figura 8.1. Estríictura organizativa de UNICA. 

Las principales actividades y funciones que realiza el. Departamento de Redes y Operación de 
Servidores son: 

Área Unix 

../ Mantenimiento a los servidores UNIX (LINUX, SOLARIS, HP-UX) en sus cuatro 
principales funciones: 

1) Usuario. 
2) l\fonitoreo. 
3) Seguridad. 
4) Aplicación . 

../ Instalación y levantamiento de servidores UNIX . 

../ Actualización de las versiones de Sistema Operativo, así como de las aplicaciones con las 
que cuentan estos servidores . 

../ Verificar la integridad y seguridad de la información, evitando posibles ataques . 

../ Mantenimiento de la Base de Datos Postgres. 

1) Levantamiento de las Bases. 
2) Creación de Usuarios. 
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./' Respal<los perió<licos de los servidores de misión críticos . 

../ Asesoría a Usuarios . 

./ Cuentas de Correo: Altas. bajas y cambios ele cuentas ele correo electrónico, en cancun.fi
a.un:1111.n1x . 

./ f\lonicorco.- Verificar c.¡uc los servicios electrónicos que los servidores proporcionan se 
encuentren activos . 

../ Elaboraci<ln de pc<.¡ue1ios n1anualcs de uso de servicios . 

../ Coon.linacil'm y logística para c\·c1uos de inform:itica (pláticas, confcrcn.cias, talleres, cte.) . 

../ 1 ~lahoraciún de in frn·n1cs solicitados. 

Funciones en la \~'cb priucipal de la Facultad de Ingeniería: 

../ l\lnntcncr la operación física del sen·idor \X'cb . 

../ 1 ns talar, 1nantcner y actualizar el sistema operativo del servidor 

./ 1 nstalar, n1antcner y actualizar el sofnvare de adn1inistración del \X/ch . 

.!' 1 rnplementnr la Segurida<l del Sitio \V'eb r el Sistema Operativo, así como la revisión de 
bit;ÍCt>ras . 

../ lnsrnlar las aplicaciones rec.1ucridas para la operación del sitio \Vcb . 

./' Realizar los respaldos del servidor \V'eb . 

../ Asesorar técnicamente a las áreas de la Facultad en tópicos relacionados con la \~cb . 

./ Proponer nuevas innovaciones de tecnología para crear servicios del \"(leb para· el beneficio 
de la Facultad (como el caso del \V'ebmail }" SSl-1 web) 

Incidentes de Seguridad 

../ Apoyo al responsable de administración en red . 

./' Atender llamados de reportes del equipo de cómputo de la DGSCJ\ . 

./' Distribuir los reportes a las áreas solicitadas . 

../ V crificar que los reportes se atiendan. 

Redes 

./' Asesoría de conectividad a través de cableado estructurado para voz y datos en las diversas 
:\reas de la Facultad . 

./' l\lonitoreo del tráfico de la red de datos . 

./' 1 nstalación y administración de equipos activos de la red . 

./' Instalación y administración del protocolo TCP/IP (Direcciones públicas y privadas) . 

./' Soporte técnico a los usuarios de la infraestructura de la red de cómputo~ 

./' Capacitación al personal de apoyo sobre tecnología de telecomunicaciones . 

./' Participación en proyectos en cómputo }" telecomunicaciones de Secretarla Gener~I. 

Soporte Téertico y plataforma \Vindows 

../ Instalación de sistemas operativos a computadoras personales . 

./' Instalación y configuración de software de aplicación . 

./ Asesorías técnicas en uso y manejo de software. 
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./ lm~talación y mantcnitnicnto de servicios de impresión en red . 

.,/ Jnsralación <le soft"'arc para correo electrónico y conexión a Internet. 
,/ Control de présuuno de sofL,varc al personal de Ja Secretaria General. 
./ I\lantcnitnicnto a los servidores \X'indows (\X'NT , \X1indo\vs 2000 Scrvcr) en sus cuntro 

principales funciones: 

1) Usuario. 
2) i\ loni1orco. 
3) Seguridad. 
·I) .-\plic:ición . 

.,,- Instalación y lcvama111icnto de servidores \\lindows (\X1NT, profesional, \\12000 scrvcr) . 

./ .Actualización de las versiones de Sistema Opcraúvo, así como de las aplicaciones con las 
que cuentan estos servidores . 

.,,- Verificar la integridad)' seguridad de la información, evitando posibles ataques • 

./ Creación de Usuarios . 

.,;' Respaldos periódicos de los servidores de misión crítica . 

./ Asesoría a Usuarios . 

./ l\lonitorco.- V crilicar que los servicios electrónicos que los servidores proporcionan se 
encuentren acúvos . 

.,;' Elaboración de informes solicitados. 

Otras Actividades 

.,;' Proponer, actualizar, modificar la normatividad del web de Ja Facultad de Ingeniería y 
políticas de cómputo . 

.,;' Coordinar el Subcomité de Administradores y fungir como el área que administra la red de 
Cómputo General ante DGSCA 

.,;' Coordinar el subcomité de administradores de red de cómputo. 

Por otra parte, en UNICA existen varios servidores que trabajan con el sistema operativo 
Linux Red Hat, los cuales serán descritos en el Análisis de Riesgos. 

8.2 Análisis de Riesgos 

Como se babia mencionado en el Caplrulo 4, el análisis de riesgos es uno de los aspectos más 
importantes, ya que a parúr de éste se va a definir qué recursos de nuestra red necesitan ser 
protegidos contra cualquier amenaza. 

Por esta razón, el objeti\•o de UNICA es proteger tanto los dispositivos (computadoras, 
servidores, S\vitch, hub's, etc.), así como Ja información que le ha sido confiada. Esta última es 
la que nos interesa proteger, debido a que puede ser uno de los activos fa\•oritos de los 
hackers, crackers o cualquier otro delincuente informático ansioso de hacer de las suyas. 

En relación a la seguridad de los sistemas, la situación en que se encontraba UNICA, presentó 
la siguiente problemática y situaciones: 

159 



Capítulo 8 Implantación de Medidas de Seguridad en UNICA 

Inexistencia de políticas de seguridad enfocadas a: cuentas ele usuarios, contrasefias, 
control <le acceso, uso adecuado del sistema, respaldos, correo clecttónico, etc. Las 
cuales puedan ser aplicadas en UNICA. 
Cut.·nta!" <le usuarios. las cuales: 

;.. Ya no se utilizaban, pero seguían presentes en el archivo / elf/ passll'onl o 
aurn.¡uc no existía en ese archh·o, existía su home. 

:,.. l .as contrascúas son f:'icilc:s de adh·inar. 
¡\Jgunos usu:ui1 ,s 111icntras se auscninn. dejan sus sesiones abiertas sin protección 
algu11:1. 
Inexistencia de un firl'\\'all. 

No se contaba con un detector de intrusos. 
No existían proce<li111icntos para rcstnblcccr el funcionamiento ele un servidor, durante 
y después <le un incidcncc. 
No se contaba con un antivirus para los correos de entrada/salida. 
No se contaba con un área ele seguridad. 
No cxisúan mc<li<las <le seguridad fisica robustas. Debido a la zona geográfica en la que 
se encuentra la Unidad, la posibilidad de que ocurra un terremoto o una inundación es 
n1íni111a, pero se destaca la necesidad de crear medidas que reduzcan el riesgo de 
incendios. J\c.1en1ás, se tiene la necesidad ele un mayor control del equipo, debido al 
robo <1uc se ha efectuado en la Unidad. 

Tornando en cuenta lo anterior, cotnenzaremos por evaluar el riesgo de los recursos de la red 
UNICA, la cual cuenta con la siguiente estructura: 

Servidores 

HUB24 
Cancún 

SW 2 · 3COM 24 puertos 
Cozumcl 

SW 1 3COM 24 puertos 

HUB24 

Figura 8.2. Red UNICA. 
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Como se puede observar en la figura anterior, UNIC1\ cuenta con dos .r111ilfhes "apilados" 
conectados en cascada con dos hu!JJ. Del .rwikh 2 están conectados tres servidores: Cancun, 
Cozu111cl y Tork, los cuales proporcionan c.lifo: .:ntcs servicios a la con1unidad de In Facultad de 
Ingeniería, éstos se <lcscribcn brcvc1ncntc a continuacicjn: 

Srn•irlor Ca11c1111.- Proporciona el scn·icio <le correo electrónico y de ss/J por \'Vcb, guarda 
tuda la inforn'laciún de los usuarios. cuenta con NIS (f\1el11'01-k llifor11Jc1lio11 Stn•kes) y NFS 
(i'"\~t/uvrk File· .rr.r/f111). n pesar de <.¡uc no t:s el scn·idor de \Veb tiene este servicio por 
contar con c1 sis1c1na de inscripdnncs de uso de las salas. 

Sc'f7•idor Cozu111rl- Es el scrvillor \\1cb, el cual cuenta con php y el manejador de bases 
de datos Postgrcs . .A<lcmás, los usuarios pueden hacer su página \V'cb y solicitar que 
resida en Cozu1ncl, siempre y cuando cumplan con el reglamento del \'\/ch. 

Srnoidor Tork.- Es el servidor de Bases de Datos (utiliza el manejador de bases de datos 
Postgrcs), proporcionando este servicio a aquellos usuarios que requieren tener una 
cuenta para poder hacer uso de la base de datos. Además, en él residen la mayoría de 
las aplicaciones desarrolladas en UNlCA como: 

);- SCOSU (Sistema de Control de Salas de UNICA). 
);- SlCC (Sistema de Inscripciones y Control de Cursos). 
:,;.. SIC! (Sistema de Control de Inventarios). 
);- SECC (Sistema de Encuestas de Cursos de Cómputo). 

Para calcular el peso del riesgo del recurso, utilizaremos la fórmula vista en el capitulo 4: 

WR¡=R¡*W1 

Donde: 

\VR1: es el peso del riesgo del recurso "i" (también lo podemos lL'lmar ponderación). 

R¡: es el riesgo del recurso ºi,,. 

\V,: es la importancia del recurso "i". 

Se ha hecho una estimación del riesgo y la importancia de los recursos de la red UNICA, 
recordando que éstos valores son totalmente subjetivos, ya que dependen de quien o quienes 
estén realizando la evaluación. 

La siguiente tabla muestra cada uno de los valores de los recursos, así como el riesgo evaluado: 
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- Recurso del sistcn1a 

-Nluncro 

2 

3 
.¡ 

5 

6 

7 

Non1brc 

l-lub 1 
Hub 2 

Switch 1 
S'NÍICh 2 
Scn•idor 
Cancun 
Servidor 
Cozumel 
Servidor 

Tork 

Riesgo 
(R;) 

3 
3 

3 
3 

6 

7 

Tnbln 8.1. Evnluneión del riesgo de In red UNICA. 

Los valores que se asignaron tanto para el riesgo como para la importancia se hicieron 
considerando lo siguiente: 

Tanto los hub's corno los S\vitchcs se encuentran en un lugar bajo llave, en el cual sólo 
los responsables de ese cc1uipo tienen acceso. Además, se les da el mantenimiento 
necesario, por lo <JUC el riesgo de pérdida del recurso es mínimo. En cuanto a su 
irnportancia, cabe resaltar que la de los hub's es menor a la de los S\vitchcs, porque en 
éstos últimos se encuentran conectados los servidores que prestan diferentes servicios a 
la comunidad de la Facultad de Ingeniería. 
El riesgo de perder al servidor Cancun es alto por toda la información que maneja, de 
ahí que su importancia tarnbién sea alta. Hay que considerar que son diferentes tipos de 
usuarios los c1uc constantcrncntc se conectan a él para hacer uso de servicios como el 
correo cJcctrónico. 

El riesgo de perder al servidor Cozumcl no es tan alto, pero su importancia sí lo es, 
debido a que es el servidor \V'eb y en él se encuentra no sólo la página de la Facultad de 
Ingeniería, sino aplicaciones de usuarios. Además, se cuenta con un servidor de 
respaldo que ante una "baja" de su servicio entra en operación en 10 minutos. 
El riesgo de perder al servidor Tork es más alto que el del servidor Cozumcl, debido a 
c¡ue es el servidor de Bases de Datos, donde muchas aplicaciones desarrolladas en 
UNICA hacen uso de él. 

De acuerdo con la tabla, el recurso que más debe protegerse es el servidor Cancun, ya que su 
riesgo evaluado es el más alto. Por lo tanto, hay que buscar cuáles son las causas probables que 
pueden pro\•ocar problemas con los servicios brindados por él. 
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Cnlculnndo el riesgo general de los recursos de la red UNICJ\, tenemos que: 

12 + 15 + 21 + 21 + 90 + 54 + (¡3 

4 + 5 + 7 + 7 + 10 + 9 + 9 

Podemos obse1vnr que el riesgo total de la red U NI CA es de menos de 6 puntos sobre 1 O, 
pcL·o esto no 'Juicrc decir 'luc no existan problc111as, ya que hay que recordar que los riesgos 
cvnlun<los son n1ayorcs en los servidores. 

Hcn1os identificado que los servidores son los recursos cuya integridad está amenazada, lo 
cual puede influir en UNICA, por lo tanto es necesario identificar las amenazas a lns que están 
expuestos. 

Con10 se 1ncncionó en el capitulo 1 existen diferentes úpos de amenaza como: acceso no 
autorizado; daño, robo o <livu1gnción de ln información; errores en el sistema, en ln rc<l; ln fn\ta 
de In seguridad física y las que suelen ser lns más comunes, !ns humanas. 

Por esta razón, es indispensable que se tenga una lista de las amenazas para ayudar 
principahneme a los administradores de la seguridad a identificar los distintos métodos, 
hcrrmnicntas y técnicas de ataque que se pueden utilizar. Es itnportantc que los 
ac.hninistradorcs actualicen constantcn1cntc sus conocimientos en esta área, ya que los nuevos 
métodos, hcrrntnicntas y técnicas para sabotear las 1ncdidas de seguridad evolucionan de forma 
continua. 

Una de las cosas n1ñs difíciles es cómo se van a proteger esos recursos, puesto que el modo de 
protegerlo dependerá del recurso que se trate. 

l-lcn1os visto que los usuarios de Ja comunidad de la Facultad de Ingeniería son quienes utilizan 
los servidores dependiendo de las acti\•idades <¡ue tengan, por lo que nctualmentc los 
administradores los tienen identificados por grupos de usuarios de acuerdo a las necesidades 
que presentan. Algunos grupos son: profesorrJ (académicos de la f'ncultad de Ingeniería); JJodal 
(usuarios que realizan el servicio social en las salas de cómputo de UNICA); prrbc1 (usuarios 
que entran al Plan de Formación de Becarios de UNlCA); ri1il, 111i11a1, dutnmiro, ro111p11tario11, 
telero111, geofisira, geolo,gia, industrial, meranira, mua11ic-eler, petrolero, lopografo, éstos grupos hacen 
referencia a cadn una de las carreras de la Facultad de Ingeniería; poJgrado (usuarios que est.-ln 
realizando su posgrado); le.sistt1 (usuarios que se encuentran rcnHzando su tesis); entre otros. 

Debido a que ya se tienen identificados a los usuarios, se pueden detcnninar tanto los recursos 
que utilizarán. como los pcnnisos que tendrán. 

Por todo lo anterior, se ha recurrido a implantar políticas de seguridad, procedimientos, 
reglamentos, plan de contingencia y un código de ética; ya que si bien existen un reglamento 
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para el acceso a las salas de cómputo de UNICA y un reglamento de \'(l'eb, no son suficientes 
pnrn hnccr frente a cunlc1uicr delito informático. 

Sin c111bnrgo~ los nd111inistrndorcs han realizado algunas acciones c¡uc han permitido que In 
seguridad de lns sistemas no sen tan vulnerable, por cjc111plo: 

Quitar pcr111isos a algunos comandos c.1uc pcnnitirían a los usuarios obtener 
infortnaciún cfol sistcn1a c.¡uc s<">lo debe conocer mol, con10 son: ronsole hrlpn; ll'flll. 
chmo1.rl1f11,ch.rh,rh.l!/J1,chpt1s.m't/,c,·, ptrl\l!,cr,11111t1¡1, .)'pct1/, 1J1t1kr, tf>ch!fo, 1•11u/al, frr:e, '"º""'• 11111011111, 
ni'm¡J{)r/, puh, sloraft•, lrilft'rtJllk, t1uct·1rmk6, ,l!,llOll/t'·P!Y·hdper,lflr111pkr. ¡1ig6, chm{f!/.', .._l!jJ11.r.r11d, 

nru:l!.'P• at, rpc, rlr~s!/11, r.rh, oru1tah, me, mn.r •. raher, pt_chrm'll, s.rh-l.:.~y.ri.r..,11, 11.rcrhelpcr, 11un1e/rl/, 
/mrlb_rhk.p11·rl, 1111i.,-_rh f111'd, surxer, ift01ifi.f!... ifilp, !filou'll, 1rprl11111p, i.rmod, Lrallr, rhallr, roule, 
1i11,1111r, 11()'.rr¡/, arch. 
Cambiar el ftp por el comando srp cuando se trabaja en Linux. En \Vindows se tiene el 
Sccure File Transfcr Client. 

Pero lo anterior no es suficiente, porc¡ue los administradores de la seguridad de UNICA se 
enfrentan consrnntemcntc a usuarios c¡ue no hacen un buen uso de los senricios o que intentan 
romper la seguridad de los servidores, principalmente de Cnncun, debido a que no existe un 
documento en el cual se les informe de la sanción que tendrían por realizar ese tipo de ilícito, 
Proponernos unas políúcas de seguridad que tratan de cubrir esta amenaza, mencionando 
ta1nbién las sanciones a las que se harían acreedores todos aquellos que intenten 
hackcar/crackcar los servidores. 

Con el propósito de c¡ue UN!CA ofrezca un excelente servicio, lo mismo que cada una de las 
personas c¡uc la integran, se propone un código de ética con la finalidad de contribuir a un 
1ncjor dcscmpctlo tanto personal como laboral. 

Uno de los temas principales es la ubicación del área de seguridad informática dentro del 
organigrama de UNICA, ya que una mala ubicación de esta puede causar conflictos o retrasar 
las act.i\'idades. 

Finaltncntc, se propone un Plan de Conúngencias para el servidor Cancun por ser uno de los 
111:15 vulnerables a ser atacado por toda la información que en él se encuentra y por los servicios 
que ofrece a la comunidad de In Facultad de Ingeniería; asimismo, se contará con 
proccdinllcntos prcvenúvos y correctivos, que ayudarán considerablemente cuando se tenga 
una amenaza contra el sistema. 

Aún con todas estas meclidas de seguridad, estamos conscientes de que los riegos siempre 
estarán presentes, pues no se pueden eliminar completamente. Sin embargo, de esta manera 
podemos estar preparados para cualquier tipo de ataque, actuando de manera rápida para 
solucionar el problcn1n. 
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8.3 Organigrama del Departamento de Redes y Operación de Servidores 

l)c acuerdo con el An:ílisis de Riesgos se vio la necesidad de crear un área de seguridad y se 
propone el organigrntna para el l)cparrnn1cnto de Redes y Operación de Scn·iclorcs, corno se 
n1ucstra en la figura 8.3, con el que scr;í 111;ís fácil y clicicntc realizar las diversas tareas <le dicho 
dcpanan1cnro. 

l!~.}JEFE DEL .,.:1 
:':i' DROS · 

1 1 1 1 

AífuA l'LATAPO~~ 
.,. :l\UCROSOl'T Y.:.'~ 

roPORTE TÉCNICO: 
~ú .• ·:, ··,;~ 

Figura 8.3. Organigrama del Departamento de Redes y Operación de Servidores • 

. A grandes rasgos, según el organigrama anterior, las funciones que rcalizaáan serían las 
siguientes: 

Jefe del DROS. Es el responsable de mantener y vigilar las actividades del DROS, es decir, la 
administrnción, operación, mantenimiento y seguridad de la red de comunicación de la 
Facultad de Ingenicrfa >' de la intercomunicación con la red central de L~ UNAM. 

Área de Administración de Servidores UNIX. Será la responsable de que el servidor de 
correo, el servidor de web y el servidor de base de datos proporcionen dichos servicios de 
manera eficiente. 

Área de Seguridad. 
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);;. Física. Realizará un monitoreo diario de las instalaciones de UNICA para verificar la 
integridad y ubicación del equipo, mediante un formato (Ver Apéndice 11) llevará el 
control del todos los movimientos que se tengan que realizar con el equipo de 
cómputo; realizará un inventario del equipo de cómputo de acuerdo al número de 
inventario de la UNAl\I; tendrá las llaves de los equipos; se coordinará con el área de 
mantenimiento para que pueda verificar que una vez que dicha área haya terminado de 
realizar el mantenimiento al equipo, este se encuentre con todos su~ fomponcntcs; 
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capacitará e informará a todo el personal de UNICA sobre los procedimientos y 
1ncdidas ']llC hny que llc\•ar n cabo antes y durante un sismo o un incendio, adcn1ás de 
estar investigando n1ás 111cdiJas de SCf,'1.trida<l física. 

:,.... Lógica. Proteger los sbacn1as infonnáticos ante posibles an1cnazas, desarrollar, 
¡~rornocionar y actualizar las políticas en conjunto con el Arca de Seguridad Física y el 
Arca de :\d111inistraci(m de Scrddnrcs; desarrollar e iinplc1ncntar el Plan de Seguridad; 
n1oniton.:ar día a día la irnplcmcntaciún y el uso de los mecanismos de seguridad de la 
i11ft,nnaciún; co<lfdinar inv1..·stigacicmcs de incidentes de seguridad infonnática; rc,·isar 
lo=- l<~:!.,S Je auditoría y sis1c111as Je dctccciún de intrusos; po1rticipar en los proyectos 
inforrn:iticos de UNJCA para agregar consideraciones ele seguridad infon11ática e 
in\"cstigai· nuevas herrar11icntas <le seguridad que sean necesarias para los servicios que 
propnrciona UNIC1\. 

8.4 Medidas de seguridad fisica 

Dentro de nuestro caso de estudio, UNICJ\, y de acuerdo al análisis de riesgos en contra de 
desastres naturales, se obtuvo que se deben tener medidas contra un incendio por lo cual se 
hace la siguiente propuesta. 

Propuesta contra incendio. 

Debido a la localización y terreno en el cual se encuentra UNICA y a la naturaleza misma del 
área se proponen 1nedidas necesarias para prcv·cnir un incendio. 

1\lcc.Jidas básicas contra un incendio: 

.!' Contar con extintores adecuados en la sala. Pata la Unidad se proponen que sean de: 
espuma y de C02• El primero cubre y humedece la materia inflamada (papel, madera, 
tela, etc.). El segundo es excelente para material eléctrico, debido a que no es 
conductor, no deja residuos y no deteriora; pero el uso de bióxido de carbono, debe 
reservarse, por el efecto letal que tiene sobre los seres humanos .. Anteriormente se 
usaba el gas halón en lugar del co,; el halón es un gas inodoro, no nocivo para la salud 
y no afecta a los equipos <le có1nputo, también crea una atmósfera inerte y se dispcsa 
muy rápidamente. J\ctualn1cnte se estudia por situaciones de posible contaminación 
ambiental o efectos sobre la capa de ozono y por ello se prefiere el uso del C02 • 

.,/ Deben ubicarse suficntcs extintores ponátilcs de COz, tanto en la sala de cómputo 
como en el local del sistema de fuerza ininterrumpible en lugares estratégicos . 

.!' Capacitar al personal encargado de la sala, en su uso . 

.¡' Contar con salidas de emergencia, así como con letreros que indiquen donde se 
encuentran. 
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./ Un dispositivo manual de emergencia para cortar el sistema eléctrico y el aire 
ncondicionndo deberá instnlnrse en cndn snlidn de In saln de cómputo . 

./ Lns 11nredcs del áren del equipo de cómputo deben ser de mnterinl incombustible. Si el 
:irca del equipo de cómputo úcnc una o más paredes exteriores adyacentes a un edificio 
que sea susceptible de incendio, la instalación de ventanas irrotnpiblcs 111cjorará la 
seguridad . 

./ El techo falso debe <le ser de n1atcrial incotnbustiblc o resistente al fuego . 

./ Todas las canalbrncioncs y 1nntcrialcs aislantes deben ser de rnatcrialcs inco111bustiblcs y 
c1ue no desprendan poh•o . 

./ El piso falso instnlndo sobre el piso renl debe ser incombustible. Se debe contemplar la 
posibilidad de poner un recubrimiento al piso, pared y plafón de material nntiestático 
disipntivo (AD). Es revestimiento pensado pnrn In industria como por ejemplo: el 
ensamble de con1poncntcs eléctricos, electrónicos, salas de cómputo, áreas donde 
exista el potencial de riesgo de flamas o explosiones por el tipo de materiales 
mnnejndos dentro de los propios procesos. Este mntcrinl permite la aspersión de la 
flnmn en cnso de incendio, es decir, aunque es inflamable no propaga la flama . 

./ El techo de In snln y el :\rea de nlmnccnamiento de discos y cintas magnéticos deben ser 
in1pcr111cablc:;. 

~ Debe pre\'ersc un sistema de drenaje en el piso firme. 

~ Los detectores de fuego y humo se deben colocar cuidadosamente en relación con los 
apnrntos de aire acondicionado, ya que los conductores de este pueden difundir el calor 
o el humo y no permitir que se active el detector . 
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./ El detector de humo que se elija debe ser capaz de detectar los distintos tipos de gases 
que desprendan los cuerpos en combustión. Algunos no detectan el humo o el vapor 
que proviene del plásúco quemado que se usa como aislante en electricidad y, en 
consecuencia, los incendios producidos por un corto circuito tal vez no se detecten . 

./ Los detectores de humo y de temperatura se deben instalar en la sala de cómputo, 
junto a las áreas de oficina y dentro del perímetro fisico de las instalaciones . 

./ Es necesario colocar detectores de humo y temperatura bajo el piso y en los canales del 
aire ncondicionado . 

./ Instnlnción eléctrica en paneles y conductores eléctricos. Para reducir el riesgo de que 
ocurra un incendio eléctrico y se propague, la instalación debe estar colocada en 
paneles y conductores resistentes al fuego. Estos conductores generalmente incluyen 
un piso levantado del cuarto de cómputo contra fuego. 
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Propuesta parn una buena adn1inisttnción del equipo. 

En cuanto a tener un 111cjor control <lcl equipo y evitar el extravío, dcspcrc.licio o robo del 
111isn10, se proponen las siguientes 1ncdidas c¡uc forman parte del área de seguridad (física). 
Cuando se refiera ni responsable en los siguientes puntos, se hará referencia a Ja persona 
asignada del :irca de seguridad (fisica) del organigr:11na CJUC se n1ucsrra en la figura 8.3 . 

../ El responsable debed. contar con una rclaciún dd cc¡uipo c.1uc existe en la unidad en el 
<.JUC se cspcciti<.¡uc tanto las características <ld c(.¡uipo, así cun10 el Jugar donde se 
CllCllL'lltra • 

./ Fijar el c'¡uipo, así con10 cerrarlos con llave, Je n1ancra <.JUC no sea posible 1110'\·crlo • 

.,,/ Todo espacio que contenga cciuipo de cón1puto debe estar cerrado con llave y no 
contar con algún lugar de fácil acceso (cotno una ventila). 

,/ El responsable deberá realizar una revisión diaria para verificar la integridad física de 
los equipos, así como una mensual. aco1npañado del coordinador; estas revisiones se 
realizarán de nlanera aleatoria y se dcbcrñ reportar cualquier anomalía (equipo abierto, 
fuera de su lugar, cte.). 

,/ Para poder mover cualc¡uicr equipo de lugar se deberá tener la autorización por escrito 
del responsable. 

,/ Para dar mantenimiento y/o corrección de cualquier equipo se deberá contar con la 
autorización por escrito del responsable . 

./ A las salas de cómputo sólo podrán ingresar las personas que hayan dado de alta su 
cuenta y a los cubículos sólo el personal que trabaje ahí. En caso de tener un visitante 
por ningún motivo se puede quedar solo y es responsabilidad de la persona que le dio 
acceso al área, cualquier falta que el visitante cometa . 

./ Cuidar ciuc los accesos de entrada física (puertas, ventanas, paredes de vidrio, 
ventilación, pared falsa, etc.) existentes en áreas de cómputo, no estén expuestos· a 
violación accidental o intencional. 

./ En el momento de encontrar que cualquiera de estas disposiciones no se ha cumplido 
avisar inmediatamente al responsable . 

./ L-.s medidas de seguridad fisica con respecto al buen uso del equipo se encuentran en 
el apartado 3 de las Políticas de UNICA 
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8.5 Pollticns de In Unidad de Servicios de Cómputo Acnclémico 

INTRODUCCIÓN 

Este docu1ncnto representa una propuesta de política de alcances institucionales que permita 
crear y csrnblcccr una educación y una filosofía sobre la postura <JUC en 1natcrin de seguridad en 
cll1nputo debe tener la instituci(H1 respecto a las ainl.·nazas (.)UC lo rodean. 

E.srn propuesta de política define cienos lint:atnicntos 'JUC establecen un limite cnU'c lo <.JUC cst;i 
pcr111itido a los usuarios dentro de la institución y fuera de ella y lo <JUC no está, esto es con el 
propósito de proteger la infonnación ahnaccnada en los sistcn1as y el acceso a los 111isn1os. 

El principio básico de seguridad es 111..0 <JUC no se pcrrnitc cxprcsatncntc, está prohibido". 

Ln tecnología tiene la capacidad para abrir !ns puertas a un vasto mundo de recursos de 
información, así como de personas: a cualquier estudiante o tnicmbro de la comunidad 
universitaria con una conexión a Internet. Las oportunidades que tenemos con esta 
conccth·idad son casi ilitnitadas, tnas no así los recursos computacionales y de conccÚ\ .. idad 
disponibles. Este nuevo inundo virtual al c¡uc tenemos acceso requiere de reglas y 
precauciones, para asegurar un uso óptimo y correcto de los recursos. En este sentido, la 
Unidad de Servicios de Cómputo Académico (UNICA) cree firmemente en que el desarrollo 
de políticas que sean bien entendidas, que circulen ampliamente y que sean efectivamente 
imp1crncntadas, conllevará a hacer de In red UNJCA e lntcrnct un ambiente seguro y 
productivo para estudiantes y 1nic1nbros en general de la comunidad universitaria. 

Se trata entonces de presentar lo t)Ue se conoce como Políticas y Reglamentos para el Uso 
Aceptable (en inglés AUP) para los recursos computacionales y de conectividad presentes en 
la red UNICA. Estas políticas establecen, entre otras cosas, el comportamiento esperado de los 
miembros de la comunidad universitaria hacia diferentes servicios de información (e-mail, 
\Y/\Y/\Y,/, etc.) y lns reglas en cuanto al uso adecuado de recursos fisicos. 

Ln política de se!,'llridad en cómputo de UNICA se define bajo dos premisas: 

1. Como medida correctiva en solución a los problemas ele seguridad en cómputo que 
hnn ocurrido en la institución y de los que actualmente son motivo potencial de 
incidentes de seguridad. 

2. Como medida preventiva de nuevos ataques que si bien no han ocurrido se desean 
evitar hasta el mayor grado posible. 

1.- Umarios Autorizados 

1.1.- El objetivo ele la red de comunicaciones e información de UNICA es proporcionar los 
servicios de apoyo en cómputo para cumplir con la función académica e investigadora ele 
la Facultad ele lngenicría. Dentro de este marco, In universidad permite el uso de la red 
UNICA a: 

169 



Capitulo 8 Implantación de Medidas de Seguridad en UNICA 

a) Miembros vigentes de la comunidad de la Facultad de lngcniccla que hayan realizado 
su trfünitc de registro. 

b) Ln cornunidad universitaria que realice actiyi~lndcS ~~adémicns y de -¡n,~cstigación 
lcgíti1nas, t¡uc hayan realizado su trátnitc de registro con firc\~ia autorización del Jefe 
de UNICt\. . 

1.2.- El uso de la red UNICA por indh~iduos u organizaciones que no sean parte del personal, 
estudiantes o nfifü1dos lcgiú1nos(b), no está pcrrnitido. 

2.- Seguridad Flsica 

a) Mantener las computadoras alejadas del fuego, humo, polvo y temperaturas extremas. 
b) Colocarlas fuera del alcance de rayos solares, vibraciones, insectos, ruido eléctrico, 

agua, etc. 
c) Se prohíbe el consumo de alimentos y bebidas cerca de las computadoras. 
d) El acceso a los servidores será restringido, las puertas deberán contar con chapas. 
e) Los lugares en donde se encuentre el equipo de cómputo contará con instalaciones 

eléctricas adecuadas y en particular los servidores deberán tener no-breaks. 
f) L1.s salas de có1nputo deberán tener extintores y el personal deberá estar capacitado 

para su uso. 
g) Las salas de có1nputo deberán contar mínimo con una salida de emergencia. 
h) f\lantener el equipo de cómputo en un entorno limpio y sin humedad. Además, 

asegurarse de c¡uc la superficie sobre la que se encuentra sea lisa y firme. 
i) No colocar ningún objeto cnci.tna del cc1uipo c¡uc cubra los orificios de ventilación del 

monitor o del CPU. 
j) Evitar que los interruptores u otros controladores se mojen, ya que la humedad puede 

dafiar alguno de estos elementos y provocar averías eléctricas. 
k) Verificar que el interruptor de voltaje a la PC esté en la posición adecuada (1 lSVAC). 
1) Se deberán colocar los cables de alimentación de manera que no sean pisados o 

aplastados al colocar otras cosas encima o contra ellos. 
n1) No se sobrecargarán los toma corrientes de pared, reguladores, nobreaks, etc. 
n) En caso de falla del c<1uipo, reportarlo inmediatamente al responsable del Arca de 

Seguridad (física) o al Jefe del OROS. 
o) No se intentará la reparación de cualquier equipo de cómputo sin la autorización del 

responsable del Arca de Seguridad (física). · 
p) No se debe insertar ningún objeto a través de las aberturas del equipo. 
q) Si se cuenta con un no-break, se debe conectar únicamente la computadora. 
r) ;\pagar los equipos personales cuando abandone temporal o definitivamente el área de 

trabajo. 
s) El CPU no deberá estar conectado directamente a lineas de corriente no regulada; 

asin1isn10, no conectarlo junto con impresoras láser para no provocar variación de 
voltaje en la fuente de poder. 
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3.- Del co11trol ele acceso 

3.1.· [)e/ t1rruo ti cin·as rdtka.r. 

n) El acceso n áreas críticns será restringido sólo al pL!rsonal del Dcpartatncnto de Redes 
y Operación de Servidores (DROS). 

· b) Los accesos a las áreas criticas dcbcroín <le ser clasificaJos de con1l111 acuerdo entre el 
jefe de UNJC1\ y el comité de seguridad del DROS. 

e) Bajo condiciones de c1ncrgcncia o de situaciones de urgencia rnaniticsrn. el acceso a lns 
úreas de servicio crítico cstani sujeto a las que cspccific¡ucn las autori<ladcs superiores 
de UNICA. 

3.2.- Del <011/ro/ de ar<eJo al equipo de i:ómp1110. 

a) Todos y cada uno de los ec1uipos son asignados a un responsable, por lo que es de su 
co1npctcncin hacer buen uso de los mismos. 

b) Las áreas donde se tiene equipo de propósito general cuya misión es critica estarán 
sujetas a los requerimientos que UNICA emita. 

3.3.- Del <O/llrol de ar<eJo lora! a la rrd. 

a) Los administradores son responsables de proporcionar a los usuarios el acceso a los 
recursos informáticos con ·aplicaciones que permitan una comunicación segura y 
cncripmda. 

b) El Departamento de Servicios Académicos es el responsable de difundir el reglamento 
para las salas de cómputo de UNICA. 

c) Dado el carácter personal del acceso a la Red UNICA, el DROS verificará el uso 
responsable, de acuerdo al reglamento para las salas de cómputo de UNICA. 

d) Todo el equipo de cómputo que esté o sea conectado a la Red UNICA, o aquellas que 
en forma autónoma se tengan y que sean propiedad de la institución, deben sujetarse a 
éstas políticas. 

3.4.- De ron/ro/ de arruo rrmolo. 

a) Los usuarios que se conecten remotamente lo harán con aplicaciones que permitan una 
comunicación segura y cncriptada 

b) El acceso a Internet en L'l Faculmd de Ingeniería debe hacerse desde una estación 
debidamente registrada y/o autorizada por el grupo de Servicios de Redes. Dicho de 
otra forma, la computadora debe estar registrada dentro del DNS (Do111ai/1 Na111e Seroel} 
primario de la universidad y estar localizado con una dirección IP legítima. 

c) Todos los administradores que den un servicio de acceso remoto deberán contar con 
aplicaciones que pcnnitan una comunicación segura y encriptada. 

3.5.- De a((tso a los si.ritmas admi11i.rtralivos. 
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b) El manejo de inforn1ación administrativa que se consic.lerc de uso restringido deberá 
ser cifrada con el objeto de garantizar su integridad. 

e) El control de acceso a cada sistcn1a de información de UNICA será determinado por el 
OROS. 

3.6.- De c11e11t<1s de acceso 

3 .6. J •. Ct"t·11dri11 ,¡,.una r11r11"1. 

n) l .. as cuentas deben ser otorgaJns lÍnican1cntc a usuarios autorizados. 
b) Una cuenta csHl. confornrnda por un no111brc de usuario y su rcspccÚ\':l contraseña. 
e) La asignación de cuentas sed realizada por el a<l1ninistrador del servidor. 
d) Ln longitud de una contrascfia deberá siempre ser verificada de manera automátlca ni 

ser constrUida por el ad1ninistrador/usuario ... rodas las contraseñas deberán contar con 
al 1ncnos seis caracteres. 

e) Está prohibido que los usuarios construyan contraseñas compuestas de algunos 
caracteres constantes y otros que cambien de manera predecible y sean fáciles de. 
a<li'\·inar. 

3.6.2.- Uso autorizado. 

a) Las cuentas de ingreso a los sistemas y los recursos de cómputo son propiedad de 
UNICA y se usarán exclusivamente para actividades relacionadas con la Institución. 

b) El usuario tiene la obligación de revisar el Manual de Usuario (Ver Apéndice 111) para 
el uso del sistema que le será entregado una vez que su cuenta sea creada. 

c) El uso de la red UNICA para ganancias y actividades financieras, no relacionadas con 
las actividades normales de la Universidad, es catalogado como una práctica 
inaceptable. 

d) Las cuentas en los sistemas son estrictamente personales e intransferibles. 

3.6.3.- Tiempo de 11so dr la1 mmtm. 

a) Se prohíbe dejar sesiones abienas sin control alguno. 
b) La cuenta de un empicado de UNICA, será removida del servidor siempre y cuando 

sea necesario o el Jefe del OROS lo indique. 
c) Todos los datos encontrados en la cuenta de un estudiante de la Facultad de Ingeniería, 

serán removidos al inicio del siguiente semestre del calendario académico. Estudiantes 
dados de baja académica o que se han retirado por cuenta propia tendrán sus cuentas 
eliminadas al momento de la fecha efectiva de expulsión o retiro. 

d) Las cuentas de estudiantes de Post-Grado, tcsistas o servicio social serán removidas al 
semestre siguiente de la fecha efectiva de culminación de su programa académico. 
Cuando se trate de la expulsión o retiro del estudiante, la cuenta será eliminada al 
momento de la fecha efectiva de expulsión o retiro. 
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4.- Sobre el sistema y servicios de red 

4.1.- U1ilizpdri11 de los rcr11r.ros de la rrtl. 

a) Los recursos disponibles a través de la red UNICA serán de uso exclusivo para asuntos 
relacionados con las acth•idadcs susranti\'as de la 1nisn1a. 

b) El DROS es el responsable de cn1i1ir y dar scguiinicnto al Rcglnn1cnto para las salas de 
c{m1puto de UNlC:\. 

e) Corrcs¡,ondc al l)Rl)S 01d1ninis1rar. 1nantcncr y actualizar la infracstntctura de la Red 
UNJC!\. 

d) l)ado e! carácter contic.lcncial c.1uc involucra el correo electrónico, los adtninistradorcs 
podrán tener acceso a él con la autorización del Jefe del OROS, sola1ncntc cuando 
ponga en riesgo la seguridad del sistcn1a. 

e) Está prohibido enviar correos conteniendo injurias y malas palabras. 
t) Está prohibido enviar correos sin remitente y sin nsunto. 
g) Está prohibido em·iar por correo: virns, archivos o información que ponga en peligro 

la seguridad del sistema. 
h) Está prohibido e1wiar correos SPAM. 
i) Está prohibido enviar correos hnciéndosc pnsnr por otrn persona. 
j) Está prohibido cnvinr correos electrónicos a los contactos de otros usunrios sin 

autorización cxprcsn. 

4.2.- Sen4dos de Rrd. 

n) No se pueden utilizar los servicios de comunicación para intimidar, iOsultar o molestar 
a otros. . . ~.>_ _ . _ . · -::- - ---- -

b) Se prohíbe el uso de herramientas de hardware o_ software para realizar monitoreo de la 
red a aquellos usuarios no autorizados, a menos que _se· có~ptu~bc que es para uso 
académico. . 

c) Está prohibido a los usuarios tener acceso remoto a computadoras que no se le haran 
designado explícitamente. . _ · _ ' 

d) No es permitido explotar huecos de seguridad, hacer uso programas o accesos no 
autorizados que alteren la consistencia o que dañen cualquier sistema de cómputo. 

4.3.-Adminislradón de Seguridad. 
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a) La configuración de los sistemas debe ser estándar y revisada cada 6 meses. 
b) Se debe proveer la instalación de un sistema de passwords, cuyo mecanismo impida el 

reuso de Jos mismo• y obligue al usuario al cambio periódico y la elección de 
passwords únicos y robustos. 

c) Los pass\vords deberán cambiarse má.ximo cada seis meses. 
d) Se debe restringir el uso de los recursos del sistema y de Ja red, restricción de 

directorios, pcnnisos y progratnas para ser ejecutados por los usuarios. 
e) Si el usuario cambia los permisos de sus archivos será su responsabilidad, si se 

cornprometen por tener pcrn1isos incorrectos. 
f) Todas las computadoras personales deben tener un sistema antivirus para proteger la 

información ahnaccnada en los discos. 
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A) Debido a gue UNJC1\ se esforzará en mantener la privacidad de las comunicaciones 
personales, el l)ROS n1onitorcar:í la carga rlc tráfico de la red )' cuando sea necesario 
ton1nní acción para proteger la integridad y opcrath·idad de s•ts redes. Adcn1ás, 
UNICA: 

Realizará estadísticas de utilización de computadoras basado en direcciones JI>, 
protuculos de red r tipo de aplicación. 

h) En caso de <.¡uc los sistc1nas se encuentren co111pron1etidos, el usuario tiene la 
ubligaciéJn de ca111biar su password y colaborar en lu <.JUC sea necesario. Si por alguna 
razt'm st: percata de cuak1uicr hueco, falla de seguridad u inconsistencia en cualc1uicr 
si!'tc1na de cúmpurn está obligado a reportarlo a los administradores del rnismo. 

5.- lld111i11istració11 de los sistemas de cómputo 

5.1.-Ad111i11islradó11 Genera/de Cón¡puto. 

a) El DROS será encargado de suministrar medidas de seguridad razonables contra la 
intn1sión o daiios a la infonnación almacenada en los sistemas, cotno la instalación de 
cualc¡uicr hcrrarnicnta, dispositivo o versión de software que refuerce la seguridad de 
los sisten1as. Sin embargo, debido a la mnplitud y constante innovación de los 
mccanis1nos de nrnc1uc, no se garanúza una seguridad total. 

b) El DROS debe estar pendiente de la instalación de cualguier parche de software gue 
refuerce la seguridad de los sistemas de cómputo de UNICA. 

5.2.- /ld111i11islnulon·.r de Süte1111u/ Sen•idorrJ. 

a) La instalación del software se hará únicamente por los adminisuadorcs. 
b) El administrador debe mantener informado al jefe del OROS de cada software 

adquirido e instalado. 
c) Cada máguina debe estar registrada en el patrón único de control de eguipo de 

cómputo y red de UNJCA. 
d) El administrador debe auditar periódicamente los sistemas y los servicios de red, para 

verificar t.¡uc no existen archivos no autoriznc.los, configuraciones inválidas o permisos 
extra que pongan en riesgo In seguric.lad de la información. 

e) Los incidentes de seguridad deben ser reportados en el formato de control de 
incidentes de seguridad (Ver Apéndice IV) y enviados al jefe del DROS, junto con 
cualguier experiencia o información gue ayude a fortalecer la seguridad de los sistemas 
de cómputo. 

f) Los administradores <le cómputo deben realizar la instalación o adaptación de sus 
sistemas de cómputo que en materia de seguridad se requiera. 

g) Es responsabilidad del administrador revisar periódicamente las bitácoras de los 
sistetnas a su cargo. 

h) Está estrictamente prohibido borrar el archivo .basb~hiJtory o modificar cualguier 
variable de ambiente que esté relacionada con la modificación de este archivo, en la 
cuenta de usuario que tiene cada administrador en el sistema. 

174 



Cupíh.dn 8 lrnplanlación de Medidas de Seguridad en UNICA 

i) Si el adrninistrndor encuentra a un usuario ejecutando comandos fuera de lo común o 
no pcrrnitidos, debe guardar en un nrchivo el. registro y· posteriormente auditar la 
cuenta del usuario. 

6.- Respaldos 

6.1.- U.ruado. 

a) Para reforzar la seguridad de la inforn1ación de la cuenta, ·el us·uario deberá hacer 
respaldos <le su inforn1ación dependiendo de In in1portnncin y frecuencia df?l carnbio de 
la n1isn1n. 

6.2.- ~Jd111i11isln/flor. 

a) Los administradores deben hacer respaldos mensuales de In información de los 
servidores que tengan a su cargo, siernprc y cuando se cuente con dispositivos de 
respaldo. 

b) La información respaldada deberá ser almacenada en un lugar seguro y diferente del 
lugar donde cstan los servidores. 

e) Deberá mantenerse una versión reciente de los archivos más importantes del sistema. 
d) En el momento en que la información respalda deje de ser útil a UNICA, dicha 

información deberá ser borrada antes de deshacerse del medio. 

7- Del equipo 

7.1.· /)rf 111tmlmimie11/o de equipo de (ó111p1110. 

a) Al DROS le corresponde la coordinación del mantenimiento preventivo y correcti,•o 
de los equipos, la conservación de su instalación, la verificación de la seguridad fisica, y 
su acondicionarniento específico a que tenga lugar. 

b) En el caso de los cc1uipos atendidos por terceros, el DROS vigilará el correcto 
funcionamiento del ec1uipo. 

() El personal técnico de apoyo interno de los departamentos académicos se apegará a los 
requerimientos establecidos en las poüticas que el DROS emita. 

7.2.· De la a(/11aliZf1dó11 del equipo. 

a) Todo el equipo de cómp).ltO (computadoras personales, estaciones de trabajo, y demás 
relacionados) que sean propiedad de UNicA; debe. procurarse sea actualizado 
tendiendo a conservar e incrementar la calidad del servicio· que presta, mediante la 
mejora sustanúva de su desempeño. 

7.3.· De la rrubkadó11 del equipo de có111p1110. 
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a) La reubicación del equipo de cómputo se realizará de acuerdo a las disposiciones de 
cada Jefe de Departamento de UNICA. 
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b) En caso de existir personal técnico de apoyo de los departamentos acadén1icos, este 
notificará de los carnbios tanto físicos crnno de soft\varc de red c1uc realice al DROS, y 
en su caso si cambiara <le responsable (d c<1uipo) al DID y al DROS. Notificando 
tnn1bién los carnbios de equipo invcnrnriado (carnbio de n1onitorcs. de i111prcsoras etc.). 

e) El cc1uipo de C<
0

>111puto a reubicar l)UC sea de UNICA o bien externo se hará 
únicmncntc bajo la autorización del responsable, conrnndo el lugar a donde se hará la 
ubicación con los rncdios necesarios para la instalación del cc1uipo. 

S.· Del Software 

8.1.- De h1 rulrJ1tÜidrí11 dr .rf!{lll'tm'. 

a) De acuerdo a los objcti\•os globales <le UNICA, se deberá propiciar la a<lc¡uisición y 
ascsormnicnto en cuanto a software de vanguardia. 

b) En cuanto a la pac¡uetería sin costo deberá respetarse la propiedad intelectual intrínseca 
del autor. 

c) UNIG\ promover:i )' propiciará c¡ue la a<lc¡uisición <le software de donúnio público 
provenga de sitios oficiales y seguros. 

d) DROS deberá promover el uso de sistemas c¡ue redunden en la independencia de la 
institución con los proveedores. 

S.2.- De la i11staladó11 de seftU'arc. 

a) El DROS es responsable <le brindar asesoría y supervisión para la instalación de 
software infonn:hico. 

b) La instalación <le software c¡ue desde el punto <le vista del DROS pudiera poner en 
riesgo los recursos de In institución, no está pcr1nitida. 

c) Con el propós_ito de proteger la integridad de los sistemas informáticos, es 
imprescindible c¡ue todos y cada uno de los equipos involucrados dispongan <le 
software de seguridad (antivirus, vacunas, privilegios <le acceso y otros c¡ue se 
aplic¡uen). 

<l) La protección lógica <le los sistemas corresponde a quienes en un principio se les asigna 
)' les compete noúlicar cualquier movimiento al DID. 

8.3.· De I" arlualizarió11 del seftu'arc. 

a) L."l adc¡uisición y actualización de software para ec¡uipo especializado de cómputo se 
llevará a cabo de acuerdo a los rec¡uerimientos de cada departamento de UNICJ\. 

b) Corresponde al jefe UNICJ\ autorizar cualquier adc¡uisición y actualización del 
software. 

e) 1-"ls actualizaciones de software <le uso común o más generalizado se llevarán a cabo de 
acuerdo al plan de actualización desarrollado por el DROS. 

8.4.- Del seftu'tlrr propiedad de la i11stitudó11. 

a) Los datos, las bases de datos, la información generada por el personal y los recursos 
informáticos de la institución deben estar resguardados. 
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b) El jefe del DROS administrará los diferentes tipos de licencias de software y vigilará su 
vigencia en concordancia con la licencia informáúca. · 

8.5.- Sr1htv r/ 11Jo de Sf!./i11'arr t1rt1dé111ito. 

a) Cualquier software que rec1uicrn ser instalado para trabajar sobre la Red UNICJ\ deberá 
ser evaluado por el :\rea <JUe el Jefe del DROS designe. 

b) Todo d ~mftwarc propiedad Je la institucicln c.lcbcrá ser usa<lo cxclusivmncntc para 
asuntos rclacion:u.1os con las acth·i<laLlcs de la institución. 

9.- Uso responsable de los recursos de cómputo 

a) No dao1ar, substraer o hacer mal uso de los recursos de cómputo y red de UNJCJ\. 
b) Por ningún n1otivo rcsctcar, desconectar periféricos o provocar interrupciones 

eléctricas en cualquier equipo de cómputo si no es responsable directo del equipo. 
e) 1\ ningún 1nicmbro de la cotnunidad universitaria, le será permitido interceptar, leer, 

copiar o tnodificar datos electrónicos privados (ya sea en tr~i.nsito a través de la red o 
ahnaccna<los dentro de una con1putadora) sin el conscnún1icnto escrito del propietario 
legítimo. 

d) No instalar o ejecutar programas de juegos en las computadoras. 
e) Está cstricta1ncntc prohibido ejecutar progran1as que intenten adivinar las contraseñas 

o que exploten la vulnerabilidad del sistema a menos de que sea de carácter académico 
y bajo la autorización del área de seguridad de UNICJ\. 

f) Los recursos de cómputo que le son asignados al personal de UNIC/\ no pueden ser 
usados por visitas ni para fines personales. 

10.- De supervisión y evaluadón 

a) El OROS propiciará la conformación de un grupo especializado en auclitorfa de 
sistemas de có1nputo y sistemas de información. 

b) Corresponderá al área de seguridad realizar las auditorias internas. 
c) Las auditorias de cada acth•idad donde se involucren aspectos de seguridad lógica y 

física deber:\n realizarse periódicamente por el OROS. 
d) Los sistemas considerados criúcos, deberán estar bajo monitoreo permanente. 

11.- Uso de direcdones IP 
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El área Responsable de representar a la Facultad de Ingeniería ante OGSC/\ es Secretaria 
General. 

El administrador de red deberá contar con un registro de sus direcciones IP utilizadas. 
El formato que utilizará para registrar su información está contenido en el /\pénclice V. 
Ningún área puede hacer uso de una dirección IP que no le corresponda, sin 
autorización expresa y escrita del adtninistrador del área en cuestión. ' 
Ningún usuario final podrá hacer moclificaciones en la configuración de su dirección IP 
asignada al equipo de su responsabilidad. 
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En el campus de C.U. no se permite el uso de servidores de DHCP con Direcciones IP 
ho111ologndas. 
No se pcrn1itcn utilizar en subrcdcs de una zona, rangos de otras zonas. Por cjcn1plo, 
en la zona 1\ utilizar rangos <le la zona C. 
Cada Clluipo 'JUC se incorpore a la red l nrcrnct dcbcr::í tener autorización del 
aLltninistrador de red del área en cucstiún. 
Si se n::iliza un catnbio de tarjeta de red se deberá de infnnnar del reemplazo y de la 
dirccciún física asociada a la 1 P. al ad111inistrador dc red. 
Se pcr111itl.· Dl-ICP con rango de direcciones prh·adas 192.168.X.X pero su asignación 
dcb1.:rá lk· controlarse únicatncntc a los Cl}Uipos asignados al :írcn. 
La!' <.1ircccioncs 1 P LJUC podr:ín otorgarse serán hornologadas o prh·adas. Las 
hotnulogadas sólo scr:in otorgadas si se juslifican su uso y disponibilidad. Parn asignar 
una dirección I P deberá Je justificarse su autorización y solicitarla al administrador o 
responsable de có111puto para su autorización. 
El ndn1inistrador de red podrá realizar reasignaciones de los rangos de las direcciones 
] P hon1ologadas y prh·ac..las para un tncjor dcsc1npeño de la red. 
El administrador de red y el representante ante comité de cómputo son los únicos 
autorizados en solicitar dar dl! alta non1brcs canónicos de hostst alias, mail Exchangers 
ni ,\dministrndor General de In Red. 

12.- Ge11eralcs 

n) Debido ni carácter confidencial de la información, el personal de UNICA deberá de 
conducirse de acuerdo al código de ética, políticas y proccdinúentos establecidos. 

13.- Sa11cio11cs 

A los usuarios que quebranten estas políticas se les aplicarán las siguientes sanciones: 

Todas las acciones en las que se comprometa la seguridad de la Red UNICA y que no estén 
previstas en estas políticas, deberán ser revisadas por el jefe de UNICA y el Jefe del OROS 
para dictar una resolución sujetándose al estado de derecho. 

En casos que involucren alegada actividad fraudulenta, UNICA puede, a discreción del jefe de 
UNICA, suspender los privilegios de acceso en espera de los procedimientos legales. · 

En caso de que llegará a ocurrir un incidente grave como los siguientes: 

Obtener el privilegio de root o administrador del sistema, sin que se le haya otorgado 
cxplicita1ncntc. 
Borrar, modificar Información. 
Difundir información confidencial. 
Copiar información confidencial. 

• Ejecución de programas para obtener privilegios y que sean exitosos 
Violar correos de cuentas ajenas. 
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Un incidente donde este involucrado un administrador de sistema u trabajador de la 
UNJ\M. 
l\lodificnr Configuraciones de Switches y rutendores sin ser responsables del equipo. 
l)ailo físico intencional n los 111cdios de con1unicación de In red, como fibra óptica, 
UTP, S\vitchcs,hubs, rutcadorcs, trnnsccivcrs. 

Se rcponar:i al Dcpnrtamc..•nto de Sc~uridad de la l)(~SCA y se seguirán los proccdin1icntos 
establecidos por ellos para recabar las pruebas 'luc dc111ucstrcn c...1uc se ha vulncra<lo el sistcrna, 
111icntras tanto la(s) cucnta(s) in\'olucra<lns se dcshabilitar::in hasta llUC se deslinden 
rcsponsabiliJadcs sobre el incidc.:ntc ocurrido. 

Violación del punto 

2 

3.1 

3.2 inciso a 

3.3 

3.4 

3.5 

3;(;.i in"Ciso a,b,c y d 

3.6.1 inciso e 

3.6.2 inciso a 

3.6.2 inciso e 

3.6.2 inciso d 

3.6.3 
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Sanción 

La sanc1on la aplicará el Jefe de UNICA de acuerdo ni 
dailo que hava ocasionado. 

Llamada Je atcnciún por el Jefe Je UNJC¡\ o el Jefe del 
DROS. 
Reincidencia: Si es profesor, académico~ trabaja<lor o 
becarios de UNICA, el Jefe de UNJC¡\ Jecidir:í a su 
criterio la sanción. 

Llamada de atención por el Jefe de UNJC¡\ o la sanción 
que el considere de acuerdo al caso. 

Llamada de atcnciún por el Jefe del l)ROS. 
Reincidencia: d 1cfc de UNICA aplicará la sanción. 

Llamada de a1ención por el Jefe Jel OROS. 
Reincidencia: el fefe de UNICJ\ anlicará la sanción. 

Llamada de atención por el Jefe del DROS. 
Reincidencia: el fefc de UNICA anlicaní la sanción. 

Llamada Je atención por el Jefe del DROS. 
Reincidencia: d Jefe de UNICA anlicará la sancic"n1. 

Llamada de atención por el Jefe del OROS. 
Reincidencia: Suspensión del servicio por un dia y si 
volviera a reincidir se le susocdcrá r>or un mes. 

Suspcnsilln del scn.·icio por una semana 
Reincidencia: Susocnsión del servicio oor un 111cs 

[
Suspensión del servicio por un n1cs 
Reincidencia: Sus11cnsión del servicio por tres meses. 

Llamada de atención por el Jefe del OROS y suspensión 
del servicio por dos semanas a las personas involucradas. 
Reincidencia: Suspensión del servicio por un mes. 

Llamada de atención por el Jefe del OROS. 
lteincidencia: el l efe de UNJCA aplicará la sanción . 

• 



C¿1pitulo H 

,4.1 inciso n,b y e 

,4.1 inciso d 

¡4.1 inci~n c,f,g-,h,i y j 

¡4.2 inciso a 

r4.2 incisZ, e 

4.2 inciso <l 

4 . .j 

5 

6.2 

9 inciso a 

9 inciRn a 

9 inciso c 

9 inciso d 

Irnplanlación de Mcdic1as de Seguridad en UNICA 

lilLlamada de atención por el Jefe del DROS. 
lRcincidcncia: el Jefe <le UNICA aplicar:í la sanciún. 

1 
Quitar los passworc.ls e.le adrninistrador al -o los 
adn1inist~:~dorcs i1~volucrndos y d Jcfr dclDRC)S decidid 

• que sanc1on tL'tHlra. 

llSuspensii"m del St..'r\'icin de correo por una setnana. 
, H.eincidencia: suspensi<'>n del scn:icio por lrt..•s lllL"St.."S. 

IÍSuspensiún del servicio por un tnes. --
1 Reincidencia: su~:pcnsiún di.:! servici1> P' n· un SL'lnestrc. 

11

11 I.farna~fa de atcncic'111 por el--_h·t--~ del -Dill )-S-. 
Reincidencia: el Jefe de UNIC:\ aplicará la sancicºm de 
acuerdo a su criterio. 

lr
Llamada de atención por el jefe del OROS. 
Reincidencia: el Jefe de UNICJ\ aplicará la sanción de 
acuerdo a su criterio. 

Si es un almnno se le suspendará el servicio por sc1ncstrc. 
Si es el caso <le un acadé1nico. investigador, trabajador se 
hará una carta de ºextrarlarnicnto" dirigida al Jefe e.Je 
División o Secretaría. 

Llamada de atención por el Jefe del OROS. 
Reincidencia: el Jefe de UNICA aplicará la sanción. 

Llamada de atención por el jefe del DROS. 
Reincidencia: el Jefe e.le UNICA anlicar:í la sancic'>n. 

Llamada de atención por el Jefe del DROS. 
Reincidencia: el Jefe de UNICA aplicará la sanción. 

Suspensión dd servicio por un sen1estre y en caso de ser 
personal que labora en la unidad el Jefe de UNICA 
decidirá la sanción. 

Si no se causo ningün daño grave al cc1uipo el Jefe de 
UNICJ\ le llamar:í la atención. 
En caso de haber causado algun da1lo gra\'C al cc.¡uipo el 
Jefe de UNICJ\ decidirá que sanción aplicar. 

En caso de ser un alumno se le suspenderá el servicio de 6 
meses a un año. 
Si es un adn1inistrador se le c.¡uitaran privilegios de 
administrador y el Jefe de UNICA decidirá si puede 
continuar administrando el sistema. 
Si es el caso de un académico, investigador, trabajador se 
hará una carta de "extrañamiento" dirigida al Jefe de 
Di\.·isión o Secretaría. 

Si es un alumno el Jefe del DROS le llamará la atención. 
Si es el caso de persona(s) que laboran en la Unidad, el 
Jefe de UNICA decidirá la sanción. 

---;] TF.SI~; CON 
FALLA PE ORIGEN 
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9 inciso e 

r - -19 inciso f 

8.6 l-Icrran1icntas de seguridad 

Implantación de Medidas de Seguridad en U NI CA 

Si es un alumno se le suspenderá el servido un scrncstrc. 
Si es el caso de persona(s) que laboran en la unidad el Jefe 
de UNICA decidirá la sanción. 
Si es el caso J.c un acac.létnicn, in\•cstigadnr, trabajador se 
hará una carta de Hcxtrail:unicnton dirigida al Jefe de 
Di\'isión o Secretaría. 

Llarnada de atcnciún por el Jefe imncdiato de la 
persona(s) involucrada(s) o por el lefe de UNJCA. 

Cualquier violaci(m por parte de alglin ad1ninistrador de 
red, acac.lén1ico u in,·cstigador en la política de uso de 
direcciones 1P, se had una carta de "cxtrailarnicnton 
dirigida al Jefe de l)ivisión o Secretaria. 

l)c acuerdo con las diferentes herramientas de seguridad que se n1cncionaron en el Capítulo 7, 
considcra1nos que las siguientes cumplen con los requerimientos suficientes para hacer <.Jue el 
sistema no sea tan vulnerable a cualquier ataque. 

A continuación, se presentan las bitácoras de insrnlación de las herramientas de seguridad que 
se implant.·uon. 

Tripwire 

Justificación. 

Tripwire es excelente para los administradores de sistemas que requieren tanto de facilidades 
para detección de intrusos como de control de daños para sus servidores puesto que verifica Ja 
consistencia de archivos y directorios de sistema críticos identificando todos Jos cambios 
hechos a ellos. Si Tripwire detecta que uno de Jos archivos monitorcados ha sido cambiado, lo 
notifica al administrador del sistema vía correo electrónico. También puede fácilmente 
identificar los archivos que son modificados, agregados o eliminados, Jo que hace ágil el 
proceso de recuperación Juego de una entrada forzada pues mantiene el número de archivos 
que deben ser restaurados a un mínimo. 

Instalación. 

La forma más fácil de instalar Tripwire es instalando el RPM de Tripwire, escribiendo el 
comando siguiente como usuario root: 

[root@maquina]# rpm -ivh tripwire-2.3.1-17.i386.rpm 
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Después de haber instalado el RPM Tripwire, realizamos los siguientes pasos para inicializar 
el soft,varc: 

/\lodificar el archivo "/ctc/tripwirc/twcfg.txt .. en el que se puede alterar la localización de los 
archivos ~!'ripwirc, personalizar los parñtnctros del c-1nail o el nivcJ de detalles para los 
inforn1cs. 

l\lodilicar "/crc/tripwirc/t:wpol.txt" este arcl1h•o de política permite darse cuenta de las 
~1plicacioncs especificas, Je los archivos y de los directorios del sistcrna. La n1odificación del 
archivo de políricn nu111cnta la utilidad de los infor111cs de ~rripwirc 111ini111izando los avisos 
falsos para los archivos y progranrns que no está usando y ailndc funcionalidad como por 
cjctnplo las norificacioncs en fonna de c-n1ail. 

Correr el siguiente script el cual debe de tener permisos de ejecución. Durante In ejecución 
pedid contrascilas del sitio y local. Estas contraseñas son usadas para generar llaves 
criptográficas para la protección de los archivos Tripwire. El script luego crea y firma estos 
archivos. 

[root@maquina)# /ctc/tripwirc/twinstall..h 

TI1c Tripwirc sitc and local passphrascs are uscd to sign a varicty of files, such as thc configuration, 
palie¡', and daral>asc files. 

Passphrascs shoul<l be at lcast 8 charactcrs in lcngth and contain both lcttcrs and numbcrs. 

Sce the Tripwire manual far more information. 

Creating kcy files ... 

(Whcn sclccting a passphrasc, kccp in mind that good passphrases t}1>ically 
have uppcr and luwcr case lcttcrs, digits and punctuation marks, and are 
at lcast 8 charactcrs in lcngth.) 

Entcr thc sitc keyfilc passphrasc: 
Vcrify rhc sirc kcylilc passphrase: 
Gencrating kcy {this may takc severa! minutcs) ..• Key gcncration complete. 
(\Vhcn sclccting a passphrasc, kecp in mind that good passphrases typically 
ha\•e uppcr and lowcr case lcttcrs, digits and punctuation marks, and are 
ar lcast 8 charactcrs in lcngth.) 

Enrcr thc local kcyfilc passphrasc: 
Verify thc local kcyfilc passphrasc: 
Gcncrnting key (this may take several rninutes) ... Key generatiori complete. 
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Signing configurntion file ... 
Picase cntcr your sitc passphrasc: 

Implantación de Medidas de Seguridad en UN!CA 

\X'rntc configuratinn file: /ctc/trirn.virc/tw.cfg 
t\ clcar·tcxt vcrsion of thc Tripwirc configuration file 
/ctc/tripwirc/twcfg.txt 
has hccn prcscrvcd for your inspcction. lr is rccommcndc<l 
th:n you dclctc this file manually aftcr you havc cxamincd it. 

Signinv, policy lile ... 
Picase cntcr your sitc passphrasc: 
\\'rote policy file: /c1c/tripwirc/tw.pol 
¡\ clcar·ICXt \'crsion of thc Tripwirc policy file 
/etc/ uipwirc/ t\\1101.txt 
has bccn prcscrvcd for your inspcction. 111is implcmcnts 
a minimal policy. intcn<lcd only to test csscntial 
Tripwirc functionality. You should cdit thc policy file 
to describe ynur spacm. anti thcn use twa<lmin to genera te 
a ncw si!~ncd copy of l11c Tripwirc policy. 

Una vez cncripta<los los archivos de configuración, de política, la base de datos y los archivos 
de inforn1c. Tripwirc los protege de los intrusos c¡uc no conocen las contraseñas locales ni de 
los siúos. Esto siginifica c1uc aunque un intruso obtenga al acceso de root al sistema. no podrá 
alterar los archivos Tripwire para enmascararse. 

Es itnportantc recalcar c.1uc una vez encriprndos y firn1ados, no se puede cambiar el nombre 
ni tno,·cr los archivos de configuración y de políticas generados con el script rn.install.sh. 

Se inicializa la base de datos Tripwirc, de la siguiente manera: 

[root@maquina]#/usr/sbin/tripwirc -init 

Plca~c cntcr your local passphrasc: 

Parsing polic)' file: /ctc/u:ipwirc/tw.pol 

Gcncrnting the databasc .. , 

*** Proccssing Unix ~ilc Systcm ••• 

\V'rotc databasc file: /var/lib/tripwirc/xclha.twd 

111c databasc was succcssfully gcncratcd. 

Por defecto, el RPM Tripwire nñade un script de la shell llamado tripwirc-chcck al directorio 
/ctc/cron.daily/. Este script ejecuta automáticamente un control de integridad una vez al dla. 

Se puede ejecutar un control de integridad de Tripwire en cualquier momento mediante el 
co1nando: 
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(root@n1aquina]# /usr/sbin/tripwirc--check 

Parsing policy file: /c1c/tripwirc/tw.pol 

"'•"' Pron.·!'sing Unix File Systcm ..... 

Perfcmning intcgrity check ... 

\\'nltc rt.·ptlrt file: /v:1r/lib/tripwirc/rcporr/n1ac¡uina-20030922-135609.twr 

Tripwirr.:(H.) 2.3.0 l ntc..·grity Check H.cport 

H.cport gcncratcd by: root 

Repon crcaicd on: lun 22 scp 2003 13:56:09 CDT 

Databasc last upc.Jatcd on: Ncvcr 

=========================================================== 
Rcport Summary: 

l lost namc: niac..1uina 
Host IP address: 127.0.0.1 
l lost ID: Nonc 
Poliq· filr.: ust.•d: /crc/tripwirc/tw.pol 
Coníiguration file uscd: /ctc/tripwirc/tw.cfg 
J)ataha:-c file uscd: /var/lib/1ripwirc/mat¡uina.twd 
Cfm11n:1nd linc uscd: /usr/sbin/tripwirc --check 

Rule Sunun:1ry: 

St."ction: Unix File Systcm 

Rule Namc Severity Levcl Added Removed J\.!odified 

El comando twprint -m r mostrará los contenidos de un informe Tripwire en texto plano. Uno 
debe especificar cual archivo de informe mostrar, de la siguiente manera: 

(root@maqulna)# /usr/sbin/twprint -m r --twrfile /var/lib/tripwire/report/ <nmm>.twr 
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BITÁCORA DE INSTALACIÓN 

Ncssus 

Justificación. 

Ncssus es un sra1111cr rcnioto de la seguridad en un cc1uipo, corno ya lo habíamos mencionado 
antes, es ele distribucicln libre y es considerado como el tncjor de su tipo por ser el c1uc detecta 
111ayor nú111cro de problc111as. Es por eso c¡uc se rcco1nicnda c¡uc una vez que el servidor esté 
listo para funcionar, se busc¡ucn huecos en la seguridad con esta hcrran1icnta. 

Instalación. 

No es necesario que se instale en el servidor, se puede instalar en otra n1áquina con sistc1na 
operativo tipo UNIX. Este programa esta dividido en dos partes un cliente y un servidor. Para 
instalarlo lo primero que se debe de hacer es descargarlo de la siguiente dirección: 
\\'\\'\V.ncssus.org. 

Existen diferentes formas para instalarlo una de las más sencillas es descargar el archi\•o 
(nessus-installer.sh) que es un paquete que se auto instala con sólo ejecutar el siguiente 
comando: 

(root@mnquinn]# sh nessus-installer.sh 

Esto pedirá alguna información refcre-nte a la computndora donde residirá y las carpetas donde 
se instalará. 

Una vez instalado, por default deja dentro de la carpeta /11sr/loral/sbi11 los' programas del 
servidor y dentro de / usr/ /oral/ bi11 los del cliente. Y ahora se procede a crear una cuenta con lo 
siguiente: , 
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[root@mnquina]# /usr/local/sbin/nessus-adduser 

Lohtin : usuario 
Password : contraseña 
Authentification type ((pass] 1 [cert) ): pass 
Now cntcr thc rules for this uscr, and Wt ctrl-D once you are done: 
(the u.ser can havc an cmpty rule set) 

Login : usuario 
Pss·word : contraseña 
Authcntification : pass 
Rules 

Is that ok (y/n)? [y] y 

uscr addcd. 
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.;Cualquier duda o información más detallada? cori el comando 11ess11s-add11ser se puede 
consultar la ayuda con: 

S m:m ncssus-ndJuscr. 

Postcriorn1cntc, se puede configurar el dcn1onio 11css11.t con el idioma, entre otras cosas, en el 
archivo /usr/local/etc/nessus/ncssusd.conf. Una ve>< hecho esto, ya se puede levantar el 
servidor con: 

[ruot@mnquina]# /usr/lucal/shin/ncssusJ -D. 

Por liltitno, se ejecuta el cliente 11ess11s, lo cual abrirá una interfaz gráfica. El cliente y el 
servidor pueden trabajar en una 1nisrna 111áquina o en diferentes. En el cliente se proporciona 
el bosl y el pucno de donde se está corriendo el demonio ness11sd; adicionalmente login y 
contrascfia de un usuario válido para ese servidor, para autentificarse con el botón de login. 
Como lo muestra la figura 8.3. 

NH1u1Setu1:1 

~~]Pr•11.J&c.ñCC,heiN[1.;Q;.1..(tmnJL.i*JCJidti) 

,.... .. , .... ~ 

ror1:jxxn 

a 

Figura 8.3. Cliente Nessus. 

Una vez conectado, se puede establecer diferentes tipos, tanto de sra11eo como de preferencias 
en la pestaña de prefs como Jo muestra la figura 8.4. 
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NllHUI SlllU 

hqn9per .. encu-----------~ 

"""'OúnUT• .... ,,,,, 

~UDPi..ntlocor1 

!::RPCpor!Kon 

2P'•J91"91'"'°leh09l 

5"~t1f,thtrM>OltOS 

srr~t IP'pKMh (ton>U»t htw.,•) 

~Golkionldr1fO 

11 

!! 

l 
1 ! 

Figura 8.4. Configurando el tipo de análisis. 

Se debe seleccionar el equipo al que se le va realizar el análisis por medio de la pestaña tnrget 
sclection, donde se colocará en target el ho1/ (o IP) de la máquina, Como lo muestra la figura 
8.5. 
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Una \'CZ rcalhrn.do esto, se está listo para iniciar el .rcm1eo con el botón de start thc scnn; 
c111pcznr;l el .rc"nro con una barra de progreso, se puede poner más de 1111 objetivo, separándolo:-; 
por co1na en larg-ct. 

Cu:mdo ha condui<lo, 1~e.rs11.r presenta un reporte con lo encontrado, CJUC incluye: el problc1na, 
una JK'lJUcrln dcscripcicln, una clasificación del la itnportancia del problcrna y una solución. 

:\ grandes rasgos es el funcionarnicnto del progrnn1n aunc1uc se pueden configurar \•arias cosas 
con10 el reporte, c...·I tipo de análisis, se pueden conectar diferentes clientes con un solo servidor 
de i\'('.Ulls, cte. 

BITÁCORA DE INSTALACIÓN 

Snort 

Justifiención. 

Snort es un sistcrna de detección de intrusos en tictnpo real y basado en red muy potente. Este 
sistcn1a sigue el plnnteamicnto de colocar una máqui~a con üna interfaz en modo promiscuo 
c¡ue monitorea el tráfico c¡ue circula por la red, de este modo S11or1 busca patrones c¡uc hagan 
presagiar c.¡uc se está desencadenando un ataque sobre la red que este monitorca. 

lnstnlneión. 

Se descarga el programa s11orl <le http://www.snort.org y la instalación se hace con los 
siguientes pasos: 

(root@maquina]# cp snort-stablc-snapshot.tar.g-¿ /usr/src/redhat/SOURCES 
[root@maquina]# cd /usr/src/redhat/SOURCES 
(root@maquina]# rar-zxvf snort-stablc-snapshot.tar.g;; 
[root@maquina]# cd /u<r/src/redhat/SOURCES/snort-stablc 
[root@n1aquina]# ./configure 
[root@1naquinot]# makc 
froot@n1aquina]# makc install 

Una vez instalado, se definen las reglas con las cuales va detectar y avisar cuando el programa 
se encuentre auditando. 

La reglas c¡ue úcnc el s11orl por <lefault se bajan del archivo snonrules.Ltr.gz de 
http://www.snort.org/<ll/snapshots/ y se pueden ir actualizando; snorl también permite 
con figurar reglas propias. 

Para instalarlo se siguen los siguientes pasos: 

$ mkdir /etc/ snort 
$ cp snortrulcs.rar.gz to /ctc/snort 
$ tar -;¡;xvf snortrules.rar.gz 
$ cd /etc/ srio"rt/ rules 
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$ 111\' ... • ./ 

S cd .. 
S nn<lir rulcs 
$ vi snorr ,con f 
$ mktlir /\'¡tr/log/snurt 

Implantación de Medidas de Seguridad en UNICA 

En el archivo snort.conf se puede configurar lodo lo referente al trabajo de snorl, lugar donde 
buscaní las reglas, donde pondni los archh·os de salida o incluso se puede configurar para c¡uc 
la sa1i<la la <lé una base d'-' datos (1nys<.¡l. postgrcs<.¡l, etc.). 

!)entro del archivo se 1nodifican l:ts siguientes líneas: 

var RUU;_PATI 1 .. /rules 
por 
var RULE_l'ATH /ctc/snort 

Donde la parte final es la ruta absoluta en donde están las reglas. 

Unn \•cz configurado todo para ejecutarlo, se usa: 

[root@maquina]# /usr/local/bin/snort -i cthl -D -c /ctc/snort/snort.conf 
.¡ se sclcciona la iutcrfaz sobre la cual se va correr el programa. 

·D para correr como demonio y c¡uc ponga las alertas en el archivo /var/log/snort/alcrt. 
-e se selecciona el archivo del cual ,.a tomar la configuración. 

El resultado lo pone en archivos dentro de la carpeta / var/ log/ s11ort. Para acúvarlo de manera 
automática al iniciar el sistcn1a se puede crear un script., que se coloca en la carpeta 
/etc/ rr.d/ i11it.d, existe un script ya hecho en la página de mort. 

BITÁCORA DE INSTALACIÓN 

John the Ripper v 1.6 

J ustifieación. 

John the Ripper es uno de los crackcadores de passwords más conocidos; además, tiene la 
ventaja de que puede dcsencriptar una mayor cantidad de passwords que otros crackeadores 
como el Crack, Cracker Jack, entre otros. 

Es recomendable ejecutar Jolm the Ripper en otra máquina que no sea el servidor, debido a que 
el tiempo que se tarda en resolver los passwords cneriptados depende tanto de las 
características de la tnñquinn como del tnn1año del archivo. 
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Instnlnciún. 

1\ continuación se explica có1110 realizar In cotnpilación e instalación de John thc Ri¡ipcr. v 1.6 
bajo J.inux: 

[)cscargar el progrn111a de l ntcrnct. 

{root@nrnc1uina root]# 1nkdir /root/sistcma/jnhn 
(roo1@_11naquina root)# cd /rnot/sistcm:t/john 
(root@1111aquina john)# "\}~l'f "http://w,\'\.\•.npcnwall.com/john/john-1.6.tar.gz" 

l)csct11npri111ir y dcsc1npac..¡uctar el archivo john- l .6.tar.g4'.. 

[root@rnaquin•l john]# cd /usr/src 
[root@111aquina src]# tar -zxvf /root/sistcma/john-1.6.tar.gz 
[root@1naquina src)# cd john-1.6/src 
[root@rnaquina src]# 111akc 
To build John thc Rippcr, typc: 

111akc SYSTEi\I 
whcrc SYSTE1\I can be nnc uf thc following: 
linux-x86-:111v-1.:lf Linux, x86, ELF binarics 
linux-x8Ci-nu.nx-df Linux, x86 with l\.11\LX, ELF binarics 
linux-x86-k6-clf Linux, Al\.lD KG, ELF binarics 
linux-x86-any-a.out 
linux-alph:i 
linux-~parc 
frccbsd-x8(,-a1w-a.out 
frccbsd-xSCi-kG:a.out 
frccbsd-x86-an\'-clf 
frccbsd-x86-nu;1x-clf 
frccbsd-x86-k6-clf 
<>pcnbsd-x86-any 
npcnbstl-x8(1-k6 
St>laris-sparc-gcc 
~t,l.lri~-~¡Mrc-v8-cc 

solaris-sp;1rc-v9-cc 
solaris-x8ú-an\' 
solaris-x86-k6. 
uigital-alpha-cc 
aix-pJlc-cc 
hpux-pa-risc-gcc 
hpux-pa-risc-cc 
irix-mip:-'32-cc 
irix-mips64-cc 
dos-djgpp-x86-any 
dos-djgpp-x86-mmx 
dos-djgpp-x86-k6 
"';n32-cn ... "\•in-x86-any 
win32-cyh"";n-x86-mmx 
win32-crh"";n-x86-k6 
gen cric 

]Jnux, x86, a.out binarics 
Linux, Alpha 
Linux, SPARC 
FrccBSD, x86, a.out binarics 
FrccllSD, ¡\f\fD K.6, a.out binarics 
FrccBSD, x86, ELF binarics 
FrccBSD, x86 with MMX, ELF binarics 
FrccBSD, AMD K6, ELF binarics 
OpcnBSD, x86 
OpcnBSD, Al\1D K6 
Solaris, SPARC, gcc 
Solaris, Sl'ARC \'8, ce 
Solaris, SPARC V9, ce 
Solaris, x86, gcc 
Solaris, AMD K6, gcc 
Digital UNIX, Aipha, ce 
AIX, PowcrPC, ce 
HP-UX, PA-RJSC, gcc 
111'-UX, PA-RJSC, ce 
IRJX, MIPS 32-bir, ce 
llllX, MIPS 64-bit, ce 
DOS, DJGPP 2.x, x86 
DOS, DJGPP 2.x, x86 with MMX 
DOS, DJGPP 2.x, AMD K6 
Win32, Cygwin, x86 
Win32, Cygwin, x86 with MMX 
\\1in32, Cygwin, AMD K6 
Any othcr UNIX systcm '\\1.th gcc 

-------------------· --~--- --------------- - ----------- ------~------· 
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Sclcccionnr linux-x86-any-clf co1no sisrcma(csto es en la mayoría de los casos), pero se 
pucJcn forzar opti1nizacioncs para i686: 

En este caso, se haría lo siguiente: 

[root@n1aquina src]# ,.¡ 1\lakcfilc 

Swaituimos este p:írrn.fo: 

li1111x-x86-anv-clf: 
S(LN) x8fi-;1;1y.h :trch.h 
5(1\!,\KE) S(PROJ) 
JO! IN_OBJS="SUOHN_OBJS) x86.o" 
CFLAGS="S(CFLJ\GS) -111486" 

Por este otro: 

linux-x86-any-clf: 
S(LN) x86-any.h nrch.h 
S(MAKE) S(PROJ) 
JOl-IN_OBJS="SUOHN_OBJS) x86.o" 
CFLAGS="S(CFLJ\GS) -mcpu=i686 -march=i686" 

Si selecciona como sistema la opción linux-x86-any-elf, entonces seda: 

(root@maquina src]# makc linux-x86-any-elf 

El ejecutable ha quedado en /usr/src/john-1.6/run/john, ahora sigue la instalación. 

[root@maquina src]# mv -f /usr/src/john-1.6/run/john /sbin 
[root@n1nquinn src]# chown root:root /sbin/john 
[root@maquina src]# chmod 700 /sbin/john 

• En la siguiente documcnrnción se cncucnua más información del programa. 

[root@maquina src]# more /usr/src/john-1.6/doc/IlEAD!l!E 
(root@maquina src]# more /usr/src/john-1.6/doc/CONFIG 

Ejecutando John tite Rlpper. 
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Realizar una copia del archivo john.ini. 

[root@maquina src]# cp /usr/src/john-1.6/run/john.ini /root/john.ini 
[root@maquina src)# cd /root 

Realizar una copia del archivo /etc/passwd. 

(root@maquina src]# cp /etc/passwd /root/passwd 
[rnot@nmquina src]# chmod 600 /root/passwd 

---------~------· ------
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(root@maquina src]# cho"\'O root:root /root/passwd 

Ejl.'curn.r el john para ver sus posibilidades. 

(r<H1t@n1aquina root]# john 

_lohn thc Rippcr Vcrsion 1.6 Copyright (e) 1996-98 hy Solar Dcsigncr 

Usa~c: john jl Jl>TIONSJ JPASS\W JltD-Fl l.F.SJ 
-~ingle "single crack" modc: 
-"vnrdfilc:l;ll.E -stdin wordlist moJc, read wonh frrnn FILE or st<lin 
-n1les cnaUk ruli:s fur wordlist modc 
-incrcmcntall:~fODEJ incremental rnrn.le [using secüon l\lODE] 
-cxtcr11;tl:.:\fODE extcrnal mo<lc or \Vonl filtcr 
-stdout[:LENCiTI 1) no cracking. jusi writc won.ls to sh.Jout 
-rcstorc[:FILEJ rcsture an inlcrruprcd scssion lfrom FILEJ 
-sc.·ssinn:FILE set scssion file namc to FILE 
-statusf:Fll.EJ prim status of:1 scssion [from FlLEJ 
-m:1kcchars:FILE makc a charsct. FILE will be ovcr..vrittcn 
-sho\v show crackcd passwords 
-test pcrform a bcnchmark 
-uscrs:j-JLOGIN 1 UIDf, .. J load this (thcsc) uscr(s) only 
-gmups:[-]GID[, .. J load uscrs of this (thcsc) group(s) only 
-shclls:f-]SHELLj, .. ] load uscrs with 1his (thcsc) shcll(s) only 
-:-:alts:l-]COUNT load salts with at lcast COUNT passwords only 
-format:NA~IE force ciphcrrcxt formar NAME (DES/BSDI/MDS/DF/AFS/LM) 
-sa\'cn1cn1:J.EVEL cnahlc mc1nory saving. al I~EVf!.L 1 .. 3 

Ejecutando el john en modo single. 

Este modo es rápido y en ocasiones eficaz, obtiene la información del usuario para obtener 
su pass\\•ord. 

[root@n1aquina root)# john -single /root/passwd 

Si se obtiene un resultado como este: 

Loa<led O passwords~ cxiring ... 

significa que el sistema tiene el paquete shadow passwords activado. En tal caso, se tendrán 
<¡uc exportar las claves encriptadas del archivo /etc/shadow al formato del /etc/passwd: 

• Con Rcdl-lat 6.x 

[root@maquina src]# pwunconv 
(root@maquina src]# cp /ctc/passwd /root/passwd 
[root@maqulna src]# pwconv 

* Con otras distribuciones 
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[root@maquina src]# unshadow /ctc/passwd /ctc/shadow > /root/passwd 

[root@maquina src]# chmod 600 /root/passwd 
(root@mnquina src)# chown root:root /rm>t/passw<l 
[root@n1aquina src]# john -~ingle /root/passwd 

l)cspués de unos 111inutos~ se obtendrá un resultado co1no el t.¡uc siSue: 

Loadcd 7 passwords with 7 diffcrent salts (FrceBSD J\!D5 [32/32)) 
pepe (prueba) 
guesses: 1 time: 0:00:00:02 100% c/s: 2233 trying: root1969 

En este caso del ejemplo, se ha logrado averiguar una contraseña de 7 cuentas (un 100°/o 
del total de las del sistema). 

Ejecutando el john en modo word list. 

Este modo puede ser más efectivo que el anterior; porque al utilizar un diccionario puede 
ofrecer mñs contraseñas resucitas. 

[root@maquina root]# john -w:Jiccionario.txt-rul~s pass\vd 
Loadcd 6 passwords with 6 differcnt salts (FrecBSD MD5 (32/32)) 
mio Guli) 
holita (luisito) 
guesscs: 2 time: 0:00:00:00 100% c/s: 979 trying: Aaaaaaing 

En este caso se hace uso de un diccionario "diccionario.txt'\ un archivo de texto plano con 
el siguiente aspecto: 

1nio 
bolita 
aaadddd 
nada vis 
mmaaan 

ªª 
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a ame 

de tal manera que John the Ripper intenta construir contraseñas a partir de las palabras del 
diccionario. Mientras más palabras tenga el diccionario, más efectiva será la búsqueda. Un 
buen diccionario tiene palabras en los:idiomas más. conocidos: Español, Inglés, Francés, 
Alemán, entre otros. 

Ejecutando el john en modo incremental.·.:: 

Este es el modo más potente parn crnckear pass,vords, usa todas las posibles 
combinaciones de caracteres, se puede elegir entre números o letras. 
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J .os co1nandos para este n1odo son: 

:ali 
:digits 
:alpha 

Todas Jas letras, nlm1ero y c:--racrcrcs especiales. 
Sólo nú1ncros. 
Sólo letras. 

Por 1.:je1nplo: 

[root@rnaquina root]# jt1hn -incrc..·mcntal:all passwd 

n 

[root@n1aquina root]# jolm -i passwd 

[root@n1ac1uina root]# john -i:digits passw<l 
[root@111aquina root]# john -i:alpha passwd 

Revisar los pass\vords <JUC han sido crnckcados. 

Para ver los pass\vords CJUC John thc Rippcr ha crackeado se utiliza el comando -shom: 

[root@n1aquina root]# john -show passwd 
pcpc:prucba:SOO:SOO::/homc/avcr/pcpc:/bin/bash 
luisitt1:hnlita:SO:\:SO 1 ::/home/ avcr/luisito:/bin/bash 
juli:mio:50·1:50 J ::/home/ a ver /juli:/bin/bash 

3 pas:-;won.Js crackcd, 4 lcfl 

Reanudar el crackco. 

t\luchas veces cuando se crackcan los pass\vords se puede lle,~ar mucho más tiempo del 
que se pensaba, para ello se utiliza la opción -res/ore. 

Por c..·jen1plo: 

[root@rnaquina root]# john ~i passwd 
Loadcd 4 passwords with 4 diffcrcnt salts (FrccBSD JllDS [32/32)) 
gucsscs: O time: 0:00:08:01 c/s: 1754 lr)~ng: matrotal 
Scssion abortcd 

Se ha parado el programa con Ctrl + C. Podría pensarse que hay que volver a empezar 
desde cero9 pero no es así, ya que para eso nos sirve el archivo resto~ que se ha generado en 
el sisrcn1a. 

(root@maquina root]# john -rcstorc 

o 

[root@n1aquina root]# john -re 
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Ejecutando el john en niodo tc .. t. 

El ticn1po de dcscncriprnclc varia según la 1náquina, así como del sistctna opcrath~a y del 
tipo de cnc.:riprndo LJUC utilice.·. Parn ver la velocidad de cada uno de los distintos sistemas 
se usa la opci<'n1 -/t'sl. 

[root@!nrnquina root}# j11hn -test 
lknclunarking: St;uubrd DES ¡24/32 ·11'-J ... DONE 
~b111y :-.alt:;: 87142 e/:; real, 87845 e/:; \'irtual 
e )nly un1,,.· s:1h: 813115 r: /'f. real, 8212(• c/s virtual 

llcndtmarking: llSDI DES (x725) J2·1/32 4KJ ... DONE 
t\lany 'f..alt:;: 2867 c/f. n.·al, 2913 c/s virtual 
Only onc salt: 2360 c/s real. 2463 c/s \'irtual 

llcnchmarking: FrccllSD /\!D5 J32/32J ... DONE 
Raw: 1890 e/ s real, 1917 e/ s virrual 

Bcnchmarkin¡1: OpcnllSD lllowfish (x32) [32/32] ... DONE 
Raw: 114 e/ s real, 115 e/:; \•irtual 

llcnclunarking: Kcrbcros AFS DES [24/32 4K] ... DONE 
Short: 77209 c/s real, 78624 c/s virtual 
Long: 204083 c/s real, 208248 c/s virtual 

llcnchmarking: NT LM DES [24/32 4K] ... DONE 
Raw: 552076 c/s real, 566813 c/s virrual 

BITÁCORA DE INSTALACIÓN 

Portsentry 

Justi!icnción 

Portsentry tiene la ventaja de que sirve para detectar el barrido de puertos a través del 
111onitorco de los puertos no usados en el sistema. Una vez que el atacante realiza un intento de 
conexión n los puertos no usados, J>orlJt11/ry es alertado y tiene la habilidad de ejecutar algunos 
comandos en respuesta al barrido de puertos (ipf, ipfwadm, ipchanins, iptables, o usar los 
tcp_wrappers (hosts.allow y hosts.deny)). Los comandos que serán ejecutados al momento en 
que portscntry 'reaccionará' a un barrido de puertos, son especificados por el administrador en 
el archivo de configuración. 

Debido a que cualquier comando puede ser usado en respuesta al barrido de puertos, los más 
útiles pueden ser los comandos que permitan bloquear el envío de cualquier paquete desde la 
máquina del atacante, negando así la entrada del tráfico proveniente de esa dirección IP. 

La violación y la acción correspondiente son detectadas y realizadas por portsentry y son 
registradas a través del sistema de bitácoras (syslog). 
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I nstnlnción 

A continuacié>n se explica cótno rcnliznr In co111pilnción e instalación del Portse11to• bajo Lii:iux: 

Descargar el progra111n de l ntcrnct. 

[root@:n1aquina roo1)# mkdir /rn<1t/portscntry 
(root@:;n.1aquina root]# cd /root/portscntry 
[ruot@n1aquina portsentry)# wgct" http://\\.,.V\v.psionic.crnn/aü:1cus/ponscntry/portscntry
l. l.tar.~z" 

Dcscon1primir y dcscmpac1uctnr el archivo ponscntry-1.1.tar.gz. 

[root@n"'laquinn portscntry]# c<l /usr/Jocal 
[root@maquinn locnl)# tar -zxvf /root/portscntry/portscntry-1.1.tar.gz 

Cambiarse al directorio portscntry-1.1. 

[root@n"'laCJuina local]# c<l portscntry-1.1 
[root@n1aquina ¡>ortscntry-1.1]# Is 
CHANG ES portscntry.c 
CREDITS portscntry.conf 
ignorc.csh portscntry_config.h 
LICENSE portscntry.h 
f\lakcfilc portscntry.ignorc 

Editar el archi\'o portscmry.conf. 

portscntry_io.c 
portscntry_io.h 
portscntry_tcpip.h 
portscntry_util.c 
portscntry_util.h 

[root@maquina portscntry-1.1)# vi portscntry.conf 

RE.AD!llE.COMPAT 
READ!llE.install 
READ/\IE.mcthods 
READ/\IE.sccalth 

La configuración de este archivo conserva las siguientes líneas: 

# U!'c thcsc if you just want to be ª"vare: 
T<:l'_l'ORTS="l ,11,15,79,l l l ,119,143,540,635,1080,1524,2000,5742,6667,12345,123•16,20034,276 
65,31337 ,32771,32772,32773,32774,40421,49724,54320" 
UDP _PORTS=" 1,7,9,69,161, 162,513,635,640,641,700,37 444,34555,31335,32770,32771,32772,3277 
3,32774,31337,54321" 

# On man y Linux systcms you cannot bind abovc port 61000. TI1is is beca use 
# thcsc ports are uscd as part of IP masqucrading. I don't rccommcnd you 
# bind º'"cr this numbcr of ports. Rcalistically: 1 DON'T RECO!ll!llEND YOU MONITOR 
# OVER 1024 PORTS AS YOUR FALSE ALAR/\! RATE WILL ALMOST CERTAINLY RISE. 
You1vc bccn 
# warncdl Don't writc me if you havc havc a problcm bccausc 1'11 only tell 
# you to RTFM and don't run abovc thc first 1024 ports. 
# 
# 
ADVANCED_PORTS_TCP="I024" 
ADVANCED_PORTS_UDP="1024" 
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Rcctnplazar las siguientes líneas, c1uc pcrrnitcn excluir algunos puc~tos: 

# Dcfauh TCP idcnt and NcrBIOS scrvicc 
ADVANCED_EXCLUDE_TCP="l 13,139" 
# Dcfault UDP routc (RIP). NctBIOS. bnotp broadca~·Hs. 
ADV ANCED_EXCLUDE_UD1'="520. l 38, 137,67" 

Por: 

# DcfoultTCP idcnt ;tnd Ncrl\J()S !'>crvice 
AD\' ANCl'IJ_EXCI .L1Dl,_TC:l'=" l l 3. l 39, l ·13, l 09i, 110,995,993,443,21,80,23" 
# Dcfault UDP routc (RIP), NctHll>S.1>(1tllp bro;1dcasts. 
ADVANCED_EXCLUDE_UDP="S:!ll,138,137,67,143,109,110,995,993,443,53,21,80,23" 

Conservar las siguientes líneas: 

################## 
# Ignore Options # 
################## 
# ·n1csc options allow you to cnablc automatic response 
# options for UDP/TCP. ºl11is is uscful ifyou just wnnt 
# warnings far conncctions, but <lon't want to rcact for 
# a particular protocol (i.c. you want to block TCP, but 
# not UDP). To prcvcnt a possiblc Dcnial of scrvicc attack 
# against UDP and stcahh sean c.Jctcction for TCP, you may 
# want to c.Jhmblc blocking:, but lcavc thc warning cnablcd. 
# 1 pcrsonally woulJ wait for this to bccomc a problcm bcforc 
# c.Joing though as most attackcrs rcally arcn1t <loing: this. 
# ·111e thirc.J option allows you to run just thc externa) command 
# in case of a sean to havc a pagcr script or such cxccutc 
# but not c.Jrop thc routc. Tilis may be use ful for sorne a<lmins 
# who want to block TCP, but only want pagcr/c-mail warnings 
# on UDP, cte. 
# 
# 
#O= Do not block UDl'/TCP scans. 
# 1 =Block UDP/TCP scans. 
# 2 = Run externa! command only (KILL_RUN_CMD) 

BLOCK_UDP="t" 
BLOCK_TCP="l" 

Descomentar la siguiente linea: 

# Newcr vcrsions of Linux support thc rcjcct flag now. This 
# is clcancr than thc abovc option. 
KILL_ROUTE="/sbin/routc add -host STARGETS rcjcct" 

• Editar el archivo portsentry.ignore. 

[root@maquina portscntry-1.1)# vi portscntry.ignore 
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Puede configurar este archivo para declarar los hos/J que serán ignorados por Portse11101• 

Con1pilar J>orl.rr'lll!J'· Al ejecutar el con1ando 11111ake" aparecen los no1nbrcs de los siste1nas 
soportados, por lo tanto es necesario elegir el sistcn1a operativo adecuado al con1pilar. 

(rnnt@')naquina portscntry-1.lJ# 1rn1kc 
Us~gt:: mala_• <sp:typc> 
<sys1y11c> is nne of: linux, dchian-linux. bsd, snlaris, hpux, hpux-gcc, 
Ín..'dJsd, osx, npL·nhsd, nc1hsl!, hsdi, aix, osf, irix, gcncric 

'l11is codc rcl¡uircs snprinrfQ/vsnprimfQ systcm calls 
,,, w11rk. lfY<Hl runa modcrn l)S it should ·work on 
your systcn~ with 1makc gcncric'. 1 f you gct it to 

work on ;m unlisrcd OS picase writc us with thc 
changcs. 

Install: makc imaall 

NOTE: ~111is will install thc package in this 
dircctory: /usr/local/psionic 

E.dit thc makcfilc if you wish to changc thcsc paths. 
Any cxisdng files will be ovcrwrittcn. 

[root@maquina portscntry-1.1]# makc linux 
SYSTYPE=linux 
~laking 

ce -O -\\1all -DL!NUX -DSUl'l'ORT_STE.ALTl·J -o ./portscnuy ./pomcntry.c \ 
./portscnU)'_io.c ./portscntry_util.c 

Ejecutar el cotnando "make i11sta/I" para instalar Portsento en el sistema. 

(root@maquina portsentry-1.1]# make install 

/>ort.remo· queda instalado en el siguiente directorio: 

[root@maquina portscntry-1.1)# cd /usr/local/psionic/ponsenuy 
[root@maquina portscntry)# Is 
portscntry portscntry.conf ponscnu:y.ignore 

Operando l'ortJenlry en modo avanzado. 

En el modo avanzado, l'ortJenlo• no abre ningún puerto, sino que le pide al kernel que le 
notific1uc si llega alguna petición a algún puerto menor al especificado en las opciones 
ADVANCED_PORTS_TCP y ADVANCED_PORTS_UDP. La ventaja de este modo 
es que los puertos aparentemente no estarán escuchando dado que no están realmente 
abiertos. 

[ root@maquina ponscntry) # /usr/local/psionic/ponscntry /portscnuy-atcp 
[root@maquina portscntry)# /usr/Iocal/psionic/ponsentry/portscntry-audp 
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Existen varias rnnncra de ver si el Porlsenl[)' se está ejecutando, algunas son: 

Viendo los J'>roccsos que están corricn<lo. 

[root@nrnquina portscntryJ# ps auxw 1 grcp portscntry 
roo< 3687 O.O 0.3 1380 46-l ¡. S 15:32 0:00 
/usr/locnl/psinnic/ponscn(ry/p<1rrscntry-:ucp 
ron< 3689 O.O 0.5 16·18 71 (, ¡. S 15:32 0:00 
/usr /lc1cal/psi( 111ic/p1>rtst.•nt ry / p< 1rt~cntry -~1uc.lp 

Portscntry adc1nás de generar bitácoras en el sitio donde fue instnlado, utiliza -.!J'S/~g 
para reportar toda la infor111acicJn generada por la ejecución del progrnn1a. El 
ad1ninistrac.lor puede acceder a esta infonnación en el archivo "111essagrs" o donde se 
lo haya especificado en el -!J"slogd.co1!f. 

[root@maquina portscntry]# vi /var/log/mcssagcs 
Jan 10 15:32:21 linux4 port~cntry[3687]: adminalcrt: PortScntry is now active and llstcning. 
J:tn 10 15:32:26 linux4 portscntry[3688]: adminalcrt: Psionic PortScntry 1.1 is starting. 
Jan 10 15:32:26 linux4 portscntry[3689]: adminalert: Advanced modc will monitor first 
1024 ports 
Jan 10 15:32:26 linux4 portscntry[3689]: adminalcrt: Advanccd mode will manually cxcludc 
port: 520 
J:tn 10 15:32:26 linux4 portscntry[3689]: adminalcrt: Advanccd modc will manuall)' excludc 
port: 138 

Ejecutando el comando neis/al -nap el sistema reportará los puertos que está 
escuchando. 

(root@maquina ponscntry]# nctstat -nap 
raw O O 0.0.0.0:6 O.O.O.O:• 7 
raw O O 0.0.0.0:17 O.O.O.O:• 7 -

BITÁCORA DE INSTALACIÓN 

3687 /portscntr)' 
3689 / portsen try 

Justificación 

Scanlogd permite detectar s:aneos y loggeos al puerto TCP.- Cuando detecta los seaneos al puerto, 
escribe una linea por S<a11to.vía {YS/og. Lo-interesante' de esta herramienta es que no utiliza 
dcmnsindn memoria. · · ·· · 

Instalación 

A continuación se explica cómo realiZar la instalación de S<anlogd: 

Descargar el programa de Internet. 
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[root@n1aquina root]# n1k<lir /ruot/scanlogd 
[root(!I:n1;.u1uina root]# c<l /root/scanlogd 
frnnt@·n1aquina scanlogd]# wgct "ftp://rpmfin<l.net/linux/"f\.la<lcinlinux/distro/ 

4.0SE./cdtrcc/c<l2/ma<lcinlinux/RP!\lS/scanlog<l-2.2-
1.S.i386.rpm" 

I nsialacil>n del rp111. 

{rooHj! 111ac¡ui11a scanlu~d]# cd /ctc/init.d 
{nu>t(i~nHU.JUÍna ini1.<l]# rpm-ivh /roc>t/sc:mlogd/scanlc.>gtl-2.2-1.5.í386.rpm 

Editar L'1 an.:hi\·u /ctc/syslog.conf 

(ront@'n1aquina init.d]# vi /ctc/syslug.conf 

Se ;tgrcga en el archivo la siguiente línea: 

# Dctcc.·rc>r de sea neos al puerto TCP 

dacmon.alcrt /var/log/alcrt 

Editar el archivo /etc/rc.d/rc.locnl 

(root@maquina init.d)# vi /ctc/rc.d/rc.local 

Se agrega In siguiente línea: 

/c1c/ini1.d/scanlogd 

Cuando se realiza un sra11to a la máquina se rcg~stra en el archivo f!ltrl que se encuentra en 
/1'1r/ /~~/ 

Si se borra el archivo alrrt, se debe de rcinic~r el demonio !J'slog. 

(root@mnquinn init.d)# /ctc/init.d/syslog rcstart, 

BITÁCORA DE INSTALACIÓN 

Antivirus MailSennner con F-prot 

Justificación 

Debido n que Mai!Scnnner procesa cada mensaje que se recibe en el seNidor antes de 
colocarlo en el arclúvo correspondiente al buzón del usuario de correo, es una herramienta 
muy útil para los administradores de servidores \'Veb bajo Linux. ¡\demás, si encontrara 
cualquier tipo de virus, elinúnarfa el archivo adjunto y daría aviso al emisor, al destinatario y al 
postmnster. 
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Instalación 

A continuación se explica cómo realizar la co1npilación e instalación de iHai/S(r11111er, junto con 
F-J>ml, 'JUC es el 1n:'is potente Uc los antivirus g1·a1uitos para Linux: 

Se descarga el archh·o <le antivirus gratuito F-Prot <le Internet, Para n1ás infortnnción se 
puede consultar la siguiente dirección: http://linux.bankhacker.com/softwarc/F
Prot+ .Antivirus+ for+ Linux/ 

[root@'n1aquina]# mkdir /ni<lt/anti\•irus 
(root@;rnac¡uina]# cd /roor/anti\•irus 
[root@1n:.u¡uina antivirus]# wgcr 11 ftp://ftp.f-prot.com/pub/fp-linux_bcta.tar.gz11 

Descomprimir y desempaquetar el archivo fp-linux_bcta.tar.g¿ 

[root@maquina]# cd /usr/local/ 
[root@maquina local]# tar -zxvf /root/antivirus/fp-linux_bcta.tar.gz 

Realizar las siguientes ligas. 

[root@maquina local]# In -fs /usr/local/tp-Iinux_31 lb_bcta /usr/local/f-prot 
[root@maquina local]# In -fs /usr/local/f-prot/f-prot.sh /usr/local/bin/f-prot 

Cambiar permisos. 

[root@maquina local]# chmod +x /usr/local/f-pro-t/f-prot* 

Descargar de Internet el lifai/Sramur. 

[root@maquina]# cd /root/antivirus 
[root@maquina antivirus]# wgct 
"h ttp:/ / www sng.ccs.soton.ac.uk/ mailscanncr/ filcs/~lailScanncr-3.12-4. tar" 

• Desempaquetar el archivo Mai!Scanner-3.12-4.tar. 
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[root@maquina]# cd /u.r/local/ 
[root@maquina local]# tar-xvf /root/anti,irus/MailScanner-3.12-4.tar 

Configurar el sendmail. 

[root@maquina local)# cd /var/spool 
[root@n1aquina spool)# mkdir mtiucuc.in 
[root@n1aquina spool)# chown root mqucuc.in 
[root@maquina spool)# chgrp bin mqucuc.in 
[root@maquina spool]# chmod 750 mqueue.in 
[root@maquina spool)# cp -f /ctc/rc.d/init.d/sendmail /ctc/rc.d/init.d/sendmail.old 
(root@maquina spool]# vi /ctc/rc.d/init.d/sendmail 
Se busca en el archivo la cadena: 

"scndmail -bd -qlSm11 
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o 

"dacmun /usr/sbin/sendnuil S(J "SDAE~ION" =yes 1 && echo -bd) S(I -n 11SQUEUE"] ~& 
echo -c.1SC,.!UEUE)" 

Y se rcctnplnza por: 

"scnc.lmnil -hd -ODcli\'ery~lndc=c.¡ucuconly -OQucucDirccrory=/vnr/spool/mc¡ucuc.in; scndmnil 
·c..¡15m" 

() 

1't.lacn1on /u:-;r/sbin/sendmail -bd -ODclh·ery~loc..lc=c¡ucuconly 
OQucucDircctt>ry= /Ynr / sp'rn>l/ mc..¡ucuc.in ¡ 
daemon /u<r/sbin/sendmail S(I "SDAEMON" =yes] && echo -bd) S([ -n "SQUEUE") && 
echo ·<¡SQUEUE)" 

El archivo c1ucc.la de la siguiente tnanera: 

#c.lacmon /usr/shin/scnJmail -bd -ODclivcryl\lodc=c¡ucuconly
OQucucDircctof)'=/var/:.;puol/mc¡ucuc.in ¡ <lacmon /usr/sbin/scn<lmail S([ "SDAE~iON" =yes 
1 && echo -bd) S([ -n "SQUEUE" ] && echo -qSQUEUE) 

sendmail -b<l -ODclivcry!\lo<lc=qucuconly -OQucucDirccrory=/var/spool/mqucue.in ; scndmail -
c..115111 

#dac..·mnn /u:-;r/sbin/scndmail -bd -ODclh•cryJ\ludc=c¡ucuconl)•
OQucucDircctory=/ynr/spool/m<.1ucuc.in 

Salvar los ca111bios en el archivo 

Reiniciar el senc.l1nail. 

[root@maquina •pool]# /ctc/init.d/Bcndmail stop 
{roor@n1aquina spool]# /c,c/inir.d/scndmnil s1arr 

Se instalan los módulos e.le pcrl necesarios. 

¡;.. 10-stringy 

[root@n1ac1uina]# c<l /root/anti\'irus 
[root@maquina antivirus)# wget "http:/ /www.cpan.org/authors/id/ERYQ/IO-striogy-
2.108.tar.g-¿11 

[root@maquina antivirus]# c<l /usr/src/ 
[root@rnaquina src]# rar-zxvf /roor/antivirus/10-srringy-2.108.tar.gz 
[root@rnaquina src]# cd /usr/src/IO-stringy-2.108/ 
[root@maquina 10-stringy-2.108 ]#peri l\lakefilc.PL 
[root@rnaquina 10-stringy-2.108 ]# makc 
[root@maquina 10-stringy-2.108 ]# make test 
[root@maquina 10-stringy-2.108 ]# makc iostall 
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,.. J\!JME-Bnsc6·1 

[root@n1aquina]# cd /root/anth·irus 
[root@tnaquina <1ntivirus)# w~ct 11 h11p://w\\'\\'.cpan.t,rg:/authors/hJ/Gr\AS/!\11!\tE
Basc64-2.12.tar.gz" 
[root@maquina ;mtivirus)# cd /usr/src/ 
lroot@n1aquina i;rc]# f;tr -:zxvf /nuH/anti\'irus/t\lll\ll~-Basc64-2.12rnr.g:z 
[root@niaquina src]# cd /usr/src/i\tl~tE-B:1sc6·1-2.12/ 
(rrnu@maquina l\tll\1E-BaHc6..$-2.12 )#peri l\lakclilt.'.PJ. 
(rnot@rnaquina 1\11 l\1 E-BaHc6-t-2.12]# mab.• 
[root@1naquina l\111\.1E-BaHc6-t-2.12J# m;1kc test 
[rnot@lmac¡uina ti.111\.1E-Basc64-2.12)# m:1kc install 

,.. i\lailTools 

[root@n1aquinn}# c<l /root/anti\'irns 
[root@n1aquina nntivirus]# wgct 
"http:/ /www.cpan.org/ amhors/id/1'1/1\lt\/1'1.ARKOV /l\lailTools-1.43.rar.gz" 
[root@maquinn antivin1s)# cd /usr/src/ 
[root@maquina src]# t01r-zx\'Í /root/antivirus/l\lailTools-1.43.rnr.gz 
[roo1@maquim1 src]# cd /u.,/src/l\lailTools-1.43/ 
(root@maquinn Mai!Tools-1.43]# peri Makcfilc.PL 
(root@maquinn Mai!Tools-1.43]# makc 
[root@Juaquina ?.1ai1Tools-1.43]# makc test 
(root@maquinn Mai!Tools-1.43]# makc insrall 

:.-Filc-Spcc 

[root@n1aquina]# cd /root/anth•irn~ 
(root@maquinn antivirus]# w¡;ct "http:/ /www.cpan.org/authors/id/R/RB/RBS/Filc
Spcc-0.82.tar.gz" 
[root@maquinn antivirus]# cd /usr/src/ 
[root@maquimt src]# tar -zxvf /root/ancivirus/Filc-Spcc-0.82.tar.g-¿ 
(root@maquinn src]# cd /usr/src/Filc-Spcc-0.82/ 
(root@maquinn Filc-Spcc-0.82]# peri l\lakcfilc.PL 
(root@maquinn Filc-Spcc-0.82]# makc 
(root@maquitm Fi!c-Spcc-0.82]# mak~ test 
(root@rnaquinn Filc-Spec-0.82]# makc insiall 

}o-~Umc-tools 

(root@maquinn]# cd /root/antivirus 
(root@maquinn antivirus]# wget "lmp://www.cpan.org/authors/id/ERYQ/MIME
tools-5.411 a.tar.gz" 
[root@rnaquina antivirus]# cd /usr/src/ 
(root@maquina src]# tar-zxvf /root/antivirus/l\lll\IE-tools-5.41 !a.tar.gz 
[root@rnaquina src]# cd /usr/src/l\llME-tools-5.411/ 
(root@rnaquinn MIME-tools-5.411]# peri Makefilc.PL 
[root@rnaquina MIME-tools-5.411]# make 
[root@maqulna MIME-tools-5.411]# make test 
[root@rnaquina MIME-tools-5.411]# make install 
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Instalar el <lccodificndor TNEF, que se encarga de transcribir los archivos en for1nato 
RTF. 

[root@maqulna MIME-tuuls-5.411J# cd /lm/src 
lroot@n1ac1uina src]# tar -zx"·f /usr/lncal/!\tailScanncr-3.12-4/mailscanncr/bin/tncf-
1.1.1 +sizclimit.tar.gz 
[rout@,1nrnquina src)# In -sftncf-1.1.t+sizclimit tncf-1.1 
(rnnt(c[n1aquina src]# cd tncf-1.1 
(root@n1aquina src]# ./ccmtigurc 
Jroot@'n1:tquina src]# m:ikc 
[root{!{n1aquina src) # mv /usr/local/!\lailScanncr-3.12-4/mailscanncr/bin/tncf 
/ u:>r /lt ,cal/.\ l:lilSc:1nncr-3. l 2-4 / mailsc:1nncr /hin/ tncf.old 
[rnot@:111ac¡uina src)# cp src/tncf /usr/local/f\lai!Scanncr-3.12-4/mailscanncr/bin/tncf 

Configurar el AlailSfllllllrr. 

[ root@maq uina srcJ # cd /usr /local/ MailScanncr-3.12-4/ mailscanner/ etc/ 
[rool@1naquina etc]# rm .f mailsc:mncr.conf 
[root@n1aquina etc]# In -fi; mailscanncr.conf.1inux mailscanncr.conf 

Reemplazar "/opt/l\!ailScanner" por "/usr/local/l\fai!Scanner-3.12-4/mailscanner/" en 
los siguientes nrchivos: 

[root@maquina etc]# cd /usr/local/MailScanner-3.12-4/mailscanncr/bin 
[root@n1aquina bin]# vi chcck_mailscanncr 
Reemplazar las siguientes lineas: 

\'irusdir= / opr/ mailscanncr/bin 
con fig= / opt / mailscanner /etc/ mailscanncr.con r 

Por: 

virusdir= / opt/ mailscanncr/bin 
con fig= / usr /local/ 1' lailScanncr-3.12-4 / mailscanner /etc/ mailscanncr.conf 

[root@n1aquina bin]# vi config.pl 

Reemplazar la siguiente línea: 

my Sprcfix = '/opt/mailscanncr'; 

Por: 

mr Sprcftx = '/usr/local/MailScanncr-3.12-4/mailscanncr'; 

[root@maquina bin]# cd .. /etc/ 
[root@n1aquina etc]# vi mailscanncr.conf 

Reemplazar la siguiente línea : 

Virus Scanner = sophos 
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Por: 

Virus Scanner = í-prot 

y 

Swccp = /opt/sophos/bin/tiophoswrappcr 

l>or 

Swccp = /usr/local/~1ai1Scanncr·3. I 2-4/f-prot/f-protwrappcr 

Ligas de progrntnas del sistcnw, 

(root@maquina etc)# In -sf /bin/ps /usr/bin/ps 
(root@maquina etc)# In -sí /bin/fgrcp /usr/bin/fgrcp 
[root@maquina etc)# In -sf /bin/grcp /usr/bin/grcp 
(root@maquina etc)# In -sf /bin/scd /usr/bin/scd 

Generar nlgunos directorios c¡uc rc<.¡uicrc el Alai/Sra1111tr. 

[root@maquina etc]# mkdir /var/spool/MailScanncr/ 
[root@maquina etc]# mkdir /var/spool/MailScanner/quarantinc/ 
[root@maquina etc]# mkdir /var/spool/MailScanncr/incoming/ 

Otrns ligns ncccsnrins son: 

(root@maquina etc)# In -sf /usr/local/MailScanner-3.12-4/mailscanncr 
/ usr/local/ .t.!ailScanncr 

(root@maquina etc]# In -sf /usr/local/MailScanncr-3.12-4/mailscanncr/ctc/filcname.rulcs.coní 
/ usr/local/ MailScanncr-3.12-4 / mailscanncr/ etc/ filcname.mlcs 

(root@maquina etc)# )# In -sí /usr/local/Mai1Scann~~~3:i2~ 
4 / mailscanncr /etc/ scndcr. virus.report. txt / usr/local/ MailScanner-3.12-
4 / mailscanncr /etc/ scndcr.rcport. txt 

Realizar un cron para poder asegurar que el A•failS<a11nerestá funcionando siempre. 

# 18/05/2000 JKF Ensure my e-mail virus scanner is still running 

0,20,40 • • • • [ -x /usr/local/MailScanner-3.12-4/mailscanner/bin/chcck_mailscanncr ]&& 
/usr/local/MailScanncr-3.12-4/ mailscanner/bin/ check_mailscanner > / dev /null 2>&1 

• Para verificar que se está ejecutando correctamente el A1ailS<a11ner, se puede descargar de la 
siguiente dirección: http://www.cicar.org/anti_virus_test_file.htm, un archivo.zip 
(http://www.cicar.org/download/cicar_com.zip) con un virus inofensivo, para examinar 
el sistema, se cn,·fa por correo. Si todo funciona bien, el mensaje será devuelto y se dará 
aviso al cn1isor1 al dcsúnatario y al posunastcr. 
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Para actualizar el an1ivin1s se realiza lo siguiente: 

(rnot@1naquina]# cd /rrn>t/nntivirus 
[rnot@nrnquina nnti\'irus]# wgct --passi\'c-ftp ftp://ftp.f-prot.com/pub/fp-dcf.zip 
[rout@tnaquina anti\'irus]# '\vgct --passi\·c-ftp ftp://ftp.f-prot.com/pub/ntacrdcf2.zip 
[rout@tnaquina antivin1s]# un;o:ip fp-dcf.zip 
[root@nrnquina anti\'irus)# unzip macnkf2.zip 
[root(!1}111ac¡uina anth•irus]# nw -f SIC~N· MACIU )• /usr/local/f-prot 
[root@'111ac¡uina anth•irus]# 0,.20.-HI • • • • 1-x /usr/lncal/~lailScanncr-3.12-
.\ / mailscanm:r /l>in/ cl1cck_111:1ilsc;1nncr J&& /usr /lt 1cal/ i\lailScanncr-3.12-
·I / mail~c:rnncr /l>in/ clwck_111ailsc:1nm.·r > /dc\•/null 2>& 1 
[root@.maquina antivirus]# /ctc/ini1.d/sendmail ,.;top 
[rnot@ntac¡uina antivirus]# /ctc/inir.d/scnUmail start 

BITÁCORA DE INSTALACIÓN 

Iptablcs 

Justificación. 

Con10 lo hcntos 1ncncionado iptablcs es el sof~vare que permite filtrar los paquetes, es decir 
1nira la cabecera de los paquetes para ver si deben pasar, decidiéndolo al instante. Con esta 
herramienta podremos permitir ciertos tipos de tráfico y dcsacthpar otros, en nuestro caso 
particular rcalhmn1os un script para pcnnitir pings, tráfico DNS, conexiones por medio del 
Sccurc Shcll (ssh), servicio de correo clcc1rónico, scn·icio Nctwork File Systcm (NFS) y 
Network lnformation Systcm (NIS), sen•icio de \V'eb seguro y base de datos 1\lySQL, que son 
los scn·icios c¡ue presta la Unidad de Sen•icios de Cómputo Académico a la comunidad de la 
Facultad de lngenicría. 

Instalación. 

Primero se comprueba que estén instalados los módulos iptable_filter y ip_rnbles. 

[root@maquina]# /sbin/lsmod 

Después se corre el script que acti\•ará las reglas de filtrado de paquetes llamado iptables.bash. 

[root@maquina]# ./iptablcs.bash 

El contenido del script iptables.bash es el siguiente: 

[root@n1aquina]# more iprnblcs.bash 
#Establecemos las politicas por clcfccto 
# Explicacion: hay 3 politicas forward (rccn\;o), output (salidas) 
# e input (entradas) 
# Rcsuhadn: nada entra, rudo sale y nada se rccnvia 
/sbin/iptablcs -P FOR\'\1J\RD DROP 
/sbin/iptablcs -P OUTI'UT J\CCEPT 
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/•bin/iptablcs -P INPUT DROP 

# A"¡ui csiablcct.•mos las entradas (input) pcnnitic..las 
# Dejamos pasar toe.lo el trafico local (dentro de n1 Lt\N) 
/•hin/iptahlc• -A INPUT -i lo -p all -j 1\CCEPT 

#llcrmitim<1s rcalizotr pings 
t; O - Rcspucs1;1 de Eco (H.cspucsm ;1 un ping) 
;; 8 - Solicitar un Eco (solicitar ping) 

#/sbin/iptahlcs -A INPUT -p icrnp --icmp-typc 8 -j ACCEPT 
#/shin/iptabh.·s -A INPUT-p icmp --icmp-typc O -j ACCEPT 

/•hin/iptablc• -A INPUT -p icmp -j ACCEPT 

# Permitimos el trafico dns (DNS) - El servidor de nombres 
# ESTABLlSI IED El paquete seleccionado se asocia con otros paquetes en una concxion establecida 
# RE.LA'TT!.D El pa<.¡uctc seleccionado esta iniciando una nueva concxion en algun punto de la 
concxion cxi!"tl.'ntc 

/.bin/iptablcs -A INPUT-p tcp -dport 53 -m statc --statc ESTABLISHED,RELATED -j ACCEPT 
/sbin/iptabl"s -A INPUT-p udp --dport 53 -m statc --<tate ESTABLISHED,RELATED -j ACCEPT 

# Permitirnos el trafico ssh (Sccurc Shcll Dacmon) 
# NE.\\' El pac¡uctc seleccionado o bien esta creando una nueva conexiono bien forma panc de una 
# concxion de dos caminos que antes no habia sido vista. 

/sbin/iptablcs -A INPUT-p tcp -i cthO -m statc --statc NEW,ESTABLISHED,RELATED --dport 22 
-jACCEPT 
/sbin/iptablcs -A INPUT -p udp -i cthO -m statc --statc NEW,ESTABLISHED,RELATED --dport 22 
-j ACCEJ>T 

/sbin/iptablcs -1\ INPUT-p tcp --dport 1024: -j ACCEPT 
/sbin/iptablcs -A INPUT-p udp --dport 1024: -j ACCEPT 
# Acepto pac¡uctcs de conexiones >'ª establecidas 

/sbin/iptablcs -A INPUT-p TCP -m statc -statc REl..ATED -j ACCEPT 

# Rcchazainos paquetes de conexiones nuevas 

/sbin/iptablcs-A INPUT-i cthO -m statc-statc INVALID -j DROP 

# Rcchaza1nos paquetes de forwarding de conexiones no establecidas 

/sbin/iptablcs -A FORWARD -i cthO -m state --statc INVALID -j DROP 

#No permitir la entrada de paquetes que provienen Je ip's virtuales 
#Rechazar paquetes provenientes de una red prh·ada clase A 
/sbin/iptablcs -A INPUT -i cthO -s 10.0.0.0/8 -j DROP 
#Rechazar pac¡uctcs provenientes de una red prh-ada clase D 
/sbin/iptablcs -A INPUT -i cthO -s 172.16.0.0/12 -j DROP 
#Rechazar paquetes provenientes de una red prh·ada clase C 
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/sbin/iptablcs -A INPUT -i cthO -s 192.1(18.0.0/16 -j DROP 
#H.ccha;rnr pal¡ttctcs provenientes de una rc<l multic:tst clase D 
/shin/iptahk·s -1\ INPUT-i cthO -s 22·LO.O.O/·I -j DROP 
UH.echaz;1r palJUetcs provenientes de una red privada ch1sc E 
/shin/ipwhk·s -;\ INPUT -i c1hll -s 2·40.0.0.0/5 -j DH.OP 

# :\nti-ll11t1ding 1• inundacion de 1r;1111;1s SYN. 

ísl1i11/!p1.d,JL· ... -:--.: ~rn-tlo(ld 
/shi11.'ipt;tl1h:s -1\ l~PUT -i l 0 lhU -p tcp --spt -j syn-tlon<l 
/shin;'iptahlt·~ -.\ syn-tloml -tn limit --limit 1/s --limit-lmrst 4 .¡ RETURN 
/-.hin/ip1;1hll'~ -¡\ syn-tlood -j l")H.OP 

ti 1\hrimos par;1 S~ITP 

/sbin/iptablcs -A INPUT-p tcp -s O.O.O.O/O --dport 25 -j ACCEPT 
/sbin/iptahlcs -A INPUT-p udp -s O.O.O.O/O --dport 25 -j ACCEPT 
#Permitirnos trafico hp-alarm-mgr 

/shin/iptablcs -A INPUT-p tcp --dport 783 -j ACCEPT 

# Pcrmi1in1os el trafico pop3 
/sbin/iptablcs -A INPUT-p tcp -s 132.248.54.0/24 --dport 110 -j ACCEPT 
/sbin/iptablcs -A INPUT -p tcp -s 132.248.52.0/24 --dport 110 -j ACCEPT 
/sbin/iptablcs -A INPUT-p tcp -s 132.248.139.0/24 --dport 110 -j ACCEPT 
/sbin/iptablcs -A INPUT -p udp -s 132.248.54.0/24 --dport 110 -j ACCEPT 
/sbin/iptablcs -A INPUT-p udp -s 132.248.52.0/24 --dport 110 -j ACCEPT 
/sbin/iptablcs -1\ INPUT-p udp -s 132.248.139.0/24 --dport 110 -j ACCEPT 

# Permitirnos el trafico imap 

/sbin/iptahlcs -A INPUT-p tcp -s 127.0.0.1 --dport 143 -j ACCEPT 
#/sbin/iptablcs -A INPUT-p udp -s 132.248.52.0/24 --dport 143 -j ACCEPT 

# Pcrmitin1os el trafico mysl¡l 
/,bin/iptabks -A INPUT -p tcp -s 127.0.0.1 --dport 3306 -j ACCEPT 
#/sbin/iptablcs -A INPUT-p udp -s 127.0.0.1 --dport 3306-j ACCEPT 

# Pcnnitin1os el trafico https 
/sbin/iptablcs -A INPUT-p tcp --dport 443 -j ACCEPT 
#/sbin/iptablcs -A INl'UT-p udp --dport 443 -j ACCEPT 

#Pcrtimos el trafico pop3pw 

/sbin/iptablcs -A INPUT-p tcp -s 127.0.0.l --dport 106 -j ACCEPT 
#/sbin/iptablcs -A INPUT-p udp-s 127.0.0.1--dport106-j ACCEPT 

------------
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8.7 Procedimientos Preventivos y Correctivos 

8.7.1 Proccdin1icntos Preventivos 

Consideraciones Generales. 

,_ Aplicación de parches de seguridad. 

,_ ~'To111ar una foto dc1 sistcnm Lli\IPIO" (n1d5~ cops-crc.chk, tripwirc). 

).... Blol¡uco de puertos. 

Uno <le los 1nétodos 1nás rcco1ncndados para In prevención al barrido (Sraneo) de puertos 
es la dcsacth•ación de servicios que no se encuentren en uso en el sistema. El problema 
principal del barrido de puertos es que los principales servicios menores ni puerto 1024 o 
n1ejor conocidos cotno puertos prh•ilcgindos son vulnerables a diversos tipos de ntaqucs. 

Es itnportantc saber para 'tué sirve cada puerto y el servicio que proporciona, para sólo 
tener los puertos abiertos para los servicios 'IUC ofrece el servidor , ya que se recomienda 
que ante menos servicios menores serán las probabilidades <le intrusión en el sistema. En 
seguida se enumeran el número de puerto y el servicio que proporciona dicho puerto. 
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Echo (7 /tcp, udp) Se utiliza únicamente para depuración. 

systnt (11/tcp/udp) J'.Iuestra información aceren del servidor, información tal como 
usuarios conectados, carga del sistc1na, proc<;sos en funcionamiento, cte. 

chargen (19/tcp, udp) Se utiliza únicamente para depuración. 

telnet (23/tcp, udp) Muy Vulnerable. Se sugiere utilizar en su lugar otras soluciones 
como SS!-1. 

s1ntp (25/tcp, udp) Históricamente In mayoria de las entradas en los servidores han 
venido a través de este puerto. Se debe FILTRAR este puerto y mantener 
SIEMPRE In última versión estable conocida de cualquier programa de correo, 
especialmente si se trabaja con sendmnil. 

time (37 /tcp, udp) Devuelve In hora del sistema en un formato legible por la 
máquina (4 bytes mas o menos). 

nameserver (42/tcp, udp) Si dispone de una red privada, debe instalar un servidor 
de nombres para ella. Bloquee el acceso a dicho servidor desde el exterior, y utilice 
siempre la última versión de BIND para resolver nombres. 

tftp (69/tcp, udp) Falta de autentificación. Usado en el pasado principalmente bajo 
el protocolo UDP. 

-------·---------------
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prívate dinlont (75/tcp, udp) (RFC1700) Recomendamos deshnbilitnrlo, usado 
in1crnn1ncntc. 

fingct· (79/tcp~ u<lp) Pucc..Jc obtenerse inforrnación acerca de usuarios concretos, 
infornrnción {JUC puede utilizarse para adivinar claves de acceso. 

hup (80/tcp, udp) Puerto usado para el servidor \\1cb. Conviene redirigir el acceso 
a un puerro no prh·ih:giado en n1:íc.1uinas UNIX. 

npp (92/tcp. udp) INctwork Printing ProtocolJ Irnprcsión rc111ota \'Ía red. 

ubjcall (94/tcp, udp) (Th·oli Object Dispatcher] Utilizado por In herramienta de 
Gcsúún de redes ·rivoli. 

sunrpc (111/tcp,udp) Especialmente peligroso sobre UDP. Usado en servicios 
NFS. 

auth (113/tcp,udp) Usado para In autentificación de usuarios (puede utilizarse para 
realizar un portscnn). · · 

ntp (123/tcp,udp) (Network Time Protocol] Se utiliza para sincronizar los relojes 
de las 111áquinas de una subrcd. · 

netbios (137, 138, 139/tcp, udp) Según los RFC2001y2002NetBIOS es capaz de 
funcionar correctamente a pesar de que se estén enviando. bloqUcs de datos con 
infortnación errónea o corrompida. 

snmp (161/tcp, udp) Se puede obtener mucha información· a través de este 
servicio, como por ejemplo: el estado de la intcrfi1z de red,: _ Concxiories 
concurrentes en la máquina, cte. 

snmp-trap (162/tcp, udp) A través de este puerto se realizan solicitudes que 
pueden cambiar la configuración del servidor. 

irc (194/tcp, udp) Generalmente, conviene bloquear los puertos 6666, 6667 y 6668 
ya que son a los que se enganchan los servidores de IRC. 

exec (512/tcp) Ejecuta órdenes en estaciones remotas. Hace uso de los comandos 
'r' (rcxec, rcp, rlogin). 

biff (512/udp) Notifica de la llegada de correo. 

login (513/tcp) rlogin. (ver exec). 

who (513/udp) Muestra quien está utilizando el servidor remoto.· 

cmd (514/tcp) Similar a cxec (512/tcp.) 
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syslog (514/udp) Maneja las bitácoras y eventos del sistema. 

pri111cr (515/tcp,udp). 

routcr (520/tcp,udp) Local routing process. 

ingrcslock (1524-/tcp) En la 1nnyorín e.le los UnLx se puede cnconu·nr esta entrada en 
/ rtr/.ronºre.r. Ya t.¡uc está dado de alta y es un puerto no privilegiado es un buen 
lugar para una pucna trasera (no seria la prin1cra \'Cil: c¡uc ocurre). 

;... Cu:m<lo la 1n~h¡uina inicialit.:1.'. verificar c.¡uc sl>lo los dc111onios necesarios estén 
activados. A continuación se nn1cstra una lista <le los 1nás cotnuncs: 

211 

anacron. Ejecuta con1andos con frecuencia de días. 
Apmd. Este demonio sólo es necesario en Laptops para las funciones Apm y en X 
\V'indow proporciona información acerca de la batería. Si se utiliza una PC de 
escritorio, este servicio será innecesario. 
Arpwath. Guarda información de cthcrnet/ip para notificar al .ryslog. 
ntd. Ejecuta los con1andos necesarios para reiniciar los procesos atorados. 
autofs. El demonio '"''ofs es capaz de rnontar y desmontar automáticamente 
sistemas de archivos locales y re1notos, liberándonos de hacerlo manualnicnte 
mediante la orden n1ount y umount. 
chnrgcn y chargcn-udp. Es un generador de caracteres servido internamente por 
i11eld, que se utiliza sobre todo para comprobar el estado de las conexiones en In 
red; cuando alguien accede a este servicio simplemente ve en su terminal una 
secuencia de caracteres t\SCIJ que se repite indefinidamente. 
crond. Dcn1onio de rrontab, para lanzar trabajos a intervalos regulares de tiempo. 
daytime y daytime-udp. El servicio daytime, asociado al puerto 13, tanto TCP 
como UDP, es un servicio interno de xinetd (esto es, no hay un programa externo 
que lo sirva, el propio xinctd se encarga de ello); al recibir una conexión a este 
puerto, el sistema mostrará la fecha y la hora, en un formato similar al resultado del 
comando dt1/e. No es un servicio básico por lo que se recomienda cerrarlo. Debe 
activar xÍn..!td para usar este servicio. 
echo y echo-udp. Este servicio lo único que hace es un eco, envía de vuelta todo 
lo que recibe. 
fingcr. Permite que otras máquinas hagan un finger a la nuestra. Debe activar 
xinctd para usar este servicio. · 
gpm. Es el demonio que se encarga del ratón cuando se trabaja en modo de texto. 
Si el sisten1a utiliza X \X1indow, o bien se considera innecesario utilizar el ratón en 
el 1nodo de texto, este servicio será innecesario. 
idcntd. Controla el servidor de identificación de usuario 
ipchains. Administración de IP lirewall con ipchalns. 
iptables. Administración de IP lirewall con iptables. 
keytable. Controla In carga del teclado. 
kotalk. Versión de talk de KDE. Debe activar xinetd para usar este servicio. 
kudzu. Controla y prueba el hardware. 
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lpd. Es el demonio gue se encarga de la impresión a través del comando «lpm. Si la 
co11"1purndora no utilizara una i1nprcsora, este servicio será con1pletamentc 
innecesario. 
n1ountd,ncttfs,nfs. Estos <lc1nonios son necesarios si se desea un servidor de 
sistcn1a de nrchi\'os (NFS). Si In con1putaJora no estuviera conectada n una red 
local. estos scrYicios serán inru.·cesarins. 
nctfo. Controla el montaje de NFS, Si\IB, NCP (Net\X1are). 
nctwork. Controla la interfaz de rL"<l. 
nfs. Controla el montaje dL• los archi\'os ele sistema N FS. 
nfslock. Controla d bloc.¡uco de archi\'o N FS. 
ntalk. Controla el ser\'icio de ntalk. l)cbc acti\'ar xinctd para usar este servicio, 
ntpd. Es el demonio NTP, .. I. 
porunap. Soporte para la Ín\·ocación de procedimientos remotos RPC(Re1notc 
l'roccdure Call). 
rnndom. Controla In generación de números aleatorios. 
ra\vdiviccs. ~iancja algunos dispositivos físicos. 
rexcc. 
rhnsd. 
rlogin. 1 nicia una scs1on reino ta por 1ncdio del comando rlogin. Debe acúvar 
xinetd para usar este servicio. 
rsh. Inicia un shcll remoto. Debe activar xinetd para usar este servicio. 
rsync. 
sendmail. Controla los servicios de envio de correo. 
scn•crs. 
sen'Íccs. 
sgi_fam. 
snmpd. Controla el demonio Simple Network Management Protocol (SNl'v!P). 
snmptrapd. Se trata de un agente que procesa las alertas de otros agentes. Para ello 
permanece escuchando en el puerto 162 (udp), cuando recibe una alerta por este 
puerto procede a guardarla en el registro (syslog). Sin embargo, también puede ser 
configurado para uúlizar programas externos en el tratamiento de las alertas. 
sshd. Demonio del OpcnSSH. 
syslog. 1 nicia y dcúene los sen•icios System Logging. 
tnlk. Controla las co1nunicncioncs con usuarios remotos. Debe activar xinctd para 
usar este servicio. 
telnct. Pcmlite conexiones remotas. Debe activar x.inctd para usar este servicio. 
time. 
time-udp. 
vncscrvcr 
xinetd. lnicia y dcúene el servicio xinctd. 
yppasswd. Controla el servidor YP password. 
ypscrv. Controla los servicios de Network Jnformation. Este debe correr en el 
servidor NIS. 
ypxfrd. 

)» Realizar respaldos de los archivos de configuración: /etc/passwd, /etc/hosts, 
/ctc/hosts.deny, /etc/hosts.allow, en disguetes o cd room. 
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;;.. Realizar respaldos periódicamente. 

Para realizar un respaldo completo del filesystcm /users con una densidad 131'1 a la 
unidad de cinta y que grabará este evento al archivo /etc/dumpdatcs, se debe utilizar el 
siguiente co111ando: 

froot@scn·i<lor_l root]#dump Oudf 327670 /dcv/:-aO /uscrs 

El siguiente comando respaldaría todos los archivos guc hayan cambiado desde el 
tíltiino respaldo nh·cl 2, 1, tl O : 

(root@:-;crvidor_l root]#<lump 3u<lf 327670 /Jcv/stO /u:-;crs 

Para poder hacer respaldo a tra\·és de In red, se u tiliznrá el comando rd11111p. ·Pero se 
debe de poder configurar la máquina destino (donde se grabará el respaldo) para que 
a<l1nita conexiones sin pass\vord de la máquina origen para la cuenta de roo/. Es 
suficiente con configurar el archivo .rho.rls para este propósito y cuando se acabe el 
respaldo quitar el archivo por seguridad. i\dcmás habilitar los servicios de rlogin y rsh. 

Para respaldar un filesystem del servidor_2 a cinta en el servidor_t, se baria lo 
siguiente: 

1. Editar el archivo .rhos/J 

[root@scnidor_t root}#vi .rhosts 
scrvidor_2. fi.c.unam.mx root 

2. Habilitar los servicios de rlogi11 y rsh. 

[root@scrvidor_l root]# vi /crc/xinctd.d/rsh 
# dcíault: on 
# dcscription: TI1e rshd scrvcr is the scn•cr far thc rcmd(3) rautinc and, \ 
# conscqucntl)'. for thc rsh(l) program. Thc server provi<lcs \ 
# remate cxccution facilities with authcnúcaúon bascd on \ 
# privilcgcd port numbcrs from trustcd hasts. 
scrvicc shcll 
{ 

disablc =no 
sockct_typc 
wait 
u ser 
log_an_succcss 
lag_on_failurc 
scn•cr 

= strcam 
=no 
= root 

+= USERID 
+= USEIUD 

= /usr/sbin/in.rsh<l 

[root@scrvidor_l root]# vi /crc/xinctd.d/rlogin 
# <lcfaulr: on 
# <lcscription: rlogind is rhe scrver far the rlogin(l) program. The scrvcr \ 
# providcs a remate login facility with authcntication bascd on \ 

------- ------ ------------~ 
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# privilcgcd port numbcrs from trustcd hosts. 
scrvicc login 
{ 

disablc = nn 
sockct_typc 
wait 
u ser 
lo~( 111_succcss 
lc>g_c1n_foilurc 
scn·cr 

= s1rc:1111 
=no 
= root 

+= usrnuD 
+= USERID 

= / usr / shin/in.rln~ind 

3. Reiniciar el scr\'icio ,"\·i11rtd. 

[root@scn:ic.lor_l root]# /ctc/init.d/xinctd rcstart 

4. Realizar el respaldo. 

(roor@scr\'idor_2 root]# 
a.unam.mx:/Uc\•/stO /home 

rdump Oudf 327670 scrvidor_l.fi-

5. Regresar a su estado original el archivo .rbosts y los servicios rlogin y rsh 

A cada una de las cintas hay que etiquetarlas y ponerles los siguiente datos: 

Nombre del servidor. 
Nombre del filesystem que se respaldo. 
Número de cintas <]UC se empicaron, por ejemplo, si sólo se 
ocupó una, se pone 1 /1. 
Comando con el que se hizo el respaldo. 
Fecha del respaldo. 

r Considerar la instalación de un fircwall. 

;¡;. Educación de usuarios y administradores. 

;¡;. lnstalar )' configurar herramientas de seguridad tales como ssh, logdaemon, PGP, 
S/kcy, Opie, IPsec, tripwire, COPS, TCP-\Vrappers, Tiger, Swatch, syslogd, syslog-ng, 
cte. 

,_ Reducir el uso de programas como tclnct )' ftp y sustituirlos paulatinamente por ssh, 
scp y sftp, respectivamente. 

;¡;. Usar contraseñas seguras (fuertes). 

;.. Evitar el uso de mecanismos de confianza entre máquinas y/o usuarios. 
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;;.... Utilizar sistctnns de detección de intrusos acadé1nicos o co1ncrcialcs (como Nctwork 
Flight Recorder). 

>-- Rcco111pilar syslogd para leer un archivo de configuración diferente a /ctc/syslog.conf 
y enviar las bitácoras a un scrYidor rc1110Lo (de preferencia c¡uc este scrvi<lor sea 
dedicado). 

~ Desarrollar e i1npk·n1cntar políticas de seguridad. 

,_ Si no se ncccsit:tn, dcsimaalar con1pi1adorcs. 

,_ .Acrivnr siJlo los puertos, cuentas y servicios de red rcaltncntc necesarios y configurarlos 
adccuadamc11tc. 

;,. En su caso, configurar de manera segura el scnddor de FTP anónimo. 

}'- J\segurnrse de tener las últimas \'ersiones de sendmail, ftpd, BIND, httpd, fingerd, 
herramientas de seguridad, qpopper, mnjordomo, etc. 

}'- Revisar constantemente y de manera impredecible las bitácoras del sistema y las 
generadas por las herramientas de seguridad instaladas. 

Seguridad Física. 

l. Cerrar con lla\•e los CPU. 
2. Se puede usar el B!OS para impedir que los atacantes' reinicien el equipo y manipulen el 

sistema Linux: 

}'- Si el BIOS de la PC lo permite, poner una contraseña de inicio. Esto no proporciona 
mucha seguridad, pero podría ser un buen elemento disuasorio. 

}'- Leer el manual de BJOS, muchos DIOS de x86 también permiten especificar otras 
diversas configuraciones de seguridad buenas. 

Nata: Si el equipo es un servidor y se establece una contraseña de inicio, el equipo no 
se iniciará sin atención. Se necesitará ir y poner la contraseña en el caso ,de un fallo de 
energía. 

3. Los distintos cargadores de inicio de Linux pueden tener también un juego de contraseña de 
inicio. 
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);;;- L1LO, por ejen1plo1 tiene password y rcstrictc<l; rmssword requiere siempre la contraseña en 
el momento del inicio, n1icntras que rcstrictc<l requiere una contraseña para inicio, sólo si 
se especifican algunas opciones (mies como single) en el indicador de LILO . 

> Estas contraseñas meramente retrasarán al atacante resuelto. No impedirán a alguien 
iniciar desde un floppy y montar la partición de root. Si se va a usar seguridad junto 
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con el cnrgndor de inicio, se podría también desactivar el inicio desde un floppy en el 
lllOS de la computadora y proteger el BIOS con contraseña. 

4. Si se va a <lcjar la n1áquina por un n1cnnento, es bueno poder "bloquear" la consola para 
l)llC nadie en1plec la cuenta o rnire el trabajo. l)os programas c¡ue hacen esto son: xlock y 
\'l11d-.. 

;... xl11ck es un cierre X de prcsentacic"ln en pantalla. Debe estar incluido en todas las 
distribuciones de Linux c.1uc soponcn X. En general. se puede ejecutar xlock desde 
cualc.¡uier tcnninal X de la consola y se blrn.1ucar;í Ja pantalla. y rcc.¡uL·rir;Í l;i contrascrla 
para abrirse. 

;... vlock es un progran1a silnplc lJUC pcrrnite cerrar algunas o todas las consolas virtuales en 
d sistc111a Linux. Puede cerrar sólo ac:¡uclla en la llllC se está trabajando o tudas. Si sólo 
se cierra una. otros pueden enu·ar y usar la consola; no podroln usar la consola virtual 
hasta que se abra para ello, tarnbién rcc1uerirá la contraseña. 

BlolJUCar la consola in1pedirá a alguien cntrornetcrsc en el trabajo, pero desde luego no 
le irnpcdirá reiniciar el cc:¡uipo o estropear de otro moc:lo el trabajo. Tan1poco le 
itnpedinl acceder a ni equipo desde otro ec1uipo en la red y causar problemas. 

Lo n1ás importante es que no impide a alguien desconectar complctan1ente el Sistcrna 
X \X'indow, ir :ti indicador de conexión de una consola virtual normal, o al VC desde el 
cual se arranccí el Xl 1, suspenderlo y así obtener los privilegios. Por esta rnzón, se 
debería considerar usnrlo sólo bajo control de xdm. 

Crear Nuevas Cuentas. 

1. Darles la cantidad mínin1a de privilegios que necesiten. 

2. Ser consciente desde cuándo/ dónde se conectan. 
3. Asegurarse de remover las cuentas innctivns. 

4. El uso del núsmo ID de usuario en todos los computadoras y redes es aconsejable para 
facilitar el mantenimiento del recuento, nsí como pnra permitir un análisis más fácil de 
los datos de log. 

S. La creación de ID de usuario de grupo debería estar absolutamente prohibida. Las 
cuentas de usuario también proporcionan transparencia y esto no es posible con 
cuentas de grupo. 

6. El formato de las cuentas de los usuarios para los servidores es el siguiente: 
CCPMNDD . 

donde 

ce son dos letras según la carrera que estén cursando, de acuerdo a la 
siguiente tabla: 
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CARRERA 

Q ngcnicría Civil 

Ingeniería en i\linas v I\k1alunó~ta 

ln~~l'nicría l~ll'·ctrica l·:lcc1~-t->11ic:; 

lngL·nicria !\kc:"1nica 

ln~cnicría f\lcc:inica l~léctrica 

In1~eniL·ria Petrolera 

lni~cnicría T<1nc1}!ráfica \' Clcodésica 

}>osgrado 

Tesis ta 

P inicial del apellido paterno. 
M inicial del apellido materno. 

11 
1¡-

CODIGO 1 
ci 1 
111111 1 
ce 1 
en 1 
te 1 
cf n 1 
gl 11 
id 

lllC 

me 

PI 

11! 

po 

IS 

N inicial c..lcl notnbrc o del primer nombre en caso de que sean dos. 
DD .son dos dígitos, los cuales se van aun1cntan<lo en el caso de <.JUe coincidan 

las iniciales, por default es el OO. 

Ejemplo: 

comfgOO El usuario Gabricla J\larúncz Fuentes estudia la carrera de Ingeniería 
Computación y es el primer usuario con esa secuencia de caracteres. 

Seguridad de Root. 
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!. Al realizar -algún comando complejo, ejecutarlo primero en modo no destructivo. 
Especialmente los comandos que usen comodines: por ejemplo, si se quiere hacer "rm 
foo•.bak", · p_rimCr~ hacer "Is foo•.bak" y asC~sc. que se van a·· borrar Jos archivos 
correctos. 

2. Proporcionar a los -usuanos un-: alias por defecto -para que_ el comando nn les pida 
confirmación para el borrado de archlvos. 

3. Convertirse en root sólo para hacer tareas especificas. Si se está· intentando planificar 
cómo hacer algo, volver al shell de usuario normal hasta que se esté seguro de lo que 
necesita se~ l~ccho por rOot. 
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4. La variable de entorno PATH es muy importante para el usuario root, ya que en ella se 
especifican los directorios en los que el shcll busca los prograrnas. 

,.. Liinitar el PATH para el usuario root tanto conio sea posible y no incluir '-IUC 
significa ºel directorio actual". 

,_ No tener directorios cscribiblcs en el P .A TH de blis,1ucda, dado 'lue esto puede 
pern1itir a los atncantcs niodificnr o poner nuevos binarios, pcnnitiéndolcs 
cjl.'Cutnr crnno root ese coniam..lo, la próxima vez <.JUC se ejecute. 

5. Nunca usar crnno root d conjunto de hcrrarnicntas rlogin/rsh/rcxcc (las llnrnadas 
utilidadcs-r). Est:in sujetas a rnuchos tipos Uc atac¡ucs y es nbsolutainentc peligroso 
ejecutarlas conio root. l)c preferencia no crear un archh·o .rhosts para el root, si es 
necesario, clitninarlo una vez que se termine de ocupar. 

6. El archivo /crc/sccurcuy contiene una lista de terminales desde los que puede conectarse 
root. Por defecto (con Linux Red Hat) esto se pone sólo para las consolas virtuales 
locales (vtys). Hay c¡uc tener mucho cuidado ni niia<lir cualc¡uier otra cosa a este 
archivo. Se tendría que ser capaz de conectarse remotamente como cuenta de usuario 
regular y entonces hacer su si se necesita (c1nplenndo ssh u otro canal encriptado), así 
c1uc no hay nccesiUad de conectarse directamente co1no root. 

7. Actuar despacio y de fonnn n1cditnda cuando se ejecutan programas como root. Las 
acciones podrían afectar aún muchas cosas. 

Seguridad de archivos y del sistema de arclúvos. 

J. Nunca <lebe haber una excusa para c¡ue los usuarios ejecuten programas SUID/SGID 
desde sus directorios home. 

);.. Usar la opción nosuid en /ctc/fstab para particiones c¡ue sean escribibles por 
otros que no sean root. 

,.. También se puede usar nodcv y nocxcc sobre particiones home de usuarios, así 
como /var, prohibiendo de este modo la ejecución de programas y la creación 
de dispositivos de carácter o de bloque, que de todas modos nunca serian 
necesarios. 

2. Si se está exportando un sistema de archivos usando NFS, asegurarse de configurar 
/crc/cxports con el acceso más restrictivo posible. Esto significa no usar comodines, no 
pcrmiúr acceso de escritura de root y exportar archivos de sólo lectura, siempre que sea 
posible. 

3. Configurar el umask de creación de archivos de usuarios para que sean tan rcsttictivos 
como sea posible. Normalmente, las configuraciones de umask incluyen 022, 027 y 077 
(c¡ue es el más restrictivo). 
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4. Si se están montando sistemas de archivos usando un sistema de archivos de red tal 
como NFS, ~onfigur~r /c~c(cxpo~t~ ~on rcs~riccioncs adecuadas. Normalmente, es 
deseable usar nodcv', nosu1d y, c1uizas nocxcc. 

S. Poner lí1nitcs al sistc1na de archivos en vez de dejarlo ilimitado como viene por defecto. 
Se pueden controlar los limites por usuario usando el módulo PAi\! de límites de 
recursos y /ctc/pam.d/limits.conf. Por cjc1nplo, los lin1itcs para el grupo usun.rins podrían 
parecerse a esto: 

@U!'CfS 

@usen• 
@uscrs 

hard con.· O 
han! nprnc 50 
hanl rss 5000 

Esto significa prohibir la creación de archivos corc, restringir el número de procesos a 
SO y restringir el uso de memoria por usuario a SI\!. 

6. Los archi\•os /var/log/wtmp y /var/run/utmp contienen los registros de conexion de 
todos los usuarios del sistema. Debe mantenerse su integridad porque pueden usarse 
para determinar cuándo y desde dónde ha entrado un usuario (o un intruso potencial) 
en el sistema. Estos archivos también deben tener pcnnisos 644 sin afectar a la 
operación normal del sistema. 

7. El bit inmutable puede usarse para impedir borrar o sobrescribir accidentalmente un 
archh•o que debe ser protegido. También impide que alguien cree un enlace simbólico 
al archh·o (tales enlaces simbólicos han sido la fuente de ataques incluyendo borrar 
/ctc/passw<l o /ctc/shadow). 

8. Encontrar todos los programas SUlD/SGlD del &istema y mantener un registro de lo 
que son, para estar consciente de cualquier cambio que pudiera indicar que hay un 
intruso potencial. Usar el siguiente . comando para encontrar todos los programas 
SUID/SGID en el sistema: 

root# find / -1)1'C f \( -pcrm -04000 -o -perm -02000 \) 

9. Se pueden quitar los permisos SUID o SGID a un programa sospechoso con chmod, 
después cambiarlo de nuevo si se cree que es absolutamente necesario. 

1 O. Los archivos escribibles por todo el mundo, particularmente los archivos de sistema, 
pueden ser un agujero de seguridad, si un cracker logra acceso al sistema y los modifica. 
Además, los directorios escribibles por todos, son peligrosos, dado que permiten a un 
cracker añadir o borrar archivos a su antojo. Para localizar todos los archiv·os 
cscribibles por todos en el sistema, usar el siguiente comando: 

root# find / -pcrm -2 1 -type 1 -Is 

y asegurarse de que se sabe por qué esos archivos son escribibles. En el curso normal 
de la operación, diversos archivos serán escribibles por todos, incluyendo algunos 
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dese· e /dcv, y enlaces sin1bólicos 1 así el 1 -typc l que excluye a éstos del comando previo 
tind. 

1 1. J 4os al'chi\'os sin propietario t:unbién pucc.lcn ser un indicio de que un intruso ha 
accedido al sisrcnrn. Para localizar en el sistc111a los archi\'os sin propietario, o c1uc no 
pcrtcnczcan a ningún grupo, es con el comando: 

12. Encontrar archi\'11s .rhosr~ es una dc las tareas regulares de la ad1ninisrración del 
sistcrna, puesto lllll! estos archh·os no dl!bcn estar pcnnitidos en el sistcn1a, un cracker 
sólu ncc<.·sila una cuenta insegura para. potcnchtl1ncntc, lograr acceso a toda la red. Para 
localizar iodos los archi\·os .rhosrs en el sistczna, es con el siguiente con1ando: 

root# find /home -n:unc .rhosts -print 

13. Antes de c:1111biar los per111isos sobre cualquier archivo del sistcn1a, asegurarse de que 
se entiende lo <.¡ue se cst:i haciendo. Nunca cambiar los perrnisos sobre un archivo 
porc11.1e parezca el n1odo rnás fiicil de lograr c¡ue las cosas funcionen. [)ctcrminar 
sicrnpre por c¡ué d archivo tiene ese permiso, antes de carnbiarlo. 

1--1. Los archh·os de configuración <lcl sistcrna (norrnahncntc en /ccc) están usualmente en 
n1odo 6-HI (-r.."··r·-···) y d <lucilo es root. Nunca dejar los archivos de sistema cscribiblcs, 
por un grupo o por cuak¡uiera. AlbY"llnos archivos de confibruración, incluyendo 
/ccc/sh:ulow, s(Jlo deben ser legibles por el root y los directorios en /etc al menos no 
deben ser accesibles a otros. 

Detección de intrusos. 

1. l\lantcncr la calma. 
2. Rc\•isar bit:icoras. 

Las bit~icuras son una grnn \•cntaja, pero con frecuencia son ignoradas. J\ continuación 
se n1cncionará co1no sacar sólo la inforn1ación necesaria de estas bitácoras. 

1. Lo prin1cro c:.¡uc se debe hacer es un plan. 

Enseguida se define qué es lo que se quiere conocer. 
Deternúnar qué inforn1ación se necesita de las bitácoras 

2. El segundo paso es identificar qué bitácoras contienen esa información. 

Revisar los accesos a la cuenta comprometida (utilizando last). 
• Revisión de Archivos de Bitácoras: 

o syslog. 
o tnessages. 
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o maillog. 
o xfcrlog. 
o sccurc. 

En diversas ocasiones los intn1sos 1nodifican las bitácoras, por lo c.1uc no se 
puede conft:u 1otal1ncntc, en la lectura <le lns 1nisn1ns. 

En esta bitácora se pueden identificar arn.c.¡UL'S del tipo buffcro\•crflo\\' por 
\'arios tipos de atac¡ucs como motmltl. Se puc<lcn ver cosas siinilarcs en In 
bitácora n1aillog (se pueden \'Cr atac.¡ucs co1no imt1ptl). 

Un ataque de buffcrovcrflow puede aparecer de la siguiente manera: 

J\pr 14 04:20:51 mozart 
mountd[6688]: Unnuthorizcd acccss 
by NFS clicnt 192.168. 1 1.200. 
J\pr 14 04:20:51 mozart syslogd: 
Cannot gluc mcssagc parts 
togcthcr 
J\pr 14 04:20:51 mozart 
mountd[6688J: Blockcd attcmpt of 
192.168.11.200 to mount 
-P-P-P-P-P-P-P-P-P-P-P 
-P-P-P-P-P-P-P-P-P-P-P 
-P-P-P-P-P-P-P-P-P-P-P 
-P-P-P-P-P-
P-P-P-P-P-P-P-P-P-P-P
P-P-P-P-P-P-P-P-P-P-P
P-P-P-P-P-P-P-P-P-P-P
P-P-P-P-P
P-P-P-P-P-P-P-P-P-P-P
P-P-P-P-P-P-P-P-P-P-P
P-P-P-P-P-P-P-P-P-P-P
P-P-P-P-P
P-P-P-P-P-P-P-P-P-P-P
P-P-P-P-P-P-P-P-P-P-P
P-P-P-P-P-P-P-P-P-P-P
P-P-P-P-P-P 
P-P-P-P-P-P-P-P-P-P-P
P-P-P-P-P-P-P-P-P-P-P
P-P-P-P-P-P-P-P-P-P-P
P-P-P-P-P-P 
P-P-P3Ú3A OA[l-@3ó3A-KÚºA 
FÍ-@pAuótAºABÍ-@-EAubi!bA 
\h<ytAFpAtAKc6º0l>l~-HFycrM 
B-
JAFl>E-J FADOAF-IFAHºfl Úp,\-¡ 
ñÍ-@-IAFDABf-JFAL0•f-JFAN
J\IFAL-117AD1A-IFAl'MJ>-]f'AH0 

--------------------------------- ---
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fJ,,\Í-@MJ\-lf'Al)ºf'Al)Í-@cAD 
cLcRIA-1 FAD-1 FA11°¡¡,Aí-@
HA º?l l~Í-@º?i,,\Í-@º?i•A í-@ .. 
bin@
lAF,.•h!(t1)-IFADIA-lll'AG-h·AI 1 
-IF'''J.º"'K-l1'1-~IN"l l-t\l\1"J.Í
@I Aº"J\ 1 (lÍ-(j_1S,:l~);):););~.);J>rivc1 
:\D~!crcw-1'(-'F:' l l(-Al·:'I 1(-
Al'.'l 1c-AE'11r-AEA11 r-·'E'I 1c-
AEA11c-AE'll(c\pr l ·I o-L211:5 I 
mozart 'l 1(-' l';'l l(-'·E · 11(-A E'I 1(
AEAI 1(-AE'I 1(-Al'.Al 1(-''EAI 1 (
A,;A11(-'EAI 1(-'l'.'l 1(-A 
EAI 1(-AEAI 1-'E'l 1(-AEAI 1(-
AWI 1(-AEAI 1(-'WI 1(-AEAl·l(
AEAll c-Aw11c-Arn·I(-AEAll(-AE 
AH(-AEAff.AEAH(-AEAH(-AEAH(
AEAll(-AEAll(-AEA 11 (-AWl-1(
AEAllVWI 1(-AEAI 1(-AE 
All(-AEAI 1(-AE 

Cuando aparezca algo sh11ilnr significará que alguien ha intentado explotar unn 
vulnerabilidad del a11tomom1t del sistema. Es difícil determinar si fue exitoso o 
no. 

Una forma de saber si lo logró, es viendo si hny conexiones de lugares remotos 
ni sistema. Otra forma de ver si tuvieron éxito es buscando cuentas como 
11n1oor\ "re\vt'\ 11 crack011 o "wOrtn" ó algunas otras. que se hayan agregado 
rccicnrcmcnte al sistema, específicamente al / ctc/pass\vd. 

Estas cuentas con UID O, son agregadas por algunos scripts de explotación 
comunes. Unn vez que está ndcnuo, lo más común es c1ue limpien las bitácoras 
e instalen troyanos para las bitácoras. De aquí en adelante, ya no se recibirán 
bitácoras provenientes del sistctna . 

.. fambién en esta bitácora se puede ver, si se ha sido rastreado (1ta11eado) 
recientemente, Se puede dar cuenta si encuentra algo parecido a lo siguiente: 

Apr 14 21:08:58 mozart imapd(l 1682]: ttloop: peer died: lnvalid ar 
incomplctc multibytc or widc charactcr 

Apr 14 21:03:12 mozart ftpd(l 1688]: PfP session closcd 

Ditárora / 1,ar/ log/ :>.ftrlog ó / var/ ad111/ :>.ftrlog 

Si el sistema compromeúdo tiene servicio de FTP, en este archivo se 
encontrarán todos los procesos ejecutados del PTP.~ 
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Exa1ninar que tipo de herran1icntns )' software ha introducido al sisten1a el 
intruso y que archivos nuevos se encuentran dentro de su ho111c o en el sistcn1a 
co1nplcto. 

JU1,icm;1 / rar/ lo,,g/ 111t1illo ... P, 

·nunbién en esta bitácora se puede ,·cr si ha sido rastreado y se puede 
encontrar algo sin1ilar a lo siguiente: 

Apr l..J 21:01:58 mozan imapd¡t l(167J: 
command !'tn:;1111 cnd of fik·. whilc n.::tdin~ 
linc u!'cr=??? 1Irnn=¡t92. 1(18. J 1.2001 
J\pr 14 21:01:58 mozart ipop3<l(l 1668J: No 
such file or <lircctory whilc rcading linc 
uscr=??? Host=[192.168.11.200] 
Apr 14 21:02:05 mozart scndmail(l 1675]: 
NOQUEUE:(192.168.11.200(:cxpn root 

Bil<ieom / 1•ar/ lng/ semrc 

En este archivo se puede buscar por intentos de conexiones repetidas 
intentando entrar por diversos servicios, si nparccen intentos de conexiones 
como: 

Apr 14 19:18:56 mozart in.tclnctd(l 1634]: 
conncct from 192.168.11.200 
Apr 14 19:18:56 mozart imapd[l 1635]: 
connect from 192.168.11.200 
Apr 1419:18:56 mozart in.fingcrd[l 1637]: 
conncct from 192.168.11.200 
Apr 14 19:18:56 mozart ipop3d[l 1638]: 
conncct from 192.168.11.200 
Apr 14 19:18:56 mozart in.tclnctd[l 1639]: 
conncct fmm 192.168.11.200 
Apr 14 19:18:56 mozart in.ftpd[l 1640]: 
conncct from 192.168.11.200 

Se puede notar que el sistema ha sido rastreado por la dirección que aparece. 

3. Buscar archivos ocultos. 

Buscar aquellos archivos que empiecen con un ·.·(punto), pero revisar exhaustivamente 
todos los archivos ocultos, estos no nparcccn con un simple Is, se utilizan para esconder 
herramientas para romper ln seguridad del sistema, por ejemplo, un programa crack o 
también contener el /etc/passwd del sistema o de otros sistemas a los que ha entrado 
el intrnso. 
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l\.luchos intnJsos suelen crear directorios ocultos utilizando nombres como "',,,'(punto
punw-punto), • .. "(punto-punto), • .. Ag'(punto-punto control+g). También se dnn casos 
en los cuales utiliza 110111brcs con10 ·.x • o hasta ·.mail ·. 

Buscar archivos ocultos o inusuales en el sistcn1a (. ""). 

fin<l / -namc " ...... -print 

Buscar progran1as a<li\'inn<lorcs de contrasciias (crack. John Thc Rippcr, 
Cracker .Jack, Hades, etc.) 

fin<l / -namc \(-namc ..... crack• .. -o -namc "'•Crack*\) -print 

4. Buscar archivos SETUID. 

Se debe buscar cuidadosamente archh•os SETUID o SETGID (especialmente, los que 
pertenecen a root). Para eso se puede utilizar, el comando find. 

find / -group whccl -pcrm -2000 
print 
find / -uscr root -pcnn -4000 -print 
-xdcv 
nchcck -s /de\'/ rsdOg 

Este último comando 'ncheck' permite buscar archivos SETUID por particiones. 

5. Revisar archivos binarios. 

Buscar archivos que contengan caballos de troya en los archivos binarios. Esta es una 
de lns tareas principales de un intruso cuando ha comprometido la seguridad de un 
servidor. Una lista de los posibles binarios, generalmente más usados y preferidos por 
los intnisos, pero no completa, que se pueden sustin1ir es Ja siguiente: 

!Login ILs lsu 
lrF-in-d---;l-tc~ln-c-·t--~~---

lor INetstat lifconfig 
... ,L-ib_c ___ ,l_si-·n_c ____ lw, who 

Tan1bién hay hcrrmnientns que se pueden utilizar para detectar estos troyanos, por otro 
lado, los intrusos tatnbién tiene herratnicntas como son los conocidos rootkits. 

6. Examinar los archh~os que son ejecutados por "eran" y "at". 

Algunos intrusos depositan puertas traseras, mejor conocidas como backdoors, que les 
pcrn1itan volver al sistema aunque se les niegue el acceso al mismo. 
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]-lay c¡uc asegurarse que todos Jos archiv·os son nuestros y que no tiene permisos de 
escritura. 

7. Buscar Sniffcl's (capturndorcs de red). 

Se tienen c¡uc buscar sniffcrs, ya c¡uc esta es una de las opciones fov·aritns y n1ás 
utilizadas por los intrusos, los usan para capturar todo el tráfico de la red, in.cluycndo 
lns sesiones de ftp y rclnct a otros sisrc1nas. 

Buscar sniffcrs (linsniff, csniff, sulsniff, sunsniff, sniffit, etc.) 

fin<l / -namc "'"'~mlfP'" -print 

De este modo puede obtener cuentas de usuarios (logins) y passwords. Se puede 
ver el sistema en modo promiscuo en /var/log/messages , pero no debe pasar 
mucho tiempo, después de que el sistema fue comprometido, por ejemplo en Linux 
se vería de la siguiente forma : 

Apr 27 17:03:38 mozart 
kcrncl:cthO:Sctting 
promiscuous mo<lc 

Apr 27 17:03:43 mozart 
kcmcl:ethO:Setting 
promiscuous modc 

Algunos de los sniffers más conocidos son los siguientes: 

linsniff666.c 
sunsniff.c 
esniff.c 
sniffit 
solsniff.c 

8. Examinar el archivo /ctc/inctd.conf. 

Hay que buscar en especial entradas que ejecuten un shell (por ejemplo: /bin/sh o 
/bin/csh) y comprobar que todos los programas son legítimos y no troyanos. 

De igual forma hay que revisar los demonios de los programas como telnet, frp y 
te.dos los servicios que preste la máquina. 

9. Buscar alteraciones en el sistcfuh y en los archivos. 
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En especial ha¡- que buscar entradas con el signo ·+· o servidores de máquinas no 
apropiados en archh·os como /etc/host.cquiv, /etc/hosts.lpd y en todos los archh·os 
.rhost del sistema, con especial interés los de root, uucp y frp. Estos archivos no 
deberían tener atributo de escritura. 

-----···----·--·-·---------- -
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l tl. Examinar los cc¡uipos del úrea local. 

1 la~· que buscar indicins d.: que la red ha sido co111pro111ctkla. En particular ac.¡ucllos 
et¡uipns '-JLH..' conipartan NIS+ Nl;S o ac.1ucllos sisu:1nas list:idos en el 
/t.·1c/hc)s1s.L"l1uiv. I.úgicall1L'llll", rc\·isar también los sisrcmas que los usuarios 
e~ unpancn nwd1an!L' t•I aCCL'Sf 1 lh·l .rhc '"'s. 

l lay '-Jlh._. lni:-.car ahcracl< 111t·:- en las Cllt._"lltas de los usuarios o la crcaciún de nuc,·as 
CllL'llla"'. espcnal11u·111c.: aqul·lla~ 0111l11 l) U, las c¡uc no tienen password~ cte. ()tra cosa 
1..¡ue har;i el 1111ruso c.·~ oh1c11t•r la tabla de passwords, a la cual le correrá un prograrna 
para buscar passwonb débik·s y así obtener mas cuentas para entrar al sistctna. 

12. Utilizar el con1a11Jo fingcr 

l~jl'ctllando d con1an<lo "finger· se intentad s:1car inforn1ación del intruso y de dónde 
pro\'ino l:t intrusic"m, por ejemplo: 

fingcr Cillintn1so.nct 
finger in1ruscJ@.}intn1s1•.nct 

Si se tiene suene se puede sacar infonnación de la máquina de la cual provino la 
intrusit'ln. 

8.7.2 Proccdhnicntos durante el ntaquc 

Si el intruso se encuentra en el sistcrna. 

:\lgunos de los consejos 111;\s con1unes para llevar a cabo si se detecta a un intruso en sesión 
~on: 

;,.. 1\scgurarsc de tener respaldos recientes y en buen estado. 
:,. Ignorarlo, tratar de hablar con él (writc, talk) o n1onitorcar sus acúvidadcs (tcpdump,. 

snoop). 
}.- Sacarlo del sistctna (matar sus procesos,. can1biar su contraseña, desconectar la máquina 

de la red, tirar los servicios de red, apagar la 111;\c.¡uina). 

ps 1-fra 1 ;mxJ 1 gn:p cnc1n;i_intruso J grcp -v grcp 1 xargs kill -9 

;,.. Rastrearlo usando los comandos who, \.V, last, lastco1111n, nctstnt, whois, nslookup, 
finger, tclnct, strings /var/a<lrn/lastlog, /var/a<lrn", obtener información <lcl rutca<lor, 
examinar los archivos Je historia (SHOJ\lE/.history, Sl-IOME.sh_history),ctc. 

~ Si existe un teléfono de contacto, llan1ar al encargado y hacerle saber el problema. (NO 
USAR E-IviAIL, a tncnos c¡uc sea la única opción, en cuyo caso se deberá ser discreto). 

:> Contactar a otros administradores involucrados y <lar aviso. 

TESW co~,T 
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,_ Levantar el reporte de incidente. 
; Contactar a un organismo de seguridad (DGSCA), si se amerita. 

8.7.3 Proccdin1icntos Correctivos 

Dctcctnr Co1npro111isos de Seguridad Física. 

1. Co1nprobar cu:í.ndo fue reiniciado el cc.1uipo. [)ado t¡uc Linux es un sistc111a opcralh·o 
(SO) robuslo y estable, las únicas veces <.JUC el ClJUipo debe reiniciarse es cuando 11110 lo 
<lcsn1ontn parn 1ncjora'3 en el SO. can'lbios de hardware o cosas así. Si el cc.¡uipo ha sido 
reiniciado. eso puede ser un signo de c.1uc un inuuso lo ha puesto en peligro. l\luchos 
de los n1odos en que el cc¡uipo puede verse compro1nctido requieren que el intruso 
reinicie o apague el equipo. 

2. Comprobar los signos de intrusión. 1\unque muchos intrusos limpian las huellas de su 
presencia de los lo._i:.r, es una buena idea comprobarlos todos y anotar cualquier 
discrepancia. 

3. Almacenar los datos de log en un lugar seguro, tal como un servidor dedicado a log 
dentro en la red bien protegida. Una vez que el equipo ha estado comprometido, los 
datos de /og serán de poca utilidad, porque lo más probable es que también hayan sido 
rnodificados por el intruso. 

4. Algunas cosas a con1probar en los log.r: 

,_. L.ngs cortos o incompletos. 
,_. 1....ogs c¡uc contengan registros de fecha extraños. 
,_. Lo.__~.r con permisos o propietarios incorrectos. 
,_. Registros de reinicias de servicios. 
;,;. Log1 perdidos. 
)o.o Entradas s11 o logi11s desde sitios extraños. 

El Compromiso de Seguridad ya ha ocurrido, 
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1. Cerrar el "Agujero". 
Jo.o Si se es capaz de determinar qué medios usó el atacante para entrar al sistema, 

se debe intentar cerrar ese ''agujero". 
);o Comprobar todos los archivos de log, hacer una visita a las listas y páginas de 

seguridad y ver si hay nuevos exploits comunes que se puedan arreglar. Red 
Hat no tiene todavía separadas sus mejoras de seguridad de sus mejoras de 
fallos, pero las erratas de la distribución est.-in disponibles en 
http://www.redhat.com/errata 

2. Evaluar el Daño. 

;,. Lo primero es evaluar el daño. ¿Qué ha estado comprometido? Ejecumr un 
chequeo de integridad con Trip"irc o buscar en todos sus datos importantes. 

);o Se puede considerar salvar los archivos de configuración y luego limpiar el 
disco y reinstalar, restaurando entonces los archivos de usuario y los archivos 

----·----------·------------
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de configuración desde las copias de SCJ.!,Uridad. Esto ascgurn.r:í. c.1uc se tiene un 
sistcn1a nuevo y litnpio. Si se ticnL·n <.JUC hacer las copias de seguridad a parlir 
del sistcn1a cc>111pn11ncti<.I(>, se 1icne <.JUL' ser cspccia\1nL·n1e cuida<.hlsc1 c1>11 tod1>s 

los binarios <.¡ue se n·st:um .. ·11, dado <.¡ue pt1L'<.kn ser cahallos troyanos puestos 
ahí por el intruso. 

;.. 1 .a rc-instalaciún d<.:hc considl'rarsc ohlil•onoria cu:tndo el intruso ha nhtcnido 
accL"sc> dL· nu1t .. \dc1n:ís, Sl' dcl>c 1nantc1~~r cualqttiL·r cvidL·nci:i <.¡ue hay:i, pl>r h> 
lJllL' se pucLk tcnn un di ... co lihrl' en un sirio scgtm 1. 

:,. J .uq!,o ~e dd1L" n:r. cu;ínto 1ic1npo hace <.¡ut.• sucnlio el c11111prom1so y si las 
01pias de seguridad 1na11tiL·nL·n algün trabaj11 da1ladt1, 

3. Copias. 

¡.... Si el sistc1na está co111promctido, se pueden restaurar los datos C)UC se necesiten 
a partir de las copias de seguridad. Por supuesto, a!gún dato es "·alioso tainbién 
para el atacante y no lo dcstniir;í, sino que lo robará y tendrá sus propias copias; 
pero al n1enos at."111 se tienen los datos. 

,... Cornprobar las diversas copias de seguridad realizadas antcrionnentc antes de 
restaurnr un archh·o <.¡uc ha sic.lo estropeado. ¡El intn1so podría haber 
co111pro1netido los archivos hace rnucho tic1npo y se pudieron haber hecho con 
éxito n111chas copias e.le seguridad de un archh·o con1prornetido! 

Cuando ocurre un robo de equipo. 

1. No tocar nada, revisar lo <.¡uc hace falta. 

2. Realizar un oficio dirigido al Secretario Adrninistraúvo de la Facultad de Ingeniería 
indicando las características del equipo de cómputo robado y las condiciones en las que 
se encontró el lugar. 

3. Se ancxar:í.n copias para: 

Jefe Je la UniJaJ Je Servicios Je Cómpuw AcaJémico. 
Secretario General Je la Facultad de Ingenieria. 
jefe del Departamento Juridico. 
Jefe del Departamen!O de Servicios Escolares. 

8.8 Plan de Contingencia 

La Unidad de Servicios de Cómputo Académico (UNICA), considera que la información es el 
patrimonio principal de toda Institución, por lo que se deben aplicar meJidas de seguridad para 
protegerla y estar preparados para afrontar contingencias y desastres de diversos tipos. 

Con el propósi!O de proteger la información y asegurar la continuidad del procesamiento de la 
información necesaria para el adecuado desempeño de sus funciones insútucionalcs, UNICA 
presenta el documento "Plan de Contingencia y Seguridad de la Información". 

TESIS CON 22ª 
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A medidn C)Ue In tecnología hn ido evolucionnndo y con clln, In importnncin de Jos sistemas de 
infonnnción de las instin1cioncs públicas y privadas, In seguridad del entorno inforn1ático 
(hardware, soft\v:arc, co1nunicacioncs, cte.) se ha convertido en una de las grandes 
preocupaciones de los profesionales <le esta actividad. Esta prcocupacil>n debe sl.'r 
a<lccuada1ncntc cr>1nprcndida y Cl>1npartida por los dirccth•os, los cuales <lcbcn considl!rar a las 
inversiones en 111cdidas de seguridad infonnática, co1110 un gasto necesario, 'JUC contribuye a 
111antcncr la opcrnth·idad y rcnrahilidad de la lnsthución. 

Esto implica l)UC los responsables del Servicio lnform:itico deban explicar con la suficiente 
claridad y con un lenguaje inteligible, las potenciales consecuencias de una política de seguridad 
insuficiente o incluso incxistcmc. El pre!'entc docu111cnto pretende ayudar a co111prcn<lcr 111cjor 
la proble1n:ltica iinplícita <le los sistc1nns de infonnación, ya <-}lle to<la instituci<)n Jebe estar 
prcpara<la para el caso de ocurrencias ilnprcvisrns. 

Considerando que no hay dos instituciones ni dos sistemas informáticos iguales, los aspectos 
de seguridad que se desarrollan en el presente documento, deben tomarse como un intento de 
establecer un "denominador co1nl1n11

, c¡ue pueda ser aplicable al mayor número posible de 
instituciones, y, en cada caso particular, deberán adaptarse al contexto propio de cada entidad. 

Objetivo: 

ll.esla11mr los sen,idos que la Unidad de Sen•idos de Có111p1110 A<adé111iro efrrre a la Famllad de J11genietia t11 

ti 111e11or /ie11Jpo, de '"'111era rjidt11le y ro11 el 111enor roJ/o y plrdidaJ po.rible.r. 

Análisis de riesgos 

229 

:.O ¿A q':'é riesgos en la seguridad informática se enfrenta UNICA? 

Al fuego, CJUe puede destruir los equipos y archivos. 
Al robo común, llevándose los eC)uipos y archivos. 
Al \'nndnlismo, CJUe dnñen los equipos y archivos. 
A fallns en los equipos, CJUe dnñen los archivos. 
A equivocaciones, c¡uc dañen los archivos. 
A In ncción de virus, CJUe dnñcn los eC)uipos y archivos. 

• A terremotos, CJUe destruyen el eCJuipo y los archivos. 
A accesos no autorizados, filtrándose datos no autorizados. 
Al robo de datos, difundiéndose los datos sin cobrarlos. 

:.O ¿Qué probabilidad hny de CJUe tengn efecto alguno de los riesgos mencionados? 

Al fuego, que puede destruir los e'luipos y los archivos. 

¿UNICA cuenta con protección contra incendios? 
• ¿Se cuenta con sistemas de aspersión automática? 
• ¿Diversos extintores? 
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¿Detectores de hurno? 
¿Los c111plcados están preparados para enfrentar un posible incendio? 

.t\ un robo con1í1n, llc,·ándosc los cc1uipos y archivos. 

¿Las cornputadoras se ven desde la calle? 
¿Hay personal de seguridad en la 1 nstitución? 
¿Cuiintos \•igilantcs hay? 
¿J .os \"igilantcs. cst:ín ubicados en zonas estratégicas? 

Al vnndalisn10, c¡uc d:ulcn los cc1uipos y archivos. 

¿Existe Ja posibilidad que un ladrón desilusionado o frustrado cause dai\os? 
¿Ha)' la probabilidad que causen algún otro tipo de daño intencionado? 

¡\ fallas en los equipos, c¡uc dañen los archivos. 

¿Los equipos úcncn un 1nantcni111icnto continuo por parte de personal 
calilicado? 
¿Cuáles son las condiciones actuales del hnrd,varc? 
¿Es posible predecir las fallas a que están expuestos los equipos? 

¡\ cquivocncioncs 'JUC dañen los archivos. 

¿Cuánto saben los cn1plcados de con1putadoras o redes? 
Los que no conocen del manejo de la computadora, ¿saben a quién pedir 
ayuda? 

A la acción de virus, que dañen los archivos. 

¿Se pnteba soft\varc sin hacerle un exarnen previo? 
¿Todas las máquinas tienen unidades de disquetes? 
¿Se cuentan con proccdUnientos contra los virus? 

A terremotos, que destruyen los equipos y archivos. 

¿La Institución se encuentra en una zona sís1nica? 
¿El edificio cumple con las nonn:-:s antisísmicas? 
Un terremoto, ¿cuánto daiio podria causar? 
1\ accesos no autorizados, filtrándose datos importantes 

Al robo de datos; difundiéndose los datos. 

¿Cuánto valor tienen actualmente las Bases de Datos? 

TESIS CON 
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¿Cu:íntn pérdida podría causar en caso de que se hicieran pl1blicas? 
¿Se ha elaborado una lista de los posibles sospechosos que pudieran efectuar el 
robo? 
J.a lista de sospechosos. ¿es a1nplia o corta? 
¿Conrnrnos con Sistcinas de Seguridad en el Correo Electrónico o I nrcrnct? 

Rcsutnen de los riesgos onlcnados por el factor de riesgo Je cada uno. 

Protecciones <1ct11c1/es 
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Grnt•1¡1/e.r.·Sc hace una copia caJa sc111ana de los archh~os de los usuados. 
Robo to1111i11.· Se cierran ventanas. Las puertas de entrada se cierran con Hnvc. Poner la 
chapa de seguridad en los cubículos cuando se sale por alguna razón (aunque sean unos 
minutos). No s cpcrmitc In entrada a personas extrañas en el área de trabajo. 
J/mrdf/lismo.· Se cierra la puerta de entrada con doble chapa. 
l.._i1/lt1 de los rq11ipo.r.· Se tratan con cuidado, se realiza el mantcnitnicnto preventivo de 
fonna periódica. no se pcrn1ite fumar, beber o co1ner cualquier tipo de alitncnto en las 
salas, 
lJJs pro,gramas de dominio priblico y de 1110 to111pt.1rtido.· Sólo se usan si proceden de una fuente 
fiable. 
JJ.q11il'Otado11u.· Los becarios úcncn buena capacitación. 
·1errrmolo.· Se cuenta con alnrma sísmica ubicada en In dirección de la Facultad de 
1 ngcnicría. 
/Jrte.ro 110 1111ton"Zf1do.· Se cicrrn la pucrrn de entrada. ''arias con1putadoms disponen de 
lla\'c de bloc1uco del CPU. . 
Ro/Jo de ""'º'·- Se cierra la puerta principal. Varias computadoras disponen de lla\'c de 
bloqueo del CPU. 
Fur.~o.- En la actualidad no se cuenta con nada. Sin embargo, podemos solictar 
extintores al Departamento de Bomberos. Pnm realizar lo anterior, llamamos al 
número telefónico 56 16 15 60, donde nos dijeron que debemos realizar lo siguiente: 

Hacer una pertición a la Directora de Protección Civil la Dra. l\fo. E.lena y 
Arena del Rosario. Se encuentra ubicado en la Dirección de Servicios 
Generales. 

La petición se debe de mandar con copia para el Jefe del Departamento del 
Departamento de Prevención y Combate de Siniestros, el cual le informará al 
Mayor Colchado del Depanamento de Bomberos. 

El Mayor Colchado nos informará que tenemos que hacer. 
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Listas de notificació11. 

~, NOMBRE TELEFONO 
! (:,\RRl·:R.\ FOL'RNIER i\L\RCARITA Conocido' 
i 'ic:iTü-;;:TIJj~~-:\NDEZ EDCiAR RIC:.\RDO Conocido' 

·(:H.L:z :\1-.\1{1~ '.'.:<.lE Conocidn' 
lllJ·:'-.;Tl·:SSl'.Rll.\N<ll.LllSFU~N:\ND<l [ . Conocido' 

, ·¿;·.úu:1:\ 1~(-¡i,\J:i:.s <;u11.IJ.:ll:-.1u 1 ¡- ~---¡:;-;;;~~----

·~~~<:1-11-:/. ( ll-;-J l.\D.\ \'ICT( )J{ l ll.~c..;c) --~~~ 
¡\ \.\1i1ú>. 1;¡, ·11.\ímcTí<1sl(1'J~u...;---- ¡-- -------c:;-;-;,~;;:;~¡;·;··-~--

~~N~X )'.'.\l~.\".\zc.)UEZ R.\F:\l'J. Conocido' 

Requerimic11tos de recursos. 

;.. Cintas 1nagnética5. 
;.. Unidad de cintas. 
;.. l)iscos duros. 
;.. Con1putadora con las 111is1nas características que el servidor. 

Plan de recupe1·ació11 de desastres. 

Cuando ocurra una contingencia, es esencial que se conozca a detalle el motivo que la originó y 
el dai'io producido, lo que pcrn1itirá recuperar en el menor tiempo posible el proceso perdido. 

;.. Actividades previas al desastre. 

Ver el punto 8.7.2 del Cnpítulo 8. 

;.. Pérdidas de inforn1nción de los usuarios. 

En un error, la recuperación puede suponer pérdida de inforrnación. Siempre que sea 
posible conYicnc recuperar en un lugar distinto al original y sólo se deben recuperar los 
archivos necesarios. 

C:icneraln1entc, los prograrnas de propósito general permiten la rccuperacton de todo el 
contenido o bien sacan una lista de todos los archivos para señalar aquellos que deseamos 
n.·cupcrar. 

Restaurar archivos. 

En este npartado se trata la restauracton de un archivo o un grupo de archivos, en 
contraposición a la restauración de un sistema de archivos completo. 

TESIS CON 
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1. l)ctcnninnr en l)Ué cinta se cncucntrnn los archivos a restaurar. Los usuarios 
gencralincntc b11scan la liltinia \'crsiém dd archh·o, pero no sicn1prc es así. La existencia 
y ubicación <lcl archivo dependen c.k1 csc.¡rn.·111a de respaldo cn1p1cado. Se <lcbcrán 
revisar las dntas m:ís probables scgt'm la fecha indicada por el usuario, o recorrer todo 
d conjunto <lesdc el respaldo ni\'cl O i11111ediato anterior. 

2. Crear un directorio donde recuperar los archi\'oS. :\luchas versiones de rr.rton· requieren 
n:poncr la nna entera de din:ctorios para n.·cu¡x·rar el archi\'o. No usar / 111p; su 
cn1m:11ido sed h1 ,rrado l'll un rL·-arr:llHJlll' itnprl·visto. 

3. Si se han colocado \'ari11s archivos t.k rcspaldo L'll una 1nis111a cinta, se <lcbcr:l consultar 
la dtJCUlllL'lltaciún de uhicaci1'm Lk· cada uno. dctL·rnlinar el lugar en l!UC se encuentra el 
<.k· intcn:s y usar el crnnando n:: para ubic:1r d crnnicnzo del archh·o Je respaldo. 

-1. Restaurar el archivo. Usar el co1nandu co1nplc1nc11rario del respaldo: si se usó dump para 
rc.spal<lar, usar n·.rtrm; si se usó rd11111p, usar m·.r101r. 

5. Entregar el archi\'CJ al usuario. Se puede copiar el archivo hncia el directorio del usuario, 
verificando que no exista ya un archivo con ese notnbrc. E11 11i11,r,1í11 raJo de/Je sobrescribirse 
1111 arrhfro de 011v 11Jt1t11io. Ocra alternativa es dejarlo en el lugar de recuperación para que 
el usuario lo copie. En este caso, será preciso li1npiar rcgularn1cnte el directorio de 
rcct1pcración. 

6. Notificar al usuario. 

Ejen1plo co111plcto <le rccupcracton del archivo pcrtlido.arch del usuario juanpc, con la 
cinta en la tnác1uina paris: 

l\lontar la cinta en la unidad <le la máquina pmis. 
S ~u 
# c<l /\"ar/tmp 

La recuperación se hará en el directorio /var/tmp. 
# rsh paris mt -f /Jev/mtO fsf 3 

Salta hasta el 4o. archivo <le respaldo en la cinta. 
# rrcstorc xfparis:/<lcv/mtO 
> / usr/uscrs/juanpc/ <locs/pcr<li<lo.arch 

Ejecuta el comando e imprÍlnc mensajes; observar continuación del comando en la 
scgunJa linea. 

# b /,·ar/unp/usr/uscrs/juanpc/docs 
pcr<lido.:1rch 

l\ lucstra la presencia del archivo recuperado. 
# b• /usr/uscrs/juanpc/<locs 
otro t .arch otro2.arch 

Verifica que el archivo recuperado no existe en el directorio propio del usuario, para no 
reescribirlo. 

# cp -p /\·ar/tmp/usr/uscrs/juanpc/docs/pcrdido.arch 
/usr/u!'crs/juanpc/docs 

Copia el archivo recuperado hacia el directorio propio del usuario. 
# n1ail -~ 11 Archivo rccupcra<lo11 juanpc 
Su archi\•o pcrdido.arch fue recuperado. 
Se cncucmrn en !'U directorio. bajo <loes. 
Sal u Jos, 
El Administrador. 
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En\•fa correo al usuario avisando In rccupcrncibn. 
# cxit 
s 

1 ;¡n de In taren. 

n·~torc ad1nirc la opción i, para uso interactivo: el cornnndo lec el cat;ílogo de In cinta; se 
recorren los archivos corno si se tratara de un árbol de directorios co1nl111, usando Is, cd 
y pwd; se \•an seleccionando los archh·os a rcstaurnr con nc..IJ; cuando se han 
seleccionado todos, indicando cxm1ct los recupera <le la cinta. 

Ejcn1plo de recuperación interactiva. El indicador de root ti catnbin n rcsmrc> ni operar 
dentro del co111ando. 

# rrcstorc ifparis:/<lcv/mtO 
rcstorc> Is 

arnol<lo/ bciru/ juan pe/ lose+ found/ vega/ 
rcstorc> cd junnpc 
rcstorc> Is 
c;1rta01.txt corc <loes/ n1box pcrc.Jido.nreh varios/ 
rcstorc> ndd pcrdido.areh 

El nrchh•o se agrega a la lista de archh~os a recuperar . .Agregar un directorio, agrega 
todo su contenido. 
restare> Is 
carcaOl.txt corc <loes/ 1nbox pcrdido.arch* varios 

El astcrfoco indica que está marcado P3:ra recu¡lcrar. 

rcstorc> extraer 

~luestra 1nensajes; si no se sabe en qué volumen -está el archivo, debe c;omenzarse por 
el úlúmo )' proceder hacia el principio; aquí asumimos saber que está en el primer 
vol tunen. 

Spccify ncxt '\·olumc #: t 

Se realiza la extracción; pregunta si el directorio raíz de la cinta debe intepretarse como 
directorio corriente; se usa sólo al restaurar sistem.as de .archivos co~plctos. 

set owncr modc for '.'? [yn] n 
# 

Sale de rcMorc, fin ele la tarea. 

Restaurar sistemas de archivos. 

Antes de restaurar un sistema de archivos completo, se debe estar seguro de haber eliminado 
las causas que provocaron su destrucción. 

TESIS CON 
FALLA DE OHIGEN 
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1. Crear un sistcn1a de nrchi\•os en la parúci6n donde se va a resrnurnr y 1nontarlo. 
2. Ca111biar al directorio raíz (punto de 111ontajc) del nuevo sisrcn1a de archivos. l\lonrar la 

pri1ncra cinta dd úll in10 rc:!"pal<lu ni\'cl O. Arrancnr la restauración con n.•storc r. El 
cn111ando pcdir;l las cintas :Htc1.·sh·as. 

3. Al 1cnninar de n.:staurar el ni,·cl U. continuar cun los t.!ifercntcs niveles en c1 1nis1110 
orden del cs,¡ucrna c.h.: n:spaldos crnplcado. 

1 ~jctnplo de rcstaurncir'>n de un sistctna de archivos a partir de un respaldo de 3 nh·clcs. 

U th:wl~ /d1.·v/d:.k/c20ld6s0 «.,¿L·A:...;'.TU:\l_J>DtOSOS 
# n1ount /dc:,·/dsk/c:!Old6s0 /home 
# cd /home: 

Crea el sistctna de archivos, lo 1nonta )' se posiciona en él. l\.lontar ahora la cinta 1 del último 
respaldo nivel O de /home. 

# rcsrorc r 
Montar las cintas restantes del respaldo ni\'cl O. Montar luego In primer cinta del respaldo nh·el 
1 siguiente. 

# restare r 
l\lontnr las siguientes cintns del respnldo nh•el 1. Montnr luego. In primer cinta del respnldo 
nivel 2 siguiente. 

# rcstnrc r 
Montar lns siguientes cintns del respnldo nivel 2. Montnr· tucgo In primer cinta. del respnldo 
nh·cl 3 siguiente. 

# rcstorc r 

Esta secuencia repone el sistema de archivos a su estado original más cercano, al mo1ncnto de 
pérdida. En el esquema de respaldos empicado, In única difcrcncin es la recuperación de los 
archh•os que fueron borrados. 1-fay versiones de rcstorc que llevan registro de los archivos 
borrados. 

En unn nctunliznción del sistema opernti\'o, debe hnccrse un respaldo nivel O antes de In 
actualización, efectuar luego la actualización cuidando de reponer los archh•os de 
configuración necesarios en los sistemas de archivos afectados por la actualización. Una vez 
'JUC roda esté funcionnndo, realizar inmediatamente un nuevo respaldo nivel O. Esto es 
in1prcscindiblc para asegurar la coherencia de los siguientes nh•cles, ya que la actualización 
puede hnber modificado fechas <le archivos preexistentes. 

;... Pérdida total o si el servidor está comprometido. 
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•!• 1 ns talar el sistema operativo realizando las particiones exactamente como las tenía el 
servidor (este dato se irá actualizando de ncucrdo con la instnlnción que se rcnlice del 
ser\'idor ): 

FileS)ºStcm Size Mountcdon 

/dev/sdcS 1.4G / 



/Jc,·/sdal 23/\1 /boot 

/dc\·hda3 8.lG /ho111c 

/dc,·/sdc2 lúG /uscrs 

3.8C /usr 

/<k,·/sdcl !6C /usttarios 

/dc\·/sdh:l /rnr 

•:• Recuperar los archh·os ilnponantcs de los respaldos (.1uc se encuentran en disc1ucrcs o 
cd roorn y cinrns rnagnéticas, en nuestro caso son /ctc/pasS\\•d, /ctc/shadow, 
/ ctc/hosts, / ctc/hosts.dcnv ,/ ctc/hosts.allo\V. 

•!• Configurar los siguientes s~rvicios: 

* Servicio NIS 

"i\latar" los siguientes dcn1onios:J'jJ.ren1,Jphbu/ y por/111ap. 
#/ctc/init.d/ypscn· stt>p 
1#/ctc/init.d/ypbind stc1p 
#/ctc/init.d/pc1rt1n:tp slc>p 

Configuración del Servidor 

#domainn:unc unixunica 

En el archi,·o /ctc/yp.conf agregar al final la siguiente linea 

#Yi /ctc/yp.conf 

tt /ctch11.cnnf • yphind cnnfiguratinn file 
# Vali<l cmrics are 
11 
#dotnain NISDOi\IJ\IN scrvcr 1-JOSTNt\1\lE 
# Use scn·cr l lOSTNAi\IE for thc Jonlilin NISD01\1AIN. 
# 
#<lomain NISDO~lt\lN broaJcast 
# Usc hroadcast nn thc local nct fnr Jom:ún NISDOi\U\JN 
# 
#ypscn·cr f IC)STNt\I\IE 
# Use servc.·r l IC)STNt\l\fE for the local domain. 111e 
# IP-address of scn·er must be listed in /etc/hosts. 
# 
domain unixunica server 132.248.54.10 

Crear la base de Jatos del NIS 
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JmplanliJCión_dc f~lt•cHdñS Ch:' S1~q11ncl.:1cl t~n Uf\JiCA 

~ (ENTER) 

ncxt hnst to add: \0gla.ti-c.unam.111x 

(1\~p.1í se agregan las 1n:k¡uinas n las que se les van dal' el servicio <le NIS) 
<Crrl-d> para salirse. 

# 

Si se desea agregar 111ás clientes. se necesitad lc\·:1111ar la base otra \'CZ. 

Hny c¡uc ver que estén "'corriendo" los siguientes dc1nonios: 

ypserv 
ypbin<l 
portmap 

parn eso teclear: 

#/ctc/init.<l/ypscrv status 

#/ctc/init.<l/ypsc1Y status 

#/ctc/init.<lf>'J>scrv_ status 

*Servido NFS (Nctwork File Systcms) 

Primero, lc\P:Íntar los siguientes demonios: 

# /ctc/init.<l/portmap start 
# / etc/init.<l/ nfs start 

Entrar al archivo /ctc/e><ports y colocar las siguientes líneas: 

#,.¡ /etc/ exports 

/home 132.248.54.13(tw) 132.248.54.3(rw) 
/uscrs 132.248.54.13(rw) 132.248.54.3(rw) 
/usuarios 132.248.54. l 3(rw) 132.248.54.3(rw) 
/,•ar 132.248.54.BS(rw.insccurc,no_root_squash) 

En seguida actualizarnos los cambios 

#cxportfs -ra 
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* Servicio de correo 

l. Quitar In línea que contenga _In siguiente pnlnbrn D.t\EMON_OPTIONS o 
co1ncntnrlá, ton1ando en cucnui que ·en este archivo los co1ncntarios son con 
dnl. 

2. .Activar los cambios. 

# 1n4 /ctc/mail/scn<lmail.mc > /ctc/scndmail.cf 

3. Levantar el demonio del sendmnil. 

#/ctc/init.d/scndmail srnrt 

4. Para permitir o denegar el relny, editamos el archivo /etc/mnil/access, de tnl 
manera que quede de la siguiente manera: 

# Check the /usr/share/doc/senúmnil-8.11.6/READlllE.cf file far a description 

# of the farmat of this file. (search far access,..úb i_n tliat file) 

# TI1e /usr/share/úoc/scnúmail-8.ft.6/README.cfis p.1rt ofth~ sendmail:úoc 

#package. 

# 

# by dcfault we allow_ rclaying from localhost ... 

localhost.localdomain RE.LAY 

localhost ., RELAY 

127.0.0.1 RELAY 

132.248.54 RELAY 

132.248.139 RELAY 

132.248.52 RELAY 

5. Actualizar los cambios. 

# makcmap hash /etc/mail/acccss </ctc/mail/acccss 
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8.9 Tendencins en Ja Seguridad Informática 

¡\ través de In historia sic1nprc hubo necesidad de proteger la infor1nnción. Hace 2000 a1los, en 
los ticn1pos de Julio César, se utilizó el primer sistcn1a de cncriptación del que se tiene 
conoci1nicnto. El sistcn1n, por cierto bastante fücil de descifrar, consisúa en intcrca111biar cada 
letra del alfabeto por nc¡uélla 'luc distaba un nún1cro fijo de posiciones a la izquicr<la o a la 
derecha. Por cjc111plo, un dcsplazan1icnto de dos posiciones a la derecha en la palabra "nrnqucº 
producía "cvcswg". 

La seguridad es un proceso continuo con el c¡uc c.lcbcrcn1os aprender a vivir, para intentar 
111cjorarlo día a día. Por ello a continuación 111cncionnrc1nos lo que se ha hecho, lo c¡uc se está 
desarrollando y hacia dónde ,.a la seguridad inforrnática. 

a) Lo que se está bacie11do. 
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,.. Part1 el fomem·o elutró11ito. 

La necesidad de proveer de mecanismos de seguridad a los sistemas de información 
involucrndos sobre todo con el corncrcio electrónico, se hace indispensable. 
Desde Jos inicios de Ja era de Ja computación, Jos sistemas de seguridad para acceso a Ja 
información se han basado en el rudimentario método de "usuario" y "contraseña". La 
gran evolución que viene experimentando la informática con el paralelo crecimiento de 
Internet, ha aumentado los riesgos de la seguridad. La convergencia de un conjunto de 
tendencias tecnológicas ha extendido la idea de dotar de mecanismos de seguridad a las 
comunicaciones electrónicas, a la vez que están ca1nbiando la forma de los sistemas de 
infor1nación actuales. Estas tendencias se pueden resumir en: 

Un uso creciente de infraestructuras públicas de bajo costo para 
comunicaciones de datos. 
El c.1mbio de un sistema centralizado a un sistema distribuido. 
La proliferación de computadoras personales, portátiles y usuarios que acceden 
a ellos remotamente. 
El aumento, tanto en el número como en el tamaño de las redes LAN's y 
\VAN's. 
El creciente interés por realizar operaciones de comercio clectró.nico a .través de 
Internet. 
Una mayor aceptación por parte de Jos usuarios de re.alizar transacciones 
clcctró1úcamcntc. 

Desde el punto de vista de la seguridad, las consecuencias. más interesantes que 
conllevan estas tendencias se resumen en tres: 

Los usuarios ya no se encuentran conectados lo·~~e~te ~ · los sistemas de 
información, sino que ahora se pueden cnconµar ~~. su casa, en la habitación de 
un hotel o en el coche. 
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El intercan1bio de información abre sus fronteras 111as allá de la empresa, sobre 
todo desde la aparición del correo electrónico. 
Existe un conglo111crado cornpucsto por redes de co111unicacioncs, pudiendo 
ser estas líneas de teléfono, co1nunicacioncs inal:í.inbricas o vía satélite, c¡ue es 
por donde íluyc Ja in fnnnación. 

En este entorno de evnlucit0

lll pcnnancnte. sin las 1nedidas de seguridad apropiadas, la 
infor111acit'>n puede ser tan accesil>h.: a extrailos como al destinatario de la n1is1na. Por lo 
rn.1110. en la era de las tdcc< 1mu11icacioncs, la s1~!!,111i°flad.J•,1 110 r.r 1111 comple111t•11/o .riuo 1111a 
11rc1·.ritlt1tl. 

En el n1undo de las transacciones ck·ctnlnicas es fundan1enw.l c.¡uc se cwnplan una serie 
de paradigrnas que garanticen la seguridad infonnática: :1utcntificación (den1ostrar que 
la persona a la c1uc nos dirigin1os es la correcta); confidencialidad (posibilidad de 
acceso a la in forn1ación únicamente por usuarios autorizados); integridad (gnrantía de 
no manipulación de la infonnación); y no repudio (que las partes itnplicadas no 
rechacen haber realizado la transacción). 

Estos cuatro rcc1uisitos c¡ue debe cmnplir un sistema e.le seguridad informática son 
fáciltnentc co1np~trablcs con el mundo real, y no nos deben resultar ajenos, ya que se 
nos presentan cotidianainentc. 

Las Autoridades de Certificación 

En el caso de las redes abiertas, como lntcrnct, no era posible garantizar plenmnentc la 
confidencialidad de la inforrnación ni la identidad de los participantes, tanto en las 
transacciones de carácter cconón1ico co1no en otras c¡uc incluyeran algltn tipo de 
información sensible o secreta; cosa que no ocurría con los sistemas de redes cerradas 
donde todos los usuarios son conocidos de antemano. 

En Internet faltaba ese grado de confianza que deben tener todas las comunicaciones. 
Es aquí donde entran en juego las Agencias de Certijkarió11, que emiten certificados 
digitales que permiten establecer relaciones de confianza etllrc grupos nu1nerusos de 
usuarios. O lo que es lo rnisrno, son proveedores de servicios de certificación y, dada la 
calidad de sus funciones, deben demostrar que son entidades lo suficientemente 
estables co1no para que los certificados que emitan puedan considerarse fiables. 

El certificado electrónico es emitido por la Agencia de Certificación, permitiendo 
verificar la identidad del propietario. 

El certificado electrónico contiene el nombre del usuario, la clave pública y la fecha de 
caducidad del certificado, además de otros datos accesorios, que verifican las 
identidades electrónicas de los usuarios. La autenticidad e integridad de los certificados 
electrónicos se gnranÍ:iza a través de la firma digital creada con la clave privada de la 
A11loridad de Certijkadón (AQ. Los usuarios verifican esta firma en los certificados 
utilizando la clave pública de verificación. 

TESIS CQ~T 
FALLA DE O.tUGEN 
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La firma digital de la AC proporciona tres elementos de seguridad y confianza en el 
certificado. Primero, una firma digital del certificado válida es garantía de la integridad 
de éste. Adc111ás, puesto c.1uc sólo la AC tiene acceso a su clave privada, cualquiera que 
verifique la firma digital del certificado sabe que sólo esa AC pudo crear la firma. Por 
l1ltin10, puesto que únican1cntc la .....-lC tiene acceso a su clave privada, no puede negar 
haber fir111ado ese certificado. 

La firma electrónica 

La introducción de la firrna electrónica y su rcconoci1nicnto de validez revoluciona, en 
cierta 111cdida, nuestra actividad cotidiana, pcrn1iticn<lo la obtención de docu111cntos 
tales corno el pasaporte o cualc¡uicr certificado oficial desde casa y la realización de 
transacciones de comercio electrónico. 

Una firma electrónica se fundamenta en la criptografía, es decir, es el resultado de una 
operación matemática que precisa de unas determinadas garanúas para evitar su 
vulnerabilidad. Se empica la criptografía como elemento de codificación que implica 
una seguridad informática. 

Existen dos métodos generales de cifrado, el simétrico y el asimctnco. El cifrado 
simétrico se utiliza cuando se empica la misma clave en las operaciones de cifrado y 
descifrado y el asimétrico se aplica cuando hablamos de una pareja de claves, la pública 
y la privada. En este último método de cifrado, la clave privada se mantiene secreta, 
mientras que la pública es conocida. 

La Infraestructura de Clave Pública -PKI 

L.~ PKJ (P11b/ic Kry !tifras/m<l11re) es el conjunto de sistemas que proporcionan los 
servidos de cifrado y firma digital basados en la Temo/ogia de Claves P1ib/kas. Su 
propósito es gestionar claves y certificados para que una organización mantenga un 
entorno de red fiable. 

L.~ PKJ pcrmit" que las organizaciones aborden el problema de la seguridad con una 
infraestructura central que gestione las claves uniformemente en todas las aplicaciones, 
una PKI ofrece un marco de seguridad único, cumpliendo los paradigmas de 
autentificación, confidencialidad, integridad y no repudio. Una PKI gestionada 
debe ser capaz de realizar las tareas que se detallan a continuación. 

Uso y verificación de certificados de clave p1íblica. A la hora de crear certificados, 
la Allloridad de Crrtijiradó11 actúa como un agente de confianza dentro de la PKI y sólo 
en la medida en que los usuarios confíen en la A11toridad de Certijicadón, podrán confiar 
en los certificados emitidos por ella. Esto es lo que se conoce como confianza a tres 
bandas. 

"Back11p" y recuperación de claves. La PKI debe soportar un sistema de copia de 
seguridad y recuperación de las claves privadas de descifrado, por si ocurriera alguna 
incidencia y un usuario perdiera el acceso a su información cifrada 
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Soporte de "uo repudio'n. El repudio ocurre cuando un usuario niega la realización de 
una transacción. El no repudio significa c.1uc un usuario debe hacerse responsable de la 
transaccic">n realizada. El rcc1uisito básico para cJ no repudio es que la clave utilizada 
para crear linnas digitales sea generada y ahnaccnada <le fonna segura, bajo el co111rol 
cxclusi\'o del usuario en todo n1n1ncn10. Adc111ás, hay c¡uc tener la cnn1plc1a certeza de 
c.1uc las claves privadas de..· finna no abandonarán nunca (._'¡ sistc111a ni se realizarán 
copias de seguridad Lk las 1nis1nas. 

Re11ovació11 a11to111dtict1 )' gestión histórica de las claves. Los pares de claves 
(pública y privada) deben ser actualizados cada cierto tiempo y. duranu ... · d proceso, los 
usuarios no tienl'll <.JUe l.'xpcriincntar una negaciún de servicio pon.¡ue sus claves no 
sean v:ilidas. Una vez actualizadas las cla\•cs, la historia de las ntHcriorcs debe ser 
111antenida para <.¡ue los Jatos antiguos cifrados puedan ser descifrados. 

Repositorio de certificados escalable. Las empresas tienen que distribuir los 
certificados para que sean utilizados por las aplicaciones. Los repositorios almacenan 
los certificados con el objcti\'o de lJUC las aplicaciones los recuperen a pelición del 
usuario y para 1nini1nizar el costo de la distribución de los ccrtificaJos. 1~odas las 
aplicaciones integradas con la /lK/ d<:ben usar un rnisrno repositorio de certificados 
escalable. 

Revocació11 de certificados. La aplicación debe estar segura de c1ue el certificado es 
\'áliclo en el rnorncnto de usarlo, ya <.JUC los l)UC no son fiables son rc\•ocados por la 
..... ·J uton'dad dr Ct'rlijiración. 

Soporte de ccrtificació11 cruzada. U na certificación cn1zndn, permite deterrninar el 
grado de confianza de cuak¡uier certificado cn1itido por una A11toridt1d dr Cert!'/irt1ció11 
externa. 

,.. f>rr.ru¡mr.rto 

La Cámara de Representantes del Congreso de Estados Unidos ha aprobado por 
unanirnidad una 1ncdida que triplicará el gasto federal en un programa destinado al 
aun1cnto de la investigación en e-seguridad. 

El proyecto de ley otorgará 903 millones de dólares (la misma cantidad en euros) 
durante cinco años en donaciones, becas y otros incentivos para aumentar la 
in,·cstigación acadé1nica en ciberscguridad. 

La iniciativa fue aprobada por el Senado en octubre de 2002. Ahora se espera c1ue el 
p~csidentc, Georgc \X'. Bush, la finnc para convertirla en ley. El espectacular aurncnto 
de los fondos en cibcrscguridad refleja el enorme interés que ha tomado \~ashington 
en el asunto, después de que varios ataques <lcscstabiliza<lorcs cstrcn1ccicran 1 ntcrnct el 
año pasado. 
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;¡;. E11<rip1adó11 

El gobierno de los Estados Unidos decidió actualizar el estándar de seguridad en el 
intcrcninbio de infor1nación y en las transacciones electrónicas. 
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La adopción del nue''º Advanced Encryption Standard (AES) por parte de entidades 
públicas y prh·adas fortnlcccria la seguridad en una gran variedad de transacciones 
electrónicas, desde la cxtracci6n de dinero de los cajeros auton1;íticos ha~Ha el cotncrcio 
electrónico o el envío de c-nmils. 

Antes de acordar el estándar, los científicos del Instituto Nacional de Estándares y 
Tecnología (NIS'!) probaron fórmulas matemáticas durante cuatro afias. La fórmula 
definitiva, llamada Rijndacl desordena la información contenida en las con1unicacioncs 
generando números aleatorios de 128, 192 o 256 dígitos. 

Una clave de 128 bits puede crear un número de combinaciones complicado de escribir 
(340 seguido de 36 ceros), mientras que In de 256 bits eleva las posibilidades a 1 lx1076. 
Estas combinaciones dejan ni Data Encryption Standard (DES) en pn1'1nles, ya que 
usaba claves de 56 dígitos, con lo c¡uc las combinaciones posibles se reducían a 72 x 
1015. 

Además, este incremento en la protección de información sensible llevará al gobierno 
estadounidense a pennitir al software dotado con AES salir de sus fronteras, después 
de limitar durante afias la exportación de programas encriptados. 

);> Dos eabez.as para 1111 di.r<o 

L."l compafüa Scarabs, de origen japonés, ha desarrollado un sistema que asegura puede 
convertirse en la protección definitiva de un servidor de Internet contra ataques de 
intrUsos. 

El sistema (no es una idea nueva, aunque hasta ahora narlie la había desarrollado corno 
protección anti- hackcr), consiste en un disco duro con dos cabezas independientes una 
de otra (nos referimos a dos cabezas por comodidad, ya que en realidad un disco duro 
posee de hecho varios cabezales, pero todos controlados simultáneamente). 

Esto permite que mientras un cabezal sigue las órdenes de quienes navegan el sitio o de 
cualquiera que intentara acceder a él por medios ilícitos a los efectos de morlificar o 
borrar una página, no tuviera oportunidad de grabar los cambios, ya que el cabezal del 
disco que estaría usando no se lo permitiría, estando sólo preparado para leer los datos 
del rlisco, no para grabarlos o modificarlos. Esto también podría impedir In ejecución 
de un virus. 

El disco cuenta con un segundo cabezal (o juego de cabezas), indepenrlientes de las 
anteriores, y que si permitirían la lectura y la grabación de datos, pero a estas cabezas 
sólo podrían acceder las personas autorizadas para actualizar o mantener el sitio. 
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De esta forrna, los visitantes tendrían acceso única1ncntc a la lectura de archivos en el 
servidor, siendo ilnposiblc 1nodificarlos. El inventor <lcl sistema, Naoto Takano, actual 
CEO de Scarabs, había cxpcrlrncntado con esta idea en 1985, cuando al1.1 era un si1nplc 
investigador .. pero el desarrollo se co1nplicú por el hecho de que todos los datos 
ncccsaria1ncntc debían ser grabados por uno de los cabezales antes de c¡uc pudieran ser 
leidos de nuevo, l)c todos 111o<los, en esa época, Takano no había i111aginado su uso 
para proteger un scr\·idor de 11ucrlll't. 

l~n c1npn.:sa presentó un protntipt> de su disco, con un tatnafio de solo 1,6 GB, 
corriendo sobre \\'indows NT ~LO y c.¡uc gestionaba .Active Scrvcr Pagcs e IIS, el 
sc1Yidor de f\.Iicrosoft. Sin c1nbargo. no habría problc111as para adaptarlo a otros 
sistc1nas operativos. El costo de cslc prototipo es de unos 863 <lólnrcs. 

b) Lo que se sigue desarrol/a11do 

En este punto se mencionan aquellos proyectos que se encuentran en constante desarrollo. 

:;.. H.cdes n'r/11alrs 

El espectacular avance de lnternet y de la tecnología IP, también está provocando en la 
actualidad la proliferación de las Redes Pril'fldas Virluales (VJ>N, Virlual Priva/e Nt/U'orks), 
una solución que pcrrnitc conectar la Extranct de una organización con los usuarios y 
las aplicaciones rcn1otas 1 haciendo uso de Internet como la red principal. 

,_. 1--lrrwall 

Los sistemas fircwall han extendido su capacidad para poder realizar comunicaciones 
cifradas tras organizaciones o bien contra usuarios individuales los que han hecho 
extender las posibilidades de la interconexión segura de este tipo de comunicaciones. 
Cada uno de estos aspectos configura los entornos de Redes Privadas Virtuales o 
Vl'Ns donde el l'irewall, a parte de un punto de control y filtrado, se convierte en la 
pieza clave para el cifrado/ descifrado de la información. 

,.. / 11lfl7lfl llJÓl'l
0

Í 

Internet móvil eS una tecnología que puede posibilitar nuevos servicios y aplicaciones. 
Pero también puede amenazar los valores tradicionales de privacidad, seguridad y 
cortesía. 

Para el Internet móvil, la seguridad tmnbién es una cuestión esencial, tanto en términos 
de vulnerabilidad de la red como de la privacidad de los datos. A medida que se facilita 
la interconexión entre redes inalámbricas y alán1bricas, la inforn1ación que hasta ahora 
podía controlarse y rastrearse está más expuesta a una utilización maliciosa. Es más, los 
inst.run1entos de comercialización, tales como el "spamnúng" ("inundación'') pueden 
traspasar los límites de lo aceptable y convertirse en una molestia para los usuarios. 

TESiS COJ\1 
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e) La seguridad foformática boy 

El n1crcado aparc11tcn1cncc no reacciona a lo!> problc111as de seguridad inforn1áúca, 
vulnerabilidades básicas siguen apareciendo en los programas, los achninistradorc~ todavía no 
rcali"-nn actualizaciones y no aplican parches a los sistemas y los usuarios siguen haciendo click 
sobre los archivos adjuntos l!nviados por correo electrónico. 
Las c1nprcsa~ 110 pueden solucionar tu<lus los problcnrns <le seguridad porc¡uc si lo hacen las 
aplicaciones cri1 icas t¡uc.: cst;in en produccit_">n entran en crisis y los proveedores siguen tratando 
clL• explicar <1uc tener pl·r111isos habilitados para todo el 111unc..lo, utilizar usuarios genéricos y 
µ,uar<lar pasS\.\•nrds en plano no es tan inseguro. 

el) El futuro de la seguridad illformática 

/>arree q11r la se._~11n'dt1d de datos)' las 1111e1•as /('(110/ogías siempre irán 1111idos1ya q11e la pérdida de it!fon11adó11 
o el hrrho de q11r iJla rai,ga en fl/(11/0.J tefe11t1J puede supolltr 1111 verdadero de.sastre tanto para los partic11/arrs 
ro1110 para /aJ e1J1pn•.rt1.r. 
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::;;. Seguridad Biométrica. 

En este campo se ha ido avanzando, casi siempre por el ritmo marcado por los propios 
ataques, hasta llegar a la incipiente biometría. Esta especialización está centrada en el 
desarrollo de sistemas de seguridad que, mediante el análisis de un rasgo fisico personal 
del usuario, identifican al usuario. Hay una amplia ofcna de métodos biométricos, 
como los de sra11et1do de huellas digitales, sratJtado del iris, sratJeado de retina, análisis de 
escritura n1anual, reconocin1icnto de caracteres 
in1prcsos tnnnualrnente y reconocimiento de la 
voz. Todo parece apuntar a que, en los 
próximos años, asistirernos a un incremento del 
uso de técnicas biométricas como sistema de 
seguridad. 

1\unque en princ1p10 nos podría parecer pura 
ciencia ficción, a finales del año pasado Accr 
lanzó su computadora portátil TrnvclMate 740 
que integraba el sistema de seguridad de 
reconocimiento por la huella dactilar para 
restringir el acceso a la información confidencial. Este modelo en concreto tiene un 
sensor dentro del propio portátil que puede ser configurado para limitar la entrada a la 
in forn1ación que especifique el usuario. 

El último fabricante en unirse a este tipo de tecnología es Oki, que acaba de anunciar el 
desarrollo de una unidad individual de verificación del iris, el IrisPass(R)-h. Esta es una 
solución compacta que se conecta a cualquier computadora a través de un puerto USB. 
Dicha unidad permite construir diferentes sistemas de gestión de la seguridad, desde 
mecanismos independientes de verificación para prevenir ncccsos no autorizados al PC, 
hasta sistemas log-on corporativos para acceso, identificando a grandes redes. 



I11101antación ele Mcdidus de Seguridad en UNICA 

En rcsmnen: 

La utili;,.acii'm de los <lisposith·os bion1étricos no está tan difundida <leb!;.lo n 
prublc1nas de interconcxiún entre los sistcrrnrn. 
La tecnología está n1aclura, pero la irnplcn1cntación de la rnismn resulta 
co1npleja. 
La utilizaci<"m básica se orienta a la autcntiticación del usuario a nivel sistcnia 
operativo. 

:;... Técnicas Criptogrdficas. 

Las técnicas criptográficas están actualn1entc consideradas con10 la herramienta 
esencial parn garantizar tanto seguridad como confianza. Las dos primitivas 
criptográficas más importantes son la firma digital y el cifrado. El cifrado es la 
herratnientn 'luc ayuda a n1antcncr los datos y la comunicación confidenciales tnientras 
C]UC la firn1a digital es la hcrratnicnta 'luc proporciona tanto la validación como la 
autentificación de <locun1cntos. 

Jo. Mejoras para 1111 enfoque de seguridad más completo y e11 11iveles. 

Las crnprcsas resolver.in riesgos de seguridad por medio de un enfoque 1nás hoüstico, 
incluyendo tanto tecnologías como prácticas. Cada aalo trae consigo mayor conciencia 
en cuanto a seguridad y obliga a las e1npresas a reevaluar sus riesgos, lo cual traerá 
consigo un mayor enfot1ue en soluciones que 1nitiguen la amplia gama de riesgos 
existentes. Entre los tenias principales para n1uchas organizaciones estará la creciente 
necesidad de educar a los con1pradores de .. fecnologia Informática sobre temas de 
seguridad, así con10 la falta de conocirnicntos internos sobre el tema de seguridad 
infonnática. Las organizaciones dependerán cada vez más de terceros (incluyendo 
fabricantes, revendedores de '\~alar agrcb~do y consultores) para desarrollar políticas 
completas ele scguriclacl. 

Asin1isn10, las ernprcsas buscarán la forrna de combinar tecnologías en 
implcn1cntaciones e.le 1núltiplcs niveles, en vez de depender de una variedad 
fragrncnta<la de productos en ciertos puntos para proteger la en1prcsa. rvlcjor descrita 
co1no "seguridad en niveles", las en1prcsas buscarán cada vez 1nás la forrna <le proveer 
una protección 1náxin1a de seguridad en n1últiples niveles y puntos de acceso a la red, 
utilizando tecnologías tales con10 el estándar 802. lx, fircwalls y firc\valls pcrimetrales 
integrados. "La n1ayoría de las ernpresas consideran la seguridad como un abis1no 
negro en el que tienen <.1uc arrojar dinero sin conocer los resultados. Pero, a medida 
que racionaliz~n sus ar<.1uitecturas de seguridad y cuantifican sus riesgos y renditnientos, 
las ernprcsas reconocerán los ahorros creados al subcontratar los servicios de seguridad 
a (terceros]", según indica el reporte de Forrester Research " La torpe adolescencia de 
la scguriclacl inform:ítica" (/T Semrity's Au•ku•1ml Adolesre11ce). 
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¡.. El a11me11to en la adopción de tec110/ogía inalámbrica como 1111a 11ecesidad en la 
empresa. 

En el 2003, la necesidad de tener LANs inal:Ílnbricas (\X1LANs, por sus siglas en inglés) 
carnbiará dran1:'itican1cnte. Pasnr:i de ser una 1noda a ser algo esencial. Este cambio se 
deber;\ a la necesidad de tener 111ayor acceso n1óvil a la información cn1prcsarinl critica 
y a costos 111:b; bajos de cablca<lo o re-cableado <le los edificios. La prueba de esta 
ten<lcncia yace en el continuo crcdmicnto en corn¡wns de \X'LANs en1prcsarialcs, a 
pesar <le las pr()hlL·nüticas co1ulicioncs cconc'nnicas 'llle se han suscitado en todas 
partes. Las \\~1.t\Ns son una de las pocas :lrcas tecnológicas donde las e1nprcsas toda,·ín 
están haciendo gastc>s c1 msidL·rablcs. 

8.10 Código de ética de UNICA 

INTRODUCCIÓN 

La seguridad inforináúca es una de las actividades que requiere de mayor atención, 
principaltnentc en ac1ucllas instituciones cducntivas o empresas preocupadas por proteger la 
infor1nación que se les ha confiado. 

Por ello la Unidad de Servicios de Cómputo Académico (UNICA) propone el siguiente código 
de ética con la finalidad de poder mantener la confianza de los usuarios que hacen uso los 
servicios que le ofrece la Unidad. 

ALCANCE DEL CÓDIGO DE ÉTICA 

1. Aplicación del código 

E.l presente código de ética establece algunos puntos que regularán la conducta y el desempeño 
profesional de las personas encargadas de la seguridad informática de UNICA, .a las cuales 
definiremos como Ad111i11is1mdoru de la Se.~111idad del Sistema, indcpcnclientcmcntc del sistema 
operativo que utilicen; incluyendo a las personas que laboran en UNICA, sin imponar el 
puesto que ocupen. 

2. Actitud profesional 

La excelencia técnica y cuca de los Adn11iti'slradores de la Stguridad del Sistema se vuelve 
indispensable para todos los profesionales de esta área, por lo que es necesario que ellos 
promuevan la difusión )' práctica de los principios expresados en este código. 

Los Adn1il1islradores de la Seg11ridad del Siste111f/ tienen la obligación de regir su conducta de 
acuerdo a las reglas contenidas en este código, las cuales deben considerarse núnimas pues se 
reconoce la existcncfa de otras normas de carácter legal y moral que amplían el de las presentes. 
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Este cc>digo rige la conducta de los ./Jd111i11is/r,ulon:s dt• la Sl'.._l!,11n"d,ul del Siste111n, así corno el de las 
personas lJUC pertenecen a UNICt\, en sus rcladoncs con el público en general, con guicn 
presta sus scn•icios (wmarins) y con sus ctm1pailc1us de lrabajo. 

Los ,,,,.·1t1111i11i.r/1urlon.·s dt• lt1 Sr.._l!,ltn"dad dd Sislt111t1 y la:> personas lJUe trabajan en UNIC.t\, deben 
ahsu.·ncrse de hacer co1nc11rnrios sobre sus compailcrns de rrabajo o usuarios, que pcrjuc.lit¡uen 
su rcputacic"111 o d prestigio de su profesi<'>n, a 111cnos c1ue se soliciten por quién renga un 
intcrl·s kgid1no de ellos. 

3. Actitud personal 

Los ,,,,.1d111i11is/rt1rlores dt la St;gmid"'I tlel J'i.rln11t1 y las personas c1uc u-abaj:111 en UNICA deben 
respeto a toda persona y su co1nporrnn1icnro tanto en Jo personal como en lo social, debe 
atender a la pnictica de buenas costun1brcs y seguir un objetivo útil. 

Los ./Jd111i11is1radore.r de /,, Seglfrid<1d del Sis1e111t1 y las personas que trabajan en UNJC.A deben 
tener la costwnbre de curnplir los con1pro1nisos adc¡uiridos, no por el hecho de estar escritos, 
sino por condcción propia. 

Los Ad11IÍ11iJ1n1don•s de la Sr,g11ridad del Sisleflla y las personas c1ue trabajan en UNICJ\ deben de 
respetar y hacer respetar su tiempo y el de los demás, predicar con el cjcrnplo, poseer espíritu 
de scn•icio y habilidad para comunicarse con los dcn1ás. 

Los Ad111i11is1mdorrs de la Seg11ridad del Sisteflla )' las personas que trabajan en UNIG\ siempre 
actuarán cuidando el no afectar la integridad física, ctnocional ni económica de las personas. 

4. Calidad profesional en el trabajo 

Se espera de los Ad111i11is1radorrs de la Seg11ridad del Sislet11a y de las personas que trabajan en 
U NI CA, un trabajo de calidad en cualquier ser\'icio que ofrezcan a los usuarios. 

5. Preparación y calidad profesional 

Por ser la inforn1ación un recurso difícil de manejar, se requiere de Adn1i11i.ttradorr.r de la 
St'J!,lfl1flad del Sis1e111a l}UC definan estrategias para su generación, administración y difusión; por 
lo lJUC ninguna persona que no esté relacionada con la informática, computación o sistemas 
co1nputacionales, que no cuente con experiencia y con la capacidad necesaria para realizar éstas 
acúvidades de manera satisfactoria y profesional, por ningún 111oúvo podrá llevar a cabo esta 
acd\•idad. 

Los Ad111i11is1mdorrs de la Srg11ridad del Sistema y las personas que trabajan en UNICt\, se 
preocuparán de que su propia actualización y capacitación profesional sea de crecimiento 
pennanentc. 

248 



Cripitulo 8 Implantación de Medidas de Se9uridad en UNJCA 

G. Práctica de In profesión 

Los Admi11istradorrs de la Srg111idad drl Siste11111 y las personas que traoa1an en Ul'IIC1\, deben 
analizar cuidnJosan1cntc las verdaderas neccsidaücs tJUC puedan tenerse de sús ~crvicios, pa1·a 
proponer aquellas c1uc n1fü; con\~cngan dependiendo de las circunstancias. 

RESPONSABILIDADES HACIA EL USUARIO 

1. In1porlancin del usuario 

El principal objetivo de los Ad11IÍ11islr<1tlon·s dt• la Srg111id11d drl SisÍe111a y las personas que trabajan 
en UNJCA es la atención adecuada al usuario, al cual se le debe brindar todo-el réspeto. 

2. Proteger el interés del usuario 

Los Ad111i11islradorcs de la Seguridad del Sisten1a deben enseñar al usuariC> -cómo -utilizar el sistema 
operativo de los equipos de cómputo y programas, para obtener un mayor beneficio 'de este 
scn~icio. 

Los Ad111i11istradorrs de la Stguridad del Sisle111a y las personas que trabajan en U NI CA, - deben 
aprovechar las lwrramientas (software, equipo de cómputo) adquiridas por la' Unidad para el 
beneficio no sólo de ella, sino también de los usuarios. , -

Los Ad111i11istradorrs de la Stguridad del Sisten1a deben asegurarse del buen usd d~:los-recursos 
informáticos, evitando el mal uso para el que no fueron planeados y autorizádos. -

3. Responsabilidad profesional 

Los Ad111i11istradorrs de la Segunilad del Sisten1a y las personas que trabajan e;, UNICA- expresarán 
su opinión en los asuntos c1ue se les hayan encomendado, teniendo en· .cuenta kis principios 
expresados en éste C'ódigo. · 

Deberán ser objcúvos, imparciales en la enllsión de sus opiniones o juicios, buscando siempre 
el beneficio de sus compañeros y usuarios. · , 

4. Acceso a la información 

Los Admi11islradorrs de la Seguridad del Sisle111a podrán tener acceso a la información de carácter 
privado relativa a las personas, contenida en las bases de datos, con la previa autorizaé:ión de la 
persona de que se trate, excepto cuando se requiera una investigación de Segll~dad o. una 
investigación de carácter legal. ' 

s ... Discreción profesional 

Los Admi11is/radorrs de la Seguridad del Sis1t111a tienen la obligación de guardar discreción en el 
manejo de la información que se les ha proporcionado para poder prestar sus ser..-icios. 
Considerar como confidencial toda la información que le ha sido confiada. 
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Los /Jd111i11islrarlores de la Seg11n"darl del Si.rte111a no deben. permitir el acceso a la información a 
personal no ;unorizndo, ni utilizar para beneficio propio la información confidencial de los 
usuarios. 

6.- Honestidad profesional 

Los ¿Jdmi11is/radorr.r de la Sr.._w111ilad del Si.rlr111t1 no deben cambiar, n1odificar o nltcrnr la 
infor111acicln c¡uc se les ha confiaJo, para beneficio propio o de terceros, ni con fines <le 
encubrir anonrnlias c.¡uc afecten dirccran1cntc los intereses <le la Unidad. 

Los /ld111i11is/11ulon's di· la Sr._ri,11dd11d del Si.rlrJJJa y las personas 'JUC trabajan en UNICJ\ no deben 
participar en actos <]UC se calific.1ucn de dcshonc~aos. 

7. No usar equipo de cómputo ni programas de la Unidad para beneficio personal 

Cuando los Ad111i11istmdorrs de la Seguridad del Siste111a )' las personas que trabajan en UNICA 
rcguicran utilizar los cc1uipos de có1nputo o progra111as, propiedad de la Unidad, para uso 
personal o de beneficio propio, deben consultar al jefe de la Unidad o n su jefe n1ás in111cdiato, 
para obtener su autorización para tal fin. 

Los Ad111i11istmdorrs de la Seguridad del Sisle111a y las personas que trabajan en UNICA no deben 
usar el equipo de cómputo para fines de esparcimiento que afecten su desempeño profesional, 
aún cuando tenga la autorización para utilizar el equipo. Ni fomentar que personas ajenas a la 
Unidad ingresen a las instalaciones y uúlicen el equipo y los programas del software. 

S. Trato adecuado a los usuarios y compañeros de trabajo 

Los Admi11istmdorrs de la Seguridad del Sistema )' las personas que trabajan en UNICA deben 
tratar con respeto a todas las personas sin tener en cuenta raza, religión, sexo, orientación 
sexual, edad o nacionalidad. 

9. Finnliznción del trabajo 

;\l finali~ar un proyecto, independientemente del Departamento de la Unidad que lo solicite, 
debe cumplir con todos los requisitos de funcionalidad, calidad y documentación pactados 
inicialn1cntc, a fin de que se pueda obtener el mayor beneficio en la utilización de los mismos. 

Al dejar de trabajar en UNICA, los Adn1i11istradore.r de la Seguridad del Sistema deben cuidar que el 
e<¡uipo de cómputo )' los programas propiedad de la Unidad se conserven en buen estado para 
su uso y aprovccha111icnto. 

Al concluir el trabajo para el cual fue contratado, los Ad111iuislradores de la Stguridad del Siste111a y 
las personas encargadas del desarrollo de sistemas en UNICA deben implementar los 
mecanismos necesarios, para que tenga la posibilidad de continuar haciendo uso de los 
progra111as de aplicación, así como de modificarlos, a pesar de su ausencia. 

TESIS CON 
FALLA DE üHIGEN 
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10. Dcsnrrollo de sistemas 

Los Ad11d11istmdo1rs de la Seguridad del Siste111a y las personas encargadas del. desarrollo de 
sistemas en UNJCA deben determinar perfectamente el alcance del sistema y los 
rcc1ucri1nicntos necesarios para su desarrollo. 

Los Ad111i11i.rtmdorrs de la S<~uridml del SisteJJUI y las personas encargadas del desarrollo de 
siscc1nas en UNICA deben dctcrrninnr de tnancra clara la entrega de las diferentes.etapas de 
desarrollo y establecer las fechas y co1npron1isos fortnalcs <le entrega, de cada una de las 
personas 'JUC participen en el desarrollo del sistc1na. 

Los Ad111i11istradorrs de la Srguridml del SisteJJUI y las personas encargadas del desarrollo de 
sistemas en UNICA deben llevar a cnbo las evaluaciones en las fechas determinadas y entregar 
los resultados en un tiempo adecuado que permita tomar decisiones. 

Los Ad11d11istradores de la Seguridad del Sistmta y las personas encargadas del desarrollo de 
sistemas en UNICJ\ deben dejar siempre documentado el sistema desarrollado, con todos los 
detalles necesarios, de tal manera que con su consulta se conozca el funcionamiento del 
sistcn1a. 

Los Ad111i11istradores de la Seguridad del Sistema y las personas encargadas del desarrollo de 
sistemas en UNICJ\ deben tener la capacidad para reconocer sus fallas en las revisiones, hacer 
correcciones y aclarar las dudas de quien solicitó el sistema, así como proponer posibles 
alternativas de solución. 

Los Ad111i11istradorrs de la Seguridad del Siste111a y las personas encargadas del desarrollo de 
sistemas en UNICA deben comunicar los problemas que se les vayan presentando. 

En el caso del Uder de proyecto debe comunicar a su jefe inmediato qué personas que 
intervienen en el proyecto no han cumplido con las actividades asignadas con la finalidad de 
cvit:¡::- problemas a úcn1po. -

RESPONSABILIDAD HACIA LA PROFESIÓN 

1. Respeto n sus compañeros de trabajo y n su profesión 

Los Ad111i11istradores de la Seguridad del Sistema y las personas que laboran en UNICA cuidarán 
las relaciones que sostienen con sus compañeros de trabajo y colegas, buscando mejorar el 
ambiente de trabajo y fomentar el trabajo en equipo. 

Los Admi11istradores de la Seguridad del Sistema y las personas que laboran en UNICA deberán 
basar su reputación en la honestidad, honradez, lealtad, respeto, laboriosidad y capacidad 
profesional, observando lns reglas de ética más elevadas en sus actos y evitando toda 
publicidad con fines de lucro o auto elogio. 

Buscarán la manera de hacer cumplir y respetar este código de ética; además de fomentar la 
adopción de un código de ética. 
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2. Difusión y enseñanza de conocin1icntos 

l.os .r1tl111i11i.rlr11dn1l'S de /11 Srg1••idt1d del Si.rtr111t1 y las pcrsonns que laboran en UNICA deben 
1n;uucncr altas no1·1nas ¡uofcsionalcs y de conducta, especinh11cntc al transmitir sus 
conoci1nicntos, logrando contribuir ni desarrollo y difusión de los conocimientos de su 
profcsi<"111. 

3. Especialización profesional de los Adn1inistradorcs del Sistema 

Los .t" ld111i11ü/1;1du1~'.r de h1 Sc~1!,11n'd11rl del Si.J/('!Jltl debe tener una oricnrnción hacia cierta rmna de la 
infornl:Ítica. co111puwcirln o sistc111as crnnputacionnlcs, debiéndose 1nantcncr a In vanguardia en 
el :lrca <le conoci1nicnro de su interés. 

4. Con1pctcncia profesional 

Es obligatorio para los Ad111i11i!lmdorrs de l<1 Segurid<1d del Si!lu11a y las personas que laboran en 
UNICA 1nantcncr actualizados todos los conochnicntos inherentes a las áreas de su profesión, 
así con10 participar en la difusión de éstos conocimientos a otros miembros de la profesión. 

Los ./Jr/111i11islr11dorrs de 111 St.',,__!',11rid11d del Si.Jtt111t1 deben inforn1arsc permanentemente sobre los 
avances de la inforniñticn, la con1putnción r los sistemas computacionales, además de invertir 
los recursos necesarios para su capacitación y formación profesional y personal. 

5. Evaluación de capacidades 

Los /ld111i11islr11don:.r de lt1 St;gurirlad del Sistema )• las personas que l?-boran en UNICA deben 
autoevaluarsc pcriódicaincnte con la finalidad de determinar si cuentan con los conocimientos 
suficientes para ofrecer un trabajo de calidad. 

En caso de que los Ad111i11is1mdorrs de la Seguridad del Sislen1a y las personas .que laboran en 
UNlC1\ tengan personas a su cargo deberán asegurarse de que sean.· evaluados· sus 
conocilnicntos pcriódicaincntc. 

6. Personal a su servicio 

Los Ad1111ÍIÍs/radorrs de la Segrm'dad del Sislef//a y las personas encargadas ·del desarrollo de 
sistemas en UNJCA deben realizar una supervisión del desempeño de·las personas que 
colabore con ellos en el desarrollo de sistcmns. 

Los Ad111i11islradorrs de la Seguridad del Sislema y las personás encargadas del desarrollo de 
sistemas en UNICA deben hacerse totalmente responsables del personal que colabore con 
ellos en el desarrollo del sistema. 

TESIS CON 
FALLA DE UküGEN 252 
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DE Los ADMINISTRADORES DE LA sEGURlDÁi> INFoRI\fi.rIC:A :Así coMo 
DE LAS PERSONAS QUE PERTECEN A UNI_CA COMO INSTRUCTORES O 
PROFESORES - -

1. Pr~icticn doccn te 

Los Ad111i11i.rtn1dorrs dr l<1 Seg111idt1d del Siste111a y las personas que pertcnccenn UNICJ\ que den 
clases en la Facultad de Ingeniería o que den cursos propuestos- por-la, Unidad, deben 
con~idcrar al alm11no co1110 su principal objetivo para orientarlo a que aCtúc eón apego a las 
nonnas de ética profesional. 

Es obligación de los Ad1J1i11istr<1dores de la Seguridad del Siste111a y las personas que pertenecen a 
UNICA que den clases en la Facultad de Ingeniería o que den cursos propuestos por la 
Unidad, rnantL·ncrsc actualizados en las áreas de su ejercicio, a fin de transmitir al alumno los 
conoci1nicntos de la n1atcria o curso en particular. 

Los Ad111i11istradorrs de l<1 Seguridad del Sistema y las personas que pertenecen a UNICJ\ que den 
clases en la F;icultad de Ingeniería o que den cursos propuestos por la Unidad deben fomentar 
el estudio )' la investigación, así como la integración del alumno en equipos de trabajo que le 
pcnnitan el crecimiento y desarrollo personal, social y profesional. 

Los Ad111i11istmdorrs de la Seguridad del Sistema y las personas que pertenecen a UNICJ\ que den 
clases en la Facultad de Ingeniería o que den cursos propuestos por Ja Unidad deben dar a 
conocer el tc1nario que se va a desarrollar durante el tiempo que dure la enseñanza, así como 
los procedimientos <le evaluación. 

2. Relación con los alumnos 

Los Ad111i11istr.ulorrs de la Seguridad del Sistema y las personas que pertenecen a UNICA que den 
clases en la Facultad de Ingeniería o que den cursos propuestos por la Unidad deben dar a sus 
alutnnos un tralo digno y respetuoso, instándolos pcnnancntementc a su constante superación 
personal y profesional. 

Los Ad111i11istrado"'s de la Seguridad del Sistema y las personas que pertenecen a UNICA que den 
clases en la Facultad de Ingeniería o que den cursos propuestos por la Unidad deben 
abstenerse de hacer comenL'lrios que perjudiquen la reputación o prestigio de alumnos, 
catedráticos u otros profesionales en general. 

Los Admi11istmdo"'s de la Seguridad del Sistema y las personas que pertenecen a UNICA que den 
clases en la Facultad de Ingeniería o que den cursos propuestos por la Unidad deben evitar 
hacer comentarios alabadores a los alumnos sobresalientes con el objetivo agredir o hacer 
sentir tnal al resto de los alumnos. 

Es necesario que los Adn1inistrado"'s de la Seguridad del Sistema y las personas que pertenecen a 
UNICA que den clases en la Facultad de Ingeniería o que den cursos propuestos por la Unidad 
manejen una conducta de respeto hacia el alumno y de esta manera puedan exigir respeto 
tan1bién de éste. 
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Los Ad,,,hristmdo,..J de la Seg11ridad del Sis1e111a y las personas c¡ue pertenecen a UNICA que den 
clases en la l'aculrad de Ingeniería o c¡uc den cursos propuestos por la Unidad deben evitar 
hacer con1cntarios que deterioren la autocstirna del alutnno con probJcn1as de aprcn<lbmjc. 
Deben ele evitar la intítnidacir'ln del alun1no. 

Los Ad1J11i11".rtradorr.r dr h1 J'r.[1,11ridarl del J'i.rte111<1 y las personas que pcrrcncccn a UNICJ\ ciuc den 
clases en Ja Faculrnd de Ingeniería o c1uc den cursos propuestos por la Unidad deben buscar 
proccditnicntos para cornunicar.sc con los alun1nos cuando no puedan asistir a clases. 

3. Discreción con10 instructor o profesor 

Los /'ld111i11istrmlon:.r de lt.1 Stg111ir/,1tl drl JiI1r11111 y las personas que pertenecen a UNICA que den 
clases en la Facultad <le lngeniería o c¡ue den cursos propuestos por la Unidad, podrán referirse 
en sus dascs a casos reales para ilustrar los conocim..icntos que impartan, pero se abstendrán de 
proporcionar inforn1ación ciue identifique a personas, empresas o instituciones relacionadas 
con dichos casos, salvo que Jos n1ismos sean del dominio público. 

4.-Cumplimiento <le obligaciones 

Los Ad'1li11islmdoru de lr1 Segmidrld del SiJtm1a y las personas c¡ue pertenecen a UNICA c¡ue den 
clases en la Facultad de Ingeniería o c¡ue den cursos propuestos por la Unidad deben cumplir 
con su responsabili<la<l en asistencia y punruali<lad en el salón de clases. 

Los AdNJi11istmdo,..1 de la Seg1mflad del SiJtm1a y las personas que pertenecen a UNICA c¡ue den 
clases en la Facultad <le Ingeniería o c¡ue den cursos propuestos por la Unidad deben contar, si 
es permitido por la Facultad de Ingeniería o UNICA, con una persona c¡ue tenga la capacidad 
de sustituirlo cuando sea inevitable la inasistencia. 

S. Evaluaciones a los alumnos 

Los Adn1i11iJlrado,..1 de la Seg11ridad del SistenJa y las personas que pertenecen a UNICA c¡ue den 
clases en la Facultad ele Ingeniería o c¡ue den cursos propuestos por la Unidad deben 
comunicar los procedimientos de evaluación durante el tiempo que dure la enseña02a. 

Los Adn1i11islradorr1 de la Seg11ridad del Sütt111a y las personas que pertenecen a UNICA c¡ue den 
clases en la Facultad de Ingeniería o c¡ue den cursos propuestos por la Unidad deben llevar a 
cabo las evaluaciones en las fechas determinadas y entregar Jos resultados en un tiempo 
adecuado, así como también hacer una revisión total del examen y aclarar todas las dudas que 
resulten derivadas de su aplicación. 

Los AdnJÍ11ÍJtradore1 de la Seg11ridad del Siste'11a y las personas c¡ue pertenecen a UNICA que den 
clases en la Facultad de Ingeniería o que <len cursos propuestos por Ja Unidad deben tener la 
capacidad suficiente para reconocer sus fallas en las revisiones, hacer correcciones }•aclarar las 
<ludas del alumno. 

Los Ad,,,iniJlradoreJ de la Seg11ridad del Sis1en1a y las personas c¡ue pertenecen a UNICA c¡ue den 
clases en la Facultad de Ingeniería o que den cursos propuestos por la Unidad deben llevar una 
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supervisión del desempeño del alumno en forma personal preocupándose por establecer si los 
bajos resultados son resultado del desempeño del alumno o del profesor o instrnctor. 

USO DE INTERNET 

1. Norn1ns generales para su uso 

Es obligación de los Ad111i11iJ1mdorrs de 111 Se.g111idad del Siste111a y las personas c¡ue pertenecen n 
UNICA, y usuarios en general n navegar en Internet con responsabilidad. 

Para el buen uso de Internet, los ¿Jd111i11is1rwlon.•.r de /11 St._w1ridad del SiJJe111a deben observar las 
reglas de este código de ética cuyas infracciones, se considerarán actos reprobatorios. Es 
obligación de los Ad111i11istmdorrs de la S(~11ridad del Siste111a fomentar y hacer c¡ue los usuarios de 
la red cmnplan estas normas, para evitar el mal uso del Internet. 

2. Creación y uso de páginas en Internet 

Ver Non11ativid"'I del ll''e/J (Apéndice \'111). 

3. Correo electrónico 

Ver J>olitirtls de la Unidad de Scn•idos de Có111p11to Aradé111iro. 

8.10 Código de conducta 

Es un conjunto de normas concretas de ncnmcion y de convivencia de acuerdo a las 
situaciones y actividades c¡ue desarrolla una institución. Es un compromiso de cada miembro 
de la institución con los demás para convivir en armonía y mejorar el desempeño de esta. Es 
un pacto voluntario y su única sanción es la presión social. 

Un código de conducta no es un código de ética, no es una ley,. no es una,J:cglamcntación,.nc 
es una norma disciplinaria, no sustiruye a ninguna de ellas. No las debe contradecir y las puede 
complementar. 

Un código de conducta sirve para: 

Aclarar y definir las. normas de convivencia laboral y social. 

Ayuda a mejorar las-.rclacio.nesinterpersonalés y el desempeño laboral de la institución. 

• Motiva ai::l:Í~d~~ y. co~ducta~;d~apcgoa la legalidad y de lealtad institucional. 
_ ,.',"• , . ... , •. -.·.,,'.:' !,.e -1,, ··'., ,: 

Funci~na c:om; gill~ ~ara rcs~lve~ conflictos de conducta. 

• Contribuye a mejorar la eficacia y eficiencia de la institución. 
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A continuación se n1ucstra el código de conducta para centros de tecnología de información, el 
cual es una aportación del Ingeniero Heribcrto Olguín Romo, profesor de la Facultad de 
1ngcnicría que imparte la asignatura de Organización y .Administración de Centros de 
Cón1puro. 

CENTROS DE TECNOLOGÍA DE INFORMACIÓN 
CÓDIGO DE CONDUCTA 

NUESTRA MISIÓN 

NUESTROS 
VALORES 

ESTAllLl!CER llEl•\CIONES DE l.AllGO PI.AZO, DONDE NUl!STilO 
COMPROMISO ES LA GENERACIÓN DE VALOR PARA NUESTRO 
CENTRO DE TECNOLOGIA DE INFORMACIÓN (CTI) A TluWl!.s DE 
l.A TECNOLOGfA, INTEGlu\NDO INFORMACIÓN, PROCESOS Y 
GENTE, INDEPENDIENTEMENTE DE DONDE SE ENCUENTIUlN, CON 
El. !'IN DE CONTRlllUIR A LA Glu\NDHZA DE LAS ORGANIZACIONl!S 
Y DE l.J\S PERSONAS. 

O COMPROMISO: 
IMPLICA CUMPLIR CONSISTENTEMENTE Y SIN DESVIACIONES, 
l.J\S PROMESAS QUE l.lllREMENTE ADQUllUMOS. 

O CONFIANZA: 
CADA PERSONA REALIZA SU MEJOR l!SFUERZO PARA CUMPLIR 
SUS COMPROMISOS llASANDOSE EN SUS llAllll.IDADES Y 
MODELOS MENTALES. 

O APRENDIZAJE: 
Es 1..A ENERGÍA QUE SUSTENTA NUESTRA TIU\NSFORl\L\CIÓN, 
1.A CAPACID,\D DE NU1'5TilOS COJ.J\llORADORl'-5 PARA 
INTEGRAR DE ~L\NE!u\ CONTINUA, NUEVOS CONOCIMIENTOS, 
IDEAS Y EXPEllIENCIAS PARA I•\ MEJOlu\ DE NUESTilO 
DESEMPEÑO. 

O LIDERAZGO: 
TODA PERSONA EN NUESTRO CTI ES UN AGENTE DE CAMBIO, 
ALGUIEN QUE l IA RENUNCIADO A LA MEDIOCRIDAD Y ESTA 
COMPROMETIDO CON LA GRANDEZA. 

O CALIDAD: 
Es UNA FOIU-L\ DE VIDA, UN PROC1'50 METÓDICO Y 
PEIU-L\NENTE QUE NOS PEIU-llTE CUMPLIR !.AS EXPECTATIVAS 
DE NUESTilOS USUAIUOS, HACIÉNDOLO lllEN A !.A PRIMERA. 

O GOZO: 
EL TIU\Bt\jO ES UNA OPORTUNIDAD DE GOZO, POR LO QUE 
PROPICIAMOS l.J\S CONDICIONES PAIU\ QUE l..A GENTE LO 
DISFRUTE. 

TESIS CON 
FALLA Dg OHIGEN 
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CJ EL CI'I ES LA RAZÓN DE SER DE NUESTRO TRABAJO. EL CTI SE 

VE REPRESENTADO NO SÓLO POR QUIEN NOS CONTRATA, SINO 

POR LOS USUAIUOS O CUALQUIER PERSONA CON QUIEN 

TENGAMOS TRATO. DEllEMOS ESMERARNOS EN TODO 

MOMENTO EN QUE IJ\ REl•\CIÓN SEA ADEMAS DE 

PROFESIONAL, CON UN AJ.TO SENTIDO DE RESPETO Y DI.! 

ATENCIÓN A SUS NECESIDADF$. PROCURAR J.A CORDIAUDAD Y 

DISPOSICIÓN. 

CJ NUESTRA LEALTAD ES PAlu\ CON EL CTI. NOSOTilOS NOS 

ORGANIZAMOS COMO EQUIPOS DE TIIJ\llAJO, DONDE EXISTEN 

ROLES DIFERENTES. 

CJ QUIEN VERDADERAMENTI.! CALJl'JCA NUESTRO DESEMPE1'10 ES 

m.CTI. 

CJ TOTALMENTE PROFESIONAL, DESDE LA l'llliSENTACIÓN HASTA 

LA FORMA DE COMPORTARSE. CADA ACTIVIDAD O PRODUCTO 

DEllE REFLEJAR ESTA ACrITUD. Lo ANTERIOR SIN CAER EN 

POSES O ACARTONAMIENTO, SINO MAS lllEN CON UNA ACTITUD 

DE SENCJU.EZ, APERTURA, llUENOS MODALES E INTERÉS HACIA 

EL USUARIO Y HACIA EJ. CTI. 

CJ RESPETO HACIA EL PROPIO TIEMPO Y HACIA EL DE LOS DEM.AS, 

NO MALGASTARLO INNECESARIAMENTE EN CHARL!'S 

JNTIU\SCENDENTES O IMPRODUCTIVAS. 

CJ ADOPTAR LAS PRACTICAS Y REGLAS DE CONDUCTA DE CADA 

USUAIUO, RELATIVAS A llOIU\RIOS, FUMAR, TOMAR CAFÉ, 

QUITARSE EL SACO, LUGARES DE PLATICA, Y DEMAS. SER MUY 

Sl!NSlllLE A LA CULTUIU\ DEI. USUARIO, PAIU\ NO VIOLENTARJ.A. 

CJ l\fANl!JAR LA INFORMACIÓN DEI. CTJ CON TODO CUIDADO; DE 

PIIBFERENCJA NO SACAIUJ\ DE SUS OFICINAS. PROCUIU\R 

MANTENER LA INFORMACIÓN QUE NOS SEA PROPORCIONADA 

l!N I.UGARl.!S CERIU\DOS llAJO NU1'"511l0 CONTROi •• 

CJ NO HACER NINGÚN ACUERDO O PROMESA QUE COMPROMETA 

AL CENTRO DE Tl!CNOLOGfA DE INFORMACIÓN MAS AU.A DE 
LO ESTABLECIDO COMO ALCANCE DEI. PROYECTO, SIN QUE 

HAYA UNA ACEPTACIÓN TACITA POR PARTE DE NUESTRO 
TITULAR. LO ANTERIOR SOBRE TODO EN EL CASO DE QUE 
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IMPLIQUl:l MODIFICAR LOS PRESUPUESTOS CONTEMPLADOS 

PARA El .. PROYECTO. 

0 EVITAR l\ISAS Y llROM,\S RUIDOSAS. 

0 EVITAR EL USO DE MALAS PAi.ABRAS, ESPECIALMENTE AL 

DIJUGIRSE Al. PEIL~ON,\J. EN GENERAL Y A LOS MISMOS 

CO~IPAr'1EROS. 

0 l\L\NTENER UNA ACrITUD MESURADA Y PRUDENTE. 

0 EN LAS OFJCJN,\S DE USUARIO Y DE NOSOTROS, NO TRATAR 

ASUNTOS PERSONALES NI MUCI 10 MENOS REIJ\CJONADOS CON 

1.A COMPRA-VENTA DE PRODUCfOS O SERVICIOS DE NINGUNA 

INDO LE. 

0 No SE DEBE CRITICAR PÚBLICAMENTE,\ NINGÚN COMPAÑERO 

DE TRABAJO, ESPECIALMENTE EN LO REFERENTE A SU 

DESEMPEÑO PROFESIONAL. SI SE DESEA BRINDAR 

RITTROALJMJ!NTACIÓN, DEBERA BUSCARSE QUE SEA EN 

PRIVADO Y FUERA DE LAS OFICINAS DEI. USUARIO. 

0 SI EXISTE DESAVENENCIA O DES.\CUEllDO RESPECl'O A ALGÚN 

TE.M.A, NO J.l.E.VAH. 1.AS DISCUSIONE..<;; AL TERRENO PERSONAL Y 
NUNCA DE.SCAl~ll:IcAR J .• A OTRA OJ>JNI<'lN. No CONTRADECIR 

ABIERTAMENTE, SINO MATIZAH.. 

0 DURANTE El. DESARROl.LO DEL PROYEC..'TO, PROCURAR NO 

1..1..EVAR I..AS RELACIONES HASTA El. PUNTO DONDE HAYA 

IN\'OJ.UCR,\MIENTO PERSONM.. TRATAll DE MANTENEJU..,\S 

CORDIALES Y s,\TISFACTORIAS, PERO NO 01.VJDAR QUE l .. A 

IMAGEN DEBE SER J..,\ DE UNA PEHSONA SERIA Y PROFESIONAi

DE PREFERENCIA EVIT,\Jt CITAS PERSONALES. 

0 EvJT,\R LA CONFIANZA EXCESIVA. 

0 NUNCA CRITICAR O HACER MOFA DE J..,\ PERSONA DE NINGÚN 
USUAIUO, MUCI 10 MENOS EN LAS OFICINAS DEL MISMO. 

D No INVOLUCRARSE EN ¡..,\s CUESTIONES POLITICAS DEL 

USUARIO, NI TOMAR AlllERTAMENTE PARTIDO POR ALGÚN 
GRUPO, YA QUE ESTO HE.STA OBJETIVIDAD, FACTOR CLAVE DE 

CUALQUmR INTEGRANTE DEI. CTI. 

TESIS CO~T 
FALLA DE Ui:UGEN 
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0 NUNCA TRATAR CUESTIONES INTERNAS ENFRENTE DEL 
USUAIUO, ESPECIAi.MENTE EN 1.0 TOCANTE .\ RELACIONES 
l.AUORALES, PERCEPCIONES, POLÍTICAS INTERNAS Y DEMAS. 

0 No IU:\VEIJ\R NINGUNA CUESTIÓN CONFIDENCIAL ACERA DEL 
CTI NI DE OTROS USUARIOS O l'ROYECTOS DEL MISMO. 

0 EN GENERAi., SER SUMAMENTE Pl\UDF.NTE Y l IERMliTIC:O EN 
CUANTO A Lo\ INFOllJ\IACIÓN QUE Sll DJ\'UI4GUE DE NUF--;TRO 

CTJ. SI EL USUARIO DESEA INFORMACIÓN DEI. MISMO 
REFEIUllLO A LA FUENTE OFICIAi. CORRESPONDIENTE. 

0 NUNCA MANIFESTAR ENFRENTE DEL USUARIO, OPINIONES 
NEGATIVAS 1\CERCA DE PROYE=os o PRODU=os 
ANTEIUORES EFE=UADOS POR EL CTI O SUS INTEGRANTES. 
EN CASO DE PRETENDER BRINDAR RETllOALIMENTACIÓN, 
ESCOGER UN MOMENTO Y LUGAR ADECUADO Y HACERLO EN 
PRIVADO. 

0 NO REVEIJ\R INFORMACIÓN CONFIDENCIAi, DE NINGÚN 
USUARIO O PROYECTO. EN GENERAL SER E>.IREMADAMENTE 
PRUDENTE EN CUANTO A LOS COMENTARIOS ACERCA DE 
OTROS USUARIOS, YA QUE EL A=UAL PENSARA QUE LO MISMO 
SE DIRA DE 1~1. EN EL FUTURO. 

0 SI SE DESEA EJEMPl.JFICAR, DE PlmFERENCIA NO REVEIJ\R EL 
NOMHRE DEI, USUARIO DEL CUAL SE ESTA HAllJJ\NDO. TRATAR 
DE NUNCA MENCIONAR EN PARTICULAR A OTllAS PERSONAS 
EXCEPTO CUANDO HAYA ALGO UUENO QUE DECIR DE El,l,¡\S. 

0 PROCURAR DEJARLO SIEMPRE LO MÁS LIMPIO Y ORDENADO 

POSlllLE. 

0 No COMER EN l.AS ÁREAS DE TRAUAJO. DE PREFERENCIA NO 

INGEIUR FIUTURAS NI REFRESCOS DIRE=AMENTE DE w\ UTA. 

0 l-L\CER USO Rt\CIONAL DE w\S FACILIDADES PROPORCIONADAS 

PORE!,CTI. 

0 SIEMPRE HAY QUE TENER U ATENCIÓN DE AVISAR CUANDO 

NO SE PUEDA ASISTIR O HAYA QUE SALIR POR ALGUNA 

NECESIDAD. DE PREFERENCIA DE MANERA INTERNA, PARA 

QUE SIEMPlm HAYA FORMA DE DAR UNA RESPUESTA OFICIAL Y 

ÚNICA A LA NO ASISTENCIA. 
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0 NUNCA DAR LA RAZÓN DE QUE SE VA A VER OTRO USUARIO U 

OTRO PROYEcro, YA QUE PUEDE MANDAR SE1'1ALES DE F,\1:rA 

DE PRIORIDAD Al, USUARIO O PltOYECTO EN QUE SE PARTICIPA. 

0 EN EL CASO DE AUSENCIAS, SIEMPRE AVISAR A LA UREVEDAD 

POSlllLE. COMUNICAR AQUEl.l.O QUE PUEDA CAUS1\R ALGÚN 

PllOULEMA o RETlv\SO, PAlv\ QUE PUEDA SER ATENDIDO POR 

OTRO INTEGlv\NTE. 

0 PROCURAR SER SELECTIVO EN CUANTO A J..A ASISTENCIA A 

REUNIONES E..'\."TltA w\UOltALES CON PERSONAL DEL USUARIO. 

No ASISTIR A DEMASl,\DAS NI A AQUELLAS DONDE EL 

AMUIENTE TIENDE A REl.Aj,\RSE MUCHO. 

0 EN CASO DE TOMAR BEBIDAS ALCOHÓLICAS PROCUlv\R NO 

EXCEDERSE. CUIDAR MUCHO EL TIPO DE COMENTARIOS QUE 

SE HACEN, PROCUlv\NDO NO CAER EN J..AS ALUSIONES 

PERSONALES. 

D lNDISPENSAllLE SER PUNTU.AL y CUMPLIR 

INDEFECTIULl!MENTE LOS COMPROMISOS CON LOS USUARIOS. 

EN CASO DE QUE POR Al.GUNA RAZÓN VALIDA NO SE PUEDAN 

CUMPLIR COMPROMISOS, NOTIFICARLO AL USUAIUO CON 

ANTICIPACIÓN. 

0 LA PUNTUALIDAD DEUE CUIDAltSE EN EXTREMO, YA QUE 

HAUJ,A POR Sf SOi.A DE J..A DISCIPJ.JNA Y FORMAJ.IDAD DE !.OS 

INTEGRANTES Y SU INCUMPLIMIENTO ES UNA FAl.TA DE 

RESPETO Y CORTESIA llACIA EL USUAIUO. 

0 J>ROCUlv\R SER MUY EFICIENTE DENTltO DE LOS HORAIUOS DE 

TltABAJO ESTAllLECIDOS, DE MANEltA QUE 

EXCEPCIONAi.MENTE HAYA NECESIDAD DE TRAIIAJAR FUERA 

DE LOS MISMOS. EN El.. CTI QUEREMOS GENTE COMPLETA, 

QUE TENGA OPORTUNIDAD DE DISFRUTAR DE OTIV\S 

TESIS-C0~1-
~1ALLA DE OHIGEN 
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ACl1VIDADES Y DE CONVIVIR CON SU PAMILJA. 

0 EN CASO DE NO TENER UNA ASIGNACIÓN O ACl1VIDADES 

DE.PINIDAS, RECURRIR AL COORDINADOR CORRESPONDIENTE 

DI; M:,\NElu\ QUE SE PUEDAN ,\SIGNAR l..AS REQUERID,\S, O EN 

SU CASO APROVECI IAR PAlu\ ESTUDIAR O PROFUNDIZAR SOBRE 

Al..GÚN TEMA. ANTE El.. USUARIO NUNCA MOSTlu\R F<\l,TA DE 

AC'nVIDADES U OCIO. 

0 TRATAR DE MINIMIZAR 1~\s PERSONALES. SER SUMAMENTE 

DISCIUl.TO CUANDO SE HAGAN ÉSTAS. 

0 MINIMIZAR EL TIEMPO DE CONVERSACIÓN. 

0 NO TRATAR J>OR TEJ.ÉFONO ASUNTOS DELICADOS DEI.. CTl O 

DEL USUARIO. 

0 PERSONAL MASCULINO: USAR TRAJE., DE PREFERENCIA DE. UNA 
PIEZA CON COLORES SERIOS. PROCUR,\R QUE I,,\ 
P!Ul.SENTACIÓN SEA IMPECABLE, CUIDANDO INCl..USJVE El.. 
LUSTRADO DE LOS 7~\PATOS. T!u\TAR DE NO USAR ROPA QUE 
SALGA DE UNA PRESENTACIÓN FOR~f,\J. (BOTAS, ROPA DE PIEi.., 
MEZCl.ILLA O PANA). 

0 PERSONAL MASCULINO: CORTE DE PEJ..O CONSERVADOR, 
AFEITADA DIARIA INDISPENSABLE. SI ACOSTUMlllu\ USAR 
BARBA O lllGOTE DEBE DE ESTAR ARREGLADO. 

0 l'E.JtSONAL FEMENINO: ROPA FORMAL, DE PllEl1ERENCIA 
VESTIDOS, FAl..DAS Y EN CASO DE LOS PANTALONES QUE NO 
SEAN DE CORTE CASUAi... Es PRUDENTE EVITAR J,,\S 
MINIPALDAS Y PANTALONES AJUSTADOS. 

0 PERSONAL FE.MENINO: SI SE ACOSTUMBRA ~f,\QUILLAJE, QUE 
SEA ADECUADO PARA UNA OPJCINA. lNDISPE.NSABl..E. MEDIAS Y 
ZAPATOS PORMALES. 

---·- -~--------------------



Capítulo 8 Implantación de Medidas de Seguridad en UNICA 

8.11 Resumen de las propuestas y medidas de seguridad implantadas en UNICA 

Seguridad Física 

Seguridad Lógica 

Orgnnización 

Plan de Contingencia 

PROPUESTAS Y MEDIDAS DE SEGURIDAD 

../ Propuesta para una buena adrnini~traciún e.Id cc.1uipo . 

../ Propuesta contra incendio . 

../ Propuesta <le Proccdi111icntos Preventivos y Corrccth~os 

../ Hcrran1icntns de seguridad 
1\nti-cspionajc: snort, portscntry y scanlogd. 
Contraseñas: J ohn the Ripper v 1.6 
J\nú-spn111: Antivirus l\.lailScanncr con F-prot 
Auditoria: Trip\virc, Ncssus . 
. Autentificación: ssh. 
Firc,vall interno en el servidor cancun con iptablcs . 

../ Propuesta de Políticas de Cómputo de UNICA 

../ Propuesta del Orgarúgrama para el Departamento de 
Redes )" Operación <le Servidores . 

../ Creación del Arca de Seguridad. 

../ Propuesta de Código <le Ética de UNICA. 

../ Aportación del Código de Conducta por parte del Ing. 
Heriberto Olguín Romo . 

../ Capacitación y actualización . 

../ !\!anual de Usuario . 

../ Formato de Control de Incidentes de Seguridad . 

../ Análisis de riesgos . 

../ Protecciones actuales. 

../ Listas de notificación . 

../ Requerimientos de recursos . 

../ Plan de recuperación <le desastres . 

.,/ Restaurar archivos . 

.,/ Restaurar sistema de arclúvos. 

Tabla 8.2. Resumen de las propuestas y medidas de seguridad implantadas en UNICA. 
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Conclusiones 

CONCLUSIONES 

La Unidad de Servicios de Cómputo Académico empica el sistema cperativo Linux Red Hat 
porque le ha pcrn1itido nd1ninistrat' y proporcionar los servicios que rc,1uicrcn los usuarios de la 
Facultad de 1 ngcnicría. 

Se tomaron medidas de seguridad enfocadas a resolver los problemas de seguridad de 
UN ICJ\, ya c¡uc si se iinplantan rncdidas innecesarias podrían entorpecer el servicio. Por eso 
se realizó un análisis de riesgos (punto 8.2 del capítulo 8) que nos pcrrnitió detectar los 
problemas c¡uc actualn1cntc enfrenta UNICA co1110 son: el robo de equipo, la falca e.le políticas 
para sancionar a aquellos usuarios internos o externos CJUC pongan en riesgo la seguridad del 
sis1cn1a, la ética Jcntro de cuak1uicr can1po laboral es in1portnntc y no se cuenta con un código 
de ética, no existen pasos a seguir ante un incidente de seguridad, no hay una clara diferencia 
entre las actividades de adn1inistración y seguridad, no se cuentan con las herramientas 
suficientes de seguridad para prevenir vulnerabilidades en el sistema, no se restringe el acceso 
sólo a los servicios prestados. 

Es importante que en cualquier organización, sin importar su tamaño, existan políticas que 
esrablczcan claran1c1uc lo 'lue se puede y no se debe realizar con los recursos de la misma, 
dejándolo por escrito. Consideramos que las políticas de seguridad siempre son necesarias, ya 
que n}~udas a poner orden en el caos. . 

Con la propuesta de políticas de seguridad para UNICA pretendemos que permitan a los 
responsables de mantener la seguridad res1>aldarse ante eventualidades que pongan en riesgo la 
integridad del sistema. Teniendo presente c¡ue para la implementación exitosa de las mismas: se 
deben publicar y divulgar de manera adecuada, es decir, asegurarnos de que todos los usuarios 
las entiendan; y que las políticas reciban el apoyo de los directivos de la Unidad. 

Se rccotnienda hacer un revisión periódica de las mismas para que estas sean capaces de seguir 
cubriendo las necesidades de UNICA. 

Es necesario tener por escrito los pasos a seguir en caso de que se presente un incidente de 
seguridad, para que el servicio no se vea intcrrutnpido por mucho tictnpo, sin i.tnportar el 
cambio constante de personal. Por esta razón se crearon procedimientos preventivos y 
correctivos, así co1no un plan de contingencia, el cual pcnnitirá restablecer el funcionamiento 
del servidor en el menor tiempo posible, aumentando la confiabilidad del núsmo. 

Se buscaron herramientas de seguridad para el sistema operativo Linux Red Hat como: 
trip\vire, nessus, snort, John the Rippcr, portsentry, scanlogd, antivirus MailScanner con f-prot 
e iptnblcs, que permiúrán disminuir los riesgos a que está expuesto. 

Se propone un código de ética con el objetivo de uniformar el comportanúento de las personas 
que laboran en UNICA, el cual les ayudará a actuar con más libertad al conocer claramente 
cual es el comportanúento c¡ue deben tener, permitiendo llevar a cabo la misión de la Unidad. 
Debido a que los problemas de seguridad que se presentan en los sistemas de cómputo son 
tnás constantes, nos parece adecuado aplicar la ética a la Informática y dotar a esta nueva 
disciplina de un conjunto de nortnas claras de comportamiento, con el propósito de contar con 
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Conclusione:. 

contenielos éticos y de conducta profesional en la enseñanza de la Seguridad Informática, que 
ayudarán a aborelar y resolver cualquier problema que se presente en el ejercicio profesional de 
esta área. 

Debido a la gran cantidad de infonnación que se maneja proponemos la creación de un área 
de seguridad. para prevenir o solucionar los incidentes de seguridad que se presentan cuando 
los usuarios, tanto internos como externos, tienen acceso a la red de la Facultad de Jngenicría. 
Por eso consideramos necesario rccstrUcturar la organización del Dcpartamen to de Redes y 
Operación ele Servidores para elistribuir el trabajo y responsabilielaeles, donele el área de 
seguridad se coordinar::í con el área de administración para proporcionar un mejor servicio. 

Generaln1cntc, se le da demasiada importancia a la seguridad lógica y como pudimos ver 
también se le debe dar a la seguridad física, ya que no en todos los casos la pérdida de 
infor1nación es a través de una intrusión al sistema. Con las medidas de seguridad física 
propuestas consielerarnos que ayudarán a mejorar no sólo la infraestrucrura de UNICA, sino 
ta1nbién situaciones como el robo de equipo. 

Para lograr lo anterior se requiere: Primero, hacerles ver tanto a las personas que laboran en 
UNICA como a los usuarios, la importancia de tomar medidas de seguridad para brindar un 
mejor servicio. Segundo, destacar que su participación es indispensable, debido a que ellos son 
uno ele los principales factores que afectan a la seguridad del sistema, porque hacen uso de los 
recursos que les ofrece la Unidad, es elecir, existe la posibilidad de que se altere la información 
por la mala intención o el mal uso de ella. Y que sin su apoyo no podrán llevarse a cabo eSL'lS 
meclielas elentro ele la Unidad. 

Estamos conscientes de que nada ni nadie asegura que un sistema sea seguro al tOOo/o, pero 
con las medidas de seguridad mencionadas anteriormente, se puede proteger la integrielad de la 
información, así como los servicios y la operación de la Unidad, cumpliendo con el objetivo 
principal de esta tesis. Además, considerarnos que la seguridad en un sistema de cómputo es la 
combinación del Administrador y del sistema operativo utilizado. 

Nuestras perspecti,•as a futuro serian: convencer tanto al Jefe de U NI CA como a los directivos 
de la Facultad ele Ingeniería de lo importante que es su apoyo para el buen funcionamiento de 
las políticas de seguridad y de que es conveniente considerar una asignación presupuesta! para 
la seguridad informática; eelucar a toda la comunidad de la Facultad de Ingeniería sobre la 
importancia de apegarse a las buenas prácticas de la seguridad informática y concienciar de que 
la segurielad es responsabilidad de todos. 

L'l seguridad puede verse como un producto en constante cambio, que no se realiza una sola 
vez, sino que debe ser un proceso de supe1Visión, revisión, actualización y capacitación 
continuos. La mejor solución para evitar que ocurra un incidente de seguridad, es conocer el 
valor de nuestros recursos, así con10 los riesgos que enfrentan; buscando las medidas y 
acciones con que podemos protegerlos. 
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SISTEMA DE ARCHIVOS EXT3 

1. Principnlcs cnrnctcrísticas del sistema de archivos cxt3. 

El sistcn1a de archivos cxt3 es una extensión con journaling del sistema de archivos cxr2. Con 
el journaling se obtiene una enorme reducción en el ticrnpo necesario para recuperar un 
sis1cn1a de archh·os después de una caída, )'es por tanto 1nuy rcco1ncndablc en entornos donde 
la alta <lisponibilidad es 1nuy importante, no sólo para reducir el tiempo de recuperación de 
111ác¡uinas independientes ~üno tan1bién J'lnra pcr111itir que un sistcn1a de archivos de una 
1nác1uina caída sen recuperado en otra tnáquina cuando se tiene un cluster con algún disco 
con1pnrcido. Adcn1ás, se posibilita que el sistema de archivos caído de una máquina (por 
cjc1nplo 1 un scn•idor) esté disponible cuanto antes para el resto de máquinas a través de la red 
(nfs, samba, ftp, http, etc.). 

El principal objeúvo del cxt3 es In disponibilidad del sistema cuando se apague 
incorrcctan1cntc la 1nátiuinn, es decir, tenerlo totalmente disponible al momento, después de 
volver a arrancar sin necesidad de 'luc se tenga que esperar a pasar un 11 fsck", el cual tarda 
mucho úcmpo. 

Ext3 en realidad es cxt2 con un archivo adicional de registro, es decir, es una capa adicional 
sobre cxt2 que mantiene un archivo de registro log de transacciones. Debido a que está 
imcgrndo en el cxt2 puede que no explote todas las posibilidades de los sistemas de journaling 
puros, pero se está trabajando en esta área para mejorarlo. 

2. Ventajas de utilizar ext3. 

Existen cuatro razones principales para migrar de un sistema de archivos cxt2 a cxt3: 
disponibilidad, integridad de los datos, velocidad y fácil migración. 

Disponibilidad. 

Después de un apagado incorrecto de la máquina los sistemas de archivos ext2 no 
pueden ser montados de nuevo hasta que su consistencia haya sido verificada por el 
programa "fsck". El úcmpo que tarda el programa "fsck" está determinado por el 
tamaño del sistema de archivos, por lo que se tarda mucho tiempo en recuperar el 
sistema de archivos si son demasiados. Esto limita seriamente la disponibilidad. 

En contraste, el cxt3 no requiere un chequeo del disco, incluso después de un apagado 
incorrecto Jcl sistema. Esto es debido a que los datos son escritos al disco de tal 
rnanera que el sistema de archivos siempre está consistente. Sólo se realizará un "fsckº 
en el caso de fallos de hardware (por ejemplo, fallos físicos del disco duro) y en el caso 
de que el sistema de archivos esté configurado para que se verifique completamente de 
forma automática cada cierto periodo de tiempo o cada cierto número de montajes 
para prevenir posibles fallos. Además, con cxt3 se utiliza (si fuese necesario) 
exactan1entc el mismo 11 fsck11 c.¡ue se utiliza con cxt2. 
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l~l tictnpo necesario para recuperar un sistema de archivos ext3 después de un apagado 
incorrecto no depende del t.'lmailo del sistcrna de archivos ni del número de archivos 
que tenga, sólo depende del tarnafio del ºjournal" (esp:-:cio usado para almacenar la 
info1·1nación transaccional) utiliza<lo para 1nantcner la consistencia. Con el tamaño que 
se utiliza por c.lcfccto para el "journal" (tama1lo fijado auto1nática1ncntc por la utilidad 
de creación del sistctna de archivos 11 mkfs 11

) se tarda alrededor de un segundo en 
restaurar un sistetna e.le archivos inconsistente (dependiendo de la velocidad del 
hardware). 

Integridad de los datos. 

Usando cxt3 se puede proporcionar integridad a los datos del sistema de archivos en el 
caso de un apagado incorrecto del sistema, escogiendo el tipo y nivel de protección. Se 
puede escoger que los datos sean consistentes con el estado del sistema de archjvos, 
esto significa que nunca habrá "datos basura" de un archivo recientemente escrito 
después de una caída del sistema. Esta ultima opción es In utilizada por defecto. 

Velocidad. 

Ext3 es en algunos casos incluso mñs rápido que el ext2 por que el journaling del ext3 
opti1niza el n1ovitnicnto de cabeza del disco duro. Con cxt3 se puede escoger entre tres 
modos de journaling diferentes para optimizar Ja velocidad, equilibrando esta con una 
mayor o menor integridad de los datos dependiendo de las necesidades. 

Los diferentes modos son: 

o data=urite/Jark: Este es el modo journling por defecto en muchos otros sistemas 
de archivos journaling. esencialmente proporciona las garantías más limitadas 
de integridad en los datos y simplemente evita el chequeo en el reinicio del 
sistema. 

o dal<l=orderrd (modo por defecto): Garantiza que Jos datos son consistentes con 
el sistc1nn de archivos. Los archivos escritos recientemente nunca aparecerán 
con contenidos basura después de una caída. 

o data=jo11maf. Requiere un "journal" grande para una velocidad razonable en la 
mayoría de los casos y por lo tanto tarda más tiempo en recuperar el sistema en 
el caso de un apagado incorrecto. Ngunas veces es más rápido para algunas 
operaciones, por ejemplo, en los spool.r de correo o servidores NFS 
sincronizados. No obstante, utilizar el modo "journal" para un uso normal 
resulta con frecuencia un poco más lento. 

El modo por defecto (orderrd) es el recomendable, pudiendo cambiar el modo en el 
montaje del sistema de archivos. 

Fácil migración 

L"ls particiones ext3 no tienen una estructura de archivos diferente a los de cxt2, por lo 
que se puede pasar de ext2 a cxt3 y viceversa; esto es útil sobre todo si el registro se 



cono111pe nccidcntaltncntc, por cjc111plo, debido n sectores 1nalos del disco. Es decir, 
existe total co1npatibilidad entre cxt2 y cxt3. Además de poder montar un sistema de 
archivos cxt3 con10 cxt25 (ya c¡uc In estructura de forrnatco del disco es la 1nisma). 

Es posible pasar de un sistc1na a otro sin necesidad <le tener que realizar un tedioso 
proceso de backup, fonnntco y restauración de los datos, con la posibilidad de que se 
produzca nlglm error. 

Rcsmnienc.lo, cxt3 es totahncnre cornpatible en ntnbos sentidos con ext2. Se puede 
111igrar un sistetna cxt2 a cxt3 111uy f:icilincntc, se puede n1oncar un sisten1a ext3 corno 
cxt2 sin n1odificar nada del sisten1a de archivos journal y rnn1bién clitninar el journal 
para voh·cr al sistctna ext2 anterior. 

Otras ventajas importantes de utilizar cxt3 son: 

1. El ext3 como el ext2 tiene múltiples desarrolladores y organizaciones 
involucradas en su desarrollo, por lo que su evolución no depende de una sola 
persona o cn1prcsa. 

2. Ext3 proporciona y hace uso de una capa genérica de journaling Oournaling 
Block De\•ice, JUD) la cual puede ser usada en otros contextos. Otros 
dispositivos soportados por Linux pueden ser utilizados con ext3 (NVRJ\M, 
disk-on-chip, USl~ flash memory drives, etc.). 

3. Ext3 tiene una amplia compatibilidad con todas las plataformas, trabaja t;mto 
en arc.1uitecturas de 32 cotno de 64 bits; así como, en sistemas little-cndian 
con10 big-cndian. Algunos sistcrnas opcraúvos (por cjcn1plo, algunos clones y 
variantes de UNIX y BcOS) pueuen acceder a archivos en un sistema de 
archivos cxt2, estos sistcn1as tan1bién lo pueden hnccr en un sistema de 
archi\'os cxt3. 

4. Ext3 no requiere profundos carnbios en el k.rnrel y no requiere tampoco nuevas 
llarnadas al sistema. 

S. Ext3 reserva uno de los i-nodos especiales de cxt2 para el registro de journal, 
pero los datos del mismo pueden estar en cualquier conjunto de bloques, y en 
cualciuicr sistema de archh·os. I ndusivc se puede compartir el registro de 
journal entre distintos sistctnas. 

6. El progran1a de rccupcraciln1 de sistc1nas de archivos "c2fsck" tiene mucho 
éxito en la recuperación de datos cuando el software o el hardware falla y 
corrornpe un sisten1a <le archivos. Ext3 usa el mismo código que el "c2fsck" 
para salvar el sistema de archivos después de una posible corrupción, y por 
consiguiente tiene la misma robustez que el ext2 contra posibles pérdidas 
catastróficas de datos cuando haya fallos de corrupción en los mismos. 

Todas estas peculiaridades del ext3 son totalmente transparentes al usua"rio, el cual trabajará 
igual que lo hacía. con cxt2, incluido el montaje y utilización de otros sistemas de archivos 
(NFS, dispositivos de alt11accnanUento externos, etc.). 
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FACULTAD DE INGENIERÍA 
UNIDAD DE SERVICIOS DE CÓMPUTO ACADÉMICO 

FORMATO PARA EL CONTROL DE EQUIPO DE CÓMPUTO 

(Nombre y firma) 

DEPAllTAMENTO UIEN INVENTAIUO UIUCACIÓN RESPONSABLE E·1'tAIL TELÉFONO COMPLETO 
UNAM 

Jefe del DROS 
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FACULTAD DE INGENIERÍA 

UNIDAD DE SERVICIOS DE CÓMPUTO ACADÉMICO 

l. Para hacer uso de las computadoras con Sistema Operatirn Linux de las 
Sabs 1 y H, debes ingresar los siguientes datos: 

Login (Usuario): alumno 
Password (Contraseña): alumno 

2. Para hacer uso de ru cuenta, deberás hacer una conexión remota 
empicando ssb e ingresar el login y password c¡uc te fue proporcionado 
por los administradores del sistema. 

Para las computadoras con sistema operatirn Linux: 

[alumno@maquina alumno]S ssh-1 [login] [smidor] 

o 

[alumno@maquina alumno]S ssh lo¡,>in@sm-idor 

Por ejemplo: 

(alumno@maquina alumno)S ssh rnrnsgsOS@cancun.fi-a.unam.m.• 

Para computadoras con Windows: 

!Si Utiliza L1 aplicación Secure Sbell Cliellt e ingresa el login y 
=- password que te fue proporcionado por los administradores del 
sistema. 



Connect to Remole Host Ei 

¡132.24854.10 .•..... J Comect' I 
jmmsg105 r;a;:;r f 

~I I !fost Name: 
·:.,:~. 
-· - ].!serName: 

¡22 ·- :,,;;·_.,;;.)A; 
~enticationMethod: j<PcolileSettings> ::J.'.:/'.:_: •'f/ . . . - ... . ;: · ....... s;; ~ 

.EortNumber. 

3. Si es la primera \'CZ que realizas una conexión remota, el 
siguiente paso es cambiar ru password, de la siguiente manera: 

a) Teclea el comando passwd. 
b) Ingresa el password que te proporcionó el 

administrador del sistema. 
c) Propordona ru nuern password, el cual debe ser 

mínimo de 6 caracteres, alternando mayúsculas, 
minúsculas y/ o números. Por ejemplo: JM-.6tA 

En caso, de que se te olvide ru password, deberás acudir con el 
administrador del sistema. 

4. Para realizar transferencia de archivos desde una computadora 
con sistema operaúvo Llnu.'(, deberás uúlizar el comando sep. 

(alumno@maquina alumno)$ scp [archivo) lo¡,>itt@senidor:[ruta 
donde se va a copiar] 

o 
(alumno@maquina alumno)$ scp login@senidor:[archlvo) ~ugar 
donde se va a copiar) 

Por ejemplo: 

[alumno@maquina alumno)$ sr.p trabajo.cloc 
mmsgsOS@cancun.fi-a.unam.mx:/ u ser.;/ minas/ mmsgsOO 

o 

[alumno@:maquina alumno)$ scp mmsgs05@cancun.fi
a.unam.m.x:/users/minas/mmsgs00/proyccto.zip /home/alwnno/ 

En ambos casos, te pedirá tu password 

5. Para realizar transferencia de archi\•os desde una computadora con 

Windows, uúliza la aplicación Sec11re File Transfer Client ~ 

6. Para hacer uso de tu cuenta de correo electrónico en el sen'Ídor 
cancun.fi-a.unarn.m.x, es de la siguiente manera: 

U úlizar el comando pin e 

Este comando lo puedes uúlizar cuando ya hayas hecho una 
conexión remota al sen'Ídor. 

[mrnsgsOS@cancun)S pine 

• Uúlizar un navegador de Internet, ya sea el Internet faplorer o 
Netscape. La dirección es: · 

https:/ / correo.fi-a.unam.mx 

NOTA: Este l\lanual de Usuario estará en constante actualización para 
un mejor sen'Ício en las Salas de Cómputo de Urudad de Sen'Ícios. de 
Cómputo Académico. 
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FORMATO DE CONTROL DE INCIDENTES DE SEGURIDAD 

Reporte Nº 
l;-ccha 
l)cparta111cnto 
(J_uicn lo reporta: ________________ _ 

Hora: ___ _ 

Quien realiza el reporte del inddcntc: ________________ _ 

Antecedentes 

1) Descripción del incidente. 

a) Cómo se detectó. 
b) Cómo se analizó el incidente. 

2) Describir lo que se encontró (Nornbrc del software y versión, archivos, herramientas, 
etc.) 

3) Consecuencias o daños del incidente. 

4) Primeras medidas en respuesta al incidente. 

Respuesta al incidente 

5) Recursos comprometidos (Sistema operativo, servicios de red, hardware, etc.) 

6) ¿Se detectó al intrnso, interno y/o externo?, (describir cómo se detectó). 

7) ¿Se implementó algún recurso que bloqueara definitivamente la posibilidad de 
ocurrencia de dicho incidente? Describa lo que se hizo. 

8) Observaciones 

Nota: 
El repone debe ser llenado con el mayor detalle. respondiendo a cada inciso . 
. Anexe las hojas necesarias para contestar el formato incluyendo información que respalde 
o aclare la forma en que se desarrolló el incidente. 
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CÓDIGO PENAL FEDERAL 

CAPÍTULO 11 Acceso ilícito a sistemas y equipos de informática 

Artículo 211 bis 1 

Al <.¡uc sin aucori:.rnción 111odific¡uc, destruya o provoque pérdida de información contenida en 
sistcrnas o equipos de inforn1ática protegidos por algún mecanismo de seguridad, se le 
irnpondrán de seis tncscs a dos ali.os de prisión y de cien a trescientos días multa. 

J\l que sin autorización conozca o copie información contenida en sistemas o equipos de 
inforn1ática protegidos por algún mecanismo de seguridad, se le impondrán de tres meses a un 
año de prisión y de cincuenta a ciento cincuenta días multa. 

Articulo 211 bis 2 

1\I que sin autorización modifique, destruya o provoque pérdida de información contenida en 
sistemas o equipos de informática del Estado, protegidos por algún mecanismo de seguridad, 
se le itnpondrán de uno a cuatro afias de prisión y de doscientos a seiscientos días multa. 

Al que sin autorización conozca o copie información contenida en sistemas o equipos de 
infonnática del Estado, protegidos por algún mecanismo de seguridad, se le impondrán de seis 
meses a dos años de prisión y de cien a trescientos días multa. 

Artículo 211 bis 3 

Al que estando autorizado para acceder a sistemas y equipos de informática del Estado, 
indebidamente modifique, destruya o provoque pérdida de información que contengan, se le 
i111pon<lrán de <los a ocho años de prisión )•de trescientos a novecientos días multa. 

Al que estando autorizado para acceder a sistemas y equipos de informática del Estado, 
in<lebidarnente copie información que contengan, se le impondrán de uno a cuatro años de 
prisión y de ciento cincuenta a cuatrocientos cincuenta días multa. 

Articulo 211 bis 4 

Al c¡uc sin autorización modifique, destruya o provoque pérdida de información contenida en 
sistcn1as o equipos de inforn1ática de las instirucioncs que integran el sistema financiero, 
protegidos por algún mecanismo de seguridad, se le impondrán de seis meses a cuatro años de 
prisión y de cien a seiscientos días multa. 

Al que sin autorización conozca o copie información contenida en sistemas o equipos de 
infortnática de las instiruciones que integran el sistema financiero, protegidos por algún 
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n1ecanisn10 de seguridad, se le impondrán de tres meses a dos años de prisión y de cincuenta a 
trescientos días 1nulta. 

Articulo 211 bis 5 

1\I que estando nutorizado para acceder a sistc111as y equipos de inforináticn de las instituciones 
que integran el siste111a financiero, in<lcbida1nentc 1nodifiquc1 destruya o provoque pérdida de 
información que contengan, se le in1pondrá11 de seis tncses a cuatro años de prisión y de cien a 
seiscientos días multa . 

. Al c1uc estando autorizado para acceder a sistc111as y equipos de informática de las instituciones 
ciuc integran el sistema financiero, indebidamente copie información que contengan, se Je 
irnpon<lrán de tres meses a dos años de prisión y de cincuenta a trescientos días multa. 

Las penas previstas en este arúculo se incrementarán en una mitad cuando las conductas sean 
cometidas por funcionarios o empleados de las instirucioncs que integran el sistema financiero. 

Articulo 211 bis 6 

Parn los efectos de los artículos 211 Bis 4 y 211 Bis 5 anteriores, se entiende por instiruciones 
que integran el sistema financiero, las señaladas en el aróculo 400 Bis de este Código. 

Articulo 211 bis 7 

Las penas previstas en este capítulo se aumentarán hasta en una mitad cuando la información 
obtenida se utilice en provecho propio o ajeno. 

CAPITULO 11 Operaciones con recursos de procedencia ilicita 

Articulo 400 Bis 

Se impondrá de cinco a quince años de prisión y de mil a cinco mil días multa al que por si o 
por intcrpósita persona realice cualquiera de las siguientes conductas: adquiera, enajene, 
ad1ninistre, custodie, catnbic, deposite, dé en garanúa, invierta, transporte o transfiera, dentro 
del territorio nacional, de éste hacia el extranjero o a la inversa, recursos, derechos o bienes de 
cualquier naturaleza, con conocimiento de que proceden o representan el producto de una 
actividad ilícita, con alguno de los siguientes propósitos: ocultar o pretender ocultar, encubrir o 
irnpcdir conocer el origen, localización, destino o propiedad de dichos recursos, derechos o 
bienes, o alentar alguna actividad ilícita. 

La misma pena se aplicará a los empicados y funcionarios de las instiruciones que integran el 
sistema financiero, que dolosamente presten ayuda o auxilien a otro para la comisión de las 
conductas previstas en el párrafo anterior, sin perjuicio de los procedimientos y sanciones que 
correspondan confonne a la legislación financiera vigente. 

La pena prevista en el pri1ncr párrafo será aumentada en una mitad, cuando la conducta ilícita 
se cometa por servidores públicos encargados de prevenir, denunciar, investigar o juzgar la 
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conuston de delitos. En este caso, se Unpondrá a dichos servidores públicos, ade1nás, 
inhabilitación para dcscn1pcñar ctnplco, cargo o comisión públicos hasta por un 
t ietnpo igual al de la pena de prisií>n irnpucscn. 

En caso de conductas previstas en este articulo, en las c1uc se utilicen scrv·icios de instituciones 
c.¡uc integran el sistcnw financiero, para proceder pcnaln1ente se requerirá la denuncia previa de 
la Secretaria del lacicnda y Cn:dito Püblico. 

Cuando dicha Secretaria, en ejercicio e.le sus facultades de fiscalización, encuentre clcrncntos 
c.1ue pcnniran prcsurnir la comisic'm e.le los delitos referidos en el párrafo anterior, deberá ejercer 
respecto Ue los 1nis1nos las facultades de crnnprobación c.1uc le confieren las leyes y, en su caso, 
denunciar l1ecl1os que probablc111ente puedan consrituir dicho ilícito. 

Para efectos de este articulo se entiende c¡ue son producto de una actividad ilícita, los recursos, 
derechos o bienes e.Je cualc¡uicr naturaleza, cuando existan indicios fundados o certeza de que 
provienen directa o indircctarncnte, o representan las ganancias derivadas de la comisión de 
algún deliro y no pueda acreditarse su legídrna procec.lcncia. 

Para los 1nis1nos efectos, el sistcrna financiero se encuentra integrado por las instituciones de 
crédito, Je seguros y de fianzas, almacenes generales de depósiro, arrendadoras financieras, 
sociedades de ahorro y préstmno, sociedades financieras de objeto limitado, uniones de crédito, 
ernprcsas de factoraje financiero, casas de bolsa y otros intermediarios bursátiles, casas de 
carnbio, aclrninistradoras de fondos de retiro y cualquier otro intermediario financiero o 
carnbiario. 
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CÓDIGOS DE ÉTICA 

CÓDIGO DE ÉTICA DEL INGENIERO MEXICANO (UMAI) 

El Código de l~úca Profesional del Ingeniero Mexicano se publicó el 1 de julio de 1983, y 
firmó como testigo el C. licenciado Miguel de la Madrid Hurtado, Presidente Constitucional de 
lus Estados Unidos l\lcxicanost el cual se transcribe a continuación. 

CONSIDER1\NDO QUE: 

t. El ingeniero mexicano sustenta su conducta en el respeto y amor a la patria. 
2. El ingeniero en nuestro país ha logrado la práctica de su profesión gracias a la 

oportunidad que le brinda la nación mexicana. 
3. Por su preparación tiene un mayor compromiso para coadyuvar a satisfacer las 

necesidades y elevar la calidad de vida de los mexicanos, con la convicción y 
responsabilidad moral de sostener un desarrollo con justicia social. 

4. Es un deber propiciar el descmpe1'io de In actividad de acuerdo con un Código de Ética 
que precise las obligaciones sociales, que hacen posible el respeto de cada profesional 
para con los dcn1ás, en busca de una justa y armoniosa convivencia humana 
dentro de cada nación y entre las naciones. 

S. Los principios universales y nuestras mejores tradiciones consideran un alto deber la 
solidaridad internacional y el respeto a los valores morales de otros pueblos, en 
particular e.lande el ingeniero ~m1plic su preparación o eventualmente ejerza In 
profcsic'>n. 

6. Los di\'ersos códigos de ética profesional de colegios y asociaciones de ingenieros 
confluyen en una misma concepción. 

7. La unión de ingenieros mexicanos se ha dado en torno a principios y normas de 
conducta. 

La 1\samblcn General Ordinaria de la UJ\f.J\l adopta el siguiente Código de l~ticn Profesional 
del Ingeniero l\.lcxicano: 

El ingeniero reconoce que el mayor mérito es el trabajo, por lo que ejercerá su profesión 
comprometido con el servicio a la sociedad mexicana, atendiendo ni bienestar y progreso de 
In mayoría. , 

Al transformar la naturaleza en beneficio de la humanidad, el ingeniero debe acrecentar su 
conciencia de que el mttndo es la morada del hombre y de que su interés por el universo es 
una garanún de la superación de su csp!ritu y del conocimiento de la realidad para hacerla más 
jttsta y feliz. 

El ingeniero debe rechazar los trabajos que tengan como fin atentar contra el interés general; 
de esta manera evitará situaciones que impliquen peligros o constituyan una amenaza contra 
el medio ambieme, la vida, la salttd y demás derechos del ser humano. 

TISIS CO~T 
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Es un deber i11e/11dible del ingeniero sostener el prestigio de la profesión y velar por su cabal 
ejercicio; asimismo, ma11te11er una conducta profesional cimentada en la capaddad, la 
bo11radez, la fortaleza, la templa11za, la mag11a11imidad, la modestia, la fra11q11eza y la 
justicia, con la conciencia de subordinar el bienestar individual al bien social. 

El ingeniero debe procurar el perfeccio11a111iento constante de sus conoci1nicntos 1 en 
particular de su profesión, divulgar su saber, co111partir su experiencia, proveer 
oportunidades para la formación y la capacitación de los trabajadores, brindar 
rcconoci111ie11to, npoyo 1noral y tnatcrial a la institución educativa en donde realizó sus 
estudios; de esta rnnncrn revertirá a la sociedad las oportunidades c¡uc ha recibido. 

Es responsabilidad del ingeniero que su trabajo se realice con eficiencia y apoyo a las 
disposidones legales. En particular, velará por el cumplimiento de las normas de protecd611 
a los trabajadores establecidas en la legislación laboral mexicana. 

En el ejercicio de su profesión, el ingeniero debe cumplir con diligencia los compromisos que 
haya asumido y desempefiará con dedicación y lealtad los trabajos que se le asignen, evitando 
a11tepo11er su illterés perso11al en la atención de los asuntos que se le encomienden, o 
coludirse para ejercer competenda desleal en perjuicio de quien reciba sus servicios. 

Observará una co11d11cta decorosa, tratando con respeto, diligencia, imparcialidad y rectitud a 
las personas con las que tenga relación, particularmente a sus colaboradores, absteniéndose de 
incurrir en desviaciones y abusos de autoridad y de disponer o autorizar a un subordinado 
co11d11ctas ilícitas, así como de favorecer indebidamente a terceros. 

Debe salvaguardar los i11tereses de la institución o persona para la que trabaje y hacer b11e11 
uso de los recursos que se le hayan asignado para el desempeño de sus labores. 

Cumplirá con eficiencia las disposiciones que en ejercicio de sus atribuciones le dictaminen sus 
superiores jerárquicos, respetará y hará respetar su posición y trabajo; si discrepara de sus 
superiores tendrá la obligación de ma11ifestar ante ellos las razones de su discrepa11cia. 

El ingeniero tendrá como norma crear y promover la tec11ología 11adonal; pondrá especial 
cuidado en vigilar que la transferencia tecnológica se adapte a nuestras condiciones conforme 
al marco legal establecido. Se obliga a guardar secreto profesio11al de los datos confidenciales 
que conozca en el ejercicio de su profesión, salvo que le sean requeridos por autoridad 
con1pctcntc. 
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CÓDIGO DE ÉTICA DE LA IEEE 

No:->utros, los n1icn1bros del JEEE, en rcconoc1m1cnto de la imporcancia de nuestras 
tecnologías afcciando la calidad de vida a lo largo del mundo, y recibiendo una obligación 
personal a nuestra profesión, sus n1ic1nbros y las con1unida<lcs que nosotros servimos, nos 
co111pnu11ctcn1os por la presente a la n1ás alta conducta ética y profesional y acordamos a: 

1. 1\ccprnr la responsabilidad ton1ando las decisiones de la ingeniería consistente con la 
seguridad, salud y bienestar del público, y descubrir factores c1uc podrían poner en 
peligro el público o el a111bicntc rápidamente; 

2. Evirnr conflictos de interés real o percibido sic1nprc que sea posible, y descubrir a los 
afectados cuando ellos existen; 

3. Ser honrado y realista declarando demandas o estimaciones basadas en los datos 
disponibles; 

4. Rechazar el soborno en todas sus formas; 
S. f\lcjorar la con1prcnsión de tecnología, su aplicación apropiada, )' las consecuencias 

potenciales; 
6. ~lantencr y 1nejorar nuestra competencia técnica y sólo emprender las tareas 

tecnológicas para otros si poseemos entrenamiento o experiencia, o después de 
descubrir nuestras lirnitnciones pertinentes; 

7. Buscar, aceptar y ofrecer la crítica honrada de trabajo técnico, para el conocimiento y 
para corregir errores, y para acreditar las contribuciones de otros; 

8. Tratar a todas las personas jusrnrncntc sin tener en cuenta la raza, rclibrión, género, 
in,:alidcz, edad, o el origen nacional; 

9. E'·irar <lañar a otros, su propiedad, reputación, o empleo por la acción falsa o malévola; 
1 U. Ayudar a los colegas y ca-obreros en su desarrollo profesional y apoyarlos si¡,'UÍendo 

este código de ética. 

TESIS CON 
FALLA DE ORIGEN 
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CÓDIGO DE ÉTICA DE LOS MIEMBROS 

DE 

AMERICAN SOCIETY FOR INDUSTRIAL SECURITY (ASIS) 

Ln seguridad y protccci6n es una ncúvidad profesional que exige a quienes se dedican a ella, un 
alto dcsctnpci\o y la observancia de normas éticas y de conducta cuyos estándares son mucho 
n1:ís altos c.¡uc en cualc¡uicr otra profesión, lo que nos obliga a 1nantcncr una in1ngcn 
profesional que inspire confianza a nuestros asesorados, a las autoridades y a otros 
profesionales con los c.¡uc nos rclaciona1nos diari:uncntc; por lo tanto, cxhorrnn1os a los 
presentes a cumplir y hacer curnplir los preceptos fundamcntnlcs de nuestra .Asociación y c1uc 
dicen que todo miembro de ASJS: 
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l. Se desarrollará profcsionahnente de acuerdo a los m.-ís altos principios éticos y morales 
y dentro del tnnrco legal vigente. 

2. Velará por c1ue se respeten los preceptos de la verdad, honestidad e integridad. 
3. Se conducirá con eficiencia y eficacia en el desarrollo de sus responsabilidades 

profesionales. 
4. Se n1nntcndrá actualizado en las tecnologías y sistemas de la seguridad y protección. 
S. Protegerá la información confidencial relativa a la seguridad de las personas, bienes y 

propiedades que proteja, previniendo y controlando cualquier indiscreción que pueda 
causar un riesgo a otros. 

6. Jamás difamará maliciosamente a otro miembro de la Asociación o a cualquier 
profesional de la seguridad )'protección, evitando también que otros lo hagan. 

LOS PROFESIONALES DE LA SEGURIDAD UNIDOS POR EL BIEN DE 
MÉXICO 



CÓDIGO DE ÉTICA DE LA AMIPCI 

OCTUBRE 25, 2000 

TÍTULO I 

DISPOSICIONES .GENERALES 

Articulo 1º. Definiciones. Para los efectos de este Código se entenderá por: 

l. Al\UPCI. Asociación Mexicana de la Industria Publicitaria y Comercial en Internet, 
J\. c. 

11. Industria. La Industria comercial y publicitaria de Internet en ~féÍ<lco, incluyendo 
prestadores de servicios de acceso, sitios y portales, proveedores.·. de . equipo ·de 
cómputo, de sofnvarc, de servicios profesionales, de servicios de ·tclec~rrill.nicaciones, 
empresas desarrolladoras y comercializadoras de contenidos, así como de publicidad, 
1ncrcadotccnia en Internet y disciplinas afines. 

III. Asociados. Todas las personas fisicas o morales que pertenezcan a laASOCIACIÓN 
J\IEXICANA DE LA INDUSTIUA PUBLICITAIUA Y COMERCIAL EN 
INTERNET, A.C. (AMIPCI) 

IV. Usuarios. Aquellas personas fisicas o morales que celebran cualqUicr acto~ convenio o 
contrato con un 1\sociado para que le sea proporcionado ·un.: ·bien-- o_ ··.scrVicio 
rclacionaUo con la Industria. ~ 

V. Código. El presente Código de Ética. 

VI. Comité de Ética. Al órgano de la AMIPCI encargado de aplicar las disposiciones del 
presente Código en relación a la conducta de los Asociados, así com.6 recibir quejas, 
rc~olvcr controversias entre los Asociados y/o usuarios y~ en· su ·caso,: imponer las 
sanciones y/ o medidas correctivas 'JUC procedan. 

VII. Consejo Directivo. Al órgano de Gobierno de la AMIPCI formando, por_ su 
Presidente, \ 7iccprcsidcntc, Secretario y Tesorero, así como por los Directores de los 
Co1nités de In Asociación. 

Articulo 2º. Normatívidnd. El presente Código establece las normas que regularán la 
conducta c1ue deben de seguir los Asociados, las que se consideran como mínimas 
reconociéndose ']UC existen otras de carácter legal y moral que complementan al presente. 

Artículo 3". Alcance del Código. Cualquier persona fisica o moral, por el sólo hecho de 
asociarse a la MUPCI, adquiere la obligación de ajustar su conducta y sus actividades 
co1ncrcinlcs, así como la prestación de sus servicios a las disposiciones contenidas en el 
presente Código. 

TESIS CON 
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Artículo 4º. Interpretación. En los casos de duda acerca de la conducta de alguno de los 
Asociados, o del alcance del presente Código, los integrantes del Cornité de Ética serán las 
personas facultndns para resolver las cu~stioncs que se susciten. 

TÍTULO lI 

CAPÍTULO 1 

DERECHOS DE LOS ASOCIADOS 

Artículo 5º. Descripción de los Derechos de los.Asociados. Todos los Asociados tendrán 
Derecho a: 

a) Presentar quejas contra otro Asociado y/o usuario que incumpla con lo dispuesto en el 
presente Código. · · 

b) Solicitar el testimonio de otro(s) Asociado(s) que ayuden a confirmar o a esclarecer las 
pruebas en contra de cualquier Asociado y/o usuario. 

c) Sugerir cambios o modificaciones al presente Código en beneficio de la generalidad y de 
la mejora constante para el beneficio de la Industria. 

d) Vigilar que se cumplan las normas y procedimientos contenidos en el presente Código y 
reportar cualquier desviación al Consejo Directivo de la AMIPCI, para efectos de que 
de considerarse conducente, se turne el caso al Comité de Ética de la Asociación y se 
proceda en los térininos que se previenen en las presentes normas. 

CAPÍTULOII 

OBLIGACIONES GENERALES DE LOS ASOCIADOS 

Articulo 6º. Descripción de las obligaciones generales de los Asociados. 

Todos los Asociados de la AMIJ:'CI a~quieren la obligación de: 

a) 

b) 

c) 
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Respetary~jústars'ci ~Í ~~~sd~t~ C:óc!igÓ de Ética. 

Ejercer plen~m~nte lo~ derd~I10s ~escritos en el Artículo 5°. 

Acatar las sanciones que. fijen los miembros del Comité de Ética. 



CAPÍTULO 111 

OBLIGACIONES DE LOS ASOCIADOS CON LA SOCIEDAD 

Arlículo 7''. Ejcn1plo en el ámbito empresarial. Todos los .Asociados dcbcr:ín distinguirse 
en el án1bito cn1prcsarial por su actuación ejemplar, agregando a sus valores personales., los 
valores <le la Asociación y obligándose a dc111ostrar en el total de sus operaciones comerciales, 
el más alto nivel de profcsionalisn10, 1noralidad, calidad y dcsc1npcfio. 

Artículo 8º. Independencia de criterio. El .Asociado acepta la obligación de sostener un 
criterio libre e Ílnparcial ni cnlitir sus opiniones respecto a las consultas que se le hagan acerca 
Je cualquier proJucto y/ o servicio relaciona Jo con la Industria. 

Se considera falta de imparcialidad cuando: 

a) Se toma ventaja indebida de la clientela de algún producto, persona, empresa, nombre 
comercial o súnbolo, mediante publicidad impresa o en línea a través de Internet o en 
cualquier otro medio de difusión. 

b) No se explica adecuadamente y con objetividad y veracidad, el costo, funciones, 
ventajas o desventajas de cualquier producto o servicio. 

Articulo 9". Calidad de los productos y/o servicios y garant!as. Todo Asociado acepta la 
obligación de proporcionar los productos y/o servicios y garantías, en forma eficaz, honesta, 
leal, y en cumplimiento de las disposiciones legales, con el fin de dignificar a la Industria y a sus 
Asociados. 

Artículo 10". Respecto al personal a su cargo. Todos los Asociados se obligan a respetar al 
personal a su cargo y al personal de otros .Asociados, como seres humanos, sin distinción de 
ningún tipo y pron1ovicndo la superación y la mejora continua del personal a su cargo. 

Articulo 11º. Responsabilidad de su personal. El Asociado siempre asumirá la 
responsabilidad de cualquier acto, trabajo, consejo o servicio proporcionado por su personal y 
en los térrninos de los arúculos contenidos en este Código. 

Articulo 12°. Proposición o Aceptación de trabajos. Todo AsociaJo queda obligado a no 
proponer ni aceptar trabajos, prestar servicios o comercializar productos, que vayan en contra 
de la honestiJad o de la leal competencia o que violen la confidencialidad de la información de 
terceros, que en virtuJ del presente Código de Ética Jebe observar o que infrinjan o violen los 
derechos Je propiedad intelectual e industrial que protejan a los productos o servicios a los que 
tengan acceso en el curso de sus actividades comerciales o de prestación de servicios. 

Articulo 13°. Hespcto a los derechos de los consumidores. Todo Asociado queda 
obligado a dar cumplimiento a las disposiciones le¡,oales en materia de protección a los 
consumidores en cuanto a la confidencialidad de la información establecida en el Capítulo VI 
Je éste CóJigo y Jcmás disposiciones aplicables de las Leyes Federales Je Protección al 
Consun1idor. 

TESIS CO~T l 
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CAPÍTULO IV 

OBLIGACIONES DE LOS ASOCIADOS CON LA. INDUSTRIA 

Articulo 14º. Dignificación de la actividad. Todo Asociado, en In comercinliznción de sus 
productos o servicios deberá generar una imagen positiva tanto de la 1 ndustria como de su 
actuación. 

Se entiende c¡uc los Asociados se valdrán de sus conoc11111cntos, experiencia, calidad }' 
proyección. con10 n1cdios para cumplir con el fin descrito en el párrafo anterior. 

Articulo 15". Respeto a los colegas. Todos los Asociados procurarán tener buenas relaciones 
con los demás Asociados, así como con la AMIPCI, buscando y promoviendo siempre el 
apoyo mutuo pnrn In dignificación de In nctividnd. 

Los Asociados se abstendrán de hacer comentarios desleales sobre otro Asociado, cuando 
dichos comentarios perjudiquen su reputación, buen nombre, crédito comercial, calidad moral 
y prestigios personales o de In Industria en general. 

Todos los Asociados deberán basar sus actividades exclusivamente en los méritos de sus 
productos o servicios. 

Resultará violntorio de este Código, referirse a los competidores, sus productos o servicios por 
medio de declaraciones falsas, insinuaciones o manifestaciones que induzcan al error. 
Asimisn10, el realizar comparaciones que puedan injustificadamente, arrojar dudas sobre la 
con1pcLcncia. Toda co1nparación de productos, precios o servicios, deberá ser realizada en 
forma justa, correcta, veraz y comprobable y en ninguna forma deberá tender a inducir error o 
confusión. 

Articulo 16º. Confideneialidad. Todo Asociado tiene In obligación de no revelar, divulgar o 
aprovecharse indebidamente <le la información confidencial, los secretos industriales o 
comerciales, así coino los hechos, datos, circunstancias o proyectos de que tenga conoci.tnicnto 
en el ejercicio de su actividad y provengan de sus proveedores, competidores u otras fuentes, 
cuyn divulgación no hubiere sido nutorizndn, salvo que los propios titulares de dicha 
información otorguen cxpresan1ente su consentimiento o cuando dicha información sea del 
dominio público. Ningún Asociado debe empicar formas innpropindns parn adquirir o utilizar 
los secretos comerciales de los competidores, prestadores de servicios u otro tipo de 
información confidencial. 

Se considerarán como violaciones al presente Código, acciones como el espionaje industrial, 
soborno, acceso ilícito a lugares, robo e intervención de lineas telefónicas, entre otras 
conductas ilegales. 

Asimismo, resultará violatorio del presente Código, contratar empleados de la competencia, 
con objeto de obtener información confidencial, as{ como bµscar datos confidenciales entre 
los empleados o los clientes de In competencia. 
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Artículo 17º. Condiciones. Ningún Asociado estará obligado a otorgar condiciones 
crnncrcialcs especiales a Asociado alguno por el silnplc hecho de pertenecer a la AMIPCI, a 
n1enos que exista un convenio especial aprobado por el Consejo Directivo de la misma y ciuc 
se trate de condiciones de índole general para codos los Asociados. 

Articulo 18º. Libre Competencia. J~s Asociados "que con1crcialicen productos o servicios 
rclathros a la Industria concurrirán al rnercado con plena responsabilidad y respeto hacia los 
dcn1:is .Asociados, propiciando una con1petencia lünpia y leal ciuc permita además del éxito 
indi,·idual, el crccin1iento sostenido de la industria. 

Los .Asociados evitarán toda práctica 111onopólica1 o acuerdo tendiente a tener una ventaja 
indebida 'lue se traduzca en perjuicio de los usuarios, consumidores u otros Asociados. 

Los Asociados evitarán el otorgar dádivas, bonos, regalos, comisiones o cualquier otro 
beneficio tangible a persona o entidad alguna a cambio del beneficio del negocio en contra de 
cuak¡uier competencia que se presente y en aras de la imagen de moralidad, honestidad, 
profesionalismo )' seriedad de los demás Asociados y de la Industria. 

Todos los J\sociados quedan obligados a cumplir cabal y lealmente los preceptos de la Ley de 
Adquisiciones )' Obras Públicas, así como a respetar las disposiciones de la Ley de 
Responsabilidades de Funcionarios Públicos. 

Sin perjuicio de lo anterior, durante el proceso de adquisiciones a través de una licitación 
pública o cualquiera otra adquisición gubernamental, el Asociado que compita por la 
adjudicación, no debe intentar influir indebidamente en las decisiones u obtener información 
confidencial de Jos funcionarios responsables, que actúan en representación de la Entidad o 
l)cpcndcncia Gubcrnan1cntal. 

Artículo 12º. Propiedad Industrial e Intelectual. Todo Asociado estará obligado a respetar 
escrupulosamente los Derechos de Propiedad Industrial y/o Intelectual de los Titulares de los 
Derechos correspondientes, asegurándose de la mejor manera c¡uc quienes trabajan para él, 
sean igu;-ilrnentc respetuosos y obligándose a observar escrupulosamente todas y cada una de 
las estipulaciones contenidas al efecto, tanto en la Ley Federal del Derecho de Autor como en 
la Ley <le la Propiedad Industrial. Asimismo cuando se trate de productos provenientes del 
extranjero y que cxplicirn111cntc se prohiba su uso, enajenación, reproducción o cualquier otro 
tratan1icnto sin el pago de los derechos correspondientes. 

Lo prc\·isto anteriormente, aplica igualmente al respeto que se deberá observar en relación a 
cuak¡uier producto, equipo, dispositivo, servicio, tecnología, asistencia técnica o know-how, 
inforrnación del rncrcado, estrategias de renta o listas de precios, campañas publicitarias, cte., 
cuyo acceso, <lh~lgación y utilización se encuentren restringidos o sean designados como 
infor111ación confidencial o se encuentren protegidos por patentes, marcas, secretos 
industriales, derechos de autor o cualquier privilegio de acuerdo a la legislación de la materia. 
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CAPÍTULO V 

OBLIGACIONES DE LOS ASOCIADOS CON LA EDUCACIÓN 

Artículo 20º. De la transmisión de conocimientos. Dentro del cspírin1 de cooperación en In 
industria, los Asociados aceptarán compartir información con el resto de la mcmbrcsía, 
sicrnprc y cuando dicha información no tenga el carácter de confidencial o restringida y dicha 
infor1nación sea con1partida en forma general a todos los Asociados. 

Dicha infonnación así dh~ulgada, sólo será para el beneficio exclusivo de la mcmbrcsía y no 
podrá revelarse ni difundirse a ningún otro tercero que no sea miembro de la MIIPCI. 

El Asociado que de cualquier tnancra, transmita sus conocimientos, tendrá como objetivo 
fundamental el mantener las más altas normas de prófesionnlismo y de conducta, y contribuir 
al desarrollo y difusión de los conocimientos propios de In Industria. 

El Asociado que desempeñe cualquier actividad docente se obliga a impartir una enseñanza 
técnica í1til, y orientar al alumno para 9uc en el futuro desempeño de su actividad profesional, 
actúe en estricto apego a las reglas de Etica, debiendo asimismo, mantenerse actualizado en las 
áreas de su ejercicio~ a fin de transmitir a los alumnos los conocimientos más avaózndos sobre 
la materia tanto en la teoría como en la práctica. 

Los Asociados que realicen una actividad docente deberán siempre refor¿ar los siguientes 
temas para beneficio del nuevo profesionista y de la Industria: 

a) Prácticas comerciales de leal y libre competencia; 

b) Negativa a la corrupción como medio para hacer negocio; y en general 

c) Respeto a In propiedad intelectual, a los clifcrentes sectores de L'l 
Industria y a sus colegas. 

Articulo 21º. Formación de nuevas generaciones. Los Asociados se obligan a apoyar a las 
nuevas generaciones de profesionistas en In Industria, apoyando su formación, desarrollo 
personal, cultivando sus aptitudes y creando nuevas generaciones de profesionales de la 
Industria con la más alta calidad técnica y humana. 

Los Asociados que puedan participar en la actividad docente o en la formulación de planes de 
estudio tendrán la obligación de vigilar que las nuevas generaciones reciban un· conocimiento 
completo en las diferentes ramas de la Industria y que cumplan con las necesidades ·de trabajo 
que el mercado requiere. 
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CAPITULO VI 

OBLIGACIONES DE LOS ASOCIADOS PARA 
LA PROTECCIÓN DE LA PRIVACIDAD DE LA INFORMACIÓN 

Articulo 22°. Normas y Políticas. Los miembros de la AMIPCI deberán dar cumplimiento 
a las nonnas orientadas hacia la privacidad de los usuarios en línea. Estas políticas serán 
disc1'\nd:ts para proteger la información asociada a un individuo (infortnación personal) en un 
an1bicntc en linea o de con1crcio electrónico. Lns políticas, para adaptarse a los estándares de 
la Al\.11 PCI, estarán con1pucstns de las siguientes partes: 

a) Adopción y puesta en práctica de una política de privacidad. 

b) Avisos y divulgación. 

c) Opciones y consentimiento. 

d) Calidad de los datos. 

e) Limitaciones de uso. 

1) Seguridad. 

Cada miembro de la AMIPCI podrá modificar particularmente las políticas de privacidad para 
necesidades particulares. Sin cn1bargo, todas las políticas particulares se ajustarán a los 
estándares mínimos establecidos por la AMIPCI, en el presente Capítulo o los que llegue a 
establecer en el futuro. 

Articulo 23°. Adopción y puesta en práctica de una política de privacidad. Todos los 
socios de la AMIPCI cuya actividad se encuentre orientada hacia el comercio electrónico o a 
establecer actividades en línea, tiene la responsabilidad de adoptar y poner en práctica un 
conjunto de políticas para proteger la privacidad de los Datos Personales (en adelante: DP). 
Debe también tomar medidas para fomentar In adopción y puesta en práctica de políticas de 
privacidad para cualquier otra organización relacionada, que incluye compartir esa filosofía con 
socios comerciales y clientes. 

Artículo 24°. Opciones y consentimiento. Los usuarios deberán de tener opciones sobre de 
<(Ué manera se utilizarán sus DP. Los miembros de la AMIPCI deberán proporcionar 
opciones al usuario en los siguientes casos: 

a) Cuando los DP vayan a ser utilizados para cualquier otro fin distinto a los fines por los 
cuales fueron recolectados originalmente. 

b) La recopilación de información, tales como comportamientos de navegación asociables 
a sus DP. 

TESiS COW 
FALLA DE: \jrüGEN 

---~-----··-------------·-~---------
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e) El uso de los DP para futuras opciones de comercialización. 

d) El hecho de compartir los DP con terceros. 

En un csfucr;,.o de asegurar el uso apropiado del correo electrónico para proposttos de 
cmncrcialiimción, la Al\11PCI establecerá co1no estándar mínimo el hecho de que el usuario 
decida si desea recibir o no este tipo de correo electrónico. 

Artículo 25°. Cnlidad de los datas. Las organizaciones que crean, mantienen, usan o 
distribu)'en DP deben tomar medidas para asegurar que los daros son exactos; completos, 
t"clcvantcs y oportunos para los fines en que serán utilizados. 

Los miembros de la AMIPCI deben tomar las medidas necesarias para prmieer a los usuarios 
la capacidad de modificar inexactitudes en sus DP. 

Articulo 26°. Limitaciones de Uso. L"ls políticas de privacidad de las organizaciones 
deberán hacer referencia a por qué se están recopilando DP, y a cómo serán utilizados. El uso 
de DP se debe limitar al propósito original especificado. 

Si los DP van a ser utilizados para un propósito no especificado, o el uso de los DP cambia, los 
usuarios deben ser notificados claramente de esto. De la misma forma se proporcionará al 
usuario una manera sencilla de oponerse a dicho cambio. 

L"ls políticas de privacidad deberán de incluir una declaración refcr.,:nte al uso de la 
información en caso de que sea requerida por la ley. En este caso, el acceso a los DP puede 
ocurrir sin el consentimiento del usuario. 

Artículo 27°. Seguridad. Los miembros de la AMIPCI que crean, mantienen, .usan o 
diseminan DP, deberán tomar medidas para asegurar su confiabilidad y tornar precauciones 
para proteger los DI> contra pérdida, uso erróneo o alteraciones. 

Los Asociados deberán utilizar procedimientos de seguridad de la industria tales como el uso 
de conexiones seguras para la transmisión de la información. Los detalles de esta información 
deberán de estar contenidos en sus políticas de privacidad. 

Los Asociados deberán tomar las medidas necesarias para asegurar que, en caso de que 
transfieran DP a terceros, estos estén enterados de las medidas de seguridad y a su vez tomen 
las medidas necesarias para continuar garantizando su seguridad. 

CAPÍTULO VII 

OBLIGACIONES DE LOS ASOCIADOS CON LA AMIPCI 

Artículo 28º. Cumplimiento de las disposiciones. Todo Asociado tiene la obligación de 
respetar las normas, disposiciones, políticas, procedimientos y directrices que sean emitidas por 
la .Asociación. 
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Asi1nis1110, es obligación de todos los .Asociados el dar cumplimiento en el dcscmpcfio de sus 
actividades a todas las disposiciones legales aplicables de la materia, y mu}' particularmente, a 
aquellas t.¡ue rigen los aspectos de la leal competencia y la protección de los derechos de la 
pn1picdac.l intelectual. 

Artículo 29". Particip:1ción. Todo 1\sociado deberá hacer todo lo posible por participar en las 
activi<la<les, co1nités de trabajo, eventos promovidos por la Asociación, actos y cualquier otra 
actividad l)UC sea organizada por la misma, buscando en todo 1no1ncnto el mcjoran1iento de la 
lndu:-;tria r de los dc111ás :\sociados. 

Articulo 30". Cnptnción de socios ... roda Asociado está obligado a promover a la Asociación 
entre sus colegas y 1nic111bros de la Industria, buscando su afiliación, nlotivándolos a la 
participación continua y comunicando los beneficios de In AMIPCI en In Jndustria y en In 
Sociedad. 

Articulo 31º. Terminación de la membresfa. Todo Asociado que por cualquier motivo deje 
de pertenecer a Ja Asociación deberá dejar de ostentarse como nl..icmbro de la misma y evitará 
cuak¡uicr acción que por beneficio propio o por cualq~cr atta causa~ afecte a la Asociación, n 
sus 111icn1bros o a la Industria. 

TÍTULOIII 

CAPÍTULO! 

SANCIONES 

Articulo 32º. Sanciones. Todo Asociado que incumpla con las disposiciones enunciadas en 
este Código de Ética, se hará acreedor a In sanción que le imponga el Comité de Ética de la 
AMIPCI. 

Artfeulo 33º. Imposición de las sanciones. Para la imposición de las sanciones se tomará 
en cuenta la gravedad de la violación cometida, evaluándola de acuerdo con la trascendencia 
c1ue la falta tenga para el prestigio y estabilidad de la actividad de la Asociación y de sus 
miembros y la responsabilidad que le corresponda. 

Articulo 34º. Diferentes tipos de sanciones. Las sanciones pueden consistir en: 

1. J\rnoncstación. 

2. Suspensión temporal. de sus Derechos como Asociado. 

3. Suspensión definitiva o expulsión. 

TESIS CO~T 
FALLA DE OlüGEN 
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CAPÍTULO 11 

PROCEDIMIENTO PARA LA APLICACIÓN DE LAS SANCIONES 

Articulo 35º. Apertura de la investigación. Para que se proceda a la apertura de una 
investigación contra algún Asociado, el denunciante formulará una queja ante el Comité de 
l~tica. sin perjuicio de que el Co111ité podrá proceder a investigar de oficio cualquier violación, 
cuanJo a!'Í lo cstirnc conveniente. 

Articulo 36''. Denunciante. El denunciante podrá ser cualquier Asociado de la AMIPCI, 
así corno usuarios que conozcan del caso. 

Articulo 37". Requisitos para las quejas. Para In presentación de cualquier queja se deberán 
reunir los siguientes requisitos: 

a) 

b) 

e) 

Presentar la queja por escrito, dirigida ni Comité de Ética de la AMIPCI. 

Enviarla o entregarla personalmente con acuse de recibo firmada por personal de la 
AMIPCI o por miembros del Comité de Ética de la misma. 

Contener las declaraciones necesarias para que se funde la queja, acompañada de las 
pruebas correspondientes. 

Articulo 38º. Procedimiento. Después de ser presentada la queja, los integrantes del Comité 
de Ética en reunión plenaria darán lectura a In queja, la cual le será asignada a alguno(s) de sus 
micmbro(s) para que estudie y recabe los datos suficientes para emitir, en breve téanino un 
in forme detallado al Comité respecto de In queja presentada, expresando en su caso los 
motivos que consideró para aceptar In queja y señalando las pruebas que fueran aportadas así 
como los argumentos a considerar para dictar la resolución correspondiente. 

El Comité deberá informar por escrito al denunciante inmediatamente después de su primer 
lectura con el fin <le que el denunciante conozca que su caso está siendo atendido y se le está 
dando trámite, a efectos del Artículo 41. 

Los integrantes del Comité de Ética estarán obligados a guardar la más absoluta 
confidencialidad respecto de la queja de la cual tengan conocimiento, en el ejercicio de su 
encargo, debiendo abstenerse de divulgar los aspectos relacionados con la queja, as! como las 
partes involucradas en la mis111a. 

Artículo 32º. Audiencia. El Asociado acusado tiene el derecho de astsnr a una reuruon 
plenaria del Comité de I~tica, previa notificación del motivo de la acusación para que, en un 
término de diez días hábiles, produzca su defensa y exhiba las . pruebas necesarias para 
demostrar su inocencia, en el entendido que de no presentar los documentos o pruebas en el 
término antes referido, se le tendrá por perdido tal derecho, y por lo tanto, por aceptados los 
hechos y/o conductas que se le imputan. 
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Articulo 40º. Resolución. Cumplidos los pas?s anteriores, incluyendo el de la garanúa de 
nudicncia y defensa d.cl acusado, el Comité de Etica en reunión plenaria y de acuerdo con el 
infonnc ni que se refiere el .Articulo 40ª, acordará la procedencia de la queja, y según el caso, 
dicrnrá la resolución correspondiente. 

TÍTULO IV 

DEL COMITÉ DE ÉTICA 

Artlculo 41". Funciones. El Comité de Ética será el organismo encargado de: 

a) Aplicar las disposiciones del presente Código en relación a la conducta de los Asociados 
y/ o de los usuarios de la industria. 

b) Recibir quejas por violaciones al presente Código. 

c) Imponer las sanciones con fundamento en cÍ presente Código. 

d) Interpretar el presente Código. 

e) Defender a los Asociados en caso de queja injustificada. 

1) Resolver las controversias que se susciten en el ejercicio de la actividad entre Asociados. 

Artículo 42º. Reuniones. El Comité de Ética ·se reunirá cada vez que sea convocado por su 
Presidente, por el Presidente de la AMIPCI o a solicirud de cualquier Asociado para conocer 
de las quejas presentadas, según las normas establecidas en el Título 111 del presente Código. 

Articulo 43°. Publicación. Sin perjuicio de lo dispuesto por el Arúculo 33ª, el Comité podrá 
ordenar se difunda y publique por cualquier medio, el fallo que se hubiere dictado, cuando así 
se dctcrn1inc en In resolución respectiva. 

En caso de que durante la votación para la resolución de un caso existiera empate, el 
Presidente tendrá voto de calidad para decidir la resolución del caso. 
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UNIVERSIDAD NACIONALAUTÓNOMADE MÉXICO 

CÓDIGO DE ÉTICA UNIVERSITARIO 

A LA COMUNIDAD UNIVERSITARIA 

Considerando que la Unh•crsidad Nacional Autónoma de l\léxico, coma organismo 
descentralizado del estado, está compro1nctida con una responsabilidad rnoral y ética en el 
sentido de acn1ar de acuerdo a nor1nas y principios que rijan la conducta del buen vh•ir de su 
co111unidad. 

Que esa responsabilidad ética obliga a una continua evaluación del comportmnicnto social y 
público de sus funcionarios y empleados, a fin de garantizar en todo momento el respeto al 
derecho y la observancia de su Normatividad evitando con ello faltas a las normas éticas que 
pongan en riesgo la estabilidad de la institución. 

Que para fortalecer la confian~a de la comunidad universitaria, nsl como la del pueblo de 
!\léxico. es preciso adoptar medidas tendientes a reforzar la grandeza de la institución, 
haciéndolos sentir parte importante de la misma, además de propiciar que sus labores no 
vulneren los principios de una ética institucional. 

Se cnúte el presente Código de Ética para los funcionarios y empleados universitarios cuya 
irnplcmcntación, es de trascendental importancia para esta Universidad. 

ALCANCE Y OBJETIVO DEL CÓDIGO 

Reglamentar la conducta de los funcionarios y empicados universitarios y, en general, a toda 
persona que desempeñe un empleo, cargo o comisión. de:: cualquier ·naturaleza en la 
administración universitaria. 

PRINCIPIOS FUNDAMENTALES 

J. Todo funcionario y empicado universitario considerará un deber, desempeñar su 
trabajo en apego a este Código de Ética. 

II. Todo funcionario y empleado universitario, para apoyar y promover el honor y la 
dignidad de la institución con las normas más elevadas de la ética deberá: 
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a) Interesarse en el bienestar común y aplicar sus conocimientos profesionales para 
beneficio de la institución así como de sus integrantes. 

b) Desarrollar sus deberes con honestidad e imparcialidad y servir con dedicación a 
sus superiores, sus empicados y a la comunidad universitaria general. 

c) Reconocer que la trayectoria universitaria es el origen de una disponibilidad 
económica que debe permitir vhpir con decoro, procurando asegurar para los suyos 
los recursos materiales y los elementos morales que le sean indispensables para su 
progreso y bienestar. 



d) Esfor.mrse por aumentar la competencia y prestigio de los trabajadores y 
empicados universitarios en todas sus acthridadcs. 

POSTULADOS 

J. lv.rpo11sflhilidad hada lfl sodedad e11 general 

l3ic11 (01111(11: Asurno un cornpromiso irrenunciable con d bien común, entendiendo que la 
U nivcrsida<l es patrin1onio de la Nación, <JUC sólo se justifica, y legitima cuand~ se procura ese 
bien común, por cnci111a de los intereses particulares. 

ln¡p111rialitlflt!: Actuaré sic1nprc en forma imparcial, sin conceder prCíCrcndas o · privil~Si~s 
indebidos a persona alguna. 

Vofa11011 de Seroido: Entiendo y acepto que trabajar para esia Úniversid;d constituye al· icismo 
tiempo el privilegio y el compromiso de servir a la sociedad .• porque· e"'·eua ·c¡uien contribuye a 
pagar 1ni salario. - . ' ",_ ,.. , · · ' , 

LJrlemzgo: Promoveré y apoyaré estos compromisos'<:,;;, mi ej:emplci persa,;~, abona;,d~ a los 
principios morales que son base y sustento .de u~a. soCiedad exitosa en.institución ordenada y 
generosa. 

Dig11idad 'º" la sodedad: Respetaré en el debate y en la toma de de~isiones, la dignidad de las 
personas, siendo justo, veraz y preciso en mis apreciaciones, ·reconociendo .Ja legítima 
diversidad de opiniones. 

//. Hc.rpo11sabilidfld hada la rom1111idad 1111inrsilarit1 

l-Jo11r<1dez: Nunca usaré mi cargo para ganancia personal, ni aceptaré prestación o compensación 
alguna a mis remuneraciones a las que tengo derecho, de ninguna persona u organización que 
me pueda llevar a actuar con falta de ética mis responsabilidades y obligaciones. 

]11s1id11: Ceñiré nlis actos a la cstricca observancia de la Normatividad Universitaria, impulsando 
una cultura <le procuración efectiva de justicia y de respeto a la Institución. 

'I'n11upare11da: Acepto demostrar en todo tictnpo y con claridad suficiente, que mis acciones 
con10 funcionario y empicado universitario se realizan con estricto y permanente apego a las 
normas y principios de la Institución, fomentando su manejo responsable y eliminando su 
indebida discrecionalidad. 

R.e11didó11 de mentas: Prm•eeré la eficacia y la calidad en la gesuon de la administración 
univcrsicaria, contribuyendo a su mejora continua y a su modernización, teniendo como 
principios fundamentales Ja optimización de sus recursos y la rendición de cuentas. 

lv.rpeto: Respetaré sin excepción alguna la dignidad de la persona humana y los derechos y 
libertades que le son inherentes, siempre con trato amable y tolerancia para toda la comunidad 
universitaria. 
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Lealtad: Afirmo c¡ue todos mis actos se guían e inspiran por exaltar a la institución y a sus 
sí1nbolos; así co1no el respeto a su Le}~ Orgánica y demás NorJnatividad que de ella emana y 
por la tnás firme creencia en la dignidad de la persona humana. 

H.e.rpo11.ff1hi/idt1d: Acepto estar preparado para responder de todos mis netos de n1ancra c1uc la 
co1nunidad universitaria y la gente con que trato en particular, aumenten pcrmancntcmcntc su 
confianza en 111í y en nuestra capacidad de servirles. 

CoJJJpe1e11t'ia: Reconozco 1ni deber de ser co1npctcntc, es decir, tener y dctnostrar los 
conoci1nicntos y actitudes rcciucridos para el ejercicio eficiente de las funciones que 
dcscrnpcflo, y actualizarlos pcr1nancntc1ncntc para aplicarlos al máximo de mi inteligencia y de 
rni esfuerzo. 

Efttlil'id<1d J' Ejidcl/d<1: Comprometo la aplicación de mis conocuruentos y experiencias de Ja 
mejor manera posible, para lograr c¡ue Jos fines y propósitos de Ja Universidad se cumplan con 
óptima calidad y en forma oportuna. 

A!t11tefo de rmmos: Todos los recursos propiedad de Ja Universidad sin importar su origen, Jos 
aplicaré l1nicamcntc para la consecución de los objetivos institucionales. 

Ct1lidad del per1011al: Contrataré para los cargos de mi dependencia, sólo a c¡uienes reúnan el 
perfil para desemper1arse con rectitud, aptitud y la actitud necesarios. 

II l. Re.rpol/1<1bilidad bada los rompmierru de trabqjo 

Valor dvi/: Reconozco mi co1npromiso de ser solidario con mis compañeros_ y c_~nciudadano~; 
pero admito mi deber de denunciar y no hacerme cómplice de todo nc¡uel c¡ue contravenga los 
principios éticos y morales contenidos en este instrumento. , 

Igualdad: Haré regla invariable de mis actos y decisiones el procurar igualdad·d~:oportunidades 
para todos los universitarios, sin distingo de sexo, edad, raza, crCdc;>~-'-,'rCligióri~ ·o p!Cfcrencia 
polític,1. . . 

Probidad: Declaro c¡ue todos los recursos y fondos, documentos', bi~nes y. ~ualc¡uicr otro 
material confiado a mi manejo o custodia debo tratarlos con absohita probidad para conseguir 
el beneficio colectivo. · · · · ··· · · · · 

Diálogo: Privilegiaré el diálogo y la concertación en la resolución de conflictos; 
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1.- GENERALES 

El IP'orld IP'ide IP'rh, o simplcn1cntc IP'eb, como gcncrnhncntc se dcnotnina, es un servicio guc se obtiene 
a través de 1 ntcrnct. Está fortna<lo por una colección de docu1ncntos (conocidos como páginas) 
intcrconcctn<los <¡uc se encuentran nhnaccna<los en con1puradoras ubicadas por todas partes del 
rnun<lo. Dichos documentos pueden contener texto, gráficos y sonidos, y son conocidos con10 páginas. 

La Facultad de Ingeniería cucnrn con una página principal de 11/"eh para publicar información sobre sus 
actividades aca<lérnicas y culturales. A partir de esta, se tienen ligas a otras páginas relacionadas con la 
Facultad (Divisiones, Sccrcrnrias y de profesores, entre otras). Debido a la necesidad de tnantcncr una 
presencia adecuada y una organización de la información en estas páginas, es preciso regular su diseño, 
contenido, y edición. Por tal n1otivo, todos los nodos c.1uc tengan funciones de servidores de [V'eb de la 
Facultad de Ingeniería, deberán seguir los lineamientos contenidos en el presente documento. 

El área responsable de la página \V'eb de la Facultad de Ingeniería, es la Secretaría General. Como 
parte integrante de Secretaría General, la Unidad de Servicios de Cómputo Académico (UNICA), será 
la responsable técnica de la operación, seguridad y respaldos; el Departamento de Información y 
Estadistica será la responsable de los contenidos y la Coordinación de Comunicación de la imagen 
gr:ífica institucional (ver detalles en el ANEXO 1). 

La página de la Facultad de Ingeniería será el punto de partida para acceder a las demás páginas de 
Secretarias y Divisiones. Quedando estrictamente prohibido que las páginas de otras Divisiones o 
Secretarías que no sea la de la Secretaría General den la impresión de representar a la Facultad de 
1 ngcnicría en fortna oficial. El formato acordado es: 
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PÁGINA PRINCIPAL 

http:/ /\\"\\'\V.fi-a.unan1.1nx 

- 0 X 
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PÁGINA SECUNDARIA 

}tfFACUllAD DE INGENIERIA • Nehcapa · l!lr:eJEI .•.•• -.1 file fdit Y.ew Yo tommunicator l:felp . , 

!& @l. ~u lli-~~~=~r;?:,;-_ Ri.d-~~~--~~¿- Ne~pe ~ . Sec~ity · HShop : ·' Sto;.r" 

~l ·;..,:.f:'"' Bookmarks ./J. Localion:--lhttp //www/1nfo1mac1on/mat11cula hlm1 

-FACULTAD DE INGE~EIÚA 

®Licenciatura (Semestre 2000-1) 

@Posgrado (Semestre 2000-1) 

DIUl<lS )' Cotfk!tllarios: 

""eb¡Q""~ @ o;:;uw'IUJi;-"'QU;Ull.1&>4, 

Los diseños de logos, fondos, imágenes etc., deben ser originales. 

3 (f,ttl"'WMt's Relaled ! 

Cualquier caso no previsto en el presente documento, sc!rá resuelto por el Comité Asesor de Cómputo 
de In Fncultnd de Ingeniería, Y en caso específico del p1111to 2.2.3 por el Consejo Técnico y/o en Sil 

caso por la Comisi611 de Viglla11cia de la elecci611 correspondiente. 
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2.- REGLAMENTO PARA LA PUBLICACIÓN DE PÁGINAS DE \VEB EN LA 
FACULTAD DE INGENIERÍA 

2.1 USUARIOS 

Para que una persona pueda crear y/o mantener una página en la llYeb en la Facultad de Ingeniería, 
deberá ser miembro de la comunidad (alumno, personal académico o personal administrativo 
debidamente autorizado), y cumplir con: 

* PARA ALUMNOS: Ser usuario de las salas de la red de cómputo de la Facultad de Ingeniería y su 
trabajo deberá estar avalado por un integrante del personal académico de la Facultad de Ingeniería. 

* PARA EL PERSONAL: Identificarse como personal laboral activo de la Facultad de Ingeniería. 

El solicitante debe llenar un formato en el área correspondiente en el que indique las razones por las 
cuales desea que su página se publique en algún servidor de llYeb de la Facultad de Ingeniería. Este 
formato deberá dirigirse al \vcbmastcr de la División o Secretaría, en la cual, quiera que aparezca su página. 
L.'l página debe estar terminada por completo. 

Será responsabilidad del webmaster que reciba esta solicitud, revisar el contenido de la página. No se 
publicará la página hasta que sea aprobada por el webmaster correspondiente. No se darán de alt.'l 
páginas que estén bajo construcción. 

En el caso de páginas dependientes de la página principal ver el procedimiento descrito en el ANEXO 
2. 

Los puntos que se tendrán en cuenta para su aprobación son los siguientes: 

• L'l publicación de las páginas de los usuarios estará en función de la capacidad que se tenga en cuanto 
a espacio en los servidores de 117tb. Si el wcbmaster o el administrador de red consideran que los 
recursos del servidor no son suficientes, no se podrá publicar la página aunque esta cumpla con los 
demás requisitos. Por lo tanto, se debe recomendar a las personas interesadas en elaborar una página, 
que pregunte al webmastcr correspondiente sobre los recursos de que puede disponer, incluyendo la 
cantidad máxima en disco duro que puede utilizar. 

• El contenido de las páginas deberá ser académico o de aplicación administrativa de interés para la 
Facultad. 

• El tema sobre el que trate la página será libre, con la restricción de no lucrar con el servicio que la 
Facultad le brinda. 

Nota: Salvo en aquellos proyectos especiales en que la Facultad de Ingeniería participe en convenios 
con la iniciativa privada. 

• El objetivo, (y si es aplicable visión y misión) debe expresarse claramente. 

• En el caso de páginas de contenido Institucional, siempre debe tenerse presente la imagen 
insútucional, no personal de la infom1ación a publicar. 

• !\iantcncr el respeto que nos reconoce como universitarios. 

• No se publicarán páginas que contengan errores ortográficos. En caso de encontrarlos, el wcbmaster 
le indicará al usuario que debe corregirlos. 
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• Toda página deberá estar escrita con un mínimo del 90°/o de idioma español. En caso de que se 
reciuicra publicar la información en otro idioma, se deberá contar con una referencia de cambio de 
idiotna (icono, imagen, cte.) 

• Las p::'iginas no podrán dar a entender que representan en forma oticinl n In Facultad de lngcnicrin ni 
alguna de sus Divisiones o Secretarías. Por ello, ciueda prohibido el uso de escudos y logotipos de la 
Facultad, <.JUC en su apariencia sean similares a los de alguna Secretaría o División. 

• Todas las páginas principales deben contar con una liga a la página principal y en todos los casos 
debe tener opciém de retorno a In p:'igina principal si se hubiese accedido desde la página principal. 

• Todas las p:iginns deben tener una finna de responsable. 

Una vez aprobada la página, se aplicará lo siguiente: 

• La per111ancncin de la página será de un sctncstre escolar. 
• La renovación de Ja publicación <le Ja página estará sujeta a los recursos disponibles en el servidor 

IF'e/J (ejemplo, espacio en disco duro). 
• El usuario podrá pron1ocionar su página en uno o varios exploradores de Internet. Cada usuario 

dcbcr:i realizar el proccditniento necesario para dar de alta su página en cada explorador, 
postcrion11ente deberá enviar un correo al administrador de lV'eb correspondiente, noúficando estas 
altas. 

• El ·wcbmastcr de la División o Secretaría en la cual se encuentre la página del usuario revisará 
pcriódican1cntc el contenido de las páginas. Si observa que el usuario realizó modificaciones que no 
cumplan con lo estipulado, tiene la facultad de desligar la página del usuario. En caso de 
reincidencia, se dará de baja su página pertnancntcmente, 

2.2 PUBLICACIÓN DE TRABAJOS EN LA \VEB 

2.2.1 PUBLICACIÓN DE INFORMACIÓN SOBRE AcrIVIDADES ACADÉMICAS Y 
CULTURALES EN LA \VEB 

Estas páginas contendrán información relacionada con las actividades ·de una Secretaria o División y 
aprobada por el representante del Comité Asesor de Cómputo del área en .cuestión, El contenido del 
tema deberá estar a\•ala<lo por un integrante del personal ac:tdémlco <le Ja Facultad <le Ingeniería. 

2.2.2 TESIS 

Este apartado se refiere a aquellas personas que hayan realizado su trabai,;.de ce~ls para.publicarse en la 
IF'e/J y esté en alguna de las siguientes modalidades: ·:.;~.e· 

a) El contenido de Ja tesis esté diseñado para colocarse en Ja IF'tb. No imp~rta·~~o d ;c.,;a, 
b) Que la tesis en sí sea una aplicación en Ja IP'e/J. 

bl) Aplicación o sistema externo que no tenga que ver con L1 Facult1d de,Ingcniéria .. 
' . ' . . . 

b2) Aplicación orientada para la JP'eb de la Facultad de lngcclería y .s.~ quie~a incorporarde forma 
oficial. 

300 



Para dar de alta las páginas, los tcsistas, deberán presentar Una carta' firmada por su director de tesis que 
avale su contenido. L.'I carta deberá ser entregada al webmaster de la Dhisión o Secretaría donde se 
desee publicar la página. 

En el caso de páginas dependientes de la página principal ver el procedimiento descrito en el ANEXO 
2. 

La duración de la publicación de la tesis en la 117eb será de ál menos un semestre~ condicionada a la 
normntividad vigente y c.1ucdando a consideración del wcbmastcr la permanencia de la p_ágina en función 
de los recursos disponibles. 

Para el caso en que la tesis se encuentre en el inciso b2t aplicará lo siguiente: 

Los tcsistas tendrán que proporcionar una copia de los archivos de su aplicación. 
El trabajo de tesis será evaluado técnicamente en su funcionamiento por el web master y/ o el 
administrador de red, para decidir si es conveniente incorporar su publicación en forma oficial en la 
página de la Facultad. En caso de que existan dos tesis con temas similares, se seleccionará la más 
apta funcionalmente, brindando el debido reconocimiento a su(s) autor(es). 
Los tesistas deben estar conscientes de que están cediendo su aplicación a In Facultad, por lo que 
esta puede ser actualizada, conservando sus correspondientes créditos. 
Las páginas de tesis incorporadas podrán ser refcrenciadas desde cualquier hoja de la Facultad. 

2.2.3 PROSELITISMO ACADÉMICO Y ESTUDIANTIL PARA ELECCIONES 

Para la publicación de páginas en \'VEB en los servidores de la Facultad y que tenga como fin realizar 
proselitismo electoral a favor de alguna fórmula que parúcipe en los diferentes procesos electorales que 
se llevan a cabo en la dependencia, se deberán totnar en cuenta las siguientes observaciones: 

a) No uúlizar logoúpos de la Facultad o de la Universidad. 
b) El periodo de permanencia y el contenido estará sujeta a lo establecido en el capitulo referente a 

propaganda electoral de la convocatoria respectiva. 
c) L.'I página deberá sujetarse a lo establecido en el presente reglamento. 

Las páginas de la \VEB residentes fuera de la Universidad también deberán apegarse a los 
incisos a) )' b). 
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3.- SUGERENCIAS TÉCNICAS PARA LA PUBLICACIÓN DE LAS PÁGINAS \VEB EN LA 
FACULTAD DE INGENIERÍA 

Esta sección presenta sugerencia:; técnicas para el desarrollo de páginas IV'eb, empleando el lenguaje de 
programación HTL\lL, con el lin de dar un mejor soporte en b organización, diseño e integridad de la 
infonnación 'luc se habni de presentar al concluir la construcción de una página. Se hace la aclaración 
<le que estas sugerencias se realizan vigentes a la fecha del presente documento, lo cual se debe de tener 
en consideración, debido a In dinálnica que existe en el área de có1nputo. 

El lcn~uajc de prograrnación HT.i\IL proporciona diversas hcrrantlcntas para la creación de una página 
de IF,.t·h y el objetivo principal es sugerir el uso ópti1110 de éstas. 

IDEAS DE ORGANIZACIÓN 

Elementos para unn mejor presentación en linea 

• Ortografía y redacción. 
• Escribir con claridad y ser bre\•c. Organización óptima para evitar In pérdida de los objetivos. 
• Estructura de autosopone. 
• Resaltar sólo lo itnportnntc. 
• Tomar en cuenta las plataformas en las que se pueda estar visualizando su página. 
• l)iscilo y forn1nto. 

* Imágenes. 
* Encabezados. 
* Agn1pnción de la infonnación congruente. 
* Formato constante. 
* \1 ínculos correctos. 

0 División en las mismas páginas. 
" Generación de documentos vinculados. 
0 Estructuras. 

ORTOGRAFÍA Y REDACCIÓN 

Cuando se consulta una página 117e/J, generalmente la primera impresión que se recibe es básica para 
continuar revisándola, pero por muy buena presentación que ésta tenga, si contiCne errores ortográficos 
el usuario podría optar por cancelar la exploración. La buena ortografia habla bien del diseñador de la 
página. Por lo que es recomendable dar a leer el texto a otra persona para que ésta detecte posibles 
errores de redacción y ortografía. 

CLARIDAD Y BREVEDAD EN EL TEXTO 

U na página 117e/J debe ser prometedora para aquellos que In consulten, por lo que se recomienda ser 
concisos y directos. debido a que un mensaje efectivo expresa una idea con las palabras adecuadas y con 
brevedad. Por otra parte, entre más ··cargada" sea una página, may_or será su tiempo de despliegue, lo 
c.¡uc puede provocar la desesperación del usuario. -
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Si una página requiere definiciones densas o largas explicaciones, se puede introducir dicha información 
dentro de archivos externos, los cuales se pueden llamar con un FTP (empicando el URL apropiado), 
indicando el ra111año de los archivos, esto aruda al usuario a calcular el tiempo que requiere la 
transferencia. El usuario puede entonces decidir si realmente desea el archivo, cuándo programar In 
carga y cuánto espacio 1ninilno disponible necesita en su Jisca duro. 

Es recomendable que dentro Je la página los encabezados y los útulos den una idea concisa del 
objetivo de la página, ésta debe seguir la regla de brevedad y claridad. En esta parte se puede hacer uso 
de las hcrran1icntas c.¡uc nos proporciona HTi\lL para resaltar ideas: tipo y tamafio de letra, imágenes (se 
aplica la frase de c1uc una i111agcn dice n1ás que 1nil palabras), listas de elementos las cuales pueden servir 
para tener un contexto general del contenido, cte. 

Tan1bién se puede hacer uso de listas para realizar menús de las anclas que se hacen dentro de la página. 

Se recomienda colocar la información más importante al inicio de los párrafos y organizar la 
información, para hacer más ligera la exploración de la página. 

ESTRUCTURA DE AUTOSOPORTE 

La búsqueda de tópicos en Internet puede dar lugar a acceder a un hipertexto en cualquier punto de su 
estn1cturn, y no precisamente al inicio de ésta. Por lo tanto, no necesariamente alguien que explore la 
página lo hará en orden progresivo. Entonces, si una página no se sosóene por si misma y depende de 
las anteriores, el objetivo inicial del lector al abrirla estará perdido y decidirá buscar otra que satisfaga su 
necesidad de conocimiento. Lo anterior se puede evitar otorgando independencia a cada parte del 
hipertexto: 

=> Utili~ar útulos descriptivos y encabezados con la relación que guarda con las otras páginas. 
=>Si existe una dependencia inevitable, se deben proporcionar los vínculos básicos: 

O Con la página que depende inmediatamente en forma verócal. 
O Con la página principal de la presentación. 

=> Evitar frases de dependencia a párrafos o páginas anteriores o posteriores, es decir, que si con frases 
se hace alusión a infor1nación de otras páginas sin explicarlo, el usuario se confundirá. 

Ton1ar en cuenta que no todos emplearán el mismo visualizador. Cada visualizador posee características 
c.iuc lo hacen diferente de los dcn1ás. Si dentro de una presentación se hace mención de éstas, como 
formas de navegación, se estará individualizando la exploración del hipertexto. Por ejemplo, se puede 
sustituir el "haga click ... " por "seleccione". No hacer mención de los colores ya que no todos los 
monitores son multicromáticos. Tomar en cuenta que los visualizadores tienen distintas formas de 
acceder los vínculos, es decir, no se debe hacer mención de las especificaciones gráficas de algún vínculo. 
También se debe evitar hacer n1cnción de los comandos que posee un visualizador para ejecutar acciones. 

Para el acceso de páginas con imágenes se debe tener en cuenta que no todos los monitores tienen la 
1nis1na resolución y dimensiones. 

DISEÑO Y FORMATO DE LA PÁGINA: 

1-" regla básica para un diseño exitoso en una presentación es hacer el diseño tan sencillo como sea 
posible, reducir la canódad de elementos (unágenes, encabezados, plecas) y asegurarse de que sólo las 
cosas más importantes se enfaticen en el formato. 
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Irnúgcncs 

Igual que la carga de texto, c1 exceso de itnágenes dentro de una pagma ton1a mucho tie1npo en 
terminar de acceder; tie1npo valioso para el usuario, por lo tanto, se debe reducir el uso de in1ágencs a i.1 
necesidad real de ellas dentro de la página. Evite desviar la mención del usuario con in1ágencs 
in11cccsarias. 

Considere el tan1ai10 de las in1ágcncs en din1cnsioncs y en variedad de colores. la transferencia e.le 
archivos gráficos pcc1uc1los es tn:is rápida. Si se considera c1uc un archivo de 20K.B tarda varios 
segundos en desplegarse con un enlace SLIP de l~L4K baudios, al 1nultiplicar este tien1po por cada una 
de las i1nágcnes que despliega una página se puede tener una iJea Jcl tiempo CJUC ro1naría el explorarla. 
Es por ello c¡ue se rcco1nic1ulan 2.0KB de tatnatlo nl:ixi1no para las irn:i.gcncs. La cantiJad de itn;i.gcncs 
en una presentación sigue la regla del cuestionario: preguntarse si rcaltncntc son necesarias, si pueden 
ser sustituidas por texto y c1ué tanto n1ejoran el disci'lo de la página. 

Encabezados 

Los encabezados ayudan al usuario a llevar un registro de <lónde se encuentra <lentro del hipertexto, 
describen c1)1110 se relaciona dicho archi\'o con todo el docmnento y proporcionan un an1bicntc de 
trabajo n1;ís agradable cuan<lo las p:íginas son fáciles de usar. Los encabezados claros ayudan al usuario 
a saber <.}Ué es lo que está viendo y sí están redactados apropiadan1cnte, describen en forma concisa el 
contenido o la funcic)n del archivo. 

Agrupación de Ja información congruente 

Cuando se introduce infonnación en una página IF'eb, se necesita alcanzar ciertos nhrclcs mínimos de 
calidad si desea llan1ar la atención de la gente . 

.Agntpar la información que guarda cierta relación es una tarea que se realiza tanto en la redacción del 
docurnento co1no en el diseno del misn10. Al agrupar la inforn1ación congruente bajo un mismo 
encabezado hace que la rnisma sea más fácil de rastrear. Si una página de la IJ?eb contiene varias 
secciones con infonnnción distinta, se debe buscar la manera de separar visualmente esas secciones por 
n1cdio de un encabezado o una línea horizontal. 

Formnto constante 

El principal objetivo de hacer esto es que el usuario sepa que aún se encuentra en su docun1ento y no se 
ha perdido en algún vínculo que encontró en su página. 

a) Logotipo o itnágcncs que identifiquen su documento. Intente agregarlas en cada una de sus páginas, 
de preferencia en el rnismo lugar. 

b) El mismo fondo parn todas las páginas <le su documento es un buen tip para <lar un formato 
constante. 

e) Si existen vínculos de relación entre las páginas de su hipertexto, procure 
mismo siúo. 

d)Los títulos de las páginas se sugieren antecedidos de una frase consistente. 

TESIS COi\T 
FALLA DE ORIGEN 

ponerlos siempre en el 

304 



Vínculos correctos 

Verificar si los vínculos son necesarios o únicamente es información redundante o de más, pues cada 
vínculo debe cumplir un propósito bien definido. Genere vínculos por razones de importancia. 
Además, si un vínculo no tiene importancia para el contenido que se está tratando sólo servirá parn 
confundir al lector. 

• Vínculos de navegación explícitos: Son los que le muestran al lector hncia dónde se debe mover 
desde cuak1uicr página a otra del n1is1no documento (Atrás, Adelante, etc) . 

• \'ínculos <le naYcgaci6n implícitos: lndican que al ser seleccionado se obtendrá ma)'Or información 
sobre el tc1na c1uc se cslá tratando, pero no es necesario que las palabras que conforman el texto del 
n1is1no lo digan lilcrahncnre. 

• \ 7ínculos para definiciones de palabra o concepto: Sirven para incluir glosarios, al vincular la primera 
aparición <le una palabra dada <.!entro del <locumento n su definición en algún otro lugar de In red. 

• \ 1ínculos tangentes o de información relacionada: son útiles cuando cierta parte del texto se aparta 
<lcl propósito fundamental del documento, sólo es información adicional gue el lector decidirá si se 
consulta o no. 

Características de los vínculos 

• Texto breve. Ser descriptivo. 
• Usar n1cnús de vínculos, es decir, organizarlos según el tema del que se unte en forma de lista o 

algún otro formato breve. 
• No usar vínculos ambiguos, se necesita ser conciso en los nombres o texto de los vínculos. 
• Evitar la tendencia a crear vínculos con una sola palabra "aquí" resaltada, para describirlo después en 

alglm lugar incierto. 
• Se debe estar consciente de <¡ue no to<los los usuarios ten<lrán la posibilidad Je oprimir o hacer click 

con el mousc, ya que algunos usuarios estarán empleando un visualizador en modo texto. 
• Son <le gran importancia los vínculos de navegación: Atrás (bnck), Home, Adelante (forward). Éstos 

nos guiarán dentro de la página IV'eb, el uso correcto de estos vínculos producirá un mejor 
enten<limiento, mayor atracción al usuario y sobre to<lo el cumplimiento del objetivo individual de In 
página . .1\sí no se ocasiona la pérdida de algunos objetivos o la del interés por parte del usuario al 
ocuparse en buscar la página c¡ue le antecede a la actual, o por ejemplo si no existe un vínculo que 
lleve a la página HOJ\IE después <le haber consultado la información tendrá gue recorrer las demás 
páginas verticalmente hasta llegar a la página principal y poder iniciar una búsgucda horizontal. 

• Adicionar un vínculo "mailto" para correo clecuónico que permita cumplir con uno de los objetivos 
<le la ll"elr. ser interactivo con el creador de la página. 

División en las mismas páginas 

Esta parte se refiere a la gran ventaja gue trae consigo el reducir el número de páginas dentro de su 
documento, de tnl forma gue puedan existir ligas a una misma página para representar información 
distinta. Así es más fácil manejar un único documento y los vínculos que contengan no se romperán si 
111uevc los elementos o rcno1nbra los archivos. Una página presentada de esta forma se asemeja más a la 
estru.ctura de un documento impreso común; si se debe distribuir documentos tanto de forma impresa 
como en línea. 
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T:unbién existen desventajas por seguir csra n1ctodología, ya que vuelve a aparecer el tiempo de carga 
c¡uc lógicn111entc se exagerará, ade1nás <le c¡uc se fonnn una cstrUctura bastante rígida empleando una 
cstn1ctura lineal. 

Tipo de Estn1ct11ras recomendadas 

Estructura linc;ll de docun1cntos de varias páginas. El usuario a\~anza o retrocede por los archivos 
corno si estuviera dando vuelta a las páginas de un libro. Un archivo 1-1'1"!\.lL sigue a otro. Cada archivo 
HTi\lL, contiene un vinculo a los archivos anterior y siguiente. Usted determina el orden en el que se 
presenta la inft>nnaciún. 

Estructura no lineal de docurncntos de varias páginas. En esta estructura el usuario pasa de una 
página a otra, tan1bién dctern1inar:i el orden en el que desea que se le presente la infortnación, según las 
posibilidades c¡ue el docurncnto le ofrezca. 

Las ventajas de crear una estrUctura no lineal son que los documentos pequeños se cargan con mayor 
rapidez, 1ncjor rastreo de infor1nación para el usuario. 

Pero tarnbién existen desventajas y éstas pueden ser por ejemplo que es más complicado inancjar 
vínculos externos c¡ue internos, y sobre iodo si son una gran cantidad, además que dcn1asiados saltos 
pueden distrncr ni usuario de su objetivo inicial, con10 ya se había mencionado. 

Rigidez e11 la prese11tació11: 

El ticn1po que tarde en desplegarse la información completa de la página es importante tanto para el 
crea<lor con10 para el usuario, debido a la diversidad de páginas que se pueden encontrar en la red. 

Existen disc1ios de páginas c1uc se presentan cinplcando la hcrran1ienta FR1\l\lES, lo que ton1a mayor 
tic1npu de carga. Para esto se sugiere añadir la posibilidad de que el usuario elija la forma en que quiere 
c¡ue se despliegue la página c.1ue visita, es decir, dar la posibilidad de que la misma página se presente en 
una fonnn rnenos rígida NOP'RAl\IES, quizás menos atractiva, pero si con mayor facilidad y rapidez en 
el rnanejo. 
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ANEXO 1 

CONSIDERACIONES SOBRE LA PAGINA PRINCIPAL \'VEB DE LA FACULTAD DE 
INGENIERÍA 

El Departamento de Información y Estadística tendrá ;as siguientes fun~i6~cs en la \'{'eb principal, de la 
Facultad de 1 ngcnicría: · 

Planear el contenido de la página principal de la Facultad de Ingeniería, as( coÍno_cstnbleé:er)a estructura 
de las páginas. · - , , " 

Dar de alta las ligas de las páginas que tengan los Vo.Bo. de la Sec~etarla Gen~~al -c~~re~pondientes en 
las que se incluyen lns de lns divisiones, profesores, asocincioncs, tesistñs, :-alu~rlos:.ctC.; y cualquier 
página que se desee depender de la página principal. 

Dar la ubicación de las nuevas páginas dentro de la estructura, de la página prindpal. 

Actualizar y mantener el contenido de las páginas de la \"(leb principal de la Facultad de Ingenieria. 

1\dministrar las cuentas de correo y la \"(leb de fainge y webmaster (faingc@cancun.fi-a.unam.m>< y 
webmaster@cancun.fi-a.unam.mx) 

Deshabilitar las páginas que rompan con la normatividad de la \Veb. 

L~ Unidad de Servicios de Cómputo Académico tendrá las siguientes funciones en la \Veb principal de 
la Facultad de Ingeniería: 

J\'lantener la operación Física del servidor de la \Veb. 

Instalar, mantener y actualizar el sistema operativo del servidor 
- -- -- -

Instalar, mantener y acrualizar el software d~ adrninistraé:ión de la \Vcb. 

Implementar la Seguridad del Sitio Web y' el Sistema Operativo, ,así como la revisión de bit.icoras. 

Instalar las aplicaciones requeridas para la operación, del sitio Web. 

Realizar los respaldos del s_ervidor Web::: -

:\scsorar técnicamente a las áreas de lá Faéult.~d e_ntópicos relacionados con la \Veb. 
,- ¡--· ' - --- -~--- - --- - . - .. -

Proponer nuevas innovaciones de teén616~a par; ·cre~senicÍos de la Web para el beneficio de la 
Facultad (como el caso de la Biblio_teca Digital, Búsqueda, Bolsa de trabajo etc.)_ 

Actualizar y mantener el área de la \Veb correspondiente a UNICA. 

La Coordinación de Comunicación tendrá las siguientes funciones en la \Vcb principal de la Facultad de 
1 ngcnicrfa: 
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Disctinr la irnagcn gráfica institucional. 

Crca1·, <liscfiar, recabar las irnágcncs como fotos, backgrounds, íconos, etc. que se usarán en el sitio de la 
\\'cb. 
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ANEX02 

PROCEDl/\íIENTO PARA DAR DE ALTA PAGINAS EN SITIO WEB PRINCIPAL DE LA 
F1\CUL'rAD DE INGENIERÍA 

El contenido de las páginas dcl>ctá ser académico o de npµcá.ción administrativa y Con objetivos afines n 
los Je la Faculrnd (docencia, im•estigación y difusión de la cultura). 

En todos los casos, In creación, mantenimiento y ~Hscño de la página serán responsabilidad del 
sulicitancc. No se darán de alta páginas que estén bajo construcción. 

Para dar de alta páginas dependientes Je la página principal deberá seguirse el siguiente procedilniento: 

El solicitante deberá enviar un oficio dirigido a la Secretaría General donde indicará: 

Objeth·os de la página. 
Breve descripción de la página 
Responsable de la página (nombre, teléfono y correo electrónico) 

La página debe estar terminada por completo en caso de que ya cuente con un sitio de \'Qeb. 

En el caso del personal académico: 

Si la página de la \'Qeb es personal, deberá tener la siguiente leyenda al Inicio: 

" El contenido de esta página es responsabilidad del Autor" 

1\utor: 
Cargo- División o área: 

Las páginas podrán contener tareas, apuntes personales, ejerc1c1os, ligas de apoyo a la materia o 
cualquier otra actividad que apoye su actividad de ncndérnico. 

Las páginas deberán ser alojadas primeramente en los servidores de la dh•isión al cual pertenece el 
ncndén1ico. 

En caso de que la División o Secretaría no contase con la infraestructura necesaria, el solicitante podrá 
manifestar el requerimiento de una cuenta para el alojamiento de su página. L-is cuentas estarán sujetas 
<le acuerdo a los recursos e infraestructura con que cuente la Facultad y a sus condiciones de operación. 
La cuenta será intransferible y deberá apegarse a la normatividad de la \'Qeb vigente. 

El archivo principal de la cuenta deberá llamarse index.htrnl y deberá estar ubicado en el subdirectorio 
\V\V\V en su directorio casa (home directOl'}'). 

La p:\gina deberá renovarse al inicio de cada año escolar. 
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ANEX03 

LOS ADMINISTRADORES DE LA \VEB 

Este apartado se refiere a ac1ucllns personas c¡uc coordinan la publicación de páginas en la W'"eh, 
conocidas con10 adrninistr<t<lorcs de la ll~tb o \vcbn1astcrs. 

Para una mejor adrninistracicln de la IP'rb en la Facultad de Ingeniería, se creó el subcotnité de 
wcbn1as1crs. el cual es un grupo de ac.hninistradorcs de la 11/"eb, cada clcrncnto integrante representando 
a una Secretaría o Divbión. E.stc subco111ilé del Comité .Asesor de Cómputo es el encargado de apoyar 
en los temas rclncionados con la cstructuraciOn, presentación y contenido de las páginas de la Facultad, 
y tiene como objetivos, los siguientes: 

• Llevar a cabo la normalización de la administración de la ll?eb en la Facultad de Ingeniería. 
• Participar en la normatividad de la lf?eb. 
• Adnl.inistrar de rnancra óptitna los recursos que tiene la Facultad destinados a In ll7eb. 
• Control de la inforn1ación c1uc se publicará en la lfi'eb. 

El subcomité de webmasters estará presidido por el webmaster de la Secretarla General, quien fungirá 
como n1odcrador de las juntas y tornará nota de los acuerdos a los que se llegue. Estos acuerdos se 
tomarán como base para la creación de todas las páginas que dependan de la Facultad de Ingeniería. 

Entre algunas de las funciones que tienen los \Vcbmaster, se encuentran: 

* Creación, n1anteni1nicnto y control de las páginas del área a la cual pcnencccn. 

* .Asisúr a las juntas de wcbn1astcrs, las cuales serán al menos una vez por mes. 

* Estar pendiente de la infom1ación e insttuccioncs de las áreas correspondientes a cfcct~ de incluir, 
modificar y borrnr oportunamen1c la página correspondiente. 

• Responder los correos que les sean enviados, relacionados con el área a la cual pcrtcnCzcan. En caso 
de c1uc no tuviesen la infor1nación que se les solicita, indicarán el nombre dc_alguna persona que 
pueda resolver la duda. 

* Calificar técnicamente y en su caso dar de alta las páginas de los usuarios. 

" Hacer del conocimiento de los usuarios el reglamento que deben cumplir para poder tener derecho 
a la publicación de sus p:iginas. 

* Revisar pcriódicmncn te las páginas de los usuarios en su área, con la facultad de desactivar aquellas 
que no cumplan con los lineamientos del presente documento. 

* El \vcbn1astcr de la Secretaría General podrá reconvenir sobre la estructura y contenidos de las 
páginas, sicn1prc que éstas no se apeguen a los lineamientos que se indiquen en el presente 
documento. Tiene además la facultad de deshabilitar páginas que no cumplan con los lineamientos 
establecidos. 

TESIS CON 
FALLA D~ ORIGEN 
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En la reunión del Comité Asesor de Cómputo, efectuada el 8 <le noviembre del 2001, los Integrantes de 
las áreas del comité dan su visto bueno (VoBo.) del documento "NORMATIVIDAD Y 
LINEAMIENTOS GENERALES PARA USO DE PÁGINAS WEB EN LA FACULTAD DE 
INGENIERÍA. 

NOMBRE AREA FIRMA 

" 

.. 

. • 

. 
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Apéndice IX 

Hackersy 
Crackers 
famosos 



HACKERS Y CRACKERS FAMOSOS 

CRACKERS 

DltAPERjOHN, "CAPTAIN CHUNCH" 

En ~cptic111brc de 1970 .John DrapL'r, conocido como Captain Crunch. descubre 'IUC el 
obscc.1uio ofrecido en las cajas de c..:c.·rc.·al Cap1ain Crunch (un silbato) duplica pcrfcct::uncntc 
la frecuencia dc tono de 2600 H;.o:. pcrmitil·ndolc ha.ccr llamadas telefónicas gr:nis y la 
viclima era i\T&T. Esu: c.k·~cubrimic.•nto llt.:\'Ó a John a crear la prin1cra uBluc Hox" una 
caja clcctn'inica m<lgica para los teléfonos. 

HOLLAND WAU Y \X'ENERY STEFFEN 

"'Lo logr;unos. por fin ... Sólo hay algo seguro, la infinita inseguridad de la seguridad". Fue 
lo <.¡uc escribió \'\'au Holland, en su cuaderno de notas, el 2 de mayo de 1987. Los dos 
hackcrs alc111ancs, de 23 y 20 a1ios rcspccth·amcntc, habían ingresado sin autorización al 
sistema de la central de investigación aerocspachll tnás grande del inundo (NASA). 

¿Por 'lué lo hicieron?. "Pon¡uc es fascinante. la (mica a\'cntura posible cst.i en la pantalla de 
una compurndora". n.·spondicron. 

Cuando \X!au y Stcffcn ad\•irticron l¡ue los técnicos los habían detectado, le enviaron un 
telex. a\'Ísandu de su intntsión. 

ING-HOU CHEN 

Taipci. Taiwan. Abril 30 de 1999. El autor del \'irus uChernobylº, dijo a los investigadores 
lJUC el creó el bug con la esperanza de humillar y \'Cngarse de los que llamó "proveedores 
incompetentes de antivin1s para sof1'.vare ... Pero él adn1itió que no esperaba que Cil--1 
(iniciales de su autor) causara daño alrededor del tnundo. Este virus de\•astó cientos de 
111iks de cnmpmadoras alrededor dd mundo, 

Chcn crc6 el \'Írus en Abril, cuando todavía era estudiante de ingeniería computacional en 
el Instituto Tecnológico. 

Este inusual ,·in1s destructivo, programado para funcionar el 26 de Abril, (13º aniversario 
del desastre nuclear de Chcrnobyl). trata de borrar el disco rígido y escribir "basura" en 
algunos otros co111poncmcs, evitando de este modo el funtro encendido de la 
computadora. 

KEVIN Y RONALD 

Ronald y 1'-c"in, con los notnbrcs de guerra l\.lakcvcli y TooShorc en el ciberespacio, 
asaltaron las computadoras del Pentágono en marzo del año 1998, a la tierna edad de 17 
arlas. Estos dos forajidos virtuales, con sus conocin1icntos y con un equipo básico 
informático, se introdujeron en cuauo sistcnms de la I\larina y siete de las fuerzas aéreas, 
relacionados con centros digitales en Estados Unidos y Okinawa. 

TESIS CO~T 
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LA MACCHIA DAVID 

En 19')..J David J .a l\lacchia, c..·studiantc de 20 ailos del prestigioso y serio l\llT, reconoce 
c¡uc ha distribuido en 1 ntcrnct multitud de prob.-r:unas inforináticos obtenidos sin licencia y 
pnr Yalor de un rnillón de dúl:trl"s. Pam ofrcn·rlos a los cibcrnautas montó su propia BBS. 

LEVIN VLADIMIH 

Un matcm;ítico n1!'0 de 2·l a1·H1s, pcncrrú via Internet desde San Pctcrsburgo en lo!' 
sislcmas informáticus cc..·1urall.'s del banco Citybank en \X1all Strcct. Este pirata logró 
transferir a difcn:ntcs cucntas de E.E.L'L1

., Rusia. Finlandia, Alemania, Israel, Holanda ,. 
Suiza fondos por valor de 1 O 111illoncs de Júbrcs, scglm el FBI. Detenido en el Rcin~ 
Unido a principios dt..• 1995. 

JVIITNICK KEVIN, "EL CÓNDOR", "EL CHACAL DE LA RED" 

Con10 hackcr, la carrl.'ra Je ¡\(itnick tiene sus itúcios en 1980 cuando apenas contaba con l 6 
arios }\ obsesionado por las redes de computadoras, rornpió la seguridad del sistema 
adrninistrativo de su colegio, pno no para alterar sus notas, lo hizo .. sólo para mirar". 

La prirncra vez c1uc lo detuvieron fue en 1981 por robar manuales de la Pacific Tclcphonc. 
La información robada tenía un \•alar ec1uivalcnte a los 200 mil dólares y n1vo que cumplir 
una condena de l n;s meses de cárcel y un a ti.o bajo libertad condicional. 

En 1983 inlentó ingresar en las co1nputadoras de la Universidad de California del Sur y 
poco después pcnctrb el sistema de la agenda de crédims TR\'\:/. 

En l 1J87 lo condenaron a treinta y seis meses de libertad condicional por robo de software, 
tra!' hackear los sisrc.:mas del Dcparta1ncnto de Defensa de EE.UU. y la NASA. 

Un ail.o más tarde fue arrestado de nuevo cuando era csnulfante de la Universidad del Sur 
de California. En esta ocasión entró ilcgahncnte a J\RPAnct Oa predecesora de Internet) y 
trató de acceder a la computadora del Pentágono. Lo sentenciaron a seis 1ncses de cárcel en 
una prisión juvenil en California. 

Durante ese tic1npo le negaron el acceso a los teléfonos y a lo largo de los doce meses de 
rehabilitación no pudo nccrcarsc a una computadora. 

i\lás tarde, ya en libertad, se apoderó <le 16 códigos de seguridad de l\ICI y junto a un 
nn1igo, Jenny Dicicco, entraron a la red del lnboratorio de investigaciones de Digital 
Corporation 9 conocida con10 E.asynet. 

J\1nbos hackers querían obtener una copia del prototipo del nuevo sistema opcrath·o de 
seguridad de Digital llamado V.l\lS. El personal de seguridad de Digital se dio cuenta 
i111nediatamentc dd atac1uc y dieron aviso al FBI, y con1cnzaron a rastrear a los hnckers. 

r..litnick fue arrestado en 1998 por in\•a<lir el sistema <le Digital Equipment. Li. ctnprcsa 
acusó a f..litnick y a DiCicco ante un juez federal de causarles daños por 4 millones de 
dólares en el robo de su sistema operativo. Fue declarado, culpable de un cargo de fraude 
en coanputadoras y de uno por posesión ilegal de códigos de acceso de larga distancia. 
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Adicional a la sentencia el fiscal obmvo una orden de la corte que prohibía a I\.litnick el uso 
del teléfono en la prisi<Jn alegando c1uc el prisionero podría obtener acceso a las 
compurnc.loras a tnwés de cualquier teléfono. A pcúción Je (\licnh::k el juc:i'. lo autori;,,ó a 
llamar lmicamcntc a su abo~a<lo, a su esposa, a su madre y a su abuela y sólo bajo 
supervisiones de un oficial de la prisiún. 

Es1c caso produjo rcn1do en los Estados Unidos, no sólo por c.:I hc.·cho c.lclictivo sino por la 
t:íctica C.JllC utilizó la defcns:i. Su abogado con\·cnciú al juc:t. C.JlH.' ~litnick suflia de..• una 
adicciún por !:is computadoras cc.¡uivalcntc a la de un c.lrogadicro. un alcohr">lico o un 
apost:ador. (~n1cias a csla maniobra e.le la defensa, l\1itnick fue sentenciado a súlo un aiio de 
prbiún y al salir de ;11li c.lL"bia sc..·guir un programa de seis meses para tratar su "adicción a las 
compurnc.loras". Durante su tratamicnto le fue prohibido tocar una crnnputadora o un 
1m»dl'111 y llcg1'> a pt.:nlcr m;ls dc 45 kilos. 

Para 1991 ya era el hacker c.1ue había ocupado la priinera plana del New York Times y uno 
de sus reponcros, .Jonh l\larkoff, decidió escribir un libro de estilo Cybcrpunk narrando las 
aventuras de l\titnick. Al parecer a l\litnick no le gustó el libro ya c¡ue luego de salir a la 
venra, la cuenta en Internet de l\tarkoff fue invadida, cambiando su 1li\•cl de acceso, de 
1n:mera c.1uc cualc¡uicr persona en el inundo conectada a Internet podía ver su correo 
clcctrc.~nico. 

En 1992, y luego de concluir su prograrna, l\litnick comenzó a trabajar en una agencia de 
detectives. Pronto se descubrió un manejo ilegal en el uso de la base de e.latos y fue objeto 
<le una investigación por parte del FBI c.1uicn dctern1inó c1uc había violado los ténninos de 
su libertad condicional. Se ofreció una recompensa ele 1 millbn de dcJlares a quien arrestara 
a l\tirnick. 

Luego <le convertirse en prófugo de la justicia cambió de t:ktica y concluyó c.¡ue la 1nejor 
1nanera de no ser rastreado era utilizando teléfonos celulares. 

Luego ele varios intentos infructuosos, en cuamo a calidad de inforn1ación, se encontró con 
la cotnputaUora de Tsutomu Shitnmnura la cual invadió en la Navidad de 1994. 
Shimonntra, fisico con1putista y experto en sistemas de seguridad del San Diego 
Supcrcomputer Centcr, era a<lcmás un n1uy buen hackcr, pero era de los "chicos buenos", 
ya c.1uc cuando hallaba una falla de seguridad en algún siste1na lo reportaba a las 
autoridades, no a otros hackcrs. 

Shimmnura notó que alguien había invadido su cmnputaclora en su ausencia, utilizando un 
1nétodo de intrusión 111uy sofisticado y guc él nunca antes había visto. El intruso le había 
robado su correo electrónico. software para el control de teléfonos celulares y varias 
herrarnicntas de seguridad en Internet .. Allí comenzó la cuenta regresiva para f\litnick. 
Shitnon1ura se propuso como orgullo personal atrapar al hackcr que había invadido su 
pri\·acidad. 

l\lás tarde, el 16 de febrero de 1995, f\litnick fue capturado, juzgado y condenado a 25 años 
de prisión, lejos de computadoras )' teléfonos. 

Pero, el 22 de n1arzo de 1999, se consigue un acuerdo con jueces y fiscales. Los términos 
concre[os se desconocen, pero se sabe que en marzo de 2000 ~litnick c1ucdaria en libertad 
con la condición irrevocable de no poder acercarse a una cmnputadora. 
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Kcvin i'.litnick, este sencillo no1nbrc, oculta la ,•crdadcra i<lcntkla<l de uno de los 1nayorcs 
crackcrs de la historia. Fue una ele las 1nayorcs pesadillas del Departamento de Justicia de 
los Estados Unidos. Entró virtualrncntc en una base de n1isilc~. llegó a falsificar 20,000 
nl1111eros de rnrjetas Je crédito y a causar pérdidas millonarias a ,·arias c1nprcsas. 

l\IOIUUS ROBERT 

En node111brc de 1988, ~lorris lanzc"1 un programa "gusano", disc1iado por él 1nismo, 
buscando Jebilid:1dcs L'll sistemas de segurid:1d, y <.p1c pudicr;1 ejccmarse y multiplicarse por 
sí Sl1lo. J.a expansi<"n1 exponencial de C!'tc prc1grnm;1 causó el cc111sumo de los recursos de 
m:is de 6000 sistctnas, los cuales resultaron d:übdos o fueron seriamente perjudicados. 
Eliminar ni ~usano de sus comput:u.lorno; c:m-;i°l a las \'Íctinrns muchos días de productividad 
perdidos, 1nilloncs de Júlarcs. 

Como consecuencia, se creó c1 CERT (E,¡uipo de Respuesta <le En1ergcncias 
Computacionales) para con1batir problernas sin1ilares en el futuro. l\forris fue condenado y 
sentenciado a tres años de libertad condicional, 400 horas de servicio comunitario y US 
SlOOOO de fianza, bajo el cargo de fraude crnnputacional y abuso. La sentencia fue 
fuertemente criticada debido a c¡uc fue muy ligera, pero reflejaba lo inocuo de las 
intenciones de l\(orris 1n:is que el d:11io causado. 

MURPHY IAN, "CAPTAIN ZAP" 

E.n julio de 1981 Jan l\lurphy, un 1nuchacho de 23 años 'lue se autodcno1ninaba "Captain 
Zap'", gana notoriedad cuando entra a los sistemas en la Casa Blanca, el Pent.igono, 
BcllSouth Corp. TR\\! y deliberadarncntc deja su currículun1. 

En 1981, no había leyes muy claras para prevenir el acceso no autorizado a las 
computadoras militares o gubernruncntales. "Captain Zapº n1ostró la necesidad de hacer 
1nás clara la legislación. Con cargos de robo de propiedad, finaln1entc, i\lurphy fue multado 
por USS 1000 y sentenciado a 2 1/2 años de pnieba. 

"PAINT" Y "HAGIS" 

Estos son los scu<lónin1os de los dus hackcrs <.¡ue el 10 de Dicie111bre de 1997 accedieron a 
uno de los buscadores 1nas utilizados en Internet. Los terroristas informáticos 
autodcno1ninados ºPaints & Hagis", accedieron al servidor del popular navegador Yahool 
Y dejaron un mensaje amenazante a los casuales '·isitantcs. 

Este ataque no resultó ser más que una modificación de una página \Veb, )' un ejemplo 
temprano de las 1nuchas c1ue se n1odifican hoy día a día. 

PETERSON JUSTIN TANNER, "AGENT STEAL" 

Petcrson crackcaba las agencias de crédito. Esta falta de personalidad le llevó a su caída y a 
la <le otros. Tic1npo después, se dice, obruvo un trato con el Fl31. Esto le facilitó su salida 
<le la cárcel y "no" pudo ser demostrado un fraude mediante una transferencia de dinero. 
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POULSEN KEVIN, "DARK DANTE" 

En dicic111brc de 1992 Kcvin Poulscn fue acusado de robar órdenes de tarea relacionadas 
con un ejercicio de la fucr~a aérea militar atncricana. Se acusó Poulscn del robo de 
información nacional bajo una sccci()n del cstan1to de espionaje federal y fue condenado a 
1 O a ti.os en la c:hccl (salió bajo palabra a los 5 años). 

Co1110 cracker, siguió el 111isn10 ca111ino que Kc\•in !\titnick, pero fue 111ás conocido por su 
habilidad para controlar el sistc1na tclcfllllico de Pacific Bcll. Incluso llegó a "b~nar" un 
Porschc en un concurso radiofl'1nico, si su llarnada era la 102, y así fue. Poulscn tatnbién 
crackcú todo tipo ele sitios, pero él se inu .. ·rcsaba por los 'IUC contcrúan tnatcrial de defensa 
n<tcional. Esto fue lo 'JUC lo llevó a su c~rancia en la c;irccl, 5 atlos. Fue liberado en 1996, 
supucst;111ll.'lltc ••rcfc1nnad<>''. 

SMITH DAVID 

Programador de 30 arios, detenido por el FBI y acusado de crear y distribuir el virus que ha 
bloc1ucado a nülcs de cuentas de correo, "f\tclissa". Entre los cargos presentados contra él, 
figuran el de "blrn.¡ucar las comunicaciones públicas'"' y de "'dallar los sistemas 
informáticos". Acusaciones c1ue en caso de demostrarse en el tribunal podrían acarrearle 
una pena de hasta 1 O atlas de cárcel. 

Por el n1on1cnto y a la c::pcra de la decisicln c¡uc hubiese to1nado el juez, David Smith está 
en libertad bajo fianza de USS 10.000. !\fclissa en su "corta vida" había conseguido 
contan1inar a 1nás 1001000 computadoras de todo el nmndo, incluyendo a empresas como 
i\licrosoft, lntcl, Compaq, ad1ninistracioncs públicas estadounidenses co1no la del gobierno 
del estado de Dakota del Norte y el Dcpartan1cnto del Tesoro. 

Sin embargo, la detención de S1nith no significa que el virus haya dejado de actuar. 
Co1npa1iías infonn:iticas siguen alertando que aún pueden quedar miles de usuarios 
expuestos a sus efectos, por lksconocimiento o por no haber instalado en sus equipos 
siste1nas antiviricos que frenen la acti\•i<lad de l\.felissa u otros virus, que han venido 
apareciendo últim:uncnte con10 Happy99 o Papa. 

THE MENTOR Y GRUPO H4G13 

El autodenmninado grupo H4G 13, con Mentor a su cabeza quería demostrar hasta donde 
ernn capaces de llcbY.tr, y lo dejaron plasmado de una manera efectiva, colocando en la 
página principal de la NASA, durante media hora, el ºmanifiesto" hacker más conocido 
hasrn el motncnto. 

ZINN HERBERT, "SHADOWHACK" 

Herbcrt Zinn, (expulsado de la educación media superior). y que operaba bajo el 
seudónin10 de ºShadowhack", fue el primer sentenciado bajo el cargo de fraude 
computacional y abuso. Zinn tenía 16 años cuando violó el acceso a AT&T y los sistemas 
del Dcparta1nento de Defensa. Fue sentenciado el 23 de enero de 19891 por la destrucción 
del ec¡uivalente a USS 174,000 en archivos, copias de programas, los cuales estaban 
valuados en millones de dólares. Además, publicó contraseñas e instrucciones de cómo 
,;otar la SCbtUridad de los sistemas computacionales. Zinn fue sentenciado a 9 meses de 
cárcel )' a una fianza de USS 10,000. 
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ABENE MARK, "PHIBER OPTIK" 

~lark Abcnc, conocido crnno Phibcr Optik, a la edad de 17 ai\os se convirtió en un genio 
de la computación y de fa tecnología telefónica. Lideró en Ncw York, al grupo de hackcrs 
dcnmninado 11 [\lastcr of Dcccption11

, ~10D (~lacstros de la Decepción). 

El grupo ocupó las primeras planas cuando en Noviembre de 1989, hizo colapsar las 
computadoras de \\.'N ET, uno de los principales canales de tclc\•isión de la ciudad de Ncw 
York, dcjnndo un n1cnsajc 11 1-Iappy Thanksgiving you turkcys, from nll of us at MOD" 
(Feliz Día de Acción Je Gracias a Uds. p:1':os, de parte de todos nosotros en l\lOD). 

Como 1nicmbro fundador del gn1po l\lastcrs of Dcccption, Phibcr Optik inspiró a nlilcs de 
adolescentes alrededor de los Estados Unidos, a "estudiar" los mecanismos internos de los 
sistemas telefónicos de todo el país. 

Un juez federal intentó "enviar un n1cnsaje" a otros hackers al sentenciarlo a un año de 
prisión, pero el mensaje fue desatendido: cientos de adherentes organizaron una fiest.1. de 
bienvenida en honor a Abene, en un club de primera clase en la ciudad de l\lanhattan. 

l\luy poco después, una revista de New York lo catalogó, como "una de las 100 personas 
más inteligentes de 1'1 nOlción". 

En Julio de 1992, Abene y cuatro miembros de MOD fueron arrestados por una serie de 
cargos criminales. Abene se declaró culpable de los cargos federales de acceso 
desautorizado a con1putadoras de la compañía de teléfonos, incursión a computadoras y 
conspiración. f\lark Abcnc pasó 10 meses en la prisión del condado Schuylkill de 
Pennsylvania, donde recibió tantas visitas y concedió entrevistas a periodistas y reporteros 
de canales de televisión, que sus compañeros de celda los apodaron CNN. 

En una tienda del condado de Queens en New York, donde trabajaba su madre, se 
encontraron las primeras computadoras usadas por Abene: una Apple II, la Timcx Sinclair 
y una Commodorc 64. Aum¡ue el primer equipo de Mark fue una Radio Shack TSR 80. 

También había un receptor telefónico tantas veces usado, que tenía una cinta plástica 
enrollada para sostener sus partes internas, desgastadas por el excesivo uso. l\fark Abenc 
era un experto en patrones de discado en receptores telefónicos. 

"Los crímenes de J-lacking", manifestó el juez Stanton, "constiniyen una real amenaza a la 
creciente súper carretera de la infonnación". 

Al ncgárscle el uso de una computadora mientras estuvo en pns1on, l\.lark Abcne se 
convirtió en un héroe 1nuy popular .. Al salir en libertad fue empleado por su amigo Stacy 
Horn, del BBS denominado ECHO. Las hazañas de Abene le dieron tanta fama, que 
inspiraron a l\lichelle Slatalla y Joshua Quittne a escribir un libro titulado "The Gang That 
Ruled Cyberspace" (La Banda que dominó el Ciberespacio). 
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ARDITA JULIO CÉSAR, "EL GIUTÓN" 

Es considerado el hackcr rnás famoso de Argentina. Nació en Ria Gallegos, el 28 de marzo 
de 1974. Utili:t.ó su prinu~ra computadora nUcntras estudiaba la secundaria. En guineo afio, 
junto con dos compailcrus ayudaron a infonnatiiar el sistc1na e.le notas y facn1ración del 
colegio en el cual estudiaba. 

E.sic muchacho, saltó a la fama el 28 de diciembre de 1995, e.lía de los Santos ]nocentes, 
cuando su domicilio fue allanado por la justicia argentina, luego de c1uc Estados Unidos 
alertar:\ sobre reiteradas intn1siuncs a \'arias de sus redes inforrnáticas de Defensa, entre 
ellas la del Pentágono. 

Las intrusiuncs proYcnian de una compurndora conectada a la línea telefónica desde un 
dcpartamcmo de Barrio Nonc, en la capital federal. ºEl Gritón" ingresaba en la red de 
crnnputadoras de Ja empresa Tclccom a través de líneas gratuitas 0800, para luego realizar 
intrornisioncs en sistcn1as informáticos ajenos. 

En la causa argentina número 45048/95, con carátula ºArr.lita Julio C., sobre 
defraudación", el juzgado de Instrucción niuncro 38 a cargo de la jueza \~ilma López, 
dispuso c¡uc Ardita compareciera ante un tribunal oral pero por fraude telefónico (cst:itnado 
por la c111prcsa Tclecmn en SSO), ya que las intrusiones infor1náticas están conten1pladas en 
el Código Penal. 

Sin embargo, por el misrno episodio, Ardita ya nivo una demanda penal en los Estados 
Unidos, donde las intn1sioncs informáticas, las violaciones <le códigos secretos y la 
poscsicjn de claves ajenas si son delitos gra\•cs. El proceso tcm1inó el 19 de mayo de 1999, 
cuando un tribunal de la ciudad de Bastan, lo condenó a 3 años de libert.'ld condicional y a 
pagar una n1ulta de USS 5,000 por haber vulnerado, entre otros, el sistema informático de 
la i\.larina. 

BARAJ\1 P AUL 

Posiblemente el 1nayor hacker de la historia. Ya hackcaba Internet antes de que existiera. Él 
fue c¡uien introdujo el concepto de hacker. 

ELGRANOSCARIN 

EIGranOscarin es un hackcr español de 27 años, autor del troyano Cabronalor, cuyas 
iniciales son O.L.1-1 y que en los prhncros días de abril del 2003 fuese detenido por la 
Guardia Civil de Espai\a, en un operativo denominado CLON que se inició en agosto del 
2002. Su itnpresionantc ego está casi a la par con sus prolíficas creaciones de todas sus 
herramientas de hacking y cracking, ,;rus. juegos obscenos, cte. 

Sin e1nbargo, como reza el viejo dicho "la Jusúcia tarda pero llega'\ finalmente fue 
detenido, aunque actualn1entc se encuentra en libercad bajo fianza, a la espera de una acción 
legal e.le las cortes e.le Justicia e.le Espai\a. 

TESIS CON 
FALLt\ !W. OHiGEN 
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FARMER DAN 

Trabajó Con Spafford en la creación de COPS(1991) y al mismo tiempo con el famoso 
Computcr Emergency Response Team (CERT). Tiempo más tarde Fanner ganó gran 
notoriedad al crear el System Administrntor Tool far Analy--.ing Networks (SATAN). Una 
gran hcrrounicnta para analizar '\-Ulncrabilidadcs en redes. 

GATES BILL Y ALLEN PAUL 

En sus tiempos de aprendices, estos dos hombres de \~ashington se dedicaban a hackcar 
software. Empc;1.aron en los 80 y han creado los mayores imperios de software de todo el 
numdo. 

HELSINGIUS JOHAN 

Jo han Hclsingius operó el más grande y popular rc-cnviador de correo anónimo (anDl!J'HIOllS 

rr111t1ilti'J, dcnonlinado pcnct.fi, hasta que fuera clausurado en septiembre de 1996. 

Los problemas de Hclsingius empezaron cuando fue detenido por la policía filandcsa 
después que la denominada Clmrfh of Sde1110!01JJ' (Iglesia de Cicnciologfa), denunciara que un 
cliente usuario de pcnet.fi estaba publicando secretos de esta "iglesia" en Internet, La Corte 
obligó a 1-lclsingius a revelar los verdaderos nombres de sus clientes registrados. los 
rnisrnos que bajo un seudónimo (nickname) figuraban en su boletín electrónico mensual. 

Algo paradójico constiruye el hecho que, el más grande rcmailer anónimo de Europa era 
controlado desde una computadora con arquitectura 486 y un disco duro de apenas 200 
~lll. Lo insólito de este caso fue que 1-lclsingius nunca enviaba mensajes anónimos. 

El objetivo de un rcmailcr anónirno es proteger la identidad del usuario. El servidor 
Remailcr. no ahnaccna los mensajes sino que sirve como un canal de rc·uansmisión de los 
n1ismos. El Rcmailer rc·envía estos mcnsr1jcs. sin dar a conocer la identidad del remitente 
original. 

LAMO ADRIÁN 

En el 2000, L•mo se hizo conocido en los circulas de hackers al haber ingresado en. las 
redes de An1crica on Linc, Yahoo y \Vorldcom, informando a sus adrninisúadores la 
forma cón10 lo hizo. · 

En enero del 2002 encontró un fuga en la red . hennéti~a . de e la :: ~;,rpmación 
Excite@Homc. I-•mo encontró una vulnerabilidad en. la'red :dcl.;periódico«•Thc Ncw 
York Times en menos de dos minutos. Rccientementc~.creó~:.un(.g[upo~de:.·.·noticias 
(USENET). • . d ) 

RITCHIE DENNIS, THOMSON KEN y KERNIGHAN'BRIAN 

Programadores de los L•boratorios Bell. Son los desarrolladores.~ de UNIX. y C. Se les 
considera los padres de la informática masiva. aL desarrollar el Sistema opcrath·o y el 
lenb>uaje más poderoso de la actualidad. 
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Sl'AFFORD EIJGENE 

Profesor de informática <le la Universidad de Punluc. Colaboró para crear el Cotnputcr 
Oraclc Password Sccurity Systc1n \COPS}, un sisccn1a <le seguridad para redes. Es un 
hombre tnuy respetado en d campo de la seguridad. 

STALLl\IAN RICHARD 

Se uní<; al Laboratorio de J111cligcncia Artificial de la l\IJT en 1971, lo c¡uc le valió crear sus 
propias aplicaciones en esa área. Fut: ganador del prcn1io ~lcArchur Gcnius por sus 
desarrollos de snflwarc. l;uc fundador de Free Software Foundation, creando aplicaciones y 
progra1nas gratis para cmornos UNIX. 

Tf-IE DECEPTIVE Duo 

Thc Dcccptivc Duo ("El dúo cngarloso'') ingresaron ilegalmente al sistema de la Federal 
Avintion Administration de los Estados Unidos en abril de 2002 y descargaron 
inforrnación confo.lcncial relacionada a las fihnaciones de las actividades de los pasajeros de 
los aeropuertos. 

También en la Marina de Guerra de los Estados Unidos, colocando infonnación 
obtenida del servidor del sistema de reservaciones de pasajes de la aerolínea Midwcst 
Express. 

Cada sitio web incursionado por estos hackers, 1nostraba una supuesta "patriótica misión" 
en la cual preconizaban ser ciudadanos de los Estados Unidos de América, detcnninados a 
salvar al país de una "amenaza extranjera" al exponer los huecos de inseguridad en Internet. 
1 ncluso incluyeron el lago del gn1po1 el cual consiste de dos armas de fuego delante de una 
bandera nortcan1cricana. 

TORVALDS LINUS 

Torvalds empezó a conocer el UNIX y a tomar clases de programación en C en los 90. Un 
años después empezó a escribir un sistema operativo parecido al UNIX. Después de otro 
arlo, lo subió a Internet pidiendo colaboración, hoy es llamado LINUX. 

VEHEMA \VIETSE 

Vehc1na viene de la Universidad de Tecnología de Eindhoven, en los Países Bajos. Un gran 
progran1ador, con un don para ello, además de tener un amplio lústorial en programas 
sobre seguridad. Es el coautor del SATAN con Farmcr. Vehema escribió el TCP \Vmppcrs, 
uno de los progratnas de seguridad 1nás usado en el mundo. 
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GLOSARIO 

ACL's (Access Co11trol Lists).- Proveen de un nivel adicional de seguridad a los archivos 
extendiendo el clásico csquctna de pcnnisos en Unix. Las Listas de Coritrol de J\cccso van a 
pt:rmidr asignar pcrrnisos a usuarios o grupos concretos. 

Ad1ninistrador.- Persona que se encarga de In instalación, configuración y mantener en buen 
estado un cc..1uipo de cómputo. 

ADP (Automatic Data Processing).- Procesamiento automático de datos. 

An1cnnza.- Persona, circunstancia, evento, fenómeno o unn idea 1naliciosa CJUC plantea algún 
<lailo a un recurso. 

Análisis de Riesgos.- Es el proceso de examinar Jos posibles riesgos y clasificarlos por nivel 
de severidad, esto involucra hacer decisiones costo-beneficio. No se debe de llegar a una 
situación donde se gasta tnñs para proteger aquello que es menos valioso. 

Antivirus.- Es un progrania que se ejecuta en la computadora para buscar indicios de virus. Si 
cncucnua alguno, guía al usuario en los pasos a seguir para la remoción del mismo. Estos 
pasos pueden restaurar el archivo infectado a su estado original o de ser necesario borrarlo. El 
programa antivirus debe ser actualizado periódicamente con nuevas definiciones de virus. 

Aplicaciones sensitivas.- Son todos aquellos programas y sistemas desarrollados para la 
adn1inistración de sistemas, como pueden ser herramientas de administración, configuración o 
seguridad. 

Archivo.- Conjunto de datos con un nombre asociado. 

Archivos de configuración.- Son archivos que contienen información importante relativa al 
sisten1a o al usuario. 

ARPA (Advanced Researcb Projects Age11cy, Agencia de Proyectos de Investigación 
Avanzada).- Nombre actual del organismo militar norteamericano anteriormente llamado 
Dt\Rl'A, dedicado a desarrollar proyectos de investigación con propósitos militares que a 
veces también tienen utilización civil. Agencia del Departamento de Defensa de los Estados 
Unidos que creó ARPANET, la red que dio origen a Internet. 

ARPANET(Advanced Research Projects Agency Network, Red de la Agencia de 
Proyectos de Investigación Avanzada).- Red pionera de larga distancia financiada por 
ARP1\ (antigua DARl'A) a fines de la década de los 60. Fue la base inicial de la investigación 
sobre redes y constituyó el eje central de éstas durante el desarrollo de Internet. ARPANET 
estaba constituida por computadoras de conmutación individual de paquetes, interconectados 
111cdiantc líneas telefónicas. Se le considera el origen del actual Internet. , 

TESIS CON 
FALLA DF .. '..~il\lGEN 1 
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ASCII (American Standard Code of I11formatio11 Interchange).- Código normalizado 
estadounidense para el intcrcnrnbio de In información. Código que permite definir caracteres 
nlfonuméricos; se usa para lograr compatibilidad entre diversos procesadores de texto. 

Ataque.- Es la realización de una an1cnaza. 

Ataque pasivo.- Es aquel que no causa n1odificación o cambio en la información o recurso; 
es decir, t"1nicn111cntc la observa, escucha, obtiene o rnonitorca mientras está siendo 
trans111itida. 

Ataque acth•o.- Es ac1uel que implica algún tipo de modificación del flujo de datos 
transmitido (modificación de la corriente de datos) o la creación de un falso flujo de datos 
(creación de una corriente falsa). 

Auditoria.- Es el registro, análisis y revisión de las actividades relacionadas con la seguridad 
de un sistema confiable. Consiste en revisar los eventos que pueden ser· irriponantes para 
detectar un posible ataque al sistema. 

Autentificación.- Proceso de verificar la identidad de una. persona: 

BBC.- British Broadcasting Corporation 

Bit.- Número de base dos de un solo dígito (es decir, cera· o uno). Se trata de la unidad 
mlnima de información que se maneja en una computadora. Se deriva de la contracción de la 
expresión bi11ary d(~it (dígito binario). · - - -· · -

Bitñcoras.- Son archivos en donde se almacena todo lo qt.iC '-'a sucediendo en el sistema, 
pensados para poder llevar un control. 

Bombas.- Pueden ser tanto programas completos como fragmentos de código insenados en 
otros programas. L'l principal diferencia entre los caballos de Troya y las bombas es que estas 
úlúmas se activan cuando ocurre un determinado evento, caso de las bombas lógicas, o 
cuando se llega a una determinada fecha, caso de las bombas de tiempo. 

Bridge.- Se utiliza para conectar dos redes a nivel de capa de enlace. El dispositivo conecta 
dos o más segmentos de la misma LAN. Las dos LAN's a ser conectadas pueden ser similares 
o no, por ejemplo, el bridge puede conectar dos Ethernets entre si o una ethernet y una 
Token R.ing. A diferencia de los routers, los bridges son independientes del protocolo y 
transparentes para la capa de red (capa 3). Los bridges realizan funciones de fanP1Jrdi11g y 
filtrado de paquetes sin rerutear mensajes, en consecuencia pueden ser mas rápidos que los 
routers, pero son mucho menos versátiles. 

Bucaneros.- Es simplemente un comerciante, el cual no tiene escrúpulos a la hora de 
explotar un producto de <rn<kit1g a nivel masivo. 

Bug.- En inglés significa bicho. Término aplicado a los errores de programación al ejecutar 
un programa informático o de implementación de un programa que causan cualquier tipo de 
situaciones anómalas. Fue usado por primera vez en el año' 1945 por Grace Murray Hooper, 
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una de las pioneras de la progratnación 111odcrna, al descubrir cómo un insecto (bug) había 
dafiado un circuito de la cornputadora ~Iark. 

Business irnpact.- For111a de desarrollar un análisis y diseño de un plan de contingencia que 
se basa en el estudio del in1pacto (pérdida cconclrnica o de in1agcn <JUC ocasiona In falta de 
algún recurso) de los lJUC soporta la ncth·idad del negocio. 

Byte.- Conjunto de ocho bits lJUC se utiliza. por cjcrnplo, para representar un carácter ASCII. 

Caballos de Troya.- T'on1an su 110111brc del fa1noso tnito del caballo de .. rroya, son 
progran1as lJUC i111itan la ejecución de otros progran1:ts pero realizan otras funciones 
con1plcrn1ncntc distinrns a las esperadas. Nor1nalmcntc causan daños irreversibles. 

CCITSE (Com111011 Criteria for I11formatio11 Tecb110/ogy Sec11rity, Criterios Comunes 
para Evaluación de Seguridad de Tecnologla de Ja Información).- Nuevo esquema de 
evaluación de seguridad que reemplaza al TCSEC y al ITSEC, a finales de 1998, mejor 
conocido con10 ce. 

CERT (Complller Emerge11cy Respo11se Team, Equipo de Respuesta para 
Emergencias Informáticas).- Fue creado por DARP A en Noviembre de 1988 como 
respuesta a las carencias mostradas durante el incidente del gusano {1l'On11) de lntcrnct. Los 
objeú\·os del CERT son trabajar junto a la comunidad Internet para facilitar su respuesta a 
problctnas de seguridad in.fortnática que afecten a los sistemas centrales de Internet~ dar pasos 
proactivos parn elevar la conciencia colectiva sobre temas de seguridad informática y llevar a 
cabo tareas de investigación que tengan como finalidad rncjorar la seguridad de los sistemas 
existentes. Los productos y servicios del CER·r incluyen asistencia técnica 24 horas ni día para 
rcspon<lcr a incidentes sobre seguridad inforrnática~ asistencia sobre vulnerabilidad <le 
productos, docutnentos técnicos y cursos <le fonnación. 1\dicionahnentc. el CER·r 1nanúcnc 
nun1erosas listas de correo (incluyendo una sobre Avisos CER.1) y ofrece un siúo \\'Cb 

(http://www.cert.org) y un servidor de FTI' anónimo, en ftp://cert.org, donde se archivan 
documentos y herramientas sobre temas de seguridad informática. 

Certificado.- Consiste en una pareja, clave privada-clave pública. Física111cntc son dos 
archivos que unidos, permiten definir un conjunto de claves de cncriptnción y una identidad 
ccrúficada. La clave privada nunca abandona el sen·idor, por lo que NADIE obúene esta 
información, por lo que NADIE podrá suplantar la idenúdad del servidor cerúficado. 

CGI (Common Gateway I11terface).- Estándar que describe la manera en que el navegador 
\Veb trasmite la información a un servidor \Veb. Los programas CGI pueden leer 
in formación, procesarla y devolver los resultados al navegador. 

Chip.- Abreviatura de "microchip". Circuito muy pequeño, compuesto por miles a millones 
de transistores impresos sobre una oblea de silicio. 

Cliente.- Es una computadora o un proceso que hace uso de los servicios que brindan otras 
computadoras en la red. 
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Código de ética.- Es un conjunto de nonnas o principios que tratan el comportamiento 
scg(1n principios éticos, su norrnaÚ\ridad es nada más 1nostrar una declaración de intenciones 
sobre la "1nisión11 de una institución y la coerción real con que se imponen es pcc1ucii.a, 
aunque en algunos casos se incluyen expulsiones de la asociación en cuestión. 

Conejos o Ilnctcrius.- Son programas que no hacen nada l1til, sino c1uc simple1nence se 
decJican a reproducirse hasta que el número de copias acaba con los recursos del siste1na. 
Nor111alinentc, los recursos que tienden a obtener son el procesador, la 111c1noria, el espacio 
en disco, cte. 

Confidencialidad.- Conocida como prh•acidad de la información, es Ja necesidad de que la 
n1isn1a sólo sea conocida por personas autorizadas. 

Contraseña (password).- Conjunto de caracteres alfanuméricos que permite al usuario de 
un sistema o una red tener acceso a un determinado recurso o la utilización de un servicio 
dado en un sistema determinado. Es totalmente confidencial. 

Control.- Permite asegurar que sólo los usuarios autorizados pueden decidir cuándo y cómo 
permitir el acceso a Ja información. 

Cookie.- Procedimiento ejecutado por el servidor que consiste en guardar información 
acerca del cliente para su posterior recuperación. En la práctica, la información es 
proporcionada desde el na\•egndor al servidor del \Vord \Vide \V'eb, vía una forma o un 
método interactivo que puede ser recuperado nuevamente cuando se accede al servidor en el 
fururo. Es utilizado, por ejemplo, para el registro a un servicio. 

Copyhackers.- Poseen conocimientos de tecnología y son denominados por la obsesión de 
ser superiores, pero no terminan de aceptar su posición. Por ello "extraen" infonnación del 
verdadero hacker para terminar su trabajo. 

Crack.- Programa utilizado para eliminar las protecciones de los programas. Da acceso libre 
a las funciones del mismo. 

Cracker.- Son hackcrs cuyas intenciones van más allá de la investigación. Es una persona 
que tiene fines maliciosos o de venganza, quiere demostrar sus habilidades pero de manera 
equivocada o simplemente personas que hacen daño sólo por diversión. La diferencia básica 
es que los hackcrs construyen cosas y los crnckers las rompen. 

Criptografia.- Este término se forma del vocablo griego krup!os, "oculto", que en otras 
palabras se traduce como: 111\rtc de escribir de manera peculiar o de modo esotérico". En 
computación se refiere a los mensajes que son enviados por un emisor que oculta el 
contenido del mensaje a manera de que sólo ciertas personas previamente seleccionadas 
tendrán acceso a la información por medio de una clave después de haberla descifrado. 

Criptografia simétrica.- Método criptográfico tradicional que opera a partir de una palabra 
que sirve para codificar y decodificar información, conocido como contraseña (passu;ord). 

324 



Glosario 

Criptografia nsin1étrica.- Consiste en poner en cada extremo de la comunicación un par de 
llaves, una pública y otra privada. 

Criptogrn111n.- t>ttcnsnjc cncriptado. 

Criptologia.- Se conforn1a de dos amplias áreas: la ºcriptografía" c.1uc se dedica a la 
construccicln y operación de sistc1nas de seguridad infor1náúca; el ºcriptoanálisisn cuyo fin 
es dcscncriptar los criptogrn1nas y acceder de manera ilcgíúma a la inforn1ación contenida en 
los 1ncnsajcs 1ncdianrc ciertas técnicas con las que no es preciso conocer la clave de cifrado. 

Cuenta.- [)entro de sistc1nas de información se conoce corno cuenta, al registro de un 
usuario dentro de un sistcn1a, lo cual in1plica que este usuario podrá acceder a los servicios 
que este proporcione. 

DAC (Control de Acceso Discrecional).- Es un método para restringir el acceso a los 
archivos (y a otros objetos del sistema) basándose en In identidad de los usuarios y/o los 
gn1pos a los c¡uc pertenecen. 

DARPA (DefellSe Adva11ced Research Projects Age11cy, Agencia de Proyectos de 
Investigación Avanzada para la Defensa)." Organismo creado en 1954 por el 
Departamento de Defensa norteamericano (DoD) encargado de la investigación y desarrollo 
en el campo militar y c¡ue jugó un papel muy importante en el nacimiento de Internet a través 
de la red ARPANET. 

Dato.- Es In unidad mínima con la se compone cicna información. 

Dcbug.- Encontrar y corregir errores o bugs. 

Decisión.- Elección de un curso de acción determinado entre varios posibles. 

Dccodificñdor.- .Apnrnto que hncc el proceso inverso de In codificación, es decir, obtener en 
un formato entendiblc o establecido a partir de una entrada. 

Delito infom1ático.- Es toda conducta que utiliza la computadora como medio para 
cornctcr un ilícito que tenga cotno fin el perjuicio de un tercero. 

Deontología.- Ciencia o tratado de los deberes y normas éticas, en especial si conciernen ni 
profesional de una rama determinada. 

Demonio (daemo11).- Programa que está ejecutándose constantemente en el sistema en 
espera de que algún servicio haga una petición de él para realizar determinadas tareas. 

DES (Data E11cryption Standard, Estándar de Cifrado de Datos).- Algoriuno de 
cifrado de datos desarrollado a fines de los años 70, aprobado como estándar por la 
administración de EE.UU. Se basa en el sistema de llave única. 
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Desnstrc.- Surgen de las fuerzas narurales tales como las inundaciones, los terrc1notos, el 
fuego, el viento. 

DHCP (Dy11amic Host Co11fig11ratio11 Protocol).- Es una cxtcns1on del protocolo 
BOOTP (BOOTP habilita a clientes dissklrss a inicializar y automáticamcn1c configurar 
TCP/IP). DHCP centraliza y administra la información de la configuración de TCP/IP, 
autoináticainente asigna direcciones IP a las computadoras configuradas para utilizar l)HCP. 

Digest.- Es la rcprescntacil>n de un texto en una cadena sencilla de digitOS9 creada usando 
una función btuh de una sola \"Ía (sin regreso). Encripta.ndo el rnensaje con una llave prh·ada 
para crear una firtna digita.1 9 lo cual se utiliza cotno n1cdio electrónico de autentificación. 

Dirección IP (IP address).- Número compuesto por 32 dígitos binarios que identifica a 
todo c1nisor o receptor de información en Internet. Nú1nero de identificación de cada 
co1nputadora en Internet con el formato xxx.xxx.x.""<X.xxx, donde xxx es un número de O a 
255. 

Directorio.- Son archivos cuyo contenido son otros archivos de cualquier tipo (planos, o 
n1ás directorios, o archivos especiales. 

Directriz.- Conjunto de instrucciones o normas para realizar algo. 

Disponibilidad.- Es la capacidad de In información de estar siempre disponible para ser 
procesada por las personas autorizadas. 

DNS (Domai11 Name System, Sistema de Nombres de Dominio).- Es un servicio de 
búsqueda de datos de uso general, distribuido )' multiplicado. Su utilidad principal es la 
búsqueda de direcciones IP de sistemas anfitriones (hosls} de Internet basándose en los 
nombres de éstos. El estilo de los nombres de hos/ utilizado actualmente en Internet es 
llatnado nombre de don1inio. Los dominios originarios, a los que se añadieron algunos más 
en el afio 2000, son: .com (comercial, empresas), .edu (educación, centros docentes), .org 
(orgnnización sin ánimo de lucro), .nct (operación de la red), gov (gobierno o administración 
pública) )'.mil (ejercito de los EE.UU.). La mayoría de los paises tienen un dominio propio. 
Por ejemplo: .mx (México), .es (Espat1a), .nu (Australia). 

DOD (Departame11t of Defe11se).- Departamento de Defensa de los Estados Unidos. 

Dominio (domain).- Conjunto de caracteres que identifica un sitio de la red accesible por 
un usuario. Así, por ejemplo, el nombre de dominio .mx identifica a los usuarios dados de 
alta en el registro mexicano de nombres de dominio. Conjunto de computadoras que 
con1partcn una caracteristica en común, como el estar en el mismo país, en la misma 
organización o en el mismo departamento. Cada dominio es administrado por un servidor de 
dominios. 

DVB (Digital Video Broadcasting).- Difusión de Vídeo Digital. 
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EAL (Eva/11atio11 Ass11ra11ce Leve/, Niveles de Garantía de Evaluación).- Definen la 
escala de CC predefinidos para garantizar la \'aloración para los TOEs. 

Elcrncnto nctivo ... Son todos aquellos usuarios o procesos que poseen la capacidad de crear, 
rnodificar, leer, escribir o borrar inforrnación. 

J~ncriptación.- Es el 111étodo por el cual la información puede ser protegida a través de 
progran1as cncaq~ados de cifrarla, finnarla para identificar cficicntcmcntc al remitente, y 
cerrarla para tJUc sólo pueda ser abierta nuevamente por quien tenga la clave apropiada., 
agrcg:indosc a<lcn1ois 1nétu<los para corroborar la integridad de la infonnación recibida, o sea, 
para validar lJUC la infonnación no haya sido 1no<lificada en el can1ino. 

Enn1nscnrnn1icnto.- Es la suplantación de identidad. Un intruso se hace pasar por una 
entidad diferente para tener acceso al sistema. O se le llama también al método de empicar 
alguna herrarnienta que permita que una máquina pueda realizar conexiones remotas 
asignándole una IP virtual. 

Espion:1je.- Actividad enc:uninacla a obtener información reservada o secrcL'1.. 

Estcganografia.- Técnica que consiste en ocultar un mensaje secreto dentro de otro 1nás 
largo, de tal forma que terceras personas no puedan descubrirlo, 

Estrategia.- El conjunto de reglas que aseguran una decisión óptima en cada momento. 

Ética.- Principios directivos que orientan a las personas en cuanto a la concepción de la vida, 
el hombre, los juicios, los hechos y la moral. 

Ética informática.- Es una nueva disciplina que pretende abrirse campo dentro de las éticas 
aplicadas. La existencia de la ética informática tiene como punto de partida el hecho de que 
las computadoras suponen problemas éticos particulares y por tanto distintos-, a otras 
tecnologías. 

Etiqueta.- Son identificadores que se les asignan a los usuarios o a los objetos dentro del 
sistema, se utilizan estos identificadores para verificar los permisos que tiene, el usuario o el 
objeto para pcr111itir o denegar las acciones. 

Etiqueta sensitiva de usuario.- Especifica el grado, o nivel de confianza, asociado con ese 
usuario, la etiqueta de usuario sensitiva es usualmente llamada como certificado dé paso. 

Etiqueta sensitiva de arclúvo.- Especifica el nivel de confianza que un usuario puede ser 
capaz de tener al acceder a ese archivo. 

Evento.- Son todas las acciones generadas por un usuario o un pfoceso que van a exigir una 
respuesta por parte de un objeto. 

Finger.- Programa que muestra información acerca de - un usuario(s) cspeclfico(s) 
concctado(s) a un sistema local o remoto. Habitualmente se muestra el nombre y apellidos, 
hora de la ultima conexión, tiempo de conexión sin actividad, linea del terminal y situación 
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de éste. Puede también mostrar archivos de planificación y de proyecto del usuario. Fingrr es 
unn palabra inglesa que significa "dedo" o, en su forma verbal, "apuntar con el dcdo11

• 

Firewall.- Mecanismo de seguridad y protección. Se utiliza para impedir el acceso a una red. 

Firn1a digital.- Grupo de datos, :ui.ndidos n un conjunto de datos o transformaciones de 
csros, que pcrn1itcn al receptor probar el origen e integridad del conjunto de datos recibidos, 
así como protegerlos contra falsificaciones. 

FirnHvnrc.- Conjunto de instrucciones integrado en el hnrd\varc que controla )' dirige 
nctividadcs de In tncrnoria del microprocesador. Se define con10 hardware en software, es 
decir 111cn1orias ROl\l c¡uc conúcncn insuuccioncs o datos necesarios parn el sistema, un 
ejemplo son los BJOS de la mayoría de las computadoras. 

FTLS (Especificación Formal de Alto Nivel).- Es una especificación del sistema que 
incluye las definiciones abstractas de las funciones que el TCB (Tnutrd Co111jmler Base) realiza 
y de los mecanismos de la dotación fisica y/o del firmware que se utilizan para usar dominios 
separados de ejecución 

FTP (File Tramfer Protocol, Protocolo de Transferencia de Archivos).- Protocolo 
(parte de la arquitectura TCP/IP) utilizado para la transferencia de archivos. 

Gusanos.- Son programas que se reproducen copiándose de una computadora a otra a 
tra\'és de la red. A diferencia de los virus, los gusanos son programas indcpcmlientcs y no 
necesitan otro programa en el cual alojarse. Normalmente, los gusanos no producen ningún 
tipo de daño en el sistema, excepto malgastar los recursos, llegando incluso a sobrecargar la 
red. 

Hackcablc.- Término que se utiliza para decir que la seguridad de un sistema puede llegar a 
ser burlada, viene de hacker. 

Hackcr.- Es una persona que está en una continua búsqueda de infortnación, vive para 
aprender y todo para él es un reto; no existen barreras, y lucha por la difusión librc de 
información (Free lnfam1alion), distribución de software sin costo y la globalización de la 
con1unicación. 

Hacking.- Técnicas de entrada de forma no autorizada en un sistema informático con el 
ánimo de obtener información, siempre y cuando esto se use con fines educativos o de 
diversión, no para adueñarse de conocimientos que no son suyos o con ánimo de lucro. 
Estos actos no presuponen la destn1cción de la información, ni la instalación de virus. No 
obstante no es extraño la instalación de troyanos para disponer de códigos de acceso 
actualizados. 

Hardware.- Conjunto formado por todos los elementos fisicos de una computadora. 

Herramienta de seguridad.- Programas que permiten incrementar la fiabilidad de un 
sistema de cómputo. Existe una gran variedad de ellas, casi todas de libre distribución. 
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Host.- Computadora que, mediante la utilización de los protocolos TCP/IP, permite a los 
usuarios cotnunicarsc con otros sistctnas centrales de una red. Los usuarios se comunican 
utilizando progran1as de aplicación, mies corno el correo electrónico, tclnct, \'\/\\/W/ y FTP. 
Cornputadorn central en un sistema inforn1ático con1plcjo. 

HTTP (HyperText Tra11sfer Protoco/).- Protocolo utilizado por los servidores <le \\lcb 
para la visualización de páginas. 

1-Iub.- Punto con1l111 de conexión e.le dispositivos en una red. Los hubs son usados 
conuinn1cntc para conectar segmentos de una LAN. Un hub contiene nuíltiplcs pucrlos. 
Cuando un palJUCtc llega al puerto, es copiado a los otros puertos, de esta 1nancra los otros 
scg1ncntos de la LAN pueden \'Ct to<los los pac¡uctcs. Un hub pasivo si1nplcn1cntc sirve de 
conductor de datos entre los diferentes puertos. Los llamados hubs inteligentes incluyen 
servicios adicionales con10 pcnnitir a un ad1ninistrador 1nonitorear el tr::ílico y configurar 
cada puerto del hub. Estos hubs se conocen generalmente como hubs a<lministrablcs 
(ma11a.~e<1h/e hubs). Un tercer tipo <le hub, llamado witdJi11g /Jl(b, lec la dirección <le destino en 
cada paquete y lo cn\•Ía al puerto correcto. 

Identificación.- !\lon1cnto en que el usuario se da a conocer en el sistema. 

IDS (bztr11sio11 Detectio11 System, Sistema de Detección de Intrusos).- Es el arte de 
detectar actividad inapropiada, incorrecta o anótúma. Los sisten1ns de detección de intrusos 
que operan en un ho.rl para detectar actividad maliciosa se les conoce como Sistemas de 
Detección de Intrusos para hosl y los sistemas de detección de intrusos que operan en el 
flujo <le <latos <le una red se les conoce como Sistemas de Detección <le Intrusos para red. 

Incidente.- Suceso que se interpone inesperadamente en el transcurso norn1al de una acción. 

IEEE (bzstitute of Electrical and Electro11ic E11gi11eers).- Una sociedad de profesionales 
internacional que publica sus propios estándares y es miembro <le la ANSI y de la ISO. 

IMAP (I11ter11et Message Access Protoco/, Protocolo de Acceso a Mensajes <le 
Internet).- Protocolo diseñado para permitir In manipulación de mailboxcs remotos como si 
fueran locales. Il\ú\P requiere de un servidor que haga las funciones de oficina de correos 
pero en· lugar de leer todo el mailbox y borrarlo, solicita sólo los encabezados <le cada 
mensaje. Se pueden marcar mensajes co1no borrados sin suprhnirlos completan1cntc, pues 
estos permanecen en el mailbox hasta que el usuario confirma su clitninación. 

lnfonnación.- La información es el conjunto de <latos que tiene un significado específico 
más allá de cada uno de éstos, y tendrá un sentido particular según cómo y quién la procese y 
la interprete. I-" información es cualquier mensaje (conjunto de datos) que le interese al 
receptor, entienda o lo ignore antes de recibirlo. 

Infonnación sensitiva.- Es toda aquella información que no está disponible a todos los 
usuarios por poseer un cierto grado <le confidencialidad. 
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Informática.- Descrita como una ciencia multidisciplinaria que esntdia tanto la tecnología de 
la infor1nación (TI) en su relación con las actividades humanas adtninistrativas y productivas 
y sus aplicaciones, así como las relaciones entre la información natural y la rcprcscntaÚ\'a, 
abstracta o artificial. 

Insidcrs.- Pueden ser empleados disconformes o personas externas con acceso a sistemas 
dentro de la cn1prcsa u orgnnhmción, los cuales utilizan sus permisos para alterar archivos o 
registros. 

Integridad.- Implica que el contenido de la información permanezca inalterado a menos que 
sea modificado por personal autorizado, y esta modificación sea registrada para posteriores 
controles o auditorias. 

Interfaz.- Conexión entre dos componentes de hardware, entre dos aplicaciones o entre un 
usuario y una aplicación. También apariencia externa de una aplicación informática. 

Internauta.- Usuario que navega virtualmente por Internet. 

Internet.- Red informática de comunicación internacional que permite el intercambio de 
todo tipo de información entre sus usuarios. El nombre proviene del acrónimo de las 
palabras inglesas l ntemational Network (Red Internacional). 

Intranet.- Es como la red Internet pero a nivel de una organización o empresa. Usando el 
popular software para Internet, la intranet le permite a los usuarios intercambiar datos dentro 
de la organización como si lo hicieran con el resto del mundo a través de Internet. 
Intruso.- Persona que accede (o intenta acceder) sin nutorhmción a un sistema ajeno, ya sea 
en forma intencional o no. 

IT (bzformatio11 Tec/mology).- Tecnología de Información. 

ITSEC (I11formatio11 Tech11ology Secttrity Evaluatio11 Criteria, Criterio para 
Evaluación de Seguridad de Tcgnologfa de Información).- Creado por los gobiernos de 
Francia, Alemania, los Países Bajos y el Reino Unido. A principios de los 90's, proveía 
niveles de seguridad donde la funcionalidad del producto desarrollado se definía. 

Kernel (Núcleo).- Es la parte central y más importante del sistema operativo. En los 
sistemas tipo UNIX se puede modificar. 

Lamer.- Son individuos con ganas de hacer Hatking, pero que carecen de cualquier 
conocimiento. 

Ley.- Normas o preceptos de carácter obligatorio cuyo cumplimiento supervisa una 
autoridad. Esta autoridad puede regular, obligar o prohibir una cosa, generalmente en 
consonancia con la justicia y la ética. 

Licencia GPL (GNU Ge11eral P11blic License, Licencia Pública GNU).- Esta licencia 
indica que el código fuente de un software debe ser distribuido libremente y que cualquier 
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persona está pcrmiúda a hacer las copias para su propio uso, vender o darlas a la gente (con 
alguna~ restricciones). 

Linux.- Versión de libre distribución del sistctna operativo UNIX; desarrollado por Linus 
Torvalds bas:'indosc en el l\.linix. Ha tenido una ainplia difusión por su desarrollo 
independiente de cualquier c1nprcsa. 

Lista de correo.- Son una aplicación que envía automáticamente correo a un grupo 
dcrcnninado de usuarios. Son nu1y utilizadas para mantener inforrnado a los 111icmbros sobre 
las noticias de algún :\rea de interés para ellos. 

Lista de correo 111odcrada.- Lista de correo en la cual los mensajes, antes de ser 
distribuidos 9 son filtrados n·H1nuallncntc por uno o más 1noclcrndorcs. 

Lista de correo no n1odcrada.- Lista de correo en la cual los mensajes no son revisados, se 
envían automáticamente. 

Mainfr:unc.- Un sistema de computadora a gran escala que pueden alojar software 
con1prcnsivo y varios periféricos. 

Medidas proaetivas.- Son medidas o decisiones que se toman para prevenir un problema. 

Medidas reactivas.- Son medidas o decisiones que se toman cuando el daño se produce. 

MIME (M11ltip11rpose I11temet Mail Exte11sio11s).- Técnica para codificar archivos y 
anexarlos a un tnensaje de correo electrónico. Pcnnite principalmente cnvinr archivos 
binarios como parte de un rnensajc. 

1\-todcrador.- Persona, o pequeño grupo <le personas, que se dedica a moderar listas de 
correo y grupos de noticias (11eu•s,~ro11ps) y son responsables de decidir qué mensajes de correo 
electrónico pueden incluirse en dichos grupos y lisrns. 

1\lonitorco del sistcn1a.- Se le llanrn n1onitorco del sistema cuando una persona revisa e 
inspecciona lo c1uc está sucediendo en el sistema, incluye verificar a los usuarios y lo que se 
encuentran haciendo para asegurar c.1ue no pongan en riesgo ia seguridad del sistema. 

1\loral.- Procede del laún 11111oi', c1uc significa costu1nbrc, hábito, en el sentido de conjunto de 
normas o reglas adquiridas por medio de hábito, se utiliza para referirse a la conducta del 
hornbrc que obedece a unos criterios valornth·os aceren del bien y el mal. 

NCSC (Natio11al Computer Security Ce11ter).- Este es un centro de seguridad para 
co1nputación a nivel nacional en los Estado Unidos de .América. Este centro se formó en 
1981 con el propósito de proporcionar sistemas de información informáticos fiables para uso 
en misiones críúcas y sensibles. 
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Ncwbic.- Es un novato, o más particularmente es aquel que navega por Interner, tropieza 
con una página de harkh¡g y descubre que existe un área de descarga de buenos programas de 
hnckeo. 

Nivel de scnsitividad.- Es cuando toda In información almacenada o todos los usuarios que 
tienen acceso a esa infor1nación poseen cxactmncntc los mismos pcrtnisos. 

Norma.- Regla que se debe seguir o que se debe de ajustar a las conductas, actividades o 
tareas. 

Objeto.- Son todos los clc1ncntos identificables dentro del sistema, como son directorios, 
archivos, dispositivos, puertos, etc. 

OSO.- Control Digital OSO. 

Outsidcrs.- Son personas que atacan desde fuera de In ubicación fisica de In organización, 
estas personas ingresan a la red sitnplcmcntc averiguando una contraseña válida. 

Parche.- Es el archivo que realiza correcciones en un archivó ejecutable o en sus datos para 
clin1inar errores. 

Perseguir.- Dentro de la estrategia. a seguir cuando se detecta a un intrUso, es darle 
seguimiento a un neto que pone en riesgo In seguridad del sistema. 

PGP (Pretty Good Privacy).- Desarrollado por el criptólogo estadounidense Phil 
Zimmcrrnnnn, es mundialmente conocido como sistema de firma digital para correo 
electrónico. Aparte de esta función, PGP permite también el cifrado de nrclúvos de forma 
convencional mediante criptografía simétrica. 

Phrcnckcr.- Posee conocimientos profundos de los sistemas de telefonía, tanto terrestres 
como móviles. En In nctunlidnd también poseen conocimientos de tarjetas prepago, ya que Ja 
telefonía celular las empica habitualmente. 

Phrcacking.- Es una extensión del hacking y cracking. 

PID (Process Ide11tifier).- Cada proceso tiene uno distinto a los demás y sirve al sistema 
para poder distinguirlos. 

Ping (Packet Itltenzet Groper).- Aplicación usada en Internet para determinar si cst.1 o no 
activa Ja conexión a una máquina especifica, o para averiguar la factibilidad de, alcanzar a otra 
máquina. 

Plan de contingencia.- Conjunto de procedimientos que permiten recuperar y rcest.-iblecer 
el correcto funcionamiento del sistema en un tiempo mínimo después de que se haya 
producido el problema; considerando las acciones que se llevarán a cabo antes, durante y 
después del desastre, para tener el mínimo de pérdidas posibles. 
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Portabilidad.- Representa la facilidad de poder visualizar o transportar la información. 

Política.- l)clinicioncs establecidas por la dirección que determina criterios generales a 
adoptar en distintas funciones y actividades donde se conocen las alternativas antC 
circunstancias repetidas. 

Política de Seguridad.- Es un conjunto de leyes, reglas y prácticas que regulan In manera de 
dirigir~ proteger y distribuir recursos en una organización para poder. llevar a cabo los 
ohjclivos de seguridad inform:hica dentro de la misma. 

POP o 1'01'3 (Post Office Protoco/).- Un cliente de correo POP establece una conexión 
con el servidor sólo el tic1npo necesario para enviar o recibir correo, y luego cierra la 
conexión. Da un uso más eficiente del ancho de banda que SMTP, ya que no es inúúlmentc 
111antcnida una conexión mientras el usuario está leyendo o redactando correo. 

l'P(Protectio11 Profile, Perfil de Protección).- Es un requerimiento que define un 
problema de seguridad general de un consun1idor o grupo de consumidores. Básicamente un 
Perfil de Protección csrnblccc: esto es lo que se necesita. 

Privacidad.- Es In necesidad de que la información sólo sea conocida por personas 
autorizadas. 

Procedimiento.- Conjunto de pasos o reglas que describen la forma de realizar algo. 

Procesar.- Sornctcr n algo a cualquier proceso de transformación o elaboración. Legalmente 
se refiere a seguir cuando alguien a cometido un delito. 

Proceso.- Conjunto de fases sucesivas de un fenómeno natural o de una operación artificial. 
es un progrmna en ejecución. Cada proceso es idcnúficado de forma univoca por el sistema 
mediante su PID (J>roms JDentifirt'¡ y además cada uno tiene sus privilegios y sus propiedades. 

l'rompt.- Cabecera que aparece en cada línea a la espera de la introducción de un comando 
dentro del si!ac1na. 

Proteger.- Cuidar o 111antcncr intacto una persona o cosa. 

Protocolo.- Reglas que gobiernan como las computadoras se comunican entre ellas. Un 
conjunto formal de convenciones que gobiernan el formateado y el tiempo relativo del 
intercambio de mensajes entre dos sistemas de comunicaciones. 

l'roxy.- Computadora encargada de guardar copias de los archivos más solicitados para 
reducir el tráfico de la red e impedir su colapso, se trata de caches de red. 

Puertas traseras (backdoors).- Son mecanismos implementados en los programas por sus 
creadores, que les permiten a éstos realizar acciones determinadas sin tener que pasar por 
determinadas secciones del programa, como procesos de autentificación, mecanismos de 
seguridad, cte. 
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Puerto.- Número que identifica un sockct de forma que todos los paquetes además de tener 
una dirección 1 P de destino tienen tmnbién un puerto de destino, el número de puerto es fijo 
en el servidor )' dep,.ndc del sen•icio c¡ue preste (por ejemplo, un servidor web está en el 
puerto 80 siempre) y en el usuario depende de In conexión, pues utiliza un nt."uncro de puerto 
distinto para cada con1pucadora con la que se conecta. 

Red de con1putadoras.- Consiste de dos computadoras (desde un nivel básico) o más, 
conectadas por un canal de cornunicación de n1ancra tnl que puedan compartir dacas y 
recursos (espacio en discos duros, ilnprcsoras, programas, etc.). .A cada una de las 
co111puta<loras conectadas a la red se le denomina "'nodo". 

Redundnncia.- Es hacer múlúples copias de la información importante y dichas copias son 
frccuentcn1entc ahnaccnadas en diferentes lugares, para asegurarse de que esa información 
no se perderá. 

Respaldo.- Se conoce como respaldo a realizar copias de seguridad de la información, en 
caso de c¡ue esta sufra algún daño. 

RFC (Request For Commellts).- Serie de documentos iniciada en 1967 c¡ue describe el 
conjunto de protocolos de Internet y experimentos similares. No todos los RFC's (en 
realidad muy pocos de ellos) describen estándares de Internet pero todos los estándares 
Internet están escritos en forma de RFC's. La serie de documentos RFC es inusual en cuanto 
los protocolos c¡ue describen son elaborados por In comunidad Internet c¡ue desarrolla e 
investiga, en contraste con los protocolos revisados y estandarizados fonnalmcntc que son 
promovidos por organizaciones como CCITr y ANSI. 

Riesgo.- Es una medida del costo de una realización de una vulnerabilidad que incorpora la 
probabilidad de éxito de un atac¡ue. 

Risk analysis.- Forma de desarrollar un análisis y diseño de un plan de contingencia c¡ue se 
basan en el estudio de los posibles riesgos desde el punto de vista de probabilidad de que los 
tnismos sucedan. 

Root.- Es el usuario c¡ue úene todos los privilegios en un sistema Unix o Linux, Como 
poseedor de todos los usuarios, podrá acceder a cualc¡uier recurso o mirar el contenido de 
cualc¡uier directorio. Es el único c¡ue podrá cambiar la configuración del sistema, añadir o 
eliminar nuevos usunáos, instalar nuevas aplicaciones, cte. Así que es conveniente no 
olvidarse de su pnssword. Se debe tener cuidado porgue trabajando con este usuario se 
podría modificar alguna parte críúca del sistema •in saberlo y luego éste podría no funcionar 
correctamente. 

Router.- Disposiúvo c¡ue distribuye tráfico entre redes. La decisión sobre a dónde enviar se 
realiza en base a información de nivel de red y tablas de direccionamiento. El router se 
necesita cuando las dos redes uúlizan In misma capa de transporte y tienen diferentes capas 
de red. Por ejemplo, para una conexión entre una red local ethernet y una red pública X.25, 
se necesitaría un routcr para convertir las tramas cthernet a la fonna que exige la red X.25. 

334 



__ Glosario 

HPJ\1.- El Red 1-lat Package Manager (Rl'l\I). Es un sistema de gestión de paquetes que 
puede ser utilbrndo por cualquiera y funciona sobre la plataforma Red Hat Unbc _como otras 
distribuciones de sistc1nas Linux y Unix, Red 1--lat, etc. 

Snbotajc.- Es In <lcstruccicln de cc.¡uipo y/o información relevante por una persona que 
nor1nahncnrc pertenece a la institución y se encuentra resentida o por otros intereses. 

Sanción.- 1\ctu solcn1nc mediante el cual se confinna una ley. 

Scanner.- Prognuna c.¡uc pcrrnitc rastrear la red en busca de puertos abiertos por los cuales 
tener acceso y 111anipular un sistctna o introducir un virus o troyano. 

Seript Kiddie.- Denominados Skid Kiddie o Script Kiddie, son el último eslabón de la red. 
Se trata de simples usuarios de Internet, sin conocimientos sobre Hack o el Crack. 
Sin1plc1ncntc, son internautas que se limitan a recopilar información de la red. 

Script.- Serie secuencial <le instntccioncs que pcrn1ite realizar tareas sencillas y repetitivas, 
gcncrahnentc son interpretadas en tiempo de ejecución, aunque hay sistemas que pcr1nitcn 
con1pilar los scripts. Algunos <le los sistemas <le scripts son verdaderos lenguajes de 
progra1nación. 

Seguridad.- Se refiere a todo tipo de precauciones y protecciones que se llevan a cabo para 
evitar cualquier tipo de daño y riesgo. 

Scguridnd de Ja Información.- Se refiere a la prcvcnc1on y a la protección, a través de 
ciertos 1nccnnisn1os, para evitar que ocurra de 1nancra accidental o intencional, la 
transferencia, 111odificación, fusión o destrucción no autorizada de la información. 

Seguridad fisiea.- Como seguridad física debemos entender todo aquello que nos lleva 
proteger el hardware de nuestro sistc1na o acceso a él. 

Seguridad Informática.- Es una colección de herramientas y procedimientos diseñados 
para proteger datos y detener a los intn1sos, es decir, es la protección de los sistemas de 
cómputo para evitar amenazas de confidencialidad, integridad o disponibilidad. 

Segurid;1d lógica.- Consiste en la aplicación de barreras y procedimientos que resguarden el 
acceso a los datos y sólo se pcr1nita acceder a ellos a las personas autorizadas para hacerlo. 

Seguridad de la red.- Consiste en la protección de los recursos de la red, la información y 
servicios contra las amenazas de seguridad. 

Servidor.- Con1putadora o sof1'vare que proporciona algún servicio a otras computadoras 
conocidas con10 clientes. 

SFUG .- Guía del Usuario de Características de Seguridad. 

Shell.- Intérprete de comando de un sistema operativo. Se encarga de tomar las órdenes del 
usuario y hacer que el sistema operativo las ejecute. Se sitúa entre el kemel y el usuario. 
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Sisten1n.- c;=onjl:Jnto de partes que interactúan en busca de un fin comú~. 

Sistema biométrico.- Es un sistema que normaJmcntc se utiliz~ para la a~tcnt:ific:ación de 
personas el cual se basa en características biológicas de las personas. · 

Sistema <le archivos.- Es nquelln parte del sistema responsable de In administradón <le .los 
Llntos en ,Jispositivos de aln1accn:1111icnco secundario. , · 

Sistcn1a de decisión infornuuizado.- Es un sistema c¡uc permite t~nl.ar.-dCcisioncs por 
medio <le In información que presenta, y estn implementado. por n:iedio d.e ·equipo de 
cón1puto. 

Sistema operativo.- Conjunto de progrnmns que ndministrnn los recursos de hnrdwnrc y 
software de unn computadora. Es In interfaz entre el usuario y la computadora. 

SMTP (Simple l\1ail Transport Protocol).- Un cliente de correo SMTP establecerá y 
sostendrá conexión con el servidor durante el tiempo en que esté corriendo, ya sea que el 
correo esté siendo transferido o no. En tal sentido no tiene un aprovechamiento tan eficiente 
del ancho Je bnn<ln como el POP. 

Sniffer.- Es un progrnmn que monitoren y nnnlizn el tráfico dentro de unn red y grncins a su 
uso se puede detectar problemas y embotellamiento. También se denomina sniffer ni uso 
legal o ilegal de cnpturn Je paquetes de información transmitida a través de unn red. Esa es In 
razón por In que este segundo significado está más populnrizn<lo en In red. 

Socket.- Se trntn del dispositivo lógico Je In recepción y envío de datos en unn red, todos los 
dispositivos flsicos Je unn computadora tienen unn dirección lógica a donde enviar los datos 
y de dónde se esperan las respuestas; de la misma manera se utiliza un conjunto de 
dispositivos lógicos para controlar las conexiones con otras computadoras como si fueran 
otros periféricos. 

Software.- Códigos fuente y objeto, utilidades, programas de diagnóstico, sistemas 
opcraúvos, programas de comunicación. 

Spam.- Correo electrónico no solicitado, normalmente publicitari.c;>. 

SSH (Secure Shell).- Es unn aplicación de seguridád que permite la conexión entre 
computadoras de forma segura, n través de un demonio sshd. 

Supcrzapping.- Es el uso no nutorizndo de un programa editor de archivos parn alterar, 
borrar, copiar, insertar o utilizar en cualquier forma no permitida los datos almacenados en 
los soportes de una computadora. 

ST (Security Target, Meta de Seguridad).- Es una especificación que define una solución 
general Je un desarrollador pnra un problema de seguridad. Básicamente una Meta de 
Seguridad establece: Esto es lo que se ha construido o se construirá en el futuro, 
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Tnrjetn inteligente.- Nombre que reciben unas tarjetas que contienen un pequeño chip en 
el cual se puede almacenar cierta inforn1ación. 

TCl3 (Trusted Computer Base).- Bnse de Computadoras Confiable. 

TCFS (Tra11spare11t Cryptographic File System).- Es un sefill'are desarrollado eri In 
Universidad de Salerno y disponible parn sistemas Linux que proporciona una solución ni 
problc111a de la privacidad en sistemas de archivos distribuidos como NFS. 

TCP /IP (Tra11smissio11 Co11trol l'rotocol / Jtller11et Protoco[).- El término describe dos 
tnccanismos de snf~varc crnplcados para posibilitar la múltiple comunicación entre 
cornpuradoras Lle 1na11crn libre de error. TCP/IP es el lenguaje co1nt"1n de la 1ntcrnct, el 'JllC 
pcrn1itc c¡uc diferentes tipos de co1npurndoras utilicen la red )' co1nuniqucn unas con otras, 
indifcrcntc1ncntc de la platafor111a o sistc1na operativo que usen. 

TCSEC ( Trusted Comp11ter Systems Eval11atiotz Criteria).- Son criterios de evaluación 
de sistemas inforrnáticos fiables, los cuales indican niveles de seguridad. La publicación de 
estos criterios se le conoce también como el Libro Naranja (Ora11ge Book). 

Tecnología.- Conjunto de los conoci1nicntos. instn.uncntos y métodos técnicos empleados 
en un sector profesional. · 

Tclnct .- Prograrna para lntcrnct basado en texto, usado para enlazarse a una máquina 
ren1ota. Una vez conectada, Ja máquina propia se comporta como si el usuario csntviera 
realmente sentado frente a la otra, aun cuando se hallen en diferentes partes del mundo. 

Tin1c framc.- 1."icn1po 'lue una organización puede asumir con paralización de la actividad 
operativa antes de incurrir en pérdidas significativas. 

TOE(Target of Eva[11atio11).- Objetivo de In Evaluación. 

Underground.- Ln traducción literal de este término es "debajo de In tierra", implica que 
algo no es mur conocido. 

UNIX.- Sistema operativo cómodo, rápido y con cnracteásticas de l\lULTICS desarrollado 
por un grupo de investigadores de J\T&T entre los que se encontraban Ken Thompson, 
Rudd Cannday, Doug Mcllroy,Joe Hosanna y Dennis Ritchie. 

URL (U11ifon11 Resource Locator).- Es In dirección de un sitio en Internet con el nombre 
del servidor , el directorio donde esta el material y el nombre del archivo que lo contiene. 

Userid.- Número que identifica a un usuario dentro del sistema. 

Violación.- Acto de infringir o quebrantar una ley o precepto. 

Virus.- Es un fragmento de código que se inserta en un programa ejecutable, de inodo que 
cuando el programa es ejecutado, se ejecuta también el virus. La función que un virus 
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pretende realizar es propagarse a sí mismo por todo el sistema. Para ello va infectando a 
otros programas en los que inserta el fragmento de código vírico. 

Vulnerabilidad.- Es el debilitamiento o ausencia de una protección en un recurso. 

\V\VW (\Vorld \Vide \'(leb).- Proporciona una manera de enlazar las computadoras en 
Internet a través del código hunl y usando hipcrvínculos que le permiten Uvilnzar de un sitio 
a otro en la \X'cb. 
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