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INTRODUCCIÓN 

Mucho se habla de los beneficios que los medios de comunicación y el uso 

de la Infbrmática han aportado a la sociedad acrual. pero el objetivo de mi 

trabajo será analizar.la otra cara de la moneda. o sea. las conductas delictivas 

que puede· generar 'el gran avance tecnológico. sobre todo en el campo de la 

in:f"or'ITiática_ 

tan ainplio de las tecnologías inf"ormáticas ofrece un aspecto El de.Scirrollo 

negativo: há abierto la .p.-1enai.i ¿6~'ducras. antisociales y delictivas que se 

manifiestan de :Formas que has1:~~'~6~a'rto- .i~ posible imaginar_ Los sistemas de 

compuradoras ofrecen - c:>Pº~Íd3d'<;;;5 ~~~l:..~Yas y sumamente complic~d~ · de 

infringir la ley. y __ han:'.;'ci~~d'~;~l~l'f,';p:.;~ibilidad de cometer delitos de tipo 

tradicional en form~ -'r..o ~ctf<::'i6~~.;~: ; .. 

·': ~:~;:~:~~.-. 

No es de extrilñ~ique-,al'.'preparar esta introducción. desde la tranquilidad de un 

hogar. se ~s~C:: ~~ÜC::}~;i~;;· pbr niedio de la tecnología digitaÍ é:6'n' fuformación 

proveniente--d~sdi:: .. -'los· puntos más lejanos del mundo, o terier el acceso a 
, .. ·.e·. "·· ~--~.\~<'. ... ~ ~.:\ '. 

nuestras ·cuentas·' corrientes. o simplemente encontrarnos leyendo las noticias 

nacion~es e, internacionales. sin necesidad de recurrir al diario de papel o estar 

en contacto con nuestros familiares en todo momento. ubicación y situación 

posible. Todos estos alcances en la comunicación se han ido posicionando en 

nuestras vidas. lo que para nosotros es nuevo y novedoso. futuras generaciones 

recordaran estos tiempos como el comienzo de una nueva era. la era digital y de 

la globalización de las comunicaciones_ 
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En los últimos tiempos. ha sido evidente que la sociedad ha utilizado de manera 

benéfica los avances derivados de la tecnolob'Ía en diversas actividades; sin 

embargo. es ~ecesario que se atiendan y regulen las cada vez más frecuentes 

consecuencias· del uso:· indeb.ido ·de las computadoras y los sistemas inf"ormáticos 

en gen-el-al. 

'"~··~-:_'.\:-~:-~--·" . 

Estas nuevas 11'erramientas .. se,"~ usadlÍ.~':por. personas, que por naturaleza humana 

nos hace enfrentar situaCioné~ :·qui;; se' alejan de un claro comportamiento de 

convivencia en sociedad,· en ·que con sus acciones utilizan para si y en desmedro 

de otros nuevas técnicas . d.e •.criminalidad para el cometido de sus. ~céi.;:.:ies 

perturbadoras. Estas acciones penúrbadoras de la convivencia sociat;hari:nacido 

al amparo de las nuevas herramientas tecnoló&,'Ícas. ante lo cmd·;~~·•::~1·.~rilbito 
mundial. se ha generado una percepción de la seguridad inf"orrnática.· percepción 

que se ha ido desarrol.lando muy por detrás de la realidad de los alcances de los 

llamados ciberdelitos, pero que ha generado acciones claras y evidentes de una 

necesidad de control por parte de los organismos de control social formal; es por 

ello que las experiencias desarrolladas por la Organización de las Naciones 

Unidas. la Comunidad Europea. los Estados Unidos de Noneamérica. se han 

dirigido hacia la creación de los organismos necesarios para plantear que el 

problema del cibercrimen y sus consecuencias en la seguridad de las personas y 
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en sus respectivas economías es· un hecho ¡,.'Tave y que requiere de urgentes 

medidas para prevenirlo.' tanto en el ámbito legislativo. de tecnologías y de 

socialización. 

" ...... \- :- . ' .·~· ' ·.· 

Al iniciar mi trab'.ljo~ encontré: qu_e no: existe ~~. éo.n<:,epto.'.e!17~üant~ al concepto 

de delito informático; y qú~·:¿stúdio~o~"d~I temá.iÓha;:;:d~fi;;¡(tc)'cÍ~scÍ~ diferentes 
. !, r: .-· .-.: _: .... ' _ .. : .• :·.::. ,::,,< .~'X ·.".:.;.-.:::,~· .. ,.:>:·:,. :;:::. __ .. ::~,: ~---"·'-~:-,~-:-.,::~<--~>~->~'':.-:_\;>~"..!': ... ·· '"'.": ·,.: ,, .. _ -···. ·.·· · .. 

puntos de vista corno son fo".tlf11; típico y, at.ípiCo";etcét~ra: dando '.lug~r a que .la 

~:i::~:~~~~i·2~~f f í~~l~~r~~~!!~:~~~}~±i1::~::::: 
doctrina como en la· leg¡slacú;;; cié'. diféréntes'pafses:: .. 

.. -·:·· ·/:<·.,: 

Seguidamente,,anaÍizai;~ un estudio compfilativo de la problemática de los delitos 

informáticos én : los·>paÍses tanto de· Europa como de América. donde mayor 

incidencia ha ~enid~ este fenómeno. eI traiamiento penal que algunos gobiernos le 

han dado. y la~;¡i~iaÍ.inercia que ott'oshan mantenido sobre el tema. lo que se ha 

traducido en pr~~e~~~~ ql1e hasta ei ~?inento no han fructificado. 
' .1;:-_, . ':• ·-_:.·:·.:, 

A continuación. a~·alice la regulaciÓn.q~e han tenido en la legislación mexicana 

las conductas ilíeit~ · relaciomida~';;¿'c)ri::1a infonnática. Para ello estudie los 

antecedentes que a n~estro J.ii~Í~''h':~ti~nidos las regulaciones vigentes en esta 

materia como El Trat~do de i.ib';;{¿·~~¡:¡¡grcio de América del Norte. 

Para finalizar el presente trabajo, determine algunas consideraciones sustentadas 

en el estudio comparativo antes mencionado. que trata de adecuar a la realidad 

existente en México, pero previendo que no estamos exentos de la velocidad del 

desarrollo tecnológico y de las exageraciones que éste genera. 
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En este trabajo enfoque mi atención en el derecho a la. información. como bien 

jurídico que resulta afectado con los delitos informáticos. A partir de allí. 

analizare las conductas ilidtas que lo ~rectan y ÚÍ-forma .como el citado derecho 

no es protek.jdo por la lek>islación ~exicana por.supuesto df: c~rácter'~enal.. 
I • •• 

El propósitos con este trabajo so~.~db' una parre~ ~all~ el 'está'd~ en el cual se 

encuentra nuestra lek>Íslación me~i6ilnh·,~.::~¡:Íécto a ia'prol~cci'ó~ dbl derecho a la 

información: y otra parte~ r~~li~'aprirre!s ~ue s~an úÚles para Ja creación y 

aplicación de las normasjurldic~ p~llale~ ~~bre la miit~ria. 
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CAPITULO 1 

ANÁLISIS Y OBJETIVOS DEL PROBLEMA ASI COl\10 SUS 

ANTECEDENTES HISTORICOS GENERALES. 



PAGINACION 
DISCONTINUA 
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1.1 PLANTEAMIENTO DEL PROBLEMA 

Nuestra era. se caracteriza por una creciente acceso a la tecnolob'Ía y una 

globalización social de la infonnación y de la economía. El desarrollo 

tecnolóbrico y el mayor uso de redes abienas. coino'el:lnt~~et'er;:·1os bróxh~os 
años. proporcionaran oponunidades nuevas e importantes .~l ,·plant~ai~ nuevos 

desafios. La estructura ·de la infonnación se ha cC>ri~¿,;j~~'. ~fi tt~a· ~an~: yÍt;,I . del 

eje de nuestra economía los usuarios'~~C>,l>_üici~~·~()~~;~.~n'1~\lisp?'~ibÍÜclad en 

los servicios infonnativos y tener la. ~.;b~rictad ci6 e¡~¡;: ;;us' corn~iriic~'ciÓnes .y sus 

~:,:::~f.~:~~t~~~;;T:':t.:,::.::,kti:fü:~;±::::·:; :: 
'.' . '\~~~:·· .~t:: ·.~ .. ··' 

El uso de las nÜ~";~ tecnologías dibritales y de la telefofiia 'i.nalámbrica ya se ha 

generado. Es;as}te~nolobrias nos brinda la libenad'(para 'p~d.;r mo"emos y 

pennanecer con::unicados y conectados con miles de s'er.Jicios' bC:ii-istruidos sobre 

redes de redes.'Ítos<da la oponunidad de paniC:ip~ ét~'~;:,5;ñ~ 'y.aprender. de 

Además la sociedad,depende .cada vez mas de esta ·tecnología. será necesario 

utilizar medios juridicos. y, prácticos eficaces para prevenh· los riesgos asociados. 

las tecnolobrias de la sociedad de la infonnación puede utilizarse y se utilizan para 

perpetrar y tacilitar diversas actividades delictivas. En manos de personas que 

actúan de mala Fe, con mala voluntad o con negligencia grave. esta tecnología 

puede convenirse en instrumentos para actividades que ponen en pelib'l"O o 

atenten contra la vida. la propiedad o la dignidad de los individuos o del interés 

público. 
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En el enfoque clásico de la seguridad existe una comparación organizativa. 

geográfica y estructural estricta de la información se¡,.>ím su sensibiHdad y su 

categoría. esto no es ya prácticamente posible en la practica en el mundo digital. 
-. ·. .·.-. , ·;-. 

puesto que el tratamiento. de la infonlÍación •. se distribu~·e,. se prestan servicios a 

usuarios móviles, y la· inter~perabllidad d~· los. si~t"'riiils'de ~in~ condición básica 

los enfoques tradicionaÍes el~ 1"a ~egurid~clson s~sti~~úÍii~po~ ~Í'>l~~io~es. 
' ' ._·:. ,' '·::. 

Estas sol~ciones implica ef uso del cifr~d~ y '1.as ·firmas digitales. de nuevos 

instrume~tos de ~utenticación electrónica y de ·cC>~trc:Jl del acceso. y de filtros de 

software de todo ti~o, garantiza infra~s~~;l1Ta. de.i~iorrnación segura y fiable no 

solo existe· la aplicación de diversas ·-t~cnologias . sirio también su correcto 

despliegue y su uso efectivo. 

Alguna de· estas tecnolo¡,.'Ías existen ya. pero a menudo los usuarios no son 

concientes de su existencia de la manera de utilizarlas o de las razones de las que 

puedan ser necesario esta ultima circunstancia esta muy frecuente arraigado en la 

cultura nacional. de no enfrentar esta situación con la debida anticipación 

negándonos. la oportunidad de tener una clara percepción sobre esta ¡,.'T"ave 

problemática. 

1.2 RELEVANCIA DEL PROBLEl\IA 

La delincuencia informática se comete en el ciberespacio y no se detiene en las 

fronteras nacionales convencionales. en principio puede perpetrar desde cualquier 

lugar y contra cualquier usuario del mundo. 
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Se necesita una acción eficaz, tanto en el ámbito nacional como internacional. 

para luchar contra la delincuencia informática. a ·escala nacional. no hay 

respuestas globales y convocación. intéi-na.cion.al frente ·a_ los ·nuevos retos de la 

seguridad de la red y de la delincuenCia" infoÍ-tnática en los paises que enfrentan el 

problema asi como las reaccion~~ frente~~ la d~lin~uencia .. inf"~tTI,ática ~~ centran 

en el desarrollo nacional descuidando'ITiedida~ -~~lt~f~ii~~~-~e'~r.~\¡~~ción - A 

pesar de los esfuerzos de la C>~gahi2:abiÓn irtte~aei?llai :Yfs~lpra§át:'icinal, las 

diversas leyes nacionales y d~. tcido ~j m~~o ~·61l"e~(¿j~'.-~~Ífl~st6 c~~slderables 
diferencias, especialmente.d~ 13.!;i;cÍ~~~-~~~~!~~~~:;~7,1_.éi~~~;~~~:~W~!iEb:r~ P.i~~teria 
informática. protección .·del'. secretófcomeréfal ,~)·::i;coritéf1idosY.'iHcitosi También 

existen considerables difereri'd~r~ri·~'¡;~~~{ii'l";J~&~·~.'~1J~~~jfrj~:·,,d~·:·Í~s C>rg~Ísmos 
investigadores ( espe5i;i~6~~~-~§g[M~-1ft~iJ~~~.~~.~~-l;·z~!;t¡~~t~~i~~~,;.'.fÍ,~~~-°:s Y 3- la 
investigación de redes•: internacion·a1és);•!, Jia 'jurisdicción {eri'-'. materia·· penal. y .. con 

~ · :., ,:_·',.--. ,::·:·.,::~; .. ,\ -~.sy:·~J:~::~:; ';f;~~·~_,.-::~~f_··;;¿r::~~-:-:.\~{f'2i~7;·"'.:':.:':.:~¡/_-~~-'.f~~:?· ~:: ~}~)::· :-,: .. :::_-~ ·:: '~_,,_·~~:.;~_: · .: · ·- -.-·. ·. 
respecto a 1a·respons~~ilidad¡-d¡:.l.<;>s'pr°:veedores~de s~rvjci°:s intennediarios para 
una parte y los prbve~<l;;i~~\jgc~~';i;~~idci~~~~;r~·;;~·~,S ·.•·• .'.. '. •• · •· · i'' 

., . ·\•' "'~;_, ': •:' ., •;,, \;;< 2 ? :. - . . 

A escala inte~~~l~~~j ~y ·~~;p'~~~~i()~~I <~~ ·: ha·é~ reconocido : ~mpIÍ~mente la 

necesidad de iá·~ luch'ii: ·~·fi¿~ri·~,:;t~ c~.:tn:~· ia:': d~lincte~cia:<infbrrnáti~a: y las 

diversas organiza~i()n~s •· ·. hari bci6;ciinaclb · e i~t~n;~do it'~.;f\i:Z~r a~titudes al 

respecto. 

Todas estas acciones internacionales no han logrado calar en nuestra realidad y 

101:-rar cambiar la nula percepción de seh'llridad que sentimos a estos nuevos 

hechos. cabe destacar la reciente creación de parte de la policía de 

investigaciones de la brigada del cibercrimen. creada en los EEUU y que tienen 

equipos de especialistas dedicados a la localización de hac:kers. frente a sabotajes 

e intervención en caso de siniestros informáticos. Por otra parte. al1:runas policias 
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como el FBI Y SCOTLAND YARI.:J disponen de unidades especiales para 

investigar la comisión de delito. pero no tiene como fundamento la de perseguir 

y llevar ante los tribunales de justicia a los hechos de este tipo de acciones que 

anualmente pueden causar daño económicos. 

1.3 00.JETJVOS GENERAL.ES 

Dar un acercamiento sobre la realidad que acontece en México sobre la 

problemática que afecta nuestra sociedad y que· tiene: relación sobre el uso de la 

informática computacional como medio o fi~ para I~ c~mi~ió~'<:I~ delitos. 
;~ ,,,: ~>..f.-.:-

Otorgar los elerrientos •• ~e inror111~ción . .;~~~;~~S;J:ra clograr·~~na • percepción 

social convenle~té á fi~ d~· poderdé~a;&í1~·~~~~¿l¡;¡¿~·d~:~¿~¡~~ad._enMexico . 
. ; ::· ¡º ·, ' .;~,' .. -.,·. ;-,:::,_:_ 

·_:::_ ·r·:: -_.,,·; .. 
Dar una propuesta real de acción para· México· con· ~·I fin que sus ·recursos 

humanos y materiales se aboquen al estttdio, análisis y evaluaciól"I de esta 

problemática delincuente desarrollando los cursos necesarios para poder ser 

sorprendidos y sobre pasados por esta nueva realidad nacional e internacional. 

1.4 OB.JETIVOS ESPECÍFICOS 

Realizar una síntesis de la fortaleza y disponibilidad que presenta México para 

enfrentar la problemática de los delitos intormaticos. 

Realizar en el plano externo de la sociedad mexicana las oportunidades y 

amenazas a que se ve enfrentado México para enfrentar la problemática de los 

delitos infonnaticos. 
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Detenninada sobre las bases de las le&.>islaciones comparada la trascendencia que 

ha adoptado el tema de los delitos infonnaticos en otra área . geográfica del 

mundo. 
. -.· - _. 

·- ~>·::-; ... -./":: .· :· _: . -.. ·->· : ::'>_ - - -.···:'·- ', : __ -·-. :- .:_.' .-,· :· 
La propuesta:c()n~en.iente· para ·qlle México·ásu~a ~espo~sabilida~>corno ente 

::,.:;!ºi~1~~~il~~~i~~*~~~~f ~~,[~~~º;IilZi:~.: 
~=~:º:~%·:~i~~iil~~~i~~!~l~~~j~~i~$~:~~:~~ 

• ._ ~~·); -~~-:.- ·- - ' »q" -- - • . . - • 

realidadsociiiL _-_i;• ·;i•:.i:~:c·.~ -·-· 
-,~-- -~~¿-~~~< '-~ :~;. '-,_:__ --~ 

Realizar una 111e:b~C>l()~Z?~:~~df.é:.:1écnico en el ámbito de la informática a fin 

::.ya::~:;aru::I~:~~~~;~:~i"· ~i~v~ntiva; investigadora. acorde a esta nueva y 

.·:: :_.}:-.<·~--·. :~}r-.>·-) 

Así como tambié~;! : 
Conceptualizar la naturaleza de los Delitos Inf"onnáticos 

Estudiar las características de este tipo de Delitos 

Tipificar los Delitos de acuerdo a sus características principales 

Investigar el impacto de éstos actos en la vida social y tecnolób>ica de la 

sociedad 

Analizar las consideraciones oponunas en el tratamiento de los Delitos 

Informáticos 
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Mencionar las empresas que operan con mayor riesgo de ser victimas de 

ésta clase de actos 

Analizar la LegislatÚra. que enmarca . a ésta clase. dé Delitos. desde un 

contexto Nacional e'fotérnaCionaL 

Definir ~I rol'del auditor ante los Delitos Informáticos 

Presentarlci~'·indicadores estadísticos ~eferentes a éstos actos delictivos 

1.3 ALCANCES Y LIMITACIONES 

ALL~NCES 

Esta investigación sólo tomará en cuenta el estudio y análisis de la información 

referente'al .. problema del Delito Informático,·tomando en consideración aquellos 

elementos que aporten criterios ccin los cuáles se puedan realizar juicios 
.. . . 

valorativos respecto al papel qUe juega la Auditoria Informática ante éste tipo de 

hechos. 

LJA11TACJONES. 

La principal limitante para realizar ésta investigación es i~·~ébil infraestructura 

legal que posee nuestro pais con respecto a la 'ide~tlfl~~~iÓ~ ·;·~taque a éste tipo 

de Delitos, no obstante se poseen los criterios ·suficientes sobre la base de la 

experiencia de otras naciones para el adecuado anál .. isis ·e interpretación de éste 

tipo de actos delictivos. 

1.6 ORIGEN DEL INTERNET 

En Internet surgió primero el correo electrónico. como medio de comunicación 

entre las personas. los científicos y académicos quienes encontraron dentro de 
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este medio un instrumento para discutir e intercambiar resultados y avances de 

investigaciones. Estas fuerón las primeras comunidades, virtuales. 

Luego surgieron otros • servicfos .'de:.: coi'.i~icaCión · entre cOrnputadoras que 

:::::::~:, !f ~~~~~~L~~;'.'.~~1~J1J~?~~E~-:::;:::~:::. ::: 
·, .. -'· : . ·· · ··,-<: :-;-; :: __ ;; ~:-~.7-:~-;~7.:I {_,'p,~-;: · .. i:,~:J;' _ ·:!.;¿¿ ~.':. '·?;:¡r~¡;: ~-.:,_y¡_i'J.- >': ;' ~(-.:.:;_/ 

comuniéación en tiempo real/ccirno el chat. · . ·;: 
. :~:"/ .. ;: >;-:.~: _; ~:;~(!-< :~:::·:.~ ,,~·· <··;'~" ·~·'-t -

Después· de, esta;¿¡~~;;\ Ji~ i~t~~~Jt~~ descfa:>~~ron, qu~ • Íntemet podía servir de 
, .. ., . -. -,_ >: -· .. " -~~, -~/-::t:.;;, ':);f:.',. }:f~·.::(::ft&.i~~::i.~~·::.:';:,· __ -~<'..;-~·,-:_:Y:'.~.·.;"":~:: ..... -. . . . .... -.. . . . . _ 

plataforma' para: crear;•'Úna"ck;¡ganteséa ;cbibliotéc'ii·• electrónica. donde ,'se podían 
· ·.: . :_: }:<~. ·, -.. ~/·:.'.:~--~:X;/~;;;:_,~~·,,,_:;::~:.l:,:·:~·,.,:.,:i.\~:'.:i~.-::f"-~-:::;1::7f~~~,'-"::;.~;:,:_._.(-:>~-~~:·:.: '. ,·, ·· ., ··-" .. 

almacenar enormes' cantidades l/dé':·información:· Así surk.jó el , Gopher y casi 

inmectiat~~e~ft'~~~~ª~~;~D~~f/~~f?~f.t[e;,: 
~ _::_, ·\:~ -:·:: ·',;;:-:,:r-;·-:-, ~~,;',.;:~.--~i,}_.:ff.~~~:·:.~ ' ' -.!~ 

·i;_'.) ;:·;'e o",'r.'":"<· :o/;'.};-:" 

- ~.: .· .~ . 
. ·~ 

"771e ivel/" fue,, Ja p~era comunidad vinual. creada en 1985 por un b'TllPO de 

ecologistas viru::ulados a empresas tecnológicas. Sek'Ún sus propias palabras es 

"literalmente un pozo de agua para pensadores con diferentes tipos de vida. sean 

ellos anistas. periodistas. programadores. educadores o activistas". Los miles de 

miembros de ""Wel/" se conectan casi a diario para panicipar en conferencias de 

temas tan amplios corno arte. negocios o computadores. todo después de firmar 
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un compromiso de derechos y responsabilidades, con libertad de expresión, pero 

obligando a cada uno de sus asiduos visitantes a responsabilizarse de sus 

palabras.( 1) 

La Agencia de Proyectos de InvestigaCión Avanzada (ARPA) se inicio en el 

departamento de defe~s'á 'de lo¡ Estados Unidos en los últimos años de la década 

de los cuarenta para in~~~tÍgar. los c~pos y tecnologia militar. El objetivo de la 

propuesta era plantear una'· r~d. ~{ue tuviera ·Ja má.xima resistencia ante cualquier 

ataque enemig~. ~e.~1.lporíÍa ~ue' u~a red de comunicaciones, por si misma. no es 

fiable debido a·que.pa~e de ella podria ser destr.;ida durante un ataque Bélico. 

Por lo tanro cada uno debería tnanrener la misma importancia que los demás para 

garantizar que no pudi.era ser un punto critico que pudiera dejar la red inactiva o 

fuera de servicio. 

En 1968 el laboratorio fisiCo nacional en Inglaterra estableció la primera -red de 

pnteba basada en estos principios. En el mismo año, el primer aiseño basado en 

estos principios de , enVió de paquetes de información realizado por Lawrence. 

Roberto, füé pres~n~ado en la ARPA. La red s~ llamo ARPANET. 

1TONIA"IT"I. ROtxfrto. "Libertad infóriil:ilie:J ~-derecho a la crotccción de los datos ncrsonalcs· principios de 
lcg.islacrón comoorJda" RC"\·isl:l Vasca de AdministrJción Pública. No. :?9. Enero-Abril. J 99 l. España. p.139 
-16.:?. 
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Al año siguiente el departamento de defensa dio en el envió bueno para comenzar 

Ja investigación en ARPANET. El primer nodo. fué la Universidad de California 

en los Ángeles pronto le siguieron otros. tres nodos. la. Universidad de California 
', " 

en Santa Bárbara. el instituto de· investigal:ión: de Stanford y la Universidad de 

UTA. Estos siti~s.Ccomo.déno~i~a~~~ ª.·ú,~nodos) constituyeron Ja red original 

de cuatro nodo~ deo ARPANE'T .' Có~ '~~;¡fi¡; r11Jdos podria transferir datos en ellos 

en lineas de alta veoi6~ic:i~'ct:~ar-'~ di>~~~i'tit~~~~sós infonnaticos. 

El comienzo de 1a··éfécáCia"'de··1as"setenta vio el crecimiento de la popularidad del 

correo elebh-órii~¡j\'.t¡;~~~~-~~éJ~f¿¡;'~lmacenamiento v envió. En 1 971. ARPANET 

había cre¿éJ¿ h~st:~:~¡§·t~~áo;S eil' 23 ordenadores ;IOSTS comienzan a•. utilizar· Un 

:::~~::~i~~~~:E::~: :º.:·::·p::.:.·::::=.i!Jt;·~.tt:: 
·>.(:~.~::·~(:~·.-·:,"t.,-;;,~-,~;;;_. 

'. .::~·?:, .;. 
En 1972 Lany.?Robertsi d_e> DARPA decidió que eJ proyecto necesitaba un 

····e ~1·"'~;_..;_·,1,~<:;:..,.·_·-_ 

empujón: <2rgiit_lizc)Zla, pi-~seritación de ARPANET en la. conf"erencia íntemacional 

para investigar s;;b~~}io·;:·proto~olos de comunicación que permitieran a 

ordenadÓres•:·~aneÍ:i~Cio~"-~fü~':'r~c1.,comunicarse de una manera transparente a 

través de la.tr~~ihisÍÓ~ de:·J'.l~q~e::¡e:~ de. información. 
:}~/:·: ... ~.{f~ ~~·::r ~"~ ~ ~ ~~-,~~;~,: T~~/~:·:·~,:~:: . · < -

También en;~'i9.z2}s,,;,ú/se~aÍ1:ek, Newman (BBN) produjeron una aplicación de 

.correo ele~tió~i';;o~qhe'fu.Ílcíonaba en redes distribuidas como ARPANET. El 

programa ¿~_~:.:¡;~~-·éxito que permitió a los investigadores coordinarse y 

colaborar en sus proyectos de investigación y desarrollar las comunicaciones 

personales. Las primeras conexiones internacionales se establecieron en la 

universidad College London. en Inglaterra y en el Royal Radar Esrah/ishnienr. en 
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Nornega, junto con Jos ahora 37 nodos en EE.UU la exposición era muy fácil 

debido a esa estructura descentralizada. 

En 1974 se estableéiÓ el Tránsinisión control protocolo (TCP) creado por Vinton 

Cerf y Bod q~e.' J~ego··~ fué desarrollado hasta convenirse en.· el •:Transmisión 

control prOto~·~'ici(, I~:tf;~et · con.virtiendo los mensajes ··en:, peQ{J~'fiOs _ pa'qUetes de 

infonnación que'Viaj~n p~r la red de fonna separada llii~t;{1Íci'g~ 'a su destino 

donde vuelv~n a;~a~parse. --, '~:,::,;-. 

;.:-:\·:>/';:;:<:, 

IP maneja el ~Í~ecciona'miento de los envíos de d~Íé>s a~egurando que los 

paquetes. de infori'n;ióión :separados se encaminen por Vías séparadas a través de 

diversos dato;, ~~a~é~ ~~ ~últiples redes con arquÚectura distinta. 
- - . -·.::!:~:~-:-;;>;--.~:·.:;';:..~:''•".· -,-·,-'. - . 

En julio decl;;;,;:,Ái~T'fué trallsfe~do por DARPA a la agencia de 
. · -.;:,,\:¿>~~-;~i--'·:·'.:>':~;:::_::x.:.:.·:·;>\·'-_ ¡:·. ·- -__ ,,,.:·~-- _.:)_:: _. :., _-:_ . -_ 

comunicación de 'aeferis¡¡ 'de )ós 'diferentes páíses Europeos. 
- ,. ,_ -:;:;:1' \ -~-s: c¡-·'.· ~~.:;<:--~--~ :,_~;}:-~ ·:_·~_-,, 

-.·\e; ;';-· :~,··~;,:o::;~~:·:-"'~ :\:.,:,·i· ,,,. ___ ._ ~, 

El crecimiento ~;: ~Rf,'~~J'.~ízÓ}n~cesario algunos órganos de gestión. El 

~:t~::r~::~f fi;t~Lt12b~~~t;ff,t~::::a~oe:01~ -:::ii::d

1 

::

9 e7~~t:::: 
A rchirecture Biiard of~li~1J,;i'~i/;~;.~:~Ciet.. -

-'.,.. ·~·· ,{ ~:'> ::'.,·,::;.>'·><~> ·. ,·:.~~;,¡_·:·~;;:.:<~·-:::·:~~.:· "·' '--' :' 
,>~,·,: .. ,.. · ., C/' • -, i~- :'\?:S<c;,. "· :-:~· 

:;::::.::~±~~ii~~~~~J~~~:::~:::~~;:::::: 
1982 para proporcionar su vicio de correo electrónico y servicios Usenet. a 

diversas organizaciones usuarios en los países bajos Dinamarca, Suecia e 

Inglaterra. 
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En 1984 el numero de servicios conectados a la red había ya superado los 1 .000 

datos que en el Software de TCP/IP era de dominio público y la tecnolo!,.'Ía básica 

en el Internet (como ya se denomina esta red internacional expedida) era algo 

anárquica debido a su naturaleza. era dificil-' eViúir ·que -cua-lqÜier persona de 

disposición del necesario hardware (n~i-in~h;,ente ; en·- Ünive~sÍdacles o !,.'Tilll 

empresas tecnoló!,..jcas) se conoce a la red d~~ci~'iríÜlii~l~~ siti6~. 
-. . . . 

En 1986 la JVational Science Fou11da1Íb--(Fun¡dación Nacional de Ciencias) de 

EE. UU inicio el desarrollo de · NSTNET' que se diseño orib'Ínalmente para 

conectar cinco superordenadore~, s.u iJÍ~~rconexión c~n el Internet requería unas 

lineas de muy alta velocidad,:,: esto- Íf1~remento el desarrollo tecnológico de 

INTERNET y brinda a : 105 ''usu;.rios mejor irÍfraestn1ctura de las 

telecomunicaciones. otras .agef1¡;i~s cÍ~ :a~-inistración norteamericanas entraron 

en Internet con sus inmen~os rebÜ'isos info~aticos y comunicádones NASAy el 
:~;_\:'. ·:;;_: ·. 

:~::~·~:· .:1:c;;.~~3~~' .:~.~ ... '"' ~#cct;ic .• oo .• ~. -<rn• .d• <ipo 

~~::::~~i~~~:ª s=~r~:~ ie -if.~~~~~~f·~:t~~tfJ§i~1~~~~~6~-e;~?~zt:::::s ee~ 
Internet por lo cual DARPA -, fo;;..,Ó:el Con1puter Emergency Reprmse Team un 

equipo de reacción rápida qu'~ m~tiene datos sobre todas las incidencias en red y 

sobre las principales amen_azas. 

En 1989 el número de servicios conectados a Internet alcanza a los 100.000 en 

ese mismo año se inaugura la primera conexión de un sistema de correo 

electrónico comercial a Internet. una nueva época a punto de empezar. la de la 

explotación. 
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ARPANET como entidad se extinguió en 1989 habiendo superado con mucho los 

objetivos y metas que tenía en su· origen. los usuarios de la red apenas lo notaron 

ya que sus funcion-esno ~olament~ continuaron sino que manejan notablemente a 

través de nuevos órganos ma~ representativos de Ja utilización actual en Ja red. 
' _.,· . 

'~ .. ··. - ' -/·' 

En 1990 redes~de.,di,:.:;frsós·i)ruses f;!Omo España. Argentina • Australia. Brasil. 

Chile. lrlanda,'se ;:;'o'n~c;¡¡¡;:C:,n t~bierí' a NSTNET. 
:; .· · .~.;:'.,:( ,~:(-:·'~:-:<·~3( >>::.:_~-y/ 

·.;,.. .. \~,; 

En J 991 ie retiran;]~~ re'~trl'¡;~ic-,'¡;'~s de NFS a Jos usos comerciales INTERNET 

ese misinó año"t~bi~~ ~~',c:b'~~i:t~rorí mas J>aises a Ja NSFNET. Croacia. Hong 

Kong. RepÜblica c;~e~a,/~~ngii~· Pólonia y Túnez. 

En 1992 el núme~o de se6idb~es ~6~ectád<ls a Internet. so~re~asa la cifra de un 

millón de seividores:S Eri''ese ;; año . J~ sóciedad. cÍe 'Internet: se 'infonno- para ,_.. \., 

::::;:::º:~~ii:~~;~{~~~~~~~~~t~s~~"~m~n>~• .. A,c1.1•ec••,. 

Como acontecimiento : ~J~tc;, ,en J¡j' ~fa~~~a re~ie'nte . en Ía histon~ -- del Internet. 

también en 1992 se desarrollo ~~::,~1d:Wide'>wd1;; en eÍlabora'tono Eliropeo de 

fisica en Suiza. Esta tecnologia provocó un drástico cambio en la apariencia. en 

el sentido y en el uso de Internet. 

En 1993 el número de servidores Internet superaba Jos 2.000.000 también NST 

proporciona la infonnación de una nueva organización INTERNlC. creada para 

proporcionar sen.icios de re&-'Ístro en Internet y base de datos en dirección. El 
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conocido navegador WWW "lvfosaic" se desarrollo en el nacional Center for 

super computing en Europa.(2) 

El número de servidores en Internet alcanza a los 3.800.000 en 1994, las primeras 

tiendas dé Internet empieza aparecer junto con emisores de radio on-line. 

En 1 995 había mas de 5 millones de servidores conectados a Internet la espina 

dorsal en NSFNET empieza a ser sustituido por proveedores comerciales 

interconectados. 

1.7 ANTECEDENTES GENERALES DEL DELITO INFORJ\IATICO 

Un análisis de las legislaciones que se han promulgado en diversos países 

arroja que las normas jurídicas que se han puesto en vigor están dirigidas a 

proteger la utilización abusiva de la información reunida y procesada mediante el 

uso de computadoras. e incluso en algu~as de eÜas se ha previsto :formar órganos 

especializados que protejan los derecho~ d~ l~sc'ciudadanos amenazados por Jos 

;, ... ·.·.~·.\.·.·.·.·:.• .. ?::: ;-·::::·::·, ,.,,. ,·' · ~-~" _. ~ .. ·:~ ·· 
' . - ' :~: 7!7:':'.;~- 0·:~:.: : .. -:· .. ,. > :·~ : ~~~! ~ ; '> ' ' 

ordenadores. 

Desde hace aproximadamenté·diezf.aftosÚarmayoria de. Jos países europeos han 

hecho !Odo lo posi~le .• P#~ (%~Í~ii: d'J·~t;::,· de la ley. la conducta punible 

penalmente. como el.·acceso'.ilegál!,'a',:i;istemas de computo o el mantenimiento 

ilegal de tales accesos. la :difu~i;'.;;..~·de·.•~rus o la interceptación de mensajes 

informáticos. 

COMISION DE LAS COMUNIDADES EUROPEAS. Comunic;icion de la Comisión al Consejo al 
P..irlamcnto Europeo al Comi1é Económico v Social v al Comité de las Regiones Contenidos ilicttos y 
noci\"os en Internet. Bruselas. 16.10. 1996 COM (96) 487 final. 
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En la mayoria de las naciones occidentales existen normas similares a los paises 

europeos. Todos estos enfoq..;es están inspirados por la misma preocupación de 

contar con comunicaciones ·electrónicas, transacciones e intercambios tan 

confiables y segt.Írd~ com¡:; sea pd¿ibl~. -

computadoras 

antijuridicas y 

culpables en q~~~~~:;Ú~~·e,:;a-las computadoras como instrumento o fin (concepto 

típico)" en el se;:;tid~:qÜe .. las computadoras sólo es un instnunento que sirve para 

lo!,.orar sus objetivo~. Y ~~í poder penetrarse en las redes cibernéticas. Por su parte, 

el tratadista pe;';~)'itaÍiano· CARLOS SARZANA, sostiene que los delitos 

informáticos son ''cualquier comportamiento criminal en que la computadora está 

involucrada como material. objeto o mero símbolo".(') 

3 SARZANA. Cario. "Criminnlit1l e lecnologiaH en Computcrs Crimc. Rassagna Pcnilcnciaria e Criminología. 
Nos. 1-2. Ano l. 1979. Roma. Italia. P.53 
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A raíz de la gran trascendencia que ha adquirido la informática. al¡,,>unos autores 

como R. Hartley, aseveran que esta puede ser medidas en función de su utilidad. 

así la cantidad de información será proporcionada al numero de alternativas que 

se dispongan en un momento dado.(4
) 

Según TÉLLEZ VALDÉS. este tipo de acciones presentan las si¡,,>uientes 

caracteristicas principales: 

a. Son conductas criminales de cuello blanco (whit~ crJÚar crime). en. tanto 

que sól~·:·Jn'·.determinado número de. personas ·con .cienos: 6.onocimientos 

(en este ~~;¡¿ ;éc~icos) pueden llegar a éon°iet~·i1adh ' . 

: ~f tEíil6~~~i~t~~~l~\k~f :;::;~ 
d. Provocan "se~ás·~·pérélidas: económicas, ya que . casi siempre producen 

"beneficios ... ·~~··&\i'~~¡j'~'~jri'co cifras a aquellos que las realizan. 
- ·'-·--· . -

e. Ofrecen posibilidades 'de tiempo y espacio, ya que en milésimas de 

segundo y sin ·un·a necesaria presencia fisica pueden llegar a consumarse. 

f. Son muchos los casos y pocas las denuncias. y todo ello debido a la misma 

falta de re¡,,>ulación por parte del Derecho. 

g. Son muy sofisticados y relativamente frecuentes en el ámbito militar. 

h. Presentan grandes dificultades para su comprobación. esto por su mismo 

carácter técnico. 

·• TÉLLEZ. Valdcz Julio. Derecho lnfom1atico. 2•. cd. l\.1Cxico. Ed. Me GrJ'W Hill 1996. p. 66 
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i. En su mayoría son imprudenciales y no necesariamente se cometen con 

intención. 

j. Ofrecen facilidades para su comisión a los m".nores de edad. 

k. Tienden a proliferar cada vez más, por lo que requieren una urgente 

regulación. 

l. Por el momento si&-'tlen siendo ilícitos impunes de manera manifiesta ante 

Ja ley. 

Asimismo. este autor clasifica a estos delitos, de acuerdo a dos criterios: 

l. Como instrumento o medio. 

En esta categoría se encuentran las conductas criminales que se valen ·de las 

computadoras como método, medio o símbolo en la comisión del ilícito, por 

ejemplo: 

a. Falsificación de documentos 

cheques, etc.) 

b. Variación de los activos yp~~¡~~s ~~·'1a'situaciÓn contable de las empresas. 

c. Planeamientb. y simulació1i ;d~)~é_I!to~; c,ón~encionales (robo, homicidio, 

fraude> etc.) 

d. Lectura, sustracción o copiado de información confidencial. 

e. Modificación de datos tanto en Ja entrada como en la salida. 

f. Aprovechamiento indebido o violación de un código para penetrar a un 

sistema introduciendo instrucciones inapropiadas. 

g. Variación en cuanto al destino de pequeñas cantidades de dinero hacia una 

cuenta bancaria apócrifa. 

h. Uso no autorizado de programas de computo. 

-
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i. Alteración en el funcionamiento de Jos sistemas. a través de los '~rus 

jnFonnáticos. 

j. Obtención de información residual impresa. en papel luego de la ejecución 

de trabajos. 

k. Acceso a áreas informatizadas en f"onna no autorizada. 

l. Intervención en las lineas de comunicación de datos o teleproceso. 

11. Como fin u objetivo. 

En esta categoría. se enmarcan las conductas criminales que van dirit.-idas 

contra las computadoras, accesorios o progrrunas como entidad fisica,. como por 

~jemplo: 

a. Programación de instrucciones que producen un bloqueo toral al sistetna. 

b. Destrucción de programas por cualquier método. 

c. Daño a la memoria:: 

d. Atentado fisico c?.:C.tra la máquina o sus accesorios. 

e. Sabotaje politico. o terrorismo en que se destruya o surja un apoderamiento 

de los centros neurál!,'Ícos computarizados. 

f. Secuestro de soportes magnéticos entre los que figure información valiosa 

con fines de chantaje (pago de rescate. etc.). 

Por otra parte. existen diversos tipos de delito que pueden ser cometidos y 

que se encuentran ligados directamente a acciones efectuadas contra los 

propios sistemas como son: 



Acceso no autorizado: Uso ilegitimo de password,· y la entrada de un 

sistema informático sin la autorización del propietario. 

Destruccií>n de datos: Los daños causados en la red mediante la 

introducción de virus. bombas ló¡,..-jcas. etc. 

lnfracci{m al copvright de hases de datos: Uso no autorizado de 

infonnación almacenada en una base de datos. 

Interceptación de e-mail: : Lecrura de un mensaje electrónico ajeno. 

Estafas electrónicas: A través de compras realizadas haciendo uso de la 

red. 

Transferencias de fondos: Engaños en la realización de este tipo de 

transacciones. 

Por otro lado. la red Internet permite dar sopone para la comisión de otro tipo de 

delitos: 

estupefacientes. para el blanqueo de dinero y para la' coordinación de 

entregas y recogidas. 

Otros delitos: Las mismas ventajas que encuentran en la Internet los 

narcotraficantes pueden ser aprovechadas para la planificación de otros 

delitos como el tráfico de armas. proselitismo de sectas. propaganda de 

grupos extremistas. y cualquier otro delito que pueda ser trasladado de la 

vida real al ciberespacio o al revés. 
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Los diferentes tipos de delitos cometidos por dfferentes autores son muy diversos 

debido a que las personas· que lo cometen tienen diferentes intenciones frente a 

los demás. en,· vinud · de que al~'lmos pueden inf,.'Tesas a· diferentes sistemas sin 

intención de perjudicas a al&-..Uien pero sin embargo lo hacen. porj()' cu~I in&-TI"esan 
'· _-_· ."····:·-· .. _,,_· __ ,'» 

sin conÓCimiento alglino. 

~· ;~::::;¿.oe::t~i§~~¡;iti:~·¡~:nf .::.rd~~:~·; ~r~·:i·;º~;::',: 
delitos reali~ados .~~diant~'. la comf)utador~ ftt~~ón. ejecutados por empleados de 

~ªe1pr:ie.;7¡rr~lJ±Y~t~1;tl:~s~¡···;;i:r::;.;~~: e::~~:::~i~=::id~:~: 
atribuibl~s ~. fu~~~ei i~t~rl~res y solo el 2:3%a li,i ~~tividad delictiva externa: 

Los esquemas básiCos·que utiliza un delincuente informatico es la 'apiitud a si 

como el reto que se proponen cada día de mejorar sus conocimientos sobre la 

informática especialmente sobre las redes de Internet. Por tal motivo los delitos 

cometidos por estas personas no son considerados como tal debido a su amplio 

conocimiento que tienen, sin embargo se le considera como una persona 

respetable y no es considerado como un delincuente. 

Las personas que cometen este tipo de delitos tienen caracteristicas especiales 

una de ellas que son personas que no se les puede complicar nada y todo lo 

pueden lograr por tal motivo se les considera como personas que no quieren 

cometer un delito simplemente quieren comprobar su capacidad. 

Los estudiosos en este tipo de materias no están considerando a las personas que 

cometen este tipo de delitos como delincuentes debido que para que se les pueda 
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sancionar debe estar regulado en alb'Una leb.Jslación exclusivrunente en el área 

penal. por tal motivo las personas que cometen este tipo de conductas solo puede 

quedar en la ética y en la conciencia de cada una de las personas que se dedican a 

la materia de la exploración de las redes y en consecuencia es muy dificil que se 

detengan a lobTJ"ar sus objetivos ya que ellos mismos a veces no están conciente 

del daño que pueden causar a diferentes personas.(5) 

De este modo se considera que los delitos llamados infonnaticos no puede tener 

una ligadura con los delitos cometidos habitualmente en vim1d.de.que_.son muy 

diferent'es sus caracteristicas ya que Jos delitos convencionales sori -cometidos 

por todo tipo de personas y ya saben cual es el resultado de su ·sarielón, -mientras 

que los delitos informatices no puede ser cometido por cu;l-~uie,r. ~e~sotia y por 

tal motivo conocen que al cometer cualquiera de estas - fiÍltas -no'· pueden ser 
,_ / e 

castigas por ninguna autoridad por que no se encuentra sancionado en alguna 

leb>Íslación por supuesto de carácter penal.(6
) 

1.8 ANTECEDENTES LEGALES 

Los problemas jurídicos que se plantean a raiz de las actividades en el 

ciberespacio son de variada naturaleza. mucho de ellos previene del uso, de 

nombres identificatorios de los servidores que chocan con derechos de la 

propiedad industrial previamente adquiridos como la marca comercial reb>istro de 

otros problemas provienen de la información que puede ser publicada en la red 

5 ROJAS PEREZ. Palacio Alfonso. Delito de Cuello Blanco. l\.1éx1co. Ed Joaquín porrua l 9K6. p!i6 
6 ANIY AR DE CASTRO. Lolita. EJ Delito de cuello blanco en Amcrie1 Launa: una 1mcstigación necesaria. 
ILANUD AL DJA Año 3 No. 8 Agosto l 9MU. San José. Costa Ricu. 



que puede afectar la honra de terceras personas derechos de propiedad intelectual 

(como el derecho de autor) o que puede imponar la realización de actividades 

absolutamente prohibidas como ~a porno¡,,>Tafia relativamente prohibida (como las 

apuestas) o frecuente . .:nente protegidas (como la diseminación de datos privados) 

la existencia de legisl~Cion.is :·:ordinarias independientemente de los paises. la 

comisión de los deli~~t··(Í~e ·: no reconocen la existencia de las fronteras 

trasnacionales de· los b·~¡-~e~ .:Y como lo menciona Carlos M. Correa como ·Ja 

··circulación a través· "éle. las·. fronteras internacionales de datos tratados por 

computado.ras y/o ;n.;dio~ magnéticos capturados vía satélite que pÚede ser 

consultados procesados o almacenados.(7) Por ultimo existe toda la problemática 

que proviene del comercio electrónico realizado a través de estos medios tales 

como la formación del consentimiento la prueba de los contratos la legislación y 

la jurisdicción aplicable a dicha actividad las consecuencias fiscales etc. 

1.9 ANTECEDENTES DE LA PROBLEMÁTICA NACIONAL 

En México, el uso del Internet se remonta a finales de los años ochenta, siendo 

el primer país latinoamericano en conectarse a esta red en lebrero de 1989. a 

través de los medios de acceso e interconexión de Teléfonos de México. Los 

primeros enlaces de Internet en el país fueró.n ~l~fhos por el Instituto Tecnológico 

de Estudios Superiores de Monterrey,, el. ln.stitÍlto Politécnico Nacional, la 

Universidad Nacional Autónoma ele ·Mé~i~o, lá· Universidad de Guadalajara y la 

Universidad de las Américas e~/P.iebla, ·¡;'on 'fines exclusivamente académicos. 

Desde entonces, el Internet y su usci,. sobre todo a nivel internacional, carece de 

reglas f"onnales, pero su uso se da en torno a consideraciones éticas, entre la 

CORREA 1\1 .. Carlos Derecho Jnformatico Buenos Airesª Ed. Dcpalma. 1987. P48 



comunidad académica. orihrinando una normativa no escrita. denominada 

"nettiquette". Es hasta 1 994 en, 'que se da' inicio a la incorJ:>oración de instituciones 

comerciales en nuestro país. darido lugar a otr~ visión del fenómeno Internet. 

No 

se 

- . . - ' - .. --: .... :'~ : ' . - ' '. 

es de extrañar qué alÍ:>r~párar~ste ariá1isis, ~éscic;! la tranquilidad 

este e~trelazad~ •. por,: ~edio , dá': la, tC::enC>1C>gia: diE,rital con 

de urÍ hogar. 

información 

proveniente desde, los pun'to~ mas léjilrtos del ~undo; o tener el acceso.a nuestras 

cuentas· ~orrientes>osi!Tiplementeéncontrarnos, léyendo las. noriéias· naciOnales' e 

intemacionále~[. ~i~ ~e~~~iciííd d~: r~~~rnr al \Ú~o de ~ap~I o estár en c~ntacto 
con nue;;h-6~ fair.ili~es ~~'!odo'mom~nto, ubicá~ión y situación posible. Todos 

estos' alcances 'en' la comunicáción 'se' han ido posicionando en' nuestras. vidas. lo 

que pai::ii'..o~C>~os e~ ,n~1evo ynovédoso, futuras generaciones recordaran' estos 

tiempos: como el comien'zo de una nueva era. "la era diE,rital y de la globalimción 

de· 1as c6~U;'Ji~aci¿~~s" 
.-- ·-_'...:::i»~--L~:i: ·· -

El desarrollo dé, toda esta infraestructura en las comunicaciones. informaciones y 
' - .o-· -.!S-.=:-·· 

negocios. qué ca#a';.clíamás vemos compenetradosen las actividades políticas, 

culturales y comérciales de México, han mostrado un amplio crecimiento y 

desarrollo de tod;~·: I·~~· áreas del quehacer nacional, fenómeno mundial que ha 

ocasionando que el área dedicada a la informática y la computación ganan cada 

día más un espacio. Las tecnologías de la sociedad de la información pueden 

utilizarse, y se utilizan, para perpetrar y facilitar diversas actividades delictivas. 

En manos de personas que actúan de mala fe, con mala voluntad, o con 

negligencia grave, estas tecnologías pueden convertirse en instrumentos para 

actividades que ponen en pelih'l"O o atentan contra la vida. la propiedad o la 

dih>nidad de los individuos o del interés público. Estas nuevas herramientas son 

usadas por personas. que por naturaleza humana nos hace enfrentar situaciones 
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que se alejan de un claro comportamiento de convivencia en sociedad. en que con 

sus acciones utilizan para sí y en desmedro de otros nuevas técnicas de 

criminalidad para el cometido de sus acciones perturbadoras. 'Estas acciones 

perturbadoras de la convivencia social han nacido al amparo 'de· las nuevas 

herramientas tecnológicas,· ante lo cúal en el ámbito ~acional:, ke .~l'I.. gen.erado· una 

percepción de la seguridad ·informática; percepción qu,;. se ha:' ido, desarrollando 

muy por detrás dé la· realidad de los alcances de l;s ll~~d(,s ciberdeli!'ok. pero 

que ha generado acCio'nék.~1l'lr~ y eVidentes:de ~a ~~c,¿sicia:ci de control por 

parte de los orga.:iisri;ris cifi é6rliro1 so~i~lr~~a:c 
-<:.-; _~,,: ,~·t::.·:,»:~_< . ( . . 

;·. ,·;, - .;~' ·'- }i.· 
----!··- \·:;~·.;:: ~ ... ;> 

Es por ello que I~~ éX.~~~#n~I~~·.(cl~~~ollaclas, por. la•· Organizacióry de. las 

Naciones . únidas:'la comWíi<laC:úE'uropea2 10'3··. Esta'étos uíli<ló5 CieN'onéamérica, 

:~ ;;:bl:~~::1 1~7~~i~li~:~~~~~t11tfl~~::~i:t:rt;t::~0~~~·::.··r1!"J::º::: 
y en sus réspecihia~~'ecóil6mía.~1 és:~uh·'~echo grave y•quérequiére'dé urgentes 

medidas Cié t;;ci(l''' tipo. • t;:~t·~·; é~ . éí ·· áinbit?""í~!ii~Íl!ti'~.¿~· ·~l~:.te~l'l?l?gias y de 
- . . ... , .. i;.:;;·-. 

' socialización. 

Esta situación de vulnerabilidad a que. nos. vemos• ~ri·it:~n~l'ldos en el área de la 

protección legal de los derechos de l~s p~r~~A~~fn~~lll"a;.;s o juridica, no ha 

detenido el avance de otros medios. proveni~nt~~ 'cíe hi rn'isma área tecnológica, 

para los resguardos de nuestros bienes juridicos, ·tales como la privacidad. 

bienestar. derechos de autor y tantos otros; como son la aparición en el ámbito 

privado de servicios que mediante el uso de nuevas tecnologias o metodologías 

permiten un ambiente de tranquilidad relativa, especialmente en el desarrollo 

tecnológico nacional como internacional. 



Como ya se dijo, aunque actualmente las computadoras se usan tanto en la 

fabricación de bienes como en la prestación de servicios. el elemento central más 

imponante en ·cualquier sistema de computación es el factor humano. Es el 

hombre qui~n Iiace.trabaj;.r a éstas máquinas. 

Su gran uso presente y que indudablemente se incrementará en el ejercicio y que 

permite predecir q·ue las computadoras ejercerán un profundo.efecto.social. tanto 

en las personas· como en las empresas. Dicho electo se: debe .. e.r:i.: brr,an'' p~e a la 

cada vez mayor facilidad de comunicación entre eJ. ser: ht.tn1ar1~ y la -máquina. 

consecuencia de la evolución de los lenguajes de prob~arilacÍÓn ~é)TiVinié.ndÓse en 
·-~ - • - <' " .... ·- '<• . . ' - _:_~: • 

lenguajes . corrientes o casi corrientes así como a hi ·tmiltitúd _cie. éomputadoras 

existentes en el mercado que cada vez son más pé5te'Ot'cis,' \i'iás b~a'.t~s')•, porlo 
'-· -·. - ·- . . . _,_ - -- - - -- -.. -- ·,::: -- __ , - • .: - ~ ';::~.-.;..c:-"-".';·::.,.,_:,_-7~,,';:. ,.- -- --

mismo. ya al. alcance de. un agente económico me<liO. -: 10 :·que: ha•~ provocado una 

informátléá'd~.· tna~as: qtie •• invade 'a. toda l~~Ó~i~ci;'d,\•_ciíiit1~Jóig'.;Jií el ;'éarácter 

elitista qu~ 1;. in°'1€s~:~·eri ~us'i;.i6i_6~.: .. _ .. _. _ -.·- !f :·;t. _ 

:~::::z::i~~gtf~:1Jae:ria~n~:c::o;dm:;ear:c11:a•':l-e;s:.t,~sn.Ydi~u,;stn.~a-Nl••.;es~.: .•. io~.-.i.:_ •. 1m;~,-~1ia,~)ta;r;~eMs~.i:l~D·~~ezf~asrmquu:1:it~e:n: 
estaban delimit~da.~{:; 
adelante. una infinidad de pequeñas máquinas y· -ocÚltarse : ramificaciones 

ilimitadas de la informática. "(8
). 

La actual tecnolo¡,'1a de computación anuncia innovaciones que modificará 

sustancialmente el curso de la chilización futura; se crearán herramientas y 

anefactos maravillosos: los cuales afectarán a los medios de comunicación. la 

" NORA Si non y MlNC. Ala1n. La lnfonntllicu de lo sociedad. l\.fé.xico. Fondo cultural Economia. J 981. 
p.50. 



salud. la educación y las actividades de recreo. por mencionar alh'Ullas. pero 

también provocarán desórdenes. repercutiendo. sobre todo. en el empleo. 

l.IO ANTECEDENTES DE LA PROBLEMÁTICA INTERNACIONAL 

Durante milenios. el hombre rué cazador. La acumulación de innwnerables 

actos de persecución de la presa le permitió aprender a reconstruir las fonnas y 

los movimientos de piezas de caza no visibles, por medio de huellas en el barro. 

ramas quebradas, estiércol. mechones.de pelo;:pl~as .• concentraciones de olores. 

Aprendió a olfatear. registrar. interpret¡Í~'-y''c.i?.'fü~c~1:';~astros tan infinitesimales . 
. ,. .·. ···-~·-·. ;p~·-¡:; ,. ' - . 

Aprendió a efectuar complejas operaci()11'.<is ineriiales':ccm'rapidez fulminea. en la 

espesura de un bosque o en.~~j!~~~~~~·iii:.;~{t~g~:;~; ~ú: { .. 
:·--·.- ___ . J~;;)::·/+Y-·\?.:.i,,<-·:-<---_-}-~-:~ .. -- ._' __ .. _. · _ . 

"Generaciones y generl)ciones.cle. ~~actor~~- ft.~~6fl' ~llricilleciendo y transmitiendo 

~:::=::.~:~:~;t~~~~~,~~f ~~f~~:~ ~~:::: ::º~::.:.~: 
acontecimien.lóS",·· ,, ··- ~" ··-~\,<· .:,\.;:::.;_.:-... .:, · -:~' 

En el párraf'o anterior se evidencia .. que Ja información ha sido un factor 

fundamental en la existencia humana. El poder del hombre cazador surgía de su 

conocimiento de datos. y 'esa situación no se ha modificado a Jo largo de la 

historia. 

Los avances técnicos, científicos. médicos y sociales. fuerón posibles porque el 

ser hmnano reh-istró sus experiencias en elementos materiales. que permitierón su 
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conocimiento por otros y las conservó para futura memoria. Ello se hizo. en 

principio. con medios tan rudimentarios como las pinturas rupestres y la escritura 

cuneiforme: luego con la imprenta: y ahora. con los sistemas electrónicos de 

información. 

En el mundo moderno. el acceso a Ja información es un derecho que puede 

ejercerse libremente por cualquier persona. salvo cuando con él puedan afectarse 

otros como· Ja intimidad. el patrimonio económico. Ja libre competencia o Ja 

seguridad .. 

"La tecnolo¡,.>ia ·de la información". como Ja denomina Vittorio Frosini • ha traido 

consigo una criminalidad a Ja cual Ja doctrina ha llamado genéricamente 

"delincuencia informática". 

No obstan.Íe\' __ Ja. ausencia de una legislación específica sobre Ja materia. el 

desarrollo' d~¿uinal·en relación c.Jn Ja delincuencia informática ha sido abundante 

: Ja razón defello; en-_fluestro_.criterio. es que la amplitud e importancia del tema 

permite ~ú ~;i~'dio de~~~ disi;~;as p~~~pecti~as y.-~- p~ir de diferentes conductas 

ilicitas. cuy~; 'fiigd¿;~ de ~jec~íciÓn evol~ao'~'a:~ al ritmo de Ja tecnología y del 

ingenio hulTlii;:,o> 

Nunca antes. se.había vivido una época como la actual con tanta velocidad de 

aplicación de los nuevos descubrimientos. Tal es el de Ja computadora. pues en 

un corto periodo ha habido reducciones sorprendentes en su tamaño y a medida 

en que ésta se ha reducido. también se ha decrecido el costo de su uso y ha 

aumentado su velocidad de operación. así como su capacidad de 

almacenamiento. 
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El empleo de la nueva tecnología es la causa de muchos de los cambios que 

ocurren: desde hace un siglo las transformaciones mas espectaculares tienen 

bases técnicas por lo que existe la facilidad de proyectar un futuro re¡,..jdo por la 

tecnolo¡,.>ia. 

El creciente acceso a· las computadoras personales que son mas baratas. mas 

pequeñas y mas p'oderosas. provocarán un importante cambio pues éstas no se 

encuentran'aisfadas como en sus inicios. sino unidas entre si en potentes redes. 

Como las·:computadoras se utilizan tanto en la fabricación de bienes como en la 

prestacióf1,·de --servicios. desempeñan un preponderante papel económico. De ésta 

fonna dil::has - . maquinas están permitiendo, mediante la inte¡,.'Tación y 

disponibÚidac( de: _flwnerosos bancos de datos, la consecucíóll:.'de,:;:¡;,.:¡ de los 

cometidos\~HTiéip~les de la informática: La adecuada toma de·c:l¿¿;i;Í&ri~5;·; · 

Entre más sirva J2a 'fnforn1aciÓn para reducir la incertidlüT.bre'~~:l·as decisiones 
·~·~--:":-~-.: .. -/.-:~';"°."'- .-- -- -~. - -- .- - ·-- --- . ·' .. -

efectuadas. mejor}se;::áfsu valor; sin embargo. comó -t-odo recursC:> básico. la 

infonnación no ~~i,':~~iii.t '7 
-

El costo de la ;::'infonnadón obtenida debe compararse con los beneficios 

conse¡,.TJ.1idos de 'sU'~~U:sO'.' por lo tanto, ésta debe ser exacta, oportuna. Completa y 

concisa. con lo q'iJ'e se mejora la calidad de las decisiones. si falta al¡,.'llna de éstas 

caracteristicas y que se explican a continuación. la calidad de las decisiones 

puede verse afectada: 

a).EXACTITUD: Es el porcentaje de información correcta respecto al total de 

información generada en un periodo. 



b).OPORTUNA: Se refiere a la puntualidad de la información, pues de nada 

sirve que ésta sea exacta ·si llega d.emasiado tarde para ser usada. 

".'·' · .. - ' 

c).INTEGRIDAD: Es la reunión .de" los hechos disponibles que se encuentran 

diseminados con el objet~ d~i p~()p~rcioiuir i~fü~ación ir:ás completa. 
. ' ' . -

. ,,' .. ~ 

d).CONCISION: Es el resumen .de:los datos. verdader;.rne;,te importantes para la 

toma decisiones. 

Consideramos a la información como un recurso porque cuenta con los atributos 

de un recurso fisico: 

1 . Tiene valor como el dine.ro, las materias primas o la fuerza laboral. 

2. Tiene caracterisiicas ·que permiten su medición en ·términos de uso duración y 

efectos sobre afros recursos. 

3. puede ser valorada en té.rminos de recol.;cción, almacenamiento y 

recuperación. 

4. puede ser presu~ueim1da y controlada. 

5. puede valuars~ en i:é~i~C>s.de C()Slo y valor de uso con fines de 

administración. 

Estos aspectos· se puede explicar por la dificultad de reprimirla en fonna 

internacional, ya que los usuarios están esparcidos por todo el mundo y, en 

consecuencia, existe una posibilidad muy io.orande de que cualquier sujetos este 

bajo leyes nacionales de los diferentes paises. Además, si bien los acuerdos de 
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cooperación internacional y Jos tratados de extradición bilaterales intentan 

remediar algunas de. las _dificultades ocasionadas por los delitos informáticos. sus 

posibilidades son.: limitadas.• Sin. embargo, a pesar de Jos per:iuicios que acarrean 

las nuevas. ie'cn'OiogÍas: ·son· más y mejores Jos beneficios que aponan por lo que 

estas acab~ 'im-~ciniéndose y dar por resultados cambios irrevocables. positivos o 

ncgativos!;~G'~'-~~C¡i.-.posible detener. Nora y Mine dice al respecto: .. Ninguna 

tecnologüi;·~~r: .. iririovadora que sea. acarrea a Ja larga consecuencias fatales. Sus 

efectos 56'n·,· denominados por Ja evolución de la sociedad más de lo que Ja 

constriñen:(9
) · 

Por su parye, Claude Shannon, menciona que a mayor y mejor información, 

menor será e.1 desconocimiento de las personas. 

De aquí se desprende, como dice el Dr. Julio Téllez Valdés, "que la información 

es un verdadero bien susceptible de apropiación con un innegable valor 

patrimonial inherente (JO)" por 1.o que la informática, dada su imponancia 

económica. esté considerada como una pane medular en varios países que le 

conceden a su materia p~ma, la información. un verdadero valor: La información 

es poder. 

La actual revoluCión. :': inforn,áti~a~ cuyo poder se funda en la computadora, 

está generando, entr~ otra'~'cosas núevos aumentos de productividad y cambios en 

la competencia, ·Ío 'c)t;~;~'p?~voca una intensa reorganización de la economía. la 

política. la cultura y desde'elp;mto de vista social del mundo . 

... Nora. Simon y 1\.fINC. Alain. Op. Cit. P.25 
1

" TELLEZ. VaJdCs Julio. ()p. Cit. P 68. 



CAPITULO 11 

LA INFORJ\IATICA EN EL CAJ\IPO JURÍDICO 
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2.1 DEFINICIÓN DE DELITO 

La noción del delito ha variado confonne a los momentos históricos, las áreas 

geográficas y la ideología de cada pueblo, de manera que es dificil establecer. un 

concepto de honda raíz filosófica que tenga':--'.11idez en ~ual~LÍie~ .ITlomento y 

lugar: múltiples definiciones se han elaborado de··¡;cuerdo\:ondiversas comentes 

doctrinarias que han respondido a situaci,o!:les ~~~c~sl~~de~ 'e~~e.clfiC:~~.( 11 ) 

::;,~:. d=?~::º .. J~~~:~1~;i~ifü~f ~i~~t0t~?J~;i.~:/0;1T~=fJ.f;J~~;';a.~ 9:~v~: 
¡wna!e:,·( ·'). Así con1ó acción 1úmil.\:ió~crin10./o 'de.fin~ e/Ar1/c.'u'rJ· J 5del codigo 

~~;::c:e:~:::c::;;~~Í~::~~~ói~;~~~~¡~~~t/i~JtflJ~z~ej~s~~!!f ~~~::::s:~ 
delito es el: '.·,-~:,.,· .. ,<.' ,, ·_,::,-_;:.~:· ' -- '':>'. -~-·;t: 

. '.'-;_· '. . _, ... ·,;-'.. '.~'.,.~~~)~;} 
Acto anl{jurídico, cü/pab/e, smlletido a • veces :a e coiidiciiríiÍe~~· c°ohjetivas 

personalidad. impz;r'ab!~,;~,~ ¡;~~ih~e-~'s;,,~;~ttdo•<i";~-,¡~'.?~'j/ci~F~;~1df.'(s) 
de 

Por lo tanto el doctor Jorge López Vergara expresaque so,;:cuatro ·tas grandes 

áreas que cubren el estudio del delito como es_ la•. con.ducta humana, la 

11 OSORIO Y NIETO. Cesar Augusto. Síntesis de Derecho Penal . Ed. TrillaS. México 19K-'. p 43 
1 = l\.1EZGER.. Edmundo. citado por Castellanos Tena Femando. Lineamientos Elementale:e de derecho ncnal. 
Editorial Poruua. J\1Cxico l 97K. pag 129. 
13 Código Penal para el Distrito Federal. 
I.t DE PINA VA.RA Rafael. D1cc1onario de Derecho Ed. Pornm. México. 1996. p 219. 
1 ~ JIJ\.1ENEZ de Asila. Luis. La I ci.· ,. el Delito. Editorial Hcnnes. Argentina. 195-'. pág.223. 
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investigación de las causas de la delincuencia. la prevención del delito y el 

tratamiento del delincuente.( 16
) 

Nosotros entendemos el delito. con base en la definición legal. ·como la conducta 

sancionada por las. leyes penales expedidas con el objeto de proteger los bienes 

jurídicos fundamentales del individuo y de la sociedad. 

2.2 QUE ES EL INTERNET 

El Internet es uno de los fenómenos de mayor rápidez de penetración en la 

sociedad y en el mercado. Su impacto se está experimentando tanto en el ocio 

como en los negocios. 

Los cambios fundamentales son cuatro: 

· Como instrumento para in.formar _e in_formarse 

· Como nuevo canal de co.;,unib~¡,ló~ 
· Como nuevo canal d~S}6"riiiric'i6~ ygestiÓn del conocimiento 

· Como herramier:tÍi.~cÍe~~~~~c~~Ón comercial 

·:.·) .~:~{/· -~:i~:}~ <'1~ 
La clave del éxÚo;:~·~t¡~·t~~~t, c.onsiste en saber crear y mantener comunidades 

virtuales constiruid~~-pÓ'~:J¡;~scmas que acuden a la comunidad para satisfacer sus 
·,·;·.·' .. -· ' 

expectativas o necesidades;. para aportar su colaboración y para sentirse parte de 

1
" LOPEZ y-ERGARA.. Jorge. Introducción al cstudm de la Criminolocia. Revista Mexicana de Derecho 

Penal. :.•. Ep:>ea. numero 4-. Mcxaco 1978 p -'3. 
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un colectivo del que recibe y al que apona. Es decir. los contenidos son la razón 

que atrae a la gente, pero la sensación de comunidad es la que la re.tiene 

El Internet es una red¡,.-igante que interconecta úria htnwnC::rabl~:carítidad de redes 

de computadoras locales. por lo q~e no ~s un:Í entÍd:Íd 'fisica o:taJ1¡,.-ible. Es, la red 

:: ~:e'..°"M~~::~::: ~=~~ d: ~:.~4t~fg~!i{f?~~~±:4"il~:.:d:: 
Area Amplia (JVAN o Wide. Area Ne~'':'r~);~' c¡ue'· conectan·.··~ •. · .. los sistemas 

informáticos de miles de organizacio~e'5 1 ;;ri.'~1j~~d~::i~{~~;,~ctan á tra'vés de 

lineas telefónicas regulares hasta.ti~~~ d~:;i~~~~l~~id~d~ flbr<l'óptic<l; ~atcilites y 
rnicroondas; <é'.- .. :.·:'.··:,,-",. 

·.'.:.'.·, .'. :· 

rriomento da;~6. au11qt1e)<t1~réc§nient~ 
ha sido e,¿tráordi~arlo' e~•~Ó¿t;5:;añcis; 'En' 198; ~ hi~nci'~ '.(Je j'.ooYcorripútádoras. 

estaban conectad<ls'~llrite~eg J)tii{1989; e~ari;n{;;;,~{.'de 09o rrii1:'i:~iriputadoras. 
"--, •;;_..".; . .} - .... ,, 

En I 993. '. aproximad>l.mente ú~ rnilló~ \de·. ·~()tnputadoras 'éstaban~co'ne~fridás . y. 

Es imposible dete~inar s~ t~mafio en. un 

hoy en día;. secal~~1~:,q~; sbn •. ~;~in~~;:;~~~o'o;~ir'eqº~i~~~h~és;~~.;~',<ll;~ciedor 
del mundo •. de Jos:c.:.a1és; aproxirnidaiTlente 60'Yo se enc.:.entran localizados en los 

Estados Unidos. El dÍ~~fiÓ'd~ Ja ~~d '~ií'~G~stro país se denomina multiprotocolo. 

debido a que su estructura e~ti('~onstruida con diversos protocolos: TCP/IP, 

Noven. X.25, J:rame Re/ay. ATM, SNA y protocolos de LAN. Los medios de 

transmisión son de diversas veloddades. dependiendo del que se utilice: satélite, 

microondas, cobre. fibra óptica, radio o celular. 

El Internet como fenómeno se ha convenido en un tema polémico y contrastante. 

ya que puede ser usado como herramienta de acceso a información de contenido 

inmensamente valioso. con alcances enormes en el ámbito del arte, la cultura. la 
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ciencia y el desarrollo personal, o su abuso, dando lugar a fraudes, pornO!,.'Tafia o 

corrupción de menores. Es un sistema internacional de intercambio de 

comunicación que une a personas. instituciones, compañías y gobiernos alrededor 

del mundo, de manera casi instantátiea, pudiendo diri!,.rirse a - un incÍiVidúo en 

especifico o a un grupo amplio de personas interesadas en un tema. o al mundo 

en general.( 17
) 

2.3 FUNCIONES DEL INTERNET EN LA SOCIEDAD 

El Intente! permite acceder a los siguientes servicios: 

Acceso re111010 a recursos de cón1pu10 por interconexión. Es una herramienta 

interactiva que permite el acceso a programas y aplicaciones disponibles en otra 

computadora. 

Comunicación en_ tuimpo real, Cabe la ¡:>0sibilidad de transmitir mensajes en 

diálogos inmediatos o_en tiemJ>0,reál en'•Inte'met,(Internet Re/ay Chato JRC), 

perrnitiendo a dos (, ~á!;' p~;~ori~~ i~crl~ir ~i~~~;~~siinmedi~tamente aparezca la 

comunicación eri Í~,p~n'tall~,d~l otr6,;~in importar la distancia geo!,.'Táfica. Esta 

forma de comuni~a~iéÍn es anáí6ga ~ iá liné~ de teléfono, usando el teclado y el 

monitor, en lugar del auricular.'· 

i· f\.UR PUIG. S (Comp.) Dclincucncin ln.f'orm:itica. Promociones,. Publicaciones Univcrsit::irias. Barcelona. 
1992. -
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Cnrreo e/ec1rónicn. Es el servicio de mayor uso en cuanto a tráfico. Permite que 

se escriban y envíen mensajes a una persona o grupo de personas. 

Gn1pos de discusión .. Son personas unidas.a través de la red en tomo al estudio. 

análisis o discusión-de .u~ 'i~rri~ d~~~;:ri¡'i.riado. Existen hoy en día alrededor de 

quince mil i,'Tllp.;s eni.;c'acl.;~ a·éÍi~;;~.;s 'terna~. En 1994. aproximadamente 70 mil 

mensajes diarios fuei-Ón" ~~tiad6ka di~ersos grupos de discusión y hoy en día. 

alrededor ci~ j o~;\;:;ii ' fuett~~jes ~~~v6i o articulas . son enviados diariamente a 

gruposd~ cliscusl~n.'·:_, .. 

'f ., ·- - ~:~:~: ., •• _ •• -, - • -

Tran.efer~~1"ckr de~'Oi·chii'ás · remows. ·¡:;~~ite 'qU" los archivos se transfieran de 

una ccimputado~a'.'a ~~a'. a di~taií;;,;a:: pÚcliendo ser documentos.gráficas. hojas de 

cálculo. prog,.áin~~ y'~6Üi~oD ., . 
. ' ~··:¿._. -~~;..:~·· .. ~; ·- ':co·---. ----

··.'~:: -----;>·:_:/~~i.'_::;!'.;:-~ "'--.:.'· ~---~-~-,--.'~:~---~]:~-~~~~:;?~-:".::: .,. __ [.;· o·.·:r;., '::~,;·~~~-. . - . . 
World 1Vide IVdh;·: á•¡fravés del •; cúal'"püederi ·ser: tránsmitidós · textós; ·· i,-ráficos, 

:::~:.:: E~¡f fiilf ~¡~~~~!~Jf!~~:~::: 
que las pá¡,,.jnas puedán 'ser publicadas.":sieñdo ésta' otra forma de normativa sin 

fronteras. Estos estándares son. ·a la vez, lo suficientemente flexibles y 

sofisticados. que permiten publicar las necesidades de grandes compañías, 

bancos. casas de cambio, periódicos y revistas que actualmente publican en linea 

ediciones de su material. así como oficinas gubernamentales. con el fin de 

diseminar información al público. Al mismo tiempo. la publicación de pá¡,,..jnas es 

lo suficientemente simple que miles de personas que son usuarios independientes 

y organizaciones locales pequeñas usan el ~Veh para publicar sus propias pá¡,,..jnas. 

mismas que son accesibles a todo el mundo. 
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La libre expresión. la .educación y el comercio tienen hoy en día en el Internet un 

medio interactivo invaluable a nivel mundial. Cualquier individuo P.uede tener 

acceso al. ciberespaci() : én· geri~ial· y al Internet . en particular usando una 

computadora .. P(!rsbnal qúé e~té ~~ne~:tad~ ~í~e~taJ11.~nte: ~· .una r~d q~e .. esté a su . 

:e:d:;n:::::ta:~.I:te1:~;1;!J~1if t~ó::±s~\tui~;f ~'orTi~uta~~~~j'~~~s~n~J .• don.·· un 

::~::::::':, :~~~f~~:2~JI~.~;~&Ji~~~~~1~:&::: 
en una amplía variedaá ~~';;Ü't:idi~é~;~~Jdéirif~~~; k.:tih~:mamérí~le~ () ~tr~vés de 

compañías proveédoras_~~-;~~eso~~·1ri1~;:üft.'': .. :.: .. · ·,: .:~e·~,~: .· ' .· 
::': ;'· ::,~·(':::·· ,, <':· .. '' -

La "era de la informació·n;! impone en ru'.ié~trq[~á.;~;: á.I '.i~á.J que en el mundo 

globalizado; ac~i;J;;~-~~n6fet~~ c¡Ü; deheiia"t'ite;,déi.'a 1á. generalización de uso de 

la infonnati~a.'co,.-rri6)ftieri:runienta''dec'desa;o1}o~'soc.ial.·· Coincidimos con el 

concepto.·acc:rcá.de 1á. i~f,Órt~<:"iá..y su~ ~c/n'tnbi.~io.:i~s al desarrollo nacional. así 

como que ·•~06;!,ty¡, á fortalece~·el ~Jerd~Í~}~leno de nuestra soberanía. A 

través de su :emple~ es posibl~ r~áli~-~;,~~~i~i~n~o preciso y detallado de las 

características fisi~as del territC>ria". o'fTe~~ ~c,l~~á~. la posibilidad de ampliar y 

consolidar la presencia de MéX.ico en 'é1 ;-~mndo y de reforzar la cultura e 

identidad nacionales al acrecentar las posibilidades de acceso a la infonnación. 

permite una sociedad más consciente y con mayores oportunidades de 

participación en todas las actividades de la vida nacional. Ejercicio pleno de la 

soberanía. estado de derecho. desarrollo democrático. bienestar social y 

crecimiento económico son todos, objetivos nacionales en cuyo lo¡,,'t'o Ja 

evolución de la tecnolof,.>ia a influido en todos los tiempos y momentos y esto trae 

como resultado un gran paso a el futuro de nuevos aspectos de la vida cotidiana y 

así mismo se puede convertirse en un proceso para la nueva formación como la 
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iníonnática puede contribuir de manera decisiva."( 18
) Sin embargo. y aunque 

parezca contradictorio con las ideas expresadas en un principio. nos enfrentarnos 

con el hecho· de que la cultura de la iníormática y de la iníonnación en nuestro 

país es muy incipiente. 

Lamentablemente el uso generalizado .de la informática va de la mano con la 

realidad social y económica del país. con'. el nivel educativo de .la población y. 

definiÍivarilente •. con··• 1a falta'; d.:: ~uJfura. i~f.;rmática:' En •México, el uso· de la 

con{putacl()t:ª c'omo instruménto o ' h~~Íeríta .. de u:abajo; .. seE,'Ún . datos del 

lnstitu;~···N~Cic)naÍ de:E~t~dis~ic.¡~ .G~ogl"llfia e I_nrmTI,iática. es I!'UY. incipiente: en 

199~ ~~i6~{~~i~i\F§,':\;':~i;~f>ü,l,~Ci.~~~?'.;'.~b~i~.é1~~\ J,6~ ·~~d~ 1 oo habitantes. 

ocupando ri~esn°6 ¡J~is.d ~@iéro 2_&,:a ~.i~e.1 .. tl1únciiaL ¿ · 

Lo antrG~i tie~e 3a·;~l~ciói•di·f:~~i~J~·,;~.~i:~,.·:e'i~greso )·.se centraliza en 

poblacion~~ tir~~~k.'_?~it~~i6~~~;\1i~~~'~:: 3;cee~o' a': esta herramienta de trabajo 

(5.6% de la P°'f:>la~~~nX!:1rP,i~~~;·e,io:9.".'.'~'t~ usa:só16 én'su trabajo.Los desarrollos 

actuales de inteifat!es gráficas if1tuiti~s}qu~)hat:en 'éfel;Ii'iternét una herramienta 

informática simple de manejar. carét!ér1'' dé :·~én'~ido ante los indicadores 

estadisticos. 

Las organizaciones sociales juegan un.,· papel •muy importante en la dinámica 

social contemporánea. El tomento de 11'15 comunidades de usuarios de redes 

mexicanas es esencial para el desarrollo del país. toda vez que propicia la unidad 

de f,'Ttlpos sociales de diversa naturaleza (género. indígenas. opinión, etc.). Es 

11
' BIERCE. B. William. "El delito de ,·iolcncia tecnológica en la legislación de nueva York" Derecho de la 

Alta Tccnologia. Afl.o 6 No. 66 Febrero l 99-'. Estados Unidos. P.20. 



imponante fomentar Ja creación de contenidos nacionales dada la carencia de 

fuentes de información en idioma espanol. con contenidos nacionales. México 

tiene la ventaja de pocler aprender de las experiencias internacionales. 

Definitivamente. la .urgente reactivación económica salta a la vista. asi como la 

necesidad de' poner en. práctica programas conC:retos de educación. El Instituto 

Latinoamericano el~ . la Comunicación Educativa y la Secretaria de Educación 

Pública se encuent~art<~~ en un proyecto piloto de i~tegración de alk'llnas escuelas 

primarias y secúnclarias· de'.todos los Estados def.país a. la red de redes. con el fin 

de conformar una ·red·,infonriática educativa. Se pretende que en un futuro el 

Internet enla~e ·al sistema educativo nacional a través de un sistema satelital. Se 

proyecta la creación de· 300 centros de capacitación para maestros. que a su vez 

se convienan en capacitadores. El proyecto. en el cual se dotará de un promedio 

de 5 computadoras por escuela. comprende 4 escuelas por Estado y 1 O en el 

Distrito Federal. 

2.4 LA INFORMATICA Y SU RELACIÓN CON EL DERECHO 

El progreso cada día más imponante y sostenido de los sistemas 

computacionales permite hoy procesar y poner a disposición de la sociedad una 

cantidad creciente de información de toda naturaleza. al alcance concreto de 

millones de interesados y de usuarios. Las más diversas esferas del conocimiento 

humano. en lo científico. en lo técnico. en lo profesional y en lo personal están 

siendo incorporados a sistemas informáticos que. en la práctica cotidiana. de 

hecho sin limitaciones. entrega con facilidad a quien lo desee un conjunto de 

datos que hasta hace unos anos sólo podían ubicarse luego de largas búsquedas y 
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selecciones en que el hombre jugaba un papel determinante y las máquinas 

existentes tenian el rango. de equipos auxiliares para imprimir los resultados. En 

la actualidad •. en' cambio •. ese enorme caudal 'de conocimiento puede obtenerse. 

además. en s.e~i:lc:ii' o·~¡n;¡tos. transmitirse incluso documentalmente y llegar al 

receptor meciiiirlt~;'si~teri:;as sencillos de operar. confiables y capaces de responder 

casi toda la gitri.~'cl~ i~te..;.Ógantes que se planteen a los archi_;os iú61T11aticos. 

Puede soste11eii?;~~C! h~y las perspectivas de la info~~tica no tlenen limites 

previsibles )<'Ciu'e\ aüni'entan en forma que aún puede impresionar a. muchos 

actores d~l p;C:,c~~'i,0" 

Este es el ~Ji~~~t~ .. de\este nue~() fenómeno tecnoló~ri~ó-juridico en las 

sociedades m;,d~~~~jr~ci/~11.0 h~. llegado a. soste~ersequ~ h~inr~~ática es hoy 

una forma dé'Podér'.social;'.Las.·facultades que el.•fériótrienoporié'a'disposición de 

Gobiernos y d~ ·~~icul:ares, con rapidez y el ahorro ~orÍ~i~{ie0f1te 'de tiempo y 

enerhria, configt;i:in un cuadro de realidades de aplicación y de po~ibilidades de 

juegos licito e ilicito, en donde es necesario el derecho para regular los múltiples 

efectos de una situación. nueva y de tantas potencialidades en el medio social.( 19) 

Los progresos mundiales de las computadoras. el creciente aumento de las 

capacidades de almacenamiento y procesamiento. la miniaturización de los chips 

de las computadoras instalados en productos industriales. la fusión del proceso de 

la información con las nuevas tecnoloh>ias de comunicación, asi como Ja 

1
!.IARTEGA S .. Alberto. "El delito informático· algunas consideraciones juridico ocnalcs" Rc'\.;sm de Ja 

FacuJtad de Ciencias Juridicas y Politicas. No. 68 A.Jlo 33. Universidad Ccntr.11 de Venezuela. 1987. Caracas. 
Venezuela. P. 125-133. 
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investigación en el campo de la inteligencia artificial. ejemplifican el desarrollo 

actual definido a menudo como la era de la inf"onnación. 

Esta marcha d~ Ias apl.ica,c:ion.es-'de la infonnática no sólo tiene un lado ventajoso 

sino que plantea, también ?,i~blerm1s d~ significativa importancia para el 

füncionamientoy)la•'s'~L~d~d:Cié)os sistemas iÜrorriiáricos en los negocios. la 

administraCión,la.defénsá y ia so;;iedaél); 
:'.:~-\~ .> .. ,, ~ ~·-,~-::·C_::~;:~- --~ ~-_:':-::(_ .. -:: 

Debido a esta vi~6~J~ci~Ü. ~l a~~~~·~~ ~~(~iv~I de Jos delitos relacionados con 

los sistemas infonnáticos registrados en la última década en los Estados Unidos. 

Europa Occidental. Australia y Japón. entre otros. representa una amenaza para la 

economía de Un país y también para la sociedad en su conjunto. 

De acuerdo con la definición elaborada por un h>rllPO de expenos en mayo del 83. 

el ténnino delitos relacionados con las computadoras se define como cualquier 

comportamiento antijurídico. no ético o no autorizado. relacionado con el 

procesado automático de datos y/o transmisiones de datos. La amplit.ud de este 

concepto es ventajosa. puesto que pennite el uso de las mismas hipótesis de 

trabajo para toda clase de estudios penales. criminolóh<icos. económicos, 

preventivos o legales. 

En la actualidad la inf"onnatización se ha implantado en casi todos los paises. 

Tanto en la organización y administración de empresas y administraciones 

públicas. paniculares como en la investigación cientifica. en la producción 

industrial o en el estudio e incluso en el ocio. el uso de la inf"onnática es en 

ocasiones indispensable y hasta conveniente. Sin embargo, junto a las 

incuestionables ventajas que presenta comienzan a surh<ir algunas Cacetas 
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negativas. corno por ejemplo. lo que ya se conoce corno "criminalidad 

informática". ('0 ) 

El espectacular desarrollo de la tecnología inforrriática ha abierto las puertas a 

nuevas posibilidades de delincuencia antes · inlp¿~~able~; La manipulación 

fraudulenta de los'o~denadores con áiiiirio el~ lücro'> la cÍ~~tnJcdón dt: programas o 

Pero no sólo'· 

infinitamente' 

también son 

morales. 

·menudo -.z.\~j;:.,:· ~~¡Qfi~·dri~'.'_'.:·e·s,. .. a 

~li~~tJ~~~~~~~iicÍlcional. sino que 

lle~'Uen a 

capaces muchas veces 
:g~ .. :;. :~: ·';-:·.:~' 

,·, ':'.:\·'_".-:; 

::m::: :::f :::~1a~f Í~~~s%z~~':::::~::::: qº::.m=:::.: 
en un medio 1dón~?: paraJa cc;ilTl•sión de muy distintas modalidades delict1Vas, en 

especial de ~~~~~~ti\'~~;~¿.;i~1-{~stafas, apropiaciones indebidas, etc.): La 

idoneidad proviene;: bá~icarnenfo;'de la ·gran cantidad de datos que se acumulan. 
·. -~ '>' -_,.. ,. - -- .- .,\ '.:.:.;;: - ,- .. 

con la consiguiente',· facilidad · de acceso a ellos y la relativamente fácil 

manipulación d~ ;~6s'~~tC>s. 

::•• A.'10ROSO Fcrruindcz. Yarinn ... La infonnti.tiC? como objeto de derecho - Algunas consideraciones acerca 
de la protección jurídica en Cuba de los Datos Automattzados" en Revista Cubana de Derecho. Unión 
Nacional de Juristas de Cuba. No. l. Habana. Cutxt.. 1991. P..43. -



46 

El estudio de los distintos métodos de destrucción y/o violación del hardware Y el 

software es necesario en orden a detenninar cuál será la. dirección que deberá 

seguir la protección juridica· de· ios sistemas infonnáticos, ya que sólo conociendo 
- , ~ , - . ' 

el mecanismo de- estos métodos es posible encontrar las.similitudes y diferencias 
. . .. ,-, -

que existen entre ellos; De ·'este. modo se· pueden conoc.er los problemas que es 

necesario soslayar para consegufr yna protección juridiCa eficaz sin ·caer en el 

casuisrno. 

En consecuencia, la lebrislación ·sobre• protección de· los· sistemas informáticos ha 

de perseguir acercarse fo . más p~~ibl~ ~: 16s 'cj¡~~illt~~ m~di;s d~ protección ya 

existentes. creando una nueva_reguJ~ciÍÓn ·~ólo\,~· aqueÚos ·~~pecto~ en los que, en 

base a las peculiaridades.d~! é~j6~f·~~~~Pi~t.e,~~ló,~~se~ l~~ré.~ci~~ible: ; 
''•;."·' ,,_, · ,~:1·_,,.o.:.:~. ·::-::_:,_~: ;~~'-'· ,. ,:)_-;_· .. - ·' 

~r:::~i::e:n s::::t~i~~~;J!f ~~Jl~~~~·~,T!raá~~f W~~~~~~.~-~:ff:~;,:c~::0:a: 
fundamentales para el ····11'.sf.~Y'~~~~;E?_1&;1i~-t~Eg}g~~i:t~t~ de diversas 

actividades como baricarias: proyisic)nales )·-~eJidentificadón de las personas. Y 

si a ello se agrega que exi~ten '9·~'co~~;'b~to~.>~mp~esas o entidades dedicadas a 

proporcionar, si se desea, cuaJ~Jie; ih"ió;rdt~dión, sea de carácter personal o sobre 

materias de las más diversas disciplinas a un Estado o particulares; se 

comprenderá que están en juego o podrian ha llegar a estarlo de modo dramático, 

algunos valores colectivos y los consib>uientes bienes juridicos que el 

ordenamiento juridico-institucional debe proteger. 

No es la amenaza potencial de la computadora sobre el individuo lo que provoca 

desvelo. sino la utilización real por el hombre de los sistemas de información con 

fines de espionaje. 
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No son los ¡,.'l"andes sistemas de infonnación los que afectan la ,.;da privada sino 

la manipulación o el consentimiento de ello, por pane de individuos poco 

conscientes e irresponsables de los datos que dichos sistemas contienen. 

La humanidad no está frente al peligro de la informática sino frente a la 

posibilidad real de que individuos o grupos sin escrúpulos, con aspirai::iones. de 

obtener el poder que la información puede conferirles. la utilicen para s~tisfacer 

sus propios intereses, a expensas de las libenades individuales y en detrimento de 

las personas. Asimismo, la amenaza futura será directamente proporci~mal a los 

addantos de las tecnologias informáticas. 

La protección de los sistemas infonnaticos ·puede': abordarse tanto desde una 

perspectiva penal como cualqÚi~r ~a· étel d~recho. segÍm sea el caso. Estas 

distintas medidas de protéc~ión ,'.;<)e Úenen ':porque' ~el-. ~x~luyemes unas de otras, 

sino que, por el co~trari~. é~~;;.d'eb~.:; es~~ ~s~~~h~~nte vinculadas. Por eso, 
' . 

dadas las características de esta problemática sólo a través. de una protección 

global, desde los distintos sectores del ordenamiento jurídico, es posible alcanzar 

una ciena eficacia en la defensa de los ataques a los sistemas informáticos. 

2.5 CONCEPTOS DE DELITOS INFORMATICOS 

El delito informático implica actividades criminales que en un primer 

momento los paises han tratado de encuadrar en fih"llras típicas de carácter 

tradicional, rales como robos, fraudes. falsificaciones, perjuicios, estafa, sabotaje, 

etcétera. Sin embargo, debe destacarse que el uso de las técnicas informáticas ha 
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creado nuevas posibilidades del uso indebido de las computadoras lo qut: ha 

propiciado a su vez la necesidad de re~"Ulación por parte del derecho. 

A nivel internacional se·considera que no existe.uria''definición':prop.ia del delito 

il¡finwári<-;o, ~in :~mbargo muchos han sido· 1~si~~fti°e~oi'.~<li( e:,."pertos qu~ se han 
;·· . . • . . . , -;. . . ··-:- .• - .• ' ' - .- . '. . ' • i"" -. --

ocupado del terna,: y aún cuando no existe una defirii;:iófl:córi'.caráctér~universal, 
·-- · -., :· .. ·-:·:::f~_;¿;;:{~'.'~iX'<;,r:, i·~·-¿;·,·)0-~:·,;c: '.··,:}':_·:;. <> · 

se han ·formulado conceptos funcionales: atefldierido'' á'::.:'.'r'ealidades:: naéionales 

concretas::• 
:~··;!,' '··4~~-~:~~/<t:>c:. , -·.o ~s-~; __ '.'.¡'.: }~~~':: 

'-.::;:·> ~: ;· - -~~~-~?/::.' }~~~:: -: -~;;_:, 
¿/:"·,:· -.- ,-:: . ·:; '-~;..:::: .. 

Por lo que se refiere a las definiciones que se h~:/il'ii:.ri't~do:Jii"i'·~r; }\¡léxico, cabe 

destacarqt1e .Julio Téllez Valdés señala que;~'ÍJo'~~\·Y[,/Jfjf::ijóCi/;dcu:íl11,concepro 
sobre delitos iníormáricos. en ra=ón de qué''.;:'u'mi~·i;;;:/¡jJj,•¡~n1t1ií:/ció;; ~lude a una 

• .-- . . . -· • - ' - ._,. ·~· -. .: '. ·•' . -- ¡ -, .• '. - . ' - . 

si111ación n111.v e .... pec:ial. ya que para hab/Q_·~-d{/~ye{ú~~~.-~,-~~- e~ L;.:',;i1l.~c1,~;_-de:_Occiones 

ripicas. es decir lip(/lcadas o conlen~pl;:,das' en .íexl'o.~~j;,,:Ídi",;.·o.,.':cpenales, se 

requiere que la expresión "delitos inforfnátiCos" esté consib-'nGdG en /os_- códigos 

penales. lo cual en nuesrro país. al ig·ual que en orros muchos no ha sido ohjelo 

de tipificación azín'~ 

Se hace necesario. presentar algunas definiciones elaboradas doctrinalmente, que 

han contribuido al esclarecirriierito de lo . que . debe entenderse por delitos 

infonnáticos. ,• __ '"., 

Para Carlos Sarzana, en sú obrá Crl~inalista e tecnologia, los crímenes por 

computadora comprenden ''cu::ii;¡"lti"e; coñi¡}orranlienro criminogeno en el cual la 

compwadora ha e.wado in·v¡,lu};/~d~·;~:~~10.material o como ohjero de la acción 

cr1111inógena, o con10 n1ero .. ,·in1ho/o".( 21 ) 

:i Sar.1.ana Carlos. citado por TCllcz 1995 Op. Cit p.10-4 
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Nidia Callegari define al delito il!formático como "aquel que se da con la ayuda 

de la 11rfiJr111á1ica o de técnicas anexa.,·".· 

Parker (citado por Cuervo. 1999) define los delitos informáticos como todo acto 

intencional asociado de una manera u otra a los ordenadores; en los cuales la 

victima ha. o habría podido sufrir una pérdida; y cuyo autor ha. o habría podido 

obtener un beneficio.e2
) 

Quiñónez ( 1997) define a los delitos informáticos como cualquier acto violatorio 

de la ley penal para cuya comisión exitosa es esencial el conocimiento y 

utilización de la tecnolok'Ía de las computadoras. 

Rafael Fernández Calvo define al delito il¡fbrmático como "la, reali=ación de 

una acción que, reuniendo las caracterb.·tica.\· que deli"!_ilqn ef c°.~1cep10 de 

deliro. se ha l/el'ado a caho urili=ando un elemento informático o telemático 

contra /os derechos y libertades de los ciudadanos definidos en el título uno de la 

Con.wimción E.•pallola. "'(23
) 

:: GAR V ARJNO. Alvaro. Curvclo. Cam1clo. et ali. "Nuevas normas jurídicas en materia informática" RC\.;sta 
de la Asociación de Escribanos del Uruguay. Vol. 76 No. 1 - 6. Enero-Junio 1999. J\.1ontcvidco. Uruguay. P. 
6K-78. 
=-1 FERNANDEZ Cal"·o. Rafael. "El tratamiento del llamado dclilo infonnático" en el proyecto de ley 
Organice del Código Penal: reflexiones y propuestas de la CLI (Comisión de libcnadcs e informática" en 
Jnform:iuca y Derecho. P. l ISO. 
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Para Tiedemann (citado por Quiñones, 1997). Los delitos de informática serian 

cualesquiera que se realicen contra los bienes ligádos al· tra.tamiento.automático 

de datos. 

María de la Luz Lima dice que el,'~tl¡¡¡¿ b!<fc1rójijco ;~ ~~h u~{~,-e;;,¡~o amplio es 
cualquier conducta cr1n1inógena o cri;,/'(~°;;ii'i:/i/d' ·~~;':\·4t'f~/i{/::d/:Íó/;·~ h;;C;e' ~·~·o de la 

tecnología electrónica .va sea co~;·;}>Áí':~///:J¿~),:~;iedfi; :.:~,'}j{¡/ _\·:·~:':;/~~:~.:·e-;;·:·úri:sC:i~tif'!n 
es1ricm. el de/110 irifhrmático,·. es cudfüjit'ier ,·¡,ct'o ~ i/ícit~ peniil ¡~n el. que las 

compwadoras. sus técnicas y fu1ic:/;,~~~s: de.fr!Í1ipeñal1 u;, ~¡,faJ¡ :w~.·seá como 

método, medio o.fin'~ r~. . '/ /, ~:; .;< ': •• •. J,¡>>\ .. •··.· ·.· · . 
.Julio Téllez Valdés co~c:t!ptuall~ ~I dd!Í/'o infonná;i~o ~;{fonn,a típica y atípica, 

:~,~~'~i~~:,~e:o~ ~:.:7r~%,·;~0111.~e
0

tn;{,i,.~1~a·=.·.·.·_:.'_;~:~·.•.º_.l···.c·'.·:~a···
1··1.:: .•. ·.·.·.·.~.·c:;o~nf~1'.p:1.:,:,~1.·a;0d'.[,~a0t.~Id~~€~t::~:~ 

"ac1i1udc._ .... ilícitas en ·'·q~~d;:·:~~e~;· ~ .. _ .. _., ~~-~ .. , , "' :·e~"'º üú.·in.1n1ento o 
- -~- :" ··:· ,, ;·.- ' ·--· - .. - " . 

.fin".(:5) ..... :p;¡·,::;,;:>0
:: .. ;,:·, f;: •. :,':'' 
·: :~ 1-~·1 

:;~;,~·-~· :_ .. -; 

.,,\.::·;;;.;.'-;e': 

"Zabale y otros (2000) d~fin~~ ·1c>s .. d~iítos informáticos como toda conducta con 

cuyas características delictiva~, ~~¡ d~~lr, .. 's~a típica. antijurídica y culpable y 

atente contra el soporte lógico .. d·e· ·u~·:Ú~~~ma de procesamiento de información. y 

el cual se distingue de Jos delitos cc>r~putacionales o tradicionales infonnatizados. 

==·'LIMA DE LA LUZ. Maria. "Delito5 Electrónicos" en Criminalia. tv1Cxico. Academia 1\.tcxican.a de Ciencias 
Penales. Ed. Pornia .. No. J ""6. Año L. Enero-Junio 1 YK.+. Pp. 1 OO. 

::s TELLEZ Valdés Julio . Op cit. P. 10-' 
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"En mi opinión particular defino a los delitos informáticos como: Aquellas 

conductas típicas. antijurídicas y culpables que lesionan la· seguridad informática 

de los sistemas tecnológicos y dirigidas .contra ·.bienes e intanb>ibles · como· datos. 

prob'Tamas. imág~nes y voces alma~en~dos'éJe~trÓ~icífuiente"; 
._._, __ -f-.'· 

Por otra parte. debe ·· · >:qu1> se '.fa~ formulado diferentes 

denomináciones para ·indicar las conductas ilícitas en las que se usa Ja 

cornputadora~~ taleS--.como "delitos il!fbr111áticos". "delitos electrónicos'~ "delitos 

con las con1putadora.\·'~ "crí111enes por co111p11taclora". 

"tle/incuencia relacu1nada cnn el ordenador". 

En este orden de ideas. en el presente trabajo se entendenin como "delitos 

il?fbrmáuc.:os" todas aquellas co11ductas ilícitas susceptibles de ser sa11cionadas 

por el derec/10 pe11al, que l1acen uso indebido de cualq11ier medio iliformático. 

Lób>icamente este concepto no abarca las infracciones administrativas que 

constituyen Ja generalidad de las conductas ilicitas presentes en México debido a 

que Ja legislación se refiere a derecho de autor y propiedad intelectual sin 

embargo. deberá tenerse presente que la propuesta final de este trabajo tiene por 

objeto la regulación penal de aquellas actitudes antijurídicas que estimamos más 

b'Taves como último recurso para evitar su impunidad. 

Tales definiciones son suficientemente ilustrativas. por Jo que tan sólo 

ªb'Tegariamos que la categoría denominada "delincuencia informática". como 

tema de estudio doctrinal. es útil para determinar el b'Tado de conductas 

cometidas por medio de sistemas de procesamiento de datos. o en éstos. pueden 

lesionar bienes jurídicos vinculados a derechos individuales y asi proceder a su 



tipificación; y que permite al operador juridico determinar cuándo .se encuentra 

frente a una conducta antijuridica. por haber lesionado materialmente táles bienes 

juridicos o haberlos puesto concretamente en peli!,.'TO. 

2.6 SU.JETO ACTIVO DEL DELITO "HACKERS" 

Las personas que cometen los "Delitos ltif<Jrmáticos" son aquellas que poseen 

ciertas caracteristicas que no presentan el denominado'r .. : ;on'tú~ ·.·de los 

delincuentes. esto es. los sujetos activos tienen habilidades para.eÚ~~ejo'de.los 
sistemas informáticos y generalmente por su situación labora{~~·~·~rn::~eritran .. en 

lugares estratégicos donde se maneja información de caráctei-"seris'n~ie.·o·bi.en son 

hábiles en el uso de:. los sistemas informatizados. aún cuan~~~ ·~ri i~¡;.;~C>s de los 

casos. no d~~a;;:b)Y<.;~ 'actiVidades laborales que faciliten la :.;()¡;:;¡~j6~· é:ie e.~te tipo 

de delitos.'>·· . ·· . ·::;::· ,'::{'' ' 

Con el tiet111lº sehapodido comprobar que los autores de l_o~'ddliió:<itiformáticos 
son muy di.versos y -que lo que los diferencia entre sí é.s la ·natural e~· de los 

delitos cometidos. De esta forma, la persona que "entra" en un sistema 

informático sin intenciones delictivas es muy diferente del empleado de una 

institución financiera que desvía fondos de las cuentas de sus clientes. 

El nivel tipico de aptitudes del delincuente informático es tema de controversia 

ya que para algunos el nivel de aptitudes no es indicador de delincuencia 

informática en tanto que otros aducen que los posibles delincuentes informáticos 

son personas listas. decididas. motivadas y dispuestas a aceptar un reto 

tecnoló&-rico, caracteristicas que pudieran encontrarse en un empleado del sector 

de procesamiento de datos. 
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Sin embargo, teniendo en cuenta las características ya mencionadas de las 

personas que cometen los "delitos il?formáticos", estudiosos en la materia Jos han 

catalogado como "delitos de cuello blanco" término.(26
) introducido por primera 

vez por el criminólogo nm"teamericano Edwin Sutherland en el año de 1 943. 

. ' ···· .. , ' . . ' .. ~·; ., 

Efectivamente, este C()noCido:criminólogo señala un sinnúmero de conductas que 

considera como "deÍit.bs/dé'·~:¿¡_;ello blanco", aún cuando muchas de estas 

conductas no están~ tÍpÍfiéaclíis'':e'n .: Jos ordenamientos jurídicos como delitos, y 
. ¡·. . -.,.;:-·- i'.".•.'.."Y )°.' ': 

dentro de las cuales cabe:'-destacar las "violaciones a las leye.\· de patentes y 

.fi:íhrica de derecho.\· d¡,'¿j~',;;,:,[¡,¡"~;~~rcádo negro. el contrahando en las ei11presas, 

la evasión de impúe.;,to;''.· ·l~~~: ;¡'quiebras fraudulentas, c:of~p~úí/1 •de altos 

.fi1nc.:io11arios. entr~ .~_rrfj.J's.~1:·.~:~:. /.\· · ·~ · 
.'-"~ .. ·_.;.;.":=· .,.::;.·~:.-~ ,_··~-:->\ ' .. -. . . 

Asimismo, est~ crimi~Ó16~6 .~s;~dblinidens~ diCe ·que tanto• Ja _definición de los 

.. delitos . info;:máti"t:'¿;.;-:~¿;·;:;;;;:i;'~·ia~?í~~·\.~~¡·¡i:~;:d.; e~~) Jo. bJah~o ;, -~.;·~~- 'd~ acuerdo 

:: :u~::s ::t~~:~~j[:~~~Í~~:~~~~~~~º~[~~i=C~;zi:~;}:6Z"ª1f f ~:n° ::eª;~:::: 
ambos delitos t<!n~ri'..'o~-·cíll~~Cel ¿~J~tci aétiv~,d~t"cielií~ é; Üna.·pers6na de cieno 

status socioeconÓ~ico •. su· comisiÓ~_ no puede ·explicarse por pobreza ni por mala 

habitación. ni por ·carencia de recreación. ni por baja educación, ni por poca 

inteligencia. ni por inestabilidad emocional. 

Es dificil elaborar estadísticas sobre ambos tipos de delitos. La "cifra negra" es 

muy alta; no es fácil descubrirlo y sancionarlo, en razón del poder económico de 

quienes lo cometen. pero los daños económicos son altísimos; existe una gran 

.:"DEL PONT K .. Luis 1\1arco y NADELSTJCHER Mitrania. Abraham. Delitos de cuello blanco v reacción 
social .. Instituto Nacional de Ciencias Penales. México. 1981. 
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indiferencia de la opinión pública sobre los daños ocasionados a la sociedad; la 

sociedad no considera delincuentes a los sujetos que cometen este tipo de delitos. 

no los se~'Tega. no los desprecia. ni los desvaloriza, por. el contrario, el autor o 

autores de este tipo de delitos se considera a . si mismos "respetables" otra 

coincidenda que tienen estos tipos de delitos. es qu.;. ~.;neralmcnte; s6n objeto de 

medidas o 'sanciones de carácter administrativo y ~o''J>ri~ativos- de I~ libert~d. 
... ' . . . '.·· - -;:,· . ., . 

Por nu~str~parre. consideran10s.·quea pes~;d¿ ql1~Jos '.'de/ft~s mfo+dÍ1C:os" no 

poseen. t~~ás • 1~s- caracteristiéii'S de '105. "de1i'i~5: cl~;cÜ~iiobl~co''J,si : d~.in~idéri en 

un número importante de ellas. aunque es 'necesarió''.señ~iaré que estas 

aseveraciónes pueden y deben ser objeto de un estudio:tmhi p~ofl1;'1dó/_qúedada la 

naturaleza de nuestro objeto de estudio nos vemos en la necdsid~d cii: limitar: 

2.7 SU.JETO PASIVO DEL DELITO 

En primer término tenemos que distinguir que sujeto pasn•o ó vic1ima del 

de/lto es el ente sobre el cual recae la conducta de acción u omisión que 

realiza el sujeto acthm. y en el caso de los "delitos ilif<>rmáticos" las víctimas 

pueden ser individuos. instituciones crediticias. gobiernos. etcétera que usan 

sistemas automatizados de información, generalmente conectados a otros. 

El sujeto pasivo del delito que nos ocupa. es sumamente importante para el 

estudio de los "delitos if?formáticos". ya que mediante él podemos conocer los 

diferentes ilícitos que cometen los delincuentes inf"ormáticos. con objeto de 

prever las acciones antes mencionadas debido a que muchos de los delitos son 
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descubienos casuisticamente por el desconocimiento del modus operandi de los 

sujetos activos. , , _ ., 

Dado lo ·anterior. "há siclo 'imposible ''conocer la yerdadera 'mah?útud de los 

"delitos informáticos",yaqu~ian1a_vo,-partede lo.~delÚ~s nd sondescuhierros o 

:: ;:;~:::7~;:~~r;.¡a¡rf ~0~1t~zt:::f tt1.~ri:iªs~~f tz~:~,~:e~:'~;:nr~:: 
;;;ic:ealf~~fi'?t1it~~~!f:~~::~::n•:;~:e:::~t~5~~,:~~ijjg'~:::::::n~: 
denunciar' este Úp() 'cie' ilfcitós por el desprestigio que' esto pudiera' ocasionar a su 

•'-e ' • ·' -- .. -.- _ •. ~ "···- • ., .. - . '.. . -· '· - - .. ,. '.,. ···• :.,•', - - ·-

empresa. y' las , _é'o'nsei::uentes pérdidas económica5; , entre. otros más: trae como 

consecucnciaéque .~ estadísticas sobre este tipo de cortductas se mru;'renga bajo 

la llamad~ "cifr::Í ~~ulta" o "cifra negra". 

Por lo anien_or'.O·.Sé reCoriocC -que-'.'paril Col1~·eifiiir'u11ci pl-el'eliéióli efectiva de la 

criminalidad infom1atica se"reqtfiere. en primer lugar. un análisis objetivo de las 

necesidades de protección y• dd. 1di.;,:ju:en1es de peligro. Una pro;ección efica= 

contra la criminalicJácJtÍ1,jornicirtca presupone ante todo que las víctimas 
• • • - - - ; -.·. - -" -, •• -; ~· - < ~ •'[--~' ' • : • .-· -

potenciales cono=ca11'la.,·,·iorr,e.~pondt'enres técnicas de manipulación. así como 

sus.fbrmas de enciihrihzl~~t~:..é-7) ;' , , 

En el mismo sentido, podemos decir que mediante la divulgación de las posibles 

conductas ilícitas derivadas del uso de las computadoras. y alenando a las 

potenciales victimas para que tomen las medidas peninentes a fin de prevenir la 

delincuencia informática. y si a esto se swna la creación de una adecuada 

legislación que proteja los intereses de las víctimas y una eficiente preparación 

por parte del personal encargado de la procuración. administración y la 

=- h1tp:flw·w·v •. monog.r.úia.con1. 
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impanición de justicia para atender e investigar estas conductas ilícitas. se estaria 

avanzando mucho en el camino de la lucha contra la delincuencia informática. 

que cada día tiende a expandirse más. 

Además. se debe destacar que los organismos internacionales han adoptado 

resoluciones similares en el sentido de que "educando a la comu11idad de 

l'Íctimas y estimulando la denuncia de los delitos se P'omo••ería la conflan:.a 

ptíblica en la capacidad de los encargados de hacer cumplir la ley y de las 

a11toridades judiciales para detectar, in•·estigar y pret•enir lo.•· delitos 

i1iformáticos". 

2.8 PERFIL DEL DELINCUENTE 

Como ya se ha dicha en múltiples ocasiones. este tipo de delito. al igual que 

la tecnología que se utiliza para su comisión y la persona que lo realiza. son 

nuevos en el ámbito criminal. por lo mismo, no se ajustan a la imagen 

estereotipada del delincuente (pobre, inculto. adicto a las drogas, etc.). No 

obstante que son muchos los casos. han sido pocas las denuncias precisamente 

por su falta de tipificación. sin embargo, con los datos empíricos existentes, se 

puede realizar un perfil del delincuente: 

a) Son individuos que se caracterizan por no tener antecedentes penales y 

por haber desarrollado un modo de vida aparentemente adaptado sin una 

marcada agresividad. con una vida laboral y familiar estable. 
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b) El delincuente tiene un aspecto y un carácter agradables que le son 

necesarios para conquistar fa confianza ,indispensable para una más f'ácil 

realización de sudelito: , 

f). A pesar de· que este. nuevo crimen ha proliferado. su comisión se hace 

posible a nivel de los e'mpleados. Los nuevos sistemas de información son 

manejados por profesionales especialmente capacitados para ello. personas por lo 

general muy bien preparadas: Presidentes de las corporaciones. ingenieros en 

sistemas, programadores. analistas, etc. 

Aunque el universo del criminal se reduce. pues no cualquiera puede cometer 

un delito informático ya que se requieren determinadas condiciones tales como 



58 

la preparación técnica, el acceso a los sistemas· y el espíritu de aventura que 

representa el reto dé enfrentarse a los dispositivos· de seguridad de los programas 

de computación, existe un mayor numero. dé' personas'. ~Ue,ha recibidoahora la 

capacitación requ~rid~' p~~ pr~~amf!r. pe.:i°etr1'tr y. m~iptalár/ los ·· sistérnas de 

computaciÓ~. ft.~elJlá's. ~Ór la~ve~ta}as ~u~ re'p're~e~~~ e~ CJanio a la cuan tia que 

se puede ob;~~~~ ~-·~ ~u ;-,;,punidad por falt~ d~ tipifi~~éiÓ~. cada vez hay Wla ,.. .,. " ' - ' ,_ .. · . 
mayor proliferación de expenos en informática .de alto niveL.' 

Carlos Sarzana aflnna que "'la criminalidad de computadoras es cometida por la 

Élite de la delincuencia(28
)". 

Dentro de esta nueva delincuencia existen diferentes clases de individuos. tales 

corno: 

1 . AMATEUR: Son gente ordinaria colocada en puesto. de confianza o con 

una experiencia· obtenida por el manejo constante del equipo de computación que 

se encuentra en dificultades económicas por apuestas. drogas. etc. para la 

solución de sus problemas utiliza sus capacidades especiales violando la 

confianza en ellos .. ·depositada. Cabe aclarar que estos individuos no son 

necesariamente inteligentes. ·pero si expenos en las funciones propias de sus 

labores. 

2. PROFESIONALES: Son personas sumamente inteligentes, cuentan con 

una preparación especial y generalmente están colocadas en puestos de alta 

dirección dentro de las corporaciones. como vicepresidentes. directores o 

:
11 LIJ\.fA.. Ma. de la Luz. Op cit. P.3.5 
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gerentes. Precisrunente por el puesto que desempeñan. se dan cuenta del valor de 

la información confidencial que manejan, por lo que conjuntado su inteligencia, 

experiencia en la operación de los sistemas de información y alta jerarquía. para 

ellos es relativamente. fácil transferir. alterar o extraer. entre otras funciones. 

información contenida . .;n .• 1~ Unidad Central de Procesamiento de la computadora 

de la organización en la· que laboran. obteniendo a crunbio un enónne beneficio. 

3. EXPLORADORES DE SISTEMAS: por lo regular; son estudiantes de 

universidades que nunca t.ki siclctairest~dos; n~ s~néé~ti-emistas ni 

tampoco son . vandalos ó sribcitéaddre~·: ·So~ ·¡~trusos atrevidos que 

:e:~:: s:a::c:~::~~c!::~i~~f ;~:~tl~~k~~!~~~~s:t~::~::i:b::~ 

terroristas; 

no buscan 

sistemas a 

demostrar 

su superioridad !fob~e'1ósi8'6ri1J:;1cij"C;;;~c)~(r(;ii;°s 'de 's~gufidad que guardan a estos 

sistemas y que sU lli.Ziña 'séá:rééO'noc:iida:': · Su .. intrusión a los sistemas es el reto; 

que su logro se ' h~g~ : public6 ·· ;e¿b~~~ie~d~ . su inteligencia suprema. es su 

recompensa. 

4. PARTIDARIOS.EXTREMISTAS: Son personas que se dedican a luchar 

por los derechos humanos y por sus ideales políticos, económicos y religiosos. 

Por lo reb'lllar. están involucrados en actividades criminales y son proteb>idos por 

pequeños b'Tilpos rebeldes. Se les conoce como extremistas o terroristas. pero 

son diferentes a las corporaciones criminales organizadas. pues ellos se dedican 

a cambiar positivamente a la sociedad. 

Este cambio implica el ataque a las multinacionales e identifican a las 

computadoras como instrumentos de estas debido al monopolio que ejercen en 
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los sistemas computacionales. Afinnan que el sector electrónico es el sector 

estratéb'Íco del avance del capitalismo. pues no sólo exponan su alta tecnología. 

sino también su ideolo~'Ía, idioma y cultura y a través de las redes de 

computación realizan un espionaje total.sobre.las personas. 

5. ORGANIZACIONES CRJMINALES: 'La ~afta es el prototipo del crimen 

organizado. Estas, apane de utili~~· las. io~puiíicloras en sus negocios a b'Tan 

escala como son sus operacion6~ finari~ief"ai; 2?n los bandos o con los corredores 

de apuestas y de drogas. las ~tiÍii3J'.i···p~a 'c6m'~ter. otros delitos en contra de 

organizaciones que cuentrul ··~"~~·;~is~~~~ . d~ ¿Ómp~to c~mo herramienta de 

trabajo. El crimen org~ni~dé>: ~stá, ~1ri1i:Zand;; I~ .coinputadora como una arma 

muy poderosa y efectiva: 

.. 
· .. 

En cuanto a las víctimas. el .~vers(} ~f: arnPIÍ~. plles la <:1ependencia de la nueva 

tecnolob'Ía nos hace más susceptÚ:iles·de'converiimos .;n Victimas. 
o-,..0.-.- " -·¡,-'":':~ _,,,,"'~:: ..,-:·;;~. '::.·~.~::-~ . :-::•.,' ";o"·-, 

~f.c.-_ ',-,_<:'. '." .. ',: .. ;_>., 

;;:º::::go, di:~::nt;~tati;:~$~:~¡~~~:rsdf ~~~±i:~~f~:n~d::~a;r:::t~:::~:.:: 
previamente creadas prec.is~ente para ·tales desfalcos. por lo que no denuncian 

dichas conductas ilícitas. 

Sin embargo. no todas las personas afectadas por estos delitos cuentan con la 

misma capacidad de absorción de semejantes perdidas. no obstante. al no estar 

tipificada esta acción ilícita. el sujeto pasivo queda imposibilitado de exigir 

justicia y que se castib'lle al delincuente. ya que como están las cosas 

actualmente. este. a pesar de saber quien se está beneficiando en su perjuicio y 
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corno lo está haciendo, queda impotente de activar el órgano de la justicia. pues 

no hay delito que perse,b'llir por la propia ausencia de tipo y el sujeto activo queda 

en libenad y en posibilidad de continuar delinquiendo.e") 

::?.9 PRODLEMATICA LOS HACKERS EN LA SOCIEDAD 

Tenernos el problema de los llamados hackers. que son genios en materia 

de computación, que cuentan con prof,>ramas. y con la habilidad suficiente; para 

penetrar a computadoras y redes de cómputo . con sistemas de· se¡,.'llridad 

"supuestamente" muy buenos como lo son .las com~.:itaclórii:s cd~I ~;nt¡jgon6. la 

CIA y el FBI; pueden checar las transaccion~~q~e r~~Ii~ di~~r~ii~'p'e~~6nas con 

sus tarjetas de crédito. los montos. así como si'is cla~·f:s; J>'ueden' des..:~ar llamadas 

a través de div~rsos satélites para no~ se~ de~~\:t~dosÍ'J:>Jlicibii ·~¿¡.,¿,t;'.~ a la red 

Internet, sin que se les cobre. pues ha~~Ócdi·a1~:1Tlrici6 iii~~st;eable su 

ubicación o su penetración; pueden ere:;~ ntuneros fal~o~ élf:~tzjci~as de crédito; 

realizar fraudes. etc{3°). 

Cómo ya se menciono con anterioridad; la falta de preparación de las personas a 

cargo de las redes computacionales; las hace muy vulnerables a la introducción 

de personas ajenas a é;tas.'~c:nlio,io·:scin los hackers. como lo es la introducción 

de virus infonnáticos cieb~d.;·a: negligen¡,i.i; etc. 
:·;'.;':. v·---,: /;-)i..-:-- ;;:.._--e,c-·· 

--------------.-'-.... · ... •.' •.. · ... 

·'ºDE LA CUADRA.. Enrique. "Regulación jurídica de ta inform:itica compul?,cignal" Temas de Derecho Año 
11 No. 3. 1987. Universidad Gabricla r.tistral. Santiago de Chile. p. 14. 



Bien. tenido esto en cuenta, resulta que la responsabilidad de los administradores 

de una red de cómputo puede ser de.dos tipos. en mi _opinión: 

1 . CULPABLE: Es·. i-;np.:it:ibl~ •al· Ad.riii'{istrador ci~ la ·'i~d-de • có.ii~ufo; si_ siendo 

éste un. ln!;.e~Í~ro,'.~llf~i~~~~~~ 5~~~-l)i~~i~~al~~~\~(~~rf~1'.a,·§~~pos __ ~W-sos de 
certificaci<'m pam.operar'clicho_ sist~má••de/réd;''_obra sin• la'di_lig~ncia_dcbida, si 

solapa la •. -i~trb~isióri' [ci~ ·),a'c;k~'r.~:; \'~i1~ no ;-~-e poi; íll'anf,iÜérs~ • ~~e¿:i;ado _ para 

manejar -el sistema '<le réél; •o si \•h6_--;¡~;.~e -~: riiantéll¡;i• la red<eri Óptimas 

condiciolles, 6~ clecir Ílb~e .d~ virus: Si obr~' dolC>s~~~;;te><)• ~i p~rpetra el. mismo 

ilícito. 

2. NO CULPABLE:· NO.· es -imputable· al Administrador de' Ia\ed -de cómputo. si 

este no es Ingeniero ~i¡ Sistemas c6;,,plltacio'nales. o si>l16 Cll~nta' bonla debida 

capacitación para._- oper~ ~ír1 sistema; <l~ red:. E~t§;_~'.u~de 5~~. debide> - ª 1a 

negligencia de los-_ Administradores de_ la Empresapa~a con~t~•ala gente_ 

idónea para realizar el trabajo d~ AdrninistraclÓ;e~: df;:s'R"ed. ~~m6 'lo ~erian los 

Ingenieros en Sistemas Computacionales, si no Í~s· pr~~i;i'c:;i.;~all I.;s medios de 

capacitación para operar el sistema de red. o si no les propor~ionan los medios 

para conseguir los programas mínimos indispensables para mantener 

adecuadamente la red. como lo serian los antivirus. versiones nuevas de la red. 

etc. 

En este caso de la responsabilidad no imputable al Administrador de redes de 

cómputo. el responsable será la empresa. o el propietario de la red. 
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Serán responsables de los daños que se causen. por la indebida destn1cción. 

apoderamiento. modificación. o utilización de archivos que penenezcan a los 

usuarios de modo personal. 

,:Cómo Operan'! 

/.os hackers son personas asi llamadas que hacen uso de;: diversos programas. para 

penetrar en las redes computacfonales,· usurpando cue·ntas ele usi:tarios, creando 

nuevas cuentas, o utilizando cuentas pr~clete¡,,.;ina.clas p~r~el sistema de red. Estos 

programas con los que Cllent~ Ío~ /1ack~r.-:;'pu~den"obtenerse sin ~ayor esfuerzo. 

en la autopista de infonnación, rriej.or con.ocida como lnternet.(3 1
) 

Hay diversas opiniones respecto de la rastreabilidad o inrrastreabilidad de estos 

criminales. '> 

¿Es posible rastrearlos? 

En cuamo su inrrastreabilidad. el Lan Times, el 8 de febrero· de 1993. señalaba 

"tips" para el rastreo de Hackers~ como los sigui.e_ntes: 

( 1 ) EN LO INTERNO: Mientras· se intenta i~terru~~j,' en una red a través de 

una linea privada de interé~mbio (Pri~are h;:;,,,'c,/,· "C!:X¿.},',,,,g~j:> los hackers se 

delatarán pues al utilizar los llamados "war dialers" ·(prowam'a~ de' PC diseñados 

para romper códigos de contraseñas así como para bu~c~/ números de la serie 

_t¡ DE LA CUADRA Ennquc. Op. Cil p. 7 



64 

800) dejan detrás una infinidad de números de contraseñas equivocadas de 

usuarios. 

(2) EN LO EXTERNO: En el camino de salida de un sistema. los hac:kers se 

delatarán por __ ·utilizar extensiones fantasmas, códigos de acceso ·raramente 

utilizados. etc. 

(3) CODfCIA: ·cuando los hac:kers son realmente buenos. no dejarán huellas 

exceptu~í:t6 1f.~odicia, Estos hac:kers son revelados porÍa utilizaciÓn de patrones 

que se des~~ de l_os hábitos normales de negociación. 

( 4) CAMBIOS: DE -SfSTEMAS: El daño. más potencial , existe ·cuando la 

programación de los 'sistemas es caínbi~ctii'' para facilitar la' actiVidad -de los 

hac:kers (hac:kinfY~<--

• < ' - - :>e::_.'_ : ... - ~ -_ ·-:= -.- _--_ -

Cualquiera tomand<l- contraseñas p~a la. línea•_ pri~acl~ ~~- iriterdambio del puerto 

de mantenimientó ~~ • 1~ computad<lra: o uso. no aütónzado' debe' ser'rasfreado, y 
- ' ·~·· . 

detenido inmediatw'.nerÍt~.:Aqui es dónde 'los admini~tradores de redes LAN y de 

redes de tele~omi.tnic¡¡'¿ióne'~ deben trabajar como un e_quipo. 

Simon Gardner, en un articulo de la re\rista europea electrónica FUTURE NET, 

del mes de Enero de 1 995, establece las siguientes reglas de los Hac:kers: 

( 1 ) Si realmente lo quieren, lo obtendrán. 

(2) Siempre hay más de una manera de entrar, 
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(3) Demasiada seguridad puede ser tan mala como no tener la suficiente. 

Medidas de seguridád. 

Gardner menciona que una· manera .de· hacer mas dificil. el acceso a los hackers, 
es el hecho de que los adminis~d~res de recl~~;. bo°IT~lt o qu~ten Ía~ 'contraseñas 

predeterminadas de las redes a:s1}·~~c::~g'~. de~ar6'rt'iJ:i~d~~~te. seña.la que e~ 

;:~::0~:::b~::1:::~0~::~;.Jta:~=~~~c:0d02e1te :lós·:;¡¡~cker~'• ·descubren 

practicamente de manera inmedi~t~. Ja ;n;m~,:;· cí¿t,.:U.}~-)~·s n.uevos ;~lst~mas de 

seguridad como Jos de los de enci.íp~~¡f~ib'·a~·'~~~·¡~:;;~f~¡·,c i;X Y .. :e } 
,,., : ~~:'~~~,~ , /-,.;;7 ·~:.·:,;:. :"'..".~.~·;. ., . '~'.,,;: .. >,> :;-; 

,.<:: <:-"~ ... s:x.· ,-·::.y ;f~-~~--· ~-'~._~,,- ·_<_,,: 

El hecho de que los administradores ,d.:;, I~ 'r.:;qe!! é!~.c~.li'PA~o .~e~{lngelli,eros en 

sistemas Computacionales. y que. cuentc.r{~C:'c>.ri 1.~'s c'~?o~i~i~.11~~s C:.~ni~cadi.s, para 

la adecuada operación del Sistema en red:' ~si ¿¡;~(,'·eJ'c.;ttocfi';lietttc/•i:!e sus 

puntos débiles. les permitiría hacer un poco mas complicado el acceso a ·este tipo 

de criminales(n). 

2.IO LA ÉTICA Y EL DERECHO INFORMATICO 

Ética (del griego ethika. de ethos, componamiento, costumbre). principios 

o pautas de la conducta -humana. a menudo y de forma impropia llamada moral 

(del latín mores. costumbre) y por extensión. el estudio de esos principios a veces 

llamado filosofia moral. 

1
: Huckcrs. H1stonas prohibid:.ls. Revista Electrónica en Español \VORLD. 
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La ética como una rama de la filosofía. está considerada como una ciencia 

normativa. porque se ocupa de las normas de Ja conducta humana, y para 

distinguirse de Ja ciencias fbrmales, como las matemáticas y la lógica, y de las 

ciencias empíricas. como Ja química y la fisi.ca. Las ciencias empíricas sociales. 

sin embargo. incluyendo Ja psicolo¡,.>ia, ·chocan ·en algunos puntos con los 

intereses de la ética ya que a:n.;bas estudian' Ja.:conducta social. Por ejemplo. las 

ciencias· sociales· a menudo. procuran 'd~té'rminrti', la· relación entre principios éticos 

paniculare~ y _la .~~~~u::ta·.~~~~~J·IE.füye,~tlgf:· las condiciones culturales que 
contribuyen a la fonnación· de·estos principios.(.) 

-- --, '.:.- •· • - e '.'-}!>.' :)'~ 
- .' '':~-:· - "- ',0 ~~-- : 

han irit'g~t;~~-.o~~~~;,;.i,.;ar la bondad en la conducta de acuerdo con 

dos pri.ncipios, .:' funél¡JJ.¡~,:¡tale's· y han considerado algunos tipos de 

componarTiÍ.ento b;_.~ri~r élic ~Ímismo o buenos por que se adoptan a un modelo 

Los filósofos 

moral. 

El primero implica:un .va_lor final_ deseable en si mismo y no sólo como un medio 

para alcanzar Ltri fi,.; .. En Ja hist;ria de la ética hay cuatro tn~~~los de conducta 

principales. cada;·Jno d~ los cuales ha sido propuesto p'a~;~arlos ¡,.'l"llpos o 

individuos como· ~J bie~ ·m;,.s elevado. la felicidad o placer. el cie'be·~. la virtud o Ja 

obligación y la.• perfección. ·el más completo desarrollo de las·· potencialidades 

humanas. DependÍ~n'clo;d;¡ marco social. Ja autoridad invocada para una buena 

conducta es la volun~ad d~ una deidad, el modelo de la naturaleza o el dominio de 
; ·_:< __ -:_: • • :,·: 

Ja razón. Cuando la 'v(;luntad de una deidad es la autoridad. la obediencia a Jos 

mandamientos divinos o a los textos bíblicos. supone la pauta de conducta 

aceptada. Si el modelo de autoridad es Ja naturaleza. la pauta es la conformidad 

.\.•código de Etic:J y Conducta Profesional de la Academia f\1cxicana de Informática citado por Alc.xandcr 
Diu Garcia «Elementos de Ja Infom1áuca JuridicaJ. 
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con las cualidades atribuidas a la naturaleza humana. Cuando rige la razón. se 

espera que Ja conducta moral res_ulte 'del pensamiento racionaL 

Desde que los hombres viven en CC?munidad lá r~.1,.;:uÍaciénÍ moral de la conducta 

ha sido necesaria para el bi~n~st;.r ~c;,¿;~fi-Vo: 'AiiT.~~~;;ic5¡:dii~imos sistemas 

morales se establecian sob~e p~~~~~ ~itrari~s el;:º ~ri~d.:í~ia';· .·~vol ucionaron a 

veces de forma irracional • a pa~Ír.1·~:~-~€bs,~0{8i1.i{~,'i~5;:'ia~~esreli.1,.'Íosos o de 

conductas que primero fuerón hábitó':y~,luego'~ostutnbre; º, asimismo de leyes 

::P:::~a;e:0:i~~i::i;::.:;f¡¡gt~(¡'~~i~'fü~fft?J~~~~:sd~ta::,tar:nb:ti~::•u:: 
.-·;•····;'=''°' .!<He:;;:,o/r{''.i~?'·••':l'.·' ';\•·•:-:-;_:;•-;;·,· .. : .·. 

sistematizadas, cuyas máximas ;.y;; P.receptos'/eran)mpuestos .·por· líderes seculares 
.- :; . '-;~:-:~.''.··· ~:_,_;.,'~_1'':':;)r-·)'':"'.·:.:;j;:;,\:\;'j:;(~·:::··:;~:;:~;;':-;~C::,;·(·. ·o:-:_; .. • ,,:,;; ~:- : : 

como Ptahhotep y estaban mezéládos':con'.una'\reli!i;ió'n<estricta que afectaba la 
;_ -~>,5;:;~.:..,:_;}~\-~··-:.'..f:,'.'.,":~;:'_;~'.."~~:.-~;-<~i~-~-i?f,;::-;-:.-~¡~;~>0:1.:~:7;,.:-->y·.~~,>:.-::'.'."-,-_ -.: :-,_ ·_ .--_ .: -. ... . 

conducta de cada E.1,.'Ípcio',con ~-ada~StlJT)e~o~\'.En la,Chinaclási~a las máximas de 

Confucio fuerón a~e~t~.~~~:[:~~~gA~&~i~gi;rffX~i).f~~;t1~·5~,~~i !,.netcis Cie;;de el 
siglo VI a.c., teori:2:an:m·rnuého soti~e}lá"concttict~ níorál; lo qué ll~~ó"~ J::>Osterior 

desarrollo de la éticd:¿{iii{~~·~E~"li!~~~~~: ,;,~:>'';.' . '·' :~:,:o ·e{ ; . 
e •-·•'i;,'-~' <~·(,::, -~-Ú-' _,-:;_;-' '.'..;'!:-~{ "'' ~-

Después de este p~¿,j'~~~:i:;~~o hi~~óri~o y etimolóh>Íco; me centraré'~n el tema que 

me ha motivado h~ '¡ñ~estigar; para hablarles cómo nos afecta. la lrr~ciic;~alidad 
moral de alh'llnos e'ñ·el ·derecho iníormático, siendo un problema serio en esta 

nueva tecnolo.1,.'Ía, c_omo es llamada la materia en Europa. 

La relación existente entre el Derecho y la lníormática se podría apreciar desde 

dos ópticas: si lo tomarnos desde el punto de vista instrumental. hacemos 

referencia a la iníormática jurídica, pero si lo observamos como objeto del 

Derecho. hemos de entenderlo como Derecho Jníormático. 
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La coexistencia de estas dos disciplinas funcionan eficiente y eficazmente, en 

razón a que el derecho es ayudado_ por Ja informática; no obstante _lo anterior 

estas deben estar sometidas a•_ ciertas normas y/o criterios globalizados. para 

asegurar su cumplimiento ; -..espeta" de lis pautas informáticas. Efectlv~entc, ai_· 
surgir el derecho informático como una ciencia que slirge -_e;.;:: iazón de_ Já­

cibemétic~; c;:,mo ciencia qu~ tráta Ja relación derecho e iriformái:ica desde el 

punto de vista del conjunto de normas. doctrina y jurispruden-;;ia.-qu~- van a 

establecer, regular las acciones._ procesos. aplicaciones. relaciones ]uridica, en su 

complejidad de la informática. Pero del otro lado encontramos a la informática 

jurídica que ayudada por el derecho informático hace válida esa cooperación de 

la informática al derecho. 

Poco a poco se ha abando_ii~do _la idea que la informática es pura y llanamente, la 

utilización de aparatC>'s - o: elem~ntos fisicos electrónicos; por ello se toma 

improcedente. que sea.juzgada por su simple exterioridad. Es una perogrullada 

afirmar que de las relaciones Ínter subjetivas de las personas naturales o jurídicas 

y de entes morales del Estado, surgen reglas técnicas conectadas con el derecho. 

constituyendo esto. entonces en los medios para la realización de sus fines. ética 

y legalmente permitidos, creando principios y conceptos que institucionalizan la 

Ciencia Informática. con autonomía propia. Esos principios conforman las 

directrices propias de la institución informática y vienen a constituir las pautas de 

la interrelación nacional-universal. con normas mundiales supra nacional y cuyo 

objeto será necesario recoger mediante tratados públicos que hagan posible el 

proceso comunicacional en sus propios fines con validez y eficacia universal. Por 

lo tanto. la informática jurídica puede ser considerada como fuente del derecho. 

criterio propio que tal vez encuentre muchos tropiezos debido a la falta de cultura 

informática que existe en nuestro país. 
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La informática presenta a los usuarios de los PC, una serie de problemas 

relacionados con la ética y Jos valores tal como ninguna otra área del derecho lo 

ha hecho en el pasado. Hasta ahora. la aplÚ:ación de IOs conocimientC:,s adquiridos 
- '. , ' ' 

en situaciones de dilema moral se ha limit;¡do ~'Id, ficticio' o casos hipotéticos o a 
. - - - -- ' .. ' ' -·,,·">., ·. - - ----- . ".· --

lo ejemplar. casos tipo, y por JÓ rn.nto•l~s Óport11nidá:des ~e hacer el mal siempre 

han rondado lo teórico, con I~ únl~~;~~~~·¡:,2·;~r;:,d~ 1() Í-~ferido a las relaciones 

interpersonales y sociales.E~. ¡~>i~f~~·áti'~a'J,í'~-~'.~u~~Íi;nes éticas se plantean a 

cada segundo. ¿Se puede leer,~· ·~c'.¡F~~·el¡;¿;~nic~ d~ otras personas? ¿Está bien 

borrar archivos ajenos?' ¿i;i; ú~Ü~'~'li'tÜi°~ar s~ftware sin pagarlo? ¿Es aceptable 

copiar la infonnación. p;()~~~-i~~~~@9~~~? ¿Se podrán instalar programas en los 

computadores ajen~s? ·i,(3/~"¡.Yi'~~-?'.3;:st~á mal inteñerir en otros sistemas a 

través de la red? ¿Plléd~· é1{:"iu'.i'i~i~Ü~irü)'o émpleado judicial hacer cualquier cosa 

Asociados a las reglas de uso ético de una sistema informático está el 

conocimiento de cómo operarlo. Si analizamos el modo en que este conocimiento 

se adquiere en la vida real, veremos que casi siempre es previo a la consideración 

de sus efectos. En un escenario constructivista. por ejemplo su oficina, el 

incipiente infonnático aprende a crear. copiar. modificar y borrar archivos 

prácticamente sin darse cuenta, porque esas habilidades son poco menos que la 

base operativa de un sistema computacional. y recién después de esto descubre lo 
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que significa tener el poder de aplicar ese saber sobre la producción ajena. Lo 

mismo sucede con Ja Internet donde es posible un anónimo y es muy tentador 

hacer travesuras a, diestra y: sinlésrrá enviru;do correo electrónico o armando 

páginas web con conie'1iciÓ'dudoso>:No por náda Jos más temibles hacker. palabra 
• ' e_ _ - ' • - ·-. i - ... , ·- ,• ,- · -- ;_,,. '.- --'~·; •,· ''_:·~- ··- · i 7 

tomada del, inglés hackc:'1ftc111.t-) que;s~
0

aplic1Jbáa quienes reparaban teléfonos y 

abrian l~s: ~~j~~ ~,; g~l~~~;'.y~'.~n¡Ii;~~ó'Üd~;:i~púberes. expenos autodidacta en 

informálici;pero'peÍfé~tós'.igno~ies"del derecho ajeno. 
:_'+; ·, ,·· ---,-- -.. ;-~;-(; _;·_-:.·.¿:;-;;·,: ';~~¡- ;.··::::"" 
- - -< . : ;~ -~~ ··:r-- . ,, . 

Dificuha~~s:,c6~~'.~st~~i~'\1~,~~31{r.~~f.~~~~t~,~~· corazón de la didáctica de la 
comput~ción:, ¿C::u~nélo~/cól11() ;y•!CaifquiénOdcbe enseñarse a hacer aquello 

potertci~~~~?~~-~~1:~~;g~~~&~'t~'.~¡;;~~-}:d,~;§~~'!~,t~s o para personas al utilizarlo? 
Los principios"generale~ de éticay,moral deben tener un origen de cuna y los 

:::,;i\~;;~J¡~~~\~~~!;~f~~~:.~:·~~·";:,::=.;::= ~:·:::h: 
senttdos es:loable·esnmular:la'~unos1dad mfanttl. pero ¿hasta qué puntó se pude 

~~~?::~:i~11lf 1~E~~!E&~~wr~1~~iÍ;~:~~ 
terminal, tras borrar archivos esenciales por descuido o tC>ipeza: y cuarido el 

docente. se inclina sobre el teclado y supera, el problema, aquellos los más 

precoces. picaramente están pensando "de modo que así es como se puede 

interrumpir la clase". Cuando no se ha formado una clara noción de lo que es 

ético hacer con una computadora, hasta la curiosidad más simple. puede ser el 

preludio de un acto doloso. No seria mala la idea recuperar en la escuela la 

costumbre de que los niños pidan permiso antes de hacer algo con el equipo. 

Enseñar a los alumnos nociones clave de ética actual, de una forma práctica 
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desde luego. que insista en el problema del conflicto ético. los resultados serian 

razonablemente exitosos. Comprender conceptos de la ética. actual como la idea 

de bien público o cómo todo el edificio ético ha de estar cons~ruido en la igualdad 

de oportunidades. serian perfectos para desarrollar un sentido: de responsabilidad 

social en infonnáticos, abcigados e ingenieros El conoci~i;ri~~'es un'a ..ria directa 

hacia el poder. pero quien sabe hacer algo tiene que fon~~ prtm~;o'en élaro enqúé 

casos debe_ hacerse y '.en; qué casos no; sus sentÍt1~iod~tc,k'.·; iefl'.;;,;ión sobre el 

::;ª~:11~:::l·~:f:ª~~:~l~::::~e:~ ect~f ~r!í~ng:~~I~l:i:--' ~::~:t r:: 
continué siendo un espacio propio)' di~e~d~J~;,~·espac{ó'ti~ÍcÓ qtÍesea diferente 

a los medios de comunicación de masa i:;: a ~ri'.i~;n'iefi~¡) centro comercial. pero 

también deben existir normas. no sólo . j~gales: " sino éticas también 

principalmente. pues la &.'llerra del libre mercado· hacen superar muchas veces el 

limite de lo ético.(3-1) 

'"'Código de Euca y Conducw. Profesional de la Academia Mexicana de lnfonnática. "''"''.-.am1ac.cm. 
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Es necesario que nos enfrentemos a la tendencia de mercantilizar la Red ¿Cómo 

hacerlo? Considero que todo descansa sobre dos pilares: diversidad y 

responsabilidad social. Todos los científicos tienen una responsabilidad social. 

La tecnolo&.>ia se usa en el mundo y el científico y el ingeniero han de olvidarse 

de la torre de marfil y recordar que sus inventos se .. van a ütilizar de muchas 

formas. Muchas veces se usarán de ·fl1'anera. contrarl'ad;" a, nuestr~s. 'der~chos y 

libertades. El software y el hardwaré,s¿ha~'de_''diseñ~'./inoni~ pensandó en el 

concepto de diversidad. Evitar lo~ .;~itlo~:cei:-t:a~.6s;, pe"i1itíi qi!e pro&.Tt"amas y 

maquinaria se usen de .la forina ~ás/abferta }; di~ersa ipo~ible, pero no ilÍmitada. 

pennitirá una convi..-encia san/_~~~fi·k~~;c_~e~~~;t1:1isa::_· •. ··• '. ' 
: - -, -, :<(, ''<"'-:~:, ;~::~( :-~f'j .,,~\~;·,~, '<;·~_::-:,: -~:...-"' 

~:~~i~~~~?~~~~~X!fl1~~Jt~1~~i~i~~fü~ 
con convicciones de ética, sugerirle a su cliente :c:iue instale,ün;puerta trasera en 

un navegador de manera que todas las. operaci,Ór1e.s\jt;¡{íeafrée''cón él queden 

registradas. para venderlas como manipttlar da~os ~~ri~Íbles o simplemente 

confidenciales. abusando del derecho a la pri~acidad d~J', usuario? No resulta 

dificil responder rotundamente no. 

Otra cosa es la situación personal de cada uno y uno en cada momento decidirá 

qué puede y que no puede hacer. no obstante invito al auditorio a no participar en 

cualquier proyecto o desarrollo que implique poner en peli&.Tt"o las libertades y 

derechos de los ciudadanos, tanto a nivel oficial como en su vida particular. 
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2.11 CLASIFICACIÓN DE LOS DELITOS INFORMATICOS 

.lulio Téllez Valdés clasifica a los delitos informáticos en base a dos criterios: 

como instrumento o medio. o como fin u objetivo.("") 

1 . Como instrumento o medio: 

Se tienen a las conductas criminógenas que se valen de las computadoras como 

método. medio. o símbolo en la comisión del ilícito. 

2. Como fin _u objetivo: 

En esta cat~goria se enirnircan las conductas criminógenas que van dirigidas en 

contra de_la\;oITlputadora. ~ccesorios o pro¡,.'Tamas como entidad fisica. 

María de la Lu~ l...i~a";presenta una clasificación. de lo que ella llaina "delitos 

e/ectrónic--0~;;,. dl"cii~~~¡;q~e existen tres categorfas. a s~bei: 
,-;: ·: < .~ >t·\::~·' 

' - ' <.'-.· ._-

Como método- c'~~~:uct~s criminógenas en donde los individuos utilizan métodos 

electrónicos para llegar a un resultado ilícito. 

Como medio.- conductas criminógenas en donde para realizar un delito utilizan 

una computadora como medio o símbolo. 

Como fin.- conductas criminógenas dirigidas contra la entidad fisica del objeto o 

máquina electrónica o su material con objeto de dañarla. (36 ) 

.l.<- TELLEZ ValdCs. Julio Op cit. P.103 



2.12 TIPOS DE DELITOS INFORl\IATICOS \" Sl!S 

CARACTERÍSTICAS 

DELITO 

Tipos de delitos informáticos reconocidos por i'óaciones 

Unidas 

CARACTERÍSTICAS 

Fra1u/es con1etidos mediante ma11ipulación de computadoras. 

··Este tipo de fraude infonmitico conocido también como 

sustracción de datos. representa el delito infonnático 1nás 

"Alanip11laciú11 común ya que es fácil de cometer y dificil de descubrir. 

de los dalos de Este delito no requiere de conocimientos técnicos de 

e111rada infonnática y puede. realizarlo cualquie.r persona que 

l.a 

manipulación 

de programas 

~ 

tenga acceso a las funciones nonnales de. procesamiento f, 

de dato~ en. la fase de adquisición de los mislllos . 
. ..c,,.,~+---c-~~~~---...:..-· --·-·-·---· _ .. _. _________ . -r 

Es muy dificil de descubrir y a.rnenudo pasa inadvertida 

debido a que d delin~..;ente' d~be t~~ér' conocimientos 

técni~os concretC>s de informática, Este delito consiste en 

modificar. los programas existentes en el sistema de 

computadoras o en insertar nuevos pro1=->Tamas o nuevas 

rutinas. Un método común utilizado por las personas que 

tienen conocimientos especializados en programación 

_i .. http://tiny.uasnct.01.x/1ndcx.htm 

TESIS CON 
FALLA DE ORIGEN 



J\Janip11/ación 

de lo.,· daros de 

salida 

Fraude 

~fectuado por 

manipulación 

11!filr111ática 

informática es . el denominado Caballo de Troya, que 

consiste .. en insenar instn1cciones•· de computádora· de 

forma encubierta éri w'i.:progiaina iníC>m1ÓticC> para que 

pueda reáliza~ ' ti~'ª .•.. rii.:téiÓn ~¿•¡:;e;> ~utbii~ad~ ai ; mismo 

tiempo que su función normal:/~ •:: J• '' ':;':·:.{ 

;;-.-. ::o>' -~·.~_;·~:···· -};)i·'·.~::tf'-
Se del 

la 

la rl1~é de 
~ >,··¡ 

fraudes seh'acia'ri' bancarias robadas, 

sin elTlba;.gc;~c· en'·, ¡~·: ~~tu~Iid;;d se usan ampliamente 

equipo y prtiir~~éé:l<i c8fri~titadora especializados para 

codificar irifoi'rrÍaéiÓn :,:el~ctrór1ica falsificada en las 

band~s ..;'i¡¡i.4'..éÚé~s': de' las tarjeta~ bancarias y de las 

tarjet<J~ df: crédito'.• 

A~;ov~c~~ las ~epetiéiones automáticas de los procesos 
·: ·.·,· ·.:·_. '' 
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de cómputo.'.'_ ·Es' una técnica especializada que se 

dér~o,;,'in~' 0 ticlliéa del ··salchichón" en la que "rodajas 

muy /fina~;; .:; ap~~·as -·- perceptibles, de transacciones -

financieras. se van sacando repetidamente de una cuenta f 
y se transfieren a otra. 

TES1S CON 
r.AÍ.,L'\ DL cr~IC-EN 



Falsificacio11es i11formáTicas. 

c:onu> olyeto 

c:o111<J 

in .... ·1 n1111entos 

Cuando se alteran datos de los documentos almacenados 

en fonna computarizada. 

Las computadoras pueden utilizarse también para 

efectuar falsificaciones de' documentos: de uso· comercial. 

Cuando empezó. a /'di~p()r~e~~e · de .fotocopiadoras 

:::l~~~f f ~~ii:ii~~~~i1ir(;~~=~!:: 
de alta resolución; ... pueden·. modific·ar docümentos e 

incluso pueden crear documentos falsos sin tener que 

recurrir a un ori&.,¡nal. y los documentos que producen 

son de tal calidad que sólo un expeno puede 

diferenciarlos de los documentos auténticos. 

Daños o nrodificucio11es de programas o datos conrp11turi:ados 

.\'ahotq/e 

il?fi1rn1ático 

Vin1s 

Es el acto de borrar. suprimir o modificar sin 

autorización funciones o datos de cornputadora con 

intención de obstaculizar el funcionamiento nonnal del 

sistema. Las técnicas que penniten cometer sabotajes 

informáticos son: 

Es una serie de claves prO&.'Tamáticas que pueden 

adherirse a los pro&.'Tamas le&.'1timos y propagarse a otros 

programas infonnáticos. Un virus puede in&.'Tesar en un 

76 



Gusano .... · 

Bomha lógica 

<> cronológica 

77 

sistema por conducto de una pieza legitima de soporte 

lókrico que ha quedado infectada. así como utilizando el: ~ 

método del Caballo de Troya. 

Se fabrica de forma análoga a( virus con· miras a 

infil~rlo eri programas lekritirnos 'dci prCi~csamiem() de 

datos o. para m'C>ditl~ar () de~~¡f;ío:~··dai6~. pero es 

diferente del. ~~;s: pl:,;~Úe' n6'-~i1~d~~.; r6t;~rierarse. En ~ 

:::::.¿t~l'.é~~~r t~~r~¿if i i1~1.~; ::·: ; 
gusano ~.;ed~~ ~~~;~~,~~ª~~~ ~6';ri~'¡~~··d~l át~·~ue de ún 

vinas: · por ~;'ej;l11pici~' •L un· p·r~;i;ma "g.~sall~ que ~ 
subsliui~riteÍrl'e;;i~·~e"'d;\.~ÜÜii':á'P'ued'e:<l~r i~srrucciones a • 

un sisten-l'a iriro~áli~O:.de :u;, ·ban~ci para· que transfiera 

cCJntinua:lrie~i:é
0

diniiro a i:;~a·~~;~;{t~ ái~ita: 
- _ _e,_~._ •• --;_ -· ~ _. ,- " 

Exige conocimforítos especiáli2:ados ya que requiere la 

pro~FTal11ac.ión _ d·e' I~ .:-d·~~~~·~~-ÍÓn ·6 ·-·~Odificación de datos ~ 
en un momento dado .. 'del.futÚró. ·Ahora bien. al revés de -

los virus o los g11san~s. la~:·b~l11¡,a~ l<)gicas son difíciles 

de detecta~ ~tefd~ :qu~ e~Jlo~en~; ~()~;eso, de todos los 

dispositivos info~átÍ~~s ~rlminales; las bombas lógicas 

son las que pos~en. el .máximo potencial de daño. Su 

detonación puede programarse para que cause el máximo 

de daño y para que tenga lugar mucho tiempo después de 



,-lcce,,·o 

sen'ICi<J.\. 

si:•tte111as 

i1¡fbrmáricos 

110 

que se haya marchado el delincuente. La bomba ló¡,.rica 

puede utilizarse también como instrumento de extorsión 

y se puede. pedir un rescate a cambio de dar a conocer el 

lugar en donde se halla la bomba. 

a Por motivos diversos: desde la simple curiosidad, como 

y en' el caso de muchos piratas informáticos (hackers) 

hasta er sabótaje o espionaje informático; 

: · .. · . -. 

·-·--·- ---------·---- ·---·-----·----· ·-- .... ~-· ··-- -··'-·------
El acceso se efectúa a menudo desde urÍ lugar exterior, 

situado ·en la .red de tele~omunic0aci~nes~: recurriendo a 

78 

~=:tin~1:ci::. E~i~::;::u·Zt!d;~:~·~~~J~f ~j::n1:¡<::1:: d: : 

l'irata.,· 

l1!fiJr111á1icos o 

rigor de las< med,icjf!5. de se&'ll~d.aJ 'par:• ~btener a.céeso o :e 

:::::~::~[~~}~l~i j~~~\~;~~' 2 ¡ hackers 

~:::::i~e~t::::i·;~:~~~~~~~~;·ir~:~1:::u:::d;:e::: 
~~:;i~1. :~};;~i!'\ ·' · · ",. ·· 

emplear contraseñas '•:comunes.·· o contraseñas de 

mantenimiento que está~ ~n~l.~rÓpio sistema. 
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reproducción Esta puede entrañar un~ pérdida económica sustancial 

no amori=ada para los propietarios· legítimos. Algunas jurisdicciones 

de programas 

117forn1áticos 

de protección 

legal 

han tipificado como delire,' ~5,¿i .clase: de acti~.¡daét y la 

han sometido a ·. sailC:iortes · p~~aíé{ i Ek probleina ha 

alcanzad~ dimensi6ne~ t;ailshii~i~h~l;;¡;~()~ri·;.;1 tráfico· de 

esas reproducciones ºº i~1oi-i~d;~Fa:·:rr;;~és'de 1as redes 
' - ' • • ' :~' .e ' • • ~·;e- ' 

de teJecomunicaclonés ITIClcJern_.i:C:Ai r~~p~cto; considero. 

que la reproducción : no •·at;torÍz~da · ci~ programas 

informáticos no es un delito irifbrmát1co debido a que el 

bien jurídico a tutelar es la propiedad imelectual."(37
) 

TESIS CON 
FA-LT A r¡r;' ('/PTn·FN .u L J.:., '-' .1..\_. .. A-!-1' 

,. NACIONES UNIDAS. R~·1sta lntcmacional de Politica Criminal. l\.1annnl de las Naciones Unidas sobre 
Prevención del Delito y Control de dclnos mformáticos. Oficina de las Naciones Unidas en Viena. Centro de 
Desarrollo Social y Asuntos humanuanos. Nos.43 y 44. Naciones Unidas. Nu~·a York. l 99.¡.. 
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MÉXICO'\" SU SITUACIÓN ACTUAL CON LA INFORMÁTICA 

.JURÍDICA 



3.1 LA IMPORTANCIA DE LA INFORMATICA EN LOS ULTll\IOS 

AÑOS 

81 

Como ustedes saben. la convergencia de la computación. de la 

microelectrónica y de las telecomunicaciones confonnan lo qu'e en. la actualidad 

se denomina infonnática. Esta ha permitido producir y rnanéji;ir;infonnación en 

grandes volúmenes y consultarla y transmitirla a eno~es dist3.'nc'i.3.s y en tiempos 

muy reducidos. 

Particulannente en ios úÍtirri;;~ diez años I~ inf<l~ática ha i;;;dicl()_ en eÍ mundo 

y ha ido penetiancto en todo~ y cada tiilo ele. los aspect<Js 'ci(! la 0da (:otidiana, Ha 

influido e11~múltipÍes~ctividades_ec_onÓmica~ y en las esferils 'p<llitic~s y 'sociales. 

Incluso IÚÍ modifll:ado el uso deÍ tiempo de .:;:.iliones cl~ ~e;~¿n~s /la forr;.,a de 

vida de la socied~d ~~-nte1nporánea:(3") 

De hechÓ. e~t~ós ~vi~ndó' u;¡ c~~~io ha.cia lo .. que ya se c'onoce. como la 

Sociedad de la. lnforrrÍación:'d~,·la• .;~.~l·I·~ i~Í-onnátic~ c~nstitu;e l~.infrae~tructura 
fundamental. 

. . . 

En dicha sociedad. el adecUado· uso y aprovechamiento de la infonnática brinda 

múltiples benefiCi<ls. p3.ra las na.;lon~s. 

3
tJ H~'ICE. Olivicr. Leves v Negocios en Imcmct. México. De. Me Graw Hill Sociedad lmcmcl. MCxico. 

1996. p 7. 
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3.2 CONTRIBUCIONES DE LA INFORMÁTICA AL DESARROLLO 

NACIONAL 

La infonnática contribuye a fonalecer el ejercicio pleno de nuestra soberanía. 

A través de su empleo es posible realizar un seguimiento preciso y detallado de 

las características fisicas del territorio. elemento consustancial y primigenio de 

nuestra nación. Su uso ofrece además. la posibilidad de ampliar y consolidar la 

presencia de México en el mundo y de reforzar la cultura e identidad naciona:1es. 

Esta tecnolo¡,Tfa también puede'. ~~.<:'Yar e11:.la c(}nsolid~ción de ~1~ país de leyes y 

~~:::::i:;;;~~;0~~~~~Jli~~¡~~l~ff J~~~ifil~f J~~.::: 
opommidades .. de ¡;~;~a~i~~~inf:~;~:~~1~f;,iiiútiá~ti;;~'éi~:1fi:~;¡d~c{iac·¡~~=~o;::. 
eso existe una alta ~· ¡:>~sitiva correlac_ic)n :é~¡;e -~¡ ci.;"kairé>Ji() d~ri,c);;"¡;áti~~ ~é un 

pais y su desarrollp it1fo,rrr1á!ico. · 

La informática apoya al nuevo. federalismo al contribuir en los procesos de 

redistribución de competencias. responsabilidades y capacidades de decisión 

entre los tres órdenes de gobierno de la República. Con ello, coadyuva al 

fortalecimiento de los estados y de sus rnw1icipios. células básicas del tejido que 

da fbrma y sustento al pacto de unidad de los mexicanos. 

Además, propicia el desarrollo social, al apoyar ftmciones estratégicas de las 

instituciones y sectores que ofrecen servicios en materia de educación. salud. 

entre otros. 
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También contribuye a las tareas de ordenamiento territorial y ecoló¡,.>ico. Y a las 

acciones de administración del territorio para el desarrollo urbano y rural. 

repercutiendo favorablemente .en los niveles de bienestar de la población.C") 

Consecuentemente, la ·¡.:irorir.~Í:i~~··nó debe ser vista como una herramienta de uso 

exclusivo de especialistas de aplicación aislada y estrictamente técnica, sino 

como un elemento de la mayor trascendencia para el presente y para el futuro. 

La informática en el Plan Nacional de Desarrollo 199~-2001 y el Programa 

de Desarrollo Informático 

Dada su importancia estraté¡,.>ica. el propio Plan Nacional de Desarrollo 

1995-2001 señala en f'onna explícita. las directrices para promover el desarrollo 

de la infonnática en nuestro país. 

"'''""""·.nctlc-cc.com. 
"'

11 GARCiA FabiUn ~- Pablo Palazzi. Consideraciones rora una rcfom1a ocnal en materia de seguridad v virus 
informUticos Poncnci:1 presentada en España en ltJtJS. 
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Así, el Plan hace referencia a la generación y difusión de las innovaciones 

tecnoló,b.ricas, a su aprovechamiento en todos los sectores. y al establecitniento de 

1necanisrnos para asegurar la coordinación de las actividades relativas a las 

tecnolo,b.rias de la infonnación en el ámbifo nacional. 

Incluso el Plan establece. ~n el:,, contexto de los programas especiales y 

sectoriales, la confonnación ;de,-,~li;i:_Pro,b.'Tama de Desarrollo lnfonnático. el cual 

fué elaborado mediante : ti1a,':i¡riJpH~,' C:onsultá popular., yá fue presentado y se 
' - . ; . ' ', . ~ " ~ ,, .. , , 

Dicho Pro,b.'Tama, co~horizont~t~Wto 2~~lI ~ señala, entre sus múltiples objetivos, 

contar con disposi5io~~sÚ~~;~~~'.?'i~}aiiva~ ª: la infonnática, que , aseguren las 

condiciones requerldal~~;~ ~~':ri;'~jcii;il'~r6'v~~'iianÚ,~nto. (41 ) , , . 

Considerando el caráC:te;.'~~traté,b.ri~é'.. c:l~li/inÍÓnnlÍtic;-., considerando .los. objetivos 

::::::::~~:::. ~i~~~~~~f!¿~~:::~:::~~::~::::::: 
experiencias en ton;6' al ln'a~~o "j~~C!ii:cJ" ~~l~tivo al uso y al desarrollo de la 

infonnática en los últimos días. 

·
11 Prevención del delito v justicia ocnal en el desarrollo infonnatico nacional:. Documento de trabajo 
preparado por la Secretaria <AICONF.144/5). Octa\·o Congreso_ sobre Prevención del delito y tr . .uamicnto del 
delincuente. Guadalajara :?OO 1. 
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3.3 ORGANISMOS INTERSACIONALES EN LA INFORMÁTICA\' EL 

DERECHO 

El objetivo de este tema es presentar todos aquellos elementos que han sido 

considerados tanto por organismos gubernamentales internacionales así como por 

diferentes Estados. para enfrentar la problemática de los de/i1os 11¡fi>rmá1icos a fin 

de que contribuyan al desarrollo de este trabajo. 

En este orden. debe mencionarse que durante Jos últimos años se ha ido 

perfilando en el ámbito internacional un cierto consenso en las valoraciones 

politico-jurídicas de los problemas derivados del mal uso que se hace las 

computadoias. lo cual ha dado lugar a que. en algunos casos, se modifiquen los 

derechos penales nacionales. 

En un primer ténnino. debe considerarse que en 1983. la Or~anización de 

Cooperación y Desarrollo Económieo (OCDE) inició un estudio de la 

posibilidad de aplicar y annonizar en el plano internacional las leyes penales a fin 

de luchar contra el problema del uso indebido de los proh't'amas 

computaeionales.4~ 

Las posibles implicaciones económicas de la delincuencia infonnática. su 

carácter internacional y. a veces. incluso transnacional y el pelih'l'O de que la 

diferente protección jurídico-penal nacional - pudiera perjudicar el flujo 

internacional de info~ación; c~nduj~ron "'n _consecuen~ia ~- un intercambio de 

:::~:;ªe~o~e~e s~~:ló~:z*)f~~~fü1~~i.(i1[;f ~~~ 1't~~ii:~2::a P;;t~::s ;e~:~:: 
nacionales aplicáble'S' a~i ~;:¡';;:¡o' de la~ ~rop~estas d~ ~efonna. Las conclusiones 

-<-~ :~;-

..-: http://rtn.net.m.x/ocdc/indcx.html. 
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político-jurídicas desembocaron en una lista de las acciones que pudieran ser 

consideradas por los Estados. por regla general. como merecedoras de pena. 

De esta forma. la OCDE en 1986 publicó un infonne titulado Delito3.· de 

lliformática: análisis de la normativa jurídica, en 'donde se reseñaban ·las 

nonnas leb.-jslativas vigentes y las propuestas'.de reforma en -diversos ·Estados 

Miembros y se recomendaba una lista mínima dé ejemplos de usoindebído que 

los paises podrían prohibir y sancionar en leyes . penales· (Lista J'vli;;i,;1t:,), como 

por ejemplo el fraude y la falsificación infonnáticos. la alteraCíón ·'de datos y 

programas de computadora. sabotaje infonnátíco. acceso: no- ·a'í:1torizado. 

interceptación no autorizada y la reproducción no autorizada de un: prok>Tama de 

computadora proteb.-jdo. 

La mayoría de los miembros de- .la Comisión···Política.·:·de · lnfonnación, 

Computadores y ComLÍnicacion(!s reco.inendó .tarnbiéri·. que:· se ··in~Útuyesen 
protecciones penales co!1tra oti~s,uso';; ihct~bido~ (L¿w ;op~ath;;,,o .facultativa), 

espionaje_ infonnátic().,-~tiii~~;Óri ;:,¿,_. riu;.:>rizada el<! :uria ~'omput~dora, utilización 

no autorizada de .un ~¡.i:,'k~~~-dé ~()i-(;p~iicl;;,:~ p~cit~h,~dC>, incluido el robo de 

secretos comer~l.ale~ . y 'el i,a·~c;~~o 'ci .err;~le¿ ;:,o ~Jtol"izado de sistemas de 

computadoras. 
'i,' <'. ''' 

Con objeto· de '.~u_(!,;~e' ~Jr1i;ára · 1a _· pr,epaiaáiÓn 'del informe de la OCDE, el 

Consejo de Éur(>f~;;f~i~i§:~sll~~roi)i();e~tuclio·_s.Óbre el tema a fin de elaborar 

directrices que' ayudás;;,n.·a lo~>_sectores· lék..¡51ati.;,os a detenninar qué tipo de 

conducta '·debía···µ~<:,1~ibií-se·'.'~n·-·.1a:.lci!,...¡s1a~ló~'.µe;:,al y la fonna en que debía 

conseguirse ese objetivo, teniendo debidamente en cuenta el conflicto de 

intereses entre las libenades civiles y la necesidad de protección. 
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La lista mínima preparada por la OCDE se amplió considerablemente. 

añadiéndose a ella otros tipos de abuso que se estimaba merecían la aplicación de 

la lehrislación ·penal. El Comité, Especial de Expertos sobre Delitos relacionados 

con el empleo de las computadoras, del Comité Europeo para los problemas de la 

Delincuenda, ·examinó esas cuestiones y se ocupó también de otras. como la 

protección· de la· esfera personal, las víctimas. las posibilidades de prevención. 

asuntos dé: Jrocedimie~to como la investigación y confiscación internacional de 

bancos de,d!l·í~'s".yla'c66peraciÓn internacional en la investigación y represión del 

delito ;,¡ro;,,;'c;,rdo. 

Una vez;:d~:J~lla~'i- tÓdo:•este·proceso: de.'•elaboración de las normas a nivel 

continental.•'élc6rii~¡6:(:¡é E_i~6~~ ~~rcibó i!l r~ccm:iendación R(89)9 sobre delitos 

informáticos~" en-;l~~u~ se ¡:(éc°b'miend!l a)os gobiernos de los Estados miembros 

~~~:~:g:1~f ~: ;tr~~Jli~r~·tti~~~~i:~;~~2~~~t:~c;~:S'' c:::::::o~:sa. ~~e~. e~ 
particular las di;áctI"Í~e~. p;.¡:a · lc:ís 16!,.rislado~es .na'~ionales": ··Esta . recomendación 

fué adoptada pC>{'~(· Comi;é de Minl~tr6s'' d~I ><:o~sejo de Eúropa el 13 de 

septiembrede- 1 989 .. 
'";:-"'~. ' - ~-~-. 

Las directrices para ·los lehrislado~es · nacionaÍ,;; ·¡-~cll1y~.; una lista mínima, que 

refleja el consenso general del éomité; ac<?r¿a i:ici'.: ci~t~;.mihl1<l~s. · cl1~a"s ·de uso 

indebido de computadoras y que· deben_ irlc'1uÍrse·:·~n···',;1 de'i-é~ho •penál, así como 

una lista facultativa que describe los acto~·~':íé~~~¡~·;ri;(sidJ-tipificados como 

delitos en algunos Estados pero respecto de los ';;~al~; ;;~'sé ha llegado todavía a 

un consenso internacional en f'avor de su tipif'i.cación. 

Adicionalmente, en 1992, la OCDE elaboró un conjunto de normas para la 

segLtridad de los sistemas de información. con intención de ofrecer las bases para 
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que los Estados y el sector privado pudieran eri¡,.'1r un marco de seguridad para los 

sistemas informáticos el mismo año. 

En este contexto., considera....:. os que si bien este tipo de organismos 

gubernamentales ha prC::tendid~· desarrollar _nonnas que regulen la mat.eria de 

delitos in.fiJrmáticos, e1i6·_es .. resultado de las características propias de.los paises 

que los inte¡,.>Tan. q~i~ri~s>'.c6mparados con México .t~ otras p~rtes del . mundo, 

tienen un mayor wact6 de i~f6r'.T1atización y han ellfrentado de fÓ~a c.oncreta las 

consecuencias dé ése .. tipo de delitos. 

Por otra p¡¡rte, ·.<a'./ nivel de. organizaciones intergubem.~mentaJes ' de. carácter 

universal, debe dest~~arse que ~n ~el seno de la dr~a'fíi~ii~iÓ~ d~ la·~ l"'i.~iones 
Unid;¡s' (¿Nt.f)/~ll · ~I'.'1~~6 del Üct~~~· corib~;;sci,;~br~.:P~~~enc'i~~ 'cie1' 6e1Íto y 

J usticiá p~~al~ eeÍ:bi~<l<{C;in}l 990. éll; ,;.'I-J~l:i:in~;. ó.l,;./sé 'dúo qlle ¡~ cl~lillcuericia 
relacionada cori la infórma~icáe~á'córiseciiénCia del mayór,'empléo del .proceso de 

datos en .'las ecciiÍÓmÚ~s;:;; burcifraci~~ ·'#e los' di~tiritos 'piisei 5)ª'~e"~'J.lcir ello se 

había difundido lac~inisión de actos delictivos.·,. . .- ;, 
~·/ '~o;_ <'·-- ·.·- ::~~~··:::--{.»;-: : . 

Además, la injerencia transnáCional en, los, ~istéiná~,'_d~ p~e~e!;o de, datos de otros 

paises. había. traído la atenc.íón';de tocfo· el: .y;oodó: 'Pcir;,tal;'. mcitivó,'·si, bien el 
. - .-'": '·:· -- ~ ·-. , __ :. ~ .. :..-. -_, >--- ~-~:_~:: .. ;_-~~ .... :.~· ;:·:·:-;,:;,:·,!.;:~;~·,'~~:::;•.:i~:;f;;:',~fi'.:\·,;:~<~" ;.:~)~<:'.:~ .. -·:.-:<-.:. ·;~> ·: :..: .. ;~ .:·:·"<·." ' ... 

problema principal ,-hasta ese enton~es;era'l.a~r~pl'cidúcdon y,la;cHfi.isión no 

:~::;~::~E~!1~ff ~~.~~~~Jlf~11lffl!f lti~:~~~= 
,·' '.'·'··::·" ,. ·.:· ·-):--{ ..... : .>-·,· .. _.>:·"··~ \'.-:-... :' ·, '·-

En general, se supuso que habría un gran número de casos de delitos informáticos 

no reb'1strados. 
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Por todo ello. en ·vista de que los delitos il¡fbrmáricos eran un fenómeno nuevo. y 

debido a la ausencia de medidas· que pudieran contrarrestarlos. se consideró que 

el uso deshonesto d~ las· com_putad6ras ·podría· 'tener consecuencias desastrosas. A 

este respecto. el Conweso re;;;ori.C!nc:iÓ q~e se establecierari normas y directrices 

~:::a~;º~:~h~~2Jt)*:~t1ªr·f fr&;i~J~~::,-:;eli::u::ci:.yudar a la comunidad 

Partiendo ~é1;~st¡;di~·~o~;~~rfi~~~d:' 1ás" medidas que se han adoptado a nivel 

internacio~~Í ~~~,r~t~~d~;':·'.::~i?'g~&t;í·~~ática. deben señalarse los problemas que 

::::::- ~J~:ür~~~:i~f rf;~~l~~:;t~~: ::n~:n::e::b~:' ,:el:Ze"f:~·n::~c:e~r:.:. 
111frm11áti¿:~~< :/f:~ti~ ;fd~;;·~~firii~·i611 J~ndica de la conducta cteli~ti~{ Íalta de 

conocimie~tÓstécriicos p¿i°'p'ane de quienes hacen cumplir Ja' ley>C!ificultades de 

carácter -· p;¿~:i~1.~-falt~ ¡id~'~ l1ármonización para. investiga~¡¡;;;~sc;nacionales de 

delitos i11fi~,:;~ó~1cJ;:Ji.}:icii~i()11ª¡meme •. 1a ausenCia:de 'ª ·equi~~~~ióii de,- estos 

delitos en 16s traiad~s)~iri~:;;;;,·~~ionales de. extradición.) -e ;:~, .• : ••• -

~~::;~!:.~:.~~i~t~]i~~~~~ef@~i~i~li~;!t~:: 
para solucionar los _proble~asi d~.;vados del,increr:'e~to dél "us().~"')ainfo~ática, 

::ed::::::e:n s~éJg~~:K~~*f i~E'.?~~~~iirl~i~~J±~~t~:i~~~f:'t~i::a::: 
de dicho ré!,.>imen;<. sé Ctel:l~;án'de'(co..;sid~rar los difere..;tes niveles de desarrollo 

tecnolóh'Íco que caracterl~ ~ Í~s' liii~'mbros d~ la comw'..idad internacional. 

En otro orden de ideas. debe mencionarse que la Asociación Internacional de 

Derecho Penal durante un coloquio celebrado en Wurzburgo en 1992. adoptó 
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diversas recomendaciones respecto a los deluos infhrmáticos. Estas 

recomendaciones contemplaban que en la medida en que el derecho penal 

tradicional no sea suficiente. deberá promoverse la modificaC:ión .de la: detin.ición 

de los delitos existentes o la creación de otros nuevos,_~¡ nóibasta_'con la adopción 

de otras medidas (principio de subsidiaridad). J\de~á5;·1ás'nYé~Üsdisposiciones 
deberán ser precisas, claras y con la finalidad de',~Vii~~ ti~~ ~,.(b'e'~Í~á'tipificación 
deberá tenerse en cuenta hasta que punto ~I d~r;,~h~'''.P:J;;( s;;i·;,~iiellde a esferas 

afines con un criterio imponante para ello ~~~;;·es'-'~¡ a'~jj~'¡i:~ In' f"esponsabilidad 

penal con objeto de que éstos queden ~ir~~5~.'.¡i~s µ·j-¡;:;:;~;:cliaJITlente a los actos 

deliberados. 

Considerando· el valor. de: los 'bienes .intangibles. de· la informática y las 

posibilidades· delictivas• que. puede enrriiÍ'iar eÍ ád,eiat'itotécrlbióglco/se, recomendó 

que los Estados. consid~~~an d6'.~ol1f;;~ld~d)~()r1'i~l1s~ tr~cllciClnes jurlclicas y. su 

cultura.y con refe~ell;¿ia ~"la'.'.~~1'i2h~iÍi~~d'á~;"~~;l~¡~~'¡~~i6~":0i~~~tf la;~ipificación 
como delito pti~i-bÍe . Cié . fa :,c::ül1~uci1~··¡·c1.:,~~rir'~-y~~: '.'i~' :·:.:li~~~ /facuitátiva", 

especialmente 
1 
a i.1t~f"~ció·~ .dr. eefi·,i de .. r.ªe1'0_.a.~l:~.·dee'l\1':too···?'·.d)e'.··~·at~c. dc··ºe.rsao· ·y.n";o····ela'u·etsopn:~~z· ~a}d"~o.f plnr' ·e.f-0c·····,:"1s~a· ar· tmicas~; 

asi como que por ¡()_ q;:¡e·~~ . 

al respecto en · vinud de ¡()~ ri<l~l~nt6~ él~ la \~g~¿lo&.~'a' de la i~f-()i:rilació~ y de la 

evolución del concepto d~.d~Únc°.'.tencia. 

Además, se señala que el tráfico con contraseñas informáticas obtenidas por 

medios inapropiados, la distribución de vims o de programas similares deben ser 

considerados también como susceptibles de penalización. 
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El Instituto Nacional de Estadistica. Geografia e Informática, en coordinación 

con la H. Cámara de Diputados tiene una panicipación en el análisis nacional 

sobre Derecho e Informática, con la finalidad de recopilar opiniones. propuestas 

y experiencias en tomo al marco juridico administrativo relacionado con la 

informática. 

Este análisis se realizó en el. marco del Programa de Desarrollo Informático en el 

cual. dentro de sus múltiples. objetivos •. seftala, el df: • con.tar con disposiciones 

jurídicas relativas.a la.irí~~rrJ1átie:;i, que ~si::g;J~~f1·.1~s co~di~i'o~c:i~ requeridas para 

su mejor aprovech~i~f1t'ó} :e · ; (/ •·. · · 
-/<::->·.-;;-,:'.;.~ ::~~~~;,._ -.\~ -~<·:>. .~·:-· - . -:·-- _,_, -

C:o~n::lea:fiten:a
3

1~1.ndi:ªiid~;d:e1.~r.~e1 '.dVl~~srar1~7.;e1t1J.;;m.'~arJcfo·d·eJ~u.~n··~d·,·1.anc:so~11'.
1

ni:h:re:aróer:n·;ntye··:::i:::~er~~c:i::~J~:nt:sm:: 
3\;_.'..'i~·fo~á~iCa'.·.Asistieron 

al Foro alrededor iJ;f'',~·6";~ó··¡;e~~ese1W~~i~~ .: <l~''.'IC>s s~~tc>res' r:ÜbÍico. privado, 

académico, e,;;';i;~~~t'~;~~·tii~.~~;¡-;~~iJh'.• : : 
~·'.>:-.~-;:}~:~_- r.-5:;;:; · . . ;.:~,,.-- '::··:-:;:/:.:.:,. 

La primera de ella~,seJÍevóa cabo f:nVeracruz, donde se abordaron aspectos en 

~::: ;ú:i::J~!i~~{~~~~~f ~~¡t~:::i::si:::s::a~::::::::::c~:nb;;::i:: 
de los datos de:.c.arácter: estratégico o confidencial producidos por los sectores 
público y privacici}h,' .·· . ·. 

43 Primer Congrc50 Nacional de Delitos Cibernéticos. México. 2000. 
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En este análisis, los comentarios se basaron en los sif,.'Uientes puntos: propiedad 

de la información y derechos tanto del suje_to· como del poseedor de los datos: 

responsabilidad por daños causados por mal uso de la información: derecho a que 

se preserve la confidencialidad Cle: la . in'rorinación tanto .de la que por ley es 

proporcionada al gobierno corrlo d~ 1;. q~erecib~ 16~ parti~ul~es: y, por último, 

acceso a la inf6rmaciÓri · propia alma~~nida ·en. bases de datos y derecho a su 

revisión. 
. . 

En la ciudad de Gu~dalajara, los temas analizadbs fuerón e'I de. la tipificación de 

delitos cciinetidos con el uso de herrarnientas.,irifo~·átic;.s ')<:el valor: probatorio 

del doculTlerito ~lectrónico en proce~os ~cÍmirii~rr~;¡JC,s'y}~éticlaí~s:i'! ·'' 
, .. , _·:-·. >. <>,>:~:::;:~.-.'.~ .... _; ,-:¡,~ ·:\: >; '', 

:;:~::i!a0r::r;::d::e:~:~::r~:~?~~º~~~~~d~:t~FJr{i~rf~~~tfül'l1~~~~~~::: 
responsabilidad. del uso <l'; 1Cisi'datos:-c"ónfi-aenciale:S?";;'~~~&;,~j~~\}~;ni~ ciel 

:::::::,:f jiiK~~1~~~!~?.I~!~=t·J:!~~~~f~~:S'. 
posibilidad de reconocirni~~to del documento electrónico corno rnedi6 d~ prueba: 

y los requisitos q'u6 debe tener un sistema para que su bitácora sea reconocida 

legalmente. Asimismo, se presentó una propuesta de iniciativa de ley en la que se 

contemplan aspectos relacionados con las conductas que no están claramente 

tipificadas en el Código Penal vigente. 

Posteriormente, en Monterrey se analizarón ternas relacionados con la protección 

de los derechos de autor para desarrolladores de programas, así como de la 

información contenida en medios magnéticos y distribuida a través de redes de 

datos públicos. además de la protección de derechos de propiedad industrial. 
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En este evento resaltaron aspectos en tomo a la imponancia del procedimiento de 

registro de programas de cómputo; titularidad de derechos de los desarrollos que 

se realizan en empresas o instituciones por los trabajadores que intet>;enen en 

ellos; responsabilidad de los empleados que hácen uso de. pro,¡,.'Tamas de cómputo 

ilegal en la empresa o institución· en la ·.que laboran; definición de términos 

jurídicos y técnicos para la solución de c6'noiC:t6s derivádos del uso ilegal de 

programas de cómputo; la posibl,~ cll!sifiC:~<:ió~ y ~eubiéa~ÍÓn; ~n su caso. de los 

~::~::::~ yd:e~óz;f~º~fc:,?J~"r.~º.•.·.~~~:~~~~s~i1~~~Íi~t .•. •.t.~fi¿Jr¿~:~s0e·.·?ri;piedad 
.. . ·.·.,_-,;:., r:;¡·-' 

como· las 

:··-;,_.· 

Los el 

mecanismos de evaluació~; 

de empresas de bienes y serViéios' infü~álié~s; . instancias de evaluación y 

certificación de calidad de este tipo de empresas; situación de las empresas 

desarrolladoras de programas de cómputo en el marco de la Ley Federal de 

Competencia Económica; y. pro,¡,.'Tamas de estudio de la licenciatura en derecho 

que incluyan conceptos informáticos.(44 ) 

Finalmente, en el Distrito Federal. se realizarán al,¡,.>tmas aproximaciones para 

análizar las condiciones para la prestación de los set>;cios telemáticos públicos y 

-i.i Aniculo del Dr. Carlos f\.1. Jarquc. Prcsidcmc del INEGI. en el Foro de Consuha sobre Derecho e 
lnfonmitica. en el Boletín de Politica lnfonnlltica. No. 7. año XJ.X. l YlJ6. 
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privados. y el acceso universal a la infonnación y a la infraestn1ctura tecnológica. 

Para ello. se emitieron diversos comentarios en relación con el acceso a la 

infonnación: utilidad y aplicación de la · infonnática; rek'Ulación juridica para 

propiciar el. desarrollo info~ático; / s;,tí~e:·los derechos y responsabilidades de 

desarrollad~res el~ p~C:,gr.llTlrii.párdcom~~.l~d6ra. 

Como res~Ítacl~ de ~;·tos: cÍnco ¿y(!nt~s q~.;, . confonnaron el Foro de Consulta 

sobre De~~~íi6 e3Jnform:áticá;<sc 're'cibieron ·propuestas para lineas de acción 

inmediata~\ .. q:,6 · ~~,.;:,..·i~iráit ;~~~~~r ·~1 ·ma~"º juridico-infonnatico. Entre ellas. 

destacan 1is ;i~iliie'rite~: . ··:.: ::~·: ... · 
··: 

promover que exista 

congruenciá:d~~ I~ legi~lació~ •nacional . con tratados.· internacionales de los 
'" - ··- . ·- .::--·- ., 

que México rorn1á_ pane~ 
.:·i:{;_-.:'::~/!,:>/~;i:~'.t~-/.·. ~-7_:: _-."::·-) ~ - -·· .· _-.-. .. _,,;>' ._' 

Promover la_ efl1isiót1. de di.sposi~iones que ak>ilicen l~.s procesos juridicos y 

:~=~~:~~se~é~~fii~~-~ti~:r·:ffre~~~:::~:~l~;;~~adr:._ ~'n···~~56'•de:._·que se 

Protección éici~ 1C:,sfde;~ch'<)5 ; cle . propiedad ' i~ielect~aJ'e lndustrial . para 

estimular 1:il)acii~_cl~~j;"~dá<lora/ e•iJ~;;:;J;~;~tií~\:ri;f~~i~~~s·· ~éc~ic~s y 

legales que. p¡:.¡,¡;ici¡;~ ·;;ri¡¡• ~r6iecciónind;5 · efet!liva ·~k'.1 ;'t;:¡¡~¡·mizar el· uso 

ilegal de programas para ·computadora. 
- - ·:,,_~ .. ,.,J --

Definir los términos juridicos que deben considerarse para su aplicación en 

litik>ios derivados de la violación a los derechos autorales o de algún ilicito 

cometido con el uso de esta tecnolo¡,.>ia. 
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Establecer un modelo de "Derecho Informático" que contemple 

simultáneamente componentes jurldicos. educacionaies y administrativo,s, 

Presentar propuestas_, dé: inié:iativa: _de >ley-: que' contemplen , aspectos 

relacionados,: co.n .·,las cond~c;~~ ~iíeí~o •'és1~i•<:1i~e~;~ 'ti,plfl~~cia~ 'en el 

Código Penal ~ige~t~ y:~·¡~~~~~~i~*~~i~~~~~Íe~~n~ií~s: 

Tipificació~····d%~"~~0l~o'&;~Ei,~f ~;~?,~Jf~~~~~f§j~o.~ife~&·-~~~*,J,i~~d} .. 1-~· los .ya 
existentes a partir dé•la idéntificacióri y,'definición"de:sus 'carácterisucas., 

' ;-. ···:· ·' :. ..,·,(,' ,\:~. :, ,;: 
·'-,>:::.,:}>-

:::::E~t~;~¡;,~l~~~~i\ ~~~:~~·=~~.::~;::i;::.:·p:: 
·,.-·:·.\·-,.:'. ,',ó-}· 

Que el gobi~~~fo;ii;~';i~lámercado informático mediante la presentación 

de sus nec~sid~d~ii~·¡·~ ¡~·d~stria.< licitando soluciones qué posteriormente 

podrian ser, iítiJÍiiCl~~{~ri ·~¡ <sector privado con sus•, correspondientes 

utilidade~ :{(;i~ri.tii~~::c1~··~~;~:;,.~sftlentes de trabajo~ 
- ' ... /. - ·.~,.--, . ·-.-~: . :_ " -',- .. 

Ampliar conde~!~~- ~11. la l~y que regula los pr()CeSc:>S d~ ~dq~lsiciones para 

que sustenten fa compra de soluciones inás que de bie~es informáticos. 
-¡,'•; ... J~~--,-_;.5;~-;:· .·:·.- ' 

Promover'la·c~~Í-fid~C:iÓn d~lacalidad de empresas proveedoras de bienes 

y servicios i~fo~g;¡¿~;·y•cit;finÍr i~stancia~ que la validen. 

' .· . ·. · .. ~ ';" ' . . -. ' . 
Promo'ver T11ecánismós 'que regulen el comercio electrónico para que tenga 

mayor ~'eguridaien las transacciones. 

Tipificación de los delitos cometidos con el uso de herrainientas informáticas que 

lesionan patrimonios y derechos de personas fisicas y morales (sabotaje. fraude. 
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espionaje. etc.) y valor probatorio del documento electrónico en procesos 

administrativos y judiciales. 

El manejo de. la.:infonnación .dentro de las organizaciones es esencial para sus 

operacione~; est~··:}1,1f".;'~a:Ción:es resultac:lo·de'. la labor de la institución para 

recabarla.' ~lasifl~~1~:\a1Üiácena;..1~ .•;; proc~~ar mas. infonnación. esta situación 

convierte a la'. información~'en i:ri·r~c&s~!Ínv~lllable ya que la pérdida de la 

misma, 1á: fuga y ·su ':'áida ~;:¡· rt1ariÓs ci;f; Ja co~petencia o de enemigos puede 

ocasionar daños. 'pérdida de;me;cad~ 6,•¡·;.;gursos capitalizables. prestigio y aún 

llevar a un~ etnpr~;a: ~ Ja ~;..¡~~~~1}~ ~~~di.da dé Ja ~redibilidad de las políticas de la 
,·::·,:.: ·,\·'.,' 

Es por eso que ·.se-•convierte en imprescindible el nonnar .Y' leh.jsJ.ar en las 

empresas y los <lrgariisrr.~r;;l1Í>iic-~~ sobre la Úpiflcación de delitos informáticos. 

Los fraudes el~ctrÓni~<l~. ~Lrobo de información. Ja cada vez mayor participación 

de individuos sin:~·;;jbfe,si_onalismo y ética que no manejan de manera prudente y 

seh'llra la infonna~iÓn y qÍ.Je generan además código nocivo que afecta por igual a 

ambientes de cÓÍiiputo·· y redes de comunicaciones con daño a los datos. también 

debe ser tipificado'~omo delito. 

El material aquí• prese'ntádo fundamentalmente se centra en los actos que se 

definen por sí ~i~riió~ ~é:nn~ actividades perjudiciales y riesgosas. 
'· •-.' ··.·e· ' -- ·~·- -,_; ~ 

2·~·¿"·; .:-
La presente propuesta no es una posición personal del suscrito. es una 

recopilación de políticas que cubren los tópicos del tema y se presentan como una 

aportación que puede o no reflejar la opinión de otras personas que laboran 

dentro del área de seh'Uridad informática. 



3.5 ANALISIS LEGISLATIVO 

Sobre el panicular. y por considerar de interés el contenido de la exposición de 

motivos cuando esta ley se presentó ante la Cámara de Diputados. a continuación 

se presentan al,b.'llnos comentarios peninentes respectó a los elementos que deben 

contemplarse en la atención a la problemática de lós derechos de autor .en nuestro 

pais. 

De esta forma. cuando se inició la , i~iiCi~tiva c~~~spo~diellte. se. dijo que la 
'·''::·' ··.;-~.- ... -;':>.·<'·'·.-.. -.. ·_ .. :,_~·:.--·;:,.. _ _._ ";_ -._ - ,_._· . . ' 

importancia de pronunciarse al r~specto' erá' que ~C>n dicha inicia~iva se ~ten di a la 

complejidad que el tema.· de-16~'~-'d~;~~hbs':~~~b~á.Jes h;bii.' presentado en los 

últimos tiempos lo cuál. exÍgiaZ~~¡i¡i.;rJi'uia ~()~ obj~to de aclara,:. las conductas 

que podian tipificarse comC>}c:l¿IÍt¡,~_i d~t~~i~i: las. s~ciones que resultaran· más 

efectivas para evitar su éomisiÓ·n:: 

Además. se consid~ró;;~j·/t~~id{a, que• en la .·iniciativa no se. trataban tipos 

penales de delitoi.s~"iJ~e~iiit~b~'i~blén lU1~ illlciaii~á- de Decreto de Reforma al 

Código Penal p;;á_:~ÍrÍ:>i~trit~ ;;ed~~aÍ 'en materia de Fuero Federal, proponiendo 

la adición de un ~irÜi'C>'.:.Jigé~imC> Sexto denominado "De los delitos en materia de 

derechos de autor•;('~). 

Al respecto. se consideró conveniente la. inclusión de la materia en el 

ordenamiento materialmente punitivo, .lo· q·ue por un lado habría de traducirse en 

un factor de impacto superior para inhibir.; las· conductas delictivas y por otro en 

-1 .. Exposición de motivos de la Comisión de Justicia de la CtímarJ de Diputados Ooc.2:?3/L Vl/97 (IJ. P.O. 
Año IJI) DICT. que conucnc el proyecto de decreto por el que se rcf'onnan la fracción 111 del anicuJo 231 de 
la Ley Federal del Derecho de Autor asi como la fracción Ill del articulo -l24. del Código Penal para el Distrito 
FedcrJI en Materia del Fuero Comün y parJ toda la República en !\1atena del Fuero Federal. 
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un instrnmento más adecuado para la procuración y la administración de justicia. 

al poderse disponer en la investigación de Jos delitos y en su resolución. del 

instrnmento general que orienta ambas funciones públicas. 

Si bien pudiera pensarse que, la. inclusión de las sanciones a la fabricación de 

prob-'l"amas de. virus en .el Código Penal lleva irnplicito el reconocimiento de un 

delito iliformático. debe t~n·~~se pr~~eríte que los delitos a regular en este titulo 

son en materia de ·dere~h() .de, .a:lltor. en el que el bien juridico a tutelar es la 

propiedad intelect1Jal,
0

• lc;>:;:1ue ,·¡~ita su aplicación debido a que en los delitos 

ilifrm11á~/có~; ei' bié~:_¡t.riclii() :;:; tutelar serian por ejemplo el de la intimidad. 

patrimoni?;.et~ét~r¡¡ .. ' 
·-~r.:· -.-_. 
-!Y~:/-.:~~·:~~ -

La redacción de· e~i~s :fra~ciones tratan de evitar la llamada piratería de 

prob-'l"amas en el ·á;éif:a~Lc6rnercio. permite la regulación administrativa de este 

tipo de conducta; ··c~~¡;.·.:.Oa posibilidad de agotar la vía administrativa antes de 

acudir a la penal. al.if.~al que las infracciones contempladas para Jos programas 

de virus. 

Además, la regulación de esta conducta se encuentra reforzada por la remisión 

que hace la Ley de Derecho de Autor en su articulo 215 al Titulo Vigésimo Sexto 

del Código Penal citado. donde se sanciona con multa de 300 a 3 mil días o pena 

de prisión de seis meses hasta seis años al que incurra en este tipo de delitos. Sin 

embargo. Ja regulación existente no ha llegado a contemplar el delito informático 
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como tal, sino que se ha concretado a la protección de los derechos autorales y de 

propiedad industrial. principalmente .. (46
) 

Tal y como hemos sosté;:.ido.;México no .está exento de formar parte de los países 

que se erifrentan'!a l~.prolífera~iÓn' de .e~tas conductas ilícitas; Recientemente. la 

prensa pübli;;Ó.una ~ota;éh'ü~\qué:infolTilaba sobre las pérdidas anuales que 

sufren I~~ C:C>n:i~~;;.i:::ra~;4<.;';:fu~¿~< de ¡)i-ograrria~ info~áticC>s. las que se 

remontabán a .';J, ~~¡i,;,d~'ini'í f;ri¡{í'()~~cs · de•,dólaré~, po~ ~();:.6~~tC>. de. piratería de 
estos prO~~~;~:--·~;·::,,-: --,,p.· 

.. _>z~:>;_:.:;\~-( 
Cjtie 1;i'1 de .datos es 

5'Ufuiis' de ·dinero. en 

·:;_ .. _._.-

Por lo anterior. el análisis de! · é~to~'"iftÍc.ii;:;'5'.';:~;.rc::)l)~ni' ia posición que hemos 

sostenido respecto a que en las conductas ilícitas relacionadas con la informáticas 

el bien jurídico a tutelar no es únicamente la propiedad intelectual sino la 

intimidad por lo que éstos artículos no debería lormar parte de una Ley de 

derechos de autor sino de una lei,>islación especial como el código penal tal y 

como se ha hecho en otros paises. 

En este entendido. consideramos que por la gravedad de la conducta ilícita en sí. 

y las implicaciones que traería aparejadas. justifica su regulación penal. 

.. ,. Exposición de motivos de la Comisión de Justicia de la Cdmar.1 de Diputados Doc. J 8.J/L VU96 CI. P.O. 
Año 111) DICT. duramc el amilisis de la Ley Fcdcr.il de Derecho de Autor. 
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La posición del INEG 1 acerca del negocio de las PC es que requiere de 

creatividad y necesita un esfuerzo conjunto para educar a la comunidad 

vinual. A pesar de la realización reciente del Foro de ·Consulta sobre 

Derecho e Informática y los diversos trabajos en la Cámara de,Diput~clos. 
falta mucho por hacer y se requiere una propuesta que. satisfaga· la realidad 

del país. 

El gobierno juega un ,·PªP!"i_ importante en la creación de contenidos 

informativos n¡'¡é¡~J1á1'~~ y-e~iadisticos que estén disponibles al público via 

Internet .. Se e~u{fome~~anclo una política de desarrollo del Internet a través 

de estrategias ele 'a~g;;,c, a la masa estudiantil en bibliotecas y gobiernos 

estatales, los'_~.:i~les'.::son esfuerzos menores que deben sumarse a las 
-. ·' ~ - - . . ' -

alternativas pnvadas'<';;áfeterias: librerías y diversos lugares con terminales 

de acceso). 

La Secretaria de Gobernación tiene como· función . la. de. dar_ a conocer el 

servicio de información y publicarlo en el.Diru'ió_Oficiát 'de.la Fed~ración, 
órgano del Goblemo Constituclonál ··,. cli_ tcis Estad(}i .Úili'dós -, Mexicános, 

cuyo objetivo >es la dlfusión de .la~ leyes} ti! ilormathrid°áél en general, el 

cual ya está disponible vía Internet. Asimismo. se ~onse~~ el acervo de la 

historia jurídica del país en medios electrónicos y se pretende ponerlos a 

disposición del público en general. 
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El Plan Nacional de Desarrollo menciona la promoción de sen~cios a 

través del Intemet, en programas del INEGLC7
) 

La Secretaria _,de Ccmtraloria_. y·. D~sarrollÓ. ·Administrativo actualmente 

norma aspecto~ 'de'' des~ir6116 ;> a~ro~~~hriniienté> de los servicios 

~:~~::::iz::;¿:i;6·::v~:n~~tªíz~::td~b:~~:!~:1~tc~§.~:~~E~:'. 
Lo anterior dará lugar a un mecanismo á&-.tl ytranspare;;te éJé:lnfoniiaciÓn y 

- , - . - ,':'·'..' ~ ;,. . . . - - '~ 

de rendi~iÓn de cúentas a la ciudadanía a trm•és.'. ~.~2S~-~~;,~j~ll~Ú'~.edio, 
originando una real contraloria social. Se requiere: de ·un lll~co .legal' que 

fomente.este desarrollo y se requiere otorgar val~r:]driciicb;~~~-~~;ali~do a 

los documentos informáticos. Se pretende que a ~~~~té's'.clel Úriiemet se 

resuelvan ~e~esidades (trámites gubernamental~~. ;~~l¡:d<:Í~· de i~formación 
sin papel, . etc.), estableciendo oficinas electrónicas · &-,.:.bemarnentales. De 

igual manera, se requiere un esquema de seguridad·. para dar validez a las 

firmas electrónicas, así como la creación de sofuvare de seguridad 

adaptado a nuestro país, dentro de· un marco legal actualizado. 

Se está desarrollando un sistema de declaraciones patrimoniales 

transparente en mandos medios y superiores. con el fin de a&->ilizar este 

trámite, ahorrando tiempo y recursos. 

_,- An1culo publicado oor el plan nacional de desarrollo <11'i"EGll sobre cJ derecho y la informática 1'195-2000. 



3.7 11\IPACTO DE LOS DELITOS INFORJ\IATICOS 

Impacto a :-.;;,·el General 

En los años recientes las redes de computadoras han crecido de manera 

asombrosa. Hoy en día. el número de usuarios que se comunican;· ·hacen sus 

compras. pagan sus cuentas. realizan negocios y hasta consultan con sus médicos 

011/me supera los 200 millones. comparado con 26 millone.s ,en. {995;'_ 

A medida que se va ampliando la. Internet. asirri·i~m;;/ va ·amnerÍtando. el uso 
"'·" ,.:.:¡;··• ·.e'; 

indebido de la misma. Los cléru:nninados' delincllentes''cibe,.;,éticos se. pasean a su 

aire por el mundo. ·Virtu~I. \ i~~~piehdb;f'~~'~;'dc:;1ir6~;:i!i'í'~~,;~o'r.:;o '~1.·.~cceso sin 

autorización o.,·:pi~atería inro,'.n,áiica'.:/eiL&.~~<l;;i·'~í:·s~b~iaje. informático. 1a trata 

de niños cori fines pornoi,.it'áfidis §~1'acecho:·c~-8f: ' ,., 

Los delincuente~ 'c:i~ I~ i,rÍfonnátÍca son t~:;'·~iLrscls · como sus' delitos;· puede 
._ .. __ ·--' _,,_, -,,-~·- -

tratarse de estudiantes, terroristas.· o figuras: 'del 'criinen organizado. Estos 

delincuentes pueden pasar desape'rcibidos·a través de las fronteras. ocultarse tras 

incontables "enlaces" o simplemente desvanecerse sin dejar ningún docüniénto de 

rastro. Pueden despachar directamente las comunicaciones o esc'onde·r pruebas 

delictivas en "paraisos informáticos" - o sea, en países que car~c·~~.'de leyes o 

experiencia para seh'llirles la pista. 

Según datos recientes del Servicio Secreto de los Estados Unido.s, se calcula que 

los consumidores pierden unos 500 millones de dólares ·al año debido a los 

-1" TELLEZ ValdCs. Julio Delincuencia aulOmatizacla: los ,,rus infom1.:l1icos ,.. el terrorismo por computadora. 
Tomado del libro Estudios Juridicos en mcmona de Jorge Barrera Graf. Ed. PorTú.a. J\1Cxico. D.F .. 1993 . 
.,. .. 6. 
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piratas que les roban de las cuentas 011/i11e sus números de tarjeta de crédito y de 

llamadas. Dichos números se pueden vender p.or jugosas sumas de dinero a 

falsificadores que utilizan prO!,.'TamaS. especiales para •codificarlos .. en bandas 

magnéticas de ta~jetasba~c~as y ele c~édii~; st;ñala el Manual de la ONU: 
' ,'. _:;· ,- . ·:'': :.~ . ~ - . ·, ':-\.-. -

Otros delincuentes. d~: la Ínrci¡'.;ri~Úca • p~t{de~ ~abC>tea~> Ía~ ;comp~·t;¡doras para 

::::::s ::n~ªii·ii:c~~é~~~ttr1it:JLtf:·~~0::,;:ctrJi1~fj~:ll~d7E::ª:º~º; 

~:~:::J"i:i:~~~~~)!~t::::.~t!f ~~~f f J,~~~~=~~E::: 
originahnente p~~a'f~;; ide lul~ computadora a aira: por <¡~edÍo ; de disquetes 

"inf"ectad~s";. talhbiérl se .;~t:Ín., p~~pagando · iíltimame~te:· por ~las • r¿des. •' con 

frecuencia camufl~clC>s eri fti~nsajes ele~fróiÍicÓs o €!n '~¡.()gi:iifri~~ ;;cif!sc~rg;.dos" de 

la red. 

En 1 990, se supo PC>t' prirnc;á ~.;z· en E~1ropa, de ufl caso .;~ que se usó a un virus 

para sonsacar dinerC>; ~c;:;~'ri<lo: la ¡,;;;r;ll..¡idad .dt;. il1vestigación médica se vio 

amenazada con' ~ .~nt~ qu~ 
0 

irl~ :d.;si;llyelldo datC>s · palllatinamente si no se 

pagaba un rescat.; ~;;/,~;:·~t~~ ... \ 
;_~)_'..?i: ··: ·: · :~r-_'.·1 -~?'"·~-;'.~:~::_!:; ., -·. ··-:;-;::;: ·; 

Los delincuente~ ~Íb~rTléii~~s al·aéec~~ t~bién usan el correo electrónico para 

enviar mensajes ruriefl~a.:ite; especÍa1f11'ente a las mujeres. De acuerdo al libro de 

Barbara Jenson. "Acecho cibernético: delito, represión y responsabilidad personal 

en el mundo 011/ine", publicado en 1996, se calcula que unas 200.000 personas 

acechan a alguien cada año. 



10-1 

Afinna Ja Sra. Jensón de los Estados Unidos que una noneamericana fué 

acechada durante varios años por una persona desconocida que usaba el correo 

electrónico para amenazar .• con as.esinarla, violar a su hija y exhibir la dirección de 

su casa en la Internet para que.todos Ja vieran. 

Los delincuentes también· han utiHzado el correo electrónico y los "ciuu rooms" o 

salas de tertulia de. la ¡;,temet para buscar presas wlnerables. Por e.iemplo, los 

aficionados a Ja pedofilia s~ han ganado Ja confianza 'dc:l niños ;;,¡¡¡~;e y Juego 

concertado citas reales con ellos para explo't~l~s .; o secuestrarlos. El 

Departamento de Justicia de Jos Estados Unido~di~.;•:q~e se está re¡,.ri~trando un 

incremento de Ja pedofilia por h{ lntem.et. · ·. . . 
• ·-·. -·. ,- •• •J • 

---' . :_'._ :,~ ' ·.,,·>~· .. - __ ,·:-' -·:>. ·.· :~- -
Además de las incursiones. por las pai,~~¡¡s partYci.Jiiu'c:ls de Ji{ Red, los delincuentes 

pueden abrir sus propios·. sitios µ·~ e~tafar' a'}os'~üe!'ltes o·~e~der 'mercancías. y 

y pomografia. · 

-- " 

La c:vberCop H;Ú/ng:a1/~\i;;.-s~~¿¡~ de quejas online. hace poco emitió una 

advenencia sobre. un árllll1dio'claslficiido. de servicio de automóviles que apareció 

en Ja Internet. Por un ·¡:ii'ecio fijo de $399, el servicio publicaria una descripción 

del auto del cliente en una página de Ja Red y garantizaban que les devolverian el 

dinero si el vehículo no se vendía en un plazo de 90 días. 

lníonna CyberC.'op que varios autos que se habían anunciado en Ja pá!,.rina 

dectrónica no se vendieron en ese plazo, pero Jos dueños no pudieron encontrar a 

ninguno de los autores del servicio clasificado para que les reembolsaran el 

dinero. Desde entonces. el sitio en la Red de este "servicio" ha sido clausurado. 

------ ---------
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Respecto al uso de computadoras. Simon Nora y Alain Mine, en su libro 

Informatización de la sociedad. dicen: .. Ayer las posibilidades de la informática 

estaba delimitada, eran comerciales. industriales o .militares. De aqui en adelante. 

al dispersarse en una infinidad de pequeñas maquinas y ocultarse tras una red de 

ramificaciones ilimitadas.(49
) 

Impacto a l'ih•el Social 

La proliferación de los delitos informáticos a hecho que nuestra sociedad 

sea cada vez más escéptica a la utilización de tecnolo¡,.>ías de la información, las 

cuales pueden ser de mucho beneficio para la sociedad en:generáL _Este hecho 
- - -

puede obstaculizar el desarrollo de nuevas formas de hacer negocios, por .ejemplo 

el uso electrónico puede .verse ·afectado por la falta de apoyo cié la sociedad en 

general. 

·>~.r:~ ; '.~· -. 
También -~~':ob¿~~a eL ¡,....-ado de especialización tecnica _que, '.Id.quieren los 

delincuente~:par~'c601eter é~te tipo dé delitos, por lo que personris con conductas 

maliciosa~cada\'.~~~'~á¿ están ideando plaiies y proy~cto~pá~;I la ~~~liz~~lón de .. - . 
actos delicti.vos, tanto a· nivel empresarial como a nivel global.' 

También se observa que las empresas que poseen activos informáticos 

imponantes. son cada vez más celosas y exigentes en la contratación de personal 

para trabajar en éstas áreas, pudiendo afectar en forma positiva o negativa a la 

sociedad laboral de nuestros tiempos. 

•
1

" Nor..i. Sin1on) MINC. Alain. Op. Cic. p.50 
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Aquellas personas que no poseen los conocimientos informáticos básicos. son 

más vulnerables a ser victimas de un delito. que aquellos que si los poseen. En 

,.;sta de lo anterior aquel porcentaje de personas que no conocen nada de 

informática. (por lo' general personas de escasos recursos económicos) pueden ser 

engañadas::.si, .. en un momento dado poseen acceso a recursos tecnológicos y no 

han sido asesoradas adecuadamente para la utilización de tecnologías como la 
.:·.· .. 

Internet. correo electrónico. etc. 

La falta de· cultura informática puede impedir de parte de la sociedad la lucha 
··•'•· ., -··- . 

contra los'déli'tos informáticos. por lo que el componente educacional es un factor 

clave en h¡"Jfu'i~¡'miZación de esta problemátiCa. 

- ' .. · -·;. e. .. • .:: . ~. - ' , , -

A raiz de la gran trascendencia que ha adquirido la infonnación. al¡,.;unos aut,ores 

como R. Hartley. aseveran que esta puede s;;;rc ~~did~\ci¿<~üifun~ión .de .su 

utilidad. así la cantidad de información será; p~6p()~~j()~:1 al número de 

alternativas que se disponga en un numero dado.(50
).: 

Impacto en la Esfera .Judicial 

Captura de delincuentes cibernéticos 

A medida que aumenta la delincuencia electrónica. nwnerosos 'paises han 

promulgado leyes declarando ilegales nuevas prácticas como la piratería 

informática. o han actualizado leyes obsoletas para que delitos tradicionales. 

incluidos el fraude. el vandalismo o el sabotaje, se consideren ilegales en el 

mundo virtual. 

..,., TELLEZ. Valdés Julio. Derecho Infonnat1co. Op cít p 66 
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Singapur, por ejemplo, enmendó recientemente su Ley sobre el Uso Indebido de 

las Computadoras. Ahora son más severos los castigos impuestos a todo el que 

interfiera con las "computadoras prote&..jdas" es decir, las que están conectadas 

con la seguridad nacional, la banca, las finanzas y los servicios públicos Y de 

urgencia así como a los trans&.'Tesores por entrada. modificación, uso o 

intercepción de material computadorizado sin autorización. 

Hay países que cuentan con grupos especializados. c;:n seg:ui~ la_ pista. a los 

delincuentes cibernéticos. Uno de los más antiguos es_': I~ ' Oficina ·de 

lnves~ig'~~'io~es Es~eciales de la Fuerza Aérea·. de lo~ 'E;;iiícl6~ U~id.bs, ~~eada en 

1978 .. •o~b;~;¡ el __ de Investigadores de I~ ·1niti~'~t/>cl~}~-J~~;ü;t; i~tewado por 

:~r{~~~ht:?:E~.:.:z::¿~ji~¡~~t~;~~~~t':~~~::; :: 
. . '-' - • ·-·"-. ~·. -, .. _,3·. -:: -... , --- ,~ 

Pese a e~t;,;;: y --¡,ri:~i• es~~Je:;s: las; auto~d~de~:-~~ iill'.ent~ gi;a~.es. problemas en 

materia . de· info~~ii~;;tE1 ~rincipal de ellos es 1'iif-acjii~¡d eón qL1e' se• traspasan 

las fronteras, por ·lo que I~ investigación, énJ·;:.¡~iainie;;to 'y. ~6ndena de los 

trans&.'Tesores se .convierte en. un dolor de ~~be~~- j~risdlc~Í6naI y jurídico. 

Además, una vez· capturados, los oficiales tienen que escoger entre extraditarlos 

para que se les siga juicio en otro lugar o transf'erir las pruebas y a veces los 

testigos al lugar donde se cometieron los delitos. 

En 1 992, los piratas de un país europeo atacaron un centro de computadoras de 

California. La investigación policial se vio obstaculizada por la doble tipificación 

penal -la carencia de leyes similares en los dos paises que prohibían ese 

comportamiento-- y esto impidió la cooperación oficial. se¡,.'1in informa el 
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Depanarnento de Justicia de los Estados . Unidos. Con el tiempo. la policia del 

país de los piratas se ofreció a ayudar. pero poco después la piratería terminó. se 

perdió el rastro y se cerró el_ ca'so. 

. ·,. ,» ·.·, ... , .. -· ... , .. 

Asimismo.• en 1996 .elServicii de .1;..;~es;fg~~iÓri' Penal 'y, la Agen~i~ · ~ed~ia1. de 

Investiga~ióri (FBI) de¡'osó~st~ció;;:u~dos'1e'sigÚió. la pista a cití-6 plratahasta un 

:~:::~:~:f:~~~¡~~jJMit~t~1t~~S}:%;~5:::~: 
e ingeniería energétÍca.(51

) '< i.< ?~:.• 
·'. ~, ~··~<~·· . 

Por lo que respecta a Mé;Jco' ~¿;-_:grandes lagunas por lo que se refiere a sus 

legislaciones y por tal m;;~i~c{ ~-~~~ irnpu~es muchos de los delitos que son 

cometidos aquí mismo ~;por tal motivo dicha impunidad se desprende de Ja falta 

de denuncias por parte de la sociedad. Por tal motivo hay posibles violaciones de 

las leyes nacionales. Sin embargo. México no a firmado acuerdos de extradición 

por delitos de informática sino por delitos de carácter más tradicional. 

Destrucción u ocultación de pruebas 

Otro i,.>rave obstáculo al enjuiciamiento por delitos cibernéticos es el hecho 

de que los delincuentes pueden destruir f"ácilmente las pruebas cambiándolas. 

borrándolas o trasladándolas. Si los agentes del orden operan con más lentitud 

que los delincuentes. se pierde gran pane de las pruebas; o puede ser que los 

datos estén cifrados. una forma cada vez más popular de proteger tanto a los 

particulares como a las empresas en las redes de computadoras. 

·"
1 hnp://n°""""·.onnct.cs/0-'001002.htm 
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Tal vez la criptografia (arte de escribir en claves de modo que sea posible 

descifrarlo). estorbe en las investigaciones penales, pero los derechos humanos 

podrían ser vulnerados si los encargados de hacer cumplir la ley adquieren 

demasiado poder técnico. Las empresas electrónicas sostienen que el derecho a la 

intimidad es esencial para fomentar la confianza del consumidor en el mercado 

de la Internet, y los grupos defensores de los derechos humanos desean·· que se 

proteja el cúmulo de datos personales archivados actualmente en · ficheros 

electrónicos. 

Las empresas' también recalcan que la información podria caer en malas manos, 

especialmente e'Ítpaises con problemas de corrupción, si los ~.;¡;i~i-rio~ 'tienen 

acceso a los mensajes en código. "Si los gobiernos tienen la clav~ pa;:~ desé:ifrar 

los mensajes en código. esto significa que personas no autorizadas -~que·no son 

del gobierno-- pueden obtenerlas y utilizarlas". dice el gerente general . de una 

importante compañía norteamericana de ingeniería de seguridad. 

Impacto en la Identificación de Delitos a Nivel l\lundial. 

Las dificultades que enfrentan las autoridades en todo el mundo ponen de 

manifiesto la necesidad apremiante de una cooperación mundial para modernizar 

las leyes nacionales. las técnicas de investigación, la asesoría jurídica y las leyes 

de extradición para poder alcanzar a los delincuentes. Ya se han iniciado algunos 

esfuerzos al respecto. 

En el Manual de las Naciones Unidas de 1977 se insta a los Estados a que 

coordinen sus leyes y cooperen en la solución de ese problema. El Grupo de 

Trabajo Europeo sobre delitos en la tecnolo~...¡a de la informática ha publicado un 
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Manual sobre el delito por computadora. en el que se enumeran las leyes 

pertinentes en los diversos países y se exponen técnicas de investigación, al. ik'Ual 

que las formas de buscar y k'ttardar el material electrónico en condiciones de 

seguridad. 

El Instituto Europeo de Investigación Antivin1s ·colabora con las universidades; la 

industria y los medios de .comunicación y con. experto~ t~cnicos en seguridad y 

asesores juridicos de los ·g¡,bie~6s.· · a~erites del Orden .. y . organizaciones 

encargadas de proteger' la intll11ld~1 a fin· de'ºco~batir l~s vims . ele las 

:::;~~~::r:~aº ~lJi!!l~~j~~~~{~~~i:r:~~i:s~e óc~~? de l~c~~r ~ontra el fraude 

,- .. ·-::-:·.: ··:·. '. ·-.~· -:>';.·~: -: -
' ·:-~::. _''.[:::'.: -~ - ... ' ,- :, ' 

En 1 997. los pá\ses·~;;¡ cirtl~f ele los Ocho' aprobaron . una estrategia innovadora 

en la guerra .;6nti'.~ -~'1'%~Íir"ó·:ccÚ; ;;te~~~JOgÍa de punta": El ·'faupó acordó que 

estableceria mdd~?C!~.·;clefi~i~~ ~ápidaJ11ente laprovenien~ia_d~ l~s ·~t11cÍues por 

computadora <i~'.!i;i:tificar"'alospiratas. ·u~ar enlaces· pc:ir vÍcl~o_p~_raLe!11reyjstar a 

los testigos a . tiavc:;s de. las'. fronteras y ayudarse. mutuamerite" c~h 'c~pacitación y 

equipo. También ·decidió que se uniría a las fuerzas de la. ind~~tria· ~on miras a 
- ·- 1.: .. -. - : ·---· '. ;, 

crear instituciones. para resguardar las tecnolok<ias de computad~ras;'.desarroHar 

sistemas de información para identificar casos de uso indebido de •las redes. 

perseguir a los infractores y recabar pruebas.(52
) 

Un obstáculo mayor opuesto a la adopción de una estrategia del tipo Grupo de los 

Ocho a nivel internacional es que algunos paises no tienen la experiencia técnica 

ni las leyes que permitirían a los agentes actuar con rapidez en la búsqueda de 

..,: http:l/pcrsonalcs--ciudad.com.ar/rcblc/tha1ssdcluos infom1aticos.htm 
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pruebas en sitios electrónicos --antes de que se pierdan- o transferirlas al lugar 

donde se esté enjuiciando a los infractores. 

3.8 ESTADÍSTICAS SOBRE DELITOS INFORMÁTICOS. 

Desde hace cinco afies, en los Estados Unidos existe tma institución que 

realiza un estudio anual sobre la Seguridad Informática y los crimcnes cometidos 

a través de las computadoras. 

Esta entidad es El Instituto de Seguridad de Computadoras (CSI). quien. anunció 

recientemente los. resultados de• su quinto esnidio .·anual dei{o.'nin~dci•,:'EsttÍclio de 

Seguridad y Delito~ InfonriáticC>su ré~i;;~do~. a·" UiJi total el~: ÚJ ; IflstittÍciones 
- - ' - -. ···- - · .• -- _;>-·-· •..•• - -- - '""···--·-. ,,_, ·-. --- -.,-,, .-- .-- - .. -·.·-

-.... 
principalmente grandes Corporaciones y·Agei1C::iasdel .. Gobierno>:P.: 

---'_- · , -- · ----- ,_ - -~ .. ;o_·.- ·;:;c:.>'\~>,-~"':;~f~~:;~t?f~:~-;~:f_~r:~:\:~:::;~=r::~--'1·?-~ ~t:-.~~-=;·.?:.'~>-/'. :-· 
:~:-. 

Este Estudio de Seguridad y Delito~;¡;;f;;"~áticos ~s dirigido por CSI con la 

participación Agencia Federal de Inve~~1~~biÓ,.(°(FBI) de San Francisco, División 

de delitos irüormáticos. El objetivo ~~ ; ~~te esfuerzo es levantar el nivel de 

conocimiento de seguridad, asi como ayudar a determinar el alcance de los 

Delitos Informáticos en los Estados Unidos de Norteamérica. 

Entre lo más destacable del Estudio de Seguridad y Delitos Informáticos 2000 se 

puede incluir lo si&-'Uiente: 

Violaciones a la seguridad informática. 

Respuestas 
PORCIENTC. 

(%) 



No reportaron Violaciones de Seguridad 

VIOLACIONR A LA Sl!GU•DAD INfO-ÁTICA 

No reoortaron 
Violoc1one.s 

de Segvndod 

IO"J; 

Reportaron 

V.01oc1ones 

de Se9undod 

90"1; 

..... ..,..,..,..,..,..,..,..,..,..,..,..,..,..,..,..,..,..,..,..,..,..,..,..,..,..,.-Keportan 

Violaciones de Seguridad 

11::: 

10% 

90'% de los encuestados descubrió violaciones a la seguridad de las computadoras 

dentro de los últimos doce meses. 

70'l-ó reportaron una variedad de serias violaciones de seguridad ·de las 

computadoras. y .que el más común de estas violaciones son los virns de 

computadoras. robo de comp~tadoras portátil.es o abusos por parte de los 

empleados -- ~º~• ~jeinplo,- r~bo Cie':: informa~ió'O. fraude financiero. penetración 

del sistema por intrusos y sabotaje de datos Ó redes. 

Pérdidas Financieras. 

74% reconocieron pérdidas financieras debido a las violaciones de las 

computadoras. 

Las pérdidas financieras ascendieron a $265,589,940 (el promedio total anual 

durante los últimos tres años era S 120,240.180). 
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61 encuestados cuantificaron pérdidas debido al sabotaje de datos o redes para un 

total de $27. J 48.000. Las pérdidas financieras totales debido al sabotaje durante 

los años anteriores combinados ascendido a sólo S 1 0,848.850. 

ri•DIDAS roa SAaOTAJI 1Nf09MÁTICO. 
Pdnc-.Delllos 

$70.000.000 ITT 
$65,000,000 . 

160,000,000 -----

SSS,000,000 ------
SS0,000,000 -1---'--------L-~ 

Cantidad en Dolares 

e Robo de lnformac1on 
•Fraude Financiero 

Como en años anteriores. las pérdidas financieras mas serias. ocurrieron a través 

de robo de información (66 encuestados reportaron $66. 708.000) y el fraude 

financiero (53 encuestados informaron $55.996,000). ····-··- ·-··-···-·----. . 
' . 

. 'J.1},J/". ·::_;? ~~ ~ :·<~ (~: ~ :·; i 
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Los resultados del estudio ilustran que esa amenaza del crimen por computadoras 

a las b-'Tandes corporaciones y agencias del gobierno viene de ambos lados dentro 

y fuera de sus perimetros electrónicos. confirmando la tendencia en años 

anteriores. 

Accesos no autorizados. 

PUNTOS fHCUINTIS DI ATAQUES 
1Nf09MÁTICOS 

Otros 
3% 

Sostemes~ 
internos · 

38% 
Conex1on a 

lnteornet 
59% 

7 I '% de los encuestados descubrieron acceso desautorizado por personas dentro 

de la empresa. Pero por tercer año consecutivo. la mayoria de encuestados (59%) 

mencionó su conexión de Internet como un punto frecuente de ataque. los que 

citaron sus sistemas interiores como un punto frecuente de ataque fué un 38%. 

Basado en contestaciones de 643 practicantes de seguridad de computadoras en 

corporaciones americanas. agencias gubernamentales. instituciones financieras. 

instituciones médicas y universidades. los hallazgos del "Estudio de Seguridad y 

Delitos Informáticos 2000" confirman que la amenaza del crimen por 

computadoras y otras violaciones de seb-'llridad de información continúan 

constantes y que el fraude financiero está ascendiendo. 

·-··-~~~ -.. --.1i· 

.•. ~-· ~-
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P•INCIPAUS AIUSOS Y ATAQUIS INfOMAÁ,TICOS 

2JD+----

·" ~ 150 

f 100 +-~~--

50 

Los encuestados detectaron una amplia gama de ataques y abusos. Aquí están 

algunos otros ejemplos: 

25% de encuestados descubrieron penetración al sistema del exterior. 

79'l-~ descubrieron el abuso del empleado por acceso de Internet lpor 

ejemplo, transmitiendo pornografia o pirateó de software, o uso 

inapropiado de sistemas de correo electrónico). 

85% descubrieron virus de computadoras. 

Por segundo año, se realizaron una serie de preguntas acerca del comercio 

electrónico por Internet. Aquí están algunos de los resultados: 

1. 93% de encuestados tienen sitios de.wWW. 

2. 43% maneja el comercio electrónico .;n sus sitios (en 1999, sólo era un 

30%). 

3. l 9o/o experimentaron accesos no autorizados o inapropiados en los últimos 

doce meses. 



4. 32% dijeron que ellos no sabían sí hubo o no. acceso no autorizado o 

inapropiado. 

5. 35'% reconocieron haber tenido at~ques. reponando de dos a cinco 

incidentes. 

6. 19% reponaron diei o más ini:i?~Ílte~. 
7. 64% reconoéieron at~qt:ié~'repc:>nadÓs ·por vandalismo de la Web. 

8. 8% reponaron robo Cle irir6m;a~iÓ;,a través de transacciones. 

9. 3% reponaron fr~~de financiero. 

Conclusión sobre el estudio CSI: 

1 ló 

Las tendencias que el estudio. de CSI/FBI. ha resaltado por años son alarmantes. 
' -- - -;/ 

Los "Cyber crímenes"· y, oi:ros. deHtos de seh'llridad de información se han 

extendido y.· div~rsificadb.'.· El '' 90% . de los encuestados reportaron ataques. 

Además, tales incid~nt~s' pÜed~n ~~octücir serios daños. (53
) 

Por tal motivo en México no existe una persecución de dichos delitos como se 

trabaja en otros paises por lo mismo es necesario implantar y trabajar sobre los 

delitos informatices que se manejan en México y así mismo implantar una serie 

de medidas penales que podría reducir este problema que nos rodea. no seria 

posible terminar o acabar con el problema en general peso se lograría una gran 

ventaja sobre los incidentes. 

~3 Robo.,,. ManiPYlac1ón iníonnática Aniculo publicado por el instituto de seguridad de computadorJs. 
Estados Unidos de Nonc ArnCrica año 2000. 



3.9 EFECTOS POSITIVOS'\' NEGATIVOS DE LA INFOR!\IATICA 

EN LA ACTUALIDAD 

A) EFECTOS POSITIVOS DE LA INFORJ\IATICA 
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Dentro de las implicaciones positivas del uso de la computadora consideradas 

desde un punto de "~sta económico. se encuentran las siguientes: 

a). AUMENTO EN LA PRODUCTIVIDAD. 

La utilización de sistemas de computación en las compañías evita el desperdicio 

y mejora la eficien~Ía,: lo ci!-'~1,da' C:?mci _rest.lltado productos de mejor calidad y de 

precios mas bajbs;i:'asi0como,un~mejor senfiéio a los clientes. El uso de .sistema 

~necr:~:::c:Y ;::~~Y!t~fg~¿·~~~:1~~rfi~~1~i":~ · ::j:::: .· ::n:::i~:::ab~: 
competí ti vi dad y abrirá ~@·~~~~".~~~~~~::cffü:'' ·,_;·r.· '. ·. 

-" .·: ''.;:·):~¡.;::; >:-:;-;,-~·,-,'.:.' :<=·,<,~j.:·_~ :.::_ .. 

~~::::~;:fi:at::ª~b~1t~~7i~~i1~1~f~ftr~t~~~~~A1fe~~:.::~~J~i::dq:: 
Un mayor número d~.p~rsl:>;a!i obtenga UJ1 ~i'-'el ".:te vida rnás alto, semanas 

laborales más cortasy_más tiempo libre. 

b). MEJOR SER VICIO. 

El empleo de las computadoras en los negocios repercute mejor servicio a los 

clientes; por mencionar algunos: 

~4 Nor..1. Simon y t\.linc. Almn Op cil p 19. 
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o Decremento en los precios de los productos. consecuencia de 

evitar el desperdicio y mejorar la. eficiencia. 

o Menos tiempo de. e.spera ·en las'. oficinas de prestad.ores de servicios 

como vent~ ¡¡~· .. b~i~tds d~ )Í~e~~. iléi;as. ·. reservaciones· de hoteles o 

renta de ~u tos é~~~ ;;'fro'~> .. ' ·.· . 
. . :· ·'·. ·. >: :· 

l:C - .. 
o Soluéión másiL rápida ;y• P[eéi~a a las· preguntas fonnuladas por 

personas a., las Cjue la;'irn~tes!l presta sus servicios. 

c) NUEVAS ÓPORT~Jl~~~~~·~.~¡BAJO. 
·~'·:.> ·,~::.·~\f.:.- )!?b ,.> _,:··· ,.>.·;, -:(:·>.· .: 

:=o'.:~:~!l1[~$.1~~~i~~i1Ji3t:~:::~ó.::•~¿:::.:: 
trabajos es muy ~uBfí;i~~·~"¡~'~~~~~g~J~; ,.e:•, " ... 

-:-~·:,,;:_ ,~--~- ''.)).1.:_:~ _,'.c,;:H:.- ._ "-·~-

Por lo general se dan C,!ftas:.fie las pérson'as qúe han quedado desempleadas como 

resultado de la autoitiafi~¡i~ióí{;<p~rc;. ~·~ ~e l~s qu~ éar~ceriari de trabajo de no 

haber llegado la nueva te.cribí'ot.fd. . 

d). MAYOR SATISFACCION EN EL TRABAJO. 

Se pueden resolver problemas sumamente complejos por medio de las 

computadoras en tiempos relativamente breves o. también. dejarle al 

procesamiento de la máquina las tareas peli~-rosas. repetitivas o aburridas. 
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liberando asi a Ja mente humana de tareas desa¡,.'Tadables y de ésta tonna el 

hombre dispondrá de tiempo libre para concentrarse en aspectos más atractivos 

de su propia existencia. 

B) EFECTOS NEGATIVOS DE LA INFORl\IÁTICA 

1 .DESEMPLEO. Debido al mejoramiento de la productividad lo&.'Tada gracias al 

uso de las computadoras habrá un considerable despido de mano de· obra. Así 

mismo. a mayor eficiencia que se lo&.'Te por su uso, puede resultar:.{Jná mayor 

supresión de Ja actividad de algunos trabajadores, es decir •. las computadoras 
--· ... .,. . . 

reemplazan a las personas. por lo qu~ el trabajador ";ve con el ~eIT16r'dep~rder el 

empleo o sufrir.; sin? Uri~ ,reducción en el salario. si en Í~ Í:>~i:ió4i{!:idád del 

aumentodeéste.porl'nérit~S:P·~rsónales. Cuando el empleado cree;que ha perdido 

:~:;:rirt~~~t~t~~1·fgt~~::1::::d:1 s~~te::ne "de ~·~~c~~~e~tó"en su 
.. -- •.. ."'.:_.::·-:·<·· ~--:,. ·~· .. ,·. - -- . - - - " . .- , -._-_ ~:}(-Y·_< 

:-"::-j~,:. ,·. /-J.-c. :- ---·;'...:~··_-l: --~ "'~ :·_ -

::~::~:~:.~j~t~~!~:::.m:iE:~S?~~~~i~~~~~i:~~ 
trabajador especializado en un simple supervisor. Jo cual · probablemente 

signifique Ja desaparición de su oficio y de su gremio. 

3. INADAPTACIÓN. Mientras Ja computadora eleva Ja productividad también 

incrementa Ja tensión nerviosa del empleado creando el aburrimiento en el 

trabajo. minando la lealtad a la empresa y disminuyendo su producción. lo que 

provoca que éste sienta que sus capacidades y méritos se vean opacados por ésta 

máquina y empiece a considerarse insi¡,.-nificante y agobiado. 
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La informatización y trivialidad de las pocas tareas de carácter impersonal y 

repetitivo que todavia realice el empleado no preparado. en la automatización. 

vendrán acompañadas de nuevos aspectos penosos como eftedio y la monotonía. 

lo cual le acarreará al trabajador problemas más psico}§gi~os que fisicos al tener 

que vivir el trabajo de una manera distinta a la que ha e~tilddhabituado. 

4. DESPLAZAMIENTO. El uso de robots conriSaJ2~,.;C>r computadoras está 

acelerando el desplazamiento, pu~s és~o~JJ~~~~},)~f;;,~i~· quejarse labores 

monótonas, .• süci~s':Y pelib'l"OSas. Los problemas"'i:jue;·:sel.derivan:de los puestos 

:::~;:::r:S0~ee1m:;::::~e:t: ::=~~~~~~l~~~l~~r~~~~t~~1J;1;~;e~;iJ: .. :s;: 

preparados; la falta de experiencia. y,,conocirnfonto ~ob~e,lo~·· .• mi.smos,. les 

ocasiona u~a pérdida de confianza en si~íf~~:f~!~~;~,~~ii~~~~a··¡~P~~ÍbÍiidad 
de no tener capacidad para adquirir ias'ti~ti'ii'M~ci¿;~cif¡;¿~ii¡i:~·pira·~esé°'in¡)cbñar su 

., "!'~.ii:~+:·¿~i~l;":/:~,;f~ ~"j::·;<f. ~· '"' :'5!=_,;:; 
nueva actividad, reduciendo así su autoestima;' pues "emJ>ie:ian'·a sentirse no sólo 
viejos sino también inútiles. , · ·· ... --- · ~;~-~:;_,>, {:.fj~:c;.-{\\'.-:.'>·~-

Sobre los erectos que la automati;ciÓn i~p(:,ne;~obr~;:~·)·i/~rr:¡;¡;~; Nora y Mmc 

expresan: "La informática pern1:i•~~if,(i:~;·¡~~;J~i.}'.*~~i~~l~,i~8."{'.~~ ~na sociedad de 
altísima productividad: menos. trabaj(:,'.'i:>ara"· uná mayor'eficacfa y unos puestos 

de trabajo muy diferentes de los.
1

qu~ i~~o.n'C:. la vida industrial. Esta mutación ha 

empezado ya: fuene disminución de· la mano de obra en los sectores primarios y 

secundarios. alza de los servicios y sobre todo. multiplicación de las actitudes en 

las que la inf"ormación es la materia prima. La acompañarán un cambio en la 

estructura de las organizaciones y una mudanza de las actitudes hacia el 

trabajo"(55
). 

~~NORA. Simon y MINC. AJain. Op. Cit. Pp. 175 y 176. 
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CAPITULO IV 

LA LEGISLACIÓN MEXICANA Y SU COMPARACIÓN El'i LA 

ACTUALIDAD CON EL DERECHO COMPARADO EN PAÍSES DE 

AMÉRICA Y EUROPA. 



Se ha dicho que alk'llnos casos de abusos relacionados con la informática deben 

ser combatidos con medidas juridico-penales. No obstante, para aprehender 

cienos componamientos merecedores de pena con los medios del -Derecho penal 

tradicional, existen, al menos en pane. relevantes dific-tlltades. Estas proceden en 

buena medida, de la prohibición jurídico-penal de anl."llogfa y en ocasiones. son 

insuperables por la vla jurisprudencial. De ello surgé\la-.nece¿idad de adoptar 

medidas legislativas. En los Estados industriales de Ó~~id~nte existe un amplio 

consenso sobre estas valoraciones, que se refleja en las _ r~fÓrmas legales de los 

últimos diez años. 

Pocos son los paises que disponen de una legislación_ adecuada para enfrentarse 
-· . - . - . 

con el problema sobre el panicular. -sin embargo con objeto d~ que se tomen en 

cuenta las medidas adoptadas por cienos paises, a con~inuaciÓn ¿e presenta los 

siguientes casos paniculares: 

4 .. 1 ALEMANIA 

En Alemania para hacer frente a la delincuencia relacionada con la 

infonnática y con efectos a partir, del· 1 de agosto de 1 986, se adoptó la Segunda 

Ley contra la Criminalidad _EC::ó~Ó~ica del 15 de mayo de 1986 en la que se 

contemplan los siguientes delitos: 

Espionaje de datos (202 a); 

Estafa inf"ormática (263 a); 
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Falsificación de datos probatorios (269) junto a modificaciones complementarias 

del resto de falsedades docwnentales corno el engaño en el tráfico jurídico 

mediante la elaboración de datos. falsedad ideológica. uso de documentos falsos 

(270. 271. 273); 

Alteración de datos (303 a) es ilícito cancelar. inutilizar o alterar datos inclusive 

la tentativa es punible; 

Sabotaje infonnático (303 b). destrucción de elaboración de datos de especial 

sih-'llificado por medio de destrucción. deterioro. inutilización. eliminación o 

alteración de un sistema de datos. También es punible la tentativa: 

Utilización abusiva de cheques o tarjetas de crédito (266 b). 

Por lo que se refiere a la estafa inf"onnática. la formulación de un nuevo tipo 

penal tuvo como · difi¿t1ltad principal el hallar un equivalente análogo al triple 

requisito de ac~ÍÓr1 '.C:n~~Clsá. acusación del error y disposición patrimonial. e~ el 

engaño del computador. así como en garantizar las posibilidades de control de la 

nueva expresió.n legal. qued~do en la redacción que el perjuicio patrimonial que 

se comete consiste en influir en el resultado de una elaboración de datos por 

medio de una realización incorrecta del programa. a través de la utilización de 

datos incorrectos o incompletos, mediante la utilización no autorizada de datos. o 

a través de una intervención ilícita. 

Sobre el particular. cabe mencionar que esta solución en forma parcialmente 

abreviada fué también adoptada en los Países Escandinavos y en Austria. 
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En opinión de estudiosos de la materia, el legislador alemán ha introducido un 

nútnero relativamente alto de nuevos preceptos penales, pero no ha llegado tan 

lejos como los Estados Unidos. De esta f"onna, dicen que no sólo ha renunciado a 

tipificar la mera penetración no autorizada en sistemas ajeno~ de computadoras, 

sino que tampoco ha castigado el uso no autorizado -de equipos -de-' procesos de 

datos, aunque tenga lugar de forma cualificada. 

En el caso de Alemania, se ha señalado que a la hora_ de introducir nuevos 

preceptos penales para la represión de la llamada criminalidad informática el 

gobierno tuvo que reflexionar acerca de - -dónde radicaban las verdaderas 

dificultades para la aplicación del Derecho penal tradicional a co-mportamientos 

datlosos en los que desempeña -un papel esencial la introducción __ del -proceso 

electrónico de datos, así 'como acerca: de qué'bienes jurídicos merecedores de 

protección penal resultaban así lesionados. 

Fué entonces cuando se comprobó_ que, por una parte, en la medida en que las 

instalaciones de tratamiento electrónico de -datos son -utilizadas para la comisión 

de hechos delictivos, en especial en el ámbito económico, pueden conf"erir a éstos 

una nueva dimensión, pero que en realidad tan sólo constituyen un nuevo modus 

operandi, que no ofrece problemas para la aplicación a determinados tipos. 

Por otra parte, sin embargo, la protección fragmentaria de determinados bienes 

jurídicos ha puesto de relieve que éstos no pueden ser protegidos suficientemente 

por el Derecho vigente contra nuevas f"onnas de agresión que pasan por la 

utilización abusiva de instalaciones inf"onnáticas. 
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En otro orden de ideas, las diversas formas de aparición de la criminalidad 

informática propician además. la aparición de nuevas lesiones de bienes jurídicos 

merecedoras de pena, en especial en la medida en que el objeto de la acción 

puedan ser datos almacenados o transmitidos o se trate del daño a sistema 

informáticos. El tipo de daños protege cosas corporales contra menoscabos de su 

sustancia o función de alteraciones de su forma de aparición . 

..a.:z ARGENTINA 

En Argentina. aún no existe legislación especifica sobre los_ llamados 

delitos itiformáticos. Sólo están protegidas las obras de bases,.de datos y de 
' .. - ,_:..:_, - ~·: ::. -_ . ·-··- .- . -_·.e>- - :"• ,_ 

software, at->regados a la lista de items. contemplados_ por. Ia'·Ley J-1 :723 de -

propiedad intelectual gracias.al;Decreto N~ 165/94 del Scl~febre~~de'J 994. 

En dicho Decreto se d-efi~~~~' :,c.:f•c ; :-;;:~ ,~ . C• e 
3'"" :.x .. é - ____ .-- -~ e 
.';"_-,,· 

-<~-;·_:'·-···fo.o-,·.· 
·., ,::-.·._ 

.-- .- - .'~ .i.-_-

Obras de software: -Las ÍJrod~cci();:;~s que ~f:' ajusten ~ I~~ siguientes definiciones: 
.·. ':, . "--: - ':· . ·:? - ,·. -~ 

1. Los diseños. tanto general~;!S como detalladC:,s; del -flujo lógico de los datos 

en un sistema de computación. 

2. Los programas de computadoras, tanto en versión "fuente". principalmente 

destinada al lector humano, como en su versión "objeto", principalmente 

destinada a ser ejecutada por la computadora. 
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3. La documentación técnica. con fines tales como explicación. sopone o 

entrenamiento. para eldesarróllo. usó o mantenimiento de software. 

. . ' . 
Obras de base de datos:'Se las incluye ·en:Ja categoría de '.'obras literarias". y el 

término define a las pródúccioni::s :"co;.stituida;;:p¿,¡: wi co..ijlÍnio organizado de 

::~::sa~"¡~:7:1:::cn~~~::~i~=tr~i}~~~~.~r¡~2?f~L~!si:;orm~t:::~.~~iento. 
De acuerdo .con Jos códigos.Vigentes:;~p~~:~e~,,d~t~;~bo.o huno debe afectarse 

una cosa, entendiendo como cosas:;.dü~u~i 6b]i;t6~ ~a'teriales susceptibles de 

tener algún valor. Ja energia y las fue:~~ ri~ri;iai~s:~u~c~ptibles de apropiación. 

(Código Civil, Art. 2311). 

Asimismo. Ja situación legal a· .•. la· i..;fo;:rnación es 

problemática: -o.- __ ,._,. - _::--:~~,··.}_-:-,~~c.:_, -·:- L~~-~:. 

El artículo 1072 del Cc)digo.;¿;01:iargentino~d~~Jára -·.,} 

'~é(-_-Gcto_ ilícito 

ejecwado a sabiendas y. cor?iiil'éiz~iiíii. de d,;haf. la p'é~.~¡,ria 'o. lósderechos 
--~ • - • • , •• , - '' • ' - .~ ., ••• •• - • • ' > -

del otro se llama, en este Códtgo, d,:_;/;/ó.'.'.-obligando ~ reparar Jos daños 

causados por tales delitos. 

En caso de probarse la existencia de delito de daño por destrucción de la 

cosa ajena, "la indemni=ación consistirá en el pago de la cosa destruida; si 

la destrucción de la cosa fuera parcial, la indemni=ación consistirá en el 

pago de fa diferencia de su valor y el valor primilivo"(Art. 1094) . 

.. -TRA.J\,tJTE PARLA.1\1.ENTARIO No. 19 Ley Nacional de Informa11ca Argentina. J9K6, p~7~ 

--------- ----- - --- ---------~--
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Existe la posibilidad de reclamar indemnización cuando el hecho no 

pudiera ser considerado delictivo. en los casos en que "algwen por su 

culpa o negligencia ocasiona 1111 daiio a otro" (Art. 1109.). 

Pero "el hecho que no cause daiio a la persona que lo Sl{fi·e. sino por una 

falta imputable a ella, no impw_w responsabilidad al"-rtma" (Art. 1111 ). 

En todos los casos;.el resarcimiento de daños consistirá en la reposición de 

las cosas a su estadci á~t·~-ri~r, excepto si fuera imposible. en cuyo caso la 

indemnizació~ se.fij~á·~~ dine~o" (Art. I083) . 

. '_- -

El mayor inconvenÍente:"'s que; no hay fonna de detenninar fehacientemente cuál 

era el estado 311te..¡6~;&'~-lo~\tatos, puesto que la infonnación enestado digital es 

:~:;:~::·~~f ií~~~~I:1:=:1:.~:~Jr~t~~~~tt::::: 
uno y del con~,á~¡f6~~,~;:;; -< .. ~ .,, _, .... r /:"·!/ ·,~'.']~~:· .. -~-~ ·\·? -__ é"' ;;h->·:· .:'": 

.:'-~··: -··-··. - ;;¿_;_ . ~,_;.:.-· / <·· ::;:/; __ ,' 
Lo imponante en este terna es detenninar que ¡:>CI; ~~~ q~e se a~~lq~~ la sanción 

del articulo 72de la ley 11723. la misma ~~s~lt~ ¡~~uflci"'nt~ a er~6tb~de p;;¡e~~r 
.- ·.: .·- _.,_ -.:. . 

los programas de computación, los sistemas o la información en· ellos contenidos 

de cienas conductas delictivas tales como: el ·ingreso no autorizado. la violación 

de secretos, el espionaje, el uso indebido. el sabotaje. etc. 
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4.3 AUSTRIA. 

Ley de refonna del Código Penal de 22 de diciembre de 1987. 

Esta ley contempla los siguientes delitos: 

Destrucción de datos (126). En este árticulo se regulan no sólo Jos datos 

personales sino también los nO persC:,rt~les y Jos prngiamas. 

Estafa infonnátÍ~a (14S) .. ~n ~~te!8i~uí6',se. s~Cio~a~ • aqueHos que con dolo 

:~:::;ac~:nP:~~1:;!lfJtJ j;~~~;~~¡if~:1t~f~~f ftif~zt1:l;t::;;:1:. d;º~: 
introducción. 'cancelacióñ·,'ó ··~ alte~aC:ióri'fde; datos \por~·~C:tuar, 'sobre el : curso del 

<::=.·.'..-"· 

procesamiento de datos'. Además conte~·pla sanCiones para' quienes cometen este 

hecho utilizando su profesión. 

4.4 CANADÁ 

Este país. el texto adoptado en Abril de 1 985 fué resultado de Jos trabajos de un 

Comité Especial reunido para estudiar "las infracciones re 1 ativas a las 

computadoras". 

Con la voluntad manifiesta de respetar "el principio fundamental del Derecho 

penal. se¡,.'Ún el cual Ja definición de las infracciones debe ser precisa y justa 
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de manera que pennita una interpretación conveniente de las disposiciones 

le!,.rislativas e indique adecuadamente al publico las actividades que están 

precisamente prohibidas.(57 ) el legislador canadiense creó dos nuevas 

infracciones: 

1 .El uso no autorizado de un sistema infonnático. 

2. La modificación':º destrhédón no autorizada de datos informatizados. 

Asi mismo; 'ha',h.f~haie~cfenie su preocupación por las medidas preventivas 

que se pueden ~pliC:~~:l,J,'i-ia''c:ie las recomendaciones hechas por, el Comité es que 

"los profesoi'es' efe' info.nniltica, estén debidamente calificados en el ámbito de 

la ética ~n ,inf~~á;i~i;;;'_'co~~ideramos que con esta medida pretenden crear 

conciencia en ,>ef;,:p~s~n~l especializado en la materia en cuestión. pues 

nonnalmente incJri~~'\'~~ el , delito informático debido a la facilidad de su 

comisión y al t;'s';;, 'de '.la ,rn,áquina. factores que los orillan a minimizar el daño 
provocado a terc~rÓ-~,~-·· _: :.~_;: 

El texto al que nCI~': rciferirnos al inicio de este punto nos remite a un nuevo 

aniculo inseno en el Código Criminal, el 301.2, el cual en su primera parte 

menciona: 

"Cualquiera que fraudulosamente y sin apariencia de derecho: 

a) Obtenga cualquier servicio computarizado directa o indirectamente. 

b) Por medio de un dispositivo electroma!,.'Tiético. acústico. mecanice o de 

s~ VIVANTL Michcl. Droit de Jnformatiquc P.Jris. Ed.it. Lamy. S.A. l9K6. p 1029. 
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cualquier otro tipo. directa o· indirectamente intercepte o haga interceptar toda 

función de un sistema de cómputo; o 

c) Directa o indire~tarnente utilice. o l1aga utilizar un sistema de cómputo 

con la intención de ~c)fu'e'te.r üri;i,r~Itad~I~~ seftaladas en las Fracciones (a) o (b) 

o una de la~ i~fr~c~i~~~~. ~~~J~r~~;:~ri el;Artículo 387 concernientes a los datos 
-"--'- . '• ?;.: 

o a los sístemás:de~có;T;'pul:o;>~ 
, :·:~ ?) .. · •. :;'.· .. r:·.: ';i;•;:~~.'.;').-, :.:.;:,' 

•' - •. ·-~,~)~ H 

q
est1ec.unlop .. ~.'eb .• x' .. :ce .. ·.e· .. ddee·'.·r·.• .. :ª~l.: .. n.·.·.••.·d·····'.e.f.c,: .•. ' ..• l~oo'.;L.·fan:fo•·.jé1 .. s}·n·.·.··º·.~•.•.l.···.·e· .. ys' ·.·.·cs.uu.~lep/a·ºb·· ... 1~e tdmea, pe:na de :privación de. la libertad 

una Í~frac¿ló~;~~~tiglJble sobre 

declarac.iÓn s~'~~éle'~~l~~biÍidad 00 .. ·•:. • '·' 

~::;::~::~;~:~~r~ :~if ~rl~ecz;}¡s,:;ri¡~¡c~:~J,t:dzÉ~Jl:~zfess::::~n de 
- ~·=.1~:~,. ... ,;~~; y··. .__,: -·~-.·-' •.• ,· ~-;·-~-:~~-~-,~~-~'.-~- .~ - -,-,,~-

PROGRAMA [)i:: ~oKtP&ro: Signifiéá; d~{c)5 ~~e rep;~~~~t~ it'isrrucciones o 

estados de cue~i~'.~·~~,¿~;;_riJ;..,:sd~ eJ¿~ut~dfs en.:un sistema de cómputo. dan 

lugar a que éste realic~ ~a' fun~ión: 

SERVICIO DE COMPUTO: 'Incluye el procesamiento de datos y el 

almacenamiento o rec~¿eración de !.os it'iismos. 

SISTEMA DE COMPUTO: Significa un dispositivo o grupo de éstos que estén 

interconectados o relacionados. los cuales 

(a) Contengan programas de cómputo u otros datos; y 

(b) Conforme a los proi.,.-rarnas de cómputo: 
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1 . Realicen lóbTjca y control; y 

2. Puedan realizar cualquier otra fünción. 

El Aniculo 387 a qué se refiere el Inciso (c) de_ la Sección uno del Aniculo 

301 .2. trata cÍe ~rC>~eiei: la_.eséncia de los datos informatizados. haciendo 

acreedora a una -p;na' no .:;'i~yor de 1 O años a la persona qué: 

(a) D~s~yá~ ali~r~lo;d~~6s; 

(b) Transforme los: -dat6s haciéndolos incomprensibles inútiles o 

(c) 

(d) 

ineficacés.' : --_ ·_· _-

Obstruya, - interrumpa o inte~~;~ con el u;~ lé¿..;~i.,:.o_,: de_·- Jos datos: o 
.,, 
,,_-

::::s~:~~~i~~~~!~~:·~::::~:fr:º;i:::~~:b:~.:ó 
':~i}: :.;;,:.¡' 

·- -~ ._-"{:~5:.é "~:-'.,;· ,._,_; t~/)'/ 
En cuanto a, - la's defllli~iorie~' ~tÍli;;;:.das en el Código Crlminal, -<(je Canadá 

•r/p • .';~'.e 

respecto a los delit_os' info~ál:iéos, estimamos que algunas de: ellas;:'iio' son las 

apropiadas debido : a' : sil'.' ':f-~1;~ ..• de precisión, caracterlsti~-~: ~-~.;r~l gobierno 

Canadiense considera' fuÍld~ental en el Derecho Penal. como ya se dijo, para 

una interpretación C:()J1~c;,~i~~~e de sus disposiciones. 

Respecto a la forma en que este país está enfrentando el problema derivado 

del mal uso de las 'computadoras y de la información que éstas contienen, 

consideramos que aunque de manera concisa. está siendo substancioso y el 

hecho de que ya cuenten con una figura jurídico-penal que sancione estas 

conductas, ha sido benéfico pues su comisión ha disminuido. 



4.~CHILE 

Chile fué el primer. país latinoamericano en crear una Ley contra delitos 

informáticos. la cuaÍ ·entró_ en yigencia et.~'"ld_"junio de 1993. 

Según esta ley. la dest;tc~iÓn: ~ iri~~iliz~ciór{•d~ los datos contenidos dentro 

una computadora es cisris~<l~ ~C>~ p~~a.;;~e'~&~Síri' ~C> y medio ª cinco anos 

prisión. AsimismO,, de-niro·de eS3S:CóriSid~ii·cfbOe~:~~~':enc.Uerlti-an los virus. 

Esta ley prevé en el ArL 1 º. 

tendiente a la destrucción o 

de 

de 

información o de sus partes comp()nefü€s;,'>C>,(¡'ue, Ciichli: coné!Lrcta ·impida, 

obstaculice o modifique su funcionarriienro:'..: En_:-tanto •. el · An; _ 3º : tipifica la 

conducta maliciosa que altere. dañe o"destit~a::1()~ d~tos cónterii<lC>s en "un ~istema 
de tratamiento de información. 

4.6 ESPAÑA 

Espru1a fué el primer país europeo en aplicar la técnica investigación de delitos 

en Internet. La intervención tuvo lugar en diciembre de 1996. a raíz de una 

denuncia por distribución no autorizada de programas. obras multimedia y bases 

de datos jurídicas a través de Internet. El mandamiento judicial reco~-ió cada uno 

de los pasos necesarios para la interceptación de los mensajes de correo 

electrónico del presunto infractor y su grabación automática en el disco duro de 

un ordenador habilitado al efecto. 
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Los treinta días de la intervención telemática arrojaron pruebas concluyentes de 

la infracción. ya que. junto a los mensajes transf"eridos se hallaron catálogos. 

pedidos. órdenes de transferencias de fondos, crack.,· y los propios proh->Tamas 

distribuidos ilícitamente. 

En el N11e••o Código Penal de Espalla, el articulo 263 establece que el que 

causare daños en propiedad ajena. En tanto, el articulo 264-2Y establece que se 

aplicará la pena de prisión de uno a tres años y multa a qÚie1l por cuaié{uier medio 

destn1ya. altere. inutilice o de cualquier otro modo dañe lds datos, proh-'Tamas o 

documentos electrónicos ajenos contenidos en redes, soportes . o sistemas 

informáticos. 

El n11e.•o Código Penal de Espalla sanciona en forma detallada esta categoría 

delictual (Violación de secretos/Espionaje/Divulgación). aplicando pena de 

prisión y multa. agravándolas cuando existe una intención dolosa y cuando el 

hecho es cometido por parte funcionarios públicos se penaliza con inhabilitación. 

En materia de estafas electrónicas, el nue.•o Código Penal de Espalla. en su 

articulo 248. solo tipifica las estafas con ánimo de lucro valiéndose de alh-'1.111ª 

manipulación informática, sin detallar las penas a aplicar en el caso de la 

comisión del delito. 
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4.7 ESTADOS UNIDOS DE NORTE Al\IÉRIC.A 

Este pais adoptó en 1994 del Acta Federal de Abuso Computacional (18 

U.S.C. Sec. I 030) que modificó al Acta de Fraude y Abuso Computacional de 

1986. 

Con la finalidad de eliminar los argumentos hipertécnicos acerca de qué es y que 

no es un vin1s. un gusano, un caballo de Troya y en que difieren de los virus. la 

nueva acta proscribe la transmisión de un programa, información, códigos o 

comandos que causan. dañ~s ¡¡ la co':11putadora. a los sistemas informáticos. a las 

redes, informaciÓn;'C~;;t~~Yo'/¡;~;;¡i~:~~if(1 s;· u.s.c:: Sec. 1030 (a) (5) (A). La 

nueva ley es' l1fl·.~ci~)~i~::~·~f~-~~;. g~i~ '.'~i~~d~arnente en contra de los actos de 

transmisión de virus.< ' · ··· · ···• ' ' 

.-,:.•,p"" 

, - ,.:.·:~--.- - . : :·---~·, 
,.: - --'-

El Acta de 1994 dif.;f~n~'í~ ,¡;¡ ~ra'í~iénto a aquellos que de manera temeraria 

:::;0:·;:;~~;1&if ~~-,J~~~iti..:::::: ::.: :::·~:· ... ., 
' • ¡. >. ,-,.¡,,.;::.' 

Para los que intencÚ~n~1;n'éf1tefcaúsru1 l1~ daño por la transmisión de un virus. el 

castigo de hasta•io'~~~\~~'.tri~·ió~'·r~a~~~¡ más una multa. 

Para los que l:·~~~~;j¡;C~l~rdtJLera imprudencia! la sanción fluctúa entre 

una multa y urt áfio"~~,;~¡:j~jór{ f, .. 

La nueva ley constituye un acercamiento más responsable al creciente problema 

de los virus informáticos. específicamente no definiendo a los virus sino 
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describiendo el acto para dar cabida en un futuro a la· nueva ·era de ataques 

tecnolóbricos a los sistemas informáticos en cualquier forma en que se realicen. 

Diferenciando los niveles de delitos, la nueva ley da· lugar a que se contemple qué 

se debe entender como acto delictivo, 

Asimismo, en materia de estafas electrónicas; defraudaciones y otros actos 

dolosos relacionados con los dispositivo~· de accesó a sistemas informáticos. la 

legislación estad<lunidens~·;:llld6na·con pena· de prisión y multa, a la persona que 

defraude a otr<l ;;;~di~t~.l~'~till~c·i¿n d~ una computadora o red informática. 

4.8 FRANc'1~: .;; ' 
- , .. , "\::,.·:-

En enero; de , 1 988,' este país dictó la Ley relativa al fraude informático, la 

cual preJt·p~'i-ía{iit·¡;1o5 ·m~ses a dos años de prisión y multas de diez mil a cien 

mil francos' por la intromisión fraudulenta que suprima o modifique datos. 

Asimismo/ esta ley establece en su articulo 462-3 una conducta intencional y a 

sabiendas de estar vulnerando los derechos de terceros que haya impedido o 

alterado el funcionamiento de un sistema de procesamiento automatizado de 

datos. Por su parte el articulo 462-4 también incluye en su tipo penal una 

conducta intencional y a sabiendas de estar vulnerando los derechos de terceros, 

en forma directa o indirecta, haya introducido datos en un sistema de 

procesamiento automatizado o haya suprimido o modificado los datos que éste 

contiene, o sus modos de procesamiento o de transmisión. 

También la le&,rislación francesa establece un tipo doloso y pena el mero acceso, 

ab-'l"avando la pena cuando resultare la supresión o modificación de datos 
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contenidos en el sistema, o bien en la alteración del funcionamiento del sistema 

(sabotaje). 

Por último, esta ley en su · aniculo 462-2. sanciona tanto el acceso al sistema 

como al que se mantenga en él y aumenta Ja pena correspondiente si de ese 

acceso resulta la supresión o modificación de los datos contenidos en el sistema o 

resulta la alteración del funcionamiento del sistema. 

4.9 GRAN BRETAÑA 

Debido a un caso de hacking en 1991, comenzó a re_b.rir en este país Ja 

Computer ¡\lisuse Act (Ley de Abusos lruormáticos). Mediante esta ley el 

intento, exitoso o no, de alterar datos infont1áticos es pena.do con hasta cinco 

años de prisión o multas. 

Esta ley tiene un apártadÓ 2. que la. modificación de datos sin 

autorización. Los virus estfut i'rn::luidos en esa categori~. 

El liberar un virus tiene penas desde un mes a cinco años, dependiendo del daño 

que causen. 

4. JO HOLANDA 

El 1 º de Marzo de 1 993 entró en vigencia la Ley de Delitos Informáticos, en 

la cual se penaliza el hacking, el preacking (utilización de servicios de 
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telecomunicaciones evitando el pago total o parcial de dicho servicio). la 

ingeniería social (arte de convencer a la gente de_. entregar infonnación que en 

circunst~~ias nonnales no entregaría), y la distribución de virus. 

La distribución de virus está pe~ada de distinta-forma si se escaparon por error o 

si fuerón liberados para causar daño. 

Si se· demuestra que el virus ·se· escapó: por error. la pena no superará el mes de 

prisión; pero. si se compru~baº qu~' fu~r'ó~ liberados con la intención de causar 

daño. la pena puede llegar hasta IÓs cl1atro años de prisión. 

4.11 MÉXICO 

Para el desarrollo de este terria ·se analizará la le!,.>islación que regula 

administrativa y penalm~ht_f: ':\a~'· ~~11dll~tas ilíciÍas relacionadas con la 

infonnática, pero que. aún il"o co"nteinpl~ eri ~¡ los delitos informáticos. En este 

entendido, consideramos pertin~nie' recl.llTir a aquellos tratados internacionales de 

los que el Gobierno de México es parte en virtud de que el artículo J 33 

constitucional establece que todos los tratados celebrados por el Presidente de la 

República y aprobados por el Senado serán Ley Suprema de toda la Unión. 

A. Tratado de Libre Comercio de América del Norte (TLC) 

Este instrumento intenmcional firmado por el Gobierno de México. de los 

Estados Unidos y Canadá en 1993. contiene un apartado sobre propiedad 
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intelectual. a saber la 6a. parte capítulo XVII, en el que se contemplan los 

derechos de autor. patentes, otros derechos de propiedad intelectual y 

procedimientos de ejecución. 

En términos generales, puede decirse que en ese apanado se 'éstableceri '<::orno 

pane de las obligaciones de· los Estados signatarios en el área que se' c<:i~en.ta q..;e 

deberán protegerse los programas de cómputo como obras literari~s y 1~~ bas~s de 

datos como compilaciones, además de que deberán conceder dere'c'j,()~ 'de· renta 

para los prob'l"amas de cómputo. 

De esta forma, debe mencionarse que los tres Estados Parte de este. Tratado 

también contemP,laron la· defensa de los derechos de propiedad .intelectual 

(aniculo 1 7í 4) a. fin ele que su derecho interno contenga pro;;,édirrÍi.;ntos de 

defensá . de·• los/cter~~hcis. Cié. propiedad intelectual qué pérmitá..;c la· adopción de 

medidas eficace~.'.~~~tr-~ ~ c'tialquier acto que infrinja los derechos dé propiedad 

intelectual compr~~dido~e'ri:~i ~ci¡;iri.10 especifico del tratad(). 
_ • ___ ¿. :o: ;~''"'-O'-"-•·"-'-~_:_·_ ,~'°'c . . ;e_:.·~- - ---· _,_.__ ' '· -- · -

~e :._;,~:::~;_,/ ~- ,.;:·· - : }/: .: 

En este orden y cón:,ob}efo de .q..ie sirva· para demostrar uit antecedente para la 

propuesta que s.; in'~Í.~y;i;·~n'el pre~~l1te trabajo. debe destacarse el contenido del 

párrafo uno del articídoc.1717 titulado .Procedimientos y Sanciones Penales en el 

que de forma expr~s'~ ~ci'.é<:intempl~la fi~a de piratería de derechos de autor a 

escala comercial. 

Por lo que se refiere a los anexos de este capitulo, anexo 1718.14, titulado 

defensa de la propiedad intelectual. se estableció que México haría su mayor 

esfuerzo por cumplir tan pronto como fuera posible con las obligaciones del 

aniculo 1 718 relativo a la defensa de los derechos de propiedad intelectual en la 
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frontera, haciéndolo en un plazo que no excedería a tres años a panir de la techa 

de la firma del TLC.( 58
) 

Asimism-o, debe·.: m.encionarse: que en el anículo 1711, relativo a los secretos 

industri~le{yde h~~?cios sobre la provisión de medios. legaÍes para impedir qui:; 

estos seéret<ls •. ;~ah, ;~~elaclos~ adquiridos o usados sin· el consentimiento de la 

persona que legal_-.:ríi:~te.teng~ bajo su control la. infC>rm~cÍÓn. 

Llama 1~'.:tenci~~>~ue en su párrafo 2 habla sobre las foridiéiones requeridas para 

otorgar 1;';· pr<Jtección de los secretos industriales' y ele h~goCios y una de ellas es 
. -- ,. - . - . . -· - - . ···'"".,_; . 

que estoS cO~ste~· en medios electrónicos o maSn.élicOS~ - ,,,, 

En México como en tantos otros países no e.xiste una.tipificación legal en una 

legislación especial de estos delitos inforrnaticos sin·'emb~go en otros países se 

ha lo¡,.'Tado. 

B. ESTADO DE SINALOA 

COlJ!GO PENAL Y PROCEDJA'1!ENTOS PENALES DE SÍNALOA 

Ante la imponancia que tiene que el Congreso Local del Estado de Sinaloa haya 

le¡,.'Íslado sobre la materia de delitos - informatícos;: considerarnos peninente 

transcribir ínte¡,.'Tamente el texto que aparece en ·el Código Penal Estatal. 

Título Décimo 

~" Tratado de Libre Comercio <TI C> P-J.ne J. Diario Oficial de la Federación. Lunes 20 de diciembre de 1993. 
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"L>elitos contra el pa1rin1011io" 

Capitulo V 

Delito Infonnático. 

Articulo 21 7 .- Comete delito informático, la persona que dolosamente y sin 

derecho: 

J. Use o. entre a una hase de datos, . sistemas de computadores o red de 

compwadoras o a cualquier parte de -Ja misma, _con el propósito ele 

diseílar. ejecutar o alterar un esquema o artificio con el finde defraudar, 

ohtener dinero, bienes o infi1rn1'a~'ión~·.:·o · 

11. Intercepte, inteiflera, reciba, u.,:e, alte~C: .. dalle o de.wrzi_va un soporte lógico 

o prograina ele computadora o/o~« dath.ii.:c~ntcmiclo:',;.~h- íG~n~isina, en la 

base. sistema o red. 

<: •. . • ' 

Al responsah/e de delito ilifr>rmáiico .\-eJe in1pondrá.w1a pena de.seis meses a dos 

mios de prisión y de noventa a tre.~c:icintos días' milita. En ·ei .caso particular que 

nos ocupa cabe señalar que en Sin~loase: ha ~ont~mplado· al delito infonnático 
... ·:·. . . ' .• . 

como uno de los deiitos contr;J el patri~oni~. siendÓ este el bien jurídico 

tutelado. 

Consideramos que:·se ubicó al delito il!rormático bajo esta clasificación dada la 

naturaleza de los derechos que se transgreden con la comisión de estos ilícitos. 

pero a su vez. cabe destacar que los delitos infi1rmáticos van más allá de una 

simple violación a los derechos patrimoniales de las victimas. ya que debido a las 

diferentes formas de comisión de éstos. no solamente se lesionan esos derechos. 
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CAPITULO\' 

PROPUESTAS Y CONSIDERACIONES FINALES 



5.1 ANÁLISIS .JURÍDICO SOCIAL DE LA INFORMÁTICA Y SUS 

REPERCUSIONES EN EL DERECHO PENAL MEXICANO. 

Como se puede apreciar. los temas cubienos a lo largo de todo este estudio 

abarcan un amplio espectro, como brindar seguridad jurídica a la sociedad en 

cuanto al uso de su información. tipificación de delitos cometidos con el uso de 

herramientas informáticas. uso y valor de documentos electrónicos en procesos 

administrativos y judiciales. protección de derechos de .autor y de p~opi~dad 
industrial. mecanismos de .fomento· al desarrollo: y uso .de. la informática. y 

condiciones de acceso.· uni~ersal la 

infonnación. 

Así, la investigación aborda desde las garantÍas indiVidúales ~~ra la protección de 

información ); _hasta los ciereci;;,5 .de·. la;.;' persoriá~ ~ara;;~~rri'vei::h'~(1ci¡ b~riéticic;s 

Como fué referid6_;en. el pr~senteecti~bajoJ la .-informática es interesante en su 

perspectiva ~etodc;lógi~a. es ~stimÜl~te-~11 ~~s asp~ctos técnicos. y es fascinante 

en su dimensión l:ie~~ífica. Si~ ~,i.i:;~~b.lsu ve~d~dera nobleza estriba en la 

contribución que ésta puede brindar para lograr un México mejor. 

y para que la informática logre cabalmente su potencial de elemento estratégico 

en el desarrollo de nuestro país. se debe contar con un marco jurídico completo y 

coherente. que dé cenidtunbre y confianza. Sin él. el avance estaría seriamente 

restringido. 

Este análisis sobre Derecho e Informática se convoca a la participación del 

Conh>reso de la Unión, lo cual es evidencia del decidido apoyo y del compromiso. 
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en estas materias, de distinguidos representantes del Poder. Legislativo. Por ello. 

en este Foro se nos presenta la 1,.'l"an oponunidad;de' que las inquietudes, opiniones 

y sugerencias venidas.' 'se: ~~eclan' ·. tradúcir; c;..1 ,·, propuesí'as 'conéreÍas para la 

adecuación y estableciml~nt6. 'de i dispo~iciolles fü~ri(ji~~~ :y ad~illisrrativas 

peninentes a esta tecl1C>_1~~ª.· .l> e;;•. ''· ::~, ~·? ,·o j•\ / :: ':];e[ • . 
Prácticamente los·• temas• ~·: ~~tars~1 'en . 'e'st¡ts , illve~tÍ~ac'ió~ . s'o~ , llóve{¡o'sós. · Su 

:::::::::::~::t~!~~f ~r~~~~~i~;~¡~~=~·~5=~7·:.:·. :: 
Estoy seguro que sab;~mo:a~~ov~ch~~ e~t'a· op~nu~i~ad para contribuir a que el 

país cuente, en cono plazo; ·~oó;disposi~ion'és )ÜrictiCas m'~s adecuadas en esta 

1nateria. 

Así como tambien de que a través .ele estos ~nálisis profundos lo!,.'l"aremos avanzar 

en la construcción de los cimientos jurídicos y de la infTaestructura legal, que 

pennitan aprovechar la infonnática en el lo¡,.YJ"o de los más nobles propósitos 

nacionales. De cara al futuro, esta es sin duda una actividad fundamental para el 

progreso de nuestra patria. 

~.:? DIFUSIÓN A LA SOCIEDAD EN GENERAL SOBRE EL 

PROBLEMA QUE NOS OCUPA 

A pesar del silencio de las Ciencia jurídicas y Tecnología ante esta demanda por 

pane de la Comunidad Internet. se pretende establecer una Asociación de 

Internautas, para que una vez más. dado un paso adelante con la puesta en 
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funcionamiento de esta iniciativa y se pide la colaboración y apoyo de todos los 

agentes implicados en .el sector para su desarrollo y difusión. 

Por ese moti V(); a• I<> l~go_d,;~,;!;,t?s .últi~os año_~,)~s ~clritecnidos d_e esta propuesta 

se irán incr7meritarido'•. ª ., llle_diCia /que • catat>;;i~<lo;..;;; -•Y> éx¡:,.;rt'os \ríos • vayan 

enviando m•e"as i~;~~¿~~tá~·; fo¡'.ffi~~iv~s ~;i ~~;.fr.;;c;~~~¡·;.:.;~~f ~~· 'l~. seguridad. 
·:·_;,::_'.·:'_' ·'':' ··'·{, ... :~/.:;_:·-·;· . - ·.,·J:· .,_.:/:.''.E-~-·~"·-'··:.·:-·,_::-:.~···:.>,:< --

. f · ·.··! - , -:_··· :, .. -•O·.~;:.:. :,::,::-,(:·.:_;_.p;,p•; o·::::_"'r;-:":',/1~~{;~,/}:~~-;;)",,/'".;(~-~''.·.- · · .. ·.~ <' ", ' ' 
Para lo con~if:.;ti;,;.;;;:" ~~; .;uede ••-ofrecer_ una Hnea'.'de•contacto pemiáríente mediante 

::::::::t?J~~"~:1~~BE~~~:~~I~i~~~~~::;::~~ 
Será necesJf o -. que • el •• GobÍe~6_¿;~~c~~~'i.;h,i¡rri't~·~f :;Cri plan de seguridad 

.=i~[- - •. :•,_:--· ' 

informática -·para• impút~a,t- ~1.cie~t:%~11~~~ify;1~\~~~t.t~~{S,.~'Í,u:liii~ción ·frecuente. 

~ ::º~:. ~}1:J.~~li~~~m1~i~~~iI~~~liFii1ª¡~~7~Af ;·: 
acuerdo a las conclUsiones'deJa Comisión'dé Redes' Irifonnáticas qÚe;se generen . 

.. ·. . . ''Y , ~. ;: • . ~ ·;:·,.\/.:·~~~··:·::,,_· ,.,,,\~fa~. /'.~~:.·r~·' '~>?· .. ·f}~f·1:{j,~~\;~'b".';-_,}:?\{/f_t::~:~~:;~~:.'".~A~:;.,i~;¿:!f;~'I:'.T}/~;'. .; ·.\:· ·:.~··.::· 

Asi, la iniciativa . ~~ef*1·~~~~Jfi'.f~~}~;~,~~~~f~'i;'~4;'5Ci~s¿ul"Óllada "a la·.• mayor 
brevedad posible", contempla,_de~~anera-~specfal · 1~~ carnpaftás de prevención y 

difusión de infonnacióTI ·~:ª¡¿¡~7:~;ü"~i-,~;:0~6bre
0 

la protección frente a virus 

informáticos, asi como ·el.' ~~~~;:;))'6° permanente de detección y alerta. 

También asume la puesta en marcha de campañas de difusión de información y 

desarrollo del marco regulador necesario para promover la confianza de los 
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ciudadanos en el uso de Internet. "previniendo posibles abusos infonnaticos en la 

Red". 

Se ha pensado en campañas en T.V.. radio y periódico para crear conciencia 

sobre el delito informático asi mismo que pueda haber una posible solución al 

problema que nos rodea. 

3.3 BENEFICIOS'\' PER.JUICIOS DEL PROBLEMA INFORMATICO­

,JURÍDICO 

Se propone concretamente el que al legislar en materia de Derecho 

Informático. sienten las bases para hacer posible el fincamiento de 

responsabilidad penal de los administradores de Redes de Cómputo. así como de 

los dueños de la red operada. 

Se propone crear el tipo penal de Responsabilidad de los Administradores de 

Redes de Cómputo, baj~Ias bases siguientes: 

A.- Que contando con los conocimientos debidos. para prevenir la comisión de 

un ilícito por un tercero. no actúen. 

B.- Que actúen de manera negligente ante el descubrimiento del irrumpiendo de 

un Hacker. o ante la existencia de cuentas con derechos excesivos sobre 

determinados directorios de la red. 
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C.- Que perpetren ellos mismos el ilícito consistente en: apoderamiento, 

modificación, utilización o desttucción no autorizada por el autor o el titular del 

derecho sobre el archivo. 

Se propone crear el tipo pe°nalde'la responsabilidad de el Propietario de la red de 

cómputo, bajo las'bas(!~ sl~i~ntes: 
,•," ,/,<'' 

A.- Que no i:!ont~~te;;3 F~~r~~nas dc:ibidamente capacitadas para desempeñarse 

como administra~~~;;,5· de la rf;C:t C:(:;ffip~tacion'ál. 

=~~rt~ni!~~:~~~!,r§~·ig~~~ggltá:~j~t::'(~;~~:::;~tr:d:;~::) :: r::~porcionar 
C.- El no prop·o;~Ío~~ 'Jos recursos necesarios para adquirir los. pro&-'Tamas 

necesarios para la adecuada conservación de el sistema de red. asi como de los 

archivos en ella contenidos. 

5.4 INTERPOSICIÓN DE MEDIDAS PREVENTIVAS \' 

CORRECTIVAS 

/l.IHDIDAS PREl·1:."NTIVAS 

Como medida preventiva de tipo social, se propone la educación de la 

población respecto a los usos y abusos que se pueden llevar a cabo con las 

computadoras y las consecuencias de cualquier acción con y contra éstas, 

educación que se debe impartir desde la primaria, pues los niños en edad 
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escolar ya tienen contacto con estas máquinas y están creciendo junto con el 

desarrollo de las computadoras, lo que les ofrece f'acilidades para su uso o abuso. 

La computadora es una herramienta muy poderosa y el poder debe estar siempre 

acompañado de responsabilidad; 

considero que de nada': si~~ que ).as ~omputadoras y la inforrnación confidencial 

que éstas almacena.'i''esf~~· supü~stamente protegidas contra daño o penetración 

o contra la diseminacÍJn cici::ic:li'c:Ji~ iÍlf'cn:;n~'ciól'l yasea de manera accidental o 

maliciosa, ·.si continú~ siáll<ló f~liblfs y al/no e:-d~tfr' .• tipificación expresa que 

::n:~:::d;~t ~º~,~~t~~~fü:~{füi§±~~:.~i~ .. f ef~'f; :iit·:f ~~l~:~rn\~:~ queda impune 
.,·.," -:S~t ... . ·.~/ .. <~c';ff· < . .:::~·-: ,.;·-... : .. :< ». -~. -··: ... · .. 

:,:~::;::'º·!~I~~ii~~~;~~~~ªl~~J~.;~;o;;:~m::ac:: 
punitivo funcioriárían.como'co·rrectivás·que'se~proponeri;"son tas•sigÚientes: 

:··/.~ ·_/;~r ._,,,,. _v •• -··:, •• , 'c.·;,:.;\~: .\:;{;:>:~~ :.:.::.":,t:~.t -~:;::.·:.: "~~, :· :,: . .. . .,.,, .•• JL:' . ~ ·i·:•<;;,: ;-g; : . 
~- -~~;;j_' ~· ;~: ~- _-_- .. 

La tipificaCiÓn d~I delito cornó d,elifo nÍ.iev~ Clue es, ya que hasta la fecha se 

vienen aplicand~ por ári~1ci!,,~~:··:~i'.;i{C:¡'J{i~''c:ó~sÜt
0

u'Jión expresamente lo prohibe, 

el robo o el fraude y esta nueva conducta antijurídica 'no se adecua cabalmente a 

dichas figuras. 

obligar a quien lo sufre a denunciar el delito, pues generalmente no se 

efectúa porque las compañias afectadas que en Ja mayoría de los casos son 

bancos o empresas financieras así como particulares temen que de divulgarse 

éstos, acarrearían su desprestigio y generarían la desconfianza de sus clientes. 



148 

Para que la integración de los elementos del tipo del delito se efectúe 

eficazmente y el proceso correspondiente sea justo. es necesario que todas las 

personas implicada~. ~n diéhas tareas como los agentes del ministerio publico. 

jueces. abogados~• etc:: <:·u~-r1téf1 con los conocimientos elementales sobre el uso 

de la computiid.;~~)'.~que}en\ia realización de un peritaje jurídico - infonnático 

intervengan e~pért~s.érÍ ári'íi:>á~·¡,.¡ateri~s. 
;:«l. ''''" >::.··:,.·-

,;~;~:~·' ~- ':~;: -" 

.-·:·_-:-, . . -

• Instalar dis~o~l~f\.':o; d~ ~e~ri~ad ·efectivos para evitar la intrusión a las 

computadoras. 

• Desarrollar medidas de seguridad proyectadas para detectar a los 

infractores de la ley. 

• Promulgar leyes. especificas a este caso y exigir su observancia. 

MEDIDAS CORRECTIVAS 

Si bien el grado de infonnatización en nuestro país es incipiente, son claras 

las tendencias a una mayor incorporación de las nuevas tecnologías y toda vez 



149 

que en México. al ik'llal que en muchos paises no existe un tipo especifico que 

sancione las nuevas conductas delictivas, estamos seguros de que la única 

medida correctiva que se puede imponer a esta situación es precisamente su 

tipificación. 

El Derecho se halla hoy en día en. una instancia histórica en la que debe 

responder a los nuevos y compl~J'os problemas que le plantea la amplitud y 

profundidad del avan~e ~~c~oló!i:;co en general y de informática en especial. por 

lo tanto. para:· salvar.16~ v~ci;;~·normativos. se deben dictar medidas penales 

especialmente referí~;~.~\ :¡i;~ .• 'cleÚws informáticos. medidas que sean lo 

suficientemente gen~~~¡.{;~: y/ flexibles para ser aplicadas a 

evolución de l~·te".~¿;·fo&,~~ cornp..;iacional. 

pesar la rápida 

:::, .. ::6~~i~~j~~.;:.::':~·:~":::·::·::::: ::::: :~: 
comisión. se . e-ritaría:. ~~er ·~n ella. funcionando de esta manera también corno 

medida preventiva. 

Cabe aclarar que la existencia de una ley que sancione esta nueva delincuencia 

no puede en y por si misma detener la comisión de lo hemos llamado "Delito 

lnformatico". pero considerarnos que a la larga la nueva legislación reduciría el 

n(unero de esta clase de ilícitos. 
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5.5 REFORMAS '\"ADICIONES A LAS LEGISLACIONES PENALES 

MEXICANAS 

Después de este estudio así como la investigación y análisis adquirido por 

diferentes paises al enfrentar el delito in.fármático y la forma en que está siendo 

regulada esta problemática en México. además del evidente incremento de esta 

situación. es necesario a pesar de que en el país el delito il¡/ormálico no ha 

alcanzado el ¡,.orado de peligrosidad existente en esos paises regular penalmente 

las conductas ilícitas derivadas del uso de la computadora. como se analizo 

anteriormente. 

En primer término. la difusión a las empr~~~~.~;(.)rga!'is.'!1'.'"s., ~ep~;de,;cias~ 
particulares y a la sociedad en general.·. contribuirá'. notoriamenl:e_;a1 :,nivel de 

concientización sobre el problema que n~s o<:ll~ii:~·E:fr~i!,~i;.i,'fe'i~s~~Cieriri:ó· de la 

investigación será dar a conocer las medld~~ preve~tivás ~Ú~ ·~tJ~l;áf1~~doptar 
para evitar estas conductas ilícitas. ~ '" -· .-.- .- ·::· .. ·~'·.~ --··' ':'~-··"· 

Sin embargo. con base en que en lá ¿c::ede:ral· del'D~re~ho de Autor se 

considera como bien jutidico tuteladCI la'·p;Ópiedad: i~l~;._;:~~J~f; que. el bien 

juridico tutelado en los delitos i1ifr;r,;iáuci,.;,: g;;, ~dari.~~t~lir'iente el patrimonio. 

se sugiere que en el Título Vigésimo Se~~ciO'~oti~~ los '.'b~1itos dn contra de las 

personas en su patrimonio" del Código Penal para el Distrito Federal en Materia 

de Fuero Común y para toda la República en Materia de Fuero Federal se añada 

un capitulo especial para los delitos infiJrmálicos. 

Teniendo en cuenta también la ¡,.oravedad que implican los delitos informáticos, es 

necesario que el Código Penal Federal incluya figuras delictivas que contengan 
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los delitos informáucos ya que de no hacerlo. la ausencia de figuras concretas que 

se puedan aplicar_ en esa materia daría_ lugar a que los autores de esos hechos 

quedaran impunes· ante la ley. o· bien. obligaría a los tribunales a aplicar preceptos 

que no se ajusten al;na;u;ale~ de)~~ 11C:,chos cometidos. 

Por otra -.;arie; -u~rli~~ci',:( ;r~s~~tei'que el Estado -de Sinaloa a través de su 

Con¡,."Teso LÓcai' ti~ l~~~sl;.:do sbb~e ~I tema de delitos il¡formáticos. contemplando 
' • • • ' •) ,... • '~ •• • < ., • • • - ' • ' 

de fonn:i ··g~rl'ei;.:J', i.ln~/:a;:;.;¡:i'Iia:·v¿¡rjedad de los mismos y - estableciendo las 

sancione~ ~ori'e~~6~di,entfis:\~• .;stalJJe~e que es necesario qu~ CO!l •objeto de que 

se evite un:c6ntlict~(éle competencia entre los congresos locales ~/.el 'de la Unión, 
,, .. ,.,,. , . .. ,.·· - -·-·-· 

éste con base en-Jas'facúltades que la Constitución Federal Je cor\tiere, establezca 

los criterios n¡;,c'esarlC>s-' para delimitar. dada la natural~~a-'.de <·Jos delitos 

infiJrmáticos, ·que:· pueden emplear para su ejecución_ las·:·.~~~ · g~·nerales de 
·~-. - . ·- . _--

comtmicación entre otros elementos, la jurisdicción- fedÚal : y -:iocal de '-estos 

ilícitos. 
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CONCLUSIONES 

PRII\IERA. Respecto a la.seguridadjuridica y validez legal de un.documento 

emitido por w1 medio electrónico ·(llálnese computadora). es necesario. norrnar 

las bases de seguridad y audito'rii{ bajo las cuales se ha de elaborar .un sistema 

informático cuyo objetivo · ~ci~;.l~i~;;:;lsión •·de·. documentos.· donde ~e.· contemplen 

las caracteristicas de se·¡~rld~~:(;-y,\~~dÍ~orla de los , prncesos a los que sean 

sometidos los docU:rríento~:' • g¿;;~U:é; . de . t~n~r · .las normas mencionadas 

anteriormente. se podrá' 'hablar. de 'confiab'ilidad juridica y fincar 

responsabilidades sobre alteración de documentos electrónicos o negligencia en 

la preparación. diseño o elaboración del si~tema. 

SEGUNDA. Que se convoque a los interesados a fonnar h'Tllpos de trabajo en el 

ámbito académico. de gobierno y empresarial para la creación de propuestas 

concretas en las que se propongan estándares. análisis. estrateh'Ía nacional de 

contenidos. sobre el problema de la seguridad informática. 

TERCERA. Se propone la realización de foros trimestrales en diversos puntos 

del país enfocados al interés por México y al impacto en el desarrollo y bienestar 

social. en los cuales se dé una participación abierta sobre el problema que nos 

rodea. 
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CUARTA. Se requiere de una determinación de acceso a Internet de contenido 

nacional en español, en proyectos tendientes a tenninar con el analfabetismo 

informático y a propiciar la promoción de cultura tecnolóI,..-jca. 

QUINTA. Debido a la naturaleza virtual de los delitos informáticos. puede 

volverse confusa la tipificación de éstos ya que a nivel general, se poseen pocos 

conocimientos y experiencias en el manejo de ésta.área. Desde el punto de vista 

de la Legislatura es difícil la clasificación de éstos actos. por lo que la creación de 

instrumentos legales puede no tener los resultados esperados, sumado a que la 

constante innovación tecnoló¡,,.-jca obliga a un dinamismo en el manejo de las 

Leyes relacionadas con la informática. 

SEXTA. La falta. de. cultura informática es un factor critico en el impacto de los 

delitos informáticos en . Ja sociedad en general, cada vez se requieren mayores 

conocimientos en.· tecnologías de la información. las cuales permitan tener un 

marco de referencia aceptable para el manejo de dichas situaciones. 

SÉPTll\IA. Nuevas formas de hacer negocios como el comercio electrónico 

puede que no encuentre el eco esperado en los individuos y en las empresas hacia 

los que va diri¡,,.-jdo ésta tecnología, por Jo que se deben crear instrumentos legales 

efectivos que ataquen ésta problemática, con el único fin de tener un marco legal 

que se utilice como soporte para el manejo de éste tipo de transacciones. 
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OCTAVA. La responsabilidad del auditor informático no abarca el dar solución 

al impacto de los delitos o en implementar cambios; . sino rriás bien su 

responsabilidad recae en la verificación de contrC>les; evaliiación de.riesgos, así 

como en el establecimiento de recomendaciones q~.;·a~Ci~n<~· las o~ganizaciones 
"_.,·- ··- -__ . ·'··' _._. 

a minimizar las amenazas que presentan.los delitosinform.áticós; 

. . 

NOVENA. La ocurrencia de deÚtC>~·i~ÍC>nnáJ~c;~:~n las 6~ganiZaciones ~!rededor 
del mundo no debe en ningún:!116rJento i~pc;;:¡ir·:~~e .ési~1 s~ ll~neficien: de todo 

lo que proveen las tec~C>i()gí~~·:·~:.; jnrC>~~~~ó~_''. (?ci,tl'.Lit°ti.c,acióll. re.~ól:a; Ínter 

conectividad, comercio ele~tro"iiii:c:>> ~te'.); ·~inb ·pa~·~¡ cbrl°trarlo' dfcha ·situación 

:.: . .:::::,: .. füi:1:~~]!~=!~1k~~füt:i~~~~;!~::~::.::,.: 
integridad de la.iür()¡:;:t.¡~cÍÓn,'etc".' ellla;-'o'rganÍzaéÍone~:· 

':,<,;· __ )~'.;·- ·-;:J:"•. -- .• : ·i;:.'.::~:;:~·, 

·:,<~~; -Y• '.<; _:• - .,,, ',:'· 

::~~::-:.- ;:.:::;~r:.~~$i~~~iI~~::·=:::;,:~ .. :=::: :':;;: 
cuente con las licencias de :uso' CielsofiWarb;'en caso. de no existir dictamen fiscal, 

se debe incluir en la declaracióf1 ;¡;:.~'á1,'i~;;i t"~lad~n de sofuvare con número de 

licencia de uso. Dicha relación debe ser verificable por la autoridad. 

DECIMA PRll\-IERA. Con respecto al combate a la piratería se sugieren la 

auditoria informática, en los sit,'llientes aspectos: realizadas por alumnos y 

maestros, esta es prácticamente imposible ya que las escuelas e institutos son los 
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primeros en fomentar la pirateria. es necesario pues. iniciar las auditorias en estos 

lugares; y. auditoria por pro~>Tarnas (organismo audüor). 

DECIMA SEGUNDA~ La actual sit~ai;;'ión d~l~aí~hace'que ·~ I~ ri-i~yoria de las 

personas no cuent¿' con posibiÜd~d~s de actcj~j¡.jf Ji;~ Ji,~¿·ut:idora~ por IÓ que es 

más dificil adquirir software. Se ha pensado' .en (:ru;;·paiÍas•'en T.Y.. radio y 

periódico para crear conciencia sobre el d~lito infonilfl~ié~ así iois~d q~e pueda 

haber facilidades para adquirir sothVare como lo hay p~i~ ~Ó~p~a~ hard~are. 
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REFLEXIÓN FINAL 

La humanidad del derecho no puede quedarse atrás a estos grandes desafios 
que nos impone las nuevas. generaciones y los avances tecnológicos. 

Tenemos que empezar a trabajar generando modelos ·de conocimientos, 
respuestas coherentes y métodos de análisis. No importa desde que postura 
partamos. Pero tenemos que comenzar a estudiar un . nuevo mundo. que para 
algunos es estupendo e importante y para otros se presenta oscuro y 
deshumanizado. 

Sin embargo la ciencia jurídica debe estar en· este lugar aquí y ahora 
arrontando los nuevos retos que impone la vida y moderando los conflictos 
sociales por que todo esto nos lleva a proteger los inter~ses individuales y 
colectivos del hombre. 
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