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" TRODUCCION

ir

Mucho se habla de los beneficios que los medios de comunicacion v el uso

de la. Infoﬁnéﬁéé "hah"ép:'ortado a la sociedad actual. pero el objetivo de mi

trabalo sera a.na.hmr‘ la otra cara de la moneda, o sea.'las conductas delictivas

que puede s_venerar el gra.n avance tecnoldgico, sobre todo en el campo de la

1nforrnat1 ca.

TElY desarrollo tan’ ampho ‘de “las’ tecnolomas lnforrnancas ofrece u.n’aspecto

ne&anvo’ _ha  abierto- lawpuerta

manxﬂestan de forrnas que;

nuevas y sumamente’ comphcadas de"

la

lnﬁ’lngu' lye_v, s

Iejanos del mundo, o tener el acceso a

]os . puntos mas

nueswuwras cuentasvcomentes- (o] stmplemente encontrarnos levendo las noticias

naclonales' ¢ internacionales. sin necesidad de recurrir al diario de papel o estar
situacion

en contacto con nuestros familiares en todo momento. ubicaciéon v
posible. Todos estos alcances en la comunicacién se han ido posicionando en
nuesmas vidas. lo que para nosotros es nuevo v novedoso, futuras generaciones
recordaran estos tiempos como el comienzo de una nueva era, la era digital v de

la globalizacién de las comunicaciones.
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En los (lltimos‘tiempos. ha sido evidente que la sociedad ha utilizado de manera
beneéfica los avances denvados de la tecnoloma en: diversas actividades; sin
embar&o es necesano que ‘se anendan y regulen las cada vez mas frecuentes

consecuenctas “del uso’ mdebldo de las computadoras los sistemas informaticos

en Leneral

ntivas, va sean de caracter

al amparo de las nuevas herra.rmentas tecnoldgicas, ante lo~ cual’ en el amblto
mundial, se ha z,enerado una percepcnon de la seguridad mformanca percepcion
que se ha ido desa.rrolla.ndo muy: por detras de la realidad de los alcances de los

lHamados cnberdelltos pero ‘quie ha generado acciones claras v evidentes de una

necesidad de control por parte de los organismos de control social formal; es por
ello que las expenchIas desarrotladas por la Organizacion de las Naciones
Unidas, la Comunidad- Europea, los Estados Unidos de Norteamérica, se han
dirigido hacia la creacion de los organismos necesarios para plantear que el

problema del cibercrimen y sus consecuencias en la seguridad de las personas y
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en sus respectivas economxas es'.un hecho grave v que requiere de- urgentes
tanto en’ el amblto lemslatlvo de tecnoloyas v de

medidas para preyenu’lo,

socializacion.:

han dado,

traducido en|

A continuacion,

las conductas’ lhcnas relac:onadas con la 4mfonnal|ca Para ello estudie los

antecedentes que a dos las regulaciones vigentes en esta

materia como El Tratado de lere,ComerCIo de América del Norte.

Para finalizar el presente trabajo, determine algunas consideraciones sustentadas
en el estudio comparativo antes mencionado. que trata de adecuar a la realidad
existente en México, pero previendo que no estamos exentos de la velocidad del

desarrollo tecnologico v de las exageraciones que éste genera.
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En este trabajo enfoque mi atencién en el derecho a la informacién. como bien
Jjuridico que resulta afectado con Ios delltos mformaucos A . partir: de alli,
a’ forma como el c1tado derecho

anahzare las conductas mcnas que lo afectan

encuentra nuestra lemslacmn mexicana respecto a la proteccnon del derecho ala

informacion: y otra parte realizar po es que‘ ean utlles pa.ra la creacion y

aplicacién de las normas Jundlco penales sobre la matena




CAPITULO 1

ANALISIS Y OBJETIVOS DEL PROBLEMA ASI COMO SUS
ANTECEDENTES HISTORICOS GENERALLES.
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LIPLANTEAMIENTO DEL PROBLENMA

Nuestra era, se caracteriza por una creciente acceso a’la tecnoloma \' una

globalizacion social de la informacion y de. laMeconomla. El desarrollo

lecnologu:o v el mayor uso de redes ablertas como

El uso de las nuevas ecnologlas d1g1tale< de Ia telefonla malambnca ‘va se ha,

cnologias nos brinda Ia hbenad

Ademas la sociedad.depende :cada vez mas de esta ‘tecnologia, sera necesario

utilizar medios jl.lrldlCOS,)’ p:réiéﬁcos eficaces para preveniv los riesgos asociados,
las tecnologias de la‘s'o"c‘ie'déd' de la informacion puede utilizarse y se utilizan para
perpetrar y facilitar divérsas actividades delictivas. En manos de personas que
actuan de mala Fe, con mala voluntad o con negligencia grave, esta tecnologia
puede convertirse en instrumentos para actividades que ponen en peligro o
atenten contra la vida, la propiedad o la dignidad de los individuos o del interés

pubilico.
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En el enfoque clasico de la seguridad existe una comparacién organizativa,
geografica y estructura] estncta de la mformamon semm su sensnblhdad A su

categoria, esto no es va practlcamente posxble en Ia pracnca en el mundo dlgnal

puesto’ que el tratamlemo ‘de la mformac n’ se dlsmbu "e ‘se. prestan serv1c1os a
: e e una condlmon' basxca"

usuarios mowles
los enfoques tradnctonal S de a semmdad sor

Estas soluc:ones mpllca el' uso del lerado v:la ﬁrmas dlgltales de nuevos
Acceso, v de filtros de

ms!rumemos ‘de” aulenucacxon electromca Y "de control’ del
nformacton segura y ﬁable no

software’ de todo tlpo garantxza mﬁ'aestructura d
ecnologiasr smo también su- correcto

solo e\lste la: apllcamon de dlversa

desphegue y'su uso efectwo.

Alguna dej~¢Stas tecnologias existén va, - pero a menudo los usuarios no son
concientes de su existencia de la manera de utilizarlas o de las razones de las que
puedan séfﬁecesan'o esta ultima circunstancia esta muy frecuente arraigado en la
cultura nacional, de no enfrentar esta situacidon con la debida anticipacion

negandonos, la oportunidad de tener una clara percepcion sobre esta grave

problematica.
1.2 RELEVANCIA DEL PROBLEMA
La delincuencia informatica se comete en el ciberespacio vy no se detiene en las

fronteras nacionales convencionales, en principio puede perpetrar desde cualquier

lugar y contra cualquier usuario dei mundo.
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Se necesita una accién eficaz, tanto en el ambito nacional como internacional.

para luchar contra la delincuenciya 'infon‘hética a escala nacnonal “no  hay

respuestas globales y convocacron mternactonal frente a los nuevos retos de la

seguridad de la red y de 1a delmcu nc:a

A escala internaciona

necesidad  de I

diversas organizaciones han coordinado' e - intentado  armonizar “actitudes al

respecto.

Todas estas acciones internacionales no han logrado calar en n‘uesrré realidad y
lograr cambiar la nula percepcion de seguridad que sentimos a estos nuevos
hechos, cabe destacar la reciente creacion de parte de la policia de
investigaciones de la brigada del cibercrimen. creada en los EEUU y que tienen
equipos de especialistas dedicados a la localizacion de hackers, frente a sabotajes

e intervencion en caso de siniestros informaticos. Por otra parte, algunas policias
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como €l FBI Y SCOTLAND YARD disponen de unidades especiales para
investigar la comision de ~ delito. pero no tiene como fundamento la de perseguir

v llevar ante los tribunales de justicia a los hechos de este tipo de acciones que

anualmente pueden causar dafio econdémicos.

1.3 OBJETIVOS GENERALES

Dar un acercamiento sobre la realidad: que ‘acontece .en Me\lco sobre la
1. uso ‘de.la

problematica que afecta nuestra sociedad y que nene relacmn sobre

informatica computacional como medio o fin' para la comlslon’de,dehtos

Otorgar los  elementos de i : percepcmn
una politica de egun ad en'México’

social conveniente a fin de poder desarroll

Dar una propuesta real de acciéanér Meéxico -con cl fn que ‘sus. ecursos

humanos y materiales se aboquen al esrudo anahsm v evaluacnon de ‘esta

problematica delincuente desarrollando los' cursos necesarios -para poder ser

sorprendidos y sobre pasados por esta nueva realidad nacional e intemacional.

1.4 OBJETIVOS ESPECIFICOS

Realizar una sintesis de la fortaleza v disponibilidad que presenta México para

enfrentar la problematica de los delitos informaticos.

Realizar en el plano externo de la sociedad mexicana las oportunidades y

amenazas a que se ve enfrentado México para enfrentar la problematica de los

delitos informaticos.
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Determinada sobre las bases de las legislaciones comparada la trascendencia que -

ha adoptado el 'tér’na'd "Ios'."dclitos informaticos . en ot'r"a‘érea:geogljéﬁcé del

mundo.

cial fo‘nﬁ'}al y

nueva

mundo :en’ el e

realidad socia

Realizar una cnico’en el ambito de la informatica a ' fin

de adoptar. una®labor: policial: preventiva, investigadora, acorde a esta nﬁeva y

muy singular area de trabaj

Asi como también:>
. Conceptualitzarklav naturaleza de los Delitos Informaticos
« Estudiar las caracteristicas de este tipo de Delitos
« Tipificar los Delitos de acuerdo a sus caracteristicas principales
« Investigar el impacto de éstos actos en la vida social v tecnolégica de la
sociedad

* Analizar las consideraciones oportunas en el tratamiento de los Delitos

Informaticos
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Mencionar las empresas que operan con mayor. riesgo de ser victimas de

ésta clase de actos ;
. Anahzar la Lemslatura q‘ >
come“o Nac:onal e Intemamona
I”rol del audnor ante los Delnos Inform icos -

‘nmarca a’ esta‘v clase de Delltos desde un

ndlcadores estadlstlcos referentes a estos actos delictivos

1.5 ALCANCES y? LIMITACIONES

4!.(,ANCES
Esta mvesug.amon solo tomara en cuenta el estudlo y anahsns de la mformacmn

referente al“prob]ema del Delito Informauco tomando en cons:deracmn aquellos

elementos  que: aponen cntenos con los cuales :'se puedan reahzar JUICIOS
anvte'es.te tipo'de

valorativos respect

> alt papel que Juega la- Audnona lnforma

hechos.

LIMITACIONES ~~ 0 oo
La principal limitante para realizar ésta ihvéstlgaélon es

mfraesrructura

legal que posee nuestro pais con respecto a la ldentlt'cac n'y ataque a éste tipo
de Delitos, no obstante se poseen los criterios’ suﬁcnemes sobre la base de la
s.e mterpretac:on de éste

experiencia de otras naciones para el adecuado anali

tipo de actos delictivos.
1.6 ORIGEN DEL INTERNET

En Internet surgio primero el correo electrénico, como medio de comunicacion

entre las personas, los cientificos y académicos quienes encontraron dentro de
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este medio un instrumento para- dlscunr (=] mtercambnar resultados y avances de

|nvestléac10nes Estas fueron las pnmeras comunldade< wnuales

tenemos los

mma . parte,

entre Se!‘VlCIOS de

uha convergencia

rmacion’ como de comumcamones El itio weh se ha

tanto de reserv.
convertido en’el territorio de’ la ‘comunidad virtaal, ‘en un territ rio "electrénico”.

"The Well" fué a,prime’ré comunidad virtual, creada en 1985 por un grupo de
ecologistas vmculados a empresas tecnologicas. Segun sus propias palabras es
“literalmente un pozo de agua para pensadores con diferentes tipos de vida, sean
ellos artistas, periodistas, programadores, educadores o activistas". Los miles de
miembros de “Well/” se conectan casi a diario para participar en conferencias de

temas tan amplios como arte, negocios o computadores. todo después de firmar
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un compromiso de derechos ¥ responsabilidadcs con-libertad de expresion, pero

obligando a cada. uno de sus as:duos wsnantes a’ responsablhzarse de sus

palabras. Q)

La Auencm de: Provectos de Inveﬂtl[,acxon Avanzada (ARPA) se. inicio en el

departamemo de defensa ‘de los Estados Unldos en ]o: ultlmos ainos de la década
' ampos tecnoloma mllnar El objetivo de la

de los cuarenta para inve tlga ']o ;
propuesta era’ plantear una’ red que luwera Ia ma\tma resnstencm ante cualquier

ataque enemlLo Se Sl ponla que una red de comumcacmnes por si misma, no es

fiable debido a’ que parte de ella podna ser destrulda durante un ataque Bélico.

Por lo tanto cada uno-deberia mantener la misma importancia que los demas para

garantizar que no pudlera ser un pumo critico que pudlera dejar la red inactiva o

fuera de servicio.

En 1968 el laboratorio: Fsiéb nacional en: Inglaterra establecié la primera red de
prueba basada en es(os pnnctplos. En el qumo afo, el primer dlseno basado en
nwo"de paquetes de mformacton realizado. por Lawrence.

estos pnnc:p os
Roberto, ﬁJe presentado en Ia ARPA La red se Ilamo ARPANET."

'TONIATTI. Roberto. "Liberud informitica v derecho i la
Icgislacion comparada”, Revista Vasca de Administracion Puablica. No. 29. Encro-Abril, 1991, Espadia. p.139
-162.



Al ano siguiente el departamento de defensa dio en el envid bueno para comenzar
la investigacioén en ARPANET El ;v)Vrime‘t":ri'odo fué la Universidad de California
en los Angeles pronto le :lgmeron otros tres’ ‘nodos; la Universidad de California
y Stszord v la Universidad de

en Santa Barbara, el mstltuto d
UTA. Estos smos (como de omlnamo a‘los nodos) constltuyeron la red original
RPANET: Los cuatro nodos‘podna transferir datos en ellos

de cuatro nodos d

en lineas de alta

En I977 ‘Larry: Roberts i de DARPA demdlo que el proyeéiéfnecesitéba un

para
ordenadore

través de |

1 ﬁmcmnaba en redes distribuidas como ARPANET. El
programa ﬁx un-gran. éxito que permitid a los investigadores coordinarse y
colaborar en sus proyectos de investigacion y desarrollar las comunicaciones
personales. Las primeras conexiones internacionales se establecieron en la

universidad College London, en Inglaterra y en el Roval Radar Establishment, en
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Noruega, jixmo con los ahora 37 nodos en EE.UU la exposicién era. muy facil

debido a esa estructura descentralizada.

En 1974 se establemo el Transmlsxon control protocolo (TCP) creado por'thon

Cerf 'y Bod

controt proto

donde vuelven a reagru arse.

IP maneja" ento de los env1 S : de

paquetes de:i rmacion separados se encammen por:vias separadas a: traves de

dxversos da os; 'a través de mulnp]es redes c¢on arq tectura dxsnma

ns ndo, por ‘DARPA 'a’ la” agencia de

comumcacmn de defensa e’los diferentes palses Europeos.

» "o J‘algunos organos de gestién. El
ue. formado por ARPA en 1979 mas tarde

El crecimiento

1982 para proporcnonar su vicio de correo electréonico y servicios Usencet, a

diversas organizaciones usuarios en los paises bajos Dinamarca, Suecia e

Inglaterra.
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En 1984 el numero de servicios conectados a la red habia ya superado los 1,000
datos que en el Software de TCP/IP era de dommlo publlco yla tecnologua basica
en el Intemet (como yva se denomina esta red: mtemamonal expedlda) era a]ao

anarquica debido a su naturaleza, era dlfcnl e

disposicion del necesario hardwa.re (normalmente en

EE.UU inicio el desarrol]o de NSTN'ET que ‘se dlseﬁo ongmalmeme para‘

conectar cinco superordenad’ore

lineas de- muy alta velocidad :esto ncrememo el desarrollo tecnolomco de

INTERNET ¥ bnnda

: me_]or s mfraestructura

hasta’ el l ‘V

“gusano™

Internet por lo cual DARPA 3 ,»Computer Emergencv ch(m.sc Team un

equipo de reaccion raplda que mantlene datos sobre todas las incidencias enred y

sobre las principales amenazas.

En 1989 el nimero de servicios conectados a Internet alcanza a los 100.000 en
ese mismo afio se inaugura la primera conexion de un sistema de correo

electrénico comercial a Internet, una nueva época a punto de empezar, la de la

explotacion.
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ARPANET como entidad se extinguié en 1989 habiendo superado con mucho los

objetivos ) metas que tema en su. ong.en los usuarios de la red apenas lo notaron

ya que Sus: funcuones no solamente commuaron SII‘IO que maneJan notab]emente a

Boord, fué reorga

Como acomecnmlemo claveen: la: historiareciente en:la’ historia’del:
“Welo* en el laboratorio *Europeo de

también en 1992 se d arrollo” e
fisica en Suiza, Esta tecnologia provocéd un drastico cambio en la apariencia, en

el sentido y en el uso de Internet.

En 1993 el namero de servidores Internet superaba los 2.000.000 también NST
proporciona la informacion de una nueva organizacion INTERNIC, creada para

proporcionar servicios de registro en Intermet y base de datos en direccion. El
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conocido navegador WWW - “Afosaic” se desarrollo en el nacional Center for

. o - 2.
super compullng en Europa.(?)

El namero de ser\ndores en lmemet alcanza a los 3 800 000 en 1994 las primeras

tiendas de lmemel empleza aparecer junto con emisores de radio on-line.

En 1995 habia mas de 5 millones de servidores conectados a Internet la espina

dorsal en NSFNET empieza a ser sustituido por proveedores comerciales

interconectados.

1.7 ANTECEDENTES GENERALES DEL DELITO INFORMATICO

Un anidlisis de las legislaciones que se han promulgado en diversos paises
arroja que las normas juridicas que se. han puesto en vigor estan dirigidas a
proteger la utilizacion abusiva de la informacién reunida y procesada mediante el

uso de computadoras e mcluso en algunas de ‘ellas’ se ha prewsto formar organos

ordenadores.

Desde "hace apro.

hecho todo -

ilegal de tales accesos;” e:virus o la interceptacion de mensajes

informaticos.

* COMISION DE LAS COMUNIDADES EUROPEAS. municacion de la_Comision al Conscjo, al

Parlamento Europeo, al Comit¢ Economico v Socigl v al Comiié de las_Rcgiones, Contenidos ilicitos y

nocivos en Internct. Brusclas. 16.10.1996 COM (96) 487 final.



18

En la mayoria de las naciones occidentales existen normas similares a los paises

europeos. Todos estos enfoques estan msplrados por la misma preocupac:on de

! transaccxones e_mtercamblos tan

lograr sus objetivos'y ésiﬁjpoder penetrarse en las redes cibemnéticas. Por su parte,
ltaliéno' CARLOS SARZANA, sostiene que los delitos

informaticos son cualquier comportamiento criminal en que la computadora esta

el tratadista pena

involucrada como i‘naterial, objeto o mero simbolo”.(*)

3 SARZANA, Carlo. "Criminalita e tecnologia® en C Crime. R Peni iaria ¢ Criminol
Nos. 1-2. Ano 1. 1979. Roma. lalia. P.53
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A raiz de la gran trascendencia que ha adquirido la infornmatica, algunos autores

como R. Hartley, aseveran que esta puede ser medidas en funcién de su utilidad,

asi la cantidad de’informacion sera proporcionada al numero de alternativas que

se dlspongan en un momento dado. @)

Segun TVIV:ZLI.;EZ‘:VALDIZZS, este tipo de acciones pr_esem;ml lras‘: siguientes'

caracten'sticas pn'ncipales: S

Provocan: ! condmicas,’ ya'‘que casi  siempre producen

"beneficios!: de mas de cinco cifras a aquellos que las realizan.
‘de tiempo y espacio, va que en milésimas de

Ofrecen posibilidade:
segundo y sin una necesaria presencia fisica pueden llegar a consumarse.

Son muchos los casos y pocas las denuncias, y todo ello debido a la misma

falta de regulacién por parte del Derecho.
Son muy sofisticados y relativamente frecuentes en el ambito militar.

Presentan grandes dificultades para su comprobacion, esto por su mismo

caracter técnico.

' TELLEZ. Valdez Julio. Derecho Informatico, 2* cd. México. Ed. Mc Graw Hill 1996. p. 66
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i. En su mayoria son. xmprudenmales y no neceﬁanamente se cometen con
intencién. k

j. Ofrecen Fac:hdades para su. comision a los menores de edad
por lo que requleren una ‘urgente

k. Tienden a prollferar Cada vez’ masv

regulacion.
1. Por el momento siguen siendo ilicitos impunes de manera manifiesta ante

Ia ley.

Asimismo. este autor clasifica a estos delitos, de acuerdo a dos criterios:

1. Como instrumento o medio.

En esta categoria se encuentran las conductas criminales que se valen de las
computadoras como método, medio o  simbolo en la comision del“ilic,itc'), por

ejemplo:

fraude etc)
d. Lectura sustracc:on o coplado de .informacion confidencial.

e. Modificacion de ‘datos tanto en la entrada como en la salida.

f. Aprovechamiento indebido o violacion de un codigo para penetrar a un
sistema introduciendo instrucciones inapropiadas.

Variacion en cuanto al destino de pequefias cantidades de dinero hacia una
cuenta bancaria apocrifa.

h. Uso no autorizado de programas de computo.
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Alteracion en el funcionamiento de los. sistemas, a través de los virus
informaticos. : : )
Obtencion de mformacnon res'dual nnpresa en pape] luego de la ejecucion

de trabajos.
Acceso a areas mformatlzadas en fonna no autonzada
Intervencion en las lineas de comunxcacnon de datos o teleproceso.

11. Como fin u objetivo.

En esta categoria, se enmarcan las conductas criminales que_ van din'mdas

contra las computadoras, accesorios.o programas como enudad ﬁstca como por

ejemplo:

o e

an

o

™

Programﬂcxon de mstruccnones que producen un bloqueo total al sistema.

Destruccion de r amas por cualquier método.

Daio a la memoria
ntra.la maquina o sus accesorios.

Sabotaje polmco o terrorismo en que se destruya o surja un apoderamiento

de los centros ‘neuralgicos computarizados.
Secuestro de soportes magnéticos entre los que figure informacion valiosa

con fines de chantaje (pago de rescate, etc.).
Por otra parte, existen diversos tipos de delito que pueden ser cometidos y
que se encuentran ligados directamente a acciones efectuadas contra los

propios sistemas como son:



2z
Acceso _no_autorizado: Uso ilegitimo de passwords y la entrada de un
sistema informatico sin la autorizacién del propietario.
Destruccion _de datos: Los dafos causados en la red mediante la
introduccion de virus, bombas logicas, etc.

Infracciéon _al copvright de bases_de_ dates: Uso no autorizado de

informacion almacenada en una base de datos.
Interceptacion de e-mail: : Lectura de un mensaje electrénico ajeno.

Estafas electrénicas: A través de compras realizadas haciendo uso de la

red.
Transferencias de fondos: Enganos en la realizacion ‘de este tipo ‘de

transacciones.

remitirse consignas y planes de aétuacion
Narcotriafico: Transmision - de - formulas
estupefacientes, para el blanqueo de dinero’y - para.la coordinacion de

entregas y recogidas.

Otros _delites: Las mismas ventajas que encuentran en la Internet los
narcotraficantes pueden ser aprovechadas para la planificacion de otros
delitos como el trafico de armas, proselitismo de sectas, propaganda de
grupos extremistas, y cuaiquier otro delito que pueda ser trasladado de la

vida real al ciberespacio o al revés.



Los dlferentes tlpos de dehtos comeudos por dlferemes autores son muy diversos

deb|do a que las personas que lo cometen tienen dxferentes mtencmnes frente a

Los esquemas basmos que un]xza un’ delmcuente mformanco es’ la apntud a’si

como el reto que se proponen cada dia de mejorar sus conocumlentos sobre la
informatica especialmente. sobre Ias redes de Internet. Por tal motwo los delitos
cometidos por eétas personas no son considerados como tal debido a su amplio
conocimiento que tienen, sin embargo se le considera como una persona

respetable y no es considerado como un delincuente.

Las personas que cometen este tipo de delitos tienen caracteristicas especiales
una de ellas que son personas que no se les puede complicar nada y todo lo
pueden lograr por tal motivo se les considera como personas que no quieren

cometer un delito simplemente quieren comprobar su capacidad.

Los estudiosos en este tipo de materias no estan considerando a las personas que

cometen este tipo de delitos como delincuentes debido que para que se les pueda
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sancionar debe estar regulado en alguna legislacion exclusivamente en el area
penal, por tal motivo las personas qué cometen este tipo de conductas solo puede
quedar en la ética y en la conciencia de cada unade lés p_érSonas ‘que se dedican a
la materia de la exploracion de las redé$ 'y'en'cyéns‘e‘étlxenéi‘a' ;:s muy dificil que se
detengan a lograr sus objetivos 'ya que ellos mismos.a.veces no estan conciente

del dafio que pueden causar a diferentes pérsonas.(s)

De este modo se considera‘ que los delitos llamados informaticos no pilede tener

‘una lls_adura con Ios delitos cometidos habitualmente en. virtud: de que son muy

dlferentes 'fsus caractenstlcas va que los delitos convencionales son: comendos
X mxentras

por todo tipo de personas y va saben cual es el resultado de su an 6!

que los ‘delitos mf‘ormatlcos no puede ser cometido por cualqule persona v por‘
tal motivo conocen que ‘al: cometer cualquiera de estas : C '

castigas por ninguna. autoridad por que no se encuenn‘a sancnonado ‘en alguna

legislacion por supuesto de caracter penal.(%)

1.8 ANTECEDENTES LEGALES

Los problemas juridicos que se plantean a raiz de las actividades en el
ciberespacio son de variada naturaleza, mucho de ellos previene del uso, de
nombres identificatorios de los servidores que chocan con derechos de la
propiedad industrial previamente adquiridos como la marca comercial registro de

otros problemas provienen de la informacion que puede ser publicada en la red

ROJAS PEREZ. Palacio Alfonso. Delito de Cucllo Blanco. México. Ed Joaquin porrua | 986. p56
* ANIYAR DE CASTRO, Lolita. El Delito de cucllo blanco ¢n Amcrica Latina: una investigacion nccesaria.

ILANUD AL DIA. Afo 3 No. 8 Agosto 1980, San José. Costa Rica.
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que puede afectar la honra de‘térceras personas derechos de propiedad intelectual

(como el derecho de. autor) o. que puede importar la realizacion de actividades
‘pomograﬁa relativamente prohlblda (como las

absolutamente pl‘Ohlblda
apuestas) o frecuentemente prqtegldas ‘(como la diseminacién de datos privados)
nes ordinarias independientemente de los paises, ' la

la existencia’ de’legisla
las’ frontex;as‘

comision - de': los " delitc que no reconocen la existencia ‘de
os ' paises y como lo menciona Carlos - M. Correa como la

trasnacionales . d

“circulacién a:través’ de las ﬁ-onteras internacionales  de - datos tratados por

ed os magnéticos capturados via satellte que puede ser

computadoras y/o
consultados procesados o almacenados.(”) Por ultimo existe toda la problemanca

que proviene del comercio electrénico realizado a través de’ estos medios tales
como la formacion del consentimiento la prueba de los contratos la legislacién v

la jurisdiccion aplicable a dicha actividad las consecuencias fiscales etc.

1.9 ANTECEDENTES DE LA PROBLEMATICA NACIONAL

En Meéxico, el uso del Internet se remonta a finales de los afos ochenta, siendo

el primer pais latinoamericano en conectarse a esta red en febrero de 1989, a

través de los medios de acceso e interconéxi' .de Telefonos de Meéxico. Los

primeros enlaces de Internet en el pals fueron, hechos por ‘el Instituto Tecnologico
nst:tuto Politécnico Nacional, la

Ur;ivérsidad de Guadalajara y la

de Estudios Superiores de Monterrey el
Universidad Nacional Autonom i
Universidad de las Amencas'en Puebla conjﬁnes exclusivamente académicos.
Desde entonces, el Internet y:su uso “sobre todo a nivel internacional, carece de

regias formales, pero su uso se da en torno a consideraciones éticas, entre la

" CORREA M. . Carlos Derccho informatico, B Aires, Ed. D 1987, P 48
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comunidad académica, ongmando una normatna no escrita, denominada

"nettiquette”. Es hasta 1994 en que se. da m:cno a Ia mcorporacnon de instituciones

comercnales en nuestro pals dando Iuk.ar a otra wsuon del. fenomeno lmeme(.

No es de e\tra.ﬁar que al preparar este: ana115|s desde .la; tranqullldad de un hoL.ar

se este  en rrelazad

negomos que cada dia mas vemos compenetrados en las actlvldades polmcas

culturales y co |ales de Meéxico, han mostrado un ampho crecimiento y
desarrollo de todasllas areas del quehacer nacional,’ fenomeno mundial que ha
ocasionando que el area dedicada a la informatica y la computacién ganan cada
dia mas un espacio. Las tecnologias de la sociedad de la informacion pueden
utilizarse, y se utilizan, para perpetrar y facilitar diversas actividades delictivas.
En manos de personas que actuan de mala fe, con mala voluntad, o con
negligencia grave, estas tecnologias pueden convertirse en instrumentos para
actividades que ponen en peligro o atentan contra la vida. la propiedad o la
dignidad de los individuos o del interés publico. Estas nuevas herramientas son

usadas por personas. que por naturaleza humana nos hace enfrentar situaciones
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que se alejan de un claro comportamiento de convivencia en sociedad, en que con

sus acciones utilizan para’ si 'y ‘en desmedro de otros nuevas ‘técnicas de

criminalidad para el cometldo de sus acciones permrbadorasi'Estas acciones
‘de” las ‘nuevas

perturbadoras de la convwenc:a socnal han nacudo al ampar

herramientas tecnolog:cas 'f"ante Io cual en el amblto namona] ha L_enerado una~

percepcnon de la segundad nformauca percepc-on que se' ha‘ido desarrollando

de’una neceSIdad de'control por

socializacion.

Esta situacion de’ vulnerabilidad:a ‘qué no : > Vdos en el arca de Ia

proteccion legal de los derechos de la ipersonas’in urales o juridica, no ha

detenido el avance de otros medios., provememes,de'la misma area tecnolagica,
para los resguardos de nuestros bienes juri'ciiééé; ‘tales como la privacidad,
bienestar, derechos de autor y tantos otros; como son la aparicion en el ambito
privado de servicios que mediante el uso de nuevas tecnologias o metodologias
permiten un ambiente de tranquilidad relativa, especialmente en el desarrollo

tecnoldgico nacional como internacional.
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Como va se dijo, aunque actualmente las computadoras se usan tanto en la
fabncac:on de blenes como en la prestacion de servicios, el elemento central mas

|mportanle en: cualquner snstema de computacion es el factor humano. Es el

hombre qmen hace abajar a estas maqumas.

en las personas como en las empresas. Dicho efecto se'debe

estaban delimitadas; ‘‘eran “comerciales
adelante, una infinidad de pequeiias

ilimitadas de la informatica."(%).

La actual tecnologia de computacion anuncia innovaciones que modificara
sustancialmente el curso de la civilizacion futura; se crearan herramientas y

artefactos maravillosos: los cuales afectaran a los medios de comunicacion, la

* NORA. Sinon y MINC. Alain. La Informatica de Ia sociedad, México. Fondo cultural Economia. 1981,
p.50.
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salud, la educacion y las actividades de recreo, por mencionar algunas, pero
también provocaran desordenes, repercutiendo, sobre todo, en el empleo.

1.10 ANTECEDENTES DE LA PROBLEMATICA INTERNACIONAL

Durante milenios, el hombre fué cazador. La acumulacion de innumerables
actos de persecucién de la presa le permitio aprender a reconstruir las formas v

los movimientos de piezas de caza no v1s1b|es por medlo de huellas en el barro,
: C ncentracnones de olores.

ramas quebradas, estiércol, mechones de pel
Aprendid a olfatear, reglstra.r mterpretar y.clasificar; rastros: tan mﬁmtes:males."

Aprendi6 a_efectuar:-compleja dez ful}mmea, en la

espesura de un bosque o'en un cl

queciendo v transmitiendo

acontecimientos”

En el parrafo anteriof se: evidencia..que la informacion ha sido un factor

fundamental en la existéh‘é'i’a"h»nmaha."i‘El'p'odcr del hombre cazador surgia de su

conocimiento de datos, y ‘esa‘situacion no se ha modificado a lo largo de la

historia.

Los avances técnicos, cientificos, médicos y sociales. fuerén posibles porque el

ser humano registro sus experiencias en elementos materiales, que permitierén su
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conocimicento por otros y las conservd para futura memoria. Ello se hizo, en
principio, con medios tan rudimentarios como las pinturas rupestres y la’escritura

cuneiforme: luego con la imprenta: y ahora, con los sistemas “electronicos de

informacion.

En el mundo moderno, el acceso a la informacién es un derecho que puede

cjercerse libremente por cualquicr persona. salvo cuando con él puedan afectarse
la libre competencia o la

otros como’ la“intimidad, el patrimonio econémico,

seguridad

"La tecnologla de la informacién”. como la denomina Vittorio Frosini , ha traido
consigo. nmmahdad a la cual la doctrina ha llamado genéricamente

"dehncuenc:a Informatlca

No obstam

desarrollo d trmal
No, en nuestro cnteno" es que la amphrud e |mportanc1a del tema

la ausencxa de una ‘legislacion especifica sobre la materia, el
relacmn con la delmcuencna mformauaa ha sido abundzmte

: la razon d

permite su' estudio de a partlr de diferentes conductas

ilicitas, cuyo modos; de* e;ecucton evolucnonan al ntmo de la tecnologia y del

ingenio human

-vivido una época como la actual con tanta velocidad de

Nunca ahtés:. ‘se:;h‘ab
aplicacion ‘défrlro's nuevos descubrimientos. Tal es el de la computadora, pues en
un corto periddo ha habido reducciones sorprendentes en su tamaifio v a medida
en que ésta se ha reducido, también se ha decrecido el costo de su uso y ha

aumentado su velocidad de operacion, asi como su capacidad de

almacenamiento.
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El empleo de la nueva tecnologia es la causa de muchos de los cambios que
ocurren: desde hace ‘un ‘siglo ' las transformaciones mas espectaculares tienen

bases técnicas por lo que existe 1a facilidad de proyectar un futuro regido por la

tecnologia:

El crecteme acceso a las computadoras personales que son mas baratas, mas

pequenas mas poderosas provocaran un lmportante cambio pues éstas no se

encuentran’ alsladas como €n sus mncxos. sino unidas entre si en potentes redes.

Como la <c0mputadoras se utilizan tanto en la fabricacion de bienes como en la
. De ésta

prestacnon de’ semcnos desempeian un preponderante papel economlc\

estan permitiendo, mediante 2 ;y

maq umas

mnerosos bancos de datos, la consecuci

El costo dé informac 6n obtenida debe compararse con los beneficios
conseguidos de su’ uso, pbr lo tanto, ésta debe ser exacta, oportuna, Completa y
concisa, ‘con lo que se mejora la calidad de las decisiones. si falta alguna de éstas
caracteristicas y que se explican a continuacion. la calidad de las decisiones

puede verse afectada:

a).EXACTITUD: Es el porcentaje de informacion correcta respecto al total de

informacion generada en un periodo.
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b).OPORTUNA: Se reﬁere a la puntuahdad de la 1nformac10n pues de nada

sirve que esta sea exacta si lleua demasnado tarde para ser usada.

c) lNTEGRIDAD Es Ia os hechos d| N mbles que se ‘encuentran

dlsemmados con el ob_leto de proporcxonar xnformacnon mas completa.

). CONCISION Es el resumen de los datos verdaderamente lmponames para la

toma decmones. )

Consideramos a Ia mformacnon como un recurso porque cuenta con Io< atributos

de un recurso ﬁsxco

las ‘materias primas o la fuerza laboral.

1. Tiene valor como e] dmero

2. Tiene caracterist ca “qu permiten’ su’medicion en términos ‘de uso duracion v

efectos sobre otros recursos.

3. puede ser valorada en términos de recoleccion; almacenamiento y

recuperacion.”’

4. puede ser presupu stada'y‘éo_nrfdladé -

i

. puede valuarse en términos de costo y valor de uso con fines de

admlmstraclon ;
Estos aspectos se' puede e\pllcar por .la dificuitad de reprimirla en forma

internacional, ya que los usuarios estan esparcidos por todo el mundo y, en

consecuencia, existe una posibilidad muy grande de que cualquier sujetos este

bajo leves nacionales de los diferentes paises. Ademas, si bien los acuerdos de
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cooperacion -internacional |y .los tratados de extradicion bilaterales  intentan

remediar algixhéls dé las diﬁcultades ocasionadas por los delitos inforrnéticos sus

posnblhdades son Ilmxtadas Sm embars_o a pesar de los perjuicios que’ acarrean

Por su.parte,.. Claude Shannon, menciona que a mayor y mejor informacion,

menor sera ¢l desconocimiento de las personas.

De aqui se desprende, como dice el Dr. Julio Téllez Valdés, "que la informacion

es un verdadero bien susceptible de apropiaciéon con un innegable 'valor’

patrimonial . inherente .. ('%)" por ]o que la 1nfom1anca dada su lmportancm

econdmica, esté- consuderada como una’parte medular en vanos paises que le

conceden a su materia pnma 1 mfon‘namon, un verdadero va‘lor. La informacién

es poder.

cuyo poder se funda en 1la computadora,

sas nuevos aumentos de productividad y cambios en

La actual revolucion
esta generando, entre
la competencia, ‘1o que provoca una intensa reorganizacién de la economia, la

politica, la cultura y\desdé el biuito de vista social del mundo.

“ Nora. Simon ¥ MINC, Alain. Op. Cit. P.25
Y TELLEZ. Valdds Julio. Op. Cit. P 68.



CAPITULO 1

LA INFORMATICA EN EL CAMPO JURIDICO
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2.1 DEFINICION DE DELITO

La nocién del delito ha variado conforme a los momemos hlstoncos las areas
] dlfcﬂ establecer un

geograficas v la ideologia de cada pueblo, de manera qne

concepto de honda raiz filosofica que tenga val dez en’ cualquler momento v

lugar: maltiples definiciones se han elaborado di Vi sas: comentes

doctrinarias que han respondido a situaciones’

Se ha definido el delito con

delito es el:

Acto  antijuridico,

personalidad, imputable.a un hombre' v sometido a una sancion penal ("

Por lo tanto el doctor Jorge Lopez Ver&ara expr cuatro las ‘grandes

areas que cubren -el estudio del delito como es la conducta humana la

' OSORIO Y NIETO. Cesar Augusto. Sintesis de Derccho Penal . Ed. Trillas. México 1984, p 43

* MEZGER. Edmundo, citado por Castcllanos Tena Fernnndo meamlcmos Elecmentales de derecho penal.
Editorial Poruua. México 1978 , pag 129. .
13 3 Codigo Penal para cl Distrito Federal.

? DE PINA VARA. Rafucl. Diccionario de Derecho, Ed. Porrua. México. 1996, p 219.

* JIMENEZ dec Asta. Luis, La Lev v el Delito. Editorial Hermes. Argentina. 1954, pag.223.



6

W

investigacion de las causas de-la dehncuencua la prevencion del delito v el

tratamiento del delmcuente ('6)

Nosotros emendemos el dehto, con ba'ie en la def'mmon le&al como la conducta

sancionada por Ias leyes penales expedidas con el objeto ‘de prote&er los bienes

Jjuridicos fundamemales ‘del individuo y de la sociedad.

2.2 QUE"ES EL INTERNET

E! Internet es uno de los fendmenos de mayor;répidez‘ de penetracion en la
sociedad 'y en el mercado. Su impacto se esta experimentando “tanto en el ocio

como en los negocios.

Los cambios fundamentales son cuatro:

- Como mstrumento para mformar e mformarse

virtuales constituidas por, personas que acuden a la comunidad para satisfacer sus

expectativas o ne esidades, para aportar su colaboracion Y para sentirse parte de

* LOPEZ VERGARA. Jorge. Introduccion al estudio de la Cri logia. Revista Mes de Derecho

Pcnal. 5%, Epocu. numero 4. México 1978 p33.
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un colectivo del que recibe y al que aporna. Es decir. los contenidos son la razén

que atrae a la gente, pero la sensacion de comunidad es la que la retiene

El lntemet es una red ‘gigante que mterconecta una mnumerable camldad de redes
‘ tang1b]e Es Ia red "

de computadoras locales, por io que no_es una_ entidad . fisica

de las redes.~ pequenas Redes de Are y
de Area Metropohtana (MAN o Met opC
Area Amplié (WAN o -lViHe Are
mformatlcos de miles de ork.am ;
lincas telef‘omcas regulares hast

microondas:

Es imposible :détehﬁina su ta

del mundo, de los u encuentrzm locahzados en los

Estados Umdos EI dlsen ‘de’la; ed en nuestro. pals ‘se’denomina multlprotocolo

debido a que su estructura sta construlda ‘con diversos protocolos: TCP/IP,
Novell, X.25, Frame. Rclay, ATM, SNA y protocolos de LAN. Los medios de

transmision son de diversas velomdades, dependiendo del que se utilice: satélite,

microondas, cobre, fibra éptica, radio o celular.

El Internet como fenomeno se ha convertido en un tema polémico v contrastante,
ya que puede ser usado como herramienta de acceso a informacion de contenido

inmensamente valioso. con alcances enormes en el ambito del arte, la cultura, la
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ciencia y el desarrolio personal, o su abuso, dando tugar a fraudes, pornografia o
corrupcion  de menores. Es ‘un snstema imemaciona] de mtercamblo de
comunicacion que une a personas. msutucuones compamas v LoblemOS alrededor

del mundo, de manera casi mstamanea pudlendo dmg1rse a“un mdtv:duo ‘en

especifico o a un grupo amplio de personas interesadas en un tema, o al mundo

en general.(!")

2.3 FUNCIONES DEL INTERNET EN LA SOCIEDAD

El Internet permite acceder a los siguientes servicios:

Acceso remoto a recursos de compuro por interconexion. Es una herramienta

interactiva que permite el acceso a programas y aplicaciones disponibies en otra

computadora.

'Cabe la posnblhdad de transmmr mensa_les en
n’Internet (Inlernel Relav Chal o IRC),

quie casi inmediatamente aparezca la

Comunicacion’ en_ lle'mpo rea

dialogos mmedlatos o en tlempo real

permitiendo a dos

comunicacion en a pamalla del ‘otro,’ s mportar la distancia geografica. Esta

forma de comumcacnon es analo&.a a la lmea de-teléfono, usando el teclado y el

monitor, en lugar del auncular

" MIR PUIG. S (Comp.) Delincuycncia Informuitica, Pr » Publi i Universitarias. Barcclona.

1992,
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Correo electronico. Es el servicio de mayor uso en cuanto a trafico. Permite que

se escriban y envien mensajes a una persoha o grupo de personas.

Grupos de dncusmn Son personas unidas; a través de la red en torno al estudio,

analisis o dlscusron~de un:tema delerrmnado. Etisten hoy en dia alrededor de

que las péginas puedan 'ser:

suficientemente flexibles y

fronteras. Estos ‘cstandares  son. a la vez, lo
sofisticados, que permiten publicar las necesidades de grandes compaiiias,
bancos, casas de cambio, periodicos y revistas que actualmente publican en linea
ediciones de su material, asi como oficinas gubernamentales, con el fin de
diseminar informacion al publico. Al mismo tiempo, la publicacién de paginas es
lo suficientemente simple que miles de personas que son usuarios independientes
y organizaciones locales pequeiias usan el Weh para publicar sus propias paginas,

mismas que son accesibles a todo el mundo.
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La libre e\presxon la educacion y el comerclo tle'len hoy en dia en el Internet un

medio mteractlvo mvaluable a mvel mundlal Cualquler mdlwduo puede tener

como que O de nuestra soberania. A

través de su: empleo es posuble reahzar un segmmlento preciso y detallado de las
s;ila posibilidad de ampliar y

caractensncas ﬁswas del lemton
éxico ' en el mundo v de reforzar la cultura e

consolldar la  presencia de- M

identidad nacionaies al acrecentar las posibi idavdesf’de acceso a la informacion,
de

permite una sociedad mas consciente’ y con: mayores oportunidades
participacion en todas las actividades de la vida nacional. Ejercicio pleno de la
soberania, estado de derecho, desarrollo democratico, bienestar social y
crecimiento econdomico son todos, objetivos nacionales en cuyo logro la
cvolucion de la tecnologia a influido en todos los tiempos ¥ momentos v esto trae
como resultado un gran paso a el futuro de nuevos aspectos de la vida cotidiana y

asi mismo se puede convertirse en un proceso para la nueva formacion como la
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informatica puede contribuir de. manera decisiva."('®) Sin embargo, y aunque
parezca contradictorio con las ideas expresadas en un principio, nos enfrentamos

con el hecho de que la cultura de la‘informatica y de la informacién en nuestro

pais es muy incipiente.

Lamentablemente el uso generalizado de ' la informatica va. de la. mano con la

realidad: social “y. cconémica: del pais;: con el’ nivel educativo de la poblacion y,.

pob]ablones ‘urbana
(5.6% de la | 5
actuales de im‘er\'fa‘c.es 7 graﬁcast intuitivas

nternet una herramienta
informatica simple’ de  manejar. care ntido. ante "los indicadores

estadisticos.

Las organizaciones sociales. juegan un’papel muy . importante en la dinamica
social contemporanea. El fomento de las’ comunidades de usuarios de redes
mexicanas es esencial para el desarrollo-del: pais, toda vez que propicia la unidad

de grupos sociales de diversa naturaleza (género, indigenas, opinién, etc.). Es

'* BIERCE. B. William. "E|_dclito d¢ violencia tecnologica en la legistacion de nueva York® Derecho de la
Alta Tecnologia. Ao 6 No. 66 Febrero 1993, Estados Unidos. P.20.
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importante fomentar-la creacion de contenidos nacionales dada la carencia de

fuentes de informacién en idioma espaiiol, con contenidos nacionales. México

tiene la ventaja de poder aprender de las experiencias internacionales.

Deﬁniu’vamenté la urgente reactivacién economica salta a la vista, asi como la

necesidad de poner ‘en: practica programas concretos de educacion. El Instituto
Comumcacxon Educanva v - la Secretaria de . Educacién

Latmoa.mencano
Pubiica se encuentran ya en‘ un provecto plloto de mtegracnon de algunas escuelas

primarias y secundanas de: todos los Estados del paxs a ia red de redes con el fin

de conformar una red ,._;mformatlca educatlva. Se pretende que en ‘un_futuro el

Internet enlace al s:stema educatlvo nac:onal a traves de un s:stema sate]nal Se
provecta la creaclon de 300 centros de capacnacuon para maestros, que a'su vez:
se conviertan en capacitadores. El proyecto, en el cual se dotara de un promedio

de 5 computadoras por escuela, comprende 4 escuelas por Estado y 10 en el

Distrito Federal.
2.4 LA INFORMATICA Y SU RELACION CON EL DERECHO

El progreso cada dia mas importante y sostenido de los sistemas

computacionales permite hoy procesar y poner a disposicion de la sociedad una
cantidad creciente de informacion de toda naturaleza, al alcance concreto de
millones de interesados ¥ de usuarios. Las mas diversas esferas del conocimiento
humano, en lo cientifico, en lo técnico, en lo profesional v en lo personal estan
siendo incorporados a sistemas informaticos que, en la practica cotidiana, de
hecho sin limitaciones, entrega con facilidad a quien lo desee un conjunto de

datos que hasta hace unos anos solo podian ubicarse luego de largas biasquedas v
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selecciones en que el hombre Ju&.aba un papel dctermmame v las maquinas

existentes teman el r n&o de equlpos auxiliares pa.ra lmpnmlr los resultados. En

la actuahdad e cambno ese enorme caudal de conocimiento puede obtenerse
tos transmmrse lncluso documemalmeme ¥ lleLar al

ademas, en e )
receptor medlante snstemas encrllos de operar conﬁables y capaces “de responder

actore}s“.fclel p

Este es el
soc1edades modemas.

una forma de’P !
Goblemos y de partlcula.res ‘con rapldez y el ahorro conSIgluente de tiempo v

energia, conf'guran un cuadro de realidades de aphcacmn 'y de p051b|hdade5 de

Juegos licito e l]lCIlO en donde es necesario el derecho para regular los multiples

efectos de una situacion, nueva y de tantas potencialidades en el medio social.('®)

Los progresos mundiales de las computadoras, el creciente aumento de las
capacidades de almacenamiento y procesamiento, la miniaturizaciéon de los chips
de las computadoras instalados en productos industriales, la fusiéon del proceso de

la informacion con las nuevas tecnologias de comunicacién, asi como la

'""ARTEGA S.. Alberto. “El_delito_informatico; algunas consideraciongs juridico penales® Revista de la

Facultad de Cicncias Juridicas v Politicas. No. 68 Afio 33. Universidad Central de Venczucla. 1987, Caracas.
Venczucla. P. 125-133.
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investigacion en el campo de la inteligencia artificial, gjemplifican el desarrolio

actual definido a menudo como la era de la informacion.

e la informatica no sélo tiene un lado. ventajoso

de’ sighiﬁcan‘vzi - importancia para el

.- la

los sistem mformatlcos reg:lstrados en'la ulnma decada en los Estados Unidos,

Europa Cccndental; Austraha v Japon, entre otros, representa una amenaza para la
economia de un péis v también para la sociedad en su conjunto.

De acuerdo con la definicion elaborada por un grupo de expertos en mayo del 83,
el término delitos relacionados con las computadoras se define co’mél ckualyquier
comportamiento antijuridico, no ético o no autorizado, relac:onado con el
procesado automatico de datos y/o transmisiones de datos. La amphtud de este

concepto es ventajosa, puesto que permite el uso de las mismas hlpoteSIS de

trabajo para toda ciase de estudios penales, cnmmologwos,‘economlcos

preventivos o legales.

En la actualidad la informatizacion se ha implantado en casi todos los paises.
Tanto en la organizacion y administracion de empresas y administraciones
publicas, particulares como en la investigacion cientifica, en la produccion
industrial o en el estudio e inciuso en el ocio, el uso de la informaitica es en
ocasiones indispensable y hasta conveniente. Sin embargo, junto a las

incuestionables ventajas que presenta comienzan a surgir algunas facetas
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negativas, como por ejemplo, lo que ya se conoce como “criminalidad
. P 20
informatica”. (7))

lca ha ablerto las puenas a

El espectacular desan‘ollo de la tecnologm mf‘orm

especnal C al (estafas aproplacnones mdebldas

con la consiguiente é de acceso a ellos y la relatwamente

manipulacién de esos datos.

* AMOROSO Fernindez. Yarina. "La informstica como obicto de derecho ™ A]gunas'consxdcﬁcioncs acerca

de la proteccion juridica en Cuba de tos Datos Automatizados” en Revista Cubana dc Dcrccho Umon .
Nacional de Juristas de Cuba, No. 1. Habana. Cubx. 1991, P.43.
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El estudio de los distintos método< de de’struccién’ v/o violacién del hardware v el
software ‘es necesario en orden a delermmar cual sera la dlreccwn ‘que debera

seguir la pro!eccuon Jundlca de los sls!emas mformancos va que solo conociendo

el mecamsmo dc estos m todos‘ s pos-ble encontrar las s:mlhtudes v d|ferencms

que emsten entre ellos. De este modo se pueden onocer los problemas que es
i6n urldlca ef’caz sm caer en el

necesario soslavar para consegu'r una prot'

casuismo.

En consecuencia, Ia legslacnon sobre proteccion de‘los sistemas’ mformaucos ha

proporcionar, si se desea cualqu:er informacion,’ sea de caracter personal o sobre

materias de las mas  diversas: disciplinas a un Estado o particulares; se

comprendera que estan en juego o podrian ha llegar a estarlo de modo dramatico,
que el

algunos valores colectivos  y los consiguientes bienes juridicos

ordenamiento juridico-institucional debe proteger.
No es la amenaza potencial de la computadora sobre el individuo lo que provoca

desvelo, sino la utilizacion real por el hombre de los sistemas de informacion con

fines de espionaje.
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No son los grandes sistemas de informacion los que. afectan la vida privada sino
la manipulaciéon o el consentimiento de ello, por parte de individuos poco

conscientes e irresponsables de los datos que dichos sistemas contienen.

La humanidad no "esta frente al peligro de la: informatica sino ' frente a la

posibilidad real de que individuos o grupos sin escrupulos, con aspiraciones_de
obtener el poder que la informacién puede conferirles, la utilicen para 'satisfacer
sus propios intereses, a expensas de las llbenades mduwduales y en demmento de

las personas. Asimismo, la amenaza futura sera dnrectamente proporclonal a los

adelantos de las tecnologias mfonnatlcas.

uede abordarse tanto’ ‘desde una

La proteccion de los s:stemas mf‘ormanco

perspectiva penal como cualqule rama del’ der ch ¢gun sea. el caso. Estas

distintas medldas de proteccmn n
sino que, por el comra.no estas deben’ estar estr chamente vmculadas. Por eso,

dadas las caracteristicas de esta problematica’ solo a traves de una proteccnon
global, desde los distintos sectores del ordenamiento juridico, es posrble alcanzar

una cierta eficacia en la defensa de los ataques a los sistemas informaticos.
2.5 CONCEPTOS DE DELITOS INFORMATICOS

El delito informdiico implica actividades criminales que en un primer
momente los paises han tratado de encuadrar en figuras tipicas de caracter
tradicional, tales como robos, fraudes, falsificaciones, perjuicios, estafa, sabotaje,

etcétera. Sin embargo, debe destacarse que el uso de las técnicas informaticas ha
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creado nuevas  posibilidades del uso indebido de las computadéras lo-que: ha

propiciado a su vez la necesidad de regulacion por parte del ‘dere‘cho. B

tipicas,  es dectr llp(jlcaa'a\' o cr)nlempla a.

requiere que la cxpreu()n "delllov nzf()mlanc‘a\'" uc conwgnada en Ia\ codlg()s

penales, lo cual en nuestro pals “al zgual qut: en otros muchas no ha wdu ()b_/em

de tpificacion atin’

Se hace necesario, presentar alglmas defmc:ones elaboradas docmnalmeme que

han contribuido al esclarecim ento de lo que debe entenderse por dehtos

informaticos. ;
Para Carlos Sarzana, en su “obr: riminalista"e'tecnoloeia los crimenes. por
computadora comprendeﬁ cualquu_ camporlamlenlo cnmmogcn() en ol cual la

computadora ha estado. mvaluc mo ‘material o como ab_/ela de la accion

crimindgena, o conio mero .\zmholo ’. ( 2

*' Sarzana Carlos, citudo por Téllez 1995 Op. Cit p.104
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Nidia Callegari define al delito informdtico como "aquel que se da con la avuda

de la informdiica o de técnicas anexas’..

Parker (citado por Cuervo, 1999) define los delitos informaticos como todo acto
intencional asociado de una manera u otra a los ordenadores; en los cuales la
victima ha. o habria podido sufrir una pérdida; v cuyo autor ha, o habria podido

obtener un beneficio.(*?)

Quifdnez (1997) define a los delitos informaticos como cualquier acto violatorio
de la ley penal para cuva comisidon exitosa es esencial el conocimiento y

utilizacion de la tecnologia de las computadoras.

Rafael Fernandez Calveo define al delito informdtico. como r"la":'eialf;bcirin de
una accion que, reunicendo las caracteristicas que déii)@i@n elconceplode
delito, se ha llevado a cabo urilizando ur}‘eylu‘menlo"”info‘rmdlico‘o;@lema’tico
conira los derechos v libertades de los ci'udddaﬁosj deﬁnlﬂbséh ‘el '_‘n;lulo’ uno de'la

Constitucion Espanola. (%)

* GARVARINO. Alvaro. Curvelo, Carmelo, ct all. "Nucvas normas juridicas en materia informstica” Revista
de la Asociacion de Escribanos del Uruguay. Vol. 76 No. 1 - 6. Encro-Junio 1999. Montevideo. Uruguay. P,

O8-78.

2 FERNANDEZ Calvo. Rafacl. *El tratamicnto del llamado delito informatico” en cf proyecto de ley

Organico del Codigo Penal: reflexiones y propucstas de la CLI (Comision de libertades ¢ informatica” cn
Informatica y Derecho. P.1150.




50
Para Tiedemann (citado por Quiiiones, 1997). Los delitos de informatica serian
cualesquiera que se realicen contra los bienes ligados 'a] f&a}éﬁhicntq'au;omético

de datos.

, eniido amplio es
calizacion:hace uso de la

-sentida

forma tipica v atipica, -

ia L zlpab‘ies en.

“actitudes ilicitas” er

Fin )

"Zabale y otros (2000) de’ﬁnén' os delitos informaticos como toda conducta con
v culpable y

cuyas caracteristicas delictivas; és’decir, sea tipica, antijuridica 3

**LIMA DE LA LUZ. Maria. "Delitos Elccironicos® en Criminalia. México. Acad Menxi a de Ci

Penales. Ed. Porraa. . No. 1-6. Afio L. Encro-Junio 1983, Pp.100,

** TELLEZ Valdés Julio . Opcit. P. 104
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"En mi opinion particular defino a los delitos informz'!ticos como:  Aquellas
lesnona.n la® semmdad informatica

conductas ttplcas antl_]undlcas hY culpables qu
de los- sistemas tecnologlcos v dlng1das contra blenes 1mang1ble< como datos

programas, lma&enes h g

Por : otra’ :

conductas lhcnas “en’ las que se usa la

‘omo "dehl()s m/()rmaucos"' “delitos electronicos”, "delitos

computadora, tale
relacionados” ~con las cnmpumdora,v". "crimenes  por

compuradora”.

"delincuencia relacionada con el ordenador”.

En este orden de idecas. en el presente trabajo se entenderan como “dcliros
informdticos"” todas aquellas conductas ilicitas susceptibles de ser sancionadas

por el derecho penal, que hacen uso indebido de cualgquier medio informdtico.

Logicamente este concepto no abarca las infracciones administrativas que
constituyen la generalidad de las conductas ilicitas presentes en México debido a
que la legislacion se refiere a derecho de autor y propiedad intelectual sin
embargo. debera tenerse presente que la propuesta final de este trabajo tiene por
objeto la regulacion penal de aquellas actitudes antijuridicas que estimamos mas

graves como ultimo recurso para evitar su impunidad.

Tales definiciones son suficientemente ilustrativas, por lo que tan soélo
agregariamos que la categoria denominada "delincuencia informatica”, como
tema de estudio doctrinal, es uutil para determinar el grado de conductas
cometidas por medio de sistemas de procesamiento de datos, o en éstos, pueden

lesionar bienes juridicos vinculados a derechos individuales v asi proceder a su
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tipificacion; y que permite al operador juridico determinar cuando se encuentra
frente a una conducta antijuridica, por haber lesionado materialmente ‘larles' bienes

juridicos o haberlos puesto concretamente en peligro.

2.6 SUJETO ACTIVO DEL DELITO “HACKERS"

Las personas que cometen los "Delitos Informdtricos” son aquellaq que poseen :

ciertas caracteristicas que no presentan el denommador

n de este tipo.

casos, no-des

len ctlwbdades laborales que facullten la‘comi

de delitos

Con el tierh o podndo comprobar que los autores e 0 y"ormancov

son muy dlversos v.que lo que los diferencia entre si. es la naturaleza de los
delitos cometidos. De esta forma, la persona que “entra” en un sistema

informatico sin intenciones delictivas es muy diferente del empleado de una

institucion financiera que desvia fondos de las cuentas de sus clientes.

El nivel tipico de aptitudes del delincuente informatico es tema de controversia
va que para algunos el nivel de aptitudes no es indicador de delincuencia
informatica en tanto que otros aducen que los posibles delincuentes informaticos
son personas listas, decididas, motivadas vy dispuestas a aceptar un reto

tecnoldgico, caracteristicas que pudieran encontrarse en un empleado del sector

de procesamiento de datos.
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5
va mencionadas de las

Sin embargo, teniendo en cuenta . las caracteristicas

personas que cometen los "del:los‘ informdticos”, estudiosos en la materia los han

catalogado.como "dehtos de cuello blanco” término.(*®) introducido por primera

vez por el cnmmolog,o noneamencano Edwin Sutheriand en el afio de 1943.

ocido cnminéldgo sefala un sinnamero de conduétas que

Efectivamente.: est
considera -como cuello blanco”, atn cuando muchas de . estas
conductas no 'estz'm tipifi ‘los ordenamlemos juridicos como dehtos ¥

dentro’ de. las cuales cabe destacar Ias "violaciones a las Iew_'v de palenlev Y

ambos delltos tene 10
status socnoeconomlco su; comnsnon no puede exphcarse por pobreza ni por mala

habitacién, ni por carencia de recreacion, ni por baja educaclon ni por poca

inteligencia, ni por inestabilidad emocional.

Es dificil elaborar estadisticas sobre ambos tipos de delitos. La "cifra negra” es
muy alta: no es facil descubrirlo ¥ sancionarlo, en razén del poder econémico de

quienes lo cometen, pero los dafios econdmicos son altisimos, existe una gran

** DEL PONT K.. Luis Marco ¥ NADELSTICHER Mitrania. Abraham. Delitos cuelio bianco v reaccién
social. Instituto Nacional de Cicncias Penales, México. 1981,
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indiferencia de la opinion publica sobre los dafios ocasionados a la sociedad: la
socxedad no considera delincuentes a los sujetos que cometen este tipo de’ dehtos

no los segrega, no los desprecia, ni los desvalonza por el contrano el autor o

autores de este upo de delitos se consudera a ‘si mlsmos respetables

un- numero lmponante de ellas aunque es
v deben ser objeto de’ un estudlo mas profundo que’ dada la

aseveraciones pueden v
naturaleza de nuestro objeto de estudio nos vemos en la necesndad de hm ar

2.7 SUJETO PASIVO DEL DELITO

En primer término tenemos que distinguir que syjero pasivo & victima del
delito es el ente sobre el cual recae la conducta de accion u omisiéon que
realiza el sujeto active, y en el caso de los "delitos informadticos” las victimas
pueden ser individuos, instituciones crediticias, gobiernos, etcétera que usan

sistemas automatizados de informacion, generalmente conectados a otros.

El sujeto pasivo del delito que nos ocupa, es sumamente importante para el
estudio de los "delitos informdricos”, va que mediante él podemos conocer los
diferentes ilicitos que cometen los delincuentes informaticos, con objeto de

prever las acciones antes mencionadas debido a que muchos de los delitos son
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descubiertos casuisticamente por el desconocimiento del modus operandi de los

sujetos activos.

"'hd}udo zmposlhle‘conocer la: vera’adera magmlud dc Iov

Dado lo -anterior,

"delitos informdticos

todo que las victimas

técnicas de manipulaciin, asi como

En el mismo sentido, podemos decir que mediante la divulgacion de las posibles
conductas ilicitas derivadas del uso de las computadoras, y alertando a las
potenciales victimas para que tomen las medidas pertinentes a fin de prevenir la
delincuencia informatica, y si a esto se suma la creacién de una adecuada
legislacion que proteja los intereses de las victimas v una eficiente preparacion

por parte del personal encargado de la procuracion, administracion y la

* hup://www.monografia.com.
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imparticiéon de justicia para atender e investigar estas conductas ilicitas. se estaria

avanzando mucho en el camino de la lucha contra la delincuencia informatica,
que cada dia tiende a expandirse mas.

se debe destacar que los organismos intemacionales han adoptado

Ademas,
"educando a la comunidad de

resoluciones similares en el sentido de que
] lando la d ncia de los delitos se promoveria la confianza

victi v
publica en la capacidad de los encargados de hacer camplir la ley v de las
v prevenir los delitos

idad. Judicial para derectar, investigar

informadticos" .

2.8 PERFIL DEL DELINCUENTE
Como yva se ha dicha en muhiiples ocasiones, este tipo de delito,  al igual que

la tecnologia que se utiliza para su comision y la persona que lo realiza, son

nuevos en el ambito criminal, por lo mismo, no- se ajustan. a la imagen

estereotipada del delincuente (pobre, inculto, adicto " a’las drogas, etc.). No
obstante que son muchos los casos, han sido pocas las denuncias precisamente

por su falta de tipificacion, sin embargo, con los datos empiricos existentes, se

puede realizar un perfil del delincuente:

Son individuos que se caracterizan por no tener antecedentes penales y

a)
haber desarrollado un modo de vida aparentemente adaptado sin una

por
marcada agresividad. con una vida laboral v familiar estable.
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b) El delmcuente tiene “un aspecto Vv . un carncter ag‘adables que le son

necesarios - para" conqunstar ‘la: conﬁanza mdlspensable para una mas facxl

realizacion de su dehlo

. A pesar de'que.‘y.esté;nue'vo ‘crimen ha proliferado, su comisién se hace
posible a nivel de los e'fnbleados. Los nuevos sistemas de informaciéon son
manejados por prbfesiénales éspecialmente capacitados para ello, personas por lo
general muy bien preparadas: Presidentes de las corporaciones., ingenieros en

sistemas, programadores, analistas, etc.

Aunque el universo del criminal se reduce, pues no cualquiera puede cometer

un delito informatico va que se requieren determinadas condiciones tales como
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el acceso a los sistemas v el espiritu de ‘aventura que

la preparacion técnica,
represema el reto de enﬁ'emarse a los dlsposmvos de sesrundad de los programas

“la criminalidad de coinpi.iladora's es cometida por la

Elite de Ia delincuencia(®*)"™.

Dentro de:esta nueva delincuencia existen diferentes clases de individuos, tales

como:

1. AMATEUR i Son gente ordinaria colocada en puesto. de confianza o con

una experiencia’ obtemda por el manejo constante del equipo de computacion que
se encuentra en,adlﬁcu_ltades econdmicas por apuestas, drogas, etc. para la
solucion de sus, »/pf‘oblemas utiliza sus capacidades especiales violando la
confianza en ellos deposntada Cabe aclarar que estos individuos no son
necesariamente mtehg,en(es “pero si expertos en las funciones propias de sus

labores.

2. PROFESIONALES: Son personas sumamente inteligentes, cuentan con
una preparacion especial y generalmente estan colocadas en puestos de alta

direccion dentro de las corporaciones, como vicepresidentes, directores o

¥ LLIMA. Ma. dec la Luz. Opcit. P.35
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gerentes. Precisamente por el puesto que desempefian, se dan cuenta del valor de
la informacion conﬁdencial que manejan, por lo que conjuntado su imeligencia,
e\penem:la en. la operacnon de ios sistemas de informacion y alta jerarquia, -para

3 facnl transfenr alterar o extraer, entre otras funcnones

ellos es relauvamem

mformaclon contemda en:la Umdad Central de Procesamlemo de la computadom

de la or{,amzacu)n en la que Iaboran obteniendo a cambio un enorme beneﬁcxo

skcl)n estudiantes de

3. EXPLORADORES DE 'SISTEMAS : por lo ‘egular

unlversndades que nunca an ‘sidoarrestados

xtrem1 stas ni terroristas;

sistemas 'y que’s

que su Iogro se haga- publico reconocnendo su - ‘nteh&encm suprema. es su

recompensa.

4. PARTIDARIOS,EXTREMISTAS: Son personas que se dedican a luchar
por los derechos humanos y por. sus ideales politicos, econémicos y religiosos.
Por lo regular, estan involucrados en actividades criminales y son protegidos por
pequefios grupos rebeldes. Se les conoce como extremistas o terroristas, pero
son diferentes a las corporaciones criminales organizadas, pues ellos se dedican
a cambiar positivamente a la sociedad.

Este cambio implica el ataque a las multinacionales e identifican a las

computadoras como instrumentos de estas debido al monopolio que ejercen en
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los sistemas computacionales. Aﬁrman que el sector electromco es el sector

estratégico del avance del capltallsmo pues no solo exponan su alta tecnologia,

sino también su ideologia, IlelTla ¥ cultura g a través de las redes de

computacion realizan un esptona_]e total sobre las’| personas.r b

s. ORGANIZACIONES CR]MINALES La'maﬁa [ el prototlpo del crimen

organizado. Estas, aparte de utilizar: las computadoras en” sus negocuos a gran
con:los ban 05, ‘o'con los corredores

escala como son sus operactones f ancicr:

Sin embargo,

preocupan dichas ' nﬁacc iones, pues cuentan . con. pamdas presupuestales

previamente creadas precnsameme para ‘tales desfalcos, “por lo que no denuncian

dichas conductas ilicitas.

Sin embargo, no todas las personas afectadas por estos delitos cuentan con la
misma capacidad de absorcion de semejantes perdidas, no obstante, al no estar

tipificada esta accion ilicita, el sujeto pasivo queda imposibilitado de exigir

justicia y que se castigue al delincuente, yva que como estan las cosas

actualmente, este, a pesar de saber quien se esta beneficiando en su perjuicio y
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como lo esta haciendo, queda impotente de activar el organo de la justicia, pues
no hay delito que perseguir por la propia ausencia de tipo v el sujeto activo queda

en libertad v en posibilidad de continuar delinquiendo.*)
2.9 PROBLEMATICA LOS HACKERS EN LA SOCIEDAD
Tenemos el problema de los Hamados sackers. que son genios en materia

de computacion, que cuentan con programas, y con la habilidad suf'cxente, para

pc.netrar a computadoras y redes  de computo con - sisternas de segundad

Internet, sin que se les cobre pue

* MARCHIORI. Hildn."y“ rsonalidad del delincuentic™'; 3ra; Mc’xicd . c‘d. Porrua. 1985, P 36

* DE LA CUADRA. Enrique. "Regulacion lund:g de Ig informatica cgmg_gggngnal“ Temas de Derecho Aiio
Il No. 3. 1987, Universidad Gabricla Mistral. Santiago de Chile. p. 14,
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Bien, tenido esto en cuenta, resulta que la’ responsablhdad de los administradores

de una red de computo puede ser de dos tlpOS en mi opmlon'

ilicito. ™"

capacitacion para operar el sistema de red, o si no les proporcnonan los medios

para conseguir los programas minimos . indispensables para - mantener

adecuadamente la red, como lo serian los antivirus, versiones nuevas de la red,

etc.

En este caso de la responsabilidad no imputable al Administrador de redes de

computo, el responsable sera la empresa, o el propietario de la red.
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W

Seran responsables de los daifios que se causen por la indebida destruccién,

apoderamiento, modificacion, o utilizacion. de ‘archivos' que pertenezcan a los

usuarios de modo personal.

«Coémo Operan?

Los hackers son personas asi llamada que hacén uso de div rsos programas para
ales usurpando cuentas de ucuanos ‘creando

penetrar en las redes compura"

nuevas cuentas, o utlllzando cu nlas das por el 5|stema de red. Estos

programas con los que cuentan los hacker ] pueden obtenerse sm mavor esfuerzo.

n, mejor conoc:da como Internet. (3')

en la autopista de mfonnac

Hay diversas opiniones respecto de la rastreabilidad o inrrastreabilidad de estos
criminales. ’ : ~

< Es posible rastrearlos?

En cuanto su inrrastreabilidad, el Lan Tlmes e] 8 de febrero de 199.: senalaba

"tips" para el rastreo de Hackers,

*' DE LA CUADRA Enrique. Op. Citp. 7
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800) dejan detras una infinidad de naumeros de contrasefias equivocadas de

usuarios.

(2) EN LO EXTERNO "En’ el camino de salida de un, snstema Ios lzackcrs ‘se
codlgos de acceso ‘rarameénte

delataran por utlhzar ‘extensiones fantasmas,

utlllzados etc
(€))] ;Cuando los hackers son realmente buenos. no de_]aran huellas
e\ceptua}i
que se deswan de los habitos normales de ne[,omacm

o lcna "Estos hackers son revelado 'p T Ia utlhzacu)n de patrones

@) CAMBIOS DE SISTEMAS E] dano mas bpotencml e‘ste cuando la.
1as’ es’ cambi d ‘para fac:lltar la actl‘wdad de’los

programacm‘ e
hackers (hacking)

Cualquiera tomando comrasenas para Ia’lmea pnvada ‘de’intercambio ‘del ﬁueno

de mamemmlemo ‘dela’ omputadora 0 uso no, autonzad' deb (
Agqu es donde ‘los admnmstradores de redes LAN yA Qé

detenido |nmed|atament

redes de telecomhmc_ac' S eben trabajar como un equipo.

Simon Gardner, en un articulo de la revista europea electronica FUTURE NET,

del mes de Enero de 1995, establece las siguientes reglas de los Hackers:
(1) Si reaimente lo quieren, lo obtendran.

(2) Siempre hay mas de una manera de entrar.



(3) Demasiada seguridad puede ser tan mala como no tener la suficiente.

Medidas de segurldad

Gardner mencuona que una manera'de hacer mas dlf’cnl e acceso a Ios hackers

puntos débiles. les permitiria hacer un poco mas comphcado el acceso, a este tipo

de criminales(*).
2.10 LA ETICA Y EL DERECHO INFORMATICO

Etica (del griego ethika, de ethos, comportamiento, costumbre), principios
o pautas de la conducta -humana, a menudo y de forma impropia llamada moral
(del latin mores, cc}stuEﬁbre) ¥y por extension, el estudio de esos principios a veces

ttamado filosofia moral.

** Hackers._Historias prohibidas, Revista Elcctronica cn Espafiol WORLD.
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La ética como una rama de la filosofia, esta considerada como una ciencia

normativa, porque se ocupa de las normas de la conducta humana, v para
distinguirse de la ciencias formaies, como Ias matemancas v la logica, vy de las
ciencias emplncas como la quumlca via f’swaf Las ciencias empiricas sociales,
chocah en algunos puntos con los

Por ejemplo, las

sin emba.r;,o mcluvendo Ia psu:ologna
intereses de la etlca va -que ambas estud la onducta social.
ciencias: socnales a menudo procuran determinar, la’ relacion entre principios €ticos

las ‘condiciones cu]turales que

han consnderado als:unos tlpos " de

pn'ncipa]es cada unc

humanas. Dependlendo 'del marco social, la autoridad mvocada para una buena

conducta es la volunt de una deidad, el modelo de la naturaleza o el dominio de

la razon. Cuando la voluntad de una deidad es la autoridad, la obediencia a los

mandamientos dlvmos o a los textos biblicos, supone la pauta de conducta

aceptada. Si el modelo de autoridad es la naturaleza, la pauta es la conformidad

d ia Mexicana de Informatica citado por Alexander

**codigo de Etica v C i Idela A

Diav. Garcia (Elementos de 1a lnfomupc.x Juridica).
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con las cualldades atnbmdas a’ la naruraleza huma.na. Cuando rige la razoén. se

espera que la conducta moral resu]te del pensamlento racxonal

Desde que los hombres vwen =n <

desarrollo de la’étic

Después de este pfdle 6meno h storico y enmologu:o me entrar n el ema que

me ha motivado ha mvestlgar para hablarles cémo nos afecta la\lrracmnalldad

moral de algunos en el derecho informatico, siendo un problema serio en esta

nueva tecnologla, cvomo es llamada la materia en Europa.

La relacién existente entre el Derecho y la Informatica se podria apreciar desde
dos opticas: si lo tomamos desde el punto de vista instrumental. hacemos
referencia a la informatica juridica, pero si lo observamos como objeto del

Derecho. hemos de entenderlo como Derecho Informatico.
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La coexistencia de  estas dos disciplinas funcionan eficiente y eficazmente, en
razon a que el derecho ‘es. avudado por la mformauea, no obstante ' lo anterlor

estas deben estar. sometldas a- clertas normas v/o cntenos globahzados para
5 de las pautas mfonnancas Efecn‘ amemc al;'

asegura.r su cumphmlento y res el
como una cxencxa que surL.e en”

surgir el derecho mformatld
cnbemetlca como cnencna que trala la: relacnon derecho e nformatlca desd "el i
‘van a

purnto de - vista del con_|unto dc normas docmna y Junsprude c!
establecer, regular las acc:ones procesos aplicaciones, relaclones Jundlca en su
complejidad de la informatica. Pelfq del otro lado encontramos a la informitica
Jjuridica que ayudada por el der'eichori'nfo'rrﬁético hace valida esa cooperacion de

la informatica al derecho.

Poco a poco se ha abandonado'la‘idea que la informatica es pura y llanamente, la
‘elementos  fisicos electronicos; por ello se torna

utilizacion ' de 'apafé{téis‘
improcedente, que sea _|uz&ada por su simple exterioridad. Es una perogrullada

afirmar que de las relacmnes inter subjetivas de las personas naturales o juridicas
v de entes morales del Estado surgen reglas técnicas conectadas con el derecho,
constituyendo esto, entonces en los medios para la realizacion de sus fines, ética
¥ legalmente permitidos, creando principios y conceptos que institucionalizan la
Ciencia Informatica, con autonomia propia. Esos principios conforman las
directrices propias de la institucion informatica y vienen a constituir las pautas de
la interrelacion nacional-universal, con normas mundiales supra nacional y cuyo
objeto sera necesario recoger mediante tratados publicos que hagan posible el
proceso comunicacional en sus propios fines con validez y eficacia universal. Por
lo tanto, la informatica juridica puede ser considerada como fuente del derecho,
criterio propio que tal vez encuentre muchos tropiezos debido a la falta de cultura

informatica que existe en nuestro pais.
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La informatica presenta a los usuarios de los PC, una’ serie de problemas

relacionados con la ética v los valores'tal como nmguna otra area del derecho lo

ha hecho en el pasado Hasta ahora la aphcacnon de los conoc1m1entos adqumdos

computador puesto por el Estado ‘a’ su

omo se sabe

ocurre en México, por ausencia'de una verdadera politica criminal informatica.

Asociados a las reglas de uso ético de una sistema informatico esta el
conocimiento de cémo operarlo. Si analizamos el modo en que este conocimiento
se adquiere en la vida real, veremos que casi siempre es previo a la consideracion
de sus efectos. En un escenario constructivista, por ejemplo su oficina, el
incipiente informatico aprende a crear. copiar, modificar v borrar archivos
practicamente sin darse cuenta, porque esas habilidades son poco menos que la

base operativa de un sistema computacional. v recién después de esto descubre lo
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que significa tener el poder: de aplicar ese saber sobre la produccion ajena. Lo

mismo sucede con Ia lnternet ‘donde es- posnble un andénimo y es muy tentador

hacer travesuras a‘ diestra’ \”smlesrra 'enwando‘ ‘correo electrénico o armando

mfonnauca. En muchos .

terminal, tras borrar le'ChlVOS esencnales por descuudo Q> t‘

docente, se inclina sobre el teclado y supera- el problema aquellos los mas

precoces, picaramente estan pensando "de modo que asi es como se puede
interrumpir la clase”. Cuando no se ha formado una clara nocion de lo que es
ético hacer con una computadora, hasta la curiosidad mas simple, puede ser el
preludio de un acto doloso. No seria mala la idea recuperar en la escuela la
costumbre de que los nifios pidan permiso antes de hacer algo con el equipo.

Ensefiar a los alumnos nociones clave de ética actual, de una forma practica
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desde luego, que insista en el problema del conflicto ético, los resultados serian
razonablemente exitosos. Comprender conceptos de la ética.actual como la idea

de bien publico o cémo todo ‘el edificio ético ha de estar construldo en la lgualdad

de oportunidades, senan perfectos para desarroliar un scm ido de

social en mforrnatlcos abo&ados e ingenieros El conocimiento:es una’ wa dlrecta

hacia el poder, pero qu en sabe hacer algo tlene que t:n prime o n claro en que

que tienen Ias n

Internet, dlsponemo

precios " ridiculo

también deben existir’ ‘normas, encas también
principalmente, pues la guerra del Ilbre mercado hacen superar muchas veces el

limite de lo ético.(*)

* Codigo de Etica ¥ Conducta Prof al de la Academia Mexicana de Informatica. wwiw.amiac.cm.
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Es necesario que nos enfrentemos a la tendencia de mercantilizar fa Red ;Como

hacerlo? Considero que todo descansa sobre dos pilares:: dlvcrsndad ¥

responsabilidad social. Todos los cientificos tlenen una responsabnlldad social.

La tecnologia se usa en el mundo y el mennﬁco y e] mgemero han de olvidarse
'mhzar de muchas

de la.torre de marfil y recordar que sus nventos se'van a
ont arias ' a nuesrros derechos y

formas. Muchas veces se usaran de manera

llbertades. El software yel hardwar

para’ venderlas como mampula atos . sel s:bles o snmplemente
el ‘usuario? No resulta

registradas,
confidenciales, abusando del! derecho a la* pnvacndad

dificil responder rotundamente no.

Otra cosa es la situacion personal de cada uno v uno en cada momento decidira
qué puede v que no puede hacer, no obstante invito al auditorio a no participar en
cualquier proyecto o desarrollo que implique poner en peligro las libertades v

derechos de los ciudadanos, tanto a nivel oficial como en su vida particular.



2.11 CLASIFICACION DE LOS DELITOS INFORMATICOS

Julio Téllez Valdés clasifica a los delitos informaticos en base a dos criterios:

. . L 5
como instrumento o medio, o como fin u objetivo.("7)

1. Como instrumento o medio:
Se tienen a las conductas crimindgenas que se valen de las computadoras como

método, medio, o simbolo en la comisién del ilicito.

Como fn u ob_;envo-
En esta categ,ona se enmarcan las conductas cnmmog,enas que van dmmdas en

Los que utilizan:la
Los que utilizan la tecnologia electronica como fin

Clomo método- conductas criminégenas en donde los individuos utilizan métodos

electronicos para llegar a un resultado ilicito.
Como medio.- conductas crimindgenas en donde para realizar un delito utilizan

una computadora como medio o simbolo.

Como fin.- conductas crimindgenas dirigidas contra la entidad fisica del objeto o

maquina electronica o su material con objeto de dailarla. (36)

3* TELLEZ valdés. Julio Op cit. P.103
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2.12 TIPOS DE DELITOS INFORMATICOS Y SUS
CARACTERISTICAS

Tipos de delitos informaticos reconocidos por Naciones
Unidas

DELITO CARACTERISTICAS

Fraudes cometidos mediante manipulacion de compuradoras.

~Este tipo de fraude informatico conocido también como

sustraccion de datos. representa el delito informatico mas
“AManipulacién comOn va que es facil de cometer v dificil de descubrir.
de los datos de Este delito no requiere de conocimientos técnicos de
enrrada informatica y puede realizarlo cualquier persona que

tenga acceso a’ las funcnones normales de procesamlemo

de datos en Ia fase d' d u|S|C|on ‘de los

Es muy dificil de escubnr‘y a menudo pasa inadvertida
delmcuente debe tener conocnmuentos 2

RIS

debiao 'zi : que'
la tecmcos oncrelos de mform tlca Este dehto consuste en

manipulacicon »modlﬁcar los programas exnstentes en ‘el sistema de

de programas computadoras o en insertar nuevos programas o nuevas

“rutinas.’ Un método comun utilizado por las personas que

£

tienen conocimientos especializados en programacion

** htp://tiny.uasnct. mx/index. htm TE SIS CON
FALLA DE ORIGEN




informatica es . el denommado Caballo de Trova -que

Manipulacion
de los datos de’.

~alida

Fraude B s
. 2 del S Ichlchon en la que. "roda_las
efectuado  por )

. i percepubles de transacc:ones
manipulacion R

) R Fnancneras se:van sacando repetidamente de una cuenta
nformatica

y se transﬁeren a otra.

TESIS "ﬂ“‘T

5 DE
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Falsificaciones informidticas.

Como objeto

Cuando se alteran datos de los documentos almacenados -

en forma computarizada.

Las computadoras pueden ‘unhzarse también para

efectuar falsificaciones d

nueva.; 'generacm

Comao

instrumentos
incluso pueden crear documemos fa]so: sin ‘tener que
recurrir a un original, ¥ los documentos que producen
son de tal calidad que s6lo un experto puede
diferenciarlos de los documentos auténticos.

Daiios o mod f caciones de progr o di [ p izad N
Es el acto de borrar. suprimir o modificar sin =

) autorizacion funciones o datos de computadora con :

Sabhorgje . L. N . i

o L intencion de obstaculizar el funcionamiento normal del

informdrrico . o ) )
sistema. Las técnicas que permiten cometer sabotajes
informaticos son: L
Es una serie de claves programaticas que pueden

Virus adherirse a los programas legitimos y propagarse a otros

programas informaticos. Un virus puede ingresar en un




~
~

sistema. por conducto de una picza. legitima de soporte

l6gico que ha’ quedado mfeclada aSl ‘como’ unllzando el. =

método del Caballo de Trova. X

Gusarnos

Bomba logica

o cronalogica

I maxlmo polencml de dafio. Su
detonacuon puede programarse para que cause €l maximo

de dafio v para que tenga lugar mucho tiempo después de
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que se haya marchado el delincuente. La bomba logica
puede. utilizarse también‘ como ‘instrumento de extorsion
v se puede pedlr un rescate a camblo de dar a conocer el

!uzar en donde se halla la bomba

Acceso no

amtorizado . a . Por motivbs diversos: désde la simple curiosidad, como :

servicios T en el® caso de muchos plratas mfon‘nancos (hacker\) B
~Nistemas hasta el sabo(a_]e o esplona_le lnformatlco o
informdticos ;
Piratas

nformaricos. o

hackers

'ﬁ"ecuencna en los si
emplear contrasenas

mantenimiento que estan en el proplo slstema.




reproduccion
no  aurorizada
de  programas
informdticos
de  proreccion

legal

~para los proplexan
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Esta puede entraﬁar una perdlda econdomica. ';ustam:lal
Ieg= t'mos Algunaﬁ Junsdlcmonesf

RIS e e e

que la :
informaticos no es un a'e/lla mﬁ)rmallca debldo a que el

bien Jundlco a tutelar es la propiedad mtelectual.”('7)

" NACIONES UNIDAS. Revista Internacional de Politica Criminal. Manual de las Naciones Unidas sobre

Prevencién del Delito v Control de delitos informaticos. Oficina de las Naciones Unidas en Vicna. Centro do
Dcsarrollo Social ¥ Asunios humanitarios. Nos.43 » 44. Nacioncs Unidas. Nucva York. 1994,




CAPITULO 11

MEXICO Y SU SITUACION ACTUAL CON LA INFORMATICA
JURIDICA

TESKS CLO,-NP A
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3.1 LA IMPORTANCIA DE LA INFORMATICA EN LOS ULTIMOS
ANOS

Como ustedes saben. la convergencia de la computacxon de la

microelectronica y de las telecomunicaciones conforrnan lo q ] en_ la actualidad

se denomina informatica. Esta ha permitido produc:r v maneJa informacion en

grandes voliimenes y consuitarla y transmitirla. a enormes di tancias " en tiempos

muy reducidos.

mpido,en el mundo

De hecho esta.m
Sociedad de Ia lnformacton de:la cual.la. mformatlca constltuve a nﬁ'aestructura

fundamental

En dicha somedad el adecuado uso 'y aprovechamlento de la mformatlca brinda

multiples bcneﬁc:os para

** HANCE. Olivicr. Leves v N ios en Intermet. México. De. Mc Graw Hill Sociedad Internet. México.
1996. p 7.
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3.2 CONTRIBUCIONES DE LA INFORMATICA AL DESARROLLO

NACIONAL

La informatica contribuye a fortalecer el ejercicio pleno de nuestra soberania.
A través de su empleo es posible realizar un seguimiento preciso vy detallado de
las caracteristicas fisicas del territorio, elemento consustancial y primigenio de

nuestra nacion, Su uso ofrece ademas, la posibilidad de amphar ¥ consolidar la -

presencia de México en el mundo y de reforzar la cultura e identidad nacionales.:

pais v su desarrollo mforrnaueo

La informatica apova “al nuevo federallsmo al contnbulr en: los procesos de
redistribucién de. competenclas responsabxhdades v capacidades ‘de’ ‘decisién
entre los tres ordenes‘de gobl¢mo de  la Republica. Con ello, coadyuva al
fortalecimiento de los estados y.de sué municipios, células basicas del tejido que

da forma y sustento al pacto de unidad de los mexicanos.

Ademas, propicia el desarrollo social, al apoyvar funciones estratégicas de las
instituciones 'y sectores que ofrecen servicios en materia de educacion, salud,

entre otros.
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También contribuye a las tareasdc ordenamiento territorial v ecologico. v a las

acciones de admmxstracnon, del territorio  para el - desarrollo urbano y rural.
1‘))

repercunendo favorableme te en los mveles de bienestar de ia poblacion.(

mfraestructura fundamemal para el
. el

StltllVe una

0! ,namonales en
-m)

Blenestar S cia !
cuyo logro Ia mfommnca puede contribuir de manera deClSIVa (

Consecuentemente, la informatica no debe ser vista como una herramienta de uso
exclusivo de especialistas de aplicacion aislada y estrictamente técnica, sino

como un elemento de ia mayor trascendencia para el presente y para el futuro.

La informiitica en el Plan Nacional de Desarrollo 1995-2001 ¥ el Programa

de Desarrollo Informatico

Dada su importancia estratégica, el propio Plan Nacional de Desarrollo
1995-2001 senala en forma explicita, las directrices para promover el desarrollo

de la informatica en nuestro pais.

¥ www.netle-cc.com,

* GARCIA Fabiin v Pablo Palazzi. Consideracioncs para una reforma penal cn materia de seguridad v virus

informaiticos, P P! dacn afta en 1995,
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Asi, ¢l Plan hace referencia a la generacidn vy difusidon de las innovaciones
tecnoldgicas, a su aprovechamiento en todos los sectores, y al establecimiento de
mecanismos para asegurar’ la’ coordinacion de las actividades relativas a las

tecnologias de la informacion en el ambito nacional.

Incluso el Plan establece conte\lo de Ios programas especnales ¥

scctoriales, la confonn cion grama de Desarro]lo Informatlco el cual

onsul‘ta popular va fue presentado V' se

€S recopllar opmlones

propuestas Ay

informatica en Ios ultlmos dlas

! Prevencién_del delito v justicia penal en el desarrollo informatico nacional: . Documento dc trabajo

prcpdrado por la Secrctaria (A/CONF. 144/5). Octavo Congrcso sobrc Prevencion dcl dcluo » tralamicnto del
delincucnte. Guadalajara 2001,



S

n

3.3 ORGANISMOS INTERNACIONALES EN LA INFORMATICA Y EL
DERECHO

El objetivo de este tema es presentar todos aquellos elementos que han sido
considerados tanto por organismos gubermamentales internacionales asi como por
diferentes Estados, para enfrentar la problematica de los delitos informdticos a fin

de que contribuyan al desarrolio de este trabajo.

En este orden, debe mencionarse que durante los ultimos aifios se ha ido
perfilando en el ambito internacional un cierto consenso en las valoraciones
politico-juridicas _de ' los. problemas derivados. del ‘mal uso que se hace las
computadoras, 1o cual ha dado. lugar a que, en algunos casos, se modifiquen los

derechos penales nacionales.

En un primer término, debe considerarse que en 1983, la Organizacion de
Cooperacion y Desarrolle Econémico (OCDE) inicido un eswuudio de la
posibilidad de aplicar ¥ armmonizar en el plano internacional las leyes penales a fin
de luchar contra ¢l problema del uso indebido de los programas

computacionales.™?

Las posibles implicaciones econodmicas de la delincuencia informatica, su

caracter internacional y, a veces, incluso- transnacional -y el peligro de que la

diferente - proteccion - juridico-penal .- nacional - pudiera-: perjudicar el ' flujo
internacional - de. informacion;. condujeron ‘en: consecuencia-a’un - intercambio de

e:las posturas v de las

e llllp:/lrln‘ncl.rn_\'/ocdc/indcx.hlnll; E
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politico-juridicas desembocaron en una lista de Ias acciones que pudieran ser

consideradas por los Estados, por regla general como merecedoras de pena

De esta forma. la OCDE en 1986 pubhco un - mfonne tltulado Deluos de

Informdtica: andlisis de la normativa _[urldlca en donde ‘se resenaban las

normas legislativas vigentes v las propuestas de reforrna en’ dlverso> Estados

Miembros y se recomendaba una’ lista minima_ de cjemplos de uso mdebldo que
a),;como

los paises podrian prohibir ¥ sanc:onar en leves penales (Llsla Mi)
por ejemplo el fraude y la falsificacion” mformaucos, la alteraélon
programas de computadora, sabothje } infbﬁnético : ,moﬁ'zado
interceptacion no autorizada v la reproducctcm no autonzad de'un programa de

computadora protegido.

La ma_vqh'a ~de los'. miembros . de:: Informacion,

Computadores ¥ Comumcacnones :

secretos comerc‘ torizado * de 'sistemas de

computadoras.

el informe de la OCDE, el

Con objctqid:e'
.estudio sqbré' el tema a fin de elaborar

Consejo - dei Europa: inici

directrices " que ivos ‘a determinar qué tipo de

conducta ' debia prohlblrse en la emslac:o penal y la forma en que debia

conseguirse - ese obJetlvo teniendo  debidamente en cuenta el conflicto de

intereses entre las libertades civiles y la necesidad de proteccion.
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La lista minima preparada por la OCDE se amplié considerablemente.
anadiéndose a ella otros tipos de abuso que se estimaba merecian la aplicacion de
la legislacion ‘penal. El Comité, Especial de Expertos sobre Delitos relacionados

con el emﬁlédde las computadoras, del Comité Europeo para los problemas de la

Delincue'nv a,’ examiné esas cuestiones v se ocupd también de otras. como la
las posibilidades de prevencion,

proteccion‘de - la*esfcra personal las victimas.
rocedlmlento como la mvesugac:on vy confiscacion internacional de

asuntos -d
bancos d datos v'la cooperac:on mtemacnonal en la mvestlbac:on y represion del

vl3;de

delitos en algunos Estados pero respecto de los cuale _se‘ha l]egado todawa a

un consenso internacional en favor de su tlplﬁcacmn.

Adicionalmente, en 1992, la OCDE elabord un conjunto de normmas para la

seguridad de los sistemas de informacion. con intencion de ofrecer las bases para
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que los Estados y el sector pn\ado pudleran erigir un marco de seguridad para los

sistemas mformatlcos eI m|smo afo.

En este contexto, “consideramos’ que- si bien este tipo de oruanisrhos
Lubemamentales ha’ pretendldo desarrollar _normas: que_ regulen Ia matena de
e ‘ultado de las caractenstlcas p oplas de los palses

delitos - mj()rmauca
que los mtes.rran quienes comparados con Me\lco u otras partes del mundo
o nauzaclon ) han enfrentado de fonn concreta ‘las

tienen lll'l lTlil\«'Ol' pid

consecuencmﬁ de ese tlpo'de'dehtos. :

Ademas, Ia injéréncna transnacional en los sistemas: de

paises, habia. tral d

En general, se supuso que habn un gran numero de casos de dLIllO\ informdricos

no registrados.
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Por todo ello, en vista de que los delitos informdricos eran un fendmeno nuevo, v
debido a la ausencia-de. medldas que pudleran conrrarrestarlos. se considero que
t do as podna tener. consecuencnas desastrosas. A

el uso deshonesto de las com
este respecto el: Co greso recomendo:que.se . establecteran normas v directrices

sobre -la: 'segundad de

la conducta delictiva

mformdrei ] uridlca de

lonalmeme la ausenc:

sndera los; dlferentes mveles de desan'ollo

tecnologico que caractenzan a los mlembros de la comunldad mtemacnonal

En otro orden de ideas, debe mencionarse que la Asociacion Internacional de

Derecho Penal durante un coloquio celebrado en Wurzburgo en 1992, adopto
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diversas - recomendaciones respecto a los delitos inﬁ)rmdlicns' Estas
recomendaciones contemplaban que en la medida en que el derecho penal

tradicional no sea suficiente, debera promoverse la mod:f'cacnon de la dehmmon‘

de los delitos existentes o la creacion de otros nuevos si no‘basta con a adopmon

afines con un criterio imponante pam ello'como es el delimitar. la responsabilidad

penal con objeto-de que estos queden circunscritos; prim rdlalmem a 16s actos

dellberados

evolucion del concepto de delincuencia:

Ademas, se sefiala que el trafico con contrasefias informaticas obtenidas por
medios inapropiados, la distribucion de virus o de programas similares deben ser

considerados también como susceptibles de penalizacion,
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3.4 PARTICIPACION NACIONAL SOBRE EL PROBLEMA
INFORMATICO-JURIDICO ACTUAL

E! Instituto Nacional de Estadistica, Geografia e Informatica, en coordinacion
con la H. Camara de Diputados tiene una participacion en el analisis nacional
sobre Derecho e Informatica. con la finalidad de recopilar opiniones, propuestas

v experiencias en tomo al marco juridico administrativo relacionado con la

informatica.

Este analisis se reahzo en el marco del Programa de Desarrollo Informanco en el

cual, dentr de su.

|und1cas relatlvas a:

su me_jor apro

Para la’,partic'ipé 10

de los datos’de egjcb ‘o confidencial producidos por los sectores

publico y pn'ya’(‘!o.( )

** Primer Congreso Nacional de litos Cibernéticos. México. 2000.



oz

En este andlisis, los comentarios se basaron en los siguientes puntos: propiedad

de la lnformacnon v derechos tamo del su|eto como del poieedor ‘de los datos:
al uso de la’ mforrnac:on derecho a que

responsabllxdad por dafios causados por
- a mformacxon tanto de la que por ley es

e’lban los pamculares. Y, por ultnno
a‘es de datos v derecho a su

se preserve:. la conﬁdenmahdad d

proporcnonada al &.ob emo ¢o o de'la q

acceso a la mformacwn propla almacenada en;

revision.

En la citjdéd dé G'uadala;zﬁ-‘a los temas “analizado. ﬁleron el de la tlplfcac:lon de

delitos comendos con el uso. de herramnenta informatica e] valo probatono'

de datos; necestda' de deﬁmr el: amblto de apllcacnon del derecho lnforrnatlco'

posibilidad de reconqcxmlento del documento electrénico como medio de, prueba;
v los requisitosv'cjh:’ef fde"t')‘ey tener un sistema para que su bitacora sea reconocida
legalmente. Asiniiémo, se presentd una propuesta de iniciativa de ley en la que se
contemplan aspectos relacionados con las conductas que no estan claramente

tipificadas en el Cédigo Penal vigente.

Posteriormente, en Monterrey se analizaron temas relacionados con la proteccién
de los derechos de autor para desarrolladores de programas, asi como de la
informacion contenida en medios magnéticos v distribuida a través de redes de

datos publicos. ademas de la proteccion de derechos de propiedad industrial.
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En este evento resaltaron aspectos en torno a la importancia del procedimiento de
registro de programas de computo; titularidad de derechos de los desarrollos que
se realizan en empresas o instituciones por los trabajadore: que intervienen en

ellos: rcsponsabxhdad de los empleados que» hacen uso de prouramas de computo

ilegal en.la empresa o msmucnon en la que laboran def'mmon de termmos
: onfhctos derivados’ del uso 1Ie;;.aj de

mndlcos ) tecmcos para Ia solumon ’de

mercado mformauc

certificacion de calldad de es!e tlpo de empresas‘ situacion de las empresas
desarrolladoras de programas de compulo en el marco de la Ley Federal - de
Competencia Econdmica; y, programas de estudio de la licenciatura en derecho

que incluyvan conceptos informaticos.()

Finalmente, en el Distrito Federal, se realizaron algunas aproximaciones para

analizar las condiciones para la prestacion de los servicios telematicos publicos y

** Articulo del Dr. Carlos M. Jarque. Presidente del INEGIL. en el Foro de Consulta sobre Derecho ¢

Informutica. en cl Boletin de Politica Informatica. No. 7. afo XIX. 1996.
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privados, v ‘el acceso universal a Ia mformacnon v a la infraestructura tecnologica.

Para ello,  se emmeron dlversos comentanos en- relacion con el acceso a la

informacién "unhdad Vv aphcaclon de la; nformatlca' regulacion 1undlca para

Reallzar

ilegal ‘de programas para computadora.

e Definir los términos juridicos que deben considerarse para su aplicacion en
litigios derivados de la violacion a los derechos autorales o de algun ilicito

cometido con el uso de esta tecnologia.
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Establecer .un modelo de "'Derecho * Informatico” ‘que’ contcmple

simultaneamente componentes Jundlcos educacnonales v admlmstranvos.

- Preseniar

mayor seguridad en las transacciones.

Tipificacion de los delitos cometidos con el uso de herramientas informaticas que

lesionan patrimonios y derechos de personas fisicas v morales (sabotaje, fraude,
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etc.) ¥ .valor . probatorio del documento electrc')nico en procesos

espionaje,
administrativos v judiciales.

El maneJo de la nformam n dentro de las orgamzac:ones es esencxa] para  sus
a labor de la mstltuc:on para

operacxones

obo de mformaclon la cada vez mayor participacion

£ snonahsmo y €tica que no manejan de manera prudente y

segura la inform'acmn' que g,eneran ademas codigo nocivo que afecta por igual a

ambientes de com uto y redes de comunicaciones con dafio a los datos, también

debe ser uplfcad [ mo dehto.

ado fundamentalmeme se centra en los actos que se

definen por si mlsmos como acu\ndades perjudiciales v riesgosas.

La presente propuesta no es una posicion personal del suscrito, es una
recopilacién de politicas que cubren los topicos del tema y se presentan como una
aportacion que puede o no reflejar la opinion de otras personas que laboran

dentro del area de seguridad informatica.
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3.5 ANALISIS LEGISLATIVO

Sobre el particular, y por considerar de interés el comemdo de ]a exposicion de
motivos cuando esta lev se presentd ante la Camara de Dlputados a contmuac:on
se presentan algunos comentarios pertinentes respecto a los elementos que deben

contemplarse en la atencién a la problematlca de Ios derechos de autor en nuestro

pais.

De esta forma, cuando se

Ademas. se considéfo

penales de deli
Caddigo Penal para el Distrito Federal en: matena de Fuero Federal proponiendo

la adicion de un't ulo Vlgesxmu SeAto denommado 'DL‘ los delitos en materia de
(") S

Al respecto, se'consndero convemente la inclusién de la materia en el

derechos de autor

ordenamiento materialmente pumtlvo lo que por.un lado habria de traducirse en
las conductas delictivas v por otro en

un factor de impacto superior para1nh1b1

* Exposicién dc motivos de la Comision de Justicia de la Camara de Diputados Doc.223/LV1I/97 (1. P.O.
Aifio 11D DICT. que contienc cl proyecto de decreto por el que se reforman la fraccion 111 del articulo 231 de
la Ley Federal del Derecho de Autor asi como la fraccion 111 del articulo 424 del Codigo Penal para el Distrito
Federal en Maicria del Fucro Contiin v para toda la Republica en Matceria del Fuero Federal.
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un instrumento mas adecuado para la procuracion y la administracion de justicia.

al poderse disponer en la investigacion de los delitos y en su resolucion, del

instrumento general que orienta ambas funciones publicas.

La redaccic‘)n: de: estas fracciones tratan de evitar la llamada pirateria de
el cbmercio permite la regulacion administrativa de este

programas en el a
0. l.ma posibilidad de agotar la via administrativa antes de

tipo de conducta;:
acudir a la penal al lgual que las infracciones contempladas para los programas

de virus.

Ademas, la regulacion de esta conducta se encuentra reforzada por la remisién
que hace la Ley de Derecho de Autor en su articulo 215 al Titulo Vigésimo Sexto
del Codigo Penal citado, donde se sanciona con multa de 300 a 3 mil dias o pena
de prision de seis meses hasta seis afios al que incurra en este tipo de delitos. Sin

embargo, la regulacion existente no ha llegado a contemplar el delito informatico
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como tal, sino que se ha concretado ala proteccnon de los derechos autorales y de

ropledad mdustnal prmcupalmeme ("(’)

‘lco no esta e'(cnto de formar parte de los paises

Tal ¥ como hemos sostemdo
d er ta conductas lllCltaS "V'Recxentemente la

Por lo anterior, el analtsns de . éstos articulo corrobora it
sostenido respecto a que en las conductas ilicitas relaclonadas con la mformatlcas

el bien juridico a tutelar no es unicamente la propiedad intelectual sino la
intimidad por lo que éstos articulos no deberia formar parte de una Leyv de

derechos de autor sino de una legislacion especial como el cédigo penal tal y

como se ha hecho en otros paises.

En este entendido, consideramos que por la gravedad de la conducta ilicita en si,

y las implicaciones que traeria aparejadas, justifica su regulacion penal.

** Exposicion de motivos dc la Comision de Justicia de la Cimara de Diputados Doc. 184/LV1/96 (1. P.O.
Adio HI) DICT. durante el anilisis de la Loy Federal de Derecho de Autor,
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3.6 PAPEL QUE JUEGA EL ESTADO EN EL PROBLENMA
INFORMATICO JURIDICO DE LA ACTUALIDAD

e La posicion del INEGI acerca del negocio de las PC es que requiere de
creatividad y necesita un esfuerzo conjunto para educar a la cvbmunidad
virtual. A pesar de la realizacion reciente del Foro de: Consul!a‘sobre
Derecho e Informatica v los diversos trabajos en la Camara de Dlpuxados

faita mucho por hacer ¥ se requierc una propuesta que sausfaga la rcahdad’

del pais.

« EI boblemo Jues_a “un papel lmponame en la creacion de contemdos
informatlvos nacnonales estadlstlcos que’estén dlspombles al pubhco vxa

Internet.. Se est: fo‘ tando una polmca de desarrollo del Imemet a traves

de estratemas de-acceso a Ia masa- estudiantil en blbhotecas uoblemos

estatales, lo uales son esfuerzos menores que deben sumarse a las

alternativas pnvadas (cafetenas librerias v dlversos ]ug,ares con termmales

de acceso).

+ La Secrctana de Gobemacnon tlene como functon la de dar a conocer el

servicio de mforrnacnon v pubhcarlo en:el Dlano .Oficial ‘de’ 'a Fe&érac:on
organo del Goblemo Constltuc
cuyo ob_,etlvo es la dlﬁ.lSIO de» 107
cual ya esta disponible via lntemet As:mlsmo se conserva el acervo de la
historia juridica del pais en medios electronicos y. se pr‘e,tende ponerios a

disposicion del publico en general.
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El Plan Nacional de Desarrollo menciona. la promocmn de servicios a

través del Intemel en programas del INEGI ("7

La Secrétah’a de. Contraloria; Desarrollo Admlmsrranvo actualmente

norma’:

fomeme este desarrollo v se requuere otorzar valo g rahzado a:

los documentos mformalwos. Se pretende que astraves de]
S de,mformac:on

resuelvan necesndades (tramites gubemamentales trz sla
sin papel ‘etc:), estableciendo oﬁcmas electromcas gubemamentales. De

igual. manera,.se requlere un esquema de seizundad para dar validez a las
firmas electromcas asx comq la- Creamon “de ‘software de seguridad

adaptado- a nuestro} paxs “'dentro . de” ‘un marco legal actualizado.

Se esta desarrollando un_ sistema = de declaraciones patrimoniales
transparente en mandos medios y superiores, con el fin de agilizar este

tramite, ahorrando tiempo y recursos.

'” Anicuio publicado por el ptan nacional de desarrollo (INEGH), sobre el derecho y la informatica 1995-2000.
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3.7 IMPACTO DE LOS DELITOS INFORMATICOS
Impacto a Nivel General

En los afos recientes las redes de computadoras han crecnd de manera

asombrosa. Hoy en dia, el nimero de usuarios que se comumcan ‘hacen sus:
medlco<

compras, pagan sus cuentas, realizan ne&.oc:os Y hasta consultan COI‘I su

aire por. el mundo. virtual,

tratarse de ' estudiantes, terronstas ‘o -figura
través de las ﬁ'onteras ocultarse tras

delincuentes pu‘edén basar desapermbldos
incontables "enlaces” o sxmplemente desvanecerse sin deJar nmuun documento de
rastro. Pueden “despachar directamente las comumcacuones o escjnder pruebas
delictivas en "paraisos informaticos” - o sea, en paises que .pa_recen der-leyes»o
experiencia para seguirles la pista. k SR

Segin datos recientes del Servicio Secreto de los Estados Umdos se calcula que

los consumidores pierden unos 500 millones de dolares’ a] ‘afio’ debido a los

“* TELLEZ Valdés. Julio Delincuencia automatizada: los virus informiticos ¥ ¢l terrorismo por computadora.
Tontado del libro Estudios Juridicos cn memoria de Jorge Barrera Graf. Ed. Porraa. Meéxico. D.F.. 1993,

pii6.
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piratas que les roban de las cucmas online sus nameros de tarjeta de crédito y de
llamadas. chhos numeros se pueden vender por Juz.osas sumas de dinero’ a

falsifcadores que utlhza programas espemales para codlf'carlos ‘en bandas

Los delincuente

enviar mensa_]es .amenazantes: spec1almente al las mujeres. De acuerdo al libro de

Barbara Jenson "Acecho mbemctnco: delito, represnon y responsabilidad personal
en el mundo oniine”, publicado en 1996, se calcula que unas 200.000 personas

acechan a alguien cada aiio.
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Afirma la Sra. Jensén de Ios Estados Unidos que una norteamericana -fué
acechada durante vanos anos por una persona desconocida que usaba el correo

electronico para amenazar con asesinarla, violar a su hija y exhibir la dlrecmon de ’

su casa en la lntemet para que todos la vieran.

han utlhmdo el correo electromco y los ‘chat_roonts".
|emplo los

Los delmcuentes tamble
salas de: !ertulla de la lmemet para buscar presas; vulnerables Po
aficionados ‘a la pedoﬁha se han ganado la conﬁanza de’ nifos’ (mlmc v ]uego

concertado - cntas ’ reales . cori ellos i para explo

advenencxa sobre u an

en la Internet. Por. un‘ recno ﬁ_|o de $399, el servicio publicaria una descripcion

del auto del ciliente en una pagina de 1a Red vy garantizaban que les devolverian el

dinero si el vehiculo no se vendia en un plazo de 90 dias.

Informa CyberCop que varios autos que se habian anunciado en la pagina
electrénica no se vendieron en ese plazo, pero los dueifios no pudieron encontrar a
ninguno de los autores del servicio clasificado para que les reembolsaran el

dinero. Desde entonces. el sitio en la Red de este "servicio” ha sido clausurado.
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Respecto al uso de computadoras. Simon Nora y Alain Minc, en su libro
Informatizacion de la sociedad, dicen: ““Ayer las posibi]fdades 'dé la infofrnzitica
estaba delimitada, eran comerciales, industriales o mlhtares De aqul en adelame
al dispersarse en una infinidad de pequenas maquma: v ocullarse tras una ‘red de

ramificaciones ilimitadas. ("")

Impacto a Nivel Social

La proliferacion de los delitos informaticos a hecho que. nuestra soc:edad
las

sea cada vez mas escéptica a la utilizacion de tecnologlas de la mformac:on

general.

Tambiéni
delincuentes: par:
maliciosas cada
actos dehcnvos vtamo a nlvel empresanal como a mvel blobal

También .se observa que las empresas que poseen’ activos ' informaticos
importantes, son cada vez mas celosas y exigentes en la contratacion de personal

para trabajar en éstas areas, pudiendo afectar en forma positiva o negativa a la

sociedad laboral de nuestros tiempos.

* Nora. Simon ¥y MINC. Alain, Op. Cit. p50
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Aquellas personas que no poseen Iosconocimiemos informén'co< basicos, son
mas vulnerables a ser wctlmas de un delito, que aquellos que si los poseen. En
vista de lo antenor aquel porcentaje de personas. que no  conocen nada de

mformanca (por Io Eeneral personas de escasos recursos economicos) pueden ser

engaﬁada en un momemo dado poseen acceso a recursos tecnologicos y no

han sido' a soradas adecuadamente para la utilizaciéon de tecnologias como la
Internet. correo electromco, etc.
La falta de ltura ‘informatica puede impedir de parte de la sociedad la lucha

contra-los delitos nformancos por lo que el componente educacnonal es un factor

imizacion de esta probleménca

A raiz de la gran trascendencia que ha adquiﬁdo la: informacion

como R. Hartley, aseveran que esta 'puéde se

utilidad, asi la cantidad de informacion” sera
/50

proporciona

alternativas que se disponga en un numero dado (
Impacto en la Esfera Judicial
Captura de delincuentes cibeméticos

A medida que aumenta la delincuencia electrénica, numerosos 'paises han
promulgado leyes declarando ilegales nuevas practicas como la pirateria
informatica, o han actualizado leyes obsoletas para que delitos tradicionales,
incluidos el fraude, el vandalismo o el sabotaje, se consideren ilegales en el

mundo virtual.

“' TELLEZ. Valdés Julio. Derecho Informatico. Op cit p 66
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Singapur, por ejemplo, enmendé recientemente su Ley sobre el Uso Indebido de
las Computadoras. Ahora son mas severos los castigos impuestos a todo el que
interfiera con las "computadoras protegidas" es decir, las que estan conectadas
con la seguridad nacional, la banca, las finanzas y los servicios publ}cos y de
urgencia' asi- como a los transgresores por entrada. médiﬁcaéiéh;_ uso o

intercepcion de material computadorizado sin autorizacion.

Hay panses tque cuentan con grupos especlahzados en’y's guxr la plsta a los

Uno de

delmcuente” c1bemel|cos.

transm‘esores se co vierte “en’ ‘un dolor de
Ademas, una.vez: capmrados los oficiales tienen que escoger entre extraditarlos
para que se les siga juicio en otro lugar o transferir las pruebas y a veces los

testigos al lugar donde se cometieron los delitos.

En 1992, los piratas de un pais europeo atacaron un centro de computadoras de
California. La investigacion policial se vio obstaculizada por la doble tipificacion
penal --la carencia de leves similares en los dos paises que prohibian ese

comportamiento-- v esto impidid la cooperacion oficial. segin informa el
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Departamento de Justicia: de los Estados Umdos.,Con el tlempo la pohcla det

pais de los, plratas se ofrecto a avudar pero poco despues la plratena !ermmo se

perdio el rastro v se cerro el ‘cas

privados, muchos’de los

e ingenieria energética

a:México’ ha g:randes Iagunas por lo ‘que se reﬁere a sus
punes muchos’ de ‘los_delitos que son

Por lo. que respécta g
legislaciones-y por . tal motwo quedan:
tal ‘motivo dicha lmpumdad se desprende de la falta:

cometidos aqui mismo )vp’
de denuncias por parte de la sociedad. Por tal motivo hay posibles violaciones de

las leyes nacionales. Sin embargo, México no a firmado acuerdos de extradicion

por delitos de informatica sino por delitos de caracter mas tradicional.

Destruccion u ecultacién de pruebas

Otro grave obstaculo al enjuiciamiento por delitos cibeméticos es el hecho
de que los delincuentes pueden destruir facilmente las pruebas cambiandolas,
borrandolas o trasladandolas. Si los agentes del orden operan con mas lentitud
que los delincuentes, se pierde gran parte de las pruebas; o puede ser que los
datos estén cifrados, una forma cada vez mas popular de proteger tanto a los

particulares como a las empresas en las redes de computadoras.

U hup:/www,onnet.es/0400 1002, hem
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Tal vez la criptografia (arte de escribir en claves de modo que sea posible
desc:ﬁ'arlo), estorbe en las investigaciones penales, pero los derechos humanos
podrian ser vulnerados si los encargados de hacer cumplir la lev adquleren,
demasiado poder técnico. Las empresas electronicas sostienen que el derecho a la
imtimidad ‘es esencial para fomentar la confianza del consumidor en el mercado
de la Internet, y los grupos defensores de los derechos humanos desean que se‘

proteja - el . cimulo  de datos personales archivados actuaimente ‘en ﬁcheros

electronicos.

Las empresas ‘tambic n recalcan que la informacion podria caer en malas manos

especnalmeme en panses con ' problemas  de corrupcion, si los gobl

acceso a-los mensa_les en codigo. "Si los gobiernos tienen la clave. para desc1frar

los mensa|es en codigo, esto s:gmﬁca que personas no autorizadas - une no.son
del gobierno-- pueden obtenerlas y utilizarlas”, dice el gerente’ general deé“una

importante compaiiia norteamericana de ingenieria de seguridad.
Impacto en la Identificaciéon de Delitos a Nivel Mundial.

Las dificultades que enfrentan las autoridades en todo el mundo ponen de
manifiesto la necesidad apremiante de una cooperacion mundial para modernizar
las leyves nacionales, las técnicas de investigacion, la asesoria juridica y las leves
de extradicion para poder alcanzar a los delincuentes. Ya se han iniciado algunos

esfuerzos al respecto.

En el Manual de las Naciones Unidas de 1977 se insta a los Estados a que
coordinen sus leyes y cooperen en la solucion de ese problema. El Grupo de

Trabajo Europeo sobre delitos en la tecnologia de la informatica ha publicado un



110

Manual sobre el delito por computadora. en el: que: se enumeran las leyes
pertinentes en los diversos paises ¥y se exponen técnicas.de investigacion, al igual

que las formas de buscar v guardar el- material electromco en condlcmnec. de

seguridad.

El lnstnuto Europeo de lnvestu_acnon Amlwrus colabora con Ias umversndades la

los teSllbOS a tT Vi Ias fronteras \' avudarse mutuameme on cap cnacnon V.

equipo. Tamblen deCldIO que se’ umna a: las fuerzas de . la mdustna con’ mlras a
crear msmucnones para resguardar las tecnologias. de computadoras desarrollar
sistemas de mf'ormacnon para identificar casos de uso mdebldo de as redes,

perseguir a los mﬁ'ac!ores v recabar pruebas.(*?)

Un obstaculo mayor opuesto a la adopcion de una estrategia del tipo Grupo de los
Ocho a nivel internacional es que algunos paises no tienen la experiencia técnica

ni las leyes que permitirian a los agentes actuar con rapidez en la busqueda de

** hutp://per b indad.com.ar/reble/the i vs infor icos.him
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pruebas en sitios electrénicos --antes de que se pierdan-— o transferirlas al lugar

donde se esté enjuiciando a los infractores.

3.8 ESTADISTICAS SOBRE DELITOS INFORMATICOS.

Desde hace cinco aiios, en los Estados Unidos existe una institucién que
realiza un estudio anual sobre la Seguridad Informatica y los crimenes cometidos

a traves de las computadoras.

Este Estudio de Segundad v Dehtos Informaticos - es dirigido por CSI con la
participacion Agencia Federal de IV vestigacion, VFBI) de- San Francisco, Divisién
de delitos informaticos. El obJetlvo ‘de este esfuerzo es levantar el nivel de

conocimiento de seguridad, asi como ‘ayudar a determinar el alcance de los

Delitos Informaticos en los Estados Unidos de Norteamérica.

Entre lo mas destacable del Estudio de Seguridad y Delitos Informaticos 2000 se

puede incluir lo siguiente:

Violaciones a la seguridad informatica.

PORCIENTC.
Respuestas
(%)




No reportaron Violaciones de Seguridad

VIOLACIONES A LA SEGURIDAD INFORMATICA

No reportaren
Reportaron
Violaciones
Violaciones

ae Segundact o ls o
EE I Sl et e
= =

Violaciones de Seguridad

eportan

90%s de los encuestados descubridé violaciones a la seguridad de las computadoras

dentro de los iltimos doce meses.

70% reportaron - una - variedad de serias violaciones  de  seguridad:de: las
computadoras 'y que el mas .comun -de  estas violaciones son los virus -de
_robode computadoras ponatlles o abusos por parle ‘de:los

computadoras
e mformacnon, fraude ﬁnancnero penetramon

empleados !
del sistema por intrusos y sabota_]e de datos o redes

Pérdidas Financieras.

74% reconocieron pérdidas financieras debido a las violaciones de las

computadoras.

Las pérdidas financieras ascendieron a $265,589,940 (el promedio total anual

durante los ultimos tres afios era $120.240,180).



PERDIDAS POR SABOTAIE INFORMATICO
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O ARo 2000
@ Fromedio en Arios Anteriores

61 encuestados cuantificaron pérdidas debido al sabotaje de datos o redes para un
total de $27,148.000. Las pérdidas financieras totales debido al sabotaje durante

los aiios anteriores combinados ascendido a s6lo $10,848.850.

PERDIDAS POR SABOTAJE INFORMATICO.
Principales Dalilos

$70,000.000 ~
$65,000,000 '

$60,000,000
$50,000,000

Canticiad en Dolares

D Robo de Informacion
@ Fraude Financiero

Como en aifios anteriores, las pérdidas financieras mas serias, ocurrieron a través
de robo de informacion (66 encuestados reportaron $66,708,000) v el fraude

financiero (53 encuestados informaron $55,996,000).
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Los resultados del estudio ilustran que esa amenaza del crimen por computadoras
a las grandes corporaciones y agencias del gobierno viene de ambos lados dentro

v fuera de sus perimetros elecurénicos, confirmando la tendencia en afos

anteriores.

Accesos no autorizados.

PUNTOS FRECUENTES DE ATAQUES
INFORMATICOS

Otros
3%
Sisternas
mernos
38%
IConexion a
Inernet
59%

71%6 de los encuestados descubrieron acceso desautorizado por personas dentro
de la empresa. Pero por tercer aiio consecutivo, la mayoria de encuestados (59%)
menciond su conexion de Internet como un punto frecuente de ataque, los que

citaron sus sistemas interiores como un punto frecuente de ataque fué un 38%.

Basado en contestaciones de 643 practicantes de seguridad de computadoras en
corporaciones americanas, agencias gubernamentales, instituciones financieras,
instituciones médicas y universidades, los hallazgos del "Estudio de Seguridad y
Delitos Informaticos 2000" confirman que la amenaza del crimen por
computadoras y otras violaciones de seguridad de informacion contingan
constantes v que ¢l fraude financiero esta ascendiendo.




PRINCIPALES ABUSOS ¥ ATAQUES INFOMAATICOS

i)

250 T3
200 1 —— | O Fenatracor ox
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Los encuestados detectaron una amplia gama de ataques y abusos. Aqui estan
algunos otros ejemplos:

%26 de encuestados descubrieron penetracion al sistema del exterior.

%6 descubrieron el abuso del empleado por acceso de Internet (por
ejemplo; transmitiendo pornografia o pirated de software, o uso
inapropiado de sistérhés de correo electronico).

85% descubrieron virus de computadoras.

Por segundo afio, se reahzaron una sene de preguntas acerca del comercio

electronico por lntemet Aqu1 estan alaunos de 10s resultadOS'

93% de encuestados tlenen sitios de WWW
43% maneja el comercio eleclromco en sus smos (en 1999 solo €era un

[N

30%).
19% experimentaron accesos no autorizados o inapropiados en los Gltimos

(")

doce meses.



116

4. 32% dijeron que ellos no sabian si hubo o no, acceso no autorizado o

inapropiado. ; I
35% reconocneron haber tenld at q' es reponando de dos a cinco

5.
incidentes. .
6. 19% reponaron di 1
7. 64% reconocneron ataques reportad ) por vandallsmo de la Web
8. 8% reportaron robo de mformacnon a traves de transacclones
9. e ﬁnancnero. s

Conclusion sobre el estudio CSIL:7

Las tendenc:as que el estudlo de CSI/FB] ha resaltado por afios son alarmantes.
[ s delnos ‘de seguridad de informacién se han

de_ los encuestados reportaron ataques.
53
)

Los "Cyber cnmenes

extendido'y: d;vers ca
Ademas;, tales incidentes pueden producir serios dafios. (

Por tal motivo en México no existe una persecucion de dichos delitos como se
trabaja en otros paises por lo mismo es necesario implantar y trabajar sobre los
delitos informaticos que se manejan en México y asi mismo implantar una serie
de medidas penales que podria reducir este problema que nos rodea, no seria
posible terminar o acabar con el problema en general peso se lograria una gran

ventaja sobre los incidentes.

*3 Robo v Manipulacién informaitica Articulo publicado por cl instituto de scguridad dc computadoras.
Estados Unidos de Norte Amcrica afio 2000.



3.9 EFECTOS POSITIVOS Y NEGATIVOS DE LA INFORMATICA
EN LA ACTUALIDAD

A) EFECTOS POSITIVOS DE LA INFORMATICA

Dentro de las implicaciones positivas del uso de la computadora consideradas

desde un punto de vista economico, se encuentran las siguientes:
a). AUMENTO EN LA PRODUCTIVIDAD.

La unlxzacxon de s:stemas de computacuon en las compaiiias evita el desperdncno

Ay me_pora 1a eﬁmencla o o resultado productos de mejor cahdad ¥ ‘de

precios mas_baJo ‘los cllentes El uso de sistema

de informacion,’ segt Mmc aportara ‘un cons:derable~

laiproduct ra en me_;ores condlmones -de

incremento “en

competitividad y’ abrirdn

La tendencia a .la ‘fé‘bnc _pfgduonﬁdad de
manera QIgmﬁcanva y el P

Un mayor nimero de P 0, ‘semanas’

laborales mas cortas. y  tiempo ‘ libre.-

b). MEJOR SERVICIO.

El empleo de las computadoras en los negocios repercute mejor servicio a los

clientes; por mencionar algunos:

* Nora. Simon y Minc. Alain Opcit p 19.
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o Decremento en . los precios de los productos, consecuencia de

evitar el desperdicio y mejorar la eficiencia.:

Menos nempo d espera en la oﬁcmas de prestadores de serwctos

S,, re ervacuones de hoteles o

a‘las: pref:umas ‘formuladas . por

empleos en areas como,la

programacion;

informacion,

haber llegado la nueva tecnologi:

d). MAYOR SATISFACCION EN EL TRABAJO.

Se pueden resolver problemas sumamente complejos por medio de las

computadoras en tiempos relativamente breves o, también, dejarle al

procesamiento de la maquina las tareas peligrosas, repetitivas o aburridas,
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liberando asi a la mente humana de tareas desagradables y de ésta forma el

hombre dispondra de tiempo libre para concentrarse en aspectos mas atractivos

de su propia existencia.
B) EFECTOS NEGATIVOS DE LA INFORMATICA

1.DESEMPLEO. Debido al mejoramiento de la productividad lograda gqciés al

uso de las computadoras habra un considerable despido de mano de’obfa "Asi

mismo. a mayor eficiencia que se Iog:re por su uso, puede resultar: Una mavor

supresion de la acnwdad de algunos traba_ladores es demr las computadoras

descallf’cacmn
de obra muy expena restan ole’ lmportancna a sus act

Y conwmendo al
trabajador espec:allzado en un S|mp]e superwsor, Io cual probablemente

signifique la desaparicidn de su oficio y de su gremio.

3. INADAPTACION. Mientras la computadora eleva la productividad también
incrementa la tension nerviosa del empleado creando el aburrimiento en el
trabajo, minando la lealtad a la empresa v disminuvendo su produccion, lo que
provoca que €ste sienta que sus capacidades y méritos se vean opacados por ésta

maquina y empiece a considerarse insignificante vy agobiado.
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La informatizaciéon y trivialidad de las pocas tareas de caracter impersonal y
repetitivo que todavia realice el empleado no preparado en la automatizacion.

vendrin acompanadas de nuevos aspectos penosos como el tedlo y la monotonia,
logicos! que ﬁs:cos al tener

lo cual le acarreara al trabajador problemas mas psic
que vivir el trabajo de una manera distinta a la que ha estado habltuado.

4. DESPLAZAMIEN]O El uso de robots controlados por computadoras esta

nueva acllwdad, reducnendo asi su autoestima, pues empiezan-a sentlrse no solo

viejos sino también inatiles.

Sobre los efectos que la automa

Y unos puestos

altisima productividad: menos ficac

de trabajo muy diferentes de ' los que lmpone 1a’ v1da industrial. Esta mutacion ha

empezado ya: fuerte dlsmmuc n de la mano de obra en los sectores primarios y
secundarios, alza de los servicios y sobre todo, multiplicacion de las actitudes en
las que la informacioén es la materia prima. La acompafaran un cambio en la
estructura de las organizaciones y una mudanza de las actitudes hacia el

trabajo"(®%).

**NORA. Simon y MINC, Alain. Op. Cit. Pp. 175y 176.
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CAPITULO IV

LA LEGISLACION MEXICANA Y SU COMPARACION EN LA
ACTUALIDAD CON EL DERECHO COMPARADO EN PAISES DE
AMERICA Y EUROPA.
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Se ha dicho que algunos casos de abusos relacionados con la informatica deben
ser combatldos con medidas juridico-penales. No obStzmte para aprehender

ciertos componamlentos merecedores de pena con los medlos del Derecho penal

tradicional, ewsten al.-menos en parte, relevantes dlﬁcultades Estas proceden en

buena medlda de la prohibicion juridico-penal de analog1a Y. en ocasiones, son
! esndad de adoptar

insuperables por la via jurisprudencial. De ello surz,
medidas legislativas. En los Estados mdusmales d O

consenso sobre estas valoraciones, que se reﬂe_la en las reformas leéales de los

ente evusle un amp]lo

aultimos diez afios.

Pocos son los paises que disponen de una legrslacnon adecuada para enfremarse

con ¢l problema sobre el partlcular sm embargo con obJeto de que se tomen .en.
se. presenta los

cuenta las medidas adoptadas por

su__rlllentes casos partlculares:

4..1 ALEMANIA

En Alemania para hacer .frente "a. la’ delincuencia relacionada con la

informatica y con efectos a part\ del ] ‘de agosto de 1986, se adoptod la Segunda
omlca del 15 de mayo de 1986 en la que se

Ley contra la Cnmlnalldad Ec

contemplan los slgulentcs:dgligos

Espionaje de datos (202 a);

Estafa informatica (263 a):
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Falsificacion de datos probatorios (269) junto a modificaciones complementarias
del resto de falsedades documentales como el engaiio en el trafico juridico

mediante la elaboracion de datos, falsedad ideolégica, uso de documentos falsos

(270,271, 273);

Alteracién de datos (303 a) es ilicito cancelar, inutilizar o alterar datos inclusive

la temativa es punible;

Sabotaje informatico (303 b), destruccion de elaboracion de datos de especial

significado por medio de destruccion, deterioro, inutilizacion, eliminacion o

alteraciéon de un sistema de datos. También es punible la tentativa:

Utilizacion abusiva de cheques o tarjetas de crédito (266 b).

la estafa informética la formulaciéon de un nuevo tipo

requisito de accién enganosa acusacnon del error y disposicion pammomal en el

engafio del computad'o'r as: como en garantlzar las posibilidades de control de la
nueva expreswn legal, quedando en la redaccion que el perjuicio patrimonial que
se comete consiste en mﬂmr en ‘el resultado de una elaboracion de datos por
medio de una realizacion incorrecta del programa, a través de la utilizacion de
datos incorrectos o incompletos, mediante la utilizacion no autorizada de datos, o

a través de una intervencion ilicita.

Sobre el particular, cabe mencionar que esta solucion en forma parcialmente

abreviada fué también adoptada en ios Paises Escandinavos v en Austria.
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En opinion de estudiosos de la materia, el legisiador aleman ha mtroduc:do un
namero relativamente alto de nuevos preceptos penales pero no ha Ilegado tan
lejos como los Estados Unidos. De esta forma, dicen que no solo ha renuncxado a

tipificar la mera penetracion no autorizada en suslemas aJenos de computadoras
oS d procesos de

sino que tampoco ha castigado el uso no autonzadO»de eq

datos, aunque tenga lugar de forma cualificada.

En el caso de Alemania, se ha sehalado que a:la hora'de introducir: nuevos

preceptos penales para la represic'm de la lllamz:idé" cﬁ'n"linalidad informética el
gobierno tuvo que reflexionar’ acerca de donde radlcaban Ias verdaderas
dificultades para la aphcacnon del Derecho penal tradncnonal a comportamlemos
daiiosos en los que desempeﬁa un, papel esenctal la: mtroduccnon de proceso
electronico de datos asi como acerca de’ que blenes _]ul‘ldlCOS merecedores de

proteccion penal resultaban asi lesmnados

Fué entonces kcuarledc') se comprobé' que, pdf m{a parte en la'medida eh unek las'
instalaciones de tratamiento elcctronlco de datos son utilizadas para la comision
de hechos delictivos, en especial en el ambito’ economico, pueden conferir a éstos
una nueva dimension, pero que en realidad tan solo constituyen un nuevo modus

operandi, que no ofrece problemas para la aplicacion a determinados tipos.

Por otra parte, sin embargo, la proteccion fragmentaria de determinados bienes
Juridicos ha puesto de relieve que éstos no pueden ser protegidos suficientemente
por el Derecho vigente contra nuevas formas de agresion que pasan por la

utilizacion abusiva de instalaciones informaticas.



En otro ‘orden de ideas, las diversas formas de aparicion de la criminalidad
informatica’ proplcnan ademas, la aparicion de nuevas lesiones de bienes JundlCOS
merecedoras de pena, en especial en la medida en que el objeto de la acc:on
puedan ser "datos  almacenados o transmitidos o se trate del daiio a S|stema
informaticos. El tipo de dafios protege cosas corporales contra menoscabos de su

sustancia o funcion de alteraciones de su forma de aparicion.

4.2 ARGENTINA

En Argentina, ain no existe legislacion especifica sobre los Ilamados

delitos informdticos. Solo esta.n protegIdas las obras de’ base' de

deﬁniciones:'

1. Los diseiios, tanto’ generales como detallados del flu_|o logwo de los datos

en un sistema de computac:on

S

Los programas de computadoras, tanto en version "fuente"”, principalmente

destinada al lector humano, como en su version "objeto”, principalmente

destinada a ser ejecutada por la computadora. -
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3. La documemacnon tecmca, con ﬁnes tales como exphcacnon. soporte o

entrenamiento, para el desarrollo uso o mantemmlento de software.

ategoria’‘de obras Iltera.nas v el

Obras de base de'datbs Se las mi:luye ‘enl

datos . :interrelacionados:

11(57).

istemas’informaticos

tener algun
(Codigo Civil, Art. 2311).

Asimismo, la situacién

problematica:

el . acto’. ilicito

causados por tales delnos

« En caso de probarse la existencia de delito  de dafio por destrucciéon de Ia
cosa ajena, "la indemnizacidn consistird en el pago de la cosa destruida; si
la destruccion de la cosa fuera parcial, la indemnizacion consistird en el

pago de la diferencia de su valor v el valor primitivo” (Art. 1094).

“ TRAMITE PARLAMENTARIO No. 19 Ley Nucional de Informatica, Argentina. 1986, p 474
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.« Existe la posibilidad de reclamar indemnizacion cuando el hecho no

pudiera ser considerado delictivo, en:los:casos en que "alguicn por su

culpa o negligencia ocasiona un dano a otro” (Art. 1109).-

« Pero el /wclm que no canse daino’ a Ia pervana que /() .\u/r 2, 8ino por una

Jalta impurable a el[a, no mzpwq:;»rc.vpan.\ab(hdqd alguna’ (Art. 11 1).

En todos los casos;;el resarcimiento de dafos consistira en la reposicion de
xcepto si fuera imposible, en cuyo caso la

las cosas.a su estado anterior.

:,'indemniZaci'érynfise fijara en dinero” (Art. 1083).

s:que no hay forma de determinar fehatfieniei*neme cuél

El mayor incoﬁvémem

anterior, seri

sabido que Ve]’:

del articulo 7" de ]a ley l 1723, 1a misma resu]ta ms fi lente’a fectos de proteger

los prog‘ramas de computacion, los snstemas o Ia mfonnacnon en “ellos contemdos
de ciertas conductas delictivas tales como: el ms:reso no autonzado 1a violacion

de secretos, el espionaje, el uso indebido, el sabotaje. etc.



4.3 AUSTRIA.
Ley de reforma del Cédigo Penal de 22 de diciembre de 1987.
Esta ley contempla los siguientes delitbs:

Destruccion de datos (126) En esle artlculo se regulan no solo Ios datos

los’ programas S

personales sino ta.mblen los no personales \Y

Estafa infonﬁétféa:'(’]‘fs_)" 'En
causen un'p j mon

elaboracnon ‘de datos al

introduccion, cancelacuo
procesamxento de datos Ademas contempla sam;lones p ira qunenes comelen este

hecho utilizando su profes:on

4.4 CANADA

Este pais, el texto adoptado en Abril de 1985 fué resultado de 1os trabajos de un
Comité Especial reunido para estudiar "las infracciones relativas a las

computadoras”.

Con la voluntad manifiesta de respetar "el principio fundamental del Derecho

penal  segun el cual la definicion de las infracciones debe ser precisa v justa
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de manera que permita una interpretacion conveniente: de las disposiciones
legislativas e indique . = ‘adecuadamente al publico las actividades que estdn

precisamente prohibidas.(”) el legislador canadiense - cred dos nuevas

infracciones:

1.El uso no autorizado de un sistema informatico.

2. La modificacion o ‘destruccion -no autorizada de datos informatizados..

ambito de

e.informética esten debidamente cahﬁcados. en ' el

especnahzado en la matena ‘en cuesnon pues
_"delitoiinformético debido a la facilidad de su
qui[ia, factores que los orillan a minimizar el dafo
provocado a terceros o

El texto al que\ 3 refenmos al inicio de este punto nos remite a un nuevo
articulo inserto’en e] Codlgo Criminal, el 301.2, el cual en su primera parte

menciona:
"Cualquiera que fraudulosamente y sin apariencia de derecho:
a) Obtenga cualquier servicio computarizado directa o indirectamente.

b) Por medio de un dispositivo electromagnético, acistico, mecanico o de

¥ VIVANTIL. Michel. Droit de Informatique Paris. Edit. Lamy. S.A . 1986 ., p 1029,
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cualquier otro npo dnrecta o mdlrectameme mtercepte o haga interceptar toda

funcién de un snstema de computo °

lugar a que éste realice una funcio

SERVICIO DE!.COMP lncluye el

-procesamiento - de . datos 'y el
almacenamiento o recuperac on de Tos’ mlsmos it

SISTEMA DE COMPUTO ngmfca un dISpOSItIVO o grupo de éstos que estén

interconectados o relacionados, los cuales
(a) Contengan programas de cémputo u otros datos; y

(b) Conforme a los programas de computo:



1. Realicen logica y control; v
2. Puedan realizar cualquier onf:i funcion.

Canadiense conSIdera fundamental en’ el Derecho Penal como va se dl_]O para

ente de sus disposiciones.

una interpretacio

Respecto a la forma en. que “este pais esta enfrentando el problema derivado
del mal uso de las computadoras y de la informacidon que éstas contienen,
consideramos que aunque de manera concisa, esta siendo substancioso y el
hecho de que ya cuenten con una figura juridico-penal que sancione estas

conductas, ha sido benéfico pues su comision ha disminuido.



4.5S CHILE

Chile fué. el pnmer'pals latmoamencano en “crear. una Ley contra delitos

informaiticos, Ia cual entré en wgencm el 7 de _|umo de ]99.3.

daids contenidos dentro de

Segun esta ley, l‘ d

1°

tendlente a’ la destruccxon o

Esta ley prévé' en ‘el Art.

de tratamiento de informacion.

4.6 ESPANA

Espana fué el primer pais europeo en aplicar la técnica investigacion de delitos
en Internet. La intervencion tuvo-lugar en diciembre de 1996, a raiz de una
denuncia por distribucion no autorizada de programas, obras multimedia y bases
de datos juridicas a través de Intemnet. El mandamiento judicial recogicé cada uno
de los pasos necesarios para la interceptacion de los mensajes de correo
electronico del presunto infractor y su grabacion automatica en el disco duro de

un ordenador habilitado al efecto.



Los treinta dias de la intervencién telematica arrojaron pruebas concluyentes de
la infraccion, va que, junto a los mensajes transferidos sc hallaron catalogos,
pedidos, ordenes de transferencias de fondos, cracks y los propios programas

distribuidos ilicitamente.

En el Nuevo Codigo Penal de Espana, el articulo 263 e:tablece que el que
causare dafios en propiedad ajena. En tanto, el artxculo 26 ") establece que se

aphcara la pena de prision de uno a tres afios y multa a qu|en por. cualqmer medlo

desmlya altere, inutilice o de cualquier otro modo daﬁe lo dat S, programas o

dOCUmCI’“OS electrénicos a_yenos contenidos en redes, sopones .0 snstemas

informaticos.

El nuevo Codigo Penal de EspafRa sanciona en forma detallada esta categoria
delictual (Violacion de secretos/Espionaje/Divulgacion), aplicando pena de
prision ¥ multa, agravandolas cuando existe una intencion dolosa y cuando el

hecho es cometido por parte funcionarios publicos se penaliza con inhabilitacion.

En materia de estafas clectrénicas, el nuevo Cddigo Penal de Espafia, en su
articulo 248, solo tipifica las estafas con animo de lucro valiéndose de alguna
manipulacion informatica, sin detallar las penas a aplicar en el caso de la

comision del delito.



4.7 ESTADOS UNIDOS DE NORTE AMERICA

Este pais adopto en 1994 del Acta Federal de Abuso Computacional (18
U.S.C. Sec.1030) que modificé al Acta de Fraude y Abuso Computacional de

1986.

Con la finalidad de eliminar los argumentos hipertécnicos acerca de qué es y que
no es un virus, un gusano, un caballo de Troya y en que difieren de los virus, la
nueva acta proscribe la transmisic’m de un programa, informacion, codigos o
a'la ’2:6” 'putéddra a:losksristemas informaticos, a las
Ci» Sec. 1030 (a) (5) (A). La

en contra de los actos de

comandos que causan:dafno

nto 'a. aquellos que de manera temeraria

aquellosique’ lo realizan con la intencién de hacer

Para los que intencionalmente causan:un dafio por la transmision de un virus, el

0 p 1as una multa.

una multa y un afio

La nueva ley constituye ‘un acercamiento mas responsable al creciente problema

de los virus informaticos, especificamente no definiendo a los virus sino
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describiendo el acto para dar cabida en un futuro a la- nueva era de ataques
lecnologu:os a los sistemas informaticos en cualquner forma en . que se realicen.
Diferenciando los niveles de delitos, la nueva ley da lugar a que se comemple que

se debe emender como acto dehcnvo. o

Asimismo, ‘en matena de estafas electr mcas defraudacmnes y‘ otros actos

dolosos relacnonados con Ios dlsposmvo= de acceso’a sistemas mformatlcos la

na’ con pena de prision y multa, a la persona que

ilizacion de una computadora o red informatica.

4.8 FRAN

En enero:de;1988 e's("e pais dicté la Ley relativa al fraude informaitico, la

o 'meses a dos afios de prisidn y multas de diez mil a cien

mil francos por la mtrom15|on fraudulenta que suprima o modifique datos.

Asimismo,’ eSta}‘ley"establece en su articulo 462-3 una conducta intencional y a
sabienda‘sfde, estar Wlnermdo los derechos de terceros que haya impedido o
alterado el ﬁméionz{miento de un sistema de procesamiento automatizado de
datos. Por su. parte el articulo 462-4 también incluye en su tipo penal una
conducta intencional y a sabiendas de estar vulnerando los derechos de terceros,
en forma directa o indirecta, haya introducido datos en un sistema de
procesamiento automatizado o haya suprimido o modificado los datos que éste

contiene, o sus modos de procesamiento o de transmision.

También Ja legislacion francesa establece un tipo doloso v pena el mero acceso,

agravando la pena cuando resultare la supresion o modificacion de datos
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contenidos en el sistema, o bien en ia alteracion del ﬁmclonamu:nto del sistema

(sabotaj e)

Por ultlmo esta Iey en su anlculo 462 ._,Vsancmna tanto el acceso al sistema
como al que se manten&.a en'él y aumenta la pena correspondiente si de ese
acceso resulta la supresién o ‘modificacion de los datos contenidos en el sistema o

resulta la alteracion del funcionamiento del sistema.

4.9 GRAN BRETANA

Debido a un caso de hacking en 1991, comenzd a regir en este pais la
Computer Misuse Act (l.ey de- Abusos lnformatlcos) Mediante esta ley el

intento, exitoso o no, de alterar datos mformam:os es penado con hasta cinco

afnos de prision o multas.

Esta ley tiene .un ‘a Ia modlﬁcacmn de datos sin

autorizacion. Los v1rus estan mclu:dos en esa cateéona.

El liberar un virus tiene penas desde un »nie,s' a cinco afios, dependiendo del dafo

que causen.

4.10 HOLANDA

El 1° de Marzo de 1993 entrd en vigencia la Ley de Delitos Informatices, en

la cual se penaliza el hacking, el preacking (utilizacion de servicios de
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telecomunicaciones evitando el pago. total o parcial .de - dicho servicio) ia
ingenieria social (arte de convencer a-la gente de enrreEar mfonnacnon que en

cnrcunstanctas normales no entregaria), y la dlsmbucmn de virus.

La dlstnbucnon de v1rus esta pe

da de d' n' ta forrna s: se escaparon por error o

si fueron hberados para causar dano

Sl se. demuestra que el v1rus ‘se’es po or error la pena no superara el mes de

prision; pero,’ si se: comprueba q & ueron hberados con la mtencuon de causar

daiio, la pena puede llegar hasta’ los cuatro a.nos de pnsuon

4.11 MEXICO

Para el desarrollo - de ‘este: tema’ se 'anahzara‘la Iegslacwn que regula

administrativa y penalm rlhcuas relacmnadas con la

informatica, pero que, aun no comemplan en si los delltos informaticos. En este

entendido, consideramos pertmente recurnr a aquellos tratados internacionales de
los que el Gobiermmo de México’ es parte en virtud de que el articulo 133
constitucional establece que todos los tratados celebrados por el Presidente de la

Republica y aprobados por el Senado seran Ley Suprema de toda la Unién.

A. Tratado de Libre Comercio de América del Norte (TLC)

Este instrumento internacional firmado por el Gobiemo de Meéxico, de los

Estados Unidos y Canada en 1993, contiene un apartado sobre propiedad
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intelectual, a saber la’ 6a. parte capltulo XVII, en el que se’ comemplan los

derechos - de . autor, patentes, otros derechos ~de propledad mtelectual

procedimientos de ejecucion.

En términos. generales puede decnrse que en ese aparlado se»establecen como

parte de Ias obhgacnones de os Estados srgnatanos enel area que s comenta que

deberan proteg,erse los programas de computo como obras hterana
datos como compulacnones ademas de que deberan conceder derechos de renta‘

para los prog.ramas de computo

De esta forma debe m nc:onarse que los tres . Estados Pane de estci Tratado'

también come pl
(articulo. ] 7 14
defensa —de~lo +d
medidas” efcéce

mtelectual comp

En este orden‘y
propuesta que ‘s
tltulado Procednmlentos y Sanc:ones Penales en el

pirrafo uno del articulo 171
se ontemplala ﬁgura de’ plratenabde derechos de autor a

que de forma expr

escala comercial.’

Por lo que se refiere a los anexos de este capitulo, anexo 1718.14, titulado
defensa de la propiedad intelectual, se establecid que México haria su mavor
esfuerzo por cumplir tan pronto como fuera posible con las obligaciones del

articulo 1718 relativo a la defensa de los derechos de propiedad intelectual en la
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frontera, haciéndolo en un plazo que no excederia a tres afios a partir de la fecha

de la frma del TLC ( 8y

relanvo a los secretos

Ven ‘;) arse que en el aruculo 1711

ocios v una de ellas es

En México como en tantos otros paises no: ex te 'una npuf'cacuon legal en una

legislacion especial de estos delitos mformatlcos 'sm embarg,o en otros palses se

ha logrado.

B. ESTADO DE SINALOA

CODIGO PENAL Y PROCEDIMIENTOS PENALES  DE SINAI.OA

Ante la importancia que tiene que el Congreso Local de Estado de Smaloa hava
con51deramos penlnemc

legislado sobre la materia de - dehtos‘mformatlcos,

transcribir mtegrameme el texto’ que aparece en el Codu.o Penal Estatal

Titulo Décimo

* Tratado de Libre Comercio (TIL.C) Parte 3. Diario Oficial de la Federacién, Luncs 20 de diciembre de 1993,
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"Delitos contra el patrimonio”
Capitulo V
Delito lnfohnz’xtico.

Articulo "17 - Comelc dcl:!() mformanco la- persona que  dolosamenie y sin

derech().

1. Use X3 emre a una ha\e de dalr)s' ,ustcmas de campmadnr&s 0 red de

nos ocupa cabe sena]ar qu n Smaloa se ‘ha comemplado al delito mformauco

como uno de lo< delltos contra el patnmomo 5|end0 este el bien juridico

tutelado.

Consideramosbq’ue{se ’ub‘i.cré ‘al delito informdtico ba_io esta clasificacion dada la
naturaleza de los:derechos que se transgreden con la comision de estos ilicitos,
pero a su vez, cabe destacar que los delitos informdticos van mas alla de una
simple violacion a los derechos patrimoniales de las victimas, va que debido a las

diferentes formas de comision de éstos, no solamente se lesionan esos derechos.



CAPITULO V

PROPUESTAS Y CONSIDERACIONES FINALES
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5.1 ANALISIS JURIDICO SOCIAL DE LA INFORMATICA Y SUS
REPERCUSIONES EN EL DERECHO PENAL MEXICANO.
Como se puede apreciar, los temas cubiertos a lo largo de todo este estudio
abarcan un amplio espectro, como brindar seguridad juridica a la sociedad en
cuanto al uso de su informacion, tipificacion de delitos cometidos con el uso de

herramientas informaticas, uso y. valor de documentos electrénicos en procesos

administrativos v _wd:cnales protecc:on de: derechos de au(or Vi de propledad
industrial, mecamsmos de fomemo a] desarrollo‘ ’ 3
condiciones ' de acceso' ‘la

informacion.

perspecuva me(od 16, ca
en su dimension " cnentlfca - Sin embargo su” verdadera nobleza estnba en la

contribucion que ésta puede brindar para lograr un México mejor.
Y para que la informatica ‘Iogrvei abalmente su potencial de elemento estratégico

en el desarrollo de nuestro pais, se debe contar con un marco juridico completo y

coherente, que dé certidumbre v confianza. Sin él, el avance estaria seriamente

restringido.

Este anadlisis sobre Derecho e Informatica se convoca a la participacion del

Congreso de la Uniodn, lo cual es evidencia del decidido apovo y del compromiso,
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en estas materias, de dlsnnguldos represemames‘ del Poder Leblslanvo Por ello,

s adecuadas en esta

materia.

Asi como tambien de que a través de estos analisis profundos lograremos avanzar
en la construccion de los cimientos juridicos y de la infraestructura legal, que
permitan aprovechar ia informatica en el logro de los mas nobles propositos

nacionales. De cara al futuro, esta es sin duda una actividad fundamental para el

progreso de nuestra patria.

5.2 DIFUSION A LA SOCIEDAD EN GENERAL SOBRE EL
PROBLEMA QUE NOS OCUPA

A pesar del silencio de las Ciencia juridicas y Tecnologia ante esta demanda por
parte de la Comunidad Internet, se pretende establecer una Asociacion de

Internautas, para que una vez mas, dado un paso adelante con la puesta en
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funcionamiento de esta iniciativa y se pide la colaboracion y apoyo de todos los
s difusion.

agentes  implicados . en’ el ~sector . para’ su " desarrollo

iran incrementando

se

acuerdo a las'co

Asi, la  iniciativa esarrollada -

brevedad posible"; cial las ca:rtlpaﬁa‘sidé jprke\'/enCI'c')n, y

la ~ proteccion frente  a  virus

difusion - de - informacién

informaticos, asi desarrollo  permanente de deteccion y alenta.

También asume la puesta en marcha ‘de camparias de difusién de informacion y

desarrollo del marco regulador necesario para promover la confianza de los



145

ciudadanos en el uso de Internet, "previniendo posibles abusos informaticos en la

Red".

Se ha pensado en campaiias en T.V., radio y periodico para crear conciencia

sobre el delito informatico asi mismo que pueda haber una posible solucién al

problema que nos rodea.

5.3 BENEFICIOS Y PERJUICIOS DEL PROBLEMA INFORMATICO-
JURIDICO

Se propone concretamente el que al legisiar en materia de Derecho

Informatico, sienten las bases para hacer posible el fincamiento de
responsabilidad penal de los administradores de Redes de Cémputo, asi como de

los dueiios de la red operada.

Se propone crear él}liﬁo. penal . de Responsabilidad de los Administradores de

Redes de Cémpu_tg,‘ baj ﬁs'bases siguientes:

A.- Que contando con los conocimientos debidos, para prevenir la comision de

un ilicito por un tercero, no actien.

B.- Que actiten de manera negligente ante el descubrimiento del irrumpiendo de

un Hacker, o ante la existencia de cuentas con derechos excesivos sobre

determinados directorios de la red.
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C.- Que perpetren  ellos- mismos e] |I|c1to consxsteme ‘en: apoderamiemo

modificacioén, utnllzacnon o destrucc:on no autonzada por el autor oel tltular del

derecho sobre el a.rchlvo

Se propone crear el tipo penalVde ia responsablhdad de el Propletano de la red de

coOmputo, ba_]o Ia ‘bases

oportunamcme cursos'd capacntac:on asu (s) Admlnlsrrador (es) de red

CUrsos ~ necesanos para adqulnr os_programas

C.- El no prop cionar “los -
necesarios para la adecuada conservacion de el sxstema de red asi como de los

archivos en ella contenidos.

5.4 INTERPOSICION DE MEDIDAS PREVENTIVAS Y
CORRECTIVAS

MIZDIDAS PREVENTIVAS

Como medida preventiva de tipo social, se propone la educacion de la
poblacién respecto a los usos y abusos que se pueden llevar a cabo con las
computadoras y las consecuencias de cualquier acciéon con y contra éstas,

educaciéon que se debe impartir desde la primaria, pues los nifos en edad
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escolar va tienen contacto” con estas méquinas v estan creciendo junto con el

desarrollo de las computadoras Io que les oﬁ'ece facilidades para su uso o abuso.

La computadora es u.na herramlenta muy poderosa vy.el poder debe estar siempre

acompanado de responsabllldad

las computadoras vy la- . informacién conf'dencial

Por lo _tanto

informacién.=

el robo o el fraude v esta nueva conducta antuundlca no se adecua cabalmente a

dichas figuras.

- obligar a quien lo sufre a denunciar el delito, pues generalmente no se
efectia porque las compaiiias afectadas que en la mayoria de los casos son
bancos o empresas financieras asi como particulares temen que de divulgarse

éstos, acarrearian su desprestigio v generarian la desconfianza de sus clientes.
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que la mtegramon de los elementos del tipo del delito se efectue
es necesario que todas las

- Para
eﬁcazmente yel proceso correspondlente sea justo,
; areas como los agentes del ministerio. publico,

personas lmpllcadas en dichas

la prevenciéon  abuso

nc]ulmosf' que para:

® Instalar'dispo eguridad efeétiVos para evitar la intrusién a las

. Desarrollar medldas de segl;lri'dad  proyectadas ' - para detectar ' a los
mf’ractores de la ley' ‘
e Promulgar leyes especificas a este caso y exigir su observancia.

MEDIDAS CORRECTIVAS

Si bien el grado de informatizacién en nuestro pais es incipiente, son claras

las tendencias a una mayor incorporacion de las nuevas tecnologias v toda vez
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que en Meéxico, al igual que en muchos paises no existe un tipo especifico que
sancione las nuevas conductas delictivas,. estamos seguros de que la unica

medida correctiva que se puede xmponer aesta snuacuon es precisamente su

tipificacion.

El Derecho se halla hoy en dla en ‘una mstancna historica. en la que debe

responder . a los nuevos Y ompleJos problemas que le plantea la amp]ltud ¥

profundidad del avance tecnolomco en general y de informatica en espec:lal por
’cnos ormauvos se deben dictar medidas penales

io tanto, para salvarl
lo delltos informaticos, medidas que sean o

especialmente refendas a
¢ fl \ub]es para ser aplicadas a pesar la rapida

' Legislaciones Penal Mexicanas de una figura

Jjuridica creada expresamente para este fin, seria de gran utilidad no sélo por su

caracter correcti istir una sancién para quien incurra en su

comisién, se evnana caerien: ~ella, funcionando de esta manera también como

Cabe aclarar que la existencia de una ley que sancione esta nueva delincuencia
no puede en y por si misma detener la comision de lo hemos llamado ' Delito
Informatico™, pero consideramos que a la larga la nueva legislacion reduciria el

namero de esta clase de ilicitos.
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5.5 REFORMAS Y ADICIONES A LAS LEGISLACIONES PENALES
MEXICANAS

Después de este estudio asi como la investigacion y analisis adquirido por
diferentes paises al enfrentar el dclito informdtico y la forma en que esta siendo
regulada esta problematica en México, ademas del evidente incremento de esta
situacion, es necesario a pesar de que en el pais el deliro informdtico no ha
alcanzado el grado de peligrosidad existente. en. esos paises regula.r penalmeme,

las conductas lhcnas denvadas del uso .de la computadora ‘como se‘a.na]lzo

antenormente.

organismos;

En primer.: termmo cla dlfusmn a las Aempresas dependencias,

particulares v a la socnedad en: &eneral

para evitar estas conductas ilicitas. ©

Sin embargo, con base en’ qu
considera como bien _mndlco tutelado la
juridico tutelado en los del:los ugfarmat
se sugiere que en el Titulo ng.,es:mo Segund . S

personas en su patrimonio’ del Codigo Penal para el Distrito ‘Federal en Materia
de Fuero Comun y para toda la Republica en Matena de Fucro Federal se aiflada

un capitulo especial para los delitos informaticos.

Teniendo en cuenta también la gravedad que implican los delitos informdticos, es

necesario que el Cédigo Penal Federal incluya figuras delictivas que contengan
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los delitos informdticos ya que de no hacerlo la ausencia de figuras concretas que
se puedan:aplicar. en esa’ malena dana lu&.ar a que los autores de esos hechos

quedaran lmpunes ante la ley, o blen obh&.ana a los mbunales a aphcar preceptos

que no se a_;usten a la naturaleza de los hcchos comendos.

necesarios para dehmltar dada Ia natura]eza

los _ criterios

informdticos,

comunicacion entre otros elementos

ilicitos.



152
CONCLUSIONES
PRIMERA. Respecto a‘la.segbyi‘u‘i‘d'ad juridica y validez legal de uh documemo

Ilamese computadora) es necesano normar

aJo las cuales se’ ha de elaborar un_ sistermna

emitido por un medio electronic

las bases de seguridad v auditoria

mision; de documemos i donde se contemplenv

informatico cuyo objetivo sea:l
las caracteristicas 'de segurida >
‘“normas - mencionadas

sometidos los documentos
o5d juridica v fincar

anteriormente, se ! e nﬁabllldad
responsabilidades sobre alleracnon de documentos ‘electrénicos o negligencia en

la preparacion, disefio o elaboracnon del sistema.

SEGUNDA. Que se convoque a los interesados a formar grupos de trabajo en el
ambito académico, de gobiemo y empresarial para la creacion de propuestas
concretas en las que se propongan estandares, andlisis, estrategia nacional de

contenidos, sobre el problema de la seguridad informatica.

TERCERA. Se propone la realizacién de foros trimestrales en diversos puntos
del pais enfocados al interés por Meéxico y al impacto en el desarrollo y bienestar

social, en los cuales se dé una participacion abierta sobre el problema que nos

rodea.
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CUARTA. Se requiere de una determinacion de acceso a lntem¢t de contenido
nacional - en espanol, en' proyectos tendientes a terminar con el analfabetismo

informatico y a propiciar ia promocion de cultura tecnologica.

QUINTA. Debidb a la naturaleza virtual de los delitos” infdrméticos, puede
volverse“con‘fuvsé‘ Ia,‘tipyiﬁcacién de éstos ya que a nivel 'geheral, se poseen pocos
conocilni:ﬁiés v experiencias en el manejo de ésta area’ Desde el punto de vista
de la Legfélatura es dificil la clasificacidn de éstos actos, por lo que la creacion de
instrumentrosrlegarles ‘puede no tener los resultados esperados, sumado a que la

constante innovacién tecnolégica obliga a un dinamismo en el manejo de las

Leyes relacionadas con la informatica.

SEXTA. La falta de cultura informatica es un factor critico en el impacto de los
delitos informaticos_en la: sociedad en general, cada vez se requieren mayores
conocimientos - en tecnologias de la informacién, las cuales permitan tener un

marco de referencia aceptable para el manejo de dichas situaciones.

SEPTIMA. Nuevas formas de hacer negocios como el comercio electréonico
puede que no encuentre el eco esperado en los individuos y en las empresas hacia
los que va dirigido ésta tecnologia, por lo que se deben crear instrumentos legales

efectivos que ataquen ésta problematica, con el unico fin de tener un marco legal

que se utilice como soporte para el manejo de éste tipo de transacciones.
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OCTAVA. La responsabilidad del auditor 1nformanco no abarca el dar solucion

al impacto de los delitos o en lmplementar ca.mblos, smo mas_ bien su

responsabilidad recae en la verificacion de controles, evaluamon de ness_os asi

como en el establecimiento de recomendacnones ‘qu ayuden alas oraamzac:ones

a minimizar las amenazas que presentan los delltos mformanco

las tecnologias

lo que proveen:

conectividad, comerc

ion al Sector ‘Privado, que

emﬁque que la compaiiia
aso de no existir dictamen fiscal,

se debe incluir en la declaracmn anual; una relamon de ‘software con namero de

licencia de uso. Dicha relacion debe ser enﬁcable por la autoridad.

DECIMA PRIMERA. Con respecto al combate a la pirateria se sugieren la
auditoria informatica, en los siguientes aspectos: realizadas por alumnos y

maestros, esta es practicamente imposible ya que las escuelas e institutos son los
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primeros en fomentar la plratena es necesano pues, iniciar la< auditorias en estos

lugares; y, audltona por programas (orgamsmo audltor)

haber facilidades para adqulnr soﬁware como Io hay para comprar hardware
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REFLEXNION FINAL

La humanidad del derecho no puede quedarse atras a- estos g.randes desafios
que nos impone las nuevas s,eneracnones y los avances tecnolog:cos

Tenemos que empeza.r a traba_]ar generando .. mode]os de conocimientos,
respuestas . coherentesy métodos. de andlisis.: No  importa.desde que postura
partamos.’ Pero tenemos que comenzar a estudiar;un nuevo. mundo, que para
algunos es estupendo e importante y para oOftros . se  presenta oscuro ¥y
deshumanizado. : :

Sin embargo la ciencia juridica debe estar en este: lugar:aqui .y ahora
afrontando los nuevos retos que impone la vida y moderando  los conflictos
sociales por que todo esto nos lleva a proteger los intereses: mdlvlduales y
colectivos del hombre. .
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