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Prefacio 

Históricamente, la computación de alto desempeño ha sido un área muy especializa

da de la industria>del cómputo~que ha servido a las necesidades computacionales 

de la ciencia, la ingeniería y la defensa. Sin embargo en años recientes se observa 

una importante transición que pasa de aplicaciones que necesitaban de cómputo 

exhaustivo a aplicaciones que necesitan también de comunicaciones exhaustivas. 

El paralelismo es ciertamente un concepto bien conocido desde los primeros años 

de desarrollo ele la computación y hoy en día comprende una amplia variedad de 

técnicas, usadas todas ellas en las áreas de las ciencias de la computación: S_e ha 

venido presentando de diversas formas a lo largo de los años pero siempre con el 

objetivo de acelerar los tiempos ele ejecución de los algoritmos. · 

Los pioneros en esta área desarrollaron los fundamentos del.: paralelismo:. en los 

primeros años de la década de los 70's, pero durante la mitad de)os:!SO's tuvo 

lugar una expansión en esta disciplina, justo después ele que ápareció la primera 

máquina paralela de propósito general en el mercado~ 

El rápido desarrollo del procesamiento en paralelo se vio alentado por las exigencias 

crecientes ele sus usuarios. En los 70's y SO's, el alto desempeño se basó en arqui

tecturas y tecnologías optimizadas para satisfacer los requerimientos específicos ele 

aplicaciones que hacían uso de cómputo intensivo, pero desafortunadamente esta 

solución resultó costosa en comparación con el resto de las computadoras asequibles 

en esa época y fue principalmente por esto que a finales de esa década el interés por 

estas máquinas fue descendiendo. 

Con la llegada de poderosos microprocesadores usados principalmente en estaciones 

de trabajo, hoy en día el mercado de las supercomputadoras dirige su atención a las 

redes y Clusters de estaciones de trabajo los ·cuales proveen de grandes cantidades 
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de cómputo a un precio múy razonable. 

Sobre los be~eficios·y iás necesidades de computación paralela ele alto desempeño 

podemos decir qt1e las" solúci.ones desarrolladas por el s(1per cómputo :son de sig

nificativa e importancia en di versas. áreas. como ingeniería; cie~cia; econoiníar medio·. 

ambientcysociecÍacl, pormer1cionai· algunas de las más importantes. 

La clisponibilidacl ele computadoras paralelas ele alto desempeño ha abierto el camino 

para abordar problemas que resultaban hasta ahora demasiado complejos aún para 

las más poderosas computadoras secuenciales. 

La computación en paralelo también ha estimulado la búsqueda y el uso de nuevos 

métodos matemáticos los cuales siguen siendo sujetos a investigación. El paralelis

m.o también ha alentado a sus usuarios a desarrollar algoritmos apropiados para su 

ejecución distribuida o en paralelo. Y seguramente existen muchas otras áreas en 

donde la computación en paralelo puede proveer progreso adicional en un futuro 

cercano. 

En la historia de la computación la capacidad ele cómputo se ha incrementado prin

cipalmente por el perfeccionamiento en las tecnologías ele circuitos electrónicos y ele 

los conceptos del hardware. Aunque los límites en estas áreas aún parecen lejanos ya 

se puede percibir que fomentar mejoras en ellas requiere incrementar los esfuerzos 

científicos y financieros. 

Otra forma ele incrementar el poder ele cómputo es ofrecido por el procesamien

to paralelo y distribuido. La tecnología VLSI hace posible alcanzar alto desempeño 

por medio ele procesadores acompañados ele memoria local de bajo costo. Grandes 

computadoras paralelas pueden ser construidas conectaI1cÍo p~~cesacl~res en un arre

glo o en un sistema multiprocesador. 

Construir sistemas operativos seguros y collfiables .. para computadoras paralelas es 
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un enorme reto debido a las extensas exigencias derivadas del manejo de procesos y 

recursos1 • 

Generalmente es necesaria Ja investigación para mejorar Ja eficiencia del sistema 

en C::oújunto, derivada de Ja eliminación de Jos cuellos de botella. Para que pos

teriormente el software y el hardware del sistema sean perfeccionados de manera 

coordinada. 

Para Jos sistemas distribuidos el récienté progreso en las tecnologías de redes de 

comunicación, que involucra tanto a Ja velocidad como al ancho de banda ha sido 

gigantesco. 

Los avances en las redes de interconexión están siendo conducidos por perfeccionamien

tos en las tecnologías de transmisión (procesamiento de señales y transmisión óptica 

y wireless). 

El progreso en las tecnologías de cómputo y comunicaciones a lo largo de Ja más 

reciente década es la base para el rápido crecimiento de la computación distribuida; 

los apilamientos de computadoras interconectadas son sistemas considerados confia

bles, veloces, escalables y baratos. 

Los enormes avances en las capacidades de cómputo, la integración del cómputo 

y las comunicaciones, además de la disminución del costo de estas tecnologías con

ducen a un incremento de Jos sistemas dist1·ibuidos en su número y tamaño. Esta 

evolución también ha tomado en cuenta la explosión de Ja Internet . 

Actualmente podemos observar que el desarrollo de clusters de computadoras. he

terogéneas conduce hacia Ja convergencia de procesamiento para!~!~ y c:Ú~tribuido. 

1 Por ejemplo, un diseño de jerarquías de memorin con unn lntencin de acceso nceptnble y anchos 
de bnndn grandes pnra la mernorin, requiere de sofisticados mecanismos de asignación de recursos 
así como de software que soporte el uso automático de csns memorias. 
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Planteamiento del problema 

Conforme el hardware (procesador y red de comunic.ación) converge más y más 

hacia los estándares de la industria obtenemos como resultado la disponibilidad de 

-componentes baratos, y es entonces cuando la elección -instalación y-configuración -

desoftware, lenguajes de programación, herramientas y aplicaciones con la misma 

calidad (estandarizados, confiables y fáciles ele usar) se convierten en el punto clave 

para el buen funcionamiento del sistema. La correcta administración del sistema 

deberá garantizar el óptimo desempeño del cluster tipo Beowulf ele la Facultad de 

Ingeniería. 

Objetivos 

Después ele instalar y configurar el cluster Beowulf de la Facultad de Ingeniería, 

debe garantizarse su funcionamiento ele manera eficiente. Para cumplir con tal ob

jetivo deben llevarse a cabo varias tareas escenciales de administración del sistema. 

Estas tareas consistirán básicamente, en: 

• Administrar cuentas y acceso ele usuarios al sistema. 

• Administ1'ación del hardware del sistema. 

• Administración del software del sistema. 

• Realizar rutinas de respaldo y recuperación ele aquella iuformación importante 

contenida en el sistema (tanto de usuarios como del sistema.). 

• lVIonitorear el sistema y resolver eventuales problemas (de red, hardware y/o 

software) 

• Garantizar la seguridad del sistema. 

• Soporte _a usuarios_ acerca del uso de los servicios del sistema. 

XII 



Resultados esperados 

Asegurar el correcto funcimmmiento y óptimo desempeño del cluster de la Facultad 

de Ingeniería a través de una correcta administración del sistema. 

Generar una referencia detallada sobre lá administración de cada uno de los subsis

temas a través de los cuales se logra la implementación del cluster y sobre la correcta 

instalación y configuración de éstos para lograr el óptimo funcionamiento del sis

tema entero. Esta refe1:encia deberá introducir al lector interesado en las técnicas 

generales de administración implícitas en la implcmentacion del cluster tipo Beowulf 

de la Facultad de Ingeniería y deberá ayudar a encontrar soluciones y resumir pro

cedimientos para la solución de problemas comunes en este sistema. 

La primer parte. de este trabajo nos ofrece los conceptos necesarios para acceder 

sin dificultad a los temas presentados en capítulos posteriores. En él aproximaremos 

al lector a un~ primera definición de la computación distribuida y examinaremos 

cuales son sus principales características. La sección dedicada a conceptos ele hard

ware nos recordara los elementos fundamentales que definen a un sistema de cómputo 

y nos introducirá a los principales problemas de la programación concurrente, pos

teriormente describiremos brevemente tres de las arquitecturas de computadoras 

usadas ampliamente hoy en día. Veremos como la integración de la computación 

distribuida con el procesamiento en paralelo ha beneficiado el desarrollo de sistemas 

de alto desempeño a bajo costo y ubicaremos a este tipo de sistemas dentro de la 

ta.xonomía o clasificación ele arquitecturas de computadoras. Para finalizar revisare

mos con mayor detalle los esquemas de clasificación para la computación basada en 

clusters e introduciremos a los clusters tipo Beowulf, examinando las diferencias y 

similitudes que estos tienen con la arquitectura NOvV que es considerada su pariente 

más cercano. 

El segundo capítulo - Sistema Beowulf de la Facultad de Ingeniería - intro

duce al lector en la construcción del cluster de la Facultad de Ingeniería. Describe de 
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forma general; los 1:equerb-i1fontos-1Uínimos,. conflgul·aciÓn. Cie los diferentes archivos 

para su funcionamiento, configuración del . kernel, configuración ele los servidores 

NIS, TFTP, DHCP y NFS. Fi¡¡~l1ner;té, desé~il:>~.loque faifa por h_acer, es decir, 

una vezq1ie se ti~ne el cluster. funcion~clo ~or~·ectam~nte, que. se puede hacer para 

mejorar.-su desempeño.----

El tercer capitulo - Administración de recursos hardware del sisten1a - primero 

se describen las características ele los componéntes para tener una visión general del 

hardware con el que cuenta el cluster, para de esta manera, poder achninistrarlo 

mejor y, se hace una revisión ele los parámetros importantes para su optimización. 

Posteriormente se habla de un componente fundamental y muy importante, In red 

ele conexión, para una administración óptima se necesita saber los diferentes tipos 

ele tecnologías de red que existen, para poder elegir ln nu'is adecuada para el cluster. 

Además, de tomar en cuenta la latencia, el ancho ele banda, velocidad, etc., inclu

so del costo ele elegir una u otra tecnología ele red. Posteriormente se describe la 

memoria y el procesador, componentes fundamentales para el cómputo en un cluster 

de alto desempeño. Se muestra como un determinado procesador o tipo de memo

ria puede infiuir en el desempeño. Finalmente, se describe la escalabilidad. En este 

apartado se describe lo complejo o fácil que puede ser escalar un cluster ele acuerdo 

a la topología usada. 

El cuarto capítulo - Administración de recursos Software del Sistema - se 

describen los principales servicios de la arquitectura Beowulf: NFS (Network File 

System), NIS (Network Information System), DHCP (Dinamic Hosi Configuration 

Protocol) y, el software de comunicación: lVIPI (Message Passing Interface) o PVM 

(Parallel Virtual l'vlachine); también se habla del sistema operativo (Red Hat). 

La configuración de la red de interconexión entre los nodos y el servidor es a través 

del protocolo DHCP de forma que el servidor sea el encargado ele asignar la direc

ción IP correspondiente a cada nodo; los nodos añadidos se configuran de forma que 

puedan arrancar vía NFS. La instalación y configuración del software PVM y XPVM 
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... -·. 

Con la .fin~Údl'Ld\Íe proteg~i· l'Li>sísteÍna de posiblesvulrlcrabilidades en el mismo, 

en el quinto capít~1lo·~ ·Algu1~c;5 aspecfo de seguridad - se mencionan formas de 
' ' ''J, ' /•' . 

proteger·nue~~ro~sisten1a; 7omo·escél •·monitorear-al-sistema, seguridad-en,cuentas 

de usuarios, herramientas de seguridad criptográficas, firmvall y otros. Estas tareas 
. . . 

como administradores son de suriia iinp~rtancia y es preciso que se realicen conti-

nuainente. 
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Capítulo 1 

Antecedentes 

i:L" La cOrnputación distribuida 

Son varias las definiciones las que se Je han dado a Jos sistemas distribuidos 

en la literatura existente al respecto, nunguna de ellas -por cierto- resulta entera

mente satisfactoria y ninguna de ellas está en completo acuerdo con el resto. Para 

nuestro propósito -la exposición breve de antecedentes- baste decir por ahora que 

un sistema distribuido es una colección de computadoras independien

tes o autónomas interrelacionadas a través de una red y que cuenta 

con el software diseñado para proveer recursos de cómputo, integrados 

de tal forma que ante sus usuarios aparece como un único sistema de 

cómputo. 

Esta definición puntualiza dos aspectos importantes, el primero de ellos tiene que 

ver con el hardware "las computadoras son autónomas" y el segundo se relaciona 

con el software, "los usuarios piensan que se encuentran frente a un único sistema". 

Discutiremos con mayor amplitud ambos aspectos a Jo largo del presente trabajo, 

pero antes de ir más lejos con esta definición quizá sea más útil concentrnrnos en 

las características de mayor importancia en los sistemas distribuidos. 

1.2. Motivación y características de los sistemas distribui

dos. 

1.2.1. Soporte para conectar usuarios y co111partir recursos 

La principal meta y motivaéión de los sistemas distribuidos es permitir a sus 

usuarios acceder a'rec1.1rsosremotos,-y compartir los recursos propios de una manera 

controlada; 

Existen muchas· razon6s par~ compartir recursos, una de ellas -Ja más obvia- es 

la económica; Por ejemplo, resulta mucho más barato compartir una impresora por 
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varios usuarios que comprar y mantener impresoras sepai:adas p~;a,-~~Elci~ tino de 

ellos. De igual forma: resulta económicamente conveniente compartir recursos cos

tosos como una supercomputadora, un sistema de alzhacenamient¿, etc. 

Conectar usuarios y recursos también cfacilit~~Ifl..~colab~raclón~y el-ii-itercambio de 

información, como es evidente· cuando obse1;~~;;1os e{Óxito' '¿()·1riir1te~·Í:iet. 
¡_ ,.,·'~>"· 

1.2.2. Capacidad de· acelerar'el'c,ómputo 

Si un cálculo en particular puede ser partÍci~maclo en un cierto número ele 

subcálculos, es probable que éstos puedan ejecutarse cori~urrc~temente, ele tal ma

nera que la disponibilidad del sistema nos permita distT-ibuir los cálculos a través ele 

los recursos dispmlibles para ser ejecutados en menor tiempo y ele una forma contro

lada. AcÜcionalinente es posible evitar que un recurso sea sobrecargado con trabajos 

que puedan ser distribuidos a través del sistema, implementando un balanceo ele 
' ' 

carga o carga compartida. 

1.2.3. Transparencia 

Un importante logro para un sistema distribuido es ocultar el hecho de que 

sus procesos y recursos están físicamente distribuidos en mt"iltiples computadoras. 

Un sistema distribuido que es capaz de presentarse ante sus usuarios y aplicaciones 

como si fuera un solo sistema ele cómputo se conoce como transparente. 

1.2.4. Tolerancia a fallas y fiabilidad 

Si un subsistema o recurso del sistema distribuido falla, los restantes deberían 

ser capaces ele continuar operando. Si el sistema está compuesto ele un gran número 

de recursos autónomos la falla en uno de ellos no debería afectar al resto. 

Por otra parte si el sistema está compuesto de un cierto n(1mero de pequeños sub

sistemas, cada uno ele los cuales es responsable de una función crucial, entonces 

una falla cualquiera puede provocar la finalización ele las operaciones del sistema 

completo. 
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En general si existe suficiente red~1~dancia en-~! sistem~ Ttanto de lial.;d,\iai;e 

como de datos) éste puede continuar con su funcionamiento. El mal funcionamiento 

en cualquier recurso debe ser detectado por el sistema distribuido y entcinces éste 

deberá llevar a cabo las acciones apropiadas para recuperarse ele la. falla, tambíen 

debe asegurarse que tocias las transferencias y funciones,·-antes-y-du;1;a~te.eLen'or
ocurran correctamente y finalmente cuando el recurso se rec~1pere ctse~ reparado 

deberán existir los mecanismos para integrarlo al resto del_ 'sist~ma sirÍ afeCtar al 

sistema entero. 

1.2.5. Abierto 

Un sistema distribuido abierto es un sistema que ofrece servicios que van de 
. . 

acuerdo a estándares que describen a ese_ servicio._ Por ejemplo en redes de com-

putadoras los estándares gobiernan el formato, los contenidos y el significado ele los 

mensajes enviados y recibidos. Tales reglas se encuentran formalizadas en lo que 

conocemos como protocolos de comunicación. 

Esta importante característica agrega al sistema entero flexibiliclacl, lo que significa 

que será fácilmente reconfigurable con diferentes componentes provenientes posible

mente ele distintos desarrolladores. En otras palabras un sistema distribuido abierto 

será también extenclible. 

1.2.6. Escalabilidad 

La escalabilidad es también una ele las motivaciones y características princi

pales _ele un sistema distribuido, la escalabilidad ele un sistema puede ser propor

cionado en relación a dos diferentes dimensiones. 

Primero, puede ser escalado respecto a su tamaño lo cual qui~re deCir' que podremos 

agregar usuarios y recursos al sistema (esta característic'ae~t\ri{pli'amen•t~ aprovecha

da por el tipo ele sistemas distribuidos ele los cual.es s~-~C:ú;~:elpi:~sente trabajo). 

Segundo, puede ser escalado respecto a la_ c~mplejÍdacl d~ sus administración lo 

que significa que puede ser ele fácil m~nejo ~ún si .está compuesto de muchos subsis-
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teinas o recursos. 

- - - . 

Desafortunadamente tm sistema que es escalado en una o más de sus dimensiones 

con frecuencia muestra una pérdida ele desempeño conforme éste se ya escalando. 

1.3. Conceptos de hardware 

At"m cuando todos los sistemas distribuidos están compuestos dé, múltiples 

Unidades Centrales de Procesamiento (CPU2 ), existen diferentes formas en'que el 

hardware se encuentra organizado, particularmente en la manera en que están in-

terconectados y cómo se comunican. 

Varios esquemas de clasificación para describir sistemas de cómputo con múltiples 

CPU's han sido propuestos a través de los años, para nuestros propósitos hemos con

siderado sólo a los sistemas construidos a partir ele computadoras independientes y 

hemos dividido todas las computadoras en dos grupos: aquellas que tienen memo

ria compartida usualmente llamadas multiprocesadoras o ele multiprocesamiento y 

aquellas que no implementan la memoria compartida, y que son llamadas con fre

cuencia n1ulticomputacloras. 

Imagine el siguiente escenario: varios automóviles desean ir del punto A al pun

to B. Para lograrlo pueden competir por espacio en el mismo camino y terminar uno 

detrás del otro, o competir por una misma posición (provocando accidentes), o bien 

pueden conducir por caminos paralelos arribando así casi al mismo tiempo y sin 

invadir el camino de los otros, o pueden viajar por diferentes rutas usando caminos 

separados. 

Este escenario captura la esencia ele la computación concurrente. Existen múlti

ples tareas que necesitan ser realizadas (automóviles en movimiento). Cada una 

puede ejecutarse a la vez en un solo procesador (camino), ejecutarse en paralelo 

en mt'tltiplcs procesadores (carriles del camino), o bien ejecutarse en procesadores 

2 Por sus siglns del Inglés Central Processing Unit. 
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distribuidos (cami~os separados). -Índépendieriten1e11te de la forma en que se eje-

cuten, las tareas con frecuencia necesitan sincronizarse para eliminar colisiones o 

para detenerse arite. una foz d~ tránsi tb o. señal de alto. 

1.3.1. .. La esencia de la.progra1ºi\cicJ.n~concu!_re11.~,e .. 

Un programa coricune~te ~ontiene'.dos o Inás procesos que trabajan juntos 

para desempeñar una tarea. Cada proc-eso es un programa secuencial - es decir una 

secuencia de sentencias que se ejecutan una después de la otra-. 

Mientras que un programa secuencial tiene un solo .hilo de cont~·ol, un programa 

concurrente cuenta con mí1Jtiples hilos de control. .Los procesos .en' :·uri •programa 

concurrente trabajan juntos comunicándose entre ellos; Esta.comurii~~ción ~s 
gramada usando variables compartidas o transferencia de. mensajes.~•' : 

pro-

Cuando se usan variables compartidas, un proceso escribe eri .úna variable que es 

leída por otro proceso. Cuando se usa el paso o transferencia; ele ~e~~ajes, un pro

ceso envía un mensaje que es recibido por otro proceso, _ 

Pero independientemente de la forma de· comunicación, los. procesos ~ec~sltan sin

cronizarse entre ellos. Existen dos fornms básicas de sinc~o¡{izaciÓ~~ ~~~lu~ic)r{ mu

tua y sincronización por condición. 

La exclusión mutua atiende el problema de asegurar ·que_ las secciones críticas de 

una sentencia no se ejecuten a un mi~mÓ tiempo. La 'sincronización p~r condición 

resuelve el problema retrasando un proceso hasta que una condición preestablecida 

sea verdadera. 

Como ejemplo, la comunicación entre un proceso productor y un proceso consu

midor con frecuencia se implementa usando un buffer de memoria compartida. El 

productor escribe en el buffer, el consumidor lee del buffer. 

TESIS CON 
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La exclusión mutua se requiere para asegurar que el produéfo1; y erConsÚmidor 

no accedan al buffer a_la·vez, y que por tanto una ¡:¡arte del mensaje escrito no se 

lea prei11aturamcnte. · ·. . 

·La· sináonizaciém_;~c>'r~~6~di6i6n:e~ :caÍnbicí. e~G1sada para•asegurár~ que, un~men
saje llO sea'. Í~ído' p~~el i:c)ristttÍlidor lt:a;,t~ des¡)tíés de 'ser escrito por el·. prod Üctor. 

La hist01fa'de lap~ogramaci~n cc:lnc~rrcnt~ hascguido las mismas etapas que otras 

áreas experimentales de las cienciasd~ la computación. 

El interés en este tópico ha crecido debido a las oportunidades que se presentaron 

por la inovación del hardware y se desarrolló en respuesta a los cambios tecnológicos. 

Sobre la marcha las aproximaciones ad-hoc se han ido combinando en una colección 

de principios centrales y técnicas generales de programación. 

La programación concurrente se originó en los años 60's en el contexto de la creación 

de sistemas operativos. El impulso principal lo dió la invención de unidades de hard

ware llamadas canales, o dispositivos controladores. 

Estos operaban independientemente del procesador y permitían la ejecución de ope

raciones de entrada/salida concurrentemente con la ejecución contínua de las ins

trucciones de un programa llevadas a cabo por el procesador central. 

Un canal se comunicaba con el procesador central usando una interrupción - es 

decir una señal de hardware que dice "detén lo que estás haciendo y comienza la 

ejecución de una secuencia diferente de instrucciones". 

El desafío que representó la programación -sin olvidar el reto intelectual- que re

sultó de la introducción de canales fue que ahora partes del programa podían ejecu

tarse en un orden impredecible. 
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Así que, si una parte del progr~l.l1a actl.1.aliza el viloi; de tina variable, la intefrup

ción puede presentarse y conducir a otra parte· del programa a cambiar el valor de 

esta variable generando una inconsistencia ele valores. Este problema en específico 

es conocido como el problema de la sección crítica. 

Poco después de la introducción ele los canales, los diseñadores de hardware con

cibieron a las máquinas multiprocesadoras. Por un par ele décadas éstas fueron de

masiado costosas como para ser ampliamente usadas, sin embargo hoy en día prácti

camente tocias las computadoras con grandes capacidades de cómputo conocidas, 

cuentan con mt"iltiples procesadores, ellas cuentan con decenas y hasta cientos ele 

procesadores y también son conocidas como máquinas de procesamiento masivamen

te. paralelo o MPPs3 • Cada vez son más las computadoras y estaciones ele trabajo 

que cuentan con más ele un procesador. 

Las máquinas con multiprocesadores permiten ejecutar a la vez diferentes aplica

ciones en diferentes procesadores. También permiten a una sola aplicación ejecu

tarse con mayor rapidez si ésta puede ser reescrita para aprovechar la presencia ele 

múltiples procesadores. Pero ¿cómo hacer para sincronizar la actividad ele proce

sos concurrentes? ¿Cómo hacer para usar mt"lltiples procesadores para ejecutar una 

aplicación con mayor rapidez? 

Resumiendo, los canales y los mt"1ltiples procesadores proveen oportunidades y retos. 

Cuando se escribe un programa concurrente se tienen que tomar decisiones acerca 

ele qué tipo ele procesos emplear, cuántos ele ellos usar, y cómo deben interactuar. 

Estas decisiones serán afectadas por la aplicación y el hardware en el cual se ejecu

tará el programa. Cualquiera que sea la decisión que se tome, la llave para desarrollar 

un programa correctamente es asegurarse ele que la interacción entre procesadores 

está apropiadamente sincronizada. 

3 Por sus siglas del inglés l'vlnssively Pnrallel Processing 
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At'm cuando la intención del r:lresente trabajo no es examinar todos los· aspectos· 

de la programación concurrente, es importante mencionar que todos los ejemplos 

aquí presentados se concentran en los llamados programas imperativos con concu

rrencia, comunicación y sincronización explícita. 

Está claro que es deber del programador especificar las acciones que tomará ca

da proceso, y cómo se comunica y se sincroniza, lo cual contrasta con los programas 

declarativos - programas funcionales o lógicos - en los cuales la concurrencia está im

plícita y no hay escritura y/o lectura del estado del programa. 

En programas declarativos, partes independientes del programa se pueden ejecutar 

en paralelo; se comunican y sincronizan implícitamente cuando una parte depende 

del resultado producido por otra. 

Aunque esta aproximación declarativa es interesante e importante; es la aproxi

mación imperativa la que se es ampliamente usada. Además para implementar un 

programa declarativo en una máquina tradicional, irremediablemente se debe es

cribir un programa en su versión imperativa. 

El presente trabajo también se concentra en programas concurrentes en los cuales 

la ejecución de procesos es asíncrona - es decir cada proceso se ejecuta a su propia 

velocidad-. 

Tales programas pueden ejecutarse intercalando los procesos en un solo procesador 

o ejecutándolos en paralelo, en un flujo mt'iltiple de instrucciones, esto es en un 

multiprocesador de múltiple flujo de datos; esta clase de máquinas incluye multi

procesadores de memoria compartida, multiprocesadores de memoria distribuida, y 

redes de estaciones de trabajo como se describirá más adelante. 

!:, 
: . 

.• ~; ¿ ., 
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. :~M:~mC>ria· Priryiaria , 

Cache de Nivel 2 

Cache de Nivel 1 

CPU 

Figura 1.1: Procesador, cache y 1nemoria en una nl.áquina moderna. 

1.3.2. · Arquitecturas de Hardware. 

En esta sección se resumen Jos principales atributos de las arquitecturas de 

computadoras modernas. Primero se describen Jos procesadores individuales y las 

memorias cache para después examinar a Jos multiprocesadores de memoria compar

tida y finalmente se describen las máquinas ele memoria distribuida, lo cual incluye 

a las multicomputadoras y las redes de computadoras, sobre las cuales recaerá la 

atención del resto del presente trabajo. 

1.3.2.1. Procesadores y Caches 

Una computadora de un sólo procesador contiene varios componentes. Una 

unidad central de procesamiento (CPU), una memoria primaria, uno o más nive

les de memoria cache, almacenamiento secundario, y una variedad de dispositivos 

periféricos - monitor, teclado, mouse, modem, cdr, impresora, etc. Los componentes 

principales con respecto a Ja ejecución de programas son Ja CPU y las memorias 

primaria y cache; Ja manera como se relacionan éstas se describe en la Figura 1.1 

La CPU manda llamar instrucciones de Ja memoria, las decodifica y ejecuta. 

Ésta contiene una unidad de control, una unidad aritmético/lógica (ALU), y regis

tros. La unidad de control emite señales que controlan las acciones de la ALU, Ja 

memoria del sistema y sus dispositivos externos. 
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La ALU implementa las instrucciones aritméticas y lógicas definidas en el 

conjunto de instrucciones del procesadOr. Los registros contienen las instrucciones, 

elatos y el estado de Ja máquina (incluyendo el contador del programa). 

Una memoria cache es una pequeña y rápida unidad de memoria que es usada 

para acelerar la ejecución de un programa. Almacena el contenido de aquellas loca

lidades ele memoria que han sido recientemente usadas por el procesador. 

La razón fundamental para Ja presencia de la memoria cache es que la mayor parte 

ele Jos programas muestran localidades temporales, lo que quiere decir que una vez 

qüe hacen referencia a una localidad ele memoria es muy probable que Jo hag·an 

nuevamente en un futuro próximo. Por ejemplo las instrucciones dentro de ciclos 

que s_on mandados llamar y ejecutados muchas veces. 

Cuando un programa intenta leer una localidad ele memoria, el proces~dor·:J)rimero 
busca en la cache si el dato se encuentra ahí -cache hit- entonces es leíd~ ele ¡Et_ cache. 

,· .· '. ·. . 

Si el dato no se encuentra -cache miss- entonces es leído de Ja ~emo~:¡~ p~focipal 
por ambos, el cache y la memoria principal. 

De forma similar cuando Jos datos son escritos por un progrmna __ son puestos en 

la memoria cache y en la memoria principal (posiblemente sólo_ en la memoria prin

cipal). En la cache ele escritura directa, los datos son pues,tos en memoria inmedia

tamente; en un cache de escritura posterior los datos son almacenados en memoria 

con demora. 

El punto importante es que después de una es_critura, los c~ntenidos de Ja memoria 

primaria pueden ser inconsistentes temporalmente coi:i respecto al contenido de la 

memoria cache. 

Para incrementar la tasa de transferencia o ancho de banda entre -las memorias 

r ·--
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cache y primari~, ur1El,"~nt~~é!El, d~ dato~ en una memoria cache coñtfonetípicariiénte ~ .. 
' . . ' : t ~· ~ ' .... 1 ,' , • < • 

mí1ltiples palabras contiguas. Estas entradas son Barnaclas líneas1cle cache o bloques. 
- . . . : t; ,i ... '.!}.~t.. ·-·-,~ .. ~:~-: ... >;, -~·· 

En el momento en que se presenta una ausencia ele elatos en el cache el contenido 

completo de mrn··línea ele cache se transfiere entre la memoria principaLyla. cache. 

Esto es efectivo porque la mayor parte ele los programas presentan localidad espacial, 

lo que significa que cuando hacen referencia a una palabra en me1noriareferencian 

rápidamente a las palabras vecinas en la memoria. 

Los procesadores modernos típicamente contienen dos nivelés de cáche. ·Las de nivel 
• . .· ¡' • 

1 se encuentran cercanas al procesador, las ele ni~el ·2 .se.enc1Íentran entre la cache 

ele nivcl 1 y la memoria primariá.. La cache de nivel :Le.s .más pequeña y rápida que 
-. ·- - . -· ;. '--· ::::· . ·'" ,,_•. 

la de nivel 2 y con frecuencia ésta organiza,cla· de forma, diferente. 

Por ejemplo, la cache de. nivel 1 a IUenudci'.c:s\iaÍi·~~tamente mapeacla, en tanto que 

la memoria cache ele nivel 2 es ccmfre~ü~riciat1I1El, colección asociativa. 

Por otra parte la cache ele nivel Í ·rr~~~~~te~~~te contiene caches separados para 

instrucciones y elatos, mientras que la, de/n,Í~e(2 está comúnmente unificada, lo que 

quiere decir que contiene clato.s e instrÍ.Íccibn.es. 

Para ilustrar las diferencias en velocidad. entre los tipos ele memoria podemos de

cir lo siguiente: los registros pueden ser iú:cedidosen "un ciclo ele reloj ya que son 

pequefios e intemos a la CPU. El contenido delcachecle nivel 1 típicamente puede 

ser accedido en 1 ó 2 ciclos de reloj. En contraste, _toma un orden ele 10 ciclos ele 

reloj acceder al cache ele nivel 2, y probablemente e~t~e 50 y 100 ciclos ele reloj para 

acceder a la memoria primaria. 

Existen diferencias similares en el tamaño de. los: distintos tipos ele memoria: en 

la CPU existen unas pocas docenas ele re~i~t~C>~, un~ memoria cache ele nivel 1 con

tiene unas cuantas docenas ele kilo bytes¡ u~a-cache denivel 2 contiene el orden de 
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Figura 1.2: Estructura de los multiprocesadores de n1emoria co1npartida. 

un megabyte, y Ja memoria primaria contiene de decenas a cientos de megabytes. 

1.3.2.2. Multiprocesadores de inemoria compartida. 

En multiprocesadores con memoria compartida Jos procesadores y Jos módulos 

ele memoria están conectados a Ja manera de una red ele computadoras, como se 

muestra en la figura 1.2. 

Los procesadores comparten la memoria primaria, pero cada procesador tiene su 

propia memoria cache. 

En pequeñas computadoras multiprocesadoras que tienen desde uno hasta 30 

procesadores Ja red de interconexión se implementa por un bus de memoria o por 

un switch crossbar. Tales multiprocesadores son conocidas como máquinas l\'IAU'1 

debido a que tiene un tiempo ele acceso a memoria uniforme de cada procesador 

a cada localidad de memoria, las máquinas MAU también son llamadas de multi

procesamiento simétrico (SMPs.- Symmetric multiprocessors). 

Las grandes computadoras multiprocesacloras, de memoria compartida -aquellas que 

cuentan con decenas a cientos de procesadores- tienen una memoria jerárquicamente 

organizada. 

'1Por sus siglas en Inglés Mcmory Access Uniform 

:i· 

. . 
'.,. __ ... ·. ~-
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En particular la red que interconecta áreas de memoria es una colección de árboles 

-estructurados- de switches y memorias. 

Consecuentemente e cada procesador ·tiene . algunas~ memorias. qüe. están e cercanas y 

otras tju~ S()~lejanas.· Esta organización eÍimiria.la congestión qúe podría cicur¡·h' si 

hubiera tÍn.s~lÓ bus o switch compartido: 

También ~xistencÓmputadoras inultiprocesad~1:~ cól1.tie~pós d~·~cbeiso·~ memo~ia 
no uniformes 'o' N~MÁ 5 • .. . . . 

En las lriáciulnas UMA como en las NUMA caciaiJrocesA~1~, tiene; su propia cache; 
. -- - - . - - - ... -·· ".s.··· ..•. 

si dos procesadores referencian diferentes lócalidades.; Cle. memoria los contenidos 

pueden ser colocados de manera segura en los cach~~·d~ a~bos procesadores. Pero 

los problemas pueden crecer cuando dos procesadores referencian a la misma loca

lidad ele memoria al mismo tiempo. 

Si ambos procesadores leen la misma localidad de memoria cada uno puede car

gar una copia del dato que contiene en su cache local. Pero si un procesador escribe 

en la misma localidad se presenta un problema de consistenc.ia de cache: el cache 

del otro procesador no contiene el valor correcto. 

Así pues cualquiera ele los otros caches necesitan ser actualizados con el nuevo valor 

o la entrada ele datos al cache necesitarán ser invalidadas. Cada procesador tiene 

que implementar un protocolo de consistencia de cache en su hardware. Un método 

para ello consiste en tener cada cache vigilado en el bus de direcciones de memoria 

observando las referencias hechas a localidades de este cache. 

La escritura también conduce a problemas de consistencia en memoria: ¿cuándo 

es actualizada realmente la memoria primaria? Por ejemplo si un procesador escribe 

5 Por sus siglas en Inglés· nonuniform memory nccess time 
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en una localidad de memoria y otro procesador JCc posteriorrnén-te de esa localidad, 

¿el segundo procesador tiene la garantía de que verá el nuevo valor? Existen varios 

modelos ele consistencia diferentes. 

La consistencia secuencial es el modelo con mayores virtudes ya que éste garan

tiza que las actualizaciones ele memoria ocurrirán en algt'm orden secuencial y que 

cada procesador vcni el mismo orden.La consistencia ele procesador es el modelo 

más débil, éste asegura. que las escrituras hechas por cacln procesador ocurrirán en 

memoria en el orden en que ellns se ejecuten por el procesndor, pero en este modelo 

las escrituras ejecutadas por diferentes procesadores pueden ser vistas en diferente 

orden por el procesador. La cons'istencin ele liberación por otra parte es un modelo 

todavía miis débil, éste sólo asegura que la memoria privada es actualizada en pun

tos de sincronización especificados por el programador. 

El problema de la consistencia ele la memoria plantea una elección entre la faci

lidad en la programación y Ja redundancia en la implementación. 

El programador intuitivamente espera consistencia secuencial, debido a que un pro

grama lec y escribe variables sin respetar en donde serán almacenados los valores 

dentro de la máquina. 

En particulnr cuando a un proceso se le asigna una variable, el programador espera 

qúc el resultado ele esa asignación sea vista inmediatamente por todos los demás 

procesos en el programa. 

Por otra parte, la implementación de la consistencia secuencial es costosa y provoca 

lentitud en el desempeño del sistema entero. Esto debido a que en cada escriturn, 

el hardware tiene que invalidar o actualizar otros caches y actualizar Ja memoria 

primaria; más at'm estas operaciones deben ser atómicas o indivisibles. 

Consecuentemente los multiprocesadores típicamente implementan un modelo más 

. ~ ... ~-· --

-------------- -·-------------~-~-- ~--
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débil de consistencia y-dejan aC progúl.ma<lor la tarea <le insei·üi.r frisfrüccfonesc<le 

sincronización de memoria. Los compiladores y bibliotecas con frecUencia toman 

cuidados especiales'en este aspecto de tal manera c¡ue el prog1;ainador de aplica

ciones nÓ tiene por que h~c~rlo: 

Corriopl.lede v~rse:las:Ú~~~ de cache frecuentemente contienen mi11tiplcs palabras 

que son tra~sferlclas hacia y desde Ja memoria conio una unidad. 

Imagine por ejemplo que las variables x y y ocupan una palabra. cada una, y son 

almacenadas como palabras adyacentes en la memoria, que es mapcada en Ja misma 

línea de cache. Supongamos que alg(m proceso está ejecutándose en el procesador 1 

de un multiprocesador y leyendo y escribiendo ·Ja variable x. Finalmente suponga

mos que otro proceso ésta ejecutando en el procesador 2 y escribiendo y leyendo Ja 

variable y. Entonces en cualquier momento que. el procesador 1 accede a la variable 

x la línea ele cache de ese procesador también contendrá una copia de la variable y; 

y un proceso similar ocurrirá con el procesador 2. · 

El esceriario anterior causa lo que se conoce como falsa compartición, el proceso 

en realidad no comparte Jas variables X y y, pero eJ hardware trata a ambas varia

bles como una unidad. 

Consecuentemente, cuando el proceso 1 actualiza x, la línea ele cache contenien

do a arribas :X y y en ºeCpéoc~~ilcÍo~ 2 · tiené qite ser invalidada o actualizada. 
- .-·. -··--,-.' - ' e ·~·- ,, ,'- -

En forma similar cuando elpro6esador 2 actualiza y la línea de cache conteniendo 

x y y en el procesador 1 tie~~ q~1e ser actualizada o invalidada; 

Las invalidaciones o ·actualizaciones en cache disminuyen la velocidad del sistema 

de memoria, así que el programa se ejecutará mucho más lento que en el caso en el 

que las dos variables se ubiquen en distintas líneas de cache. 

TESIS CON 
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El pu~to ºdave es que el programador entienda que Jos procesos no comparten va~ 

riables porque en realidad el sistema de memoria implementa la redundancia y la 

compartición para lidiar con este tipo de problemas. 

0 Para evitar la falsa compartición, el programador tiene que asegtirarse·que 

ria bles que se escriben para diferentes procesos no deben'estar'efi,J~c~ÍidacÍes ·de 

memoria adyacentes. 

U na manera de asegurarse de ello es usar lo que se conoce ~oni~: p~dclhi~ '6 relle

no, que no es otra cosa que declarar variables ficticias que t~1ned é~~acio' Y, separen 

variables reales de otras adyacentes. Ésta es una situacióll de tÍ:~iéqi1é ~ntre espacio 
. · .. ' -

y tiempo, es decir de desperdiciar espacio para reducir tiempo 'de ejecución. 

Resumiendo, Jos multiprocesadores emplean caches para mejorar el desempeño, pero 

de cualquier forma Ja presencia de la memoria jerarquizada representa problemas de 

consistencia de memoria y cache y como ya observamos la posibilidad de falsa com

partición. Consecuentemente, para obtener el máximo desempeño en una máquina 

dada, el programador debe conocer las características del sistema de memoria y debe 

escribir programas que tomen en cuenta todo esto. 

1.3.2.3. Multicomputadoras de 1nemoria distribuida y redes. 

En multiprocesadores de memoria distribuida, se presenta ele nuevo una red 

de interconexión, pero en esta ocasión cada procesador tiene su propia memoria 

privada. Como se muestra en la figura 1.3 

La ubicación de la red de interconexión y los módulos ele memoria es opuesta 

a su ubicación en las máquinas multiprocesadoras con memoria compartida. 

La red de interconexión soporta paso ele mensajes en lugar; de: .l~ctura/escritura 

en memoria. Así que Jos procesos se comunican entre ellos enviando y recibiendo 

.. • 
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~ed de interconección 

••• 

CPU CPU 

Figura 1.3: Estructura de las máquinas de memoria distribuida. 

mensajes. Cada procesador tiene su propia cache, pero debido a que la memoria.no 

es compartida no existen problemas ele consistencia en memoria o cache. 

Una multico~putaclora es una máquina con multiprocesadores ele· memoria dis

tribtiicla en lfi::éual los procesadores y la red son físicamente c~rcanos uno del otro 

( corri ímrrierit~ eri ~l mismo gabinete). Por esta razón una ~i.11 üC:~rri pu t~clora también 

es conocida como máquina fuertemente acop1a:c1a0 / 

- . . ' -
' ', ' ;_ ,". :·· ··.~;:. ' ·' ::' __ -

U na m~lticomputadora es usada por ima () al menos iinas ctia~tas áplicaCiones al 

mismo tiempo, y cada aplicación usa un cdnj~nto ele proc~sa~16r~d cl~dic'ados. 

La red ele interconexión provee alta velocidad y ;gran ancho de banda como ruta 
. . 

de comunicación entre procesadores. Y está típicarriente organizada como masa o 

hipercubo (la organización en hipercubo constituyó los primeros intentos de multi

computacloras). 

Un sistema de red es de hecho una máquina multiprocesaclora ele memoria distribui

da en la cual los nodos están interconectados por una red de área local ( ethernet 

por mencionar un ejemplo) o bien por una de área amplia como Internet. 

6 Tightly coupled mnchine 
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Consecuentemente los sistemas organizados en esos sistemas de red son llamadas 

máquinas mtiltiprocesadoras débilmente acopladas 7 • Aquí nuevamente observamos 

como los procesadores se comunican enviando mensajes, pero estos toman una mayor 

-cantidad ele tiempo para entregarse que en una multicomputaclora y existe también 

ulla mayor colltención- en la red. 

Los sistemas más comunes basados en redes de interconexión y que constan ele 

una colección de estaciones de trabajo son conocidos como red de estaciones de 

trabajo (NO\.V8 ) o Pila de estaciones ele trabajo (COW9). Estas estaciones de tra

bajo ejecutan una sola aplicación, aplicaciones por separado, o una mezcla de ambas. 

En el presente una manera cada vez más popular y económica de contar con máquinas 

multiprocesaclóras ele memoria distribuida y alto desempeño es construyendo sis

temas conocidos éomo Beowulf. 

Un cluster Beowulf -objeto de estudio del presente trabajo- se construye usando 

hardware ele precio accesible y software libre, por ejemplo procesadores Pentium, 

tarjetas adaptadoras de red, discos y sistemas operativos como Linux. Combina

ciones híbridas de máquinas con memoria distribuida y memoria compartida tam

bién son posibles en este tipo de arquitectura. 

Los nodos ele una máquina de memoria distribuida pueden ser a su vez máquinas 

multiprocesacloras ele memoria compartida y no sólo nodos de un único procesador. 

Las actuales interconexiones de redes pueden soportar paso de mensajes y meca

nismos para acceso directo a memoria remota (esto en la actualidad es lo que ha 

permitido la construcción de las más poderosas máquinas que se han conocido). 

La combinación más general es una máquina que soporta lo que podría ser con-

7Looscly conplccl mnchinc 
8 Nctwork of \Vorkstntions 
ºCluster of workstntions 
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siderada una versión distribuida de una máquina con memoria" corrip~rctida. Esto 

hace posible la creáción 'de máquinas fáciles de_ programar para muchos tipos de 

aplicación;-· pero -presenta nuevamente -los problem~ inherentes a la con-sistencia -de 

la cache y memoria. 

1.4. Procesamiento en Paralelo~ 

En años recientes hemos atestiguado una constante y creciente aceptación del 

procesamiento en paralelo, ya sea para el cómputo científico de alto desempeño o 

bien para aplicaciones de propósito general. Esto como resultado de la demanda cre

ciente de computación ele alto desempeño, bajo costo, y productividad sustentable. 

La aceptación del procesamiento en paralelo ha siclo facilitado por dos importantes 

avances tecnológicos: los procesadores masivamente paralelos o l\ilPPs10 y el uso ex

tenso de la computación distribuida;(6] 

Las computadoras rvIPPs son actualmente· 1as más poderosas en el mundo. Estas 

máquinas combinan desde algunas clec~nas; hast~ ál~~r}bscientos de CPUs en un 

único gabinete con cientos de Giga-bytes de memoria; Los l\ilPPs ofrecen un enorme 

poder de cómputo y son com(mmente usados para ejecutar enormes cálculos, re

solviendo problemas que constituyen verdaderos retos computacionales. 

El segundo desarrollo importante que ha influido en la resolución de este tipo de 

problemas es la computación distribuida. En tanto más y más organizaciones cuen

tan con una red local de alta velocidad interconectando sus sistemas de cómputo, la 

combinación de los recursos computacionales a través de estas redes supera el poder 

de procesamiento de una (mica computadora de alto desempeño. 

El factor más importante en la computación distribuida es el costo. El costo de 

grandes MPPs es típicamente mayor a los 10 millones ele dólares y en contraste los 

usuarios del cómputo distribuido observan un costo mucho menor al usar un conjun-

10Por sus siglns en Inglés Mnssively Pnmllel Processors 

---- ----· --- -------- ------ -
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to de computadoras con las que ya c{wntan para solucionar sus p1;Óblemas, si bien 

no es común para los usuarios del cómputo distribuido encontrar el mismo poder 

de cómplito d~ las gi·arides MPPs, por lo menos son capaces deresolVcir h;oblemas 

varias v~ces más complejos de los que pueden solucionarse usando. una sola ele sus 

comptitadoras ele propósito general. 

El rrioclelo de paso de mensajes se ha convertido en el paradigma de elección para 

establecer comunicación entre procesos debido principalmente al número y la varie

dad de multiprocesadores que lo soportan, así como también al uso que hacen ele él 

varias aplicaciones y lenguajes. Este documento concentra su atención en el é1rea ele 

la Computación Distribuida conocida como Clustering11 • 

1.5. Arquitecturas 

1.5.1. Otros esquemas de Clasificación para los sistemas de có1nputo 

Con el paso de los años, se han propuesto diversos esquemas ele clasificación 

para los. sistemas de cómputo, pero ninguno ele ellos ha tenido un éxito completo ni 

se ha adoptado ele manera amplia. Es probable que la taxonomía rhás'citricla sea la 

sugerida por :tvlichael J. Flynn[l] en 1966. 

Para Flynn, el elemento esencial en el proceso ele cómputo es la ejecución de. una 

secuencia ele instrucciones sobre un conjunto de clatos(l]. 

De acuerdo con su clasificación, los sistemas ele cómputo se caracterizan, y se 

distinguen unos ele otros por la multiplicidad de hardware con que están provistos 

para atender fiujo(s) de instrucciones y fiujo(s) de datos. La siguiente lista muestra 

la llamada "clasificación de las cuatro máquinas ele Flynn": 

• SISD 12- Un flujo de Instrucciones/Un flujo de Datos 

• SIMD 13- Un flujo de Instrucciones/l'dí1ltiples flujos de Datos 

11 En donde muchas nu:íquinas interconectadas trabajan colectivamente para procesar instruccio
nes y datos 

12 Por sus siglas en Inglés Single Instruction stream/Single Dntn stremu. 
13 Por sus siglas en Inglés Single Instruction strenm / Multiple Data stream . 

• 1 ... 

--------·---
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Flujo(•) de Dato• 

único Múltiple 

SISO SIMD 

MISO MIMD 

Figura 1.4: Clasificación de los Sistemas de Cón1puto de Flynn. 

• MISD 14- Míiltiples flujos de Instrucciones/Un flujo de Datos (sin aplicación 

real) 

• MIMD 15- Míiltiple flujo de Instrucciones/Mtíltiple flujo de Datos 

Los sistemas distribuidos pueden ser clasificados en la arqÚitech1ra MIMD en 
'·'' .:.• 

tanto que cada uno de sus nodos puede ser clasificado dentro de la• arquitectura 

SISD, ambos esquemas se explican a continuación: 

SISD - Esta arquitectura representa a la mayor parte de las computadoras 

seriales disponibles hoy en día. Las instrucciones son ejecutadas secuencialmente 

pero pueden ser superpuestas en sus estados de ejecución (t1sando pipelined16). La 

mayor parte de los sistemas de un (mico procesador son del tipo pipelined. 

MIMD - La mayoría ele los sistemas ele múltiples procesadores y de múltiples 

computadoras pueden ser clasificadas en esta categoría. Una computadora ivIIMD 
14 Por sus siglas en Inglés Multiple Instruction strenm/Single Dntn stremn. 
15 Por sus siglas en Inglés l'vlultiple Jnstruction strenm/l\Iultiple Dntn strenm. 
10Yuxtaposición. Técnica utilizada por microprocesadores avanzados a través de In cual el micro

procesador comienza a ejecutar una segunda instrucción antes que In primera haya sido finalizada 
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implica intrínsecamente interacciones entre los n procesaéI~1:~13 puesto que todo. el 

flujo de la memoria proviene del mismo espacio de datos compartido por todos los 

procesadores. ·MIMD· puede ser sintetizado coilló siguci°: 

• Cada pro~esador ejecuta su propia secuencia de füstru~~i~nes .. 
• Cada pro~es~dor trabaja en u~a part~cdifÓrente.~el'~roblema. 
• Cada procesador se comunica con los ~tros procesadores del sistema. 

• Es posible que los procesadores deban esp(!rar datos provenientes de otros 

procesadores. 

Si los n flujos de datos provinieron de subespacios desarticulados de la memoria 

compartida, entonces podríamos llegar a tener la llamada operación SISD mí1ltiple, 

la cual no es otra cosa que un conjunto de n sistemas uniprocesador (de un solo 

procesador) SISD independientes. Se dice que una computadora del tipo l\HMD es 

fuertemente acoplada (tightly coupled) si el grado de interacciones entre sus proce

sadores es alto. De no ser así se considera débilmente acoplada (looscly couplcd). 

Un ejemplo de cada una sería el siguiente: 

Los sisternas de n1ultiprocesarniento débilmente acoplados no tienen la can

tidad de conflictos con la memoria como aquellos que . experimentan los sistemas 

fuertemente acoplados. 

En estos sistemas de acoplamiento débil, cada.procesador tiene un. conjunto de 

dispositivos de entrada/salida y una grari C:hntid~ci de memol"ia local a través de la 

cual acceden a la mayor parte de las. instr~icciones y datos. 

- • • ~ - - J • • • -

Nos referimos al procesador,.la memoria iocal y sus dispositivos de Entrada/Salida 

como "módulo de cómputo". Los procesos que se ejecutan en diferentes "módulos 

el(! cómputo'' comunicados a través de un intercambio o transferencia de mensajes. 
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El grado ele acoplamie~toen tafos sistemas~s muycl.Óbil. El factor que dete1:I11foa el 

grado ele acoplamiento es Ja topología ele comunicación del sistema ele transferencia 

ele mensajesasociacJ8.Los sistemas clébilme~te ~coplaclÓs son usualmente eficientes 

cuando las inter~cé:io~es entre tareas son mínima8. 

Como quiera que sea, debido a la gran variabiliclacl ele los tiempos ele interferencia, el 

rendimiento o producción total ele Ja jerarquía de Jos microprocesadores débilmente 

acoplados puede ser demasiado bajo para ciertas aplicaciones que requieren tiempos 

rápidos ele respuesta. 

Cuando se requiere procesamiento en tiempo real o ele alta velociclacl, los sistemas 

fuertemente acoplados deben ser t1sad6s .. Un ejemplo ele una arquitectura débilmente 

acoplada está en los clusters tipo Beowulf. En donde cada nodo es un sistema ele 

cómputo (compUtf1clOra por separado) interconectado a través ele un canal ele elatos 

(comunmente Ethernet). 

En un sistenía de multiprocesamiento fuertemente acoplado Jos multiproce

sadores se comunican a través ele una memoria principal y compartida, ele esta ma

nera Ja razón ele la velociclacl a Ja cual los procesadores pueden comunicarse ele un 

procesador a otro es del orden del ancho ele banda ele Ja memoria. 

Los sistemas fuertemente acoplados pueden tolerar un alto grado ele interacciones en

tre Ii:s tareas sin un significativo deterioro en su desempeño.· un ejemplo ele máquinas 

ele multiprocesamiento fuertemente acoplado es el Transputer que es una máquina 

en donde dos o más procesadores comparten Ja misma memoria, tal como sucede en 

el procesamiento simétrico (Symmetric Multiprocessing). 

Debido a que la categoría MIMD en la taxonomía ele Flynn incluye una amplía gama 

ele tipos ele computadoras, en 1998 E. Johnson propuso una clasificación adicional 

ele tales máquinas basada en su estructura de memoria, distinguiendo Ja memoria 

global ele Ja distribuida y el mecanismo usado para comunicación/sincronización clis-
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Tipo de Comunicación I Sincronización 

Figura 1.5: Clasificación de los Sistemas de Cómputo MIMD de Flynn
Johnson. 

tinguienclo entre el método ele variables eomparticlas y el ele transición ele mensajes. 

La elasifieación propuesta es Ja siguiente: 

• GMSV - Memoria Global/Variables Comparticlas17 • 

• GMMP - r-.fomoria Global/Transición ele Mensajes18 • 

• DMSV - Memoria Distribuida/Variables Comparticlas19 • 

• DMMP - Memoria Distribuida/Transición ele Mensajes20
• 

En la elasificación anterior, podemos observar que las arquitecturas DMSV y 

DMMP están débilmente acopladas, en tanto que las dos restantes GMSV y GMMP 

están fuertemente acopladas. Debido a que la transición de mensajes es el compo

nente clave ele Ja tecnología ele elustering del tipo Beowulf, la subelasificación DMMP 

es la que mejor la define. 

Una taxonomía alternativa de la categoría l.VIIMD propuesta por Johnson es 

la que sugiere Tanenbaum[7]. La taxonomía propuesta por Tanenbaum se distingue 

17Por sus siglas del Inglés Global l\lemory/Shared Passing. 
18 Por sus siglas del Inglés Global Memory/l\fossage Passing. (sin aplicación real) 
10 Por sus siglas del Inglés Distributed Memory/Shared Variables. 
2 ºPor sus siglas del Inglés Distributcd Mcmory/Mcssagc Passing. 
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Figura 1.6: Clasificación de los Sistemas de Cómputo Paralelos y Dis
tribuidos de Tanenbaum 

de Ja de Flynn-Johnson ya que ésta clasifica a los sistemas de cómputo basada en 

su arquitectura de interconexión de red, en tanto que el modelo de Flynn-Johnsosn 

los diferencia tomando en cuenta el modelo ele programación del sistema. Ambos 

modelos son válidos y presentan información similar, sin embargo el modelo ele 

Flynn-Johnson es más descriptivo ya que atiende las conexiones lógicas entre los 

procesadores más que las conexiones físicas. 

1.5.2. Esquemas de Clasificación para la computaci~~ .?asada en Clus..: 

ters 

En tanto que el modelo ele Flynn-Johnson para_ la categoría_ Dl\i~MP. representa 

a un número ele implementaciones de cómputo diferente~, niiÚvIP;~s también una 

descripción cletallacla para el área del cómp~ito en que se co¡{centra el presente tra

bajo de tesis, es decir el área de cómputo basada en clusters; · 

Si quisiéramos definir a las máquinas del tipo DM,MP (más allá de como lo hace 

el modelo Flynn-Johnson) por-el camino ele Ja- éla5ificación ele las arquitecturas, 
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Figura 1.7: Clasificación de los Sistemas de Có1uputo tipo Cluster. 

estaríamos definiendo implementaciones de máquinas específicas. Una de tales clasi

ficaciones es la propuesta por Thomas L. Sterling et al[2] 

Aunque el presente trabajo se concentra específicamente en los clusters tipo 

Beowulf, por su similitud, examinaremos brevemente las carácterísticas y diferen

cias entre los clusters de estaciones de trabajo CO\V21 , y las redes de estaciones de 

trabajo NOvV22 • 

En la taxonomía de computadoras en paralelo que ya examinamos brevemente, 

observamos que la definición de los clusters Beowulf caen en alguna parte entre las 

computadoras masivamente paralelas MPP (como nCube, CM5, Convex SPP, Cray 

T3D, Cray T3E, etc.) y las redes de estaciones de trabajo (NOW's) consideramos 

que el proyecto Beowulf se ha beneficiado de los desarrollos y experiencias de estas 

dos clases de arquitectura. 

Las ivIPPs son típicamente grandes computadoras y tienen una .latencia de red de 

interconexión más baja que la de un cluster Beowtilf. En el.caso de la$ MPPs los 

programadores deben preocuparse por resolver problemas conio localidad, balanceo 

21 Por sus siglas del Inglés Cluster Of \Vorkstalions 
22 Por sus siglas del Inglés Networks Of \Vorkslations 
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de carga, granularidad, y sobi·~cai;ga en las comuniCaciones,- para obtener -el ºmejor 

desempeño en sus aplicaciones. Aún enmáq~inas de Illemoriacompartida, muchos 

programadores desarrollan sus progi:ariia8 h~Cie"Ild~. úso ·de· la transferencia de men

sajes. Aquellos programas que no re~tiieren de'computación y comunicación deta

llada y experta (de grano fino) usualmente podrán portarse y correr. eficientemente.·_ 

en clusters Beowulf. 

Por otra parte programar para una NOvV usúalmente se convierte en tm'intento 

de aprovechar los ciclos de cómputo desperdiciados en ún conjunto d~·éstEl.ciones 

de' trabajo interconectadas, distribuidas en tm laboratorio o en todo uri:··campus. 

Programar en este ambiente requiere el uso de algoritmos que sean extremadamente 

tolerantes a problemas de balanceo de carga y a tina muy granaé'iat~I1di~ en las 
-·' , ·¡-' .. 

comunicaciones. Cualquier programa que se ejecute en una NOW. po_drá e}ecutúse 

al menos con el mismo desempeño en un cluster Beowulf. 

Un cluster tipo Beowulf se distingue de una red de estaciones de trabajo NOvV 

por varias sutiles pero muy significativas características. Primero, los nodos en el 

cluster son dcclicaclos. Esto ayuda a disminuir los problemas ele balanceo de carga, 

debido a que el desempeño de nodos individuales no está sujeto a factores externos. 

También y ciado que la red de interconexión entre nodos se encuentra aislada de la 

red externa, la carga de red está determinada sólo por la aplicación que se encuen

tra ejecutándose en el cluster y esto reduce los problemas asociados con la latencia 

impredecible, comím en las NOvVs. Todos los nodos en el cluster se encuentran en 

el ámbito administrativo del cluster. 

La red de interconexión en el cluster no es visible desde redes exteriores así que 

la única autentificación necesaria entre procesadores se realiza para asegurar la in

tegridad del sistema. El administrador de una NOvV en cambio debe estar mucho 

más involucrado en la seguridad de la red. 

Otro ejemplo ilustrativo respecto ele.las diferencias entre clusters Beowulf y NOvV's 
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es que eÍ sofhvare en Jos ch.1sters provee un fdentificáclor de procesos global y esto es 

suficiente para habilitar Jos mecanismos necesarios para que un proceso en un nodo 

envíe señales a otro nodo del sistema, todo esto en el dominio del usuario. Esto en 

cambio no es posible en una NO\V. 

Finalmeiite, Jos parámetros del sistema operativo pueden ser reajustados y puestos 

a punto para mejorar el desempeño. Por ejemplo una estación de trabajo puede 

ser puesta a punto para proveer al usuario de forma directa una sensación de 

mejor rendimiento (respuesta instantánea, buffers pequeños, cte.), pero en el clus

ter en cambio, los nodos pueden ser reconfigurados para dedicarse a proveer mejor 

rendimiento en la ejecución de procesos debido a que ellos no interact(mn directa

mente con los usuarios. 

1.5.3. Beowulf 

1.5.3.1. Historia 

En el verano de 1994 Thomas Stcrling y Don Bcckcr, como parte de su trabajo 

en el CESDIS23 y bajo el patrocinio del proyecto ESS24 , construyeron un Cluster al 

que llamarón Bcowulf; constituido por 16 computadoras personales con microproce

sadores Intcl DX4 e interconectadas por una red Ethernet (channel bondcd Ether

net); fue construido con la principal idea de proveer sistemas basados en COTS25 

para satisfacer las necesidades que se esparcían con gran rapidez tanto en la NASA 

como en la comunidad académica y de investigación y tuvo un éxito instantáneo. 

Al esfuerzo desarrollado para la construcción de esta primera máquina le siguió un 

nípido crecimiento hasta convertirse en Jo que ahora conocemos como el proyecto 

Bcowulf(3]. 

Thomas Sterling llamó al proyecto con el nombre de Beowulf en honor al personaje 

de uno de Jos primeros poemas épicos ingleses de que se tenga memoria alguna; 

dicho poema narra la historia de un héroe legendario de gran fuerza y valor del 

23Centcr of Excellcncc in Spacc Data and Information Scicnces 
24 Earth and Spacc Scicnccs 
25 Commodity off the shclf 
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siglo VI, quien ~Ú1ieI1ci(i de un distante reino, destri.iyó ni monsfruo Grendal quien 

amenazaba y oprimía a un pueblo entero[4]. Como metáfora "Beowulf'se aplica en 

esta estrategia relativamente nueva de !El.computación de alto desempeño, que pre

tende sacar provecho de la tecnología ya existente en el mercado para derrotar los 

opresivos costos en -tiempo y-dinero que hasta ahora han acompañado a la super

computación¡ liberando así a los científicos, ingenieros y otros, para consagrarse a 

sus respectivas disciplinas. Como quiera que sea, Beowulf tanto en el mito como en 

la realidad, desafía y conquista el obstáculo dominante en sus respectivos ámbitos, 

abriendo así el camino a futuros logros[5]. 

Definición de un Sistema Beowulf 

Un Sistema Beowulf es una arquitectura multicomputadora que puede ser usada 

para cálculos paralelos. Es un sistema que generalmente consiste de un nodo servi

dor y uno o varios nodos clientes conectados a través ele una red Ethernet u otro 

tipo.ele interconexión ele red. Es un sistema construido mediante hardware conoci

do por todos o fácil de conseguir (commodity), como cualquier PC capaz de correr 

Linux, adaptadores Ethernet estándares y switches. No contiene algún componente 

de hardware específico y es fácilmente reproducible. Beowulf también usa software 

commodity, como el sistema operativo Linux, PVM y MPI. El nodo servidor con

trola el Cluster completo y proporciona archivos a los nodos clientes. Es también la 

consola del Cluster y el enlace (gateway) al mundo exterior. Los grandes sistemas 

Beowulf pueden tener más ele un nodo servidor y probablemente algunos otros no

dos dedicados a tareas específicas, como consolas o estaciones de monitorización. 

En la mayoría de los casos, los nodos clientes de un sistema Beowulf son muelos, 

y cuanto más mudos mejor. Los nodos clientes son configurados y controlados por 

el nodo servidor, y sólo hacen lo que se les dice que hagan. En las configuraciones 

donde los clientes no tienen discos (disklcss), los nodos clientes ni siquiera conocen 

su dirección IP o nombre hasta que el servidor le dice cual es ésta [9]. 



Capítulo 2 

Sistema Beowulf de la Facultad de Ingeniería 

El cluster tipo Beowulf de la Facultad de Ingeniería fue diseñado e implementado 

por un grupo de tesistas, en el año 2001. Este sistema fue el primero en su tipo 

en ser desarrollado en la Facultad de Ingeniería, específicamente en el Labaratorio 

de Telemática del departamento de Ingeniería en computación de la División de 

Ingeniería Eléctrica. 

2.1. Diseño e implementación del Cluster 

El sistema Beowulf ~ecesitó de· muchos parámetros de diseño a considerar para su 

terminación exitosa. Enlos apartados siguientes se resumen los más significativos. 

2.1.1. Diseño 

Es importante ~onsicÍerar 16s aspectos de diseño para tomar ciertas decisiones entre 

las que destacan:- --

• Escoger el tipo de los procesadores que van a conformar las CPUs que se van 

a utilizary su velocidad de procesamiento. 

• La cantidad de memoria RA1'"1, tanto para el servidor como para Jos nodos 

• Capacidades de Disco Duro, para el servidor y clientes o clientes sin disco. 

• Tipo de interconexión entre los nodos y el servidor. 

En general, si se puede contar_ con el tipo de recursos que uno desea, sin importar 

el costo, entonces se piensa en Ja aplicación en que se va a trabajar y tomando esto 

como base se decide cuáles -de las características antes mencionadas merecen una 

prioridad mayor, por ejemplo; puede que Ja aplicación necesite más memoria que 

disco duro o viceversa. 

30 
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También existen casos en q~1e ~o ~;; ~uenta con recursos muy arnplios, poi· lo que 

el cluster se construye basándose en el .equipo existente, y es en la parte de pro

gramación donde se puede o nci ajustar la aplicación al sistema (dependiendo de la 

aplicación) [10]. 

2.1.2. Requerimientos 1nínimos 

CPU 

Básicamente un nodo deberá tener .como mínimo, una CPU 386 y una tarjeta madre 

compatible con lntel. Existe la posibi!idad ·de trabajar con otras arquitecturas que 

soporten Linux, como es SPARC. Los procesadores lntel. 386 funcionarían pero no 
' -- -- . 

tendrían un. buen desempeño; debido. a que sus velocidades de procesamiento están 

muy por debajo del requerido. · 

Memo.ria 

Los requerimientos de memoria se deciden dependiendo. del. procesamiento ele datos 

en la aplicación. Púa cumplir con los r~querimientos mínimos del sistema operativo 

y las aplicaciones cada nodo deberá contar ál menos 8MB d~ memoria RAM. 

Disco duro 

Usando un espacio de disco centralizado, los nodos se pueden inicializar desde un 

floppy, un disco duro de poca capacidad o un sistema de archivos compartidos a 

través de la red. Entonces los nodos pueden acceder a su partición raíz desde un 

servidor dé archivos a través de la red, normalmente usando el Network File System 

(NFS). Esta configuración funciona mejor en un entorno con un gran ancho de 

banda que agiliza la conexión y que permita un buen rendimiento en el servidor 

de archivos. Para un mejor rendimiento bajo otras condiciones, cada nodo tendría 

que tener suficiente espacio en el disco local para el sistema operativo, la memoria 
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virtual y los datos. Cad~ nodo c1i;bería tener como mínimo de 200 lÚB de espacio 

en disco. 

Red de interconexión 

Como rriínirnocadanodo tiene qu? irlcluiruna: tarjeta-de red Ethernet' o Fast Ether~ _ 

net. Alterrilltivamente, interconexiones de rríás alto rendimiento, incluyendo las de 

los tipos Gigabit Éthernet y. Myrinet, . podrían ser usadas en conj~mto. con CPU's 

más. rápidas, 

Requerimientos del-· servidor 
- . 

El servidor_.es'recorriendable que tenga recursos mayores que los nodos, además de 

que es el d~ico'.ql.1e contará con un teclado, monitor, mouse (opcional) así como 

otros di~~o~itiSos que se consideren necesarios[lO). 

2.1:3. llnplementación 

Tomando en cuenta los recursos con que se contaban en ese momento y cons_iderando 

los parámetros de diseño mencionados anteriormente, se prosigl.l~alaimpl.emetación 

del Sistema Beowulf sin disco. 

A continuación se presentan los puntos más representativos de la implementación. 

2.1.4. Configuración del servidor y nodos 

Antes de instalar el Sistema Operativo se tiene que planificar una serie de 

aspectos para poder contestar a todas las preguntas durante la instalación. Para 

realizar esta planificación podemos basarnos en lo siguiente: 

• 1"1edios con los que se cuenta, básicamente el hardware con el que contamos. 

En esta versión de Linux Red Hat 6.2 con el kernel 2.2.25 puede que se detecte 

automáticamente todos los periféricos sin necesidad de· pedirnos información 

adicional, pero en algunos casos no, y es necesario especificarlos. 

• Se debe tener a la mano las especificaciones relativas a: 

O Modelo de la tarjeta de video (SIS 630) y memoria que contiene (8 MB). 

- -------------------- ·---- -· ·-----------· ---... 
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ó Tipo de monitor (DELL) y frectiencias- de bai·i;ido horizontal (3L5) y 

vertical (60 Hz). 

ó Modelo de dispositivos y controlad01'~s; d~l ~·atÓri, tarjeta.' de red (2 tar

jetas 3Com) y, dispositivoshúclwa~;~ qlÍeten~ámos' y qúe se desee que 

funcionen en Linux eri la comp-ütaC161·a_;s~rvid<?rY' 
ó Nombre que se va a poner alsidierh~ (~bll~~t~r). 
ó Qué software y servicios se van' a instalar. 

PVivl-3.4.3~4 

MPICH~l.2.5 

LAM-6.3.1-4 

• Definir cómo se va a distribuir el disco ya que al momento de la instalación se 

requiere y es mejor planearlo con anticipación. Se recomienda dejar el mayor 

espacio posible a (/) raíz, aquí se creará el sistema de archivos para los nodos 

y en segundo lugar a la partición /usr, donde se instalarán las herramientas o 

software de paralelización como PVM. 

En nuestro caso, como contamos con un disco de 30 GB, la distribución recomendada 

sería : 

Dispositivo Punto de montaje Tamaño 

/dev/hdal /boot 250 MB 

/dev/hda2 / 18 GB 

dev/hda3 Extended 11.2 GB 

/clev/hda5 Swap 600 MB 

/dev/hda6 /usr 8.5 GB 

/dev/hda7 /var 1 GB 

/dev/hda8 /tmp 950 :rvm 

Después de haber planeado lo anterior se procede a la instalación del Sistema Ope

rativo Linux Red Hat en la computadora que va a ser nuestro servidor. 
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Ya instalado el sistema ~per~ti~o s~ pr~cede a Ja corifigt1l.·aciÓn e del eqÚipo, es decir; 

configuración de los ambientes.de red y los diferentes servicios que prestará nuestro 

servidor a Jos. nodos. 

2.i.s; · ·· Corifigtirac!~~;i11iCiáL 

Las configuradones.slgl.1lenTes son para Ja máquina servidor. 
- .. . .. - -

l. Configuración .c!6Jri(s)tmjóta(s)de.recl. 

a) Editar. el archivo /etc/conf.modules 

. . . . . 

Ejemplo: Con una tarjeta NE2000 o compatible se puede utilizar la si-

guiente. conflgur!\6ióri:; • 
, . . .- ·;::·" i. 

alias ethO ne,; 
·' .. ' ' 

options ne io::00x300 irq=5 

Para nuestr() cáso, utilizamos 2 tarjetas 3Com (3c509) en el servidor con 

la siguiente configuración. 

alias ethO Sc59x 

En este caso, no fue necesario declarar Ja línea'~inarcrida corriO options, 

pero en el archivo /etc/lila. con/ se agregci)a' si~uiénte lín6~ ci~peTtd. ~ "ether=5, O, 

ethO ether= 11, O, ethl ' ' 

Se prueba que la. tarjeta funcione correctamente con· el comando mod

eprobe 

#modeprobe 3c59x 

-----·~··· --



b) una' vez p~:óbEicia!'i y configuraclas 18starjetas;en el directorio: 

/etc/sysconfig/network-scripts · 
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debe existir un ~~·chivo con.~1 J1ombreiféfg-~tl1x~ cloride se darán de alta . . , .. 

las características propias de cadatarjeta. 

Si el archivo no existe, se crea y para que el sistema reconozca: la tarjeta, 

se utiliza el comando: 

#ifup ethx 

Donde x es el número del adaptador .de red; En nuestro caso, al utilizar 

una tarjeta para la red interna del clüster, y .otra para la salida hacia el 

exterior, se crearon 2 archivos: ifcfg-cthO e ifcfg-ethl 

Donde ifcfg-ethl es el archivo asociado a la tarjeta que proporciona la 

salida al exterior, y ifcfg-ethO es el archivo asociado a la tarjeta para la 

red interna. 

A continuación se muestra el contenido de los archivos, para nuestras 

tarjetas. 

ifcfg-eth 1: 

DEVICE ="ethl" 

IPADDR= "192.168.0.3" 

NETl\,lASK= "255.255.255.0" 

NETWORK= "192.168.0.0" 

BROADCAST ="192.168.0.255" 

GATEWAY = "192.168.0.254'' 

BOOTPROTO = none TYPE = Ethernet ONBOOT= yes 

USERCTL = 'yes' 

ifcfg-ethO: 

DEVICE= "ethO" 

IPADDR= "192.268.10.1" 

NETMASK= "255.255.255.0" 



NETWORK= "192.168.iO.Ó" 

BROADCAST = "132.248.54.255" 

BOOTPROTO = static 

ONBOOT= yes 
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Para mostrar como quedaron configuradas cada una de las tarjetas uti

lizamos el siguiente comando: 

#ifconfig 

Para verificar si la tarjeta responde, se utiliza el comando ping para pro

bar Ja respuesta de la tarjeta. 

#ping ethO 

2. En el archivo /etc/sysco11fig/1wtwork podremos configurar el nombre de la 

máquina, el dominio y la puerta de enlace (gateway): 

Ejernplo: 

NETWORKING=yes 

HOSTNA1'"1E= "scluster" 

GATEvVAY="192.168.0.1" 

FOR\VARDJPV 4= "yes" 

NISDOl'vIAIN= "scluster" 

3. Editar el archivo /ctc/lwsts. En este archivo se colocarán Ja dirección IP, el 

nombre de la máquina con su dominio, y el alias por el cual se conocerá a Ja 

máquina. En Jos sitios pequeños sin acceso a Internet, esrazonable que cada 

máquina mantenga su propia copia de la tabla con Jos·nombres de las máquinas 

de la red local con sus correspondientes direcciones· IP. Esta. tabla se guarda 

en el archivo /ctc/lwsts. 

Ejemplo: 



4. 

127.0.0.1 loc~ii10st.iocaldomllin loc~lhost 
192.168.10.1 scluster scluster 
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En el archivo /etc/resolv;con.f se define el dominio y la dirección del servidor 
;-.o----="';-.o..,--=----~---- - --,=--

DNS. 

En nuestro caso el nonibre'de dominio externo es fi-a.unarri.nix. La dirección 

del servidor DNS; tj~rn se.utili~a·es:.•i32,24s.10.21 132.24S.L31132.ÚS.204.1 

Ejemplo: scarchfi-i.UnaÍn.m.x dgsca.unam:mx cluster.bcowulf. 

nameserver 132.248;10.2 
. . . . . 

namescrver. 132. 248; 204; 1 

5. Por ~!timo se. define el nombre del host. tanto en el archivo /etc/sysconfig/netwol'k 

comoen el archivo /etc/HOSTNAME. 

2.1.6. EÜierboot 

Como lo;,' ~~dos. esclavos no tienen disco duro es necesario hacer uso de ciertos ser

vicios y utilerías para hacerlos funcionar. El arranque de los nodos por medio de 

la i·ed se pl1ede conseguir mediante el paquete de distribución gratuita Etherboot. 

Para empezar se debe comprobar en la documentación del paquete que la tarjeta 

de red a utilizar esté incluida para que soporte Etherboot. El programa que genera 

este paquete se puede grabar en una EPR01-I (Erasable Programmable Read Only 

!'vlemory -Memoria de sólo lectura! programable y borrable ), aunque también fun

ciona al simular el código que debería estar en un disco flexible, que es la opción 

que vamos a utilizar. 

Para crear el disco de inicio es necesario colocar un bloque especial de inicio que 

se proporciona en la distribución. Este pequeño programa de 512 bytes carga en 

memoria los bloques del disco que lo siguen y comienza la ejecución. Por lo tanto, 

para construir este disco t'micamente hace falta concatenar el bloque de inicio con el 

binario de Etherboot que contenga el controlador de la tarjeta de red que se tiene. 

TESIS CON 
FALLA DE ORIGEN 
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Un cJerr:ipfopodría se1:: #cat fioppyload. bin Sc5d9:lzrom /dev/JdO 

En .la versión de Etherboot que se manejó para este trabajo, esto se automatiza 

mediante un shell script (guión de comandos) que viene incluido con el paquete. De 

esta manera, ahora se crea la imagen para el disco al teclear el comando: 

#make bin82/identificador _tarjeta./ d O 

Cambiarse a directorio /tjtpboot/etherboot-5.0.6/src en éste directorio ejecutar 

el comando 

#make 

#make bin82/Sc509.fd0 

Antes de poner el disco de arranque en red, es necesario configuí·ar tres servicios 

en Linux: DHCP, TFTP y NFS. Los servidores de DHCP y NFS se .. explican más 

adelante en cuanto a funcionamiento y configuración. 

-- . . 

Para la instalación del Etherboot se crea un directorio en raíz ~/},11imiotclo /tjtpboot. 

Dentro. ele este directorio se instalará el Etherboot: Pm:a creai;' lÓs discos ele inicio 

para las. tarjetas ele red, dentro del directorio .Etl;ei:lJo()t~~er;iÓri/~r~ ~¿teclea : 

Para la_tmjeta del red tipo 3c509 

/ ethérboot-version/src )$make bin82/ScSO!J JdO _ 

Esto enviará al disco flexible, la información necesária para que inicie la tarjeta de 

red en el nodo y comience a buscar su dirección IP en el servidor DHCP , solicitando 

que se le envíe la imagen de arranque del sistema operativo con el que va a trabajar. 

Servidor TFTP 

Para poder lograr que los nodos obtengan su kernel, es necesario usar un servidor 

TFTP, comúnmente viene con las distribuciones de Linux, aunque también se puede 

conseguir el paquete para compilarlo. Normalmente, se lanza el demonio tftpd desde 

inetd con una línea como ésta 

--~--~---- ----------
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tftp dgram udp wait root/usr/sbin/tcpd in.tjtpd /tjtpboot 

en el archivo de configuración /etc/inetd.conf. 

Si este ser~icic:í se enc~1entra.~n el archi~~ /etciinetd.conf, se remueve el símbolo # 
de la línea ~u~ hace '~~fe·~¿n'~ia' ahste.servicio. 

Una vez'Co~figma-dohai'li Ü6'réinÍci~r la máquina se reinicia el servicio de inetd por 

medio de la Órde~</~t~/rc:d/init.d/inet restart. 

Árr~iiqu~·:d.~~-l?f;,'~c:idos por red 

Ahora se ,p,ro·c::~'.~\~ ~~~Eihcar el nodo con el disco que contiene la imagen del contro

lador de la tri'i;jet~:dered. Se debe detectar la tarjeta Ethernet y lanzar una petición 

de BOOTP eri'fórriiri. de broadcast. Si todo va bien, el servidor DHCP responderá al 

nodo conla información requerida, aunque al no existir el archivo 

tftpboot/imagen-transportable_J<ernel 

fallará en cuanto intente cargar el mismo. Para lograr esto se necesita compilarun 

núcleo especial, uno que tenga la opción de montar el sistema de archivos raíz vía 

NFS activado. También hace falta habilitar en el m'icleo la opción de obtener la 

dirección IP desde la respuesta BOOTP original (RARP). 

La imagen del Kernel (bzlmage) que se crea al terminar la compilación del 

nuevo kernel no se puede enviar directamente. Debe ser convertida en una imagen 

marcada. Ésta es una imagen normal del núcleo con una cabecera especial que le 

dice al cargador de arranque en red dónde han de almacenarse los bytes en memoria 

y en que dirección empieza el programa. Para crear esta imagen marcada se usa un 

programa llamado mknbi-linux. Después de crear la imagen, habrá que colocarla en 

el directorio /tftpboot con el nombre especificado en los archivos de configuración 

del DHCP. 



La nueva imagen creada del Kernel después ele la compilación está en 

/usr/src/Linux/arch/i386/boot, y se copia al directorio /tftpboot. 

Dentro del mismo se ejecuta el comando 

40 

# /usr /local/lib /mknbi/mknbi -target=linux -o~ tput= /tftp boot/vrnlin uz-prueba. 07 

/usr/src/linux/arch/i386/boot/bzlmage · ··. · · 

Con el cual se hace transportable el Kernel, pe~·mitiericlb ~r inieio remoto de 
' : ; . ' _:: : . ~ 

los nodos. 

Al volver a arrancar el nodo con el disco ele inicio,~lÍ~ra se·J~b~•ll~ga~'. hasta 

cargar la imagen del núcleo y empezar a ejecutarlo. El m'l'anqu~ co~tinua~á h~ta el 

punto en que intenta montar un sistema ele archivos' desde la.raíz:\En este ¡)úflto, el 

servidor NFS proporciona los sistemas ele archivos a exportar rju~·se;án n:¡ontaclos. 

E'i núcleo d(l Linux preparado para los nodos espe1~a eric~~trar sistema de 

archivos raíz eri /tftpboot/"nombre del nodo", por ejemplo:•/Htpboot/noclolO 

Al volver a arrancar el nodo se deberá ver cómo el m1cleo monta un sistema 

de archivos raíz y sigue arrancando hasta presentai' el login ele usuario. Al inicio del 

nodo, habrá configuraciones que no correspondan al nodo, y mediante la adecuada 

sintonización ele los nodos se corrige este problema. 

Sistema de archivos para los iiodos 

Para la creación del sisteÍna de archivos se utilizó el siguiente script propor

cionado yor el paquete Etherboot. 

#l/bin/sh 

if [ $# != 2 J 
then 

echo Usage: $0 directorio_anterior rmevo_directorio 

exit 1 

fi 
cd /tftpboot 

if [ ! -d$1 J 



then 

echo $1 no es un directorio 

exit 1 

fi 

u:mask 022 º>~ · 

mkdir-p $2 · 

# solamente .crea· estos 

f or d inhorne mnt proc tmp usr 

do 

mkdir $2/$d 

done 

chmod 1777 $2/tmp 

to u ch $2/f astboot 

chattr +i $2/fastboot 

# liga estos otros 

for d in bin lib sbin 

do 

(cd $1; find $d -print I cpio -pl .. /$2) 

done 

# hace lacopia de estos directorios 

f or d in de'IJ etc root var 

do 

cp -Ó. $l/$d $2 

done 

cat EOF 

Ahora, en /tftpboot/$2/etc, hay que editar 

sysconfig/network 

sysconfig/network-scripts/ijcfg-ethO 

fstab {tal vez) 

conf.modules (tal vez) 

y configurar 
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rc.d/rc3.d 

EOF 
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En éste traba.jo se instalo un disco duro en un nodo y después se instalo el sistema 

operativo para ejecutar el script anterior. 

2.1.7. Configuración del kernel para los nodos 

Para tener acceso a Ja configuración del Kernel, utilizaremos. la opción del 

menú gráfico, al cual se accede por medio del comando: 

$make xconfig; dentro del directorio /usr/src/Linux.;2.2.·25 

Las opciones que son indispensables que estén presentes en el Kernel que se 

van a dar a los nodos son las siguientes: 

• Network device support 

• Ethernet 10 or 100 Mbit 

o 3C01VI carel 

Se cargan todas en el Kernel, no como módulos. 

• Otras Tarjeta5 ISA 

o NE2000/NE1000 support 

o PCI NE2000 

En el cluster se utilizan tarjetas 3Coin, por Jo qué se activa su soporte 

dentro del Kernel. 

Se recomienda activar la mayoría de las tarjetas más utilizadas. 

• Networking Options 

• TCP /IP Networking 

• lp: Kernel level autoconfiguration 

o BOOTP support 
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o RARP support 

Estas opciones proveen soporte para la pila de protocolos de TCP /IP 

y el soporte para poder iniciar de manera remota los clientes. 

• File System 

• Network File System support 

• Root file system on NFS 

Proporciona soporte para compartir el sistema de archivos vía NFS por medio 

de la red y que inicie el sistema de archivos como root. Se salva la configuración y 

se sale del menÍ!. Para compilar el Kernel, en la línea de comandos se escriben las 

siguientes instrucciones: ; 

$make dep¡make Clean;make bzlmage 

Ya se tiene la•im~gen del sistema. en /usr/src/Linux/arch/i38G/boot con el 

nombre de bzlmage. 

2.1.8. Configuración servidor NFS 

El primer paso es crear el archivo /etc/exports; si no, existe. ~ste archivo define 

qué partes del disco del servidor se compii~tel1 cbn el resto de la red, y las reglas 

mediante las cuales se comparten, es~ decir, ·lista' las~ particione~ compartidas, las 
··- - ... 

máquinas con las que los comparte y con qué permi~~s. 

Para la configuración de nuestro servidor NFS necesitamos: 

• Exportar o compartir los directorios /usr, /liome, /tftpboot 

• Los nombres de las máquinas cliente NFS, deben ser todas aquellas máquinas 

que pertenezcan a la red 192.168.10.0 con máscara 255.255.255.0 

• Y los permisos que se necesitan' básicamente son rw y noJ·oot..squash. 

Por lo que el archivo /etc/exports de nuestro servidor es el siguiente: 



/tftpbooi 192.16s:10.0/255~255.2ss:o(r:w~:no_raoi:8(iiias1i) 

/home 192.168; 1O.0/255.255.255. O(rw, no_rooLsquash} 

/usr 192.168. io. 0/25S. 255. 255. O(riv, no:..rooLsquash} 
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·Después. es neeesarió que•el servidor~NFS,·lea-el archivo, .para.·eno. debemos 

iniciar o reiniciar el s~rviciode NFS/yascEir~Íii.iclandoÍa máquina o por medio de 

la línea 
' ~ -

#/etc/re; d/init. d/nf sd · sforf o restart 

seg(m sea el caso. 

Configuración del· cliente 

Los clientes NFS son fáciles de cÓnfigurarbajo Linux debido a que no i:equieren 

ningím software nuevo o adicional para cargarse. El (mico requerimiento 'es que el 

Kernel sea compatible con el soporte NFS, y como al compilar el nuevo Kernel para 

los nodos se activó esta opción entonces la imagen del Kernel para nuestros nodos 

cumplen con este requerimiento. 

Para montar un sistema de archivos, es usando el comando mount y por medio del 

archivo /etc/fsta/J, el cual permite que se monten los sistemas de archivos remotos 

al arranque (automáticamente). 

En el archivo fstab del nodo se declaran las siguientes líneas. 

192.168.10.1:/tftpboot/ nfs defaults 00 

192.168.10.1:/usr /usr nfs defaults 00 

192.168.10.1:/homc /home nfs dcfaults 00 

non e /proc proc defaults 00 

non e /dcv/pts devpts gid=5,mode=620 O O 
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2.1.9. Config~raciÓn del ser~idor Í>HCP 

El archivo de configuración primario del servidor DHCP es por defecto /etc/dhcpd.conf. 

Este archivo de configuración es un archivo de texto y tiene la siguiente estructura: 

· Parámetros globales; 

Declarációnl { 
- ._, 

parámetros relacionados con declaración! 

Subdeclaración anidada 

} 

Declaración2 { 

parámetros relacionados con declaración2 

Subdeclaración anidada 

} ... 

El archivo de configuración dlicpd.conf para el Cluster. es el siguiente: 

server-identifier scluster; 

shared-network SCL USTER { 

} 

subnet 192.168.10.0 netmask 255.255.255.0 { 

option broadcast-address 192.168.10.255; 

} 

subnet 192.168.0.0 netmask 255.255.255.0 

} 

host nodol O { 

fixed-address 192.168.10.1 O; 

hardware ethernet 00: 10:4B:35:74 :A 6; 

filename "/tftpboot/vmlinuz-prueba. 07"; 

next-server 192.168.10.1; 

option host-name "nodol O"; 

host nodo11 { 
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} 

fixecCaddre~s 19§ 168.10.11; 

hardware ethernet 00: 10:4B:35:75:89; 

filename ''/tftpboot/vmlirmz-prueba. 07"; 

next-server 192.168.10.1; 

option host-name "nodol 1 "; 
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Es importante que cada vez que se cree un nuevo nodo se agregue otra entrada 

host con los datos propios del nodo en este archivo. 

Configuración DHCPD nodos( cliente) 

Para configurar los nodos hay que abrir el archivo 

/tjtpboot/nodo-n/etc/sysconfig/network~scripts/ifcfg-ethO 

En lugar de proporcionar la dirección IP se especifica que ésta será proporcionada 

por un servidorDHCP, .esto lo logramos modificando la línea 

IPADDR= "dhcp" 

2.1.10. Configuración de red en el nodo 

Como la configuración de red se hereda del servidor, es necesario ajustarla a 

las necesidades del nodo, por lo que es necesario. modificar los siguientes archivos 

segím lo visto anteriormente: 

/tjtpboot/nodo/etc/sysconfig/network: 

NETWORJ<ING=yes 

HOSTNAME= "" 

GATEWAY= "192.168.10.0" 

NISDO!v!AIN= "scluster" 



/tftpboot/nodo/et~/sys~~nfig/ri~tw~rk~scripts)iJcfg~ethO: 

DEVICE= "ethO" 

IPADDR = "dhcp" 

NETMASI<= "255.255.255.0" 

ONBOOT= "yes" 

BOOTPROTO= "none" 

BROADCAST=192.168.10.255 

NETWORI<=192.168.10.0 

USERCTL=no 

y para que inicie e.l nodo en m~do texto modificar en el archivo 

/tftpboótjnodo(et~/inittáb 

la línea que da el armnque por default. 

# Default rnnlevel. The runlevels used by RHS are: 

# O -halt {Do NOT set initderault .to this) 

# 1 -Single user mode 

# 2 -lvfoltiuser, without NFS (The same as 3, ir you do not have networking) 

# 3 -Full multiuser mode 

# 4 -unused 

# 5-Xll 

# 6 -reboot (Do NOT set initdefault to this) 

# 
id: 3: initdefault: 

2.1.11. . Configuración del servidor. NIS 
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Las di~tribticion~~ de Linux normalmente .vienen con NIS ya compilado e ins

talado. En ese caso solo se deberá de habilitar el servicio y asegurarse que ypserv es 
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parte del p1'oceso de ai;ranqüe dé los niveles de ejecución 3 y 5. 

Una vez .que se ha instalado NIS, se. necesita configurarlo. Este proceso se 

puede.dividir éri cuátrópa.Sos: 

• L Establecer el I1omb1;e del do~inio 

• III. Editare! ai~cl~ivo)vlak~Íilci .. 

• IV. Ejecutar ypiriit pará. ~i·ear la~base de elatos 

La forma ele definir un dominio NIS es con él comando domainname: 

#domainname scluster 

Donde "dominio" es el dominio NIS empleado. _Es necesario que _cada vez ,que se 

arranque el sistema, el dominio se establezca. Se. puecle<ri'ñaclir la_siguientc línea al 

archivo /etc/sysconfig/network: 

NISDOMAIN = scluster 

La configuración del nombre ele dominio debe ele ocÚr~·i{a~~d~ que se inicien los ser-·. -·\·'.·'.·-·:·:. -·,_. ~:'.-. ·;.·,.~· '< ::._, '.:'-:·" ·,·-~-- .,_•·,." :··:.-, 
vicios del NIS. El nombre clelclominio qu~utiliz~~o~ IÍ~~alkclerioíniI1~ció11sCluster. 

::.->· ;ºr--~--·,:, 

•;;: 

11. Arranque de ypserv 
·, __ ,·;.._· 

El programa ypscrv es el responsable del maneJo ele las peÜ~iones quese hacen 

lrncia el servidor NIS. Para no reiniciar el servidor, e~ ·piJsibl~ reiniciá1: el iclemonio 

ele ypserv por medio ele los comandos : 

$/etc/rc.d/init.d/ypserv start 

111. Edición del archivo Makefile 

Para que el NIS funcione clebiclamente, es necesario crear los mapas ele Jos 

cuales se servirá para realizar su función. Para esto, en el directorio /var/yp se 



49 

encuentra .un archivo na;J.El.do Ü~keÍiie. ·Este á-rcliivo lista los a1:é1iivos q\le se- com:::. 

partirán mediante NIS, asícomo algunos p~l:ámetros adicionales sobre cómo com-
partirlÜs. -f<--:·,-_:.-·. - :_, ~·-

Algunas de las opclcmes q~ie s~ p~esentan déntro de este archivoson: 

En esta sección, se p~teden delimitar los UID y GID mínimos que se manejarán 

dentro de los mapas de NIS. 

# We do not putpassword entries with lower UIDs {the root and system 

# entries) in the NIS password database, for security. MINUID is the 

# lowest uid that will be includecl in the password maps. 

# MINGJD is the lowest gid that will be included in the grOup maps. 

MINUID=SOO 

MINGID=SOO 

l'dezcla de contraseñas ocultas con reales, para grupos 

Si usa contraseñas shadow (shadow password), NIS automáticamente lo mane

jará tomando el campo encriptado del archivo /etc/sliadow y mezclándolo con la 

copia compartida de NIS del archivo /etc/passwd. A menos que haya una razón es

pecífica p01· la que no se quiera activar la compartición de contraseñas encriptadas, 

MERGE_PASSvVD se dejará a su valor por defecto. En nuestro caso, esta opción se 

dejó en su valor original. 

# Should we merge the passwd file with the shadow file? 

# MERGE_PASSWD=trne/Jalse 

MERGE_PASSWD=true 
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l'vlezcla de contl.;aseiías de grt1po .ocultas con gi·l.l¡:)os reales . 

De la misma forma en que el archivo /etc/passwd permite contraseñas ocul

tas (/etc/shadow), el archivo /etc/group permite contraseñas de este tipo. Si se 

tiene un archivo shadow para las contraseñas de grupo, será necesario configurar 

l'vIERGE_GROUP al valor de false. En nuestro caso, no es necesario utilizar el shad

ow para los grupos, así que su valor se deja en false. 

# Should we merge the group file with the gshadow file? 

# MERGKGROUP=true/fa/se 

MERGKGROUP=fa/se 

Designación de nombre de archivos 

Dentro del wlakefile se listan los archivos que se preconfigurarán para compar

tirse mediante NIS. Sin embargo, que se listen aquí no significa que se compartirán 

automáticamente. Este listado simplemente establece los nombres de archivos que 

más tarde se usarán al ejecutar el lVIakefile. 

Parte de archivo JWakeH/e es el siguiente: 

# These are the source directories for the NIS files; normaly 

#that is /etc but you may want to move the source far the password 

# and group files to (far example) /var/yp/ypfiles. The directory 

# for passwd, group and shadow is defined by YPPWDDIR, the rest is 

# taken from YPSRCDIR. 

# 
YPSRCDIR =/etc 

YPPWDDIR =/etc 

YPBINDIR = /usr/lib/yp 

YPSBJNDIR = /usr/sbin 



YPDIR = /var/yp 

YPMAPDIR = $(YPDIR)/$(DOMAIN) 

# Thesé are thefil~s frorn whJaii the NIS databases are built, You may edit 

# these to iaste.in thé event that you wish to keep your NIS simrce files 

.· # seper~te.-frbm.iyourWIS ser:uer's· actual. configuration files .. ·.· 
- • '-.. _· •· -~-. . _·¡ . ~ .• 

# 
GROUp == $(YPPWDDIR)/group 

PASSWD =·$(YPPWDDIR)/passwd 

SHADOW = $(YPPWDDIR)/shadow 

GSHADOW = $(YPPWDDIR)/gshadow 

ADJUNCT = $(YPPWDDIR)/passwd.adjunct 

#ALIASE = $(YPSRCDIR)/aliases# aliases could be in /etc or /etc/mail 

ALIASES =/etc/aliases 
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ETHERS = $(YPSRCDIR}/ethers # ethernet áddresses (for raryid) 

BOOTPARAMS = $(YPSRCDIR}/bootparams #for booting Sun boxes (bootparamd} 

HOSTS = $(YPSRCDIR)/hosts 

NETWORI<S = $(YPSRCDIR)/networks 

PRINTCAP = $(YPSRCDIR)/printcap 

PROTOCOLS = $(YPSRCDIR)/protocols 

PUBLJCI<EYS = $(YPSRCDIR)/publickey 

RPC = $(YPSRCDIR)/rpc 

SERVICES = $(YPSRCDIR)/services 

NETGROUP = $(YPSRCDIR)/netgroup 

NETID = $(YPSRCDIR)/nctid 

AMD_HOME = $(YPSRCDJR)/amd.homc 

AUTO_MASTER = $(YPSRCDIR)/auto.master 

A UTO_HQME = $(YPSRCDIR)/auto.home 

YPSERVERS = $(YPDIR)/ypservers # List of all NIS servers for a domain 
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Lo que se comparte 

Al final de la parte de configuración del archivo Makefile; existe una entrada 

que lleva la etiqueta all. Después de esta etiqueta se mencionarán todos los mapas 

que se comparten. Si no se quiere compartir algunos mapas, basta con anteponer un 
----- -'~-----,-==--= .. ==¡--==-'-=--=--=-~-.-='-=-=---'";--=---=~.=------ ----- -.=-·-

signo de # antes del nombre del mapa: 

#lf you don 't want sorne of these maps built, feel free to .comment 

# them out from this list. 

all: passwd group hosts rpc services neticl protocols netgrp mail 

# shaclow publickey # networks ethers bootparams printcap 

# amd.home auto.master auto.home passwd.acljunct 

En nuestro caso, se eliminaron los servicios netgrp y rnail, ya que no son 

necesarios. 

IV. Uso de ypinit 

Una vez que se tenga preparado el archivo l\{akefile se inicializa el servidor yp 

(NIS). usando el comando ypinit: 

/usr/lib/yp/ypinit -m 

donde la opción -m le dice a ypinit que configure el sistema como servidor de 

NIS maestro. Ejecutándolo sobre el dominio scluster.-

Configuración de un cliente NIS · 

La configuración de los clientes es más sencilla que la del servidor. Los pasos 

a seguir en general serían los siguientes: 

l. Editar el archivo /etc/yp.conf 

2. Configurar los servicios de arranque 
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El archivo / etc¡)'p.conf contiene la irÍforinacióri necesaria para que el demonio del 
. - . . . 

cliente, ypbi"i'd,. arranque y encuéntre el· servidor NIS .. El cliente puede encontrar al 

servidor ·de diferentes·maneras: .cC, •• ~,"; 

o 
O La especificación de nohib~·e cle,la:ITiáquina dels~rvidor. 

La configuración por broadc~t es~p;ropiada para cuand~un cliente se mueve a varias 
,- .· .••• · •.• ,, •. ,,,.: ·,-1 - ... ' : 

subredes. En nuestro caso, las máquinas vana estar'en 'una misma.red y no va a 

haber desplazamiento del cliente;. La ~tra opción busca de mri~era y~ p~edeterminada 
el servidor que Je dará servicio de NIS:'Prira útÜi~~u~ estái'.11t,ihi~ configm·ación, se 

edita el archivo /etc/yp.conf y se Je agrega la siguiente línea: 

ypserver nombre-servidor 

Ejemplo: 

# /etc/yp, con! -ypbind configuration file 

# Valicl entries are 

# 
#domain NISDOMAIN server HOSTNAME 

# Use server HOSTNAME for the clomain ~ISDOMAIN. 

'# 
#domain NISDOMAIN broaclcast 

# Use broadcast on the local net for domain NISDOMAIN 

# 
#ypserver HOSTNAME 

# Use server HOSTNAME far the local domain. The 

# IP-address of server must be listed in /etc/hosts. 

# 
ypserver 192.168.10.1 



54 

Donde nomb1;e:domiiiio es el nombre de sti ooininio de NIS- y nombi;C-scrviclor 

es el nombre de su servidor NIS al qÍle hace referencia el cliente. 

2. Configurar los servicios de arranque 

El ypbind es el demonio que corre en los clientes NIS, pero no debemos olvidar que 

tocio servidor NIS es cliente, porque necesita acceder a la información de los mapas, 

así que todas las máquinas del dominio deben correr el ypbind. Este demonio deter

mina a qué servidor debe conectarse la máquina cliente para realizar sus peticiones 

ele información. 

Normalmente, éste se inicia en el script de arranque /etc/rc.d/init.d/ypbind. 

Se debe de comprobar que se inicia este servicio tanto en el nivel de inicio 3 como 

el nivel ele inicio 5. 

Configuración de mapas 

Una vez que se tienen configurados el servidor y el cliente, se puede probar que 

funcionan correctamente por medio ele la utilidad ypcat, que mostrará a pantalla el 

mapa que se comparte. Para esto se debe escoger un mapa que se comparta en el 

dominio, como por ejemplo, passwd. 

Una vez que se tiene todo esto configurado, al dar de alta a un usuario nuevo, 

se hará directamente desde el servidor, y ya no nodo por nodo. Para actualizar todos 

los mapas con los nuevos elatos, sólo se deberá ejecutar make dentro del directorio 

/wu/yp con lo que se actualizarán todos los mapas que se comparten. 

2.1.12. Sintonización de los nodos 

Eliminación de servicios no utilizados 

En el nodo, dentro de su directorio /etc/rc.d/rc3.d se deshabiltan los servicios 

que no son necesarios·en este nivel de ejecución del sistema. Esta. eliminación se 
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hace de acuerdo· a lM necesidades que setengany
0

clejanc:lo sill cambio los servicios 

básicos del sistema. 

_En e_l -directorio ya mencionado, aparece una lista c:le enlaces hacia diferentes 

programas que se ejecutan. Los servicios que están activados se identifican por una 

S mayúscula-al-inicio de su nombre, los servicios que se desactivan se le cambian en _ 

su nombre la S por una K al inicio. Así, al iniciar el sistema, sólo los servicios que 

inician con una S son los que se ejecutan. 

La eliminación se lleva a cabo tomando en cuenta aquellos servicios que no se 

utilizan en el nodo, y sólo ocupan los recursos del mismo, siendo éstos más necesarios 

para el cómputo. Algunos de los servicios eliminados son : 

Ipd -servicio de impresión 

xfs -servicio para la consola gráfica 

apm -administración de energía, etc. 

Módulos del sistema 

Debido a que el Kernel de Linux, en la plataforma que se está trabajando 

(Intel), puede trabajar ele manera modular, es posible que al compilar un nuevo 

Kernel no todos los módulos que se encuentra instalados en el servidor serán usados. 

Al iniciar el sistema del nodo, lista los módulos que el Kernel no puede resolver; por 

lo que, para eliminar la presencia ele esta lista será necesario eliminarlos o removerlos 

del directorio /lib/modulcs/version_J<ernel/ del nodo. Con la ayuda del comando 

depmod, que muestra los nombres de los módulos que no se pueden resolver, es 

posible ir removiendo los módulos no utilizados junto con el comando rni. 

Duplicación de los sistemas de archivos para los nodos. 

Para que se puedan agregar más nodos al cluster, una vez que se han sintoniza

do los nodos, se procede a realizar la copia del sistema ele archivos que se h~ creado 

para el primer nodo. Para ello se ejecuta el script que se muestra a continuación. 

#1/bin/sh 
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iff $# != 2 J 
then 

echo Usage: $0 directorio~anterior nuevo_directorio 

exit 1 

ji ~ 

cel /tftpboot 

·if{ ! -d 1] 

then 

echo$1 noesunelirectorio 

ex'itl 

Ji 
umask022 

mkelir - p$2 

#solamentecreaestos 

f orcli nh omemntproctm7msr 

clo 

mkclir$2/ el 

done 

chmod 1777 $2/tmp 

to u ch $2/f astboot 

chattr +i $2/f astboot 

# liga estos otros 

for-el in bin lib sbin 

do 

{cel $1; find $d.-print I cpio -pl .. /$2} 

done 

# hace la. copia _el_e. estos directorios 

f or el in de~ ~te Tº~t var. 

do 

cp -a $l/$el $2 

done 
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A continuación, 

en /tftpboot/$2/etc, hay que editar 

sysconfig/network 

sysconfig/network-scripts/ifcfg-cthO . 

fstab (tal vez) 

conf.modules (tal vez) 

y configurar 

rc.d/rc3;d 
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Se agrcgá el nombre del .nodo créadoy su dirección IP en el archivo /etc/Jwsts 

y /tftpboot/nodo)etc/liosts, ~r:1·a que ~ea rec~nocido por sl.1 nombré y su alias cada 

nodo. 

2.1.13. Sintonización del servidor 

El servidor sólo requiere sintonización para cuestiones de seguridad. De esta 

forma se cierran los puertos no utilizados y considerados inseguros. Para poder 

cerrarlos, en el archivo /etc/services se le antepone un # para poder cancelar los 

servicios. 

2.1.14. Instalación de PVM y MPI 

Al realizar la instalación del sistema operativo, entre los paquetes que se tienen 

dentro ele las opciones para instalar, está PVM. Para verificar;que el paquete ya 

está instalado, se puede utilizar el comando 

#rprn -qi pvm 

Si no está el paquete; illst~larlo.U:~a vez instalado sólo hay que agregar las siguientes 

líneas en el archivo /et~/sk~J/basl1r~- .. 
'·~ - .. ·;; ' ' 

export.PVM-ROOT=/usr/share/pvmS 

export PV!vLARCH=LINUX 
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Al crearlo en /etc/skel/.baslJrc se permite que al agregar más usuarios al 

sistema, estas variables se copien a su directorio J10me. 

Si se tiene cuentas ya creadas, se agregan estas líneas al . bashrc de cada usuario. 

Para que funcione el PV!vl, es necesario que se puedan ejecutar comandos de 

manera remota por medio del comando rsh. Para esto se agrega en el directorio /etc 

el archivo lwsts.equiv, que contiene Jos nombres y direcciones de las máquinas en las 

cuales puede ejecutarse comandos de manera remota. De esta manera, cada vez que 

se agrega un nuevo nodo habrá que agregar su nombre y dirección IP a este archivo. 

Para ver más detalles ele los ejemplos y ele la aplicación real, se puede revisar 

la tesis del 2001 (10][11] 

2.2. Estado actual del Cluster 

El Sistema Beowulf ele Ja Facultad ele Ingeniería está siendo analizado tanto en 

software como en hardware para su má.-ximo desempeño, así mismo, se está haciendo 

una trabajo de investigación para su adecuada administración. 

2.2.1. Características del hardware 

Quizá la restricción más grande que se tuvo en este proyecto fue, precisamente 

el hardware sobre el cual se va a construir el cluster. Por tratarse ele un proyecto de 

naturaleza académica, en el cual se busca probar las teorías y técnicas de Jos clusters 

para obtener un rendimiento mayor al ele soluciones uniprocesador, no se contó con 

presupuesto para adquisición de equipo. Se tuvo, entonces, que reunir equipo que 

estaba en desuso, evaluar las características y posibilidades del mismo, y de acuerdo 

a esto generar una configuración tanto en software como en hardware que permitiera 

contar, finalmente, con un cluster utilizable como plataforma ele cómputo. 

Para la construcción del cluster se consiguió, en primer lugar, un equipo AMD 

Athlon de 850 l'vIHz con 128 11"1B RAl'vl disco duro de 30 GB y dos tarjetas de red. 

Este equipo se designó como el nodo central del cluster. Desde este equipo Jos usua

rios crearán y ejecutarán sus programas. Se cuenta con dos tarjetas de red para que 

una de ellas proporcione acceso a la red pública, y la otra esté dedicada exclusiva-
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mente a Ja red dé interconexión del cluster; ia-1:ea ciecomuniC:aCiones dedicadaes 

una característica importante d(.J los cluslers tipo Beowulf. 

'·. ' '., . - .. 

AdicionalrrieI1te se consiguic1;or1 Jos sigui~rit~s 14 equipos: 
,=.----:~_,'=·-.·"-~~~~-.~~LL(;-~-~o_---"- · ... ,-; ... :. · >. ,.,';'; ·.'..·: · 

-=- =-·-== ;~;=;-~=~'-;'o;::~=:-..:::_;__;_,_(_ ·~;-_g-~'.;o.~;o::,:~--4~~-~-= ··-;---,--- ---
._- .. ~:_:~ -<:~-:>-< , .... >-,-,-~· .•,.;. 

• 4 equiposHP, yedt,ra'4~6/66.12 a<16.'MB!lA!vl._ta1·jetade red3Com 3C509 
, '<:.:---~·~; ,- ,·_ :. -_·:-~·-

• i equiposHPVe~tr~'4s6/50. í_~ ai61V1B,RÁIVI:'ta1;jeta dered-3Com 3C509 
__ ::.:..{->: 1.-~-~ -~:<\·'_'> ;_ ;) :; ·;·_<_,~:-;.< - . ,,--·-

• 1 equipo HP Vectra 486/33. 12 a 16 MB RAM. tarjeta de red 3Com 3C509 

• 1 equipos D~Ii~ 6~tiplex 486/66. 16 t\l;J3 RX~J, iarjeta de red 3Com 3C509 
- ' i· "• ',. ', 

• 1 equipo Digital 486/33. 16 MB RAlVI. tarjeta de red 3Com 3C509 

Estos equipos se utilizan como nodos o elementos de procesamiento en el clus

ter. El conocer las características de estos equipos definió la estructura del cluster 

así como parte de la configuración de software requerida para el mismo. 

Comunicación entre nodos 

Un elemento básico en todo cluster es la red o canal de comunicaciones entre 

nodos. Las características de los equipos con que se cuenta, definieron esta elección. 

Por el tipo de tarjetas de red con que se cuenta se decidió utilizar una red Ethernet 

de 10 Mbps para unir a Jos nodos entre sí. Se emplearon dos concentradores de 10 

MBits y como cableado UTP categoría 5. 

Desde el punto de vista del rendimiento una red Ethenet simple no es una muy 

buena elección para un cluster. Los tiempos de latencia son relativamente elevados, 

del orden de algunos milisegundos. 

El ancho de banda de 10 Mbps es poco adecuado pai-a aplicaciones que re

quieran un mayor nivel de comunicaciones entre nodos, y la arquitectt~ra de bus 

proporciona un canal de comunicaciones compartido con retransmi~iÓn (broadcast) 

que tiende a saturarse muy rápidamente a medida que la cantidad de mensajes 

p~ad~s éntre nodC>s se incrementa. 
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Sin embargo, el uso de la-i·eclEÜ{erneEtiene cie_á_as ventajas y caracterísÚcfís" 

interesantes. Una de ellas es stt facilidad de instalación y bajo costo, que en particular 

fueron claves para su elección en este proyecto dadas las restricciones con que se 

realizó. 

Por otro lado, la popularidad de la tecnología Ethernet ha llevado a desarrollos 

que permiten incrementar el desempeño segím crezcan las necesidades. Un cluster 

puede beneficiarse con el uso de switches, que segmentan el tráfico en el bus Ethenet 

y reducen la saturación y colisiones en el mismo y se puede contar con incrementos 

de desempeño inmediatos utilizando Fast Ethernet (100 Mbps) y Gigabit Ethernet 

(1 Gbps). 

Red de interconexión 

Tipo de Red: Área Local LAN 

Tecnología: Ethernet 

Esquema de direccionamiento: IP Clase C de tipo privado con la 

dirección de red :192.168.10.0 y mascara /24 255.255.255.0 

Dispositivo de interconexión: 2 Hubs de 8 y 12 puertos 

Cables de interconexión: Par trenzado UTP Cat 5 

Conectores RJ45 

Consideraciones para equipos sin disco duro 

Dado que los nodos de procesamiento no cuentan con disco duro, se deci

dió configurarlos como estaciones sin disco duro. El uso de estaciones diskless (sin 

disco), como se conocen comúnmente, está bastante difundido, pues permite. un de

sempeño aceptable para terminales que normalmente fungen como despliegue del 

trabajo realizado en un servidor multiusuario. Las terminales diskless requieren un 

mínimo de trabajo de mantenimiento y configuración, y éstos se realizan básicamente 

en un servidor central, facilitando estas tareas. En este caso, se da un enfoque un 

tanto diferente. El recurso de interés en las estaciones es su procesador y memoria, 

como elementos de trabajo básicos del cluster. Adicionalmente, no se pretende que 
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los usuarios tengan ~ce~~ ~ est~sestaciones- directamente. La° técnicá de ai·ranquc 

diskless proporciona ventajas como son la centralización de todos los nrchivos de 

los nodos en un servidor central, y cierta economía en los requerimientos de equipo, 

pues se evita la necesidad de contar con disco duro en cnda uno de ellos. 

º"El uso-de esta técnica es una extensión del uso del sistemn ele archivos por 

red (Network File System o NFS). NFS nornmlmente se emplen pnra compnrtir 

los directorios de usuarios en redes ele estaciones de trnbnjo, y en clusters suele 

emplearse pnra facilitnr la distribución ele los programns n ejecutnr. En nuestro cn

so los sistemns ele nrchivos ele los nodos reciclen totnlmente en el servidor central. 

El uso ele esta técnica presenta dos desventnjas básicas; la primera es que se in

crementa el uso de disco duro en el servidor central. En la configuración final del 

cluster, se requieren aproximadamente 44 l'"IB ele espacio por cada nodo agregado; 

esto comprende los archivos que no pueden compartirse entre nodos y por lo tanto 

deben mantenerse separados, tales como directorios necesarios para el arranque y 

los nrchivos ele configuración. 

La segunda desventaja es un bajo desempeño en el acceso a archivos por 

parte ele los nodos. Como los nodos no cuentan con almacenamiento secundario 

local, tocio intento ele acceso a disco se realiza a través ele la red. Ya que en este 

caso no se cuenta con una red muy rápicln, estos accesos pueden tomar bastante 

tiempo. El hecho ele que el acceso a archivos es lento para los nodos debe tomarse 

en cuentn al momento ele diseñar los programas a ejecutar en el cluster; se debe tener 

precaución con el acceso a archivos en los procesos que se ejecutan en los nodos. En 

general esta consideración en cuanto al desempeño del acceso a archivos tenclní un 

impacto que debe tomarse en cuenta, en el overheacl ele arranque ele los procesos; 

si se diseñan cuidadosamente los programas, esto no repercutirá en el desempeño 

durante la realización ele cálculos. 

Integración de hardware 

Tenido en cuenta los factores anteriores, la integración del hardware fue sen

cilla. El cluster se ensambló _en instalaciones compartidas por el Laboratorio ele 

Telemática y el Grupo ele Usuarios de Linux ele la Facultad de Ingeniería, en espacio 
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para tal efecto. De los 14 equipos con quese dispone, uno cuenta con gabinete estilo 

minitorre. Los restantes tienen gabinetes de tipo escritorio. Los nodos tipo escritorio 

se organizaron en dos "torres.ª cada lado del servidor central. El monitor y teclado 

del servidor se ubicaron al centro. 

Los concentradores para la red Ethernet con forman la columna vertebral del 

mecanismo de interconexión. En este caso se requería un total de 16 puertos, por 

lo cual se utilizaron dos concentradores: uno de 12 puertos y otro de 8 puertos, los 

cuales se conectan en cascada, y en ellos se realiza la conexión de Jos nodos. 

El servidor central cuenta con dos tarjetas de red, la que se designó para su 

uso en la red del cluster se conecta en estos concentradores. La otra tarjeta pcrn1ite 

al servidor tener acceso a la red pítblica y se conecta en las facilidades provistas 

para ello por el Laboratorio. Para la conexión eléctrica se utiliza un regulador de 

corriente, al que se conectan tres multicontactos. Cada multicontacto cuenta con 6 

enchufes polarizados y aterrizados, de manera que se tiene posibilidad de conectar 

los 14 nodos. El monitor del servidor central se conecta en el espacio restante en el 

regulador, qlle cuenta con 4 contactos. 

2.2.2. Características del software 

El software que se utilizó nos permite brindar los servicios necesarios del nodo 

Central hacia los demás nodos, así como la comunicación para establecer la máquina 

paralela. .. . , . . 

Algunos de los servicios instalados son : 

• NFS 

• DHCP 

• NIS 

• SSH 

El software que se utiliza para Ja programación en paralelo: 

·" ... - , ~-··'. 



• PVM 

• MPI/LAM 

• MPICH 

------- --·-·---·--------·---·---·· -
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Capítulo 3 

Administración de recursos hardware del sistema 

La administración juega un papel muy importante en el descmpcíio de cualquier 

sistema. En un sistema de cómputo, la administración adecuada proporciona los li

neamientos a seguir para un excelente performance. 

En este capítulo se hablará de los lineamientos a seguir con respecto a la adminis

tración del hardware del Sistema Bcowulf. 

3.1. Características de los componentes 

Una de las primeras tareas del administrador de un Sistema Beo,wulf comienza 

en el disciio del sistema. Se debe tener la capacidad de hacer un buen diseiio con los 

componentes disponibles, sin perder de vista la escalabilidad. 

Dcriendicndo de qué uso se le va a dar al cluster y sabiendo las características 

principales de cada uno de los componentes, se puede lograr un buen diseño. 

3.1.1. En el nodo sin discos 

En un diseño sin disco (disklcss) la administración del hardware se centra en 

la memoria, tarjeta madre (motherboard), y el procesador de los nodos. 

Las características principales son: 

• Conocer la memoria 

• Latencia 

• Velocidad de acceso 

• Tipo: DDRAl'vl, SDRAlVI, etc. 

• Capacidad 

• Paridad 

• Conocer el procesador 

•' Velocidad del bus interno 
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• Memoria cache 

• Niveles de memoria cache 

• tipo: Intel, AMD, etc. 

• Conocer- la tarjeta madre 

• Velocidad del bus 

··Modelo 

• Tipo de socket: No 5, No 7, etc. 

3.1.2. En el nodo con .discos 

Las características a co~sid~rar en este diseño son las mismas que sin disco, 

con excepciól1 dei di~co dmo. 

• Conocer el disco duro 

• Velocidad de las cabezas de lectura 

• Capacidad 

• Tipo: SCSI, IDE, etc. 

3.1.3. En el servidor 

Se considera que las características de servidor deben ser mejores que las de 

los nodos, sin embargo, dependiendo de la aplicación que se corra en el cluster, los 

nodos podrían tener más memoria, un procesador más rápido o podrían ser iguales 

que el servidor. 

Por ejemplo[15]: 

• Hardware de los nodos. 

32 máquinas con la siguiente configuración: 

• 2 Pentium. UI 1: GHz Intel CPUs 

• Supermicro 370 DLE Dual PIII-FCPGA motherboard 

• 2 256 MB 168-pin PC133 Registered ECC Micron RAM 
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• 120 GB Maxtor ÁTA/66 5400 RPrVI HD 

• 1 40 GB lMa.xtor UDMA/100 7200 RPM HD 

• Asus CD-8500 50x CDROM 

• 1 . .4 J''1B floppy driyg 

• ATI Expert 98 8 l'vIBPCI video card 

• l'vlid-tower case 

• Hardware del servidor. 

un servidor externo con Ja siguiente configuración: 

• 2 Pentium IH 1 GHz In~~¡ CPUs' 

• Supermicr~ 370 od~'i)(;~{f.in-:FCPGA ~otherboard 
• 2 256 l'vIB 168~pinPC13~~~¿~istered ECC Micron RAJ'vl 

• 1 20 GB Ma.xtor ATA/66 5400 RPl\;I. HD 

• 2 40 GB Maxtor UDMA/100 7200 RPM HD 

• Asus CD-8500 50x CDROM 

• 1.4 l'vIB floppy clrive 

• ATI Expert 98 8 MB PCI video card 

• Full-tower case 

Otra característica es el gabinete ele los nodos. Los hay de escritorio y mini

torre. Es importante conocer esta característica para administrar adecuadamente el 

espacio proporcionado. Se recomienda hacer una lista ele todas las caracteríticas del 

hardware disponible lo más detallada posible. Esta lista servirá para la optimización 

ele los recusrsos como se verá en la sección ele optimización. Además, algunos ele 

estos parámetros se requieren en la administración del software, sobre tocio en la 

programación paralela. 

La elección del diseño, ya sea con o sin disco, tiene ventajas y desventajas con 

respecto a la administración en sofware y hardware. En esta (lltima se reflejará en 
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la velodcicl~d de ~~~~so ~f{)s ;;od(;s ent~-;; otra cosas, como se describlráen la sección 

de red. 

Las características del hardware del cluster de la Facultad se describieron en 

el capítulo 2. 

3.2. Optimización de los recursos 

Una vez que se conoce el objetivo del Cluster o Sistema Beowulf, las carac

terísticas de los componentes disponibles y con base en esto, se ha hecho el diseño 

con su consecuente implantación, se pasa a la optimización de estos recursos. 

Antes que nada, para lograr una buena administración se debe saber las ven

tajas y desventajas de un Cluster de sistemas Jinux y un sistema S1WP. 

Ventajas: 

• La actual explosión de sistemas en red, significa que la mayoría del hardware 

para construir un cluster está siendo vendida en grandes cantidades, que da 

como resultado precios bajos. Los más grandes ahorros vienen del hecho de 

que sólo una tarjeta de video, monitor y teclado son necesarios para .cada 

cluster ~n comparación con un sistema SMP (Symmetric Multi-Processers). 

• Un cluster puede escalarse a sistemas muy grandes. Mientras que actualmente 

es dificil encontrar un sistema SMP compatible con Linux eón máS de cuatro 

procesadores. 

• El hecho de reemplazar una máquina dañada en un cluster es· trivial com

parado a una falla parcial de un sistema SMP, que produce mucha más alta 

disponibilidad en las configuraciones de cluster diseñados cuidadosamente. Es

to llega a ser importante no sólo para aplicaciones particulares que no pueden 

tolerar interrupciones de servicio significativos, sino también, para uso general 
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de sistemas ql.1e corltienensÍ:1ficientesprocesadores, así que, fallas en una sóla 

máquina son totalmente comunes. 

Desventajas: 

• Con unas pocas excepciones, el hardware de la red no está diseñado para proce

samiento paralelo. Típicamente la latencia es muy alta y el ancho de banda 

relativamente bajo comparado a un sistema S~v!P. Por ejemplo la latencia de un 

sistema Sl'vIP es generalmente no más que unos pocos microsegundos, pero es 

comunmente de cientos o miles de microsegundos para un cluster. El ancho ele 

banda ele comunicación ele un sistema SlVIP es a veces más ele l'v!Bytes/scconcl; 

aunque el hardware ele red más rápiclo(Gigabit Ethernet) ofrece velocidad 

com.parable, las redes más comunmente usadas son entre 10 y 1000 veces más 

lentas. El desempeño(performance) del hardware ele red es bastante deficiente 

como en una red ele cluster aislado. Si la red no está aislada de otro tráfi

co, como a veces es el caso usando "mt\quinas que pasan a ser parte de la 

red" en lugar ele un sistema diseñado como un cluster, el desempeño puede ser 

substancialmente mucho peor. 

• Hay muy poco software soportado para tratar a un cluster como un t."mico 

sistema. Por ejemplo, el comando ps reporta sólo los procesos que están co

rriendo en un sistema Linux, no todos los procesos corriendo a través de un 

cluster de sistema Linux. 

Nota: Actulamente hay y se está desarrollado software para la administración de un 

sistema Beowulf. 

Cabe mencionar que la diferencia entre memoria compartida y distribuida es 

muy importante para la optimización del sistema en hardware y software. 

Este trabajo de investigación se enfoca en el modelo de memoria distribuida ya que 

el servidor es de un solo procesador con muchos nodos. Se describirá con más detalle 

en la subsección ele Procesador y memoria. Además, existe software para servidores 

ele más de un procesador y en Linux existe un kernel especial llamado Sll'IP para 

trabajar con servidores de mt."1ltiples procesadores, por lo tanto, hay que tener muy 
~ ... .. ~ ~ .. ;· ... 
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present~ e~ta difei;encia. 

Para más detalles consultar el capltulo I: "l\!Iarco Teórico" 

Nota: Desde la-transformación_de muchas compamas de supercomputadoras 

paralelas, el COTS(Commerciál Off-The-Shelf) es comunmente discutido como un 

requerimiento para los sistemas computacionales paralelos. Siendo puro fanatismo. 

El concepto fundamental de COTS es realmente minimizar el desarrollo de tiempo y 

costo. La mayoría de las veces, procesamiento paralelo COTS se refieré a un cluster 

en el cual los nodos son PCs comunes o génericas, pero la interfaz_ de red y el 

software son en cierto modo personalizados, típicamente corriendo _Lin_ux y códigos 

de aplicaciones que están libremente disponibles, pero no literalmente CO TSf 17}. 

3.2.1. En el nodo sin discos 

El diseño más comím de un sistema Beowulfes sin disco (diskless). 

Principios para config~rar el hardware 

Configurar un gran clmiter requiere pensar que es lo que se quiere; dónde se van 

a poner las máquinas, no se deben poner en cualquier lugar, si se_ piensa utilizar sólo 

para pequeñas pruebas esataría bien, pero si se está planeando para _desarroÚar un 

cluster de N nodos se debe estar seguro que el ambiente debe tener las cÓndiciones 

necesarias para el buen funcionamiento del cluster. 

Se puede preparar uno o más racks de para alojar a las máquinas y configurar la 

apropiada topología de red. Se necesitará asegurar que hay suficiente infraestructura 

para soportar tal número de máquinas. Que el sistema de aire acondicionado soporte 

la carga y que en caso de una falla de poder, el UPS puede apagar correctamente 

todos los sistemas requeridos. Se puede querer invertir en un "KVM Switch"para 

facilitar el acceso a las consolas de las máquinas. 

Incluso, si no se tiene el número de nodos que justifiquen estas inversiones, se debe 

asegurar que siempre se pueda tener acceso fácilmente a los diferentes nodos, nunca 
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se sabe cl.1á!ldo se tiene que cambiar ef ventilador o un disco duro de una máquina 

en problemas[16]. 

3.2.2. En el nodo con discos 

>El adm·i~istrndor debe asegurar.el alto desempeño en el cluster, cuando se eje

cute una áplicaciórÍ~ Una forma de asegurar tal 'objetivo es diseñando un RAID por 

medio de software o hardware. 

RAID(Redundant Array of Ine~pensive Disks: Arreglo Redundante de Discos 

No Expandibles) es una tecnología simple para incrementar el ancho de banda y la 

integridad de E/S del disco. Aunque hay muchas variantes diferentes, todas tienen 

dos conceptos claves en común. Primero, cada bloque de datos es alineado a través 

de un grupo de 11+k discos, de tal forma que cada drive sólo tenga que leer o escribir 

l/11 de los datos produciendo 1i veces el ancho de banda de un drive. Segundo, el 

dato redundante es escrito, así que el dato puede ser recobrado si el drive del disco 

falla; esto es importante porque ele otra manera, si algt.'m disco ele los n+k clrives 

hubiera fallado, tocio el sistema ele archivos se hubiera perdido. 

A parte del hardware RAID especializado soportado, Linux también soporta soft

ware RAID O, 1, 4 y 5 a través de múltiples discos alojados por un único sistema 

Linux. 

RAID a través de los drives del disco sobre nrnltiples máquinas en un cluster 110 

está soportado directamente. 

Para más detalles ver: 

http://www.dpt.com/uraiddoc.html. 

http://linas.org/linux/raidJ1tml. 

Software RAID mini-HOWTO: 

Multi-Disk System Tu~ing 1Tlini~HOWT0[17]. 

Este arreglo de discos se. hace en. el servidor, que es parte la optimización de 

sus recursos. 

, .. ,_,.,, .... 
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La gran ventaje de usar disco en Jos nodos es que no habrá tráfico NFS y 

la desventaja es una instalación y manutención muy complicada. La manutención 

ele las configuraciones podría ser máS' fácil con scripts y utilidades complejas para 

actualizar todos los sisterria8 c:leº ifrchivós(26). Sin embargo, en la actualidad hay; y se 

están desarrollando, herramienta8 !TláS agradables para la administración ele cluster 

ele alto desempeño. 

3.3. Red 

Una buena administración ele la red, se reflejará en el desempeño general del 

cluster. Como estamos trabajando en un cluster ele sistemas Linux, las vías ele co

municación con la memoria, el procesador y el disco duro ele Jos nodos (en el caso 

stanclalone; máquinas que funcionan ele manera independiente) y del servidor son a 

través ele la infraestructura ele la red. Por Jo tanto, conocerla es fundamental. Para 

ello hay varios términos importantes: 

Ancho de banda de la comunicación 

El ancho de banda ele un sistema ele comunicaciones es Ja máxima cantidad 

ele elatos que puede ser transmitida en una unidad ele tiempo, una vez que Ja trans

misión ele elatos ha comenzado. El ancho ele banda para transmisiones series, es a 

veces medido en "baudios" o "bits/seconcl(b/s)" Jo cual generalmente corresponde 

de 1/10 a 1/8 en muchos "bytes/seconcl". Por ejemplo, un modem ele 1200 baucl 

trasfiere cerca ele 120b/s, mientras que una conexión de red ATM a 155 Mb/s esta 

cerca ele 130,000 veces más nipicla, transfiriendo cerca ele 17Mb/s. 

Un ancho de banda grande permite que grandes bloques de datos puedan ser trans

feridos eficientemente entre los procesadores. 

Latencia en Ja comunicación 

La latencia en un sistema ele comunicación es el tiempo mínimo tomado para 
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transfei·ir un objeto, incluyendo álgím software ele erivío y recepción. La l~úncia 
es muy importante en el procesamiento paralelo porque está determina "the míni

mum useful grain size '', el tiempo de ejecución mínimo para un segmento de código 

para redituar la aceleración a través de una ejecución paralela. Básicamnete, si un 

segmento de código se ejecuta en menos tiempo de lo que le toma transmitir su 

valor resultante {ejemplo:latencia), ejecutando este segmento de código serialmente 

sobre el procesador que necesita el valor del resultado podría ser más rápido que la 

ejecución paralela; la ejecución serial podría evitar la saturación de la comunicación. 

Hardware de Red 

Una red de computadoras es un campo explorado, que la mayoría ya conoce. 

Un gran número de tecnologías y productos de red están siendo desarrollados y, la 

mayoría está disponible en formas que pueden ser aplicadas para hacer un cluster 

ele procesamiento paralelo, fuera ele un grupo ele máquinas (por ejemplo; cada una 

ele las PCs corriendo Linux). 

Desafortunadamente, ninguna ele las tecnologías ele red resuelve tocios los pro

blemas ele la mejor manera, ele hecho, el rango ele aproximación, costo y desempeño 

es al principio díficil de creer. Por ejemplo, usando hardware estándar disponible 

comercialmente, el costo por máquina anexada se clasifica ele menos de $5 a más ele 

$4,000. El ancho de banda y la latencia liberadas por cada una, también varía en 

más ele cuatro órdenes ele magnitud. 

3.3.1. Algunas características para la red de un cluster 

La mayoría del hardware ele red esta vinculado vía un driver del kernel, sopor

tando típicamente comunicación TCP /UDP, algunas otras redes usan más interfaces 

directas (ejemplo, librerías) para reducir la latencia por "bypassing" del kernel. 

Aiios atrás, solía ser co11siéle:l1do perfectame11te aceptable acceder a u11a u11idad 

de pu11to flota11te vía. wiallamada al sistema operativo, pero ahora esto es clara-
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mente absurdo, se podría pensar que esto e.ritái·peceríll cáda C:ofriimicación e1ltre los 

procesadores ejecutando un programa paralelo que requiere una llamada al sistema 

operativo. El problema es que estas computadoras" todavía no tienen integrado estos 

mecanismos de comunicación, así que, acercamientos de "no-kernel" tienden a tener 

problemas de portabilidad. Se va a escuchar mucho sobre esto en un futuro cercano, 

sobre todo, en la forma de la nueva arquitectura Interfaz Virtual (Virtual Interface, 

VI), la cual es un método estándar para la mayoría de las operaciones de interfaz de 

redes para enlazar las capas comunes de llamadas al sistema operativo. El estándar 

VI está respaldado por Compaq, Intel y l\'Iicrosoft y, seguramente tendrá un fuerte 

impacto en los diseños de "System Arca Network (SAN)" en los próximos años. 

Máximo ancho de banda 

El má.ximo ancho de banda es un número que todo administrador de un Clus

ter o Sistema Unix debe tener cuidado, como ya se señaló anteriormente. 

Mínima fatencia 

El valor de Ja mínima latencia es muy importante, incluso más que el má.....:i

mo anclio de banda, en un cluster de alto desempeifo. En Ja mayoría de Jos casos, 

la latencia de la red es sólo de un pocos microsegundos; Jos n(1meros más grandes 

reflejan capas de la interfaz de hardware y software ineficientes. 

Disponible como: 

Los productos que se necesitan están disponibles ampliamente con muchos 

proveedores, conel precio como principal factor a distinguir, productos de m(1Jti

ples.vencledores están disponibles por más de un competidor, pero hay diferencias 

significativU:S. y problemas potenciales ele interoperativiclacl. Las redes ele un sólo 

proveedor se dejan a merced ele éste. Los diseños ele dominio público quieren decir 

·que, incluso si no se puede encontrar a un proveedor para adquirir los productos, 
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Interfaz puerto /bus usado: 

ó ¿Cómo se conecta (hook-up) la red? En la actualidad el desempeño más 

alto y más común es una tarjeta de bus PCI. También están las tarjetas con bus 

EISA, VESA Bus local (bus VL) e ISA. La tarjeta ISA fue la primera y, todavía 

es comunmente usada para tarjetas de bajo desempeño. EISA todavía se encuentra 

como el segundo bus en un lote de máquinas PCI, así que hay pocas de estas tarjetas. 

Actualmente, no se encuentran productos VL. 

También existen algunas interfaces que se pueden usar sin tener que abrir 

la PC. Interfaces frDA y USB están apareciendo con mucha frecuencia. El puerto 

parallelo estándar (The Standard Parallel Port "SPP"), usado comunmente para 

conetar la impresora, se ha visto bastante su uso de latencia como una e.xtcnsión 

externa a el bus ISA; esta nueva funcionalidad es mejorada por el estándar IEEE 

1284, el cual especifica mejoramientos en EPP y ECP. También, existe el antiguo, 

confiable y lento puerto serial RS232. 

Estructura de la red 

Un bus es un cable, conjunto de cables o fibra. Un Jmb o mejor aún un switc11, 

es una pequeña caja que sabe cómo conectar diferentes alambres/fibras conectadas 

en éste. Hubs intercambiados permiten mtUtiples conexiones para estar transmitien

do activamente datos simultáneamente. 

Costo por máquina conectada: 

Esta característica puede verse exagerada, pero en algunos casos es importante 

considerarla, sobre todo cuando no se cuenta con mucho presupuesto. 

Aquí un ejemplo: Suponiendo que no se toma en cuenta la conexión de la red, 

-----------·--·------------
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el costo ~s ele $2,ooo paraadqliirir unaPCque sei·á utilizáda en el cluster. 

Sumando una Past Etl1ernet trae un costo por nodo de aproximadamente $2,400; 

añadiendo una !viyrinet eri lugar de ésta trae un costo aproximadamente de $3,800. 

Si se tiene aproximadamente $20,000 para gastar, lo que significa que se podría tener 

cualquiera ele estas dos opciones; 8 máquinas conetadas por una Fast Ethernet o 5 

máquinas conectadas por una Myrinet; También, puede ser razonable tener múltiples 

redes; por ejemplo con $20,000 podrías comprar 8 máquinas conectadas por ambos, 

una Fast Ethernet y un TTL_PAPERS. Elegir la red o el conjunto ele red adecuada

mente, es lo más probable para crear un cluster que correrá aplicaciones más rápido. 

Una vez que se describieron algunas características a considerar en la red, 

el paso. siguiente será proporcion~r algun~s ·de muchas tecnologías soportadas por 

Linux, que es el sistema operativo empleado en esta investigación. 

3.3.2. Tecnologías soportadas por Linux 

ArcNet 

Soporte para Linux: kernel drivers 

Ancho ele banda má..ximo: 2.5 Mb/s 

Latencia mínima: 1,000 microseconcls 

Disponible como: multiple venclor hardware 

Puerto/Bus de Interfase: ISA 

Estructura ele red: hub o bus no conmutado (anillo logico) 

Costo por máquina conectada: $200 dlls 

ARCNET es una red ele área local que esta destinada principalmente para 

usarse en sitemas de control embebidos en tiempo real. Como Ethernet, la red 

está físicamente organizada en cualquiera de estas dos formas; como capas sobre 

uno o varios hubs, sin embargo, a diferencia de Ethernet éste usa un protocolo lógi

camente basado en tokens (token-based) estructurando la red como un anillo. La 
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cabecera de los paqtietes son peqi.leños (3 o 4 bytes) y elmensrije pl.iede ser trans

portado tan pequeño como un solo byte de información. De este modo, ARCNET 

proporciona más desempeño consisten to que _Ethernet, con reti·asos limitados, etc,. 

Desafortunadamente, está es más lenta que Ethernet y menos popular, haciendola 

más cara.:~ - --- ----:;-=-e-=-~--~ -c.----~--º-'°---=---~- -

l'vlás información en. http:/ /www.arcnet.com/ e 

ATM 

Soporte para Linux: kernel driver, librería AAL* 

Ancho de banda máximo: 155 tvlb/s (soon, 1,200 Mb/s) 

Latencia rriÍnima: 120 microsegundos 

Disponible como: multiple vendor hardware 

Puerto/Bus de interfase: PCI 

Estructura de red: switchod hubs 

Costo por máquina conectada: $3,000 dlls 

A menos que se haya estado en coma en años pasados, probablemente se ha 

escuchado mucho sobre cómo ATJ\f (Asy11chl'011ous TI·a11sfer 1Vlocle) es el futuro. 

ATl'd es más barata que HiPPI y más rápida que Fast Etlier11et y puede ser usada 

sobre distancias muy grandes que las compañías telefónicas custodian. 

El protocolo de red ATM también está diseñado para proveer una interfaz de soft

ware de más baja sobrecarga (lower-overhead) y para administrar más eficientemente 

mensajes pequeños y para comunicaciones en tiempo real (por ejemplo audio y video 

digital). También, es una ele las redes do gran ancho de banda que actualmente so

porta Linux. Las malas noticias son que ATM no os barata y, hay todavía algunos 

problemas de compatibilidad a través de los proveedores. 

Más información:http://lrcwww.epfl.ch/linux-atm/ 

CAPERS 

-: . ~ ... 



Soporte pa~a Linux: lioieríaAFAPI 

Ancho de banda má..ximo: 1.2 Mb/s 

Latencia mínima: 3 microsegundos 

Disponible como: hardware comercial 

Puerto/Bus de interfase: SPP 

Estructur~ de red: cable entre 2 máquinas 

Costo por máquina conectada: $2 dlls 
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CAPERS (Cable Adapter for Parallel Execution and Rapid Synehronization) 

es un (spin-off) del proyecto PAPERS, http://garage.ecn;purdue.ed.u/papers/ en la . 

Escuela de Ingeniería Eléctrica y de Cómputo de la Universiclad',dé Pardt~e (Purdue 

University School of Electrical and Computer Engirieering); En esencia, esto define 

un protocolo de software usando un cable ·ordi~ari~ ,;{.~¡jfi~k'' SPP~a-SPP para 

implantar las librerías PAPERS en dos PCs Liniíx.\ ... , . 
. :. : ... · . . ·~·:. - ~· ·> ': <·-.. · ·:.: c_', ··: -.. ; - '· '· , 

Con TTL_PAPERS, para mejorar el sistema de'segúridad, hriy un parche pequeño 
.·. -·· ._. ·- . '", _ _. -., 

recomendado para el kernel, pero no requerido. . 

Más información: http://garage.ecn;purdue.edu/ papers/giveioperm.html. 

Ethernet 

Soporte para Linux: kernel drivei·s 

Ancho de banda má..ximo: 10 l'vlb/s 

Latencia mínima: 100 microsegundos 

Disponible como: hardware comercial 

Puerto/Bus de interfase: PCI 

Estructura de red: switches, hubs o bus 

Costo por máquina conectada: $100 dlls (sin hubs, $50 dlls) 

Desde algunos años hasta ahora, Ethernet a 10 Mbits/s ha sido la tecnología 

de red estándar. Tarjetas adecuadas pueden conseguirs¿ fácilmente y, actualmente 

un amplio número de PCs tienen un controlador Éth~rnet construido en la tarjeta 

TESIS CON 
FALLA DE ORIGEN 



78 

madre. Para redes de llSO rnodei·ado, cone~iclnes Ethei;net ptieden ser oi·ganizadas 

como una "mul_ti-tap bus''sin un hub; tales configuraciones pueden servir hasta 200 

máquinas con 1.m míriirí.10 costo, pero no es apropiado para procesamiento para~ 

lelo. Añadiendo un hub sin intercambio (unswitched hub) realmente no ayuda al 

desempeño. 0 Sin embargo,-hubs intercambiados (switched hubs) que pueden proveer 

un ancho de banda completo para conexiones simultáneas, el costo disminuye por 

puerto. Linux soporta un inmenso rango de tarjetas Ethernet, pero es importante 

estar consciente de las variaciones de las interfaces en hardware que pueden producir 

diferencias significativas en el desempeño. 

1'"1ás información : http://cesdisl.gsfc.nasa.gov/linux/drivers/. 

Una manera interesante de mejorar el desempeño es ofrecida por un clus

ter ele 16 máquinas Linux, trabajo hecho en el proyecto Beowulf, http://cesdis.gsfc. 

nasa.go, http://cesdisl.gsfc.nasa.gov/linux/ clrivers/.v/linux/ beowulf/beowulf.html 

en NASA CESDIS. Aquí, Donald Becker, quien es el autor de muchos controladores 

de tarjetas Ethernet, ha desarrollado soporte para carga compartida (load slwriJJg) 

a través de mítltiples redes Ethernet que se siguen (shadow) cada una de la otra (por 

ejemplo; compartir las mismas direcciones de red). Esta carga compartida está in

cluida en la distribución estándar de Linux y, es transparente por debajo del nivel 

de operación del socket, porque el costo del hub es importante, teniendo cada una 

de la máquinas conectadas a dos o más hubs hublcss o hub unswitched, las redes 

Ethernet pueden ser una manera de costo efectivo (cost-effective) para mejorar el 

desempeño. De hecho, en situaciones donde una máquina es la causante del tráfico 

en la red, la carga compartida usando redes "shadow" trabajan mucho mejor que 

usando una sola red con hub switched. 

Ethernet (Fast Ethernet) 

Soporte para Linux: kernel drivers 

Ancho ele banda máximo: 100 l\'1b/s 

Latencia mínima: 80 microsegundos 



Disponible como: hardware comercial 

Puerto /Bus. de interfase: POI 

Estructura· de red: switched or unswitched hubs 

Costo por máquina conectada: $400 dlls 
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A pesar de que realmente hay muy pocas diferencias tecnológicas llamadas 

por sí mismas Fast Etliernet, este término, la mayoría de las veces se refiere a un 

hub basado en Ethernet a 100 Mbits/s, que es, en cierto modo compatible con dis

positivos y cables más antiguos de 10 l\/Ibits/s 10 BaseT. Como se puede esperar, 

cualquier cosa llamada Ethernet es generalmente (pricccl for a volumc market) pa

gada en el mercado y, estas interfaces son generalmente una pequeña fracción del 

precio de las tarjetas AT1'"1 de 155 rvibits/s. La idea es que usando un grupo ele 

máquinas dividiendo el ancho de banda ele un solo bus a 100 Mbits/s (usando un 

hub unswitched) reditua desempeño que aún puede no ser tan bueno en promedio 

como usando una Ethernet de 10 Mbits/s con hub switchecl que puede dar a cada 

una de las conexiones ele las máquinas 10 Mbits/s completos. 

Los Hubs Switchecl que pueden proveer 100 Mbits/s para cada una ele las 

máquinas simultáneamente son caros, pero los precios están disminuyendo cada día 

y, estos switches hacen rendir mucho más alto el ancho ele banda total de la red que 

los hubs unswitched. 

El factor que hace a los switches ATM tan caros es que ellos deben intercambiarse 

para cada uno (relativamente pequeños) ele los elementos ATM, algunos switch Fast 

Ethernet toman ventaja de la esperada frecuencia de intercambio más baja, usando 

técnicas que pueden bajar la latencia a través del switch, pero, toman múltiples 

milisegundos para cambiar la ruta del switch. Si se tiene cámbios de patrón de ruteo 

frecuentemente, evitar estos switclies. 

Más información: http://cesdisl.gsknasa.gov/linux/drivers/. 

También, como se describió para Ethernet, el proyecto Beowulf, http:// ces

dis.gsfc.nasa.gov/linux/beÓ~ulf/beowulf.html de la NASA ha estado desarrollando 

soporte que ofrece méjorar el desempeño por carga compartida a través de múltiples 

i:- ·~:T.'\ .. 
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Fast Ethernets. 

Etheniet ·(Gigabit Ethernet) 

Soporte para Linux: kernel drivers 

Ancho de banda máximo: 1,000 l'vlb/s 

latencia mínima: 300 microsegundos 

Disponible como: multiple vendor hardware 

Puerto/Bus de interfase: PCI 

Estrucutra ele red: switchecl hubs o FDRs 

Costo por máquina conectada: $2,500 cllls 
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Se podría pensar que Gigabit Ethernet, http://www.gigabit-ethernet.org/, 

tiene una buena tecnología, razón para ser llamada Ethernet, pero el nombre hace 

reflejar precisamente el hecho de que esto intenta ser una tecnología de red de com

putadoras barata, que se puede encontrar en cualquier parte con soporte nativo para 

IP. Sin embargo, actualmente los precios reflejan el hecho que el hardware para Gb/s 

es todavía una cosa dificil de contruir. 

A diferencia de otras tecnologíoas Ethernet, Giga bit Ethernet provee un nivel 

de control de flujo que deberla hacer más confiable la red. FDRs o repetidores Full

Duplex, simplifican líneas multiplexadas (multiplex lines) usando buffer y localizando 

el flujo de control para mejorar el desempeño. La mayoría de hubs intercambiados 

(switched lmbs} estrín siendo cont11t.idos como módulos con una mteva interfaz, para 

existir con los switch con capacidad de gigabit. 

J:vlás información : 

http:/ /www.acacianet.com/ 

http://www.baynetworks.com/, 

http:/ /www.cabletron.com/, 

http://www.networks.digital.com/, 

:; .~ '. ' 
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http://w'-"~.extre~~~~t;orks.com}, 
http://www.foundrynet.com/, 
http://wvi'-";~ig~Íab~:com/, 
http://ww\V;packet~nglríes.com/ 
http: l/'iy.¡~.pla.in.t~é~,i:om/ ,- -
http://www;prominét:.coín/, 
http://INt;¡,,,:S'~n.c~rh;. and http://www.xlnt.com/. 
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Hay úri drivé para Linux; http://cesdis.gsfc.nasa.gov/linux/drivers/yellowfin.html, 

para el Packet Engines "Yellowfi~" G-NIC; http://www.packetengines.com/. 

Pruebas anteriores bajo Linux lograron cerca de 2.5x ancho de banda más alto de 

lo podría ser logrado con la mr:jor Fast Ethernet a 100 Mb/s; con redes gigabit, la 

sintonía (tuning) adecuada del uso del bus PCI es un factor crítico. Hay pequeñas 

dudas sobre el mejoramiento de los drives y los drives de Linux para otras NICs. 

Myrinet 

Soporte para Linux: library 

Ancho de banda má."Ximo: 1,280 Mb/s 

Latencia mínima: 9 microsegundos 

Disponible como: single-vendar hardware 

Puerto/Bus de interfase: PCI 

Estructura ele red: switched hubs 

Costo por máquina conectada: $1,800 cllls 

Myrinet, http://www.myri.com/, es una red de área local (LAN) diseñada 

también para servir como un SAN (System Aren Network), por ejemplo; una red 

dentro de un rack lleno de máquinas conetadas como un sistema paralelo. Las ver

siones de LAN y SAN usan diferente medio físico y tienen algunas características 

diferentes; generalmente, Ja versión de SAN podría ser usada dentro un cluster. 

Myrinet es completamente convencional en estructura, pero tiene una reputación 
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para ser bien implementada. Se dice que los C!rivers-paniIXnux se"desempeiian muy 

bien, aunque grandes anomalías en las variaciones del desempeño· han sido repor

tadas con implementaciones de diferentes bus PCI par~ los n~dos de las computa

doras. 

Actualmente, !Ylyrinet es claramente la red favorita para grupos de cluster que 

no son severamente un reto presupuestal o financiero (budgetarily challenged). Si 

la idea de una PC Linux es un Pent-ium Pro o un Pentium JI con al menos 256 

111B RAJ'vl y un RAID SCSI, el costo de mia J\1yrinet es bastante razonable. Sin 

embargo, usando más configuraciones de PC ordinarias, se puede encontrar que la 

elección está entre N máquinas unidas por l'vlyrinet o 2N máquinas unidas por múlti

ples Fast Etheniet y TTL_PAPERS. Realmente depende de cuál es el presupuesto y 

de qué tipo de cómputo se desea sobre la mayoría. 

Parastation 

Soporte para Linux: HAL or socket library 

Ancho de banda má.'-:imo: 125. Mb/s 

Latencia mínima: 2 microsegundos 

Disponible como: single vendar hardware 

Puerto/Bus de interfase: PCI 

Estrucutura de red: hubless mesh 

Costo por máquina conectada: $1,000 dlls 

El proyecto ParaStation http://wwwipd. ira. uka. de/parastation en el Depa.rta

mento de Informática de la Universidad de I<arlsruhe (University of I<arlsruhe De

partment of Informatics) está construyendo una red personalizada de baja latencia 

compatible con PVJ\1. Primero se contruyó un prototipo para PC de dos procesadores 

usando una interfaz de tarjeta EISA y PCs corriendo Unix BSD y, tiempo depués se 

construyó un cluster más grande usando Alphas DELL. Desde enero de 1997, Paras

tation ha estado disponible para Linux. Las tarjetas POI están siendo fabricadas en 

coperación con una compañía llamada Hitex (ver: http://www.hitex.com/parastation/). 
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El hardwa;e d~ Para~tation i;;,,pla~t~ C1;:nbos,· mens~jes d~ transmisi6n rápidos y con

fiables y una sincronización simple de barrido (simple barrier synchronization). 

PLIP 

Soporte para Linux: kernel driver 

Ancho de banda máximo: 1.2 Mb/s 

Latencia mínima: 1,000 microsegundos 

Disponible como: hardware comercial 

Puerto/Bus ele interfase: SPP 

Estructura. ele red: cable entre 2 maquinas 

Costo por máquina conectada: 82 dlls 

Sólo por el costo ele un cable LapLillk, PLIP (Parallcl Line Interface Protocol) 

permite a dos máquinas Linux comunicarse a través ele puertos paralelos usando 

sockets basados en software. E11 térmillos de a11clio de ba11da, late11cia y escalabili

dad, está 110 es u11a tecnología de red muy seria, sin embargo, el costo muy cercano 

al cero y la compatibilidad del software son útiles. Los drivers son parte de la dis

tribució11 del kernel Li11ux estándar. 

SCSI 

Soporte para Linux: kernel drivers 

Ancho de banda má.ximo: 5 Mb/s sobre 20 l\fo/s 

Disponibl~ como: multiple vendar hardware 

Puerto/Bus de iriterfase: PCI, EISA, ISA 

EstructÍ.;ra d~.red: dispositivo de bus SCSI interno compartido 

El SCSI (Small Computer Systems Interconnect) es esencialmente un bus de 

E/S que es usado' para: drivers de disco, CD ROMS, scanner, etc. Hay tres estándar 

separados SCSI-1; SCSI-2y SCSI-3; velocidades Fast y Ultra; y anchuras en la ruta 
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de datos de 8, 16, o 32 bit~ (con coin¡)aÜbili<lad ~de Fir~\\Tií:~ t~~bié~ i'uencionado 

en SCSI-3). 

Todo esto es algo confuso, pero, conocemos que un buen SCSI es ~lgó ni-ás rápido que 

un EIDE y puede tomar más dispositivos, más eficientemente. Si mucha gente no lo 

utiliza, es porque es bastante simple para dos computadoras compartir uffsolo bus 

SCSI. Este tipo de configuración es muy útil para compartir drives del disco entre 

máquinas e implantar un foiJ-O\'Ol" (Teniendo una máquina que toma la peticiones 

de una base de datos, cuando la otra máquina falla). 

Actualmente, éste es el 1ínico mecanismo soportado por productos de cluster 

de PCs de !vlicrosoft, 1-Volf Pack. sin embargo, la imposibilidad de escalar a sistemas 

más grandes hace que el SCSI compartido no sea de interés para el procesamiento 

paralelo en general. 

SHRIMP 

Soporte para Linux: Interfase de memoria mapeada a nivel de usuario 

Ancho de banda máximo: 180 Ivlb/s 

Latencia mínima: 5 microsegundos 

Disponible como: prototipo de investigación 

Puerto/Bus de interfase: EISA 

Estructura de red: mesh backplane 

El proyecto SHRIMP, http://www. CS.Princeton.EDU/shrimp/, en el Depar

tamento de Ciencias de la Computación de la universidad de Princeton (Prince

ton University Com¡mter Science De¡mrtment) estri contruyenclo una computadora 

paralela usando PC corriendo Limtx como elementos ele procesamiento. El primer 

SHRIA1P (Scalable, High-Pe1formance, Really lnexpensive A1ulti-Processor) fue un 

prototipo simple de dos proccsculores usando un "dual-portecl RA!v!"sobre 1ma tarjeta 

de interfaz habitual EISA. Actualmente, hay un prototipo que se escalará a configu

raciones más grandes usando una tarjeta de interfaz com1ín para conectar a un lmb 
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que es eÚn~ialmente=lr;, ;{i.S-ma tr~rii.a.= ele enrutamiento-de:· red. usada en el modelo de 

Intel (ver:http://www.ssd.intel.com/paragon.html). Un ésfuerzo considerable ha en

trado en d~saT'f'ollÓ-de 'bajii sobrec~rga (low-ove~hédd) én;liardware 'de comunicación 

mapeada de. merri~ria virtu~l '(virtual memory 'mapped communication) y software 

SLIP 

Soporte para Linux: kernel drivers· 

Ancho de banda má.ximo: 0:1 Mb/s 

Latencia mínima: 1,000 microsegundas 

Disponible como: hardware comercial 

Pueto/Bus de interfase: RS232C · 

Estructura de red: cable entre 2 maquinas 

Costo por máquina conectado: $2 dlls 

A pesar de que SLIP (Serial Line Interface Protocol) está firmemente plantado 

en el extremo inferior del espectro de desempeño, SLIP (o CSLIP or PPP) permite 

a dos máquinas ejecutar comunicación con socket vía puertos seriales ordinarios 

RS232. Los puertos seriales RS232 pueden ser conectados usando un cable serial de 

un modem nulo RS232 o, éstos incluso pueden ser conectados vía dial-up a través 

de un modem. En cualquier caso, la latencia es alta y el ancho de banda es bajo, 

así que, SLIP debería ser usado sólo citando ning1ma otra alternativa esté disponible. 

Vale notar, sin embargo, que la mayoría de las PCs tiene dos puertos RS232, así que 

sería posible conetar un grupo de máquinas simplemente conetándolas como conjun

to lineal o como un anillo. Incluso, hay software de carga compartida llamado EQL. 

TTL_pAPERS 

Soporte para Linux: Librería AFAPI 

Ancho de banda máximo: 1.6-Mb/s 
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Latencia níiníma: .·. 3 ffiforosel!;undos · 

Disponible como: diseño public-domain, single-vendar hardware 

Puerto/Busde. iriteÜasc: · SPP . 

Estructura de redi, árbol de hubs 

Costo por rÚáqufoa conectada: $100 dlls 

El proyecto PAPERS (Purclue's Adaptar for Parallel Execution ancl Rapicl 

Synchronization), http://garagc.ccn.purclue.cc!u/ papcrs/, en la Escuela ele Inge

niería Eléctrica y ele Cómputo ele Ja Universidad ele Purclue (University School of 

Electrical ancl Computer Engineering) está construyendo hardware y software es

calable, ele baja latencia y con funciones de comunicación agregadas, que permitan 

a una supercomputadora paralela ser construida usando PCs/estaciones ele trabajo 

sin modificarlos, como nodos ele ésta. 

Ha habido más ele una docena ele tipos diferentes ele hardware PAPERS cons

truidos que conetan PCs/cstaciones ele trabajo vía el SPP (Standard Parallel Port), 

aproximadamente siguiendo dos líneas de desarrollo. Las versiones llamadas P.A

PERS apuntan a un desempeño más alto, usar cualquiera de las tecnologías es 

apropiado; el trabajo actual utiliza FPGAs y diseños de interfaz ele bus PCI ele 

gran ancho de banda que también están bajo desarrollo. En contraste, las versiones 

llamadas TTL_P.APERS están diseñadas para ser fácilmente reproducidas fuera de 

la universidad de Purdue, y son diseños notablemente simples de dominio público 

que pueden ser construidos usando lógica ordinaria TTL. Algunos de tales diseños 

están construidos comercialmente, http://chelsea.ios.com/ hgdietz/ sbm4.html. 

A dij erencia de los dise1ios de hardware personalizado de otras mdversiclades, 

los cluster TTL_PAPERS han sido ensamblados en muchas universidades ele USA a 

korea de Sur. El ancho de banda está severamente limitado por las conexiones SPP, 

pero los PAPERS implementan comunicaciones de funciones agregadas con muy 

baja latencia, aún el sistema más rápido de mensaje orientado (message-orientecl} 

no puede proveer un desempe1io comparable sobre estas funciones agregadas. De 

este modo, el PAPERS es particularmente bueno para sincronizar el despliegue de 

una pared ele video, el programa tiene acceso a una red de un gran ancho de ban-
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da, e~aluando propiedades globales en in~iiestigacicfrúúi géneteicas, ·etc. Aunque; los 

cluster PAPERS han. sido construidos usando maquinas IBM powerPCAIX, DEO 

Alpha OSF/1• Y.J.¡PPAéRJSCHP~UX, mdquin~s.básad,ii.~ ~nLinux son las mejores 

plataformas .. ·soportadas. 

Usando programas de usuario .TTL.:.PAPERS AFAé,}iirectamente.accede los 
' .. ,.-•;; - - .. "' . • - . - ~:-. --- - --- -- -- •,- - - - -·- -oc-= - "- - ~- -

registros del puerto del hardware SPP bajo Linu5';·~ill.üriá llamada ~l siste!Ua ope~ 
rativo para cada acceso. Para hacer esto, AFAPI ·pi·liriero toma permiso del puerto 

usando cualquiera de las dos opciones¡ iopl() ·o ioperm(). El problema con estas 

llamadas es que ambas requieren el programa del usuario para ser privilegiado, pro

duciendo un agujero ele seguridad potencial. La solución es un parche opcional del 

kernel, http://garage.ecn.purdue.edu/papers/giveioperm.html, que permite un pro

ceso privilegiado para controlar el permiso del puerto para algím proceso. 

USB (Universal Si;:irial Bus) 

Soporte para Linux: kernel driver 

Ancho de banda máximo: 12 Mb/s 

Disponible como: Hardware comercial 

Puerto/Bus de interfase: USB 

Estructura de red: bus 

Costo por máquina conectada: $5 dlls 

El USB (Universal Serial Bus, http://www.usb.org/) es un "hot-pluggable 

conventional-Ethernet-speed", bus para miís de 127 periféricos que van desde tecla

dos hasta cámaras de videoconferencias. Realmente no está claro cómo múltiples 

computadoras pueden estar conectadas cada una a la otra usando USB. En cualquier 

caso, los puertos USB están llegando a ser rápidamente tan estándar en tarjetas 

madres ele PC como el RS232 y el SPP. El desarrollo de un driver para Linux 

está discrito en http://peloncho.fis.ucm.es/ inaky /USB.html. 

En algunos casos, USB es _casi la versión ele FireWire de bajo desempeño y costo 

cero que se puede comprar en estos días. 

TESIS CON 
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WAPERS 

Soporte para Linux: librería AFAPI 

·Ancho ele banda máximo: 0.4 Mb/s 

Latencia mínima: 3 microsegundos 

Disponible como: diseño publie-clomain 

Puerto/Bus ele interfase: SPP 

Estructura ele red : patron de cableado entre 2-64 máquinas 

Costo por máquina: $5 cllls 
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El vVAPERS (vVirecl-AND Aclapter for Parallcl Execution ancl Rapicl Synehro

nization) es un "spin-off" del proyecto PAPERS,http://garage.ecn.purdue.edu/ pa

pers/, en Ja Escuela ele Ingeniería Eléctrica y ele Cómputo de la Universidad ele 

Purclue (Purclue University School of Electrical ancl Computer Engineering). Si se 

implanta apropiadamente, el SPP tiene cuatro bits ele salida colector-abierto que 

pueden ser conectados juntos a través ele las máquinas para implantar una AND 

alambrada grande ele 4 bits. Esta AND conectada es eléctricamente delicada y, el 

máximo número ele máquinas que pueden ser conectadas ele esta manera crítica, 

depende ele las propiedades analógicas ele los puertos; típicamente más ele 7 u 8 

máquinas pueden ser conectadas por \VAPERS. Aunque el costo y la latencia son 

muy bajos el ancho de banda es un problema; el WAPERS es mucho mejor como 

una segunda red para agregar operaciones que como la única red en un cluster. Al 

igual que los TTL_PAPERS, para mejorar el sistema de seguridad, hay un parche 

para el keniel recomendado, pero no requerido: http://garage.ecn.purdue.edu/ pa

pers/giveioperm.html [lG] 

Hay un acuerdo casi universal de que el cuello de botella (bottleneck) del 

cómputo ele Jos cluster Beowulf es la red por Ja cual se comunican las máquinas. 

Ethernet a 101\ilbps es generalmente demasiada lenta para todo, pero es Ja forma 

más ordinaria ele paralelismo y, Ethernet a lOOOMbps y ATM son vistas demasiadas 

: t .. 
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caras, así que: fast Etl1ern~t ( 1001\-lbps) l{a s(do la mejor opción (al menos hasta que 

las tecnologías más rápidas bajende Pfecio). Por simplicidad y bajo costo, la gran 

mayoría de de clusters Beowulf usan itna topología estrella con toda la comunicación 

direccionada (routed) a través de un switch central. 

La topología estrella tiene un pequeño problema. Si tocia la comunicación es 

direccionada a través del hub o switch central, entonces este switch puede llegar 

a ser el cuello ele botella computacional. El problema es que mientras la comuni

cación paralela incrementa, el switch puede llegar a saturarse, causando retrasos 

en la transmisión ele los mensajes. El resultado es un retraso en la latencia de la 

comunicación promedio (el tiempo para transmitir un bit de una máquina a otra) 

para el sistema completo. 

Reducir la latencia en la comunicación ha conducido a una variedad intere

sante ele topologías ele red, incluyendo ring, árboles y muchas estructuras híbridas. 

Por ejemplo el cluster LoBos[22] en el Instituto Nacional ele salud y el cluster \Vulf

pack[23] en la Escuela Medica Johns Hopkins, cada uno usa una topología anillo

estrel/a l1fbrida. 

Esta topología provee ligas directas entre cada uno ele los nodos y a sus dos más 

cercanos vecinos e intercambia (1-hop) ligas entre cada uno de los nodos y sus 

nodos no-vecinos. Permitiendo a los nodos vecinos comunicarse directamente, esta 

topología reduce el tráfico de los mensajes a través del switch y, por lo tanto reduce 

la latencia de comunicación promedio del sistema completo[19]. 

En los párrafos anteriores se han descrito las ventajas y desventas de algunas 

tecnologías de red, que es una parte muy impotante en el alto desempeño de un 

cluster. El administrador del Sistema Beowulf debe conocerlas para tener una visión 

más amplia y, así poder tomar decisiones adecuadas en el diseño de la infraestruc

tura ele la Red. 

El Sistema Beowulf de la Facultad de Ingeniería, usa una infraestructura de 

red tipo Ethernet a 10 Mb/s y topología estrella. Como se describió, Ethernet a 

TESIS CON 
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10 Mb/s-no es ta opción más recomendable para procesarriienio paralelo,- aunque 

hay algunas variantes que pueden mejorarla, pero fue la opción más ajustada a los 

recursos disponibles en la Facultad. 

3o4~---Procesador y memoria 

El¡:irocesador y la memoria son la parte fundamental del cómputo en un Clus

ter o Sistema Beowulf, así como la red en la comunicación del Cluster. 

3.4.1. Meinoria 

Comenzaremos con unas definiciones: 

SPMD (SingleProgram, Multiple Data) 

. . 

Es una' veí·_sión restringidá de _Mil\iID en el cual todos los precesadores están 

corriendo el mismo:programa. A diferencia de SIMD, cada uno de los procesadores 

ejecuta código SPDlVI que pu~dc tomar una r~1tade contr~ld~ flujo diferente a través 

del programa. · 

Menioi:ia compartida 

La memoria compartida es un modelo para interactuar entre procesadores den

tro de un sistema paralelo. Sistemas como máquinas Pentium con multi-procesador 

corriendo Linux, comparten una sóla memoria entre sus procesadores, así que un 

valor escrito en la memoria compartida para un procesador puede ser directamente 

accedido por algun otro procesador. 

Alternativamente, de forma lógica, la memoria compartida puede ser implantada 

para sistemas en los cuales cada uno de los procesadores tiene su propia memoria, 

convirtiendo cada referencia de memoria non-local en una apropiada comunicación 

inter-procesador. Cualquiera de las dos; Ja implantación de memoria compartida es 

generalmente considerada más fácil de usar que .Ja de paso de mensajes (message 

.... ~' ,. . 
~ ,.· ' ... 1 

J ... ~ 

··; 
¡ 
i 
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passing). 

Físicamente Ja memoria compartida puede tener ambas; gran ancho de banda y 

baja latencia, pero sólo cuando múltiples procesadores no tratan de acceder el bus 

simultáneamente; en estos términos, el arreglo de Jos datos tadavía puede afectar 

seriamente el desempeño, y efectos del cache-pueden hacerlo díficil-para_determinar _ 

cuál es el mejor esquema [17]. 

Cantidad 

Elegir la correcta cantidad ele memoria es una de las tareas más importantes 

durante el diseño de un sistema Beo~vulf; Si- ~() se tiene la suficiente memoria para 

guardar los_ trab°rijo~ que s~ ~an ~--2oi1:ei;~ se perderá desempeño del sistema debido 

al intenso swappillg. Y J~~; p~;~~is~:ri~rit~ Jo que no se quiere. Cada página Ja cual 

tiene que ser JeÍcladel diséo' d~~(), ~ostm'.á 'tiempo de ejecución valioso. Leer c:leÍ disco 

duro es mucho rrílli;i:1~nt'<:i(}i1~'leei· d~.la_me~oria RAM. Idealmente no·-se-quiere 

intercambiar (to s\va¡J) tc>dó( perC> sé debería reservar algo ele espacio swap sólo en 

el caso de que ~é ne~esit-e c'c>~r~r aÍgo riiáS grande ele lo planeaclo[26]. 
,'':--;< --

Velocidád 

La velocidad de memoria también es muy importante. Si_se elige un proce

sador rápido corriendo sobre un bus rápido, será más que probable que la memoria 

será el cuello de botella dentro de los noéios.- Se recomienda- usar algo como SDRAM 

a 16ns{26]. 

Cache L2 en los nodos de cómputo 

Las cualiclacles a considerar ele un nodo de cómputo incluyen tipo ele proce

sador, tamaño y velocidad del cache nivel 2 (L2), m'tmero de procesadores por nodo, 

velocidad del bus frontal (front-sicle bus) (FSB), escalabiliclacl del subsistema de 

-memoria y, velocidad del bus PCI (Peripheral Component Interconnect). 

TESIS CON 
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Algunas aplicaciones paralelas ~on amigables .. con el. caclie ( cache~fiierídly)~ esto es; 

el problema puede ser fácilmete acomodado por la memoria cache L2. Nodos de 

cómputo con gran velocidad en la memoria cache L2 pueden incrementar, el de

sempeño de estas aplicaciones. Por otro lado, aplicaciones con patrones d.e.acceso 

de memoria aleatoria o rango amplio {wide-range), serán más probablesc·que se be- · 

neficien con la velocidad det procesador, sistema de bus y subsistema de memoria . 

mcís rápidos que una memoria cache L2 más grancle/25}. 

Impacto de la memoria·cache L2 y el subsistem.a de memoria 

A continucación: un ejemplo del desempeño ele la memoria cache L2 y el sub

sistema ele memo1~ia, ca¡.; servidores DELL26 • Este ejemplo servirá para comparar, si 

es que se p~ecle, cbn el cluster ele la Facultad. 

El impacto ele la cache L2 y el subsistema ele memoria en el desempeño y 

escalabilidad ele un cluster Beowu/f. En la figura 3.1, se usa un programa llamado 

HINT 27 para comprender las características ele desempeño ele dos tipos ele nodos 

ele cómputo. También, se aplicaron programas NPB28 para estudiar más a detalle el 

impacto ele la memoria cache L2 y el subsistema. ele memoria. (memory subsystem). 

Los ocho programas benchmark NPB tienen cliferetes grados ele relación ami

gable con la memoria cache (cache-fricncllincss). La. figura 3.3 muestra el desempeño 

ele IS y LU en dos Cluster Beowulf Del!. Un cluster consiste ele 8 nodos PowerEclge 

2400 con 1G procesadores Pcntium III a 600MHz con 256 KB ele cache; el otro cluster 

26 Cluster Deowulf DELL 
27 INTegración .Jenírquica (llierarchical INTegration, HINT). Un programa benchmark, desarro

llado por el Dr .. John Gnstnfson y otros iuvest.igadores en el Laboratorio Ames del Dep11rt111nento 
de Energía de los Estados Unidos (U.S. Departmcmt. oí Energy's Ames Laboratory). 

28 Una Suite Bench111ark Paralela de Simulación Numerica Aéreo espacial (Numerical Aerospace 
Simulation (NAS) Parallel Benchmark (NPB) suit.e) desarrollada por el Centro de Investigación 
Ames de la NASA. La suite NPB consiste de ocho programas derivados de la dinámica de fluídos 
computacional (co111putat.ional fluid dynamics, CFD). Cada uno de los ocho programas, cinco 
núcleos (kernels) y tres aplicaciones simulando CFD, representan algunos aspectos particulares de 
la gran computación paralela de nplicaciones aéreo físicas. Los cinco n(1cleos, EP, FT, MG, CG e 
IS, simulan la esencia co111put.acional de diferentes métodos númericos usados por las aplicaciones 
CFD. Las aplicaciones sinmladns CFD, LU, SP y BT, reproducen mucho del movimiento de los 
dat.os y los c1llculos encontrados en los códigos completos de CFD. 

~:l·:'\t"\ :.~ I ~¡:;:-~· 
•• ¡ ! . . ..; ,:. -: .; ~· 
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o--~~~~--------.... ----.-.--------~--~~----81( 16 32 64 128 2!i6 D.5 1M 2 4 8 1U 128M 
Memory Used (lagscale) 

- Pu-r(dlJll 2400 2 CPU1 Puwer(dlJll 2400 1 CPU 
- Po-1Edp 63!i0 2 CPU1 ·. . 'PowerEdgll 63!i0 1 CPU 

Figura 3.1: Curvas HINT de PowerEdge 2400 Dell y servidores 6350. 

tiene 8 no.dos PowcrEclgc 6350 con 16 procesadores Pcntium II Xcon de 450 MHz 

con 2MB. de L2 de cache. Se seleccionó IS y LU porque ellos son dos excelentes 

ejemplos c:le cache amigable (cache-friendliness); el programa LU es el más accesible 

con Ja' cfl.bhe de los programas NPB y, el programa IS es el menos accesible con Ja 

caclie. 

Lafigura 3.3 usa Ja mis~a rep{·esentación de aproximación como la figura 3.2, com

parando el desempeño total y el desempeño poi· procesador entre los dos cluster 

Beowulf Dell ele dos generaciones de servidores Sl'vIP basados en arquitectura Intcl. 

Para IS, el cluster de nodos PowerEclgc 6350 se desempeñó mucho mejor que el 

cluster de nodos PowerEdge 6350. Sin embargo, para aplicaciones de cache accesible 

(cachc-friendly) tales como LU, el cluster de PowerEclge6350s se desempeñó mucho 

mejor que su competidor. Éste también, muestra mucha mejor escalabilidad de usar 

una configuración 8 por 1 (8-by-1) a una de 8 por 2 (8-by-2). Esto puede ser visto 

en las curvas ele desempeño por procesador en la figura 3.3[25]. 
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Figura 3.2: Deseinpeño de un progra1na LU. 

3.4.2. Procesador 

SIMD dentro de un registro (ejemplo usando MMX) 

Otra forma de diseñar un máquina paralela es con SIMD (Single Instruction 

stream, l\•Iultiple Data strcam) dentro de un registro (SvVAR). Esto no es una idea 

nueva. Dacia una máquina con k-bits de registros, rutas de datos y unidacles_de fun

ciones, se ha sabido que operaciones ele registros ordinarios pueden funcionar como 

funciones paralelas SIMD sobre n, k/n-bit valores de campos enteros. Sin embargo, 

esto es sólo con el reciente "push" de multimedia que trabaja de 2x a Sx más rápido, 

ofrecida por las técnicas ele SvVAR que han llegado a ser de interés para la tendecia 

ele la computación. 

Las versiones ele 1997 de la mayoría de los procesadores incorporan soporte de hard

ware por S\VAR. 

Aquí algunos de ellos: 
. ' 

.··- ..... 
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Figura 3.3: Desempeño de programas LU e IS de NPB sobre dos Cluster 
Beowulf Dell 

Al'vlD K6 l\'1.lvlX (MultiMedia eXtensions) 

Cyrix M2 MMX (MultiMedia eXtensions) 

Digital Alpha MAX (MultimediA eXtensions) 

Hewlett-Packard PA-RISC MAX (Multimedia Acceleration eXtensions) 

Intel Pentium II & Pentit1m with MMX (MultiMedia eXtensions) 

l\'1icrounity Mcdiaprocessor SIGD (Single Instruction on Groups of Data) 

MIPS Digital Media eXtension (MDMX, pronounced Mad Ma.'<) 

Sun SPARC V9 VIS (Visual Instruction Set) 

Hay pocos agujeros en el soporte de hardware proveído por los nuevos proce

sadores, peculiaridades como sólo soportando algunas operaciones para algunos 

tamaños de campo. Es importante r'ecordar, sin embargo, que se necesita algt'm 

1 
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sopoi:te de ha1:d,vai:e-para muclias ope1;a"C:iones S\.VAR para ser eficiente: Por ejem

plo; las. operaciones "bitwise" no son afectadas por el particionamiento lógico de un 

registro [l.7]. 

·· .· SWAR: ¿Para que es bueno?"~<- - - --

A pesar de que· cada procesador moderno es capaz de ejecutar con· al menos 

algún paralelismo SWAR, el hecho triste es que incluso el mejor conjunto ele ins

trucciones SvVAR-mejorado no soporta paralelismo ele propósito general. De hecho, 

mucha gente ha notado que el desempeño difiere entre Pentium y "Pentium con 

tecnología MlVIX" es en ocasiones debido a cosas como el cache Ll más grande que 

coincide con la aparición del MMX, así que, realmente, ¿para qué es bueno el SvVAR 

(o !vIMX)? 

• Sólo en los enteros, el más pequeño es el mejor. Dos valores de 32 bits caben 

en un registro MlVIX de 64 bits, pero hacen ocho caracteres de un byte o 

incluso un tarjeta ele ajedrez completa es digna ele valores ele un bit. Nota: 

habrá versiones de punto flotante de lv!AtfX, aunque se ha dicho muy poco sobre 

esto en esta sección de la investigación. Cyrix Jia pasteado un conjunto ele 

"slides", ftp://ftp.cyrix.com/developr/mpf97rm.pdf, que incluyen unos pocos 

comentarios sobre !vI!ltfFP. Aparentemente, !lí!lt/FP soportará dos números de 

punto flotante ele 32 bits para ser empacados dentro de un registro Ñl!líX de 

64 bits; combinando esto con dos líneas de entubamiento Ñl1VIFP (pipelines 

1WMFP)_pmducirán cuatro FLOPs de una precisión única por reloj o ciclo. 

• Sll'vID o paralelismo estilo vector. La misma operación es aplicada a todos 

Jos campos simultáneamente (por ejemplo; equivalente a un "SIMD enable 

masking"), pero ellos complican la compilación y afectan el desempeño. 

• Localización de patrones de referencia a memoria preferentemente empacados. 

SvVAR en general, y l'l/IMX en particular son terribles en accesos ordenados 

aleatoriamente (ranclomly-ordercd accesses); recolectar un vector x[y] (donde 

y es un índice ordenado) es prohibitivamcnte caro. 
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Hay ;~ri,(i,s restriccio;,,es,pero este Úpo-de;paralelismo-ocurre·en muchos ·al

goritmos paralelos {no sólo en aplicaciones multimedia) .. Para el tipo correcto de 

algoritmo, SWÁRés''inás ~fectivoque unSMP o cluster paraléloy no cuesta nada 

usarlo{17}. 

MMX SWAR bajo Linux 

Para Linux, los procesadores IA32 son el principal interés. Las buenas noticias 

es que AMD, Cyrix e Intel, todos implementan las mismas instrucciones MMX. Sin 

embargo, el desempeño varía en MMX; por ejemplo, el K6 sólo tiene una línea de 

entubamiento lVIIvlX (MMX pipeline) y el Pentium con MMX tiene dos. Realmente, 

sólo las malas noticias es que Intel todavía esta corriendo estos inapropiados l\HvlX 

comercialmente. 

Hay realmente tres aproximaciones para usar MMX para SWAR 

Usar rutinas de una Jibmría de 1vlf.1X. En pariticular, intel ha desarrolla

do muchas "librerías de desempeño", http://developer.intel.com/drg/tools/ad.htm, 

que ofrecen una variedad de rutinas "hand-optimized"para tareas de multimedia 

comunes. Con un pequeño esfuerzo, muchos algoritmos de non-multimedia pueden 

ser rediseñados para habilitar la mayoría de las porciones que requieran un inten

so cálculo, para ser implementadas usando uno o más de estas rutinas de librería. 

Estas librerías actualmente no están disponibles para Linux, pero podrían ser de

sat'l'olladas. 

Usar instrucciones l\,Il'vIX directamente. Esto es algo complicado por dos he

chos. El primer problema es que MMX puede no estar disponible en el. procesador, 

así que una implantación alternativa también debe ser proveída .. El segundo pro

blema es que el ensamblador IA32 generalmente usado bajo Linux, actualmente no 

reconoce las instrucciones lVHvlX. 
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Usar un lenguaje de alto nivel o un compilador de módulos que puecla generar 

directamente apropiadas instrucciones l'vl1WX. Tales herramientas están actualmente 

bajo desarrollo, pero ninguna es todavía funcional bajo Linux. 

Por ejemplo, en la Universidad de Purdue (http://dynamo.ecn.purdue.edu/ han

kd/SIVAR/) se está actualemte desarrollando un compilador que tomará funciones 

escritas en un lenguaje 'C' explfcitamente paralelo y generará módulos SH'AR que 

son accedidos como funciones ele 'C', hacer uso de cualqu'ier cosa que soporte SWAR 

está disponible, incluyendo l\11VIX. El primer prototipo de compilador de módulos fue 

construido en otario de 1996, sin embargo, traer esta tecnología a un estado 1tsable 

está tomando mucho m<Ís t'iempo del que se esperaba originalmentef 17}. 

3.5. Escalabilidad 

Una vez que cst~i funcionando el cluster apropiadamente, existe otra tarea del 

adminisistrndor igual y, en ocasiones más importante que las ya mencionadas; la 

escalabilidad. A continiación dos de muchas acepciones: 

Escalabilidad. La habilidad para crecer en la capacidad total y encontrar el uso 

más eficiente demandado como sea necesario. Cuando una aplicación o departa

mento requiera anexar recursos computacionales, servidores adicionales pueden ser 

fácilmente agregados al cluster. l'vluchos cluster continuan creciendo y ahora están 

comprendidos por cientos de servidores {18}. 

Escalabilidad. Cuando la carga total excede las capacidades del sistema en 

el cluster, sistemas adicionales pueden ser sumados al cluster. En la actualidad, 

clientes qufones planean expandir la capacidad de s1t sistema, deben hacer un fuerte 

compromiso con servidores caros y "high-end" que proveen espacio para adicionar 

CPUs, drives y memoria. Usando la tecnología de cluster, los clientes podrán sumar 

incrementalmente sistemas estándar más pequeños, como se necesite para encontrar 

los requerimientos necesarios de un procesamiento completo/21}. 

l'vlientras la Computación necesite un continuo crecimiento en complejidad y 

: .~ ~· 
·-.. ·~ ·~ - • • •. : 4 •• J. 
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se requiera niveles más altos de capacidad de cómputo a precios más bajos, el diseño 

de un cluster de alto desempeño ofrece una solución que no sólo provee una poderosa 

implantación de cómputo, sino que tanibién a un costo razonable, cuando ,se ~em
para con el método tradicional de usar computadoras especialmente diseñadas para 

cómputo pararalelo. 

Ha habido un incremerit~ tremendo en el desempeño de lascomputaºdoúis nor

males (cómmodity) y en el l~ard,va1;e de red en los últimos añcis. ·~j::Rntraí:ia!Ilerite, 
la industri~ ha visto un decremento gr~dual en los precios de los~~ó;ribonentes. 

Todo lo-mencionado sirve para la escalabilidad de un cluster, cualquiera que 

sea su tipo, que en este trabajo de investigación es un clu15ter tipo Beowulf. La es

calabilidad es de acuerdo a las necesidades de los usuarios, es decir, se podría querer 

ejecutar una aplicación que necesite sólo incrementar la memoria o la velocidad del 

procesador. Sin embargo, la escalabilidad del número ele nodos y, por consiguiente 

el incremento ele la red, no es tan sencillo. Se debe tener en cuenta el tráfico de la 

red, el ancho ele banda y la latencia en la comunicación, además se debe saber si es 

el desempeño se incrementará al aumentar el. ní1mero ele nodos. 

3.5.1. EscalabiÜdad de la topología 

Se tomó como ejemplo ilustrativo el Cluster MBH'99[19], para ver algunas 

dificultades que se tienen al incrementar el número ele nodos: 

La topología que se usó en este ejemplo del cluster es del tipo estrella hiper

cubo lJJ'brida (11ypercube-star l1ybrid), que es parecidad al cluster Loki{20}, que pudo 

lograr 1.2 Gflops. A graneles rasgos, la topología de hipercubose basa en lo siguiente: 

En un hipercubo ele N-dimensiones, Cada una de las _dÓs máquinas tiene una 

liga directa a cada una de sus N máquinas vecinas más'cercanas y, una liga indirecta 

a taclas las otras máquinas. Eri la figura 3:4; ilustra un hipercubo de 3-dimensiones. 

TESIS CON 
, FALLA DE ORIGEN 
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Figura 3.4: Hipercubo de 3-Dimensiones. 

Figura 3.5: Un Anillo n1apeado dentro de un hipercubo de 3-
Dhnensiones. 

Además, provee costo efectivo (cost-effcctive), comunicación eficiente y, algo

ritmos paralelos basados en otras topologías pueden ser mapeaclos (mappecl) dentro 

ele un hipercubo. La figura 3.5 muestra cómo un anillo puede ser mapeaclo dentro 

ele un hipercubo ele 3-D de la figura 3.4 .. 

El costo menos obvio de elegir la topología hipercubo para un cluster Beowulf 

es la relativa dificultad de sumar nuevos nodos al cluster, comparado a la topología 

estrella o anillo-estrella híbrida. Algunos la llaman problema de escalabilidad. 

Para superar el desempeño de una sola máquina, un cluster ele PCs de bajo 

costo debe consistir ele muchas máquinas. También, siendo posible sumar PCs or

dinarias al cluster es una manera atractiva y barata para incrementar el poder de 
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Figura 3.6: Topología Bus (Stone SouperComputer de ORNL). 

procesamiento de un cluster. 

Esta aproximación está siendo usada por la "Stone SouperComputer"[24], un 

cluster Beowulf en los Laboratorios Nacionales Oak Ridge (Oak Ridge National 

Laboratories, ORNL). Este cluster consiste completamente de máquinas ordinarias 

(actualmente 128 ele ellas). El cluster crece, mientras la gente clona sus máqinas 

obsoletas para sus necesidades, haciendo la escalabilidad muy importante. Para re

solver el problema de la escalabilidad, la "Stone SouperComputer" usa la topología 

de bus Ethernet estándar a 10 Mbps mostrada en la figura 3.6. 

Este Sistema Beowulf es muy parecido al cluster de Facultad de Ingeniería, 

con la diferencia de que el cluster. de la facultad tiene una topología tipo estrella 

. 
Con esta topología, cada máquiná' en el• cluster requiere sólo un puerto de 

lOlVlbps. Si cada máquina ordinari~:·~iene tal puerto, el costo hardware por nodo 

es de cero pesos. Por supuesto, su ~ncl;o .de banda está un poco limitado, ~~ro 
este cluster está bien para un paralelismo muy funcional (for highly coarse-grained 

parallelism). 

El cluster Stone SouperComputer con la topología antes descrita, es muy es

calable, pero en el caso del cluster !vIBH'99 no es tan fácil. Para sumar máquinas al 

hipercubo, su dimensión debe incremetarse de Na N+l (Por ejemplo, de 8 máquinas 

a 16, ele 16 a 32, etc.), la cual suma un puerto al m'1mero de puertos ele red necesa

rios por cada máquina. Si dos tarjetas de red (las más baratas) están siendo usadas, 

entonces una tarjeta adicional debe ser instalada en cada máquina. Más allá del es-

itESlS CON 
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ruer~o físico de abri1: él gabinete para ii1stalai· la nueva tarjeta sobl.·e .N 1náCi1iinas, Ja 

configuración del sistema operativo de cada máquina debe ser también modificado, 

lo· cual es uria l~bO'r Í.m poco exhaustiva. 

ce·º El número límite de ranuras (slots) para las tarjetas sobre una tarjeta madre 

(motherboard), usualmente seis o menos, incrementan el problema. Otros subsis

temas (ejemplo, video) también usan estas ranuras, así que, si un cluster estrella

Jiipercucbo Jilbrido (hypercubc-star hybrid) tiene cinco ranuras en la motherboard, 

un hipercubo de 3-D es lo más alto que se puede lograr (Ja tai:jeta de video y una 

tarjeta de red ligada al switch, cada una usa una ranura, dejando sólo tres para las 

ligas directas). 

Este problema puede ser direccionado usando tai:jetas de red multipuerto (ejemplo, 

2-puertos o 4-puertos). Sin embargo, estas tarjetas cuestan más por puerto que una 

tm:jeta de un puerto, así, esto tiene impliC[lCiones en el presupuesto y, cada uno 

de Jos sistemas de las máquinas debe ser todavía reconfigurado para usar el nuevo 

puerto. 

La topología anillo-estrella Ju'brida (ring-star hybrid) representa un buen com

promiso entre Stone Souper-Computcr con una escalabilidad fácil, pero ancho de 

banda bajo, de ORNL y una cstrella-liipe1·cubo Ju'brida con una escalabilidad más 

díficil, pero ancho de banda alto. 

Como se describe en la figura 3. 7, cada máquina en un aniJJo-estreJJa JJJ'brido 

requiere tres puertos de red: dos para las ligas directas y una que liga al switch, sin 

considerar cuántas máquinas estén en el cluster. Esto llega a ser un beneficio cuando 

uno desea sumar nuevas máquinas al cluster. Todo lo que es requerido para integrar 

la nueva máquina es: 

• Asegurarse que la máquina tiene tres tarjetas de red; 

• Crear una abertura én el anillo para desconectar la máquina M-1 de la máquina 

O; 

': ._ . ·¡ 
··t : 
·.:.., 
. , . i 
:.~_ ~-} ~/!_~~ .; 
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Figura 3. 7: Un anillo-estrella híbrido. 

• Conectar la máquina O a la nueva máquina y, la nueva máquina a la máquina 

M-1¡ 

• Conectar la nueva máquina al switch¡ y 

• Configurar las tablas de direccionamiento sobre la máquina O, máquina M-1 y 

la nueva máquina. 

A diferencia de la topología estreJJa-Jiipercubo JJJ'brida, sólo dos ele las máquinas 

en una topología anillo-estrella deben ser modificadas para sumar una nueva máquina. 

La ímica complicación ocurre cuando una nueva máquina está lista para ser 

sumada y todos los puertos en el switch están ocupados. En este caso, se puede ha

cer cualquiera de estas dos opciones¡ el switch puede ser actualizado a uno con más 

puertos o, un nuevo switch puede ser agregado y los switch unidos vía sus puertos 

uplink. Las máquinas originales pueden entonces ser dejadas en algún lugar o, ser 

distribuidas igualmente a través ele dos switchcs. La figura 3.8 muestra el cluster 

ele la figura 3. 7 con dos nodos adicionales y, las máquinas distribuidas igualmente a 

través ele dos switches ele 12 puertos. 

Más nodos pueden ser agregados a cada switch. Cuando ambos switches estén 

ocupados, el proceso puede ser repetido. 

Cuando el cluster crece más allá ele tres switches, éstos pueden ser organizados den

tro ele un árbol para que de esta manera se minimice el número de saltos (hops) 
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Figura 3.8: Una estrella Doble-Anillo (Multi-Switch) híbrida. 

_ ....... . 

Figura 3.9: Un Multi-Switch Anillo-Árbol híbrido. 

entre alguna de las dos máquinas, como se muestra en la figura 3.9. 

Esta reorganización puede ser hecha sin modificar algunas d~ las .,;.,,áquinas del 

cluster. El nnillo-estrella lu'bridn es, por lo tanto, una topologíá de cluster extremada

mente escalable{19}. 

Cabe mencionar que, cuando se suma un nuevo nodo al cluster; támbién se 

suma memoria y un procesador. El tamaño de la memoria principE\i;;· la velocidad 

de procesamiento del procesador está en función de la aplicación quese eJecute en 

el cluster y, esto es precisamente lo que proporciona el desempeño dé ·cluster. Como 

se había mencionado, muchos procesadores con su respectiva memoria, pueden dar 

el mismo desempeño que si se utilizara la mitad ele ellos. 

- ..... . -~ .. . .. ~· 

. ' 
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3.5.2. Benchmark de desempeño 

Características de.desempeño.de un nodo de cómputo 

Antes de elegir los nodós de cómputo, se debe comprender sus características de 

· desempeñ6·paracaplicaciones de intenso cómputo,· una de· las aplicaciones paralelas 
": _.-- _--- - -- -·-- -

típicas sobÍ;e úri cluster Beo,vulf. El programa benchmark INTegración Jerárquica 

(HierarchicaLINTegration, HINT), es una herramienta (1til para comprender estas 

características. 

HINT usa un método de aproximación para resolver un problema de inte

gración. El objetivo de Ja integración es obtener la mejor respuesta de calidad en la 

mínima cantidad de tiempo, para un gran rango de tiempo como sea posible. Cali

dad es el recíproco del error, el cual combina Ja pérdida de precisión y discretización 

(discretization) del error. 

Durante el proceso de cálculo, la velocidad es definid~ como Mejm.·amiento de 

Calidad Por .Segundo (Quality Improvement Per Second, QUIPS), .y es calculada . ., - . . . - . 

como una función de tiempo o de tamaño .de memo1:ia'.delproblema. HINT puede 

ser ejecutada con alguna precisión de algun ·tip~ d~ dato:< P~lrito-flotante, entero y 

así sucesivamente[25]. 

Característicás de;des~~;~ho de unCl~ster Beowulf 

La versión paralela de HINT también puede ser usada para estudiar las carac

terísticas de desempeño de un cluster Beowulf, especialmente cuando éste está cons

truido completamente del mismo tipo ele nodos de cómputo. La figura 3.10 muestra 

las curvas HINT de un cluster Beowulf construido de ocho servidores PowerEdge 

6350 y dos versiones de sistemas SGITM Origin2000-series. 

El cluster Beowulf tiene 32 procesadores Pentium 11 a 450IV1Hz. Cada SGI 

Origin2000 tiene 32 procesadores. La versión más rápida usa procesadores MIPS 

RlOOOO a 250 1,IHz y Ja más lenta usa procesadores RlOOOO a 200 MHz. Las curvas 

HINT muestran que usando los mismos procesadores, el cluster Beowulf Dell tiene 

mucho mejor pico de desempeño que las versiones más lentas de SGI Origin2000, y 
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Figura 3.10: HINT sobre un Cluster Beowulf Dell y SGI Origin2000s. 

ligeramente un pico de desempeño más bajo que las versiones más rápidas de SGI 

Origin2000. Las curvas HINT de estas dos SGI Origin2000, tienen un alcance más 

amplio que el cluster Dell por su cache L2 más grande {4.lVIB por procesador MIPS 

contra 2 l'vIB por procesador Pentium 11 Xeon). 

Las curvas HINT de la figura 3.10 también muestran el desemperio del sub

sistema de memoria de estos tres sistemas. Cuando el tamaño del problema es más 

grande de 200 A1B, el cl'Uster Beowulf Dell tiene mejor desemperio. Esto loma ven

taja del subsistema de memoria independiente de los ocho servidores PowerEdge 

6350(25]. 



Capítulo 4 

Administración de recursos software 

Grari parte de la actividad que se desarrolla en el Área de Sistemas corresponde a 

la administración del sistema operativo, al soporte a los nodos y al servidor, con 

los objetivos de garantizar la continuidad del funcionamiento de las máquiria5 y del 

software al máximo rendimiento. 

Para ello se configuró la red de interconexión entre losnod~s}yelse1:vidor a t~·avés 
del protocolo DHCP (Dinamic Host Configure Pi·otocol)cI6ifo~rna'.c¡m3 ~Fservidor 
sea el encargado de asignar la dirección IP corresp~l1.di~ri:te a<()E1cla':;{6dci, en función 

de la dirección MAC (Medium Access Control) de la.taij~tade:i·ed~Ethernet. 

Los nodos añadidos se configuraron de forma que puedan arrancar vía NFS (Network 

File System) a través del protocolo DHCP, obteniendo así su dirección IP. 

Instalación del software PVM (Parallel Virtual l\'1achine) y XPVM (A Graphical 

Console and ~vlonitm for. PVM). Configuración de dicho software, de forma que 

permita la ejecución de programas paralelos basados en el reparto de la carga com

putacional mediante paso ele mansajes entre los distintos.nodos del cluster. 

Instalación y configuración del software MPICH y LAM/MPI con el mismo propósito 

que PVM. 

4.1. Sistemas de administración de red 

Uno de los cambios más destacables del uso de la comp~tadora en los llltimos años ha 

sido la expansión de la conectividad de red con TCP/!Pdesde la mesa de despacho 

a toda la organización. La infraestructura necesaria para soportar el crecimiento de 

la red, encaminadores, puentes, conmutadores y concentradores, ha crecido a una 

velocidad similar. 

El personal técnico lucha por mantenerse'·'con las·· demandas de conectividad y los 

107 
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cambios, movimientos y reconfigi1i;acioncs. de-rea frecuentes, qtte caracterizmi ei en

torno actual. Estas circunstancias hEl,n generadó una necesidad de mecanismos que 

permitan automatizar la configu~·~ci~114ci 11.odos y la distribución del sistema ope

rativo y del software en la red. La fot;m'a efectiva de conseguirlo es almacenar los 

parámetros de configuración e imágenes -del software en una o más -estaciones de 

arranque de red. Al arrancar, los sistemas interactt'ian con un servidor de arran

que, recogen los parámetros de arranque y, opcionalmente, descargan el software 

apropiado. 

4.1.1. Linux 

El sistema operativo es el ambiente de software que permite el acceso al procesador 

y memoria, p1;ovee servicios a las aplicaciones de programas, presenta una interfaz 

al usuario final, y controla las interfaces externas a los dispositivos y al ambiente 

externo. Los Beowulfs usan un sistema operativo tipo Unix de código abierto, es 

decir, un sistema operativo donde el código fuente es disponible de forma gratuita y 

puede ser estudiado y mejorado por la comunidad. Linux, en particular, es el sistema 

operativo más popular en los sistemas Bcowulf [26]. 

La tarea mínima de mantenimiento es comprobar regularmente el sistema y los 

archivos de registro de cada aplicación buscando condiciones de error y eventos 

inusuales. Por lo general, es posible hacer esto escribiendo un par de scripts_ de 

órdenes y ejecutándolos periódicamente mediante la orden cron. Se pueden encon

trar algunos ele estos scripts en las distribuciones fuente -ele_ algunas aplicaciones, 

sólo se tendrl1n que adecuarlos a las necesidades que se tengan. 

La salida de cualquiera de los trabajos de eran, se deberá enviar a una cuenta de 

administración. 

La seguridad del sistema comienza con buena administración del mismo. Esto in

cluye comprobar la propiedad y permisos de todos los archivos y directorios vitales, 

etc. Cuando un servicio se hace accesible a la red, asegurarse de darle menor pri

vilegio. Esto significa, en una palabra que no se deberán permitir acciones que no 

----------~----··-----~-------- ---



109 

son imprescindibles, pa1:a. que s~ t~;,bafe C:oiilo se diseñó el servicio-cfrigiiialménte. 

Por ejemplo, el usuario debería· hacer sus programas con su cuenta, o alguna otra 

cuenta· privilegiadit;'s"Ólo~i ~~~lriienté sénecesitara .. También,. si· se qtiiere usar un 

servicio sólo par~' un~· aplicación m~y limitada, el administrador del sistema no debe 

vacilar eri:~~onfigtiiil.r~el ~eryiC:io tan restrictivamente como la aplicación especial lo 

permita~ PÓt~ ejemplo; sise quiere permitir a máquinas sin disco arrancar desde un 

nodo en especi~l,~~ deb~facilitar el servicio TFTP (Trivial File Tranfer Protocol}; 

de ~odo que se puedan obtener los archivos de configuración básicas del directorio 

/boot; Sin'embargo, cúando se usa sin restringir, TFTP permite a cualquier usuario 

de cualquier lugar del mundo leer cualquier archivo del sistema. 

Otra fuente a considerar deberá ser aquellos programas que permiten registrarse 

en elsistema, o la ejecución ele órdenes con autentificación limitada. Las órdenes 

rlogin,. rsh y rexec, son muy útiles pero ofrecen un ligero método de autentificación 

para aquellos que hagan uso de ellas. Un método de autentificación se basa en la 

confianza del nombre del nodo llamado, el cual fue obtenido ele un servidor de nom

bres. Las herramientas ssh usan un método ele auntentificación mucho más confiable, 

además de proporcionar otros servicios como encriptación y compresión. 

En el cluster se decidió instalar Linux Red Hat 6.2 ya que ésta es la versión más 

actual, que cumple con la condición ele no rebasar las capacidades del hardware con 

el que se cuenta. Ésta versión es la más popular en la construcción ele los cluster 

Beowulf para el ámbito académico. 

4.1.2. DHCP Dinamic Host Configure Protocol 

Algunas computadoras sólo necesitan unas cuantas variables ele configuración antes 

de arrancar. Otras, puede que deban disponer ele una lista cletallacla, más larga, 

ele valores ele pará1netros. A veces, las estaciones ele trabajo, los hosts con Unix 

y otros sistemas operativos necesitan descargar completamente los sistemas ope

rativos. Otros sistemas como los encaminaclores, puentes, conmutadores o incluso 

los concentradores puede que necesiten información de configuración de arranque y 

descargar software. 
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La inicializaciÓr1 debo se1· robttsta y flexible. De¡;encÜe1ido del támafio de la i;ed, 

su topología y requisitos de disponibilidad, podría ser más conveniente.centralizar 

la información de arranque en Un único servidor, dist1'.ib~1irlELpb1:1EJ, red eri 'varios 

servidores o replicarla. · .· .. . ·.·, . : . 

~ Cada computadora conectada a unarecl TCP/IP-clebe conocer la siguiente informa

ción: 

• Su dirección IP. 

• Su máscara de red. 

• La clirecciónIP ele un router. 

• La.dirección IP de un servidor de nombres. 

Esta información se guarda normalmente en archivos ele configuración, a los que 

accede el sistema operativo en el arranque; pero, ¿,qué ocurre con las computadoras 

sin disco? 

Podría guardarse el sistema operativo y el software ele red en la ROM ele .la ethernet, 

pero esa información no es conocida de antemano por el fabricante. 

Se dispone ele tres protocolos que permitirán transferir esta información por la red: 

• RARP (Reverse Addrcss Rcsolution Protocol) sólo proporciona la dirección 

IP a la computadora sin disco. Debido a esto RARP no está implementado en 

la mayoría de los sistemas y se ha eliminado totalmenté de TCP /IP v6. 

• BOOTP (Bootstrap Protocol) es un protocolo cliente/servidor diseñado para 

proporcionar los cuatro tipos ele información mencionados anteri?rmente, a 

una computadora sin discos. 

• DHCP (Dinamic Host Configuration Protocol) es una· exte.nsión ele BOOTP, 

es decir, la mejora. 

El arrancar por red reduce los costos ele mantenimiento del software en gran can

tidad ele máquinas los directorios son mantenidos en el servidor, esto conlleva a la 
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ventaja de poder ser actualizados en una sola máquina. 

DHCPes utilizado para grand-es redes. El demonio actúa dánd()le información de la 

red a las estaciones de trabajo, tales como IP Address¡Subnet Mask, DNS Server, 

_- · Gate\váy;etc;; ha sii:lo creado por el grupo de trabajo'Dynamic Host Configuration 
"·1. - - -- - . -- ._ - . 

deUETF (Internet Engine!·ing Task Force, organización de voluntarios que define 

protocolos para su uso en Internet). 

Al igual que otros protocolos similares, utiliza el paradigma cliente-servidor, para que 

los nodos clientes obtengan su configuración del nodo servidor.El protocolo de Con

figuración Dinámica de Hosts (DHCP) permite la transmisión de ia configuración 

de los nodos sobre una red TCP /IP. Este protocolo se encarga de la configuración 

automática de los parámetros de red, utilizando direcciones. 

DHCP es compatible con BOOTP (un cliente puede realizar una petición estática 

BOOTP a un servidor DHCP). 

DHCP es un protocolo que permite asignar direcciones IP dinámicas, de forma 

totalmente automática. Por ello no pierde las prestaciones de BOOTP, su prede

cesor, sino que las amplía permitiendo nuevas formas de asignación de direcciones 

y nuevas opciones para poder pasar a los clientes toda la información necesaria. 

DHCP es un protocolo implementado en los principales sistemas operativos así co

mo en otros dispositivos. 

DHCP está formado por dos partes: de un protocolo. para el intercambio de los 

parámetros de red específicos de cada_host y~~ ~~~a~Í~-m~' p~ra la asignación de 
.: - :-~ .. --... ~;: - - ~ 

direcciones de red __ ~-.:'.:, · · - · · --·->-. - · . i~' : .Y.: •·;; ·-

Un servidor DHCP tiene d~s ba8es de.df1t~s.::L~::;i~:ra\;~~ ::¡át~~a)al igual que 

BOOTP y la segurid~coO:tiene una pila d~ di~ecci~n~s IP.~Í~p~riibl~s. Esta segunda 

base de datOShace a DHCP diritlmic6; 9!1-and~ un cliente DHCP plde uha dirección 
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IP temporal, DHCP la toma ele la pila ele direcciones IP disponibles y se la asigna 

durante un periodo negociado. 
. . 

El servidor ad~1ite ti:es tipos de configuración de direcciones IP: 

l. 

2. 

Estática. Se configura en el servidor la dirección ele red que corresponde con 

la clir~c~iÓ1~BAN del cliente (equivalente ~ 130oTP). . 
' - ~ - ,- . . ' ' 

Dhúinli~~. p~r tiempo Uii11itado. Se indic~ un rango de direcciones que se 

asigifan a cric!~ cli~ilte de earácter permanente, hasta queel diente la libera. 
... . 

3. Dinán1ica·, arrendada. Las direcciones se otorgan. por un Úempo ilimit,ndo. 

Un cliente debe renovar su dirección para poder seguir utilizi1ndola. 

Cuando el servidor DHCP recibe una petición, primero revisa su base ele cintos 

.estática. Si existe una entrada para esa dirección física, le devuelve la dirección IP 

estática correspondiente. Si no encuentra la entrada, el servidor selecciona una IP 

disponible ele la base ele datos dinámica y añade la nueva asociación a In base de 

datos. 

• Alquiler: 

La dirección asignada desde la pila es temporal. El servidor DHCP emite un 

alquiler por un periodo determinado de tiempo. Cuando el alquiler ter

mina, el cliente debe dejar ele usar la IP o renovar el alquiler. El servidor 

tiene la opción de aceptar o denegar la renovación. 

• Operación: 

El cliente realiza los siguientes pasos: 

Envía un mensaje DHCPDISCOVER broadcast usando el puerto destino. 

Aquellos servidores que puedan ciar este tipo, de servicio responden u un 

mensaje DHCPOFFER, donde se· ofrece,una IP que serií bloqueada. En 

estos mensajes también puede ofrecer la cluraqión del alquiler que por 

defecto es de una hora. Si los cliéntes no reciben dicho mensaje, intenta 
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establecer conexión cuatro veces más, cada dos segundo~~ s-i Ei.úii iísí no hay 

respuesta, el cliente espera cinco minutos antes.de intentarlo de nuevo. 

El cliente elige una de las IPs ofertadas y ~n;í:ullrri~~s~jeDHcPI'tEQUEST 
al servidor seleccionado. 

ce- -'~~-~-==-~o_~~=~j~~~-~-s·. , ... '., 
El servidor responde con un mensaje_ DHCPACK y, ci'ea la ~cicirición entre 

e " ---'O•-_,__-_ -- -''r ""'" - ·._ < .-;-~ -- - • .• -•- ~ • - -

la dirección física del cliente y su IP. Ahora el ~-H~r1feusá laIP hasta que 

el alquiler expire. 

Antes de alcanzar el 50 % del tiempo del alquiler, ~l cli~riteenvía otro mensaje 

DHCPREQUEST para renovar el alquiler. 

Si el servidor responde con DHCPACK, el cliente puede seguir usando la IP 

durante otro periodo de tiempo. Si se recibe un DHCPNACK, el cliente 

debe dejar de usar esa IP y empezar de nuevo el proceso de obtención de 

_una IP. 

Si después de transcurrir el 87.5 % del alquiler no se recibe respuesta, se 

manda otro DHCPREQUEST. Si se recibe un DHCPACK antes de que 

expire el tiempo de alquiler, se obtiene más tiempo de alquiler. En caso 

contrario, se debe comenzar de nuevo el proceso de obtención de una IP. 

El cliente puede terminar el alquiler antes de que expire el tiempo. En 

este caso, el cliente envía un mensaje DHCPRELEASE al servidor. 

• Formato del paquete: 

Para hacer DHCP compatible con BOOTP, los diseñadores de DHCP han 

usado casi el mismo formato de paquete. Sólo se ha añadido un bit de control 

al paquete. Sin embargo, se han añadido opciones extra para permitir las di

ferentes interacciones con el servidor. Los campos diferentes de DHCP son los 

siguientes: 

Flag: 1 bit. El primero del campo sin uso, que permite al cliente el reforzar que 

la respuesta del servidor sea broadcast en vez de unicast. Si la respuestá es 

unicast, la dirección destino será la del cliente y este no la conoce, por lo 
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que puede de;cartar el mensaje~ Al ser broadcast, todas las computadoras 

reciben y procesan el mensaje. 

• Opciones: 

Se han añadido varias posibilidades a la lista ele opciones. La opción con 

etiqueta 53 es la que define el tipo ele interacción entre el cliente y el 

servidor. Otras opciones definen parámetros con el tiempo ele alquiler, 

etc. El campo ele opción en DHCP puede tener hasta 312 bytes. 

La asignación ele direcciones IP se configura ele un modo u otro, dependiendo ele 

cada situación. Puede interesar un direccionamiento estiítico para clientes sin disco 

o por facilidades administrativas, pero controlando la asignación de cada dirección a 

cada cliente (es más cómodo para el administrador configurar un servidor, que cada 

cliente; interesa el direccionamiento estático para evitar que se conecten clientes no 

iclentificaclos o por otras razones, como la configuración DNS). 

El direccionamiento dinámico por tiempo ilimitado se utiliza cuando el número de 

clientes no varía clemasiaclo, facilitando mucho la tarea del administrador. 

El arrendamiento ele direcciones se emplea para racionar las direcciones IP, mini

mizando el costo administrativo. En función de la frecuencia ele inserciones/eliminaciones 

ele clientes y ele la cantidad de direcciones disponibles se conccclcrá un mayor o 

menor tiem.po de arrendamiento. El tiempo será bajo (ej. 15 minutos); si se conec

ta/desconectan los clientes con mucha frecuencia e interesa que esté disponible el 

má.ximo ní1mero de direcciones. Por el contrario se utilizará un tiempo largo para 

que cada cliente mantenga su dirección IP (ej. en una Universidad un tiempo ele 

4 m.eses, tiempo máximo que está desconectado en vacaciones para asumir que el 

cliente ya no está en la red). Un portátil puede tener una dirección permanente o 

ele larga duración en su red habitual ele trabajo y tiempos cortos en otras redes. 
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La ventaja de instalar un sistema DHCP en la red, af1orra un trabajo de con

figuración para la red. Todas las computadoras piden información de la red y se 

configuran autornáÚ~amente, muy recome~dable para una administración fácil. 

Ejemplo teórico del funcionamiento del arranque por red a través del protocolo 

DHCP. 

Para qúe una computadora, que· actí1a como cliente, pueda arrancar por red, el 

servidor debé,rá p~arle ·la sigüiCnte información: 

- Información de. red. Que podría estar formada por lo siguiente: dirección IP, 

servidor de arranque y el archivo del que debe arrancar. Estos datos pueden 

variar dependiendo de las ne.cesidades de cada uno. 

- Un sistema de archivos con el .que se trabaja. 

- La imagen (núcleo d~lsisterna operativo) para realizar el arranque. Se tiene 

una red formada por ~6m¡Jiíta:doi·as sin disco teniendo éstos una ROM para 

arrancar por red, se diferenciarán unos de otros gracias a la dirección Ethernet. 

Un ejemplo de intercambio seria el siguiente: 

- Diskless Computer(DC):Hola, mi dirección hardware es 00:60:08:C7:A3:DS, 

por favor dame mi dirección IP. 

- Servidor DHCP: (busca la dirección en su base de datos). Tu nombre es hostl, 

tu dirección IP es 192.168.1.1. En el caso que necesite un archivo· del que se 

supone que debe arrancar se alojará en /tftpboot/. 

- La petición de DHCP se realiza en forma de broadcast dentro de la red local, 

de forma que cualquier servidor de DHCP que pudiera responder a la petición, 

lo haría. 

- Después de obtener la dirección IP, la DC debe conseguir la imagen del sistema 

operativo y lanzarlo a ejecución. En esta fase, se usa otro protocolo TCP /IP, 

TESIS CON 
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· TFTP (Tri~ial File Tranfe1~ Protocol). E~te es una versión ·reduCi<lá del FTP 

(File. Transfer Protocol) .. El TFTP. no contempla autentificaóión, trabaja a 

través ·de UDP (User b~ta~1·am<P1:ot6col~) ~~ ~~~ cle~TCF\(Tl-iiri;miéi~n·con~ 
trol Protocol). 

' ' 

- La implemcntáción el~- UDP~~~~;;;ri-~cicip'~~t~~~~~~-dÓ~~:~.ri;~~~(;i;1~~i~·g~ puede 

ser süficientemente reducida con1~. par:~cabe~· e~ tÍna ROl\ir: Exi~t~ ¡El, posi

bilidad ele simular esta ROM a través de u~ dis~uete: J?ebid~ ~ ~~~e:ÜDP es 

un protocolo orientado a la transmisión por bloqÍie~lafrárisferencfa-¡;e realiza 

bloque a bloque, de la siguiente forma: 

- DC: Dame el bloque 1 de /tftpboot/maquinal 

- TFTP servidor: Aquí lo tienes 

- DC: Dame el bloque 2, y así en adelante, hasta q~1e se transfiere el archivo 

completo para almacenarlo en la RA!vI. 

El funcionamiento consiste, básicamente, en 'el reconocimiento ele cada bloque, y la 

pérdida de paquetes se soluciona mediante su retransmisión al cabo de un tiempo 

establecido. Cuando todos los bloques han recibidos, la ROM de arranque de la red 

pasa el control a la imagen del sistema operativo. 

Finalmente, para poner en funcionamiento un sistema operativo, se le debe propor

cionar un sistema ele archivos raíz. El protocolo utilizado por Linux y otros sistemas 

UNIX es normalmente NFS (Network File System), aunque no es el t'111ico. 

En este caso el código no necesita estar grabado en la RO~vl, sino que forma parte 

del sistema operativo que se acaba de cargar. El sistema operativo debe ser capaz 

de ejecutarse con un sistema de archivos raíz NFS, en vez de un disco real. 

4.1.3. Etherboot 

Etherboot es un paquete software, cuya función es la creación ele imágenes ROM 

que pueden ser clescargables a través de una red Ethernet para ser ejecutadas en 

' . : 
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- -- - --- -

computadoras x86. Algunos adaptadores de red tienen un enchufe donde puede ser 

instalado o conectado un chip ROM. 

Etherboot es cÓtligo que puede ser gl·abado en uria ROJYL Ethcrb6C>t es usado nor

malmente para realizar aí·ranque si~ disco o diskless. Estoes beneflqioso en varias 

situaciones, por ejemplo:··· 

• ·Una X-Terminal. 

• Cluster de computadoras. 

• Routers. 

• Varias clases de se~vicios remotos, por ejemplo, un servidor de cinta que sólo 

puede ser accedido a través del protocolo RMT. 

• J'vláquinas trabajando en entornos desfavorables para los discos duros. 

• Plataformas de usuario donde las particiones remotas son montadas a. través 

de la red y se obtienen bajas velocidades en comparación con las de discos. 

• Mantenimiento software para cluster de igual configuración a la estación de 

trabajo central. 

Etherboot inicia computadoras más rápidamente que un disquete .. ' Yª: que ;no hay 

retardos en los giros del disco, etc. Se puede observar que cC>n uiia.'.Ethernet de 

10rvibit/s se envía un kernel de 500kB en un par de segundos. Con .una Ethernet ·de 

lOOl'vlbit se obtienen mejores resultados aún. 

En comparación con el arranque desde dispositivós. com.o pÚede:~e<un, disco Flash, 

Etherboot posee la ventaja de la administración d~l sÓft,varÉl cent{·~lizado. 
:--,-.. ; ' - \ ~ 

Etherboot trabaja con discos RAlVI, sistemas de archivos NFS, o discos locales. 

Es un componente tecnológico que puede ser combinado con otras tecnologías para 

actuar como se desea. 



118 

Etherboot se utiliza generalmente para cargar Linux, FreeBSD o el DOS.- No obs

tante los formatos del archivo del protocolo y del ~argador del progra~a inicial son 

generales. 

Los componentes queEtherboo.t necesitas~n: 
• •I, .• 

• Un car¡~d~~1:<l:rc-~;g~~lrii~lal, usualrii~~teun~EEPR0-1'-I-d~ unatarjeta de red 
o in~talado e~ Ja ft~Íi BIOS. - - --- . 

• Un servidor Í>ÜCP. o BOÓTP, que asigne una dirección.IP cuando reciba una 

dirección MAC. --

• Un servidor TFTP, encargado de transmitir la imagen del kernel y otros 

archivos requeridos dt;rante el proceso de arranque. 

A continuación se describe el funcionamiento del software Etherboot. 

• Busca un servidor'DHCP que en función de su dirección. MAC le asignará una 

dirección IP. 

• Una vez asignada la dirección IP, solicitará la transmisión del archivo con la 

imagen del n(1cleo. Esta transmisión la realizará el TFTP .. 

• Recibido el archivo con la imagen del núcleo, será el núcleo el encargado de 

seguir con el proceso de arranque, es decir, solicitará una IP a t~~~¿~de·DHCP 
y un servidor le asignará en función de su dirección MAC y solic.itará la trans

misión del sistema de archivos vía NFS. 

Los servicios 1uinímos que deben estar corriendo en el cliente una vez que ha arran

cado correctamente son: identd, inet, netfs, network, portmap. Si se eliminan algunos 

de estos servicios el cliente no funcionará correctamente. 

: :· 
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_--_-_-_ - - :_-_--- , __ -- ·_-_-_ "- _-- -- -~- -· - -- - -=----=' --oo_ -

4.1.4. NFS Network File System 

Losclustersº Beowulf, porlci generai' usan el protocolo de sistema de archivos en red, 

para proveer-. servi~io~ de slst¿~a- de archivos distribuidos. 

El SiStema"cle~Ai·~JÜvos de Red-es probablemente el servicio de red más promi-
- - . ' - " ' ·-~~ - "' --·· - -' - - . o~. ' ·- ,, 

nente. que ti~a· RPc:·f>~ifoit~ acceder a archivos en anfitriones remotos exactamente 

en la mism-~ ~a~~i·a que se accedería si fueran locales. Una mezcla de soporte en el 

ní1cleo y clemo~-i~s en. espacio de usuario en el lado del cliente, junto con un servi

dor NFS im:'el lacio del servidor, hace esto posible. Este acceso a Jos archivos es 

completamente transparente al cliente y funciona con varias clases de servidores y 

arquitecturas anfitrionas. 

NFS fue desarrollado por Sun Microsystems en los SO's. Linux NFS es principal

mente obra ele Rick Sladkey29 , quien escribió el código del núcleo ele NFS y gran 

parte del servidor ele NFS.Lo íiltimo se deriva del servidor NFS de espacio ele usuario 

unfsd, origina1mente escrito por Mark Shand, y el servidor NFS Harris hnfs, escrito 

por Donald Becker. 

La segunda versión del protocolo NFS (NFSv2), fué ampliamente adoptada por 

la mayoría de Jos sistemas UNIX. El NFSv3, fué publicado en 1993 e implementa

do en diversos sistemas operativos UNIX, hasta convertirse en el estándar ele facto 

UNIX [27]. 

Exiten otras alternativas como AFS ó Anclrew File System (113M), y CODA (basado 

en AFSv2), pero debido a que Ja primera no es ele código abierto y la segunda es 

actualmente inestable, se usó NFS para Ja construcción del cluster. 

NFS ofrece varias características útiles: 

• Los elatos accedidos por todos los usuarios puecie_nrnantenerse en un anfitrión 

central, con Jos clientes montando este _clirec~o!'io en tiempo de arranque. Por 

29Se puede contactar a Rick en jsr@world.std.com 

1 'TESlS CON 
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ejemplo, sel;úeden mantener todas Ja cuentas de usuario en un anfifrión y 

hacer que todos Jos anfitriones de la red monten el directorio /home desde 

ese anfit1;ión. Si- se instala NFS_junto a NIS, los usuarios pticden entrar en 

cualquier sistema y trabajar en un conjunto de archivos. 

-- - - -- - -- - - -- -- - - - - • -- - - --· -- =-=-=--'.-""---o-ococ;.'.-=~-

• La información que consume grandes· cantidades de disco pt1ede mantenerse 

en 1111 ímico anfitrión. 

• Los datos administrativos pueden almacenarse en el servidor. No hay necesi

dad de usar rcp para instalar el'mismo archivo en 20 máquinas diferentes. 

NFS funcicmá de la siguiente rC>rma 
_-:e;",: ~ ·. 

Primero, ~m cli~nte intenta n~~n.tar un directorio de un anfitrión remoto en un direc

torio local ju¿to dé Ja misma manera que si fuese un dispositivo físico. Sin embargo, 

la sintaxis usada para especificar el directorio remoto es diferente. Por ejemplo, para 

montar/home desde el anfitrión en /users, el administrador escribe la siguiente or

den: 

#mount - tnf sscluster : /home /users 

mount tratnrá de conectnr con el demonio remoto sobre rpc.mountd en el nodo vía 

RPC. El servidor verificará si tiene permiso para montar el directorio en cuestión, 

en cuyo caso, devuelve un descriptor ele archivo. Este descriptor será usado en todas 

las peticiones subsecuentes que se hagan sobre los archivos bajo /users. 

Cuando alguien accede a un archivo sobre NFS, el nücleo manda una llamada ele 

RPC a rpc.nfsd (el demonio ele NFS) en la máquina servidor. Esta llamada toma 

el descriptor de archivo, el nombre del archivo a acceder y los identificadores ele 

usuario y grupo del usuario como parámetros. Éstos se usan en la determinación ele 
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los derechos de acceso al archivo especificado. Pa1:a prevenir qti~ ~1~;.i~~:io~ il.o auto

rizados lean o modifiquen archivos, los identificadores de usuario y grupo deben ser 

igual en ambos anfitriones. 

En la mayoría de las implementaciones de Unix, la funcionalidad· NFS de cliente y 

servidor se implementan como demonios a nivel de núcleo que arrancan desde el espa

cio de usuario al arrancar la máquina. Éstos son losDem~nios-NFS ·(;pc~nfsd&thinsp;) 
en el anfitrión servidor, y Block I/0 Demon (biod&thins~;) e¡:¡_ el anfitrión cliente. 

Para mejorar el rendimiento, biod realiza la E/S us'arido ~1·electura y postescritura 

asíncrona; también, varios demonios rpc.nfsd usualrrierit~se ejecütan coricurrente

mente. 

La implementación actual de NFS de Linux es un poco diferente del NFS clásico en 

la que el código de servidor se ejecuta enteramente en espacio de usuario, así que 

ejecutar miUtiples copias simultáneamente es más complicado. La implementación 

actual derpc.nfsd ofrece una característica experimental que permite'soporte limi

tado para múltiples servidores. Olaf Kirch desarrolló el soporte para servidor NFS 

basado en el ní1cleo ofrecido en la versión 2.2 del n(1cleo de Linux. Su desempeño 

es significativamente mejor que la de la implementación en el entorno de usuario 

existente. 

Preparando NFS 

Antes de .qÍ.1e- se pueda usar NFS, ya sea como servidor o cliente, se debe asegu

rar que el núcleo tenga incluido el soporte de NFS compilado. Los· riúdeos más 

nuevos tienen una interfaz simple en el sistema de archivos proc para esto, el archi

vo /proc/filesystems, el cual se puede visualizar usando la orden cat: 

$cat/proc/ f ilesystems 

minix 

TESIS CON 
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ext2 

msdos 

nodev proc 

nodev nJs 

Si falta la palabra nfs en esta lista, se tendrá que compilar su propio níicleo .. con NFS 

habilitado, o quizás se necesitará cargar el módulo del ní1cleo si su soporte ele NFS 

fue compilado como un módulo. 

Los Demonios NFS 

Si se quiere dar servicio ele NFS a otros anfitriones, se deben ejecutar los demonios 

rpc.nfsd y rpc.mountd en la máquina. Como los programas basados en RPC, no 

son gestionados por inetd, sino que son iniciados en tiempo ele arranque y se regis

tran a sí mismos con el mapcaclor ele puertos; por consiguiente, se tiene que asegurar 

ele arrancarlos sólo después que rpc.portmap se esté ejecutando. Normalmente, se 

usaría algo como el ejemplo siguiente en uno ele los scripts ele arranque ele red: 

iJ (-x/usr/sbin/rpc.mountd]; then 

/usr / sbin/rpc.mountd; echo - nmountd Ji 

iJ (-x/us~/sbi'Íi/rpc.nJsd); then 

/usr/sbin/rpc:nJsd; echo - nnJsd Ji 

La información de propiedad de los archivos que un demonio ele NFS proporciona 

a sus clientes usualmente contiene sólo identificadores numéricos ele usuario y de 
f T ':° ¡ ' .. 

,·,· .... 
, .... 

_.._ ... 
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grupo. Si tanto el ~Üe~te c~mo el sm;_id~r ~~~i8.i'i:clos mismosnotnbres de usuario 

y grupo con esos identificadores numéricos, se diCe que éstos comparten el espacio 

uid/gid . Por ejemplo, éste es el caso c~a:TJ.dc:Í usa NIS para distribuir la información 

passwd a todos los anfitriones de su red de área local. Sin embargo, en algunas oca-

siones, lós IDs'en los diferentes-anfitriones-no coinciden.- En lugar de actualizar los 

uids y gids del cliente para: que coincidan con los que hay en el servidor, puede usar 

el demonio mapeador rpc.ugidd para solucionar las disparidades. Usando la opción 

map-daemon, se puede mandar a rpc.nfsd que mapee el espacio uid/gid del servidor 

al espacio uid/gid del cliente con la ayuda de rpc.ugidd en el cliente. Desafortu

nadamente el demonio rpc.ugidd no es suministrado con todas las distribuciones 

modernas ele GNU/Linux, así que si se necesita y no se tiene, se necesitará compi

larlo a partir ele las fuentes. 

rpc.ugidd Es un servidor basado en RPC que se inicia desde los scripts de arranque 

de la red, como rpc.nfsd y rpc.ITlountd: 

iJ [-x/usr/ sbi~/rpc:1¡gidd]; then 

/usr/sbi'Ti/rpc.u~idd;eeho·- nugidd Ji 

rpc.ugidd E~ ~~n se1:vid6i~ bMaclo:e~ ~Pc::qi.;e se inicia tlesde sus guiones de 

arranque de la red, comd rpc.rifsd y fj:)'d;hi:~~ritd; . 
. - '· .. :- -', _ ... __ ;.,· ·_:·.'·.· ·, 

iJ [-x/usr/~binfrpc.ttgidd]; then ... - ·_· - .. -. 

/usr / sbin/rpc.u!}iÚ;éé.h'O - n"ugidd" Ji 

TESIS CON 
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El Archivo exports 

El servidor determina el tipo de acceso que se permite a los archivos del servidor. 

El archivo/etc/exports lista los sistemas de archivos que el servidor permitirá a los 

clientes montar y usar. Por omisión, rpc.rnountd desaprueba el montaje de tocios 

los directorios, lo cual es una actitud bastante sensata. Si se desea permitir a uno o 

más anfitriones montar un directorio de NFS, debe exportarlo es decir, especificarlo 

en el archivo exports. Un ejemplo del archivo puede parecer como éste: 

#exports file f or vlager 

/home vale(rw) vstout(rw) vlight(rw) 

/usr/X11R6 vale(ro) vstoiLt(rp) vlight(ro) 

/usr/TeX vale(ro) vsfo~t(r~) vlight(ro) 

/ vale(rw, nosoot:..squash) 

/home/ ftp (ro) 

Cada lín-ea define un directorio y los anfitriones a los que se les permite montar

lo. Un nombre ele anfitrión es usualmente un nombre ele dominio completamente 

cualificado pero puede contener adicionalmente los comodines * y ?. El anfitrión 

púecle ser especificado también usando un rango ele direcciones IP en la forma di

rección/ máscara de reclk. Si no se da un nombre ele anfitrión, como con el directorio 

/homeiftp en el ejemplo previo, cualquier anfitrión coincide y se le permite montar 

el directorio. 

Cuando se verifica a un anfitrión cliente contra el archivo exports, rpx.n1ountd 

busca el nombre del anfitrión cliente usando la llamada gethostbyaddr. Con DNS, 

esta llamada devuelve el nombre canónico del anfitrión cliente, así debe asegurarse 

de no usar alias en exports. 
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En un entorno NIS el nombre devuelto es la primera coincidencia de la base de 

datos de anfitriones, y sin DNS o NIS, el nombre devuelto es el primer nombre de 

anfitrión encontrado en el archivo hosts que coincida con la dirécción del cliente. 

El noiilhi'e del anfitrión es seguido por una· lista opcional• de ~~fi~l~s separadas· por 

comas, encerradas entre paréntesis. Algunos de los vaf6r~~ q{1~ éstas ;efíales ptíeden 

tomar son: 
~ -, , 

• secura Esta señal insiste en requerir que se lrnga' desde tiii ·puerta· origen 
' ····---.··,···«·_::--_::-o.;-:-·:·''_-;-_"':·.·;;-, - .-: 

reservado, por ejemplo, uno que sea menor que 1024, ·.Esta señal está puesta 

por omisión. 

• insecure Esta señal revierte el efécto de lá sefirii'~écure·. 
.. . . ·... . ' ' 

• ro Esta señal provoca que el montaje,d~ NFS sea para sólo lectura~ Esta señal 

está activada por omisión. 

• rw Esta opción monta la jerarquía de archivos enlectura~escritura. 
. . . ' . : . '. '. '. : ~- ' ' - . 

• rooLsquash Este característica de segtl.rid~d d~~ieg~ a los supenisuarios en 

los hosts especificados cualquier derecho dé acceso especial mapeando las peti

ciones desde el uid O en el clierite al uid 65534 (es decir, .'.2) en el servidor. Este 

uid debe ser asociado con el usuario nobody. 

• no_root_squash No mapea las peticiones desde uid O. Esta· opción está ha

bilitada por omisión, así fos superusuarios tienen acceso de 'supervisar a los 

directorios exportados de su sistema. ·,. 

• link_.relative Esta opción convierte los enlaces simbólicos absolutos (donde el 

contenido del enlace comienza con un slash) en enlaces relativos. Es.ta opción 

sólo tiene sentido cuando está montado. el sistema de archivos entero de un 

anfitrión; por otra parte, algunos de los enlaces podrían apuntar a ninguna 

parte, o peor aún, a los .archivos que nunca debieran _apu~tar. Esta opción 

está habilitada de forma predeterminada. 
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• link_absolute Esta opción deja todos los enlaces simbólicos como son (la 

conducta normal par~ los servidores de NFS suministrados por Sun). 

• map_identity Esta opción le indica al servidor asumir que el cliente usa el 

mi~;n~ uid} ~ld q:~e el servidor. Esta opción está habilitada por omisión. 

• map~d~erlion Esta opción indica al servidor de NFS asumir que el cliente y el 

servidor no cÓmparten el mismo espacio uid/gicl. rpc.nfsd entonces construye 

una lista que mapea los IDs entre cliente y servidor preguntando al demonio 

rpc.ugidd del cliente . 

. • niap_static Esta opción le permite especificar el nombre de un archivo que 

contiene un mapa estático ele uicls. Por ejemplo, map-static=/etc/nfs/vlight.map 

especificaría el archivo /etc/nfs/vlight.map como un mapa de uid/gid. 

• map_nis Esta opción causa que el servidor de NIS haga un mapeaclo de uicl 

y gicl. 

• anonuid Y' anongid Estas opciones permiten especificar el uid y el gicl ele 

la cuenta anórlima: Esto es tHil si. tiene, un volumen exportado para montajes 
' . ' . ' 

pí1blicos. Cualquier (llTOr,quóocurra al procesar el archivo exports se informa 

al demonio sy~logd con el ni~el7i'otice en cualquier momento en que rpc.nfsd 

o rpc.mountd se iniclen;, · 

Se ha de tener en cuenta que los nombres del anfitrión se obtienen a partir ele la 

dirección IP del· cliente a través ele resolución inversa, por lo cual la resolución ele 

nombres tendrá que estar configurada adecuadamente. 

Usando un espacio ele disco centralizado, los nodos se pueden inicializar desde un 

disquete, un pequeño disco duro o un sistema de archivos en red. Entonces los nodos 

pueden acceder a su partición raíz desde un servidor de archivos a través ele la red, 

normalmente usando NFS. Esta configuración funciona mejor en un entorno con 

mucho ancho de banda en las conexiones y con un gran rendimiento en el servidor 

de archivos. 
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La configuración de estos sistemas se ;e~liza, ~ndos partes: cliente y servidór. 

Las máquinas cliente. necesitan. un sistema de. archivos para montar como raíz. 

Comímment~ estci' sis~em~- s~ haya en ttn cli~dó .· !ochl .'C!e .Ja máquina. ·Sin embar

go,. los sistemaS diskless. no disponen de un~ partl~iÓil raíz, y dependen por tanto 

deotro~ist~IIÍ8:·'r,~~k~~rancar'.~NFS es u~a·de·1_ru¡p~sibl~s·a1ternativas que permiten 

arrancar ün' si~foi!iá: Lim.1" •y monta~ corrit· sist~ma. ráíz un directorio remoto. De 

est~ maneri,:1~ ~áqi{ináS cliente no requlÓreri {11.;·disco duro local. 
- .~ ,. - ' ' " - . . - . . . ' ·,. . 

Otr() us~ de~:~it~~f\bnidad consiste eri arra~c~runsistema Linux desde una máquina 

cualquier~ ci()~ acceso a' la red del servidor ele NFS. 

Optimizando NFS 

Normalmente, si las opciones rsize y wsize no son especificadas, NFS leerá y es

cribirá en bloques de 4096 ó 8192 bytes. Algunas combinaciones de kernels y tmje

tas de red, no pueden manejar estos bloques tan graneles, por lo que serán óptimos. 

Debe experimentarse hasta encontrar un rsize y un wsize, que trabaje tan rápido 

como sea posible. Se probará la velocidad de sus opciones con algunos comandos 

simples. Dado el comando mount con anterioridad y suponiendo que se tiene acceso 

al disco, puede hacerse lo siguiente para probar el rendimiento ele escritura: 

timeddif = /dev/zeroof = /mnt/testfilebs = 16kcount = 4096 

Esto crea un archivo de 64 Mb con· beros de contenido este . procedimiento debe 

realizarse varias yeces (5~10.~e~es), pa~a P!-:º~~cliar los tiempos. Después se puede 

probar el rendimiento ele lect~raleyenclo Ól ~~~hivo de.regreso: 

timeddii=/mnt/t~~tfÚe~f~fdey/n~llbs = 16k 

TESIS CON 
FALLA DE ORIGEN 
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Después de hacer esto Unas cuantas veces, se promedian los tiempos. Entonces se 

desmonta y se morita de nuevo con los parámetros rsize y wsize más grandes. De

berán ser mfütiplos de· 10241 y no más grandes de 16384 bytes, este es el tamaño 

má.ximo que soporta NFS version 2. Después de montar el directorio remoto nue

vamente, se cambia el directorio de montaje (cd) y se ejecutan comandos como ls, 

se explora el sistema de archivos un tiempo razonable para asegurarse de que todo 

está como se esperaba. Después ele verificar que los valores dacios rsize y wsize fun

cionan, puede probarse nuevamente la velocidad. Algunas plataformas de servidores, 

tienen óptimos y diferentes tamaños. 

Un truco para incrementar la escritura NFS, es deshabilitando las escrituras síncronas 

en el servidor. Las especificaciones de NFS dicen que las solocitucles de escritura, 

no serán consideradas hasta que la información escrita, esté en un medio no volátil 

(normalmente el disco). La escritura asíncrona provocará una aceleración en las es

crituras NFS. El demonio nfsd de Linux, nunca ha soportado escrituras síncronas, ya 

que la implementación de archivos de sistema Linux no se presta para esto, pero en 

servidores con otras plataformas, se puede incrementar este método con la siguiente 

línea en el archivo /etc/exports: 

/dir - async, access = linuxbox 

NOTA: Esto incrementará el riesgo de pérdida ele información. 

4.1.5. NIS Network Information Service 

Cada vez aumenta el ní1mero de máquinas, instaladas como parte de una red de com

putadoras.· Para simplificar la administración de la red, muchasredes. (la mayoría 

de ellas basadas en Sun), corren el .Ser~icio de Información de Red. Las máquinas 



129 

Linux, pueden tomar completa ventaja de este sevicio ·o provee1:10 ~llM mismas. 

Éstas máquinas pueden actuar de lleno como clientes NIS+, aunqueeste soporte se 

encuentra en estado beta(28]. 

La ·e1ecció1ferttre=N1S y NIS+ ~s=fácil;se usaLNfa si;~e .. tienerÚ~randes:ne~esldades·· 
--.,,,~~---- ._-,·:·_,-~·",··-.o:··-··---~ . .:'-·-·/-._::_·-:._'.-,"- -~e,_•, .. -.. :_•_, ..... ·.•·• ~.t ···- -"'·' 

de seguridad, ya que NIS+ es máS cómplicado'dé ·~dministra~;;Es·c:fecfrf.es"senci-
llo de manejar por el lado del cliente, ~~í:~ suc~d~Ióc6rit;~rig·~u~riclo's~ti~ta del 

servidor(28]. 

NIS+ es una nueva versión del servicio de· información ele red, y· es desarrollado 

por Sun. La mayor diferencia entre NIS y NIS+, es qt1e NIS+ soporta información 

encriptada y auntentificación sobre RPC seguro.· El• modelo NIS+, está basado en 

una estructura ele árbol. Cada nodo en el árbol corresponde a un objeto NIS+, de 

los cuales se tienen 6 tipos: directorio, entrada, grupo, liga y privado. 

El directorio que conforma la raíz de NIS+, es llamado directorio raíz. Existen 

dos tipos de directorios NIS+ especiales: org_dir y groups_dir. El primero consiste 

en la administración ele tablas, tales como: passwd, maiLalias y hosts; mientras que 

el segundo, consta ele grupos objeto NIS+, los cuales son usados para control ele 

acceso. La colección ele org_dir, groups_dir y el directorio padre, es referida como un 

dominio NIS+(28]. 

El Sistema de Información de Red (NIS) fue desarrollado por Sun. NIS propor

ciona prestaciones ele acceso a bases ele elatos genéricas que pueden utilizarse para 

distribuir, por ejemplo, la información contenida en los archivos passwd y groups a 

todos los nodos ele su red. Esto hace que la red parezca un sistema individual, con 

las mismas cuentas en tocios los nodos. De manera similar, se puede usar NIS para 

distribuir la información de nombres de nodo contenida en /etc/hosts a tocias las 

máquinas ele la red. 

NIS está basado en RPC30 , y consta de un servidor, una biblioteca_ de la parte cliente, 
30 Remote Procedure Call(Llamadas á Procedimientos Remotos) 
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y varias herramientas de administración .. Ól.:igi~~ln1~;;t~ -NIS se llamaba Páginas 

Amarillas (Yellow Pages), o YP, que tod8:v{a se utiliza para referirse a él. Desafor

tunadamente, ese nombre es un~· marca rcgistracl:i d.e l3ritish T~lecom,que exigió a 

Sun abandonar ese nombre. Al pasar el tiempo,-al~imos nombres se aferran en la 

mente de la gente,-y así-YP permanece como -prefijo éen -los nombres de la mayoría 

ele las órdenes relacionadas con NIS, como ypserv y ypbind. 

NIS guarda la información de la base de elatos en archivos llamados mapas, que 

contienen pares clave-valor. Un ejemplo de par clave-valor es el identificativo de un 

usuario (uscrname) y la forma encriptacla ele su contraseña. Los mapas se almacenan 

en un nodo central que corre el servidor NIS, desde él los clientes deben obtener la 

información mediante varias llamadas RPC. Con bastante frecuencia, los mapas se 

almacenan en archivos DBJ\'J.31 

Los mapas suelen generarse a partir ele archivos de texto maestros como el /etc/hosts 

o el /etc/passwd. Para algunos archivos se crean varios mapas, uno para cada tipo de 

clave de búsqueda. Por ejemplo, se puede buscar en el archivo hosts tanto nombres 

de nodo como direcciones IP. Así pues, de él se derivan dos mapas NIS, llamados 

hosts. byname y hosts. baddr. La siguiente Tabla muestra una lista de mapas comunes 

y los archivos a partir de los que se generan. 

Hay mapas para los que la gente usa normalmente apodos, que son más cortos y por 

tanto más fáciles de escribir. Se debe tener en cuenta que estos apodos sólo los en

tienden ypcat e ypmatch, dos herramientas para comprobar su configuración NIS. 

Para obtener una lista completa ele los apodos que entienden estas herramientas, se 

ejecuta la siguiente orden: 

$ypcat- x 
U se "passwcl" f or"passwd.byname" 

31 Es mm sencilla biblioteca para manejo de datos que usa técnicas de dispersión (hashing) para 
amnenlar In velocidad de las operaciones de búsqueda. Existe una implementación libre de DBl'vl 
del proyecto GNU llamada gdbm, que es parte de In mayoría de las distribuciones de Linux. 
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U se "group" f or "group:byname" 

U se "networks" far "networks .byaddr" 

U se"hosts" f or"hosts.byaddr" 

U se "protocols" f or "protocols.bynumber" 

U se" services" far" services. byname" 

U se "aliases" f or "mail.aliases" 

U se"ethers" f or"ethers.byname" 

El servidor NIS se llama tradicionalmente yperv. Para una red mediana, normal

mente un solo servidor es suficiente; las redes graneles pueden elegir ejecutar varios 

ele estos servidores en máquinas diferentes y en segmentos ele red diferentes para 

reducir la carga en las máquinas servidor y en los enrutadores. Estos servidores se 

sincronizan haciendo a uno ele ellos el servidor maestro, y a los otros servidores 

Archivo Maestro Mapa(s) Descripción 
/etc/hosts hosts. byname, Corresponde direcciones IP 

hosts. byaclclr con nombres ele nodo 
/etc/networks networks. byname, Corresponde direcciones IP 

networks. byaclclr ele red con nombres de red 
/etc/passwcl passwcl.byname, Corresponde contraseñas encrip-

passwcl. byuicl taclas con indicativos ele usuario 
/etc/group group.bynamc, Corresponde IDs de grupo 

group. hyuid con nombres de grupo 
/etc/services serviccs. byname, Corresponde descripciones ele 

scrvices. bynumber servicio con nombres ele servicio 
/etc/rpe rpc.byname, Corresponde números de servicio 

rpc. bynumber Sun RPC con nombres ele servicio RPC 
/etc/protocols protocols. byname, Corresponde números de 

protocols. bynumber protocolo con nombres de protocolo 
/usr /lib/aliases mail.aliascs Corresponde alias ele correo 

con nombres ele alias de correo 

Cuadro 4.1: Tabla de algunos mapas NIS estándar y sus archivos corres
pondientes 

TESIS CON 
FALLA DE ORiGEN 
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esclavos. Los mapas se crean sólo en el nodo del servidor maestro. Desde él se dis

tribuyen a todos los esclavos. 

Hay un_ término distintivo en NIS que se refiere a una coleccion de todos los no

dos que comparten parte de sus-datos ele configuración de sistema a-través de NIS: 

el dominio NIS. 

Los dominios NIS tienen una función puramente administrativa. En general son 

transparentes a los usuarios, excepto al compartir contraseñas entre todas las máquinas 

del dominio. Por tanto, el nombre que se le da a un dominio NIS es relevante sólo 

para los administradores. Normalmente, cualquier nombre servirá, mientras sea dis

tinto a cualquier otro dominio NIS de Ja red local. Otro proceder común es usar 

simplemente el dominio DNS como dominio NIS. 

Para establecer y mostrar el dominio NIS ele su nodo, puede usar la orden do

mainname. Cuando se invoca sin argumentos, imprime el dominio NIS actual; para 

establecer el dominio, hace falta ser superusuario. 

Los dominios NIS determinan a qué servidor NIS consultará una aplicación. Por 

ejemplo, el programa login de un nodo del cluster debe, por supuesto, consultar 

sólo al servidor NIS del cluster (o a uno de ellos, si hay varios) Ja contraseña ele un 

usuario. 

Pero, ¿cómo averigua un cliente a qué servidor conectarse? La solución más simple 

sería utilizar un archivo de configuración que diga el nombre del nodo que hace de 

servidor. Sin embargo, esta solución es algo inflexible porque no permite a Jos clientes 

utiliza~· __ cliferentes servidores (del mismo dominio, claro) dependiendo de su disponi

bilidad. Por tanto, las implementaciones de NIS cuentan con un demonio especial 

llamado ypbind para detectar un servidor NIS adecuado dentro del dominio NIS. 

Antes de realizar una consulta a NIS, una aplicación averigua primero qué servidor 

usar mediante ypbind. 

ypbind busca servidores haciendo un broadcast a Ja red IP local; se asume que 

el primero en responder es el más rápido, y es el utilizado en tocias las consultas NIS 
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subsiguientes. Después de q~~~ h8. t1~~ns~ur~idC> un cierto infoi·valode tiempo; ó si el 

servidor deja de.estar disponible, ypbind busca de nuevo servidores activos. 

La Parte·Cliente'en~NIS'- -· 

Si se está familiarizado con escribir o portar aplicaciones de red, se puede notar que 

la mayoría de los mapas NIS listados anteriormente corresponden a funcion_es de la 

biblioteca C. Por ejemplo, para obtener la información de passwd, generalmente 

se utilizan las funciones getpwnam y getpwuid, que devuelven la información de 

cuenta asociada con el nombre de usuario o el ID numérico ele usuario, respectiva

mente. Bajo circunstancias normales, estas funciones realizan la b(1squeda requerida 

en el archivo estánclar,/etc/passwd. 

Sin embargo, una implementación NIS ele estas funciones modifica este compor

tamiento y realiza una llamada RPC al servidor NIS, que busca el nombre ele 

usuario o el ID de usuario. Esto ocurre transparentemente para la aplicación. La 

función puede tratar a los elatos NIS como si hubiesen sido añadidos al archivo ori

ginal /etc/passwd por lo que ambos juegos ele información están disponibles para la 

aplicación, o como si lo hubiese reemplazado completamente, por lo que la informa

ción del passwd local es ignorada y sólo se utilizan los datos ele NIS. 

Ejecutando un Servidor NIS 

Existen dos configuraciones posibles del servidor NIS: maestra y esclava. La con

figuración esclava es una máquina que proporciona una copia ele seguridad, por si 

el servidor maestro falla. Después ele instalar el programa (ypserv) en /usr/sbin, 

debe crear el directorio que contendrá los archivos de mapas que va a distribuir su 

servidor. Al configurar un dominio NIS para el dominio ·scluster, los mapas irían en 

/var/yp/scluster. El servidor determina si está sirviendo un dominio NIS particular 

comprobando si existe el directorio de los mapas. Si quiere deshabilitar el servicio 

para algún dominio NIS, asegúrese de eliminar el directorio. Normalmente los ma-

------------------------~--
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pas se almacenan en archivos DBM para°i1giÚzar las bí1squedas. Se ci;ean a~parÜr 
de Jos archivos maestros utilizando. un programa llamado makedbm (del servidor 

de Tobías) o dbmload (del servidor de Peter). 

El paquete ypserv ele Pcter Eriksson contiene un l\fakefile (llamado ypMakefile) 

que se encarga por usted de Ja conversión de la mayoría de Jos archivos maestros. 

Se debe instalar como Makefile en el directorio de mapas y editarlo para reflejar 

Jos mapas que quiere que el servidor NIS comparta. Al principio del archivo encon

trará el objetivo all que lista los servicios que ofrece ypserv. Por defecto la línea se 

parecerá a esto: 

all : ethershostsnetworksprotocolsrpcservicespasswdgroupnet-icl 

Si no quiere producir, por ejemplo, Jos mapas ethers.bynaine y ethers.byacldr, 

simplemente se borra el prerrequisito ethers de esta regla. Para comprobar su con

figuración, puede empezar con sólo uno o dos mapas, como los mapas services. 

Después de editar el Makefile, estando en el directorio ele mapas, se teclea make. 

Esto generará automáticamente los mapas y Jos instalará. Se debe asegurar ele ac

tualizar Jos mapas cada vez que cambien los archivos maestro, o de otra manera Jos 

cambios permanecerán invisibles a la red. 

Seguridad en el Servidor NIS 

NIS solía tener un defecto grave ele seguridad: dejaba su archivo ele contraseñas 

legible por prácticamente cualquier persona e~ toda Internet_, lo que suponía un 

gran número de posibles intrusos. Si un intruso sabía su dominio NIS y la dirección 

de su servidor, simplemente tenía que enviar una consulta al mapa passwd.byname 

y recibir al instante todas las contraseñas encriptadas del siste~á: Con un programa . -- - - .. -

rápido para crackear contraseñas con el crack, y un buen diccionario, averiguar unas 
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cuantas contraseñas. de usuario no es problema. 

De todo esto trata la opción securenets. Esta opción simplemente restringe el acceso 

a su .servidor NIS a ciertos nodos, basándose en su dirección IP o números ele red. 

I..;a -última "versión ele ypserv implementa esta característica ele dos maneras. La 

primera consta de un archivo de configuración especial llamado /etc/ypserv.securenets 

y la segunda utiliza convenientemente los archivos /etc/hosts. allow y /etc/hosts. deny32 • 

Así, para restringir el acceso a los nodos de dentro del cluster, el administrador ele 

red añadiría esta línea al hosts. allow: 

ypserv : 172. 16. 2 

Esto permitiría a todos los nodos de la red 172.16.2.0 acceder al servidor NIS. Para 

denegar el acceso al resto ele nodos, la correspondiente línea en el hosts.deny sería: 

ypserv: ALL 

Las direcciones IP no son la (mica manera ele especificar nodos y redes en hosts.allow 

y hosts.deny33 • Sin embargo, advierta que no puede utilizar nombres. ele nodo o de 

dominio en la entrada yperv. 

Para configurar la seguridad securenets utilizando el método /etc/ypserv.securenets, 

se necesita crear el archivo ele configuración,/etc/ypserv.securenets. E~te _archivo de 

configuración es simple en su estructura. Cada línea describe un nodo_ o red de nodos 

que tendrán permiso de acceso al servidor. Cualquier dirección no descrita con una 

entrada en este archivo tendrá denegado el acceso. Una línea que comience por # 
será tratada como comentario. El siguiente ejemplo muestra cómo sería un sencillo 

archivo /etc/ypserv.securenets: 

32 Para habilitar el uso del método /etc/hosts.allow, puede que tenga que recompilar el servidor. 
Por favor, lea las instrucciones del archivo README incluido en la distribución 

33Si requiere de más información, consulte la página del manual hosts_access(5) de su sistema 
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Ejemplo archivo ypserv.securenets 

#penniti1' conexiones desde el nodo local - - necesario 

host127. O. O. 1 

#lo m·ismo para 255. 255. 255. 255. 127. O. O. 1 

#permitir conexiones desde cualquier nodo ele la red del Cluster 

255. 255. 255. o 172. 16. l. o 

La primera entrada de cada línea es la máscara derecl a utilizar, siendo host una 

palabra clave especial que significa &lclquo;máscara .ele red 

255.255.255.255&rclquo. La segunda entrada ele ·c~cla línea es la dirección IP a la 

que aplicar la máscara ele red. 

Una tercera opción es utilizar el mapeador de puertos (portmapper) seguro en lugar 

ele la opción securenets ele ypserv. El mapeador de puertos seguro (portmap-5.0) 
3'1 utiliza también el esquema de hosts.allow, pero ofrece esto a todos los servidores 

RPC, no sólo a ypserv. Sin embargo, no se debe utilizar la opción securenets el 

mapeaclor de puertos seguro al mismo tiempo, por la sobrecarga que esto supondría. 

Configurando un Cliente NIS con la libe de GNU 

El primer paso debe ser decirle al cliente NIS ele la libe de GNU qué servidor usar 

para el servicio NIS. El comportamiento predeterminado es consultar al servidor de 

la red local. Si es probable que el nodo que está configurando se vaya a mover de un 

dominio a otro, como un portátil, se debería dejar el archivo /etc/yp.conf vacío, y 

el nodo consultará en la red local qué servidor NIS es el que procede. 

Una configuración más segura para la mayoría de nodos es especificar el nombre del 

servidor en el archivo ele configuración /etc/yp.conf. Un archivo·muy sencillo para 

34 El mnpcndor de puertos seguro está.disponible vía FTP anónimo en ftp.win.tue.nl en el direc-
torio /7rnb/sccurity/. . . '. 
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# yp.conf- configuración de YP para la biblioteca GNU libe. 

ypserver servidor . 
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La sentencia:··ypservér le dice a su nodo que use el nodo especificado como servidor 

NIS para el cldminicYlocal. En este ejemplo se ha especificado servidor como servidor 

NIS. P¿,rsu¡;~est~, la dirección IP correspondiente a servidor debe especificarse en el 

archivo hosts; alternativamente, puede usar la propia dirección IP con el argllmento 

server. En la forma que se muestra en el ejemplo, la orden ypserver le dice a yp

bind queuse el servidor nombrado sin tener en cuenta cuál es el dominio NIS actual. 

Utilizando}os Mapas passwd y group 

Una de las aplicaciones más importantes de NIS es sincronizar la información del 

usuario y de su cuenta en todos los nodos de un dominio NIS. Por consiguiente, 

normalmente sólo se mantendrá un archivo /etc/passwd pequeño, al cual se añade 

la información global de los mapas NIS. Sin embargo, no es suficiente con habilitar 

las bt'1squedas NIS para este servicio en el archivo nsswitch.conf. Antes de fiarse 

de la información de contraseñas distribuida por NIS, se debe asegurar de que todos 

los números ID de usuario que haya en el archivo local passwd concuerdan con 

los del servidor NIS. La consistencia de los IDs también es importante para otros 

propósitos, como montar particiones NFS desde otros nodos de su red. 

4.2. Software de Comunicación 

El desarrollo de las principales bibliotecas de computación. paralela se ha basado, 

fundamentalmente, en una máquina virtual o bien en el paso de mensajes. Solamente 

se van a instala~ los paquetes m~ comt'mes. Un cluster es'tma colección de memoria 

local de máquinas; el único camino para que Üi;. nÜd6':A.' se c~munique con un nodo 

B es a través de la l:ed. Se constrúyó ~~ soft~are ~iroa esta arq~itectura "paso de 

--------------



138 

yMPI. 

PVM se desárrollÓ ·basándose en el concepto de máquirla vh;t{1~l; esto es;'üriá éolec~ 
.. ' - . .· ; ·-·- ., · .. - . -;, .... 

ción de recursos computacionales manejados como Una comptÍtadora paralela; Por 

· su~parte;-·MPI -se c~ntró en el paso de men~ajes,··Y· aunque;~º" tie~~ •el concepto 

ele máqui~1~)~irt1~al,.síé.Jrnce una abstracción .de todos·lo~ re6ursos en términos de 

topología de paso de mensajes. 

; - . ,_ ·--·- --· 

El ~lesarrollo:de la:bibliotec~ cleprogramación paralela MPI(Message Passing In

terface) ha causado.que.·mt~chos programadores se planteen el desarrollar programas 

usando MPI o bien PVM (Parallel Virtual l\fachine). 

·/'· 

Hasta .la focha, PVM Sía. venido siendo la biblioteca estándar para computación 

distribuida. Sin embargo, MPI está siendo cada vez más utilizada, convirtiéndose 

en el nuevo estándar para este tipo de programación. 

Para paralelizar una aplicación es necesario contar con un lenguaje o biblioteca que 

brinde las herramientas necesarias para esto. Dependiendo de la herramienta con 

que se cuente, se particionará el código en piezas para que se ejecute en paralelo en 

varios procesadores. 

4.2.1. PVM Parallel Virtual Machine 

PVM (Máquina Paralela Virtual) es una herramienta diseñada para solucionar una 

gran cantidad ele problemas asociados con la programación paralela. Sobre todo, el 

monetario. Para ello, crea una nueva abstracción, que es Ja máquina paralela virtual, 

empicando los recursos computacionales libres de todas las máquinas de la red que 

pongamos a disposición de la biblioteca. 

La Máquina Paralela Virtual es una máquina que no existe, pero un· API ·apropia

do nos permite programar como si existieseo"El modelo ribstr~cto qu~ permite usar 

el API de Ja PVM consiste en una máquina multiprocesador completamente es-
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calable (es decir, que podemos au;;~ilta~ y élismiI1iifr el nlímero de~ pi'Ócesadóres 

rápidamente)[6] . Para ello, se oculta la red. que se está empleando para conectar 

las máquinas, asÍ ~o~o l~ ~áq~lin~· <lci l~ r~d y s~~s ca1:~¿~é~ísÚcas ~specíflcas: Este 
. . . . i . . .. 

planteamiento tiene numerosas ventajas, respecto a empierir una super~omputadora, 
ele Iris curiles~las~mas.destacadas·son: ;.;; ; __ ~ .. "_:.;~." -----~--- -- -__ 

·:-<;_::;:·,,.~,-. ;;,:,:> L•,_,.-;_' 
, . ., ··~: 

• Precio. Así como es más barato una: compútacÍo~a paraÍeia que 18. computa-

dora tradicional equivalente; 11IÍ do~jh~ii; de.c61nputadoras de mediana o baja 

potencia equivalente. Al igual qile''<lcurrira como el caso de la computado

ra paralela, van a existir factores (fundamentalmente, la lentitud ele la red 

frente a la velocidad del bus de la computadora paralela) que van a hacer que 

sean necesarios más computadoras de pequeña potencia que los teóricos para 

igualar el rendimiento. Sin embargo, a(m teniendo esto en cuenta, la solución 

es mucho más barata. Además, al no ser la PVl\11 una solución que necesite 

ele máquinas dedicadas (es decir, el daemon de PVM corre como un proceso 

más), se puede emplear en el proceso los tiempos muertos ele los procesadores 

de tocias las máquinas de la red a las que se tenga acceso. Por ello, si ya se 

tiene una red UNIX montada, el costo ele tener una supercomputadora para

lela va a ser cero ya se disponen ele las máquinas, no se tendrá que comprar 

nada nuevo, y además la biblioteca PVM es un software libre, por lo que no 

hay que pagar por usarla. 

• Disponibilidad. Tocio centro de cálculo tiene un mínimo de una docena de 

máquinas arrumbadas en una esquina, y nadie sabe qué hacer exactamente ya 

con ellas. Con esa docena que hace seis años que ya no corren ni la última 

versión del vVorcl para vVinclows, se puede instalar Lint1x, . la PVM. y añadirlo 

a la supercomputadora paralela virtual que conforma las máquinas que ya se 

tendrían en red. 

• Tolerancia a fallos. Si por cualquier razón falla,una-de'.'i~~C:o~putadoras 
que conforman nuestras PVM y el programá que la ~s~-est'á razonablemente 

·:· ¡ .·, ' · '. .: -· 

bien hecho. La aplicación puede seguir funciona,ndo sin problemas. Siempre 

hay alguna ra~ó~ por la q~e algun~ máquinapuede-falÍ~~, y la aplicación debe 
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continuar haciendo los cálculos con aquel hardware que contim'1e disponible. 

• Heterogeneidad. Se puede crear una máquina paralela virtual•· a pai·tir de 

computadoras de cualquier tipo. La PVlVI abstrae la topología de la red, la 

tecnología ele la red, la cantidad de memoria de cada máquina, el tipo de 

procesador y la forma de almacenar los datos. Por 1Htimo incluye en la PVM 

hasta máquinas paralelas. Una máquina paralela en una PVM se puede com

portar tanto como una sola máquina secuencial (por ejemplo, el soporte Sl\,IP 

de Linux) o, como ocurre en muchas máquinas paralelas, presentarse a la PVM 

como un conjunto de máquinas secuenciales. 

• Disponibilidad. La disponibilidad de la PVM es completa. Se ha encontrado 

con facilida4 pÉira PowerPC con AIX, Sun con Solaris y PC 80x86 con Linux. 

El uso de la PVM tiene muchas ventajas, pero también tiene una gran desventaja: 

se puede olvidar del paralelismo fuertemente acoplado. Si se dispone de una red 

Ethernet, simplemente la red va a dejar de funcionar para todas las aplicaciones (in

cluida la PVM) de la cantidad de colisiones que se van a producir en caso de que se 

intente el paralelismo fuertemente acoplado. Si se dispone de una red de tecnología 

más avanzada; es decir, más cara (como ATlVI) el problema es menor, pero sigue 

existiendo. 

La segunda desventaja es que la abstracción de la máquina virtual, la indepen

dencia del hardware y la independencia ele la codificación tienen un costo. La PVl\,I 

no va a ser tan rápida como son los Sockets. Sin embargo, si el grado de acoplamien

to se mantiene lo suficientemente bajo, no es observable esta diferencia. 

La arquitectura de la PVM se compone ele dos partes. La primera es el daemon, 

llamado pvmd. En la versión 3 de pvm, el nombre es pvmd3. El daemon ha de estar 

funcionando en tocias las máquinas que vayan a compartir sus recursos computa

cionales con la máquina paralela virtual. A diferencia ele otros daemons y programas 

del sistema, el daemon de la PVM puede ser instalado por el usuario en su directorio 

particular. Esto permite hacer supercomputación como usuarios, sin que se tenga 
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que discutir con el administrador de la red qué program~ se pueden ejecutar. Una 

vez que se instáló PVM; todos los usuarios pueden hacer uso de esa instalación con 

el requisito de que e.l di~e~t~rió donde esté instalada PVM sea de lectura al usuario 

que quiera hacer uso de ella. 
----~--=----- --'-~---

-. -.:· ·,.:_·· ···~·-.-' -_-_-,_ - ,_- . 

En la mayoría d~' lo~ c~cís, el administrador prefiere instalar él mismo PVM; con lo 

que, además-de evitar-'que un usuario pueda borrarla sin consultar a los demás, va 
'' . ' .' -,- .- -- - -

a permitir que todos los usuarios tengan la PVM instalada por defecto; y, lo que es 

más importante, el administrador puéde determinar el valor de nice (prioridad del 

daemon) con el que va a ser lanzado el daemon pvmdS y así, si este valor de nice 

es lo suficientemente alto, permite que la máquina ejecute la PVM solamente en los 

momentos ociosos. 

Este daemon pvmdS es el responsable de la máquina virtual de por sí, es decir, 

de que se ejecuten los programas para la PVM y de administrar los mecanismos de 

comunicación entre máquinas, la conversión automática de datos y de ocultar la red 

al programador. Por ello, una vez que la PVM esté en marcha, el paralelismo es 

independiente de la arquitectura de la máquina, y sólo depende de la arquitectura 

de la máquina virtual creada por fo PVM. 

Cada usuario, arrancará el daemon como si de un programa normal se tratara, 

para ejecutar el código de PVM. Este programa se queda residente, realizando las 

funciones anteriores. -

La segunda parte es la biblioteca ele desarrollo. Contiene las rutinaS para operar con 

los procesos, transmitir mensajes entre los procesadores y alterar las propiedades de 

la máquina virtual. Toda aplicación se enlaza a la bibliÓteca para poderse ejecutar 

después. Se tendrán tres archivos ele bibliotecas, libpvmS.a (biblioteca básica en C), 

libgpvmS.a (biblioteca ele tratamiento de grupos) y libfpvmS.a (biblioteca para For

tran). 
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Un programa para PVI'vl va a ,ser un conjunto de tareas que cooperan entre sí. 

Las tareas so intercambian información empleando paso de mensajes. La PVM, de 
' ' 

forma transparente al programador, va a ocultar las transformaciones de tipos aso-

ciadas al paso de mensajes entre máquinas heterogéneas. Toda tarea de la PVl'vl 

puedo incluir oceliminar máquinas, arrancar o parar otras tareas, mandar datos a 

otras tareas o sincronizarse con ellas. 

Cada tarea en la PVl'vl tiene un número que la identifica unívocamente, denominado 

TJD35 • Es el n(1moro al que se mandan los mensajes habitualmente. Sin embargo, 

no es el único método de refcnciar una tarea en la PVl'vl. l'vluchas aplicaciones para

lelas necesitan hacer el mismo conjunto de acciones sobre un conjunto de acciones 

sobre un conjunto de tareas. Por ello, la PV1'"1 incluye una abstracción nueva, el 

grupo. Un grupo es un conjunto de tareas las cuales se pueden referir con el mismo 

código, el identificador del grupo. Para que una tarea entre o salga de un grupo, 

basta con avisar de la salida o entrada al grupo. Esto denota un mecanismo muy 

cómodo y potente para realizar programas empleando modelos SJ1WD36 , en el que se 

dividen los datos en muchos datos pequeños que sean fáciles de tratar, y después se 

va,a codificar la operación simple y replicarla tantas veces como datos unitarios se 

tengan de dividir el problema. Para trabajar con grupos además de enlazar la biblio

teca de la PVl'vI (libpvm3.a se tiene que enlazar también la de los grupos libgpvm3.a). 

Habitualmente para arrancar un programa para la PVl'vI, se lanzará manualmen

te desde, una computadora contenida en el conjunto de máquinas una tarea madre. 

La,tarsa,se lanzará con el comando spawn desde un monitor de la máquina virtual, 

que, a su vez se activará con el comando pvm. Esta tarea se encargará de iniciar 

todas las demás tareas, bien desde su función main, bien desde alguna subrutina 

invocada por ella. Para lanzar nuevas tareas se emplea .la función pvm-spawn, que 

devolverá un código de error, asociado a si pudoº· no crearla, y el TID de la nueva 

tarea. 

35Task Jdentificaiion Number. 
36Single Instruciion, Multiple Data 
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,_ _- -_ -- - - '-~ - --;- - - - _--.o·-~ 

Para evitar el engorro de andar realizando transformaciones- contlfiúl\S de datos, 

la PVM define clases de arquitecturas. Antes.de 'maridar un dato a otra máquina 

comprueba su clase d~ arquitectura. Si es la rriis'tn~, n6 hece~ita C:on:YerÜ~Jos datos, 

con lo que se tiene un gran incremento en el rendimiehto/En ca'so q~e seÍtn distintas 

las ·clasescde arqt~itectura se emplea-elprotocolo~XDR37'; .. ,~ ;e'~ o¡~:_c: .•.• ·=,·~.c-cC-

Las clases de arquitectura están mapeadas en m'imeros de. codificación de datos, 

que son Jos que realmente se transmiten y, por lo tanto, los que realmente determi

nan la importancia de la conversión. 

El modelo de paso de mensajes es transparente a la arc¡uitectura. para el progra

mador, por la comprobación de las clases de arquitcct~Íray la posterior codificación 

con XDR de no coincidir las arquitecturas. Los mensajes son etiquetados al ser en

viados con un número entero definido por el usuario, :y pueden ser relacionados por 

el receptor tanto por dirección de origen como por el valor de la etiqueta. 

El envío de mensajes no es bloqueante; Esto quiere decir, que el que envía el men

saje no tiene que esperar a que el mensaje llegue, sino que solamente espera a que 

el mensaje sea puesto en la cola de mensajes. La cola de mensajes, además, asegura 

que los mensajes de una misma tarea llegarán en orden entre sí. Esto no es trivial, ya 

que empleando UDP38 puede que se envíe dos mensajes y que lleguen fuera de or

den. TCP, por ser un protocolo orientado a la conexión, realiza una reordenación de 

los mensajes antes de pasarlos a la capa superior, sin embargo, tiene el inconveniente 

que establecer las conexiones entre nodos empleando TCP supone, si teiiemos n no

dos, se tendrá un mínimo de ($n)(n$-l) conexiones TCP activas. Provocando esto 

que hasta para n(imeros ridículos de n se quede sin puertos por este planteamiento. 

Establecer conexiones TCP entre procesos en lugar de entre nodos es peor todavía, 

por las mismas razones que en el caso de los nodos. 

La comunicación de las tareas con el daemon se hace empleando TCP. Esto se 
37External Data Representation 
38 UDP es un protocolo no orientado a conexión 
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debe a que,~¡ ~~~:~c>r~~1r{fc~~iories-locales, Ja carga derivadad~l~ ape~t~~;ay cierre 

de un canal es muy pequeño. Además, no se van a tener tantas conexiones como en 

el caso 'cle r1~ ~()~axióri eritre -daemons, ya que las tareas no se ~gri~iftrin cmtr~ sí ni 

con nada fuei·~ delnodo; por Jo que sólo hablan directamente con ~i.i daemon. Esto 

- determina que serán-n conexiones TCP, que sí es una cifra-razonablei·--

La recepción de los mensajes se pueden hacer mediante primitivas bloqueantes, 

no bloqueantes o con un tiempo má..ximo ele espera. La PVM ofrece primitivas para 

realizar estos tres tipos ele recepción. En principio son más cómodas las bloqueantes, 

ya que clan un mecanismo ele sincronización bastante cómodo. Las de tiempo máximo 

de espera son t'itiles para trabajar con ellas como si fuesen bloqueantes, mas ciando 

soporte al hecho ele que puede que el que tiene que mandar el mensaje se haya 

colgado. Por (1Jtimo, la recepción de mensajes mediante primitivas no bloqueantes 

hace de Ja sincronización un dolor de cabeza. De cualquier forma, en Jos tres ca

sos anteriormente citados la misma PVM se encargará de decir cuándo una tarea 

se acabó. Para informar ele lo que pasa, emplea un mecanismo de eventos asíncronos. 

La PV:tvI puede ser empleada ele forma nativa como funciones en C y en C++, y 

como procedimientos en Fortran. Basta para ello con tomar las cabeceras necesarias 

(si se trabaja con e o e++); y, para los tres, enlazar con la biblioteca adecuada, que 

viene con la distribución estándar. En el caso de C es libpvm3.a y en el de Fortran 

libfpvm3. a. 

Si se desea trabajar con otros lenguajes puede ser un poco más complejo. Si el 

lenguaje permite incorporar funciones nativas en lenguaje C (como es el caso, por 

ejemplo, ele Java) no hay ningún problema; ya que se puede invocar Ja función; bien 

directamente si el lenguaje lo permite, haciendo una pequeña rutina para adaptar el 

tipo de los datos, el formato ele llamada a función o cualquiera de las restricciones 

que imponga el lenguaje que se emplee para invocar funciones en C. 

Cabe señalar que toda fundón en C pvm_a.lgunacosa -tiene como equivalente en 
.; 
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Fortran pvmf-algunacosa, y viceversa. 

El programa J:'ytl ~brrespond¡; al intéi;prete de comandos de la máquina vir

tual. Algunos de loiicbm~~dÓ~- más irrip01:tantes son: 

• add: máquina: Incorpora la''máquina indicada rila máquina paralela virtual. 

• delete: máquina: Eli~ina limáquina indicada del conjunto de máquinas aso-
·. . '· ·. -

ciadas a la máquina' pa1;alelit virtual. Como es lógico, no se puede eliminar la 
- -

máquina desde la que se está ejecutando el intérprete de comandos. 

• conf: Configuración actual de, la máquina paralela virtual. 

• ps: listado de procésos de la máquina paralela virtual. ps -a lista todos los 

procesos. 
.; ·. . 

• halt: Apaga l~ má~i1ina paralelá virtual. Esto significa que mata todas las 

tareas de lri PVIVÍ, ~limina ~l dae~onde forma ordenada y sale del programa 

pvm. 

• help:, Lista los comandos del' programa. 

• id:· irriprirrie el TID<lela consola. 
' .. ·'- ·. ·'. 

• jobs: Génera i.m~list~cÍodeJos ,trabajos de ejecución. 
- - -, > - , • __ :·.-;~;·+>-<-~~,. 

• kili: Mata uÜ proc~so,de la: P_\TM. 

• mstat: ~foestrri el ci~t~~~~e.uria1~áquil1a;cie)as pertenecientes a la PVM. 

• pstat: Mues~ra.el estado de_un·proceso de los •. pertenecie~tes a _la PVM. 
-;.·, 

• quit: Sale de la máquina paralela virtualsin''~~~~a;lá.~·.3{,:,.;. ,} 

• reset: Inicializa la máquina. Eso supone matar t~áos\ospr~~~sos d~ '1a PVM 

salvo los programas monitores en ejecución', Ú~pi~;,_1~.c'~18J:; de~e~sajes y 

las tablas internas y pasar a modo de espera tÓdos los servidores. 
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• setenv: Lista tod~ las variables de ~;t01:;() del sistema. 

• sig señaltarea: Manda una· señal a una tarea. 

• spawn: Arrarlca t~na ~~lix:C:~óiibajo PVM. Es un comando bastante complejo. 
_ ~~ .. ~~ -~~~_,~ -~±~.L~:~-~~.i~~::~;~~~:~_-;;~:_~---=-~-

• alias:~Defin<iiuri alias.rre4efinido, es decir, un atajo p~ra teclear un comando. 
,--:;·.- -·','. · ... · 

-. ;---

• unaÜa5: ÉÚml~atífi aliali' pt;ed~finicÍo. 

• versiori: h~pi:~ine·.¡a·~ifrsió~ úsada: de .la PVM. 

_;---,-

~- -:. -< 
En el· directodo''del: usuario se tendrá que crear la siguiente estructura de elirec-

torios 

$HOME/pv'fns¡~in/LI;;UX'.. Se 111~dificar~cl archivo .. bashrc quedando ele. la siguien-

te forma: 

# .basltrc 

·- ·-- . ' ' .... --. ,··· 

# Source global definitions 

if [ -f /etc/basltrc ]; titen 

ietc/bashrc 

fi 

# appenel this file to your .profile to set path accoreling to machine 

# type. you may wish to use this far your own programs (edit the last part to point 

to a diffcrcnt dircctory f.c. /bin/ _$PV1VLARCH. 

export PVl\LROOT=/usr/share/pvm3 

export XPVtvLROOT=SPVl\LROOT /xpvm 

if [ -z SPVM..ROOT ]; then 

if [-el /pvm3 ]; titen 

export PVM..ROOT= /pvm3. 

else print "vVarning - PVlVLROOT not defined" 



print "To use PV~I, d~fl~e PVlVLROOT and rerun your .p!·ofile''fi fi 

if [ -n $PV1VLROOT ]; then 

export PVlVLARCH= $PV1VLROOT/lib/pvmgetarch 

# uncomrricrit one of thc following lines if you want the PVM. commands 

# directory to be added to your shell path. 

export PATH=$PATH:$PV1VLROOT/lib # gencric 

# export PATH=$PATH:$PV1VLROOT /lib/$PVM..ARCH # arch-spccific 

# uncomment thc following line if you want the PVM executable directory 

# to be adclccl to your shell path. 

export PATH=SPATH:SPVlVLROOT /bin/SPVM..ARCH 

cxport PATH=SPATH:SHOME/pvm3/bin/$PVM..ARCH 

fi 
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A continuación se creará el archivo .pvmrc , en el cual se incluirán el nombre de 

los nodos que van a formar la PVM. Dicho archivo tendrá la siguiente estructura: 

# example PVM console startup script 

# copy this file to SHOME/.pvmrc 

# commancl aliases 

alias? help 

alias print_environment spawn -¿/bin/env 

alias h help 

alias j jobs 

alias t ps 

alias tm trace 

alias v version 

# importarít for debuggit1g 

setenv PVIvL.EXPORT DISPLAY 

# want to see these trace events by clefault 

tm adclhosts delhosts halt 

tm pvm_mytid pvm_exit pvm_parent 

------------------ - -·------------~ ---· ~ 



tm send recv nrec~ prob~ ~c~t trec~ -s~nclsig r~c~f -

# inscripción de Josno_dos que forman parte del cluster 

#·add pcl 

# add pc2 

·· version #~prin~ PV!vl release vei·slon 

id# pri1~t console TID 

conf 
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Seguidamente se modificará el fichero .rhosts incluyendo el nombre de los nodos 

que van a trabajar con la PVl'vl. 

pcO =¿front encl 

pcl 

pc2 

Antes de compilar se tendrá que comprobar que la PVM está activa dela siguiente 

forma: $pvm Una vez activada Ja PVl'vl se utilizará el comando quit para salir de 

esta. 

Seguidamente se creará un archivo llamado lvlakefile.aimk , que tendrá la siguiente 

estructura: 

DEBUG = 

SDIR = .. 
BDIR = $(HOME)/pvm3/bin 

#BDIR = S(SDIR)/ .. /bin 

XDIR = S(BDIR)/S(PVivLARCH) 

ce= gcc 

OPTIONS = -g 

CFLAGS= $(0PTIONS) -1$(P:V1LROOT)/inclucle $(ARCHCFLAGS) 

LIBS = -lpvm3 $(ARCHLIB) 

GLIBS =-lgpvm3 

LFLAGS= $(LOPT).~L$(PVM_ROOT)/lib/$(PVl'vLARCH) 
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default: nombre_programa -master nombre_programa~slave 

nombre_programa-master: $(SDIR)/ejer5-master.c $(XDIR)newli $(CC) $(DEBUG) 

$(CFLAGS) -o $ $(SDIR)/ejer5-master.c $(LFLAGS) $(LIBS) -lm 

cp $ $(XDIR) 

' . ' . 

nombre_programa-slave : $(SDIR)/nomfae_programa-slavc.c $(XDIR) 

$(CC) $(DEBUG) $(CFLAGS) -o$ $(SDIR))~()mbre:.programa-slave;c. $(LFLAGS) 

$(LIBS) -lm 

cp $ S(XDIR) 

S(XDIR): - mkdir $(BDIR) - mkdir $(XDIR) 

clean: rm -f *.o nombre_programa-master nombi·e.:.programa-slave S(XDIR)/nombre_programa

master $(XDIR)/nombre_programa -slave 

. ' :!<> ·~ 

Para compilar los programas fuentes (1nich~ente se tendrá que hacer: 

$¿aimk 

En el caso de que se quiera bo~rar los:~Ódi~; objeto: · 
S¿aimk clean .. :,. Új' ·.; .. < . 
Una vez que te11emos)?spt:c;>gr~ITI; y~ compUados para ejecutarlos se realizará lo 

siguiente: 

S¿programa-master·.~l.1rr1er;;deprocesos 

XPVM 

En muchas ocasiones, es muy í1til tener una representación gráfica de la configu

ración de la máquina virtual que se está utilizando, así comouna codificación visual 

de la actividad llevada a cabo en cada host de la máquina virtual, qué mensajes se 

están enviando, quién los envía y a dónde. La interfaz gráfica de usuario de PVM 

(XPVM) permite realizar todas estas funciones. XPVM (A Graphical Console and 
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Figura 4.1: Apariencia XPVM. 

Monitor for PVM) combina las funciones de la consola básica PVM con un moni

tor de seguimiento de actividades y un debugger en una interfaz tipo X-vVindows. 

XPVM está escrito en C, usando el toolkit TCL/TK. 

Para ejecutar XPVl'vI, hay que asegurarse de que el daemon no está ya corrien

do y que no haya archivos temporales relacionados con PVl\iI. 

La consola se compone de varias vistas de tamaño reconfigurable y una serie de ven

tanas que son utilizados por XPVM para mostrar mensajes de estado o ele ayuda 

(Status y Help). Por defecto, la consola inicialmente muestra la vista de red (Net

work View) y la vista de representación temporal ele tareas (Space-Time). 

El menú Hosts permite afiadir un nuevo host a la máquina virtual, seleccionado 

de entre tocios los hosts listados en el archivo .xpvm-hosts. 

Se pueden afiadir varios hosts. Cada vez que se afiacle uno aparece un nuevo símbolo 

ele hosts conectado a los símbolos existentes figura 4.2. 
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Figura 4.2: Conexión entre nodos. 

A través del mem'1 Tasks-SPAvVN pueden lanzarse tareas en cualquiera de los hosts 

que compone la máquina. 

La lista de Representación ele Tareas muestra el estado de todas las tai:eas que 

se están ejecutando en la máquina virtual en un momento dado. Para que las tareas 

se muestren, el botón PLAY qt~~ se ve en la parte st1perior de la ~eii.tana ele tareas 

figura 4.1. La visualización puede ser interrumpida o terniihac!a dn ci.1alqlliei· mo

mento, utilizando los botones PAUSE y STOP. Una vez detenidtl la visuali~ación se 

puede mover hacia atrás o adelante de las tareas utilÍzanclo los botones' REWIND y 

FORWARD. 

La vista de Representación ele Tareas se compone de dos ventanas figura 4.3. Una 

ventana contiene el nombre del hosts y el de la tarea ejecutada en el mismo. Las 

tareas aparecen ordenadas alfabéticamente. El número de tareas mostradas en una 

ventana puede aumentarse utilizando el botón ele compresión ele tareas. 

La otra ventana muestra, para cada proceso, el estado de dicha tarea_ e_n cada mo

mento. 
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El usuario puede recabar información clctallacla sobre un estado determinado o un 

mensaje, seleccionando con el botón izquierdo un estado o mensaje. Si se selecciona 

una barra de tarea, se obtiene su estado así como el tiempo de comienzo y fin de 

la tarea y la última llamada a PVl'vl que se hubiera generado. Si se selecciona una 

línea ele mensaje, la ventana que aparece mostrará el tiempo ele envío y recepción, 

así como el m'1mero de bytes enviados y el identificador de mensaje. 

Existe una ventana de salida de tareas, accesible a través del men(1 VIE\VS, que 

act(m como salida estándar para los procesos. 

Finalmente, existe un~ ventana de utilización de recursos, accesible también a través 

del mc11(1 VIE\VS. Esta ventana, que está sincronizada con la v~~tii:i:ia de repre

sentación de tareas, muestra el número de tareas que están ejecutándose, ejecutando 

funciones PVM o en espera en· cada momento. 
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4.2.2. MPI Message Passing Interface 

MPI (Interfaz de paso de mensajes) es un estándar creado por un amplio comité de 

expertos y usuarios con el objetivo de defi11ir un~ infr~estructura comtÍn y una 

semántica específica. de interfaz de comunicación ... De esta for!13a ·los P,roductOres 

de software de º¡)roéé-samierito paralelo~puederi· implementar"subcpropia~versión -de 

MPI siguiendo las especificaciones de este estándar, i:()n"!o bual mtÚtiples i~ple
mentaciories de MPI cambiarían solamente en f~ct()f·e~ t~l~s com¿ la eficiencia de su 

implementación y herramientas de desarrollos, p~r~- ~~-~'ri>iu~ in'incipios básicos. 

El paso ele mensajes es una tarea ampliamente usada en ciertas clases ele máquinas 

paralelas, especialmente aquellas que cuentan con memoria distribuida. Aunque exis

ten muchas variaciones. En los 1Htimos 10 años, se ha logrado un proceso substancial 

en convertir aplicaciones significativas hacia este tipo de tareas. Más recientemente 

diferentes sistemas han demostrado que un sistema de paso ele mensajes puede ser 

implementado eficientemente y con un alto grado ele portabilidad[29]. 

La meta de tvIPI, es el desarrollar un estándar para escribir programas que im

plementen el paso de mensajes. Por lo cual la interfaz intenta establecer para esto 

un estándar práctico, portable, eficiente y flexible. 

El esfuerzo para utilizar MPI involucró a cerca de 60 personas de 40 organizaciones 

diferentes principalmente de U .S.A y Europa. La mayoría ele los vendedores de com

putadoras concurrentes estaban involucradas con tvlPI, así como con investigadores 

de diferentes universidades, laboratorios del gobierno e industrias. El proceso de 

estandarización comenzó en el taller de estándares para el paso de mensajes en un 

ambiente con memoria distribuida, patrocinado por el Centro de Investigación en 

Computación Paralela en Williamsbur Virginia (Abril 29-30 de 1992). Se llegó a una 

propuesta preliminar conocida como MPll, enfocada principalmente en comunica

ciones punto a punto sin incluir rutinas para comunicación colectiva y no presentaba 

tareas seguras. El estándar final por MPI fue presentado en la conferencia de Su

percomputación. 

~- ---~------
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En un ambiente de con'mnicación con memoria distribuida en el cual las rutinas 

de paso de mensajes de nivel bajo, los beneficios de la estandarización son muy no

torios. La principal ventaja al establecer un estándar para el paso de mensajes es la 

portabilidad y el ser fácil de utilizm". 

En el modelo de programación l'vIPI, un cómputo se comprende de uno o más pro

cesos comunicados a través de llamadas a rutinas ele librerías para mandar (sencl) y 

recibir (receivc) mensajes a otros procesos. En la mayoría de las implementaciones 

de MPI, se crea un conjunto fijo de procesos al inicializar el programa, y un proceso 

es creado por cada tarea. Sin embargo, estos procesos pueden ejecutar diferentes 

programas. De ahí que, el modelo de programación l'vIPI es algunas veces referido 

como rvIPl'vID (multiplc progrmn multiple data) para distinguirlo del modelo SPMD, 

en el cual cada procesador ejecuta el mismo programa. 

Debido a que el número de procesos en un cómputo de MPI es normalmente fijo, se 

puede enfatizar en el uso de los mecanismos para comunicar datos entre procesos. 

Los procesos pueden utilizar operaciones de comunicación punto a punto para man

dar mensajes de un proceso a otro, estas operaciones pueden ser usadas para imple

mentar comunicaciones locales y no estructuradas. Un grupo de procesos puede lla

mar colcctivmncnte operaciones de comunicación para realizar tareas globales tales 

como broadcast, cte. La habilidad de l'vIPI para probar mensajes da como resultado el 

soportar comunicaciones asíncronas. Probablemente una de las características más 

importantes ele l\'IPI es el soporte para la programación modular. Un mecanismo 

llamado comunicador permite al programador de MPI definir módulos que encap

sulan estructuras internas de comunicación (estos módulos pueden ser combinados 

secuencialmente y paralelamente). 

El paso de mensajes en módulos de programación son por defecto no deter~inísti

cos; el orden de llegadas de los mensajes enviados· desde dos procesos .A y B hacia 

un tercer C, no está definido. Pero, MPI garantiza' que dos mensajes enviados desde 
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un proceso A, hacia otro proceso B, llegarán en el orden e·n que ft1erol1 enviados. 

En el modelo de 'programaéión T~r,~ii./Can'a:l, ~(dete;~minismo es garantizado al 

definir canales. sépara~os par~ cHÍ~rentes •. corrnmlcaciones .y al asegurar que cada 

canal· tiene unc~só.lo'e~~rit~r y'·mr~ólo'lector.~ Por· lo cual, un proceso C ·puede distin

guir merisaJes re~Íbid
0

b's d~' A c)' . .zJ i~l ; ~Ómo llegan en diferentes canales. MPI no 

soporta cana:l~s directos, pero prb~~~nie~anismos similares; en particular, permite 

una operació~ d~ recibimiento par~ especificar una fuente, tag y/o contexto. 

Los algoritmos paralelos ejecutan llamadas a operaciones para coordinar la comuni

cación en mí1ltiples procesos. Por ejemplo, todos los procesos pueden necesitar coo

perar para intervenir una matriz distribuida o para sumar un conjunto ele ní1meros 

distribuidos en cada proceso. Estas operaciones globales pueden ser implementadas 

por un programador usando las funciones send y receive. Por conveniencia y para 

permitir la optimización, !vIPI provee un conjunto especializado de funciones colec

tivas de comunicación que obtienen operaciones de este tipo. 

Una implementación alternativa con MPI, es el distribuir las estructuras de elatos 

compartidas entre los procesos existentes, los cuales deben solicitar periódicamente 

las solicitudes pendientes de lectura y escritura. Para esto MPI presenta tres fun-

ciones MPI-IPROBE, MPI-PROBE, MPl-GET-COUNT. "." 

• MPIJPROBE: revisa existencia de mensajes pendientes sin r~~ib,irlos, per

mitiendo escribir programas que generan cómputos locales con el prócesamien-

to de mensajes sin previo aviso. 

• MPLPROBE: es utilizado para recibir mensajes de lo~ ct1ales se tiene infor

mación incompleta. 

El mensaje. puede ser recibido usanclo:MPLRECV. Primero.detecta,la llegada del 

mensaje utilizando rvIPLPROBE; Después, d~termina la fuente del mensaje y utiliza 
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MPLGET_CQUNT para conocer el tamaño del mensaje. Finalmente, direcciona un 

buffer para recibir el mensaje. 

MPI soporta Ja programación modular a través de su mecanismo de comunicador 

(comm;-cl cual provee la información oculta necesaria-al construir un -programa 

modular), al permitir la especificación ele componentes de un programa, Jos cuales 

encapsulan las operaciones internas de comunicación y proveen uri espacio para el 

nombre local de los procesos. 

Una operación ele comunicación MPI siempre especifica un comunicaclor .. Éste iclen-
- - -

tifica el grupo ele procesos que están comprometidos en el proceso de comunicación 

y el contexto en el cual Ja comunicación ocurre. El grupo de procesos permite a un 

subconjunto de procesos el comunicarse entre ellos mismos usando identificadores 

locales ele proceso y el ejecutar operaciones de comunicación colectivas sin meter a 

otros procesos. El contexto forma parte del paquete asociado con el mensaje. Una 

operación receive puede recibir un mensaje sólo si éste fue enviado en el mismo 

contexto. Si dos rutinas usan diferentes contextos para su comunicación interna, no 

puede existir peligro alguno en confundir sus comunicaciones. 

1'"1PI es un estándar creado por un amplio comité de expertos y usuarios con el 

objetivo ele definir una infraestructura común y una semántica específica de interfaz 

de comunicación. De esta forma Jos productores de software de procesamiento pa

ra_lelo pueden implementar su propia versión de lVIPI siguiendo las especificaciones 

de este estándar, con lo cual múltiples implementaciones ele MPI cambiarían sola

mente en factores tales como la eficiencia de su implementación y herramientas de 

desarrollos, pero no en sus principios básicos. 

Existen actualmente diferentes implementaciones de l'vIPI, algunas son comerciales 

y otras son gratis y portables a múltiples arquitecturas. En el cluster se traba

jará con LAM (Local Arca Multicomputer) que es un ambiente de desarrollo y 

programación de MPI orientado a arquitecturas heterogéneas de computadoras clis-
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tribuidas en una red local. Con LAM t~nto {in cluster dedicado com-o un una-simpfo 

red local d~ computad~ras pued~actuar como una computadora multiprocesador y 

MPICH (MPI/Clüu~eleon) pr~d~~idá po~; el laboratorio Nacional de Argonne y la 

Universidad del E~tado ele 1\!IississippL 

Caraetei'í~ti¿~s prin~ip~Ies'de LAM: 

• ImplemetaciÓn C~mple't8.clei.estándar·MPI..,1 
' ' 

• Contiene además muchas ~iela5 especificaciones de MPI-2 (MPI client/server, 

clynamic process spaw~ing, one-~icled comm{mication, e++ bindings, l'vlPI 1-

0, etc.) 

• Soporta redes con estaciones ele trabajo heterogéneas. 

• Contiene herramientas para el debuggÍng de procesos y mensajes. 

• Nodos LA!'vl dinámicos. 

• Tolerancia a fallo. 

• Comunicación rápida cliente-a-cliente. 

• Está disponible gratuitamente. 

LA!vl es portable a la mayoría de las máquinas UNIX : SUN (SunOS ancl Solaris), 

SGI IRIX, IBM AIX, DEC OSF /1, HP-UX, y Linux. 

Para ejecutar aplicaciones paralelas en la máquina local o remota, el ejecutable 

ele dicha aplicación puede estar almacenado en cualquier directorio de la máquina 

desde donde se ejecutan los programas maestros. Una manera sencilla de tr~bajar 
con A1PI es crear estos mismos directorios en las máquinas remotas,.de manera que 

no sea necesario decirle a MPI el directorio donde debe buscar_las ~~lica~io~es es

clavas en las máquinas remotas, pues asume que es el 'mismo que utiliza la máquina 
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maestra. Adicionalmente MPI permite también transmitir por red el programa eje

cutable a las máquinas remotas, la ventaja de.hacer esto es que no es estrictamente 

necesario tener el programa compiladC>en toda8Ias ~áquin~s, aunque tiene un costo 

de tiempo de transmisión del mismo por lá red[30J. 

Algunos ele lo~ comandos. más imp~1·t~ii't~~son: · 

• lambot: InicializaJoséJ~frió4iog'é!e LÁM en los nodos especificados. 
. " . '. ,::· ' -·' ·_,~·.:::; -:< ·· .. : ,: ·. \< ... _ ~¡.·,é< .: .: .. '._ ' . 

• mpirun: · Ej¿ct~tfl. ~l ·1;~·ógrrilllii: paraldo compilado en todos los nodos. 

• mpit~~: J31:iÁdaii~ror~acióh ele !Os procesos origen ·y destino; los identifi

cadores de 1ri~n~aje, tipos ele elatos transmitidos en los mensajes y las funciones 

invocadas. 

• lamclean: Elimina todos los procesos y mensajes ele Jv!PI, sin abortar MP!. 

Es reconl.enclable que este comando siempre se utilice después de terminar la 

sesión de.trabajo con :MPI. 

• wipe: Elimina todos los procesos y demonios ele LA!it[ en las máquinas que se 

están utilizando. Esto solo debe ejecutarse cuando se termine ele trabajar con 

MPI. 

Instalación 

• Fuente: http://www.mpi.nd.edu/lam 

• Version:lam 6.3.1-4 

Existen dos formas ele instalar LAJv/; El paquete rpm de LAM/MPI que se va a 

instalar es el que provee el cel ele Red Hat Linux, para llevar a cabo su instalación 

se realizará lo siguiente: 

S¿mount /mnt/cdrom 



$¿cd /mnt/cdr~~/IledH~t}RPMS/ 
$¿rpm -ivh lam-6.2.l-4.i386.rpm 

Configuración · 
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En el dire,ctoflo,l~stfb:oot se crean los siguient~ archivos con sus correspondientes 

configuraciones. 

• Archivóconf.larn ; se recogerá la topología de red utilizada. 

• Archiv~ bhost.def , se añadirá al final los nombres de todos los nodos que 

forrna~ parte del· cluster. localhost nodolO nodo12 ... 

• Parasaher, si la configuración es correcta se deberá de realizar lo siguiente: 

$¿lamboÓt 

• Si la salida muestra algún error entonces es que hay algún problema con la 

instalación, comunicación entre nodos, etc. 

Compilación y eje_cución de programas 

- - ; 

Se genera el siguiente· fichero Uamaclo makefile , que tendrá la siguiente estruc-

tura: 

.SILENT:· 

CFLAGS=-1/usr/inclucle/lam -L/usr/lib/lam 

CC=mpicc >, 

nombre_programa: nombre_programa:c,$(CC) S(CFLAGS) nombre_programa.c -o 

nombreprograma 

Para compilar los programas LÁtvI/MPi .se utilizará el sigul~~te comando: 

$¿make -f makefile -

Una vez compilado el programa yantes ele ejecutarlo se necesita 'primero arrancar 
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el sistema Ml.lltico~¡Jlltadot:a de A~·ea Local, esto se hace a través delcomall.ao lani~ 

boot. 

Para ejecutar el programa se utiliza el siguiente comando: 

S¿mpirun -np. n::cle;.procesos nombre~programa ·argumentos 

Características .. principales de· MPI.CH · 
' - - . ': -.. -~·; -, . 

' -,.- ·, _.: ·' 

La principal característica de la librería Ú ;I~H-,es su adaptabiliclacl en gran n(unero 

ele plataformas, incluyendo clustcrs '(ie.\vorkstations y rm)cesadores masivamente 

paralelos (MPP). 

Las características más importantes de esta librería scin: 

• Soporta paralelismo del tipo SPMD (Single Program l\•Itt.ltiple Data) y MPMD 

(Multiple Program l\foltiple Data) 

• La transferencia ele mensaje se realiza ele forma cocipe'~·ath;a, tanto el proceso 

emisor como el receptor participan en el traspaso;:. 

• Permite establecer comunicación punto a punto (participan e~actamente dos 

procesos) o comunicación colectiva (participant111 ~(1méro elevado ele procesos 

simultaneamentc ). 

• Proporciona cuatro modos ele comunicación: standar, synchronous, buffered y 

ready. 

Instalación y configuración 
···---1._· ·. 

• Fuente: http:/ /l/Jww-unix.mcs.anl.gov/mpi/mpich 

• VersiCÍn: nipic111.2:i 
,_ - • ·_ • - - •• - - - -- ,' - --- -- •• -. -~- • o - -·- '-- - - -_ 

Una vez que se obtenga Ja ultima version de mpich continuan los siguientes pasos: 
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• Se desempaca el archivo de instalación de mpiCli en efdir~ctorio compartido 

• Se va al .directorio mpich y. se teclea ./configure -arch~LINUX device=ch_p4 

-rsh=ssh 

-• ·- Seteclea·'inake -- _, __ 

• Se tecleá:· util/tstmachines 

• Se va al directorio mpich/u~il/machines 

• Se edita machinés .. LINUX y se borran todas las líneas del servidor y luego se 

teclean los nombres ele t;dos los· nodos 

• Se va a Jripicl{Jjfif 

• Se teclea•./t~t~i:;iin~s 
Compilación. y: ejecucióh de.-programas 

. 1 ' -

Para compilar Jos programas con MPICH, se teclea lo siguiente en Ja línea ele co-

mandos: 

$mpicc -lm -o nombre_binário nombre-fuente. e 

Los tipos ele ejecución del binario se describe a continuación: 

$mpirun na-b nombre_binario parametros_deLbinario 

$mpirun N nombre_binario parametros_deLbinario· 

$mpirun -e NU!vl nombre_binario paramelros_deLbina·rio 

donde, 

n indica que se va a utilizar un intervalo ele nodos. 

a indica el primer nodo. 

b indica el último nodo. 

N indica quese utilizarán todos los nodos. 

e indica que se ejecutará copias del programa. 

NUM indica el numero de copias del programa que se van a ejecutar. 



nombre_binario es el archivo ejecutable en cuestión. 

parmnetros_deLbinario son los parámetros del programa. 
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Capítulo 5 

Algunos aspectos de seguridad 

Hay algunos pasos que se puederi tomar para hacer el sistema un poco más resistente 

a los ataques. Incluso si, varios defectos fundamentales en el modelo UNIX aseguran 

que nunca se alcanzará el. má."irilo de seguridad: 

• UNIX está optimizado por conveniencia Y· ~6 hace la seguridád fácil y· riatu-. 

ral. UNIX fue diseñado·. por invéstigaclor~s, pa1;a i·~vesÜg~d~res ·~/ st1 flHsofía 

enfatiza la fácil manipulación de la infoi;macióll.. en· un arÍibieI!te :rrmltiusuario 

en una red. 

• La seguridad ele UNIX es efectivamente binaria: existe úri usuario sin privi

legios y un usuario llamado root. Las faeilidacles de UNIX tales: ~()mola eje

cución de setuid tienden a conferir todo un poder total una ~ólEI. vez; Lapsos 

insuficientes en seguridad pueden comprometer a sistemas completos. 

• La mayoría de las funciones administrativas están implemetadas fuera del ker

nel, donde pueden ser inspeccionadas y alteradas. Los hackers plenamente 

pueden acceder. al sistema. 

Podría parecer que la seguridad de UNIX debería mejorar gradualmente al 

mismo tiempo como los problemas de seguridad son descubiertos y corregidos, pero 

desafortunadamente éste no parece ser el caso. El software del sistema está creciendo 

siempre más complicado, los hackers están llegando a ser mucho mejores y mucho 

mejor organizados y, las computadoras están conectadas más y más intimamente en 

Internet. 

La seguridad está en una batalla constante que realmente nunca puede ser ganada. 

Recordar esto muy bien: 

.· . 1 ... 
Seguridad = . . 

(1, 072) (Conveniencia) 
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A más seguridad del sistema, más miserablemente el administrador y los usua

rios tenderán a ser. 

5.1. Siete reglas de sentido común de seguridad 

La segul·iclad efectiva de un sistema tiene sus i;aíces en el sentido comi'1n: 

• No poner archivos en el sistema que probablcmntc sean de interés para los 

hackers o para usuarios molestos. Documentos secretos, archivos personales, 

programas secretos, etc., deben ser guardados cuidadosamente si éstos están en 

línea. Seguridad como información criptográfica proveení un grado más alto de 

seguridad, que simplemente tratar de prevenirse de usuarios sin autorización 

que quieran tener acceso a estos archivos. 

• Cerrar agujeros que los hacker puedan usar para ganar acceso al sistema. 

l'vlonitorear los boletines de seguridad del vendedor y las listas ele correo de 

seguridad. Parar servicios innecesarios. 

• No proveer lugares para que los hackers construyan sus nidos en el sistema. 

Los hacker a veces entran en un sistema y después lo usan como una base de 

operaciones para conseguir otros sistemas. Los directorios de FTP anónimos 

de escritura para todos, cuentas ele grupos, y cuentas con una contraseña fácil 

de adivinar, todos éstos fomentan actividad de anidamiento. 

• Poner trampas para detectar intrusiones o intentos de intrusiones. Herramien

tas tales como tripwire, tcpd y crack. ayudarán a mantener el si tema nivelado 

de problemas potenciales. 

• ~vlonitorear los reportes generados por estas herramientas de seguridad. Un 

problema menor que es ignorado .en· .. t;n'i'.;e~6rte, puede llegar a ser una catas

trofc en el tiempo que el siguiente repo~;te es mandado. 

• El administrador debeaprencler por símismo sobre la seguridad de UNIX. 
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Los ccmsulto~es sobre seguridad -cobran muy ca1;039 • Desafortunadamente, sus 

soluciones no siempre resuelven del tocio er problema. 
--. - -- -

• Inspeccionar para encontrar actividades inusuales. Investigar toc!C> lo que parez-

ca inusual, tal como mensajes Jogs antiguos o cambios en la actividad ele una 

cuenta (más actividad, actividad en horas i!lustlales o, tal vez actividad mien:. 

tras el propietario está de vacaciones). 

5.2. Agunos problemas de seguridad 

5.2.1. TFTPD 

tftpd es un servidor para el Protocolo ele Transferencia ele Archivos Trivial 

(Trivial File Transfer Protoco.l),· un. protocolo fácil de implantar que es a veces usa

do para bajar Hreware o código bobt en dispositivos ele red: Poí;que esto permite a 

la máquinas sobre la red pedir arciiivos del. disco duro, estoes .un: agujero potencial 

de seguridad. Es mejor dejarlo deshabilitado si no se está: tisando. 

En este trabajo de investigación es obligcüorlousar el ~~monia!tftpd, sin em

bargo, como se utiliza sobre una red interna; el ~robl~r/i~ de. seg:°ridad es. nulo. 

5.2.2. Seguridad y NIS 

Estas palabros nunca deberían ser usadas juntas. Como ya se vio en el capítulo 

anterior, NIS es una herramienta ele distribución ele base ele datos de Sun, que 

muchos sistemas usan para mantener y distribuir archivos tales como /etc/group, 

/ctc/p11sswd y /etc//wsts. Desafortunadamente, su muy natural "acceso fácil a la 

información" la hace tentadora a los hackers. Un reemplazo más actual de NIS es 

llamado NIS+, éste hace un intento ineficaz para dirigir los problemas de seguridad 

de NIS. Se recomienda no correr ninguno para mayor seguridad. 

Revisar la siguiente tabla: 

El Cluster SCL USTER utiliza NIS; 11ero como. ya se mencionó, se utiliza en 

una red interna, por lo tanto no hay problemas de_seguridad. 
39 Aproximadamente por 250 dolares, ellos pueden hacer el sistem~ seguro 
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5.2.3. Seguridad y NFS 

NFS pÍ·ovee una manera conveniente de acceder archivos en una red y, por lo 

tanto esto tiene un gran potencial de causar problemas de seguridad. 

El Protocolo NFS originalemnte fue diseñado con aspectos muy simples de 

seguridad. lVIás tarde el protocolo fundamental ele RCP fue revisado para-permitir 

el uso ele módulos de autenticación concctables. Sin embargo, la nueva especificación 

se detuvo y se recomendó algún mecanismo ele seguridad particular. 

SUN, que le da un énfasis enorme a programas basados en una llave pública 

que otros vendedores gcnernhncntc ignoran y, Kcrbcros el cual extiende su autenti

cación estándar a RCP. Los dos esquemas ayudan a asegurar qué usuarios remotos 

realmente son quienes dicen ser. Sin embargo, actualmente ninguno ele los dos cn

criptan la información en la red, así que, todavía se está a merced ele cualquiera que 

corra un husmeador de paquetes (packet sniffer). 

Si el sistema ya está corriendo un sistema de llave pí1blica ele Sun o Kerberos, 

usarlos con NFS. Si no es así, NFS no proveerá mucha seguridad. Aunque en un 

ataque a la seguridad de un sistema, estos dos esquemas pueden ser dignos ele in

vestigar, en realidad ambos sistemas o esquemas que sólo ofrecen un incremento 

mínimo ele seguridad comparado con un buen sentido común. 

Si el sistema ha instalado un fircwaJJ, es buena idea bloquear el acceso a los 

puertos 2049 de TCP y UDP, los cuales son usados por NFS'11 . Se debería también 

bloquear el acceso al demonio portn1arp SunRPC, el cual normalmente escucha en 

los puertos 111 ele TCP y UDP. Es implícito en estas precauciones, pero, es mejor 

decir que el sistema de archivos NFS no debería ser exportado a máquinas que no 

son locales (excepto \VcbNfS). 

'11 Sc tendr1í que clcsbloq11c11r el puerto 20,19 TCP, si el sistema provee el servicio WcbNFS, sin 
embargo, no desbloquear este puerto para alguna nuíquina que contenga información se-nsitiva. 

Sistema 
Solaris 
HP-UX 
Red Hat'1º 
FrecBSD 

Soporta NIS 
Si 
Si 
Si 
Si 

Soporta NIS+ 
Si 
Si 
No 
No 

Cuadro 5.1: Tabla de soporte de NIS y NIS+ 
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5.3. Seguridad en cuentas de usuarios 

Sumar y remover usuarios es un trabajo rutinario en la mayoría de los sistemas. 

Una cuenta bien configurada es una clave determinante de seguridad del sistema. 

Cuentas que no se usan frecuentemente son el primer objetivo para los hackers, 

como también b-sonºlas cuentas con contraseña fácil de imaginar. Incluso si se usa 

la herramienta por default del sistema para sumar y remover usuarios, es i~poi·tante 

comprender los cambios importantes que la herramienta está haciendo. 

5.3.1. El archivo /etc/passwd 

El archivo /etc/passwd es una lista de us~mrios :reconocidos por el sistema. El 

sistema consulta el archivo cuando alguien acced~'a éste;' para determinar el UID 

de usuario y para verificar su contraseña. CaC!a lí~e8.' e~ el archivo representa un 
. : ·- - . "~. ;- ~~ '· . __ ;-·_ ., .. 

usuario y contiene siete campos separados.por dos;ptil1to~: 

• Nombre de acceso. 

• Contraseña encriptada (A mel1os de que un archivo de contraseña sombra 

"shadow password"sea usa,clo): 

• Número de UID. 
- .·_. __ . __ , 

• Número GID por défecto. 

• Información "GECOS": Nombre completo, oficina, etc. 

• Directorio hogar (home). 

• shell de acceso. 

Un ejemplo: 

root:jsg8Y. lp6u 'Wl\fo:O:OTlie System, ,x6096, :/:/bin/csl1 

Jaura:oy7tes4wq6j7yrt.ljhi:l01:20::/11ome/laura:/bin/csl1 



168 

Los contenidO's cle7~tc/pass~~d sol1 a veces compa1:tidos entre sistemas con 

sistema ele base de datos tales como NIS o NIS+. 

En este trabajo· de investigación se. utilizó el sistema de ·base de datos NIS. 

5.3.1.1. Nombre de acceso 

Los nombres de acceso son caso sensitivo, sin embargo, la mayoría de los sis

temas de correo (incluyendo se11dm11il) esperan nombres de acceso con minúsculas. 

Por esta razón, se sugiere evitar caracteres con may(1sculas, a menos que el usuario 

no esté esperando recibir alg(m correo. Los nombres con minúsculas son tradicionales 

y también son fáciles de teclear. 

Si se tiene más de una máquina, los nombres de acceso deberían ser (micos en 

dos sentidos. 

Primero, un usuario debería tener el mismo nombre de acceso en cada máquina. 

Esta regla es principalmente por conveniencia, para. ambos, el administrador y el 

usuario. 

Segundo, un nombre de acceso particular siempre debería referirse a la misma 

persona. Algunos comandos Unix (ejemplo, rlogin and ssli) pueden ser configurados 

para validar usuarios remotos basados en sus nombres de acceso. Incluso, si lau

ra@scluster y laura@gulfi son dos personas diferentes, uno podría acceder dentro de 

la cuenta del otro sin proveer una contraseña, si el sistema no estuviera propiamente 

configurado. 

5.3.1.2. Contraseña encriptada 

/etc/passwd guarda contraseñas en una forma encriptada. A menos de que 

alguien pueda ejecutar encriptación DES en la cabeza, se debe colocar el contenido 

de este campo usando el comando passwd (yppaswd si se usa NIS) o copiando la 

cadena de la contraseña encriptada de otra cuenta '12 

"12La mayoría, pero no todos, los sistemas usan DES para contraseñas encriptadas. Se puede sólo 
copiar las contraseñas encriptadns entre nuíquinas que usan el mismo algoritmo de encriptación. 
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Cuando se edita /etc/passwd pai:a. crear-una nue~a ct1enta, po~e~ uri' astedsco 
(*) en el campo de la contraseña encriptada.;El asterisco previene uso no autorizado 

de la cuenta l;asta que se ha configurado una contaseña real. 

Nunca se deje· este campo vacío, esto introduce un agujero. gigantesco de. seguridad 

-porque ninguna contraseña es requerida para acceder a la ·cuenta,--c 

Red Hat Linux y Fl'eeBSD incluyen soporte para contraseñas basadas en !i-ID5, 

las cuales también pueden ser de alguna longitud. Las contraseñas enci;iptadas MD5 

son fáciles de notar porque son de 31 caracteres de lorigitlld'y las 3 primeros carac

teres son siempre "$1$". 

El hardware en cómputo ha llegado a ser m~ rápido y ha llegado a ser in

crementalmente peligroso dejar contraseñE!S c~criptad~ en vista plana; En la ac-. . - . . . 

tualidad, la mayoría de los sistemas permiten ocult8.r las contraseñas encriptadas 

colocándolas en un archivo separado (/etc/sJiadow) que rio puede ser leído por los 

usuarios, excepto el superusuario (root). Éste es conocido como un mecanismo de 

contraseña sombra {shadow password). 

5.3.1.3. Número UID 

Por definición, root tiene UID O. La mayoría de los sistemas también definen 

seudo-usuarios bin, demonio y tal vez algunos otros. Es usual poner estas seudo

cuentas al inicio del archivo /etc/passwd y darles un nt'1mero de UID pequeño. 

Para permitir tener suficientes nt'1meros para asignarles a estas seudo-cuentas que 

se podría querer sumar en el futuro, se recomienda asignar UIDs a usuarios reales 

comcmzando con el 100. 

Evitar reciclar UIDs tanto como sea posible, incluso los UIDs de gente que ha 

dejado la organización y tuvieron sus cuentas permanentemente removidas (en esta 

investigación de las personas que dejen el servico social o la tesis). Esta precaución 

previene confusión si los archivos son más'tarde restaurados de un respaldo, en los 

cuales los usuarios son identificados por UID en lugar de su nombre de acceso. 
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5.3.1.4. ·Número GID por defecto 

El GID O está reservado para el grupo llamado 'root' o 'whell'. El GID 1 es 

usualmente el grupo "demonio". 

Los grupos son definidos en el archivo /etc/group, con el campo GID en /etc/passwd 

provee el GID efectivo durante el acceso. Versiones modernas de UNIX-permiten a 

usuarios estar en más ele 16 grupos a la vez, así que el GID efectivo nunca es usado 

para determinar el acceso. El campo GID en /etc/passwd es por lo tanto algo de 

una herencia histórica, aunque su valor es todavía incluido en la lista de grupo del 

usuario. 

5.3.1.5. Campo GECOS 

El campo GECOS43 es comunmente usado para registrar información personal 

ele algun usuario. 

El comando chfn (passwd -gen Solaris) le permite al usuario cambiar su propia 

información GECOS. chfn es 1'.'itil para guardar datos como n(1meros telefónicos, 

pero este puede ser usado erroneamente: Un usuario puede cambiar la información 

que sea ambas, incorrecta y obscena. Algunas instituciones tienen deshabilitado el 

comando chfn. 

5.3.1.6. Directorio hogar (home) 

Los usuarios son colocados en su directorio Jiome cuando acceden al· sistema. 

Si un directorio lwme del usuario es omitido al acceder, el sistema imprime un 

mensaje tal como "ningun directorio home". Algunos sistemas pe~miten el• acceso 

para proceder y poner al usuario en el directorio root. Otros sistemas no permiten 

acceder sin un directorio home vfüido. 

Ser consciente que si los directorios lwme son montados sobre NFS, ellos 

pueden no estar disponibles en el caso del servidor o problemas de red. 

'13Cuando Honeywewll tomó el mando de la división de cómputo de GE, GECOS fue cambiada 
a GCOS; ambas abreviaturas sobreviven hoy. 

-------------------------·------
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5.3.1.7. Shell de acceso 

El shell de accesc:i es normalmente un intérprete de comandos tal como Bourne 

shell o el e shell (/bin/sh o /bincsli), pero puede estar en algunos programas. sh 

es el sheH por omisión en la mayoría de los sistemas y, es usado si /etc/passwd no 

especificat\l;'.~8lieil ~de acceso. Otros shélls comllnes induyeri ksh (the I<orn shell), 

basli (ti~~ GNU Bourne again shell), y tcsh (un supuesto C shell con edición de 

comandos). 

En la mayoría de los sistemas, los usuarios pueden cambiar sus shells con 

el comando chsh. El archivo /etc/shells contiene una lista de los shells que chsh 

permitirá que los usuarios seleccionen el más conveniente a sus necesidades, root 

puede usar chsh sin restricciones. Si se suman entradas a /etc/shells, asegurarse de 

usar rutas absolutas ya que chsh y otros programas las esperan. 

5.3.2. El archivo /etc/group 

El archivo /etc/group contiene los nombres de los grupos de UNIX y una lista 

de cada miembro del grupo. Por. ejemplo: 

root:x:O:root 

tesis03:x:l000:laura,martin,jeanette,roy 

Cada línea representa un grupo y contiene cuatro campos: 

• Nombe del grupo 

• Contraseña encriptada 

• Número de GID 

• Lista de. miembros, separados por comas 

La mayoría de los sitios ponen un asterisco (o una 'x') en el campo de la 

contraseña, pero es seguro dejarlo en blanco si se desea, El comando newgrp no 

cambiará a una grupo sin una contraseña, a menos que elusuario ):'ª ()Sté)istado 

como perteneciente a ese grupo. 
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Tener cuidado de no sumar espacios entre los nombres de los miembros del 

grupo. La mayoría de los sistemas ·ignoraran c'ltalquier cosa después del primer es

pacio. 

5.3.3. Sumar usuarios 

lVIecánicamente, el proceso de sumar un nuevo usuario consiste de tres pasos 

requeridos por el sistema, dos pasos que establecen un ambiente í1til para el nuevo 

usuario y, varios pasos extras para el administrador. 

Requerido: 

• Editar los archivos passwd y sliadow para definir la cuenta del usuario. 

• Configurar una contraseña iniciat 

• Crear el directorio h()gar (J1ome) del usuario. 

Por el usuario: 

• Copiar los archivos de inicio.por default al directorio home del.usuario. 

• Configurar el home del correo del. usuario y establecerle un alias. 

Para el administrador: 

• Sumar el usuario al arcl1iv9/;t~/gro~p. 

• Configurar cuotas del disco '(disk quotas). 
. . 

• Verificar que la cuenta esté correctamente configurada. 

5.3.3.1. Editar los archvivos passwd y shadow 

Para editar de forma segura el archivo passwd, correr vipw para invocar un 

editor de texto en una copia de éste. El editor por omisión es vi, pero se puede 

especificar uno diferente configurando el valor de la variable de ambiente editor. 

La existencia del archivo temporalmente editado sirve como una cerradura; vipw 

permite que sólo una persona edite el archivo passwd a la vez. Cuando el editor 

termina, vi reemplaza el archivo passwd original con la copia editada. 



5.3.3.2. Configurar una contraseña inicial 

Root puede cambiar alguna contraseña de los usuarios con el comando 

passwd: 

# passwd user 

173 

El programa passwd que viene con Red Hat checa contraseñas esperadas 

para asegurarse que no estén en .el directorio del sistema. Esta precaución no es 

completamente como a través del c;:hequeo ejecutado por npasswd44 , pero es (1til. 

Nunca dejar una cuenta nueva o uná cuentá que tiene acceso a un shell, sin 

ima contraseria. 

5.3.3.3. Crear el directorio horn~ c:l~{ tÍi;ruario 

Alg(m directorio que se cree esi~ici~i~é~tebropieclad ele root, así que se debe 

cambiar su propietario y su grupo cort 1bs ~()ffia~c:lo~ showii. y chgrp. La siguiente 

secuencia ele comados crearía un di1;~~t6ri611¿~e h~1:opi~do ~ara un usuario llamado 

!aura: 

# mkclir /home/staff/laura 

# chown !aura /home/staff/laura 

# chgrp staff /homc/staff/laura 

# chmod 700 /homc/staff/laura 

5.3.3.4. Copiar los archivos de inicio por default 

Se puede personalizar algunos comandos y utilerías colocando los archivos de 

configuración en un directorio home del usuario. Los archivos de inicio tradicional

mente comienzan con un punto y terminan con las letras re. 

Si todavía no se tiene un conjunto de archivos de inicio por default, /usr/local/lib/skel 

es un lugar razonable para ponerlos. Copiar algunos archivos para usar como punto 
44 Se recomienda actualizar el passwd. Se sugiere el npasswd, que puede ser encontrado en 

http://www.utexas.edu/cc/unix/software/npasswd 
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de partida y modificarlos con un editor de textos. Se podría descmr comenzar con los 

archivos que vienen con el sistema del directorio /etc/skel, si el siste~a_los provee. 

Dependiendo del shcll del usuario, /etc puede coI1tencr m·chivÓs de inicio 

del sistema amplios que son procesados antes que los archivos .de; inicio del pro

pio usuario. Por ejemplo, el Bournc shcll (sh) Ice el archivo·fctc/~rÓfile'antes ele·· 

procesar /,profile. 

La secuencia ele comandos para instalar archivos -.ele iriicio . para un nuevo 

usuario llamado !aura podría verse como esto: 

# cp /usr/local/lib/skel/.[a-zA-Z)* /!aura 

# chmod 644 /laura/.[a-zA-Z)* 

# chown !aura /laura/.[a-zA-Z)* 

# chgrp staff /laura/.[a-zA-Z)* 

Notar que se puede usar: 

# chown !aura /!aura/.* 

porque !aura reconocería entonces no sólo sus propios archivos, si no también 

los del directorio padre " .. " (/liome/staff). 

Éste es un error clel administrador del sistema (sysaclmin} muy éomún y peligroso. 

5.3.3.5. Configurar el home del correodeLu~uario 

Es conveniente para cada usuario recibir c,m·í·co úriicarnente en una máquina. 

Este esquema es a veces implantado éori uria'_entrac!a' en' el archivo ele alias. global 
.-- ··'. .. ' - - '.. -

/ctc/mail/aliascs o en el sonclmail userDB. En: Red hat 9.0 el archi~o el~ alias global 

es /etc/aliases. 

5.3.3.6. Editar el archivo /etc/group 

Continuando con el nuevo usuario !aura, se debería sumar el nombre de acceso 

a la lista ele usuarios en el grupo 100, ya que éste fue el grupo por clefault que se le 

asignó en el archivo /etc/passwcl. Estrictamente hablando, !aura estará en el grupo 

100 sin importar que esté en lista o no en el archivo /etc/group, porque su entrada 

passwcl ya le ha dacio su membresía. Sin embargo, esta información debería ser 
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inscrita en /etc/group para que el ad~inistrador ~;~OZCa exacta°in~iite quÓ llSlllU"iO 

pertenece a que grupo.45 

Suponer que se quiere poner a laura en el grnpo "wh.eel'i. Eri lámri.yoría de los 

sistemas, los usuarios deben estar en este grupo para usar el comando su. Simple-

mente se harían los siguientes cambios a /etc/group. . ... 

whcel:*:O:root,laura 

csstaff:: lOO:laura 

5.3.3.7. Corifigurar cuotas del disco 

Si elsiti~ üsa: cuc:itas del disco (diskquota5), se debería configurar límites de 

cuotas para cada una de las nuevas cuentas con el comando edquota; Éste puede ser 

usado i~teractivam~nte, pero'e~.masé:¿munmente u~ad¿ ehm~do "prototipo"para 

el modelo de cuota5 cl~l htievo t1stim;io,d.espués de que se usó en alguien más. Por . - ,-. ··.· ;:'·: . .-_.-· .. "'.· ·.,·- - -, .. -._ - - ; - . ·, .; ' 

ejemplo, el comando. 

#edquota 7p pr()tó~üsernew-user .. 

configura la cuota -de new-uscr para ser la misma a la- de proto-user. Esta 

manera de usar edquota es especialmente útil en el script adduser. 

A pesaT: de qtte el espacio en el disco es barato en la actualidad, no se está a 

favor de grandes cuotas de disco. Ellas aveces parecen causar más problemas de los 

q1Le resuelven e imponen ·un soporte obligatorio adicional en los administradores. 

5.3.3.8. Verificar el nuevo iC>gi~ . 

Para verificar que una nueva cuenta ha sido ~clecúadarriente configurada, primero 

salir de la sesión actual, entonces acceder ~(;~e) ~l nue~o t1suario Y, <:Jje~ll.~ar los si

guientes comandos: 
, ._,_' ,_- __ .' ·. . . 

'15El kernel actualmente no se preocupa de lo que haya en/~tc/pii.ss,~~ ;,"¡etc/group; éste sólo 
se preocupa por los mímeros UID y GID crudos (rnw). pnsswd y group guardan informai:ión de In 
cuenta del usuario por software de nito nivel tal com6login'. · . · ·· · · · · · 
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% pwd /* Para verificar el directorio home * / 
% ls -la /* Checa propietario/grupo de los archivos de inicio * / 
Se necesitará notificar a los usuarios nuevos de su nombre de acceso (login) y su 

contraseña inicial. Es buen tiempo para sumar doclimetaclón .adicional de los usua

rios, si se dispone. 
. . 

Asegurarse de recordar a los nuevos usuarios de cambiar su contraseña inmediata-

mente. 

5.3.4. Re111over usuarios 

Este procedimiento involucra remover todas las referencias al nombre de acceso 

que fue sum.aclo porcl administrador o con el programa adduser. Se podría querer 

usar la siguiente lista de chequeo: 

• Configurar la cuota de disco a cero del usuario, si la cuota está en uso. 

• Remover el usuario de algüna base de datos de usuario local o listas telefónicas. 

• Remover el usuario del m;chivo aliases o sumar una dirección de reenvío. 
-- '·- -

• Remover el archivo érontab clelusuario y. algunos trabajospendientes. 
- ' - . ~ ; 

• ~vlatar todos. los proc'esos del. usuario que. estén tocla:vía éorrieIÍ.do: 

• Remover algunos archivos temporales propiedad del usuario en /var/tmp o 

/tmp. 

• Remover el usuario .de los archivos passwd y group. 

• Remover el directorio home del usuario. 

• Remover el 'spool mail' ·del usuario. 

Antes de remover el directorio home del usuario, asegurarse de relocalizar 

algunos archivos que son necesarios para otros usuarios. Ya que a veces no se puede 

estar seguro cuáles archivos ele éstos podrían ser, siempre es una buena idea hacer 
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una cinta extra de respaldo del directorio home y del 'spo()(inail' del ust;El.ri;;·antes 

de borrarlos. 

Una vez que se removió el usuario, se debería verificar que eLlJiD viejo del 

usuario no contiene más archivos de su propiedad en el sistema; Una manera rápida 

de ejecutar este.chequeo es usar el comando quot:"En Liimx Red Hat 9.0 el comándo · 

es quotacheck. 

5.3.5. Deshabitar non1bres de acceso 

En ocasiones el login del usuario debe ser deshabilitado. Antes, para no dejar 

acceder a un usuario a la red en el mundo UNIX, se pondría sólo un asterisco 

enseguida de la contraseña encriptada, hacer esto imposibilita el acceso al.usuario. 

Sin embargo, los usuarios todavía pueden acceder a través ele la red si.n teclear una 

contraseña, así que esta técnica no trabaja muy bien. 

Actualmente, se reemplaza el shell del usuario con un programa que imprime 

un mensaje explicando porqué el login ha siclo cleshabilitaclo y provee instrucciones 

para rectificar la situación. El pseudo-shell no debería estar listado en /etc/slwlls; 

muchos demonios que proveen acceso al sistema sin ningún login (ejemplo, ftpd) 

checan para ver si el shell ele acceso del usuario está listado en /etc/sliells y niega 

el acceso si éste no está (que es lo se requiere). 

Este es un problema con este método ele deshabilitar logins. Sin embargo, por 

clefault sendn1ail no deliverará correos a los usuario cuyo shell no se encuentre 

en /etc/sliells. Generalmente, es mala idea interferir con el flujo del correo, incluso 

si el recipiente no está posibilitado para leerlo inmediatamente. Se puede anular 

el comportamiento de clefaull de sendmail sumando un shell simulado llamado 

SEND!v!AIL/ANY/SHELL a el archivo /etc/sliells. 



5.3.6. Configuración•de una cuenta para usar el cluster 

Pasos esepciales para genera~· una cuenta: 

Como root:· 
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• Crear un grupo para el usuario, si el grupo ya existe, sumarlo al grupo elegido 

después de crear la cuenta. Ejemplo 

#groupadd -g 1001 tesis04 . 

donde -g esGID (1001) y el último parametro es grupo (tesis04). 

• Elegir un nombre de acccso(login). Se recorriiencla u~ar la primer l~tra del nom

bre y el apellido. Ejemplo 

#adduser -g 1001 -c Lissette lgonzalez 

- '·' . ,.., 

donde-ges UID, -e es GECOS y, el 1Utimo_parámetro es login (lgonzalez). 
-· . " ' . 

• Elegir una contraseña válida, es'clecir,:qu~ no esté dentro del diccionario del 
• -' ' < 

sistema, no sea fácil de imaginar, recordab!G; usar:letras, 11.(1meros y caracteres 

alfanúmericos. Ejemplo 

#passwd lgonzalez 

Utilizar una contraseña como: 
.__ ,:_.,- __ -.. ','_.. .' -

• Editar el archivo /etc/group. Sumar él 1Ís1~aifo que se acaba de crear. Ejemplo 

#vi /etc/group. 

Y sumar a la línea donde sé ei:icúdra 'el gfu¡jocreado () seleccionado, el login 

del usuario. 

tesis04:x: 1001 :usuario!, usuario2,~;suarip3,::, ,lg<Jnzalez ·. 
. . 

• Recompilar el· Servidor NIS para actualizar la cuentá creada. Ejemplo 

Ir a directorio /wu/yp. 

Ejecutar el comando make: · 

·------------- ····-------·------·------ ~ 
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Como usuario: 

• En el home del usuario crear un archivo llamado /lwme/lgonzalcz/.rlwsts con 

cualquier editor de texto (vi, emacs, etc, o con un simple cat) y agregarla 

siguiente línea: "servidor-de-acceso login". Ejemplo 

$vi .rhost (enter) 

Sumar la siguiente línea. "scluster lgonzalez" 

5.3.7. Utilidades para la administració~ de cuentas 

Red Hat provee un conjunto de utilidades para ayudar a automatizar la creación, 

borrado y modificación ele usuarios y grupos. 

• useradd. Comando para sumar usuarios. Ejemplos: 

# useradd !aura. /* Sin parametros * / 
# useradd -e "Laura Srindovali', ~d /home/telematica/laura -g sinodal -G 

academico -m -s /bin/tcsh !aura /* Con parametros * / 

• adduser. Comando para sumar Í.tsuarios. 

• usermod. Comando para cambiar las entradas ele passwd de usuarios exis

tentes. Ejemplo: 

# usermod -e "diciembre 31, 2003" !aura /* Fecha ele expiración * / 

• userdel. Comando para borrar usuarios. 

• groupadd. Comando para sumar un grupo. 

• groupmod. Comando para modificar un grupo. 

• groupdel. Comando para borrar un grupo. 
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Aunque estos comandos son convenientes, ellos son raramente suficientes para 

implantar todas las política~ de la organización o institución. Se recomienda escribir 

scripts propios para-adduser-y rmuser (que pueden o no ser llamados como los 

del sistema).· Perl es ad~éuad~ pam esto. 

5.4. Herra.ÍÜi~ritél.~ cJ.~ · seguridad 
5.4.1. . 11!nap:. Explora puertos de red 

ill'Ííap es un explorador de puertos de red. Su principal función es checar un 

conjunto de hosts específicos para ver qué puertos de TCP y UDP tienen servicios 

escuchando en cllos'16
• Puesto que la mayoría ele los servicios de red están asocia

dos con números de puertos "conocidos", esta información le dice al administrador 

completamente tocio sobre el software que la máquina está. corriendo. 

Correr 111nap es una excelente forma de averiguar cómo se ve un sistema cuan

do alguien está tratando de entrar. 

Ejemplo ele una máquina insegura: 

% nmap -sT hostLucxample.com 

Starting nmap V. 2.12 by Fyodor (fyodor@dhp.com, www.insecure.org/nmap/) 

interesting ports on hostl.uexample.com (10.10.2.1): 

'16 Un puerlo es un cnnnl de comunicación numerado. Una dirección JP.identifica a una máquina 
completa y, una dirección IP + un mí mero de puerto identifica a un· servidor específico o a una 
conversación de red en esa máquina. 
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Port Sta te Protocol Service 

7 open tcp echo 

9 open · tcp discard 

13 open tcp daytime 

19 open ···tcP. - ------ ch.argeri 

21 open tcp:. ftp 

23 open tcp telnet 

25 ·open tcp smtp 

echo 

513 open tcp login 

Nmap run completed - 1 IP address (1 host up) scanned in 1 second 

El argumento -sT pregunta a n1nap para tratar y conetar a cada uno de 

los puertos TCP sobre el host especificado en la forma normal47 • Una vez que una 

conexión ha sido establecida, 111nap inmediatamente se desconecta, lo cual es de

sagradable pero no es perjudicial para un servidor de red escrito apropiadamente. 

Del ejemplo de arriba se puede ver que está corriendo varios servicios que 

han sido históricamente asociados con problemas ele seguridad: ftpd (ftp), rlogind 

(login) y, probablemente sendmail (smtp). Se puede ver claramente várias líneas 

potenciales de ataque. 

La columna state en la salida de. nmap muestra "open" para puertos con 

servicios, "unfilterecl" para puertos sin servicios yHfiltered" para puertos que no 

pueden ser probados porque interviene Í.m firévall. Puertos no filti-aclos (unfiltered) 

son el caso típico y normalmente no son mostrados a menos de que haya relativa

mente pocos de ellos. 

Ejemplo ele un servidor web comercial más seguro: 

% nmap -sT www.aexample.com 

'17 Actualmente, sólo los puertos privilegiados (estos con números de puerto abajo de 1,024) y Jos 
puertos bien conocidos son checados por default. Usar -p para especificar explícitamente qué rango 
de puertos explorar. 



Starting nmap V. 2.12 by Fyodor (fyodor©dhp.com, www.insecure.org/nmap/) 

(Not showing ports in state: fBtered) 

Port Stat~ Protocol Service 

80 oren 5\tC::~ ... 
1 79 . unfiltói·~d - ter 

·443 _oren _ter 

l{tfr 

bgr 

https 

Nmap run cOmpleted - 1 IP address (1 host up) scanned in 122 seconds 
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En este caso, es claro que el servidor está configurado para manejar sólo tráfico 

de la web. Un firewall bloquea el acceso a otros puertos. El tráfico DNS y BGP 

está permitido a través de éste, pero ningt'm servidor está corriendo para recibirlo. 

Idealmente, el lfrewalJ en este sitio debería bloquear el tráfico para todos los servicios 

sin usar ( tal como DNS y BGP, en este caso), para que estos puertos no puedan 

ser forzados para otros propósitos. 

nmap tiene una habilidad t'ttil y mágica para imaginar que sistema operti

vo (OS) un sistema remoto está corriendo, buscando en sus particularidades de su 

implantación de TCP /IP. Con la opción -O se activa este comportamiento. Ejemplo: 

% nmap -O disaster mrhat lollipop 

Starting nmap V. 2.12 by Fyodor (fyodor©dhp.com,www~insecure.org/nmap/) 
- - - " ' - " 

lnteresting ports on disaster.xor.coín (192.108.21.99): 

Remote operating system guess:,cHF'-U)( 11.0 

lnteresting ports on disaster.xor:C:om (192.108.21.2): 

-.~.~::'.~.-;-·.;~-~::·:·,_: ·.;:~-
· ;-,d;' 

Remote operating system guess:,BS[)1"4.o 

lnteresting ports on disaster:xór.c'o~ {192).08.21.48): 

Re mote operati ng syste~ gü~ss: Solaris :rn ~ 2. 7 
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Nmap run completed - 3 IP address (3 h~st up)scanne(f¡~ S ;~conds 

Esta característic~ púecÍese;. Íttff paÍ:a\om8-~ tín'inventa1'io ele·. una red local. 

Desafortunadamente,' ésta tambié~ és mtÍy tltÚ p~ra l~s Jiacker~, quie~es pueden 

basar stls ataqües sobre las debilidades conociclas del sistema operativo. escpecificado .. 

5.4.2. SAINT: Examina sistemas en red por vulnerabilidades 

Como nmap, SAINT prueba computadoras sobre una red para. averiguar 

qué servidores están corriendo, pero, a diferencia de n1nap, SAINT conoce completa

mente tocio sobre los programas actuales del servidor ele UNIX y sus vulnerabilidades 

históricas. Éste busca las configuraciones erróneas que degradan a la seguridad y, 

también checa la presencia ele bugs conocidos. 

Porque un reporte ele SAINT esencialmente provee instrucciones para entrar 

en un sistema, se recomienda que los administradores deberían correr SAINT en el 

sistema antes ele que lo hagan los lwckers. 

La interfaz del usuario ele SAINT está basada completamente en la web y, 

requiere que un browser ele web esté instalado en la máquina, en la cual se está co

rriendo SAINT. 

!vlás información: 

SAINT 

n'W\\'. wwdsi.com 

Nessus: Nueva generación ele exploradores ele red 

www.nessus.org 

5.4.3. crack: Encuentra contraseñas inseguras 

Puesto qúe algunos vendedores todavía distribuyen sistemas que dejan con

traseñas encriptaclas en una vista plana, los hackers traviesos pueden fácilmente 

compararlas con un diccionario encriptaclo. Una manera ele adelantarse a ese ataque 
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es que el administrador haga una ~~~pa~:;cÍÓn y force ~ los usuarios a cambiar con

traseñas que él ha roto. crack es una herramienta sofisticada por Alee D. E. Muffett, 

que implanta varias técnicas comunes de contraseñas imaginables. 

Incluso si se usa .un archivo de contraseña sombra (sliadow password) para 

-ocultar contraseñas encriptadas de la vista pt'tblica. Es todavía deseable verificar 

qué contraseñas de los usuarios son resistentes a crack. El conocimiento de la con

traseña del usuario puede ser t'ttil porque la gente tiende a usar la misma contraseña 

una y otra vez. Una contraseña simple puede proveer acceso a otro sistema, destruir 

archivos guardados en el directorio home del usuario y, permitir acceso a cuentruJ 

financieras en la red. 

Ya que la salida de crack contiene las contraseñas que han sido rotas, se de

bería cuidadosamente protegerlas y borrarlas tan pronto como se termine de correr 

el programa. 

Se puede bajar de: 

ftp.cert.org 

~vlás información: 

COPS: Auditoria del sitema de seguridad 

www.cerias.purdue.edu 

tripwire: :Monitor de cambios de los archivos del sistema 

www. tri pwiresccuri ty. com 

Herramientas de forense 

www.fisli.com/sect1l'ity 

5.5. Herramientas de seguridad criptográficas 

La criptografía provee una solución a varios problemas de seguridad. Ésta 

ha sido posible desde hace mucho tiempo para mezclar mensajes, para que de esta 
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manera, un escuchador furtiv~ (~~~escÍ1:~pp~r) no p~~¿; <lecifrarlos: pero"esto es sólo 

el principio de las maravillas de la criptografía. Desarrollos tales como criptografía 

de llave pública y la mala segmidad han penniticlo el diseño de 'criptosistemas' 

(cryptosystems) que encue~tran riasi cualquier neces.idad concebible48 • 

. . . 

5.5.1. Kerberos: Una aproximaCión unificada a la seguridad de red 

El sistema Kerberos, dis~fia'do eüivlIT, intenta dirigir algunos de los aspectos 

de seguridad de red en una muriera consistente y extendible. Kerberso es un sistema 

de autenticación, una facildad que "garantiza" que los usuarios y servicios son de 

hecho quienes dicen ser. Esto no provee alguna seguridad adicional o encriptación 

más allá de esto. 

Kerberos usa DES para construir conjuntos anidados de credenciales llamados 

"tickets". Los tickets son pasados alrededor de la red para certificar la autenticidad 

del usuario y para proveerle los servicios ele red. Cada sitio Kerberos debe mantener 

al menos una máquina segura fisicamente (llamado el servidor de autenticación) 

para correr el demonnio Kerberos. Éste demonio entrega tickets a los usuarios o 

servicios que solicitan autenticación basada en credenciales que ellos proveen, tales 

como contraseñas . 

. En esencia, Kerberos mejora a la seguridad de contraseña de UNIX tradicional 

sólo en dos maneras: Éste nunca transmite contraseñas sin encriptar sobre la red y, 

éste ayuda a los usuarios de tener que teclear contraseñas repetidamente, haciendo 

la protección de contraseñas de los servicios de red un poco más aceptable. 

1,Iás información sobre Kerberos: 

web.mit.edu/kerberos 

11ttp://web.mit.edu/kerberos/www/dialogue.litml 

11ttp://www.nrl.navy.mil/CSS/people/kenl1/kerberos-faq.litml 

48 Dos excelentes recursos para aquellos interesados en In criptografía son "Preguntas con
testadas frecuentemente (FAQ) de RSA Labs, sobre Ja criptografía en nuestros días en 
www.rsasecurity.com/rsalnbs/foq y, el FAQ de sci.crypt disponible por FTP de rtfm.mit.edu 



Más información: 

PGP: PrettyGoodPrivacy 

www.pgpi.org .. 

5.5.2. SSH: El. shell seguro 
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Escrito por TatuYlonen, remplazo a rcp, rlogin y telnet; ssh encripta la aun

tentificaéión para-confirmar 111 identidad del usuario, así como también encripta la 

comunicación entre los dos hosts .. El protocolo ha sido estudiado y está siendo es

tandarizado por el IETF. 

Se puede obtener una versión no comercial ele SSH2, pero se recomienda 

trabajar con SSHl porque es más sencillo de instalar.SSHl se puede obtener de 

ftp.es.hut.fi/pub/ssh. Sin embargo ésta versión ya no está siendo desarrollada, pero 

el grupo OpenBSD tomó el código fuente y lo está reestructurando así como también 

le da mantenimiento, a esta versión se conoce como OpenSSH y se puede obtener 

en www.openssh.com. 

SSH es un programa, que permite hacer un login remoto y ejecutar comandos 

en una máquina remota. Con ssh, se pretende reemplazar a rlogin y rsh, proporcio

nando comunicaciones encriptadas, entre dos hosts no confiables en una red insegura. 

Las conexiones Xll y los puertos arbitrarios TCP /IP, también pueden ser reenvia

dos a través de un canal seguro. 

Los componentes principales de SSH son: 

• El demonio del servidor sshd y, 

• Dos comandos de nivel usuario ssh para la conexión remota y scp para copiar 

los archivos. 

La conexión remota con sshd se puede hacer de diforentesformas; el.administrador 

es quien decide qué método usar.· 
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• Método A: Si el nombre del host remoto está en alguno de ~~t;s archivos 

/ .rhosts, / .shosts, /etc/hosts.equiv o /etc/shots;equivsshd, entonces 

el usuario es logeado El.11t~!l1á.Ücamente sin p~dir. C:;ritr~e~a. N~.e~ ffiii.y éon

fiable este método .. 
_-co~.=~:'.::.'-~~-'ó---~:-'.o=-~~ - -·----· - - ... ~ ·-· -•---------------

• Método B: sshd .también pllede.usrir únaHave pública encriptada"'p~1·8. ve-
--, . ___ .,.· .. -· -.- .··;·.--- --.- "' ; ··_-____ ,-__ . __ - '" ·- .·. -

rificar la identidad. del host r~~O:to; Para 'que estO: suceda la llEl.ve del host 

remoto debe est~rlistada en elai;6hivó d~l localhost /etc/ssh.known_hosts 

o en el archivo del ¡1s1mrio / .sshfkno~n-host. Si el host remotO prueba que 

la llave es conocida entonces el usuario es logeado sin haber preguntado por el 

password. Este método es más seguro que el método A. 

• Método C: sshd puede usar una llave encriptada para establecer la identidad 

del usuario. En tiempo real, el usuario debe tener acceso para copiar el archivo 

de su llave privada y debe reemplazar el password eneriptado. Este método es 

el más seguro, pero el usuario no se puede logear cuando no tenga una copia 

del archivo. 

• Método D: Finalmente, sshd puede permitir al usuario entrar con su login 

y contraseña. Este proceso es parecido al telnet, excepto porque el login y la 

contraseña están encriptados. La principal desventaja ele este método es que 

el login y la contraseña son débiles (están delimitados por 8 caracteres) y que 

existen algunas herramientas (como crack) diseñadas para encontrarlos. 

La política de autenticación está en el archivo /etc/sshd_config. Las opciones 

relevantes ele la autenticación son mostradas en la siguiente tabla: 

SSH permite el acceso a un hostname. específico. El usuario debe probar su 

identidad en la máquina remota, usando uno de los distintos métodos según la ver

sión del protocolo utilizado. 

Protocolo SSH Versión 1 
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Si lo~ archivos· etc/ho;Ú. equiv 6 ~-Ú/s~h/sho~ú: eq,;,iv, ti~1~en. registrado el nom

bre de la máquina a la que el usua:rio desea tener acceso, y los nombres ele usuario 

son el mismo en ambos lados, sé Ie.permTté al usuario acceder a ésta. Por otro 

lacio, si el directorio home del usuai~Ío (SHO~IE) en la máquina remota, contiene 

los archivos .rhosts ó·ishosts;--y éstos¡·=asticvez ·tienen registrados el nombre de la 

máquina cliente y el hombr~ del usufi1:id, s~ le permite el acceso al usuario. Esta 
- ' 

forma ele auntentificación, normalmente no es permitida por el servidor, por razones 

ele.seguridad. 

El método rhosts ó hosts.equiv, en combinación con la autentificación ele hosts 

basado en RSA (Ravest, Shamir y Adleman), forman el segundo método de au

tentificación. Es decir, el login es validado por $HOME/.rhosts, $HOME/.shosts, 

/etc/ssh/shosts. equiv, además, la llave host del cliente debe ser verificada por el 

servidor, y si ésta es válida, el login será permitido. Este método de autentificación, 

cierra hoyos ele seguridad ele IP spoofing, DNS spoofing y routing spoofing. 

NOTA: Los programas /etc/hosts.equiv y $HOA1E/.rhosts, así como los proto

colos rlogin/rsh en general, son inherentemente inseguros y deben ser deshabilitados. 

Como un tercer método, SSh soporta autentificación basada en la encriptación 

RSA. Este esquema es basado en la criptología ele llave pt'1blica, lo cual significa, que 

existen criptosistemas donde la encriptación y clesencriptación, son efectuadas usan-

Opción Método Significado cuando se activa 
Autenticación de rhosts A Permite el login vía /.shosts, 

/etc/shosts.equiv, etc. 
Autenticación rhostsRSA 13 Permite /.shosts et ni., 

requiere de la llave del host. 
Ignora Rhosts A,13 Ignora los archivos 

/ .. rhosts y hosts.equiv. 
Ignora root rhosts A,B Previa auntentificación 

por root en rhosts/shosts. 
Autenticación RSA e Permite publicar por usuario 

la llave encriptada. 
Autenticación password D Permite usar el login y passworcl. 

Cuadro 5.2: Tabla de Autenticación en el archivo /etc/sshd_config 

-------------------------------------- -- ---
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do llaves separadas, por lo que no es po~ible de~i\'ri~ l~ i1;~e el~ desencrlpta~ión con 

la encriptación. Lo ideal, es que cada usuario cree una llave par pí1blica/privada, con 

propósitos de autentifi~ación. El s~rvidor conoce la llave pí1blica, y sól~ elustmrió 

conoce la llave privada. El archivo $HOME/.ssh/authorized_keys, contiene las llaves 

públicas permitidas para: el acceso. Cuando el usuario 'Obtiene acceso el prOgrama 

ssh le dice al servidor que la llave par debe usar para la autentificación. El servi

dor verifica si esta llave es permitida, y si es así, envía al usuario un reto, es decir 

un ní1mero aleatorio encriptado por la llave pública del usuario. Después de que el 

usuario desencripta el reto usando la llave privada, demuestra ,que conoc~ Ja: llave 

privada, sin revelarlo al servidor. 

El ssh, implementa automáticamente el P,ro~~colo:cleaute}~ÚficacipnRSA. El 

usuario, crea su llave par RSA corriendo ssh~keygen: Es't~ ~lmac~~a !~ llave pri

vada en $HOME/.ssh/identity, y la llave púbÜ6a~en $H0ME/.ssh/identuty.pub en 

el directorio home del usuario. El usuario''d~b~ copiar el archivo identity.pub en 

$HO!vlE/.ssh/authorized_keys en la máquina remota, (el archivo authorized_keys, 

corresponde al archivo convencional $HOME/rhosts, y tiene una llave por línea, 

aunque las líneas pueden ser muy largas). Después de esto, el usuario puede tener 

acceso sin dar su password. Cabe señalar que la autentificación RSA, es más segura 

que la autentificación rhosts. 

La manera más conveniente de usar la autentificación RSA, puede ser con un 

agente de autentificación (man ssh-agent). 

Si algún método de autentificación falla, el programa ssh solicita el password 

al usuario, enviándolo al host remoto para su verificación. Debido a que la comu

nicación está encriptada, el password no puede ser visto por alguien que esté es

cuchando la red. 

Protocolo SSH Versión 2 

Cuando un usuario se conecta usando el protocolo ssh versión 2, están disponibles 

distintos métodos de autentificadón; El cliente se autentificará usando el método de 
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- -- - - ---- • -- -- -- - - --- - - - -- -_-- "-- ~ - _-o-o = - -- ___ - - _-·_-_-_ --_ -- ----- -_-- --=--

la llave pública. Si esto falla, se intenta la autentificación de password. 

El protm:oicl 2 prov~e macanismos adicionales ~e confidenciabllidad (el· tráfico 

es encriptado Usai'ido 3DES, Blowfish, CAST128 o Arcfour), e integridad (hmac

md5, hmac-slm!)!'~Como 0 puede observarse, el protocolo 1 carece de un mecanismo 

fuerte paraasegurarse de la integridad de la ~onexió~. 

Acceso y ejecución remota 

Citando In iclenticlacl del usuario es aceptada por el servidor, éste ejecuta el 

comando ciado, y asigna al úsuario un shell normal en In máquina remota. La co

municación con el comando remoto o shell, será encriptacla automáticamente. 

Si una pseudo-terminal ha siclo asignada (sesión normal ele login), el usuario 

podrá desconectarse con - y suspender ssh con crtl-z. Tocias las conexiones reen

viadas pueden ser listadas con - #, y si la sesión espera por conexiones TCP /IP 

ó conexiones Xll reenviadas, ésta será enviada a background con - &, el cual no 

deberá ser usado mientras el shell del usuario se encuentre activo, ya que puede 

causar que el shell se bloquee. Tocias las secuencias ele escape, pueden ser listadas 

con-?. 

Un carácter tilde sencillo, puede enviarse como - - . El carácter de escape, 

siempre debe seguir una nueva línea para ser interpretada como especial y puede ser 

cambiado en archivos ele configuración, o en la línea de comandos. 

Si una terminal (no pseucloterminal) ha sido establecida, la sesión es transpa

rente y puede ser utilizada para transferencias confiables de información binaria. En 

la mayoría ele los sistemas, puede establecerse el carácter de escape a none, para 

obtener una sesión transparente aún cuando se esté empleando una pseudoterminal. 
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5.6. Firewall 

La seguridad resulta cada vez más importante tanto para las compañías como 

para los individuos. Internet les ha proporcionado una poderosa herramienta para 

distribuir información entre ellos y para obtener información de otros, pero también 
- . 

les ha expuesto a peligros de !Os que habían estado exentos hasta entonces; La crimi--

nalidad informática, el robo de información y el daño mal intencionado constituyen 

peligros. potenciales. 

Una persona no autorizada y sin escrúpulos que consiga el acceso al sistema de 

una computadora puede que averigüe contraseñas del sistema o que se aproveche de 

los errores y del comportamiento particular de ciertos programas para obtener una 

cuenta funcional en dicha máquina. Una vez que sea capaz de entrar en la máquina, 

puede que tenga acceso a información que podría resultar dañina, información tan 

sensible comercialmente como los planes de negocio, detalles de nuevos proyectos o 

las bases de datos con información de los clientes. 

Una de las formas principales de implementar un sistema.de seguridad en una red 

de datos es a través de un firewall. 

5.6.1. Definición de firewall 

Un fircwall o cortafuego en el mundo de las redes de computadoras es un dis

positivo físico o lógico que permite a una red, tener conexión a Internet con cierto 

grado de seguridad. Existe una gran variedad de ataques o formas de violar la seguri

dad ele un sistema o red. Un firewall permite combatir diferentes tipos ele ataques 

que son conocidos en Internet: 

• Intrusión. Es el más común, con una intrusión, las personas pueden utilizar 

una computadora sin tener autorización para ello. Las formas de realizar una 

intrusión en un. sistema son muy variadas, desde robarse una contraseña ele 

una cuenta, hasta valerse ele errores ele algún componente de software para 

obtener acceso a la computadora sin poseer una cuenta en la misma. 
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• Negación de Servicios (Denial of Service). Este es un tipo de ataque que busca 

inutilizar los servicios que presta una computadora. La forro.a más com(m de 

realizar este tipo de ataques es inundar un sistema o red ~ori ríieD.sajes', proce

sos o requerimientos de servicio, de tal manera que el sistema o red;esincapaz 

de satisfacer las solicitudes de los usuarios legítimos~ -~---~---·--~---"--·-~~---e•--

. ' . 

• Robo de Información. Este ataque permite al intruso ob~eúer;{~form~~ión sin 

haber utilizado directamente la computadora. Generafrí1éi1t~-estos'ataqiics ex-
: ; . ,. :. - .~ ... 

plotan servicios de Internet que son utilizados pai·a provec'1; ·información, in-

duciendo a estos servicios a dar más información a persol1a5 ci~~i~~c~das. 

El núcleo ele GNU /Linux proporciona un rango de características internas 

que permiten funcionar bastante bien como un firewall ele IP. La implementación de 

red incluye código para realizar filtros a nivel de IP en numerosas formas, y propor

ciona un mecanismo para configurar con precisión qué tipos de reglas se impondrían. 

El software de firewall ele Linux proporciona otras dos características muy 

útiles: auditoría de IP y enmascaramiento de IP. 

Filtrado ·de IP 

El filtrado de IP es simplemente un mecanismo que decide qué tipos ele datagramas 

ele IP serán procesados normalmente y cuáles serán descartados. Por descartados se 

entiende que el datagrama se elimina y se ignora completamente, como si nunca se 

hubiera recibido. Se pueden aplicar muchos criterios, y en diferentes ordenamientos, 

para determinar qué datagramas se desea filtrar; algunos ejemplos ele esto son: 

• Tipo ele protocolo: TCP, UDP, ICMP, etc. 

• Número de socket (para TCP /UDP) 

• Tipo de datagrama: SYN/ACK, datos, petición de eco de ICMP, etc. 

• Dirección de origen del datagrama: de dónde proviene 
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• Dirección de destino del datagrama: a. dónde se dirige 

El filtrado de IP es una utilidad en la capa de red. Esto significa que este 

mecanismo no entiende nada acerca de la aplicación que utiliza las conexiones de 

red, sólo sabe acerca de las conexiones mismas._ JCor ejerriplo, se puede denegar el 

acceso a usuarios a la red interna por el puerto predeterminado de telnet, pero si 

se apoya únicamente en el filtrado de IP, no podrá evitar que se utilice el programa 

ele telnet en un puerto por el que se permite el paso a través del jirewall. Se puede 

evitar este tipo de problemas haciendo uso ele servidores intermediarios para cada 

servicio que permita que cruce el firewall. Los servidores intermediarios comprenden 

la aplicación para la que fueron diseñados y por tanto evitan los abusos, tales como 

utilizar el programa ele telnet para pasar a través ele un firewall utilizando el puerto 

ele vVorld \.Vide vVeb. Si el firewall soporta un servidor intermediario de vVorld \.Vide 

\Veb, aquella conexión de telnet será siempre respondida por el servidor interme

diario que sólo permitirá que pasen peticiones HTTP. Existe un gran ní1mero de 

programas servidores intermediarios. Algunos son software libre y muchos otros son 

productos comerciales. 

Configuración de Linux como firewall 

Para podei· construir un firewall IP con Linux, es necesario disponer de un ní1cleo 

compilado con soporte ele firewall de IP y de la utilidad de configuración adecuada. 

En todos Jos núcleos anteriores a la serie 2.2 se usaba la utilidad ipfwadm. Los ní1cleos 

2.2.x supusieron el lanzamiento de la tercera generación de firewall de IP para Linux 

que se denominó IP chains utiliza un programa similar a ipfwadm que se llama 

ipchains. Los mícleos de Linux 2.3.15 y siguientes soportan la cuarta generación de 

firewall de IP de Linux que se denomina netjilter. El código ele netfilter es el resultado 

ele un gran rediseño del flujo en el manejo de paquetes en Linux. Netfilter es una 

criatura con múltiples caras, pues proporciona un soporte compatible hacia atrás 

tanto con ipfwadm como con ipchains además de una nueva orden alternativa que 

se llama iptables. 



194 

5.6.2. Linux ipchains 

En Linux, el filtrado de paquetes es manejado en el kernel. ipchains permite 

ver el encabezado de los paquetes que pasan . por el sistema y decide qué hacer 

basándose en las políticas ele seguridad. ipchains puede tomar cualquiera de las 

siguientes decisiones: 
-===--=o;--o_ 

. ..· -

• Denegar los paquetes, es decir, descm;tarlos como si nunca loshubici:l1. recibido. 
- ' ' . ' ·~ e. ·' . - -- .: 

• Aceptar los paquetes, esd~cii·, d~jar que paseri a través~d~l.flrewall. 
•. •.·· . ,,·· . . .;· ,. ,-"',",,>_.•. ' - ' '• 

• Rechazar los paquetes; :s ~orno denegarlos .. ·P~ro se3~iríf~r:U~'aLorigen del 

paquete lo que ocurrió. ' · · · ' ··.· . . : · 

El. sop~rte. delft~e~vall i]1~hdin; fu~ cl~~~rrolllid~.1)ó? riri~;¡ R:us~¿l(y Michael 

Neuling. Paul. es el ~t1tmd~i .cl~cumento sobre wciiains·if.briAíNS-I-ÍOWTO. 

Cadenas para filtrado 

El kernel de Linux contiene tres reglas de filtrado, estas listas son llamadas cadenas 

(chains). Estas listas tienen el nombre de input, forward y output. Cuando un paquete 

llega a la máquina que funciona como firewall por una de sus interfaces, el kernel 

utiliza la cadena input para decidir su destino. Si el paquete supera este paso, el 

kernel decide a dónde enviar el paquete basándose en la tabla de enrutamiento. Si 

el paquete está destinado a otra máquina, el kernel consulta la cadena forward. Por 

último antes ele enviar el paquete, el kernel consulta la cadena output. 

Una cadena es una lista de reglas. Cada regla dice: si el paquete cumple con esto, 

entonces haga aquello con el paquete. Si la regla 110 corresponde al paquete, entonces 

se consulta la regla siguiente. Por último, si ninguna de las reglas es aplicable al 

paquete, el kernel revisa la política por omisión ele la cadena para decidir qué hacer. 

Esta política por omisión puede ser cualquiera de las acciones, denegar, aceptar o 

rechazar. 

Las etapas que se muestran en el tráfico son: 

• En primer lugar el paquete es comprobado con la cadena input. Si la decisión 

no es denegar o rechazar, el paquete contin(ia. 

- --------------------------
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• Luego se realiza la decisión de e~rti t~~i~r{to basándose en elclesti~~ del pa

quete. Con esto se decide si el. paquete es para un proceso local o es para otra 

máquina. 

• Un proceso local puede recibir ó énviarpaqu'étes qlle pasan a ti:á:vés de la etapa 
-=-- ~==·===-.=-=-'---=-:c=-. .,;_·_;o-o-=---.-·-,-o:-¡=-~o-=;c·- - _-,-_'.,_-='"'"'~---., --'==-=-o=-~=-<o<--:-:_-=.._~-~ 

de decisión de.~nrutamientc>.: · ,, '7 

• Si el ¡)aquete no ftíé creado por ul1' pr'óceso>locali'el paquete ies enviado a la 

cadenafonna~d. ' i --- ' --
,_ 

• La cadena f orward se aplica a cfÍclapaqtiete CJ.Üe tr'atá de pasar a: través de una 

máqufoa hacia ott:a. 

• Por último a todo el paquete qué sale de la máquina se le aplica la cadena 

output. 

Uso de·ipchains 

ipchains es el comando .que permite manejar las cadenas ele firewall en el kernel. 

Existen opciones para manejar ba'd~nas completas. Siempre se tiene inicialmente 

tres cadenas que no se pu~Clen:éliminar. Las opciones para manejar las cadenas son 

(siempre en mayúsculas)::: 

• N: Crear una nueva cadena. 

• X: Borrar una cadena vacía. 

• P: Cambia la política ele la cadena ele reglas. Ésta puede ser ACCEPT, DENY, 

REJECT, y MASQ (ésta es sólo válida en forward). 

• L: Lista las reglas de la cadena de reglas. 

• F: Borra tocias las reglas. 

• Z: Pone a cero tocios lC>s conta~lo1:cs de bytes en todas las reglas de la lista. 

Los comandos pára' manipufor las reglas que están dentro de la cadena: 
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• A: Añade una nueva regla a la cadena (la añade al final). 

• 1; Inserta una reglá en úna posición indicada. 

• R: Reemplaza una regla. 

• D: Borra una regla. 
.. . 

Las reglas suelen seguir el formato de ipchains -(ADIR) opciones -j (salto), 

donde: 

• salto: Si el paquete coincide con la mencionada regla se.saltará fl:donde indique 

-j que puede ser aceptar, denegar, reejecutar u otra cadena clefinicla por el 

usuario. De todas formas no es imprescindible el -j. 

• opciones: 

• -s fuente del paquete. Se puede expresar redes o IP, se sigue el formato:(recl

ip]/mask. Si no se pone mask se usa por defecto la 32. Con O/O referencias 

a tocio el mundo, también se pueden especificar los puertos, éstos se es

pecifican al final, tras Is ip/mask y puede ser un puerto solo o un rango 

que se expresa separando los puertos límites por un " : ", para expre

sarlos se pueden usar números o el nombre (que se pueden encontrar en 

/etc/services). 

• -d igual que -s pero para destino. 

• -p especifica el protocolo (TCP, UPD; IC~IP); Se)>i;~den poner también 

los n(1meros equivalentes. Con el proto~olo)Cl\1If~u., se puede especificar 

el tipo y código, se puede poner en -s y:-cl el.rl¿1nÍ:11:e del paquete ICMP 

o si se prefiere el tipo en -s y el código en -d. 
? ·:''•", .. -

• -i especifica la interfaz por el que enfra.;el paquete (en input) o sale 

(en output y forward). Se pueden· especiflcar interfaces inexistentes. Se 

permite el uso del comodín."+ "para designar un conjunto de interfaces. 

'19Internet Control l'vlessnge Protocol, se encarga de manejar y controlnr los mensajes de error 
producidos durante el intercambio de información entre computadoras 
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• -y referencia a Jos paquetes SYN que son Jos que usan para inicia~ till.a 

conexión. Con ! se hace referencia a los que, no son para iniciar una 

conexión. 

no se per1nite especificar ptíéi~tOS:~~---=;-'=-_Xo-~~L-: _--;'·~=::o-~ -o-=~º--o"-';-:"'=-=.o.~ - ---- --·--- -" 

··.--',-·' 

• -j especifica el objetivo de Ja regla pltede ser:; ACCEPT, REJECT y 

DENY (deniegan), rvlASQ (sólo válicla en fonvard)', IlEDIRECT (redi

recciona a otro puerto o máquina); RETURN (aplicáfa polítiCá por de

fecto). Se puede especificar otra cadena de reglas definidas por el usuario 

con lo que se aplicarán las reglas de esa. cadena y luego se volverá el ori

ginal. Si no se especifica -j, la regla sólo realizará una actualización de la 

cuenta, esto es, se pueden contar el número de paquetes que cumplen la 

regla sin tomar acción sobre ellos (también se cuentan cuando se usa -j). 

• -1 si un paquete coincide con la regla se registra en el syslog. 

Activación del firewall en el arranque 

El firewall se activara al iniciarse el sistemajusto después de activarse o levan

tarse todos los servicios en el arranque. Para llevar a cabo esto se editan los archivos 

/etc/re.el/re.local y al final de éste se escribirá la siguiente línea: 

# activación de las reglas del firewall 

/etc/rc.d/init.d/firewall start 

5.7. Software de Monitoreo 

Se tiene la posibilidad de monitorear la carga de CPU, memoria RAM, etc., 

de cada uno de los nodos que componen el cluster. De este modo podemos tener 

un control total del funcionamiento del conjunto, y evitar sobrecarga en los nodos, 

detectar mal funcionamiento, derrivar procesos de manera optima, entre otros. 

Otro aspecto muy importante en el cluster es la monitorización de los servicios; 

si alguno de los nodos falla, se tendrá que advertirlo de alguna forma y desencadenar 

las acciones pertinentes (eliminarlo de la lista de nodos activo). 
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5.7.1. bWatch Beowulf Watch 

La herramienta bl-Vatch 1.0.3 es un pequeño programa TCL/TK, el cual mues

tra en una ventana un conjunto d~ información acercade cada uno de los nodos que 

conforma el cluster, es deci1', es un sistema ele ,monitorización del duster. 

La información que nos P,t'ovcc dicho softwai;e es: 

• Host riar~e: 

• Nº de tis~úiriós c~lle6"t~~i6s. 

• Hora en Ja ctiaL se ,hizo la toma de Jos datos . 

• Carg~lm~~·1jn1¡~; · 

• Carga;hace s:;~in. 
• Ca~ga haceÍ5 ~in. 

• Número ele procesos. 

• lVIcmoria total. 

• Ivlem01=ia libre. 

• lv!cmoria compartida. 

• Buffers. 

• Cache. 

• Total ele swap. 

• Swap libre. 

Las í1ltimas versiones de este software están disponibles en: 

ftp://www,sci.usq.edu,au/pub/jacek/b\.Vatch/.. 
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b Watch puede ser ejecutado por cualquier usuario mientras éste pueda ejeét1tar 

RSH (Remate Shell) en todas las máquinas que conforman el cluster; fue desarro-

llado para plataformas LINUX: ' · 

b Watcli es abi'éviaciórt<leB~o\tulf:watch; Es-mi'~cript-Tcl/Tkdiseñado para 

supervisar la carga y el üsÓ'Clc üidrriof f~ e~' tÓtlbsl~¿ nodo~ de ~m el 11ster Beowulf; ·no 

requiere permisos de root y puedcser ejecutado por cualquie~· usuario del sistema, 

mientras pueda ejecut~r rsh ·e~ todas lasdemás ~áquinas. 
Puede hallarse· un. aréhivo de ejemplo. de configU:ra~ión en: . 

/usr/share/doc/packages/bwatch/b Watchrc. tcl.sample. 

http://g.unsa.edu.ar/cgi-bin/pacshow.pl?es+b\vatch 

5.7.2. SCMS Smile Cluster Management System 

SC!v!S es un sistema que facilita el manejo de un cluster al proveer un grupo 

de módulos que permiten realizar algunas ele las tareas ele administración ele un con

junto ele nodos de manera centralizada. Es decir, desde un nodo que podría llamarse 

la consola del cluster. La palabra Smile indica que el sistema ele administración ele 

clusters fue desarrollado originalmente para el cluster con tal nombre ubicado en 

Kasetsart Univcrsity, en Tailandia. SCJ\18 es un ambiente desarrollado para ser uti

lizado a través de una interfaz gráfica, pero también provee algunos comandos que 

pueden ser ejecutados desde modo texto. 

El conjunto ele módulos que conforman SCMS son: 

Módulo de Administración del Sistema. Este módulo proporciona un conjunto 

ele comandos básicos para la operación del sistema tales como slmtdown, reboot, eje

cución de comandos de control remotamente, etc. El administrador puede seleccionar 

si el comando debe aplicarse sobre un nodo, un conjunto ele nodos o sobre todo el 

cluster. 

!vfódulo de Configuración del Sistema. Este módulo permite revisar y mostrar 
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la configuración de hardware y software que está presente en el cluster o en un nodo 

en particular. 

lvfódulo de lv!onitoreo del Sistema. Es un sistema de monitoreo análogo al 

b\Vatch en donde se registra en tiempo real la carga y el uso que está recibiendo el 

sistema. 

lvlódulo de Comandos Paralelos. Consiste en un grupo de comandos basados en 

la especificación ele herramientas UNIX escalables del consorcio de herramientas pa

ralelas. Estos comandos son extensiones de algunos comandos ele UNIX que tienen la 

particularidad que cuando son invocados, entonces son ejecutados simultáneamente 

sobre todos los nodos del cluster (o sobre un subconjunto de ellos). Algunos de estos 

comandos paralelos son: 

• Copia Paralela: Copia archivos en los nodos del cluster. 

• Borrado Paralelo: Elimina archivos en los nodos del cluster. 

• Búsqu.;da Par~Í~Ia:. Consigue archiv~s en un cluster. 

• Listado '.~~~~1:i~;.[¡~:~·;Íos ar~~iv~s alm~cenados en un cluster . 

• CargriPJ~'ri1~Ía~R¿~;~~tali;c~r~~deÍos nodos deun cluster . 
. , -,·· '. -··. ·.·.· .. , . . 

• Búsqueda dÉl Pro~es~s Paralela.: Consigue un proceso que se está ejecu-

• Eliminadón de Prócesos Paralela: Elimina un proceso que se está ejecu-

tando eri u~~, clusb~r ~ tra~és de su nombre. 

Como puede obs~rv2se,· estos comandos paralelos son muy útil~s, especialmente en 

ambientes donde los nodos de un cluster tienen instalado el sist~ma·o~erativo y las 

aplicaciones localmente. 



Obtención e Instalación del Software SCMS 

Obtener la ílltima vei;sión del paquete de la dirección web 

http://smile.cpe:ku.ac:th/software/scms/ 
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cluster siguiendo los pasos indicados en la guía de 
__ .,_.,- ... ·· ,_ -· 

instalación· localizada en la dirección web 

http://smile.cpe.ku.ac.th/software/scms/scn~s-howfo.html 
', .. ' . - ,. 

5. 7 .3. SCE Scalable Cluster Environment 

El software SCE es un conjunto de herramientas, que permiten la construcción 

y administración de un cluster, facilitando con ello las tareas del administrador. 

Fue desarrollado por el grupo de investigación paralela, en el Computer and 

Network System Research Laboratory, Departamento de Ingeniería en Computación, 

de la Facultad de Ingeniería, de la Universidad ele Kasetsart Tailandia. 

Uno de los problemas con la adopción de clusters para cálculo de alto de

sempeño es la dificultad en la construcción y manejo del sistema por lo que su 

objetivo es satisfacer estas necesidades a través de un conjunto de herramientas, 

c01npuesta por: 

• Beowulf Builder. Para construir clusters. 

• SCMS. Para la aclmiuistración ele sistema. 

• KCAP. l\.lonitoreo en tiempo real escalable a través ele Internet. 

• SQMS; Comandos paralelos ele UNIX y calcndarizaclor. 

Este software.éo~re sobre una capa denominada middleware que proporciona al clus

ter amplio control ele los procesos y muchos servicios. 

Incluye las bibliotecas: 
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• MPICH 

• MPI 

• PVM 

Todas las herramientas en SCE se diseñaron para estar verdaderamente in

tegradas, además de proporcionar más de 30 APis para acceder a la información de 

los recursos de sistema, control remoto de la ejecución de procesos, administración 

del cluster y otras. SCE se diseñó para ser muy fácil de usar. La mayor parte de la 

instalación y la configuración están completamente automatizadas por una interfaz 

gráfica de usuario. 

Requerimientos: 

• dhcp 

• nfs-utils 

• tk 

• python 

• ncurses 

• peri 

• chkconfig 

Distribución: 

SCE 1.0 se presenta en 2 formatos: 

• sce-1.0.iso 

• sce-1.0.tar.gz 

Instalación: 

---------------------- ----------- --- -·--· --



• Descargar SCE 1.0 delhttp://pgr.cpe.ku.ac.th/ 

• Extraer los archivos 

$su -

#tar zxvf s_ce~l.Q.tar.gz 

• Correr ./set1tp 

#cd sce 

#./setup 

• El instalador despliega un mensaje de bienvenida 

• Leer la licencia y aceptar las condiciones de uso 

• Escoger los paquetes que desea instalar en su sistema 

• Confirmación de los paquetes a instalar 

• Si la instalación no tiene errores muestra una caja de diálogo final 

• El siguiente paso es construir el cluster: 

• Permitir que Beowulf builder construya el cluster 

• Usar la configuración actual 
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BB Builder Cluster Es una herramienta que ayuda a la contrucción de un 

cluster beowulf diskless fácilmente. 

Características: 

• Soporta booteo r:emoto usando el paquete Etherboot 

• Interfaz de usuario fácil de 1.tsar 

• Config1tración de los servicios del sistema para. tOdos los n¿dos 

• Cargar y salvar configuración 

• Generación automática de todos los archivos de configuración 
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• Soporta más de 254 nodos 

SCMS Smile'Cluster Managcment System 

Jforral}1~e1!iª~sie.E1~h11inistración de clusters interactiva. Su objetivo es pe1~mitir 

al. administrador. realizar sus· tareas fácilmente. SCMS posee una poderosa interfaz 

gráfica, gran ,cantidad ele comandos, monitorco ele subsistemas en tiempo real, in

terfaz basa~la ¡;n \VEB, entre otras cosas. Con SCMS, las tare~ ele administración 

del sistema ele un gran cltister son mucho más simples. 

Características: 

• Herramiéntas de administración del sistema 

• !v!onitoreo del desempeño en tiempo real 

• Comandos paralelos UNIX 

• Configuración a través de un navegador 

KCAP Kasetsart Cluster Adn1inistration Program 

Es un software basado en vVEB que ayuda monitorcar y administrar un Clus

ter Beowulf, puede visualizar y desplegar los recursos del sistema interactivamente. 

Por otra parte, KCAP provee muchas características que ayudan tanto al adminis

trador como a los usuarios para usar el sistema eficientemente. KCAP es una parte 

adicional de SCtvlS (éste necesita ser instalado antes de KCAP). 

Características: 

La configuración del cluster puede ser mediante un navegador de vVeb estándar. 

Despliega información útil de alg(m nodo o ele tocios, esta información incluye: 

• Nlensajes del Kernel 

• Módulos del Kernel 

• Configuración de red 
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• Espacio en disco duro 

• Espacio de memoria 

• Estado de los usuarios 

• Estado de los procesos 

Usando applets Java despliega información en tiempo real como: 

• CPU 

• Temperatura de la tarjeta 

• Carga promedio 

• Memoria 

• Paginación 

• Swap 

SQl\.IS Simple Queuing I\fanagement System 

Es un administrador de colas del sistema clesarrollaclo para simplificar las tareas de 

administración, provee un grupo de comandos para soportar desarrollos en ambien

tes ele Clusters Beowulf para enviar, consultar estados, borrar sus programas de los 

nodos de cálculo, etc. 

Características: 

• Soporta cualquier tipo de Clusters 

• Soporta tareas secuenciales y paralelas, actualmente sólo programas en N!Pl 

• El desarrollador puede crear fácilmente una nueva Política de Balanceo de 

Carga usando AP!s 
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IX I<asetsart Advanced System Interconect Executive 

Es una parte muy importante 'clélsbftw:ar~ SCE, es un ambiente paralelo den

tro del Cluster Beowulf, provee una máquina virtual con un conjunto de APis para 

muchos servicios como: control -de pí·ocesos globales; servicio -de nombres, adminis

tración conjunta, distribución de servidos. Las APis permiten a los programadores 

construir aplicaciones fácilmente para aprovechar el poder del cluster. No se requiere 

modificar el Kernel para correrlo, sus características permiten una fácil instalación 

y es altamente portable. 

5.7.4. OSCAR Open Source Application Resources 

OSCAR es una herramienta "de software que consta de un grupo de compo

nentes altamente integrados (RPMS, scripts de Peri, bibliotecas, herramientas, etc.), 

diseñados para facilitar la contrucción, el mantenimmiento y la operación de un clus

ter Linux. Una de las carncterísticas más importantes de esta herramienta. es que se 

trata de un proyecto de software libre. Osear fue desarrollado por el Open Cluster 

Group, una colaboración ele centros de investigación y compañías de alta tecnología 

encabezados por el Oak Ridge National Laboratory (ORNL), el National Center of 

Supercomputing Applications (NCSA), IB!vI e Intel. Otros colaboradores son Dell, 

SGI, l'vISC Software, Veridian y Ericsson. 

Los componentes software se encargan de automatizar las tareas más impor

tantes para crear un cluster: 

• Instalación de Linux en los NODOS 

• Construcción de una base de datos con información de cada uno de los nodos 

• Seguridad 

• Administración del sistema 

• Instalación de bibliotecas y herramientas necesarias para desarrollar programas 

paralelos 

• /'vlanejo de la carga de trabajo en clusters multiusuario 
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• Documentación y manejo de paquetes 

Las herramientas que hacen posible realizar todas estas tareas· de manera 

semi-automática vienen totalmente integradas con OSCAR con lo .cual .lo único 

que se necesitaría para construir el cluster~e~-~~-~C:~r~a,;·.~e la página ~: i-~~!~I1et 
http://www.csm.ornl.gov/oscar/software;html. · · · .. : .· 

Los componentes de OSCAR que i~plementan ca~a tm~ :1e;lasf~1ncionalidades 
mencionadas son: 

• L Uf Linu:x Utility for cluster Install. rÍ~rr~riiie~~a ~opori~da ;01;lmvr realizada 

bajo licencia GPL. Es utilizada ~~1:afnst~1~i:¡C:l{i~t~~~:L¡~~1~-1}~t~i:ogéneos a 

través de la red. LUI tambien _co~s-~€~\yes y''!ria~t!eneitlria:b~e de elatos del 

cluster que incluye los nombres de' los nod~s, 'info~·rriación ·c1.~\ed, datós de 

configuración del cluster, y_ cualqtÍÍer'otrainfor~aciÓn requerida para instalar 
los otros componentes de oscJ.Aít.- . . . ·- . 

• OpenSSH/OpenSSL. Versiones Qpen Source ele los protocolos de red que nos 

permiten soportar comunicaciones seguras entre computadoras generando claves 

para manejar autentificación y transferencia de archivos ele manera cifrada. 

• CS Cluster Command t!!J Control Suite. Dentro de un cluster OSCAR, cada 

computadora corre su propia copia del sistema operativo, sin embargo, en cier

tas operaciones es necesario ver el cluster como un solo elemento, la herramien

ta que nos permite hacer esto es C3, la cual está formada por un conjunto de 

scripts ele Peri que nos posibilitan administrar eficientemente nuestro equipo. 

• Ambientes de programación: A1PI, PV!vf. OSCAR dispone ele las herramientas 

necesarias para escribir software que corra sobre el cluster, por tal motivo 

incluye las bibliotecas estándar de paso de mensaje: !vf PI (Message Passing 

Interface) y PVM (Parallel Virtual Machine). 

• PBS Portable Batch System. Para asegurar que todos los recursos sean uti

lizados eficientemente dentro ele clusters multiusuario es necesario que. una 

herramienta administre la gran mezcla de trabajos. PBS permite optimizar 



208 

los recursos del cluster a través de la administración y la .cálendarización de 

trabajos. PBS monitoriza el estado del cluster, y es capaz de arrancar (o de

tener) tareas. 

En cada caso el Open Cluster Group ha incluido los paquetes completos así co-
, - --·- ------ · - o- - -- - - ------ -""""' o:Coc=-_0-:::--0---------·' ·--=--=--'=-~=ce._ 

mo su documentación. OSCAR 1.1 ha sido desarrollado y probado para Red Hat 
-- - - - -

7.1, pero en un futuro será capaz de soportar otras distribuciones como TurboLinux, 

l\·Ianclrake, Debian o SuSE. 



Capítulo 6 

Conclusiones 

La necesidad ele computadoras con graneles capacidades ele· procesamiento y · 

ele bajo costo (en hardware y software) han motivado la creación y posteriormente 

el uso ele los clusters tipo Beowulf. La administración de clusters se ha vuelto ca

da vez más especializada y la documentación al respecto aumenta día con día. El 

presente trabajo ele investigación es una guía de referencia a través de un cluster 

tipo Beowulf en particular, cuya utilización dentro de la Facultad ele Ingeniería es 

de índole académica. 

Desde un principio una de las metas de este proyecto fue comprobar experimen

talmente que el cluster de la Facultad cumpliera con las características de un sis

tema distribuido (apertura, conectividad y compartición, capacidad ele acelerar el 

cómputo, transparencia, escalabilidad, tolerancia a fallas y fiabilidad. Y cómo al 

llevar a cabo una eficiente administración mejora el rendimiento del sistema, sin 

perder de vista que el objetivo principal es acelerar el cómputo con el uso de harcl

ware prácticamente obsoleto. 

El administrador de un cluster de este tipo debe tener en mente que la elección 

de una plataforma y software abierto es ele suma importancia. Esto garantiza que 

la parte principal del sistema mediante el cual se implemente sea abierto, esto es 

que el cluster implemente los mecanismos necesarios para ser funcional en pequeños 

componentes estándares y adaptables a las necesidades del cluster (no monolíticos). 

Como ejemplo de esto baste decir que en nuestro caso las labores cotidianas como 

la actualización del kernel y/o los módulos adecuados a cada tipo de nodo no sería 

posible si el código usado no fuese libre y gratuito. 

Una idea primaria que es además una motivación de los sistemas distribuidos es 

conectar y compartir recursos del sistema, aplicaciones de software (como PVM y 
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MPI), servicios ( TFTP, DHCP, NIS, NFS, etc.) y recursos (sistemas de archivos, 

memoria y procesador). A esterespecto poden:¡os conch1irque e~ tmbajodel ad

ministrador influye de terminantemente en· <:Jl · {\segurarriiento .de· la -conectividad, la 

correcta configuración de los servicios y por lÍltimo en lá i~plementaClónde políticas 

y mecanismos de seguridad del-cluster.-= ----==~= -~~---.-- - · 

La elección de nodos sin disco (cliskless) reduce la complejidad de la administración 

(cero administración en los nodos) y el costo por cada nodo ya que no son nece

sarias instalaciones y/o actualizaciones de software en el cliente, elimina el costo 

por discos duros, baterías ( no breaks), etc; y por todo esto prácticamente tocia la 

administración del cluster se realiza en el servidor. 

Como se describió el método de dividir una tarea que requiere de una gran can

tidad ele cómputo, en muchas tareas pequeñas sobresale como una ele las principales 

tecnologías en el cómputo actual. En el procesamiento en paralelo los elatos deben 

intercambiarse entre éstas tareas que cooperan entre sí. Algunas soluciones se han 

propuesto para realizar estas labores: memoria compartida, compiladores paraleli

zaclores y el paso de mensajes. 

La elección adecuada de una ele ellas es vital para la aceleración en el cómputo 

que se lleva a cabo en el cluster. El paso de mensajes fue el paradigma ele nuestra 

elección; basada en el níunero, la gran variedad ele microprocesadores que soporta y 

la cantidad ele aplicaciones, lenguajes y software ele propósito general que lo usan. 

Exisleu dos implemeutacioues (bibliotecas) ele paso ele mensajes PVM y MPI. En 

el ámbito académico y para este tipo ele cluster ambas implementaciones son fun

cionales. 

El administrador del sistema a través ele la adecuada instalación y configuración 

del hardware y software puede asegurar los siguientes aspectos relacionados con 

la transparencia: acceso a los recursos del cluster y su ubicación/reubicación, mi

gración, respaldo, concurrencia, fallas y persistencia ele los recursos del cluster. Un 
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ejemplo de Jo anterior es Ja instalación y configuración de NFS, que permitió com

partir los sistemas de archivos de tal manera que elusuario no percibe que en Jos 

nodos no existe disco alguno (transpare~ciaén l~ t~blcadión)~ ta~p;:Jco pt1ede notar 

que el mismo recurso se accede condurr~ntem~nte por:~i resto de Jos ncíclc:is (trans-
parencia en la concurrencia).,,,~~;,,-,~_,_~~,-;~;~-~----,,,, 

Aunque el cluster es tolerante a fallas, ya que el mal funcionamiento de uno de 

sus nodos no detiene la operación del cluster, si afecta el desempeño de éste¡ Ja 

labor de monitoreo previene y cuantifica las fallas y la disminución del desempeño 

en los nodos con la finalidad ele anticipar y ejecutar las tareas convenientes para la 

restauración y/ o corrección ele éstas cuando y donde se presenten. La operación co

rrecta del servidor en cambio es indispensable para que el cluster ejecute cualquiera 

ele sus tareas, ya que sin éste no puede ser iniciada la operación ele los nodos, ni 

paralelizados Jos procesos, tampoco se comparten los sistemas de archivos ni se au

tentifica a Jos usuarios, por tanto la mayor parte del trabajo del administrador es 

la correcta configuración del servidor y el monitoreo permanente ele su desempeño 

y rendimiento. La realización ele estas tareas y Ja implementación ele mecanismos y 

políticas ele seguridad adecuadas permitirán contar con un sistema confiable y ele 

buen desempeño. 

La escalabiliclacl también juega un papel muy importante en el rendimiento ele 

cualquier sistema ele cómputo. En el cluster ele la Facultad la escalabilidad del 

sistema representó un reto muy grande debido a la escasez ele recursos ele hardware 

con que se contó; por otra parte la escalabilidad en términos del software se encuen

tra limitada por la misma razón ya que muchas ele las aplicaciones ele monitoreo 

y análisis de desempeño, balanceo ele carga, seguridad y herramientas ele progra

mación, requieren ele un hardware con mejores características y que además estén 

completamente soportados. 

En lo referente a la escalabilidad el administrador es el responsable ele buscar al

ternativas para que el cluster tenga un mejo-r-clesempeño, y por Jo tanto que cuente 
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.-
con la capacidad de atender a más usuarios ofreciendo a todos ellos más y mejores 

recursos y servicios. 

Es importante no perder de vista que la escalabilidad del sistema no puede darse 

- corrió ünasimple sustitución de dispositivos de hardware y sí debe procurarse que 

ésta se realice en todas las características importantes para el rendimiento del sis

tema, es decir el mejoramiento de microprocesadores, memoria, red de interconexión 

y almacenamiento secundario¡ y en forma obligada se debe tomar en cuenta el diseiio 

original para explorar las debilidades o defectos de funcionalidad existentes y sacar 

el mayor provecho de los recursos que se agregarán. Debe considerar y cuantificar 

cómo afectará al sistema y prever las fallas derivadas de su instalación y configu

ración. 

Respecto al software, podemos decir que la elección de aplicaciones de carácter 

abierto evita el problema de _limitarse a la adquisición de hardware propietario y 

por tanto agrega flexibilidad al diseño o rediseño. 
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