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OBJETIVOS DE LA INVESTIGACION

OBJETIVO GENERAL:

Identificar que México requiere establecer las condiciones necesarias
para el fomento y la consolidacion del Comercio Electrénico, a través
del estudio del marco nacional e internacional existente.

OBJETIVOS PARTICULARES:

Encontrar la mejor estrategia a seguir, segun las necesidades y
proyecciones que tenga cada actor que esté o pretenda incursionar en
esta nueva forma de hacer comercio, ya sea a nivel nacional y/o
internacional.

Ofrecer a la comunidad tanto empresarial como a los comerciantes,
lldamese micro, pequefio 0 mediano, asi como a los interesados en el
tema, resuitados objetivos que faciliten la comprensidn de los patrones
de adopcion de esta actividad en el tiempo, las barreras que se
perciben para incorporarse a este nuevo modelo y en generai las
percepciones sobre sus beneficios.

Determinar el tamano de la brecha que existe entre México y otros
palses respecto a la practica comercial a través de Internet y de esta
forma establecer e! escenario mas propicio para su realizacion.



Establecer las ventajas y desventajas, asi como mostrar el impacto
favorable que se presentaria al consolidarse el comercio electrénico
de forma definitiva y segura en nuestro pafs.

Tratar de encontrar el equilibrio entre la seguridad juridica y la facilidad
del comercio electrénico.

Identificar el contexto en el que se desenvuelve el comercio
electrénico, las problematicas mas recurrentes, las demandas de los
usuarios de ésta nueva practica comercial, asi como la forma mas
conveniente en que la legislacién pueda coadyuvar para generar las
condiciones necesarias de seguridad juridica y facilidad del comercio
electrénico.
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PLANTEAMIENTO DEL PROBLEMA

JPor qué en México no se han logrado consolidar las operaciones
comerciales via electronica, como en otros paises?

¢(Existe alguna o algunas causas en particular para explicar el rezago
existente respecto al comercio via Internet?

¢Realmente contamos con las condiciones y las herramientas
necesarias para lograr una verdadera competitividad en el ambito
comercial de forma electrénica?

¢Es posible reducir la brecha que existe en México con respecto a
otros paises en el comercio electrénico?

. Qué es lo que hace falta para lograr una fortaieza al interior del pais
respecto al comercio electrénico, y después proyectario al exterior?
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HIPOTESIS DE TRABAJO

E! Comercio Electrénico en nuestro pais se ha vuelto una necesidad
en la actualidad, y dej6 de ser una alternativa mas para operar
comercialmente.

El intercambio comercial a través de Internet, estara por encima de!
comercio tradicional entre las empresas y sociedad en general, en el
mediano plazo.

El ingreso originado por el comercio electronico, serd uno de los
principales dentro de la economia nacional.

En el corto plazo se necesita legislar en materia de firma electrénica
para lograr otorgar certeza juridica entre negociadores, de lo contrario
México quedara fuera del contexto internacional y los avances hasta
hoy logrados, no serviran de nada.
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La expansién de las redes de la informacion es un extraordinario desafio
para nuestra sociedad y constituye también la mayor opcién de desarrolio de
este siglo. Ofrece al ser humano nuevos medios de expresién, comunicacion,
formacion, acceso al saber y a las riquezas culturales y materiales. Internet
puede facilitar una participacion mas activa en la vida social y cultural, al
tiempo que permitird acceder a un mayor niimero de opciones en cuanto a
bienes y servicios. Las tecnologias de fa informacién son, desde ahora,
esenciales para el desarrollo de cualquier economia. Con la intensificacién
de la competencia mundial, €/ comercio y los intercambios electrénicos, se
sitlan ahora en el centro de la competitividad mundial.

Dia con dia, las tecnologias de la informacién y comunicaciéon estan
transformando numerosos aspectos de la vida econbémica y social, por
ejemplo, los métodos y relaciones de trabajo, la organizacion de las
empresas, los objetivos de la educacion y de la formacion, y, en general, el
modo en que las personas se comunican entre si. De la misma manera, se
estadn produciendo importantes incrementos en la productividad industrial y
en la calidad y rendimiento de los servicios. En definitiva, asistimos al
nacimiento de una nueva forma de sociedad, donde la gestion, la calidad y la
velocidad de la informacién, se convierten en el factor clave de la
competitividad.

Gracias a un facil acceso a la informacioén, toda la actividad econémica se
identifica, evalla y somete a la competencia con mayor facilidad. Se amplia e
intensifica la presién del mercado, lo que obliga a las empresas a explotar
todas sus reservas de eficacia y productividad. De esta forma, la facuitad de
adaptarse estructuralmente se convierte en condicién del éxito econdmico.
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Actualmente, para las empresas, su propio funcionamiento resulta ya
inconcebible sin la utilizacibn de las tecnologias de la informacion y
comunicacién. Son éstas las que les obligan a repensar su propia
organizacién productiva.

En virtud de estas transformaciones, estad emergiendo una nueva economia,
que alternativamente también se le ha denominado sociedad de la

. informacién o del conocimiento. Se trata de un sistema econémico y social

donde la generaciébn, procesamiento y distribucion de conocimiento e
informacion constituyen ia fuente fundamental de productividad, bienestar y
poder.

En concreto, la difusion del comercio electréonico mejorara la competitividad
de nuestra economia y, al mismo tiempo, favorecera el nivel y calidad de vida
de ia poblacion, mediante la creacion de nuevas oportunidades de empleo
mejor remunerado. Las pequefias y medianas empresas en particular, se
beneficiaran de las nuevas oportunidades que emergen para vender sus
productos a los mercados locales, regionales y mundiaies. Por su parte, los
consumidores se beneficiaran de una creciente variedad de bienes vy
servicios, a precios menores.

La expansién del comercio internacional ha sido una de las tendencias mas
espectacutares e importantes de la ultima mitad del siglo pasado, que esta
experimentando un crecimiento ain mayor a principios de éste gracias a los
medios electrénicos. El comercio electrénico e Internet han aportado nuevos
medios que transforman drasticamente el mundo de los negocios. Las
transacciones son mMAas rdpidas. Las mercaderias y servicios que
anteriormente se restringian a mercados locales estan ahora disponibles
para los consumidores globalmente. El comercio electrénico suprime las
barreras geograficas para las empresas y 10s consumidores y extiende el
alcance de la actividad empresarial al mercado de cuaiquier parte del mundo,
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generando nuevas oportunidades de negocio. Esta nueva forma de hacer
negocios mejorard la competitividad y reducira los precios. El comercio
electrénico es un gran nivelador, ya que permite que negocios diversos,
pequenos o grandes, urbanos o rurales, con mucho o poco presupuesto,
compitan en el mercado desde la misma posicién. Ademds, permite que los
consumidores tomen sus decisiones de compra mejor informados al poder
consultar numerosas referencias y catalogos on-line, asi come comparar
precios sin salir de casa.

La revolucidon digital es, pues, ya una realidad que exige ser afrontada de
inmediato. Buscando y motivando una suficiente derrama de inversién para
su desarrollo y legislando un marco juridico seguro, tanto para los
proveedores de servicios como para los usuarios. En efecto, uno de los
factores que ha impedido un desarrolio mayor de los servicios de la sociedad
de la informacion, es la inseguridad al momento de realizar transacciones
electrénicas, debido a un sistema juridico que no estad adecuado para
recoger las exigencias del mismo. La implantacién de Internet y las nuevas
tecnologias tropieza con incertidumbres juridicas, que es preciso aclarar con
el establecimiento de un marco juridico adecuado, que genere, en todos los
actores participantes, la confianza necesaria para el empleo de este nuevo

medio.

En la medida en que el mito de la inseguridad de Intermet constituye un grave
tactor inhibidor, ios problemas relacionados con la seguridad juridica del
trafico en la red presentan importancia prioritaria para el desarrollo de la
misma. Ya nadie participa de la ingenua creencia en Intermnet como un
territorio salvaje e inmune a toda regulacidon externa. Existe consenso en
torno a la necesidad de una regulacién, minima y flexible, pero suficiente
para aportar a la red el grado de confianza que demanda la sociedad. Los
grandes principios a que esta aferrada nuestra democracia deben aplicarse a
esta nueva situacidn: libertad de expresion, proteccion de menores,
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proteccioén de la vida privada y de la correspondencia privada, igualdad de
acceso al saber, proteccion del derecho de autor y de la propiedad industrial,
diversidad cultural, proteccion de los consumidores, etcétera.

Segun un estudio, en el afo 2005 en el mundo habra mil 100 millones de
usuarios de Internet. De estos, 77 millones seran fatinoamericanos, cifra que
corresponde apenas a 18 por ciento de la poblacién de la region.
Indudablemente que el desenvolvimiento de una economia global exitosa
dependerd en gran medida del papel gue jueguen los gobiernos en el
establecimiento de una reguiacién adecuada que motive el aumento del
numero de usuarios.

No obstante, el vigente marco juridico mexicano de la materia, cominmente
conocido como la legislacion sobre comercio electrénico'. pero que en
realidad es un conjunto de diversas y dispersas disposiciones del Cédigo
Civil Federal, del Cédigo Federal de Procedimientos Civiles, del Cédigo de
Comercio y de la Ley Federal de Proteccién al Consumidor, esta lejos de
constituir instrumento eficaz para propiciar un desarrollo adecuado de la
sociedad de la informacién en nuestro pais. Pero lo que es mas grave, con
una insuficiente regulacién, existe el riesgo de perder una oportunidad Unica
para acortar las diferencias econémicas y tecnolégicas con otros paises de
nuestro entorno.

Por esto, es necesario establecer en nuestro sistema juridico las garantias
juridicas necesarias para que pueda potenciarse el desarrollo del comercio
electrénico y de los servicios ofrecidos a través de Internet, instrumentando
un marco lega! seguro tanto para los proveedores de servicios como para los
usuarios. Desarroliando en un solo ordenamiento las distintas materias, que
cruzan con el fendmeno tecnoldgico, aun pendientes en el derecho patrio y
que ya han sido abordadas desde hace varios afios en otras legislaciones de
América. Es decir, firma y comercio electronicos, mensajes de datos y



servicios de la sociedad de la informacion. No hacerlo ahora implicaria
desperdiciar oportunidades de ganar competitividad e impulsar nuestro
desarrolio econémico.

Destaca igualmente el afan por proteger los intereses de los destinatarios de
servicios, de forma que éstos puedan gozar de garantias suficientes a la hora
de contratar un servicio o bien por Internet. Con esta finalidad, se debe
procurar imponer a los prestadores de servicios la obfigacion de mostrar sus
datos de identificacién a cuantos visiten su sitio en Internet; la de informar a
los destinatarios sobre los precios que apliquen a sus servicios y la de
permitir a éstos visualizar, imprimir y archivar las condiciones generales a
que se someta, en su caso, el contrato. Cuando la contratacién se efectie
con consumidores, el prestador de servicios debera, ademas, guiarles
durante el proceso de contratacion, indicandoles los pascs que han de dar y
la forma de corregir posibles errores en la introduccion de datos, y confirmar
la aceptacion realizada una vez recibida.

Por lo que se refiere a las comunicaciones comerciales, se pugna por que
éstas puedan identificarse instantaneamente como tales, y se prohfbe su
remisidn por correo electrénico u otras vias de comunicacién electrénica
equivalentes, salvo que el destinatario haya dado su consentimiento. Con
elio, se persigue erradicar la practica del envio indiscriminado de mensajes
publicitarios por medios electrénicos a destinatarios de correo electrénico o
de otros dispositivos electrénicos equivalentes.

Es decir, respecto de la regulacién de las comunicaciones comerciales no
solicitadas realizadas por medio del correo electronico, el llamado spam, se
opta por el sistema denominado opt-in, excluyendo el sistema alternativo opt-
out, que se basa en autorizar a priori toda clase de comunicaciones
comerciales y crear un sistema de listas de exclusién en ias que puedan
inscribirse los usuarios que no deseen recibir dicha clase de comunicaciones



comerciales. Igualmente se ha extendido la prohibicibn de envio de
comunicaciones no solicitadas a otros medios de comunicacién electrdnica
individual equivatente, como puede ser el servicio de mensajeria de la
telefonia mévil.

De este modo, el ordenamiento legal apunta a asegurar el buen
funcionamiento de las firmas digitales, instituyendo un marco juridico
homogéneo y adecuado para el uso de estas firmas en el pais y definiendo
un conjunto de criterios que constituyen los fundamentos de su validez
juridica.
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INTRODUCCION

Las redes mundiales de la informacién estan transformando al mundo y
acercando mas a la gente a través de la innovacidén de las comunicaciones
mundiales, lo cual posibilita profundos cambios de desarrollo en todos los
ambitos de la actividad humana, punto esencial para la competitividad, el
empleo y la calidad de vida de las naciones. Con las nuevas tecnologias, el
tiempo y la distancia dejan de ser obstaculos, los contenidos pueden dirigirse
a una audiencia masiva o a un pequefo grupoc de expertos y buscar un
alcance mundial o meramente local. Las redes mundiales de informacién,
como Internet no conocen fronteras y por el hecho de estar abiertas a todos
los usuarios, reducen las iniciativas puramente nacionales, ante su caracter
eminentemente internacional, tal como lo muestran las estadisticas cada 7
segundos un nuevo usuario aborda la superautopista de la informacion. Un
estudio sobre la difusibn de tecnologia en empresas de servicios
canadienses, nos muestra sus diferentes usos, y a la vez hace una distincion
de las Nuevas Tecnologias de ta Informacidn (NTI), en tecnologia de equipos
de oficina, tecnologia de telecomunicaciones, tecnotogia de aplicaciones,
procesos de negocios y un grupo de tecnologias especificas de Comercio
Electrénico.

Al hacer una vision retrospectiva en el tiempo, es posible visualizar que las
primeras computadoras fueron el resultado de una cultura y tecnologia que
acababan de salir de un terrible conflicto, que enmarcaban el holocausto
hebreo y el nuclear de Hiroshima y Nagasaki, al servicio del ejército y
corporaciones de élite de la época; fue en la década de los afios 70's, que se
dieron las bases para el desarrollo de las computadoras personales, fruto de
la "Sincronia" entre Mentalidad y Tecnologia, que llevé a este objetivo a
niveles insospechados. Al umbral del afio 2000, son las nuevas herramientas
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las que pueden estar modificando profundamente la sociedad, principalmente
a través de una de las expresiones tecnolégicas mas revolucionaria y
democratica jamas sofada: Internet: la red de redes... Internet es un medio
de comunicacion global, que permite el intercambio de informacion entre los
usuarios conectados a la red y que conecta a unos 8 millones de nodos o
servidores encargados de servicios de informacibn y de todas las
operaciones de comunicacién y de retransmisidén; liega hasta unos 250
millones de usuarios en mas de 100 palises, comenzé en el ejército
norteamericano y luego se extendi6 al mundo académico mundial y mas
recientemente al mundo de los negocios. Es el germen de la superautopista
de la informacién. internet ofrece una oportunidad unica, especial y decisiva
a organizaciones de cualquier tamafo, para "subirse al tren” de la
informatica. Si no lo aprovechan se estaran colocando de espaldas al futuro.
El servicio basico mas utilizado de Internet es el cotreo electrénico o e-mail.
Otro gran servicio es el World Wide Web, conocido como el Web, WWW o
3w.

La rapida difusién y el gran interés en el mundo de la informatica, ha
permitido la creaciébn de tecnologla Internet/Web, una herramienta
fundamental para redes de computadcoras y sus usuarios, permitiendo una
inter conectividad e interoperatividad mucho mas simples y abordables que
antes. Internet ofrece un nuevo mercado que define la "economia digital”,
cuyos activos principalmente son: las ideas e informacion. Los productores,
proveedores de bienes/servicios y usuarios logran tener acceso y transmision
mundial de la informacion y esparcimiento en forma sencilla y econémica,
sean con fines comerciales o sociales. La apertura de mercados es
fundamentat para el rapido crecimiento de la utilizacién de nuevos servicios y
la asimilacién de tecnologfas innovadoras. Ei modelo de las alianzas
mundiales y regionales muestra, que un mercado de esta naturaleza, que
funciona dentro de un marco regulador, responde a las oportunidades
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ofrecidas por la competencia y la liberalizacién. En la practica, las empresas
estdn comenzando a usar Internet como un nuevo canal de ventas,
sustituyendo las visitas personales, mailings (envios) y teléfono por pedidos
electronicos, ya que gestionar un pedido por internet cuesta 5% menos que
hacerlo por vias tradicionales. Permite aicanzar una promocién digital de
productos y servicios, con catalogos electronicos susceptibles de
actualizacién inmediata y de acuerdo al nicho de mercado escogido,
introduciendo el concepto de feria continua. Nace entonces el comercio
electrénico, como una alternativa de reduccién de costos y una herramienta
fundamental en el desempefio empresarial.

El Comercio Electrénico como Intercambio Electronico de Datos (EDI), se
inicia en los Estados Unidos, en los ailos 60's y se o concibe de tal forma
que moderniza las operaciones actuales, alcanza nuevos mercados y sirve
mejor a los clientes, permitiendo mejorar la forma de hacer negocios y
originar relaciones cliente - proveedor mas provechosas y eficientes. Sin
embargo el lograr captar el espiritu del Comercio Electrénico en una
definiciéon, podria no reflejar como las necesidades de cambio y las nuevas
tecnologias, se unen para revolucionar la forma en que se llevan a cabo los
negocios. En la practica se observa que todos coinciden en que "se refiere
generalmente a todas las formas de transacciones relacionadas con las
actividades comerciales, incluyendo organizaciones e individuos, que estan
basadas en el proceso y transmision de datos digitalizados, incluyendo texto,
sonido e imagen". El Comercio Electrénico es un concepto general que
abarca las transacciones comerciales electrénicamente usando para ello las
redes telematicas (incluyendo Internet) y empleando el dinero electrénico
como inoneda de cambio. Hoy se conoce que una de cada cuatro personas
realiza compras a través de la red, y, para este afio se registraran 500
millones de dblares en compras mensuales. Existen varias formas de realizar
un pago a través de este medio: el dinero digital, los cheques electrénicos,
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etc., pero ninguno de ellos con liderazgo. Hoy por hoy las tarjetas de crédito
son el medio mas utilizado, de igual forma se plantea para un futuro la
creacion del propio sistema monetario por parte de las empresas que se
hailan vinculadas al mundo del Comercio Electrénico.

A lo largo del presente trabajo, mostraré ¢l o los escenarios que muestren las
ventajas y desventajas de esta nueva forma de hacer operaciones
comerciales y sobre todo, argumentar el por qué México necesita incursionar
en este ambito, dado el proceso globalizador en el que vivimos actuaimente.

La informacién que se maneja en este trabajo, contiene los conceptos mas
utilizados y conocidos (en el glosario) para poder empezar a familiarizarse
con algunos términos y con el lenguaje propio del tema, para posteriormente
desarrollar los temas que considero pudieran ser los mas significativos, ya
que como anteriormente mencione, este aspecto de los sistemas
computacionales y de redes contiene mucha complejidad y seria muy dificil y
extenso querer englobar todo, de ahi que se aborde 10 mas esencial para los
objetivos de este trabajo.

El capitulo nimero 1 contiene los conceptos principales de este trabajo,
como son el Intemet, el comercio electrénico y algunos aspectos de la
legislacion existente en el ambito electronico, para conocer los origenes y el
desarrollo de estos, tanto en otros paises como en el nuestro, y asi poder
proporcionar elementos que permitan contar con bases mas sélidas para
tener un panorama mas amplio del tema a la hora de abordarlo méas a
detalie. Ademas de proporcionar un panorama general que ayude a
entender y ampliar la visidon de los aspectos que rodean al comercio
electronico y los puntos que éste toca a lo largo del presente trabajo, y en
donde algunos seran abordados mas adelante de forma mas detaliada,
esperando otorgar las herramientas necesarias para todos aquelios
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interesados en el tema, y mas alun, en ser parte de este presente digital e
informatico.

Para diferenciar los negocios electrénicos del comercio electrénico, el
capitulo 2 desarrolla el concepto de negocio electrénico y sus diferentes
modalidades, asi como sus caracteristicas e implicaciones para su
implementacion, todo esto como preambuto a la practica del comercio
electronico como tal.

Dentro del capitulo 3, se retoma el concepto de comercio electrénico para
comenzar a explicar en qué consiste éste y todo lo que a su alrededor
involucra, como la misma economia, los portales Web, la Internet y sus
beneficios, partiendo de la idea que el comercio electronico es la realizacién
de las operaciones comerciales. También se analiza la seguridad que se
requiere para contar con la certeza necesaria en estas operaciones y permitir
un mayor auge en el corto plazo en nuestro pals, ademas de que en este
capitulo también se analizan las ventajas y desventajas que esta forma de
realizar operaciones tiene con respecto al comercio tradicional.

Por aitimo, el capitulo 4 se refiere al marco juridico de México y que tiene que
ver con las leyes que existen y las que serian necesarias tanto adecuar como
emitir par lograr crear el ambiente propicio que otorgue las facilidades
necesarias para un buen desarrollo comercial a través de Internet, tanto de
forma interna como hacia el exterior y que al mismo tiempo generen
dividendos a favor de nuestra economia.
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1. ;QUE ES EL INTERNET?

Internet es la mas famosa conjuncion de redes existentes alrededor del
mundo. Internet es realmente una red de redes en la que, por una parte, a
través de nuestra PC podemos obtener datos e informacién de todos los
millones de usuarios, y de todos los bancos de datos que la conforman, y por
otra parte, podemos poner a disposicibn de estos mismos usuarios, la
informacién que se produce.

Se ha descrito a Internet como “una coleccion de redes entrelazadas”, o
como una “red de redes”. Ambas descripciones son adecuadas, pero solo
parcialmente, ya que nunca muestran por completo qué es Intemet en
realidad. Quizas esto se debe a lo dificil que es describirla con exactitud; al
parecer, tiene significados diferentes para distintas personas.

Si le describiéramos Internet a un grupo de individuos con alto nivel
cultural e interés, les diriamos que es la mas grande, completa y compleja
herramienta de aprendizaje que existe en el mundo. A través de ella se
puede tener acceso a las mas avanzadas fuentes de conocimiento, que
permiten estudiar practicamente cualquier tema imaginable. No solo eso,
también es posible comunicarse de manera rapida y efectiva con otras
personas interesadas en el mismo tema.

Si nos dirigiéramos a la comunidad cientifica, describirfamos a Internet
como una herramienta esencial e indispensable para la investigacién. A
través de ella se puede tener acceso a las facilidades de investigacién
méas avanzadas de! mundo. En internet, los miembros de este grupo
pueden discutir sus investigaciones y necesidades con otros profesionales
que trabajen en et mismo problema y persigan las mismas metas. La
informacién puede compartirse con toda libertad, lo cual hara avanzar todos



los proyectos. También es posible tener acceso a los mas modernos equipos
de computo, como las supercomputadoras, que estan a disposicion de
cientificos e investigadores de otros lugares.

Finalmente, si hablaramos con los lideres de la industria y e! comercio, nos
asegurariamos de sefalarles como pueden entrar en contacto con un estrato
con educacién superior, gran potencial de desarrolio y un poder adquisitivo
mayor que la media. Aunque no son inmediatamente accesibles a la
comercializacién directa, estas personas estan abiertas a recibir informacion
y dar a conocer o que piensan, qué hacen en su tiempo libre, cOmo ven el
futuro, etcétera. Todo etlo puede tener un impacto directo sobre las
caracteristicas de un producto en vias de comercializarse y los planes de
mercadotecnia.

En todas estas descripciones hay un tema recurrente: la comunidad de
Intemet y la herramienta que representa Internet. Estos dos elementos son
los que mas se acercan a una descripcion fiel de lo que significa Internet. Es
una nueva manera de apreciar una comunidad, una enorme y dispersa
comunidad con muchos miembros. Acaso cada uno de ellos persigue metas
diferentes utilizando medios diferentes, pero cada uno empiea la herramienta
que le proporciona Internet para facilitar su crecimiento y desarrolfo.

1.1. Objetivos de Internet

= Permitir la comunicacién entre computadoras en forma transparente
pare el usuario; esto es, sin importar la red en que estén iocalizados o
la variedad de tecnologia de éstas, tanto de Hardware como de
Software.



= Facilitar la posibilidad de compartir recursos entre las organizaciones
participantes (gobierno, instituciones educativas y corporaciones
privadas).

= Fomentar la participacion de investigadores y proveer de un ambiente
para nuevos desarrollos.

La WORLD WIDE WEB, también llamada Internet, tiene su origen en 1958,
cuando el Departamento de defensa realiz6é la agencia Advanced Research
Projects Agency (ARPA), con el propésito de contrarrestar ia actitud de los
Soviéticos y el éxito que hablfa tenido el Sputnik.

En 1969 se ideo una red con el proposito de unir a las Universidades de
California (UCLA), el Instituto de Investigaciones de Stanford, la Universidad
de Santa Barbara, y la de UTA.

En 1971, se hizo una presentacion del denominado ARPANET. Se colocé en
el Sétano de! Hotel Milton en Washington e incluso se permitié que el pablico
lo utilizara.

intermet es un conjunto de computadoras ubicadas casi en todos los paises
del mundo, que al estar conectadas entre si, forman una gran “red” de
computadoras.



2. ORIGENES, DESARROLLO Y SITUACION
ACTUAL DEL USO DE INTERNET EN MEXICO,
EN AMERICA LATINA Y EN EL MUNDO.

Conjunto de redes de computadoras, de equipos informaticos y de
comunicaciones fisicamente unidos mediante cables y otros medios que
conectan puntos en todo el globo terraqueo, la Internet es, por muchas
razones, el signo de nuestro tiempo. Interconectados internacionaimente,
estos lazos de unién son de diversas clases: desde cables de redes locales
(varias maquinas conectadas en una empresa o en un campus universitario),
hasta cables telefénicos convencionales, digitales y canales de fibra éptica
que forman las vias principales. Estas grandes vias se unen en enormes
rutas que conforman la gigantesca red que en ocasiones se dispersa porque
los datos también pueden transmitirse a través de satélite o de servicios
como la telefonia celular. Internet es la red de redes, es la trama que abarca,
atrapa y usa a todas las demds. Es también signo y utensilio de la
globalizacién econémica contemporénea.

A mediados del 2000 estaban conectadas a internet mas de 50 millones de
computadoras en mas de 190 palses, pero la cifra sigue en aumento. En
cierto sentido, no existe diferencia significativa entre la internet y la red
telefénica que todos conocemos. Sin embargo, la Internet rebasa los limites
de la infraestructura construida para la intercomunicacién telefénica porque
usa rutas variables que cambian de acuerdo al horario y a la disponibilidad
de recursos conectados en un momento dado, que pueden ser diferentes, y
de hecho lo son, si se accede unos segundos después. La infraestructura de
red cambia de tamafo constantemente y su crecimiento se caicula entre el
20 y el 25 % anual.



Tabla 1.1.
Usuarios conectados a Internet en el mundo (Sept/00)
Tablal: Usuarios conectados a Internet en el mundo (Sept/00)
Tosal en el mundo o 377.65 millones
Africa 3.11 millones
Asia/Pacifico 89.68 millones
Europa 105.89 millones
Medio Oriente 2.40 millones
i Canada y EE. UU 161.31 millones
| América Latina 15.26 millones

Fuente: http//www.nua ic/surveysthow_many_onhne/index html

Tabla 1.2.
Usuarios conectados a Internet ¢n el mundo (Sept/02)

f Tabla2: Usuarios conectados a Internet en ¢l mundo (Sept/02)
[ Total en el mundo 605.60 millones
. Africa 6.31 millones
. Asia/Pacifico 187.24 millones
i Europa 190.91 millones
. Medio Oriente 5.12 millones
Canada y EE. UU 182.67 millones
. Aménca Latina 33.35 millones

Fuente: http/rwww . nua.ac/sunveys/how_many _onhne/index htal

Por io que respecta a su organizacion, la Internet no posee una dirigencia
central, ni un organismo rector que la norme o regule su funcionamiento.
Gran parte de su infraestructura es publica, perteneciente a entidades
gubernamentales, organismos internacionaies y universidades publicas. Una
diversidad de grupos labora para que funcione correctamente y contribuye a
su evolucién. Otra gran parte de la Internet es privada y la gestionan
universidades publicas, organismos civiles y empresas de servicios que
proporcionan acceso a la Red o publican contenidos. Como Intemet esta
formada por muchas redes independientes, que habian el mismo lenguaje, ni
siquiera estan claros sus limites.



2.1. Internet en México

La primera conexién en México a un sisterna de redes la realizé la Universidad
Nacional Auténoma de México (UNAM) en octubre de 1987. Posteriormente, en
1989, el Instituto Tecnolégico y de Estudios Superiores de Monterrey (ITESM)
se enlazé a lo que después se canocié formalmente como Internet.

En el Estado de México, fue el ITESM, en su Campus Lago de Guadalupe de
Atizapan, la primera institucion que se conecté a Internet a través del Centro de
Investigacion Atmosférica (NCAR). Como sucedi¢ con la UNAM, el [TESM del
Estado de México obtuvo una conexién satelital de 56 kbps, es decir, un enlace
digital. La funcién original de ese enlace fue la de dar servicio a los demas
ITESM diseminados a través de todo el pais.

Posteriormente, se enlazaron las siguientes instituciones de ensefanza
superior; Universidad de Guadalajara, Universidad de las Américas, Instituto
Tecnoldégico y de Estudios Superiores de Occidente (ITESQ), Colegio de
Posgraduados de la Universidad de Chapingo, LANIA, CIQA, Universidad de
Guanajuato, Universidad Veracruzana, Instituto de Ecologia, Universidad
Iberoamericana e Instituto Tecnolégico de Mexicali.

El dia 20 de enero de 1992 surge MEXnet, es una organizacién que establecid
en México la primera red de cobertura nacional que permite el enlace entre
centros de cémputo ubicados en instituciones académicas y de investigacion
en Meéxico, cuya finalidad es la de intercambiar informacién no comercial
entres sus miembros y asi brindar apoyo a la investigacion y al desarrolio
académico. MEXnet cuenta con conexiones a otras redes en México y en el
extranjero. En 1992 MEXnet fue registrando a usuarios como la Universidad de
Guadalajara, el Instituto Politécnico Nacional y el Centro de Investigacion y de
Estudios Avanzados (CINVESTAV), durante 1993 se conectaron la Universidad



Autonoma Metropolitana (UAM), la Universidad Panamericana y otras
instituciones.

Fue en 1993 cuando el Consejo Nacional de Ciencia y Tecnologia (CONACYT)
se conectd a Intemet mediante un enlace satelital. El Instituto Tecnoldgico
Auténomo de México (ITAM) hizo lo propio e! 18 de enero de 1993. En ese
mismo afio la UAM se establecié como el primer punto de acceso nacional, al
intercambiar trafico entre dos diferentes redes.

Fue hasta 1994, con la formacién de la Red Tecnolégica Nacional (RTN),
integrada por MEXnet y CONACYT, que e! enlace crecid y en este afio que la
Intemet se abrié a escala comercial en nuestro pais, ya que hasta entonces
solamente instituciones educativas y de investigacién se desenvolvian en ese
nuevo medio. Surgieron entonces los proveedores comerciales con mas fuerza,
los cuales no s6lo brindaban conexién a Internet, sino servicios de valor
agregado, tales como acceso a Bases de Datos ptblicas y privadas.

En diciembre de 1995 se hizo el anuncio oficial del Centro de Informacion de
Redes de México (NIC-México), el cual se encarga de la coordinaciéon y
administracién de los recursos de Intemet asignados al pafs, tales como la
concesion de los nombres con extension mx.

En 1996, ciudades como Monterrey, N.L., registraron cerca de 17 eniaces de
gran tamano contratados con Teléfonos de México (TELMEX) para uso privado.
Asimismo, se consolidaron los principales proveedores de servicios en el pais,
de los casi 100 ubicados en el territorio nacional. En los primeros meses de ese
ano, tan sblo el 2% de Ios accesos totales (16,000) ubicados bajo el dominio mx
tenian en su nombre las letras WWW.



En ese mismo afic nace la Sociedad Internet, Capitulo México, una asociacion
intemaciona! no gubernamental y no lucrativa para la coordinacién global y
cooperacion en internet. Asimismo, se crea el Computer Emergency Response
Team de México ( Equipo de Contestacion de Emergencia de Computaciéon de
Meéxico). A finales del '96, la apertura en materia de empresas de
telecomunicaciones y concesiones de telefonia de larga distancia provocd un
auge momentanec en las conexiones a Internet. Empresas como AVANTEL y
Alestra-AT&T ahora compiten con TELMEX.

De acuerdo con el Network information Center (Centro de Informacién de Red),
en el contexto mundial México ocupa el lugar 16 por conexiones "host' (el
organizador) a Internet, estas ultimas definidas como todos aquellos equipos
conectados a la red con una misma direccién de Intemet. Estos equipos pueden
ser servidores, computadoras personales, impresoras, etc. Los primeros lugares
los ocupan Japén, Estados Unidos y el Reino Unido, aunque en Latinoamérica
México se coloca Unicamente por debajo de! lider Brasil, con una tasa de
crecimiento anual del 121 %, solamente superada por la de Uruguay (con
238%, colocado en sexto lugar) y por Costa Rica, que crece porcentuaimente al
193.4.

De los 498 proveedores que existian en territorio mexicano en agosto del 2000,
93 se ubicaban en el Distrito Federal y en segundo lugar se enconfraban
empatados con 45 Nuevo Lebdn, Jalisco y el Estado de México, seguidos de
Veracruz y Guanajuato con 34.

Para diciembre de 2000 se estima que existian 2, 938,000 usuarios de la
Internet en México (menos del 3% de la poblacién), de los cuales el 54.9%
pertenecen al sector de los negocios, 28.8% se conectan desde el hogar, 8.2%
forman parte a la acadernia y el 8.1 restante puede clasificarse como sector
gobiemo.
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Una red de redes, sigho de nuestro tiempo, que avanza en practicamente todos
las ramas de la actividad y el saber humanos.

2.2, Contexto Social-Brecha Digital

Existe un amplio consenso entre las naciones en el sentido de
reconocer que la Tecnologia de la Informacion y las Comunicaciones
(TIiC) ha transformado la manera en que se producen y distribuyen
los bienes y servicios de la economia. Su impacto es horizontal, ya
que incide en todos los aspectos de nuestra sociedad, desde la
forma en que operan las organizaciones publicas y privadas, hasta
cuestiones sociales y personales como el trabajo y el esparcimiento.

Estamos viviendo una época de grandes cambios denominada “Era
de la Informacion, por el papel preponderante que ha adquirido el
uso del conocimiento en las actividades humanas, impuisado por la
capacidad de procesamiento, presentacién, acceso y difusién de
informacion que permite la tecnologia. Este periodo se asocia con
una nueva economia, debido a que después de haberse registrado
bajas tasas de crecimiento de la productividad mostré un repunte
considerable en las economias de los paises industrializados en los
ultimos afos, lo cual, al parecer, hace evidente la importancia de la
funcién de la innovacion en el uso de esta tecnologia para poder
obtener beneficios de las inversiones en ésta. Como podemos ver,
es época de grandes cambios que han hecho surgir retos nunca
antes imaginados.

La difusion masiva del uso de la TIC ha transformado en mayor o0 menor
medida los ambitos sociales y econdmicos de todos los palses del
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mundo. Al parecer, este cambio da surgimiento a una nueva dimension
del sistema econémico internacional denominada globalizacién. El uso de
este término, que se diferencia de! de economia internacional, busca
denotar la presencia de condiciones particulares no existentes a este
grado en la historia de la humanidad, como la estrecha interconexion
entre paises y sociedades, y el desarrollo de empresas globales cuyas
operaciones no se vinculan a los intereses especificos de una nacién.

Esta nueva época se caracteriza por un crecimiento extraordinario del
comercio mundial, la internacionalizacién de las economias de todos los
paises del mundo y el vertiginoso crecimiento y difusién del
conocimiento. La relaciébn de los factores de produccién se ha
modificado, el conocimiento ha sustituido a las materias primas y la
energia como el fundamento de este proceso y la tecnologia de la
informacién y las comunicaciones se ha convertido en el recurso
estratégico de la generacién y distribucion de todos los productos y
servicios de la sociedad.

Sin embargo, si bien la TIC ofrece un gran potencial para promover el
desarrollo econdmico y social, de igual forma presenta el riesgo de acentuar
la marginacién, fenémeno que se ha denominado brecha digital. Este
concepto se puede aplicar en el ambito intermacional, asi como en el de la
pobtacion o los establecimientos de un pals. Este tema ha pasado a formar
parte de la agenda de diversos organismos internacionales y de ia politica
publica de muchas naciones con la idea de que es necesario emprender
acciones para evitar que en los paises y dentro de éstos los sectores menos
favorecidos se rezaguen todavia mas. El tema, requiere de un andlisis que
tome en cuenta las condiciones propias de cada sociedad, y una primera
manera de abordarlo puede ser mediante el uso de indicadores de
disponibilidad de esta tecnologia.
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2.2.1. Ambito Internacional

En el marco de la globalizacion, es conveniente identificar el lugar que
ocupa México en relacidn con otros paises respecto al nivel de penetracion
de la TIC, la cual se ha convertido en un elemento estratégico para el
desarrollo de las naciones.

Aun cuando se cuenta con pocos indicadores directos para realizar este tipo
de anélisis. Uno de los que se usa con mas frecuencia es el de disponibilidad
de lineas telefénicas, ya que es un requisito para poder tener acceso a
tnternet.

Como puede apreciarse en el cuadro, Estados Unidos de América registra la
mayor densidad teleféonica del mundo con 66.5%; en América Latina
corresponde esta posicién a Uruguay con 28%, en tanto que México sélo
tiene 13.5 por ciento.



Tabla 1

3.

Lineas telefonicas por pais seleccionado, 2001

Pais

Nimero de lineas telefénicas

por mil habitantes

Estados Unidos de América
Canada
Alemania
Japon
Reino Unido
Francia
Italia
Espaiia
Puerto Rico
Uruguay
Chile

Brasil
Argentina
Colombia
Panama
México

Venezuela

665
655
635
597
588
574
471
431
336
283
239
218
216
1n
148
137
112

Fuente: Union Internacional de Telecomunicaci

iones (ITU, por sus siglas en inglés).
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Tabla 1.4.
Lineas telefonicas por pais seleccionado
(Numero de lineas de telefonia moévil por cada mil habitantes)

Pais 1995 2001

Italia 68 839
Reino Unido 98 783
Alemania 46 683
Espafia 24 655
Francia 23 605
Japén 93 588
Estados Unidos de América 128 444
Chile 14 340
Canada 88 320
Puerto Rico 77 307
Venezuela 19 264
Panama 0 207
México 7 217
Argentina 10 186
Brasil 8 167
Uruguay 13 155
Colombia 7 76

Fuente: The Word Bank Group. www.worldbank.org/data/countrydata/countrydata. himiWAAG

y Unién Internacional de Telecomunicaciones. www.itu.org



15

En términos de servicio telefébnico, se observa de manera generalizada un
incremento sustantivo de la telefonia mévil. En México, en el 2001, el nGmero
total de usuarios de telefonia movil ascendié a 20.1 millones, con lo que
superd el nimero de lineas fijas que tuvo un total de 13.5 mitiones.

La telefonia movil desempeiia un pape! importante para proporcionar
servicios en movimiento, por esta razén se espera que llegue a convertirse
en el medio mas usado para tener acceso a Internet. En el pais, los usuarios
de este medio de comunicaciébn muestran crecimientos anuales de 75%
durante los ultimos cinco afos; pero el acceso a este servicio todavia esta
restringido para grandes sectores sociales de la poblacién y atin existen retos
por resolver, como el mejoramiento de los servicios basicos moviles de voz,
que pueden permitir la prestacion de otros servicios mas avanzados.

En relacién con el indicador de disponibilidad de equipos de computo, México
presenta una mejor posicién dentro de América Latina, con un registro de
6.9%, aun cuando Uruguay tiene poco menos del doble con 11%.

En este caso, la brecha digital con los paises industrializados es menor que
la de los servicios telefonicos, pero todavia se requieren de esfuerzos
importantes para alcanzar niveles de disponibilidad de computadoras
similares a los de Canada que tiene 39% o Estados Unidos de Ameérica con
62.3%.

No obstante lo anterior, de los indicadores sobre disponibilidad de bienes
tecnolégicos en las viviendas en México, destaca la tasa de crecimiento en la
disponibilidad de computadoras en los ultimos artos.



Tabla 1.5.

Computadoras personales por pais seleccionado, 2001

Pais Nimero de computadoras
personales por cada mil habitantes

Estados Unidos de América 623
Canada 390
Reino Unido 366
Japén 349
Francia 337
Alemania 336
Ialia 195
Espaiia 168
Uruguay 110
Chile 84
México 69
Brasil 63
Argentina 53
Venezuela 53
Panama 38
Colombta 42

Fuente: Unidn Internacional de Telecomunicaciones
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Tabla 1.6.
Variacion en la disponibilidad de bienes en las viviendas en México
(Porcentaje)

Afo Teléfono Computadora Cable
1996 - 1998 28 96 35
1998 - 2000 30 94 54

Fuente: Elaborado con datos de la Encuesta Nacional de Ingresos y Gastos de los Hogares para
log afios referidos. INEGI.

En lo que concierne a los usuarios de Internet en América Latina, México
registra 3.5 millones de usuarios y s6lo se encuentra por debajo de Brasil que
tiene 8 millones.

Sin embargo, si consideramos las cifras en términos relativos, México sdlo
alcanza 3.5% de la poblacién, que esta muy distante de Estados Unidos de
Ameérica, donde se estima que la mitad de la poblacién es usuaria de la red
mundial. Sobresale Chile (ver el cuadro de la siguiente pagina), como el pals
latinoamericano con el mayor porcentaje (20%). Es importante mencionar
que el numero de infemautas mexicanos entre 1995 y 2001 casi se ha
duplicado afo con aftlo. En este sentido, otro indicador que ha tenido un
comportamiento similar es el de numero de servidores de Internet instalados
en México, que de 1997 hasta el 2001 también se ha duplicado afo con afio.
A pesar de que en México los gastos en TIC todavia son limitados en
relacion con el producto interno bruto (PIB), el crecimiento anual durante los
ultimos tres afios ha sido de 15%, tasa muy superior al crecimiento promedio
mostrado por el PIB.



Tabla 1.7.

Usuarios de Internet por pais seleccionado, 2001

Pais Numero de usuarios Nimero de
(miles) usuarios de

Internet por cada

mil habitantes

Estados Unidos de América 142,823 500
Japén 57,900 455
Canada 13,500 435
Reino Unido 24,000 400
Alemania 30,000 364
lalia 16,000 276
Francia 15,653 264
Chile 3,102 200
Espaila 7,388 183
Puerto Rico 600 152
Uruguay 400 119
Argentina 3,000 80
Venezuela 11,300 53
Brasil 8,000 47
México 3,635 36
Panami 90 32
Colombin 1,154 27

Fuente: Unién Internacional de Telecomunicaciones, 2000,
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Tabla 1.8.
Niimero de servidores de Internet por pais seleccionado, 2001
(Relacion ordenada por tasa de crecimiento)

Pais Servidores Niamero de | Crecimiento
(unidades) servidores anual,

po: cLa.da mil 1997 - 2001

Argentina 465,359 12 119.7
Meéxico 918,288 9 116.7
Brasil 1,644,575 10 93.5
Panama 7,825 3 66.5
Chile 122,727 8 62.0
Uruguay 70,892 21 62.0
Puerto Rico 1,584 [ 573
Japoén 7,118,333 56 571
Venezuela 22,614 1 555
Colombia 57,419 1 54.1
Estados Unidos de América 106,193,339 3N 50.6
Canada 2,890,273 93 36.2
Espafia 538,655 13 28.7
Italia 680,461 12 279
Reino Unido 2,230,976 37 226
Francia 788,897 13 22.1
Alemania 2,426,202 29 21.0

Fuente: Union Internacional de Telecomunicaciones



20

Tabla 1.9.
Gasto en tecnologias de informacién por pais seleccionado, 2001

Pais Gasto en TIC

(% del PIB)
Colombia 12.0
Reino Unido 9.7
Japén : 9.6
Francia 9.1
Canada 8.7
Brasil 8.3
Chile 8.1
Alemania 19
Estados Unidos de América 19
Italia 5.7
Espaiia 5.1
Argentina 4.0
Venezuela 4.0
México 3.2

Fuente: The Word Bank Group. www.worldbanh.org/data/countrydata/countrydata.htni4 AAG

Es evidente que México necesita no s6lo mantener, sino redobiar los
esfuerzos en materia de TIC. En este sentido, se explica el caracter de
proyecto prioritario otorgado por parte del Poder Ejecutivo encabezado por
Vicente Fox Quesada al Sistema Nacional e-México, dentro del Plan
Nacional de Desarrollo 2001.-2006. El desarrolio de estas acciones
consideraran las condiciones prapias de nuestro pais y su contexto social y
cultural, sin lo cual el uso de la TIC no brindaria los beneficios esperados.
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2.2.2. Ambito Nacional

Hoy en dia, la pregunta que todo gobiemo se hace no es si usa o no la TIC,
sino cdmo y cuando debe emplearla y qué acciones emprender para
promover su uso y aprovechamiento. Esta reflexibn cobra mayor sentido
cuando se refiere al concepto de cerrar la llamada brecha digital. La
Organizacién para la Cooperaciéon y el Desarrollo Econémico (OCDE) define
este concepto en términos de acceso a computadoras e Internet, asi como
habilidades de uso de estas tecnologias.

Sin embargo, la propia OCDE describe a la tecnologia como un proceso
social, lo cual hace necesario explorar un significado mas amplio para este
concepto que haga referencia a! contexto socioeconémico en el cua! se
emplea esta tecnologia y contemple el cdmo y para qué se usa.

Para la comprension del significado de brecha digital, cabe aclarar que
Internet puede considerar tres dimensiones mas alla del simple medio para la
transmisién de datos en su connotacién de Web.’

La primera corresponde al llamado comercio electrénico, en la que la red
es el medio que crea las condiciones del mercado universal virtual, entre
consumidores y empresas, entre empresas y, también, en la relacion
entre el gobierno y sus proveedores. La segunda dimensién se relaciona
con la llamada Sociedad de la Informacién, en la que la red es el medio
que crea las condiciones de una biblioteca virtual universal, esto es,
como via de acceso libre a un gran acervo de informaciéon y conocimiento
disponible a través de los sitios conectados a ésta. La tercera

! Web es un término genérico en inglés que se usa para denotar la World Wide Web que es la red
mundial que interconecta documentos de hipertexto que residen en servidores disponibles a tmvés de
Unuversal Resource Locutor (URL), es decir, localizador de recursos uniformes, que es la direccion de
servidor dentro de la red mundial.
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corresponde al denominado e-Gobierno, que es el esfuerzo que los
gobiernos de diferentes paises han emprendido para brindar sus
servicios de alto impacto mediante Internet, en un esquema de
disponibilidad de 24 horas por 365 dias sin necesidad de que se
desplace el usuario a una oficina gubernamental y con la idea de
promover la participacion ciudadana y la transparencia gubernamental.

En general, al hablar de brecha digital, la dimensidn de Internet que se
invoca es la del acceso al conocimiento, pero esta concepcién maneja el
supuesto implicito de que todo ser humano, al tener acceso a
informacion, la usa, o incluso, la sabe usar y la requiere para tomar
decisiones. Pero esto no siempre es cierto, depende del pais del que se
trate, de su nivel de desarrollo econdmico-social y costumbres culturales.
Este aspecto del fenémeno de uso de Internet sélo puede identificarse si
se reconoce el caracter social de los sistemas de informacion.

Aun cuando se tome la definicibn de brecha digital de la OCDE, al
abordar este tema se tienen que considerar las condiciones especificas
de cada pais que determinan las posibilidades de uso y acceso a ésta,
entre individuos y regiones, asi como de su impacto.2 Cabria anotar que
debe cuidarse la comparacién que se haga de este indicador entre
paises, pues un dato cuantitativo no necesariamente refleja el
aprovechamiento de esta tecnologia, porque el contar con ella no es
suficiente para obtener los beneficios que ofrece su potencial. Existen
otros factores vinculados con e! desarrollo social y caracteristicas de
cada pais que inciden en su aprovechamiento. Entre éstos destacan el

2 En la OCDE se reconoce Ia necesidad de tener estrategias y programas especificos no centrados
unicamente en el acceso universal. Los programas y politicas establecidos por esta organizacion
estan encaminados a fortalecer la infraestructura, difundir el acceso a la informacién y dotar de mas
conocimientos a las personas y a los individuos, mejorar el acceso en las instituciones puablicas,
desarrollar familiaridad con las tecnologias y capacitar a los recursos humanos en el manejo de ellas.
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dominio del idioma inglés, la infraestructura general de un pafs, asi como
la de la TIC, la cultura, los valores sociales, los niveles educativos y la
integracion al mercado internacicnal de la economia correspondiente.

Al hablar de brecha digital, para el caso de México es necesario
considerar las caracteristicas propias de la sociedad mexicana, en
terminos de la infraestructura tecnolégica con que cuenta, contenidos
disponibles en lengua castellana y reievante al contexto de nuestro pais,
ademas de aspectos sociales, culturales y prioridades de desarrollo
econoémico. La definicién de proyectos informéticos tendientes a reducir
la brecha digital requiere hacerse con base en una visidn integral que
contemple todos los aspectos sociales y econémicos del pais dentro del
marco de prioridades de desarrolio nacional.

De igual manera, es necesario considerar que las inversiones en
tecnologias de la informacién requieren erogacion de recursos
importantes; su obsolescencia es muy rapida y su incorporacién conlleva
un proceso de cambio cultural que es complejo y que, en generai, toma
tiempo, ademas de requerir mano de obra calificada en aspectos
técnicos que brinde apoyo para hacer autosustentables estos proyectos.
La visidon integral debe incluir —como factor central del proyecto- la
capacitacién del usuario para que pueda darle un sentido de utilidad al
uso de la tecnologia en su contexto especifico.

En este marco, el concepto de brecha digital se tiene que abordar con
base en cuatro aspectos, tanto en el ambito de la poblacién como en el
de las empresas:

e Acceso a la TIC, que se relaciona con la disponibilidad de
equipo de cémputo y conexién a internet.
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e Habilidades de uso de esta tecnologia.

e Contenidos con relevancia cultural y afinidad linglistica, que
refiere a la oferta de informacion, esto es, al desarrollo de
sitios que tienen contenidos afines al contexto nacional en
espanol.

e Niveles educativos que dan el aprendizaje de uso de la
informacién.

A. Accesoala TIC

Para tratar el tema de acceso a la TIC, se debe considerar fa situacion
de la infraestructura con que cuenta el pais en términos de conectividad.
La red digital de fibra 6ptica que opera en el pais en la actualidad es de
98,112 kilémetros en el 2000.° Se estima que en México se tienen 65
equipos informaticos por cada mil habitantes.* De iguat forma, el avance
logrado en telefonia se debe al proceso de desregulacion de este sector,
que se acompaiié por acciones como la privatizacion del monopolio
estatal a comienzos de la década de los afios 90, la épertura a la
competencia en los servicios de telefonia, {a masificacién de los servicios
de telefonia movil y la popularizacion de Internet en el pais.® A nivel
nacional, la densidad telefénica es de 13.7 lineas por cada 100
habitantes (al primer semestre del 2001) y la demanda de telefonfa mévil
(celular) ha experimentado incrementos considerables a partir de la
implementacion de la tarifa basada en e/ que llama paga: en este mismo
periodo ia densidad telefénica de este tipo de servicio es de 21.7, con lo
que ha superado la densidad telefonica fija.® Por otra parte, el

* Comisi6n Federal de Telecomunicaciones (COFETEL). www.cofete!.gob.mx.

¢ Select-IDC, INEGI.

3 INEGI “Comportamiento del producto interno bruto informético en México”, en Bolerin de Politica
Informatica. Num. 5. Aguascalientes, México, INEGI, 2001,

* ITU, 2000.
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porcentaje promedio nacional de hogares que disponen de television es
de 86.5 y el de las que cuentan con televisién por cable es de 8.9.7

Cabria destacar que algunas de las empresas que ofrecen este servicio
prevén la oferta de acceso a Internet con velocidades de transmision
superiores a las que prestan las compaiias telefénicas. Se calcula que
en México el namero de internautas en el 2001 aicanzd los 3.6 millones
de personas conectadas® y el numero de servidores (hosf), en ese mismo
afio, fue de 918,288.° La penetracién de computadoras en las viviendas
representa en promedio a 9.3% del total de éstos en el pais.’® En cuanto
a la disponibilidad de equipo de coOmputo y acceso a Internet en las
viviendas, las estadlsticas muestran una relacién directa con los factores
que se presentan a continuacion:

e Ingreso individual y familiar. Durante el afio 2000, cuatro de
cada cinco computadoras se encontraban en hogares con
ingresos superiores a los ocho salarios minimos.""

o Educaciéon. La penetracion de computadoras- en |0s hogares
en el pais por niveles de educacién del jefe del hogar con
postgrado era de 58%; con licenciatura, 43% y con
preparatoria, 17 por ciento.'?

" INEGL. X7 Censo General de Poblacion y Vivienda, 2000. Aguascalientes, México, INEGI, 2000.
$ ITU, 2000.

® Ibid.

'® INEGI. XII Censo..., op. cit.

"V INEGY, Encuesta Nacional de Ingresos y Gastos de los Hogares. Aguascalientes, México, INEGI,
2000.

2 1bid.
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e Género. En 1997, el 82% de los usuarios de Internet en
nuestro pais eran hombres y 18%, mujeres. Para el afio de
1999, estas proporciones eran 67 y 33%, respectivamente.™

* Antecedentes raciaies y linglisticos. El idioma inglés abarca
en su mayoria el lenguaje del comercio electrénico. A julio
del 2000, mas de 94% de los vinculos a paginas de
servidores de seguridad estaban en este idioma.

En México, el aprendizaje del idioma inglés no es obligatorio
dentro del Sistema Educativo Nacional. Ademas, en nuestro
pais existe una gran diversidad de culturas: hay entre 8
millones y 10 millones de indigenas, 1 milibn de ellos no
habla espafiol y en esta poblacibn se hablan 12 lenguas
diferentes.

+ Caracteristicas de la localidad. El acceso a Internet en las
areas urbanas es mayor que en las zonas rurales. En las
primeras se concentran los hogares con los niveles de
ingreso mas alto y éstos se conforman por individuos con
mayor grado de escolaridad. Sélo 2.2% de los hogares
donde hay computadora se encuentra en localidades con
menos de 2,500 habitantes. **

En las empresas, el grado de penetraciéon de la TIC se vincula con dos
factores: tamano de la empresa y actividad econdémica. Las firmas
pequefas tienden a invertir menos en estas tecnologias. Respecto al

Y www select-IDC com mx

Y Calvillo Vives, Gilberto. Indicadores de la brecha digial. Ponencia presentada en el Instituto
Nacional de Admrnistracion Publica (INAP), México, INAP, 26 de septiembre de 2001 .

Y INEGI. Encuesta Nacional..., op. cit.
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segundo, destaca que aquellas que ofrecen servicios intensivos en
informacion como las de comunicaciones y las de seguros y fianzas
tienen la penetracion mas alta; las tradicionales, como el transporte y el
almacenamiento, comercio al menudeo y los servicios de comida,
cuentan con las tasas mas bajas. Se estima que ias pequedas y
medianas empresas constituyen un importante nicho de mercado para
soluciones tecnoldgicas relacionadas con el comercio electrénico.'®

a) ESTRATEGIAS FUTURAS

En un pais como el nuestro parece que la alternativa més viable de dar
acceso a Internet a |la poblacion es por medio de centros publicos que
ofrezcan este servicio. El Sistema Nacional e-México ha definido una
estrategia para llevar conectividad a las zonas rurales con la instalacién de
centros comunitarios digitales. El| proyecto, el cual trabaja de manera
conjunta con entidades de los sectores publico y privado, desarrolla una red
satelital para conectar de 4 mil a 5 mil puntos en el pals.

Su objetivo es ofrecer, por lo menos, un punto de acceso en cada uno de
los 2,445 municipios del pals (E| Financiero, 16 de julio de 2002). La
Secretaria de Comunicaciones y Transportes (SCT) tiene la responsabilidad
de proporcionar la conectividad, con base en acuerdos entre empresas de
telefonia, con costos accesibles para poder proveer este servicio publico.

Otros de los organismos que colaboran con e-México son la Secretarfa de
Educacién Publica (SEP) y e! Instituto Latinoamericano de Comunicacion
Educativa (ILCE), que buscan dar acceso a Internet al plablico mediante la
infraestructura con gue ya cuentan algunas escuelas publicas del pais para

* www select-idc. com. mx/tyn/html/default htm.
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el desarrollo de proyectos como la Red Escolar de Informatica Educativa
(Red Escolar) y la Red Satelital de Television Educativa (EDUSAT).

Se buscan definir esquemas que permitan usar las instalaciones de las
escuelas que ya se encuentren equipadas como CCD (Centro Comunitario
Digital), pero sin interferir con el horario escolar. Estas instituciones,
también, participan con el disefio, desarrollo e imparticién de la capacitacion
del personal a cargo del Centro Comunitério Digital. Asimismo, el instituto
Nacional de Educacién para Adultos (INEA) trabaja en la instalaciéon de 140
plazas comunitarias ubicadas en distintas localidades del pais para
proporcionar acceso a Internet, financiadas con recursos del propio
Instituto; ya se tiene una en la Delegacion iztapalapa con 10 computadoras
y un servidor. Ademas, otras tantas entidades y diversas instituciones de
otros sectores se han sumado al esfuerzo de e-México para abrir CCD
como lo muestra la siguiente tabla.

Por otra parte, cabria mencionar e! crecimiento de establecimientos
privados que ofrecen el servicio de internet. La Asociaciébn Mexicana de
Cyber Cafés tiene registrados, actuaimente, 691 de este tipo de

establecimientos (www.amgcc.org.mx).

Entre las acciones desarrolladas por los estados para establecer CCD,
destacan las entidades de:

» Colima, con cuatro kioscos instalados en los municipios de
Tecoman, Comala y Colima, asi como en la representacion del
gobierno del estado de Colima en el Distrito Federal. La meta
para el 2002 es tener un kiosco o portal en cada uno de los
seis municipios restantes.
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Jalisco, que tiene 10 kioscos publicos dentro de los edificios
de gobierno de la entidad, denominados médulos electrénicos
de servicios administrativos (http.//plaza jalisco.gob.mx/)

México, con 17 kioscos publicos con acceso gratuito a
Internet.

Nuevo Ledn, con 16 kioscos cibernéticos publicos

(www.nl.gob.mx/).

En el estado de Puebla se tiene previsto la apertura de
kioscos publicos con computadoras y servicio de Internet en
117 municipios (www.sfdspuebla.gob .mx/sfds4000f.htm1).
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Tabla 1.10.
Puntos de acceso publico a Internet de instituciones pablicas”

Unidades médicas plblicas: 6,983
Desarrollo Integral de la Familia (DIF) 56
Instituto Mexicano del Seguro Social (IMSS) 1,041
IMSS-Solidandad 563
Instituto de Seguridad y Servicios Sociales de

los Trabajadores del Estado (ISSSTE) 990
Petroleos Mexicanos 58
Secretaria de la Defensa Nacional (SEDENA) 32
Secretaria de Marina (SM) 26

Secretaria de Salud (SSA) 4,217

Escuelas: 24,702
Educacion superior: 180
- Universidades publicas a3
- Institutos tecnolégicos 118
- Universidades tecnolégicas 29
Educacion normal * 272
Educacion profestional técnica & 341
Bachillerato tecnologico ¥’ 733
Bachillerato general ™ 1,650
Educacion secundaria 4,874
Primaria indigena * 376
Primaria general 16,096
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Bibliotecas:
Publicas

No publicas
Oficinas telegrificas

Telecentros operando

Oficinas del Servicio Postal Mexicano
Oficinas de Correos y Telégrafos

Centros comunitarios digitales:
Unién de Empresarios de Tecnologia
Educativa (UNETE) en operacion
UNETE por instalar
Consejo Nacional de Educacion para
la Vida y ei Trabajo (CONEVYT) en operacion
CONEVYT con terceros en operacion
CONEVYT por instaiar
CONEVYT con terceros por instalar
Universidad Nactonal Auténoma de México
(UNAM) por instalar
Secretaria de Desarrollo Social

(SEDESOL) por instalar

SEDESOL en operacion

241

1,210

61

1,668

265

258
129

38

52

24

800 S1581
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Kioscos Garza, N.L. instalados 4

Kioscos Garza, N.L. por instalar 3

Instituto Tecnol6gico y de Estudios Superiores
de Monterrey (ITESM)

{centros comunitarios de accesos) por instalar 22

Fucnte: Sccrctaria de Comunicaciones y Transportcs.

. Infraestructura considerada para la conectividad e-México, incluyendo los

CCD ya existentes plancados a corto plazo por otras entidades distintas de SCT y SEP.

Con recursos ¥y SiN TECUTSOS.

B. Habilidades de uso de la TIC

La promocion de las habilidades basicas en la TIC permite a los individuos
tener los conocimientos necesarios para aprovechar esta tecnologia y
adaptarse a los cambios que propicia en su vida cotidiana el nuevo entorno
tecnolégico. A la SEP le corresponde organizar, vigilar y desarroliar la
ensefanza en todos sus niveles en las escuelas oficiales incorporadas o
reconocidas. Esta Secretaria, con el apoyo del ILCE, ha desarrollado
esfuerzos relativos al uso de la TIC a través de diferentes proyectos como
ya se ha descrito. En lo que hace al ambito de las empresas, el proyecto
Economia Digital de la Secretaria de Economia (SE) prevé acciones de
capacitacién en el uso de TIC, reconversion digital de cadenas de abasto
para PYME y de las fuentes de informacién disponibles que sean relevantes
para la actividad que éstas realizan. A estas acciones se suman las de
otras instituciones como las de la Asociacion Mexicana de Estandares para
el Comercio Electrénico, A.C. (AMECE).
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C. Contenidos con Relevancia
Cultural y Afinidad Lingiiistica

El numero de dominios'’ en Internet registrados bajo .mx en nuestro pals, a
diciembre del 2001, era de 67,617, como lo muestra el cuadro que estéa al
final de la columna.

El numero de dominios vinculados a educacién representa alrededor de 2
por ciento. En México se han llevado a cabo grandes esfuerzos para
elaborar contenidos que sean relevantes al contexto cultural, social y
econémico de nuestro pais. Se debe resaitar que en la actualidad el portal
Precisa integra mas de 2 mil paginas de instituciones del sector publico. En
enero de 2002 se puso en operacién el portal de TramitaNet, que brinda
servicios publicos en Internet. De igual forma, destacan los trabajos en el
ambito de contenidos dirigidos a las empresas —desarroliados tanto por la
SE como por otras instituciones publicas y privadas- y muchos otros en
todos los contextos que se presentan en los proyectos de los sectores en el
capitulo de aplicaciones y en especifico los descritos en el de .

-

Aprendizaje.

Tabla .11,
Dominios en Internet registrados bajo .mx, diciembre del 2001

Denominacién de los dominios Nimero de dominios
com mx 61,496
.gob.mx 1,278
.net.mx 662
-edu.mx 1,245
org.mx 2,759
.mx 177
Total 67,617

Fuente: www.nic. mx

'7 parte de la denominacion que se usa para definir una direccion de Intemet.
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D. Niveles Educativos y Aprendizaje
de Uso de la Informacién

En México, la tasa promedio de alfabetismo es de 90.3%: representa a la
poblacion de 15 afios y mas que sabe leer y escribir. Existen alrededor de
9.5 millones de analfabetas, de los cuales 53.2% son mayores de 50 afios
que residen en localidades rurales. En el nivel de instruccién, la escolaridad
promedio de la poblacibn es de 7.6 afios; en la distribucibn de la
escolaridad promedio en las entidades federativas, con mas de nueve afos
de instruccion se encuentra sélo el Distrito Federal.

Es necesario reafirmar que el ILCE trabaja en colaboracién con la SCT para
elaborar manuales de capacitacion para los facilitadores de los CCD, con el
proposito de orientar al publico en el uso de esta herramienta y los sitios
donde pueden encontrar contenidos de apoyo académico. La propia SCT
trabaja en otro para los aspectos de operacidn y soporte técnico. De esta
forma, si bien el avance es limitado los logros reiteran la necesidad de
abordar el tema de brecha digital con una vision integral que considere los
cuatro aspectos antes descritos y no s6lo proveer el simple acceso a esta
tecnologia.

3. DEFINICION DE COMERCIO ELECTRONICO

Como cualquier sujeto a definir, existen varias definiciones o diferentes
formas de conceptuar algo, por lo que el comercio electronico no es la
excepcién, aunque a final de cuentas, todo lleva a la misma idea y esencia
de lo que aqui se pretende trabajar.
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El comercio electréonico se puede definir como el método de ventas de
mercanclias que se realiza a través de redes electrénicas publicas (Internet) o
privadas, su pago es por medio de tarjetas de crédito 0 a la entrega de la
mercancia.®

También se define como "cualquier actividad que involucre a empresas que
interactuan y hacen negocios por medios electronicos, bien con clientes, bien
entre ellas, o bien con la Administracién. Inciuyendo el pedido y pago
electrénico y on-line de bienes que se envian por correo asi como el envio
on-line de servicios como publicaciones, software e informacion”.

Otfra definicion méas simple podria resumirse en: "cualquier forma de
transaccién comercial en que las partes interactian electronicamente en
lugar de intercambio o contacto fisico directo (persona a persona)".

Comercio electronico entendido como venta on-line. En la realidad, comercio
electrénico significa hacer negocios on-line o vender y comprar productos y
servicios a través de escaparates Web. Los productos comercializados
pueden ser productos fisicos como coches usados o0 servicios o bien pueden
ser productos digitales como noticias, imagen y sonido, bases de datos,
software pudiendo asi comparar el comercio electrébnico con a la venta por
catalogo o una teletienda.

La definicién orientada al proceso del comercio electrénico ofrece una visién
mas general de lo qué representa el comercio electrénico. Los procesos
internos de ia empresa (como por ejemplo, la manufactura, el inventariado,
administraciébn contable) y los procesos empresa — a - empresa (como, por
ejemplo, la administracién de la cadena de abastecimiento o licitaciones)
quedan afectados por la tecnologia y la red en igual medida que los procesos

¥ Definicion obtenida del Glosario de 1a “Encuesta Anual del Comercio 2001”, de INEGL
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empresa — a - cliente. Incluso las funciones gubernamentales, educativas,
sociales y procesos polfticos sufren estos cambios.

El comercio electronico permite a las empresas ser mas eficientes y mas
flexibles en sus operaciones internas, trabajar mas estrechamente con sus
suministradores y dar mejor respuesta a las necesidades y expectativas de
sus clientes. Les permite seleccionar los mejores proveedores, sin tener en
cuenta su localizaciéon geografica, y vender en un mercado giobal.

Sin embargo el término “"comercio electrénico” ha evolucionado desde su
significado original de compra electrénica al significado actual que abarca
todos los aspectos de los procesos de mercado y empresa habilitados por
internet y las tecnologias de la World Wide Web.

3.1. Clases de Comercio Electrénico

B2B: Negocio a negocio.

B2C: Negocio a consumidor.

C2C: Consumidor a consumidor.

G2B: Gobierno a negocio.

G2C: Gobiemo a consumidor.

EDI: intercambio Electrénico de Datos.

3.2. Aspectos indispensables para el correcto desarrollo
del Comercio Electrénico.

PRIVACIDAD NO RECHAZO
INTEGRIDAD NO REUSABILIDAD
AUTENTIFICACION
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4. LEGISLACION VIGENTE EN MATERIA
ELECTRONICA

Decreto del 4 de Enero de 2000 - Reformas y adiciones a la Ley de
Adgquisiciones.

Decreto del 4 de Enero de 2000 - Ley de Obras Publicas.
Decreto del 29 de Mayo de 2000 - Comercio via Internet.
Decreto del 30 de Mayo de 2000 - Reformas a la Ley Federal de

Procedimiento Administrativo.

Acuerdo del 9 de Agosto de 2000, para el use del Internet en el
Sistema del COMPRANET.

Acuerdo del 18 de Septiembre de 2000, para la operacion del Registro
Publico de Comercio.

Convenio de Colaboracién del 5 de Octubre de 2000, con los
Fedatarios Publicos, para la modernizacion de ios Registros Publicos.

El COMPRANET en Licitaciones Publicas - SECODAM.
Red Escolar de Informatica Educativa.

Red Satelital de Television Educativa - EDUSAT.

Sistema Nacional de Informacién sobre Seguridad Publica.
Sistema Empresarial Mexicano - SIEM.

Sisterma Mexicano de Promocion Externa - SIMPEX.
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+ Sistema de Declaracion Patrimonial - DECLARANET.
e Sistema EDI del IMSS - El IMSS en su oficina.

e Sistema Integral de Gestiébn Presupuestaria.

e Sistema Informativo de la CFE - CFEMatico.

+ Sistema de Declaraciones y Pagos Fiscales del SAT.

4. 1. Firmas Digitales

En principio, basta con cifrar un documento con la clave privada para
obtener una firma digital segura, puesto que nadie excepto el poseedor de
la clave privada puede hacerlo. Posteriormente, cualquier persona podria
descifrarlo con la clave publica, demostrandose asi la identidad del
firmante. En la practica, debido a que ios algoritmos de clave publica son
muy ineficaces a la hora de cifrar documentos largos, los protocolos de
firma digital se implementan junto con funciones unidireccionales de
resumen (hash), de manera que en vez de firmar un documento, se firma un
resumen del mismo. Este mecanismo implica el cifrado, mediante la clave
privada del emisor, del resumen de los datos, que seran transferidos junto
con et mensaje. Este se procesa una vez en el receptor, para verificar su
integridad. Por lo tanto, los pasos del protocolo son:

1. A" genera un resumen del documento.

2. *A" cifra e! resumen con su clave privada, firmando por tanto el
documento.

3. "A" envia el documento junto con el resumen firmado a “B".
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4. “B" genera un resumen del documento recibido de “A", usando la
misma funcién unidireccional de resumen. Después descifra con la
clave publica de “A" el resumen firmado. Si el resumen firmado
coincide con el resumen que é| ha generado, la firma es vélida.

De esta forma se ofrecen conjuntamente los servicios de no repudio, ya que
nadie excepto “A” podria haber firmado el documento, y de autenticacién,
ya que si el documento viene firmado por “A”, podemos estar seguros de su
identidad, dado que solo él ha podido firmarlo. En aitimo lugar, mediante la
firma digital se garantiza asimismo la integridad del documento, ya que en
caso de ser modificado, resultaria imposibie hacerlo de forma tal que se
generase la misma funcién de resumen que habia sido firmada.

4.2. Delitos Informaticos

La "Ley de Informacién, Estadistica y Geografica", define en su articulo 3°
a la informatica como la tecnologia para el tratamiento sistematico y
racional de informacién, mediante et procedimiento electrénico de datos.

En los ultimos tiempos, ha sido evidente que la sociedad ha utilizado de
manera benéfica los avances derivados de la tecnologia en diversas
actividades; sin embargo, es necesario que se atiendan y regulen las cada
vez mas frecuentes consecuencias del use indebido de las computadoras
y los sistemas informaticos en general.

El delito informatico implica actividades criminales que en un primer
momento los paises han tratado de encuadrar en figuras tipicas de
caracter tradicional, tales como robos o hurto, fraudes, clasificaciones,
perjuicios, estafa, sabotaje, etc. Sin embargo, debe destacarse que el use
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de las tecnologias informaticas ha creado nuevas posibilidades de! uso
indebido de las computadoras lo que ha propiciado a su vez la necesidad
de regulacién por parte del derecho.

El delito informatico es toda aquella conducta ilicita susceptible de

ser sancionada por e! derecho penal, que hace use indebido de

cualquier medio informatico.

Algunas de las conductas ilicitas mas comunes y que se consideran como

"Delitos Informaticos” son:

¢ Acceso no autorizado a computadoras o sistemas electrénicos

&

(Hackers, Crackers).

Destruccion o alteracion de informacion.
Sabotaje por computadora.

Intercepcion de correo electrénico.
Fraude electrénico.

Transferencia ilicita de fondos.

Cloneo electrénico.

Robo de informacion.

Destruccién o robo de creaciones intelectuales relacionadas con la
informatica. \
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Las personas que cometen estos delitos son sujetos activos que tienen
habilidades para el manejo de los sistemas informaticos y generalmente
por su situacion laboral se encuentran en lugares estratégicos en donde se
maneja informacion de caracter sensible.

La inexistencia tanto a nivel federal como a nivel estatal de tipos penales
exactamente aplicable a las conductas anteriormente mencionadas, da
lugar a que los autores de esos ilicitos queden sin castigo, se requiere de
un marco juridico acorde al avance tecnoldgico, ya que la magnitud de los
posibles datos ocasionados por estos conductas depende de la informacién
que se vulnere, el impacto que pudiere tener en el desarrollo econémico, de
seguridad nacional y en las relaciones comerciales.

El bien juridicamente protegido es: La "Privacidad"” y la "Propiedad" de la
informacion.

La nueva legislaci6én mexicana debe:

* Prevenir la destruccion, alteracion, y copiado de la informacién que
obre en un sistema informatico;

¢ Reconocer el use de computadoras como medio comisivo para la
realizacién de conductas Hicitas;

e Regular la conducta dolosa encaminada a sustraer informacion
reservada o confidencial, alterar o destruir archivos, etc...

e Regular el acceso sin autorizacién a sistemas y equipos informaticos
protegidos con algun mecanismo de seguridad, con propésito de
conocer, copiar, modificar o provocar la pérdida de informacion,

e Prevenir el robo de informacion de caracter industrial o comercial.
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A nivel federal existe en el Cédigo Penal para el Distrito Federal en materia
de fuero Comun y para toda la Republica en materia Federal existe un titulo
Denominado "De los delitos en materia de derechos de autor” que impone
penas para la proteccién de los programas de computacion, las bases de
datos y las infracciones derivadas del use ificito.

El articulo 424 fraccién 1V infiere 1a sancién por el uso de virus, sin embargo
hace falta la regulacion del delito informatico puesto que el bien
juridicamente tutelado en estos articulos es unicamente en materia de
derecho de autor, por lo que no se encuentra contemplada la protecciéon de
la intimidad, patrimonio, etc., por lo que seria conveniente anadir un caplitulo
especificamente para los denominados Delitos Informaticos.

4.2.1. Otras reformas en esta materia son:

a) Reformas del 17 de Mayo de 1999 al Codigo Pena! Federal, donde
se introduce los delitos informéticos cuyo objeto es proteger la
informacioén y la privacidad, la confidencialidad contenida en los
gsistemas y equipos de computo, el acceso no autorizado a
computadoras o sistemas electrénicos, la destruccién o alteracién de
informacién, el sabotaje por computadora, la intercepcion de correo
electrénico, el Fraude Electrénico y la transferencia ilicita de fondos.

Se modifico totaimente el TITULO NOVENO, denominado ahora
"Revelacién de Secretos y Acceso llicito a Sistemas y Equipos de
Informatica” y el CAPITULO Il de dicho titulo "Acceso llfcito a Sistemas y
Equipos de Informética®, donde se crean 7 nuevos tipos, Articulos 211-bis-
1 al 211-bis-7.
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Con estas reformas se tipificaron los siguientes delitos: Modificar, destruir,
alterar, copiar, utilizar informacion.

Las transferencias o movimientos de dinero o valores mediante el acceso
no autorizado con fines de lucro a los sistemas o programas del sistema
financiero fueron contempladas en la Reforma del 17 de Septiembre de
1989, al Articulo 387 fraccion XXII bajo la denominacién de Fraude
Especifico.

b) Reforma de 17 de mayo de 1999, al Articulo 168-bis: "Delitos en materias
de vias de comunicacién y de correspondencia”.

Descifrar o decodificar sefales de telecomunicaciones distintas a las del
satélite. ..

Articulo 424-bis inciso II. Fabricacion de dispositivos para desactivar
dispositivos de proteccion de programas de computacién. Articulo 426:
sefal de satélite cifrada. Proyecto de Reforma a los Art. 173 y 174 Cédigo
Penal Federal:

La Propuesta comprende el sancionar a quien abra indebidamente una
comunicacion mediante su acceso a través de medios electronicos,
electromagneéticos u 6pticos.

c) Legislaciéon Local: Cédigo Penal para el Estado de Nuevo Leén: Articulo
385. (Equiparable al Robo); Articulo 386. (Uso indebido de propiedad
industrial o intelectual proporcionandolo a la competencia); Articulo 206-
207. (Revelacion de secretos, comunicaciones o informacidén de caracter
industrial o comercial);

15 CON
FALU\ DE CRIGEN

3
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En México el tipo penal de "DELITO INFORMATICO", solo existe en el
Cdodigo Penal del Estado de Sinaloa.

4.2.2. Primeros C6digos Penales, en crear y regular la figura tipica
para prevenir el manejo ilicito de los sistemas informaiticos:

e Cddigo Penal para el Estado de Sinaloa (Octubre 1892); Articulo 217:
Comete delito informatico, la persona que dolosamente sin
derecho: Use o entre a una base de datos, sistema de computadoras
o red de computadoras o a cualguier arte de la misma, con el
propdsito de disefiar, ejecutar o alterar un esquema o artificio, con el
fin de defraudar, obtener dinero, bienes o informacién; o

* Intercepte, interfiera, reciba, use, altere, dafie o destruya un soporte
l6égico o programa de computadora o los datos, contenidos en la
misma, en la base, sistema o red.

Los Cdbdigos Penales de Morelos y Tabasco, articulos 150 y 163
respectivamente: Protegen la informaciéon mediante la tipificaciéon de la
violacién a la intimidad personal.
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“LOS NEGOCIOS ELECTRONICOS

ERNRTEXIUE
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1. ANALISIS PARA UN NEGOCIO ELECTRONICO EN MEXICO

El C:omercio Electrénico es una realidad en México, pese a las opiniones en
contra que pudiesen existir como en todo. Ante esta realidad, es importante
para la empresa entender la magnitud del cambio que esto representa, ser
un jugador activo y tomar ventaja de ello. Para lograr esto, es necesario crear
masa critica ya que el gran beneficio se encuentra en la suma de las partes y
no so6lo en esfuerzos individuales, o que vuelve indispensable que todas las
partes de la economia -gobierno, empresas, universidades y otros
organismos- contribuyan y colaboren en beneficio de México y su
productividad.

Una aclaracion que es pertinente hacer para comprender mejor de lo que se
esta hablando es el hecho de que los E-Business (Negocios Electrénicos) se
refieren a realizar procesos de negocio a través de redes de computadoras,
mientras que el término E-Commerce (Comercio Electrbnico) se refiere a las
transacciones del proceso de negocios que implican la transferencia de

bienes por medios electrénicos.

Antes de emprender un sitio Web que sea comercial hay que analizar los
siguientes puntos:

¢ Iniciar un negocio en Internet es mucho mas sencillo y econémico que
montar un negocio en el “mundo real”, siempre y cuando se sepa con
exactitud lo que se esta haciendo. De lo contrario, no soio se perdera
tiempo, sino dinero, ya que la mayoria de las personas que intentan
emprender un negocio en intemet no saben exactamente como hacerio.

¢ Algunos creen que basta con tener un sitio Web y que los visitantes
vendran por si mismos y por consiguiente las ventas empezaran a
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generarse de inmediato. Pero eso es falso, nada se aleja mas de la
realidad que esta creencia.

¢ Ofros, creen que con promover su negocio haciendo uso del envio no
solicitado de e-mail (Spam) o inundar de mensajes promocionales los
grupos de noticias (news groups). Lo Unico gque logran es desprestigiarse
a si mismos y a sus negocios, dando como resultado fina!l la “muerte” de
su empresa.

+ Oftros, intentan montar sitios Web sin servicio al cliente, soporte técnico o
que no ofrecen tas mas elementales herramientas de comercio
electronico. No saben del gran error que estan cometiendo. Sin la
adecuada infraestructura técnica ningin sitio Web comercial prosperara.
Muchos sitios Web comerciales son muy bonitos, muy bien diseflados,
pero no estan diseflados para ser comercialmente efectivos. Simplemente
no venden.

+ Otros se limitan a generar trafico hacia su sitio Web, pero no tienen claro
cual es el producto o servicio que tienen, lo Gnico que quieren es el
trafico, quizas pensando en un futuro subsistir por medio de la publicidad
mediante banners.

1.1 Impacto

El Comercio Electrénico no es algo tan futurista como se piensa, ya que esta
ocurriendo ahora. Esta presente en todo el mundo, y aunque el Comercio
Electrénico esté liderado por palses como Estados Unidos, es global, tanto
en concepto como en realizacién. Es decir, va mas alla de lo imaginable, esto
debido al réapido crecimiento de Internet y la World Wide Web.
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El impacto del Comercio Electrénico se dejara sentir tanto en empresas como
en la sociedad en general. Para el caso de las empresas que quieran
desarrollar su potencial, el Comercio Electrénico les ofrecera la opcion de
cambios que modificaran las expectativas de sus clientes y crearan nuevos
mercados. Todas las empresas empezardn a sentir el impacto de los
cambios del mercado y las nuevas expectativas de sus clientes. La sociedad,
y mas especificamente los individuos enfrentardn nuevas formas de adquirir
bienes y servicios, ademas de poder acceder a informacién e interactuar con
distintos grupos sociales. Lo anterior muestra que las posibilidades estaran
extendidas y las restricciones geograficas y de tiempo muy reducidas. En
general, el impacto que puede producir, 0 que ya empleza a producir, es
considerable al que tuvo alguna vez la television.

1.2 El Comercio Electrénico en cifras

Durante 1997 las compaiias de todo el mundo gastaron mas de 2.7 mil
miliones de délares en equipos, software y servicios para poder desarrollar la
opcién del Comercio en internet. El BRG (Grupo de Investigacién Comercial,
por sus siglas en inglés), grupo que realizd las estimaciones anteriores,
pronosticd que para el aflo 2001 el gasto alcanzaria la cifra de 148 mil
millones de dbiares.

En lo que respecta a cifras del negocio, se especula que durante 1897 las
ventas mundiales alcanzaron ios 10.600 millones de dblares, en tanto que las
previsiones para el afo 2001 sefialaban que la cifra alcanzaria los 223,000
millones de délares, lo que representa mas de 1,950 % de incremento.
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Segun la encuesta AIMC (Asociacién para la Investigacién de Medios de
Comunicacién)'®, sobre usuarios de Internet, todavia el 58.5% no confia
plenamente en la seguridad que ofrece la red para las transacciones
comerciales que se puedan realizar a través de esta, sin embargo, esto no lo
consideran mas peligroso que otro tipo de pagos con tarjeta de crédito, como
a través de fax o teiéfono.

Eil catalogo de productos que se pueden adquirir a través de Internet es muy
amplio; los mas adquiridos son el software, libros, revistas y musica.

1.3 Férmulas

= Empresa - empresa:

Esta formula funciona desde hace varios afios, usando el intercambio
electronico de datos, sobre redes privadas o de valor afadido. Un ejemplo
de esto seria una compania que utiliza la red para ordenar pedidos a los
proveedores, recibiendo {os cargos y haciendo los pagos.

»  Empresa - consumidor:

Esta férmula se puede comparar a la venta electronica. Se ha ido
expandiendo con la liegada de la World Wide Web. En la actualidad existen
muchos tipos de galerias comerciales que ofrecen sus servicios a través de
Internet.

s Empresa - administracién.?°
Esta formula permite precmover la calidad, ta seriedad y el crecimiento del
Comercio Electrénico. Por otro lado, la administracién ofrece la opcién de

' Barcelona, Espafa.
® Entendiendo como administracion al Gobiemno.



50

intercambio electrénico para poder realizar transacciones como pago de
tasas corporativas y pago de impuestos. En paises como los Estados Unidos,
las transacciones y las disposiciones entre las empresas y el gobierno, se
hacen por medio de Internet y las compaiiias responden electronicamente.

= Consumidor - administracién:?’

Esta formula es la que tiene mas dificultades, ya que a medida que
evolucionen y se extiendan las férmulas anteriores, el Gobierno podra
ampliar las interacciones electrébnicas en diversas areas tales como las
devoluciones de impuestos, el asesoramiento o los pagos de pensiones.

1.4 Analisis de estrategias

# Comunicacion.
Las principales caracteristicas de Internet como medio de comunicacion son:

Creatividad
Notoriedad
Segmentacion
Realizacion.

o h b=

Accesibilidad.

Las futuras plataformas para el Comercio Electrénico y el Marketing uno-a-
uno, las constituyen la TV (Television) digital, la TV por cable y la WEB TV,
que son asimismo medios interactivos de comunicacién.

Internet es un medio que permite acceder a un publico cada vez mas
numeroso y, por tanto, un medio que permite ademas, tanta o mayor

2 Un ejemplo de esto es lo que el Gobiemo mexicano esta haciendo con el Proyecto e-México.
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creatividad que cualquier otro medio audiovisual o grafico, para cualquier
organizacion que desee establecer Comercio Electronico a través de él.

Tener presencia Web en Internet resulta accesible y asequible para cualquier
tipo de empresas y organizaciones, y tan sdlo depende de los objetivos, que
cuanto mas ambiciosos sean, exigiran una mayor inversion. Se puede medir
la rentabilidad del sitio Web a través de diferentes factores. Ademas, la
tecnologia permite crear diferentes paginas para diferentes publicos,
restringir accesos mediante passwords (contrasefas), contabilizar los
accesos de cada pagina, seguir la navegacién de los usuarios, etc. A través
del contenido del sitio Web serd posible la segmentacion del publico.

Hoy en dia, todo el mundo quiere estar en la Red. Ya que Internet esta de
moda. También se puede decir que cada vez hay mayor presion de los
gigantes tecnolégicos y de comunicaciones. Todo esto hara que el Comercio
Electronico experimente mayores crecimientos, porque nadie querra perder
esta oportunidad.

Para que Internet sea todo fo rentable que puede ser, existen varios
obstaculos que hay que salvar, por ta mayoria de las empresas y no solo
para las que venden publicidad en la Red, proveen acceso O presencia, o
disefian paginas Web. Hay pues entonces que resolver dichos problemas, los
cuales son, el incremento del numero de usuarios, las velocidades de
transmisién y la seguridad de las transacciones.

Antes de afrontar un proyecto de presencia en la Web y de Comercio
Electrénico, deben tenerse en cuenta los siguientes aspectos:

a) Grado de adecuacion de negocio.
b) Publico como objetivo.
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c) Diseiio.

d) Promocion

e) Publicidad

f) Factores de éxito

g) Adaptacién al cambio.

a) Poder adecuarse al negocio.

Los objetivos o metas deben ser realistas, es decir, alcanzables, motivadores
y deben poder realizarse en una determinada unidad de tiempo, de lo
contrario el esfuerzo sera innecesario.

La estrategia debe definirse en tres niveles:

1. Mejora de imagen y comunicacibn con el publico objetivo,
independientemente del sector.

2. Toma de acciones concretas si el negocio se basa total 0 parcialmente
en la informacion.

3. Experimentacién de la Internet.

Ejemplos de empresas y productos que, en la actualidad, comienzan a
obtener resultados en el Comercio Electrénico:

Y

Productos con alto margen y bajo costo de transporte (libros, CD’s.)

v

Productos poco accesibles (coleccionismo, arte, etc.)
Productos transportabies electronicamente (software, informacion,

v

imagenes, musica.)
Entradas para espectaculos, conciertos, reservas, boletos de transporte.

v
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b) El pablico como objetivo.

Internet presupone la existencia de un mercado global, al ser accesible
desde cualquier punto del mundo, que el mensaje llegara no solo a
consumidores, sino también a competidores, inversionistas, compradores,
etc., de modo que hay que tener en cuenta al mayor numero de ellos.

Se pueden considerar tres tipos fundamentales de usuarios, en funcién de
su actitud ante la Internet:

1. Navegantes: simplemente observan y son atraidos fundamentalmente
por la moda y/o el disefio.

2. Buscadores: persiguen informacidén y les atrae basicamente el
contenido.

3. Compradores: atienden fundamentalmente a las caracteristicas y
precios del producto.

En todo caso, resulta preciso analizar el mercado objetivo, ver su grado de
adaptacién o uso de la red, su grado de informatizacién, etc. Una vez
estudiados estos temas, existen dos opciones:

I

TESTS CON
ORIGEN

a) Convertir nuestro mercado en internauta.
FALLA DE
b) Convertir a los internautas en nuestro mercadd___-_ sl Uk

IR
e o e 4 ¢ 21

c) Disefio.

El disefto esta determinado por dos factores, que son la apariencia estética y
la funcionalidad. Aunque lo gue mas importa es el contenido. Se debe
disefar pensando en el usuario, integrar novedades con cierta regularidad,
actualizar el contenido del catalogo lo mas regularmente posible, ya que es el
publico el que generaimente utiliza y valora ia Red. Esta Red debe ser
interactiva, lo cual significa que el usuario es el que participa activamente en
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la obtencién de lo que necesita. Por ese motivo hay que tener en cuenta las
diferentes configuraciones y equipos con los que pueden contar los
diferentes usuarios. Abusar de materiales multimedia, graficos de gran
resolucién, etc., se hard lento el acceso a las péaginas y el usuario no
realizard grandes btisquedas en dichas paginas.

No basta solo con tener un catéalogo, sino de aportar nuevos valores, reforzar
el mensaje y hacerio de forma coherente. En este sentido, establecer enlaces
con otras paginas de temas relacionados puede reforzar el atractivo de la
Web.

d) Promocién.

Como cualquier producto, una Web necesita una campafia de promocion.
Dado el crecimiento continuo experimentado por las péaginas Web vy
dominios, la casualidad casi no existe.

Una de las principales formulas de promocién en internet es la utilizacién de
"banners", los cuales son una especie de recuadros publicitarios dentro de la
Red. Los banners deben ser agradables al usuario para poder invitar a
establecer el enlace. A pesar de lo que pueda suponerse, el problema no
reside en situar banners en paginas muy visitadas, sino en aquellas que son
visitadas por el tipo de publico susceptible de convertirse en nuestro cliente.

e) Publicidad.

La publicidad en el Web, es auto-selectiva, puesto que el usuario selecciona
y escoge los Webs que desea visitar. Cada Web tiene un contenido propio
para el que no existen competidores mientras el usuario lo esté visitando. Se
trata, pues, de conseguir la atraccion de navegantes cualificados. La
publicidad realizada especificamente en Internet ha disefiado los "cookies"
como férmula de concretar la identidad de los usuarios que acceden a una

TESTS CON

1
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Web. Un cookie es una informacién que remite el servidor al PC del
navegante y que permanece en su disco duro, de modo que se puede
rastrear su paso por la red, conocer el ultimo servidor visitado, y pronosticar
futuras visitas. No obstante, y dado que comprometen la actividad del
usuario, los navegadores actuales advierten al usuario de la recepcion de
dichas cookies, siendo su aceptacién voluntaria. En cualquier caso, existen
programas que gestionan y limpian los cookies del disco duro de un
ordenador personal.

También, hay que sefalar que existe la posibilidad de utilizar el correo
electrébnico como soporte publicitario, lo que permite incluir contenidos
multimedia que no son posibles en el correo tradicional. Esta formula permite
ademas segmentar la publicidad, puesto que requiere la identificaciéon previa
del usuario, y desde luego, su conocimiento, lo que otorga una mayor ventaja
y seguridad.

f) Factores de éxito.

La integracién y coherencia de la Web de una empresa exige una filosofia de
empresa y una estrategia de marketing que son determinantes en el futuro
éxito de su presencia en internet. Por tanto, es preciso involucrar en el
proyecto a las diferentes areas y niveles jerarquicos de la empresa.

Por otro lado, fa colaboracién entre el proveedor de presencia (tecnologia +
programacion + disefio grafico), y la empresa (departamento de marketing +
consultorias externas), resulta un factor imprescindible para el éxito de
cualquier proyecto que debe proponerse como objetivo que la pagina se
convierta en un bookmark, es decir, en un lugar favorito.

Todas las técnicas de marketing directo y relacional pueden ser aplicabies a
la presencia en la red. La tecnologia disponible hace que sea posible
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cuantificar el nimero de accesos a una determinada pagina, rastrear el
recorrido que realiza un navegante desde que se conecta, insertar diferentes
banners en funcion de las consultas del usuario, introducir passwords para
accesos restringidos, o conocer cuantas veces nos visita un mismo usuario
en un lapsus de tiempo.

Segun la consultora McKinsey, se puede resumir el llamado ciclo de éxito en
el siguiente esquema:

1. Atraer usuarios al Web. Crear audiencia. Publicitar y promocionar el
Web.

2. Generar interés y participacion. Contenido util e interactivo.
Retener. Ofrecer valor a los usuarios. Actualizar contenidos.

4. Aprehender. Captura y uso de la informacién. Retroalimentacion con los
usuarios.

§. Fidelizar. Personalizacidn del servicio. interaccién en tiempo real.

g) Estrategias comerciales efeclivas en la Red
Para tener éxito en la Red, hay que enfocar los esfuerzos en tan solo 4
aspectos.

UNO: Desarrollar un excelente producto (o servicio).

DOS: Disefiar y construir un sitio Web comercialmente efectivo, es decir,
vendedor.

TRES: Aspectos técnicos del hospedaje en Internet.

CUATRO: Atraer trafico calificado al sitio Web.

Si se analizan de cerca los 4 puntos se vera un denominador comun: todos
estan directamente bajo su control. Si se trabaja sobre estos 4 aspectos

TESIS CON
FALLA DE GRIGEN
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necesariamente se tendra éxito, pues no hay variables externas que

controlar.

Ejemplos:

1.

Si se tiene un mal producto, pero un sitio Web disefado para
vender, ftrafico calificado y un excelente proveedor de hospedaje
Web: seguramente se generaran ventas pero solamente a corto
plazo. Se perdera la oportunidad de tener clientes que compren de
nuevo, la reputacion del negocio se ira al piso. Fin del negocio.

Si se tiene un buen producto, un sitio Web disefado para vender, poco
trafico calificado y un excelente proveedor de hospedaje Web: pocas
ventas, si no se gener6 trafico calificado hacia el sitio Web, este no
sera mas que un granito de arena en un inmerso desierto (intemnet).
Sin visitantes calificados no tendra quien compre los productos por
muy buenos que estos sean. Aun cuando se tenga el mejor producto
sobre la faz de la tierra jamas se vendera si no se da a conocer. Sin
publicidad no hay clientes potenciales y sin clientes potenciales no hay
ventas.

Si se tiene un buen producto, un sitio Web mal disefdado (poco
vendedor), trafico calificado y un excelente proveedor de hospedaje
Web: pocas ventas. Un sitio que no cautive emocionalmente a los
visitantes y ios ‘'empuje' a comprar no sirve... no es vendedor. Si se
tiene un gran despliegue tecnoldgico, graficamente atractivo pero con
poco contenido, lentitud al cargar, no ofrece diferentes opciones de
pago, no lo tiene optimizado para los motores de busqueda, la
navegacion es confusa, etcétera, tampoco tendrd clientes... y por
consiguiente no habran ventas.

TESIS €O
PALLA T ooy
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4. Lo mismo se aplica al servidor de hospedaje Web... si éste falla, los
demas fallan. Algunos ejemplos. Si mi proveedor no me permite
aceptar transacciones seguras (SSL), perderé clientes. Si no brinda la
posibilidad de tener e-mail ilimitados o auto contestadores de e-mail, si
no estan 100% disponibles, si no hacen copias de seguridad de los
archivos, tienen servidores lentos, o quizds no prestan servicio técnico
las 24 horas del dia, 7 dias a la semana, 365 dias del afio, etcétera. Si
en realidad se desea tener un sitio Web comercial debo hospedar e!
sitio Web profesionaimente.

Con los anteriores ejemplos queda claro el concepto de que para tener éxito
comercial en Ia Red, se debe tener éxito en todos los cuatro puntos:
producto, sitio Web vendedor, trafico calificado, aspectos técnicos del
hospedaje Web. Todos deben funcionar coordinadamente. Si uno o varios
elementos fallan, los demas aspectos por buenos que sean pierden toda
eficacia.

2. PROPICIANDO EL CAMBIO DE MODELOS DE NEGOCIOS

Si bien el término “Negocios Electrénicos” se ha difundido de manera notable
en los titimos afios, en México se tienen registros de empresas involucradas
en esta actividad desde 1986 (Asociacién Mexicana de Estadndares para el
Comercio Electrénico, AMECE, A. C.). Esta poblacién de empresas es la
fuente de informacién para identificar el escenario de los Negocios
Electrénicos en el pals al inicio del Siglo XXI.
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La practica de los Negocios Electrénicos requiere de cuatro tecnologias
clave, dos de ellas corresponden al ambito de las Tecnologias de
Informacion, y las otras dos a las de identificacion. Las Telecomunicaciones y
la Computacion son la infraestructura basica para la comunicacion y la
operacion de y entre las operaciones de negocios, mientras que el cédigo de
identificacion del producto y los estandares de comunicacién entre
computadoras son consideradas la llave para conducir el flujo de informacion
que requieren los Negocios Electronicos. (Figura 2.1)

NEGOCIOS
ELECTRONICOS

ESTANDARES TECNOLOGIAS DE
INTERNACIONALES INFORMACION

INDENTIHCACION ESTANDAR D CONECTIVIDAD : HARDWARE Y
E PRODUCTO COMUNICAC (RED DE VALOR SOFTWARE
{c DE BARRAS) (EDY) AGREGADO O INTERNET) ESPECIALIZADO

FIGURA 2.1. Infraestructura Tecnoldgica Basica para los Negocios Electronicos

TESIS COu
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En la Figura 2.1 se identifica como elemento ne ésadtlcarpgb

Electrénicos, contar con un numero de identificacion del producto, que se
representa por medio de un codigo de barras conforme estandares
internacionaies (EAN/UPC), el cual solo es utilizado en transacciones o
procesos de negocios del tipo de transferencias monetarias donde interviene
un producto fisico. En los estudios que se mencionan a continuacién por
parte de la AMECE, el andlisis se orienta a aquellas empresas que
transfieren bienes fisicos por medios electrénicos con el apoyo de los
estdndares de identificacion internacional, el cual es considerado el
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indicador principal para el analisis de la tendencia del Comercio Electronico
en México. Cabe aclarar que independientemente del medio que se use
para la transaccién (Internet, teléfono, fax, etc.), es el cédigo de barras la
tecnologia que habilita las operaciones para transferir el producto de
vendedor a comprador.

Al hablar de la Tecnologia de Informacién (TI), surge la interrogante del
estado que guarda en el pais {a infraestructura, siendo claro, que la red de
telecomunicaciones forma un triangulo dorado en la regién central del pais.

Como parte de las Tecnologias de Informacién, las computadoras son el
medio fisico para realizar las transacciones. En la Grafica 2.1, se aprecia el
crecimiento sostenido de la base instalada de PC's en México, la cual casi
se triplicé durante un periodo de seis afos.

Tanto la base tecndl(‘)gica de telecomunicaciones como el parque de PC's
habilitan el uso del INTERNET, cuya difusién en ascenso se aprecia en la
Gréfica 2.2, destacando, la aceleracién del crecimiento de los dominios
correspondientes a .com. Es importante sefalar que tanto la tendencia del
incremento en dominios, como en usuarios, son indicadores que muestran
el potencial de "navegacién" en INTERNET, de ninguna manera debe
confundirse con consumidores en linea. Estas tecnologias, si bien habilitan
la practica de los Negocios Electronicos, no son condicién suficiente para
realizarios.
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BASE INSTALADA DE PC'S EN MEXICO 1995-2000
millones de unidades
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GRAFICA 2.1. Tendencia de crecimiento del Parque de PC’s en México 1995-2000
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DOMINIOS DE INTERNET EN MEXICO
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GRAFICA 2.2. Evolucién del Crecimiento de Dominios de INTERNET. 1991-2001
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2.1 Tecnologias Llave para los Negocios Electrénicos

Para efectuarse, las transacciones que identifican al Comercio Electrénico
requieren del numero de identificacion del producto bajo estandar
internacional, expresado en un cédigo de barras (tanto para identificacién de
producto como para identificacion de unidades de logistica como cajas,
palets y/o contenedores, como ilustra la Figura 2.2), y de los estandares de
comunicacidn entre computadoras (EDI).

La adopcién de la tecnologia para la identificacion del producto ha tenido una
difusién acelerada en México durante los pasados 15 afios (Gréfica 2.3).

ENA!.\I (”" EAN.UCC LOGISTICS LABEL
SSCC:
2 541234 0089765002 4
COUNT: CONTENT. BATCH:
64 0541234 567890 8 879654

|

5678908 (37)64(10)8B796654

FIGURA 2.2. Tecnologia de Identificacion expresada en un Cddigo de Barras
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Tota! de asociados a AMECE (1986-2000)

—— Observado
Pronosticado
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GRAFICA 2.3. México. Empresas con adopcion de Tecnologia de Localizacion
de Producto. Serie de Tiempo.

La actitud de la Alta Direccién es crucial para toda la organizacion, pero es
particularmente importante para las empresas que se desenvuelven en el
contexto de ios Negocios Electrénicos. En la pasada década ha habido una
presién creciente para incorporar la tecnologia a los procesos de negocios,
en particular para dar atencion a aspectos relacionados con la adopcién, la
inversion en tecnologia, la administraciéon del cambio, y la integracién de
cadenas de abasto. Al mismo tiempo, los disefadores de politicas nacionales
han desarroltado infraestructuras normativas y de apoyo para dar seguridad
al uso de la tecnologfa en los negocios y para establecer mecanismos a nivel
macroecondmico para impulsar su uso. Incorporarse al ambiente de
Negocios Electronicos resulta asf una tarea de incorporar innovaciones a la
organizacion.
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3. LA PRACTICA DE LOS NEGOCIOS ELECTRONICOS EN
MEXICO: USOS Y VALOR PERCIBIDO

El comportamiento de las empresas en materia de adopcion de tecnologia
para sus procesos de negocios puede ser analizado mediante dos tipos de
indicadores: (1) los correspondientes a su desempeiio, que tiene como
unidad de medicion el Uso, y (2) los correspondientes a su actitud, que
enfoca el analisis hacia las Percepciones (Erosa, 1996). Por su naturaleza,
este tipo de investigacidn tiene caracter exploratorio y permite construir y/o
identificar variables utiles para avanzar en la generacion de conocimiento
respecto a la materia en estudio.

El conocimiento del uso y de las percepciones del valor de los E-Business
(Negocios Electrénicos) tiene particular interés para las empresas porque:
a) apoya la toma de decisiones en materia de segmentacién de usuarios; b)
permite clasificar a las empresas de acuerdo a la intensidad y diversidad de
sus aplicaciones; y c) facilita la identificacion de las areas de creacion de
valor para las organizaciones y la orientacion de acciones especificas.

La literatura sobre el tema contiene una gran variedad de definiciones sobre
los términos Comercio Electrénico y Negocios Electrénicos, 10 que requiere
establecer la validez del constructor que se fogra al incorporar las
definiciones mas ampliamente aceptadas sobre estos términos (U.S.
Census Bureau, Fraumeni, Manser & Mesenbourg, 2000; Atrostic, Gates &
Jarmin, 2000):

E-Comercio. Transacciones de negocios que implican la transferencia de
bienes.

E-Negocios. Realizar procesos de negocio a través de redes de
computadoras.

TESIS CON
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En México, la Legislacion (Coédigo de Comercio, Titulo [l. Art. 89. Diario
Oficial de la Federacién, 29 de Mayo de 2000) considera como Comercio
Electronico a los actos de comercio en ios que se emplean los medios
electronicos, opticos © cualquier otra tecnologla. El e-Com (Comercio
Electrénico) no es so6lo una tecnologfa o una herramienta, es una
combinacién de tecnologias, aplicaciones, procesos y estrategias de
negocios orientada a apoyar el proceso de comprar y vender bienes
electrénicamente por consumidores y de empresa a empresa a través de
transmisiones de negocios computarizadas. Es claro que esta definicién es
consistente con la connotacion de transacciones que implican transferencia
de bienes.

Con esta perspectiva de analisis, se requiere identificar en forma
diferenciada: a) los procesos de negocios, y b) las transacciones que
implican transferencias.

Considerando que los Negocios Electrénicos no se dan en el vacio, para
adoptar una practica de negocios debe existir una razén basica; por ello la
primera pregunta de investigacion se orienta a conocer: (Pl. 1) ¢Cuales son
las razones para la adopcion de las practicas de los Negocios Electronicos
en México? El supuesto planteado para ella es que las empresas adoptan
estas préacticas para fortaiecer su competitividad ante un ambiente de
dominio creciente de los Negocios Electronicos. Si las empresas tienen una
razon para integrarse a los Negocios Electrénicos, entonces lo siguiente es
conocer qué hacen: transacciones y/o procesos. Este razonamiento conduce
a la formulacién de la segunda pregunta de investigacion (Pl. 2) ¢ Cudles son
la aplicaciones electrénicas que hacen las empresas en México? Esta
pregunta tiene una implicacién fundamental porque rebasa el planteamiento
de la identificacion de las aplicaciones (diversidad de aplicaciones), al crear
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la necesidad de conocer también el volumen de aplicaciones manejadas
(intensidad de aplicaciones).

Con estos elementos es factible identificar si la orientacién es hacia el
Comercio Electrénico (transacciones de negocios) o hacia los Negocios
Electrénicos (procesos de negocios). El supuesto es que las empresas
tienen poca diversidad de aplicaciones fundamental mente en el campo de
los procesos y las manejan con baja intensidad. A fin de trazar la trayectoria
del patrén de difusién se busca también conocer los intereses de las
empresas a futuro en este tema, asi como los elementos que inhiben su
desarrollo. Esta razon conduce a plantear la siguiente pregunta de
investigaciéon: (P1.3) ¢;Cuales son las barreras para que las empresas
realicen las practicas de Negocios Electrénicos? El supuesto para esta
pregunta es que las empresas tienen barreras de tipo técnico para ello.
Estas preguntas se complementan con la pregunta de investigacion 4,
planteada para identificar ¢ Cual es la percepcién del valor que los Negocios
Electrénicos tienen para la organizacion? Asumiendo que existen
diferencias entre empresas de diferentes tamafos y diversos sectores, el
andlisis se desagrega segun tamarfo y sector.

A. Tiempo de Experiencia 2000

El tiempo de experiencia en la actividad revela la madurez alcanzada por las
empresas y su patrén de adopcién. Los datos de este estudio muestran a
empresas en pleno proceso de maduracidon lo que implica fuertes
requerimientos de difusidn y extensién de ia cultura tecnolégica que subyace
en la practica de los negocios electrénicos. En esta muestra se identificé que
las empresas usuarias de los negocios electrénicos tienen un promedio de
3.495 anos de utilizarlos (Tabla 2.1). Un 50% de ellas tienen mas de tres afios
de haber iniciado su uso y un 35% incluso mas de cinco afios de utilizacion.
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Sdlo un 256% de estas empresas tienen menos de dos aflos de experiencia
con los negocios electrénicos.

Tabla2.1.
Meéxico. Tiempo de Experiencia en los Negocios Electrénicos. 2000 (N = 605
empresas)

Promedio Mas de 5 Aflos De 3 a 5 afos Menos de 2 afios

3.495 Afas 35% 50% 25%

Fuente: Direccién de Investigacion y Desarrolio de AMECE

B. Tiempo de Experiencia 2001

E! andlisis del tiempo de experiencia en la practica de los Negocios
Electrénicos se refind incorporando varias medidas descriptivas para los afios
de utilizacion de los e-negocios distinguiendo por las caracteristicas de la
empresa (Tabla 2.2). Se identifica que el promedio de afos de uso aumenta
progresivamente conforme el tamafio de la empresa, distinguiéndose el sector
servicios como el de mayor experiencia. Conforme a este criterio, el 50% de
las empresas de tamafio grande tienen 5 o mas afios de experiencia y solo un
25% de elias tiene menos de tres afios de ser usuarias. En contraste, el 50%
de las empresas micro tienen poco mas de un afio de experiencia (la mediana
es 1.25 afios) con 25% teniendo incluso menos de un afico de estar
involucradas en el Comercio Electronico. Al analizar al segmento de mayor
experiencia, solo el 25% de ellas cuenta con mas de 2.25 afios de ser
usuarias de los e-negocios.
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México. Tiempo de Experiencia en los Negocios Electr6nicos segiin Tamafio v Sector
de Empresa. 2001 (N=649 empresas)

Tamaito Promedio Mediana Sector Promedio Mediana
Micro 1.76 1.25 Industria 277 2
Pequedia 210 2 Comercio 2.49 2
Mediana 3.31 2 Servicios 5.91 5
Grande 4.81 5 Mixto 2.07 2

Fuente: Direccldn de Investigacién y Desarrolio de AMECE

Con respecto a los sectores, es notable la conformacion de la experiencia del
sector de servicios, ya que 50% de las empresas de mas experiencia tienen
5 aflos o mas de ser usuarias, y 25% de ellas tienen sobre 7 afios de
experiencia, siendo fa empresa de mas experiencia (13 aflos) en todo el
grupo de participantes una del sector de servicios financieros. El sector
industria y el de comercio no difieren significativamente en cuanto a
experiencia promedio (2.77 versus 2.49 afios), pero el 25% de las empresas
del sector industria cuentan con 4 o mas afos de usar los e-negocios en
tanto que el egquivalente para empresas de comercio es de tres afios.

En |a Figura 2.2 se comparan graficamente los afos de experiencia en el uso
de los negocios electrénicos segun el tamafio de la empresa y en la Figura
2.3 se repite la comparacion considerando los sectores de actividad
econdémica. Los diagramas de bloques y lineas (Box-Plot) muestra que para
el segmento de Microempresas, los afios de experiencia van de 1 a 2
(tamafio del bloque o barra), mientras que el 25% de las empresas tienen un
poco mas de un afio de experiencia (la linea dentro de! bloque); la iinea
vertical fuera del bloque muestra la presencia de empresas con experiencia

hasta de 4 aflos.
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El aumento de afos de experiencia conforme aumenta el tamarfio es claro,
identificandose con un asterisco los casos extremos de mayor experiencia.
La interpretacion de la Grafica en la Figura 2.3 muestra en forma
contundente al sector servicios como el de mayor experiencia en nimero de
afos en cuanto a la practica de los Negocios Electrénicos en México,

resultado sorprendente que puede tener su explicacion en los servicios
bancarios.

Afios de experiencia por tamaho

8
L

Experrencia (afos)

}_
]__

T T T T T
Micro Pequeha Mediana Grande No disponible

Tamano

FIGURA 2.3. México. 2001. Experiencia en el uso de negocios electréonicos, segun
tamano de empresa

Fuente: Direccién de Investigaciéon y Desarrolio de AMECE
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Afos de experiencia por sector
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FIGURA 2.4. México. 2001. Experiencia en el uso de negocios electrdnicos, segiin
sector de actividad econdmica.

3.1 Usos:
Procesos y transacciones electrdnicas de las empresas

3.1.1 Cambios en el Patrén de Usos 2000-2001.

Para tener un panorama mucho mas amplio sobre el flujo de transacciones
mas importantes que se han venido dando por parte de empresas
nacionales, menciono los datos del estudio 2000 (Erosa & Arroyo, 2001) en
el cual se identificaron como las transacciones electrobnicas mas frecuentes
de las empresas mexicanas a: los pagos (10.76%), la realizacién de
pedidos (7.33%) y las transferencias de pagos (2.93%). Los siguientes tipos
de negocios electronicos declarados fueron las ventas en linea de
productos (6.36%), los servicios postventa (3.44%) y las compras (2.93%
cada uno). Sobre la linea de procesos electronicos, el tipo mas mencionado
fue el intercambio Electrénico de Datos (EDI) el cual es empleado por 142
empresas (34.72% de los usuarios) y la relacién entre negocios
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mencionada como B2B (7.58%). Mas alla de la parte comercial, se
mencionaron s6lo como casos aislados el uso de negocios electrénicos
para la integracién de la red de proveedores (1 caso), el manejo de
inventarios (2 casos), la realizacidn de cotizaciones, publicidad, contabilidad
y promocion a través de portales electrénicos (1 caso cada uno).

Sin embargo, se identificé a un grupo de empresas que a futuro desean
realizar ofras aplicaciones de los negocios electrénicos en logistica y
distribuciéon (8 empresas), publicidad y promociéon (5 empresas), la
integracién de redes (3 empresas), las exportaciones (2 empresas) y la
creacién de sistemas de ventas (2 empresas).

Dada la variedad de respuestas a esta pregunta y la poca claridad de
algunos de los tipos de negocios electronicos empleados por la empresas,
para validar los elementos determinados se completo el panorama para la
encuesta del 2001 con las respuestas a una pregunta cerrada en donde se
listaron las principales formas de negocios electronicos y se solicité a los
participantes marcar aquellas que se estuvieran usando actualmente o bien
se planeara emplear en un futuro cercano (préximos dos anos).

En primer lugar resultd como la forma de e-negocio mas usada o de interés
por usar en el 2001, los pedidos y érdenes (387 empresas equivalente a un
60%), lo que concuerda con las respuestas a la pregunta abierta donde el
uso del EDI y los "pedidos" fueron explicitamente indicados como el tipo de
e-negocio mas importante que se utiliza y/o planea utilizar. En segundo
término se sefala a ios pagos y la interaccién entre negocios (B2B), ambos
declarados por 323 6 50% de empresas. Esto concuerda con los resultados
de ia pregunta abierta segin se muestra en la Grafica 2.4. En tercer lugar
(con un total de 263 y 261 empresas, equivalente a un 41 y 40%
respectivamente), se mencicno a la "recepcién de pagos" (precisamente el
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tercer tipo de comercio electrénico mas favorecido segun las respuestas
libres).

La pregunta cerrada permitié identificar a la "publicidad y promocién" como
otra de las formas de interés fundamental para uso de los negocios
electrénicos, la cual se habia mencionado en la respuesta a la pregunta
abierta formulada, pero su frecuencia era considerablemente inferior ya que
muchas empresas s6lo marcaron la forma que es la mas importante que
utilizaran. Finalmente, las formas de e-negocio de menor relevancia para
uso fueron los servicios postventa (117 empresas b 18%) y la asesor/a de
servicios (144 6 17 .6%). Esta uUltima forma de uso de los e-negocios sélo
fue mencionada por 3 empresas en la pregunta abierta, pero al precisar
opcionas, mediante la pregunta cerrada, fue considerada también una
alternativa importante para un porcentaje significativo de empresas.

Formas de aplicacion de e-negocios

160

& Interés futuro
W Actual

No de empresas

Aplicaciones

GRAFICA 2.4. Usos y Aplicaciones sefialadas como Actuales y de Interés Futuro.
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Las razones mas frecuentes para adoptar los Negocios Electrénicos en
Meéxico son, en primer lugar la "solicitud de clientes", seguido por “aumentar
la competitividad de la empresa" y la "apertura de nuevos mercados" en
tercer lugar. El primer resultado reitera nuevamente lo que manifestaban las
empresas desde 1999, mostrando una actitud reactiva hacia la adopcién, en
respuesta a la presiéon de socios comerciales a manera de busqueda de
sobrevivencia. Sin embargo, debe tomarse en un contexic de datos
agregados, ya que un analisis por tamafio muestra que esta actitud es
predominante en las empresa micros y pequenas, mientras que en las
medianas y grandes prevalece como razon de adopcion el fortalecimiento de
la competitividad de la empresa. Estos resultados sostienen parcialmente el
supuesto planteado en la primera pregunta de investigacion, en el que se
consideré que la razéon principal para la adopcidn de esta practica era el
fortalecimiento de su competitividad ante un ambiente de dominio creciente
de los Negocios Electrénicos. Las razones resultantes en las investigaciones
mexicanas difieren de las encontradas en estudios similares efectuados en
otros paises donde ta razén prioritaria de adopcién de procesos electrénicos
es “"mejorar el servicio al cliente" y "mejorar las relaciones con los
proveedores" (Maingot & Quon, 200; Hansen & Hill, 1989), lo cual se
relaciona con una perspectiva de administracion de cadena de abasto y de
transacciones electronicas.

La identificacion de las principales razones para adoptar la practica de los
Negocios Electronicos facilita la explicacion de los usos y aplicaciones mas
usados por las empresas. En este sentido, los resultados revelan que
mientras e! sector industria ha desarrollado aplicaciones que facilitan
electrénicamente el procesamiento de érdenes de compra (colocacion y
recepcion de pedidos, interaccion con clientes y recepcion y envio de pagos),
el sector servicios esta mas involucrado en actividades de comunicacion y
asesoria a sus clientes (publicidad, interaccién y asesoria a clientes) ademas
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de ser el lider en el uso de EDI y el sector comercio destaca en aplicaciones
de interaccidn con clientes, siendo ademas el segundo usuario de EDI. Este
perfil de uso muestra un patrén orientado hacia las transacciones {Comercio
Electrénico), generando un amplio campo de oportunidades para evolucionar
hacia los procesos electrénicos. Estos resultados sustentan el supuesto de la
Pl 2.

Conjugando los resultados hasta ahora, se tiene que la adopcién es por
presion de socios comerciales o por aumentar la competitividad, orientando
el uso hacia transacciones y en menor medida a los procesos. La explicacion
de apoyo la ofrecen los resultados que responden la Pl 3, que muestran
evidencias de que la barrera mas importante para la utilizacién efectiva de los
Negocios Electrénicos, - reportada en los estudios de los tres aflos de 1999
al 2001-, es la cultura de la organizacién, aunque en el Ultimo afo el
porcentaje de empresas que considera este aspecto como la barrera mas
importante es ligeramente inferior (27.78%) que el resultante en estudios
previos que fue alrededor del 30%. Queda en segundo lugar el problema
financiero (16.7%) y en tercero el de capacitacién (15.3%). Siguiendo en
orden de importancia, otro problema para el uso efectivo de los e-negocios
fue el técnico (12.5%). Las evidencias encontradas no dan soporte al
supuesto de esta pregunta de investigacion ya que la barrera de caracter
técnico queda referida en un cuarto lugar con una participacion marginal. La
persistencia del problema asociado al factor humano, cultura o capacitacién,
deja claro que la exitosa transferencia de cualquier tecnologia, depende
considerablemente de la aceptacion y asimilacion de esta por parte del
recurso humano de la organizacion, permitiendo concluir que el uso de los e-
negocios requiere primero de la intervenciéon de la Alta Direccion sobre los
individuos que forman la organizacién para lograr la adopcién.
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Si fa principal barrera de adopcién es de naturaleza cultural, una posible
explicacion se encuentra en las percepciones respecto al valor que tienen los
Negocios Electronicos para la empresa. En este sentido los resuitados son
claros al mostrar que prevalece la percepcion de que el uso de los e-
negocios resultara en menores tiempos y costos para las transacciones
(Valor Transaccional), por sobre la percepcion de que obtendran beneficios
estratégicos como integracién interdepartamental, redes y alianzas de
empresas, y reduccién de conflictos cliente-proveedor. Este resultado es
consistente con una organizacién en la etapa de transacciones electrénicas,
ya que una en etapa de usos de procesos electrénicos corresponde a una
percepcién de valor estratégico. Una segunda explicacion se encuentra en
los afios de experiencia en esta practica, ya que al encontrarse la presencia
de una correlacion entre los afios de uso y la diversidad de aplicaciones, esto
sugiere que la experiencia les permite visualizar mas el ailcance del uso de
los e-negocios y también la necesidad de integrar su uso a la cadena de
valor, situacion que es menos apreciada cuando se tiene menor experiencia.

4. PROBLEMAS Y REQUISITOS IDENTIFICADOS PARA LA
PRACTICA DE LOS NEGOCIOS ELECTRONICOS

La adopcién de la practica de los Negocios Electréonicos no sélo depende de
la voluntad de la alta direccion de las empresas, o de las presiones de los
socios comerciales. Una barrera principal para la adopcidn de ésta practica
es la cultura organizacional, o que hace razonable suponer que existen
problemas que se conjugan formando asi después barreras para las
empresas.
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La informacién que a continuaciéon presento, es resultado de un estudio por
parte de AMECE, donde los datos fuente provienen de un total de 649
cuestionarios aplicados a empresas asociadas a ésta, de diferentes tamarios,
sectores y subsectores. Aln cuando estos datos no constituyen una muestra
aleatoria de las empresas en el pais, si resultan ser representativos para este
estudio ya que corresponden a empresas involucradas actualmente en el uso
de los Negocios Electrénicos o al menos en {a etapa inicial de su adopcién.
De estas empresas, 539 (83.19%) estan localizadas en el Valle de México y
109 en la zona de Monterrey (16.82%). Con referencia al tamafio, (Grafica
2.5), aproximadamente la mitad (213 6 34.63%) son empresas medianas y el
resto (203 &6 33.01%) empresas grandes, pero se tiene buena
representatividad —un tercio de los datos- de empresas micro (13.55%) y de
empresas pequenas (18.86%).

En materia de representatividad por sector (Grafica 2.6), se tiene un
predominio de manufactura (289 empresas), seguido por Servicios (192
empresas) y a distancia por comercio (151 empresas).
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GRAFICA 2.5. Perfil de la Muestra, segun Tamaiio de Empresa Participante.
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GRAFICA 2.6. Perfil de la Muestra, segun Sector de Empresa Participante.

Dentro de cada sector se tuvo la siguiente composicion por subsectores:
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Sector Comercio
Subsector 1: Comercio.- 144 empresas
Subsector 2: Importadores y exportadores.- 7 empresas

Sector Manufactura
Subsector 1: Manufactura.- 247 empresas
Subsector 2: Fabricante de productos.- 42 empresas

Sector Servicios, con la mayor variedad de subsectores clasificados en:
Subsector 1: Servicios de comunicacién, transporte, financieros, distribucién,
técnicos y de consultoria.- 169 empresas

Subsector 2: Servicios publicos y de salud (publico y privado).- 11 empresas
Subsector 3: Servicios turisticos, incluyendo hoteleria y restaurantes.- 12

empresas

ek
4.1 PRINCIPALES PROBLEMAS IDENTIFICADOS

4.1.1 La Fase 2000 de Identificacién de Problemas

De la muestra de empresas que participd en el estudio del 2000 se extrajeron
los datos que revelaron que los problemas que detectan las empresas para
hacer negocios electrénicos también son especificos a la variable tamadfo
(estadistico de prueba = 80.912, P = 0.000 indicativo de grandes diferencias).

En la Grafica 2.7 se muestra el nimero de empresas por tamafio, que
reconocié cada problema descrito como el critico para utilizar los negocios
electrénicos, siendo el problema de caracter técnico el de mayor relevancia.
a) Problemas técnicos.- Se identifican como los problemas de mayor
relevancia general, sin embargo muestran diferencias en cuanto al
tamafo de empresa, siendo indicados por un porcentaje superior (49 y




b)

c)

d)
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43%) de empresas micro y pequeias con respecto a las medianas y
grandes (25 y 30%).

Problemas relacionados a la cultura de la organizacién.- Ocupan el
tercer lugar en frecuencia. No se registran diferencias importantes en
los porcentajes observados segun el tamano de la empresa, es decir,
se presenta en todo tamafo de empresa, en particular en la grande.
Problema de capacitacion.- Ocupa el segundo lugar; se acentua en los
tamailos micro, pequefic y mediano. Fue mencionado con muy baja
frecuencia (solo 7%) por las empresas grandes.

Asimilacion de la Tecnologia.- Problema mencionado con mayor
frecuencia por las empresas grandes y por las medianas (11 al 20%),
el cual fue menos reconocido por las empresas micro y pequefas (2 a
7%).
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GRAFICA 2.7. Problemas para instrumentar los Negocios Electronicos.
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Es interesante comentar que un importante porcentaje de empresas grandes
(26%) reconocieron la presencia de otros problemas para hacer negocios
electronicos entre los que figuran principalmente la seguridad, la legislacién y
el tiempo necesario para realizar la implementacion. En relacién a seguridad
y legislacion, en el instrumento de recoleccién de datos estos aspectos se
consideraron aparte, ya que no se trata de problemas internos que la
empresa tiene y ha de resolver, sino que son elementos externos a la
organizacién que alguien mas (gobierno, proveedores tecnoldgicos) debe
resolver para garantizar la seguridad del contexto de los negocios
electrénicos.

En la Gréafica 2.8 se aprecia que en el 2000 los problemas para utilizacion de
los negocios electrénicos también resultaron ser mas o menos especificos a
cada sector:

1) El sector comercio declaro con mayor frecuencia la existencia de
problemas técnicos (40%), lo que puede atribuirse a la infraestructura
tecnologica disponible en las empresas del sector. El 22% de las
empresas de este sector menciono el problema cultural y sélo el 2% de
las empresas menciono el problema financiero.

2) El sector servicios tuvo el segundo lugar en cuanto a frecuencia sefialada
de problemas técnicos (33%), un 13% de menciones de problemas
financieros y 7% de referencias al problema cultural.

3) El sector manufactura fue el que hizo menos menciones al problema
técnico pero aun asi este tipo de problemas es el mayor resultante. Es
interesante observar que este sector es el que manifiesta la mayor
frecuencia en cuanto al problema de capacitacién (19%) mientras que
asigna 10% al problema financiero y 22% al problema cultural.
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GRAFICA 2.8. Problemas para instrumentar los Negocios Electrénicos.

Identificacion por Secror de Empresa. 2000
: -.m o (‘!O\I
BUIIRS

CORIGEN
, il
4.2 Problemas Resultantes de! Estudio del 2001 \ “ LA L JL :

Dando seguimiento longitudinal al estudic de percepciones, se analizaron los
datos del 2001 referentes a los problemas que enfrentan las empresas para
hacer Negocios Electrénicos. En esta ocasion, el mas mencionado fue el
problema cultural, siendo ademdas indicado como el principal por las
empresas de mayor tamaio. Para empresas micro I0s tres problemas mas
mencionados en igual fraccién de importancia fueron: financiero, capacitacién
y desarrollo de aplicaciones. Los problemas financiero, de capacitacion y
cultural fueron los mas relevantes para las empresas pequefias, siendo
nuevamente de contraste el que el problema técnico no figurara.

Ademas del problema cultural, el mas importante para empresas medianas y
grandes, las empresas de mayor tamafio mencionaron en segundo lugar de
importancia los problemas de capacitacién (caso de la empresa mediana) y
la integracion entre areas y empresas enlazadas electrénicamente (empresas
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grandes). Este ultimo aspecto de la integracién resulta importante de resaltar,
ya que Ila empresa grande es la figura "iniciadora" de redes
interorganizacionales y en consecuencia percibe mejor la problematica de
lograr un intercambio abierto y continuo con sus varias socios de negocios,
en tanto empresas de menor tamafo se limitan al enlace con aquellos
clientes cuya solicitud motivd su adopcién de los e-negocios.

Problemas por Tamafio de Empresa.- 1.os porcentajes de empresas de cada
tamafio indicando cada problema particular se reportan en la Tabla 2.3, de la

cual se establece que a menor tamafo de la empresa mas importantes son
los problemas de disponibilidad de recursos, el financiero en primer término
segun ambas encuestas, y seguido de éste, el de disponibilidad de la
tecnologia y el de "capacitacion" de su recursc humano. En contraste, las
empresas de mayor tamafto tienen como problema principal la cultura dentro
de la organizacién y la integracion intra (varias areas) e inter (varias
empresas) organizacional, problemas a resolver.para lograr embeber la
practica de los e-negocios al recurso humano y procesos de negocios.

Tabla 2.3.
Problemas percibidos para el uso de los e-negocios segun tamafio de empresa %.
2001

. . Prioridad
Problema Micro | Pequefias | Medianas; Grandes General
Técnico 5 10 7 1} 6
Financero 25 20 7 11 3
Capacitacion 28 o 27 4 2
Cutturat 15 2 Kl 43 1
Comuricacion 5 25 7 11 5
Desaroiio de apicaciones 25 125 11 13 3
Inmegracdn inra-empresa 75 " 19 4
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Problemas por Sector de Empresa- No se encontraron diferencias
estadisticamente significantes entre sectores con respecto a su percepcion

sobre los requisitos necesarios para usar los e-negocios, pero si con
respecto a los problemas asociados con su implementacion. En la Tabla 2.4
se muestran los problemas percibidos segun el sector empresarial,
distinguiéndose sobre todo el sector servicios. El problema de capacitacion,
el cual ocup6 el segundo lugar de importancia general, no fue compartido por
parte de las empresas de servicios, recibiendo sélo dos menciones (5.1 % de
las empresas de servicios participantes) dentro de este sector, el cuat reportd
como su problema principal el cultural, seguido del de lograr la integracion
efectiva entre las varias areas de la organizacion.

Ei problema de integracién tiene relevancia en los resultados generales
precisamente por la preocupacién de las empresas de servicios; ya no mas
del 10% de empresas de otros sectores compartieron esta preocupacion.
También se distinguié con respecto a problemas identificados para usar e-
negocios el sector clasificado como "mixto", para el cual la mayor
preocupacion resulta ser la capacitacion, ocupando la cultura un segundo
lugar pero con un numero limitado de menciones. Los tres sectores
asignaron poca relevancia al problema técnico, lo que explica la baja
prioridad general observada para este problema.
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Tabla 2.4.
Problemas percibidos para el use de los e-negocios segun sector de actividad %. 2001
. ) Prioridad
Problema Micro | Pequerias | Medianas| Grandes General

Técnico 6.5 3 3 7 6
Financiero 15 19 13 14 3
Capacitacidn 17 16 5 43 2
Cultural 28 31 a8 12 t
Comunicacion 2 9 15 4 5
Desarrolio de aplicaciones 20 16 5 11 3
Integracién intra-empresa 11 6 21 7 4

4.2.1 Fase 2001 de validaclén de Ilos problemas Identificados
previamente

Un punto relevante del analisis es la evidencia resultante de que las
principales barreras identificados estan relacionadas directamente con la
posibilidad de que el recursos humano logre la adopcién (cultura y
capacitacién), y que se pueda garantizar la seguridad (incluso en términos
legales) en los procesos realizados electrénicamente. Estos resultados no
concuerdan del todo (baja validez cruzada)} con la respuesta a la pregunta
cerrada sobre los problemas principales que tienen las empresas para hacer
use del comercio electrénico en particular.

Al presentar una lista de opciones concretas que pueden significar
problemas, el mas mencionado fue el problema técnico (33.51 % de las
menciones), siendo consistente Unicamente con los resultados del sector
manufactura. Aparentemente el aspecto técnico se visualiza mas bien como
una dificultad o problema interno a resolver pero para el cual finalmente se
tiene bien definida una estrategia de solucion. Como segundo probiema
principal para la practica de los negocios electronicos resulté el problema

TESI CON
FALL A NE ORICEN.
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cultural (18%) que si fue visto como una barrera importante y no sélo un
problema que tiene solucion mediata y clara.

Los otros problemas indicados, que ademas coinciden razonablemente en
su mencién de importancia como barreras para el use de e-comercic y de e-
negocios son: /a capacitacion (indicando por 16.4% de las 555 empresas
que respondieron la pregunta), la asimilacion de la tecnologia (11.35%) y el
aspecto financiero (7.93%). Con a lo mas 1% de empresas haciendo
referencia a ellos, se indicaron como problemas a la legislacion, la faita de
promocion, la seguridad y la falta de socios. Es importante hacer notar que
ni la legislacion ni la seguridad fueron identificadas por las empresas como
problema importante para hacer comercio electrénico, pero si como
barreras, por ser estos aspectos (cuitura, legislacién, seguridad) sobre los
que tienen un menor control y por consecuencia escasas posibilidades para
resolver satisfactoriamente con esfuerzo individual. Sin embargo los
problemas, principalmente los aspectos financieros, tecnolégicos y de
capacitacion de personal, son los aspectos que pueden atender
directamente sin que sea requerida una intervencién externa o de caracter

normativo para sortearlos. [ :.m rie 1\}
} l NS \)
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4.3 REQUISITOS PARA HACER NEGOCIOS ELECTROMCOS

4.3.1 Tipos de Requisitos

Al considerarse a los Negocios Electronicos como una innovacién que se
integra en la practica de negocios de las organizaciones o que es un nuevo
modelo para hacer negocios, un aspecto importante a explorar es la
percepcion de los elementos que requieren las empresas para facilitar su
incorporacion y eventual desarrollo. A estos elementos se les llama en este
estudio "requisitos”, y generaimente se asocian con condiciones externas
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que las empresas consideran necesarias para garantizar el buen
funcionamiento de esta practica.

Al cuestionarse sobre los requisitos principales para realizar Comercio
Electrénico, sobre una lista especifica de requerimientos, en la Gréfica 2.9 se
aprecia que el mas mencionado fue la seguridad (56% de las 543 empresas
que respondieron a la pregunta), seguido por la falta de conocimientos
(22%). Los otfros requisitos indicados en menor proporcién fueron la
confidencialidad (13%) y la proteccién de la propiedad intelectual (5.5%).
Otros de los requisitos mencionados fuera de estos cuatro fueron la falta de
beneficios tangibles para el uso de los Negocios Electrénicos (2%) y como
casos mas aislados el cuestionamiento de su eficiencia (.6%) y la falta de
legislacién sobre su uso (.5%). Los datos muestran que en relacién a los
requisitos externos se tienen diferencias importantes tanto por tamafo como
por sector de la empresa.

Requisitos por Tamafio de Empresa

En la Gréfica 2.10 se observa que, con base en el criterio famafio, el requisito
principal es el referente a seguridad, sin embargo, al interior de su
conformacién se presentan diferencias, ya que es la gran empresa (70%)
quien plantea este reclamo, mientras que para la micro representa el 30%.
Esta situacidn es interesante ya que si se considera que la razén de
adopcién de las micro es fundamentaimente la presidbn de los socios de
negocios, las empresas grandes, este requisito tendra un impacto secundario
determinante en todos los tamafios de empresa.
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Requisitos mas importantes para los
negocios electronicos

@segundad

@ confidenciabididad
Cipropiedad intelectual
[Jconocmientos

GRAFICA 2.9. Tipos de requisitos identificados para instrumentar los Negocios
Electronicos.

En cuanto a la segunda posicion resultante, las empresas micro consideran
clave el conocimiento para incorporarse a los negocios electrénicos, lo que
se explica por la composicién de su infraestructura tanto fisica como de
recursos humanos. Se observa poco interés (quiza falta de conocimiento al
respecto) en materia de propiedad intelectual y de discrecionalidad en el uso
de los flujos de informacién. Las diferencias encontradas sugieren la
necesidad de establecer politicas y programas diferenciados por tamafo para
impulsar la adopcién de los Negocios Electrénicos.
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Requisitos para usar los e-negocios

»
55 W Micro

g Il Pequena
; O Mediana
R [ Grande

Secunoad Corten Latntddaa Prop teiectual OO VSIS

Requisitos

GRAFICA 2.10. Requisitos para instrumentar los Negocios Electronicos.
Identificacion por Tamanote Empresa

En el andlisis se identifica una relacién inversamente proporcional entre el
tamafo de ia empresa y el porcentaje de ellas que considera un requisito el
contar con mas conocimientos para usar los Negocios Electrénicos: 37% de
las micro requiere conocimientos, un 29% de las pequefas, 26% de las
medianas y solo 8% de las grandes.

E! coeficiente de comrelacién calculado (lambda) fue de 0.388, declarado
significante al 1 %. Estos datos fueron ratificados por el anlisis de los datos
recopilados para el estudio del 2001, donde se identifican diferencias en la
apreciacion de las empresas segun su tamafio pero no segun su sector de
actividad econémica (uso de prueba ji-cuadrada indicé diferencias
significantes al 5%). En la Tabla 2.5 se muestra la distribucién de requisitos
para la practica de los negocios electronicos segun la opinion de empresas
de varios tamarios. Los datos son porcentaje de empresas de cierto tamafio
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que considera esencial el requisito indicado. En la tabla, la suma por columna
es igual al 100% de las empresas de ese tamano.

Tabla 2.5.
Requisitos percibidos para los e-negocios segin tamafio de empresa %. 2001
Requisitos Micro | Pequeitas | Medianas| Grandes 2’2{;‘::?

Seguridad 5 45 38 58 1
Confidencialidad 21 128 8 7 4
Conocimientos 8 10 16 5
Legistacion ] 25 10 9 8
Estandanzacion de Codigos 21 75 24 1" 2
Tecnologia A 20 4 " 3

En el resultado general, el requisito de “seguridad” es el mas importante,
pero lo es en particular para empresas pequefias y en las grandes, mientras
que soélo un 25% de empresas micro lo identifica como el mas importante.
Esta fraccibn de empresas micro que juzga a la seguridad como requisito
fundamental para hacer negocios electronicos resulta ser comparable a la
fraccidn de empresas micro que asigna el primer lugar a los otros requisitos
mencionados, excepto por el de Conocimientos, e! cual fue de los
considerados menos importante en el resultado general.

El segundo requisito mas importante fue el de Conocimientos, el cual recibi¢
casi igual numero de menciones (16) que el de Legislacién (11), que
consistentemente en las varias encuestas realizadas ocupa el ultimo sitio de
importancia y es casi siempre un requisito reconocido por las empresas
grandes casi en exclusiva. Para los requisitos de Confidencialidad y
Legislacion, las empresas micro difieren en su opinidbn de empresas mas
grandes, estando una mayor proporcién preocupadas por la confidencialidad
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y ninguna por la legislacién. En relacién a la Estandarizacién de cédigos,
empresas micro y medianas muestran una mucho mayor preocupacion que
pequefias y grandes; y en el caso de Disponibilidad de Tecnologia, un mayor
porcentaje tanto de empresas micro como pequefias indican preoccupacion, lo
cual puede explicarse en funciébn de su menor disponibilidad de recursos en
relacién a empresas de mayor tamaio.

4.3.2 Requisitos ldentificados segiin Sector de la Empresa

Al analizar la Grafica 2.11, se advierte que nuevamente predomina como
requisito la seguridad, siendo el sector comercio el que alcanza casi el 59%
de empresas que lo priorizan. En este rubro, el sector servicios fue el que
resulto con menor porcentaje al considerar que la seguridad en las
transacciones es el requisito mas importante, ya que sélo un 47% de las
empresas en este sector lo indicaron como el mas relevante, contra un 58 y
59% para los sectores de manufactura y comercio. El segundo requisito en
importancia fue el contar con conocimientos suficientes sobre el uso de e-
negocios. En este caso fueron las empresas del sector comercio las que lo
mencionaron menos frecuentemente. Un 15% de menciones de este sector
fue registrado versus un 24 y 28% para los sectores manufactura y servicios.

Los requisitos de confidencialidad y de garantias a la propiedad intelectual
fueron los menos mencionados, siendo las empresas de los sectores
manufactura y comercio las que dan mas importancia a la confidencialidad.
Esto indica que estos dos sectores (manufactura y comercio) identifican que
la seguridad y confidencialidad de las transacciones, de alguna forma
conceptos relacionados, son elementos criticos para el use de ios e-
negocios, en tanto que las empresas del sector servicios tienden a
preocuparse menos por estos aspectos pero asignan mayor importancia al
requisito de conocimientos.
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Es interesante notar que las empresas del sector servicios son las que tienen
la mayor experiencia en el uso de los e-negocios, en promedio 4.5 afios de
emplearlos, vs. aproximadamente tres afios para empresas de manufactura y
comercio- 1o que hace razonable suponer que esta experiencia adquirida por
el sector servicios -particularmente por los subsectores de servicios
financieros (4.5 afios) y técnicos (8 afos)- ha permitido que las empresas de
estos subsectores conozcan realmente el nivel de seguridad de las
transacciones y procesos electrénicos, por lo que dejan de mencionarie como
el requisito mas importante y anteponen a él, el requisito de tener un nivel de
conocimientos suficiente para tener mas variedad de aplicaciones.

Requisitos mas importantes por sector para los e-negocios
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GRAFICA 2.11. Requisitos para instrumentar los Negocios Electrénicos.
Identificacion por Sector de Empresa
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Resumen

Se puede resumir que los resultados del 2000 muestran como problema
mas relevante al aspecto técnico, seguido del problema de capacitacién y
en tercer lugar por los relacionados con la cultura organizacional, aunque
estos parecen concentrarse en los tamafos mediano y grande. Esta
combinacion de problemas, reiterativo a nivel tamano y nivel sector,
sugiere necesidades fuertes y prioritarias de formacién de recursos
humanos para enfrentar los retos de la practica de los negocios
electrénicos. Sin embargo, la trayectoria de los problemas sufrié un
cambio de curso en el 2001, al identificarse resultados que indican como
problema mas mencionado al de caracter cultural (con mayor énfasis en
los tamafos mediano y grande), y mas aun, se le define con la prioridad 1
para resolver a todo tamafo y sector de empresa. El problema de
capacitacién se mantiene como el nimero dos, al igual que la prioridad
que se le asigna. El problema técnico registra una prioridad 6, sin embargo
al preguntar en forma directa por él se le reconoce importancia. Es claro
que los problemas prioritarios estan relacionados y la solucién de la
capacitacion tendra un impacto en la reduccién del problema cultural. Esta
situacidbn plantea una importante barrera para el cambio hacia los
procesos electronicos: la gente se resiste quiza porque no tiene las
habilidades técnicas requeridas.

Las empresas sefalan como principales requisitos para la extensiébn o
incorporacion a Ios negocios electronicos a la Seguridad de las
transacciones, los conocimientos y la discrecionalidad en el manejo de
procesos electronicos. Estos resultados reflejan un contexto de desconfianza
donde interviene nuevamente la falta de conocimientos. Hay una necesidad
reiterada de adquirir conocimientos para enfrentar estas practicas, en
particular en las areas en que ya se desempefian y en las que se tiene
visualizada la extensién para construir la plataforma de apoyo integral, como
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es el caso de las areas de logfstica y distribucién, incluyendo el manejo de
inventarios. Esta es una implicacion clave para los negocios electrénicos en
los cuales se fusiona el flujo de informacién con el fiujo fisico de productos.

El conocimiento de los problemas de las empresas que estan en el campo de
los negocios electronicos, identifica las demandas de los consumidores de
organizaciones orientadas a prestar servicios tecnolégicos, de capacitacion y
técnicos, lo que permite contribuir a {a solucién en forma mas directa. Un
ejemplo lo constituye el requerimiento de extender los procesos electrénicos
al area de logistica, distribucion e inventarios, que puede ser apoyado
mediante: (1) servicios tecnolégicos para la incorporacion de estandares de
identificacion DUN 14 (manejo de inventarios en almacén y durante la
transportacion) y de EAN 128 (transportacion y distribucion); y (2) servicios
de capacitacidon para el desarrollo de competencias en el manejo de los
procesos electronicos de administracion de inventarios, logistica vy
distribucidn. Ambas intervenciones contribuyen a generar el cambio cultural
en los negocios.

5. INTEGRACION DE LA CADENA DE VALOR DE LA
EMPRESA MEDIANTE PROCESOS ELECTRONICOS
UN ESTUDIO DE MEDICION

La necesidad de integrar la cadena de valor de las empresas mediante
procesos electrénicos se identificé en una de las primeras investigaciones
mexicanas (Erosa, 1998; Erosa, 1999) sobre la evolucion del Comercio
Electrénico en el pais, revelando la consideracion unanime en los tres
sectores (comercio, servicio e industria) de la prioridad en incorporar
procasos electronicos en logistica y la distribucién para la practica del e-
Comercio en México, o que es explicable por la necesidad de hacer efectiva
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en forma controlada el traslado de bienes y mercancias que derivan de las
transacciones electrénicas. Este resultado fue reforzado por la consistencia
del sefalamiento de los sectores comercio y manufactura, en segundo lugar,
del manejo de inventarios, y reiterado en los resultados de estudios
posteriores. Estos planteamientos involucran cambios estructurales en las
cadenas de valor y en la arquitectura de negocios, dando un mayor numero
de funciones a proveedores externos para tener mayor efectividad en los
costos. Muchas de las funciones de la empresa se subcontratan y se vuelve
critico enfocarse en pocas competencias clave {Herman, 1999; Tunbridge,
1999).

Desde la perspectiva de uso, el que las empresas consideren la necesidad
de involucrar varias areas para hacer uso efectivo de los procesos
electrénicos es un indicador parcial cualitativo de fa "profundidad” de uso. Se
entiende como "profundidad” el volumen de uso de los procesos electrénicos
para cada una de las posibles formas de emplearlos (Williams, Magge y
Suzuki, 1998). En este sentido, entre mas areas consideren las empresas
que han de estar involucradas, mas es la cantidad de aplicaciones
particulares que se hace en toda la empresa, ya que esas areas contribuyen
a intensificar el volumen de aplicaciones al tiempo que definen areas de
oportunidad especificas para apoyar los negocios etectronicos.

El tema de integracion de la cadena de valor esta, hoy dia, dentro de las
prioridades de la agenda de los directivos de empresa; un motivo para ello
son los cambios hacia los procesos electrénicos, que estan afectando la
cadena de valor. Estos cambios han transformado la forma en que
interactuan los negocios y la forma en que los negocios interactuan con los
clientes. Cuando los clientes sitian una orden, esperan recibir los bienes en
la fecha comprometida. En este contexto, todos los miembros de la cadena
de valor, -de proveedores a clientes, pasando por los proveedores de
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servicios de apoyo- estdn conectados mediante procesos electrénicos
permitiendo acceso a informacion sobre el status del inventario, capacidad de
produccién, status de la orden y a la demanda de los consumidores, con los
consiguientes beneficios en tiempo y en costos operativos. A futuro, la
competitividad de los negocios se enfocara a la administracion de la cadena
de valor, estableciendo nuevas formas de competencia, esta vez entre
cadenas de valor.

La integracion de las empresas en México es no sélo asimétrica por tamano,
sino también lenta en su formacién. Las diferencias detectadas son
congruentes con los resultados de otros estudios de la AMECE e
internacionales (Cokins, 2001; Bielski, 2001; Lamming, 2001), lo que da
fuerte apoyo a las siguientes conclusiones:

1) Con respecto a nivel de integracién, las empresas grandes son las que
han logrado implementar el mayor numero de aplicaciones, 4.27 en
promedio, grado de variedad que va decreciendo consistentemente con el
tamafo de la empresa, ya que tas medianas reportan 3.5 aplicaciones, las
pequefas 2.4 y las micro unicamente 1.5 aplicaciones por empresa. Este
comportamiento se justifica en términos ya sea de la mayor experiencia
de la empresa grande con los e-negocios, su actitud mas proactiva o la
disponibilidad de mayores recursos (financiero y humano) que le permiten
desarrollar mas aplicaciones.

2) Con respecto a volumen de transacciones manejadas via electrénica, se
observé una relacion directamente proporcional entre tamafio y volumen.
Las empresas grandes manejan en promedio 40% de sus transacciones
via electrénica, en tanto que las medianas manejan s6lo un 31 %, las
pequeiias 22% y las micro sélo un 16%. El resultado promedio en el 2001
es de un volumen de 302% de transacciones realizadas
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electronicamente. Se ha propuesto ademas que un volumen relevante de
transacciones electronicas es esencial para avanzar en el proceso de
integracion de los e-negocios, por lo gue empresas micro y pequeiias al
no contar ni con el 25% del volumen total se declaran en una situacion de
rezago para lograr beneficios tangibles del uso de los Negocios
Electrénicos.

3) Para la tercera dimensioén de integracién nuevamente se tiene que la
consolidacién de la cadena de vaior a través de los e-negocios se percibe
nula, baja o cuando mas hay indecisién, siendo estos resultados
indicativos de un bajo nivel de integracidn global logrado por parte de las
empresas. Para esta dimensién, la opinién es menos desfavorable a
medida que aumenta el tamafio de la empresa, ya que empresas grandes
reportan 3.4 en promedio (3 = indecisidén y 4 = alguna integracién), en
tanto empresas micro reportan ninguna o baja integraciéon percibida (2.0)
y empresas pequefias y medianas estan en promedio entre las opciones
de poca integracién a indecisidbn con respecto a la consolidacion de los
procesos de negocios mediados electrénicamente (promedios de 2.4 y
2.7 respectivamente).

6. EL PRINCIPIO DEL CAMBIO: PATRONES DE ADOPCION
DE LAS TECNOLOGIAS LLAVE PARA LOS NEGOCIOS
ELECTRONICOS*

*Publicado en Boletin de Politica Informatica, INEGL No. 2, 2001

Si bien el término de e-commerce se ha difundido de manera notable en los
ultimos afios, en México se tienen registros de empresas involucradas en
esta actividad desde 1986 (AMECE, A.C.). Esta informacion es utilizada para




97

llevar a cabo un anadlisis longitudinal que permita comprender los patrones de
adopcion de esta actividad en el tiempo y en las distintas regiones del pais.
La investigacion se enfoca en el crecimiento del numero de unidades
econdémicas con la capacidad para realizar transacciones fisicas de
productos con el apoyo de la tecnologia de Numero de Identificacién de
Producto (Codigo de Barras), el cual es la clave Unica para la empresa y su
llave de acceso mundial para operar bajo las normas de Comercio
Electrénico manejado a través de mensajes EDi (AMECE, 1986). Dado que
el Comercio Electrénico (e-Com) implica la transaccion fisica de productos,
se requiere que estas puedan ser identificados de manera uUnica en el
ambiente global. Esta tecnologia es parte de la plataforma usada para hacer
Comercio Electrénico que se constituye por cuatro tipos de tecnologias
basicas, dos de ellas correspondientes a la categoria de estandares
(Estandar de Identificaciéon de Producto y Estandar de Comunicacién) y los
otros dos a las Tecnologias de Informacion (Conectividad y Hardware).

El analisis longitudinal realizado revela una clara tendencia creciente en el
numero de empresas que al contar con la tecnologia de identificaciéon del
producto estan en posibilidad de realizar Comercio Electronico.
Considerando que a partir de 1988 se registré una primera gran aceleracion
en el numero de empresas que adoptan este sistema, la practica del
comercio electronico en México no puede considerarse de reciente
incorporacion, ya que hay empresas con mas de 10 aflos de experiencia en
ello. Se infiere la existencia de al menos dos factores aceleradores de la
adopcion del comercio electrénico: requisito de adopcion por parte de
socios comerciales importantes y la existencia de redes de empresas. Para
el primer factor, se tiene el caso registrado en México en 1992, cuando las
cadenas detallistas que demandan a sus proveedores de alimentos,
vestidos y articulos de higiene y belleza el que tengan su numero de
identificacion para el manejo de inventarios, traslados y pagos.
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1. EL COMERCIO ELECTRONICO NO ES SOLO INTERNET

Existen muchas acepciones y formas de definir el comercio electrénico. "El
comercio electrénico consiste en la utilizacién de la Informatica y las
telecomunicaciones para canalizar ios flujos de informacién y transacciones
de negocio existentes entre una empresa y sus interlocutores de negocio
habituales (clientes, proveedores, entidades financieras, transportistas, etc.)".

Ante este tipo de definiciones uno suele quedarse frio y sin saber muy bien
qué se quiere decir. Trataré de ayudar con un ejemplo simple y generalista,
pero que se puede ajustar a la mayoria de las situaciones. Pensemos en
todo lo que ocurre desde que una empresa compradora detecta la necesidad
de reaprovisionar cierto producto o material hasta que dicho producto se
halla fisicamente ubicado en sus almacenes 0 depdsitos. Pongamos mucha
atencién al ejemplo:

1. Et comprador detecta la necesidad de reaprovisionar un producto, bien sea
a través de un sistema informatico que gestiona su almacén, o bien sea
simplemente a ojo.

2. En funcién del producto a reaprovisionar, se pueden solicitar ofertas a un
panel de proveedores o, simplemente lanzar et pedido al proveedor asociado
a dicho producto. Casi con toda seguridad, en ambos casos, se
cumplimentaran manualmente formularios de peticién de oferta o de pedido
en firme.

3. Una vez superado el proceso interno de autorizaciones y de realizaciéon de
copias para los diferentes departamentos de la empresa, el formulario de
pedido (cifiAmonos a éste) se enviara al proveedor muy probablemente por
fax o, incluso, por comeo ordinario. Previamente a éste proceso, y en la
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mayoria de los casos, en la empresa compradora se habra registrado
manualmente en alguna aplicacion informatica (normalmente la de compras)
el pedido enviado.

4. A la recepcién del pedido en la empresa proveedora, éste habré de ser
recogido, leido e interpretado. El envio por fax, probablemente, habra
dificultado la lectura de algunos datos importantes del pedido; la clarificacién
de los mismos suele llevar asociadas unas cuantas llamadas telefénicas
entre proveedor y comprador para que ambos "estén en sintonia".

6. Una vez interpretado correctamente el pedido en la empresa proveedora,
habra que introducir sus datos (manualmente, por supuesto), en el sistema
informatico de tratamiento de pedidos y, casi seguro, en los procesos de
facturacién y contabilidad. En la introduccién manual del pedido, cabe la
posibilidad de que se hayan registrado erroneamente 2, 000,000 de tornillos
en lugar de 200,000, lo cual causaria incidencias posteriores en toda la
cadena de suministro o en los procesos contables. Sin embargo, y por no ser
demasiado pesimista, supongamos que en ese paso no ha habido ningun
error y los datos se han introducido correctamente.

6. Es necesario retirar la mercancia de! aimacén del proveedor, para lo cual
es posible que alguna que otra llamada telefénica o fax se produzca para
notificar esta circunstancia al responsabie de dicha instalacién. Es probable
también que el sistema informatico para la gestion del almacén se vea
sometido a alguna nueva introduccién manual de datos para registrar dicha
retirada de producto, de nuevo susceptible a errores.

7. Finalmente, y en muchos casos, la empresa proveedora ha de notificar a
su transportista, o al operador logistico con el que trabaja, toda la informacion
necesaria para que éste transporte la mercancia de origen a destino. Si, ha




101

acertado: de nuevo fax, teléfono, entradas manuales de datos, etc,
notificando 6rdenes de carga, avisos de expedicién,...

8. Por Jultimo, y para terminar con el ejemplo, no podemos olvidar los
procesos paralelos de facturacidbn y pagos que se desencadenan entre
proveedor, comprador, transportistas y entidades financieras, que se ven
sometidos a las mismas eventualidades anteriores.

El panorama no parece demasiado alentador. Todo el ejemplo resume
ineficiencias, uso de papel, teléfono y fax en grandes cantidades, propensién
a errores, pérdidas de tiempo que implican stocks mas grandes, etc. Sin
embargo la inmensa mayoria de las transacciones de negocio actuales
responden a este patrén (aunque, por supuesto, ya existen bastantes
excepciones).

El ejemplo anterior, utilizando las técnicas de comercio electrénico en su
maxima extension, se reduciria a:

a) El sistema informatico de gestion de almacén del comprador detectaria la
necesidad de reaprovisionar material.

b) Mediante el uso de las redes de telecomunicacion (pudiendo ser la red
Iinternet una de ellas, ¢por qué no?), el sistema informatico anterior enviaria
un pedido electronico, sin papel, a la aplicacién de gestién de pedidos de la
empresa proveedora.

¢) En dicha empresa proveedora, el pedido electronico se integraria
directamente en el sistema informatico para la recepcién de pedidos, sin
necesidad de intervencién humana. Desde dicho sistema, también de forma
automatica, podrian lanzarse notificaciones electronicas a los procesos
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contables, de facturacion y de almacén, ademas de comunicar
telematicamente (electrénicamente) también al operador logistico la
informacién necesaria para el transporte de la mercancia desde origen a
destino.

Como se puede apreciar, hemaos reducido tiempos drasticamente en todo el
proceso; también hemos reducido la posibilidad de errores, ineficiencias, etc.
En definitiva, hemos aumentado la competitividad de la empresa.

Una vez visto este pequeio ejemplo, espero lograr que el concepto o la idea
sobre el comercio electrénico cobre mayor sentido.

1.1 COMERCIO ELECTRONICO E INTERNET

Tomando como base la anterior definicién de comercio electrénico, ¢cémo
entra en juego la palabra Internet? Trataré de explicarlo.

El comercio electronico es un concepto de negocio, de cambios de procesos
en las organizaciones, de nuevas formas de abordar las relaciones
comerciales entre las empresas, y que, evidentemente, se sustenta sobre
una base tecnolégica para llevar a cabo su cometido; pues bien, Internet no
es ni mas ni menos que eso: una nueva plataforma técnica sobre la qué
asentar los conceptos, los fundamentos y la filosofia del comercio
electronico.

Evidentemente las caracteristicas de la red internet y de sus tecnologias
asociadas ha causado un boom del comercio electrénico, especiaimente el
asociado al consumidor final (Negocio-a-Consumidor, o B-C, por sus siglas
en inglés); la ubicuidad de la Red, las capacidades multimedia de las
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tecnologias asociadas a Internet y la facilidad de uso de las mismas,
permiten a muchos negocios poder hacer llegar su oferta a miliones de
potenciales consumidores, quienes pueden navegar por la Red, buscando y
seleccionando los productos o articulos que deseen adquirir de entre los
cada vez mas frecuentes centros virtuales de compra.

Quiza éste sea el gran valor que Internet ha aportado al comercio electrénico:
ser el verdadero motor para su popularizacion y aceptacion global; aunque,
como se dijo anteriormente, Internet ha desarrollado el concepto de comercio
electrénico Negocio-a-Consumidor, seria injusto olvidarnos de la otra gran
vertiente: la de empresa a empresa (Business-to-Business, o B-B), la de las
transacciones comerciales entre organizaciones. Y mas que injusticia,
estariamos cometiendo un error estratégico, puesto que todas Ilas
predicciones y vaticinios de fuentes tan solventes como Gartner Group,
Nielsen o Forrester Research, pronostican que el verdadero boom del
comercio electrénico sera el asociado al Negocio-a-Negocio o B-B, y tendra
lugar en los primeros afos del nuevo milenio. Todos los pronésticos apuntan,
asimismo, a que el comercio electrénico sera la estrategia clave para que las
empresas mantengan o aumenten su competitividad en los mercados
globales. Se podria incluso afirmar que, en muchos casos, el comercio
electrénico serd la forma mediante la cua! las empresas se relacionen
comercialmente entre si y con los consumidores finales. En este contexto,
Internet juega y jugaréd un papel clave y fundamental, puesto que se erigira
en la plataforma técnica por excelencia para el comercio electronico, pero
esto es una cosa y otra muy distinta y equivocada es reducir un concepto tan
amplio como el de comercio electronico a algo tan especifico como una
compra de productos en un Web de Internet con posibilidad de pago en
tiempo real. Personalmente me parece poco afortunada dicha simplificacion.
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1.2 COMERCIO ELECTRONICO SIN INTERNET

Ya antes de la irrupcién masiva de Internet en nuestras vidas, el comercio
electronico era una realidad para muchas empresas. Quizé la tecnologia
abanderada y mas habitual asociada al comercio electrénico antes de
Internet era el Intercambio Electrénico de Datos (EDI|, por sus siglas en
inglés).

Procesos como la Logistica, Aprovisionamiento, Produccién, Contabilidad y
Facturacion y, en general, la gestién de la cadena de suministro estan siendo
ya abordados por empresas de estos sectores de diversas economias
mediante el uso del EDI. Por ejemplo, las plantas de fabricacién de vehiculos
en Espafia utilizan desde hace afios el EDI para canalizar los pedidos de
piezas a sus proveedores principales, los fabricantes de componentes, en
muchos casos en transacciones Just In Time (JIT). Los distribuidores de
electrodomésticos, basandose en centrales de compra, efectian sus pedidos
a los principales fabricantes mediante el uso del EDI; incluso la comunicacion
entre fabricantes de pequeiios aparatos electrodomésticos y los servicios
técnicos de reparacion se efectua via EDI.

El EDI no sélo no pierde vigencia con la aparicién de Internet, sino que se
complementa con su tecnologia para poder reforzar mucho mas la esencia y
las posibilidades del comercio electrénico.

Asi las cosas, el debate ED! vs. Intemet que se plantea en algunos foros
cuando se habla de comercio electrénico puede ser, infundado y carente de
sentido al no tratarse de conceptos contrapuestos o antagonistas; por otra
parte, casi siempre se pretende establecer el debate en un plano puramente
tecnolégico cuando lo que esta encima de la mesa es un concepto de
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negocio -el comercio electronico- que se apoya en herramientas y soluciones
tecnolégicas para su plasmacion en la realidad.

1.3 LAS VERDADERAS CLAVES DEL EXITO

Una vez que he intentado exponer mi idea de lo que es el comercio
electrénico, disociandolo de lo técnico en general y de Internet en particular,
trataré en este apartado de poner de relieve una serie de puntos que daran,
finalmente, toda la luz sobre 0 que abarca realmente este concepto.

Poner en practica el comercio electrénico en una organizacién no es nada
facil ni trivial.

En primer lugar, porque no es exacto decir que se implanta en una sola
organizacion, sino en un conjunto de ellas (Comunidad) que se relacionan
comercialmente entre si.

En segundo lugar porque la dificultad de poner de acuerdo a empresas que,
normalmente, tienen intereses contrapuestos (unas son clientes de otras, por
ejemplo) es una labor ardua e ingrata.

En tercer lugar porque la habilidad y capacidad para demostrar cuantitativa y
cualitativamente que la utilizacién del comercio electronico es beneficiosa
para todos y cada uno de los miembros de la comunidad requiere un
profundo conocimiento del sector y de la operativa cotidiana de negocio en el
que las empresas se mueven.

En cuarto lugar, porque aun habiendo superado todas las dificultades
anteriores, es absolutamente clave saber definir y disefiar correctamente la
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solucién técnica (jefectivamentel, aqui es donde probablemente entrara en
juego Internet) que plasme el proyecto de comercio electronico para la
comunidad. :

Todos estos factores pueden motivar que se perciba el comercio electrénico
como algo utdpico, de dificil materializacién y que "no encaja en mi negocio".
Nada mas lejos de la realidad; si se piensa asi es, o porque no se ha tenido
aun una claridad con todo lo anterior, o porque se esta tratando de dilatar
una situaciéon y una operativa actual que, antes o después, se tendra que
modificar para poder competir en el mercado... y quien empiece a correr
antes de la arrancada inicial muy probablemente llegue antes a la meta.

Para el despliegue de un proyecto de comercio electrénico en una
comunidad de empresas, se demuestra que la experiencia de una compafiia
experta en estos temas es fundamenta. La estrategia basica de estas
compafiias consiste en adoptar un papel imparcial, que defienda los
intereses globales de todos los participantes del proyecto, que sea capaz de
gestionar comunidades y que, en definitiva, garantice el éxito y crecimiento
del proyecto mediante la gestion y provision de la solucién técnica adecuada
a la necesidad de negocio global de la comunidad.

1.4 REFLEXION

El comercio electrénico lleva ya bastante tiempo entre nosotros. Internet esta
contribuyendo ya y lo hara aun mas a su extensién y popularizacién, tanto en
el ambito de las empresas como en el de los consumidores finales. El
comercio electrénico ha comenzado a tener mayor auge y a ser la clave para
la competitividad de las organizaciones a partir del afio 2000, segun todos los
vaticinios y previsiones.
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El comercio electronico no ha de ser entendido como un reto tecnolégico sino
de negocio, por el que las empresas optimizan sus procesos y las relaciones
con sus interlocutores comerciales mediante la aplicacion de las tecnologlas
en las transacciones comerciales que fluyen entre ellas.

Internet es simplemente una plataforma tecnolégica mas sobre la que
asentar los conceptos anteriores pero que con sus caracteristicas
particulares se constituira en el verdadero motor del comercio electrénico.

2. ASPECTOS PARA LA REALIZACION DEL COMERCIO
ELECTRONICO EN INTERNET

Datos recientes, segln Nielsen-Netratings, 2’ mas de 560 millones de
personas a nivel mundial, accedieron desde su casa a Internet en el tercer
trimestre de 2002.

Estos datos indican que alrededor de 10 millones de casas adicionales
estuvieron en linea de junio a septiembre de 2002, para dar un nimero total
de usuarios de Internet desde su casa de 563 millones.

Segun la empresa de la investigacion, son los Estados Unidos quienes
contintan teniendo la poblacién de Internet mas grande, con 30 por ciento
del publico giobal atribuidos a ese mercado. Alrededor de 167.1 millones de
casas americanas en total son las que estan en linea.

2 http:/iwww .nua.com/surveys/index.cgi?f=VS&art_id=905358599&rel=true
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A Europa corresponde el 23 por ciento de la poblacién de Internet del mundo,
equivalente a 129.5 millones de casas en conjunto.

Asia y el Pacifico tiene el 13 por ciento de! publico global con alrededor de 75
millones de usuarios de Internet en total.

Para América Latina corresponde el dos por ciento del publico de Internet
global, mientras el resto de las cuentas mundiales sigue siendo de alrededor
del 32 por ciento.

Como dato de referencia, Nielsen-Netratings menciona en noviembre de
2002, que alrededor del 70 por ciento de consumidores que hojearon en linea
para productos o servicios en el Reino Unido durante el tercer trimestre de
2002 fue para hacer una compra. Esto comparado con un 61 por ciento de
navegadores de Reino Unido que estuvieron en linea para comprar en el
segundo trimestre.

En este tercer trimestre del aio referido, Reino Unido estaba por encima del
resto de los mercados de Internet en la proporcion a que sus navegadores
convirtieron sus visitas en compras, seguido por Suecia, que es el segundo
pais que cuenta con la proporcién mas alta en esta conversion.

Alrededor de 56 por ciento de consumidores australianos gue hojearon en
linea para productos o servicios en el tercer trimestre navegaron para hacer
una compra. El caso alemén fue del orden del 52 por ciento; y con un 51 por
ciento de usuarios de Internet en los Paises Bajos.

Estos datos son un parametro para considerar que la tendencia es al alza, y
que bien pueden ser un aliciente para seguir este rumbo en nuestro pais.
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Anteriormente maneje un concepto de comercio electrénico. Para ampliar
éste, también se puede definir al comercio electrénico como cualquier
actividad de intercambio comercial en {a que las érdenes de compra / venta y
pagos se realizan a través de un medio telematico, los cuales incluyen
servicios financieros y bancarios suministrados por Internet. EI comercio
electrénico es la venta a distancia aprovechando las grandes ventajas que
proporcionan las nuevas tecnologias de la informacion, como la ampliacién
de la oferta, la interactividad y la inmediatez de la compra, con la
particularidad que se puede comprar y vender a quién se quiera, y, dénde y
cuando se quiera. Es toda forma de transaccién comercial o intercambio de
informacion, mediante el uso de Nueva Tecnologia de Comunicacion entre
empresas, consumidores y administracién pablica.

E! principio de comercio electrénico es: intercambio de productos digitales (2)
en una base electronica (1) con interacciones electrénicas (3).

2.1 VENTAJAS Y OPORTUNIDADES.

El comercio electrénico le permite al empresario:

° Desaparecer los limites geograficos para su negocio.

° Estar disponible las 24 horas del dia, 7 dias a la semana, todos los
dias del afio.

° Reduccion de un 50% en costos de la puesta en marcha del comercio
electrénico, en comparacién con el comercio tradicional.

° Hacer méas sencilla la labor de los negocios con sus clientes.

° Reduccién considerable de inventarios.

° Agilitar las operaciones del negocio.

° Proporcionar nuevos medios para encontrar y servir a clientes.
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Incorporar internacionalmente estrategias nuevas de relaciones entre
clientes y proveedores.

Reducir el tamafio del personal de la fuerza.

Menos inversion en los presupuestos pubilicitarios.

Reduccién de precios por el bajo coste del uso de Internet en
comparacién con otros medios de promocién, lo cua! implica mayor
competitividad.

Cercania a los clientes y mayor interactividad y personalizacion de la
oferta.

Desarrollo de ventas electrénicas.

Globalizacion y acceso a mercados potenciales de millones de
clientes.

Implantar tacticas en la venta de productos para crear fidelidad en los
clientes.

Enfocarse hacia un comercio sin el uso del papel, lo cual es posible a
través del EDI.

Bajo riesgo de inversidn en comercio electrénico.

Réapida actualizacién en informacién de productos y servicios de la
empresa (promociones, ofertas, etc.).

Obtener nuevas oportunidades de negocio, con la sola presencia en el
mercado.

Reduccién del costo real al hacer estudios de mercado.

Todas estas ventajas se ven reflejadas en la competitividad que la empresa

requiere para dirigirse a un mercado globalizado, y en beneficios directos

sobre el consumidor, que hoy sin duda dispone de un poder de eleccién entre

los mejores productos y servicios disponibles en la Red.
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Ademas el comercio electrénico brinda grandes ventajas y oportunidades al
cliente como:

° Un medio que da poder al consumidor de elegir en un mercado global
acorde a sus necesidades.

° Brinda informacion pre-venta y posibie prueba del producto antes de la
compra.

° Inmediatez al realizar los pedidos.

° Servicio pre y post-venta on-line.

° Reduccion de la cadena de distribucion, lo que le permite adquirir un
producto a un mejor precio.

° Mayor interactividad y personalizacién de la demanda.

° Informacién inmediata sobre cualquier producto, y disponibilidad de
acceder a la informacién en el momento que asi lo requiera.

TESIS CON
FALLA DE ORIGEN
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2.2 BENEFICIOS DEL COMERCIO ELECTRONICO

A través del Comercio Electrénico se pueden tener diversos beneficios tanto
para los ciudadanos, como para las empresas o negocios y el propio
Gobierno.

2.2.1 Beneficios para el cludadano

Pueden hacer un pedido en linea y tener el producto entregado en su
puerta;

Ordenar y recibir todo tipo de bienes y servicios;

Estudiar un grado educativo en un colegio a miles de kildmetros de
distancia;

O realizar tramites diversos a distancia.

2.2.2 Beneficios para las empresas o negocios

Actualmente pueden disedar productos segun las medidas y
especificaciones proporcionadas por sus clientes en linea;

Administrar sus inventarios mediante cédigos de barras desde lugares
remotos;

Proveer informacién de la empresa y de sus productos asi como
asistencia técnica en linea las 24 horas;

Crear sistemas totalmente automaticos para el ordenamiento de
productos y servicios para sus vendedores o proveedores;

Permite a los consumidores y negocios ordenar y recibir productos y
servicios de forma segura en linea.

2.2.3 Beneficio para el Gobierno

Puede publicar informacion en linea para los ciudadanos y facilitar las
interacciones con otros organismos plblicos a través de medios de
comunicacién electrénica para realizar diversas actuaciones;
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Captar impuestos via Internet;

Recabar posturas y propuestas del publico en linea;

Ofrecer instrucciones a estudiantes o viajeros en todo el pals o el
mundo;

Integrar tecnologia y componentes basados en Internet en los
programas diarios de educacion.

2.2.4 Beneficios en General

El Comercio Electrénico extiende los mercados,

Elimina las fronteras geograficas de forma tal que las
comunidades mas pequefas tienen un alcance global,

Permite hacer decisiones mejor informadas al consultar
numerosos recursos en linea,

Hacer comparaciones y hasta pruebas de productos sin dejar el
hogar,

Crea conveniencia a los consumidores, ya sea individuos,
empresas o gobiernos al localizar bienes y servicios las 24 horas
del dia los 365 dias del aflo.

2.3 TIPOS DE COMERCIO ELECTRONICO

Con el comercio electrénico se ha dado paso a 4 nuevos mercados digitales:

Empresa — empresa (entendiendo también a la empresa como
negocio).

2. Empresa - consumidor

Empresa - administracién u organismos gubemamentales
Consumidor — administracion




-~

114

2.4 NIVELES DE COMERCIO ELECTRONICO

En el comercio electrénico se puede distinguir diferentes niveles, que pueden
ir desde la forma mas sencilla de su aplicacidn, hasta liegar al principio o
esencia de lo que éste representa.

2.4.1 Los Negocios en Internet

1. En el primer nivel, encontramos la simple transferencia de fondos y
transferencia de tarjetas de crédito.

2. En este segundo nivel, se incluye la infraestructura que apoya al
comercio electronico (proveedores de servicio y acceso, fabricantes de
quipos, etc.)

3. Luego encontramos, el nivel que contiene transacciones electrénicas
de compaiia a compaiiia.

4. Luego esta, el nivel empresa - consumidor sin transacciones, v,

5. Por uitimo, empresa consumidor con pagos electrénicos

2.5 COMPONENTES FISICOS Y DIGITALES DE LOS MERCADOS

AGENTE(1)  PRODUCTO(2) A PROCESO (3) f
it it |
- Compradores !
P Bienes y servicios Interacciéon 1

- Vendedores . i
intercambiables entre agentes 1

|

- Intermediarios

e
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2.6 APLICACIONES DEL COMERCIO ELECTRONICO

Dentro del nivel organizacional el comercio electrénico juega un papel muy
importante dentro de la reingenieria de procesos de negocios, es una manera
natural de automatizar los procesos entre departamentos o divisiones de una
organizacion. Es aplicable a estrategias del Marketing Directo, a video
conferencias, cursos y seminarios virtuales, y con la aparicion del EDI,
alcanza una magnitud insospechada, abarcando temas legales, contables,
financieros, de seguros, incluso en las actividades del sector gubernamental,
constituye el eje sobre el cual gira el comercio internacional y su registro en
las cuentas del Estado, como Banco Central, Ministerio de Finanzas o
Hacienda, de Comercio Exterior, Aduanas, etc.

2.6.1 £ Qué es el EDI?

EDI, Intercambio Electrénico de Datos, es un conjunto de procedimientos y
normas que permiten la comercializacién, control y registro de las actividades
(transacciones) electrénicas. Es el intercambio electrénico de datos vy
documentos de computador a computador, en un formato estandar
universalmente aceptado, que se realiza entre una empresa y sus Asociados
Comerciales.

Para quien haya implementado el comercio electrénico en su empresa, el
EDI, es un componente vital y estratégico para el intercambio seguro y a
tiempo de la informacion de negocios. De igual forma el empleo de! EDI, nos
conduce a dar un paso agigantado en la dificil tarea del control
gubernamental sobre entidades que se mueven a través de este medio.
Su impacto puede recaer sobre diversas areas empresariales como:




Marketing

Desarrollo conjunto de productos

Ventas

Trabajos conjuntos de distribucion
Promocién de ventas

Utilizacion de servicios plblicos y privados
Subcontratacion

Financiacién y seguros

Relacién empresa- administracion
Transacciones comerciales

Comercio automatico de productos digitales
Ordenes de compra

Pagos

Envios

Transportes y logistica

Productos y servicios de mantenimiento
Resolucion de disputas internacionales
Licitaciones publicas

Contabilidad, etc.
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2.6.2 Ventajas del EDI.

Presenta ciertas ventajas con relacién a la tradicional gestién de
administraciéon y de comercializacion, como:

Reduce:
- errores y tiempo en su resolucion
- laintervencion del hombre
- costos en envios postales y electrénicos
- costos y riesgos en los pagos
- tiempo al formular 6érdenes de compra
- archivos e inventarios

Maximiza:
- la seguridad en las transacciones

En el comercio exterior particularmente, se simplifican muchos
procedimientos administrativos, aduaneros, bancarios, de contratacién
intemacional, etc. La aplicacién del EDI en su empresa incrementa la
productividad.

2.6.3 L Qué puede ser intercambiado via EDI?
Permite la transferencia de una gama de informacién como:
Compras:

- Ordenes de compra

- Acuse de recibo, cambios y ajustes de las érdenes de compra
- Consultas y reportes sobre el estado de las 6rdenes de compra
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Finanzas y Contabilidad:
- Facturas
- Memos de crédito y débito
- Pagos y notificaciones
- Recibos de pagos
- Notificaciones de aceptacién
- Rechazo de pagos
- Reporte de impuestos

Control de inventarios:
- Ajustes de inventarios
- Planificacién de produccién
- Transferencia de productos y reventas
- Notificaciones del Nivel de Inventario.

2.6.4 ;Cémo funciona el EDI?

El EDI extrae directamente la informacién de los programas y transmite los
documentos de negocios en un formato comprendido por la computadora, a
través de lineas telefonicas u otros mecanismos de telecomunicaciones, sin
el uso del papel. Esta informacién se recibe y se carga automaticamente en
las redes de los Asociados Comerciales, en cortisimo tiempo y sin tipear ni
procesar manualmente los datos recibidos.

2.6.5 ;Qué es un estandar EDI?

Constituye un concepto sobre las "estructuras de los mensajes" llamados
‘formatos’, utilizados en la creacién de las versiones electrénicas de los
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documentos de negocios, que en un principio fueron elaborados en papel. En
la medida en que el EDI avanza los diferentes estandares especificos que se
aplicaban en las empresas, desaparecen y dan paso a la utilizacién de
estdndares publicos.

2.6.6 Redes de Valor Agregado (VANS)

Hablar de VAN's es hablar de normas o estdndares creadas para regular y
facilitar las transmisiones (emisor- receptor) de datos EDI.

A pesar de que la organizacién UN-JEDI (United Nations Joint European and
North American, Naciones Unidas, Junta Europea y Norte América) se cred
con la finalidad de formular un conjunto de normas comunes para Europa y
Estados Unidos, puesto que ambos se manejaban anteriormente con sus
propios sistemas de estandares distintos e incompatibles entre si, hoy existe
un gran numero de Normas diferentes aplicables en varios ambitos, nacional,
internacional, sector industrial y en organizaciones privadas.

Sin embargo las Normas mas utilizadas para la interpretacion de la
informacién empresarial son las X12- ANSI; X400 del Comite Consultatif
International de Telegraphic et Telephonic, Comité Internacional Consultivo
de Telegrafia y Telefonia (CCITT) y EDIFACT de las Naciones Unidas.

La informacién va desde un ordenador de la empresa hacia:

° Una red VANs (EDI Value Added Network- Red de Valor Agregado
EDI), en empresas privadas, quienes organizan y hacen seguro este
servicio entre los componentes de la red.

° 0, directamente al Socio Comercial, el cual posee un tipo de Norma ya
establecido (por eniace telefdnico o Intranet).
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Es decir una Red VAN, desempeiia el papel de un banco, que guarda los
documentos para cada Socio Comercial, en su propio buzén; actia como
emisor-receptor a cualquier hora, conectando computadoras incompatibles y
salvaguardando la seguridad de los datos y del sistema.

2.7 SEGURIDAD EN EL COMERCIO ELECTRONICO

La seguridad en el comercio electrénico y especificamente en las
transacciones comerciales es un aspecto de suma importancia. Para ello es
necesario disponer de un servidor seguro a través del cual toda la
informacién confidencial es encriptada y viaja de forma segura, esto brinda
confianza tanto a proveedores como a compradores que hacen del comercio
electronico su forma habitual de negocios.

Mensaje original Mensaje encriptado Mensaje original
i
|
pmcxén Desencriptacién
u‘? v
FIGURA 3.1. Informacion confidencial encriptada. .)' ,) \ J

}'.\Um D ORIGEN

Al igual que en el comercio tradicional existe un riesgo en el comercio
electrénico, al realizar una transaccién por Internet, el comprador teme por la
posibilidad de que sus datos personales (nombre, direccién, nimero de
tarjeta de crédito, etc.) sean interceptados por "alguien”, y suplante asi su
identidad; de igual forma el vendedor necesita asegurarse de que los datos
enviados sean de quien dice serios.
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Por tales motivos se han desarrollado sistemas de seguridad para
transacciones por Internet: Encriptacién, Firma Digital y Certificado de
Calidad, que ogarantizan la confidencialidad, integridad y autenticidad
respectivamente.

Con la encriptacién la informacion transferida solo es accesible por las
partes que intervienen (comprador, vendedor y sus dos bancos).

La firma_digital, evita que la transaccion sea alterada por terceras personas
sin saberlo.

El certificado digital, que es emitido por un tercero, garantiza la identidad de
las partes.

v
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FIGURA 3.2. Certificado digital

Dentro del aspecto de seguridad es muy importante considerar el Protocolo
SET, el cual es un conjunto de especificaciones desarrolladas por VISA y
MASTERCARD, con el apoyo y asistencia de GTE, IBM, Microsoft, Netscape,
SAIC, Torisa y Verising, que permitiran el desarrollo del comercio electrénico,
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en el seno de Internet y otras redes pulblicas, de forma segura para todos los
participantes, usuario final, comerciante, entidades financieras,
administracién de tarjetas y propietarios de marcas de tarjetas.

En SET se utlizan algoritmos criptograficos para los procesos de
encriptacion, emisién de certificados y generacién de firmas digitales y son
de doble naturaleza:

° Algoritmo de clave privada, de fortaleza contrastada y excelente
rendimiento: DES (Data Encryption Standard, Norma de Criptografla
de Datos)

° Algoritmo de clave publica, permite el intercambio de claves en una
red publica con total seguridad, entre miultiples participantes sin
ninguna relacién previa, disefiado por Rivest, Shamir y Adleman,
cuyas iniciales fueron tomadas para dar el nhombre a este algoritmo:
RSA.

Més adelante volveré a tocar el aspecto de la seguridad en el comercio
electronico, considerando mas aspectos.

2.8 REFLEXIONES

La rapidez con la que se expande esta nueva forma de hacer negocios, el
comercio electronico, nos hace pensar, que quien no lo aborda simplemente
se estard quedando al margen de ia evolucién y el cambio. Esto, sin duda
nos impulsa a ser mas competitivos y a sumergirmos en un mundo de
globalizacion, en el que las barreras geograficas y de tiempo, quedan en la
historia, al igual que la tradicional manera de hacer comercio.
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Bastarfa con dar un vistazo a las grandes potencias mundiales, como
Estados Unidos y Europa, y nos daremos cuenta la magnitud de desarrollo
gque han alcanzado en comercio electrénico, en los que hoy por hoy el 10%
de las transacciones las realizan a través de esta alternativa, y muy
probablemente para el afio 2005 esta cifra se vea duplicada.

La aplicacién de los sistemas de seguridad, el EDI, y el estudio e
investigacion en si mismos de nuevas normas y reglamentaciones que
regulen y permitan el control eficaz y eficiente de las miles transacciones
electrénicas no registradas en nuestro pais y América Latina, podrian ser el
medio mas adecuado para incorporarnos a las autopistas de la informacién y
sacar todo el provecho posible de las NTI-s (Nuevas Tecnologias de la
Informacion) aplicadas a los negocios.

3. HERRAMIENTAS DE COMERCIO ELECTRONICO

Sabemos que el comercio electrénico es toda forma de transaccién comercial
(compra-venta, pago-cobro) a través de medios electrénicos, y para llevar
adelante estas transacciones se hace imprescindible la presencia de varias
herramientas tecnologicas utilizadas por el comercio electronico para su
desarrollo.

Internet es una gran base de datos, representada en tablas, textos libres,
textos enriquecidos, documentos con audio y video, etc., es decir, una fuente

de informacion incalculable, a disposicién del comercio electrénico.

Sin embargo nada de esto podria ser transmitido a los usuarios de Internet,
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sin la aplicacién de la World Wide Web o cominmente conocida como la
WWW, ya que se constituye en la ventana de acceso a la red de redes, y a
otras aplicaciones como el correo electronico, news, FTP, etc.

La WWW es un sistema de informacidn que utiliza el formato de hipertexio o
lenquaje HTML _(HyperText Markup Lanquage / _Idioma de

Encarecimiento de hipertexto), para la creacidn de paginas o sitios Web,
dicho formato nos permite escoger las opciones que mas nos interesen entre

textos, sonidos e imagenes, facilitdindonos la elaboracién de parrafos,
cabeceras, la inclusién de imagenes y de hiperenlaces o links, los cuales
pueden ser una, varias palabras o imagenes resaltadas, normaimente
subrayadas en color azul, que nos conducen a otra parte del mismo
documento o a otros documentos.

La WWW facilita la localizaciéon de informacion a través de los URL
{Universal Resource Locutor, Localizador del Recurso Universal), que son

direcciones unicas o identificaciones universales para acceder a la red. Si no
conocemos {as direcciones a las que queremos acceder, tendremos que
utilizar un "buscador o search engine" (bases de datos de paginas
recopiladas por méaquinas) o un "indice" (directorios de paginas recopiladas
manualmente).

Pero en la red no solo podemos obtener informacién, sino también es posible
comunicarnos con cualquier usuario de manera similar como en un correo
postal, pero de manera casi instantanea; esto es posible gracias al correo
electrénico o e-mail, que es un mecanismo de intercambio de informacion y

mensajes, que va desde nuestro ordenador personal hasta el ordenador del
destinatario. Para llevar a cabo este proceso, es necesario conocer la
direccién de correo electrénico a la cual queremos enviar la informacion, la
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misma que esta formada por una parte que identifica al usuario y otra que
identifica al ordenador, separados por el simbolo @ (arroba). Por ejemplo:

usuari@correo.unam.mx

Con ayuda del e-mail, hoy es posible entablar auténticas tertulias
internacionales en la red, es decir charlar electrénicamente mediante el uso
de foros de debate, los que pueden ser listas de correos y news .

Las listas de correos son direcciones electrénicas en los cuales los usuarios
pueden participar unicamente al suscribirse con su direccidn de e-mail, de
esta manera reciben o envian mensajes desde y hacia todos los suscriptores
de estas listas.

Los grupos de noticias o News, es el sistema mas sencillo para localizar
colectivos y personas relacionadas con nuestros intereses. Son grupos de
debate o trabajo en grupo organizados tematicamente que tratan cualquier
tema que imaginemos. Es algo similar a las listas, pero con la diferencia de
que los mensajes no son depositados en su buzén de correo, sino en un
tablén publico que lo puede mirar cuando lo desee.

Me he referido, a la WWW, como una ventana de acceso a todas estas
herramientas: e-mail, news, tablén de anuncios, veamos ahora como se
relaciona con el FTP. En primer lugar FTP (File Transfer Protocol. Protocolo
de Traslado de Archivo) es una aplicaciébn estandar utilizada por internet para
transferir ficheros de un programa cliente de FTP de cualquier usuario a un
servidor de FTP. Al establecer una sesion de FTP, el usuario debe disponer
de una cuenta de usuario en el ordenador remoto, para que éste le permita
acceder. Sin embargo existen también servidores de FTP publicos, para
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usuarios que no mantienen cuenta. Estos ultimos nos permiten bajar o
descargar informacién de los sitios FTP publicos a nuestro ordenador.

Otra de las herramientas que contribuye al desarrolio del comercio
electrénico, son las tiendas virtuales, las mismas que residen en un servidor
de Internet especialmente adaptado para elio. En ellas usuarios y
proveedores participan interactivamente en la compra-venta de innumerables
articulos, que van desde CD’s, libros, prendas de vestir, alimentos, autos,
casas, etc.

A través de este revolucionario sistema de compras, podemos acceder desde
casa, oficina o negocio, a tiendas en linea, y realizar nuestras érdenes de
compra y pagos electronicos mediante el uso de la tarjeta de crédito hasta
sitios seguros reconocidos en Internet como "_save servers ", que es un
lugar que soporta el protocolo Secure Sockets Layer, Capa de Conexién
Segura (SSL) de encriptacion de informacién basado en claves publicas, de
manera que la informacién enviada por la red es segura y en principio no
accesible por un usuario no autorizado.

Si queremos enviar nuestros datos personales y numero de tarjeta, debemos
asegurarnos que este sea un sitio seguro, asf, cuando navegamos en
Internet Explorer, aparecera un candado en la barra inferior, lo cual significa
que el sitio trabaja con el protocolo SSL, en cambio si lo hacemos por
Netscape, la barra nos mostrara una llave.

Existen ademas otros métodos de pago como el Dinero_ Digital o Digital
Cash, su desarrollo sera indudablemente mas lento que el dinero plastico o
tarjetas de crédito. Se trata de unidades con valor monetario, sin necesidad
de estar vinculadas a una cuenta bancaria. Estdn destinados a transacciones
de valor mas bajo en principio que las tarjetas y permitiran el intercambio de
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dinero entre dos particulares. En algunos casos se ha puesto bastante
énfasis en que permitan el anonimato (al menos del que paga) sin que
pierdan seguridad. Son planteamientos muy innovadores, y por tanto
generan muchas mas reservas y recelos en el entorno financiero.

Ademas las grandes entidades financieras del sector estan muy interesadas
y ya estan creando estandares apoyados por otras empresas, en el momento
actual hay hasta siete formas de dinero digital que se disputan entre si la
primacia: Checkfree, CyberCash, DigiCash, First Virtual Holdings, Net BIl,
Netscape Communications y Open Market.

Se han formado dos grandes consorcios que parece que van ser los que se
enfrenten por la supremacia en este sector:

1. SEPP (Secure Electronic Payment Protocol, Protocolo de Pago
Electrénico Seguro). Creado por Mastercard, incluye también a GTE
Corp. e IBM, a Netscape (quizds la empresa de software mas
influyente en temas relacionados con el WWW, ya que mas del 60%
de clientes Web presentes en Internet son Netscape Navigator) y a
CyberCash (una de las empresas pioneras en sistemas de pago
electrénicos).

asterCard
nternational

)

FIGURA 3.3, Master Card International

2. STT (Secure Transaction Technology, Tecnologla de la Transacci6n
Segura). Liderado por VISA y Microsoft, y con otros socios como
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Spyglass, una empresa de software que fue una de las pioneras en
clientes WWW comerciales.

]
&

FIGURA 34. Visa

Con todo esto, sin duda podemos entrever que las gestiones bancarias
cibernéticas han sido siempre las pioneras y quienes han concientizado el
uso de "cajeros virtuales". Las operaciones con bancos a través de Internet
son posibles desde hace tiempo. Entre otros, ya es posible operar con:
Banco Santander, Bankinter, La Caixa, Banesto, Banco Central Hispano,
Caja de Arquitectos (Espaiia), BBV, First Virtual (Primer banco creado en la
propia Internet), First Bank of Internet (FBOI), Wells Fargo Bank, Natwest
Bank y Bank of America.

Las operaciones que se pueden realizar dependen de cada entidad. Las mas
habituales son: consultas de saldo, extractos de operaciones, transferencias,
compra / venta de acciones y de fondos, cambio de condiciones de tarjetas
de crédito, etc.

Como es obvio, los datos que circulan sobre estas operaciones estan
altamente protegidos a través del protocolo SSL, estos se conocen porque
sus URL son una direccibn de tipo: https:// en lugar del clasico http://.

Proporcionar toda la seguridad y confianza posible tanto para el cliente como
para su proveedor en Internet, son la herramienta clave del comercio

electrénico, y para ello se ha creado e! pr. / T Electron




Transaction, Transaccién Electrénica _Sequra), conjunto de

especificaciones que permite a los involucrados realizar transacciones
seguras) y los sistemas de encriptacién de mensajes, basados en el uso de
algoritmos criptograficos que son de doble naturaleza (una de clave publica y
otra de clave privada), los cuales facilitan la emisién de certificados y la
generacion de firmas digitales, simplificando las operaciones de pago y cobro
en Internet.

Con la encriptacién, la informacién transferida solo es accesible por las
partes que intervienen (comprador, vendedor y sus dos bancos). La firma
digital evita que la transacciébn sea ailterada por terceras personas sin
saberlo. El certificado digital, que es emitido por un tercero, garantiza fa
identidad de las partes.

Desde el punto de vista del usuario, es importante que se lleve un tipo de
control para asegurar en primer, lugar que la informacién recibida reaimente
proviene de la persona que dice que la envia y que la informacién enviada
llegue a su destino, esto se conoce con el nombre de autenticacion.

En segundo lugar, asegurar que la informacion que se envia o se recibe, no
haya sido aiterada por el camino por terceras personas, conocida como
integridad de la informacion.

Y finalmente asegurar que la informacién no sea interceptada o copiada por
otras personas y se conoce con el nombre de privacidad y confidencialidad
de la informacion.

Al hacer negocios electrénicamente, utilizando todas estas herramientas, una
empresa adquiere una fuerte posiciéon estratégica dentro de!l mercado, y al
comercio electrbnico se lo ve como una manera de modemizar las
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operaciones actuales, alcanzar nuevos mercados y servir mejor a los
clientes, mas aun si el empresario adopta la herramienta base para su
desenvolvimiento como es el EDI (Intercambio Electrénico de Datos),
considerado como una forma de intercambiar informacién entre clientes y
proveedores en forma digital que se inicia con un redisefio de procesos en
los que se elimina el papel y que puede llegar hasta la intima integracién de
los sistemas de clientes y proveedores para que operen de la forma més
eficiente posible sin intervencién humana.

Hay tres elementos fundamentales del EDI:
° Los asociados comerciales (el proveedor de productos o servicios y el
cliente)
° lLos estandares EDl y,
° El mecanismo de comunicacién que es la red de valor agregado
(VAN).

Los asociados comerciales se constituyen en una corporacién virtual con el
EDI intercomunicandolos. Como cada empresa tiene muchos proveedores y
muchos clientes, no tiene sentido definir cada una de esas relaciones en
forma particular y unica. Este es el concepto central del EDL el uso de
estandares universalmente aceptados por tipos de Procesos por industria.

Los estandares son el lenguaje que permite a una empresa en México
conversar con una empresa en Japon y otra en Alemania para solicitar,
comprar, ser despachada y facturada, ademas de pagar, sin necesidad de
invertir un minuto de tiempo discutiendo sobre los aspectos formales de
documentos o los procedimientos particulares de cada empresa.

El otro elemento clave es el mecanismo de interconexion, la VAN (Red de
Valor Aqregado) es un servicio de telecomunicaciones proporcionado por
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una tercera parte que se paga por consumo, muy econémico, automatico y
transparente, mediante el cual un computador con solo discar un nuimero
telefénico transmite la informacion del proceso con la certeza absoluta de
que llegard a su destino en forma completa, segura y oportuna con solo
conocer la direccidn electrénica del asociado comercial.

En este sentido, la red VAN actia como un banco que guarda los
documentos en los buzones de cada Asociado Comercial y permite evitar el
tener que transmitir los documentos uno por uno a cada Asociado Comercial
por separado, desde el punto de vista personal, ia red guarda los
documentos en un buzén EDI especial y privado que puede ser recuperado
por la empresa o0 persona Asociada cuando asi lo requiera, sin importar la
hora, incompatibilidad de computadoras, y sin el temor que la integridad y la
seguridad de los datos sean violadas.

Cabe ser mencionada la Secure Electronic Trading Card (Tarjeta Comercial
Electrénica Segura) (S-ETC), como una herramienta clave que impulsa el
progreso del comercio electrénico, la cual fue disefiada por el Centro de
Desarrollo de Trade Points (Punto de Comercio) de las Naciones Unidas
(UNTPDC), con la finalidad de brindar a los empresarios la seguridad
requerida para llevar a cabo transacciones electrbnicas a través de los
servidores seguros; su acceso es de manera gratuita y esta disponible para
todos los usuarios con autorizacion previa de un Trade Point Center (Centro
de Punto de Comercio) de la region.
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4. PORTALES WEB: EL PASO POR LAS
PUERTAS VIRTUALES

4.1 MAQUINAS DE BUSQUEDA, PORTALES Y GANANCIAS

¢Que son los portales Web y de dénde proceden? La mayoria de las
compaiias de portales Web se iniciaron como maquinas de busqueda. Estos
son programas informaticos que permiten a los usuarios escribir una palabra
clave y recibir una lista de paginas Web que coinciden con la palabra. Incluso
cuando la persona sigue las indicaciones con precisién, las maquinas de
busqueda no funcionan del todo bien. Desde el punto de vista del usuario,
muchos de los sitios que aparecen en la lista mostrada por fas maquinas de
bisqueda no guardan relacién con su interés. No obstante, estas maquinas
son las mejores herramientas disponibles para tener acceso a la enorme
cantidad de informaciéon en Web de una manera relativamente eficiente.

4.1.1 El Comercio Electrénico y el poder de los titulares

La mayor parte de los ingresos actuales del negocio de los portales Web
proviene de la venta de publicidad. Esta, por lo general, adopta la forma de
titulares, imagenes rectangulares que habituaimente incluyen el nombre de
la compafia y el producto, asi como un mensaje para inducir al visitante a
hacer clic en el titular para obtener mayor informacién. Los portales Web
cobran a los anunciantes por colocar titulares en sus sitios. En algunos
casos, los portales Web cobran tarifas publicitarias mas elevadas por colocar
los titulares en paginas Web que tienen mas probabilidades de ser visitabas
por los clientes buscados. Por ejemplo, un comerciante detallista de equipo
de alpinismo pagaria una cuota adicional por publicar su titular en una pagina
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Web perteneciente a un hotel ubicado en algtin lugar donde se practica el
alpinismo.

Los portales Web también cobran a los anunciantes por proporcionar un
vinculo a los sitios Web de esas companias cuando el visitante realiza una
bisqueda sobre un tema relacionado con el producto del anunciante. Por
ejemplo, si un visitante de Yahoo buscara lugares vacacionates de alpinismo,
el vendedor de equipo de alpinismo podria pagar a Yahoo para vincular a ese
visitante con el sitio Web de la compafiia. Aunque es posible interpretar que
esta practica socava la objetividad del portal Web, los consumidores tal vez
consideren que esta practica los ayuda a alcanzar la meta original que los
llevd a realizar la busqueda.

Las compafias de portales Web se han dado cuenta de que Internet ofrece
el potencial de otra fuente de ingresos: el Comercio Electrénico. Si un
visitante del! portal Web quisiera comprar realmente un producto, como
resuitado directo del anuncio del titular, la comparia del portal Web podria
intentar cobrar una comisién al vendedor del producto. Este concepto todavia
no se traduce en fiujos de efectivo para las compadias de portales Web, pero
existe la tecnologia que posibilita hacer el seguimiento de la ruta del visitante
a través de Web.

He aqui un ejemplo. Un visitante acude al mercado para comprar una docena
de rosas y, por tanto, visita Yahoo para buscar rosas. La blsqueda podria
producir una lista de cincuenta y cinco sitios Web. En la misma péagina de la
lista de sitios Web tal vez haya un titular de publicidad de 1-800-THEROSE.
E! visitante haria clic en el anuncio publicitario y, de este modo, se vincularia
al sitio Web de 1-800-THEROSE. Después de ver imagenes y precios de una
variedad de tipos diferentes de rosas, el visitante colocarfia un pedido de una
docena de rosas amarillas de tallo largo. Para hacer su pedido, el usuario
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escribe la informacién de su tarjeta de crédito y domicilio en un formulario del
sitio Web. El software de rastreo Web haria un seguimiento del origen de la
compra hasta el titular publicitario en el sitio de Yahoo, y esta cobraria una
comisién por la transaccion.

El software de rastreo crea la posibilidad de una nueva clase de publicidad.
Usemos la frase publicidad interactiva para describir el total de pubiicidad en
las herramientas y directorios de busqueda Web, servicios de contenido
Web, servicios comerciales electronicos, revistas Web y servicios de correo
electrénico Web. Aungue la publicidad interactiva compone s6lo una pequefa
proporcion del total de ingresos por publicidad, el mercado ha crecido a
pasos acelerados. De acuerdo con Merrill Lynch, el total de publicidad
interactiva crecié de 181 millones de ddélares en 1996 a 551 millones de
délares en 1997. Entre 1998 y 2000, se esperaba que el mercado de
publicidad interactiva creciera a una tasa compuesta anual de 100 por ciento,
de 1 266 millones de ddlares en 1998 a 2 902 millones de dolares en el afio
2000. Las cifras de la publicidad interactiva siguen siendo pequefias como
porcentaje del mercado total de publicidad; sin embargo, avanzaran de 0.3
por ciento a 1.3 por ciento del total, de 1997 a 2000 (Cohen, 1998). Aunque
es importante notar que hay una gran variedad de calculos de la magnitud de
este mercado, parece haber consenso universal respecto a que su tasa de
crecimiento es muy elevada.

E! precio de la publicidad tradicional por televisién o prensa se basa en el
"costo por millar". Considérese en funcién de pago por usuarios. En el caso
de los portales Web, el nimero de usuarios ha crecido con rapidez. Por
ejempio, en 1997 habia 45 millones de usuarios Web en Estados Unidos; el
nimero de hogares con conexion a Internet era de 23 millones. Se esperaba
que este numero creciera a 28.3 millones en 1998 y a mas del doble en
2002, a 61.7 millones.
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La pregunta que el anunciante en Web necesita responder es si obtiene
algan beneficio de la simple presentacion de un titular a la vista de un cierto
nimero de posibles compradores. Con los medios de informacién
tradicionales, la pregunta equivalente ha sido dificil de responder de modo
concluyente. Sin embargo, en Internet, hay un medio evidente de medir el
beneficio.

Este nuevo medio es el "click-through" (hacer click a través de). Un visitante
se cuenta como clickthrough si hace clic en un titular de publicidad. Al hacer
clic, el visitante es transportado al sitio Web del anunciante, donde comienza
un proceso de marketing mas intensivo. Aunque la mayor parte de la
publicidad por Internet todavia se cotiza con base en el costo por millar, la
habilidad de contar los clics ofrece la posibilidad de formar una base nueva,
mas discriminatoria, en la cual basar las tarifas de publicidad.

Sin embargo, la informacion reciente sobre los indices de click-through no es
muy alentadora. Upside entrevistd a un desarrollador que observd que los
indices de click-through en anuncios normales en Internet representan sélo 1
por ciento de los anuncios de titulares colocados. Para mejorar estos indices,
a finales de noviembre de 1998, Amazon lanzé una nueva serie de los
llamados anuncios Web interactivos, ricos en medios, para promover el libro
de Tom Wolfe, A Man in Full (Un hombre por completo). Los anuncios
permitian a los visitantes imprimir fragmentos del libro y participar en un
juego de trivia acerca de Tom Wolfe, sin salir del sitio del anuncio. Procter &
Gamble empled la tecnologia rica en medios en un anuncio electrénico de
Pampers y conciuyé que 22 por ciento de las personas que vieron el anuncio
interaccionaron con el titular. Pese a este resuitado alentador, existe el riesgo
de que los indices de click-through continlien siendo malos (Harvey, 1998).
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Aunque un click-through es mas valioso para un anunciante Web que la
exposicién a un titular donde no hay manera de hacer clic, es cierto que el
propio click-through todavia esté lejos de representar compras efectivas por
parte de los clientes. Suponiendo que el visitante haga clic en el titular, este
podria examinar el sitio Web del anunciante y decidir no comprar el producto.
Tal vez el visitante decida adquirir el producto, pero realiza su compra
personalmente en una tienda o por teléfono, en lugar de usar Web. Aunque
estos posibles resultados introducen una variedad de problemas e
incertidumbre respecto a la medicién en el proceso de evaluar los beneficios
de anunciarse en Web, la tecnologia crea el potencial para mejorar la eficacia
de la publicidad.

Debe advertirse que hay fuerzas poderosas que impiden la difusién de esta
tecnologia. Las agencias de publicidad y los departamentos de marketing de
las companfias han disfrutado desde hace mucho tiempo de un ambiente de
libertad creativa que les permite escapar del tipo de escrutinio financiero que
enfrenta el administrador que propone desembolsos de capital considerables.
Siempre ha sido dificil establecer el beneficio de los gastos de publicidad de
manera rigurosa. Muchas agencias de publicidad y departamentos de
marketing empresariales podrian sentirse amenazados por una tecnologia
que audita la relacién (o falta de ésta) entre la inversiéon en un anuncio titular
y una compra subsecuente.

Conforme se midan mas resultados, el propio Comercio Electrénico también
se volvera cada vez mas atractivo como otro posible mercado que los
portales Web podrian explotar. ¢,Qué magnitud tiene este posible mercado?
Aunque existen variaciones muy grandes en los calculos de las dimensiones
del mercado, el Departamento de Comercio de Estados Unidos (1998) estima
que el valor total del Comercio Electrénico en la Unién Americana totaliz6 2
700 millones de détares en 1996 y se incrementé a 21 800 millones de
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délares en 1997. Esta cifra llegd a un célculo de 73 900 millones de dolares
en 1998 y esperando que pudiera llegar a 1.2 billones de doélares en 2002.

Huelga decir que las compafiias de portales VWeb no esperan que todos esos
miles de millones entren en sus arcas, pero es razonable suponer que cierta
fraccion de las transacciones de Comercio Electrénico fluya a través de los
portales Web. Ademas, éstos podrian cobrar una pequefia cuota de
transaccion, por ejemplo, de 2 a 5§ por ciento del precio de compra, por cada
transaccién que se origine en un titular del portal Web. En consecuencia, el
Comercio Electronico representaria una fuente muy importante de ingresos
futuros para los portales Web.

Por supuesto, los portales Web podrian decidir que estan sacrificando buena
parte de las utilidades a! concretarse a transmitir clientes a otras compaiiias.
Por tanto, existe la posibilidad de que decidan integrarse a la inversa en
compafias seleccionadas de comercio electrénico. Por ejemplo, muchos de
los portales Web permiten a los visitantes examinar los precios de las
acciones, pero no permiten a los visitantes negociar con valores bursatiles en
sus sitios. Los portales Web podrian decidir que tienen la oportunidad de
ganar rendimientos mayores ofreciendo la capacidad de negociar con
acciones. Para hacerlo, necesitarian invertir en los sistemas internos para
ejecutar las negociaciones. Ademas, necesitarian trabajar con un corredor de
bolsa para que las negociaciones cumplan con todos los requisitos de los
sistemas reglamentarios y de pago. En vista de estos costos, tal vez sea mas
rentable para las compailias de portales Web integrarse a la inversa so6lo de
manera parcial, por ejemplo, ofreciendo la capacidad a los visitantes de
negociar acciones, pero contratando externamente el proceso de
negociacién. Sin embargo, los portales Web ponderaran los costos y
beneficios progresivos de esta transformacion antes de ponerla en practica.
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5. COMENZAR A DESARROLLAR EL
COMERCIO ELECTRONICO

Una vez que se ha decidido ingresar al mundo del Comercio Electronico, la
primera decisién que se debe tomar, es cuél serd el motor que hara operar
su cybertienda. Es recomendable decidir esto antes de empezar el disefio
gréfico del sitio pues a menudo el motor determina en cierta medida la
estructura de la tienda.

De todos modos, si ya se tiene diseflado el sitio, generalmente es posible
integrarle Comercio Electronico sin modificario demasiado.

Los componentes esenciales de un programa de Comercio Electronico son:

= Carro de compras

* Base de datos de productos

= Obtencién de la informacion del cliente

» Seleccién de forma de pago

= Encriptado de la informacion de crédito

s Sistema de administracion de la tienda (Back Office)

Otros componentes no esenciales pero utiles son: sistema de busqueda,
bases de datos administrables de clientes y de ordenes, estadisticas,
capacidad para hacer promociones y descuentos, etc.

Cada uno de estos componentes deben ser evaluados de acuerdo a los
siguientes tres criterios y de acuerdo a las necesidades especificas del
negocio:
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Poder: (Es robusto el motor, 0 sea, no se cae cada vez que sucede algo
inusual? ¢Es rapido? 4Es suficiente su ndmero maximo de productos?
¢Tiene capacidad de hacer consultas a las bases de datos? ¢Soporta
imagenes y audio?

Flexibilidad: ¢(Se pueden presentar los productos como se estime
conveniente? ¢Se puede controlar la apariencia de la tienda? ;Se puede
presentar la informacion en el idioma que se desee? ¢Se pueden configurar
las opciones de impuestos, envio y formas de pago de acuerdo a las
necesidades de la empresa?

Administrabilidad: (Es posible afadir y modificar los productos y las
paginas con facilidad y cada que vez que se desee? ¢Se puede cambiar la
apariencia del sitio sin tener que volver a empezar todo nuevamente? (Es
posible crear promociones y descuentos? ¢ Se tiene acceso a informacion de
las érdenes y visitas de la tienda?

Por uitimo, se debe decidir si se desea que alguien programe el motor de su
cibertienda de principio a fin, o adquirir un paquete comercial. A menos que
el negocio tenga necesidades muy especiales y no se pueda adaptar a un
paquete, es recomendable ampliamente la ultima opcion, es mucho mas
econémico, rapido, robusto y actualizable en el futuro.

5.1 Implementacién y Disefio

Una vez seleccionado el software para realizar el Comercio Electrénico, el
siguiente paso es la instalacién e implementacion, la cual puede ser realizada
por:
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= El usuario, si este es experimentado, posee el tiempo y el software es una
tarea sencilla.

= El vendedor del software.

» El proveedor del hosting.

= El disefiador, lo cual probablemente, es lo mas recomendable.

La implementacion consiste en la configuracion del programa de acuerdo a
las necesidades de la empresa, ingresar la informacién en la base de datos
de productos, definir las categorias de exploracion, especificar las opciones
de impuestos y los costos de envio, y otros detalles por el estilo.

Generalmente, es conveniente requerir la intervencion de un disefador
grafico de web, este, podra darle un aspecto atractivo a su sitio, poniéndole
color y estilo, esta tarea consiste usualmente en:

- Crear un home page (pagina de bienvenida) atractivo para la tienda, con
espacio para ofertas y promociones actualizables.

- Definir el modo de navegar a través del sitio, quizas utilizando marcos.

- Disefar los encabezados para las paginas principales y las categorias.

- Crear botones, vifietas y barras atractivas.

- Escanear y formatear las imagenes de todos los productos.

Todos estos elementos pueden ser realizados con applets de Java, botones
activos, Gif's animados o incluso ambientes VRML (realidad virtual) para
otorgarle a su sitio un aspecto vanguardista.

5.2 Hosting o Colocacién de la Pagina
Para que la pagina pueda ser accesada a través de internet desde cualquier
lado del mundo, esta debe residir en algun servidor de Intemet. Un servidor
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de internet es un computador muy poderoso, que posee una conexién de
gran ancho de banda a ia columna vertebral de Internet.

Para realizar Comercio Electrénico, se requiere que el proveedor de hosting
sea capaz de soportar transacciones seguras (visto mas adelante), de modo
que la informacién confidencial del cliente permanezca encriptada durante y
después de su transmision.

Frecuentemente, los proveedores de hosting también son disefiadores de
sitios Internet, lo cual tiene una ventaja, solo se trabaja con una empresa
para toda la etapa de implementacién de la tienda virtual.

5.3 Reclibir los pagos por los productos o servicios

Con todo lo anterior la tienda electr6nica ya tiene el funcionamiento
adecuado, la apariencia correcta, y es accesibie desde todo el mundo en
forma segura, pero ¢ Cémo se efectuan los pagos de los clientes virtuales?

Basicamente existen 3 opciones para recibir los pagos de los clientes:

1. Recibir depésitos a cuenta, cheques, giros, etc., pero no recibir tarjetas de
crédito. El problema que se presenta, es que es muy dificil vender en el
extranjero.

2. Contraer un contrato con un banco. Al realizar la venta por Internet, el
negocio nunca ve al cliente, nunca ve la tarjeta y nunca obtiene la firma del
cliente. Simplemente el negocio obtiene los datos de la tarjeta de crédito, los
teclea en su terminal, teclea el monto y listo. Este tipo de cuenta implica
mayores riesgos y por eso l0s bancos acostumbran solicitar una fianza al
negocio para mayor proteccion. Ademas las comisiones que cobran sobre la
venta tienden a ser ligeramente mayores. El banco generalmente recomienda
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al negocio afiliado, una serie de politicas de seguridad para minimizar los
riesgos. Estas pueden incluir: 1) Utilizar un servidor seguro para las
transacciones. 2) Confirmar las o¢rdenes por e-mail, o por teléfono,
especialimente en grandes montos. 3) Tener acceso a la firma de recibido del
comprador (estas son archivadas por el servicio de mensajeria, pero quedan
a disposicidn del negocio en caso de reclamo). 4) Conservar registro de
todos los detalles de la transaccién, por lo menos 90 dias.

3. Utilizar los servicios de pagos electrénicos que ofrecen diversas empresas
a través de Internet, para aceptar tarjetas de crédito.

5.4 Administracion de ia tienda

Si se cumple con todo lo anterior, el sitio trabajara automaticamente las 24
horas de los 365 dias del ailo, lo que permite mayor fiexibilidad en el trabajo
de administracién de la tienda virtual, basicamente el trabajo consiste de tres
actividades:

1. Contestar e-mails de consulitas sobre articulos que no se encuentran en el
catalogo, dudas sobre los pedidos, solicitudes que exigen mayor informacién,
etc.

2. Procesar las 6rdenes de compra que lleguen, o sea, realizar el trabajo
desde integrar los datos de nuevos clientes y las respectivas 6rdenes al
negocio, hasta contratar un servicio de mensajeria para entregar los
productos a domicilio.

3. Actualizar el catalogo de productos, afadiendo nuevos y eliminando los
que ya no pertenecen al catalogo, actualizando los precios, y quizas
realizando promociones y ofertas.
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En general, se recomienda que sea la empresa la que se preocupe de la
administracién de la tienda virtual. Pero existen casos en el cual el disefiador
puede encargarse de lagunas tareas o de todas.

En cuanto a la compaiia encargada del servicio de mensajeria, es
importante considerar que, esta cuente con cobertura en todo el mundo, sies
que nuestro producto esta pensado para comercializarse de forma global, o
que su servicio en el area, en la cual queremos comercializar nuestro sitio,
sea 6ptimo. Hay que tomar en cuenta, que el servicio de mensajerfa debe
poseer un rastreo electrénico de sus envios, en caso de que se presenten
problemas.

5.5 Promoci6n

Siya se tiene una excelente tienda virtual, pero no se promociona, equivale a
poner una tienda fisica en un departamento, en el décimo piso de un edificio
y no colocar ningtin aviso en las ventanas o en la calle, lo que implica que
sus clientes seran los familiares y amigos.

Afortunadamente, realizar la promocién en la red es muy sencillo y mucho
mas barato que en los medios tradicionales. Dentro de las opciones mas
comunes, se pueden enunciar las siguientes:

= Registrar el sitio en motores de blusqueda y directorios de Internet, en
especial, en los méas usados por los usuarios, como: Googie, Yahoo,
Altavista, Lycos, Infoseek, Excite, Hotbot, etc.

= Realizar la promocion de acuerdo al ramo, o sea, buscar indices,
directorios, asociaciones, revistas, recursos, etc., relacionados con el
ramo de su negocio en los que se pueda promocionar el sitio.

* Promocionar el sitio en Usenet. Visitar los foros de discusién
(newsgroups, grupos nuevos) mas relevantes para el negocio y dejar en
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ellos un mensaje promocionando los servicios o productos que se
ofrecen.

» Realizar marketing mediante e-mail. Actualimente, existen empresas que
poseen listas de e-mails de personas que solicitaron informacién en algan
momento, sobre mas de mil temas diferentes. Entonces se envia un e-
mail a aquellos que solicitaron informacién sobre su ramo. (ver
informacién sobre “Spamming”)

= Banners. Se debe diseflar un banner (o anuncio) atractivo y pagar para
colocario en un sitio cuyo publico es potencialmente el consumidor del
producto o servicio, de forma que cuando se realice un click sobre el
anuncio irdn directamente al sitio. También existen programas de
intercambio de banners, en los que no se cancela nada, solamente se
colocan banners de otros sitios en la tienda virtual, y el banner de elia,
aparece en otras tiendas virtuales.

Indudablemente, es importante también promocionar fuera de Internet, o sea,
en los medios tradicionales, ya que, ain tienen mas alcance que la red.

5.6 Spam

Por definicién, el Spam consiste en el envio no solicitado de correo
electrénico, no importa que disfraz le den al comunicado o la excusa que se
utilice, pero ninguna razén es valida, el envio de correo no solicitado es
Spam. Aunque este no es ilegal, va en directa contraposicién con las normas
de etiqueta (netiquette) adoptadas en Internet, de hecho existen algunos
estados de Estados Unidos donde existe legisiacién al respecto y ya se
considera como ilegal.

Generalmente, los novatos en el Comercio Electrénico, utilizan esta técnica
creyendo que se obtienen muchas bondades al hacer llegar el mensaje a
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cantidades exorbitantes de personas a la vez, pero en la realidad, esto crea
mas problemas que beneficios, ya que cada dia crece el consenso entre los
usuarios de Internet en condenar dichas practicas y lo tnico que obtienen las
empresas que lo utilizan es una mala imagen, ya que generalmente las
entidades que utilizan el Spam, lo hacen con fines fraudulentos.

Es por esto, que si el proveedor de servicio detecta las actividades de envio
masivo de mensajes no solicitados, es probable que cancele las cuentas de
inmediato, ya que los proveedores de servicio cada dia actian con mas
severidad ante el Spam comprobado, ya que estdn gastando recursos
valiosos de sus computadores.

6. COMERCIO ELECTRONICO EN MEXICO

El mundo experimenta actualmente una "nueva" revolucién tecnolbgica. En
los ultimos aflos, los avances en el campo de la electronica han modificado
sustanciaimente la forma en la que se realizan los negocios.

Las tecnologias de informatica y comunicacion, por su propia naturaleza,
fomentan el proceso de globailizacién, enlazan automaticamente a miles de
personas y permiten el acceso a una cantidad ilimitada de informacion en,
practicamente, cualquier parte del mundo.

Esta expansién del mercado, al tiempo que abre nuevas oportunidades de
negocios, impone un reto para todos los agentes del mercado.

El Comercio Electrénico, entendido como la realizacién de transacciones
(pedidos y pagos entre comerciantes, servicios financieros, comercializacion
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y gestién de clientes, servicios gubernamentales y publicidad, entre otros) a
través de medios electrénicos, es uno de los sectores con mayor crecimiento
a nivel internacional.

Se estima que el Comercio Electrénico mundial crecera 16 veces en cinco
afos, y que las transacciones que se haran por estos medios seran de 1.3
trillones de doélares o 4.8% del PIB mundial. Tan sélo en marzo de 1989, al
mismo mes de 2000, el nimero de usuarios de Internet crecié de 171 millones
de personas a 304 millones, esto es un incremento de 78%. Sin duda, las
tecnologias de la informacién han sido un detonador de la productividad, el
crecimiento y el desarrollo mundial.

En términos generales, los mercados electrénicos llevan a cabo las funciones
de los mercados tradicionales, apoyandose en tecnologfa de redes y sistemas,
reduciendo con ello los costos de transaccion, incrementando su efectividad y
creando nuevas funciones para los intermediarios.

Las oportunidades comerciales en ia red y las cada vez mas accesibles
computadoras y tecnologias de comunicacion, estan creando un ambiente
fértil, para las innovaciones, que ha redundado en nuevas formas de valor y
niveles de eficiencia para las empresas de todos los tamafios.

Por la importancia que tiene el Comercio Electronico para la economia
mexicana y su entrada a mercados internacionales, el gobiemo debe hacer
uso de él en sus actividades cotidianas y asegurar su buen funcionamiento en
los mercados nacionales. A través del comercio electrénico, se podran reducir
los costos de transaccion en los sectores publico y privado, lo que permitird
una transformacién en la forma mediante la cual el gobierno provee de
servicios a la ciudadania, haciendo éstos méas econdmicos, eficientes y
accesibles.
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Las empresas mexicanas han comenzado a modernizarse. En México se
estima que hay mas de 4 mil empresas que han incorporado en sus
operaciones transacciones a través de medios electronicos. La mayoria de
estas empresas utilizan Electronic Data Interchange (Intercambio de Datos
Electrénico), ED! por sus siglas en inglés, y que muy pocas realizan
transacciones a través de Internet.

En 1997 habia en México cerca de 3.5 millones de computadoras, cifra que
para 2001 superé los 8 millones, mientras que los usuarios de Internet estan
por arriba de los 3 millones en 2002, es decir, un crecimiento de 65%, que es
una de las tasas de crecimiento mas altas a nivel internacional.

E! valor de las transacciones a través de medios electrénicos es todavia
pequefo con respecto al tamafio de la economia, pero mantiene una tasa de
crecimiento significativa. Tanto las nuevas empresas basadas en iInternet
como los productores tradicionales de bienes y servicios estan transformando
sus procesos de negocios a comercio electrénico para disminuir costos,
mejorar el servicio al cliente e incrementar la productividad.

Es indiscutible el impacto que el desarrollo de la economia digital tendra en la
educacién, la cultura y la prestacién de servicios publicos. Sus beneficios
habran de traducirse en una educacion de mayor calidad, mejor atencion de la
salud publica y los servicios de comunicacién, asi como mayor transparencia .
de atencién a la ciudadania, entre otros.

La importancia de estos avances tecnologicos hace necesario que cada pais
disete e instrumente estrategias para aprovechar de la forma mas
conveniente los beneficios de las nuevas tecnologlas.
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En respuesta a lo anterior, el presidente Vicente Fox ha puesto en marcha el
proyecto nacional denominado e-México cuya coordinacién fue encomendada
al Secretario de Comunicaciones y Transportes.

E-México es un proyecto que incidird en todos los ambitos del gobierno, la
sociedad y la economia, y requerira de la participaciéon de todos los sectores
para lograr el éxito.

A la Secretaria de Economia le corresponde la promocién de las adecuaciones
normativas que inciden en el ambito de la actividad productiva, asi como las
relativas al desarrollo de la cultura de uso de medios electrénicos en las
transacciones comerciales y al fomento de la inversion.

En este sentido, la Secretaria de Economia se ha establecido como objetivos:

I. El desarrollo de la industria de la Tecnologia de la Informacién (TI) (software
y manufactura de partes y equipos):

o Impulsar el desarrolio de la industria del software en México, como un
sector de alto valor agregado para el crecimiento econémico
sustentable del pafs.

o Promover la exportacién de productos de la industria del software, en
especial los desarrollados por las pequefias empresas.

o Aprovechar las ventajas de la red de tratados comerciales de México
para atraer la inversion extranjera dedicada al desarrollo de la industria
de tecnologias de informacién.

o Fomentar el desarrolio de la industria de partes y suministros de la
industria electrénica.

Il. La adecuacion juridica (federal y local):
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o Disponer de un marco regulatorio que ofrezca seguridad plena a los
agentes econdémicos, para que interactien electrénicamente en todos
los 6rdenes.

o Inducir la adecuacién de la normatividad, relacionada con las
transacciones electronicas en los érdenes municipal y estatal.

Ill. En a digitalizacién de procesos (empresas y gobierno):

o]

Abatir los costos de entrada a la economia digital de las Pymes.
Propiciar la mejora en la competitividad de las empresas, a través de la

o]

integracién digital de las cadenas productivas.

o Disminuir el costo de las transacciones de las empresas con el
gobierno.

o Promover la reconversion digital del gobierno.

Cabe destacar que ya se ha avanzado en la adecuacion de leyes, normas y
disposiciones que representaban obstaculos al desarrollo de la economia
digital y por lo tanto a la expansién de una sociedad dinamica, plural y abierta.

En este sentido, la Secretarla de Economia promovié la modificacion det
marco juridico mexicano para darle viabilidad al use de medios electrénicos.
La reforma en materia de comercio electronico se publicé en el Diario Oficial
de la Federacion el 29 de mayo de 2000. Dicha reforma inciuyd
modificaciones en los siguientes ordenamientos.

Codigo Civil Federal. Incorpora la posibilidad de que las partes que celebren

un convenio puedan manifestar su voluntad u ofertar algun bien o servicio
mediante e! use de medios electrénicos.
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Cédigo Federal de Procedimientos Civiles. Reconoce como prueba plena la
informacion generada o comunicada por medios electrénicos.

Anteriormente, la valoracién de la informacion que constara en medios
electrénicos estaba al arbitrio de la autoridad que conociera del litigio.

Cédigo de Comercio. Reconoce el use de los medios electrénicos para ofertar
bienes o servicios a través de medios electrénicos, y establece la obligacion de
conservar la informacibn en que se consignen contratos, convenios ©
compromisos que den origen a derechos y obligaciones y que se genere o
trasmita por medios electrénicos.

Ley Federal de Proteccibn al Consumidor. Incorpora los lineamientos
aprobados por la Organizacién para la Cooperaciéon y Desarrollo Econémicos
(OCDE), para promover y proteger los derechos de los consumidores en
operaciones celebradas a través de medios electrénicos.

Anteriormente, esta ley no inclufa ninguna mencién sobre el use de estos
medios en las transacciones entre proveedores y consumidores. Actualmente,
la Secretaria de Economia, en conjunto con diversas organizaciones privadas
se encuentra trabajando en la norma derivada de estas reformas, la cual
establecerd los requisitos que deberan observarse para la conservacién en
forma original e integra de la informacién que se genere, envie, reciba, archive
o comunique a través de medios electrénicos, Opticos o cualquier ofra
tecnologia, cuando se trate de actos de comercio.

Dicha norma establecera el proceso a través del cual se pueda garantizar que
un mensaje de datos esté siempre disponible y sea conservado sin
modificaciones. Este proceso debe cuidar la integridad, autenticidad vy
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privacidad de la informacién, y servirA de pauta para la validacién de
documentos comerciales en estos medios.

Aunque los avances legislativos han sido sustanciales aun quedan importantes
tareas por realizar, como son:

o Promover que se incorpore en la legislacion de cada una de las
entidades federativas del pais, las reformas que se realizaron a nivel
federal.

Promover reformas legislativas para combatir delitos informaticos.
Fortalecer la legislacion en materia de propiedad intelectual relacionada
con la informatica, entre otras.

7. ANALISIS DEL COMERCIO ELECTRONICO

7.1 PANORAMA GENERAL DEL MERCADO
DE COMERCIO ELECTRONICO

Una transaccién tipica de Comercio Electrdnico abarca tres pasos
generales. Primero, una persona se sirve Web para recopilar informacién
que le ayude a decidir que producto o servicio comprar. Segundo, la
persona transmite por Web la informacion de pago (por ejemplo, el numero
de su tarjeta de crédito) al vendedor. Tercero, el vendedor procesa la
informacién de pago y entrega el producto o servicio al cliente.

Un debate acerca de cémo medir el Comercio Electrénico gira en torno a
cémo ha de contarse una transaccién en la que el comprador usa Web para
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reunir informacién, pero realiza su compra en un canal diferente. Como
cuestiobn practica, es un hecho que muchos consumidores continuaran
usando Web para obtener informacion; sin embargo, colocaran los pedidos
por teléfono o visitando la tienda. Estas transacciones no cuentan como
Comercio Electrénico, aun cuando deban considerarse como facilitadas por
Web.

Los calcuios del tamafo e indice de crecimiento del Comercio Electrénico
varian mucho, pero todas las fuentes coinciden en que el mercado es grande
y pronostican que crecera a gran velocidad.

7.2 CINCO PRINCIPIOS ESTRUCTURALES

Es de suma importancia comprender los factores que impulsan las utilidades
del canal del Comercio Electronico en el que cualquier persona esta a punto
de invertir o administrar. Debido a que este tipo de analisis es muy
importante y se descuida con demasiada frecuencia por inversionistas y
administradores, a continuacion menciono cinco principios clave del analisis
estructural de los canales de Comercio Electrénico:

1. Ildentifigue dénde encaja el negocio dentro del sistema de valor (la
cadena de actividades que enlazan a los proveedores con Ios
consumidores finales). Este consejo se aplica ya sea que este considerando
una inversion o esté a punto de asumir la administracion de una empresa de
comercio electrénico. Una de las reflexiones mas importantes es el grado de
integraciodn vertical de la compafia. ¢La compafiia solo crea un destino para
colocar pedidos o esta integrada completamente: desde atraer a usuarios
hasta entregar productos y proporcionar asistencia y servicio de reparaciéon?
Conocer qué actividades desempefard la propia compafila y qué otras
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contratara externamente es util para determinar las fuerzas que influyen en la
rentabilidad de la compa#iia.

2. Evaltue las barreras de ingreso y los obstaculos para sustentar el
liderazgo del mercado. Aunque tal vez parezca obvio que el costo del
ingreso al Comercio Electrénico es bajo, el problema fundamental que tanto
inversionistas como administradores deben evaluar es el costo de adquirir
una posicion de liderazgo. Los consumidores, anunciantes e inversionistas
adjudican un valor desproporcionadamente alto al predominio en el mercado.
Los posibles participantes han de considerar si poseen la voluntad y los
recursos para superar los obstaculos y alcanzar el liderazgo del mercado. Si
asi es, es preciso gue también tormen en consideracion cuanto estan
dispuestos a invertir sus competidores actuales y en perspectiva para ocupar
tal posicion de liderazgo. Si, pese a todo, la compaiiia tiene la voluntad y los
recursos para sostener una batalla a largo plazo por el liderazgo del
mercado, entonces conviene acometer.

3. Evalue si es posible crear fuertes costos de conmutacién. Los
administradores e inversionistas también deben evaluar si los lazos entre la
compafiia de Comercio Electronico y sus clientes son duraderos. L.os costos
de conmutacién entre una compaiia de empresa a empresa y sus clientes
son inherentemente mas fuertes que los que se producen en el canal de
empresa a consumidor. Sin embargo, es posible que haya excepciones a
esta conclusién. Por tanto, los administradores e inversionistas deben
comprobar el nivel de estos costos de conmutacion. Una manera consiste en
analizar el nivel de pedidos recurrentes de Ios clientes existentes a través del
tiempo. Una forma todavia mejor es conversar con consumidores y
anunciantes para entender su conducta de conmutacién actual y los factores
que impulsan dicha conductas. Sin importar la técnica de investigacion
empleada, los administradores e inversionistas deben llegar a conocer de
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manera objetiva el nivel de los costos de conmutacién, si pretenden evaluar
el potencial de utilidades de un segmento de Comercio Electrénico.

4. Evalue el nivel de competencia entre titulares y nuevos participantes
sélo en Internet. En general, las causas de rivalidad incluyen compafias
titulares dentro del segmento vertical, otros nuevos participantes sélo en Internet
e incluso ofras divisiones o canales dentro de la propia compariia. Después de
identificar el origen de la competencia, los administradores e inversionistas
necesitan entender cuales son los arsenales competitivos de los rivales y su
disposicién a usar tales ammas. De manera mas especifica, es preciso que
evaluen los recursos de capital y las capacidades de los adversarios, asi como su
disposicidn a usar esas armas para adquirir participacion de mercado.

§. Crear modelos de marcos de competencia y cuantificar los costos de
continuar en el juego. Si los administradores e inversionistas entienden las
barreras de ingreso, los costos de conmutacién y el nivel de rivalidad esperado de
varios grupos de competidores, podran examinar diferentes supuestos. El
beneficio que reporta este proceso es que obliga a los encargados de tomar las
decisiones a reflexionar con cuidado, en varios escenarios internamente
congruentes, acerca de como evolucionara la competencia. Después de ponderar
los problemas de manera rigurosa, los responsables consideraran las opciones
estratégicas y al final decidiran si conviene invertir'o competir en el ambito
especifico del Comercio Electrdnico. Ademas, si se cuantifican las opciones
estratégicas, los administradores e inversionistas estaran en condiciones de
evaluar las probabilidades de que los rendimientos generados basten para
compensar el costo de las inversiones requeridas para poner en practica estas
opciones estratégicas. En resumen, los modelos coadyuvan a templar el
entusiasmo de los administradores e inversionistas, proporcionando una
perspectiva mas analitica sobre ios posibles resultados del negocio de Comercio
Electrénico.
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Luego de haber definido los pasos a seguir en la creacion de un sitio propio,
se deben tener ciertas consideraciones relacionadas con ios errores mas
frecuentes que se producen, los cuales surgen por diversos factores.

Por ejemplo, muchas veces las pequeiias y medianas empresas con el afan
de generar muchos mas ingresos, se deciden a instalarse con su pagina
Web, a través de la cual logran comercializar su producto, pero no tienen la
vision de que ser parte de! Comercio Electrénico es algo que va mucho mas
alla que una simple pagina, y por ello fracasan y lo que intenta ser un medio
para surgir se convierte en una catastrofe. Dentro de los errores mas
frecuentes estan los que describo a continuacion:

1. Cuando el Sitio Web, contiene menos de un 50% de informacién
Gratuita y Vallosa acerca de su especialidad.

Muchas veces los sitios Web son simples cartas comerciales y no entregan
nada méas al cliente, lo cual es totalmente poco atractivo para este, de
manera que los mejores sitios Web, son aquellos que ofrecen material
valioso, asistencia de calidad, y métodos a través de los cuales el usuario o
cliente pueda interactuar, es decir, que sea atractivo para él entrar en su sitio.
Esto aumenta las probabilidades de mantener a los visitantes en sus paginas
y légicamente generar visitas constantes.

2. Cuando la Pagina principal pesa mas de 40K.

Si bien es cierto los tamafios adecuados y la parte Software de las paginas
se han descrito anteriormente, cabe destacar que cuando el usuario o cliente
entra en el sitio de la empresa y esta se demora minutos en cargar, la
persona simplemente no esperara tanto Tiempo. Y es I6gico ya que si bien
es cierto la gente, lo que anda buscando es informacién sobre un producto
determinado, no una demostracién con los Gltimos avances en muitimedia, y
el usuario no puede esperar 3 minutos que se cargue la pagina, ya que
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perfectamente en este mismo periodo de tiempo, puede visitar una mayor
cantidad de sitios Web, lo cual ya distrae al usuario, y peor adin si anda
buscando el articulo que la empresa ofrece, ya que si encuentra otra opcién,
la cual le entrega la informacion del producto y todo lo referente a él de
manera mas répida, no cabe duda que optara por esta empresa. Es por ello,
que en el disefio grafico de un comercio electrénico se debe tener como
prioridad la funcionalidad y la rapidez del proceso de compra. En la medida
que esta prioridad permita utilizar efectos de vanguardia en muitimedia, no
hay problema, es mas, equilibra la parte grafica con la parte funcional, lo cual
es una buena dupla para atraer al cliente.

3. Textos.

Cabe destacar, que mucho mas importante que los graficos es la informacién
escrita para darle caracter y funcionalidad a la tienda virtual. Ef tono que se
utiliza para interactuar con los visitantes, una redaccion clara, directa y
precisa, proporcionar toda la informacién que se pudiera requerir y formas de
solicitar mas, son puntos que le dan confianza a sus visitantes del
compromiso de servicio de su sitio.

4. Cuando los disefos no son actualizables.

Por supuesto, que a través del tiempo se va a requerir variar un poco las
paginas, para incluir una nueva promocién, anunciar un nuevo producto o
servicio, afiadir un foro, o a veces una pequeiiez como cambiar una palabra
que no esta clara.

Es recomendable que para esto se tenga un acuerdo de continuidad con el
disefiador y que se permanezca en contacto con él, o quizads que este
proporcione la informacién necesaria para que usted u otro puedan continuar
el disefio, como tipografia utilizada, color efecto, tamafio, etc.
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5. Cuando el método de compra no es Variable.

Este quizas el error mas frecuente en el que se incurre, ya que la forma de
vender el producto debe adaptarse, en lo posible, a ila mayor cantidad de
formas de pago. Lo mas conveniente es que le sitio Web ofrezca la opcidn de
transacciones seguras mediante Tarjetas de Crédito. También es importante
que los productos tengan el enlace a una Orden de Compra la cual puede ser
impresa y luego enviada por correo o fax. Para poder darle una mayor
seguridad al cliente, el cual muchas veces se resiste a los cambios en los
que influye la tecnologia, y al tener un papel que avale su compra, las
garantia correspondientes y otro tipo de informaciones correspondientes a la
transaccion o al producto, el cliente confiard y cada vez mas se atrevera a
comprar por medio del Comercio Electronico.

6. Ofrecer un boletin electrénico gratuito.

Un boletin electronico, es una opcion efectiva para mantenerse en contacto
con los clientes potenciales. Esta opcién es mucho mas efectiva que una
version impresa, ya que ahorra costos de impresion y distribuciéon. Aln mas
si efectivamente se manda material impreso, (como boletas, facturas, orden
de compras, etc.). Ademas la empresa debe tener presente mandar correo
electronico ocasionalmente, para que el cliente se sienta importante y
vinculado constantemente a su organizacion. Esto incrementara el trafico en
su sitio Web y disparara su negocio.

7. Cuando hay pdginas en su sitio, que NO tiene enlaces a su pagina
principal y a su e-mail.

Sin duda hay muchos sitios Web, que no cumplen con ello. Cuando algun

visitante navega en su sitio, 10 que necesitan es una navegacion sencilla y

una manera rapida para poder efectuar preguntas, ya que hay que tener

claro que no siempre los usuarios van a estar 100% familiarizados con lo que

es el Comercio Electronico, y mas aun con la navegacién en Internet, por lo
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cual este proceso debe ser sencillo, para que el sitio sea agradable y no una
tortura o una complicacion.

8. Cuando el sitio Web, ha sido disefiado sé6lo para los usuarios que

tienen modems veloces y con ultima tecnologla de navegadores.
Al tener una pdagina sobrecargada de graficas, Java y sonido, esto no sélo
disminuira la velocidad en que se muestra la pagina, sino que muchos de sus
visitantes no podran verlas. Si se desea usar de todas maneras la (ltima
tecnologia, se debe asegurar de ofrecer al cliente una version “Solo Texto”,
para que también sus servicios vayan dirigidos a los navegantes cuyo tiempo
es importante y que no poseen la Gitima tecnologia.

9. Que pasa cuando el sitio usa el dominio de otro.
Lo primordial en este punto, es la impresion que va a tener el cliente al ver la
direccion de su empresa en el Comercio Electrénico. Notese la diferencia al

presentar “www.algun_sitio_gratis.com/mi_empresa/”, que al presentar el

propio sitio de la siguiente manera, “www.mi_empresa.com “. Sin duda si se

ve desde el punto de vista grafico-comercial, sin duda una empresa que tiene
su propio sitio da mas confiabilidad, y por pequefia que sea, el hecho de
tener su propio dominio atrae al cliente, y este no pensara 2 veces a la hora

de comprar el producto.

Cabe destacar que para adquirir su propio dominio, la empresa no invertira
mas de US$35 al afio, lo cual no sobrepasaria los $17.500 anuales en
nuestro pais. COmo se puede ver no es una cantidad elevada, mas si
tomamos en consgideracién el impacto positivo que tendra sobre el cliente.

En este ultimo punto nos detendremos un poco mas, ya que es muy
importante desglosar las ventajas de tener un Dominio Propio.
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o Da Exclusividad.

Sin un propio Dominio, no se tendrdn mayores posibilidades: el correo
electrénico y la direccion del sitio Web, estaran basadas en el nombre del
dominio del proveedor de hospedaje Web. Al tener un dominio propio, es
como ser duefio de una propiedad virtual, con direcciones propias, lo cual
aparte de dar exclusividad, dara confiabilidad, y su empresa (aunque sea
pequefia), arrojara una visibn mas prominente, y estable al entrar en su sitio
Web exclusivo.

e Agrega Credibilidad.

Tal y como dice el dicho: “Nunca se tendrd una segunda oportunidad de dar
una primera impresién", tener su propio nombre de dominio permite proyectar
una imagen profesional, tanto de fa persona, como de la empresa. Los
visitantes lo veran como una persona de negocios seria, manejando una
empresa establecida y profesional. Puede que el caso sea el de una empresa
manejada desde la casa, pero eso no es relevante, Pero, con mayor razén se
debera manejar el negocio en forma seria y profesional.

e Permite Movilidad.

Cuando se utiliza el dominio de un proveedor, dicho tipo de direccién es
INAMOVIBLE. Si en el futuro ta empresa decide a cambiar de proveedor, no
tendra la misma direccién con el nuevo proveedor, de manera, que tendra
que ajustarse nuevamente a un nuevo dominio. Aqui surge una interrogante:
¢Qué pasa con la gente, que ya tenia la direccién de la empresa? Los
clientes tendran que hacer gestiones para poder conectarse, y ellos también
se preguntaran cual es la razén del cambio, y aunque esta s6lo haya sido por
un motivo sin importancia, el usuario se cuestionara e imaginara posibles
motivos, que en algunos casos no son los mas cercanos al criterio que ha
tenido la empresa, para cambiar su proveedor.
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Es por ello, que al poseer la propiedad de un dominio, le permitird moverse
de un proveedor de hospedaje a otro, sin perder su direccién, y mas aun sin
que el cliente se de cuenta.

Loégicamente, se requiere de esfuerzo para promover el Sitio Web de la
empresa, pero hay que recordar que dicho esfuerzo, se vera recompensado
con el tiempo, y todo el esfuerzo inicial creara su propio impulso, trayendo
mas y mas trafico a su pagina y sin hacer mayores esfuerzos adicionales.

7.3 VENTAJAS Y DESVENTAJAS DE VENDER A TRAVES
DEL COMERCIO ELECTRONICO

Muchas veces se han producido debates en los cuales el Comercio
Electrénico el tema principal. Saber a ciencia cierta si es bueno, o es malo,
depende desde el punto de vista, la persona que manejara este sitio, el
producto que comercialice, en resumen depende de muchos factores.

Ya antes habia hablado de algunas ventajas y oportunidades del comercio
electrénico, pero ahora complementaré la parte de las ventajas afadiendo
ademés algunas desventajas también de este tipo de Comercio, lo cual no
necesariamente arrojara si es bueno o malo, porque como ya se menciond,
eso depende de factores diversos y de acuerdo a las necesidades de cada
persona o personas y sus intereses.
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7.3.1 Ventajas.

¢ Publicidad.

La pagina funcionard como anuncio permanente de la empresa, la cual se ira
actualizando cada vez que se necesite. Ademdas cada vez que alguien
busque el producto que la empresa estd ofreciendo, en algun directorio o
buscador de internet, siempre sera derivado a su Sitio Web.

¢ Informacion.

Un sitio a través del cual se pueda vender un producto, provee informacion
detallada y actualizada de sus productos, lo cual incluye precio, descripcion,
fotos, etc. Lo cual es beneficioso para el cliente, ya que no debe salir de su
casa u oficina para estar informado de las Uultimas actualizaciones del
producto, en cualquier ambito, y el otro punto importante es que ya no debe
salir a vitrinear, para poder escoger el producto que va a comprar.

e Marketing.

Al ofrecer servicios interactivos y ventas en linea a diferencia de paginas
estaticas, logicamente la empresa proyectara una imagen de vanguardia en
tecnologia y Servicios.

o Nuevos Mercados.

Posiblemente haya clientes potenciales en otros paises, o en el mismo pais,
pero en otras ciudades, o incluso pequefios pueblos, que no tienen acceso
local al producto que la empresa esta ofreciendo. Esto favorece a este tipo
de clientes, ya que no tendra que movilizarse para adquirir dicho producto.

» Facilidad de Compra.
Incluso para los clientes actuales de la empresa, el poder comprar los
productos desde la comodidad de su hogar y recibirlos a domicilio constituye
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una gran sorpresa, lo cual también que genera una publicidad oral, a través
de los clientes que quedan satisfechos con el servicio.

e Soporte a clientes.

Dudas, aclaraciones, soporte técnico, status de pedidos, etc., es
suministrado mas efectiva y eficientemente por medio de la pagina Web, la
cua! puede contar con foros, consuitas de status, verificacién de 6rdenes, y
por supuesto correo electronico.

e Ventaja Competitiva.

Cada vez mas, clientes potenciales que comparan varias companias, valoran
mucho el que en sus tarjetas de presentacion y papeleria esté presente su
propia direccion de Internet. Para lo cual mientras mas util sea el sitio, mejor.
Ademaés en estos tiempos en que debe estar a la vanguardia en tecnologia,
la empresa que no participa en el Comercio Electrénico, no tiene las
herramientas necesarias para competir en todo tipo de Comercio.

o Listo para el futuro.

Las ventas en linea son ya una realidad, pero es indudable que en los
préximos afos se incrementaran a un ritmo acelerado, conforme esto
suceda, la empresa estara lista para este acontecimiento.

7.3.2 Desventajas.

s Otro dolor de cabeza.

Efectivamente, poner un sitio propio de comercio en linea, administrar el
programa y el servidor, mantenerio a la vanguardia en tecnologla, arreglarse
con los bancos para recibir los pagos de tarjetas de crédito por Internet,
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cuidar la seguridad de la informacién y protegerse contra los hackers, etc.,
implica mucho esfuerzo y dolores de cabeza.

e AUN no es el momento.

Si bien eso depende en parte del producto especifico que se esta ofreciendo,
muchas compaiias ganan millones de dolares por tener un iugar en Internet.
Pero aun si en un principio no fuera un gran negocio, las ventajas de
publicidad, marketing y preparacion para el futuro, podrian justificar la
inversion.

o Incompatibilidad.

Los programas disponibles para este tipo de Comercio estan en otro idioma,
muchas veces no aceptan los formatos de las bases de datos, no se integran
al sitio Web de ta empresa, etc.

» Internet muchas veces es inseguro.

Toda la informacién que viaja por iInternet, y en particular, la informaciéon de
crédito de sus clientes, es interceptable y si no estd debidamente encriptada,
podria ser utilizada en su perjuicio.

Si bien ahora se esta al tanto de las ventajas y desventajas del Comercio
Electrénico, es criterio de la empresa o del individuo, (segin sea el caso), de
ver si le conviene 0 no esta opcion. Pero en todo caso, siempre es bueno
estar acorde con los adelantos tecnoidgicos de toda indole, de otra manera
se caeria en lo obsoleto y “pasado de moda”.
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7.4 COMERCIO VIRTUAL V/S COMERCIO FiSICO.

e Inversién Inicial.

Un comercio virtual puede pagar de inversion inicial desde $1.500 délares de
instalacién mas unos US$300 de promocién en Web. Por esta cantidad es
dificii conseguir algo bueno en el mundo fisico.

e Gastos de Operacion.

Un comercio virtual puede funcionar con una mensualidad desde US$70,
(que cubre gastos de Hosting y soporte técnico), mas el salario de un
empleado, con una computadora conectada a Internet para atender las
érdenes, (por lo menos la mitad de su tiempo, y puede recibir érdenes las 24
horas de los 365 dias del afio.

Los gastos de operacién de un negocio fisico varian demasiado de acuerdo
al caso como para estimarios aqui, pero normaimente incluyen venta de
local, mobiliario, salarios para mas de un empleado, vigilancia, etc.

En general, los especialistas esperan que con el paso del tiempo los gastos
para un negocio fisico sigan subiendo y los de un negocio virtual bajen mas y
mas.

e Mercado.

Esta es una de las principales diferencias, ya que mientras en un comercio
fisico cualquiera que pueda llegar a |a tienda es cliente potencial, en la tienda
solo los que tienen conexion a Internet y en muchos casos tarjeta de crédito,
pueden comprar.

En general, se puede decir que para el Comercio Virtual es menor el
mercado local, pero mayor el foraneo y para el fisico al contrario.
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Por otro lado, esta diferencia de mercado implica que el potencial de ventas
de una tienda fisica esta limitado por factores geograficos, mientras el de un
comercio virtual es limitado.

e Know-how (el saber como).

La mayoria de los empresarios tienen cierto conocimiento de coémo crear y
manejar un negocio tradicional, pero para un negocio virtual, se requiere todo
el Know-how del negocio tradicional, mas cierta familiaridad con el mundo y
lenguaje de la iInternet, mas algo de conocimiento sobre el mundo del
Comercio Electrénico.

o Atencion a Clientes.

Las tiendas fisicas de mostrador encontrardn que en su tienda virtual la
atencién a clientes es mucho més personalizada. Mientras en mostrador
simplemente se cobra y ya, en Internet se conocen nombre y ubicaciéon del
cliente, se intercambian e-mails de comentarios y no es raro que el operador
de la tienda virtual termine amigandose con algunos clientes.

8. SEGURIDAD EN EL DESARROLLO DEL
COMERCIO ELECTRONICO

La mayoria de las tecnologias de la informacion actuales basan su seguridad
en la identificacion de un nombre y una contrasefia. Este sistema es
adecuado si se trata de una red cerrada; sin embargo, en el caso de redes
abiertas como Internet, no es posible garantizar la seguridad de los datos, lo
que ha limitado la oferta de productos y servicios que las entidades
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financieras o entidades econdmicas, pueden ofrecer a sus clientes a través
de estos canales.

Es por esto, que es necesario disponer de un servicio que emita certificados
digitales, los cuales permitan, encriptar la informacién y garantizar:

+ Autenticacion: identificacion de los participantes en las transacciones.

» Integridad: asegurar que la informacién no ha sido alterada durante la
transmision.

» Confidencialidad: encriptando la informacién intercambiada.

» No Repudio: se establece constancia de quién ha intervenido en la
transaccion.

Estos sistemas de certificacién se estructuran, en base a dos clases de
certificados:

Certificado de servidor: otorga autenticidad al servidor frente al usuario que
estd accediendo al mismo, pero no autentifica el puesto de! cliente.

Certificado de navegador: autentifica al cliente que se estd conectando al
servidor, con las funciones de firma y encriptado de los mensajes que envie,
Asimismo, permite el correo electrénico seguro entre usuarios 0 suscriptores
de certificados.

El &mbito de aplicacién de los certificados digitales es muy amplio e incluye
usos como por ejemplo:

o PC Banking (Banca de PC):. los certificados digitales pueden ser
utilizados como alta garantia de identificacion de acceso a la red de la
entidad financiera por parte del usuario/cliente y aseguran la




167

transferencia de datos en procesos como consulta de saldo,
transferencia de fondos, solicitud de tarjetas de crédito, inversiones de
capital o apertura de cuentas. Riesgos como el desvio de fondos,
variacién de los datos 0 el acceso a informaciéon confidencial por una
tercera parte externa al proceso son completamente eliminados
gracias a esta tecnologia.

Tarjetas Inteligentes: la incorporacion de certificados digitales en estas
tarjetas permite la identificacion de los titulares en la carga de las
tarjetas de crédito bancarias.

Correo Electrénico seguro: mediante el encriptado de la informacion y
el uso de firmas digitales para la autenticacién de las partes.

Como ya se ha decidido reatizar Comercio Electrénico, los certificados

digitales aportan valor afadido a la empresa, ya que:

Permiten implantar nuevas estrategias comerciales: el total desarrollo
del Comercio Electrénico a través de redes abiertas es inminente.
Aquellas entidades que puedan proporcionar a sus clientes
transacciones seguras mediante certificados electrénicos habran
adquirido una ventaja competitiva frente a sus competidores.

Permiten la reduccién de costos asociados con el papeleo (impresion,
mailing o procesamiento de datos) o la presencia de intermediarios en
las transacciones, que se traduciran en comisiones mas bajas y un
producto mas atractivo para el cliente.

El certificado digital no supone un costo afadido para el cliente que,
junto a su facilidad de uso, facilitard en gran medida la aceptacién de
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esta tecnologia. Ademas, representan una inversibn de aita
rentabilidad con bajo costo y riesgo.

= Posibilitan la creacién de productos y servicios a medida de cada
cliente sin que esto suponga un mayor costo para la organizacion.

= Permiten la creacion de una base de datos de clientes y proveedores
que facilite el lanzamiento al mercado de nuevos productos y
Servicios.

8.1 Pagos seguros en Comercio Electrénico

8.1.1 El Protocolo SET (Secure Electronic Transaction)

El protocolo SET, que en espafiol quiere decir Transaccién Electrénica
Segura, es una especificacién diseflada con el propésito de asegurar y
otorgar autenticidad a la identidad de los participantes en las compras
abonadas con tarjetas de crédito en cualquier tipo de red en linea.

SET ha sido desarrollada por Visa y MasterCard, con la participacién de
Microsoft, IBM, Netscape, SAIC, GTE, RSA, Terisa Systems, VeriSign y otras
empresas lideres en tecnologia.

Los objetivos que cumple SET son:

- Confidencialidad de la informacién transmitida.
- Autenticacién de los titulares y comercios.

- Integridad de la informacién transmitida.

- No repudio de las operaciones realizadas.
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- Interoperabilidad entre las distintas plataformas de hardware y software
que utilizan los diferentes participantes en las transacciones electronicas.

Es necesario, antes de entrar mas a fondo en la descripcién del protocolo,
analizar cuales son las distintas partes que intervienen en una transaccién
comercial a través de tarjetas de crédito:

Titular/Cardholder: El titular de una tarjeta de crédito es la persona a
nombre de la cual se ha emitido la tarjeta. En este ambito es el
cliente/comprador del producto.

Emisor: El emisor es la entidad financiera emisora de la tarjeta de crédito del
titular y con el cual éste mantiene una cuenta bancaria.

Comercio/Merchant: EI merchant es el comercio que ofrece productos y
servicios en su Web a cambio de un pago. El merchant que acepta pagos a
través de tarjeta debe establecer una relacibn con una entidad financiera
(Adquirente), el cual se encarga de gestionar el cobro de las ventas
realizadas.

Adquirente: E! adquirente es una entidad financiera que establece una
cuenta bancaria con el comercio y procesa las autorizaciones de pago por
tarjeta de crédito y los propios pagos realizados por dicho comercio.

Pasarela de Pagos: Una pasarela de pagos es el mecanismo mediante el
cual se procesan y autorizan las transacciones del merchant. La pasarela
puede pertenecer a una entidad financiera (Adquirente) o a un operador de
medio de pago, el cual procesa todas las transacciones de un conjunto de
entidades. En este escenario, los diferentes medios de pago realizan el cruce
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e intercambio de las operaciones para las distintas entidades que
representan.

8. 2 Certificados SET

Los certificados SET son el soporte electrénico mediante el cual se genera la
firma digital y el encriptado de la informacién de acuerdo con el protocolo
SET. Cada uno de los participantes en la transaccién comercial electrénica
debe disponer de su certificado SET.

8.2.1 Certificados SET de Titular (Card holder.- poseedor de la tarjeta)

L.os certificados de titular actuan como una representacion electrénica de una
tarjeta de crédito. Estos s6lo pueden ser emitidos a propuesta de una entidad
financiera de modo que no pueden ser alterados por una tercera parte. En el
certificado los datos relativos al numero de tarjeta y fecha de caducidad estan
codificados utilizando un algoritmo y no pueden ser derivados visualizando el
certificado. El titular proporciona dicha informacién a la Pasarela de Pagos
donde se verifica el certificado.

Mediante la solicitud de un certificado, un titular esta indicando su intencién
de llevar a cabo operaciones de comercio electrénico. El certificado es
transmitido a los comercios con la orden de compra y las instrucciones de
pago encriptadas. Con la recepcién del certificado de titular, el comercio
puede estar seguro como minimo, de que el numero de tarjeta ha sido
validado por una entidad financiera emisora.

Un titular puede solicitar tantos certificados como tarjetas de crédito
disponga, quedando asociado cada uno a la tarjeta correspondiente.
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El software utilizado por el titular para almacenar sus certificados y
comunicarse con el comercio se denomina "Electronic Wallet' o cartera
electrénica. Este software, integrado en el navegador de Internet que utilice
el ftitular, le permitira ademas almacenar la informacién sobre las
transacciones efectuadas a lo largo del tiempo. Dicho software es
proporcionado por la entidad financiera.

8.2.2 Certificados SET de Comercio (Merchant.- Comerciante)

Los certificados de merchant o comercio son un sustitutivo de los logotipos
de las marcas de tarjetas de crédito que se muestran en las cristaleras de tos
comercios. Estos logotipos indican que el comercio posee una relacién con
una entidad financiera que le permite aceptar pagos a través de tarjetas de
crédito.

Dichos certificados son aprobados por la entidad financiera adquirente y
aseguran que existe un acuerdo valido entre ambas partes. Un comercio
debe disponer de un certificado para cada Brand o marca de tarjeta que
acepte (Visa, MasterCard, etc.).

El comercio necesita instalar en su servidor un software gestor o software de
Merchant de transacciones comerciales a través de redes abiertas y que sera
compatible con cualquier red de proceso de pagos que soporte la
especificacion  SET independientemente del proveedor. Dicho software
gestionara los certificados del comercio y todos los procesos de encriptacion,
direccionamiento, desencriptacién, manejo de claves publicas y privadas y
comunicaciones con la pasarela de pagos de una forma automatica. El
software necesario es proporcionado por la propia entidad financiera.
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8.2.3 Certificados SET de Pasarela de Pagos (Payment Gateway)

Los certificados de pasarela de pagos son emitidos a los adquirentes y sus
procesadores de transacciones (operador de medio de pago) y se aplican a
los sistemas que procesan las autorizaciones y capturan los mensajes.
Dichos certificados residen en la infraestructura de pasarela de pago y
realizan las validaciones de los certificados de titular y comercio que reciben.
Una vez que la pasarela autoriza la operacion, ésta devuelve la autorizacién
al comercio.

La validez y garantias de los certificados SET residen en {a jerarquia de
confianza que los soporta. Cada certificado esta relacionado con la entidad
que los firmé digitalmente. Mediante el seguimiento del arbol de confianza
hasta una tercera parte confiable (TTP) conocida, se puede estar seguro de
que el certificado es valido. Por ejemplo, un certificado de titular esta
relacionado con el certificado del emisor el cual a su vez esta relacionado
con la Brand o Marca a |la que pertenece la tarjeta del titular (Visa,
MasterCard, etc.). La clave publica raiz o clave publica de "Brand" es
conocido por todos los software SET y podra ser utilizado para verificar todos
los certificados que se encuentran por debajo de él. La clave raiz es
distribuida a través de un certificado autofirmado. Esta clave va incluida en el
software distribuido por los proveedores de software SET.

Dicho software puede confirmar que posee una clave raiz valida mediante
una consuita a la Autoridad de Certificacion.

8.3 Requisitos de Software
Como se ha indicado anteriormente, una transaccion SET utiliza tres
componentes de software:
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Electronic Wallet (Cartera Electrénica): la aplicacién de cartera electrénica
esta integrada en el navegador y proporciona al titular un lugar donde
almacenar y gestionar sus tarjetas y certificados con el fin de comprar
electronicamente. Al mismo tiempo responde a los mensajes SET que recibe
del comercio instandole a seleccionar una tarjeta de crédito para realizar la
compra.

Software de comercio/merchant: el software de comercio es una aplicacién
que procesa las transacciones de los titulares y comunica con e! banco
adquirente o la pasarela de pagos solicitando autorizacién de pago vy
recibiendo el nimero de autorizacién o denegacién correspondiente.

Software de Pasarela de Pagos: software instalado en la pasarela de pagos
para la recepcioén y procesamiento de transacciones SET.

8.4 Descripci6n de la operativa SET de Comercio Electrénico
En general, en las operaciones de Comercio Electrénico se distinguen las
siguientes fases:

1. El titular, mediante su browser o navegador, conecta con el sitio Web del
comercio. El contacto inicial puede haberse realizado no s6lo a través de los
catalogos en linea que se muestran en los sitios electrénicos sino ademas,
mirando un catalogo suministrado por el comercio en CD-Rom o mirando un
catalogo en papel.

2. El titular selecciona un producto que desea comprar.

3. E! fitular visualiza una solicitud de compra que contiene una lista de
productos, precios, impuestos, gastos de envio, etc. Esta solicitud podra
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haber sido enviada desde el servidor del comercio o generada por el propio
software de compra del titular.

4, El titular selecciona el medio de pago (tarjeta, contra-reembolso, etc.) que
le ofrece el comercio. En el caso de que seleccione el pago a través tarjeta
de crédito utilizando SET abrird su wallet o cartera electronica. El titular
selecciona en su wallet el certificado SET ligado a la tarjeta con la que quiere
realizar el pago.

5. Se establece una comunicacién bajo el protocolo SET entre el browser y el
comercio utitizando los certificados SET de titular y comercio.

6. E! titular, mediante su wallet, envia dos sobres con informacién de su
certificado: el pedido de compra firmado (mensaje abierto) y una orden de
pago firmada (encriptada).

7. El comercio recibe la transaccion electronica del titular y verifica, mediante
su software gestor, la validez del certificado del titular y el pedido de compra
(firmado por el titular).

8. El comercio envia a la Pasarela de Pagos los datos de la transaccion y el
sobre encriptado con los datos de la tarjeta del titular.

8. La Pasarela de Pagos recibe la transaccion electronica del comercio,
verifica los certificados las firmas del comercio y del titular, y descifra la
peticién de autorizacion enviada por el comercio y los datos de la tarjeta
enviados por el titular con el fin de solicitar la autorizacién econdémica a!
Medio de Pago correspondiente.
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10. La Pasarela de Pagos procesa la peticion de autorizacién econdmica al
Medio de Pago.

11. El Medio de Pago autoriza el pago y envia un mensaje con el niUmero de
autorizacién de la transacciéon SET a la Pasarela de Pagos.

12. La Pasarela de Pagos envia el numero de autorizacién SET al comercio.

13. El comercio envia los productos o presta los servicios requeridos.

14. E! Medio de pago realiza la liquidacion a la Entidad Emisora (cargo) y a la
Entidad Adquirente (abono).

8.5 SET frente a otros sistemas de pago

El inconveniente que posee SET actualmente es que el despliegue de las
aplicaciones que manejan los certificados o propuesta de las entidades
financieras, se estd realizando con excesiva lentitud, 10 cual retrasarad su
utilizacion entre los titutares y comercios.

Fundamentaimente existen dos tipos de tecnologia de seguridad para
realizar compras on-line, que permiten cifrar ia informacién antes de enviarla
a través de Internet.

8.5.1 E/ Protocolo SSL

Secure Sockets Layer (La Capa de los Enchufes Segura, SSL) proporciona

seguridad mediante el cifrado del canal de comunicacion establecido entre el
consumidor y el comercio. Asimismo, el certificado de servidor permite
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garantizar la autenticidad del servidor frente a los posibles compradores. Sin
embargo, el comercio no puede realizar la identificacion de la persona que
quiere realizar la compra salvo que éste sea titular de un certificado. Por otra
parte, el pago no se realiza de una forma automatica, sino que el titular tiene
que introducir todos los datos personales y de tarjeta de crédito en una
plantilla y enviarla a través de la comunicacién segura establecida mediante
SSL. Este proceso debera repetirse cada vez que se quiera realizar una
compra a no ser que el Web disponga de aiguna tecnologia tipo "carro de
compra". Para verificar si un comercio esta utilizando SSL basta con
comprobar la URL del comercio y ver que en vez de "http" aparece "https".

Tanto Netscape Navigator como Internet Explorer utilizan SSL. Este sistema
plantea dos inconvenientes adicionales:

1. Solo pueden realizarse transacciones punto a punto: SSL Unicamente
maneja interacciones punto a punto mientras que las transacciones
con tarjeta de crédito involucran como minimo a tres partes: el titular, el
comerciante y el Banco o Caja emisor de la tarjeta.

2. Con SSL los datos de la tarjeta de crédito del cliente se mantienen en
el servidor del comercio por lo que son vulnerables a un ataque
externo. Por otra parte, los comerciantes no tienen asegurada la
veracidad de los datos de la tarjeta enviados por el cliente.

Otro sistema que puede utilizarse para realizar pagos a través de redes
abiertas es la combinacién de los certificados de servidor (SSL activo), con el
uso de certificados de navegador © cliente para autenticacion y correo
electronico seguro. El funcionamiento es similar al de utilizacion de SSL, sélo
que los certificados de cliente permiten autentificar a la persona que realiza la
compra.
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9. EL GRAVAMEN DEL COMERCIO ELECTRONICO:
IMPLICACIONES INTERNACIONALES

El gravar el Comercio Electrénico ha tenido especial interés a nivel
internacional, principaimente en Europa. Sin embargo, ellos no tienen la
evasion fiscal de Estados Unidos. Los estados Europeos, aplican un
impuesto al valor agregado a compras realizadas en otros paises a través de
las aduanas. Para productos originarios de la Unién Europea el impuesto al
valor agregado, es pagado en cada uno de los estados de produccién, por lo
gue no es un asunto mayor, incluso en la venta final se realiza el pago
correspondiente (Nordhaus, 2000). Europa acrecenté recientemente sus
esfuerzos de gravar el comercio electrénico, incluyendo un intento de gravar
servicios adquiridos en linea, as/ como productos que son descargados de
Internet, como la musica. Es muy dificil hacer cumplir este tipo de acciones,
ademas de que representan una recaudacion demasiado pequefia incluso
cuando el cumplimiento se lleva a cabo. Los productos descargados de
Internet representan una pequefa porcion de las compras realizadas en linea
y continuaran siéndolo por muchos aflos.

Aunque no existe evidencia académica analizando cuanta recaudacion se
obtiene de los diferentes niveles de Comercio Electronico a nivel
internacional, la evidencia es consistente por lo menos en un punto. El
comprar en linea en Estados Unidos ahorra al comprador alrededor del 6%
en comparacion con la compra en mostrador. En Europa, el impuesto al valor
agregado es de alrededor del 18% y no existen ahorros por la compra en
linea. En Europa, incluso en ciudades como Suecia, que el uso de internet es
tan aito como en Estados Unidos, el porcentaje de usuarios que han
comprado en linea no representa ni la mitad de {a gente que ha comprado en
Estados Unidos, y el total del Comercio electronico en la Unidn Europea es
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menos de un séptimo del realizado en Estados Unidos (Nordan y al., 2000).
Ademas, la mayoria de los paises en Europa tienen altos costos e impuestos
en el acceso a Internet y de manera simultanea, una penetracion mucho
menor que en Estados Unidos.

El gobierno Europeo tendra una fuerte encrucijada cuando se hable de
gravar el Comercio Electrénico. La mayoria de los vendedores por Internet se
encuentran en Estados Unidos. Existird una presion creciente en gravar el
comercio electrénico, lo que se traducird en una afectaciéon desproporcional a
los vendedores de Estados Unidos que compitan con vendedores
extranjeros. Hasta ahora no existe un impuesto especial en Comercio
Electrénico. Sin embargo, la pregunta de gravar las compras en Internet en
un ambito internacional, continua en el aire. Ya hemos visto la propuesta de
las Naciones Unidas para gravar el correo electrénico, en palses
desarrollados para subsidiar el avance de las tecnologias en paises
subdesarrollados. La agenda de Estados Unidos en esta area en la
Organizacién de las Naciones Unidas, es el abogar por la no implementacion
de un impuesto al Comercio Electrénico. Sera interesante analizar si a otras
naciones les parecera persuasiva esta posicién.

En el caso de México, habria que analizar la viabilidad de este gravamen, ya
que como se visualiza el desarrollo de esta forma de hacer comercio, y como
mencioné anteriormente, en un futuro, esta va a ser una forma muy comun
de comercializar y esto necesariamente tiene que considerarse desde ahora,
para que el Estado pueda conseguir los ingresos que requiere, pero bajo un
estricto control de los impuestos que por este rubro se puedan captar, y con
una legislacién viable y responsable.

Esta es una tarea y una reflexion que dejo sobre la mesa para nuestros
legisladores actuales.




"EL MARCO JURIDIGO MEXICANG
21l LA 50012040 0]gITAL"
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1. ASPECTOS JURIDICOS DE LA RED.

El espiritu de Internet es el de constituirse como una Aldea Global, en la que
todas las personas, tanto fisicas como juridicas, pueden hacer acto de
presencia y desempedar sus actividades, aprovechandose de las enormes
ventajas que ofrece en cuanto a la velocidad en comunicarse y la cantidad de
informacién que puede obtenerse.

La estructura de internet, absolutamente descentralizada, que interconecta
miliones de computadoras hace que estas actividades sean, en muchos
casos, dificiles de detectar y por lo tanto resuite extremadamente complicado
localizar y castigar a sus responsables.

La Red, y los avances tecnologicos que comporta, pueden ademas producir
conflictos de intereses, sobre todo para las compaflias telefénicas, que ven
como la Aldea Globa!l reduce los costos de comunicacion, por ejemplo
manteniendo una conversacién telefénica internacional a precio de llamada
local.

1.1 Delitos convencionales

A lo largo de la corta historia de la Red se han dado casos de espionaje,
espionaje industrial, narcotrafico, terrorismo, trafico de armas, propaganda de
grupos extremistas, etc. Se trata de delitos que tradicionalmente se han ido
dando en la "vida real" sin el empleo de medios informaticos, pero que con la
irrupcion de las autopistas de la informacién se han reproducido en el
ciberespacio. En estos casos, Internet se utiliza para la intercomunicacion
entre los diferentes individuos que participan en el delito.




181

1.2 Delitos informéticos

Se trata de delitos intimamente ligados a la informatica o a bienes juridicos
relacionados con las tecnologias de la informacion tales como datos,
programas, documentos electronicos y dinero electrénico.

De entre estos delitos podriamos destacar; el acceso no autorizado, la
destruccién de datos, la violacién de los derechos de autor, la infraccion del
copyright de las bases de datos, ia interceptacion del correo electrénico, las
estafas electrénicas, etc.

2. MARCO REGULATORIO

México, no obstante ser considerado un pais con una economia en
desarrollo, desde hace casi una década ha entrado de lleno en el fendmeno
de la globalizacién, como un factor para el desarrollo y el progreso y a partir
de 1992, inicid las gestiones para la negociacién de su primer Tratado de
Libre Comercio, en esa ocasidon con los Estados Unidos de América y
Canada y el cual entré en vigor el 1° de enero de 1994. En la actualidad,
México ya ha celebrado un buen nimero de tratados similares con otros
paises, entre los que destaca e! recientemente celebrado con la Union
Europea y teniendo vislumbrado uno con Japon.

Los compromisos adquiridos por México, a partir de este esfuerzo
globalizador de su economia y de apertura a los mercados internacionales,
provocaron la necesidad de revisar y actualizar su legislacion nacional y en
general el marco regulatorio requerido, de acuerdo a las disposiciones de los
tratados celebrados.
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Al mismo tiempo, el gobierno de México estd reconociendo la importancia del
fenébmeno de Internet en la sociedad mexicana y en las relaciones
comerciales con el resto del mundo, para lo cual ha establecido politicas para
el desarrollo del Comercio Electrénico a través del Internet. Adicionalmente,
se han introducido reformas legislativas para apoyar la utilizacion de Internet
en la prestacidbn de servicios gubernamentales, con objeto de hacer mas
eficiente a la Administracion Publica Federal, para que México, al igual que
sus demas socios comerciales, entren de lleno al Siglo XXI con la
infraestructura tecnolégica y el marco juridico que fa nueva “Sociedad Digital”
mexicana requiere.

Aun cuando falta mucho por hacer, México ya ha adoptado algunas acciones
para modernizar su marco legislativo, a través de la reforma a cédigos y
leyes previamente existentes, para adecuarios al mundo de Internet y permitir
su utilizacién con plena seguridad juridica.

Podemos dividir las acciones legislativas para la utilizacion de Internet en dos
grandes mundos:

1. Promocién del Comercio Electronico.
2. Modernizacién del Sector Gubernamental.

2.1 Promocién del comercio electrénico en internet

A. La Reforma Legislativa

A principios de 1999, las principaies asociaciones del Sector Privado,
involucradas con la industria de tecnologias de informacién y el comercio
electrénico en Internet, incluyendo a la Asociacion de Banqueros, iniciaron
trabajos conjuntos para elaborar una propuesta legislativa que reconociera la




183

validez juridica de la contratacién y las transacciones realizadas
electrénicamente, pues hasta ese entonces, el derecho privado mexicano
sblo reconocia los contratos y operaciones realizados tradicionalmente en
papel y tinta, esto es, en forma escrita y con firma autoégrafa. De igual forma,
diversas autoridades del sector gubernamental se abocaron al estudio de
este tema, principalmente la Secretaria de Economia.

En abril de 1999, la Comisién de Comercio de la Camara de Diputados,
presentd una Iniciativa de Ley sobre el Comercio Electrénico en Internet,
copiando literalmente el texto de la Ley Modelo para el Comercio Electronico
de la Comisién de las Naciones Unidas para el Derecho Mercantil
Internacional (UNCITRAL, por sus siglas en inglés).

Para el mes de agosto de 1999, tanto el sector privado, el gubernamental y
los Legisladores, llegaron a la conclusidon de que resultaba mas conveniente
revisar y reformar los preceptos de diversas leyes y codigos que tuvieran
relaciéon con la validez de las transacciones en Internet. Finalmente, se llegé
a una Propuesta Legislativa, que fue aprobada tanto por la Camara de
Diputados como por la de Senadores el dia 29 de abril de 2000 y publicada
en el Diario Oficial de la Federacion el dia 29 de mayo de 2000, comunmente
conocida como la “Legislaciéon sobre Comercio Electrénico”, pero que en
realidad es el Decreto por el que se reforman diversas disposiciones del
Cédigo Civil para el Distrito Federal en materia comun y para toda la
reptblica en materia federal, del Cédigo Federal de Procedimientos Civiles,
del Codigo de Comercio y de {a Ley Federal de Proteccion al Consumidor.

Las reformas iegislativas a los cuerpos juridicos antes mencionados, se
inspiraron en la Ley Modelo de la UNCITRAL, adaptando sus disposiciones
a! sistema juridico mexicano.
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A continuacién presentaremos al lector una exposicion sucinta de io que
comprende esta Reforma Legislativa:

a) Cédigo Civil
Se reconoce que el consentimiento como requisito para la formacién del
contrato, puede otorgarse validamente a través de medios electrénicos.

Igualmente se reconoce validez a la propuesta de un acto o negocio
realizado a través de medios electronicos.

El requisito de la forma escrita y de la firma autégrafa, se tienen por
cumplidos mediante Ia utilizacion de medios electronicos.

Se reconoce la posibilidad de que cuando un acto juridico deba otorgarse
ante Fedatario Publico, el mismo podré transmitirse electronicamente para
que cuente con fe publica. Asi pues, la legislacién civil reconoce validez y
plenos efectos juridicos a los actos y contratos civiles realizados
electrénicamente.

b) Cédigo Federal de Procedimientos Civiles
Se reconoce como prueba en todas las controversias judiciales, la
informacién generada o comunicada a través de medios electrénicos.

lgualmente producen efectos probatorios las transacciones realizadas
electrénicamente, como si hubieren sido realizadas en los medios
tradicionales de papel y tinta.

c) Cédigo de Comercio
Se establece que en los actos mercantiies podran emplearse medios
electrénicos.
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Se introduce la definicion del “Mensaje de Datos” basado en la Ley Modelo
de UNCITRAL, el cual consiste en la informaciébn generada, enviada,
recibida, archivada o comunicada a través de medios electrénicos, 6pticos o
cualquier otra tecnologia.

Por ofra parte, se introduce una importante reforma relacionada con ila
obligacion de los comerciantes de conservar por un plazo de 10 afos, los
originales de los documentos relacionados con su actividad mercantil,
estableciéndose la posibilidad de realizar el archivo correspondiente en
forma electronica. A este respecto, se establecié6 que el archivo y
conservacion electronica de la documentacion mercantil, requeriria del
cumplimiento de determinados estandares técnicos, para asegurar su
confiabilidad. Estos estandares técnicos deberadn ser elaborados por ia
Secretaria de Economia.

Se crea un libro segundo para regular al comercio electronico, en el cual se
establece que:

- Se reconoce la validez de los contratos mercantiles que se ceiebren a
través de un “Mensaje de Datos®, precisandose que quedaran
perfeccionados desde que se conteste aceptando la propuesta.
Cuando se requiera acuse de recibo, el contrato surtird sus efectos
s6lo cuando se haya recibido el mismo.

- Se establecen reglas para presumir los momentos en que el “Mensaje
de Datos” ha sido enviado por el emisor y la correspondiente
recepcion por parte del destinatario.

Cuando la ley exija la forma escrita y la firma de los documentos relativos,
esos supuestos se tendran por cumplidos tratandose de los “Mensajes de
Datos”.
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En la parte procesal mercantil, la reforma legislativa también establece que:

- Son admisibles como medios de prueba los “Mensajes de Datos”.

- Para valorar la fuerza probatoria de los “Mensajes de Datos”, se
requerird el acreditamiento de que sean atribuibles a las personas
obligadas y sean accesibles para su ulterior consulta, asi como la
fiabilidad del método que se haya utilizado para generar, archivar o
comunicar el contenido del “Mensaje de Datos".

d) Ley Federal de Proteccién al Consumidor

Se incorporaron principios internacionales sobre proteccién de derechos del
consumidor en medios electrénicos. Abarcan los contenidos, la publicidad y
las oficinas de reclamacion o quejas que los comerciantes que se
promocionan por medios electronicos y telematicos deberan tener para
cumplir con la ley, normas y codigos de ética en cuanto a la utilizacién de
estos medios electrénicos, proteccidon a consumidores que sean de alguna
poblacién susceptible de ser dafiada moralmente por la utilizacién de estos
medios, ya sean menores de edad, minorias étnicas o religiosas y personas
discapacitadas, asi como sanciones pecuniarias.?? Con esto, se da un marco
legal al consumidor y al comerciante que debera ser cumplido en el ambiente
del llamado comercio electronico.

Se establecen reglas para evitar practicas comerciales engafosas.

Se deberd cumplir con las disposiciones relativas a la informacién y
publicidad de los bienes y servicios que se ofrezcan.

2 Relativo al dinero. Que consiste en dinero: pena pecuniaria.
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El consumidor tendrd derecho a conocer toda la informacién sobre los
términos, condiciones, costos, cargos adicionales, asf como la forma de pago
de los bienes y servicios ofrecidos por el proveedor.

El proveedor cuidara las practicas de mercadotecnia dirigidas a la poblacién
vulnerable, como nifios, ancianos y enfermos, incorporando mecanismos que
adviertan cuando la informacidn no sea apta para esa poblacién.

El proveedor utilizard fa informacion proporcionada por el consumidor en
forma confidencial, salvo autorizaciéon expresa del mismo.

El proveedor utilizard los elementos técnicos disponibles para brindar
seguridad e informara al consumidor previamente a la celebracién de la
transaccion al respecto.

Otro aspecto requerido para dotar al Comercio Electrénico de seguridad
juridica, es indudablemente la proteccion legal de la propiedad intelectual en
el mundo de Internet.

B. Proteccién de la Propiedad Intelectual

Al reformarse la Ley Federal del Derecho de Autor en 1996, se contemplé la
proteccion de las creaciones autorales, incluyendo su utilizaciéon por medios
electronicos que permitan su percepcion, reproduccién y otra forma de
comunicacion. En este mismo sentido, cuando la ley se refiere a la
publicacién y reproduccion de las obras autorales, se hace referencia
expresa a su almacenamiento permanente o provisional por medios
electronicos. Asi pues, en forma general se puede afirmar que la Legislacion
sobre el Derecho de Autor protege a los autores, asf{ como la explotacion
comercial de sus obras, cuando éstas sean reproducidas o difundidas por




188

cualquier medio, incluyendo su transmisién por via electrénica como en el
Internet.

Sin embargo, la ley mexicana sobre la propiedad industrial requiere de una
actualizacion para proteger a los titulares de las patentes, marcas, nombres
comerciales y de los avisos publicitarios en el mundo de Internet.
Particularmente, se requiere de una reglamentacioén especifica para proteger
los nombres de dominio, ya que la legisiaciéon vigente podria permitir abusos
por parte de quienes registran a su nombre, nombres comerciales 0 marcas
famosas ante la autoridad de internet en México.

En mayo de 1999, se introdujeron diversas reformas al Cédigo Penal para
sancionar el acceso ilicito a sistemas y equipos de informatica y en general la
interferencia a las comunicaciones por medio de las cuales se transfieran
sefales de audio, de video o de datos.

C. La factura Electrénica

Uno de los temas por los que ha venido luchando intensamente el Sector
Privado, consiste en que las autoridades fiscales reconozcan la validez de
las facturas emitidas y enviadas electronicamente por las empresas, asi
como el archivo de las mismas. En el sistema mercantil y fiscal mexicano, la
factura es un documento importante desde el punto de vista legal, porque
permite presumir la propiedad de las mercancias amparadas por la misma y
al mismo tiempo es un requisito fiscal para que el adquirente de los bienes y
servicios pagados al amparo de dicha factura, puedan ser fiscalmente
deducibles.

Para lo anterior, en e! mundo de Internet se requiere iguaimente de métodos

y sistemas tecnolégicos que permitan la seguridad, confidencialidad y
confiabilidad de ia emisién, transmision y archivo de la factura emitida en
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forma electrdnica, pero al mismo tiempo, de que las leyes mercantiles, asi
como las fiscales autoricen este procedimiento.

Desde el punto de vista tecnolégico, México ya cuenta con las herramientas
necesarias y desde el punto de vista mercantil, igualmente podriamos afirmar
que la Reforma Legislativa mencionada en el apartado “A” que antecede,
reconoce la validez juridica de la Factura Electrénica. Sin embargo, aun esta
pendiente que las autoridades fiscales acepten reconocer la deducibilidad de
la Factura Electrénica.

Se han hecho grandes avances, inclusive pruebas piloto en diversas
empresas con ia participacién de las propias autoridades fiscales. Hasta
ahora se ha logrado, solamente que a partir del 2001 se puedan generar y
enviar facturas electrénicas, que amparen las transacciones electrénicas
realizadas a través de Internet, a condicion de que el comprador o
destinatario de la factura al recibir la misma en forma electrénica, la imprima
en papel y tinta y la conserve en sus archivos integrandola a la contabilidad
general de la empresa, para poder hacer asf deducible su importe, para
efectos fiscales. Lo anterior en principio ya representaria el 50% de la
solucién para el reconocimiento de la Factura Electrénica y se espera que en
la siguiente oportunidad, se envie al Congreso Legislativo una propuesta de
reforma a nuestras leyes fiscales, en donde se acepte la utilizacion de la
Factura Electrénica y por consiguiente su deducibilidad fiscal.

Lograr lo anterior, a la brevedad posible, sera de gran importancia, pues
quedaria completado todo el circulo de una transaccion mercantil tanto en el
B2B como en el B2C, pues desde la colocacion del pedido hasta el pago
correspondiente, podrian realizarse en forma electronica sin necesidad de
utilizar el pape! en todo este proceso.
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D. Firma electrénica y entidades certificadoras

Al iniciar los trabajos para modernizar la legislacion mexicana para la
promocién del Comercio Electronico en Internet, se estudiaron entre otros,
los dos documentos ya entonces elaborados por la UNCITRAL:

- Ley Modelo sobre el Comercio Electronico
- Proyecto de Régimen Uniforme para las Firmas Electrbnicas y
funcionamiento de las Entidades Certificadoras.

El primero de estos documentos, fue aprobado por resolucién de la
Asamblea General de las Naciones Unidas, pero el segundo, entendemos
aun no ha sido aprobado por el grupo de trabajo sobre Comercio Electrénico
de la UNCITRAL.

México consideré que legislar sobre Firma Digital y Entidades Certificadoras,
debia posponerse hasta el momento en que existiera consenso internacional
sobre este tema, sobre todo pensando en que el fenémeno de Intermet es de
caracter mundial y que México no podria apartarse de las recomendaciones
o resoluciones que sobre este particular emanaran de los organismos
internacionales competentes.

En este sentido, existen en México fuertes presiones de legislar sobre estos
aspectos a la brevedad posible y el argumento resulta valido, pues en alguna
forma vendria a apoyar el dotar de mayor seguridad y confianza a las partes
que realizan operaciones de todo tipo utilizando el Internet.

No obstante lo anterior, consideramos que México debera ser cauteloso en la
legislacién que adopte sobre el tema que nos ocupa, para evitar incumplir
principios internacionales, como !0 es el caso de la "Neutralidad Tecnolégica”
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y tampoco permitir en el caso de las Entidades Certificadoras, monopolios ya
sean gubernamentales o de empresas particulares.

Por otra parte, México también desea observar el fenémeno y las
experiencias de ofros paises que han adoptado este régimen de Firmas
Electronicas y Entidades Certificadoras, con objeto de conocer si su
implantacion no se ha constituido en un inhibidor del desarrolio del Comercio
Electrénico en Internet.

Esperamos que podamos contar pronto con seflales y experiencias que
aporten a México mayor claridad, para impulsar las reformas legislativas
correspondientes.

Al respecto, la Comisién de Comercio y Fomento Industrial de la H. Camara
de Diputados del H. Congreso de la Unién, correspondiente a la LVill
Legislatura, ha impulsado la Iniciativa de Reformas y Adiciones al Cédigo de
Comercio en materia de Firma Electrénica, precisamente para otorgar
certeza juridica a las operaciones comerciales a través de la red. Un poco
mas adelante ampliaré el tema de la Firma Electronica.

E. Publicidad en internet

Aparte de las recientes reformas a la Ley Federal de Proteccién al
Consumidor, comentadas en el apartado “A” que antecede, igualmente se
introdujeron reformas al Reglamento de la Ley General de Salud en materia
de publicidad, el cual es obligatorio tanto para las agencias de publicidad
como para los anunciantes, en relacion a sus campadas publicitarias o
anuncios en general. Este nuevo Reglamento tiene por objeto extender ia
aplicacién de sus disposiciones al campo electronico, informatico, de
telecomunicaciones o mediante la utilizacion de cualesquiera otras
tecnologias. Asi pues, existe ahora una reglamentacién que protege a la
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poblacién y a los consumidores en general, respecto de todo producto o
servicio que tenga que ver con la salud incluyendo productos alimenticios,
bebidas alcohdlicas, tabaco y todo tipo de medicamentos, equipos médicos y
demas servicios relacionados.

F. Proteccion de la informacién personal de los individuos y reglas
sobre el flujo de datos transfronterizos.

Como en el caso anterior, en adicion a las disposiciones comentadas,
tendientes a proteger la informacion personal y la confidencialidad de los
datos correspondientes a los consumidores de bienes o servicios en Internet,
también la Ley Federal de Telecomunicaciones en su Articulo 49 establece
que: “La informacién que se transmita a través de redes y servicios de
telecomunicaciones sera confidencial, salvo aquella que, por su propia
naturaleza sea publica o cuando medie orden de autoridad competente”.

Existen otras disposiciones sobre la confidencialidad de los datos que se
transmiten electrénicamente tanto de personas como de empresas en la
Legislacion Bancaria y del Mercado de Valores, asi como en otras leyes
administrativas en las que los particulares deben proporcionar informacién
confidencial a las autoridades competentes.

No obstante {o anterior, México no cuenta con una legislacién especifica
integral sobre este tema y desde luego, no existe disposicion alguna que
regule, restrinja o prohiba el flujo de datos transfronterizos de sus
ciudadanos.

G. Modernizacion de los Servicios Bancarios y Financieros -
instrumentos de Pago

A partir de la década de los noventa, se realizaron reformas legisiativas a las
leyes bancarias y del mercado de valores para permitir la utilizacion de
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sistemas telematicos en las transacciones financieras correspondientes,
incluyendo la operacién de cajeros automaticos.

Para ello, la legislaciéon reformada exigia que la institucién financiera
celebrara previamente con el cliente respectivo, un contrato normativo
tradicional en papel y tinta, en donde se aceptara iguaimente {a utilizacidn de
codigos secretos para la identificacion del cuenta-habiente en la transaccién.
Hoy dia los grandes bancos de México estan introduciendo los servicios de la
banca electrénica a través de Internet, apoyados en las reformas realizadas
al Cédigo de Comercio, aunque se espera que en breve plazo se promueva
otra reforma a nuestra legistacion bancaria, para un reconocimiento mas
especifico a las transacciones que se realizan a través de Internet.

lgualmente, los bancos y las empresas de tarjetas de crédito estan
promoviendo el comercio electrénico con nuevos instrumentos de pago, ya
que la tarjeta de crédito ha permitido la realizacion de transacciones
fraudulentas que desmotivan a los consumidores al realizar sus
adquisiciones en forma electrénica.

2.2 Modernizacién del Sector Gubernamental

Para llevar a México a la nueva “Sociedad Digital”, también se requiere de la
modernizacién del Sector Gubernamental, para permitir a la administracién
pubiica et cumplimiento de sus funciones utilizando la nueva tecnologia de
Internet.

A. Licitaciones Publicas
Uno de los primeros esfuerzos de ilevar el mundo de Internet al servicio de la
sociedad, fue el realizado por la Secretaria de la Contraloria y Desarrolio
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Administrativo (SECODAM), ahora Secretaria de la Funcidon Publica, con
objeto de permitir la utitizacién de Internet en los procesos de las licitaciones
publicas, esto es, en las compras gubernamentales, a efecto de que estos
procesos se llevaran a cabo en forma mas répida, eficiente y transparente,
para todos los protagonistas en los procesos de adquisiciones
gubernamentales. A este sistermna electrénico via Internet, se le conoce con el
nombre del “COMPRANET".

Para darle validez juridica al proceso, el 4 de enero de 2000, se reformaron
las leyes de Adquisiciones del Sector Publico, asi como la Ley de Obras
Publicas y, el 9 de agosto de 2000, la SECODAM publicdé el Acuerdo en
donde se establecen las reglas para el uso de Internet en el envio de
propuestas, comunicacién de los fallos e inclusive la interposicibn de
inconformidades. En este caso, se estd previendo el uso del Certificado
Digital como un medio de identificacién electronica, que se debera utilizar en
sustitucién de la Firma Autdgrafa y se establecen los requisitos para la
obtencién de dicho certificado y poder asi participar en los procesos de
referencia. Desde luego existen reglas sobre los sistemas de seguridad,
confidencialidad y de encriptamiento relacionados con estos procesos.

B. Tramites y procedimientos administrativos

Con fecha 30 de mayo de 2000, se publicd una reforma a la Ley Federal de
Procedimiento Administrativo. En este caso la reforma permite el intercambio
de mensajes a través de medios de comunicacién electronica como el
Internet. Se precisa que en las comunicaciones oficiales entre particulares y
autoridades, y viceversa, se emplearan, en sustitucién de la Firma Autografa,
medios de identificacién electrénica. Los documentos presentados por
medios de comunicacién electrénica, produciran los mismos efectos que las
leyes otorgan a los documentos firmados autégrafamente y en consecuencia
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tendrén el mismo valor probatorio que las disposiciones aplicables les
otorgan a éstos.

Con la reforma legislativa antes mencionada, se estan sentando las bases
para que con la utilizacién de Internet, exista una verdadera modernizacion
en las comunicaciones y, por lo tanto, en la prestaciéon de {os servicios y
demas tramites administrativos ante las autoridades gubernamentales.

C. Administracién tributaria

Asimismo, se han venido introduciendo reformas a la legislacién fiscal
federal, con objeto de permitir que los contribuyentes puedan presentar sus
declaraciones fiscales y efectuar el pago de los impuestos correspondientes
en forma electrénica.

lgualmente, la autoridad tributaria debera expedir reglas para la utitizacién de
los Certificados Digitales que identifiqguen plenamente tanto a los
contribuyentes como a las propias autoridades fiscales.

Lo anterior igualmente esta sentando bases sélidas para la modernizacion de
la administracién tributaria a nivel nacional, mediante la utilizacion de
Internet.

D. Modernizacion de los Registros Publicos de la Propiedad y del
Comercio

Otro proyecto fuertemente impulsado por la Secretaria de Economia, junto
con la Asociaciéon de Banqueros y la Asociacién de Notarios Pdblicos del
pals, consiste en modernizar a las oficinas que administran los Registros
Publicos de la Propiedad y del Comercio a nivel nacional, a efecto de que
todos los actos juridicos, contratos y todas las demas constancias
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relacionadas con las sociedades mercantiles, los asientos correspondientes
se realicen en forma electrénica a través de Internet.

Para sustentar juridicamente esta reforma, se modificaron diversas
disposiciones del Cédigo de Comercio y en su oportunidad se realizaran
modificaciones a las leyes del notariado, en donde ahora surgira la figura del
“CIBER NOTARIO", quien en adelante abandonara ta figura tradicional del
amanuense, para modernizarse en la expedicion de documentos electrénicos
con fe publica y que seran inscritos electronicamente en los registros
publicos mencionados, utilizando Internet.

E. Otros servicios

En la actualidad diversas dependencias del gobierno federal permiten a los
particulares el acceso a sus bancos de informacién, via electronica a través
de Internet, para facilitar y expeditar los tramites respectivos. Por ejemplo:
para conocer informacién sobre marcas registradas y evitar el tramite de
solicitudes de marcas que ya hubieran sido previamente otorgadas; el
conocer los nombres o denominaciones sociales de empresas, para evitar
solicitudes para la constitucion de empresas, cuyas denominaciones ya
estuvieran ocupadas.

También existen otros bancos de informacién como el “Sistema de
Informacién Empresarial Mexicano” (SIEM), que permite accesar a una gran
cantidad de datos e informacién estadistica y econémica de las empresas de
México.

Asimismo, se cuenta con el acceso a la pagina en Intemmet del instituto
Nacional de Estadistica, Geografia e Informatica (INEGI), en donde los
particutares también pueden obtener informacién sobre datos estadisticos y
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de los censos nacionales, referencias macroeconémicas y de las distintas
regiones del pais, entre otras informaciones.

Aparte de los mencionados, existen otros muchos bancos de datos a los
cuales se puede acceder a través de Internet.

F. Marco Regulatorio de las Telecomunicaciones

El marco regulatorio de las telecomunicaciones de México, encuentra su
fundamento juridico  primordiaimente en la Ley Federal de
Telecomunicaciones, publicada el dia 7 de junio de 1995. El objeto de esta
ley es la regulacién del uso, aprovechamiento y explotacién del espectro
radioeléctrico, de las redes de telecomunicaciones y de la comunicacién via
satélite. Esto incluye igualmente la facultad de! Estado para otorgar las
concesiones y permisos correspondientes a ios particulares, incluyendo el
registro de las empresas dedicadas a la prestacién de servicios de valor
agregado, como serian fas empresas que comercializan el acceso y la
interconexién, asi como otros servicios relacionados con Internet.

La autoridad reguladora de las telecomunicaciones en México, es la
Comisién Federal de Telecomunicaciones (COFETEL). Esta Comisién fue
creada a partir del cambio de politica del gobierno de México, para privatizar
este sector y dar una apertura total a la prestacion de los servicios,
permitiendo la participacién de la inversién privada, tanto nacional como
extranjera en el mundo de las telecomunicaciones.

Adicionalmente, es facultad de la COFETEL expedir las normas oficiales
mexicanas, esto es, los estandares técnicos telematicos, que resultaran de
aplicacion obligatoria en el pais. Sin embargo, de acuerdo con la Ley
Mexicana de Metrologia y Normalizacion, dichos estandares o normas
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técnicas deben ser previamente consensadas con Ja industria y desde luego,
soportadas, cuando asi aplique, en los estandares internacionales.

Otra de las funciones de la COFETEL es promover el fortalecimiento de los
valores culturales y de ia identidad nacional.

La COFETEL es un érgano administrativo desconcentrado de la Secretaria
de Comunicaciones y Transportes, con autonomia técnica y operativa para
regular y promover el desarrollo eficiente de las telecomunicaciones en
México. Sin embargo, las decisiones politicas de mayor relevancia, en alguna
forma deben ser sancionadas por la Secretaria de Comunicaciones y
Transportes. Es de esperar que la nueva administracion, revise las politicas
existentes, para lograr un marco que permita impulsar al Internet y lograr
promover sobre todo en las partes mas marginadas del pais su utilizacién,
para evitar y disminuir la brecha tecnoldgica existente en la sociedad
mexicana.

G. Internet y sociedad

Finalmente, resultaria procedente destacar los esfuerzos del sector educativo
publico y privado para utitizar Internet en otras &reas de importancia social,
como son la tele-educacion y la tele-medicina, y lograr asi el poder contar
con una “Sociedad Digitalizada” en México.

Con lo anterior, hemos deseado presentar una panoramica del entorno
juridico actual, para lograr una plataforma, no sélo tecnolégica sino también
el marco normativo Que con seguridad juridica, dé apoyo y sustento al
crecimiento prevaleciente en México para la utilizacién de Internet, que
permita a nuestro pais entrar de lieno en los albores de! Siglo XXI a la
*Sociedad Digital”.
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3. DELITOS INFORMATICOS
“Avances en la Legislacién en Materia de Comercio Electrénico”

3.1. Esquema

@ "moow>

Generalidades
Delito Informatico

. Caracteristicas comunes

Prevencion y correccién
El Codigo Penal
Conclusion

Bibliografia

A. Generalidades

No todo lo que comutnmente {lamamos “Delito Informatico” o es.

Al no estar tipificado el delito informatico, acudimos al principio de
legalidad en materia penal “nullum crimen, nulla poena, sine lege”.
Consiguientemente el perpetrar uno de esos “Delitos informaticos” no
entrafaria pena o sancion alguna para el “delincuente”.

B. Delito Informatico

Conducta tipica, antijuridica, culpable o dolosa y punibie, en que se
tiene a los equipos informaticos como instrumento o fin.

La realizacién de una accién que, reuniendo las caracteristicas que
delimitan el concepto de delito, sea llevada a cabo utilizando un
elemento informatico y/o telematico, o vulnerando los derechos del
titular de un elemento informatico, ya sea hardware o software.

Una de las clasificaciones de los Delitos Informaticos atiende a si el
elemento informatico (computadora) y/o telematico (dos o mas
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equipos de computo interconectados) se utilizé como medio, o si fue el
fin mismo del Delito Informatico.

Cuando se tiene a la informatica como instrumento o fin en la comisién
de un delito:

o Manipulacién en los datos e informaciones contenidas efi los
archivos 0 soportes fisicos informaticos ajenos.

o Acceso a los datos y/o utilizacion de los mismos por quien no
esta autorizado para ello.

o Introduccidén de programas o rutinas en otras computadoras
para destruir informacioén, datos o programas.

o Utilizacion de la computadora y/o los programas de otra
persona, sin autorizaciéon, con el fin de obtener beneficios
propios y en perjuicio de otro.

Utilizacién de la computadora con fines fraudulentos.
Agresion a la privacidad mediante la utilizacién y procesamiento de
datos personales con fin distinto al autorizado.

C. Caracteristicas Comunes

Rapidez y acercamiento, en tiempo y espacio su comision.
(Programacion de retardos, accesos remotos, etc.).

Facilidad para encubrir el hecho. (El mismo programa después de
realizar el ilicito cambia la rutina dejando el archivo en su estado
original).

Facilidad para borrar las pruebas.

Delitos de “Cuello Blanco”.
e Las caracteristicas de estos delitos son:
- Tradicionaimente:
o Cometidos por una persona respetable de
ubicacion importante en la sociedad.
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- En la actualidad:
« Enfoque mayor en la ofensa que en el ofensor.

D. Prevencién y Correccién

Férmula de atencion a estos delitos:
— Legislaciéon
- Inteligencia
~ Procuracién de Justicia
- Cooperacion

E. Cédigo Penal

Art. 240 Bis (Utilizacién indebida de informacién confidencial o
reservada de la Institucion o persona que legalmente esté facultada
para emitir esqueletos de cheque y tarjetas o documentos utilizados
para el pago de bienes y servicios) Refr. 112 Bis LIC
Adicién de un Capitulo Segundo al Titulo Noveno, referido al acceso
iticito a sistemas y equipos de informatica protegidos por algun
sistema de seguridad ya sean del Estado o de las instituciones que
conforman el sistema financiero (No son considerados como graves).
Figuras que hacen falta ajustar o readecuar:

« Violaciébn a la correspondencia electrénica y supuestos de

excepcion
« Violacién al derecho de privacidad respecto de
- Revelacién de informacién personal de caracter privado
« No advertir sobre contenidos impropios para menores de edad
» Envio de correspondencia masiva no solicitada

- Dafios a datos y programas que no estén protegidos por aigun
mecanismo de seguridad.




- Registro de nombres de dominio que atenten contra marcas
notoriamente conocidas.

F. Conclusion
« Situacién de debilidad o indefensidn

* Ausencia de tipificacion de los “Delitos Informaticos”
« Urge avanzar en la legislacién penal de este tipo de conductas.

4. FIRMA ELECTRONICA

4.1. ;Qué es la Firma?
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Por Firma Electronica se entenderan los datos en forma electronica

consignados en un mensaje de datos, adjuntados o légicamente asociados al
mismo, que puedan ser utilizados para identificar al firmante en relacién con
el mensaje de datos e indicar que el firmante aprueba ila informacion

recogida en el mensaje de datos.

* Medio de celebracion de un acto juridico.
» Firma autografa.
* Unica e irrepetible.

4.2. Funciones de la Firma
= Autentificar a los otorgantes de un acto;

= Determinar el contenido juridico u obligacional de un documento.

= Que sea prueba dentro y fuera de juicio (arbitraje comercial)
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4.3. Elementos para una legislacién en la materia

Completar el marco comercial;
Establecer el concepto juridico de Firma Electronica,
-Diversas formas de firma electrénica:
e Operacién bancaria, seguridad corporativa, etc.
o Otras basadas en criptografia. "PKI" (infraestructura de Clave
Publica)

4.4, Ventajas de Leglslar en Firma Electrénica

Se provee de - AUTENTICIDAD
- CONFIDENCIALIDAD
- INTEGRIDAD
- NO REPUDIACION

Cumplan con un minimo de requisitos

- Unica y vinculada a un firmante.

- Detectar alteracion.

- Cuente con un certificado

Organizacion (Prestadores de Servicios)

- Agentes (Notarios, Corredores Publicos y otros)

- Entidades de Certificacion y Registro - Requisitos (Prestadores
y Certificados).

Reconocimiento de Certificados Extranjeros.

4.5. La Firma a nivel internacional

Camara de Comercio Internacional (CCI).

Organizacion para la Cooperacion y el Desarrollo Econémico (OCDE).
Organizacion de Normas Internacionales (ISO/IEC).

Organizacion Mundial de Aduanas (OMA).




4.6. Palses con regulacion

Cooperacion Econdmica Asia-Pacifico (APEC).
Unién Internacional de Telecomunicaciones (UIT).
Unién Universal de Servicios Postales (UPU).

Uncitral (Ley Modelo).

Alemania
Argentina
Canada
Chile
E.UA.
Espafia
ltalia

4.7. Participantes

L S

LU Y

Amece
Amiti
Anierm
Banorte
Banxico
Barra Mexicana de
Abogados
Canaco
Canieti
Comece
Gilce
SCT

Secretaria de Economia

Alestra

!

f

k'

R OR R OR R R R W

h! AW

= Japbn

= Panama

= Unién Europea
» Colombia

= Ecuador

* PerQ

= Francia

Amipci
Asociacion de Banqueros
Meéxico
Cecoban
Cofetel

Cx Networks
Ifecom
Interware
Nic Mexico
Notarios
OCDE
Seguridata
Select-1dc
Presidencia
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4.8. Resultado Final

En base a un esfuerzo conjunto, los principales actores y expertos en el tema, y la
Comision de Comercio y Fomento Industrial de la H. CAmara de Diputados del H.
Congreso de la Unidn, sostuvieron reuniones por mas de un afo para llevar a
cabo este proyecto de legislacién en materia de Firma Electrénica, teniendo como
resultado, gracias al consenso y al trabajo multiple, la “iniciativa que Reforma y
Adiciona el Cédigo de Comercio en materia de Firma Electrénica”, la cual tiene
como objetivo otorgar seguridad juridica a las operaciones y transacciones que se
realizan a través del Internet, y que fue aprobada en el Pleno de la Camara Baja
en el mes de noviembre de 2002.

5. SEGURIDAD

E! potencial que ofrece la TIC en el manejo, almacenamiento, procesamiento y
transmisién de informacién permite nuevas formas de realizar las operaciones de
las organizaciones y las interacciones sociales y econdémicas con medios
electronicos. Los avances de este potencial han sido incesantes, que
sustentados en la denominada Ley de Moore®, han provocado Ia
masificacién del uso de esta tecnologia a través de la oferta de medios cada
vez mas poderosos, baratos y faciles de usar.

Esta tecnologia ofrece a los usuarios la posibilidad de lograr ahorros de
tiempo, economia en costos, eficiencia en sus procesos y control sobre sus
operaciones, pero sus beneficios no vienen exentos de riesgos, que es
importante identificar para administrarlos. Las operaciones de las
organizaciones publicas y privadas se vuelven dependientes del buen
funcionamiento de sus sistemas de informacién automatizados. Cualquier
aspecto que ponga en peligro su operacion puede atentar contra su propia

* La potencia de computacién disponible por un precio dado se duplica cada 18 meses.
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supervivencia, si se trata de empresas, y de la soberania nacional y la paz
social en el caso de instituciones publicas.

Por otra parte, esta tecnologia permite el manejo de grandes volimenes de
informacion que deben ser resguardados de un posible uso inadecuado con
fines no legitimos. Este riesgo se acrecienta cuando se trata de sistemas
conectados mediante redes publicas, en especifico Internet.

De esta manera, si bien son enormes las ventajas que la TIC ofrece para
facilitar el flujo de informaciéon de las interacciones comerciales y las
emprendidas por los gobiernos, el riesgo emerge de que cada participante
requiere conocer, utilizar, procesar y almacenar informacién personal y, en
muchos casos, confidencial sobre su contraparte. El manejo de esta
informacién, necesaria para permitir los intercambios electronicos de bienes
y servicios, tiene valor no s6lo para los legitimos participantes de esta
interaccidén, sino también para terceros, que pueden ser competidores o
delincuentes. El avance tecnolégico ha estado acompafiado de esfuerzos por
contrarrestar la vulnerabilidad de los sistemas, de las bases de datos y de
las interacciones realizadas con medios electrénicos como Internet. Ademas,
se han modificado algunas disposiciones juridicas para establecer
condiciones que salvaguarden la seguridad del manejo de la informacion
almacenada o difundida a través del uso de TIC y poder crear una cultura de
confianza en el uso de estos medios.

El acceso general a Internet permite que mas personas tengan contacto con
la informacién sobre la vulnerabilidad de la tecnologla y, en especifico, con
herramientas para explotaria. Ya no se requieren capacidades o
conocimientos técnicos excepcionales para poder obtener informacion
valiosa por medios impropios e ilicitos. La masificacion del crimen digital es
una consecuencia de la amplia disponibilidad para entrar en Internet. La
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actividad de hackers, crackers, script kiddies?®® y demas usuarios
maliciosos de Internet produce pérdidas anuales que representan un
porcentaje importante del total de recursos movilizados por este medio y
danos a otros valores sociales importantes, como la confianza, la imagen
publica y perjuicio a terceros por publicacién de informacion confidencial no
s6lo de tipo econémico?®; por esto, la seguridad se vuelve fundamental en la
politica informatica de todo pais. Este tema abarca varios aspectos, entre
otros, destacan los fundamentos juridicos, administrativos, técnicos, e
incluso, culturales.

En lo que hace al aspecto técnico, los mecanismos de proteccién a los
medios de transmisién y almacenamiento de la informacién se pueden
resumir en dos grandes grupos de medidas; el primero refiere al esquema de
proteccidén perimetral para el sitio y la red de datos del proveedor de bienes y/o
servicios, el cual consiste en un conjunto de elementos como firewalls®
servidores de red virtual privada (VPN?’, por sus siglas en inglés), detectores de
intrusos, antivirus®®, mecanismos de alta disponibilidad y tolerancia a fallas. Sus
principales funciones son mantener la integridad del sitio, garantizar la
confidencialidad de la informacion privada que se requiere intercambiar, tanto en
su transito por los medios publicos o privados de comunicaciones como durante
su almacenamiento y procesamiento, y mantener disponible los medios de

* Estos términos se usan para denotar a las personas que con fines no éticos irrumpen en los sistemas y redes
electromcas
** Informacion personal, medica, etcétera

* Es un sistema disefiado para evitar el acceso no autorizado a una red de datos privada El término
proviene de las protecciones que se usan en las tapas de motor de los automoviles, las cuales evitan que
en caso de incendio las llamas provoquen mas dafos. Los firewalls se pueden implementar en los
aspectos de hardware y software o una combinacion de ambos

7 Virrual Prived Network. Es una conexi6n de computadoras que utiliza una infraestructura publica, como la
red telefonica u otras Sin embargo, el acceso a ella esta restringido a usuarios de una misma organizacion, a
clientes o a empresas predeterminadas Esta caracteristica de exclusividad se logra a través de la aplicacion de
tecnologia de segundad, como uso de firewalls, tecnologias de encripcion, encapsulamiento y tunneling, de
manera que solo los usuanos autonzados pueden interpretar la informacion.

3 Is una utileria o programa que revisa y remueve virus computacionales. En la actualidad, la mayoria
de estos progmmas tiene una parte que funciona en forma residente en la memoria para detectar
presencia de virus antes de que infecten, asi como funciones de actualizacion automatica de los patrones
especificos de cada virus para su deteccion.
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interaccion y la informacién necesaria para que puedan tener acceso a éstos los
usuarios autorizados.

El segundo grupo considera los mecanismos de control de confidencialidad e
integridad de la informacién privada que se intercambia durante la interaccion
con uso de medios electronicos. Para proporcionar las caracteristicas de
autenticidad, integridad y no repudiacién que otorguen equivalencia funcional a
las transacciones electrénicas, se requiere hacer uso de técnicas criptograficas,
de las cuales existen dos principales: la criptografia simétrica y la asimétrica. La
criptografia simétrica consiste en ocultar el significado de la informacién
intercambiada, excepto para aquellos que comparten un secreto, que es la clave
de encripcion. Esta técnica tiene la ventaja de que se puede operar de manera
muy rapida, factor que con frecuencia adquiere importancia para las necesidades
actuales de oportunidad en los procesos involucrados en las interacciones por
Internet.

La desventaja principal es que depende en gran medida de la adecuada
seleccién de la clave de encripcién; una muy corta puede resultar facil de
descifrar y se debe convenir entre las partes involucradas cual usar antes de
llevar a cabo el intercambio de la informacién, lo que resulta ser un problema
equivalente al que se pretende resolver. Los algoritmos tipicos que se utilizan en
esta técnica son RC4, DES, 3DES y AES.?®

La asimétrica o de llave publica es en la que se utiliza una relacién matematica
entre dos claves que cada participante de la interaccién posee. Una de ellas la
mantienen secreta para si y la otra la intercambian con su contraparte en el

 RC4 es la version 4 del algoritmo Hamado cifrado Rivest (Rivest Cipher o RC); recibe este nombre en
honor a su inventor Ron Rivest (a veces llamado Ron 's Code). Por sus siglas en inglés, 3DES significa
Data Encrypnon Standard y sus versiones, algoritmo que ha estado en uso desde mediados de la década
de los afos 70, fue adoptado por el Nacional Bureau of Standards (ahora conocido como National
Insutute for Standards and Technology) como el estdndar federal de procesamiento de la informacion 46
(FIPS 46-2) y por el American National Standards Institute (ANSI) como X3.92. AES se traduce como
Advanced Encryption Sandard.
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proceso. Con esto, lo que se encripta con una de las dos claves de un
participante sélo puede ser desencriptado con su otra clave.

Con una combinacion de cierto orden y tipo de claves se alcanzan los niveles de
extrema confidencialidad, certidumbre de origen y no repudiacion.

Esta técnica, junto con otra denominada MAC®® (c6digo de autenticidad de
mensajes), permite un control de integridad que se utiliza en el mecanismo de
identificacion denominado firma digital. Su desventaja principal es que re-
quiere una gran capacidad de proceso, lo cual la hace lenta. Por otra parte, su
ventaja principal es que se pueden manejar tongitudes de clave que hacen
casi imposible un ataque sobre esta técnica. Los principales algoritmos
criptograficos de llave pablica son RSA y ECC.%' En la practica se utiliza una
combinacién de ambas formas criptograficas para ofrecer lo mejor de cada
una y adecuar el nivel de proteccién a las necesidades del proceso de que se
trate.

Para el intercambio de informacién involucrado en procesos como el control

de acceso de los usuarios (claves®),

manejo o envio de informacién
confidencial que se captura por unica ocasion, es posible utilizar la técnica

simétrica para encriptar el canal de intercambio mediante el protocolo SSL¥,

3 AMessage Authentication Code. Es una etiqueta de autenticacion (también llamada checksum) que
se obtiene al aplicar un esquema de autenticacion, junto con una clave secreta y se aiade a un
mensaje A diferencia de las firmas digitales, los MAC son generados y verificados con la misma
clave, por lo que solo pueden ser comprobados por el receptor autorizado. Existen cuatro tipos de
MAC el incondicionalmente seguro y los que estan basados en una funcién de hash, en cifrados de
flujo y por bloques

* RSA es el metodo de implementacion de algoritmo de claves piblicas, {lamado asi en honor a los tres
matematicos que lo desarrollaron Ronald Rivest, Adi Shamir y Leonard Adleman. En general, los sistemas
cnptograficos de claves publicas usan esquemas dificiles de resolver como base de sus algonitmos; hoy en dia,
el que predomina para claves publicas es RSA, basado en los factores primos de enteros de gran longitud
ECC son las siglas en ingleés de Elliptic Curve Crypiography. Este esquema de criptografia de claves
publicas fue propuesto en 1985 por los cnptografos Victor Miller (IBM) y Neal Koblitz (University of
Washington) Se basa en el llamado problema de la curva eliptica de logantmo discreto

2 En inglés password.

™ Secure Sockett Layer. El protocolo SSL (capa de conectores seguros) fue desarrollado para
proveer una comunicacion segura a través de Internet para protocolos como Hypertext Transfer
Protocol (HITP) con independencia de la aplicacion que se use.
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mientras que la informacién con necesidades extremas de confidencialidad e
integridad, como informacion financiera y economica, se debe transmitir
encriptada simétricamente con 3DES o AES y usar una clave de sesion
calculada en forma aleatoria y luego encriptarla con RSA o ECC, asi como
intercambio de llaves privadas con el uso del algoritmo de llave publica como
Diffie-Hellman. La generacién, manejo y control de los elementos necesarios
para el uso de la criptografia de llave publica crea la necesidad de una
organizacién certificadora para lograr tener certidumbre sobre la personalidad
del participante con el que se desea interactuar. Este aspecto se ha
solucionado con el esquema de IES.

En éste los participantes con responsabilidades bien establecidas se
organizan segun un esquema jerarquico en que un actor recibe la confianza
del resto de los participantes para establecer una relacion probada con
medios documentales entre la identidad de cada uno de ellos y la clave que
este ultimo intercambia con propositos de encripcion. Esta clave se denomina
llave publica y se almacena en un documento digital denominado certificado,
que es firmado en forma digital por el actor confiable que se denomina
autoridad certificadora. El control central de las autoridades certificadoras
reconocidas dentro de un contexto determinado es responsabilidad de un
actor adicional, por lo general una entidad desconcentrada de gobierno,
denominada autoridad registradora central.

5.1. Avances
En México existe una labor de coordinacién de las autoridades certificadoras

que ya proporcionan seguridad mediante criptografia de llave publica a sus
procesos que es el encabezado por el Banco de México para la red financiera.




211

Se denomina infraestructura extendida de seguridad® (IES) y define un
mecanismo de identificacion y control para los participantes en ella. Esta
permite establecer relaciones de confianza entre distintas autoridades
certificadoras y los participantes acogidos a cada una de ellas, que en
consecuencia pueden interactuar entre si mediante la seleccidon de
tecnologias estandares. El alcance actual de la IES se extiende a las
instituciones del sector financiero, quienes a su vez prestan servicios seguros
y mantienen informacion confidencial sobre sus usuarios y clientes. La IES
estd concebida de tal manera que su extensién a otras areas del quehacer
gubernamental o econdémico es posible con poco o ningin esfuerzo
tecnologico; sélo hace falta el soporte legal adecuado.

Otras acciones gubernamentales que utilizan técnicas criptograficas como las
descritas aqui se encuentran en las paginas de servicios como TramitaNet
(http:/tramitanet.gob.mx), donde se protege la informaciébn personal de
acceso a los tramites publicados mediante el protocolo SSL; CompraNet
(http://administrador.compranet.gob.mx), que proporciona acceso a las
compras del sector publico a participantes que para hacerlo requieren del uso
de criptografia de llave publica; DeclaraNet, un proceso que hace llegar las
declaraciones patrimoniales de los servidores publicos a la SECODAM (hoy
Secretaria de la Funcion Publica) por diferentes medios, entre éstos Internet.
Para mantener la informacién confidencial, se utiliza criptografia de llave
publica. En estos dltimos dos casos, la autoridad certificadora que identifica a
los participantes es la propia Secretaria.

En el Servicio de Administracion Tributaria se atiende el ordenamiento de
mantener confidencial la informacion de los contribuyentes®; para ello, se han
desarrollado esquemas que aseguren la mayor proteccion posible de la

MEn inglés se le conoce como Public Key Infraestructura (PKI).

** Expresado en el articulo 69 del Cédigo Fiscal de la Federacion.
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informacién almacenada y de aquella que se recibe o envia por medios
electrénicos. Estos integran un modelo de proteccién perimetral estricto y
mecanismos de criptografia de llave publica para la encripcién y firmado
digital de documentos fiscales como declaraciones y dictdmenes, ademas de
la proteccion de informacion de identificaciébn y acceso con el protocolo SSL.
El propio SAT actiua como autoridad certificadora; a la fecha se tienen 19,500
certificados vigentes y se han emitido un nimero mayor a 40 mit.

El esfuerzo que tanto el SAT como los contribuyentes invierten en los
procesos de certificacidon para habilitarlos a utilizar los servicios electrénicos
disponibles puede optimizarse si esta autoridad certificadora se asocia a una
infraestructura mas amplia como la infraestructura extendida de seguridad,
con lo que se podrian reconocer como aceptables los certificados emitidos por
autoridades distintas, siempre y cuando una autoridad registradora central
otorgue su conformidad sobre ios procesos de asociacién de la personalidad
del participante con el certificado digital emitido.

De esta manera, los contribuyentes tendrian un solo certificado digital para
realizar sus tramites financieros, fiscales, e incluso, otros proporcionados por
agencias de gobierno.

En la actualidad, hay muchos procesos de interaccién entre el gobierno y los
ciudadanos en los que el uso de medios electronicos puede permitir el
incremento de eficiencia, seguridad y transparencia de la gestiéon publica.
Esto, siempre y cuando se siga un esquema estricto de proteccion apegado a
estandares que posibiliten una integracién tecnoiégica aun mas alla de las
fronteras nacionales.
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CONCLUSION GENERAL

Es evidente que las nuevas tecnologias de la informacién pueden constitulr
un empuje muy importante en el crecimiento econdémico, pero queda claro
que su empleo es disfuncional si no va acompanado del desarrollo de otros
sectores y servicios tradicionales. Por ejemplo, cualquier empresa puede
desarrollar la mas eficiente organizacion y talento gerencial, pero si no existe
una infraestructura fisica que posibilite su contacto con los clientes
(transportes, vias de comunicacién, energia, etc.) de poco servird la gran
inversién que se haga en los sistemas de Internet. Para ello, ademas de
armar la infraestructura fisica y tecnolégica, es imperativo el desarrollo del
capital humano para que sea capaz de asimilar y procesar la informacién y el
conocimiento en la velocidad y cantidad que las condiciones exigen.

En el futuro, claro, el comercio electrénico se volvera sélo comercio. Junto
con la comunicacion via teléfono; el envio por ferrocarril, avion, barco, efc; la
electrificacion de procesos de ta produccion, y otras tecnclogias, sera otra
parte del espinazo con que cuentan l0s negocios. Sin embargo, durante la
transicion, el e-comercio minimiza considerablemente la habilidad de
empresas para crear y capturar el valor, lo que llevara a la reestructuracion
de muchos mercados, asi como a cambiar la tecnologia que anteriormente
tenian.

El negocio de los portales Web se cuenta entre los segmentos mas
observados de la industria Web. Aunque en la actualidad no es rentable, es
muy probable que lo sea en el futuro. Sin embargo, la rentabitidad futura
depende de los cambios en la estructura de la industria, a saber, la
consolidacién en un pequefo grupo de lideres capaces de ejercer
apalancamiento (esto significa que las compafiias en la industria venden un
producto que es tan importante para sus clientes y 1o suministran de manera
tan escasa que estas compafias estan en condiciones de establecer un
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precio muy alto. Si una industria que abarca diez compafiias controlara el
suministro de agua mundial, tal industria tendria practicamente un
apalancamiento econémico ilimitado) en anunciantes y visitantes. Los
sobrevivientes mas rentables necesitan estrategias que les permitan
continuar aumentando su participacion. Sélo mediante el crecimiento
sostenido en la capitalizacién de mercado podréan ias companias de portales
Web volverse poco atractivas para los posibles adquirentes.

Es generalmente aceptado que la tecnologia del Intercambio Electronico de
Datos (EDI) es el antecedente del comercio electrénico, 1o cual en un
ambiente tecnoldgico caracterizado por el dinamismo (tecnologias de
informacién), significa que constantemente aparecen nuevos canales, medios
o tecnologias, que apoyan la expansién de estas actividades.

La popularidad del uso del Internet esta reduciendo las barreras de entrada a
la practica del comercio electrénico, y asi, en materia de EDI se usan ya
sitios de la Web para generar documentos en linea, con el apoyo de los
traductores de EDi existentes (Harrison, 1999), resaitando el poder de este
medio para maximizar la integracion de la cadena de valor y para lograr el
mayor acercamiento con los clientes.

Internet facilita el comercio electrénico creando nuevos canales para
mercadotecnia, ventas y apoyo al cliente y eliminando intermediarios en
transacciones de compra-venta. Hay varios modeios de comercio electronico
por [nternet, incluyendo mostradores virtuales, agentes de informacion,
proveedores de contenido, entrega de contenido digital, proveedores de
servicios electrénicos (Laudon & Laudon, 1998).

El Internet permite una dramatica reduccion en el costo de la coordinacion
interorganizacional y en las transacciones, lo cual posteriormente cambia la
naturaleza de las relaciones de negocios y fomenta la ampliacion de los
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socios de negocios a |o largo de las areas internas. Las relaciones entre
firmas estan volviéndose mas complejas, y frecuentemente mezclan
elementos transaccionales, contractuales y de asociacién, mientras que la
ampliacién de la capacidad tecnolégica para administrar simultaneamente la
complejidad de producto/mercado y la velocidad de respuesta, esta
habilitando a fas empresas a saltarse costosos canales de intermediarios de
comercializacién, y a vincularse directamente con clientes y proveedores. Es
éste el contexto en el que las empresas radicadas en México estan
adoptando esta nueva prdctica de hacer negocios.

En México existe un patron de extension del e-Com en el que la mayor
adopcién estd en las empresas de tamano grande, y en las de sector
manufactura, quienes al requerir contrapartes para sus actividades
comerciales y productivas, han generado paulatinamente una reacciéon en
cadena entre sus socios de negocios y entre sus clientes para que se unan a
la practica de esta modalidad de negocios. A este efecto se han sumado los
prestadores de servicios financieros, el sector publico, empresas consultoras
y, €n mucho menor medida, empresas de la rama de logistica y distribucion,
transportes y sectores especificos como el de salud o turistico.

En el corto plazo los negocios que se realizan por Internet contribuiran a
reducir los costos de las empresas, al permitir la creacién de una plataforma
electrénica que sustituya una infraestructura fisica.

Adicionalmente, se logrard una mayor eficiencia en la cadena de suministro,
dada la reduccién de inventarios por el enlace directo con proveedores.

Por ello, es fundamental que las empresas mexicanas ingresen con mayor
dinamismo a este sector, porque de lo contrario perderan terreno frente a las
del exterior.
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Parte de esta conclusién, es que se puede enunciar el hecho de que los
objetivos, que implicitamente se enunciaron en la introduccién del presente
trabajo, fueron desarrollados paulatinamente a lo largo del andlisis de la
informacién recopilada durante la fase de investigacion.

Se puede decir que gracias al analisis de los requerimientos, se tiene plena
consideracion de las herramientas que se necesitan para poder desarroltar
un negocio, utilizando la red de Internet, y se tiene muy en cuenta los “pro y
los contra” que se presentan al realizar los negocios electrénicos.

Gracias a la realizacion de este trabajo, se puede concluir que la terminologia
utilizada en el comercio electronico, es muy técnica y especifica en cuanto a
o que se refiere a sus conceptos, pero con un poco de estudio es posibie
llegar a comprender y utilizar. Es claro, que para un usuario principiante en el
tema, es necesario un estudio mas basico de la terminologia propia de
Internet, para poder obtener resultados 6ptimos y favorables a su empresa.

No solo es importante conocer los conceptos asociados al comercio
electrénico, sino, también es necesario contar con conocimientos de
marketing, administracion, legislacion informatica, seguridad en la red, para
luego comenzar a desarrollar el comercio electrénico propiamente tal, y se
cree que se ha logrado una clara visién de estos aspectos.

Y como punto final, queda el analisis y estudio para lograr una legislacién
que considere la posibitidad de gravar las operaciones comerciales a través
de la red, y que estas no se conviertan en una forma de evadir los impuestos
que tienen las operaciones fisicas, y de esta forma el gobierno siga contando
con los ingresos que requiere, pero haciéndolo de una manera responsable,
y que sea una medida correctiva y no una salida para exprimir un rubro, lo
que significa que esto sea parte de un todo.
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Estos son los elementos que componen la gran telarafla del mundo del
Internet y las implicaciones que trae consigo el querer incursionar en el
mundo de los negocios y el comercio electronico.

Cada persona tomara lo que le sea de utilidad, por lo que espero que este
trabajo sea de utilidad para poder tomar una decision adecuada para quien
estd o pretenda emprender la aventura del mundo en linea; y para aquellos
que tienen en sus manos la solucién o parte de ella para que nuestro pais
avance en pro de todos, les dejo mis comentarios y reflexiones.
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GLOSARIO

Address (direccion)

El término anglosajon "address" se utiliza en internet para referirse a la serie
de caracteres, numeéricos o alfanuméricos, que identifican un determinado
recurso de forma unica y permiten acceder a él. En la red existen varios
tipos de direccién de uso comun: "direccién de correo electrénico” (e-mail
address); "direccion IP" (internet address).

ARPA (Agencia de Proyectos de Investigacién Avanzada)
Nombre actual del organismo militar norteamericano anteriormente lfamado
DARPA. Dicha agencia cre¢ la red ARPANET, origen de Internet.

ARPANet

(Advanced Research Projects Agency Network) -- El precursor del Internet.
Desarroliado a finales de los 60's y principios de los 70's por el Departamento
de Defensa de los Estados Unidos como un experimento de una red de area
amplia que sobreviria a una guerra nuclear.

Ver ademas: |ntetnet

Banner (anuncio, pancarta)

Formato de publicidad para sitios web consistente en una franja o rectangulo,
con textos y graficos animados, que enlaza con el sitio del anunciante. E!
banner se sitia normalmente en la parte superior y, a veces, en la inferior de
la pagina, aunque depende de la diagramacion de cada sitio web. La tarifa
para cobrar esta publicidad se establece segun el nimero de impresiones del
banner o los banners de la campafa. Y a la hora de medir la efectividad de
una campafa, el dato mas importante es el ratio de "click-through" o
porcentaje de impresiones gue se convierten en visita en el sitio del
anunciante, a traves del link en el banner.

Bit

(Binary DigIT) - Es un numero de un s6lo digito en base-2, en otras
palabras, puede ser 0 o 1. Es la minima unidad de datos en cémputo. Ei
Ancho de Banda es generalmente medido en bits por segundo.

Brecha digital

La separacion que existe entre las personas (comunidades, estados,
paises...) que utilizan las Nuevas Tecnologias de la informacion (NT() como
una parte rutinaria de su vida diaria y aquellas que no tienen acceso a las
mismas y que aunque las tengan no saben como utilizarlas.
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La brecha digital puede ser definida en términos de la desigualdad de
posibilidades que existen para accesar a la informacién, al conocimiento y la
educacién mediante las NTI. La brecha digital no se relaciona solamente con
aspectos exclusivamente de caracter tecnolégico, es un reflejo de una
combinacién de factores socioecondmicos y en particular de limitaciones y
faita de infraestructura de telecomunicaciones e informatica.

Browser
Comunmente llamado también Navegador, es un programa cliente (software)
que es usado para accesar varios tipos de recursos en el Internet.

Buscador (search engine).

Herramienta dedicada a recopilar y estructurar de manera sistemética la
informacion de toda la red, facilitando asi la busqueda de datos por palabras
clave. Hay dos tipos basicos: aquellos que entregan resultados a una
busqueda por palabra clave (Lycos o Infoseek) y los que organizan su
informacion teméaticamente, por directorios (Yahoo!), aunque muchos de ellos
integran ambos tipos. Se presentan con una interfaz web, es decir, son
accesibles a través de un navegador, y sus resuitados pueden seguirse
mediante hiperenlaces.

Byte

Es un conjunto de Bits que representan un sélo caracter. Usualmente, un
byte tiene 8 bits, en ocasiones mas, dependiendo en como se realiza la
medicion.

Ver ademas: Bit

Chat (charia).

Sistema que permite la comunicacion en tiempo real entre dos o mas
usuarios de Internet. Esta es una de las herramientas que funcionan sobre el
modelo cliente/servidor, de modo que los usuarios de chat se conectan a un
servidor mediante un programa cliente para establecer sus comunicaciones.
Existen muchos programas para chat, siendo mIRC uno de los mas
populares. En su forma basica, el chat consiste en texto que va apareciendo
en las pantallas de los usuarios conectados a medida que es remitido al
servidor, pero actualmente existen aplicaciones que permiten la conversacién
con audio y video incluidos, asi como la interaccién con personajes virtuales
de dos o tres dimensiones.

Chip

Circuito integrado en un soporte de silicio, formado por transistores y otros
elementos electronicos miniaturizados. Son uno de los elementos esenciales
de un ordenador. Literalmente "astilla” o "patata frita”.
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Ciberespacio

Término creado por William Gibson en su novela fantastica "Neuromancer"
para describir el "mundo” de los ordenadores y la scciedad creada en tormno a
ellos. Hoy en dia se ha convertido en un término genérico que designa el
conjunto de servicios y utilidades que integra la red Internet.

Cibermarketing (Cybermarketing)
El término aglutina al conjunto de tareas del marketing (promocién y/o venta
de productos, servicios o ideas) que se aplican a través de la red.

Cibernauta (cybernaut)
Persona que navega por la red en busca de informacion y servicios.

Comercio electrénico (e-commerce).

Intercambio de bienes y servicios realizado a través de las Tecnologlas de la
Informacién y las Comunicaciones, habitualmente con el soporte de
plataformas y protocolos estandarizados. Hoy por hoy, el comercio
electronico es una de las utilidades mas extendidas de la Internet.

Cookie (galleta)

Es una informacién que remite el servidor a la computadora personal del
navegante y que permanece en su disco duro, de modo que se puede
rastrear su paso por la red, conocer el Ultimo servidor visitado y detectar
futuras visitas.

Correo electronico (e-mail)

Aplicacién que permite enviar mensajes a otros usuarios de la red sobre la
que esta instalada. En Internet, el correo electrénico permite que todos los
usuarios conectados a ella puedan intercambiarse mensajes. Los programas
cliente de correo electrénico incluyen diversas utilidades, normalmente
acceso integrado a los servidores de news, y posibilidad de adjuntar todo tipo
de archivos a los mensajes.

Cracker (intruso)

Un cracker es una persona que intenta acceder a un sistema informatico sin
autorizacion, con el fin de obtener ficheros del sistema o sabotear el mismo.
Estas personas tienen a menudo malas intenciones, en contraste con los
hackers, y suelen disponer de muchos medios para introducirse en un
sistema.

Delito Informético

Conducta tipica, antijuridica, culpable o dolosa y punibie, en que se tiene a
los equipos informaticos como instrumento o fin.

La realizacion de una accién que, reuniendo las caracteristicas que delimitan
el concepto de delito, sea llevada a cabo utilizando un elemento informatico
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y/o telematico, o vulnerando los derechos del titular de un elemento
informatico, ya sea hardware o software.

Una de las clasificaciones de los Delitos Informaéticos atiende a si el elemento
informatico (computadora) y/o telemético (dos o mas eguipos de cémputo
interconectados) se utilizé como medio, o si fue e! fin mismo del Delito
Informatico.

Direccion de correo electrénico (e-mail address)

La direccion de correo electronico identifica un lugar virtual de un servidor
donde se almacenan los mensajes de correo de una casilla electronica
concreta. Esta casilla puede corresponder a una persona (jperez@e.cl) o a
un servicio (info@e.cl). Consta de una parte que identifica a! usuario, llamada
userid (identificador de usuario), y ofra parte que identifica a! ordenador,
ilamada nombre de dominio (domain name). Una parte esta diferenciada de
la otra por el caracter @ (arroba). Cuando se envia un mensaje, l0s nombres
de dominio son convertidos en otro tipo de direccion numérica entendible por
los nodos de Internet, que se llama direccion IP (1P address).

Direccién internet (internet address)

Direccion IP que identifica de forma inequivoca un punto de conexién en una
red internet. Una direccién Internet (con "[" mayuscula) identifica de forma
inequivoca un nodo en Internet.

Direccion IP (IP address)

Direccién de 32 bits definida por el Protocolo Internet en STD 5, RFC 791. Se
representa usualmente mediante notacién decimal separada por puntos. Un
ejemplo de direccion IP es 193.127.88.345. Todo computador que se conecta
a Internet posee una direccién IP que lo identifica de forma inequivoca. Esta
IP puede ser fija (en el caso de los servidores) o variable (en el caso de los
computadores de usuarios, que se conectan solo temporalmente, su
direccion IP es asignada aleatoriamente cada vez que se conecta a Internet).
Las direcciones alfanuméricas que solicitamos por ejemplo al navegar (p.e.
www.e.cl) son transformadas por el DNS en direcciones IP al transportarse
por lared.

Directorio (directory)

En informatica dicese del espacio 16gico en que se convierten cada una de
las subdivisiones de una estructura en forma de arbol, que contienen la
informacién almacenada en un computador.

DNS - Domain Name System

(Sistema de Nombres de Dominio). El DNS es un servicio de blisqueda de
datos de uso general, distribuido y multiplicado. Su utilidad principal es la
busqueda de direcciones IP basandose en ios nombres de dominio. De este
modo, cuando se requiere un servicio de un host concreto (p.e. www.e.cl), el
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DNS traduce el nombre en la direccion IP asignada a ese servidor. La
bisqueda de estas direcciones se realiza de manera jerarquizada,
comenzando por los dominios territoriales o genéricos (.cl, .es, .au., .com,
.net ...), y siguiendo por los dominios especificos que definen a cada sistema
(por ejemplo, "e").

Dominio
Conjunto de paginas reagrupadas con un mismo nombre.

Domain Name

(Nombre de Dominio) -- Nombre Gnico que identifica un sitio en Internet. Los
nombres de dominio se componen de dos o mas partes, separadas por
puntos. La parte de la izquierda, es la mas especifica, y la de la derecha es |a
mas general. Una maquina determinada puede tener mas de un nombre de
dominio, pero un Nombre de Dominio determinado apunta a una sola
maquina. Por ejemplo, los nombres de dominio; att.net.mx, mail.att.net.mx,
servidor1.att.net.mx todos pueden hacer referencia a la misma maquina pero
cada dominio puede hacer referencia a solo una maquina. Usualmente, todas
las maquinas enlazadas en una misma red tienen la misma parte derecha en
su dominio (att.netmx en los ejemplos anteriores). También es posible que
un dominio exista pero que no este conectado a una maquina. Esto es hecho
a menudo por un grupo o negocio para tener su direcciéon electronica sin
establecer un sitio real en Intemet. En estos casos un servidor debe
administrar el correo electronico enviado al dominio especifico.

EDI

Intercambio Electronico de Documentos, por sus siglas en inglés. Es la
transferencia de datos estructurados, utilizando estandares de mensajes
entre diferentes computadoras, por medios electronicos; con una minima
intervencién humana.

E-mall

(Correo Electrénico) -- Mensajes, usualmente de texto enviados de persona a
persona a través de una computadora. Un e-mail puede ser también enviado
automaticamente a muchas direcciones electronicas (Listas de Correo).

Encriptacion (encryption)

La encriptacién o cifrado es el tratamiento de un conjunto de datos mediante
una clave, a fin de impedir que nadie excepto el destinatario de los mismos
pueda acceder a ellos. Hay muchos tipos de cifrado de datos, que
constituyen la base de la seguridad de la red.

Extranet
Modelo de construccion de redes que utiliza la tecnologia de Internet para
conectar la red local (LAN) de una organizacién con otras redes (por ejemplo,
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proveedores y clientes), permitiendo asi el intercambio de informacién y
servicios.

Firma digital (digital signature)
Informacién cifrada que identifica de forma inequivoca al autor de un
documento o transaccion electronica y autentifica que es quien dice ser.

Firma electrénica

Se entenderan los datos en forma electrénica consignados en un mensaje de
datos, adjuntados o légicamente asociados al mismo, que puedan ser
utilizados para identificar al firmante en relacién con el mensaje de datos e
indicar que el firmante aprueba la informacién recogida en el mensaje de
datos.

FTP

(File Transfer Protocol) -- Un método muy comuin de mover archivos entre
dos sitios en Internet. El FTP es una manera especial de acceder otra
computadora en internet para propésitos de envio y recepcion de archivos.
Existen muchos sitios en Internet que permiten al publico en general
descargar informacién a través de FTP, ingresando con un nombre de
usuario andnimo, es por eso que a estos sitios se les denomina Servidores
FTP Anénimos.

Hacker (pirata)

Experto técnico en comunicaciones o seguridad, que gusta de introducirse en
sistemas externos con el fin de conocer en profundidad su funcionamiento
interno, estudiar sus fuentes o demostrar fallas en los sistemas de
proteccion. Este término se utiliza a veces como peyorativo, cuando en este
ultimo sentido seria més correcto utilizar el término "cracker”.

Hardware (equipo fisico)
Componentes fisicos de un computador o de una red, en contraposiciéon con
los programas o elementos légicos que los hacen funcionar.

HTTP

(HyperText Transport Protocol) -- El protocolo que mueve los archivos de
Hypertexto a través del internet. Requiere un programa Cliente de HTTP en
un extremo y un programa Servidor HTTP en el otro extremo. HTTP es el
protocolo mas importante utilizado en la World Wide Web (WWW).

Internauta (internaut)
Dicese de quien navega por la red Internet. Nombre poco popular entre los
propios usuarios.
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internet

Es la red de redes. Nacida como experimento del ministerio de defensa
americano, conoce su difusion m&s amplia en el ambito cientifico-
universitario.

Embrién de las “superautopistas de la informacion”. Para convertirse en elias
faltan mayores infraestructuras y anchos de banda.

Desde e! punto de vista técnico, Internet es un gran conjunto de redes de
ordenadores interconectadas (la mayor red mundial: mapa color ps, mapa
mono ps, tabla ps, tabla txt). Desde otro punto de vista, internet es un
fenémeno sociocultural. Un usuario desde su consola, tiene acceso a la
mayor fuente de informacién que existe.

Intranet

Es una red privada dentro de una companfia u organizacién que utiliza el
mismo tipo de software usado en el Internet publico, pero que es sélo para
uso interno. Conforme el Internet se hace mas popular, muchas de las
herramientas usadas en el Internet estan siendo usadas también en las
redes privadas, por ejemplo, muchas compafias tienen web servers que
estan sélo disponibles para sus empleados. Note que una Intranet puede no
ser realmente un internet -- puede ser simplemente una red.

Ver ademas: internet, Red

IP Number

(Internet Protocol Number) -- Es un numero Unico que consiste en cuatro
partes separadas por puntos. Por ejemplo: 165.113.245.2. Cada maquina
que esta conectada al internet tiene su propia direccién IP - si una maquina
no tiene direccion IP, en realidad no estd conectada al Internet. La mayoria
de las maquinas tienen ademas uno o dos Domain Names, los cuales son
mas faciles de recordar para la gente.

Item comercial

Cualquier producto o servicio sobre el cual se tenga informacién definida, al
cual se le pueda asignar un precio y que pueda ser ordenado o facturado en
cualquier punto de la cadena de abastecimiento.

Kb
Abreviatura de kilobit, unidad de medida equivalente a mil bits.

KB
Abreviatura de kilobyte, unidad de medida equivalente a mil bytes.

Kilobyte
Mil bytes. De hecho, usualmente 1024 (2410) bytes.
Ver ademas: Byte, Bit
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LAN

(Local Area Network) -- Una red computacional limitada al drea inmediata,
gue usuaimente es el mismo edificio 0 mismo piso del edificio.

Ver ademas: Ethernet

Login

Puede ser usado como sustantivo o verbo. Como sustantivo: Es el nombre
de la cuenta usada para accesar a un sistema computacional. No es un dato
secreto (en contraste con password). Como verbo: Es el acto de entrar a un
sistema computacional, por ejemplo. Hacer Login en el servidor de correo.
Ver ademas: Password

Listas de Correo (o Mailing List)

Un sistema (usualmente automatizado) que permite enviar e-mail a una
direccion electroénica desde donde el mensaje es copiado y enviado a todos
los suscriptores de la lista de correo. De ésta manera diferentes usuarios que
tienen diferentes tipos de acceso a e-mail pueden participar en foros.

Mb (megabit)
Unidad de informacién digital que equivale a un millén de veces la unidad
minima, el bit.

Megabyte
Un millén de bytes. Técnicamente, 1024 kilobytes.
Ver ademas: Byte, Bit, Kilobyte

Modem

{(MOdulator, DEModulator) -- Es un dispositivo que se conecta a una
computadora y a una linea telefébnica, permitiendo a la computadora
comunicarse con otras a través del sistema telefénico. Basicamente, los
modems hacen para las computadoras lo mismo que los teléfonos hacen
para ios humanos.

Multimedia

Se llama multimedia a la capacidad de un equipo o un programa de combinar
informacion digitalizada de varios formatos, tales como texto, gréaficos,
imagen fija y en movimiento y audio. A partir del nacimiento de las interfaces
gréficas de usuario, la multimedia pudo desarrollarse y convertirse en el
medio de comunicacién entre personas y equipos, aumentando la variedad
de informacién disponible.

Navegacion

Se llama asi al acto de buscar (dirigida o aleatoriamente) documentos WWW,
explorar un sitio web o simplemente seguir enlaces de hipertexto, de acuerdo
a los intereses y deseos del usuario.
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Navegador (browser).

Aplicacién para visualizar documentos htmi y seguir enlaces de hipertexto. EI
navegador funciona realizando una "peticién" o "request' al servidor,
mediante una direccién URL o IP, y despliega el documento en ia pantalia.
L.os navegadores integran habitualmente todas las herramientas necesarias
para acceder a los diferentes servicios internet, como WWW, FTP, grupos de
noticias o correo electrénico. A su vez, cuentan con "plug-ins" para aumentar
sus capacidades, y de este modo presentan animaciones, video, audio y
otros archivos. El primer navegador se llamé Line Mode Browser, pero hoy
en dia los navegadores mas populares son Navigator de Netscape, Internet
Explorer de Microsoft y Mosaic.

Negocio electronico (e-business)

Hace referencia al uso de Internet en las diferentes fases del cicio de vida de
una empresa; es decir, incluye tanto la compra-venta de productos,
facturacion, gestion de {a informacion, atencién al cliente, publicidad,
intercambio de informacién entre clientes y proveedores, efc;

Netscape

Es el nombre de un Browser WWW y también el nombre de una compania.
El Browser Netscape (TM) estaba basado en un principio en el programa
Mosaic desarrollado por el National Center for Supercomputing Applications
(NCSA). Netscape ha crecido en funcionalidades rapidamente y es
ampliamente reconocido como uno de los browsers mas populares.
Asimismo, Netscape Corporation también produce software para Web
Servers. El autor principal del Netscape, Mark Andreessen, fué contratado
(trabajaba para NCSA) por Jim Clark y ambos fundaron una compaiia
llamada Mosaic Communications que pronto cambidé su nombre a Netscape
Communications Corporation.

NIC

(Networked Information Center) -- Generalmente, cualquier agencia que
administra informacién sobre una red. La mas famosa de estas agencias es
el InterNIC, en la cual se registran todos los nuevos nombres de dominio.
Otra definicién: NIC también se refiere a Network Interface Card, la cual es
una tarjeta de red, que se conecta a una computadora y adapta la interface
de red al estdndar apropiado de red. Algunos ejemplos de NICs pueden ser:
ISA, PCI, y tarjetas PCMCIA.

On line (conectado, en linea)
Condicidén de estar con=ctado a una red.

On line shopping (compra electrénica)
Compraventa de bienes y servicios, materiales o inmateriales, realizado a
través de la red.
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Password

Codigo utilizado para accesar un sistema restringido. Pueden contener
caracteres alfanuméricos e incluso algunos otros simbolos.

Ver ademas: Loqin.

PC (Personal Computer - Computador personal)

Maquina de computacion de tamano sobremesa y de prestaciones cada vez
mas elevadas. La computaciéon personal tiene algo méas de una década, y
cada dia forma parte de la vida de mas hogares.

Portal (portal)

Sitio web cuyo objetivo es ofrecer al usuario, de forma facil e integrada, el
acceso a una serie de recursos y de servicios, entre los que suelen
encontrarse buscadores, foros, compra electrénica, etc.

Protocol (protocolo)

Descripcion formal de formatos de mensaje y de reglas que dos ordenadores
deben seguir para intercambiar dichos mensajes. Un protocolo puede
describir detalles de bajo nivel de las interfaces maquina-a-maquina ©
intercambios de alto nivel entre programas de asignaciéon de recursos.

Protocolo Internet (Internet Protocol)

Conjunto de reglas que estandarizan y regulan la transmisiéon de paquetes de
datos a través de la red, mediante las cuales todos los computadores
conectados pueden intercambiar informacion.

Red

Cada vez que dos o méas computadoras son conectadas entre si de tal
manera que puedan compartir recursos, se tiene una red.

Ver ademas: internet, [nternet, Intranet.

Security Certificate

(Certificado de Seguridad) -- Es una serie de datos (por lo regular
almacenados como archivo de texto) que son usados por el protocolo SSL
para establecer una conexién segura. Los Certificados de Seguridad
contienen informacién sobre el propietario, sobre quién lo public6, un nimero
de serie unico 0 alguna otra informacién especifica, fechas validas y una
"huella digital" encriptada que puede ser utilizada para corroborar el
contenido del certificado. Para que una conexién SSL sea creada, se
requiere que en ambos lados de la conexion se tenga un Certificado de
Seguridad valido.

Server (servidor)
Sistema que proporciona recursos a un numero variable de usuarios; por
ejemplo, servidor de ficheros, servidor de nombres o servidor de correo
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electrénico, ya sea en una red interna o externa. En Internet este término se
utiliza muy a menudo para designar a aquellos sistemas que proporcionan
informacién a los usuarios de la red.

Sesioén
Actividad en Internet de un internauta con menos de 10 minutos de
interrupcién.

Sitio web (website)

Punto de la red con una direccién unica y al que pueden acceder los usuarios
para obtener informacién. Normalmente un sitio web dispone de un conjunto
de paginas organizadas a partir de una “home page” o pagina principal, e
integra ficheros de varios tipos, tales como sonidos, fotografias, o
aplicaciones interactivas de consulta (formularios).

Software (programas)

Programas o elementos ldgicos que hacen funcionar un ordenador o una red,
0 que se ejecutan en ellos, en contraposicién con los componentes fisicos
del ordenador o la red, agrupados bajo el nombre de hardware.

Spam (o Spamming)

Una manera inapropiada de utilizar una Lista de Correo, USENET o alglin
otro tipo de comunicacién en el Internet tal como si fuese un medio de
emision multiple de mensajes (el cual no lo es) enviando el mismo mensaje a
un gran numero de personas aun y cuando no lo hayan solicitado.

URL

(Uniform Resource Locator) -- Es la manera estandar de buscar o encontrar
cualquier recurso en el World Wide Web (WWW). Un URL podria ser de la
siguiente manera: http://www.att.netmx o ftp:/dns.alestra.netmx o
news:new.newusers.questions etc. La forma mas comun de usar un URL es
ingresandolo en un browser WWW, como el Netscape Navigator, o Internet
Explorer.

Unidad de consumo

Es la unidad mas elemental en la cual el producto puede ser ofrecido al
consumidor con una determinada presentacion. Esto implica que el producto
debe incluir en forma legible toda la informacion legalmente necesaria para
que pueda ofrecerse al publico.

Usuario (user)

Se llama usuario en sentido amplio a toda aquella persona que utifiza
recursos variados en Internet. Puede decirse que el “usuario” es la
personalidad electrénica de una persona, ya sea como cliente de un ISP o
realizando compras en un sitio web de comercio en internet.
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Virus

Programa que se duplica a si mismo en un sistema informatico
incorporandose a otros programas que son utilizados por varios sistemas.
Estos programas pueden causar problemas de diversa gravedad en ios
sistemas que los almacenan.

Web
Ver: WWW

Web Hosting

E! servicio de Web Hosting consiste en el aimacenamiento de datos,
aplicaciones o informacion dentro de servidores disefiados para llevar a cabo
esta tarea. Los servidores a su vez se encuentran dentro de un edificio
denominado IDC. Algunos ISP's ofrecen los beneficios de contar con una
infraestructura para hospedar y administrar de forma remota desde un sitio
web hasta una aplicacién compleja de uso critico.

WWwW

(World Wide Web) -- Tiene dos significados - E! primero y menos utilizado,
conjunto total de recursos que pueden ser accesados utilizando Gopher,
FTP, HTTP, teinet, USENET, WAIS y algunas otras herramientas. Segundo,
el universo de servidores de hypertexto (HTTP servers), los cuales son
servidores que permiten mezclar conjuntamente texto, graficas, archivos de
sonido, etc.

ZIP

Tipo de archivo muy utilizado para agrupar y comprimir otros archivos, con el
fin de ponerlos a disposicién de los usuarios por ftp o enviarlos por correo
electronico. Por este medio podemos enviar todo un sitio web, por ejemplo,
en un solo archivo, haciendo su transporte por la red mas cémodo y mas
seguro. Zip es ademds un formato de almacenamiento, de tamafio similar al
disquete, con capacidad para 100 Mb.
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ABREVIATURAS

AMECE (Asociaciéon Mexicana de Estandares para el Comercio Electrénico,
A.C)

AIMC (Asociacién para la Investigacion de Medios de Comunicacion)
ARPA (Agencia de Proyectos de Investigacién Avanzada)

ARPANet (Agencia de Proyectos de Investigacion Avanzada Network)
BRG (El Grupo de la Investigacién Comercial) por sus siglas en inglés.
B2B (Negocio a Negocio)

B2C (Negocio a Consumidor)

C2C (Consumidor a Consumidor)

CCD (Centro Comunitario Digital)

CFE (Comision Federal de Electricidad)

CINVESTAV (Centro de Investigacién y de Estudios Avanzados).
CIQA (Centro de Investigacion en Quimica Aplicada)

COFETEL (Comisién Federal de Telecomunicaciones)
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CONACYT (Consejo Nacional de Ciencia y Tecnologfa)

CONEVYT (Consejo Nacional de Educacion para la Vida y el Trabajo)

DECLARANET (Sistema de Declaracion Patrimonial)

DIF (Desarrollo Integral de la Familia)

DNS - Domain Name System (Sistema de Nombres de Dominio)
ECC (Criptografia de la Curva Eliptica, por sus siglas en inglés)

EDI (Intercambio Electrénico de Documentos, por sus siglas en inglés)

EDUSAT (Red Satelital de Televisién Educativa)

e- Aprendizaje (Aprendizaje Electrénico)

e-Comercio (Comercio Electrénico)

e-Gobierno (Gobierno Electrénico)

e-México (México Electrénico)

FTP (Protocolo de Traslado de Archivo, por sus siglas en inglés)

G2B (Gobierno a Negocio)

G2C (Gobierno a Consumidor)

HTTP (Protocolo de Transporte de Hipertexto, por sus siglas en inglés)
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HTML (ldioma de Encarecimiento de hipertexto, por sus siglas en
inglés)

IMSS (Instituto Mexicano del Seguro Social)

INEA (Instituto Nacional de Educacién para Adultos)

INEGI (Instituto Nacional de Estadistica, Geografia e Informatica)

IP Number (NUmero de Protocolo de Internet, por sus siglas en inglés)

ISSSTE (Instituto de Seguridad y Servicios Sociales de los
Trabajadores del Estado)

ITAM (Instituto Tecnoldgico Auténomo de México)

ITESM (instituto Tecnolégico y de Estudios Superiores de Monterrey)
ITESO (Instituto Tecnolégico y de Estudios Superiores de Occidente)
ILCE (Instituto Latinoamericano de Comunicacién Educativa)

KB (Kilobyte)

LAN (Red de la Zona Local, por sus siglas en inglés)

LANIA (Laboratorio Nacional de Informéatica Avanzada, A.C.)

MAC (Cédigo de Autenticidad de Mensajes)
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Mb (Megabyte)

MEXnet (Red de comunicacién de datos que enlaza redes y computadoras
institucionales y departamentales de las instituciones académicas y de
investigacion en México).

NCAR (Centro de Investigacion Atmosférica)

NIC (Centro de Informacion de Redes, por sus siglas en inglés)

NIC-México (Centro de Informacién de Redes de México)

OCDE (Organizacién para la Cooperacion y el Desarrollo Econémico)

PC (Computadora Personal).

PEMEX (Petroleos Mexicanos)

PIB (Producto Interno Bruto)

PKI (Infraestructura de Clave Publica)

RTN (Red Tecnolégica Nacional)

S-ETC (Tarjeta Comercial Electrénica Segura, por sus siglas en inglés)

SAT (Sistema de Administracién Tributaria)

SCT (Secretaria de Comunicaciones y Transportes)
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SE (Secretaria de Economia)

SECODAM (Secretaria de la Contraloria y Desarrollo Administrativo) — ahora
Secretaria de la Funcion Publica.

SEDENA (Secretaria de la Defensa Nacional)

SEDESOL (Secretaria de Desarrollo Social)

SEP (Secretaria de Educacion Publica)

SEPP (Protocolo de Pago Eiectrénico Seguro, por sus siglas en inglés)

SET (Transaccion Electronica Segura, por sus siglas en inglés)

SIEM (Sistema Empresarial Mexicano)

SIMPEX (Sistema Mexicano de Promocion Externa)

SM (Secretaria de Marina)

SSA (Secretaria de Salud)

SSL (Capa de Conexién Segura, por sus siglas en inglés)

STT (Tecnologia de la Transaccion Segura, por sus siglas en inglés)

TELMEX (Teléfonos de México)

Tl (Tecnologia de la Informacion)




235

TIC (Tecnologia de la Informacion y las Comunicaciones)

TV (Televisién)

UAM (Universidad Autonoma Metropolitana)

UCLA (La universidad de California, Los Angeles)

UNAM (Universidad Nacional Auténoma de México)

UNETE (Unién de Empresarios de Tecnologia Educativa)

UNCITRAL (Ley Modelo para el Comercio Electronico de la Comisién de
las Naciones Unidas para e! Derecho Mercantil Internacional, por sus
siglas en inglés).

URL (Localizador del Recurso Universal, por sus siglas en inglés)

UTA (La Universidad de Texas, Arlington)

VPN (Red Virtual Privada, por sus siglas en inglés).

WWW (World Wide Web).
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