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Introduccion

En la vida cotidiana aparecen frases como las siguientes: “hagalo por Internet”,
"pague desde su oficina" o “tramites desde la comodidad de su hogar o
negocio”, desafortunadamente es frecuente que estas frases no tengan soporte
alguno o la realidad no les corresponda.

Los sistemas o aplicaciones que pretenden dar sustento a estos comentarios,
no pocas veces hacen uso desordenado y poco 6ptimo de la red global, que
Hamaremos internet. Esto se traduce en un usuario final que mira internet en
este caso mas como estorbo que como ayuda.

Es comtn encontrar situaciones como las siguientes:

= Ofrecimientos, tipicamente de instituciones de gobierno, para llevar a cabo
algun tramite via internet. La sorpresa viene cuando resulta necesario
mantener en linea la captura de formularios complejos o extensos. Una
desconexion resulta fatal y desalentadora.

= Uso de internet como medio de distribucién de aplicaciones. Aplicaciones
cuya ejecucién generalmente permite preparar informacién que
posteriormente se retroalimentara también via internet. Existen aplicaciones
que miden mas de 10 megabytes y que pueden ser ejecutadas Unicamente
bajo cierta configuracion del equipo. Se vuelve casi un martirio buscar la
version adecuada al equipo que se usara y después descargar 10
megabytes de la red.

= Al ejecutar las aplicaciones antes descritas existen serias limitaciones de
validacion de [a informacion, invalidez de rangos de fechas y de valores,
valores derivados redundantes, ausencia de mascaras de captura, ausencia
de catalogos. Y en general poca solidez para la validacion de informacion,
que al ser enviada con deficiencias no sirve para nada.

Estos ejemplos muestran la existencia de un problema serio en el uso de
internet como medio para realizar tramites o requerir informacion. Esta tesis se
limita a la problematica que surge al usar internet como medio para requerir
informacion de manera masiva, atendiendo procedimientos como los
siguientes:

» Declaraciones patrimoniales
= Declaraciones de impuestos
= Declaraciones de ingresos.

Se busca en concreto y como lo dice el titulo de la tesis, lograr un “Uso
efectivo de la red como vehiculo para la requisicion masiva de
informacién”.

En esta busqueda se transitard por todas las etapas del ciclo de vida de la
construccion de sistemas, se buscaran y abordardn las herramientas
tecnolégicas disponibles para alcanzar la meta planteada.
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Algunas etapas del ciclo de desarrollo se revisaran muy brevemente debido a
que el paso por cada etapa puede generar por si mismo una gran cantidad de
material.

Por ejemplo, durante el disefo se hara uso de una herramienta CASE (por sus
siglas en inglés “Computer Aided Software Engineering”) con el lenguaje de
modelado unificado UML, y se describird brevemente UML y lo que se
considera la problematica significativa durante el uso del CASE.

El capitulo | corresponde con la etapa de analisis y basicamente se ocupa del
Lenguaje de Modelado Unificado UML y una herramienta CASE que lo utiliza.

El capitulo 1l aborda la eleccién del lenguaje de programacion, que es Java, y
sus caracteristicas.

Durante el capitulo |l se profundiza en seguridad con Java.

E! capitulo IV presenta otro lenguaje, para el intercambio de informacion, que al
momento de buscar portabilidad es de gran valor. Se trata de XML o eXtensible
Markup Language

En el capitulo V se presentan las especificaciones de la solucidén propuesta, un
cliente universal para la requisicion masiva de informacion.

Finalmente se presentan las conclusiones obtenidas de este trabajo.

6




Uso efectivo de fa red como vehiculo para la masiva de

Capitulo .- Modelado

A lo largo de los afos el desarrollo de software se ha vuelto cada vez mas
complicado. El incremento en la capacidad de computo de las computadoras y
la aparicién de modernos dispositivos y tecnologias ha generado la necesidad
de nuevos sistemas operativos y aplicaciones de mayor complejidad.
Simultaneamente, esta complejidad ha traido consigo la demanda de nuevos
métodos y herramientas que ayuden en la construccion de este software.

A nadie que trabaje o haya trabajads en el ambito relacionado con el desarrollo
de software le exirafia que un proyecto sufra retrasos, o incluso deba
cancelarse. La situacidon es caética y actualmente, lo que sorprende es
encontrar un proyecto que marche tal y como estaba previsto en los planes de
trabajo.

Los culpables de esta situacion, podemos buscarlos en todos los niveles de la
industria del software, desde las areas de ventas que cotizan y venden los
proyectos en los tiempos que quiere el cliente sin conocer siquiera las
caracteristicas de los requerimientos del o los sistemas a realizar. hasta las
areas consultoras que dictaminan el tiempo de construccion, pasando por los
propios clientes que regularmente no saben lo que quieren o necesitan hasta
que finalizan los proyectos o éstos se encuentran en etapas muy avanzadas de
su desarrollo.

Particularizando, uno de los problemas mas comunes en el desarrollo de
software es que fa mayoria de los programadores y analistas es reacia a
documentar las decisiones tomadas, ya sea por falta de tiempo o bien por
pereza y cuando se hace, suele ser algo incompleto, no actuaiizado y poco
consistente pues es comun que cada miembro del equipo utilice una serie de
simbolos familiares para él pero no para los demas.

Otro problema habitual, refacionado con el anterior, es la absoluta escasez de
procedimientos establecidos dentro de una empresa para desarrollar software
0, en su caso, supervisar a empresas consultoras que lo desarrollen. En el
mejor de los casos, las empresas suelen seguir el método de desarrollo en
cascada, es decir requisitos, andlisis, disefio, implementacion y pruebas.

Estos dos problemas y otros mas surgen principaimente por la interpretacion
que todos hacemos de la Ingenieria del Software, que la mayoria de las veces
no es ingenieria ni nada que se le parezca.

Que es UML

En este contexto el Lenguaje Unificado de Modelado (UML por sus siglas en
inglés) surge como respuesta al primer problema resefado, contar con un
lenguaje estandar para escribir planos de software. Muchos han creido ver
UML como solucion para todos sus problemas sin saber en muchos casos de lo
que se trataba en realidad.
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El Lenguaje Unificado de Modelado, UML es una notacién estandar para el
modelado de sistemas de software, resultado de una propuesta de
estandarizacion promovida por el consorcio OMG (Object Management Group),
de! cual forman parte las empresas mas importantes que se dedican al
desarrollo de software, en 1996.

UML representa la unificacion de las notaciones de los métodos Booch,
Objectory (Ivar Jacobson) y OMT (James Rumbaugh) siendo de éste su
sucesor directo y compatible.

{gualmente, UML incorpora ideas de otros metodologos entre los que podemos
incluir a Peter Coad, Derek Coleman, Ward Cunningham, David Harel, Richard
Helm, Ralph Johnson, Stephen Mellor, Bertrand Meyer, Jim Odell, Kenny
Rubin, Sally Shiaer, John Viissides, Paul Ward, Rebecca Wirfs-Brock y Edward
Yourdon.

En septiembre de 2001 se publico la especificacion de la version 1.4 de UML.

Es importante recalcar que, erréneamente a lo que mucha gente piensa, sélo
se trata de una notacion, es decir, de una serie de reglas y recomendaciones
para representar modelos. En ofras palabras UML no es un procese de
desarrollo, es decir, no describe los pasos sistematicos (que tienen que ver con
el segundo problema descrito con anterioridad) a seguir para desarrollar
software. UML soélo permite documentar y especificar los elementos creados
mediante un lenguaje comtn describiendo modelos.

En todos los ambitos de la ingenieria se construyen modelos, en realidad,
simplificaciones de la realidad, para comprender mejor el sistema que se va a
desarrollar: los arquitectos utilizan y construyen planos (modelos) de los
edificios, los disefadores de coches preparan modelos en sistemas CAD/CAM
con todos los detalles y los ingenieros de software deberian iguaimente
construir modelos de los sistemas de software.

Un enfoque sistematico permite construir estos modelos de una forma
consistente demostrando su utilidad en sistemas de cierto tamafo. Cuando se
trata de un programa de cincuenta, cien lineas, la utilidad del modelado parece
discutible pero cuando se involucra a decenas de desarrolladores trabajando y
compartiendo informacién, ei uso de modelos y el proporcionar informacién
sobre las decisiones tomadas, es vital no sodlo durante el desarrollo del
proyecto, sino una vez finalizado éste, cuando se requiere algun cambio en el
sistema. En realidad, incluso en el proyecto mas simple los desarrolladores
hacen algo de modelado, si bien informalmente.

Para la construccion de modelos, hay que centrarse en los detalies relevantes
mientras se ignoran los demas detalles', por lo cual con un Unico modelo no
tenemos bastante. Varios modelos aportan diferentes vistas de un sistema los
cuales ayudan a comprenderlo desde varios frentes. Asi, UML recomienda la
utilizacion de nueve diagramas, para representar las distintas vistas de un
sistema. Estos diagramas de UML son los siguientes:

! Enterprise Architect tor 2201, Mark Cade and Simon Robents, Sun Microsystems
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e Diagrama de Casos de Uso: modela la funcionalidad del sistema
agrupandola en descripciones de acciones ejecutadas por un sistema
para obtener un resuitado.

e Diagrama de Clases: muestra las clases (descripciones de objetos que
comparten caracteristicas comunes) que componen el sistema y como
se relacionan entre si.

e Diagrama de Objetos: muestra una serie de objetos {instancias de las
clases) y sus relaciones.

e Diagrama de Secuencia: enfatiza la interaccion entre los objetos y los
mensajes que intercambian entre si junto con el orden temporal de los
mismos.

e Diagrama de Colaboracién:. igualmente, muestra la interaccién entre los
objetos resaltando la organizacion estructural de los objetos en lugar del
orden de los mensajes intercambiados.

s Diagrama de Estados: modela el comportamiento de acuerdo con
eventos.

e Diagrama de Aclividades: simplifica el diagrama de estados modelando
el comportamiento mediante flujos de actividades.

s Diagrama de Componenfes: muestra la organizacion y las dependencias
entre un conjunto de componentes.

e Dijagrama de Distribucién: muestra los dispositivos que se encuentran en
un sistema y su distribucién en el mismo.

Qué deberfa ofrecer una herramienta CASE para UML

Durante e! disefio del sistema que se describira en el capitulo V se utilizo como
apoyo una herramienta CASE, herramienta orientada a automatizar parte del
ciclo de construccién de un sistema.

Los problemas o limitaciones durante su uso fueron serios y abundantes,
durante fa etapa de disefo fue posible notar problemas en ia aplicacion del
CASE Rational Rose v. 7.7.0204. En forma de inventario y con optica de
aportacion se presenta lo que se considera que una herramienta CASE deberia
ofrecer para lograr verdadero apoyo en esta etapa, con esto no se pretende
decir que una herramienta CASE no es un apoyo actualmente o que funcione
mal o que esté mal disefada, lo que se busca decir es que existen limitaciones
en ella y la industria debera progresar en ese sentido.

La herramienta se utiliz6 orientada a UML, lenguaje de modelado utilizado
durante el disefio.

El CASE usado cumple en cierto grado todas las necesidades aparecidas,
hecho que naturalmente ocurre con cualquier CASE del mercado. De hecho en
algunas situaciones fue necesario experimentar con otras herramientas con la
finalidad de resolver deficiencias importantes del CASE principal.

Este inventario puede ser de utilidad al momento de evaluar una herramienta
CASE a ser utilizada para soportar UML.
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Repositorio

Para un proyecto grande, es necesario un repositorio que permita a los
analistas compartir los disefios de los componentes. Dos o mas analistas
pueden compartir los componentes de un modelo o incluso pueden colaborar
en el desarrollo de uno solo si se define la “propiedad” y la autorizacion para
compartir a un nivel apropiado.

Generalmente se construye un repositorio sobre una base de datos que
proporciona las funciones para compartir informacién y para el control
concurrente.

Al proporcionar proteccion de acceso y de acceso soélo para lectura, el
repositorio permite a un analista tomar posesién del modelfo y a la misma vez
deja a otros leerlo, permitiendo asi !a incorporacién de componentes en sus
propios disefios. Importante: La herramienta debe permitir capturar soélo los
componentes que desea de otro modelo, sin tener que importar la totalidad del
mismo.

Otra caracteristica importante para el repositorio es que permita la
incorporacion de! propio cédigo fuente de un proyecto acorde a lo modelado,
naturaimente proporcionando un sistema adecuado de control de accesos
concurrentes. El beneficio de este método es un mayor grado de sincronizacion
entre e! codigo y el modelo, un beneficio adiciona! es la eliminacién de una
segunda fuente de datos.

No se debe perder de vista que si se utiliza una base de datos para un
repositorio, es necesario salvaguardar estos datos almacenados
separadamente y realizar una sincronizacién trilateral entre el modelo, el
repositorio y el codigo fuente en lugar de tan sélo una sincronizacion bilateral
entre el codigo y el modelo.

Con las herramientas de modelado que soporten un repositorio, los cambios
efectuados a cualquier componente seran propagados automaticamente a
cuaiquier disefio que importe el componente.

ingenieria hacia delante e inversa (round-trip)

La capacidad de realizar la ingenieria hacia adelante e ingenieria inversa al
codigo fuente (Java, C++, VB, etc.), es un requerimiento complejo que las
herramientas CASE proporcionan con diferentes grados de éxito. La exitosa
combinacion de ambas funciones, la ingenierfa hacia adelante e inversa, se
conoce como round-trip engineering.

La ingenieria hacia adelante es muy atil la primera vez que se genera el codigo
de un modelo. Esto evita en gran parte él tener que escribir clases, atributos y
métodos.
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La ingenierfa inversa es muy Gtil tanto en la transformacién del cédigb en un
modelo cuando no existe ningin modelo previo, como en la sincronizacion de
un modelo con el cddigo al final de una iteracion.

‘Durante un ciclo de desarrollo iterativo, una vez que un modelo ha sido
actualizado como parte de la iteracion, otra iteracion de ingenierfa hacia
adelante debe permitir que el cédigo se actualice con todas las nuevas clases,
métodos o atributos afadidos al modelo.

Este paso es adoptado con menor frecuencia por los analistas debido a que
muchas herramientas pueden estropear totalmente el coédigo fuente en el
proceso. El problema reside en que el codigo fuente contiene mucho mas que
el modelo; las herramientas deberan ser capaces de reconstruir el cédigo
fuente que existia antes de la nueva iteracion de ingenieria hacia adelante.

Como minimo, la herramienta de modelado debera apoyar con exito la
ingenieria hacia adelante en primera instancia y la ingenieria inversa a lo largo
del proceso. Asimismo, la herramienta no debera tener ningun problema al
apficar la ingenieria inversa al lenguaje Java, es oportuno verificar esta funcion
en el propio cédigo fuente.

La documentacién HTML

La herramienta de modelado de objetos debera proporcionar la generacion
continua de documentacion HTML para un modelo de objetos y sus
componentes. La documentacion HTML proporciona una visualizacion estatica
del modelo de objetos a través de un navegador por cualquier analista que
utilice el modelo para uso de referencia rapida sin tener que utilizar fa
herramienta de modelado.

Asimismo, al producir HTML como documentacion, el numero de licencias
requeridas para la herramienta de modelado puede verse reducido por el
niomero de personas que necesiten acceso sélo para lectura a la informacion
del modelo.

La documentacion HTML debera incluir una imagen (bitmap) de cada uno de
los diagramas del modelo y debera proporcionar navegacion a través del
modelo mediante el uso de enlaces hipertexto. El tiempo requerido para
generar la documentacion HTML debera ser razonable.

Soporte completo a UML 1.3

Aunque muchas herramientas afirman soporte completo para UML 1.3, en
realidad éste es un requerimiento complejo y algunas herramientas pueden no
corresponder con las pretensiones anunciadas. Como minimo, los diagramas
que deberan ser incluidos son los de casos de uso (use case), de clase (class),
colaboracién (collaboration), secuencia (sequence). paquete (package), y
estado (state).
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Listas de seleccion para Clases y Métodos

La herramienta de modelado debera proporcionar listas de seleccién en varios
puntos clave:

Diagramas de Colaboracién y Secuencia - La herramienta debera permitir la
asignacion de un objeto a una clase proveniente de una lista conteniendo todas
las clases del modelo. Debera permitir 1a seleccién de los mensajes enviados
entre objetos a través de una lista valida de métodos para el objeto/clase que
ha de recibir el mensaje.

Diagrama de Clase - La herramienta debera permitir la importacion de clases
provenientes de otros paquetes o modelos a través de la seleccion de una
clase perteneciente a una lista de clases del paquete.

La funcion ‘listas de seleccién" contribuye en gran manera al facil uso de ia
herramienta de modelado y puede considerarse como una funcién esencial.

El desarrollo de diagramas de secuencia (sequence diagrams) y de diagramas
de colaboracion (collaboration diagrams) se facilita en gran medida al ser
posible el seleccionar rapidamente el mensaje que se desea enviar de un
objeto a otro.

Integracién con el modelado de datos

La herramienta de modelado de objetos deberd permitir la integracion con
funciones de modelado de datos. Existen muchas formas de proporcionar esta
funcionalidad. Una de ellas consiste en que la herramienta orientada al objeto
proporcione una funcion que permita la transformacion de un modelo del objeto
a DDL (Data Definition Language), que es en si el conjunto de las instrucciones
de SQL requeridas para crear tablas para clases.

Otra forma es que la herramienta de objetos exporte metadatos a una
herramienta de modelado de datos y esta Ultima importe los metadatos y los
utilice como base para un modelo de datos. Un conjunto de herramientas
integrado y avanzado debera permitir que los modelos de datos y de objetos se
sincronicen tras cada iteracion del disefio.

Creacion de versiones

La herramienta de modelado debera permitir salvaguardar las versiones de
manera que cuando comiencen las nuevas iteraciones, la version previa se
encuentre disponible para su restauracion o para la conservacion del codigo
existente que depende de esa version.

La navegacién del modelo

La herramienta de modelado debera proporcionar un muy buen nivel de
navegacion para que el analista pueda navegar a través de todos los
diagramas y clases del modelo. Un directorio o lista de seleccién de clases,
ordenadas por nombre, es una forma de permitir que el disefiador vaya a la
clase deseada dentro de un diagrama.
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Para diagramas grandes, la herramienta debera facilitar la navegaciéon cuando
se efecttie una visualizacién con zoom y panoramica. Asimismo, la herramienta
debera facilitar la navegacién al codigo fuente de una clase cuando se utilice
ingenieria hacia adelante e inversa.

Apoyo de impresion

La herramienta de modelado debera proporcionar imagenes adecuadas de
diagramas grandes para ser reproducidos mediante la impresién en paginas
muitiples. Deberan soportarse las funciones de visualizacion previa a la
impresion y de escala para as! facilitar el ajuste del diagrama al deseado
numero de paginas.

La capacidad de ajuste de un diagrama en una sola pagina es muy importante.
Desgraciadamente, se constatd que muchas herramientas presentan
dificultades en la ejecucion de esta importante tarea.

Visuatizacién de diagramas

La herramienta de modelado debera proporcionar la facilidad para personalizar
la visualizacion de una clase y sus detalles. Por ejemplo, deberd ser posible
excluir todos los métodos get/set del diagrama, puesto que tienden a
aglomerario en lugar de aclarario.

Debera permitirse de un modo facil mostrar u ocultar la firma completa de los
métodos, dependiendo del nivel de detalle deseado. La visibilidad de atributos y
métodos (privado, protegido, publico) debera ser otra dimensién con la cual
seleccionar lo que se debe mostrar u ocuitar en el diagrama.

Exportaciéon de diagramas

Una caracteristica clave que a menudo se pasa por alto es la capacidad de
exportar diagramas en un formato que pueda ser importado ya sea a un
documento word, o a una pagina web. Los formatos graficos mas populares
utilizados para la exportacion son el GIF y el JPEG.

En la exportacién, la herramienta debera permitir definir la resolucién y el
tamano preferidos para la grafica que ha de producirse. Esta funcionalidad se
origina por el requerimiento de algunos autores que quieren escribir un libro de
UML que incluya diagramas, o que desean mostrar su trabajo en una pagina
web.

Scripting

El scripting® es otra poderosa funcion que debera proporcionar una herramienta
de modelado. Con el scripting, el usuario experto puede crear scripts que
tengan acceso directamente al modelo de objetos que radica dentro de la
herramienta de modelado con el fin de crear otros archivos.

* Scripting ¢s ¢l uso o cjecucion de un programa escrito con algdn lenguaje de tipo script como
JavaSeript. HITML., XML. o Perl. Por otra parte script se define como un lenguaje de programacion muy
corto, ¢s decir gue consiste de pocas instrucciones, con sintaxis simple.
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Ejemplos de estos archivos son las hojas de célculo para manejo de proyectos,
documentacion personalizada, cédigo personalizado, reportes. Un ejemplo de
codigo personalizado son las firmas para las clases de coleccion y los métodos
get/set utilizados para acceder a éstas.

Para facilitar el scripting, la herramienta de modelado debera exponer
interfaces al modelo de objetos, internas a este mismo, que proporcionen
acceso a los componentes del modelo de objetos en elaboracion.

Por ejemplo, el editor de script debera ser capaz de acceder la colecciéon de
clases en un diagrama de clases a través de una iteracién, y entonces debera
poder acceder las propiedades de las clases a través de métodos de acceso
sobre el objeto de la clase. Naturalmente, el propio lenguaje de scripting debera
estar basado en objetos; una eleccién obvia es el mismo lenguaje Java y otro
es el lenguaje de scripting Python.

Robustez

Un objetivo esencial es tener una herramienta UML de sélida confiabilidad para
prevenir que los usuarios pierdan horas potenciales de productividad cuando la
herramienta deje de funcionar en medio de una sesién de disefio o que
corrompa un modelo que no ha sido guardado, un ejemplo de esto es Rational
Rose 7.7, pues en sesiones con mas de 10 diagramas abiertos es comun que
deje de operar.

Nuevas versiones

Es importante contar con una herramienta de modelado que continue siendo
mejorada activamente a través de la correccion de errores, mejoras en su
rendimiento y la inclusién de nuevas funciones.

Es recomendable también tener cuidado con productos que hayan sido
adquiridos por compafias grandes. Muchas veces los desarrolladores
originales han renunciado y es muy dificil encontrar programadores talentosos
que puedan aprender un pedazo de software complicado y que ademas
quieran mantenerlo sin haber ellos desarrollado e! codigo original.

Funcionalidad fuera del alcance de la mayoria de herramientas CASE
actuales

Ahora se citara la lista de deseos para el futuro. Un CASE que atienda esta

funcionalidad deberd considerarse en el camino de la evolucién y por tanto
buen candidato a ser usado.

Editor Integrado

Durante el desarrollo iterativo de un modelo, es muy conveniente mirar en
ventanas adyacentes el diagrama UML y el cédigo fuente concordante. Los
productos gue soporten esta coordinacion de perspectivas podran afadir una
dimension adicional muy poderosa a sus caracteristicas.

Aunque la herramienta de modelado no necesita ser el editor primario del
disefiador, es bastante (ti! poder cambiar el nombre o firma de un método
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- diféctainente enel cédigo y dejar que el cambio se refleje inmediatamente en el
modelo.

‘Ala cabeza de la lista de funciones deseables se encuentra la emulacion de
teclado para editores populares tales como “Emacs”. Otra importante funcién
es la del uso de-colores para subrayar en el codigo palabras clave,
comentarios, etc.

Esta funcion facilita la legibilidad del codigo. Una funcién esencial es la
capacidad de saltar a la linea concordante del codigo cuando se seleccione
una clase, atributo 0 método en un diagrama de clase. Por encima de todo, el
editor deberia ser rapido y facil de utilizar.

Como variacién de este tema, otra solucién es permitir que la herramienta de
modelado se comunique con el editor preferido del analista. Un ejemplo serfa:
una tecla personalizada podria permitir que la herramienta de modelado
cambie la ventana activa al editor externo con el cursor apuntando en la linea
concordante del codigo.

Autogeneraciéon

Esta funcién es la capacidad de las herramientas de modelado para asistir en
la generacion de diagramas de estado e interaccion.

Asi es como deberia funcionar: la herramienta de trabajo deberia facilitar la
creacion de un “archivo de rastreo” durante la ejecucién de un programa
existente. El proposito de este archivo seria el de capturar la interaccién entre
objetos al pasarse mensajes entre uno y otro.

Después de la creacion del “archivo de rastreo”, la herramienta de modelado
seria utilizada para analizar el rastreo con el fin de hallar patrones de
interaccion entre los objetos.

La herramienta de modelado permitiria al usuario efectuar la seleccion para
analisis entre un grupo de clases. La herramienta podria entonces presentar
cada conjunto Unico de interacciones que hayan sido registradas a través del
“archivo de rastreo” para estas clases y podria permitir que el usuario
seleccione las interacciones que desee modelar.

Finalmente, la herramienta permitiria la generacion de un diagrama de
secuencia o un diagrama de colaboracion basandose en interacciones del
objeto reales y registradas.

Si parece demasiado futurista, en realidad no lo es, porque la técnica de
rastreo ya ha sido implementada con bastante éxito en herramientas que
ayudan a los analistas a localizar fallas de rendimiento en sus programas. Un
buen ejemplo de productos en esta categorla es Jprobe?, que es usado para
analizar el rendimiento de los programas Java.

¥ Para una mayor referencia consultar: https/fjava.quest.com/jprobe/jprobe.shuml
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Asimismo deberia ser nosible auto generar diagramas de estado utilizando la
misma técnica: una mdiificacion de la secuencia descrita previamente seria
permitir al usuario especiicar el nombre de una clase base para los estados en
la maquina de estado.

La herramienta de modelado rastrearia las interacciones entre clases derivadas
de la clase base. A partir de dcho rastreo, la herramienta de modelado podria
crear un diagrama de estado mediante la elaboracién de un diagrama de cada
una de las transiciones de estadoregistradas.

Herramientas de administracién

Lo mas probable es que se desee poder medir en qué medida progresa un
proyecto orientado a objetos. Una funcion util que deberia ser integrada en las
herramientas de modelado es la capacidad de exportar la informacion del
modelo a una herramienta que le permita verificar el progreso tanto del disefio
como el de la ejecucion de su proyecto. La hoja de calculo es una herramienta
ideal para aplicar a esta solucion debido a su familiaridad y flexibilidad. De igual
modo, las herramientas de administracion de proyecto son candidatas ideales.

¢ Como trabajaria esta funcion? En el nivel mas elevado, normalmente lo que
se requiere localizar son las clases en el modelo y las personas asignadas para
trabajar en ellas. Se desea saber cuando alguien comenzd a trabajar en una
clase y qué tan cerca de completar el trabajo esta. En el siguiente nivel de
detalle, es deseable tener conocimiento acerca de los meétodos para cada
clase.

En este nivel quiza es necesario saber qué métodos han sido incluidos en fos
diagramas de interaccién o, durante la fase de ejecucion, la cantidad de codigo
terminado para cada método.

Para que esta funcion sea eficaz, necesitard una actualizacion de tipo
avanzado para la informacion utilizada en la administracién del proyecto. A
diferencia de las herramientas para preparacion de informes, que siempre
generan un nuevo informe desde el inicio, sdlo se desea exportar todo la
primera vez.

Tras la exportacion inicial, la herramienta de modelado soélo tendrd que
actualizar la herramienta de administracion con nueva informacion.
Dependiendo del nivel de control deseado por el usuario, la herramienta de
modelado podria presentar al usuario una lista de actualizaciones antes de
efectuar la exportacion.

Uno de los apreciables dividendos que resultarian al tener un enlace para la
administracion de proyecto es la capacidad de elegir fechas de finalizacion de
las fases de analisis y de disefio de un proyecto. La forma en la cual esto
funcionaria serla mediante el calculo de un indice de progresa para calcular y
anticipar las fechas de finalizacién basandose en las tareas restantes para
completar el modelo.
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Métricas

Cuando un proyecto comienza a madurar, se desea tener acceso a métricas
para el modelo. Estas métricas pueden proporcionar al arquitecto de la solucién
informacion inmediata sobre la viabilidad de un modelo en particular. Algunas
meétricas de particular interés incluyen: el nimero de super-clases en una
jerarquia de clases, el nimero de métodos por clase, el nimero de atributos
por clase, el nimero de métodos "get/set”, el nimero de métodos anulados, las
lineas de codigo para cada método, el porcentaje de métodos publicos,
privados y protegidos, el grado de acoptamiento por clase (el nimero de clases
diferentes que conoce esta clase), y el porcentaje de métodos comentado,

La métrica podria proporcionarse a través de una interfaz para preparacion de
informes, o aun mejor, mediante un enlace a una hoja de calculo similar al
enlace para administracion del proyecto descrita anteriormente.

SVG: Graficas de Vector

Para lograr ofrecer verdadera funcionalidad de importacién y exportacion de
graficas de vector, basada en estadndares, las herramientas UML pronto
tendran la opcion SVG (Scalable Vector Graphics) que es una gramatica XML
para graficas estilizables que ha progresado hasta lograr una especificacion
madura en version 1.0. Una vez que esté completamente aprobada, se podra
buscar esta funcionalidad en la nueva generaciéon de navegadores.

¢Por qué SVG? porque un grupo exportado de diagramas usando el formato de
graficas de vector, puede ser enlazado con paginas web. E! lector de un
documento de disefio, a través del web, podria utilizar técnicas de navegacion
gréaficas tales como zoom y panordmica dentro del mismo navegador para asi
poder explorar un diagrama UML grande. Ademds, este formato mejorara
radicalmente la velocidad a la cual diagramas grandes puedan ser montados a
través del web, comparado a diagramas de formato gif.

XMI: Enlazandolo todo

El estdndar XMi (eXtensible Metadata Interchange) creado por el OMG es uno
de los recientes desarrollos de la comunidad de analistas de UML.

XM! es un formato de intercambio basado en XML {que sera tratado en el
capitulo IV) y que permite tener una representacion para modelos de UML.

Asi entonces, XMI es un formato de intercambio con el potencial de finaimente
permitir a las mejores herramientas de desarrollo compartir modelos faciimente.

Por ejemplo, en lugar de escribir scripts para crear informes con una
herramienta de modelado UML, un usuario simplemente podrfa exportar el
modelo en desarrolio utilizando XMI e importarlo a una herramienta
especializada para la creacion de informes. De hecho, este paradigma se
aplicaria igualmente bien a las funciones discutidas anteriormente: rastreo de
métricas orientadas a objetos y la administracién de proyectos.
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Ademas, como XMI utiliza XML para representar la informacion del modelo, un
grupo de soluciones basadas en XML estara inmediatamente disponible, tales
como las hojas de estilo XSL para la presentacion basada en navegadores y
las herramientas de explotacion (herramientas de consuita) XQL. para funciones
de busqueda.

El estandar XM! es complejo y tomara tiempo reconciliar muchas cuestiones de
compatibilidad que inevitablemente se suscitaran antes de que su uso pueda
generalizarse.

Bibliografia utilizada en este capitulo

Enterprise Architect for J2EE Technology
Mark Cade, Simon Roberts
Sun Microsystems

UML Distilled: A brief guide to the standard object modeling language (2™
Edition)

Martin Fowler; Kendall Scott

Addison Wesley

UML y Patrones: Introduccion al analisis y disefio orientado a objetos.
Craig Larman.
Prentice Hall, 1999.
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Capitulo 1l.- Java

La eleccién de lenguaje para la construccién de la solucion es Java, en este
capitulo se procura establecer la razén de esta decisién y presentar los
cuidados que deben tenerse al momento de buscar portabilidad por medio de
este lenguaje.

Asimismo se considera un espacio para hacer una similitud de Java con C++
que deberia servir como referencia a los programadores que ya han trabajado
con C++,

Céracterlsticas originales de Java

: Uﬁ;. hecho coincidente durante 2002 en publicaciones que citan a Java; la
inmensa mayoria lo considera como el principal fenémeno actual del World
< Wide Web.

- Eéta'épreciacion respecto a Java no es fortuita. Por el contrario, todo esto tiene
~refacion con las caracteristicas propias del lenguaje y, sobre todo, con su
busqueda de la verdadera portabilidad.

Atendiendo cuidadosamente las particularidades de Java, se prevé una
determinante influencia de este lenguaje en la forma de distribuir y
comercializar las aplicaciones informaticas, seguramente este lenguaje
permitira distribuir software gratuito a través de internet, gracias a lo cual
millones de usuarios dejaran de pagar por las tradicionales aplicaciones
comerciales.

Sobre este aspecto otros analistas, menos categdricos, opinan que dado que
cualquier programa podra implementarse en Java, cada usuario sélo tendra
que pagar por lo que use, lo que de llevarse a la practica, también implicara un
cambio notorio respecto a los actuales mecanismos y estructuras de
comercializacion de las aplicaciones comerciales y, con ello, en la estructura
ocupacional del sector informatico.

El origen de Java poco tiene que ver con su actual proyeccion como lenguaje
de programacion de uso casi universal y por excelencia, suerte de estandar,
para internet.

¢Por qué Java ha sido reconocido y adoptado tan rapidamente por los
principales proveedores de tecnologias para internet y por los desarrolladores?

Si se busca una respuesta concisa a esta pregunta se puede decir que por sus
caracteristicas principales: es simple, pequerio, orientado a objetos, soporta
redes, es robusto, seguro, con una arquitectura neutral, portable, interpretado,
con desempefio aceptable, multihilos y dindmico.

Este trabajo se limitara a detallar las caracteristicas del lenguaje en su version
original lo que, en alguna medida, tiene caracter general y, por lo tanto, de una
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u otra forma encuentran lugar en las diferentes versiones de Java. Por este
motivo, basicamente seguiremos el esquema de las caracteristicas técnicas del
lenguaje dado por su fabricante principal (Sun), dejando a un lado las
caracteristicas de las otras versiones: Café, Latté y Visual J++.

Simple
Al ver el codigo de Java, rapidamente identificaremos muchos aspectos y

sintaxis iguales a las del lenguaje C/C++ pero, si se analiza el mismo con un
poco mas de detenimiento, se notara que son lenguajes diferentes.

Sin lugar a dudas que encontraremos a Java mas sencillo o simple, en cuanto
éste omite aquellos elementos de C++ que raramente son usados, que
confunden a los programadores, o que son muy dificiles de comprender y
dominar.

Por ejemplo, Java no soporta sobrecarga de operadores (si soporta sobrecarga
de métodos), herencia muitiple y algunos otros males. Ademas, Java dispone
de un recolector automatico de basura (garbage collector) que se encarga de
liberar periédicamente las partes de la memoria que no estan siendo
referenciadas, lo cual es un suerio realizado para los programadores de C/C++,
dado que éstos tienen que dedicarle atencion a las operaciones tipicas de
gestion de la memoria dentrc de sus programas, con lo que se eleva
sensiblemente la complejidad de la programacion y, con ello, las posibilidades
de error.

Como dato curioso sobre esta caracteristica podemos destacar que los
programadores que usan Java lo consideran comparativamente menos
complejo que otras herramientas de desarrollo para internet.

Pequeiio

Java esta disenado para crear aplicaciones que se ejecutaran en maquinas
pequedias y, principalmente, seran aplicaciones para ser cargadas desde la red
y luego ejecutadas en las maquinas cliente.

Por ello, él interprete de Java, al igual que sus librerias, deberan ser muy
optimizadas y pequenas. Esta caracteristica, vélida a la fecha, puede variar con
la evolucién del lenguaje y sus futuros usos. En la medida en que la evolucién
del lenguaje conserve o no esta caracteristica, limitara o no la aceptacion
masiva del lenguaje por los desarrolladores.

Orientado a objetos

Esto no es nada nuevo, pues desde hace ya algunos aflos que los lenguajes
mas potentes del mercado han demostrado la importancia de la programacion
orientada a objetos (OOP por sus siglas en inglés) y la posibilidad que ésta
ofrece a los desarrolladores de aplicaciones para crear nuevos componentes o
usar los fabricados por otras empresas. C++, Pascal, Visual FoxPro, Delphi,
Visual Objects, Visual Basic, son ejemplos de la adaptacion de la teoria OOP a
la practica en productos y lenguajes comerciales de gran éxito en el mercado
actual.
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Obviamente J;Vé, al: pé'r;tirv de 'C++, soporta las caracteristicas de la
implementacion OOP en este lenguaje y también gran parte de su sintaxis.

Como si ello fuera poco, Java posee una serie de extensiones OOP que lo
hacen de cierta forma similar a SmaliTalk. Como resultado, la implementacion
de OOP en Java es muy robusta, capaz de satisfacer hasta los mas rigurosos
programadores OOP.

Redes

Realizar aplicaciones que manejen conexiones, transferencia de archivos, abrir
y acceder a objetos dentro de la red, simplemente indicando su URL (Uniform
Resource Locutor por sus siglas en inglés), de la misma forma en que
accedemos a los archivos en el disco duro, es bastante mas sencillo con Java,
debido a que soporta los protocolos TCP/IP (como HTTP y FTP), bastante
conocidos por los aficionados a internet y otras redes.

Esto convierte a Java en una de las mejores opciones actuales para el
desarrollo de aplicaciones distribuidas (internet/intranet) y, sin lugar a dudas, en
una de las causales mas importantes para el desarroilo que se operara en las
redes de area local a corto y mediano plazo.

Robusto

Java hace una verificacion temprana y luego una dinamica para eliminar, hasta
donde sea posible, las situaciones de error, lo que hace que las aplicaciones
escritas con él sean muy robustas. Por ejemplo, una de las diferencias
importantes a este respecto entre Java y C/C++ es que Java tiene un modelo
de apuntadores que elimina la posibilidad de sobrescribir o corromper los datos
en memoria.

Gracias a esto, los desarrolladores Java no necesitan preocuparse de los
tipicos problemas de liberacion o corrupcién de la memoria, debido a que los
programas desarrollados en este lenguaje no tienen ninguna forma de acceder
a la memoria en forma no autorizada o incorrecta.

Sequro

Java esta disenado para ser utilizado como lenguaje de uso general, apto para
crear aplicaciones que funcionen eficientemente en entornos de red. Esto
exige, por ejemplo, que existan formas de garantizar la produccién y ejecucion
de software libre de virus o intrusiones.

Existe una relacién muy importante entre la robustez y ia seguridad de Java.
Por ejemplo el medelo Java hace imposible que una aplicacién acceda a
estructuras o a los datos privados de los objetos para los que no tiene
autorizacién a través del encapsulamiento,

Esta caracteristica es de gran importancia, ya que el ritmo de desarrolio y
difusién de internet en la actualidad depende, en gran medida, de los grados de
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seguridad eficiente que ésta le ofrezca a sus usuarios (programadores y
usuarios finales) para el tratamiento de la informacion privada.

Sin embargo, ésta es una de las caracteristicas de Java que, mas alla de lo
que puedan prometer los productores al respecto, tendra que ganarse en la
practica de la programacién la confianza de los desarrolladores

Arquitectura neutral

El lenguaje esta disefiado para crear aplicaciones que puedan ser ejecutadas
en diferentes plataformas de hardware y en diferentes sistemas operativos,
pues esto es lo mas comun dentro de una red de computadoras.

Por lo anterior el compilador Java con el que se trabaje tendrad que ser capaz
de generar codigo compilado ejecutable en varias plataformas, en las cuales
debera existir un sistema Java Runtime o una maquina virtual de Java conocida
mas como Java Virtual Machine o JVM.

Esto no sélo es positivo para potencialidad y conectividad de las redes, sino
también para los desarrolladores de software quienes, con Java, pueden
ofrecer sus aplicaciones sin tener que preocuparse porque sus clientes sean
usuarios de sistemas operativos como Windows, Unix, Linux, Macintosh u
otros.

Como bien es conocido, en los lenguajes tradicionales el desarrollador esta
obligado a escribir una version para cada plataforma de trabajo. En cambio con
Java, gracias a su disefio, la misma version de! programa puede ser ejecutada
en cada una de las plataformas sin que sea necesario realizarle ninguna
maodificacién. Asi de simple.

Java logra esto a través de su compilador, el cual genera una serie de
instrucciones (bytecode) que no dependen de una arquitectura determinada y
que estan especialmente pensadas para su facil interpretacion y, también, para
realizar un concepto muy interesante: convertirlo en cédigo nativo al vuelo
(compiling on the fly) por el Just In Time Compiler (JIT). Esto es posible gracias
a que la maquina virtual de Java (JVM por sus siglas en ingiés) esta asociada,
por lo general, con un navegador de paginas de internet/intranet.

Ei cédigo Java (contenido en archivos .Java). una vez compilado (archivos
.class), es transmitido por la red hasta liegar al navegador y es éste el que
interpretara los bytecodes de Java, ejecutando asi el cédigo. En el mejor de los
casos se dispone de {a implementacién de un compilador JIT, lo cual mejorara
notablemente el desemperio de ejecucién.

Es de destacar que la maquina virtual no tiene porqué estar embebida dentro
de un navegador, ya que puede formar parte del sistema operativo y asl
permitir la ejecucidn de una aplicacion Java como una aplicacion normal.

Por lo tanto, es evidente que esta caracteristica de Java termina con los limites
de los tradicionales sistemas operativos, abriendo nuevas perspectivas y
posibilidades para el desarrollo de aplicaciones.

.3
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Dado que ésta es una de las caracteristicas mas novedosas, evidentes y
esperadas en el mundo de la programacion, la misma cuenta con una elevada
aceptacion entre los programadores quienes generalmente la destacan como
una de las mayores ventajas comparativas de Java respecto al resto de las
herramientas de desarrolio.

Portable

Java ya tiene mucho terreno ganado como portable Al tener una arquitectura
neutra. Pero portable significa un poco mas que eso, por ejemplo, si es portable
tiene que garantizar que los tamanos y las reglas aritméticas de los tipos de
datos primitivos sean siempre iguales y ademas que no varlen en funcion de la
plataforma en la que se ejecute el programa.

Hoy en dia ya existen librerlas que definen las interfaces portables. Por
ejemplo, existe una clase abstracta llamada Window que tiene
implementaciones especificas para Windows NT/95, Macintosh y UNIX.

Por supuesto, el futuro de la portabilidad de Java y toda la potencia que ello
encierra dependerd (como lo ha sido hasta ahora), de la capacidad de los
fabricantes de llegar a acuerdos que estandaricen los elementos que definen al
lenguaje.

Es deseable que, mas alla de las pretensiones de cada fabricante de sacar la
maxima ventaja para su empresa, la portabilidad de Java no sea reversible. Y
es posible pensar asi porque se cree que a partir de lo ya logrado con la
portabilidad de Java nada serd igual en el mundo del desarrollo de
aplicaciones.

Interpretado

Los bytecodes generados por el compilador de Java son convertidos en
instrucciones nativas y ejecutadas, siendo almacenadas Unicamente en
memoria. Dentro de estos bytecodes de Java hay mucha informacién del
proceso de compilacion, la cual esté disponible en tiempo de ejecucion, por lo
que permite una mas facil depuracion y varios controles sobre el cédigo.

En este aspecto es de destacar que, a pesar de la fuerte tendencia en e!
mercado Java de implementar y utilizar los cada vez mas poderosos JIT, lo
cierto es que esta caracteristica también le brinda a Java las conocidas y no
despreciables ventajas de los lenguajes interpretados, por lo que en este
sentido el lenguaje brinda opciones para todos los gustos.

Desempefiio

Segun resultados de pruebas ya difundidos, la velocidad actual de ios
programas Java es de 10 a 20 veces mas lenta que la de las Aplicaciones
C++2,

* Thinking in Java, Bruce Eckel, Prentice Hall
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Pero al analizar esta situacién debemos también destacar que Java aun se
encuentra en lo que se puede definir como la infancia de su desarrollo, por lo
que el mismo aun esta por mostrar el desempefo propio de un lenguaje
maduro. Ademas, y como parte de las soluciones normales para este tipo de
limitaciones en la programaciéon, ya existen varias tecnologias (tal vez
transitorias, tal vez no), para mejorar este problema.

Gracias a la posibilidad de que los bytecodes de Java pueden ser convertidos
en el vuelo en coédigo nativo de la CPU donde se ejecute la aplicacién, el
desempenio del codigo Java puede ser mejorada notablemente (en general, de
2 a 10 veces e incluso la mejoria puede ser superior). Obviamente, el nivel de
mejorfa alcanzado en cada caso dependerd de la implementacion del
compilador JIT para Java que se use en cada plataforma determinada.

En una optima relacion de esos componentes, la mejoria en desempeno puede
llegar a niveles similares a los que se puede alcanzar con C++. No obstante
estas soluciones, sin lugar a dudas que la velocidad de los programas Java es
una de las limitaciones actuales mas notorias de su desempefrio y, por lo tanto,
en breve debemos esperar algunas novedades tecnoldgicas para superar de
forma mas eficiente y definitiva la misma.

Multihilos

Las Aplicaciones Java pueden tener multiples hilos o vias de ejecucién, es
decir, varios procesos que se ejecutan al mismo tiempo, lo cual es muy
importante para la realizacion de tareas tipicas en las redes tales como la
transferencia de archivos de forma mas optimizada.

Como es conocido por los programadores, este tipo de aplicaciones son muy
dificiles de implementar con lenguajes como C/C++. Sin embargo, en el
lenguaje Java existe un conjunto de conceptos (por ejemplo la clase thread)
que hacen posible crear este tipo de software de una manera mucho mas
sencilla y robusta.

La importancia de esta caracteristica se manifiesta directamente en que,
gracias a la capacidad muttihilos, las aplicaciones Java pueden ser interactivas.
Esta caracteristica del lenguaje permitira sustituir, a corto plazo, el caracter
estatico de la inmensa mayoria de las paginas web por un caracter dinamico.

La interactividad de Java, una capacidad muy esperada por los programadores,
es valorada como una ventaja comparativa respecto de este lenguaje al resto
de las herramientas de desarrolio. De hecho el recolector de basura de Java
aprovecha este concepto al ejecutarse en multihilo.

Dinamico
Cada vez mas, al desarrollar software se usan componentes de terceras partes
o del sistema operativo todo lo cual, dada la velocidad de los cambios

tecnoldgicos, obligan a estar pendientes de las nuevas versiones y/o
actualizaciones para poder poner a tono nuestras aplicaciones con el mercado.
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Quienes desarroilan con lenguajes como C/C++ conocen, por sufrirla, esta
realidad.

Por su parte Java resuelve las interconexiones entre los médulos de una
aplicaciéon en tiempo de ejecucion, por lo que se adapta muy bien a los
entornos de desarrollo en los cuales se utilizan librerfas de clases o
componentes desarrollados por otras empresas, entornos de desarrollo en
continua evolucién, etc., liberando al desarrollador de las tipicas
preocupaciones que generan la posibilidad de incompatibilidades con los
nuevos componentes y versiones de terceros.

Paraecido a C++

Muy parecido a C++ y sensiblemente mas facil. Esto, sin dudas, es lo primero
que podemos destacar luego de conocer y experimentar la programacion con
Java.

Ademas, y por ese motivo, la curva de aprendizaje de Java no es prolongada
(esto es mucho mas evidente en los programadores con experiencia en C++ y
en técnicas de programacion orientada a objetos), lo que de alguna manera es
reconocido. Esto se logra gracias a que Java, a pesar de ser un nuevo
lenguaje, no presenta ningln concepto o tecnologia radicalmente novedosa o
poco probada.

Java, que tiene toda la potencia y flexibilidad requerida para ser un lenguaje de
uso general, elimina una serie de problemas a la programacién en lenguajes
tradicionales en los cuales, hasta los programadores mas experimentados,
pierden mucho tiempo. Un buen ejemplo de los problemas eliminados es el
relacionado con la gestion de la memoria.

Java es un lenguaje basado en lo mejor de los lenguajes y tecnologias
actuales, que pretende ser la herramienta de desarrollo mas importante en todo
lo que se relaciona con las necesidades de los nuevos paradigmas de
interconectividad: internet/intranet.

Por ello, y a pesar de sus pocos afios de existencia, Java no sélo ha
despertado tanto interés en las empresas productoras de herramientas de
desarrollo (Borland, Microsoft, Symantec, etc.), sino que se ha convertido en un
elemento estratégico para el futuro de dichas empresas.

Por esto estas tres empresas estdn trabajando activamente con Java para
tratar de convertirlo, o adaptarlo a su tecnologia y, de esta forma, garantizar
para sus respectivos productos una mejor relacién con el mundo Java el cual,
segun se proyecta, sera determinante en el futuro inmediato de la informatica.

Uno de los casos mas notables al respecto es la integracion del modelo de
objetos componentes COM de Microsoft con Java. COM o Component Object
Model ahora DCOM, Distributed Component Object Model es el centro de todo
la tecnologia OLE ahora Hlamada ActiveX (ActiveX Controls, ActiveX
Documents, etc.).

19
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En la implementacién de la maquina virtual de Java de Microsoft un programa
escrito en Java puede incorporar la tecnologla ActiveX (controles,
documentos), y con Visual J++ (Java de Microsoft) se puede crear controles
ActiveX (controles OLE) para utilizarlos desde Delphi, Visual Basic, etc.

En fin, que si blen Java esta lejos de ser la panacea que resuelva todos los
problemas, complejidades y limitaciones de los tradicionales lenguajes de
programacion, también es posible pensar que el lenguaje representa un nuevo
hito en el desarrollo de las tecnologias de programacion, capaz de responder a
las exigencias tecnologicas y de comunicacién del presente, gracias al cual las
formas y métodos de programacion sufriran cambios importantes.

En realidad no hay certeza de que Java sea el lenguaje del futuro pero, lo que
si es evidente, es que las tecnologias y filosofia de programacion del futuro
inmediato de la programacion contendran mucho de lo que hoy caracteriza
Java.

Si Java se difunde en el ambito internacional de acuerdo a las proyecciones
actuales, influird notoriamente en el sector informatico y a partir de él en otros
sectores, sacudiendo hasta sus cimientos sus estructuras de produccién, lo que
légicamente afecta directamente al lugar y papel de los desarrolladores,
distribucién y consumo.

La orientacién a objetos en Java

Una de las caracteristicas citadas previamente, el soporte a la orientacion a
objetos, es muy importante. Java soporta las caracteristicas esenciales del
paradigma de la programacion a objetos: encapsulamiento, herencia y
polimorfismo. Java hace uso de la definicion de entidades formadas por
métodos y atributos que reciben el nombre de clases, la instancia de alguna
clase cualquiera en Java recibe el nombre de objeto.

Clases en Java.

El elemento basico de la programacion orientada a objetos en Java es la clase.
Las clases en Java definen las entidades que conformaran la aplicacion. Una
clase es definida por medio de atributos y métodos.

En Java todo elemento o es parte de una clase o bien es una clase o bien
describe el funcionamiento de una clase.

Supéngase, UuUnicamente para propdsitos de ejemplo, que queremos
implementar una aplicacién que utiliza objetos puntos con componentes “x, y",
que pueden desplazarse tales puntos con un radio constante de 10 unidades,
para poder crear estos objetos, en Java definimos primero el molde Punto de
donde posteriormente podemos instanciar los objetos requeridos. El siguiente
cbdigo puede ser una solucion a este problema:
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class Punto

static int radio =1 0;:
Punto (inta, intb) .-

void desp!azarX(int t)

X=X+t

void desplazarY (int h)

{
y=y+h
}

Los atributos de la clase en este caso son: “x, y". El comportamiento de esta
clase se define en los métodos desplazarX, desplazarY. El pseudo método
Punto, recibe el nombre de constructor y es utilizado para inicializar valores de
los atributos de una clase.

En Java, todas las clases son por omision derivadas de una clase madre
llamada Object. Las clases pueden ser de tipo: public, lo que significa que son
accesibles desde otras clases; abstract, las cuales definen sus métodos pero
no los implementan sino que son utifizadas para servir como clases madres a
otras clases que se crean a partir de éstas; final, las cuales ya no pueden ser
clases madre para ninguna subclase; synchronizable, las clases de este tipo
especifican que sus miembros (variables y métodos) no pueden ser accedidos
desde diferentes tareas al mismo tiempo, lo que evita que haya sobreescritura
de datos.

Los miembros de una clase pueden ser definidos de dos formas, de instancia y
de clase. Si una variable es definida como variable de instancia significa que
cada vez que se genere la instancia de un objeto de dicha clase, el objeto
puede contener cualquier valor para dicha variable. Retomando el ejemplo
anterior, si se crean diferentes instancias de la clase punto, cada instancia
puede tomar valores diferentes para sus variables "x, y".

En Java, por omision todos los miembros de una clase son de instancia. Si es
necesario que un componente del objeto no cambie sino que permanezca
constante para todos los objetos del mismo tipo, es conveniente declarario
como un miembro de clase, en el ejemplo anterior se vio que todos los puntos
creados tenian el radio constante, en este caso definimos la variable radio
como variable de clase, en Java un miembro clase se define por medio de la
palabra reservada “static”.
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Objetos en Java

Como se ha mencionando, en Java el componente principal para implementar
la orientacién a objetos es la clase, la clase es el molde o prototipo de donde se
generan las instancias de los objetos. El objeto es entonces, un caso particular
de la clase.

Se revisara nuevamente el ejemplo que se trabajdé en parrafos anteriores,
supéngase que es necesario instanciar dos objetos punto para una cierta
aplicacion, en Java esto puede hacerse de la siguiente manera:

i’.u.nto p0 = new Punto(5,10);
Punto p1 = new Punto(6,12);

En este caso los objetos p0 y p1 son instancias de la clase Punto, cada cual
con valores diferentes en sus variables de instancia: “x, y’, con el mismo valor
en su variable de clase: radio y con las mismas capacidades de
comportamiento desplazarX y desplazaryY.

Una vez que se ha creado un objeto, se pueden modificar sus miembros de la
siguiente manera:

p1 :desplazarx(15);

En este caso, se modifica el componente “x" del objeto p1 haciendo un flamado
al método desplazarX con el valor 15, lo que da por resultado adadir 15
unidades al valor de la variable “x”, inicamente del punto p1.

La creacion de un objeto en Java se realiza de acuerdo a los siguientes puntos:

- Declaracion. Nombre del objeto.
- Instanciacién. Asignacién de memoria al objeto.
- Inicializacion. Opcionalmente, asignar valores iniciales al objeto.

Herencia.

En Java una clase puede definirse como la extension de una clase madre y a
su vez esta clase puede servir como clase madre para que otras subclases
deriven de esta misma.

Suponiendo que se necesita definir objetos “punto” muy semejantes a los que
se definieron en el ejiemplo anterior pero que ademas tengan otras propiedades
como peso y color y que se desplacen las mismas unidades tanto en “x" como
en “y", se tienen dos opciones, una es construir otra clase totalmente nueva
que tenga una implementacién muy similar a la de la clase “Punto” pero
ademas agregue los nuevos miembros, opcién que no es muy recomendable
puesto que es trabajar sobre algo que ya se hizo, la segunda opcion es crear
una nueva clase partiendo de la clase "Punto”.

El siguiente cddigo muestra una forma de implementar esta nueva clase a la
que se llamara PuntoPC que derivara de la clase Punto.
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“class PuntoPC extends Punto "
Stnng color; - Lo
“float peso: .
. PuntoPC(int
Eeheltaiy

int b, S/tlfin'gké,' floatp) *

color = ¢;"
‘peso=p;;

Vvoid desplazarAmbos(int d)

"’x= x;-d_',‘ .
y=y+d;
Yoo

e

En este caso, el unico comentario adicional es especificar que el constructor
PuntoPC toma los valores iniciales ay b y los pasa a la super clase Punto y
asigna los valores peso y color a sus correspondientes variables.

En Java no existe la herencia multiple como tal, es decir una clase no puede
tener mas de una clase madre, sin embargo los beneficios de la herencia
multiple pueden ser implementados mediante el uso de interfaces, mismas que
se discutiran a continuacion.

Interfaces

De manera informal se puede definir a una interfaz como una clase en la que
se declaran valores constantes y métodos pero no se implementan.

Tanto las clases como las interfaces tienen practicamente el mismo formato
general, los siguientes puntos definen las diferencias que existen entre una
clase y una interfaz.

* Una interfaz al igual que una clase abstracta, declara los métodos pero
no los implementa.

* Una clase puede implementar varias interfaces, manteniendo Ia
estructura del lenguaje simple y al mismo tiempo, proveyendo las
ventajas de la herencia mdiltiple.

= No se pueden instanciar objetos a partir de una interfaz.

* Todos los métodos de una interfaz son de forma implicita publicos y
abstractos.

= Todas las variables de una interfaz son de forma implicita ptblicas,
estaticas y finales.

= Cuando una clase implementa una interfaz, debe implementar todos y
cada uno de sus métodos, siempre y cuando, |1a clase no sea abstracta.




Uso efectivo de la red como para la isicion masiva de

* Una interfaz no tiene una clase padre antecesora (como en el caso de
las clases que por omision tienen a la clase Object), en vez de eso, las
clases tienen una jerarquia independiente que puede ser aplicada a
cualquier nivel del arbol de clases.

Asl pues, la clase es el concepto fundamental de Java para implementar el
paradigma de la tecnologia orientada a objetos, por medio de la clase, Java
logra modularidad, polimorfismo, herencia y encapsulamiento, determinantes
en la concepcion de un lenguaje orientado a objetos.

Similitudes y diferencias de Java con C++

La eleccién de lenguaje en este trabajo es Java y por tomar este lenguaje
algunas caracteristicas de C++ es oportuno precisar sus similitudes y
diferencias. Comparacion que habra de servir como referencia respecto a los
cambios que representa Java sobre C++ y donde se debe cambiar el concepto
de las cosas.

Lo anterior es necesario fundamentalmente porque hay caracteristicas que
siguen utilizandose en Java heredadas de C++, pero el sentido con que se
aplican es ligeramente diferente, lo que muchas veces lleva a los
programadores C++ que atacan Java, a confusiones innecesarias.

Por ello, aungue un poco denso y tedioso, es una seccion obligada para tener
en cuenta las cosas que se deben alterar en la forma de concebir la
programacién cuando se utiliza Java.

Java no soporta typedefs, defines o instrucciones de preprocesador. Al no
existir un preprocesador, no esta prevista la inclusién de archivos de cabecera,
tampoco tiene cabida el concepto de macro o constante. Sin embargo, si se
permite cierto uso de constantes enumeradas a través de la utilizacion de la
palabra clave final. Java tampoco soporta enums, aunque soporte constantes
enumeradas.

Java soporta clases, pero no soporta estructuras o uniones.

Todas las aplicaciones C++ necesitan una funcion de entrada llamada main() y
puede haber multitud de otras funciones, tanto funciones miembros de una
clase como funciones independientes. En Java no hay funciones
independientes, absolutamente todas las funciones han de ser miembros
(métodos) de alguna clase. Funciones globales y datos globales en Java no
estan permitidos.

En C++ pueden ser creados arboles de herencia de clases independientes
unos de otros. En Java esto no es posible, en tltima instancia hay una clase
Object, de la que hereda todo lo que el programador necesite.

Todas las funciones o definiciones de métodos en Java deben estar contenidas
dentro de la definicién de la clase. Para un programador C++ puede parecerle
que esto es semejante a las funciones inline, pero no es asi. Java no permite,
al menos directamente, que el programador pueda declarar funciones inline.

kil
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Tanto Java como C++ soportan funciones o métodos estaticos de clases,; que
pueden ser invocados sin necesidad de tener que instanciar ningun objeto de la
clase.

En Java se introduce el concepto de interfaz, que no existe en C++. Una
Interfaz se utiliza para crear una clase base abstracta que contenga solamente
las constantes y las declaraciones de los métodos de la clase. No se permite
que haya variables miembro ni definiciones de métodos. Ademas, en Java
también se pueden crear verdaderas clases abstractas.

Java no soporta herencia muitiple, aunque se pueden utilizar las posibilidades
que ofrece el uso de interfaces para emplear las ventajas que ofrece la
herencia multiple, evitando los inconvenientes que se derivan de su uso. La
herencia simple es similar en Java y en C++, aunque la forma en que se
implementa es bastante diferente, especialmente en lo que respecta a la
utilizacién de los constructores en la cadena de herencia.

Java no soporta la sentencia goto, aunque sea una palabra reservada. Sin
embargo, soporta las sentencias break y continue con etiquetas, que no estan
soportadas por C++. Bajo ciertas circunstancias, estas sentencias etiquetadas
se pueden utilizar como un go encubierto.

Java no soporta la sobrecarga de operadores, aunque la utilice internamente,
pero no esta disponible para el programador. Tampoco soporta la conversion
automatica de tipos, excepto en las conversiones seguras.

Al contrario que C++, Java dispone de un tipo String y los objetos de este tipo
no pueden modificarse. Las cadenas que se encuentren definidas entre
comillas dobles son convertidas automaticamente a objetos String. Java
también dispone del tipo StringBuffer, cuyos objetos si se pueden modificar, y
ademas se proporcionan una serie de métodos para permitir 1a manipulacion de
cadenas de este tipo.

Al contrario que C++, Java trata a los arrays (arreglos) como objetos reales.
Disponen de un atributo, length, que indica la jongitud del arreglo. Se genera
una excepcidn cuando se intenta sobrepasar el limite indicado por esta
longitud. Todos los arreglos son instanciados en memoria dindmica y se
permite la asignacion de un arreglo a otro; sin embargo, cuando se realiza una
asignacion, simplemente hay dos referencias a un mismo arreglo, ne hay dos
copias del arreglo, por lo que si se altera un eiemente de un arreglo, también
se alterard en el otro. A diferencia de C++, el tener dos apuntadores o
referencias a un mismo objeto en memoria dinamica no representa
necesariamente un problema, aunque si puede provocar resultados
imprevistos. En Java, la memoria dinamica es liberada automaticamente, pero
esta liberacion no se lleva a cabo hasta que todas las referencias a esa
memoria son NULL o dejan de existir. Por tanto, a diferencia de C++, una zona
de memoria dindmica nunca puede ser invalida mientras esté siendo
referenciada por alguna variable.
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Java no soporta apuntadores, al menos en el sentido que lo hace C++, es
decir, no permite modificar el contenido de una zona de memoria marcada por
un apuntador, o realizar operaciones aritméticas con apuntadores. La mayor
necesidad de uso de apuntadores deriva de la utilizacion de cadenas y
arreglos, y esto se evita al ser objetos de primera clase en Java.

Por ejemplo, la declaracion imprescindible en C++, char *apuntador, para
referenciar al primer elemento de una cadena no se necesita en Java, al ser la
cadena un objeto String.

La definicidon de clase es semejante en Java y C++, aunque en Java no es
necesario el punto y coma (;) final. El operador de ambito () necesario en C++
no se usa en Java, sino que se utiliza el punto (.) para construir referencias. Y,
como no hay soporte de apuntadores, e! operador flecha (->) tampoco estd
soportado en Java.

En C++, las funciones y atributos se invocan utilizando el nombre de la clase y
el nombre del miembro estatico conectados por el operador de ambito. En
- Java, se utiliza el punto (.) para conseguir el mismo proposito.

Al igual que C++, Java dispone de tipos primitivos como int, float, etc. Pero, al
contrario de C++, los tamarios de estos tipos son iguales independientemente
de la plataforma en que se estén utilizando. No hay tipos sin signo en Java, y la
comprobacion de tipos es mucho mas restrictiva en Java que en C++. Java
dispone de un tipo booleano verdadero.

Las expresiones condicionales en Java se evalian a booleano en vez de a
entero como en el caso de C++. Es decir, en Java no se permiten sentencias
del tipo if(x+y), porque la expresion que va dentro del paréntesis no se evalla a
booleano.

El tipo char en C++ es un tipo de 8 bits que mapea el conjunto completo de
caracteres ASCIl. En Java, el tipo char es de 16 bits y utiliza el conjunto de
caracteres Unicode (los caracteres del O al 127 del set Unicode, coinciden con
el conjunto ASCII).

Al contrario que en C++, el operador desplazamiento (>>) es un operador con
signo, insertando el bit de signo en la posicién vacia. Por ello, Java incorpora el
operador >>>, que inserta ceros en las posiciones que van quedando vacias
tras el desplazamiento.

C++ permite la instanciacion de variables u objetos de cualquier tipo en tiempo
de compilacion sobre memoria estatica o, en tiempo de ejecucion, sobre
memoria dindmica. Sin embargo, Java requiere que todas las variables de tipos
primitivos sean instanciadas en tiempo de compitacion, y todos los objetos sean
instanciados en memoria dindmica en tiempo de ejecucion.

Java proporciona clases de envoltura para todos Ios tipos primitivos, excepto
para byte y short, que permiten que estos tipos primitivos puedan ser
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instanciados en memoria dindmica como objetos en tiempo de ejecucion, si
fuese necesario.

C++ requiere que las clases y funciones estén declaradas antes de utilizarlas
por primera vez. Esto no es necesario en Java. C++ también requiere que los
miembros estaticos de una clase se redeclaren fuera de la clase. Esto tampoco
es necesario en Java.

En C++, si no se indican valores de inicializacién para las variables de tipos
primitivos, éstas pueden contener basura. Aunque las variables locales de tipos
primitivos se pueden inicializar en la declaracién, los datos miembros de tipo
primitivo de una clase no se pueden inicializar en la definiciéon de la clase.

En Java, se pueden inicializar estos datos miembros de tipo primitivo en la
declaracion de la clase. También se pueden inicializar en el constructor. Si la
inicializacion no se realiza explicitamente, o falla por lo que sea, los datos son
inicializados a cero (o su equivalente) automaticamente,

Al igual que ocurre en C++, Java también soporta constructores que pueden
ser sobrecargados. Y, del mismo modo que sucede en C++, si no se
proporciona un constructor explicitamente, el sistema proporciona un
constructor por defecto.

En Java todos los objetos se pasan por referencia, eliminando la necesidad del
constructor copia utilizado en C++,

No hay destructores en Java. La memoria que no se utiliza es devuelta al
sistema a través del reciclador de memoria, que se ejecuta en una tarea (hilo)
diferente al del programa principal. Esta es una de las diferencias mas
importantes entre C++ y Java.

Como C++, Java también soporta la sobrecarga de funciones. Sin embargo, el
uso de argumentos por defecto no esta soportado en Java. Al contrario que
C++, Java no soporta templates o plantillas, por lo que no existen funciones o
clases genéricas.

El multithreading o multihilo, es algo caracteristico de Java, que se proporciona
por defecto.

Aunque Java utiliza las mismas palabras clave que C++ para indicar el control
de acceso: private, public y protected, la interpretacion es significativamente
diferente entre C++ y Java.

La implementacién del manejo de excepciones en Java es mas completo y
bastante diferente al empleado en C++.

Al contrario que C++, Java no soporta la sobrecarga de operadores. No

obstante, los operadores + y += son sobrecargados automaticamente para
concatenar cadenas, o para convertir otros tipos a cadenas.
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“Como-en C++, las Aplicaciones Java pueden hacer llamadas a funciones
escritas en otros lenguajes, llamadas métodos nativos.

A diferencia de C++, Java dispone de un sistema interno de generacién de
documentacion. Si se utilizan comentarios escritos de determinada forma, se
puede utilizar la herramienta Javadoc para generar la documentacion de la
Aplicacion Java, e incluso se pueden programar doclets para generar tipos
especificos de documentacion.

Errores de programacién Java mas frecuentes relativos a portabilidad

Java ofrece alcanzar la portabilidad pero ésta no es automatica, por lo que el
lenguaje debe utilizarse adecuadamente. Existen muchos “errores frecuentes”
que muestran que la portabilidad no es automatica, en breve se listaran
algunos. Los errores mostrados no tienen ningun orden de dificultad, no son
mas que un grupo de errores en los que puede caer cualquier programador.

Hay bastantes formas de cometer fallos a la hora de programar en Java;
algunas se deben simplemente a malos habitos y son muy dificiles de
encontrar, mientras que ofros saltan a la vista al instante. Los errores de
programacién mas obvios, también son los que con mas frecuencia cometen
los programadores.

Quiza, muchos de los fallos se evitarian si los programadores intentaran aplicar
calidad a sus programas desde el momento mismo de concebir el programa, y
no |a tendencia de aplicar pureza a la aplicacion en el vitimo momento.

itinerario de hilos de ejecuciéon

El itinerario de los hilos de ejecucién, es decir, el tiempo que el sistema destina
a la ejecucion de cada uno de los hilos de ejecucion, puede ser distinto en
diferentes plataformas. Si no se tienen en cuenta las prioridades o se deja al
azar la prevencion de que dos hilos de ejecucion accedan a un mismo objeto al
mismo tiempo, el programa no sera portable.

El siguiente programa, por ejemplo, no es portable.
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class Contador implements Runnable {
static long valor = 0;

public void run() {
valqr +=1;

- public static void main{ String args(] ) {

Thread hilo1 = new Thread( new Contador() );
hilo1.setPriority( 1 );
Thread hilo2 = new Thread( new Contador() ).
hilo2.setPriority( 2 );

hilo1.start();
hilo2.start();

hilo1.join();
hilo2.]oin():

Systtem.out.printin( valor );
} catch{ Exception e ) {
e. pnngStackTrace()

. Este programa puede no imprimir "2" en todas las plataformas, porque los dos

- hilos de ejecucién no estan sincronizados y, desgraciadamente, éste es un

problema muy profundo y no hay forma de detectar su presencia ni adivinar el
momento en que va a ocurrir.

Una solucién simple, y drastica, es hacer todos los métodos sincronizados,
aunque esto puede tener problemas también. Asi que, el itinerario de los hilos
de ejecucion es uno de los aspectos mds problematicos de la programacion
Java, porque la naturaleza del problema se vuelve global, al intervenir varios
hilos de ejecucion. No se puede buscar el problema en una parte del programa,
es imprescindible entender y tratar el programa en su globalidad.

Ademas, hay ejemplos de contencion de hilos que no seran detectados. Por
ejemplo, en la clase Contador anterior no se detectara el problema ya que la
contencién esta en el acceso al campo, en lugar de en el acceso al método.

Errores en el uso de las caracteristicas de portabilidad de Java

Hay caracteristicas de portabilidad en ei API de Java. Es posible, pero menos
portable, escribir cddigo que no haga uso de estas caracteristicas. Muchas de
las propiedades de! sistema proporcionan informacion sobre la portabilidad; por
ejemplo, se pueden utilizar las propiedades del sistema para conocer cudl es el
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caracter definido como fin de linea o el que se emplea como terminador de
- archivo, para emplear el adecuado a la plataforma en que se esta ejecutando el
. programa.

Java proporciona dos métodos para facilitar 1a escritura de programas portables
en este sentido. Por un lado, utilizar el método printin{) en vez de imprimir las
cadenas seguidas del terminador de cadena embebido; o también, utilizar la
expresion System.getProperty(‘line.separator”) para conocer cual es el
terminado de linea que se utiliza en la plataforma en que se esta ejecutando el
programa. En general, el uso de las propiedades facilita en gran modo la
portabilidad y deberia extenderse su uso siempre que fuese aplicable.

De igual modo, la APl AWT de Java abstrae muchas de las operaciones que se
hacen con el sistema de ventanas de la plataforma. Usar esta abstraccion
siempre; por ejemplo, utilizar LayoutManager en vez de posicionar en
coordenadas absolutas, utilizar los diferentes métodos getSize(). utilizar los
colores disponibles en Java.awt.SystemColor.

Uso directo de las clases de bajo nivel del AWT

Los programas que se pretende sean portables y que vayan a implementar
interfaces basadas en AWT no deberian utilizar las clases base del AWT
directamente. El protocolo para ila interaccion con estas clases es muy
dependiente de la plataforma.

La solucidn es sencilla, basta con mantenerse en el lado cliente del AWT.
Quizad esto haya sido un problema de documentacidén, porque en versiones
antiguas del JDK se han descrito estas clases, cuando nunca se ha pretendido
que sean de uso publico en programas cliente.

Uso de directorios definidos

Un error muy comun y facil de cometer entre los programadores, aunque igual
de facil de corregir es la designacion en el codigo de nombre de archivos, que
pueden dar lugar a problemas de portabilidad, pero cuando se afade el
directorio en que se sittan, seguro que estos problemas apareceran.

Estos fallos son mas comunes entre programadores con viejos habitos, que
eran dependientes del sistema operativo, y que son dificiles de olvidar.

La forma mas portable de construir un File para un archivo en un directorio es
utilizar el constructor File(File, String). Otra forma seria utilizar las propiedades
para conocer cual es el separador de archivos y el directorio inicial; o también,
preguntarle al operador a través de una caja de dialogo.

Otro problema es la nocién de camino absoluto, que es dependiente del
sistema. En UNIX los caminos absolutos empiezan por /. mientras que en
Windows pueden empezar por cualquier letra. Por esta razéon, el uso de
caminos absolutos que no sean dependientes de una entrada por operador ©
de la consulta de las propiedades del sistema no sera portable.

36




) - Uso electivo de ia red €omo ohi

El ejemplo siguiente proporciona una clase til para la construccién de nombres .
de archivos.’ La ultima version del JOK (poner la lltima version) es mucho mas
_.exhaustiva, y detecta mas féctlmente los errores cometldos en Ios dlrectorios y
S nombres de archlvos :

. import Java'io.File; -
lmport Java‘util StringTokenizer;

fpubhc class UtllArchwo {

: I‘ Crea un nuevo archivo con el nombre de otros Si Ia base |nu:|a| es L
; nula parte del directorio actual . Lo :
b :
public statlc File dirinicial( File base Stnng path[] ) (

File valor = base;
inti=0;

if{ valor == null & path.length == 0} { -
valor = new File( pathfi++]); :

}
for( ; i < path.length; i++ ) {
valor = new File( valor,pathli} ).

return( valor );

v public static File desdeOrigen( String path(] ) {
return( dirinicial( null,path } );

public static File desdeProp( String nombrePropiedad ) {
String pd = System.getProperty( nombrePropiedad ),

return{ new File( pd ) );
}

/I Utilizando 1a propiedad del sistema "user.dir"
public static File userDir() {
return( desdeProp( "user.dir" } );

I/l Utilizando la propiedad del sistema "Java.home"
public static File JavaHome() {
return( desdeProp( "Java.home") );

I/ Utilizando la propiedad del sistema "user.home"
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public static File userHome() {
return{ desdeProp( "user.home" } );

/' Separa el primer argumento utlllzando el segundo argumento como
* carécter separador. .
* Es muy util a la hora de crear caminos de archivos portables
*/
public stanc Stnng[] spm( Strlng p,String sep ) {
.. StringTokenizer st = new StringTokenizer( p,sep );
String valor{] = new String[st.countTokens());

for( int 1=0; 1 < vaAlor.length: ++ ) {
valor{i] = st.nextToken();

return( valor );

}

Carga de manejadores JDBC

La interffaz JDBC (Java DataBase Connectivity®), definido por el paquete
Java.sql, proporciona gran flexibilidad a la hora de codificar la carga del
manejador JOBC a utilizar. Esta flexibilidad permite la sustitucion de diferentes
manejadores sin que haya que modificar el codigo, a través de la clase
DriverManager, gque selecciona entre los manejadores disponibles en el
momento de establecer la conexion.

Los manejadores se pueden poner a disposicién de DriverManager a través de
la propiedad del sistema jdbe.drivers o cargandolos explicitamente usando el
método Java.lang. Class.forName().

También es posible la carga de una selecciéon de manejadores, dejando que el
mecanismo de seleccion de DriverManager encuentre el adecuado en el
momento de establecer 1a conexién con la base de datos. Hay que tener
siempre en cuenta los siguientes puntos:

« La prueba de manejadores se intenta siempre en el orden en que se han
registrado, por lo que los primeros tienen prioridad sobre los ultimos
cargados, con la maxima prioridad para los listados en jdbc.drivers.

e Un manejador que incluya cédigo nativo fallara al cargarlo sobre
cualquier plataforma diferente de la que fue disenado; por lo que el
programa debera atrapar la excepcion ClassNotFoundException.

e Un manejador con cédigo nativo no debe registrarse con DriverManager
hasta que no se sepa que la carga ha tenido éxito.

» Un manejador con cédigo nativo no esta protegido por la caja negra de
Java, asi que puede presentar potenciales problemas de seguridad,

* JIDBC us el API desarrallado por SUN para aceeso u base de datos, fue definido siguiendo b idea del
estdandar ODBC (Open Daablase Conneetivity).
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Terminacion de lineas

Las distintas plataformas de Sistemas operativos tienen distintas convenciones
para la terminacion de lineas en un archivo de texto. Por esto deberia utilizarse
el método printin(), o la propiedad del sistema line.separator, para la salida; y
para la entrada utilizar los métodos readLine().

Java internamente utiliza Unicode, que al ser un estandar internacional,
soluciona el problema a la hora de codificar; pero el problema persiste al leer o
escribir texto en un archivo.

En el JDK 1.1 se utilizan las clases Java.io.Reader y Java.lo.Writer para

manejar la conversién del conjunto de caracteres, pero el problema puede

surgir cuando se leen o escriben archivos ASCII planos, porque en el ASCII

estandar no hay un caracter especifico para la terminacion de lineas, algunas
. maquinas utilizan \n, otras usan \r, y otras emplean la secuencia \n\n.

Enarbolando la bandera de la portabilidad, deberian utilizarse los métodos
printin{) para escribir una linea de texto, o colocar un marcador de fin de linea.

También, usar el método readLine() de la clase Java.io.BufferedReader para
recoger una linea completa de texto. Los otros métodos readLine() son
igualmente Utiles, pero el de la clase BufferedReader proporciona al cadigo
también la traslacion.

Archivos de entradalsalida

Las clases de entrada y salida del JDK 1.2 no son portables a plataformas que
no soporten formatos nativos de archivos no-ASCIl. Es facil para el
programador suponer arbitrariamente que todo el mundo es ASCIL.

Pero la realidad no es esa, los chinos y los japoneses, por ejemplo, no pueden
escribir nada con los caracteres ASCH. Hay que tener esto en cuenta si se
quiere que los programas viajen fuera del pais propio.

Tamaiio de los elementos de la interfaz grafica

El tamafo exacto de los elementos del AWT es diferente de una plataforma a
otra, como tampoco son iguales la pantalla y los tamafos maximo y minimo
que {oma por defecto una ventana. Un botén renderizado para un “Mac” con un
tamano de pixel fijo, seguro que no sera renderizado con ese mismo range &n
cualquier otro sistema operativo.

Fuentes de caracteres

El tamafio y disponibilidad de varios tipos de fuentes varia de pantalla a
pantalla, incluso en una misma plataforma de hardware, dependiendo de la
instalacion que se haya hecho. Esto es algo que no descalifica totalmente el
programa, porque se vera de manera defectuosa, pero el programa podra
seguir usandose; sin embargo deberia prevenirse, porque se presupone que el
programador desea que su software aparezca de a mejor manera posible en
cualquier plataforma.
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El modo mejor de evitar todo esto es no codificar directamente el tamario de los
‘textos,"dejar que los textos asuman su tamafio con relacion al fayout, y utilizar
- los'métodos de la clase FontMetrics para encontrar el tamafio en que
- aparecen los caracteres de una cadena sobre un Canvas.

" Cuando se coloca una fuente que no se encuentra entre las de defecto, hay
que asegurarse siempre de colocar alguna de respaldo en el bloque catch.

Cuando se crea un menu para seleccionar fuentes de caracteres, se deberia
utilizar e! método Java.awt. Toolkit. getFontList(), en lugar de especificar una
lista de fuentes.

El protocolo paint(}

Los métodos del AWT Component.paint(} y Component.update() tienen como
pardmetro de entrada un objeto de tipo Graphics. Este objeto no debe ser
persistente, sino solamente valido durante la accion del método; la
implementacion del AWT es libre de destruir este objeto Graphics después de
que el método paint() le devueiva el control, lo que hace peligroso retener el
objeto.

No se debe retener pues el objeto Graphics; en general, no es seguro pintar
fuera de los métodos update() o paint(); si se necesita una vida mas larga para
el objeto Graphics, se debe crear uno a partir del argumento de entrada al
meétodo, pero teniendo sumo cuidado, porque esto no funciona en todas las
plataformas.

Graphics miGraphics = null; // retenido

void paint( Graphics g ) {
if( miGraphics == null ) {
miGraphics = g.create();

}
/I El codigo de pintado iria aqui
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Capitulo lll.- Seguridad en Java

Una de las caracteristicas de Java que se debe detallar es la seguridad, a
continuacién se vera que ofrece este lenguaje en este sentido.

El modelo de seguridad de Java se conoce como modelo del patio de juegos,
aludiendo a esos rectangulos con arena donde se deja jugando a los nifios
pequerios, de manera que puedan hacer lo que quieran dentro del mismo, pero
no puedan salir al exterior.

En concreto, este modelo se implementa mediante la construccion de cuatro
barreras o lineas de defensa:

s Primera linea de defensa: Caracteristicas del lenguaje/compilador
e Segunda linea de defensa: Verificador de cadigo de bytes

e« Tercera linea de defensa: Cargador de clases
e Cuarta linea de defensa: Gestor de seguridad

Es importante sefalar que aunque se hable de barreras de defensa, no se trata
de barreras sucesivas. Es decir, no se trata de que si se traspasa la primera
barrera, hay que superar la segunda, y luego la tercera y por fin la ultima, como
muros uno detras de otros.

Mas bien hay que imaginar una fortaleza con cuatro muros, y basta que se
penetre uno de ellos para que la fortaleza caiga en manos del enemigo. Asi
que mas que de lineas de defensa, habria que hablar de varios frentes.

En las proximas paginas se verd cada una de ellas en detalle. Se comenzara
con |a primera barrera: las caracteristicas del lenguaje/compilador.

Caracteristicas del lenguaje/compilador
Java fue disefiado con las siguientes ideas en mente:

+ Evitar errores de memoria
* Imposibilitar acceso al SO
« Evitar que caiga la maquina sobre la que corre

Con el fin de llevar a la practica estos objetivos, se implementaron las
siguientes caracteristicas:

Ausencia de apuntadores

Protege frente a imitacién de objetos, violacién de encapsulamiento, acceso a
areas protegidas de memoria, ya que el programador no podra referenciar
posiciones de memoria especificas no reservadas, a diferencia de lo que se
puede hacer en Cy C++,
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Gestién de memoria

Ya no se puede gestionar la memoria de forma tan directa como en C, (no hay
*malloc”). En cambio, se crean instancias de objetos, no se reserva memoria
directamente (new siempre devuelve un manejador), minimizando asi la
interaccion del programador con la memoria y con el SO.

Recoleccién de basura

E! programador ya no libera la memoria manuaimente mediante free (fuente
muy comun de errores en C y C++, que podria llegar a producir el agotamiento
de la memoria del sistema).

El recolector de basura de Java se encarga de reclamar l[a memoria usada por
un objeto una vez que éste ya no es accesible o desaparece. Asi, al ceder
parte de la gestion de memoria a Java en vez de al programador, se evitan las
grietas de memoria (no reclamar espacic que ya no es usado mas) y los
apuntadores huérfanos (liberar espacio valido antes de tiempo).

Arreglos con comprobacién de limites

En Java los arreglos son objetos, lo cual les confiere ciertas funciones muy
utites, como la comprobacién de limites. Para cada subindice, Java comprueba
si se encuentra en el rango definido segun el nimero de elementos det! arreglo,
previniendo asi que se haga referencia a elementos fuera de limite.

Referencias a objetos fuertemente tipados

Impide conversiones de tipo y casteos para evitar accesos fuera de limites de
memoria (resolucidn en compilacién).

Casteo sequro

Sdlo se permite casteo entre ciertas primitivas de lenguaje (ints, longs) y entre
objetos de la misma rama del arbol de herencia (uno desciende del otro y no al
reveés), en tiempo de ejecucion.

Control de métodos y variables de clases

Las variables y los métodos declarados privados sélo son accesibles por fa
clase o subclases herederas de ella y los declarados como protegidos, sdlo por
ia clase.

Métodos y clases final

Las clases y los métodos (e incluso los datos miembro) declarados como final
no pueden ser modificados o sobrescritos. Una clase declarada final no puede
ser ni siquiera extendida.

Verificador de cédigo de bytes

¢ Que ocurrirfa si se modifica un compilador de C para producir cédigo de bytes
(bytecode) de Java, pasando por alto todas las protecciones suministradas por
el lenguaje y el compilador de Java que se describio en la seccién previa?, para
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. evitar esa forma de ataque se construyé la segunda linea de defensa, el
- verificador de codigo de bytes (BCV por sus siglas en inglés).

“El BCV sélo permite ejecutar cédigo de bytes de programas Java validos,
buscando intentos de:
. e -fabricar apuntadores,
» -ejecutar instrucciones en cédigo nativo,
e llamar a métodos con parametros no validos,
usar variables antes de inicializarlas,
- efe.

"_EI BCV efectua cuatro pasadas sobre cada archivo de clase:

« Enla primera, se valida el formato del archivo.

+ En la segunda, se comprueba que no se crean instancias subclases de
clases finales.

e En la tercera, se verifica el codigo de bytes: la pila, registros,
argumentos de métodos.

e En la cuarta, se finaliza el proceso de verificacion, realizandose las
ultimas pruebas

Si el verificador aprueba un archivo .class, se le supone que cumple ya con las
sigulentes condiciones:

e Acceso a registros y memoria validos

» . No hay desbordamientos de pila

« “Consistencia de tipo en parametros y valores devueltos
« No hay conversiones de tipos ni casteos ilegales

Aunque estas comprobaciones sucesivas deberian garantizar que sdlo se
ejecutaran applets® legales, ¢qué pasaria si un applet cargara una clase propia
que reemplazara a otra critica del sistema, por ejemplo SecurityManager?

Para evitarlo, se erigid la tercera linea defensa, el cargador de clases.

Cargador de clases

A la hora de ejecutarse un applet en la maquina, se consideran tres dominios
con diferentes niveles de seguridad:

e La maquina local (el mas seguro)
e lared local guardada por el firewall (seguro)
* La Internet (inseguro)

En este contexto, no se permite a una clase de un dominio de seguridad inferior
sustituir a otra de un dominio superior, con el fin de evitar que un applet cargue

® Un applet es un programa escrito en Java el cual reside en un servidor de internet y se ejecuta en la
computadora cliente al concetarse a ese servidor v solicitar el servicio que se ofrece,
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una de sus clases para reemplazar una clase critica del sistema, soslayando
asl las restricciones de seguridad de esa clase.

Este tipo de ataque se imposibilita asignando un espacio de nombres distinto
para clases locales y para clases cargadas de la red. Siempre se accede antes
a las clases del sistema, en vez de a clases del mismo nombre cargadas desde
un applet.

Ademas, las clases de un dominio no pueden acceder métodos no publicos de
clases de otros dominios.

Aun asi, ¢seria posible que algin recurso del sistema resultase facilmente
accesible por cualquier clase?

Para evitarlo, se cred la cuarta linea de defensa, el gestor de seguridad.

Gestor de seguridad

La gestion de seguridad la realiza la clase abstracta “SecurityManager”, que
limita lo que los applets pueden hacer. Para prevenir que ésta sea modificada
por un applet malicioso, no puede ser heredada por un applet.

Entre sus funciones de vigilancia, se encuentran el asegurar que los applets no
accedan al sistema de archivo, no abran conexiones a través de internet, etc.

Para ello se introduce una serie de restricciones de seguridad que se detallan
en las siguientes secciones.

Restricciones de seguridad

En primer lugar, es importante hacer notar que las restricciones son distintas
para cada navegador, ya que cada uno ofrece su propia politica de seguridad.
La politica de Netscape Navigator, por ejemplo, es mucho mas restrictiva que la
de HotJava de Sun.

En cualquier caso, la mayoria de los navegadores presentaran las siguientes
restricciones a la hora de ejecutar applets:

* No se puede trabajar con el sistema de archivos: leer, escribir, borrar,
renombrar, listar, conseguir informacion, ejecutar programas, etc.

* No se pueden establecer conexiones de red a maquinas distintas que la

que envib el applet.

No se permite acceso al sistema.

No se permite manipulacion de hilos.

No se pueden cargar métodos nativos.

No se pueden evitar mensajes de alerta en las ventanas creadas por el

applet.

Para abreviar, todas las restricciones anteriores pueden reducirse a dos reglas:
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« No se puede trabajar con archivos en la maquina del usuario a menos
que éste lo permita

« No se puede conectar a nada en Ja red mas que a la maquina que envié
el applet

En la practica, estas restricciones son tan estrictas para los applets
descargados remotamente que solo pueden acceder a los recursos muy
limitados disponibles dentro de! “patio de juegos”.

Restriccién de acceso al sistema de archivos

No cuesta trabajo comprender por qué se le niega el acceso al sistema de
archivos a cualquier applet desconocido descargado desde la red
(posiblemente sin ni siquiera nuestro conocimiento, cuanto menos nuestro
consentimiento).

Si no existiera esta restriccion, los applets plantearian los siguientes
problemas:

e Acceso a informacién de seguridad: como por ejemplo el archivo
letc/passwd de UNIX.

e Acceso a informacién privada: correo, documentos, etc., almacenados
en nuestro disco duro.

« Si los applets pudieran escribir ficheros, podrian inocular virus
(especialmente caballos de Troya, como aplicaciones aparentemente de
utilidad, pero que abren la puerta a problemas).

* Al escribir un archivo se puede llegar a llenar el disco, causando
denegacion de servicio.

e Se podrian modificar los archivos, cifrarlos o destruirlos.

e Se podria crear archivos de engaiio.

« Se podria conocer la estructura de directorios puede revelar informacion
e identificar debilidades acerca del sistema (especialmente en UNIX);

* Identificar nombres de programas CGIi ocuitos.

e l|dentificar debilidades de seguridad.

» Revelar archivos .rhost.

¢ Etc
Desgraciadamente, existen meétodos subrepticios para explorar la
estructura de directorios.

Restriccion de conexiones de red

Si los applets fueran capaces de establecer conexiones indiscriminadamente,
se podrian producir los siguientes tipos de ataque:

» Ataques desde dentro de un firewall: el applet hostil podria descargarse
desde una inocente pagina web, pasando los contrales del firewall, y una
vez dentro, hacerse pasar por la maquina que la ha descargado para
establecer conexiones o recibirlas.

« Suplantacidn de usuario, explotando la confianza de otras maquinas:
una vez que el usuario incauto ha descargado inadvertidamente el
applet y se encuentra en ejecucion en su sistema, el applet podria
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comunicarse con otras maquinas usando la direccién IP de la maquina
del usuario y enviar por ejemplo correos ofensivos.

e Escucha de puertos que suplanten a un servicio (por ejemplo servidor
web, escuchando en el puerto 80 y respondiendo a todas las peticiones
de paginas con sus propias paginas), algo terrible para el sitio web
suplantado.

Para evitarlo, el gestor de seguridad se cuida de comprobar todos los intentos
de conexion. En concreto, la clase "SecurityManager® define los siguientes
métodos:

étodo Descripcion
checkAccept(String, [Se llama antes de aceptar una conexion con un sockef]
int) de la maquina especificada en el puerto especificado.
checkConnect(String,;[Se llama antes de abrir una conexién con un socket a a!
nt) Imaquina especificada en el puerto especificado.
ISe llama antes de abrir una conexion con un socket a laj
maquina especificada en el puerto especificado para el
contexto de seguridad actual.
Se llama para determinar si el proceso en curso tiene|
checkListen(int) permiso para quedarse a la escucha de conexiones el
el puerto especificado.
Determina si el proceso en curso tiene permiso para
checkSetFactory() establecer la factoria de manejadores de socket J
treams de URL.

checkConnect(String,
int, Object)

Restriccién de acceso al sistema

A las applets se les niega la capacidad de ejecutar programas en la maquina
local y de acceder a propiedades del sistema, ya que estas capacidades
podrian usarse para robo o destruccion de informacién o denegacion de
servicio:

s Terminar Ja sesidon del navegador (simplemente llamando a
System.exit()).

e Ejecutar comandos que manipulen los archivos u otros servicios.

» Conocer informacion privada del sistema o que puede revelar
debilidades.

Restriccion de manipulacién de hilos

e Las applets podrian destruir trabajo cerrando o deshabilitando otros
componentes de las aplicaciones en que corren.
* Ataques de denegacion de servicio, aumentando su propia prioridad.

Restriccion de acceso a métodos nativos

Se conoce como métodos nativos a codigo escrito en otro lenguaje distinto de
Java, como en C o en ensamblador. Las bibliotecas de métodos nativos, por un
lado, resultan de crucial importancia para extender la funcionalidad base de la
maquina virtual de Java; por otro, constituyen la Ultima puerta trasera de
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entrada, ya que pueden sortea.[ps mecanismos de seguridad de Java, aunque
- no tienen porqué.

Por este motivo, cargar una biblioaca de métodos nativos podria comprometer
la seguridad de todo el sistema, ya que al no estar escritos en Java, no
necesitan respetar las reglas de pnteccion de Java y ni siquiera se les exige
(aunque lo deberian hacer) el usar Ias clases existentes. Asl, pueden acceder a
los recursos locales del sistema, bienproveyendo acceso a NUeVOS recursos No
contemplados en Java y sin protegerlos adecuadamente, bien burlando las
comprobaciones de seguridad de Java.

En primer lugar, se debe estudiar si realmente resulta necesario implementar
una biblioteca de métodos nativos. En caso afirmativo, tanto porque Java no
esté capacitado para realizar la tarea, como por baja eficiencia en Java (como
en rutinas matematicas), si s4 uso esta justificado, es importante integrar dicha
biblioteca en el modelo de seguridad del lenguaje.

Para ello, en segundo lugar, 53 deben identificar los recursos sensibles que
podrian resultar expuestos por | biblioteca. Después, se puede disefar una
interfaz de seguridad para la misna e implementar una politica de seguridad
conservadora.

Desgraciadamente, estas tareas solo estan al alcance de programadores muy
avanzados.

Restriccion de creacion de ventanas

Es evidente la razon por la cual a las ventanas creadas desde un applet se le
afiaden una serie de advertencias acerca de su inseguridad. Si no existiese
ninguna sefial de aierta, podrian suplantar ventanas de aplicaciores locales de
confianza, como la conocida ventana de Windows 95 6 NT que piden el nombre
de usuario y la contrasena.

A pesar de todo el trabajo que se han tomado, existen maneras de engaiar a
Java, como en las tipicas ventanas maliciosas.

Ataques comunes en Java

Existen muchos tipos de ataques a la seguridad que podrian organizarse contra
un sistema de computadores. Aunque el usuario medio podria ignorar que tales
amenazas existen, lo cierto es que los ataques suceden, a veces con
consecuencias devastadoras. A continuacion se vera cuales son los principales
atagues y como Java se defiende (a veces sin éxito) contra elfos.

Entre los atagues méas comunes se citan:

Robo de informacion
Destruccion de informacion
Robo de recursos
Denegacion de servicio
Enmascaramiento
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Otras clasificaciones de ataques que se pueden encontrar en la literatura mas
relacionada con Java son las siguientes: .

Modificacién o alteracién de un sistema o sus recursos.. .
Denegacion del uso legitimo de los recursos de la maquina.
Ataques a la intimidad del individuo.

Simple molestia.

No resuita complicado establecer una cofrespondencia entre ambas
clasificaciones.

Robo de informaciéon

En principio, todas las computadoras contienen alguna informacion de interés
para alguien. Es cierto que no siempre tendra el mismo valor, pero siempre
puede existir alguien interesado en conseguirla. Por consiguiente, uno de los
ataques mas comunes esta dirigido a extraer informacién confidencial de un
sistema.

Con el fin de que ningin applet de Java pudiera hacerlo, se decidié que no
tendrian acceso al sistema de archivos, lo que significa que no se puede leer,
escribir, borrar, renombrar, o listar archivos. Ademas se les nego el acceso al
sistema, para que no pudieran ejecutar comandos que manipulen archivos
(como el famoso rm -rf / de UNIX) ni acceder a propiedades del sistema que
contengan informacién confidencial (nombres de usuario, contrasefias,
versiones de programas, etc.) o que pudiera revelar debilidades.

Desgraciadamente, existen meétodos indirectos que permiten explorar los
contenidos del disco duro.

Destruccion de informacién

Todo e! mundo posee datos y archivos en su computadora que no quiere
perder. Por esta razén es muy importante que ningun applet sea capaz de
moadificar ni mucho menos destruir los datos de la maquina cliente en la que se
ejecuta.

Los disefiadores de Java introdujeron una serie de controles de seguridad que
impiden el acceso al disco del equipo cliente con esto se garantiza que no se
pueda manipular o destruir la informacién desde un applet. Estas funciones
son:

Método Descripcién

checkDelete(String)iComprueba si se puede borrar el archive de nombre String.
checkRead Comprueba si se puede {eer el archivo indicado por
FileDescriptor) FileDescriptor.

checkRead(String) Comprueba si se puede leer el archivo de nombre String.
kcheckRead(String, IComprueba si se puede leer el archivo en el contexto dej
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Object) eguridad actual.

checkWrite IComprueba si se puede escribir el archivo indicado por
(FileDescriptor) FileDescriptor. e i
checkWirite(String) gtc;ir:grueba si se puede escribir el archivo de nombre|
checkFileDialog() __[Las applets no pueden abrir cuadros de didlogo de archivos.

Robo de recursos

Las computadoras, ademas de almacenar datos, poseen valiosos recursos
como espacio en disco y en memoria, ciclos de CPU, capacidad de calculo, etc.
Un applet descargado silenciosamente desde una pdagina web podria estar
funcionando en modo oculto, sin hacer ruido, realizando pesados calculos y
enviando los resultados al servidor desde el que se bajo, sin siquiera darse
cuenta.

Es éste el aspecto mas dificil de controlar en Java, ya que las applets pueden
hacer uso ilimitado de ciclos de CPU, en algunos casos disminuyendo el
funcionamiento de la maquina y generando pérdida de tiempo.

Se trata en definitiva de un problema sin facil solucién.

Denegacion de servicio

En general, estos ataques se basan en utilizar la mayor cantidad posible de
recursos del sistema objetivo, de manera que nadie mas pueda usarlos,
perjudicando asi seriamente la actuacion del sistema, especialmente si debe
dar servicio a muchos usuarios.

Ejemplos tipicos de este ataque son:

s E! consumo de memoria de la maquina victima, hasta que se produce un
error general en el sistema por falta de memoria, lo que la deja fuera de
servicio.

« E| consumo de ciclos de CPU, de forma que el resto de procesos que
corren en la misma maquina apenas dispongan de tiempo de ejecucién,
por lo que su rendimiento decae rapidamente.

s La apertura de cientos o miles de ventanas, con el fin de que se pierda
el foco del raton y del teclado, de manera que la maquina ya no
responda a pulsaciones de teclas o de los botones de! ratén, siendo asi
totalmente inutilizada.

» El monopolio de algun periférico, de manera que nadie mas pueda
acceder a él, obligando asi a desconectarlo o a terminar con alguno de
los procesos que corren en la maquina.,

Es obvio que en maquinas que deban funcionar ininterrumpidamente, cualquier
interrupcion en su servicio por atagues de este tipo puede acarrear
consecuencias desastrosas. Desgraciadamente, Java no posee ninguna
politica estricta que permita evitar estos ataques, ya que resulta muy
complicado trazar la frontera en la cantidad de recursos que un applet puede
reservar para si.
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Enmascaramiento

Los applets de Java proporcionan a cualquier persona que escriba paginas web
la capacidad de hacerse pasar por otra persona a la hora de enviar correos
(spoofing). Todos los usuarios de UNIX saben que una forma muy sencilla de
falsificar correos electronicos es hablar directamente con el programa de envlo
de correo (sendmail) a través del puerto 25 (correspondiente al protocolo
SMTP).

Un applet de Java es capaz de abrir un socket a dicho puerto 25 y a partir de
ahl, seguir todos los pasos del protocolo y enviar asi un correo falso.

Engailo

Otro atague muy comdn consiste en engafiar a una persona para que facilite
informacién confidencial. Un ejemplo tipico es el que se conoce como de
ingenierla social: hacerse pasar por el administrador de una red o servicio y
pedir a los usuarios incautos que envien su login y password para alguna labor
de actualizacién, seguramente que un porcentaje elevado envia ciegamente
sus datos.

Una forma mas sofisticada de engano consiste en falsificar ventanas del
sistema, para obligar al usuario a que ejecute una accién que de otro modo no
realizaria, como reiniciar la computadora (perdiendo los datos) o suministrar su
login y password.

Agujeros tipo Linea Maginot

Vale la pena hacer un poco de historia. Previo a la Segunda Guerra Mundial,
los franceses construyeron una barrera de defensa a todo lo largo de su
frontera con Alemania, que con la tecnologia bélica de su época era imposible
de franquear.

La bautizaron con el nombre de linea Maginot. Lo que ocurrio fue que los
alemanes, ya en la guerra, invadieron Holanda y desde ahi pasaron a Bélgica,
aliado de Francia y que no le iba a traicionar. Sin embargo, por la fuerza, los
alemanes atacaron Francia a través de la frontera de Francia con Bélgica, por
lo que la linea Maginot no sirvid de nada.

La moraleja de la historia es que a veces se espera al enemigo en un frente y
éste es reforzado y defendido al maximo posible, mientras e! enemigo ataca
desde otro frente que se consideraba de confianza.

Evolucién del modelo de seguridad de Java

En vista de las restricciones impuestas por el modelo de seguridad de Java,
muchos desarrolladores de software se encuentran ante la impotencia de
escribir aplicaciones reaimente ttiles, puesto que se les niega la capacidad de
leer/escribir en disco o de abrir conexiones a otras maguinas.

Si se quiere que las applets sean algo mas que dibujos animados para realzar
el impacto visual de una pagina y llequen a convertirse en verdaderas
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aplicaciones productivas y realmente ttiles, los usuarios de la Aplicacion Java
necesitan garantizarle el acceso a los recursos, y antes de concederle estos

" privilegios, necesitan de un mecanismo que les permita saber de donde y de
quién proviene el applet al que le van a permitir acceso a su sistema.

La evolucion logica del modelo anterior llegd a través del JDK 1.1.x, al

introducir el concepto de applet firmado. En este modelo extendido, un applet

con firma digital valida se trata como si fuera codigo de confianza cargado

localmente siempre y cuando la firma digital sea reconocida como de confianza

por el sistema final que recibe el applet. Estos applets firmados, junto con sus
. firmas, son enviadas en formato JAR (Java Archive).

Nueva arquitectura de seguridad de Java

La arquitectura de seguridad del JDK 1.2 se introdujo con el fin de superar
limitaciones del modelo anterior:

= Control de acceso de grano fino: libera al programador de la carga de
extender y adaptar las clases SecurityManager y ClassLoader.

e Politica de seguridad facilmente configurable: permite a los
desarrolladores y usuarios configurar politicas de seguridad sin
necesidad de programar una linea.

» Estructura de control de acceso facilmente extensible: acaba con la
necesidad de anadir nuevos metodos a la clase SecurityManager para
crear nuevos permisos de acceso, ya que permite hacerlo
automaticamente.

e Extension de las comprobaciones de seguridad a todos los programas
en Java, incluyendo tanto Aplicaciones como applets: el cédigo local ya
no es de confianza, sino que también esta sujeto a fos controles de
seguridad, aunque estas politicas pueden flexibilizarse.

La piedra angular de esta nueva arquitectura la constituye el dominio de
proteccion, mecanismo para agrupar y aislar unidades de proteccion, a los
cuales se les asigna una serie de permisos de acceso a recursos. De esta
manera, cada clase pertenece a un unico dominio, que tendra sus permisos
asignados. Antes de acceder a un objeto, se comprueba la politica para ver qué
permisos tiene y si puede accederlo.

Entre otras caracteristicas afade soporte para SSL v3.0 y una nueva extension
criptografica para Java. La verificacion de firmas digitales soporta
completamente el procesamiento de los certificados X.509v3.

Recomendaciones de Seguridad en Java

A continuacion se listara una serie de recomendaciones para los usuarios que
van desde usuarios de aplicaciones Java hasta desarrolladores en Java. Estas
recomendaciones pueden atenderse o no y su uso no es una garantia de que
la seguridad no sera violada, sin embargo pueden mitigar las posibilidades de
que se viole la seguridad en distintos niveles.
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«Navegar siempre con la ultima version de software.

¢ Desactivar Java y conectario (si es necesario) sélo en aquellos sitios
web que sean confiables.

* Conocer el entorno Java del navegador utilizado, para evitar que esté

manipulado.

Utilizar compiladores de fuentes fiables.

Utilizar bibliotecas de Java de fuentes fiables.

Utilizar ofuscadores de cédigo para ocultar el cédigo fuente.

Navegar anénimamente.

Mantener copias de seguridad de todo lo que sea de importancia.

Nunca ejecutar el navegador desde una maquina que almacene

informacion sensible o sea critica para el sistema, como un servidor, por

ejemplo.

Bibliografia utilizada en este capitulo

Java Security (2" Edition)
Scott Oaks
O'Reilly

Hacking Exposed (Second Edition)
Joel Scambray, Stuart McClure, George Kurtz
McGraw Hill
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Capitulo IV.- XML para el intercambio de informacién

XML (eXtensible Markup Language) ha surgido como uno de los formatos de
intercambio de informacién mas aceptado hoy en dia, inclusive en ocasiones es
designado: "El ASCII de internet”

Esta designacién se debe a la flexibilidad y uniformidad con que puede ser
intercambiada Informacién, desde transacciones financieras, aplicaciones
inalambricas hasta aplicaciones de servidor, todo partiendo de un solo
documento maestro con la confiabilidad de que el formato sea ampliamente
aceptado, esto hace que XML sea una Tecnologia de Vanguardia.

Inter bio de Infor ion

El intercambio de Informacion siempre ha sido un grave problema cuando se
utilizan lenguajes y sistemas operativos incompatibles, esto se ha dado desde
los niveles de procesadores de texto hasta la utilizacion de bases de datos que
utilizan variaciones sobre e! Structured Query Language o SQL.

Este problema se agudiz6 con la apariciéon de internet; donde antes era posible
limitar o controlar ia utilizacién de diferentes sistemas para intercambiar
informacion, con internet ya no lo es; inclusive antes de la aparicion de internet
se crearon mecanismos para lograr el intercambio fluido de informacion entre
diferentes sistemas. el primer método fue GML, posteriormente SGML y
actualmente XML, todos estos mecanismos son llamados lenguajes de
marcacién o meta-lenguajes

GML y SGML

GML ("General Markup Language") fue uno de los primeros lenguajes de
marcacién que fue disefiado para componer estructuras de datos descriptivas,
esto es, un meta-lenguaje, estructuras de datos describiendo otras estructuras
de datos.

GML eventuaimente se convirtié en SGML ("Standard Generalized Markup
Language") y fue en 1986 que fue adoptado como un "Estdndar Internacional
para el Intercambio y Almacenaje de Informacion”, identificado por 1SO 8879.
Aunque SGML fue adoptado y aun es utilizado en varios proyectos por ser un
lenguaje de marcacién muy poderoso, su forma es un tanto compleja y por
consiguiente costosa de desarrollar.

Este lenguaje de marcacion (SGML) ha encontrado uso en proyectos

gqbernamentales. industrias manufactureras, publicista, etc. e inclusive es
utilizado todos los dias por navegadores como MS-Explorer y Netscape,
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Uso de SGML en Internet Explorer y Netscape.

Toda la informacion que recibe un navegador en aplicaciones cliente
generalmente es HTML, el detalle es que HTML es parte de SGML. Lo
siguiente es parte de un documento HTML:

L e_nfd ‘Béslco en HTML

<H2> Este es el Titulo </H2>

<l< Este’ es un comentario que no
aparecera desplegado->

<a href=maiito:daniel@osmosislatina.com>
Enviame un Mail </a>

</BODY>
</HTML>

Si se observa detalladamente y como su nombre o indica HTML también es un
lenguaje de marcacion. estructuras de datos describiendo otras estructuras de
. datos, los parametros: <TITLE> <H2> <HTML> <HEAD> describen otras
estructuras de datos: “Documento Basico en HTML" es el titulo, sin embargo
HTML proviene de algo mas global que es precisamente SGML.

Todo navegador contiene al mencs tres DTD? para HTML, éstos son Strict el
cual incluye todos los elementos que no han sido deprecados, Transitional que
incluye a los elementos contenidos en el DTD strict mas los deprecados y
Frameset que incluye a los elementos contenidos en el DTD transitional mas
los frames. Estos DTD indican como debe ser desplegada ia informacion en el
navegador, esto es, definen que <TITLE> es el titulo del documento, <H2> es
un encabezado, etc.

Estos DTD's forman parte primordial de SGML, y son estos DTD los que
realmente van conformando el estandar HTML, el estdndar HTML 4.0 esta
compuesto por ciertos DTD. Inclusive muchos navegadores estadn equipados
con DTD's propietatios, lo cual hace que ciertos elementos de HTML sean
incompatibles con otros navegadores.

Si se deseara intercambiar informacion con una empresa en Chile y otra en
Holanda, seguramente se tendria que acordar un estandar. Para asegurarse
que esta informacién fuera reutilizable independientemente de! sistema
operativo o Aplicacién seguramente se utilizaria un estdndar internacional
como SGML.

" Data Type Definition
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Sin embargo, SGML es tan complejo de implementar que seguramente en un
trabajo pequefo sus costos excederian sus beneficios, por esto en 1996 el "
World Wide Web Consortium” inici6 trabajos sobre XML, un estandar mas
simplificado.

XML Lenguaje de Marcacion

La importancia de XML radica en la facilidad para el intercambio de
informacion, ya que es posible utilizar este lenguaje de marcacién para generar
asi como distribuir informacion que sea utilizada por transacciones financieras,
aplicaciones inalambricas, bases de datos, impresoras, etc.

La principal ventaja que presenta este lenguaje es su independencia de
sistema operativo y aplicacién que sera capaz de utilizarlo, esto es, se puede
tener un documento escrito en XML y puede ser manipulado en los sistemas
operativos: Sun Solaris, Windows, AIX o en un ambiente Java, VBScript,
PL/SQL.

Es esta facilidad de intercambio de informacién por la que ha sido adoptado
XML en desarrolios B2B o Business to Business.

Debido a que XML fue desarroliado a partir de SGML eliminando un gran
numero de funcionalidades que lo hacian extremadamente complejo, XML aun
mantiene una similitud con SGML, un ejemplo;

<producto>

<nombre> Bocinas </nombre>
<modelo> XJ-246432 </modelo>
<precio> $123.25 </precio>
<disponibilidad> Si </disponibilidad>
</producto>

XML también utiliza tags como SGML/HTML, sin embargo, a diferencia de
HTML que ya posee DTD's especificos, en XML es posible describir
informacién general como productos, descripciones, nombres, etc., los cuales
son denominados vocabularios.

Hoy en dia ya han sido definidos varios vocabularios (DTD's) que definen este
tipo de tags basandose en industrias, de manera que de la misma forma en que
ya existe un estandar para tags de presentacion (HTML), varias industrias han
empezado a definir sus propios tags: Industria quimica CML “Chemical Markup
Language”. Industria legal XFDL “eXtensible Forms Description Language” y
otras.

Terminologia en XML
Esta es parte de la terminologia utilizada en XML.
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DTD's (Data Type Definition o Document Type Definition). Definen como seran
utilizados e interpretados los elementos de un documento XML, esto es, si se
utiliza’ un tag como <nombre> o <apellido>, los DTD's definen entre otras
" cosas: Que tan extenso puede ser su valor, el tipo de caracter (UTF-8,UTF-16,
-ete.), reglas que deben cumplirse en la informacion (ser parte de otro TAG,
valores especificos, etc.), referencias a otros DTD's. ;

A su vez estos DTD's son utilizados al procesar un documento XML (via DOM,
SAX, JDOM) para validar el contenido del mismo, esto es, si al procesar el
documento se encuentra que éste no coincide con las defi niciones del DTD, se
debe generar un error por parte del analizador DOM, SAX, JDOM

DOM (Document Object Model): Es una especlflcacldn desarrollada por el
World Wide Web Consortium que define como procesar documentos en XML.
Se debe hacer énfasis que DOM es solo una especifi cac:én, esto lmpluca que
existen diversas implementaciones de DOM. .

JAXP (Java API for XML Processing): Es una iniciat a de Sun para uniformizar
el desarrolio de aplicaciones Java con XML, es muy importante sefalar que
JAXP no es un analizador, sino que JAXP funciona en conjuncién con un
analizador.

Lo que se intenta lograr mediante JAXP es interoperabilidad entre los
diferentes analizadores que existen en el mercado.

Namespaces : Mediante Namespaces es posible mezclar diversos elementos
(vocabularios) que pudieran prestarse a confusion, esto es, suponer que se
estd generando una aplicacion para la industria quimica y se requiere usar
diversos DTD que contienen distintas definiciones para el elemento <papel> y
requiere utilizar todas éstas, mediante e} uso de Namespaces y schemas es
posible eliminar la ambigiedad que pueda surgir al referirse al elemento
<papel> dentro del programa o aplicacion.

SAX (Simple API for XML). Como DOM es solo una especificacién, pero a
diferencia de éste, SAX ofrece mayor sencillez para manipular y procesar
informacién en XML.

Schemas : Han surgido como una alternativa a los DTD's utilizados para
validar informacion en XML, a diferencia de DTD's el utilizar schemas permite
definir los elementos de validacion en XML directamente y la utilizacion de
Namespaces.

TrAX (Transformation API for XML): Es una especificacion muy reciente que
formara parte de JAXP (versidn 1.1), en si TrAX extiende el funcionamiento de
JAXP. Esta extension JAXP surgid como una solucién para permitir
interoperabilidad en las diversas implementaciones de analizadores en XML, la
intencién de TrAX es permitir 1a interoperabilidad de las distintas maquinas
XSL.
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XSL | XSLT (ktensible Stylesheet Language): Es un /enguaje derivado de
XML que permite transformar y manipular documentos en XML. Transformar y
manipular documeatos XML se puede hacer con DOM, sin embargo, XSL lo

permite a través c» formatos, permitiendo manipular documentos de XML a
HTML.

XSL funciona con u analizador como DOM, SAX o JDOM, este software
comunmente llamado ZSL engine ya incluye un analizador en su estructura.

Para poder intercambar cualquier documento XML es necesario que el
receptor conozca la defiricién del DTD, basandose en la siguiente grafica:

Nocimento
en
XML

| DOk, SAX  ,DTD ., XSA... ]
b

Scrvidores-Heb
{ Apoche,Aolserver...)

Bases de Datos
(orocte,Sybose. ..\

Aporatos Inalanbricos
(POA’s. colulores..)

El proceso que lleva a cabo el documento es el siguiente:
= Definir el documento y su DTD o schema.

= Se procesa el documento via DOM (Document Object Model), SAX (Simple
AP! for XML) o JDOM.

= Se aplica un XSL o eXtensible Stylesheet Language.

Estos tres pasos son los que garantizan que el mismo documenlo escrito en
XML pueda ser llevado de un punto a otro sin ningdn conflicto. Las
posibilidades que pueden surgir a partir de esto son interminables, a
continuacion algunas de las mas utilizadas.

Desarrallo da Sitios para diferentes Clientes

Es comun el desarrollo de aplicaciones donde seguramente aparece algin
conflicto con el tipo de navegadores que visitan una pagina, los ejemplos mas
claros de estos conflictos estan en fa utilizacion de frames en HTML o
JavaSecript.
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Para resolver estos problemas una de las soluciones (si es que puede ser
llamada solucién) mas comunes es recomendar al usuario final cual navegador
(Netscape 4.x, Explorer 5.0) utilizar para experimentar el sitio de una manera
apropiada.

Otra manera mas apropiada es mediante la revision de las cabeceras enviadas
en la requisicion HTTP del cliente, esta revision de cabeceras es realizada por
el servidor de paginas y una vez conocido el navegador que esta solicitando la
informacion, ésta se envia.

Una desventaja de este método es que deben existir tantas versiones
- navegadores sean esperados, esto es, si la informacion generada en fa
aplicacion de servidor (ASP, ADP, JSP, etc.) o aplicacién de cliente
(JavaScript, Java, efc.) afecta como sera desplegada en el cliente (Netscape o
MS-Explorer) deben ser definidas diferentes versiones para cada tipo de
navegador.

Utilizando XML es posible definir un solo documento global con TAGS
generales y definir varios XSL (Extensible StyLe sheet's) para cada navegador
que sea esperado. Aparentemente es la misma solucion que fue descrita
anteriormente, pero no lo es asl.

Debido a que existe un solo documento que define los datos es posible
concentrar los esfuerzos de administracién y programacién en este solo
documento maestro (XML), para enviar informacion a los diferentes
navegadores es necesario crear XSL's lo cual es una labor mucho mas sencilla
que aquella definida anteriormente, estos XSL's definen que tipos de datos del
documento global (XML) deben ser enviados al navegador: Sea Netscape, MS-
Explorer, un aparato inalambrico, PDA u otro, ademas debe recordarse que
como ya posee la informacion en XML, el dia que sea necesario ofrecerle esta
informacién a un proveedor o cliente via cualquier otro medio, estara disponible
de una manera inmediata a diferencia que ésta estuviera en HTML.

DOM,SAX o JDOM

Para ahondar en los conceptos DOM, SAX o JDOM es necesario recordar un
poco lo que es manipulacion de Datos en un sistema de Informacion. -

Un Archivo de Texto

Daniel:Rubio:Ensenada:Mexico:25
Fernanda:Fontes:Macae:Brasil:27

Luis:Arano:Mendoza: Argentina: 27

Hrvoje:Galic:Zagreb:Croacia; 28

El manipular el archivo plano anterior ya sea para actualizarlo o agregar una
linea tiene sus limitaciones, esta situacion se agrava si desea intercambiar
archivos de este tipo a otros sistemas de computo o empresas, ya que no
existe ninguna indicacion sobre el significado de cada elemento, esto es, ¢el
tercer elemento es pais o ciudad?, ¢la division de elementos siempre sera “:"?,
etc. La solucion es generar un documento descriptivo, por tanto, en XML
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<Amigos>
<Nombre> Daniel</Nombre>
<Apellido> Rubio</Apellido>
<Ciudad> Ensenada</Ciudad>
<Pais> México</Pais>
<Edad> 25</Edad>

<Nombre> Fernanda </Nombre>
<Apellido> Fontes</Apellido>
<Ciudad> Macae </Ciudad>
<Pais> Brasil </Pais>

<Edad> 27 </Edad>

<Nombre> Luis </Nombre>
<Apeliido> Arano</Apellido>
<Ciudad> Mendoza </Ciudad>
<Pais> Argentina </Pais>
<Edad> 27 </Edad>

<Nombre> Hrvoje </Nombre>

<Apellido> Galic </Apellido>

<Ciudad> Zagreb </Ciudad>

<Pais> Croacia </Pals>

<Edad> 28 </Edad>
</Amigos>

Como ya fue mencionado, XML esta compuesto por elementos descriptivos
(Meta lenguaje) con sus valores correspondientes (Nombre, Apellido, Ciudad,
etc.) esto facilita el uso de este archivo a ofros sistemas de computo o
empresas, ahora bien, la pregunta que continuaria es: Ya se tiene la
informacién en formato XML, ¢como se utiliza o traslada esta informacién a un
programa en Java o una aplicacion de servidor?.

Esto se hace mediante un analizador DOM, SAX o JOOM

DOM

DOM ("Document Object Model") es solamente una especificacion definida por
el “World Wide Web Consortium”, muy similar al J2EE de Sun, ya que permite a
diversas compafias u organizaciones definir analizadores alrededor de esta
especificacién. La especificacion DOM mas reciente es 2.0 y la gran mayoria
de los analizadores DOM disponibles ya cumplen con ella.
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Entonces es inmediata la pregunta ¢Cual es la diferencia entre manipular
informacién con DOM o simplemente abriendo el archivo con un manejador de
texto?.

DOM genera un arbol jerarquico en memoria del documento o informacion en
XML, basdndose en el documento anterior cada elemento <Amigos>,
<Nombre>, <Apellido>, etc. es considerado un nodo dentro del arbol.

Este arbol jerarquico de informacion en memoria permite que a través del
analizador sea manipulada la informacion, las ventajas son las siguientes:

» Puede ser agregado un nodo (informacion) en cualquier punto del arbol.

e Puede ser eliminada informacién de un nodo en cualquier punto de! arbol.

e Lo anterior se ejecuta sin las limitaciones de manipular un archivo de alguna
otra manera.

Debido a que DOM es solo una especificacién existen diversos analizadores
que lo implementan:

= Xerces

* DOM de Oracle

» DOM para MS-Explorer (el cual permite procesar un documentc XML
directamente en MS-Explorer, tal y como si fuera una aplicacion cliente).

Un detalle notorio de cualquier analizador es que la mayorfa estan escritos en
Java, ésta no es ninguna coincidencia ya que Java es uno de los lenguajes que
permite mayor portabilidad entre sistemas operativos.

Ahora bien, a pesar de esta portabilidad en Java, DOM es solo una
especificacioén y por ende existen diversas implementaciones, esto lleva a otra
pregunta importante /si se desarrolla una aplicaciéon que utilice el analizador
Xerces, este programa puede ser utilizado posteriormente con un DOM
desarrollado en Oracle ?, la respuesta es NO.

El utilizar un analizador implica aprender a utilizar sus clases | funciones o API
("Application Programming Interface"), como el APl de Xerces, sin embargo,
ciertas clases | funciones difieren un poco en los diversos analizadores, por eso
se recomienda (si se utiliza Java) que los programas | aplicaciones que
requieran de las funcionalidades de un analizador sean disefiadas alrededor de
JAXP “Java API for XML Processing”.

SAX

SAX ("Simple API for XML") procesa el documento o informacién en XML de
una manera muy diferente a DOM, SAX procesa la informacién por eventos. A
diferencia de DOM que genera un arbol jerdrquico en memoria , SAX procesa
la informacién en XML conforme ésta sea presentada (evento por evento),
efectivamente manipulando cada elemento a un determinado tiempo, sin
incurrir en uso excesivo de memoria. Por lo tanto tiene las siguientes
caracteristicas:
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‘-' SAX es un analizador ideal para manipular archivos de gran tamario, ya que
no genera un arbol en memoria como es requerido en DOM.

e Es mas rapido y sencillo que utilizar DOM

e La sencillez antes mencionada tiene su precio, debido a que SAX funciona
por eventos no es posible manipular informacién una vez procesada, en DOM
no existe esta limitacion ya que se genera el arbol jerarquico en memoria y es
posible regresar a modificar nodos.

La especificacion mas reciente de SAX es 2.0, y al igual que DOM 2.0 ésta se
incluye en casi todos los analizadores disponibles en el mercado:

»  Xerces

* DOM de Oracle

= Parser XP

Coinciden con los analizadores DOM debido a que casi todos incluyen tanto
una implementacioén para DOM como para SAX y dependiendo de su situacion
tiene la flexibilidad de utilizar DOM o SAX. La frase "es capaz de utilizar" hace
resurgir un tema ya mencionado: (Es posible migrar o adaptar un programa |
aplicacién a diferentes analizadores como Xerces, Oracle o XP? Si se utiliza
Java 8l, para esto surgio JAXP.

JDOM

JDOM (“Java DOM"} es una representacion en Java de un documento XML.
JDOM provee una manera de representar un documento dado para su lectura,
escritura y manipulacion de forma facil y eficiente. Tiene una API ligera y rapida
y orientada al programador en Java. Representa una alternativa a DOM y SAX,
aunque se integra bien con ambos.

Bibliografia utilizada en este capitulo

Professional XML
Didier Martin, Mark Birbeck, Michael Kay, Brian Loesgen
Wrox
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Capitulo V.- Cliente universal para requerir informacion via
internet

Con obligatoriedad por ley y por periodos generalmente establecidos, las
instituciones gubernamentales de nuestro pais requieren informacién a la
ciudadania. Tal es el caso por ejemplo de:

» Declaraciones Patrimoniales
e Declaraciones de Ingresos
e Declaraciones de Impuestos

La informacion requerida generaimente debe concentrarse en forma central,
quizd previo paso por algunas oficinas regionales que validen o preprocesen
ciertas informacion especifica. Siempre la informacién debe hacerse llegar
desde quien la provee hasta quien la solicita. Quien la provee puede ser
cualquier persona y quien la solicita comunmente es una institucién que por lo
general debe centralizar esta informacion para su uso.

Los esquemas para recoleccion incluyen situaciones donde se requiere
autenticacién, en este caso el individuo requerido acude a un lugar central, o
bien situaciones donde el envio de datos se hace en medio magnético, esto
uitimo a veces con el apoyo de aigunas facilidades de la red global que se
conoce como internet.

Enseguida se describira brevemente la situacion actual de los métodos de
recoleccion de informacion por medio magnético y su principal problematica
vigente.

Posteriormente se detallaran las caracteristicas de la solucién propuesta, una
aplicacion o sistema portable que permita un uso efectivo de Internet como
vehiculo para la requisicion masiva de informacién.

Las herramientas tecnoldgicas que soportan la solucidon que se planteard son
las presentadas en los capitulos anteriores.

En el CD anexo se encuentra el sistema para uso abierto esperando sea de
utilidad en 1a solucion de situaciones similares.

Método de recoleccién comun

El método que se utiliza comunmente para requerir informacion tiene muchas
variantes, algunas utilizando internet como vehiculo para el envio de los datos.

Existen opciones que mantienen en linea la captura de cuestionarios, asimismo
existen opciones que mantienen la misma captura fuera de linea. E! criterio
utilizado para decidir si una aplicacién es en linea o fuera de linea cominmente
es e} tiempo que el usuario dedicara al llenado de una forma, es decir, si se
habla de informacion que demandara al usuario al menos un par de horas de
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su tiempy muy seguramente convendra ofrecerle un esquema fuera de linea,
pero si soh le tomara cinco minutos lo ideal es un esquema en linea.

E vLa"opci'én fiera de linea incluye la distribucion o entrega de una aplicacién
'cliente para wer ejecutada a fin de captar la informacion y prepararla para su
" envio posterio:.

Esta entrega de sistema es personal o por medio de !a red, en este Ultimo caso
el individuo requerido se obliga a obtener de internet o de una oficina el sistema
que le corresponda.

Estos sistemas capturan la informacién y la preparan para poder ser
almacenada en madio magnético o enviada via internet. Lo anterior es lo
fundamental del esquema propuesto, en la siguiente seccién se aborda la
problematica que existe con esta solucién.

Es frecuente encontrarse con formularios muy complicados de llenar o que
demandan mucha informacion, un buen ejemplo son los formularios de
declaracion de impuestos. La complejidad en el llenado o el volumen de
informacién solicitada deriva en tiempos largos de uso de una aplicacién, por
consiguiente es impensable que la captura se haga en linea, hoy dia ningtn
esquema razonable puede considerar estar en linea en la red para la captura
de formularios complejos, o que piden miles de campos a capturar y ejecutan
calculos aritméticos en funcion de ciertas reglas de negocio embebidas en el
codigo.

La arquitectura de la solucion propuesta en esta tesis se inclina por mantener ia
captura fuera de linea, se considera inviable mantener la captura en linea si se
esperan cuestionarios complejos o extensos.

Problemadtica actual en el uso de la red como vehiculo para requerir
informacién

Se enfocara la atencion Unicamente en la requisicién de declaraciones, ya sea
patrimoniales, de impuestos o alguna de este tipo.

Como se citd previamente generalmente se dispone de sistemas fuera de linea
para la captura de la informacion, los cuales al final de su proceso preparan los
datos para envio a la institucién que los requiera. Se prepara en medio
magnético para entrega en persona o archivo para viajar por internet, con
elementos de seguridad como el cifrado o la firma de los datos.

Existen problemas serios con esta practica, que hacen que el uso de internet
sea pobre y se ocasione un sentimiento de estorbo mas que de ayuda. Las
principales deficiencias en esta practica se describen en las secciones
posteriores a continuacién.

Multiples versiones

No existe un unico sistema para la captura de la informacién, dehen existir
tantas versiones del mismo sistema como ambientes de trabajo existen. Es
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- decir versiones de MS-Wmdows y su Idloma software de trabajo (como Office),
UNIX Linux, ete.

: Aqul el pnnmpal problema es para las éreas de desarrollo y mantenimiento de
sistemas pues. se deben. mantener muchas versiones del mismo sistema.
Mucho- se’ hace: si se cubren el ambiente MS-Windows y sus variantes y

- combinaciones, dejando fuera otros sistemas operativos importantes. Aunque
en el-mayor de los casos ni siquiera las variantes basicas de Windows son
cubiertas.

" Ademas, al usuario de los sistemas se le obliga a conocer las caracteristicas de
su ambiente y a bajar de internet la version que le funcionara, provocando con
ello molestias adicionales al usuario, a quién de por si le resulta molesto el
cumplimiento de obligaciones.

Una variedad de este problema se encuentra al momento en que formularios
diferentes pero de la misma institucién requirente se atienden con sistemas
diferentes, seguramente las interfaces no seran consistentes y el usuario final
debe lidiar con interfaces de usuario distintas, manuales distintos, estilos de
programacion distintos, etc.

Saturacion de sitios

Es usual que los formularios sufran con frecuencia modificaciones, entonces el
sistema debe cambiar y el usuario debe bajar de internet la nueva version, es
comun por ejemplo que las requisiciones obligatorias tengan fechas limite,
enfonces previo a tales fechas los usuarios saturan los anchos de banda de la
red para disponer del sistema necesario que se encuentra en algun sitio.
Aungque es un problema generado por nuestra cultura finalmente es una
molestia al individuo requerido.

Base de datos

Los sistemas de captura generalmente suponen la existencia de cierta base de
datos comercial como MS-Access como repositorio de la informacion de
manera local, esto obliga a dotar al sistema de aditamentos del constructor de
esta base de datos (libreria de acceso dinamico de Microsoft en el ejemplo)
para el correcto funcionamiento del sistema.

Como consecuencia de lo anterior el tamafio de las aplicaciones es
cominmente de mas de 10 megabytes. El uso del ancho de banda de la
institucién se degrada aun mas y el usuario no esta satisfecho al tener que
bajar un archiva de tal tamario para actualizar su sistema.

Actualizacion del sistema

Por errores o por cambio en los formularios se vuelve necesaria la
redistribucién de la aplicacion. También ocurre frecuentemente que al usuario
que no usa internet se le obliga a acudir por la actualizacién de sistema a
determinado lugar, y esto es cada vez que se hay una actualizacion. Es muy
frecuente la actualizacion provocada por cambios en los formularios, mas aun
en los referentes a impuestos.
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En resumen, actualmente para resolver este problema se esta usando internet
y en general la tecnologia en forma cadtica y deficiente. Esto es cierto al menos
en algunas instituciones importantes comao la encargada de la recaudacion de
impuestos en el pals donde internet tinicamente es un puente ineficiente.

Uso 6ptimo de la red para requerir informacién

Un sistema que involucre internet en su ambiente de trabajo y que pretenda
recabar masivamente informacion y que se proponga ser una opcién viable
debera tener Ias siguientes caracteristicas principales:

Parametrizable

Las reglas de negocio de los formularios deben ser independientes.a la
aplicacién, por lo que cualquier cambio en las mismas debe mantener al
sistema sin modificacion.

Ligero
El sistema debera ser de tamaiio pequefio, pensar en decenas o cientos de
kilobytes y nunca en megabytes. Solo asi es una opcién viable en la red.

Multiplataforma

Un solo sistema para cualquier ambiente. €l contar con esta caracteristica
resuelve gran parte de la problematica antes citada. Al corto plazo otorga una
interfaz unica y para siempre al usuario.

Autosuficiente

El sistema no debe tener dependencias de software adicional, como una base
de datos comercial para almacenar localmente la informacion.

Sequro

Tanto en la calidad de los datos, a través de validaciones y analizadores de
férmulas aritméticas complejas, como en la confidencialidad y autenticidad de
los mismos.

Multiples formatos de salida

Debe soportar diferentes formas de salida, como una impresion, o medio
magnético para entrega via internet, mas aun debe soportar diferentes
estandares de datos, como archivos planos cifrados o archivos en formato
XML.

Compatible para formularios en diferentes versiones del aplicativo

Debe mantener la compatibilidad en las estructuras de datos entre diferentes
versiones para asi evitar al usuario la doble captura de datos constantes y
reduciendo con ello la probabilidad de errores imputables a la captura de la
informacion.
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Un sistema con estas siete caracteristicas inevitablemente debe contar de dos
partes, una para construccion de formularios a manera de componentes y otra
" “para su interpretacién. El constructor de formularios debera trabajar en forma
centralizada por un area responsable de la generacioén de los mismos, experta
en el negocio y en el uso de la aplicacion, pero no en programacion, y el
intérprete en manos del usuario requerido, experto en nada. El sistema debera
ser distribuido por internet para trabajar fuera de linea y preparar la informacion
que posteriormente viajara.

No es tarea facil obtener estas siete caracter(sticas, ademas de las basicas de
todo sistema, como su facilidad de uso por ejemplo. La dificultad es clara y
para enfrentarla se cuenta con el apoyo de los conceptos y herramientas
expuestos en los capitulos | al IV.

En las secciones siguientes de detalla un sistema portable cuya funcién es la
recoleccion masiva de Informacion.

Cdémo recabar Informacion masivamente con apoyo de la computadora

Se llamarad formulario a todo formato que sea utilizado para recabar
informacion, que contiene incluso todas aquellas reglas de validacion o
vinculacion sin importar el numero de paginas incluidas, es decir puede ser de
longitud dinamica.

Existen diversas reglas de validacion o vinculacion, las mas comunes son:

« Tipo de dato, como numeros, caracteres, elc.

» Validar dato contra catalogo, por ejemplo cédigos poslales o0 marcas de
vehiculos.

e Datos que no se capturan, son el resultado de operar antmét/camente con
olros que se capturan. -

* Rangos que se validan, edades mayor a cero por ejemplo o rasa que no
deben sobrepasar 10%.

» Alineacién de los datos en pantalla.

s Obtencién de totales a partir de informacion repelitiva.

» Elcétera.

Entonces, dado un formulario y sus regias de validacion la solucion tipica para
la captura via computadora es por medio de una aplicacion que contenga un
pantalla de captura que soporte las reglas del formulario. Este enfoque no es
correcto para lograr una aplicacion con las caracteristicas antes descritas, las
dos razones principales son;

» Relacién uno a uno entre aplicacién de captura y formulario

» El formulario cambia y la aplicaciéon cambia, esto para internet es inviable
por los problemas de distribucion y compatibilidad de versiones que
representa.

El enfoque de solucion que soporta una aplicacion como la que se busca es
descrito en la seccion siguiente.
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Disenador y motor de formularios.

La solucion propuesta elimina la existencia de una aplicacién o sistema de
captura, a cambio de esto considera la existencia de un Diseflador de
formularios en el sentido amplio de incluir todo su comportamiento. Entonces
un formulario no es una pantalla de captura, es un componente que debera ser
interpretado por un Motor de formularios.

El motor de formularios debe generar entonces la pantalla de captura que
soporte el comportamiento de cada formulario. El motor nunca cambia debido a
cambios en los formularios, salvo que éstos exijan una funcionalidad no
soportada por el mismo, pero esto estara en funcion de la habilidad del equipo
de analisis y disefic a cargo.

Asi entonces tenemos dos maédulos que vinculan su funcionamiento por medio
de los formularios. El diseflador trabajando centraimente, creando formularios y
publicando éstos en algun sitio de internet y el motor trabajando como Cliente
Universal en cualquier PC o equipo. Por conexién a internet se obtendran ios
formularios que se desee. Un esquema de la arquitectura de solucion se
muestra en la siguiente figura.

iE Arquitectura de Sistema "Cliente Universal" B
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Especificaciones del disenador y del motor

El disefiador de formularios trabaja en forma centralizada, comunmente debera
ser manejado por el usuario de negocio, no por las areas de sistemas, esto de
por si trae la gran ventaja de descargar a las areas de desarrolio de trabajo
repetitivo y pesado, liberandolos asi para la busqueda de mejoras en otros
procesos que los demanden. El motor es una aplicacion que se encuentra
disponible en internet y que primero obtiene los formularios de la red para
después interpretarlos y asi generar la captura de los datos. El motor debe
preparar al final los datos para su envio, asi como garantizar su autenticidad y
su confidencialidad.

Disefador

Es una aplicacion de enfoque administrativo y centralizada, que es responsable
de crear y modificar formularios, almacenarlos en un formato que llamaremos
componente y que posteriormente el motor maneja para generar entonces la
captura de la informaciéon. Los formularios seran Ilos componentes
independientes. Aqui el uso de XML es fundamental.

Un formulario esta constituido por:

Secciones
Paginas
Componentes de Detalle

La creacién de un formulario debe permitir:

» Establecer un fondo del formulario, comtinmente logotipos y disefio, esto se
logra con la incorporacion de imagenes asociadas, las cuales eliminan el
uso especifico de coordenadas para posicionar los objetos.

e Manejar una o varias paginas por formulario.

» Manejo de catalogos para informacion que o demande como son marcas
de vehiculos, entidades federativas, etc.

» Reglas de negocio por dato o componente de detaile.

e Tipo de dato para las entradas de! formulario, mas aun informacion
especifica como alineacion, fuente, rango de datos, tipografia, etc.

Manejo de paginas con repeticion en nimero indeterminado.

» Posibilidad de calculos sobre datos en paginas con repeticion.

Asimismo un formulario debe poseer en sus propiedades la siguiente
informacién:

Nombre de ldentificacion

Vigencia

Version

Fecha de llenado, el mismo formulario puede servir para ocasiones
diferentes.
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e Propietario
» Situacién o estado (en proceso, ya validada la captura, etc.)

Los componentes de detalle de| dltimo nivel del formulario son en si los datos
y tienen asociadas una serie de propiedades que se agrupan en tres rubros, las
propiedades comunes, las avanzadas y las de edicion. El componente de
detalle en forma grafica se presenta en el diagrama siguiente.

COMPONENTE DE DETALLE

PROPIEDADES BASICAS

Posicion

Ancho

Alto

Alineacion

Tipo

Longitud maxima

Orden de navegacién

Visibilidad

Requerido

Habilitado

Editable

Ayuda en linea

Valor minimo (si el tipo es numérico)
Valor maximo (si el tipo es numérico)
Ceros a la izquierda (si el tipo es
numeérico)

Ceros a la derecha (si el tipo es
numérico)

Conversion a mayusculas [}
minuscuias (si el tipo es alfabético)
PROPIEDADES AVANZADAS

Reglas de Negocio

PROPIEDADES DE EDICION

Cortar

Copiar

Pegar

Eliminar

Las propiedades avanzadas permiten manejar la regla de negocio del
componente, por ejemplo si su valor se suma a otro componente existente o si
se obtiene de operaciones entre otros componentes de detalte.

Existen también operaciones de edicién sobre los componentes, el
comportamiento de estas operaciones es el conocido de edicién, por ejemplo al
hacer un "Pegar” ya sea que proviene de un “Cortar” o “Copiar” se heredan las
reglas del componente origen.
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Finalmente, debera contarse con construccién de expresiones légicas y
aritméticas para otorgar comportamiento a los componentes de detalle. Esto
‘con auxilio de un analizador sintactico y su contraparte evaluadora en el motor.

La siguiente vista del modelo de datos de la aplicacion muestra el disefio
basico de un documento del cliente universal. Como puede notarse todas las
propiedades de un dato a capturar se encuentran aqui y a partir de este
esquema puede comenzar a generarse vn modelo mas complejo que permita
centralizar las propiedades de todos los datos que conformen el negocio de
una empresa o institucion, aunque son necesarias otras premisas como que los
datos sean definidos de manera unica, es a partir de esta premisa que puede
comenzar a plantearse una evolucion de este concepto hacia la especificacion
basica de un repositorio central de reglas de negocio, a partir del cual se
alimenten todas las aplicaciones que conformen la vista del usuario final de una
empresa o institucion de manera dinamica.
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Un diagrama de flujo que ilustra la secuencia para la creacién o disefio de un
formulario se encuentra en la grafica siguiente,
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Flujo de Trabajo en el Disefiador de Formularios

.—Mumm\umn anw@%(mwm ™ i—{wnlv ¥ regia )
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Prustias na sstisfacionas

Motor

Es una aplicacion o sistema que debera ejecutarse fuera de linea pero
disponible en internet para ser descargado desde algun sitio en la red. Se
encarga basicamente de:

Obtener los formuiarios desde internet (conexién en linea momentanea)
Interpretar el formutario generando la interfaz de captura.

Validar los datos capturados por el usuario

Garantizar la confidencialidad y autenticidad de la informacién

Preparar el paguete de envio por internet.

Administrar los formularios por propietario y administracién de propietarios

Este sistema se ejecuta en cuaiquier PC en forma de Cliente.

El motor maneja entonces formularios y propietarios de fos mismos, es decir
puede ser usado en forma personal o colectiva. Permite aitas y administracién
de propietarios y formularios. Una alta de un Propietario es realmente el alta de
una persona, fisica o quiza moral en el &mbito fiscal.

El alta de formularios no es mas que acceder a ellos en un catalogo de los
mismos disponible en Internet, descargarlo y registrarlo para su uso en el
motor, naturalmente el motor debe contar con las validaciones necesarias para
determinar si el formulario es valido o no.

Los datos que identifican a un propietario son los generales de una persona.
Estos datos reciben trato especial debido a que deberan poder heredarse como
datos constantes dentro de los formularios. En otras palabras, los datos de un
propietario pueden ser cargados automaticamente en algunas entradas del
formulario, sin capturar nuevamente. Por ejemplo el nombre o el RFC de la
persona. Lo anterior trae como beneficio la disminucion del riesgo de errores en
la captura de datos de identificacion.
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Un formulario puede ser instanciado para tiempos diferentes, por ejemplo un
formulario para manejo de declaracién patrimonial puede ser instanciado
anualmente, incluso si hay cambios en el formulario, en este caso debe
actualizarse el formutario con e! mismo motor.

Captura de informacion con el motor

Un formulario tiene un fondo que generalmente sirve como identificacion de la
institucion que requiere la Informacién, contiene disefio y logotipos de la
institucion, Este fondo puede ser una imagen que hara las veces de plantilla de
captura.

Contiene campos con alguno de los siguientes comportamientos.

Capturas directas, con o sin validacion

Campos calculados

Campos gobernados con catalogo.

Campos heredados de! propietario (constantes)

Campos auxiliares, los cuales son utiles para célculos adicionales que no
necesariamente son parte de la informacion requerida.

El motor debe ser capaz de manipular las multiples paginas de un formulario y
permitir la generacion ilimitada de paginas de tipo anexo o pagina con
repeticion, las cuales son utilizadas tantas como el propietario en turno lo
requiera.

E! motor presenta una pagina a la vez, si existen referencias entre campos a
través de las paginas el motor debera resolverio aun sin tener presente las
paginas referenciadas. Se recomienda ia evaluaciéon de estas referencias al
momento de cambiar de pagina.

Una evaluacion o chequeo final es incorporado en el motor, con esto se
garantiza que toda la Informacion es valida y respeta todas las reglas del
formulario. Si esta validacién devuelve errores entonces el motor esta impedido
a preparar (a Informacion para envio.

Es muy importante citar que asi como el disefador contiene un constructor de
expresiones, el motor cuenta con la contraparte evaluadora de expresiones.
Técnicamente es oportuno precisar que no podra ser utitizado ningun evaluador
de terceros (como el de MS-Excel) debido a que dafaria la portabilidad. Es un
evaluador propio del motor, que puede construirse con un arbol de decision o
simplemente tokenizando expresiones.

También deberd contarse con herramientas de blsqueda, por pagina o por
datos de propietario.

Toda la informacién que genere el motor debe ser independiente de una base
de datos comercial, por lo que se recomienda el uso de archivos planos para
grabar informacién, aunque Java cuenta hoy dia con bases de datos
relacionales embebidas. Si se manejan archivos planos es necesario manejar
longitudes fijas de registro, por ejemplo un registro por pagina de formulario con
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posiciones fijas por campo. Asi se optimiza tiempo de acceso a la Informacién y
se independiza por completo de una base de datos comercial.

El formulario

Cada formulario que es instanciado transita por una serie de estados a lo largo
de su ciclo de existencia, estos estados se describen a continuacién.

En proceso

Desde que se Inicia la captura y hasta que se aplica la evaluacion final. Durante
este estado el usuario puede borrar, modificar y complementar.

Validado

Si el formulario es sometido a evaluacién final y |a bitdcora de errores generada
esta vacia, entonces alcanza el status de Validado. Si en este estado se
modifica algun dato el estado vuelve a En Proceso. La bitacora de errores debe
mostrarse en un formato simple y conciso y debe permitir la navegacion e
incluso el posicionamiento preciso del error en pagina y componente.

Cifrado

Antes de generar el archivo de salida, el formulario debe ser Cifrado, solo se
pueden cifrar formularios en estado Validado. También puede editarse un
formulario Cifrado, regresandolo a estado de En Proceso.

Entregado

Una vez que el formulario ha sido cifrado es factible de ser transmitido a la
institucidn requirente, para lo cual debe ser depositado en medio magnético o
enviado via Internet por el motor mismo. Ef archivo de salida es un XML
firmado con encabezado y una serie de detalle. Una vez entregado el XML éste
serd procesado segun las necesidades de la institucién requirente. Un
formulario con estado de Entregado no puede ser modificado, ni eliminado.

La grafica siguiente ilustra el diagrama de transicién de estados del formulario
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DIAGRAMA DE TRANSICION DE ESTADOS DE UN FORMULARIO

/ PROCES

VAL!DADO

PUEDE EDITARSE |
- -_.I

S1 SE VALIDAY NO HAY ERRORESJ

AUN VALIDADOS O
CIFRADOS,
PUEDEN
REGRESAR A EN
PROCESO

SOLO SE ENCRIPTAN LOS VALIDOS !|

CIFRADO

{ XML DE SALIDA
ENTREGADO

Finalmente, en la posterior y final seccién de este trabajo, se encuentra la
plataforma de herramientas utilizada para la construccion completa y una breve
resefia de su uso durante la construccion.

M i de recepcién

Para cerrar el ciclo de la operacion del Cliente Universal es necesario que la
institucién requirente cuente con un esquema de recepcién de documentos
electrénicos, este esquema no debe ser mas que una aplicaciéon central con
una interfaz a internet y que valide lo que recibe, cabe aclarar que un esquema
de recepcién escapa a los alcances de este trabajo por lo que sélo se
describen sus caracteristicas bdsicas. Las validaciones pueden ser de!
siguiente tipo:

75



Uso efectivo de [a red como vehiculo para la masiva de

Validacion de versién del cliente que emite el documento.

Validacion de autenticidad del documento.

Validacion de confidencialidad del documento.

Validacién de vigencia del documento recibido.

Validacién de integridad de la informacion, es decir que lleguen todos los
datos que deben ilegar.

Aln cuando se puede integrar una validacion aritmética para garantizar al
maximo la integridad de la informacian, se recomienda que ésta se deje al
cliente y se confle en él, pues de otra manera el proceso se puede cargar
Innecesariamente y en periodos pico ce puede llegar a tener denegacion de
servicio.

El sistema receptor debe ser capaz de entregar un acuse de recibo electrénico,
el cual a su vez debe ser infalsificable, al usuario que envi6 el documento, este
acuse se puede acompafar o no de un sello digital.

Finalmente debe considerarse una infraestructura de hardware y de
comunicaciones lo suficientemente robusta para soportar los voliumenes de
informacién que se espere segun la institucion donde se busque implementar
una solucién como ésta.

Software utilizado en la construccion del cliente universal

El cuadro siguiente resume las herramientas utilizadas durante 1a construccién
del Sistema

Software de Construccién

5 T 1 MANEJO [INTERCAMBIO|
PLANEACION || ANALISIS  [[DISENO/| CONSTRUCCION || PRUEBAS , IMPLANTACIONIMANTENIMIENTO)| D DE
{ ARCHIVOS|INFORMACION
HERRAMIENTAS UPFERCASE || HERRAMIENTAS LOWER CASE
| APLICACION MIDDLEWARE ||BASE DE DATOS) JDK 2.11
= “Bartand
Rational Rose 7.7 ';",'QLO",':;’:',.';
e o fravall_oNars N AR
WPlatinum Ewin3 5.2 DK 211 "
PR— [ 1BM- XML,
CONTROL DE V = Bortand VIEWER
Platinum CCC HARVEST 4.0.0 ] JBUILDER 20
1 - Herrumientus pars i4n y mancjo de imdg

JASC Software PAINT SHOP PRO 6.0

MS - VISIO 2001
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MS — OFFICE
5 — OFFICE

H - Herr. para Integracién de Ambientes

N/A

H - Heer. de Dingndstits y Reparacion

Symantec NORTON UTILITIES de Norton System Works 2001

H - Herr. para Seguridad Informatica

ALGORIMOS DE LLAVE PUBLICA (PK) Segurilib

H - Sistemas de Informacion Administestivos

N/A

Bistribucion de Software

M5 < 1154.0

~_ MS — EXCHANGE SERVER 5.0

Rational Rose

Durante la etapa de analisis y disefo se utiliz6, como ya se mencioné en el
capitulo |, una herramienta CASE enfocada a UML. Esta herramienta es
Rational Rose 7.7 de Racional Rose Corporation y brindé la oportunidad de
experimentar el estado real de aportacidn que hacen estas herramientas
durante 1a construccién de una aplicacidn con un equipo de desarrollo de
mediano alcance.

Si bien Rose permitié el primer y gran avance de codigo en Java, no hizo nada
mas. Posteriormente fue imposible lograr sincronizacién entre modelado y
codigo. En otras palabras, el modelado tomo su camino y el cédigo el suyo y
fue necesario un gran esfuerzo final para que el modelado representara de
beuna manera lo plasmado en el codigo.

Java

Como se menciond en capltulos anteriores se selecciond Java como lenguaje
de desarrollo, el ambiente de desarrollo que lo implementa fue Borland Jbuilder
Professional 5, su aplicacion permitié lograr 1o fundamental, una aplicacion cien
por ciento portable, al menos en las configuraciones que saturan el mercado,
MS-Windows por ejemplo.

La aplicacion de este lenguaje tiene sus cuidados, no por aplicario se tiene en
automatico la portabilidad. En el capitulo 1} se presenté un inventario de
situaciones que generan problemas de portabilidad bajo Java.

Para el &mbito internet la seguridad es un aspecto de suma importancia, las

bondades de Java a este respecto también son parte fundamental de la
aplicacion.
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XML Viewer

Toda la informacion de la aplicacién que viaja por internet, formularios y su
contenido, son manejados con XML. Existe un XML por cada formulario.

La aplicacién, gracias a Java, es capaz de leer e interpretar estos archivos
XML, a su llegada a un nivel central se puede disponer de los mismos desde
otro lenguaje o herramienta, esto gracias a que estan bajo el estandar XML.

XML Viewer de IBM ofrecid las capacidades suficientes para el disefo y
construccion de los archivos XML.
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Conclusiones.

Se concluye que |la moda creciente de internet también tiene sus desencantos,
las frases como “hagalo desde la comodidad de su oficina” en ocasiones no
tienen el soporte de sistemas que les otorguen validez.

En el caso especifico de requerir informacién desde internet se confirma la
existencia de un problema serio, siendo comunes situaciones como:

* Ofrecimientos, tipicamente de instituciones de gobierno, para llevar a cabo
algun tramite via internet. La desagradable sorpresa viene cuando resuita
necesario mantener en linea la captura de formularios complejos ©
extensos. Una desconexion resulta fatal y desalentadora.

* Uso de internet como medio de distribucion de aplicaciones. Aplicaciones
cuya ejecucion generalmente permite preparar informacion que
posteriormente se retroalimentara también via internet. Existen aplicaciones
que miden al menos diez megabytes y que se ejecutan Unicamente en
cierta configuracion de equipo. Es un proceso de desgaste buscar la version
adecuada al equipo que se usara y después descargar diez megabytes de
la red.

Al ejecutar las aplicaciones antes descritas existen serias limitaciones de
validacién de la informacidn, invalidez de rangos de fechas y de valores,
valores derivados redundantes, ausencia de mascaras de captura, ausencia de
catalogos. Y en general poca solidez para la validacién de informacion, que al
ser enviada con deficiencias no sirve para nada

También se concluye que se esta corrigiendo el rumbo, la aparicion de
lenguajes y herramientas orientadas a la produccion de aplicaciones portables
da la posibilidad de contrarrestar el problema.

Durante la construccion del Cliente Universal se tuvo la oportunidad de
constatar puntualmente lo siguiente:

» Si bien el interés de los proyectos de construccién de Software se centra en
el cédigo y no en la documentacién, de no dar la importancia necesaria a
los planos o diagramas de los sistemas, la situacién en este campo seguira
siendo cadtica y las pérdidas por mantenimiento se mantendran. El apoyo
que ofrecen las herramientas CASE para este fin siguen teniendo
deficiencias, la generacion de cédigo sigue sin aparecer en la realidad. El
uso de un lenguaje de modelado como UML que constituya un estandar en
como representar planos de sistemas también sigue siendo muy limitado
debido a la poca importancia que se le da a documentar los sistemas,

e Buscando portabilidad aparece el lenguaje Java, que ofrece las facilidades
para logrario, aunque queda claro que por su sola aplicacion no se obtiene
la misma. De hecho fue posible presentar un inventario de los errores mas
comunes al programar en Java y que afectan la portabilidad.
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e Para el intercambio de informacion también es necesario ponerse de
acuerdo, XML es una opcitn bastante sélida para ser considerada en este
sentido.

Otra conclusion es que un desarrollo de esta indole debe ser acompafado de
un esquema de recepcion, que puede impactar en la infraestructura de
hardware y comunicaciones de una empresa, aunque si es bien planteado
redundara en beneficios al corto plazo.

Finalmente es importante mencionar gue el presente trabajo constituye una
importante aportacién a la industria para la recopilaciéon de informacién en gran
escala a través de formularios, ninguna institucién o empresa en México salvo
el Servicio de Administracién Tributaria cuenta con un esquema como el aqul
descrito, lo cual es entendible pues el comprometerse a una empresa como
ésta es un paso que representa un gran riesgo y la decision, de por si de alto
nivel, tiene que contar con el consenso de mucha gente dada la inversion en
dinero y tiempo que se ha de hacer.

Sin embargo con este trabajo queda plenamente demostrado que un esquema

de esta envergadura y calidad puede desarrollarse en nuestro pals y por
mexicanos.
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