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El nuet•o factor de la producción es la ieformaclón, la cual sust//uye hoy a los antiguos factores de 
producción para creación de la riqueza y también a recursos claves como son tierra. capital y trabajo. 

El trabajo manual es s11s1//uido por el intelectual y el poder en la .me/edad. basado históricamente en la 
violencia (militar), la riqueza (económico) y el conocimiento, cada vez depende más de este último. por lo 
que el poder en la actualidad se encarna en la capacidad de almacenar, gestionar. distribuir y crear 
información. 

El conocimiento y la información se convierten en el recurso estratégico >' generador de cambios en la 
sociedad, de Ja misma manera que el cap/la/ y el trabajo lo fueron de la sociedad industrial. El día de hoy, el 
ámbito empresaria/ valora altamente la Sociedad de Ja Información. las Tecnologlas de la Información y de 
la Comunicación como herramientas posibi/itadoras del conocimiento. por lo que ya no se discute sobre la 
factibilidad .I' oportunidad de incorporar/as, sino sobre la forma de hacerlo lo más racional y efica::mente 
posible para la generación de procesos rentables y como parle de la estrategia de oportunidad de la 
empresa. 

la Sociedad de la Información o denominada también del Conocimiento. alcanzará s11 plenitud cuando 11n 
porcentaje significallm de sus integrantes o miembros tenga acceso a cualquier tipo de Información. en 
cualquier formato (\'o=. texto, gráficos, imágenes fijas y t•ideo). en cualquier momento y desde cualquier 
lugar. Adicionalmente a lo anterior, el escenario que deben enfrentar actualmente las empresas para ser 
eficientes, rentables y compctitit•as en el mercado moderno es el siguiente: 

lntemaclona//zación de las empresas. 

G/oba/izaclón de los mercados. 

Aparición de nuevos competidores. 

Desarrollo de nuel'as formas organizativas. 

Disminución de los ciclos de vida de productos y procesos. 

Implantación de nuevos modelos de negocios. 

Mayor complejidad de los problemas empresariales. 

Necesidad de reducir tiempos de desarrollo de nuevos productos. 

Mayor .frecuencia en que se producen los cambios en el en/orno empresaria/. 

Creciente sofi.flicación de la demanda de productos generados. 

Mejoras en la atención del cliente eefocándose al .<erl'icio en lugar de al producto. 

Transformaciones po/ft/cas y económica.r a e.rea/a mundial. 
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La destre=a de 11na organl=ación para poder integrarse y enfrentar los cambios y requerimientos 
sf/11aciona/es de las nuevas econamlas, depende fandamentalmente de sus Directivas, que no sólo precisan 
de ser magnfj/cas gestares sino auténticas lideres que tienen la función de l/e\•ar a cabo esta tarea. La 
anterior na puede l/e\•orse a cabo si na cuentan can información soportada par sistemas ágiles, oportunas, 
eficientes, seguras, confiables y casteables sobre los cuales deberán basarse sus decisiones. 

De la explicación de las das últimos párrafos, surge la necesidad de trasladar y ampliar la tradicional 
auditoria administrativa y financiera, a su nuevo ámbito de aplicación, la auditoría en informática, para 
determinar si la información o los medios a través de las cuales se almacena, procesa. transmite y 
desarrolla son susceptibles de sufrir alteraciones, pérdida o sustracción en agravio de las usuarios de la 
misma, así como de determinar si la construcción de los .<istemas de información cumplen con los elementos 
básicos de eficiencia, ejicocia y control interno. 
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CAPÍTULO J. 

In e is o l. 

la teoría de la auditoria puede aplicarse al examen y evaluación de numerosos objetos. Para lo relacionado 
con esta exposición, solamente vamos a tener en cuenta los objetos auditables más comunes asociados con 
las organl:aciones económicas. 

En la prácl/ca profesional. la auditoría se comporta. básicamente, como un estándar metodológico en dorule 
el tipo de auditoría depende del objeto auditahle. Esto significa que cuando se habla de auditoría financiera. 
lo que se hoce es aplicar la metodología de la a11dltoria al examen y evaluación de los estados financieros de 
11na determinada entidad lo mismo Sllcede cuando se hace, por ejemplo, auditoria tributaria, se aplica la 
metodología de la 011ditoria al examen del área de impuestos, con el objeto de establecer si se están 
interpretando y aplicando. en forma adecuada las normas trih11tarlas. De esta manera surgen los diferentes 
tipos de auditoría. dependiendo de los distintos objetos auditables a los cuales se les aplique la metodología 
que tiene la a11ditoría para desarrollar el proceso de examen y evaluación correspondientes: 

AudiJorla fiscal. Se encarga de wriflcar el correcto y oportuno pago de los diferentes impuestos y 
obligaciones jisca/es de los contribuyentes desde el punto de vista fisco; Secretaría de Hacienda y Crédito 
Público. direaiones o tesorerías de hacienda estatales y tesorerías m11nicipales. En este rubro recae 
también los organismos que imponen gravámenes a los contribuyentes como el lAlS.S. e Instituto del . 
Fondo !liacional para la Vivienda de los Trabajadores. etc. 

Audilorfa interna. Se refiere a dos puntos básicos principalmente: 

.4). - Revi.<ián total o parcial de estados financieros con objeto de expresar una opinión para efectos 
in1ernos sobre los rubros o cuentas revisados. 

8).- Verificar. emluar y proponer controles "ontables, financieros y de operación básicos. 

Audilor{a operacionaL Su objetivo es la promoción de eficiencia de operación. comprendiendo el examen 
de la eficiencia obtenido en la asignación y utilización de los recursos financieros. humanos y materiales, 
mediante el análisis de la estnJctura organi:aciona/, los sistemas de operación y los sistemas de 
itiformación. 

A udltorla integraL Se encarga de la revisión de los aspectos contable-financieros, operacionales y 
administrativos de la entidad sujeta u revisión en una misma asignación de auditoría 

Audilorfa gubernamental Se refiere a la revisión de los aspectos financieros, operacionales, 
administrativos, de resultados de programas y de cumplimiento de disposiciones legales que enmarcan la 
actividad de las entidades públicas. 

Auditoria externa. Esta auditoría es la practicada por contadores ptiblicos Independientes a la dependencia 
o entidad con objeto de emitir una opinión sobre la situación que guarda el área auditada. 
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.4udiJoria de legalidad. Este tipo de auditoría tiene como finalidad revisar si la dependencia o entidad, en el 
desarrollo de sus actil•idades. ha observado el cumplimiento de disposiciones legales que le sean aplicables 
(leyes. reglamentos, decretos, circulares, etc.) . 

.4udiloria financiera. Esta modalidad de auditoria, tiene como objeto de estudio el sistema contable y los 
correspondientes estado.< financieros. con miras a emitir opinión independiente sobre la razonabilidad 
financiera mo.•trada en los estados financieros del ente auditado. 

Auditoria adminislrativa. Este tipo de auditoria, tiene como objeto de es111dio el proceso administrativo y las 
operaciones de las organizaciones, con miras a emitir opinión sobre la habilidad de la gerencia para 
manejar el proceso administrativo y el grado de economicidad eficiencia y efectividad de las operaciones 
del ente auditado. 

AudiJorla informólica. la auditoria informática tiene como objetivo de estudio las áreas de sistemas 
computarizados, sus sistemas de información automatizados, así como la tecnología de información 
utilizada. la plantilla del personal informático y nivel de conocimientos para desempdlar sus funciones y 
tiene coma objetivo emitir una opinión independiente sobre la validez técnica del sistema de control interno 
informático, además del grado de confiabilidad de la injormación generada por el sistema auditado. 

F..xisten 4 acepciones de auditoria informática en Ja actualidad: 

Auditoria Infarmática como soporte a la auditoría tradicional o financiera. etc. 

Auditoria Infarmátlca con el concepto anterior. pero añadiendo Ja función de auditoría para la 
gestión del en/arna informática. 

Auditarla informática como función independiente. enfocada hacia la obtención de la situación 
actual de un entorno de información e informático en aspectos de seguridad y riesgo, eficiencia y 
veracidad e integridad. 

las acepciones anteriores desde un punto de vista interno y externo. 

Auditoria como función de control dentro de un departamento de sistemas. 

Un profesional especializado en auditoria, debe también estarlo en los respectivos objetos audltables, esto 
quiere decir que, para hacer par ejemplo auditoria de impuestos. es necesario saber audiJoria e impuatos, 
ambos con amplia safrencia profesional. teniendo en cuenta que no se podrá evaluar una realidad que no se 
conoce y mucho menos emitir una opinión sobre aspectos técnicos de la misma. 
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CAPÍTULO J. 
Inciso 2. 

La introducción de las máquinas de proceso de datos en las empresas se produjo en los años 50, 
princlpolmenle dedicadas a sustituir a los empleados en las toreas repetilivas paro el cálculo de nóminas y 
facturas de clientes. 

Dada su utilización como "superco/culodoras ", con un volumen considerable de datos de entrada, y un 
•·olumen similar de datos de solida en función de los anteriores, el auditor se limitaba a verificar la 
corrección de los datos de salida frente a los datos de entrada, Ignorando la lógico y fimclonamlento interno 
de las máquinas de proceso de da/Os. Este tipo de auditorio se suele denominar "auditorio alrededor del 
computador", prácticamente era una auditoria convencional con un elemento "exótico" que producía 
informoclán de distinta manera que los empleados de la empresa. 

Es/a situación se prolongó hasta mediados de la década de los 60, cuando los organizaciones de auditoría 
propugnaron un cambio en el enfoque, en base a los resultados de baja calidad obtenidos en las auditorías 
de las áreas que pro<·esaban daros a través de computadores. 

Este cambio consis1ía fandomentolmente en la adaptación de los criterios poro la evaluación del control 
ínlerno en los sistemas organizativos, financieros y contables procesados en el centro de proceso de datos y 
concretamente en la sala del ordenador. Esta etapa se suele denominar "auditorfo del computador". 

Con lo Introducción de nuevas tecnologías, como las comunicaciones entre computadores en tiempo real, 
pronto se detectaron las limitaciones del enfoque yo que se producían pérdidas progresivas de las pistas de 
auditoría y el auditor ero incapa:: de controlar determinadas actividades . 

• 1sf, a finales de los años 70, se llega a una tercera etapa: la "auditorfa a través del computador", en este 
enfoque se estudia también el tratamien/O ltlgico de la información o través de los programas y las 
aplicaciones que la procesan. 

Posteriormente, a principios de los años 80, se empieza a aplicar técnicas de tratamiento de la información 
por medio de computadores como apoyo a la labor los audilores. El auditor de sistemas de información 
empiezo también a contemplar el uso de lenguajes informáticos que le sirven para escribir, compilar y 
ejecutar programas para la consecución de pruebas y obtención de evidencio. Surge de modo la denominada 
' 'auditorfo con el computador'·. 

En la misma década se empieza a aplicar los principios básicos de lo auditorfo operativa o la a11ditorfa de 
los .<istemas de información. dando lugar o lo "audiloría operativa de proceso de datos•, que se centra 
principalmente en la eficiencia del tratamiento outomálico de los datos. 

ífS\S CON 
FALLA út ORlGV.N 
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CAPÍTULO l. 

Inciso 3. 

Se p11ede decir que auditoria en informática es fa r1"'1szon y eval11ación de las controles, sistemas y 
procedimientos de la informática; de los equipos de cómputo, su utilización, ejir:iencia y seguridad; de la 
organización que participa en el procesamiento de la Información, a fin de que por medios del seilalamlento 
de cursos alternativos se logre una utilización más eficiente, confiable y segura de la información que 
sen•irá para una adecuada torna de decisiones. 

Es un proceso formal ejecutado por especialista de las áreas de audilorfa e informática orientado a revisar e 
informar de lo siguiente: 

Verificar y asegurar que las po/fticas y procedimientos establecidos para el uso adecuado de la 
tecnología informática en la organización, se l/ewn a cabo de una manera oportuna, racional y 
eficiente. 

Emluar el grado de cumplimiento de políticas, controles y procedimientos correspondientes al uso de los 
recursos de ieformática por el personal de la empresa. 

Asegurar que todos los recursos de informática operen en un ambiente de seguridad y control eficientes, 
para garantizar que la información que se procesa en el área se maneja con los conceptos básicos de 
integridad totalidad, exactitud confiabilidad etc. 

Emluar q11e los recursos humanos. materiales, financieros, tecnológicos, etc. relacionados con la 
función informática. operan bajo un nivel altamente satisfactorio de confiabilidad, productividad y 
rentabilidad para la empresa. 

Los factores que pueden influir en una organización o empresa para llevar un adecuado control de sus 
recursos automatizados a través de la aplicación de la auditoría en informática son: 

Necesidad de controlar el 11so evolucionado de las computadoras. 

- Controlar el uso de la computadora. que cada dfa se l'llelve más importante y costosa. 

- Los altos costos que producen los errores en una organización. 

- Abuso en las computadoras. 

- Posibilidad de pérdida de capacidades de procesamiento de daJos. 

- Posibilidad de decisiones Incorrectas. 

- Valor del hardware, software y personal. 

- Necesidad de mantener la privacidad indMdual. 

8 

~~'----



- Necesidad de mantener la prime/dad de la organización. 

- Poslb///dad de pérdida de información o de mal uso de la misma. 

- Toma de decisiones Incorrectas. 

En el proceso de la información se deben eletectar sus errores u omisiones y evitar su destrucción por causas 
naturales (temblores, Inundaciones. etc.) o cualquier contingencia que pudiera suscitarse, por lo que la 
auditoria en informática contribuye a establecer los indicadores y sugerencias preventivos para estar 
preparados ante dichas contingencias. 

la auditoria informót/ca sustenta y confirma la consecución de los objetivos tradicionales de la auditoria: 

Objetivos ele protección ele activos e Integridad de datos. 

Objetivos de gestión que abarcan, no solamente los de protección de activos sino también los de eficacia 
y eficiencia. 
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CAPÍTULO l. 

/ne i so 4. 

la información es un recurso necesario para la organi:ación y para la continuidad de las operoclones. ya 
que provee de una imagen a su amhiente actual, su pasado y sufaturo. Si la imagen de la organi:ación es 
apropiada, ésta crecerá adaptándose a los cambios de su entorno. 

En cuanto a la información, los siguientes con<·eptos han impactado y cambiado la perspectlm de los 
directivos de los más grandes organismos durante la década de los 90 's e influenciado a ser tomados muy 
en cuenta en los lineamientos y ohjetlvos definidos: 

la información debe considerarse como uno de los principales recursos de la organ/:ación y por ello 
manejarse con la misma importancia que los financieros y humanos. la información y las he"amientas de 
obtención, tratamiento y diji1sión deberán reflejarse en el balance de los activos empresariales. la 
información es patrimonio de la organización en su conjunto, no de las personas o de los departamentos 
encargados de su obtención o 111i/i:ación. la gestión de la información requiere de una planificación a 
escala global de la empresa y no departamental. 

Debe ser considerada igual de relevante la información que u presenta de manera formal que la de manera 
informal, la cuestión es determinar cuál es necesaria para realizar correctamente las actividades 
fundamenta/es de la organi:ación. 

las tecnologías de Información (TI) no deben ser consideradas siempre como instrumentos de reducción de 
costos ya que en la mayoría de los casos es muy costosa y mal empleada resulta más cara. 

El principal objetivo del desa"ollo de los sistemas de información debe ser el de satisfacer en todo momento 
las necesidades de la comunidad de usuarios. 

Actualmente se designa más esfaer:o y recursos a la.< tecnologías de información (TI) que al desa"ollo y 
uso de los sistemas de información, situación que dehe ser equilibrada. 

la información se genera en la base de todas las actividades reali:adas en la administración empresaria/, y 
casi las tres cuartas partes del tiempo total de trabajo de los directivos, están dedicadas al procesamiento de 
dicha información; por ello resulto conveniente, diseñar sistemas para producir/a, procesar/a, gestionar/a y 
hacerla llegar en el momento a los usuarios respectivos asegurando que sea confiable y exacta para tomar 
decisiones. 

La toma de decisiones incorrectas con información errónea. proporcionada por los sistemas, trae como 
consecuen,·ia efectos significativos. que afectan directamente a la organización. 

las conclusiones que se desprenden de los conceptos vertidos en este capf/u/o, nos dicen que el entorno 
informático, llámese áreas. productos y servicios generados en la entidad son de capital importancia para la 
urgani:ación además de invertirse un gran presupuesto para su desarrollo y mantenimiento, por lo que se 
debe cuidar que se cumplan adecuadamente los objetivos de efectividad, oportunidad y confianza en la 
inf<Jrmación que genera, .<iendo estos los elementos que evalúa la auditoría informática para lograr la 
operatividad y toma de decisiones eficiente en la organización. 
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CAPÍTULO IL 

Inciso J. 

Para dar inicio a este <'apítu/o comenzaremos diciendo que las Técnicas de Auditoría son los métodos 
prácticos de investigación y prueba que el contador público utiliza para lograr la información y 
comprobación necesaria para poder emitir su opinión profesional - estas técnicas emanan del Boletin 
5010 de Normas y Procedimientos de Auditoria elaborado por la Comisión de Normas y Procedimientos de 
Auditoria del lnst/11110 Mexicano de Contadores Públicos. 

la Utl/i:ación de la medios electrónicos Informáticos o Tecnolog{a de Información (TI), para dar apoyo a la 
ejecución de las Técnicas de Auditoria se denomina CAATs. Esta modalidad de llevar a cabo la auditoria 
permite ampliar la cobertura del examen, reduL'iendo el tiempo/costo de las pruebas y procedimientos de 
muestreo, que de otra manera tendrían que efectuarse manualmente. Existen paquetes de computadora 
(softwart:) que permilen elaborar auditorías a sistemcu financieros y contables que se encuentran en medios 
informáticos. 

En un excelente trabajo acometido por The Canadian lnsllture ofChartered Accountants. una instilllción de 
reconocido prestigio internacional se plantea la cuestión de cuáles .wn ac/lla/men/e los "libros" o soporte 
de los documentos jinant'ieros objeto de la labor del auditor en un entorno informati:ado y concluye que 
dichos libros están maleria/i:ados en los urchi\'o.\· electrónicos. e.r; decir Jos archivos ,·rt.~ados y manJenidos 
en forma ele.·trónica por las apltcaclones contables. 

El objeto es distinto, está en un soporte diferente. El auditor financiero ve alterado el objeto de s11 actividad 
en el sentido de que se ha introducido la Tecnología de Información (TI), ahora está en soporte magnético y 
este ''umbio trae consecuencias de gran calado en cuanto a procedimientos de auditoría.financiera. 

Ha de cambiar sus procedimientos en función de las nuevas circunstancias y por tanto de la expansión de su 
alcance. la auditoriajinanciera sigue siendo auditoria y financiera con la diferencia de que en su objeto, el 
mismo de siempre, es decir en la información financiera, se ha introducido la Tecnología de Información 
(11}. 

Se pre.venta la alternativa al auditor de utili:ar los listados procedentes de los referidos archivos magnéticos 
como foente de información o acceder directamente a los archivos electrónicos y proceder a su análisis de 
forma también electrónica. la situación se hace más dramática por el hecho cada vez má.r extendido de q11e 
el soporte documental de los apuntes electrónicos no exista en abso/11to. El rastro de auditoria tradicional 
ha desaparecido. 

Afort11nadamente la propia (TI) que Incide en los procedimientos que el auditor ha de aplicar, proporciona 
paralelamente medios de ejecutarlos de forma eficiente y directa. las CAA TS ponen a disposición del 
auditor una amplia variedad de herramientas que no sólo viabilizan los nuevos procedimientos sino que 
mejoran sensiblemente su aplicación y amplían la gama disponible. 

Por tanto ded11clmos claramente que la Introducción de la tecnología de información (TI), en los sistemas de 
información afecta a los a11ditores de una forma dual: 

cambia el soporte del objeto de su actividad 

- posibilita la 11/i/ización de medios informatizados (CAATS) para la realización de sris procedimientos. 

De todo ello se desprende la n11eva situación del auditor financiero: ha de aplicar procedimientos que 
1111/izan técnicas asistidas por computador a 11n objeto consistente en un sistema de Información basado en 
las n11evas Tecnología.• de Información (TI). 
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CAPÍTULO 11. 

Inciso 2. 

Concepto: 

El Boletín E-02 del lnstiwto Jfexicano de Contadores Públicos, señala respecto al control lntemo: 

el estudio y emluación del control Interno se efectúa con el objeto de cumplir con la norma de ejecución 
del trabaja que requiere que: "El auditar debe efectuar u,, estudio y evaluación adecuado del control 
interno existente, que le sirva de base para determinar el grado de confianza que "°a depositar en él y le 
permita determinar la naturaleza. extensión y oportunidad que va a dar a los procedimientos de 
auditoria''. 

El control interno comprende el plan de organi:ación >' todos los métodos y procedimientos que en forma 
coordinada se adoptan en un negocio para sa/vaguiudar sus ac/i1•os. verificar lo ru:onabilidad y 
confiabilidad de su información financiera, promo1•er la eficiencia operacional y promcar la adherencia a 
las políticas prescritas por la administración. 

El conocimiento y el'O/uación del control interno deben permitir al auditor establecer una relación 
específica entre la calidad del control interno de la entidad y el alcance, oportunidad y nawraleza de las 
pruebas de auditoría. Por otra parte, el auditor deberá comunicar las debilidades o desviaciones al control 
interno del cliente que son definidas en este ho/etin como "situaciones a informar". 

Dejinic:lón y elementos de la estructura del control intt!mo: 

la estructura de control interno de una entidad con.<iste en las políticas y procedimientos establecidos para 
proporcionar una seguridad ru:onable de poder lograr los objetivos específicos de la entidad. Dicha 
estructura comiste de los siguientes elementos: 

l. El ambiente de control. 

2. El sistema contable. 

3. los procedimientos de control. 

Control interno Informático: 

El control interno informático controla diariamente que todas las actividades de sistemas de información 
sean realizadas cumpliendo los procedimientos, estándares y normas fijados por la Dirección de la 
organización y!o la Dirección de lnformál/ca. así como los requerimientos legales 

la misión del control interno informático es asegurarse de que las medidas que se obtienen de los 
mecanismos Implantados por cada responsable, sean co"ecta, válidas y seguras. 
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Objetivos básicos del control interno. 

De lo anterior se desprende que los cuotro objetfros bá.<icos del control Interno son: 

la protecci6n de los activos de la empresa. 

la obtención de información finandera ver=. confiable y oportuna. 

la promoción de la eficiencia en la operación del negocio. 

lograr que en la ejecución de las operaciones, se cumplan las políticas establecidas por los 
administradores de la empresa. 

Controlar que todas las acth•idades se reali::an cumpliendo los procedimientos y normas fijados, emluar 
su bondad y asegurarse del cumplimiento de las normas legales. 

Se ha establecido que los dos primeros objetivos ahorcan el a.1pecto de controles lntemo:r contables y los 
tres últimos se refieren a controles intt!mos administrativos. 

Objetivos generales del control interno. 

El control interno contable comprende el plan de organi=ación y los procedimientos y registros que se 
refieren a la protección de los actims y a la confiabilidad de los registros financieros, por lo tanto, está 
diseñado en función de los objetlms de la organización para ofrecer seguridad razonable de que las 
operaciones se realizan de acuerdo con las normas y políticas señaladas por la administración. 

Cuando hablamos de los objetivos de los controles contables internos podemos identificar dos niveles: 

a).- Objetivos generales de control interno aplicables a todos los sistemas. 

b).· Objetivos de control interno aplicables a ciclos de transacciones. 

los objetivos genero/es de control aplicables a todos los sistemas se desarrollan a partir de los objetivos 
básicos enumerados anteriormente y son más específicos, para facilitar su aplicación. las objetivas de 
contra/ de ciclos de transacciones se desarrollan a partir de los objetivos generales de contra/ de sistemas, 
para que se apliquen a las diferentes clases de transacciones agrupadas en un ciclo. 

Tipos de Control Interno lnfonn4tlco: 

Controles preventivos: para tratar de evitar un hecho, como un software de seguridad que impida las 
accesos no autorizados al sistema. 

Controles defectivos: cuando fallan los preventivos para tratar de conocer cuanto antes el evento, el 
responsable y desde dónde está accesando, as{ como el registro de la acti>'ldad diaria para detectar 
errores 11 omisiones. etc. 

Controles correctivos: facilitan la vuelta a la normalidad cuando se ha producido Incidencias; por 
ejemplo, la recuperación de un archivo dañado a partir de las copias de seguridad 
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CAPÍTULO 11. u ~'º~~llltl to~o ~~~~1l »e u lU»m~~ 
Inciso 3. 

Técnicas de Auditoria Asistidas por Computadora: 

los procedimientos de auditoría con informática \'arfan de acuerdo con la fllowjia y técnica de cada 
organización y departamento de auditoría en particular. Sin embargo. existen ciertas técnicas ylo 
procedimientos que son compatibles en la mayor/a de los ambientes de informática. Estas técnicas caen en 
dos categorías: métodos manuales y métodos asistidos por computadora. 

Utilización de las técnicas de auditoria asistidas por computadora: 

En general. el auditor debe utilizar la computadora en la ejecución de la audlt¿rla, ya que esta herramienta 
permitirá ampliar la cobertura del examen, reduciendo el tiempokosto de las pruebas y procedimientos de 
muestreo, que de otra manera tendrían que efectuarse manualmente. Existen paquetes de computadora 
(software) que permiten elaborar auditorias a sistemas financieros y contables que se encuentran en medios 
injormáticos. Además. el empico de la computadora por el auditor le permite fámiliarizarse con la operación 
de} equipo en el centro de cómputo de la instiludón. Una computadora puede ser empleada por el auditor 
en: 

Transmisión de información de la contabilidad de la organización a la computadora del auditor, para 
ser trabajada par éste, o bien acceso al sistema en red para que el auditor elabore las pruebas. 

Verificación de cifras lota/e.< y cálculos para comprobar la exactitud de los reportes de salida 
producidm· por el departamento de informática, de la infi>rmación enviada por medios de comunicación 
y de /u información almacenada. 

Pruebas de los registros de los archivos para ver/ficar la consistencia lógica, la mlidación de 
condiciones y la razonabilidad de los montos de las operaciones. 

C/asljicación de datos y análisis de la ejecución de procedimientos. 

Selección e impresión de datos mediante técnicas de muestreo y confirmaciones. 

llevar a cabo en forma independiente una simulación del proceso de transacciones para verificar la 
conexión y consistencia de los programas de computadora. 

Confines de auditoría, el auditor interno puede emplear la computadora para: 

Utilización de paquetes para auditoria; por ejemplo, paquetes provenientes del fabricante de equipos, 
firmas de contadores públicos o compañías de software. 

Supervisar la elaboración de programas que permitan el desarrollo de la auditoria Interna. 

IS 
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Utilización de programas de auditoría desa"ollados por prow!edores de equipo, que básicamente 
\'erifican la eficiencia en el empleo del computador o miden la eficiencia de los programas, su operación 
o ambas cosas. 

Todos los programas o paquetes empleados en la auditoría deben permanecer bajo estricto control del 
departamento de auditoría. Por esto, toda la documentación. material de pn•ebas, listados fuente, 
programas fuente y objeto. además de los cambios que se les hagan. serán responsabilidad del auditor. 

En aquellas Instalaciones que cuentan con bibliotecas de programas catalogados, los programas de 
auditoría pueden ser guardados utilizando contraseñas de protección. situación que sería aceptable en tanto 
se tenga el control de las instrucciones necesarias para la recuperación y ejecución de los programas desde 
la hiblioteca donde están almacenados. los programas desa"ollados con objeto de hacer auditoría deben 
estar cuidadosamente documentados para definir sus propósitos y objetivos y asegurar una ejecución 
conlinua. 

Cuando los programas de audiloría estén siendo procesados, los auditores internos deberán asegurarse de 
la integridad del procesamiento mediante controles adecuados como: 

Mantener el control básico sobre los programas que se encuentren catalogados en el sistema y llevar a 
cabo protecciones apropiadas. 

Obsen·ar directamente el procesamiento de la aplicación de auditoría. 

Desarrollar programas independientes de control que man/toreen el procesamiento del programa de 
auditoria. 

Mantener el control sobre las especificaciones de los programas, documentación y comandos de control. 

Controlar la integridad de los archivos que se están procesando y las salidas generadas. 

La Informática como Herramienta de las Auditorias Operativa y Financiera: 

No Resulta dificil jlLrtificar que las posibilidades del auditor utilizando medios electrónicos se amplía 
enormemente con respecto a trabajos manuales sobre listados en papel. el incremento en velocidad, 
eficiencia y seguridad es evidente. 

Por todo ello el audilor puede valerse sustancialmente de las diversas he"amlentas Informáticas que tiene a 
su disposición y que podríamos mencionar algunos de esos programas: 

Tratamknto tú textos -- utilizado generalmente en la práctica como una máquina de escribir 
superaUJomatizada para circulares, memorandums y reproducción de N número de copias de 
trabajos de oficina. Con una mayor especialización permite aUJomatlzar operaciones, generar do­
c:umentos, relacionar documentos, etc. 

Hoja de cdlculo - utilizada para efectuar cálculos, automatizar resultados de diferentes dncumentos 
numéricos y en algunos casos obtención de promedios. etc .. as/ como generar actualizaciones 
automáticas, importar ficheros de otras aplicaciones y producir gráficos disponiendo de una amplia 
gama de fórmulas financieras y económicas, etc. 
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Generador de papeles de trabajo - fundados esencialmente en el tratamiento de textos de donde se 
obtienen plontillu.•. fiirmatos, etc.; permite edición y actualización. Clasifica los documentos, por 
áreas, sectores, personal in\'O/ucrodo, etc. 

F/owclrarting -- produce diagramas representativos de fanciones reall:adas o a realizar, flujo de 
documentos. ele. 

Utilerias - existe una amplia gama que cubre desde comunicaciones, visualizadores de archivos, 
búsquedas o incluso rectificadores de archivos. 

Administradores -- efectúan el seguimiento administrativo de las auditorias, horas empleadas, 
úreas, control presupuestario, etc. 

Auditores permiten detectar accesos a los archivos de los sistemas, hora. termina/, tipo de 
acceso (consultas. modijicociones, etc.). 11.<11orio, etc. 

Programas de Revisión Analftica: 

Normalmente se utl/iza la hoja de cálculo para obtener, de los datos que habitualmente se le Introducen 
(Balance, Cuentas de Pérdidas y Ganancias, etc.), promedios, proporciones o fanciones que brindan una 
nueva visión comparativa de su contenido permitiendo observar las condiciones financieras en que se 
encuentra determinada organización. 

Sistemas Expertos: 

Las aplicaciones más avan:adas en cualquier campo son las conocidas como sistemas expertos, relativos a 
la también llamada inteligencia artificial. Se trata de usar el computador para que proporcione resultados o 
conclusiones producto del procesamiento de unos datos especifrcos en base o unos conocimientos 
preexistentes en el mismo. 

Este sistema, además de en la auditorio informática, ya se ha utilizado en diversos campos, por ejemplo en 
la medicina para dar diagnósticos o tratamientos en hase a los datos del paciente que se introducen en la 
ap/lcadón. 

En el campo de la auditoria operacional o administrativa. su uti/izac/6n más evidente es en el análisis y 
evaluación del control interna. No ha sido hasta el momento una aplicación que se haya prodigado, 
posiblemente por la dificultad de completar una base de conocimientos adecuada que sólo los expertos 
pueden proporcionar. Se dice, como es costumbre, que los grandes empresas ya han desarrollado sistemas 
expertos que aplican en mayor o menor medida. Sin embargo, que se sepa. no se ha dado mucha publicidad 
al respecto. 

los fundamentos de un sistema experto, aplicando la misma filosojla establecida por las Normas Técnicas, 
consiste en crear unos cuestionarios cuya respuesta se ''si" o ·'no" para evitar respuestas diversas y 
confusas, dil'idldos por áreas de actividad y que se parta de la base de que una totalidad de respuestas 
positi\'as implica un sistema excelente. Menos de un determinado número de respuestas, implicaría un 
control débil o muy débil. 
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Destarnn entre SIL< rentajas, siempre bajo la supervisión del auditor: la abjeth·idad del sistema, la 
111i/i:ación de fórmulas estadísticas. la cuantljicación y especificación de pruebas de cumplimiento y 
mstantlvtL< adecuadas, la actuali:ación de la base de conocimiento con los nuevos sistemas analizados y el 
soporte legal que implica en caso de litigio. 

Programas de Test Check: 

Esta práctica. cada ve: en menor uso, consiste en Introducir en la aplicación que el auditado utillce, un 
conjunto de valores c¡¡yo resultado se conoce. Estos valores se comparan con los que eventualmente 
proporcione la aplicación. 

Programas Integradores: 

Son aquellas aplicaciones que interrelacionan todas las demás para crear un entorno único que 11tili::a la 
totalidad de la información obtenida a través de las diferentes herramientas creando un sistema de 
auditoría. 

l'arias de las aplicaciones mencionadas proporcionan medios de programación o sin ser tan ambiciosos se 
manejan paramétricamente o lo que es lo mismo, a través de comandos brindando la posibilidad de reallzal' 
operaciones complejas de forma directa y cómoda. 

Como ejemplo, el software ACL (A11dit Computer Languaje) se ha diseñado para automati::ar las pruebas de 
auditoría. el cual capta información de los archivos magnéticos de un computador, permitiendo revisar e 
interrogar los datos con la ayuda del mismo u otro computador; este software provee al auditor de una 
poderosa herramienta para acrecentar su eficiencia, ayudándole a reducir tiempos en la obtención de 
reportes . análisis, definición de criterios, estadísticas y más. 
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CAPÍTULO 1/. ~ült~~ 7 wnltm~& »(u lU»lnnl ~ ~'~mnu 
Inciso 4. 

la pro/iferoc/ón de la tecnología de información (FI) ha incrementado la demanda de control de los 
sistemas de información así como el control sobre la privacidad de la información y sobre los cambios de los 
sistemas. Además, hay una preocupación relevante sobre la caída de los sistemas que es la continuidad del 
sen•icio y sobre la seguridad de la continuidad del procesamiento de la información. en caso de que los 
sistemas se caigan. Otra área de preocupación es la proliferación de subsistemas incompatibles y el 
ineficiente uso de los recursos de sistemas. 

El mayor estimulo para el desarrollo de la auditoria en informático dentro de la organización normalmente 
está dado por el abuso en el uso de las computadoras. El abuso en computadoras es cualquier incidente 
asociado con la tecnología en computación, en el cual la víctima sufra o pueda sufrir una pérdida y un doña 
hechos intencionalmente, por desconocimiento o para obtener una ganancia. El problema más serio está en 
los errores u omisiones que ,·ausan pérdidas a la organi=ación. 

El abuso tiene una importante influencio en el desarrollo de la auditoría en informática, ya que en la 
mayoría de las oca<iones el propio personal de la organi=ación es el principal factor que puede provocar las 
pérdidas dentro de ésta como por ejemplo la uti/i::oclón del equipo en trabajos distintos a los de la 
organi=ación, la obtención de información para fines personales (Interne/) los juegos o pasatiempos y los 
robos hormigo. 

Otros factores para llemr o cabo la auditorio informático es prei·er que el software se corrompa o destruya 
ya que pudiera ser posible que la organización no pueda continuar con sus operaciones si no se recupera 
rápidamente. Si la información es robada. se puede proporcionar información co'!fidencial a la 
competencia. 

Algunos de los principales problemas a obsen•ar en la auditoría en informática es el inadecuado sistema de 
control interno. la deficiente safraguarda de los activos e integridad de los datos y la baja eficiencia de los 
sistemas automati:ados. 

El tipo y características del control interno dependerán de una serle de factores como por ejemplo, si se 
trata de un medio ambiente de microcomputadoras o macrocomputadoras, si están conectadas en serie o 
trabajan en forma individual, si se tiene Internet o extranet, lo cual hace que la división de 
responsabilidades y la delegación de autoridad dificulten más el proceso de control Interno. 

Como se vé, la evaluación que se debe desarrollar para la realización de la auditoría en informática debe 
ser hecha por personas con un alto grado de conocimientos en informática y con mucha experiencia en el 
área a auditar. 
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CAPÍTULO Ill. 

Inciso l. 

ANTECEDENTES DE LA AUDITORÍA ADMINISTRATIVA. 

En J 962 se edila el libro · 'The ManagemenJ Audil · • (La Auditoría Administrativa) del ingeniero Wi/Jiam P. 
leonard, en Jos Estados Unidos, y es a partir de este hecho que los estudiosos e investigadores de esta rama 
de especialización de Ja auditoría consideran como el nacimiento formal y estructurado de la auditoría 
administrativa. 

leonard manifiesta en su lihro que las estrucllJras administrativas siempre habrán de estar alerta 
permanente para recibir los cambios que se dan en los negocios, la economía. las políticas y disposiciones 
gubernamentales, y en la sociedad en general, para adecuar la administración a ellos. Impacto que se 
captará por medio de un ordenado y riguroso proceso de e•·aluación, que incluye la medición de la calidad 
de las decisiones, denominado auditoría administrativa. 

la obra de Leonard abarca un repaso de los elementos básicos de la administración (planeaclón, 
organización, coordinación. dirección y control); e\•a/uación de /os métodos y efic:iencia administrativa y 
t'}ecur/\•a, conceptos fandamentale.v de la auditoría administrativa: preparación, iniciación, recopilación. 
análisis e interpretación de información; y preparación. presentación y seguimiento del informe ck auditoria 
admínisf1'aliva. 

ESTRUCTURA ORGANICA DEL AREA. 

Ei•aluaclón: 

Para lograr la ernluación de la estructura orgánica se ckberá solicitar el manual de organización de la 
dirección de informática, el cual deberá comprenckr, como mínimo: 

Organigrama con jerarquías. 
Funciones. 
Objetivos y pollticas. 
Análisis. descripción y evaluación de puestos. 
Manual de procedimientos. 
Manual de normas. 
Instructivos de trabajo o gulas de actividad 

También se deben solicitar: 

Objetivos de la dirección. 
Políticas y normas de la dirección. 
P/aneaclón. 
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El director de informática y aquellas personas que tengan un cargo directivo deben llenar los cuestionarios 
sobre estructura orgánica.funciones, objetivos y políticas. 

Básicamente, el departamento de informático puede estor dentro de alguno de estos tipos de dependencia: 

A) Depende de alguna dirección o gerencia. lo cual, normalmente, es la dirección de finanzas. Esto se debe 
a que inicialmente informática. o departamento de procesamiento electrónico de datos. nombre con que 
se le conocía, procesaba principalmente sistemas de tipo contable, financiero o administrativo; par 
ejemplo, lo contabilidad. lo nómina, ventas o facturación. 

El que Informática dependo del 11Suorio principal. normalmente se presenta en estructuras pequeílas o 
bien que inician en el úrea de informática. 

La ventaja que tiene es que no se crea una estructuro adiciona/ para el área de informática y permite que 
el usuario principal tenga un mayor control sobre sus sistemas. 

La desventaja principal es que los otros usuarios son considerados como secundarios y normalmente no 
se les da la importancia y prioridad requerida. Otro desventaja es que, como la información es poder, o 
wces hoce que un úrea tengo un mayor poder. También, en ocasiones, sucede que el gerente o director 
del área usuario del cual depende informática tiene muy poco conocimiento de informática; ello 
ocmiono que el jefe de informática cree uno is/o dentro de lo gerencia y que acuerde directamente con 
otros gerencias usuarias, lo que da lugar o problemas con las líneas de autoridad. Este tipo de 
orgoni:ación se uroha cuando comenzó el área de informática y en la actualidad sólo es recomendable 
para instolacione• muy pequeílas. 

8) La segunda posibilidad es que lo dirección de informático dependa de lo gerencia genero/; esto puede 
ser en líneo o bien en forma de asesoría. 

la ventaja de alguna de estas organizaciones es que el director de informático podrá tener un nivel 
adecuado dentro de la organización. lo cual le permitirá lograr una mejor comunicación con los 
departamentos usuarios y por lo tonto, proporcionarles un mejor servicio y asignar las prioridades de 
acuerdo con los lineamientos dados por la gerencia genero/. 

la desventaja es que aumentan los niveles de lo organización, lo que elevará el costo de la utilización de 
los sistemas de cómputo. 

C) la tercera posibilidad es para estructuras muy grandes, en las que hay bases de datos, redes o bien 
equipos en diferentes lugares. 

En esto estructura se comidera la adminiotración corporativa. la dirección de informáJica depende de 
la gerencia general y existen departamentos de informática dentro de los demás gerencias, las cuales 
reciben todas las normas, polfticas, procedimientos y estándares de la dirección de informáJica, aunque 
funciono/mente d"f>endan de la gerencia a la cual están adscritas. la dirección de informática es la 
responsable de las políticas, normatividad y controles. 

las jimciones, organi:ación y políticas de los departamentos deben estor perfectamente definidas para 
e\'ilar la duplicidad de mando y el que en dos lugares diferentes se estén desarrollando los mismos 
sistemas, o hien que sólo en un lugar se programe y no se permita usar los equipos para programar en 
otro lugar que no sea la dirección de informática. Esto se puede dar en instalaciones que tengan equipo 
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en \'urias ciudades o lugares y puru evitarlo se deben tener bien definidas las políticas y jimclones de 
todas las áreas. 

La \•entaja prlncipul de esta organi:ación consiste en que se puede tener centrali:ada la ir¡formación 
(base de datos) y descentrali:ados los equipos; pero se debe tener una adecuada coordinación entre la 
dirección de informática y los departamentos de Informática de las áreas usuarias pora evitar duplicar 
esfuerzos o la duplicidad de mando. 

En la ac111alidad, con la proliferación de compmadoras personales y la creación de las redes tanto 
internas como externas. así como de bases de datos que son utilizadas por diferentes usuarios a diversas 
projimdidades. este tipo de organi:ación se puede considerar como Ja más recomendable. Lo que hay 
que tener muy claro es que en este tipo de organización el departamento de informática es el responsable 
de las normas y políticas de adquisición de equipo y de 111i/i:ación del mismo. 

Dentro de esta misma forma de organi:ación se debe el'a/uar la posibilidad de tener una estructura por 
pro.vectos. lo cual permitirá que los diseñadores de los sistemas e.'itén más cerca de las áreas usuarias. 
Esto se puede lograr mediante la creación de una ji1er:a de trabajo independiente, con todos los 
recursos. pero con la obligación de cumplir con los objetivos y metas señalados para un sistema dentro 
de los diferentes planes. 

la re.'ipuesta a si un tipo de organi=ación c:orporuliva es la más can\'í?niente y en qué grado está en 
función de la decisión sobre tener una organización centrali=ada o descentra/izada. 

la descentrali:ación del procesamiento de la información ocurre en la actualidad como algo natural, 
debido al incremento de las minicomputadoras y a los sistemas en redes. Sin embargo, si se desea 
controlar el desa"o//o, implementación y adquisición de equipos y de software, se deben tener políticas 
de descentrali:ación muy bien definida•. para evitar la proliferación de equipo y de sojiware que impida 
la adecuada comunicación y la adquisición de equipo no compatible y que dificulte la integridad de los 
datos. lo cual hace necesario que el personal sea entrenado en diferentes equipos, sistemas y 
plataformas. 

D) La cuarta fi1rma de organi:ación es la creación de una compañía independiente que dé sen•icio de 
informática a la organización o bien de outsourcing. 

Estructura orgánica: 

Uno de los elementos más críllcos es el re/a/il'o al personal y a su organización. Un personal calificado, 
motivado, entrenado y con la adecuada remuneración. repercute directamente en el buen desempeño del 
área de informática. 

Funciones: 

las jimciones en informática pueden diferir de un organismo a otro, aunque se designen con el mismo 
nombre; por ejemplo, la/unción del programador en una organización puede ser diferente en otra. 
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Objetfros: 

Uno de los posibles problemas o descontentos que puede tener el personal, es el desconoclmienta de los 
objetims de la organi::aclón, lo cual puede deberse a una falta de definición de éstos, lo que provoca que no 
se pueda tener una planeaclón adecuada. 

ANÁLISIS DE ORGANIZACIONES. 

Entre las diferentes formas de la estructura organlzaclona/ de la dirección de lnformáJica no existe una 
<"Valuación concreta y aceptada de las funciones de ésta. las funciones que en una organización son 
consideradas ,·omo de programador pueden ser de analista o de analista programador y en algunas se han 
dividido dertas funciones con diferentes niveles, por ejemplo, programador l. programador !!, etc. 

Esto ha dado por resultado que, al no existir una definición clara de los niveles, fanciones y conocimientos, 
las personas se designen con el título que ellos consideran pertinente; por ejemplo. ingeniero en sistemas 
(sin haber obtenido el grado). analista de sistemas o bien que en algunos paises existan escuelas que 
confieran grados académicos que no son reconocidos oficialmente. Al analizar las organizaciones debemos 
tener muy en cuenta si están definidas /a.rfunciones y /a forma de evaluar a las personas que ingresan a los 
dift!rentes niveles de la organización. 

Si no existe un organigrama, el auditor debe elaborar uno que muestre el actual plan de organi::ación, ya 
que esto facilita el estudio y proporciona una Imagen general de la organización. 

Criterios para analizar organigramas: 

Agrupar funcione similares y relacionarlas entre sf. 

Agrupar funciones que sean compatibles. 

localizar la actividad cerca de la función a fa que sirva. 

Localizar la actividad cerca o dentro de /afanción mejor preparada para realizar/a. 

No asignar la misma función a dos personas o entidades diferentes. 

Separar las funciones de control y aquellas que serán objeto del mismo. 

Ningún puesto debe tener dos o más lfneas de dependencia jerárquica. 

El tramo de control no debe ser exagerado, ni muy numerosos los niveles jerárquicos. 

Cuando se estudia la estructura orgánica es importante hacer algunas anotaciones sobre las tareas 
asignadas a cada puesto y responder las siguientes preguntas: 

¿Existen lfneas de a11toridadjustljicadas? 

¿Hay una extralimitación de funciones? 
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¿Hay demasiada supervisión de funcionar/os? 

¿Es excesil'a la supervisión en general? 

¿Hay agrupamientos Ilógicos en las unidades? 

¿Hay uniformidad en las asignaciones? 

EVALUACIÓN DE LOS RECURSOS HUMANOS. 

El desarrollo del personal Implica: 

Establecer promociones y oportunidades de desarrollo. 

Educación y capacitación. Estas actividades mantienen la moral y la• habilidades de los empleados 
en un nivel culecuado para cumplir con los objetivas y metas encomendadas y les permitirá tener 
mayor motivación y mejore.~ remuneraciones. En el área de informática es muy importante la 
capacitación para tener actuali=ado a nuestro personal en una disciplina en la que puede quedarse 
re:agado muy rápidamente, aunque. por otro lado. debido: a la presión de tiempo con la que se 
trabaja, en muchas ocasiones no se le al personal la oportunidad para capacitarse. 

Se deberá obtener información sobre la situación del personal del área. para lo cual se puede utill::ar la 
tabla de recursos humanos y la tabla de proyección de recursos humanos. A continuación un ejemplo de 
cuestionarlo para obtener información sobre los siguientes aspectos: 

Desempeilo y comportamiento. 

Condiciones de ambiente de trabajo. 

Organización en el trabajo. 

Desa"ollo y motimclón. 

Capacitación y supervisión. 

SITUACIÓN PRESUPUESTAL Y FINANCIERA. 

Se obtendrá información presupuesta/ y financiera del departamento, asf como del número de equipos y 
características para hacer un análisis de su situación desde un punto de vista económico. Entre esta 
información se encuentra: 

Costos del departamento, desglosado por áreas y controles. 

Presupuesto del departamento. desglosado por áreas. 

Caracterfst/cas de los equipos, número de ellos y contratos. 

Costos y presupuestos asignados a la adquisición y mantenimiento de éstos. 
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CAPÍTULO fil. 

Inciso 2. 

El primer paso en el desarrollo de la auditoría, es la revisión preliminar del úrea de Informática. El objetivo 
de la revisión preliminar es el de obtener la información necesaria para que el auditor pueda tomar la 
decisión de cómo proceder en la auditoría. !.a revl.<ión preliminar .vignlfica la recolección de evidenclav por 
medio de entrevistas con el personal de la instalación, la observación de las actividades en la instalación y 
la re1•lsión de la documentación preliminar. 

la rel'isión preliminar elaborada por un auditar Interna difiere de la reali:ada par el auditor externo en tres 
aspectos; en primer lugar, el auditar interna normalmente requiere de menos revisiones y trabajas, 
especialmente en la parte gerencial y de organización. ya que él es parte de la organización y está 
familiarizado con la misma. En segundo. el auditor externo se enfoca más en las causas de las pérdidas y en 
los controles necesarios para justificar sus decisiones. En tercera, si el auditor interna supone serlas 
debilidades en las controles internos, en lugar de proceder directamente can las pruebas sustantivas, deberá 
rnntinuar can la fase de revisión detallada para señalar recomendaciones para mejorar las controles 
inlernos. 

Es necesario Iniciar el trabaja de obtención de datas can un contacto preliminar que permita una primera 
idea global. El objeto de este primer contacta es percibir rápidamente las estructuras fundamentales y 
diferencias principales entre el organismo a auditar y otras organi:acianes que se hayan investigado, 
además de obtener la información necesaria para que el auditar pueda tomar la decisión de cómo proceder 
en la auditoría. Al terminar la revisión preliminar, el auditor puede proceder en uno de íos tres caminos 
siguientes; 

Diseflo de la auditarla. Puede haber problemas debida a la falta de competencia técnica para realizar la 
auditaría. 

Realizar una rel'isión detallada de las controles internas de las sistemas can la esperanza de que se 
deposite la confianza en las controles de las sistemas y de que una serie de pruebas sustantivas puedan 
reducir las consecuencias. 

Decidir el no confiar en las controles internas del sistema. Existen dos razones ¡HJsibles para esta 
decisión. Primera, puede ser más eficiente desde el punta de vista de costa/ beneficio el realizar pruebas 
sustantivas directamente. Segundo, los controles del área de informática pueden duplicar los controles 
existentes en el área del usuario. El auditor puede decidir que se obtendrá un mayor costo/ beneficio al 
dar una mayor confianza a las contra/es de compensación y revisar y probar mejor estas controles. 

la im•estigación preliminar debe incorporar fases de evaluación del control gerencial y del control de las 
aplicaciones. Durante la revisión de los controles gerencia/es el auditor debe entender a la organización, las 
polftiL'as y prácticas gerenciales usadas en cada uno de los niveles. dentro de la jerarquía de la instalación 
en que se encuentran las computadorav. Durante la revisión de los controles de las aplicaciones, el auditor 
debe entender los contra/es ejercidos sabre el mayor tipo de transacciones que fluyen a tra\'és de los 
sistema< de aplicaciones más significativos dentro de la instalación de computadoras. 
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Se debe recopilar Información para obtener una wsron general del departamento por medio de 
observaciones. entrevistas pri:liminares y solicillldes de documentos; la finalidad es definir el objetivo y 
alcance del estudio, así como el programa detallado de la lnwstlgación. 

Se deberá obsen·ar el estado general del departamento o área, su situac/6n dentro de la organización, si 
existe la información solicitada. si es o no necesaria y la fecha de su última actualización. 

En el caso ele la auditoría en informática debemos comen:ar la investigación preliminar con una visita al 
organismo. al área de informática y a los equipos de cómputo y solicitar una serie de documentos. la 
lnvestlgaclán preliminar se debe hacer solicitando y revisando la Información de cada una de las áreas 
basándose en los siguientes puntos: 

Se recopila la Información para obtener una visión general del departamento por medio de 
obsen·aciones, entrevistas preliminares y solicitud documentos para pader definir el objeti>'o y alcances 
del departamemo. 

La eficiencia en el departamento de informática sólo se puede lograr si sus objetfros están Integrados 
con los de la institución y si permanentememe se adapta a los posibles cambios de éstos. 

Para poder ana//:ar y dimensionar la estructura a auditar se debe solicitar: 

A nivel organización total: 

Objeti1•os a corto y largo pla:os. 

Manual de la organización. 

Antecedentes o historia del organismo. 

Políticas generales. 

A nivel lhl drea de informdtlca: 

Objetivos a corto y largo pla:o. 

Manual de organización del área que incluya puestos, Jane iones, niveles jerárquicos y tramos de manda. 

Manual de políticas, reglamentos internos y lineamientos generales. 

Número de personas y puestos en el área. 

Procedimientos administrativos del área. 

Presupuestos y costos del área. 

En el momento de hacer la planeación de la audltorfa o bien en su realización, debemos evaluar que pueden 
presentarse las siguientes situaciones: 
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AJ.- Se solicita la información y se ve que: 

No se tiene y .ve necesita. 

No se tiene y no se necesita. 

8).- Se tiene la Información pero: 

No se usa. 

Es Incompleta. 

No está actualizada. 

No es la adecuada. 

Se usa. está actualizada. es la adecuada y está completa. 

Esta adaptación únicamente puede ser posible si los altos ejecutivos y los usuarios de los sistemas toman 
parre activa en las decisiones referentes a la dirección y utilización de los sistemas de Información y si el 
responsable de dicho sistema constantemente consulta y pide asesoría y cooperación a lo.• ejecutivos y 
usuarios. 
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In e i so J. 

Para hacer una adecuada planeación de la auditoría en informática hay que seguir una serie de pasos 
previos que permitirán dimensionar el tamuño y carocteristicos del área dentro del organismo a auditar, sus 
sistemas, organl:aclón "equipo. Con ello podremos determinar el número y caracterlst/cas del personal de 
auditoría, las herramientas necesarias, el tiempo y costo, así como dejinir los alcances de la auditoría para, 
en caso necesario, poder elaborar el contrato de servicios. 

Dentro de la auditoria en general, la p/aneación es uno de los posos más importantes, ya que una 
inadecuada planeación provucará una serie de problemas que pueden impedir que se cumpla con la 
auditoria o bien hacer que no se efectúe con el profesionalismo que debe tener cualquier auditor. 

El trabajo de auditoria deberá incluir la planeación de la auditoría, el examen y la valuación de la 
información, la comunicación de los resultados y el seguimiento. 

la planeación deberá ser documentada e incluirá: 

El establecimiento de los ohjetfros y el alcance del trabajo. 

la obtención de Información de apoyo sobre las actividades que .<e auditarán. 

la determinación de los recursos necesarios para rea//:ar la auditoria. 

El establecimiento de la comunicación necesaria con todos los que estarán inmlucrados en la auditoria. 

la realización, en la forma más apropiada, de una Inspección flsica para familiarizarse con las 
actividades v controles a auditar, osi como identificación de las áreas en las que se deberá hacer énfasis 
al realizar la auditoria y promowr comentarios y la promoción de los auditados. 

la preparación por escrito del programa de auditoria. 

la determinación de cómo, cuándo y a quién se le comunicarán los resultados de la auditoria. 

la obtención de la aprobación del plan de trabajo de la auditoría. 

En el caso de la auditoría en informática, la planeación es fundamental, pues habrá que hacerla desde el 
punto de vista de varios objetivos: 

l. Em/uaclón administrativa del área de procesos electrónicos. 

2. Emluación de los sistemas y procedimientos. 

J. Emluaclón de los equipos de cómputo. 
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4. Evaluación del proceso ele datos, de los sistemas y de los equipos de cómputo (Software. hardware, 
redes, bases de datos. comunicaciones). 

5. Seguridad y confldencialtdad de la lt¡formaclón. 

6. Aspectos legales de los sistemas y de la información. 

Para lograr una adecuada planeación, la primero q11e se requiere es obtener información general sobre la 
organi:ación y sobre la función de informática a evaluar. Para ello es preciso hacer una investigacián 
preliminar y algunas entrevistas previas y con base en esto planear el programa de trabajo, el cual deberá 
Incluir tiempos, costos, personal necesario y documentos auxiliares a solicitar o formular durante el 
desarrollo de la auditoria. 

El proceso de p/aneación comprende el establecer: 

Metas. 

Programas de trabajo ele auditoria. 

Planes de contratación de personal y pres11puesto financiero. Informes de actividades. 

las metas se deberán establecer de tal manera que se pueda lograr s11 c11mplimiento, sobre la base de los 
planes especificas de operación y de los presupuestos, los que hasta donde sea posible. deberán ser 
cuantificables. Deberán acompaflarse de los criterios para medirlas y de fechas límite para su logro. 

los programas ele trabajo ele auditoría deberán incluir: las actividades que se mn a auditar, c11ándo serán 
auditadas, el tiempo estimado requerido, tomando en consideración el alcance del trabajo de auditoría 
planeado y la nalllrale:a y extensión del trabajo de auditoria reali:ado por otros. los programas de trabajo 
deberán ser lo suficientemente flexibles para cubrir demandas imprevistas. 
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CAPÍTULO ///. 

Inciso 4. 

Para efectos de facilitar el desarrollo del proceso de auditoria operacional, al área Informática se deben 
precisar con claridad lar áreas auditables. 

Análisis y evaluación de la organiZJ1ción: 

Entre /as diferentes formas de estruc/llra organi::acional de la dirección de Informática no e.Tiste una 
evaluación concreta y aceptada de las funciones de ésta. Esto ha dado por resultado que, al no existir una 
definición clara ele los niveles, funciones y conocimientos, las personas se designen con el tftulo que ellos 
consideren pertinente; por ejemplo, Ingeniero de sistemas (sin haber obtenido el título). analista de sistemas, 
o bien que en al¡:nmos países existan escuelas que confieran grados académicos que no son reconocidos 
oficia/mente. Al analizar las organizaciones debemos tener muy en cuenta si están definidas las .funciones y 
la forma de emluar a las personas que ingresan a la organización. 

Si no existe un organigrama, el auditor debe elaborar uno que muestre el actual plan de organi::ación. ya 
que esto facilita el es111dio y proporciona una imagen general de la organización. 

El criterio para anali::ar organigramas es el siguiente: 

Agrupar .funciones similares y relacionadas entre s{. 
Agrupar .funciones que sean compatibles. 
Localizar la actividad cerca de la función a la que sirva. 
Loca/i::ar la actividad cerca o dentro de la función mejor preparada para realizarla. 
No asignar lo mismafimclón a dos personas o entidades diferentes. 
Separar las.funciones de control y aquellas que serán objeto del mismo. 
Ningrin puesto debe tener dos o más lineas de dependencia jerárquica. 
El tramo de control no debe ser exagerado. ni muy numerosos los niveles jerárquicos. 

Las empresas comien::an con soluciones informáticas, acordes con sus necesidades mas significativas y 
dfaponibilidad presupuesta/. Después van evolucionando al ritmo del crecimiento de la entidad en 
cumplimiento ele su objeto social, por ésta razón, no puede esperarse encontrar un modelo estándar de 
organización Informática en todas las empresas. 

Para desarrollar el proceso de auditoria informática, se parte de un modelo mfnlmo deseable de 
organización ele un área informática integrada por las siguientes unidades .funciona/es : 

Desarrollo de. Sistemas. 

Métodos y Procedimientos. 

Sen•ic/os de Procesamiento Electrónico de Datos. 

Investigación Informática. 
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Para rea//=ar la auditoria a cualquier área auditable de sistema.< cnmputarl:ados, se aplicarán todos los 
pa.ros que canforman la metodología de la auditoria general. 

Por lo que respecta a los informes. puede presentarse uno por cada área auditada o integrarlos para 
presentar solamente uno por todo el área informática. 

Evaluación de los Recursos Humanos: 

El desarrollo del personal Implica: 

Eswblecer promociones y oportunidades de desa"ollo. 
Educación y capacitación. Esta.< actividades mantienen la moral y las habUidades de los empleados en 
un nfrei adecuado para cumplir con los objetivos y metas encomendadas y les permitirá tener mayor 
motivación y mejores remuneraciones. En el área de informática es muy importante la capacitación para 
tener actua//=ado a nuestro personal en una disciplina en la que puede quedarse re:agado muy 
rápidamente, aunque. por otro lado, debido a la presión del tiempo con la que se trcbaja, en muchas 
ocasiones no se le da al personal la oportunidad para capacitarse. 

Se deberá obtener información sobre la situación del personal del área, para lo cual se puede utili:ar la 
tabla de recursos humanos y la tabla de proyección de recursos humanos. A continuación un ejemplo de 
cuestionario para obtener información sobre los siguiemes a.rpectos: 

Desempeño y comportamiento. 
Condiciones de ambiente de trabajo. 
Organi:acián en el trabajo. 
Desarrollo y motivación. 
Capacitación y supervisión. 

Auditoria al área de Desarrollo de Sistemas: 

Con el objeto de facilitar la auditoría al área de des°"o//o de sistema.<, se dividen /a.r aplicaciones de 
desarrollo en dos grandes grupos: 

Aplicaciones de alto riesgo: son aplicaciones integrales que se inte"elac/onan con otros sistemas 
automatizados y/o pueden dar servicio en tiempo real a usuarios externos y!o proporcionan Información al 
área de Contabilidad para generar sus reportes diarios de operación y/o estados de resultados. 

Aplicaciones de bajo riesgo: son aplicaciones locales que generan información a área.< específicas de 
1Lwarios y la disponibilidad de su información no afecta, Ira.ria cierto limite, a la operación de la 
organi=ación pudiendo diferirse la generación de sus resultados por un cierto tiempo. 

F.n el caso de las aplicaciones de alto riesgo, se aconseja la participación activa del auditor interno en cada 
una de las fa.res del ciclo de desa"ol/o de sistemas. evaluando detenida y oportunamente cada uno de los 
puntos clm•es de control, para a.regurar que al final del desarrollo del proyecto se obtenga un sistema 
atendido. desde su origen, en todos los detalles de sus especificaciones técnicas, funciona/es y de control. 
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Por lo que respecta a las aplicaciones de bajo riesgo, se considera suficiente auditar solamente el proceso 
de desarrollo de sistemas debido a que los datos no son de alto riesgo y además, porque resulta sumamente 
costoso dedicar personal de auditoria para atender el desa"ollo de todas los aplicaciones en sus diferentes 
fases. 

Conocimiento del área de Desarrollo de Sistemas: 

A partir del organigrama específico de las unidades de de.wrro//o de sistemas y de los manuales de 
funciones y procedimientos, el auditor analizará la forma como está organizada el área, la actividad 
fimciona/, los estándares de trabajo, la capacidad del personal y cómo se ejerce la dirección, la supervisión 
y la operación. en términos generales, a manera de estudio preliminar. 

Objetivos de la A udilorla en el departamento de Desarrollo de Sistemas: 

/. Verificar la existencia. de ohjetivos definidos, de acuerdo con las reales capacidades del área de 
desarrollo de sistemas y las necesidades de los usuarios. 

2. Analizar la estructura organi=acional del órea a la luz de las .rnluciones de la administración moderna 
sobre la materia. 

J. Examinar los manuales de jimciones y de procedimientos del personal del área para establecer su 
efectividad y si están debidamente actualizados y documentados . 

./. E\'U/uar el persona/, del área, en la perspectil'a de verificar la competencia para el desempeilo de los 
respectivos cargos. 

5. Examinar el sistema de información del área con el objeto de confirmar su efectividad. 

6. Verificar si el personal trabaja con base en una metodología estándar válida para el desarrollo de 
sistemas. 

7. Evaluar el trabajo del personal de desarrollo de sistemas con base en los parámetros de medición 
fundamentales de la auditoría operacional: economía, eficiencia y efectividad. 

8. Verificar si las aplicaciones son convertidas al computador solamente si van a producir mayores 
beneficios que cualquier otra alternaliva. 

9. Evaluar el control de calidad que se practica a todas las actividades del Desarrollo de sistemas. 

Para llevar a cabo el proceso de desarrollo de sistemas se deben contemplar los siguientes pasos para 
establecer antecedentes y documentación de cada uno los sistemas: 

Existencia de una Metodo/ogfa para el desa"o//o de :1istemas: las organizaciones informáticas deben 
establecer una metodología, sujicientemente documentada para facilitar el control del desarrollo de 
sistemas, además es necesario estahlecer un mecanismo que garantice la actualización permanente de esa 
metodología. 
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Estudio Preliminar: participación del departamento lLmario para q11ien se va a desarrollar el sistema, con 
el objeto de aseg11rar el diseño que c11mpla todas sus necesidades: integrar un equipo de trabajo coherente 
con la actfrldad de desarrollo y asignarle las responsabilidades y fanciones correspondientes. 

Estudio de Factibüidad: se tienen que observar >'arlas alternativas de solución: preparar 11n es/lidio de 
factibilidad tecnológica y aplicativa del proyecto: preparar un estudio de factibilidad económica del 
proyecto, se debe aceptar la continuidad del proyecro después de la presentación de los dos estudios 
anteriores: se deberá elaborar el plan de actividades del proyecto a nivel general (plan maesrro). 

Dlreño Detallado del SL<tema: se definen los documentos fuente, las enrradas, las salida.<. los archivos, las 
especificaciones de procesamienlo, los controles ckl sistema, interrelaciones con los demás sistemas, 
11s11arios sec11ndarios, etc., se definen rambién los objetivos y rodas las especificaciones técnicas, fancionales 
y de contra l. 

Desarrollo y Pruebas: desarrollo de programas, datos de prueba, desarrollo de la documentación a 
usuarios y del sistema, etc .. pruebas individua/es de programas. Posteriormenle se efectúan las pruebas de 
módulos del sistema. pn•ebas Integrales de sistema e interconexión con orro.r sistemas. asf como pruebas en 
paralelo para cotejar que los resultados del sistema desarrollado sean iguales o mejores que el antiguo 
sistema; antes de llevar a cabo la implantación del sislema, todos los 11suarios de ésre deberán estar de 
acuerdo con los resu/rados del desarrollo y operación. los auditores del proyecto deberá verificar el control 
interno)· seguridad del mismo. 

Implantación y Post- implantación del slrtema: obsen·ar el sistema con volúmenes de información y 
operación reales y llet•ar a cabo las adecuaciones pertinentes para su óptima operación. 

Auditoria al área de Métodos y Procedimientos Automatizados: 

Para facilitar la inregración de las usuarios a los senoicios ck procesamiento elecrrónico de datos, se deberá 
organizar una unidad funciona/ que se encargue de asesorar a rodas las unidades usuarias en la 
determinación del tipo y nh·el de tecnologfa informática necesaria para satisfacer sus requerimientos de 
sistematización 

la asesoría se orienta, básicamente, en dos direcciones: 

/.- Métodos y procedimientos. 

2.- Aspectos técnicos. 

En lo que respecta a los métodos y procedimientos. la asesorfa se concrerará en la optimización de los 
procedimienros de trabajo, manuales yau/omatizados. 

En <~wnro a los aspectos récnicos, la asesorfa riene que ver con la puesta en marcha de los componentes de 
Hardware y de Software necesarios para arender los procesos de sislematización por computador. 

Objetivos de la Auditoria en e( drea de Mhodos y Procedimknt<n Alllomlllizados: 

Verificar que el área de Informática cuente con la documenlaclón correspondiente de las todos los 
procedimienlos aulomarizados que se producen en el área informática como por ejemplo, la utilización de 
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/os equipos de cómputo (mainframes .. midis, minls y microcomputadores que son utilizados por personal del 
área de Informática y usuarios), documentación de 11suarios para la descripción y utlli=ación de reportes 
generados por el área de Prod11cción, estándares de documentación para el área de lnformática, etc. 

Determinar si lajimción de asesorla técnica a los usuarios: 

l. Analiza junto con el usuario los req11erimientos de información sol/citados. 

2. Eva/tía la capacidad de los equipos para procesar satisfactoriamente /os datos de las aplicaciones en 
funcionamiento . 

.3. E:camina los proyectos de inl'ersión i>iformáticos requeridos por las áreas usuarias y parlicipa 
actframente en la determiltación del alcance de Jo.- beneficios, con el objeto de facilitar la autorización 
correspondiente . 

./. Participa en la planeación de los requerimientos de Hardware y de Software para que estén disponibles, 
en /as fechas prel'istas. 

5. Esrablece. en conjunto con el usuario el plan estratégico para la iniciación y desa"ollo de los proyectos. 

6. Evalúa la .funcionalidad de los métodos, sistemas y procedimientos que operan en las áreas usuarias. 

7. Participa en la instalación de los elementos de hardware y de software 1·erljlcando su correcta 
.funcionalidad. 

Auditoria operacional al área de Procesamiento Electrónico de Datos: 

El área de procesamiento electrónico de datos como responsable de mantener en forma eficiente y 
permanente la disponibilidad de los recwsos informáticos al servicio de los usuarios, es relativamente 
compleja en la óptica de la auditoria operacional. 

Conocimiento del drea de Procesamiento Electrónico de Datos: 

El área de servicios de procesamiento electrónico de datos comprende, normalmente los siguientes 
t!lementos de tipo organizaciona/: 

Unidad de operación del computador: responsable de la operación del computador y de vigilar el 
mantenimiento permanente de los equipos y componentes asociados para asegurar el cumplimiento de 
los horarios establecidos por /a administración. 

Unidad de instalaciones y seguridad: responsable de coordinar la Instalación y los cambios de equipo, 
líneas de comunicación y terminales, garantizando que cumplan con las especificaciones técnicas y de 
seguridad para evitar fallas q11e afecten con alguna reg11/aridad los procesos. 

Unidad de operación de sistemas: responsable de cubrir los calendarios de los sistemas en producción o 
en funcionamiento de acuerdo con la planeación establecida. 
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Unidad de Soporte Técnico: responsahle de la instalación. puesta en marcha. mantenimiento y 
disponibilidad continua del software necesario y de los paquetes de apoyo para el desu"ol/o de 
sistemas, con el objeto de asegurar una eficiente jimclofllllidad del computador. 

Objetivos de la Auditoria operacional en d área de Procesamiento Electrónico de Datos: 

la auditoria al área de procesamiento electrónico de datos tiene los siguientes objetivos: 

l. Comprobar que la unidad de procesamiento electrónico de datos, trabaja con base en una adecuada 
planeación estableciendo objetivos, políticas, programas, procedimientos y presupuestos, coherentes con 
lo planeaclón general de la organización en el corto, mediano y largo plazo. 

2. Evaluar la composición organizacional de la unidad de procesamiento electrónico de datos con el objeto 
de cerciorarse de la \'ulidez técnica del modelo de organización, la asignación de responsabilidades, la 
definición de funciones y los procedimientos en sur diferentes e:rpresione.r. 

J. Comprobar la existencia de manuales suficientemente c/aros,_actualizados, comunicados oportunamente 
al personal y que se estén utilizando conforme han sido aprobados por la dirección 

./. Verificar la competencia del personal de la unidad de procesamiento de datos. 

5. Establecer si la unidad de procesamiento electrónico de d<1tos está trabajando con base en los conceptos 
de: economicidad, eficiencia y efectividad 

6. Verificar que se mantenga la disponibilidad permanente de los recursos de hardware y de software. en 
condiciones óptimas para atender los requerimientos de /os usuarios. Esto implica que exista un 
mantenimiento si.rtemático de los recursos de cómputo para asegurar un sen'icio congruente con los 
horarios establecidos. 

7. Verificar la existencia y confiabilidad de las siguientes .funciones en todas las dependencias operativas 
de la unidad de procesamiento electrónico de datos: 

Dirección. 

Supervisión. 

Operación. 

Control de calidad 

Auditoria al área de Investigación Informática: 

las empresas que han sistematizado sus procesos y que en consecuencia, han destinado sumas considerables 
de dinero para financiar los recursos informáticos, normalmente disponen de una oficina de investigaciones 
informáticas dedicada a mantener a la organización actualizada sobre el particular. 
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Conocimiento del 6rea de Investigación lnfnrm6tit:a: 

La unidad de im•estlgación informática es la responsable de mantener a la entidad, en un ambiente 
tecnológico actualizado. de manera que satisfaga los requerimientos de información de la organización en el 
corto. medie1no y largo pl=o. 

Objetivos de la Auditoria en el 6rea de Investigación lnform6tlca:. 

Determinar si la unidad de inresligación informática: 

I. Trabaja con hase en objetivos y politicas perfectamente definidos. 

2. Ha estructurado una modalidad organi::aliva, acorde con las necesidades operativas y los 
conocimientos modernos. en administración de negados. 

3. Tiene manuales de funciones y procedimientos coherentes con la composición organizaclonal. 

4. Dispone de 1m sistema de información confiable y oportuno. 

5. Posee un recurso humano competente. 

6. Ha diseñada un sistema de seguridad efectivo. 

7. Ejecuta su proceso operatil'o con los parámetros de: economicidad, eficiencia y efectividad 

Auditoría al área de Sistemas en Producción: 

En auditoria informática. el área mas dispendiosa es la constituida por los sistemas en producción, 
especialmente cuando /os procesos están en línea y en tiempo real. 

Se puede hablar ele un estándar metodológico para auditar los sistemas en producción, que es lo que vamos 
a exponer a continuación. sin embargo. debe tenerse en cuenta que la naturaleza de cada aplicación exige su 
propio .<i.<tema de control interno y de auditoria. En consecuencia, el auditor debe tener presente esta 
circunstancia para definir y abordar el auditaje de los sistemas en producción ya que na es igual auditar 
una empresa de producción, una empresa de servicios o una empresa comercial cuyos procesos pueden estar 
dándose en ambientes de computación, tipo batch o en linea, a través de modalidades de baja. mediana o 
alta complejidad 

Conocimiento del 6rea de Sistemas en Producción: 

A partir de un estudio preliminar del área de sistemas en producción, el auditor definirá el orden de 
prioridades a seguir en el proceso de auditoria. 

Para conocer cada uno de los sistemas en funcionamiento, es necesario examinar la correspondiente 
documentación expresada por lo menos en los siguientes manuales: 
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Del sistema. 

Del programa. 

De conversión. 

De operación. 

De biblioteca. 

Del usuario. 

De control. 

Objetivos de la Audilorla en el área de SlstenuH en Producción: 

la auditoría de los sistemas en producción. normalmente se guía por lo.< siguientes objetivos: 

l. E\•aluar el grado de organización y de a.<ignación de responsabilidades en la preparación de los 
datos, en el origen. 

2. Comprobar qtJe todos los datos enviados a proceso sean debidamente autori=ados. 

J. Verificar que todos los datos autorizados sean debidamente validados . 

./. Verificar que todos los datos autorizados y validados sean debidamente procesados. 

5. Cerciorarse de que todos los datos se procesen con exactitud 

6. Verificar que estén establecidos mecanismos de control interno para que sólo personal autorizado 
del área de producción. tenga acceso a manipular la información conjidencial que se genera por 
medio de reportes y de ser necesario se establezcan controles muy estrictos para la información que 
se almacena en medios magnéticos del área. 

7. E1•aluar que la productividad del área en el proceso de la Información. corresponda o vaya en 
relación directa a la tecnología de información con que cuenta la organización y también a los 
rerorsos humano.< (en capacidad y nllmero) asignados a esta área. 

8. Verificar que no se desperdicien ylo desaprovechen los recursos materiales a.rignados para esta 
función por dispendio, robo o mal uso de ellos. 

9. Verificar la existencia de suficientes pista.< de auditoria. 

10. Comprobar que estén completos y sea efect/\>a la documentación del área de sistema.< en producción. 
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Auditoria al área de Base de Datos: 

la m·an:ada tecnología de las bases de datos y los riesgos asociados han obligado a la gerencia. al 
personal de sistemas informáticos, a los usuarios y a los auditores a preocuparse por los sistemas de control 
interno informático especiali:ados. sobre esta materia. 

Conocimiento del área de Base de Datos: 

los principales componentes de un sistema de base de datos son normalmente los siguientes : 

Administrador de la bau de datos: el administrador de la base de datos es la persona responsable del 
mantenimiento y control de la base de datos. En consecuencia, debe responder por el diccionario de la 
hase de datos, /ns métodos de acceso a la base de datos, las estructuras de datos y en general todo lo 
relacionado con la funcionalidad y control del sistema. 

Software de la base de datos o sistema manejador de la base de datos: está integrado por los programas 
</Ue se utilizan para accesar los datos, actualizar las bases de datos y ser"ir de interfase, en relación con 
otros programas, tales como los sistemas operacionales y los programas aplicati\'Os, necesarios para el 
funcionamienlo total del sistema de procesamiento de datos. 

Diccionario de datos: es una lista ordenada de las definiciones de todos los datos. Este recurso es 
fundamental para el administrador de la base de datos. 

Bilácora de registros históricos de la base de datos: es un instrumento que resulta de gran utilidad para 
rastrear las entradas y las salidas de la base de datos. incluyendo los reportes que muestran los cambios 
que se hayan hecho a la base de datos, al diccionario y al Software del sistema, entre otros. 

Estándares operativos de la base de dalos: constituyen la documentación de la estructura de la base de 
datos, de sus caracterls1icas operativas. del diccionario de la bare de da/Os y de cualquier otro tipo de 
documemación relacionado con /a funcionalidad e inlegrldad de la base de daros. 

Software de seguridad de la base de datos: este tipa de software, está formado por Jodos los programas 
orientados especialmente a la protección fisica de la base y de los datos del sistema. Este recurso de 
software comprende los programas de naturale:a protectii'a, disei'lados especialmente para asegurar la 
integridad de las bases de datos. en el contexto de seguridad total del sistema. 

Seguridad Lógica: 

Uno de los pumos más importantes a considerar para poder definir la seguridad de un sistema es el grada 
de actuación que puede tener un usuario dentro de un sistema. ya sea que la información se encuentre en un 
archivo normal o en una bare de datos o bien que se posea una mlnlcomputadora o un sistema de red 
(interna o externa). Paro esto podemos definir los siguientes tipos de usuarios: 

Propietario: Es. como su nombre lo indica, el dueño de la lnformoc/ón, el responsable de ésta, y puede 
realizar cualquier función (consultar, modificar, actualizar, dar autorización de entrada a otro usuario). Es 
responsahle de la seguridad lógica, en cuanto puede realizar cualquier acción y puede autorizar a otros 
usuarios de acuerdo con el niwl que desee darles. 
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Administrador: Sólo puede actua/i:ar n modificar el software con la debida autori:ación, pero no puede 
modificar la información. Es responsable ele la seguridad lógica y de la integridad de los datos. 

Usuario princlpol: Está autor/:ado por el propietario para hacer modificaciones. cambios, /ecfllra y 
11tili:ación ele los datos, pero no puede ciar autorización para que otros usuarios entren. 

U.•uario de consulto: Sólo puede leer la información pero no puede modificarla. 

U•uario de explotación: Puede leer la información y ul///::arla para explotación ele la misma, 
principalmente para hacer reportes de diferente índole los cuales, por ejemplo, pueden ser contables o 
estadísticos. 

Usuario de aud/Jorla: Puede uti//:ar la información y rastrear/a dentro del sistema para fines de auditoria. 

los usuarios pueden ser mtíltip/es, y pueden ser el resultado de la combinación ele los antes señalados. Se 
recomienda que exista sólo un usuario propietario y que el administrador sea una persona designada par la 
gerencia de informática. 

Para con.<en•ar la integridad, confidencialidad y disponibilidad ele los sistemas de información se debe 
lomar en ,·uenta lo siguiente: 

la integridad es responsabilidad de los indfriduos mllori::ados para modificar datos o programas (usuario 
administrador) o de los usuarios a los que se otorgan accesos a aplicacinnes de sistema ofimcionesfuera de 
sus respon.wbilldades normales ele trabajo (usuario responsable y principal). 

la confidencialidad es respon.wbi/iclad de los individuos autorizados para consultar (usuario de consulta) o 
para bajar archivos importantes para microcomputadoras (usuario de explotación). 

la disponibilidad es respon.wbiliclad de individuos uutori:ados para alterar los parámetros de control de 
acceso al sistema operativo. al sistema manejador de base de elatos. al mon//oreo de teleproceso o al 
software de telecomunicaciones (usuario administrador). 

El control Implantado para minimi:ar estos riesgos debe considerar los siguientes/oc/ores: 

l. El valor de los datos siendo procesados. 

2. la probabilidad de que ocurra un acceso no autori:ado. 

J. Las consecuencias para la organización si ocurre un acceso no autorizado. 

4. El riesgo y repercu<iones en caso de que un usuario no autorizado utilice la Información. 

la seguridad / 6gica abarca los siguientes puntos: 

Rutas de acceso. 
C/U\'es de acceso. 
Software de control de acceso. 
Encriptamiento. 
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Objetivos de la Auditoria al drea de Base de Datos: 

l. E1·aluar /a forma de cómo se está aplicando el concepto de proceso admlnistra//1•0 al área de hose de 
datos. en términos de SllS funcianes básicas de planeación, organización, integración, dirección y 
control. 

2. Verificar si en el diseño y desa"o/lo de la hose de datos, se consideraron los siguientes elementos desde 
la perspectiva del control; 

Acceso a la hose de datos. 
Control de la información. 
Fraudes de naturaleza Informática. 
Grado de privacidad 
Contingencias naturales o de otro tipo. 
Planes de respaldo y recuperación. 
,\lanejo de errores. 
Pistos de auditoría .. 

J. Comprobar la efectividad de los procedimientos de control establecidos para proteger la base de datos. 

4. Verificar la competencia del personal que labora al servicio de la base de datos. 

5. Evaluar la efectMdad del sistema de seguridadflslca y lógica de la hose de datos. 

Auditoría al área de Procesamiento Distribuido: 

la comunicación de datos, los ha.res de datos y los si.rtemas de procesamiento distribuido son temas 
estrechamente relacionados para efectos fancionales y de control. de manera que los tres ambie1úes pueden 
considerarse como una sola área auditah/e por su alto grado de afinidad o probablemente haya que 
di1•idirlos. como se ho hecho para efectos de esta exposición. con el objeto de facilitar et análisis y la manera 
de controlar/os y auditarlos. 

los sistemas de procesamiento distribuido son modalidades de sistemas de.rcentrolizados, sustentados en 
NODOS de similar poder de comunicación y de procesamiento de datos con.rtituyendo REDES, desde 
modelos sencillos hasta altamente sojisticados como expresión de la moderna tecnología informática. 

Conocimiento del drea de Procesamiento Dhtrlbuldo: 

Un sistema de procesamiento distribuido se caracteriza porque: 

los computadores del sistema se encuentran ubicados en lugares distantes 

Cada computador ejecuta la mayor parte del procesamiento de datos en el lugar de su ubicación. 

los computadores del sistema son vinculados a un computador central a través de una red de 
comunicaciones. 
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los dalos, el procesamicnlo, la comunicación y I a adminislración de los recursos del sistema, eslán 
lota/menle distribuidos. 

Lajllosojia de 11n sis1ema de procesamlenlo d/s/rlbuldo se apoya en los slguien1es obje1/vos: 

llemr el comp111ador y la infonnación a las áreas usuarias en ve: del ejercicio contrario. 

Tener acceso y capacidad de comunicación con los grandes cen/ros de compulación y las bases de datos. 

Tener ln/ercambio con los us11arios por medio de /ermlna/es económicas. 

Objetivos de la Auditoria en el área de procesamiento distribuido: 

J. l'erificar si existen por escrito objelivos y políticas perfectamenle definidos y coheren/es con /os 
objelivos generales de la organización. en relación con los sislemas de procesamlenlo de dalos. 

2. Ana/i:ar el modelo de organl::aclón que eslá operando, en el área de procesamiento de dalos d/slr/buldo. 

3. Comprobar la exislenc/a de manuales lécnicomenle preparados, acep1ados y pues/os en práctica por el 
personal. 

-l. El'a/uar la compelencla del personal de acuerdo con su responsabilidad y funciones. 

S. E1·a/uar los procedlmlenlos de con/ro/ inlerno operan/es en el área de procesamlenlo de dalos 
dislrihuido. 

6. Comprobar la ex/s/encia efec1tva de un sislema d seguridad pora el área de procesamlenlo de dalos 
dlslribuido. 

7. Verificar si la admln/siraclón eslá lrabajando con base en los conceptos de economlcidod, eficiencia y 
efeclividad.. 

Auditoria a los Programas Producto o Programas Propietario (software proporcionado por 
proveedores externos): 

El área que maneja los programas produc/o (soporte lécnico) fue abarcada en el capitulo de audiloría a los 
sistemas en funcionamiento. sin embargo. debido a su especial impor/ancia que constituye para la audilor{a 
le dedicamos un espacio independiente para precisar mejor sus componentes y lo• estándares de con/ro/ 
corre.f pondiente.v. 

Conocimiento del área de Software del S/stetftll: 

El área de software del sislema (soporte técnico), para efeclos de audilorla, comprende en/re o/ros, los 
siguientes conceptos: 

Software operacional. 
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Software de comunicacirín de datos. 
Software de inteligencia distribuida 
Sof/IVare del sistema adminlstratim de las hases de datos 

SOFTWARE OPERACIONAL: está convtituido por todos los programas que manejan el sistema 
computari::ado, tales como: 

Los programas supen•isores del sistema. 
los progTamas de carga e inicio del sistema. 
los programas utilitarios. 

SOFTWARE DE COMUNICACION DE DATOS: está Integrado por todos los programas que gobiernan 
el tramo de comunicadcln de datos del sistema, este software permite : 

El acceso al .'iistema de telecomunicaciones. 
la operatividad de los monitores de telecomunicación, encargados de supeM'isar la función total de 
com11nicación de datos. 
lajimclonalidad de los procesadores frontales de comunicación y de los concentradore.• remotos. 

SOFTWARE DE INTELIGENCIA DISTRIBUIDA: este tipo de Software operatim, está con<tituido por 
paquetes ubicados en los extremos de los encadenamientos de comunicación de datos y se encarga de la 
operatividad del sistema de procesamiento distribuido. 

SOFTWARE DEL SISTEMA ADMINISTRADOR DE LAS BASES DE DATOS: esta modalidad de 
Sof/IVare, permite manejar o administrar la base de datos y reside normalmente en la computadora central o 
una localidad remota cuando se trata del caso de bases de datos distribuidos. 

En la etapa de conocimiento del área, el auditor debe abordar los manuales del software del sistema y 
fami/iari::arse, en lo posible con sufancionamiento. Cuando se estime necesario, el auditor podrá asesorarse 
de per.wnal altamente técnico sobre la materia para desa"ollar su trabajo. 

Objetivos de la Audhorla al software de Programas Prod11t:to o Programas Propietario. 

En el caso del software de programas producto, el auditor deberá hacer hincapié en la estudio y cautela que 
deberá hacer y tener el área de informática con respecto a la dependencia hacia el proveedor del producto, 
y el riesgo al que se expone y expone a la organi::ación a la que proporciona seM'icio en caso de que el 
proveedor no esté establecido sólidamente y su producto a1;a/ado por una firma de reconocido prestigio 
internacional o nacional. 

Establecer la existencia de objetivos y polftlcas definidos en relación con el área de soporte técnico. 

Emluar los criterios de administración del área de soporte técnico. 

Verificar que el personal trabaja con base en los manuales del área. 

Comprobar la competencia del personal responvab/e del manejo del software de los programas 
producto. 

Evaluar el nivel de segregación fancional, definido pora administrar el área de sopone técnico. 
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Verificar la efectividad del sistema de control vigente, para el área de soporte técnico. 

Comprobar que los recursos de soporte técnico se administran con base en los conceptos de: economfa, 
eficiencia y efectividad. 

Evaluar el respaldo que se tiene del proveedor de los programas producto para dar apoyo al persona/ 
de soporte técnico. 

Comprobar la capacitación técnica que debe dar el proveedor al personal de soporte técnico para 
conocer el software. 

Verificar la seguridad, Integridad y confidencialidad que deben tener los programas producto para el 
desarrollo de sus funciones. 

E1•aluar si el prowedor está sólidamente establecido o se corre el riego de algún día prescindir de su 
respaldo y probablemente de la continuidad del programa producto que 1•endió. 

Si la adquisición de los programa.• producto corresponden a los objetivos para los cuales se invirtió este 
importe. 

Auditoría a un ambiente de Microcomputadores: 

Los mkrocompwadores se han convertido en un elemento de evidente utilidad para agilizar el 
procesamiento de datos, con un alto grado de velocidad, exactitud y confiabilidad pero a su vez han abierto 
la puerta a un potencia/ considerable de nuevos riesgos para fas organizaciones. Por consiguiente, es 
necesario d~finir un úrea auditable para este concepto y analizar sus elementos desde la óptica de la 
auditoria operacional. 

Conocimiento del ambiente tú! Microcomputadores: 

El conocimiento del área de micros, para efectos de auditoria puede abordarse de la siguiente manera: 

Realice una visita a la.• instalaciones de PED, para observar en forma general su nivel de organización. 

Solicite y analice el imoentarlo de los recursos de hardware y software y la hojas de responsabilidad y 
resguardo de equipo asignado a usuarios. 

Solicite los contratos de adquisición de máquinas y programas. 

Examine la documentación de todos los recursos microinformáticos. 

Solicite la lista de /os usuarios, permanentes y ocasiona/es. 

Examine la nómina y los respectivos contratos de vinculación. 
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Examine los últimos reportes de uso de fas máquinas: para examinar la utl/ización racional de los 
equipos, detectar accesos no autorizados o posibles intentos de violación a aplicaciones no permitidas a 
los 11Suar/os. 

Examine fas pó//:as de seguro y los contratos de mantenimiento. 

Analice el informe de fa última auditoria. 

Cerciórese de las adquisiciones de recursos Informáticos, correspondientes al periodo auditado. 

Evalúe que el equipo asignado y software al que tiene permiso de acceso, realmente sea el que se 
requiere para las funciones que desempeña este usuario y que realmente dichos accesorios sean 
necesarios para desempeñar su trabajo. 

Cerciórese de que /raya una estandari:ación de equipos y software contratados por la organi:ación, en 
la asignación de éstos para los usuarios. 

Verifique que los usuarios de los sistemas y equipos de cómputo, hayan sido capacitados en la medida de 
susfimciones para la utilización de ésos. 

Examine que los equipos asignados a usuarios, no tengan software diferente a los permitidos y 
contratados por la organi:ación para su uso. 

Objetivos de la Audilorla del ambiente de Microcomputadores. 

l. Comprobar la existencia de objetivos y políticas perfectamente definidos, en todo lo relacionado con 
microcomputadores. 

2. Evaluar el modelo de estructura organlzacional vigente para el área de microcomputadores. 

J. Analizar el grado de segregación.funcional, que opera en el área de microcomputadores, con el objeto 
de verificar la existencia de lineas de autoridad y de responsabilidad suficientemente confiables. 

4. Verificar si el personal que trabaja en el área de microcomputadores, lo hace de acuerdo con manuales 
de funciones y procedimientos técnicamente preparados. 

5. Verificar si la gerencia administra el área de micros con base en los conceptos de economicidad, 
eficiencia y efectividad para asegurar el ejercicio de una gestión de éxito sobre el panicular. 

6. Comprobar la efectividad del sistema de control interno vigente para el área de micros. 
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CAPÍTULO lll. 

Inciso 5. 

Sub - inciso 5. J. 

Se r••copi/a la información para tener una visión general del departamento por medio de obsen•aclones, 
mtrevistas preliminares y solicitud de dm:umentos pora poder definir el objetivo y alcances del 
departamento. la eficiencia en el departamento de informática sólo se puede lograr si sus objetil'os están 
inteJVodos con los de la institución y si permanentemente se adapta a los posibles cambios de éstos. 

Para poder anall:ar y dimensionar la estructura a auditar se debe solicitar: 

A nivel organl:r.ac/ón total: 

Objetlms a corto y largo pla:tos. 

Manual de organi::ación. 

Antecedentes o historia del organismo. 

Políticas generales. 

A nivel del área de informática: 

Objetivos a corto y largo plazos. 

Manual de organi::ación del área, que incluya puestos, funciones, niveles jerárquicos y tramos de 
mando . 

.\!anual de po/iticas. reglamentos internos y lineamientos generales. 

Nrlmero de personas y puestos en el área. 

Procedimientos administrativos del área. 

Presupuestos y costos del área. 

Del área de Recursos materiales v técnicos: 

Solicitar documentos sobre los equipos, así como el número de ellos, su localización y sus 
características (de los equipos instalados, por instalar y programados). 

Estudios de viabilidad. 

Fechas de instalación de los equipos y planes de Instalación. 

Contratos vigentes de compra. renta y sen•iclo de mantenimiento. 

Contratos de seguros. 

Convenios que se tienen con otras Instalaciones. 
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Configuración de los equipos y capacidades actuales y máximas. 

Configuración de equipos de com11nicación (redes lmernas v externas) y localización de los eq11/pos. 

Planes de expansión. 

Ubicación general de los equipos. 

PoUticas de operación. 

Políticas de uso de los equipos. 

PoUticas de Sef511rldadfislca y prevención contra contingencias internas y externas. 

Del área de Sistemas: 

Descripción general de los sistemas instalados y de los que estén por instalarse, que contengan 
mlúmenes de información. 

Manual deformas. 

Manual de procedimientos de los sistemas. 

Descripción genérica. 

Diagramas de entrada, archivos, salida. 

Fecha de Instalación de los sistemas. 

Proyecto de instalación de nuevos sistemas. 

Bases de dalos, propietarios de la información y usuarios de la misma. 

Procedimientos y políticas en casos de desastre. 

Sistemas propios, rentados y adquiridos. 

Por último, se deberá revisar el grado de cumplimiento de los dacumenlos administrativos: 

Organización. 

Normas y políticas. 

Planes de trabajo. 

Controles. 

Estándares. 

Procedimientos. 

Del software de manejo de librerlas: 

las funciones del software restringen el acceso a librerias criticas; los procedimientos que gobiernan el uso 
de esas funciones deberán ser revisados, evaluados y probado:<. El auditor deberá revisar, evaluar y probar 
lo slg11iente: 
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Documentación de llbrerlas. 

Programas f11ente y ejec11tables. 

Jobs en ejecución y lineamientos de control. 

Parámetros de co"ldas. 

Uso de software para restringir el acceso a librerfas. 

Restricción del acceso a librerías de producción. 

RÚtrlcclón de fanc/ones que pueden ser usadas para modificar el estado de un programa (pruebas a 
producción). 

Acceso a librerías en prueba. 

Com•enc/ones para dar nombre a librerías que son usadas para facilitar fa seg11rldad. 

• Métodos para clasificar y restringir el acceso a librerías por tipo (ji1entes. objeto. carga y conrrof de 
jobs). 

Sí el software ejecuta funciones de identificación de usuario y procedimientos de autentificación. 

Procedimientos lm1suales de librerías. 

Capacidades de fa bitácora de auditoría. 

la.v números de versión del software. 

Las reportes escritos pueden ser usados para organizar las actividades de fas librerías de logs de acceso al 
software manejador de librerías o bitácoras de auditoria. 

En caso de que se tenga fa Información se debe analizar si se usa. si está actualizada, si es fa adecuada y si 
está completa, de ser as/, se considerará dentro de las conclusiones de la evaluación. ya que como se dijo. la 
auditoria no sólo debe considerar e"ores sino también señalar los aciertos. 

La organización debe estar estructurada de tal forma que permita lograr eficiente y ejlcCL."ml!nte los 
objetivos y que esto se logre a través de una adecuada toma de decisiones. 
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CAPÍTULO fil. 

Inciso S. 

Sub - inciso 5.1. 

Manual de Estándares de Funcionamiento y Procedimientos: 

los estándares en la acrfridod informática, tratan de establecer lineamientos para asignar una 
idenrificación y/o un orden a los recursos tangibles e intangibles del úrea, así como para las actividades 
programáticas del software como nombres de programas. rulinas y nombres de campos en lo programación; 
trata también de establecer una me1odologia paro desarrollo de software (diseño y programación), paro las 
aplicaciones de la organización, nombres de archivos de da/Os y sus campos, re por les, e/c.; identificación de 
c/al'es de equipo de 1elecomunicaciones, para reconocer o 1ravés de lo red de cómpulo a mainframes y 
min/compwadores: para la documentación y manuales del área; para identificación de usuarios que 
ingre.<an a correos elec1rónicos porliculares de la organización o príblicos; en realidad los estándares 
d~finen y marcan un orden para el desarrollo de las a<·fividades del áreo de informálica. 

Además, deben existir estándares de funcionamiento y procedimientos que gobiernen la actividad del 
depanamento de lnformálica por un lado y sus relaciones con los deporlomenlos usuarios por o/ro. Estos 
es1ándares son el whículo ideal para /ransmilir al personal de Informático lafilosofia, mentalidad y actilud 
hacia los controles necesarios con la .finalidad de crear y mantener un entorno controlado paro la vida de 
Jos sistemas de información de Ja empresa. 

De particular importancia son estos aspectos relacionados con la adquisición de equipos o material para el 
departamento, con el diseño y el desarrollo I modificación de sistemas de información y con la producción o 
exploración. Además, didws estándares y procedimientos deberán es/ar documenlados, organizados, 
a<·tualizadus y ser comunicadm· adecuadamente u todos los deparlumenlos ufecrudos. lu Dirección de 
Informática debe promover la adopción de estándares y procedimien/os y dar ejemplo de su uso. 

Por otro ludo, deben existir documentadas descripciones de los puestos de trabajo den/ro de Informática, 
<'orno parte del manual de estándares, de/imitando duramente la autoridad y responsabilidad en cada caso. 
las descripciones deberían incluir los conocimientos técnicos y/o experiencia necesarios para cada puesto 
de trabajo. 

El audilor deberá el'aluar la e.~isrencia de es/ándares de fancionamiento y procedlmien/os y descripciones de 
puestos de 1rabojo, adecuados y actualizados. 

Enire las acciones a realizar, se pueden citar: 

fa•oluación del proceso por el que los eslándares, procedimientos y pues/os de trabajo son 
desarrollados, aprobados, distribuidos y ucrualizadas. 

• Rel'/s/ón de los es1ándares y procedimientos existen/es para evaluar si transmiten y promueven una 
j/losojia adecuada de ,·onlrol. E>'aluución de su adecuación. grado de actualización y nivel de 
cobertura de las aclividades informáticas y de los relaciones con los departamentos 1.suarios. 

Revisión de las descripciones de los puestos de trabajo para evaluar si reflejan las actividades 
realizadas, en la práctica. 

El audlror de las funciones de informática, deberá asen/ar en su informe las Inconsistencias al respecto y 
dejar consigna relevante en el caso de no tener estándares, ya que se puede caer en errores fatales por la 
carencia de ésto.'i. 
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CAPÍTULO fil. 

Inciso 5. 

Sub - inciso 5.3. 

Una ve: elaborada la planeaclón de la auditarla. la cual sen•irá como plan maestro de los tiempos, costos y 
prioridades y como medio de control de la auditoria, se debe empezar la recolección de la información para 
con ello proceder a efectuar la rf!l•isión sistemati:oda del área, a través de los siguientes elementos: 

A) Rel'isión de la estructura orgánica: 

• Jerarqulas (definición de la autoridad lineo/, funciona/ y de asesor/a). 

Estruc111ra orgánica. 

Funciones. 

Ohjeti\•os. 

B) Se deberá rf!l'isar la situación de los recursos humanos. 

C) Entrf!l'istas con el personal de procesos electrónicos: 

Jefatura. 
Análisis. 
Programadores. 
Operadores. 
Personal de bases de datos. 
Personal de comunicación y redes. 
Personal de mantenimiento. 
Personal administrativo. 
Responsable de comunicaciones. 
Responsable de Internet e Intranet y si lo hubiere, de Extranet. 
Responsable de redes locales o nacionales. 
Responsable de sala de usuarios. 
Responsable de capacitación para el área de informática. 

D) Se deberá conocer la situación en cuanto a: 

Presupuesto. 
Recursos financieros. 
Recursos materia/es. 
Mobiliario y equipo. 
Costos. 
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E) Se hará un levantamiento del censo de recursos humanos y análisis de situación en 
cuanto a: 

Número de personas y distribución por árear. 
Denominación de p11eslos y personal de confianza y de base (sindica/izado v no sindicali:ado). 
Salarlo y conformación del mismo (pres/ac/ones y adiciones). 
Afnvimientos .fa/aria/es. 
Capac//actón (acwal y programa de capacilación). 
Conocimientos. 
Escolaridad. 
Experiencia profesional. 
Anligtledad (en fa organización. en el pues/o y en puestos similares.f11era de la organización). 
His1orial de trabajo. 
Indice de rotación del personal. 
Programa de capacitación (vigente y capacitación otorgada en el último año). 

F) Por último, se deberá revisar el grado de cumplimiento de los documentos 
administrativos: 

Organización. 
Normas y poUticas. 
Planes de trabajo. 
Controles. 
Estándares. 
Procedimienlos. 

La Información nos servirá para determinar: 

1. Si las responsabilidades en la organización están definidas adecuadamente. 

2. SI la estructura organlzac/ona/ está adec11ada a fas necesidades. 

J. Si el control organ/zaclonal es el adecuado. 

4. Si se tienen los objetivos v politlcas adecuadas. si se encuentran vigentes y si están bien definidas. 

5. SI existe fa documentación de las acti>•idades, funciones y responsabilidades. 

6. Si los puestos se encuentran definidos y señaladas s11s responsabilidades. 

7. SI el análisis y descripción de puestos está de acuerdo con el personal que las ocupa. 

8. Si se cumplen los lineamientos organizaclonales. 

9. Si el nivel de salarios está de aC11erdo con el mercado de trabajo. 

1 O. SI se tiene un programa de capacitación adecuado y si se cumple con él. 
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//.Si los planes de trabajo concuerdan con los obje/il'Os de la empresa. 

/ :!. Si se cuenta con los re<·11rsos humanos necesarios que garanticen la continuidad de la operación o si 
se cuenta con los "indispensables". 

J J. SI se evalúan /os planes y se determinan las desi•laclones. 

J./. SI se cumple con los procedimientos y controles administrativos. 

la organización debe estar estn1c1urada de tal forma que permita lograr eficiente y eficazmente los 
objetivos y que esto se logre a través de una adecuada toma de decisiones. 

Una forma de evaluar el cómo la gerencia de informática se está desempeñando, es mediante la evaluación 
de las funciones que la aira gerencia debe realizar. 

Planeaclón: determinar los objetil'Os del área y la forma en que se van a lograr esos objeth:os. 

Organlzac/6n: proveer de las facilidades. estn1ctura, división del trabajo, responsabilidades, actividades de 
grupo y personal necesario pora reo/izar las metas. 

Rt!Cursos humanos: seleccionando. capacitando y entrenando al personal requerido para realizar las metas. 

Control: comparando lo real contra lo planeado, como base para realizar los ajustes necesarios. 

Evaluación de puestos de los recursos humanos: 

El desarrollo del personal implica: 

Establecer promociones y oportunidades de desarrollo. 

Educación y capacitación. Estas actividades mantienen la moral y las habilidades de los empleados en 
un nivel adecuado para cumplir con los objetivos y metas encomendadas y les permitirá tener mayor 
morimclón y mejores remuneraciones. En el área de informática es muy importarte la capacitación para 
tener actualizado a nuestro personal en una disciplina en la que puede quedarse rezagado muy 
rápidamente, aunque, por otro lado, debido a la presión de tiempo con la que se trabaja, en muchas 
ocasiones no se le da al personal la oportunidad para capacitarse. 

Se deberá obtener información sobre la situación del personal del área, para lo cual se puede utilizar la 
tubla de recursos humanos y la rabia de proyección de recursos humanos y obtener información sobre los 
siguientes aspectos: 

De.<empeño y comportamiento. 
Condiciones de ambiente de trabajo. 
Organi=ación en el trabajo. 
Desarrollo y motivación. 
Capacitación y supen'isión. 
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CIPITIJlO IV 

AUDfiJORIA DE .,SfEMA\S 

- - - - - ---------·------

53 



CAPÍTULO IV. 

In e is o J. 

!.ns sislemas y su documenlac/ón deben eslar acordes con las carac/erísticas y necesidades de una 
organl:ación específica; no se deberá tener la misma documentación para un sis1ema que se va a usar en 
compu1adoras personales, el cual debe ser documentado en forma más sencil/a (el usuario no 
necesariamenle debe saber de r:ompulación) que un sislema en red 

También deben existir diferen1es niveles ele documenlación (documentación para usuarios, pora 
responsables ele la información 1écnica, ele.). 

Se debe evaluar la oblención de dalos sobre Ja operación, el flujo, el nivel, Ja jerarquía de Ja información 
que se iendrá a 1ravés del sislema. así como sus limiles e inlerfases con o/ros sislemas. Se han de comparar 
Jos objelil'os de los sistemas desa"o//ados con las operaciones ac/ua/es, para ver si el es/Ud/o de Ja -
ejet·ución deseada co"esponde al aclua/ 

La audiloria en injormá/lca debe evaluar Jos documenlos y regislros usados en Ja elaboración del sislema, 
así como /ocias las salidas (pantallas, las cuales deben lener una estruclura "amigable '7 y repor/es, Ja 
descripción de las aclividades de flujo de la información y de procedimien/Os, los archivos almacenados, las 
bases de dalos, su uso y su relación con 01ros archivos y sis1emas, .frecuencia de acceso, conservación, 
seguridad y con/ro/, la documentación propues/a, las en/radas y salidas del sislema y los documenlos faente 
a usarse. 

Demro del es1ud/o de los sislemas en tLTo se deberá solicilar: 

.Hanua/ del usuario. 

Descripción de flujo de información. 

Descripción y dislrlbución de información (uso y disirlbución de reportes). 

Manual de formas. 

Manual de reportes. 

Lista de archivos y especificación. 

Definición de bases de dalos. 

Definición de redes. 

Con la Información oblenida podremos dar respuesta a las siguientes pregunlas: 

¿Se está ejeCIJfando en forma co"ecta y eficiente el proceso de Información?. 

¿Puede ser simplificado para mejorar su aprovechamiento?. 
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¿Se debe 1ener una niayor Interacción con airo.• sistemas?. 

¿Se 1/ene un adecuado control y seguridad sobre el sistema?. 

·¿Está la etapa de análisis sustentada con lo documentación suj/clenle y adecuada?. 

¿Se debe usar otro tipo de 1écnicas o de dispositivos (redes, bases de datos)?. 

¿Los Informes de salida son conj/ab/es y adecuados?. 

¿Las pantallas y el sistema son amigables?. 

Polfticas de Respaldos: 

Los respaldos de la /'!formación dehen realizarse mensual, semanal o diario y se deben obsen•ar los 
siguienles puntos: 

Contar con politicas formales por escrito para efecluar los respaldos mensuales, semana/es y diarios de 
la información. 

Los medio.• magnéticos de respaldo no deben estar almacenados en un mismo lugar, aunque se tengan 
Jos medios magnéticos de operación en el si/e, por lo que si hubiera una contingencia grave (incendio, 
inundación) no se tendría el riesgo de perder parle o la totalidad de la información, ya que se cuenla en 
01ro lugar con los respaldos. 

Debe tenerse acceso reslringido al área en donde se llenen almacenados los medios magné1icos, tanto de 
operación como de respaldo. 

Se deben tener identijlcadas los elementos magné1icos por fecha. concepto y consecutivo y es conveniente 
elaborar y actualizar una relación sobre dichos elemenlos magnélicos. el comen/do de los datos de 
regislro y los responsables de efectuarlos. 

Se debe conlar con una politica que indique los procedimientos a seguir en cuanto al almacenamiento de 
los elementos magnéticos en un lugar diferente al de la ubicación del si/e, en donde se pueda lener 
acceso las :U horas del día y donde se designen responsables de mantener actualizada la información 
\•ita/ de la organización. 

El hecho de no contar con eslas po/lticas de respaldo que contemplen los puntos anteriores puede provocar 
que no se sigan los procedimiemos adecuados para realizar los respaldos, que haya riesgo de pérdida de 
información en caso de alguna contingencia y no tener una disponibilidad lnmedlala de la información de 
respaldo para conseguir continuidad en los procedimientas de la organización. 

Controles en operación, mantenimiento y cambios co"ectivos: 

La eficiencia y el costo de la operación de un sistema de cómputo se l'en fuertemente afec1ados por la 
calidad e integridad de Ja documentación requerida para el proceso en la computadora. Los instruclivos de 
operacián proporcionan al operador información sobre los procedimlenlOJ que debe seguir en situaciones 
normales y anormales del procesamienlo y si la documentacián es incompleta o inadecuada lo obliga a 
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impro.,isar o suspender /ns procesos mientras im•esliga lo conducente, generando prnbablemenle errores, 
reprocesos, desperdicio, de liem¡HJ de máquina; se incremenlan. pues, los cos/os del procesamiento de da/Os. 

Debemos de considerar la operación de los sls/emas en línea, los cuales deben de es/ar re.ridentes en lodo 
momento, con su c:orrespandiente sistema de comunicación, mientras que en cuanto a los sistemas en lote 
(bmch) se debe planear y programar su operación. Para lograr esto existen instalaciones que tienen 
equipos de computación y comunicación dedicados exclusivamente a los sistemas en linea y otros equipos 
dedicados únicamenle a procesos en lote (batch). 

El auditor de informá//ca deberá "er/ficar en la Implementación de los sistemas, el comportamiento de los 
mismos. para dejar constancia que sus características están de acuerdo a la especificación de la 
doc11mentaclón de requerimientos, el'a/uando el sislema mismo, su seguridad. confidencialidad y 
satisfacción de los usuarios. las pruebas del sistema tralan de garantizar que se cumplan los requisitos de 
las especificaciones funciona/es, "erlficandn datos estadísticos, transacciones, reportes, archil'os, anotando 
las fallas q11e pudieran ornrrir y rea/i:ando los ajusles necesarios. los niwles de prueba p11eden .rer 
agrupados en mód11/os, programas y sistema Jota/. 

Con respecto al manlen/mienro de los sistemas, ¿qué sucede con respecto al mantenimiento correctivo o 
modificación de un sistema CIL<lndo es/e no ho sido bien desarrollado (ana/i:ado, diseñado, programado y 
probado) pero es instalado?. la respuesta es .rencilla; necesitará cambios frecuentes por omisiones o nuevos 
requerimientos. 

En el caso de sistemas, muchas organi=aciones eslán gastando cerca del 80 % de SIL< rec11rsos de cómputo 
en mantenimlenlo. 

El man/en/miento excesil'o es consecuencia de falta de planeación y control de desarrollo de sistemas. 

Por su parte, el con/ro/ debe tener como soporte el establecimiento, de normas de desarrollo que hon de ser 
wrijicadas conllnuamente en todas las elapas del desarrollo de un s1'.rtema. Estas normas no pueden estar 
aisladas. primero, del conlexto particular de la dirección de informática (amblen/e) y segundo, de los 
lineamientos generales de la organización, para lo cual es necesario contar con personal en desarrollo que 
posea s1ificiente experiencia en el establecimienlo de normas de desarrollo de sistemas. Estas mismos 
características deben existir en el personal de audiloría de sistemas. 

Es poco probable que un proyecto llegue a un final feliz c1LC1ndo .<e ho Iniciado sin éxito. 

Dificilmenle estaremos controlando realmente el flujo de la información de un sistema que desde su Inicio ha 
sido mal analizado, mal diseñado. mal programado e incluso mal documentado. 

El excesfro man/enimiento de los sistemas generalmenle es ocasionado por un mal desarrollo. Esto se Inicia 
desde que el usuario establece sus requerimienlos (en ocasiones sin saber qué desea) hasta la /ns Ja/ación 
del sistema. sin que se haya establecido un plan de prueba de éste para medir su grado de confiabilidad en 
la operación que se efec/uará. 

Control de estándares: 

Deben existir estándares de fancionam/ento y procedimlenlos que gobiernen la OL'l/vidad del Deparlamento 
de leformática por un lado y SIL< relaciones con los departamentos usuarios por otro. Es/os estándares son el 
..eh/culo ideal para transmitir al personal de lnformá1/ca la filosofla, menlalldad y acl//ud hacia los 
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controles necesarios con /a finalidad de crear y manrener un entorno controlado para la vida de los sistemas 
de Información de la empresa. 

De particular Importancia son estos aspectos relacionados con la adquisición de equipos o material para el 
departamen/CJ, con el diseño y el desa"o//o I modificación de sistemas de información y con la producción o 
explotación. 

Además. dichos estándares y procedimientos deberán estar documentados. organl:ados, actua/l:ados y ser 
comunic:ados adecuadamente a todos los departamentos afectados. La Dirección de Informática debe 
promowr la adopción de estándares y procedimientos y dar ejemplo de su uso. 

En la actualidad la mayoría de las empresas tienen su departamento de elaboración y control de estándares 
para dar soporte a los actividades de la organi:aclón. 

Integridad de los datos y manejo de cifras de control: 

la mayoría de los delitos por comp11tadora son cometidos por modificaciones de datos faente al : 

Suprimir u omitir datos. 

Adicionar datos. 

Alterar datos. 

D11pl/car procesos. 

E•to es de suma importancia en el ca.w de sistema.• en //nea, en los que los usuarios responsables de la 
captura y modificación de la información. Por ello. se debe tener un adecuado control con seilalamiento de 
responsables de los datos (uno de los usuarios debe ser el único responsable de determinado dato), con 
claves de acceso de acuerdo a niveles. 

El primer nfre/ es en el q11e se pueden hacer únicamente consultas; el segundo nivel es aquel en el que se 
puede hacer captura, modificaciones y c·onsultas y el tercer nivel es aquel en el que se puede hacer todo lo 
anrerior y además se pueden realizar bajas. Todo lo anterior debe estar acompailado de un diseilo de 
prioridades otorgadas a los usuarios. 

Anteriormente la responsabilidad de captura era del Orea de Informática: en la actualidad es principalmente 
responsabilidad del usuario, pero esto no elimina la posibilidad de errores y consecuentemente la necesidad 
de auditar sus controles. Ahora existen diversas formas de captura de la información. por ejemplo, scanners, 
pero debe existir una persona que sea responsable del control de esta información y asegurarse de que es 
c·onfiable y oportuna. 

Lo primero que debemos e\•a/uar es la entrada de la información y que se tengan las cifras de control 
necesarias para determinar la veracidad de ésta. 
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Controles en el Desarrollo de Sistemas: 

Los dato.• son uno de los recur.ws más w1/iosos de las organl:aclones y aunque son Intangibles, necesitan ser 
controlados y auditados con el mismo cuidad, que los demás inventarios de la organización. por lo cual se 
debe tener pre.tente: 

La responsabilidad de los datos es compartida conjuntamente por alguna función determinada de la 
organl:ación y la dirección de informática. 

Un problema que se debe considerar es el que se origina por la duplicidad de los datos, el cual consiste 
en poder determinar los propietarios o usuarios posibles (principalmente en el caso de redes y banco de 
datos) y la responsabilidad de su actuali:ación y consistencia. 

Los datos deberán tener una clasificación estándar y un mecanismo de Identificación que permita 
detectar duplicidad y redundancia dentro de una aplicación y de tocias las aplicaciones en general. 

Se deben relacionar los elementos de los datos con las bases de datos donde están almacenados, asi 
como los reportes y grupos de procesos donde son generados. 

En todo centro de Informática se debe contar con una serie de polltlcas que permitan la mejor operación de 
los sistemas. Estas políticas son evaluadas durante el transcurso de la auditoría, por lo que sólo son 
mencionadas en esta sección, pero se encuentran estudiadas en detalle en diferentes capítulos. 

Controles en Base de Datos: 

Cuando mrins urnarios utilizan una base de datos, pueden existir problemas si no fue d/seilada para 
umarios múltiples. Uno de estos problemas surge cuando no existe un control sobre la actualización 
inmediata. Esto significa que dos o más 1LSuario.• pueden estar elaborando cambios al mismo archivo en el 
mismo momento y no existe control sobre la actualización inmediata de los archivos. 

Este tipo de problema• existe principalmente en las bases de datos d2 computadoras personales, ya que los 
grandes sistemas de cómputo tienen control sobre las actualizaciones inmediatas. 

También pueden existir problemas en el u.a de recursos excesivos de cómputo, lo cual se agrava si no se 
tiene un mantenimiento constante sobre las bases de datos. 

Problemas de seguridad. Las bases de datos deben tener suficiente control para que se asegure que sólo 
personal autorizado pueda acceder datos y se debe definir el tipo de usuario que pueda adicionar, dar de 
baja, actualizar o acceder datos dependiendo de su /law de entrada. as/ como el usuario propietario de la 
base de datos. 

Cada vez se accede más a las bases de datos a través de redes, con lo que el riesgo d2 violación de la 
confidencialidad e integridad se ucenlúa. También las bases de datos distribuidas pued2n presentar riesgos 
de seguridad 
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Se establecen cinco objetil'os de control a Ja hora de revisar la distrihución de los datos: 

El sistema de proceso distribuido debe tener 11na función de administración de datos centrali:ada que 
estable:ca estándares generales para la distribución de datos a través de las aplicaciones. 

Deben establecerse fanclones de administración de datos y de base de datos, muy faertes para que se 
pueda can/rolar convenientemente la distribución de datos. 

Deben existir pistas de auditoria para todas las actividades realizadas por las aplicaciones contra sus 
propias bases de datos y con otra• compartidas. 

Deben existir controles de software para prevenir interferencias de actualización sobre las bases de 
datos en sistemas distribuidos. 

Deben rea//:arse las consideraciones adecuadas de costas y beneficios en el diseño de entornos 
distribuidos. 
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CAPÍTULO IV. 

Inciso 2. 

Encriptar es el arte de proteger la información transformándola con un determinado algoritmo dentro de un 
formato para que no pueda ser leída normalmente, en otras palabras, es la transformación de los datos a 
una forma en que no sea posible leerla por cualquier persona a menos que cuente con la llave de 
descripción: su propósito es asegurar la privacidad y mantener la información alejada de personal no 
alllori:ado, aun de aquel/os que la puedan ver en forma encr/ptada. 

Tamhlén es una forma de confidencialidad de la Información y de los sistemas, sólo aquellos u.mar/os que 
posean la clave de acceso podrán "desencrlptar" un texto para que pueda ser leído. Las tecnologías 
modernas de encriptamfento. hacen casi imposible que una persona no al/lorizada utilice la if!formación. 

Debido a que Internet y otras formas de comunicación electrónica se ha convertido en algo normal v 
rutinario, la seguridad se ha convertido en un factor muy importante. El encriptamiento se usa para proteger 
mensajes de correo electrónico (E-mail), firmas electrónicas, llaves de acceso, información de tipo 
jinanciero e injórmación conjidem:ial. E.Tisten en el mercado diferentes paquetes y jórmas para encriptar la 
información. 

los sistemas de encriptamiento pueden ser clasificados en sistemas de llave simétrica, los cuales usan una 
llaw comtín para el que envía ir¡formación y para el que la recibe y sistemas de llave pública, el cual uti/i:a 
dos llaws. una que es pública, conocida por todos y otra que solamente conoce el receptor. 

Criptoanálisis es el arte de desencriptar comunicaciones sin conocer las llaves apropiadas. Existen muchas 
técnicas para lograrlo y entre las más comunes están: 

Ataque a textos encriptados; esta es una situación en la cual el atacante no conoce nada acerca del 
mntenido del mensaje y debe trabajar rinicamente en el contenido del mensaje. En la práctica es muy 
posible adivinar el contenido de algtín texto. ya que normalmente tienen encabezados fijos. 

,4taque conociendn el texto original; el atacante conoce o puede adivinar el contenido del texto debido a 
algunas partes del texto encriptado. El objetivo es desencriptar el resto del texto usando esta 
información, esto también puede ser hecho al determinar la llave u.rada para encriptar. 

Ataque hecho por medio de escoger un texto entTiptado; el atacante tiene el objetivo de determinar la 
llave con la cual se encriptó el texto. 

Atacar en la parte central; este tipo de ataque es relevante pura la comunicación criptografiada y para 
los protocolos clave de intercambio. La idea e.v que cuando dos personas están intercambiando llaves de 
seguridad para lograr la comunicación. el atacante se pone en medio de la línea de comunicación y el 
ataL·ante realiza un intercambio separado de llaves, posteriormente, el atacante, con las llaves de acceso, 
puede realizar cualquier .función. Una forma de prever este tipo de ataques. e.v encriptar la llave de 
acceso al momento de enviar; así. una vez enviada, el emisor y receptor >'eriflcan la firma digital para 
realizar las operaciones necesarla'f. 

Ataque en el tiempo; este es un nuevo tipo de ataque y está basado en la medición repetitiva de los 
tiempos exactos de ejecución. 

Aunque existen dfrersasfiirmar para atacar la información encrlptada. es com•enlente que el programador 
cono:ca las formas de encriptamiento, sus ventajas y desventajas, as{ como su costo. para determinar la 
mejor para cada rmo de los sistemas y que el auditor verifique la forma de encriptarniento y su seguridad de 
acuerdo con los requerimientos de .regurldad de cada sistema. 
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CAPÍTULO IV. 

In e i so 3. 

SEGURIDAD. 

Las nuel'as Jccnologías de información y telecomunicaciones así como el entorno más complejo en el que 
ellas se desarrollan. ha provocado la aparición de >'Ulnerabilidades en /os recursos utilizados, que deben 
minimi=arse con medidas de seguridad oportunas. 

Algunos aspee/os que han contribuido a la vi1/nerabi/ldad de los recursos utilizados en los sistemas de 
ieformación son ; 

la creciente utili:ación de los sistemas distribuidos. 
la mayor complejidad de los procesos, 
el número de ILruarios y su ubicación dispersa, 
la proliferación de intercambio de archivos por correo electrónico, 
la uti/i:ación de la red de redes (Internet) para el comercio electrónico. 

Podemos decir que la seguridad en los sistemas de información la conforman un conjunlo de técnicas, 
medidas y procedimientos encaminados a garantizar la disponibilidad. la integridad. la confidencialidad y 
la autenticación de la infiirmaclón y los recursos informáticos de la organización. Además de ésas 
características, los sistemas de información deben cumplir en mayor o menor grado con los siguientes 
requisitos; 

Responsabilidad --- que los sistemas de seguridad implantados, puedan idenlificar las acciones que 
los usuarios reali=an. 

Auditabíl/dad -- todos los sistemas de seguridad deben proporcionar estadísticas acerca de 
entradas al sistema. llSO e identificación de recursos, las acciones realizadas por cada llSUario, ele. 

Senic/os de aceptación --- impiden que un usuario pueda negar haber recibido un documento 
electrónico. Estos servicios pretenden cubrir las funciones de una firma man11Scrita, pero de una 
manera má.r .'iegura 

Reclamación de origen -- permite probar quién es el generador de un determinado documento. 

Reclamación de propiedad -- permite probar que un determinado documenlo electrónico es 
propiedad de un usuario en parti<'Ular, se llSO en transacciones mercantiles, donde la posesión de un 
documento concede determinados derechos a su poseedor. 

Certificación de fechas -- se utiliza en las comunicaciones electrónicas este servicio y sirve pura 
determinar a qué hora y en qué fecha se ha generado o entregado un documento. 

Por último, las normas de seguridad informática deben ser; 

no excesivamente detallistas, 
aprobadas por la Dirección o la más alta autoridad. 
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publicadas, Implementada• y del conocimiento de todas las áreas de la entidad, 
identificadas. mantenidas. actualizadas, clasificadas, etc., 
controladas por personal técnico capac//ado y único responsable de la integridad y confidencialidad 
de dicha información (debe existir control interno muy especial para esta desarrollar estafanción). 

El equipo aud//or examinará la documentación en materia de seguridad existente en la organl::ación y 
comprobará que han sido definidos, al menos, procedimientos de clasificación de la información, control de 
acceso. Identificación y autenticación de soportes, gestión de incidencias y controles de aud//or(a. Con 
posterioridad. pasará a comprobar si las medidas de seguridad definidas se encuentran realmente 
operativas. 

Tras \'erlficar que las funciones, obligaciones y responsabilidades, en materia de seguridad de cada puesto 
de trabajo están claramente definidas y documentadas, comprobará que se han adoptado las medidas 
necesarias para que todo el personal conozca tanto aquellas que afecten al desempeilo de su actividad como 
las responsabilidades en que pudiera incurrir en caso de incumplirlas. 

Examinando la relación actua/i::ada de 1Lmarlos del sistema y de derechos de acceso establecidos, 
comprobará que cada usuario está autorizado para acceder únicamente a aquellos daros y recursos 
Informáticos que precisa para el desarrollo de sus fanciones. 

El equipo auditor deberá comprobar si se han establecido procedimientos de identificación y autenticación 
para el acceso al sistema. Cuando el mecanismo de autenticación se base en contraseilas, determinará si el 
procedimiento de creación. almacenamiento. distribución y modificación de las mismas garanti::a su 
confidencialidad También determinará si los usuarios desconectan sus puestos de trabajo al finalizar la 
jornada y si existe alg1ín mecanismo que produ::ca la desconexión automática de un usuario tras un periodo 
de inacth•idad determinado, o bien, que precise introducir una contraseila para poder reanudar el trabajo. 

En ningún caso. oll'idará verificar el cumplimiento de los procedimientos establecidos para solic//ar nuevos 
accesos o modificaciones sobre los derechos definidos para un usuario y que, exclusivamente, el personal 
autorizado se ocupará de conceder, alterar o anular los derechos de acceso sobre los datos y recursos 
informáticos. 

Seguridad Lógica: 

la seguridad lógica se encarga de los controles de acceso que están dlseilados para salvaguardar la 
imegridad de la información almacenada de una computadora. as/ como de controlar el mal uso de la 
información. Estos controles reducen el riesgo de caer en situaciones adversas. 

Se puede decir entonces que un inadecuado control de acceso lógico incrementa el potencia/ de la 
organización para perder información o bien para que ésta sea utilizada en forma inadecuada; asimismo, 
esto hace que se 1•ea disminuida su defensa ante competidores, el crimen organizado, personal desleal y 
\'iolaciones accidentales. 

l.a seguridad lógica se encarga de controlar y safraguardar la /'!formación generada por los sistemas, por 
el software de desarrollo y por los programas en aplicación; identifica Individualmente a cada usuario y sus 
actividades en el sistema y restringe el acceso a datos, a los programas de uso general, de uso especifico, de 
los redes y terminales. 
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la/alta de seguridad lógica o su violación puede traer las siguientes consecuencias 
a la organí:ación: 

Cambio de los datos antes o cuando se le da entrada a la computadora. 

Copla de programas y/o Información. 

Código oculto en un programa. 

Entrada de vlros. 

la seg11ridod lógica puede evitar 11na afectación de pérdida de registros y ayuda a conocer el momento en 
que se produce un cambio o fraude en los sistemas. 

El tipo de seguridad puede comen:ar desde lo simple llave de acceso (contraseña o password) basta /os 
sistemas más complimdos, pero se debe evaluar que cuanto más complicados sean los dispositi\•os de 
seguridad más costosos resultan, por lo tanto. se debe mantener una adecuada relación de seguridad - costo 
en los sistemas de itiformación. 

Uno de los p11ntos más Importantes a considerar para poder definir la seguridad de un sistema es el grado 
de actuación que puede tener un usuario dentro de un sistema, ya sea que la información se encuentre en un 
archfro normal o en una base dé datos o bien que se posea una minicomputadora o un sistema en red 
(interna o externa). Para esto podemos definir los siguientes tipos de usuarias: 

Propietario. Es. como s11 nombre lo indica, el dueño de la información. el responsable de ésta y 
puede reali:ar cualquier fanción (consultar, modificar, actualizar, dar autorización de entrada a 
otro usuario). Es responsable de la seguridad lógico, en cuanto puede reali:ar c11a/quler acción y 
puede autorizar a otros usuarios de acuerdo con el nivel q11e desee darles. 

Adinlnistrador. Sólo puede actuali:ar o modificar el software con la debida autorización. pero no 
puede modificar la información. Es responsable de la seguridad lógica y de la integridad de los 
datos. 

Usuario principal. Estó autorizado por el propietario para hacer modificaciones cambios, lectura y 
utilización de los datos, pero no puede dar autorización para que otros usuarios entren. 

Usuario de consulta. Sólo puede leer la información pero no fl"eds modificarla. 

Usuario de explotación.. Puede leer la Información y utilizar/a para explotoción de la misma, 
principalmente para hacer reportes de diferente índole, los cuales por ejemplo, pueden ser contables 
o estadísticos. 

Usuario de auditoria. P11ede utilizar la información y rastrear/a dentro del sistema para fines de 
auditoría. 

los u.marias pueden ser múltiples y pueden ser el resultado de la combinación de los antes señalados. Se 
recomienda que exista sólo un usuario propktario y que el administrador sea una persona designada por la 
gerencia de itiformótlca. 
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CAPÍTULO IV. 

Inciso 4. 

Análisis Costo/Beneficio pronosticado contra Costo/Beneficio obtenido: 

El desarrollo e implantación de sisremas de información en la organización es una inversión y como tal es 
susceprible de valoración a lo largo del tiempo. Como en ,·ualquler proyecto que una organización lleve a 
mbo. habrá costos y beneficios económicos. Debe haber un análisis comparativo para comprobar si los 
benejkios jusriflcan los costos, si no, el proyecro tiene pocas posibilidades de llevarse a cabo . 

. \'arma/mente a la hora de realizar un análisis costo beneficio de un sistema de información se acude a 
técnicas canvencionaies de >'alaración de inversiones. por ejemplo. lasa interna de retomo o TIR. >'alor 
ac111ali:ado neto o VAN. período de amortización (payback}, etc. Normalmente resulta complicado. debido a 
la dificultad de estimar a priori beneficios. los costos suelen ser más cuantificables en un principio. los 
costos han de estimarse al principio del proyecto, en /ajase de viabilidad y revisarse en /as fases siguientes. 

Utlli:ar una metodologla de análisis de costos facilita la labor. 

Entre los costos a considerar en un proyecto de desarrollo e implan/ación de un sistema de i'nformación en 
la organización, merecen la pena ser destacados: 

J. Costos económicos : 

Hay un número de diferentes tipos de costos asociados a un proyecto. como por ejemplo; 

Ancílisis de sistemas y diseilo: se debe considerar el costo total del proyecto, por wpuesto, los costos 
relativos al es1udio de viabilidad no eslarán Incluidos en es/e cálculo. 

Compra del hardware: hay que barajar allematfras como leasing o renting. 

Costos del software: a menudo son los más duros de estimar. El software puede escribirse y 
desarrollarse de forma exclusiva para la empresa o comprado _en la forma de paquete de apllcaclones. 

Costos de formación: el personal necesita formarse para ulill:ar el sistema. 

Costos de instalación: puede ser un costo significativo si se tienen que constn1ir nuevas instalaciones, 
lender cables. adaptaciones, adecuaciones. etc. 

Cos/os de com·er.rión y cambio: tienen que ver con el olmacenamiento de los datos del viejo sistema al 
nuevo de una forma segura. Hay también costos asociados con el cambio resultante del viejo al nuevo 
sistema. 

Costos de oportunidad: si el propósito de la automall:aclón es reemplazar a la gente con máquinas, 
habrá que pagar dinero doblemente (liquidaciones o reubicaciones, etc.). 

2. Costos operativos: 

.\lanlenimiento de hardware y software. 
Costos de electricidad, papel, etc. 
Costos asociado.• con el personal para operar el nuevo sistema, por ejemplo un centro de informática. 
empleados para la Introducción de datos, etc. 

64 



Los beneficios, como ya hemos apuntado son más diflc//es de cuantificar. Algunos pueden ser estimados con 
rm alto nivel de certidumbre. 01ros pueden ser mil)' inciertos. Muchos beneficios son difíciles de medir. 

Ejemplos de beneficios son: 

Aho"os en los cos1os de 1rabajo: pueden ser predecibles permitiendo lncerlid11mbres en las esrimac/ones 
fi¡/uras de salarlos. 

Beneficios debidos a un procesamiento más rápido. 

MG)vr seguridad y confiabilidad en los procesos e información . 

Aho"o de tiempo en el proceso de la información. 

Una mejor wma de decisiones. 

Alejar servicio al cliente. 

Reducción de errores. 

Realizar un análisis costolbenefu:lo del desarrollo e implantación de un determinado sis1ema de información 
en la empresa va a suponer. en dejiniliva, evaluar si ha habido una opllmización del negocio por el uso del 
sistema de información en con,·reto. 

Normalmente si esto ha ocurrido puede haber sido debido a dos elementos fundamentalmente; una óptima 
gestión de cos/Os y en este sentido, se podrán haber reducido los costos operalivos del negocio o reducido 
los propios costos de mantenimiento del sistema de información en cuestión. 

Un segundo elemento de oplimización del negocio puede venir del valor producido, tanto por un aumento de 
valor de los productos o procesos actuu/cs, así como la posibilidad de haber añadido vu/or por innovación, 
esto es, utilizando nuemsformas de llevar a cabo los procesos. 

Contemplado fríamente y desde el punto de vista ''rentabilidad de un recurso''. los sistemas de información 
a desarrollar o adquirir, no siempre expondrán las ventajas y beneficios intangibles que se obtendrán de su 
aprovechamlenlO. operación y explotación, debido a que los estudios tradicionales de costolbenefu:lo se 
elaboran con elementos medib/es para s11 determinación. 

la organización debe tener en con.vlderaclón el valor de dejar de hacer o no llevar a cabo en lo que 
respecta u un proyecto de sistemas de información. ya que si un desarrollo no es corrveniente porque el 
estudio de costo/beneficio resulto negativo. qué tanto perderá Ja organización por no contar con aquel y 
dejar de tener oportunidad en Ja obtención de información. no contar con los elementos necesarios y exactos 
para una mejor toma de decisiones, no obtener mejoras en el servicio al cliente, carecer de un 
procesamiento más rápido y completo de la información. oportunidad para responder a los cambios internos 
y externos de Ja organización, reducción de tiempo extraordinario y costos del personal encargado de 
generar y procesar la información cotidiana y especial. 

los elementos enunciados en el párrafo anterior, tienen un alto grado de incertidumbre como para ser 
determinados cuantitativa y cualital/vamente y poder formar parte del análisis del estudio de 
costo/beneficio. por lo q11e los Directivos Estratégicos y Directivos Tácticos efe la organización. deberán 
valorar cada uno de Jos beneficios intangibles y decidir si es factible llevar a cabo el proyecto de des°"ollo 
e implantación o soportar el efecto de no hacerlo. 
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CAPÍTULO IV. 

Inciso S. 

Entrevistas y cuestionarios a usuarios: 

las entrevl.<tas se deberán llevar a cabo para comparar los datos proporcionados y la s//uactón de la 
Dirección de Informática, desde el punto de vista USUARIOS: su objetivo es conocer la opinión que tienen 
los usuarios sobre los servicios proporcionados, así como la difusión de las aplicaciones de la computadora 
y los sistemas en operación. 

las entrevistas se deberán de hacer, en caso de ser posible a todos lo.< usuarios o bien en forma a/ealoria a 
algunos de ellos, tanto a los más importantes como a los de menor Importancia en cuanto al uso del equipo. 
la entrevista no siempre tiene la efectividad q11e se desea ya q11e los entrevistados p11eden ser presionaiios 
por los analistas de sistemas o piensan que si se hacen algunos cambios a los sistemas, éstos pueden afectar 
.vu trabajo. El gerente debe hacer del conocimiento de los entrevistados el propósllo del estudio. 

Una g11/a para la entrevl"ta puede "er la siguiente: 

• Prepárese para la entrevista estudiando los puestos ele las personas que van a ser entrevistadas y sus 
fimciones dentro de la organi:ación. 

Preséntese y dé un panorama del motivo de la entre\'lsta. 

Comience con preg11ntas generales sobre lasjimciones, la organización y los métodos de trabajo. 

Haga pregunlas especificas sobre los procedimientos que p11edan dar como resultado sei'lalamiento 
de mejorfa. 

Siga los temas tratados en la entrevista. 

Limite el tomar nota a lo más relevante. para evitar distracciones. 

Al final de la entrevista, ofrezca un resumen de la Información obtenida y pregunte cómo se le podrá 
dar seguimiento. 

El dlselta de un cuestionarlo debe lener una adecuada preparación, elaboración, preeva/uaclón y 
evaluación. Algunas guías generales son: 

1. Identificar el grupo que \'a a ser evaluado. 

2. Escribir 11na Introducción clara, para que el investigado conozca los objetivos del estudio y el uso 
que se le dará a la información. 

3. Determine qué datos deben ser recopilados. 

4. Elabore las preguntas con toda precisión (no haga preguntas en negativo de tal forma que la persona 
que las responda lo pueda hacer con toda claridad. 

5. Estructure las preguntas en forma lógica y secuencial de tal forma que el tiempo de respuesta y 
escrilura sea breve (aunque se deben dejar abiertas las observaciones). 

6. Elimine todas aquellas preguntas que no tengan un objetivo claro o que sean improcedentes. 
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7. limite el número de preguntas para evitar que sea demasiado el tiempo de contestación y que se 
pierda el Interés de la persona. 

8. Implemente un cuestionario piloto, para el'aluar que todas las preguntas sean claras y que las 
respuestas sean las esperadas. 

9. Diseñe e implemente un plan de recolección de datos. 

I O. Determine el método de análisis que será usado. 

/l. Distribuya los cuestionarlos v de/es seguimiento para obtener las respuestas deseadas; asimismo, 
analice los resultados. 

Procure que su cuestionario responda a las siguientes preguntas: 

¿ Qué áreas pueden ser mejoradas?. 
¿Qué información necesita que actualmente no tiene o que es dijlcil de obtener? 

• ¿Qué cuellos de botella ocurren durante el día? ¿Cómo .<e pueden eliminar? 
¿Cómo se puede cambiar el procedimiento para eliminarlos? 
¿Existe un procedimiento que sea redundante o repetitivo? 
¿Cómo se podría eliminar esta repetición? 

Desde el punto de vista del usuario los sistemas deben: 

l. Cumplir con los requerimientos totales del usuor/o. 
2. Cubrir todos los controles necesarios. 
3. Ser fáctlmente modificables. 
4. Ser confiables y seguros. 
5. Poderlos u.<ar a tiempo, y con el menor tiempo y esfuer::o posible. 
6. Ser amigables. 

Para que un sistema cumpla con lo.< requerimientos del usuario se necesita una comunicación completa 
entre éste y el responsable del desarrollo del sistema. En ella deben definir claramente los elementos con 
que Clienta el 11S1mrio. las necesidades del proceso de información y los requerimientos de información de 
salida, almacenada o impresa. 

En esta müma etapa debió haberse definido la calidad de la Información que será procesada por la 
mmputadora. estableciéndose los riesgos de la misma de minimi::arlos. Para ello se debieron definir los 
controles cufecuados, estableciéndose además los niveles de acceso a la información, es decir, quién tiene 
privilegio de consultar, modificar o incluso borrar información. 

Esta etapa habrá de ser cuidadosamente \'Crijlcada por el auditor Interno especialista en sistemas y por el 
auditor en informática, para comprobar que se logró una adecuada comprensión de los requerimientos de} 
usuario y un control satisfactorio de información. 

Para 1•erijicar si los sen·icios que se proporcionan a los usuarios son los requeridos y que se están 
proporcionando en forma adecuada, cuando menos será preciso considerar la siguiente información: 

Descripción de los sen·icios prestados. 
Criterios que utilizan los usuarios para emluar el nivel de servicio prestado. 
Reporte periódico del uso y concepto del usuario sobre el servicio. 
Registro de lo.< requerimientos planteados por el usuario. 
Tiempo de 11.m. 
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CIPITULO V 

AUDltliORllA DEL 
EQtu1f1Pt!J' DE OOMPVrO 
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CAPÍTULO V. 

l neis o J. 

Control de Respaldos para Medios de Almacenamiento Masivo. 

los dispositivos de almacenamiento representan. para cualquier centro de cómputo, archivos 
extremadamente importantes, cuya pérdida parcial o total podr/a tener repercusiones muy serias, no sólo en 
la unidad de Informática, sino en la dependencia en la cual se presta servicio. Uno dirección de informáJica 
bien administrada debe tener peifectamente protegidos estos dispositivos de almacenamiento, además de 
mantener registros sistemáticos de la utill:aclón de estos archl\'OS, de modo que sirvan de base a los 
programas de limple:a (borrado de información), principalmente en el caso de las cintas. 

Además, se deben tener peifectamente identljlcados ftsicamente los archil'Os para reducir la posibilidad de 
utilización errónea o destrucción de la información. 

Un manejo adecuado de estos dispositivos permitirá una operación más eficiente y segura. mejorando 
además los tiempos de proceso. 

los respaldos de la información deben realizarse mensual, semanal o diario y se deben obsen•ar los 
siguientes puntos: 

Contar con políticas forma/es por escrito para efectuar los respaldos de la información. 

Todos los medios magnéticos de respaldo no deben estar almacenados en un mismo lugar, aunque se 
tengan los medios magnéticos de operación en el si/e, por lo que si hubiera una contingencia grave 
(incendio, inundación). no se tendría el riesgo de perder parte o la totalidad de fa información ya que se 
cuenta en otro lugar con los respaldos. 

Debe tenerse acceso restringido al área en donde se tienen almacenados los medios magnéticos, tanto de 
operación como de respaldo. 

Se deben tener identiflcados los medios magnéticos par fecha. concepto y consecutivo, y es com•eniente 
elaborar y actualizar una relación sobre el contenido de los datos, de los registros y responsables de 
efectuar/os. 

Se debe contar con una pollllca que indique los procedimientos a seguir en cuanto al almacenamienta de 
los medios magnéticos de respaldo en un lugar diferente de fa ubicación del site, en donde se pueda tener 
acceso las 24 horas del día y donde se designen responsables de mantener actualizada la Información 
vital de la organización. 

El hecho de no contar con estas pollticas de respaldo que contemplen los puntos anteriores puede provocar 
que no se sigan los procedimientos adecua/os para realizar los respaldos. que haya riesgo de pérdida de 
información en caso de alguna contingencia y no tener una disponibilidad inmediata de la Información de 
respaldo para recuperar la información y conseguir una continuidad en la organización. 
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Se debe elaborar por escriro una serie de políticas y procedimientos para la elaboración de los respaldos, 
contemplando los pasos a seguir. la información que debe de ser respaldada, según el período 
correspondiente (mensual, semanal o anual), a•l como al personal <L<ignada para cada caso. 

También se debe especificar la forma de etiquetación, nomenclatura, pruebas, rotación de cintas, los 
nombres de los re.<ponsab/es de efectuar los respaldos y los medios magnéticos que serán designados para 
ser re.•guurdados fuera de las instalaciones. También se debe tener una relación por escrito de la ubicación 
y el contenido de los medios magnéticos, que debe ser entregada al responsable de la seguridad del sile, as( 
como al gerente del área de informática. 

Dentro de las políticas de respaldo, .w debe contar con un punto que indique los procedimientos a seguir en 
cuanto uf almacenamiento de los medios magnéticos de respaldo en un lugar diferente al de la ubicación del 
site, donde se pueda tener acceso las 24 horas del dla y donde se designen responsabilidades de mantener 
actuali:ada la información vital de la organización. 

Software del manejo de librer(as. las funciones del software restringen el acceso a librerlas criticas; 
los procedimientos que gobiernan el uso de esas funciones deberán ser revisados, evaluados y probados. El 
auditor deberá revisar, evaluar y probar lo siguiente: 

Documentación de librerla•. 
Programas fuentes y ejecutables. 
Job.• en ejecución y lineamientos de control. 
Parámetros de corrida. 
Uso de software para restringir el acceso a librerlas. 
Restricción del acceso a librerías de producción. 
Restricciones de funciones que pueden ser usadas para modificar el estado de un programa (pruebas a 
producción). 
Acceso a librerías en prueba. 
Convenciones para dar nombre a librerlas que son usadas para facilitar la seguridad 
Métodos para clasificar y restringir el acceso a llbrerlas por tipo (faentes, objeto, carga y control de 
jobs). 
Si el software ejecuta funciones de Identificación de usuario y procedimientos de autentificación. 
Procedimientos inusuales de las librerlas. 
Capacidades de la bitácora de auditoria. 
los números de versión del software. 

los reportes escritos pueden ser usados para organizar las acth•idades de las librerlas de logs de acceso al 
software manejador de librerías o bitácoras de auditoria. 

De adquisiciones de equipo y de centralización y descentralización. 

El equipo que se adquiere para una organi:ación debe cumplir con el esquema de adquisición de ésta. En lo 
posible, se deben tener equipos estándares dentro de la organización, a menos que por requerimientos 
específicos se necesite un equipo con caracterlsticas dütintas. Esto no Implica que los equipos tengan que 
ser del mismo proveedor, aunque sí deben tener la misma filosofia. las compras por impulso u oportunistas 
pueden prol'Ocar que se tengan diferentes equipos, modelos, estructura• y fi/osoflas. Esto puede provocar 
problemas de falta de compatibilidad, expansión y de confianza. 
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Si no se tienen po/ltica.• y estándares de compra de equipos de cómputo, coda departamento o empleado 
puede decidir el adquirir diferentes equipos, los cuales pueden no ser compatibles, o bien el conocimiento y 
entrenamiento requerirá de mayor tiempo y costo. la conexión de un tipo de termina] o computadora 
personal a una computadora principal (mainframe) puede requerir de equipo o de software adiciona/. los 
sistemas elaborados para un tipo de computadora pueden no sen·lr en otro tipo de máquina. El 
mantenimiento es otro factor que puede incrementarse en caso de no tener compatibilidad de equipos. 

Tener diferentes platoformas de programación, sistemas operativos, bases de datos equipos de comunicación 
y lenguajes propietarios, provoca que se incrementen los costos, que se haga más problemático el 
mantenimiento. que se requiera personal con diferente preparación técnica, y que se necesiten diferentes 
programas de capacitación. 

la posibilidad de que se pueda expandir un equipo es otro de los factores a el'a/uar. Al crecer una 
organi=ación, es muy probable que se req11iera que los equipos también crezcan y sean más rápidas. Esto es 
de mayor importancia dependiendo del tamaño de las computadoras, ;·a que es un factor fundamental en los 
grandes equipos y de relativamente poca importancia en las computadoras personales, debido a que no es 
tan alto su costo de reempla:o. 

En muchas ocasiones se cambia o se compra una computadora por el factor publicitario, sin que se tenga la 
evaluación real de los equipos, o bien se adquieren equipos (principalmente computadoras personales) que 
.rnn ensamblados con partes de diferentes prol'eedores a costos muy bajos. Se deberá el'Oluar la ventaja de 
adquirir lo último en tecnología, contra el costo que esto representa, así como el tener equipos muy baratos 
pero con baja confian::a en el proveedor. 

En la actualidad cada día la.v computadoras son más poderosas y menos costosas y fas organizaciones 
también cada día dependen mas de las computadoras, así es que existe la tendencia de comprar cada día 
computadoras más poderosas, sin considerar que en el futuro existirán computadoras más poderosas a 
menor precio. la decisión de cuiquirir o cambiar una computadora deberá estar ba.<ada en un estudio muy 
detallado que demuestre el incremento de beneficios en relación con .m costo y en la relación costo/beneficio 
de los equipos actuales. 

Renta, renta con opción a compra o compra: 

la.• computadoras y el software pueden rentarse, rentarse con opción a comprarse y en el caso del software, 
producirse. Cada una llene sus ventajas y desventajas y es función del oud/lor el evaluar en cada instalación 
en específico por qué se escogió una opción y si las ventajas que se obtienen son superiores a sus 
desventajas. 

El auditor deberá evaluar: 

¿Existe un comité de compra de equipo? 
¿Quién participa en el comité? 
¿Existen poi/ricas de adquisición de equipos? 
¿Cómo se determina el proveedor del equipo? 
¿Cómo se e1•alúan las propuestas de instalación, mantenimiento y entrenamiento? 
¿Cómo se evalúa el costo de operación y el medio ambiente requerido para cada equipo? 
¿Se evalúan las opciones de compra, renta y renta con opción a compra? 
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Los factores a considerar dentro de estas opciones son los siguientes: 

Ventajas. 

• Renta: 

J. Compromiso a corto plazo. 
2. Menor riesgo de obsolescencia. 
J. No requiere de Inversión inicial. 

Renta con opción a compra: 

J. 4\,fenor riesgo de obsolescencia. 
2. No requiere de inversión inicial. 
J. Se puede ejercer la opción de compra. 
./. Los pagos normalmente incluyen servicios. 
5. Menor costo que renta. 

• Compra: 

1. Se puede tener valor de recuperación. 
2. Normalmente es menor su costo que el de compra a largo plazo. 

Desventajas. 

• Renta: 

l. .\.fá" carn que cnmpra n renta cnn npciñn a compra. 
2. El equipo puede ser usado. 
J. Algunos vendedores de equipo no lo rentan. 

• Renta con opción a compra: 

l. E.< máv caro que compra. 
2. No tiene valor de recuperación para el comprador. 

Compra: 

/. Requiere de inversión inicial o de préstamo. 
2. Ama"a al comprador a s11 decisión. 
J. El comprador debe conseguir 11 obtener servicio de mantenimiento. 

Centralización vs. Descentralización. 

El tener equipos en forma centralizada o descentralizada puede tener y desventajas, dependiendo del tipo de 
organización. El auditor deberá evaluar a la organización y la justificación que se tiene para que en una 
determinada organización se tengan equipos en forma centralizada o descentralizada. En este punto se 
emlúan las grandes computadoras e instalaciones, eliminando las computadoras personales, ya que éstas 
deberán estar descentralizadas para cada usuario. 
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Centraliwción. 

• Ventajas: 

J. Economía de escala. 
2. Acceso a grandes capacidades. 
J. Operaciones y administración más profesionales. 
4. Accesos múltiples a dalos comunes. 
5. Seguridad, control y protección de los dalos. 
6. Un mejor reclulamien/O y enlrenomienJo del personal especializado. 
7. Una mejor planeaclón de la carrero profesional del personal de lnformáJlca. 
8. Con/ro/ de los gas/os de informálica. 
9. Es1andarl:aclón de equipos y de software. 

• Desventajas: 

J. Fa/Ja de con/rol de los usuarios sobre el desarrollo y operación de los s/sJemas. 
2. La responsabilidad del desarrollo de los proyectos está /imilada a un selec/o personal. 
J. Posible frusJración dentro de la organización por desconoclm/enJo de los cambios en los servicios de 

informálica. 

Descentralización. 

• Ventajas: 

1. A ulonom/a local y control por parte de los usuarios. 
2. fl,fayor responsabilidad ante las necesidades de los usuarios. 
J. Reducción de los cosJos de telecomunicación. 
4. Acceso lnmediaJo a las bases de dalos descentralizadas. 
5. los analistas de sistemas locales llenen mayor aJenclón a las necesidades de los usuarios. 
6. Oportunidad de crear una carrera profesional dentro de las áreas funcionales de los usuarios. 
7. Consisten/e con la descentralización establecida dentro de una esJrucJUra corporal/va 

• Desventajas: 

l. Pérdida de control gerencia] cenlral. 
2. Posibilidad de incompalibilidad de dalos, equipos y software. 
J. Posibles errores para »eguir los estándares de sisJemas dentro de las práclicas de desarrollo. 
4. Duplicación de personal y de esfuerzo. 

Control de Operación. 

la eficiencia y el costo de la operación de un sislema de cómputo se ven fuertemen/e afectados por la 
calidad e integridad de la documenlación requerida para el proceso en la computadora. los insJrUCJivos de 
operación proporcionan al operador información sobre los procedimientos que debe seguir en situaciones 
normales y anormales del procesam/enlo y si la documenJación es Incompleta o inadecuada, lo obliga a 
improvisar o suspender los procesos mientras lm•esliga lo conducen/e, generando probablemenle e"ores, 
reprocesos, desperdicio de tiempo de máquina; se incrementan, pues, los costos del procesamienlo de datos. 
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Debemos de comiderar la operación de los sistemas en línea, los cuales deben de estar residentes en todo 
momento con su co"espondiente sistema de comunicación, mientras que en cuanto a los sistemas en lote 
(batch) se debe planear y programar Sil operación. Para lograr esto existen Instalaciones que tienen equipos 
de computación y comunicación dedicados exclusivamente a los sistemas en lfnea y otros equipos dedicados 
rinicamente a procesos en lote o batch. 

Se debe i•erijlcar que el instructivo de operación contenga la siguiente información: 

Diagramas. 
Mensajes y su explicación. 
Parámetros y sus explicación. 
Fórmulas de \'erificación. 
Obsen•aciones e instrucciones en caso de error. 
Calendario de procesos y entrega de resultados. 

Instructfros de operación: 

l. Diagrama de flujo por cada programa. 
2. Diagrama particular de entrada-salida. 
J. Mensaje y su explicación . 
./. Parómetros y su explicación. 
5. Diseño de impresión de resultados. 
6. Cifras de control. 
7. Fórmulas de i·erijicación. 
8. Observaciones. 
9. lnstn1cciones en caso de error. 
10. Calendario de procesos y resultados. 
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CAPÍTULO V. 

Inciso 2. 

Durante mucho tiempo se consideró que los procedimientos de auditoria y seguridad eran responsabilidad 
de la persona que elabora Jos sistemas, sin considerar que son responsabilidad del área de itiformática en 
cuanto a Ja elaboración de Jos sistemas. del usuario en cuan/o a Ja u1//lzación que se le dé a la Información y 
a Ja forma de accesoria y del departamento de auditoria /mema en cuan/o a la supervisión y diseilo de Jos 
controles necesarios. 

la seguridad del área de /nformáJica llene como objettvos: 

Proteger la Integridad. exactitud y confidencialidad de la información. 

Proteger Jos activos ante desastres provocados por Ja mano el hombre y de ac/Os hosl//es. 

Proteger a la organización contra siluaclones externas como desastres naturales y sabotajes. 

En caso de desastre, contar con Jos planes y políticas de contingencias para lograr una pronta 
recuperación. 

Contar con Jos seguros necesarios que cubran las pérdidas económicas en caso de desastre. 

En la actualidad. principalmente en las computadoras persona/es, se ha dado otro factor que hay que 
considerar: el llamado "virus" de las computadoras. el cual. aunque tiene diferentes inlenciones. se 
encuentra principalmente en paquetes que son copiados sin autorización (''piratas'~ y bo"a o a/Jera Joda 
la información que se liene en medios magnéticos. 

los virus son pequeitas subrutinas escondidas en los programas que se activa cuando se cumple alguna 
condición. por ejemplo, haber obtenido una copia en forma ilegal y puede ejecutarse en una fecha o 
si/Ilación predeterminada. El virus norma/menle es pues/O por los diseitadores de algún tipo de programa 
(software) para "castigar" a quienes Jo roban o copian sin autorización o bien por alguna actilud de 
l'enganza en contra de la organización. (En la actualidad existen 1•orios produclos para detectar los virus) 
ex/sien varios tipos de virus pero casi to<ÚJs actúan corno "caballos de Troya''. es decir, se encuentran 
dentro de un programa y actúan con determinada indicación. como ejemplo clásico tenemos los desfalcos 
por computadora (desde un punlo de vista técnico). 

El uso inadecuado de lo computadora comienza desde Jo utilización del liempo de máquina para usos ajenos 
al de la organización . la copia de programas para su comercialización sin reportar los derechos de au/or, 
hasta el acceso por 1•ia telefónica a bases de datos a fin de modificar la información con propósitos 
fraudulentos. 

En forma paralela a los fraudes, se han desarrollado y peifeccionado los sistemas de seguridad Janto jislca 
como lógica; la gran desventaja del aumen/o de la seguridad lógica. es que se requiere consumir un número 
mayor de recursos de cómputo para lograr tener una idónea seguridad. 



Seguridad lógica}' confidencialidad: 

la seguridad lógica se encarga de los controles de acceso que están dlseilados para safraguardar la 
integridad de la información almacenada de una computadora. asi como de controlar el mal uso de la 
información. Es1os controles reducen el riesgo de caer en situaciones ut:h•ersas. 

Se puede decir entonces que un Inadecuado control de acceso lógico incrementa el potencia de la 
organización para perder información o bien para ésta sea utilizada en forma inadecuada; asimismo, esto 
hace que se 1•ea disminuida su defensa ante competidores, el crimen organizado, personal desleal y 
\'/o/aciones accidenta/es. 

La seguridad lógica se encarga de controlar y safraguardar la información generada por los sistemas, por 
el software de desarrollo y por los programas en aplicación; identifica individua/mente a cada usuario v sus 
act/1•idades en el sistema y restringe el acceso a datos, a los programas de uso general, de uso especifico, de 
las redes v terminales. 

la falta de seguridad lógica o su violación puede traer las siguientes consecuencias a la organl:ación: 

Cambia de los datos antes o cuando se le da entrada a la computadora. 

Copias de programas J''º Información. 

Código oculto en un programa. 

Entrada de virus. 

La seguridad lógica puede ei•itar una afectación de pérdida de registros y ayuda a conocer el momento en 
que se produce un cambio o fraude en los sistemas. 

El tipo de seguridad puede comen:ar desde la simple llave de acceso (contraseila o password) hasta los 
sistemas más complicados, pero se debe e\'a/uar que cuanto más complicados sean los dispositivos de 
seguridad más costo.vos resultan. Por lo tanto, se debe mantener una adecuada relación de seguridad /costo 
en los sistemas de información. 

Un método eficaz para proteger sistemas de computo es el software de control de acceso. Dicho de manera 
simple, los paquetes de control de acceso protegen contra el acceso no autorizado, pues piden al usuario 
una contraseña antes de permitir/es entrar a información confidencial. Sin embargo, éstos pueden ser 
eludidos por delincuentes sofisticados. El sistema integral de seguridad. debe comprender: 

Elementos administrativos. 
Definición de una política de seguridad 
Organi:ación y definición de responsabilidades. 

Confidencialidad, integridad}' disponibilidad: 

Para consen•ar la integridad. confidencialidad y dlsponlbl//dad de los sistemas de Información se debe 
tomar en cuenta lo siguiente: 
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La confidencialidad es responsabilidad de los individuos autori:ados para consultar (usuario de 
consulta) o para bajar archivos importantes para microcomputadoras (usuario de explotación). 

La Integridad es responsabilidad de los individuos autori:ados para modificar datos o programas 
(usuario administrador) o de los usuarios a los que se otorgan acceso~ a aplicaciones de sistema o 
fimcionesfaera de sus responsabilidades normales de trabajo (usuario responsable)' prlnc/pol). 

La dlsponibU/dad es responsabi/Jdad de individuos autori:ados para alterar los parámetros de 
contra/ de acceso al sistema operativo. al sistema manejador de base de datos, al moniloreo de 
teleproceso o al software de telecomunicaciones (usuario administrador). 

Control y rutas de acceso: 

El acceso a la computadora no significa tener una entrada sin restricciones. limitar el acceso sólo a los 
niw/es apropiados puede proporcionar una mayor seguridad 

El objetivo de la seguridad de los sistemas de información es controlar las operaciones )' su ambiente 
mediante el moniloreo del acceso a la información y a los programas, para poder darle un seguimiento y 
determinar la causa probables de desviaciones. Por ello es com•eniente al uti/i:ar algún tipo de software 
dentro de un sistema. con1ar con una ruta de acceso. 

Como se ha señalado, un usuario puede pasar por uno o múltiples nil•e/es de seguridad antes de obtener el 
acceso a los programas y datos. los tipos de restricciones de acceso son: 

Sólo lectura. 
Sólo consulta. 
Lectura y consulta. 
Lec/Jira y escritura. para crear. actualizar. borrar, ejecutar o copiar. 

El esquema Identifica a los usuarios del sistema, los tipos de disposilims por los cuales se acceso al sistema, 
el software usado para el acceso al sistema los recursos que pueden ser accesados y los sistemas donde 
residen estos recursos. Los sistemas pueden ser en linea, fuera de linea, en batch, y rutas de 
telecomunicación. 

El e.<quema de las rutas de acceso s/n•e para Identificar todos los puntos de control que pueden ser usados 
para proteger los datos en el sistema. El auditor Jebe conocer las rutas de acceso para la evaluación de los 
puntos de control apropiados. 

Cla••es de acceso: 

Un área Importante en la seguridad lógica es el control de las claves de acceso de los usuarios. Existen 
diferentes métodos de identificación para el usuario. 

Un password o código. 

Una credencia/ con banda magnética. 

Algo específico del usuario (caracterfst/cas propias). 
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la identificación es definida como el proceso de distinción de un usuario de otros. la identificación de 
entrada proporcionará un reconocimiento individual: cada usuario debe tener una identificación de entrada 
única que debe ser reconocida por el sistema. 

Password, código o //m•es de acceso. la identiflcaci6n de los individuos usualmente conocida}' está 
asociada con un password o clave de acceso. las claves de acceso pueden ser usadas para controlar 
el acceso a la computadora, a siu recursos, as/ como definir nivel de acceso o funciones especificas. 

Credenc/JJI con banda magnhica, esta credencial es como la bancaria, pero se recomienda que 
tenga fotografla y firma. la ventaja más importante de la credencial es prevenir la entrada de 
impostores al si.vtema. Una credencia/ ordinaria es fácil de falsificar, por lo que se debe elaborar de 
una manera especia, que no permita que sea reproducida. 

Validación por características. Es un método con tecnología biométrica. Consiste en la l'erlficac/ón 
de la identidad de la persona. basándose en características propias. Algunos de los dispositivos 
biométrlcos son: 

l. las hue//as dactilares. 

2. !.a retina. 

3. la geometrla de la mano. 

./. la firma. 

5. la voz. 

Firma electrónica o firma digital la firma digital tiene la misma función que la firma escrita en 
cualquier documento. la firma digital es un.fragmento de información confidencia/ y propia de cada 
usuario que asegura a la persona que em•la o autoriza un documento. El receptor o terceras 
personas pueden wrificar que el documento y la firma, corresponden a la persona que lo firma y que 
el documento no ha sido alterado. 

Para generar una firma digital, se usan algunos algoritmos públicos. la firma digital es un conjunto 
de datos que son creados usando una /lave secreta. aunque existe una /lave pública que es usada 
para verificar que la firma fue realmente generada usando la //m•e prfrada correspondiente. El 
algoritmo usado para generar la firma electrónica es de tal naturaleza, que si no se usa la llave 
secreta no es posible ILfar la firma electrónica. 

la firma digital es un bloque de caracteres que acompaffa a un documento (o arch/\'o) acreditando 
quién es su autor (autenticación) y que no ha existido ninguna manipulación posterior de los datos 
(integridad). Para firmar un documento digital, su autor utiliza su propia clave secreta (sistema 
criptográfico asimétrico), a la que sólo él tiene acceso, lo que Impide que pueda después negar su 
autor/a (no rel'Ocación), de tal forma que el autor queda 1•inculado al documento de la firma. 

Existe una serie de firmas digitales que identifican y certifican desde el usuario Inicial hasta el último 
usuario. En el caso de envio de documentos, pueden certificar la organización que envía el 
documento, su departamento y la persona que lo manda o autori:a. 
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Un sistema seguro de firmas digitales debe comprender dos partes: un método para firmar el 
documento que sea de tal manera confiable que no pueda ser usado por otras personas. y otro que 
wrifique que la firma fae realmente generada por el que la firma representa. de tal forma que 
posteriormente no pueda ser cuestionada. 

El resultado de un conjunto de datos encriptados es la firma digital. Normalmente, junto con la 
información. la llave pública que es u.vada para firmar. Para verificar la información, el receptor 
primero determina si la llm•e pertenece a la persona a la cual debe pertenecer, y después de 
desencriptarla verifica si la información corresponde al mensaje; entonces la firma es aceptada 
como válida. 

Software de control de acceso: 

Controla el acceso a la información, grabando e lm•est/gando los eventos realizados y el acceso a los 
recursos. por medio de la identificación del usuario. El software de control de acceso tiene las siguientes 
fanc/ones: 

Definición de usuarios. 

Oefinic/ón de los funciones del u.vuario de.vpués de acceder el sistema. 

Establecimiento de auditoria a trm•és del u.vo del sistema. 

El software de seguridad protege los recursos mediante la identificación de los u.<uar/os autorizados con las 
llaves de acceso, que son archivados y guardadas por este software. 

Esto se hace a trm•és de la creación de archivos o tablos de seguridad, estos paquetes frecuentemente 
incluyen facilidades para encriptar dichos tablas o archivos. 

!.a bitácora de auditoria, es un programa complementario a otro software como el de las bases de datos o 
individual que generalmente es proporcionado por el proveedor. 

Cada bitácora debe incluir la identificación del usuario: si el acceso es exitoso, deben consignarse todos los 
elementos accesados. día, hora, terminal y el dato especifico de lo que fae modificado durante el acceso; si 
el acceso no fae exitoso registrará la mayor Información posible sobre dfa, hora, terminal y claves de acceso 
con las cuales Intentaron entrar al sistema. 

L::STA TESIS N f} ,SJ; t "~ 
DE LA BIB!J·:;-;c{~C., 
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CAPÍTULO V. 

In e is o 3. 

F..tl.<ren há<icamente tre.< tipos de contrato de mantenimiento. F./ contrato de mantenimknto total, que 
incluye el manten/mieflto cornctivo }' preventiwl, el cual a su vez puede d/\'idirse en aquel que Incluye las 
partes dentro del contrato y el que no la< incluye. El contrato que incluye refacciones es como un seguro, ya 
que en caso de descompostura el proveedor debe proporcionar las partes sin costo alguno. Este tipo de 
c·ontrata es normalmente el má< caro, pero se deja al prol'eedor la responsahilidad total del mantenimiento 
a excepción de daños por negligencia en la utilización de los equipos (este tipo de mantenimiento 
normalmente se emplea en equipa.< grandes). 

F./ <egundo tipo de mantenimiento es "por llamada", en el cual se llama al proveedor en caso de 
descompostura y éste cobra de acuerdo a una tarifa y al tiempo que se requiera para componerla (casi 
todo.< /0< prol'eedares incluyen en la coli:acidn de compo.<tura el tiempo de tra<lado de .<u oficina a donde se 
enc·uentre el equipo y ''iceversa). Este tipo de mantenimiento no incluye refacciones. 

El tercer tipo de mantenimiento es el que se conoce como "en banco" y es aquel en el cual el cliente l/el'a a 
las oficinas del proveedor el equipo y éste hace una cotización de acuerdo con el tiempo necesario para su 
compostura más las refacciones (este tipo de mantenimiento puede ser el adecuado para computadoras 
personales). 

Al ei·aluar el mantenimiento debemos primero analizar cuál de los tre.< tipos es el que más nos com•lene y en 
segundo lugar pedir los contratos y revisar con detalle que las cláusulas estén perfectamente definidas, que 
no exista suhjetil'idad y que haya penalización en caso de Incumplimiento, para el'itar contratos que sean 
parciales hacia el proveedor. 

Para poder exigir el cumplimiento del contrato se debe tener un estricto control sobre las fallas, la 
frecuencia y el tiempo de reparación. 

Ei·aluación del mantenimiento: 

Cuando se ei•a/úa la capacidad de los equipos, no se debe olvidar que la capacidad bruta disponible se 
deberá disminuir por las actividades de mantenimiento preventivo, fallas internas y externas no previstas y 
mantenimiento e instalación de nuevos si.tiernas. 

El t'nfoque de esta sección se orienta a ei•aluar, mediante los controles que se tengan en la dirección, la 
utilización del sistema de cómputo. Un control adecuado permitirá sustentar sólidamente cualquier solicitud 
de expansión de la configuración presente. Se debe tener control de fas fallas y del mantenimiento no sólo 
del equipo central, sino del total de los equipos, incluyendo computadores JX!rsonales, impresoras, equipo 
de comunicaciones y periféricos. 

Paralelamente al mantenimiento de los equipos, se deberá llevar estad/stlcas de los siguientes puntos para 
\'er y analizar la productividad de los recursos humanos y programáticos. 

Programadores que utilizan el equipo o el tiempo para aplicaciones ajenas a la organización. 

Personal que utiliza la computadora para trahajo.< persona/es, trabajos no autorizados o juegos. 
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Tiempo real de utilización en trabajos de la organización. 

Programas que, por estar mal elaboradas (generalmente cuando se usan grandes archivos), 
degradan la máq11ina. 

las siguientes san p11ntas q11e deberán ser /Omados en cuenta para determinar el rendimiento y 
productividad de los elementos de la tecnología de información que u esté utilizando y el tkmpo empleado 
por los proveedores dt!I servicio dt! manlt!nlmlt!nto para resolVt!r los problt!mas: 

Degradación del equipo por fallas en equipos periféricos. la computadora puede considerarse como 
11n proceso en linea el erial, al fallar alguna de las unidades principales (memoria. unidad central), 
no permite la utilización del resto del equipo, pero existen unidades se<-undarias (cintas. impresoras, 
terminales, discos) que al fallar provocan que se ""ª reducida la posibilidad de uli/i::ación del 
equipo. 

Si /enemas una impresora y se descompone. un alto porcentaje de utilización del equipo se ve 
disminuida. aunque el proveedor can.videre que sólo una unidad secundaria fue dañada. la misma 
wcede si se tienen das unidades de disco y se descompone 11na (en casa de tener sólo una unidad de 
discos, /a falla es /Ola/), la 11/ilización del equipo se reduce al 50 %. 

Para controlar este tipo de degradación se puede tener un reporte que canlenga : 

l. Dispositiva que lnlegra la can.figuración del equipo (por ejemplo: cinta, disco, impresora). 

2. Número de dispositiva: si tenemos por ejempla das cintas, se anata I y 2, dependiendo de cuál 
fue la que falló. 

3. Tipo de falla; se anotará 11na buena descripción del Jipo de falla, para la cual se puede elaborar 
un catálogo. 

4. Porcentaje de degradación. Este da/O deberá ser anotada por los respon.•ables de la dirección de 
informática basándose en la experiencia y en las implicaciones que tenga en el sistema lota/ (por 
ejemplo, si se tienen das unidades de disco la degradación es del 50 % , si se descomponen las 
das es del 100 % y si se tiene sólo una, también es del 100 % ; en el caso de la impresora si se 
tiene sólo una puede ser del 66. 6 % . etc.). 

5. Número de horas que duró la/al/a, desde el momento de la descompostura hasta el momento en 
que la entregue reparada el proveedor. 

6. Obtener estadísticas o reportes concentrados que indiquen lo siguiente; 

tiempos loto/es de falla en los equipos 
tiempo.< totales de mal ILVO de los equipos 
tiempo de alención del mantenimiento del equipo (lapso de tiempo Jranscurrido entre el 
momento en que se reportó la falla al proveedor del mantenimiento y el momento en que se 
reanudó el servicio en ese determinado equipo). 
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1 n cis o 4. 

Una dirección de informática bien administrada debe tener y observa reglas rela//ms a la ubicación. orden 
y cuidado de la sala de máquinas. los dispositivos del sistema de cór?puto y I os archivos magnéticos pueden 
ur dañado.• .<i .<e manejan en forma inadecuada, In que ¡niede traducirse en pérdida< irreparables de 
información o en costos muy elevados en la reconstrucción de archivos. Por ello, se deben revisar las 
disposiciones y reglamento.• que coad)'uven al mantenimiento del orden dentro de la sala de máquinas. 

Ubicación y Construcción del centro de Cómputo: 

F.n la actualidad .<e considera extremadamente peligroso tener el centro de cámputn en áreas con alto tráfico 
de personas o bien en un lugar cercano a la calle o tener inv//ados a conocer el centro. ya que el excesivo 
flujo de per.mnal interfiere con la eficiencio en el trabajo y disminuye la seguridad. 

Referente a /o.< materiales de cormrucción del centro de cómputo, no deben ser altamente inflamables. que 
no despidan humo tóxico y que las paredes queden perfectamente selladas para evitar la entrada de polvo el 
cual debe .<er evitado. 

Otro punto importante es la orientación del centro de cómp!lln, el cual nn debe estar expuestn al snl ni en 
lugares calurosos o tener grandes ventanales que propicien la entrada del sol, debido a que alterarían la 
temperatura ambiente a la que deben trabajar las equipos de cómputo y en un momento dado dañarlan los 
medios magnéticos en los que se almacena la información de la organización. 

Duetos de aire acondicionado: 

l.n.< ducta.< del aire acnndicinnado deben estar siempre limpios ya que son una de la• principales caums de 
polvo. 

las instalaciones del aire acondicionado son una faente de incendio muy frecuente. son susceptibles de 
ataques físicos. especialmente a través de los duetos. y ataques de forma nociva como pueden ser insectos, 
ratas, pnfro, bacterias, humedad, etc. Se deben in.rtalar redes de protección en todo el sistema de duetos. en 
exteriores como en interiores y contar con detectores de humo que indiquen la presencia de .fuego. 

Instalación eléctrica y suministro de energía: 

El auditor debe auxiliarse de un e.<pecialista para e1•aluar la instalación eléctrica y el suministro de energla. 

Se debe rer/sar el contar con los planos de la instalación eléctrica, debidamente actualizados. También es 
común en las oficinas, que al no tener identificados los contactos para las computadoras, éstos sean 
uti/i=ados para equipos que pueden producir picos, ya que utilizan grandes cargas de corriente, como 
fotocopiadoras o aires acondicionados . 

. <oe dehe tener protección contra roedores o fauna nocil'll en los cables del sistema eléctrico o 
comunicaciones, ya que es común que los roedores se coman el plástico de los cables. Si se determina war 
1·enenn n fi1migante que é.<te no provoque prablema.r al personal que ahí labora. 
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Los Incendios a causa de la electricidad son siempre un riesgo, para reducirlo, los cables deben ser puestos 
en paneles y canales resi.vtentes al fuego. Los cables dehen estar fuera del paso del personal y no dehen estar 
dispersos por toda la oficina, así mismo deben estar identificados por tipo de polaridad y color. 

Seguridad contra desastres provocados por agua: 

Los centros de cómputo no deben colocarse en sótanos o en áreas de planta baja. sino de preferencia en las 
partes altas de una estroc/ura de varios pisos aunque hay que cuidar que en zonas sísmicas no queden en 
lugares donde el peso ocasionado por equipos o papel pueda provocar problemas. 

Se debe evaluar la mejor opción, dependiendo de la seguridad de acceso al centro de cómputo, cuando en la 
=ona existen problemas de inundaciones o son sísmicas. En caso de ser zona de inundaciones o con 
problemas de drenaje la mejor opción es colocar el centro de cómputo en áreas donde el riesgo de 
inundación no sea evidente. 

Algunas causas de esto pueden ser la roptura de cañerías o el bloqueo del drenaje, por lo tanto, la 
11h/cación de las cañerlas en un centro de cómputo es una decisión importante, as/ como considerar el nivel 
del manto .freático. 

Debe considerarse el riesgo que represen/a el drenaje cuando el centro de cómputo se loca/iza en un sótano. 

Deben instalarse, si es el caso, detectores de agua o inundación, así como bombas de emergencia para 
resolver inundaciones inesperadas. 

Otro de los cuidados que se deben tener para evitar daños por agua es poseer aspersores contra incendio 
especiales que no sean de agua. 

Detección de humo y fuego: 

Los detectores de fuego y humo se deben colocar tomando en cuenta la cercanía o no con los aparatos de 
uire acondicionado, ya que éstos pueden difundir el calor o el humo y no permitir que se active el detector. 

El que se elija deberá ser capaz de detectar los distintos tipos de gases que desprenden los cuerpos en 
combustión. Algunos no detectan el humo o el vapor que proviene del plástico quemado que se usa como 
aislante en electricidad y en consecuencia los incendios ocasionados por un cortocircuito tal vez no sean 
detectados. 

Los detectores de humo y calor se deben instalar en el centro de cómputo en las áreas de oficina, incluyendo 
e/ depósito de papelería y el perímetro físico de las instalaciones. Es necesario colocar detectores de humo y 
de calor bajo el piso y en los conductos de aire acondicionado. 

Las alarmas contra incendios deben estar conectadas con la alarma central del lugar o bien directamente 
con el departamento de bomberos. 

La organización se debe cerciorar que los controles de seguridad contra incendios, satisfagan los 
estándares mínimos del departamento de bomberos. 
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Temperatura y /11unedad: 

Los cambios de temperatura durante la operación del computador deben ser disminuidos. La variación 
cíclica de temperatura .•obre el rango completo de operación no debe realizarse en menos de ocho horas. 

La disipación térmica. el movimiento de aire, as{ como los mlnlmos y máximos de temperatura y humedad 
permitidos deben ser especificados por el proveedor del equipo, aunque la temperatura ideal recomendada 
es de 22 grados cent/grados. Generalmente la humedad debe ser agregada, ya que al enfriar el aire se 
remueve la mayoría del vapor de agua por condensación. 

Se recomienda que se instalen Instrumentos registradores de temperatura y humedad. Dichos instrumentos 
son necesarios para proveer un continuo registro de las condiciones ambientales en el área del equipo. 

Plan de contingencia y procedimientos de respllldo para casos de desastre: 

Los accidentes pueden surgir por un mal manejo de la administración. por negligencia o por ataques 
deliberados hechos por ladrones, por .fraudes, sabotajes o bien por situaciones propias de la organización 
(huelgas). El trabajar con posibilidad de que ocu"a un desastre es algo común, aunque se debe evitar en lo 
posible y planear de antemano las medidas en caso de que esto ~a. 

La organización debe tener todos los controles, las fanciones y los dispositivos para evitar un desastre, pero 
en caso de que ocu"ª· debe contar con un plan de contingencia que permita restaurar el equipo en el menor 
1iempo posible y con las mínimas consecuencias. En cada dirección de informática se debe establecer y 
aprobar un plan de emergencia, el cual debe conlener tanto el procedimiento como la información 
necesarios para reanudar la operación del sistema de cómputo en caso de desastre. 

Algunas compaillas se resislen a tener un plan para casos de desastre o emergencia, pues consideran que es 
imposible que ~a un accidente. En los sistemas en linea o en tiempo real, el plan dific/lmenle puede ser 
usado en otro equipo, por lo que la única alterna1/va es tener una alta seguridad en los equipos o bien 
computadoras en forma de tántkm, sin embargo, es necesario que el plan de contingencia con el que se 
cuen/a, permita restaurar el servicio en el menor tiempo posible, con la menor afectación a la organización. 

El pion de contingencia debe ser probado y utilizado en condiciones anormales, para que en caso de usarse 
en situaciones de emergencia se tenga la segurldod de que.funcionará. 

La prueba del plan de contingencia o emergencia debe hacerse sobre la base de que un desastre es posible y 
que se han de utilizar respaldos (posiblemente en otras Instituciones). Habrá que cambiar la configuración y 
posiblemente se tengan que usar algunos métodos manualeiJ, no sólo simulando un ambiente ficticio cercano 
a la realidad, sino considerando que la emergencia puede existir. 

El plan de contingencias y el plan de seguridad tienen como finalidad proveer a la organización de 
requerimientos para su recuperación ente de1Jastres. 

Lo.• desastres pueden clasificarse de la siguiente manera: 

Destrucción completa del centro de cómputo. 
Destrucción parcial del centro de cómputo. 
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Destrucción o mal fancionamiento de los equipos auxiliares del centro de cómputo (electricidad. aire 
acondicionado, etc.). 
Destrucción parcial o total ele los equipos descentralizados. 
Pérdida total o parcial de información. manuales o documentación. 
Pérdida de personal clave. 
Huelga o problemas laborales. 

la metodologla tiene como finalidad conducir de la manera mm efectiva, un plan de recuperación ante una 
contingencia sufrida por la organización. El pian de contingencia es definido como: la identificación y 
protección de los procesos cr///cos de la organización y los recursos requeridos para mantener un aceptable 
nivel de operación y ejecución, protegiendo estos recursos y .preparando procedimientos para asegurar la 
sobrevivencia de la organización en_caso de desastre. 

En la elaboración del plan de contingencias deben de Intervenir los niveles ejecutivos de la organización y el 
personal usuario y técnico de los procesos. Para la preparación del plan. se seleccionará el personal que 
realice las actividades clave de éste. El grupo de recuperación en casa de emergencia debe estar Integrado 
por personal de administración, de la dirección de informática (por ejemplo, los jefes de operación. de 
análisis y programación. y de auditoria interna), cada uno de ellos debe tener tareas especljlcas, como la 
operación del equipo de respaldo, la interfase administrativa y la de logística, por ejemplo, el proporcionar 
los archivos necesarios para el fancionamiento adecuado. Cada miembro del grupo debe tener asignada una 
tarea y contar con una persona de respaldo, se deberá elaborar un directorio de emergencia con teléfonos 
particulares que contenga además los nombres y direcciones de las personas que Intervienen en el plan, éste 
deberá estar almacenado en un lugar seguro y accesible. 

Entre los objetivos del plan de contingencia se encuentran: 

Minimizar el Impacto del desastre en la organización. 
Establecer tareas para evaluar los procesos indispensables de la organización. 
Evaluar los procesos de la organización, con el apoyo y autorización respectivos a través de una buena 
metodologla. 
Determinar el costo del plan de recuperación. incluyendo la capacitación y la organización para 
restablecer los procesos criticas de la organización cuando ocurra una interrupción de las operaciones. 

la metodología del plan de contingencias determina los procesos critlcos de la organización para 
restablecer sus operaciones, y debe tomar en cuenta ser eficaz y eficiente, los aspectos legales, el impacto ele 
servicio al cliente y los riesgos para que sobreviva la organización. 

Los seguros de los equipos en algunas ocasiones se dejan en segundo términa, aunqw son de gran 
importancia. Se tiene poco conocimiento de los riesgos que entra/la la compulac/ón, ya qlU! en ocasiones el 
riesgo no es claro para las compailias de seguros, debido a lo nuevo de la herramienta, a la poca 
crperienc/a existente sobre desastres y al rápido avance de la tecnologla. 

Como ejemplo de lo anterior tenemos las pólizas ele seguros contra desastres, ya qw algunos conceptos son 
cubiertos por el proveedor del servicio de mantenimiento, lo cual hace que se dupllq!U! el seguro, o bien que 
sobrevengan desastres que no son normales en cualquier otro tipo ele ambiente. 
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Se deben verificar las fechas de vencimiento de las pólizas, pues puede suceder que se tenga la póliza 
adecuada pero vencida, y que se encuenlre actualizada con los nuevos equipos. 

El seguro debe cubrir todo el equipo y su Instalación. por lo que es probable que una sola póliza no pueda 
cubrir todo el equipo con las diferentes características (existe equipo que puede ser transportado, como 
computadoras personales, y otras que no se pueden mover, como unidades de disco duro), por fo que tal vez 
convenga tener dos o más pólizas por separado, cada una con las especificaciones necesarias. 

Se debe tomar en cuema que existen riesgos que son dificlles de evaluar y de asegurar, como fa negligencia. 
El seguro debe cubrir tanto daños causados por factores externos (te"emolos, inundación, etc.) como 
lmernos (daños ocasionados por negligencia de los operadores, dailos debidos al aire acondicionado, e/c.). 

También se debe asegurar conlra la pérdida de los programas (software), de la información, de los equipos 
y el coslo de recuperación de lo an/erior. En el caso de los programas se Jendrá en cuenla en el momen10 de 
asegurarlos, el cos/o de crearlos nuevamerue y su valor comercial. En el caso del personal, se pueden tener 
fian::as contra robo. negligencia. daifos causados por el personal, sabotaje, acciones deshonestas, etc. 

Es imporlante que la dirección de informática eslé preparada para evitar en lo posible el dallo flsico al 
personal, oficinas, equipo de cómpulo, así como al s/s/ema de operación. Además, deberá tener cuidado de 
que existan normas y práclicas eficaces. 

Condicwnes generales del seglll'O de equipo electrónico: 

En la póliza de seguro se cerllj/ca que, a reserva de q11e el asegurado haya pagado a los aseguradores fa 
prima mencionada en la parte descriptiva, y con sujeción a los demás términos, exclusiones, dispculclones y 
condiciones conJenldas o endosadas, los aseguradores indemnizarán en la fcrma y has/a los lfmites 
estipulados en fa póliza. 

Una vez que la instalación Inicial y la puesta en marcha de los bienes aseguradas haya finalizada 
satisfactoriamenJe. este seguro se aplica, ya sea que los bienes estén operando o en reposo, o hayan sido 
desmoruados con el propósito de ser limpiadas o reparados, o mientras sean trasladados dentro de los 
predios estipulados, o mientras se estén ejecutando las operaciones mencionadas, o durante el remonJaje 
subsiguiente. 

La compal!ia aseguradora en ningún caso será responsable por: pérdidas, daitos materiales, perjuicios o 
gastos causados directa o indirectamente por falta de funcionamiento o por fallas, e"ores o deficiencias de 
cualquier dispositivo, aparato, mecanismo, eq11/po, Instalación o sistema, sea o no propiedad del asegurado 
o que esté bajo con/rol o simple posesión. como consecuencia de la Incapacidad de sus compoMnles flslcM 
o lógicos. 

Para efectos de esta cláusula. se en/lende por componen/es lógicos los sistemas operatrvos, progr0Jna9, 
bases de datos, lfneas de código, aplicaciones y demás elementos de computación electrónica. también 
denominados software, y por componentes flsicos, los dlspositrvos electrónicos o electromecánicos tales 
como procesadores, microprocesadores, tarjetas de circuitos impresos, discos, unidades lectoras, 
impresoras, reproductoras, conmU/adores, equipos de control y demás elemenJos conocidos bajo la 
denominación genérica de hardware. 
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Los aseguradores no serán responsables por pérdidas o dailos, de los cuales no hayan recibido notificación 
dentro de un determinado número de días después de su ocurrencia. 

Una vez notificado a los aseguradores. podrá el asegurado llevar a cabo las reparaciones o reemplazas de 
pérdidas de menor cuantla. debiendo en todos los demás casos, dar a un representan/e de los aseguradores 
oportunidad de inspeccionar la pérdida antes de que se efectúen las reparaciones o alteraciones. SI el 
representante de los aseguradores no llevara a cabo la Inspección dentro de un Japso considerado como 
razonable bajo estas circunstancias, el asegurado estará autorizado a realizar las reparaciones o 
reemplazos respectivos. 

Es requisito Indispensable del seguro que la suma asegurada se igual al valor de reposición del bien 
asegurado por otro bien nuevo de la misma clase y capacidad. incluyendo fletes, impuestos y derechos 
aduaneros. si los hubiese, y gastos de montaje. 

Si la suma a.regurada es Inferior al monto que debió asegurarse. los aseguradores Indemnizarán solamente 
aquella proporción que la suma asegurada guarde con el monto que debió asegurarse. Cada uno de los 
bienes estará sujeto a estas condiciones separadamente. 
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CAPITULO V. 

Inciso S. 

Esta parte se relaciona con la dirección de las operaciones de la computadora en términos de la eficiencia y 
satisfacción del usuario. Esta sección debe ser comparada con la opinión del usuario. 

la fanc/ón clave del persanal de cargas de máquina está relacionada con el logro eficiente y efectivo de 
varios aspectos: 

Satisfacer las necesidades de tiempo de e/lentes y usuarios. 

la dirección de informática. conjuntamente con los usuarios, deberán determinar el nivel de Importancia 
de proceso de cado ap/Jcac/ón para asignar las prioridades de cómputo en el C.P.D. y ser compatible 
con la utilización de equipo. 

Ser compatible con los programas de recepción y transcripción de datos. 

Mantener la utilización de los equipos en linea. 

Mantener la utilización de los equipos de teleproceso en niveles óptimos de operación. 

Entregar a tiempo y correctamenJe los productos de los procesos en lotes (batch). 

la experiencia muestra que los mejores resultados se logran en organizaciones que utilizan sistemas 
formales de programación de actividades, los cuales balancean Jos factores y miden resultados. 

Se deberán evaluar los procedimientos de programación de cargas de máquina para determinar si se ha 
considerado atenuar los picos de los procesos generados por cierres mensuales o bien los picos de los 
sistemas en //nea y poder balancear las cargas de trabajo de lotes (batch) y línea. dando prioridad a los 
procesos en //nea o contar con equipos que permitan en forma independiente cumplir con las necesidades de 
procesos en línea. con su comunicación y procesos en lote. 

Se deberá contar con un plan de crecimiento a corto y mediano plazo en cuan10 a requerimientos de 
cómputo de nuevas aplicaciones. actividad en linea. actividad en lote. actividades de respaldo, etc. para que 
no se vea afectada la productividad actual y se conserve el nivtl de servicio: también se deberá considerar 
la antigüedad de los actuales equipos de cómputo en relación a los planes de crecimiento para ana/lzmo la 
posibilidad de establecer su Incremento en la configuración de sus recursos o cambio. 

En lo posible, se deberá contar con software y hardware de monitoreo de eficiencia de operación. para 
analizar el rendimiento y comportamiento de aplicaciones y tecnologla de Información en el computador y 
mejorar/optimizar el servicio de cómputo. 

Se deberá procurar que Ja distribución jlslca del equipo sea fanclona/, que la programación de las de 
máquina satisfaga en forma eficaz al usuario. asimismo se tendrá cuidado con los controles que se tengan 
para la utilización de equipo y que el mantenimiento de los equipos satisfaga las necesidades. 
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Cll\PITIJLO VI 

PRESENilíAC,ONl DE 
llA AtU111J1llliQ'RllA 
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CAPÍTULO VI. 

In e is o J. 

Técnicas para la interpretación de la información: 

Para interpretar la información se puede utilizar desde técnica.< muy sencilla.< ha.<ta técnica.< compleja.< de 
auditoría. 

l. Análisis critico de los hechos: 

Una de la.< primera.< técnica.< es el análisis crítico de los hechos. Esto técnica sirve para discriminar y 
evaluar la información; es uno herramienta muy valiosa para la evaluación y se ba..a en la aplicación de la.< 
siguientes preguntas: 

Pregunta 

Qué 
Dónde 
Cuándo 
Quién 
Cómo 
Cuánto 

Finalidad que determÚla 

El propósito 
El lugar. 
El orden y el momento. sucesión. 
la persona 
los medios 
la cantidad 

la pregunta más importante es qué, pues la respuesta permitirá saber si puede ser: 

Eliminada. 
Modificada o cambiada. 
Simplificada. 

la.< respuestas que se obtengan deben ser sometidas a una nueva pregunta; ''por qué''. la cual planteará un 
nuevo examen que habrá de justificar la información obtenida. Cada interrogante se debe descomponer de 
la siguiente manera: 

A. Propósito: 

Qué se hace. 
Por qué se hace. 
Qué otra cosa podría hacerse. 
Qué debería hacerse. 

B. Lugar: 

Dónde se hace. 
Por qué se hace ahí. 
En qué otro lugar podría hacerse. 
Dónde debería hacerse. 

C. Sucesión: 

Cuándo se hace. 
Por qué se hace en/onces. 
Cuándo podría hacer.ve. 
Cuándo deberá hacerse. 
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D. Perso11a: 

Quién lo hace. 
Por qué lo hace esa persona. 
Qué otra persona podría hacerlo. 
Quién debería hacerlo. 

E.Medios: 

Cómo se hace. 
Por qué se hace de ese modo. 
De qué otro modo podría hacerse. 
Cómo debería hacerse. 

F. C1111ti4tul: 

Cuánto se hace. 
Por qué se hace esa cantidad (volumen). 
Cuánto podría hacerse 
Cuánto debería hacerse. 

2. Evaluación de los sistemu: 

& debe evaluar el desarrollo que ha tenido el sistema mediante el and/is/s de los pasos que comprendió el 
desarrollo del sistema y comparar lo que se planeó contra lo que realmente se está obteniendo. 

Análisis: 

& debe evaluar la Información obtenida en los sistemas para poder: 

Determinar el objeto y compararlo con lo obtenido. 
Buscar la interrelación con otros sistemas. 
Evaluar la secuencia y flujo de interacciones 
Evaluar la satisfacción del usuario 

Entre las etapas de análisis están: 

1. Análisis conceptual: 

Evaluar el sistema.funcional. 
Evaluar la modularidad del sistema. 
Evaluar la segmentación del sistema. 
Evaluar la fragmentación del sistema. 
Evaluar la madure:. del sistema. 
Evaluar los objetivos particulares del sistema. 
Evaluar e/flujo actual de información. 
Definir el contenido de los reportes y compararlo con el objetivo. 

2. Evaluar el modi!/o de reportes: 

Evaluar los controles de operación. 
Cuantificar el volumen de lnfonnaclón. 
Evaluar la presentación y ajustes. 
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Se debe conocer en términos genero/es, el nivel del sistema fancional para obtener los elemenlos suficientes 
que permitan evaluar el nivel de Interacción. su grado de estructuración y la madurez del sistema con el fin 
de determinar si se justifica su aulomat/zaclón. 

Eval1111clón de los sistemas de informt1ción: 

Esta .función tiene una gran Importancia en el ciclo de evaluación de /~ ap//caclon11s de sistemas de 
Información por compuladora. Busca comprobar que la aplicació" cumpla las especljlcaclo,.es requeridas 
por el usuario. que se haya desarrollado dentro de lo presupuestado y que efectivamente cumpla C011 la:J 
objettvos y benejicios esperados. 

Un cambio a un sistema existente, como la creación de uno nuevo, introduce necesarlamenle cambios e" la 
forma de obterier la informoció" y un casto adiciona/. Ambos deberán ser evaluados ames y después del 
desarrollo. 

Se debe evaluar el cambio (si lo hay) de la forma en que las operaciones son ejecutados, comprobar si 
mejora lo exactitud de la información generada, si la obtención de los reportes efectlvamenle reduce el 
tiempo de entrega, si es más completa. e" qui tanto afecta las actividades del personal usuario, si aumenta o 
disminuye el personal de la organlzació" y los cambios de /as /n/eracclones entre los miembros de la 
organización. ~ ese modo se sabrá si aumenta o disminuye el es.fuerzo por generar la l"fonnaclón para la 
toma de decisiones, con el objeto de estar e" condiciones de determinar la producttvldad y calidad sistema. 

Evaluación en la ejecución: 

Se refiere al uso de cuestionarios para recabar datos acerca de la actuación de lo apllcacló" en la 
computadora. con objeto de conocer qué tan bien o qué tan mal está siendo usada y si opera eficlememente. 

Los cuestionarlos son medios para recopilar datos acerca del uso de los recursos de la computadora y 
pueden ser cuestionarios, manuales, encuestas de opiniones, evaluación de documentación. obtención de 
información electrón/ca integrada al equipo (hardware) y de programas ejecutándose (software}, 
obteniéndose en ambas las estadisticas acerca de su uso. 

Los dlsposittvo.• de hardware son dlsposittvos electrónicos que pueden ser conectados a varlo:J puntos del 
equipo, corno lo son en la unidad de control, los canales de comunicación. etc., que durante la ejecuclóft de 
una aplicación registran cantidad. .frecuencia y dirección de los compon11n1es del equipo. Los datos son 
almacenados normalme111e sobre cinta magnética o dLsco, para que puedan ser analizados c/espué:J; por 
ejemplo, algunos de éstos contabilizan la .frecuencia de uso de la unidad central de proceso en relación cori 
la espera para operaciones de entrada-salida. Analizando estos datos quizá se detecte /a necesidad de 
agregar procesadores de entrada-salida con objeto de acortar la espera del procesador central, eliminando 
los cuellos de botella que por esta causa se generan. 

las estadísticas de software son juegos de Instrucciones ejeculables conectadas al sistema operativo co" el 
fin de colectar datos acerca de la operación del sLstema y acerca de /os programas de aplicación. Este tipo 
de monitor requiere '""morfa y proceso adiciona/, lo que disminuye la rapidez del procesador. LO! daio:J 
también son almacenados en cima magnética o cualquier otro d/spo:Jltivo de a/maceNDtt/11"'0 secundario 
con el fin de analizarlos despllés. &te monitor ayuda a detectar qui recvnios adiciona/es se necesltari o qvl 
recursos existeflles deben ser ejecutados para lograr más eficiencia. 

Basándose en esta información, el auditor conlará can los dalos necesarios para hacer las eva/uaclone:J 
tendientes a mejorar el servicio e Incrementar la eficiencia y la p/aneacló" de necnúlade:J .. 

Ev11l1111ción e11 el lntp•cto: 

Es la evaluación que se hace sobre la manera en que afecta a la gente que Interviene e" la apl/cact6" 
(usuarios) con el objeto de determinar cómo la lmp/anlació" y e/ wo del sistema de i'lformaclón afecta a la 



organl::aclón distinguiendo qutl factores son directamen1e atribuibles al sistema. Las principales áreas que 
deben interesar son las que inJervienen en la toma de decisiones y en las actividades de OJNroclón. 

Esta evaluación se hace con el fin de detectar a la gente involucrada; las actividades que son necesarias 
realizar, la calidad de la información, y el costo de operación resultan/e. 

Algunas expectativas deben ser elaborad/u y jerarquizadas anJu de empezar a disellar el sisteWkJ con el fin 
de que, cuando se instale, se compruebe si los resultados satisfacen pleflOlnenle lo planeado. &tos datos 
también son Importan/es para guiar fuluros proyectos. 

Asimismo se debe evaluar el efecto que tiene sobre el amblen/e del sistema (personas, l~s. etc.). Para ello 
contamos con varias técnicas que nos ayudan en este propósito, las cuales son: bitácora de evenlos, registro 
de actitudes, contribución. peso y análisis de sistemas. 

Eval11aci6n econ6mlca: 

La evaluación económica es la actividad qW! se encarga de obtener el costo de una oplicoción y cuantificar 
los beneficio.• esperados, con el objeto de justificar su desarrollo, o comprobar que la aplicación se 
desarrolló según lo presupuestado. Ello ha de ser considerado por el auditor ¡xua evaluar el Impacto 
económico del sistema dentro de la organizm:ión en relación con los beneficios obtenidos por éste. 

En el impocto se mide cómo una aplicación de sistemas de información, ha contribuido o mejorado la 
eficiencia en el área donde se usa. Asimismo la evaluación después de su implemenlación, es critica ¡xua 
conocer cómo el sistema opera y dónde pueden necesitarse cambios. 

La evaluación económica es importan/e pW!sto que el capital de la organización no es gratuito, debiéndose 
cuantificar los beneficios y los costos del sistema en términos monetarios para estar en condiciones de 
justificar o no su desarrollo e implan/ación. 

Cuando la aplicación ha sido realizada. se busca obtener el costo real contra el beneficio real para 
comprobar o determinar el porq!M} de la diferencia con lo presupuestado y/o la calidad de la aplicación. 

Esta.< técnica.< nos ayudan a obtener los elemenJos necesarios para evaluar por medio de un análisis de 
costal beneficio de la aplicación. Nos permite además evaluar si fue desarrollado en las condiciones 
económicas esperadas, por lo que este análisis deberá efectuarse anJes y después del desarrollo de la 
aplicación. lA justificación la encontramos en el hecho de que cualquier tipo de organización busca 
alcanzar sus objetivos con recursos económicos limitados. 

Eval11aci6n :rubjetiVfl: 

Partiendo de la premisa de que los usuarios son los principales afectados directamente por el sistema. S1IS 
puntos de vista y necesidatks deberán ser considerados ¡xua la evaluación. 

los que procesan los dat~. el personal de sistemas y el personal de alta dirección deberán también 
participar en la determinación de Jos beneficios económicos de la actividad particular desarrollada. 

La justificación de evaluación subjetiva se centra en que la opinión del V""" usuario proporciona un punlo 
de vista más completo de la aplicación, ayudando a obtener aquellos factores que hubiéramos pasado por 
alto. 

Un procedimlenlo de la evaluación subjetivo es el uso de cuestionarlos que se ap/icarált a un grupo de 
administradores. usuarios y personal de sistemas para con/estar una secuencia de pregwt1as que a la larga 
dejan una contribución en pesos. Incluyen especificaciones detalladas de la intención del proyecto y simple& 
respuestas; no hay referencia a costos, sólo se estiman lo.s beneficios del proyecto. 
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Estas preguntas serán proporcionadas a los miembros de/ grupo, en varios tiempos o etapas y todos reciben 
retroalimentación de las respuestas de otros miembros. entre cada ronda de preguntas. la gente entonces 
puede cambiar sus evaluaciones y aclarar su retroalimentación; se ¡n<ede saber 'JU#in fonnu/6 las 
evaluaciones y su nivel. El proyecto es evaluado en ténninru de cuánto pagarla par la información sin htx:er 
referencia a términos vagos para su valoración. 

Otro método es por medio del desarrollo de una metodolagla que mida el valor de la Información generada 
por la aplicación y la ganancia de su uso; esto lmp/lcarlá un valor e311mado por el usuario de los posibles 
beneficios. 

Usando la estimación subjetiva es posible obtener diversas opiniones dentro del Informe mientras se obliga 
a los miembros del grupo a examinar sus propios razonamiento:1 acerca de la aplicación a travh de la 
retroalimentación de otras opiniones. Este método se centra en la pregunta: "¿cuánto pagarla por esta 
información?" y no en "4cuái es el valor de la infonnación?". la cual descansa sobre la mala definición y 
dificultad para comprender el concepto del valor de la Información. 

Para poder obtener la contestación a estas preguntas. el auditor deberá encarar la tarea de determinar 
cuánto dinero le cuesta a la organización asignar el proyecto especifico y poder compararlo con otros 
proyectos (costo de oportunidad). 

Controles: 

Un punto muy importante a considerar dentro de la auditoria son los controles los cuales se dividen en 
generales, operativos (ckpendlendo del sistema) y técnicos (equipos y sistemas}. 

Los controles generales normalmente se aplican a todo el procesamiento ck la Información y son 
lnckpendientes de las aplicaciones. estos controles incluyen: 

P/aneac/ón. 
Organización. 
Polltlcas y procedimientos. 
Estándares. 

• Admón. de recursos. 
• Seguridad. 

Confidencialidad. 

los controles operativos comprenden cada uno de los sistemas en forma Individua/ y con.stan tk: 

Control de flujo de la Información. 
Control de proyectos. 
Organización tkl proyecto. 
Reporte de avance. 
Revisiones del diseflo del sistema. 
Tt!cnlcas: 

/. De uslltJl"lo: 
2. De control. 

Control de cambios a programo: 

J. Requisición de cambio. 
2. Razón del cambio. 
J. Naturaleza del cambia. 
4. Persona q111 lo solicita. 
S. Persona q111 revisa y aulorlza. 
6. Frecuencia de cambio:.. 
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7. Persona asignada al mantenimiento. 
8. Bitácora de cambios. 

Mantenimiento y documentación. 
Producción. 
Controles de documentación. 
Documentación: 

l. Del sistema. 
2. Del programa. 

Mantenimiento y acceso a la documentación. 
Control de sistemas y programas. 
Sistemas en lote (batch): 

l. De entrada. 
2. Autorización de entrada. 
J. Armado de lotes. 
4. Verificación de lote:J. 

• Control de programas 
Repone de control: 

l. Balanceo de lotes. 
2. Reporte de e"ores. 
J. Reporte de excepción. 
4. Reporte de transacciones. 
S. Reporte de cambios en el archivo maestro. 

Validación de entradas: 

l. Verificación de secuencia. 
2. Campos omitidos. 
J. Totales de control. 
4. Transacciones válidas. 
S. Caracteres válidos. 
6. Campos válidos. 
7. Códigos válidos. 
8. Pruebas de razonabilidad. 
9. Dlgito verificador. 
I O. Ellquetado de archivru. 

Controles de programas misceláneos: 

J. Control de programa a programa. 
2. Verificación de etiquetas de archivo. 
J. Intervención del operador. 
4. Punta de verificación y reinicio. 
S. Control de salida. 
6. Formato de salida. 
7. Control deformas de salida. 
8. Co"ecclón de errore:J. 
9. Controles co"ida a co"lda. 
JO. Sistemas en lfnea. 
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Controles de entrada: 

l. Acceso o terminales. 
2. Acceso a programas. archivos, datos y a la computadora. 
J. Comunicaciones. 
4. Información confidencial. 

Controles de programas: 

J. Reportes de control. 
2. Validación de entrada. 

Corrección de errores. 
Puntos de verificación y reinicio. 
Controles de salida: 

J. Formatos de reporte. 
2. F armas de control de salida. 
J. Información confidencial. 

Los controles técnicos que se deben evaluar son: 

Controle.. de operación y uso de la computadora. 
Supervisor. 
Capturistos. 
Bibliotecario. 
Operadores. 
Controles de entrada y salida. 
Recepción de Información. 
Detección y corrección de errores. 
Distribución de la información. 
Calendarización. 
Reporte de fallas y manlenim/ento preventivo. 
Controles sobre archivos. 
Recuperación de desastres. 
Controles de usuarios. 
De origen de datos. 
Origen de documentación.fuente. 
Autorización de documentaciónfaenle. 
Recolección y preparación de entrada y documenlaciónfaente. 
Manejo de errores de documentación.fuente: 

J. Tipos de errores qMe pueden aparecer. 
2. Pasos a seguir para su corrección. 

los métodos a ulilizar para recuperar documentos.fuente corregidos son: 

Retención de docwnentos fuente. 
Controles de entrada de datos. 
Com>ersión de datos y captura. 
Validación de daJos. 
Manejo de errores en daJos y captura. 
Controle:r de salida de datos. 
Bolanceo y conciliación de solidas. 
DisJribución de solidas. 

1f~.lS 

FALA rE 

Procedimiento.• documentados que describen los métodos de distribución. 
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Calendarización. revisión y distribución de salida por parte de los usuarios. 
Bitácoras de reportes. 
Manejo y retención de registros de salida y documenlos conlables. 
Formatos de salida: 

l. Frecuencia. 
2. Número de copias. 

Controles técnicos: 

Programática. 
Aplicaciones. 
Sistemas. 

Recursos de los programas por aplicacl6n: 

Calendario de programas. 
Errores y recuperación. 

Registro contable: 

Equipos. 
Unidad control de procesos. 
Memoria secundaria. 
Dispositivos periféricos. 

Controles lógicos del sistema: 

Sistemas operativos. 
Sistemas de utileria. 
Sistemas de bibliotecas. 
Sistemas de mantenimiento de archivo. 
Sistemas de seguridad: 

l. Control de acceso al sistema. 
2. Con/rol de cambios al sistema: 

Redundancia en la lnfornwcl6n. 
Inconsistencia de datos. 
Seguridad 

Con/roles de seguridad, respaldo y co'lfidencialidad. 

TESIS CON 
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Sobre las bases de los objetivos de la auditoria en lnformállca se deben presentar, de acuerdo con la 
información obtenida. los conrroles existentes, las concliuiorw.s, opiniones y altentaliva.s de solw:ión 
debidame111e fandarnenladas en cuan/o a: 

Evaluación de los sistemas. 
Evaluación de los equipos. 

J. Prne11t11clón de la Allllitorla: 

La presentación de las conclu.iones de la auditoria podrá hacerse ett la slplenle fonrta: 

l.· Una breve descripción de la sllllaclón actual en la cual se reflejett los puntm más lwponante.r. Esta 
presentación es para los niveles más altos de fa organización. 
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2.- Una descripción detallada que comprende: 

• Los problemas detectados. 

• Posibles cawas, problemas y fallas que originaron la situación presentada. 

ReperCIL'ilones que pueden tener los problemas detectados. 

• Alternalivas de solución. 

Comentarios y observaciones de la dirección de Informática y de los usuarios sobre soluciones 
propuestas. 

SI se opta por alguna alternativa de solución. cuáles son slL'i repercusiones, ventajas y desventajas y tiempo 
estimodo para efectuar el cambio. 

/.-Se debe hacer hincapié en cómo se corregirá el problema o se mejorará una determinada situación. se 
obtendrán los beneficios, en cuánto tiempo y cuáles son los puntos débiles. 

2.- Se debe romper la resistencia a la lectura que tienen algunos ejecutivos por medio de conclwlones 
concretas que sean senc//las (se procurará que se entiendan los términos técnicos y si es pos/ble, war 
técnicas audiovisuales). 
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Inciso 2. 

DISEÑO DE PAPELES DE TRABAJO: 

El diseño de los papeles de trabajo depende de las pruebas que se han definido para /evanlar evidencia 
sujiciellle y competen/e. 

El fonnalo de cado papel de trabajo tkberd estar de acuerdo con el objetivo y evidentemente, el tipo de 
Información que se vaya a obtener tk/ área awditada. 

Cuando el papel de trabajo recoge lnfonnación detallada a nivel del origen. se tknom/na cédula ana/ltlca o 
de comprobación y cuando el papel tk trabajo se utiliza para resumir la Información que se encuentra en las 
cédulas analíticas, toma el nombre de cédula sumarla. 

Normalmente. todo papel de trabajo tiene los siguientes componentes: 

1.- Identificación. 
Nombre tk la empresa. 
Nombre del papel de trabajo. 
Fecha o periodo auditado. 

2. Cuerpo del papel de trabajo; en el cuerpo tk/ papel tk trabajo se registra la Información que se ha 
obtenido. en el orden y grado de detalle deseado. Cuando el papel de trabajo contenga Información que 
permita cubrir totalmente un punto de control, se debe redactar una conclusión relacionada con Ja 
efectividad del si.flema de control o en su defecto, puntualizando los hallazgos detectatÜM. 

J. Responsabilidad; en la parle final del papel de trabajo se define la responsabl/idad de quienes 
participaron en su elaboración. a nivel de: preparación. revi.Jión, aprobación. 

En el evento de encontrar deficiencias de control Interna o hallazgos como se denominan en audllor(a 
operacional, entonces los papeles de trabajo deberán facilitar la presentación de los atributos 
coffespondientes, en la forma siguiente: condlclón, criterio, efecto, causa. 

Además tkbe redactarse: la conclusión y la reco-rtdoclón. 

El área de informática debe tener una carpeta de papeles de trabajo. para efectos de auditoria, que 
comprenda por Jo menos los siguientes archivos: 

/.-Archivo pe~nte. 

2.-Archlvo co"lente. 

En el archivo permanente van los pope/es de trabajo que sirven para varias auditorias y al archivo 
transitorio o COffienle se llevan los papeles de trabajo útiles W.lcamnrte para la audltorfa del periodo 
auditado. 
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Otros componentes de tos papeles de trabajo son et Indice y tas marcos. Et úttllce sirve para organizar los 
papeles de trabajo y poderlos ubicar y hacer cruces entre ellos con facilidad y los ~- se utilizan para 
expresar conceptos repetitivos. 

OBTENCIONDEEVIDENCIAS. 

En la fase del proceso de auditoria denominada " obtención de evidencias" se ejecuJan tos pruebas de 
audilorfa. dl//genciando las papeles tú trabajo. debidamente disefladru, con base en el nivel de tktalle de ta 
información que se haya previsto obtener para determinar et grado de valldez del sistema de control Interno 
que opera en el área de Informática. 

ANALJS/S DE EVIDENCIAS. 

El auditor, organiza los papeles de trabajo diligenciados y ano/iza los resultados de las pruebas para 
detectar las deficiencias de control interno y su co"es¡xmdiente maJeria/idad o grado de riesgo que puedan 
representar en el área de informática. 

RECOMENDACIONES DE CONTROL INTERNO. 

Detectadas las deficiencias de control Interno, por cada una de las fases del ciclo del área de informállca. se 
deben presentar en un formato que permita ubicar el problema de control y formular ta recomJmdaclón 
correspondiente en: 

l. Area de control. 
2. Puntos de control. 
J. Deficiencias de control. 
4. Causas. 
5. Efectos. 
6. Recomendaciones. 
7. Análisis de costo/beneficio. 

INFORME DE AUDITORIA.. 

El Informe de auditoria al área de lnformálica debe hacerse con base en el slgulenle formato: 

J. Alcance de fa audilaria: en et alcance de ta audltorfa. se define el objeto auc/ltabte .. En este caso, el área 
de informática. integrada báslcamenle, por fas funciones propias ele su especialidad. 

2. Declaración de normas aplicadas: el auditor debe expresar que su trabajo fue ejecuJado con base en las 
normas de audilorla general-nte aceptadas, denominadas nonnas personales, normas para fa 
ejecución del trabajo y normas para la preparación de Informes. El auditor debe manifestar, si as( Jo 
hizo, que su trabajo fue realizado, de acuerdo con tas nomuu inlernacionales de auditoria y que, en 
consecuencia, se ejecuJaron fas pruebas que se consideraron necesarias en tas dirtlnlas circunstancias. 

J. Opinión del audilor: en la opinión. el auditor expresará si el sistema de control Interno del área de 
ieformática es confiable, si se está poniendo en práctica una metodotogla adecuada y si tos productos y 
servicios producidos aseguran óptimos niveles de econornicldad. eficiencia. efectividad y servicio. 
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Como puede apreciarse, la opinión del auditor está ampllamen1e dirigida hacia el concepto de audilorla 
operuclona/, lo cual implica, obvlamenle un enfoque de tipo gerencia/. 

Elaboración del lnfor/M FlnllL 

Una ve: ejecutada la aud/lor{a lnfonnárica se procederá a la materialización de ésta por escrito, de forma 
documental en un informe final, que será el exponente principal de la calidad del trabajo realizado. 

El informe final debe estructurarse c/aramenle en cinco partes: 

J. Preparación 
2. Planificación 
.3. Situación actual 
4. Diagnóstico 
5. Recomendaciones. 

Estas cinco fases metodológicas pueden agruparse en dos grandes etapas. la primera de preparación y 
planificación de la auditorio informática y la segunda, la propia realización de la auditoria Informática. 

El auditor debe avalar su juicio siempre por escrito en el principal documento de la auditoria informática, 
que es el informe final. Como producto de la auditoría Informática existirán otros documentos como 
l'!formes parciales, borradores y papeles de trabajo, necesarios para conjugar la visión analltlca utilizada 
en la ejecución de la auditoria informática con la visión sintética a expresar en el informe fina/. 

Como regla general, el lnfonne sólo debe incluir hechos Importantes y consolidados, es decir, verljlcados 
objetivamente y do<:umentalmenle probados y soportados. 

La estructura del Informe final de la auditoria infonruiJlca recogerá lm1 siguientes puntos: 

Presentación: se detalla el equipo de trabajo, fechas de comienzo y fin de la auditoria, los auditados 
entrevistados con indicación de su puesto y los informes parciales entregados. 
Definición de ámbito y objetivos. 
Enumeración de temas conslderada:1: aplicaciones, ubicaciones, ento~. 

• Análisis de la situación actual: situación prevista, situación real, tendencias, puntos dibiles y 
anwna:as que suponen. puntos júertes y oportunidades. 
Recomendaciones: descripción. plan de implantación, beneficios, plan de seguimiento y control. 

Las r«a-11•&1-n deben estar soportadas por dato:1 sólldos y ser viables. c/ara:J, especificas. expresadas 
en términos comprensibles por la Dirección y apoyadas con Información técnica (en anexos). Las 
recomendaciones son opiniones, no datos. por tanlo son discutibles y hay que conwncu al audilado de su 
facilidad de implantación y su eficiencia en costo/beneficio. 

El informe fino/ suele acompañarse con un In/~ resumen para la Dirección, donde en no más de 4 faliru, 
se sintetice el resultado ele la auditOl"ía en lo concernienle a las clebllidtJdes (en ortkn de importancia ele 
mayor a menor). Las recomendaciones no se suelen incluir en este documento. 
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