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JATRADULLIA

" El nuevo factor de la produccion es la informacion, la cual sustituye hoy a los antiguos factores de

pr para creacion de la riqueza y también a recursos claves como son tierra, capital y trabajo.

El trabajo manual es sustituido por el intelectual y el poder en la sociedad, basado histori enla
violencia (militar), la rigueza (econémico) y el conocimiento, cada vez depende mds de este tiltimo, por lo
que el poder en la actualidad se encarna en la capacidad de almacenar, gestionar. distribuir y crear
informacion.

El conocimiento y la informacién se convierten en el recurso estratégico y generador de cambios en la
sociedad, de la misma manera que el capital y el trabajo lo fueron de la sociedad industrial. El dia de hoy, el
dmbito empresarial valora altamente la Sociedad de la Informacion, las Tecnologias de la Informacion y de
la Comunicacion como herramientas posibilitadoras del conocimi . por lo que ya no se discute sobre la
Jactibilidad y oportunidad de incorporarlas, sino sobre la forma de hacerlo lo mds racional v eficazmente
posible para la generacion de procesos rentables y como parte de la estrategia de oportunidad de la
empresa.

La Sociedad de la Informacion o denominada también del Conocimiento, alcanzard su plenitud cuando un
porcemaje significativo de sus integrantes o miembros tenga acceso a cualquier tipo de informacion, en
cualquier formato (voz, texto, grdficos, imdgenes fijas y video), en cualquier momento y desde cualquier
lugar. Adicionalmente a lo anterior, el escenario que deben enfrentar actualmente las empresas para ser
eficientes, rentables y competitivas en el mercado moderno es el siguiente:

s Imternacionalizacion de las empresas.

*  Globalizacién de los mercados.

®  dAparicién de nuevos competidores.

s Desarrollo de nuevas formas organizativas.

*  Disminucion de los ciclos de vida de productos y procesos.

= [mplantacién de nuevos modelos de negocios.

*  Mayor complejidad de los problemas empresariales.

®  Necesidad de reducir tiempos de desarrollo de nuevos productos.

*  Mayor frecuencia en que se producen los cambios en el entorno empresarial.

® Creciente sofisticacion de la demanda de productos generados.

® Mejoras en la atenciin del cliente enfocdndose al servicio en lugar de al producto.

®  Transformaciones politicas y econémicas a escala mundial.



I a destre za de una organl'aclon para poder :megrar\‘e y enfrentar los cambios y requerl
situacionales de las nuevas ec S de sus Directivos, que no solo precisan
de ser magnificos gestores sino aulénucas lideres que tienen la funcién de llevar a cabo esta tarea. Lo
anterior no puede llevarse a cabo si no con infor ion soportada por sistemas dgiles, oportunos,
eficientes, seguros, confiables y costeables sobre los cuales deberdn basarse sus decisiones.

De la explicacion de los dos tiltimos pdrrafos. surge la necesidad de trasladar y ampliar la tradicional
auditoria administrativa y financiera, a su nuevo dmbito de aplicacion, la auditoria en informdtica, para
determinar si la informacién o los medios a través de los cuales se almacena, procesa, transmite y
desarrolla son susceptibles de sufrir alteraciones, pérdida o sustraccion en agravio de los usuarios de la
misma, asi como de determinar si la construccion de los sistemas de informacion cumplen con los elementos
bdsicos de eficiencia, ¢ficacia y control interno.
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Inciso 1.
La teoria de la auditoria puede aplicarse al examen y evaluacion de numerosos objetos. Para lo relacionado

con esta exposicion, solamente vamos a tener en cuenta los objetos auditables mds comunes asociados con
las organizaciones econémicas.

En la practica profesional. la auditoria se comporta. bdsic , como un estdnds lolégico en donde
el tipo de auditoria depende del objeto audituble. Esto significa que cuando se habla de auditoria financiera,
lo que se hace es aplicar la metodologia de la auditoria al examen y evaluacidn de los estados financieros de
una determinada entidad. Lo mismo sucede cuando se hace, por ejemplo, auditoria tributaria, se aplica la
metodologla de la auditoria al examen del drea de impuestos, con el objeto de establecer si se estdn
interpretando y aplicando, en forma adecuada las normas tributarlas. De esta manera surgen los diferentes
tipos de auditoria. dependiendo de los distintos objetos auditables a los cuales se les aplique la metodologia
que tiene la auditoria para desarrollar el proceso de examen y evaluacion correspondientes:

Auditorfa fiscal. Se encarga de verificar el correcto y oportuno pago de los diferentes impuestos y
obligaciones fiscales de los contribuyentes desde el punto de vista fisco; Secretaria de Hacienda y Crédito
Piiblico. direcciones o tesorerias de hacienda estatales y tesorerias municipales. En este rubro recae
también los organismos que imponen gravdmenes a los contribuyentes como ¢l [MS.S. e Instituto del .
Fondo Nacional para la Vivienda de los Trabajadores, etc.

Auditoria interna. Se refiere a dos puntos basicos principalmente:

® A).- Revisiin total o parcial de estados financieros con objeto de expresar una opinién para efectos
internos sobre los rubros o cuentas revisados.

®  B).- Verificar. evaluar y proponer controles contables, financieros y de operacién bdsicos.

Auditoria operacional. Su objetivo es la promocidn de eficiencia de operacién, comprendiendo el examen
de la eficiencia obtenido en la asignacion y utilizacion de los recursos financieros, humanos y materiales,
mediante el andlisis de la estructura organizacional, los sistemas de operacién y los sistemas de
informacion.

Auditorfa integral. Se encarga de la revisién de los aspectos contable-financieros, operacionales y
administrativos de la entidad sujeta a revision en una misma asignacién de auditoria

Auditaria guber . Se refiere a la revisibn de los aspectos financieros, operacionales,
administrativos, de resultados de programas y de cumplimiento de disposiciones legales que enmarcan la
actividad de las ensidades piiblicas.

Auditorfa externa. Esta auditoria es la practicada por conradores publicos independientes a la dependencia

o entidad con objeto de emitir una opinion sobre la situacién que guarda el drea auditada.




Auditoria de legalidad. Este tipo de auditoria ticne como finalidad revisar si la dependencia o entidad, en el
desarrollo de sus actividades, ha observado el cumplimiento de disposiciones legales que le sean aplicables
(leyes, reglamentos, decretos, circulares, elc.).

Auditorfa financiera. Esta modalidad de auditoria, tiene como objeto de estudio el sistema contable y los
correspondientes estados financieros, con miras a emitir opinién independiente sobre la r bilidad
Jfinanciera mostrada en los estados financieros del ente auditado.

Auditoria administrativa. Este tipo de auditoria, tiene como objeto de estudio el proceso administrativo y las
operaciones de las organizaciones, con miras a emitir opinion sobre la habilidad de la gerencia para
manejar el proceso administrativo y el grado de economicidad, eficiencia y efectividad de las operaciones
del ente auditado.

Auditoria informdtica. La auditorfa informdtica tiene como objetivo de estudio las dreas de sistemas
compwarizados, sus sistemas de informacion automatizados, asi como la tecnologia de informacion
utilizada, la plantilla del personal informdtico y nivel de conocimientos para desempeRar sus funciones y
tiene como objetivo emitir una opinion independiente sobre la validez técnica del sistema de control interno
informdtico, udemds del grado de confiabilidad de la informacién generada por el sistema auditado.

Existen 4 acepciones de auditoria informitica en la actualidad:

= duditoria Informdtica como soporte a la auditoria tradicional o financiera, etc.

®  Auditorla Informdtica con el concepto anterior. pero ahadiendo la funcion de auditoria para la
gestion del entorno informdtico.

*  Auditoria informdtica como funcion independiente, enfocada hacia la obtencién de la situacién
actual de un entorno de informacion e informdtico en aspectos de seguridad y riesgo, eficiencia y
veracidad e integridad.

® Las acepciones anteriores desde un punto de vista interno y externo.

*  Auditoria como funcion de control dentro de un depar de si

Un profesional especializado en auditoria, debe bién estarlo en los respectivos objetos auditables, esto
quiere decir que, para hacer por ejemplo auditoria de impuestos, es necesario saber auditoria e impuestos,
ambos con amplia solvencia profesional, tenlendo en cuenta que no se podrd evaluar una realidad que no se
conace y mucho menos emitir una opinién sobre aspectos técnicos de la misma.
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Inciso 2.

La introduccién de las mdquinas de proceso de datos en las empresas se produjo en los afos 50,
principalmente dedicadas a sustituir a los empleados en las tareas repetitivas para el cdlculo de néminas y
JSacturas de clientes.

Dada su utilizacién como *‘supercalculadoras'’, con un volumen considerable de datos de entrada, y un
volumen similar de datos de salida en funcion de los anteriores, el auditor se limitaba a verificar la
correccion de los datos de sulida frente a los datos de entrada, ignorando la ldgica y funcionamiento interno
de las mdquinas de proceso de datos. Este tipo de auditoria se suele denominar "auditoria alrededor del
iputador”, prdctic era una auditoria convencional con un elementa "exdtico” que producia
informacion de distinta manera que los empleados de la empresa.

4

Esta situacion se prolongé hasta mediados de la década de los 60, cuando las organizaciones de auditoria
propugnaron un cambio en el enfoque, en base a los resultados de baja calidad obtenidos en las auditorias
de las dreas que procesaban datos a través de computadores.

Este cambio consistia _fundamentalmente en la adaptacion de los criterios para la evaluacion del control
interno en los sistemas organizativos, financieros y contables procesadas enel centro de proceso de datos y
concretamente en la sala del ordenador. Esta etapa se suele denominar "auditoria del cc

(4

Con la introduccion de nuevas tecnologias, como las comunicaciones entre computadores en tiempo real,
pronto se detectaron las limitaciones del enfoque ya que se producian pérdidas progresivas de las pistas de
auditoria y ¢l auditor era incapaz de controlar determinadas actividades.

Asi, a finales de los afos 70, se llega a una tercera etapa: la *‘auditoria a través del computador’', en este
enfoque se estudia bién el tr iento logico de la informuacién a través de los programas y las
aplicaciones que la procesan.

Posteriormente, a principios de los afos 80, se empieza a aplicar técnicas de tratamiento de la informacidn
por medio de computadores como apoyo a la labor los auditores. El auditor de si de informacion
empieza también a contemplar el uso de lenguafes informdticos que le sirven para escribir. compilar y
efecutar programas para la consecucion de pruebas y obtencion de evidencia. Surge de modo la denominada
*‘auditoria con el computador ",

Fn la misma década se empieza a aplicar los principios bdsicos de la auditoria operativa a la auditoria de
los sistemas de informacion, dando lugar a la "auditoria operativa de proceso de datos”, que se centra
principalmente en la eficiencia del tratamiento automdtico de los datos.
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Inciso 3.

.

Se puede decir que auditoria en informdtica es la revision y evaluacién de los controles, sistemas y
procedimientos de la informdtica; de los equipos de comp su utilizacion, eficiencia y seguridad, de la
organizacion que participa en el pr { de la infor ién, a fin de que por medios del sefialamiento
de cursos alternativos se logre una utilizacion mds eficiente, confiable y segura de la informacion que
servird para una adecuada torna de decisiones.

Es un proceso formal e¢jecutado por especialista de las dreas de auditorfa e informdtica orientado a revisar e

informar de lo siguiente:

® Verificar y asegurar que las politicas y procedimi blecidos para el uso adecuado de la
tecnologia informdtica en la organizacion, se lleven a cabo de una manera oportuna, racional y

eficiente.

*  Evaluar el grado de cumplimiento de politicas, controles y procedimientos correspondientes al uso de los
recursos de informdtica por el personal de la empresa.

® Adsegurar que todos los recursos de informdtica operen en un ambiente de seguridad y control eficientes,
para garantizar que la informacion que se procesa en el drea se maneja con los conceptos bdsicos de
integridad, tosalidad, exactitud, confiabilidad, etc.

* Evaluar que los recursos humanos, materiales, financleros, tecnologicos, ete. relacionados con la
Suncion informdtica. operan bajo un nivel altamente satisfactorio de confiabilidad, productividad y
rentabilidad para la empresa,

Los factores que pueden influir en una organizacién o empresa para llevar un adecuado control de sus
recursos automatizados a través de la aplicacion de la auditoria en informdtica son:

- Necesidad de conrrolar el uso evolucionado de las computadoras.

- Controlar el uso de la computadora, que cada dia se vuelve mds importante y costosa.
- Los altos costos que producen los errores en una organizacion.

- Abuso en las computadoras.

- Posibilidad de pérdida de capacidades de proc i de datos.

- Posibilidad de decisiones incorrectas.
- Valor del hardware, software y personal.

- Necesidad de mantener la privacidad individual.




- Necesidad de la privacidad de la organizacion.

- Posibilidad de pérdida de informacion o de mal uso de la misma.
- Toma de decisiones incorrectas.

En el proceso de la informacicn se deben detectar sus errores u omisiones y evitar su destruccidn por causas
naturales (temblores, i laciones, etc.) o cualguier ¢ gencia que pudiera suscitarse, por lo que la
auditoria en informdtica contribuye a bl los indl es y sugerencias preventivos para estar
preparados ante dichas contingencias.

La auditoria informdtica sustenta y confirma la consecucion de los objetivos tradicionales de la auditoria:
u  Objetivos de proteccién de activos e integridad de datos.

s Objetivos de gestion que abarcan, no solamente los de proteccion de activos sino también los de eficacia
¥ eficiencia.
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Inciso 4.

La informacion es un recurso necesario para la organizacion y para la continuidad de las operaciones, ya
que provee de unu imagen a su ambiente actual, su pasado y su futuro. Si la imagen de la organizacion es
apropiada, ésta crecerd adaptdndose a los cambios de su entorno.

En cuanto a la informacion, los siguientes conceptos han impactado y cambiado la perspectiva de los
directivos de los mds grandes organismos durante la década de los 90°s e influenciado a ser tomados muy
en cuenta en los lineamientos y objetivos definidos:

La informacion debe considerarse como uno de los principales recursos de la organizacion y por ello
manejarse con la misma importancia que los financieros y humanos. La informacién y las herramientas de
obtencion, tratamiento y difusion deberdn reflejarse en el balance de los activos empresariales. La
informacion es patrimonio de la organizacion en su conjunto, no de las personas o de los departamentos
encargados de su obtencion o wtilizacion. La gestion de la informacion requiere de una planificacién a
escala global de la empresa y no departamental.

Debe ser considerada igual de relevante la informuacion que se presenta de manera formal que la de manera
informal, la cuestion es determinar cudl es necesaria para realizar correc we las actividad
JSundamentales de la organizacion,

Las tecnologias de informacicn (TI) no deben ser consideradas siempre como instrumentos de reduccién de
costos ya que en la mayoria de los casos es muy costosa y mal empleada resulta mds cara.

El principal objetivo del desarrollo de los sistemas de informacion debe ser el de satisfacer en todo momento
las necesidades de la co idad de usuarios.

Actualmente se designa mds esfuerzo y recursos a las tecnologias de informacion (Tl) que al desarrollo y
uso de lus sistemas de informacion, situacion que debe ser equilibrada.

La informacion se genera en la base de todas las actividades realizadas en la administracion empresarial, y
casi las tres cuartas partes del tiempo total de trabajo de los directivos, estdn dedicadas al procesamiento de
dicha informacion; por ello resulta conveniente, disefar sistemas para producirla, procesarla, gestionarla y
hacerla llegar en el momento a los usuarios respectivos asegurando que sea confiable y exacta para tomar
decisiones.

La toma de decisiones incorrectas con informacion errénea, proporcionada por los sistemas, trae como
consecuencia efectos significativos, que dfectan directamente a la organizacion.

Las conclusiones que se desprenden de los conceptos vertidos en este capitulo, nos dicen que el entorno
informadtico, lldmese dreas, productos y servicios generados en la entidad son de capital importancia para la
vrganizacién ademds de invertirse un gran presupuesto para su desarrollo y mantenimiento, por lo que se
debe cuidar que se cumplan adecuadamente los objetivos de efectividad, oportunidad y confianza en la
informacion que genera, siendo estos los elementos que evalua la auditoria informdtica para lograr la
operatividad y toma de decisiones eficiente en la organizacion.
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Inciso 1.

Para dar inicio a este capitulo comenzaremos diciendo que las Técnicas de Auditoria son los métodos
prdcticos de investigacion y prueba que el comador publico utiliza para lograr la informacion y
comprobacion necesaria para poder emitir su apinion profesional — eslas técnicas emanan del Boletin
5010 de Normas y Procedimientos de Auditoria elaborado por la Comisién de Normas y Procedimientos de
Auditoria del Instituto Mexicano de Contadores Piiblicos.

La utllizacion de la medios electrénicos informdticos o Tecnologia de Informacion (TI), para dar apoyo a la
efecucion de las Técnicas de Auditoria se denomina CAATs. Esta modalidad de llevar a cabo la auditoria
permite ampliar la cobertura del examen, reduciendo el tiempo/costo de las pruebas y procedimientos de
muestreo, que de otra manera tendrian que efectuarse manualmente. Existen paquetes de computadora
(software) que permiten elaborar auditorias a sistemas financieros y contables que se encuentran en medios
informdticos.

En un excelente trabajo acometido por The Canadian Institute of Chartered Accountants. una institucion de
reconocido prestigio internacional se plantea la cuestion de cudles son actualmente los *'libros’' o soporte
de los documentos financieros objeto de la labor del auditor en un entorno informatizado y concluye que
dichos libros estdn materializados en los archivos electrénicos, es decir los archivos creados y mantenidos
en forma elecirdnica por las aplicaciones contables.

El objeto es distinto, estd en un soporte diferente. El auditor financiero ve alterado ¢l objeto de su actividad
en el sentido de que se ha introducido la Tecnologia de Informacion (TI), ahora estd en soporte mugnético y
este cambio trae consecuencias de gran calado en cuanto a procedimientos de auditoria financiera.

Ha de cambiar sus procedimi en funcion de las nuevas circunstancias y por tanto de la expansion de su
alcance. La auditoria financiera sigue siendo auditoria y financiera con la diferencia de que en su objeto, el

mismo de siempre, es decir en la informacion financiera, se ha introducido la Tecnologia de Informacion

19

Se presenta la alternativa al auditor de wiilizar los listados procedentes de los referidos archivos magnéticos
como fuente de informacion o acceder directamente a los archivos electrénicos y proceder a su andlisis de
JSorma también electrénica. La situacion se hace mds dramdatica por el hecho cada vez mds extendido de que
el soporte doc ! de los apuntes electrénicos no exista en absoluto. El rastro de auditoria tradicional
ha desaparecido.

Afortunadamente la propia (TI) que incide en los procedimi que el auditor ha de aplicar, proporciona
paralelumente medios de ejecutarlos de forma eficiente y directa. Las CAATS ponen a disposicion del
auditor una amplia variedad de herramientas que no sélo viabilizan los nuevos procedimientos sino que
mejoran sensiblemente su aplicacién y amplian la gama disponible.

Por tanto deducimos claramente que la introduccion de la tecnologia de informacién (TI), en los sistemas de
informacion afecta a los auditores de una forma dual:

cambia el soporte del objeto de su actividad

- posibilita la utilizacion de medios informatizados (CAATS) para la realizacidn de sus procedimientos.

De todo ello se desprende la nueva situacion del auditor financiero: ha de aplicar procedimifma.s; que
o e

utilizan técnicas asistidas por computador a un objeto consistente en un si. de infor n
las nuevas Tecnologias de Informacion (TI).

12
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Inciso 2

Concepto:
El Boletin E-02 del Instituto Mexicano de Contadores Publicos, sefiala respecto al control interno:

el estudio y evaluacion del control interno se efectia con el objeto de cumplir con la norma de ¢jecucion
del trabajo que requiere que: "El auditor debe efectuar un estudio y evaluacion adecuado del control
interno existente, que le sirva de base para determinar el grado de confianza que va a depositar en él y le
permita determinar la naturaleza, extension y oportunidad que va a dar a los procedimientos de
auditoria"’.

El control Interno comprende el plan de organizacion y todos los métodos y procedimientos que en forma
coordinada se adop en un negocio para salvaguardar sus activos, verificar la raconabilidad y
confiabilidad de su informacion financlera, promover la eficiencia operacional y provocar la adherencia a
las politicas prescritas por la administracion.

El conocimiento y evaluacién del control interno deben permitir al auditor establecer una relacion
especifica entre la calidad del control interno de la entidad y el alcance, oportunidad y naturaleza de las
pruebas de auditoria. Por otra parte, el auditor deberd comunicar las debilidades o desviaciones al control
interno del cliente que son definidas en este boletin como "situaciones a informar".
Definicidn y elementos de la estructura del control interno:
La estructura de control interno de una entidad consiste en las politicas y procedimientos establecidos para
proporcionar una seguridad razonable de poder lograr los objetivos especificos de la entidad. Dicha
estructura consiste de los siguientes elementos:

1. Elambiente de control.

2. Elsistema contable.

3. Los procedimientos de control.

Control interno informdtico:

El control interno informdtico controla diariamente que todas las actividades de si de informacié
sean realizadas cumpliendo los procedimient indares y normas fijados por la Direccion de la

organizacion y/o la Direccion de Informdtica, asi como los requerimientos legales

La misién del control interno informdtico es asegurarse de que las medidas que se obtienen de los
mecanismos impl dos por cada resp ble, sean correcta, vdlidas y seguras.




Objetivos bdsicos del control interno.
De lo anterior se desprende que los cuatro objetivos bdsicos del control interno son:
& La proteccibn de los activos de la empresa.
*  La obtencidn de informacion financiera veraz, confiable y oportuna.
% La promocidn de la eficiencia en la operacion del negocio.

» Lograr que en la ¢jecucion de las operaciones, se cumplan las politicas establecidas por los
administradores de la empresa.

»  Controlar que todas las actividades se realizan cumpliendo los procedimientos y normas fijados, evaluar
su bondad y asegurarse del cumplimiento de las normas legales.

Se ha establecido que los dos primeros objetivos abarcan el aspecto de controles internos contables y los
tres ultimos se refieren a controles internos administrativos.

Objetivos generales del control interno.

El control interno contable comprende el plan de organizacion y los procedimientos y registros que se
refleren a la proteccion de los activos y a la confiabilidad de los registros financieros, por lo tanto, estd
disefiado en funcién de los objetivos de la organizacion para ofrecer seguridad razonable de que las
operaciones se realizan de acuerdo con las normas y politicas sefialadas por la administracion.

Cuando hablamas de los objetivos de los controles ¢ bles internos pod identificar dos niveles:

a).- Objetivos generales de conirol interno aplicables a todos los sistemas.

b).- Objetivos de control interno aplicables a ciclos de transacciones.

Los objetivos generales de control aplicables a todos los sistemas se desarrollan a partir de los objetivos
bdsicos enumerados anteriormente y son mds especificos, para facilitar su aplicacién. Los obfetivos de
control de ciclos de transacciones se desarrollan a partir de los objetivos generales de control de sistemas,
para que se apliguen a las diferentes clases de transacciones agrupadas en un ciclo.

Tipos de Control Interno Informdtico:

® Controles preventivos: para tratar de evitar un hecho, como un software de seguridad que impida los
accesos no autorizados al sistema.

= Controles detectivos: cuando fallan los preventivos para tratar de conocer cuanto antes el evento, el
responsable y desde dénde estd accesando, asi como el registro de la actividad diaria para detectar
errores u omisiones, efc.

*  Controles correctivos: facilitan la vuelta a la normalidad cuando se ha producido incidencias; por
¢jemplo, la recuperaciin de un archivo dafado a partir de las copias de seguridad.
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Inciso 3.

Técnicas de Auditoria Asistidas por Computadora:

Los procedimientos de auditoria con informdtica varlan de acuerde con la filosoffa y técnica de cada
organizacion y departamento de litoria en parti . Sin embargo, existen ciertas técnicas y/o
procedimientos que son compatibles en la mayoria de los ambientes de informdtica. Estas técnicas caen en
dos categorias: d les y métodos asistidos por computadora.

Utilizacion de las técnicas de auditoria asistidas por computadora:

En general. el auditor debe utilizar la computadora en la ¢jecucion de la audit;ria, ya que esta herramienta
permitird ampliar la cobertura del examen, reduciendo el tiempo/costo de las pruebas y procedimientos de
muestreo, que de otra manera tendrian que efectuarse manualmente. Existen paquetes de computadora
(software) que permiten elaborar auditorias a sistemas financieros y contables que se encuentran en medios
informdticos. Ademds, el empleo de la compuradora por el auditor le permite familiarizarse con la operacion
de] equipo en el centro de computo de la institucion. Una computadora puede ser empleada por el audit
en:

®  Transmision de informacién de la contabilidad de la organizacion a la computadora del auditor, para
ser trabajada por éste, o bien acceso al sistema en red para que el auditor elabore las pruebas.

s Verificacion de cifras totales y cdlculos para comprobar la exactitud de los reportes de salida
producidos por el departamento de informdtica, de lu informacion enviada por medios de comunicacién
y de lu informacion almacenada.

® Pruebas de los registros de los archivos para verificar la consistencia légica, la validacién de
condiciones y la razonabilidad de los montos de las operaciones.

* Clasificacién de datos y andlisis de la ejecucion de procedimientos.

=  Seleccién e impresion de datos mediante técnicas de muestreo y confirmaciones.

» [Llevar a cabo en forma independi una simulacion del proceso de transacciones para verificar la
conexion y consistencia de los programas de computadora.

Con fines de auditoria, el auditor interno puede lear la computadora para:

¥

® Utilizacién de paquetes para auditoria; por ejemplo, paquetes provenientes del fabricante de equipos,
firmas de contadores publicos o compailias de software.

®  Supervisar la elaboracion de programas que permitan el desarrollo de la auditorfa interna.
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o Utilizacion de programas de auditoria desarrollados por praoveedores de equipo, que bdsic
verifican la eficiencia en el empleo del iputador o miden la ¢ficiencia de los programas, su operacion

o ambas cosas.

Todos los programas o paquetes empleados en la auditoria deben permanecer bajo estricto control del

depar de fitoria. Por esto, toda la documentacién, material de pruebas, listados fuente,
programas fuente y objeto, ademads de los cambios que se les hagan, serdn resp bilidad del auditor.
En aquellas instalaciones que c con bibliotecas de programas catalogados, los programas de

auditoria pueden ser guardados wtilizando contrasefas de proteccion, situacion que seria acepiable en tanto
se tenga el control de las instrucciones necesarias para la recuperacién y efecucion de los programas desde
la biblioteca donde estdn almacenados. Los programas desarrollados con objeto de hacer auditoria deben
estar cuidad doc los pura definir sus propositos y objetivos y asegurar una efecucion
continua.

Cuando los programas de auditoria estén siendo procesados, los auditores internos deberdn asegurarse de
la integridad del procesamiento medi controles ad dos como:

»  Mantener el control bdsico sobre los programas que se encuentren catalogados en el sistema y llevar a
cabo protecciones apropiadas.

= Observar direc el proc i de la aplicacion de auditoria.

s Desarrollar programas independientes de control que monitoreen el procesamiento del programa de
auditoria.

®  Mantener el control sobre las especificaciones de los programas, documentacion y comandos de control.

® Controlar la integridad de los archivos que se estdn procesando y las salidas generadas.

La Informdtica como Herramienta de las Auditorias Operativa y Financiera:

No Resulta dificil justificar que las posibilidades del auditor wtilizando medios electrénicos se amplia
enormemente con respecto a trabajos les sobre listados en papel, el incremento en velocidad,
eficiencia y seguridad es evidente.

Por todo ello el auditor puede valerse sustancialmente de las diversas herramientas informdticas que tiene a
su disposicion y que podriamos mencionar algunos de esos programas:

*  Tratamiento de textos -- utilizado generalmente en la prdctica como una mdquina de escribir
superautomatizada para circulares, memorandums y reproduccién de N nimero de copias de
trabajos de oficina. Con una mayor especializacién permite automatizar operaciones, generar do-
cumentos, relacionar documentos, efc.

®  Hoja de cdlculo - utilizada para efectuar cdlculos, awtomatizar resultados de diferentes documentos
numéricos y en algunos casos obtencion de promedios, etc., asi como generar actualizaciones
automdticas, importar ficheros de otras aplicaciones y producir grificos disponiendo de una amplia
gama de formulas financieras y econdmicas, etc.
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= Generador de papeles de trabajo - fundad ial enel tr I de textos de donde se
obtienen plantillas, formatos, etc.; permite edicién y actualizacién. Clasifica los documentos, por
dreas, sectores, personal involucrado, etc.

s Flowcharting -- produce diagramas representativos de funciones realizadas o a realizar, flujo de
documentos, elc.

»  Utilerlas -- existe una amplia gama que cubre desde comunicaciones, visualizadores de archivos,
biisquedas o incluso rectificadores de archivos.

«  Administradores -~ efectian el seguini Iministrativo de las auditorfas, horas empleadas,
dreas, control presupuestario, elc.

® Auditores -- permiten detectar accesos a los archivos de los sistemas, hora, terminal, tipo de
acceso (consultas, modificaciones, etc.), usuario, etc.

Programas de Revision Analftica:

Normalmente se wutiliza la hoja de cdlculo para obtener, de los datos que habitualmente se le introducen
(Balance, Cuentas de Pérdidas y Ganancias, eic.), promedios, proporciones o funciones que brindan una
nueva vision comparativa de su contenido permitiendo observar las condiciones financieras en que se
encuentra determinada organizacion.

Sistermas Expertos:

Las aplicaciones mds avanzadas en cualquier campo son las conocidas como sistemas expertos, relativos a
la también llamada inteligencia artificial. Se trata de usar el computador para que proporcione resultados o
conclusiones producto del procesamiento de unos datos especificos en base a unos conocimientos
preexistentes en el mismo.

Este sistema, ademds de en la auditoria informdtica, ya se ha utilizado en diversos campos, por ejemplo en

la medicina para dar diagndsticos o tratamientos en base a los datos del paciente que se introducen en la
aplicacion.

En el campo de la auditoria operacional o administrativa, su utilizacién mds evidente es en el andlisis y
evaluacion del control interno. No ha sido hasta el momento una aplicacion que se haya prodigado,
posiblemente por la dificultad de completar una base de conocimientos adecuada que sélo los expertos
pueden proporcionar. Se dice, como es costumbre, que lus grandes empresas ya han desarrollado sistemas
expertos que aplican en mayor o menor medida. Sin embargo, que se sepa, no se ha dado mucha publicidad
al respecto.

Los fundamentos de un sistema experto, aplicando la misma filosoffa establecida por las Normas Técnicas,
consiste ¢n crear unos cuestionarios cuya respuesta se ‘'si'’ o ‘''no'’ para evitar respuestas diversas y
confusas, divididos por dreas de actividad y que se parta de la base de que una totalidad de respuestas
positivas implica un sistema excelente. Menos de un determinado niumero de respuestas, implicaria un
contro! débil o muy débil.




Destacan entre sus ventajas, siempre bajo lu supervision del auditor; la objetividad del sistema, la
utilizacion de formulas estadisticas, la cuantificacion y especificacién de pruebas de cumplimiento y
sustantivas adecuadas, la actualizacién de la base de conacimiento con los nuevos sistemas analizados y ¢l
soporte legal que implica en caso de litigio.

Programas de Test Check: R

Esta prdctica, cada vez en menor uso, consiste en introducir en la aplicacidn que el auditado utilice, un
conjunto de valores cuyo resultado se conoce. Estos valores se comparan con los que eventualmente
proporcione la aplicacion.

Programas Integradores:

Son aquellas aplicaciones que interrelacionan todas las demds para crear un entorno inico que utiliza la
totalidad de la informacion obtenida a través de las diferentes herramientas creando un sistema de
auditoria.

Varias de las aplicaciones mencionadas proporcionan medios de programacion o sin ser tan ambiciosos se
manejan paraméiricamente o lo que es lo mismo, a través de comandos brindando la posibilidad de realizar
operaciones complejas de forma directa y cémoda.

Como efemplo, el software ACL (Audit Computer Languaje) se ha diseRado para izar las pruebas de
auditoria. el cual capta informacion de los archivos magnéticos de un computador, permitiendo revisar e
interrogar los datos con la avuda del mismo u otro computador; este software provee al auditor de una
poderosa herramienta para acrecentar su eficiencia, ayuddndole a reducir tiempos en la obtencion de
reportes, andlisis, definicion de criterios, estadisticas y mds.
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Inciso 4.

La proliferacion de la tecnologia de informacién (TI) ha incrementado la demanda de conitrol de los
sistemas de informacion asi como el control sobre la privacidad de la informacién y sobre los cambios de los
sistemas. Ademds, hay una preocupacion relevante sobre la caida de los sistemas que es la continuidad del
servicio y sobre la seguridad de la continuidad del proc iento de la informacion, en caso de que los
sistemas se caigan. Otra drea de preocupacion es la proliferacién de subsistemas incompatibles y el
ineficiente uso de los recursos de sistemas.

El mayor estimulo para el desarrollo de la auditoria en informdtica dentro de la organizacidn normalmente
estd dado por el abuso en el uso de las computadoras. El abuso en computadoras es cualquier incidente
asociado con la tecnologia en computacion, en el cual la victima sufra o pueda sufrir una pérdida y un dafio
hechos intencionalmente, por desconocimiento o para obtener una ganancia. El problema mds serio estd en
los errores u omisiones que causan pérdidas a la organizacion.

El abuso tiene una importante influencia en el desarrollo de la auditoria en informdtica, ya que en la
mayoria de las ocasiones el propio personal de la organizacion es el principal factor que puede provocar las
pérdidas demtro de ésta, como por e¢jemplo la wiilizacién del equipo en trabajos distintos a los de la
organizacion, la obtencion de informacion para fines personales (Internet) los juegos o pasatiempos y los
robos hormiga.

Orros factores para llevar a cabo la auditoria informdtica es prever que el software se corrompa o destruya
ya que pudiera ser posible que la organizacion no pueda continuar con sus operaciones si no se recupera
rdpidamente. Si la informacion es robada, se puede proporcionar informacion confidencial a la
competencia.

Algunos de los principales problemas a observar en la auditoria en informdtica es el inadecuado sistema de
control interno, la deficiente salvaguarda de los activos e integridad de los datos y la baja eficiencia de los
sistemas automatizados.

El tipo y caracteristicas del control interno dependerdn de una serie de factores como por ejemplo, si se
irata de un medio ambiente de micr doras o macroco doras, si estdn conectadas en serie o
trabajan en  forma individual, si se tiene internet o exrranel lo cual hace que la division de
responsabilidades y la delegacidn de autoridad dificulten mds el proceso de control interno.

Como se vé, la evaluacion que se debe desarrollar para la realizacidn de la auditoria en informdtica debe
ser hecha por personas con un alto grado de conocimientos en informdtica y con mucha experiencia en el
drea a auditar.
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ANTECEDENTES DE LA AUDITORIA ADMINISTRATIVA.

En 1962 se edita el libro *'The Management Audit** (La Auditoria Administrativa) del ingeniero William P.
Leonard, en los Estados Unidos, y es a partir de este hecho que los estudiosos e investigadores de esta rama
de especializacion de la auditoria consideran como el nacimiento formal y estructurado de la auditoria
administrativa.

Leonard manifiesta en su libro que las estructuras administrativas siempre habrdn de estar alerta
permanente para recibir los cambios que se dan en los negocios, la economia, las politicas y disposiciones
gubernamentales, y en la sociedad en general, para adecuar la administracion a ellos. Impacto que se
captard por medio de un ordenado y riguroso proceso de evaluacion, que incluye la medicion de la calidad
de las decisiones, denominado auditoria administrativa.

La obra de Leonard abarca un repaso de los elementos bdsicos de la administracion (planeacion,
organizucion, coordinacion, direccidn y control); evaluuacion de los métodos y ¢ficiencia administrativa y
efecutiva, conceptos fundamentales de la auditoria adminisirativa: preparacion, iniciacion, recopilacion,
undlisis e interpretacion de informacién; y preparaciin. presentacion y seguimiento del informe de auditoria
administrativa.

ESTRUCTURA ORGANICA DEL AREA.
Evaluacion:

Para lograr la evaluacion de la estructura orgdnica se deberd solicitar el manual de organizacién de la
direccion de informdtica, el cual deberd comprender, como minimo:

®  (Organigrama con jerarquias.
®*  Funciones.
» Objetivos y politicas.
® Andlisis, descripcion y evaluacion de puestos.
e Af, ! de procedimientos.
pr .
*  Manual de normas.
-

Instructivos de trabajo o guias de actividad
También se deben solicitar:
*  Objetivos de la direccion.

* Politicas y normas de la direccion.
*  Planeacion.
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El director de informdtica y aquellas personas que tengan un cargo directivo deben llenar los cuestionarios
sobre estructura orgdnica, funciones, objetivos y politicas.

Bdsicamente, el departamento de informdtica puede estar dentro de alguno de estos tipos de dependencia:

A) Depende de alguna direccicn o gerencia. la cual, normalmente, ¢s la direccion de finanzas. Esto se debe
a que inicialmente informdtica, o depar de pr i electronico de datos, nombre con que
se le conocia, procesaba principalmente sistemas de tipo « ble, financiero o administrativo; por
ejemplo, la comabilidad, la némina, ventas o facturacion.

El que Informdtica dependa del usuario principal, normal se pri en estructuras pequefas o
bien que inician en ¢l drea de informdtica.

La ventaja que tiene es que no se crea una estructura adicional para el drea de informdtica y permite que
el usuario principal tenga un mayor control svbre sus sistemas.

La desventaja principal es que los otros usuarios son considerados como secundarios y normalmente no
se les da la importancia y prioridad requerida. Otra desventaja ¢s que, como la informacion es poder, a
veces hace que un drea tenga un mayor poder. También, en ocasiones, sucede que el gerente o director
del drea usuaria del cual depende informdtica tiene muy poco conocimiento de informdtica; ello
ocasiona que el jefe de informdtica cree una isla dentro de la gerencia y que acuerde directamente con
otras gerencias usuarias, lo que da lugar a problemas con las lineas de autoridad. Este tipo de
organizacion se usaba cuando comenzé el drea de informdtica y en la actualidad sélo es recomendable
para instalaciones muy pequenas.

B) La segunda posibilidad es que la direccion de informdtica dependa de la gerencia general; esto puede
ser en linea o bien en forma de asesoria.

La ventaja de alguna de estas organizaciones es que el director de informdtica podrd tener un nivel
adecuado dentro de la organizacion, lo cual le permitird lograr una mejor comunicacién con los
departamentos usuarios y por lo tanto, proporcionarles un mejor servicio y asignar las prioridades de
acuerdo con los lineamientos dados por la gerencia general.

La desventaja es que aumentan los niveles de la organizacién, lo que elevard el costo de la utilizacién de
los sistemas de computo.

C) La tercera posibilidad es para estructuras muy grandes, en las que hay bases de datos, redes o bien
equipos en diferentes lugares.

En esta estructura se considera la administracion corporativa. La direccidn de informdtica depende de
la gerencia general y existen departamentos de informdtica dentro de las demds gerencias, las cuales
reciben todas las normas, politicas, procedimientos y estandares de la direccién de informdtica, aunque
Suncionalmente dependan de la gerencia a la cual estdn adscritas. La direccion de informdtica es la
responsable de las politicas, normatividad y controles.

Las funciones, organizacion y politicas de los departamentos deben estar perfectamente definidas para
evitar la duplicidad de mando y el que en dos lugares diferentes se estén desarrollando los mismos
sistemas, o hien que solo en un lugar se programe y no se permita usar los equipos para programar en
otro lugar que no sea la direccién de informdtica. Esto se puede dar en instalaciones que tengan equipo
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D)

en.varias cludades o lugares y para evitarlo se deben tener bien definidas las politicas y funciones de
todas las dreas.

La ventaja principul de esta organizacion consiste en que se puede tener centralizada la informacion
(base de datos) y desceniralizados los equipos; pero se debe tener una adecuada coordinacion entre la
direccidn de informdtica y los departamentos de informdtica de las dreas usuarias para evitar duplicar
esfierzos o la duplicidad de mando.

En la actualidad, con la proliferacion de computadoras personales y la creacion de las redes tanto
internas como externas, asi como de bases de datos que son utilizadas por diferentes usuarios a diversas
profundidades., este tipo de organizacion se puede considerar como la mds recomendable. Lo que hay
que tener muy cluro es que en este tipo de organizacion el departamento de informdtica es el responsable
de las normas y politicas de adquisicion de equipo y de utilizacién del mismo.

Dentro de esta misma forma de organizacion se debe evaluar la posibilidad de tener una estructura por
provectos, lo cual permitird que los diseRadores de los sistemas estén mds cerca de las dreas usuarias.
Esto se puede lograr mediante la creacion de una fuerza de trabajo independiente, con todos los
recursos, pero con la obligacién de cumplir con los objetivos y metas sefialados para un sistema dentro
de los diferentes planes.

La respuesta a si un tipo de organizacién corporativa es la mds conveniente y en qué grado estd en
Suncion de la decision sobre tener una organizacion centralizada o descentralizada.

La descentralizacion del procesamiento de la informacion ocurre en la actualidad como algo natural,
debido al incremento de lus minicomputadoras y a los sistemas en redes. Sin embargo, si se desea
controlar el desarrollo, implementaciin y adquisicion de equipos y de software, se deben tener politicas
de descentralizacion muy bien definidas, para evitar la proliferacion de equipo y de sofiware que impida
la adecuada comunicacion y la adquisicion de equipo no compatible y que dificulte la integridad de los
datos, lo cuul hace necesario que el personal sea entrenado en diferentes equipos, sistemas y
plataformas.

La cuarta forma de organizacion es la creacion de una compaftia independiente que dé servicio de
informdtica a la organizacion o bien de outsourcing.

Estructura orgdnica:

Uno de los elementos mds criticos es el relativo al personal y a su organizacion. Un personal calificado,
motivado, entrenado y con la adecuada remuneracion, repercute directamente en el buen desempeito del
drea de informdtica.

Funciones:

Las funciones en informdtica pueden diferir de un organismo a otro, aunque se designen con el mismo
nombre; por ejemplo, la funcién del programador en una organizacion puede ser diferente en otra.
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Objetivos:

Al

Uno de los posibles pr o desc que puede tener el personal, es el desconocimiento de los
objetivos de la organizacion, lo cual puede deberse a una falta de definicion de éstos, lo que provoca que no
se pueda tener una planeacion adecuada.

ANALISIS DE ORGANIZACIONES.

Entre las diferentes formas de la estructura organizacional de la direcci6n de informdtica no existe una
evaluacion concreta y aceptada de las funciones de ésta. Las funciones que en una organizacion son
consideradas como de programador pueden ser de analista o de analista programador y en algunas se han
dividido ciertas funciones con diferentes niveles, por ¢jemplo, progr, dor I, progr dor 1, etc.

Esto ha dado por resultado que, al no existir una definicién clara de los niveles, funciones y conocimientos,
las personas se designen con el titulo que ellos consideran pertinente; por ¢femplo, ingeniero en sistemas
(sin haber obtenido el grado), analista de sistemas o bien que en algunos paises existan escuelas que
confieran grados académicos que no son reconocidos oficialmente. Al analizar las organizaciones debemos
tener muy en cuenta si estdn definidas las funciones y la forma de evaluar a las personas que ingresan a los
diferentes niveles de la organizacion.

Si no existe un organigrama, el auditor debe elaborar uno que muesire el actual plan de organizacién, ya
que esto facilita el estudio y proporciona una imagen general de la organizacion.

Criterios para analizar organigramas:
®  Agrupar funcione similares y relacionarlas entre si.
®  Agrupar funciones que sean compatibles.
* Localizar la actividad cerca de la funcidn a la que sirva.
® Localizar la actividad cerca o deniro de la funcién mejor preparada para realizarla.
*  No asignar la misma funcion a dos personas o entidades diferentes.
®  Separar las funciones de control y aquellas que serdn objeto del mismo.
®  Ningiin puesto debe tener dos o mds lineas de dependencia jerdrquica.
® El tramo de control no debe ser exagerado, ni muy numerosos los niveles jerdrquicos.

Cuando se estudia la estructura orgdnica es importante hacer algunas anotaciones sobre las tareas
ignadas a cada puesto y responder las sigui preguntas:

® ;Existen lineas de awtoridad justificadas?

® Hay una extralimitacion de funci ?
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®  ¢Hay demasiada supervisidn de funcionarios?
s ;Es excesiva la supervision en general?

1 )

en las unidades?

* ¢Hay agrup
»  ;Hay uniformidad en las asignaciones?
EVALUACION DE LOS RECURSOS HUMANOS.
El desarrollo del personal implica:

w  Establecer promociones y oportunidades de desarrollo.

idade Tortels

»  Educacidn y capacitacién. Estas actividades mantienen la moral y las habi, de los emp
en un nivel adecuado para cumplir con los objetivos y metas encomendadas y les permitird tener
mayor motivacion y mejores remuneraciones. En el drea de informdtica es muy importante la
capacitacion para tener actualizado a nuestro personal en una disciplina en la que puede quedarse
rezagado muy rdpid. , aunque, por otro lado, debido: a la presion de tiempo con la que se

trabaja, en muchas ocasiones no se le al personal la oportunidad para capacitarse.

Se deberd obtener informacicn sobre la situacion del personal del drea, para lo cual se puede utilizar la
tabla de recursos humanos y la tabla de proyeccion de recursos humanos. A continuacién un ejemplo de
cuestionario para obtener informacion sobre los siguientes aspectos:

»  Desempefio y comportamiento.

»  Condiciones de ambiente de trabajo.

»  Organizacion en el trabajo.

s Desarrollo y motivacion.

*  Capacitacion y supervision.

SITUACION PRESUPUESTAL Y FINANCIERA.

Se obtendrd informacion presupuestal y financiera del departamento, asi como del nimero de equipos y
caracteristicas para hacer un andlisis de su situacidn desde un punto de vista econdmico. Entre esta
informacion se encuentra:

®  Costos del departamento, desglosado por dreas y controles.

®*  Presupuesto del departamento, desglosado por dreas.

®  Caracteristicas de los equipos, nimero de ellos y contratos.

= Costos y presupuestos asignados a la adquisicion y mantenimiento de éstos.
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cariroro m. JIYGITEATION PRELIMINAR

El primer paso ¢n el desarrollo de la auditoria, es la revision preliminar del drea de informdtica. El objetivo
de la revision preliminar es el de ob la informacion necesaria para que el auditor pueda tomar la
decision de como proceder en la auditoria. La revision preliminar significa la recoleccion de evidencias por
medio de entrevistas con el personal de la instalacion, la observacion de las actividades en la instalacion y
la revision de la documentacion preliminar.

La revision preliminar elaborada por un auditor interno difiere de la realizada por el auditor externo en tres
aspectos; en primer lugar, el auditor interno normalmente requiere de menos revisiones y trabgjos,
especialmente en la parte gerencial y de organizacion, ya que él es parte de la organizacion y estd
Jamiliarizado con la misma. En segundo, el auditor externo se enfoca mds en las causas de las pérdidas y en
los controles necesarios para justificar sus decisiones. En tercero, si el auditor interno supone serias
debilidudes en los controles internos, en lugar de proceder directamente con las pruebas sustantivas, deberd
continuar con la fase de revision detallada para senalar recomendaciones para mejorar los controles
internos.

Es necesario iniciar el trabajo de obtencion de datos con un contacto preliminar que permita una primera
idea global. El objeto de este primer contacto es percibir rdpidamente las estructuras fundamentales y
diferencias principales entre el organismo a auditar y otras organizaciones que se hayan investigado,
ademds de obtener la informacion necesaria para que el auditor pueda tomar la decision de cé6mo proceder
en la auditoria. Al terminar la revisién preliminar, el auditor puede proceder en uno de los tres caminos
siguientes:

* Diseflo de la auditoria. Puede haber problemas debido a la falta de competencia técnica para realizar la
auditoria,

Realizar una revision detallada de los controles internos de los sistemas con la esperanza de que se
deposite la confianza en los controles de los sistemas y de que una serie de pruebas sustantivas puedan
reducir las consecuencias.

Decidir el no confiar en los controles internos del sistema. Existen dos razones posibles para esta
decision. Primero, puede ser mds eficiente desde el punto de vista de costo / beneficio el realizar pruebas

ivas direc Segundo, los controles del drea de informdtica pueden duplicar los controles
existentes en el drea del usuario. El auditor puede decidir que se obtendrd un mayor costo / beneficio al
dar una mayor confianza a los controles de compensacion y revisar y probar mejor estos controles.

La investigacion preliminar debe incorporar fases de evaluacion del control gerencial y del control de las
aplicaciones. Durante la revision de los controles gerenciales el auditor debe entender a la organizacién, las
pollticas y prdcticas gerenciales usadas en cada uno de los niveles, dentro de la jerarquia de la instalacién
en que se encuentran las computadoras. Durante la revision de los controles de las aplicaciones, el auditor
debe entender los controles ejercidos sobre el mayor tipo de transacciones que fluyen a través de los
sistemas de aplicaciones mds significativos dentro de la instalacion de computadoras.
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Se debe recopilar informacion para obtener una vision general del departamento por medio de
observaciones, entrevistas preliminares y solicitudes de doc ; la finalidad es definir el objetivo y
alcance del estudio, asi como ¢l programa detallado de la investigacién.

Se deberd observar el estado general del departamento o drea, su situaci6n dentro de la organizacion, si
existe la informacion solicitada, si es o no necesaria y la fecha de su iltima actualizacion.

En el caso de la auditoria en informdtica debemos comenzar la investigacion preliminar con una visita al
organismo. al drea de informdtica y a los equi de computo y solicitar una serie de documentos. La
lm'e:llgacian preltmmar se debe hacer soliclmndo y revisando la informacién de cada una de las dreas
¥ .
en los sig puntos:

= Se recopila la informacién para obtener una vision general del departamento por medio de
observaciones, entrevistas preliminares v solicitud documentos para poder definir el objetivo y alcances
del departamento.

= La ¢ficiencia en ¢l departamento de informdtica sélo se puede lograr si sus objetivos estdn integrados
con los de la institucion y si per se ade a los posibles cambios de éstos.

Ip

Para poder analizar y dimensionar la estructura a auditar se debe solicitar:
A nivel organizacidn total:

®  Objetivos a corto y largo plazos.

o M | de la organizacion.

s Antecedentes o historia del organismo.,

s Politicas generales.

A nivel del drea de informdtica:

s Objetivos a corto y largo plazo.

»  Manual de organizacién del drea que incluya puestos, funciones, niveles jerdrquicos y tramos de mando.
®  Manual de politicas, reglamentos internos y lineamientos generales.

*  Nimero de personas y puestos en el drea.

= Pr dimi Iministrativos del area.
®  Presupuestos y costos del drea.

En el momento de hacer la planeacion de la auditoria o bien en su realizacién, debemos evaluar que pueden
presentarse las siguientes situaciones:
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7 A).- Se 'solﬁha la informacicn y se ve que:
" No se tiene y se necesita.
= No se tiene y no se neceshia.
"'B).- Se tlene la informacién pero:
'® . Noseusa.
e ‘f' Es incompleta.
‘ »  No estd actualizada.

V. 7 No es la adecuada.

. w  Seusa, estd actualizada, es la adecuada y estd completa,

Esta adaptacidn tinicamente puede ser posible si los altos ejecutivos y los usuarios de los sistemas toman
parte activa en las decisiones referentes a la direccion y utilizacién de los si: de informacion y si el

resp ble de dicho si: co
usuarios.

consulta y pide asesoria y cooperacion a los ejecutivos y
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carirro m. JUNIEARION D LA AUDTRORIA & WADRAANEA

Inciso 3.

Para hacer una adecuada pl. ion de la auditoria en informdtica hay que seguir una serie de pasos
previos que permitirdn dimensionar el tamufio y caracteristicas del drea dentro del organismo a auditar, sus
sisremas, organl.acldn v equipo. Con ello podremos determinar el mimero y caracteristicas del personal de

fa, las herramientas necesarias, el tiempo y costo, asi como definir los alcances de la auditoria para,
en caso necesario, poder elaborar el contrato de servicios.

Dentro de la auditoria en general la planeacion es uno de los pasos. mds importantes, ya que una
inadecuada planeacion provocard una serie de probl qu 1 dir que se cumpla con la
auditoria o bien hacer que no se efectiie con el profesionalismo que debe tener cualqmer auditor.

15

El trabgjo de auditoria deberd incluir la pl ion de la
informacion, la comunicacion de los resultados y el seguimi,

ia, el examen y la valuacion de la

La planeacion deberd ser documentada e incluird:

& El establecimiento de los objetivos y el alcance del irabajo.

*  Laobtencidn de informacidon de apoyo sobre las actividades que se auditardn.

®  La determinacion de los recursos necesarios para realizar la auditoria.

* El blectmi de la c icacion necesaria con todos los que estardn involucrados en la auditoria.

s La realizacién, en la forma mds apropiada, de una inspeccion fisica para familiarizarse con las
actividades v controles a auditar, asi como identificacién de las dreas en las que se deberd hacer énfasis
al realizar la auditoria y promaver comentarios y la promocion de los auditados.

*  La preparacién por escrito del programa de auditoria.

* Ladeterminacion de como, cudndo y a quién se le ¢ icardn los resultados de la auditoria.

s La obtencion de la aprobaciin del plan de trabajo de la auditoria.

En el caso de la auditoria en informdtica, la pl, ién es fund. I, pues habrd que hacerla desde el
punto de vista de varios objetivos:

1. Evaluacion administrativa del drea de procesos electronicos.
2. Evaluacién de los sistemas y procedimientos.

3. Evaluacidn de los equipos de cémputo.
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4. Evaluacion del proceso de datos, de los sistemas y de los equipos de cémputo (Software. hardware,
. redes, bases de datos, comunicaciones),

3. Seguridad y confidencialidad de la informacicn.
6. Aspectos legales de los sistemas y de la informacion.

Para lograr una adecuada planeacion, lo primero que se requiere es obtener informacion general sobre la
organizacion y sobre la funcion de informdtica a evaluar. Para ello es preciso hacer una investigacion
preliminar y algunas entrevistas previas y con base en esto planear el programa de trabajo, el cual deberd
incluir tiempos, costos, personal neci io y doc auxiliares a solicitar o formular durante el
desarrollo de la auditoria.

El proceso de planeacion comprende el establecer:

= Metas.

®  Programas de trabajo de auditoria.

= Planes de contratacion de personal y presupuesto financiero. Informes de actividades.

Las metas se deberdn establecer de tal manera que se pueda lograr su cumplimiento, sobre la base de los
planes especlficos de operacion y de los presupuestos, los que hasta donde sea posible, deberdn ser
cuantificables. Deberdn acompafarse de los criterios para medirlas y de fechas limite para su logro.

Los programas de trabajo de auditoria deberdn incluir: las actividades que se van a auditar, cudndo serdn
auditadas, el tiempo estimado requerido, tomando en consideracion el alcance del trabajo de auditoria

planeado y la naturaleza y extension del trabajo de auditoria realizado por otros. Los programas de trabajo
deberdn ser lo suficientemente flexibles para cubrir demandas imprevistas.
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carrrvo m. AREAG A ADDITAR 23 WNFORMANLA

Inciso 4.

Para efectos de facilitar el desarrollo del proceso de auditoria operacional, al drea informdtica se deben
precisar con claridad las dreas auditables.

Andlisis y evaluacion de la organizacion:

Entre las diferentes formas de estructura organizacional de la direccion de Informdtica no existe una
evaluacion concreta y aceptada de las funciones de ésta. Esto ha dado por resultado que, al no existir una
definicion clara de los niveles, func ¥ conocimil , las personas se designen con el titulo que ellos
consideren pertinente; por ¢jemplo, ingeniero de sistemas (sin haber obtenido el titulo), analista de sistemas,
o bien que en algunos paises existan escuelas que confieran grados académicos que no son reconocidos
oficialmente. Al analizar las organizaciones debemos tener muy en cuenta si estdn definidas las funciones y
la forma de evaluar a las personas que ingresan a la organizacion.

Si no existe un organigrama, el auditor debe elaborar uno que muestre el actual plan de organizacion, ya
que esto facilita el estudio y proporciona una imagen general de la organizacion.

El criterio para analizar organigramas es el siguiente:

Agrupar funciones similares y relacionadas entre si.

Agrupar funciones que sean compatibles.

Localizar la actividad cerca de la funcién a la que sirva.

Localizar la actividad cerca o dentro de la_funcion mejor preparada para realizarla.
No usignar la misma funcion a dos personas o entidades diferentes.

Separar las funciones de control y aquellas que serdn objeto del mismo.

Ningnin puesto debe tener dos o mds lineas de dependencia ferdrquica.

El tramo de control no debe ser exagerado, ni muy numerosos los niveles jerdrquicos.

Las empresas comienzan con soluciones informdticas, acordes con sus necesidades mas significativas y
disponibilidad presup I. Después van evolucionando al ritmo del crecimiento de la entidad en
cumplimiento de su objeto social, por ésta razén, no puede esperarse ar un lelo estdndar de
vrganizacion informdtica en todas las empresas.

Para desarrollar el proceso de auditorfa informdtica, se parte de un dell ini d ble de
organizacion de un drea informdtica integrada por las siguient, idades funcional

»  Desarrollo de. Sistemas.
*  Meétodos y Procedimientos.
s Servicios de Procesamiento Electrénico de Datos.

*  Investigacion Informdtica.
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Para realizar la auditoria a cualquier drea auditable de si. comp se aplicardn todos los
pasos que conforman la m lologia de la auditoria general.

Por lo que respecta a los informes, puede presentarse uno por cada drea auditada o integrarlos para
presentar solamente uno por toda ¢l drea informdtica.

Evaluacion de los Recursos Humanos:
El desarrollo del personal implica:

e Establecer promociones y oportunidades de desarrollo.

®  FEducacion y capacitacion. Estas actividades mantienen la moral y las habilidades de los empleados en
un nivel adecuado para cumplir con los objetivos y metas encomendadas y les permitird tener mayor
motivacion y mejores remuneraciones. En el drea de informdtica es muy importante la capacitacion para
tener actualizado a nuestro personal en una disciplina en la que puede quedarse rezagado muy
rdpidamente, aunque. por otro lado, debido a la presion del tiempo con la que se trebaja, en muchas
ocasiones no se le da al personal la oportunidad para capacitarse.

Se deberd obtener informacion sobre la situacion del personal del drea, para lo cual se puede wtilizar la
tabla de recursos humanos y la tabla de proyeccién de recursos humanos. A continuacidn un ejemplo de
cuestionario para obtener informacion sobre los siguientes aspectos:

®  Desempero y comy /

s Condiciones de ambiente de trabajo.
®  Organizacion en el trabajo.
-
L

Desarrollo y motivacién.
Capacitacién y supervision.

Auditoria al drea de Desarrollo de Sistemas:

Con el objeto de facilitar la auditoria al drea de desarrollo de sistemas, se dividen las aplicaciones de
desarrollo en dos grandes grupos:

Aplicaciones de alto riesgo: son aplicaciones integrales que se interrelacionan con otros sistemas
automatizados y/o pueden dar servicio en tiempo real a usuarios externos y/o proporcionan informacion al
drea de Comabilidad para generar sus reportes diarios de operacion y/o estados de resultados.

Aplicaciones de bajo riesgo: son aplicaciones locales que generan informacién a dreas especificas de
wsuarios y la disponibilidad de su informacién no afecta, hasta cierto limite, a la operacion de la
organizacion pudiendo diferirse la generacion de sus resultados por un clerto tiempo.

En el cuso de las aplicaciones de alto riesgo, se aconseja la participacion activa del auditor interno en cada
una de las fases del ciclo de desarrollo de sistemas, evaluando detenida y opori e cada uno de los
puntos claves de control, para asegurar que al final del desarrollo del proyecto se obtenga un sistema
atendido, desde su origen, en todos los detalles de sus especificaciones técnicas, funcionales y de control.
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Por lo que resy a las apli, de bajo riesgo, se considera suficiente auditar solamente el proceso
de desarrollo de sistemas debido a que los datos no son de alto riesgo y ademas, porque resulta sumamente
costoso dedicar personal de auditoria para atender el desarrollo de todas las aplicaciones en sus diferentes
Jases.

Conocimiento del drea de Desarrollo de Sistemas:

A parlir del organlgrama especifico de las unidades de desarrollo de sistemas y de los manuales de

s y procedi el auditor analizard la forma como estd organizada el drea, la actividad
funclanal los estdndares de trabajo, la capacidad del personal y cdmo se ejerce la direccion, la supervisién
yla operacidn, en términos generales, a munera de estudio preliminar.

Objetivos de la Auditoria en el departamento de Desarrollo de Sistemas:

1. Verificar la existencia. de objetivos definidos, de acuerdo con las reales capacidades del drea de
desarrollo de sistemas y las necesidades de los usuarios.

2. Analizar la estructura organizacional del drea a la luz de las soluciones de la administracion moderna
sobre la materia.

3. Exami) los les de funciones y de procedimientos del personal del drea para establecer su
efectividad y si estdn debid. actualizados y documentados.

4. Evaluar el personal, del drea, en la perspectiva de verificar la ¢
respectivos cargos.

Jo ia para el desempefio de los

5. Examinar el sistema de informacion del drea con el objeto de confirmar su efectividad,

6. Verificar si el personal trabaja con base en una metodologia estdndar vdlida para el desarrollo de
sistemas.

7. Evaluar el trabajo del personal de desarrollo de sistemas con base en los pardmetros de medicién
Jundamentales de la auditoria vperacional: economla, eficlencia y efectividad.

8. Verificar si las aplicaciones son convertidas al computador solamente si van a producir mayores
beneficios que cualquier otra alternativa.

9. Evaluar el control de calidad que se practica a todas las actividades del Desarrollo de sistemas.

Para llevar a cabo el proceso de desarrollo de sistemas se deben contemplar los siguientes pasos para
establecer ar di y doc ion de cada uno los sistemas:

Existencia de una Metodologia para el desarrollo de sistemas: las organizaciones informdticas deben
establecer una metodologia, suficientemente documentada para facilitar el control del desarrollo de
sistemas, ademds es necesario establecer un mecanismo que garantice la actualizacién permanente de esa
metodologia.
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Estadio Preliminar: participacion del departamento usuario para quien se va a desarrollar el sistema, con
¢l objeto de asegurar el disefio que cumpla todas sus necesidades. integrar un equipo de trabajo coherente
con la actividad de desarrollo y usignarle las responsabilidades y funciones correspondientes.

Estudio de Factibilidad: se tienen que observar varias alternativas de solucion; preparar un estudio de
Sactibilidad tecnolégica y aplicativa del proyecto; preparar un estudio de factibilidad econdmica del
proyecto, se debe aceptar la continuidad del proyecto después de la presentacion de los dos estudios
anteriores; se deberd elaborar el plan de actividades del proyecto a nivel general (plan maestro).

DiseRo Detallado del Sistema: se definen los documentos fuente, las entradas, las salidas, los archivos, las
especificaciones de procesamiento, las controles del sistema, interrelaciones con los demds sistemas,
usuarios secundarios, etc., se definen también los objetivos y todas las especificaciones técnicas, funcionales
y de control.

Desarrollo y Pruebas: desarrollo de programas, datos de prueba, desarrollo de la documentacién a
usuarios y del sistema, etc., pruebas individuales de programas. Posteriormente se efectian las pruebas de
modulos del sistema, pruchas integrales de sistema ¢ interconexion con otros sistemas. asf como pruebas en
paralelo para cotejar que los resultados del sistema desarrollado sean iguales o mejores que el antiguo
sistema; antes de llevar a cabo la implantacion del sistema, todos los usuarios de éste deberdn estar de
acuerdo con los resultados del desarrollo y operacién. Los auditores del proyecto deberd verificar el control
interno y seguridad del mismo.

Implantacion y Post- impl ion del si : observar el sistema con voliimenes de informacién y
operacion reales y Hevar a cabo las adecuaciones pertinentes para su dptima operacién.

Auditoria al drea de Métodos y Procedimientos Automatizados:

Para facilitar la integracion de los usuarios a los servicios de pracesamiento electronico de datos, se deberd
organizar una unidad funcional que se encargue de asesorar a todas las unidades usuarias en la
determinacion del tipo y nivel de tecnologia informdtica necesaria para satisfacer sus requerimientos de
sistematizacion

La asesoria se orienta, bdsicamente, en dos direcciones:

1.- Métod i

¥y proc

2.- Aspectos técnicos.

En lo que respecta a los métodos y procedtmienlas la asesoria se concretard en la optimizacion de los
procedimientos de trabajo, ] f

En cuanto a los aspectos técnicos, la asesoria tiene que ver con la puesta en marcha de los componenles de
Hardware y de Software necesarios para atender los procesos de sist izacion por 3

+

Objetivos de la Auditoria en el drea de Métodos y Pr 1imei Aut tizados:

Verificar que el arca de Informdtica cuente con la documentacion correspondiente de los todos los

procedil izados que se producen en el drea informdtica como por ejemplo, la utilizacién de
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los equipos de cémputo (mainframes,, midis, minis y microcomputadores que son utilizados por personal del
drea de Informdtica y usuarios), documentacion de usuarios para la descripcion y wilizacién de reportes
generados por el drea de Produccidn, estdndares de di ién para el drea de Informdtica, etc.

Determinar si la funcion de asesoria técnica a los usuarios:
1. Analiza junto con el usuario los requerimientos de informacién solicitados.

2. Evaltia la capacidad de los equipos para procesar satisfactoriamente los datos de las aplicaclones en
JSuncionamiento.

3. Examina los proyectos de Inversién informdticos requeridos por las dreas usuarias y participa
activamente en la determinacion del alcance de los beneficios, con el objeto de facilitar la autorizacién
correspondiente.

4. Participa en la planeacion de los requerimientos de Hardware y de Software para que estén disponibles,
en las fechas previstas.

5. Establece, en conjunto con el usuario el plan estratégico para la iniciacién y desarrollo de los proyectos.

6. Evalia la funcionalidad de los métodos, si: y procedimi que operan en las dreas usuarias.
7. Participa en la insialacion de los el de hardware y de software verificando su correcta
Suncionalidad.

Auditorfa operacional al drea de Procesamiento Electrénico de Datos:

El drea de procesamiento elecirénico de datos como resp ble de en forma eficiente y
permanente la disponibilidad de los recursos informdticos al servicio de los usuarios, es relativamente
compleja en la dptica de la auditoria operacional.

Conocimiento del drea de Procesamiento Electrénico de Datos:

El drea de servicios de procesamiento electrénico de datos comprende, normalmente los siguientes
elementos de tipo organizacional:
- Umdad de operacion del computador: responsable de la operacion del computador y de vigilar el

to perm de los equipos y componentes asociados para asegurar el cumplimiento de
los horarios establecidos por la administracion.

*  Unidad de instalaciones y seguridad: responsable de coordinar la instalacién y los cambios de equipo,
lineas de ¢ icacion y terminales, garantizando que cumplan con las especificaciones técnicas y de
seguridad para evitar fallas que afecten con alguna regularidad los procesos.

»  Unldad de operacion de sistemas: responsable de cubrir los calendarios de los si en produccion o

en funcionamiento de acuerdo con la planeacion establecida.
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Unidad de Soporte Técnico: responsable de la instalacion, puesta en marcha. mantenimiento y
disponibilidad continua del software necesario y de los paquetes de apoyo para el desarrollo de
sistemas, con el objeto de asegurar una eficiente funcionalidad del comp

Objetivos de la Auditoria operacional en el drea de Procesamiento Electronico de Datos:

La auditoria al drea de procesamiento electrénico de datos tiene los siguilentes objetivos:

1.

Comprobar que la unidad de proc iento electrénico de datos, trabaja con base en una adecuada
planeacién estableciendo objetivos, politicas, programas, procedimi Y presupuestos, coherentes con
la planeacién general de la organizacién en el corto, mediano y largo plazo.

Evaluar la composicion organizacional de la unidad de proc i electronico de datos con el objeto
de cerciorarse de la validez técnica del modelo de organizacién, la asignacion de responsabilidades, la
definicion de funciones y los procedimientos en sus diferentes expresiones.

Comprobar la existencia de manuales suficientemente claros,_actualizados, comunicados oportunamente
al personal y que se estén utilizando conforme han sido aprobados por la direccion

Verificar la competencia del personal de la unidad de procesamiento de datos.

Establecer si la unidad de procesamiento electronico de datos estd trabajando con base en los conceptos
de: economicidad, eficiencia y efectividad.

Verificar que se mantenga la disponibilidad per de los recursos de hardware y de software. en
condiciones dptimas para der los requerimi de los usuarios. Esto implica que exista un
mantenimiento sistemdtico de los recursos de computo para asegurar un servicio congruente con los
horarios establecidos.

Verificar la existencia y conflabilidad de las siguientes funciones en todas las dependencias operativas
de la unidad de proc i electronico de datos:

s  Direccidn.
®  Supervisién.
s (Operacion.

s Conrrol de calidad,

Auditoria al drea de Investigacion informdtica:

Las empresas que han sistematizado sus pracesos y que en consecuencia, han destinado sumas considerables
de dinero para financiar los recursos informdticos, narmalmente disponen de una oficina de investigaciones
informdticas dedicada a er a la organizacion actualizada sobre el particular.
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Conocimiento del drea de Investigacidn Informdtica:

La unidad de investigacion informdtica es la responsable de mantener a la entidad, en un ambiente
tecnologico uctualizado, de munera que satisfaga los requerimi de infor ion de la organizacion en el
carto, mediano y largo plazo.

Objetivos de la Auditoria en el drea de Investigacidn Informdtica:.
Determinar si la unidad de investigaciin informdtica:
1. Trabaja con base en objetivos y politicas perfectamente definidos.

2. Ha estructurado una modalidad organizativa, acorde con las necesidades operativas y los
conocimientos modernos. en administracion de negocios.

3. Tiene manuales de funciones y procedimientos coherentes con la composicion organizacional.
4. Dispone de un sistema de informacion confiable y oportuno.

5. Posee un recurso humano competente.

6. Ha disefiado un sistema de seguridad efectivo.
7. Ejecuta su proceso operativo con los pardmetros de: economicidad, eficiencia y efectividad.

Auditoria al drea de Sistemas en Produccién:

En auditoria informdtica. el drea mas dispendiosa es la constituida por los sistemas en produccion,
especialmente cuando los procesos estdn en linea y en tiempo real.

Se puede hablar de un estdndar metodolégico para auditar los sistemas en produccion, que es lo que vamos
a exponer a continuacion, sin embargo, debe tenerse en cuenta que la naturaleza de cada aplicacion exige su
propio sistema de control interno y de auditoria. En consecuencia, el auditor debe tener presente esta
circunstancia para definir y abordar el auditaje de los sistemas en produccién ya que no es igual auditar
una empresa de produccion, una empresa de servicios o una empresa comercial cuyos procesos pueden estar
ddndose en ambientes de computacion, tipo batch o en linea, a través de modalidades de baja, mediana o
alta complefjidad,

Conocimiento del drea de Sistemas en Produccidn:

A partir de un estudlo preliminar del drea de sistemas en produccion, el auditor definird el orden de
prioridades a seguir en el proceso de auditoria.
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Para conocer cada uno de los si. en funcio fento, es necesario exami la corresp
documentacion expresada por lo menos en los sigulentes manuales:
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De) sistema,
Del programa.

De conversién.

» . De operacién.

® De biblioteca.

*  Del usuario.

s De control.

Objetivos de la Auditoria en el drea de Si en Produccidn:
La auditoria de los sist en produccion, normalmente se guia por los siguientes objetivos:

1. Evaluar el grado de organizacién y de asignacién de responsabilidades en la preparacién de los
datos, en el origen.

2. Comprobar que todos los datos enviados a proceso sean debidamente autorizados.

3. Verificar que todos los datos autorizados sean debidamente validados.

4. Verlficar que todos los datos autorizados y validados sean debidamente procesados.

5. Cerciorarse de que todos los datos se procesen con exactitud.

6. Verificar que estén establecidos mecanismos de control interno para que sélo personal autorizado
del drea de produccién, tenga acceso a manipular la informacion confidencial que se genera por
medio de reportes y de ser necesario se establezcan controles muy estrictos para la informacién que
se almacena en medios magnéticos del drea.

7. Evaluar que la productividad del drea en el proceso de la informacién, corresponda o vaya en
relacion directa a la tecnologia de informacion con que cuenta la organizacién y también a los
recursos humanos (en capacidad y mimero) asignados a esta drea,

8. Verificar que no se desperdicien y/o desaprovechen los recursos materiales asignados para esta
Juncion por dispendio, robo o mal uso de ellos.

9. Verificar la existencia de syficientes pistas de auditoria.

10. Comprobar que estén completos y sea efectiva la documentacion del drea de sistemas en produccidn.
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Auditorfa al drea de Base de Datos:

La avanzada tecnologia de las bases de datos y los riesgos asociados han obligado a la gerencia, al
personal de sistemas informdticos, a los usuarios y a los auditores a pr iparse por los de control
interno informdtico espectalizados, sobre esta materia.

Conocimiento del drea de Base de Datos:
Los principales componentes de un sistema de base de datos son normalmente los siguientes :

®  Administrador de la base de datos: e! administrador de la base de datos es la persona responsable del
mantenimiento y control de la base de datos. En consecuencia, debe responder por el diccionario de la
base de datos, los métodos de acceso a la base de datos, las estructuras de datos y en general todo lo
relacionado cun la funcionalidad y control del sistema.

=  Software de la base de datos o sistema manejador de la base de datos: estd integrado por los programas
que se utilizan para accesar los datos, actualizar las bases de datos y servir de interfase, en relacion con
otros programas, tales como los sistemas operacionales y los programas uplicativos, necesarios para el
JSuncionamiento total del sistema de procesamiento de datos.

= Diccionario de datos: es una lista ordenada de las definiciones de todos los datos. Este recurso es
Sundamenial para el administrador de la base de datos.

» Bitdcora de registros histéricos de la base de datos: es un instrumento que resulta de gran utilidad para
rastrear las entradas v las salidas de la base de datos, incluyendo los reportes que muestran los cambios
que se hayan hecho a la base de datos, al diccionario y al Software del sistema, entre otros.

* Estindares operativos de la base de datos: constituyen la documentacion de la estructura de la base de
datos, de sus caracreristicas operativas, del diccionario de la base de datos y de cualquier otro tipo de
documentacion relacionado con la funcionalidad e integridad de la base de datos.

s Software de seguridad de la base de datos: este tipo de software, estd formado por todos los programas
vrientados especialmente a la proteccién fisica de la base y de los datos del sistema. Este recurso de
software comprende los programas de naturaleza protectiva, disedados especialmente para asegurar la
integridad de las bases de datos, en el contexto de seguridad total del sistema.

Seguridad Ldgica:

Uno de los puntos mds importanies a considerar para poder definir la seguridad de un sistema es el grado
de actuacion que puede tener un usuario dentro de un sistema, ya sea que la informacion se encuentre en un
archivo normal o en una base de datos o bien que se posea una minicomputadora o un sistema de red
(interna o externa). Para esto podemos definir los siguientes tipos de usuarios:

Propietario: Es. como su nombre lo indica, el duefio de la informacion, el responsable de ésta, y puede
realizar cualquier funcion (consultar, modificar, actualizar, dar autorizacién de entrada a otro usuario). Es
responsable de la seguridad ldgica, en cuanto puede realizar cualquier accion y puede awtorizar a otros
usuarlos de acuerdo con el nivel que desee darles.
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Administrador: Solo puede actualizar o modificar el software con la debida autorizacién, pero no puede
modificar la informacion. Es responsable de la seguridad légica y de la integridad de los datos.

Usuario principal: Estd awtorizado por el propietario para hacer modificaciones, cambios, lectura y
utilizacion de los datos, pero no puede dar autorizacion para que otros usuarios entren.

Usuario de consulta: S6lo puede leer la informacion pero no puede modificarla.

Usuario de explotacidn: Puede leer la informacion y utilizarla para explotacion de la misma,
principalmente para hacer reportes de diferente indole los cuales, por ejemplo, pueden ser c bles o

estadisticos.

Usuario de auditoria: Puede utilizar la informacion y rastrearla dentro del sistema para fines de auditoria.

Los usuarios pueden ser miiltiples, y pueden ser el resultado de la combinacién de los antes seRalados. Se
recomienda que exista sélo un usuario propietario y que el ad) ador sea una persona designada por la
gerencia de informdtica.

Para conservar la integridad, confidenciulidad y disponibilidad de los sistemas de informacion se debe
tomar en cuenta lo siguiente:

La integridad es responsabilidad de los individuos autorizados para modificar datos o programas (usuario
administrador) o de los usuarios a los que se otorgan accesos a aplicaciones de sistema o funciones fuera de
sus responsabilidades normales de trabajo (usuario responsable y principal).

La confidencialidad es responsabilidad de los individuos autorizados para consultar (usuario de consulta) o
para bajar archivos importantes para microcomputadoras (usuario de explotacion).

La disponibilidad es responsabilidad de individuos autorizados para alterar los pardmetros de control de
acceso al sistema operativo, al sistema manejador de base de datos. al monitoreo de teleproceso o al
saoftware de telecomunicaciones (usuario administrador).

El control impl, do para minimizar estos riesgos debe considerar los siguientes factores:

1. Elvalor de los datos siendo procesados.

2. La probabilidad de que ocurra un acceso no autorizado.

3. Las consecuencias para la organizacién si ocurre un acceso no awtorizado.

4. Elriesgo y repercusiones en caso de que un usuario no autorizado utilice la informacion.
La seguridad | 6gica abarca los siguientes puntos:

Rutas de acceso.

Claves de acceso.

Software de control de acceso.
Encriptamiento.
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Objetivos de la Auditorfa al drea de Base de Datos:

1. Evaluar la forma de cémo se estd aplicando el concepto de proceso administrativo al drea de base de

datos. en términos de sus funciones bdsi de pl ién, organizacion, integracion, direccion y
control.
2. Verificar si en el diseflo y desarrollo de la base de datos, se ideraron los siguientes el desde

la perspectiva del control;

Acceso a la base de datos.

Control de la informacion.

Fraudes de naturaleza informdtica.
Grado de privacidad.

Contingencias naturales o de otro tipo.
Planes de respuldo y recuperacion.
Manejo de errores.

Pistas de auditoria..

3. Comprobar la efectividad de los procedimi de control blecidos para proteger la base de datos.
4. Verificar la competencia del personal que labora al servicio de la base de datos.

5. Evaluar la efectividad del sistema de seguridad fisica y logica de la base de datos.

Auditorfa al drea de Procesamiento Distribufdo:

La comunicacion de datos, las bases de datos y los si. de proce. i distribuido son temas
estrech relacionados para efectos funcionales y de control, de manera que los tres ambientes pueden
considerarse como una sola drea auditable por su alto grado de afinidad o probablemente haya que
dividirlos, como se ha hecho para efectos de esta exposicién, con el objeto de facilitar el andlisis y la manera
de controlarlos y auditarlos.

Los sistemas de procesamiento distribuido son modalidades de sistemas descentralizados, sustentados en
NODOS de similar poder de comunicacion y de procesamiento de datos constituyendo REDES, desde
modelos sencillos hasta altumente sofisticados como expresion de la moderna tecnologia informdtica.
Conocimiento del drea de Procesamiento Distribuido:

Un sistema de procesamiento distribuido se caracteriza porque:

*  Los computadores del sistema se encuentran ubicados en lugares distantes

*  Cada computador e¢jecuta la mayor parte del procesamiento de datos en el lugar de su ubicacidn.

)

* Los computadores del sistema son vinculados a un comp central a través de una red de
comunicaciones.
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= Los datos, el pr iento, la co icacion y la administracién de los recursos del sistema, estdn
totalmente distribuidos.

La filosofia de un si de pr I distribuldo se apoya en los siguientes objetivos:

= Llevar el computador y la informacion a las dreas usuarias en vez del efercicio contrario.

®  Tener acceso y capacidad de comunicacion con los grandes centros de computacion y las bases de datos.
= Tener intercambio con los usuarios por medio de terminales econdmicas.

Objetivos de la Auditoria en el drea de procesamiento distribuido:

1. Verificar si existen por escrito objetivos y politicas perfectamente definidos y coherentes con los
vbjetivos generales de la organizacion. en relacion con los si de pr lento de datos .

2. Analizar el modelo de organizacion que estd operando, en el drea de procesamiento de datos distribuido.

3. Comprobar la existencia de manuales técnicamente preparados, aceptados y puestos en prdctica por el
personal.

4. Evaluar la competencia del personal de acuerdo con su responsabilidad y funciones.

5. Evaluar los procedimientos de control interno operantes en ¢l drea de procesamiento de datos
distribuido.

6. Comprobar la existencia efectiva de un sistema d seguridad para el drea de procesamiento de datos
distribuido.

7. Verificar si la administracidn estd trabajando con base en los conceptos de economicidad, eficiencia y
efectividad,

Auditoria a los Programas Producto o Programas Propietario (software proporcionado por
proveedores externos):

El drea que maneja los programas producto (soporte técnico) fue abarcada en el capitulo de auditoria a los
sistemas en funcionamiento, sin embargo, debido a su especial importancia que constituye para la auditoria
le dedicamos un espacio independiente para precisar mejor sus componentes y los estdndares de control
correspondientes.

Conocimiento del drea de Software def Sistema:

El drea de software del sistema (soporte técnico). para efectos de auditoria, comprende entre otros, los
siguientes conceplos:

s Software operacional.
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= Saftware de comunicacion de datos.
s Software de inteligencia distribuida
= Software del sistema administrativo de las hases de datos

SOFTWARE OPERACIONAL: ¢std constituido por todos los programas que manejan el sistema
computarizado, tales como:

®  Los programas supervisores del sistema.
= Los programas de carga e inicio del sistema.
* Los programas utilitarios.

SOFTWARE DE COMUNICACION DE DATOS: estd integrada por todos los programas que gobiernan
el tramo de comunicacion de datos del sistema, este software permite :

» El acceso al sistema de telecomunicaciones.
® La operatividad de los monitores de telecomunicacion, encargados de supervisar la funcion total de
comunicacion de datos.

*  La funcionalidad de los procesad.

e fr les de ¢ icacién y de los concentradores remotos.

SOFTWARE DE INTELIGENCIA DISTRIBUIDA: esle tipo de Soﬁware operanvo. estd constituido por
paquetes ubicados en los extremos de los 1 de ¢ icacidn de datos y se encarga de la

operatividad del sistema de procesamiento distribuido.

SOFTWARE DEL SISTEMA ADMINISTRADOR DE LAS BASES DE DATOS: esta modalidad de
Software, permite manejar o administrar la base de datos y reside normalmente en la c dora central o
una localidad remota cuando se trata del caso de bases de datos distribuidos.

p

En la etapa de conocimiento del drea, el auditor debe abordar los manuales del software del sistema y
Jamiliarizarse, en lo posible con su funcionamiento. Cuando se estime necesario, el auditor podrd asesorarse
de personal altamente técnico sobre la materia para desarrollar su trabajo.

Objetivos de la Auditoria al software de Programas Producto o Programas Propletario.

En el caso del software de programas producto, el auditor deberd hacer hincapié en la estudio y cautela que
deberd hacer y tener el drea de informdtica con respecto a la dependencia hacia el proveedor del producto,
y el riesgo al que se expone y expone a la organizacion a la que proporciona servicio en caso de que el

proveedor no esté establecido sdlidamente y su producto avalado por una firma de reconocido prestigio
internacional o nacional.

®  Establecer la existencia de objetivos y politicas definidos en relacién con el drea de soporte técnico.
®  Evaluar los criterios de administracién del drea de soporte técnico.
®  Verificar que el personal trabaja con base en los manuales del drea.

* Comprobar la competencia del personal responsable del manejo del software de los programas
producto,

®  Evaluar el nivel de segregacién funcional, definido para administrar el drea de soporte técnico.
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®  Verificar la efectividad del sistema de control vigente, para el drea de soporte técnico.

®  Comprobar que los recursos de soporte técnico se administran con base en los conceptos de: economia,
eficiencia y efectividad.

® Evaluar el respaldo que se tiene del proveedor de los programas producto para dar apoyo al personal
de soporte técnico.

e  Comprobar la capacitacién técnica que debe dar el proveedor al personal de soporte técnico para
conacer el software.

*  Verificar la seguridad, integridad y confidencialidad que deben tener los programas producto para el
desarrollo de sus funciones.

»  Evaluar si el proveedor estd solid. establecido o se corre el riego de algiin dia prescindir de su
respaldo y probabl de la continuidad del programa producto que vendio.

®  Sila adquisicién de los programas producto corresponden a los objetivos para los cuales se invirtié este
importe.

Auditoria a un ambiente de Microcomputadores:

Los microcomputadores se han convertido en un elemento de evidente wutilidad para agilizar el
procesamiento de datos, con un alto grado de velocidad, exactitud y confiabilidad pero a su vez han abierto
lu puerta a un potencial considerable de nuevos riesgos para las organizaciones. Por consiguiente, es
necesario definir un drea auditable para este concepto y analizar sus elementos desde la dptica de la
auditoria operacional.

Conocimi del ambi de Microc dores:

El conocimiento del drea de micros, para efectos de auditorfa puede abordarse de la siguiente manera:
®  Realice una visita a las instalaciones de PED, para observar en forma general su nivel de organizacién.

= Solicite y analice el inventarlo de los recursos de hardware y software y la hojas de responsabilidad y
resguardo de equipo asignado a usuarios.

*  Solicite los contratos de adquisicion de mdquinas y programas.
®  Examine la documentacion de todos los recursos microinformdticos.
®  Solicite la lista de los usuarios, permanentes y ocasionales.

& Examine la némina y los respectivos contratos de vinculacion.
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Examine los iiltimos reportes de uso de las para examinar la utilizacion racional de los
equipos, detectar accesos no autorizados o posibles intentos de violacién a aplicaciones no permitidas a
los usuarios.

Examine las pdlizas de seguro y los contratos de mantenimiento.
Analice el informe de la iltima auditoria,
Cercidrese de las adquisiciones de recursos informaticos. correspondientes al periodo auditado.

Evalie que el equipo asignado y software al que tiene permiso de acceso, realmente sea el que se
requiere para las funciones que desempeRa este usuario y que reall dichos ac ios sean

B

ios para desemp su trabajo.

Cercidrese de que haya una estandarizacion de equipos y software contratados por la organizacion, en
la asignacién de éstos para los usuarios,

Verifique que los usuarios de los sistemas y equipos de computo, hayan sido capacitados en la medida de
sus funciones para la utilizacion de ésos.

Examine que los equipos asignados a usuarios, no tengan software diferente a los permitidos y
contratados por la organizacién para su uso.

Objetivos de la Auditoria del ambi, de Micr: nputadores.

1.

Comprobar la existencila de objetivos y politicas perfec definidos, en todo lo relacionado con
microcomputadores.

Evaluar el modelo de estructura organizacional vigente para el drea de microcomputadores.

Analizar el grado de segregacion funcional, que opera en el drea de microcomputadores, con el objeto

de verificar la existencia de lineas de autoridad y de responsabilidad suficientemente confiables.

Verificar si el personal que !rabaja enel area de microcomputadores, lo hace de acuerdo con manuales
de funci y procedi) técnic te preparados.

Verificar si la gerencia administra el drea de micros con base en los conceptos de economicidad,
eficiencia y efectividad para asegurar el ejercicio de una gestion de éxito sobre el particular.

Comprobar la efectividad del sistema de control interno vigente para el drea de micros.
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carirro . JLTNGATATION Dk L2 QAGANRATHA 7 Dk HAARIATIRA

Inciso 5.

Sub - inciso 5. 1.

Se recopila la informacion para tener una visién general del departamento por medio de observaciones,
entrevistas preliminares y solicitud de documenios para poder definir el abjetivo y alcances del
departamento. La eficiencia en el departamento de informdtica sélo se puede lograr si sus objetivos estdn
integrados con los de la institucion y si per se adapta a los posibl bios de éstos.

Para poder analizar y dimensionar la estructura a auditar se debe solicitar:
A nivel organizacion total:

= Objetivos a corto y largo plazos.

- Af 1 de org 2 is
*  Antecedentes o historia del organismo.
s Politicas generales.

A nivel del drea de informdtica:

= Objetivos a corto y largo plazos.

s M | de organizacion del drea, que incluya puestos, funciones, niveles jerdrquicos y tramos de
mando.

= Manual de politicas , reglamentos internos y lineamientos generales.

*  Nimero de personas y puestos en el drea.

*  Procedimi iministrativos del drea.
®  Presupuestos y costos del drea.
Del drea de Recursos materiales v técnicos:

= Solicitar documentos sobre los equipos, asi como el nmimero de ellos, su localizacion y sus
I dos)

caracteristicas (de los equipos i por instalar y progr
o Estudios de viabilidad.
® Fechas de instalacion de los equipos y planes de instalacion.

» Contratos vigentes de compra, renta y servicio de mantenimiento.

s« Contratos de seguros.

® Convenios que se tienen con otras instalaciones.
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Canﬁgumcidn de los equipos y cqy actuales y

1 r1cts
' Configuracion de equipos de c icacion (redes internas v externas) y localizacidn de los equip

Planes de expansion.

Ubicacidn general de los equipos.
Poltticas de operacion.

Politicas de uso de los equipos.

Politicas de seguridad fisica y prevencion contra contingencias internas y externas.

Del drea de Sistemas:

Descripcion general de los sistemas instalados y de los que estén por i ]

volimenes de informacion.

se, que

Manual de formas.

Manual de procedimientos de los sistemas.

Descripcion genérica.

Diagramas de entrada, archivos, salida.

Fecha de instalacion de los sistemas.

Proyecto de instalacion de nuevos sistemas.

Bases de datos, propietarios de la informacion y usuarios de la misma.
Procedimientos y politicas en casos de desastre.

Sistemas propios, rentados y adquiridos.

Por ultimo, se deberd revisar el grado de cumplimi de los di 7 inistrativos:

Organizacién.
Normas y politicas.
Planes de trabajo.
Controles.
Estdndares.

Procedimientos.

Del software de manejo de librerias:

Las funciones del software resfringen el acceso a librerias criticas; los procedimientos que gobiernan el uso
;lz esas funciones deberdn ser revisados, evaluados y probados. El auditor deberd revisar, evaluar y probar
o siguiente:
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» - Documentacion de librerias.

» Programas fuente y ejecutables.

= - Jobs en ejecucidn y lineamientos de control.

» - Pardmetros de corridas. .
s Uso de software para restringir el acceso a librerias.

- Restriccion del acceso a librerias de produccién.

")

- Restricetn de funci que pueden ser
o produccién).

para modificar el do de un programa (pruebas a
- Acceso a librerias en prueba.
Convenciones para dar nombre a librerfas que son usadas para facilitar la seguridad.

g Mglodos para clasificar y restringir el acceso a librerias por tipo (fuentes, objeto, carga y control de
¢ jobs),

81 el software ejecuta funciones de identificacion de usuario y procedimientos de autentificacion.

Procedimientos inusuales de librerias.

s Capacidades de la bitdcora de auditoria.
= Los nimeros de version del sofiware.

Los reportes escrirasa/zueden ser usados para organizar las actividades de las librerias de logs de acceso al
software manejador de librerias o bitdcoras de auditoria.

En caso de que se tenga la informacion se debe analizar si se usa, si estd actualizada, si es la adecuada y si
estd completa, de ser asi, se considerard dentro de las conclusiones de la evaluacion, ya que como se dijo, la
auditorfa no sélo debe considerar errores sino también sefalar los aciertos.

La organizacion debe estar estructurada de tal forma que permita lograr eficiente y eficazmente los
objetivos y que esto se logre a través de una adecuada toma de decisiones.
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carirocom. - JESARNOLLD T AANUAL D% &3TANDARES

Sub - inciso 5.2.

Manual de Estindares de Funcionamiento y Procedimientos:

Los estdndares en la actividad informdtica, tratan de establecer li fentos para asignar una
identificacion y/o un orden a los recursos tangibles e intangibles del drea, asi como para las acnwdades
programditicas del software como nombres de programas, rutinas y nombres de campos en la progr

trata también de establecer una metodologia para desarrollo de software (disefo y programacion), para las
aplicaciones de la organizacién, nombres de archivos de datos y sus campos, reportes, eic.; identificacion de
claves de equipo de telecomunicaciones, para reconocer a iravés de la red de computo a mainframes y
minicomputadores; para la doc ion v les del drea: para identificacion de usuarios que
ingresan a correos electrénicos particulares de la organizacion o publicos: en realidad los estdndares
definen 'y marcan un orden para el desarrollo de las actividades del drea de informdtica.

"

Ademds, deben existir estdndares de funci ¥ proce que gobiernen lu actividad del
departamento de Informdtica por un lado y sus relaciones con los departamentos usuarios por otro. Estos
estandares son el vehiculo ideal para transmitir al personal de Informdtica la filosofia, mentalidad y actitud
hacia los controles necesarios con la finalidad de crear y mantener un entorno controlado para la vida de
los sistemas de informacion de la empresa.

De particular importancia son estos aspectos relacionados con la adquisicion de equipos o material para el
departamenio, con el disefto y el desarrollo / modificacion de sistemas de informaciony con la produccién []
explotucion. Ademds, dichos estdndares y procedi itos deberdn estar doc los, organizad
actualizados y ser comunicados adecuadumenty u todos los deparlumenlm dfectudos. La Direccion de
Informdtica debe promover la adopcion de estdndares y procedi y dar ¢jemplo de su uso.

Por otro lado. deben existir documentadas descripciones de los puestos de trabajo dentro de Informdtica,
como puarte del munual de estindares, delimitando cluramente la autoridad y responsabilidad en cada caso.
Las descripciones deberian incluir los conocimientos técnicos y/o experiencia necesarios para cada puesto
de trabajo.

El auditor deberd evaluar la existencia de estdndares de funci i y procedimientos y descripciones de
puestos de rrabajo, adecuados y actualizados.

Entre las acciones a realizar, se pueden citar:

®  Evaluacion del proceso por el que los estdndares, procedimientos y p de trabajo son
desarrollados, aprobados, distribuidos y actualizados.

® Revision de los estindares y procedimi existentes para evaluar si transmiten y promueven una
Silosofta adecuada de control. Evaluuacion de su adecuacion, frado de actualizacion y nivel de
cobertura de las actividades informdiicas y de las relaciones con los departamentos usuarios.

® Revision de las descripciones de los puestos de trabajo para evaluar si reflejan las actividades
realizadas, en la prdctica.

El auditor de las funciones de informdtica, deberd asentar en su informe las inconsistencias al respecto y
dejar consigna relevante en el caso de no tener estdndares, ya que se puede caer en errores fatales por la
carencia de éstos.
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Inciso 5.
Sub - inciso 5.3.

Una vez elaborada la planeacion de la auditoria, la cual servird como plan maestro de los tiempos, costos y
prioridades y como medio de control de la auditoria, se debe empezar la recoleccidn de la informacién para
con ello proceder a efectuar la revision sistematizada del drea, a través de los siguientes elementos:

A) Revision de la estructura orginica:
s Jerarqulas (definicién de la autoridad lineal, funcional y de asesoria).
»  Estructura orgdnica.
®  Funciones.
®  Objetivos.
B) Se debera revisar la situacion de los recursos humanos.

C) Entrevistas con el personal de procesos electronicos:

Jefatura.

Andlisis.

Programadores.

Operadores.

Personal de bases de datos.

Personal de comunicacién y redes.

Personal de mantenimiento.

Personal administrativo.

Responsable de comunicaciones.

Responsable de Internet e Intranet y si lo hubiere, de Extranet.
Responsable de redes locales o nacionales.

Responsable de sala de usuarios.

Responsable de capacitacién para el drea de informdtica.

D) Se deberd conocer la situacion en cuanto a:

Presupuesto.
Recursos financieros.
Recursos materiales.
Mobiliario y equipo.
Costos.
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E) Se hard un levantamiento del censo de recursos humanos y andlisis de situacidn en

cuanto a:

Nimero de personas y distribucion por dreas.

D inacion de p y personal de confianza y de base (sindicalizado v no sindicalizado).
Salarlo y conformacion del mismo (prestaciones y adiciones).

Movimientos salariales.

Capacitacion (actual y programa de capacitacion).

Conocimientos.

Escolaridad.

Experiencia profesional,

Antigiledad (en la organizacion, en el puesto y en puestos similares fuera de la organizacion).
Historial de trabajo.

Indice de rotacion del personal.

Programa de capacitacion (vigente y capacitacion otorgada en el ultimo afio).

F) Por ultimo, se deberd revisar el grado de cumplimiento de los documentos

administrativos:

Organizacion.
Normas y politicas.
Planes de trabajo.
Controles.
Estdndares.
Procedimientos.

La informacion nos servird para determinar:
1. Si las responsabilidades en la organizacion estdn definidas adecuadamente.
2, St la estructura organizacional estd adecuada a las necesidades.
. 3. Siel control organizacional es el adecuado.
Si se tienen los objetivos v politicas adecuadas, si se encuentran vigentes y si estdn bien definidas.
Si existe la documentacion de las actividades, funciones y responsabilidades.

St los puestos se encuentran definidos y sefaladas sus responsabilidades.

Si el andlisis y descripcién de puestos estd de acuerdo con el personal que los ocupa.

8. Sise« len los lineami organizacional,

(

9. Si el nivel de salarios estd de acuerdo con el mercado de trabajo.

10. Si se tiene un programa de capacitacion adecuado y si se cumple con él.
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11. Si los planes de trabajo concuerdan con los objetivos de la empresa.

12. Si se cuenta con los recursos humanos necesarios que garanticen la continuidad de la operacion o si
se con los "indi. bles".

13. Si se evaliian los planes y se determinan las desviaciones.

14. Si se le con los procedimi y controles administrativos.

{ o

La organizacién debe estar estructurada de tal forma que permita lograr eficiente y eficazmente los
objetivos y que esto se logre a través de una adecuada toma de decisiones.

Una forma de evaluar el cémo la gerencia de informdtica se estd desempefiando, es medi la evaluacié
de las funciones que la alta gerencia debe realizar.

Planeacidn: determinar los objetivos del drea y la_forma en que se van a lograr esos abjetivos.

Organizacidn: proveer de las facilidades, estructura, divisién del trabajo, responsabilidades, actividades de
grupo y personal necesario para realizar las metas.

o)

Recursos h : selecci capacitando y entrenando al personal requerido para realizar las metas.

Control: comparando lo real contra lo planeado, como base para realizar los ajustes necesarios.

Evaluacion de puestos de los recursos humanos:
El desarrollo del personal implica:
®  Establecer promociones y oportunidades de desarrollo.

*  FEducacion y capacitacion. Estas actividades mantienen la moral y las habilidades de los empleados en
un nivel adecuado para cumplir con los objetivos y metas encomendadas y les permitird tener mayor
motivacion y mejores remuneraciones. En el drea de informdtica es muy importarte la capacitacion para
tener actualizado a nuestro personal en una disciplina en la que puede quedarse rezagado muy
rdpidamente, aunque, por otro lado, debido a la presion de tiempo con la que se trabaja, en muchas

ocasiones no se le da al personal la oportunidad para capacitarse.

Se deberd obtener informacion sobre la situacion del personal del drea, para lo cual se puede wiilizar la
tubla de recursos humanos y la tabla de proyeccién de recursos humanos y obtener informacion sobre los
siguientes aspectos:

Desempefo y comportamiento.
Condiclones de ambiente de trabajo.
Organizacion en el trabajo.
Desarrollo y motivacion.
Capacitacion y supervisiin.
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Inciso 1.

Los si. y su doc i6n deben estar acordes con las caracteristicas y necesidades de una
urganl*acmn especifica; no se deberd tener la misma documentacion para un sistema que se va a usar en
comp as  per. les, el cual debe ser documentado en forma mds sencilla (el usuario no
necesariamente debe saber de putacion) que un si enred

También deben existir diferentes niveles de doc ion (de ién para usuarios, para
responsables de la informacion técnica, etc.).

Se debe evaluar la obtencion de datos sobre la operacion, el flujo, el nivel, la jerarquia de la informacion
que se tendrd a través del sistema, asi como sus limites ¢ interfases con otros sistemas. Se han de comparar
los objetivos de los sistemas desarrollados con las operaciones actuales, para ver si el estudio de la -
ejecucion deseada corresponde al actual

La auditoria en informdtica debe evaluar los documentos y regisiros usados en la elaboracion del sistema,
asi como todas las salidas (pantallas, las cuales deben tener una estructura "amigable®) y reportes, la
descripcion de las actividades de flujo de la informacion y de procedimientos, los archivos almacenados, las
bases de datos, su uso y su relacién con otros archivos y sistemas, frecuencia de acceso, conservacion,
seguridad y control, la documentacion propuesta, las entradas y salidas del sistema y los documentos fuente
a usarse.

Dentro del estudio de los sistemas en uso se debera solicitar:

s Manual del usuario.

e Descripcién de flujo de informacion.

®  Descripcidn y distribucion de informacién (uso y distribucion de reportes).

*  Manual de formas.

*  Manual de reportes.

» Lista de archivos y especificacion.

= Definicion de bases de datos,

®  Definicidn de redes.

Con la informacion obtenida podremos dar resp a las sigui preg
(Se estd efecutando en forma correcta y eficiente el procesa de informacion?.

(Puede ser simplificado para mejorar su aprovechamiento?.
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Se debe tener una mayor interaccién con otros sistemas?.

‘Se lIé;qc un bdequudo control y seguridad sobre el sistema?.

F)

15 ' Py Iy o, Adn?
i6n suf y .

g Esldvrlﬁ eiqpa de andlisis da con la

ZLas Informes de salida son confiables y adecuados?.

¢Las pantallas y el sistema son amigables?.
Politicas de Respaldos:

Los respaldos de la informacion deben realizarse mensual, semanal o diario y se deben observar los

siguientes puntos:

»  Contar con politicas formales por escrito para efectuar los respald les, se les y diarios de
la informacion.

*  Los medios magnéticos de respaldo no deben estar almacenados en un mismo lugar, aunque se tengan
los medios magnéticos de operacion en el site, por lo que si hubiera una contingencia grave (incendio,
inundacién) no se tendria el riesgo de perder parre o la totalidad de la informacién, ya que se cuenta en
otro lugar con los respaldos.

s Debe tenerse acceso restringido al drea en donde se tienen almacenados los medios magnéticos, tanto de
operacién como de respaldo.

®  Se deben tener identificadas los elementos magnéticos por fecha, concepto y consecutivo y es conveniente
elaborar y actualizar una relacion sobre dichos elementos magnéticos, el contenido de los datos de
registro y los responsables de efectuarlos.

= Se debe contar con una politica que indique los procedimientos a seguir en cuanto al almacenamiento de
los elementos magnéticos en un lugar diferente al de la ubicacidn del site, en donde se pueda tener
acceso las 24 horas del dia y donde se designen responsables de mantener actualizada la informacion
vital de la organizacion.

El hecho de no contar con estas politicas de respaldo que contemplen los puntos anteriores puede provocar
que no se sigan los procedimientos adecuados para realizar los respaldos, que haya riesgo de pérdida de
informacion en caso de alguna contingencia y no fener una disponibilidad inmediata de la informacién de
respaldo para conseguir continuidad en los procedimientos de la organizacion.

Controles en operacion, tenimiento y cambios correctivos:

La eficiencia y el costo de la operacién de un sistema de computo se ven fuertemente afectados por la
calidad e integridad de la documentacion requerida para el proceso en la computadora. Los instructivos de

operaciin proporcionan al operador informacién sobre los procedimientos que debe seguir en situaciones
normales y unormales del procesamiento y si la documentacion es incompleta o inadecuada lo obliga a
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improvisar o suspender los procesos mientras investiga lo conducente, generando probablemente crrores,

reprocesos, desperdicio, de tiempo de mdq ; se incr pues, los costos del procesamiento de datos.

Debemos de considerar la operacion de los sistemas en linea, los cuales deben de estar residentes en todo
momento, con su correspondiente sistema de comunicacion, mientras que en cuanlo a los sistemas en lote
(balch) se debe plancar Y programar su operacidn, Para lograr esto existen instalaciones que tienen

quipos de comp yc icacion dedicados exclusi a los si. en linea y otros equipos
dedicados tinicamente a procesos en lote (batch).

El auditor de informdtica deberad verificar en la impl, idn de los si. el comportami de los
mismos, para dejar constancia que sus caracteristicas estdn de acuerdo a la especificacion de la
documentacion de requerimientos, evaluando el sistema mismo, su seguridad. confidencialidad y
satisfuccion de los usuarios. Las pruebas del sistema tratan de garantizar que se cumplan los requisitos de
las especificaciones funcionales, verificando datos estadisticos, transacclones, reportes, archivos, anotando
las fallas que pudieran ocurrir y realizando los ajustes necesarios. Los niveles de prueba pueden ser
ugrupados en modulos, programas y sistema total.

Con respecto al mantenimiento de los sistemas, ;qué sucede con respecto al mantenimiento correctivo o
modificacion de un sistema cuando este no ha sido bien desarrollado (analizado, disefado, programado y
probado) pero es instalado?. La respuesta es sencilla; necesitard cambios frecuentes por omisiones o nuevos
requerimientos.

En el caso de sistemas, muchas organizaciones estdn gastando cerca del 80 % de sus recursos de cémputo
en mantenimiento.

El mantenimiento excesivo es consecuencia de falta de planeacion y control de desarrollo de sistemas.

Por su parte, ¢l control debe tener como soporte el establecimiento, de normas de desarrollo que han de ser
verificadas continuamente en todas las etapas del desarrollo de un sistema. Estas normas no pueden estar
aisladas, primero, del contexto particular de la direccion de informdtica (ambiente) y segundo, de los
lineamientos generales de la organizacion, para lo cual es necesarlo contar con personal en desarrollo que
posea suficiente experiencia en el establecimiento de normas de desarrollo de sistemas. Estas mismas
caracteristicas deben existir en el personal de auditoria de sistemas.

Es poco probable que un proyecto llegue a un final feliz cuando se ha iniciado sin éxito.

Dificilmente estaremos controlando realmente el flujo de la informacion de un sistema que desde su inicio ha
sido mal analizado, mal diseRado. mal programado e incluso mal documensado.

El excesivo mantenimiento de los sistemas generalmente es ocasionado por un mal desarrollo. Esto se inicia
desde que el usuario establece sus requerimientos (en ocasiones sin saber qué desea) hasta la instalacion
del sistema, sin que se haya establecido un plan de prueba de éste para medir su grado de confiabilidad en
la operacion que se efectuard.

Control de estdndares:

Deben existir estdndares de funcionamiento y procedimientos que gobiernen la actividad del Departamento
de Informdtica por un lado y sus relaciones con los departamentos usuarios por otro. Estos estdndares son el
vehiculo ideal para transmitir al personal de Informdtica la filosofla, mentalidad y actitud hacia los

56



controles necesarios con la finalidad de crear y mantener un entorno controlado para la vida de los sistemas
de informacion de la empresa.

lac A, lauich

De particular importancia son estos aspectos r con la adgq in de equipos o material para el
departamento, con el disefio y el desarrollo / lificacion de si de infor ion y con la produccién o
explotacion. '

T

Ademds, dichos estdndares y proc deberdn estar documentados, organizados, actualizados y ser
C icados ud d a todos los departamentos afectados. La Direccidn de Informdtica debe
promover la adopcion de estdndares y procedimi, y dar efemplo de su uso.

En la actualidad, la mayoria de las empresas tienen su departamento de elaboracidn y control de estdndares
para dar soporte a las actividades de la organizacion.

Integridad de los datos y manejo de cifras de control:

La mayoria de los delitos por computadora son cometidos por modificaciones de datos fuente al :
®  Suprimir u omitir datos.

s Adicionar datos.

® Alterar datos.

® Duplicar procesos.

Esto es de suma importancia en el caso de sistemas en linea, en los que los usuarios responsables de la
captura y modificaciion de la informacion. Por ello, se debe tener un adecuado control con seRalamiento de
responsables de los datos (uno de los usuarios debe ser el iinico responsable de determinado dato), con
claves de acceso de acuerdo a niveles.

El primer nivel es en el que se pueden hacer iinicamente consultas; el segundo nivel es aquel en el que se
puede hacer captura, modificaciones y consultas y el tercer nivel es aquel en el que se puede hacer todo lo
anterior y ademds se pueden realizar bajas. Todo lo anterior debe estar acompaiado de un disefo de
prioridades otorgadas a los usuarios.

Anteriormente la responsabilidad de captura era del drea de informdtica: en la actualidad es principalmente
responsabilidad del usuario, pero esto no elimina la posibilidad de errores y consec la necesidad
de auditar sus controles. Ahora existen diversas formas de captura de la informacion. por ejemplo, scanners,
pero debe existir una persona que sea responsable del control de esta informacién y asegurarse de que es
confiable y oportuna.

Lo primero que debemos evaluar es la entrada de la informacion y que se tengan las cifras de control
necesarias para determinar la veracidad de ésta.
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Controles en el Desarrollo de Sistemas:

Los datos son uno de los recursos mds valiosos de las organizaciones y aunque son intangibles, necesitan ser
controlados y auditados con el mismo cuidad, que los demds inventarios de la organizacion, por lo cual se
debe tener presente:

s La responsabilidad de los datos es compartida confuntamente por alguna funcién determinada de la
organizacién y la direccion de informdtica.

®  Un problema que se debe considerar es el que se origina por la duplicidad de los datos, el cual consiste
en pader determinar los propietarios o usuarios posibles (principalmente en el caso de redes y banco de
datos) y la responsabilidad de su actualizacién y consistencia.

» Los datos deberdn tener una clasificacion estdndar y un mecanismo de identificacion que permita
detectar duplicidad y redundancia dentro de una aplicacion y de todas las aplicaciones en general.

s Se deben relacionar los elementos de los datos con las bases de datos donde estdn almacenados, asi
cono los reportes y grupos de procesos donde son generados.

En todo centro de informdtica se debe contar con una serie de politicas que permitan la mejor operacioén de
los sistemas. Estas politicas son evaluadas durante el transcurso de la auditoria, por lo que sélo son
mencionadas en esta seccion, pero se encuentran estudiadas en deralle en diferentes capitulos.

Controles en Base de Datos:

Cuando varios usuarios utilizan una base de datos, pueden existir problemas si no fue disefada para
usuarios multiples. Uno de estos problemas surge cuando no existe un control sobre la actualizacién
inmediata. Esto significa que dos o mds usuarios pueden estar elaborando cambios al mismo archivo en el
mismo momento y no existe control sobre la actualizacion inmediata de los archivos.

Este tipo de problemas existe principalmente en las bases de datos de computadoras personales, ya que los
grandes sistemas de computo tienen control sobre las actualizaciones inmediatas.

1, bl

También | existir pr en el uso de recursos excesivos de computo, lo cual se agrava sl no se
tiene un imiento co sobre las bases de datos.

Problemas de seguridad. Las bases de datos deben tener suficiente control para que se asegure que sélo
personal autorizado pueda acceder datos y se debe definir el tipo de usuario que pueda adicionar, dar de
baja, actualizar o acceder datos dependiendo de su llave de entrada. asi como el usuario propietario de la
base de datos.

Cuada vez se accede mds a las bases de datos a través de redes, con lo que el riesgo de violacidn de la
confidencialidad e integridad se ucentiia. También las bases de datos distribuidas pueden presentar riesgos
de seguridad
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Se establecen cinco objetivos de control a la hora de revisar la distribucion de los datos:

El sistema de proceso distribuido debe tener una funcién de administracion de datos centralizada que
establezca estdndares generales para la distribucidn de datos a través de las aplicaciones.

Deben establecerse funciones de administracidn de datos y de base de datos, muy fuertes para que se
pueda controlar convenientemente la distribucion de datos.

Deben existir pistas de auditoria para todas las actividades realizadas por las aplicaclones contra sus
propias bases de datos y con otras compartidas.

Deben existir controles de softiware para prevenir interferencias de actualizacion sobre las bases de
datos en sistemas distribuidos.

Deben realizarse las consideraciones adecuadas de costos y beneficios en el diseRo de entornos
distribuidos.
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Encriptar es el arte de proteger la informacion transformdndola con un determinado algoritmo dentro de un

Jformato para que no pueda ser leida normalmente, en otras palabras, es la transformaciion de los datos a
una forma en que no sea posible leerla por cualjuier persona a menos que cuente con la llave de
descripeion: su proposito es asegurar la privacid er la infor: ion alejada de personal no
awtorizado, aun de aquellos que la puedan ver en forma encriptada.

También es una forma de confidencialidad de la informacidn y de los sistemas. sélo aquellos usuarios que
posean la clave de acceso podrdn "desencriflar" un texto para que pueda ser leido. Las tecnologias
modernas de encriptamiento, hacen casi imposible que una persona no autorizada utilice la informacion.

Debido a que Internet y otras formas de comunicacién electr6nica se ha convertido en algo normal v
rutingrio, la seguridad se ha convertido en un factor muy importante. El encriptamiento se usa para proteger
mensajes de correo electronico (E-mail), firmas elecironicas, llaves de acceso, informacion de tipo
ﬁr}am‘iem ¢ informacion confidencial. Existen en ¢l mercado diferentes paquetes y formas para encriptar la
informacion.

Los sist de encrif iento pueden ser clasificados en sistemas de llave simétrica, los cuales usan una
llave comiin para el que envia informacién y para el que la recibe y sistemas de llave publica, el cual utiliza
dos llaves. una que es publica, conocida por todos y otra que solamente conoce el receptor.

Criptoandlisis es el arte de desencriptar comunicaciones sin conocer las llaves apropiadas. Existen muchas
técnicas para lograrlo y entre las mds comunes estan:

®  Alaque a textos encriptados; esta es una situacion en la cual el atacante no convce nada acerca del
contenido del mensaje y debe trabajar tinicamente en el contenido del mensaje. En la prdctica es muy
posible adivinar el contenido de algun texto, ya que normalmente tienen encabezados fijos.

®  Araque conociendp el texto original; el atacante conoce o puede adivinar el co ido del texto debido a
algunas partes del texto encriptado. El objetivo es desencriptar el resto del texto usando esta
informacian, esto también puede ser hecho al determinar la llave usada para encriptar.

» Ataque hecho por medio de escoger un texto encriptado; el atacante tiene el objetivo de determinar la
llave con la cual se encripto el texto.

= Atacar en la parte central; este tipo de ataque es relevante para la comunicacién criptografiada y para
los protocolos clave de intercambio. La idea es que cuando dos personas estdn intercamblando llaves de
seguridad para lograr la comunicacion, el atacante se pone en medio de la linea de comunicacién y el
atacante realiza un intercambio separado de llaves, posteriormente, el atacante, con las llaves de acceso,
puede realizar cualquier funcion. Una forma de prever este tipo de ataques, es encriptar la llave de
acceso al momento de enviar; asi, una vez enviada, el emisor y receptor verifican la firma digital para
realizar las operaciones necesarias.

= Ataque en el tiempo; este es un nuevo tipo de ataque y estd basado en la medicidn repetitiva de los
tiempos exactos de ejecucion.

Aunque existen diversas formas para atacar la informacion encriptada, es conveni que el programador
conozca las formas de encrip iento, sus tajas y desventajas, asi como su costo, para determinar la
mejor para cada uno de los sistemas y que el auditor verifique la forma de encriptarniento y su seguridad de

acuerdo con los requerimientos de seguridad de cada sistema.
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Inciso 3.

SEGURIDAD.

Las nuevas tecnologias de informacion y tel icaciones asi como el entorno mds complejo en el que

ellas se desarrollan. ha provocado la aparicion de vulnerabilidades en los recursos ulilizados, que deben
izarse con medidas de seguridad oportunas,

Algunos aspectos que han coniribuido a la vulnerabilidad de los recursos utilizados en los sistemas de
informacion son ;

- la creciente wtilizacion de los sist distribuid

- la mayor camplejidad de los procesos,

- el miimero de usuarios y su ubicacion dispersa,

- la proliferacion de intercambio de archivos por correo electrénico,

- la wilizacion de la red de redes (Internet) para el comercio electrénico.

Podemos decir que Ia seguridad en los sistemas de informacion la conforman un conjunto de técnicas,

didas v pr fi os encaminados a garantizar la disponibilidad, la integridad, la confidencialidad y
la autenticacidn de la informacion y los recursos informdticos de la organizacién.  Ademds de ésas
caracteristicas, los sistemas de informacion deben cumplir en mayor o menor grado con los siguientes
requisitos;

- Responsabilidad --- que los sistemas de seguridad implantados, puedan identificar las acciones que
los usuarios realizan.

- Auditabilidad -— todos los sistemas de seguridad deben proporcionar estadisticas acerca de
entradas al sistema, uso e identificacion de recursos, las acciones realizadas por cada usuario, etc.

- Servicios de aceptacidn --- impiden que un usuarlo pueda negar haber recibido un documento
electronico. Estos servicios pretenden cubrir las funciones de una firma manuscrita, pero de una
munera mds segura.

- Reclamacién de origen -— permite probar quién es el generador de un determinado documento.

- Recl ion de propiedad -- permite probar que un determinado di electrénico es
propiedad de un usuario en particular, se usa en transacciones mercantiles, donde la p ion de un
documento concede determinados derechos a su poseedor.

- Certificacidn de fechas -— se utiliza en las comunicaciones electronicas este servicio y sirve para
determinar a qué hora y en qué fecha se ha generado o entregado un documento.

Por ultimo, las normas de seguridad informdtica deben ser;

- no excesivamente detallistas,
- aprobadas por la Direccién o la mds alta autoridad.
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- publicadas, imy y del conocimienso de todas las dreas de la entidad,

- identificad idas, actualizadas, clasificadas, etc.,

- controladas par personal técnico capacitado y tinico responsable de la integridad y confidencialidad
de dicha informacion (debe existir control interno muy especial para esta desarrollar esta funcidn).

1

El equipo auditor examinard la doc 1 en materia de seguridad existente en la organizacion y
comprobard que han sido definidos, al menos, procedimientos de clasificacién de la informacién, control de
acceso, Identificacién y autenticacion de soportes, gestion de incidencias y controles de auditoria. Con
posterioridad, pasard a comprobar si lus medidas de seguridad definidas se encuentran realmente
operativas.

Tras verificar que las funciones, obligaciones y responsabilidades, en materia de seguridad de cada puesto
de trabajo estdn claramente definidas y documentadas, comprobard que se han adoptado las medidas
necesarias para que todo el personal conozca tanto aquellas que afecten al desempeio de su actividad como
las responsabilidades en que pudiera incurrir en caso de incumplirias.

Examinando la relacion actualizada de usuarios del sistema y de derechos de acceso establecidos,
comprobard que cada usuario estd autorizado para acceder tinicamente a aquellos datos y recursos
informdticos que precisa para el desarrollo de sus funciones.

El equipo auditor deberd comprobar si se han establecido procedimientos de identificacion y autenticacion
para el acceso al sistema. Cuando el mecanismo de autenticacion se base en contrasefas, determinard si el
procedimiento de creacion, almacenamiento, distribucién y modificacién de las mismas garantiza su
confidencialidad. También determinard si los usuarios desconectan sus puestos de trabajo al finalizar la
Jornada y si existe algiin mecanismo que produzca la desconexién automdtica de un usuario tras un perfodo
de inactividad determinado, o bien, que precise introducir una contrasefla para poder reanudar el trabajo.

En ningtin caso, olvidard verificar el cumplimiento de los procedimientos establecidos para solicitar nuevos
accesos o modificaciones sobre los derechos definidos para un usuario y que, exclusivamente, el personal
autorizado se ocupard de conceder, alterar o anular los derechos de acceso sobre los datos y recursos
informdticos.

Seguridad Logica:

La seguridad légica se encarga de los controles de acceso que estdn disefados para salvaguardar la
integridad de la informacion almacenada de una computadora, asi como de controlar el mal uso de la
informacién. Estos controles reducen el riesgo de caer en situaciones adversas.

Se puede decir entonces que un inadecuado control de acceso légico incr el p ial de la
organizacion para perder informacion o bien para que ésta sea utilizada en forma inadecuada; asimismo,
esto hace que se vea disminuida su defensa ante competidores, el crimen organizado, personal desleal y
violaciones accidentales.

La seguridad logica se encarga de controlar y salvaguardar la informacién generada por los sistemas, por
el software de desarrollo y por los programas en aplicacién; identifica individualmente a cada usuario y sus
actividades en el sistema y restringe el acceso a datos, a los programas de uso general, de uso especifico, de
las redes y terminales.
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" La falta de seguridad Idglia o si violacion puede traer las siguientes consecuencias
a la organizacion:

" Cambio de los datos antes o cuando se le da enirada a la computadora.

Copia de programas y/o informacion.
Cédigo oculto en un programa.

Entrada de virus.

La seguridad légica puede evitar una afectacion de pérdida de registros y ayuda a conocer el momento en
que se produce un cambio o fraude en los sistemas.

El tipo de seguridad puede comenzar desde la simple llave de acceso (contrasefa o password) hasta los
sistemas mds complicados, pero se debe evaluar que cuanto mds complicados sean los dispositivos de
seguridad mas costosos resultan, por lo tanto, se debe mantener una adecuada relacion de seguridad - costo
en los sistemas de informacion.

Uno de los puntos mds importantes a considerar para poder definir la seguridad de un sistema es el grado
de actuacion que puede tener un usuario dentro de un sistema, ya sea que la informacion se encuentre en un
archivo normal o en una base dé datos o bien que se posea una minicomputadora o un sistema en red
(interna o externa). Para esto podemos definir los siguientes tipos de usuarios:

Propietario. Es, como su nombre [o indica, el duefo de la informacion, el responsable de ésta y
puede realizar cualquier funcién (consultar, modificar, actualizar, dar autorizacién de entrada a
otro usuarlo). Es responsable de la seguridad légica, en cuanto puede realizar cualquier accion y
puede autorizar a otros usuarios de acuerdo con el nivel que desee darles.

Adininistrador. Silo puede actualizar o modificar el software con la debida autorizacion, pero no
puede madificar la informacion. Es responsable de la seguridad légica y de la integridad de los
datos.

Usuario principal. Estd autorizado por el propietario para hacer modificaciones cambios, lectura y
utilizacion de los datos, pero no puede dar autorizacion para que otros usuarios entren.

Usuario de consulta. Sélo puede leer la informacién pero no pueds modificarla.
Usuario de explotacidn. Puede leer la informacion y utilizarla para explotacién de la misma,

principalmente para hacer reportes de diferente indole, los cuales por ejemplo, pueden ser contabl
o estadisticos.

Usuarlo de auditorla. Puede wtilizar la informacién y rastrearia dentro del sistema para fines de
auditoria.

Los usuarios pueden ser miltiples y pueden ser el resultado de la combinacidn de los antes sefalados. Se

recomienda que exista sélo un usuario propietario y que el administrador sea una persona designada por la
gerencia de informdtica.
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Andlisis Costo/Beneficio pronosticado contra Costo/Beneficio obtenido:
El desarrollo e impl ion de si de informacion en la organizacién es una inversién y como tal es
susceptible de valoracion a lo largo del tiempo, Como en cualquier proyecto que una organizacion lleve a
cabo, habrd costos y beneficios econémicos. Debe haber un andlisis comparativo para comprobar si los
beneficios justifican los costos, si no, el proyecto tiene pocas posibilidades de llevarse a cabo.

Normalmente a la hora de realizar un andlisis costo beneficlo de un sistema de informacién se acude a
técnicas convencionales de valoracion de inversiones, por ¢jemplo, tasa interna de retorno o TIR, valor
actualizado neto o VAN, periodo de amortizacion (payvback), etc. Normalmente resulta complicado, debido a
la dificultad de estimar a priori beneficivs. Los costos suelen ser mas cuantificables en un principio. Los
costos han de estimarse al principio del proyecto, en la fase de viabilidad y revisarse en las fases siguientes.
Utilizar una metodologia de andlisis de costos facilita la labor.

Entre los costos a considerar en un proyvecto de desarrollo e implantacion de un sistema de informacién en
la organizacion, merecen la pena ser destacados:

1. Costos economicos :
Hay un numero de diferentes tipos de costos asociados a un proyecto, como por ejemplo;

*  Andlisis de sistemas y disefo: se debe considerar el costo total del proyecto, por supuesto, los costos
relativos al estudio de viabilidad no estardn incluidos en este célculo,

*  Compra del hardware: hay que barajar alternativas como leasing o renting.

* Costos del software: a menudo son los mds duros de estimar. El software puede escribirse y
desarrollarse de forma exclusiva para la empresa o comprado_en la forma de paquete de aplicaciones.

®  Costas de formacion: el personal necesita formarse para wtilizar el sistema.

® Costos de instalacion: puede ser un costo significativo si se tienen que construir nuevas instalaciones,
tender cables, adaptaciones, adecuaciones, etc.

=  Costos de conversion y cambio: tienen que ver con el almacenamiento de los datos del viefo sistema al

nuevo de una forma segura. Hay tamb iados con el cambio resultante del vigjo al nuevo
sistema.
*  Costos de oportunidad: si el proposito de la aut izacién es r I a la gente con mdquinas,

habrd que pagar dinero doblemente (liquidaciones o reubicaciones, elc.‘}.
2. Costos operativos:

®  Mantenimiento de hardware y software.

»  Costos de electricidad, papel, etc.

® Costos asociados con el personal para operar el nuevo sistema, por ejemplo un centro de informdtica,
empleados para la introduccion de datos, etc.



Los beneficlos, como ya hemos apuntado son mds dificiles de cuantificar. Algunos pueden ser estimados con

un alto nivel de certid ¢, olros pueden ser muy inciertos. Muchos beneficios son dificiles de medir.

Ejemplos de beneficios son:

®  Ahorros en los costos de trabajo. pueden ser predecibles permitiendo Incertidumbres en las estimaciones
Sturas de salarios.

®  Beneficios debidos a un proc ] mds rdpido.

®  Mayor seguridad y confiabilidad en los procesos e informacion .

*  dhorro de tiempo en el proceso de la informacién.

®  Una mejor toma de decisiones.

»  AMejor servicio al cliente.

= Reduccion de errores.

Realizar un andlisis costo/beneficio del desarrollo e implantacion de un determinado sistema de informacién

en la empresa va a suponer, en definitiva, evaluar si ha habido una optimizacién del negocio por el uso del
sistema de informacion en concreto.

Normalmente si esto ha ocurrido puede haber sido debido a dos el d I s una dptima
gestion de costos y en este sentido, se podrdn haber reducido los costos operativos del negocio o reducido
los propios costos de imi del si. de informacién en cuestion.

Un segundo elemento de optimizacion del negocio puede venir del valor producido, tanto por un aumento de
valor de los productos o procesos actuales, asi como lu posibilidad de haber afadido valor por innovacion,
esto es, utilizando nuevas formas de llevar a cabo los procesos.

Contemplado friamente y desde el punto de vista ‘‘'rentabilidad de un recurso’’, los sistemas de informacion
a desarrollar o adquirir, no siempre expondrdn las ventajas y beneficios intangibles que se obtendrdn de su
aprovechamiento, operacion y explotacion, debido a que los estudios tradicionales de costo/beneficlo se
elaboran con elementos medibles para su determinacion.

La organizacion debe tener en consideracion el valor de dejar de hacer o no llevar a cabo en lo que
respecta a un proyecto de sistemas de informacion, ya que si un desarrollo no es conveniente porque el
estudio de costo/beneficio resulto negativo, qué ranto perderd la organizacion por no comar con aquel y
dejar de tener oportunidad en la obtencién de informacion. no contar con los elementos necesarios y exactos
para una mejor toma de decisiones, no obtener mejoras en el servicio al cliente, carecer de un
procesamiento mds rdpido y completo de la informacion, oportunidad para responder a los cambios internos
y externos de la organizacion, reduccion de tiempo extraordinario y costos del personal encargado de
generar y procesar la informacion cotidiana y especial.

Los elementos enunciados en el parrafo anterior, ticnen un alto grado de incertidumbre como para ser
determinados cuantitativa y cualitativamente y poder formar parte del andlisis del estudio de
costo/beneficio. por lo que los Directivos Estratégicos y Directivas Tdcticos de la organizacion, deberdn
valorar cada uno de los beneficios intangibles y decidir si es factible llevar a cabo el proyecto de desarrollo
e implantacion o soportar el efecto de no hacerlo.
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Inciso 5.

Entrevistas y cuestionarios a usuarios:

Las entrevistas se deberdn llevar a cabo para comparar los datos proporcionados y la situacién de la
Direccion de Informdtica, desde el punto de vista USUARIOS: su objetivo es conocer la opinion que tienen
los usuarios sobre los servicios proparcionados, asi como la difusion de las aplicaciones de la computadora
¥ los sistemas en operacion.

Las entrevistas se deberdn de hacer, en caso de ser posible a todos los usuarios o bien en forma aleatoria a
algunos de ellos, tanto a los mds importantes como a los de menor Importancia en cuanto al uso del equipo.
La entrevista no siempre tiene la efectividad que se desea ya que los entrevistados pueden ser presionad
por los analistas de sistemas o plensan que si se hacen algunos cambios a los sist éstos pueds
su trabajo. El gerente debe hacer del conocimiento de los entrevistados el propdsito del estudio.

afectar

Una guia para la enrevista puede ser la siguiente:

= Prepdrese para la entrevista estudiando los puestos de las personas que van a ser entrevistadas y sus
JSunciones dentro de la organizacion.

s Preséntese y dé un panorama del motivo de la entrevista.

= Comience con preguntas generales sobre las funciones, la organizacion y los métodos de trabajo.

® Haga preguntas especificas sobre los procedimi que puedan dar como resultado sefalamiento
de mejoria,

»  Siga los temas tratados en la entrevista.
»  Limite el tomar nota a lo mds relevante, para evitar distracciones.

® Al final de la entrevista, ofrezca un resumen de la informacién obtenida y pregunte cémo se le podrd
dar seguimiento.

El diseRo de un cuestionario debe tener una adecuada preparacion, elaboracion, preevaluacion y
evaluacion. Algunas guias generales son:

1. Identificar el grupo que va a ser evaluado.

2. Escribir una introduccion clara, para que el investigado conozca los objetivos del estudio y el uso
que se le dard a la informacién.

3. Determine qué datos deben ser recopilados.

4. Elabore las preguntas con toda precision (no haga pregunias en negativo de tal forma que la persona
que las responda lo pueda hacer con toda claridad.

5. Estructure las preguntas en forma ligica y secuencial de tal forma que el tiempo de respuesta y
escritura sea breve (aunque se deben dejar abiertas las observaciones).

6. Elimine todas aquellas preguntas que no tengan un objetivo claro o que sean improcedentes.



7. Limite el mimero de preguntas para evitar que sea demasiado el tiempo de contestacion y que se
pierda el interés de la persona.

8. Impl un cuesti io piloto, para evaluar que todas las preguntas sean claras y que las
respuestas sean las esperadas.

9. Disefle e implemente un plan de recoleccion de datos.

10. Determine el método de andlisis que serd usado. .

h

11, Distribuya los cuestionarios v deles seguimiento para

las respuestas deseadas;
analice los resultados.

A,

Procure que su cuesti io resp a las siguientes preguntas:

¢ Qué dreas pueden ser mejoradas?.

¢ Qué informacién necesita que actualmente no tiene o que es dificil de obtener?
¢ Qué cuellos de botella ocurren durante el dia? ;Como se pueden eliminar?

£ Como se puede cambiar el procedimi para eliminarlos?

¢ Existe un procedimiento que sea redund o repetitivo?

(C6ma se podria eliminar esta repeticion?

Desde el punto de vista del usuario los sistemas deben:

1. Cumplir con los requerimivntos totales del usuario.

Cubrir todos los controles necesarios.

. Ser ficllmente modificables.

. Ser confiables y seguros.

Poderlos usar a tiempo, y con el menor tiempo y esfuerzo posible.
6. Ser amigables.

[T

Para que un sistema cumpla con los requerimientos del usuario se necesita una leacién 1l
entre éste y el responsable del desarrollo del sistema. En ella deben definir clar los el con
que cuenia el usuario, las necesidades del proceso de informacion y los requerimientos de informacion de

salida, almacenada o impresa.

En esta misma etapa debio haberse definido la calidad de la informacion que serd procesada por la
computadora, estableciéndose los riesgos de la misma de minimizarlos. Para ello se debieron definir los
controles adecuados, estableciéndose ademds los niveles de acceso a la informacién, es decir, quién tiene
privilegio de consultar, modificar o incluso borrar informacion.

Esta etapa habrd de ser cuidadosamente verificada por el auditor interno especialista en sistemas y por el
auditor en informdtica, pura comprobar que se logro una adecuada comprension de los requerimientos de]
usuario y un control satisfactorio de informacion.

Para verificar si los servicios que se proporcionan a los usuarios son los requeridos y que se estdn
proporcionando en forma adecuada, cuando menos serd preciso considerar la siguiente informacion:

Descripcion de los servicios prestados.

Criterios que utilizan los usuarios para evaluar el nivel de servicio prestado.
Reporte periodico del uso y concepto del usuario sobre el servicio.

Registro de los requerimientos planteados por el usuario.

Tiempo de uso.
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Inciso 1

Control de Respaldos para Medios de Almacenamiento Masivo.

Los dispositivos de almac i repr 1, para cualqui centro de computo, archivos
extr ! impor, cuya pérdida parcial o total podria tener repercusiones muy serias, no sélo en
la unidad de informdtica, sino en la dependencia en la cual se presta servicio. Una direcclon de informdtica
bien administrada debe tener perfectamente protegidos estos dispositivos de almac lemds de
mantener registros sistemdticos de la utilizacién de estos archivos, de modo que sirvan de base a los
programas de limpieza (borrado de informacién), principalmente en el caso de las cintas.

Ademads, se deben tener perfectamente identificados fisicamente los archivos para reducir la posibilidad de
utilizacion erronea o destruccion de la informacicn.

Un manejo adecuado de estos dispositivos permitird una operacién mds eficiente y segura, mejorando
ademds los tiempos de proceso.

Los respaldos de la informacion deben realizarse mensual, semanal o diario y se deben observar los
siguientes puntos.

®  Contar con politicas formales por escrito para efectuar los respaldos de la informacion.

®  Todos los medios magnéticos de respaldo no deben estar almacenados en un mismo lugar, aunque se
tengan los medios magnéticos de operacion en el site, por lo que si hubiera una contingencia grave
(incendio, inundacion), no se tendria el riesgo de perder parte o la 1otalidad de la informacion ya que se
cuenta en otro lugar con los respaldos.

®  Debe tenerse acceso restringido al drea en donde se tienen almacenados los medios magnéticos, tanto de
operacion como de respaldo.

*  Se deben tener identificados los medios magnéticos por fecha, concepto y consecutivo, y es conveniente
elaborar y actualizar una relacion sobre el contenido de los datos, de los registros y responsables de
efectuarlos.

*  Se debe contar con una politica que indigue los procedimientos a seguir en c: al al iento de
los medi gnéticos de respaldo en un lugar diferente de la ubicacién del site, en donde se pueda tener
acceso las 24 horas del dia y donde se designen resp bles de actualizada la informacién

vital de la organizacion.

El hecho de no comtar con estas politicas de respaldo que co iplen los p anteriores puede provocar
que no se sigan los procedimientos adecualos para realizar los respaldos, que haya riesga de pérdida de
informacion en caso de alguna contingencia y no tener una disponibilidad inmediata de la informacién de
respaldo para recuperar la informacion y conseguir una continuidad en la organizacién.
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Se debe elaborar por escrito una serie de politicas y procedimientos para la elaboracién de los respaldos,
contemplando los pasos a seguir., la informacién que debe de ser respaldada, segiin el periodo
correspondiente (mensual, semanal o anual), asf como al personal asignado para cada caso.

Tumbién se debe especificar la forma de etiquetacién, nomenclatura, pruebas, rotacion de cintas, los
nombres de los responsables de efectuar los respaldos y los medios magnéticos que serdn designados para
ser resguardados fuera de las instalaciones. También se debe tener una relacidn por escrito de la ubicacién
y el contenido de los medios magnéticos, que debe ser entregada al responsable de la seguridad del site, as{
como al gerente del drea de informdtica.

Dentro de las politicas de respaldo, se debe contar con un punto que indique los procedimientos a seguir en
cuanto al al, iento de los medios magnéticos de respaldo en un lugar diferente al de la ubicacién del
site. donde se pueda tener acceso las 24 horas del dia y donde se designen resp bilidades de
actualizada la informacicn vital de la organizacion.

Software del manejo de librerias. Las funciones del sofrware restringen el acceso a librerias criticas;
los procedimientos que gobiernan el uso de esas funciones deberdn ser revisados, evaluados y probados. El
auditor deberd revisar, evaluar y probar lo siguiente:

Documentacién de librerias,

Programas fuentes y ejecutables.

Jobs en ¢jecuciin y lineamientos de control.

Pardmetros de corrida.

Uso de software para restringir el acceso a librerias.

Restriccion del acceso a librerias de produccion.

Restricciones de funciones que pueden ser usadas para modificar el estado de un programa (pruebas a
produccion).

Acceso a librerias en prueba.

Convenciones para dar nombre a librerias que son usadas para facilitar la seguridad.

AMétodos para clasificar y restringir el acceso a librerias por tipo (fuentes, objeto, carga y control de
Jobs).

Si el software ejecuta funciones de identificacion de usuario y procedimientos de autentificacion.
Procedimientos inusuales de las librerias.

Capacidades de la bitdcora de auditoria.

Los nimeros de version del software.

Los reportes escritos pueden ser usados para organizar las actividades de las librerias de logs de acceso al
software manejador de librerias o bitdcoras de auditoria.

De adquisiciones de equipo y de centralizacion y descentralizacion.

El equipo que se adquiere para una organizacion debe cumplir con el esquema de adquisicién de ésta. En lo

posible, se deben tener equipos estdndares dentro de la organizacion, a que por requeri
especificos se necesite un equipo con caracteristicas distintas. Esto no implica que los equipos tengan que
ser del mismo proveedor, aunque si deben tener la misma filosofia. Las compras por impulso u oportunistas
pueden provocar que se tengan diferentes equipos, modelos, estructuras y filosoflas. Esto puede provocar
problemas de falta de compatibilidad, expansiony de confianza.
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Si no se ticnen politicas y estdndares de compra de equipos de cémputo, cada departamento o empleado
puede decidir el adquirir diferentes equipos, los cuales pueden no ser compatibles, o bien el conocimiento y
entrenamiento requerird de mayor tiempo y costo. La conexion de un tipo de termina] o computadora
personal a una computadora principal (mainframe) puede requerir de equipo o de software adicional. Los
sistemas elaborados para un tipo de computadora pueden no servir en otro tipo de mdquina. El
mantenimiento es otro factor que puede incrementarse en caso de no tener compatibilidad de equipos.

Tener diferentes plataformas de programacién, sistemas operativos, bases de datos equipos de comunicaclon
y lenguajes propietarios, provoca que se incrementen los costos, que se haga mds problemdtico el
mantenimiento, que se requiera personal con diferente preparaclon técnica, y que se necesiten diferentes
programas de capacitacion.

La posibilidad de que se pueda expandir un equipo es otro de los factores a evaluar. Al crecer una
organizacidn, es muy probable que se requiera que los equipos también crezcan y sean mds rdpidos. Esto es
de mayor importancia dependiendo del Ao de las computadoras, ya que es un factor fundamental en los
grandes equipos y de relativamente poca impor ja en las computadoras personales, debido a que no es
tan alto su costo de reemplazo.

En muchas ocasiones se cambia o se compra una computadora por el factor publicitario, sin que se tenga la
evaluacion real de los equipos, o bien se adquieren equipos (principalmente computadoras per les) que
son ensamblados con partes de diferentes proveedores a castos muy bajos. Se deberd evaluar la ventaja de
adquirir lo ultimo en tecnologla, contra el costo que esto representa, asi como el tener equipos muy baratos
pero con baja confianza en el proveedor.

En la actualidad cada dia las computadoras son mds poderosas y menos costosas 3 las organizaciones
también cada dia dependen mas de las computadoras, asi es que existe la tendencia de comprar cada dia
compuradoras mds poderosas, sin considerar que en el futuro existirdn computadoras mds poderosas a
menor precio. La decision de adquirir o cambiar una comy dora deberd estar basada en un estudio muy
detallado que demuestre el incremento de beneficios en relacion con su costo y en la relacién costo/beneficio
de los equipos actuales,

Renta, renta con opcidon a compra o compra:

Las computadoras y el sofiware pueden rentarse, rentarse con opcién a comprarse y en el caso del software,
producirse. Cada una tiene sus ventajas y desventajas y es funcién del auditor el evaluar en cada instalacion
en especifico por qué se escogié una opcién y si las ventgjas que se obtlenen son superiores a sus
desventajas.

El auditor deberd evaluar:

¢ Existe un comité de compra de equipo?

¢ Quién participa en el comité?

< Existen politicas de adquisicién de equipos?

(Cdmo se determina el proveedor del equipo?

¢Como se evaliian las propuestas de instalacién, mantenimi yentr lento?
(Cdmo se evaliia el costo de operacién y el medio ambiente requerido para cada equipo?
(Se evaliian las opciones de compra, renta y renta con opcién a compra?
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Los factores a considerar dentro de estas opciones son los siguientes:

Ventajas.
s Renta:

1. Compromiso a corto plazo.
2. Menor riesgo de obsolescencia.
3. No requiere de Inversion inicial.

= Renta con opcion a compra:

1. Menor riesgo de obsalescencia.
2. No requiere de inversion inicial.
3. Se puede efercer la opcion de compra.
4. Los pagos normalmente incluyen servicios,
5. Menor costo que renta.
s Compra:

1. Se puede tener valor de recuperacion.
2. Normalmente es menor su costo que el de compra a largo plazo.

Desventajas.

= Renta:

1. Mds carn que compra o renta con apcidn a compra.
2. El equipo puede ser usado.
3. Algunos vendedores de equipo no lo rentan.

* Renta con opcion a compra:

1. Es mds caro que compra.
2. No tiene valor de recuperacion para el comprador.

s Compra:

1. Requiere de inversion inicial o de préstamo.
2. Amarra al comprador a su decision.
3. El comprador debe conseguir u obtener servicio de mantenimiento.

Centralizacion vs. Descentralizacion.

El tener equipos en forma centralizada o descentralizada puede tener y des ijas, dependiendo del tipo de
organizacion. El auditor deberd evaluar a la organizacién y la justificacion que se tiene para que en una
determinada organizacion se tengan equipos en forma cemtralizada o descentralizada. En este punto se
evalian las grandes computadoras e instalaciones, eliminando las ¢ doras per les, ya que éstas

o
deberdn estar descentralizadas para cada usuario.
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Centralizacion.
s  Ventajas:

Economla de escala.

Accesoa grandes' cnpacldade.r

Operaci ¥ istracién mds profesional
Accesos miiltiples a datos comunes.
Seguridad, control Y proteccidn de las datos.

Un mejor recl yentr iento del personal especializado.

Una mejor planeacton de la carrera profesional del personal de informdtica.
Control de los gastos de informdtica.

Estandarizacion de equipos y de sofiware.

Ok N R WS

* Desventajas:

1. Falta de control de los usuarios sobre el desarrollo y operacién de los sistemas.

2. La responsabilidad del desarrollo de los proyectos estd limitada a un selecto personal.

3. Posible frustracion dentro de la organizacién por desconocimi de los cambios en los servicios de
informdtica.

Descentralizacion.
s  Ventajas:

Autonomia local y control por parte de los usuarios.

Mayor responsabilidad ante las necesidades de los usuarios.

Reduccion de los costos de telecomunicacidn.

Acceso inmediato a las bases de datos descentralizadas.

Los analistas de sistemas locales tienen mayor atencion a las necesidades de los usuarios.
Oportunidad de crear una carrera profesional dentro de las dreas funcionales de los usuarios.
Consistente con la descentralizacion establecida dentro de una estructura corporativa.

L] Desvemajas.

N LA~

Pérdida de control gerencia] central.

Posibilidad de incompatibilidad de datos, equipos y software.

Posibles errores para seguir los esténdares de sistemas dentro de las prdcticas de desarrollo.
Duplicacion de personal y de esfuerzo.

N~

Control de Operacion.

La eficiencia y el costo de la operacién de un si de cémp se ven fuer afectados por la
calidad e integridad de la documentacion requerida para el proceso en la computadora. Los instructivos de
operacion proporcionan al operador informacion sobre los procedimientos que debe seguir en situaciones
normales y anormales del procesamiento y si la doc ion es ir pleta o inad da, lo obliga a
improvisar o suspender los procesos mientras investiga lo conducente, generando probablemente errores,
reprocesos, desperdicio de tiempo de mdquina; se incrementan, pues, los costos del procesamiento de datos.
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Debemos de considerar la operacion de los sistemas en linea, los cuales deben de estar residentes en todo
momento con su correspondiente sistema de comunicacion, mientras que en cuanto a los sistemas en lote
thatch) se debe planear Y programar su operacidn Para lograr esto existen instalaciones que tienen equipos

de ¢

I y ion dedicados exclusi

tinicamente a procesos en lote o batch.

Se debe verificar que el instructivo de operacion ¢

Diagramas.

Mensajes y su explicacion.

Pardmetros y sus explicacidn.

Férmulas de verificacion.

Observaciones e instrucciones en caso de error.

ga la sigui

Calendario de procesos y entrega de resultados.

Instructivos de operacion:

1
2
3
4.
S.
6
7.

8.
9.
1

Diagrama de flujo por cada programa.
Diagrama particular de entrada-salida.
Mensaje y su explicacién.

Pardmetros y su explicacién.

Diseflo de impresidn de resultados.
Cifras de control.

Fdrmulas de verificacion,
Observaciones.

Instrucciones en caso de error.

0. Calendario de procesos y resultados.

en linea y otros equipos dedicados
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Inciso 2.

Durante mucho tiempo se consideré que los procedimientos de auditoria y seguridad eran responsabilidad
de la persona que elabora los si sin considerar que son responsabilidad del drea de informdtica en
cuanto a la elaboracién de los sistemas, del usuario en cuanto a la utilizacién que se le dé a la informacidn y
a la forma de accesarla y del departamento de auditoria interna en cuanto a la supervision y diseo de los
congroles necesarios.

La seguridad del drea de informdtica tiene como objetivos:
®  Proteger la integridad, exactitud y confidencialidad de la informacién.
»  Proteger los activos ante desastres provocados por la mano el hombre y de actos hostiles.
®  Proteger a la organizacion contra situaclones externas como desastres naturales y sabotajes.

= En caso de desastre, comtar con los planes y politicas de contingencias para lograr una pronta
recuperacion.

®  Contar con los seguros necesarios que cubran las pérdidas econdmicas en caso de desastre.

En la actualidad, principal en las compuadoras per. les, se ha dado otro factor que hay que
considerar: el do "virus" de las computadoras, el cual, aunque tiene diferentes intenciones, se
encuentra principalmente en paguetes que son copiados sin autorizacién (' 'piratas”) y borra o altera toda
la informacion que se tiene en medios magnéticos .

Los virus son pequeRas subrutinas escondidas en los programas que se activa cuando se cumple alguna
condicion, por ejemplo, haber obtenido una copia en forma ilegal y puede ejecutarse en una fecha o
situacion predeterminada. El virus normalmente ¢s puesto por los diseRadores de algin tipo de programa
(saftware) para "castigar” a quienes lo roban o copian sin autorizacion o bien por alguna actitud de
venganza en contra de la organizacién. (En la actualidad existen varios productos para detectar los virus)
existen varios tipos de virus pero casi todos actian corno "caballos de Troya'', es decir, se encuentran
dentro de un programa y actian con determinada indicacién, como efemplo cldsico tenemos los desfalcos
por computadora (desde un punto de vista técnico).

E! uso inadecuado de la computadora comienza desde la utilizacién del tiempo de mdquina para usos ajenos
al de la organizacion , la copia de programas para su comercializacion sin reportar los derechos de autor,
hasta el acceso por via telefénica a bases de datos a fin de modificar la informacién con propésitos
Sfraudulentos.

En forma paralela a los fraudes, se han desarrollado y perfeccionado los sistemas de seguridad tanto fisica

como Idgica; la gran desventaja del aumento de la seguridad Igica, es que se requiere consumir un nimero
mayor de recursos de cémputo para lograr tener una idénea seguridad.
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Seguridad logica y confidencialidad:

La seguridad logica se encarga de los controles de acceso que estdn disefados para salvaguardar la
integridad de la informacion almacenada de una computadora, asi como de controlar el mal uso de la
informacion. Estos controles reducen el riesgo de caer en situaciones adversas.

Se puede decir que un inad do control de acceso légico incrementa el potencia de la
organizacion para perder informacion o bien para ésta sea utilizada en forma inadecuada; asimismo, esto
hace que se vea disminuida su defensa ante competidores, el crimen organizado, personal desleal y
violaciones accidentales.

La seguridad Idgica se encarga de controlar y salvaguardar la informacion generada por los sistemas, por
el software de desarrollo y por los programas en aplicacién; identifica individualmente a cada usuario v sus
actividades en el sistema y restringe el acceso a datos, a los programas de uso general, de uso especifico, de
las redes v terminales.

La falta de seguridad légica o su violacidn puede traer las siguientes consecuencias a la organizacién:
s Cambia de los datos antes o cuando se le da entrada a la computadora.
» Copias de programas y’/o informacion.
*  (Cddigo oculto en un programa.
*  Entrada de virus.

La seguridad ligica puede evitar una afectacion de pérdida de registros y ayuda a conocer el momento en
que se produce un cambio o fraude en los sistemas.

El tipo de seguridad puede comenzar desde la simple llave de acceso (contraseRa o password) hasta los
sistemas mds complicados, pero se debe evaluar que cuanto mds complicados sean los dispositivos de
seguridad mds costosos resultan. Por lo tanto, se debe mantener una adecuada relacion de seguridad /costo
en los sistemas de informacion.

Un método eficaz para proteger sistemas de computo es el software de control de acceso. Dicho de manera
simple, los paquetes de control de acceso protegen contra el acceso no autorizado, pues piden al usuario
una contrasefta antes de permitirles entrar a informacién confidencial. Sin embargo, éstos pueden ser
eludidos por delincuentes sofisticados. El sistema integral de seguridad, debe comprender:

*  Elementos administrativos.

®  Definicion de una politica de seguridad.
®  Organizacion y definicion de responsabilidades.

Confidencialidad, integridad y disponibilidad:

Para conservar la integridad, confidencialidad y disponibilidad de los si. de informacién se debe
tomar en cuenta lo siguiente.
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s La confidencialidad es responsabilidad de los individuos autorizados para consultar (usuario de
consulta) o para bajar archivos importantes para microcomputadoras (usuario de explotacion).

® La integridad es responsabilidad de los individuos autorizados para modificar datos o programas
(usuario administrador) o de los usuarios a los que se otorgan accesos a aplicaciones de sistema o
Junciones fuera de sus responsabilidades normales de trabajo (usuario responsable y principal).

» La disponibilidad es responsabilidad de individuos autorizados para alterar los pardmetros de
control de acceso al sistema operativo. al sistema manejador de base de datos, al monitoreo de
teleproceso o al software de telecomunicaciones (usuario administrador).

Control y rutas de acceso:

El acceso a la computadora no significa tener una entrada sin restricciones. Limitar el acceso sdlo a los
niveles apropiados puede proporcionar una mayor seguridad.

El objetivo de la seguridad de los sistemas de informacién es controlar las operaciones y su ambiente
mediante el monitoreo del acceso a la informacion y a los programas, para poder darle un seguimiento y
determinar la causa probables de desviaciones. Por ello es conveniente al utilizar algun tipo de software
dentro de un sistema, contar con una ruta de acceso.

Como se ha sefalado, un usuario puede pasar por uno o miltiples niveles de seguridad antes de obtener el
acceso a los programas y datos. Los tipos de restricciones de acceso son:

Sélo lectura.

Sdélo consulta.

Lectura y consulta.

Lectura y escritura, para crear, actualizar, borrar, efecutar o copiar.

El esquema Identifica a los usuarios del sistema, los tipos de dispositivos por los cuales se accesa al sistema,
el software usado para el acceso al sistema los recursos que pueden ser accesados y los sistemas donde
residen estos recursos. Los sistemas pueden ser en linea, fuera de linea, en batch, y rutas de
telecomunicacion.

El esquema de las rutas de acceso sirve para identificar todos los puntos de control que pueden ser usados

para proteger los datos en el sistema. El auditor debe conocer las rutas de acceso para la evaluacion de los
puntos de control apropiados.

Claves de acceso:

Un drea importante en la seguridad légica es el control de las claves de acceso de los usuarios. Existen
diferentes métodos de identificacion para el usuario.

s Un password o codigo.
®  Una credencial con banda magnética.

* 4lgo especifico del usuario (caracteristicas proplas).
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La identificacion es definida coma el proceso de distincion de un usuario de otros. La identificacion de
entrada proporcionard un reconocimiento individual; cada usuario debe tener una identificacion de entrada
tinica que debe ser reconocida por el sistema.

Password, cédigo o llaves de acceso. La identificaci6n de los individuos usualmente conocida y estd
asociada con un password o clave de acceso. Las claves de pueden ser das para controlar
el acceso a la computadora, a sus recursos, asi como definir nivel de acceso o funciones especificas.

o

Credencial con banda mag esta credencial es como la bancaria, pero se recomienda que
tenga fotografla y firma. La vemtaja mds importante de la credencial es prevenir la entrada de
impostores al sistema. Una credencial ordinaria es facil de falsificar, por lo que se debe elaborar de
una manera especia, que no permita que sea reproducida.

Validacidén por caracteristicas. Es un método con tecnologia biomésrica. Consiste en la verificacién
de la identidad de lua persona. basdndose en caracteristicas propias. Algunos de los dispositivos
biométricos son:

1. Las huellas dactilares.

2. Laretina.

3. La geometria de la mano.
4. Lafirma.

5. Lavoz

Firma electrénica o firma digital. La firma digital tiene la misma funcion que la firma escrita en
cualquier documento. La firma digital es un fragmento de informacion confidencial y propia de cada
usuario que asegura a la persona que envia o autoriza un documento. E! receptor o terceras
personas pueden verificar que el documento y la firma, corresponden a la persona que lo firma y que
el documento no ha sido alterado.

Para generar una firma digital, se usan algunos algoritmos publicos. La firma digital es un conjunto
de datos que son creados usando una llave secreta, aunque existe una llave publica que es usada
para verificar que la firma fue realmente generada usando la llave privada correspondiente. El
algoritmo usado para generar la firma electronica es de tal naturaleza, que si no se usa la llave
secreta no es posible usar la firma electrénica.

La firma digital es un bloque de caracteres que acompafia a un documento ( o archivo) acreditando
quién es su autor (autenticacion) y que no ha existido ninguna manipulacién posterior de los datos
(integridad). Para firmar un documento digital, su autor utiliza su propia clave secreta (sistema
criptogrdfico asimétrico), a la que silo él tiene acceso, lo que impide que pueda después negar su
autoria (no revocacion), de tal forma que el autor queda vinculado al documento de la firma.

Existe una serie de firmas digitales que identifican y certifican desde el usuario inicial hasta el ultimo

usuario. En el caso de envio de documentos, pueden certificar la organizacién que envia el
documento, su departamento y la persona que lo manda o autoriza.

78



Un sistema seguro de firmas digitales debe comprender dos partes: un método para firmar el
documento que sea de tal manera confiable que no pueda ser usado por otras personas, y otro que
verifique que la firma fue realmente generada por el que la firma representa, de tal forma que
posteriormente no pueda ser cuestionada.

El resultado de un conjunto de datos encriptados es la firma digital. Normalmente, junto con la
informacién, la llave piblica que es usada para firmar. Para verificar la informacién, el receptor
primero determina si la llave pertenece a la persona a la cual debe pertenecer, y después de
desencriptarla verifica si la informacion corresponde al ije; la firma es aceptada
como vdlida.

Software de control de acceso:
Controla el acceso a la informacion, grabando e investigando los eventos realizados y el acceso a los
recursos, por medio de la identificacion del usuario. El software de control de acceso tiene las siguientes
JSunciones:
»  Definicién de usuarios.

s Definicidn de las funciones del usuario después de acceder el sistema.

®  Establecimiento de auditoria a través del uso del sistema.

El software de seguridad protege los recursas mediante la identificacién de los usuarios autorizados con las
llaves de acceso, que son archivadas y guardadas por este software.

Esto se hace a través de la creacién de archives o tablas de seguridad, estos paquetes frec
incluyen facilidades para encriptar dichas tablas o archivos.

La bitdcora de auditoria, es un programa complementario a otro software como el de las bases de datos o
individual que generalmente es proporcionado por el proveedor.

Cada bitdcora debe incluir la identificacion del usuario: si el acceso es exitoso, deben consignarse todos los
elementos accesados. dia, hora, terminal y el dato especifico de lo que fue modificado durante el acceso, si
el acceso no fue exitoso registrard la mayor informacién posible sobre dia, hora, terminal y claves de acceso
con las cuales i on entrar al si.
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Inciso 3.

Fxisten hdsicamente tres tipos de contrato de mantenimiento. El contrato de mantenimiento total, que
incluye el mantenimiento correctivo y preventivo, el cual a su vez puede dividirse en aquel que incluye las
partes dentra del contrato y el que nao las incluye. El contrato que incluye refacciones es como un seguro, ya
que en caso de descompostura el proveedor debe proporcionar las partes sin costo alguno. Este tipo de
contrato es normalmente el mds caro, pero se deja al proveedor la responsabilidad total del mantenimiento
a excepcion de daftos por negligencia en la utilizacidn de los equipos (este tipo de mantenimiento
normalmente se emplea en equipos grandes).

El segundo tipo de imi es "por llamada", en el cual se llama al proveedor en caso de
descompostura y éste cobra de acuerdo a una tarifa y al tiempo que se requiera para componerla (casi
todos los proveedores inchuyen en la cotizacidn de compostura el tiempo de traslado de su oficina a donde se
encuentre el equipo y viceversa). Este tipo de mantenimiento no incluye refacciones.

El tercer tipo de mantenimiento es el que se conoce como "en banco” y es aquel en el cual el cliente lleva a
las oficinas del proveedor el equipo y éste hace una cotizacion de acuerdo con el tiempo necesario para su
compostura mds las refacciones (este tipo de mantenimiento puede ser el adecuado para computadoras
personales).

Al evaluar el mantenimiento debemos primero analizar cudl de los tres tipos es el que mds nos conviene y en
segundo lugar pedir los contratos y revisar con detalle que las clausulas estén perfec definidas, que
no exista subjetividad y que haya penalizaciin en caso de incumplimiento, para evitar contratos que sean
parciales hacia el proveedor.

Para poder exigir el cumplimiento del contrato se debe tener un estricto control sobre las fallas, la
Srecuencia y el tiempo de reparacion.

Evaluacion del ten 102

Cuando se evalia la capacidad de los eqmpm- no se debe olvidar que la capacidad bruta disponible se
deberd disminuir por las actividades de i preventivo, fallas internas y externas no previstas y
iento e lacién de nuevos sistemas.

El enfoque de esta seccién se orienta a evaluar, mediante los controles que se tengan en la direccion, la
utilizacion del sistema de computo. Un control adecuado permitird solid te cualquier solicitud
de expansidn de la configuracién presente. Se debe tener control de las fallas y del mantenimiento no sélo
del equipo central, sino del total de los equipos, incluyendo computadores per. les, impresoras, equipo
de comunicaciones y periféricos.

Paralelamente al imiento de los equipos, se deberd llevar estadisticas de los siguientes puntos para
ver y analizar la productividad de los recursos humanos y programdticos.

®  Programadores que utilizan el equipo o el tiempo para aplicaciones ajenas a la organizacién.

® Personal que utiliza la computadora para trabajos personales, trabajos no autorizados o juegos.
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s Tiempo real de utilizacién en trabajos de la organizacié
=  Programas que, por estar mal elaborados (generalmente cuando se usan grandes archivos),
degradan la maquina.

Los siguientes son puntos que deberdn ser tomados en cuenta para delerminar el rendlmxento y
productividad de los el os de la tecnologia de informacidn que se esté utilizando y el ti
por los proveedores del servicio de imi para resolver los probl,

e b

s Degradaciin del equipo por fallas en equipos periféricos. La computadora puede considerarse como
un proceso en linea el cual, al fallar alguna de las unidades principales (memoria, unidad central),
no permite la utilizacién del resto del equipo, pero existen unidades secundarias (cintas. impresoras,
terminales, discos) que al fallar provocan que se vea reducida la posibilidad de utilizacion del
equipo.

Si tenemos una impresora y se descompone, un alto porcentaje de utilizacion del equipo se ve
disminuida, aunque el proveedor considere que sélo una unidad secundaria fue daflada. Lo mismo
sucede si se tienen dos unidades de disco y se descompone una (en caso de tener sélo una unidad de
discos, la falla es total), la utilizacion del equipo se reduce al 50 %.

Para controlar este tipo de degradacion se puede tener un reporte que contenga :
1. Dispositivo que integra la configuracion del equipo (por ejemplo: cinta, disco. impresora),

2. Niumero de dispositivo: si tenemos por ejemplo dos cintas, se anota 1 y 2, dependiendo de cudl
Sfue la que fallo.

3. Tipo de falla; se anotard una buena descripcion del tipo de falla, para lo cual se puede elaborar
un catdlogo.

4. Porcentaje de degradacion. Este dato deberd ser do por los resp bles de la direccion de
informdtica basdndose en la experiencia y en las implicaciones que tenga en el sistema total (por
efemplo, si se tienen dos unidades de disco la degradacion es del 50 %, si se descomponen las
dos es del 100 % y si se tiene s6lo una, también es del 100 % ; en el caso de la impresora si se
tiene sélo una puede ser del 66.6 % . etc.).

5. Numero de horas que durd la falla, desde el de la de ipostura hasta el momento en
que la entregue reparada el proveedor.

6. Obtener estadisticas o reportes concentrados que indiquen lo siguiente:

- tiempos totales de falla en los equipos

- tiempos totdles de mal uso de los eqmpos

- tiempo de atencion del iento del equipo (lapso de rnempo transcurrido entre el
momento en que se reporté la falla al proveedor del yel to en que se
reanudo el servicio en ese determinado equipo).
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Inciso 4.

Una direccion de informdtica bien administrada debe tener y observa reglas relativas a la ubicacion. orden
y cuidado de la sala de mdquinas. Los dispositivos del sistema de cdemputo y los archivos magnéticos pueden
ser daflados si se manefan en forma inadecuada, lo que puede traducirse en pérdidas irreparables de
informacion o en costos muy elevados en la reconstruccion de archivos. Por ello, se deben revisar las
disposiciones y reglamentos que coadyuven al mantenimiento del orden dentro de la sala de mdquinas.

Ubicacién y Construccion del centro de Computo:

En la actualidad se considera extremadamente peligroso tener el centro de computo en dreas con alto trdfico
de personas o bien en un lugar cercano a la calle o tener invitados a conocer el centro, ya que el excesivo
flujo de personal interfiere con la eficiencia en el rrabajo y disminuye la seguridad.

Referente a los materiales de construccion del centro de cimputo, no deben ser altamente inflamables, que
no despidan huma t6xico y que las paredes queden perfectamente selladas para evitar la entrada de polvo el
cual debe ser evitado.

Orro punto importante es la orientacion del centro de computo, el cual no debe estar expuesto al sol ni en
lugares calurosos o tener grandes ventanales que propicien la entrada del sol, debido a que alterarian la
temperatura amhbiente a la que deben trahgjar los equipos de cémputo y en un momento dado danarian los
medios magnéticos en los que se almacena la informacion de la organizacion.

Ductos de aire acondicionado:

Las ductos del aire acondicionado deben estar siempre limpios ya que son una de las principales causas de
polvo.

Las instalaciones del aire acondicionado son una fuente de incendio my frecuente, son susceptibles de
ataques fisicos. especialmente a través de los ductos, y ataques de forma nociva como pueden ser insectos,
ratas, polvo, bacterias, humedad, etc. Se deben instalar redes de proteccién en todo el sistema de ductos, en
exteriores como en interiores y contar con detectores de humo que indiquen la presencia de fuego.

Instalacion eléctrica y suministro de energia:

El auditor debe auxiliarse de un especialista para evaluar la instalacion eléctrica y el suministro de energia.
Se debe revisar el contar con los planos de la instalacidn elécirica, debidamente actualizados. También es
comun en las oficinas, que al no tener identificados los contactos para las computadoras, éstos sean
utilizados para equipos que pueden produclr picos, ya que utilizan grandes cargas de corriente, como
Jfotocopiadoras o aires acondicionados.

Se debe tener proteccion contra roedores o fauna nociva en los cables del sistema eléctrico o

comunicaciones, va que es comun que los roedores se coman el pldstico de los cables. Si se determina usar
veneno o fumigante que éste no provoque problemas al personal que ahi labora.
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Los incendios a causa de la electricidad son siempre un riesgo, para reducirlo, los cables deben ser puestos
en paneles y canales resistentes al fuego. Los cables deben estar fuera del paso del personal y no deben estar
dispersos por toda la oficina, asi mismo deben estar identificados por tipo de polaridad y color.

Seguridad contra desastres provocados por agua:

Los centros de computo no deben colocarse en sétanos o en dreas de planta baja, sino de preferencia en las
partes altas de una estructura de varios pisos aunque hay que cuidar que en zonas sismicas no queden en
lugares donde el peso ocasionado por equipos o papel pueda provocar problemas.

Se debe evaluar la mejor opctdn depemllendo de la segurldad de acceso al centro de computo, cuando en la
zona existen probl de i iones o son sismicas. En caso de ser zona de inundaciones o con
prablemas de drenaje la mejor opcion es colocar el centro de cémputo en dreas donde el riesgo de

! 1 no sea evident,

Algunas causas de esto pueden ser la ruptura de caferias o el bloqueo del drenaje, por lo tanto, la
ubicacion de las cafierfas en un centro de cémputo es una decision importante, asi como considerar el nivel
del manto fredtico.

Debe considerarse el riesgo que representa el drenaje cuando el centro de computo se localiza en un sétano.

Deben instalarse, si es el caso, detectores de agua o inundacion, asi como bombas de emergencia para
resolver inundaciones inesperadas.

Orro de los cuidados que se deben tener para evitar daftos por agua es poseer aspersores contra incendio
especiales que no sean de agua.

Deteccion de humo y fuego:

Los detectores de fuego y humo se deben colocar tomando en cuenta la cercania o no con los aparatos de
aire acondicionado, ya que éstos pueden difundir el calor o el humo y no permitir que se active el detector.

El que se elija deberd ser capaz de detectar los distintos tipos de gases que desprenden los cuerpos en
combustion. Algunos no detectan el humo o el vapor que proviene del pldstico quemado que se usa como
aislante en electricidad y en consecuencia los incendios ocasionados por un cortocircuito tal vez no sean
detectados.

Los detectores de humo y calor se deben instalar en el centro de cémputo en las dreas de oficina, incluyendo
el depésito de papeleria y el perimetro fisico de las instalaciones. Es necesario colocar detectores de humo y
de calor bajo el piso y en los conductos de aire acondicionado.

Lus alarmas contra incendios deben estar conectadas con la alarma central del lugar o bien directamente
con el departamento de bomberos.

La organizacion se debe cerciorar que los controles de seguridad contra incendios, satisfagan los
estdndares minimos del departamento de bomberos.

83




Temperatura y humedad:

Los cambios de temperatura durante la operacién del computador deben ser disminuidos. La variacié
ciclica de temperatura sobre el rango completo de operacion no debe realizarse en menos de ocho horas.

La disipacién térmica, el movimiento de aire, asf como los mfnimos ¥ mdximos de temperatura y humedad

permitidos deben ser especificados por el pr dor del ipo, aunque la temperatura ideal recomendada
es de 22 grados centigrados. General, la humedad debe ser agregada, ya que al enfriar el aire se

remueve la mayoria del vapor de agua por condensacion.

Se re lenda que se instalen instr registradores de temperatura y humedad. Dichos instrumentos
son necesarios para proveer un continuo registro de las condiciones ambientales en el drea del equipo.

Plan de contingencia y procedimientos de respaldo para casos de desastre:

P

Los accidentes pueden surgir por un mal efo de la idn, por negligencia o por ataques
deliberados hechos por ladrones, por fraudes, sabotajes o bien por situaciones propias de la organizacion
(huelgas). El trabajar con posibilidad de que ocurra un desastre es algo comin, aunque se debe evitar en lo

posible y pl de ar las medidas en caso de que esto ocurra.

La organizacion debe tener todos los controles, las funciones y los dispositivos para evitar un desastre, pero
en caso de que ocurra, debe conIar con un plan de contingencia que permita restaurar el equipo en el menor
tiempo posible y con las mil consec ias. En cada direccion de informdtica se debe establecer y
aprobar un plan de emergencia, el cual debe ¢ tanto el procedimiento como la informacion
necesarios para reanudar la operacion del sistema de cémputo en caso de desastre.

Algunas compailias se resisten a tener un plan para casos de desastre o emergencia, pues consideran que es
imposible que ocurra un acciderste. En los si: en linea o en tiempo real, el plan dificilmente puede ser
usado en otro equipo, por lo que la tnica alternativa es tener una alta seguridad en los equipos o bien
computadoras en forma de tdndem, sin embargo, es necesario que el plan de commgencia con el que se
cuenta, permita restaurar el servicio en el menor tiempo posible, con la menor afe idn a la organizacid

El plan de contingencia debe ser probado y utilizado en condiciones anormales, para que en caso de usarse
en situaciones de emergencia se tenga la seguridad de que funcionard.

La prueba del plan de contingencla o emergencia debe hacerse sobre la base de que un desastre es posible y
que se han de utilizar respaldos (posibl en otras i iones). Habrd que cambiar la configuracion y
posiblemente se tengan que usar alg étod les, no sélo simulando un ambi, ficticio cercano
a la realidad, sino considerando que la emergencia puede existir.

El plan de contingencias y el plan de seguridad tienen como finalidad proveer a la organizacion de
requerimientos para su recuperacién ente desastres.

Los d es pueden clasificarse de la siguiente manera:

= Destruccidn completa del centro de cémputo.
s Destruccion parcial del centro de computo.



®  Destruccion o mal funci i de los equipos auxiliares del centro de computo (electricidad, aire
acondicionado, etc.).

Destruccidn parcial o total de los q ’, desc lizad

Pérdida rotal o parcial de infor. les o doc i6

Pérdida de personal clave.

Huelga o problemas laborales.

La metodologia tiene como finalidad conducir de la manera mds efectiva, un plan de recuperacion ante una
contingencia sufrida por la organizacion. El plan de contingencia es definido como: la identificacidén y
proteccidn de los procesos criticos de la organizacion y los recursos requeridos para mantener un aceptable
nivel de operacion y ejecucion, protegiendo estos recursos y .preparando procedimientos para asegurar la
sobrevivencia de la organizacion en_caso de desastre.

En la elaboracion del plan de contingencias deben de intervenir los niveles ejecutivos de la organizacién y el
personal usuario y técnico de los procesos. Para la preparacion del plan, se seleccionard el personal que
realice las actividades clave de éste. El grupo de recuperacion en caso de emergencia debe estar integrado
por personal de administracion, de la direccion de informdtica (por ejemplo, los jefes de operacidn, de
andlisis y programacion, y de auditoria interna), cada uno de ellos debe tener tareas especificas, como la
operacion del equipo de respaldo, la interfase administrativa y la de logistica, por ejemplo, el proporcionar
los archivos ios para el funci 7 adecuado. Cada miembro del grupo debe tener asignada una
tarea y contar con una persona de respaldo, se deberd elaborar un directorio de emergencia con teléfonos
particulares que contenga ademds los nombres y direcciones de las personas que intervienen en el plan, éste
deberd estar almacenado en un lugar seguro y accesible.

Entre los objetivos del plan de contingencia se er an:
= Minimizar el imp del d e en la organizacion.
® Establecer tareas para evaluar los pr indisp bles de la org

*  Evaluar los procesos de la organizacién, con el apoyo y autorizacion respectivos a través de una buena
metodologia.

*  Determinar el costo del plan de recuperacidn, incluyendo la cap y la org i6n para
restablecer los procesos criticos de la organizacién cuando ocurra una interrupcion de Ias operaciones.

La metodologia del plan de contingencias determina los procesos criticos de la organlzacldn para
Kl

r sus operacii y debe tomar en cuenta ser eficaz y eficiente, los aspectos legales, el i to de
servicio al cliente y los riesgos para que sobreviva la organizacion.

Seguros:

Los seguros de los equipos en algunas ocasiones se dejan en segundo término, aunque son de gran
importancia. Se tiene poco conocimiento de los riesgos que entrafa la compusacién, ya que en ocasiones el
riesgo no es claro para las compadias de seguros, debido a lo nuevo de la herramienta, a la poca
cxperiencia existente sobre desastres y al rdpido avance de la tecnologia.

Como efemplo de lo anterior tenemos las pblizas de seguros contra desastres, ya que algunos conceptos son

cubiertos por el proveedor del servicio de mantenimiento, lo cual hace que se duplique el seguro, o bien que
sobrevengan desastres que no son normales en cualquier otro tipo de ambiente.
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Se deben verificar las fechas de vencimiento de las pdlizas, pues puede suceder que se tenga la piliza
adecuada pero vencida, y que se encuentre actualizada con los nuevos equipos.

El seguro debe cubrir todo el equipo y su instalacién, por lo que es probable que una sola péliza no pueda
cubrir lodo el equipo con lus diferentes caracteristicas (existe equipo que puede ser transportado, como
comp as per les, y otras que no se pueden mover, como unidades de disco duro), por lo que tal vez
convenga tener dos o mds pdlizas por separado, cada una con las especificaciones necesarias.

Se debe tomar en cuenta que existen riesgos que son difictles de evaluar y de asegurar, como la negligencia.
El seguro debe cubrir tanto dafos causados por factores externos (terremolos, inundacion, etc.) como
internos (dafos ocasionados por negligencia de los operadores, dafos debidos al aire dicionado, etc.).

También se debe asegurar contra la pérdida de los programas (software), de la informacidn, de los equipos
y el costo de recuperacion de lo anterior. En el caso de los programas se tendrd en cuenta en el momento de
asegurarlos, el costo de crearlos nuevamente y su valor comercial. En el caso del personal, se pueden tener

g

Sfianzas contra robo, negligencia, daflos causados por el personal, sabotqje, acciones deshonestas, etc.

Es importante que la direccidn de informdtica esté preparada para evitar en lo posible el dafo flsico al
personal, oficinas, equipo de computo, asi como al sistema de operacion. Ademds, deberd tener cuidado de
que existan normas y prdcticas eficaces.

Condiciones generales del seguro de equipo electrénico:

En la pdliza de seguro se certifica que, a reserva de que el asegurado haya pagado a los aseguradores la
prima mencionada en la parte descriptiva, y con suj 1 a los demds tér excl di; Ici y
condiciones contenidas o endosadas, los aseguradores indemnizardn en la forma y hasla los limites
estipulados en la péliza.

Una vez que la instalacion inicial y la puesta en marcha de los bienes asegurados haya finalizado
satisfactoriamente, este seguro se aplica, ya sea que los bienes estén operando o en reposo, o hayan sido
desmontados con el propdsito de ser limpiados o reparados, o mientras sean trasladados dentro de los
predios estipulados, o mientras se estén ejecutando las operaciones mencionadas, o durante el remontaje
subsiguiente.

La compailia aseguradora en ningin caso serd responsable por: pérdidas, dafos materiales, perjuiclos o
gastos causados directa o indirectamente por falta de ﬁmcwnamen:o o por fallas, errores o deficiencias de

cualquier dispositivo, aparato, ismo, equipo, instalacid i sea o no propledad del asegurado
o que esté bajo control o simple p ion, como con ia de la incapacidad de sus 1p 7

o logicos.

Para efectos de esta cliusula, se entiende por p tes légicos los sistemas operativos, programas,
bases de datos, lineas de cddigo, aplicaciones y demds el de computacién electrénica, también
denominados software, y por componentes fisicos, los dispositivos electréni o electr dni tales
como procesadores, microprocesadores, tarjetas de circuitos lmpre.vo.\', disco.r. unidades lectoras,
impresoras, reproductoras, conmutadores, equipos de conirol y I cc idos bajo la

denominacién genérica de hardware.
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Los aseguradores no serdn responsables por pérdidas o daRos, de los cuales no hayan recibido notificacién
dentro de un determinado mimero de dias después de su ocurrencia.

Una vez notificado a los aseguradores, podrd el asegurado llevar a cabo las reparaciones o reemplazos de
pérdidas de menor cuantia, debiendo en todos los demds casos, dar a un representante de los aseguradores
oportunidad de inspeccionar la pérdida antes de que se efectien las reparaci o alteraci Si el
representante de los aseguradores no llevara a cabo la inspeccidn dentro de un Japso considerado como
razonable bajo estas circunstanclas, el asegurado estard autorizado a realizar las reparaciones o
reemplazos respectivos.

Es requisito indispensable del seguro que la suma asegurada se igual al valor de reposicién del bien
asegurado por otro bien nuevo de la misma clase y capacidad, incluyendo fletes, impuestos y derechos
os, si los hubiese, y gastos de montaje.

Si la suma asegurada es inferior al monto que debié asegurarse, los aseguradores indemnizardn
aquella proporcién que la suma asegurada guarde con el monto que debié asegurarse. Cada uno de los
bienes estard sujeto a estas condici separ
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Inciso 8.

Esta parte se relaciona con la direccién de las operaciones de la computadora en términos de la eficlencia y
satisfaccién del usuario. Esta seccién debe ser comparada con la opinién del usuario.

La funcién clave del personal de cargas de mdquina estd relacionada con el logro eficlente y efectivo de
varios aspectos:

=  Satisfacer las r idades de tiempo de cli y usuarios.

e La direccidn de informdtica, conjuntamente con los usuarios, deberdn determinar el nivel de importancia
de proceso de cada aplicacion para asignar las prioridades de computo en el C.P.D. y ser compatible
con la utilizacién de equipo.

»  Ser compatible con los programas de recepcion y transcripcion de datos.

= Mantener la utilizacién de los equipos en linea.

®  Mantener la utilizacién de los equipos de teleproceso en niveles optimos de operacién.

s Entregar aliempo y correc te los productos de los procesos en lotes (batch).

La experiencia muestra que los mejores resultados se logran en organizaciones que utilizan sistemas
Sformales de progr ion de actividades, los cuales balancean los factores y miden resultados.

Se deberdn evaluar los procedimientos de programaciin de cargas de mdaquina para determinar si se ha
considerado atenuar los picos de los procesos generados por cierres mensuales o bien los picos de los
sistemas en linea y poder balancear las cargas de trabajo de lotes (balch) y linea, dando prioridad a los
procesos en linea o contar con equtpos que permitan en forma indep iplir con las necesidades de
procesos en linea, con su ¢ icacién y pri en lote.

Se deberd contar con un plan de crecimiento a corto y mediano plazo en cuanto a requerimientos de
computo de nuevas aplicaciones, actividad en linea, actividad en lote, actividades de respaldo, etc. para que
no se vea afectada la producuvldad actual y se conserve el nivel de .xerwclo tamblén se deberd considerar
la antigiiedad de los actuales equipos de cémputo en relacion a los p de creci para lizar la
ibilidad de bl su incr en la configuracion de sus recursos o cambio.

P

En lo posible, se deberd contar con soﬁware Y hardware de itoreo de eficiencia de operacidn, para
analizar el rendimiento y comp de aplic y logia de informacion en el compwador y
mejorar/optimizar el servicio de computo.

Se deberd procurar que la distribucion fisica del equipo sea funcional, que la programacion de las de
mdquina satisfaga en forma eficaz al usuario, asimismo se tendrd cuidado con los controles que se tengan
para la utilizacion de equipo y que el imi de los satisfaga las necesidades.

"
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Inciso I
Técnicas para la interpretacion de la informacion:

Para interpretar la informacién se puede utilizar desde técnicas muy sencillas hasta técnicas complejas de
auditoria.

1. Andilisis critico de los hechos:
Una de las primeras técnicas es el andlisis critico de los hechos. Esta técnica sirve para discriminar y

evaluar la informacién; es una herramienta muy valiosa para la evaluacion y se basa en la aplicacion de las
siguientes preguntas:

Pregunita Finalidad que determina
Qué El propésito
Dinde El lugar,
Cudndo El orden y el momento, sucesion.
Quién La persona
Cémo Los medios
Cudnto La cantidad

La pregunta mds importante es qué, pues la respuesta permitird saber si puede ser:

s Eliminada.
®  Modificada o cambiada.
= Simplificada.

3

Las resp que se gan deben ser sometidas a una nueva pregunta; ‘'por qué'", la cual planteargd un
nuevo examen que habrd de justificar la informacion obtenida. Cada interrogante se debe descomponer de
la siguiente manera:

A, Propdsito:

*  Qué se hace.

s Por qué se hace.

& Qué otra cosa podria hacerse.
-

Qué deberia hacerse.

w

Lugar:

Dénde se hace.

Por qué se hace ahi.

En qué otro lugar podria hacerse.
Donde deberia hacerse.

0

Sucesidn:

Cudndo se hace.

Por qué se hace entonces.
Cudndo podria hacerse.
Cudndo deberd hacerse.



D. Persona:

Quién lo hace.
Por qué lo hace esa persona.

Qué otra persona podria hacerlo.
Quién deﬁia hacerlo.

Medios:
Cémo se hace.
Por qué se hace de ese modo.
De qué otro modo podria hacerse.
Cémo deberia hacerse.

F. Cantidad:

?l a=s0n

Cudnto se hace.

Por qué se hace esa cantidad (volumen).
Cudnto podria hacerse

Cudnto deberia hacerse.

2. Evaluacidn de los sistemas:

Se debe evaluar el desarrollo que ha tenido el sistema mediante el andlisis de los pasos que comprendio el

desarrollo del sistema y comparar lo que se planeé contra lo que real se estd
Andlisis:
Se debe evaluar la informacion obtenida en los si para poder:

s Determinar el objeto y compararlo con lo obtenido.
® Buscar la interrelacion con oftros sistemas.

» Evaluar la secuencia y flujo de interucciones

®  Evaluar la satisfaccion del usuario

Entre las etapas de andlisis estdn:
1. Andlisis conceptual:

Evaluar el sistema funcional.

Evaluar la modularidad del sistema.

Evaluar la segmentacion del sistema.

Evaluar la fragmentacion del sistema.

Evaluar la madurez del sistema.

Evaluar los objetivos particulares del sistema.

Evaluar el flujo actual de informacién.

Definir el contenido de los reportes y compararlo con el objetivo.

2. Evaluar el modelo de reportes:

»  Evaluar los controles de operacién.
s Cuantificar el vol, de infor i
*  Evaluar la presentacion y ajusies.
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Se debe conocer en 1érminos generales, el nivel del si.
ue rmitan evaluar el nivel de interaccion, su grado de estructuracion y la madurez del sistema con el fin
eterminar si se justifica su automatizacion.

Evaluacion de los sistemas de informacion:

Esta funcién tiene una  gran importancia en el clclo de evaluacién de las aplicaci de si de
informacién por comp a. Busca comprobar que la aplicacion ipla las /! requeridas

por el usuario. que se haya desarrollado dentro de lo presupuestado y que efecnvamn:e cumpla con los
objertvos y bene ; icios esperados.

hi,

Un cambio a un sistema existente, como la creacién de uno nuevo, introduce enla
{Iorma dle obtener la informacién y un costo adicional. Ambos deberdn ser evaluados antes y después del
esarrollo.

Se debe evaluar el cambio (si lo hay) de la forma en que las operact sfecutade obar si
mejora la exactitud de la informacion generada si la obtencidn de los repor!es efectivamente ‘reduce el
tiempo de entrega, si es mds completa, en que tanto afecta las actividades del personal usuario, si aumenta o
disminuye el personal de la organi: y los bios de las interacciones entre los miembros de la
organizacion. De ese modo se sabrd si aumenta o disminuye el esfuerzo por generar la informacién para la
foma de decisiones, con el objeto de estar en condiciones de determinar la productividad y calidad sistema.

Evaluacion en la ejecucion:

Se refiere al uso de cuestionarios para recabar datos acerca de la actuacién de la aplicacion en la
computadora, con objeto de conocer qué tan bien o qué tan mal estd siendo usada y si opera eficientemente.

Los cuestionarios son medios para recopilar datos acerca del uso de los recursos de la camfmladora y
len ser cuesti encuestas de opiniones, evaluacion de dt ion,

mformac:én eIecIrénlca lmegrada al equipo (hardware) y de programas ejecutdndose (soﬁware),

las acerca de su uso.

Los dispositivos de hardware son dispositivos elecrr’ icos que pueden ser dos a varios puntos del
equipo, como lo son en la unidad de control, los de icacion, etc., que durante la efecucion de
una apllcacuén regm'tran cantidad, frecuencia y direccion de los 1P del eq ‘,_ Los da:os son

almac sobre cinta magnética o disco, para que puedan ser I por
efemplo, alguno.v de éstos contabilizan la frecuencia de uso de la unidad central de proceso en ref;zcidn con
la espera para operaciones de emtrada-salida. Analizando estos datos quizd se detecte la necesidad de
agregar procesadores de entrada-salida con objeto de acortar la espera del procesador central, eliminando
los cuellos de botella que por esta causa se generan.

Las estadisticas de software son juegos de instrucci bl das al si. operativo con el
fin de colectar datos acerca de la operaciin del sistema y acerca de Ios programas de aplicacién. Este tipo
de monitor requiere memoria y proceso adicional, lo que disminuye la rapidez d¢I procesador Los da:os
también son almacenados en cinta magnética [ cualqufer otro dﬂ)oxilfvo de
con el fin de lizarlos despwés. Este ayuda a qué recursos adicionales se il oqul
recursos existentes deben ser ejecutados para lograr mds eficiencia.

Basdndose en esta informacion, eI auditor conlard con los da!os necesarios para | hacer las evaluaciones
tendientes a mejorar el servicio e incr la eficiencia y la p de nec

Evaluacion en el impacto:

Es la evaluacién que se hace sobre la manera en que afecta a la gente que interviene en la aplicacién
(usuarios) con el objeto de determinar cémo la implantacion y el uso del sistema de informacion afecta a la
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organizacion distinguiendo qué factores son dir atribuibles al si. Las principales dreas que
deben interesar son las que intervienen en la toma de decisi, y en las actividades de operacidn.

Esta evaluacion se hace con el fin de detectar a la gente involucrada; las actividades que son necesarias
realizar, la calidad de la informacion, y el costo de operacion resultante.

Algunas expectativas deben ser elaboradas y jerarquizadas antes de emp a diseRar el sist con el fin
de que, cuando se instale, se compruebe si los resul isfe / lo pli do. Estos datos
también son importantes para guiar futuros proyectos.

Y P

Asimismo se debe evaluar el efecto que tiene sobre el ambiente del si. (personas, leyes, etc.). Para ello
contamos con varias técnicas que nos ayudan en este propésito, las les son: bitdcora de eventos, registro
de actitudes, contribucién, peso y andlisis de si

Evaluacion economica:

La evaluacidn econdmica es la actividad que se encarga de obtener el costo de una aplicacién y cuantificar
los beneficios esperados, con el objeto de justificar su desarrollo, o corz)mbar que la aplicacion se
desarrolld segiin lo presupuestado. Ello ha de ser considerado por ¢l auditor para evaluar el impacto
econdmico del sistema dentro de la organizacién en relacién con los beneficios obtenidos por éste.

En el impacto se mide cémo una aplicacion de sist de infor i6 ha comribuido 0 mejorado la

eficlencia en el drea donde se usa. Asimismo la evnl 16 puéds de su imp i6n, es critica para
conocer cémo el sistema opera y donde pued se bi
La evaluacién econémica es importante p que el capital de la org ién no es gratuito, debiénd

cuantificar los beneficlos y los costos del sistema en términos monetarios para estar en condiciones de
Justificar o no su desarrollo e implantacion.

Cuando la aplicacién ha sido realizada, se busca obtener el costo real conmira el beneficio real para
comprobar o determinar el porqué de la diferencia con lo presupuestado y/o la calidad de la aplicacion.

Estas técnicas nos ayudan a obtener los elementos necesarios para evaluar por medio de un andlisis de
costa/ beneficio de la aplicacion. Nos permite ademds evaluar si fue desarrollado en las condiciones
econdmicas esperadas, por lo que este andlisis deberd efectuarse antes ¥ de.vpués del de.rarrolla de la

aplicacion. La justificacidn la encontramos en el hecho de que Iquier tipo de org busca
alcanzar sus objetivos con recursos econdmicos limitados.

Evaluacion subjetiva:

Partiendo de la premisa de que los usuarios son los pri afectados dir por el si Sus
P de vista y necesidades deberdn ser considerados para la evaluacion.

Los que procesan los datos, el personal de sistemas y el personal de alia direccion deberdn también
participar en la determinacién de los benef icos de la actividad particular desarrollada.

La justifi 6n de ev. i6 bjetiva se centra en que la opinién del uswuario proporciona un a£wll
de vista mds completo de la aplicacidn. ayudando a obtener aquellos factores que hubiéramos pas

alto.

Un procedimiento de la evaluacién :ubjeriva es el uso de cuestionarios que se aplicardm a un grupo de
administradores, usuarios y personal de [ara una ia de pregumas que a la |
dejan una contribucion en pesos. Incluyen detalladas de la intencid | proyecto y simp 3¢s
respuestas; no hay referencia a costos, slo se estiman los beneficios del proyecto.
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Estas pregunias serdn proporcionadas a los mlembras del grupo, en varios i o y todos recib
retroall de las resp de otros 05, entre cada ronda de pregunlas . La gente entonces
puede biar sus evaluaciones y aclarar su retroalimentacion; se puede saber uién formulé las
evaluaciones y su nivel. El proyecto es evaluado en términos de cudnto pagaria por la informacién sin hacer
referencia a términos vagos para su valoracion.

Otro mérodo es Ipor medio del desarrollo de una metodologia que mida el valor de la informacién generada

por la apli g ia de su uso; esto implicaria un valor estimado por el usuario de los posibles
beneficios.

Usando la estimacid bj es posible obi diversas opini dentro del informe mientras se obliga
a los miembros del gmpa a examlnar sus propios razonamientos acerca de la aplicacidn a través de la
retroali. de ofras Este método se centra en la pregunia: ";cudmto pagarla por esta
informacion?” y no en " :cudl es el valor de la infor i6n?", la cual di sobre la mala definicién y
dificultad para comprender el concepto del valor de la informaclén.

Para poder ob la ¢ idn a estas preguntas, el auditor deberd encarar la tarea de determinar

cudnto dinero le cuesta a la organizacidn asig el proyecto especifico y poder comparario con otros
proyectos (costo de oportunidad).

Controles:

Un punto muy xmporlanle a com‘xderar dentro de la auditoria son los controles los cuales se dividen en
generales, operativos (dep do de! si, ) ¥ técnicos (equipos y sistemas).

Los controles generales normalmente se aplican a todo el procesamiento de la informacién y son
independientes de las aplicaciones, estos controles incluyen:

Planeacion.

Organizacibn.

Politicas y procedimientos.
Estdndares.

Admén. de recursos.
Seguridad.
Confidencialidad.

Los controles operativos comprenden cada uno de los sistemas en forma individual y constan de :

Control de flujo de la informacion.
Control de proyectos.
Organizacidn del proyecto.
Reporte de avance.

R evx 1. del ] a. del {,
Técnicas:

1. De usuario:
2. De control.

®  Control de cambios a programa:

3 Ritim el cambio, TESIS CON

§ io.

4. Persona que lo soliita | FALLA DE ORIGEY
5. Persona que revisa y autoriza. Bt | n———
6. Frecuencia de cambios.
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7. Persona da al

8. Bitdcora de cambios.
o, Ied ” .o

Produccién.
Controles de documentacion.
Documeniacion:

1. Del sistema.
2. Del programa.

. M imi y alade

»  Control de sistemas y frogramas
»  Sistemas en lote (batch).

1. De entrada.

2. Autorizacidn de erurada.
3. Armado de lotes.

4. Verlficacion de lotes.

Conirol de programas
s Reporte de control:

1. Balanceo de lotes.

2. Reporte de errores.

3. Reporte de excepcion.

4. Reporte de transacciones.

S.  Reporte de cambios en el archivo maestro.

e Validacién de entradas:

Verificacién de secuencia.
Campos omitidos.

Totales de control.
Transacciones vdlidas.
Caracteres vdlidos.
Campos vilidos.

Cddigos vdlidos.

Pruebas de razonabilidad.
Digito verificador.

I 0. Etiquetado de archivos.

VRN A N~

= Controles de programas misceldneos:

Intervencion del operador.

Corurol de salida.

Formato de salida.

Conirol de formas de salida.
Correccion de errores.
Controles corrida a corvida.
Sistemas en linea.

N0 NALMA LN

S

Punto de verificacidn y reinicio.

Control de programa a programa.
Verificacién de etiquetas de archivo.
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® Controles de entrada:

1. Acceso a terminales.

2. Acceso a programas, archivos, datos y a la computadora.
3. Comunicaciones.

4. Informacion confidencial.

» Comnroles de programas:

1. Reportes de control,
2. Validacién de entrada.

»  Correccion de errores.
Puntos de verificacion y reinicio.
s Controles de salida:

1. Formatos de reporte.
2. Formas de control de salida.
3. Informacion confidencial,

Los controles técnicos que se deben evaluar son:

Controles de operaciény uso de la computadora.
Supervisor,

Capturistas.

Bibliotecario.

Operadores.

Controles de entrada y salida.

Recepcidn de informaciodn.

Deteccion y correccion de errores.

Distribucién de la informacién.

Calendarizacién.

Reporte de fallas y mantenimiento preventivo.
Controles sobre archivos.

Recuperacion de desastres.

Controles de usuarios.

De origen de datos.

Origen de documentacion fuente.

Autorizacion de documentacion fuente.
Recoleccion y preparacién de entrada y documentacion fuente.
Manejo de errores de documentacion fuente:

1. Tipos de errores que pueden aparecer.
2. Pasos a seguir para su correccidn,

Los métodos a utilizar para recuperar documentos fuente corregidos son:

Retencion de documentos fuente. .
Controles de entrada de datos. 4 {' C1 S C 0 N
Conversidn de datos y captura. L

Kltg;i?gig:gif;ﬁn datos y captura. FALZ- A }. E ORIGEN

Controles de salida de datos.
Balanceo y conciliacién de salidas.
Distribucidn de salidas.

Procedimi doc dos que describen los métodos de distribucid

.,




» Calendarizacién, revisién y distribucién de salida por parte de los usuarios.
»  Bitdcoras de reportes.
®  Manejo y retencion de registros de salida y documentos contables.
s Formatos de salida:
1. Frecuencia. -

2. Numero de copias.
Controles técnicos:
e Programitica.
» Aplicaciones.
= Sistemas.
Recursos de los programas por aplicacién:

s Calendario de programas.
s Erroresy recuperacion.

Registro contable:

Equipos.

Uni control de procesos.
Memoria secundaria.
Dispositivos periféricos.

Conroles lbgicos del sistema:

Sistemas operativos.

Sistemas de utileria.

Sistemas de bibliotecas.

Sistemas de mantenimiento de archivo.
Sistemas de seguridad.

1. Control de acceso al sistema.

2. Control de cambios al sistema. T Fto I S C O N

e Redundancia en la informacidn.

Incom:is;‘etncw de datos. FAL A t E CR GEN

Seguri
Corroles de seguridad, respaldo y confidencialidad.

Sobre las bases de los objetivos de la audltoria en lnfonndlica se deben presemtar, de acuerdo con la
mfarmacion obrenlda. lo: controles ex las ¢ P y alternativas de solucién
e fi en cuanto a:

s Evaluacién de los sistemas.
= Evaluacion de los equipos.

3. Presentacion de la Auditoria:
La presentacion de las conclusi de la auditoria podrd hacerse en la siguiente forma:

1.- Una breve descripcion de la situacién actual en la cual se reflejen los puntos mds importantes. Esta
presentacion es para los niveles mds altos de la organizacién.
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2.- Una descripcidn detallada que comprende:

® Los problemas detectados.

Ny Al

P pr y fallas que originaron la situacidn presertada.

Repercusiones que pueden tener los problemas detectados.
e Aliernativas de soluclén.

*  Comentarios y observaciones de la direccidn de informdtica y de los usuarios sobre soluciones

propuiestas.
Si se opra por alguna alternativa de solucion, cudles son sus repercusi tajas y des zjas y tiemp
estimado para efectuar el cambio.

1.- Se debe hacer hincapié en cémo se corregird el problema o se mejorard una determinada situacidn, se
obtendrdn los beneficios, en cudnto tiempo y cudles son los p débiles.

2.- Se debe romper la resistencia a la lectura que tienen algunos ejecutivos por medio de conclusiones

concretas que sean sencillas (se procurard que se entlendan los términos técnicos y si es posible, usar
técnicas audiovisuales).
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cariruo vi. YIRTARGN D& LA UDITORIA & WeORRATIED

Inciso 2.
DISENO DE PAPELES DE TRABAJO:

El disefo de los papeles de trabajo depende de las pruebas que se han definido para levantar evidencia
suficiente y competente.

El formato de cada papel de trabajo deberd estar de acuerdo con el objetivo y evidentemente, el tipo de
informacion que se vaya a obtener del drea auditada.

Cuando ¢! papel de trabajo recoge informacion detallada a nivel del origen. se denomina cédula analitica o
de comprobacidn y cuando el papel de trabajo se utiliza para r ir la infor idn que se a en las
cédulas analiticas, toma el nombre de cédula sumaria.

Normalmente. todo papel de irabajo tiene los siguientes componentes:

1.~ Hdentificacidn.
Nombre de la empresa.
Nombre del papel de trabajo.
Fecha o periodo auditado.

2. Cuerpo del papel de trabajo; en el cuerpo del papel de irabajo se registra la informacion que se ha
obtenido, en el orden y grado de detalle deseado. Cuando el papel de trabajo comanga lnformacidn que
permita cubrir toialmente un punto de control, se debe red: una c da con la
efectividad del sistema de control o en su defecto, puntualizando los hallazgos delectados

3. Responsabilidad; en la parte final del papel de trabajo se define la resp bilidad de qui
participaron en su elaboracion, a nivel de: preparacion, revisién, aprobacion.

En el evento de encontrar deficiencias de control interno o hallazgos como se di i en audil
aperacional, entonces los papeles de trabajo deberdn facilitar la presentacion de los atributm
correspondientes, en la forma sigulente: condiciém, criterio, efecto, causa.

Ademds debe redactarse: la lusidny lar docié

El drea de informdtica debe tener una carpeta de papeles de trabajo. para efectos de auditoria, que
comprenda por lo los sigui,

1.- Archivo permanente.
2.- Archivo corriente.
En el archivo permanente van los papeles de trabajo que sirven para varias auditorias y al archivo

transitorio o corriente se llevan los papeles de trabajo itiles tini para la auditoria del periodo
auditado.
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Otros p de los papeles de trabajo son el indice y las marcas. El indice sirve para organizar los
papeles de trabajo y poderlos ubicar y hacer cruces entre ellos con facilidad y las marcas se utilizan para
expresar conceplos repetitivos.

OBTENCION DE EVIDENCIAS.

En la fase del proceso de auditoria d inada " ob ién de evidenclas” se ej las pruebas de
auditoria, diligenciando los papeles de trabajo. debidamente diseRados, con base en el nivel de detalle de la
informacién que se haya previsio obtener para determinar el grado de validez del sistema de conirol interno
que opera en el drea de informdtica.

"ANALISIS DE EVIDENCIAS.
El auditor, organiza los papeles de trabajo diligenciados y analiza los resultados de las pruebas para
detectar las deficiencias de control interno y su correspondiente materialidad o grado de riesgo que puedan

representar en el drea de informdtica.

RECOMENDACIONES DE CONTROL INTERNO.

Detectadas las deficiencias de control interno, por cada una de las fases del ciclo del drea de informdtica, se
deben presentar en un formato que permita ubicar el problema de control y formular la recomendacién
correspondiente en:

Area de control.

Puntos de control.
Deficiencias de control.
Causas.

Efectos.

Recomendaciones.

Andlisis de costo/beneficio.

NOAA W~

INFORME DE AUDITORIA.
El informe de auditoria al drea de informdtica debe hacerse con base en el siguiente formato:

1. Alcance de la aquditoria: en el alcance de la auditoria, se define el objeto auditable.. En este caso, el drea
de informdtica, integrada bdsic por las fimci propias de su especialidad,

2. Declaracién de normas aplicadas: el auditor debe exprcsar que su trabajo fue efecutodo con base en las
normas de auditoria generalmente ac normas per les, normas para la
efecucién del trabajo y normas para Ia preparaclén de informes. El audltor debe manifestar, si asi lo
hizo, que su trabajo fue realizado, de acuerdo con las normas internacionales de auditoria y que, en

ia, se ej on las pruebas que se consideraron necesarias en las distintas circunstancias.

3. Opinidn del auditor: en la opinion. el auditor expresard si el sistema de control interno del drea de
informdtica es conflable, sl se estd poniendo en prdctica una metodologia adecuada y si los productos y
servicios producidos aseguran 6ptimos niveles de economicidad, eficiencia, efectividad y servicio.

£ P bt s e, o v it
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Como puede apreciarse, la opinlén del auditor estd ampliamente dlrigida hacia el concepto de auditoria

oper I, lo cual i ob un enfoque de tipo ger

Elaboracidn del Informe Final.

Una vez ejecutada la auditoria informdtica se procederd a la materializacion de ésta por escrito, de forma
documental en un informe final, que serd el exponente principal de la calidad del trabajo realizado.

El informe final debe estructurarse claramente en cinco partes:

1. Preparacién

2. Planificacién

3. Situacion actual
4. Diagnéstico

5. Recomendaciones.

Estas cinco fases metodoldgicas pueden agruparse en dos grandes etapas, la primera de preparacién y
planificacion de la auditoria informdtica y la segunda, la propia realizaciion de la auditoria informdti

El auditor debe avalar su juicio slempre por escrito en el prmclpal documento de la auditoria informdtica,
que es el informe finul. Como pr to de la auditoria informdtica existirdn otros documentos como
informes parciales, borradores y papeles de trabajo, necesarios para conjugar la vision analitica utilizada
en la ejecucion de la auditoria informdtica con la vision sintética a expresar en el informe final.

Como regla general el lnfanne solo debe incluir hechos importantes y consolidados, es decir, verificados
objeti yde e probados y soportados.

La estructura del informe final de la auditoria informdtica recogerd los siguientes puntos:

. Presenracmn se detalla el equipo de trabajo, fechas de comienzo y fin de la auditoria, los auditad

entrevi. con i ion de su p  los informes parciales entregados.
= Definicion de émbito y objfetivos.
» Enumeracion de temas considerados: aplicaci bicaci enlornos.
»  Andlisis de la situacion actual: situacidn prevista, situaciom real, dencias, puntos débiles y

que fuertes y oportunidades.
L] Remmendacmne: descrlpclén. plan de implantacién, beneficlos, plan de seguimiento y control.

Las recomendaciones deben estar soportadas por datos sélidos y ser viables, claras, especificas, expresadas
en térmlno.! comprensibles por la Direccion y apoyadas con infor Ion técnica (en ). Las

nes son opini no datos, por tanto son discutibles y hay que convencer al auditado de su
faczlidad de implantacion y su eficiencia en costo/beneficio.

El mforme final suele acompanarse con un informe resumen para la Direccién, donde en no mds de 4 folios,
se ice el resultado de la auditoria en lo niente a las debllldadea (en orden de importancia de
mayor a menor). Las r daci no se suelen incluir en este d
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