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INTRODUCCION

A través de la historia el hombre ha alcanzado cierto grado de
evolucion y ha tenido que adaptarse a los diversos cambios y avances
tecnolégicos que se le presentan, los cuales traen consigo muchisimas
ventajas para la humanidad, mismas a las que se une también el mal manejo
y distorsion que en ocasiones puede darse a la tecnologia, tal es el caso del
uso de computadoras y redes.

Hace algunos afios, no se pensaba que las computadoras llegarian a
alcanzar la gran magnitud e importancia que ahora poseen en la vida
humana, no se crela que con solo apretar una tecla se podrian realizar
mtuiltiples operaciones, pero la expansién del uso de las computadoras ha
dado lugar a un fenémeno de nuevas dimensiones: las conductas illcitas
derivadas de! uso de la computadora * delitos informaticos.” Es ciarto que en
nuestro pais el avance tecnolégico no es tan significativo como en otros
palses, sin embargo desde mi punto de vista, si es suficiente como para que
el derecho se ocupe de regulario y le otorgue proteccion.

Nuestras leyes penales vigentes, constituyen un cuerpe normativo
insuficiente para prevenir y sancionar este tipo de conductas, debido a que
los tipos penales que ahl se contemplan son inadecuados para encuadrar
estas nuevas formas delictivas, de tal manera que se hace necesaria la
creacion de nuevos tipos penales con el fin de brindar seguridad juridica y
justicia, ya que la ausencia de figuras concretas que se puedan aplicar a
esta materia darfa lugar a que tales hechos quedaran impunes.

Es por ello que el hecho de abordar este tema, se hace con objeto de
proponer la creacién de nuevos tipos penales en relacién con la informatica,
tipos, en los que se incorporen nuevos bienes juridicos que puedan ser
objeto de tutela por parte del derecho y en los que al mismo tiempo se
incluyan bienes juridicos tradicionales que se trasladen al ambito del
ciberespacio.




CAPITULO!
CONCEPTOS BASICOS
Antes de hablar del derecho informatico y de todas las repercusiones que
“enel aspecto juridico trae consigo, es necesario enunciar los conceptos basicos
y-primordiales que permitirdn comprender ampliamente esta rama juridica, y

que al mismo tiempo daran vida a nuestro trabajo de tesis.

1.1 DERECHO

El vocablo derecho toma su arigen de la voz latina directus, que significa,
(recto, directo, participio del verbo dingere: dirigir)

La voz latina jus, con la que se designo al derecho en Roma, es una
contraccion de jussum, participio del verbo jubere, ( mandar)

La mas grande coleccion juridica de todos los tiempos, la del Digesto
sefiala como primera de las leyes del libro I: “Jus est ars boni et aequi” (el
derecho es el arte de lo bueno y de lo justo).

La Academia Espafiola, define al derecho como un conjunto de
principios, preceptos y reglas a que estan sometidas las relaciones humanas en
toda sociedad civil, y a cuya observancia pueden ser compelidos los individuos
por la fuerza.

El derecho es “un sistema de normas que regulan la conducta humana
en forma bilateral, externa y coercible, con el objeto de hacer efectivos los
valores juridicos reconocidos por la comunidad”. !

! COUTURE, J Eduardo, Vocabuylario Juridico, de Paima, Buenos Aires, 1993, Pag. 217
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Asi mismo, los mas reconocidos juristas han establecido diferentes
conceptos de lo que es el derecho, a continuacién presentamos los mas
sobresalientes:

Para |hering, el derecho es “el conjunto de normas segun las cuales se
ejerce en un estado la coaccion®.

Para Le Fur, el derecho es “una regla de la vida social impuesta por la
autoridad competente, con miras a la utilidad general o al bien comun del grupo,
y en principio provista de sanciones para asegurar su efectividad”.

Aramburo, estructura al derecho como “un sistema de leyes morales que
rigen el cumplimiento de la justicia estableciendo ias facultades de exigencia y
los deberes de prestacion y garantizando su efectividad externa por medio de la
coaccion”.

Segun Castan, se trata del “sistema de normas fundadas en principios
éticos y susceptibles de sancion coercitiva, que regulan la organizacion de la
sociedad y las relaciones de los individuos y agrupaciones que viven dentro de
ella, para asegurar ella misma el conseguimiento armodnico de los fines
individuales y colectivos”.

Miguel Villoro Toranzo, en su libro Introduccién al estudio del derecho
sefala que, “El derecho es el sistema racional de normas sociales de conducta,
declaradas obligatorias por la autoridad, por considerarlas soluciones justas a

los problemas surgidos de la realidad histérica” 2

? VILLORO Toranzo, Miguel, Introduccién at estudio del Derecho, Decimocuarta edicidn, Porrsa, México
- 1899, Pag.127.




Luis Legaz Lacambra, sefala que el derecho es “una forma necesaria del
vivir social, lo mismo que &l vivir social es una forma inherente a la existencia
humana: donde hay hombre hay sociedad y donde existe ésta debe haber un

derecho” ?

1.2 BIEN JURIDICO

En un sentido general puede considerarse al bien juridico, como aquel
bien que el derecho ampara o protege, es decir, todo aquello que puede ser
objeto de proteccidn por parte de las normas juridicas, esto significa que su
caracter juridico deviene de la creacion de una norma juridica, que prescribe
una sancion para todas aquelias conductas que puedan lesionar dicho bien, de
tal manera que sin la existencia de esa norma, que tiene que estar vigente y ser
eficaz, el bien pierde su caracter de juridico.

“Entidad que constituye el objeto de proteccidon de las normas penales,
contra las acciones de los hombres encaminadas a su lesioén o destruccion... el
bien juridico constituye el punto de partida y la idea que preside la formacion del
tipo, y son bienes juridicos aquellos intereses de la vida de la comunidad los
que presta proteccién el derecho penal* ¢

Con Binding, el bien juridico constituye “todo aquello que a criterio del
legislador tienen valor en la comunidad juridica como condicién de una sana
existencia para ella”.

3 LEGAZ Lacambra, Luis, Filosofia del Derecho, Madrid 1953, Pag. 184.
4 PAVON, Vasconceios Francisco, Diccionario de Derecho Penal, segunda edicion, Porrua, México 1999,

Pag. 139




“El bien juridico penalmente tutelado es la relacion de disponibilidad de
una persona con un objeto, protegida por el Estado, que revela su interés
mediante normas que prohiben determinadas conductas que las afectan, las

que se expresan con la triplicacidn de esas conductas” ®

1.3 TIPO PENAL
Es la descripcion legislativa de una conducta ilicita plasmada en un

ordenamiento legal.

El tipo penal es un dispositivo que la ley utiliza para individualizar las
conductas penadas, tiene caracter predominantemente descriptivo; el tipo
cumple la funcion de individualizar las conductas que pueden ser delitos: es un
dispositivo legal que solo puede hallarse en la ley penal.

Es el dispositivo legal que otorga relevancia penal a la conducta.

“El tipo penal es un instrumento legal, l6gicamente necesario y de
naturaleza predominantemente descriptiva que tiene por funcién la
individualizacién de conductas humanas penalmente relevantes... el tipo es una
disposicién que se halla en la ley y no en el delito, es imprescindible para
averiguar qué es un delito y en su contenido el legislador puede prohibir las mas

diversas conductas” ¢

s RAUL Zaffaroni, Eugenio, Tratado de Derecho Pepal parte general, Tomo lif, Ediar, Buenos Alres, 1981,
Pag.240
éRAUL Zattaroni, Ob., Cit, Pag. 167



1.4 DANO
En términos generales, se entiende por dafio el deterioro, menoscabo o

destruccidn que se provoca en la persona, cosas o valores de alguien.

En materia penal, se entiende por dario el detrimento causado dolosa o
culposamente en cosa ajena o propia (Art. 299 de! Cdédigo Penal para el DF.)
nuestro ordenamiento legal establece sinonimia entre dafio, destrucciéon o

deterioro.

“En sentido genérico Rocco define al daflo como “la perdida o
disminucién de un bien, el sacrificio o la destruccidn de un interés humano”.
Camelutti, establece que el dario es “la lesién de un interés y no la alteracién de
un bien... en consecuencia el daflo es la disminucién o afectacion de un

interés”.

1.5 DELITO
Etimolégicamente la palabra delito, proviene del latin Delictum

(expresion calificadora de un hecho antijuridico y doloso castigado con una

o - pena).

En una perspectiva de orden legislativo, el delito es el proceder
sancionado con una pena o la descripcion legal a que va afieja una sancién

punitiva.




El articulo 7° del Cédigo Penal para el distrito federal, sefiala que el delito es “al
acto u omisidén que sancionan las leyes penales™.
Mientras que en los diccionarios usuales, es definido como una “accién u

omision voluntaria, castigada por ley con una pena.”

El delito es “el acto tipicamente antijuridico y culpable, sometido a veces
a condiciones objetivas de penalidad, imputable a un hombre y sometido a una
sancién penal ... el acto es el soporte natural de delito, la imputabilidad es la
base psicoldgica de la culpabilidad y las condiciones objetivas son adventicias e
inconstantes, por lo tanto, la esencia técnico-juridica de la infraccion penal
radica en tres requisitos: tipicidad, antijuricidad y culpabilidad, constituyendo la

penalidad con el tipo, }a nota diferencial del delito” 7

En opinién de Carrara, el delito constituye “una infraccién a la ley del Estado,
promulgada para proteger la seguridad de los ciudadanos, resuitante de un acto
externo del hombre, positivo o negativo, moralmente imputable y politicamente

dafioso”.

Para Beling, e! delito es “una accion tipica, antijuridica, culpable, reprimida con
una sancién penal adecuada a la culpabilidad y que llena las condiciones

legales de punibilidad”.
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? JIMENEZ de Asta, Luis, Principios de Derecho Penal, Sudamericana, Buenos Aires, Pag. 207




Para Ferri son delitos “ las acciones determinadas por motivos individuales y
antisociales que alteran Ias condiciones de existencia y lesionan la moralidad
media de un pueblo en un momento determinado”.
Liszt establece que el delito es “un acto culpable, contrario al

derecho y sancionado con pena”.

Para Carnelutti, el delito es “un hecho castigado con pena, mediante el
proceso”.

Otros autores como Cuello Calén y Maggiore, le definen solo como “una

accion legalmente punible”.

“E! delito se caracteriza por tres requisitos de concurrencia necesaria: a)
un hecho exterior que viole un derecho o que infrinja un deber previamente
sefalados; b) uno o varios sujetos, autores del hecho o responsables como
participes; ¢) un vinculo moral que enlace al autor con el hecho, y del que nace

la responsabilidad” ©

1.6 DERECHO INFORMATICO
“El derecho informatico, es una rama de las ciencias juridicas que contempla
a la informacién como un instrumento ( informatica juridica) y como objeto de

estudio (derecho de la informatica)”.®

8 CABANELLAS Guillermo, Diccionario enciclopédico de Derecho usual, T. |ll, Vigésimo primera edicién,
Heliasta, Buenos Aires, Pag. 59.
? TELLEZ Valdés, Julio, Derecho Informatico, Segunda edicion, macgraw-Hill, México, 1996, Pag. 22.
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“El derecho informatico, es una materia conformada por el sector
normativo de los sistemas juridicos contemporaneos integrado por et conjunto
de disposiciones dirigido a la regulacidén de las nuevas tecnologias de la

informacién y la comunicacion, es decir la informatica y la telematica™ '©

Constituye un conjunto unitario de normas, dirigidas a regular un objeto
bien delimitado, que se enfoca desde una metodologia propia, en cuyo

supuesto entrafia una disciplina juridica autonoma.

1.7 DELITO INFORMATICO

Julio Téllez Vaidés, sefala que los delitos informaticos son “actitudes
ilicitas en que se tienen a las computadoras como instrumento o fin ( concepto
atipico) o las conductas tipicas, antijuridicas y culpables en que se tienen a las

computadoras como instrumento o fin (concepto tipico)”.

Por su parte el tratadista penal italiano Carlos Zarzana, en su obra
Criminalita e Tecnologla, sostiene que los delitos informaticos comprenden
“cualquier comportamiento criminégeno en el cual la computadora ha estado
involucrada como material o como objeto de la accién crimindgena, o como

mero simbolo®,
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% pEREZ Lufio, Antonio £, Manual de Informatica y Derechg, Ariel, Barcelona, Pag.18



Nidia Callegari explica al delito informéatico como "aquél que se da con la

ayuda de la informatica o de técnicas anexas".

Rafael Fernandez Calvo, define al delito informatico como “la realizacién
de una accién que reuniendo las caracteristicas que delimitan el concepto de
delito, se ha llevado a cabo utitizando un elemento informatico o telematico

contra los derechos y libertades de los ciudadanos”.

“Marfa de la Luz Lima, en su trabajo sobre Delitos Electrénicos, dice que
el “delito electrémco , en un sentido amplio es cualquier conducta criminégena o
‘crlmlnal que er su reahzacubn hace uso de la tecnologia electronica ya sea

“rcomo método medlo o fin y que, en un sentido estricto, el delito informatico es

- -f‘rcrualquler acto ilicito penal en el que fas computadoras, sus técnicas y funciones

desemperfian un papel ya sea como método, medio o fin".

La Organizacion para la Cooperacién Econdmica y el Desarrolio (OCDE),
sefiala que, delito informatico es “cualquier conducta ilegal, no ética o no
autorizada que involucra el procesamiento automatico de datos y /o la

transmision de datos”.
-1.8 INFORMACION

En sentido general la informacién ha sido definida, como un conjunto de

datos, cualquiera que estos sean.
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“La informacion...es el registro de un dato de conocimiento que es un
“bien” en el sentido juridico de la palabra, bien sobre el cual puede haber

regulacion constitucional, civil, penal, mercantil o administrativa” "

“La palabra informacién (del latin in-formare, poner en forma) es una
nocién abstracta...se ha considerado como un elemento susceptible de ser
transmitido por un signo o combinacidn de signos o como un proceso fisico
mecanico de transmisidn de datos, teniendo como dato al elemento referencial

acerca de un hecho” '?

Para José Paoli: la informacion se debe entender como un conjunto de
mecanismos que permiten al individuo reformar y organizar los datos de! medio

para que estructurados de una manera determinada le sirvan de guia de accién.

1.9 INFORMATICA

La informatica es un conjunto de disciplinas y técnicas, desarrolladas para el
tratamiento automatico de la informacidn, considerada como soporte de los

conocimientos de la sociedad humana, mediante el uso de las computadoras.

1V MEJAN C, Luis Manuel, El derecho a la Intimidad y Ia Informatica, Segunda Edicion, Porria, México,
1996,Pag. 64

12 TELLEZ valdés, Julio, Ob., Cit. Pag. 61.




La informéatica, es en general la disciplina que se dedica al estudio del
tratamiento, y almacenamiento automdtico de la informacion, cualquiera que
esta sea.

“Se entiende por informatica, la palabra formada por la asociacion de los
términos INFORmacion y autoMATICA, el conjunto de métodos y mecanismos
que tienen como objetivo el tratamiento racional y automatico de la

informacién... se compone de un contenido y de una forma o soporte” '3

“Informatica quiere decir la TECNICA por la que la informacién en su
sentido objetivo (documental) se somete a un tratamiento electrénico; y también
la CIENCIA que se ocupa de las cuestiones relacionadas con e! tratamiento
electrénico de la informacién en sentido objetivo, como conjunto de sefiales

materializadas de algtin modo® 4

1.10 ORDENADOR

El termino ordenador, es considerado como sindnimo de la palabra
computadora, asi, el diccionario de la real Academia Espafiola, define al
ordenador como “la maquina dedicada al tratamiento total de la informacion”.

Este neologismo fue creado en 1856, por Jacques Perret.

12 GARCIA, Pelayo, Jos¢ Ramon, Enciclopedia Cientlﬁé, Tomo1, Segunda edicién, Larousse, México
1891, Pag. 212.

' RAMOS Méndez, Eduardo, et. al., Informatica Jyridica, UNED, Madrid, 1994, Pag. 105
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Maquina programable capaz de realizar el tratamiento automatizado de la
informacidn, esta constituido como minimo por: una unidad central de proceso
(para la ejecucion de programas), una memoria central ( para almacenamiento
de datos y software)y, periféricos (para la comunicacion entre la maquina y el

usuario)

“El ordenador, también llamado computadora es, un conjunto de
maquinas conectadas eléctricamente entre si que efectian de manera
automatica y a partir de datos suministrados por el hombre, una serie de
operaciones aritméticas y logicas seguin unos esquemas reunidos en los

programas” 'S

1.11 VIRUS INFORMATICO

Los virus informaticos, son pequefios programas con instrucciones
precisas para alterar o dafar los archivos o areas de una computadora.

Son programas, que tienen la capacidad de auto reproducirse e infectar a
una computadora receptora desde otra transmisora.

Son pequefios programas, que contienen instrucciones creadas ex
profeso, para provocar alteraciones o dafios en los archivos o areas de un
sistema.

Los virus informaticos, son programas que siguen una secuencia de tres

fases: la infeccidn, la actuacion y la reproduccién.

'* GARCIA Pelayo, Ramon, Ob., Cit, Pag. 213.
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Programa autorreproducible y destructor, que contamina el disco duro y

cualquier disquete utilizado

“Los virus consisten en programas gue poseen una secuencia de efectos
previsibles, que pueden reproducirse en la memoria del ordenador y contagiar a
otros sistemas sirviéndose de los dispositivos de transferencia de datos sobre

los que operan, o con los que se hallan conectados” °

1.12 SOFTWARE

En el lenguaje de la informatica, se entiende por software el conjunto de
programas, instrucciones y datos que almacenados en la memoria de la

computadora describen el trabajo a realizar.

Es la parte no tangible del ordenador, es el conjunto de programas que
puede ejecutar una computadora y se divide en: software del sistema y software
de aplicacion.

Software de aplicacion; conjunto de programas escritos en cualquier
lenguaje de programacion que sirven para resolver mediante la computadora

los problemas de una aplicacién determinada.

' PEREZ Lufo, Antonio, Ob., Cit, Pag. 73.




Software del sistema; conjunto de programas que hacen que la
computadora pueda ejecutar un programa escrito por el usuario entre ellos se

encuentra el sistema operativo.

1.13 HARDWARE

Palabra inglesa que designa a la parte tangible o fisica del ordenador.

Formalmente puede definirse como el conjunto de elementoas fisicos

. erﬁpleados para el tratamiento de la informacidén, también se le llama

“quincalleria”, terminé opuesto a software.

Conjunto de componentes eléctricos y mecanicos, que soportan la
informacion y realizan las operaciones basicas, se compone de varias unidades

con funciones distintas conectadas entre si.

Habiendo analizado los conceptos basicos acerca de nuestro tema de
tesis, podemos establecer que el derecho y la informatica, a pesar de contar
con conceptos bdsicos diferentes y a pesar de que constituyen disciplinas
diversas guardan entre si una estrecha relacion, la cual puede ser adecuada al
campo del derecho, de modo que se obtenga una regulacién juridica aplicable

al campo de la cibernética.
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CAPITULO Il

EL FENOMENO INFORMATICO

La informatica hoy en dia esta presente en casi todos los campos de la
vida, ademas se pueden ejecutar a través de los sistemas informaticos,
muitiples tareas que en otros tiempos tenian que realizarse manualmente. El
ordenador ha llegado a liberar al ser humano de los trabajos mecdanicos y
rutinarios poniendo a su alcance un cumulo de informacién que puede
almacenar y utilizar cuando lo requiera; asi el objetivo de este capitulo es el de
propdrcionar una panordmica general acerca de la informatica y las
Aé.‘c':mputadoras para asf encuadrarla dentro de lo que llamamos derecho

informatico.

2.1 CARACTERISTICAS DE LA INFORMATICA.
Resulta necesario, senalar las caracteristicas basicas de la informatica a
fin de conocer mejor esta ciencia que se ha venido interrelacionando con el

derecho.

2.1.1 ORIGENES

“El verdadero desarrollo de la informatica, se inicio después de la
Segunda Guerra mundial. No obstante se habian realizado en épocas
anteriores investigaciones relacionadas con el tratamiento automatico de la
informacion y el ingles Charles Babbage (1792-1871) habia inventado una

calculadora, que nunca se fabricod para ejecutar una serie de operaciones con



datos previamente registrados en tarjetas perforadas. ElI norteamericano
Hermann Hollerith, construy® en 1885, las primeras maquinas que funcionaban
con esas tarjetas y el sistema ampliado fue perfeccionado por su compatriota

Legrand Powers y por el ingeniero noruego Frederik Bull.

“La tecnologia electronica aplicada a la informatica, se inicid con el
ordenador ENIAC y la primera maquina dotada de memoria fue la EDVAC. Los
paises europeos también contribuyeron de modo notable al desarrollo de ia

informatica, poniendo en funcionamiento diversos tipos de maquinas® 7

Algunos autores sostienen, que la informatica nacid cuando el hombre
sinti® la necesidad de almacenar y ordenar los miultiples conocimientos
heredados de sus antepasados para tenerios a su alcanca y utilizarlos de ser

necesario.

En la actualidad ningun Estado, aunque carezca de medios puede
prescindir de la informatica, ya que la potencia econémica de un pais depende

en gran parte de ella.

2,12 CONCEPTO
" La palabra informatica, es un neologismo derivado de los vocablos

informacion  y automatizacion, sugerido por Phillipe Dreyfus en el afio de 1962.

" GARCIA Pelayo, Ramén, Ob., Cit, Pag. 212
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Informatica, palabra compuesta por los términos “informacién‘ y
‘automatica” en sentido general, es la ciencia que tiene como objetivo el
tratamiento légico y automatico o automatizado de la informacién,
primordialmente mediante el uso de las computadoras. La informatica se

compone de un contenido y de una forma o soporte.

La informatica parte de! estudio de las computadoras, de sus principios

basicos y de su utilizacion.

Fix. Fiefrro, sefiala que: “La informética...se centra en cuestiones de

tratamiento, representacidn y manejo automatico de la informacién® '®

2.1.3 DIVISIONES DE LA INFORMATICA

La informatica presenta a su vez algunas divisiones, a continuacion

enumeramos las mas sobresalientes:

INFORMATICA ANALITICA O FORMAL. Es la mas proxima a las ciencias
exactas, trata de la busqueda de los algoritmos que mejor se adapten a la

resolucion por los ordenadores de problemas de analisis matematico.

TESIS CON

1" FIX Fierro, Hector, Informatica v documentacion juridica. Pag. 44 y 45 F ALLA DE ORIGEN




INFORMATICA SISTEMATICA Y LOGICA. Estudia la estructura de los
sistemas que requieren la utilizacion de los ordenadores, memorias y érganos
de entrada y salida y de las redes de comunicacion entre las computadoras, asi
como la intervencién de los usuarios u operadores encargados de modo directo

del funcionamiento del conjunto.

INFORMATICA METODOLOGICA. Corresponde a la investigacion llevada a
cabo en materia de métodos de programacién y de explotacion de los
ordenadores y de los sistemas empleados para procesar los datos. Estudia
también la teoria de los lenguajes formales y los lenguajes propios de la

programacion.

INFORMATICA FISICA Y TECNOLOGICA. Se dedica al estudio y a la
fabricacion de las piezas y subconjuntos electrénicos, eléctricos o mecanicos

empleados en los ordenadores y en los sistemas de tratamiento de datos.

INFORMATICA JURIDICA. “Nacida propiamente en 1959 en los Estados
Unidos, la informéatica juridica se refiere al conjunto de aplicaciones de la
informatica en el ambito del derecho, tiene por objeto e! estudio e investigacién
de los conocimientos de la informatica general, aplicables a |a recuperacion de

informacion juridica.

TESIS CON
FALLA DE ORIGEN
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La informatica juridica presenta tres vertientes:

1.Informatica Juridica Documentaria (almacenamiento y recuperacién de textos)

2.Informética juridica de Control y de Gestion (desarrollo de actividades juridico

adjetivas)

3.Informética juridica metadocumentaria (apoyo en la decision, la educacion y la

investigacién)® 1°

'* TELLEZ Valdés, Julio, Ob., Cit, Pag.30 y 32
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2.2 CARACTERISTICAS DE LAS COMPUTADORAS

Tomando en consideracion que los instrumentos operativos esenciales
de la informatica son las computadoras, es necesario exponer las principales
caracteristicas de las mismas.

e La computadora realiza un paso a la vez

o Puede sumar, restar, dividir y multiplicar

« Puede ejecutar operaciones logicas, o sea, comparar letras y nimeros

e Opera a alta velocidad

e Es exacta o precisa, realiza exactamente lo que se le indica

» Es eficiente puede trabajar sin parar

» Tienen capacidad para manejar cantidades enormes de informacién

* Puede manipular simbolos

e Es confiable; tiene la capacidad de verificar la exactitud de sus

operaciones internas, o sea, autocomprobacion

» Cada vez su tamafno es menor, y son mas Utiles

2.2.1 ORIGENES

Tuvo que pasar mucho tiempo antes de llegar a realizar calculos y
operaciones a través de las computadoras como hoy en dia las conocemos.
Desde el inicio de la historia el hombre sintid la necesidad de cuantificar cuanto
poseia, pero esto le resultaba bastante complicado ya que no contaba con
ningun sistema que le permitiera realizar dichas operaciones y mucho menos

con algun aparato que le permitiera aimacenar esa informacién.




[
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Entre los primeros aparatos creados por el hombre dirigidos a facilitar las

aperaciones de calculo tenemos:

EL ABACO

Fue la primera estructura de contabilidad que existid, se dice que tuvo su
origen hace al menas 5000 afios, y se le atribuye a los babilonios.
La palabra dbaco encuentra su raiz etimoldgica en la voz fenicia abak, que
significa ‘tabla lisa cubierta de arena’; consiste en un cuadro rigido con cierto
numero de alambres transversales divididos en dos partes por una barra

verucal. Por su gran etectividad ha soportado |la prueba del tiempo.

LA MAQUINA DE PASCAL (1642)

El filosofo y matematico francés Balicé Pascal, invento y construyo en
1640 la primera sumadora mecanica, una maquina llamada machine
arithmetique, a la cual también se le conocié con el nombre de la Pascalina y
que servia para calcular mediante una serie de ruedas engranadas en una caja
resultados de operaciones de suma y resta en forma directa. Este invento

supuso en aquella época una ayuda notable para efectuar el calculo aritmético.

LA TARJETA PERFORADA (1804)
En 1804 Joseph Marie Jacquard, perfecciond el telar automatico al crear

una maquina que controlaba el tejido de las telas, utilizando tarjetas perforadas
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. que contenfan la informacién del camino que debian seguir los hilos para lograr
un dlseﬁo determmado En 1842 Byron, hace una serie de contribuciones en
materia de aritmética binaria, las cuales fueron empleadas por John Von

Newman, para el desarroilo de las computadoras modemas.
- LA MAQUINA DIFERENCIAL. (1822)

Charles Babbage, adelanté la situacion del Hardware computacional, al
inventar la “magquina de diferencias” capaz de calcular tablas matematicas, tenia

2 metros de alto, 3 metros de longitud, 4000 partes y pesaba 3 toneladas.
LA MAQUINA DE BABBAGE (1834)

Uno de los inventos mas sobresalientes, respecto al desarrollo de las
maquinas de calculo fue, la maquina analitica creada por Babbage.

‘La maquina analitica estaba dividida funcionalmente en dos grandes
partes: una que ordenaba y otra que ejecutaba las ordenes. La que ejecutaba
las ordenes era una version ampliada de la maquina de Pascal, mientras que la
otra era la parte clave. La innovacion consistia en que el usuario podia,
cambiando las especificaciones del contro!, lograr gque la misma maquina

ejecutara operaciones complejas, diferentes de las que habia hecho antes” S

2% LEVINE, Guillermo, Introduccion a 'a Computacién y a la Programacion Estructurada, McGraw-Hill,
Pag.3.
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LA MAQUINA TABULADORA (1880)

Con Herman Hollerith, inicio el desarrollo del procesamiento
automatizado de datos, y esto se logro a través de la maquina tabuladora con
tarjetas perforadas, la cual acumulaba y clasificaba la informacion, y que fue
utilizada para el censo de 1890. En 1896 Holleri, fundo la Tabulating Machine
Company, que en 1911, al unirse a otras comparias formo la Computing
Recording Company y en 1924 el director general Thomas J. Watson, cambio

su nombre a International Busines Machines Corporation IBM.

ERA DE EAM (20's a 50°s)

Se trataba de tecnologia basada en tarjetas perforadas,
Electromechanical  Accounting  Machine (Maquina de  Contabilidad
Electromecanica).

En 1941 Konrad Zuse, construyé la primera computadora programable
que resolvia ecuaciones complejas de ingenieria, fue controlada por tarjetas

perforadas y fue la primera que opero con el sistema binario.

"~ 2.2.2 EVOLUCION
E! término computadora fue utilizado por primera vez por John Von
Newman, sin embargo a través del tiempo, estas maquinas han atravesado por

una evolucién que no se detiene ni se detendra mientras los descubrimientos




tecnologicos sigan avanzando como lo han venido haciendo hasta nuestros
dias,

A continuacién presentamos un panorama acerca de la evolucidon de las
maquinas llamadas computadoras
MARK |

Desarrollada en 1944, por Howard Aiken, profesor de la Universidad de
Harvard, ésta computadora fue el primer ordenador destinado a realizar largas y
complicadas operaciones sin intervencidn humana, fue el prototipo de las

computadoras actuales y la primera computadora electromecanica.

ENIAC

La tecnologia electronica aplicada a la informatica, se inicié con este
ordenador fabricado en la Universidad de Pennsylvania en 1946, por los
ingenieros John Mauchly y john Eckert, se caracterizaba porque contenia 1800

bulbos, operaba con un sistema decimal

EDVAC

Creada en la Universidad de Princeton, esta fue la primera maquina
dotada de memoria y era capaz de registrar conservar y restituir datos. John
Von Newman, trabajo con John Mauchly y john Eckert, para su construccion, el
avance primario fue el proveer a la maquina de transferencia de control
condicional y por almacenar todas las instrucciones del programa junto con los
datos en la misma unidad de memoria. Este grupo incluye en sus equipos

memoria RAM,




Algunos autores suelen dividir, el desarrollo o evolucién de las

computadoras en generaciones:

PRIMERA GENERACION DE COMPUTADORAS.

Las computadoras de la primera generacion emplearon bulbos para
procesar informacién, éste tipo de computadoras eran muy grandes Yy
generaban mas calor que los modelos contemporaneos. Los operadores
ingresaban los datos y programas en cédigo especial por medio de tarjetas
perforadas. El almacenamiento interno se lograba a través de un tambor, que
giraba rapidamente sobre el cual un dispositivo de lectura / escritura colocaba

marcas magneéticas.

SEGUNDA GENERACION

El invento del transistor hizo posible una nueva generacidon de
computadoras, mas rapidas, mas pequefias y con menores necesidades de
ventilacion. Estas computadoras eran substancialmente mas pequeias y
rapidas que las de bulbos y se usaban para nuevas aplicaciones. Utilizaban
redes de nucleos magnéticos en lugar de tambores magnéticos para el

almacenamiento primario.

TERCERA GENERACION.
La tercera generacion de computadoras se caracteriza por el desarrollo
de los circuitos integrados, los cuales permitieron a los fabricantes incrementar

la flexibilidad de los programas y estandarizar sus modelos, estas
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computadoras trabajaban a tal velocidad que proporcionaban la capacidad de
correr mas de un programa de manera simultanea ( multiprogramacion), por
ejemplo la computadora podia estar calculando la némina y aceptando pedidos

al mismo tiempo.

CUARTA GENERACION

Dos mejoras en la tecnologia de las computadoras marcan el inicio de la
cuarta generacion: el reemplazo de las memorias con nucleos magnéticos, por
las de chips de silicio y la colocacion de muchos mas componentes en un Chip:
producto de la micro miniaturizaciéon de los circuitos electrénicos. El tamafo
feducido del microprocesador de chips hizo posible la creacion de las

computadoras personales.




EVOLUCION DE LAS GENERACIONES DE COMPUTADORAS

NZOTH0 70 V71va

NOD SISHL

GENERACION ANO CARACTERISTICAS DESCRIPCION
12 - 1944-1951 Bulbos Sin soporte de programacién, memoria de tambor
) magnético y tubos al vacio, programacion en
lenguaje de maquina (binario)
2 ,1959‘1'963‘ Transistor Mas potentes y confiables, menos costosas con
‘ ’ g soporte de programacidn, reduccion de tamado y
, aumento en la capacidad de procesamiento.
1966-1971 | Circuitos Integrados |Con scporte de programacién, forma modular y
(chips) su manejo es a través de lenguajes de control de
los sistemas operativos.
1972-1982 Microprocesador  {Mejoras en equipo y programas, tamafo de
(chips de memoria) escritorio, mayor velocidad y memoria.
5 1983 Sistemas de Microminiaturizacién,  diseio de  nuevas
fecha | inteligencia Artficial arquitecturas con procesamiento en paralelo y
L circuitos de gran velocidad.
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Todas esta maguinas contribuyeron de manera notable para el avance y
evolucion de las computadoras, de tal manera que ahora contamos con una
multiplicidad de ordenadores capaces de realizar desde las mas sencillas
operaciones, hasta los mas elaborados disefios.

Asi llegamos a la siguiente clasificaciéon de las computadoras:
« Supercomputadoras

* Macrocomputadoras

*« Minicomputadoras

* Microcomputadoras o PCS

Supercomputadoras: estas maquinas pueden procesar enormes cantidades de
informacion en poco tiempo y estan dedicadas a una tarea especifica, cuentan
con un control de temperatura especial, esto para disipar el calor que algunos
componentes alcanzan a tener, algunas de las tareas a las que son expuestas
esta supercomputadoras son: blisqueda y estudio de la energia y armas
nucleares, blusqueda de yacimientos petroliferos, estudio y prediccion de

tornados, entre otras.

Macrocomputadoras: son capaces de controlar cientos de usuarios y

dispositivos de entrada y de salida simultaneamente.

Minicomputadoras: cuentan con un tamafo y poder de procesamiento que

puede calificarse como regular, son capaces de soportar de 10 hasta 200

TESIS CON

| FALLA DE ORIGEN
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usuarios simultaneamente, actualmente se usan para almacenar grandes bases

de datos, automatizacion industrial y aplicaciones multiusuario.

Microcomputadoras: las microcomputadoras, o computadoras personales PC's,
surgieron con la creacidn de los microprocesadores, que son una computadora
en un chip, es decir un circuito cerrado independiente. El término PC, se deriva
de que para el afio de 1981, IBMR, sacé a la venta su modelo |{BM PC, |a cual
se convirti6 en una computadora ideal para uso personal; asi el termino se
estandarizo y todos los modelos que lanzaron posteriormente las empresas

fueron Hlamados PC, en la actualidad existen varios tipos del disefio PC’s.

2.2.3 ESTRUCTURA

Una computadora esta estructurada por dos elementos esenciales a los
cuales ya nos referimos con anterioridad y son el hardware y el software.

El primero de ellos, esta constituido por la parte tangible o fisica del
ordenador. El hardware realiza las 4 actividades fundamentales: entrada,
procesamiento, salida y almacenamiento secundario. Mientras que el segundo
elemento, esta constituido por la parte intangible del ordenador: el software se
clasifica en 4 diferentes categorias: sistemas operativos, lenguajes de
programacion, software de uso general y software de aplicacion.

El ordenador o computadora, es el principal instrumento de Ia
informatica. Los componentes fundamentales, que constituyen la estructura de
estos aparatos son: los elementos de entrada y salida, la unidad central de

tratamiento y las memorias.

TESIS CON
(FALLA DE ORIGEN




a) Elementos de Entrada.

Se llaman unidades de entrada, todas aquellos elementos que permiten
que entre o salga informacién de la maquina, dicha informacién puede recibirse
en forma de letras, cifras, o signos; dentro de los elementos de entrada

encontramos: el teclado, el ratén, el escaner, las unidades de disco, etc.

Teclado.- es el dispositivo de entrada mas utilizado y lo encontramos en todos
los equipos computacionales, se encuentra compuesto de tres partes: teclas de

funcion, teclas alfanumeéricas y teclas numéricas.

Mouse o Ratén.- ests dispositivo de entrada es arrastrado por una superticie y
esto permite maniobrar un apuntador en la pantalla del monitor. Fue inventado

por Dougias Engelbart.

Escaner.- este elemento de entrada, convierte texto o fotografias a una forma
que puede leer una computadora, después la imagen puede ser modificada
impresa y almacenada. A través del escaner, es posible ingresar informacién

impresa en una computadora en cuestion de segundos.

b)_Elementos de Salida.

Las unidades o elementos de salida, son todos aquellos componentes
que escriben o permiten de una u otra manera captar la informacion procedente
de la memoria central del ordenador; entre los elementos de salida mas

sobresalientes encontramos: la impresora, el lector optico, la pantalla, etc.

TESIS CON
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Impresora.- es un érgano de salida que escribe la informacidn procedente de la
memoria ‘central del ordenador, existe una gran variedad de modelos y se
pueden dividir-en dos tipos: las de impacto y las de no impacto. Las primeras
son aquellas que utilizan un mecanismo de impresién, que hace impactar la
imagen del caracter en una cinta y sobre el papel. LLas segundas son aquellas
que son menos ruidosas y con una calidad de impresion notoriamente mejor a

las de impacto.

Lector Optico.- estos dispositivos llevan a cabo una exploracién directa de
documentos como cheques, tarjetas, la presencia de marcas o sefiales origina

una variacion en la intensidad de! flujo luminoso.

Monitor o Pantalla.- es el dispositivo de salida mas comun, hay algunos que
forman parte del cuerpo de la computadora y otros que estan separados de la

misma.

c) Unidad Central de Proceso (CPU)

La unidad central de proceso, es la responsable del control de flujo de
datos, y de la ejecucion de las instrucciones de los programas sobre los datos.

Es el “cerebro” de la computadora. Se divide en tres componentes:

1. Unidad de Control (UC)
- Determina que orden se debe ejecutar y pone a disposicién los datos

- obtenidos, una vez ejecutada la orden u operacion la unidad de control debe

TESIS CON
{ FALLA DE ORIGE
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determinar en donde pondra el resultado, ya sea que lo coloque para salida o
bien para su uso posterior.
2. Unidad Aritmético / légica (UAL)

Esta unidad es la encargada de realizar todos los calculos y operaciones
légicas.
3. Area de almacenamiento primario (memoria)

Proporciona al procesador almacenamiento temporal para programas y
datos, los cuales deben transmitirse desde un dispositivo de entrada o bien

desde un almacenamiento secundario (disquete).

La unidad central de proceso se forma con discos duros, discos flexibles,

disco compacto (CD-ROM) etc.

d) Memorias
La memoria es el elemento del ordenador, destinado a -almacenar de

manera automatica la informacion.

“Existen dos tipos de memoria: la dinamica denominada RAM (acrénimo
de random-acces memory), que es un dispositivo semiconductor de memocoria de
escritura y lectura cuyo elemento basico consiste en una sola celda capaz de
almacenar un BIT de informacién. La caracteristica principal es que ésta es de
acceso aleatorio volatil y se utiliza para el almacenamiento temporal de

informacion o de programas.
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La memoria estatica, denominada ROM ( acrénimo de read only
memory), que es un dispositivo de memoria semiconductora de lectura no volatil
utilizado para el almacenamiento de datos que nunca necesitaran modificacion;
se construye el contenido de la memoria de forma permanente en el dispositivo
durante su fabricacién. La caracteristica se presenta en las memorias del

programa y en las del disco duro” 2!

“El ordenador dispone de dos clases de memorias: central y auxiliar.
La primera, que contienen los programas en curso de ejecucidn y algunos
datos, interviene en todas las transferencias de informacion y es accesible
desde la unidad centrai de tratamiento. La segunda, al permitir el
almacenamiento de ficheros aumenta la capacidad del ordenador y suele ser de

disco” 2

2.3 GENERALIDADES DEL DERECHO INFORMATICO

Desde los origenes de la sociedad humana, ha sido necesario crear una
reglamentacion ya sea imperativa o coercitiva de manera, que todo grupo social
quede inmerso dentro de dicha normativa con el fin de lograr una mejor

convivencia social.

! LEVINE, Guillermo, Ob., Cit, Pag. 41 TESIS CON
| 2 GARCIA »Pelayro.’RYamér‘\, éb.. cit, Pé?. 218 FAL LA DE ORIGEN
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Como quedo definido anteriormente y en palabras del maestro Eduardo
Couture “al derecho es un sistema de normas que regulan la conducta humana
en forma bilateral, externa y coercible, con el objeto de hacer efectivos los
valores juridicos reconocidos por la comunidad™.

De este sistema de normas juridicas, se desprenden muchas otras ramas
como lo es el derecho informatico del cual analizaremos sus principales

caracteristicas.

2.3.1 CARACTERISTICAS FUNDAMENTALES

Entre los aspectos mds novedosos y relevantes acerca de las nuevas
tecnologias, ocupa un lugar destacado la necesidad de establecer un marco
tedrica en el que se engloben los problemas y cuestiones que se susciten de la
interrelacion entre el derecho y la informatica, por tal motivo surge asi el
llamado derecho informatico; como una nueva rama juridica.

“El derecho informatico, como una nueva rama del conocimiento juridico,
es una disciplina en continuo desarrollo, teniendo en su haber (al menos hasta
esta fecha), incipientes antecedentes a nivel historico; sin embargo, podemos
decir que las alusiones mas especificas sobre esta interrelacién, las tenemos a
partir del afo de 1949, con la obra de Norbert Wiener, en cuyo capitulo iV,
consagrado al derecho y las comunicaciones, nos expresa la influencia que
ejerce la cibernética respecto a uno de los fendmenos sociales mas

significativos: el juridico® &

* TELLEZ Valdés, Julio, Ob., Cit, Pag. 21



36

Dentro del derecho informatico, existen diversas implicaciones tanto de
orden social, econdmico, técnico, y juridico, evidentemente por el uso de la

informatica.

2.3.2 CONCEPTO
“El Derecho Informético es una rama de las ciencias juridicas que
- contempla a la informatica como instrumento ( informatica juridica) y como

objeto de estudio (derecho de la informatica)” 2

“El derecho informatico...es una materia inequivocamente juridica:
conformada por el sector normativo de los sistemas juridicos contemporaneos
integrado por el conjunto de disposiciones dirigido a la regulacién de las nuevas
tecnologias de la informacidn y la comunicacién, es decir la informatica y la

telematica” &

A continuacion presentamos un esquema que ejemplifica los diferentes

sectores que abarca el derecho informéatico.

2! \bidem, Pag. 22
* PEREZ Lufio, Antonio E, Ob., Cit, Pag. 18
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2.4 DERECHO DE LA INFORMATICA

La necesidad de estudiar al llamado derecho de la informatica surge
debido a que las transformaciones y avances técnicos, que actualmente se
estan dando, determinan un inevitable influjo en el ambito juridico y en los
sistemas y métodos tradicionales en la ensefianza de! derecho, pues no se
puede ignorar un fendmeno como lo es el de la informatica. que crece
constantemente, por tal motivo es necesario que el derecho regule a la
informatica, para prevenir todas aquellas repercusiones negativas que dicho

fenomeno pudiese originar y que requieren de un tratamiento especial.

2.4.1 ANTECEDENTES

Fue aproximadamente a finales de los afos 60°s, cuando empezaron a
surgir las primeras inquietudes respecto a la influencia que ejercia la tecnologia

dentro del ambito juridico.

Algunos autores, han sefalado que la informatica como objeto de
regulacién juridica es la que ha dado origen al llamado derecho de la

informatica.

“El derecho de la informética como instrumento regulador en la sociedad
no ha sido estudiado igual que la informatica juridica quiza porque se ha dado

‘'mas importancia a los beneficios que a los eventuales perjuicios que pueden

Fraer consigo las computadoras. - TESIS CON
FALLA DE ORIGEN
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Pero dentro del reducido numero de tratadistas sobre el derecho de la
informatica, tenemos a algunos que consideran al misme como una categoria
propia que obedece a sus reglas, que surge como una inevitable respuesta
social al fenomeno informatico y que, por lo mismo, es un derecho en el que su

existencia precede a su esencia” 2

El derecho es la principal técnica y herramienta para la organizacion de
la vida en sociedad. De ahi que exista una gran demanda, de quienes se ven
afectados por la informatica, asi como de aquellos que la utilizan, para que las
repercusiones que esta genera, tengan respuesta en un cuerpo completo y
coherente de disposiciones legales que sean capaces de responder en forma

adecuada a esta nueva pero significativa problematica.

2.4.2 CONCEPTO
El derecho de la informatica, ha sido considerado por Carrascosa Lopez
como “el conjunto de normas que regulan las acciones, procesos, productos y

relaciones juridicas surgidas entorno a la informatica y sus aplicaciones”.

Para Emilio Surie, “es el conjunto de normas reguladoras del objeto

informatica o de problemas directamente relacionados con la misma”.

THSIS CON
3 TELLEZ valdés, Julio, Ob., Cit, pag. 58’ _FALUA DE OR.IGEN




Por otro lado Julio Téllez Valdés, afirma que el derecho de la informatica
es “el conjunto de leyes normas y principios aplicables a los hechos y actos
derivados de la informatica...es un conjunto de leyes en cuanto que, si bien
escasos, existen varios ordenamientos juridicos nacionales e internacionales
con alusidn especifica al fenémeno informatico. Normas en virtud de aquellas
que integran la llamada politica informatica... Princigics en funcién de aquellos
postulados emitidos por jueces, magistrados, tratadistas y estudiosos respecto
al tema... Hechos, como resultado de un fendémeno aparejado a la informatica,
es decir, no imputables al hombre. Y par ultimo, actos, como resultado de un
fendmeno, directamente vinculado a la informatica y provocado por el

hombre® %

TESIS CON
FALLA DE ORIGEN

# TELLEZ Valdés, Julio, Ob;, Cit, Pag. 58.
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CAPITULO H

EL DERECHO Y LA INFORMATICA EN LA ACTUALIDAD

Hoy dia, el surgimiento de la informatica es ya un fenédmeno social el cual
no solo ha llegado a ser objeto de multiples reflexiones, sino también (aunque
no del todo) de estudio y aplicacion dentro det ambita juridico, de ahi que las
transformaciones y avances tecnoldgicos que en la actualidad se producen
determinen un inevitable cambio en el aspecto juridico, pues nuestro derecho
no puede permanecer ajeno a un fendmeno de tales dimensiones, por tal
motivo es importante analizar el binomio derecho e informatica, para conocer
cuales son las ventajas o desventajas que dichos avances tecnoldgicos traen
consigo, ya que el uso de las nuevas tecnologias puede suponer apropiacion

para unos y despojo para otros.

Asi el objetivo primordial de este capitulo, es el de presentar una
panordmica acerca de como se esta estudiando dentro del campo del derecho a
la informacién y la informética, analizar las normas juridicas que sobre todo en
Europa y Amé_rica se estan creando para responder al impacto multifacético de
la infoﬁnétigé,";ﬁasta llegar a nuestro pais para poder asi en el capitulo
subsiguiente proponer ia creacién de nuevas normas juridicas que permitan
reghlar Iés conductas ilicitas derivadas del uso de las computadoras, ya que
como bien es sabido en México (a excepcion del estado de Sinaloa), aun no

existe una legislacion que pueda cumplir con ese cometido.
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3.1 QUE ES LA INFORMACION

El Diccionaric de la Real Academia Espariola, define a la informacion
como: del latin informatio, onis, 'implica comunicacién o adquisicion de
conocimientos que permiten ampliar o precisar los que se poseen sobre una

materia determinada.

“La palabra informacion...es una nocion abstracta, no obstante que
posee una connotacién vinculada a una de nuestras mas grandes libertades, la
de opinidn y expresién de ideas y por cualquier medio que sea, de aqui que la
informacién se haya considerado como un elemento susceptible de ser
transmitido por un signo o combinaciéon de signos © como un proceso fisico-
mecanico de transmision de datos, teniendo como dato al elemento referencial

acerca de un hecho” 2

“L.a informacién es la representacion de una idea o conocimiento de algo

por medio de signos fijados en algin soporte” 2

E! concepto de informacion, puede tener diversas acepciones de acuerdo
a la materia de estudio de que se trate, por lo que a nosotros nos interesa la
informacién puede ser considerada como un conjunto de datos que
estructurados o procesados a través del ordenador sirven de guia de

accién para determinadas operaciones.

* TELLEZ valdés, Julio, Ob. Cit, Pag. 61
* RAMOS Méndez, Eduardo, et. al., Ob. Cit.,Pag. 105
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Es importante sefialar, que la informacion desde el punto de vista de
nuestro estudio no solo puede considerarse como un bien econdmico, sino
ademas también como un bien juridico, precisamente por qué, es elaborada con
el lenguaje de los calculadores electrénicos o sea a través de la informatica, asi
siendo la informacion un bien juridico es menester que el derecho se ocupe de

regularla y de otorgarie proteccion.

3.1.1 CARACTERISTICAS

Julio Téllez Valdés, en su libro de Derecho Informético sefiala, que en
cualquier prbceso”eﬁ que intervenga la informacidon encontramos las siguientes
céracterfsticas:

a) Clara e inteligible. Es decir, que su contenido y vehiculo de significacion debe
estar dentro de las nommas y légica de comunicacidn que se acuerden
individual o socialmente

b) Relevante. Es decir, que debe revestir un caracter efectivo en el proceso de
decisién en el que intervenga.

¢) Completa. Esto es, que cubra el mayor rango de posibilidades existentes en

k el momento en que se le requiera.

d) Oportuna. Que intervenga y se pondere en el momento en que sea
necesaria.

e) Confiable. Cuando cumpla satisfactoriamente con los elementos

anteriormente enunciados.



“La informacidn participa de estas caracteristicas:” x

e Reproducible: las sefales en que consiste la informacién pueden,
fisicamente, reproducirse, copiarse, transmitirse...sin que, en principio se
alteren. Es un bien multiplicable ad infinitum.

e Registrable: puede ser inscrita la informaciébn como propia en el
correspondiente registro de la propiedad.

« Intangible: no se puede tocar la informacién, como conocimiento resultante
de las seniales, independizado en su esencia de ellas y del material en que
estas se soportan.

« Inconsumible: no se gasta con el uso.

« Compartible: se puede usar al mismo tiempo o sucesivamente por varios
sujetos sin que sufra, como informacién quebranto alguno. Es susceptible
pues, de aprovechamiento conjunto en su totalidad, plenamente, por entero.

« Comercializable: es susceptibie de venta, arrendamiento, etc. y de cualquier
tipo de transferencia juridica. Por decirlo con un termino de significacién mas
amplia, la informacién es una cosa cedible.

« Apropiable: susceptible de un derecho de propiedad.

* Aprovechable: en el sentido de usable, utilizable, susceptible de algun tipo de

aprovechamiento.

* RAMOS Méndez, Eduardo, Ob., Cit. Pag. 109.
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3.1.2 CLASIFICACION

Julio Téllez, sefiala, que la informacién ha sido clasificada de diferentes
maneras, y entre las clasificaciones mas destacadas encontramos las

siguientes:

a) Segun su contenido: dependiendo del area a que se refiera: juridica,

histérica, politica, cientifica, etcétera.
b) Seguin su cardcter cronoldgico: pasada, presente o futura.
g" c) Seéqﬁ‘sus fuentes: oficial, privada, confidencial, etcétera.

us fines: persuasiva, recreativa, formativa, represiva, etcétera.

: e) Segudn su procesamiento: manual, semiautomatico y automatico.
“La informacién puede ser clasificada desde distintos puntos de vista" >

1.- Puede ser FACTUAL o ESTIMATIVA ,desde el punto de vista de la

realidad, que las sefiales representan.

3' RAMOS Méndez, Eduardo, Ob., Cit., Pag. 108
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2.-'La informacién puede ser ENUNCIATIVA o CUANTIFICATIVA, Desde el

pun(o de vista de la realidad, que se enuncia o0 que se cuantifica.

3.- Desde sl punto de vista del tratamiento electrénico, susceptible de ser
realizado o ya realizado, la informacién puede ser PROCESADA o POR

PROCESAR.

4.- La informacién puede ser COMPARATIVA o NO COMPARATIVA, de

acuerdo con la referencia o relacidn existente o no, con otros datos.

5.- Las sefales de informacion pueden ser RELACIONALES y NO
RELACIONALES, de acuerdo a su disposicién o distribucién material en el

medio fisico que las soportan,

6.- Los datos o la informacion pueden ser COMPROBADOS o NO
COMPROBADOS, esto dependera de la comprobacion de la veracidad de su

significado.

7.- Desde el punto de vista de su adecuacién a la verdad, los datos pueden

ser VERDADEROS o FALSOS.

8.- Los datos o la informacion pueden ser PERSONALES o NO
PERSONALES, desde el punto de vista de su contenido en relacion con una

persona determinad.
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9.- La informaciéon puede ser DOCUMENTAL o NO DOCUMENTAL, esto

dependera de su constancia o no en el adecuado soporte que las fije.

3.1.3 TRATAMIENTO DE LA INFORMACION O PROCESAMIENTO DE

DATOS

“Desde la antigiledad el hombre ha inventado dispositivos que le ayuden
a calcular y a procesar los datos. Hay tres tipos de dispositivos. El manual
mecdnico es un mecanismo simple que se acciona con la mano; el dbaco y la
regla de calculo son ejemplos de este tipo. Un dispositivo electromecdnico
generalmente es accionado por un motor eléctrico y utiliza interruptores del tipo
que se encuentran en los electrodomésticos, la caiculadora y el equipo para el
procesamiento de datos con tarjetas perforadas, son ejemplos de este tipo. Un
dispositivo  electrénico, como un computador moderno, tiene como
componentes principales transistores, circuitos impresos, etc.” 2

El procesamiento electronico de datos, se origino en los tltimos afos de

la década de 1940 y ha pasado por diversas etapas de desarrollo.

Por tratamiento de la informacion, ha de entenderse el sometimiento de
las sefiales de escritura a un proceso o serie de manejos, de operaciones

fisicas y / o ldgicas determinadas

32 LIPSCHUTZ M, Martin, Procesarmiento de datos, McGrawhill, 1982, Pag. 14
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Se llama tratamiento de la infortmmacién o procesamiento de datos, a
la accién de operar sobre una informacién o unos datos desorganizados a

fin de obtenerlos organizados segun criterios establecidos de antemano.

El tratamiento de la informacién o procesamiento de datos por medios
automaticos, responde a la necesidad de transformar de modo rapido,
econdmico y seguro, ciertos datos que se conocen para intentar obtener

resultados que puedan emplearse de forma directa o indirecta.

El procesamiento de datos tiene tres fases fundamentales entrada,

procesamiento, y salida.

“ENTRADA - En este paso los datos iniciales o datos de entrada se preparan
en forma conveniente para su procesamiento.

Los datos que se van a procesar y las instrucciones para su proceso se
registran en un medio de entrada, los datos se alimentan a un dispositivo de

entrada en donde se convierten automéaticamente a impuisos eléctricos.

PROCESAMIENTO.- Las instrucciones son leidas e interpretadas por la unidad
de control de la computadora que gobierna las diferentes operaciones de!
procesamiento de datos, emitiendo ordenes a todos los componentes del
sistema. De acuerdo con las instrucciones los datos se transfieren del
almacenamiento a la unidad aritmético logica de la computadora en donde se

efectuan las operaciones aritméticas conforme las ordene la unidad de control.
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SALIDA. En esta etapa se recopilan los resultados obtenidos en el paso
anterior.

Los datos procesados son enviados a un dispositivo de salida o bien, pueden
ser enviados a la unidad de almacenamiento en donde se pueden guardar para
utilizarlos posteriormente.

Los datos que salen del almacenamiento, son registrados por un dispositivo de
salida en un medio de comunicacién tal como cinta magnética, tarjeta perforada
o documento impresos” =

El ciclo de procesamiento de datos se ilustra a continuacion.

33 ARNOLD R, Robert, Sistema Moderno de Procesamiento de Datos, Limusa, México, 1975, Pag. 197.
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“El método para procesar los datos incluye normalmente varias

operaciones basicas realizadas en cierto orden:” >*

Registro. Tiene que ver con la transferencia de los datos a alguna forma o

documento.

Duplicacién. Consiste en reproducir los datos en diversas formas o

documentos.

Verificacién. Consiste en comprobar cuidadosamente los datos para evitar

arrores.

Separacién. En esta operacion se separan los datos en varias categorias.

Clasificacién. Consiste en la organizacion de datos en un orden especifico, el

item de dato que determina la clasificacion se denomina clave.

Intercalacién. En esta operacion se toman dos o mas conjuntos de datos que
han sido clasificados con la misma clave y se retnen para formar un solo

conjunto de datos.

TESIS CON
| FALLA DE ORIGEN

* LIPSCHUTZ M, Martin, Ob., Cit., Pag. 4 y 5.




Observacién de la tabla, investigacion y recuperacién. Esta operacion se
refiere a buscar un item especifico de los datos en un conjunto de datos ya

clasificado.

Resumen y escritura del reporte. En esta operacién se condensa un conjunto
de datos y se representan en una forma clara y sencilla algunas conclusiones

obtenidas de ellos.
3.2 DERECHO A LA INFORMACION

La creciente importancia de la informacion y el hecho de ccnsiderar a
ésta como un bien juridico digno de regulacién por parte del derecho, ha
propiciado que en los Gitimos afos diferentes sistemas juridicos hayan dado su

reconocimiento a la existencia del derecho a la informacion.

“La primera mitad del siglo XX, vio con asombro un impresionante
desarrollo tecnolégico y social que transformd al mundo y sus relaciones,
especialmente las estructuras de la informacion. Justo aqui, a la mitad del siglo,
con la Declaracion Universal de los Derechos del Hombre de 1948, aparecic el

concepto de derecho a la informacion®. =

3% TELLEZ Valdés, Julio, Ob., Cit, P4g. 66. TESIS CON
FALLA DE ORIGEN
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“‘Desde el plan basico de gobiermo para 1976-1982, se plantea el derecho
a la informacién como una nueva dimensién de la democracia y como la formula
eficaz para.respetar el pluralismo ideoldgico...en octubre de 1977, el entonces
presidente de la replblica remitid a la Camara de Diputados el proyecto de
reformas constitucionales que conformarian el marco juridico de la reforma
politica. La reforma al articulo 6°, constaba de la adicion de diez palabras en su
parte final, cuyo texto, hasta la fecha sefala: “el derecho a Ia informacion sera
garantizado por el Estado”. De la exposicion de motivos se desprende que la
finalidad inmediata de esta adicion era facilitar a los partidos politicos el acceso
a los medios de comunicacién, bajo la garantia del Estado”. %

La inclusion y reconocimiento del derecho a la informacion en nuestra
Carta Magna, representa sin duda alguna un gran acierto, sin embargo y desde
nuestro punto de vista su adecuada y completa regulacion se encuentra todavia
en vias de elaboracién

A continuacién procederemos a analizar la naturaleza juridica de este
derecho.

El derecho a la informacion, ha sido analizado en cuanto a su naturaleza
juridica por varios autores, algunos consideran que al hablar de derecho a la
informacion estamos en presencia de un derecho social e individual, por medio
del cual se garantiza que el gobernado este debidamente enterado de los
diversos procesos o factores de indole social, politico, economico, etc., que se

realicen en la sociedad y que afecten o no a la misma.

TESIS CON
% RIOS Estavillo, Juan José, Derecho e Informatica en México, 1997, Pag.17. FALLA DE ORIGEL
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“Efectuada la reforma constitucional en 1977, a través de la cual se
reconoce el derecho a la informacion por adicion al articulo 6°, resulté que tal
derecho estructuralmente hablando, se consagra como garantia individual, y

también como garantia formalmente politica y materialmente social". %

Para Jesls Reyes Heroles, el derecho a la informacion es un derecho de
la sociedad frente al Estado, de la sociedad frente a todo ser humano y a la

inversa, de cada hombre frente a la sociedad.

El derecho a la informacion, es reconocido como un derecho mixto, es
decir tanto individual como social, que contiene efectos dirigidos a diversos
ambitos, existen algunos autores que afirman que este derecho se compone de
dos ramificaciones que son el derecho a dar y el derecho a recibir informacion;
y sefalan que el primero es un derecho individual mientras que el segundo es

un derecho social.

“En la reforma constitucional de 1997, la valoracion de la informacion se
tomo de manera incompleta, ya que desde el punto de vista esquematico y

estructural de la constitucion, estamos en presencia de una garantia individual

desde el punto de vista histérico, se puede aceptar como garantia politica; y,

desde el punto de vista de la convivencia entre gobernados, se complementa

como garantia social. Por la funcién y relacion que guarda la informacién con

37 |bidem. Pag. 19. TESIS CON
FALLA DE ORIGEN
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los diferentes niveles de la estructura social, podemos decir que la reforma
constitucional no pondero el valor econémico, cultural y social de la

informacion”. ®

El derecho a la informacion segun Haba, presenta en cuanto a su
contenido una ambivalencia al comprender simultaneamente un derecho a
emitir informacion...y otro derecho del cual son titulares todos los hombres, que
consiste en el derecho a recibir informacidn, por consiguiente el derecho a la
informacion se expresa en dos vertientes distintas e inconfundibies: el derecho

a dar informaciodn y el derecho a recibir informacion.

Por su parte Julic Téllez Valdés, sefiala que el concepto de derecho a ia
informacion comprende un conjunto de tres facultades vinculadas entre si,
como lo son: difundir, investigar y recibir informacion; todas ellas agrupadas en
dos vertientes fundamentales como lo son el deber de informar y el derecho a

ser informado

“El deber de informar: Esta parte, comprende las facultades de difundir
e investigar, vendria a ser la formula modema de la libertad de expresion,
porque dicha libertad no es suficiente para referir la complejidad del proceso
informativo, ni sus mecanismos de proteccion son suficientes para asegurar en
las sociedades modemas la existencia de una comunicacion libre y

democratica. Este aspecto del derecho supone en buena medida el

* RIOS ESTAVILLO, Juan José, Ob., Cit, Pag. 23

TESIS CON
FALLA DE ORIGEN
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replanteamiento de la regulacion de los medios y comunicacion...supone
también el establecimiento de fuentes de informacion abiertas al publico, asi
como el acceso a los documentos administrativos y bancos de datos de

caracter publico.

El derecho a ser informado: Este segundo aspecto se refiere
pasicamente al derecho de los individuos y grupos sociales a estar informados
de los sucesos publicos y, en general, de todas las informaciones que pudieran
afectar su existencia; todo ello para lograr que et individuo oriente su accién y

participe en [a vida politica de su comunidad”, ®

Después de haber analizado la naturaleza y contenido del derecho a la
informacién podemos afirmar, que se trata de un derecho que forma parte del
catadlogo de los derechos del hombre, que nuestra constitucion reconoce e
incorpora a nuestro sistema juridico dentro del capitulo de las garantias
constitucionales basicamente en la parte final del texto del articulo 6°
constitucional que a la letra reza (el derecho a la informacién sera garantizado
por el Estado), y que dentro de su contenido engloba dos derechos uno social
(el derecho a recibir informacion) y une individual (el derecho a dar informacion

o deber de informar).

_ _ TESIS CON
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Asi el derecho a la informacién, puede ser definido como “el conjunto de
normas juridicas que tienen como fin fundamental itevar el control del
uso, goce y disfrute de un bien inmaterial resultado del proceso social que

es la informacién”. ©

3.3 APLICACIONES DE LA INFORMATICA HOY EN DIA

La informatica se emplea hoy en dia en todos los sectores de la actividad
humana, en la actualidad las computadoras se utilizan no soclo como
herramientas auxiliares de apoyo a diferentes actividades, sino como medio

eficaz para obtener y conseguir informacion.

La informatica esta presente en casi todos los campos de la vida
moderna, todas las ramas del saber humano poco a poco van utilizando los

sistemas informativos para ejecutar diversas tareas.

Podemos sostener que hoy las perspectivas de la informatica no tienen
limites previsibles y que aumentan en forma sin precedente, por eso se ha

llegado a afirmar que la informéatica es hoy una nueva forma de poder social.

A continuacion enumeramos algunas esferas del conocimiento humano
en las que actualmente se ha incorporado la informatica trayendo consigo

resultados satisfactorios:

“? RIOS Estavillo, Ob., Cit, Pag. 25. TESIS CON
FALLA DE ORIGEN
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MEDICINA: La informatica facilita la gestion de los hospitales, el estudio de
historiales clinicos, el establecimiento de diagnésticos (analisis de
electrocardiogramas y encefalogramas) y la vigilancia continda de los enfermos

de suma gravedad.

AERONAUTICA Y ESPACIO: En el sector de la aeronautica y del espacio, el
ordenador lleva a cabo todos los calculos técnicos precisos y sirve para
interpretar los datos y resultados obtenidos en las pruebas, en el analisis de las
vibraciones y en el estudio del rendimiento 6ptimo de las aeronaves. Si no
hubiera computadoras la industria de las aerolineas nunca despegaria, los
disefladores usan software CAD (disefio asistido por computadora), para lrazar
los planos de los aviones y los ingenieros hacen simulaciones exhaustivas por

computadora para probarios.

QUIMICA, INGENIERIA E INDUSTRIA: La informética se emplea para el
trazado y calculo de obras publicas, asi como para determinar el mejor
aprovechamiento de los materiales. La explotacion mas adecuada del petréleo

se establece a través de procedimientos informativos.

APLICACIONES MILITARES: La informatica empezo6 a emplearse en el campo
militar para el estudio de las trayectorias balisticas y para la confeccién de
tablas destinadas a resolver rapidamente ecuaciones necesarias para la
fabricaciéon y utilizacion de las armas nucleares. Dentro de la organizacion

defensiva de un pais, los ordenadores representan la parte fundamental de los
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sistemas de deteccion de ataques aéreos, de direccion de tiro y del guiado de
los cohetes. Son de gran interés asi mismo en la elaboracion de planes

estratégicos y tacticos y en la realizacion de los programas de proteccion civil.

GESTION DE EMPRESAS: lLas aplicaciones de la informatica son muy
numerosas en la gestién administrativa y comercial. Entre ellas cabe mencionar
en las empresas la elaboracidon automatica de las ndminas, el calculo de precio
de costo, la contabilidad general, el control presupuestario, la facturacion, el
diario de ventas, las cuentas de los clientes; en las entidades bancarias, la
gestion de las cuentas de depésito y de las carteras de valores; en las
comparnias de seguros. la determinacion de las primas, los reembgelses on caso
de siniestro; en los transportes, el control de billetes, las necesidades de
repuestos, l0s abastecimientos de todo tipo y la distribucién del trabajo entre los
empleados; en los servicios publicos, los recibos de agua, gas, electricidad, las

existencias, los impuestos, etc.

ADMINISTRACION DE JUSTICIA: La informatica se emplea para la
investigacién documental a través de la informacion juridica y de Ia

jurisprudencia.

CIENCIA: De la biciogia a la fisica todas las ramas de la ciencia han sido
invadidas por la computadora, los cientificos analizan y recopilan datos por

medio de dispositivos electrénicos, catalogan y organizan la informacion en

TESIS CON
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EDITORIALES: La industria periodistica ha cambiado radicalmente debido a la
tecnologia de la computacion, los artistas graficos disefian diagramas e
ilustraciones con software de graficacion, los retocadores de fotografias

emplean digitalizadores de imagenes y computadoras.

Se han resefiado solo algunas de las principales aplicaciones actuales de
la informatica; y puede preverse gque en un futuro su empleo llegara hasta los

sectores mas inimaginables.

3.4 PAISES QUE CONTEMPLAN EN SU LEGISLACION TIPOS PENALES
RELACIONADOS CON LA INFORMATICA.
Con la aparicion de este nuevo fenémeno cientifico y tecnolégico llamado
informatica en las sociedades modernas, se ha llegado a sostener que el
}desarrollo y los progresos actuales de las computadoras ejemplifican lo qua se

conoce como la “era de la informacion”.

La acelerada marcha de la informatica, no solo tiene un lado ventajoso
sino gque plantea también problemas de significativa importancia para el
funcionamiento y la seguridad de los sistemas informaticos, asi podemos decir
que la humanidad no se encuentra frente al peligro o amenaza de la informatica
sino frente a la posibilidad real de que ciertos individuos o grupos sin
escrupulos, con la aspiracién de obtener el poder que la informaciéon puede
conferirles, la utilicen para satisfacer sus propios intereses, a expensas o en

detrimento de las personas.



61

Por ello resulta necesario, presentar un panorama de aquellas leyes que
se han pronunciado en diversos paises principalmente de Europa con el objeto
de hacer frente a las diferentes formas de delincuencia que se han desarrollado
a través de los sistemas informaticos; para asi poder a semejanza de otros
paises, y no.porque debamos copiar, sino porque debemos reconocer la
necesidad como ya han hecho ellos, exista una legislacion penal que se

encargue de regular este tipo de conductas delictivas.

Un analisis de las legislaciones, que se han promulgado en diversos
paises arroja que las normas juridicas que se han puesto en vigor estan
dirigidas a proleger la utilizacion abusiva de la informacién reunida y procesada
mediante el uso de las computadoras, e incluso en algunas de ellas se ha
previsto formar drganos especializados que protejan los derechos de los

ciudadanos amenazados por los ordenadores.

Desde hace aproximadamente diez afos, la mayoria de los paises
europeos han hecho todo Io posible para incluir dentro de la ley tipos penales
ralacionados con los sistemas informaticos tales como, el acceso ilegal a
sistemas de computo, la difusion de virus, la intercepcién de mensajes

electrénicos, etc.

A'vcontinuacic‘)n, explicaremos como los paises de Espafia, Francia,
“~Alemania y Estados Unidos de Norteamérica, han dado un tratamiento para

. esta clase de conductas ilicitas que se producen a través de la red.
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3.4.1 ESPANA

El 26 de octubre de 1995, se aprobé por el pleno del Senado, |a nueva
Ley Organica 10/1995 del nuevo Cédigo Penal Espariol, el mismo que entré en
vigor el 24 de mayo de 1996, asi dicho cddigo, se ha visto obligado a intentar
solucionar problemas de conductas delictuosas que surgen a raiz del
incremento de las nuevas tecnologias. De esta manera se introdujeron tipos
nuevos y se modificaron algunos de los existentes con el fin de adaptar la
norma positiva al uso delictivo de los ordenadores, sistemas lagicos y
tecnologia de la informacién. Cabe sefialar que la reforma cubre desde la
delincuencia clasica con medios tecnologicos hasta los delitos cometidos a

través de redes informaticas, como Intemet.

En funcién de estos propositos en el Titulo X del Cddige Penal Espariol, y
dentro de los delitos contra la intimidad, la propia imagen y la inviolabilidad del
domicilio, se dedican varios articulos a establecer los delitos contra la intimidad

y contra el secreto de las comunicaciones.

A continuacién enlistaremos los preceptos del Cédigo Penal espafol

aplicables a los delitos cometidos en Internet:

Articulo 197-Interceptacion de correo electronico

“Articulo 197.2-Cesidn de datos reservados de caracter personal

" Articulo 248-Estafas electrénicas
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Articulo 264.2-Darios informaticos

Articulo 270-Delitos contra la propiedad intelectual

Articulo 186-Difusién y exhibicién de material pornografico a menores
Articulo 189-Pornografia infantil

Articulo 211-Difusion de mensajes injuriosos o calumniosos

Articulo 282-Publicidad engafosa

Articulo 278-Revelacion de secretos

Articulo 390-Falsedad documental

Articulo 256-Uso de terminales de comunicacién sin autorizacion.

INTERCEPTACION DE CORREO ELLECTRONICO,

El codigo penal anterior no habia previsto las modalidades comisivas
consistentes en el uso de las tecnologias de la informacién para invadir la
intimidad de la persona o para violar o acceder y descubrir sus secretos. En
este delito se contemplan las siguientes conductas: apoderamiento de papeles,

cartas, mensajes de correo electronico e interceptacion de telecomunicaciones.

CESION DE DATOS RESERVADOS DE CARACTER PERSONAL.

Este aspecto no estaba tutelado en el anterior cddigo penal, asi se
tipificaron los actos consistentes en apoderamiento, utilizacién, modificacién,
revelacién, difusién o cesion de datos reservados de caracter personal que se

encuentren registrados en soportes informaticos, electronicos o telematicos.



ESTAFAS ELECTRONICAS.

“El nuevo CP introduce el concepto de la estafa electrénica, consistente
en la manipulacién informatica o artificio similar que concurriendo animo de
lucro, consiga una transferencia no consentida de cualquier activo patrimonial

en perjuicio de tercero.

El Cédigo Penal anterior exigia la concurrencia de engafo en una
persona, lo cual exclufa cualquier forma de comisidn basada en el engarfio a

una maquina”. ¢

DANOS INFORMATICOS.

“La antigua redaccion del cddigo penal no tuvo en cuenta el enorme valor
de la informacién como bien juridico a tutelar . Por ello, el delito de dafios debia
referirse a bienes materiales, quedando exciuida cuaiquier modalidad de

destruccion de bienes inmateriales.

El apartado 2 del articulo 264 del nuevo cddigo penal integra el concepto
de informacién como bien juridico protegido por el hecho penal, de manera que
la accién de destruccion o alteracion de datos, programas o cualquier otro tipo
de informacion digital albergada en un sistema informatico, sera considerada un

delito de dafos”.

1! RIBAS Alejandro, Javier, Aspectos juridicos del comercio electrénico en Internet, Arazandi, México,
1999, Pag.221.
** RIBAS Alejandro, Javier, Ob. Cit., Pag. 129.
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DELITOS CONTRA LA PROPIEDAD INTELECTUAL.

Respecto a los delitos contra la propiedad intelactual, no se introducen
cambios significativos. Con la proliferacién de las obras multimedia y el uso de
la red, este nuevo tipo se aplicara tanto a los programas de ordenador como a
los archivos con imagenes, videos, graficos, sonido, texto, etc. que incorporen

las web y las bases de datos a través de Internet.

DIFUSION Y EXHIBICION DE MATERIAL PORNOGRAFICO A MENORES.

Dentro de este supuesto se contempla la difusibn de material
pornografico, a través de Internet mediante correo electronico dirigido a
menores de edad, asi como 1a exhibicion a liaves de una web o una base de

datos sin tomar las debidas precauciones para impedir el acceso de menares.

DIFUSION DE MENSAJES INJURIOSOS O CALUMNIOSOS.

“En este supuesto se incluye la difusidn de mensajes injurioso o
calumniosos especialmente los que se propagan por medio de Internet a través
del entormno w w w, que es el que mas se asemeja a la prensa tradicional... Ei
articulo 212 establece la responsabilidad solidaria del propietario del medio
informativo a través del que se haya propagado la calumnia o injuria...en el
caso de Internet, la responsabilidad civil solidaria alcanzaria al propietario del

servidor en el que se publico la informacion constitutiva del delito”. ©

** bidem Pag. 222.
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PUBLICIDAD ENGANOSA EN INTERNET.

A través de la red los fabricantes o comerciantes pueden transmitir
eslogan o mensajes publicitarios, sin embargo en el cédigo penal se sanciona a
quienes en la publicidad de sus productos o servicios manifiesten
caracteristicas falsa o inciertas sobre los mismos, de manera que puedan

causar un perjuicio grave y manifiesto a los consumidores.

REVELACION DE SECRETOS.
El articulo 278, sefala que se sancionara a quien para descubrir un
secreto se apodere por cualquier medio de datos, documentos escritos o

electrénicos, soportes informaticos u otros abjetos que se refieren al mismo.

FALSEDAD DOCUMENTAL..

Se sancionan las alteraciones, simulaciones y demas falsedades
cometidas tanto en documentos ptblicos como en documentos privados,
también se sanciona la utilizacién de un documenta falso en perjuicio de un

tercero.

El articulo 26 define como documento cualquier soporte material que
exprese o incorpore datos, hechos o narraciones con eficacia probatoria o
cualquier otro tipo de relevancia juridica. Quedan incluidos en el concepto de
documento los mensajes estaticos, compuestos por informacion almacenada en
un sistema informatico después de haber sido remitida o recibida a través de la

red.
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USO DE TERMINALES DE COMUNICACION SIN AUTORIZACION.

El Cddigo Penal no especifica exactamente los terminales que estan
incluidos en esta modalidad comisiva. Entendemos que cualquier equipo
electrénico que permita el uso de redes de telecomunicacion deberd ser

considerado como terminal.

“El llamado Cadigo Penal del siglo XXI, incorpora nuevos bienes juridicos
que van a ser objeto de tutela a partir de ahora, al tiempo que refuerza bienes
juridicos tradicionales que se trasladan al nuevo ambito juridico del

ciberespacio®.

3.4.2 FRANCIA
En enero de 1988, este pais dicto la Ley numero 88-19 (de 5 de enero

de 1988), relativa al fraude informético.

Esta ley en su articulo 462-2, se refiere al acceso fraudulento a un sistema
de tratamiento de datos, asi sanciona tanto el acceso al sistema como al que
se mantenga en el y aumenta la pena correspondiente si de ese acceso resulta
la supresion o modificacién de datos contenidos en el sistema o resulta la

alteracion del funcionamiento del sistema.

+ RIBAS Alejandro, Javier, Ob. Cit, Pag. 220.
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El articulo 462-3, se refiere al sabotaje informidtico y sanciona a quien de
manera intencional y a sabiendas de estar vulnerando los derechos de terceros

impida o falsee el funcionamiento de un sistema de procesamiento de datos.

El articulo 462-4, se refiere a la destruccién de datos, también incluye en su
tipo penal una conducta intencional y sanciona a guien a sabiendas de estar
vulnerando los derechos de terceros, en forma directa o indirecta, haya
introducido datos en un sistema de procesamiento automatizado o haya
suprimido o modificado los datos que este contiene, 0o sus modos de

procesamiento o de transmision.

El articulo 462-5, contempla la falsificacién de documento informatizados,
en este articulo se sanciona a quien de cualquier modo falsifique documentos

informatizados con intencion de causar un perjuicio a otro.

El articulo 462-6, contempla lo relativo al uso de documentos informatizados
falsos, y sanciona a quien conscientemente haga uso de documentos falsos,

haciendo referencia al Art. 462-5,

3.4.3 ALEMANIA

“E! 17 de octubre de 1970, el Parlamento de la region de Hesse,

(Hessicher Landtag), de la Republica Federal Alemana, aprobé una ley que

instituia un Datenschutzbesuftragter, o sea, un comisario para la proteccién
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de las informaciones recogidas en bancos de datos. El 15 de noviembre del
afio 1976 es aprobada por el pariamento federal la Ley Federal sobre la
proteccién de las informaciones, que ha entrado en vigor el 1°. De enero de
1978, y en la cual ha sido instituida la figura de! comisariado federal la...Ley
sobre la proteccion de las informaciones tiene el objeto de impedir el dafio a los
bienes_ dignos de tutela del sujeto interesado, protegiendo los datos relativos a
su persona de los abusos de la memorizacion, transmisién, modificaciéon y

cancelacion en las elaboraciones de datos”.*®

En Alemania, para hacer frente a la delincuencia relacionada con la

lnféfrhétic"a‘ y‘ con efectos a partir del 1°. De agosto de 1986, se adoptd la
segunda Ley contra Ja Criminalidad Econémica de 15 de mayo de 1986, en

la que se contemplan los siguientes delitos:

» Espionaje de datos (202 a)
o Estafa informatica (263 a)
e Alteracién de datos (303 a)
Es ilicito cancelar, inutilizar o alterar datos inclusive la tentativa es punible.
« Sabotaje informético (303 b).
Destruccion ‘deﬂ gléboraciéﬁ de datos de especial significado por medic

destruccién, deterioro, inutilizacion, eliminacion o alteracion de un sistema de

datos, también es punible |a tentativa.

** FROSINI Vitorio, Cibernética, Derecho y Sociedad, Tecnos, Pag 180
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s Falsificacion de datos probatorios (269)

Junto a modificaciones complementarias del resto de falsedades
documentales como el engario en el trafico juridico mediante |a elaboracion de
datos, falsedad ideolégica, uso de documentos falsos (270,271,273).

« Utilizacion abusiva de cheques o tarjetas de crédito.

El modelo seguido por la legisiacién penal alemana, respecto a la lucha
contra la criminalidad informatica se construye bajo la base de identificar dos
supuestos de acciones atentatorias para determinados bienes juridicos, asi, por
ejemplo, se tiene la tipificacion del delito de fraude informatico, y la del delito de
sabotaje informatico. De esta forma, podamos advertir, que el interés en juego
en la denominada criminalidad informética se circunscribe preponderantemente
al patrimonio.

El Cédigo Penal aleman sanciona en el articulo 263 al denominado delito

de fraude informatico (Computerbetrug) en los siguientes términos:

Art.263 a I. Quien, con la intencién de procurar una
ventaja patrimonial ilicita, perjudique el patrimonio de otro
influyendo en el resuitado de un proceso de elaboracién de
datos por medio de erbnea configuracién del programa, por
medio del uso de datos incorrectos o incompletos, a través del
uso no autorizado de datos o a través de intervencion
desautorizada en el proceso, serd castigado con pena de
privacién de libertad de hasta cinco affos 0 con multa.
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En cuanto al bien juridico protegido en este delito de fraude informatico,
la ubicacién sistematica de esta figura delictiva, nos coloca en los delitos contra
el patrimonio y asi expresamente lo ha consignado el legislador aleman al
hacer alusidén directa en la redaccion del tipo al perjuicio patrimonial. Lo
importante en la construcciéon germana del delito informatico, radica en que no
se pretende conceptuar un nuevo bien juridico, ya que el legislador ha puesto
el acento en el patrimonio como objeto de proteccién, de alli también su

ubicacion dentro del Cadigo Penal.

El delito de sabotaje informatico ( Computersabotaje) se sanciona en el

Cddigo Penal Aleman, en |os siguientes términos:

Art.303 b I. Quien destruya una elaboracion de datos que
sea de esencial importancia para una industria ajena, una
empresa ajena o una autoridad.

Este delito presenta la caracteristica especial de referirse solo a datos de
esencial importancia, relacionados con la industria, la empresa o una autoridad,
es importante sefialar, que dentro de Ia tipificaciéon del mencionado delito no se
encuentran comprendidos los dafios a particulares que en forma aislada
puedan perpetrarse sobre sus datos informatizados, lo cual implica una gran y

completa desproteccion

TESIS CON
FALLA DE ORIGEN
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En definitiva, la regulacion de los llamados delitos informéticos en el
Cddigo Penal Aleman, no sahciona el denominado intrusismo informatico, se
orienta a sancionar solo las conductas fraudulentas a través de medios
informaticos y los darfios sobre los soportes técnicos.

La ubicacién sistematica de los tipos penales responde a la deleitacion del
fraude informatico como un delito patrimonial y del sabotaje informatico como
una modalidad de! delito de dafios, por lo que a pesar de las denominaciones
empleadas no podemos sostener la autonomia e identidad propias de estos
delitos en la legislacién penal alemana, menos aun puede concebirse un bien

juridico distinto al patrimonio en estas figuras delictivas.

Tanto para el delito de fraude informatico como para el delito de sabotaje
informético, resulta de enorme importancia al consentimiento del titular dei bien,
pues elimina como en todos los delitos patrimoniales, la tipicidad de la

conducta.

3.4.4 ESTADOS UNIDOS DE NORTEAMERICA

Igual que en los paises del mundo, Estados Unidos se ve envuelto en
actividades delictuales mediante sistemas informaticos. Con respecto a la
legislacién sobre delitos informaticos en los Estados Unidos, podemos sefalar

lo siguiente.

TESIS CON
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Existian en este pais dos estatutos importantes sobre leyes federales de
delitos informaticos; el 18 USC, capitulo 47, seccién 1029, y seccién 1030,
conocida como el Acta de Fraude y Abuso Computacional de 1986. Sin
embargo esta fue modificada por el Acta Federal de Abuso Computacional

de 1994 (18 USC, seccién 1030).

Estas no son las unicas leyes sobre delitos informaticos en los Estados
Unidos, pero si son la mas importantes y utilizadas en los juzgados federales
para poner en prision a los delincuentes informaticos.

LLa nueva ley, es un adelanto porque esta directamente en contra de los
actos de transmision de virus. El acta de 1994, diferencia el tratamiento a
aquellos que de manera temeraria lanzan atagues de virus de aquellos que lo
realizan con la intencién de hacer estragos; definiendo dos niveles para el
tratamiento de quienes crean virus:

a. Para los que intencionalmente causan un dafio por la transmision de virus, el

castigo de hasta 10 afios en prision federal mas una multa,

b. Para los que lo transmiten solo de manera imprudencial la sancion fluctia

entre una muita y un aito en prision.

En opinion de los legisladores estadounidenses, ésta nueva ley
constituye un acercamiento mas responsable al creciente problema de los virus
informaticos, para dar cabida en un futuro, a la nueva era de ataques

tecnoldgicos a los sistemas informaticos en cualquier forma en que se realicen.
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Para los Estados Unidos de Norteamérica, el delito informatico es

considerado como tal, cuando entra en alguna de las siguientes categorias:

1. Implica el compromiso o el robo de informacién de defensa nacional, asuntos

exteriores, energia atémica u otra informacion restringida.

2. Implica a un ordenador perteneciente a departamentos o agencias del
gobierno de los Estados Unidos.

3. Implica a un banco o cualquier otra clase de institucion financiera.

4. Implica comunicaciones interestatales o con el extranjero.

5. Implica a gente u ordenadores en otros paises o estados.

En estos casos, el FBI ordinariamente tiene jurisdiccion sobre los casos
que impliquen o sean referentes a la seguridad nacional, terrorismo, desfalcos
a bancos y crimen organizado. El servicio secreto americano, tiene jurisdiccién
en cualquier momento que el Ministerio de Hacienda sea atacado, o si los

ataques no estan bajo la jurisdiccion del FBI.

La seccidn 1029, prohibe el fraude y cualquier actividad relacionada que
pueda realizarse mediante el acceso o uso de dispositivos falsificados como
claves, tarietas de crédito, numeros de cuenta, y algunos tipos mds de

identificadores electronicos.
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Entre las actividades criminales que se encuadran en esta seccidn

encontramos las siguientes:

e Produccion, uso o trafico de dispositivos de acceso falsificados.

* Uso u obtencién sin autarizacién a dispositivos de acceso para aobtener algo

de valor

e Posesion de 15 o mas dispositivos de acceso no autorizados o falsificados.

» [Fabricacion, trafico o posesidn de equipo de fabricacion de dispositivos de

acceso ilegales.

+ Realizacién de transacciones con dispositivos de acceso pertenecientes a

otra persona con objetivo de abtener dinero o algo de valor.

= Solicitar a una persona con objetivo de ofrecerle algun dispositivo de acceso
o venderie informacion que pueda ser usada para conseguir acceso a algun

sistema.

e Uso, produccidn, trafico o posesion de instrumentos de telecomunicacion
que hayan sido alterados o modificados para obtener un uso no autorizado

de un servicio de telecomunicaciones.
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e Uso, fabricacidn, trafico o posesion de receptores, escaneadores o hardware
o software wusado para alterar o modificar instrumentos de
telecomunicaciones para obtener acceso no autorizado a servicios de

telecomunicaciones.

e Hacer creer a una persona que uno es un miembro de su compafia de
tarjeta de crédito o su agente para obtener dinero o realizacién de
transacciones hechas con un dispositivo de acceso, y viceversa; tratar de

hacer creer a la comparnia de crédito que somos la persona legitima.

En el 18 USC, capitulo 47, seccion 1030, se prohibe el acceso no
autorizado o fraudulento a ordenadores gubernamentales y establece diversas
condenas para esta clase de accesos.

Las seis areas cubiertas por la secciéon 1030, son:

1. Adquisicién de informacién restringida relacionada con defensa nacionat,
asuntos exteriores, o sobre energia nuclear con el objetivo o posibilidad de que
usados para daiar a los Estados Unidos o para aventajar a cualquier otra

nacién extranjera.

2. Obtencidn de informacién en un registro financiero de una institucién fiscal o
de un propietario de tarjeta de crédito, o informacién de un cliente en un

archivo de una agencia de informacion de clientes.
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3. Atacar un ordenador, gue solo corresponda usar a algun depaftamento o
agencia del gobiemo de los Estados Unidos, o si solo puede ser usado por
esta agencia, atacar un ordenador usado por el gobierno en el que la

intrusiéon producida afecte el uso que el gobierno hace de él.

4. Promover un fraude accediendo a un ordenador de interés federal y obtener
algo de valor, a menos que el fraude y la cosa obtenida consistan solamente

en el uso de dicho ordenador.

5. A través del uso de un ordenador utilizado en comercio interestatal,
transmitir intencionalmente programas, informacién, cédigo o comandos a

otro sistema informatico.

6. Promover el fraude traficando con passwords o informacion similar que haga
que se pueda acceder a un ordenador sin la debida autorizacion, todo esto si
ese trafico afecta al comercio estatal o internacional o si el ordenador

afectado es utilizado por o para el gobierno.

3.5 SITUACION NACIONAL

Nuestra legislacion penal, esta conformada principalmente por el Cédigo
Penal Federal, y el cddigo Penal para el Distrito Federal, si analizamos estos
ordenamientos legales podemos constatar sin lugar a dudas, que con

excepcion del Estado de Sinaloa en nuestro pais ya sea en el ambito federal o



local, los delitos informaticos como tales, no existen ya que los mismos no se
encuentran tipificados en ninguno de los ordenamientos que citamos con

anterioridad.

“En el caso de México, se ha empezado a tratar de manera muy precaria
este asunto de los denominados delitos informaticos. El Unico Cadigo Penal
que tipifica una conducta ilicita derivada por el avance tecnoldgico es el dei

Estado de Sinaloa®. *©

3.5.1 CODIGO PENAL DE SiNALOA
Ante la importancia que tiene, que el congreso local del Estado de
Sinaloa haya legislado sobre Ia materia de delitas informaticos, es pertinente

transcribir integramente el texto que aparece en el Cédigo Penal Estatal:

Art. 217. Comete delito informético, la persona que
dolosamente y sin derecho:

I.- Use o entre a una base de datos, sistema de
computadoras o red de computadoras © a cualquier parte de la
misma, con el propésito de diseflar, ejecutar o alterar un
esquema o artificio, con el fin de defraudar, obtener dinero,
bienes o informacién: o

46 RIOS Estavillo, Juan José, Ob., Cit, Pag. 126
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Il.- Intercepte, interfiera, reciba, use, altere, dafle o
destruya un soporte I6gico o programa de computadoras o los
datos contenidos en Ia misma, en la base, sistema o red.

Al responsable del delito informéatico se le impondré una
pena de seis meses a dos aflos de prisibn y de noventa a
trescientos dias multa.

Dentro de esta tipificacién, es importante resaltar que resulta un poco
erroneo pensar que este tipo de conductas se cometen siempre con la
intencién de obtener un lucro, ya que la mayoria de las ocasiones se realizan

solo por gusto, curiosidad o por reto intelectual.

En este precepto tampoco se contempla ni se sanciona el hecho de solo
ingresar a algun sistema o red de manera no autorizada aun cuando no se

llegue a crear ningun artificio o a causar algun perjuicio.

“Con el andlisis de este numeral, nos damos cuenta de que se trata de
una copia del Proyecto de Ley Informética del Ministerio de Justicia de Chile,
ademas de que se encuentra clasificado dentro del titulo correspondiente a los
delitos patrimoniales, por lo cual, desde su colocacion estructural dentro del
coddigo sé esta limitando, ya que el objeto protegido no solo es el patrimonio de
las personas, sino en la manera en que se encuentra tipificado, también
protege la intimidad, la seguridad del Estado y la informacidn, pero de manera

particular.
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De esta manera podemos afirmar que, aun y cuando se encuentre
tipificado en el Cédigo pena! del Estado de Sinaloa, no es un delito informético
ya que si bien es cierto que cumple con el elemento tipicidad, también es cierto
que no satisface el resto de los elementos formales y materiales. Por lo tanto,
desde un punto de vista de la técnica penal, si es delito para el estado de
Sinaloa por estar establecido en su ordenamiento punitivo, pero desde la
perspectiva- de la técnica informética no llega a plasmar plenamente su
descripcién”. 47

Ante todas estas consideraciones es pertinente decir que los tipos
penales tradicionales resuitan inadecuados y hasta cierto punto obsoletos para
encuadrar en ellos las nuevas formas de delincuencia que se han venido
creando con el avance de la tecnologia informatica, aun cuando algunos
autores han tratado de reinterpretar los tipos penales existentes para tratar de
encuadrar en ellos a los delitos informaticos, esto resulta inutil ya que desde

nuestra perspectiva el bien juridico que se tutela es distinto.

“’ RIOS Estavillo, Juan José, Ob., Cit, Pag. 126
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CAPITULO IV
TIPIFICACION DE LAS CONDUCTAS ILICITAS DERIVADAS DEL USO DE
LA COMPUTADORA.

Como lo hemos venido manifestando a lo largo de los tres capitulos
anteriores, la informatica con los multiples beneficios que proporciona ha
revolucionado el devenir histérico de nuestra sociedad, sin embargo y a pesar
de lo trascendente que ha sido y sera dentro de las sociedades modernas, esta
rama del conocimiento va directa a convertirse en una variante cada vez mas
presente en los delitos, situacion que se ve agravada con la deficiente
regulacion de los tipos penales con los que actualmente contamos, ya que no
son suficientes para subsanar los hechos ilicitos derivados del uso de las
computadoras o bien en contra de los sistemas de tratamiento automatizado de

la informacion.

A continuacion presentaremos las principales caracteristicas de este tipo
de conductas, las repercusiones que traen consigo, las formas de control y
concluiremos con nuestra propuesta final, cuyo objetivo primordial es la

tipificacion penal de esas conductas, para evitar su impunidad.
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4.1 DELITOS INFORMATICOS

La proliferacién en los Ultimos afios de los sistemas informaticos ha
propiciado la aparicion de una nueva forma de delincuencia. Sin necesidad de
ejercer violencia, ni asumir ningun tipo de riesgo fisico, hoy en dia es posible
obtener de forma fraudulenta grandes cantidades de dinero, infectar los
sistemas o programas de otros usuarios, utilizar informacion confidencial con
fines de lucro etc., sin dejar rastro y con la mayor seguridad de que en caso de
ser descubiertos se gozara de una total impunidad al no encontrarse tipificadas

estas nuevas figuras delictivas en el ordenamiento juridico penal mexicano.

Por tales motivos proponemos legisiar en este sentido y contemplar
dentro de la normativa penal este tipo de conductas, las cuales aun no
podriamos denominar como delitos, ya que aun no se encuentran tipificados
como tales en nuestro pais (salvo el caso del estado de Sinaloa), |a necesidad
de tipificar estas conductas se basa, en el hecho de que no puede haber un
delito y no puede asignarse una pena sin que previamente una ley lo haya

establecido, tal y como reza uno de los principios generales del derecho

4.1.1 ANTECEDENTES

Teéllez Valdés, sefala, que este tipo de conductas concebidas por el
hombre encuentra sus origenes desde el surgimiento de la tecnologia
informatica, ya que resulta ldgico pensar que de no existir las computadoras,

estas acciones no existirian.
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En los dltimos tiempos, ha sido evidente que la sociedad ha utilizado de
manera benéfica los avances derivados de la tecnologia en diversas
actividades; sin embargo, es necesario que se atiendan y regulen las cada vez
mas frecuentes consecuencias del uso indebido de las computadoras y los

sisternas informaticos en general.

Esto de la tecnologia informatica se ha venido extendiendo por todo el
mundo, creando una especie de plaga, que si bien es cierto, proporciona
muchisimas ventajas para nuestro existir, también trae consigo diversas

conductas delictivas que requieren de un tratamiento juridico especifico.

4.1.2 CONCEPTO

Determinar que se entiende por delito informatico o criminalidad
informatica no resulta sencillo, sobre todo si tomamos en cuenta que dichas
expresiones no han sido totalmente aceptadas por la doctrina, y mas aun si
recordamos que no podemos hablar de un delito como tal, ya que se trata de
un comportamiento aun no tipificado en nuestro cédigo Penal, sin embargo y
para fines del presente trabajo es necesario el establecimiento de alguna
definicion, por perfectible que esta sea, para asi poder delimitar el objeto de
nuestro estudio. A continuacion mencionaremos las principales definiciones
dadas por algunos autores, y tomaremos los rasgos mas sobresalientes de

cada una para establecer nuestra propia definicion.
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TIEDEMANN, considera, que con la expresién “criminalidad mediante
computadoras”, se alude a “todos los actos antijuridicos segun la ley penal
vigente ( o socialmente perjudiciales y por esc penalizables en el futuro),

realizados con el empleo de un equipo automaético de procesamiento de datos.

El Departamento de Justicia Norteamericano, sehala que “Delito
Informético es cualquier acto ilegal en relacion con el cual el conocimiento de la
tecnologia informatica es esencial para su comisién, investigacion y

persecucion”.

Para RUIZ VADILLO, abuso informdtico o delito informatico es “todo
comportamiento ilegal o contrario a la ética o no autorizado que concierne a un

tratamiento automéatico de datos y/o transmisién de datos.

“Son delitos especificamente informaticos, aquellos en que el objeto
material y el bien juridico afectado es la informacién tratada
automatizadamente...El concepto de delito informatico se ha caracterizado
como una accidén delictiva en la cual el ordenador es instrumento u objeto del
ilicito, definicion amplia pero apropiada para acercarse al problema: En algunos
casos el computador es objeto del delito; en otros un medio para cometer un

hecho delictivo”.

* CARRASCOSA Lopez, Valentin, informatica y Derecho 4, Tomo IV, Vol. |, Aranzadi, 1994, Pag. 509.
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Para Carlos Sarzana, los crimenes por computadora comprenden
"cualquier comportamiento crimindgeno en el cual la computadora ha estado
involucrada como material o como objeto de la accién criminégena o como

mero simbolo”.

Como ya habia quedado plasmado en capitulos anteriores, Julio Téllez
Valdés, conceptualiza al delito informatico en forma tipica y atipica,
entendiendo por la primera a las conductas tipicas, antijuridicas y culpables en
las que se tiene a las computadoras como instrumento o fin y por las segundas,

actitudes ilicitas en que se tienen a las computadoras como instrumento o fin.

Se ha llegado a conceptuar al delito informatico, como aquelias
cbnductas. ilicitas susceptibles de ser sancionadas por el derecho penal, que

hacen uso indebido de cualquier medio informatico.

Maria de la Luz Lima, sefiala, que el delito electrénico en un sentido
amplio es “cualquier conducta criminégena o criminal que en su realizacién
hace uso de la tecnologia electrénica ya sea como método, medio o fin, y que,
en un sentido estricto, el delito informatico es cualquier acto ilicito penal en el
que las computadoras sus técnicas y sus funciones desempefian un papel ya

sea como método, medio o fin".
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Romeo Casabona, en su libro Poder informatico sefala, que “no hay un
delito informdtico sino una pluralidad de ellos con una Unica nota comuan: su

vinculacién con el ordenador”.

Delincuencia informética, es el conjunto de comportamientos dignos de
reproche penal que tienen por instrumento o por objeto...a los sistemas o
elementos de técnica informatica o que estan en relacion significativa con esta,
pudiendo presentar multiples formas de lesion de variados bienes juridicos, o
concentrandonos mas en el aspecto patrimonial, el conjunto de acciones
dolosas que provocan un perjuicio a personas fisicas o entidades, sin que sea
necesario que ello conlleve un beneficio material por su autor, o viceversa,
produce un beneficio ilicito para su autor aun cuando no perjudique de forma

ostensible a la victima". ®©

Delito o crimen informético es toda interrupcién, uso indebido,
modificacién, o fabricacion de datos ajenos que se encuentren en sistemas de
computacion, sin autorizacién expresa o implicita de su duefio y/o de quien
ostente la propiedad intelectual, con el objeto de obtener un provecho

econdmico o no.

**CARRASCOSA Lopez, Valentin, Ob. Cit.,Pag. 482
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- Quifidnes, define a los delitos informaticos, como “cualquier acto
" .violatorio de la ley penal para cuya  comisidn exitosa es esencial el

conocimiento y utilizacion de la tecnologia de las computadoras.”

Parker, define los delitos informaticos, como “todo acto intencional
asociado de una manera u otra a los ordenadores; en los cuales la victima ha,
o habria podido sufrir una pérdida; y cuyo autor ha, o habria podido obtener un

beneficio”.

E! Profesor Miguel Barceld Garcfa, define e! delito informatico: como
aquella accion dolosa que provoca un perjuicio a personas o entidades y en la

que se hacen intervenir dispositivos o programas informaticos”.

Nosotros para los efectos de nuestro estudio conceptualizaremos a los

delitos informaticos de la siguiente manera:

Son todas aquellas conductas criminales en las que se tiene a la
computadora como medio para cometer un delito, y en las cuales el objeto
material y el bien juridico afectado es preponderantemente el sistema
informdtico y la informacién tratada automédticamente (datos, programas,

imagenes y voces almacenados electr6nicamente).

TESIS CON
FALLA DE ORIGEN
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Cabe hacer mencion, que la expresion delitos informéticos es utilizada
en este estudio de una manera impropia ya que, aun no existe todavia una
legislacién que tipifique estos supuestos, y siendo asi, no puede hablarse de un
auténtico delito, sin embargo, también es importante recordar que ese es

precisamente el objeto fundamental de este trabajo.

4.1.3 SUJETO ACTIVO
Para poder hablar del sujeto activo en los delitos informaticos, es
necesario keécirdar que en todo delito el Sujeto Activo, es el ente que realiza la

... conducta de accibn u omisién, que produce un resultado en el mundo exterior

Se dice que quienes realizan este tipo de conductas, es decir ios sujetos
- activos en la criminalidad informética o delitos informaticos, son personas que
poseen habilidades para el manejo de sistemas informaticos, o bien son habiles

en el uso de los sistemas informatizados.

El nivel tipico de aptitudes del delincuente informatico, es tema de
controversia ya que para algunos el nivel de aptitudes no es indicador de
delincuencia informatica en tanto que otros aducen que los posibles
delincuentes informaticos son personas listas, decididas, motivadas y
dispuestas a aceptar un reto tecnoldgico, sin embargo con el paso de! tiempo
se ha podido establecer que los autores de este tipo de conductas son muy
diversos ya que puede tratarse desde un joven adolescente hasta una persona

mayor, y esto se debe & que a la red o bien al ciberespacio, puede acceder
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cualquier persona y no es necesario poseer altos conocimientos en la materia,
no obstante lo anterior es importante destacar que no todo el que accede a un
sistema informéatico lo hace con fines delictivos, sin embargo en ocasiones aun
sin querer se realizan acciones que pueden llegar a ser constitutivas de algin
delito.

“Respecto del sujeto activo, nos concentramos en los posibles autores™ 0

-Los operadores, programadores u otros sujetos en legitima relacién con la

elaboracion del programa.

-Cualquier persona a través de terminales publicas o interceptando lineas de
transmisién de datos a distancia, o bien causando dafios a los medios

informaticos.

-Los titulares legitimos del sistema, por titulo de propiedad y por cualquier otro

titulo que les habilite para el disfrute de dicho sistema informatico.

Teniendo en cuenta las caracteristicas mencionadas de las personas
que cometen los delitos informaticos, estudiosos de la materia los han
catalogado como “delitos de cuello blanco”, termino introducido por primera vez

por el criminélogo norteamericano Edwin Sutherland en el afio de 1943.

*° CARRASCOSA Lépez, Ob. Cit, Pag. 484,



Luis Camacho, propone el siguiente perfil del delincuente informatico:

Suele ser empleado de confianza bien por el tiempo que lleva en la

empresa o bien por el trabajo que realiza.
- Es un empleado que por su trabajo tiene acceso al sistema informatico y
conoce suficientemente sus debilidades como para permitirle realizar &l

hecho delictivo.

En gran numero de casos suele ser usuario del sistema y no técnico

informatico.

Suele ser una persona que trabaja en solitario o como maximo en grupo

de dos o tres personas.

Carece de antecedentes penales

Joven con edades comprendidas entre 18 y 30 afos, vardn, en su

mayoria soltero y sin ataduras familiares

Profesional brillante y altamente motivado por su profesion y por el

desafio técnico que conlleva.
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“En el delito que nos ocupa no hay un tipo de delincuente Unico con
caracteristicas propias y definidas, no existe un retrato robot y el panorama es
amplio y variado, desde el ratero aficionad, al administrativo furtivo, pasando
por el timador casual y por el nifiito adolescente y desocupado, hasta liegar al
profesional astuto, que emplea medios sofisticados para alcanzar un lucrativo

fin". %

En la mayoria de los casos, son seres quienes se sienten retados por ia
tecnologia y ademas son los que tienen mas acceso y oportunidades. Son
mentes privilegiadas pero carentes de principios en lo general. Muchos de ellos
ya han estado acusados de algun otro delito.

Casi la totalidad de estos delincuentes, no ven a las computadoras ni a los
sistemas como algo asociado con las personas, las consideran solamente en su
aspecto material.

Sus desviaciones desde e! punto moral y ético, no las consideran en

conflicto, mas bien las ven como una arena para la astucia.

Estas personas tienden a ser solitarias. Son individuos que prefieren
trabajar con cosas y no con gente. Debido a que en la sociedad del presente
existe una tendencia "educacional ", basada en una racionalizacién hueca, la
que hace pensar a los jévenes en el delito, como algo atrayente y

visualizdndose asi mismos cuando lo cometen no como delincuentes, mas bien

' CARRASCOSA Lopez, Ob, Cit, Pag. 468.
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como aventureros audaces y en la mayoria de los casos les produce una
satisfaccién visceral, ya programada en ellos, cuando tratan y logran
distorsionar un sistema. De ahi parte el material humano que comete “Delito

Electronico".

Con el paso del tiempo y la disponibilidad de los equipos electronicos, la
edad de los delincuentes esta ya entre 13 a 15 anfos, y de ahi se desarrollan
mayores capacidades para delinquir cuando avanza la edad y la experiencia de
impunidad.

En concreto, se puede encontrar el perfil delincuencial, entre personas que:
-Tienen el conocimiento.
-Tienen las capacidades.

-Tienen el acceso

4.1.4 SUJETO PASIVO
El sujeto pasivo es el ente sobre el cual recae la conducta de accién u
omisidn que realiza el sujeto activo.
Es el titular del derecho o interés lesionado o puesto en peligro por el
delito.
Pueden ser sujetos pasivos del delito:
a) El hombre individual cualquiera que sea su condicién social, sexo, edad,
etc.
b) Las personas colectivas o morales

c) El estado
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En el caso de los delitos informaticos, las victimas pueden ser individuos,
instituciones crediticias, sociedades, asociaciones, titulares de los sistemas
computacionales, gobiernos, e incluso en algunos casos e propio ordenador.
Se dice que en muchos de los casos son victimas informaticas aquellas
empresas que carecen de un sistema de seguridad informatica o bien que

teniéndolo es muy facil de vulnerar.

4.1.5 CARACTERISTICAS
“Desde un punto de vista general, se ha sefialado que algunas de las
caracteristicas fundamentales que presentan este tipo de acciones que se
encuadran bajo un deiito informatico son las siguientes”; >
a) Son conductas criminogenas de cuello blanco, en tanto que solo
determinado numero de personas con ciertos conocimiento, en este

caso técnicos, pueden llegar a cometerias.

b) Son acciones ocupacionales en cuanto que muchas veces se realizan

cuando el sujeto se haya trabajando.

c) Son acciones de oportunidad en cuanto se aprovecha una ocasion
creada o altamente intensificada en el mundo de funciones y

organizaciones de! sistema tecnolégico y econémico.

32 RIOS Estavillo, Juan José, Ob. Cit. Pag. 122
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d) Provocan serias perdidas econémicas.

e) Ofrecen facilidades de tiempo y espacio, ya que en milésimas de

segundo y sin una necesaria presencia fisica pueden llegar a cometerse.

f) Son muchos los casos y pocas las denuncias, debido a la misma falta de -

contemplacién por parte del derecho.

g) Presentan dificultades para su comprobacion por su propio caracter

técnico.
h) Ofrecen facilidades para su comisidn a los menores de edad

i) Por el momento siguen siendo ilicitos manifiestamente impunes ante la

ley.

Téllez Valdés senala que algunas de las caracteristicas que presentan

este tipo de acciones, son las siguientes:

+» Son conductas criminogenas de cuello blanco (white collar crimes), en
tanto que solo determinade numero de personas con ciertos
conocimientos técnicos pueden llegar a cometerias.

.

*» Son muy sofisticados y relativamente frecuentes en el ambito militar
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. Presentan muchisimas dificultades para su comprobacién

% Ensu _rhayoria son imprudenciales y no necesariamente se cometen con

intencidn,

< Tienden a proliferar cada vez mas, por lo que requieren una urgente

regulacion.

“ Por el momento siguen siendo ilicitos impunes de manera manifiesta

ante la ley.
“Las caracteristicas de los hechos...pueden resumirse de este modo™: =

a) Estos hechos procuran a sus autores unas elevadas ganancias.
El perjuicio econdémico que producen es muy superior al de
cualquier otro tipo de conducta ilicita. Se da, ademas el

anonimato del perjuicio producido.

b) Por regla general estas conductas no se llevan a cabo con un
Unico acto sino mediante una serie continuada de ellos. Es decir

esta forma de delincuencia tiene un EFECTO CONTINUADO, si

$ RIOS Estavillo, Juan José, Ob. Cit. Pag. 458 y 459.
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en Ia pnmera mtrom|S|én en el sistema informatico se logra tener

exxto el autor suele contxnuar con la comision de actos ilicitos.
Entre el hecho ilicito y los efectos del mismo existe una

separacion temporal

Una vez cometido el ilicito, el autor consigue borra todas las
huellas, sin dejar rastro perceptible, lo que hace que disminuya

considerablemente el riego de ser descubierto.

Los autores del delito no suelen ser personas con una inteligencia
superior a la media que poseen conocimientos cualificados en el
campo de la informatica y que por ello llevan a cabo
manipulaciones sofisticadas en los sistemas informaticos sino
mas bien personas con un coeficiente intelectual medio, que

tienen la oportunidad de realizar el hecho y lo aprovechan.

ANTONIO ENRIQUE PEREZ LUNO, en su libro "Ensayos de Informatica
" sefiala que se pueden distinguir seis aspectos peculiares de la

criminalidad informatica, éstas son:

1. En el plano de la dogmatica juridico penal, la criminalidad informatica

puede suponer una nueva version de delitos tradicionales o la aparicién de
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nuevos delitos impensables antes del descubrimiento de las nuevas
tecnologias; por ejemplo la posibilidad de que existan fraudes en los que el
engafo se realiza sobre una maquina y no sobre una persona, de robos de
servicios de ordenador, que es realizado en las cosas, o de hurtos de tiempo de
ordenador sin que exista un animo de lucro, sino el mero propdsito ludico por

quién realiza, y sin que se prive al titular de la cosa de su posesion.

2. Por tratarse de un sector sometido a constantes fluctuaciones e
innovaciones tecnolégicas, sus categorias son asimismo efimeras vy

cambiantes.

3. La criminalidad informatica se caracteriza por las dificultades que
entrafia descubrirla, probarla y perseguirla. Es decir la dificultad de descubrir las
“conductas informaticas delictivas, ademas de la facilidad de penetrar en
algunos sistemas informaticos y la personalidad especial de algunos de los
delincuentes que pueden considerarse como un subtipo de la delincuencia de

cuello blanco.

4. La propia precariedad y anacronismo del sistema juridico penal
refuerza la tendencia a no denunciar estos delitos, para evitar la alarma social o
el desprestigio que de su conocimiento podria derivarse, lo que dificulta el
conocimiento preciso del nimero de delitos perpetrados y la planificacién de las

adecuadas medidas legales sancionadoras o preventivas.
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5. La insuficiencia de los instrumentos penales del presente para evitar y
castigar las distintas formas de criminalidad informatica, lo que supone

un reto para la politica criminal de los proximos anos.

6. La dificultad de tipificar penalmente situaciones sometidas a un
constante cambio tecnoldgico, la manifiesta insuficiencia de las sanciones en
-relacién con la gravedad y el dafio de los crimenes informaticos y la propia
inadecuacién de los medios penales tradicionales para remediar esta situacion,
determinan que, el Derecho penal informético sea un ejemplo manifiesto de

Derecho penal simbdlico.

Los delitos informaticos han marcado una nueva era en las relaciones

humanas y han desbordado el Derecho Penal.

" 4.2 CLASIFICACION

Existen diversas clasificaciones respecto de este tipo de conductas

' delictivas, a continuacion enunciaremos las mas sobresalientes.

Julio Téllez Valdez, clasifica a estos delitos de acuerdo a dos criterios:

Como fin u objetivo y

Como instrumento 0 medio
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1. Como instrumento o medio

En esta categoria se encuentran las conductas criminales que se valen

de las computadoras como método, medio o simbolo en la comision del ilicito,

por ejemplo:

a. Falsificacion de documentos via computarizada (tarjetas de

crédito, cheques, etc.)

b. *-* Variacién de‘los activoé y pasivos en la situacién contable de

.las empresas. .. ..
c. Lectura, sustraccién o copiado de informacidon confidencial
d. Modificacion de datos tanto en la entrada como en la salida

e.  Aprovechamiento indebido o violacién de un cddigo para

perpetrar a un sistema introduciendo instrucciones inapropiadas

f. Variacion en cuanto al destino de pequefas cantidades de

dinero hacia una cuenta bancaria apécrifa.

g. Uso no autorizado de programas de computo
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Introduccidn de instrucciones que provocan interrupciones en la

légica interna de los programas.

Alteracién en el funcionamiento de los sistemas, a través de los

virus informaticos.
Acceso a areas informatizadas en forma no autorizada

Intervencion en lineas de comunicacién de datos o teleproceso

2. Como fin u objetivo.

En esta categoria se enmarcan las conductas criminales, que van

dirigidas contra las computadoras, accesorios o programas como entidad

fisica, como por ejemplo:

Programacion de instrucciones que producen un bloqueo total

al sistema
Destruccidn de programas por cualquier método

Dario a la memoria

. Atentado fisico contra la maquina o sus accesorios
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e. Sabotaje politico o terrorismo en que se destruye o surja un

apoderamiento de los centros neurolégicos computarizados.

f. Secuestro de soportes magnéticos entre los que figure

informacion valiosa.

Carlos Sarzana menciona que estos ilicitos pueden clasificarse de la

siguiente manera:

1. Aquellos que producen un provecho para el autor

y provocan un dafio para la computadora como entidad fisica

2. Aquellos que producen un dano a un individuo o grupos,

en su integridad fisica, honor y patrimonio.

TESS CoN |
FALLA DE QRIGEN
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“Dada la variedad de estos supuestos, es imprescindible su clasificacion
para su estudio con un minimo rigor cientifico. A su vez, esta clasificacién

puede hacerse siguiendo diversos criterios.

Uno de ellos es el atender a la funcidén que el sistema informatico-sus
elementos o procedimientos- desempefian en dichos delitos informaticos: el de

objeto material de la conducta o el de instrumento que auxilia !a accidn tipica.

Asi se distinguen dos grupos: los ilicitos patrimoniales contra elementos
informaticos y aquellos otros cometidos por medio de procedimientos
informaticos. Con independencia de esta distincion surge otra: la que diferencia
—respecto al sistema informatico- aquellas conductas que afectan a los
elementos materiales o hardware de aquellas otras que se relacionan con el

elemento légico o software”. **

Maria de la Luz Lima, sefiala que los delitos electrénicos o informaticos
pueden clasificarse en tres categorias, a continuacidn presentamos

esquematicamente dicha clasificacién.

34 CARRASCOSA Lépez, Valentin, Ob. Cit, Pag. 485
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Los que Los que Los que
utilizan la utilizan la utilizan la
tecnologia tecnologia tecnologia
electronica electronica electrénica

comn métadn como meadio como fin
DELITOS
ELECTRONICOS

Como método.- Son conductas criminégenas en donde los individuos

utilizan métodos electrénicos para llegar a un resultado ilicito.

Como medio.- Son conductas crimindgenas en las cuales para realizar

un delito se utiliza una computadora.

Como -fin.- Conductas criminégenas dirigidas contra la entidad fisica o

maquina electrénica o su material con objeto de dariarla.

TES v i
FALLA DE_ORIGEN
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Juan José Rios Estavillo, en su libro Derecho e informatica en México

sefiala que

de acuerdo.a los fines que se persiguen con las conductas

delictivas en los medios informaticos, se presentan dos puntos de vista en

cuanto los delitos informaticos:

a)

b)

Delitos con medios informaticos, que son aquellos en los que se
piensa en la computadora como herramienta o medio de comisién

del hecho punible, y

Delitos contra medios informaticos, que son aquellos que se
refieren a la lesion del contenido de informacion de un sistema
que sera objeto de tratamiento automatizado, que esta siendo
procesado o ya fue almacenado y como los datos y programas
pueden ser afectados por el delito. Estos son cometidos con
medios informaticos, pero puede ocurrir que los instrumentos para
efectuarlos no estén vinculados a la computadora por ejemplo,
cuando acercamos un iman y se destruye la informacién de un

disco o de una cinta magnética.



4.3 TIPOS DE DELITOS INFORMATICOS.

Los delitos informéticos que a continuacién se enlistan son los que oficialmente han sido reconocidos por la

Organizacién de Naciones Unidas. !

DELITO

CARACTERISTICAS

‘Fraudes cometidos mediante manipulacion de computadorss

Mampulaclén d‘e- Ios datos dvese'ht'ra"da- I

Este tipo de fraude informético conocido también como sustraccion de datos, representa
el delito informatico mas comun ya que es facil de cometer y dificil de descubrir. Este
delito no requiere de conocimicntos técnicos de informatica y puede realizarlo cualquier
persona que tenga acceso a las funciones normales de procesamiento de datos en la fase

de adquisicién de los mismos.

Manipulacién de programas

Es muy dificil de descubrir y a menudo pasa inadvertida debido a que el delincuente
debe tener conocimientos técricos concretos de informética. Este delito consiste en
modificar los programas existetes en el sistema de computadoras o en insertar nuevos
programas o nuevas rutinas

Manipulaéién de Tos datos de salida

Se efectia fijando un objetivo al funcionamiento del sistema informético. El ejemplo
més comin es el fraude de que se hace objeto a los cujeros autométicos mediante la
falsificacién de instrucciones pera la computadora en la fase de adquisicién de datos. En

l|la actualidad estos fraudes se -ealizan utilizando equipo v programas de computadora

¥ www.onu.com
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especializados para codlﬁcar mformacxon electronica falsificada en las bandas
magnéticas de las tarjetas bancarias y en las tarjetas de crédito.

Fraﬁde Aefﬂecvthadd b"or. 'ﬁﬁéniphiabidn-

Es una técnica especializada que se denomina técnica de salchichon en la que poco a :

poco y a través de movimientos muy finos y apenas perceptibles, de transacciones

Como instrumentos

informética financieras se va sacando rapidamente dinero de una cuenta y se trensfiere a otra. i
i
Falsificaciones inform iticas
Como objeto Es cuando se alteran datos de los documentos almacenados en forma computarizada

Las computadoras pueden ufilizarse también para efectuar falsificaciones de

documentos de uso comercial.

ADéhos o )nodlrcac:onos de programas o datos computarizados

)
i

”Sébio-taj‘é inférfﬁ-éliico B

Es al acto de borrar, suprimi- o modificar sin autorizacion funciones o datos de

computadora con intencidn de obstaculizar el funcionamiento normal del sistema

i
'

i

Virus

s v

Son una serie de claves programaticas que pueden adherise a los programas legitimos y !

propagarse a otros programas informaticos. Un virus puede ingresar en un sistema por .

conducto de una pieza legitima ce soporte logico que ha quedado infectada.
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Gusanos

Se fabrica de forma analog,a al virus con miras a mﬁltrarlo en programas le;,mmos de i

procesamiento de datos o para modificar o destruir los datos, pero es diferente del virus

porque no puede regenerarse. |.as consecuencias del ataque de un gusano pueden ser tan

graves como las del ataque de un virus

Bomba I6g|ca o cronologlca

Exige conocimientos especializados ya que requiere la programacion de la destruccion o |
modificacion de datos en un momento dado del futuro. Las bombas logicas son dificiles

de detectar antes de que exploten; por eso, de todos los dispositivos informaticos |

criminales, las bombas logicas son las que poseen el maximo potencial de dafio, su !
detonacién pude programarse oara que cause el méximo dafio y para que tenga lugar ;

mucho tiempo después de que se haya marchado el delincuente.

Acceso no autorizado a sistemas

informaticos.
Piratas informaticos o Hackers

El acceso se cfectia a menudo desde un lugar exleri(;r, situado en la red de ;
telecomunicaciones, y se efectia por motivos diversos: que van desde la simple |
curiosidad, como en el caso de los piratas informaticos o hackers, hasta la obtencién de
un lucro indebido. A menudo los piratas informaticos se hacen pasar por usuarios |

i
i
legitimos del sistema. :

Reproduccién' no. aﬁlbrizada. de-

programas informaticos de
proteccion legal.

Este ilicito entrafia una perdida economica sustancial para los propietarios legitimos. Se
trafica en forma no autorizada rzproducciones de programas informaticos a través de las

redes de telecomunicacion modemas. i
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*La muy reciente doctrina juridica que aborda la criminalidad in‘ormética distingue basica y sisteméaticamente -

para analizar los delitos que pueden cometerse en un sistema de tratamiento automatizado de informacion, sea contra el

hardware o soporte tecnoldgico, sea contra el software o soporte l6gico- cuatro modalidades” 2

FRAUDE INFORMATICO

Alude a las manipulaciones de programas y datos almacenados al

ingresarlos o al procesarlos

SABOTAJE INFORMATICO

Se refiere a la destruccién o inutilizacién, sea del equipo o hardware,

sea de los datos o programas

ESPIONAJE INFORMATICO

Se refiere a la obtencién ilicita de informacion almacenada

HURTO DE HORAS DE COMPUTADOR

Consiste en el aprovechamiento personal o de terceras que consigus el
delincuente al operarlo, sin mediar autorizacion, fuera de tiempo o del

propésito a que esta destinado.

? CARRASCOSA Lopez, Valentin, Ob. cit,, P4g. 509.
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4.4 PROPUESTA OPERATIVA “DELITOS INFORMATICOS".

Las redes de telecomunicaciones como Internet han generado una
especie de submundo en el que, los ilicitos que se cometen son dificiles de
perseguir debido a la propia naturaleza de! entorno y a la falta de tipificacion de
dichas conducta, es por ello que se hace cada vez mas necesario contar con
nuevos tipos penales que protejan los intereses del Estado, de la sociedad y de
los particulares, ya que la tecnologia computacional esta cada vez mas
presente en la comisidn de los delitos, situacion que se ve agravada debido a
que los tipos penales con que actualmente contamos no logran subsumir los
hechos ilicitos cometidos a través del ordenador o bien en contra de un sistema

automatizado de informacion.

Por lo anterior y debido a que la legislaciéon penal vigente no contempla
los llamados delitos informaticos, decidimos efectuar la siguiente propuesta de
creacién de nuevos tipos penales en relacién con la informadtica, tipos
penales que sean capaces de brindar la proteccidn necesaria para combatir las
nuevas modalidades de comisién de los delitos, en los cuales se tipifique la
figura especifica del “delito informatico” y en los que se considere a la
informacion como el objeto material del ilicito informatico y se le conceda la-
categoria de bien juridico digno de proteccién por parte del derecho, aun

cuando sabemos que se trata de un bien intangible.
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Proponemos concretamente:
Se legisle en materia de informética, de tal manera que sea posible
fincar responsabilidad penal a aquellos que hagan uso indebido de los

sistemas y de la infermacién en si misma.

Se establezca dentro del Libro Segundoc del cédigo Pena!l para el Distrito
Federal un titulo nuevo denominado “Delitos Informaticos”, a fin de
otorgar y conferir a este tipo de conductas unidad sistematica,
respetando siempre la actual estructura del cddigo en mencién y los
tipos penales ya existentes,

Se tipifique la figura detl delito informatico

La creacion de los siguientes tipos penales, en los que se reconozca a la
informacion como bien juridico tutelado:

Estafa electrénica

. Obtencidn no autorizada de informacidn.

. Acceso no autorizado a un sistema informatico

. Destruccion o dafio a un sistema informatico

. Utilizacion no autorizada de un sistema informatico
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Debido a que las acciones ilicitas cometidas a través del ordenador o en
contra de él son muy variadas y pueden revestir diversas formas, al analizar
las conductas antisociales y formular nuestra propuesta, tomamos en
consideracién que al tipificarse el delito informatico, y las conductas citadas
con anterioridad lo que se busca es otorgar tutela a la informacion y al
sistema de tratamiento de la misma, y no al soporte fisico-tecnoldgico en si,
ya que el robo, dafio o destruccién de las partes fisicas o hardware de un
ordenador representan hipdtesis que podrian ser encuadradas en los tipos

penales existentes (robo, dafio en propiedad ajena).

En este orden de ideas, la presente propuesta tiene por objeto, lograr la
proteccidn integral de los sistemas que utilicen tecnologias de informacién, asi
como la prevencién y sancién de los delitos cometidos contra tales sistemas o
cualquiera de sus componentes ldgicos (software) mediante el uso indebido de
dichas tecnologias, ya que actualmente nos encontramos inmersos en una

situacién en la que cada dia ganan mas y mas terreno los medios informaticos.

A continuacién presentamos un desglose acerca de como quedarian
tipificados cada uno de los tipos penales propuestos, con el fin de proporcionar

un mejor entendimiento de los mismos.

TESIS CON
FE o o C5iGEN
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LIBRO SEGUNDO
TITULO VIGESIMO OCTAVO.
DELITOS INFORMATICOS

DELITO INFORMATICO

Para los efectos de este titulo, se entenderd por delito informético: a
todas aquellas conductas criminales en las que se tiene a la computadora como
medio para cometer un delito, y en las cuales el objeto material y el bien juridico
afectado es preponderantemente el sistema informéatico y la informacién tratada
automdticamente (datos, programas, imagenes y voces almacenados

electrénicamente).

Comete delito informdtico, la persona que sin derecho y sin
autorizacién del titular de un sistema informético, o bien de quien legalmente
pueda disponer de él, realice o efecute cualquier manipulacién informdatica que
repercuta directamente sobre los datos o la informacién almacenada, o bien
sobre el propio sistema informético, con la finalidad de procurarse un beneficio

para sf o para un tercero, ocasionando con ello un perjuicio.

Al responsable del delito informético, se le impondrd una pena de dos a

seis afios de prisién.

TESIS CON
FALLA DE ORIGEN
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1. ESTAFA ELECTRONICA.
CAPITULO |

“Comete el delito de estafa electrénica: el que con animo de lucro,
mediante el uso indebido de un sistema informdtico y valiéndose de cualquier

manipulacién en el mismo, consiga una transferencia no consentida de

. “cualquier activo patrimonial, datos o informacidn, en perjuicio de su titular y

,brocuréndose con esto un beneficio a favor suyo o de otro.”
Al responsable de este delito se le impondré de tres a ocho afjos de

prision

CAPITULO Ii

2. OBTENCION NO AUTORIZADA DE INFORMACION.

“Al que valiéndose de cualquier medio informéticos obtenga, conozca,
revele, disponga, utilice, difunda o aproveche la informacién (cualquiera que
esta sea datos de cardcter personal, informacién crediticia, financiera, fiscal,
etc.), contenida en un sistema informético, sin derecho y sin consentimiento de
su titular, ocasionando con ello un perjuicio se le impondra de dos a siete afios

de prisién”.



114

CAPITULO Il

3. ACCESO NO AUTORIZADO A UN SISTEMA INFORMATICO

“Al que utilizando cualquier medio o técnica de manipulacién informatica
y sin la autorizacién correspondiente o bien excediendo la que se le hubiere
concedido, acceda a un sistema informético, o a la informacién en él contenida,
y ese acceso ocasione un perjuicio cualquiera que este sea en detrimento de

otro, se le impondré una pena de dos a cinco afios de prision”

CAPITULO 1V

4. DESTRUCCION O DANO A UN SISTEMA INFORMATICO

‘Al que dafe, altere o destruya total o parcialmente un sistema
informadtico, los programas, datos, o informacién en él contenidos, o bien realice
o efectué cualquier acto que repercuta en el buen funcionamiento del mismo o
de cualquiera de los elementos que lo integran, se le impondrd una sancién de

tres a siete afios de prision”.
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5. UTILIZACION NO AUTORIZADA DE UN SISTEMA INFORMATICO

“Al que sin mediar autorizacién, opere un ordenador ¢ utilice un sistema
informatico ajeno a su ambito personal, fuera del tiempo que se le hubiese
asignado o bien, para un propdsito distinto a aquel para el que fue creado, con
el objeto de conseguir para si o para un tercero un beneficio, en perjuicio del

titular del sistema, se le impondra una sancion de uno a cinco affos de prisién”.

La razén de ser del tipo penal, marcado con el numero 1, radica en la
manipulacién de! sistema informatico, de los datos o la informacién por obra de

quien comete la estafa.

Algunas de las técnicas a través de las cuales es posible perpetrar este

ilicito son las siguientes:

TECNICA DENOMINADA: CABAYO DE TROYA.- Consiste en insertar en un
programa de computacidon instrucciones falsas para que el programa realice
' funciones no autorizadas, al mismo tiempo que realiza su funcidén normal, lo

- cual permite obtener a su autor muiltiples beneficios en perjuicio de otro.

TESIS CON
FALLa DF ORIGEN
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TECNICA DEL REDONDEO O TECNICA DEL SALCHICHON.- (rounding-off-
utility).- Por medio de la alteracién o manipulacién de la informacion contenida
en un programa de computadora el delincuente consigue realizar
progresivamente y en su favor transferencias financieras, en las cuales
pequefias cantidades de dinero scbrante por redondeo, se ingresan de una

cuenta a otra abierta previamente por el delincuente.

TECNICA DE FALSIFICACION DE LOS DATOS.- (data diddling).- Consiste en
la sustltucion de ciertos datos verdaderos por otros falsos o engafiosos en
: bener mo de la persona que emplea a su favor esta técnica. Lo que resulta de
’ esto es que se produce un beneficio para el delincuente y consecuentemente,

un perjuicio para otro.

El tipo penal marcado con el numeral 4, que anteriormente describimos hace
referencia a lo que se conoce como parte Idgica o software y con el se busca
proteger tres aspectos fundamentaies:

a) La informacién o datos almacenados

b) E! sistema informatico propiamente dicho y ;

c) Los programas que organizan el sistema
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4.4.1 FUNDAMENTOS
Las reflexiones anteriores, demuestran la gran importancia que
representa el hecho de legislar en materia de informatica para asi contar con

tipos penales en los que la informacién constituya el factor principal.

Sin embargo, nuestros legisiadores deben tener mucho cuidado. ya que
la legislacion penal aplicable a esta materia, no debe implicar limitacién o
: restriccién alguna para el crecimiento y desarrollo de la actividad informatica,
: ’rij_a's, bieh por el contrario debe encuadrar esta actividad dentro de un marco de
; deréchb y regularla con la suficiente claridad de manera que se cree una
vr,es’t;'uctura confiable que sancione la comision de ilicitos derivados del uso de
. ”Ias computadoras para asi evitar que la informatica y los ordenadores lleguen a
éonvertirse en un instrumento que lejos de beneficiar, afecte negativamente a

la sociedad.
A continuacion presentamos las siguientes consideraciones, con la
finalidad de dar la debida justificacién y fundamento juridico a nuestra

propuesta:

% No. existe a nivel constitucional ninguna disposicién en la que se

--mencione el concepto de informatica, solo existen algunas disposiciones de las
q’ue se desprenden algunas implicaciones relacionadas de forma indirecta con
" la informatica, ya que se refieren al derecho a la informacién, la comunicacion

-via satélite, los avances tecnolégicos, etc.( Art.6, 26, 28, 124y 73 ).
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Art.6°- ...El derecho a la infozmacidn serd garantizado por el Estado.

“Este articulo incorpora a la parte dogméatica de la Constitucién, como
garantia individual, el derecho a la informacién al afirmar que este sera
garantizado por el Estado. La doctrina lo concibe como el derecho a ser
informado a través de los medios de comunicacién con veracidad. objetividad y

oportunidad asi como el derecho a lograr el acceso a diversos medios.” 57

Art.26.- El Estado organizara un sisterna de planeacién democréatica del
desarrollo nacional que imprima solidez, dinamismo, permanencia y equidad
al crecimiento de /a economia para la independencia y democratizacién

politica, social y cultural de la Nacién...

“Este precepto establece el sistema de planeacion, el cual esta a cargo
del Estado. Dentro de este sistema se incluye ya, en el Plan Nacional de
Desarrollo a la tecnologia informatica como uno de los temas prioritarios de

investigacion.” %

37 PADILLA Segura, José Antonio, Informatica Juridica, 5° edicién, Instituto Politécnico Nacional, México,
Pag.12,

*PADILLA Segura, José Antonio, Ob. Cit., Pag. 13.
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Art.28.- ...La comunicaci6n via satélite y los ferrocarriles son dreas priofitarias

para el desarrollo nacional...

La Ley de Vias Generales de Comunicacion, se relaciona directamente con
este articulo constitucional al referirse a la comunicacion via satélite (Art.11),
algunas otras disposiciones de esta ley se refieren de forma indirecta a la

informatica sin embargo tampoco regula de manera efectiva esta actividad.

3] Desde nuestro punto de vista el hecho de atentar contra el sistema
informatico, (soporte l6gico o software), amerita la creacion de nuevos tipos
penales, debido a que el caracter intangible y la propia naturaleza de los
sistemas, programas, datos e informacién computacionales, no le permite a los
delitos tradicionales protegerios, haciendo necesaria la creacién de nuevas
figuras juridicas, “delitos informaticos" para que nuestro ordenamiento penal
otorgue una proteccién efectiva y cuente con los elementos necesarios para

prevenir y sancionar este tipo de conductas.

Es indudable, que nos encontramos ante un bien que aunque es distinto
a los protegidos por los tipos penales tradicionales, es digno de ser considerado
como un nuevo “Sien juridico” que debe ser protegido y tutelado por nuestro
derecho y no obstante lo anterior hasta ahora no ha sido reconocido como tal,
eso a lo que nos referimos es sin lugar a dudas la informacién y los datos
contehidos en un sistema informatico, los cuales son tratados automaticamente

‘ a través del ordenador.
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% - De acuerdo al régimen de competencias instaurado por el Art. 124 de la
Cohstimdén Politica de los Estados Unidos Mexicanos, la facultad para legislar

: ~‘en matéria de informatica debera entenderse reservada a los estados, puesto
ES ""que no ha sido expresamente concedida a la Federacién, situaciéon por la cual

‘consideramos que es conveniente tipificar los ilicitos relacionados con la

“informatica dentro del Cédigo Penal para el Distrito Federal.

- Art.124.- Las facultades que no estén expresamente concedidas por esta
- constitucién a los funcionarios Federales, se entienden reservadas a los

Estados.

L] Legislar en materia informatica, no es una actividad de caracter Federal,
esto se, desprende del propio texto del Art. 73 constitucional ya que en ninguna
de sus fracciones se contempla dicha facultad, y tampoco puede considerarse

como una facultad implicita.

“La constitucion no otorga facultad al Congreso de la Unién para legislar
en materia de informatica. Un analisis detenido del Art.73 nos conduce a tal
conclusién ya que ninguma de las facultades explicitas puede servir de
fundamento para legislar en una materia que, por su trascendencia y caracter
coh‘vergente rebasa con mucho el marco conceptual dentro del cual pueden

-estar incluidés otras manifestaciones de la ciencia y la tecnologia®. =

:. % PADILLA Segura, José Antonio, Ob. Cit., Pag. 11
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Ant.73.- El congreso tiene facuitad ...
Fraccién XXIX-F. Para expedir leyes tendientes a la promocién de la inversién
mexicana, la regulacion de la inversién extranjera, la transferencia de tecnologia
vy la generacién, difusién y aplicacién de los conocimientos cientificos y

tecnolégicos que requiere el desarrollo nacional.

% Sj bien es cierto, que el texto constitucional que acabamos de citar, se
refiere a la facuitad del Congreso para expedir leyes relacionadas con la ciencia
y la tecnologia, también es cierto que de esta fraccién no puede desprenderse
la facultad para legislar en materia informatica, debido a que el llamado

~fvenc‘>meno informatico y todas las implicaciones que este trae consigo van mas

Haya de lo sefalado en dicha fraccion.

L En ninguno de nuestros ordenamientos penales vigentes, se contempla
la figura del delito informatico, (a excepcion del Cédigo Penal del Estado de
Sinaloa en el que, aunque de manera no muy adecuada, pero ya se ha
tipificado), esto ocasiona que esas conductas sucedan y queden en la total
impunidad, motivo por el cual se hace necesaria la creacion de los tipos penales

que proponemos.

De lo manifestado con anterioridad, puede verse claramente que existe
en nuestro pais un gran vaci6 legal, respecto de la materia informatica, y el
fendmeno de los llamados deiitos informaticos, esa es la razén de ser de

nuestra propuesta.
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"4.5 REPERCUCIONES DE ESTAS CONDUCTAS.

Las repercusiones que traen consigo este tipo de conductas son
abundantes y muy variadas, por ello resuita importante analizarias para asi
tener una paneramica mas amplia de todos los perjuicios que se generan a raiz
de este tipo de conductas. En este estudio analizaremos dos de los aspectos
mas importantes que se ven afectados por la comision de estos ilicitos, el

aspecto técnico, y el econdmico.

4.5.1 ASPECTO TECNICO

Dentro de las posibles consecuencias técnicas, que acarrea consigo la

comisién de delitos en materia informatica tenemos las siguientes:

¢ Destruccidn o apropiacion de informacion contenida en los discos, en los

programas, los equipos, las cintas, etc.

0 Usurpacidn de cuentas de usuarios, creacién de nuevas cuentas, o

utilizacién de cuentas predeterminadas por el sistema de red.

0 Afectacién de los sectores de arranque de los discos de

almacenamiento.



¢ Danos fisicos, destruccion, o inutilizacidon, causados a distintas partes del

ordenador, lo que llamamos cominmente como "hardware".

0 Desprestigio y desconfianza por parte de los clientes de las empresas

¢ Posibilidad de alterar programas y datos sin dejar rastro

0 La complejidad técnica de la materia hace que se limite su conocimiento

a un circulo reducido de expertos

4.5.2 ASPECTO ECONOMICO

infinidad de autores manifiestan, que en el aspecto econdmico, la
rentabilidad de estos delitos se calcula que es una tercera parte superior a la de
cualquier otro tipo, ya se trate de una © pocas ocasiones en que se sustraen

grandes cantidades o de infinidad de operaciones por un importante minimo.

Carrascosa Ldpez, sefala, que ‘la lesividad de estas acciones se
acentua por que hoy en dia la interconexién entre las actividades econdmicas
genera un efecto de cascada en que se ven afectadas muiltitud de entidades,
por lo que el perjuicio aumenta considerablemente. Por ello resulta
especialmente dificil la cuantificacion de este perjuicio, pero desde luego suele

existir una gran desproporcién”.
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Luis Camacho, experto en seguridad informatica, dice que el perjuicio
producido por un delito informatico se calcula sumando el importe de lo
defraudado, el coste de i{a investigacion, mas las ineficacias en el trabajo
derivadas de las perdidas de tiempo y preocupacion por el hecho, mas el
deterioro de imagen que la publicidad provoca entre los clientes, mas el costo

de la duda de lo que pueda haberse defraudado sin haberse descubierto.

4.6 FORMAS DE CONTROL

Como lo hemos venido manifestando, este tipo de ilicitos requieren
necesariamente de un control por parte del derecho, sin embargo, al no existir
todavia una adecuada legislacién al respecto, es necesario proponer algunas
alternativas de caracter ético, técnico y, administrativo a fin de prevenir este

tipo de acciones.

No olvidemos que desde nuestra perspectiva, 1a creacidn de un entomo
juridico en que puedan englobarse estos ilicitos, es decir la introduccion de
disposiciones juridicas especificas en el ordenamiento Penal, sigue siendo la
mejor manera de corregir y prevenir estas conductas, que tanto afectan a los

intereses tanto de los individuos comao de la sociedad.
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Téllez Valdés, seiala como formas de control contra los |lamados delitos

informaticos las siguientes:

Elaboracion de un examen psicométrico previo al ingreso al area de

sistemas en las empresas.

Introduccién de clausulas especiales, en los contratos de trabajo con el

personal informatico que por el tipo de labores a realizar asi lo requiera.

Establecimiento de un cddigo ético de caracter interno en las empresas

Adoptar estrictas medidas en el acceso y control de las areas

informaticas de trabajo

Capacitacion adecuada del personal informatico a efecto de evitar

actitudes negligentes.

Identificacion y en su caso segregacion, del personal informatico

descontento.

Rotacidn en el uso de claves de acceso al sistema



Romeo Casabona, sefiala, que para luchar y combatir ia delincuencia

informatica, las medidas de prevencién constituyen un factor primordial,

dentro de las mas relevantes encontramos las que a continuacién se

enlistan;

Separacion fisica del departamento de informatica de! resto de las

instalaciones de la empresa

Separacion de funciones, de modo que no cualquier empleado

pueda acceder a los ordenadores

Cambio frecuente y reiterado de los cédigos de acceso

Identificacion de los usuarios autorizados para el uso del

ordenador cada vez que vayan a manejarios

Creacidn de un sistema que permita que los ordenadores se
desconecten automaticamente tras cierto tiempo de inactividad, y
que solo se reanude su funcionamiento mediante {a introduccion

de la clave autorizada.

Realizacién en las empresas auditorias internas y externas con

expertos en informatica

TESIS COF~ 7

FALLA Ti Opicgy
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7. Contratacidon de seguros para cubrir los riesgos de los perjuicios

derivados de un posible ilicito informatico.

En la época de las computadoras, se hace cada vez mas necesario e
indispensable establecer formas de caontrol preventivo, a efecto de disminuir la

comision de los delitos informatico:

v La creacion de Cédigos~é!icos, para los involucrados en informatica.

v Implantar un salvoconducto de entrada al sistema ("password") en una
longitud minima de cuatro letras y preferiblemente una frase con varias

palabras, incluyendo nimeros y simbolos.

v Cambiar las claves de acceso al sistema cuando se considere que
hubiera un peligro de ser descifrado, o hacer cambios periddicamente

para desconcertar a los buscadores delincuentes.

v" Programar al sistema para rastrear la llamada que se reciba en él,

después de que el delincuente haga varios intentos de conexion.

v .Contar con un centro de copiado de archivos de discoared yde red a
disco, para checar previamente que el disco flexible no esté

contaminado.

TESIS COV
FALLA DE _ORIGEN
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"‘_El élfé valor de la informacion y las graves consecuencias de su
.violacfén irreparables en muchos casos hacen necesario la utilizacién de
medidas de prevencion encaminadas a preservarlas de modo efectivo, que
impidan materialmente el éxito de las eventuales violaciones.

Medidas que constituyen lo que se ha dado en llamar seguridad de la
informacién, asi. resultan imprescindibles las siguientes medidas de

prevencién.” @

E! uso de la criptologia, como instrumento fundamental para la
proteccion de la informaciéon en su almacenamiento, transmisién y control de

accesos.

La seguridad fisica y electronica de las instalaciones y centros donde se

almacena.

Y una adecuada organizacién que dgestione todo lo anterior.
Organizacion en la que es determinante la solvencia profesional, moral y ética

-. del personal que la integre.

& MOLINA Mateos, José Maria, Sequridad, Informacién y Poder, Incipit, Madrid, 1994, Pag. 36
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“Si bien el ideal seria que dichas medidas tuvieran caracter preventivo,
disuadiendo de la.comisién de estos delitos, en la practica, por su escasa
implantacion, muchas veces se adoptan a posteriori de la produccién del dafio.
Finalidad repertoria tienen las medidas llamadas de recuperacion. Estas
pretenden una vez producida la inutilizacion en todo o en parte del sistema
informatico, su reinstalacion en un lugar alternativo para la reanudacion lo mas
pronto posible de la actividad empresarial paralizada, minimizando con ello los
perjuicios originados...Pero como en ofras tantas cuestiones, en esta de la
criminalidad informatica es preciso combinar el factor técnico con el humano.
Por ello junto con las medidas de seguridad antes vistas, es conveniente una
buena politica de seleccidn y relacién con el perscnal de |2 empresa de que se
trate, y una creciente mentalizacion de |a necesidad de proteger uno de los
activos fundamentales en cualquier actividad moderna: los sistemas

informaticos”. &

Al igual que sucede con otros signos del progreso, si no se establecen
las medidas preventivas adecuadas la informética puede producir dafos

irreparables y convertirse en una amenaza terrible para la humanidad.

5! RIBAS Alejandro, Javier, Ob., Cit.,P4g. 150.
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. 4.7 ASPECTOS BASICOS QUE DEBERAN CONTENER LOS NUEVOS TIPOS
PENALES.

La tipificacion de los denominados delitos informaticos, implica
necesariamente la identificacion de los elementos basicos que debe de reunir
cualquier tipo penal a través del cual se pretenda fincar responsabilidad penal a
quienes ejecuten o realicen este tipo de conductas, los elementos a los que nos

referimos son los siguientes:

X La Conducta
Consiste en la actuacidn exterior y voluntaria, encaminada a producir

un resultado.

Es una actividad voluntaria, que produce un resultado en el mundo

exterior, trayendo consigo la viclaciéon de una norma prohibitiva.

= Sujeto Activo
Es el ente que realiza la conducta de accion u omisién, que produce -
un resultado en el mundo exterior.

Es quien con su accién u omision puede infringir el ordenamiento

juridico penal.



131

® Sujeto Pasivo
Es el ente sobre el cual recae la conducta de accion u omision que

realiza el sujeto activo.

Es el titular del derecho o interés lesionado o puesto en peligro por el

delito.

® Bien Juridico tutelado.
Es el interés que protege la norma juridica, a través de una pena para
aquellos que lo quebrantan o ponen en peligro.

Constituye el punto de partida y la idea que preside la formacion del tipo.

Jiménez Huerta considera que el bien juridico lo constituyen los

intereses y valores de la humanidad protegidos por las figuras tipicas.

= Objeto Material.

“Es la persona o cosa dafada o que sufre el peligro derivado de la
conducta delictiva, no debiéndose confundir con el sujeto pasivo, aun cuando
en ocasiones este uitimo puede al mismo tiempo constituir el objeto material del

delito.” 2

$? PAVON Vasconcelos, Francisco, Derecho Penal Mexicano Parte General, Décima sexta edicion, Porraa,

México, 2002, Pag. 199.
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Presentamos a continuacion un analisis en particular de cada uno de los
tipos penales propuestos, a fin de identificar y acreditar los elementos basico

que deben contener para su tipificacion.
TIPO PENAL NUMERO 1.

ESTAFA ELECTRONICA.

“Comete el delito de estafa electronica: el que con animo de lucro, mediante el
uso indebido de un sistema informatico y valiéndose de cualquier manipulacion en el
mismo, consiga una transferencia no consentida de cualquier activo patrimonial, datos o
informacion, en perjuicio de su titular y procurandose con esto un beneticio a tavor

suyo o de otro.”

LA CCNDUCTA.; Manipular un sistema informatico y obtener una transferencia
de cuslquier activo patrimonial, datos o informacién con

animo de lucro.

SUJETO ACTIVO.- El que manipule el sistema informatico

"+ SUJETO PASIVO - Cualquier tercero indeterminado que sufra algtin perjuicio.

©'BIEN JURIDICO TUTELADO.-E! patrimonio, los datos o, la informacion.

- OBJETO MATERIAL.- E| sistema informatico
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TIPO PENAL NUMERO 2.

OBTENCION NO AUTORIZADA DE INFORMACION.

“Al que valiéndose de cualquier medio informatico, abtenga, conozca, revele,
disponga, utilice, difunda o aproveche la informacion ajena (cualquiera que esta sea
datos de caricter personal, informacion crediticia, financiera, fiscal, etc.), contenida en
un sistema informatico, sin derecho y sin consentimiento de su titular, ocasionando con

ello un perjuicio.”

-LA CONDUCTA.- Obtener, conocer, disponer o aprovechar, sin derecho y sin

consentimiento, la informacian contenida en un sistema informatico.

SUJETO ACTIVO.- El que conozca, disponga, obtenga, utilice, difunda o

aproveche dicha informacion.

SUJETO PASIVO.- E! titular de la informacién, sin cuyo consentimiento o en

cuyo perjuicio se disponga u obtenga dicha informacion.

BIEN JURIDICO TUTELADO.- La informacién que se encuentra almacenada
en un sistema informatico y la seguridad juridica de los titulares de la

informacion.

EL OBJETO MATERIAL.- E! sistema informatico.

La informacion.
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TIPO PENAL NUMERO 3.

ACCESO NO AUTORIZADO A UN SISTEMA INFORMATICO

“Al que utilizando cualquier medio o técnica de manipulacién informatica y sin
la autorizacion correspondiente o bien excediendo la que se le hubiere concedido,
acceda, a un sistema informatico, o a la informacion en él contenida, y ese acceso

ocasione un perjuicio cualquiera que este sea en detrimento de otro™

LA CONDUCTA.- Acceder a un sistema informatico, a los datos o a la

informacion. .

- SUJETOACTIVO- Quien acceda al sistema, sin autorizacion o excediendo la

e SUJET O PASIVO.-' E! titular de ese sistema informatico o bien;

El tercero que resulte perjudicado con esa conducta.

BIEN JUR[DICO TUTELADO El sistema informatico propiamente dicho y la

3| con!emda o almacenada.

_ EL OBJETO MATERIAL.- El sistema informatico..
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TIPO PENAL NUMERO 4

DESTRUCCION O DANO A UN SISTEMA INFORMATICO

“Al que daiie, altere o destruya total o parcialmente un sistema informatico, los
programas, datos, o informacion en €l contenidos, o bien realice o efectué cualquier acto
que repercuta en el buen funcionamiento del mismo o de cualquiera de los elementos

que lo integran.”

LA ;CONDUCTA.- Consiste en la alteracién, dario o destruccidn, total o parcial

de un éiétérﬁa informatico de los datos o la informacion.

g SUJETQ ACTIVO- Quien altere, dafe o destruya, los datos, la informacién, el

“:" sistema o cualquiera de los elementos que lo integran.

SUJETO (F’ASIVO.- El titular del sistema informético, de los datos o

. BIEN JURIDICO TUTELADO.- El sistema informatico

" EL OBJETO MATERIAL.- La informacion y;

El sistema informatico.
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TIPO PENAL NUMERO 5.

UTILIZACION NO AUTORIZADA DE UN SISTEMA INFORMATICO

“Al que sin mediar autorizacion, opere un ordenador o utilice un sistema
informatico ajeno a su ambito personal, fuera del tiempo que se le hubiese asignado o
bien, para un propédsito distinto a aquel para el que fue creado, con el objeto de

conseguir para si o para un tercero un beneficio, en perjuicio del titular del sistema.

LA CONDUCTA ~ Operar o utilizar un ordenador o sistema informético ajeno.

SUJETOACTIVO- E! que opere o utilice, fuera de tiempo o para un propdsito

~-distinto el ‘ordenador o el sistema.

" SUJETO PASIVO.- El titular del sistema informéatico

BIEN JURIDICO TUTELADOQ.- El sistema informatico.

EL OBJETO MATERIAL.- El sistema informatico y;

El ordenador.
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CONCLUSIONES

PRIMERA.- El derecho y la informatica a pesar de que constituyen disciplinas
diversas, guardan entre si una estrecha relacion, la cual puede ser adecuada al
campo del derecho, de modo que se obtenga una regulacién juridica aplicable

al campo de la informatica.

SEGUNDA.-~ La informatica (ciencia que se encarga del tratamiento automatico
de la informacion) ha incursionado de manera sorprendente dentro multiples
aspectos de nuestra vida diaria lo cual hace posible procesar grandes
cantidades de informacion en cuestion de segundos, sin embargo eslo trae

consigo diversas implicaciones en el ambito juridico.

TERCERA.- E! derecho informatico es una disciplina relativamente nueva que
se encarga de estudiar los problemas surgidos de la interrelacidén entre el

derecho y la informatica.

: CUARTA.- A nivel intermacional existen legislaciones de diversos paises en las
- cuales encontramos plenamente reconocidos los tipos penales relacionados
con la informatica los llamados “delitos informaticos”, poniendo de manifiesto la
problematica que acarrea consigo el fenomeno informético y la necesidad de

que se tutele en la legislacién penal mexicana.
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QUINTA.- En Meéxico, el unico Codigo Penal que contempla y tipifica la
conducta ilicita derivada del avance tecnoldgico, (delito informatico) es el del
Estado de Sinaloa en su articulo 217, sin embargo esta disposicion contenida
en el ordenamiento citado no resulta eficaz para castigar y prevenir |la comision

de este tipo de conductas.

SEXTA.- La continua evolucion tecnolégica ha rebasado a los tipos penales
tradicionales, por ello resulta evidente la necesidad de crear nuevas
disposiciones penales, para asi poder proporcionar una mayor proteccion a los
propietarios de la informacion contenida en sistemas informaticos y distribuida

a través de redes.

SEPTIMA.- Por delito informatico debemos entender a todas aquellas
conductas criminales en las que se tiene a la computadora como medio para
cometer un delito, y en las cuales el objeto material y el bien juridico afectado
es preponderantemente el sistema informatico y la informacion tratada

automaticamente (datos, programas, imagenes y voces almacenados

electrénicamente).

OCTAVA.- El bien juridicamente tutelado propiamente en los llamados delitos
infformaticos, es la informacién, en los supuestos mencionados en el transcurso
del presente capitulo, lo que se pretende proteger y tutelar a través de la norma

penal es la informacién contenida y almacenada en los sistemas informaticos.



139

NOVENA - Los ilicitos informaticos traen consigo diversas repercusiones tanto
de caracter técnico como econdmico, lo cual acarrea multiples perjuicios a los

titulares de los sistemas informaticos.

DECIMA.- Es necesario que nuestra legislacion penal mexicana evolucione a la
par de los acontecimientos tecnolégicos con el fin de reconocer plenamente el
problema de los delitos informaticos para prevenir y sancionar este tipo de
conductas, es por ello que proponemos la creacion de tipos penales
relacionados con la informatica ya que la naturaleza de los sistemas,
: informaticos‘ no le permite a los delitos tradicionales protegerlos, haciendo

necesaria la creacion de nuevas figuras juridicas.



	Portada
	Índice
	Introducción
	Capítulo I. Conceptos Básicos
	Capítulo II. El Fenómeno Informático
	Capítulo III. El Derecho y la Informática en la Actualidad
	Capítulo IV. Tipificación de las Conductas Ilicitas Derivadas del uso de la Computadora
	Conclusiones



