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INTRODUCCION

Hoy en dia la auditoria ha tomado un gran auge dentro de las empresas y cada vez mas areas se
apoyan de esta materia para evaluar sus funciones y detectar aqueilas anomalias que podrian existir en
la operacion, en sus comienzos las auditorias estaban enfocadas al area financiera, pero conforme han
transcurrido los afios otras ramas de la auditoria surgieron en apoyo del negocio, es asi como se creo la
auditoria informatica, yue nacid del crecimiento tan acelerado que ha tenido la computacién en estos
ultimos afos. Debido a esto fue conveniente implementar un area de auditoria que cumpla con sus
aobjetivos pera aplicados a la informatica. Por ejemplo en la actualidad los temas relativos a la auditorfa
informatica, cobran cada vez mas relevancia, tanto en las organizaciones publicas, como en las
empresas privadas, esto se debe a que la informacion se ha convertido en el activo mas importante de
las mismas y representa su principal ventaja estratégica. Por lo que se estan invirtiendo enormes
canticades de dinero y tiempo en el control de la misma de ahi la importancia de este tema.

La auditoria informatica es el proceso de recoger, agrupar y evaluar evidencias para determinar si
un sistema salvaguarda los activos, mantiene la integridad de los datos, lleva acabo eficazmente los fines
de la organizacion y utiliza eficientemente los recursos.

En base a lo anterior decidimos elaborar este trabajo de investigacion e implementar una
metodologia en dos sectores diferentes como lo son el publico y el privado, todo esto llevado a la practica
y exponiendo los resuitados detectados, entre estos dos sectores.

Los objetivos de la tesis son proporcionar mas informacion y dar un pancrama mas amplio del
tema a posteriores generaciones de la carrera de Ingenieria en Computacidn, asi como brindar una
asesoria dentro de las areas donde laboramos a fin de aplicar las politicas, manuales y procedimientos
que sigue cada una de ellas, ademas de detectar aquellos puntos de vulnerabilidad.

La tesis consta de cuatro capitulos, dentro del primer capitulo se tocan puntos generzles desde
antecedentes, definicion, visidn y mision de la misma, asi como tipos, control, importancia, objetivos que
persigue, técnicas utilizadas y la estructura organizacional que debe existir. El capitulo dos nos
proporciona las herramientas necesarias y los conocimientos que se deben aplicar, tales como son las
normas, metodologlas y los procedimientos que se deberan llevar a cabo para la implementacién de la

auditoria informatica.

En el capitulo tres y cuatro se llevo a cabo una auditoria informatica tanto en el sector publico
come en el privado, realizando la practica en nuestros lugares de trabajo, la organizacién del sector
publico fue en el "H. Ayuntamiento de Ecatepec de Morelos. Subdireccién de Informatica”y para el sector
privado fue la empresa “Teléfonos de México, S.A. de C.V. Gerencia de Atencién a Clientes e
Implantacién Metro”, la auditoria informatica aplicada cubre la parte de operacidn, organizacion,
administracion y control gue tienen a su cargo las dos entidades evaluadas.
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METODOLOGIA DE UNA AUDITORIA INFORMATICA
EN EL SECTOR PUBLICO Y PRIVADO

CAPITULO I. GENERALIDADES DE LA AUDITORIA INFORMATICA.

1.1. ANTECEDENTES.

Desde el momento en que existid el comercio se llevaron a cabo auditorias, de tal manera que las
primeras fueron revisiones meticulosas y detailadas de los registros establecidos para determinar si cada
operacion habia sido asentada en la cuenta apropiada y por el importe correcto. El propédsito principal de
estas primeras auditorias era detectar desfalcos y determinar si las personas en posiciones de confianza
estaban actuando e informando de manera responsable, estas estaban encaminadas a asegurar al
propietario de un negocio que los empleados contratados hablan mantenido correctamente las cuentas y
que existian todos 10s activos y se encontraban registradas en las cantidades apropiadas. Al aumentar el
volumen de actividad mercantil y complejidad de los sistemas contables, resultd prohibitivo el costo de las
auditorias detalladas. Ademas se comprendié que |a meta de descubrir errores =2 padia llevar acabo “on
mayor efectividad mediante un sistema adecuado de control interno. El papel gel auditor cambid de la
busqueda de desfalcos y de certificar la exactitud de un balance general a la revision del sistema y
comprobacion de las evidencias a fin de poder emitir una opinidn sobre ta presentacién correcta de tocdos

los estados financieros.

La creciente automatizacion de la propiedad de las corporaciones estimulo el desarrollo de la
auditoria mederna. Las bolsas de valores a principios del siglo pasado establecieron reguisitos minimos
para la presentacion de informes de compafnias cuyas acciones estaban registradas en las mismas. La
legislacion federai sobre valores de 1933 y 1934 cred la Security and Exchange Comision (SEC), amplid
ios requisitos de presentacion de informes y exigid que los estados financieros fueran dictaminados por
auditores independientes.

El fraude, la ilegalidad, la inconveniencia y {a faita de eficiencia en el uso de los recursos no solo
es un problema del sector publico y de los paises en via de desarrollo, sino que son fendmenos gque
atanen al sector privado y a los paises desarrollados. En Estados Unidos. el fraude es un problema que
preocupa a los hombres de negocios, por eilo se desarroilan actividades de planeaciédn. organizacion,
direccion, ejecucion y control (auditoria). Es precisamente por ese conjunto de acciones que se hace
evidente la necesidad de contar con un eficiente Sistema de Control interno (SCI).

Auditoria Moderna

El papel del auditor ha variado con el transcurso de los anos, desde |la deteccidén de los desfalcos
y la certificacion de la exactitud de un balance general, hasta el papel actual de revisién de sistemas y la
obtencion y evaluacién de evidencias de modo tal de poder expresar una opinion de caracter profesional.
La auditoria actual se divide en cuatro aspectos principales.

Conocimiento del negocio del cliente. En primer lugar, el auditor tiene que adquirir el
conocimiento respecto al negocio del cliente y de la industria en la cual opera. Esto significa no solo
conocer la forma de organizaciéon del negocio, sino también el método bajo el cual adquieren y distribuyen
sus productos o la naturaleza de l0s servicios gue proporciona.

En segundo lugar, el auditor debe adquirir el conocimiento suficiente sobre el disefio del sistema
de control interno contable y la efectividad con que esté operando, a fin de determinar si se mantienen
registros de las operaciones, si los activos estan debidamente protegidos y si se cuenta con informes
sobre tas operaciones lo suficientemente confiables. La evaluacién y revision del sistema de control
interno contable es una de las fuentes fundamentales que determinan el tipo de procedimientos de
auditoria que se deben aplicar y el alcance de las pruebas sObre los registros y transacciones.
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Obtencion de evidencias. En tercer lugar, el auditor debe Hevar a cabo sus procedimientos de
auditoria a fin de verificar la informacién contenida.

informe del auditor. La cuarta fase consiste en llegar a una conclusién y dar su opinion en el
informe llamado el “dictamen del auditor” el cual se basa en las evidencias y conocimientos adquiridos en
las tres fases mencionadas cuyas constancias quedan incorporadas en los papeles de trabajo.

El propdsito fundamental de la auditoria actual, es permitir al auditor expresar una opinién sobre
la conformidad de los estados financieros con los principios de contabilidad general aceptados.

£l control interno es una expresion que se utiliza para describir todas las medidas adoptadas por
los propietarios y directores de empresas © negocios o por administradores y gerentes para dirigir y
controtar las operaciones de las organizaciones bajo su responsabilidad.

El disefio, la implementacion, el desarroilo, 1a revisiéon permanente y el fortalecimiento tanto de la
auditoria como SCI en las diferentes organizaciones debe ser responsabilidad del representante legal o

maximo directivo.

La evolucién de la importancia, necesidad y conveniencia de control y de la auditoria interna se
manifiesta inicialmente en las actividades del sector privado, donde se reconocid que estos fueron
fundamentales e indispensables.

Auditoria Informética

Desde que la informatica se enfocd hacia el apoyo de la sistematizacién en las areas del negocio,
se empezaron a impiementar aplicaciones administrativas como contabilicad, nomina, etc., o cual origind
lo que se conoce como auditoria informatica.

La auditoria informatica nace como una necesidad ante el gran auge que a tenido la computacién
en estos tiempos, antes la gente veia, a la computacion como un instrumento de trabajo sofisticado y solo
manejable por verdaderos genios. Pero hoy en dia la computacion es la prolongacion artificial del cerebro
que es una herramienta para agilizar el trabajo, es una maquina accesible para cualquier tipo de sector.
Por estos aspectos surge la necesidad de tener un mejor control y evaluacion de todos estos aspectos
de la informatica de ahl el surgimiento de 1a auditoria informatica.

La auditoria informatica es el proceso de recoger, agrupar y evaluar evidencias para determinar si
un sistema informatizado salvaguarda los activos, mantiene la |ntegrldad de los datos, lleva acabo
eficazmente los fines de la organizacion y utiliza eficientemente 10s recursos.

Posteriormente, el uso de la informatica cubrid gran parte de los negocios en todos l0s niveles y
fue cuando proliferaron las mini computadoras y después llegaron las microcomputadoras ©
computadoras personales y entraron de lieno las redes locales, fue asi como se (levd a una integracién

empresarial.
Por todas estas causas se hizo necesario un replanteamiento a fondo de la forma de la auditoria
en informatica.®

' Auditoria ica un Mario G. Piaattini Emilio del Peso. Pag. 28 y 29.

? También conocida por mul:hol como auditoria de sistemas: empero, este lermino sa refiere a !a revision de l0s sistemas de

nformacion en desarrollo, . por lo tanto, &l concepto es In-aacu-do porque los elementos de
de 12 :antrnl son muchos y dc La correcta psra qulnnn qv-luan

y venfican politicas, contrales, i . Yy -1 n los at jo de Ia i

informatica.
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El incremento permanente de las expectativas y necesidades relacionadas con la informatica, al
igual que [a actualizacién continua de los elementos que componen la tecnologia de este campo, obligan
a las entidades que [a apliquen a contar con controles, politicas y procedimientos que aseguren a la alta
direccidn que los recursos humanos, materiales y financieros involucrados son protegidos
adecuadamente y que se orienten a la rentabilidad y competitividad del negocio.

A finales del siglo XX, la informatica se ha constituido en la herramienta mas poderosa para
materializar unc de los conceptos Mas importantes para cualgquier organizacion empresarial.

La informatica hoy, esta subsumida en la gestion integral de la empresa, y por eso las normas ¥y
estandares propiamente informaticos deben estar, por lo tanto, sometidos a los generales de la misma.
Las organizaciones informaticas forman parte de lo que sera denominado la gestion de la empresa. La
informatica no gestiona propiamente la empresa, ayuda a la toma de decisiones, pero no decide por si
misma.

Hoy en dfa se encuentran grandes riesgos para 10s usuarios y la alta direccion que utilicen la
informatica ya sea en el ambito privhrda o piblico, por eso la auditeriz informatica es un tema rle
trascendental importancia para cualquier area de trabajo que cuente con computadoras.
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1.2. DEFINICION, VISION Y MISION.

Auditoria

La palabra auditoria viene del latin auditorius y de esta proviene auditor, que tiene la virtud de oir
y revisar cuentas, pero debe estar encaminado a un objetivo especifico que es evaluar la eficiencia y
eficacia.

La auditoria es un proceso sistematico para obtener y evaluar de manera objetiva las evidencias
relacionadas con informes sobre actividades economicas y otros acontecimientos relacionados. El fin del
proceso consiste en determinar el grado de correspondencia del contenido informativo con las evidencias
que le dieron origen, asl como determinar si dichos informes se han elaborado observando principios
establecidos para el caso.®

El termino auditoria, en si mismo, sugiere una variedad de ideas; por un lado, puede ser
circunscrito hacia el chequeo de la veracidad de cifras o la existencia de activos, por otro, como la
revisién y evaluacion a fondo de los altos niveles operacionales.

Con frecuencia se ha empleado incorrectamente y se ha considerado como una evaluacion y
cuyo fin es detectar errores y senalar fallas; por eso con frecuencia la gente dice “tienes auditoria”, como
si desde antes ya se hubieran encontrado fallas y por lo tanto se hace la auditor(a. Consideramos que el
concepto de auditoria es mas amplio que solamente detectar errores, también es un examen critico que
se realiza con el fin de evaluar la eficiencia y eficacia de una determinada area de trabajo.

Como la auditoria es un proceso sistematico, debe obtener evidencia, tienen que existir conjuntos
de procedimientos légicos y organizados que sigue el auditor para recopilar la informacion.

La definicién sefala que la evidencia se obtiene y evalua de manera objetiva.

La evidencia examinada por el auditor, consiste en una amplia variedad de informacién y datos
que apoyen los informes elaborados.

La auditoria es un proceso formal y necesario para los sectores publicos y privados, cuya
finalidad es asegurar que todos sus activos sean protegidos en forma adecuada. Asi misrao, la alta
direccion @spera que de los proyectos de auditoria surjan las recomendaciones necesarias para que se
lleven a cabo de manera oportuna y satisfactoria las politicas, controles y procedimientos definidos
formalmente, con objeto de que cada individuo © funcién de la organizacion opere de modo productivo en
sus actividades diarias, respetando las normas generales de honestidad y trabajo aceptadas. Por otra
parte, se considera como el conjunto de tareas r i por un iali para la evaluacién o
revision de politicas y procedimientos relacionados con las siguientes areas:

Administrativas.

Financieras.

Operativas.

Informatica.

Crédito.

Fiscales (efectuadas por disposicién gubernamental).
Informaticas.

! "Repart of Comite on Basics Cancepts” del Auditing Concepts Comite, en review, n47. S 1972.

Pag. 18

TESIS CON
FALLA Di UxiGEN




Es un proceso formal que se efectia por requerimientos de las empresas o del gobierno en
periodos establecidos con anterioridad por los interesados, con el objeto de verificar el cumplimiento
oportuno de las politicas y procedimientos relacionados con cada una de las actividades de la

organizacion.
Entre las principales actividades de la auditoria que se pueden establecer son:

- Estudiar y actualizar permanentemente las areas susceptibles de revision.

. Apegarse a las tareas que desempefian las normas, politicas, procedimientos y técnicas de
auditoria establecidas por los organismos generaimente aceptados a nivel nacional e
internacional.

Evaluacion y verificacion de las areas requeridas por [a alta direccion.

- Elaboracion del informe de auditoria (debilidades y recomendaciones).

- Otras recomendaciones para el desempefio eficiente de la auditoria.

Informatiza

La informatica se desarrolla con base en normas, procedimientos y técnicas definidas por
institutos establecidos a nivel nacional e internacional.

Con o expuesto, la informatica es el campo que se encarga del estudio y aplicacion practica de la
tecnologia, metodos, técnicas y herramientas relacionados con las computadoras y el manejo de la
informacién por medios electronicos, el cual comprende las areas de la tecnologfa de informacién
corientadas al buen uso y aprovechamiento de los recursos computacionales para asegurar que la
informacion de las organizaciones fluya de manera oportuna, veraz y confiable; ademas es el proceso
metodoldgico que se desarrolla de manera permanente en las organizaciones para el analisis,
evaluacidn, seleccion, implantacion y actualizaciéon de los recursos humanos, tecnolégicos, materiales y
financieros encamincdos al manejo de la informacién, buscando gque no se pierdan los propoésitos de
calidad, confiabilidad, oportuna integridad y veracidad, entre otros propdsitos.

Eil concepto de informatica es algo mas extenso que solo equipos de computo o bien de procesos
electronicos, nNosotros consideramos este concepto como el nacimiento de una nueva tecnologia que
llegd para quedarse y que va a ser de gran ayuda para la humanidad en todos los aspectos de la vida,
tanto en sectores privados como publicos.

La primera utilidad que las instituciones y empresas dieron a la computadora, fue aquella en
donde el volumen y la rutina de Ias operaciones lo exigia; pero su implementacion fue sélo una aplicacion
parcial desligada de las demas operaciones manuales y automatizadas.

La instalacion de las computadoras en algin sector, dio como resultado la soluciéon de varios
aspectos criticos, pero no llegd a integrar la informacion, sino que la retardaban. La computadora y los
paquetes estaban ligades a tecnologias diferentes de los proveedores lo cual influyo en la organizacion
desigual de un mismoe proceso; de esta forma, los elementos de seguridad eran también particulares y
por ello requerian de un esfuerzo de integracién de control a nivei institucional.

Las computadoras de tamano medio son las mas adecuadas para las instituciones pequefas, ©.

para aquellas que en su filosofia institucional buscan la descentralizacion de los recursos informaticos
como parte del desarroilo organizacionai, y que deben enfrentar nuevos riesgos que requieren un control

adecuado.
En la busqueda de oportunidades para su institucién, el personal de sistemas se ha convertido en

un verdadero agente del cambio organizacional. La comunidad de la informatica reguiere experiencia y
apoyo en administracidn; cosa que no se ha brindado, razén por la cual han quedado huecos en

cuestiones de la computacion.
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Auditoria informatica

Auditoria informatica es la revisidn y evaluacion de controles, sistemas, procedimientos de
informatica; de los equipos de computo, su utilizacion, eficiencia y seguridad, de la organizacion que
participan en el procesamiento de la informacién, a fin de que por medio del sefialamiento de cursos
aiternativos se logre una utilizacién mas eficiente y segura que servira para una adecuada toma de
decisiones.*

La auditoria en informatica debera comprender no solo la evaluacion de los equipos de cdmputo
o de un sistema o procedimiento especifico, sino que ademdas habra de evaluar |os sistemas de
informacion en general de sus entradas, procedimientos, controles, archivos, seguridad y obtencidn de
informacion. Ello debe incluir los equipos de computo como la herramienta que permite obtener la
informacidén adecuada y la organizacion especifica (departamento de cémputo, departamento de
informatica, gerencia de procesos electrénicos, etc.) que hara posible el uso de los equipos de computo.®

Con los conceptos anteriores nos hemos dado cuenta de que la auditoria informatica se puede
ver de diferentes perspectivas, esto depende del puestn en que se encuentre cada persona, por ejemplo,
para el director general la puede enfocar para ver un poco mas clara {a actividad de cada uno de los
servicios claves del lugar en que labora, para el director informatico, la auditoria en informatica aporta,
ademas de un asesoramiento sobre la organizacion, esto es para seguir y justificar la aplicacién de
nuevas estructuras y nuevos meétodos.

Estos ejemplos nos ilustran de que la auditoria informatica se puede ver desde diferentes formas
y bajo un mismo término, pero esto no quiere decir que no debe estar compaginado para gque todo
funcione correctamente en una empresa.

La auditoria en informatica se enfoca en evitar la interrupcion de las operaciones del negocio y, al
mismo tiempo, busca salvaguardar los activos relacionados de marera natural con el campo de accién de

la informatica.

Es un procesoc formal ejecutado por especialistas del area de auditoria y de informatica, se
orienta a la verificacién y aceguramiento de que las politicas y procedimientos establecidos para el
manejo y uso adecuado de la tecnologia de informatica en la organizacion se lleva de manera oportuna y
eficiente,

Las actividades ejecutadas por los profesionales del area de informatica y de auditoria
encaminadas a evaluar el grado de cumplimiento de politicas, controles y procedimientos
correspondientes a! uso de los recursos de informatica por el personal de !la empresa (usuarios,
informatica, aita direccion, etc.) dicha evaluacién debera ser la pauta para la entrega del informe de
auditoria en informatica., el cual ha de contener las observaciones, recomendaciones y areas de
oportunidad para el mejoramiento y optimizacidn permanente de la tecnologia de informatica en el

negocio.

E! conjunto de acciones que realiza el personal especializado en las areas de auditoria y de
informatica para el aseguramiento continuo de que todos los recursos de informatica operen en un
ambiente de seguridad y control eficientes, con la finalidad de proporcionar a la alta direccién o niveles
ejecutivos la certeza de que la informatica que pasa por su darea se maneja con los conceptos basicos de
integridad, totalidad, exactitud, confiabilidad, etc.

Proceso metodologico que tiene el proposite principal de evaluar todas los recursas (humanos,
materiaies, financieros, tecnolégicos, etc.) refacionados con la funcion de informatica para garantizar al
negocio que dicho conjunto opera con un criterio de integracion y desempeno de niveles altamente
satisfactorios para que apoyen la productividad y rentabilidad de la organizacion.

* Auditoria en Informatica. Jose Antanio Echenique ed. Mc Graw. Pag. 16
® Auditoria en Informatica.
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El campo de trabajo que evaluara la auditoria informatica sera:
Evaluacién administrativa del departamento de infarmatica, que comprende ia revisidn de:

Los objetivos del departamento, direccién o gerencia.

Metas, plenes, politicas y procedimientos de procesos electronicos estandar.
Organizacion del area y su estructura organica.

Funciones y niveles de autoridad y responsabilidad del area.

Integracién de los recursos materiales y técnicos.

Direccion.

Costos y controles presupuéstales.

Controles administrativos del area.

Evaluacidn del proceso de datos y de los equipos de cdmputo, la cual comprende:;
! Controles de los datos filente y manejo de cifras de control.
Control de operaciones.

Control de salida. .

Control de asignacién de trabajo.

Control de medios de almacenamiento masivo,

Control de otros elementos de cémputo.

Orden en el centro de codmputo.

Seguridad fisica y logica.

Confidencialidad.

Respaldos.

Visiéon

La auditoria en informatica hoy en dia tiene la visién de evolucionar paso a paso con los avances
de la tecnologia y debe ser un proceso dirigible, practico, y eficiente para la evaluacion de la funcion de
informatica en cualquier ambito laboral, ya sea privado o publico y ademas que facilite tanto el
planteamiento oportuno de las recomendaciones como los cursos de accién requeridos para dar una
solucion integral de informatica.

La auditoria no debe terminar con la presentacion, sino ser el inicio de una serie de Auditorias y
revisiones peri¢dicas con un adecuado seguimiento de las observaciones para lograr las correcciones a
los problemas y las mejoras a los sistemas que lo ameriten.

Todo esto debe estar encaminado para que se fortalezca la auditoria informatica y otros aspectos
de la computacion dentro de una empresa, ya sea publica o privada y esta pueda desarrollarse
ampliamente sin tener que preccuparse por la seguridad de su informacidn y que tenga la certeza que
puede contar con su informacién por cualquier anomalia que pudiera suceder dentro de sus equipos de

computo.
Vision de la empresa en el sector publico.

- Vision de la Administracion.

La Direccitn General de Administracidon contribuye al procesamiento de la informacidn, para la
mejor toma de decisiones de los usuarios en las diversas areas del Ayuntamiento.

Ademas de proveer eficientemente la informaciéon al mener costo posible, dirigiendo las
actividades para el beneficio de la ciudadania.




. Vision de la Subdireccion de Informatica.

Tener en condiciones optimas los equipos de computo para el buen desempefio de estos en las
diversas areas del Municipio, asi como el respaldo, custodia y proteccion de la informacion, los bienes
informaticos y los sistemas computacionates del municipio, para el mejor desarrollo de sus actividades.

Visién de la empresa en el sector privado.

" Consolidar el liderazgo de Telmex en el mercado nacional, expandiendo su penetracidon de servicios de
telecormunicaciones en todos los mercados posibles, para situarnos como una de las empresas de mas
rapido y mejor crecimiento a nivel mundial®.

Mision

La misién puede variar dependiendo el tipo de auditoria que se va realizar en el departamento o
en |a direccidn. Por eso, es dificil definir una norma en cuanto a la duracidn y a las modalidades practicas
y exactas de la fase de prepara~iér de la misidn De este moco, una 3uditara externa tendra como
objetivo, por razones comerciales, fijar lo mas rapidamente posible una primera propuesta de
intervencién, con el riesgo de proveer en la misma una fase de investigacién previa a partir de la cual se
fijaran los limites de la mision.

En cambio, un servicio de auditoria interna, libre de la obligacién financiera relativa a la
incertidumbre en cuanto a la aceptacion o no de una propuesta, podra preferir segun sea el caso, una
fase de estudio preliminar relativamente extenso, con el fin de llegar a una propuesta de intervencion lo
mas precisa y completa posible, o bien, una fase preliminar extremadamente corta, con una propuesta de
intervencion io mas abierta posible.

Esto no quiere decir que algunos trabajos preparatorios sean indispensables para el buen
desarrollo de la mision. De una manera general, se trata del conjunto de las inv es r ias
para la elaboracion de dos documentos previos al inicio de la misidn uno para uso externo y el otro para
uso interno.

Mision de la empresa en el sector publico.
*  Mision del la Direccion General de ia Administracion.

Dirigir y coordinar el desarrollo de los sistemas de administracion municipal, asi como también el
administrar 10s recursos humanos y materiales del Municipio y controlar ios servicios generales
proporcionados al mismo, todo ello en concordancia con la normatividad establecida en las diferentes
areas a su cargo, con la finalidad de asegurar que la operacién del municipio sea de forma adecuada y

en tiempo.

. Mision de la Subdireccion de Informatica.
i bl ida

Coordinar, avaluar e investigar en base a las politicas, estandares y
las herramientas que permitan optimizar el desarrollo de sistermas para el control de informacion de forma
confiable, asl como determinar que software es el mas adecuado para controlar el hardware y las
comunicaciones de red entre todos los equipos de computo del ayuntamiento. con la Fnalldad de
mantenerlos funcionando en las mejores condiciones. Asi como las r
computacionales del municipio y el procesamiento de informacion.

Mision de ta empresa en el sector privado.

vContinuar siendo un grupo lider en telecomunicaciones, proporcionando a nuestros clientes soluciones
mntegrales de gran valor, innovadoras, y de clase mundial, a través del desarrollo humano, y de la
aplicacién y administracion de tecnologla de punta”.

TESIS CON
FALLA DE UniGEN




Eil documento para uso interno constituira el programa de trabajo de los auditores.

La pr de inter

Este documento materializa el acuerdo entre el que solicita la misidn (a menudo la direccién
general de |la empresa) y el que tiene que ejecutar (auditoria externa o auditoria interna) sobre el
contenido y las modalidades practicas de la mision. Legitima, ademas, la intervencién ente los servicios
auditados. Ahora las principales incertidumbres que deben ser eliminadas por medio de este documento.

Los objeti de ia 6

Los objetivos que se buscan en una misién de auditoria informatica podrian ser muy variados,
tales como: examen de control interno de la funcidn informatica, examen de la seguridad fisica, auditoria
de las protecciones de acceso, control de los métodos de desarrollo, auditoria de las actuaciones,
auditoria de una aplicacion especifica, etc.

La propuesta de intervencion dehera, por lo tantn, eliminar cualcuier ambigi=dad aclarando los
objetivos a que se destina.

El! perimetro de la mision.

La propuesta de intervencién definird claramente las empresas y establecimientos y los
emplazamientos correspondientes para los trabajos. En el caso de una auditoria de aplicaciones, seran
las funciones auditadas las que se auto definiran,

El perimetro de intervencion.

Se especificara la duracién global de la mision y sus plazos principales (fecha de inicio y fin de los
trabajos, etapas intermedias, fecha de envid de las conclusiones, etc.).

Los inconvenientes a tener en cuenta para los servicios auditados.

En narticular, es importante que se precise, desde el inicio de |a mision, la disponibilidad que sera
exigida en los servicios auditados. La sobrecarga de trabajo causada por una auditoria es, a menudo,
objetada por estos, por error o con razoén, y es, también, la causa de relaciones dificiles.

En el caso de utilizar software de auditoria, l0s inconvenientes especificos deben ser previstos
también por los servicios auditados.

De ta misma manera, la aplicacion de! juego de prueba necesita, la mayoria de las veces, un
trabajo preparatorio importante.

Los métod de tr j

La definicién detallada de los meétodos de trabajo empleados es mas bien de incumbencia del
programa de trabajo, documento interno, que de la propuesta de intervenciéon. No obstante, es deseable
especificar, por lo menos a grandes rasgos, estos métodos de trabajo: utilizacion o no de cuestionarios,
métodos basados en las entrevistas o en el estudio de documentos, aplicacién de juegos de prueba.

utilizacion de software, etc.

La for 1 del equip

La composicion de! equipo y el nombre del responsable de la mision seran especificados aqul. En
el caso de misiones importantes de auditoria externa, es deseable, por lo general, que se suministre un
curriculum vitae muy sucinto de los diferentes participantes.
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Los documentos preparatorios.

Con el fin de facilitar la puesta en marcha de :a mision, una lista de documentos preparatorios va
a ser suministrada a los auditores si fuera el caso, incluida en las propuestas de intervencion.
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1.3. TIPOS DE AUDITORIA.

Auditoria Gubernamental.

Diversas dependencias de los gobiernos federal, estatal y locales también llevan a cabo
auditorias. Una investigacién por parte de estas dependencias puede ser similar a una auditoria interna,
en cuanto el examen se concentra en las propias operaciones de la dependencia, o se puede concentrar
el examen sobre las operaciones de una entidad externa que tengan ciertas relaciones con las
dependencias del gobierno, y en este caso puede tener muchos aspectos similares a los de una auditoria
externa independiente. Las auditorias practicadas por las dependencias gubernamentales varian
sobremanera en cuanto a alcances y propdsitos. Van desde auditorias que tienen un solo fin hasta
auditorias muy generales y amplias que evaltan, digamos el funcicnamiento de la administracion el logro
de las metas de un programa o la eficiencia en la administracion de recursoes.

Auditorias Especiales.

Las auditorias especiales tienen un objetivo especifico, sea por el concepto a revisar o por el tipo
de procedimientos a emplear.

Su finalidad es determinar si en el ejercicio de sus funciones los servidores publicos han actuado
de acuerdo con los preceptos normativos y legales que regulan su actuacion,

Los informes que se derivan de este tipo de auditoria, cuando existen observaciones que
infringen norma o ley, se dan a conocer a la Direccidon General de Responsabilidades y Situacion

Patrimonial y a la Unidad de Asuntos Juridicos, a fin de que, de acuerdo con sus atribuciones, inicien los
procedimientos disciplinarios correspondientes ¢ se presenten las denuncias penales a que haya lugar.

Ademas, cabe la posibilidad que, de acuerdo con la relevancia de las irregularidades de gque se
trate, se envien algunos asuntos a los drganos internos de control para que sean estas instancias las que
desahoguen los procedimientos disciplinarios de responsabilidades y, en su caso, promuevan otras

acciones legales.
Auditorias a Organos internos de Control.

La atribuciéon para que la SECODAM audite a los Organos Internos de Control en las
dependencias y entidades de la Administracidn Publica Federal, recay® en la Direccion General de
Auditoria Gubernamental.

El objetivo de estas auditorias es verificar que la ejecucion de los programas de trabajo de las
contralorias internas se ajusten a las normas y lineamientos emitidos por I SECODAM, a fin de impulsar
el trabajo profesional de la auditoria publica y 1a mejora continua en esos Organos de Control.

Auditorias de Seguimiento.

La labor de auditoria de la Direcciéon General no conciluye con la emision de informes. Parte
relevante de su actuacion lo constituye el seguimiento que realiza a las recoméndaciones preventivas y

correctivas que se derivan de las auditorias.
Estas revisiones se caracterizan por verificar que las acciones de mejora propuestas por los

auditores gubernamentales y concertadas con los responsables de las areas involucradas se hayan
llevado a caba, permitiendo eliminar la recurrencia en irregulandades y promoviendo la eficiencia y

eficacia en las areas auditadas.

* Auditona J. W. Cook G. M. Winkie 3* edicién Ed. Interamericana pag. 8.
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Auditoria Administrativa

Wiltiam P. Leonard la define como’ “el examen global y constructivo de ia estructura de una
empresa, de una institucion, una seccién del gobierno o cualquier parte de un organismo, en cuanto a sus
planes y objetivos, sus métodos y controles, su forma de operacién y sus facilidades humanas y fisicas”,

La auditoria administrativa debe llevarse a cabo como parte de la auditoria del area de
informatica. Se ha de considerar dentro del programa de trabajo de auditoria en informatica, tomando
principios de la auditoria administrativa para aplicarios al area de informatica.

Auditoria interna

“Auditoria Interna es una funcidn independiente de evaluacién establecida dentro de una
organizacion para examinar y evaluar sus actividades como un servicio a la misma organizacion™.®

La auditoria interna debe estar presente en todas y cada una de las partes de la organizacién.
Ahora bien, |a pregunta g'!1e¢ normalmente se plantea es cual debe ser si* participacior dentro del ar=a de

informatica.

Como ya vimos, la informatica es en primer lugar una herramienta muy valiosa para tener un
adecuado control y un auxiliar de la auditoria interna. Pero, segun este concepto, la auditoria interna
puede considerarse como un usuario del area de informatica.

Cuando la auditeria se lleva a cabo por empleados de la empresa cuyos procedimientos e
informes estan siendo revisados, el examen se conoce como auditoria interna, y a quienes llevan a cabo
el examen se les da el nombre de auditores internos. Dentro de una organizacion los auditores internos
deben ser independientes de aquellos cuyos trabajos revisan. Ocupan una posicién de asesoria y deben
presentar sus informes directamente a alguien de las areas administrativas mas altas de la organizacion.

Auditoria Externa.

La mayor parte de las organizaciones presentan en algun momento informes a usuarios externos,
tales como bancos, propietarios, etc. Estos usuarios externos de la informacién necesitan tener la
seguridad de que los informes se preparan sin prejuicios. Con frecuencia los usuarios externos exigen
que la informacion sea revisada por un auditor independiente.

La auditoria informatica interna cuenta con algunas ventajas adicionales muy importantes
respecto de la auditoria externa, las cuales no son tan perceptibles como en las auditorias
convencionales. La auditoria interna tiene la ventaja de que puede actuar periddicamente realizando
revisiones globales, como parte de su plan anual y de su actividad normal. Los auditados conocen estos
planes y se habittan a las auditorias, especificamente cuando las consecuencias de las
recomendaciones habidas benefician su trabajo.

En una empresa, los responsables de informatica escuchan, orientan e informan sobre las
posibilidades técnicas y los costos de tal sisterma, con voz, pero a menudo sin voto, la informatica trata de
satisfacer lo mas adecuadamente posible aquellas necesidades.

En cuanto a empresas se refiere, solamente las mas grandes pueden poseer una auditoria
propia y permanente, mientras que el resto acuden a las auditorias externas. Finalmente, la propia
informatica requiere de su propio grupo de control Interno, con implantacion fisica en su estructura,
puesto gue si se ubicase dentro de la estructura informatica ya no seria independiente. Hoy, existen
varias organizaciones informaticas dentro de |la misma empresa y con diverso grado de autonomia. que
son coordinadas por organos corporativos de sistemas de informacion de las empresas.

" Seguridad en Cemputacién Wiltiam P. Martin
® Auditoria Interna Moderna. Victor Bnnk / Herman Witt. Pag. 1
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Una empresa o institucién que posee auditoria interna puede y debe en ocasiones contre

servicios de auditoria externa. Las razones para hacerlo suelen ser:

La necesidad de auditar una materia de gran espccializacidn, para la cual los servicios

propios no estan suficientemente capacit:
Contrastar algun informe interno con el Jue resulte del externo, en aquellos supuestos de

emisidn interna de graves recomendaciones que chocan con la opinidén generalizada de la

propia empresa.
Servir como mecanismo protector de posibles Auditorias informaticas externas decretadas

por la misma empresa.
Aunque la auditoria interna sea independiente del departamento de sistemas, sigue siendo

la misma empresa, por lo tanto, es necesario que se realicen auditorias externas como para
tener una visidén desde fuera de la empresa.

La auditoria informatica tanto externa como interna, debe ser una actividad exenta de cualquier
contenido o matiz “politico” ajeno a la propia estrategia y politica general de la empresa. La funcion
auditoria puede actuar Jdc cficio, por iniLiativa del prepio 0rgano o a iastarncsias de parte, esto es, por

encargo de la direccion.
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{.4. CONTROL INTERNO INFORMATICO.

E! control interno comprende el plan de organizacién y todos los métodos y procedimientos que
en forma coordinada se adoptan en un negocio para salvaguardar sus activos, verificar la razonabilidad y
confiabilidad de su informacion financiera, promover la eficiencia operacional y provocar la adherencia a

1as politicas prescritas por la administracion.

Se puede definir el con*rol interno como “cuaiquier actividad o accién realizada manual y / ©
automaticamente para prevenir, corregir errores o irregularidades que puedan afectar al funcionamiento

de un sistema para conseguir sus objetivos.
Objetivos basicos del control interno

La proteccion de los activos de la empresa.
La obtencion de informacion financiera veraz, confiable y oportuna.

La programacion de ila eficien~ia en la operaciton del negocio.

Lograr que en |a ejecucion de las operaciones se cumplan las poiiticas establecidas por los

administradores de la empresa.

Se ha definido que los dos primeros objetivos abarcan el aspecte de controles internos y los dos
ultimos se refieren a controles internos administrativos. .

Objetivos generales de control interno

Los objetivos generales de control aplicables a todos ios sistemas se desarrollan a partir de los
objetivos basicos de control interno enumerados anteriormente, siendo mas especificos para facilitar su
aplicacion. Los objetivos de control de ciclos se desarrollan a partir de los objetivos generales de control
de sistemas, para que se apliquen a las diferentes clases de transacciones agrupadas en un ciclo.

Los controles internos que se utilizan en el entorno informatico continian evolucionando hoy en
dia a medida que !os sistemas informaticos se vuelven complejos. Los progresos que se producen en la
tecnologia cle soportes fisicos y de software han modificado de manera significativa los procedimientos
que se emplean tradicionalmente para controlar los procesos de aplicaciones para gestionar los sistemas
de informacion.

En el area de informatica puede interactuar de dos maneras en el control interno. La primera es
servir de herramienta para llevar acabo un adecuado control interno y la segunda es tener un control
interno del area y del departamento de informatica.

En el primer caso se lleva el control interno por medic de evaluacion de una organizacion,
utilizando la computadora como herramienta que auxiiia en el logro de los objetivos del control interno la
cual se puede hacer por medio de paquetes de auditoria. Y esto debe ser considerado como parte del
control interno con informatica.

En el segundo caso se lleva acabo el control interno de informatica. Es decir. como se sefala en
los objetivos del control interno, se deben proteger adecuadamente los activos de la organizacion por
medio del control para que se obtenga la informacidn en forma veraz, oportuna y confiable, se mejore ia
eficiencia de |a operacion de la organizacién mediante la informatica y en la ejecucion de las operaciones
de informatica se cumplan las politicas establecidas por la administracion de todo eilo debe ser

considerado como control interno de informatica.
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Al estudiar los objetivos de control interne podemos ver en primer lugar que, aunque la auditcris
en informatica el objetivo es mas amplio, se debe tener en cuenta los objetivos generales de corntrot
interno aplicables a todo ciclo de transaccion.

La auditoria en informatica debe tener presentes los objetivos de autorizacion, procesamiento y
clasificacion de transacciones, asi como los de salvaguardia fisica, verificacion y evaluacidn de los
equipes y de la informacion. La diferencia entre los objetivos ae control interno desde un punto de vista
contable financiero es que, mientras éstos estan enfocados a la evaluacion de una organizacién mediante
la revision contable financiera y de otras operaciones, l0s objetivos de control interno a informatica estan
arientados a todos los sistemas en general, al equipo de computo y al departamento de informatica, para
fo cual se requieren conocimientos de contabilidad, finanzas, recursos humanos, administracion, etc. y un
conocimiento profundo y experiencia en informatica.

Histéricamente, los objetivos de los controles informaticos se han clasificado en las siguientes

categorias: .

Controles preventivos: para tratar de evitar el hecho, por ejemolo como ;™ software de seqguricdad
que impida los accesos no autorizados af sistema.

Controles detectivos: cuando fallan los preventivos para tratar de conocer cuanto antes el evento.
Par ejemplo, el registro de intentos de acceso no autorizados, el registro de la actividad diaria para
detectar errores u omisiones, etc.

Controles correctivos: facilitan la vuelta a la normalidad cuando se han producido incidencias. Por
ejemplo, la recuperacion de un fichero danado a partir de las copias de seguridad.

Como el concepto de controles se origino en la profesiéon de auditoria, resulta importante conocer

la relacion que existe entre los métodos de control, los objetivos de control y los objetivos de auditoria. Se
trata de un tema dificil por el hecho de gue, histéricarmente, cada método de control ha estado asociado

unf vocamente con un objetivo de control.

Sin embargo, a medida que los sistemas informaticos se han vuelto mas complejos, los controles
informaticos han evolucionado hasta convertirse en procesos integrados en los que se atentan las
diferencias entre las caracteristicas tradicionates de controles informaticos.
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I1.S. IMPORTANCIA DE LA AUDITORIA INFORMATICA.

Si analizamos que aproximadamente el 80 por ciento de las computadoras digitales son utilizadas
en las organizaciones con fines contables y administrativos y evaluamos el costo que representa la
utilizacion de estas computadoras, podremos ver la importancia que tiene para la alta direccion poder
evaluar la adecuada utilizacién de esta herramienta. Esto trae como consecuencia que el profesionista
deba actualizarse en el uso adecuado de la nueva tecnologia y en la evaluacion que se haga de este
recurso tan costoso. También deben adecuarse las normas de auditoria y de control interno para que
sean congruentes con el desarrollo tecnologico. La auditoria informatica es una nueva materia que es
consecuencia directa del desarrollo en el area y de la necesidad de evaluar la adecuada utilizacion,
respaldo y confidencialidad de la informacion en la organizacion.

Esta nueva area evalua informacion desde su generacion (dato) hasta su utilizacidon
(informacién), y debe considerar la herramienta que se utiliza, su optimizacion, el respaldo de la
informacion, seguridad y confidencialidad de [a misma, y conseguir el mejor uso de la informacién al
menor costo, evitando duplicidad.

La auditoria en informatica es de vital importancia para el buen desempefo de los sistemas de
informacion, ya que proporciona los controles necesarios para que los sistemas sean confiables y con un
buen nivel de seguridad. Ademas debe evaluar todo (Informatica, organizacién de centros de informacion,

hardware, software, etc., entre otras cosas).

Las computadoras son un instrumento que estructura gran cantidad de informacion, la cual puede
ser confidencial para individuos, empresas o instituciones, y puede ser mal utilizada o divulgada a
personas qgue hagan mal uso de estas. También pueden ocurrir robos, fraudes © sabotajes que
provoquen la destruccidn total o parcial de la actividad computacional.

Esta informacién puede ser de suma importancia, y el no tenerla en el momento preciso puede
provocar retrasos sumamente costosos. Ante esta situacion, en el transcurso del siglo XX, el mundo ha
sido testigo de la transformacion de algunos aspectos de seguridad y derecho.

Imaginese que, por una u otra razoén, el centro de cémputo o las bibliotecas fu2ran destruidos o
usados inapropiadamente, icuanto tiempo pasaria para que esta organizacidon estuviese nuevamente en
operacion?. E! centro de cémputo puede ser el activo mas valioso y al mismo tiempo el mas vulnerable.

En la situaciodn actual de criminoclogia, los delitos de “cuello blanco” han incluido la modalidad de
los delitos hechos mediante |la computadora o los sistemas de informacion de los cuales el 95% de los
detectados han sido descubiertos por accidente y fa gran mayoria no han sido divulgados para evitar dar
ideas a personas mal intencionadas. Es asfi, como !a computadora ha modificado las circunstancias
tradicionales del delito; muestra de ello son los fraudes, falsificaciones y venta de informacién hechos a

las computadoras o por medio de ellas.

Durante mucho tiempo se considerd que los procedimientos de auditoria y seguridad eran
responsabilidad de la persona que elabora los sistemas sin considerar que son responsabitidad del

usuario y de! departamento de auditoria interna.

Entre los crimenes mas conocidos (muchos de ellos no son identificados o divulgados para evitar
repercusiones) estan el Banco Wells Fargo Co. ($21.3 millones de ddlares), en el cual se evidencio que la
proteccién de los archivos es todavia inadecuada, y la publicada el 17 de septiernbre de 1987 en la que
dos alemanes entraron a los archivos confidenciales de !a NASA. Otro delito que se ha cometido en los
bancos es el insertar mensajes fraudulentos, o bien, transferir dinero ce una cuenta a otra, con la

consecuente ganancia de los intereses.




Estas son algunas dificultades que tiene que supervisar la auditoria informatica y si no se
consideran estos problemas, la tecnologia informatica, traducida en hardware, software, sistemas de
informacion, redes locales, bases de datos, telecomunicaciones, servicios y organizacion de informatica
es una herramienta estratégica que brinda rentabilidad y ventaja competitiva a las empresas frente a sus
similares en el mercado: pero puede originar costos y desventajas competitivas si no es bien

administrada y dirigida por el personal encargado.

La informatica se convierte cada dia en una herramienta permanente de los procesos principales
de negocios, en una fuerza estratégica, en un aliado confiable y oportuno.

Una vez que la alta direccidon tome conciencia de Jo saludable y productivo que es contar con un
area independiente que asegure y promueva el buen uso y aprovechamiento de la tecnologia de
informatica, el siguiente paso es delegar la responsabilidad en personal altamente capacitado para
ejercer la auditoria en informatica dentro de la organizacion de manera formal y permanente.

En ia actualidad, y principalmente en las computadoras personales, se ha dado otro factor a
considerar es: el {tamado "virus® de las computadoras, el cual, aungue tiene diferentes intenciones, se
encuentra principalmente para paquetes que son copiados sin autorizacién (“piratas”) y borra la
informacion que tiene el disco.

Se trata de pequefas subrutinas escondidas en los programas que se activan cuando se cumple
alguna condicién; por ejemplo, haber obtenido una copia en forma ilegal, y puede ejecutarse en una
fecha o situacion predeterminada. £l virus normalmente los ponen los disefladores de algun tipo de
programa (software) para “castigar” a quienes lo roban o copian sin autorizacion o bien por alguna actitud
de venganza en contra de la organizacién.

Al auditar los sistemas, se debe tener cuidado que no se tengan copias “piratas” o bien que, al
conectarnos en red con otros computadoras, no exista la posibilidad de transmision del virus.

Eil crecimiento de los fraudes por computadora ha hecho patente que la potencialidad de los
delitos crezcan en forma mas rapida en los sistemas de seguridad (se considera que en los Estados
Unidos se cometieron crimenes, denunciados o no, por mas de tres mil millones de ddlares).

Los motivos de los delitos por computadora normalmente son por.

Beneficio personal.

Beneficios para la organizacion.

Sindrome de Robin Hood (por beneficiar a otras personas).
Jugando a jugar.

Facil desfalcar.

E! departamento es deshonesto.

Odio a la organizacion.

Se considera que hay cuatro factores que han permitido el incremento en los delitos por computadora.
Estos factores son:

El aumento del numero de personas que se encuentran estudiando computacion.

El aumento del nimero de empleados que tienen acceso alos equipos.

La facilidad en el uso de los equipos de compu‘o.
E! incremento en la concentracion del numero de aplicaciones y, consecuenternente, de la

informacion.

Estos cuatro factores, aunque son objetivos de todo centro de computo, también constituyen una
posibilidad de uso con fines delictivos.
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El uso inadecuado de la computadora comienza desde la utilizacion de tiempo de maquina para
usos ajencos al de la organizacion, la copia de programas para fines de comercializacidn sin reportar los
derechos de autor hasta el acceso por via telefénica a bases de datos a fin de modificar la informacién
con propositos fraudulentos. Estos delitos pueden ser cometidos por personas que no desean causar
mal, por ejemplo, un muchacho de 15 afios que desde la computadora se conecto al banco de datos de
la Universidad de Berkeley California y destruyd archivos de investigacién muy valiosa que se estaba

procesando.

Algunos gerentes creen que las computadoras y sus programas son tan complejos que nadie
fuera de su organizacion los va entender y no les van a servir, pero en la actualidad existen un gran
numere de personas que pueden captar y usar |a informacion que contiene un sistema y considerar hacer

esto como un segundo ingreso.

Uno de los puntos que se debe auditar con mas detalle es el de tener las cifras de control y el
medio adecuado que nos permita conocer en el momento que se produce un cambio o un fraude en el
sistema.

Hoy en dia la auditoria informatica es de vital importancia en cualquier ambito de trabajo que
cuente con equipos de computo por mas minimo que este sea. Esto es, para llevar acabo un mejor
control interno de las actividades que desempenan, ya sea en el sector privado o pubilico.

La auditoria nos evitara posibles errores, previene irregularidades que pudieran afectar al
funcionamiento de un sistema para lograr conseguir nuestros objetivos, nos proporciona las posibles
debilidades del sistema y la fuerza de este,

Todo esto sirve para que el funcionamiento del ambito de trabajo se mejore constantemente en

sus actividades diarias y proporcione a los usuarios medidas para que estos puedan corregir algunas
anomailiias que pudieran estar cometiendo en su respectivo departamento y afectara a su vez la Direccién

General,
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1.6. OBJETIVOS DE LA AUDITORIA INFORMATICA.

El objetivo principal de una auditoria informatica es siempre el mismo; comprobar la fiabilidad de
ia herramienta informatica y !a utilizaciébn que se hace de la misma.

Desgraciadamente este objetivo fundamental es dificil de alcanzar. La complejidad de un entorno
informatico y de las cadenas de proceso que se manejan es tal, que es imposible para un auditor tener la
seguridad de la fiabilidad de este entorno, por mas competente que sea e incluso al final de un estudio de
larga duracion.

La finalidad primordial, claro esta, es pronunciarse sobre (a calidad de una aplicacion dada, por
ejemplo: gestion de existencias, gestion de produccidn, contabilidad general, auxitiar y analitica, compras,

gestion comercial, etc.

En realidad detras de este objetivo basico se pueden ocultar motivaciones bastante diferentes, en
funcién de las cuales convendria elegir las técnicas de auditorfa mas avanzadas

Otros objetivos de la auditoria son la operatividad, el control de la funcion informatica, el analisis
de la eficiencia de los sistemas informaticos, la verificacion del cumplimiento de la normativa general de la
empresa en este ambito y la revision de la eficaz gestion de los recursos materiales y humanos.

La operatividad es una funcion de minimos, consiste en que la organizacidén y las maquinas
funcionen, aunque sea minimamente. No es admisible detener !a maquinaria informatica para descubrir
sus fallos y comenzar de nuevo. La auditoria debe iniciar su actividad cuando los sistemas estan
operativos, es el principal objetivo el de mantener tal situacion. Tal objetivo debe conseguirse tanto a nivel
global como parcial. Una vez conseguida la operatividad de los sistemas, el siguiente objetivo es la
varificacion de |a observacion de las normas teéricamente existentes en ef departamento de informatica y
su coherencia con las del resto de la empresa.

En realidad, y a pesar de todas las reservas procedentes, la auditoria informatica tiene, sin
ninguna duda su razdén de ser. En primer lugar porque, incluso si no puede dar ninguna exactitud, puede
suministrar opiniones serias sobre la fiabilidad de un entorno.

Una cosa esencial que puede hacer la auditoria es comprobar que el servicio informatico aplique
a la politica que le ha sido dictada por la Direccién General. Es del todo admisible que una empresa no
disponga permanente de un emplazamiento de emergencia para sus aplicaciones, a condicion de que se
trate de una decision de ta Direccién motivada por la comparacion entre el coste de las consecuencias
de un siniestro y el costo del mantenimiento de un emplazamiento de emergencia.

Una aplicacidén, aunque sea mal documentada, puede ser fiable si el programador que la ha
desarrollado es competente y si el asegura el mantenimiento.

La auditoria informatica &s util, pero no constituye una ciencia exacta. Debe apoyarse en un
conjunto de suposiciones. Esta es la razén por la cual los objetivos preclsos asighados a una mision de

auditoria y las técnicas utilizadas son tan variables.
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1.7. TECNICAS DE LA AUDITOR'A INFORMATICA.

Los procedimientos de auditoria informatica varfan de acuerdo con la filosofia y técnicas de cada
departamento de auditoria en particular. Sin embargo, existen ciertas técnicas y/o procedimientos que
son compatibles en la mayorfa de los ambitos de informatica. Estas técnicas caen en dos categorfas:
métodos manuales y métodos asistidos por computadora.

Técnicas de auditorias por [ ]

E£n general el auditor debe utilizar la computadora en la ejecucion de la auditoria, ya que esta
herramienta permitira ampliar la cobertura del examen, reduciendo el tiempo/costo de las pruebas y
procedimientos de muestreo, que de otra manera tendrian que efectuarse manualmente. Ademas, el
empleo de la computadora por auditor e permite familiarizarse con la operacion del equipo en el centro

de computo de la institucion.
La computadora puede s»r empleada por el atditor en-

Verificacién de cifras totales y calculos para comprobar la exactitud de los reportes de salida
producidos por el departamento de informatica.

Pruebas en los registros de los archivos para verificar la consistencia légica, la validacidon de
condiciones y {a razonabilidad de los montos de las operaciones.

Clasificacion de datos y analisis de la ejecucién de procedimientos. -

e Seleccion e impresidn de datos mediante técnicas de muestreo y confirmaciones.

Llevar a cabo en forma independiente una simulacion del proceso de transacciones para
verificar la conexidn y consistencia de los programas de computadora.

Con fines de auditoria el auditor interno puede emplear la computadora para:

- Utilizacién de paquetes para auditoria; por ejemplo paquetes provenientes del fabricante de
equipos o compadias de software.

Supervisar la elaboracién de programas que permitan et desarrollo de Ia auditoria interna.
Utilizacion de programas de auditoria desarrolladas por proveedores de equipo y que
basicamente verifican la eficiencia del empleo del computador o miden la eficiencia de los

programas, su operacién o ambas cosas.

Todos los programas o paquetes empleados en la auditoria deben permanecer bajo programas
de auditoria pueden ser guardados utilizando contrasenas de proteccion. Si los procedimientos de control
interno dentro dei sistema de coOmputo Nno permiten un estricto control del departamento de auditoria, los
programas desarrollados con objeto de hacer auditoria no deberian ser catalogados.

Cuando los programas de auditoria estén siendo procesados, los auditores internos deberan
asegurarse de la integridad del procesamiento mediante controles adecuados como:
Mantener el control basico sobre los programas gque sSe encuentren catalogadcos en el
sistema y llevar a cabo protecciones apropiadas.
e Observar directamente el procesamierito de la aplicacion de la auditoria.
Desarrollar programas independientes de control que monitoreen el procesamiento del
programa de auditoria.
- Mantener el control sobre las especificaciones de los programas.,

comandos de control.
Controlar fa integridad de los archivos que se estan procesando y las salidas generadas.

documentacion y

[ Tres oo .
 TALL& DE UxiGEN




Técnicas avanzadas de auditoria informdtica.

Cuando en una instalacion se encuentren operando sistemas avanzados de computacién como
procesamiento de linea, bases de datos y procesamiento distribuido, se podria evailuar el sistema

empleando técnicas avanzadas de auditoria.

EI audltcr adopta y adapta las técnicas, meétodos y procedimientos tradicionales de auditoria a
de evaluacion del ambiente computacional, aplicando lo mejor de estas

las r
herramientas.

E1 auditor utiliza una serie de técnicas especificas que le ayuden a examinar y evaluar
correctamente los diferentes aspectos del ambiente en el que se realiza el trabajo. A continuacion
presentamos las técnicas, métodos, procedimientos o herramientas que analizaremos:

El examen.
La insper-aicn.

La confirmacion.

La comparacion.

La revision documentai.

PN TI

- Examen

En una auditoria, el examen consiste en analizar y poner a prueba la calidad y el cumplimiento de
tas funciones, actividades y operaciones que se realizan cotidianamente en una empresa, y se aplica en
una area o actividad especifica o en una unidad administrativa completa. El examen también se utiliza
para evaluar los registros, planes, presupuestos, programas, controles y todos los demas aspectos que
afectan ta administracion y control de una empresa o de las areas que la integran.

El auditor aplica esta herramienta con el propdsito de investigar algin hecho, comprobar algunas
cosas, verificar la forma de realizar el proceso, evaluar la aplicacién de las técnicas, meétodos, y
procedimier.tos de trabajo, verificar el resultado de una transaccion, comprobar la operacidon correcta de
un sisterma computacional y para evaluar muchos otros aspectos.

. Inspeccién

La tecnica de la inspeccion esta relacionada con la aplicacion de los examenes que se realizan
para evaluar el funcionamiento de dichos sistemas; mediante la inspeccion se evalua la eficiencia y
eficacia del sistema, en cuanto a operacién y procesamiento de datos. Lo mismo ocurre para la gestion
admunistrativa de un centro de cémputo, en donde se hace una inspeccion detallada con el propodsito de
evaluar el cumplimiento de sus funciones, actividades, estructura organizacional y todos los demas

aspectos administrativos.

Con esta técnica se puede evaluar, verificar y juzgar el funcionamiento de los sistemas
computacionales de la empresa, asi como la realizacion adecuada de todas sus actividades.

- Confirmacién

Uno de los aspectos fundamentales para la credibilidad de una auditoria es la conﬁrmaciqn de los
hechos y la certificacion de los datos obtenidos durante la revisién, ya que el resultado final de una
auditoria es la emision de un dictamen que sea plenamente aceptado, es necesario que los datos sean
veraces y confiables y que las técnicas, métodos utilizados para |a auditoria sean los adecuados.
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Un auditor jamas puede fundamentar sus opiniones en suposiciones y conjeturas faisas, ni emitir
juicios basados en datos que no sean veridicos o que no estén certificados plenamente, o en datos
obtenidos con técnicas y herramientas de auditoria que no garanticen la comprobacion de la informacién

recabada.

La absoluta confianza en las opiniones emitidas en el dictamen de la auditoria es uno de los
aspectos fundamentales de esta disciplina, debido a que los resultados deben estar fundamentados en
informacién que sea plenamente comprobada y confirmada a través del uso de las técnicas,
herramientas, procedimientos e instrumentos adecuados para la suditoria.

* Comparacion

Otra de las técnicas utilizadas en el desarrolio de cualquier auditoria es la comparacién de los
datos obtenidos de una area o de toda empresa, cotejando esa informacién contra datos similares o
iguales de una area o empresa con caracteristicas semejantes. Con la comparacion de la inforrmacion se
puede encontrar us silnilitudes y diferencias envre ambas areas o empresas, Lon lo cuai se puede hacer
conjeturas y deducciones sobre las desviaciones encontradas

La utilidad de esta herramienta radica en que permite hacer la evaluacidn de datos similares o
iguales entre dos entidades (la analizada y una similar); con esto se obtiene informacién relevante para ila
evaluacion de la entidad evaluada, ya que se compara la forrna en que deberia funcionar y la forma en
que esta funcionando, en relaciédn con la otra entidad.

Esta técnica fue de mucha utilidad para realizar nuestra auditoria ya que estamos realizando una
auditoria en el sector publico y otra en el sector privade y podemos hacer un comparativo de ambos

sectores.

e Revisién Documental

Una de las herramientas tradicionales y quiza de las mas utilizadas en cualquier auditoria es la
revision de los documentos que avalan los registros de operaciones y actividades de una empresa,
principalmente en aquellos casos donde la evaluacion esta enfocada a los aspectos financieros, el
registro de los activos de la empresa y a cualquier otro aspecto contabie y administrativo. Esta técnica se
aplica verificando el registro correcto de datos en documentos formales de la empresa y con mucha

frecuencia, en la emision de sus resultados financieros.

Como es facil de observar, esta técnica tiene muchos alcances y para muchos profesionales de
auditoria es la forma mas importante de evaluar a las empresas, ademas, no solo sirve para las
aplicaciones tradicionales, sino también como importante apoyo en los cdiferentes tipos de auditoria en

informatica.
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1.8. ESTRUCTURA ORGANIZACIONAL DE LA AUDITORIA INFORMATICA.

. La alta direccion de cualquier organizacion tiene que estar consciente de que la funcién de
auditoria se debe ejercer con el criterio basico de independencia personal jerarquica, es decir, el
desempefio de las actividades profesionales en el proceso de evaluacion y control no debe verse
afectado por aspectos emocionales ni de autoridad emanados de los responsables e involucrados en el
momento de la auditoria.

En la medida que la direccidn establezca pollticas claras que especifiquen que la funcién del
auditor es asegurar el control y la seguridad de los elementos relacionados con la informatica y que
responde a una necesidad de [a afta direccion, el apoyo y participacién de las areas del negocio fluira de
manera natural, asimismo, se evitara que esta situacion se convierta en un proceso tenso y complicado, o

en una actividad burocratica e improductiva.

. Se recomienda ubicar la funcidon de auditoria en informatica en un nivel organizacional que le
asegure la independencia y sofFortc requeridc ce {a alta direcc’édn, cor la finzlidad de corntar con una

entidad confiable y eficiente.

El control y la seguridad no pueden establecerse ni supervisarse desde los niveles inferiores de
una empresa; su posicion debe ser estratégica o por perfiles especiales del negocio, tactica. Nunca se
ejerceran desde un nivel operativo. La alternativa es que los realice personal profesional externo.

Si la auditoria en informatica es ejercida por personal externo a la empresa, se recomienda que el
seguimiento, coordinacidén, apoyoc y aprobacion del trabajo efectuado por los asesores externos sea
ejecutado a cabo por la alta direccion (director o gerentes de auditoria y del area de informatica).

Tipos de estructuras donde se ubica la auditoria en informatica

La auditoria en informatica se debe considerar en un alto nivel organizacional, de igual manera
que cualguier otra rama de la auditoria tradicional.

El objetivo primordial para la alta direccion del negocio es asegurar que el cesempefio de las
actividades de auditoria en informatica se ejecuten oportuna y eficientemente, de forma que se logre que

los auditores cuenten con:

- Independencia funcional.

- Libertad de accion.

- Facultad para la tormna de decisiones.

- Negociacién con los niveles gerenciales.

Involucramiento en proyectos de alto impacto en el negocio.

Es importante resaltar que en la actualidad existe muy poca difusién y menor aceptacion por
parte de las empresas sobre ia necesidad de contar con una funcidén de auditoria en informatica; sin
embargo, es factible pronosticar, con alto grado de certidumbre, que el crecimiento acelerado de las
inversiones y proyectos de informatica, donde se involucran todas las empresas, forzara a que se tome
una decision al respecto, aunque a la auditoria en informatica se le denomire aseguramiento de calidad,
evaluacién de informatica o auditoria de sistemas y sea ejercida por personal externc o interno.

Una cantidad considerable de empresas aun cuestiona la rentabilidad y productividad de la
funcién de informatica. Prueba de ello son las corporaciones e instituciones donde la funcién de
informatica depende de la direccion o Jas gerencias de recursos humanos, finanzas, manufactura
(empresas industriales), etc., y en algunos casos que resuitan increibles en estos tiempos de alguna

jefatura de contabilidad o de los usuarios.
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JStinuacidn mostramos un pancrama general de las caracteristicas y consideraciones al

14 funcion de auditoria en informatica dentro de una organizacion.

estructL-. . -
{ Nivel Caracteristicas I B Posibiles limitaci
Nivel 1. Independencia 1. Comunicacién formafl 1. EI seguimiento dei
estrategico funcional y permanente entre la alta desemperio de la funcion
(equipo de 2. B proceso de direccion los por parte de la alta
apoyo de la auditoria opera responsables de auditoria direccidn puede ser un
direccion) estratégicamente. en informatica. proceso complejo.
3. Existe un 2. Apoyo y soporte 2. En gran parte de las
constante de ia alta empresas nho se acepta la

compromiso permanente
con la alta direccién.

4. Por lo general se
haya en instituciones
financieras, de crédito y
en varias dependencias
de gobiernc.

5. Personal de auditoria
con vision del negocio.

direccion a la funcion.

3. Objetividad en et
desempeno de la funcion.
4. Se establece de
manera formal y a niveles
dire<tivos las pcliticas,
controles y
procedimientos sugeridos
por la funcién de auditoria

auditorfa en informatica.
3. No existen muchos
profesionales con ia
experiencia, técnicas y
habilidades requeridas
para ajercer ia funcion de
auditorfa en informatica a
un nivel estratégico.

en los diversos sectores
de la comunidad, con
frecuencia en ciertas
instituciones financieras,
de crédito,
gubernameniales y en un
grado menor en el sector
industrial y educativo.

3. Se limita
mucho al estio de
trabajo de! nivel superior
al que e reporta.

procedimientos
informatica en el negocio.

2. La funcion tiene
contacto con los
responsables para la

toma de decisiones.

3. Existen
asociaciones, consultores
y escuelas profesionales
que impulsan diariamente
la formalizacién de Ia
funcién, al menos a un
nivel tactico.

en informatica.
Nivel tactico 1. No hay 1. La alta direccion la 1. Se debilita el
(gerencias, independencia funcionat considera una funcidn compromiso y soporte de
jefaturas) respecto a otras indispensable para la alta direccién hacia la
direcciones o gerencias. observar el cumplimiento funcion.
2 Se encuentra de politicas y 2. Et porcentaje de
de empresas que considera

importante contar con una
funcidn a este nivel es
minimo.

3. No existen
muchos profesionales con
la experiencia, técnicas y
habilidades requeridas
para ejercer la funcion de
auditoria en informatica a
un nivel tactico.
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A continuacién se muestra una estructura organizacional, en la que se encuentra la Gerencia de
auditoria en inforrmatica: (Ver Figura 1)

ESTRUCTURA
ORGANIZACIONAL
| Direccionde
informatica
1
S A O |
Gerenciade . Gerencia de Gerencia de Gerenciade
telecomunicaciones auditoria en desarollo soporte
infomética tecnoldgico técnico
Jefaturarde R Jefatura de Jefatura de
telecomunicaciones | | auditoria en desarmollo
informética de sistemas de
) informacion
Consultores Auditores en Consulores
informética
Flgura"'
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CAPITULO il.- METODOLOGIA DE LA AUDITORIA Y EL AUDITOR INFORMATICO.

I1.1. METODOLOGIA DE AUDITORIA.

Segln el diccionario de la lengua de la real academia espaficla, método es el "modo de decir o
hacer con orden una cosa". Asimismo define el diccionario la palabra metodologia como “conjunto de
metodos que se siguen en una investigacion cientifica o en una exposicién doctrinal™. Esto significa que
cualquier proceso cientifico debe estar sujeto a una disciplina del proceso definida con anterioridad que

llamaremos METODOLOGIA.

Las metodologias usadas por un profesional dicen mucho de su forma de entender su trabajo, y
estan directamente relacionadas con su experiencia profesional acumulada como parte del

comportamiento humano de “acierto/error”.

Asimismo una metodologia es necesaria Fara que un equipo de prc’esionales alcancen un
resultado homogeéneo tal como si 10 hiciera uno solo, por lo que resuita habitual en las empresas
auditoras/consultoras profesionales el uso de metodologias, desarroiladas por los mas expertos, para
conseguir resultados homogéneos en equipos de trabajo heterogéneos.

A la revision que se sigue metédicamente en auditoria se le conoce como “revision programada'
y consta de los siguientes pasos:

1. Actividades previas

1.1. Conocimiento general del drea a revisar.
Debera de realizarse una inmersion al area o sistema a revisar, conociendo la cantidad de
equipos, tipos de equipo, software utilizado, estructura de!l area, etc.

1.2. Definicién de objetivos y alcances.
Al inicio de toda revision se deben de establecer claramente los objetivos que se pretenden
alcanzar y lo que se espera cubrir durante la revision.

1.3. Preparar el programa de trabajo.
Se deben de establecer las fechas de inicic y final de ta revision, las actividades a cubrir y los
tiempos estimados de cada actividad. (Grafica de Gantt).

1.4. De ser necesario, preparar una carta de presentacion.

Debera de realizarse una carta de presentacion firmada por el representante del area de auditoria
y dirigida al responsable del area a revisar, indicando en ella el motivo de la revision.

1.5. Conocimiento previo sobre las politicas y procedimientos existentes. (Normatividad).

Verificar y conocer la existencia de alguna normatividad vigente a donde se dicten la observancia
obligatoria de controles y con ello proceder a preparar pruebas de cumplimiento y material de apoyo para

revisar el acatamiento de las mismas.
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1.6. Preparacion de pruebas de cumplimianto.

En esta fase se debera de preparar el material suficiente para la realizacién de todo tipo de
pruebas generales y especificas, necesarias para cubrir el alcance de la revisién.

1.7. Preparacién de material de apoyo.
Se debera preparar los cuestionarios, checklist, etc., asi como cédulas de observacidon, matrices
de apoyo, etc., que apoyaran durante la revisién,

2. Actividades intermedias. (Actividades de Campo).

2.1. Protocolos de presentacién.
Tanto al inirio como al final de tera revision, exister protocolas fe presentacidn para lo rual es
conveniente tener presente:

2.1.1. Ayudas para la comunicacion.

a) Forma pasiva de escuchar

b) Respuesta de reconocimiento

c) Invitaciones a dialogar

d) Forma activa de escuchar (retroaiimentacion)

2.1.2. Obstéculos de comunicacion.

a) Ordenar, dirigir, mandar

b) Advertir, amenazar

<) Moralizar, sermonear

d) Ensefnar, dar argumentos ilogicos

e) Juzgar, criticar, estar en desacuerdo, culpar

f) Elogiar. dar evaluaciones positivas sin bases para ello
g) Poner apodos, uniformar, ridiculizar

h) Interpretar, analizar, diagnosticar anticipadamente

i) Compadecer, consolar

Jj) Apartar, distraer, mostrarse sarcastico, etc.

2.2. Levantamiento de informacion.

En esta etapa el auditor se apoya en el material previamente desarrollado y a su vez se apoya
para conseguir la misma aplicando las diferentes técnicas de auditorfa. El levantamiento de informacion,
nos permitica conocer los puntos que nos lleven al objetivo y alicance plantaado inicialmente.

2.3. Pruebas de cumplimiento.
En esta fase deben de realizarse las pruebas de cumplimiento, definidas con anterioridad.
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2.4. Analisis de informacion.

Aqui se requiere de mayor experiencia del auditor para detectar debilidades de control. Se debe
de identificar las observaciones, a través del andlisis de la informacion recabada (checklist, cuestionarios,
pruebas de cumplimiento, etc.). También es donde se deben de determinar las causas e impactos.

2.5. Papeles de trabajo.

Toda la informacién recabada que constituye un elemento de evidencia para las observaciones
detectadas, deberan de ser referencias en un expediente que le dencminara papeles de trabajo.

2.6. Confirmacién de observaciones.

Es contar con la evidencia completa de lo que el auditor observd en su evaiuacién. En otras
palabras, consiste en realizar investigaciones que, en Gitimo resultado, tiendan a darnos !a conviccion que
se requiere como base de la opinién del auditor, misma que se puede utilizar para ello las técnicas de
auditoria de confirmacidn de observaciones 6 cédula de observacion, ademas de ser una herramienta
formal y evidencia final, que a su vez permite tener la prueba de que la debilidad encontrada tambien fue

comentada con la persona responsable.

La cédula de observacion es por lo tanto, la debilidad que se observa y que se plasma en dicha
cédula a fin de comentaria con el responsable y abtener su comentario y firma.

3. Actividades Posteriores (Actividades de Escritorio).

3.1. Identificacion de niveles de riesgo.

Al respecto, es necesario identificar el nivel de riesgo a que esta expuesta el area que se esta
revisando, a través de un analisis y un peso a cada una de las observaciones. Los niveles de riesgo
existentes son:

Inminente, cuando el problemas esta presente, ¢ en su defecto puede generar pérdidas

cuantiosas a la institucion.
b) Potencial, cuando el problema aun no esta presente pero es muy probable que ocurra.
c) Controlable, es cuando es poco probable que ocurra o puede generar pérdidas minimas a la

institucion. (El riesgo es el impacto de la observacion detectada).

a)

3.2. Consolidacion de niveles de riesgo.

Una vez identificado los niveles de riesgo, es necesario consolidar o agrupar cbservaciones
comunes, con objeto de presentar agrupadas las debilidades y sugerencias que serviran para generar el

informe correspondiente.

3.3. Elaboracion del informe.
El producto final del auditor es el informe, por lo que debera de elaborarse con objetividad y
ditigencia profesional.
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El informe debera contar con una breve introduccién, objetiv. :cubierto, alcance cubierto,
restricciones en caso de que hubiera habido, presentacion de las obse.vaciones ya clasificadas por
riesgo y agrupadas por rubro revisado, es conveniente mencionar su causa, el impacto y la sugerencia
que debe referirse a la causa, al final debera incluir una conclusion, .

3.4. Actividades finales de papeles de trabajo.

Debera de integrarse y referenciarse los uLltimos papeles de trabajo (informe, flujogramas,
matrices, etc.), recordando que los papeles de trabajo constituyen un conjunto de cédulas y documentos
que el auditor obtuvo y en los que hara constar la descripcion y el resultado de las pruebas realizadas y
es la unica comprobacién para soportar o mencionado en los informes.
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I.1.1. METODOLOGIA PARA LA AUDITORIA INFORMATICA. .

Un camino estructurado de forma logica para asegurar el éxito de proyectos de auditoria en
informatica, especifica el qué, como, cuando, quien y gue de los siguientes puntos.

* Roles y responsabilidades de auditoria en informatica, perscnal de informatica y usuarios
de sistemas de informacion y herramientas de tecnologia.

Requerimientos Lara el logro exitoso del proyecto de auditoria en informatica.

Etapas de cada proyecto.

Requerimientos para el éxito del proyectn.

Tareas y productos terminados (por etagpa y proyecto).

Teécnicas y herramientas.

Este grupo de etapas que pueden adaptarse a cualquier sector, ya sea publico o privado y de
cualquier giro para planear y desarrollar proyectos de auditoria en informatica.

La auditoria en informatica, debe respaldarse por un proceso formal que asegure su previo
entendimiento por cada uno de {os responsables de llevar a la practica dicho proceso en la empresa. Al
igual que otras funciones en el negocio, |a auditoria en informatica efectua sus tareas y actividades
mediante una metodologia. .

Contar con un meétodo garantiza que las cualidades de cada auditor sean orientadas a trabajar en
equipo para la obtencién de productos de calidad estandarizados.

La funcién de auditoria en informatica ha de contar también con un desarrollo de actividades
basado en un metodo de trabajo formal, que sea entendido por los auditores en informatica y
complementado con técnicas y herramientas propias de la funcién.

Lo anterior se facilita si los auditores en informatica cuentan con una metodologia que oriente
cada proyecto a una ejecucién armoniosa y planeada en cada una de las tareas y actividades
involucradas.

Un alto porcentaje de los especialistas en areas de investigacion, planeacion financiera o de
informatica, se apoyan en gran medida en un documento formal que contiene la metodologia necesaria.
Eso tiene el objetivo de brindar a los responsables de dichas dreas un camino estructurado por el gue
arriben los resultados esperados por la empresa. A continuacién se muestra un diagrama con la
estrategia a implementar para llevar a cabo una Auditoria informatica: (Ver Figura 2).
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Metodologia de Auditoria en Informaitica
Pretiminar (diagnossco) j Justih€acion
- Negocio - Areas a audtar T T )
- informatica - Plan propuesto

. Adécuadidn Formanzacion
- Metoao - Aprobacion
« Arranque

Desarrollo
- Entrevistas

- Visitas
- O

‘oviaion form

! - Tecnicas

- Horramientas -]

- Recomendaciones i
- tntorme de auatorie ‘

+ Acclones correctvas !
¥ preventvas |
_x.Seguimiento

Figura 2
Estrategia para implantar un proceso metodolégico de auditoria en informética.’®

Existen algunas razones por las que es conveniente seguir una metodologia formal para auditar
la informatica como son:

Diagnosticar el soporte real de informatica en cada proceso del negocio.

Diagnosticar el estado de informatica.

Asegurar continuidad en operaciones.

Apoyo en la calidad de informatica.

Establecimiento de politicas, controles y procedimientos de informatica.

COrientar hacia el cumplimiento de estandares definidos a nivel nacional e internacional.
Asesorar a los administradores de informatica para obtener una mejora continua.
Establecer un esquema de seguridad y control en informatica.
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- Algunas de las ventajas que nos brinda el uso de un proceso metodoldgico y estandar en la

. funcidn de auditoria en informatica son las siguientes:

- Los recursos orientan sus esfuerzos a !a obtencién de productos y servicios de calidad,
con caracteristicas y requisitos comunes para todos los responsables.

- Las tareas y productos terminados de los proyectos se encuentran definidos y
formalizados en un documento al alcance de ios auditores en informatica.

- Se facilita en alto grado la administracion y seguimiento de [os proyactos, pues la
metodologia obliga a |a planeacion detallada de cada proyecto bajo cnterios estandares.

- Facilita !a superacién pro'esnonal y humana de los individuos, ya que orienta los
esfuerzos hacia la Y, respor il estructuracion y depuracidon en ias
funciones del auditor en informatica.

- Es un complemento clave en el desarrolio de cada individuo, pues su formal
seguimiento, aunado a las habilidades, normas y criterios personales, coadyuva al
cumplimiento exitoso de los proyectos de auditoria en informatica.

- Eil proceso de capacitacion o actualizacién en el usc de un proceso metodolégico es
mas agih y eficiente, vado que se tiabaja sobre tareas y productos terminacius
perfectamente definidos.

Metodologia de COBIT

Otra de las metodologias muy utilizadas para realizar una auditoria informatica es la de COBIT,
Ya que esta estructura ha sido desarrollada como un estandar generalmente aplicable y aceptado para la
practica del control de la tecnologia Informatica.

COBIT significa Objetivos de Control para la Informacidén y Tecndlogias Relacionadas (Control
Objetives for Information and Related Technology). El concepto que sostiene la Estructura de COBIT es
el controt en Tecnologia Informatica enfocada hacia la informacion que se T en los pr del
negocio y hacia la iaformacion resuitante de la aplicacion combinada de recursos relacionados con
Tecnologia Informatica, que requieren ser administrados mediante procesos de Tecnologia Informatica.

La estructura del modelo de COBIT esta formada por:

Recursos de Tecnologia informatica.
Dominios.
Criterios de Informacion.

W

de logi son:

Objetos en su amplio sentido; (extermos e interncs), estructurados y no estructurados, graficos,
sonido, etc.

S de Apli ioén : Es la suma de procedimientos prograrnados y manuales.

Tecnologia: Esta cubre el hardware, los sisternas operativos, |0s sisternas de administracion de base de
datos. las redes. etc.

Instalaciones: Son recursos para albergar y soportar los sistenas de informacién.

Recursos # ili del personal. concientizacion y productividad para planear, organizar,
adquirir, emregar sononar y monitorear sistemas de informacion y servicios.
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Dominios.

Son procesos |os que a su vez se componen de actividades. Los Dominios se clasifican de la
siguiente forma:
Pt iédny O i6n: Este Dominio cubre a estrategia y ias tacticas, e concierne la identificacian
de la forma que la tecnologla informatica puede contribuir mejor al logro de los objetivos de la

Administracion. Mas aun, la reallzamon de la visibn estrategica necesita planearse, comunicarse y
administrarse desde diferentes persp . Finaimente, debe instalarse una organizacién apropiada asi

como una infraestructura tecnolégica.

Adquisicion e Para comprender |la estrategia y las soluciones de la Tecnologia
Informatica, r itan ser ider desarr © adquiridas as! como implementadas e integradas
en el proceso de la Administracion. Ademas, se cubre en este Dominio los cambios y el mantenimiento de
los sistemas existentes.

Entrega y Soportes: A este Dominio le concierne {a entrega real de los servicios requeridos, que cubre
desde las operaciones tradicionales sobré aspectos de seguridad y continuidad hasta el entrenamiento.
Para brindar servicios deben instalarse los procesos de soporte necesarios. Este Dominio incluye e!
procesamiento real de oS datos por los Sistemas de aplicacion, @ menudo clasificados cormo controles de

ias aplicaciones.

Monitoreo: Todos los procesos de Tecnoldgia informatica necesitan ser evaluados regularmente en el
tiempo de su caiidad y cumpiimiento con los requerimientos de control.

Criterios de informacién.
Comenzando el analisis desde los requerimientos amplios de calidad, financieros y seguridad, se
extrajeron siste categorias distintas.

1. Efesctividad: trata de la informacion relevante y pertinente al procesc de administracién, asi como
la entregada de una manera oportuna, correcta, consiente y util.

2. Eficlencia: concierne a la provision de la informacion mediante el uso optimo (mas productivo y
econdmico) de los recursos.

ion no

3. Confiabllidad: concierne a la proteccién de la informacién sensible r > de la
autorizada.

4. Integridad: se relaciona con la presncnon de la informacion, asi como con su validez de acuerdo
con los valores y exp delr 10,

5. Disponibilidad: se refiere a que la informacién esté disponible cuando sea requerida por el
proceso de la adm:mstracuén Tambien concierne a la salvaguarda de 108 recursos necesarios y

las ¢

6. Cumplimiento: trata de agquellas leyes, regulaciones y arreglos contractuales a los cuales esta
sujeto el proceso de la administracion.

7. Confiabilidad de la Infor ser iona con la provision de la informacion apropiada a la
gerencia para operar la entidad y también para ejercer sus respor de acion de
informes financieros y de cumplimiento.
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En la siguiente tabla se muestra un proceso metodoldgico, general dentro de una auditoria en informatica:™

Etapa Productos terminados Productos terminados Responsable  involucrados
Preliminar 1. Diagndstico de negocio * Involucramiento de la direccion P AD/AI
(diagnostico) 2. Diagnéstico de informatica * Informacion veraz ’ P RIRAl
Juslificacién 1. Matriz de riesgos * Analisis de riesgos y dreas de oportunidad P RAIRI

2. Plan de auditora en informatica * Definir responsables y tiempos P RAl
Adecuacion 1. Plan y metodologia de acuerdo * Entendimiento del negocio y de la P RIRAIPU
con el cliente funcion de informatica ’
2. Plan detallado * Delallar tareas y tiempos Al RIRAIIPY
Formalizacidn 1. Plan aprobado * Aprobacion formal (firmas) AD RIRANPU
2. Compromiso ejecutivo * Respaldo y apoyo al proyecto AD RIRAIPY
Desarrolio 1. Auditar reas seleccionadas * Aprobacion de fa direccién LP RUPUIAI
2. Informe de audtoria en informatica * Asignar responsables y tiempos paru AD/PIPU RAILPIAI
cada accion recomendada
Implantacion 1. Recomendaciones y acciones terminadas * Compromiso ejecutivo RIPY LP/Al
2. Aprobacién final * Basarse en plan de implantacion
* Verificar cumplimiento del plan LP/AI RIPURAI
Nomenclatura:  AD = alta direccion Pl = personal de informatica Al'= auditor en infom\élica

PU = personal usuario
RI = responsable del drea de informética

" Audtoria en Informtica Enrique Heméndez Hemandez. Pag 67

RAI = responsable de! drea de auditoria en informatica
LP = lider def proyecto de auditoria en informatica
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Un punto el cual es muy importante resaitar es que el uso de |la metodologia no garantiza por si
sola el éxito de los proyectos de auditoria en informatica; ademas, se requiere un buen dominio y uso
constante de los siguientes aspectos compiementarios:

e Técnicas
s Herramientas de productividad
e Habilidades personales
e Conocimientos técnicos y administrativos
e Experiencia en ios campos de auditoria e informatica
e Conocimiento de los factores del negocio y del medio externo al mismo
e Actualizacion permanente
e Involucramiento y comunicacion constante con asociaciones nacionales e internacionales
relacionadas con el campo
e Otras
Requisitos para el éxito de! p g

Contar con una metodologia formaimente documentada no es garantia de que los proyectos de
auditorla en informatica tendran éxito. pero, no cumplir con las siguientes condiciones conducira a la
funcion de auditoria en informatica a que sus proyectos no cumplan con los tiempos, costos © resultados

esperados:

Apr ion de la metc gia por la alta direccion

Adecuacion de la metodologia a los requerimientos especificas del negocio (cuidado
con reducir tareas y eliminar productos importantes con el fin de ahorrar tiempo o por
criterios personales; es util apoyarse en un asesor experto).

Documentacion o actual 1de larr dologia

Capacitacién formal en el uso de la metodologia (de acuesdo con el perfil y nivel de
participacién de cada individuo involucrado).

Elaboracion de los planes de auditoria en informatica segun la metodologia.
Verificacion del uso formal de la metodologia en cada proyecto.

Capacitacion formal para el personal de nuevo ingreso o cuando se lleven a cabo
actualizaciones relevantes a la metodologia.

Otros observados por las mismas empresas en Sus proyectos.
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. NORMAS ¥ PROCEDIMIENTOS DE AUDITORIA.

Las normas de auditoria, son ios requisitos minimos de calidad relativos a la personalidad del
auditor, las actividades que desempefia y los resultados que se esperan obtener de su trabajo. Cada
empresa puede definir sus propias normas para el personal del area de auditoria.

Dentro de las normas mas cominmente utilizadas en las empresas estan las siguientes:

1. Normas personales.

Son cualidades que el auditor debe de tener antes de poder asumir un trabajo profesional.
ademas de cualidades que tambien debe de mantener y enriquecer durante el desarrollo de toda su
actividad profesional.

El auditor, antes de iniciar su trabajo, debe de tener una preparacion y capacidad que lo cologuen
en condiciones de prestar sahsfactorianiente sus servicios.

Las normas personales se van a clasificar en:

a) Entrenamiento técnico y capacidad profesional. La preparacion o entrenamiento debe de ser
técnica y representa la adquisicion de los conocimientos y habilidades que son necesarias para el
desempefio del trabajo del auditor y la capacidad debe de ser profesional. misma que requiere de
una madureZ de juicio que no se logra con el simple entrenamiento técnico, sino que es logrado

con base en la experiencia.

b) Cuidado y diligencia profesional. Es necesario, que el auditor al desempefar su trabajo, ponga
la atencidn, el cuidado y la diligencia que se espera para el buen cumplimiento de su trabajo, con
un alto sentido de responsabilidad.

c) Independencia mental. Es un requisito fundamental derivado de la propia naturaleza del
profesionalismo del auditor y consiste en que el auditor debe de mantener un juicio imparcial en
todos los asuntos relativos al desempefio de su trabajo, sefialando las situaciones que en sentido
estricto expresen [0S hechos reales que los resultados reflejan.

2. Normas relativas a su trabajo
Los elementos basicos que integran estas Normas, son:

a) Planeacidon y supervision.
Consiste en la planeacion adecuada de la auditoria a efectuar y de la supervisién que hay que
a los s nos. estos se realizan mediante técnicas elegidas por el auditor y que va

depurando conforme a su experiencia.

b) Estudio y evaluacion del control.
Ei auditor debe de estudiar y evaluar la situacion general de la empresa 0 area a revisar, afin de
determinar los procedimientos de auditoria que van a aplicarse en cada etapa de la revision y fijar

la extension y oportunidad de la auditoria.

c) Obtencidn de evidencia suficiente y competente.
Esta norma le indica al auditor ia necesidad de contar con la evidenc.a comprobatoria suficiente y

competente de los hechos, con objetc de fundamentar su opinion.
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Para ello se establecen unas Normas y procedimientos que en cuanto 3 la ejecucion de la
auditoria se resume en que

. El trabajo se planificara apropiadamente y se supervisara adecuadamente
e Se estudiaray evaluara el sistema de control interno
e« Se obtendra evidencia suficiente y adecuada.

Como corolano se establece que !a evidencia obtenida debera recogerse en 0s papeles de
trabajo del auditor como justficacion y soporte del trabajo efectuado y 1a opinion expresada

Estas tres normas se deducen claramente de la situacion real actual de los riesgos que ha de
afrontar el auditor

De ahi se justifica la /mposicion de las Normas Técnicas que establecen que la rewision del’
sistermna tiene por objeto el que sifva como base para las pruebas de cumphmiento y para la evaluacion
de! sistema

En los siguientes puntos se explica gue e! riesgo final del auditor es una combinacion de dos
riesgos

. El primero de estos esta constituido por aquellos errores de importancia que ocurren
en el proceso. de los cuaies se obtienen los resuitados

e EIl segundo nesgo es de que cualguer error de importancia que pueda exislir sea o
no detectado por el examen del audstor

£1 auditor confia en

. E! control interno establecido por ia entidad auditada para reducir el Frimer riesgo y
en sus pruebas ce detalle y en sus otros procedimientos para disminuir el segundo

Pr / de Auditoria

La opinidn de un profesional, elemento esencial de la auditoria. se fungamenta y justfica por
medio de unos procedimientos especificos tendentes a proporcionar una segundad razonable de lo que
se afirma

Como es natural. cada una de las clases © 1pos de auditoria posee sus pPropies procedimientos
para alcanzar el fin previsto aun cuando puedan en muchos casos coincidir E! alcance de 1a auditoria,
concepto de vitat iImportancia. nos viene dado por los procedimientos. La amplitud y profundidad de los
procedimientos que se apliquen nos definen su alcance

Se llama procedimientos de auditoria, al comunto de técnicas que utihza el auditor para el
examen ge una partida o conjunto de hechos y circunstancias.

En 1a practica Muchas veces es IMposible establecer sistemas rigidos de prueba para examinar
los gatos. por lo que los procedimientos de auditoria los selecciona el audifor de acuerdo a su criterno

Sin embargo. en ciertos casos hay algunas técnicas cuya aphcacidn. salvo Cifcunstancias
absoiutamente excepcionales, 50N necesarias para obtener una certeza razonable
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El uso de normas y procedimientos por dreas

Las acciones operativas y administrativas de las organizaciones se deben orientar con base en
lineamientos, politicas y procedimientos, con el objetivo principal de que los individuos que en ella taboran
lo hagan en forma metddica, con estandares de negocio o con normas de calidad productividad
comunmente aceptadas en negocios similares al giro de la empresa.

Las normas y habilidades personales no se afectaran por la accion de politicas rigidas y
obsoletas de algunos negocios; debera existir compatibilidad y congruencia entre lo que determina el
negocio, como reglas de trabajo y las aspiraciones y habilidades del personal.

£n o que se refiere a estandares, politicas y procedimientos, se aclara gque las actividades y
elementos que se relacionan con informatica suelen operar bajo estandares aceptados en el medio de

dicho campo.

Estandares, politicas y piocaedi.nientcs de la oL ditoria .nformdatica.

Al igual que para las funciones de planeacion, telecomunicaciones, etc., en este campo existen
asociaciones integradas por profesionales de gran experiencia y conocimiento en el campo que se
enfocan a establecer, formalizar, difundir y recomendar la aplicacion de los estandares, politicas y
procedimientos mas convenientes a las necesidades actuales y futuras del area de especializacion a la

que se dedican.

Los estandares, politicas y procedimientos de informatica. tanto como las técnicas de analisis y
disefio de sistemas de informacion. los diferentes tipos de bases de datos, las topologias y protocolos en
comunicaciones, técnicas de seguridad y criptograficas y los lineamientos de control interno, emanan de
dichas asociaciones; no obstante, las empresas pueden crear, formalizar y difundir sus propias politicas y
procedimientos, aunque su alcance y cumplimiento sera interno y, en ocasiones con sus clientes o

proveedores.

Los estandares no son dogma de empresa alguna. Como diferentes asociaciones o profesionales
ofrecen variantes del mismo aspecto, lo importante es que ofrezcan soluciones comunes al mismo
problema o a la misma area de opeortunidad. Es posible llevarios a la practica total o parcialmente u omitir
su aplicacion; depende de cada negocio.

Los estandares © normas se orientan a 1o que su nombre se refiere: a uniformar métodos de
trabajo, tecnologias, parametros de desempeno, costos, cualidades, facilidades, etc. En esto reside la
ventaja de obedecer lo que dictan los estindares de mercado propuestos por las asociaciones
profesionales e independientes, al menos mediante trabajos de investigacian.

Ahora bien, el auditor en informatica no dependera de lo que dictan en el ambito nacional o
internacional los estandares. estos solo son puntos de referencia. Su criterio y experiencia profesional,
aunados a las caracteristicas del negocio donde ejerce, le dictaran la necesidad de actualizar estandares,
politicas y procedimientos conforme proporcionen al negocio soluciones requeridas.

Otro punto es que no solo las asociaciones pueden establecer estandares. politicas y
procedimientos de auditcria en informatica, aunque si agrupan al mayor nimero de personas expertas en
la auditoria e informatica dedicadas a estudiar y sugerir los elementos tecnolégicos o administrativos
relacionados con la auditoria, quienes se encuentran en el mercado o se pueden introducir al mismo para
brindar soluciones a los negocios de una manera mas eficiente y segura.

Cabe sedalar que existen consultores independientes que laboran tanto en empresas privadas
como gubernamentales que pueden establecer estandares, politicas y procedimientos internos. Las
caracteristicas que han de cumplir para tomarse como tales en los negocics son las siguientes:
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. Referir exigencias externas relativas al control y la segurldad

It fa n. de su i cia ante el r

Probados, difundidos y autorizados por el responsable dareclo donde se ejerceran o llevaran a
ta practica.

Elaborados y descritos formalmente en documentos (hojas, archivos, etc.).

Aprobados por la alta direcciéon.

Difundidos amplia y formatmente por los involucrados en su cumplimiento.

Cumpiir formaimente.

Actualizarios con oportunidad {(evitar su obsolescencia).

Dicho en otras palabras, a medida que la funcion de informatica establezca politicas de seguridad
y control para cada elemento suy® dentro de la organizacion y asegure su ¢cumplimiento (con el apoyo de
auditoria en informatica © asesores externos), con mayor certeza y confianza brindara continuidad a la
operacion de los recursos de informatica para lograr el manejo permanente de la |n'ormacn¢n requenda
por los diferentes niveles del negocio.
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11.3. PAPEL DEL AUDITOR EN INFORMATICA.

No es necesario decir las cualidades humanas que debe tener el auditor informatico, que debe
ser al mismo tiempo dipiomatico, buen comercial y buen pedagogo.

En cambio, vale la pena aclarar las cualidades técnicas que esperan de él. Estas presentan de
hecho un doble aspecto:

1. Un conocimiento de las técnicas de auditoria.
2. Una competenc:ia en matena informatica.

Esta dualidad explica por si sola la diversidad de peffiles de los auditores informaticos.

Aunque es importante sefalar que, el auditor en informatica debe conjuntar 'as siguientes
caracteristicas:

Profesionalismo.
Etica personal.
Virtudes y habilidades personales.
Metodologia de trabajo.
Técnicas.
Herramientas de productividad:
- Computaderas por res de palabras, graficadores, bases de datos,
software de auditoria, enlre otros.
~ Experiencia profesional.

El papel del auditor es deterrmnar el grado de correspondencia entre la evidencia de lo que
ocurné en realidad y los informes Que se han presentado de €SOs SUCESOS.

Existen dos clases de auditores, el auditor interno que se encarga de apoyar antes de la
realizacion de cuaiquier proyecto en el departamento de informatica y el auditor externo.

La participacién del auditor internc en el disefio e implementacion de un sistema es de suma
importancia: por ejemplo, la clasificacion de ja evidencia que se venia utiizando tradicionalmente cormo la
firma del funcionario para autorizar una transaccién se ve remplazada por una clave de seguridad de
acceso, aunque la introduccién de una computadora no necesariamente cambia las formas de la
evidencia de auditoria.

E! auditor interno debe estar presente en el desarrollo del sistema para evaluar que la informacién
requenda por el usuario queda cubierta y se cumpla con el grado de control que necesita la informacion
procesada por el sistema, de acuerdo con los objetivos y politicas de la organizacidn.

El responsable de la funcion de auditoria en informatica, (externo o interno) que revise las
diferentes areas de informatica se ha de coordinar con el responsable de la auditoria tradicional (
operativa. administrativa, financiera. etc.). la aita direccion (director o gerente general, por ejemplo) y con
e! responsable de informatica mediante reuniones formaies y periddicas con objeto de lograr objetivos
comunes para el bien del sector privado o publico.

El auditor informatico ha de velar por la correcta utilizacion de los amplios recursos que fa
empresa pone en juego para disponer de un eficiente y eficaz Sistema de Informacién. Claro esta, que
para ia realizacién de una auditoria iInformatica eficaz, se debe entender a |la empresa en su mas amplio
sentido, ya que un Municipio, un Hospital o una Universidad son tan empresas como una sociedad
anorima o emnrasa publica. Todos utilizamos la informatica para gestionar los negocins de forma rapida
y eficiente con el fin de obtener beneficios econdmicos.
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Existen diferentes criterios para la determinacion del papel de auditor de sistemas o areas de
participacion, algunos criterios son la revision hecha en base a ias funciones o al nivel de! sistema o la
consecuencia de actividades o la combinacion de las funciones, etc.

Otro factor importante, independiente al criterio para la clasificacion de las areas de participacion,
es el alcance que el propio auditor debe de darie a su revision, donde el auditor en informatica debe de
definir cual sera el area objeto de estudio.

Esta definicion puede ser desde luego un area completa de participaciéon, o bien puede
concretarse a la revision de un solo elemento, componente, procedimiento, etc.

La funcién del auditor informatico constituye un puesto de observacion y de reflexion privilegiado
en una carrera que tiene que aspirar a responsabilidades operativas importantes. En efecto, permite
conacer el conjunto de las actividades de un servicio de informatica.

Las actividades principales det auditor seran:

a) Evaluacion y vernficacion de los controles y procedimientos relacionados con la funcion de
informatica dentro de la organizacidn

) La validacion de los controles y procedimientos utilizados para el aseguramiento estable
del uso eficiente de l0s recursos de informatica dentro de la organizacién.

c) Evaluacién, verificacién e implantacién oportuna de Jlos controles y procedimientos que se
requieren para el aseguramiento del buen uso y aprovechamiento de la funcion de
informatica.

d) Aseguramientoc permanente de la existencia y cumplimento de los controles y
procedimientos que regulan fas actividades y utilizac:dn de los recurcos de informatica
de acuerdo con las politicas de la organizacion.

e) Desarrollar la auditoria en informatica conforme normas y politicas estandarizadas a nivel
nacional e internacionat

f) Evaluar las areas de riesgo de la funcidon de informatca y justificar su evaluacidén con la
alta direccion del negocio.

g) Elaborar un plan de auditoria en informatica en los plazos determinados por el

responsabie de la funcidn.

Obtener la aprobacion formal de los proyectos del plan y difundirlos entre ios involucrados

con el mismo.

i) Administrar o ejecutar de manera eficiente 10s Lroyectos contemplados en el plan de Ia
auditoria en informatica

h

<

Es necesario que el auditor cuente con las herramientas adecuadas para poder seguir el rastro
del mismo y también verificar que el sistema este realizando las funciones gue supuestamente debe
ejecutar, estas herramientas computarizadas le deben permitir detectar errores y corregrios
postenormente.

Es compresible que el auditor no sea un programador especializado, por lo qQue es obligacion de
este grupo de proceso planear el desarrollo de estas herramientas de computo, atendiendo las solicitudes
y recomendaciones de los auditores y aportando su prcgia experiencia.

- Desarrollo y Modificacion de sistemas

E! buen © mal disefio de un sistema de informacion. determinara su utilidad a la empresa y hara
que esta lo integre o lo rechace.

€l auditor en informatica debe de participar suginendo el establecimiento de controles en cada
una ge las etapas dei desarrollo de sistemas
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E! objetivo general que se persigue es disminuir los riesgos antes de liberar el sistema.

Por lo tanto el auditor en informatica debe de conocer las fases en que se desarrolla un sistema
de informacion.

Con este conocimiento previo y de acuerdo al alcance que el auditor le dé a su revisidn se podra
participar activamente en esta area de la informatica.

Algo importante a tener en cuenta es gque existen varios meétodos de desarrollo de sistemas, cada
empresa cuenta 0 debe de contar con su propia normatividad para el desarrollo de sistemas.

- Sisternas en produccion

Los sistemas en produccién son unh conjunto de procedimientos manuales y computarizados
intecrelacionados entre sl y que persiguen un objetivo en comun, ademas de que constituyen un sistema
que produce informacion ralacicnaca con cierto tipo de op=eraciones ¢ actividades que las empresas

requieren. R

Los sistemas en produccién incluyen la informacién de las empresas, en cuyo procesamiento
interviene una computadora.

En esta area, el auditor en informatica debera de tener un conocimiento general del sistema a
auditar (aspectos manuales y aspectos computarizados) antes de iniciar su revisién.

De esta manera, se podra determinar aquellas funciones o moddulos criticos a la que habra
necesidad de darle un alcance mayor.

Al audiiar los sistemas en produccion se deben de perseguir los objetivos de totalidad, exactitud,
autorizacion, oportunidad, mantenimiento y utilidad de la informacion.

- Centros de cémputo (EDP)

Un centro de procesamiento electrénico de datos es la unidad organizacional de una empresa en
la cual se realizan actividades de proceso de datos, mediante ia utilizacién de una o mas computadoras.

€l auditor en informatica debera de efectuar, entre otras actividades, la revision a los siguientes
rubros:

a) Administracion

b) Seguridad Idgica del equipo de coémputo

c) Seguridad fisica del equipo de computo

d) Operatividad de los sistemas en produccién

e) Controles generales y operativos de las comunicaciones

Al respecto, el auditor en informatica a traves de las técnicas de 2uditorla debera de efectuar
actividades que e permitan contar con elementos de juicio, para emitir una opinidn en relacién a la forma
de operar y !a suficiencia de controles establecidos en el centro de computo.

La revision que se efectue a los sistermnas en produccién y >s de comunicaciones, deberan
de ser aspectos generales que apoyan para ligar riesgos y responsabilidades en un centro de codmputo.




- Informéatica para realizar auditoria

En esencia, los trabajos de auditoria no han variado, sin embargo, la tecnologia moderna ha
evolucionado los medios para realizar la misma.

€l auditor en informatica aparte de que debe de estar familiarizado con la organizacion y
funciones de cada una de las areas y operaciones que se realizan en la empresa donde trabaje, requiere
de conocimientos de computacion y de informatica.

Lo anterior es debido a que aquellos procedimientos repetitivos pueden ser sujetos de
automatizacion.

Ademas la automatizacién puede ser muy Util, ya sea por la complejidad del proceso o por el
volumen de la informacion a auditar.

Otro enfoque que hace |a necesidad de contar con esta area de oportunidad es la falta de pistas
de auditoria al utilizar los reportes de un sistema g'e se encuentrt en produc~ion o bien necesidades
propias del area de auditoria.

De lo anterior, surge la necesidad de contar con el personal que desarroile sistemas en apoyoc al
area de auditoria financiera o administrativa o que apoye al personal para la mejor comprensién de la
informacion automatizada.

- £n redes y Telecomunicaciones
Con la rapida expansion de las telecomunicaciones se ha visto afectada la vulnerabilidad de la
informacion que viaja a través de las redes de comunicaciones,

Este es uno de los objetivos que mas se han descuidado en materia de seguridad, aunque ya
actualmente se habla de sistemas de encriptamiento, de control de acceso, proteccion de datos, etc.

Como uno de los objetivos a seguir es, el control y la revision continua de accesos a la
informacién en linea, sugiriendo el establecimiento de controles en: Identificacién, autorizacién y
proteccion.

Como aspectos generales debe de cubrirse: administracion, seguridad légica, seguridad fisica y
planes de contingencia.

- Administracion y finanzas en inforrnatica

Esta area de participacién integra adquisicién de equipo de coémputo, sistemas de informacion,
proyectos informaticos, recursos humanos, etc., es decir todas las asesorias y diagnosticos que se

proporcionan en apoyo a las labores informaticas.

Algunos de los elementos susceptibles de ser auditados, son:

a) Adquisicién de hardware

b) Adquisicion de software

c) Sugerencia sobre la normatividad

d) Socios con el area de seguridad informatica

e) Controles generales administrativos de los equipos de computo
f) Condiciones de seguridad generales
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Esta area de participacion, es conveniente que por su delicadeza, sea auditada por personal de
alto nivel del area de auditoria en informatica, asimismo esta area en la mayoria de las veces tiende a

involucrar a las demas dreas de participacion.

La finalidad principal del auditor informatico es evaluar y dar seguimiento oportuno al conjunto de
proyectos de auditoria en informatica que seran ejecutados en un plazo determinado con el fin de apoyar
directa o indirectamente las estrategias del negocio, considerando los diversos factores internos y
externos que se relacionan con la organizacién. Es conveniente seftalar que cada uno de estos proyectos
debera estar enmarcado en los limites definidos para la funcién, esto es, debe enfocarse al control,
seguridad y auditoria de los diferentes elementos que tenga contacto directo o indirecto con la tecnoiogia
informatica.

Los auditores en informatica dirigirdn la participacién directa y entusiasta del personal de
informatica y de los usuarios involucrados durante la auditoria.
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11.4. GUIA PARA ESTABLECER LA FUNCION DE AUDITORIA INFORMATICA.

Las guias de auditoria generalmente podran ser de dos tipos:

e Para la toma de acciones especificas de auditoria.
Preguntas relacionadas con aspectos individuales del proceso operativo que esta siendo

revisado.

El primer tipo es de aplicacidén general y requiere ser adaptado especialmente a cada situacién
individual, tanto para orientar la revision de la actividad particular, que en ese momento se esta
efectuando, como para reflejar el juicio del auditor, asi como la extensién a sus pruebas de auditoria o

cualquier otra accion especifica.

Etl segundo tipo es un utit enfoque que parte de una pregunta, misma que es adecuada para el
area o subarea involucrada. Es por demas decir que el auditor no unicamente se debe concretar a una
fria respuesta: “si” © "nc”, lo deseat!e es goc se haza una cuidadusa iavestigacién y una critiva
evaluacién, con la subsecuente determinacién de alguna deficiencia significativa y |a oportunidad para
mejorar la operacion en alguna forma que valga la pena.

Es necesario reconocer, que ademas las guias de auditoria pueden ser ampliadas a casi

cualquier nivel de detalle y que el alcance a cubrir de ese mismo detalle representa un inevitable
compromiso de balancear lo posible y lo practico, adicionalmente de que existe el riesgo de un traslape

con otros cuestionarios.

Guias de ia 1es a todas las dreas op i

. introduccién.

A La naturaleza de las guias de auditoria, son un punto de referencia y orientacién para la
eiaboracién de programas definitivos de auditoria, los cuales, en udltima instancia, son lo que deberan
reconocerse.

B. El programa completo de auditoria necesita ser adaptado al alcance funcional u organizacional

de la revision.

Nota: Las guias de auditoria usualmente se refieren a la actividad a auditar como si fuera un
departamento. independientemente de que se trate de una actividad funcional o de una entidad operativa
integrada.

. Actividades preparatorias.

A, En las oficinas centrales.

Discutir el tiempo y el alcance de la revision planeada con el funcionario a quien reporta el
departamento de auditoria interna. Determinar si hay alguna pregunta o sugerencia.

Revisar reportes, papeles de trabajo y hechos subsecuentes en la ultima auditoria en los
archivos de auditoria.
Determinar que otras personas se deben contactar antes de iniciar la revision actual.
Establecer contacto. Determinar si hay alguna pregunta o sugerencia.

Hacer los arreglos necesarios en cuanto a facilidades, que debe proporcionar el
departamento a auditar, como son: mobiliario y equipo, espacio de trabajo, acciones de
soparte, etc., dependiendo de la localidad fisica.

1.
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En las oficinas del gerente del departamento a auditar.

1. Explicar el alcance de la revisién planeada.

2. Determinar del gerente, sus conceptos acerca de las operaciones, su funcién, objetlvos y
problemas especiales.
Determinar si hay alguna pregunta o sugerencia.

Hi. Factores organizacionales.

A,

Relaciones organizacionales del departamento a auditar con otras actividades de {a organizacion.
1. &A quién reporta el jefe del departamento?.

a) ¢ Es satisfactorio este reporte en términos de otras responsabilidades indiviuuates?.
b) ¢es el nivel de la organizacion suficientemente aito?.

Establecer si el departamento es independiente de otras actividades dentro de la
organizacién, de quién recibe informacion y a quién !a proporciona.

Obtener una evaluacién de lo adecuado de las responsabilidades asignadas, propositos
organizacionales y politicas principales reiativas al departamento.

LHasta que grado las responsabilidades son lo suficientemente claras en funcion a las
diversas actividades que desarrolla el departamento?

¢Hasta que grado los comités u otros componentes organizacionales participan en las
politicas generales de control?

¢ Hasta que grado esta la funcion descentralizada de otros componentes operacionales en
relacion a un reporte de responsabiilidad funcional al departamento central? ¢Estan las
responsabilidades claramente definidas? ¢lLa coordinacidn necesaria esta adecuadamente
especificada?

@6 oawN

Responsabilidades organizacionales dentro del departamento.

1. Obtener y revisar una copia del cuadro de organizacidon del departamento. ,Son claras y
razonables las asignaciones de responsabilidades atendiendo a un efectivo control
interno?.

2. Si el departamento esta descentralizado sobre una base de linea, revisar y evaluar el
mecanismo por el cual las responsabilidades son asignadas y coordinadas.

3. Revisar y evaluar si las descripciones de puestos estan adecuadamente soportadas.

4. Revisary evaluar si los manuales cubren adecuadamente las politicas y procedimientos.

Actividades operacionales

1. A ser desarrolladas, segun se requiera, por cada actividad operacional.

Eval | de la efi ia depar ]

Examen del sistema de informacion.

1. Evaluar lo adecuado de su alcance.
2. Confirmar la veracidad de ia informacion que esta siendo reportada.
3. Verificar el soporte de los resultados reportados.
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Programa de metas.

1. Evaluar que tan adecuado es el programa para el establecimiento y actualizacién de metas

operacionales.
2. Proyectar los logros hacia las metas esperadas.

Relaciones con otras actividades organizacionales.

Evaluar las labores de coordinacién con otras actividades de la organizacién, con el animo
de alcanzar el maximo de efectividad operacional en beneficio de la misma organizacion.

2. Obtener evidencias que determine que hay una estrecha relacién con los altos niveles
directivos, para obtener de ellos el maximo de contribucion en la planeacion y desarrollo de

la organizacion.
Relaciones con terceras personas.

1. Obtener evidencias nara evaluar los esfuerzos relativ’'os a hacer eferctivas las relaciones con
terceras personas.

2. Evaluar los esfuerzos tendientes a explotar a largae plazo el logro de una buena
redituabilidad mutua.

Evaluar la utilizacion del personal.

Niveles de rotacion

Situacién moral.

Orden y eficiencia.

Costo de desarrollo.

Uso de personal calificado.
Efuctividad del personal clave.

2R

Evaluar el esfuerzo para prevenir fraudes.

1. ¢Llos fraudes potenciales son adecuadamente considerados por [a organizacion, tanto en lo
que respecta a su prevencion como a la minimizacion de tentaciones del personal?

2. ¢(Aquellos fraudes que se han detectado han sido adecuadamente manejados de
conforrmidad con las politicas de !a organizacidn y con las practicas generales del medio en
que se desenvuelve la misma organizacion? ¢Se han P las r ias
para modificar procedimientos que eviten a futuro estas situaciones?.

3. ¢Ha proporcionado el departamento de auditoria interna toda la asistencia posible en la
investigacion de fraudes?

Alcance y oportunidad de problemas mayores.

1. ¢Cuales son, si las hay, las principales areas problema? gcuales son las causas y los

posibles remedios?
2. ¢Cuales son las principailes areas susceptibles de mejora? yqué acciones requieren?

TEQS (NN -
FALLA DE uraulN




1.5. PLAN DE AUDITORIA DEL AREA. S

Conaocimiento general del drea.

En el caso de la Auditoria en Informatica, la planeacion es fundamental, pues habra que hacerla
desde el punto de vista de los dos objetivos:

e Evaluacion del area administrativa.

. Evaluacion de los servicios que brinda el area.

Para hacer una planeacién eficaz, lo primero que se requiere es obtener informacion generai
sobre la organizacion y sobre la funcidn a evaluar. Para ello, es preciso hacer una investigacién
preliminar y algunas entrevistas previas. con base en esto planear el programa de trabajo, el cual debera
incluir tiempo, personal necesario y documentos auxiliares a solicitar o formular durante el desarrollo.
Evaluacion de los servicios del drea.

Se debera observar el estado general del area, su situacién dentro de la organizacion, si existe la
informacion solicitada, si es o no necesaria y la fecha de la altima actualizacion.

Se debe hacer la investigacion preliminar solicitando y revisando la informacion de cada una de
las areas.

En ésta etapa se concertan citas y se evaludn las politicas, procedimientos y normas que se
tienen en el area.

Se recopila la informacién para obtener una visidn general de los departamento por medic de
observaciones, entrevistas preliminares y solicitud de documentos para poder definir el objetivo y

alcances del departamento.
A nivel del area de informética.

Solicitar documentos sobre los equipos, numero de ellos, localizacién y caracteristicas.

Estudios de viabilidad.

Numero de equipos, localizacion y las caracteristicas (de los equipos instalados y por instalar
y programados)

Fechas de instalacion de los equipos y planes de instalacion.

Convenios que se tienen con otras instalaciones.

Configuracion de los equipos y capacidades actuales y maximas.

Planes de expansisn.

Ubicacion general de los equipos.

Politicas de operacién.

Politicas de uso de [0S equIpos.

s s 00000

Sistermnas.

Descripcion general de Jos sistemas instalados y de los que estén por instalarse que contengan
volumenes de informacion.

Manual de procedimientos de los sistemas.
Descripcion genérica.

Diagramas de entrada, archivos, salida.
Fecha de instalaciéon de los sistemas.
Proyecto de instalacion de nuevos sistemas.
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En el momento de hacer la planeacion de la auditoria, o bien, su realizacion, se debe evaluar que
pueden presentarse las siguientes situaciones.

Se solncna la informacién y se ve que:
- No tiene y se necesita.
e No se tiene y no se necesita.

Se tiene 1a informacién pero:

No se usa.

Es incompleta.

No esta actualizada.

No es la adecuada.

Se usa, esta actualizada, es la adecuada y esta completa.

En el caso de “no se tiene” y “no se necesita”, se debe evaluar la causa por la que no es
necesaria. En el caso de “no se tiene, pero es necesaria”, se debe recomendar que se elabore de
acuerao con las necesidades y con el uso que se ie va a uar. En el caso de que se tenga la informacién
pero no se utilice”, se debe analizar por qué no se usa. En caso de que “se tenga la informacion”, se debe
analizar si se usa, si esta actualizada, si es la adecuada y si esta completa.

El éxito del analisis critico depende de las consideraciones siguientes:

Estudiar hechos y no opiniones (no se toman en cuenta los rumores ni la informacion sin

fundarmento)

Investigar las causas, no los efectos.

Atender razones, no excusas.

No confiar en la memoria, preguntar constantemente.

Criticar objetivamente y a fondo todos los informes y los datos recabados.

Se debera evaluar la planeacion de las apticaciones que pueden provenir de tres fuentes principales:

La planeaciéon estratégica: Agrupadas las aplicaciones en conjuntos relacionados entre sl y
no como programas aislados. Las aplicaciones deben comprender todos los sistemas que
puedan ser desarrollados en la dependencia, independientermente de los recursos que
impliquen su desarrollo y justificacidn en el momento de la planeacion.

Los requerimientos de los usuarios.

El inventario de sistemas en proceso al recopilar la informacién de los cambios que han sido
solicitados, sin importar si se efectuaron o se registraron.

La situacion de una aplicacion en dicho inventario puede ser alguna de las siguientes:

Planeada para ser desarrollada en el futuro.

En desarroilo. -

En proceso, pero con modificaciones en desarrolio.
En proceso con problemas detectados.

En proceso sin problemas.

En proceso esporadicamente.

s e 00

Es importante revisar la situacién en que se encuentran los manuales de analisis y si estan
acordes con las necesidades de la dependencia. En algunas ocasiones se tiene una microcomputadora,
con sistemas sumamente sencillos y se solicita que se lleve a cabo una serie de analisis qQque después
hay que plasmar en documentos seflalados en los estandares, lo cual hace que esta fase sea muy
compleja y costosa. Los sistemas y su documentacion deben estar acordes con las caracteristicas y

necesidades de una dependencia especifica.
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Se debe evaluar la obtencidn de datos sobre la operacion, flujo, nivel, jerarquia de la informacion
que se tendra a traves del sistema. Se han de comparar los objetivas de los sistemas desarrollados con
las operaciones actuales, para ver si el estudio de !a ejecucion deseada corresponde al actual.

Documentar el informe final del proyecto.

L.a siguiente tarea es {a mas importante para el lider del proyecto y el responsable de la auditoria
en informatica. ya que en esta se justificara la continuidad del proceso.

Las actividades primordiales del responsable de esta tarea son:

Asegurarse de contar con toda la informacion en un formato de presentacidn resumida e
inteligible, ya que su principal audiencia sera la alta direccién., los usuarios clave y el
responsable de informatica.

Revisarla y verificarla con este uGitimo.

Concertar la cita en una fecha y lugar apropiados.

Ser fludc, cla. 0 y ccatundeata en la presentacion de l1a informacio.a.

Asegurar el entendimiento de la audiencia de los datos presentados.

Las consideraciones clave son:

Contar con el soporte documentado de lo que se presentara.

-
- No asistir a la junta sin aclarar las dudas o pendientes de tareas anteriores.
e Lograr que la alta direccidn tome conciencia de la importancia de su apoyo al proyecto.
» Tratar que los presentes comprendan que forman un equipo de trabajo.
- Apoyarse en los usuarios clave o en el responsable de informatica, si es necesario.
Revision del informe final de la itoria en infor

Esta es la tarea mas breve y una de las mas importantes, pues de ella surge la aprobacion formal
del proyecto.

Una vez obtenido el visto bueno de los involucrados. ta responsabilidad de la funcidn de auditoria
en informatica es mas clara y evidente: terminar con éxito el proye=to, pues uno de los dilemas al que se
enfrentan muchos proyectos ha sido superado: el obstaculo de continuar con la etapa siguiente (en un
gran numero de empresas muchos proyectos viven entre lo que llaman comunmente proyectos en
proceso de justificacion, en cartera -espera- o cancelados). Aqul ha trascendido a !a autorizacién para su
desarrollo y terminacion, segun el plan de auditoria en informatica. Consideraciones clave que aseguran

la terminacion satisfactoria de esta tarea:

Presentar un resumen de la matriz de riesgos, areas de oportunidad, plan detallado de
auditoria en informatica, prioridades, restricciones, etc. (en términos claros)

Entendimiento del proyecto (la informacidn posee el mismo significado para todos).

No surgen adecuaciones al proyecto (nuevas prioridades, areas por revisar, etc.).

Se aprueba formaimente el proyecto (firma de conformidad de los involucrados).

Se autorizan las fechas de inicio del proyecto.

Otras que el auditor en informatica considere pertinentes en su negocio.

Nota: la alta direccidén no siempre autoriza lo planeado. En ocasiones, la falta de una buena venta del
proyecto en la presentacién o la falta de compromiso por parte de alguno de los involucrados puede
retrasar su aprobacion formal; sin embargo, el lider del proyecto o el responsable de auditoria en
nformatica debe continuar justificando y documentando el proyecto hasta lograr la aprobacién unanime.
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Personal participante.
Dentro de las partes mas importantes de la Auditoria en Informatica es el personal que debera
participar y sus caracteristicas.

Uno de los esquemas generalmente aceptados para tener un adecuado control es que, el
personal que intervenga esté debidamente capacitado, con alto sentido de moralidad, al cual se le exija la
optimizacion de recursos (eficiencia) y se le retribuya 0 compense justamente por su trabajo.

Con estas bases se deben considerar las caracteristicas de conocimientos, practica profesionatl y
capacitacion que debe tener el personal que intervendra en la auditoria. En primer lugar se debe pensar
que hay personal asignado por la organizacién, con el suficiente nivel para poder coordinar el desarrollo
de ta auditoria, proporcioncr toda la informacion que se solicite y programar las reuniones y entrevistas

requeridas.

Este es un punto muy importante, ya que, de no tener el apoyo de Ia alta direccion, ni contar con
un grupo multidisciplinario en el cual est4n presentes una n varias personas de' area2 a auditar, seric casi
imposible obtener informacion en el momento y con las caracteristicas deseadas.

También se debe contar con personas asignadas por los usuarios, para que en el momento que
se solicite informacion, o bien, se efectue alguna entrevista de comprobacion de hipotesis, proporcionen
aquello que se estd solicitando, y complementen el grupo multidisciplinario, ya que se debe analizar no
so6lo el puntu de vista de la dileccion de informatica, sino también el del usuario del sistema.

Para completar el grupo, como colaboradores directos en la realizacidn de ta auditoria se deben
tener personas con las siguientes caracteristicas:
Teécnico en informatica.
Experiencia en el area de informatica.

-
.

- Experiencia en operacion y analisis de sistemas.
e Conocimientos de los sistemas mas importantes.

En caso de sistemas complejos se debera contar con personal con conocimientos y experiencia
en areas especlificas como base de datos, redes, etc. Lo anterior no significa gue una sola persona tenga
fos conocimientos y experiencias sefaladas, pero si deben intervenir una o varias personas con las

caracteristicas apuntadas.
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CAPITULO IIl. AUDITANDO UN AREA DE SISTEMAS EN EL SECTOR PUBL! - :

INTRODUCCION

Para el desarrollo de éste capitulo, se realizo una auditoria en el Municipio de Ecatepec de
Morelos, a la Subdireccidon de Informatica, la metodologia que se utilizo es esenciaimente para
diagnosticar =i se cumpien las actividades y funciones establecidas por la misma dependencia.

La Auditorfa en Informatica es la revision y la evaluacion de los controles, sistemas,
procedimientos de informatica; de los equipos de computo, su utilizacion, efiriencia y seguridad; de la
organizacién que participa en el procesamiento de la informacién, a fin de que por medio del
sefalamiento de cursos alternativos, se logre una utilizacion mas eficiente y segura de la informacion que
servira para una adecuada toma de decisiones. Esta debera comprender no sdlo la evaluacion de los
equipos de codmputo, de un sistema o procedimiento especifico, sino que ademas, habra de evaluar los
sistermas de informacicén en general, desde sus entrz dac, procedimierios, contrci s, archives, segdridad y
obtencién de informacion.

La Auditoria en Informatica es de vital importancia, para el buen desempeno de los sistemas de
informacion, ya que proporciona los controles necesarios para que los sistemas sean confiables y con un
buen nivel de seguridad. Ademas debe evaluar taodo (informatica, organizacidn de centros de informacion,

hardware y software).

Se realizara una auditoria a la Subdireccidén de Informatica, que depende de la Direccidn General
de Administracidon, perteneciente al H. Ayuntamiento de Ecatepec de Morelos

Se analizaran las anomalias que pudieran existir en esta Subdireccion de Informatica, asi como,
tas mejoras para el funcionamiento de ésta misma.
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ANTECEDENTES

Auditorias a Infor

Atendiendo a la necesidad de contar con tecnologia que permita a las dependencias y entidades
de la Administracion Publica Federal optimizar sus recursos y elevar la calidad de su trabajo, la Direccion
General de Auditoria Gubernamental estableci® desde 1997 dentro de su programa de trabajo las
auditorias a los sistemas informaticos, cuya finalidad es evaluar el uso de la informatica en apoyo a la
modernizacién de la Administracion Publica Federal.

La Auditorla en Informatica se desarrolia en funcién de normas, procedimientos y técnicas
definidas tanto en el ambito nacional como en el internacional, interactuando el especialista del area de
auditoria con el personal calificado del area normativa de informatica de la dependencia, érgano
desconcentrado, Procuraduria General de la Republica o entidad del sector publico federal.

En éste tipo de auditoria se verifica que las politicas, procedimientos y controles, para el manejo y
uso de la tecn:logla informatica, satis’agan las necesidecd2s para llevar a ccbc las aclividades y
operaciones de las instituciones del sector Gobierno. Se evaiia el grado de cumplimiento de las politicas,
procedimientos y controles normativos para el uso institucional de los equipos de cdmputo, software,
terminales, imprescras, equipo de telecomunicaciones, etc., por el personal de la dependencia o entidad.

El propdsito de esta auditoria es otorgar a los mandos superiores la certeza de que la informacion
se maneja en un ambiente de seguridad y control eficiente, y que su flujic a través de los medios
informaticos cumple con los conceptos basicos de integridad, totalidad, exactitud, confiabilidad y
oportunidad. Asi como verificar que los recursos humanos, materiales, financieros y tecnolégicos
vinculados a la funcién de informatica, garanticen a la institucion que en su conjunto operan con un
criterio de integracién y desempefio satisfactorios para que apoyen la productividad y/o rentabilidad de la
institucién.

Auditorias a Fondos Federales d a E: d y [

A fin de que el Gobierno Federal verifique y evalie la aplicacion de Fondos Federales en
Programas de Inversion en Estados y Municipios, la SECODAM (Secretaria de i@ Contraloria y Desarrollo
Administrativo) cuenta con la Direccién General de Operacion Regional y Contraloria Social, que da
seguimiento a tales asignaciones, la cual en coordinacion con la Direcciéon General de Auditoria
Gubernamental puede practicar auditorias a Fondos Federales en Programas Coordinados con Estados y

Municipios.
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IAGNOSTICO DEL AREA.

Mision.

La principal funcidn de la Subdireccién de informatica es dirigir, coordinar y evaluar el desarrollo
de todos los aspectos informaticos, para facilitar la Administracion y el control de ésta, para proporcionar
un soporte a las demas Subdirecciones y dar soluciones rapidas en lo Que respecta al area.

Objetivo.

El objetivo es, automatizar las actividades, el incremento de la eficiencia y eficacia del personal
que labora en las oficinas de la Direccion General de la Administracion del Municipio de Ecatepec.

Estructura Interna.

La Subdireccion de Informatica comenzd a funcionar en la Direccién General de la Administraciéon
a partir del 18 de agosto de 2000 con la nueva Administracion Publica correspondiente al ciclo 2000 —
2003 del Municipio de Ecatepec de Morelos, por la necesidad de solucionar los problemas informaticos
relacionados con la anterior Administracion.

A continuacion se presenta el organigrama de la Direccion General de Administracion y de la
Subdireccion de Informatica. (Ver figura 3 y 4 respectivamente).

ORGAMGRAMA DF A DRECCION GENERAL O ADMNSTRACON

—
|muducamvsmm

[

SUMRECTNIE COML BN SRTRECCIN[E SEVEXS BERAES SAPECCEN DENFAICA

SIRECONDERECURSIS WTEMLES -

Figura 3
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ORGANIGRAMA DE LA SUBDIRECCION  ...FORMATICA

J  susomeccon oe seommirica
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Figura 4

La Subdireccién de Informatica consta de cuatro Jepartamentos, los cuales realizaran las

siguientes funciones:

Dep de s,
Llevara a cabo la realizacion de los programas requeridos por las diferentes subdirecciones para
faciitar la administracion y el control de las diferentes operaciones que realizan las areas, asi como
evaluar y coordinar los sistemas con los que se cuentan al momento.
Departamento de Soporte Técnico.
Este debe tener una interaccion en tiempo real. con el personal de la administracién en Io
referente a dudas o problemas relacionados con aspectos de software y hardware.

Departamento de Capacitacion.

Este departamento se encargara de ver 1as ¢ cias que i ' dentro del personal de la
administracion, en lo que respecta a conocimientos computacionales, asi como, el otorgamiento de los
cursos necesarios para el mejor desempefo de las funciones del personal adscrito a esta area.

Depar de

Ante el auge que han tenido las redes es indispensable que éste departamento se encargue de la
impiementacién y diseflo de todas las redes necesarias para la administracién, asi como del
mantenimiento, control y funcionamiento de las mismas, para que exista una mejor conunicacion entre
las subdirecciones.

Ademas, tendran que enlazar todos los recursos informaticos, para compartir la informacion que
se encuentra ai da y hacerla accesi en forma inmediata, a todo aquel que 1o requiera en la Direccion.
Asi como, diagr i las r id de 1a red y los requerimientos, lineamientos y obstaculos que
pudieran surgir.
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111.2. DEFINIENDO FUNCIONES DEL AREA.

Las principales funciones que realiza el area son las siguientes:

=1

4]

(LR U A ]

Dar oportunamente solucién a los problemas informaticos de la Direccidn General de
Administracion.

Elaboracién e implementacion de los sistemas, para vn mejor funcionamiento de la Direccién
General de Administracion y sus diferentes Subdirecciones.

Proporcionar soporte técnico en la adquisicion de equipos de computo a la Subdireccion de
Recursos Materiales. Asi como, brindar capacitacién y asesoria al personal que labora en las
diversas areas de la Administracion con respecto a la informatica.

Evaluacién de los equipos de computo que tiene la Direccion General de la Administracion.

Realizar |a evaluacién del software para determinar si éste cumple con las caracteristicas
necesarias para los equipos de computo.

Realizar el mantenimiento preventivo y correctivo a los equipos de coémputo.
Instatar la red de datos y su administracion, en las diferentes Subdirecciones.
Realizacion de un inventario trimestral, de los bienes informaticos de Municipio de Ecatepec.

Brindar una supervisiéon periddica con respecto a la seguridad de informacion.
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i11.3. PROCEDIMIENTOS DEL AREA.

A continuacion se presentan los procedimientos que siguen en la Subdireccion de Informatica,

para cualquier servicio o requerimiento solicitado por el personal:

1.

Todas las funciones que realiza la Subdireccion de Informatica a las diversas Subdirecciones de
fa Direccion o en dependencias del Municipio., se deben mandar por memorandum a la Direccién
General de Administracion, para su aprobacion por el Director, éste a su vez, revisa la peticién y
sl es viable, gira las instrucciones y el memorandum a la Subdireccién de Informatica para que lo
realice, en dado caso que sea denegada la peticion al area, se le mandara un memorandum

explicandole el por qué no se realizo.

La Subdireccion de Informatica recibiendo del Director de Administracién el memorandum
autorizando la peticion, analizard a qué departamento le asignara la peticion para su tramite
correspondiente. Este tendra que realizar las diligencias pertinentes hasta que la peticién quede

resuelta.
A su vez, la Dependencia que solicitd, debera de firmar de conformidad por el servicio que realizd
la Subdireccion de Informatica.
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iIr . = :RVICIOS DEL AREA.

Implantacion de sistemas.

Para la implantacion de un sistema en la Direccion General de Administracion, el primer paso es
evaluar los tr que se r i 1 para iniciar la operacion, esto es, la prueba integral del sistema,
adecuacion, aceptacion por parte del usuario, entrenamiento de los responsables del sistema etc.

Indicar qué puntos se toman en cuenta para la prueba de un sistema en la Direccion General de
Administracion: .
Prueba particular de cada programa ( )
Prueba por fase validacién, actualizacion ()
Prueba integral del paralelo ()
Prueba en paralelo sistema ()
Otro. (especificar)

Se debera llevar a cabo una entrevista, para comprobar los datos proporcionados y la situacion
de la dependencia en el departamento de Sistemas.

Su objeto es, conocer la opinién que tienen los usuarios sobre los servicios proporcionados por la
Subdireccidn de Informatica, asi como la difusiodn de las aplicaciones de la computadora y de los sistermas

en operacion.

Las entrevistas se deberan hacer, en caso de ser posible, a todos los usuarios o bien en forma
aleatoria a algunos de ellos, tanto de los mas importantes, como de los de menor importancia, en cuanto
al uso del sistema.

Desde el punto de vista del usuario, los sistemas deben tener las siguientes caracteristicas:

Cumplir con los requerimientos totales del usuario.
Cubrir todos los controles necesarios.

No exceder las estimaciones del presupuesto inicial.
Ser faciimente modificables.

Para que un sistema cumpla con |os requerimientos del usuario, se necesita una comunicacion
completa entre usuario y responsable del desarrollo del sistema del departamento.

Para verificar si los servicios Que proporciona el Departamento de Sistemas a los usuarios son
los requeridos y se estan brindando en forma adecuada; cuando menos, sera preciso considerar la

siguiente informacion,

. Descripcion de los servicios prestados.
- Evaluacién de criterios que utilizan los usuarios para verificar cualitativamente el nivel del servicio

prestado.
Reporte periddico del uso y concepto del usuario sobre el servicio.
Registro de los requerimientos planteados por el usuario.

Con esta informacion se puede comenzar a realizar la entrevista para determinar si los servicios
proporcionados y planeados por |la Direccion de informatica cubren las necesidades de mforrnacwn de las
dependencias, en lo que respecta a los sistemas proporcionados por la Subdireccion.
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Soporte a usuarios (C.

Este departamentc es uno de los mas importantes, ya que, tendra que estar al pendiente de los
problemas que pudiesen suscitarse en las diferentes Subdirecciones, esto tendra como finalidad
solucionar los dificultades de los usuarios lo mas pronto. Ademas, existira una relacidn muy directa con
los beneficiarios de los equipos y de los sisternas para solucionar las complicaciones que pudieran tener.

Proporcionara la asesoria necesaria a la Direccion General de Administracion y la Subdireccion
de Recursos Materiales para las posibles licitaciones de equipo de computo para el Municipio de

Ecatepec.

En la Subdireccién de Informatica existiran basicamente dos tipos de mantenimiento:
Mantenimiento correctivo y preventivo. El preventivo se llevara en un lapso no mayor a 4 meses por
equipo. En el correctivo se incluiran las refacciones al presupuesto de cada dependencia, ya que, éste
tipo e mantenimiento es nonnalmente Mas caio. En caso de negligencia en ta utiizacion det equipo el

usuario tendra que pagar.

Redes locales.

El Area de redes verificara las necesidades que tienen las diferentes Subdirecciones en cuante a
instalacién y administracion de redes locales. Ademas de solucionar los diferentes problemas que
pudieran existir.

Hardware.

Evaluara que el hardware que se instale sea el adecuado y que tenga un buen funcionamiento
para el mejor desemperio de las Subdirecciones.

Software.

Evaluara que el software que se instale sea el adecuado y que tenga un buen funcionamiento
para el mejor desempeno de las Subdirecciones.

Aspectos de control.

Lo primero que se debe evaluar en el Municipio de Ecatepec es el nivel de riesgo que puede
tener la informacién para poder hacer un adecuado estudio costo / beneficio entre el costo por pérdida de
nformacién y el costo de un sistema de seguridad, para lo cual se debe considerar lo siguiente:

- Clasificar ja instalacion en términos de riesgo (aito, mediano, pequefio).

. Identificar aquellas aplicaciones que tengan un alto riesgo.

Cuantificar el impacto en el caso de suspension del servicio, en aguellas aplicaciones con un alto
riesgo.

Formular las medidas de seguridad necesarias dependiendo del nivel de seguridad gque se

requiera.
Al realizar la justificacién del costo de implantar las medidas de seguridad para poder clasificar el

riesgo e identificar las aplicaciones de alto riesgo, se debe preguntar lo siguiente:

. ¢ Qué sucederia si no se puede usar el sistema?
Si la contestacidon es que no se podria seguir trabajando, esto nos situa en un

sistema de alto riesgo.
L Que implicaciones tiene el que no se obtenga el sisterma y cuanto tiempo podriamos estar sin

utilizarlo?
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- w0 de riesgo, hay que elaborar una lista de los sistemas con las

Una vez que se ha definido, e:
., asi como, las correctivas en caso de desastre senalandole a

medidas preventivas que se deben to.
cada uno su prioridad.

Para clasificar la instalacion en términos de riesgo se debe:

. Clasificar los datos, informacién y programas que contienen informacién confidencial que tenga

un aito valor dentro del Municipio. e informaciéon que sea de dificil recuperacion.

identificar aquella informacidn que tenga un gran costo financiero en caso de pérdida, © bien,
puede provocar un gran impacto en la toma de decisiones.

Determinar la informacion que tenga una gran pérdida en la Administracion y, consecuentemente,
pueda provocar hasta la posibilidad de no sobrevivir sin esa informacion.

Para cuantificar el riesgo es necesario que se efectien entrevistas con los altos niveles
administrativos, que sean directamente afectados por [a suspension en el procesamiento y que
cuantifiquen el impacto que les puede causar este tipo de situaciones.

Para evaluar las medidas de seguridad se debe:

. Especificar la aplicacion, los programas y archivos.
- Las medidas en caso de desastre, pérdida total, abuso y los planes necesarios.
. Las prioridades que se deben tomar en cuanto a las acciones a corto y largo plazo.

En cuanto a la division del trabajo se debe evaluar que se tomen las siguientes precauciones, las
cuales dependeran del riesgo que tenga la informacion.

. El personal que prepara la informacion no debe tener acceso a la operacion.

. Los analisis y programadores no deben tener acceso al area de operaciones y viceversa.

- Los operadores no deben tener acceso sin restricciones a ias librerias ni a los lugares donde se
tengan los archivos almacenadcs: es importante separar las funciones de libreria y de operacién.
Los operadores no deben ser los unicos que tengan el contro! sobre los trabajos procesados y no
deben hacer las correcciones a los errores detectados.

Al implantar sistemas de seguridad, puede reducirse la flexibilidad en el trabajo, pero no debe,
reducir la eficiencia de las Dependencias.
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Seguridad fisica.

E! objetivo es establecer politicas, procedimientos y practicas para evitar las interrupciones

prolongadas del servicio de procesamiento de datos e informacion debido a contingencias como
incendios, inundaciones, hueigas, disturbios, sabotaje, etc. y continuar en medio de las emergencias
hasta que sea restaurado el servicio completo.

Entre las precauciones que se deben revisar estan:

Los ductos del aire acondicionado deben estar limpios, ya que son una de las principales causas
del polvo y se habra de contar con detectores de humo que indiquen !a posible presencia de
fuego.

En las instalaciones de alto riesgo se debe tener equipo de fuente no interrumpible, tanto en {a
computadora como en la red y los equipos de teleproceso.

En cuanto a los extintores, se debe revisar en numero de estos, su capacidad, facil acceso, peso
y tipo de producto que utilizan. Es muy frecuente que se tengan los extintores, pero puede
suceder que no se encuentren recargadns.

Los extintores inadecuados que pueden provocar mayor perjuicio a las maquinas (extintores
liquidos) o que producen gases toxicos.

También se debe ver si el personal sabe usar los equipos contra incendio y si han tenido
practicas en cuanto a su uso.

Se debe verificar que existan suficientes salidas de emergencia y que estén debidamente
controladas, para evitar robos por medio de estas salidas.

Los materiales mas peligrosos son las cintas magnéticas que al quemarse, producen gases
toxicos y el papel carbdn que es altamente inflamable.
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i.5. PLAN DE AUDITORIA EN EL SECTOR PUBLICO. ’ N

A continuacion presentamos el plan de auditorfa que usamos en el sector publico, tomando como
base la teoria detallada del capitulo 11.5.
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[Conocimento general da 1. Revisar documentacion del area el proyecto / auditores Jadministracion /
irea [Dacumentos de soporte Yinformética
|Evaluacitn de fos 1. Concertar citas Compromiso formal Administracion 15-Abnl-200; 15-Abil-200
servicios del drea aformatica
2 Realzar entrevistas y sofictar Datos / dministracion / 16-Abri-2004  $7-Abni-200:
[documentacion Documentos de soporte Informatica
[Otios
3. Efectuar visitas Datos Administracign / 16-Abm-2001 18-Abrit£00;
[Documentos de soporte Yformatica
4. Aplicar cuestionarios *Dalos ~dministracidn / 18-Abril-200: 19-Abiil-200:
Documentos de soporte Informatica
5. Anakss de informacion [Observaciones iniciales [formética 22-Abrit-200: 26-Abril-200;
onchusiones iniciales
\Cciones recomendadas
Documentar el informe |1, Elaborar ef informe de presentacion Jinforme presentado a la ndministracion / 29-Abril-200: 29-Abril-200;
3/ del proyecto Direccion lnformatica
2. Elaborar el informe detaliado Informe delatiado (para Wdministracion 29-Abri-200; 30-Abril-200:
informatica) fioformatica
[Revisidn def informe finat |1, Presentar los informes a ta informes revisados 4 dminislracidn /
08 fa auditoria en Direccion Informalica
pntormatica
2. Aprabacidn de los informes Informes aprobados formalmente 03-Mayo-200 |  03-Mayo-200
3. Compromiso ejecutivo [Compromis ejecutivo para Administracion /
ejecutar las acciones sugeridas Informatica

* Plan de Auditoria aplicado en el sector Piblico




111.8. PRUEBAS DE AUDITORIA DEL AREA.

El objetiva de la fase de pruebas es obtener evidencia suficiente que permita al auditor emitir su
juicio en las conclusiones acerca de cuando pueden ocurrir pérdidas materiales durante el procesamiento
de la informacion, asl como determinar si los controles internos operan como fueron disefiados para
operar. El auditor debe determinar si los controles declarados en realidad existen.

Se puede identificar varias pruebas entre las mas importantes encontramos:

Pruebas para identificar errores en el procesamiento o de falta de seguridad o confidenciatidad.
Pruebas para asegurar la calidad de datos.

Prueba para identificar la inconsistencia de los datos.

Pruebas para confirmar la adecuada comunicacion.

Pruebas para determinar falta de seguridad.

Pruebas para determinar problemas de legalidad.

Los alcances de las pruebas de !a auditoria, en la administracién publica, debe tener un alcance
mas amplio que en la administracion privada, ya que esta maneja recurscs de los contribuyentes y esta
sujeto a mas revisiones meticulosas por diversas areas tanto Munici como

Estas pruebas deben abarcar todas las areas de la Subdireccion de Informatica y a su vez a todo
el personal que labora en estas areas, ya sea Directores, Subdirectores, Jefes de Departamento,

capturistas, secretarias y auxiliares para que tenga éxito la auditoria en informatica.

Las pruebas que compensan las deficiencias de los controles internos se pueden realizar
mediante cuestionarios, entrevistas, visitas y evaluaciones hechas directamente con lo Directores,
Subdirectores, Jefes de Departamento y los usuarios, para que NoOs proporcionen un panorama mas
amplio de lo que esta sucediendo en el area que se va auditar.

lLos ct ionarios ern serviran, para la evaluacion de los objetivos, asi como de las
normas y de los manuales empieados por la Subdireccion de Informatica y de la interaccion con otros
sistemas de la Direccion General de Administracion, asimismo como de |los controles enipleados en caso
de contingencia para resguardar los volumenes de informacion que se manejan en el area auditar. Ver

anexos A, B, Cy D.

NOTA: Pida los manuales del usuario para evaluario.
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SOLICITUD DE DOCUMENTACION

D to Soti d s! NO Observaciones
Organigrama_Subdireccion v
Organigrama de la Direccion v
General de la Administracion
Objetivos v
H Funciones v No estan bien definidas las funciones que
i desarrolla el area y el personal.
Procedimientos X No se siguen todos.
"Relacion de equipo v
| Programas de implantacion v stos se elaboracion con forme a las
peticiones que se tengan en fecha.
| Manuales 3 | Faita manuales en algunos Vepartamentos.
x ‘Nc se siguen las politicas en determinados

‘[ Politicas

Departamentos.
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~%.+"li.7. INFORME DE AUDITORIA DEL AREA.

Aunque hay muchas formas de presentar el informe de auditoria informatica, de acuerdo con las
preferencias de la institucion, empresa o del auditor que realiza la auditoria.

Esta ultima parte es la mas representativa de la utiidad e importancia de una auditoria, es
llamado el informe de auditoria, el cual es un documento en el que se hace la presentacién formal de los

resultados obtenidos durante la auditoria.
El informe de auditaria en informatica se puede definir de la siguiente manera:

Es un documento formal que utiliza el auditor en informatica, para informar por escrito y de
manera oportuna, precisa, completa, sencilla y clara, sobre los resultados que obtuvo después de haber
aplicado las técnicas, meétodos y procedimientos apropiados al tipo de revision que realizdé, para
fundamentar con ellos su opinion respecto a la auditoria realizada y estar en condiciones de poder emitir
un dictamen correcto sobre ~l area a auditar, sore Ics 2mpiesdos ¥ sobre Ics r2cultados obtenidos en su
operacion normal, a fin de que el Director o Gerente que reciba el informe conozca la situacion real del

area.

El informe de auditoria constituye el producto final de trabajo de auditoria y la unica
documentacion que va a llegar a quien 10 ha encargado. Sus objetivos principales consisten en permitir al
que revisa entender el trabajo realizado, las circunstancias que afectan a su fiabilidad y las conclusiones
det aud‘i!or, asi como prevenir una interpretacion errénea del grado de responsabitidad asumido por el
auditor.

El informe se define como “el documento” que refleja Ios objetivos, alcances, observaciones,
recomendaciones y conclusiones del proceso de evaluacién relacivnados con las areas de informatica.'®

Este documento final, de caracter formal, en el que se presentan por escrito todos los aspectos
importantes que fueron catalogados como deficiencias de las operaciones auditadas, asi como el
cumplimiento de las funciones y de los resultados obtenidos con las actividades evaluadas durante la
auditoria. El auditor plasma su dictamen y opinion profesional en este documento, y lo sustenta con
documentos de apoyo y papeles de trabajo en los que va haciendo las anotaciones de las técnicas,
metodos y procedimientos que utilizo durante el desarrollo del trabajo. El informe de auditoria debe

contener, las siguientes secciones:

Oficio de presentacion.
Introduccion.

Dictamen de la auditoria.
Recomendaciones.
Conclusiones.

de ion, Uni de

'? Bernal Montafés, R. y Coltell Siman, O.. Auditoria de los

1996 Pag. 123 .
'3 Auditoria en Informatica, Enrique Hernandez ¢ Conti S.A. de C.V. Pag. 311.
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LI T AN EITCS CONSTITQJCIONAL ecaﬁ—e:
EE EcCcCaATERECE ooe NACTHIRE L.
ESTOD O DDE NMEX| SO Ao~

ot e

o~ 2000-2003

CONTRALORIA MUNICIPAL

€ P E de Mé a 3 de Mayo del 2002

C. RICARDO MAYA CUEVAS
DIRECTOR GENERAL DE LA ADMINISTRACION
PRESENTE

Me permito remitir a usted el Informe de resultados de la auditoria practicada a la Subdireccion de
Informatica de la Direccidn General de la Administracién del Municipio de Ecatepec que realizamos del 1
al 26 de abril del afio en curso.

La revision realizada fue de caracter integral y comprendio la evaluacién, de la estructura
organizacional, el cumplimiento de las actividades y funciones asignadas al persenal asi como la revisiéon
de los resuitados de la gestidn informatica.

En el citado informe encontrara el dictamen y las condiciones a las cuales se llegd después de la
aplicacion de técnicas y procedimientos de la auditoria de sistemas de tipo de integral.

Quedamos de usted para cualquier aclaracién al respecto.

ATENTAMENTE

Ing. Jorge Hernandez Hernandez Ing. Israel H. Martinez Delgado
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INTRODUCCION

En la presente Auditoria en Informatica, se muestra un panorama general de los conflictos que
actualmente tiene esta rama en el sector publico para la Informatica.

La auditoria Iinformatica tiene como objetivo el automatizar las actividades, el incremento de la
eficiencia y eficacia del personal que labora en las oficinas de la Direccion General de la Administracién
por medio de la Subdireccién de informatica en los aspectos informaticos.

La auditoria que realizamos en el sector publico tiene como finalidad el observar las deficiencias y
aciertos que manejan en los aspectos computacionales para poder tomar las decisiones necesarias para
el bien de la administraciéon y que tenga un mejor desempefio del area en lo que concierne a la
informatica.

l.a necesidad de hacer ia auditoria a la Subdireccién de Informatica del Municipio de Ecatepec
para ver las deficiencias que tiene y asi poder determinar las mejoras en la presente administracién
publica.

Se valorara todos los aspectos de la Subdireccion de Informatica, asl como sus departamentos y
el desempefio del personal que labora, también se entrevistara a diferentes personas de la Direccion
General de la Administracidn para observar el desempefio de la Subdireccion y los avances que a
alcanzado con respecto a la anterior administracion.

Se demcsirara que la auditoria informatica en cualquier sector es muy importante para poder
determinar los impactos que tiene en cualquier departamento y a su vez para tener un mejor desempefio
del personal administrativo.

Pero en el sector publico es mucho mds trascendental realizar la auditorla ya que se manejan
recursos de los contribuyentes y como no es dinero del una persona fisica el manejo de esta se base
conforme a leyes para no incurrir en un delito en un determinado tiempo.
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C. RICARDO

H. AYUNTARNMIENTCD CCoOMNSTITUC IS O L Gccté’ﬁ—é’:
CE EcoaTErrEcCS CoE RAIACS=RE LS
TR

ESTAD O DE NEX) D
ZOR0o-2003

CONTRALORIA MUNICIPAL

E Estado de México a 3 de Mayo del 2002

MAYA CUEVAS

DIRECTOR GENERAL DE LA ADMINISTRACION
PRESENTE

De acuerdo con las instrucciones giradas por la Direccion General de Administracion a su digno
cargo, me permito remitir a usted el dictamen de la auditoria practicada a la Subdireccion de Informatica.
con especial énfasis en su administracion, funcionamiento y operaciéon de esta Subdireccion.

De los resultados obtenidos durante la evaluacidn me permito informarle a usted,

las siguientes

observaciones:

j= |

Q

[ I e « B

La red que existe no permite adherirse a todos los usuarios a la informacion ya que no
todos estan en red para poder compartir la informacion de la Direccién.

Se observo que falta de un proceso metodoldgico para proporcionar el asesoramiento y
seguimiento necesario a los usuarios que solicitan el soporte técnico a la Subdireccion de

Informatica.

Existen inconsistencias en el mantenimiento preventivo y correctivo de los equipos de
computo.

Nula existencia de respaldos a los equipos de coémputo.
Inconsistencia en el desarrolio de sistemas.

Falta de algunos manuales y normas de los usuarios.
Proporcionar mas capacitacion a los usuarios.

No existe un plan de contingencias en caso de desastre.
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SioneL EcatEBET

TELCOOS

AT = P E
ESTADOD DE MEXICO

2000-2003

CONTRALORIA MUNICIPAL

De acuerdo con las pruebas realizadas a la Subdireccién de Informatica, el funcionamiento y
operacién de acuerdo con los criterios de evaluacién en auditoria en informatica, nos permitimos
dictaminar, el pobre desempefic gue tiene ia Subdireccién de Informatica en la Direccién General de l1a
Administracién; existe la necesidad de la implementacién de una nueva red de computo, asi como la
necesidad de proporcionar un seguimiento a los soportes técnicos que proporciona a las diversas areas,
en lo que r ta a la ¢ i ion del personal se requiere de mas cursos de actualizacion a los
diversos sistemas que existen en el area, asi como el disefio de nuevos sistemas.

La Subdireccion de Informatica no cuenta con e! control de las normas y los manuales de usuario
que se manejan en la Subdireccion de Informatica, asimismo debe crear los manuales y las normas que
hagan falta para que exista un mejor funcionamiento de los usuarios en la Administracién misma,
igualmente se detectaron inconsistencias en el plan de mantenimientos preventivos y correctivos, en la
actualizacidn de los equipos, del mismo modo se debe incorporar un plan de contingencias en caso de
desastre para los respaldos de los equipos de cOmputo y recordar que todas las medidas plasmadas en
la Subdireccidn de Informatica es a fin de promover la eficiencia y eficacia de la Direccion General de

Administracion.

ATENTAMENTE

Ing. Jorge Hernandez Hernandez Ing. Israel H. Martinez Delgado
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RECOMENDACION: *

Después de haber realizado la revision de la Subdireccion de Informatica la cual se encuentra en
|a Direccion General de la Administraciéon perteneciente al H. Ayuntamiento de Ecatepec de Morelos y
haber reatizado los cuestionarios y entrevistas al personai, se detectaron algunas anomalias con respecto
a las politicas, procedimientos y normas establecidas en la Subdireccién de Informatica.

Las siguientes recomendaciones fueron tomadas en base a un estudio que se realizo. para el
mejor desempeno del area a su digno cargo:

Administracion,
Corresponde a la Direccion General de la Administracion, coordinarse con la Subdireccion de
Informatica para solucionar los problemas Informaticos en el Municipio de Ecatepec y
proporcionar la capacitacion necesaria al personal para su buen desempenio.

Subdireccion de Informatica.

e Esta Subdireccion debe tener un servicio mas eficiente en la Direccidn General de la
Administracion; asl como proporcionar el asesoramiento necesario al personail que labora en
el Municipio de Ecatepec. Establecer las politicas, normas y manuales que hagan falta para

el buen funcionamiento de la Subdireccion

Mantenimiento.

Debe existir un control para asignar fechas en que se realizaran los mantenimientos
preventivos y correctivos a los equipos de cémputo; asl como anotarse en una bitacora las
fallas que tuviesen en un determinado tiempo.

Hardware.

. Implementar un procedimiento para llevar a cabo el reemplazo del hardware, en base a las
necesidades que demande la Direccién de acuerdo con los proyectos de la Subdirecci¢n de
Informatica.

Software.

- Implementar un procedimiento para llevar a cabo el reemplazo del software, en base a las
necesidades que demande la Direccion de acuerdo con los proyectos de !a Subdireccion de
{informatica.

Redes.

L] Se debe implementar una nueva red que integra a todos ios usuarios de la Direccidn, para
poder compartir la informacioén que esta genera.
Aspectos de control.

Establecer un plan de contingencias en caso de desastre, asimismo implementar un

.
mecanismo de respaidos, iendo un determinado tiempo.

Lievar a cabo evaluaciones periddicas entre el personal interno sobre el cumplimiento de la
segurnidad informatica en et area.
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CONCLUSIONES ..

De acuerdo con las pruebas, cuestionarios y entrevistas realizadas al personal y las visitas que
periddicamente se realizaron en !a Subdireccion de informatica se obtuvieron los siguientes resultados:

Se encontrd que cumple con un desempefio regular de las actividades y funciones que tiene a
cargo, ademas, se detectaron inconsistencias en ciertos departamentos gue n® cuentan con normas,
politicas y manuales, debido a o cual no trabajan conforme al lineamiento establecido. La Subdireccién
de Informatica debera complementar las recomendaciones, a fin de contar con toda la informacion para el
mejoramiento, mantenimiento, y cumplimiento de todos los aspectos que contempla la informatica en la
Direccién General de la Administracion en el H. Ayuntamiento de Ecatepec.

Es primordial que la Subdireccién de Informatica lleve a cabo la implementacién de las medidas
correctivas y preventivas en el informe, a fin de proveer ia eficiencia y eficacia en el uso de la informacion
en la presente administracion; asimismo deberan reforzarse los controles internos establecidos para
evitar la recurrencia de las observaciones detectadas.

Esperamos que nuestros comentarios sean de utilidad para mejorar el desempefio de su area.

Sin otro particular por el momento, quedamos de usted.

ATENTAMENTE

Ing. Jorge Hernandez Hernandez ing. israel H. Martinez Delgado
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CAPITULO ' JITANDO UN AREA DE SISTEMAS EN EL SECTOR PRIVADO

INTRODUCCION
Para el desarrullo de este capitulo se solicitd la ayuda de una entidad dentro del sector privado,
para llevar a cabo el desarrollo del proyecto de auditoria.

El area en donde se realiza esta actividad es la Gerencia de Atencion a Clientes e Implantacién
Metro, perteneciente al area de sistemas de la empresa “"Teléfonos de México, S.A. de C.V.".

Para brindar un panorama mas amplio del area; a continuacién se muestra el organigrama de
como esta estructurada la Subdireccion dentro de la cual se encuentra la Gerencia. Figura §

ORGANIGRAMA DE LA SUBSDIRECCION
DE ATENCION A CLIENTES E IMPLANTACION

- Subdnectin =
| Alencion a'¢lianies @ Implantacidn
Garercia_ A
- Agencin a chanias e ©
= implamacidn 11
Y.
Gemncia o

Gerencia s .. Garenci et r.  Gemnciera -~
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. roncis .
Alencidn 8 chenies a.
Imptant,
Qccidente . € orr

Asenc

el v' 1 Inemime yer " Larga Distancis &
Ingenisrin °

kel Manusl Dindmico

Desareoiia de productos: | Marcado E
“i_ Nor

Figura 5

La Gerencia de Atencién a clientes e Implantacién Metro, esta encargada de realizar la
implantacion, operacion y evolucion del hardware y/o software necesarios para los proyectos
institucionales de TELMEX, as| como garantizar el soporte técnico de los mismos para proporcionar y
mejorar la calidad y servicio al cliente, dentro del drea de responsabilidad cuenta con la administracion de
83 servidores SPARC Station 5§ para cumplir con los requerimientos solicitados por la implantacién de los

sistemas a los que se les brinda soporte.

Dentro de las principales actividades que tiene la gerencia es brindarle apoyo a tres gdivisiones de
sistemas, de las diez que existen en toda la Republica, estas tres son: Metro-Oriente, Metro-Poniente y

Metro-Sur, formando en conjunto et area metropolitana.
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IV.1. DIAGNOSTICO DEL AREA.

Mision,
Obtener la satisfaccion del cliente, en cuanto a los sistemas que operan dentro de la institucidn.

Brindar el apoyo técnico en sistemas a las tres divisiones del area metropolitana (Oriente,
Poniente y Sur) que tiene a su cargo el area.

Mantener, controlar y administrar la disponibilidad de los servidores que se encuentran a cargo
del area.

Realizar la implantacion de los sistemas institucionales, sin contratiempos y con eficacia.

Encargarse de la evaluacion de hardware y software en el que se van a implantar los sistemas
inctitucionales, crte scn ~esponsabi‘idad d 2! area.

Objetivos.
Garantizarle al usuario una respuesta rapida y solucionar su problema con eficacia.
Atender las necesidades de sistemas que tengan las divisiones, en el menor tiempo posible.
Obtener un alto nivel de disponibilidad en los servidores que se encuentran en produccién.

Llevar a cabo un buen control para que las implantaciones de sistemas, se realicen en menor
tiempo y con la mejor calidad posible.

Cumplir con aquellos proyectos especiales asignados al area por parte de {a Subdireccion.
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Estructura interna.

A continuacién se presenta el organigrama de la Gerencia Atencion a clientes e implantacion
Metro asi como una breve explicacion de los puestos que existen y las funciones primordiales que tiene
cada uno de ellos dentro del area. Figura 6.

ORGANIGRAMA DE LA GERENCIA
DE ATENCION A CLIENTES E IMPLANTACION METRO

[ |

.
mplantacian Metro ]

[

C aordinacion Coordinacisn
Atencion a clenies Atencion & Clientes &
Implantacion Metio Poniente Implantacian Metro Sur

faturs
Atencidn 2 chentes o
Implantacion Meire Onants

Investgadores Anaustes —'

Figura 6.

Jefatura .
Proyectos Esaciies

)

Coordinacién ion a cli eimp Maetro P

Tiene a su cargo brindar atencién y soporte a la divisién de sistemas Metro-Poniente, asl
como el mantenimiento, administracion y control de 18 servidores SPARC Station 5 con que cuenta la
divisiéon, también atender todos los reportes que sean asignados al area que provengan de usuarios
pertenecientes a esta.

Proyecto especial: Implementar una herramienta para controlar el sistema de cobranza de las
oficinas comerciales de TELMEX en caso de alguna contingencia.

Coordinacion atencion a cl) @ impl, i Metro Sur:

Tiene a su cargo brindar atencién y soporte a la division de sistemas Metro-Sur, asi como
el mantenimiento, administraciéon y control de 21 servidores SPARC Station 5 con que cuenta la division,
tambien atender todos los reportes que sean asighados al area Que provengan de usuarios
pertenecientes a esta.

Proyecto especial: Evaluar el hardware y/o software en el que son implantados los sistemas para
obtener un mayor rendimiento de 10s mismos.
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Jef i6n & L X/ i6n Metro O

Tiene a su cargo brindar atencién y soporte a la division de sistemas Metro-Oriente, asl
como el mantenimiento, administracién y control de 41 servidores SPARC Station § con que cuenta la
division, también atender todos los reportes gue sean asignados al area que provengan de usuarios

pertenecientes a esta.

faf; P>
a8 Proy P

Esta encargada de cumplir aquelias funciones que salen del esquema de servicio que
proporciona el area, pero sin dejar de apoyar los proyectos que involucren algun sistema, pero desde otra
perspectiva de servicio, tales como la revisién y correccién de la base de datos con informacién de los
abonados con 10S que cuenta la empresa.

Investigador Analista.
El grupo ce irvestigadores anztictas, apcyan a las coordiraciones 7 jefaturas, en zuarto
a las actividades que realizan.
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IV.2. DEFINIENDO LAS FUNCIONES DEL AREA.

Asegurar |la implantacion, operacion y evolucion del hardware y/o software necesarios para los
proyectos institucionales de TELMEX, asi como garantizar el soporte técnico especializado de los
mismos, mediante el planteamiento de estrategias que permitan dimensionar, establecer prioridades,
proveer recursos y soporte necesarios para modernizar y mejorar la calidad del servicio al cliente en su

area de responsabilidad.

n

D ipcion de
La gerencia esta encargada de brindar apoyo como implantacion, soporte técnico, atencidn de
necesidades y evaluacién a las tres divisiones del drea metropolitana divididas en Oriente, Poniente y
Sur, en lo que tenga que ver con los proyectos de sistemas institucionales, que se encuentren operando
en oficinas comerciales, centros de trabajo o centrales.
Administracion de servidores:
| area tiene a su cargo la administracién de 83 servidores pertenecientes a las tres
divisiones, los cuales son utilizados para cumplir con las demandas dei sistema, conforme al
funcionamiento del esquema en el que se trabaja actualmente.
Implantacién:
Asegurar ja implantacién del hardware y/o software necesarios en los proyectos
institucionales de sistemas para las direcciones divisionales de su area de responsabilidad, mediante el
planteamiento de estrategias que definan los alcances, prioridades y metas, para modernizar y mejorar la
calidad del servicio al cliente.

Soporte técnico:

Sarantizar el soporte técnico especializado de cada uno de l0s proyectos implantados,
supervisando la atencidn a las solicitudes de las direcciones divisionales, supervisando la elaboracion y
distribucién de guias rapidas. llamadas de consulta y reuniones de trabajo con los usuarios. a fin de
asegurar la continuidad en la uperacién.
Evaiuacion:
Realizar la evaluacién del hardware y/o software, bajo el cual se realizara la implantacion
de los sistemas institucionales, para que cumplan con las caracteristicas y brinden la funcionalidad

necesaria para su operacion.

Atencion de necesidades:
Atender las necesidades de la Subdireccion en cuestion de proyectos especiales

relacionados con los sistemas institucionales que le sean asighados al area.
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IV.3. PROCEDIMIENTOS DEL AREA.

Dentro de la institucion existen procedimientos para atender los problemas que se le puedan
presentar a algunos de los usuarios de sistemas, realizar la evaluacion de hardware y/o software, llevar a
cabo la implantacion de algun sisterna, asi como prcporcionar el soporte del mismo, también de manera
interna se cuenta con procedimientos, para realizar las tareas, actividades o funciones que requiere esta.
Cabe sefialar que en ocasiones se interactua con otras areas, como son: RCDT, Operacién, Desarrollo,
etc., para lograr la solucion de algun reporte que as! lo requiera.

Atencién a usuarios.

A continuacion se describen los pasos establecidos para brindar atencidon a la solicitud de los
usuarios:
1. Cuando el usuario tiene problemas con la operacién del sistema, deberd llamar a un area de
sistemas conocida como Mesa de /.yudc ce Sistamas (Soporte ¢ 1er. Nivel), 2sta se encarga de
solicitar informacion basica al usuario relacionados al problema reportado.

2. De acuerdo a la descripcion de la falla que el usuario proporcione se determina si puede ser atendida
por Mesa de Ayuda de Sistemas o de caso contrario se debe asignar el incidente al area
correspondiente apoyandose de un sistema de captura de reportes que se maneja como herramienta

para estos fines. .
3. Si Mesa de Ayuda de Sistemas no logra solucionar la falla debido a que el problema requiere de un
soporte mas especializado relacionado al sistema, se pedira apoyo a las Areas de Soporte Técnico
Externo.
4. Unavez que Mesa de Ayuda de Sistemas decide reasignar el incidente, a través de |la herramienta de

reportes arriba comentada, que funcicna en linea y se ayuda del correo eiectronico para el envio de
mensajes, el cual se tiene instalado en las areas involucradas como son: Operacion, Desarrollo e

Implantacion de los sistemas que tiene la empresa.

5. Al area que le fue asignado el incidente tiene la obligacion de comunicarse con el usuario y ayudarie
con el problema, en caso necesaric se apoyara de otras areas como son: Desarrollo, RCDT,
Operacion, Impltantacion, etc., para lograr {a solucidn en el menor tiempo posible.

6. Una vez que se halla atendido el incidente, se documenta dentro del sistema anexando una breve
explicacion de ia solucidn aplicada.

7. Si por alguna razon el area a la que se le canalizo el reporte no tiene la facultad para solucionarlo lo
puede reasignar al area correspondiente o regresario con Mesa de Ayuda de Sisternas para que esta
le de seguimiento atl incidente.

Evaluacion de hardware o software.

Para realizar la evaluacién de hardware o software el area sigue una serie de procedimientos y
pruebas para determinar si se cumple con los requisitos y funcionalidad demandada por el sistema. para

llevar a cabo su implantacion.

Para el caso del Hardware se evaiua el rendimiento del equipo simulandoc un ambiente [0 mas
parecido a produccion, dado que estamos en una época donde la evolucion de los equipos es
constante, este nuevo hardware se tienen que ir incorporando a la infraestructura actual de una
manera transparente para el-usuario ¥y que no genere mas mantenimientos, mas colisiones en la red,
mas problemas, etc., y que a su vez faciliten mas el soporte al usuario.

79

TESIS COW =Luf
FALLA DE UriGEN




Para el caso del Software se realizan pruebas de funcionalidad, y se evaltua realizando una
simulacién del ambiente de produccion, dado que estamos en una época donde el software esta
evolucionando, este se tienen que ir incorporando a la infraestructura actual de una manera
transparente para el usuario y que no genere mas lentitud, ni debera bloquear los equipos, etc., ¥ que

a su vez faciliten mas el soporte al usuario.

Implantacién de sistemas.
Los procedimientos que se tienen que lievar a cabo para realizar la implantaciéon, son:

1. Integrar a los grupos de trabajo que van a estar involucrados para la implantacién del sistema, como
son: proveedores, divisionales, area de comunicaciones, de capacitacion, area laboral y e] area de
implantacion.

2. Una vez hecho lo anterior es necesario establecer un plan con tiempos y las actividades a realizar por
cada una de las areas.

3. Llevar a cabo las actividades correspondientes por cada area de acuerdo con lo establecido en el
plan y como resultado obtener la implantacidn del sistema en los tiempos previstos.

Procedimientos Internos.

Come parte de los procedimientos que tiene el area se cuenta con documentacioén, de tareas que
realizan frecuente, o periddicarmente, como son soportes, configuraciones, respaldos, instalaciones de

hardware y/o software, etc.

Soporte técnico.
El area cuenta con documentos que explican como atender los soportes con mayor Indice de
recurrencia.

Configuraciones:

Para realizar la configuracion de algun equipo, el area cuenta con manuales técnicos para llevar a
cabo estas actividades, brindando atencién al usuario de manera rapida y eficiente.

Respaldos:

Para la realizacion de los respaldos se tienen programadas fechas en las cuales se contemnpla el
respaldo de todos los servidores por cada una de las divisicnes Oriente, Poniente y Sur y uno mas que

contiene las tres divisiones, dentro de una cinta.

instalaciones de hardware y/o software:

€n el caso de las instalaciones, se cuenta con manuales tanto del hardware y/o software que este
homologado por la empresa. para poder realizar esta actividad conforme ha lo establecido en las politicas

y normas internas.
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IV.4. SERVICIOS DEL AREA.

Durante el desarrolio de las funciones del area, esta prestar distintos servicios, que cumplan con
la satisfaccion del cliente, la implantacién de sistemas es la parte fundamental del area, dentro de esta
existen algunas actividades, que se mencionan a continuacion:

Como parte de la implantacion, el area esta encargada de instalar el hardware y/o software que
se requiera para el manejo del sistema, revisar Ja comunicaciéon asi como todos los componentes que

intervengan para su buen funcionamiento.

Soporte a usuarios.

Dentro det soporte que se realiza en el area, esta la capacitacion de los sistemas, asesoria en
cuanto a probtlemas técnitos en el equipc, identificar ! los prectlemas involuc-an a otra area.

Mantenimiento.

El area no realiza directamente el mantenimiento al equipo, pero si esta encargada de coordinar a
los proveedores para que realicen el mantenimiento de los equipos que tieme a su cargo y

responsabilidad.

Redes locales.
El area verifica que la instalacion de la red local sea correcta, también esta encargada de
solucionar cualquier problema que tenga el equipo de comunicaciones localmente.

Hardware.
La evaluacién del hardware en el que se van a implantar los sistemas esta directamente a cargo
del area, asi como las pruebas de funcionatidad del mismo.

Software.
La evaluacidén del software en el que se van a implantar los sistemas depende directamente dei
area, asi como las pruebas de funcionalidad del mismo.

Aspectos de control.

Seguridad de acceso a recursos: El drea administra los servidores que contienen el ambiente de trabajo
para algunos de los sistemas que se implantan, debido a que son servidores altamente sofisticados sélo
las personas del grupo pueden administrarios, y realizar modificaciones en su configuracion.

Plan de contingencia y de recuperacion: El area esta encargada de realizar el respaldo de 10s servidores
que tiene a su cargo. Esto con el fin de evitar las interrupciones prolongadas del servicio, debido a
contingencias como danos en el servidor y problemas con el enlace. Adicionalmente para los casos en
que se presenten problemas con el sistema de cobranza en las Oficinas Comerciales se cuenta con un
sistema local para los casos en que existan fallas con la comunicacion de la Oficina.
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“.i  IV.5. PLAN DE AUDITORIA EN EL SECTOR PRIVADO.

A continuacion presentamos el plan de auditoria utilizado en el sector privado, tomando como
base la teoria detallada en el capitulo 11.5.
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NUD SISEL

[Conocimiento general del |1 Rewisar documentacion del area Lides del proyecto / auddores
drea (Documentos de soporte en nformabica
Evaluacitn oe fos 1. Concertar citas [Compromisa format JAudiores eninformatica  JGerencia 20-Mayo-2004  20-Mayo-2003
servicios del érea
2. Realizar entrevistas y selicitar Datos rudnmes eninformatica Informatica 21-Mayo-200 22 May0-2002
[documentacion. Documentas de sopore
Otros
3. Efectuar vistas Datos Auditores en informatica Informatica 21-Mayo-2003  23-Mayo-21
Decumentas de soporte
4. Aplicar cuestonarios Datos Auditores eninformatica  finformatica 23-Mayo-2003  24-Mayo-200;
“Docurnenlos de soporte
5. Andlisis de informacion bservaciones iniciales [Awdilores en informalica JGerenua IInformaucal  27-Mayo-2004  31-Mayo-200:
[Conclusiones iniciales
Acciones recomendadas
[Documentar el forme 1. Elaborar el informe de presentacion informe presentado a la Lider del proyecto rencia/ Informatica}  03-Junio-2 03-Junio-200:
lfinal de! proyecta rencia
2. Elaborar &l informe detallado informe detallado (para JAudilores en informatica Gerencia /Informatical  03-Junio-2003  04-Junio-200;
informatica)
Revision del informe final h:;fmm” los informes ala Informes revisados ’Audnmes eninformatica  JGerencia / Informétca
Jde fa auditona en rencia.
hnformatica
12 Aprobacidn de los informes informes aprobados formalmente | 07-Junio-200 07-Junio-200
3. Compromiso ejecutiva [Compromiso ejecutivo para Lider del proyecto Gerencia / Informatica
f)ecular las acciones sugeridas

* Plan de Auditoria aplicado en el sector Privado
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v.s. PRUEBAS DE AUDITORIA DEL AREA.

El objetivo de la fase de pruebas es obtener evidencia suficiente que permita al auditor emitir su
juicio en las conclusiones acerca de cuando pueden ocurrir pérdidas materiales durante el procesamiento
de la informacién, asi como determinar si los controles internos operan como fueron diseflados para
operar. El auditor debe determinar si los controles declarados en realidad existen.

Se puede identificar varias pruéebas entre las mas importantes encontramos:

Pruebas para identificar errores en el procesamiento o de falta de seguridad o
confidencialidad.

Pruebas para asegurar la calidad de datos.

Prueba para identificar la inconsistencia de los datos.

Pruebas para confirmar la adecuada comunicacion.

Pruebas para determinar falta de seguridad.

Pruebas para determinar problemas Jde !ugaiicdad.

Estas pruebas que compensan las deficiencias de los controles internos se pueden realizar

mediante cuestionarios,

entrevistas, visitas y evaluaciones hechas directamente con lo Directores,

Subdirectores, Gerentes, Coordinadores, Jefes de Departamento y los usuarios. Ver anexos B, C,Ey F.

NOTA: Pida los manuales del usuario para evaluario.
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SOLICITUD DE DOCUMENTACION

D to S s NO Observaciones-

Organigrama Subdireccion Y No se encuentra actualizado el organigrama
de la Subdireccion

Organigrama Gerencia o

Objetivos v

Funciones 4 No estan actuatizacas las funciones que
desarrolla el area

Procedimientos Y

Relacion de equipo v

\ Programas de implantacion v La elaboracion de este docurnento se hace
conforme a los proyectos que se tengan en
fecha.

Manuales v

Politicas 4
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IV. 7. INFORME . © AUDITORIA DEL AREA.

En esta parte realizamos la presentaciéon formal de los resultados obtenidos durante el desarrollo
de |la auditoria aplicada al area.

Las secciones que contienen son:

- Oficio de presentacioén.

Se entrega un documento formal en el que se avisa al responsable del area que ya concluyo la
auditoria.
- Introduccion.

Se realiza una breve descripcidn de las actividades y puntos que comprendio la auditoria.

e Dictamen de la auditoria.

En este punto se colocan los resultados obtenidos de acuerdo a las pruebas realizadas dentro del
area, asi como aguellos puntos en los que fallo el area.
- Recomendaciones.

El documento en el cual se entregan los puntos que el grupo de auditoria considera que deben
ser controlados por parte del area.
- Conciusiones.

Documento que entrega el grupo de auditoria y contiene de manera clara y concisa los
resultados.
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Teléfonos de México S.A. de C.V,
de ion a Impl ion Metro
Av. Universidad No.1311 Piso 13 Of: 1305

Col. Florida 01030, México,D.F.

México, D.F, a 7 de Junio del 2002.
ING. ALEJANDRO MAYORAL GRAJEDA

GERENTE DE ATENCION A CLIENTES E IMPLANTACION METRO
PRESENTE

Me permito dirigir a usted el informe de resultados de la auditoria practicada a la Gerencia de
mayo del afio en curso.

atencion a clientes e implantacion Metro, que se realizo en el periodo que comprendié del 6 al 31 de

La revisidon realizada fue de caracter integral y comprendio ia evaluacidon de
organizacional, el cumplimiento de las actividades y funciones desempefiadas por el personal del area.

la estructura
En el citado informe encontrara el dictamen y las condiciones a las cuales se llegd después de la
aplicacién de técnicas y procedimientos de la auditoria de sistemas de tipo de integral.

Quedamos de usted para cualquier aclaracion al respecto.

ATENTAMENTE

ing. israel H. Martinez Delgado

Ing. Jorge Hernandez Hernandez

TESIE OOM
FALLA Ui undGEN




- INTRODUCCION

En el presente informe de auditoria en informatica, se muestra un panorama general de lo que
actuaimente tiene esta rama en el sector privado para la informatica.

La auditoria informatica tiene como alguno de sus objetivos detectar aquellas anomalias que

existen durante las actividades y funciones que realiza el personal de las empresas. En nuestro caso
desarrollaremos la auditoria en ta Gerencia de atencidn a clientes e implantacién Metro.

Para esto nos guiamos de los procedimientos y la documentacién con que cuenta el area; en
base a esto realizamos un estudio y analisis de la informacién que nos fue proporcicnada, aplicando
entrevistas y cuestionarios al personal de esta.

Se evaluaran algunos aspectos de la Gerencia de atencion a clientes e implantacion Metro, asi
como sus departamentos y el desemperio del personal que labora en la misma.

Se demostrara que la auditoria informatica es muy impaortante en cualquier sector y nos puede
ayudar a determinar el impacto que tiene un area ¢ departamento dentro de su medio. Asi como medir el

desempedo del personal.
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Teléfonos de México S.A. de C.V.
Gerencia de Atencién a Clientes e Implantacién Metro
Av. Universidad No.1311 Piso 13 Of: 1305

“ Col. Fiorida 01030, México.D.F.
-

México, D.F. a 7 de Junio det 2002.

ING. ALEJANDRO MAYORAL GRAJEDA
GERENTE DE ATENCION A CLIENTES E IMPLANTACION METRO

PRESENTE

De acuerdo al proyecto de auditoria en informatica en =l que ta G2rensia de a*sncidn a clientes e
impiantacion Metro fue participe, me permito remitir a usted el dictamen de la auditoria realizada dentro
de las instalaciones en las que usted y su personal labora, con especial énfasis en las funciones y

actividades desempefadas por el mismo.
De los resultados obtenidos durante la evaluacion me permito informarle a usted, las siguientes
observaciones:

Administracion general.

. No se cumplen los tiempos de respuesta para el usuario, cuando existe interaccién con otras

areas involucradas para la solucidn del problema.
. El personal del area no recibe capacitacidon constante.

Mantenimiento.

No se cuenta con un responsable que centralice el control y coordine las actividades de
mantenimiento. .

No existe un control de los mantenimientos que se han realizado al hardware, software y
sistemas que tiene a cargo el area.
Hardware.

- No existen procedimientos ni politicas para realizar el reemplazo del equipo (hardware).

El personal no recibe capacitacion oficial del hardware que implantara.

Seoftware.

- No existen procedimientos ni politicas para realizar el reemplazo del software.

Aspectos de control.

- No se cuenta con reglas que controlen restricciones en el centro de computo.

Falta de evaluaciones periddicas sobre el cumplimiento de seguridad en el centro de
cémputo.
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RECOMENDACIONES

Después de haber realizado los cuestionarios y entrevistas con el personal de ia Gerencia, se
detectaron algunas fallas en la operacién, asi como el incumplimiento de procedimientos y normas, a
continuacion presentamos las recomendaciones que consideramos deben tomar en cuenta para el buen
funcionamiento del area:

- Crear un plan de capacitacién para los integrantes del area con la finalidad de brindar un
mejor desempefio.

- Negociar con las areas que intervengan en el procesc de atencion a clientes los tiempos de
respuesta para que la solucion a fallas sea en el menor tiempo posible.

Mantenimiento.
- Asignar a un responsable que lleve el control de las actividades de planeacion y supervision
de manera interna para este rubro.
Hardware.

. Iimplantar un procedimiento para llevar a cabo el reempiazo del hardware, en base a la
supervisidon constantemente del equipo con el que se cuenta y que justifigue la sustitucién,

Software.

- implantar un procedimiento para llevar a cabo el reemplazo del software, en base a las
necesidades que demande la empresa de acuerdo a los proyectos requeridos.

Aspectos de control.

- Establecer reglas de control para el uso del centro de coémputo y difundirlas entre el personal
del area.

- Llevar a cabo evaluaciones periodicas entre el personal interno sobre el cumplimiento de la
seguridad informatica en e! area.
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CONCLUS-

En términos generales y de acuerdo a las pruebas que se realizaron en la Gerencia de atencion a
clientes e implantacién Metro, se obtuvieron los siguientes resultados:

Se encontré que cumple con un desempefio aceptable de las actividades y funciones que tiene a
cargo., no obstante se detectaron algunas deficiencias en la parte de supervisidon, control y en el
cumplimiento de p i internas esp nente en [a capacitacion al personal del area, por mencionar
alguna, basicamente deben revisar la administracién que lleva a cabo el area en todos los sentidos. Con
el objeto de atacar dichas fallas se plantearon una serie de recomendaciones las cuales se pueden

consultar en los documentos anexos.

Esperamos que nuestros comentarios sean de utilidad para mejora del desempefioc en el area de
la Gerencia de Atencion a Clientes e Implantacion Metro.

Agradecemos su amable atencion, auedamos de usted.

ATENTAMENTE

Ing. Israel H. Martinez Delgado Ing. Jorge Hernandez Hernandez
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ANEXOS
ANEXO A

ENTREVISTA
PARA LA DIRECCION GENERAL DE LA ADMINISTRACION

[nstitucion:, Hoja No.: De:
Fecha de Formulacion:

]

1. Existen objetivos a corto y largo plazo de la Direccion General de Administracion con referencia a la

Subdireccion de Informatica.
SI() NO()

2. Quienes definen los objetivos de la Direccibn General de Administracion y de la Subdireccion de
Informatica.

3. Existe un plan estratégico para la Subdireccion de Informatica.
Si() NO()
4. Existe un manual de procedimientos de la Direccion General de Administracidn y de la Subdireccion

de Informatica.
SlI() NO()

5. Existen politicas, reglamentos internos y lineamientos para la Direccidon General de Administracion y

de la Subdireccién de Informatica.

Si() NO()

6. Existen diagramas a flujo de los procedimientos de la Direccion General de Administracion asfa las
demas Subdirecciones.

SI() NO()

7 Que propdésito tiene la Subdireccion de
Administracion.

Informatica dentro de la Direccion General de

8. Como se designa al titular de la Subdireccion de Informatica.

9. ’ Cada cuanto tiempo se evalua la Subdirecciéon de informatica por parte de la Direccioén General de
Administracion.
10. Cada cuanto tiempo se evalua la Subdireccion de informatica por parte de la Contraloria Municipal.

11. Existe un adecuado control interno dentro de la Direccion General de la Administracion asia las
demas Subdirecciones.

12. Que papel desempenan los usuarios en |a Direccion de Administracion.
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13. Existen politicas y procedimientos para la supervisidn de trabajo de los ur« Js dentro de la
Direccion General de Administracion.

14. Que procedimientos a adoptado ia Direccidn General de Administracion para asegurar la calidad del
servicio dentro del Municipio de Ecatepec.
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ANEXO B

ENTREVISTA
PARA LA SUBDIRECCION DE INFORMATICA

[nstitucion:

Hoja No.: De:

Fecha de Formulacion:

1. ¢ Existe una difusion de la mision, objetivos y planes de informatica en el area?
SI()NO ()

2. ¢ Existe un organigrama y definicién de puestos?
SI{)NO()

3. ¢ Se cuenta con un proceso de clasificacion del personal que ingresa al area?
SI()NO ()

4. ¢ Cual es el perfil que debe de cumplir un aspirante para lograr el ingreso al area?

5. ¢ Todos los integrantes del area cumplen con el perfil solicitado?
SI()NO()

6. ¢ Existe un manual de politicas de la funcién del area?

SI()NO()

7. ¢ Se proporciona capacitacion permanente para el personal que se tiene a cargo?
SI{()NO()

8. ¢ Se hace uso de metodologias, técnicas y herramientas estandares a nivel funcién?
SI()NO ()

9. ¢ Existe un documento que posea parametros de medicion por funciéon?
SI1()NO()

10. ¢ Se realiza una evaluacion periddica de cada puesto de acuerdo con los parametros de medicion?

SI{()NO() -

11. ¢ El area participa en el proceso de planeacion de la Administracion?
SI()NO()

12. ¢ Esta involucrada activamente la Direccion en ia planeacion de informatica?
St () NO () sde que forma?

13. ¢, Cédmo se controla el avance de los proyectos en que participa el area?

14. ¢ Se elabora un analisis costo beneficio por cada proyecto de informatica en el que participa el area?

SH()NO ()
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ANEXO C

CUESTIONARIO PARA LA EVALUAC'ON DE LOS SERVICIOS DEL AREA.

Institucion: Hoja No.: De:

Fecha de Formulacion:

Impl. ion de S’ ras

1. Existe una definicion formal de las etapas de implantacién?
SI()NO ()

2. Quienes intervienen al disefar un sistema.

3. ¢Se cuenta con tareas y actividades formales para realizar la implantacion de algun sistema?
SI()NO ()

4. (Existen funciones y responsabilidades formales para la implantacién?
SI()INO () :

5. ¢(Se cuenta con puntos de revision y aceptacion de las actividades realizadas en Ia implantacion?
SI()NO ()

6. ¢Se tiene algun plan formal y oportuno para realizar actualizaciones?

SI()NO ()

Soporte a Usuarios

7. ¢Se cuenta con procedimientos formates para otorgar capacitacion a los usuarios?
SH()NO()

8 & Con que frecuencia se brinda capacitacion al usuario? .Y en base a que?
Bimestraimente ( ) Semestralmente () Anual ( ) No hay programa () Otra (especifique) ()
9. (Se sigue un procedimiento para atender soportes y fallas reportadas por el usuario?
St ()NO ()

10. ¢ Existe alguna aplicacion para registrar los soportes que son atendidos?

SI()NO ()

11. ¢ Se cuenta con estadisticas sobre las fallas que son reportadas por el usuario?
SI(YNO ()

12. ¢Cree usted conveniente llevar un registro y contar con estadisticas de los reportes hechos por el

usuario?
SI()NO ()
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Mantenimiento

13. Especifique el tipo de mantenimiento que se tiene.

14. 4 Existe un programa de mantenimiento preventivo para cada dispositivo del sistema de cémputo?
SI()NO ()

15. Solicité el plan de mantenimiento preventivo.

16. ¢ Se lleva a cabo tal programa?
SI(YNO ()

17. ¢Cémo se notifican las fallas?

18. ¢ Existen tiempos de respuesta y de compostura estipulados?
SI()NO ()

19. Silos tiempos de reparacién son superiores a los estipulados, ¢ Qué acciones correctivas se toman
para ajustarios?

20. ¢ Se cuenta con bitacoras de mantenimiento correctivo para hérdware. software y sistemas?
SI()NO ()

21. ¢Existen estadisticas que muestren los elementos que requieren mas mantenimiento correctivo?
SI()NO ()

22. (El area cuenta con responsables directos para el seguimiento oportuno de 10s mantenimientos?
SI()NO ()

23. (El area interviene en las negociaciones con proveedores para que apoyen en el mantenimiento?
SI()NO ()

Redes Locales

24. 4 Existe una planeacion formal de las etapas de implantaciéon de la red?
SI()NO ()

25. (Existe documentacién que contenga alguna normatividad para la operacion de la red?
SI()NO()

26. ¢Existe alguna area responsable para la operacion de la red?
SI()NO ()

27. ¢Se cuenta con procedimientos que no permitan accesos no autorizados a la red?
Sl ()NO () ¢cComo?

28. (. Se tienen procedimientos de seguridad que permitan el acceso a sistemas a través de la red?
S1 () NO () ¢Porque?

Hardware

29. ¢Existe algun plan de evailuacion, compra e instalacion del hardware?
SI()NO()




30. ¢ Se cuenta con una aprobacion formal para la adquisicion del hardware?

SI()NO()

31, ¢ Existe una orientacion del hardware comprado para que se integre con la infraestructura utilizada?
St ()NO{()

32. LSe Cuenta con alguna pollitica o procedimiento para realizar el reemplazo del equipo?

SI{()NO()

33. ¢ Se cuenta con alguna politica o procedimiento de seguridad relacionado con el hardware?
SI()NO(

ion del personat sobre el uso del hardware?

34. ¢ Se lleva a cabo una capaci 1y actt
SI()yNQ()

35.. ¢ Se cuenta con un registro de |a ubicacidn del hardware y los cambios del mismo?
SI{)NO()

Software

36. ¢ Existe algun plan de evaluacion, compra e instalacion del software?

SI()NO()

37. ¢ Se cuenta con una aprobacion formal para la adquisicién del software?

SI()NO()

38. LExiste una orientacién del software comprado para que se integre con la infraestructura utilizada?
SI{)NO{()

39. (Se cuenta con alguna politica o procedimiento para realizar el reemplazo del software?
SI()NO ()

40. . Se cuenta con alguna politica o procedimiento de seguridad relacionado con el software?
SIH(INO()

41. s Se ileva a cabo una capaci ion y actt
SI()INO()

izacién del personal sobre el uso del software?

Aspectos de Control
. Indique !a periodicidad con que se hace la limpieza del departamento de cémputo y los ductos de
aire:
Semanalmente ( ) Quincenalmente { )} Mensualmente ( ) Bimestralmente ( }) No hay programa ( ) Otra
(especifique) ()

43. Existe un lugar asignado para las cintas de respaldo?
SI()NO ()

44. Indique la pericdicidad con que se limpian las unidades de cinta:
Al cambio de turno ( ) cada semana ( ) cada dia ( ) otra {especificar) ( )

45. ¢ Existen prohibiciones para fumar, tomar alimentos y refrescos en el departamento de computo?

SI{(YNO ()
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46. ¢ Se cuenta con carteles en lugares visibles que recuerdan di~.:u prohibicion?

SI()NO()

47, ¢ Se tiene restringida la operacion del sistema de cémputo al personal especializado de la Direccién
de Informatica?

SI()NO ()
48. Mencione los casos en que personal ajeno al departamento de operacién opera el sistema de
computo:

49. ¢ Se cuenta con copias de los archivos en lugar distinto al de la compu!adora‘?
SI()NO()

50. Explique la forma en que estan protegidas fisicamente estas copias (bdéveda, cajas de seguridad etc.)
que garantice su integridad en caso de incendio, terremotos, atentados, etc.

51. ¢ Se tienen establecidos proccdin.ierios de wclualizucidn a estus copias?

St()}NO ()

52. Indique el numero de copias que se mantienen, de acuerdo con [a forma en que se clasifique la
informacion:

0123

53. ¢ Se tiene contemplado un plan de contingencias y un plan de reinicio de operaciones en caso de ser
necesario?

St()NO ()

54, ¢Esta involucrado la Subdireccidn en la implantacion de seguriaad?

SH()NO ()

55. ¢ Los aspectos de seguridad estan orientados a todos los recursos de informatica?

SI()NO ()

56. ¢Existe una evaluacion periddica del nivel de cumplimiento de seguridad?

SI()NO()

TESIS 0NN
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ANEXO D

ENTREVISTA
PARA LOS USUARIOS DEL AREA.

institucion: Hoja No.: De:

Fecha de Forrmulacién:

1. ¢Considera que la Subdwecs:lén e Informatica da los resultados esperados?.
Si()No ()
&Por que?

2. ¢Como considera usted, en general, el servicio proporcionado por la Subdweccnén de Infarmatica?
Deficiente ()
Aceptable ()
Satisfactorio ()
Excelente ()
éPor que?

3. ¢Cubre sus necesidades la Subdireccion de Informatica?
No las cubre ()
Parcialmente ()
La mayor parte ( )
Todas ()
¢ Por que?

4. ¢ Hay disponibilidad de la Subdireccion de informatica para sus requerimientos?
Generalmente no existe ()
Hay ocasionalmente ()
Regularmente ()
Siempre ()
¢ Por que?

5 ¢ Son atendidos con puntuatidad sus llamados a la Subdireccion?
Nunca ()
Raravez ()
Ocasionalmente ( )
Generalmente ()
Siempre ()
éPor que?

6 &Que piensa de la presentacion de los servicios de la Subdireccion?
Deficiente ()
Aceptable ()
Satisfactorio ( )
Excelente ()
iPor que?
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7.

10.

11.

.+« ";a piensa de la asesoria que se imparte sobre informatica?

4 s@ proporciona ()
Es insuficiente ()
Satisfactoria ()
Excelente ()

&Por que?

¢ Que piensa de la seguridad en el manejo de Ja informacién proporcionada por la Subdireccion?
Nula ()

Riesgosa ()

Satisfactoria ()

Excelente ()

Lo desconoce ( )

¢Por que?

& Que sugerencias presenta en cuanto a la eliminacion de reportes modificacion, fusion, divisisn de
repcrte?

¢ Se cuenta con un manuales de usuario ?
SI()NO ()

4 Son claros y objetivos los manuales del usuario?
SI()NO ()

. 4 Queé opinién tienes de los manuales?
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ANEXO E

ENTREVISTA
(GERENCIA)

Hoja No.: De:

Puesto:
Fecha de Formulacion:

1. ¢ Se tiene claro cua'es son los objetivos que persique la gerencia?

2. ¢(El area cuenta con la documentacion oficial como misién, objetivos, planes, normas, politicas y
procedimientos de sistemas? Por qué?

3. ¢En base a qué se elabord el organigrama del area?
4. ¢ De que manera se administran los niveles jerarquicos dentro del area?

5. ¢ Cuales son las principales funciones del area?

6. ¢ Cual es la forma en que se dan a conocer las funciones del area a los integrantes de la misma?
-

7. ¢.Se wrinda algun tipo de capacitacién a los integrantes del area? .Y si es asl, se cuenta con un
calendario de cursos a los gue han asistido o que estén por asistir?

8. (Existe alguna politica interna para brindar capacitacidon a los integrantes del area? (Si es asi,
explique?

9. ¢, Cémo se controlan los proyectos que tiene asignados el area?

10. ¢ Considera que el area da los resultados esperados?
Si() NO() ¢Porque?

11 s Cémo considera usted, en general, el servicio proporcionado por el area?
Deficiente
Aceptable {
Satisfactorio (
Excelente 4
¢ Por que?

e
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ANEXO F

ENTREVISTA
(COORDINADORES, JEFES Y ANALISTAS)

Hoja No.: De:

Puesto:
Fecha de Formulacion:

1. ¢Se tiene claro cuales son los objetivos que persigue la gerencia?

2. ¢Conoce cuales son las principales funciones del area? Mencidnelas.

3. ¢ Existe alguna politica interna que tengan que cumplir para recibir capacitaciéon?

4. ¢ Nos puede mostrar el procedimiento que utilizan para atender los reportes de fallas?

5. ¢Cada cuanto tiempo se lleva a cabo el respaldo de los servidores que estan en producciéon?
6. ¢Puede explicar cual es el procedimiento para llevar a cabo una implantacion?

7. éCual es la funcién del area en la evaluacion del hardware y software y explique el proceso?

8. ¢ Se cuenta con algun conjunto de normas para administrar las redes locales?

e Dentro del area se tiene documentacion sobre los pr princip que ser i 1?

SI { ) NO () LPorque?

10. ¢ Existe un plan de contingencia en caso de alguna eventuailidad que pueda surgir?

11. ¢Cébmo considera usted, en general, el servicio proporcionado por el area?
Deficiente [4
Aceptable (
Satisfactorio (
Excelente (4
¢Por que?

~
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ANALISIS COSTO - BENEFICIO

Benefici de ia ditoria infor

Uno de los beneficios mas importantes de la auditoria informatica es asegurarse que la
administracion o la gerencia funcione de acuerdo a las especificaciones, normas, procedimientos y
politicas de la organizacion en cuestion, a fin de que el usuaric tenja la suficiente informacion para su

manejo operacional.

Los beneficios son muy grandes ya que el costo de corregir errores es directamente proporcional
al momento que se detectan, de hay la importancia de tener auditorias constantes en la organizacicnes.

Si analizamos que aproximadamente el 80 % de las computadoras son utilizadas en las
organizaciones con fines contables o administrativos y evaluamos el costo que representa la utilizacion
de estas, podre.ncs ver los be.aeiicios que tene para la ata direccion poder evaluar la aaecuada
utilizacidn de esta herramienta en cualquier sector. La auditoria informatica es una nueva materia que es
consecuencia directa del desarrollo en el area y tiene enormes beneficios en la utilizacién de los equipos,
asi como en los respaldos y confidencialidad de ta informacidn de la institucion.

Para que los beneficios de la auditoria informatica sean constantes, esta debe tener una serie de
revisiones periodicas con un adecuado seguimiento a las observaciones, con la finalidad de corregir los
problemas.

La auditoria que realizamos en el sector publico y privado en nuestros respectivos sectores, fue

de mucha ayuda para nosotros que laboramos ahi, ya que nos permitié detectar algunas anomalias de
las que no tenlamos conocimiento y posteriormente a corregirias.

c de la at

La evaluacién econdmica es la actividad que se encarga de obtener el costo de una aplicacion y
cuantificar los beneficios esperados con el objeto de justificar o no su desarrollo, 0 comprobar que la

aplicacién se desarrolle segun lo presupuestado.

La evaluacidon econdmica es importante puesto que el capital de la organizacion no es gratuito,
debiéndose cuantificar los beneficios y los costos en términos monetarios, para estar en condiciones de
justificar.

Cuando la auditoria informatica es externa. el auditor debe tener un contrato donde especificara
como cobra sus honorarios, y donde describira estos mismos.

Ejemplo:

E) cliente pagara al auditor por los trabajos objetos del presente contrato, honorarios por la cantidad de
mas el impuesto al valor agregado correspondiente. La forma de pago

sera la siguiente:

a) % a |a firma del contrato.
b) % a los dias habiles después de iniciados los trabajos.

% a la terminacion de los trabajos y presentacion del informe final.
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En caso de que se ter.,: .n retraso debido a la falta de entrega de informacién, demora o
cancelacién de las reuniones, o cualquier otra causa imputable al cliente, este contrato se incrementara
en forma proporcional al retraso y se sefialara el incremento de comun acuerdo.

Los importes de los vidticos y pasajes en que incurra el auditor en el traslado, hospedaje y
alimentacién que requieran durante su permanencia en la ciudad de como consecuencia
de los trabajos objeto de este contrato, sera por cuenta del cliente.

Los gastos de fotocopiado y dibujo que se produzca con motivo de este contrato correran por
cuenta del cliente.

“Costos - Beneficio"”

Un ejemplo, claro de los costos - beneficio que tiene la realizacién de una auditoria en una
organizacion publica o empresa privada, es el licenciamiento de software. hoy en dia este es uno de los
problemas mas graves para las orgarizaciones ya o'1e ~n la mayoria de las ocas ones 21 mismo parscnal
es quien introduce este software sin licencias, perjudicando a su empresa, ya que esto acarrea multas
muy grandes y sanciones por parte de las autoridades, en inwv i iones que reali mos nos dimos
cuenta que las multas ilegaban hasta los 10 mil dias de salario minimo, aunque la propuesta es que se

incremente esta debido a que la pirateria sigue en aumento.

Este es uno de los muchos casos que justifica el costo por beneficio de llevar a cabo auditorias
informaticas, dentro de las empresas y organizaciones, la cantidad de dinero que invierte una empresa u
organizacién en .ealizar una auditoria interna © hasta externa, no se compara en nada con las multas
establecidas hasta hoy, por las autoridades de nuestro pals.

En este caso como la audltorla mformam:a que realizamos fue interna, y con la finalidad de
titularnos, el trabajo y las inv iones r d se llevaron a cabo en nuestros tiempos libres, sin
afectar el desarrollo de nuestras actividades.
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CONCLUSIONES

El presente trabajo muestra diversas metodologias que se pueden emplear para la realizacion de
una Auditoria en Informatica, ya sea para el sector publico o para el privado, mismas que podra ayudar a
la realizacion de un plan de auditoria en cualquier ambito. Las metodologias que se emplearan en esta
auditoria fueron las adecuadas, ya que nos permitieron llegar a nuestro objetivo, el cual constaba en
detectar algunas anomalias que pudieran existir en nuestras areas de trabajo y posteriormente corregirlas

para el buen desermnperio de esta.

La base para que una Auditoria en Informatica funcione, es que e! auditor haga un estudio
detailado del fugar a auditar, para que pueda organizar su programa de trabajo y posteriormente
establecer su plan de trabajo, sus metas, objetivos y tiempos, ya que de lo contrario su metodologia no

seria adecuada.

Es esencial que e! auditor, se apoye en algunas herramientas para el buen funcionamiento de
esta, las cuales pueden ser entrevistas, visitas. cuestionarios, etc., estos se deben aplicar al personal que
labora en las areas, para poder comprobar que tan efectivas son sus normas, politicas y procedimientos

dentro del area.

La problematica que se presentd durante la auditoria, fue al momento de realizar las entrevistas,
cuestionarios y wvisitas; debido a que el personal en ocasiones se muestra renuente al momento de dar la
informacién requerida. De hay la necesidad de asignar un mayor tiempo a la evaluacién de los servicios

del area.

Hoy en dia las empresas y organizaciones buscan brindar un mejor servicio y adquirir un
compromiso de excelencia con la gente a la que brindan sus servicios, motivando de esta manera el uso
mas frecuente de las auditorias para liegar a este compromiso.

En sintesis, el presente trabajo de tesis refleja la importancia que tiene ia Auditorla Informatica en ta

tualided, para las organizaciones y empresas. E| tema en general ha tomado gran auge, por esto se
‘considera que el estudio de esta materia beneficiara a las generaciones posteriores y a los alumnos
egresados que se encuentran ejerciendo la profesion de Ingenieria en Computacion.
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AS-400:

Caida de sistem.

CAR:
CAT:
coBIT:

DO:

Desarrollo:

DHCP:

Disponibitidad del sistema:

DNS/WINS:

IPX:
MAS:

Metro-Oriente:

Metro-Poniente:

Metro-Sur:

MEX:
NASA:
Operacion:
PISA:

RCDT:

GLOSARIO

Servidores |IBM, donde se tiene operando el
sistema PISA

Problemas de acceso al sistema por anormalidades
de comunicaciones y:0 en los equipos AS/400 &
RISC6000

Centro de Atencidn de la Red

Centros de Atencion Telefénica.

Control Objectives for Information and Related
Technology

Direccion Divisional

Area encargada en |la programacion de los
sistemas corporativos que operan dentro de la
empresa.

Dynamic Host Configuration Protocol

Es el porcentaje de tiempo en que un sistema esta
disponible o listo para ser usado por cualquier
usuario y en cualquier posicién.

Domain Name Service / Windows [nternet Name
Service

Internetwork Packet Exchange
Mesa de Ayuda de Sistemas

Perteneciente al area Metropolitana dividida en
zona Oriente

Perteneciente al area Metropolitana dividida en
zona Poniente

Perteneciente al area Metropolitana dividida en
zona Sur -

Metropolitana
National Aeronautic & Space Administration
Area de Soporte y control de los equipos AS-400

Proyecto de Integracion de Sistemas de Atencién al
Cliente

Red Corporativa de Datos TELMEX
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SCun:
SEC:
SECODAM:

SERVITEK:
SOy ST:

SPARC Station:

STE:

TELMEX:

Sistema de Control Interno
Security and Exchange Comision

Secretarfa de Contraloria y Desarrolio
Administrativo

Servicio Técnico en Computacion
Subdireccion de Operacion y Soporte Técnico

Servidores Modelo SparcStation 5 de SUN
Microsystem

Soporte Técnico Externo a MAS

Empresz de Telecomuricaciones "Teléfonos de
México"
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