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Introducción 

Fn la aclu¡iJidih.I la seguridad inl(Htnütica ha t:Phrado una itnporlanda sustam:ial 
p;.tril d scclur c1npn.:~arü1l. ya que: la información que se: 1nancja llllh;h¡ts n:ccs rcrn:scnta 
una \·cntaja ClllllJ1Ctiti\'a o una Jc.:S\'C.:llt~1Ja si se can:cc J1,.• datos precisos y contiahles. Por tal 
mutin1 es fundamental proteger la información qu.: se man.:ja al interior de la organización 
de las amenazas y \'ulncrabilidades existentes al momento de su generación o en .:1 
i111crcambio de datos rcleva111cs a través del sistema de comunicaciones de datos . 

. \. pc.:sar de la n.:cc.:sidad Je prot..:gc.:r h1s Jato;oo. l..'.t•ntiJ1..·nci;.!lcs rnuchas c.:mpu.:sas llll 
cuentan con los 111.:canismos de protección adecuados para ello e inclusive no tienen una 
infrm:structura de tel.:eomunicaciones que les permita ser más elici.:ntcs y competitivos con 
otras instituciones y así mantener una conrnnicaciún óptima con sus socios y clientes . 

.. \sirni!.->llH' t."! a\·am.:c h:Cnl1lúgico ha propiciaJl• b 1Jt:ccsidaJ Ji: contar Cl•n una buena 
infr;11,.•structur•1 d'-· Ct'lllllllic:aciont.•s para podcr n .. ·ali1ar un intercambio seguro Je 
íntl>rmai.:iUn. pl1r ll1 qw: c:-.tl..' trabajo lr;,tta Je puntualizar Jus fw.:turcs clave 4u..: inlluycn en el 
proceso de la transmisión de datos y la manera en qu.: estos se pueden prot.:ger para 
garantizar su inh:gridad y el valor intrínseco tk la información. l\:o trata de ser de ninguna 
rnancra una rc:ccta de cocina para la irnplantación de redes corporativas seguras. puesto que 
en cada caso se deben analizar los füctores espccilicos que afectarán directamente el 
d..:sempe1io d..: las mismas. Simpkmentc se trata de dar una visión global de los elementos 
básicos que se deben tomar en cuenta al momemo de diseñar una red corporativa con un 
grado de seguridad aceptable. 

Este trabajo "Co11sitleracio11es /Jcísicas para el Ancílisis. Dise1io e lmplantaciún ele 
1111 Si.l"lema Seguro de 7h111.rn1isió11 de Dcuos" consta de 6 capítulos, los cuales s.: 
encuentran divididos en dos secciones: la primera de ellas (capítulos 1 - 3) se enfoca 
principalmente en la descripción de los componentes de un sistema de comunicaciones de 
datos incluyendo los medios 11sicos de transmisión y las tecnologías LAN y \VAN más 
importantes en la actualidad. La segunda sección (capítulos 4 - 5) se orienta a la 
descripción de los mecanismos de seguridad que pueden ser implantados en el sistema de 
comunicaciones. Finalmente en el capítulo 6 se presentan algunas recomendaciones para 
establecer un sistema de comunicaciones con un grado de seguridad aceptable. 

En el capitulo 1 "Introducción a las Comunicaciones de Datos" se detallan algunos 
conceptos básicos utilizados en las telecomunicaciones, así como una breve reseña histórica 
de la evolución de las comunicaciones, ya que considero que es importante tener las bases 
teóricas para entender con mayor claridad el funcionamiento de las diversas tecnologías de 
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interconexión de redes. 

El capitulo 2 ··:1teclio.1· el<! 1i-t111.1·111üiti11 <k Daw.1··· describe las caractenst1cas 
principales. así como las posibles aplicaciones de los dh·ersos medios de tran•misión para 
la implantación física del disello conceptual de la red corpnrati\'a. con el lin de tener una 
\'isión nuis clarn dc todas las pnsihilic.hu.lcs existentes ~ hacer una mcinr c\·aluadlln ni 
11h11tlt •. 'J11P d1..• h'JlJ.tr l;1 1..IL0 ..:htnn 1..k·I m1..· .. iln de.: tr.1ns1111'.'11111 "llh.' , .... c.;ttl1/,tr.1. 

En el capitulo J ··1i.·c11o(of'icts "" (111,•n·om•c1il•idacl ele Rl'cl<'s·· se scfü1la otro punto 
importante al momento de disc1i:tr una red corporath·a: la elección de la tecnología de 
interconexión que se utili7.ar:i tanto para la red local ( L:\N ). como para la red externa 
(\VAN). puesto que de esta decisión dependerá en gran medida el funcionamiento de la 
organización. Así pues se describe el funcionamiento de las tecnologías LAN y W;\N más 
populares para comprender la manera en que se rcali7.a la transmisión de la información en 
cada una de ellas y contar con bases mas sólidas al momento de seleccionar la tecnología 
LAN y \VAN a implantar. 

El capitulo 4 ·'F1111da111<!11tos de Sexuridad e11 los Sis1emus d<! Cúmpwu·· dcscribe 
algunos conceptos importantes relacionados con la seguridad d<! los sistemas dc eómplllo en 
g<!neral. así como las nalnerabilidades. ;amenazas y ata.:¡ues a las qui.! cstil cxpuest:1 la 
infornrnción. ya que debernos tener 111uy en claro cuah:s son los lhctort.::i 4L11: ali:ctan 
directamcntc la integridad y conliabilidad de los daws. c<>n el l"ln d<! implantar un 
mecanismo de seguridad adecuado que ayude a resol\'er la mayoría de los huecos de 
seguridad existentes en la organización y garantizar la \'eracidad de la información. 

En el capítulo 5 ··,\fec<111irn10s de Protecciún de la h1formacitín"" se menciona 
brevemente la evolución de la criptologia y se analizan las técnicas de cifrado rmis 
populares hasta nuestros días. que incluyen In criptografia simétrica y la criptografia 
asimétrica. describiendo los algoritmos principales de cada técnica. Asimismo se describen 
dos técnicas criptográficas más. utilizadas en las comunicaciones, que son: el cifrado de 
enlace y el cifrado extremo a extremo. Además sc analizan algunas herramientas de 
seguridad para proteger el acceso a los recursos infonmiticos de la organización, entre ellas 
el uso de NA T. tirewalls y listas de acceso en los dispositivos de comunicaciones. 
Conociendo estas técnicas y herramientas se puede determinar con mayor precisión In 
estrategia nuis adecuada para proteger la inforn1ación. 

Finalmente el capitulo 6 ··E,q11<!111<1 Seguro la Trans111isiú11 de lnjormaciún'" trata de 
sintetizar los elementos clave para la instalación de un sistema seguro de comunicaciones 
de datos proporcionando algunos consejos prácticos para el disello de la red empresarial 
(LAN y WAN), sellalando los factores que deben considerarse para la selección del medio 
de transmisión ideal y mencionando las medidas de seguridad necesarias que deben 
adoptarse con el objetivo de implantar un sistema confiable que permita el crecimiento de la 
organización y su competitividad en el mercado actual. 
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Objetivos 

ObjctiYo Gcncrnl 

ldentili<:ur lns elementos da\'e. así como l1>s principales füctores qu.: ufcctan la 
s.:guridad de un sistema de transmisión de datos. con el fin d.: proveer los mecanismos 
mínimos de seguridad que permitan mantener la integridad y confiabilidad de lu 
información que Iluye a través de la red empresarial. 

Objetivos Particulares 

,e Definir los conceptos fundamenrnlcs r.:lacionados con las telecomunicaciones que 
nos permitan entt!nder las di\'ersus técnicas existentes "n el proceso de transmisión 
de infornrnción. 

,e Conocer las características básicas y las propiedades de los diferentes medios de 
transmisión utilizados para la interconexión de redes con el fin de tener un 
panorama 1mís amplio de las posibilidades actuales . 

..:: Describir el funcionamiento de las tecnologías LAN y W AN más importantes. 
utili7.adas actualmente. para la implantación de la red empresarial. 

,.,; Puntualizar algunos conceptos básicos sobre seguridad y señalar los múltiples tipos 
de amenazas. \'Ulnerabilidades y ataques que afectan la integridad y 
conlidencialidad de la información. 

,¿ Mencionar los diferentes mecanismos de protección de la información al momento 
de transmitirla a través de la infraestrilctura de comunicaciones de la empresa y/o 
hacia Internet con el fin de conservar el valor de la información . 

.ii6 Establecer las condiciones ideales para diseñar e implantar un sistema de 
comunicaciones de datos que cuente con los mecanismos de seguridad adecuados 
para asegurar la veracidaO. dé la información transmitida. 
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Hipótesis 

llipútcsis 

En las condiciones tecnológicas actuales es posible diseñar un sistema de 
comunicaciones funcional que cubra los requisitos mínimos de seguridad protegiendo In 
información generada en la organi7.ación que circula a tnm!s de la red interna y/o hacia 
Internet. 
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lt CAPÍTÜLO 1_JI 

Introducción a las 
Comunicaciones de Datos 

l. l. f.\'olución Hislórica de las Telecomunicaciones 

Lu historiu de las telecomunicaciones comenzó en 1832 cuando el artista c in\'cntor 
Nortcamericano Samucl Morsc ( 1791 - 1872) tU\'O la idea de un sistema de transmisión 
codilicada utilizando puntos y guiones e in\"c.:ntó el ahora fanuisn clKligo ~lnrsc. En 18~7 se 
realizó la rrimcra rrucba y en 1840 fue ratentado. ""La primera conexión olicial tll\'<> lugar 
en 1844 y para 1851 aproximadamente 50 compañías de telégrafo estaban en opcracion··•. 
Durante d resto de la d.:c:u.la de los t 850"s d sitcma l\lorsc füc adoptado 
in tcrnac ional 111cntc. 

En 1876. la olicina de patentes de los Estados Unidos publicó una patent" a 
:\lexandcr Cirnham 13cll por su in\'ención del telt!fono y en 1877 se formó la compaliia 
tclcfónict1 Bel!. Un usuario debería tcncr un par de cabl<:s telefónicos conectados 
dircctumcntc al teléfono para poder recibir una llamada. además los teléfonos no contaban 
con timbres, por lo tanto los usuarios que deseaban establecer una comunicación deberían 
cstar cnlazados entre si al mismo tiempo. 

En 1878 la compañia Bcll instuló la primera central tclefónicu con un operador. el 
cual podía comunicar a un usuurio a diforentes sitios utilizando puentes de alambre para 
cernir el circuito. 

En 1885, se formó la Amcrican Telephone and Telegruph Company (AT&T) para 
opernr y construir lineas de larga distancia para interconectar a las compañías telefónicas 
regionales. 

En 1892 comenzó el switcheo automático con la introducción del primer disco de 
marcado en La Porte, Indiana. Este sistema trabajaba utilizando una serie de switches 
selectores electromecánicos, llamados "relays", para colocar automáticamente la llamada 
entrante en la línea de salida correcta. Las llamadas de disco tenían un tiempo deliberado de 
espera después de que los 8 dígitos eran marcados para darle tiempo al switch de establecer 
la conexión. El switch electromagnético fue reemplazado por el switch 

1 Ramos, Emilio y Schroeder, Al. 1994. Ed. Macmillan Publishing Conipany, "'Concepls of Data 
Communicalionsu. 
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lnlruducción a las Co1lnmicaciones de Daios 

elcc1rónico. con lo que se redujo el rclardo usado por los relays y los. teléfonos de balones 
comenzaron a ser usados para rcalizi.lr la conexión. 

1'11 l l<'l'I C iugliclmo l\.farconi ( 1874 - 1937) realizó el primer enlace telc:gnilico 
utili/and11 t1ndas de radio entre Francia e l nglmcrru. pern fue Lec de Forest 1 1873 - 1'1611 
cuya in,·cnc1011 de la vülvuln de triodn abrió el camino pura las cn111unicacion~s d~ larga 
d1'.'t.11h:i.1: 1.·n 111::7 lU\tl lugur el pri1111.!r enlace raJiu-tclefunicu tr.ubl!llo.1nt1úl. 

En 1111; se in\'cntó el tubo de rncio (hulboJ y en J 941 se produjo la integración de 
las compi11aJ11ras y las eomunicacion•:s. con lo cual se aceleró el uso y desarrollo de nue\'os 
sis1emas. · disminuycmlo el costo de h1 comunicación e incrementando la c:1lidad y la 
clicicncia. 

En J 938 Alce Reeves desc.ribió el principio del código numérico de señales (Pulse 
l\ld<: Modulatiun. PC:>. I) y en 1943 se desarrollaron los amplificadores sumergibles y 
f"-·pctiJl•r"-·~ t~h.:il1wnJu ;¡1 t.:ornunicacil>n a lravés de largas <.liswncias y ~ntrc clicnh:s 
intcrnaciunah:s. 

Este proceso e\'olutivo ti.1e ampliamenle acelerado por la in\'cnción del transistor en 
l <1-l 7 1 r11r ll.1rdccn. Brattain y Shockley de los lahoratorios Bell 1. el cual. p<>r su b¡üo poder 
d~ Cl1nsu111u ~ cunsecuenlc buju g.cni:ración de calor ,·ino a rt:volucionar los circuitos 
dcc1rl>nic<>s. asi como la industria de las telecomunicaciones ya que permitió el desarrollo 
de cumpui.iJuras mas rápidas y pequeñas. las cuales tcniun un menor costo y estaban al 
akance de muchas compai\ias. Este hecho permitió que en 1956 si: instalara el primer cable 
lcleli.inico lransoceünico con 1 S repetidores sumergidos. 

La tecnulogia de circuitos integrados propició el desarrollo de satélites expandiendo 
las oportunidades dentro del mundo de las comunicaciones de datos y ··para 1962 el satélite 
artiliciul Tclstar 1 füe puesto en servicio. En 1978 se realizó el primer enlace numérico 
(Tnmslix) y en 1979 se instaló en Francia la primera red mundial para la transmisión de 
dalos en paquetes (X2S) (TrnnspacJ""'. 

Actualmenle los servicios de telecomunicaciones son innumerables, entre Jos müs 
populares se encu.:ntrnn el fax. modems. interne! y servicios de ta~jeta de crédito. 

1.2. Fornrns de Transmisión de la Información 

La información pueden clasificarse en analógica y digital dependiendo de su 
naturaleza y la transformación que necesita para su procesamiento por los sistemas 
manejadores de datos. 

~ Scrvin. Clm1dc. 1999. Ed. Springcr. "'Telccommunications: Tranmission and Network Arquilecture". 
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TESIS co:J 
Introducción a las ("ori1unicucicim:s de IJatus 

Adicionalmente lu transmisión de información se agrupa en 3 grandes áreas de 
acuerdo n: 

al L"<lmo !luyen los datos a trn\'cs de los dispusitivos. • 
h) 1:1 tipo de cont:xiún tlsiea. 
el El tipo de sincroni;1aci1>n usado para trnnsniitirdatos. 

1. .. , d.1h•S rueden !luir Cll lll••·I·· .,rrnplc:-. h .. lh~duplc:>. " llill-duplcx; la cunc.,iún 
lisica puede ser paralela o scriul y In sincronización puede ser síncrona o asíncrona. 

l.:?. l. Cl:isilicacicin de la 1 n fornrnciiln 

11) A1111/tígic11 tJ D111as CtJ11ti111ws. Es el resultado de una variacron continua de 
fenómenos fisieos tales como la temperatura. voz. imagen. etc. ··un sensor las convierte en 
una corriente eléctrica proporcional a la amplitud dd fenómeno tisico anali7.ado. lo cual 
produce una señal analógica. debido a que esta señal varia en forma análoga al fenómeno 
lisico original'"'. l."na scr1al analógica puede tener un número inlinitu de valores cn un 
intervalo de tiempo dado. 

h) Dit.:it11/ o /)11/os Discretos. ··i:s la información rcsuhante de un conjunto dc 
dcn1cntos que son irn.lcpcm.licntcs unos lh: otrosº"'. pnr c.ic1npln. un tc.:xtn es una n~ociaciún 
e.le palabras. las cuales cstún compuestas de letras tsimli"ilos ch:mcntalcsJ. Par¡11nant:jar este 
tipo dc inllmnación. el cquipo debe sustituir un número hin:1riu único para cada cl.:111cnt11 
de intOrmación. Esta operación se dcnorninu infornwciún cudilic¿icJu par~1 inlilrn1~1ciOn 

discr.:ta y digitalización d.: la información para información analógica. 

1.2.2. Modos de Tr11nsmisión tic Acuerdo al Flujo de Datos 

t1) 1l!otlo Simple.>: o U11itlireccio11al. El intercambio de datos se realiza en una sola 
dirección sobre el medio tisico y cada dispositivo tiene solamente una función. como 
transmisor o receptor, ejemplos de este tipo de comunicación son las transmisiones de radio 
y televisión (Figura 1.1). . 

b) 1l/0tlo Ht1/f-D11p/ex. La transmisión es permitida en cualquier dirección sobre el 
circuito. p<:ro solamente en una dirección a la vez. este tipo de transmisión es ampliamente 
utilizada en aplicaciones de procesamiento de datos. Si dos dispositivos se comunican en 
modo hall:duplex y ambos transmiten al mismo tiempo. entonces los datos enviados no son 
recibidos o simplemente se convierten en basura en las líneas (Figura 1.1 ). 

e) Modo F11//-D11p/e.r: o Biclireccio11al. Permite la transmisión simultánea de datos 
en ambas direcciones, la mayoria de las computadoras están configuradas para trabajar en 
este modo; este tipo de transmisión requiere mayor control de hardware y software en 

'Ramos, Emilio y Schrocdcr, Al. 1994. Ed. Macmillnn Publishing Company, "Conccpts ofDatn 
Cummunícutions''. 
"Ídem 
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Introducción a las Comuri'icaciones de Datos 

amhns scntidos. Aunque este es el modo de transmisión mas corriplejo. es también el mñs 
cliciente (Figura 1.1 ). 

Fil!uru 1.1: 
Ch1~ifkal'iú11 de 

01cucrllu ni 
Flujo lll• lhttos. 

SIMPl.EX dJ Rccerror l"rnn.;,mi.;,or 

Tr:111smisor ·---, 
··-···········O 
Kcccptnr .,, 

_ .. -· R1.•ccptnr n1 ............. . 
9 ·1·r;insmi,l1r 

HALF-OUl'l.EX 

Los úatos viajan en amba~ dir~ccioncs, pero en una sola dirección a J¿t vez. 

Transmisor .h. _- . 1 /Receptor ~ 
FULL-OUPLEX ~f Transmisor 

~ /Rcct:ptur 
___ _J 

Los datos \'Ínjan en ambns Jin:ccioncs simuluincamcntc. 

1.2.3. i\lodos de Tr:msmisión de Acuerdo a In Conexión Física 

l.a trnnsmisión de datos puede ser clasilicada en hase a la cantidad de bits 
transmitidus con cada pulso del reloj y se divide en comunicación paralela o simultúnea y 
comirnicación serial n secth!ncial. I.us puertos de entrada/salida del dispositin1 dc 
procesamiento de datos pueden transmitir los datos bit por bit o enviar un byte completo en 
una sola operación en paralelo empleando 8 líneas. una para cada bit. 

a) Tra11s111isió11 e11 Paralelo. Se caracteriza por la transmisión simultánea de todos 
los bits de la misma palabra. lo que requiere tantos conductores como bits a transmitir. El 
benclicio de la transmisión en paralelo es la simplicidad. un byte es colocado en el puerto 
de salida del dispositivo y un solo pulso del reloj de la computadora translien: los datos al 
dispositivo receptor; sin embargo, debido al número de cables involucrados y a la pérdida 
de la sdial sobre distancias relativamente cortas es impráctico usar puertos paralelos para 
comunicaciones sobre largas distancias. El ejemplo más común de este tipo de transmisión 
es el enlace entre computadora e impresora (Figura I .~). 

~ 1 s o- ~ "O"_. z 
~ 

Figuru 1.2: b7 ---···o o o···-- b7 "0" "0" ~o 
b7 o b7 o ~ E;:? Clnsincnción b6 ····--1 1 1--··· b6 

de acuerdo n b5 --····o o o----- b5 

la Conexión b4 ------o 1 o···-- b4 

Física. b3 -····· 1 o 1 -···- b3 
------0 o 1 ··-·-

b6 1 ~bl6~t;;'bl3bt2~1bl0 b6 1 o e::> 
bS O b5 O ,.._.., 
b40 C..-:> ....... 

b4 o ~ c.:i 

! 

b2 b2 
bl ----··o 1 1---- bl 
bO ····--1 1 1 ----- bO 

b3 1 b3 1 ~ ... 
r..:.::::i~, b2 1 b2 1 E-< 1 

bl 1 bl l Trunsrnlslón en Puratelo. bO 1 Transmisión Serial. bO ;i! 
~~~~~~L_º_•_b_i,_•_•_•_t•_ª_"_•_rn_it_•_"_ª_l_n_1i-sm~o-t-ie_m_p_º_·~~~~~-s-e_•_n_v_i•~u-n_b_it_p_o_r_p_u_l_so~d-e-r-cl-o-j.~~-4-~~~~~~-.IMR UNAM - FCA 
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h) Tm11smisM11 Serial. Todos los bils de una palabra o de un mensaje son 
1runsmitidos secuencialmente a través de la misma línea pant proveer la comunicación entre 
dispositivos. ··i:n las comrutadoras. los da1ns (hits) son tratados en paralelo. por Jo que se 
requiere una interfosc de conversión de hils pamlelo -> serial durante In transmisión y de 
serial -> parah:ln al recihir lns datos: las lineas leleti>nicas estündar lnmhién pueden ser 
u"ª"ª" pan1 tr~111,1nitir datns 1..·11 forma ~cri;11'·~ P;1ra 1ransn1isinn\."S de datn~. la transmi"h\n 
!"cnal 111..'\'.'\!:"tita :-.ulo dus Cl1111..luctorcs. de.: C!'ita 111~111..:ra d costo es menor y puede utilÍ/...t.lrsc 

para tn1ns1nisinm.:s sohrc distancias ClHlsidt.:rahlcs: aunque la transrnisiún de- datos c."ll este 
modu es 111üs h:nta lflh: la tr¡1nsmisil.in 1.:11 paralelo. hu~ en día es mnpliamcntc tllilizada para 
la transmisiún de dah1s l Figura I .~ ). 

l.2A. i\lollos de Trunsmisiim lle Acuerdo a la Sincronización 

Sincronización se refiere a como sane el dispositivo receptor que ha recibido un 
grupo de hils. los cuales forman un caracter \'Úlido: existen dos \'ariantes: '·si \'arios 
carach:res del mensaje que serú transmitido son enviados en forma irregular se denomina 
1ransmisión asíncrona: si todos los caracteres son agrupados en bloques transmitidos 
irregulannente. dt>nde no hay un enlace cronológico entre los bloques. pero si existe entre 
lodns lns hit~ dl.·I 1nis1110 hinque:. se dcno1nina trans1nisión síncronaº". 

l:n trans1nisiuni.:s scri•aks. los bits de un misrno CLlntctt:r son cspuciadus c.!11 tOnna 
rcg.ular. pt:ro d inh:n·alu qu~ separa dus carach:r\!s puede sc:r variable. a csto se le dcnon1ina 
transntisiún asim:nllta. 

11) Co1111111ic11cith1 Así11cro1111. Se caracteriza por el uso de un bit de start 
prccedkmlo a cada caraeter transmitido. además existen uno o más bits de stop al final dt! 
cada c~1rncter. El bit (o bits de stop) corresponde a un tiempo mínimo de descanso del 
sistema entre Ja transmisión o recepción de dos cnrncteres sucesivos. Los datos se envían en 
nífogas irregulares y no en llujos constantes (Figura 1.3). 

Los bits de start y stop forman lo que se llama un frame de caracter; cada earactcr 
debe ser colocmlo en un frmrn:. El receptor cuenln el bit de start y el número apropiado de 
hils de datos. si el linal del frame no es coherente. entonces se produce un error en el frame 
y se reciht! un caracter invúlido: cuando eslo ocurre. los sistemas intt!ligentes solicitan Ja 
ri:transmisión del último grupo de bils. 

La transmisión asíncrona es relativamente simple y barata para su implementación; 
es ampliamcnle usada en microcomputadoras y dispositivos comerciales de 
comunicaciones. Sin embargo tiene una baja eficiencia de transmisión debido a que al 
menos dos bits extras deben agregarse a cada caracter transmitido. Tradicionalmente, "las 

~Ídem 

• Collin, Scrge. 1990. Ed. Prcnlice-Hall lnternalional. "Computer, Interfaces and Communications". 
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comunicaciones asíncronas tienen una velocidad baja • desde 3.000 a 19.200 baudios. pero 
en algunos casos la velocidad de transmisión puede ser mayor"'. 

h) CtJ1111111ic11ci1í11 Sí11crmlfl. Al contrario dc la transmisi<'in asincmna que utili,.a hits 
de start y slnp que agregan o\·crhc'1<l al Jlujo tic hirs. en Ja conHmicaciún serial síncrona llll 

se utilizan hits de start y st'"P· Todos los hi1s Ud rnisn1n rncnsuic snn csra~iadn..; 

rc.:gularrncnh:: "'' 1..·.1ri11.·k•r1..•, i..k d;1tP~ '.'l•ll agrup.h.I''' 1..·n t!r;11h.k0 '.'> g.n1p,1~ Jl;mi.11..lo:-. hh11.¡u1.:s. 
La transmisión dc diferentes hinques (u frames) puede ser irregular: como en la transmisión 
ª'incrona. y cl comicnzo y el linal dd ohjeto 4uc scr:i transmitido. cn estc caso un hinque. 
dche estar delimitado. 1.os hloques son dclimitad,1s p1>r caracteres cspcei¡1Jcs ( handcras dc 
start y stnp) reconocidos por cl protocolo utili,.lldn: la handcra de stop dc un hloquc pucde 
servir como la bandera dc start del siguiente. Cuando el n:ccptor detecta uno de estos 
caracteres especiales. sabe que cl siguiente bit es cl comienzo dc un caracter mantcniendo 
usí la sincronización (Figura l .J ). 

c. Byte n => 
:ñ 

;; 
1 J. ! ... 

:r. 
1 

1\1 11 

~ 1°1~ Jo 

B}h: 3 
1 

¡;;. 1 B}lC 2 .j, 
1 •• 

Sincroniíl Byte n Uytc 3 Oytc 2 Dylc 1 

111 11112 T2 

Qj rl N ~ l11c: 1'11-~- s 
----····-· 

Transmisión Sincrona: B 1 = B::! y TI ""T2 

1.3. Fundamentos de Multiplexa je 

Sincronía 

g 

Fi:.?ur:1 l.J: 
Cla~iíic;u:iC1n tll' 

acut.•rdu ;1 lo1 
Sincroui1.ncil'111. 

.. 
U= b~·tc 
T=Ticmpo 

El multiplcxaje es un proceso en el que varios canales de datos se combinan en un 
solo canal tisico en el origen, las transmisiones ocurren en el mismo medio pero no 
necesariamente al mismo tiempo; este proceso se puede implementar en cualquier capa del 
modelo OSI (Open Systems lntcrconnection). El demultiplexaje es el proceso de separar en 
el destino los canales de datos multiplexados. 

'ldem 
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l111roduccii>n a las Comunicaciones de Oatus 

Un multiplexor es un dispositivo de la capa fisica que combina múltiples ráfagas de 
datos en uno o más canales de salida en el origen. dichos dispositivos demultiplexan los 
canales en vurias ri1fngns de datos en el cxtrt:mo remolo. n1inin1izundo el uso de ancho tic 
handa del medio li~ico y permitiendo que <istc sea compartido por varias li1entcs de tr:ilico. 

1.3.1.1 mportancia del ;\lultiplc\ajc 

El 111ultiplcxaje permite lrncer un uso cliciente d1.: las líneas de telecomunicaciones 
deo ·uha vclocidaJ. de wl ft1nna LJUC v;U'ias flh.:ntcs Je.: 1rans1nisiún cun1partan una capaciJaJ 
de 1nmS111i:-:ión supcril1r. 

Es i111portante para las co111unicaciones intercontinentales. en las cuales se combinan 
muchas conversaciones telefónicas y luego se transmiten pur un satélite de comunicaciones 

·o cable submarino. 

Los enlaces de las redes de larga distancia (líneas de fibra. cable coaxial o de 
microondas de alta capacidad). transportan simultáneamente varias transmisiones de voz y 
de datos mediante el uso de las técnicas de multiplcx(\jc. 

1.3.2. Técnicas de l\lultiplcx:ije 

11) TD.ll (Time Dfri.,itJ11 M11/tiplexi11g). "Asigna ancho de banda a la información de 
cada canal de datos con hase en ranuras de tic111po preasignadas. sin tomar en cuenta si hay 
datos para en\"iur o no··• (Figura 1.4 ). Sus características son: 

,,e Se llcva a cabo cuando la velocidad dc transmisión alcanzable por el medio es 
111ayor qm: la vclocidad de las señales a transmitir. 

¿ Transporte de varias selialcs digitales (o analógicas) a través de una ruta única de 
transmisión 111ediante la mezcla temporal de las partes de cada una de ellas. 

z La transrnisión es gcncrallncntc síncrona. 
¿ Los datos se transmiten mediante formato de tramas. 
,,e Independientemente de como se lleve a cabo el multiplexaje. se pueden 

incorporar varias formas de estructuras de bits, cada una de las cuales representa 
la unidad mínima de tiempo en la que todas las señales multiplexadas se 
transmiten al menos una vez . 

.6 En la trama sc deben agregar palabras de bits para la estructura y la sincronía 
para permitir que cl sistema receptor se sincronice en el tiempo con el inicio de 
cada estructura, con cada espacio de ella y con cada bit contenido en estos 
espacios. Estos bits pueden denominarse en forma colectiva bit(s) de control. 

.6 La técnica TDM síncrona obedece su nombre a las ranuras temporales 
preasignadas y fijadas a las diferentes fuentes . 

.6 Dedica una ranura de tiempo a cada estación . 

.6 La TDM es eficiente para un número de estaciones pequeñas y tráfico continuo. 

'Ford, Merilee. 1998. Ed. Prenticc-Mall. "Tccnologfas de lnterconcctividad de Redes". 
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TESIS cr.·v 
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,,-: Las técnicas TIJ1\I por lo general son preferidas a las técnicas FDM (Frecuency 
Division rvluhiph:xing) ya que la transmisión de datos lihres de error e 
i11fnnn¡1ciún d..: \·nz t:s facil. 

Fi1.!ur:1 l . ..a: Furmalo ch: Tranrn Tl>:\1. 

\"cut:ma ele Transnl1:;1c-n 

í ¡ 1 ! ! 1l·II!11!1 ¡ 1111 
C . .\:-\ALES TD:<.t 

E:l ir.t•r'-'•1c dit ::1mpo d• tnn1m1u~n ;rit1co \tr•m•) H 
d1v1d• tn v•r.ur . .a• d• u1mp~ q\;I cor.t.11n1n 101 b au. o 
\lrr.IJ.:'l~ COTHpor;d1tnt•l. c.1;!.• CL·-..1 

b) FD,lf (Frec111mcy Dfrisio11 1llultiplexi11g). ..Asigna ancho dc handa a la 
información de cada c¡mal dc datos cnn base en la frecucncia dc la sclial del lrúlico···• 
f Figura 1.5 L Sus cariu:ti:risticas son: 

,,. l:s r11sibh: utili/ar d FD:\I cuando d anclw d.: band;1 útil dd medio de 
tra11s1nisiún sup~ra d am:hu d~ ~anda rc:qul.!rido por las sci\aks n transmitir. 

,,-· 1 lay simultan.:idad cn la transmisión dc sclialcs p<>rque cada una de ellas sc 
modula con una fn:cu.:ncia portadora difcrenw. tal que estas frecuencias están 
sulici<!ntcmcnt.: s.:paradas para que no se solapen signiticuti\•amenle las señales. 

,,-: 1.a s.:fü1I compuesta transmitida a tran's del mi:dio es analógica. 
,e Las se11ali:s de entrada siempre deben ser moduladas. para trasladarlas a la banda 

de lh:cucncia apropiada. 
L Si la sclial de entrada es digital. se debe pasar a través de un modem para 

con\'ertirla en analógica y modularla posteriormente. 

Figurn J.5: Formato de Trama 

CANALESFDM 

El •ncho de band• del medio 1.• dNid• •n "ana1. 
ban.ch& qu.• c:cinu1wyen lato canal•• de ft'ecuanaa1. 

"idcm 
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ln1roducción a las Comi.micacioncs di: Datos 

e) STDM (Statistical Time DMsio11 M11/tiple.i:i11g) . .. Asigna ancho de banda di: 
manera dinámica a cualquier canal de datos que tenga información para transmitir""' 
1 Figura 1.6). · 

Usualmente las terminales no siempre cstñn transmitiendo información. por lo t¡u.: 
c:-¡is1.:n p.:riodos de ti.:mpo !tiempo muerto) en los cuales los dispositivos n•' cst:"111 si.:ndn 
u1di/~h.h1:-.. l.lJ:-o 111ultiplcxl,rc:s c~taJbticus son Jispusiti\·ns inteligentes capa...:i.:s -.h: 
idcntilicar que terminales no cstún siendo u1ilizadas y que terminales necesitan transmitir. 
h•s cuulcs usignan el 1ic.:111pn necesario para la tnms1nisilin snlan1cntc cuanc.Ju se n:t.¡uicn:. 
Eslo signilica que d tiempo para la tr:msmisión se prowc solamcnlc cuando una tcrmin•1I 
necesita 1ransmi1ir datos. 

d1r·•cc1Cn d• 
tran1mis1Cn 

Fil,!UrH 1.6: 
Transmisión en 

STl>M. 
ti.mpo 

Lelo datos enutados .1 trav•s dtl medio d• tnnunt"6n pcr 
los usuarios u .. 1an un •nc:&bt::ado que 1der.t1(1c.1 tl canal 
16,1c:o de :r1nsnu1iór. 

d) CDMA (Cotle Dil•isi<m 1ll11/tiple.i:i11g). (Figura 1. 7). Algunas catactcristicas dc 
este método son: 

'ºÍdem 

JMR 

¿ No hay restricciones de tiempo o de ancho de banda. 
16 Cada transmisor de estación terrena puede transmitir cada vez que lo desea y 

puede utilizar cualquier ancho de banda o todos los anchos de banda asignados a 
un sistema o canal de satélite cn particular. 

¿ El CDMA también es cnnocido como acceso múltiple del espectro disperso 
debido a que no hay limilaciones en el ;mcho de banda. 

¿ Las transmisiones son separadas por medio de técnicas de cifrado. Las 
transmisiones dc cada estación terrena se codifican con una única palabra binariu 
llamada código de chip . 

.G Para recibir la transmisión de una estación terrena en particular, In estación 
receptora tiene quc saber el código de chip para esa estación. 

16 La ventaja más importante es su inmunidad a la interferencia que hace que el 
COMA sea ideal para las aplicaciones militares. 

16 Con CDMA, todas las estaciones terrenas dentro del sistema pueden transmitir a 
la misma frecuencia y al mismo tiempo. 

2! Una de las ventajas de CDMA es que todo el ancho de banda de un canal o 
sistema satelital puede utilizarse para cada transmisión de loda estación terrena. 

UNAM-FCA 9 



TESIS CON 
FALL~ DE ORlGR 1 ntroducción a las CoúrnnicaCioncs de Datos 

¿ El salto de frecuencia es una forma de COMA en· donde un código digital se 
utiliza para cambiar continuamente la frecuencia de la portadora. 

FÍ!,!Uril 1.-: 
Flujo lit.• !-tci\ulc:io. 

en CUMA. 

1 

"" 1 

co.vsrcr-tcto.v 
DESCIOALJ.:.J.: 

+e: ··¡-·-···· + - s - e~· -_-... ---~..- •. 

... ... e• 

.. ____... 
C• 

"" C• -<!>-

1 
"" 1 

1!) WD.11 (1Vt11•e/l!11gth Dil•isirm M11/1iple:i:i11g). ..Método para multiplicar la 
cupaciJ:1J Je una libra óptica mediante la operación de más de una longitud de onda. 
Diferentes frecuencias son seleccionadas mediante el uso de liltros sensibles a la luz. los 
cuales combinan frecuencias lumínicas. las envían y separan en el extremo ;eceptor .. 11 

(Figur:i l.81. 

l <•du cl°pot.:ncial ele la libra s.: utiii;,m plenamente cuando s.: transmiten varios haces 
de hl/. :1 dili:rentes frecu.:ncias en lu misma libr.1. En WD\V. el haz de luz está constituid<> 
1wr una multitud d.: colores o longitudes de onda. cada uno de los cuaks porta un canal 
dili:rentt: Je Jatos. ··En l 997 s.: alcanzó un hito cuando en los laboratorios Bell se dt!mostró 
la viabilidad de un sistema WOM con l 00 haces cada uno operando a 1 O Gbps. 
proporcionando una velocidad de transmisión total de un trillón de bits por segundo ( 1 
T.:rabit por segundo Tbps). Ya estün disponibles en le mercado sistemas con 80 canales a 
1 O Gbps cada uno .. ". 

Figurn 1.11: 
Longilullcs tle 

OruJn en \\'Oi\1. 

1 c ...... . ~ ........... . 
>.1 

Cada longitud d• onda de Ju: constituye un canal dlí•reni. 

11 Ramos. Emilio y Schroeder, Al. 1994, Ed. Macmillan Publlshing Company, "Concepls of Dala 
Com1nunicntions". 
"Ídem 
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1 ntroducción a las Comunicaciones de Dmos 

1.4. El Modelo de Referencia OSI (Open Systems lnterconnection) 

El modelo Je referencia OSI describe como se transfiere la información desdi: una 
aplicación de soft\\"arc en una crnnplll'1Úora a tn1vés dci 111cdio de 1rans111isión hasta una 
aplicaciém de soliware en otra c11mputaJ,m1: lite dt:sarn>llad<' por la ISO (fnternmional 
Organi7ation for Standardizminn l en l 'lX-1 y es considerado como el moddn principal de 
an.1ui1c.:c1Ura pum la conHmicaciún entre Clltnputadoras. OSI di\"idc la!'i fundonc:s i1nplicad•tS 
en lu transf~rcncia de información entre cnmputndoras en 7 grupos de tari.:as más pcquc1lus 
y fücih:s de mant:jar. C•1da capa es ra1onablcn1cntl! individual. por Jo que las tareas 
asignadas a cada capa se pu<:den impkmentar dt: man<:ru indcpenJiente. lo que permite qm: 
las soluciones ofrccidns por una capa se puedan actualizar sin atCctar a las dcnuis. 

Tabla 1 .1: Principios utilizaJos en la definición de las capas OSI (ISO 7498) 
1. No crear Jemasiadas capas de forma que la J<:scripción e integración de las capas 

sca 111üs dificil de lo estrictamente necesario. 
, Definir separaciones entre capas tal que la descripción de s<:rvicios sea pequeña y el ¡· 

número de interacciones entre capas sea 111inirno. 
3. Definir capas sepamdas para funciones que se:m claramente diti:rentcs. en lo que 

n:spccta al sc . .'r\'icill lll'rcddo asi ~·orno a la tccnologi<.1 irnplicada. 
-J. IJl.!finir fu111.:il1ncs si1nihtrcs 1..•11 la 111isma c.:¡¡pa. 1 

5. Seleccionar los limites o separación cntre capas de acuerJo con lo que la j 
• • • • t 

ex pe nene ta pn:\'la ac.:onse.1c. 
6. Definir las capas tal quc las funciones sc puedan localizar likifmente dc ti,rma qui: j 

la capa se pueJa redise1iar compktamente y tal que sus protocolos se puedan 1 
modificar para adaptarse a las innovaciones en la arquitectura. la tecnología 
fmrdwarc o en el software sin necesidad de cambiar los servicios que se usan o 
proporcionan en las capas adyacentt:s. 

7. Definir una separación entre capas. ahí donde pueda ser útil tener la interfaz 
correspondiente normali7.,da. 

8. Crear una capa donde exista la necesidad de un nivel diferente de abstracción en el 
procesamiento de los datos (por ejemplo, morfológico, sintáctico. semántico). 

9. Permitir modilicaciones de limcioncs o protocolos dentro de una capa siempre que 
no afi.!ctcn a otras capas. 

1 O. Crear para cada capa limites o separaciones sólo con su capa superior o inforior. 

Principios similares han sido aplicados para fa creación de subcapas. 

1 1. Crear subgrupos y organizaciones adicionales de funciones en subcapas dentro de 
una capa sólo en los casos donde se necesiten servicios distintos de comunicación. 

12. Crear, donde sea necesario, dos o más subcapas con una funcionalidad común y por 
lo tanto mínima para permitir fa operación de fa interfaz con capas adyacentes. 

13. Permitir fa no utilización de todas las subcapas. 

.IMR UNAM-f'CA 11 



_ fntroducciÓn a las Co1~iunicacioncs de D~tos -

1.4.1. División de las Capas del Modelo OSI 

Las 7 capas del modelo OSI se puede~ dividí~ en clos categorfas: i:hpas ~upcriores y 
capas inferiores (Figura 1.9). · -- - - - - -- - - - -

··1.as capas superiores del modelo _OSI ticnen_que verj~nda~lic¿ió~-y .en• ~eneral 
están implementadas ,;ólo en suftwan:. laeapa superior.' la de aplicación: es, la máseercana 
al usuario linar·'-'. El término capa superior se usa a veces para Í'cforirséa cualquier capa 
i¡ue este sohre otra capa en el modelo OSI. -

.. Las capas inferiores del modelo OSI manejan lo concerniente a la transferencia de 
datos: las ci1pas lisien y de enlace de datos se encuentran irnplementadas en hardware y 
software. En general. las dermis capas inferiores están implementadas únicamente en 
soti\\'nrcº1-'. 

capas OSI 

CLJ Aplocacoon ~ 
:¡]

4 

~rcaentncion : 

~ Ses ion 

{
3J~~J 

=:f EnlacoH:: dalos i 
1J F1s1ca 1 

figura 1.9: 
Subenpns del Modelo OSI. 

C;apas lnícriorcs 

Tabla 1.2: Justificación de las capas OSI (ISO 7498) 

Capas Superiores 

TESIS CON 
FALLA DE ORIGEN 

1. Es esencial que la arquitectura permita la utilización de una reali7.ación realista de ¡ 
medios físicos para la interconexión con diferentes procedimientos de control (por 
ejemplo V.24. V.25, cte.). La aplicación de los principios 3, 5 y 8 (Tabla 1.1) nos 
conduce a la identificación de la Capa Física como la capa más baja de la 
urquitectura. 

2. Algunos medios de comunicación fisicos (por ejemplo la línea telefónica) requieren 
técnicas especificas para usarlos al transmitir datos entre sistemas a pesar de sufrir 
una tusa de error elevada (inaceptable para la gran mayoría de las aplicaciones). 
Estas técnicas específicas se utilizan en procedimientos de control del enlace de 
datos que han sido estudiados y normalizados durante varios años. También se 
debe reconocer que los nuevos medios de comunicación (por ejemplo la fibra 
óptica) requieren diferentes procedimientos de control del enlace de datos. La 
aplicación de los principios 3, 5 y 8 nos conduce a la identificación de la Capa de 
Enlace de Datos situada encima de la capa fisica en la arquitectura. 

11 FonJ. Mcrilcc. 1998. Ed. J>rcnticc-Hall. "'Tecnologías de lntcrconcctividad de Redes". 
11 fdcm 
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3. En Ju arquitectura OSI. algunos sistemas serán (actuarán como) el destino final de 
los datos. Algunos sistemas abiertos podrían actuar solamente como nodos 
intermedios (reenviando Jos datos u otros sistemas). La aplicación de los principios 
3. 5 y 7 conduce a Ja identilicución de la Capa de Red encima de Ja capa de enlace 
dc datos. 1\si. Ja capa de Red proporcionarú un camino de conexión (conexión de 
red) entre un par de cntidadcs dc transpurtc incluycndo cl caso en el que estén 
involucmdos nodos intermedios. 

4. El control del transportc de los datos dcsdc el sistema final origen al sistema final 
destino (que no se lleva a cabo en nodos intermedios) es la función que realiza el 
servicio de transporte. Así. la capa superior situada justo encima de la capa de red 
es la Capa de Transporte. Esta capa libera a las entidades de capas superiores de 
cualquier preocupación sobre el transporte de datos entre ellas. 

5. Existe una necesidad de organizar y sincronizar el diálogo, y controlar el 
intercambio de datos. La aplicación de los principios J y 4 nos conduce a la 1 
identificación de la Capa de Scsiún situada sobre la capa de transporte. 

6. I" conjunto rest:intc de funciones dc intcrés gcneral son aquellas relacionadas con i 
la n:presenlllción y la manipulaciún dc datos estructurados para cl benclicio de los 1 
prognunas de aplicación. La aplicación de los principios 3 y 4 nos conduce a lu 1 

idcntilicación dc la Capa de l'rcscnlllción situada sobre la capa de sesión. 

7. Finalmente. csuin las aplicaciones que llevan a cabo el procesamiento de Ja 
información. La C11p11 de Aplicaciún. que es la más alta de la arquitectura aborda 
parciulmcntc este procesumicnto junto con los protocolos involucrados. 

1..i.2. Caractcrísticus de tus Capus del Modelo OSI 

A continuación se describen lus características principales de las capas del modelo 
OSI. asi como sus principales funcioncs (Figura J. I O). 

Figurn 1.10: 
Funciones de 
tns Capas del 
l\lo<lcloOSI. 

.IMR 

~··----~---·· .... 
c::r::i.~~:::-.. J _.,.Procesos de red a aplicaciones 

~ Presentación ---.. Representación de datos 

~ Sesión --.. Comunicación entre hosts 

Transporto ~ Conexiones de extremo a extremo 

Red --.. Direccionamiento y mejor ruta 

::::::J------< 
Enlmce do dalos --.,. Acceso a toa medios 

Ffslca -.... Transmisión binaria 
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11) Cap11 FÍ.\'ic" 

J ntroducción a las C:ormmicaciones de Datos 

Dcline las espcci licacioncs eléctricas. mccanicas. de procedimiento y funcionales 
para acli\'ar. mantcncr y desactivar t.:I cnlncc tisicn entre sistcn1ns de redes d.: 
comunicaciones: las cspccilicacinncs de" la cupn lisien c.Jclinc.:n características corno nin~lcs 
\k· \1•ll.1.Í'-'· h:mrl'fll.11.:11·,11 1..h.· \.·.11nh1t, .. d\..' \11ltaji:. vc..•h11..·id.1d1i..•' 1.h.• tran,fcrcn"·ia '"""'' 
inli.ll'maciún. distancias nuixiinas de transrnisión y conectores tisicos. 

bJ C11p11 tic E11/11ce de D11111.1· 

··Proporciona el trúlico contiahle de datos a tra\'és del enlace de red. difcrcnh!s 
cspeciticacioncs en esta capa definen diferentes caracteristicas de red y protocolo. 
incluyendo el dircccionamicnlo lisico. la topologia de red. la especilieación de error. Ja 
secuencia de tramas y el control de !lujo""''. El direccionamiento lisico detine ~umo se 
1111n1hran lus displ1sitin'~ en h1 c;.1pa di: enlace Je: datos: la toptllugia de n:d consiste en 
cspecilicaciones de la capa de enlace de datos. que con frecuencia delinen la forma en que 
se concctar•in fisicamenle los dispositi\'oS (en forma de bus o anillo): la notificación de 
c"ITnr alena a lns protocolos de las capas superiores cuando se prcscllla un error en la 
lr•111'111isil>n y la secuencia de tramas de dalos reordena las que SI.! han transmitido fuera de 
sl.!euern.:ia: el c11111r11l de llu,i11 regula la iransmisiún de datos para que el disposili\'o rl.!ceptor 
lh' ..;'-· s;Hun .. · Ctlll mas trüth:o dd qtu.: puc-da n1ancjar sinn11tüncnn1t:ntc. 

El IEEE l lns1itu1e uf El..,clrical m1d Elccironics Engineers) ha subdividido la capa de 
enlace en dos suhcapas: LLC (1.ogical Link Control) y MAC (Medium Acccss Control). 

l.a subcapa U.C de la capa de "nlace de datos administra las comunicaciones clllrt! 
los dispositivos unidos por un enlace individual de red; está definida en la especificación 
1 EEE lW2.2 y soporta los servicios orientados y no orientados a la conexión utili;-.ados por 
los protocolos de las capas superiores. El 1 EEE 802.2 define varios campos en las tramas de 
la capa de cnl:1ce de datos que permiten que varios protocolos de las capas superiores 
cnn1purtan un solo C'lllacc fisico de datos. 

l.a subcapa MAC de la capa de enlace de datos administra el protocolo de acceso al 
medio de transmisión llsico de In red; la especificación IEEE MAC deline las direcciones 
MAC. las cuales permiten a múltiples dispositivos identificarse de manera única entre si en 
la capa de enlace de datos. 

e) C11pa de Retl 

Proporciona el ruteo y funciones relacionadas que permiten a múltiples enlaces de 
datos comhinarse en una red; esto se logra a través del direccionamiento lógico de Jos 
dispositivos. Algunos protocolos comunes de ruteo son BGP (Border Gateway Protocol}, 

1
\ Stnllings. Willimn. 2000. Ed. Prentice-Mall. ··comunicacio.nesy Redes de CompulndorasH. 

.IMR UNAM - FCA ,:~ 14 



TESIS CON 1 
}'ALT¿lJ!JJLQRIGEN i 

lnlroducci<in a las Comunicaciones de Datos 

un protocolo de ruteo entre dominios de Internet. el protocolo de compuerta interior OSJ>F 
(Open Shortest J>ath First). basado en estado de enlaces y desarrollado para utilizarse en 
redes TCJ>/JJ> (Transrnission Control J>rotocol I Internet J>rotocol) y el pro1ocolo RJP 
(Rouling Jnforrnation J>rotocol>. un protocolo de rutco de Internet que utili7A'I el cante.o de 
saltos conHl su métrica. 

,/¡ l '11p11 ,/,• Trt1//\f't1rl<' 

lmrl\lnta scrvicins cnnlial'lk·s <.h: datos cnlrc redes lfllC ""ºn transparentes a las cap~p.,;, 
superiores. Entre sus li111ciuni:s m:ís irnp1•rtantcs est:ín el coniml d.: 1Jujo . .:1 multipl.:xaj.:. Ja 
~u.lrninislracitln de circuitos \'irtuali.:s y IH ,·crilicaciún y n:c:upcracit"1n de errores. 

El control de llujo administra la transmisión de datos entre dispositivos para que el 
transmisor no envie más datos de los que pueda procesar el dispositivo receptor: el 
multiplexaje permite que Jos datos de dili:rentes aplicaciones sean transmitidos en un enlac.: 
lisico único. Est¡1 capa establt:ce. manticn.: y termina los circuih•s virtual.:s. l.a ,·eritic;1cilin 
de errores implica la creación de varios mecanismos para detectar los errores .:n la 
tnmsrnisión. en tanto que Ja n:cup1m1ción de errores implica realizar una acción. corno 
solicitar la retransmisión de Jos datos para resol\'er cualquier error que pueda ocurrir. 

e) C11p11 de Sesi1i11 

Establece. administra )' finaliza las sesiones de cumunicaciün .:ntrc las entidad.:s d.: 
la capa de presentación: las sesiones de comunicación constan de solicitudl!S y respuestas 
de servicio que se presentan entre aplicnciones ubicadas entre dilcn:ntes dispositivos de n.:d. 
Estas solicitudes y respuestas están coordinadas por protocolos imple1m:ntados en la capa 
de sesión. 

J) C11p11 de Prese11t11ció11 

Brinda una gama de lilnciones de codificación y conv.,rs1on que se nplican a los 
datos de la capa de aplicación, dichas fünciones aseguran que Ja información enviada desde 
la capa de aplicación de un sistema sen legible por Ja capa de aplicación de otro sistema. 
Algunos ejemplos de esquemas de codificación y con\'ersión de esta cnpa incluyen 
formatos de representación de datos comunes y esquemas de cifrado de datos comunes. 

Los formatos de presentación de datos comum:s o el uso de formatos estándar de 
video, sonido e imagen, permiten el intercambio de datos de aplicación entre diferentes 
tipos de sistemas de computadoras; Jos esquemas de conversión se utilizan para 
intercambiar información entre sistemas utilizando diferentes representaciones de texto y 
datos, como EBCDIC (Extended Binary-Coded Decimal Interchange Code) y ASCII 
(American Standard Code for Jnformation Interchange). Los esquemas estándar de 
compresión de datos permiten que los datos que se comprimen en el dispositivo fuente se 
puedan descomprimir adecuadamente en el destino; Jos esquemas estándar de cifrado de 
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datos permiten que los datos cifrados en el dispositivo fuente sean descifrados de manera 
mlccuada en el destino. 

g) Ct1pfl de Aplict1citj11 

1:s1n es la capa del ruuddn lJSI 111ús c~rcana al usuuriu 1inal. por In lllh! intcructlia 
"·ttn '"'·I u ... uann y e''º la ;1pl11i..'.i...·111n .. k .... pfl\\~lrt..• ,te manera din.:1..·1a 1 ·" f11m:11u11..·s de la capa 
de aplicación incluyen la identilicación de socios de comunicación. la determinación de la 
dispPnihilid~d dl!' lns n:cursn~ y la .._incrnnin1ción de la co111unicachln. 

:\1 idcntilicar socios dc cnmunicación la capa de aplicación determina su identidad y 
disponibilidad para una aplicación que debe transmitir datos: cuando se está determinando 
la disponibilidad de los recursos. la capa de aplicación debe decidir si hay sulicientes 
recursos en la red para la comunicación que se está solicitando. Al sincronizar la 
comunicación. tod;1 comunicación entre aplicaciones requiere cooperación. y ésta es 
:1dministraJa por In capa dc aplicaci<in. 

JMR UNAM-FCA 16 
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Medios de 
Transmisión de Datos 

l"odllS los equipos Je Cl11nuni'-·m.:io111:s Je Jatos necesitan algún tipo <le 1111.:Jio Je 
transmisión para que esta pueda llenirse a cabo: aunque muchos adrninistradon:s toman la 
decisión de que tipo de medio de transmisión utilizar en base al volumen de datos y la 
'clocidad de transmisiún que soportan. existen otros factores que afectan el .;xi to de la 
implantación de un sistema de transmisión de datos. 1.a selección del medio adccuado es el 
dcm..:ntu cl:.l\ e po.tra uno.t opcra\.·iún exitosa del sistcrna. 

En los sistcmas de transmisión de datos. el medio de transmisión es el camino tisico 
entre el transmisor y d receptor: los medios de transmisión se clasilican en guiados y no 
!.!t1inJos. en mnhos casos la <,;tllllUllicación se llc\·u a cahu con unJas ch:ctrc1n1al.!n¿ticus. En 
lus nh:<lil1S guiaJtis las ondas se: ctmlinan en un 111t-•<lio sólido como el par l.n:nzado de 
cobre. el cable coaxial de cuhre o la libra óptica. l.a atmósfera o el espacio cxterior son 
cjcmph.1s de 1111.:Jius no guiaJus que proporcionan un 1111.:Jio de transn1isión de.: las sc!ñalcs 
pero sin cunlinarlas. esto se Jt.:nl'lnina transmisión inaltlmlirica. 

Las características y la calidad de la transmisión est:in determinadas tanto por el tipo 
de sciial. como por las características del mcdio. En el caso de los medios guiados. el medio 
en si mismo es lo mús importante en la dcterminación dc las limitaciones de transmisión. 

··En medios no guiados. el ancho dc banda de la señal transmitida por la entena es 
más importante que el propio medio a la hora de determinar las características de la 
transmisión: una propiedad fundamental de este tipo de sellalcs es la directividad, puesto 
que generalmente a frecuencias bajas las scllales son omnidircccionales, es decir. la señal 
desde la antena se cmitc y propaga en todas direccioncs, mientras que a frecuencias más 
altas es posible concentrar la selial cn un haz direccionar·'. 

En el diseño de sistcmas de transmisión es deseable que tanto la distancia como la 
velocidad de transmisión sean lo más grande posible. Hay una serie de factores 
relacionados con el medio de transmisión y con la señal que determinan tanto la distancia 
como la velocidad de transmisión: 

.t'S Ancho de banda. Si los demás factores se mantienen constantes, al aumentar el 
ancho de banda de la señal, la velocidad de transmisión se puede incrementar. 

1 Stallings, William. 2000. Ed. Prentice-Hall, "Comunicaciones y Redes de Computadoras". 
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-& Dilicultadcs en la transmisión. Las dilicultudes como la atenuac1on limitan la 
distancia: en los medios guiados el par tremmdo sufre mayores adversidades que 
el cable coaxinl. qut: a su vez es nuº1s vulncrahlc que la libra l)ptica. 

¿ l ntcrfcn:ncias. Las interferencias resultantes Je la presencia de St!rinh:s en 
hundus de fn.:cucncias próximas pueden dis1nrsinnar o destruir ~l>lllph.:tan1cntt." 
l..i !'tCJial: las intcrtCn.:m.:ia!'t :-,un c:-.pccialrm.:ntc n:lc\antc:. cn h1~ 1ncJius nu 
!!llia1.h•:'li. pcru '.'llll .1 lo.t \C/ un probh.·m.t .1 Cllll'-h.k·rar ":11 h• ... nu:di. .... ~ui.hJ,, .. 

/.: :'\lmh.:ru JC" rcccptun.:!'t. Ln 1111.:li1u g.t11adu M..' puc1.h.: U!\ar t¡1Jllu para un cnlm:c 
punto a punto cnn10 para un cnlacc: cun1p;.1rtidtl 1ncdiantc el uso d'-· 1núlliplc:s 
cum.:cturcs: cada conector pul.."dc ah..·nuar y d1!'tll•rsiun¡tr lt.1 serial. pur h' 1.lth: la 
distancia y1u la \·c:JuciJad de: tr~1ns1nisiún c...l1sminuirún. 

2.1. l\'lcdios de Transmisión Guiados 

Los medios de transmisión guindos trabajan cunectm1do al transmisor directamente 
al medio lisico. el transmisor puede ser una microcomputaJora. una terminal o un 
dispositivo periférico: la sciial viaja a tra\'és dd cabh: y en el otro extremo el receptor está 
igualmente dircctumente conectado al medio. 

En los medios de transmisión guiados. la capaciJad de transmisión. en términus dc 
su velocidad u ancho de banda. d..:pcnde dnisticamentc de la disltlncia y de ,si el mediu se 
usa p~1ra un enlace punto a punto o para un .:nlacc nntltipunto. 

Los tres medios guiados nuis utili7.ados para la transmisión de datos son el par 
trenzado. el cable coaxial y la libra óptica. 

2. 1.1. Par Trenzado 

El par trenzado es el medio guiado más económico y a la vez el más usado. 

a) Descripciti11 Física 

.. El par trenzado consiste en dos pares de cobre embmidos en un aislame 
entrelazados en forma de espiral: cada par de cables constituye sólo un enlace de 
comunicaciün'"2 (Figura 2.1 ). Normalmente se utilizan haces en los que se encapsulan 
\'arios pares en una en\'oltura protectora. El uso del trenzado tiende a reducir las 
interferencias electromagnéticas (diafonía) entre los pares adyacentes dentro de una misma 
envoltura; para este fin, los pares adyacentes dentro de una misma envoltura protectora se 
trenzan con pasos de torsión diferentes, para enlaces de larga distancia la longitud del 
trenzado varía entre 5 y 15 cm. Los conductores que forman el par tienen un grosor que 
varía entre 0.4 y 0.9 mm. 

' Cisco Sys1cms, Jnc. 2002. Ed. Pearson Educación. "Academia de Nelworking de Cisco Syslems: Guia del 
Primer Ai\o". 

.IMR UNAM-FCA 18 



TESIS CON 
FALLA DE ORIGEN 

Figurn 2.1: 
P:1r Trenzado. 

h) .·lplic11cio11e" 

:\lcdios de· Transmisión d.: Datos 

Loncitud del TrenLado 

- Aislado iruh·pL·ndientemente. 
- Trtnrmlo ('onjuntotmenlr. 
- A H'C'l"' l'mhulltlo en un cahlt.•. 
- 'urm~lmt•nlr 'l" '"'talot t•n loo¡ 
rtl1fo:m' t•n t•un,truccion. 

S.: usa tanto para s.:ñal.:s analógicas C<'lllº para s.:ñal.:s digital.:s: es el medio más 
usado en las r.:des de tcl.:fonia. al igual qu.: en las r.:d.:s d.: comunicación d.:ntro d.: 
.:di licios. 

En s.:ñalizaci<in digital los pares tr.:nzados se utilizan para las comunicaciones al 
,:i>nmutaJM digital '' l'BX ( l'ri\'atl! Br::n.:h Exchangel digital. cnn v.:locidades de 64 kbps. 
El par tr.:nzado también s.: utiliza en red.:s "" ár.:a local dl!ntro d" edilicios para Ja conl!xión 
d.: computadoras p.:rsonalcs. su \'clocidaJ típica .:s de 1 O Mbps. no obstante. actualmente se 
han desarrollado r.:dcs de úr.:a local con velocidades entre 100 Mbps y 1 Gbps mediante 
par.:s tr.:ni'ados. aunqu" .:stas conligurncionl!s están limitadas por d número de posibles 
di,rnsith«'s conc:cta<los. usi cnn1n la extensión gcogrúlica de la rc:d. Para aplicaciones di: 
larga Jistan.:ia .:1 par trení'mlo sc pucdc utilizar a \'clocidad.:s dc 4 Mpbs e incluso mayor.:s. 

El par tr.:nzado l!S mucho menos costoso que cualquier otro medio de transmisión 
guiado y a la \'l!Z es mús scncillo de manejar. Comparado con el cable coaxial y la fibra 
úptica cstá mús limitado .:n términos de \'l!locidad de transmisión y de distancia máxima. 

e) C11r11cterístic11s 1/e Tr1111smisió11 

""Para transmitir se1iales analógicas los cables de pares necesitan amplificadores 
cada 5 o 6 km; mientras que para la transmisión digital se requieren repetidores cada 2 o 3 
km""-'. 

Comparado con los demás medios guiados, el para trenzado permite menores 
distancias. menor ancho de banda y menor velocidad de transmisión; además existe una 
fuertc dependencia de la atenuación con la frecuencia. Este medio se caracteriza por su gran 
susceptibilidad a las interferencias y al ruido debido a su fácil acoplamiento con campos 
electromagnéticos externos. Por ejemplo un cable conductor situado en paralelo con una 
linea de potencia que conduzca corriente alterna, se verá negativamente afectado por ésta; 
el ruido impulsivo también afecta los pares trenzados. Para reducir estos efectos negativos 
se puede blindar el cable con una malla metálica para reducir las interferencias externas; el 
trenzado en los cables reduce las interferencias de baja frecuencia y el uso de distintos 
pasos de torsión entre pares adyacentes reduce la diafonía. 

'Stallings, William. 2000. Ed. Prenlice-Hall. "Comunicaciones y Redes de Computadoras" . 
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l lay <l<>S variantes de pares trenzados: con blin<la,ie y sin blindaje. El par trenzado 
sin hlindaje ( Ll"I I'. Unshicld<:d Twisted l'airJ es el m.:dio más habitual en teh:fonía. No 
,1h~tun1c:. ;1ctln1h11cnh: es nu1y co111i111 su usn 1:11 el cuhlcado deo cdili..:ios pura la ·tfansrnisit\n 
de d .. 1ll1.,.-~ .. 1 'fLh.: e:-. el 111cd1u de 1r.in:-.1111:-.1tll1 rnctH.lS caru. adcn1ús de scr lhdl de instalar y 
111.1111pul.1r 

El par trenzmlo sin hlinda_je puede verse alcctado por int.:rlcrencias 
ch.:ctn1m.1gncth.:.t:-. 1::0-..tcrnas. Ílh:lu~cndu i1ucrtC:rcncias l'''º pares ~cn:anos y fucnh.:s d1..• 
niidu. l ·na mancrn de mejorar sus curact~risticas Je transmisión es c1nhutk•nJolo dentro di: 
una 1rn11la mctülica. reduciendo así las interferencias. U par trc1v.adu con blind;\je (STI'. 
Shieldc<l Twiste<l l'airJ {Figura 2.2) proporciona mejores resulta<los a vcloci<lades de 
transmisión bajas. sin cmbargo cs más costoso y dificil de manipular que el UTP. 

Fi~ura :?.2: 
Cnhlc STI'. 

- Velocidad \.' rcndlmicnlo 
to 11 too Mbps. 
- i\lodcradamcntc raro. 
- Lon~itud rn:hinrn lid 
l·ahlL• 100 m. 

1') CTI' (U11.1hieltll'tl Twi.>tetl 1'11ir) C11tl!gt1rÍll J y Ct1tegorit1 5 

En l'NI. la EIA tElectronic ln<lustries Assuciationl puhlicó el estúndar EIA-568 
denominado ··Conuncrcial Building Tclccummunications Cabling Standard ... <¡uc dcline el 
uso de pares trenza<los sin blindtüe <le calida<l telefónica y de pares con blin<laje como 
medios parn aplicaciones <le transmisión <le Jatos en e<lilkios. Dcbi<lo a In necesi<lad <le 
mayores velocidades <le transmisión. en l 995 sc propuso la norma EIA-568-A. la cual 
incorpora los avances más recientes tanto en el <liscfio de cables y conectores así como en 
métodos de prueba: en esla cspecilicación se consideran tanto pares de cables con blin<laje 
a 150 Ohmios como pares sin blindaje <lc 100 Ohmios. 

En el cstündar EIA-586-A se consi<lcran tres tipos de cables UTP: 

¿ Tipo 3. Consiste en cables y su har<lware asociado. <liscfiados para frecuencias 
<le hasta 16 MHz. 

¿ Tipo 4. Consiste en cables y su hardware asociado, disefiados para frecuencias 
de hasta 20 MI lz. 

¿ Tipo 5. Consiste en cables y su hardware asociado, diseñados para frecuencias 
de hasta 100 MHz (Figura 2.3). 

Los tipos J y 5 son los más utilizados en Jos entornos LAN (Local Area Network); 
el tipo 3 corresponde a los cables de calidad telefónica que existen en la mayoría de los 
cdilicios. Con un <liscfio apropiado y a distancias limitadas, con cables tipo 3 se pueden 
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conseguir velocidades de hasta 16 Mbps. El cable tipo 5 (data grade) tiene mejores 
carach:risticas para la transmisión de datos y es amplia.mente utilizado en los edilicios 
nue\ns: cun un dise1io apropiado y u distuncias limitadas. con cable tipo 5 se pueden 
aka1var l llll 1\ lhps . 

.. l.a 1.lllCrc:ncia c~cncial entre los cublcs tipo 3 y tipo 5 c:;tü cn el número dc tren.tas 
l"• •r w11 .. l.1d dc di:"\l~Hh:ía: la hmg.itud dc la 1n.:1ua cn d tipo:.. cs dl:I orden de IJ.h ;1 11 S:' ..:r11. 

m1cmras que le tipo 3 tiene una trenza de 7.5 a 1 U cm··•. El trenzado del tipo 5 es nuis caro 
prt1rnrcionu prcstucioncs supc:riorcs ul dd tipo 3. 

El primer pariunctro para establecer una comparación emre estos tipos de UTJ> y el 
S J'J> es lu atenuación. ya que la 1.mergia de la se1ial decrece con la distancia recorrida en t:I 
medio de trasmisión. En medios guiados la atenuación obedece a una ley logarítmica. por lo 
tanto se expresa como un número constante de decibelios por unidad de longitud (Tabla 
:!.11. 

rabia 2.1: Com aración de ares trenzados blindados v sin blindar. 

Frecuencia 
(;\lllz) 

1 
.J 

Atennación dB or 100 m Diafoní:o en el extremo final 
1 UTP UTP STI' 150 UTI' UTI' STP 150 
1 Catcuoría 3 Catc0 orín 5 Ohmios , Cntcgoriu 3 Catcooriu 5 1 ()hmios 1 

~.6 :!.O 1.1' -11 (1~ 58 
~.5 ·1.1 3~ 5.' SS 

__ 1_6 _____ 1_3.1 ·--~ ______ . .:1_-1 __ __211.:.~ -··- 8.2 -1.-1 
~5 10.·I 6.:! .¡¡ ·17.5 
100 :!2.0 1 ~.3 ·~ Y- 38.5 
300 21.4 31.3 

··La diafonia que sufren los sistemas basados en pares trenzados es debida a la 
inducción que provoca un conducior en otro cercano: por conductor debe entenderse tanto 
los pares que forman el cable. como los pines (patitas metálicas) del conector. Este tipo de 
diafonía se denomina cercana al extremo porque la señal transmitida en el enlace se acopla 
en un conductor cercano e induce una señal en sentido contrario (la energía transmitida es 
capturada pnr un par de rccepciónl"5

• 

_.Ídem 
'idcm 
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Cable UTP. 
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rendimiento 10 n 100 
l\lbps. 
.. Precio económico. 
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Medi1>s de Transmisión Je Datus 

2.1.2. Cable Coaxi:il 

11) DescripcM11 Física 

El cahle c1>axial. al igual que el par trenzado. th:ne dos conductores. rern e'l:i 
t:unstruh.h.l de ll1r111a dilCrcntc para 4uc pueda operar Sl1lirc un rango rnayor dc fn:cucm.·1;is . 
.. l \111:-.i:i-.h.: 1..·n un t:nndt11.:1ur cilindricn C\.tcrnn lfllC n1t.h.•a a un l";1blc 1..·nnduch1r: L'I .. ·.-11.L ... t.•r 

interior se nu11Hicnc a lo largo del cjl! axial mcdianh.: una serie de anillos aislantes 
n:gulanm:ntc cspaciadt1s o hicn rncdianh! un material sólido dieléctrico: d c,1nduch1r 
C\.tcrior se pn.1h:gc con una cuhicna o funda protectora. 1:1 cable coaxial tiene un J1a111ctru 
apruxinmdn enlre 1 y 2.5 cm"" (Figura 2.-1): debido al 1ipo de hlindaJe realizado. es decir. a 
la dispusicion cunc..!111rica de lus eunducton:s. el cable coaxial es mucho menos susc.:ptihlc 
a in1.:rli.:r.:ncias y diafonias que ci par trenzado: comparado con éste. el cable coaxial .:s rmis 
p.:sado y mús caro y se puede transportar una gran cantidad de datos sobre largas dis1ancias 
~ es 111üs n:.sistcnh:~ así con10 pura conectar un nllmcro muyor <le estaciones en una lincu 
c•>mp:mida. 

Figurn 2A: 
c~1hh.' Cua'\ÍHI. 

,,,_ .¡.r,. '!''>º:> t' <'IC'~I .. !V 1' • ~rr..;~·.;: 

.·1 ..... ,..,~,~ •t ... ~~n·:~ ·I~ 

/;J .-lplic11cio11e.\· 

Las :rplicaciones rmis importantes del cable coaxial son: 

L Distribución de televisión. 
L Tcl<:fonia a larga distancia. 
¿ Redes de área local. 

- Vclncilhu.I y rcnllimiento 
to" too Mbps. 
- Precio económico 
- l.onJ!ilml rmhinm del 
cu ble :;oo 111. 

El cable coaxial se empela para la distribución de TV por cable hasta el domicilio de 
los usuarios. dicho sistema de TV puede transportar docenas e incluso cientos de canales a 
decenas de kilóm.:tros. 

Tradicionalmente el coaxial ha sido fundamental en la red telefónica de larga 
distancia. sin embargo actualmente se está utilizando ampliamente la fibra óptica, las 
microondas terrestre y las comunicaciones vía satélite. "Cuando se utiliza el multiplexaje 
por división de frecuencia (FDM) el cable coaxial puede transportar más de 10,000 canales 
de voz simultáneamentc"7

• 

'' i<lcm 
., Ídem 
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El cable coaxial·. también es titilizado para conexiones entre periféricos a corta 
distancia; con scñnliziición digital. el coaxial puede usarse como medio de transmisión en 
cunales de Entrada/Salida (E/S) en é:umputadoms Je alta \'elocidad. 

e) C11r11ct.:risth·11s 1fr Tr1111.011i.<iti11 

J:l 1.:ahlc ~'hl.,i.d ''-" Ullli.t.I ro.ll"i.I lí.IJ1'.'l1lit1r l~tllht 'c.:1lah,.+..;. .111aJ111!i"-'~I' l.."Pl11P dicllai...•..;. 'll 
ancho de lianda 11p1cu se encuentra entre -ltJll l\11 lz y hllU MI lz. ci cual le prop~rciona al 
cahh: coaxial una alta capacidad u~ transpnrtnr Jatos y una nh:.ior respuesta en lh:cut.!ncias 
que d par tn:1v~••du. pcn11iticndu n1a~urcs frl!~ucncias y ,·drn:idaJes de transmisión. Sus 
prindpuks li1nitaduncs son la ah:num:iún. d ruido tt!rrnicn. y d ruido de int~rmodulaciún: 
este último aparece súlu cum1<lu sc usan simulttlneamenh: rnrius canalcs (Fül\I) o handas 
de frecuencias sobre el mismo cahlc. 

··rara transm1s1on de scñules analógicas a larga distancia se necesitan 
amplificadores separados entre si cn el orden de pocos kilómi:tros. estando más alejados 
cuanto mayor es la th:cucncia tic trabi\io: cl espectro de la seiluliLUción analógica se 
extiende hasta aproximadamente 500 !',.IJ Jz. Para sclializnción digital se necesita un 
repetidor aproximadamente cada kilómetro. e incluso menos cuanto mayor sea la velocidad 
de transmisión··•. 

l.a conexión de dispositivos utili;-.anJu cable coaxial dcbc ser hecha pnr un 
prutcsional. ya que una mala conexi•in se puede traducir en la inuperubilid:1J total dd 
sistema. 

2.1.3. Fihru Óptica 

11) Descripción Física 

La fibra óptica es un medio flexible y fino capaz de confinar un haz de naturaleza 
óptica. "Para construir In libra se pueden usar diversos tipos de cristales y plásticos. se han 
conseguido pérdidas menores con la utilización de libras de silicio fundidu ultra-puro. Las 
libras ultra-puras son muy dil1ciles de fabricar: las fibras de cristal multicomponente son 
1mis económicas. aunque proporcionan unas prestaciones suficientes. La libra de plástico 
tiene toda\"Ín un costo menor y se puede utilizar para enlaces a cortas distancias paru los 
que son aceptables pérdidas moderadamente altas. 

"Un cable de libra óptica tie111: forma cilíndrica y está formado por tres secciones 
concéntricas: el núcleo. el revestimiento y la cubierta (Figura 2.5 ). El núcleo es la sección 
más interna. está constituido por una o varias fibras o hebras muy finas de cristal o plástico 
y tiene un diámetro entre 8 y 1 O fll11; cada libra está rodeada por su propio revestimiento, 
que no es sino otro cristal o plástico con propiedades ópticas distintas a las del núcleo. La 
separación entre el núcleo y el revestimiento actúa como un reflector perfecto confinando el 
haz de luz que de otra manera escaparía del núcleo; In capa más exterior que envuelve a 
uno o varios revestimientos es In cubierta. La cubierta esta hecha de plástico y otros 

11 Ídem 
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materiales dispuestos en capas para proporcionar protección contru la humedad, la abrasión, 
aplastmnientos y otros peligros"''. 

FiJ!urn 2.5: ............................................... :':"'\ - VclucilhuJ v rcndimic1110 
100 i\lhps o ;upcrior. 

Fihrn 
Ópth:n. :.' ::;.-~~:::--·-::--or;:::: 1!1\ 

. i.-'/ 
- Precio clc,·ado. 
- Longitud nuhinm <h.•I cnhlL• 

J(('\l'!olilnh.·11111 
................................................... 

l.a hu •flll' iuddl' C"Ull un ~nl!ulu nu·nnr 1111t ti 
;ini:uln nil1l'11 'C' .. h .. 11thl' rn 1:1 ruhil"rla. 

h) Aplicncio11es 

.\nl!UIO 1ll' 
incltll'ncl11 

.\111!11111 dt• 
rl'llr\illn 

h:i,tn ~ hm. 
- Monummlo. Un hnz de luz 
J!Cflcrndo por hhcr. 
- ,\Jullinrndn. ,\1úhiplc!'I lrncL·~ 
de luz J!l'ncrado'i pur LF.I>-.. 

Existen algunas características dilerenciales de la libra óptica frente al cable coaxial 
y al par trenzado que son: 

''Ídem 

,e Mayor capacidad. El ancho de banda polencial. y por tanto la velocidad de 
transmisión en las libras es enorme: experimentalmente se ha demostrado que se 
pueden conseguir \'docidades de transmisión de cientos de Gbps para decenas 
de kilómetros tk Jistanda. 

,e ¡\knor tamai'io y p.:so. Las libras ópticas son apreciablemente más linas que d 
c;1hlc .:oaxial o que los par.:s trenzados embu1idos. por lo menos en un orden de 
magnitud para capacidades de transmisión comparables: la reducción en tamai'io 
conllc\'a a su vez una reducción en peso. lo que disminuye la infraestructura 
necesaria. 

z: !\·tenor atenuación. La alenuación es signilicativamcnle menor en la libras 
ópticas que en los cables coaxiales y los pares trenzados, además de ser 
constante en un gran intervalo. 

6 Aislamiento electromagnético. Los sistemas de libra óptica no se ven afectados 
por los efectos de campos dectromagnéticos exteriores; estos sistemas no son 
\'ulnerablcs a interferencias. ruido impulsivo o diafonía y por lo tunto las libras 
no rmfian energía. producit:ndo interferencias despreciables con 01ros equipos y 
proporcionando a la \'eZ un alto grado de privacidad. 

-6 l\1ayor separación .:nin: n:pc1idores. Mientras menos repetidores haya el costo 
será menor, adenuis d.: hab.:r menos fuentes de error: desde este punto de vista. 
las prestaciones de los sistemas de libra óplica han sido mejoradas de manera 
conslante y progresiva. Para la fibra se necesilan repetidores separados entre si 
por docenas de kilómetros. e incluso se ha demostrado experimentalmenle 
sistemas con separación de cientos de kilómetros. 

Las 5 aplicaciones básicas en las que la fibra óptica es importante son: 

16 Transmisiones de larga distancia. 
,,,,; Transmisiones metropolitanas. TESIS CON 
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/."' Accc-so a i.írcns rurales. 
,¿ Bucles de abonado. 
<" Redes de ::\rea local. 

:\.fcdios de Transmisión de Dalos 

l.a trans111isión de lanm distancia 111cdinntc lihras es cuda vc:z n1ás cornún en las 
redes de tclcli>nia. en dichas ;celes las distancias medias son apruximadamenlt! l .5UU km y 
11,·nen una ~ran ,·apacidad 1 nurmalr11cntc de ~11.111111 a l>tl.111111 canales de \'l>ZI. l'aralclamc111c 
la libra optica cuda \'CZ se utiliza 1nüs como n1cdio de transrnisión en cables subn1arinns. 

l.us circuitos troncales dt: alcance 111ctrupolitanu tkncn una longitud lllt!dia de 1 :! 
km y pueden alcmvar hasla 100.000 canales de \'OZ pur cada grupo 1roncal: la may•>ria de 
los scr\'icios Sl! i.:stán in~talundo usmH.Ju conducciones subtr.:rrüncas sin repetidores pura 
enlazar centrales telefónicas dcntro del ilrca metropolitana. 

Los accesos troncales a áreas rurales ticncn gcncralmcnte longitudes que \"ml desde 
lus .HJ a 1 (lll km: en Estados Unidos estos enlaces a su vez conectan frecuentemente 
ccntrnlcs telefónicas pertenecientes :1 dilcrentcs compai\ias. La mayoria de eslos sistemas 
lienen menos de 5.000 canales de \'uz. 

l.us hueles de ahonado son libras l¡ue \'an dircctamenlc desde las centrttlcs al 
abonado. El uso de la libra en estos ser\'icios esta empezando a desplazar a los enlaces 
111.:Jianle pan.:s lrcnzados y coaxiales dado que cada \'cz müs las redes de tclefonia est;in 
e\ olui.:ionando haeia redes integradas L':..tpaccs d~ gestionar no sólo voz y datos. sino 
tarnlii~n irnúgcncs y viJco. 

Finalmi:nte. una aplicaciún importante de la libra óptica est::\ en las redes de área 
local. Rccientemenle se han dcsarrollado estúndarcs y productos para redes de fibra óptica 
cun eapaeilladl!s qui! \'an desde 100 Mhps hasta 1 Gbps y a su vez permiten cientos. incluso 
miles d.: .:staciorn:s en grnndes edilicios d.: oficinas. 

e) C11r11cterí>"lic11s tle Tru11s111isiá11 

.. La libra óptica propaga el haz di! luz internamente de acuerdo con el principio de 
r.:llexión towl; este fenómeno se da en cualquier medio transparente que tenga un indice de 
refracción mayor que el m.:dio qut: lo contenga. La libra óptica funciona como una guia de 
ondas para el rango de frl!cuencias que: va desde l 0 1 ~ hasta 10 15 Hz. cubriendo parte del 
espectro visible e infrarrojo .. 10. 

La luz proveniente de la fuente penetra en el núcleo cilindrieo de cristal o pl::\stico; 
los rayos que inciden con ángulos superficiales se reflejan y se propagan dentro del núcleo 
de la libra, mientras que para otros ángulos los rayos son absorbidos por el material que 
forma el revestimiento. Este tipo de propagación se llama multimodal o de indice discreto 
(Figura 2.6a), lo que alude al hecho de que hay multitud de ángulos para los que se da la 
rctlexión total; el cable tiene un radio aproximado de 30 a 70 micrones. En la transmisión 
multimodo existen múltiples caminos que verifican la reflexión total. cada uno con 

111 Ídem 
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ditcrente longitud y por tanto con difcré~te tiempo de propagac1on. lo cual hace que los 
t:lementos que se transmitan {pulsos de luz) se dispersen en el tiempo. limitando la 
n:lucidad a la que los dutos pueden ser corrcctumcnte recihid1•s: dicho de otra li•mm. la 
necesidad ele separar los pulsos ele luz limita la velocidad de trasmisión ele los <lutos. Este 
tipn dc lilira es 111ñs adecuada para la transmisión en distm1cias t:ortas. Cuandt' el radio dd 
núch:n se rc<luc.:. la rcllcxión total se darü en un n1cnnr nl1n1crn dc üngulns. 

Si se reduce d radio del núclt:o a dimensiones del orden de magnillld de la longitud 
dl..· onda. un solo t'1nguln o rnodo podrú pa!"ar: el raytl ª'ial: csla pn1pagacitln mnmlmt1d,, 
(Figura 2.6c) proporciona prcstacit1ncs supcrit1rcs. 1 ldiido a la existencia Je un únktl 
cmninn posible en la transrnisión 111onn111odn la distorsión rnultirnn<lal no puede: <larsc. l.as 
libras monomodo se utilizan normalmente en aplicaciones de larga distancia como la 
telefonia y la televisión por cable. En la transmisión monomodo el m'icleo de la libra tiene 
un radio de entre 2.5 a 4 micrones. 

Se puede conseguir un tercer modo de transmisión \'ariando gradualmente el indice 
de refracción del núcleo. denominado multimodo de indice gradual (Figura 2.6b). sus 
características se encuentran entre las de los otros dos modos anteriores. "Estas libras 
disponen de un indice de refracción superior en Ja parte central. lo que hace que los rnyns 
de luz a\'ancen m:is nipidamcnte conforme se alejan del e.ie axial de la lihra. en Jugar de 
describir un ziu.zau. la luz en el nliclcu describe curnls hclicni1.ltli:s d1.:hido a la \·ariaciún 
grndual del i1Kiicc Je refracción. reduciendo así la distorsiún multimodal" 11

• U cti:ctu de la 
mayor n:locidad de propagación cn la periferia dd nlh:h.·p s~ traduci: \..'ll llllC ¡1ún 
recorriendo distancias superiores. todos los rayos llegan aproximadamente en los mismos. 
Este tipo de libras de indice gradual se utilizan en las redes de úrea local y I!( cable tiene un 
radio de 25 a 60 micrones. 

Fi~urn 2.6: 
J\lodos de 

Transmisión en h1s 
Fibrns Ópticns. 

11 (dcm 

.IMR 

e.) Mull1modo de Ínchce D1screto 

Rayo ======================================= deluz -
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··En los sistemas dc libra óptica sc usan dos tipos diforentes de fuentes de luz: los 
diodos LED (Light Emitting Diodc) y los diodos ILD (lnjection Lascr Diodc). Ambos son 
dispositivos semiconductores que emiten un ha« Je luz cuando se les aplica una tensión"" 1 ~: 
el LED es n11mos costoso. opera en un rnngo mayor de tempermuras y tiene una vida media 
superior. El 1 LD. cuyo funcionamiento está basado en el mismo principio qui! el láser. es 
1nüs dicaz y pu~di: propun.:iunar velocidades de trm1snu="iun supc.:riun.:s. 

Existe una relación entre la longitud de onda utilm1da. el tipo de transmisión y la 
\'clocidad de tnmsmisión que se puede conseguir. Tanto el munnmodo como el multirm1do 
pueden admitir '"'rias longitudes de onda dil'Crcntes ~ pueden utilizar como fuentes timt•' 
lüsers cunw diodos LED. En las l"lbrus ópticas. la luz sc pn•paga mejor en tres regiones dc 
lungitudes de onda. ecntradas a 850. 1.300 y 1.500 nanume111ros (nm). Las pérdidas son 
menores cuanto mayor es la longitud de onda. pennitil•ndo así mayores velocidades de 
transmisión sobre distancias superiores. En la actualidad la mayoría de las aplicaciones 
usan como fuenh!S diodos LED a 850 nm. 

La Jibra óptica tiene un ancho dc banda de e111re llJl4 a 1015 ¡.¡.,.Con un ancho de 
banda mucho mayor que cualquier otro tipo de cable. una libra óptica puede transportar la 
sei\al de miles de conversaciones telefonicas simultáneas. además puede transportar sei\alcs 
müs nipidame111e y sin distorsión que cuak1uier otro esquema de cableado. 

Para redes de ürca local las libras pueden transportar datos aproximadamente a lu 
misnm velocidad que i:I cable coa~ial. sin embargo la libra óptica puede transportar los 
dmos de li.mna más conliablc y segurn que cualquier otro tipo de medio. Además la fibra 
tiene el potencial de transportar datos a mayores velocidades de acuerdo al desarrollo 
tl.!cnológico actual. 

··ta librn óptica tiene benelicios adicionales relativos a la seguridad. Las señales 
eléctricas que viajan én un cable coaxial o en un par trenzado pueden ser detectadas ya que 
emiten radiación electromagnética, la cual. con el equipo adecuado. puede ser usada para 
obtener el mensaje original. Por otro lado, la luz no emite radiación electromagnética. así es 
que es nuís dificil para usuarios no autorizados obtener la señal .:n una libra"' 13. 

2.2. Medios de Transmisión no Guiados 

Los medios de transmisión no guiados utilizan antenas para la transmisión y 
recepción de las sei\ales. entre los diferentes tipos de sei\ales que pueden ser transmitidas 
utilizando este formato se encuentnm las microondas y las señales vía satélite. Un rayo de 
microondas puede concentrarse hacia una dirección en donde se localiza una antena 
receptora. "La habilidad de enfocar una ráfaga de señales en un medio no guiado depende 
de la frecuencia de las señales transmitidas. La frecuencia de una señal es el número de 
ciclos de una señal por segundo, es decir el número de veces que la señal varía en un 

"idem 
"Cisco Sysrcms. lnc. 2002. Ed. Pearson Educación. "'Academia de Networking de Cisco Systems: Guía del 
Primer Al1o ... 
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segundo'"". Conforme In fr;cúen~in sea m~"yor scrá más liicil enfocar la ráfaga en un;i 
dirección i:spccílica. 

En mcdins no guindos. tanto la transmisión 1;01110 la rcccpc1on si: llcva a caho 
nh:dimuc antc:nas: en la trans1nh:il'm. la antena radia energía dcctromngnética en el n1cdio 
'11urr11alincntc: d aire) y en la recepción la untenu cupta las 0111..hts di.!ctrornugn~licas <.h..·I 
1ni..•d1t• qt1r .. • b n1d1..·a. ··B;ºasicanh:nh.' en las trans1nish'lh.'S inab111hri'-'·" ha~ d,,.,. tipus di.." 
~un1igurrn.:i"1ncs: d1rcccionul y omnidircccional. En la pri1ncra. l¡1 anh.:na de: trans1nisión 
l.'lllÍti..· la c11crgü1 ch:ctromagni.!tica ClHlccntrimdola c:n un haz. por d lo las antenas de cmisi,·111 
~ n .. •«.:1.T:.:íún dch!.!n estar pcrli.:ctan1cnh: alin..:adas. En d caso 01nnidin.!CCÍl>nal d diagrarna de 
radim.:iún de la anh.:na es n1ús ~ispcrso. c1niticndo en todas direcciones y la scfml pucJe ser 
recibida por \arias a1ucnas·· 1:-. En general. cuanto n1ayor es la frecuencia de la sc1lal 
1rans111i1ida cs müs factihle confinar In cncrgía en un haz direccional. 

En cl estudio dc las comunicacioncs inalámbricas sc consideran tres rangos dc 
frccucncias ... El primer imcrvalo definido dcsdc los 2 GI lz ! 1 GI IZ = 1 o'' llcrtzl hasta los 
40 GI lz se dcnomina frccucncias de microondas; en estas frecucncias dc trabajo se pucdcn 
conseguir haccs allamellle direccionales. por lo que las 111icroondns son adecuadas para 
cnlaces pulllo a punto: tamhién se utilizan para las comunicncioncs ví;i sntélill!. Las 
frc.:u.:ncias qui: \"an dcsde 30 MI lz a 1 Cil lz son mkcuadas para las nplicacioncs 
t'lnnidin:ccionalcs. a c~tc rango Ji: fn:cucncias Sl~ dcno1nina intcr\'nlo Je ondas Ji: radio. 

< >tn1 rangu de frccul..'ncias iinportunte para las aplicaciones Je ..::t>hcrtura local es la 
tuna e.Id espectro de infrarrojos definida apro.xirnadunh:ntc por el rnngo de frecuencias 
compr.:ndido .:llln: 3 X 10 11 hasta 1 X 10 11 l lz"'1'". Los infrarrojos son útiles para las 
conexiones lucah.:s puntll a punto. asi como para aplicucioncs rnuhipuntu dentro de ürcas dc 
cnhcrtura limiwúa. 

2.2.1. i\licroondas Terrestres 

a) Descripción Física 

.. La u111ena más común en lt1s microondas es la de tipo pambólico; su tamaño típico 
cs de un difünelro de unos 3 metros, est;i ;inlena es rígidamente fij;i y el lmz estrecho debe 
estar perfectamente enfocado hacia la antena receptora (Figura 2.7). Las antenas de 
microondas se sitúan n una altura aprecinbli: sobre le nivel del sucio. con el fin de conseguir 
mnyorcs scparacioncs entre ellas y para cvilar posibles obstáculos en la transmisión. Si no 
hay obstáculos intcrmedios la dist;incia máxima entre antenas es 

c/=7.14~ 

donde d es la distancia de separación entre las antenas expres;ida en kilómetros, h es In 
altura de la antena en metros y K es el factor de corrección que tiene en cuenta que las 

11 Ídem 
"Slallings. William. 2000. Ed. Prenlice-Hall. "Comunicaciones y Redes de Computadoras". 
16 Ídem 
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microondas se desvían o refractan con la curvatura de la tierra llegando, por lo tanto. más 
lejos de lo que lo harían si se propagaran en línea recta. Una buena aproximación es 
consid.,rar K = 4t:r·11

• Por lo tunto. a modo de ejemplo. dos antenas de microondas con 
altura ele 100 metros pueden separarse una distancia igual a 7.1-1 x 'i 133 = !!'.? km. 

Lo Ser'l~I Alcanzo lo An1eno Receproro 

Fia:urn 2.7: 
~I il·roondns ·1·crrestrcs. ,"1, 

.·· 
.. , .... 

Curvoturo de lo T1erre 

EL propósito principal de las turres de microondas es conectar computadoras o 
c4uipos de comunicaciones localizados en diferentes áreas gcogniticas: por ejemplo una 
compañía que tiene varias oficinas distribuidas a lo largo de una ciudad podria utilizar 
m icroondus para conectar todo su equipo de procesamiento de datos. 

·h) Aplic11cio11e.,· 

El uso principal ele los sistemas de microondas terrestres son los scn·1c10s de 
telecomunicaciones de larga distancia: pani una distancia dada. las microondas requieren 
menor número de repetidores o amplificadores que el cable coaxial y por el contrnrio 
necesita que las antenas estén perfectamente alineadas. El uso de las microondas es 
!recuente en la transmisión ele televisión y de voz. 

Otro uso cada vez más frecuente es en enlaces punto a punto entre edificios en 
distancias cortas: en este caso. las aplicaciones tipicas son circuitos cerrados de TV o la 
interconexión de redes locales, además las microondas en distancias cortas también se 
utilizan en las aplicaciones denominadas "bypass". con las que una determinada compañia 
puede establecer un enlace privado hasta el centro proveedor de transmisiones de larga 
distancia. evitando así tener que contratar el servicio a la compailía tele!Onica local. 

Depcndi.:ndo de la cantidad de equipo que se desea conectar, el !lujo de dntos y las 
m:ccsidades de procesamiento de la compai1ia, puede ser una buena inversión establecer un 
sistema de comunicaciones con microondas para resolver sus necesidades de comunicación. 

c) Características tle Tra11s111isió11 

El rango de las microondas cubre una parte sustancial del espectro 
electromagnético, la banda de frecuencias está comprendida entre los 2 y 40 GHz; cuanto 
mayor sea la frecuencia utilizada mayor es el ancho de banda potencial, y por tanto mayor 
es la posible velocidad de transmisión; "aunque la tasa de transmisión de datos se 

17 i<lem 
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incrementa. la. atenuación de la señal también. se incrementa. es por ello que las altas 
fr.:cu.:ncias se utilizan solamente para transmisiones a .corta distancia"18. Estas frecuencias 
estün subdivididas en vurias 1ireas de transmisión de datos. 

:\1 igual que en cualquier sistema de transn1isión ... la principal causa 'de pc!rdidas en 
las microun<las es la atenuación. Las pérdidas se pueden expresar como: 

(
-lnd )

1 

1.=IOlng _ ). dB 

dundc d es la distancia y i. es la longitud de onda. expresadas cn las mismas unid:1dcs .. 1''. 
Por 1'1 tanto en los sistemas que usan microondas. los amplificadores o repetidores se 
puedcn distanciar mas (de 1 O a 100 km generalmente) que en coaxiales y pares trenzados. 
l.a atcnuación aumenta con las lluvias. siendo este efecto especialmente significativo para 
frecuencias por encima de 1 O GHz: otra dificultad adicional son las interferencias. Con la 
popularidad crecie111c dc las microondas. las áreas de cobertura se pueden solapar. haciendo 
<1ue las interforencias sean siempre un peligro potencial: asi pues la asignación de bandas 
tiene que realizarse siguiendo una estricta regulación. 

l.as bandas müs usuales en la transmisión a larga distancia se sitúan entre -1 GHz y 6 
(jJ lz. lkhido a la cn:cicnte congestión que est:in sufriendo dichas bandas. la banda de 11 
(il lz se cstú empezando a utilizar. l.a banda de 12 Gllz se usa para proporcionar la señal dc 
TV a las cabeceras de distribución de TV pur cable. en las que para llegar al abonado sc 
utilin1 el cablc coaxial. Finalmcntc. cabe citar que las microondas dc alta frecuencia se 
cstün utilizando para cnlaces curtos punto a punto entre edilicios. utilizando la banda de 22 
l i Hz. A frecuencias supl.!riorcs. las antenas son n1ás pequeñas y n1üs baratas. 

Las microondas ofrecen buena velocidad. costo efectivo (debido a que no existe 
cableado) y una sencilla operación: sin embargo pueden existir interferencias con las ondas 
de r:idio. Además las transmisiones comerciales pueden ser interpretadas por cualquier 
persona que tenga un receptor en la línea de trnnsmisión; sin embargo y a pesar de todos 
sus inconvenientes. las microondas son una solución popular a los problemas y necesidades 
de la comunicación de datos. 

2.2.2. Microomhls por Sntélitc 

11) 1Jcscripció11 Físic11 

La transmisión via satélite es similar a la transmisión a través de microondas, pero 
en lugar de transmitir a una estación receptora terrestre, se transmite a un satélite ubicado a 
varias miles ele millas ele distancia en el espacio exterior (aproximadamente 22,300 millas). 
Sus componentes básicos son una estación terrestre, utilizada para enviar y recibir los datos 
y un satélite. 

"Cisco Systems. lnc. 2002. Ed. Pearson Educación. "Academia de Networking de Cisco Systems: Gula del 
Primer Ar1o". -
1
• Siallings, William. 2000. Ed. Prentice-Hall. "Comunicaciones y Redes de Computadoras". 
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Un satélite de comunicaciones es esencialmente una estación que trnnsmitc 
microondas. utilizado como enlace entre dos o más 11:ceptorcs/transmisorcs terrestres. 
dcnominmlos estaciones hase. El satclite rccihe la señal en una han<la de frecuencia (c:mal 
ascemlcntcl. la :unplilica o r.:pitc. y posteriormente la r.:transmitc en otra handa tic 
lh:crn:ncia (canal d .... ·sc..·cndcnh:J: c:1da uno de los sarélih:s g.1.·ocstacionarios npcrarü en llllH 
~1..·ri1..• d1..· l1 .1111..L1 .. \! ... · 1·n .. '1.."lh.'th.·i.1 ... ll~1111ada..,; ''tr.111:-'f'''lh.h:r ... ·lwnrh.·I..;'' '' sin1ph.:n1c:nh.' 
··1ra11sptHH.k·rs··. 

El satclitc se puede utili,.ar para proporcionar un enlace punto a punto cntn: dos 
:111h:11:1s h:rrcstn:s ah:Jadas entre si. o hicn para conccaar una cs1ación hm;c trunsntisora ct.111 
un conjunto de receptores terrestres (Figura 2.8). 

b) Enloce Mulhpunto 

Para que un satélite <le comunicaciones funcione con elicacia, generalmente se exige 
que se mantenga en una órbita geoestacionaria, es decir que mantenga una posición 
rnspecto a la tierra, de no ser así, no estaría constantemente alineado con las estaciones 
base. "El satélite para mantenerse geoestacionario debe tener un período de rotación igual 
al de la tierra y esto sólo ocurre a una distancia <le 35, 784 km. 
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Si dos satélites utilizaran la misma banda de frecuencias y estuvieran 
suficientemente próximos. podríun interforirse mutuamente. para evitar esto los cstúndarcs 
uctm1ks exigen una separación mínima de 4° .(despla;mmiento angular medio desde la 
superlicie terrestre) en la banda 4/6 GHz. y una separación de ni menos,3° a 12/14 GHz. 
por lo tantn <'l nitmero máximo posible de sntélites está bastante limitado"·". 

Fntri: la~ nplicacioncs 1nás irnportantcs paro los sat..!litcs cahe destacar: 

...- 1.a difusiún de la televisión. 
¿ l.a transmisión telefónica de larga distancia. 
L 1.as redes privadas. 

Debido a que los satélites son multidestino por naturaleza. su utilización es muy 
adecuuda para la distribución de TV. La PBS (Public Broadcasting Service) es una r.:d que 
distribuye su progrunmción casi cxclusirnmcnte mediante el uso de los canales de satélite: 
otras redes comerciales también utilizan el satélite como parte esencial de su sistema. ul 
igual que los sistemas de distribución de TV por cable lo utilizan como medio para obtener 
,;u progranrnciún. "La aplicación müs reciente de la tecnología del sntélite a la tcle\'isión es 
la denominada difusión directa 'ía satélite (Dl3S. Dircct Broadcast SatdlitcJ. en la que la 
setial d..: \ideo se transmite directamente desde el satélite u los domicilios de los 

. ··:!I 
USllilJ'lllS . 

La transmisión vía satélite se utiliza tambii!n para proporcionar enlaces punto a 
punto entre las c..:ntrales tele!Onicas en las redes públicas de telefonía; es el medio óptimo 
para los enlaces internacionales que tengan un alto grado de utilización y es competitivo 
comparado con los sistemas terrestres en muchos enlaces intcrnacionales de larga distancia. 

Para la tecnología vía satélite hay una gran cantidad de aplicaciones de gran intcri!s 
comercial: el suministrador del servicio de transmisión vía satélite puede dividir la 
capacidad total disponible en una serie de canales. alquilando su uso a terceras persona; 
dichas compatiias equipadas con una serie de antenas distribuidas en diforentes 
localizaciones pucden utilizar un canal del sati!lite para establecer una red privada. 
Tradicionalmente. tales aplicaciones erun bastante caras. limitando su uso a las grandes 
crnprcsas. 

e) C11mcterístic11s de Tra11s111isM11 

"El rango de frecuencias óptimo para la transmisión vía satélite está en el intervalo 
comprendido entre 1 y 1 O GHz, el mido producido por causas naturales es apreciable, 
incluyendo el ruido galáctico, solar, atmosférico y el producido por interferencias con otros 
dispositivos electrónicos; por encima de los 10 GHz, la señal se ve severamente afectada 
por la absorción atmosfCriea y por las precipitaciones. 

!u Ídem 
!•Ídem 
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La mayoría de los satélites que proporcionan scrv1c10 de enlace punto a punto 
operan en el intervalo de 5.925 y 6.425 GHz para la transmisión desde el satélite hasta la 
tierra (canal descendente). conocida como banda 4/6 GHz''22

• En una transmisión continua 
y sin intcrforcncias. el satélite no podni transmitir y recibir en el mismo rango de 
frecuencias: asi pues. las seiialcs <1ue se reciben desde las estaciones terrestres en una 
1h:cm.'1l\.:ia duda si.: d1..·h1:rt:in di.:\·oh·c.:r c.:11 ntra distirua. C1,nlllrmc.: t:I valor de la fn:l..'l1t:m:ia 
disminuye. el tanuulo de la antena n:qucrida para recibir y transmitir las señales aun1cnta. 

··1.a banda 4·6 Cillz estü dentro de la zona óptima de frecuencias (de 1 a 1 O 01 lzl. 
pero su cxhuusli\'a utilización ha Jlcg;ido a la SHluración de estas frecuencias: por cllo si.: 
han desarrollado otras bandas alternativas como es la 12/14 Gllz (el canal asct!ndente estú 
situado entre 14 y 1-1.5 GI fz y la hunda descendente está entre 11.7 y 14.2 GHz): en esta 
banda aparecen problemas de atenuación que se deben solventar. no obstante. se pueden 
usar receptores terrestres más baratos y de dimensiones más reducidas. Se ha diagnosticado 
que esca banda tnmbién se saturará. por lo que se está proyectando la utilización de la banda 
llJ/29 (enlace ascendente de 27.5 a 31.0 Gllz. cnlac: descendente de 17.7 a 21.2 Gllz) . .:n 
dicha banda la atenuación es incluso superior. sin embargo proporcionará un ancho dc 
bandn mayor (2.500 MHz) a la vcz quc los receptores pueden ser todavía más pequeiios y 
cconún1icos··~J. 

l.a scguridaJ i.:s un prohlc1na en las cornunicaciunc:s \'Ía satélite debido a 4uc: es fü.cil 
intc.:r~c.:ptur la transmisión que viaju u tran!s del aire: en algunos cusos se utiliza un 
dispositivo para distorsionar la s"1ial antes de quc se envíe al satt.!litc y un dispositivo capaz 
de n:pruducir la sc.:ilal original en la :.:stación rcct:ptorn. 

:\lgunas propicdad.:s pcculian:s d.: las comunicaciones vía sutt!lite son: 

..-: Debido a las grandes distancias involucradas hay un retardo de propagacwn 
aproximado del ord.:n d.: un cuarto de scgundo para la transmisión desde una 
estación terrestr.: hast•l otra pasando por el satélite; este retardo es significativo 
si se trata de una conversación tclefónica ordinaria. además estos retrasos 
introducen problemas adicionales a la hora dc controlar los errores y el flujo en 
la transmisión. Asimismo existe un retardo adicional debido al tiempo que 
requiere la selial para viajar a través de las estaciones terrestres. 

¿ Los satélites con microondas son intrinsicamente un medio para aplicaciones 
multid.:stino; varias .:stacioncs pueden transmitir hacia el satélite e igualmente 
varias estaciones pu.:dcn recibir la sclial transmitida por el satélite. 

¿ El satélite debe estar alineado con las estaciones terrestres. 

2.2.3. Ondas de R:ulio 

La diferencia más apreciable entre las microondas y las ondas de radio es que éstas 
últimas son omnidireccionales, mientras que las primeras tienen un diagrama de radiación 

"Ídem 
2

' Ídem 
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mucho más direccional. por lo tanto las ondas· de radio' no necesitan antenas parabólicas. ni 
necesitan que dichas antenas estén instaladas .sobre una plataforma rígida para estar 
alincndns. 

11) Aplic11cio11es 

.. Con d h:rrnino radio se alude a una manera JllH..'ll precisa a ttH.la la lianda de 
frecuencias desde 3KHz a 300 Gllz. Se utilií'A'l de manera informal el término .. ondas de 
radio .. para aludir a la banda VHF (Very High Frccuency) y parte de la UHF ¡Ultra High 
Frecuency) entre el rango de 30 MHz a 1 GHz: este rango también cubre la frecuencia de ht 
radio comercial: a su \'eZ se utiliza para una serie de aplicaciones de redes de datos .. ~,. 

La transmisión de radio celular es una forma de transmitir señales de radio a altas 
frecuencias donde las señales son transmitidas desde las antenas que se encuentran 
colocadas en lugares estratégicos a tra\'és de áreas metropolitanas. 

Cada área de servicio está dividida en pequeñas células y cada una tiene un sitio Je 
transmisión y recepción lijo. Si una persona está haciendo una llamada y se mueve a In 
orilla de la célula actual. automáticamente el sistema celular de radio mueve In 
co111unicación dd usuario a otra antena rnüs: cercana: de c:sta rnancra la transmisión no se 
intcrrurnpc y el usuario no tiene que preocuparse por 1110\'..:rsi: th: una c~lula a otra . 

.. La transmisión de radio celular puede utilizarse para comunicaciones de ,·oz ,, 
datos. En el sistema celular. cuando un usuario desea realizar una transmisión. la \'OZ o los 
datos son enviados directamente desde la ubicación actual del usuario a la mllena de In 
célula correspondiente. la cual transmite la información a tra\'és de un área de servicio o en 
algunos ca~os los datos pueden ser trnnsmitidos a un satélite para comunicaciones de largu 
distanciaºh. 

Varias laptops y palmtops cuentan con capacidades de transmisión de radio celular. 
lo que le permite a un usuario en cualquier sitio marcar a un sitio central para descargar o 
actualizar datos. liberando al emisor de locali7.nr un teléfono y comunicarse de forma 
tradicional. 

b) Características de Tra11smisití11 

El rango de frecuencias comprendido entre 30 MHz y 1 GHz es muy adecuado pam 
la transmisión simultánea a varios destinos; a di!Crencia de las ondas electromagnéticas con 
frecuencias menores, la ionosfera es transparente para ondas con frecuencias superiores a 
30 MHz. Así pues, la transmisión es posible cuando las antenas están alineadas sin 
producirse interferencias entre los transmisores debidas a las reflexiones con la atmósfera. 
A diferencia de la región de las microondas, las ondas de radio son menos sensibles a la 
atenuación producida por la lluvia. 

?.J idcm 
"Cisco Syslcms. Jnc. 2002. Ed. Pearson Educación. "Academia de Ne1working de Cisco Systems: Gula del 
Primer Año". 
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"La distancia máxima entre el transmisor y..el receptor es ligeramente mayor que el 
alcance visual, es decir, 7. l 4VKh. Al igual que las microondas, la atenuación debida 
simplemente a la distancia es igual a 1 O log e 4~d) 2 • Debido a que tienen una longitud 

de omla mayor. las ondas de radio sufren. en términos relativos una menor atenuación'·~•. 

Un fi1ctor determinante en las ondas de radio son las interferencias por 
multitrayectorias. Entre las antenas. debido a la reflexión en la superficie terrestre. el mar u 
otros objetos. pueden aparecer multitrnyectorias; este efecto se observa con frecuencia en el 
receptor de TV y consiste en que se pueden observar varias imágenes o sombras cuando 
pasa un avión por el espacio cercano. 

2.2 .... Infrarrojos 

Las comunicaciones mediante infrarrojos se llevan a cabo a través de 
trnnsmisores/rcceptorcs (transccivers) que modulan luz infrarroja no coherente. Los 
transceivcrs deben estar bien alineados directamente o mediante la reflexión de una 
superficie coloreada como puede ser el techo de una habitación. 

Una dili:n:ncia significativa cntrc la transmisión de rayos infrarrojos y las 
microondas es que los primeros no pueden atravesar las paredes. por lo tanto los problemas 
de seguridad y dc interferencias que aparecen en las microondas no se presentan en este 
tipo de transmisión. es más. no hay problemas de asignación de frecuencias, ya que en esta 
banda no se ncccsitan permisos. 

"' Slallings, William. 2000. Ed. Prentice-l·lall. "Comunicaciones y Redes de Computadoras". 
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ll CAPÍTULO 3 il 
Tecnologías de 

lnterconectividad de Redes 

J. I. Topolo:.:ias de Red 

Una configuración de red se denomina topología de red. la cual establece la forma 
lisica y lógica de la red. El dise1iador de una red tiene tres objeti\"Os al establecer la 
lupolugia de la misma: 

¿ Proporcionar la máxima fiabilidad a la hora de establecer el tnifico. 
,,-: Direccionar el tráfico utili7.ando la via del costo mínimo entre el transmisor y d 

receptor. 
¿ Proporcionar al usuario el rendimiento óptimo y d tiempo Je r.:spucsia mini11111. 

El conccp!ll de finbilidaJ hace n:ten:ncia :1 la capaciJ.1J de cn\"iar h1s Ja111,; 
corn:ctmrn:nte (sin errores) entre los c<1uipos 1ermim1les. involucra la p<>sibilidad de la 
recuperación de errores o de datos perdiJos en la red por motivos de fullas en el 111.:Ji,1: 
también tiene que ,·cr con el 111an1cnimien10 del sistenm: pruebas diarias. sustitución de 
.:umponentes Jefcctuosos y en su caso aislamiento de fallas. 

La segunda mela al establecer una topología de red es proporcionar el camino de 
costo mínimo entre los procesos de aplicación que residen en los equipos lerminah:s. para 
ello se requiere lo siguiente: 

1. Minimizar la longitud real de la ruta entre los componentes que se comunican, 
para lo cual se debe direccionar el tnífico pasando por el menor número posible 
de componentes intermedios. 

2. Proporcionar d meJio nuís barato para una aplicación determinada. 

El tercer objetivo de intert!s al establecer un topología es proporcionar el tiempo 
mínimo de respuesta y el máximo rendimiento. Para minimiz.ar el tiempo de n:spucsta hay 
que procurar minimizar el retardo entre la transmisión y la recepción de datos entre las 
lenninales; el rendimiento tiene que ver con la transmisión de la máxima cantidad de datos 
en un periodo detcmlinado. 
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3.1.1. Topología· ,Jtmlrq~icu 

l.:1 1upologiu jer:írquica (red venical n red de i1rhnl l es una de las lopologias m:ís 
u1ilizadt1s huy cn diu. cl soflwarc para cn111rolar la rcd es rcla1ivamc111c simple y la propia 
lnpolugia propnrcit>nu uu punln de cn11cl.!'ntrad11n Paru c:I control y r\."solucilln dt: crrnn:!'\. 

l·xhh .. · u11;1 '1111pli1..·id.td "•n d l"1•11tri1l, 1~·r1' pn.•,\."1U;1 ''-·ri1• .. t"fl1~k·1n;1' "k \.0 lh .. ·ll11 d1..· 
hutdli.t. La co1npumJura colocada en la rm/.. "k la .1crafllllhl l.'S la 1..•iu:arg.aJa de ClHllrolar el 
lr:ílicn gcncradn l"'r los demns cquipos. :\demt·1s cxislc el prnhlcma de la liahilidad. ~a qu.: 
'-'ll el caso lh: una folla en Ja nlÚlJUirm situada en la rm/.. la n.:J qu1..•dana cumplctam\."nh.: fuera 
de: St.'r\'idn a no ser que: otro nodo asurna las funi:i1>n1..•s lh..0 1 mido d'-·fcctuo:-oo. 

"Existc un nodo dc cnlacc troncal. gcncralmcntc ocupm.lo p<>r un huh o switch. 
dcsdc cl que sc ramifican los dcmns nodos. El cnlacc troncal es un cahlc con varias capas 
de ramificaciones. y el flujo de información es jcr:írquico. Cnncctado en cl otro cxlrcmo al 
enlace: 1roncal gcni:raln1i:ntc se cncui:ntru un hosl scr\'idor··I 1 Figur;1 ~.1) 

u 
1 

Fij.!Uru J,I: 
Tupulo¡.:iu .lenirquic;1. "ír~; ~ iESIS CON 

-~'~. =t. -4. FALLA DE OlliGEN 

3.1.2. Topologín Ho1·izontal (Bus) 

Es una disposición muy popular en redes de área local: d control del 1rálico cntrc 
las computadoras es relativamente simple, ya que el bus permitc que todas las cstaciones 
reciban la transmisión. es decir. cada estación puede difundir la información a lodas las 
dem:ís; sólo existc un único canal de comunicaciones al que sc conectan todos los 
dispositivos de la red. en consecuencia si dicho canal falla. la red dcja de funcionar. Otro 
problema que presenta csw conliguración es la dilicultad d.: aislar los componenlcs 
dcl':ctuosos conectados al bus debido a lu ausencia tic punto~ de concentración. 

La topología de hus tiene todos sus nodos concclados direclamcnte a un enlace y no 
ticnc ninguna otra conexión entre ellos. Físicamente cada host está conectado a un cable 
común, por lo que se pueden comunicar directamente. aunque la ruptura del cable hace que 
los hosts queden desconectados (Figura 3.2). 

La topología de bus permite que todos los dispositivos de la red puedan ver todas las 
señales de todos los demás dispositivos, lo que puede ser ventajoso si se desea que todos 
los dispositivos obtengan esta información. Sin embargo, puede representar una desventaja 

1 Black. Uylcss. 1997. Ed. AlfaOmcgn ... Redes de Computadoras. Protocolos. Nonnas e Interfaces". 
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ya que es común que se produzcan problemas de tnilico y col is iones. que se pueden 
solucionar scgn1cntando In red en vurius partes. 

Fi1!Unt J.1: 
1"11Jmlol!Íil 1ft• U111io. 

J. L.'. T11p11l11gia de Estrella 

1 
_¡ _j 

Es amplimncnte utilizada en sis1emas d.: comunicación de dalos. l.a red de cslrdla 
fue muy u1ilizada duranle los mios l'lhO y 1970 debido a qu.: era sencilla de co111rolar: d 
soliware no es e11111plicado. el flujo de lrútico es simple: iodo el inilico surge del centro de 
la estrella. L'na sula computadora controla comple1:u11cn1.: a los demás disposili\'os 
l..'llfh.·CtaJ11"' a ella; rt'r L'I 11ll1..h1 central. gt..•ncraln1c.:ntc ll1..·ur.; .. h.ltl pnr un hu1'. p.1:-oa tnJa l.;1 
infiJrmnción que circula a 1ran!s de la red 1 Figura 3.3 l. Por lo lanto es una estructura muy 
semcjamc a la estruc1ura jerárquica. con la difcn:ncia que en la topología de es1rella se 
lienen mucho müs limitadas bs posihilidades de procesamiento distribuido. 

··1 a c11n1putaJ1,ra prirn:iral ti\.'lll' la rcsp1'n~at--iilidad de din .. ''-'Cionar el tr~iri...."tl cntn: 
lns otros l.:tHnpon1..·nh:s. tamhi ... •n es n:sp1111sahlc de l'~uparsc th: las fallas. Dcllido ;¡ 4uc 
c~i:-.h: un ... ·quipo c ... ·ntr~ll c~la hlpohl!.!Í•1 sufn: Ji: cui:ll''' d1..• f'i,1tdla v las follas en d lllldu 
ci:ntral n.:p,.:rcuti:n en 1~1 mala t1ri:rm:h:lll di.!' la red··.!. · 

La n:maja principal es <1rn: permile que todos l<•s 111>dos se comuniquen entn: si de 
manera convenie111e. La deswnta.i•t principal es que si el nodo centrnl falla. 1oda la red se 
dl.!'scom:cta. 

Figuru 3.3: 
Topologhl lle Estrella. 

3.1 • .J. Topología de Anillo 

TESIS CON 
FALLA DE OlUGEN 

La topología de anillo recibe su nombre del aspecto circular del flujo de datos, en 
muchos casos, el flujo de datos va en una sola dirección, es decir, una máquina recibe la 
señal y la envía a la siguiente estación del anillo. los cuellos de botella son muy raros y la 
lógica necesaria en una red de este tipo es relativamente simple. Las tareas que debe 

'iJcm 
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realizar cada componente son aceptar los datos. enviarlos al siguiente equipo que se 
encu.:ntra conectado con el. o bien enviarlos al siguiente cumponcnte intermedio en el 
anilln. Su principal incllfln~nicntc es que un único canal une a tndns los con1pnncn1cs dt..•I 
anillo. Si follu d canal entre dos nodos. folla wda la red. 

l na t11pulo~1:1 de :111illo M.." cu111p,l1H..' dt.: un sulo a111ll11 l.'.\.'rr:h.h1 tl•rnrndu pur n11dp, ~ 

~.:nl~11.:1.· ... "'n 1..·I \ttlc..' .. :.hl.t 1111d~1 i..• .. r.1 ... ·1•11c..·\.·t.111'• .,,,1;u111..·n11..· 1.···n ¡,..., .. ¡,,, 111•d1" .hh.h.·1.·1111..· .. 

t l·1gura JA J. l.ll~ d1~pus1t1\ us st: conc\.'tan d1rcct;.1mcnh: cntn: !\I pur nh.:dio de cables en lo 
qlh.• St..' t.h.•nurnina una cad1r..·na margarita. Para que la inl(1n11;11.:it'111 pu\."da circular. c.::u.la 
... ·~tth.:11111 Jc..·~c: tran!\t".:rir la inli•nn:.u.:iun ;.1 l;.1 C!\tac1un ad~accnh.:. 

F1gurn J.-1: 
TopoluJ,!in de Anillo. 

J.1.5. Tnpnlni,:ia en :\talla 

TESIS CON 
FALLA DE ORIGEN 

Su principal atracti\'o es su rclati-.1 inmunidad a proi">l.:mas de fallas y cuellos de 
botella. Dada la multiplicidad de caminos cnlre lns cquipt>s h:rminales es posii">lc 
direccionar el tnílico evitando componentes que presenten alguna folla o nodos ocupados; 
aunque esta solución es costosa. algunos usuarios prctic:rcn la gran conliabilidad que esta 
topología olrccc en comparación con las dcmús. 

Fi~uru J.5: 
Tupolo~ia en i\Jnllu. 

En una 1opologia de malla completa. cada nodo se enlaza directamente con los 
demás nodos. Las venlajas son que, como todo se conecta fisicamente a los demás nodos, 
creando una conexión redundante, si algún enlace deja de funcionar la información puede 
circular a través de cualquier cantidad de enlaces hasta llegar a su destino (Figura 3.5). 
Además, esta topología permite que la información circule por varias rutas a través de la 
red. La desventaja lisica principal es que sólo funciona con una pequeña cantidad de nodos, 
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ya qu.: de lo contrario lu cantidad d.: medios necesarios parn los enlaces y la cantidad de 
conc:x iones entre los nodos se tornaría abrurnadoru. 

·'·2· Tecnologías l.AN (Local Arca Nctworkl 

.C?. l. Fth<·rnl't 

··La lccnnlngía l'thc·rnet e' la mas usada en la actualidad. su primera implantaci•"n 
fue en la cu111pa1iia Xerox por Roliert 1\ lmcal ti: a principios de 1 '170. para conect:1r hasrn 
11111 c·11111putadnras en un :irca de 100 km. con una transti:rencia de información de ::!.'1~ 
1\llips··'. 

En 1978 se pulilicó la primera norma. como un trabajo conjunto de las empresas 
Digital. lmel y Xcrox. ésta es In hase del estándar ANSI/IEEE 802.3 (American National 
S1:111d:mls lnstitutc·' lnstitutc 11f Flectrical and Elt:ctrnnk< Enginccrsl pulilicado en 19X~ pnr 
la IEEE. 

l.a tccnologia Ethernet se utiliza principalmente en topologías de Uus y de Estrella. 
l'I 111.J111do d.: a.:.:eso al medio tisico es CS:'vlA/CD (Carrier Scnse 1\lultiplc Access with 
l'i11lisi11n l>.:tec1i11n1. el .:ual funciona de mi forma qw: prim.:ro s.: tien.: que .:scuchar el 
1111:Jio para uscgurur que naJic cslÚ transn1iticndo en ese 1no1ncnto: si nadie lo está haciendo 
t.:l•lllicrua h.1 tran:-i111isiún. Por utro lado. en el casll de que- t:I medio esté siendo ocupado por 
11tn> dispositi\'o. se esp.:ra un ti.:mpo aleatorio y d.:spués se \'Ucl\'c a intentar la transmisión. 

··Si llegara a suc.:dcr que dos dispositivos escucharan el canal al mismo tiempo y 
.:omcn~aran a transmitir. la información chocaria en algún punto de la red. lo que originaria 
un:1 .:olisiún. Esto se di:be a que existen tiempos de propagación de la información, por lo 
que el dispositi\'o no solo escucha el canal para poder transmitir información. sino qui: 
tamliién lo hace mientras está transmitiendo y cuando se llevan a cabo colisiones; por ello 
cada dispositivo puede transmitir su infl>rntación. pero antes de hacerlo espera un tiempo 
alcatorit'l dado ror un algoritn10~ con lo que se rninimiza el nún1crll de colisiones en una 
n .. ·1.r·'. 

Figur11 3.6: 
Segmento Ethernet. 

TESIS CON 
FALL/-t DE OHlGEN 

' Rodríguez. G. y E., Jorge. 1996. Ed. McGraw-Hill. "Introducción a las Redes de Área Local". 
-'Ídem. 
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Ethernet utiliza un tipo de señalización· conocido como codificación Manchester 
t Figura J. 71.· qm: garantiza que por c¡¡<Ja blf transmitido ocurra una transición del ni\'cl 
i.·1~!ÍCt) de In Scñnl. 

Ficur:1 ...l.7: 
l"mlin1.~ucil'111 

.\1;1111.·hc,11.·r. 

+ 

o 
__ [ 

l.a forma en que las redes Ethernet transmiten <luto~se,ll:1~;a datagrama o trama 
t Figura 3.81. l.a información que se envía del emisor ni re·ccptor se pÓne en dutagrnmas y 
c;ida datagrama contiene pane de Ja información. La infurmm:ión 4ue· viaja en cmla trama 
<JUe se transmite en la red es la siguiente: · · · · · 

JMR 

Ethérnet 

b..,~es -------=-----"ó'----'2=-~----""'""-=-1:..:s:..:coc:.... ___ ~-"'-'--~ 

Fi1.?,uro1 J.S: 
Tran1:1 

E1hcr11c1. 
SOF = St.ln-vf.lrilrn~ a~rnit.?r 
FCS = Fr.~m~ch~J.; s..=qu~noo 

FCS 

,e Premnble (Preámbulo). Campo de 7 bytes con el código 10101010 (Figura 3.9). 
;\I transmitir estos bytes en Ja codificación Manchester. se genera una señal 
cuadrada que sirve para sincronizar a los receptores en Ja red. 

Fi~urn J,1}: 

Cmnpolle 
Prc1imbulo. 

o o 

+ 

0---~1--~1 

z SOF (Start of Frame Delimiter), Delimitador de Comienzo. Es un byte formado 
por el patrón 10101011 (Figura 3.10). El último par de bits interrumpe la onda 
cuadrada formada por el preámbulo y los primeros bits de este byte; esta 
interrupción sirve para indicar donde se inician en realidad los campos de 
información útil. 
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o . . . . 
Figura J.lll: 
Cmnpodc 

SOF. 
+~;¡¡¡j:]J: 
O·---.-~-~·-!-• ~,. ·--~- .. ~ 

. . . . . . - . 
. . . 

< 1 >cstin:nion ;\ddress e IJirccciún Destino l. Este cmnpu contiene información de 
lu dirección M:\C: ( :'\·lcdia Acccss Control l. que es única para toda la red dchid1> 
a 4u.: cst:i formada por ó bytes. de los cuales los 3 primeros pi:rteni:ccn al código 
de la compañia que produce las tarjetas de red y los 3 restantes son el número de 
serie de la misma. La dirección de destino puede ser de unicast. multicast o 
broadcast. 

L Suurei: t\ddress (Dirección Origen). Conti.:nc la dirección MAC di: la 
computadora que originó la trama. La dirección di: origen es siempre una 
dirección de unicast. 

,,- Typi: !Tipo>. Para Ethi:rnct csti: campo determina qui: tipo di: trama es la 4ui: se 
l.!SlÜ cm·iando: puedi: ser una trama 11' con valor 0800. o X.25 con valor 0805. 
cte. En otras palabrns especilica el protocolo de la capa superior que recibo: tus 
d:itos una vez terminado el procesamiento de Ethernl!t. 

L Data (Información). Terminado el procesamiento de la capa fisica y de la capa 
de enlace de datos. la información que se desea transmitir contenida en este 
campo se envía hacia un protocolo de las capas superiores identilicado en al 
campo 'Type"". La cantidad mínima de la trama es de 64 bytes y la máxima de 
1518. esto se debe a que el método de acceso no garantiza una igualdad en la 
utilización del canal. Dentro de este campo también viaja inforniación 
relacionada con el protocolo de comunicaciones que se esté utilizando . 

.cc FCS (Fnun" Check Sequcncc), Secuencia de Verilicación de Trama. El último 
cmnpu l.!s un código de redundancia cíclica de 32 bits (4 bytes) y está formado 
por el cülculo o la aplicación de un algoritmo sobre los campos de Sourcc 
Addrcss. Destination Address. Typc y Data. Este campo sirve para verilicar que 
la información que se envía sea la misma que se recibe; el algoritmo de 
vcrilicación se ejecuta antes de enviar la trama y al momento de recibirla. 

b) C11r11cteristicas 

4 El método de acceso al medio CSMA/CD no garantiza un tiempo de respuesta 
determin!stico debido a que todos los dispositivos que están integrados a la red 
compiten por el mismo medio, lo que hace que el tiempo de respuesta sea 
probabil!stico. 
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¿ Debido a que existe un tamaño mínimo de trama (64 bytes). el hecho de 
transmitir tramas de control que ocupen menos de los 64 bytes ocasiona un 
desperdicio en el ancho de banda del medio. 

¿ El desempeño de la red estü en fünción del número de dispositivos que se 
conecten a la misma. El tnilico que se genere en una red Ethernet. según 
estadísticas. no debe exceder el -10% de utili1ación ,:.,,¡ ancho de banda total. 
1 ª' n:"k•.; 1.:1hi..•rnc.•t ..;.in un.1 ti..·~nnli,~i:t tnadura 

¿ Su operación es rdativmncnh: scnc1lla y su 111Ctudu de acceso al medio es 
uccptahlc en cargas de traha.io pcquciias. 

¿ Ethernet es el tipo de red idunea en ambi1mtes hetcrogcneos. 
,,,. Es flexible a los cambios en la cnnligurución de la red. 

La tecnología Ethernet es una de las más antiguas y sencillas que existen en 
nuestros días y se ha ido adaptando a los cambios tecnológicos de hoy en día. Actualmente 
existe las tecnología FastEthernet que permite vdociclades de 100 Mbps y recientemente 
surgió 1:1 h:cnología GigabitEthcrnet que permite velocidades de 1 Gbps. ambas tecnologías 
pueden ser implantadas tanto con librn óptica como con cabk UTP. 

Cuda una de las computadoras que se encuentran en la red tiene una tarjeta de red lo 
<¡ue pennite utili.wr el método ele acceso al medio. Cada tarjeta de red es la encargada de 
manejar las colisiones y cor.trolar la codilicación como la decodilicación de la señal. 

"l'n segmento de red Elhcrnel tiene una capacidad rmixima de 100 nodos y pueden 
ser interconec1aclos múhiples segmenlos con el uso de switches. En una red Ethernet no 
pueden existir más de 4 switchcs y 5 seg111entos de red. de los cuales dos segmenlos son 
solamente de intercambio de información"". 

3.2.2. Token Ring 

Cuando IBM (lnternational Business Machines) colocó en el mercado las redes 
Token Ring. inmediatamente se convirtió en el competidor número 1 de las redes Ethernet 
802.3. El comité de la IEEE 802.5 ha desarrollado estándares para las redes Token Ring. así 
corno algunos <.h: sus componentes . 

.. l.as redes Token Ring son cleterminísticas. el método de acceso al medio que 
utiliza esia tecnología se conoce como Token l'assing. el cual eslá discriado para operar en 
n~dt:s con topología de anillo. aunque fisicamente son cableadas en forma de estrella 
utilizando una unidad MSAU (Multistation Access Unit)"6 (Figura 3.11). Las 
computadoras transmiten la información en paquetes llamados Tramas. El comité 802.5 
publicó un conjunto de especificaciones sobre la trama Token Ring; originalmente esta 
tecnología transmitía a 4 Mbps, pero después de varios arios, un conjunto de empresas 
incluida IBM, logró alcanzar velocidades de 16 Mbps. 

'Cisco Syslems. lnc. 2002. Ed. Pearson Educación. "Academia de Networking de Cisco Systems: Gula del 
Primer A11o ... 
"Rodríguez. G. y E .. Jorge. 1996. Ed. McGraw-Hill. "Introducción a las Redes de Área Local". 
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Figuru J.11: 
lktl Token Ring. 

Tecnologías de lnterconecli\'idml de Rede, 

TESIS CO.N 
Fl~LI.A DE ORIGEN 

I .1 fi1rn1.1 • .-n i..¡u .. · l.1 inti1rn1.11.::.·t~ \;.1:.1 ~k un.t '-''1.h.t•·r: .1 •1::-.1 . .- ... ¡'•·=- :~: •. : .. !:·· .L 
.. tokenº (testigo). El token es el nu:canisrno u trn,·és dd cu•tl se: puc:Jc: transmitir la 
infnrmm.:iún. Si una curnpuraJora posc\..' 1..•I hll-..cn. pucJc tr.1ns1nitir: :-.i nu ~w:nt~1 1...·nn ~·! ti1.:n ... : 
qm .. • cspcrur su turno. l>chidn a qm.: la infonnac.:iún \'inja en forrna d1..· anillo. d tl1"cn ri.:i.:11rn: 
1..·ada una dc l:1s csta..:ioncs co111.: ... ·taJas a 1..~L J'"· tal lf.,rn1a 4.flh..' al 111011H.:ntu di.." rc~ihirh1 c.1t..l.1 
una de lus estaciones lec el paquete.: para \'cr si h: corrcspondt:. en caso 111.:gati\'u, h' 
1ransmitc al anillo de la misma forma en que trabaja un repetid11r. pnr lo que cada \'CZ que 
una computadora lec el mensaje y lo regresa a la red. es un paquete nuc,·o con la misma 
información. Este proceso de leer y enviar un paquete es lo que determina que no exista un 
número máximo dc nodos conectados al anillo. 

Cuando el token regresa a la computadora que originó el mensaje. ésta \"critica quc 
la información huva sido cntrcl!adu correctamente v entonces lihera el token a la si!!Liiente 
máquina: debido á este lcnórn~no es posible gurm;-tizar ticmpos d<: respuesta en la; rcdes. 
por lo que se les denomina n.:dcs dctcrministicas. 

··Las principales formas de manejar la memoria cn las rcdes Token Ring S<•n: 
memoria compartida. acceso directo a memoria (DMA. Dirccl !\ lcrnory Acccss) y bus 
maestro. En lo rclcrcntc u memoriu compartida. una parte de la memoria dc l:t c,1111putudor" 
se nrnpcn a la n1c1noria de In tar:jcta de rcc.L lo que hace que la kctura de J¡1 tar:icta sc.:a n1üs 
rúpida. debido a que la lec corno si cstu\'iera leyendo memoria RAM (Random ,\cccss 
Mernory). 

El acceso directo a memoria (DMA) ofrece una alternativa. El chip controlador de la 
memoria reside en la tarjeta de red y asume la responsabilidad de determinar las direcciones 
de origen y destino para que la información pueda ser transmitida a través del bus de datos. 
DcsafbrlLmadamente. la velocidad de acceso al bus de datos es de 4.77 MHz lo que pro\'oca 
una degradación al momento de transmitir poca información. 

El bus maestro es la rnej<>r forma de utilizar la memoria. pero se requiere de una 
arquilcctura de rnicrocmml (MCA. Micro Channcl Architeclurc). aunque también puede ser 
usada en la arquilectura EISA (Extended lndustry Slandards Architccture). La forma en que 
opera este tipo de tecnología es tul que el chip de la tarjeta de red controla el bus de datos. 
por lo que no se necesita autorización para leer o escribir en él"7

• 

") Jlfétodo 1/e Acceso 

El método de acceso que utiliza esta tecnología es conocida como Token Passing. 
en la que una trama con ciertas características, denominada Token, es la encargada de 

1 ldem. 

JMR UNAM-FCA 44 



Tecnologías de fnterconecti\'idad de Redes 

asignar permisos a los usuarios del anillo de una manera eficiente y garantizar de esta 
forma qlie todos los usuarios de la red tengan el mismo derecho de acceso al medio. 

Existen dos premisas parn e\'itar conflictos en el acceso a la red. 1.a primera consiste: 
cn la 111:ccsidud de transmitir información al m1illo. ,. la sc'l!Unda. cn tener la sel!uridud dc 
.ser los ünicns transrniticndo en cst..• n10111cnto. l.u h.:cr;ica utili;r;.h.la rara resol ver c~~h: tipo de..· 
pn1hl1..•m:1.,. ''-' llama \l:\C f\lt."dia ·\1..·1..'1..''' ( 

0
1lntrolL 1~1 \'.'t1.1I 1..·. 111trPla 1..'I nh.·dio 1..•ntri: ). .... 

dilCrcnh.:s usuarios qth: U..:scan h:ncr ;:u.:ccso a éste para transmitir y u rcdhir inl(1rmacilln. 

El 111étodo dc m:ceso al 111cdio o l'nken l'assing trahaja de la si!!llicntc forma: 

1. El token consiste en una serie dc bits únicos reconocidos por cada estación en cl 
anillo ven Ju red. 

:!. Solum~nte al tener el token se puede iniciar fa transmisión de la información: 
existe un tiempo 111áxi1110 para mantener el token: una \'eZ terminado éste. cl 
token ticne que regresar d.: nue,·o al anillo. 

3. El token s.: transmite: dc computa.Jora a cumrutadora y al mismo tiempo 
proporciona la in\'itación a transmitir información. "El token siempre rn a la 
cstación siguiente según la dirección de recorrido del anillo. pero se requiere dc 
una autorización para pod..:r usarlo: cs decir. la i.:stacil)n con prioridad müs ah~' 
st.!r..Í h1 qut: transrnita prirni.:ru. por In qth! para pudi:r trans111itir no hasta con tcn1...·r 
el token. sino que se debe t.:ner la prioridad para hac.:rlu'"'. 

-l. Cuando la estación emisora transmite Ja información guarda el tokcn y transmite: 
una trmna de datos. Dicha trama pasa de estación a estación y la infornrnción es 
copiada por la computadora receptora; una \"ez que la trama ha llegado. ésta se 
transmite al anillo para que termine su ciclo. 

5. Después de que el destino copia la información, \"iaja por el anillo hasta ser leiJa 
de nuevo por la estación emisora. En el momento en que la estación emisora lcc 
su mismo paquete libera el token al anillo para que otra estación puc:da 
transmitir información. 

6. Cada estación en el anillo regenera y repite la información en forma secuencial. 
7. La adición o baja de dispositivos no interrumpe el proceso '"'el anillo. 
8. El anillo tiene protección contra los dispositivos que tienen problenms para 

transmitir el token. debido a los tiempos mü:o.imos de posesión del mismo. 
9. La estación que actúa corno monitor activo (.-\ctivc ~tnnitor) se encarga de t.Jlh: 

todas las estaciones sigan h1s nonnas de tcrnporización. y si alguna de las 
estaciones no las sigue se da de baja en la red. Adenuis~ es la t:ncargada dt.: 
purgar el anillo en el caso de existir tramas que no pertenezcan a ninguna de las 
estaciones y de generar el token cuando éste s.: haya p.:rdido, o bien cuando la 
estación que tenía que mandarlo no lo hizo. 

b) Codijicació11 ele Bits 

La transmisión de bits sobre el anillo se hace en banda base, es decir no se emplea 
ninguna técnica de modulación. Debe emplearse el esquema de codificación Manchester 

• fdem. 
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diiCrcncial para la trans1111s1on de los bits (Figura 3.12). En este método de cudi ticación 
cada bit o símbolo se codifica con una señal eléctrica fórmada por dos elementos de 
scr1t1li:1acii\n de pohuidad opuesta. Cada elemento de señali7ación asignado a un simholo 
dcpc•ndcni de la polaridad del segundo elemento de se1ialin1ción asigmrdo al simholo 
:111tcrior. 

o 

+ 
Fi1!ur:a J. I ~: 
('11tl1Íll'Ul'iún 

\l<1nl'l1c,1L•r 
l>iforcnciuJ. 

1.a e<•<lilieación de los símbolos es la siguiente: 

··El O binario se cudi ti ca con una transición (cambio de polaridad) al inicio del 
intervalo del bit y con otra transición a la mitad del intervalo del biL 

El 1 binario se codifica con una transición nla miHld d~I interrnlo del bit: es decir. 
el primer elemenlll de si:ñalizacii111 ti:ndrá la misma pnlarii.lad qui: el si:gundo clcmi:nto de 
s~fütliza\.!il111 a:-;igna<lu ~11 sin1tiolo anh:rh1r···•. 

De i:stu forma. indepcndi.:ntementi: del símbolo codilicado. siempre si: tiene una 
transiciün al centro del intcrrnlo que pi:rmitc In recupcr:rcion de la señal de reloj. 

Existen d<>S simbol<•S adicionales ··.r y '"k"". los cuales se empican en los 
delimitadores de las tramns y se codilican de la siguiente manera: 

¿ Para codificar el símbolo ··.r. se transmite durante el intervnlo de un bit una 
serial con la misma polaridad de la segunda mitad del intervalo de la 
señalización anterior. 

¿ Para codificar el símbolo ""k'". se transmiti: durante d intervalo de un bit una 
señal con polaridad opuestu a la segunda mitad del intervalo de la señalización· 
anterior: es decir. sólo hay una transición al inicio del intervalo. 

En ambos casos no hay transicion a la mitad del intervalo del bit. como sucede en el 
caso de la codificación de unos y ceros. Debido a que en la codificación Manchester 
diferencial siempre hay una transición en este punto; la transmisión de los símbolos ·r y 
'"k" se considera como una violación al código. Estos símbolos son los que permiten el 
reconocimiento de los delimitadores de inicio y fin de la trama. 

'' llh1ck, Uyless. 1997. Ed. Alfoümega. "Redes de Computadoras, Pro1ocolos, Normas e Interfaces". 
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TESIS CON 
FALLA DE O 

. Tecnulug.ius de nter~ · 

.-\ contimiación se describen los campos que componen las tmmas de Token Ring. 
(Figura 3.13). 

JMR 

.. fr ~rnt'I lfl!' <lftlOS I CCtlhl'lrlfi•·•~ 

" 
S.t~r1 Acc~~s frt'lrne> C•e-sllnt111on Sorne.,, 

-etdlfress ll.,llmlter control corotrOI .~(fdr~t!: 

·· ... 

Figurn J. IJ: 
Trnnrn de datos\' 

Token de Token H.Íng. 

- ... lot..Q.n 

St.ln AccoGoSS Erd 
-:twltnlf.iWor control dQohm~r 

FCS 

FCS (Fremo Check Sequence) 

L SD (Start Dclimitcr). Delimitador de Inicio. t\\•isa a cada una de las estaciones 
la llegada de un token (o trama de datos/comandos). Este campo incluye señales 
que distinguen el byte del resto de la trama. \'iolando el es4uema de codificación 
que se utiliza en las dermis partes de la misma. Este byte esui formado por lu 
secuencia de simh<1los .il.llil.OOCL 

<" :\C (.\ccess Contn>l l. l'nntrol de Acceso. Contiene el campo Prioritl111l 1 los tres 
bits 111ds signiticatinls) y d ca1npo Reseri•11ci1i11 (los _, hits n1cnos 
signilicutivos). así cumo un hit de: Tokf.!11 (llllt: se: lllilizu para <.liforcnciar un 
token de una trama de datos:.:omandos) y un hit de Supervi.fitfo (que utiliza d 
supervisor acti\'o para d.:terminar si una trama estú cireulamlu indefinidamente 
por el anillo). Este byte estú formado por los bits l'PPTSRRR 

l. Bits PPP. Estos tres bits indican la prioridad del token o de la trama. Para poder 
enviar información es necesario tener disponible el token y que la prioridad de la 
estación sea mayor o igual a la prioridad del token. 

::!. Bit T. Tiene un valor de O en caso de tratarse de un token. Cuando una 
computadora desea erl\'iar información. espera un token con prioridad menor o 
igual a la prioridad de la trnma a transmitir y cambia el valor del bit a 1. Con 
esto se forma una secuencia de inicio de trama de forma tal que el token ya no se 
encuentra disponible para otras estaciones en el anillo. 

3. Bit S. Este bit se transmite con un valor de O. Cuando el monitor activo (Active 
Monitor) lo retransmite le cambia el valor a 1. También ayuda en la detección y 
corrección de situaciones en las que un token o trama con alta prioridad circulan 
indefinidamente. 

4. Bits RRR. En estos bits una estación puede reservar la prioridad del token 
siguiente. 

'6 FC (Frame Control), Control de Trama. Indica si la trama contiene datos o 
información de control. En las tramas de control este byte se utiliza para 
especificar el tipo información. Está formado por los bits FFZZZZZZ. Los bits 

UNAM-FCA 47 



JMR 

_ Tecnologías de lntercom:ctividad de Rc1ks 

FF indican el tipo de tru111a {MAC o LLC). Los bits ZZZZZZ indican el subtipo 
de una trama MAC (son bits de control). 

/.' DA ( Destination Addrcss). Dirección Destino. Este campo puede tener una 
longitud de dos a seis bytes. Todas las direcciones de l¡1 red det>en tener la 
misma longitud. El hit l/G indica si se trata de una dirección indi\'idual n de 
~rurl': rni~ntras que: el hit l "/L indica si "''-" trata d~ una dirl·ccitln :1Jn1ini ... trada 
universal o localn1cntc (para el caso de direcciones uni\'crsah.!s se consideran Jo~ 
6 liytesl. 

,,-- S:\ (Snurcc Address). Dirección Fuente. El formato y la longitud de este camp11 
det>en ser iguales a los del campo DA y el bit l/G debe ser igual a O. 

,e Data (Información). Contiene infor111ación destinada a las capas MAC o LLC. 
La longitud de este campo está limitada por el tiempo de conservación del token 
en el anillo. que ddine el tiempo máximo que una estación puede conser\'ar el 
t1>kl!n en su poder: el til!mpo de transmisión no det>e ser mayor al tiempo de 
posesión del token . 

. r FCS 1 Frume Check Sequcnce). Secuencia dl! V<!riticación dl! Trama. Estos 4 
t>ytcs Cllntienen información para det.:ctar errores en )¡1 transmisión: e~te campo 
es llenado por la estación origen con un \'alor calculado en función del 
cnmenido de la tranrn (a partir de los campos FC. DA. S:\ y Data). La estación 
destino recalcula este valor para determinar si se dalló la trama en su tránsito 
por el anillo: si es el caso. dicha trama es eliminada. 

,e ED (End Delimiter). Delimitador de Final. Este campo indica el final de un 
token o una trama de datos/comandos. También contiene bits para señalar una 
trama dai\ada e identifica la trama ubicada al final de una secuencia lógica. Este 
byte está formado por la secuencia de símbolos jk ljk 1 !E 

1. Bit l. Puede usarse para determinar el !in de la transmisión de una estación. Para 
In transmisión de una serie de tramas. el bit 1 toma el valor de 1 en la primeru 
trama y en las tramas intermedias. El bit l cambia a O en caso de que se 
transrnita una sola trarna o cuando s~ transmite la últin1a tranu1 de una secuencia. 

2. Bit E. Este bit se transmite con un valor de O. Todas J¡1s estaciones del anillo 
analizan las tramas y los tokens que pasan a través de ellas y repiten este bit con 
el \'alor que reciben, excepto cuando detectan un error, en cuyo caso este bit 
adquiere un valor de 1. 

;;S FS (Frame Status), Estado de la Trama. Este byte se utiliza para terminar una 
trama de datos/comandos; incluye el indicador de confirmación de dirección y el 
indicador de copiado de la trama. Está fonnado por los bits DCrrDCrr y ayuda a 
la estación transmisora a detectar las siguientes condiciones: 

1. La estación de destino no existe o no está activa. 
2. La estación de destino existe, pero no copió la trama. 
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3. 

Para esto. los bits D y C se iransmilen con ~I ~·al~r de Cl.Si la estación de destino 
cxislc y reconoce su dirección en el cmnpo DA dc·.1a trmna;·entonces cambia el valor de los 
bits Da 1. Si la estación copia la trama. c:imbin el valor de lo·s hits C n 1. 

J.:?.J. Fl>l>I (Fiher l>istrihulecl 1>:1111 lnlcrfa~e) 

l.a ncccsidml de 1ransmi1ir a nmvorcs velocidades surl!IO dchido a los 
n.:c . ."¡ucrimicntos de transrnisión de nplicacionc.s gráficas y e.le \'ideo. las cuaks necesitan 
c11vi:1r millones de hi1s en tiempos muy curtos. lo que obliga a 1cnt•r redes d.: alm velocidad 
como lo son las redes FDDI que transmiten n 100 Mhps. 

El proceso de estandarización comenzó en 1982 y logró su estabilidad a finales de 
los m1os 8U"s. FDDI utiliza una tecnología de token y li.te desarrollada para poder soportar 
la in1crc1'ncsión con las redes de án:a local. aunque en sus inicios s.: consideraba el uso de 
csltl tccnologia solamcnle para el backhonc ei1 edilicios o campus. En la actualidad. esla 
lccnologia sc u1iliza como una alternmiva cn las redes de ürca local. 

l.as redes FDDI se componen de un anillo doble de libra óplica por paso de testigo. 
el cu:il a~ uda a ma111cncr un 1li\·cl de 1olcrancia a fallas en el caso de que se prcsenlen cn 
alguna partc dc 1:1 red (Figura 3.14). El paso dc tesligo "1oken-ring" se refiere al método por 
d que un 1wdo etlnec1ado al anillo FDDI accesa a él. La topologia en anillo se implanta 
lisi..::uncnte con lihra óptica. Uno de los anillos es el encargndo de transmitir dalos. 
1nicntras t¡w: d otro se utiliza para transtnitir tran1as de control. 

Figurn J.14: 
l{cd FDDI. 

11) Compo11e11tes Btisicos tle /11s Redes FDDI 

TESIS CON 
FALLA DE oruGEN 

Los nodos no pueden 1rnns111i1ir dalos hasla que toman el 1okcn. Cuando un nodo 
detecta esta lrnma y tiene datos que transmitir, capturu la trama eliminándola del anillo. y la 
libera cuando termina o cuando finaliza su tiempo de posesión del loken. El cable duplex de 
libra óptica consiste en dos cables idénticos, que impla111an en realidad dos anillos con 
sentidos de rotación opuestos. 

Los estándares definen los componentes de las redes que se deben incluir y son: 
SAS (Single Altachment Stalion), DAS (Dual Altachment S1a1ion) y sus respectivos 
conectores. Las estaciones que usan SAS están conectadas a un concentrador con topología 
fisica de estrella, cuyas caraclcristicas principales son: 
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J. La falla de una de las estaciones. tanto en cableado como en hardware, no afecta 
el funcionamiento e.le la red. pero descon.ectará totalmente al nodo de la red. 

:?. En la configuración S/\S la falla en el concentrador provoca que la red entera 
deje de funcionar. 

3. l.as estaciones conectadas en DAS. por lo general forman una topología de 
anillo ~· toda~ lus estaciones cst¡\n conectadas ¡1· an1hns anillos .. el prirnarin y l"I 

''-·1..·urh!.triP 1 Firur:1 1 1 ~, 

[[6JJ ~·-· 

Conflgurach>n DAS . 
(Dual AUachmcrH 

CON 
OlUGEN FiguraJ.1$: ~··""'' /_··.· .... · - ~.· ... · .· 

~---s_1_n_1_io_n_> __ ~ ~. • /-·• 

~ ----:'=·-

.. l.as rede!: FDDI pueden alcanzar distancias entre 3 y 40 km dcpcndicndo del tipo 
d<! Jibru qu<' se emplee. El método de acceso al medio utilizado es Token Passing: <!n este 
lipo de tecnología se pueden lcner múltiples tramas al mismo tiempo en el m1illo sin qu..: 
t<'ngan que ser reconocidas por sus destinatarios, además se utiliza transferencia d" 
inli.mrn1ción asíncrona. lo quc genera una mayor velocidad de trnnsferencia" 1º. 

b) Formato de /11s Tramas 

.. La trama de FDDI tiene un tamai1o máximo de 4500 bytes, lo que es ideal para 
transtcrir grandes volúmenes de información. El campo de "preamble" contiene una 
secuencia de unos para sincronizar la trama con los relojes de todas las estaciones en el 
anillo o estrella: enseguida del preámbulo se encuentra el campo SD, que es donde 
comienza la trama; después sigue el campo de FC. que indica si la transmisión se llevará a 
cabo en modo síncrono o asíncrono. si usnrá un direccionamiento de 16 o de 48 bits y si el 
tipo de trama que S<' enviará será MAC o LLC; el resto de los campos son parecidos a los 
utilizados <'n la trama de Tok<!n Ring" 11 (Figura 3.16). 

¡¿ Preamble (Preámbulo). Es una secuencia única que prepara a cada estación pam 
recibir una trama entrante. Sincroniza la trama con el reloj de cada estación. El 
emisor de la trama envía el campo con 16 bits 1 (ldle), los nodos que repiten la 
trama alrededor del anillo pueden cambiar la longitud de este campo de acuerdo 
con sus requerimientos de sincronización. 

10 Rodrlguez, G. y E., Jorge. t 996. Ed. McGrnw-Mill. "Introducción a las Redes de Área Local". 
11 Ford, Merilee. t 998. Ed. Prentice-Hall. "Tecnologlas de lnterconectividad de Redes" . 
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Trama de dalos 

16 o 48 16 o 48 

Token 

32 

l',11.1 

" 12 

~ ~ 
FiJ,!u rn J. J <•: 

Tr.unu ,. Tokl'n 
de F°i>l>I. ,._ ''"'"" 1 .; • ·~ 

JMR 

FCS (Frame Check Sequence) 

,;-: SD (S1art Delimiter). Delimitador de Inicio. Indica el comienzo de la trama a 
1ravés de un patrón de señalización que lo di fcrencia del resto de la trama. 
Consta de un símboloj. seguido de un símbolo k. 

,;-: FC (Frume Control). Control de Trama. Indica el tipo de la trama. Este campo 
está constituido por los bits CLFFZZZZ. El bit C especifica la clase de trama 
(síncrona o asíncrona): el bit L indica si la longitud de los campos de direcciones 
es de 16 o de 48 bits. los bits FF indican si la trama contit:ne información dd 
usuario (LLCl o información de control (MACJ y los bits ZZZZ especilieun la 
prioridad de la trnma LLC o el tipo de trama MAC. 

,;e DA (Destination Address). Dirección Destino. Especifica la dirección de la 
máquina a la cual va dirigida la trama; puede ser una dirección de unicast 
(única). de multicast (grupo) o de broadcast (todas las máquinas). En una misma 
red pueden coexistir estaciones con direcciones de 16 bits y estaciones con 
direcciones de 48 bits. 

¡¿ SA (Source Address). Dirección Origen. Especifica la dirección de la máquina 
que envio la trama. 

,;-: Data (Información). Contiene los datos del usuario o información de control 
~vlAC: la longitud máxima de trama es de 4500 bytes, sin incluir los bytes del 
campo preamble. 

,;e FCS (Frnme Check Sequence). Secuencia de Verificación de Trama. Este campo 
de 4 bytes sirve para detectar si hubo errores durante la transmisión de la trama. 
Este campo es llenado por la estación origen con el valor de la verificación de 
redundancia cíclica que se calcula en función del contenido de la trama (campos 
FC, DA, SA y Data). La máquina destino recalcula el valor para determinar si la 
trama se dañó en su tránsito por la red; si es el caso, dicha trama es eliminada . 

.16 ED (End Delimiter), Delimitador de Final. Este campo contiene campos, que no 
pueden ser datos, y que indican el final de la trama. Consta de un símbolo T (dos 
si se trata de un token) e indica el final de la trama. Como el símbolo T no forma 
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parle de los 16 símbolos de datos. el campo ED no puede confundirse con 
símbolos d~ otros campos de la trama . 

...: FS (Frame Status). Estado de la Trama. Permile que la estación origen determine 
si se ha presentado un error o si la trama lile copiada y confirmada por una 
estación receptora. "Contiene lrcs indicadores: E (Error l. A (Address. Direcciún l 
y e fí'tlp~. Ct'pLh.IPl C'u~nhh' la t,.• .. t:11.:i,\n c:rni,nra tr.ms1nitc: una tr.un.l \,."1 1!P .. .'.J .:n 
d campo FS tres simholos R ( Rcsct J. :\1 circular Ju trama por la red. si una 
estación detecta un cm•r en la lransmisiún coloca en d indicador E el simh,1!0 S 
(Scll: si una cstacii"in dctccla su dirección en ci campo DA. cumhiu a S el 
indicml<'r .·\ y si ad.:más copia la trama. c:unbia d indicador (' a S. l.us 
indicadores A y C permiten que la estación emisora determine. al regresar su 
1rama. el estado de la estación receptora: si no exislc o no está activa. si exis1e 
pero no copió la trama o si exisle y copió la trnma·· 12

• 

c) Aplicacitme.r 

FDDI proporciona interconexión a aha velocidad entre redes LAN. y cnire éslas y 
las redes \VAN. Las principales aplicaciones se han centrado en la interconexión de redes 
LAN E1hcrncl v de éstas con redes \VAN X.25. Tan10 en la conexión de estas 1ecnolo1.?ias 
de red como c~n ulras. ludas se conectan directamente a la red principal FDDI ( hackhn~1c 1. 

Ülra aplicación es la interconexión de periféricos remotos dc ahu velocidad a compuiaJorns 
1ipo 1nninfran1e. 

l'ara garantizar el funcionamiento. cuando una máquina cslá desconcclada. an:riaJa 
o apagada. un conmulador óptico de funcionamiento mecánico rcali7a un puenteo dd nodo. 
eliminándolo del anillo. Esta seguridad. unida al hecho de la compalibilidad cnlrc 
vclocidades de 100 Mbps con dislancias de 100 Km hacen de FDDI una 1ccnologia óplima 
para gran nl1mero de aplicaciones. 

3.3. Tecnologías WAN (World Arca Nctwork) 

3.3.1. HDLC (lli¡:h-Lc\'cl Datn Link Control) 

El prolocolo más importante para el enlace de datos es HDLC (ISO 3309. ISO 
4335), no solo porque es el mús u1ilizado, sino porque además es la base para otros 
protocolos importantes de la capa de enlace de datos, en los que se usan formatos similares 
y procedimientos iguales a los que se usan en HDLC. 

11) Características Btisicas 

l'ara satisfacer las demandas de un buen número de aplicáciones, HDLC define tres 
tipos de estaciones. dos configuraciones del enlace y tres modos de operación. para la 
transterencia de los datos, los tres tipos de estaciones son: 

" Rodrlguez, G. y E., Jorge. 1996. Ed. McGraw-1 lill. "Introducción a las Redes de Área Local" . 
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;¿ Estación Primaria. Tiene In responsabilidad de controlar el funcionamiento del 
enlace. las tramas generadas por la primaria se denominan órdenes. 

,¿ Estación Secundaria. Funciona bajo el control de la estación primaria. las tramas 
generadas por la estución secundaria se denominan respuestas: la primaria 
establece un enlace lógico independiente para cada una de las secundarias 
pn .. ·scntcs en la lin~·a. 

,;: Estación comhinada. Es una mezcla entre las características de las prirmfrias y 
las secundarias: una estación de este tipo puede! generar tanto órdenes co111n 
respuestas. 

Las dos posibles conliguraciones del enlace son: 

z Configuración no balanceada. Está formada por una estación primaria y una o 
más secundarias. permite tanto transmisión full-duplex como half-duplcx. 

z Configuración balanceada. Consiste en dos estaciones coll1bitiadas. permite 
igualmente transmisión full-duplex o half-duplex. · , 

Los tres modos de transforencia de datos son: 

,e- NIUvl (Normal Response i\lode>. Modo de Respuesta Nornrnl. Se utiliza en la 
configuración no halanceada. La estación primaria puede iniciar la trnnsti.:rencia 
de dmos a la secundaria. pero la secundaria solo puede transmitir datos usando 
respuestas a las órdem:s emitidas por la primaria. 

:6 ABM (Asynchronous Balanccd Mode). Modo Balanceado Asíncrono. Se utili;-11 
en la configuración halanccada: en este modo cualquier estación combinada 
podrá iniciar la transmisión sin necesidad de recibir permiso por parte de la otra 
estación combinada. 

:6 ARM (Asynchronous Response Mode), Modo de Respuesta Asíncrono. Se 
utiliza en la configuración no balanceada; la estación secundaria puede iniciar la 
transmisión sin tener permiso explícito por parte de la primaria. La estación 
primaria sigue teniendo la responsabilidad del funcionamiento de la línea. 
incluyendo la iniciación. la recuperación de errores y la desconexión lógica. 

··El NRM se usa en lineas que tienen múltiples conexiom:s. en las que varias 
terminales se conectan a una c:ornputadora central. La computadora sondea cada una de las 
entrndas correspondientes a las distintas terminales. El NRil•I se usa cn ocasiones para 1,,s 
enlaces punto a punto. especiahnente si el enlace conecta una terminal u otros dispositivos 
periféricos a la computadora. El ABM es el más utilizado de los tres modos; debido a que 
en ABM no se necesita hacer sondeos la utilización de los enlaces punto a punto con full­
duplcx es más eficiente. ARM no se utiliza tan frecuentemente; es útil en algunas 
situaciones particulares en las que la estación secundaria necesita iniciar la transmisión" 13 • 

" Stallings, Willinm. 2000. Ed. Prentice-Hnll. '"Comunicaciones y Redes de Computadoras". 
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FALLA DE ORIGEN 

T.:cru e<les 

b) Estr11ct11rt1 de /11 Tr1111111 

lllJLC utiliza transmisión síncrona. to<los los intercambios se realizan a tra\'és de 
tramas. l IDLC utiliza un formato único de tramas que es vúlido para rndos los intercambios 
posibles: datos e información de.con.trol. 

Figura J.17: 
l-:!rilructuru 
1k In lrnnm 

lll>LC. 

___ ._, C11hecern - --• Cula -

C..nlr<•I • .. , lnfomutfon FCS 1 Fb¡: 1 

.-M~8---...:.-S ·.;~ 16-t· .... ,._--v:arbhl~------Jó or 3=_.......,._8~ 
~-----~ bits extonsilJfo. •;., 

(a) Formato de la t..-ama ·, .. ·, 

·" 
1 , 3 4 ·~· ~·;::·:.;~ R: 9' 10 U lZ 13 14 IS 16 In 

1 ••I 1º1 1 ... ¡ ,__ l'-'l _____ _.I 
(h) cam11~· d~·~.;~o~C:;ó·~;·~~~~;;.~~~~ 

·-··'> 
. ::·:::':~ ' ]-:;; ,-., 

" '3 4 5 6 7 ,. 
,:,. º· 1 

S: S~-rllio~.'J' , , ~~::·:_ 1 . J . 1 

1: lnlomutioÍl "N(S) 1 rtFI N(R) 

tllSJ = ::°:Md .::equei1U1 nurnbtt 

(J 1 s lr•FI N1'R) = Ft.e~ve. seqwnee nurnbe:r 
N(RJ s = eupesvucry f\lnc.11on tau 

M = Unnumbtt ed r1.a1.cuan bit:: 

1 1 PIFI 
PIF: P:1Ulf1r1al b11 

l M M IJ: Unnwnbered J1I 
(e) formato del cam110 de control do 8 bits 

" ~ .. 5 6 8 9 l(I ll lZ u l4 15 16 

lnlonn:aÍ:ion_. , o I N(S) 1 P/FI N(R) 

Supe~ry 1 l 1 o s 1 (J 1 o 1 o 1 o 1 P/FI N(R) 

(11) Formato del cam1m de control lle 16 bits 

A los campos Flag. Addrcss y Control. que preceden al campo de lnformation se les 
denomina cabecera. El FCS junto con el otro campo de Flag que cstún a continuación <Id 
campo lnformation se les denomina cola (Figura 3.17). 

.IMR 

i6 Flag (Bandera o Dclimita<lor). Los campos de delimitación están localizados en 
los dos extremos de la trama y ambos corresponden a la siguiente combinación 
de bits 01111110, se puede usar un delimitador único como final y comienzo de 
la siguiente trama simultáneamente; a ambos lados de la interfaz entre el usuario 
y la red, los receptores estarán continuamente intentando detectar la secuencia 
de delimitación para sincronizarse con el comienzo de la trama. Cuando se 
recibe una trama. la estación seguirá intentando detectar esa misma secuencia 
para determinar el final de la trama. 
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Debido a que el protocolo p.:rmite cualqui.:r combinación de bits (es decir, no existe 
ninguna restricción en el contenido de los campos) no hay garantía de que la combinación 
O 1 1 1 1 1 1 O no aparezca en algún lugar dentro de la trama. destruyendo así la sincroni7.ación. 
Para evitar esta situación no deseable. se realiza un procedimiento denominado ins.:rción 
de hits ... En la transmisión de los hi1s que estan entre los dos delimitadores de comienzo y 
linal. el transmisor inscrtnrü un O extra siempre que se cncth:ntrc cun la aparición de cinco 1 
~l1nsc~llli\'0S. El receptor. dcspu~s de h.thcr Jch:cl¡¡do el ddi111itac.lnr Je comh:n/.n. 
llhJllll\lfC,1 la ...:d\ .. h.:11i.I '-h.: 011!'1 fCCIOh.l.1. lh.: l.ll llhllh.:l.t \JUi.: ... u.1111..h.1 .1,Mrc.1....:.1 lllhl i..:u111b111.h . .:lllll 

de cincn 1 seguidos. el sexto hit scrú examinado: si dichn l"'Íl es O. se clin1inará sin nuis. 
¡'h.:ru :-.i \.:'S 1 y el sJptirno hit es o. la co111hinac1nn se cunsi<lc:ra como un c.ldunitaJur. Si lus 
bits scx1n y sCptin10 son iguulcs a 1 se intcrprcw cun10 una indicación tic ci\!rrc gc111.:rm.h1 
pl•r d \.!111isur·· 11 . 

Al usur el procedimiento de inserción de bits. el campo de datos puede comener 
cualquier combinación arbitraria de bits. esta propiedad se denomina lransparencia en los 
datos. 

,,.: Address (Dirección). El campo de dirección identifica a la estación secundaria 
que ha transmitido o que va a recibir la trama. este campo no se necesita en 
enlaces punto a pl!nto. pero se incluye por cuestiones de uniformidad ... El 
campo de dirección ti.:ne normalmente 8 bits. sin embargo tras una negociación 
previa. se pu.:dc utilizar un formato ampliado en el que la dirección tendni un 
múltiplo de 7 bits. El bit menos signilicati\'o de cada octeto será 
respccti\'amentc 1 o O. si es o no el último octeto del campo de dirección. Los 7 
bits restantes en cada octeto formarán una dirección propiamente dicha. un 
octeto de la forma 1111 1 111 se interpretara como una dirección que 
corresponde a todas las direcciones, tanto en el formato básico como el 
ampliado"" 1

;: este tipo de direccionamiento se utiliza cuando la estación primaria 
requiere enviar una trama a todas las secundarias. 

¿ Control. En HDLC existen tres tipos de tramas, cada una de ellas con un 
formato diferente para el campo de control. Las tramas de Informa/ion • 
h1/ór111acicín - (Tramas 1) transportan los datos generados por el usuario; ademas 
se incluye información para el control ARQ (Automatic Repeat Request) de 
errores y del llujo. Las 1rm11m ele S11per1•i.WJ1)' - Supervisión - (Tramas S) 
proporcionan el mecanismo ARQ cuando la incorporación de las conlimiaciones 
en las tramas de información no es factible. Las 1r11111as Unnumbered - .\'o 
Numeradas - (Tramas U) proporcionan funciones complementarias para 
controlar el enlace. El primer o los dos primeros bits del campo de control se 
utilizan para identificar el tipo de trama, los bits restantes se estructuran en 
subcampos (figura 3.17 c y d). 

Todos los formatos posibles del campo de control contienen el bit P/F (Poli/Final), 
su utilización es dependiente del contexto, normalmente en las tramas de órdenes se 

u Ídem. 
i!> Ídem. 
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denomina bit P y se tija a pura solicitar una respuesta a Ju entidad HDLC par. En lus 
tramas de respuesta, el bit se denomina F y su valor se lija u 1 pura identilicar n la trama el 
tipo de respuesta devuelta tras la recepción de una orden. 

··EJ cmnp<> de control büsico en las tramas S y en las trumus 1 utiliza números de 
secuencia de tres bits: utilizundo una urden que lije un modo udecuado en estas trnmas. se 
puede hacer usu de un cmnpo Je euntml ampliado en d que lus números de secuem:ia sean 
,i..:; t11t. .... 1 ... 1~ u .. 1nht:"I L :-.11."111pn.: t11:111.:n un ~..i111p,.1 Je "'~111th1I 1i.k S 011~ .. ·•·. 

,e lnfunnation (lnformudón¡. El e:1mpu Je in1<1r1n;1c1ún sulo estü pre,cnte en las 
tramas 1 y en algunas tramas U. este campo pueJc contener cualquier secucm:ia 
de bits. con la única restricciün que el numero Je bits sea igual a un enteru 
múltiplo de 8: la longitud del campo de información es variable y siempre serü 
menor que un valor máximo predefinido. 

¿ FCS (Frnme Check Sequcnce). Secuencia de Comprobación de Trama. El 
contenido del campo FCS es un código para la Jetccción Je errores cakul.1du :1 
purtir de los bits de Ja tramu excluyendo los dclimitudorcs. el código que se usu 
nonnulmente es el CRC-c:crrT (Cyclic Redundancy Check - lntemation:1l 
Consultmive Committce on Tclegruphy und Tclephony) de 16 bits. 

e:) F1111cit11111111ie11to 

El funcionamiento de HDLC consiste en el intercambio de trumus l. tramus S y 
tramas U entre dos estaciones. En la tabla 3.1 se definen las órdenes y respuestas posibles 
pura los distintos tipos de tramas. 

Tabla 3.l. Órdenes y respuestas del protocolo HDLC. 
Nontbrc Ordenes/ Descripción 

Respuestas 
lnformation (1) O/R Intercambio de datos de usuario. 

Supcrvisory (S) 
Rcccive R.:ady (RR) O/R Confirmación positiva: preparado para 1 

recibir trmnas l. 
Ikcci\c Nut Rcady(RNR) O/R Confirmación ncgati\ a~ no preparado para 

recibir. 1 

Rcjccl (REJ). 1 OIR Confirmacit .. )n ncuath a: adclantc·atrás·:"L ! 
1 

Confirmación ncYnti\"a: rechazo sclccti\"o. ' Sdcclivc Rejecl (SREJ) O/R ' 
Unnumbcrcd (U) 

Set Normal Response Mode I Set o Fija el modo; extendido = números de 
Normal Response Mode Extended secuencia de 7 bits. 
(SNRM I SNRME). 
Set Asynchronous Response Mode I o Fija el modo; extendido = números de 
Set Asynchronous Response Mode secuencio de 7 bits. 
Extended (SARM I SARME). 
Set Asynchronous 13alanccd Mode I o Fija el modo: extendido = números de 

11
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Set Asynchronous Balancc<l Modc 1 
Extended (SABM I SABME). 
Set lni1ialization Modc (Sli\.I). 

Discnnncct (DISC). 1 
L'111111111Jicrcd Acknnwlcdgcd (U,\). 

f)i .... ·.·11111..· .. ·t\.·d \.t.,!.:' 11\1' 
Rcqucst l>iscnnncct (RI>). 
Rcqucst Jniliali~atinn Mndc 1 Rli\ll. 

1.:nnumhcrcd lnfnrmation (UI ), 

Unnumbcn:d Poli (UJ>). 

Rcsct (RSET). 

E:-.change ldcntilicnrinn (XID). 

Test (TEST). 

Frnme Rcjccl (FRi\IR). 

o 

o 
R 

R 
R 
R 

o 

o 

O'R 

O/R 

R 
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1 

sccucncin de 7 hits. 1 

Inicia las funciones de control del enlace en 

l 
la c~tadón din!CcionaJa. ¡ 
Finalizn la crnh:Xilin lligica del enlace. . 
Confirma la aceptación de una e.le las 1 

1 t\nlcnc..; para lijar el modo. ~ 
' rin:1H.1:1 la ... ,,,,l.,i,\n 1.;~h:a ch.·1 '-·nl.1 .. ·"'· 
t Slllicitud de mm orden DISl'. 
l Se nccc'iilu iniciacitín: snlici111d th.• la nrc.h:n : 
, Sli\1. 
1 Se utili1a para intcrcamhiar infornmciún de 1 

t,;'lllllílll. ' 

Se utili.m para intcrcmnbiar infornrnciún dc J 

conlrol. 
Se utili1a pum as n:cupcracioncs: pune 
N(R) y N(S} a sus rnlores iniciales. 
s~ utili1a para ,l1lidur tl inff'rl11ar '.'otlhí\,;' d 
cstmJo. 
Intercambio de campos idénticos de j 
infonnación para test. 1 
lnforrna sribrc la recepción d&: una lramn 
inaceptahlc. 

El funcionamiento de HDLC implica 3 foses. Primero. Uno <le los d<•S cxtrenws 
inicia el enluce de datos. de tal manera que las tramas se puedan inh:rcambiar de: una forma 
ordenada. durante esta fase se pactan las opciones 4uc se usarún en el intercumbio pus1eriur. 
Después <le: la iniciación los dos extremos in1.:rcambian Jos datos generados por los 
usuarios. nsi como información <le control para llevar a cabo Jos procedimientos de contwl 
del tlujo y <le errores. Finalmenle uno <le los dos extremos comunicará Ja finalización de Ja 
transn1isión. 

l. Iniciación 

La iniciación la puede solicitar cualquiera de Jos dos extremos transmitiendo una de 
las seis órdenes previstas para fijar el modo: esta orden sirve para lres cosas: 

.e Avisar al otro extremo sobre la solicitud <le la iniciación. 
L Especificar cuál de los tres modos (NRM. ABM. ARM) se está solicitando. 
z: Especificar si se van a u1ilizar números de secuencia de 3 o 7 bits. 

Si el otro extremo acepta Ja solicitud, se informará al extremo sobre esta 
contingencia mediante Ja transmisión de una trama de confirmación no numerada (UA, 
Unnumbered Acknowledged). Si la solicitud se rechaza, se envía una trama de modo 
desconectado (DM, Disconnected Mode). 
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2. 7i-tm.~'fi:rencia ele /Jmos-

Una V<!Z que ha sido aceptada la solicitud de iniciación se cstahlccc la conexión 
lógica. a partir de entonces urnhos lados pueden comenzur u enviar dmosu tran!s d.: tramas 
l. co111enz;1nllo con el número de S<!CUencia O._ Los campos N(Sl y N(Rl d<!una trama 1 
.:c1111endnh1 l<•s ninrn:ros de secuencia con los que se lleva a caho-cl control d<! llujo y de 
crrurcs. ··1.a !">ccucn~h1 .. h: 1ra1n¡1S 1 se nun11.:rurú ~u11sc¡,;uli\"i11nc:ntc ruúduhl X o 111l1dulu 1 ~X . 
..i..:p1.•1lt.1u:11t..ll• "h.: :'lil ="e ullill'. .. lfl 3 u i bit:-. rc:-pc~tl\llllh .. 'llh:. ullll/. .. t1h.h1 ~I 1.:~11npu :'\t!\J. LI 
camp<• :-:110 se utiliza para la conlirnrnción de las tramas 1 rccihidas. faciliwndo lle esta 
turma L¡lh.: d llh.•dulu l llJI C inJiqrn: al ulro c.:~trcmo d nluncru de tnuna 1 '-}lit: SI.! espera 
n:cihir""1 '. 

Las tramas S también se utili71111 para controlar el flujo y los errores. La truma 
rcceptur preparado tRR. Rcceive Ready) conlirma la recepción d<! una trama l. indicando a 
su v.:z. la siguiente trama 1 4u" se espera recibir. La RR se usa cuarn.Jo no hay trülicu en el 
sentido contrario (Tramas l l <!n el que se pueden incluir las conlirmacion.:s. La trmna 
r<!ceptor no pr<!paradn t R:-:R. l<.ecein: :\ut R.:aJ) J C<•ntirma la rccepc1on J., una tr;una 1 
crnno lo hace la RR. pero a la vez solicirn a la entidad uhicada en el otro extremo del enlac<! 
que suspenda la trunsmisión d" las tramas l. CuanJo la cntidaJ que envio la trama RNR 
esté pn:parada de nue\'o. en\'iará una RR. l.a m1111a IUóJ t R'-'.ie'-'tl sir\'c para iniciar el 
procedimkntu :\RC) !,\o-hack-1': l:\R<) con \UC.:lla-mrús-:\ 1. c11n lo qu" se inJica qu" la 
última trama 1 n .. ·cibida se ha n.:i.:ha1:adl' ~ :--olictta la n.:tran:"lnti:--h'll 1..k• ll1Jas la..; tr~1111a:--. 1 l.'tirt 

números de sccuc.:nc.:ia ¡wsterior<!s a la :-:1 R l. l.a trama Je r"c.:ha/o sc.:lec.:ti\'o t SRl'.I. S.:lecti' ,. 
R\!jcctJ se usa parn solicitar la rt:trnnsrni~ilin de una !'!lila trama. 

J. /Jc!.\"CtJll<!XiÚll 

Cualquiera de las uos <!ntidades situaJas a amhos <!Xtr..,mos ucl .:nlacc puede iniciar 
la desconexión. tanto por iniciativa propia (si es que ha habido algún tipo de falla) como 
por una solicitud de las capas superiores. HDLC lleva a caho la desconexión transmitiendo 
una trama de desconexión (DISC. Disconnect). El otro extr..,1110 podrá aceptar dicha 
desconexión devolviendo una trama UA e informando al usuario de la capa 3 sobre el cierre 
de la conexión. 

3.3.2. Frmne Rcl:1~· 

U) Allll!C't!tft!lllf!.\' 

Frmne Relay es un prtocolo WAN Je alto desemp.:ño que opera en la capa lisica y 
de enlace de datos del modelo de referencia OSI. Es un ejemplo de la tecnología de 
conmutación de paquetes, en donde las estaciones terminales comparten el medio de 
transmisión de la red de manera dinámica, así como el ancho de banda disponible. Los 
paquetes de longitud variable se utilizan en transferencias más eficientes y flexibles; 
posteriormente estos paquetes se conmutan entre los diferentes segmentos de la red hasta 
que llegan a su destino. Las técnicas de multiplexaje estadístico controlan el acceso a la red 

17 Ídem. 
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en un entorno·de conmutación de paquetes: Ju ventaja de esta técnica es que pernÍÍte un uso 
mf1s llexible y eliciente del ancho de ballda . 

.. Frume Relay es estrictmrn:nte una arquit.:cturu de protocolos·.:i~· la ~upa2 (capa de 
enlace) del modelo OSI. en tm1to que X.25 también proporciona servicios' de Ja capa 3 
(capa de red 1. debido a esta situación Frnme Relay supera en dcsempc1io y elieiencia en Ja 
1rans1nishln a X.:?5. y a su \'cz resulta nuis otpropialhl p¡ira las aplicm:iurn;s \\':\N actuah.·s 
i.:u111u la 111h:n.:u111.::\1un i.:un rcd...:s L.-\~·· ". . 

/JJ E . ..r11111/11riwciti11 di! Fmml! Rt!l11y 

La propuesta inicial parn la cstundarizm:ión de Frame Relay se presentó al CCITT 
en 1984. sin embargo. por su folla de interoperabilidad y estandarización no tuvo gran 
aceptación a finales Je Jos mios 80. 

En 1 990 ocurrió un gran desarrollo en la historia de Frnme Rclay cuando las 
.;,1111p;11i1us Cis.:u. :-.:unh.:rn 1 decum. IJ1gital J;,1uipm.:111. Smua.:um ~ Cun\'e.x Cumput.:r 
li1rnrnron un consorcio para aplicarse al desarrollo de la tecnología Frame Rday. Dicho 
consorcio desarrolló una espccilicución que conformó el protocolo büsico de Frame Relay 
que se estuba analizando en el CCITT. pero ampliaba el protocolo con características que 
ofrecían fücilidac..h:s adiciunah:s en entornos co111plcjns e inh:rconcctividad de redes. 

"El primer ser\'icio público basado .:n Frame Rela~ apareció en Estados L'nidos en 
1992 bajo los auspicios Je AT&T y BT :-.lorth America. Los primeros nodos se situaron .:n 
las ciudades nuis ilnportantc-s de forma que sus habit¡mtcs po<li,1n acccsur al servicio l.k 
forma directa: para los usuarios situados en el resto Je las ciudades el acceso al ser\'icio de 
los nodos se proporcionaba mediante unos puntos de presencia (lugares lisicos donde un 
porllldor de larga distancia sitúa la interfaz Cl•n un LEC - Local Exchange Carrier -l 
l'acililado por las compañías telelonicas locales··1''. 

Hoy en din Frame Relay se deline como un estündar del CCITT y del ANSI que 
define un proceso para el envio de dmos a través de una red de datos pública o privuda. Es 
una tecnología cliciente de conmutación rápida de paquetes de datos. llamados tramas. de 
alto dcsempefio que puede utilizarse como un protocolo de lransporle y acct:so en redes 
públicas o prirndas Je todo d mundo. a lin de brindar servicios de telecomunicaciones. 
Frame Relay es una forma ue .:1n'iar inli>rnrnción a trnvés ue una \VAN uividiendo los datos 
.:n paquetes. Cada paqth.:le viaja a lravcs Je una serie de swilches en una red Frnm.: Relay 
para alcanzar su destino. l la sido especialmente adaptado para velocidades de hasta 2 
i'vlbps. aunque nada le impiue superarlas. 

Opera en la capa fisica y de enlace de datos del modelo de referencia OSI, pero 
depende de los protocolos de las capas superiores como TCP para la corrección de errores. 
Actualmente Frame Rclay es un protocolo de capa de enlace de datos conmutado de 

" Ford. Merilee. 1998. Ed. Prentice-Hall. "Tecnologlas de Jnterconectividad de Redes'". 
'''Cisco Systcms. lnc. 2002. Ed. Pcarson Educación. "Academia de Networklng de Cisco Sysfems: Gula del 
Segundo A11o ... 
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estúmlar indttstrial que-r1rnncja múltiples circuitos virtuales rm:diantc el encapsulamiento de 
l IDl.C entre los dispositivos cimectados. 

<') /Ji.~¡msitivos Fr11111e Re/11y 

l,,,s dispositivos cuncc;taJns a una \VAN Frun1c Rda~ c~1cn <lcntrn lk una Je dus 
cati.:!!1•rias ~i.:ni.:rnks: 1l11: t I >:11:0 l i.:r111inal Equipmi.:nt t y lll ºJ· 1 llata l'in:uit-ter111inatin!! 
l ."¡u1pnh.'tlt 1 t l·1gura 3.1 :\J. 1.,,!"t IJ 11·.·!"t. en general. se cul1!'11t..h.:ran ~t..Hllu cqu1pu h:r1111110.al par•1 

una n.:d especifica y se Joc;.1Jizm1. n.:gulanncntc. en las instalaciones dd cliente: de hcchn. 
pucdi.:n si.:r pnipii.:daJ dd dii.:nti.: . .-\lgunus ejemplos Jc Ji>p11>iti\11S IJ 1 E sun las tcr111im1les. 
"-'"111pt1t;.1duras pc...·rsnnalcs. rutL."adon:s y hridgcs. 

l.ns DC:E sun dispositi\'os Jc int.:rconectividad de redcs propiedad de Ja cnmpm1ia 
de larga distuncia: su propósito es proporcionar los servicios Je h:n1porización y 
con111utaciún en una red: son en realidad los Jispositi\'os qt11: transmiten datos a tran;s de la 
\\'.-\~. En la mayoría Jc los casos son switchcs Je paquetes. 

Fh!un1 J. U-1: 
lh.·d l..'1111 

11.·1.·nuluci;1 

Frallll' lh·l;1~. 

1 
:.:-=o 
.1~111 ... 

' ....... ' 

1 """ro 

1 

l.a con.,xión entre un Jispositi\'o DTE y un DCE consta Je un component.: de la 
capa llsi<:a y otro de la capa Je enlace Je datos. El componente fisico define las 
especilicacil>ncs mecánicas. eli:ctricas. funcionales y de procedimiento para la conexión 
entre dispositi,·os. Una Jc las cspccilicaciones de la interfaz Je Ja capa fisica que nuis se 
utiliza es RS-.233 ( Recommended Standard ::?3::?). El componente Je la capa de enlace de 
datos Jeline el protocolo que establece Ja conexión entre el dispositivo DTE que puede ser 
un nncador. y cl dispositi\'n DCE que puede ser un switch. 

Las rcdcs Frame Relay se construyen partiendo de un equipamienlo Ji.: usuario que 
se encarga de empaquetar todas las tramas Je los prntoculos existentes "n una sola tr:una 
Frmne Relay. Tambi.:n incorporan los nodos que conmutan las tramas Frame Rclay en 
función del identilicador Je conexión, a travi:s de la ruta establecida para la conexión en la 
red. Este equipo se denomina FRAD (Frame Relay Assembler/Disassembler) y el nodo de 
red se denomina FRND (Framc Relay Network Device). 

ti) Circuitos Virtuales 

Fnunc Relay ofrece comunicación de la capa de enlace de datos orientada a 
conexión. lo que significa que hay una comunicación definida entre cada par de 
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dispositivos y que estas conexiones están asociadas con un identilicm.Jor de cmicxión. Este 
servicio se implanta por medio de Circuitos Virtuales (Virtual Circuit - VC -). Un Circuito 
Virtual son dos vias. d<!linidas por software. de una trayectoria cnlrc dos pucrlos que actúa 
cumn una 1 inca privada en la red: es una conexión lógica creada en1re dos DTE a través de 
una red de cunnnatación dc pal)lll:tcs. 

l .t•:-. l.'in.:uit11:-. \ irtuah..·:-. ufrct..'Cll una lraycctoria d1: comunic:.u.:ión hidircccinnal de un 
di-.pl1:-.1t1H1 IJ 11:. a utn1 ~ :-iL' h.h:nlllican dL" muncrn un11.:a a lnt\c:-. de lo~ IJl.Cl"s. ··L n IJl.l I 
"-'s un 11ú1ncro qw.: id""·ntiflca el c~tn:mu linal en una red Frmnc Rday. nornrnlmcntc cstt.1s 
\ alun ... ·s stHl asigno.idus por d pro\ ccdPr dd servicio Frmnc Rda) (en su casu. la cumpa1liu 
t..:lcli'1nical. l.us l>l.CTs l'ramc R..:la~ ti..:ncn un signilicadu Inca!. lu ';JllC quiere 1.kcir 1¡uc 
lus \alurcs en si nlisn1os no sun únicos en la \Vr\N Framc Rday··-"; por cjcn1plo. <lllS 
dispositivos DTE conectados a través de •lll circuito virtual. pueden usar un valor di ICrenle 
d.: Dl.CI para hacer refcrcnc.:ia a la misma conexión (Figura J.19). Un circuito \'irtual puede 
pasar por cualquier cantidad de dispositi\'os intermedios DCE (switches) uhicm.los en la red 
de..· comnutaciún dc..· paqrn.:lcs Frmn~ Rclay. 

Fh!llrH J.JlJ: 
c~11 dl!' 

dn·uiw' 

DLCI DLCI lJ 12 ·----------------;,.,.¡ ·--------+ ~~ ~ 
\ irlll:lll'' l'Oll 

01.c1·, 
1lif1.·n·n1c~ 1.·11 
Fra1111.• H.1.•h1). ~ 

Fr:unl! RelaY 
..;.:: ·--·--·-·----------------: _________ . : .. ;. 
89 ·--·--------.. ------------·--+ ó.:! 

TESIS CON 
FALLA DE ORIGEN 

~------~ -==· 

J;xistcn dos tip<>S de conexiones \'irtuales Frame Rclay: PVC (Pcmrnnent Virtual 
l'ircui11 y SVC (Switched Viriual CircuitJ. En un principio los PVCs fueron los primeros 
servicios ofrecidos. pero los productos y servicios SVC cstún creciendo en popularidad. 

/. Sl'C." f,\·1,.i1ched l 'ir111a/ Circ11i1J 

Los svc·s son conexiones lemporales que se lllilizan en situaciones donde se 
requiere solamo:ntc de una transl'crencia de datos esporádica entre los disposilivos DTE a 
travl!s de la n:d Fnune Rclay. La npcrución de una sesión de comunicación a lrn\·és de un 
SVC CllllSla de 4 estados: 

::u idcm. 

.IMR 

,e Establecimiento <le la llamada. Se establece el circuito virtual entre dos 
dispositivos DTE Frmne Relay. 

¿ Transferencia de dalos. Los datos se transmiten entre los dispositivos DTE a 
través del circuito virlual. 

z Ocioso. La conexión entre los dispositivos DTE aún eslá activa, sin embargo no 
hay lransfcrencia de datos. Si un SVC permanece en estado ocioso por un 
período definido de tiempo, la llamada puede darse por lerminada. 
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¿ Terminación de la llamada.' SÍ! de por terminado el circuito virtual entre los 
dispositivos DTE. 

Una vez linalizado ui\ circuito virtual. los dispositivos DTE deben establecer un 
nuevo SVC si hay más dutos que intercambiar. l loy en día pocos fabricantes de equipo 
DCE Frmne Relay soportan SVC's:· por lo tanto su utilización real es mínima en las redes 
I· r:une Re lay existentes. 

"" /'l'C · tl'er111c111e111 Virt11C1/ ( ·¡,:,.11i11 

Los estúnd:ires Frame Re lay direccionan circuitos virtuah:s permanentes ( l'VC ¡ que 
"' eneu..:ntrun auministrutivament..: conligurndos y auministrndos en una red Frame Rclúy. 
1.os l'VC Je Frame Relay son iclcntiticmlns por los DLCI (Figura 3.20). 

f-.i'-!uru J.~O: 
1•vc·,. ;1MH.:indns a "u 

rcspl'L'lin1 l>CJ. 

A 

~~.:.. 
~0LC•=9º0 

ULCl .. 32!\ 

H C 
DLC•--l·I Red 0LCl=!i2 ·-.,.._~---·---·~ --z::,.~ .... ----.. -:_ ~~~ 

........,,,__~-",-;-~-~·~-· _...;.F.-ca"'m;;;e;,,;R'-"e"'la°"v,___O_L_C_l=-·-1-7 ........, 

l.os l'VC."s son conexiones establecidas en forma permanente que se utilizan en 
transforencias de datos frecuentes y constantes entre dispositivos DTE a través de la red 
Frame Rclay. La trayectoria en cuestión toma a través de la red varias formas de tiempo en 
tiempo. lo que significa que el n:direccionamiento automático del circuito cambia sin 
afectar el comienzo y d linal del mismo. En este sentido se puede decir que un PVC es 
similar a un circuito dedicado punto a punto. La comunicación a través de un PVC no 
n:quiere los estados de establecimiento y linalización de la llamada que se utilizan en los 
svc·s. Los l'VC."s siempre operan en alguno de los siguientes estados: 

,,-: Transferencia de datos. Los datos se transmiten entre los dispositivos DTE a 
lra\·c's dd circuito virlual. 

L Ocioso. Ocurre cuando la conexión entre los dispositivos DTE está activa, pero 
no hav transferencia de datos. A diferenci¡1 de los SVC's. los PVC's no se darán 
por li;wlizados en ninguna circunstancia. 

Los dispositivos DTE pueden comenzar la transferencia de datos en cuanto estén 
listos, pues el circuito está establecido de manera permanente. 

3. Parámetros de Dimensionamie/l/o del PVC 
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,¿ CIR (Committed lnformation Ratc). Taza de Información Suscrita. Es la 
velocidad garantizada. en bits por segundo. que el proveedor del servicio se 
compromeh: a proporcionar. Tasa a la cual la red se compromete. en condiciones 
normales de operación. a aceptar datos desde el usuario y transmitirlos hasta el 
destino. Puede ser distinto en cada sentido (Figura J.21. Tramas 1 y 2 ). 

,,-: lk (Committed Burst Siz.:>. Rtifoga Suserilll. Cm11idt1J m:ixinrn lle bits que el 
S\\ itch acepta translCrir dun11111 .. · un inlcrvalu de 1ic..•111po. Fs la cantidad dt.• hit ... 
1rans111ittd11s cn el pcnudu 1 a la tasa L'IR tl'IJ{~Jic. 1 ). l:n las r.:d.:s hamc 
Rclay se permitc al usuario cm iar picos de trülico a la r.:d por encima dd l'IR. 
durante inter\'alus de tiempu muy peque1i11s. incluid11s en cl periodo T . 

...- Be 1 Exccss llurst Sizel. lüifaga Excesiva. Cantidad múxima de hits no suscritos 
<1uc cl switch Frame Rela~ intenta transferir rmis allá del CIR. La nifoga 
excesi\'a depende dc las o!Crtas de servicio que el distribuidor coloca a 
disposición. pero se limita generalmente a la velocidad de puerto del loop dc 
acceso local. Es la cantidad de bits transmitidos en el periodo T por encima de la 
rnsa CIR. Si la red tiene capacidad libre suficiente admitirá la entrada de esh: 
tipo de trülico en exceso (Figura 3.21. Trama 3 ). marcándolo con el bit DE 
activo. 

El tr:ilico entrante en la rcd. por encima de Be + Be. es el descartado directamente 
,·n cl nodo de entrnda 1 Figura 3.21. Trama 4 ). 

Figura 3.21: 
Panimclros tic 

dimcnsiunumicnto 
tle los P\'C's. 

Pa1 .un~ta us F1 atl\r' Rda, 

1
1 i~t:'~···. 11••.•n••IC'!!<• 

t . , 
Be '· ·- ""·"' 

1 ¡~iridil:~:;.::;, 
l ~1"Ul\.a' lr.u..~~·1·raM.113·1r.un.11.t 

, .. , .. ,_In"'" .... <Ld:a 

. ·----------·--·--- ---
./. ,\/11/1iph'.\'ttjl! 1!11 Frc/1111! Re/ay 

TESIS CON 
FALLA DE ORlGEN 

Como interfaz entre el e<1uipo del usuario y de red Frume Rclay proporciona un 
medio para rculizar el nrnltiplcxajc de varias conversaciones de datos lógicos. denominadas 
circuitos virtuales. a Lrav~s de un medio físico compartido asignando un DLCI a cada par de 
dispositivos DTE/DCE (Figura 3.22). 

El multiplexaje Frame Reluy permite un uso más flexible y eficiente del ancho de 
handu disponible. Por lo tanto, Frnme Relay permite a los usuarios compartir el ancho de 
banda a un costo reducido. Por ejemplo, supongamos que se tiene una W AN que utiliza 
Frumc Reluy y que Frmnc Relay es equivalente a un grupo de rutas. La compañia telefónica 
generalmente es propietaria <le las rutas y está a cargo de su mantenimiento. Se puede elegir 
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arrendar la rula exclusivamente para una empresa (dedicad;1). o bien se puede pagar menos 
paru arrendar una ruin compartiéndola con otras empresas. Por supuesto. Frame Relay 
tarnhiCn se puede c,iccuwr totnlincntc en redes pri\'adas: sin c1nhargo. rara vez se utiliza de 
esta nmnera. 

Fi~ura J.22: 
'JultiplC\lljl• l'l1 

Frnml' H.ch1y. 

Se puede multiplexar una gran cantidad de circuitos virtuales en un solo circuito 
Jisico para transmitirlos a tra\'és de la red: a menudo esta característica permite c1•nec1ar 
múhiples dispositivos DTE con menos equipo y nrnlllen.:r una r.:d 111.:nns compleja. 

Frame Relay proporciona un m.:dio para r.:alizar el multiplexaje de ,·aria> 
l:u11\·crsacioncs t..h: datos lógicos. El equipo de conrnutación <ld proveedor de scn·icios 
gcnen.t una tabla asignmu.Jo los \·atores DLC 1 a puertos salientes. CuanJo se recibe Ja tra1n¡1. 

el dispositi\'o de conrnutación analiza el idcntilica<lur de cuncxiún ~ c111n:gu la tranw al 
puerto saliente asociado. La ruta co1nph..·ta al destino se cstahh:cl.! anlc:s dt.· enviar In pri1ncr.1 
tranrn. 

e) Pri11cipios de Frtmlt! Rt!l11y 

El protocolo Frame Relay se basa en los siguientes principios: 

,¿ El medio de transmisión y las lineas de acceso están prácticamente libres de 
errores. 

,¿ La corrección de errores se proporciona por los niveles superiores de los 
protocolos de las aplicaciones de usuario. 

,¿ La red. en estado normal de operación. no estü congestionada y existen 
1necanisn1ns cstünc..larcs de prevención y tratan1iento de la congestión. 

El primer principio hüsico se11al;1 que muchos de los protocolos müs antiguos. tali:s 
corno X.25. se c..liscfiaron para operar n1cdiantc circuitos analógicos con errores. Esto t!xigiu 
al protocolo de comunicaciones el uso de procedimientos complejos de control de errores y 
confirmación de información transmitida y recibida correctamente. Con la aparición de 
lineas de transmisión digitales, se redujo considerablemente la necesidad de estos 
procedimientos. 

Como consecuencia en el segundo prine1p10 básico de Frame Relay, se requiere 
menos carga de proceso en la red para asegurar que los datos se transportan de manera 
confiable. Por lo tanto, es lógico el uso de procedimientos simplificados como los de Frnme 
Rclay. '·Esta tecnología ofrece mejor velocidad y rendimiento porque realiza solamente un 
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control dc errores m1111mo; si se produce un error. el protocolo se limita a desechar los 
datos. Cuando Frame Relay desecha datos erróneos. puede hacerlo sin comprometer la 
conlinhilidad de los datos de usuario porque los ni\'elcs superiores de los protocolos 
transportados sobre esta tccnologiu prnporcionarún la corrección de errores'·~•. 

1:1 tcrcL'r principio húsico de Fran1c Rclay es qrn: existe una congcslión limitadu 
dc•ntni de la red. Frame Rday supnne que existe una cantidad ilimitada de am:hn Lk banda 
d1!'ipon1hlc. s1 se prodrn.:c una cungcsuun. el protocnlo descch;.t los Uatos e incluye 
111ecm1is111os para "notilicar cxplicit;uncntc" al usuario final la prcsL·ncia dc congcsliún. y 
cunlia en que rcm:cionani t.1111\! estas nutilicw.:ioncs cxplii..:itas. 

f) ,l/ec1111i.1·11ws tfe C1111tr11/ tfe /11 St1111r11citi11 

Frnme Rd¡¡y se implanta sohre medios de transmisiún de red conliables para no 
sacrilicar la integridad de los dmos: ya que el control de llujo se puede realizar a tran!s de 
los protocolos Lh: las capas superiores. la tecnología Frnmc Relay implanta dos mecanismos 
de" notilieación de la saturnciún: 

¿ FECN (Forward Explicit Congestion Notilication). 
¿ BECN ( Backward Explicit Congcstion Notiticationl. 

Tanto FECN como BECN son cnntrulados por un solo bit incluido en d encabezado 
de Frnme Rclay: <!stc tamhit!n contiene un bit DE (Discard Eligibility lndicator> que se 
utiliw para idcntilicar <!l milico menos importante que se puede climi1rnr durante periodL>S 
di.! snturución. 

El bit FECN es parte del campo 1\ddrcss en el encabezado di! la trama Frame Rclay. 
··EI mecanismo FECN inicia en el momento en que un dispositi\'O DTE cn\'Ía unu trmna 
Fnunc Relay a In red; si la red está saturada. los dispositivos DCE fijan el valor del bit 
FECN de l¡¡s tramas en 1. Cuando J¡¡s tramas llegan al dispositivo DTE destino, el c¡¡mpo 
Address (con el bit FECN en 1) indica que la trama se saturó en su trayectoria del orige"n al 
dc·stino"~~. El disposith·o DTE puede enviar esta información a un protocolo de las capas 
supcriore"s para su procesamiento. Dependiendo de la implantación. el control de llujo 
puede iniciarse o bien lu indicación se: put:dc: ignorar. 

El bit FECN notilica a un DTE que el dispositi\'o receptor debe iniciar 
procedimientos para evitar la congestión. Cuando un switch Frmne Rclay det<'.'cta la 
existencia de congestión en la red, envía un paquete FECN al dispositivo destino, indicando 
que se ha producido la congestión. 

El bit BECN es parte del campo Address en el encabezado de la trama Frame Relay. 
Los dispositivos DCE fijan el valor del bit BECN en 1 en las tramas que viajan en sentido 
opuesto a las tramas con bit FECN igual a 1. Esto permite al dispositivo DTE receptor 
saber que una trayectoria específica en In red está saturada; posteriormente. el dispositivo 

~·Varios Autores. 1997. Ed. ~tcGra\\1 ·Jlill ... LAN Times. Guia Je Redes de Área Extensa ... 
:~ iJcm. 
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DTE em·ia eslíl información a un protocolo de las capas superiores pura que sea procesada. 
·Dependiendo de la implantación. el control de flujo puede iniciarse o bien se puede ignorar 
la indicación. 

El bit BECN no1ilic:1 a un DTE que: el disposili\'o receptor debe iniciar 
prncedimiemos para e\'ilar la congestión. ··cuando un switch Frnme Rclay de1ec1:1 
congcstil

0

1ll en la n:d Cll\'Ía un paquete BEt'N al routcr ori~i:n. instru~~ndnlo para que 
reduzca la \elucidad a 1;1 cual cstú cn\'iandn los pi.lf.Jlh:h:s. S1 d ruutcr n:cihc un Bl·.L·~ 

durante el inlerrnlo de tiempo actual. reduce la \'clocidad de transmisión un 25°;.;·~-'. 

l.os I· El':-: y llECN son aeti\'ados por la red cuando emph:za a de1cc1ar que el 
trülico aun1cnta y se Jebe C\'Ítnr In congestión (Figura 3.23 ). Así. tudas las tran1ns que pasan 
por el nodo. hacia el destino (forward) o hacia el origen (backward). con FECN y BECN 
actÍ\'ados. se i.:ntrcgo.n a cada equipo de acceso del usuario. 

Fi~uru J.:?J: 
Mccunismos de 

control lle lu 
':aturacii"111. 

El equipo de acceso que recib.: tramas con l~l·:C~ acli\'o pu.:de reducir la cantidad 
de! infornrnción enviada u la red hasta que ya no n:ciha mús. 1:1 t.:quipll de acceso conectado 
en el destino. qu.: recibl! tramas con el FEl'N acliH>. puede cnnlrnlar al equipo de acc.:so 
conectado .:n el origen utilizando mecanismos d.: cnlllrnl de !lujo y una ventana de 
transmisión de ni\'el.:s superiores. 1.as !ramas con DE acli\'o pueden ser descartadas por la 
n:c..I si sigue existiendo la congcstilin. 

l. /Jil DE (Dismrcl Eligihili1,1· /11clicaclor) 

El hit DE se utiliza rara indicar qu.: una trama 1icn.: una importancia m.:nor que 
otras: este bit es parte del campo 1\ddrcss en .:1 encabezado de la trama Framc Rclay. 

Los dispositivos DTE pueden lijar el valor del bil DE de una trama en 1 para indicar 
que ésta tiene una importancia menor respecto a las demás tramas. "Al saturarse la red, los 
dispositivos DCE descartarán las tramas con el bit DE lijado a 1 antes de descartar aquellas 
que no lo tienen"24

; lo anterior disminuye la probabilidad de que los dispositivos DCE de 
Frmne Relay eliminen datos críticos durante el período de saturación. 

!•Cisco Systcms. lnc. :?OU:?. Ed. Pearson Educación ... Academia de Nctworking de Cisco Systcms: Guia del 
Sc~umlo Afio ... 
!I Ídem. 
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Cuando el routcr detecta congesunn de red. el switch Frnme Relay descarta en 
primer lugar los paquetes con el bit DE igual a 1. El bit DE se establece en el trálico 
sobresuscrito (es decir. el tnilicn n:cibido despt11!s de alcmwar la CI R). 

J. l 't!rf/icu<:itin de J::rrore.\· eu J·i·amc! Rl'lay 

Fn111h: Rch1y utiliza un mccanis1nn para lu \crilicat.:iún de errores conncidn con1n 
l l S thame U1..:..:h. Sequem:e). U l·l·s ..,,1mpan1 dos \¡llores cakulados pura determinar si 
se han presentudo errores durunte la transmisión del origen •11 destino. Frame Rela~ 
dis1ni11uyc el gasto directo ul i111plantnrsc la vcrilicaciún de errores n1ús 4lh! su curn.:cciún. 
Frame Rclay por lo general se implanta en medios eunliabh:s de transmisión de datos. por 
lo 1.1uc fu intcgridud lle la información no se sucrilica. ya que la currccc.:it'>n e.le un error se 
d".ia u los protocolos de las capas superiores que operan en la parte más alta de Frumc 
Re lay. 

g) /111plt111tt1citi11 tic lfl Red Frt1111e Relfly 

Una implantación habitual de Frame Rclay consiste en equipar un multiplexor TI 
con interfaces Frame Relay e interfaces que no se¡m Frame Relay. El tráfico de Frame 
Rclay es enviado fuera de la interfaz Frmne Reluy y hacia l•t n:d de datos: el tnilico que 1111 

es di.! Frnnh! Rday se direcciona hacia la aplicación o scr\"icin adccui1dus. con10 un PBX t..h: 
s1...·n·ici,1 h:lct'únicll u una aplicaciún d ... ·\ id1,,.•oconl~rcncia. 

Una red Framc Rclay típica consta de ,·arios dispusi1in•s DTE. que pueden ser 
ruh.:i1Jorcs. conectados hacia puertos r ... ·rnutos de un 1,,.•quipl' 111ul1iplcxtn· ,·i;.1 scr\'icius 
tnu.lidum1les punto a punto. cumo T 1. T 1 multipunto '' cir..:uitus de 5h Kb (Figura 3.::!4 ). 

figurn 3.2..i: 
Implantación tic diversos WAN 

Las lineas que conectan los dispositivos de usuario al equipo de red pueden operar a 
una velocidad seleccionada de una amplia gama de velocidades de transmisión de datos. 
Las velocidades entre 56 kbps y 2 Mbps son típicas, aunque Frame Relay puede soportar 
velocidades interiores y superiores. 

No existe ningún estándar en In actualidad para la conex1on cruzada de equipo 
dentro de una red Frmne Relay. Por lo tanto, el soporte de las interfaces Frame Relay no 
necesarimnente implica que se deba utilizar este protocolo entre los servicios de red. De 
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esta 111i111ern. se puede utilizar la conmutación por circuito trudicional. la conmutación por 
paqilch:s o un enfoque híbrido que combine estas tecnologías. 

l.a mayoriu de las redes Frarne Relay que se utilizan en la actualidad son equipadas 
pt>r los proveedores de servic1<>S qw: ofrecen servicios de transmisión a clientes: a esto se le 
ct>nt>ce c11n1<1 un s.:rvicio público de Frnrm: Relay. yu •1ue Frume Relay tmnhién se implarmr 
tanto 1..•n las rcdi:s púhlicas ofn:cidas por lus cn1npaiiius d1..· larga distancia. con10 en las rct.h:s 
pri'·•1das cn1prcsarialcs. 

/. Ncdcs l'úhlicas <i<• Larga DiS1a11da 

En lus redes públicas Frnme Relay de larga distancia. el equipo de conmutación 
utilizado se ubica en las centrales tdefónicas de las compañías de larga distancia. En este 
caso. los usuarios obtienen beneficios económicos implícitos en tarifrts sensibles al tnílico y 
no tienen que invertir tiempo y esfuerzo pnra administrar y mantener el equipo y el servicio 
de r.:d. 

En genernl. el pro\'eedor del servicio de telecomunicaciones también es propietario 
del c<1uipo DCE. El cquipo IJCE puede ser propiedad del cliente. o bien del proveedor del 
s1..·n·icio de 1clc.:con1unic~u.;ioncs con10 un servicio parn el usuario . 

.-\ctualmcntc la mayuria dc las redes Frnme Rday son redes públicas que 
surninistran scn·icios de larga distuncia. 

Ncdcs l'ril·ada" Empresaria/e" 

Las organizaciones a nivd mundial están utilizando cada vez más redes privadas 
Frame Relay: en dichas redes la administración y el mantenimiento son responsabilidad de 
una empresa (o compmiia privada). El cliente es el dueño de todo el equipo. incluyendo el 
tic conmutación. 

/i) Formato de /11 Trama Frame Relt1y 

Para entender mejor la funcionalidad de Frmne Re lay. ayuda mucho conocer la 
L'Slructura d~ la tn11nn e.le esta tecnología. 

Las tramas y cabeceras de Frame Re lay pueden tener di forentes longitudes ya que 
hay una gran variedad de opciones disponibles en la implantación, conocidos como anexos 
a las definiciones del estándar básico. "La información transmitida en una trama Framc 
Rclay puede oscilar entre 1 y 8,000 bytes, aunque por defecto es de 1,600 bytes"25

. 

La trama Frame Relay está formada por tres componentes principales: el área del 
encabezado y de las direcciones, la porción de los datos de usuario y el FCS. El área de 
direcciones que tiene una longitud de 2 bytes se compone de 1 O bits que representan al 

~~Varios Autores. l 997. Ed. McGrnw~l-lill. ''LAN Times. Guia de Redes de Área Ex1cnsa". 
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identilicador del circui10 y 6 bits de Jos campos asociados a la administración de Ja 
s:ttumción (Figurn 3.25). 

Fii.:11r:1 3.25: 
Formulo lll' In 
1r:1111:1 Flllll. 

.IMR 

Bol 

<" Flags ( lklimitadorcs). Delimitan el comienzo y In terminación de la trama. El 
valor de este campo siempre es el mismo y se representa como el número 
decimal 7E n el número hinarin 0111111 O. 

,,.; Address (Dirección). Indica la longitud del campo de dirección: aunque las 
direcciones Frumc Rclay son actualmente todas de 2 bytes de largo. los bits de 
Dirección ofrecen Ja posibilidad de extender las longitudes de las direcciones en 
el tioturo. El oclavo bit de cada byte del campo Address se utiliza para indicar Ja 
din:l·ci,in. Esh: ca111rn cnnth:n~ la siguiente inl(Jrmuciün: 

Dl.CJ (Da1a Conncetion JdcntiticrJ. Jdentiticador de Conexión del 
!Cnlace de Dalos. l'.I DLCI de 10 bits es la esencia del encabezado de 
Fraom: Relay. Esh: \'Ulnr representa Ja conexión virtual entre el 
disposilivo DTJ: y DCE. Cada conexión \'Írlual que se multiplt:xc en el 
canal lisico será representada por un Dl.CI único. Los valores del Dl.CJ 
tÍl!llt:n signilicaUu local solan1cntc~ lo que inUica que son únicos para d 
canal fisico en que residen; por lo tanto. los dispositivos que se 
encuentran en los extremos opuestos de una conexión pueden uiilizar 
difcrcnles ,·alorcs DLCI para hacer referencia a la misma conexión 
Yirtunl. 
EA (Addrcss Extension). Dirección Extendida. Sc uliliza para indicar si 
el byte cuyo valor EA es 1 es el último campo de direccionamiento. Si el 
n1lor es 1. cnlonces se determina que este byte sea el último octeto 
DLCJ. Aunque todas las implanlacioncs actuales de Frame Rclay ulilizan 
un DLCI de dos octetos. esta carac1eristica permitirú que en d futuro se 
utilicen DLCTs más largos. El octa\'o bit de cada byte del campo 
Address se utiliza para indicar el EA. 

' C/R (Con1111and/Rcsponsc field bit)~ Bit <le Orden/Respuesta. El C/R es 
el bit que sigue después del byte DLCI más significativo en el campo 
Address. El bit C/R hasta el momento no está definido. 

;.. Control de la saturación. Este cmnpo consta de 3 bits que controlan los 
mecanismos de nolilicación de Ja saturación en Frame Relay. Estos son 
Jos bits FECN. BECN y DE. que son Jos últimos 3 bits en el campo 
Address. 
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o· FECN (Forward Explicit Congestion Notilication). 
Notificación de Ja Suturación Explícita hacia Adelante. Es un 
campo de un solo bit que puede lijarse en un valor de 1 por 
medio de un interruptor para indicar a un dispositivo DTE 
terminal. como un ruteador. que ha habido saturación en la 
dirección de Ja transmisión de la trama del origen al destino. 
J.a ventaja principal de usar los campos FECI\ y BEC:-.= es Ja 
habilida<l que tiern:n los protocolos de las capas superi,ires de 
reaccionar de n1ancra intt!ligcntc ante estos indicadllrcs r.1 ... ~ 

saturación. 
o BECN (llackward Explicit Congcsiion Notilicationl. 

Notilicacii>n de Saturación Explicita hacia Atrús. Es un 
campo de un solo bit que. al establecer su valor a 1 por un 
switch. indica que ha habido una saturación en la red en Ja 
dirección opuesta a la de Ja transmisión de Ja trama desde el 
origen al destino. 

o DE (Discard Eligibility lndicator). Bit Elegible para 
Descartar. Este bit es fijado por el dispositivo DTE. por 
ejemplo un ruteador. para indicar que la trama marcada es de 
menor importancia en relación con otras tramas que se estén 
trans111iticnJo. En una red saturada las tramas que se n1arcan 
como DE. deben ser descartadas antes que cualquier otra. Lo 
anterior representa un mecanismo justo de establecimknto de 
prioridad en las redes Frame Rclay. 

,e Data (Datos). Los datos conticncn información encapsulada de las capas 
superiores; cada trama en este campo de longitud variable incluye un campo de 
datos de usuario o carga útil que variará en longitud y podrá tener hasta 16.000 
bytes. Este campo sirve para transportar el PDU (Protocol Data Unil) a través de 
una red Frame Rclay. 

¿ FCS (Frame Check Sequence). Secuencia de Verificación de Tramas. Asegura 
Ja integridad de los datos transmitidos. Este valor es calculado por el dispositivo 
de origen y verificado por el receptor para asegurar la integridad de Ja 
transn1isión. 

3.3.3. X.25 

'"X.25 surgió por primera vez en 1976 cuando el CCITJ" de Ja ITU (lnternational 
Tel.:communications Union) publicó sus recomendaciones para conectar equipos terminales 
de datos a redes de datos de conmutación de paquetes; esta recomendación se desarrolló 
principalmente para conectar terminales remotas sin inteligencia a computadoras centrales. 
Sin embargo, su flexibilidad y confiabilidad hicieron de X.25 una plataforma perfecta para 
una generación entera de estándares de comunicación de datos. 

En J 976. el estándar X.25 admitía una velocidad máxima de transmisión de 64 
kbps. desafortunadamente, la sobrecarga debida a Ja exhaustiva verificación de errores del 
protocolo consumía la mayoría de este ancho de banda. En 1992, la ITU editó una revisión 
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del estándar X.25 que. entre otras mejoras, incrementó la velocidad máxima soportada a 
2.0.JS Mbps"2

". 

a) Ct1rt1cterísticas 

X.:!5 es una inlcrJitz orientada n conexi6n. es lkcir cstablc~c una conexión prc\'h1 u 
la transmisiún dc datos cntrc el emisor y el rcceptor. para una \V t\N de conmutación de 
paquctcs quc utiliza circuitos virtualcs para cn\'iar paquct<:s indi\'idualcs de datos a su 
corrcspondicnte destino en la red. 

Sin embargo. "por cada concxión reali7.ada sólo se transmite un paquete de datos. lo 
cual da lugar a uno dc los principales problcmas dc las comunicaciones orientadas a 
conexión: el colapso dc un canal lmstu que todos los datos se hayan transmitido"27

• Por tal 
moti\'o. en el caso dc X.25 "todos los datos" signilica un paquete: al mismo tiempo X.25 
manticne la conliabilidad de las comunicaciones orientadas a conexión. 

Si los datos sc transmiten a la \'clocidad de un sólo paquete por conex10n. sc 
originan \'urias miles dc conexioncs para completar una sola transmisión de datos basada en 
paqucies. Este cle\'mlo número de conexiones y de dispositivos que reali7.an las 
transmisioncs n:cibe el nombre de red de conmutación de paquetes. La naturaleza de X.25 
d~· conmutación dc paqucto." le da la posibilidad dc acomodarse a las r:ifogas de tnilico quc 
exccdcn el ancho Je banda promedio. 

"La sobrecarga en X.25 es exhaustiva. comparada con la mayoria de los protocolos 
de conmutación de paquetes, lo cual se debe a los rigurosos mecanismos de comprobación 
de errores y de confiabilidad en la transmisión. En X.25 cada ruteador y conmutador a lo 
largo del camino de los datos debe rccibir completamente cada paquete. comprobar su 
dirección destino. y a continuación realizar las rutinas de co111prohación de errores antes <le 
enviarlo a la siguiente etapa de su viajc"28

• Como resultado. cada nodo en X.25 mantiene 
una tabla con información de administración, control de flujo y \'Crificación de error.:s 
contra la cual comprueba cada paquete. Además, las estaciones destino en la red X.25 son 
responsables ck la dctccción de paquetcs perdidos o da1iados y de solicitar la retransmisión. 

X.25 posee una conliabilidad c integridad de datos acorazadas, desempeñando cstas 
laborcs mcdiant.: un proceso intrincado de conlirmación J.: paquetes de datos y 
comprobación de crrores. Cada \'cz quc el transmisor en\'Ía un paquete, el receptor debc 
enviar un paquch: <le respuesta cuino ~ontcstación; usuahnentc, aunque el funcionm11iento 
intcmo de los conmutadores de paquetes X.25 no se encuentra definido por los estándares y 
por lo tanto es propietario. la mayoría de las redes X.25 requieren de una confirmación a 
nivel de enlace de datos de cada uno de los nodos a través de los cuales pasa el paquete y de 
una confirmación a nivel de red por parte del receptor. 

"' Forc.I. Merilce. 1998. Ed. l'rcnticc·l-tall. "Tecnologlas e.le lntcrconectividac.I e.le Redes", 
:n St;.1llings. William. 2000. Ed. PrentiCt!-llall. .. Comunicaciones y Redes de Computadorasº. 
!K idcm. 
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b) Captts del prof(}colo ,i(.25 
. _, -, 

La especili~ación para X.25 describe tres·capas que corresponden a· Jns.trcs·cnpas 
inferiores del mode.Io OSI Y. son In capa tlsica. la capa de enlace y la cripa de· paqueie; ·· 

1. e "ttptt Fisicú 

··J.n cupa fisicü ·se dcnornina inh.:rthx X.:! l. lu cual t!Spt:ci lica lus inh.:rfüccs 'clCctricn 
y lisien cnlre mm cs111ción y el nodo de conmutación de paqueles en la red X.25··!''."Aimque 
X.25 th:ne en X.21 su propia interlhz lisica especializada. en las primeras .!pocas se 
u1ilizaban interlhces RS:?32-C o V.35 en lugar de X21. 

En el estándar se hace referencia a la computadora del usuario como DTE (Data 
Terminal Equipment) y al nodo de conmutación de paquetes al que está coneclado el DTE 
como DCE (Data Circuit-terminating Equipment). 

2. Cttpa de Enlace 

La capa de enlace del modelo X.25 corresponde a Ju capa de acceso al medio del 
modelo OSI v se encanm de la transferencia confiable de datos a 1ravés del enlace tisico 
mediante Ju t;·unsmisión- de los datos cumo una secuencia de !ramas. También descrihe cJ 
tipo di.! transmisión tic datos. usi cotno Ja co111posición Je la tr~una de X.25: adcmüs d1..• 
utilizar el protocolo l.AP-B (Link Access l'rocedure-Uala111:..,d1 para establecer cnnexion"s 
vinuales. geslionar el conlrol de tlujo ele una sesión asíncrona balanceada y Jibernr los 
circuitos cuando Jínaliza la transmisión. En este nivel se deline la composición de la trama. 
Jos procedimientos de control de !lujo y Jos mecanismos d.: comprohación de errores: LAP­
B incluye un método para confirn1ar la n:ccpción e.le cada paquete en la estación destino. 

3. ( ºapa ele l'ac¡uete 

En la capa de paquete X.25 establece las conexiones virtuales confiables a Jo largo 
de Ja red de conmutación de paqueles: dichas conexiones virtuales permiten a X.25 
proporcionar el envío punto a punto. es d.:cir orientado a conexión. de paquetes de datos en 
\'eZ del envio no orientado a conexión. o punto multipunto. de paquet<:s que tiene lugar en 
otros protocolos d.: transporte. 

Los datos del usuario se mueven Iwcia abajo al nivel 3 de X.25, que les añade una 
cabecera consisl.:ntc en información de control dando Jugar a un p¡¡quete. La información 
de control incluid¡¡ en el p¡¡quete tiene varios objetivos, entre los que se encuentran los 
sigui.:ntcs: 

z: Identificación de un circui10 virtual dado mediante un número al que se 
asociarán los datos. 

z Definición de números de secuencia para. su uso en el control de flujo y de 
errores entre los circuitos virtuales. 

:?'' Rumtckc.2001. Ed. Prcnticc-Hall. ºNetworks". 
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El paqu.:te X.25 completo se pasa d.:spués al protocolo LAP-B que ailad.: 
información de control al principio y al final del pa<1ucte. dando lugar a una trama L:\1'-13: 
esta información de control es nec.:saria para el funcionmniento de dicho protocolo. 

En las cornunicacioncs hasadas en paquch:s. una unidad d..: inforrnación se Jh1cciona 
'-ºll muchos pa<.Jllctt.:s de datos müs pcq1u .. •fins. cada uno cnn su pruria din:cc.:ión. El \.'lllis,w 
..:nda estos paquch:S a travCs de la red de cnn1unicacil1ncs hasta d ri:ccptor en <londc los 
prn.¡Lh:tcs son cns:unhlados. n:cnrnponiCndosc la unidad de inl(lrnrncitin original pura su 
posterior proccsarnicn10. El equipo que fracciona. gcstiona y pnstcriorrncntc cnsan1bla los 
paquetes r.:cibe el nombre de PAD ( Packet J\ssembl.:r/Disassemblcr) y cuenta con 
milltiplcs puertos. Además existen tres protocolos adicional.:s que gobiernan el tmbajo 
interno de un l'AD: 

,e X.3. Especifica realmente como el P AD ensambla y fracciona los paquetes de 
datos. 

,e X.28. Define la interfaz entre el DTE ,. el PAD. 
,e X.29. Define Ja interfaz entre el cquip~ de comunicaciones de datos y el PAD. 

e) Circuitos Virtuales en X.25 

X.25 permite tanto los SVC como los J>VC. lo cual lo hace 1mis lkxiblc que utnis 
pro1ocolos de coimrntación de paquetes. L:n SVC es un circuito \'irtual que sc establcce 
dinámicamente mediante una petición de llamada y una liberación de la misma. Un PVC es 
un circuito virtual lijo asignado cn la red: la trans!Crencia de los datos se produce como en 
los svc·s. pero en cstc caso no se necesita realizar ni el establecimiento ni el cierre de la 
llamada. 

En la figura 3.26 se muestra una secuencia de eventos típica de un SYC. En la parte 
izquierda de Ja figura se indican los paquetes intercambiados entre la máquina de usuario t\ 
y el nodo de conmutación de paquetes al que está conectada. mientras que la parte derecha 
muestra los paquetes intercambiados entre la máquina de usuario 13 y su nodo. El 
redireceionamiento de los paquetes dentro de la red no es visible al usuario. 

A Leoc:ol 
(!TE 

(•TE1(11:-E 
1r.1 .. rt<1ci! 

((E•t•TE 
1 .. !.,.1foc .. 

e5l:b~:~,!~ento J ';,11 Q'-"·1Ud!..., ...... '.¡::~:).'.''..... lnco11urnj (.,u 

-------- detaUama.;Ja l (:.t1IC011l'leC1.¡>J ···················'-----
figura J.26: I_ Call A.ccep1ed 

1 ·'el lncom1ngDa1a f'a•b•lrano 
Sccuencin de ,,,.de /~ D.ita Packi!I } 

C\'cn OS u 11anste1t!'nt1a} 
protocolo X.25. dtdalo~ l lncommu(Jala ••••••••••••••••••• i...

0
-,,-,=.,-,-,,-,- depaQuetu 

Fase de { Clear Request ....... •··· •••••••• 
te1m1nac10n 

de la Uamada Clear Connrmabon ••••••••••••••••••• J....
01

-,.-,-
0

,-,-,,-m-abon 

Clearlnd1callon 

La secuencia de eventos es la siguiente: 
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l. ,\ solicitu un circuito virtual a B mediante el envio de un paquete ··call Rcquesl'" 
al DCE de A. El paquete incluye las direcciones dt: origen y destino asi como el 
nl1111crc1 a usar par.a este! nuevo circuito virtual: las dc1n¡\s trans1nisioncs d.: 
entradn/salida se idelllilicar{m a tra,·és de este número dt: circuiio virtual. 

-1. 

5. 

l.a n:d dirige esta p..:!iciún de llamada al J>("" de B. 
l'I DCE dt: B rccihe t:I paqUlºtt: .. Call Requcsi"" y envía un paquete ··1ncnming 
L"all .. a 11. l'.stt: paquete tiene el mismo formato 'lue el ··call Request"". pero con 
un número dt: circuito virtual dili:rente: dicho nlimt:ro lo cli1.:t: el !>CE de B dd 
conjunto de números locnles lihrcs. -
B indica la act:ptaciiin dt: la llamada mediante t:I envio de Ut) puquete ··Call 
Accepted ... que cspccilica el mismo número de circuito virtual que el del 
paquete .. lncoming Call"·. 
El DCE de ¡\ recibe el puquete ··cal! Acccpted .. y envía a A un paquete .. Call 
Conneetcd"". Este paquete tiene el mismo li.mnato que el de '"Call AcceptcJ ... 
pero el nlimero de circuito virlllnl es el mismo que el del paquete ··Call Request .. 
original. 

<>. :\ y B Sl' intercamhian paquetes Je datos y de control hucienJo uso de sus 
rcspccti\'oS nl1111cros di: circuito \'irtual. 

7 . .-\ lo BI envía un paquete ··clear Request .. parn lilicrnr el cin:uiw- vimml y se 
redhe un paquete .. Clear Conlirmatilll'". 

X. B (o :\1 re..:ibe un paqt11.:te ··c1ear lndication .. y transmite uno Je ··Clear 
t•lllllinnatit.'n··. 

ti) FfJrmuto del 1'1u111etf! X.25 

En la Jigurn 3.27 se muestrnn los lbrmatos búsicos de paquc:tes X.25. ··Los datos dd 
usuario se scgn1cntan c!ll bloques con un CÍ\!rlo tantai\o 1náxilno~ añadiéndose a cLtda 
scgmo:nto un encabezado de 2-1. 3~ o 56 hits para formar un paquc:h: de datos. En c:I caso de 
c1ue se utilice un 11(11m:ro de st:cuencia de 15 bits para indicar c:I circuito virtual. el 
encabo:zado comit!nza con un octeto identificador de protocolo con \'alor de 00110000""·"'. 

(llls: 

nylo 1 

nyto2 

Uyle J 

Fi¡.:urn J.27: 
Furmntos 
h;'lsicos Uc 

pnquclcs en 
x.2;;. 

a) Paquete de datos estándar. 

Dits: 

11yte1 

11yto2 

IJytoJ 

4 

ue~~~~at 1 togicalgrol4> 
ni.nbe< 

logical channel 
nurrbEr 

Cor<rol Packd: Type ¡ 1 

Addlional lrlormation 

b) Paquete de control estándar. 

Los campos del paquete de datos (Figura 3.27 (a)) con números de secuencia de 3 
bits se describen a continuación: 

'
11 Stallings. \Villiam. 2000. Ed. Prenticc·Hall. .. Comunicaciones y Redes de Computadoras ... 
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,;e LCI (Logical Channel ldentilicr). ldentilicador de Canal Lógico. Consta de 12 
bits utilizados pura identificar el número de circuito virtual. Debido a que cada 
grupo de los 16 posibles puede tener 256 canales. pueden existir un total dc 
4096 LCJ"s. Se compone de los siguientes campos: 

Logical Group Numh.:r ( Niun.:ro de Grupo 1.l>gico ). Campo de .¡ hits 
que identilica el niunero de grupn. Permite un total de :!'1 o 16 niuneros 
de grupo. 
1.ogical Chmrnel Numher tNi11nern de Cmml Lógico). Campo de X hits 
que idcnti lica d núrncro de canal. Permite~\¡ o 256 nún1crns de canales. 

¿ Bit Q (Qualilien. Bit Calilicad<>r. lktcrminn si un paquete es enviado hada el 
DTE remoto o sirnplenu:ntc al l'.-\D remoto. l.o utili,..11 el usuario para distinguir 
entrc dos tipos de datos. 

¿ Bit D ( Delivery ). Bit de Emregado. Espccilica si el acuse de recibo es local o 
cxtrcrno a cxtrcn10. 

/. l'(S) (Sending l'acket Numhcr}. Número de Paquete Enviado. Se utiliza para el 
control de !lujo de errores a tra\'és del circuito virtual y contiene el número del 
paquete en\'iado. 

/. l'(R) (Receiving l'acket Numher). Númcro de Paquete Recibido. Se usa. al igual 
quc el campo I'( S J. para cl control de !lujo de errores a tra\'és del circuito \'irtual 
y comiene d númcro del siguiente pa<!llCte quc el emisor debe en\'iar. 

¿ Cam¡w ~1 (;>.!ore l'aeketsl. Campo de Mús Paquetes. Simplementc indica al 
extremo remoto si se esperan n:i:ihir mús paquetes o no. Estc campo es usado 
por las capas superion.:s para segmentar (o descomponer las unidades de 
inlllrnHu:ión cn uni<lm.h.:s 111üs pcqucilas) y cnsmnlilar las unidades de 
infnrrnación. 

< L'ser Data (ll•lll•s di: l ;suarioJ. Comiene los datos del usuario que senin 
trans1ni1idos. 

Además de la transmisión de d•uos del usuario. X.25 debe transmitir información de 
control relativa ¡¡) establecimiento. mantenimiento y liberación de circuitos virtuales; esta 
información se transmite en paquetes de comrol <Figura 3.27 (b)), cada uno de los cuales 
incluyi: los siguientes campos: 

.li'vlR 

,¿ GFI (Gi:ncral Formal ldentilierJ. ldentilicador de Formato General. Se compone 
de los bits Q y [) que tienen el mismo signilicado que en el paquete de datos. usi 
como de :! bits extras. los cuales determinan si el modo de transmisión es de 
control normal o extendido. ldcmifica los parámetros del paquete; por ejemplo 
si el paquete transporta datos del usuario o información de control, qué tipo de 
\'entaneo se está utilizando y qué tipo de conlirmación de entrega se requiere. 

"6 LCI tLogical Channel ldentilicr), Identificador de Canal Lógico. Se compone de 
los campos Logical Group Number y Logical Channcl Number y tiene el mismo 
significado que en el paquete de datos. 

¿ Control Packet Type (Tipo de Paquete de Control). Campo de 7 bits que 
identifica la liinción de control especifica. 
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,e Additional lnfonnation (Información dé . C:ontr;I • AdiciC>nnl). Contiene 
información complementaria relacionada eón le función de control especificada 
en el campo Control Packet Typc. 

En la iahla 3.2 se describe hrcvcml!nh! la función d.., los di!Crentcs tipos di! paquetes 
.... ·n ~.:!:'. 

Tu hin J.2: Tipos de p1u1uetes en X.25 

Ti1111 :IL· JlllllllCtL' l>irc,·cic'in l>cscripci6n 
Scn·il'io ,·c-;-¡;vc-

¡~~,..,,~.,...,""'=--~~,...,,~~E~s~1~ª~"-'c,c_1r,n~i•_•_11_º~':·":.n~1>:c~rr•~·~;~º~·-n_-~d'.::_c-:;.1-._·,1~1.:.-,_,-,_,d~-,_,::::~:~:~:::::::~::::~~.-=:' 
C.\l.l. l<l:<)l 'ES 1 : DTl:-?DCE X Sulici1ud de clmc\ii\n DTE-D rE ~ el lip•• ,le 

j INC0~1JNCi CALI. 1 DCE-7DTE X 1 recursos necesarios para la llamada. 
r-, ~C'"'A'"'l".l'.•A'c"'·c"'·"E"l'"'T~E,..D__.~/~DTE-7DCE X l Confirm;;lcilin del c<tlahlccimicnto de Ja conc\ión ~ 
!..C1\LL CONNECTl'D DCE-?DTE X 1 DTE-DTE con los recursos pormi1idos. 1 

: Cl.E .. \R IWQUEST 
1 1 Solici1mJ de liberación de los recursos de la red !,I 

1 DTE-7DCE X 1 asignados a u11;1 llamada en cspccilko. 
U.L\R , 
ISDICATlllS DCE-?llTE X i Informa al fHF de la 'olicilUd de liberacióu. 
Drl-: Cl.E.-\1·(~-----------+--~· i Informa a li1 re"d que el DTE-: ha h:rminaJo l;i 
CO,FIR\1.-\ nos llTF-?llCF \ ·--_j llamada en e'pecitl<il<h . • 

· 15i.TITF~\H______ 1 lnli.lr111¡1 al lJ 11- que f¡1 red h;1 1cr111111ado la ll;.urn1d.1 
CO:"rlR\I.\ 1lt1:>: 

Hl·arranqne 
iliY-fü ~ 1..\1( r 1 Solu:itu<l Je h:r111111a1.·1011 Ji.: loda~ Ja.., ll•1111;u.J,1s d ... · 
l\H_ll 1 ~I lllT.-?llCL \ \ una i1t1crli1I'.. 
1> 1rff1:s1:úfl _____ _ ----~ ------¡ Informa al DTI-: que la n:d tcrminan:i lodas l;1"' 
1:-;Dll ·\ 11< >:>: 

·-REGlS rR,\TION 
RléQl!EST 

-lffGIS rRt\tlON 
C<JSFIRMATION 

IHE 1:-;·1ERRU1'r 
IJLLl:-:IU<RUl'I 

llCl-.-7 ll I F 

llCE-7fHE 

:\ X '1 llam;idas ele la intcrfa.1. c~pccllkada 

X 

Diagnóstico 

X 
l.a red provee informaciún 1.k diagnóstico para el 
\cguimicnto y lu recuperación Je errores. 
El usuario solicita a Ja red la suscripciún u los 

DTE7 DC_E_,>-_X_>-_x_·_-rcr-e~cu_r_s_o_s _d7c_u_n7a_r.c~d_e_n_e_s~p_ec_i_li_et_>_. ------~ 
lnfonnación de las acciones realizadas por la red 

DCE-7DTE X .'\. rcspe!cto a la solicitud hecha por el u~uario. 
Datos e interrupciones 

1 D rE7 DCE 1 X ¡ .\'. l lnterrupc1nn cxpli..:11,1 de l.1 sccucnchl en el envio <le 

¡ DCE~ 0·1 E .¡ X 1 X mfornMc1on <le cqwpu tt:rrnmal a equipo tcrm111.1I 1 
(cn<l-10-cnd) 1.ks<lc d D 1 E o el DCE 

·-if1·~'iT~1DITTFl~--- ------ ~--··r Rcspw.:s1,1 equipo h:rmm.tl a equipo tenmn.11 (l!ml- j 
co:-:FIRMATION 1 IHE-7 llCE ¡ X ¡ X to-end) de>de el D 11 .11 paquete IN 1ERRUI'1 

1 ·---- ·------------- ··- -¡--~-~~ 
1
---- ,- - RcspllcS~1-Cllii11lütt..•rlmn-:tf~ljl11po 1crnlittal(cllJ:-

IJCE IN ITRRUP r 
CONFIRMi\TlllN 

DTE Di\Ti\ 

IJCE DATA 

llTE RR (Reccivc 
Read)) 

. IJCE RR (lkceivc 

.IMR 

DCE-7IHE \ X to-end) desde el DCE emiando el paquete DTE 1 
INTERRUPT 

DTE-?DCE 

DCE-?DTE 

X X 

X X 

Datos del usuario o <le los protocolos <le las capas 
superiores enviados <lcst..lc el DTE. 
Datos del usuario o de los protocolos de las capas 
superiores enviados desde el DTE remoto por la 
ruta del DCE local. 

Control de Oujo y reinicio 
Reconocimiento de los paquetes de datos y 

DTE7 DCE X X permisos para enviar más desde el DTE. 
! Reconocimiento de los paquetes de datos y 
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¡ DTE .1-lNI{ (Rcccivc 
J Nol l{cady) 

IJCE RNR (Rccciw 
: 1'ot Rca<h) 
¡- • 

ll 11. RFJLC: r 

IJCE-71HE X 

IJTE-7DCE 

X 

Tecnologías de lnlcn:oncctividad de Redes 

X permisos par<1enviar1mis dcsdt.! el DCE. 
DTE solicita al DCE dclcncr el flujo de paquetes de 

X datos. 
DCE solicita al DTE detener el flujo de pítquch!S de 

.'\ datos. 
¡ Solici1ud al DCE para la retransmisión de p;1quc1cs ! 

~ 1 c...k <law.. co111c11/'amlo dc\dc un nún11 .. ·ro lh: 
____ L_ ... ______ 1 ~CC~ICllCl~-~~~!~~I~~ . .. ---------- _______ __ 

Sul11.:i1111J Jl· rci1111.:1ali/¡1~1on Lh: Jo, 11111111.:ni~ -lh:-

l<l'SET RE<.>LEST 
l<ESET INDICATION 

'in E. Del: RESE r 
, CONFIRM1\TION 

IJTE-7DCE 
DCE-7fHE 

X X 
X X 

--¡-
X X 

secuencia de los paquetes tic <lato~ <1ohrc un P\'C o 
S\'C c~pccilico e informa al DTE que la fl'tl h.1 
rcinici¡1li1aJo cslns números. 
lnfonna al DTE o ;1J DCE que los m"uncrn'i dL.' i 
secuencia han sil.lo rl'iniciali1aJos. 

L:n DTE puede enviar un paquele "lmerrupt'' que detenga el con1rol de lltüo de los 
paque1<:s de dmos. dicho paquete se en\'ia a tra\'és de la red hacia el DTE destino con una 
prioridad superior que los paquetes de datos en tránsito. 

e) 1i/11/tiplext1je 

Quiza el servicio mús importante ofrecido por X.25 sea el muhiplexaje. un DTE 
puede estubkcer hasltl -1.095 circuitos \'irtuales simultáneamente con otros DTE sobre d 
mismo enlacc físico lJTE-DCE. El DTJ: pueJe asignar imcrnmncnte estos circuitos como Je 
plazca. 1.a linea DTE-DCE permi1e el muhiplexajc Full-Duph:x. es decir. un paquete 
asociado a un circuito \'irtua! dado .>e puede in::msmitir en ambos sentidos en cualquicr 
ins1an1c de tiempo. 

Medim1te el muhiplexaje X.25 permite quc múltiples usuarios se comuniquen con 
olrns muchos usuarios de mam:ra sinrnhünea a través de la misma red de conmutación de 
paquetes. lo cual signilica quc ctrnlqui.:r sistema con un punto de acceso a la nube X.25 
puede cn\'iar paquctcs a cualquier 01ro sislema quc tenga acccso a dicha nube. 

Para saber qué paquctes pcr1encccn a cnda circuito virtunl. cnda paquete;: contiene un 
número de cin.:ui10 virlual de 12 bits. El nútrn:ro O se reserva siempre para paquetes de 
diagnóstico co1nunt!s u todos los circuitos virtuales, se usan rangos contiguos de nú111eros 
para cuatro categorías de circuitos ,·irtunks. t\ los circuitos virtuales pcnnanentcs se les 
asignan núrncros qu~ comienzan con 1. La siguiente categoría lu constituyen las llm11adus 
virtunles cn1ran1cs. lo que significa que sólo a las llamadas procedemcs de In red se les 
put:de asignar cs1os níuneros··31

• Por el contrario, el circuito virtual se da en Jos dos 
sentidos. Cuando se recibe una solicitud de llamada, el DCE selecciona un número libre de 
esta cnlcgoría. 

Las llamadas salientes en un solo sentido se inician por parte del DTE, de tal 
manera que él elige uno de los números libres reservados para estas llamadas; esta 
separación de categorías está pensada para evitar la selección simultánea por parte del DTE 
y del DCE del mismo número para dos circuitos virtuales diferentes. 

11 ÍJl!m. 
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La categoría de llamadas virtuales en ambos sentidos prevé .1iÍ1 desl:ío~damiento para 
lu reserva compartida por el DTE y el DCE. lo que pcrínite diferencias en los picos de flujo 
de trúfico. 

f) Contml de flujo y de Errore.\' 

El control d.: llujo y de errores en el nivel de paquete de X.25 es büsicamenh: 
id.!ntico en li.mnato y funcionamiento al control de llujo realizado por el protocolo l IDl.C. 
··se hace uso de un protocolo de ventana desli:r.ante en el que cada paquete incluye un 
número de secuencia correspondiente al paquete enviado l'(S). y un número de secuencia 
relati\'o al paquete recibido l'(R). Aunque por defaull se utilizan números de secuencia de 3 
bits. un DTE puede solicitar. de forma opcional. a través del mecanismo de facilidades de 
usuario d empico de n(1meros de secuencia de 7 o de 15 bits. 

El campo P(S) se asigna por parte del DTE a los paquetes salientes de acuerdo con 
el circuito virtual al que se asocian. es decir. el campo l'(S) de cada nuevo paquete de salida 
sobre un circuito virtual es uno más que el del paquete anterior de ese circuito. modulo 8 (o 
modulo 128 o modulo 32. 768). El campo l'(R) contiene el número del siguiente paquete 
csperJdo por el otro extremo de un circuito virtual dado. siendo usado para la confirmación 
.:n la técnica de incorporación de confirmaciones. Si uno de los extremos no dispone de 
daws que en\'iar. puede llevar a cabo la confirmación de los paquetes recibidos mediante 
los paquetes de control RR (Receivc Ready) y RNR (Receive Not Ready). cuyo significado 
es el mismo que en el protocolo HDLC. El tamaño implícito de ventana es 2. pudiendo 
11.:gar a ser igual a 7 o a 32.767 para números de secuencia de 7 bits y de 15 bits 
n.:spccti va111cnt1:··.l:?. 

El mecanismo de confirmación (en forma del campo P(R) en los datos o a través de 
los paquetes RR y RNR) y en consecuencia el control de flujo. puede tener significado local 
o extremo a extremo de acuerdo con el valor del bit D. Si D=O (situación usual). la 
conlirmación tiene lugar entre el DTE y la red. lo cual se usa por el DCE local y/o la red 
para confirmar la recepción de paquetes y realizar el control de lhtio desde el DTE hacia la 
red; si D= 1 las conlirmaciones proceden del DTE remoto. 

El esquema de control de errores consiste en la técnica ARQ go-back-N. las 
cnnlirmaciones negativas se llevan a cabo en forma de paquetes de control (REJ, Reject}, 
de modo que si un nodo recibe un paquete de este tipo retransmitirá el paquete especificado 
y todos los siguientes. 

,l:? Ídem. 
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Tecnologías de lnterconectividad de Redes 

g) Sec111mcit1 tle Ptu¡11ete.~ 

X.25 posihilita ·1a identilicación de secuencias contiguas de paquetes de datos. In 
que se conoce como ... \·ec11e11dt1 co111plett1 tle pt1q11etes". dicha caracterlstica presenta varios 
usos. el principal es su empleo en la interconexión de redes parn permitir el envio d.: 
hinques d.: datos d.: tamaiio nmyor al permitido por Ir. red sin qu.: pierdan su integridad. 

Para especilit:ar este mecanismo. ··X.25 deline dos tipos de paqu<:tes: paquo.:tes A y 
paquetes 13. Un paquete de tipo A es aquel en el que el hit M toma el valor de 1. el hit Del 
valor O y el paquete está completo (su longitud es la máxima permitida). Un p:u1uete tipo 
U es cualquier paquete que no sea tipo A: así una secuencia completa de paquetes consist.: 
en cero o más paquetes A seguidos de un paquete tipo 13".l.l. La red puede combinar esta 
secuencia para construir paquetes más grandes. asimismo la red puede dividir un paquete <.k 
tipo 13 en paquetes de menor tamaiio para producir una secuencia completa de paquetes. 

Fieura J.28: SL•cucnci:1s tlc nauuclcs X.25. 

E.IEl\IPLO DE SECUENCIAS DE 
1 

E.JEMl'LO DE SECUENCIAS DE 
l'{\QUETES PAQUETES CON 

SL·cucncia St•cucncia l CONFIHMACIONES INTEIUIEDIAS 
oriuinnl 

i 
rumhinadu EXTREMO A EXTREMO 

l tfll_ldC l'ipo de Tipo J.: 
paqtu:lc :\1 D paquete ;\t D puquctc il.1 D 

¡\ 1 o 

1 

,, 1 o =i. .. 
¡\ 1 o ,, 1 o A o ¡\ 1 o 

¡\ 1 o 
~ 

B 1 1 
¡\ 1 o A o A 1 o 

1 
A 1 o 

.::=i .. 
A 1 o • 

B o 1 B o B 1 1 
Secuencia 

se rncntadn A 1 o 

1 

A 1 o 
B o o -e A 1 o A 1 o . 

13 o o B o 1 
Fin de secuencia 

• Grupos <.Je paquetes que pueden combinarsc 

La li.mna en qu.: se gestiona el paquete B depende del valor de los bits M y D. Si 
D= 1. el DTE receptor envía una confirmación extremo a extremo hacia el DTE emisor. lo 
que indicaría una conlirmación de la secuencia completa de paquetes. Si M= 1, existen 
secuencias de paquetes completas adicionales; esto posibilita la creación de subsecuencias 
como parte de una secuencia más larga, de modo que se puede producir la confirmación 
extremo a extremo antes de que finalice la secuencia más larga. 

'
1 Ídem. 

,~ . -., ,• - ~-·· 
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Tccnulogias de l nlerconccli vi dad di.' lh:dl.'s 

La ligura 3.28 muestra algunos ejemplos acerca de estos conceplos. Es 
responsabilidad de Jos DCE n.:organizar los cambios en Ja numeración de Ju sccucnciu 
causados por In segmentación y llcvar a cabo la agrupación o cnsmnblado. 

11) Reinicio y Re11rrt1111¡11e 

X.25 proporciona dos focilidmlcs para la rccupcrac1nn de errores. ··Ja fücilidad dc 
reinicio si: usu para reiniciar un circuito virtual. lo que significa que los nl1111cros c.k· 
sccucncia sc iuualcn a O cn ambos cxlrcmos y que se pierdan los paquetes dc dmos n dc 
i111errupción c~ trúnsito'"11

• Es función dc un protocolo dc ni\'cl s11perior la rccupernción dc 
Jos paquc1cs pcrdidos; un reinicio puedc provocarse por di\'crsas condiciones de error 1aks 
como la pérdida de paquctcs. crrores en cl número de secuencia. congestión o pérdida de un 
circuito virtual intcrno en la red. En este último caso ambos DCE deben restablecer el 
circuito virtual interno para atender al circuito virtual cxtcrno uún cxislcnte entre los J,is 
IHE. Tmllo un DTE como un DCE pueden originar un reinicio a tra\'és del uso <le un 
paquete (Resct Request) u un (Rcset lndicalion). a los cuales responded el receptor con un 
paquctl! ( Rcset Conlirmalion). lndcpcndicn1emcnte di! qui<!n originc cl rcinicin. cs 
rcsponsabilidad del DCE in\'olucrado informar al otro extremo . 

.. Una situación de error más seria requiere un rcarranquc: el envio de un paqudc 
( Rcstart lkqucst) cs cqui\'<llcntc a la cmisión de un paquete (Clcar R<!quest) sobre todas Jus 
llamadas \'irtualcs y uno dc (R<!set Rcquest) sobrc wdos Jos circuitos \'irtunlcs. lanto el 
DCE como el DTE pu<!dcn iniciar la acción··-';. Un cjt:mplo de una condición de rcarrnnquc 
consistc en Ja pérdida temporal del acccso a la red. · 

.u llnmlekc.2001. Ed. Prenlicc-llnll. "Nelworks ... 
"ldcm . 
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CAPITULO 

Fundamentos de Seguridad 
en los Sistemas de Cómputo 

.f. l. 1 mportancia de la Seguridad 

Pura la administración de empresas la información constituye un recurso 
organizacional muy importante: no obstante. para que dicha infornmción pueda ser titil y 
oportuna. debe estar disponible en cualquier momento y en cualquier lugar. 

Un fraude en las comunicaciones de datos representa la alteración, modificación o 
intercepción de mensajes con fines de lucro, mediante el uso de un sistema de 
comunicaciones en linea. Sin importar el medio utilizado. las lineas de telecomunicaciones 
siempre son vulnerabh:s y estün expuestas a un sinlin de p.:ligros como la intercepción y 
HCCCSOS ilícitos. 

En los primeros a1ios. los utaqucs involucraban poca solisticación técnica. los 
utaqucs internos se bast:tban en u1ilizar pcnnisos pura alterar la inforn1ación: los externos S\.' 
basaban en acccsar a la red si1npkn1cntc averiguando una clavc nilida. t\ través de.: los mlus 
se han desarrollado fnrnu1s cada vez 1nás sofisticadus de ataque para cxpllllar 
\ulnerabilidades en el diselio. conliguración y operación de los sist.:mas. lo cual permitió a 
los nuevos atacantes tomar el control de sistemas completos. produciendo desustres muy 
serios que en nHtchas ocasiones llevaron a la desaparición Uc aquellas organizacionl.!s u 
cmpn:sus con un alto grado de dependencia tcenológicu. 

Como capital de la empr.:sa cada vez .:s más importante mantener la seguridud de la 
información. pero también los ri<:sgos son cudu vez mayores. "Lt1 protección de la 
información es más gran~ desde la uparición de las redes telemáticas. Estas redes y 
especialmente Internet. hacen que la información sea un prolilema global y no aislado a las 
máquinas internas di.! la c1nprcsa··1. Las tecnologías aplicadas a la seguridad en redes estún 
en su fase de desarrollo inicial. especialmente por dos motivos: 

z: La mayoría de sistemas operativos están pensados para arquitecturus 
mainframe/terminal y no para arquitecturas cliente/servidor o Internet/Intranet 
que se utilizan actualmente . 

..-; No existen estándares ni organi7.aciones mundiales aceptadas por todas las 
empresas proveedoras de seguridad. 

1 Gratton, Pierre. J 998. E<l. Trillas. "Protección Informática". 
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Fundarnclllos de Seguridad en los Sistemas de Cómputo 

La scguridml en las redes cstü rclacionada con la seguridad de los sistemas. 
progrumas y datos cuando estos existen en una red establecida. El mismo factor que hace 
que las redes ~can útiles. también cumrihuyc a incrementar la probabilidad de que se 
produzcan brechas en la seguridad. Los efectos de .. compartir información'" en las redes 
tienen como resultado la existencia de m{ls usuarios potenciales que uccesnn ul sistema o 
interccptnn datos en la red accesando de forma ilcgal a los dutos y a los recursos desde una 
localización remota. El hecho de que la información tiene que \'iajar de un lugar a otro 
tmnhién incrementa la posibilidad de errores y corrupción. 

Los principios clave de la integridad de los datos son: .. los datos que cstün 
ahnacenados deben ser exactamente los mismos que los introducidos inicialmente o 
modificados por í1ltima vez: las computadoras. los perilcricos y los componentes necesarios 
para crear la información deberón funcionar correctamente y los datos deberán estar a salvo 
de otrus personas que los pudieran utilizar en beneficio propio··~. 

l.a integridad y seguridad de los datos están estrechamente relacionadas por su 
propósito de proteger los datos de peligros potenciales: en el caso de la integridad. el 
pcligro cs. a menudo. un simple error de dlculo. confusiones o errores cometidos por 
personas o folios de equipos que pro\'ocan la pérdida de los datos. corrupción o su 
incorrecta modi fie¡1ción. En relación con la seguridad. la gente puede tratar de infiltrarse de 
ll1rn1u intencionada en los sistc1nas de otras cn1npañias para robar o cstropcnr infonnación 
parL1 su ticndido propio . 

.t.2. Conceptos B:ísicos Sohrc Scgurid:ul 

-1.2.1. Definieitin de Integridad y Seguridad 

La integridad de los datos es un término utili7.ado para describir su estado en 
relación con su pérdida o corrupción; de forma gcneral significa que se puede confiar en 
que los datos cstün seguros y son correctos. Una intt!gridad de elatos comprometida o pobre 
implica que dichos datos pueden ser incorrectos o incompletos. 

El diccionario define integridad como un estado inalterado y la cualidad o el estado 
de estar complcto o ser indivisible. El objetivo de la integridad de los datos es mantener los 
datos y la información de los sistemas de computadoras en un estado completo e inalterado; 
lo cual signi liea que los datos no podrán ser modificados o perdidos por hechos 
accidentales o intencionados. Una pérdida de la integridad de los datos significa que ha 
pasado algo cuyo resultado ha sido su pérdida o modificación. 

El término seguridad de los datos describe su estado en relación con su pérdida o 
destrucción intencional. 

'Varios Autores. 1998. Ed. McGraw-llill. "Gula LAN TIMES de Seguridad e Integridad de Datos'". 
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Fundan1en1os de Seguridad en los Sistemas de C:ómputc~ 

El diccionario dclinc seguridad como la cualidad o el estado de estur libre de daño y 
como las medidas de protección tomadas contra el espionujc. el sabotaje. el crimen. el 
at:tquc o la fuga . 

... 2.2. Definici1ín de Confidcncialid:ul 

Confidencialidad es el concepto consistente en cvilar que la información sensible 
sea accesible a personas no muorizadas. El problema existen1e cuando se envía información 
a 1ran!s de una red. es que los datos se encuentran expuestos públicamente a otras 
computadoras conectadas a la red que retransmiten el mensaje ni destino final. Es necesario 
1ransfonm1r la información de alguna manera que únicumcnte le proporcione significado al 
,·erdadero receptor. es decir. hay que cifrar los datos . 

... 2.3. Concepto de Cifrar 

Cifrar hace n:fcrcncia al proceso de desordenar los datos de manera que adquicrun 
una apariencia ah!atoria. sin sentido y al 1nis1no ticn1po que conserven una forma 
recuperable. El receptor del mensaje cifrado puede deshacer la alteración o descifrar el 
mensaje trastocado recuperando su liinna original y comprensibk. Este concepto 
c11nstituyc la base de la cieni.:ia de la criptogrulia (litcralmcnte procedente de los términos 
griegos ··escritura sccn:taºº) . 

... 2 .... Dcfinicioin de Ch1n, Texto l'l:rno ~·Texto Cifrado 

El mc1odo de transli.mnar los daios (algori111111 de cifrado) cs. por norma generul. 
cumplctamenlc público. Solame111e se u1ilizan unos cuantos algoritmos de cifrado. como 
DES (Data Encryption Slandard l. 1 ()!:,\ (international Data Encryption Algorithm) y RSt\ 
(ilivesl. Sliamir and :\dlmanJ. l's1,1s alg,1ritmos reciben la información original que se 
desea proh::g~r. dcno1ninm.Ju 1ex1u plano. texto ori>-:inal o texlo nuth·o y la transforn1un 
utilizando un operador matcrmitico denominado c/aw. La versión transformada rcsultanle 
recibe el nombre de texto c!/i«1elo. Aunque otros conocieran el algoritmo exacto de cifrado 
empicado. si 1¡uisiernn des.:ifrar el texto cifrado deberían disponer de la clave correcta para 
recrear el texto original (Figura 4.1 ). 

Figuru -&.1: 
,\.1odclo de cifrm.lo 

l.'llll\'CllCÍ0"111. 

Ct,Wt'.' seriet.-. con1p;or111:1,-. Cl:l11e secreta comp.~1t1da 
vor "'' !!'llUS(ll y el lt!'Ct'l-'lür por el emisor y el receptor 

'1 í( 
1 ,~ Te•IOC•ftado ~ ,~, _ , l_~J ~l<ansm~ilido ~-~ 
!:~~l~:~r;:> Algoritmo de Cifrado Algoritmo de descifrado T~~ºs~::o 

(p e. DES) (algornmo de cifrado 
inverso) 

TESIS ("f"\1\,y 
\..vJ.-. 
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Fundamentos de Seguridad en los Sistemas de Cómputo 

4.2.5. Concepto de Amenn7.llS, Vulncrnbifülndcs y Aloques 

Una amenaza u un sistema de cómputo se define como ··una ocurrencia potencial 
maliciosa o de otra índole. que puede tener un efecto indeseable en los programas y/o 
r..,cursos asociados con una computadora"3

: una amenaza es algo malo que puede ocurrir. El 
C<•necpto de mnenaza es signilicath·o debido a que la meta generalmente aceptada de la 
s..,guridad en un sistema de cómputo es proveer procesos. técnicas y metodologías que 
pul.!dcn sl.!r utilizadas para reducir las amenazas. lo cual se logra gcncraln1cnte a través ch: 
r..,..,omcndaciones que guían a los diseñadores de sistemas de cómputo. desarrolladores. 
usuarios y ad111inistrndorcs a cvitnr ciertas características no deseables del sisterna llanmdas 
n1lncrahilidmks. 

Una vul11.:rabilidad es una característica desafortunada que permite que ocurra una 
amenaza potencial: en otras palabras. la presencia de vulnerabilidades permite que ocurran 
cosas malas en un sistema de cómputo. 

Un ataque a un sistema de cómputo "es cualquier acción realizada por un intruso 
nrnlicioso que involucra la explotación de ciertas vulnerabilidades provocando que se lleve 
a cabo una aincnaza existente··-' . 

..t.J. Amenazas en las Comunicaciones de Datos 

1.a posibilidad de que un intruso logre inliltrnrsc en una red depende de muchos 
t:lclllrcs. '-'lltre los cuales podemos mencionar los conocimientos técnicos que pudiera tener 
sobre tcleconrnnicacioncs y computación. así como la disponibilidad de equipo sofisticado 
qui.! pcnnita intcrccptnr y penetrar en una red de connmicacioncs. 

Considerado que la ;1111cna;-.a básica a un sistema de cómputo dado consiste en que 
un intruso rohe informución valiosa ulmacenada en alguna parte: se debe analizar el sistema 
con el lin de que todas las posibles vulnerabilidades asociadas con dicho robo puedan ser 
identilicadas y resucitas. Por ejemplo. un password débil o la ausencia de éste en alguna 
cuenta de usuario es unawulncrabilidad que debería ser examinada. 

·' iucm. 
1 idcm. 

JlvfR 

-'.3.1. Acciones lle1?,ulcs en los Sistemus de Cómpulo 

Las acciones ilegales más comunes en los sistemas de cómputo son: 

1. La usurpación de puestos. Los impostores tratan de obtener por cualquier tipo de 
medio el código de identilicación del usuario, a fin de conseguir la información 
necesaria. Si el criminal obtiene la contraseña, suplanlará al usuario autorizado 
para tener acceso a la información de la computadora. 

2. La intercepción de lineas telefónicas. El impostor trata de interceptar Ja línea 
telefónica para escuchar la información transmitida sin modificarla. 
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Fundamentos de Seguridnd en los Sistemas de Cómputo 

3. La suplantación de persnnnlidad. El impostor introduce una terminal ficticia 
entre la computadorn y el usuario para interceptar los datos de entrada enviados 
por el usuario, moditicarl11s o reemplazarlos y luego retransmitirlos a la 
computadora. En algunos casos. el impostor transmite un mens:tie de error para 
hacer ercer al usuario que el sistema no está disponible . 

.J. La intercepción de las eumunicaeiones. El impostor introduce una terminal 
ilegal en la red para inliltrarse en el sistema cum1do algiln usunrio nutorizado 
establece una comunicación legal. El impostor aprovecha los momentos de 
inactividad del usuario autorizado para entrar a la red y realizar sus fochorías. 

5. La usurpación de líneas de transmisión. El impostor introduce una terminal en la 
línea para interceptar la transmisión de los datos cuando el usuario autorizado 
indica a la terminal las instrucciones de la salidn de la comunicación. En este 
momt:nto. el impostor intercepta las instrucciones y cn\'Ía un mensaje de error 
para hacer ercer al usuario que la línea no está disponible . 

.J.3.2. Fuentes de las Amcn:1zas :1 In Integridad 

Las fuentes más comunes de amenazas u la integridad de los datos se muestran en la 
Ji gura .J.2 y son: 

Figuru .t.1: 
Fucnlcs Lic.· 

11mcm1z;as u In 
intcgrithu.1. 

Fuentes de 
ement1zt1s ei 18 

INTEGRIDAD 

.li\IR 

/ 
1 E1101eo thllUoUlOl!'lt/ E1101eo en l.l Red 

a) //111111111os. El mayor punto débil de los sistemas distrib~1idos es Ja gente que los 
utiliza: la confiabilidad de la raza humana es un manantial de errores 
inexplicables que parece nunca secarse. Entre las amenazas más comunes de las 
personas a la integridad dt: los datos están: 

¿ Accidentes. Errores al 11101111:nto de introducir datos. así como oprimir una tecla 
errónt.:a que provoquc la pérdida de información. 

¿ Inexperiencia. Falta de personal suficientemente capacitado para operar el 
sist..:nu1. 

z Estrés. pánico. El personal no está capacitado para trabajar bajo presión. 
z Falta de comunicación. No existe una adecuada coordinación de las actividades 

realizadas por los integrantes del sistema . 
.i6 Venganza. A veces, los empicados que han sido despedidos de la compaflia 

intentarán dañarla destruyendo los datos más importantes mientras pemmnece 
en su puesto de trabajo . 

.i6 Avaricia. Las ganancias financieras influyen de manera negativa en muchas 
pl·rsonas. lo que pro\'oca un mal uso de la información. 
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Fundamentos de Seguridad en Jos Sistemas de Cómputo 

h) Errores tle lltmlwt1re. Cualquier clase de maquinaria de alto rendimiento sólo 
puede funcionar adecuadamente durante un cierto tiempo, lo cual incluy.: a Jos 
componentes de las computadoras, así como a los equipos de comunicaciones. 
Algunas de las fallas eléctricas y mecánicas más comunes de las computadoras 
son: 

<' Fallos de disco. Una de las follas de procesamiento más comunes es el 
despcrlccto de un disco duro. 

,¿ Fallas en Jos controladores de E/S. Cuando un controlador folla. los datos 
escritos en el disco ya estún en mal estudo y no existe ningún proceso conocido 
que permita su recuperación. Las follas en Jos controladores no son muy 
comunes. pero ocurren esporádicamente. 

,¿ Fallas de energía. Puede ser de dos tipos: cuando se pierde la energía de Ja 
fuente de alimentación que suministra corriente a la máquina o falla Ja Jilente de 
alimentación de Ja propia máquina; en cualquier caso. Ja posibilidad de perder o 
corromper datos es significativa debido al comportamiento impredecible del 
sistema cuando falla Ja energía: asimismo. Jos datos de Ja memoria no 
permanente se pierden cuando de repente desaparece la energía del sistema. Es 
recomendable instalar fuentes de alimentación ininterrumpida y sistemas con 
baterías de reserva en los servidores. con el Jin de apagar adecuadamente el 
sistcnu1 untes de que se pierda complelatncntc la energía. 

,,e Fallas de memoria. Los circuitos integrados de memoria follan ocasionalmente. 
lo cual puede alterar los datos por causas que son imposibles de ,·er y 
determinar. Los servidores que incorporan rutinas para verificar la paridad de la 
memoria son muy útili.!s para combatir csll.! tipo 1.11.! problemas. ya que id1:11tilican 
los scg111cntos Uc código incorrectos en la 111cn1oria e i111pidcn su ejecución. 

,,e Fallas en medios o dispositivos. Los datos almacenados en medios extraíbles 
para real izar y n:cupi.!mr copias de seguridad contil.!nl.!n copias di.! Jos datos: 
cualquier problema con estos dispositivos de almacenamiento podría tener como 
consecuencia la pérdida de datos si el servidor también estuviera caído o 
dañado. Los problemas con Jos dispositivos de cinta donde se almacenan copias 
de seguridad son extremadamente comunes. 

,e !Vial funcionamiento de los chips y de la tarjeta madre. Debido al desgaste 
sufrido por el paso del tiempo. l.!stos componentes llegan a presentar miomalías 
en su funcionamiento. 

e) Errores e11 lt1 Red. En una red los datos se transfieren de una máquina a otra a 
grandes velocidades; las señales eléctricas son generadas en una computadora y 
difundidas en algún tipo de red. Las líneas que conectan las máquinas están 
expuestas a una variedad de riesgos, incluyendo interferencias y averías fisicas. 
Algunas de las formas incorrectas de funcionamiento más comunes que causan 
la pérdida de datos son: 

,,,; Fallas en los controladores y en las tarjetas de red. En el caso de que la tarjeta de 
red falla en un servidor, es probable que las sesiones remotas se congelen y 
seguramente los datos no guardados se perderán. 
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;¿ l'roblenrns en componentes de la red. Los dispositivos de comunicaciones de 
datos como Jos routcrs y los switches pueden tener problemas de memoria o de 
alto procesamiento. lo cual repercutiní en una excesiva lentitud en la 
transft.!rcncia <le inforn1ación. 

¿ Problemas de radiación. Puesto que todo lo que sucede en una computadora se 
fundamenta en el movimiento de los eleetr,,nes. y puesto que la radiación tiene 
la capacidad de mover electrones. se deduce que In radiación)' las computndoras 
pueden conihinnrsc y pro\'ocar que los datos sean incorrectos. 

ti) Problemas de Tipo Ltígico. El software también puede contribuir a la pérdida de 
la integridad de los datos: algunas formas comunes son: 

;¿ Errores. Los errores abarcan un amplio rango de defectos relacionados 
principalmente con la lógica de la aplicación. Como cliente se puede hacer poco 
para protegerse de los errores. porque ninguna empresa de desarrollo de 
software puede probar todas las posibles opciones de utilización del producto. 

,¿ Corrupción de archi\'os. Los archivos pueden corromperse debido a problemas 
físicos o de la red. por problemas del control del sistema o de la lógica de la 
aplicación. Si el archi\'o corrompido es utilizado por otros procesos para crear 
datos. el resultado puede ser incorrecto. Este problema es dillcil di: resol\·er ya 
tflh.: el usuario final d..:sconocc cuülcs son los archi\'os que intcr\'ienc.:n en todo t.!I 
proct.:so. 

--:: Errores de intercambio. El intercambio de urchinls entn: aplicaciones sucede a 
1m:nudo. Cada vez que los datos inter\'ienen en un proceso de conversión. tal 
como sucede entre dos procesadori:s de texto di fcrentes. la integridad de los 
datos está t.!11 riesgo. 

,¿ Errores de almacenamiento. Cuando el disco duro de una máquina se llena 
puede provocar que los nue\'os datos no sean almacenados por falta de recursos. 
en consecuencia Ju información quedará incompleta. Incluso la máquina puede 
apagarse repentinamente ya que intentará escribir en el disco y no lo podrá 
hucer. 

'6 Errores dd sistema operati\'o. Todos los sistemas operativos tienen su propio 
conjunto de errores: considi:rando la complejidad de los sistemas operativos no 
di:bería ser sorprendente encontrar alguno de ellos. 

,¿ Requisitos mal delinidos. Si los requisitos de software no describen 
eorrectamcnte el trabajo que el usuario necesita realizar. el sistema podría 
genernr datos incorrectos. Si el código de comprobación de errores del sistema 
no detecta alguna anomalía se creará información incorrecta. 

e) Des11stres. El medio ambiente puede provocar contingencias que impidan el 
acceso a la información de manera oportuna. Entre los desastres más comunes se 
encuentran: 

16 Incendios. 
16 1 nundaciones. 
,¿ Tormentas. 
¿ Accidentes industriales. 
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¿ Sabotaje/ Terrorismo. 

-1.3.3. Clasificación de las Amcnnzns 

Las amenazas se clasilic:m en tres diferentes categorías: divulgación di! 
información. integridad de datos y negación de servicios al sistema de cómputo (figura 4.3 ), 

Figurn -i.J: 
Cl11!!.ilicnci6n de 

hts nmcnuzns. 

Esta clasificación provee un marco sencillo para la organizac10n de las ideas 
respecto a la seguridad: es decir. si todas las cosas malas que pueden ocurrir pcrtcm:ccn a 
nlguno de los tres tipos de amenaws mencionados anteriormente. entonces se pro\'ce un 
primer paso en la comprensión del problema de seguridad y consecuentemente su solución. 

11) Dil'11/¡:uciti11 dc /11formuciti11 

La amenaza de di\'ulcación de información in\'olucra la difusión di! datos a un 
individuo que no debería ten~r conocimiento de ellos. En el cont<:xto de la seguridad en 
có1nputo. esta urncnazu ocurre cuando algún sccn:to que está nln1nccnado en un¡1 
computadora o está en tninsito en la red es descubierto por alguien que no debería C<>nocer 
dicho secreto. 

En las pasadas 2 décadas se ha puesto mucha atención en la amenaza de di\'ulgaeión 
t.!ntre la comunidad de seguridad en cómputo; de hecho, la mayoría de las in\'esligacioncs y 
dt.!sarrollos en seguridad en cómpulo se han enfocado específicamente sobre esta amenaza. 
llna de las principales razones para ponerle mayor énfasis ha sido la importancia que los 
gnbcrnnntes hn puesto para detener csln amenaza. 

b) /11/egridad de los D11/os 

La amenaza contra la integridad involucra cualquier cambio no autorizado a la 
información almacenada en un sistema de cómputo; cuando un intruso maliciosamente 
altera la información, se dice que la integridad de dicha información ha sido comprometida, 
también se dice que la integridad ha sido comprometida si un error inocente se refleja en un 
cambio no autorizado. Los cambios autorizados son aquellos que son hechos por ciertas 
personas con fines justilicables. 

e) Negación de Servicio 11/ Sistema tle Cómputo 

La amenaza de negación de servicio ocurre cuando el acceso a los recursos de un 
sistema de cómputo es bloqueado intencionalmente como resultado de una acción maliciosa 
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realizada por otro usuario; esto cs. si un usuario necesita acecsar a un servicio y otro 
usuario realiza alguna acción maliciosa pura prevenir tal acceso. se dice que una negación 
de servicio ha ocurrido. El bloqueo actual puede ser pennanentc. con lo que el recurso 
deseado nunca será provisto o puede provocar que el recurso deseado se retrase demasiado 
haciéndolo un recurso inútil. En tales casos. se dice que el recurso se ha vuelto inservible. 

-1.3.-1. Tipos de Amenazas Contra la Seguridad 

Los diferentes tipos de sistemas cn uso hacen virtualmente imposible implantar 
medidas de seguridad consistentes a través de todos ellos dentro de la organización. y una 
seguridad centralizada ele la red es intrínsecamente comprometida. Los tipos búsicos de 
amenazas contra la seguridad se muestran en la figura 4.4 y son: 

Fi~ura ..i • .a: 
Amcnnzas contrn 

In scJ:;uridad. 
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11) Física. 1.a seguridad lisica es un concepto bastante sencillo: no se debe dejar a 
nadie conseguir lo que tiene. ni tampoco permitir el espionaje. Las mm:nazas de 
s\!guric.Jad física 111ús cornuncs son: 

¿ Robo. llurto del equipo lisico. 
¿ Espionaje. Captura de contraseñas con el lin de comprometer a la l)rganización. 
¿; ID falsos. Falsilicación de códigos de seguridad. 

b) Basmlas eu los Cables. La utilización de redes de computadoras crea amenazas 
adicionales de seguridad para los datos. Los problemas mús comunes son: 

;,:; Escuchas. La naturaleza del proceso distribuido se basa en Ja comunicación de 
divcrsas computadoras a través de un medio lisico; se deduce que se podría 
escuchar d trálico de una scsión y capturar dicha información. este tipo de 
escuchas no necesitan que d dispositivo utili:<ado esté conectado fisicamente u 
la red, a veces es posible recoger las señales de las radiaciones emitidas a través 
del cable. Dada la naturaleza confidencial de. las comunicaciones que tienen 
lugar dentro de una empresa. se desearía utilizar alguna técnica de cifrado pura 
evítar que Jos mensajes sean fácilmente decodificados. 

z: Marcación a un número telefónico. Cualquier persona con un módem y un 
número telefónico al cuál llamar puede intentar accesar a una red. 

z: Imitación. Se reliere a la capacidad de una máquina de parecerse a otra dentro 
de una red. Esto no es fácil de realizar y signilica que seguramente alguien 
dentro de la organización que conoce la red y los procedimientos de operación 
está involucrado. 
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e) /de11tiflcació11. (-lace referencia al proceso por el que una computadora 
determina si alguien está autorizado a solicitar o dar ciertos servicios al servidor. 

,e Captura de contraseñas. La captura de contraseñas es una de las argucias que 
pueden considerarse realmente inteligentes en temas de procesamiento 
relacionadas con la idea de imitación. 

,¿ A vcriguación de contrase1ias. A través del espionaje o por medio de un soliwarc 
que permita detectar y/o descifrar contraseñas. 

¿ Suposiciones hechas con algoritmos. El filtrado de contraseñas funciona bajo 
una serie de requisitos que alguien ha codificado en alguna parte y están basados 
en algún tipo de algoritmo. Puede ser posible que estos algoritmos no funcionen 
correctamente para un determinado conjunto de datos. 

¿ Edición de contrasc1ias. La edición de contrase1ias requiere una brecha de 
seguridad interna: de forma sencilla. alguien dentro de la compañia establece 
una cuenta ficticia o cambia la contraseña de una cuenta inactiva. De esta forma. 
la máquina puede ser accesada por cualquiera que conozca el usuario y la 
contrasc1ia de dicha cuenta. 

ti) l'rogrtmutciá11. Las \'iolaciones contra la seguridad más peligrosas proceden del 
código: gcncrahncntc l.,s virus mncn:Jzan tunto la seguridad con10 la integridad 
de los dmus. Las di\'~·rsas variantes de código 1nalicioso son: 

,e Virus. Un \'irus es un trozo de programa que se reproduce a si mismo. acccsando 
a otros progratnas en la 111üquina y transliriCndosc a otras müquinas cuando el 
programa se traslada a ellas: dicho traslado puede ser realizado desde Internet. a 
través de disquetes o por cualquier otro medio que se introduzca en la máquina. 

,e Códigos bomba. La idea de los códigos bomba es que a una determinada fecha y 
hora. o basados en una secuencia de operaciones de la máquina, el código 
bomba se cjecutarú automáticamente afectando el desempeño de la misma . 

..-: Caballos de troya. Es un término general que se aplica a un rango de amenazas 
de códigos malévolos que incluyen virus. bombas. gusanos. etc. Un caballo de 
troya se instala por si mismo en una múquina y hace el trabajo del programador 
desconocido: a 1ncnudo Jcstruyc los datos. a veces se c11111ascara co1110 otro 
programa existente en el sistema y otras crea identificadores de usuario y 
contraseñas. 

¿ Actualizaciones y descargas. Algunas computadoras permiten la actualización 
del firmware y/o del sistema operativo a través de la red y muchas veces incluye 
código malicioso. 

e) Puertas de Escape. Conocidas también como puertas traseras, son introducidas 
en los sistemas operativos para permitir el acceso al sistema en el caso de que 
un cliente pierda toda la información de sus accesos autorizados. A veces las 
puertas traseras tienen como resultado errores en el sistema, lo que significa que 
nadie entiende como funcionan excepto la gente que los descubre e incluso ellos 
podrían no entender el proceso sino solamente el resultado. Las diversas 
amenazas contra la seguridad debido a las puertas traseras son: 
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,¿; .. Piggybucking". Hace referencia a una situación en la que un usuario termina la 
comunicación con otro sistema. pero por alguna ruzón, el puerto pemmnece 
activo en el otro sistema. Entonces. algún usuario puede empezar la 
comunicación con el otro sistema en el mismo puerto sin pasar ningún control 
de seguridad. 

,¿; Servicios no seguros. A veces. los servicios de un sistema operativo pueden 
evitar el sistema de seguridad propio de la maquina. 

,¿; Configuración e instalación. Es posiblc que al iniciar el sistema después de 
algún mantenimiento, los mecanismos de seguridad no se inicien correctamente. 
dejando agujeros de seguridad que pueden ser utilizados por otras personas. 

~.3.5. Otros Impedimentos de la Seguridad 

Adicionalmenle existen otros impedimentos a la seguridad (Figura 4.5) relacionados 
con las políticas existentes en la organización y son: 

Figuru ..a.5: 
lmpctlimenlos 
mJido1rnlcs th.• 
la scj!uridoul. t-----o-::.:::::Piocedlml•1tto• v.. NJJ.c11ni•mji::::> 
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,e Actualización. l'arn convertir un sistema actual en seguro. se debe enfrentar el 
problema de actualizar la seguridad en los componentes. mecanismos y entornos 
actuales. Como en el desarrollo de nuevos sistemas comienza a incorporarse 
algo de seguridad en las primeras fases del diseño y desarrollo de procesos, el 
problema de actualización de la seguridad ha comenzado a reducirse 
ampliamente. 

,¿; Nivel de Seguridad ... La evidencia de que un sistema es seguro se conoce como 
evidencia de seguridad: desafortunadamente. los únicos tipos de evidencia de 
seguridad que están disponibles incluyen los resultados de pmebas (que no 
pueden ser usados para mostrar la ausencia de problemas). resultados de campo 
(que no pueden evaluar todos los aspectos de un sistema de manera uniforme) y 
el uso de métodos formales (que no han demostrado gran éxito sobre sistemas 
grandes)"5

• Así, proveer la adecuada evidencia de seguridad es generalmente 
una tarea dificil. La seguridad, sin embargo, no es fácilmente demostrable 
debido a que la mitigación de posibles ataques no conduce a demostraciones 
convincentes. Como resultado, la provisión de evidencia de seguridad es más 
importante para los sistemas seguros que para muchos tipos de aplicaciones. 

'Amoroso, Edward. 1994. Ed. Prentice-flall. "Fundamentals ofComputer Security Technology" . 
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..c Procedimientos vs. Mecanismos. Los procedimientos y mecanismos son 
necesarios para reducir las amenazas de un sistema de cómputo; estos 
procedimientos y mecanismos varían desde políticas de administración del 
personal, recursos y operaciones hasta mecanismos funcionales diseñados en un 
sistema de cómputo. En algunos casos. proveer seguridad requiere una 
combinación de procedimientos y mecanismos; otras veces es suficiente con 
sencillas políticas de seguridad. Las organizaciones que deben proteger la 
información pueden decidir instalar mecanis111os de seguridad funcionales 
dentro de su mnbientc computacional. Adicionalmente se pueden instalar 
controles de acceso y configuración. 111ecanismos de autenticación y 
herramientas de auditoria .:n línea como un medio para establecer dicha 
protección. 

z Requerimientos de Seguridad. La identificación de los requerimientos de 
seguridad es dificil para sistemas grandes y aun cuando los requerimientos han 
sido identificados, en la práctica, el desarrollo de sistemas que reúnan estos 
requerimientos es muy bajo . 

.t..t. Tipos de Vulnerabilidades v Ataques en Comunicaéioncs 

El término genérico del ca111po que trata las herra111ientas diseñadas para proteger 
los datos y frustrar a los piratas informáticos es seg11ritlt1tl 1!11 comp11tculoras; Las medidas 
de sl!g11riclt1tl 1!11 rl!tl son necesarias para proteger los datos durante su transmisión y 
garantizar que los datos transmitidos sean auténticos. 

El problema de la seguridad en redes puede verse como un problema de seguridad 
computacional para una aplicación especifica, lo cual permite ver a la seguridad de las 
redes corno la detcr111inación de amenazas, vulnerabilidades y evaluación de ataques; 
definición de políticas, un modelo ele seguridad y defensas, así como la instalación de 
medidas de seguridad a las aplicaciones ele la red como si se aplicaran a los programas 
computacionales en general. 

.t . .t.t. Vulncrnbilidadcs Genéricas 

"Las vulnerabilidades pretenden describir las debilidades y los métodos más 
co111unes que se utilizan para perpetrar ataques a la seguridad ele la familia de protocolos 
TCP/IP (confidencialidad, integridad y disponibilidad de la información)"6

• 

Los ataques pueden ser motivados por diversos objetivos, incluyendo fraude, 
extorsión, robo de información confidencial, venganza, acceso no autorizado a un sistema, 
anulación de un servicio o simplemente el desafio de penetrar un sistema. Los ataques 
pueden provenir principalmente de dos fuentes: 

'' ldcm . 
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l. Usuarios autentificados. al menos a una parte de la red, como por ejemplo 
empleados internos o colaboradores externos con acceso a sistemas dentro de la 
red de la empresa. 

2. Atacantes externos a la ubicación fisica de la organización, los cuales pueden 
accesar remotamente a la red. 

4.4.2. l{cquisitos de la Scguridud 

Para ser capaz de entender los tipos de ataques existentes a la seguridad. es 
conveniente definir los requisitos de la seguridad (Figura 4.6). La seguridad e.le 
computadoras y redes implica los siguientes requisitos: 

Flguru 4.6: 
Rc<tulsitos de Ju seguridad. Re,1uioitos ele J.l &eourld.HI 

.IMR 

Autenticación Confidencla/id.Jd Control de acceso 

No repudio Jntegrid.Jd Di•ponibilid.Jd 

1. Confidencialidad o Secreto. Sólo las personas o máquinas autorizadas pueden 
acccsar a la infornmción transmitida a través de una red de comunicaciones o ul 
contenido de la información guardada en un sistema informático. En algunos 
casos no sólo hay que proteger el contenido de los mensajes (confidencialidad 
del mensaje), sino también las identidades del emisor y del receptor 
(confidencialidad del tráfico de mensajes). Este tipo de acceso incluye lu 
impresión. desplegar en pantalla y otras formas de revelación que incluycn 
cualquier forma de dar u conocer la existencia de un objeto. 

2. Integridad. Ninguna persona no autorizada puede modificar la información 
transmitida o almacenada. El mensaje debe llegar a su destino sin haber sufrido 
ninguna alteración en su contenido o en el orden de la recepción de sus unidades 
si se compone de \'arios bloques. La modificación incluye escribir, cambiar de 
estado. suprimir y crear. 

3. Autenticación. El origen de un mensuje debe estar perfectamente identificado. 
4. No repudio. Debe qucdur constatado si un usuario envía o recibe algún mensaje. 

de esta manera, ni el emisor del mensaje ni el receptor del mismo pueden negar 
que se huya efectuado la transmisión. 

5. Control de acceso. Sólo los usuarios autorizados debidamente identificados 
pueden obtener pemliso de acceso a los recursos del sistema. 

6. Disponibilidad. El sistema no debe permitir que usuarios no autorizados dejen 
fuera de funcionamiento elementos de la red impidiendo de esta manera las 
comunicaciones. Requiere que los recursos de una computadora estén 
disponibles sólo al personal autorizado. 
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La experiencia en la seguridad de redes ha conducido n los investigadores a creer 
que deben existir tres elementos primarios para proveer su seguridad: 

l. Cifrado. El cifrado de Ja información que transita a través de la red es el 
elemento más estable y reconocido en In seguridad. Desafortunadamente. si el 
cifrado no se empica en conjunto con los otros elementos. no será efectivo. 

2. Protocolos. Los protocolos para autenticación y secreto en las redes de 
computadorus proveen un medio parn organizar y proteger In comunicación de 
mens¡ües entre Jos componentes de la red. Deben ser usados en conjunto con Jos 
otros elementos de seguridad de la red. 

3. Componentes conliablcs. Los componente conliables a menudo proveen el 
mejor medio pura proteger Ju operación de aquellos mecanismos que hucen 
cumplir Ja seguridad de la red . 

.i . .i.3. Evoluci<ín de Jos At11qucs 11 Ja Segurid11d 

Los ataques a In seguridad se pueden clasificar en diferentes etapas como sigue: 

4 Primera generacmn: Ataque tisico. Ataques que se centraban en Jos 
componentes electrónicos. es decir. computadoras y cables; el objetivo de Jos 
protocolos distribuidos y tk la redundancia es la tolerancia frente a un punto 
único de fallo. la mayoría son problemas para los que actualmente se conoce una 
solución. 

,,¿ Segunda gcncn1c1on: Ataque sintáctico. l.as pasadas décadas se han 
caracterizado por ataques contra la lógica operativa de las computadoras y las 
redes. es dccir. pretenden explotar las n1lncrabilidades de los programas. de los 
¡iJgoritmos de cifrado y de los prowcolos. ;1si como permitir la negación del 
servicio prestado. En este caso se: conoce el prohlcma y se cstñ trabajando para 
encontrar soluciones cnda \'cz nuis eficaces. 

¿ Tercera generación: Ataque scnuíntico. Se hasan en la 111anera en que los 
humanos asocian signilicado u un contenido; el hecho es que en la sociedad 
actual la gente tiende a ercer todo lo que lec (medios informativos. libros, www 
- World Wide Web-). El inicio de este tipo de ataques surgió con la colocación 
de información falsa en boletines informativos o e-mails: también pueden 
llevarse a cabo modificando información caduca. '"Esta generación de ataques se 
lleva a su extremo si se modifica el contenido de los datos de Jos programas de 
la computadora que son incapaces de cotejar o sospechar su veracidad: dichos 
ataques han existido fuera del entorno informático desde hace muchos afias. Su 
solución rasará no sólo por el análisis matemático y técnico, sino también por el 
humano"'. 

4.4 . .i. Clasificación lle Jos Ataques 

"Las ataques a In seguridad de red se dividen en dos categorías: ataques activos que 
suponen alguna modificación de Jos datos transmitidos o la creación de transmisiones falsas 

7 idcm. 
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y ataques pasivos. llamados en ocasiones escuchas y suponen el intento de un atacante de 
obtener información relativa a una comunicación"8(Figura 4.7). Adicionalmente existe un 
tipo de ataque que se enfoca principalmente a los medios de transmisión y a los dispositivos 
de red instalados en el sistema de comunicaciones 

Figura ..a.7: 
ClnsincucUm Lle 

los Hl:íUJUCS. 

Ataques Paslf'os 

.A 
Divulg•ción del Anfü1s de 

contenido de ~áfico 
un mensaje 

") Ataq11e.r Activos 

~ 
Enmasca1am1ento Repetrc1ón Modificación de Negación de 

los contenidos sert1c1os 
de los mensajes 

··Los ataques activos suponen una modificación del flujo de datos o la creación de 
!lujos falsos y se subdividen en 4 categorías: enmascaramiento. repetición. modificación di! 
mensajes y negación de un servicio"9

• 

L Enmascaramiento o fabricación. ·n.me lugar cuando una entidad pretende ser 
utrn entidad di tcrente: un ataque de enmascaramiento normalmente incluye una 
di! las otras fornms de ataques activos. Por ejemplo. se puede captar una 
secuencia di! autenticación y reemplazarla por otra secuencia de autenticación 
válida. habilitando a otra entidad autorizada con pocos privilegios a obtener 
privilegios extrns suplantando a la cntidad que los til!nl!. 

¿ Repetición. Supone la captura pasiva de unidades di! datos y su subsecuente 
retransmisión para producir un e!Ccto no autori1.ado . 

.<6 Modificación ele mens¡ül!s. Signilica scncillamentt! que alguna porción del 
mensaje legítimo es alterada. o que el mensaje se retrasa o se reordena para 
producir un efecto no autorizado . 

..6 Negación de un servicio o interrupción. Previene o inhibe el uso o gestión 
normal di! las focilidadl!s di! comunicación. Este ataque puede tener un objetivo 
específico: por ejemplo. una entidad puede suprimir todos los mensajes dirigidos 
a un destino particular. Otro tipo de negación de servicio es la perturbación 
sobre una red completa. deshabilitándola o sobrecargándola con mensajes di! 
modo que se degrade su rt!ndimicnto. 

Los ataques activos presentan características opuestas a los ataques pasivos. 
Mientras que un ataque pasivo es dificil de detectar, existen medidas disponibles para 
prevenirlos; por otro lado, es bastante dificil prevenir un ataque activo, ya que para hacerlo 
se requeriría protección fisica constante ele todos los recursos y de todas las rutas de 
comunicación. En consecuencia, la meta es detectarlos y recuperarse ele cualquier 
perturbación o retardo causado por ellos. 

'Stallings, William. 2000. Ed. Prentice-Hall. "Comunicaciones y Redes de Computadoras". 
"Ídem. 
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b) Att1t¡11es Pt1sivos 

"Los ataques pasivos son del tipo de escuchas o monitoreo de las transmisiones; la 
meta del oponente es obtt:ner información que está siendo transmitida. Existen tres tipos de 
agresiones: divulgación del contenido de un mensaje, análisis de tráfico e intercepción"1º. 

¿ Divulgación del contenido del mensaje. Una conversación telefónica, un 
mensaje de correo electrónico o un archivo transferido puede contener 
inforn;ación sensible o confidencial, por lo que sería deseable prevenir que el 
oponente se entere del contenido de estas transmisiones. 

¿; Análisis de tráfico. Cuando se tiene un medio de enmascarar el contenido de los 
mensajes u otro tipo de tráfico de información. aunque se capturen los mensajes. 
no se podrá extraer la información del mensaje. pero incluso si se cuenta con 
protección de cifrado. el oponente podría ser capaz de observar los modelos de 
estos mensajes. asimismo podria determinar lá localización y la identidad de las 
computadoras que se están comunicando y observar la frecuencia y la longitud 
de los mensajes intercambiados. Esta información puede ser útil para extraer la 
naturaleza de la comunicación que se está realizando. 

¿ Intercepción. Alguien no autorizado accede a cierta información o a cualquier 
elemento de la red. 

Los ataques pasivos son muy dilieiles de detectar ya que no implican la alteración 
de los datos. sin embargo es factible prevenir el éxito de estas agresiones. Por ello el énfasis 
para tratar estos ataques es la prevención antes que la detección. 

111 Ídem. 

.IMR 

e) A1tu¡11es a Jos Dispositivos 1/e Co1111111ict1cio11es 

¿ Ataques a los medios de transmisión. El medio de transmisión utilizado para 
transportar la información entre los diferentes componentes de la red es 
susceptible a ciertos tipos de ataques. En particular. la intercepción de datos 
puede ser posible si se utilizan transmisiones de radio, líneas telefünieas o 
cualquier otro medio convencional. Un tipo de vulnerabilidad que se encuentra 
en algunos medios de transmisión es Ja radiación electromagnética que 
potencialmente puede ser modulada para enviar información o interceptada para 
obtener datos. 

¿; Ataques a los módems. El uso de módems para acccsar a los sistemas de 
cómputo introduce una clase de ataque basado en las características del módem 
y la configuración básica seleccionada por el usuario; la principal vulnerabilidad 
introducida cuando se utilizan módems es el acceso ilimitado a los datos y 
fuentes del sistema. 

,g Ataques a los switches y routers. Este tipo de ataques se refieren al hecho de que 
una persona no autorizada intenta accesar a estos dispositivos con el fin de 
alterar su configuración y en consecuencia el funcionamiento de la red. 
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Mecanismos de 
Protección de la Información 

5.1. Introducción a la Criptología 

5. 1.1. lfomas de la Criptología 

La criptología está formada por dos técnicas complementarias: criploaná/isis y 
criptoKrafiu. 

Etimológicamente criptologia quiere decir "escritura secreta'', sin embargo, 
actualmente su significado es º'la ciencia de la comunicación segura" cuyo objetivo es que 
dos partes puedan intercambiar información sin que una tercera parte no autori7.ada. a pesar 
de que capte los datos. sea capaz de dcsci frar la información. 

La criptogratia actúa mediante criptosistemas; "un criptosistema o sistema de 
.:ifrado es un sistema que permite cifrar los mensajes de tal forma que una persona no 
autorizada no pueda descifrar el mens:tje. por lo que la criptogratia se considera como la 
ciencia de diseñar criptosistemas. La criptogratia es la técnica de convertir un texto 
inteligible. texto en claro (p/ai/l/exl), en otro, llamado criptograma o texto cifrado 
(cipher1ex1). cuyo contenido de información es igual al anterior pero sólo lo pueden 
entender lus personas autorizadas. 

Por su parte el criptoanálisis es la técnica de descifrar un criptograma, sin tener la 
autorización, que trata de romper los cripotosistemas para apoderarse de la información 
cifrada" 1

• 

a) Criptografía 

Para cifrar se debe transformar un texto mediante un método cuya función inversa 
únicamente conocen las personas autorizadas. Así, se puede utilizar un algoritmo secreto 
(Figura 5.1 (a)) o un algoritmo público que utiliza una palabra, llamada clave, sólo 
conocida por las personas autorizadas, esta clave debe ser imprescindible para el cifrado y 
descifrado (Figura 5.1 (b)). 

1 Vurios A u lores. 2001. Ed. A 1 faomegn. "Técnicas Criptográficas de Protección de Datos" . 
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Figura S.I: 
Proceso de 
clfrudo I 

tlcscifrudo. 

Mecanismos de Protección de la Información 

.\J(,lllUl~IO 
llt.nlK\IMI 

..,¡.¡ Kt-10 111 
a) Cifrndo a trn,·és de un nll!oritmo secreto 

h) Dcscifrndo mediante clave secreta 

Los sistemas actuales utilizan algoritmo público y claves secretas, debido a los 
siguientes moti vos: 

L El nivel de seguridad es el mismo. 
¿ Los algoritmos públicos se pueden fabricar en cadena. tanto en chips de 

lwrdware como en nplicaciones so/ill'are. De está manera el desarrollo es más 
bnrato. 

L Los algoritmos públicos están más probados. ya que toda la comunidad 
científica puede trabajar sobre ellos buscando fallas o agujeros. Un nlgoritmo 
secreto puede tener agujeros detectables sin necesidad de conocer su 
flmcionamiento completo, por lo tanto. un criptoanalista puede encontrar fallus 
aunque no conozca el secreto del algoritmo. 

¿; Es más fácil y más seguro transmitir una clave que todo el funcionamiento de un 
algoritmo. 

De esta manera un sistema de comunicaciones con criptografia utiliza un 
algoritmo público para cifrar y otro para descifrar, pero son completamente inservibles 
para el criptoanalista sin el conocimiento de la clave (Figura 5.2). 

,\l~H'lllllhl 
Jo.•C1H.1d ... 1 

Figurn S.2: 
Sistema de comunieuciones 

utilizando criptografia. 

b) Criptoa11á/isis 

~ 
canal J¡p oomumoac1on•s ir1s•quro \l;.n•1111111• 

do.• l>'-"'i":11t:1J ... 

iE~T~ CON .:. ¡ i._t 

FALLA DE ORIGEN 
El criptoanálisis abarca diversas técnicas, las cuales muchas veces no dependen del 

conocimiento del algoritmo sino que mediante sistemas de aproximación matemática se 
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puede descubrir el texto en claro o la clave. La dificultad del análisis depende de la 
información disponible, así el criptoanalista puede tener acceso a: 

,,.; Un criptograma. 
,,.; Un criptograma y su texto en claro. 
L Un texto claro elegido y su criptograma. 
,e Un criptograma elegido y su texto en claro. 
¿ Un texto en claro y su criptogrnma que esuín previamente elegidos. 

Aumenta la dificultad cuanto menos información se tiene. pero en todos se busca la 
clave que proporciona la solución para todo el sistema de seguridad. · 

En el criptoanálisis científico se utiliwn las siguientes definiciones: 

¿ Distancia univoca. Cantidad mínima del mensaje para poder descifrar la clave. 
Un sistema ideal tiene una distancia univoca de infinito. 

¿ Sistema incondicionalmente seguro. El criptograma generado es menor que la 
distancia univoca. 

ié Romper un sistema. Conseguir un método práctico para descifrar la clave de un 
sistema criptognilico. 

¿ Sistema probablemente seguro. !\o se ha probado como romperlo. 
¿ Sistema condicionalmente s.:guro. Los analistas poh:nciales no disponen de 

medios para romperlo. 
L No existen los sistemas completamente seguros. Siempre se pueden violar 

probando todas las claws posibles. Por lo tanto • .:n eriptografia se buscnn 
sistcn1as que i.:u1nplun una lh: siguicnt~s Cllndicioncs: 

a) El precio parn romperlo es mús caro que el 1·11fur de la información; 
b) El licmpo necesario para romperlo es mús largo que el tiempo de vidCI de la 

información. 

5.1.2. Evolución de la Críptografin 

a) 1Hétodo Julio Ces{lr 

Es el más antiguo conocido. La época de Julio Cesar es la primera que se tiene 
noticia de la popularización de la escritura de un idioma, el latfn, ya que éste tuvo una gran 
difusión entre diferentes ejércitos y clases sociales. As! apareció la necesidad de ocultar 
información escrita y. por lo tanto, de la criptologia. 

El sistema rcemplaw cada letra por la situada tres posiciones delante en el alfabeto. 
Por ejemplo: 

B~E 

Y~A 

LLEGUE VI VENCI ~ OOHJXH YL YHQFL 
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Es fácil de romper: 
¿ Prueba y ensayo con 26 intentos. 
¿ Métodos estadísticos. 

h) Sistemas 1Umwnlfi1béticos 

Sustituyen cada letra por otra que ocupa la misma pos1c1on en un al fobeto 
desordenado. de este modo se consiguen tantas claves como posibilidades dealfübetos hay: 
N" de claves 26! = 4.03X 1 o~• · :: ·: . . : · .. : 

"Es mucho mejor que el método de Julio Cesar.y tlenémás ~l~ve~·q~e-ei sistenm 
más utili7.ado actualm~nte DES (2~6 = 7.20Xl 0 16 clrives);-;Nó' se. puede. uÍilizar prueba y 
ensayo para romperlo··-. :'.:':.¡•/ '·::¡~;'·· \: . ·\ 

El problema está en cómo recordar la clave; es d~~i;~~(>~)frii'~t¿~~~~rd~~ado.'Para 
ello se utiliza una palabra de uso común que permite crear;·con.Ün 'algÓritm'o conocido, el 
alfabeto desordenado. Entonces. en la práctica, las claves posibles· ria són los~alfnbetos sino 
quc.: los palabras fáciles de recordar. muchas menos que 26!.: '~--~ 

:•~.;; 
El sistema es el siguiente: 

1. Se busca una palabra (clave) tiicil de recordar y se le quitan Ja,,· letras duplicadas. 
SEGURIDAD= SEGURIDA 

2. Se añaden al tina! de la palabra las letras restantes del alfabeto. 
SEGURIDAl3CFH .................. XYZ 

3. Se ordenan en una matriz cuya primera tila es la palabra clave. 
SEGUR! DA 

13CFHJ KLM 

NOPQTV\VX 

YZ 

4. El nuevo alfabeto se lee por columnas de abajo hacia arriba. 
YNBSZOCEPFGQl-IUTJR VKl\VLDXMA 

La clave es más fácil de transmitir y recordar, pero el sistema de prueba y ensayo se 
reduce a todas las palabras conocidas. El mejor sistema de criptoanálisis para romper el 
algoritmo es el estadístico. 

e) Plnyfnir 

"Inventado por el británico Ser Charles. Wheatstone en 1854. Es un sistema 
monoalfabético de diagramas(grupos de.dos letras). Utiliza una palabra clave y una matriz 
de 5x5"3• . 

'fdem. 
'ldem. 
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Ejemplo: 
CLAVE: SEGURIDAD => SEGURIDA 

S E G U R 

l/J DA B C 

F H K L M 

N O P Q T 
V WX Y Z 

l/J comparten celda. 

Método de cifrado: 

1. Las palabras se separan en diagramas. Un diagrama nunca puede tener dos letras 
repetidas. en ese cuso se pone una (X) de relleno. · 

Ejemplo: LLAVE => LX LA VE 

2. Si las dos letras están en la misma IÚa s~-reempfaZan por la siguiente de la 
derecha. las filas tienen continuidad mediante un sistema circular. 

Ejemplo: ER => GS 

3. Si las dos letras están en la misma columna ·se sustituyen por la inmediata 
inferior. siguiendo un sistema circular .. 

Ejemplo: BY=> LU . 

4. En los casos restantes se sustituye cada letra por la correspondiente de la misma 
tila y la columna de la otra letra del diagrama. 

Ejemplo: LE => HU 

Ventajas: 
¿ Utili7..a diagramas. 26 x 26 = 676 símbolos. 
¿ La identificación individual es muy dificil. 
¿ Métodos estadísticos de criptoanálisis complicados. 

Durante muchos años se consideró irrompible. Fue utilizado por la armada inglesa y 
de Estados Unidos en las dos guerras mundiales. En realidad el sistema mejora la 
estadística pero sigue pareciéndose al texto en claro, sobre todo, para las letras poco 
frecuentes. Por lo tanto, con computadoras poderosas se puede romper fácilmente. 

ti} Sistemas Polialfahéticos 

Se utilizan para cambiar las estadlsticas del criptograma. A cada letra le corresponde 
un alfabeto; pero, ¿qué alfabeto?. Un sistema ideal utilizaría como clave alfabetos 
aleatorios pero serían imposibles de recordar y transmitir. Por lo tanto se utiliza una palabra 
clave y una tabla de alfabetos. 
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El sistema más famoso ei la i~bla,de ~ig~ncrc ~ 1586), alquimista, matemático y 
criptólogo dt:I siglo XVI. La tabla es la siguiente: · · 

a b c 
a 1\ B C 

b B C·D 

e C D E 

X X y z 
y y z 1\ 

z ZA O 

x<y_ .. z 
XYZ 
Y ZA' 

ZA B 

uvw 
V WX 
WXY 

TESIS CON 
FALLA DE OPJGEN 

Los alfabetos forman las columnas y siempre empiezan por la letra de la cabecera. 

Método: 
1. Se busca una palabra clave fácil de recordar. 
2. Se escribe la palabra debajo del texto en claro. repitiéndose tantas veces como 

sen necesario. 
3. Cada letra del texto en claro se codilica con el alfabeto de la tabla marcado por 

la letra inferior. o sea. la letra de la clave que correspomle. 

Ejemplo: 

C:l.A VE: :\DIOS 
.~rcxto en claro: E s T o E s e R 1 p T o L o G A 
1 C:la\·e: t\ D 1 o s A D 1 o s A D 1 o s A D 
Criptograma: E V B e w s F z w H T R T e y 1 D 

El sistema de criptoanálisis sigue los siguientes pasos: 

1. Se busca en el criptograma repeticiones de letras. Las repeticiones suponen 
coincidencias de texto en claro y clave. 

2. Si la frecuencia entre repeticiones es de n letras = n es múltiplo de la longitud 
de la clave. 

3. Se considera el texto como n textos intercalados, cada uno es monoalfabético 
con el alfabeto de una letra de la clave y se analizan por técnicas estad!sticas. 

La defensa es utilizar una clave tan larga como el texto, pero no es práctico: cuesta 
tanto transmitir In clave como el texto. 
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e) Sistemas de Per11111tació11 

Desordenan caracteres, bits, etc. No se pueden analizar con métodos estadísticos, no 
cumhian los símbolos sino su situación en el texto. Existen diferentes- métodos- para 
recordar la forma de desordenar mediante una clave. Un ejemplo es: - -

L ,\/étoclo ele las colwmws 
1. Se elige una palabra clave liicil de recordar. Ésta forma la primera_ !iÍa de 

una matriz. , 
2. Debajo se añade el texto recorriendo las filas de derecha a izquierda. 
3. Se cambian las columnas de posición, la nueva posición ordena las letras 

de la palabra clave en orden alfabético. 
4. El nuevo texto se escribe con las letras de las columnas de abajo a arriba. 

Ejemplo: 
CLAVE: ROSAL 
TEXTO: ESTO ES CRIPTOLOGIA 
1 R 1 o s 1 A l. 
1 E 1 s T 1 o E 

1 s 1 e R 1 1 J> 
T 1 () L i o (i 

i 1 :\ 1 1'""··~ ~·-·r 
"""·· . 

Ordenación· ROSAL = ALORS FALLA DE ORIGEN 
¡\ L o R s 
o E s E T 
1 p e s R 
o G o T L 

A 1 

Criptograma: 010 GPE AOCS ITSE LRT 

Desventajas: 
1. Una permutación es fácil de detectar porque la estadística se mantiene. 
2. Las columnas mantienen su estructura, por lo tanto, la distancia entre letras se 

mantiene. 

El método genérico de análisis es: anagramas múltiples . 

./) Técnicas Combinadas 

Los algoritmos simétricos actuales combinan sustitución y permutación. Shannon 
publicó en 1949 el artículo: Co1111111111icatio11 T/1eory of Secrecy Syslems, donde propone 
dos técnicas combinadas para vencer los ataques a la criptografia: 
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.·. rVle;a~ismos de 1>ioiccción de fa· Información 
·';':. .. -'-<:_· . ..::- '. . . ' 

1. Confusión. Par~ hacer más.· c~mple)íi''.(~ reladóñ\iÜy.~-c;Í¡ltOg~íillJa realizar 
smlil11cio11es. · ·· · ••· ·: · · · 

2. Difusión. Para vencer los métodos est~c.liÜÍcJ~.;~enllzÍirperm11Íácio,;és de los 
símbolos. · . .: ··•;:; .. • ·:·,;.:·:···> :,•:-.s •.•.. 

7-;~<_-\: ·.: ·· f'\:-.:· · )>. - '.\:'~~! _: .. :. ~::-~ ~:,,_~-~:.:e 
De este articulo se esperab'.1 una ~~plÓ~iÓn Ae,la cript~lógia/p~ro'.~o fue ;~¡: en 

realidad únicamente resumfa y daba consistencia 'Cientiliéa" a.los sistemas,utiliiados durante 
toda la historia de la criptologia;.. :· .•·· .• ~·\' 1.:i. :\)•:,·;;;c/\~'.':).:}i;'•"';::: ',(' i 

'-·:, __ -,. 

La revolución de la criptofogia llega en 1976 con el nrtÍcu'lo c.l~' Difle y HeUman 
sobre criptograíla asimétrica .. : · 

5.1.3. Criptografía de Clave Secreta o Simétrica 

Es el sistema de criptograíla más antiguo. Se utiliza desde los tiempos de Julio 
Cesar hasta la actualidad. Se caracteriza por usar In misma clave para cifrar y descifrar 
(Figura 5.3). 

.\hmritmil 

.1 ... ~c11r.1.:1.1 -canal de cornumcacionesirue9'1ro ,\IL!i'ritnltl 

lt.·"'n,• .. l"itr.ul.a 

Figura 5.J: 
Criptogr11fí11 

simétrica. 

""Toda la seguridad está basada en la privacidad de la clave secreta, llamada 
simétrica porque es la misma para el emisor y el receptor. El emisor del mensaje genera una 
clave y después fu transmite mediante un canal seguro a todos los usuarios autorizados a 
recibir mensajes· .... La distribución de claves es un gran problema para los sistemas 
simétricos. hoy en día se resuelve mediante sistemas asimétricos montados únicamente para 
tmnsmitir claves simétricas. 

Estos sistemas sólo permiten confidencialidad y no autenticación ni firma digital. 
Para mantener la confidencialidad delante de un criptoanalista, el algoritmo debe cumplir 
las siguientes condiciones: 

16 Conocido el criptograma no se puede descifrar el texto ni adivinar la clave. 
i6 Conocido el texto y el criptograma es más caro (en tiempo y/o dinero) descifrar 

la clave que el valor de la información. 

Para la segunda condición siempre existe el sistema de "prueba y ensayo" para 
encontrar la clave, es decir, probar todas las claves posibles hasta encontrar la que descifra 

'ldcm. 
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el criptograma. La seguddad respecto a este tipo de ataqu~ dependé de la :longitúd de la 
clave. 

- , ' ,. 

Los algoritmos simétricos cifran bloques de texto,'el taoiaíl~ de l;s bloques puede 
ser constante o variable según el tipo de algoritmo. Existen 4 formas de funcionamiento 
(Figura 5.4): 

¿ Electrm1ic CmleBook (ECB). Se cifran los bloques de texto por separado. 
_¿ Ciplrer Block C/111i11i11g (CBC). Los bloques del criptograma se relacionan entre 

ellos mediante funciones GR-EXCLUSIVA. 
6 Ciplrer Feed8t1ck (CFB). Se realiza una GR-EXCLUSIVA entre caracteres o 

bits aislados del texto y las salidas del algoritmo. El algoritmo utiliza como 
entrada los criptogramas. 

z: 011tp111 FeedBack (OFB). Igual que el CFB. se realiza una GR-EXCLUSIVA 
entre caracteres o bits aislados del texto y las salidas del algoritmo. Pero éste 
utiliza como entradas sus propias salidas. por lo tanto no depende del texto, es 
un generador de números aleatorios. 

Figurn S.~: 
Formas lle 

funcionnmicnto 
lle los algoritmos 

simétrico!li. 

Los algoritmos simétricos son más sencillos que los asimétricos, por ese motivo los 
procesos son más simples y rápidos. Los algoritnllis más utilizados son: 

JMR 

Ji! DES (Data Encryption Standard). El más utilizado y más antiguo, en 20 años 
nunca ha sido roto. Está sujeto a las leyes de seguridad de Estados Unidos. 

2f IDEA (International Data Encryption Algorithm). Se utiliza mucho en sistemas 
europeos nuevos. No está sujeto a las leyes de ningún país. 

Ji! RCS. Algoritmo adoptado por Netscape, no está probada completamente su 
seguridad. 

TESI:-·­
FALLA DE OHlGEN 
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'1) DES (Data E11cryptio11 Sta111/1ml) 

"En 1971 IBM inventó un algoritmo de cifrado simétrico bnsudo en la aplicación de 
todas las teorías existentes sobre criptografía. Se llamó LUCIFER y funcionaba con claves 
simétricas de 128 bits. Fue vendido en exclusividad a In empresa de seguros Lloyd's"~. 

En 1973 el NBS (Nalional B11rea11 (?f S1andards) de los Estados Unidos convocó un 
concurso para elegir un estándar de cifrado para In seguridad de los documentos oficiales. 
Este concurso fue ganado en 1977 por los inventores del LUCIFER con una versión 
mejorada, este algoritmo se denominó DES (Dala Encryplion S1a11dard). Desde entonces 
nunca ha sido roto. 

Este algoritmo se ha mantenido como estándar del NJST (Nalional /nsti1111e of 
Standards and Technology), agencia de estándares de Estados Unidos, hasta 1999. La 
versión implementada con hardware entró a formar parte de los estándares de In ISO con el 
nombre de DEA (Dala Encrn11ion Al~orithm). 

Inconvenientes del algoritmo: 

1. Está considerado como secreto nacional en los Estados Unidos. por lo tanto. no 
se puede comercializar en lwrdware ni en sojill'are fuera de Estados Unidos sin 
permiso del Departamento de Estado. A pesar de esto. es el algoritmo más 
extendido del mundo. 

2. La clave es corta. hasta ahora era suficiente para las máquinas existentes y un 
ataque de prueba y ensayo. Pero se considera que hoy en día o próximamente se 
podrá romper con máquinas potentes trabajando en paralelo a través de una red 
como Internet, por este motivo ya no es el estándar de seguridad de los Estados 
Unidos. 

3. 1-Jay un sistema matemático llamado criptoanálisis diferencial capaz de romper 
el DES en 247 iteraciones si se conocen textos y criptogramas elegidos, es decir. 
si se tiene acceso al cifrndor. 1-Joy en día no es un criptoanálisis práctico. 

Ventajas del algoritmo: 

1. Es el más extendido en el mundo, por lo tanto. es el que más máquinas utilizan 
(por ejemplo UNIX), más barato, más probado, etc. 

2. En 20 años nunca ha sido roto con un sistema práctico. 
3. Es muy rápido y fácil de implantar. 

b) Triple DES (TDES) 

Para evitar el problema de In clave corta y continuar utilizando el DES existe un 
sistema basado en tres iteraciones del algoritmo, llamado triple DES o TOES, que utiliza 
una clave de 128 bits y es compatible con el DES simple (Figura 5.5). 

'idem. 
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Figurn 5.5: 

~ '"r )-.. -... -.. --"'l.. :r.s 
Triple DES 

"Se utiliza una clave de 128 bits ( 16 de paridad y 112 de clave), se aplican 64 bits a 
los dos DES y los otros 64 bits al DES inverso (ANTIDES) que se realiza entre los otros 
dos"<'. 

Con tres algoritmos se podrían aplicar tres claves distintas. pero no se hace así para 
que sea compatible con el DES. Si la clave de 128 está formada por dos claves iguales de 
64 el sistema se comporta como un DES simple: 

EK[DK[EK[Texto]]J = EK[Texto] 

e) IDEA (lllternatio11a/ Data E11cryptitm Algoritlim) 

"En 1990 lai y i\1assey del Sll'iss Federal b1s1i111fe uf Teclmolog_v inventaron un 
algoritmo nuevo denominado IDEA. En 1992 se publicó la segunda versión resistente a 
ataques de criptología diferencial. Este algoritmo está libre de restricciones y permisos 
nacionales y es de libre distribución por Internet. Esto ha hecho que sea un algoritmo muy 
popular. sobre todo fuera de los Estados Unidos. utilizándose en sistemas como: UNIX en 
Europa. PGP (Pretty Good Privacy) para correo electrónico. etc:·' 

Trabaja con bloques de texto de 64 bits y una claw de 128 bits. Puede funcionar con 
los 4 modos: ECB. CBC. CFB y OFB. Siempre opera con números de 16 bits utili7..ando 
operaciones como OR-EXCLUSIVA. suma de enteros o multiplicación de enteros. El 
algoritmo de descifrado es muy similar. Por estos motivos es sencillo de programar y 
rápido. Hasta ahora nunca ha sido roto. aunque no tiene la antigüedad del DES. Además su 
longitud de clave lo hace muy dificil de romper mediante "prueba y ensayo". 

5.I..i. Criptografía de Cia\'e Pública o Asimétrica 

"En 1976 Dijfie y Hl!//man publicaron el articulo "New direclions in cryplography". 
En él proponían un nuevo tipo de criptografia basado en utilizar claves distintas para cifrar 
y descifrar, una de ellas se hace pública y la otra es privada de cada usuario. Así todos los 
usuarios de la red tienen acceso a las claves públicas, pero únicamente a su clave privada"s. 
Estas ideas supusieron la revolución de la criptologia; se podía utilizar para 
confidencialidad (como los sistemas simétricos), autenticación y firma digital, además de 

ú Ídem. 
7 idem. 
'Siallings, William.2000. Ed. Prentice-1 lall. "Comunicaciones y Redes de Computadoras". 
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solucionar el problemad~ la distribución de claves si~étri~as .. Para ca~ati~o,de servicio se 
cifra de manera diferente:, ' ' 

JMR 

- ' •, 

'¿ Cimjiclendaliclml. El emisor cifra el texto con la clave pública del receptor y el 
rcceptór lo descifra con su clave privada. Así cualquier persona puede enviar un 
mensaje cifrado. ·pero sólo el receptor. que tiene la clave privada. y el emisor. 
<iuc lo. htl creado. pueden descifrar el contenido (Figura 5.6). 

~ 
'",,""'¡-,~,-,...,¡,-,,-,.-, -,c,,.,al de cornumcacwncs msec;ruro .-,-,,,-.. ,""',;'"",.-,,.-, --, 
.J.: (·¡1i:1tJ1• ,J...• ·D~'-~·1lr:i.i,, 

' cl.we pública de e 

Figurn 5.6: 
Servicio lle 

conOdcnclnlidnd. 

---· -· 
,e ..!111e111icaci<ín. Se cifra el mensiüe o un resumen de éste mediante la cla\'e 

pri\'mla y cualquier persona puede comprobar su procedencia utilizando la cla\'e 
pública del emisor. El mensaje es auténtico porque sólo el emisor \'erdadero 
puede cifrar con su clave pri\'ada (Figura 5.7). 

.\lf.!•ll•Ull•• 
o.I,• l 1fr~1 .. l,1 

ct.,..,c pnvada de A 

Figur11 5.7: 
Servicio de 

uutcnticnción. 

~ 
can.!11 de comurncaC11111es mseQUto ,\IL•,11·i1nh.1 

.l.· 1),0 .. ,·ifoi.l,1 

Dll'e::~~dc cl~es~bh~ 

clave pi>blic• de A . 
, -' 

¿ Firma digiwl. Igual que la autenticación, pero siempre se cifra el resumen del 
mensaje, cuyo criptograma es la firma del emisor. Así el emisor no puede negar 
la procedencia ya que se ha cifrado con su clave privada. Por otro lado, el 
receptor no puede modificar el contenido porque el resumen sería diferente y se 
vería que no coincide con la firma descifrada. Pero el receptor si puede 
comprobar que el resumen coincide con la firma descifrada para ver si es 
auténtico (Figura 5.8). La firma digital lleva implícita la autenticación. 
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Los algoritmos asimétricos están basados en funciones matemáticas fáciles de 
resol\'er pero muy complicadas de realizar la in\'ersa. por ejemplo. la potencia y el 
logaritrno. 

Estas funciones son útiles para criptografia si la in\'ersa es fiicil de calcular 
conociendo un número concreto. la clave privada. Así la cla\'e privada y pública están 
relacionadas nmtenuiticamcnte. pero esta relación debe ser suficientemente compleja para 
que el criptoam1lista no la pueda encontrar. Debido a esto. las claves privadas y públicas no 
las dige el usuario sino que las calcula un algoritmo y. normalmente, son muy largas. 

Un algoritmo de clave pública debe cumplirlas siguientes condiciones: 

,¿ Conocido el criptograma no se puede descifrar el texto ni adivinar la clave. 
,¿ Conocido el texto y <!I criptograma es más caro (en tiempo y/o dinero) descifrar 

la clave que el valor de la información. 
z Conocida la clave pública y el texto no se puede generar un criptograma cifrado 

con clave privada. 

El inconveniente de estos sistemas es la dificultad de implantación y la lentitud de 
proceso. 

La ventaja es que implantan servicios de autenticación y firma digital, y además no 
tienen problemas con distribución de claves: la clave pública puede ser visible por 
cualquiera y la privada no se transmite nunca. 

El algoritmo más utilizado es el RSA (iniciales de sus creadores Rivest-Shamir­
Adlman), es de libre circulación para claves de menos de 512 bits (insuficiente para ciertas 
aplicaciones). Únicamente para firma digital también se utiliza el algoritmo DSS (Digital 
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Signaturc Standard) que ha sido adoptado como estándar por el NIST. Para distribuir claves 
simétricas también se utiliza el algoritmo Diflic-Hellman, pero no sirve para 
confidencialidad, autenticación ni firma digital. 

, 11) RSA (Rivest, Slwmir 11111/ Atl/1111111) 

""Es el más popular y utili7.ndo de los algoritmos asimétricos. Fue inventado en 1978 
por Rivest, Shamir y Adlman que dan nombre al algoritmo. Patentaron el algoritmo y 
cuando alcanzó popularidad fundaron una empresa. RSA Data Security lnc .. para la 
explotación comercial. Para su implantación y comercial i7.nción se deben pagar derechos a 
esta empresa. pero actualmente se encuentran muchas versiones gratuitas en Internet. Fuera 
de los Estados Unidos sólo está permita la utili7~'lción del algoritmo con claves menores o 
iguales a 512 bits"''. 

El algoritmo utiliza las siguientes claves: 

zs Como pública dos números grandes elegidos por un programa: e y n. 
zs Como privada un número grande d, consecuencia de los anteriores. 

El cálculo de estas claves se realiza en secreto en la máquina depositaria de la 
privada. Este proceso tiene mucha importancia para la posterior seguridad del sistema. El 
proceso es el siguiente: 

1. Se buscan dos número grandes (entre 100 y 300 dígitos) y primos: p y q. 
2. Se calcula ij> = (p - 1) * (q - 1) y n = p ·•<J. 
3. Se busca e como un número sin múltiplos comunes a ij>. 
4. Se calcula d = e -1 mod ij>. (mod = resto de la división de enteros). 
5. Se hacen públicas las claves n y e, se guarda d como clave privada y se 

destruyen p, q y ij>. 

""Mediante "'prueba y ensayo .. es muy dificil calcular d ya que es un número de 512 
bits o más. De esta manera el sistema de criptoanálisis utilizado es buscar la clave privada d 
a partir de las públicas e y n. Para esto basta con encontrar los números p y q, estos son la 
descomposición en factores primos de n, ya que n = p * q. No se ha descubierto aun 
ninguna forma analítica de descomponer números grandes en factores primos"1º. 

Actualmente es aconsejable utilizar claves de 1024 bits. Está muy extendido como 
algoritmo asimétrico, es el más rápido y sencillo de los existentes. Tiene todas las ventajas 
de los sistemas asimétricos; los servicios de autenticación y firma digital sólo se pueden 
implementar con estos sistemas. Para confidencialidad se puede utilizar también clave 
simétrica (DES, IDEA, RC5, etc.) y estos son mucho más rápidos que el RSA. En la 
actualidad se utilizan sistemas mixtos simétricos para confidencialidad y asimétricos para 
distribución de claves simétricas, autenticación y firma digital. 

"' ldcm. 
w Varios Autore!'s. 2001. Ed. Allílomega. "Técnicns Criptográficas de Protección de Datos ... 
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5.1.5. Aplicaciones Criplogr:íficas en Comunicaciones 

Uno de los elementos clave de la seguridad de la red es el uso del cifmdo para 
proteger el secreto y el origen de la transmisión de los datos entre diferentes componentes 
de la red. La aplicación más sencilla de cifrado en la red involucra el cifrado cuando. se 
envía la información y el descifrado cuando se recibe en el destino final. 

El enfoque más potente)' más común en contra de los ataques a la seguridad de red 
es el cifrado; si se va a utili7A1r el cifrado para proteger la información que viaja a través de 
la red, entonces se m:cesita decidir qué es lo que se va a cifrar y dónde se va a colocar la 
máquina de cifrado. Existen 2 alternativas fundamentales: cifrado de enlace y cifrado 
extremo a extremo. 

Supongamos que una computadora se conecta a una red de conmutación de paquetes 
X.25. establece un circuito virtual a otm computadora y se prepara para enviarle los datos 
utilizando un cifrado extremo a extremo. Los datos se transmiten por esa red en forma de 
paquetes. que constan de una cabecera y algunos datos de usuario. ¿qué parte de cada 
paquete cifrará la computadora'?. Supongamos que la computadora cifra el paquete entero. 
incluyendo la cabecera. Esto no funcionará ya que sólo la otra computadora puede descifrar 
el paquete: el nodo de conmutación recibirá el paquete cifrado y no será capaz de leer la 
cabecera. por lo 4uc no será capaz de encaminar el paqul'te. De lo anterior se concluye que 
la computadora sólo puede cifrar la parte de datos de usuario y no la parte de cabecera. para 
que ésia pueda ser leida por la red. 

De este modo. con el cifrado extremo a extremo. los datos de usuario están seguros, 
sin embargo el modelo de tráfico no lo está. ya que las cabeceras de los paquetes se 
transmiten sin cifrarlas: para alcanzar un mayor grado de seguridad. se necesita cifrado de 
enlace y extremo a extremo. 

"Cuando se utilizan ambas formas, la computadora cifra la parte de los datos del 
usuario usando una clave de cifrado extremo a extremo; después se cifra el paquete entero 
usando una clave de cifrado de enlace. Conforn1e el paquete viaja por la red. cada nodo 
conmutador descifra el paquete utilizando una clave de cifrado de enlace para poder leer la 
cabecera y luego cifra de nuevo el paquete entero para enviarlo ni siguiente enlace. Ahora 
el paquete está seguro excepto durante el tiempo en el que el paRuete está en la memoria 
del nodo de conmutación, en el que la cabecera está desprotegida"' . 

a) Cifrado Extremo a Extremo (E11d-To-Eml) 

"En la técnica conocida como cifrado Extremo a extremo (End-To-End) (Figura 
5.9), los mensajes son cifrados y descifrados como parte del procesamiento de las capas 
superiores; es decir, los mensajes son cifrados por el emisor y descifrados por el receptor en 
una capa superior a la capa utilizada para ruteo (capa 3) en un intermediario"12

• 

11 Amoroso, Edward. t994. Ed. Prentice-Hall. "Fundamentals ofComputer Security Technology"'. 
12 (dem. . , · 

.IMR UNAM-FCA 111 



Figura: 5.9: 
Cirrutlo 

cxlrcmo 11 
extremo 
(Emt-To· 

Entl). 

1;ap;11 J 
Enl•c• d• dalos 

Mecanismos de Protección de la Información 

c:ooa 1 
_ ~11~c·~-

D1t,rtlr;u1n 
Ell'lremo • E•t•emo 

i:;;i,pa fi 
f'ut'!.•ril"tll'm 

r- -- -, 
1 

C..1P• .. 

"í.ottSt-n•ri:.•111tt!Juln" ,__''-'°-'-ºº-"-" --i 

•::11p<11 J 
Cnh(• d• <llllOI 

i'"~:¡fl<l 1 .:.uu 1 

1 r1r.ic.. T1.111~m1'i1tln r,-:;,r.1 1 

L-----------------------~ 

La ventaja del método Extremo a extremo (End-To-End) es que el texto en claro 
solamente está disponible en el proceso de emisión y recepción. sin importar si los sistemas 
intermediarios manejan o no el mensaje como sea transmitido: esto es debido a que el 
cifrado se realiza en un nivel superior que el protocolo de ruteo. 

Desafortunadamente. como tal método requiere que procesos de aplicación realicen 
el cifrado. se puede destruir la transparencia que se tiene con el cifrado de enlace: lo cual 
también impide el uso exclusivo de hardware para cifrado. 

El proceso de cifrado se realiza en los dos extremos finales. la computadora o 
terminal origen cifra los datos. después los datos cifrados se transmiten sin alterarlos a 
través de la red hasta la computadora o terminal destino. El destino comparte una clave con 
el origen y por lo tanto es capaz de descifrar los datos: esta técnica protege la transmisión 
contra agresiones en los enlaces o conmutadores de red. 

b) C(frndo de Enluce 

Un método común que se emplea cuando un mensaje se envía directamente desde la 
máquina A a la máquina B que asegure de alguna manera el secreto y la autenticación es 
conocido como cifrado de enlace (Figura 5.10). 
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En el método de cifrado de enlace. los mensajes enviados por una máquina son 
cifrados untes de que se coloquen en el medio fisico para su transmisión n otra máquina. 

Debido a que el cifrado de enlace se realiza en las dos primeras capas del modelo 
OSI. es transparente para la• aplicaciones de las capas superiores. Además. puesto que el 
cifrado de enlace se realiza muy cerca del medio de transmisión. puede ser desarrollado por 
rutinas especializadas que operan rüpida y eficientemente. 

Sin embargo. existe un problema potencial si el cifrado de enlace se empica en 
casos en los cuales se utiliza un intermediario para la transmisión entre las máquinas; es 
decir. si la máquina A envía un mensaje a la máquina B a través de un componente 
intermedio C (probablemente porque no existe una conexión directa entre A y B). entonces 
una versión en claro del mensaje transmitido puede estar disponible para leerse 
cuidadosamente en los componentes intermedios; esto puede ser aceptable si el 
intermediario está autorizado para tal proceso de lectura. pero generalmente no es así. 

La razón de este problema es que los anuncios de ruteo entre los di ferentcs 
componentes generalmente se complementan incluyendo en el mensaje información de 
nuco del protocolo de transmisión utilizado. Tal información de ruteo debe ser sustraída e 
interpretada por cualquier componente que sirva como intermediario entre el emisor v el 
receptor. Una vez que la información de ruteo ha sido obtenida. el mensaje puede. ser 
enviado a través de otros intermediarios o al receptor final. Usualmente. este proceso no 
involucrará que el mensaje recibido llegue hasta la capa 7; sino que generalmente involucra 
solo un procesamiento en la capa 3. 

"Cada enlace de comunicación vulnerable se equipa en ambos extremos con un 
dispositivo de cifrado. de este modo todo el tnífico a través de los enlaces de 
comunicaciones se protege aunque esto requiere muchos dispositivos de cifrado en redes 
grandes; otra desventaja es que el mensaje debe ser descifrado cada vez que entra un 
pnquete en un conmutador debido n que éste debe leer la dirección (número de circuito 
virtual) en la cabecera del paquete para encaminarlo; de esta forma el mensaje es vulnerable 
en cnda nodo. Si la red es de conmutación de paquetes pública, el usuario no tiene control 
sobre la seguridad en los nodos" 13

. 

5.2. Herramientas de Seguridad 

Actualmente Internet es la principal vía para consultar y publicar información de 
una forma sencilln, económica y revolucionaria; del mismo modo, Internet ofrece la 
posibilidad de contaminar y destruir esta información. Por esta razón las empresas 
necesitan instrumentar medidas de seguridad para proteger sus datos y recursos en Internet. 
Existen diferentes enfoques para instrumentar dichas medidas, una de ellas es la seguridad 
de Ins redes de datos. A continuación se describen algunos métodos para implantar un 
sistema de seguridad en una red de datos. 

11 idcm. 
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5.2.1. NAT (Nctwork Addrcss Translution) 

a) C"r"cteristic"s 

;,e Permite a una organización aparentar que su red utiliza direcciones IP diferentes 
a las que realmente usa. 

;,e Convierte el espacio ele direcciones IP no ruteables en direcciones ruteables. 
;,e Se puede cambiar de ISP (Internet Service Provider) de una forma amigable. 
;,e Está definido en el RFC (Request For Comments) 1631. 

b) l'osib/es Usos de N,4 T 

;,e Si se desea conectar a Internet, pero no se cuenta con un espacio de direcciones 
IP. se puede usar un direccionamiento privado. NAT se configura en el ruteador 
de frontera con el fin de crear una red interna y una externa (Internet). NA T 
traduce la dirección interna a una dirección global y única. 

¿ Cuando se necesita cambiar el esquema de direccionamiento IP. el cual puede 
resultar caro y laborioso. se puede utilizar NAT para traducir al nuevo espacio 
de direcciones IP. 

e) Posibles Esquemas 

;,e Las direcciones de las LANs no son ruteables. t\ tran:s de NAT se logra un 
acceso a Internet (Figura 5.11 ). 

Figurn 5.t t: 
Acceso u Internet utlli.-.nntlo NAT. 

./ 
CDNAT 

~i· 
"'"' 

Espacio de d1recc1ones IP no rutetlbles 

¿S La traslación puede ser aplicada sólo a algunos segmentos (LANs 1-3) sin 
afectar a los servidores que necesiten una dirección IP lija (Figura 5.12). 

Figuro 5.12: 
Utilización de NAT www DNS Cor"'° 
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EspaCIO de direcc1on~ IP no ruteables 
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ti) Térmi11os RelacitJ11t11los 

¿ Insidc local address. La dirección IP asignada a un host en la red interna. La 
dirección es probablemente no legítima. 

z lnside global address. Una dirección IP legítima que representa una o más imide 
local lf' address pura el mundo exterior. 

,¿ Outsidc local address. La dirección 1 J> ele un host externo como aparenta hacia la 
red interna. 

L Outsidc global addrcss. La dirección 11' de un host asignada· a este por el 
propietario del host. 

e) Tipos de NA T 

¿ Traslación Estática. Establece un mapeo uno-a-uno entre. una dirécci.ón inside 
local y una dirección inside global. Es útil cuando un host debe ser accesible 
desde el exterior mediante una dirección lija. 

¿ Traslación Dinámica. Establece un mapco entre las direcciones inside local y un 
pool de direcciones globales. · 

f) Recome11dacio11e.• para el uso de NA T 

/ El direccionamiento privado debe basarse en el RFC 1918 para evitar el 
01·er/apping. 

¿ NAT deberá tener como mínimo una interfaz imerior v una exterior. 
¿ Verificar que el espacio de direcciones IP demandado no sea mayor que el 

espacio IP global disponible. 

El espacio privado de direcciones I P según el RFC J 918 es el siguiente: 

¿ 1 O.O.O.O - 10.255.255.255 - (prefijo 10/8. clase Al 
¿ 172.16.0.0 - 172.31.255.255 - (prefijo 172.16/J 2. 16 clases B contiguas) 
,¿ 192.168.0.0 - 192.168.255.255 - (prefijo 192.168/16. 256 clases e contiguas) 

5.2.2. Fircwulls 

"Un.firell'all es un dispositivo que permite a una red, tener conexión a Internet con 
cierto grado de seguridad. Existe una gran variedad de ataques o formas de violentar la 
seguridad de un sistema o red. Un firewall permite combatir diferentes tipos de ataques que 
son conocidos en Internet, entre ellos la intrusión, la negación de servicios y el robo ele 
información'''~. 

Unjirewa/I generalmente se coloca en el punto donde la red interna se conecta a 
1 nternet o red externa (Figura 5.13). 

1°' Gratton, Pierre. 1998. Ed. Trillas. "Protección lníonnática". 
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1 nternet l'fl"P\;Y~ ('(", 1} 
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Al colocar clfirewall de esta manera todo el tráfico que proviene o va hacia Internet 
pasa a través de él con lo cual el.firewall tiene la capacidad de cerciorarse que el tráfico est<i 
de acuerdo con las políticas de seguridad del sistema. Estas políticas definen la 
accesibilidad y los niveles de reslricción tanto de los servicios disponibles en Internet como 
los que se ofrecen en la red interna. Estas políticas son controladas a través de un solo 
punto central: el punto de conexión de la red con Internet. 

Por ejemplo. un administrador de red podría definir como parte de las políticas para 
el tnifico de red. deshabilitar el servicio 1e/ne1 desde Internet hacia la red interna v no 
utilizar servicios tales como NFS (Network File System) o NIS (Network Inform~tion 
Scn·icc; a tra\·és dd.firewall. 

Puesto que todo el tnitico pasa a través del .fire1rnll. otra de las ventajas que 
presenta. es que éste se puede utilizar para recolectar información acerca de. lo que ocurre 
entre la red protegida e Internet. 

a) /)eji11icio11es lmporta11tes 

Para poder entender todos los conceptos relacionados con jirewalls, es necesario 
conocer las siguientes definiciones: 

.JMR 

z: Bastión. Es un sistema de computación que debe ser altamente protegido, ya que 
es vulnerable a ataques. usualmente porque está expuesto a Internet. 

¿ Fi/1rculo de Paquetes. Es la acción que realiza un dispositivo para controlar 
selectivmnente el flujo de datos que vienen desde y vun hacia una red. 

4 Red Perimetral. Es unu red que se encuentra entre la red protegida y la red 
interna con el ohjetiv'.'I de agregar una capa adicional de seguridad. 

¿ Servidor Proxy (gestor). Es un programa que interactúa con servidores externos 
en nombre de clientes internos. Los clientes proxy se comunican con servidores 
proxy o sucedáneos que a su vez retransmiten las solicitudes legítimas a los 
servidores reales. 
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h) Tipos 1/e Firew11/ls 

El concepto de lircwall puede efectuarse a través de: 

/. Fil1rado de paq11e1es. Consiste en bloquear .. selectivamente el tráfico de red. 
J. Servidores proxy. Se encargan de. realizar la ·cómtinicación ,de red en lugar del 

cliente. · · · · · · · 

J. Fil1rwlo de Pcu¡11e1es 

"Los sistemas de filtrado de paquetes direccionan los paquetes entre las máquinas 
de la red interna y externa, pero de forma selectiva dependiendo de las políticas que se 
tengan en el sistema. A este tipo de ruteadores que reali~an filtrado de paquetes se les llama 
"screening ro111er"" 1!' 

Unjirewall de filtrado de paquetes trabaja a nivel de paquetes; estosfirewal/s están 
diseñados para controlar el llujo de paquetes basándose en la dirección IP de origen y 
destino. los puertos de origen y destino e información del tipo del paquete. Adicionalmente. 
se puede controlar el flujo bnsándose en lns interfaces de entrada o salida del paquete 
(Figura 5.1-ll. 

Figuru 5.1..a: 
Fillrndo de fllllJUctcs 

mcdinrllc un 
!IC'recning routcr. 

1 nternet 

! ¡ Sc:r•ennv Routat 

tt 

:l 

Estos son nlgunos ejemplos para utilizarfireu•al/s con liltrado de paquetes: 

¿ Bloqueur todas las conexiones desde sistemas externos a la red interna. excepto 
conexiones de correo vía SMTP (Simple Mail Transfer Protocol). 

¿ Bloquear todas las conexiones desde una red externa en particular. 
16 Pernlitir los servicios telnet o FTP (File Transfer Protocol) desde la red interna, 

pero bloquear otros como RLOGfN (Remole Login), RSH (Remole Shell) o 
TFTP (Trivial File Transfor Protocol). 

El filtrado de paquetes no toma decisiones basándose en el contenido en si del 
paquete sino en el encabezado. Por esta razón no se pueden tomar acciones tales como tas 
que se muestran en estos ejemplos: 

16 El usuario X puede hacer /e/ne/ n In red interna, pero el usuario Y no, 

15 idc1n. 
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¿ Una persona puede transforir archivos tipo .wav pero no tipo .mp3. 

En los ejemplos anteriores se pretende tomar decisiones basándose en cierto tipo de 
información que no pertenece al encube7A'ldo de los paquetes sino al contenido. 

J. l. Reglas de Filmu/o 

Como se mencionó anteriormente, el filtrudo de paquetes utiliza la siguiente 
información que poseen los paquetes para definir las reglas de filtrado: 

¿ Dirección 11' de origen . 
.e Dirección 11' de destino . 
.e Puerto origen. 
,¿ Puerto destino . 
...:: Protocolo . 
...:: Tipo de paquete. 

a) Filtrado por Dirección 

"Esta es la forma más sencilla y más usada para realizar filtrado de paquetes. La 
restricción del flujo de paquetes se realiza basándose en la dirección origen y/o destino del 
paquete sin considerar qué protocolo está involucrado" 16

• Por ejemplo. si se desea bloquear 
todo el tráfico proveniente de la red 10.10.10.0/24: 

Flujo 
Entrunte 

Dirección Origen 
10.10.10.0/24 

Dirección Destino Acción 
Denegar 

El signo .. _ .• indica cualquier dirección destino. Flujo indica si el tráfico manejado 
por el ruteador es entrante o saliente. Acción indica qué hace el ruteador con el paquete. 
Generalmente existen tres acciones a tomar con un paquete de red: 

"(dcm. 

JMR 

l. Aceptar. Indica que este paquete pasó el criterio de filtrado y será reenviado tal 
como lo hace un ruteador cualquiera. 

2. Denegar. Indica que este paquete no cumple con el criterio de aceptación y será 
descartado. 

3. Rechazar. Indica que este paquete no cumple con el criterio de aceptación y será 
descartado, pero a diferencia de Denegar, se envía un mensaje ICMP (Internet 
Control Message Protocol) a la máquina origen informando lo ocurrido. 
Generalmente es un paquete ICMP de destino inalcanzable o destino 
aclministrati1'(//nente inalcanzable. De esta forma el que envía el paquete es 
avisado y no tratará de retransmitir de nuevo. 
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Este es un tipo de filtrado más complejo y más completo ya que pern1ite definir 
reglas basadas en servicios tales como lelnel, SNMP (Simple Network Management 
l'rotocol). SMTI'. cte. El software de filtrado utiliza la información de los puertos. 
protocolo y tipo que contiene cada paquete para reali7~'1r el filtrado por servicio. Por 
ejemplo. en el servicio 1e/11e1 desde una máquina de la red interna 192.168.2.1 a una 
máquina en la red "xterna 10.10.10.1 (servicio saliente), los paquetes que van desde la 
máquina interna poseen la siguiente información (paquete saliente): 

,¿ Dirección origen: 192.168.2.1 
¿ Dirección destino: 10.10.10.1 
,¿ Puerto origen: Un puerto aleatorio superior al 1023 (> 1023) 
;e Puerto destino: 23 
¿ Protocolo: TCP 
¿ Tipo de paquete: El primer paquete, el que establece la conexión, no tiene el bit 

ACK (Acknowledgment) activo, el resto si lo tiene. 

El bit ACK de los paquetes TCP pe~ite identificar si se trata de un paquete de 
solicitud de conexión (donde el ACK no está activado) o si es otro de los paquetes de la 
conexión (donde si está activado). 

De la misma forma un paquete entrante de una conexión 1elne1 posee. la siguiente 
información: 

¿ Dirección origen: 10:10.10.1 
;e Dirección destino: 192.168.2.1 
25 Puerto origen: 23 
25 Puerto destino: El mismo puerto 

saliente. 
z: Protocolo: TCP 

que se utiliza como origen en un paquete 

;e Tipo de paqut:lc: De conexión, siempre tiene el bit ACK activo. 

Con esta información se pueden construir las reglas de filtrado que permiten 
conexiones /e/ne/ salientes, pero nada más. Considerando la red externa como Internet y la 
red interna como 192.168.2.0/24: 

l{egla Flujo Dirección Dirección P.rotocolo Puerto Puerto ACK Aeclón 
Origen Destino Origen Destino 

1 Saliente 192.168.2.0/24 - TCP >1023 23 - Aceptar 
2 Entrante - 192.168.2.0124 TCP 23 >1023 Si Aceptar 
3 Ambos - - - - - - Denegar 

La primera regla indica que se aceptan paquetes desde la red interna, a cualquier 
servidor 1e/nel en Internet. La segunda regla indica que se aceptan paquetes de retorno 
desde el servidor /e/ne/ de Internet a la red interna. Dado que esta regla verifica que el bit 
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de ACK esté activado, se prohibe que se realicen conexiones entrantes desde el puerto 23 
hacia cualquier puerto superior ul 1024. La regla final indica que si el paquete no cumple 
con 11inguna de las reglas anteriores. entonces es denegado. 

Como ejemplo, a continuación se delinen las reglas de filtrado para cumplir con la 
siguiente política en la red 192. 168.1.0124: 

Regtn 

3 

1 " t=7 

~ 
8 

. l) 

_ ICI 

' 11 

¿ Se permiten conexiones telnet salientes. 
¿ Se permiten conexiones SMTP salientes. 
¿ Se permiten conexiones SMTP cntrnntes al servidor de correos de la red. 

192.168.1.1. 
,,e Se permiten conexiones HTTP (l lypertext Transfor Protocol) salientes. 
,,e Se permiten conexiones entrantes al servidor HTrP de la red. 192.168.1.2. 

Flujo 
1 

Dire.cción j Dirección Puerto Puerto 1 
Origen Destino Protocolo Origen Deslino ACK Acción 

Saliente 1192, 168.2.0 2-11 TCP >1023 23 Aceptar 1 

Entrnntc 1 ¡ 192.168.2.0/24 TCP 23 >1023 Si Aceptar 
Saliente ¡ 192.168 .2.0124 \ TCP > 1 o::!J :!5 Accp1ar 
Entrílntc 1 ! 192.168.2.0/:!4 TCP 25 >1023 Si Aceptar 
Saliente 1192.168.2 0 12..i 1 TCP ·1023 80 Aceptar 
1-:111rm11c 1 ! llJ:!.168.2.0 2-1 TCP 80 ·1023 Si Aceptar 

1 E111ran1c ¡ 1'>2.1<18~ J"CI' t---: .... ~-~?-; -~2~;--t----+--,~\-c-cp~1-~1r-
S11licn1c l'J2.168.l 1 1 - f lCP · 25 ,_-_·~IC_12_._1_, __ S_i_+-·-·\._c_cp~1_a_r 
Emr;:mtc 1<J2.l6S.1.~r-r-:-:-r<>2~-cj __ ,_8<_1 _J 1 :\ccp1ar 

s,-,ª,',i,cl·,',',<,c 1 11>2.168.1. l -_ =--ttt_~-~-- fi_() -----~- . !{_):!3 '.·-~s·~·~¡ -1--,~\-cc~.,-,,-ílr-
I ~ ...____ -·r-T:>~:-¡1~~-

Las reglas 1 y 2 permiten realizar 1e/11e1 desde cualquier máquina de la red intenm. 
Las reglas 3 y 4 permiten enviar correo desde cualquier müquina de la red interna. Las 
reglas 5 y 6 permiten conectarse a servidores \VWW desde cualquier máquina dc la red 
interna. Las reglas 7 y 8 permiten que el servidor de correos reciba correos desde cualquier 
dirección de origen. Las reglas 9 y 1 O permiten que cualquier nuiquina se pueda conectar al 
servidor \VWW de la red interna. Por último la regla 11 bloquea cualquit:r otro tipo de 
paquete. 

2. Servidores Proxy 

"'Los servicios proxy son aplicaciones especializadas que corren en una máquina 
.firewall: ya sea en el ruteador ele la red o en una máquina bastión, dichas aplicaciones 
toman los requerimientos de los clientes y los reenvían a los servidores verdaderos 
basándose en las políticas de seguridad del sistema"17

• 

En un sistema que tiene unjirewall con un servidor proxy (Figura 5.15), el servidor 
proxy evalúa las solicitudes de los clientes y decide si debe ser aprobada o denegada. Si la 
solicitud es aprobada el servidor proxy se comunica con el servidor real y le reenvía las 

17 Ídem. 
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solicitudes del cliente prm:v al servidor y las respuestas del servidor real al cliente proxy. 
Por el contrario si es denegada. entonces la solicitud es descartada.'· 

1 nternet 

FiAurn 5.15: 
Firewnll con un 
scr\'idor proxy. s.,~;:;~::¡ 

J _) _A_J 
Clienl• flt'oxy 

e) Arq11itect11rt1 ele Firewal/s 

A continuación se muestran las dos maneras más comunes de colocar los 
componentes de un ftrewall: rl//eador con ji/1rado de paquetes y firewal/ con red 
perimelra/. 

l. Ruteador con Fi/1rada de Paqueles 

En este tipo dejirewall. el nivel primario de seguridad es provisto por el filtrado de 
paquetes (Figura 5.16). El bastión es la máquina que provee servicios tanto a la red interna 
como a la red externa. Por ejemplo. en el bastión puede estar el servidor WWW de la red 
interna, que puede ser consultado desde todo Internet. Adicionalmente. el bastión puede ser 
utilizado como servidor proxy. 

Figura 5.16: 
Rnlcndor con filtrndo de 

paquetes. 

1 ntornet 

Sast10'1 

TESIS CON 
FALLA DE ORIGEN 

Todo intento de conexión a la red interna debe hacerse al bastión, por lo tanto, esta 
máquina debe mantener un alto grado de seguridad. La configuración del filtrado de 
paquetes en el ruteador puede realizarse de alguna de las siguientes formas: 

JMR 

M!S Permitir que otras máquinas de la red interna puedan conectarse a algunos de los 
servicios de Internet. 
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<: Bloqu.:nr todas las conexiones de lns múquinas internas a Internet. Todos los 
servicios deben ser solicitados ni bastión conliguraclo como servidor proxy. 

Estos dt>s enfoques se pueden combinar en la conligurnción dd Jirewa/I. Se pueden 
permitir algunas conexiones dircclamcntc a Internet. nticntras que otras deben ser 
p.:r111itidas solo a través cid servidor pm.\:1-. 

Existen algunas desventajas en la utilización de esta arquitectura. La mayor de ellas 
es que si se rompe la seguridad dd bastión, no hay nada que proteja ni resto de la red 
interna. t\de1mís. el niteador es un único punto de folla. si la seguridad de este dispositivo 
se w comprometida. entonces el resto ele la red queda expuesta a los ataques. 

2. Red J'eri111e1ral 

Esta arquitectura trata de evitar los problemas que existen con el ruteador de filtrado 
agregando una capa extra de seguridad. en donde se coloca una red perimetral que aísla la 
red interna de Internet. 

Por su naturaleza. el bastión es la máquina mús vulnerable de la red. debido n que 
esta máquina es la qu.: p.:rmite la com:xión directa d.:sde Internet y posee servicios que 
pueden ser vulnerables. Para protcgerlo. se aísla el bastión en la red perimetral. In cual 
rc·due.: el impacto d.: un ataqu.: exitoso contra el bastión (Figura 5.17). 

Figuru 5.17: 
Fircwnll con 

red pcrimclrul. 

1 ntornot 

'i 

6:1.srion 

Rutll!'ador 
irfl•TIJO 

5.2.3. Filtros en los Dispositivos tic Comunicaciones 

a) Lis111s de Accce.m 1!11 Equipos de Ruteo 

TESIS CON 
FAU.A DE ORIGEN 

.. Las ACL (Access Control Lis!) son listas <le instrucciones que se aplican a una 
interfaz del router. Estas listas indican al equipo qué tipo de paquetes se deben aceptar y 
cuales se deben denegar"1

K (Figura 5.18). La aceptación y rechazo se pueden basar en 
ciertas especificaciones, como dirección origen, dirección destino y número de puerto. Las 
ACL permiten administrar el tráfico y examinar paquetes específicos, aplicando la ACL a 

111 Cisco Systcms, lnc. 2002. Ed. Pcnrson Educación. "Academia de Nctworking de Cisco Systems: Guía del 
Segundo Ai1o"'. 

.lfVIR llNt\M - FCA 122 



Mecanismos de Protección de la Información 

una interfaz del router. Cualquier tráfico que pasa por la interfaz debe cumplir ciertas 
condiciones que formán parte de In ACL. 

,..igura 5.18: 
..-u1rudo tle p1u1ue1cs 

a trun~s de· ~\CL. · 

Las ACL se pueden crear para todos los protocolos ruteables de red. como 11' 
(Internet Protocol) e IPX (lnternetwork Packet Exchange), para filtrar los paquetes a 
medida que pasan por un router. Las ACL se pueden configurar en el router para controlar 
el acceso a una red o subred. 

Lus ACL filtrun el tráfico de red en las interfaces del router controlando si Jos 
pa<¡ueto:s ruteados se envían o se bloqu.:an. El router examina cada paquete para determinar 
si se d.:be enviar o descartar según las condiciones especificadas en la ACL. Entre las 
condidonc:s d.: las ACI. se pueden incluir la dirección origen o destino del tráfico. el 
pfl'11.~1.>h.• J .... ~ap¡1 superior. u otra inforn1ación. 

Las ACL se deben definir por protocolo. En otras palabras. es necesario definir una 
.-\l"I. para cada protocolo habilitado en una interfaz si se desea controlar el flujo de tráfico 
para .:sa interfaz. Por ejemplo. si la interfaz de router estuviera configurada para 11'. 
,\ppl.:Talk .: IPX. seria necesario definir por lo menos tres ACL. Las ACL se pueden 
utilizar como herramientas para el control de redes agregando la lkxibilidad necesaria para 
filtrar los paquetes que fluyen hacia adentro y hacia afuera de las interfaces del router. 

JMR 

h) Usas 1/e las ACL (Access Comrol List) 

.¿ Limitar el tnilieo de red y mejorar el desempeño de la misma. Por ejemplo, las 
ACL pueden designar ciertos paquetes para que un router los procese antes de 
procesar otro tipo de tnilico, según el protocolo. Esto se denomina colocación en 
cola, que asegura que los routers no procesarán paquetes que no son necesarios. 
Como resultado, la colocación en cola limita el tráfico de red y reduce la 
congestión (Figura 5.19). 

z: Brindar control de flujo de tráfico. Por ejemplo, las ACL pueden restringir o 
reducir el contenido de las actualizaciones de ruteo. Estas restricciones se usan 
para limitar la propagación de la información acerca de redes especificas por 
toda la red. 

z: Proporcionar un nivel básico de seguridad para el acceso a la red. Por ejemplo, 
las ACL pueden permitir que un host accese a una parte de la red y evitar que 
otro accese a la misma área. Al Host A se le permite el acceso a la red de 
Recursos Humanos, y al Host B se 1 no se 
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configuran ACL en el router, todos los paquetes que -pasan a través de él 
tendrían acceso pem1itido a todas las partes de la red. 

,¿ Determinar el tipo de tráfico que se envía o bloquea en las interfaces del router. 
Por ejemplo. se puede permitir direccionar el trafico de correo electrónico. pero 
bloquear al mismo tiempo todo el tráfico de telnct. 

Figura 5.19: 
Uso de una ACL 
pura limitar el 

lnirico de In red. *~ 
k_.,dt'I 

Rt.aJ1...rollo 

e) Prueba tlt! PtU/llt!lt!S con ACL 

t·"""•H 

......... 
'"""•'t9otr. .... , y 

rtr.•"'"""" 

En el caso de los ruteadorcs Cisco, el orden en el que se ubican las sentencias de la 
ACL es importante. Cuando el router está decidiendo si desea enviar o bloquear un paquete. 
el sistema operativo del dispositivo prueba el paquete verificando si cumple o no cada 
sentencia de condición en el orden en que se crearon las sentencias. Una vez que se \'erific:i 
que existc urm coincidencia. no se verifican otrns sentencias de condición (Figura 5.20). 

Figura S.20: 
Prueba de paquetes 

eon ACL. 

'Segm-lo 1 1:-.-.. r:-"'r':•ln 

"""""~'"'". ' ...... 
, ...... ,, 

Si se crea una sentencia de condición que pcm1ita todo el tráfico, no se verificara 
ninguna sentencia agregada más adelante. · 

Se puede crear una ACL por cada protocolo que se desea filtrar en cada interfaz del 
router. Para algunos protocolos, se crea una ACL para filtrar el tráfico entrante, y otra para 
filtrar el tráfico saliente. 

Después de que una sentencia de ACL revisa un paquete para verificar si existe 
coincidencia, al paquete se le puede negar o permitir el uso de una interfaz en el grupo de 
acceso. 
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11) C11racteristic11s 

Una ACL es un grupo de sentencias que define cómo los paqúetes: 

¿ Ingresan a las intt:rtitces entrantes . 
.e Se direccionan a trnvcs del ruutcr. 
¿ Se envian hacía las interfaces salientes del router. 

··EJ principiu del proceso de comunicaciones es el mismo. ya sea que las ACL se 
usen o no. Cuando un paquete entra en una interfaz. el router verifica si el paquete es 
ruteable o switching (puenteable): después. el router verifica si la interfaz entrante tiene um1 
t\CL. Si existe. se verifica que el paquete cumpla con las condiciones de la lista. Si el 
paquete es permitido. entonces se compara con las entradas de la tabla de ruteo para 
determinar la interfaz destino. Por último, el router verifica si la interfaz destino tiene una 
ACL. Si no la tiene. el paquete puede ser enviado directamente a dicha interfaz"1º (Figura 
5.21). 

Las sentencias de la ACL operan en orden secuencial lógico. Si se cumple una 
condición. el paquete se permite o deniega. y el resto de las sentencias de la ACL no se 
verifican. Si las sent.:ncias de la ACL no se verifican, se impone una sentencia implicita de 
"denegar cualquiera": esto significa que, aunque la sentencia "denegar cualquiera" no se 
vea explicitamenlc en la última linea de una ACL, está ahí. 

l. Diagrama de Fluju del l'ruceso de Comparación de una ACL 

Cuando la primera prueba indica que cumple la condición de negación, a un paquete 
se le deniega el acceso al destino. Se descarta y se elimina en la papelera de bits y no se 
expone a ninguna de las pruebas siguientes de la ACL. Si el paquete no concuerda con las 
condiciones de la primera prueba, pasa a la siguiente sentencia de la ACL. Las ACL 
permiten controlar lo que los clientes pueden accesar en la red (Figura 5.22). Las 
condiciones en un archivo de ACL pueden: 

"ldem. 
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.i!S Examinar ciertos hosts para permitir o negar el acceso a parte de su red. 

TE~T~ •"'f'\11.J 

FALLA DE ORIGEN 
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4 Configurar lu autenticación de la contraseña, d~ manera. que sólo los usuarios 
que proporcionan un identificador de conexión y una contraseña válidos pueden 
acceder a una parte de la red. 

4 Otorgar permiso a los usuarios para acccsar a una parte de la red para utilizar los 
archivos o carpetas de un usuario en particular. 

Figura 5 .. :?:?: 
l>ingrnrna de ílujo dL' una ACL 

J . ..lgrupación ele .-1 ( ·1. en /111erlac.·s 

.. Aunque cada protocolo tiene su propio conjunto de t;:m~as cspccilicas y reglas que 
se n:quicn:n pam proporcionar filtrado de tnilico. en gcneral la mayoria dc los pn•tl•.:t•h•, 
rcquicren dos pasos básicos. El erimer paso cs crcar una dcfinición dc ,\CI.. y d ,cgunJ .. 
cs aplicar la ACL a una intcrfazºº-". 

Las ACL se asignan a una o más intcrfuccs y puedt!n filtrar t!f trafico emrantc u 
saliente según hr configuración. Las ACL salicntt!S son gcnt!ralmente mas dicit!ntcs que las 
entrantes. y por lo tanto siempre se prefieren. Un router con una ACL entrante: dcb.! 
verificar cada paqucte para vcr si cumple con la condición de la ACL antcs de conmutar el 
paquctc a una interfaz saliente. 

e) Tipos de ACL 

l. ACL Estcindar 

"Se deben usar las ACL est:indar cuando se desea bloquear todo el tráfico de una 
red, permitir todo el tráfico desde una red especifica o negar un conjunto de protocolos. Las 
ACL· estándar verifican la dirección origen de los paquetes que se deben direccionar. El 
resultado permite o niega el acceso para todo un conjunto de protocolos, según las 
direcciones de red, subred y host"21

• Por ejemplo, se verifican los paquetes que vienen de 

20 Ídem. 
21 ldem. 
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EO para estable~er't~ cH~e~ciónorigen y el protocolo. Si se permiten, los paquetes salen a 
través de SO; que se agrupáen t.a ACL. Si no se permite, se descarta (Figura 5.23) . 

.. _i __ ,f :~t.~:-~~~~~·: -

Figura 5.2J: 
ACL estándar. 

E~ 

- Espccincncioncs de 
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2 . ..tC/. Extendida 

"Las ACL extendidas se usan con mayor frecuencia para verificar condiciones 
porque ofrecen una mayor cantidad de opciones de control que las ACL estándar. Se puede 
usar una ACL extendida cuando se desea permitir el tráfico de la WWW pero negar el 
servicio de FTP o telnet desde las redes que no pertenecen a la empresa. Las ACL 
extendidas verifican las direcciones origen y destino de los paquetes: también pueden 
verificar protocolos. números de puerto y otros parámetros cspccílicos, lo cual ofrece 
mayor flexibilidad para describir lns verificaciones que debe realizar la ACL"!!. Se pueden 
pcnnitir o denegar paquetes según su origen o destino. Por ejemplo. la ACL extendida 
puede permitir el tráfico de correo electrónico dcsdc EO n destinos SO especilicus. 
denegando al rnistno ticn1po conexiones rcn1otas o translt.·ri:n~i.1s Ji: •tn:hi\'llS i Figura 5.:!-t, 

- E!i>pccific;1cio11cs de 
direcciones 111&is 
complejas. 
.. Pl•rmitc o dcnici,:11 
prolOcolos cspecificos. 

µ,u~..nt" 

to••:1.1··1~ 

.......... .f .... 1!Pl'Ol:.11!t",ll:.,_..,,,,.,. .• l•:11 

§ 
/ ·,. 

:..,t>tnr.·.c">kl .-'"?r""'nt":-.­
'·~ ....... '.,,/ . 

~-----~1--·---Jl"l;"<.-·.¡I 

Figura 5.1-&: 
..\Cl.. c\lenditla. 

De acuerdo con el resultado de las pruebas realizadas por la ACL extendida. un 
paquete se puede pemlitir o denegar. Para las listas entrantes. significa que los paquetes 
pem1itidos st:guirán siendo procesados; para las listas salicnt.:s. significa que los paqu.:1es 
permitidos se enviar.in directamente a la interfaz correspondi.:nte. Si el resultado de las 
pruebas deniega el permiso, se descarta el paquete. La ACL del router suministra control de 
firewall para negar el uso de la interfaz en cuestión. Cuando se descartan paquetes, algunos 
protocolos devuelven un paquete al emisor indicando que el destino es inalcanzable. 

Para una sola ACL, se pueden definir múltiples sentencias. Cada una de estas 
sentencias debe hacer referencia al mismo nombre o número de identificación, con el fin de 
relacionar las sentencias a la misma ACL. Se puede establecer cualquier cantidad de 
sentencias condicionalt:s, con la única limitación de la memoria disponible en el equipo. 
Por cierto, cuanto más sentencias se establezcan, mayor será la dificultad para comprender 
y administrar la ACL. Por lo tanto, la documenta:ión de las ACL evita la confusión. 

TE ('~"' .•. ,.. '·T 
' ' 

22 fdem. FALLA Dl~ OillGEN 
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Parn un control más preciso de liltrndo de tráfico se usan lus ACL extendidas. Las 
sentencias de las ACL extendidas verilican In dirección origen y destino. Además. al linal 
de la sentencia de la ACL .:xtendida. se obtiene precisión adicional con un campo que 
especilica el número de puerto de protocolo opcional TCP o UDP. los cuales pueden ser 
números di: puerto conocidos para TCP/11'. Al¡,!unos d.: los números de puerto más 
comunes apar.:cen en la tabla 5.1. Se pu.:de especificar la operación lógica que la t\CL 
extendida efectuará en protocolos especilicos. 

Tnhla '\ 1: Números de Puerto más Comunes .. .. 
Número de Puerto lDcc:imal\ 1 Protocolo IP 

:!O Dalos FTP (File Transfcr Protocol) 
:!I 1 Prmtrama FTI' <File Transfcr Prococo)) 
:?3 Telnet 
:?5 SMTP (Simple Mail Transfcr Protocol) 
69 TFTP (Trivial File Transfer Protocol) 
53 DNS (Domain Namc Scrver) 

1) Uso de las ACL en Routers Firew:ill 

··se deb.:n utilizar ACL en routcrs lircwall. que a menudo se colocan entre la red 
imcrna y una red externa. como lntcrnet. El router lirewall proporciona un punto de 
aislamiento. Je manera 4t11.: d n.•stn de..• la estructura inti:rn;1 di: la red n,1 se: vcu nfcctaJ .. 1. 
T:1111hi.in sc pueden usar las Al ·1. en un router colocado cmrc dos partes de la red a lin dc 
cuncrolar d tr:ilico que elllra n sale d.: una parte especifica d.: la n:d interna··~'. 

Para aprnn:char las '.:ntai;1s Je s.:guridad dc las ACI.. como mínimo se dcben 
cunligurnr J;is .. \('L cn l<•s r••11ter, de fn>lllcra. lus cuales estan situados en el limite d.: la red 
inti:rna y i:xt~rna. ll' qw: propl'r~1on;.i prl'h:cciún hüsica con n:spccto u la red externa. u otru 
parte m.:nos controlada d.: la red. para accedt:r a un área más privada de la red. En estos 
rnutcrs de fronh:ra. las ACI. 'e pueu.:n crear para cada protocolo de red configurado .:n las 
intt:rfüces del roult:r. S.: pu.:uen configurar las ACL para qut: el trafico entrante, el tráfico 
saliente. o ambos. se filtren en una intcrfoz (Figura 5.25). 

23 ldem. 

JMR 

Figura 5.25: 
Ubicación de 

lasACL. 
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6.1. Objctirn 

TESIS CON 
FALLA DE ORIGEN 

Esquema Seguro para la 
Transmisión de Información 

El propósito de este capítulo final es brindar las bases para el análisis, clise1io e 
impluntación ele un sistema de com11nicaciones ele datos con los mecanismos de scx11ritlcul 
1wce.1·arios que permitan proteger la información que viajará a través de la red empresarial. 

En primer lugar se puntualizan los e/.:me111us que se deben considerar al momento 
dc escog"r el medio Je transmisión quc se utilizara en la red cmpresariul. así como los 
liuwre.1· que afectan el discilo de la misma y cómo deben ser interpretados por el diseriador 
dc la rcd. cun cl fin de cnntar cun lus dcrm:ntns suticicntcs para clal:>nrar un Olh:n díserio 
l,:1•111.:c:ptu.11. 

Asi1nis111u se dc:scrilit: el uso de.• ll•S mod1..'/o..,· j,·rcin¡uictJs ..:nn10 la 111(.!jor í..1pción pant 
la implanta.:iún Jc la rcd. ya quc al Ji1 iJir la n:J cn pc4uc1ias células. resulta mas Jlicil 
idcntilicar los pusiblcs puntus Je l~11l.1 Jd ,btcma Jc comunicacioncs y cnrrcgirlos 
rüpid~uncntc sin afcctar cl Jcscmpcfü• ~J,•h.tl Jc l;1 rcJ. 

t\dcn1ás se 111t!ncionan algunas re,·0111e1ulucionc:s '"' .\'c.!~11ridt1d que pueden ser 
implantadas a tra\'és de políticas dc scguridaJ o bi.m por medio Je los <!quipos de cómputo 
y/o Je comunicaciones. con d !in de pm1·c.,r la seguridad adecuada a la red empresarial. 

Finalmente se esu1blecc un /'l'oc.:."' a rravés del cual se puede comprobar que 
efectivamente la red cubre los requisitus mínimos de seguridad establecidos por la 
organización. con lo que se asegura que los mecanismos de protección seleccionados 
cumplen con su objetivo primordial de mantener la integritlad y confiabili<k1d de !et 
il!/Ílrmación que circula por la red empresarial. 

6.2. Determinación del Medio de Transmisión 

El medio fisico de transmisión es uno de los componentes más importantes que se 
debe tener en cuenta al diseilar una red. Los temas de diseño incluyen el tipo de medio que 
se debe utilizar y la estructura general del mismo. 
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Además de las limitaciones debidas a la distancia, se deben evaluar cuidadosamente 
las ventajas y las desventajas de las diversas topologias, ya que es del medio fisico que 
depende la efectividad de la rcel. Se debe tomar en cu~nta que la mayoría de los problemas 
d.: la red se dchen a cuestiones de la capa 1 del modelo OSI. Si se planea hacer cambios 
sig111ticmivos en una red. se dehe realizar una auditoria completa d.:I medio de transmisión 
para identificar las áreas 4ue se dehen actuali7.ar y en las llUe se dehe moditic:ir la 
infraestructura lisien. 

··La actualización del medio de transmisión debe tener prioridad sobre cualquiera de 
los demás cambios necesarios y las empresas deben asegurar (sin excepción) que estos 
sistemas cumplan con los estándares industriales bien definidos'" 1

• 

6.2.1. Selección del Medio dcTr.msmisión 

"Son muchos los factores que influyen en la decisión de la selección del medio 
adecuado para la transmisión de datos. dichos factores incluyen costo, velocidad, 
crecimiento. seguridad y requerimientos en cuanto a la distancia"'~; sin embargo estos 
factores no pueden considerarse de forma independiente. ya que la decisión del esquema 
apropiado depende del hardware que se tenga o se planea adquirir. asimismo los 
requerimientos de software pueden inlluir en la decisión final y en ocasiones se tendrá que 
n:c11nligurnr t:I hardware para que limcione adecuadamente. 

:\demüs los diseñadores de sistemas de comunicación de datos tienen que tomar en 
cuenta dos tipos de diseilos. uno para la comunicación entre el edilicio o el campus, y otro 
p~tra las curuunicacionl!S rcn1otus o Ü\! larga distancia. 

11) Casta 

El costo de una red de comunicaciones incluye no solo el costo del medio fisico. 
sino que incluye el soporte de hardware y software requerido para la administración de la 
red; estos factores son únicamente el comienzo del proceso de mantenimiento. Muchos 
administradores señalan que el costo de la instalación del medio de transmisión es la pieza 
müs grande del costo total del sistema de comunicaciones de datos. sin embargo la mayor 
parte del costo cs. de hecho, el personal requerido para mantener el sistema. La experiencia 
requerida para mantener un sistema se incrementará conforme al tamaño del sistema; 
además, el costo de una futura expansión de debe tomar en consideración. 

La comparación del costo utilizada en el diseño y selección del sistema de 
comunicaciones de datos debe tomar en cuenta el tiempo de vida del sistema y debe incluir 
al menos los siguientes elementos: 

16 El costo del medio de transmisión. 
16 El costo de instalación del medio de transmisión y todo el equipo de 

comunicaciones y procesamiento de datos necesarios para; m.antener el sistema. 

1 Servin, Claude.1999. Ed. Springer. "Telecommunicatlons: Transmisslon and Network Architecture". 
2 Ramos, Emilio y Schroeder, Al. 1994. Ed. Macmillan. "Concepts ofdata Communicatlons". 
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¿ El costo dd personal necesario para el mantenimiento del sistema. 
¿ El costo del personal que entrenará a los usuarios a utili7.ar el sistema. 
¿ El costo de las actúali7A,ciones o adiciones conforme a las necesidades de la 

compru1ia y el crecimiento de los usuarios. 
< El costo del hardware y actuali7A,ciones de sotiware requeridas para mantener al 

sistema ..:n operación. 
¿ El costo de todos los enlaces contratados con los ISP's (proveedores de 

Internet). 

h) Velocilfncl 

La velocidad de transmisión del sistema de comunicacmn de datos se encuentra 
entre menos de 300 bits por segundo hasta varios millones de bits por segundo. El costo del 
incremento en In velocidad debe estar balanceado contra las necesidades del sistema de 
comunicación de datos y sus usuarios. 

··Exish:n dos factores que inlluyen en la \'docidad del medio de transmisión de 
e.latos: el tiempo de respuesta esperado por los usuarios y la tasa global de transmisión de 
dmos. El tiempo de respuesta es el tiempo desde el momento en que una terminal envía una 
solicitud hasta el momento en que se recibe una respuesta que un host regresa al usuario: un 
tiuen ticmpn de respw:sta se considera entre 2 segundos o menos de 2 segundos. Sin 
cmn.ir¡;<>. ~c pm:Jcn tl•lcrar tiempos c.lc respuesta mayorcs para sustentar un menor costo del 
mcJiu e.le tr.tnsmisiún. Típicamente es mcjor tener un tiempo de respuesta lento y constante 
qrn: un ticmpo dc n:spw:sta impredccible. 

l.a tasa glutial de transmisión de datos es la cantidad de infomrnción que pueJe ser 
1r.111>mitida por unidad de tiempo: los usuarios de una compañia estarán satisfochos con una 
'du.:ic.lad de transmisión de 9600 bits por segundo. sin embargo en horarios pico. cuando el 
flujo de información es mayor, los requerimientos de velocidad pueden incrementarse 
aln:dedor de 19,200 bits por segundo o más"-'. 

l.a fose de planeación durante la cual se diseña el sistema de comunicación de datos 
debe tumar en cuenta la carga en horas pico con el fin de tener un tiempo de respuesta 
predecible para los usuarios. 

Adicionalmente, deben tomarse en cuenta los requerimientos futuros del sistema. ya 
que los avances tecnológicos se incrementan constantemente. 

e) Creci111ie11to 

Eventualmente, la mayoría de los sistemas _de comunicación de datos necesitan 
extenderse agregando más dispositivos en alguna -parte de -la red o agregando nuevas 
sucursales. 

'ldem. 
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En una situación donde la mayor cantidad del flujo de datos constantemente debe 
lluir entre dos sucursales remotas, contratar una línea puede no ser la mejor solución. Las 
microondas y otras tecnologlas.dcberán ser consideradas y su costo debe ser comparado en 
relación a In vida útil de los sistemas. lo cual proveerá una idea más apropiada del costo 
actual y no solamente teniendo en cuenta el costo inicial de implantación del sistema de 
comunicación de datos. 

El crecimiento futuro debe ser considerado desde el diser'\o de la red. Al momento 
de la planeación de los sistemas de comunicación debe considerarse el cono y el largo 
plazo. lo cual enfati7.a la importancia de la plancación en estos sistemas. 

La planeación debe incluir soluciones no solamente para las necesidades inmediatas 
de la organización (metas a corto plazo), sino que también debe anticipar las necesidades 
futuras más allá de 3 ar'\os (metas a largo plazo). Adicionalmente, el proceso de planeación 
debe hacerse de acuerdo a algún tipo de ciclo de vida que asegure que todos los aspectos 
del proceso de planeación han sido tomados en consideración adecuadamente para que el 
proyecto tenga éxito. 

ti) Seguritlml 

La falla de seguridad en una red de comunicación de datos permitirá que los hackers 
o pcrsúnas no autori:.mdas tengan acceso a datos vitah:s de la organización. estos datos 
pueden ser usados para obtener \'cntajus en el mercado. o bien pueden ser alterados o 
destruidos pro\'ocando serias consecuencias para el negocio. 

l'ro\'cer una red completamente cerrada. en la cual las personas no autorizadas o:n 
ningún momento tengan acceso la red es imposible. Sin embargo. algunos medios de 
trnns111isión. como la fibra óptica. son m•is dificiles de penetrar que otros medios. como el 
cable coaxial o la transmisión vía satélite. Los medios más \'ulnerables para un hacker 
ordinario son las líneas switcheadas. Una vez que una persona tiene acceso al equipo de 
switcheo. esta persona tiene acceso al resto de In red; el acceso al equipo de switcheo debe 
restringirse por medio de cuentas individuales de autenticación, passwords seguros o algún 
otro mecanismo que cuente con las medidas de autenticación adecuadas. 

Otro tipo de amenaza en la seguridad es el ataque al sistema realizado por un virus 
de computadora; el cual puede ser introducido en el sistema de comunicación de datos por 
un empleado de la compañía. Una vez dentro del sistema, el virus puede expandirse y 
puede destruir los datos en las computadoras de los usuarios o en los equipos de cómputo 
principales donde se almacena la información crítica de la empresa. Para proteger los 
sistemas de comunicación de esta amenaza, pueden utilizarse antivirus o buscadores de 
virus para verificar cualquier disco utilizado en cualquier equipo de cómputo, o para 
verificar cualquier archivo que viaja a través de la red. Puede utilizarse algún software de 
monitoreo para alertar el administrador del sistema de alguna actividad inusual dentro del 
sistema que puede ser provocada por un virus de computadora. 

No solamente debe protegerse al sistema en contra de usuarios no autorizados y 
virus de computadoras, también debe cuidarse en contra de cualquier desastre flsico como 
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el fuego; muchos sist.:mas cuentan con líneas redundantes y sistemas de respaldo; de est.: 
modo en caso de incendio o cualquier otro evento desastroso, los puntos críticos del sistema 
de comunicación de datos continuarán operando utilizando equipo y medio de transmisi<in 
alternativos. Muchas corporaciones que utilizan microondas terrestres o satelitales 
contrutan otro tipo de enlae.: como n.:spaldo. en caso d.: que el medio de transmisión 
primario folle. 

Sin embargo, no importa que el sistema cuente con muchos tipos de respaldos. se 
necesita tener un buen plan de recuperación en caso de desastres. La seguridad en cualquier 
sistema de comunicación de datos se puede mejorar ampliamente teniendo un plan 
funcional y bien diseñado de recuperación en caso de desastres. el cual es resultado de una 
buena administración del sistema de comunicación de datos. 

e) Req11erimie11tos tfe Dista11cia 

La distancia entre el emisor y el receptor puede determinar el tipo de medio de 
transmisión utilizado par.1 el intercambio de información. Además los requerimientos de 
distancia deben ser medidos en contra del volumen de datos que necesitan transmitirse: si 
dos sucursaks est:in solamente a unos cuantos metros de distancia. pero el volumen de 
datos transmitidos es demasiado grande. como cuando se utili7.a tecnología multimedia. la 
lihra óptica pued.: ser una mejor solución que el par tn:nzado. 

Asimismo. en los m.:dios de transmisión cuiados la distancia afecta tanto al número 
de dispositivos que pueden ser conectados a la red. así como la calidad de la sellal debido a 
que ésta sufre una degradación conforme aumenta la distancia. por lo que se requiere 
colocar repetidores a cierta distancia (dependiendo del medio de transmisión) para 
n:gcn~rurlu. 

El costo de los repetidores debe ser tomado en consideración al momento de diseñar 
d sistema de comunicación de datos; además. para largas distancias los negocios comum:s 
tienen que confiar en los enlaces de los proveedores locales. de microondas terrestres o 
satelitalcs. 

J) Medio Ambie11/e 

El entorno en el que el medio de transmisión debe existir ~limin~á algunas 
opciones para su implantación en el sistema de comunicación de datos.'; Por ejémplo, en el 

'caso donde las lineas telefónicas comparten la tubería con cables' eléctriéos, se provocará 
demasiada interferencia con la transmisión digital de datos. , , , ' 

";-· 

Durante la etapa de planeación de la red de comunicación de datos, la ubicación del 
medio y las restricciones locales deben ser tomadas en cuenta para evitar modificaciones 
costosas durante la instalación. , 

Por lo tanto se debe tener mucho cuidado de asegurar que la estrategia de 
comunicación adoptada sea compatible con el medio de transmisión disponible. 
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g) 1U1111te11imie11ttJ 

El tipo de mamenimiento requerido para una red de comunicaciones también debe 
ser considerado durante el proceso de planeación: si. el medio de transmisión sufre algún 
<luño. el punto <le folla debe ser detectado ri1pidamente y no debe ali:ctar a toda la estructura 
<le la red. Sin embargo • .:n el caso de que la falla s.: present.: en un sm.!lite y s.:a n.:c.:sari•• 
hucer alguna reparación. el ti.:mpo r.:querido para realizar esta operación puede s.:r 
demasiado grande. por lo que es conveniente tener un enlace redundante. 

Asimismo. el número de personas requeridas para el mantenimiento de un sistema 
<le comunicaciones de datos basado en microondas no es el mismo que para una red local 
basada .:n cabl.:s d.: par tr.:nzado. Aún cuando una .:stratcgia de comunicación dc datos 
puede par.:cer la mejor solución en términos de su disponibilidad. el mantenimiento y d 
costo dt:I personal requerido para desarrollar dicho mantenimiento, puede hacer al sistema 
más costoso que efectivo. 

Estas compnraciuncs cconón1icas c.h:bcn ser n:aliz;tdas durante la etapa Je 
planeación dd sistema y d.:b.:n utili;wrse para encontrar una solución que no solamente 
resuelva las necesidades de comunicación de la compafüa. sino también que sea fnctibl.:. 

6.3. Consideraciones para el Disl•iio de la Red Empresarial (LA:\"/ \\"A:\"l 

6.3.J. l>cscripcicin (;cncr:1J 

Uno d.: los pasos mús imponant.:s para garantinr d d.:sarrollo d.: una red rüpid.1 ~ 
estable es su dise1io. Si una red no está diseñada de ti.>rma adecuada. pued.:n surgir much1•< 
problemas imprevistos y se puede poner cn pdigro su crecimiento. El proc.:so de dis.:fü• "' 
verdaderamente un proceso exhaustivo. 

Asimismo los administradores de redes de hoy deben administrar redes compl.:jas 
como las \VAN para soponar el número creci.:nh:: dc aplicaciones de sofiware que s.: 
desarrollan en torno al protocolo 11' y la WWW. Estas \VAN exigen una gran cantidad d.: 
recursos de la red. y neccsitun tecnologías de red de alto desempeño. "Las W AN son 
entornos complejos que incorporan múltiples medios. múltiples protocolos. e interconexión 
con otras redes, como Internet""4

• El crecimiento y la facilidad de administración de estos 
entornos de red se logra mediante la compleja interacción de protocolos y funciones. 

A pesar de las mejoras en el desempeño de los equipos y las capacidades de los 
medi\)s, el diseño de una red empresarial es una tarea cada vez más difícil; el diseño 
cuidadoso de ellas puede reducir los problemas asociados con los entornos crecientes de 
red. Para desarrollar un diseño que sea confiable y escalable, los diseñadores de red deben 
tener en mente que cada red posee requisitos de diseño específicos. 

4 Cisco Systems, lnc. 2002. Ed. Pearson Educación. "Academia de Networking de Cisco Systems: Gula del 
Segundo Afto". 
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6.3.2. Objetivos del Diseño 

Una red requiere muchas funciones para ser escí1lable· y liícil de administrar. Para 
diseñar redes confiables y escalables. los diseñadores de red .deben darse cuenta de que 
cuda uno de los componentes principales de una red tiene requisitos de.diseño específicos. 

El primer paso en el proceso de diseño es comprender los requisitos de la empresa. 
los cuales deben reflejar los objetivos. características. procesos empresariales y políticas de 
la institución en la que opera. Además se deben establecer y documentar los objcti\'os <k 
diseño; estos objetivos son específicos para cada organización o situación. Sin embargo. los 
siguientes requisitos tienden a uparccer en la mayoría de los dis..:i\os de red: 

tipos. 

..G F11ncionalidacl. La red debe ser útil. Es decir. debe permitir que los usuarios 
cumplan con sus requisitos laborales. La red debe suministrar conectividad de 
usuario a usuario y de usuario a aplicación con una velocidad y confiabilidad 
razonables. 

¿ Esca/ahiliclml. La red debe poder aumentar de tamaño. Es decir. el dise11n 
original debe aumentar de tamaño sin que se produzcan cambios importantes cn 
el diseño general. 

,¿ Aclaptahiliclacl. La red debe estar diseñada teniendo en cuenta las tecnologías 
futuras y no debe incluir ningun elemento que limite la implantación de nuevus 
tecnologías a medida que se tornan disp1>nit-k,. 

L Faci/iclael ele ael111i11i.1·1radcin. La red dcbe cst•1r discñuda para facilitar su 
monitoreo y administrnción para asegurar una estabilidad de funcion:11ni.:nt11 
constante. 

Estos requisitos son especilicos para ciertos tipos de redcs y mas generales en 1•tn" 

El diseño de una \VAN puede ser una tarea sumamente dilicil. Se deben anali;r.ar 
varias áreas cuidadosamente al planificar su implantación. Las empresas pueden mejorar 
constantemente sus WAN incorporando estos pasos al proceso de planeación. 

JMR 

El diseño e implantación de las \VAN tiene dos objetivos primarios: 

z Disponibilick1d ele aplicaciones. Las redes transportan infom1ación de 
aplicaciones entre computadoras. Si las aplicaciones no están disponibles para 
los usuarios de la red, la red no está cumpliendo su función. 

z Costo total de propiedad. El presupuesto de los departamentos de Sistemas de 
Información a menudo alcanzan los millones de dólares. A medida que las 
empresas aumentan el uso de los datos electrónicos para administrar las 
actividades empresariales los costos asociados con los recursos informáticos 
seguirán creciendo. Una WAN bien diseñada puede ayudar a equilibrar estos 
objetivos. Cuando se implanta correctamente, la infraestructura de la W AN 
puede optimizar la disponibilidad de las aplicaciones y permitir el uso 
económico de los recursos de red existentes. 
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En general. lasnéccsidad:es de diseñ.o de la WAN él~bcn tener en cue~ta tres factores 
generales: · 

;,:: Vw·ic;hle.I' 'ele e111or110. 1.as variables de entorno incluyen la ubicación de hosts. 
sávidorcs. termin:iles y otros nodos linalcs. el tnitico proyectado para en el 
entorno y los costos proyectados de la entrega Je Jiti:rentes ni\'des de ser\'icio. 

¿ Limites ele cle.l'e111pe1io. Los limites de desempcllo consisten en la confiabilidad 
de la red. el rendimiento de trafico. y las velocidades de computación 
host/eliente (por ejemplo. tarjetas de red y velocidades de acceso del disco 
duro). 

;,:: Variahle.I' ele red. !.as \'ariables de red incluyen In topologia de la red .. 
capacidades Je linea y tnitico de paquetes. 

"El objetivo general del diseño es minimizar el costo basándose en estos elementos, 
proporcionando servicios que no comprometan los requisitos de disponibilidad 
establecidos. Hay dos aspectos fundamentales: disponibilidad y costo. Estos aspectos se 
encuentran esencialmente en posiciones antagónicas. Cualquier aumento en la 
disponibilidad en general debe rellejarse en un aumento en los costos. Por lo tanto. se debe 
analizar cuidadosamente la importancia relativa de la disponibilidad de recursos y el costo 
gcncrar·:1i. 

(1.,,,,3, F:u:torc' •!ll« .\Ícctan el l>il.crio de un:i l{cd 

Para disefü1r una ri:J e .. n h:cm1Jogias Jc alta ,·ell>cidad y aplicaciones basadas cn 
multimedia. los Jiseliadores dc r.:J Jd><:n hacer frente a los sigui.:ntes componentcs criticos 
de Jbciio gcn\."ral: 

a) Función y uhicat:iun Je Jos scn:idurcs. 
h) Detección de colisi,>n.:s (parad caso Je la tecnologías de Bus) y segmentación. 
c) Dominios de ancho Je banda versus dominios Je broadcast. 

a) F1111cM11 y Ubicució11 tle los Sen•idores 

Una de las claves para diseñar una red exitosa es comprender la función y la 
ubicación de los serviúores que son necesarios para la red. Los servidores suministran 
archivos compartidos, impresión, comunicación y servicios de aplicación, tales como 
procesamiento de texto. Los servidores normalmente no funcionan como estaciones de 
trabajo; en cambio, ejecutan sistemas operativos especializados, tales como NetWare, 
Windows NT, UNIX y Linux. En la actualidad, cada servidor por lo general está dedicado a 
una función, por ejemplo, correo electrónico o archivos compartidos. 

"Los servidores se pueden clasificar en dos clases distintas: servidores 
empresariales y servidores de grupo de trabajo. Un servidor empresarial soporta todos los 
usuarios en la red ofreciendo servicios, tales como correo electrónico o DNS (Domain 

• fdem. 
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Name System). Por otra parte. el servidor de grupo de trabajo soporta un conjunto de 
usuarios específico brindando servicios tules como procesamiento de texto y archivos 
compartidos. r¡ue son servicios que sólo unos pocos grupos de personas necesitan··•. 

Figurn 6.1: 
U hicación lle 
los sen·illorcs 
cmprc~urinlc~. 

l.os servidores emprcsariaks se deben colocar en el cuarto principal de 
telecomunicaciones: de esta forma. el tnilicn hacia los servidores empresariales sólo tiene 
que viajar hacia este punto y no es necesario que se transmita a través de otras redes. Lo 
ideal es que los servidores de grupo de trabajo se coloquen en el cuarto intcrmcdio de 
1t..·lcct,nHmic:acinnl'S niás cercano a ,,,, u-..uarins qut! accc$an a Ja.; aplicach,ncs ::n estos 
"~n·idores t Figura ó. I 1. :\I colocar serndores de grupo de trabajo cerca de los usuarios. d 
tr;ilico s,·,¡., debe ,·iajar a trav.!s Je la infraestructura de In red hasta d cuarto intermedio de 
h.·lccl'lllllnic:u:ioncs y no ali:cta a Jo, d1..0 nl;Í:-. u'uarit1s en ese scgn11..•nh' de n.·d. 

J.,1 uhh:ación th.!' h'=" sen iJ,,;\:' ""·n n.·l.1~1l1n Cl\Jl 4uicncs acccsan a ellos afocta los 
p~llruncs de lr;.ilico en la\\· ... \~. ~1 :-."'"' .._·,11\~-.1 un scr\llh•r c1nprcsarial en la capa Je acceso 
del Sitio 1 todo el trútico destinado a e>c siti11 se ve for/.ado a pasar por los enlaces entre los 
Routers 1 y 2. Esto consume cantidades importantes de ancho de banda desde el Sitio 1 
t Figura 6.2 ). 

Figura 6.2: 
Ubicación de los 

servidores. 

El tráfico Innecesario 
consume ancho de 

banda. 

Si se coloca el servidor empresarial en una capa superior de la jerarquía, el tráfico 
en el enlace entre los Routers 1 y 2 se reduce y queda disponible para que los usuarios en el 
Sitio 1 accesen a otros servicios (Figura 6.3). 

6 ldem. 
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f..I dcspht7.amiento 
de scn·idorcs a 
u bicaciuncs 
correctas libera 
ancho e.Je hunda en 
laWAN. 

En la figura 6.4 se coloca un servidor de grupo de trabajo en la capa de acceso del 
sitio donde se ubica la mayor concenlraeión de usuarios y el tráfico que atraviesa el enlace 
\VAN para aceesar a este servidor es limitado. De esla manera. hay más ancho de banda 
disponible para accesar a Jos recursos desde fuera del silio. 

FIJ!Urn 6 . .i: 
l :hicnch'111 de los 

't.•n·itlnrc.'t en 
hu!rric a poliricns. 

b) Dominios de Bromlcast y Seg111e11t11ció11 

·Uhicación de 
scn·ic.Jorcs según los 
usuarios. 
· Scr,·idorcs 
cmprcsarinlcs \'S. 

sen· ido res de grupo de 
trabnjo. 

Segmentación es el proceso por el cual un solo dominio de colisión se divide en dos 
o mlis dominios de colisión (Figura 6.5). Los puentes o switches de Capa 2 (capa de enlace 
de datos) se pueden utilizar para segmentar una topología de bus lógica y creár dominios de 
colisión separados. lo que da como resultado que haya una mayor cantidad de ancho de 
banda disponible para las estaciones individuales. 

Figura 6.5: 
Segmentación en 
una topologla de 

bus. 

JMR 

1 Dominio d• broadca~t Unico 1 
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- Múltiples 
dominios de 
colisión. 
-Solo hay un 
dominio de 
Droadcast. 
- Existe un ancho 
de banda dedicado. 
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e) Domi11ios de A11cho tle Bt1111fll y Domi11ios tle Bro"'/cast 

Dominio de ancho ele banda es todo lo que está relacionado con un puerto en un 
pucnte o switch. En el caso de un Switch Ethernet, el dominio de ancho de banda también 
sc denomina dominio de colisión. Todas las estaciones dc trahajo dentro ele un dominio ele 
;111cho de banda compiten por el mismo recurso de ancho de banda en la red. Todo el trúlico 
desde cualquier host en el dominio de ancho el.: banda .:s visible para todos los demás hosts. 
En el caso de un dominio de colisión Ethernet. dos cstacion.:s pu.:d.:n transmitir al mismo 
tiempo. provocando una colisión (Figura 6.6¡. 

Figuru 6.6: 
Dominio de 

uncho tic banda 
\'S, l>omlnio de 

hroadcnsl. 

<>.3.-1. l~c1¡11isitns de Disctin \VAN 

TESIS CON 1 

FALLA DE ORIGE~ 

La comunicación \\':\N se produce entre áreas gcugrúticamente separadas. Cuando 
una estación lin~tl local c.h:sca cornunicarsc con una estación rcn1ota (es decir. una estación 
linal uhicada en un sitio diforente). la información s.: d.:he enviar a través de uno o más 
enlaces \\',\:-1. Los routcrs dentro de las \VAN son puntos dc conexión en una red: estos 
n'utt:rs Lich.:nninan la ruta nH'is adecuada a través de la n:d para las corrientes de datos 
n.:<.1ucridas. 

Las tecnologías de conmutac1on por circuito y por paquete son dos tipos dc 
· servicios W AN. cada uno de los cuales presenta ventajas y desventajas. Por ejemplo, •·Jas 
redes conmutadas por circuito ofrecen a los usuarios ancho de banda dedicado al que otros 
usuarius no puecl.:n accesar. Por otro lado. la conmutación por paquetes es un método en d 
que los dispositivos de red comparten un solo enlace punto a punto para transportar 
paquetes desde un origen hasta un destino a través de una n:d portadora"7

• Las redes 
conmutadas por paquete tradicionalmente han ofrecido mayor tlexibiliclad y uso más 
eficiente del ancho de banda de red que las redes conmutadas por circuito. 

Tradicionalmente, las características de la comunicación W AN han sido 
rendimiento relativamente bajo, alto retardo y elevados índices de error. Las conexiones 
\VAN también se caracterizan por el costo del alquiler de los medios (es decir, los cables) a 
un proveedor de servicios para conectar dos o más sucursales entre sí. Como la 
infraestructura W AN a menudo se arrienda a un proveedor de servicio, el diseño W AN 
debe optimizar el costo y eficiencia del ancho de banda. Por ejemplo, todas las tecnologías 

7 Ford, Merilee. 1998. Ed. Prentice-Ball. "Tecnologlasde lnterconectividad de Redes". 
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y funciones· utilizadas en las WAN son desarrolladas para cumplir con los siguiellles 
requisitos de diseño: 

z Optimizar el ancho de banda de la WAN. 
,;:: Minimi;,.ar el costo; 
¿ l\'laximi:r.ar el sen'icio .:l°e•·tivo u los usuarios tinaks. 

Recientemente. las redes tradicionales de medios compartidos se están viendo 
sobrecargadas debido a los siguientes nuevos requisitos de las redes: 

¿ El uso de las redes ha aumentado a medida que aumenta el uso por pane de las 
empresas de aplicaciones cliente/servidor. multimedia. y otras aplicaciones para 
aumentar la productividad. 

4 La velocidad de los cambios en los requisitos de las aplicaciones se ha acelerado 
y lo seguirá haciendo {por ejemplo. las tecnologías impulsadas por Interne!). 

z Cada vez más. las aplicaciones requieren calidades de servicio de red 
diferenciadas debido a los sen•icios que proporcionan a los usuarios finales. 

¿ Una cantidad sin precedentes de conexiones se están estableciendo entre 
oficinas de todos los tamaños, usuarios remotos. usuarios móviles, sitios 
internacionales. clientes/proveedores e Internet. 

,;:: Este crecimiento explosivo de las redes internas y externas corporativas ha 
creado una mayor demanda Je ancho de banda. 

,;:: El mayor uso de los sen•idores empresariales continúa creciendo para satisfacer 
las necesidades de las organizaciones. 

En compara<:ión con las \VAN acwales. las nuevas infraestructuras \VAN deben ser 
más complejas. basándose en nuevas tecnologías. y deben poder manejar combinaciones Je 
aplicaciones cada vez con niveles de servicio requeridos y garantizados. Además, con un 
aumento estimado del 300% en la cantidad de tráfico para los próximos cinco años. las 
empresas sufrirán una presión aún mayor para limitar los costos de las \VAN. 

Los diseñadores de redes están usando las tecnologías WAN para soponar estos 
nuevos requisitos. Las conexiones W AN generalmente manejan información importante y 
están optimizadas en el aspecto del precio y desempeño del ancho de banda. Los routers 
que conectan sucursales, por ejemplo, generalmente aplican optimización del tráfico, 
múltiples rutas para redundancia, respaldo de información para la recuperación de desastres 
y calidad de servicio para las aplicaciones críticas. 

6.3.5. Metodología del Diseño de la Red Empresarial 

Para que una red sea efectiva y sirva para las necesidades de los usuarios, debe 
diseñarse e implantarse de acuerdo con una serie de pasos sistemáticos planificados, que 
incluyen lo siguiente: 

JMR 

.i!5 Reunión de los requisitos y las expectativas de los usuarios . 

.i!5 Análisis de los requisitos. 
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¿ Diseño de Ja estructura (es d..:cir, Ja topologia) de Capas I, 2 y 3 del modelo 
OSI. 

,¿ Documentación cie lit implantación fisicn y lógica. 

11) Re1111iti11'1fe Re1111i.<ito.< 

El primer paso para diseñar una red debe ser reunir datos acerca de Ja estructura y 
los procesos de Ja urgani7.ación. Esta información incluye el historial de la organiwción y 
su estado actual. d crecimiento proyectado. las políticas operativas y Jos procedimientos de 
administración. Jos sistemas y procedimientos de oficina y los puntos de vista· de las 
personas que utiJi;-.arán la red (Figura 6.7). 

Fi~ura 6.7: 
l{cunión de 
rcquisilos. 

- Estructura corporath··a. 
- Flujo de Información 
comercial. 
- Apllcnciones en uso. 
- Topolo1:h1 nctual (si e\istc). 
- Curnctcrlslicas lle 
desempeño de la red 11cttrnl (si 
existe). 

A continuación es necesario determinar cuáles son las personas más imponantes que 
pu.:den ayudar a diseñar la red. Es necesario hablar con los principales usuarios y a\'<:riguar 
su ubicación geognilica. sus aplicaciones actuales y sus necesidades proyeetadas. "Se 
necesitan contestar las siguientes preguntas: ¿Quiénes son las personas que utilizarán la 
red'? ¿,Cuál es su nivel de capacidad y cuáles son sus actitudes acerca de las computadoras y 
de las aplicacion<:s informáticas?. Si se responden estas preguntas y otras similan:s. esto 
ayudará a determinar cuanta capacitación será necesaria y cuantas personas se necesitan 
para soponar In red. El discilo final de red debe reflejar los requisitos de los usuarios. 

Lo ideal es que el proceso de reunión de información ayude a clarificar e identificar 
los problemas. También se debe determinar si hay políticas documentadas en vigencia. 
¿Algunos de los datos han sido declarados críticos para el trabajo? ¿Algunas operaciones 
han sido declaradas críticas para el trabajo? (Los datos y las operaciones críticos para el 
trubajo son aquellos que se consideran fundamentales para la empresa, y el acceso a ellos es 
crucial para las actividades que se ejecutan diariamente). ¿Cuáles son los protocolos que 
están permitidos en la red? ¿Sólo se soportan Jcterminados hosts de escritorio?"8

• 

Posteriormente, se debe determinar cuál es la persona dentro de la organización que 
tiene .autoridad sobre el direccionamiento, la denominación, el diseño de topología y la 
configuración. Algunas empresas cuentan con un departamento central de Sistemas de 
Información de Administración, MIS {Management Jnformation System) que controla todo. 
Algunas empresas cuentan con varios departamentos MIS pequeños y, por lo tanto, deben 
delegar la autoridad a los mismos. 

•Cisco Systems, lnc. 2002. Ed. Pearson Educación. "Academia de Networking de Cisco Systems: Gula del 
Segundo Afio". 
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El enfoque se debe centrar en la identificación de recursos y limitaciones de la 
organización ... Los recursos dé la organi7A,ción que pueden afectar la implantación de un 
nuevo sistema de red se clasifican en dos categorías generales: hardware/software 
informático v recursos humanos. El hardware ,. el software informático existente de una 
organización" se debe documentar y se deben .identilicar las necesidades Je hanhH1re ~ 
software proyectadas. ¿Cómo se vinculan y companen estos recursos actualmente'? ¿Cu:iks 
son los recursos financieros de los que dispone la organizaciónTq. La documentación de 
esta clase de cosas ayudará a estimar los costos y desarrollar un presupuesto para la red. Se 
debe asegurar que se comprenden las cuestiones relacionadas con el desempe11o de 
cualquier red existente. 

En general. los usuarios primordialmente necesitan disponibilidad de las 
aplicaciones en sus redes. Los componentes principales de la disponibilidad de las 
aplicaciones son el tiempo de respuesta. rendimiento y confiabilidad: 

¿ El tiempo de respuesta es el tiempo que transcurre entre la introducción de un 
comando o presión <le una tecla )' la ejecución por parte del sistema del 
comando o la entrega de una resp111:sta. Las aplicaciones en las que el ti.:mpu 
nípido de respuesta se considera critico incluyen los servicios inten1cti\'os en 
linea como los ca,1eros automáticos y las máquinas <le punto de venta. 

¿: Las aplicaciones que 111 .. ·ccsitan n:nJirni\.·ntl'I gcneralr:!.:ntt:" involucran actÍ\ hLht..· ... 
de transforencia de archi\'os. Sin embargo. las aplicaciones que necesitan grnn 
cm11idad de rendimiento normahm:nte tienen requisitos bajos de ti.:mr11 ,k 
rcspuc.:sta. D\! hecho. a mcnuJo se pucJcn progra111ar en lus 111omcnh':-o l..'tl ¡, .... 
l]llC \!! tn\fico SCllSibJc a Jos ticmpt..lS de ft!~pUCSIU CS i:l~1_jo I por i:.h:mplo. J\.·,ru~' 
de las horas normales <le trabajo). 

,,e Aunque la contiabili<lad siempre es imponame. algunas aplicaeiunes llenen 
requisitos genuinos que super.in las necesidades tipicas. Las organil.aciones que 
llevan a cabo todas sus actividades en linea o por teléfono requieren casi IUO'!,. 

de tiempo de actividad. Los servicios financieros. bolsas de valores ~ ! • ..­
operaciones de emergencias. policia y militar.:s son algunos ejemplos. l:srns 
situaciones requieren un alto nivel de hardware y redundancia. La determinacit'•n 
del costo del tiempo de inactividad es fundamental para detem1inar la 
importancia de la confiabilidad de la red. 

Hay varias maneras de analizar los requisitos de los usuarios. Cuanto más 
involucrados estén los usuarios en el proceso, más probabilidades hay de que la evaluación 
sea precisa. En general, se pueden usar los siguientes métodos para obtener esta 
información: 

9 fdem. 

JMR 

.i!5 Perfiles de comunidad de usuarios. Esquema de lo que necesitan los diferentes 
grupos de usuarios. Este es el primer paso en la determinación de los requisitos 
de red. Aunque la mayoría de los usuarios generales tienen los mismos 
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requisitos de correo electrónico, también pueden necesitar otras cosas. como 
compartir los servidores de impresión en sus áreas. 

¿ Se puede obtener información de base para In implantación de una red mediante 
entrevistas, grupos de enfoque y encuestas. Se debe comprender que algunos 
grupos pueden requerir acceso a servidores comunes. Otros pueden m:ccsitar 
que se les permita acceso externo a recursos informaticos internos espccílic<1s. 
Ciertas organi7..aciones pueden requerir sistemas de sopone de sistemas de 
información que se puedan mlministrar de una manera específica. según algún 
estándar externo. 

& El método menos formal de obtener información es realizar entrevistas con 
grupos de usuarios clave. Los grupos de enfoque también se pueden usar pum 
reunir información y gem:rar discusiones entre diferentes organi7.aciones que 
tengan intereses similares (o distintos). Finalmente. se pueden usar encuestas 
formales para obtener una lectura estadísticamente vúlida de las opiniones de los 
usuarios con respecto a un nivel de servicio en panicular. 

& Pruebas de factores humanos. El método más caro. más tardado y posiblemente 
más re\'elador de e\'aluacilin de los requisitos de los usuarios es realizar una 
prueba que in\'olucre a los usuarios representativos en un entorno de laboratorio. 
Esto se puede aplicar mejor cuando se ernlúan los requisitos de tiempo de 
respuesta. Por ejemplo. se pueden conligurur sistemas de trabajo y hacer que los 
usuarios ejecuten acti\'idades de host remoto normales desde la red de 
lnboriltorio: i\lcdiantc la cvalu~h.:j,·ln di: l.1s rc.:J..:ciDnl."s de k .. , usuarios ~111h: l~t-­
n1riaciones en la capacidad de rcspw:sta del hnst. se pueden crear umhrales de 
rell:rencia para d desempe1io acept:thle. 

Después de reunir datos acerc;1 de la estructura corporati\'a, <:s necesario detemlin.1r 
dónde lluye la información en la empresa. Averiguar dónde residen los daws compartid<•<~ 
quit!nes los usan. Determinar si se puede aec.:sar a los datos 4ue se .:ncuentran fuc:ra de la 
empn:sa. Se debe asegurar que se comprenden los aspectos relacionados con el des<:mpclil• 
de cualquier red exist<:nte. Si el tiempo k> permite. anali:r.ar el d.:se111pe1io d.: la red actual. 

b) A11á/isis 1/e Requisitos 

"Es necesario analizar los rcqutstlos de red, incluyendo los objetivos técnicos y 
empresariales del cliente. ¿Cuáles son las aplicaciones que se implantarán? ¿Hay 
aplicaciones que utilizan Internet? ¿Cuáles son las redes a las que se accesará? ¿Cuáles son 
los criterios de éxito?" 10 (Figura 6.8). 

La disponibilidad mide la utilidad de la red. Muchas cosas afectan la disponibilidad, 
incluyendo el rendimiento, el tiempo de respuesta y el acceso a los recursos. Cada cliente 
tiene una definición distinta de lo que es la disponibilidad. Se puede incrementar la 
disponibilidad agregando más recursos, lo cual provoca el aumento del costo. El diseño de 
red trata de suministrar la mayor disponibilidad posible al menor costo posible. 

10 ldem. 

JMR UNAM-FCA 143 



fif,!ura 6.M: 
Análisis de 
requisitos. 

Esquema Seguro para Ja Transmisión de Información 

1 Tipo de opllcoclón 1 

Tod•• •- p•,.ona• 
da la •mpr••• 

JDpto. et. Capecltactonl 

------ jDplo. et. lngeont.ría 1 

El objetivo dd análisis de los requisitos es determinar J¡:is velocidades promedio y 
pico para cada origen en el tiempo. Se debe intentar caracterizar la actividad durante un día 
normal de trabajo en términos del tipo de tráfico. nivel de tráfico que se mueve. el tiempo 
de respuesta de los hosts y el tiempo para ejecutar las transferencias de archivos. También 
se puede observar la utilización en el equipo de red existente durante el periodo de pruebt1. 

Si las características probadas de la red se aproximan a las de la nueva red. se 
pueden estimar los n:quisitos de la nueva red según la cantidad proyectada de usuarios. 
aplicaciones y topología. I~sta siempre será una estimación aproximada del tráfico. dada la 
falta de hc·rr:1111ien1a.; que ,¡r, an para mc·dir el c11mp<'rtamienll' detall;u.lo del mismo. 

,\demús de 11H>11t1orear pasi\'amente una red existente. se puede medir la acti\'idad y 
1...•I tnilico ~l..'lll..'n11.lo por una i:antidad conocida de usuarios ClHll..'Ctados a una n:c.J lh: prut:ha 
n.:pn:si:ntativa y hh.·~,, 1,,.·,11•.:ubr IP q111.: ..;e haya <.h:scuhicrto Sl'•hrc la ptlhlación anticipndn. 

··t ·111> d..: '"' pwhkma., J..: la d..:tinici<'>n de l;1s cargas de trabajo en las redes es que 
es ditkil deseubnr c1>11 prec1>1on la carga de tr:ilico y el d..:se111pe1io de los dispositivos de 
red en función de la cantidad de usuarios. tipo de aplicación y ubicación geográfica; esto es 
particularmente \'..:rdaden• cuando no exish! instalada una red'" 11 . 

red: 

11 fdem. 

JMR 

Se deben tener ..:n cuenta los siguientes factores que influirán en la dinámica de la 

i6 La naturaleza dependiente del tiempo de las horas pico de acceso a la red pueden 
variar. Las mediciones deben reflejar una gama de observaciones que incluyen 
la demanda en estos períodos. 

i6 Las diferencias asociadas con el tipo de tráfico (tráfico ruteado y switcheado) 
plantean diferentes exigencias sobre los dispositivos y protocolos de la red. 
Algunos protocolos pueden detectar los paquetes descartados. Algunos tipos de 
aplicación exigen mayor cantidad de ancho de banda. 

KS La naturaleza aleatoria del tráfico de red. El tiempo exacto de llegada y los 
efectos específicos del tráfico son impredecibles. 
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Cada fuente de tráfico tiene su propia métrica, y cada una se debe convertir a bits 
por segundo. Se deben estandarizar los volúmenes de lrálico para obtener volúmenes por 
usuario. Por úllimo. se debe aplicar un factor que tenga en cuenta los gastos de protocolo. 
fragmentación de paquetes. crecimiento de tráfico y margen de seguridad. Con la variación 
de este factor se pueden realizar :mülisis dc probabilidades (¡,qué pasaría si ... '?). Por 
ejemplo. se puede ejecutar M icrosnft Ofliee desde un scrvidor y entonces analizar el 
volumen de tráfico generado por los usuarios que companen la aplicación en la red. Este 
volumen ayuda a determinar el ancho de banda y requisitos dd servidor para instalar 
Microsoft Oftice en la red. 

Otro de los componentes de la fose de análisis es la evaluación de los requisitos del 
usuario. Una red que no puede suministrur información veloz y precisa a los usuarios no es 
de mucha utilidad. Por lo tanto, se deben tomar medidas para asegurar que se cumplen los 
requisitos de información de la organización y sus trabajadores. 

e) Dise1itJ de la Estructura tll! la Red 

Una vez que se han determinado los requisitos generalcs para In red. el siguiente 
paso es decidir cuál será la topología 1.h: red general que satisface los requisitos del usuario. 

l.as partes principalcs del dis"i\o de una topología de red se pueden dividir en tres 
calegurias cxclusi\·as dcl muJo:lu de rcli:rcn.:ia USI: la C'1p'1 de rcJ. la capa de enlace de 
datus y l~l capn lisicu (Figura 6. ') 1. 

ti) Doc11111e11tació11 1/e la Topología Física 

El diagrama lógico es el modelo de topologia de red sin todos los detalles de la rula 
de instalación exacta del medio seleccionado; es el mapa de rula básico de la red. Por 
ejemplo, Suponiendo que se está utilizando un medio de transmisión guiado, los elementos 
del diagrama lógico incluirán: 

JMR 

.l!S Las ubicaciones exactas de los centros de cableado (Cuarto de 
Telecomunicaciones Principal e Intermedios). 

16 El tipo y la cantidad de cableado que se utiliza para interconectar los Cuartos de 
Telecomunicaciones Intermedios con el Cuarto Principal de 
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Telecomunicaciones, as! como también -l~ ~anti~ad ~e cables de repuesto que 
hay disponibles para aumentar el ancho de banda entre los cuartos para el 
cableado. 

¿ Documentación detallada sobre todos los tendidos de cable, como se indican en 
tabla 6.1. d tipo de conexión. los números de identificación del cable y del 
puerto donde termina el tendido de cableado. el tipo de cable y su estado. 

Tabla 6.1: Relación del tendido del cable. 
Conexión ID del Cable # Puerto Tipo de Cable Estado 

CTll - CTP CTI 1-1 1 Fibra Multimodo Utilizado 
CTll - CTP CTI 1-2 2 Fibra Monomodo Libre 

6.3.6. Aspectos de la Integración LAN I WAN 

Las aplicaciones distribuidas necesitan cada vez más ancho de banda y la explosión 
en el uso de Internet hace que muchas arquitecturas LAN se utilicen hasta el límite. Las 
comunicaciones de voz han aumentado signilicativamente con mayor uso de los sistemas 
centralizados de correo de voz para las comunicaciones verbales. La red es la herramienta 
crítica para el flujo de información. por lo que es necesario que las redes cuesten menos. 
pero que al mismo tiempo soporten las aplicaciones emergentes y la mayor cantidad de 
usuarios con aumento en el desempeño. 

Hasta ahorn. las comunicaciones de área local y amplia habían permanecido 
l<igicamente separadas. ··En la Lt\N. el ancho de banda es gratuito y la conectividad se 
encuentra limitada únicamente por los costos de hardware e implantación. En la \VAN. el 
ancho de banda es el costo más importante y el tráfico sensible a los retardos, como el 
trúlko de voz. ha permanecido separado del tráfico de datos. 

Las aplicaciones de Internet como voz y video en tiempo real requieren un 
rendimiento de LAN y W AN mejor y más predecible. Estas aplicaciones multimedia 
rápidamente se están transformando en herramientas fundamentales de productividad 
empresarial. A medida que las empresas empiezan a tener en cuenta la implantación de 
nuevas aplicaciones multimedia basadas en redes internas que exigen una gran cantidad de 
ancho de banda, como capacitación en video, videoconferencias y voz a través de IP"12

• El 
impacto de estas aplicaciones sobre la infraestructura existente de red se transformará en un 
problema serio. 

Por ejemplo, si una empresa utiliza su red corporativa para el tráfico IP fundamental 
para la empresa y desea integrar una aplicación de capacitación por video, la red debe poder 
proporcionar calidad de servicio garantizada; esta calidad de servicio debe entregar el 
tráfico multimedia, pero no debe permitir que interfiera con el tráfico crítico para la 
empresa. Como consecuencia, los diseñadores de la red necesitan mayor flexibilidad para 
resolver múltiples problemas de red sin crear múltiples redes o basarse en las inversiones de 
comunicación de datos existentes. 

12 fdem. 
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a) Pr11eba de Sensibiliflatl tle '" Retl Empresarilll 

Desde el punto de vista· práctico. la prueba de sensibilidad involucra la interrupción 
de enlaces estables y observar lo que sucede. Cuando se trabaja con una red de prueba, esto 
es relativamente fácil. Se pueden provocar perturbaciones en la red eliminando una interfaz 
activa. y monitorcar cómo el cambio es manejado por la red: cómo se n:direcciona el 
trálico. la velocidad de convergencia. si se pierde conectividad. y si surgen problemas al 
manejar tipos especílicos de tráfico. También se puede cambiar el nivel de tráfico en una 
red para determinar sus efectos sobre ella cuando los niveles de tráfico se aproximan a la 
saturación de los medios. 

6.4. Modelos para la lmpl:mtación de la Red Empresarial 

6A.l. Uso del Modelo OSI en el Diseño de la Red 

Después de comprender los requisitos de red. es necesario identificar y luego 
diseñar el entorno informático para cumplir con estos requisitos. 

Los modelos jerárquicos para el diseño de red permiten diseñar redes en capas. Para 
""mrrcndcr la importancia d.: In división en capas. tomemos como ejemplo el modelo de 
r.:fcrcncia OSI. un modelo dividido en capas. para comprender las comunicaciones 
infonmiticas. ··1.os modelos jerárquicos para el diseño de red también usan capas para 
simpliti..:ar las tareas requeridas para la red. Cada capa se puede centrar en funciones 
cspcciticas permitiemlo. de este modo. que el diseñador de red elija los sistemas y 
rum:illllCS para c!Sa capaº'-'. 

El uso de un dise1io jerárquico puede facilitar los cambios. La modularidad en el 
diseño de red permite crear elementos de diseño que se pueden replicar a medida que crece 
la red. Además. como las redes siempre requieren actualizaciones. el costo y Ja complejidad 
de la actualización se limitan a un pequeño subconjunto de toda la red. En las arquitecturas 
planas o en malla de gran tamano, los cambios tienden a afectar una gran cantidad de 
sistemas. Se puede facilitar la identificación de puntos de falla en una red estructurándola 
en elementos pequeños y de fácil comprensión. Los administradores de red pueden 
comprender fácilmente los puntos de transición en la red, Jo que ayuda a identificar los 
puntos de falla. 

6.4.2. Modelo Jerárquico de Red 

'"Los diseños de red generalmente siguen una de dos estrategias generales de diseño: 
de malla o jerárquica. En una estructura de malla. la topología es plana. todos los 
dispositivos de comunicaciones de datos ejecutan esencialmente las mismas funciones y 
generalmente, no hay una definición clara del lugar donde se ejecutan las funciones 
especificas. La expansión de la red tiende a desarrollarse de manera arbitraria y no 

11 ldem. 
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planificada. En una estructura jerárquica, la red se organiza enc~pas, c~daun~cle las cuales 
cumple una o más funciones'espeeificns" 14. · - _ __,-,-" 

Las verÍÍajas del uso de un modelo jerárquico incluyen las siguientes: 

z Escalabilidad. Las redes que siguen el modelo jerárquico pueden aumentar <le 
tamaño sin sacrificar el control o facilidad de administración. ya que In 
funcionalidad se encuentra limitada a una ubicación en particular y los 
problemas potenciales se pueden reconocer con mayor facilidad. Un ejemplo de 
diseño de una red jerárquica muy grande es la red telefónica púhlica conmutada. 

¿ Facilidad ele implantación. Un diseño jerárquico asigna funcionalidad clara a 
cada capa, facilitando por lo tanto su implantación. 

z Facilidad para el diagnóstico de fallas. Como las funciones de las capas 
individuales se encuentran bien definidas, el aislamiento de los problemas en Ja 
red es menos complicado. También es más fácil segmentar temporalmente la red 
para reducir el alcance ele un problema. 

,,,; Capacidad de prcelicción. El comportamiento de una red utilizando capas 
funcionales es bastante predecible, lo que hace que la planificación de la 
capacidad para el crecimiento sea mucho más fácil. Este enfoque de diseño 
también facilita la creación de un modelo de desempeño de una red para fines 
analíticos. 

-6 Soporte ele prowco/o. La mezcla de aplicaciones y protocolos actuales y futurus 
es mucho más fácil en las redes que siguen los principios del disc11o jerárquico 
porque la infraestructura subyacente ya se encuentra lógicamente organizada. 

z Facilidad ele administración. Todas las ventajas que se enumeran aquí 
contribuyen a hacer que la red sea más fácil de administrar. 

a) Dise1io Jerárquico de Tres Capas 

Un diseño de red jerárquico incluye las siguientes tres capas (figura 6.10): 

COM -. 

~-· 
Cot.!Ut>I~ 

~~~~~:,·,?~ 
Au· . ....a ~~ ... 

Figura 6.10: 1 ~ ~ ~ 
d."'~;:~-~. rit:.)J___ .......... - ....... Dlscilo de red 

jerárquico. 
t 

~ 
"~~ 

~ 
1\-hur.,m11to, S1lnf,.,.1<>lu;: 

on .... de lt'ab.fo l-'11Ulu• 

~Jt 
or...-d•V~~ 

2S La capa decore (núcleo). Proporciona transporte óptimo entre sitios. 
2S La capa de distribución. Brinda conectividad basada en políticas. 

14 fdem. 

JMR UNAM-FCA 148 



-6 La capa de acceso. Proporcióna acc~so para los usuarios y grupos de trabajo a la 
red. . ·. .•...•.. '·' · 

.·==;. :· :. . - , .-,· ... ~;·;{ .:.:.::·'.· ,~-,;'.·;~-~- : 

J. Descripción de los Componénre;déJ Mode/o(/e'DiSeilo:dé Tres· Capas 
. -.~:-_ :.·-~ ·:-~.- . .,_ -···'-~- .-.. 

"Una capa se identifica como el p~nt~ de la réd donde se produce un limite de Capa 
3 del modelo de referencia ,OSI (capa de red): Las tres capas se encuentran conectadas por 
dispositivos de Capa 3 u otrostlispositivós que dividen la red en dominios de broadcast. en 
el caso de redes con topología de bus"1

$ (Figura 6.1 O), el modelo de tres capas se compone 
de las capas de core, de distribución y de acceso, cada una de las cuales tiene funciones 
especificas: 

·45 Capa de core. Esta capa proporciona conexiones rápidas W AN entre s1t1os 
separados por grandes distancias geográficas, uniendo varias redes de campus en 
una W AN corporativa o empresarial. Los enlaces de core son normalmente 
punto a punto, y rara vez hay hosts en esta capa. Los servicios de core (por 
ejemplo, El/E3, Frame Rt!lay. X.25) normalmente son arrendados a un 
proveedor de servicios de telecomunicaciones. 

45 Capa de distrib11ciú11. Esta capa ofrece servicios de red a múltiples LAN dentro 
de un entorno \VAN. Aquí es donde se encuentra la red backbone de la \VAN. y 
normalmente se basa en FastEthernet o GiabitEthemet. Esta capa se implanta en 
grandes sitios y se usa para interconectar edilicios. 

¿ Capa de acceso. La capa de acceso normalmente es una LAN o grupo <le LAN. 
normalmente Ethernet o Token Ring, que ofrece a los usuarios acceso frontal a 
los servicios de red. La capa de acceso es donde casi todos los hosts se conectan 
a la red. incluyendo servidores de todo tipo y estaciones de trabajo. 

Un modelo de tres capas puede satisfacer las necesidades de la mayoría de las redes 
empresariales. Sin embargo, no todos los entornos requieren una jerarquía completa de tres 
capas. En ciertos casos, un diseño de dos capas puede ser adecuado, o inclusive una red 
plana de una sola capa. Aún en estos casos, sin embargo, se debe planificar o mantener una 
estructura jerárquica para pem1itir que estos diseños de red se expandan a tres capas de ser 
necesario. 

1.1. Funciones de la Capa de Core 

"La función de la capa de core es proporcionar una ruta rápida entre sitios remotos 
(Figura 6.11). Esta capa no debe participar en ninguna manipulación de paquetes, como las 
listas de control de acceso y el filtrado, que haría que la conmutación de paquetes fuera más 
lenta. La capa de core normalmente se implanta como una W AN" 16

• La W AN necesita 
rutas. redundantes para que la red pueda soportar cortes de circuito individuales y seguir 
funcionando. La carga compartida y la convergencia rápida de los protocolos de ruteo 
también son funciones de diseño importantes. El uso eficiente del ancho de banda en el core 
siempre es un asunto que merece atención. 

"ldem. 
16 ldem. 
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Figuro 6.11: 
La capa decore. 

~S11'4'l0 

S"ioA~ 

~ 
1.2. Funciones de la Capa de Distribución 

- Rutas redundantes. 
- Compnrlir la carga. 
- Rápida convergencia. 
- Uso eficiente del 
ancho de banda. 

"La capa de distribución es el punto de demarcación entre las capas de acceso y de 
core y ayuda a definir y diferenciar el core. El propósito de esta capa es proporcionar 
definición de limites y es la capa en la que se produce la manipulación de paquetes"17• En 
un entorno \VAN, la capa de distribución puede incluir varias funciones, como las 
siguientes: 

.e Unificación de direcciones o áreas . 

.e Acceso de departamentos o de grupos de trabajo a la capa de core. 
z Definición de dominio de Broadcast/Multicast (en el caso de Ethernet). 
z Rutco de Virtual Local Arca Nctwork (VLAN). 
<r Cualquier transición de medio que deba producirse . 
.e Seguridad. 

La capa de distribución debe incluir el backbone del campus cnn todos los routers 
que lo conectan (figura 6.1 '.?). Como las políticas normalmente se implantan .:n este nin:!. 
se puede decir que la capa de distribución proporciona conecti,·idad basada en politicas. lo 
que significa que los routers se encuentran programados pura pemlitir solamcnh: trálico 
aceptable en el backbonc del campus. Se debe notar que las buenas prácticas de diseño de 
red indican que no se deben poner estaciones finales (como los servidores) en el backbone. 
Al no colocar las estaciones finales en el backbone. éste se libera parn funcionar 
estrictamente como ruta de tránsito entre grupos de trabajo o servidores de todo el campus. 

La capa de distribución también puede ser el punto en el que los sitios remotos 
accessan a la red corporativa. En resumen, la capa de distribución se puede definir como la 
capa que proporciona conectividad basada en politicas. 

Figura 6,12: 
La capa de 

·distribución. 

,J·---_·:----,) - Control de acceso a 
'-~" los servicios. 

- Definición de 
~~kbonud~ métricas de las rutas. 
..._.,,cnmpus Á~ - Control de anuncios 

.A/ ...._\ ~ de ruteo. / . \~ ~ .__ _______ ___, 

iESlS CON 
----~1-f'~ALLA DE ORIGEN' 
17 fdem. 
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1.3. Funciones de In Capa de Acceso 

La capa de acceso es el punto en el que los usuarios fiimles pla~cJcn nccesnr u 1,a red 
(Figura 6.13). Esta capa también puede usar listas de controL de, nc_ces_o o·':tiltros para 
optimizar las necesidades de un conjunto de usuarios en particular. Lits fünciones de la capa 
de acceso pueden incluir lo siguiente: ' , ·, " 

¿ Ancho de banda compartido. 
,¿ Ancho de banda conmutado. 
,¿ Filtrado de capa MAC. 
~ :-.-licroscgmentación. 

Figura 6.13: 
La capa e.Je acceso. 

- Proporcionar 
se~mcntación 
lógica. 
- Usuarios Lle 
J!rupo con intereses 
comunes. 
- Aislar tráfico Lle 
broadcasl <M 
J!rupo Lle 1rothajo. 

La capa dc acceso conccta a los usuarios a las L:\:-.J. y las LAN a los hackh1•ncs o 
enlaces \\'AN. Estt: enfoque pcn11ih: qw: h\s disci\aJorcs distrihuyun ~..:n icj,,~ di: 
dispositivos que operan en esta capa. ··1.a capa dt: acceso rxrn1itc lu scgmr.:ntaci,ln lo~i~a Je 
In red y agrupaciones de usuarios hasündost: en su función. Tradidonaln11.•nh:. 1.· .. 1.1 

scgn1cntación se basa en los lirnitcs de las organizaciones (con10 lns dcp¡1rtanl.:nh1, \.h: 
mercadotecnia. administración o ingenicrial. Sin embargo. desde d punto 1.k 'ista dc 
administración y control de la red. la tianción principal de la capa de acceso es aislar cl 
tráfico de broadcast al grupo de trabajo o LAN individuar·'". La capa de acceso tamliién 
puede permitir que los sitios remotos accesen a la red corporativa a través de algún tipo dc 
tecnología de área amplia, como Framl! Rclay. 

h) Dise1itJs ele Red ele DtJs Capas 

En un diseño de dos capas, se usa un enlace \VAN para interconectar sitios 
separados. "Dentro del sitio se pueden implantar múltiples LAN en las que cada segmento 
LAN es su propio dominio de broadcast. Por ejemplo el router en el Sitio F se transfonna 
en el punto de concentración de los enlaces WAN (Figura 6.14)"19

• 

11 Ídem. 
19 Ídem. 
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Fi~ura 6,14: 
l>isrfto de red de 

Llos cu pus. 

e) Di.\·e1ills tle Retl tle Una Capa 

No todas las redes necesitan una jerarquía de tres capas. "Una decisión de diseño 
clave es In ubicación de los servidores: se pueden distribuir en múltiples LAN o se pueden 
concentrar en una ubicación de servidor central. Un diseño de una capa normalmente se 
implanta si existen unas pocas ubicaciones remoias en la empresa y el acceso a lns 
aplicaciones se realiza principalmente a través de la LAN local al servidor de archivos del 
sitio. Cada sitio es su propio dominio de hroadcast (Figura 6.15)''20

• 

Figura h. I :;.: 
I>i\et\n 1ll0 red ilt• j 

una 'lila co1J1;1. 1 

~~~~~~-____J 

d) V.mt11j11s tle los Dise11os Jer1irq11icos 

Una de las ventajas de un disclio jerárquico es que proporciona un método para 
controlar el lnílico de datos colocando puntos de ruteo de Capa 3 en !oda la red. Como los 
routers tienen la capacidad de determinar rulas desde el host origen a los hosts destino 
según el direccionamiento de Capa 3, el tráfico de datos íluye hacia nrdba en la jerarquia 
hasta encontrar el host destino (Figura 6.16) . 

l it"'~" C'IJN 
\ 'FALLh r-'~ ORlGEN 
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Diseno 

jcr8n1uico de 
la red. 
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\V~-=:;:;~ ... 
........ 1 ····~ 
.::z;;,.~ ........ . 

Si el 1-lost A dchc cs1ahlcccr una conexión al Hosl 13. el trático desde esta conexión 
debe ir desde el Rouler 1 y enviarse de vuelta al 1-lost 13. Se puede ver que esta conexión no 
requiere que haya ningún tráfico en el enlace entre el Router 1 y el Router 2. conservando 
así el ancho de banda en ese enlace (Figura 6.17). 

Figuru 6.17: 
Optimi1.Ul0 hin del 
uncho de hund;1 

cnlrc enlaces. 

• ...... ~ - H...,;, .. Ut.14- IL.&/L •t. ... :11.- ...... :i f-.Klo\ - ~'""•ht\: 

En una jcnm1uia WAN de dos capas (Figura 6.18), el tráfico sólo recorre la 
jerarquía hasla el punto en que sea necesario para llegar al destino. conservando de esta 
manera el ancho de banda en otros enlaces \VAN. 

Figura 6.18: 
Red jerárquica 
de dos capas. 

JMR 
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6.5. Definición de Políticas de Seguridad 

6.5.1. Soluciones Gcncr11lcs 11 l11s Amcn11z11s Co11tr11 111 Integridad y Seguridad 
de los D:ilos 

a) Herrt1111ie11111s para iHejorar la /11tegritlt11/ tle los Datos 

.. Las técnicas preventivas (Figura 6.19) están diheiladas para mantener la integridad 
de los datos. mientras qui: las medidas correctivas (Fiffura 6.20) se utilizan para recuperar la 
integridad de los datos una vez producida la pérdida"2 

• 

l. ,\Jedidas Prt•1·e111i''ª·'· nuí.\· L"cununes 

Figurn 6.19: 
i\lcdldns 

pre,·cn1h·us 
para la 

intcgritlntl 
tic los datos. 

¿ Técnicas de Espejo. Las h'cnicas de espejo son aquellas en las que se copian los 
dmos de un dispositi\'o o máquina a otra diferente según se están cscribi.:nc.lo. 
Estas técnicas pueden ser n.:alizadas de forma lógica para replicar segmentos del 
sbtcma e.le archivos de una máquina en otra parle de la red. 

¿ Archivado. El archivado se rcliere al proceso de borrado de archivos del sistema 
de almaccnainiento online :r su copia en elementos de almacenamiento a largo 
plazo, .:n cinta o en medios ópticos. Aunque el objetivo principal del archivado 
puede ser la creación de espacio en volúmenes de almacenamiento mediante el 
borrado di: archivos vii:jos, también pu.:de ser utilizado para aumentar la 
protección del sistema de archivos borrando datos del sistema de 
almacenamiento online y colocándolos en carpetas dispuestas para este fin, 
protegiéndolos así de las cosas raras que pudieran sucederles. 

25 Chequeo de Paridad. El chequeo de paridad es una característica de los 
servidores que suministra un mecanismo de guardia para asegurar que las fallas 
inesperadas de memoria no tengan como resultado la falla del servidor o la 
pérdida de la integridad de los datos. 

25 Análisis Predictivo de Fallas. Es raro que un componente falle completamente 
de inmediato. Si pudiera observarse un dispositivo que está fallando, podría 
notarse que comienza comportándose de forma extraña durante algún tiempo, 
con un número de errores cada vez mayor. 

" Varios Autores. 1998. Ed. McGrnw-Hill. "LAN TIMES. Gula de Seguridad e Integridad de Datos". 
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16 Alimentación Ininterrumpida. El suministro ininterrumpido de energía es uno de 
los elementos esenciales para las máquinas principales. :qúe -se encarga de 
suministrar las baterías de reserva en caso de pérdida de_ energía. También 
brindan un voltaje consilltente y sin fluctuaciones a la n1áqüina. lo cual es de 
gran valor. ya que la red que suministra la energía varia con los -cambios de 
carga. pudiendo afi:ctar a la operación del sistema. - - -

¿; Implantación de Sistemas de Seguridad. Alejar del sistema_ a los empleados 
disgustados, los timadores y los competidorés. a)'udárá a mantener la integridad 
de los datos. -- - - - - -

2. 1'vledidas Correctivas más Comunes 

Figu rn 6.20: 
l\lodidns 

currcctÍ\'Us para 
fu intl•gridud de 

Jos dntos. 

/.' Copins de Seguridad. La n:nlizaciÓn de copias de seguridad es el método más 
utilizado plÍra restablecer un sistema en peligro: si se pierde la integridad de los 
datos. se puede recuperar una copia anterior del sistema a partir de las copias de 
seguridnd. 

¿ Custodia. La custodia hace referencia a la forma en la que se consigue que los 
respaldos se encuentren en lugares seguros. 

,;,:; Planificación de Recuperación Frente a Desastres. Un plan de recuperac1on 
contra desastres es como una guia que permite la recuperación del sistema desde 
cero. 

h) Herramientas para Reclucir /cts Amenazas Contra lct Seguridad 

Para reducir las amenazas en contra de la seguridad se pueden implantar las 
siguientes recomendaciones a través del sistema (Figura 6.21) o a través de las políticas de 
seguridad de la organización (figura 6.22). 

JMR 

J. Recomendaciones Implantadas por el Sistema 

25 Eliminación de las Puertas Traseras del Sistema. Si se descubre una puerta 
trasera en el sistema se debería cerrar. Obviamente, esto podría ser un problema 
si se necesita resolver un error que requiere dicha puerta trasera para accesar al 
sistema. 

UNA~™1-' '.'~ ciG j TESTS CON ;J 
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z Chequeo de Virus. El chequeo de virus es otro aspecto de vital importancia: hay 
muchos productos antivirus en el mercado que ·pueden ayudar a prevenir la 
invasión de los virus. 

,,.; Cifrado. El cifrado descompone los datos de manera que no pueden ser 
utilizados. a no ser que sean primeramente descifrados. El punto débil de todos 
los esquemas de cifrado es la utilización de algoritmos que pueden ser 
finalmente decodificados por otra persona. 

z Obligación de Identificación. La identificación que segura la validez de la 
persona autorizada para acccsar al sistema y ejecutar algún programa es 
extremadamente importante para evitar que personas no autorizadas ejecuten 
algún tipo de código malicioso. 

¿ Fircwalls para el Acceso a Internet. Con el fin de obtener un punto más de 
seguridad en contra de los ataques provenientes de Internet se recomienda la 
instalación de un lirewall que limite los servicios que pueden ser utilizados en la 
organización . 

.e Trampas para Intrusos. Se pueden instalar productos que detern1inen la identidad 
de los usuarios y desde donde están trabajando. La idea es hacer creer a h•s 
intrusos que se encuentrun dentro del sistema. mientras que de fornm 
simultímea. se intenta localizar el nodo del cual procede la intrusión. 

Eli111i11adó11 de 
p11Ntra• tranrn 

Figura 6.21: 

Recomend.1ciones lmJ>l.ltll"d"s 
en el $hnem.1 

FittlV8/I• para •1 Obligació11 de 
accNO • llrter111t identific•ción 

H.ccomenllacloncs 
implantadas a 

trn,·és tlel slstemu. 

Tramp•1 p11ro1 
intrllto• 
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2. Recomendaciones Implantadas a Través de Politicas 

.f6 Seguridad Física. Los equipos que se encuentran en lugares cerrados con llave a 
los que la mayoría de la gente no tiene acceso son más seguros desde el punto de 
vista de las amenazas contra la seguridad, que los equipos que se encuentran a la 
vista donde cualquiera tiene acceso . 

.f6 Política de Máquinas Inactivas. Se refiere a la utilización de los protectores de 
pantalla y las contraseñas de teclado cuando una máquina ha permanecido 
inactiva por un tiempo detern1inado. · 
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.i6 Política de Eliminación de Basura. Eliminación ' periódica:· de : archivos 
temporales y/o inútiles con el fin de aprovechar adecuadamen.té lós recur.sos del 
sistema. · · · · · · 

¿ Política de Contraseñas. Las contraseñas de los usuarios ·dehcn cambiarse de 
forma periódica con el fin de prevenir accesos al sistema de forma ilegal por 
ulguicn con una contraseña robada. 

Figura 6.22: 
H.ecomendncioncs 

implanlnllns n 
tnn·és de politicus. 

6.6. Modelo de Comunicación Seguro 

6.6.1. ln~cnicri:I de Sc~uridad del Sistema 

11) Especijicaci1í11 de'" Arq11itect11r111/e/ Sistem11 

. ... '1 .. .... . ~ 

ORIGEN 

Como primer paso cn cl proceso de ingenicria de seguridad dcl sistcma. la 
arquitectura básica que comprende el sistema examinado (incluyendo interfaces y medio dc 
comunicación) debe ser idemificada. l'or ejemplo. los elementos de un entorno de red dc 
computadoras incluirán los hosts, los componentes de la red. interfaces y cualquier otra 
entidad perteneciente a la arquitectura. Si no se identifica In arquitectura completa en este 
paso. entonces las vulnerabilidades en los componentes extraños pueden no ser detectadas 
en los siguientes pasos del proceso. 

Existen diferentes técnicas para especificar la arquitectura del sistema; "una de ellas 
podría describir y hacer un diagrama de los componentes e interconexiones de un sistema 
dado. Dicha especificación estructural es importante porque provee información sobre el 
ambiente que rodea cada componente; además, la especificación arquitectónica del sistema 
debe incluir una descripción de las propiedades funcionales de los componentes e interfaces 
del sistema, con lo que se provee una vista más lógica de la arquitectura r puede 
identificarse la interacción que existe entre los diferentes componentes del mismo"2 

• 

Además, la especificación arquitectónica debe incluir información relacionada a la 
prioridad relativa de los diferentes elementos de la arquitectura, lo que requiere la 
identificación del propósito básico o la misión de la arquitectura. Los elementos críticos 
serán los que, si se remueven, impedirán que se cumpla la misión del sistema. 

"Amoroso, Edward. 1994. Ed. Prentice-Hall. "Fundamentals ofComputer Sccurity Tcchnology". 
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Finalmente. la especificación arquitectónica debe incluir una descripción de 
cualquier mecanismo de seguridad existente que ha sido instalado previamente como un 
medio pum reducir las umcnuzns dctcetmlas. En algunos cusos. el rcsultado dcl prm:esn de 
ingeniería de seguridad del sistema scrá que dichos mecanismos son inadecuados o 
innccesurios. En otros cusas más ruros. cl rcsultado del proceso será que los mecunismos 
son adecuados y no se necesita atención adicional a la seguridad. 

h) ltle11tijicacid11 tle Amem1zas, V11/11erflhilitlfltles y Atm¡ues 

Las amenazas potenciales a un sistema deben usarse en el segundo paso como la 
base para identilicar vulnerabilidades en los componentes y los tipos de ataques que pueden 
ser desarrollados aprovechando estas vulnerabilidades. Generalmente. la identificación de 
amenazas de alto nivel involucra una amplia estimación del daño potencial que puede ser 
causado con respecto a los componentes básicos que comprenden los elementos 
arquitectónicos. 

e) Esti11111ciá11 tle/ Rie.\"f:" 

El riego estimado debe ser calculado para todos los componeni.:s de la arquitectura 
utili11111do las prioridades estimadas y la identificación de amenazas. vulnerabilidades y 
uwques como los parümetros principales en la fórmula del riesgo. 

··i::1 rÍl!sgo cstirnat..lo para un cornroncntc dado s~ incn:n1t!ntarü conl'orn11: nrn~ or si:;.• 
el dalio potencial al sistema y disminuirá con el incr.:1111:1110 de la di licuhad para un 
atacante malicioso. Así. si un sistema puede ser daiiado pntcncialnwnte de forma seria y es 
fücil para un intruso causar tal e.laño. entonces el riesgo ~stimado se considt:rn COlllll alto. Si. 
por otro lado. el daño potencial del sistema no es considerublc y los intrusos no tienen 
facilidades para provocar tal dm1o. entonces el riesgo será estimado como bajo"~-'. 

Nótese que el proceso de ingeniería de seguridad del sistema puede terminar con lu 
estimación del riesgo; esto es. puede ser que el riesgo estimado sea considerado como 
aceptablemente bajo. De cualquier forma tal determinación afectará enom1emcntc los 
propósitos y la misión del sistema. 

d) Prioriwció11 de V11/11erflbilidfltles 

Asumiendo que el riesgo determinado es demasiado alto, el siguiente puso en el 
proceso involucra la estimación de la prioridad de las vulnerabilidades de los diferentes 
componentes. Claramente, la estimación del riesgo del paso anterior proveerá un 
mecanismo directo para establecer esta priorización; esto es, los componentes con el mayor 
riesgo de seguridad estimado serán clasificados para tener la prioridad más alta desde la 
perspectiva de la ingeniería de seguridad del sistema. 

El paso de priorización es importante ya que provee un medio para establecer un 
orden para la instalación de las protecciones de seguridad; como resultado, si los recursos 

"ldcm. 
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están limitados para instalar protecci~ncs al sisi~ma~ entonces primero serán dirigidos a lils 
áreas de mayor prioridad. · · · · · · · 

e) ltle11tijicnció11 e fllstnlncitJ11 1/e Protecciones 

En este paso. se identifica un conjunto de mecanismos de protección de seguridad 
potenciales. los cuales pueden incluir mecanismos y procedimientos de seguridad cst:indar. 
Las ventajas y desventajas de cada protección en el contexto del sistema también deben ser 
examinadas. Las ventajas típicas para buscar un candidato para la protección de seguridad 
incluyen un impacto mínimo en la utilidad. un impacto mínimo en el rendimiento del 
sistema. el costo minimo y el impacto minimo a los procedimientos y aplieacinnes 
existentes. 

Una vez que los mecanismos de protección se han seleccionado de todos los 
candidatos posibles. deben ser integrados al sistema. dicha integración debe ser realizada de 
tal manera que no introduzca nuevas vulnerabilidades al mismo. Ésta es una consideración 
importante porque es posible que al mitigar los efectos de un tipo de mncnaza. sc 
introduzca un nuevo tipo de amenaza potencial al sistema. 

Fl!!uru (1.:?J: 
lni.,tcnicrin de 
Sl'J:Urith1tJ tflol 

sistcmu. 

l 
JEspo!clt1coc1ón de ta a..rqull.ectura del S1::temal 

l ·------
rl 1-d•-.nl-,""',oc"•~c-,;n-.-..,-,-,.-,.-c-,ó-n_d_•_P_"_'•-·:-,,-.~.,-.. -,~ lden111icoc1ón de Amenazas, vt11r.er,.b1!1dade"SI 

V (dnr¡u~s, 1 

! 
Est11n~ción del rl'!!!Sgo 

Riesgo &cept&blernenle bC!ljo 

Nótese que todo el proceso de ingeniería de seguridad del sistema debe repetirse 
hasta que el riesgo estimado para el sistema sea aceptable (Figura 6.23). ,\ menudo d 
proceso se repite varias veces para la identificación de vulnerabilidades. estimación del 
riesgo y la integración de la protección antes de que el riesgo se haya reducido 
adecuadamente. Además, la iteración del proceso algunas veces sólo requiere que se repita 
una parte del mismo. 

' TESIS CON 
1 FALkh. DE ORIGEN 
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A través de los capítulos de este trabajo ha podido observarse que instalar un 
sistema de comunicaciones confiable no es una tarea fácil, ya que son muchos y muy 
compl~jos los factores que influyen directamente e indirectamente en el diseño del sistema. 
por lo que se deben a anali7.ar detalladamente todos los elementos que lo integrarán. asi 
como el grado de seguridad que se desea incorporar, con el objeto de establecer el escenario 
ideal en el que se implantará el sistema. 

Como vimos. para seleccionar el medio de transmisión las consideraciones son 
bastantes. aparte del costo se deben analizar factores como la distancia. la velocidad de 
trnnsmisión. el medio ambiente, cte. Además se debe tomar en cuenta que la tecnología 
LAN y \VAN a utilizar influyen directamente en la elección del medio, ya que 
generalmente se define en función de los requerimientos específicos de cada tecnología. 

En el disei\n de la red corporati\'a la selección de las tecnologías adecuadas estú en 
l'unciún del tipo de tr:11ico. es decir de lns aplicaciones con que cuenta la organización. así 
conw la cantidad de información que fluye dentro de la misma. por tales moti\'os es 
indispens:1ble determinar la cantidad de ancho de banda promedio que se necesitará, 
especialmente considerando las horas pico. para cubrir adecuadamente las necesidades de 
comunicación interna (red LANl y externa (red WAN). 

Por otro lado, mantener una red 100% segura hoy en día es prácticamente imposible 
debido al enorme crecimiento de lnternet, ya que este hecho ha provocado que Ja red 
corporativa esté expuesta no solo a los posibles ataques del personal que labora en la 
organización, sino también a cualquier ataque desde cualquier parte del mundo, puesto que 
conforme se i11crementa la cantidad de nodos en Internet. de la misma manera se 
incrementa la posibilidad de sufrir algún ataque desde el exterior. 

Debido a esta situación los mecanismos de seguridad se definen en base a lo que la 
organización desea proteger, en muchas ocasiones Ja configuración de unfirewal/, el uso de 
NAT para proteger la red interna o la configuración de filtros en los dispositivos de 
comunicaciones será suficiente para mantener la integridad de la información, sin embargo 
en ocasiones las políticas de seguridad pueden ser más rígidas dependiendo del tamaño de 
la organización y la cantidad de información y/o equipos que se desean salvaguardar. Es 
por ello que considero que si se establecen meticulosamente las políticas de seguridad 
dentro de la entidad es posible, con las herramientas de seguridad disponibles en la 
actualidad, proteger adecuadamente la información critica de la empresa. 

Cabe señalar que es mucho más fácil diseñar un modelo de seguridad adecuado si se 
realiza conjuntamente con el diseño del sistema de comunicaciones, puesto que se pueden 
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definir claramente los puntos críticos de la red y la información que se desea proteger, asi 
como la ubicación de los equipos principales, lo que permite una identificación más precisa 
de las necesidades de la organi;mción, las cuales son diferentes para cada caso y clehcn ser 
cuidadosamente analizadas para implantar la red empresarial y las herramientas de 
seguridad que mejor se adapten a las necesidades de comunicación de la institución. 

Finalmente podemos decir que si se realiza una evaluación detallada de las 
necesidades de la entidad tomando en cuenta los elementos clave mencionados en este 
trabajo de investigación (la selección del medio de transmisión. de las tecnologías LAN y 
W AN y la implantación de los mecanismos de seguridad necesarios) sí es posible, e11 las 
co1111ici011es tecflológicas actuales, dise1iar e implantar "'"' red tle co1111micacio11es de 
dato~·f1111cio1111f que proteja I" i11formació11 crítica de /11 orgafliz11ció11 que circula de11rro 
tfe la retl ifltertta y ltacía lflterflet. 
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Adaptabilidad. Es la cualidad que debe poseer el sislema mediante la cual es capaz de 
evolucionar dinámicamente con arreglo a su entorno, de manera que atraviesa diferentes 
estados en los que conserva su eficacia y su orientación el objetivo que constituye su 
finalidad. 

Algoritmo. Dícese del procedimiento para resolver problemas en términos de las acciones 
a ejecutar o el orden en que se ejecutarán dichas acciones en un problema dado. Conjunto 
de Instrucciones que especifican la secuencia de operaciones a realizar, en orden, para 
resolver un sistema especifico o clase de problema. 

Algoritmo de Cifrado. Sistema de cilh1do que permile mover información por las redes 
telemáticas con seguridad. 

Amennzn. Es una condición del entorno del sistema de información (persona. máquina. 
suceso o idea) que. dada una oportunidad, podrln dar lugar a que se produjese una violación 
de la seguridad (confidencialidad. integridad. disponibilidad o uso legitimo). 

Anngrnma. Del griego "anágramma" . y el latín "anagramma" (aná=cambio; gramma 
=cscrilllra). Un anagrama es una palabra o frase obtenida mediante la transposición de las 
lelras de otra palabra o frase. por ejemplo un anagrama de la palabra "letras" serla ."lastre". 

Ancho de Banda. Cantidad de información. normalmente expresada en bits por segundo. 
que puede transmitirse en una conexión durante la unidad de tiempo elegida. Rangó. de 
frecuencias asignadas a un canal de transmisión. · · 

Antena. Dispositivo que recibe la señal de la unidad central de control y In co~~ierte en 
una seilal radio-eléctrica que es irradiada hacia las unidades terminales de los usuarios en 
una configuración punto·multipunto. · · 

Anuncio de Ruteo. Proceso en el cual un ruteador envla actualizaciones de ruteo en 
intervalos de tiempo específicos con el fin de que otros ruteadores en la red puedan 
mantener una lista de rutas válidas. 

Atacante. Persona encargada de efeetuar ataques en contra de la seguridad de un sistema. 

Ataque. Son acciones encaminadas a descubrir la clave secreta de un criptosistema. Se 
refiere a cualquier acción deliberada encaminada a violar los mecanismos de seguridad de 
un sistema de información. 
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AtenuuciÓ~.·E~la pérclicla de. energía ele una señal conforme se propaga llsu des.tino por un 
medio de transmisión y se mide en dB y dB/Km. · · 

_._, 

Autenticación. Dentro de las medidas de seguridad que pueden llegar a :implantarse en 
Internet se tiene ésta que es una verificación de determinado usuario o próceso:para·.tener 
acceso a cierto sistema, o reali7.ar una operación en especifico. Es aplicable)ilmbién parn 
verificar la identidad de origen de un mensaje. · 

Backb011e. Eje central de una red de computadoras de alta velocidad· que distribuye el 
tráfico de paquetes a otras redes de velocidad inferior. 

Bundu Base. Transmisión de señales sin modulación. En una red local de banda base, las 
señales digitales (1 y O) se insertan directamente en el cable como pulsos de tensión. Todo 
el espectro del cable es ocupado por la señal. Característica de una tecnología de redes 
donde solo se utiliza una frecuencia portadora. La red Ethernet es un ejemplo de red banda 
base. 

Bit. Es In unidad de información más pequetia. Puede tener sólo dos valores o estados: O ó 
1. encendido o apagado. La combinación de estos valores es la base de la informática, ya 
que los circuitos internos de la computadora sólo son capaces de detectar si la corriente 
llega o no ( 1 ó 0). Su nombre proviene di: la contrucción de las palabras "binary .. y "digit" 
tJigito binario). 

llombas de Tiempo. Son programas ocultos en la memoria del sistema. en los discos o en 
los archivos d.: programas cjecutabl.:s. por .:jemplo :irehi\'os con .:xt.:nsión .cxe o .com. 
Esperan una fecha o una hora determinadtL' para "explotar··. Algunos de estos virus no son 
destructivos y solo exhiben mensajes en la pantalla al llegar el momento de la explosión: 
llegado el momento se activan cuando se ejecuta el programa que los contiene. Son 
programas que ejecutan órdenes informáticas destructivas condicionalmente dependiendo 
del estado de las variables de ambiente. relacionadas con números o con el tiempo. 

Bulbo. Primer dispositivo electrónico que pennitió la amplificación de señales de radio; 
tenia los inconvenientes de estar sujeto a d.:sgaste. nito consumo de corriente y 
voluminosidnd, fue sustituido ventajosamente por el transistor. 

/Jypuss. Elemento que permite en un momento dado evitar el paso de In corriente por 
algunos componentes de un circuito. Uso de las facilidades de transmisión, usualmente para 
datos. que evita la red de la compañia telefónica local. 

Byte (octeto). Dentro de las unidades de medición de memoria en las computadoras un 
byte representa el conjunto de ocho bits que forman un caracter. 

Caballo de Troya. Programas que no hacen lo que se supone que deben hacer, o que 
además se dedican a otras tareas maliciosas. 
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Cifrar. Ocultar mediante un procedimiento que permite a un emisor encubrir el contenido 
de un mensaje o un archivo, de modo que solo las personas que posean una clave 
determinada puedan accesar a dicha información. 

Circuito lnlegrado. Es un pequeño circuito electrónico utilizado para realizar una función 
electrónica especifica, como la amplificación. Se combina por lo general con otros 
componentes para formar un sistema más complejo y se fabrica mediante la difusión de 
impurezas en silicio monocristalino, que sirve como material semiconductor, o mediante la 
soldadura del silicio con un haz de flujo de electrones. 

Circuilo Virlual. Servicio de conmutación de paquetes en el que se establece una conexión 
(circuito virtual) entre dos estaciones al comienzo de la transmisión. Todos los paqueh:s 
siguen la misma ruta, no necesitan llevar una dirección completa y llegan secuencialmente 
a su destino. Circuito lógico diseñado para asegurar una comunicación confiable entre dos 
dispositivos de red. 

Clave de Acceso. Una clave de acceso es una combinación de letras. números y signos 4ue 
debe teclearse para obtener acceso a un programa o parte del mismo, a una terminal o 
computadora personal, un punto en la red, cte. Muchas veces se utiliza la terminología 
inglesa (password) para referirse a la clave de acceso. 

Codificación i\l:mchcsler. Técnica de señalización digital utilizada por el IEEE 80~.3 y 
Ethernet en la que hay una transición en medio de cada intervalo de duración de un bit y se 
utiliza como señal de reloj. Se codifica un 1 con nivel alto durante la primera mitad del bit: 
se codifica un O con nivel bajo durante la primera mitad del bit. 

Codificación M:rncheslcr Diferencial. Esquema de codificación digital en que se utiliza In 
transición a la mitad de la duración del bit para efectos de temporización y una transición al 
comienzo de cada duración de bit denota un cero. Es el esquema de codificación utiliz.ado 
por las redes IEEE 802.5 y las redes Token Ring. 

Colisión. Situación en la que dos paquetes se transmiten a través de un medio al mismo 
tiempo; su interferencia hace a ambos incoherentes. En Ethernet, se presenta cuando dos 
nodos transmiten al mismo tiempo. Las tramas de cada uno de los dispositivos se colisionan 
y se dañan cuando están en el medio fisico. 

Conectividad. Capacidad de dos o más elementos hardware o software para trabajar 
conjuntamente y transmitirse datos e información en un entorno informático heterogéneo. 

Conector. "Enchufe" que facilita la unión (conexión) fisica entre dos dispositivos y, a la 
vez, la comunicación de datos entre ambos o el intercambio de corriente eléctrica. Se 
conoce por conector a la terminal de un sistema al que se conectan determinados 
periféricos. 

Confiabilidad. Es la razón entre señales de sobrevivencia esperadas y recibidas en un 
enlace; si la razón es alta, entonces la Hnea es confiable. También se la utiliza como una 
medida de ruteo. , , 
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Confidcncialid111J. Se entiende por confidencialidad el servicio de seguridad, o condición, 
que asegura que la información no pueda estar disponible o ser descubierta por o para 
personas, entidades o procesos no autorizados. Se refiere a la capacidad del sistema para 
evitar que personas no autorizadas puedan acccsar a la información almacenada en él. 

Conmuh1ción de Circuitos. Método de comunicación en el que se establece un camino de 
comunicación entre dos dispositivos a través de uno o más nodos de conmutación 
intermedios. Sistema de conmutación en el que debe haber una trayectoria de circuito fisico 
dedicada entre el emisor y el receptor durante la "llamada". 

Conmutación de Mensajes. Técnica de conmutación que involucra la transmisión de 
mensajes desde un nodo a ulro a lo largo de la red. El mensaje se almacena en cada nodo 
hasta que esté disponible una trayectoria de ruteo al siguiente nodo. 

Conmutación de Pnquctcs. Método de transmisión de mensajes a través de una red de 
comunicación en la que los mensajes largos se subdividen en pequeilos paquetes. Los 
paquetes se transmiten después como en conmutación de mensajes. Método de conexión de 
de redes en el que los nodos comparten el ancho de banda entre si al enviar paquetes. 

Conmutndor. Dispositivo electrónico que forma el centro de una red de topología en 
estrella. Lus conmutadores usan la dirección destino de una tabla para determinar la 
computadora que debe recibirlo. 

Conmut:ulor Digitnl. Una red local cun topología de estrella. Usualmente se refiere a un 
sistema que maneja solo datos. no voz. 

Contrascria. Información secreta, en general un grupo . de caracteres, utilizada para 
autenticación. 

Com•crgcncia. Es la velocidad y habilidad de un grupo de dispositivos de red que corren 
un protocolo de ruteo específico para llegar a un acuerdo respecto a la topología de una red 
después de un cambio en dicha topología. · · 

Core. Parte de la red por la que atraviesa el tráfico de las redes externas hacía la red interna 
y viceversa. Se encuentra en el límite entre la red interne e Internet. 

Costo. Suma total de todos los gastos realizados para instalar, mantener y administrar una 
red de comunicaciones. 

Crecimiento. Se refiere al aumento de los nodos y/o computadoras que se encuentran 
permanente y directamente conectadas n la red de comunicaciones de la organización. 

Criptoanálisis. Metodologías y técnicas que permiten recuperar la información que ha sido 
previamente tratada por un procedimiento criptográfico, sin conocer la técnica utilizada 
para la criptografia. 
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Criptoan;.lista .. Persona encargada de efectuar el criptoanálisis. 

Criptografia. Este término sé lbrma del vocablo griego kruptos, "oculto" que se traduce 
como: "Arte de escribir de manera peculiar o de modo esotérico". En computación se 
refiere a los mensajes que son enviados por un emisor que oculta el contenido del mensaje a 
manera de que sólo ciertas personas previamente seleccionadas tengan acceso a la 
infonnación por medio de una clave después de haberla descifrado. Es la ciencia que 
estudia la manera de cifrar y descifrar los mensajes para que resulte imposible conocer su 
contenido a los que no dispongan de una detenninada clave. 

Criptología. La palabra criptología proviene de las palabras griegas Kryto y lagos y 
significa estudio de lo oculto. Una rama de la eriptologia es la criptografia, que se ocupa del 
cifrado de mensajes. 

Chip. Oblea muy fina de silicio sobre la que se colocan muchos transistores pequeñísimos 
para formar un circuito integrado. · 

Datagrama. En conmutación de paquetes es un paquete, independiente de los otros 
paquetes, que llern información de ruteo suficiente desde el DTE origen hasta el DTE 
destino sin la necesidad de establecer una conexión ·entre los DTE y Ja red. Es la 
agrupación lógica de información que se envía como una unidad de la capa de red por un 
medio de transmisión sin el establecimiento previo de un circuito virtual. 

Decibelio. Medida de la intensidad relativa de dos señales. El número de decibelios es 10 
veces el logaritmo del cociente de la potenCia de dos señales o 20 veces el logaritmo del 
cociente de tensión de dos señales. 

Demultiplexaje. Es la separación de múltiples-~ flujos de entrada . que han . sido 
multiplexados en una señal fisíca común para obtener múltiples ráfagas de salida.: 

Descifrar. Descubrir el contenido de un mensaj;·~ archivo cifrado por' un emisor a través 
de un procedimiento que solo pueden llevarlo a cabo las personas que posean una 
determinada clave de acceso. · ·· · ·. 

Diafonía. Fenómeno por el que una señal transmitida en un circuito o canal de un sistema 
de transmisión crea un efecto indeseado en otro circuito o canal. 

Disponibilidad. Significa que el sistema, tanto hardware como software, se mantienen 
funcionando eficientemente y que es capaz de recuperarse rápidamente en caso de alguna 
falla. Grado en el que un dato está en el lugar, momento y forma en que es requerido por el 
usuario autorizado. 

El. Esquema de transmisión digital de área amplia, utilizado principalmente en Europa 
para transportar datos a una velocidad de 2.048 Mbps. Las líneas El se pueden alquilar a 
las compañías telefónicas para su uso particular. 
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Encapsulamiento. Es la función <le empaquetado <le <latos en un- encabezado partiéular de 
protocolos. Por ejemplo, los datos de Ethernet se empaquetan en ün .encabezado Ethernet 
especifico antes de circular por In red. · -- - · · -

Enmasear:1miento. Alteración, intencionada· o ·_nó: 
mensaje. 

de uii 

Escalabilidad. En términos generales. 1~ escaI~bÍlicJ~d h~~e referencia a 1d capacldad del 
sistema para mantener y/o mejorar su rendimiento m"edio éonforn1e aumenta el número de 
clientes. · - · · · · - · · · 

. . 
Estación Terrestre. Conjunto de equipos de.comunicaciones diseñados para recibir señales 
(y generalmente transmitir a) de satélites. · 

Finbilidad. Característica <le los sistemas informáticos que determina el _tiempo de 
funcionamiento que transcurre sin que se produzca ninguna falla. · · ... :· .. : ... : · 

F1reumll. Se denomina así al sistema de seguridad que se coloca entre,IÜ":r~d local e 
Internet. <le esta manera la empresa o compañia regulará cori1pleiámente ··toda la 
comunicación hacia Internet estableciendo sus políticas de seguridad . 

. ,, -.:.·.:, .. -

Fri1i.:mcnrnciti11 <le 1':111uctcs. Técnica utilizada para <li\"idir iui ,·<latag~;ma grande \:n 
datagranms mús pequeños llamados fragmentos. El destino. linal- rcé:.onstruye los 
fragmentos. 

Frecuencia. Número de veces que se repite una onda en una cantidad de tiempt> 
determinada. Su unidad de medida es el hertzio y la velocidad de los procesadores (o ciclos 
de reloj) se mide en megahertzios (MHz). A mayor indice. más velocidad de proceso. 

Funcionalidud. Es la cualidad de la red que permite a la organización cumplir con los 
requisitos laborales para los que fue diseñada. 

l/acker. Persona de elevados conocimientos en el ramo informático que tiene la capacidad 
<le violar los sistemas de seguridad de una computadora o una red, lo cual le provoca placer. 

/Jardw11re. Se trata de todos los componentes físicos de una computadora, entre los cuales 
se pueden mencionar el disco duro, procesador, monitor, etc. que en conjunto con el 
software (programas) hace funcionar una computadora. 

l/11h. Es un término que se utiliza para describir un dispositivo que sirve como el centro de 
una red con topología <le estrella. Es un dispositivo de hardware o software que contiene 
múltiples módulos de red y equipo de red independientes, pero conectados. Los hubs 
pueden ser activos (si repiten las señalen enviadas hacia ellos) o pasivos (si solamente 
multiplexan las señales que se les envían). 

Identificación. Proceso llevado a cabo por un sistema de control de red, mediante el cual se 
valida la identidad de una línea individual, usuario o aparato que requiere un servicio. 
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lnformnción. Grados de libertad que existen en una situación especifica para elegir entre 
señales, simbolos. mensi\jes o patrones a trasmitirse. que permiten la elaboración de un 
concepto. La infonnación la componen datos que se han· colocado en un contexto 
signilicativo y ittil y se ha comunicado a un receptor. quien la utiliza para tomar decisiones. 

lonosfcr:t. Región de la superlicie exterior de la atmósfera hasta una altura de 1.000 Km en 
la que se concentran los electrones libres producto de la ionización en cantidades 
sulicientes para modificar las caracteristicas de las ondas de radio que las atraviesan: 1:1 
ionosfera se divide en 3 regiones principales: In región D. la región E y la región F. La 
duración. altitud. profundidad y concentración de electrones de In misma varía a lo largo 
dd día. )' de estación a estación. y también se ven afoctados por otras condiciones 
cambiantes como actividad de las manchas solares. 

lntcgrhlnd. Se refiere a las medidas de salvaguarda que se incluyen en un sistema de 
información para evitar la pérdida accidental de los datos. 

Intercepción. Una entidad no autorizada consigue acceso a un recurso. Este es un ataque 
contra la conlidencialidad. La entidad no autori7.ada podria ser una persona, un programa o 
una computadora. 

lnterf:11 .. S<! denomina así a la zona de contacto o concx10n cntr<! dos elemenlus de 
hardw:m:. lo mismo se ocupa para dos aplicaciones o entre un usuario con una aplicación. 

lnterncl. Se denomina así a la red de telt:comunicaciones que surgió en los Estados Unidos 
cn 1969 y que en sus orígenes era de carácter meramente militar. para el día de h1>y 
convertirse en uno de los principales medios de comunicación que de manera global afecta 
la sociedad en diversos aspectos como son el social, cultural. económico, etc. Se puede 
clasificar en tres niveles: el primero lo conforman las redes troncales. el segundo las redes 
de nivel intermedio y el tercero lo constituyen las redes aisladas. El Internet es además una 
red multiprotocolo capaz de soportar cualquier tecnologia. 

Longitud de Onda. Es la distancia mínima entre dos puntos con el mismo valor de la 
perturbación (se toman como referencia los picos). Es, por tanto, una distancia, con lo que 
su unidad de medida es el metro. Es la distancia que recorre el pulso mientras una partícula 
del medio que recorre la onda realiza una oscilación completa. 

Métrica. Es el método que permite a un algoritmo de ruteo determinar que una ruta es 
mejor que otra; esta información se guarda en tablas de ruteo. 

Mllz. Equivalente a 1.000 KHz ó 100.000 Hz. Unidad de medida que se aplica con 
frecuencia en informática para especificar la velocidad de proceso del CPU. 

Microondas. Ondas electromagnéticas en el rango de frecuencias entre 2 y 40 GHz. 

Modulación. Proceso por el que se modifican algunas de las características de una 
oscilación y onda de acuerdo con las variaciones de otra señal llamada generalmente 
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moduladora. Proceso. o resultado del proceso. de variac1on de algún parámetro de una 
sella!. llamada portadora, de acuerdo con una sella! mensaje. Es el proceso por el cual las 
características <le las señales eléctricas s~ lransforman para representar información. 

Multicast. La red copia un solo paquete de datos y lo envía a un suhcunjunto específico de 
direcciones en la red (comunicación uno a varios). 

Multiplcxnjc. Concepto general que se refiere a la combinación de fuentes independientes 
de información. de manera que puedan transmitirse por un sólo canal de comunicación. El 
multiplexajc ocurre tanlo en el hardware (es decir. pueden multiplexarsc las sellales 
eléctricas) como en el software (es decir. el sotiware de proloeolo pucde aceptar mensajcs 
enviados por varios programas de aplicación y luego enviarlos por una sola red a varios 
destinos). 

Multiplexor. Dispositivo que toma datos a baja velocidad procedentes de varias terminales 
o computadoras y los convierte en un flujo único. lo que permite transmisiones simultáneas 
a altu n:lucidad. 

N:uuimentro. Es la mil millonésima parte de un metro. 111111=0.000000001 metros. 

1'cgaci1in de Scn·ieio. Significa quc los usuarios no pueden oh!cner dcl sistema l<•S 
recursos d~sc~u.ius. 1\cció1i lh! in1pcc.Jir d m:ccsoe estando uuh1riJ:aJl•. a recursos o rclrus:.ir 
las up~rnCioncs. 

Ohm. Se deline como la resistencia eléctrica de un elemento p;L-;i\'o en un circuito cléctricu 
que es recorrido por una corrh:nte continua de un ampere cuandu ,;c aplica a sus tcm1inales 
una tensión e.léctrica en corriente continua de un rnlt. ·Se expresa ci1 tém1inos <le l;1s 
unidades de base de masa. longitud. intensidad de corriente cl~etrica y tiempo. 

Omnidircccional. La propagación y emisión de una señal desde una antena en todas 
direcciones. 

Ond11s de Rndio. Ondas electromagnéticas que se extienden en p;me .J.:1 espectro que va 
de las altas frecuencias de radio audibles.justo un poco debajo de la región infrarroja. , 

01't:r/leatl. Desperdicio de ancho de banda, causado por la información adicional (de 
control, secuencia, etc.) que debe viajar, además de los datos, en los paquetes de un medio 
de comunicación. Afecta el rendimiento de una conexión. 

" ·. - .. 

Pafmtop. Se trata de una innovación dentro del ámbito de las computadoras, su· tamafio es 
muy pequeño y cabe en la palma de la mano, entre otras funciones, sirve como agenda y 
proporciona la conexión a Internet. . · ' -·-

,.,_ 

Pnqucte. Grupo de bits que incluyen datos e Información .'adicion,ál , de .. control; 
generalmente se refiere a una unidad de datos del protocolo del-capa de red (capa 3 del 
modelo OSI). Es la agrupación lógica de información que incluye un encabezado que 
contiene información de control y datos de usuario. · · -
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Permutación. Es una ordenación de los elementos c!e un conjunto dado. Ejemplo: sean 3 
números cualesquiera. : 1.2.3 ·:. sc entiende por permutación de esos. 3. núme-ros a las 
distintas formas en que se puede ordenar ese conjunto> De esta forrÍ1a se· puede. decir. que 
este conjunto tiene las siguientes permutaciones: { 1.2.3 l. 11.3.2 l. (2.3.1 \. [2.1.3 l .. 13~1.2 l. 
13.2.11. 

Protocolo. Directrices que regulan las comunica~iones '.~ritre .. comput~doras-;· Descripción 
formal de un conjunto de reglas y convenciones que rigen·:c1 modo en que los dispositivos 
de una red intercambian información. · 

Protocolo de Rulco. Es un protocolo que logra el direccionamiento de paquetes a través de 
In implantación de un algoritmo de ruteo específico. Entre los ejemplos de protocolos de 
ruteo se incluyen IGRP. OSPF y RIP. 

Protocolo ruleahle. Protocolo que puede ser direccionado a trn\'és de un equipo de nuco: 
este equipo debe ser capaz de interpretar h1 red lógica como lo especifica el protocolo 
ruteable. Algunos ejeri1plos de protocolos ruteables son: AppleTnlk. IP e lPX. 

Radinción. La radiación puede definirse como energía en trúnsito de un lugar a otro. 

Rndinción Elcctromagnétic:i. Son ondas producidas por la oscila..:ión o la aceleración dc 
una carga eh!ctrica. Las ondas electromagnéticas tienen componentes eléctricos y 
nmgnéticos. La radiación electromagnética se puede ordenar en un espectro que se exticndc 
desde ondas de frecuencias muy elevadas (longitudes de onda pequerias) hasta frecuencias 
muy bajas (longitudes de onda altas). 

Red. Grupo de máquinas interconectadas f1sicamente entrc si que utili7..an soliwarc que les 
permite compnrtir dispositivos e intercambiar información. 

Red de Campus. Es una red extendida que ofrece interconectividad a varios edilicios 
dentro de un mismo prcdio privado, habitualmente espacios universitarios. 

Red perimelral. Red que se encuentra entre la red protegida y la red interna con el objetivo 
de agregar una capa adicional de seguridad. 

Re/ay. Dispositivo en la terminología OSI que conecta dos o má~ redes.o siste~as de redes. 
En la capa de enlace de datos (Capa 2), un relay es un puente; én la capa de red (Capa 3), 
un relay es un ruteador. 

Rendimiento. Tasa de la información que llega a, y posible~~~te a iravés de- de, un punto 
en particular en un sistema de red. -

Retardo. Es el tiempo entre el inicio de la transmisión de un emisor y la primera respuesta 
recibida por éste. Es el tiempo que se requiere para transferir un paquete desde una fuente a 
un destino por una trayectoria determinada. 
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Rmlfer. Dispositivo fisico o lógico que garantiza la conexión entre nodos y redes bajo 
diversos protocolos: se encarga_ de que los paquetes de datos lleguen a su destino. 

Ruido. Señales no deseadas que se combinan con la señal de transmisión o de rec.epción y 
que por 11• tanto In distorsionan. 

Rut:i ({cdund:rnte. Es el empleo de dos o más caminos o vías para alcanzar un destino. con 
d tin de asegurar la continuidad del sen·icio. Es la provisión de caminos alternos para los 
casos en que In ruta principal esté sobrecargada o no disponible. -

Rutc:idor de Frontern. Dispositivo de rutco ubicado en el limite de la red interna y 
externa. 

S:itélitc. Artefacto puesto en órbita alrededor de la Tierra o de otro cuerpo del espacio: es 
empicado pura reflejar información. o como medio de comunicación. 

S:itélitc Gcocstncionnrio. Smélitc gcosincrónico cuya órbita circular y directa se .:ncucntra 
. en 'el plano ecuatorial de la Tierra y que. por consiguiente. aparenta estar lijo; la deriva 
_existenie es.mínima. cuenta con motores de apogeo y perigeo que corrigen dicha deriva y la 
lirhita en la que se dcsli7.a cst:i localbmda aproximadamente a 36.0000 Km. de la tierra en 
un ph1:10 ccumoriul. 

Sc:,!Uritl:ul lnfor1111ítica. Es la cs1ruc1ura de control i:stahlccitla para gestionar la 
d1sr••nihilidml. integridad. eonlidencialidad y consistencia de los datos. sistemas de 
in1<•rm:1ci.:111 y ren1rsos informtiticos. Es un conjunto de controles que tienen la tinalidad de 
mantener la contidencialidud. integridad y contiabilidad de la inli.mnación. 

Scn·icios no Oricnh1ilos a In Concxilín. Término que describe la transferencia de datos 
sin un circuito virtual. Los servicios no orientados u conexión carecen de las tres etapas 
.:xistcntcs en los servicios orientados a la conexión y en este caso. los interlocutores envían 
todos lus puqu.:tcs de datos que componen una parte del diálogo por separado, los cuales 
pueden lleg:1r a su destino en desorden y por diferentes rutas. Es responsabilidad del 
destinatario ensamblar los paquetes, pedir retransmisiones de aquellos que se dañaron y 
darle coherencia al flujo recibido. 

Servicios Orientados 11 la Conexión. Térn1ino que se utiliza para describir la transferencia 
de datos que requiere el establecimiento de un circuito virtual. Es un tipo de servicio en el 
que obligatoriamente debe establecerse una conexión o camino entre el origen y el destino 
antes de que cualquier dato pueda transmitirse. Los servicios orientados a conexión se 
caracterizan porque cumplen tres etapas en su tiempo de vida: negociación del 
establecimiento de la conexión (etapa 1 ), sesión de intercambio de datos (etapa 2) y 
negociación del fin de la conexión (etapa 3). 

Servidor Proxy. Es un servidor muy particular que se encarga de centralizar el tráfico entre 
Internet y una red independiente, de manera que evita que cada una de las computadoras 
que conforman esa red independiente disponga de manera innecesaria de una conexión 
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directa a Internet. Además utiliza mecanismos de seguridad como (lircwall) que evita 
ucccsos no autori7..ados desde Internet hacia la red independiente. 

Sineroniznción. Establecimiento de una temporización común entre el emisor y el receptor. 

Sistema Opcrntivo. Conjunto de programas fundamentales sin los cuales no seria posible 
hacer funcionar la computadora con los programas de aplicación que se desee utilizar. Sin 
el sistema operativo. la computadom no es más que un elemento 11sico inerte. 

Switclt. Dispositivo de red que filtra. envía e inunda de frames en base a direcciones MAC. 
El switch opera en la capa de enlace de datos del modelo OSI. Es un término general que se 
aplica a un dispositivo electrónico o mecánico que permite establecer una conexión cuando 
resulte necesario y terminarla cuando ya no hay sesión alguna que soportar. 

TI. Instalación de transporte digital en una \VAN. Un TI transmite datos formateados en 
DS-1 a una velocidad de 1.544 Mbps a través de la red telefónica conmutada. 

Turjcta de ncd. Es una ta~jcta que proporciona capacidades de comunicación en la red 
hnciu y desde un sistema de computación: también se conoce como culaptculor de red. 

Tclccomunicucioncs. Comunicacinnes de Jatos por medios electrónicos. Es el intercambio 
de informacion usando módcms. lineas i.:ldünicas u otros dispositivos electrónicos. 

Tclcm:ítk11. Simbiosis o combinaci<•n d.: 111/rw111ú1h·a. r:le•·1rri11ica v co1111111icad1mes. Esh: 
termino fue acmiado pnr prim.:ra \'<:/. .:n l '17X pur Simón Nora y ,\Jan i'.linc. Se considera 
como los servicios de transmisión de información orit!ntados al usuario. 

Temporizador. P.:quei\o circuito int.:grmlo que poseen todas las placas base de las 
computadoras y que hace la fünción de generar frecuencias programables: se encarga. entre 
otras cosas. de actualizar el reloj interno del sistema varias veces por segundo. 

Terminal de Abonado. Se entiende por tt:rminal de abonado nquel equipo telefónico a 
instalarse en el extremo . rer\loto d.: una linea telefónica (vista desde la céntrnl de 
conmutación) y que permiíe la recepción y/o transmisión de mensajes vocales, escritos o de 
datos. 

-Texto Cifrado.' Texto resultante de aplicar un procedimiento de cifrad~ a un texto plano. 

-Texto Planó. Texto o sei\ales con significado propio en el idioma o código público que se 
emplee en cada caso. 

-TÓÚ1i:Término utilizado para referirse a un derecho, por ejemplo el derecho a transmitir, 
que se intercambia entre los usuarios de una facilidad de telecomunicaciones para asegurar 

_un uso ordenado de la facilidad y para controlar el diálogo. Es un frame que contiene sólo 
información de control; la posesión del token permite a un dispositivo de red la transmisión 

·de datos. 
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Topologín. Estructura. que constn de cuminos y conmutadores, que proporciona el medio 
de interconexión entre los nodos de la red. Es el arreglo físico de los nodos y el medio de 
trunsmisión dentro de una estructura de red corporativa. 

Topología de Anillo. Topología de red que consiste en una serie de repetidores conectados 
entre sí a través de enlaces de transmisión unidireccionales para formar un único ciclo 
cerrado: cada estación se conecta a In red a través de un repetidor. Aunque conectadas de 
manera lógica en forma de anillo. lisicamcnte suelen estar organizadas como una estrella de 
ciclo cerrado. 

Topología de Estrella. Topología LAN en la que los puntos terminales de la red se 
conectan n un switch central común n través de enlaces punto a punto. Una topología de 
anillo que está organizada como estrella. implanta una estrella unidireccional de ciclo 
cerrado, en lugar de enlaces punto a punto. 

Topología en l\lalln. Topología de red en la que cada nodo de la red se conecta con cada 
uno de los nodos que integran la red. 

Topología Hori:r.ont:il. Conocida también como topología de bus es una arquitectura lineal 
de LAN en la cual lns envíos desde las estaciones de la red se propagan a lodo lo largo del 
medio y son recibidos por todas las demás estaciones. 

Topolugín .Jcr:irquícu. Conocida también como topología vertical o topología de árbol es 
una topología LAN similar a una topología horizontal. excepto porque las redes con 
topología jerárquica pueden contener ramas con nodos múltiples. Los envíos desde una 
estación se propagan por el medio y son recibidos por todas las demás estaciones. 

Tr:ifico. Conversaciones o comunicaciones telefónicas en curso: número de circuitos 
telefónicos en uso durante detem1inado tiempo. Es el conjunto de peticiones de 
comunicación emanadas de un grupo de circuitos o de enlaces considerados. tomando en 
cµenta tanto el número de las comunicaciones como sus duraciones. Técnica de dar curso a 
los mensajes que ingresan a un sistema de conmutación. 

Tráfico de Bromlcast. La transmisión de datos se realiza por un sólo canal de 
comunicación compartido por todas las máquinas de la red. Cualquier paquete de datos 
enviado por una máquina es recibido por todas las demás. Un broadcast consiste en enviar 
paquetes de datos a todos los nodos de un segmento de red: el tráfico de broadcast puede 
afectar el rendimiento de dicha red. Para direccionar un mensaje a todas las máquinas se 
usa una dirección de broadcast que es reconocida por todas las máquinas dentro de la red en 
la cual todos sus bits son iguales a 1. 

Tráfico R11teado. Es el proceso de encontrar una ruta hacia un detsino en especifico. Es el 
movimiento de un paquete desde un origen hacia un destino. El ruteo ocurre en la capa 3 
del modelo OSI. 

Tráfico Switc/1eado. Es la acción de mover un paquete (o frame) de un puerto a otro. El 
switcheo ocurre en la capa 2 del modelo OSI. 
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Trama. Grupo de bits que incluye datos. además de una o más direcciones y otra 
información de control de prolocolo. Generalmente se rcticrc a la unidad de datos del 
protocolo de la. capa de enlace (capa 2 del modelo OSI). Es la agrupación lógica de 
información enviada como una unidad de la capa de enlace de datos a través de un medio 
de transmisión; Con frecuencia se refiere al encabe7.ado y delimitador. utilizados para la 
sincronización y control de errores. que rodean los datos del usuario contenidos en la 
unidad. 

Tr1111scefrer. Dispositivo que recibe la potencia de un sistema mecánico, electromagnéntico 
<1 m:ústico y lo transmite a otro. generlamcnte en forma distinta. El microfono y el altavoz 
son ejemplos de transceivers. En comunicaciones es un transmisor/receptor de señales de 
radio frecuencia. sirve para convertir señales de un medio de transmisión dado a otro 
distinto a diferentes velocidades. 

Transistor. Dispositivo electrónico activo en el cual se aprovechan las propiedades de un 
semiconductor y que es capaz de realizar las mismas funciones de las nilvulas 
tcrmoelectrónicas o tubos tcnnoiónicos. con las ventajas de ser de dimensiones reducidas 
en relución con estos y de tener un gasto de energia insignificante. por no necesitar 
curricnlc de caldeo o calefacción. Es un elemento amplificador de corriente. basado en el 
dit.,rendal de conducción de la corriente por electrones y huecos: el matcrinl utili7.udo paru 
="u cutblrucciun cs por lo gi:ncral gcnnanio o silicio cun cantidades pcqut:Ilas y controladas 
(.k· ciertas irnpurczas. 

Transmisión ,\nalógicu. Transmisión de una señal a través de cables b por medio del aire, 
en la que se transporta la información a travi!s de la variación de alguna combinación de la 
amplitud. frecuencia o fase de la señal. 

Transmisión ,\síncrona. Es el tipo de comunicación por la cual los datos se pasan entre 
dispositivos de forma asíncrona o sea que la transmisión de un caracteres independiente del 
resto de los demás caracteres. El patrón seguido es: caracter de comienzo + caracteres de 
datos + caracter de parada. 

Transmisión Digital. Es el proceso de enviar información como una secuencia de digitos 
binarios. toda vez que dicha información se ha convertido en una serie de pulsos eléctricos 
binarios que pueden asumir uno de dos posibles valores (O ó 1 ). 

Transmisión en Paralelo. Transmisión de datos que se realiza entre dos dispositivos octeto 
a octeto o sea de 8 en 8 bits a la vez. 

Transmisión F11/l-D11plex. Comunicación de datos que se mantiene bidireccionalmente y 
que visualiza en la pantalla de la computadora que los envla los caracteres enviados al 
sistema remoto. Dicho sistema o host deberá desactivar el eco local (echo off) ya que si no 
visualizará dos veces seguidas el mismo caracter. 

Transmisión Jlalf-D11p/ex. Comunicación de datos mantenida bidireccionalmente pero no 
simultáneamente sino sucesivamente (una computadora tras otra) y cuyos caracteres 
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enviados al sistema remoto se visualizan en In pantalla de la computadora qüe los envía. El 
sistema remoto o '"host" deberá nctivár el ~co local (echo on) ya que si no no visualizará 
ningún caractcr. · · 

. - ·, 

Transmisión Scri:tl. Transmisión de daios que se :r~ali7il dntrc dos clisposi;ivos hit a bit. 
uno clespu.!s del otro. · .•. .'... · 

-:,-

Transmisión Simple.>:. Transmisión de dátos· ~olar1Íenteénuría Clirección prcasignada. 

Transmisión Síncrona. Es el tipo de comunicación por In cual los datos se pasan entre 
dispositivos de forma síncrona o sea que In• transmisión depende de la meticulosa 
sincronización de los datos transmitidos. enviados y de sus propios mecanismos de 
transmisión. No requiere un caracter de comienzo ni un caracter de parada a diferencia de la 
comunicación asíncrona. 

Transpomler. Parte de un satélite que tiene como función principal la de amplificar la sc11al 
que recibe de la estación terrena. cambiar la frecuencia y rctrnnsmitirla nuevamente u mm 
estación tern:na. con una cobertura amplia. Equipo receptor y emisor que al recibir una 
sci'ial mdioeléctrica (llamada scilul de interrogación) transmite automáticamente una señal 
de característica generalmente diferente a la de la primera señal de respuesta. 

Tubo ele vacío. Véase bulbo. 

U11ic11st. Es el envío de un paquete de un host a otro dentro de la red (comunicación lllll' u 
uno). 

Vclociclnd de transmisión. Velocidad a la que puede transferirse la información a tra\'i!s de 
un puerto. 

Virus. Se le llama así a tocio programa computacional que se duplica a sí mismo dentro de 
un sistema y que se añade a otros programas que se utilizan ocasionando fullas. En la 
actualidad son la principal preocupación de los usuarios que navegan en Internet. en donde 
tienen su mayor campo de acción. 

Vulncrubiliclnd. Debilidad en la seguridad de un sistema de información. Puede ser: 1) 
Explotable. Vulnerabilidad que puede ser explotada en la práctica para romper un objetivo 
de seguridad. 2) Potencial. Vulnerabilidad supuesta que puede ser utilizada para romper un 
objetivo de seguridad, pero cuya posibilidad, explotación o existencia no ha sido aún 
demostrada. 
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ABM 
AC 
ACK 
ACL 
ANSI 
ARM 
ARQ 
ASCII 
AT&T 
BC 
BE 
BECN 
BGP 
CBC 
CCITT 
CDMA 
CFB 
cm. 
C/R 
CRC 
CSMA/CI> 
l>A 
DAS 
DBS 
DCE 
DE 
l>EA 
DES 
DISC 
DLCJ 
DM 
DMA 
DNS. 
DSS 
DTE 
EA 
EBCDIC 
ECB 
ED 
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Acrónimos 

Asynchronous Balanccd Modc 
Acccss Control 
Acknowledgment 
Acccss Control List 
American National Swndards lnstitute 
1\synchronous Response Mode 
Automatic Rcpcat Rcquest 
American Standard Codc for lnformation lnterchange 
American Tclcphonc and Tclcgraph Company 
Committcd 13urst Sizc 
Exccss 13urst Sizc 
Backward Explicit Congcslion Notifieation 
Bordcr Gatcwav l'rotocol 
Ciphcr Block Óiaining 
lntcrnational Consultative Committce on Tclegraphy and Tclephony 
Codc Division Multiplcxing 
Ciphcr FccdBack 
Committcd lnformation Ratc 
Command/Rcsponsc ficld bit 
Cyclic Rcdundancy Check 
Cnrricr Scnsc Multiplc Acccss with Collision Dctection 
Dcstination Addrcss 
Dual Attachment Station 
Direct Broadcast Satellitc 
Data Circuit-tcrminating Equipment 
Discard Eligibility lndicator 
Data Encryption Algorithm 
Data Encryption Standard 
Disconnect 
Data Connection ldentificr 
Discormected Mode 
Direct Memory Access 
Domain Nmne System 
Digital Signature Standard 
Data Terminal Equipmcnt 
Address Extension 
Extended Binary-Codcd Decimal lnterchange Code 
Electronic CodeBook 
End Delimiter 
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Acrónimos 

EIA Electronic Industries Association 
EISA Extended Industry Stnndnrcls Architecturc 
FC Frame Control 
FCS Framc Check Scqucnce 
FDDI Fiher Distributed Data Intcrli1cc 
FDM Frequency Division Multipl.:xing 

·FECN Forwarcl Explicit Congestion Notilication 
FRAD Frnmc Rclay Asscmbler/Disassembler 
FRMR Frame Rejcct 
FRND Frame Reiay Network Devicc 
FS Frame Status 
FTP File Transfcr l'rotocol 
GFI General Formal Identilier 
IIDLC High-Levcl Data Link Control 
IITTP 1-lypcrtcxt Trnnsfcr l'rotocol 
IBi\I Jnternational Business Machines 
ICi\11' Internet Control Mcssagc l'r1>tocol 
IDEA Jnternational Data Encryption Algorithm 
IEEE Institllte of Electrical and Electronics Enginecrs 
11.n Jnjcction Lascr Diodc 
Il'X Jntcrnetw11rk l'ackct ba:hangc 
ISO lntcrnational Organizmion for Standarclizati11n 
ISP l nlcrnct Scrvicc l'nl\ id.:r 
ITU lnlcrnational Tclccommunications Union 
LAN Local Arca Nctwork 
LAP-H Link Acccss J>roccclure-B¡1lancccl 
LCI Logical Channel ldemilicr 
LEC Local Exchangc Carricr 
LED Light Emitting Diodc 
LLC Logical Link Control 
MAC Media Access Control 
MCA Micro Chunnel Architecturc 
MIS Management Informulion Systcm 
MSAU Multistation Access Unit 
NAT Nctwork Addrcss Translation 
NBS National Burcau ofSlandards 
NFS Network File System 
NIS Nelwork Infonnation Service 
NIST National Inslilule ofStandards and Technology 
NRM Normal Response Mode 
OFB Output FeedBack 
OSI Open Systems lnterconnection 
OSPF Open Shortesl Path First 
PAD Packet Assembler/Disassembler 
l'BS Public Broadcasting Scrvice 
PBX Private Branch Exchange 
PCM Pulse Code Modulation 
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PDU 
PGP 
PVC 
RAM 
IU> 
RE.I 
RFC 
RIM 
RIP 
RNR 
RR 
RSA 
RS-233 
SA 
SABM 
SABME 
SAl{M 
SARME 
SAS 
SD 
SIM 
SNRM 
SNRME 
SMTI' 
SNMP 
SOF 
SRE.I 
STDM 
STP 
SVC 
TCP/IP 
TDM 
TFTP 
UA 
UDP 
UHF 
UI 
UP 
UTP 
ve 
VHF 
VLAN 
\VAN 
WDM 
www 
XII> 
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Protocol Data Unit 
Prctty Good Privacy 
Pcrmancnt Virtual Circuil 
Random Acccss Mcmory 
Rcqucst Disconncct 
Rcject 
Rcquest For Comments 
Rcquest lnitialization Modc 
Routing lnformation Protocol 
Rcccive Not Rcady 
Rcccive Rcady 
Rivcst. Shamir and /\diman 
Rccommended Standard 232 
Source Addrcss 
Set Asynchronous Balanced Mode 
Set Asynchronous 13alanccd Modc Extended 
Set Asynchmnous Rcsp,1nsc l\fodc 
S<:t Asynchronous Response Modc Extended 
Single Attachment Station 
Star Delimiter 
Sel lnitialization Mocle 
Sel Normal Response Modc 
Sel Normal Response Modc Extended 
Simple Mail Transfcr l'rolocol 
Simple Nctwork Managcmcnt Protocol 
Start of Frame Delimitcr 
Sclectivc Reject 
Statistical Time Division Multiplexing 
Shielded Twisted Pair 
Switched Virtual Circuit 
Transmission Control Protocol / lnternet Protocol 
Time Division Mulliplexing 
Trivial File Transfcr Protocol 
Unnumbered Acknowledged 
Uscr Datagram Protocol 
Ultra High Frequency 
Unnumbcred lnformation 
Unnumbcred Poli 
Unshielded Twistcd Pair 
Virtual Circuit 
Yery High Frequency 
Virtual Local Area Network 
Wide Arca Network 
Wavelength Division Multiplexing 
World Wide Web 
Exchange identification 
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