3 UNIVERSIDAD NAC’IONAL AUTONOMA
DE MEXICO

FACULTAD DE CONTA_DURiA Y
ADMINISTRACION

CONSIDERACIONES BASICAS PARA EL
ANALISIS, DISENO E IMPLANTACION
DE UN SISTEMA SEGURO DE
TRANSMISION DE DATOS

TESIS PROFESIONAL QUE PARA
OBTENER EL TITULO DE:

LICENCIADO EN INFORMATICA

PRESENTA:

JOELAMEJIA RESCALVO

Y ASESOR:
. %/ M. EN I. GRACIELA BRIBIESCA CORREA
°
»

~

- ®A MEXICO, DT 2002

D0 623




e e

Universidad Nacional - J ~  Biblioteca Central
Auténoma de México -

Direccion General de Bibliotecas de la UNAM
Swmie 1 Bpg L IR

UNAM - Direccion General de Bibliotecas
Tesis Digitales
Restricciones de uso

DERECHOS RESERVADQOS ©
PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL

Todo el material contenido en esta tesis esta protegido por la Ley Federal
del Derecho de Autor (LFDA) de los Estados Unidos Mexicanos (México).

El uso de imagenes, fragmentos de videos, y demas material que sea
objeto de proteccion de los derechos de autor, serd exclusivamente para
fines educativos e informativos y debera citar la fuente donde la obtuvo
mencionando el autor o autores. Cualquier uso distinto como el lucro,
reproduccion, edicion o modificacion, sera perseguido y sancionado por el
respectivo titular de los Derechos de Autor.



TESIS CON
FALLA DE
ORIGEN



PAGINACION
DISCONTINUA



TESIS CON
FALLA DE QRIGE]

i: prlme:-lugar me gustaria dar las ;_.racnstﬁ:‘Dms poi-* hab«.rme dado a
oponumdad dc leudlar una carrera umversnarm 1)

2 3 ‘ W - 7 \ . . -
'Asxmnsmo quu:ro agradccc.rlc a la Umversldad-Nn lonal Aulonoma“‘dc Méuco
(UNAM) pqr.huberme abierto sus'pucr'as y brmdarme mdo el conocxmlcnlo cxennﬁco y
humané dumnte toda mi estancna en sus aulas, ‘
Ty SR,
También lc. a;,radczco a todas lns msmucmncs Umvcrsnanas que conmbuycron

a mi formacion'profesional:’

A la F.lcull.ul de Contaduria . ¥, Adnnmstracmn. (FCA) em. dondc. curse. la

.n| AP ‘n-

-

haber ‘tido. el complcmento’xdeal para'mr fnrmacxon y. pors haberme dado 1a

oportumdad de conocer a gente. muy valiosa:..” .-

4: ‘Al Centro ‘d¢: Enscihanza de. Lenguas Extranjeras (CELE) que me dio . la
: oport mldad de cstudxar el. 1dxoma mglés que sera muy 1mp0nantc-. en mi vxda

complementanas a mi; formacxén '
'nijs conocxmxemos R

& Avld Divisién, de, Edueaclon Conlmua de Ia‘FacuIt.\d de. Pslcologm (DEC-
Psxcolo;,la) por p‘.nnmrme pracucm' los conoctmxemos apre.ndxdos en, las uulas

Muy especmlmenfc'quu.r +1da Jlas;; gracit 2t tmis’ .\ml;,os, f.lmllmres y
profcsorea que con su apoyo Y- cnseﬁanm omnbu)'eron a. la realuacxon de este




indice

Introdduecion o L o ... _\n
Crhjetivos . . e . N ) IN
Hipdiesis X
1. Introduccion a las Comunicaciones de Datos, 1
1.1, Evolucion Historica de las Telecomunicaciones I

1.2, Formas de Transmision de la Iinformacion_ 2

1.2.1 Clasificacion de la Informacion, 3

a) Analogica o Datos Continuos, 3

b) Digital o Datos Discretos___ . . 3

1.2.2. Mados de Transmision de Acuerdo al Flujode Datos 3

a) Modo Simples o Unidireccional e 3

b) Modo Half-Duplex e .3

¢) Modo Full-Duplex o Bidireccional 3

1.2.3. Modos de Transmision de Acuerdo a la Conexion Fisica 4

a) Transmisionen Paralelo___ 4

b) Transmision Serial 3

1.2.4. Modos de Transmision de Acuerdo a la Sincronizacion_____ 3

a) Comunicacion Asincrona_____ . o 3

b) Comunicacion Sincrona 6

1.3. Fundamentos de Multiplexaje 6

1.3.1. Importancia del Multiplexaje 7

1.3.2. Téenicas de Multiplexaje r 7

a) TDM (Time Division Multiplexing), 7

b) FDM (Frecueney Division Multiplexing) 8

¢) STDM (Satistical Time Division Multiplexing) 9

d) CDMA (Code Division Multiplexing) 9

¢) WDM (Wavelength Division Multiplexing) 10

1.4. El Modelo de Referencia OS1 (Open Systems Interconnection) 1

1.4.1. Division de las capas del Modelo OSI 12

1.4.2. Caracteristicas de las Capas del modelo OS! 13

a) Capa Fisica 14

b) Capa dec Enlace de Datos 14

c) Capade Red 14

d) Capa de Transporte 15

¢) Capa de Sesion s

f) Capa de Presentacion 15

g) Capa de Aplicacion 16

IMR UNAM - FCA !



indice

2, Medios de Transmision de Datos 17
2.1. Medios de Transmision de Guiados, 18
2.1.1. Par Trenzado .18
a) Descripeion Fisiea___ 18
by Aplicaciones . » )
¢y Caracteristicis de Ir.uhnu\mn ) . 19
G Pares Trenzados con Blindaje v <in Blindaie 20
el TP nshiedded Twisted l'.nr) Categorns 3y Categoria 3 2u
2.1.2. Cable Coaxial_ o . . e 22
4 |)L\Lfl[‘5lllll Fisica . 22
b) Aplicaciones o R ) 22
&) Caraeteristicas de Transmision L ..
2.1.3. Fibra Optica 23
a) Descripeion Fisica 23
b) Aplicaciones 24
©) Caracteristicas de Transmision 25
2.2, Medios de Transmision no Guiados o 27
2.2.1. Microondas Terrestres 28
a) Descripeion Fisica__ 24
b) Aplicaciones 29
¢) Caracteristicas de Transmision X 20
2.2.20 Microondas por Natelite . 30
a) Descripaion Fisica o o R 1
by Aplicaciones o R ™
¢ Caracteristicas de [ransmision . 32
e _33
34
b) Caracteristicas de Transmision__ o 34
2.2.4. Infrarrojos _ . 35
3. Teenologias de Interconectividad de Redes 36
3.1. Topologiuas de Red 36
3.1.1. Topologia Jerarquica 37
3.1.2. Topologia Horizontal {Bus) 37
3.1.3. Topologia de Estrella 38
3.1.4. Topologia de Anillo 38
3.1.5. Topologia en Malla 39
3.2. Tecnologins LAN (Local Area Network)__ e 40
3.2.1. Ethernet I 40
a) Formato de la Trama 4]
b) Caracteristicas 42
3.2.2. Token Ring, 43
a) Método de Acceso 44
b) Codificacién de Bits 45
c) Formato de las Tramas 47
3.2.3. FDDI (Fiber Distributed Data Interface) 49
a) Componentes Basicos de las Redes FDDI 49
b) Formato de las Tramas 50
¢) Aplicaciones 52
JMR UNAM - FCA 1




Indice

3.3. Tecnologias WAN (World Area Network),

52

3.3.1. HDLC (High-Leve! Data Link Controt) 52
a) Caracteristicas Basicas 82
b) Estructura de la Trama - & |
¢) Funcionamiento : o . 36
1. Iniciacion e LS

2. Transterencia de Datos SN

3 Desconesnn N

3.3.2 Frame Relay_ .38
@) Antecedentes e . hh
b) Estandarizacion de Frame Relay . i 3
¢) Dispositivos Frame Relay__ . o0
d) Circuitos Virtuales 60
1. SVC (Switched Virtual Circuit) 61

2. PVC (Permanent Virtual Circuit) 62

3. Parametros de Dimensionamiento del PVC 62

4. Multiplexaje en Frame Relay __ 63

¢) Principios de Frame Relay 64
) Mecanismos de Control de la Saturacion _65
I. Bit DE (Discard Eligibility Indicador) 66

2. Verificacion de Erroresen Frame Relay 67

g) Implantacion de la Red Frame Relay T

1. Redes Pablicas de Larga Distancia_
2. Redes Privadas Empresariales
) Formato de la T'rama Frame Relay
3.3.3.X.25
a) Caracteristicas
b) Capas del protocolo X.25
1. Capa Fisica
2. Capa de Enlace
3. Capa de Paquete
¢) Circuitos Virtuales en X.25
d) Formato del Paquete X.25
e} Multiplexaje
f) Control de Flujo y de Errores
g) Sccuencia de Paquetes

h) Reinicio y Rearranque____ R - |

4. Fundamentos de Seguridad en los Sistemas de Computo, 81
4.1. lmportancia de la Seguridad 8l
4.2, Conceptos Basicos Sobre Scguridad 82
4.2.1. Definicion de Integridad y Seguridad 82

4.2.2, Definicion de confidencialidad 83

4.2.3. Concepto de Cifrar 83

4.2.4. Definicion de Claves, Texto Plano y Texto Cifrado, 83

4.2.5. Concepto de Amenazas, Vulnerabilidades y Ataques 84

4.3. Amenazas en las Comunicaciones de Datos, 84
4.3.1. Acciones llegales en los Sistemas de Computo, 84

4.3.2, Fuentes de las Amenazas a la Integridad 85

IMR UNAM - FCA Hi



Indice

a) Humanos 85

b) Errores de Hardware 86

¢) Errores en la Red 86

d) Problemas de Tipo Logico__ . - 87

¢} Desastres _ e I x4

4330 Clasiticacion de las Amenazas S8

@ Divulgacion de [nformacion N8

by Integridad de los Datos . SN

¢) Negacion de Seevicio al Sistema de Computo 88

43 Tipos de Amenazas Contrea la Seguridad SY

a Fisica . o B 8y

by Basadas en los Cables L el s

¢) ldentiticacion 20

d) Programacion UV

e) Pucertas de Escape 90

4.3.5. Otros Impedimentos de la Seguridad 91

44 Tipos de Valnerabilidades v Ataques en Comunicaciones 2
4.4.1. Vulnerabilidades Genéricas 92

<12, Requisitos de la Seguridad 93

4.4.3. Evolucion de los Araques a la Seguridad 04

444, Clasiticacion de los Ataques S 04

i Atagues Activos 93

b) Ataques Pasiv os e 96

¢) Ataques a los Dispositivos de Comunicaciones__ 96

5. Mecanismos de Proteccion de la Intformacion o - e 97
3.0, Introduecion a la Criptologia_ 97
S5.0.0. Ramas de la Criptologia_ N 97

a) Criptografia 97

b) Criptoanalisis 98

5.1.2. Evolucién de la Criptogratia 99

a) Método Julio Cesar 99

b) Sistemas Monoalfabéticos, 100

¢) Playtair_____ 100

d) Sistemas Polialfabéticos 101

¢) Sistemas de Permutacion _ 103

) Técnicas Combinadas__ _ . R 103

5.1.3. Criptografia de Clave Secreta o Simétrica_ . 104

a) DES (Data Encryption Standard) 106

b) Triple DES (TDES) 106

¢) IDEA (International Data Encryption Algorithm), 107

5.1.4. Criptografia de Clave Pablica o Asimétrica 107

a) RSA (Rivest, Shamir and Adlman) 110

5.1.5. Aplicaciones Criptograficas en Comunicaciones, 111

a) Cifrado Extremo a Extremo (End-To-End) th

b) Cifrado de Enlace 112

5.2. Herramientas de Seguridad 113
5.2.1. NAT (Network Address Translation)___ 114

a) Caracteristicas 114
JMR UNAM - FCA v




indice

6.1, Objetivo

b) Posibles Usos de NAT (RE
¢) Posibles Esquemas 114
d) Términos Relacionados — e 113
e) Tipos de NA'T __ns
)] Recomendaciones para ¢l uso de NAT . [ b >
5.2.2 Firewalls - R 115
a) Definiciones lmpnn.mlu 116
by llpﬂ\ de Firewalls, o 17
. Filtrado de I’.lquLu.s . 117
1.1, Reglas de F iltrado HE8
4) Filtrado por Direceion 118
b) Filtrado por Servicio, e 119
2. Servidores Proxy 120
¢) Arquitectura de Firewalls 121
1. Ruteador con Filtrado de Paquetes 121
2. Red Perimetral 122
5.2.3. Filtros en los Dispositivos de Comunieaciones e 122
1) Listas de Acceso en Equipos de Ruteo 122
b) Usos de las ACL. (Access Control List) 123
¢) Prueba de Paquetes con ACL . 124
) Caracteristicas e R 125
1. Diagrama de Flujo del Proceso de
Cumpuruci()n deuna ACEH 28
- Agrupacion de ACL en Toterfaces 126
<) lll)Ob (h. ACL _ e R26
l.;\Cl.L: I !
2. ACL. Extendida__ _ 127
f) Uso de las ACL en Routers Firewall B} 128
6. Esquema Seguro para la Transmision de Informacion 129
129
6.2. Determinacion del Medio de Transmision 129
6.2.1. Seleccion del Medio de Transmision 130

a) Costo

b) Velocidad___

¢) Crecimiento__

d) Seguridad ______
¢) Requerimientos de Distancia____

f) Medio Ambiente___
g) Mantenimiento

6.3. Consideraciones para el Diseno de la Red Empresarial (LAN / WAN) 134
6.3.1. Descripecion General 134

6.3.2. Objetivos del Diseiio 135

6.3.3. Factores que Afectan el Diseiio de una Red 136

a) Funcion y Ubicacion de los Servidores 136

b) Dominios de Broadcast y Segmentacion 138

¢) Dominios de Ancho de Banda y Dominios de Broadcast 139

6.3.4. Requisitos de Diseilo WAN 139

6.3.5. Metodologia del Diseilo de la Red Empresarial 140

JMR UNAM -~ FCA v



indice

a) Reunién de Requisitos

141

b) Andlisis de Requisitos,

143

¢) Diseiio de la Estructura de la Red

d) Documentacion de la Topologia Fisica

145
145

6.3.6, Aspectos de la Integracion LAN 7 WAN . e
a) Prueba de Sensibilidad de la Red mpruarml -
64 Maodelos para la Iimplantacion de la Red Empresarial
o.h 1, Lso del Modelo OSHen ¢l Diseio de la Red__
6.-4.2. Modelo Jerdrquico de Red .
1) Disedo Jerarquico de Tres Capas__
1. Descripeion de los Componcnlu

del Modelo de Disedo de Tres Capas_ I & L

1.1. Funciones de la Capa de Core 149

1.2. Funciones de la Capa de Distribucion, 150

1.3. Funciones de la Capa de Acceso 151

b) Diseiios de Red de Dos Capas 151

¢) Disciios de Red de Una Capa 152

d) Ventajas de los Diseiios Jerarquicos 152

6.3. Detinicion de Politicas de Seguridad 154

6.5.1. Soluciones Generales a las Amenazas

Contra la Integridad ¥ Seguridad de los Datos__ S T

a) Herramientas para Mejorar fa Integridad de los D.no> I

l Medidas Preventivas mas Comunes 134

2. Medidas Correctivas mas Comunes 153

b) Hc.rmmlenl.\s para Reducir las Amenazas Contra Ta Segu Su.urldad 155

1. Recomendaciones Implantadas por ¢l Sistema 155

2. Recomendaciones Implantadas a Través de Politicas 156

6.6. Modelo de Comunicacion Seguro 157

6.6.1. Ingenieria de Seguridad del Sistema 157

a) Especificacion de la Arquitectura del Sistema___ 157

b) ldentificacion de Amenazas, Vulnerabilidades y Ataques, 158

c) Estimacion del Riesgo 158

d) Priorizacion de Vulnerabilidades e 158

¢) Identificacion e Instalacion de Protecciones 159

Conclusiones 160
Glosario, 162
Acronimos, 176
Bibliografia 179
Referencias WWW, 180
Vi

JMR : UNAM - FCA



Introduccion

Fn L actualidad o seguridad informatica ha cobrado una importancia sustancial
pary el sector empresarial, ya que lainformacion que se maneja muchas veees representa
umit ventaja competitiva o una desventaja si se carece de datos precisos v contiables. Por tal
mutivo es fundamental proteger la informacion que se maneja al interior de ia organizacion
de lus amenazas v vulnerabilidades existentes al momento de su gencracion o en el
intercambio de datos relevantes a través del sistema de comunicaciones de datos.

A pesar de la necesidad de proteger {os datos confidenciabes muchas empresas no
cuentan con los mecanismos de proteceion adecuados para ello e inclusive no tienen una
infraestructura de telecomunicaciones que les permita ser mas eficientes y compeltitivos con
otras instituciones ¥ asi mantener una comunicacion optima con sus socios v clientes.

Asimismo el avanee teenologico ha propiciado Lanecesidad de contar con una buena
infraestructura de comunicaciones  para poder realizar un intercambio  seguro de
intormacion. por o que este trabajo trita de puntuatizar los tactores clave que intluyen en el
proceso due la transmision de datos v la manera ¢n que estos se pueden proteger para
garantizar su integridad ¥ ¢l valor intrinseco de la informacion. No trata de ser de ninguna
manera una receta de cocina para la implantacion de redes corporativas seguras, puesto que
en cada caso se deben anulizar los factores especificos que alectaran directamente el
desempeno de las mismas. Simplemente se trata de dar una visién global de los elementos
basicos que se deben tomar en cuenta al momento de disefiar una red corporativa con un
grado de seguridad acentable.

Este trabajo “Consideraciones Bdsicas para el Andlisis, Diserio ¢ Implantacion de
un Sistema Seguro de Transmision de Datos™ consta de 6 capitulos, los cuales se
encuentran divididos en dos secciones: la primera de ellas (capitulos 1 — 3) se enfoca
principalmente en la descripeion de los componentes de un sisterma de comunicaciones de
datos incluyendo los medios fisicos de transmision y las tecnologias LAN y WAN mas
importantes en la actualidad. La segunda seccion (capitulos 4 — 5) se orienta a la
descripcion de los mecanismos de seguridad que pueden ser implantados en el sistema de
comunicaciones. Finalmente en el capitulo 6 se presentan algunas recomendaciones para
establecer un sistema de comunicaciones con un grado de seguridad aceptable.

En el capitulo | “Introduccion a las Comunicaciones de Datos™ se detallan algunos
conceptos bisicos utilizados en las telecomunicaciones, asi como una breve reseila histérica
de la evolucion de las comunicaciones, ya que considero que es importante tener las bases
tedricas para entender con mayor claridad el funcionamiento de las diversas tecnologias de
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Introduccion

interconexion de redes.

El capitulo. 2 “Medios. de Transmision de Datos™ describe las- caracteristicas
principales, asi como las posibles aplicaciones de los diversos medios - de transmision para
la’ implantacion fisica del diseiio conceptual de la red corporativa. con el “fin de tener una
vision mis clara de todas las posibilidades existentes v hacer una mejor evaluacion al
momento Jde tomar L deaision del medio de transmision gue se atihizara,

In ¢l capitwlo 3 “Tecnologias dv Interconectividad de Redes™ se seiala otro punto
importante al momento de diseiar una red corporativa: la eleccion de la teenologia de
interconexion que se utilizara tnto para la red local (LAN). como para la red externa
(WAN), puesto que de esta decision dependera en gran medida el funcionamiento de Ia
organizacién. Asi pues se describe el funcionamiento de las tecnologias LAN y WAN mas
populares para comprender la manera en que se realiza la transmision de la informacion en
cada una de cllas y contar con bases mas solidas al momento de seleccionar la teenologia
LAN y WAN a implantar.

El capitulo 4 “Fundamentos de Seguridad en los Sistemas de Computo™ describe
algunos conceptos importantes relacionados con la seguridad de los sistemas de computo en
general. asi como las vulnerabilidades. amenazas v ataques o las que ostd expuesta la
informacion. ya que debemos tener muy en claro cuales son los factores que alectan
directamente la integridad y confiabilidad de los datos. con el fin de implantar un
mecanismo de seguridad adecuado que ayude a resolver la mayoria de los huecos de
seguridad existentes en la organizacion y garantizar la veracidad de la informacion.

En el capitulo 5 “Mecanismos de Proteccion de la Informacion™ se menciona
brevemente la evolucion de la criptologia y se analizan las técnicas de cifrado mis
populares hasta nuestros dias, que incluyen la criptografia simétrica y la criptografia
asimétrica, describiendo los algoritmos principales de cada técnica. Asimismo se describen
dos técnicas criptograficas mas, utilizadas en las comunicaciones, que son: el citrado de
enlace y el cifrado extremo a extremo. Ademis se analizan algunas herramientas de
seguridad para proteger el acceso a los recursos informaticos de la organizacion, entre ellas
el uso de NAT, firewalls y listas de acceso en los dispositivos de comunicaciones.
Conociendo estas técnicas y herramientas se puede determinar con mayor precision la
estrategia mas adecuada para proteger la informacion.

Finalmente ¢l capitulo 6 “Esquenia Seguro la Transmision de Informacion™ trata de
sintetizar los elementos clave para la instalacion de un sistema seguro de comunicaciones
de datos proporcionando algunos consejos practicos para el disefio de la red empresarial
(LAN y WAN), sefialando los factores que deben considerarse para la seleccion del medio
de transmisi6n ideal y mencionando las medidas de seguridad necesarias que deben
adoptarse con el objetivo de implantar un sistema confiable que permita el crecimiento de la
organizacién y su competitividad en el mercado actual.
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Objetivos

Objetivo General

Identificar los elementos clave, asi como los principales tactores que alectan la

seguridad de un sistema de transmision de datos. con el fin de proveer los mecanismos
minimos de seguridad que permitan mantener la integridad y confiabilidad de la
informacion que fluye a través de la red empresarial.

Objetivos Particulares

Definir los concepios tundamentales relacionados con las telecomunicaciones que
nos permitan entender las diversas téenicas existentes en el proceso de tmnsmnsuon
de informacion.

Conocer las caracteristicas basicas y las propiedades de los diferentes medios de
transmisiéon utilizados para la interconexion de redes con el fin de tener un
panorama mis amplio de las posibilidades actuales, :

Describir el funcionamiento de las tecnologias LAN y WAN" mis lmponantes.
utilizadas actualmente, para la implantacién de la red emprcsarml

Puntualizar algunos conceptos bisicos sobre seguridad y scﬁalar los Mﬁllipies tipos
de amenazas. vulnerabilidades 'y ataques ' que. . afectan “la’ integridad -y
confidencialidad de la informacion. : e o

Mencionar los diferentes mecanismos de. proteccién de la informacién al momento
de transmitirla a través de la infraestrictura de comunicaciones de la empresa y/o
hacia Internet con el fin de conservar el’ valor de la informacion.,

Establecer las condlcnones |deales para dlseﬁar e implantar un sistema de
comunicaciones de datos que. cuente con los mecanismos de seguridad adecuados
para asegurar la veracnd'd de mformacxon transmitida.

IMR
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Hipoétesis

Hipotesis

En las condiciones tecnoldgicas actuales es posible disefar un sistema de
comunicaciones funcional que cubra los requisitos minimos de seguridad protegiendo la
informacién generada en la organizacion que circula a través de la red interna y/o hacia
Internet.
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Introduccién a las
Comunicaciones de Datos

1.1. Evolucion Historica de las Telecomunicaciones

La historia de las telecomunicaciones comenzo en 1832 cuando el artista ¢ inventor
Norteamericano Samuel Morse (1791 — 1872) wvo la idea de un sistema de transmision
codificada utilizando puntos y guiones ¢ invento el ahora tamaoso codigo Morse, En 1837 se
realizo la primera prucba y en 1840 fue patentado. “La primera conexion oficial wvo lugar
en 1844 v para 1851 aproximadamente 30 compadias de telégralo estaban en operacion™.
Durante ¢l resto de la década de los 1830°s ol sitema Morse tue adoptado
internacionalmente.

Iin 1876. la oficina de patentes de los Estados Unidos publicd una patenic a
Alexander Graham Bell por su invencion del telétono y en 1877 se tormé la compaiia
telefonica Bell. Un usuario deberia tener un par de cables telefonicos conectados
directamente al teléfono para poder recibir una llamada. ademas los teléfonos no contaban
con timbres, por lo tanlo los usuarios que deseaban establecer una comunicacion deberian
estar enlazados entre si al mismo tiempo.

En 1878 la compaiiia Bell instalo la primera central teletonica con un operador, el
cual podia comunicar a un usuario a diferentes sitios utilizando puentes de alambre para
cerrar el circuito.

En 1885, se¢ formé la American Telephone and Telegraph Company (AT&T) para
operar ¥ construir lineas de larga distancia para interconectar a las compailias teletonicas
regionales. :

En 1892 comenzo el switcheo automitico con la introduccion del primer disco de
marcado en La Porte, Indiana. Este sistema trabajaba utilizando una serie de switches
selectores electromecanicos, llamados “relays”, para colocar automdticamente la llamada
entrante en la linea de salida correcta. Las llamadas de disco tenian un tiempo deliberado de
espera después de que los 8 digitos eran marcados para darle tiempo al switch de establecer
la  conexién. El switch electromagnético fue reemplazado por el switch

! Ramos, Emilio y Schroeder, Al. 1994, Ed. Macmillan Publishing Company, “Concepts of Data
Communications™.
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Introduccion a las Comunlc wiones de l).xm» :

electronico. con lo que se redujo el retardo usado por los rel'w ,lds’ teléfonos de botones
comenziron a ser usados para realizar la conexion.

En 1899 Gugliclmo Marconi (1874 — 1937) realizo ¢l primer enlace telegrilico
utilizando vndas de radio entre Francia ¢ Inglaterri, pero-fue Lee de Forest (1873 - 1961)
cuya invencion de la vilvula de triodo abrio el camino para las comunicaciones de larga
distanciay en 1927 tuvo lugar el primer unlaw mdm telefonico transatlantico. B

En 1913 se inventd el wbo de vacio (hulbu) y en 1941 se produjo la integracion de
las Lul'l‘lplll.ldﬂr-l\ v las Lomumcauon«:b. con lo cual se acx.h.ro el uso y desarrollo de nuev m
“sistemas, disminuyendo el costo de l.n comunicacion e incrementando la calidad 3
‘ .'~Llu.|c|1c|:. A

: “En 1938 Alee Rc.cvcs dCbLl'lbIO L| principio del cédigo numérico de sediales (Pulse
,Lodu Modulation. PCM)"y en 11943 se desarrollaron ‘los amplificadores sumergibles y
Crepetidures tacihtando ia wnmnié.xci(m a travds de largas distncias v oentre clientes
intermacionales.

Este proceso evolutivo tue ampliumente acelerado por la invencion del transistor en
1947 (por Bardeen. Brattain y Shockley de los laboratorios Bell). el cual. por su bajo poder
de consumo  y consecuente baja generacion de calor vino a revolucionar los circuitos
vlectronicos, asi como ta industria de las telecomunicaciones va que permitié el desarrolio
de computadoras mas rapidas v pequenas. las cuales tenian un menor costo y estaban al
aleance de muchas companias. Este hecho permitio que en 1956 se instalara el primer cable
teletonico transocednico con 135 repetidores sumergidos.

La teenologia de circuitos integrados propicio el desarrollo de satélites expandiendo
lus oportunidades dentro del mundo de las comunicaciones de datos y “para 1962 el satélite
artificial Telstar 1 fue puesto en servicio. En 1978 se realizd el primer enlace numérico
(Transtix) y en 1979 se instalé en Francia la primera red mundial para la transmision de
datos en paguetes (X235) (Transpac)™.

Actualmente los servicios de telecomunicaciones son innumerables, entre los mis
populares se encuentran el fax. modems. internet y servicios de tarjeta de crédito.

1.2. Formas de Transmision de la Informacién

La informacion pueden clasificarse en analdgica y digital dependiendo de. su
naturaleza y la transformaciéon que necesita para su procesamiento por los sistemas
manejadores de datos.

* Servin, Claude. 1999. Ed. Springer. “Telecommunications: Tranmission and Network Arquitecture”.
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Adicionalmente la transmision de informacion. se ﬁgrupa Ln 3 gmndcs armq dc
acuerdo a: :

a) Como tluyen los datos a través de los dlspml
b) 11 tipo de conexion fisica.
¢) El tipo de sincronizacion usado p.nm lr.m\nnur( .uu

Los datos pueden fluir en lll\’\l\',nll“r‘lk‘.\. vhulh-‘dliplc.\ o tull-duples: o conesion
lisica puede ser paralela o serial v la sincronizacion puede ser sincrona o asincrona.

1.2.1. Clasificacion de In Informucion

a) Analégica o Datos Continuos. Es el resultado de una variacidon continua de
fenomenos tisicos tales como la temperatura, voz. imagen, etc. “Un sensor las convierte en
una corriente eléctrica proporcional a la amplitud del fendomeno fisico analizado. lo cual
produce una sefial analégica. debido a que esta seial varia en forma andloga al fenémeno
fisico original™. Una seial analogica puede tener un namero infinito de valores  en un
intervalo de tiempo dado.

h) Digital o Datos Discretos. ~Es la informacion resultanie de un conjunto de
clementos gue son independientes unos de otros™, por cjemplo. un texto es una asociacion
de palabras. las cuales estin compuestas de fetras (simbolos clementales). Para manejar este
tipo de informacion. el equipo debe sustituir un nimero binurio Gnico para cada clemento
de informacion. Esta operacion se denomina informacion coditicada para informacion
discreta y digitalizacion de 1a informacion para informacion analogica.

1.2.2. Modos de Transmision de Acuerdo al Flujo de Datos

a) Modo Simplex o Unidireccional. El intercambio de datos se realiza en una sola
direccion sobre el medio fisico y cada dispositivo tiene solamente una tuncién, como
transmisor o receptor, ejemplos de este tipo de comunicacion son las transmisiones de radio
y television (Figura 1.1).

b) Modo Half-Duplex. La transmision es permitida en cualquier direccion sobre el
circuito, pero solamente en una direccion a la vez, este tipo de transmision es ampliamente
utilizada en aplicaciones de procesamiento de datos. Si dos dispositivos se comunican en
modo half-duplex y ambos transmiten al mismo tiempo. entonces los datos enviados no son
recibidos o simplemente se convierten en basura en las lineas (Figura 1.1).

¢) Modo Full-Duplex o Bidireccional. Permite la transmisioén simultanea de datos
en ambas direcciones, la mayoria de las computadoras estan configuradas para trabajar en
este modo; este tipo de transmision requiere mayor control de hardware y software en

' Ramos, Emilio y Schroeder, Al. 1994, Ed. Macmillan Publishing Company, *Concepts of Data
Communications™.
4 Idem
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ambos sentidos. Aunque este es el modo de transmision mas complejo. es también el mds

eliciente (Figura 1.1).
Fransmisor ﬁl DI Recepror
Receptor

SIMPLEX ©
>

Los daton viggan en umis sola direccon

LLos datos vigjan en ambas direcciones, pero en una sola direccion a la vez,

"_[';’J: ;_[j_l

. B
l.os datos viajan en ambas direeciones simultineamente.

Transmisor

Receptor s

Figura 1.1:
Clasificacion de
acuerdo al
Flujo de Datos,

HALF-DUPLEX P
Fransmisor

<%

Transmisor
/ Receptor

Transmisor FULL-DUPLEX

/ Receptor

1.2.3. Modos de Transmision de Acuerdo a la Conexién Fisica

La transmision de datos puede ser clasificada en base a la cantidad de bits
transmitidos con cada pulso del reloj y se divide en comunicacion paralela o simultinea y
comunicacion ‘serial o secuencial. Los puertos de entrada/salida del dispositivo de
procesamiento de datos pueden transmitir los datos bit por bit o enviar un byte completo en
una sola operacion en paralelo empleando 8 lineas, una para cada bit.

a) Transmision en Paralelo. Sc caracteriza por la transmision simultanea de todos
los bits de la misma palabra, lo que requiere tantos conductores como bits a transmitir. El
beneficio de la transmision en paralelo es la simplicidad. un byte es colocado en el puerto
de salida del dispositivo y un solo pulso del reloj de la computadora transfiere los datos al
dispositivo receptor; sin embargo, debido al nimero de cables involucrados y a la pérdida
de la seial sobre distancias relativamente cortas es impractico usar puertos paralelos para
comunicaciones sobre largas distancias. El ejemplo mas comun de este tipo de transmision
s el enlace entre computadora e impresora (Figura 1.2).

s o =

wgr ——»

Figura 1.2: b7 l;‘o" “on
Clasificacién b6 70 1 ,7b6b5 b4 b3 b2 bIbo| 27 O
de acuerdo a b5 b6 1 01001t 11| b61

bd bs O b5 0

Ia Conexién -

Fisica. b3 bd 0 b4 0
b2 b3 | b3 1
bl b2 1 b2 1
b0 bl .1 bl 1
b b0 |
Transmisién en Paralelo. 01 Tr ision Serial.

Los bits se transmiten al mismo tiempo, Se envia un bit por pulso de reloj.

Introduceion a las Comunicaciones - de Datos

N
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FALLA DE QRIGEN

IMR

UNAM-FCA . 4



TESIS CON
FALLA DE ORIGEN

Introduccidon a las Comunicaciones de Datos

b) Transmision Serial. Todos los bils de una palabra o de un mensiaje son
transmitidos secuencialmente a través de la misma linea para proveer la comunicacion entre
dispositivos. “En las computadoras, los datos (bits) son tratados en paralelo, por lo que se
requiere una interfase de conversion de bits paralelo — scrinl  durante la transmision y de

serial = paralelo al recibir los datos: las lineas telefonicas estindar también pueden ser
usilas pary trmsmitie datos en forma serial™  Para transmisiones de datos. la transmision
senial neeesita solo dos conductores, de esta manera el costo es menor y puede utilizarse
pura transmisiones sobre distancias considerables: aunque la transmision de datos en este
modo es miis lenta que T transmision en paralelo. hoy en dia es ampliamente utilizada para
L transimision de datos (Figura 1.2),

1.2.4. Modos de Transmision de Acuerdo a la Sincronizacién

Sincronizacion se refiere a como sabe el dispositivo receptor que ha recibido un
grupo de bits. los cuales forman un caracter vilido: existen dos variantes: “si varios
caracteres del mensaje que sera transmitido son enviados en forma irregular se denomina
transmision asincrona: si todos los caracteres son agrupados en bloques transmitidos
irregularmente. donde no hay un enlace cronolégico entre los bloques. pero si existe entre

-ty

todos los bits del mismo blogue, se denomina transmisién sincrona™.

Lo transmisiones seriales. los bits de un mismo caracter son espaciados en torma
regutar. pero el intervitlo que separa dos caricteres puede ser variable. a esto se le denomina
transmision asincrona. :

u) Comunicacion Asincrona. Sc caracteriza por ¢l uso de un bit de start
precediendo a cada caracter transmitido. ademas existen uno o mas bits de stop al final de
cada caructer. kX bit (o bits de stop) corresponde a un tiempo minimo de descanso del
sistema entre la transmision o recepeion de dos caracteres sucesivos. Los datos se envian en
rifagas irregulares y no en Mujos constantes (Figura 1.3).

Los bits de start y stop lorman lo que se llama un frame de caracter; cada caracter
debe ser colocudo en un frame. El receptor cuenta el bit de start y el nitmero apropiado de
bits de datos. si ¢l final del frame no es coherente, entonces se produce un error en ¢l frame
y se recibe un caracter invalido: cuando esto ocurre, los sistemas inteligentes solicitan la
retransmision del tltimo grupo de bits.

La transmision asincrona es relativamente simple y barata para su implementacion;
¢s ampliamente usada en microcomputadoras y dispositivos comerciales de
comunicaciones. Sin embargo tiene una baja eficiencia de transmisién debido a que al
menos dos bits extras deben agregarse a cada caracter transmitido. Tradicionalmente, “las

o
[dem
“ Collin, Serge. 1990. Ed. Prentice-Hall International, “Computer, Interfaces and Communications”.
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comunicaciones asincronas tienen una velocidad baja . desde 3,000 a 19,200 baudios. pero-
n7

en algunos casos la velocidad de trunsmision puede ser mayor’

iones de-Dios -

b) Comunicacion Sincrona. Al contrario de la transmision asinerona que utiliza bits
de start ¥ stop que agregan overhead al ujo de bits, en la comunicacion serial sincrona no
se utilizan hits de start v stop. Todos los bits del mismo mensaje son espaciados
regularmente: los caracteres de datos son agrupados on grandes grupos Hamados blogues,
La transmision de diterentes blogues (o frames) puede ser irregulart como en la transmision
asincrona, v ¢l comienzo ¥ el tinal del objeto que serd transmitido. en este caso un bloque.
debe estar delimitado. Los bloques son delimitados por caracteres especiales (banderas de
start ¥ stop) reconocidos por ¢l protocolo utilizado: la bundera de stop de un bloque pucde
servir como la bandera de start del siguiente. Cuando el receptor detecta uno de estos
caracteres especiales, sabe que ef siguicnte bit es ¢l comicnzo de un caracter manteniendo
asi la sincronizacion (Figura 1.3).

S| Byten l E , ?I Byte 3 ‘ E I g ve2 | 5| B Byet | "—‘:i_>
— ! 1 L : : i
Bt "2
Gl _l\{i) RC ,\'I‘SI Dl Figura 1.3:
P K Clasificacion de
nsmision Asincrona: B1 =323 T =12 ]
Sincronizacion,

‘ Sincronia | Byten | .. l Byte3 [ Byte 2 ]—BS'Ie [ J Sincronia

Bl B2 T

Pivd flenbs _, B mom

l Transmision Sincrona: Bl = B2y T1 =T2 1 T = Tiempo

1.3. Fundamentos de Multiplexaje

LI multiplexaje es un proceso en el que varios canales de datos se combinan en un
solo canal fisico en el origen, las transmisiones ocurren en el mismo medio pero no
necesariamente al mismo tiempo; este proceso se puede implementar en cualquier capa del
modelo OS] (Open Systems Interconnection). El demultiplexaje es el proceso de separar ecn
el destino los canales de datos multiplexados.

I misE com )
FALLA DE ORIGEN,

7 fdem

6
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Un multiplexor es un dispositivo de la capa fisica que combina multiples rafagas de

datos en

uno o'mds canales de salida en el origen, dichos dispositivos demultiplexan los

- canales_en varias rifagas de datos en el extremo remoto, minimizando ¢l uso de ancho de

- banda dcl

medm fisico y permitiendo que éste sea compartido por varias fuentes de trifico.

l.3.!.‘lm|mrtzmci:| del Multiplexaje

£l

“dealtasvelocidad, de il forma gque varias fuentes de transmis
“de transimision superior,

: Es

as de telecomunicaciones

multiplexaje permite hacer un uso eficiente de las line
ion compartan una capacidad

importante para las comunicaciones intercontinentales, en las cuales se combinan

muchas conversaciones telefonicas y luego se transmiten por un satélite de comunicaciones
‘o cable submarino. .

27 Los enlaces de las redes de larga distancia (lineas de fibra, cable coaxial o de
microondas de alta capacidad). transportan simultdneamente varias transmisiones de voz y
de datos mediante el uso de las téenicas de multiplexaje.

a)

3.2, Téenicas de Multiplexaje

DM (Time Division Multiplexing). *Asigna ancho de banda a la informacion de

cada canal de datos con base en ranuras de tiecmpo preasignadas. sin tomar en cuenta si hay
“datos para enviar o no™ (Figura 1.4). Sus caracteristicas son:

<

f\

ANRX

&

F4

Se lleva a cabo cuando la velocidad de transmision alcanzable por el medio es
mayor que la velocidad de las sefales a transmitir.,

Transporte de varias sefiales digitales (o analdgicas) a través de una ruta tnica dt.
transmision mediante la mezcla temporal de las partes de cada una de ellas.

La transmision es generalmente sincrona.

Los datos se transmiten mediante formato de tramas.

Independientemente de como se lleve a cabo el multiplexaje. se pueden
incorporar varias formas de estructuras de bits, cada una de las cuales representa
la unidad minima de tiempo en la que todas las sefiales multiplexadas se
transmiten al menos una vez.

En la trama se deben agregar palabras de bits para la estructura y la sincronia
para permitir que el sistema receptor se sincronice en el tiempo con el inicio de
cada estructura, con cada espacio de ella y con cada bit contenido en estos
espacios. Estos bits pueden denominarse en forma colectiva bit(s) de control.

La técnica TDM sincrona obedece su nombre a las ranuras temporales
preasignadas y fijadas a las diferentes fuentes.

Dedica una ranura de tiempo a cada estacion.

La TDM es eficiente para un nimero de estaciones pequeiias y trafico continuo.

® Ford, Merilee. 1998, Ed. Prentice-Hall. “Tecnologfas de Interconectividad de Redes™.
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« Las técnicas TDM por lo general son preferidas a las técnicas FDM (Frecuency
Division Multiplexing) ya que la transmision de datos libres de error ¢
informacion de voz es facil.

f Figura L.4: Formato de Trama TDM. j

Intealo de Trama

.. Vientana de Transmasion

ERAEEERNEARIRARRAARR]

CANALESTDM

E| wtervalc de Sempo de tranimisidn Iritico amad 1e
divide an ventanas de 11empa que contiensn loi1bus o
BmMh IS cavespondientes a cada fanal

Time-division AT

b} FDM (Frecuency Division Multiplexing). “Asigna ancho de banda a Ia
informacion de cada canal de datos con base en la frecuencia de la sefal del trifico™
tFigura 1.53), Sus caracteristicas son:

LY

Iis posible wilizir ¢ FDM cuando e ancho de banda atil del medio de

transmision supera el ancho de banda requerido por las seiales a transmitir,

2 Hay simulaneidad en fa transmision de seiales porque cada una de ellas se
modula con una trecuencia portadora dilerente. tal que estas frecuencias estan
suficientemente separadas para que no se solapen signiticativamente las senales.

= bLasenal compuesta transmitida a través del medio es analogica.

~ Las senales de entrada siempre deben ser moduladas. para trasladarlas a la banda
de frecuencia apropiada.

= Si la seial de entrada es digital, se debe pasar a través de un modem para

convertirla en analdgica y modularla posteriormente.

[ Figura 1.5: Formato de Trama I

Banda de Frecuencias
N

CANALES FDM

El ancho de banda del medio 1e divide en vanas
bandes que 101 cansies de

? fdem
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c) STDM (Statistical Time Division Multiplexing). “Asigna ancho de banda de
manera dindmica a cualquier canal de datos que tenga informacion para transmitir™"
(Figura 1.6). ’ o

Usualmente las terminales no siempre estdan transmitiendo informacion. por lo que
existen periodos de tiempo itiempo muerto) en los cuales los dispositivos po estin siendo
utilizados. Los  multiplexores  estadisticos son  dispositivos  inteligentes capaces  de
identificar que terminales no estan siendo utilizadas v que terminales necesitan transmitir,
los cuales asignan el iempo necesario para la transmision solamente cuando se requiere,
Eisto significa que ¢l ticmpo para la transmision se provee solamente cuando una terminal
neewsita ransmitir datos.

direccién de

transmisién
[or]ed{ vz ]c] [oi]ey [Dpriey
Figur 1.6; ] ceeciemenccsermiciciecrmr et stcssr s anncerens s e e s
Transmision en ; tiempo

STDM.

Los datos enviados 2 través del medio de ranymisidon por
los usuarios llesan un encabezado que 1denufics el canal
13ztco de Tansmision

() CDMA (Code Division Multiplexing). (Figura 1.7). Algunas catacteristicas de
este método son:

No hay restricciones de tiempo o de ancho de banda.

Cada transmisor de estacion terrena puede transmitir cada vez que lo desea y

puede utilizar cualquier ancho de banda o todos los anchos de banda asignados a

un sistema o canal de satélite en particular.

<« El CDMA también es conocido como acceso muiltiple del espectro disperso
debido a que no hay limitaciones en el ancho de banda.

« las transmisiones son scparadas por medio de técnicas de cifrado. Las
transmisiones de cada estacion terrena se codifican con una tnica palabra binaria
Hamada cédigo de chip.

« Para recibir la transmision de una estacién terrena en particular, la estacnon
receptora tiene que saber ¢l codigo de chip para esa estacién.

& La ventaja mas importante es su inmunidad a la interferencia que. hace que el
CDMA sea ideal para las aplicaciones militares.

& Con CDMA, todas las estaciones terrenas dentro del sistema pueden transmmr a
la misma frecuencia y al mismo tiempo.

& Una de las ventajas de CDMA es que todo el ancho de banda de un cannl [

sistema satelital puede utilizarse para cada transmisién de toda estacion terrena.

#“

“ fdem
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# El salto de frecuencia es una forma de CDMA ‘en donde un codu,o du,nal se
utiliza para cambiar continuamente la frccuencna de la portadora.

Introduccién a las Co'municaéioncs de-Datos -

1 CONSIELACION
@ DESERALES
© ' @
” - o - e
Figura 1.7: - e -
Flujo de Seiales JE T Y A .- LU S S
i © < P -
en CIMA,L o - .
e - “. ©
-9 ! &
T

El codigo de seilales 10 divide entre 10% di3tintos canales

e) WDM- (Wavelength Division Multiplexing)., “Método para multiplicar la
sapacidad de una libra optica mediante la operaciéon de mas de una longitud de onda.
Diferentes frecuencias son seleccionadas mediante el uso de filtros sensibles a Ja luz, los
cuales combinan frecuencias luminicas. las envian y separan en el extremo receptor™!
(Figura 1.8).

. lodo ¢l potencial de la fibra se utiliza plenamente cuando se transmiten varios haces
de luz o diterentes frecuencias en la misma fibra. En WDW. el haz de luz estd constituido
_por una multitud de colores o Jongitudes de onda, cada uno de los cuales porta un canal
diterente de datos. “En 1997 se alcanzo un hito cuando en los laboratorios Bell se demostro
la- viabilidad de un sistema WDM con 100 haces cada uno operando a 10 Gbps.
propurcionando una velocidad de transmision total de un trillon de bits por segundo (1
T'erabit por segundo I'bps). Ya estan disponibles en le mercado sistemas con 80 canales a
10 Gbps cada uno™",

Cubiecin [

I’ Ravorimnte

Nacies 7%, I a1
Figura 1.8: e /
Longitudes de A2
]

Onda en WDM.

Cada longitud de¢ onda de lus constituye un canal diferente

"' Ramos. Emilio y Schroeder, Al. 1994, Ed. Macmillan Publishing Company, “‘Concepts of Data
Comimunications™.
2 [dem
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1.4. El Modelo de Referencia OSI (Open Systems Interconnection)

El modelo de referencia OS] describe como se transficre la informacion desde una

aplicacion de software en una computadora a través dei medio de transmision hasta una
aplicacion de soltware en otra computadora: fue desarrollado por la 1SO (International
Organization for Standardization) en 1984 v es considerado como el modelo principal de
arquitectura para la comunicacion entre computadoras. OSdivide las funciones implicadas
en la transferencia de informacion entre computadoras en 7 grupos de tarcas mds pequeiias
v laeiles de mancjar. Cada capa es ruzonablemente individual, por lo que las tarcas
isipnadas a cada capa se pueden implementar de manera independiente, lo que permite que

uciones olrecidas por una capa se puedan actualizar sin afectar a las demas.

‘Tabla 1.1: Principios utilizados ¢n la definicion de las capas OSI (ISO 7498)

9.

10.
Principios similares han sido aplicados para la creacion de subcapas.
11.
12.

13.

No crear demasiadas capas de forma que la deseripeion e integracion de las capas
sea mas dificil de lo estrictamente necesario.

Delinir separaciones entre capas tal que la deseripeion de servicios sea pequena y el
nimero de interacciones entre capas sea minimo.

Definir capas separadas para funciones que sean claramente diterentes. en lo que
respecta al servicio ofrecido asi como a fa teenologia implicada.

Definir funciones similares en la misima capa. !
Seleccionar los limites o separacion entre capas de acuerdo con lo guetla ,
experiencia previa aconseje.

Definir las capas tal que las tunciones se puedan localizar ticilmente de torma que
la capa s¢ pueda redisebar completamente ¥y tal que sus protocolos se puedan
modificar para adaptarse a las innovaciones en la arquitectura. la tecnologia
hardware o en el software sin necesidad de cambiar los servicios que se usan o
proporcionan en las capas adyacentes.

Definir una separacion entre capas, ahi donde pueda ser il tener la interfaz
correspondiente normalizada.

Crear una capa donde exista la necesidad de un nivel diferente de abstraccion en el
procesamiento de los datos (por ejemplo, morfologico, sintactico, semdntico).
Permitir modificaciones de tunciones o protocolos dentro de una capa slempre que
no afecten a otras capas.

Crear para cada capa limites o separaciones solo con su capa superior o inferior.

Crear subgrupos y organizaciones adicionales de funciones en subcapas dentro de
una capa s6lo en los casos donde se necesiten servicios distintos de comunicacién.
Crear, donde sea necesario, dos o mas subcapas con una funcionalidad comiin y por
lo tanto minima para permitir la operacion de la interfaz con capas adyacentes.
Permitir la no utilizacion de todas las subcapas.

JMR
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al 'usuario-final ™", El tc,rmmo capa supcrlor s¢ usa n veces pnr'\ rt.f'enrse a cunlquncr cap'\ -
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“Las capas inferiores del modelo OSI manéjan lo concerniente a'la transterencia de
datos: las capas fisica y de enlace de datos se encuentran implementadas en hardware -
software. En general. las demds. capas inferiores estdn implementadas unicamente “en

" software™™, o

Figura 1.9: ﬂcapas oOSs1 )
Subeapas de! Modelo OS). T3]  Apticacion
E Presentacion Capas Superiores
.’E Sesion :
IJ Transporte |
3] Red i II'E"SIS CON
-

Capas Inferiores - ]
+2_| Enlace do dalosl

T
l _Frisica i

FALLA DE QRIGEN

Tabla 1.2: Justificacion de las capas OSI (ISO 7498)

1. Es esencial que la arquitectura permita la utilizacion de una realizacion realista de
medios fisicos para la interconexion con diferentes procedimientos de control (por
ejemplo V.24, V.25, cte.). La aplicacion de los principios 3, S y 8 (Tabla 1.1) nos
conduce a la identificacion de la Capa Fisica como la capa mas baja de la
arquitectura.

2. Algunos medios de comunicacion fisicos (por ejemplo la linea telefonica) requieren
técnicas especilicas para usarlos al transmitir datos entre sistemas a pesar de sulrir
una tasa de error elevada (inaceptable para la gran mayoria de las aplicaciones).
Estas técnicas especificas se utilizan en procedimientos de control del enlace de
datos que han sido estudiados y normalizados durante varios afios. También se
debe reconocer que los nuevos medios de comunicacion (por ejemplo la tibra
optica) requieren diferentes procedimientos de control del enlace de datos. La
aplicacion de los principios 3, 5 y 8 nos conduce a la identificacién de la Capa de
Enlace de Datos situada encima de la capa fisica en la arquitectura.

"' Ford, Merilee. 1998. Ed. Prentice-Hall. “Tecnologias de Interconectividad de Redes™.
" jdem
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3. En la arquitectura OSI, algunos sistemas seran (actuaran como) el destino final de
los datos. Algunos sistemas abiertos podrian actuar solamente como nodos
intermedios (reenviando los datos a otros sistemas). La aplicacion de los principios
3.5 ¥ 7 conduce a la identificacion de la Capa de Red encima de la capa de enlace
de datos. Asi. la capa de Red proporcionara un camino de conexion (conexion de
red) entre un par de entidades de transporte incluyendo el caso en el que estén
involucrados nodos intermedios.

<. Ll control del transporte de los dutos desde el sistema final origen al sistema final
destino (que no se Heva a cabo en nodos intermedios) es la funcién que realiza el
servicio de transporte. Asi, la capa superior situada justo encima de la capa de red
¢s la Capa de Transporte. Esta capa libera a las entidades de capas superiores de
cualquier preocupacion sobre el transporte de datos entre ellas.

wn

Ixiste una nccesidad de organizar v sincronizar cl didlogo, y controlar ¢l
intercambio de datos. La aplicacion de los principios 3 y 4 nos conduce a la
identificacion de la Capa de Sesion situada sobre la capa de transporte.

6. El conjunto restante de funciones de interés general son aquellas relacionadas con
la representacion y la manipulacion de datos estructurados para el beneticio de los
A

; programas de aplicacion. La aplicacion de los principios 3 v 4 nos conduce a la
identiticacion de la Capa de Presentacion situada sobre la capa de sesion.

7. Finalmente. estin las aplicaciones que llevan a cabo el procesamiento de la
informacion. La Capa de Aplicacion. que es la mas alta de la arquitectura aborda
parcialmente este procesamicento junto con los protocolos involucrados.

1.4.2, Caracteristicas de las Capas del Modelo OS]

A continuacion sc describen las caracteristicas principales de las capas del modelo
OSL. asi como sus principales funciones (Figura 1.10).

Aplicacion j— Procesos de red a aplicaciones

s e las capas

- 6] Presentacion [-—= Representacion de datos
Figura 1.10:
Funciones de @ Sesion ~-» Comunicacién entre hosts
las Capas del
Modelo OSI,

— Conexiones de sxtremo a s8xtremo

—» Dijreccionamiento y mejor ruta
[2 ] Enlace de datos ] = Acceso a los medios

«3 Transmision binaria
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a) Capa Fisica

Detine las especiticaciones eléetricas. mecdnicas, de procedimiento y funcionales
para activar. mantener v desactivar el enlace fisico  entre - sistemas de redes - de
comunicaciones: las especificaciones de & capa fisica definen caracteristicas como niveles
de veltgje, temporizacion de cambios de voltaje. velocidades de trunsterencia de
intormacion. distancias maximas de transmisién y conectores fisicos.

h) Capa de Enlace de Datos

“Proporciona ¢l tritfico contiable de datos a través del enlace de red. diferentes
especificaciones en esta capa definen diferentes caracteristicas de red ¥ protocolo.
incluyendo el direccionamiento lisico. la topologia de red. la especificacion de error. la
seeuencia de tramas v el control de flujo™*. El direecionamiento fisico define como se
nombran los dispositivos en fa capa de enlace de datos: 1a topologia de red consiste en
especificaciones de la capa de enlace de datos. que con frecuencia definen la forma en que
se conectardn fisicamente los dispositivos (en forma de bus o anillo): la notificacion de
error alerta a los protocolos de las capas superiores cuando se presenta un error en la
transmision v la secuencia de ramas de datos reordena las que se han transmitido fuera de
secuencia: el controb de Nujo regula la transmision de datos para que ¢l dispositivo receptor
no se sature con mas riatico del que pueda manejar simultdnecamente.,

LEHIEEE (Institute ol Electrical and Electronics Engineers) ha subdividido la capa de
enlace en dos subcapas: LL.C (Logical Link Control) y MAC (Medium Access Control).

La subcapa LLC de la capa de enlace de datos administra las comunicaciones entre
los dispositivos unidos por un enlace individual de red; esta definida en la especificacion
TEEE 802.2 y soporta los servicios orientados y no orientados a la conexion wtilizados por
los protacolos de las capas superiores. El [EEE 802.2 define varios campos en las tramas de
la capa de enlace de datos que permiten que varios protocolos de las capas superiores
compartan un solo enlace fisico de datos,

La subcapa MAC de la capa de enlace de datos administra el protocolo de acceso al
medio de transmision fisico de la red; la especificacion IEEE MAC define las dirccciones
MAC. las cuales permiten a multiples dispositivos identificarse de manera anica entre si en
la capa de enlace de datos.

¢) Capa de Red
Proporciona el ruteo y funciones relacionadas que permiten a multiples enlaces de

datos combinarse en una red; esto se logra a través del direccionamiento légico de los
dispositives. Algunos protocolos comunes de ruteo son BGP (Border Gateway Protocol),

'* Staltings, Witliam. 2000. Ed. Prentice-Hall. “Comunicaciones y Redes de Computadoras™.

JMR




TES IS coN
FALLA D s _ORIGEN

Introduccion a las Comunicaciones de Datos

un protecolo de ruteo entre dominios de Internet, ¢l protocolo de compuerta interior OSPF
{Open Shortest Path First). basado en estado de enlaces y desarrollado para utilizarse en
redes TCP/IP (Transmission Control Protocol /7 Internet Protocol) 'y el protncolo” RIP
(Routing Information Protocol). un protocolo de ruteo de [nternet que ulllla\ cl conteo de
saltos como su métrica.

) Cupa de Transporee

Implanta servicios confiables de datos entre redes que son transparentes a las capas
superiores. Entre sus funciones mis importantes estian el control de itujo. el multiplexaje.
administracion de circuitos virtuales ¥ la verificacion v recuperiacion de errores.

El control de lujo administra la transmision de datos entre dispositivos para que el
transmisor no envie mds datos de los que pueda procesar cl dispositivo receptor: ¢l
multiplexaje permite que los datos de diferentes aplicaciones sean transmitidos en un enlace
fisico tnico. Esta capa establece, mantiene ¥ termina los circuitos virtuales. La veriticacion
de crrores implica la creacion de varios mecanismos para detectar los errores en la
transmision. en tanto que la recuperacion de errores implica realizar una accién, como
solicitar la retransmision de los datos para resolver cualquicr error que pueda ocurrir.

¢) Capa de Sesiin

Establece. administra y tinaliza las sesiones de comunicacion entre las entidades de
la capa de presentacion: las sesiones de comunicacion constan de solicitudes v respuestas
de servicio que se presentan entre aplicaciones ubicadas entre diterentes dispositivos de red.
Estas solicitudes ¥ respuestas estan coordinadas por protocolos implementados en la capa
de sesion.

) Capa de Presentacion

Brinda una gama de funciones de codificacion y conversion que se aplican a los
datos de la capa de aplicacidn, dichas funciones aseguran que la informacion enviada desde
la capa de aplicacion de un sistema sea legible por la capa de aplicacion de otro sistema.
Algunos ejemplos de esquemas de codificacion y conversion de esta capa incluyen
formatos de representacion de datos comunes y esquemas de cifrado de datos comunes.

Los formatos de presentacion de datos comunes o el uso de formatos estindar de
video, sonido e imagen, permiten el intercambio de datos de aplicacion entre diferentes
tipos de sistemas de computadoras; los esquemas de conversion se utilizan para
intercambiar informacion entre sistemas utilizando diferentes representaciones de texto y
datos, como EBCDIC (Extended Binary-Coded Decimal Interchange Code) y ASCII
(American Standard Code for Information Interchange). Los esquemas estindar de
compresion de datos permiten que los datos que se comprimen en el dispositivo fuente se
puedan descomprimir adecuadamente en el destino; los esquemas estandar de citrado de
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datos permiten que los datos cifrados’en el dispositivo fuente sean descifrados de manera
adecuada en el destino.

g) Capa de Aplicacion

Esta es la capa del modelo OSE mis cercana al usuario tinal, por lo gue interactin
con clusuano v con b aplicacton de sottware de manera directs | as funciones de o capa
de aplicacion incluyen la identiticacion de socios de comunicacion. la determinacion de la
disponibilidad de los recursos ¥ la sincronizacion de la comunicacion.

Al identificar socios de comunicacion la capa de aplicacion determina su identidad v
disponibilidad para una aplicacion que debe transmitir datos: cuando se esta determinando
la disponibilidad de los recursos. la capa de aplicacion debe decidir si hay suficientes
recursos en la red para la comunicacién que se esta solicitando. Al sincronizar la
comunicacion, toda comunicacion entre aplicaciones requicre cooperacién., y ésta es
administrada por la capa de aplicacion.

JMR UNAM - FCA 16
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Medios de
Transmision de Datos

lodos los equipos de comunicaciones de datos necesitan algan tipo de medio de
transmision para que ésta pueda levarse a cabo: aungue muchos administradores toman la
decision de que tipo de medio de ransmision utilizar ¢n base al volumen de datos y la
velocidad de transmision que soportan. existen otros factores que afectan el éxito de Ia
implantacion de un sistema de transmision de datos. La seleccion del medio adecuado es el
clemento clave para una operacion exitosa del sistema.

En los sistemas de transmision de datos. el medio de transmision es el camino fisico
entre ¢l transmisor y ¢l receptor: los medios de transmision se clasitican en guiados v no
guiados, en ambos casos la comunicacion se Heva a cabo con ondas electromagnéticas. En
los medios guindos las ondas se confinan en un medio solido como el par wrenzado de
cobre. ¢l cable coaxial de cobre o la tibra optica. La atmaostera o el espacio exterior son
cjemplos de medios no guiados gue proporcionan un medio de transmision de las seiales
pero sin confinarlas, esto se denomina transmision inalambrica.

Las caracteristicas v la calidad de la transmision estin determinadas tanto por el tipo
de seial. como por las caracteristicas del medio. En ef caso de los medios guiados. el medio
cn si mismo es lo niis importante en la determinacion de las limitaciones de transmision.

“En medios no guiados. el ancho de banda de la seiial transmitida por la entena es
mids importante que el propio medio a la hora de determinar las caracteristicas de la
transmision: una propiedad fundamental de este tipo de seilales es la directividad, puesto
que generalmente a frecuencias bajas las sehales son omnidireccionales, es decir. la seiial
desde la antena se emite y propaga en todas direcciones, mientras que a frecuencias mads
altas ¢s posible concentrar la seiial en un haz direccional™,

En el disciio de sistemas de transmision es deseable que tanto la distancia como la
velocidad de transmision sean lo mas grande posible. Hay una serie de factores
relacionados con el medio de transmision y con la seilal que determinan tanto la distancia
como la velocidad de transmision:

& Ancho de banda. Si los demas factores se mantienen constantes, al aumentar el
ancho de banda de la seiial, la velocidad de transmision se puede incrementar.

! Stallings, William. 2000. Ed. Prentice-Hall, “Cc icaciones y Redes de Cc doras”™.

P
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= Dnlu.ulladcs en la transmision. Las dificultades como la atenuacion limitan la
distancia; en los medios guiados ¢l par trenzado sufre mayores adversidades que
el cable coaxial. que a su vez es mis vulnerable que la fibra optica.

2 Interferencias. Las  interferencias resultantes de la presencia de sefales “en
bandas de frecuencias proximas pueden distorsionar o destruir completamente
Losefal: tas interterencias son especialmente relesantes en los medios no
puiidos, pero son kv ez un problema aoconsiderar en los medios guiados

2 Namero de receptores. Lo medio wiiado se prede usar anto para un enlace
punto @ punto como para un enlace compartide mediante ¢l use de maltiples
conectores: cada conector pucde atenuar y distorsionar la seial, por lo que la
distancia y/o la velocidad de transmision disminuirin,

2.1. Medios de Transmision Guiados

Los medios de transmision guiados trabajan conectando al transmisor dircctamente
al medio fisico. ¢l transmisor puede ser una microcomputadora. und terminal o un
dispositive periférico: la sefal viaja a través del cable v en ¢l otro extremo ¢l receptor esti |
igualmente directamente conectado al medio.

En los medios de transmision guiados. ia capacidad de transmision. en términos-de
su velocidad o ancho de banda. depende drasticamente de la distancia ¥ d-. ‘si el medio se
usa para un enlace punto a punto o para un enlace multipunto.

Los tres medios guiados mis utilizados para la transmision de datos 'son"el par
trenzado., el cable coaxial y la fibra optica. : : :

2.1.1. Par Trenzado
El par trenzado es el medio guiado mas econdmico y a la vez el mas usado.
a) Descripcién Fisica

"El par trenzado consiste en dos pares de cobre embutidos en un aislante
entrelazados en forma de espiral; cada par de cables constituye solo un enlace de
comunicacion™ (Figura 2.1). Normalmente se utilizan haces en los que se encapsulan
varios pares en una envoltura protectora. El uso del trenzado tiende a reducir las
interferencias electromagnéticas (diafonia) entre los pares adyacentes dentro de una misma
cnvoltura; para este fin, los pares adyacentes dentro de una misma envoltura protectora se
trenzan con pasos de torsion diferentes, para enlaces de larga distancia la longitud del
trenzado varia entre 5 y 15 cm. Los conductores que forman el par tienen un grosor que
varia entre 0.4 y 0.9 mm.

? Cisco Systems, Inc. 2002, Ed, Pearson Educacion. “Academia de Networking de Cisco Systems: Guia del
Primer Afo™.
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Figura 2,12
"ar Trenzado,

s | -
\ Longitud del Trenzado .
{
- Aislado independientemente,
- Trenzado conjuntamente.
\ - A veces embutido en un cable.

- Normalmente se instaba en los !
edificion ¢n construccion, }

Seousi tanto para seiales analogicas como para seiales digitales: ¢s ¢l medio mas
usado en las redes de telefonia. al igual que en las redes de comunicacion dentro de
edificios.

b) Aplicaciones

Ein sedalizacion digital los pares trenzados se utilizan para las comunicaciones al
conmutador digital o PBX (Private Braach Exchange) digital. con velocidades de 64 kbps.
El par trenzado también se utiliza en redes de drea local dentro de editicios para la conexion
de computadoras personales. su velocidad tipica es de 10 Mbps. no obstante. actualmente se
han desarrollado redes de drea local con velocidades entre 100 Mbps y 1 Gbps mediante
pares trenzados. aunque estas configuraciones estan limitadas por ¢l nimero de posibles
dispositivos conectados. asi como la extension geogritica de la red. Para aplicaciones de
larga distancia el par trenzado se puede utitizar a velocidades de 4 Mpbs ¢ incluse mayores.

Li) par trenzado es mucho menos costoso que cualquier otro medio de transmision
vuiado ¥ a la vez es mas sencillo de manejar. Comparado con el cable coaxial v la fibra
optica esta mas limitado en términos de velocidad de transmision y de distancia maxima.

¢) Caracteristicas de Transmision

“Para transmitir sefales analdgicas los cables de pares necesitan ampliticadores
cnda‘i 0 6 km; mientras que para la transmision digital se requieren repetidores cada 2 0 3
km™,

Comparado con los demas medios guiados, el para trenzado permite menores
distancias, menor ancho de banda y menor velocidad de transmision: ademas existe una
tuerte dependencia de la atenuacion con la trecuencia. Este medio se caracteriza por su gran
susceptibilidad a las interferencias y al ruido debido a su ficil acoplamiento con campos
electromagnéticos externos. Por ejemplo un cable conductor situado en paralelo con una
linea de potencia que conduzca corriente alterna, se vera negativamente afectado por ésta;
el ruido impulsivo también afecta los pares trenzados. Para reducir estos efectos negativos
se puede blindar el cable con una malla metalica para reducir las interferencias externas; el
trenzado en los cables reduce las interferencias de baja frecuencia y el uso de distintos
pasos de torsion entre pares adyacentes reduce la diafonia.

* Stallings, William. 2000. Ed. Prentice-Hall. *Comunicaciones y Redes de Computadoras”.
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(I) I’nres Trenzados con Blindaje y sin Blindaje

Hay du> variantes de pores trenzados: con blindaje ¥ sin blindaje. B 1 par lruv.ldn
sin” blindaje” (UI'TP, Unshielded Twisted Pair) ¢s el medio mas habitual en telefonia; No
obstante, actuilmente es muy comin su uso en ¢l cableado de edificios para la transmision
des datos, s gque es el medio de transnsion menos caro. ademas de ser tacil de instalar v
manipular

SEL par o trenzado sin blindaje puede verse  atectado  porinterlerencias
vlectromagnettcas externas. incluyendo interterencias con pares cercanos Y tuentes de

Sraido: Unicmanera de mejorar sus caracteristicas de transmision es embutiéndolo dentro de

wuna malla metadica, reduciendo asi las interterencias, L par trenzado con blinduje (STP,

Shielded Twisted Pair) (Figura 2.2) proporciona mejores resultados a velocidades de
‘iransmision bajas, sin embargo es mis costoso y dificil de manipular que el UTP.

- Yelocidad ¥ rendimiento
10 @ 100 Mbps.
- Moderadamente caro.
3 3 A
va coMmes - Longitud miinima del

asrco cable 100 m.
Anlanantg

Figura 2.2:
Cuble STP,

¢) UTP (Unshielded Twisted Pair) Categoria 3 y Categoria 5

lin 1991, la EIA (Electronic Industries Association) publico el estandar EIA-568
denominado “Commercial Building Telecommunications Cabling Standard™. que define ¢l
uso de pares trenzados sin blindaje de calidad wletonica y de pares con blindaje como
medios para aplicaciones de transmision de datos en editicios. Debido a la necesidad de
mayores velocidades de transmision. en 1993 se propuso la norma EIA-568-A, la cual
incorpora los avances mds recientes tanto en el disefio de cables y conectores asi como en
métodos de prueba; en esta especiticacion se consideran tanto pares de cables con blindaje
a 150 Ohmios como pares sin blindaje de 100 Ohmios.

I:n el estandar EIA-386-A se consideran tres tipos de cables UTP:

= Tipo 3. Consiste en cables y su hardware asociado, disefiados para lrucuencms
de hasta 16 MHHz.

« Tipo 4. Consiste en cables y su hardware asoc:ado dnscnados para frecuencnas
de hasta 20 Mllz.

=« Tipo 5. Consiste en cables y su hardware asocxado, dlsefiados para frecuencnas
de hasta 100 MHz (Figura 2.3). :

Los tipos 3 y 5 son los mas utilizados en los elllbrllos LAN (Local Area Network);
el tipo 3 corresponde a los cables de calidad telefonica que existen en la mayoria de los
edificios. Con un disefio apropiado y a distancias limitadas, con cables tipo 3 se pueden
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conseguir” velocidades” de hasta’ 16 Mbps. El cable tipo 5 (data grade) tienc mejores
*caracteristicas “para la transmision de datos y es amplismente utilizado en los edificios
nuevos: con un diseiio apropiado y a distancias limitadas. con cable tipo 5 se pueden
dleanzar 100 Mbps.

. “La diterencia esencial entre los cubles tipo 3 y tipo 3 estd en el nimero de trenzas
Ser umdad de distaneia: o tongitud de la trenza encel tipo 3 es del orden de 0.6 4 083 cm,
mientras que le tpo 3 ticne una trenza de 7.5 a 10 em™', El trenzado del tipo $ ¢s mas caro
v proporciona prestaciones superiores al del tipo 3. )

21 primer parametro para establecer una comparacion entre estos tipos de UTP v el

STP es la atenuacion, ya que la energia de la sefal decrece con la distancia recorrida en ¢l

medio de trasmision. En medios guiados la atenuacion obedece a una ley logaritmica. por lo

“tanto se expresa como un himero constante de decibelios por unidad de longitud (Tabla
2.

Fabla 2.1: Comparacion de pares trenzados blindados v sin blindar.

At ion (dB por 100 m) Diafonia cn cl extremo final
| Frecuencia ure uTe STP 150 ure urTe STP 150
i (MH2) Categorin 3 | Categorin S| Ohmios | Categorin 3 | Categorin Ohmios
2.0 2.0 1.1 J1 62 38
T 33 N [ 23 32 ; 53 38
16 , 13.1 8.2 g R 14 504
25 : - 10.4 6.2 - 41 473
i 100 - 22.0 12.3 - 32 38.5
| 300 - - 214 - 313

“L.a diafonia que sulren los sistemas basados en pares trenzados es debida a la
induccion que provoca un conductor en otro cercano: por conductor debe entenderse tanto
los pares que forman el cable, como los pines (patitas metilicas) del conector. Este tipo de
diatonia s¢ denomina cercana al extremo porque la sefial ransmitida en el enlace se acopla
en un conductor cercano e induce una seiial en sentido contrario (la energia transmitida es

"s

capturada por un par de recepeion)

- Velocidud y
rendimiento 10 2 100
Mbps.

- Precio econémico.

- Longitud mixima del
cable 100 m.

Figura 2.3:
Cable UTP.
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2,1.2. Cable Coaxinl -
u) Descripcidn Fisica

Ll cable coaxial. al igual que el par trenzado. tiene dos conductores. pero esti
construido de forma diterente para que pueda operar sobre un rango mayor de trecuencias.
“Consisie en un conductor eilindrico externo que rodei i un cable conductor: ¢l condinctor
interior se mantiene a lo largo del gje axial mediante una serie de anillos aislantes
regularmente espaciados 0 bien mediante un material solido dieléetrico: ¢l conductor
exterior se protege con una cubierta o tunda protectora. Ll cable coaxial tiene un diametra
aproximado entre 1y 2.5 em™ (Figura 2.4): debido al tipo de blindaje realizado. es decir. a
la disposicion coneéntrica de los conductores. el cable coaxial es mucho menos susceptible
a interterencias v diatonias que ei par trenzado: comparado con éste, el cable coaxial es mas
pesado y mas caro y se ptiede transportar una gran cantidad de datos sobre largas distancias
Moes mds resistente. asi como pira conectar un pimero mayor de estaciones en una lines
compartida.

- Velocidad y rendimiento
10 2 100 Mbps.

- Precio economico

- Longitud maxima del
cuble 300 m.

Figura 2.4:
Cable Coavial.

E ATFeTD Dngae 3@ 85 sty LLme
crge Tt 3mans deDpavin e

b) Aplicaciones
L.as aplicaciones mas importantes del cable coaxial son:

= Distribucion de television.
< Teletonia a larga distancia.
< Redes de drea local.

El cable coaxial se empela para la distribucién de TV por cable hasta el domicilio de
los usuarios. dicho sistema de TV puede transportar docenas e incluso cientos de canales a
decenas de kildmetros. )

Tradicionalmente el coaxial ha sido fundamental en la red telefonica de larga
distancia. sin embargo actualmente se estd utilizando ampliamente la fibra optica, las
microondas terrestre y las comunicaciones via satélite. *Cuando se utiliza el multiplexaje
por division de frecuencia (FDM) el cable coaxial puede transportar mas de 10,000 canales
de voz simultaneamente”’.

T
o FALLA DE ORIGEN
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£ cable” coaxial también’es ulilizado para’conexiones entre periféricos a corta
distancia; con senalizacion digital. ¢l coaxial puede usarse como medio de transmision en
canales de Entradw/Salida (E/8) en computadoras de alta velocidad.

¢) Caracteristicas de Trunsmision

Elcable consial se utthza parit transmitir tanto sefales analogicas comoe digitades, su
ancha de banda upreo se encuentra entre 400 Mtz y 000 Mz ci cual le proporciona al
sable couxial una ala capacidad de trinsportar datos ¥ una mejor respuesta en frecuencias
que el par trenzado. permitiendo mayores frecuencias v velocidades de transmision, Sus
principales limitaciones son la atenuacion. ¢l ruido térmico. v ¢l ruido de intermodulacion:
este tltimo aparcee solo cuinde se usan simultdaneamente varios canales (FDM) o bandas
de frecuencias sobre el mismo cable.

“Para transmision de senales analdgicas a  larga  distancia  se  necesitan
amplificadores separados entre si en ¢l orden de pocos kilometros. estando mas alcjados
cuanto mayor es la frecuencia de trabgjo: el espectro de la sedalizacion analdgica se
extiende hasta aproximadamente 300 MHz. Para senalizacion digital se necesita un
repetidor aproximadamente cada kilometro. ¢ incluso menos cuanto mayor sea la velocidad
de transmision™,

La conexion de dispositivos wilizando cable coaxial debe ser hecha por un
profesional. va que una mala conexion se puede traducir en lu inoperabilidad ol del
sistema.

2.1.3. Fibra Optica
) Descripeion Fisica

La fibra optica es un medio flexible y fino capaz de conlinar un haz de naturaleza
oOptica. “Para construir la fibra se pueden usar diversos tipos de cristales y plasticos. se han
conseguido pérdidas menores con la ulilizacion de fibras de silicio fundido ultra-puro. lLas
tibras ultra-puras son muy dificiles de fabricar: las fibras de cristal multicomponente son
mas econdmicas. aunque proporcionan unas prestaciones suficientes. La fibra de plastico
tiene todavia un costo menor y se puede utilizar para enlaces a cortas distancias para los
que son aceptables pérdidas moderadamente altas.

“Un cable de fibra optica tiene forma cilindrica y esta formado por tres secciones
concéntricas: el nucleo. el revestimiento y la cubierta (Figura 2.5). El nucleo es la seccion
mas interna. esta constituido por una o varias fibras o hebras muy finas de cristal o plastico
y tiene un diametro entre 8 y 10 pm; cada fibra esta rodeada por su propio revestimiento,
que no es sino otro cristal o plastico con propiedades dpticas distintas a las del niicleo. La
separacién entre el niicleo y el revestimiento actiia como un reflector perfecto confinando el
haz de luz que de otra manera escaparia del nucleo; la capa mas exterior que envuelve a
uno o varios revestimientos es la cubierta. La cubierta esta hecha de plastico y otros

* fdem
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materiales dispuesios en capas para proporuonar protcccnon contra la humedad, la abrasion,

aplastamientos y otros peligros™.

'

Cubierta —__ - © | - Velocidud y rendimiento
Figura 2.5: 100 Mbps o superior.
Fibra Cae- - Precio elevado.
Optiea. Sacken ——— il - Longitud maxima del cable
4 } hasta 2 kme
Resestimiento - Monamotlo. l{n haz de luz
generado por liser.

. . gt Cogut @ - Multimoda. Maltiples haces

L lus gue incitde con an dnzalo menor que Angule de Angulo de . - R . .

Angulo criticn se absurbe en b cubierta, incidencin rellesion de luz generados por LEDs.

b) Aplicaciones

Existen algunas caracteristicas diferenciales de la fibra optica frente al cable coaxial
v al par trenzado que son:

=~

Mayor capacidad. El ancho de banda potencial. y por tanto la velocidad -de
transmision en las fibras ¢s enorme: experimentalmente se ha demostrado que se
pucden conseguir velocidades de transmision de cientos de Gbps para decenas
de kilometros de distancia.

Menor tamafio ¥ peso. Las libras Opticas son apreciablemente mas finas que ¢l
cable coaxial o yue los pures trenzados embutidos, por lo menos en un orden de
magnitud para capacidades de transmision comparables: la reduccion en tamano
conlleva a su vez una reduccion en peso. lo que disminuye la infraestructura
necesaria.

Menor atenuacion. La atenuacion es significativamente menor en la fibras
opticas que en los cables coaxiales y los pares trenzados, ademas de ser
constante en un gran intervalo.

Aislamiento clectromagnético. Los sistemas de fibra optica no se ven afectados
por los clectos de campos electromagnéticos exteriores; estos sistemas no son
vulnerables a interferencias. ruido impulsivo o diatonia y por lo tanto las fibras
no radian energia. produciendo interferencias despreciables con otros equipos ¥
proporcionando a la vez un alto grado de privacidad.

Mayor separacion entre repetidores. Mientras menos repetidores haya el costo
serd menor, ademas de haber menos fuentes de crror: desde este punto de vista,
las prestaciones de los sistemas de tibra 6ptica han sido mejoradas de manera
constante y progresiva. Para la fibra se necesilan repetidores separados entre si
por docenas de kilometros, e incluso se ha demostrado experimentalmente
sistemas con separacion de cientos de kilémetros.

Las 5 aplicaciones bisicas en las que la fibra 6ptica es importante son:

isi de larga distancia.
2 Tranamisiones metropotitans. - TESIS CON
T
* idem FA'L!‘A DE OP\-IGEN
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< Acceso a dreas rurales.
= Bucles de abonado,
~ Redes de drea local,

La transmision de larga distancia mediante tibras ¢s cada vez mas comun en las
redes de welefonia. en dichas redes las distancias medias son aproximadamente 1.500 km y
tenen una gran capacidad (mormalmente de 20,000 a 60,000 canales de voz). Paralelamente
la fibra aptica cada vez se utiliza mads como medio de transmision en cables submarinos.

Los circuitos rroncales de alcance metropolitano tienen una longitud media de 12
Kk & pueden aleanzar hasta 100,000 canales de voz por cada grupo troncal: la mayvoria de
los servicios se oestan instalando usando conducciones subterrineas sin repetidores para
enlazar centrales elefonicas dentro del drea metropolitana,

Los accesos troncales a areas rurales tienen generalmente longitudes que 'van desde
los 40 a 160 kni: en Estados Unidos estos enlaces a su vez concctan frecuentemente
centrales telefonicus pertenecientes a diferentes companias. La mayoria de estos sistenmas
tienen menos de 5.000 canales de voz,

[Los bueles de abonado son fibras que van directamente desde las centrales al
abonado. El uso de ta fibra en estos servicios esta empezando a desplazar a los enlaces
medianie pares trenzados v coaxiales dado que cada vez mas fas redes de telefonia estin
evolucionando hacia redes integradas capaces de gestionar no sélo voz v datos. sino
también imigenes v video.

Finalmente. una aplicacion importante de la libra dptica esta en las redes de drea
local. Recientemente se han desarrollado estandares y productos para redes de fibra ‘Optica
con capacidadues que van desde 100 Mbps hasta | Gbps v a su vez permiten cientos, incluso -
miles de estaciones en grandes edificios de oficinas, i .

¢) Caracteristicas de Transmisiin

“La fibra Optica propaga ¢l haz de luz internamente de acuerdo con el principio de
rellexion total; este fendmeno se da en cualquier medio transparente que tenga un indice de
refraccion mayor que el medio que lo contenga. La fibra éptica funciona como una guia de
ondas para ¢l rango de frecuencias que va desde 107 hasta 10" Hz, cubriendo parte del
espectro visible e infrarrojo™!?.

La luz proveniente de la tfuente penetra en el nicleo cilindrico de cristal o plastico;
los rayos que inciden con angulos superficiales se reflejan y se propagan dentro del ntcleo
de la fibra, mientras que para otros angulos los rayos son absorbidos por el material que
forma el revestimiento. Este tipo de propagacion se llama muitimodal o de indice discreto
(Figura 2.6a), lo que alude al hecho de que hay multitud de angulos para los que se da la
reflexién total; el cable tiene un radio aproximado de 30 a 70 micrones. En la transmision
multimodo existen multiples caminos que verifican la reflexion total, cada uno con

" fdem
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diterente longitud y por tanto con diferénte tiempo de propagacion, lo cual hace que los
clementos que sc transmitan (pulsos de luz) sc dispersen cn el liempo. limitando la
velocidad a la que los datos pueden ser correctamente recibidos: dicho de otra foama, la
neeesidad de separar los pulsos de tuz limita la velocidad de trasmision de los datos. Este
tipo de tibra es mas adecuada para la transmision en distancias cortas. Cuando el radio del
nticleo se reduce. la retlexion total se darid en un menor ndmero de dngulos.

Si se reduce el radio del nicleo a dimensiones del orden de magniwd de la longitud
de onda. un solo dngulo o modo podra pasar: el rayo axial: esta propagacion monomaodo
(Figura 2.6¢) proporciona prestaciones superiores. Debido ol exisiencia de un dnico
samino posible en la transmision monomodo la distorsion multimodal no puede darse. Las
tibras monomodo se utilizan normalmente en aplicaciones de larga distancia como la
lelefonia y la television por cable. En la transmisiéon monomodo el nticleo de la fibra ticne
un radio de entre 2.5 a 4 micrones.

Se puede conseguir un tercer modo de transmision variando graduatmente el indice
de refraccion del nicleo. denominado multimodo de indice gradual (Figura 2.6b). sus
caracteristicas se encuentran entre las de los otros dos modos anteriores. “Estas tibras
disponen de un indice de refraccion superior en la parte central. lo que hace que los rayos
de luz avancen mas rapidamente contorme se alejan del eje axial de la fibra. en lugar de
deseribir un zig-zag. la tuz en el nacleo deseribe curvas helicoidales debido a la variacion
gradual del indice de refraceion. reduciendo asi la distorsion muitimodat™™, Il etecto de la
mayor velocidad de propagacion en lu periferia del ndcleo se traduce en que adn
recorriendo distuncias superiores. todos los rayos llegan aproximadamente en los mismos.
Iste tipo de fibras de indice gradual se utilizan en las redes de area local y el cable tiene un
radio de 25 a 60 micrones.

Rayo >SN s
=>

de luz N ~

&) Multimodo de indice Discreto

Figura 2,62

Modos de Rayo %@ e

Transmision en las deluz ——— -
Fibras Opticas.

B Multmacto de indize Taadoeal

Rayo
de luz

c) Monomodo
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“En los sistemas de fibra éptica se usan dos tipos diterentes de fuentes de luz: los
diodos LED (Light Emitting Diode) y los diodos 1LD (Injection Laser Diode). Ambos son
dispositivos semiconductores que emiten un haz de luz cuando se les aplica una tension™:
¢l LED es menos costoso, opera en un rango mayor de temperaturas v tiene una vida media
superior. Bl ILD, cuyo tuncionamiento esta basado en ¢l mismo principio que el laser, es
mas elicaz ¥ puede proporcionar velocidades de transmiaion superiores,

Existe una relacion entre la longiud de onda utthzada, ¢l tipo de transmision y la
velocidad de transmision que se puede conseguir. Tanto ¢l monomodo como ¢l multimado
pueden admitir varias longitudes de onda diferentes 3 pueden wtilizar como tuentes tanto
lasers como diodos LED. En las fibras opticas. la luz se propaga mejor en tres regiones de
longitudes de onda. centradas a 830, 1.300 v 1,300 nunomentros (nm). Las pérdidas son
menores cuanto mayor es la longitud de onda. permitiendo asi mayores velocidades de
transmision sobre distancias superiores. En la actualidad la mayoria de las aplicaciones
usan como fuentes diodos LED a 850 nim,

La tibra aptica ticne un ancho de banda de entre 1014 a 1015 Hz. Con un ancho de
banda mucho mayor que cualquicr otro tipo de cable. una fibra optica puede transportar la
-sefial de miles de conversaciones telefonicas simultaneas, ademas puede transportar sefiales
nis rapidamente y sin distorsion que cualquier otro esquema de cableado.

Para redes de drea local las tibras pueden transportar datos aproximadamente a la
misma velocidad que el cable coaxial. sin embargo Ia fibra optica puede transportar los
datos de forma mis contiable y segura que cualquier otro tipo de medio. Ademas la fibra
tiene ¢l potencial de wransportar datos a mayores velocidades de acuerdo al desarrollo
teenologico actual.

“La [ibra dptica tiene beneficios adicionales relativos a la seguridad. Las sefiales
cléctricas que viajan €n un cable coaxial o en un par trenzado pueden ser detectadas ya que
emiten radiacion electromagnética, la cual, con el equipo adecuado. puede ser usada para
obtener el mensaje original. Por otro lado, la luz no emite radiacién electromagnética. asi es
que es mas dificil para usuarios no autorizados obtener la sefial en una fibra™",

2.2. Medios de Transmision no Guiados

Los medios de transmision no guiados utilizan antenas para la transmision y
recepcion de las senales, entre los diferentes tipos de seiiales que pueden ser transmitidas
utilizando este formato se encuentran las microondas y las sefales via satélite. Un rayo de
microondas puede concentrarse hacia una direccion en donde se localiza una antena
receptora. “La habilidad de enfocar una rifaga de sefiales en un medio no guiado depende
de la frecuencia de las sefiales transmitidas. La frecuencia de una seiial es el nimero de
ciclos de una seiial por segundo, es decir el nimero de veces que la seiial varia en un

11y

Idem
"* Cisco Systems, Ine. 2002, Ed. Pearson Educacion. “Academia de Networking de Cisco Systems: Guia del
Primer Aio”,
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, sebundo ” Conlorme h trecucncx'x sen _mayor sera-mis fécil enfocar la rafaga en una
dlru.cmn cspc.uhcu. S

tin m:.dma no Lumdos. tanto la lrdnsmlsmn como la recepeion se tleva a cabo
‘mediante antenas: en la transmision. I antena radia energia electromagnética en el medio
tnormalmente ¢l aire) ¥ en la recepeion la antena capta las ondas electromagndticas del
medio gque B oredeas CBasicamente en las transmisiones inalimbricas hay dos tipos de
contiguraciones: direccional ¥ omnidireccional. En L primera, 1a antena de transmision
emite L energia ulu.lrnm.u_nv. ca concentrandola en un haz. por ello las antenas de emision
s receprion deben estar pertectamente alineadas. En el caso omnidireccional el diagrama de
radiacion de la antena es mids disperso. emitiendo en todas dirceciones v la sefial puede ser
recibida por varias antenas™ . En general. cuanto mayor es la frecuencia de la seial
transmitida es mas factible confinar la encrgia en un haz direccional.

En ¢l estudio de las comunicaciones inaldmbricas se consideran tres rangos de
frecuencias. “El primer intervalo definido desde los 2 GHz (1 GHZ = 10" Hertz) hasta los
40 Gllz se denomina trecuencias de microondas; en estas frecuencias de trabajo se pueden
conseguir haces altamente direccionales, por lo que las microondas son adecuadas para
cnlaces punto a punto: también se utilizan para las comunicaciones via satélite. Las
frecuencias que van desde 30 Milz a 1 GHz son adecuadas para las aplicaciones
omnidireccionales, a este rango de frecuencias se denomina intervalo de ondas de radio.

Otro rango de frecuencias importante para las aplicaciones de cobertura local es la
sona del espeetro de mlr.lrrums definida aproximadamente por el rango de frecuencias
comprendido entre 3 N 10" hasta 2 X 107 127" Los infrarrojos son atiles para las
conexiones locales punto a punto. asi como para aplicaciones multipunto dentro de dreas de

cobertura limitada.
2.2.1. Microondas Terrestres
a) Descripeion Fisica

“La antena mas comiin en las microondas es la de tipo parabélico; su tamaiio tipico
es de un didmetro de unos 3 metros, esta antena es rigidamente fija y ¢l haz estrecho debe
estar perfeclamente enfocado hacia la antena receptora (Figura 2.7). Las antenas de
microondas se sitian a una altura apreciable sobre le nivet del suelo. con el fin de conseguir
mayores separaciones entre ellas y para evitar posibles obstaculos en la transmisién. Si no
hay obstaculos intermedios la distancia maxima entre antenas es

d=7.14 VKA

donde o es la distancia de separacidn entre las antenas expresada en kilémetros, 4 es la
altura de la antena en metros y K es el factor de correccién que tiene en cuenta que las

(]
tdem

15 Stallm;,s, William, 2000, Ed. Prentice-Hall. “Comunicaciones y Redes de Computadoras”.
® idem
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microondas se desvian o refractan con la curvatura de la ticerra Hegando, por lo tanto, mas
lejos de lo que lo harian si se propagaran en linca recta. Una buena aproximacion es
considerar K = 4/3™17, Por lo anto. a modo de ejemplo. dus antenas_de microondas con

alwra de 100 metros pueden separarse una distancia iguala  7.14 x V133 =82 km.

La Sefal Alcanza la Antena Receptors

I p A .
Figura 2,7% |
Microondas Terrestres. % 7
. A
o .
s

Curvalura de la Tierra

EL propésito principal de las torres de microondas es conectar computadoras o
equipus de comunicaciones localizados en diferentes dreas geograficas: por ¢jemplo una
compaiiia que tiene varias oficinas distribuidas a lo largo de una ciudad podrin utilizar
microondas para conectar todo su equipo de procesamiento de datos.

) Aplicaciones

El uso principal de los sistemas de microondas terrestres son los servicios de
telecomunicaciones de larga distancia: para una distancia dada. las microondas requieren
menor numero de repetidores o ampliticadores que el cable coaxial y por ¢l contrario
necesita que las antenas estén perfectamente alineadas. El uso de las microondas es
recuente en la transmision de television y de voz.

Otro uso cada vez mas frecuente ¢s en enlaces punto a punto entre edificios en
distancias cortas; en este caso, las aplicaciones tipicas son circuitos cerrados de TV o la
interconexion de redes locales, ademas las microondas en distancias cortas también se
utilizan en las aplicaciones denominadas “bypass™. con las que una determinada compaiiia
puede establecer un enlace privado hasta el centro proveedor de transmisiones de larga
distancia. evitando asi tener que contratar el servicio a la compaiia teletonica local.

Dependiendo de la cantidad de equipo que se desea conectar, ¢l tlujo de datos v las
necesidades de procesamiento de la compaiiia, puede ser una buena inversion establecer un
sistema de comunicaciones con microondas para resolver sus necesidades de comunicacion.

¢) Caracteristicas de Transmision

El rango de las microondas cubre una parte sustancial del espectro
electromagnético, la banda de frecuencias estd comprendida entre los 2 y 40 GHz; cuanto
mayor sea la frecuencia utilizada mayor es el ancho de banda potencial, y por tanto mayor
es la posible velocidad de transmision; “aunque la tasa de transmisién de datos se

"7 jdem
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incrementa, la atenuacion de-la senal tamblcn se |ncremema es’ por cllo que las altas
frecuencias se’ utilizan solamente para transmisiones a corta dlslancm' 18 Esms lrecuencms :
ustin :uhdn’ldxdns en varlas dreas de tr.msmns:on dc dmos. PR e

)

\l u_ual qm. en cu.\lquwr suslc.m'\ dc transmision. “la prmc:pal (&
lus microondas es la atenuacion. Las pérdidas se pueden expresar como:

4nd N’
l.=l()l(\g( ).) dB

donde d es o distancia v 2 es la longitud de onda. expresadas en las mismas unidades
Por lo tanto en los sistemas que usan microondas. los ampliticadores o repetidores se
pueden distanciar mas (de 10 a 100 km generalmente) que en coaxiales y pares trenzados.
L.a atenuacion aumenta con las lluvias. siendo este efecto especialmente significativo para
Irecuencias por encima de 10 GHz: otra dificultad adicional son las interferencias. Con la
popularidad creciente de tas microondas, las dreas de cobertura se pueden solapar haciendo
que las interferencias scan siempre un peligro potencial: asi pues la asignacion de bandas
tiene que realizarse sigui

ausa’de pérdidasen

.-l)

uiendo una estricta regulacion.

Las bandas mas usuales en la transmision a larga distancia se sittan entre 4 GHz v 6
Gz, Debido a la creciente congestion que estin sufriendo dichas bandus. la banda de 11
Gz se estd empezando a utilizar, La banda de 12 GHz se usa para proporcionar Ia seiial de
TV a las cabeceras de distribucion de TV por cable. en las que para Hegar al abonado sc
utiliza el cable coaxial. Finalmente. cabe citar que las microondas de alta frecuencia se
estin utilizando para enlaces cortos punto a punto entre editicios. utilizando la banda de 22
GHz. A frecuencias superiores. las antenas son mas pequeiias y mas baratas.

Las microondas ofrecen buena velocidad. costo efectivo (debido a que no existe
cableado) ¥ una sencilla operacion: sin embargo pueden existir interferencias con las ondas
de radio. Ademas las transmisiones comerciales pueden ser interpretadas por cualquier
persona que tenga un receptor en la linea de transmision; sin embargo y a pesar de todos
sus inconvenientes, las microondas son una solucion popular a los problemas y necesidades
de fa comunicacion de datos.

2.2.2, Microondas por Satélite
a) Descripcion Fisica

La transmision via satélite es similar a la transmisién a través de microondas, pero
en lugar de transmitir a una estacion receptora terrestre, se transmite a un satélite ubicado a
varias miles de millas de distancia en el espacio exterior (aproximadamente 22,300 millas).
Sus componentes basicos son una estacion tcrrestre utilizada para enviar y recibir los datos
y un satélite.

" Cisco Systems, Inc. 2002. Ed. Pearson Educncién.“‘Academin de Networking de Cisco Systems: Guia del
Primer Ado™.
" Stallings, William. 2000. Ed. Prentice- Hull “Comumcaciones y Redes de Computadoras”.
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Un satélite de comunicaciones es esencialmente una estacion que transmite
microondas. utilizado como enlace entre dos 0 mds receptores/transmisores terresires.
denominados estaciones base. Bl satélite recibe la sedal en una banda de frecuencia (canal
ascendente) la amplifica o repite, v posteriormente la retrinsmite en otra banda  de
frecuencia (eanal descendenter: cada uno de los satélites geoestacionarios operard en unit
serie e handas de frecuencias tmadas “transponder - clannels™ o simplemente
“transponders™,

Ll satélite se puede utilizar pura proporcionar un enlice punto @ punto entre dos
antenas terrestres alejadas entre si. o bien para conectar una’ estacion base transmisora con
un conjunto de receptores terrestres (Figura 2.8).

Satélte "

Iiny.'. ‘—?
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Microondas Via Satdl

*
Canal Descendznte  ,®
¢ Canal Ascendeants

L4
1 amtig iz Fr DXL F oo

i a} Enlace Funto a Funtg

T

Satehte ==

= =

SR

i
{

Receptores

K )

T Teansinior

£) Enlace Mulipunto

Para que un satélite de comunicaciones funcione con eficacia, generalmente se exige
que se mantenga en una Orbila geoestacionaria, es decir que mantenga una posicién
respecto a la tierra, de no ser asi, no estaria constantemente alineado con las estaciones
base. “El satélite para mantenerse geoestacionario debe tener un periodo de rotacién igual
al de la ticrra y esto sélo ocurre a una distancia de 35,784 km.

TESIS CON
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Si: ‘dos - satélites utilizaran la . misma ' banda de frecuencias’ y  estuvieran
suficientemente proximos. podrmn interferirse mutuamente, para evitar esto' los estandares
_actuales_exigen una separacion minima - de 4° (desplazamiento angular medio - desde In
superficie terrestre) en la banda 4/6 GHz: y-una separacion de-al menos 3° a 17/14 C:H/
por lo ante ¢l nimero maximo poslblc de sutélites lea h.mdnk llmll'ldo

b Aplicaciones R i
I'ntre las aplicaciones mas unpormmc\ p.lr'\ los satélites cabe destacar:

— Laditusion de la television.
~  La transmision telefonica de larga distancia.
= Lasredes privadas,

Debido a que los satélites son multidestino por naturaleza. su utilizacion es muy
adecuada para la distribucion de TV. La PBS (Public Broadcasting Service) es una red que
distribuye su programacion cast exclusivamente mediante el uso de los canales de satélite:
otras redes comerciales también utilizan el satélite como parte esencial de su sistema. al
igual que los sistemas de distribucion de TV por cable lo utilizan como medio para obtener
su programacion. La aplicacion mas reciente de la teenologia del satélite a la television es
la denominada ditusion directa via satélite (DBS. Direct Broadeast Satellite). en la gque la
seial de video se transmite directamente desde el satélite a los domicilios de los

21

usuarios”

La transmision via satélite s¢ utiliza también para proporcionar enlaces punto a
punto entre las centrales telefonicas en las redes publicas de telefonia; es el medio dptimo
para los enlaces internacionales que tengan un alto grado de utilizacion y es competitivo
comparado con los sistemas terrestres en muchos enlaces internacionales de farga distancia,

Para la tecnologia via satélite hay una gran cantidad de aplicaciones de gran interés
comercial: ¢l suministrador del servicio de transmision via satélite puede dividir la
capacidad total disponible en una scrie de canales, alquilando su uso a terceras persona;
dichas compaiias equipadas con una seric de antenas distribuidas en diferentes
localizaciones pueden utilizar un canal del satélite para establecer una red privada.
Tradicionalmente. tales aplicaciones eran bastante caras, limitando su uso a las grandes
cmpresas.

c) Cuaracteristicas de Transmision

~El rango de frecuencias 6ptimo para la transmision via satélite estd en el intervalo
comprendido entre 1 y 10 GHz, el ruido producido por causas naturales es apreciable,
incluyendo el ruido galactico, solar, atmosférico y el producido por interferencias con otros
dispositivos electronicos; por encima de los 10 GHz, la sefial se ve severamente afectada
por la absorcion atmosférica y por las precipitaciones.

* fdem
M idem
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Medios de Transmision de Datos

La mayoria de los satélites que proporcionan servicio de enlace punto a punto
operan- en cl intervalo de 5.925 y 6.425 GHz para la transmision desde el satélite hasta la
tierra (canal descendente). conocida como banda 4/6 GH2z*2. En una transmision continua
v sin interferencias. ¢l satélite no podri transmitir ¥ recibir en el mismo rango de
frecuencins: asi pues. las seiales que se reciben desde las estaciones terrestres en una
trecuencin dada se deberan devolver en otra distinta. Conforme el valor de la frecuencia
disminuye. el tamafio de la antena requerida para recibir v transmitir las sefiales aumenta.

-

“La buanda 46 GHz esti dentro de Ja zona optima de frecuencias (de 1 a 10 GHz).
pero su exhaustiva utilizacion ha Hegado a la saturacion de estas frecuencias: por ello se
han desarrollado otras bandas alternativas como es la 12/14 GHz (el canal ascendente estd
situado entre 14 y 14.5 Gllz y la banda descendente esta entre 11.7 y 14.2 GHz): en esta
banda aparccen problemas de atenuacion que se deben solventar. no obstante. se pueden
usar receptores terrestres mas baratos y de dimensiones mas reducidas. Se ha diagnosticado
que esta banda también se saturard, por lo que se esta provectando la utilizacién de ta banda
19/29 (enlace ascendente de 27.5 a 31.0 GlHz. enlacz descendente de 17.7 a 21.2 GHz). en
dicha banda la atenuacion es incluso superior. sin embargo proporcionara un ancho de
banda mayor_ (2.500 MHz) a la vez que los receptores pueden ser todavia mas pequeiios v
cconomicos™?

La seguridad es un problema en las comunicactones via satélite debido a que s facil
intereeptar la transmision que viajy g traves del aire: en algunos casos se utiliza un
dispositivo para distorsionar la seial antes de que se envie al satélite y un dispositivo capaz
de reproducir la seal original en la estacion receptora.

Algunas propiedades peculiares de las comunicaciones via satélite son:

= Debido a las grandes distancias involucradas hay un retardo de propagacién
aproximado del orden de un cuarto de segundo para la transmision desde una
estacion terrestre hasta otra pasando por el satélite; este retardo es significativo
si se trata de una conversacion telefonica ordinaria. ademas estos retrasos
introducen problemas adicionales a la hora de controlar los errores y el flujo en
la transmision. Asimismo cexiste un retardo adicional debido al tiempo que
requiere la seital para viajar a través de las estaciones terrestres.

Los satélites con microondas son intrinsicamente un medio para aplicaciones
multidestino; varias cstaciones pueden transmitir hacia el satélite e igualmente
varias estaciones pueden recibir la sefial transmitida por el satélite.

= El satélite debe estar alineado con las estaciones terrestres.

A\

2.2,3. Ondas de Radio

La diferencia mas apreciable entre las microondas y las ondas de radio es que éstas
ultimas son omnidireccionales, mientras que las primeras tienen un diagrama de radiacién

2 idem
a s
* fdem
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mucho mas direccional. por lo tanto las ondas de radio no necésit'm antenas parabélicas. ni
necesitan’ ‘que dlchas antenas estén lnslaladas sobrc una platal‘orma ru._.lda para * estar

. almczld'xs

i ,‘n) Aplicncimws

“Con el wrmino radio se alude o una manera poco precisa a toda a banda de
~frecuencias desde 3KHz a 300 Gllz, Se utiliza de manera informal el término “ondas de
7 radio™ para aludir a la banda VHF (Very High Frecueney) y parte de la UHF (Ultea High
- Frecuency) entre ¢l rango de 30 MHz a 1 GHz: este rango también cubre la frecuencia de la

radio comereial: a su vez se utiliza para una scrie de aplicaciones de redes de datos™*,

L.a transmision de radio celular es una forma de transmitir sefiales de radio a altas
frecuencias donde las seiiales son transmitidas desde las antenas que se encuentran
colocadas en lugares estratégicos a través de dreas metropolitanas.

Cada area de servicio esta dividida en pequefias células y cada una tiene un sitio de
transmision y recepeion fijo. Si una persona estd haciendo una Hamada ¥ se mueve a la
orilla de la célula actual. auwtomadticamente el sistema celular de radio mueve la
comunicacion del usuario a otra antena mas cercana: de esta manera la transmision no se
interrumpe v el usuario no tiene que preocuparse por moverse de una célula a ot

“la transmision de radio celular puede utilizarse para comunicaciones de voz o
datos. En el sistema celular. cuando un usuario desea realizar una transmision. ki voz o los
datos son enviados directamente desde la ubicacion actual del usuario a la antena de la
célula correspondiente, la cual transmite la informacion a través de un drea de servicio o en
algunos casos los datos pueden ser transmitidos a un satélite para comunicaciones de larga
distancia™

Varias laptops y palnitops cuentan con capacidades de transmision de radio celular.,
lo que le permite a un usuario en cualquier sitio marcar a un sitio central para descargar o
actualizar datos. liberando al emisor de localizar un teléfono y comunicarse de forma
tradicional.

b) Curacteristicas de Transmision

El rango de frecuencias comprendido entre 30 MHz y | GHz es muy adecuado para
la transmision simultanea a varios destinos; a diferencia de las ondas electromagnéticas con
frecuencias menores, la ionosfera es transparente para ondas con frecuencias superiores a
30 MHz. Asi pues, la transmisidon es posible cuando las antenas estan alineadas sin
producirse interferencias entre los transmisores debidas a las reflexiones con la atmésfera.
A diferencia de la region de las microondas, las ondas de radio son menos sensibles a la
atenuacion producida por la Huvia.

M

Idem
 Cisco Systems, Inc. 2002, Ed. Pearson Educacion. “Academia de Networking de Cisco Systems: Guia del
Primer Aflo™.
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“La distancia maxima entre el transmisor y..el receptor es ligeramente mayor que el
alcance visual, es decir, 7.14VKA. Al igual que las microondas, la atenuacién debida

simplemente a la distancia es igual a 10 log { _dnd . Debido a que tienen una longitud

A
. . . . . . 2
de onda mayor, las ondas de radio sufren. en términos relativos una menor atenuacion™*,

Un factor determinante cn las ondas de radio son las interferencias por
multitrayectorias. Entre las antenas, debido a la refiexion en la superficie terrestre. ¢l maru
olros objetos. pucden aparecer multitrayectorias; este efecto se observa con frecuencia en el
receptor de TV y consiste en que se pucden observar varias imagenes o sombras cuando
pasa un avidén por el espacio cercano.

2.2.4. Infrarrojos

Las  comunicaciones mediante infrarrojos se llevan a cabo a través de
transmisores/receptores  (transceivers) que modulan luz infrarroja no coherente. Los
transceivers deben estar bien alineados directamente o mediante la reflexion de una
superlicic colorcada como puede ser el techo de una habitacion.

Una diferencia significativa entre la transmisién de rayos infrarrojos v las
microondas es que los primeros no pueden atravesar las paredes. por lo tanto los problemas
de seguridad y de interferencias que aparccen en las microondas no se presentan en este
tipo de transmisién, es mds. no hay problemas de asignacion de frecuencias, ya que en esta
banda no se necesitan permisos.

2 Stallings, William. 2000. Ed. Prentice-Hall. “Comunicaciones y Redes de Computadoras™.
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[ CAPITULO 3 |

Tecnologias de
Interconectividad de Redes

3.1 Topologias de Red

Una conliguracion de red se denomina topologia de red. la cual establece la forma
fisica y logica de la red. El diseiador de una red ticne tres objetivos al establecer In
topelogia de la misma:

Proporcionar la madxima fiabilidad a la hora de establecer el trifico.

< Direccionar ¢l trafico utilizando la via'del costo minimo entre ¢l transmisor v el
receptor. : ) :

= Proporcionar al usuario ¢l rendimiento optimo y ¢l tiempo de respuesta minimo.

NA

El concepto de fiabilidad hace referencia a la capacidad de enviar los diatos
vorrectamente (sin errores) entre los cquipos terminales. involucra la posibilidad de s
recuperacion de errores o de datos perdidos en la red por motivos de tallas en el medio:
también ticne que ver con ¢l mantenimiento del sistema: pruebas diarias. sustitucion de
componentes defectuosos y en su caso aislamiento de fallas,

La scgunda meta al establecer una topologia de red ¢s proporcionar ¢l camino de
costo minimo entre los procesos de aplicacion que residen en los equipos terminales. para
cllo se requiere lo siguiente:

1. Minimizar la longitud real de la ruta entre los componentes que se comunican,
para lo cual se debe direccionar el trifico pasando por el menor niimero posible
de componentes intermedios.

2. Proporcionar el medio mas barato para una aplicacion determinada.

El tercer objetivo de interés al establecer un topologia es proporcionar ¢l tiempo
minimo de respuesta y el maximo rendimiento. Para minimizar el tiempo de respuesta hay
que procurar minimizar el retardo entre la transmision y la recepcion de datos entre las
terminales; el rendimiento tiene que ver con la transmision de la maxima cantidad de datos
en un periodo determinado.
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lérjii;‘qilicﬁl

RN NN 'l%)pplbgll

La topologia jerirquica (red vertical o red dedrbol) es una de-las. topologias mas
wtilizadas hoy en dia. el software para controlar la red s relativamente simple ¥ la propia
topologia proporciona un punto de concentracion para ¢l control y resolucion de errores.

Fxeste ung stmpheidiad en el control, pero presenta serios problemas de cucllo de
botellit, La computadora colocada en la ritz de fa jerarquia es la encargada de controlar el
ifico generado por los demils equipos. Ademiis existe ¢l problema de la fiabilidad. sa que
en el caso de una falla en la maquina situada en la rarz, o red quedana completgiente fuera
de servicio a no ser que otro nodo asuma las funciones del nodo defectuoso,

“Existe un nodo de enlace troncal, generalmente ocupado por un hub o switch,
desde el que se ramifican los demas nodos. El enlace troncal es un cable con varias capas
de ramificaciones. v el flujo de informacion es jerarquico. Concctado en ¢l otro extremo al
(Figura 3.1

Figurn 3.1:
Topologia Jerirquic,

TESIS CON

FALLA DE ORIGEN

3.1.2. Topologia Horizontal (Bus)

Es una disposicion muy popular en redes de area local: el control del tritico entre
las computadoras ¢s relativamente simple, ya que el bus permite que todas las estaciones
reciban la transmision, es decir, cada estacion puede difundir la informacion a todas las
demas; solo existe un unico canal de comunicaciones al que se conectan todos los
dispositivos de la red, en consecuencia si dicho canal falla. la red deja de funcionar. Otro
problema que presenta esta configuracion es la dificultad de aislar los componentes
defectuosos conectados al bus debido a la ausencia de puntos de concentracion.

La topologia de bus tiene todos sus nodos conectados directamente a un enlace y no
tiene ninguna otra conexion entre ellos. Fisicamente cada host esta conectado a un cable
comun, por lo que se pueden comunicar directamente, aunque la ruptura del cable hace que
los hosts queden desconectados (Figura 3.2). o

La topologia de bus permite que todos los dispositivos de la red puedan ver todas las
sefiales de todos los demas dispositivos, lo que puede ser ventajoso si se desea que todos
los dispositivos obtengan esta informacion. Sin embargo, puede representar una desventaja

' Black, Uyless. 1997, Ed. AlfaOmega. “Redes de Computadoras, Protocolos, Normas e Interfaces™.
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ya que es comun que se produzean problemas de trifico y colisiones. que se pueden
solucionar segmentando la red en varias partes.

v Fiﬂllltll 3.2 1 1 a2
Vopalogia de Buos,

213 Topologia de Fstrella

Es ampliamente utilizada en sistemas de comunicacion de datos. La red de estrella
Iue muy wilizada durante los anos 1960 v 1970 debido a que era sencilla de controlar: ¢l
soltware no es complicado. ¢f tlujo de trifico es simple: todo ef trifico surge del centro de
la estrella. Una sola computadora controla completamente a los demds  dispositivos
conectados o ella: por ¢l nodo central, generalmente ocupado por un hub, pasa toda Lo
informacion que circula a través de la red (Figura 3.3). Por lo tanto es una estructura muy
semejante a la estructura jerdrquica. con la diferencia que en la topologia de estrella se
tienen mucho mas limitadas las posibilidades de procesamiento distribuido.

“la computadora principal tiene Lo responsabilidad de direecionar ¢l trinico entre
los otros componentes. también ex responsable de ocuparse de las fallas. Debido a que
extste un equipo central esta wopologia sutre de cucllos de batella v las fallas en el nodo
central repereuten en la mala operacion de Ta red™. :

La ventaja principal es que permite que todos fos nodos se comuniquen entre si de
numera conveniente. La desventaja principal es que si el nodo central falla: toda la red se
desconecta. :

. Figura 3.3:
Topologia de Estrella,

TESIS CCH

v 7,
1/ ™ _y | FALLA DE ORIGEN

3.1.4. Topologia de Anillo

La topologia de anillo recibe su nombre del aspecto circular del flujo de datos, en
muchos casos, el flujo de datos va en una sola direccion, es decir, una maquina recibe la
sefial y la envia a la siguiente estacion del anillo, los cuellos de botella son muy raros y la
logica necesaria en una red de este tipo es relativamente simple. Las tareas que debe

? idem
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realizar cada componente son aceptar los datos. enviarlos al siguiente. equipo que se
encuentra conectado con él, o bien enviarlos al siguiente componente intermedio en el
anillo.. Su principal inconveniente es que un tnico canal une a todos los componenies del
anillo. Sifalla el canal entre dos nodos. talla woda la red.

U topologia de millo se compone de un solo amllo cerrado tormado por nodos y
enbices e ol gque cada nodos estr conectade solamente con tos dos nodos adsacentes
thigura 340 Los disposiives se conectan directamente entre st por medio de cables ¢n lo
(i se denoming una cadena mirrgarita, Para que 1o informacion pueda circolar, cada
eatiacton debe transterir la informacion a la estacion adyacente.

—f -
~

r 1

Figura 3.4 ‘

I TESIS CON
- | FALLA DE ORIGEN

Topotogis de Anitlo.

_ll —
ll

Y d
-

3.1.5. Topologia en Malla

Su principal atractivo es su relativa inmunidad a problemas de fallas y cuellos de
botella. Dada la multiplicidad de  caminos entre los equipos terminales es posible
direccionar el trifico evitando componentes yue presenten alguna falla o nodos ocupados:
aunque esta solucion es costosa. algunos usuarios preficren la gran confiabilidad que esta
topologia olrece en comparacion con las demas.

Figura 3.5:
Topologia en Maila.

En una topologia de malla completa, cada nodo se enlaza directamente con los
demas nodos. Las ventajas son que, como todo se conecta fisicamente a los demds nodos,
creando una conexion redundante, si algin enlace deja de funcionar la informacién puede
circular a través de cualquier cantidad de enlaces hasta llegar a su destino (Figura 3.5).
Ademas, esta topologia permite que la informacion circule por varias rutas a través de la
red. La desventaja fisica principal es que sélo funciona con una pequeifia cantidad de nodos,
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va que de lo contrario la cantidad de medios necesarios para los enlaces y la cantidad de
conexjones entre 1os nodos se tornaria abrumadora.

3.2, Tecnologias LAN (Local Area Network)

2.1 Fthernet

“La teenologia Fthernet es la mas usada en la actualidad. su primera implantacion
fue en i compaiia Nerox por Robert Matealte a principios de 1970, para conectar hasta
100 computadoras en un area de 100 ki, con una transferencia de informacién de 2.94

Mbps™,

En 1978 se publicé la primera norma. como un trabajo conjunto de las empresas
Digital, Intel ¥ Xerox. ésta es la base del estandar ANSVIEEE 802.5 (American National
Standards Institute’ Institute of Fleetrical and Electronics Engineers) publicado en 1983 por
o IEEE.

. La teenologia Ethernet se utiliza principalmente en topologias de Bus y de Estrella.
1l método de aceeso al medio fisico es CSMA/CD (Carrier Sense Multiple Access with
Collision Detectionn, ¢l cual funciona de wl forma que primero se tiene que escuchar el
nedio para asegurar que nadie estd transmitiendo en ese momento: si nadie lo esta haciendo
comienza ba trunsmision. Por otro lado. en el caso de que el medio esté siendo ocupado por
otro dispositivo. se espera un tiempo aleatorio y despuds se vuelve a intentar la transmision.

=Si Hegara a suceder que dos dispositivos escucharan el canal al mismo tiempo ¥
comenziran a transmitir, la informacion chocaria en algiin punto de la red, lo que originaria
una colision. Esto se debe a que existen tiempos de propagacion de la informacién, por lo
que ¢l dispositivo no solo escucha el canal para poder transmitir informacion. sino que
también lo hace mientras esta transmitiendo y cuando se Hevan a cabo colisiones; por ello
cada dispositive puede transmitir su informacion, pero antes de hacerlo espera un tiempo
:\Icm‘urio dado por un algoritmo, con lo que se minimiza el ntimero de colisiones en una
red™.

Figura 3.6:
Segmento Ethernet.

TESIS CON
FALLA DE ORIGEN

: Rodriguez, G. y E., Jorge. 1996. Ed. McGraw-Hill. “Introduccion a las Redes de Area Local”,
Idem.
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n) Formlm) de la T ramn )

l (ln.rnc( uuh/a un npo dc ﬁcﬁall/duon Lonoctdo como wd:lncacnon Manchester
(Figura' 3.7). que . L.Jrann/n que . por cada bit transmitido ‘ocurru -una transicion del nivel
l'\ co de Ia seial. e Lot . -

+
1 Figura 3.7:
Colificacion 0

{ Manchester,

[ —

B TS, e E

I.a torma en que-las redes Elhc.rm.l (r.msmncn dalos sc\ lma datagrama o lram'x
(Figura 3.8). La informacion que se envia del emisor al’ n.c;plor se ponc en dalagramas v
cinda datagrama contiene parte de la informacion.’ La mlummuon que; \lnj.x en cdda lr.\ma :
que se transmite en la red es la siguiente: : ;

Ethernet
byies z 1 [ ) 2 4
] Praimok 3 Desunatcn | Sowre | o, D ' ch~
P Figurea 3.8: . 2| andrss | address | VPF ata e
% Trama

Ethernet.

SOF = Starkolfrarne dadmner
FCS = Fruma cheek sequence

< Preamble (Preambulo). Campo de 7 bytes con el codigo lOl()'lOIVOV(Figura 3.9).
Al transmitir estos bytes en la codificacion Manchester, se genera una senal
cuadrada que sirve para sincronizar a los receptores en la red.

.’.
Figura 3.9:
Campo de °
Preimbulo,

& SOF (Start of Frame Delimiter), Delimitador de Comienzo. Es un byte formado
por el patrén 10101011 (Figura 3.10). El ultimo par de bits interrumpe la onda
cuadrada formada por el predmbulo y los primeros bits de este byte; esta
interrupcién sirve para indicar donde se inician en realidad los campos de
informacion util,

TESIS CON
FALLA DE ORIGEN
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Campo de

o 1000
Figura 3.10: +o l
SOF. 0

N

N\

Destination Address (Direccion Destino). Este campo contiene informacion de

~la direccion MAC (Media Aceess Control), que es tnica para toda Ia red debido

a que esti formada por 6 bytes. de los cuales los 3 primeros pertenecen al codigo
de la compaiiia que produce las tarjetas de red y los 3 restantes son el nimero de
serie de la misma. La direccion de destino puede ser de unicast. multicast o
broadcast.

Source  Address (Direccion Origen). Contiene la direccion MAC de I
computadora que origind la trama. La dircccidn de origen es siecmpre uma
direccion de unicast.

I'ype (Tipo). Para Ethernet este campo determina que tipo de trama es la que se
estid enviando: puede ser una trama 1P con valor 0800, o X.25 con vajor 0805.
cte. En otras palabras especifica el protocolo de la capa superior que recibe los
datos una vez terminado ¢l procesamiento de Ethernet.

Data (Informacion). ‘Terminado ¢l procesamiento de la capa fisica y de la capa
de enlace de datos, la informacion que se desca transmitir contenida en este
campo se envia hacia un protocolo de las capas superiores identificado en al
campo “Type”. La cantidad minima de la trama es de 64 bytes y la maxima de
1518. esto se debe a que ¢l método de acceso no garantiza una igualdad en la
utilizacion del canal. Dentro de este campo también viaja informacién
relacionada con el protocolo de comunicaciones que se esté utilizando.

FCS (Frame Check Sequence), Secuencia de Verificacion de Trama. El altimo
campo es un codigo de redundancia ciclica de 32 bits (4 bytes) vy esta formado
por ¢l cileulo o la aplicacion de un algoritmo sobre los campos de Source
Address, Destination Address, Type y Data. Este campo sirve para verificar que
la informacion que se envia sea la misma que se recibe; el algoritmo de
veriticacion se ejecuta antes de enviar la trama y al momento de recibirla.

b) Caracteristicas

F-1

El método de acceso al medio CSMA/CD no garantiza un tiempo de respuesta
deterministico debido a que todos los dispositivos que estan integrados a la red
compiten por el mismo medio, lo que hace que el tiempo de respuesta sea

probabilistico.
TESIS CON

JMR
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« ‘Debido ‘a que existe un tamaio minimo de trama (64 bytes), el hecho de

© " transmitir tramas de control que ocupen menos de los 64 bytes ocasiona un
desperdicio en el ancho de banda del medio.

< El desempeno de la red esti en tuncion del nimero de dispositivos que se

conecten a la misma. El trafico que s¢ genere en una red Ethernet, segtn

estadisticas. no debe exceder el 40% de utilizacion del ancho de banda toal,

1 as redes Frhernet son una teenologia madurn

Su operacion ¢s relativamente senctlla y su método de acceso ol medio es

aceptable en cargas de trabajo pequenas.

IZthernet es el tipo de red idonea en ambientes heterogénceos.

Es flexible a los cambios en la contiguracion de la red.

AN

AN

l.a tecnologia Ethernet es una de las mas antiguas y sencillas que existen en
nuestros dias y se ha ido adaptando a los cambios tecnologicos de hoy en dia. Actualmente
existe las tecnologia FustEthernet que permite velocidades de 100 Mbps y recientemente
surgio [a teenologia GigabitEthernet que permite velocidades de 1 Gbps. ambas tecnologias
pueden ser implantadas tanto con tibra dptica como con cable UTP.

Cada una de las computadoras que se encuentran en la red tiene una tarjeta de red lo
que permite utilizar el método de acceso al medio. Cada tarjeta de red es la encargada de
manejar las colisiones y controlar la coditicacion como la decoditicacion de la senal.

“Un segmento de red Ethernet tiene una capacidad maxima de 100 nodos y pueden
ser interconectados multiples segmentos con ¢l uso de switches. En una red Ethernet no
pueden existir mas de 4 switches y 5 segmentos de red. de los cuales dos segmentos son
solamente de intercambio de informacion™.

3.2.2. Token Ring

Cuando IBM (International Business Machines) colocé en el mercado las redes
Token Ring, inmediatamente se convirtio en el competidor niimero ! de las redes Ethernet
802.3. El comité de la IEEE 802.5 ha desarrollado estindares para las redes Token Ring, asi
como algunos de sus componentes.

“Las redes Token Ring son deterministicas, ¢l método de acceso al medio que
utiliza esta teenologia se conoce como Token Passing, el cual esta disefiado para operar en
redes con topologia de anillo, aunque fisicamente son cableadas en forma de estrella
utilizando una unidad MSAU (Multistation Access Unit)™® (Figura 3.11). Las
computadoras transmiten la informacion en paquetes llamados Tramas. El comité 802.5
publicé un conjunto de especificaciones sobre la trama Token Ring; originalmente esta
tecnologia transmitia a 4 Mbps, pero después de varios afios, un conjunto de empresas
incluida IBM, logré alcanzar velocidades de 16 Mbps.

* Cisco Systems, Inc. 2002. Ed. Pearson Educacién. “Academia de Networking de Cisco Systems: Guia del
Primer Afo™.
® Rodriguez, G. y E., Jorge. 1996. Ed. McGraw-Hill. “Introduccion a las Redes de Area Local”.
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Figura 3.11:
Red Token Ring.

[a torma en Gue L informacnes viatae de ung estacton oot o~ s
“token™ (testigo), El token es el mecanismo a través del cual se puede transmitir fa
informacion. Si una computadora posee el token, puede transmitirs si no cuenta con ¢ tiene
yue esperar su tirne. Debido a que la intormacion viaja en forma de anitlo, el token recorre
cada una de las estaciones conectadas a ¢h de tal forma que al momento de eecibirlo cada
una de las estaciones lee el paquete para ver sile corresponde. en caso negativo, lo
ransmite al anillo de la misma torma en que trabaja un repetidor. por lo que cada vez que
una computadora lee ¢l mensaje ¥ lo regresa a la red. es un paquete nuevo con la misma
informacion. Este proceso de leer y enviar un paquete es lo que determina que no exista un
ntimero maximo de nodos conectados al anillo.

Cuando el token regresa a la computadora que originé ¢l mensaje. ésta verifica que
la informacion haya sido entregada correctamente y entonces libera ¢l token a la siguiente
maquina: debido a este fenomeno es posible garantizar tivmpos de respuesta en las redes.
por lo que se les denomina redes deterministicas.

“Las principales formas de mancjar la memoria en fas redes Token Ring son:
memoria compartida, acceso directo a memoria (DMA. Direct Nemory Access) v bus
maestro. En lo referente a memorion compartida. una parte de la memoria de la computadora
se mapea a la memoria de la tarjeta de red. lo que hace que fa lectura de la tarjeta sea mas
ripida, debido a que la lee como si estuviera leyendo memoria RAM (Random Aceess
Memory).

El acceso directo a memoria (DMA) ofrece una alternativa. El chip controlador de lu
memoria reside en la tarjeta de red y asume la responsabilidad de determinar las direcciones
de origen y destino para que la informacion pueda ser transmitida a través del bus de datos.
Desafortunadamente, la velocidad de acceso al bus de datos es de 4.77 MHz lo que provoca
una degradacion al momento de transmitir poca informacion.

El bus maestro es la mejor torma de utilizar la memoria. pero se requiere de una
arquitectura de microcanal (MCA. Micro Channel Architecture). aunque también puede ser
usada en la arquitectura EISA (Extended Industry Standards Architecture). La forma en que
opera este tipo de tecnologia es tal que el chip de la tarjeta de rcd controla el bus de datos,
por lo que no se necesita autorizacién para leer o escribir en é1™7,

@) Método de Acceso

El método de acceso que utiliza esta tecnologia es conocida como Token Passing,
en la que una trama con ciertas caracteristicas, denominada Token, es la encargada de

7 [dem.
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asignar. permisos a los usuarios del anillo de una manera eficiente y parantizar de esta
forma que todos los usuarios de la red tengan el mismo derecho de acceso al medio.

sten dos premisas para evitar conflictos en el aceeso a la red. La primera consiste

en la necesidad de ransmitir informacion al anillo, ¥ la segunda. en tener la seguridad de
ser los anicos transmitiendo en ese momento. La téenica utilizada para resolver este tipo de
problemas se Hlama NMAC (VMedia Access Controh, L cual controb of medio entre Tos
diferentes usuarios que descan tener aceeso a ¢ste para transmitir v o recibir informacion.

El métado de acceso al medio o Token Passing trabuja de la siguiente torma:

El token consiste en una serie de bits unicos reconocidos por cada estacion en el
anillo y en la red.

Solamente al tencer el token se puede iniciar la transmision de la informacion:
existe un tiempo maximo para mantener el token: una vez terminado éste. el
token ticne que regresar de nuevo al anillo.

El token se transmite de computadora a computadora ¥ al misnio tiempo
proporciona la invitacion a transmitir informacion. ~El token siempre va a la
estacion siguiente segan la direecion de recorrido del anillo. pero se requiere de
una autorizacion para poder usarlo: es decir. la estacion con prioridad mis ala
serd la que transmita primero. por lo que para poder transmitir no basta con tener
¢l token. sino que se debe tener la prioridad para hacerfo™.

Cuando la estacion emisora transmite la informacion guarda el token v transmite
una trama de datos. Dicha trama pasa de estacion a estacion y la informacion es
copiada por la computadora receptora: una vez que la trama ha llegado. ésta se
transmite al anillo para que termine su ciclo.

Después de que ¢l destino copia la informacion, viaja por el anillo hasta ser leida
de nuevo por la estacion emisora. En el momento en que la estacion emisora lee
su mismo paquete libera ¢l token al anillo para que otra estacion pueda
transmitir informacion.

Cada estacion en el anillo regenera y repite la informacion en forma secuencial.
La adicion o baja de dispositivos no interrumpe el proceso en el anillo.

El anillo tiene proteccion contra los dispositivos que ticnen problemas para
transmitir el token, debido a los tiempos maximos de posesion del mismo.

La estacion gue acta como monitor activo (Active Monitor) se encarga de que
todas las estaciones sigan las normas de temporizacion, y si alguna de las
estaciones no las sigue se da de baja en la red. Ademas, es la encargada de
purgar ¢l anillo en el caso de existir tramas que no pertenezcan a ninguna de las
estaciones y de gencrar el token cuando éste se haya perdido, o bien cuando la
estacion que tenia que mandarlo no lo hizo.

b) Codificacién de Bits

La transmision de bits sobre el anillo se hace en banda base, es decir no se emplea
ninguna técnica de modulacion. Debe emplearse el esquema de codificacion Manchester

* {dem.
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diferencial para la transmision de los bits (Figura 3.12). En ¢ste método de cedificacion
cada bit o simbolo se codifica con una seital eléctrica formada por dos elementos de
sefalizacion de polatidad opuesta. Cada elemento de sceiializacion asignado a un simbolo
dependerd de la polaridad del segundo elemento de sefalizacion asignado al simbolo

ﬂﬂ ﬂﬂ

Figura 3.12:
Cadificacion o
Manchester

Diferencial. |

La cudiﬁcaci()n de los simbolos es la si 'uicnlc:

R V] bmano se cadifica ¢on una transicion {cambio’ dc puldndad) al inicio del
intervalo del bit v con otra transicion a'la mitad dgl mlcr\'alo dLl bll.,

El 1-binario se codiﬁc cob una lrnnﬁluon ala mitad d'.l lmcr\ alo del bit: ¢s decir.
¢l primer elemento de senalizacion tendra la misma polaridad que LI \Ls.undo clemento de
senalizacion asignado al simbolo anterior” ™,

- De esta forma, independientemente del simbolo- codificado.:siempre se tiene una
transicion al centro del intervalo que permite la recuperacion de la seial de reloj.
Existen dos simbolos  adicionales 5 .y k™. los cuales’ se emplean ¢n los
delimitadores de las tramas y se codifican de la siguiente manera:

=z Para codificar el simbolo ", se transmite durante el intervalo de un bit una
sefial con la misma polandad de la segunda mitad del intervalo de la
seflalizacion anterior.

Para codificar el simbolo “A™. se transmite durante ¢l intervalo de un bit una
sefial con polaridad opuesta a la segunda mitad del intervalo de la sefializacion
anterior: es decir, s6lo hay una transicion al inicio del intervalo.

A

En ambos casos no hay transicion a la mitad del intervalo del bit. como sucede en el
as0 de la codificacion de unos y ceros. Debido a que en la codificacién Manchester
diferencial siempre hay una transicion en este punto; la transmision de los simbolos " y
~k” se considera como una violacion al codigo. Estos simbolos son los que permiten el

reconocimiento de los delimitadores de inicio y fin de la trama.

Y Black, Uyless. 1997, Ed. AlfaOmega. “Redes de Computadoras, Protocolos, Normas e Interfaces”.
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c) Fe ormnm de Ias ’Tr(mm.i' :

A (.onlmuac.mn se ducnhcn Ios campos que componen las tramas de Token Ring.
(Figura3:13).

Y Te

|d2hmaer

Troama de dalos / camandees
1 1 1 o o -] - . .\

Sowrece
address

End Frame
delmnaer | statas

Start |Access|Frame

cordrol |control

Destination
Adidrers

Trama de datos y Stant | Accens

Figura 3.13:

Erg
dalimitar] cOntrol fdohm tes

Token de Token Ring, FCS (Frame Check Sequence)

<

SD (Start Delimiter). Delimitador de Inicio. Avisa a cada una de las estaciones
la lHegada de un token (o trama de datos/comandos). Este campo incluye senales
que distinguen el byte del resto de la trama. violando el esquema de coditicacion
que se utiliza en las demas partes de la misma. Este byte estd formado por I
secuencia de simbaolos jkOIK000,

AC (Access Controb), Control de Acceso, Contiene ¢l campo Prioridad (1os tres
bits mas signiticativos) v ¢l campo  Reservacion (los 3 bits  menos
significativos). asi como un bit de Teken (que sc utiliza para diterenciar un
token de una trama de datos.comandos) v un bit de Supervision (que utiliza el
supervisor activo para determinar si una trama estd circulando indefinidamente
por ¢l anillo). Este byte estd formado por los bits PPPTSRRR

Bits PPP. Estos tres bits indican la prioridad del token o de la trama. Para poder
enviar informacion es necesario tener disponible el token y que la prioridad de la
estacion sea mayor o igual a la prioridad del token.

Bit T. Tiene un valor de 0 en caso de tratarse de un token. Cuando una
computadora desea enviar informacion. espera un token con prioridad menor o
igual a la prioridad de la trama a transmitir y cambia el valor del bita 1. Cen
esto se forma una secuencia de inicio de trama de forma tal que el token ya no se
encuentra disponible para otras estaciones en el anillo.

Bit 8. Este bit se transmite con un valor de 0. Cuando el monitor activo (Active
Monitor) lo retransmite le cambia el valor a 1. También ayuda en la deteccién y
correccion de situaciones en las que un token o trama con alta prioridad circulan
indefinidamente.

Bits RRR. En estos bits una estaciéon puede reservar la prioridad del token
siguiente.

FC (Frame Control), Control de Trama. Indica si la trama contiene datos o
informacién de control. En las tramas de control este byte se utiliza para
especificar el tipo informacion. Esta formado por los bits FFZZZZZZ. Los bits

JMR
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FF indican el tipo de trama (MAC o LLC). Los bits ZZZZZZ indican el subtipo

de una trama MAC (son bits de control).

DA (Destination Address). Direccion Destino. Este campo puede tener una
longitud de dos a seis bytes. Todas las direcciones de la red deben tener la
misma longitud. Bl bit VG indica si se trata de una direccion individual o de
erupo: mientras que el bit UZLL indica si se trata de una direccion administede
universal o localmente (para el caso de direcciones universales se consideran Ios
6 bytes).

SA (Source Address). Direccion Fuente. El formato v la longitud de este campo
deben ser iguales a los del campo DA y el bit 1/G debe ser igual a 0.

Data (Informacidn). Contiene informacién destinada a las capas MAC o LLC.
La longitud de este campo esti limitada por el tiempo de conservacion del token
en ¢l anillo. que define ¢l tiempo maximo que una estacion puede conservar. ¢l
token ¢en su poder: el tiempo de transmision no debe ser mayor al tiempo de
posesion del token.

FCS (Frame Check Scequence). Secuencia de Veriticacion de Trama, Estos 4
bytes contienen informacion para detectar errores en la transmision: este campo
es llenado por la estacion origen con un valor calculado en funcion del
contenido de la trama (a partir de los campos FC. DA, SA y Data). La estacion
destino recalcula este valor para determinar si se dafo la trama en su transito
pur ¢l anillo: si es el caso. dicha trama es eliminada.

ED (End Delimiter). Delimitador de Final. Este campo indica el final de un
token o una trama de datos/comandos. También contiene bits para sefialar una
trama daiiada e identifica la trama ubicada al final de una secuencia légica. Este
byte esti formado por la secuencia de simbolos jk1jK11E

Bit I. Puede usarse para determinar ¢l fin de la transmision de una cstacion. Para
la transmision de una serie de tramas, el bit I toma el valor de | en la primera
trama y en las tramas intermedias. El bit I cambia a 0 en caso de que sc
transmita una sola trama o cuando se transmite la altima trama de una secuencia.
Bit E. Este bit se transmite con un valor de 0. Todas las estaciones del anillo
analizan las tramas y los tokens que pasan a través de ellas y repiten este bit con
el valor que reciben, excepto cuando detectan un error, en cuyo caso este bit
adquiere un valor de 1.

FS (Frame Status), Estado de la Trama. Este byte se utiliza para terminar una
trama de datos/comandos; incluye el indicador de confirmacion de direccion y el
indicador de copiado de la trama. Estd formado por los bits DCrrDCrr y ayudaa
la estacidn transmisora a detectar las siguientes condiciones:

La estacion de destino no existe o no esta activa.
La estacion de destino existe, pero no copid la trama.

JIMR
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3. Lu lmma fue

hara esto. loq bits D'y C se tr'ln:nmcn con -el-valor.de: 0, Si: la_estacion dc dcslmo
existe ¥ reconoce su dlrcccwn en el campo DA'de’ la tram 1tonces cambia el valor de los
h|l~. Da I. Si |d estacion copia la trama. cambia ;I \'\Ior dc loshitsCa'l.

X.2.] H)I)l (Fiber Distributed l).u.l Inlcrf.u'c

. La. necesidad  de wransmitir o mayores  velocidades  surgio debido @ los
requerimientos de transmision de aplicaciones graficas y de video. las cuales necesitin
enviur millones de bits en tiempos muy cortos, lo que obliga a tener redes de alta velocidad
como lo son las redes FDDI que transmiten a 100 Mbps.

I:l proceso de estandarizacion comenzo en 1982 y logro su estabilidad a finales de
los aios 80's. FDDI utiliza una tecnologia de token y fue desarrollada para poder soportar
la intereenexion con las redes de drea local. aunque en sus inicios se consideraba el uso de
esta teenologia solamente para el backbone en edificios o campus. En la actualidad. esta
tecnologia se utiliza como una alternativa en las redes de drea local.

Las redes FDDI se componen de un anillo doble de fibra dptica por paso de testigo.
¢l cual uyuda a mantener un nivel de olerancia a tallas en el caso de que se presenten en
alguna parte de la red (Figura 3.14). El puso de testigo "token-ring” se refiere al método por
¢l que un nodo conectado al anillo FDIDI accesa a ¢l. La topologia en anillo se implanta
tisicamente con fibra Optica. Uno de los anillos ¢s ¢l encargado de transmitir datos.
mientras que el otro se utiliza para transmitic tramas de control.

Figura 3.14:
Red FDDIL

TESIS CON
FALLA DE ORIGEN

a) Componentes Bisicos de las Redes FDDI

Los nodos no pueden transmitir datos hasta que toman ¢l token. Cuando un nodo
detecta esta trama ¥ tiene datos que transmitir, captura la trama climinandola del anillo, y Ia
libera cuando termina o cuando finaliza su tiempo de posesion del token. El cable duplex de
libra Optica consiste en dos cables idénticos, que implantan en realidad dos anillos con
sentidos de rotacion opuestos.

Los estandares definen los componentes de las redes que se deben incluir y son:
SAS (Single Attachment Station), DAS (Dual Attachment Station) y sus respectivos
conectores. Las estaciones que usan SAS estdn conectadas a un concentrador con topologia
fisica de estrella, cuyas caracteristicas principales son:
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1. La falla de una de las estncxones. tanto en cableado como en hardwnre no afecta

~ el funcionamiento de la red, pero desconectara lotalmente al nodo de la red.

2. En la configuracion SAS la falla en Ll conccnlndor provoca que la red entera
deje de tuncionar.

3. Las estaciones conectadas en DAS por Io LLner] forman una topoloua de
anillo v tadas las estaciones estan mm.u.ld.ls a nmhos anillos. el primario v ¢l
secundario (Fivuara 315 :

sease

. B2 R4S CON
Figura 45 / \ FAALLAX DE ORIGEN

Configuracion DAS >
(Dual Ateachment _ ) :}]

Station) -
\ . —rn

thaut

“Las redes FDDI pueden alcanzar distancias entre 3 y 40 km dependiendo del tipo
de tibra que se emplee. El método de acceso al medio utilizado es Token Passing: en este
lipo de teenologia se pueden tener maltiples tramas al mismo tiempo en el anillo sin que
tengan que ser reconocidas por sus destinatarios, ademas se utiliza transferencia de
- informacion asincrona. o que genera una mayor velocidad de transferencia™'®

b) Formato de lus Tramas

“La trama de FDDI tiene un tamaiio maximo de 4500 bytes, lo que cs ideal para
transferir grandes volimenes de informacion. El campo de “preamble” contiene una
secuencia de unos para sincronizar la trama con los relojes de todas las estaciones en el
anillo o estrella: enseguida del predmbulo se encuentra el campo SD, que es donde
comienza la trama; después sigue el campo de FC, que indica si la transmisién se llevara a
cabo en modo sincrono o asincrono, si usara un direccionamiento de 16 o de 48 bits y si el
tipo de trama que se enviara sera MAC o LLC; el resto de los campos son parecidos a los
wtilizados en la trama de Token Ring™'! (Figura 3.16).

# Preamble (Preambulo). Es una secuencia unica que prepara a cada estacion para
recibir una trama entrante. Sincroniza la trama con el reloj de cada estacion. El
emisor de la trama envia el campo con 16 bits I (Idle), los nodos que repiten la
trama alrededor del anillo pueden cambiar la longitud de este campo de acuerdo
con sus requerimientos de sincronizacion.

" Rodriguez, G. y E., Jorge. 1996. Ed. McGraw-Hill. *Introduccion a las Redes de Area Local™.
" Ford, Merilee. 1998 Ed. Prentice-Hall. *Tecnologias de Interconectividad de Redes”.
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Bits

Trama de deatos
64 8 8 16049 16048 [ 32 4 12

teenr Pate e L eees Y roars

Cheprie [N

Cata BTSN

Figura 3,162 . . . .

Tramu y Token
de FDDL. et e

N\

X

&

bt
' FCS (Frame Check Sequence}

SD (Start Delimiter). Delimitador de Inicio. Indica el comienzo de la trama a
ravés de un patron de sefializacion que lo diferencia del resto de la trama.
Consta de un simbolo j. seguido de un simbolo A.

FC (Frame Control). Control de Trama. Indica el tipo de la trama. Este campo
esta constituido por los bits CLFFZZZZ. El bit C especifica la clase de trama
(sincrona o asincrona): el bit L indica si la longitud de los campos de direcciones
vs de 16 o de 48 bits. los bits FF indican si la trama contiene informacién del
usuario (LLC) o informacion de control (MAC) v los bits ZZZZ especilican la
prioridad de la trama LLC o el tipo de trama MAC.

DA (Destination Address). Direccion Destino. Especifica la direccion de la
maquina a la cual va dirigida la trama; puede ser una direccién de unicast
(Yinica), de multicast (grupo) o de broadcast (todas las maquinas). En una misma
red pueden coexistir estaciones con direcciones de 16 bits y estaciones con
direcciones de 48 bits.

SA (Source Address), Direccion Origen. Especifica la direccion de la méaquina
que envio la trama.

Data (Informacion). Contiene los datos del usuario o informaciéon de control
MAC: Ia longitud maxima de trama es de 4500 bytes, sin incluir los bytes del
campo preamble.

FCS (Frame Check Sequence), Secuencia de Verificacion de Trama. Este campo
de 4 bytes sirve para detectar si hubo errores durante la transmision de la trama.
Este campo es llenado por la estacion origen con el valor de la veriticacion de
redundancia ciclica que se calcula en funcién del contenido de la trama (campos
FC, DA, SA y Data). La maquina destino recalcula el valor para determinar si la
trama sc daii en su transito por la red; si es el caso, dicha trama es eliminada.

ED (End Delimiter), Delimitador de Final. Este campo contiene campos, que no
pueden ser datos, y que indican el final de la trama. Consta de un simbolo T (dos
si se trata de un token) ¢ indica el final de la trama. Como el simbolo T no forma
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parte délos 16 simbolos de datos. ¢l campo. ED no puede confundirse con
simbolos de otros campos de la trama.

< - FS (Frame Status). Estado de la Trama. Permite que la estacion origen determine
si-se ha presentado un error o si la trama fue copiada 'y confirmada por una
estacion receptora. “Contiene tres indicadores: E (Error), A (Address. Direccion)
v CoCopy, Copiadoy Cuando 1o estacion emisora transmite una trama coloca on
¢l campo FS tres simbolos R (Reset). Al circular fa trama por lu red. si una
estacion detecta un error en la transmision coloca en el indicador £ ¢l simbolo 8§
(Setk si una estacion detecta su direceion en ei campo DA, cambia a S ¢l
indicador A v si ademas copia lo trama. cambia ¢l indicador C a 8. Los
indicadores A v C permiten que la estacion emisora determine, al regresar su
trama. ¢l estado de la estacion receptora: si no existe @ no estd activa, si existe
pero no copid la trama o si existe v copié la trama™'?,

¢) Aplicaciones

FDDI proporciona interconexion a alta velocidad entre redes LAN, v entre éstas v
las redes WAN. Las principales aplicaciones se han centrado en la interconexién de redes
LAN Ethernet ¥ de éstas con redes WAN X.25. Tanto en la conexion de estas tecnologias
de red como con otras. todas se conectan directamente a la red principal FDDI (backbone).
Otra aplicacion es la interconexion de periféricos remotos de alta velocidad a computadoras
tipo mainfrane.

Para garantizar ¢l funcionamiento. cuando una maquina esta desconectada. averiada
o apagada. un conmutador dptico de funcionamiento mecénico realiza un puenteo del nodo.
climinandolo del anillo. Esta seguridad. unida al hecho de la compatibilidad  entre
velocidades de 100 Mbps con distancias de 100 Km hacen de FDDI una tecnologia dptima
para gran ntimero de aplicaciones.

3.3. Tecnologins WAN (World Area Network

3.3.1. HDLC (lligh-Level Data Link Control)

El protocolo mis importante para el enlace de datos es HDLC (ISO. .1309 ISO”
4335), no solo porque es el mds utilizado, sino porque ademas es la base para:otros
protocolos importantes de la capa de enlace de datos, en los que se usan formatos smulares
y procedimientos iguales a los que se usan en HDLC.

a) Caracteristicas Bisicas

Para satisfacer las demandas de un buen niimero de aplicéciones HDLC define tres
tipos de estaciones, dos configuraciones del enlace y tres modos de operacxon para la
transferencia de los datos, los tres tipos de estaciones son:

? Rodriguez, G. y E., Jorge. 1996, Ed. McGraw-Hill. “Introduccion a las Redes de Area Local”,
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situaciones particulares en las que la estacion secundaria necesita iniciar la transmisién

e

<&

Las dos posibles configuraciones del enlace son:

F

z

Estacién Primaria. Tienc la responsabilidad de controlar el funcionamiento del
enlace. las tramas g.m.rnd'\a por la primaria se denominan érdencs.

Estacién Secundaria. Funciona bajo el control de 1a estacion primaria. las tramas
generadas por la estacion secundaria se denominan respuestas: la- primaria
establece un enlace logico independiente para cada una de las secundarias
presentes en la linea. S
Estacion combinada. Es una mezcla entre las caracteristicas de las primarias 'y
las sccundarias: una estacion de este tipo puede generar tamo ordcms como
respueslas.

Conm,uracnon no balancecada. Esta formada por una cstacnén prlmana y: una o'
mads secundarias. permite tanto transmisién full-duplex como half- duplex., .
Configuraciéon balanceada. Consiste en dos estaciones combmad’ls. permite
igualmente transmision full-duplex o halt-duplex.

LLos tres modos de transferencia de datos son:

<

NRM (Normal Response Mode). Modo de Respuesta Normal, Se utiliza en la
configuracion no balanceada. La estacion primaria puede iniciar la transferencia
de datos a la secundaria. pero la secundaria solo puede transmitir datos usando
respucstas a las 6rdenes emitidas por la primaria.

ABM (Asynchronous Balanced Mode). Modo Balanceado Asincrono. Se utiliza
en la configuracion balanceada: en este modo cualquner estacion combinada
podrd iniciar la transmision sin necesidad de recibir permiso por parte de la otra
estacion combinada.

ARM (Asynchronous Response Mode), Modo de Respuesta Asincrono. Sc
utiliza en la configuracion no balanceada; la estacion secundaria puede iniciar la
transmision sin tener permiso explicito por parte de la primaria. La estacion
primaria sigue teniendo la responsabilidad del funcionamiento de la linea.
incluyendo la iniciacion. la recuperacion de errores y la desconexion logica.

“El NRM se usa en lincas que tienen multiples conexiones, en las que varias
terminales se conectan a una computadora central. La computadora sondea cada una de las
entradas correspondientes a las distintas terminales. EI NRM se usa en ocasiones para los
enlaces punto a punto, especialmente si el enlace conecta una terminal u otros dispositivos
periféricos a la computadora. El ABM es el mas utilizado de los tres modos; debido a que
en ABM no se necesita hacer sondeos la utilizacion de los enlaces punto a punto con full-
duplex es mas eficiente. ARM no se utiliza tan frecuentemente; es il en algunas

13

" Srallings, William. 2000. Ed. Prentice-Hall. “Comunicaciones y Redes de Computadoras”.
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b Estructura de la Trama

HILC utiliza transmision sincrona. todos los intercambios se realizan a través de
tramas. HDLC utiliza un formato Gnico de tramas que es vilido para tndos los intercambios
- posibles: datos ¢ informacion de control.

—_— Cabecers ©. —_— —p Cola —
Figura 3.17: yE—
Estructura ' Flag F\ddmm FCS l Flag |
de b tramn ~ —_—
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(1) Formato del campo de control de 16 bits

; s
nfornation I : (ﬂ - N(S)

A los campos Flag, Address y Control. que preceden al campo de Information se les
denomina cabecera. El FCS junto con el otro campo de Flag que estdn a continuacion del
campo Information se les denomina cola (Figura 3.17).

« Flag (Bandera o Delimitador). Los campos de delimitacion estan localizados en
los dos extremos de la trama y ambos corresponden a la siguiente combinacion
de bits 01111110, se puede usar un delimitador unico como final y comienzo de
la siguiente trama simultineamente; a ambos lados de la interfaz entre el usuario
y la red, los receptores estaran continuamente intentando detectar la secuencia
de delimitacion para sincronizarse con el comienzo de la trama. Cuando se
recibe una trama, la estacion seguira intentando detectar esa misma secuencia
para determinar el final de la trama.
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Debido a que el protocolo permite cualquier combinacion de bits (es decir, no existe
ninguna restriceion en el contenido de los campos) no hay garantia de que la combinacion
01111110 no aparezca en algin lugar dentro de la trama. destruyendo asi la sincronizacion.
Para evitar esta situacion no deseable. se realiza un procedimiento denominado insercion

" de bits. “En la transmision de los bits que estan entre los dos delimitadores de comienzo y
final. ¢l transmisor insertard un O extra siempre que se encuentre con la aparicion de cinco 1
consecutivos. Bl receptor, despuds de haber detectado ¢ delimitador de comienzo,
munitored i cadenia de Dits redididi, Ue L IABeha Jue Cualido apareszda uid combinacion
de cineo 1 oseguidos. el sexto bit serid examinado: si dicho bit es 0. se eliminard sin mas,
pere sioes 1y el séptimo bit es O, la combinacion se considera como un delimitador. Si los
hits sexto ¥ séptimo son iguales a 1 se interpreta como una indicacion de cierre generada
por el emisor'.

Al usur el procedimiento de insercion de bits. ¢l campo de datos puede contener
cualquier combinacién arbitraria de bits. esta propiedad se denomina transparencia en los
“datos. S S :

= Address (Direccion). El campo de direccion identifica a la estacion secundaria
que: ha transmitido o que va a recibir la trama. este campo no se necesita en
enlaces punto'a punto. pero se incluyve por cuestiones de uniformidad. “El
campo de direccion ticne normalmente 8 bits. sin embargo tras una negociacion
previa, se puede utilizar un tformato ampliado en el que la direccién tendri un
multiplo de 7 bits. El bit menos significative de cada octeto sera
respectivamente 1 o 0. si ¢s o no el wtimo octeto del campo  de direccion. Los 7
bits restantes en cada octeto formarin una dircccion propiamente dicha. un
octeto de la forma 1il1E1}11 se interpretard como una direccion que
corresponde a todas las direcciones, tanto en el formato basico como el
ampliado™'*: este tipo de direccionamiento se utiliza cuando la estacion primaria
requiere enviar una trama a todas las secundarias.

« Control. En HDLC existen tres tipos de tramas, cada una de ellas con un
formato diferente para ¢l campo de control. Las tramas de Information -
Informacion - (Tramas 1) transportan los datos generados por el usuario: ademas
se incluye informacion para el control ARQ (Automatic Repeat Request) de
errores y del flujo. Las tramas de Supervisory - Supervision - (Tramas S)
proporcionan el mecanismo ARQ cuando la incorporacion de las confirmaciones
en las tramas de informacion no es factible. Las tramas Unnumbered - No
Numeradas - (Tramas U) proporcionan funciones complementarias para
controlar el enlace. El primer o los dos primeros bits del campo de control se
utilizan para identificar el tipo de trama, los bits restantes se estructuran en
subcampos (Figura 3.17 c y d).

Todos los formatos posibles del campo de control contienen el bit P/F (Poll/Final),
su utilizacion es dependiente del contexto, normalmente en las tramas de érdenes se

" idem.
* jdem.
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- denomina: bit Py se fija-a 1 para solicitar- una respuesta a la entidad HDLC par. En'las
“tramas de respuesta, el bit se denomina F'y su valor sc fija a | para identificar a'la trama el
tipo de rcsput.sm dwuv.lta lrns la rcccpclon de una orden.

“El campo de cunlrul ,busu:o en las tramas Sy en fas tramas | utiliza nimeros de
“secuencia de tres bits: utilizando una orden que fije un modo adecuado en estas trank
puede hacer uso de un campo de control amptliado en el que los ntimeros de secuencia sean
ae T oitae Las tramias U siemipre uenen win camponde control de 8 s

2 Information (Informacion). El campo de intormacion solo esti presente en las
tramas 1 y en algunas tramas U. este campo puede contener cualquier secuencia
de bits. con la tnica restriccion que ¢l numero de bits sea igual a un entero
multiplo de 8: la longitud del campo de informacion es variable y siempre seri
menor que un valor maximo predefinido.

< FCS (Frame Check Sequence). Secuencin de Comprobacion de Trama. [I5]
contenido del campo FCS es un cadigo para la deteccion Jde errores caleulado o
purtir de los bits de la trama excluyendo los delimitadores. ¢l codigo que se usa
normalmente es ¢l CRC-CCITT (Cyclic Redundancy Check — International
Consultative Committee on Telegraphy and Telephony) de 16 bits.

¢) Funcionamiento
El funcionamiento de HIDLC consiste en el intercambio de tramas [ tramas Sy
tramas U entre dos estaciones. En la tabla 3.1 se definen las ordenes y respuestas posibles

para los distintos tipos de tramas.

abla 3.1, Ordenes y respuestas del protocolo HDLC.

Nombre Ordenes / Descripeion
Respuestas
Information (1) O/R Intercambio de datos de usuario.
Supervisory (S)
i Receive Ready (RR) O/R Confirmacion  positiva;  preparado  para
i recibir tramas .
Receive Not Ready (RNR) O/R Contirmacion negativay no preparado para
recibir, !
Reject (REJ). O/R Confirmacion negativa; adelante-atras-N.
. Selective Reject (SREY) O/R Confirmacion negativa: rechazo selectivo.
Unnumbered (U)
Set Normal Response Mode / Set (o] Fija ¢l modu; extendido = niimeros de
Normal Response Mode Extended secuencia de 7 bits.
(SNRM / SNRME).
Set Asynchronous Response Mode / o] Fija el modo; extendido = numeros de
Set Asynchronous Response Mode secuencia de 7 bits.
Extended (SARM / SARME).
Set Asynchronous Balanced Mode / (o] Fija ¢l modo; extendido = nimeros de

"o, TESIS CON
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Set Asynchronous Balanced Mode | | secuencin de 7 bits.
Extended (SABM / SABME).
Set Initialization Mode (SIM). (o] Inicia las funciones de control del enface en
. la estacion direccionada., i
Disconnect (DISC). : (o] Finaliza la conexion lagica del enlace. |
Unnumbered Achnowledged (UA). R Confirma la aceptacion de una de  las l
| érdenes para Hjar el modo, !
Diiscommnected Mode (DD 0 e 70 R T Finaliza by conenion Bgica del enlace
Request Pisconnect (R1). LV R i Solicitud de una orden DISC,
Request Initialization Mode (RIND, . R I Se necesita iniciacion: solicitud de ta orden ¢
: e T ¢ SIM.
Unnumbered Information (Ul 77y OR 1 Se utiliza para intercambiar intormacion de i
e control, ,
Unnumbered Poll (UP). (6] Se utiliza para intercambiar informacion de |
. . X control. i
Reset (RSET), : ’ : O Se -utiliza para as recuperaciones:  pone
. v ’ N(R) & N(S) a sus valores iniciales, .
Exchange Identification (XI1D). O'R Se utiliza para solicitar o informar sobre ¢!
) estado, )
Test (TEST). - O/R Intercambio  de  campos idénticos  de
informacion para test. !
Frame Reject (FRMR). R Informa sobre la recepeion de wm trama -
inaceptable.

~

El tuncionamicnto de HDLC implica 3 [ases. Primero. Uno de los dos extremos
inicia ¢l enlace de datos, de tal manera que las tramas se puedan intercambiar de una torma
ordenada. durante esta fase se pactan las opeiones que s¢ usardn en el intercambio posterior.
Después de la iniciacion los dos extremos intercambian los datos generados por los
usuarios, asi como informacion de control para llevar a cabo los procedimientos de control
del flujo y de errores. Finalmente uno de los dos extremos comunicara la finalizacion de la
transmision.

1. Iniciacion

La iniciacion la puede solicitar cualquiera de los dos extremos transmitiendo una de
las seis ordenes previstas para fijar el modo: esta orden sirve para tres cosas:

<« Avisar al otro extremo sobre la solicitud de la iniciacion.
« Especificar cudl de los tres modos (NRM. ABM. ARM) se esta solicitando.
2 Especificar si se van a utilizar nimeros de secuencia de 3 o 7 bits.

Si el otro extremo acepta la solicitud, se informara al extremo sobre esta
contingencia mediante la transmision de una trama de confirmacion no numerada (UA,
Unnumbered Acknowledged). Si la solicitud se rechaza, se envia una trama de modo
desconectado (DM, Disconnected Mode).

TESIS CON
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2. T um/cruncm dc I)ulm‘ :

Una vez que ha sulo .u.c.ptada la sohcmul dc mncmcmn se uslahlcc. la’conexion
“1ogicu. a partir de entonces ambos lados puudm comenzar a enviar datos a tra de tramas
I. comenzando con ¢l nimero de secuencia 0. Los campos N(S).y N(R) de”una s trama’ |
contendriin los nameros de seeuencia con 105’ que se Hleva a cabo’ el contral de flujo v de
errores. “La secuencia de tramas | se numerard consecutivimente madulo 8 o madulo 12
dependicide de s oae utthzan 3 0 7 bits respectivamente, uthizando ¢l campo NNy, L
campo N(R) se utiliza para la confirmacion de las tramas | recibidas, facilitando de esia
lorma Yue el modulo HHDLC indigue ab otro extremo el namero de trama 1 que se espera
recibir™

Las tramas § también se utilizan para controlar el flujo y los errores. La trama
receptor preparado (RR. Receive Ready) confirma la recepeion de una trama 1. indicando a
su vez. la siguiente trama | que se espera recibir. La RR se usa cuando no hay trifico en el
sentido contrario (Tramas D) en el que se pueden incluir las confirmaciones. La truma
receptor no preparado (RNR, Receive Not Ready ) contirma la recepaon de una trama |
como lo hace la RR. pero a la vez solicita a la entidad ubicada en el otro extremo del enlace
que suspenda la transmision de las tramas 1. Cuando la entidad que envio la trama RNR
esté¢ preparada de nuevo, enviard una RR. La trama REJ (Reject) sirve para iniciar ¢l
procedimicnto ARQ go-back-N (ARQ con vuelti-atris-No. con lo que se indica que la
altima trama | recibida se ha rechazado y sohicnta L retransmision de todas fas tramas 1 con
nimeros de secuencia posteriores a la N(R). La trama de rechazo selectivo (SREL Selective
Reject) se usi para solicitar la retransmision de una sola trama.

Iy

3. Desconexion

Cualquiera de las dos entidades situadas @ ambos extremos del enlace puede iniciar
la desconexion, tanto por iniciativa propia (si es que ha habido algin tipo de falla) como
por una solicitud de las capas superiores. HDLC lleva a cabo la desconexidn transmitiendo
una trama de desconexion (DISC. Disconnect). El otro extremo podra aceptar dicha
desconexion devolviendo una trama UA ¢ informando al usuario de la capa 3 sobre el cierre
de la conexion.

3.3.2. Frame Relay
)} Antecedentes

Frame Relay es un priocolo WAN de alto desempeiio que opera en la capa fisica v
de enlace de datos del modelo de referencia OSI. Es un e¢jemplo de la tecnologia de
conmutacion de paquetes, en donde las estaciones terminales comparten el medio de
transmision de la red de manera dinamica, asi como el ancho de banda disponible. Los
paquetes de longitud variable se utilizan en transferencias mas eficientes y flexibles;
posteriormente estos paquetes se conmutan entre los diferentes segmentos de la red hasta
que legan a su destino. Las técnicas de multiplexaje estadistico controlan el acceso a la red

P
Idem.
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n un entorno” dc conmutacion de pdquclt.S‘ la ventaja de esta técnica ¢s que permue un’ uso
mas flexible y cliciente del ancho de band'!

) "l-‘rumc Relay es estrictamente una arquitectura de protocolos de. la capa-2 (cdpa de

“enlace) del modelo OS1. ¢n tanto que X.25 también proporciona servicios de la*capa 3.
teapa de red). debido a esta situacion Frame Relay supera en desempeio’y eficiencia - en la
transmision a X. 23, v a su vez resulta nm~. apropiado para las aplicadiones. WAN ‘actuales
como la iterconesion con redes LANT o SRR

b) Estandarizacion de Frame Relay

La propuest inicial para la estandarizacion de Frame Relay: se’ presento al CCUTI
en 1984, sin embargo. por su fulta de interoperabilidad y estandarizacion no tuvo gran
aceptacion a finales de los anos 80,

Iin 1990 ocurrio un gran desarrollo en la historia de Frame Relay cuando las
companias Cisco. Northern Jelecom, Digital Eguipment. Siratacom 3 Convex Computer
formaron un consorcio para aplicarse al desarrollo de la tecnologia Frame Relay. Dicho
consorcio desarrollo una especiticacion que conformo el protocolo bisico de Frame Relay
que se estaba analizando en el CCITE. pero ampliaba ¢l protocolo con caracteristicas que
olrecian facilidades adicionales en entornos complejos e interconectividad de redes.

“Lit primer servicio pablico basado en Frame Relay aparecio en Estados Unidos ¢n
1992 bajo los auspicios de AT&T y BT North America. Los primeros nodos se situaron en
las ciudades mas importantes de forma que sus habitantes podian accesar al servicio de
torma directa: para los usuarios situados en el resto de las ciudades ¢l aceeso al servicio de
los nodos se proporcionaba mediante unos puntos de presencia (lugares fisicos donde un
portador de larga distancia sitta la interfaz con un LEC — Local Exchange Carrier —)
facilitado por las compaiias telefonicas locales™”,

Hoy en dia Frame Relay se define como un estindar del CCITT y del ANSI que
define un proceso para el envio de datos a través de una red de datos pablica o privada. Es
una teenologia eliciente de conmutacion rapida de paquetes de datos, llamados tramas, de
alto desempeiio que puede utilizarse como un protocolo de transporte y acceso en redes
publicas o privadas de todo ¢l mundo. a tin de brindar servicios de telecomunicaciones.
Irame Relay es una forma de enviar informacion a través de una WAN dividiendo los datos
en paquetes. Cada paquete viaja a través de una serie de switches en una red Frame Relay
para alcanzar su destino. Ha sido especialmente adaptado para velocidades de hasta 2
Mbps. aunque nada le impide superarlas.

Opera en la capa fisica y de enlace de datos del modelo de referencia OSI, pero
depende de los protocolos de las capas superiores como TCP para la correccion de errores.
Actualmente Frame Relay es un protocolo de capa de enlace de datos conmutado de

'8 Ford, Merilee. 1998. Ed. Prentice-Hall. “Tecnologias de Interconectividad de Redes”.
? Cisco Systems, Inc. 2002, Ed. Pearson Educacion. “Academm de Networking de Cisco Systems: Guia del
\lellld() Ano”,
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~estandar industrial que’ mancja multiples’ circuitos virtuales mediante ¢l encapsulamiento de
“HDLC entre los dispositivos conectados.

¢) Dispositivos. Frame Relay

Tl dispusitivos conectados @ una WAN Frame Relay caen dentro de una de dos
Seatevorias generales: DI (Data Perminal Equipmenty s DOE Data Circuit-terminating
Fguapmenty (higura 3,180, Loy DR s en general. se consideran comuo equipe werninal para
una red especifica v se localizan, regularmente. en las instalaciones del cliente: de hechao,
pueden ser propicdad del cliente. Algunos giemplos de dispositives DTE son las terminales.
computadoris personales. ruteadores y bridges.

Los DCE son dispositivos de interconectividad de redes propiedad de la compania
de larga distancia: su proposito s proporcionar los servicios de temporizacion v
conmutacion en una red: son en realidad los dispositivos que transmiten datos a través de la
WAN. En la mayoria de los casos son switches de paquetes.

ZCEN
swilch Fearme
Relay
o e ] =TEe
, Figura 3.18: Asentse -
Red con - R
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La conexion entre un dispositivo DTE vy un DCE consta de un componente de la
sapa fisica v oo de la capa de enlace de datos. El componente fisico define las
especificaciones mecanicas., eléetricas, tuncionales y de procedimiento para la conexion
entre dispositivos. Una de las especificaciones de la intertaz de la capa fisica que mas se
utiliza es RS-233 (Recommended Standard 232). El componente de la capa de enlace de
datos define ¢l protocolo que establece la conexion entre el dispositivo DTE que puede ser
un ruteador, ¥ ¢l dispositive DCE que puede ser un switeh.

Las redes Frame Relay se construyen partiendo de un equipamiento de usuario gue
se encarga de empaquetar todas las tramas de los protocolos existentes en una sola trama
Frame Relay. También incorporan los nodos que conmutan las tramas Frame Relay en
funcion del identificador de conexion, a través de la ruta establecida para la conexion en la
red. Este equipo se denomina FRAD (Frame Relay Assembler/Disassembler) y el nodo de
red se denomina FRND (Frame Relay Network Device).

d) Circuitos Virtuales

Frame Relay ofrece comunicacion de la capa de enlace de datos orientada a
conexion, lo que significa que hay una comunicacion definida entre cada par de
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dispositivos ¥ que estas conexiones estin asociadas con unidentilicador de conexion. Este
servicio se implanta por medio de Circuitos Virtuales (Virtwal Cireuit - VC -). Un Circuito
Virtual son dos vias. detinidas por software, de una trayectoria entre dos puertos que actiia
como una linea privada en la red: es una conexion légica creada entre dos DTE a través de
una red de conmutacion de paguetes.

[os circuitos virtuales ofrecen una travectoria de comunicacion bidireccional de un
dispositive DL @ otro s se rdentilican de maners unica o trses de tos DLCEs “Un DG
es un nomero gue identifica el extremo 1inal en una red Frame Relay, normalmente estos
valores son asignados por el proveedor del servicio Frame Relay (en su caso. la compaiiia
teletonica). Los DLCEs Frame Relay tienen un signiticado local. Jo que quiere decir que
los valores en si mismos  no son Gnicos en la WAN Frame Relay™"; por ¢jemplo. dos
dispuositivos DTE conectados a través de un circuito virtual. pueden usar un valor diterente
de DLCI para hacer reterencia a la misma conexion (Figura 3.19). Un circuito virtual puede
pasar por cualquier cantidad de dispositivos intermedios DCE (switches) ubicados en la red
de conmutacion de paguetes Frame Relay,

DLCI
Figurs 3.19: > 22 L
Uso de Red ; =
circuitos § . 7 _1g S O
vietoales con ___P:l aune Relay B | TE: I‘ w N

i [ = FALLA DE ORIGEN

ne Relay, a5y |

sten dos tipos de conexiones virtuales Frame Relay: PVC (Permanent Virtual
Circuity y SVC (Switched Virtual Circuit). £n un principio los PVC's tueron los primeros
servicios ofrecidos. pero los productos y servicios SVC estan creciendo en popularidad.

1. SIC (Switched Virtual Circuit)

Los SVC's son conexiones temporales que se utilizan en situaciones donde se
requiere solamente de una transterencia  de datos esporadica entre los dispositivos DTE a
travds de la red Frame Relay. La operacion de una sesion de comunicacion a través de un
SVC consta de 4 estados:

< LEstablecimiento de la llamada. Se establece ¢l circuito virtual entre dos
dispositivos DTE Frume Relay.

« Transterencia de datos. Los datos se transmiten entre los dispositivos DTE a
través del circuito virtual.

& Ocioso. La conexion entre los dispositivos DTE aiin esté activa, sin embargo no
hay transferencia de datos. Si un SVC permanece en estado ocioso por un
periodo definido de tiempo, la llamada puede darse por terminada.

* jdem.
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. = lerminacién dela llamada. Se de por terminado ¢l circuito virtual entre los
dispos il'osl)ll.. L B
Una vez finalizado. un . circuito virtual, los dispositivos DTE: deben establecer un
nuevo SVC si hay mas datos que intercambiar,. Hoy. en dia pocos fabricantes de equipo
DCE Frame Relay soportan SVC's: por. lo tanto su utilizacion real es minima en las redes
trame Relay existentes:

20 PUC tPermanent Virtual Civenity

Los estandares Frame Rle\ dnruuunnn circuitos virtuales permanentes (PVC)que
se encuentran administrativamente configurados ¥ administrados n una red Frame Relay,
Los PVC de Frame Relay son identificados por los DI.CI (Figura 3.20). :

A
mr— :
Figura 3.20; e o0
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Los PVC’s son conexiones establecidas en torma permanente que sc utilizan en
transterencias de datos frecuentes y constantes entre dispositivos DTE a través de la red
Frame Relay. La trayectoria en cuestion toma a través de la red varias formas de tiempo en
tiempo, lo que signitica que ¢l redireccionamiento automatico del circuito cambia sin
afectar ¢l comienzo y el final del mismo. En este sentido se puede decir que un PVC es
similar a un circuito dedicado punto a punto. La comunicacidn a través de un PVC no
requiere jos estados de establecimiento y (inalizacion de la llamada que se utilizan en los
SVC's. Los PVC’s siempre operan en alguno de los siguientes estados:

< Transterencia de datos. Los datos se transmiten entre los dispositivos DTE a
traves del circuito virtual.

< Qcioso. Ocurre cuando la conexion entre los dispositivos DTE esta activa, pero
no hay transferencia de datos. A diterencia de los SVC's. los PVC’s no se d'mm
por finalizados en ninguna circunstancia.

L.os dispositivos DTE pueden comenzar la transferencia de datos en cuanto. estén
listos, pues el circuito estd establecido de manera permanente.

3. Pardmetros de Dimensionamiento del PVC
# Velocidad de acceso. La velocidad medida por reloj (velocidad de puerto) de la

conexion (loop local) a la nube Frame Relay. Es equivalente a la velocidad a la
que los datos viajan hacia dentro o fuera de la red.

| TRSIS CON
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« CIR (Committed Inlormation Rate). Taza de Informacion Suscrita, Iis la
velocidad garantizada, en bits por segundo. que el proveedor del servicio se
compromele a proporcionar. Tasa a la cual la red se compromete. en condiciones
normales de operacion, a aceptar datos desde el usuario y transmitirlos hasta ¢l
destino. Puede ser distinto en cada sentido (Figura 3.21. Tramas 1 ¥ 2).

~  Be (Committed Burst Size). Rifaga Suscrita. Cantidad maxima de bits que ¢l
switch acepta transterie durante un intervalo de tiempo. s la cantidad de bits
transmitidos en el pertodo Foa o wsa CIR (CIR=¢ 1), B las redes Frame
Relay se permite al usvario enviar picos de tritico a la red por encima det CIR.
durante intervalos de ticmpo muy pequenos, incluidos en el periodo 1.

~ Be tlixcess Burst Size). Rataga Excesiva, Cantidad maxima de bits no suscritos
que el switch Frame Relay intenta transterir mas alla det CIR. La rilaga
excesiva depende de las ofertas de servicio que el distribuidor coloca o
disposicion. pero se limita generalmente a la velocidad de puerto del loop de
acceso local. Es la cantidad de bits transmitidos en el periodo T por encima de la
tasa CIR. Si la red tiene capacidad libre suficiente admitira la entrada de este
tipo de trifico en exceso (Figura 3.2). Trama 3). marcandolo con el bit DE
activo.

EEl wrifico entrante en la red, por encima de Be + Be. es el descartado directamente
en el nodo de entrada (Figura 3.21. Trama 4).

i Parametzos Frame Relay

PDeman drl CM

Figura 3.21:
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4. Multiplexaje en Frame Relay

Como intertaz entre ¢l equipo del usuario y de red Frame Relay proporciona un
medio para realizar el multiplexaje de varias conversaciones de datos ldgicos, denominadas
circuitos virtuales, a través de un medio fisico compartido asignando un DLCI a cada par de
dispositivos DTE/DCE (Figura 3.22).

El multiplexaje Frame Relay permite un uso mds flexible y eficiente del ancho de
banda disponible. Por lo tanto, Frame Relay permite a los usuarios compartir el ancho de
banda a un costo reducido. Por ejemplo, supongamos que se tiene una WAN que utiliza
Frame Relay y que Frame Relay es equivalente a un grupo de rutas. La compaiiia telefonica
generalmente es propictaria de las rutas y estd a cargo de su mantenimiento. Se puede clegir
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arrendar la ruta exclusivamente para una empresa (dedicada). o bien se puede pagar menos
para arrendar una ruta compartiéndola con otras empresas. Por supuesto. Frame Relay
también se puede gjecutar totalmente en redes privadas: sin embargo. rara vez se utiliza de
esti manera.
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Figura 3.22:
Multiplexaje en
Frame Relay.
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Se puede multiplexar una gran cantidad de circuitos virtuales en un solo circuito
lisico para transmitirlos a través de la red: a menudo esta caracteristica permite conectar
multiples dispositivos DTE con menos equipo y mantener una red menos compleja.

Frame Relay proporciona un medio para realizar ¢l multiplexaje de  varias
conversaciones de datos logicos. El equipo de conmutacion del provecdor de servicios
senera una tabla asignando los valores DLCHa puertos salientes. Cuando se recibe [ tranxe.
¢l dispositivo de conmutacion analiza ¢l identiticador de conexion y entrega la trama al
puerto saliente asociado. La ruta completa al destino se establece antes de enviar la primera
trama.

¢) Principios de Frame Relay
E! protocolo Frame Relay se basa en los siguientes principios:

« El medio de transmision y las lineas de acceso estin priacticamente libres de
errores.

« La correccion de errores se proporciona por los niveles superiores de los
protocolos de las aplicaciones de usuario.

2« La red. en estado normal de operacion. no esti congestionada y existen
mecanismos estandares de prevencion y tratamiento de la congestion.

El primer principio basico seiala que muchos de los protocolos mis antiguos, tales
como X.23, se disenaron para operar medianie circuitos analogicos con errores. Esto exigia
al protocolo de comunicaciones el uso de procedimientos complejos de control de errores v
confirmacion de informacion transmitida y recibida correctamente. Con la aparicion de
lineas de transmision digitales, se redujo considerablemente la necesidad de estos
procedimientos.

Como consecuencia en el segundo principio basico de Frame Relay, se requiere
menos carga de proceso en la red para asegurar que los datos se transportan de manera
confiable. Por lo tanto, es ldgico el uso de procedimientos simplificados como los de Frame
Relay. “Esta tecnologia ofrece mejor velocidad y rendimiento porque realiza solamente un
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control de errores minimo; si se produce un crror, ¢l protocolo se limita a desechar los
datos. Cuando Frame Relay desecha datos erroneos. puede hacerlo sin comprometer la
conliabilidad de los datos de usuario porque los niveles superiores de_los protocolos

2

trunsportados sobre esta tecnologia proporcionarin la correccion de errores”™ .

1] tereer principio basico de Frame Relay es que existe wuna congestion limitada
dentro de Ja red. Frame Relay supone que existe una cantidad ilimitada de ancho de banda
dispomible, siose produce una congestion, el protocolo desecha los datos ¢ incluye
mecanismos para “notiticar explicitamente” al usuario tinal la presencia de congestion. v
contia en que reaccionara ante estas notificaciones explicitas.

) Mecanismos de Control de la Saturacion

Frame Relay se implanma sobre medios de transmision de red contiables para no
sacrificar la integridad de los datos: va que el control de Hujo se puede realizar o través de
los protocolos de las capas superiores. lu tecnologia Frame Reluy implanta dos mecanismos
e notiticacion de la saturacion:

= FECN (Forward Explicit Congestion Notification).
< BECN (Backward Explicit Congestion Notitication).

Tanto FECN como BECN son controlados por un solo bit incluido en ¢l encabezado
de Frame Relay: ¢ste tambicén contiene un bit DE (Discard Eligibility Indicator) que se
utiliza para identiticar el trifico menos importante que se puede eliminar durante periodos
de saturacion.

El bit FECN es parte del campo Address en el encabezado de la trama Frame Relay.
El mecanismo FECN inicia en ¢l momento en que un dispositivo DTE envia una trama
‘rame Relay a la red: si la red esta saturada. los dispositivos DCE fijan el valor del bit
FECN de las tramas en 1. Cuando las tramas llegan al dispositivo DTE destino, el campo
Address (con el bit FECN en 1) indica que la trama se saturd en su trayectoria del origen al
destino™™. El dispositivo DTE puede enviar esta informacion a un protocolo de las capas
superiores para su procesamicnto. Dependiendo de la implantacion, ¢l control de Hujo
puede iniciarse o bien la indicacion se puede ignorar,

El bit FECN notifica a un DTE que el dispositivo receptor debe  iniciar
procedimientos para evitar la congestion. Cuando un switch Frame Relay detecta la
existencia de congestion en la red, envia un paquete FECN al dispositivo destino, indicando
que se ha producido la congestion.

El bit BECN es parte del campo Address en el encabezado de la trama Frame Relay.
Los dispositivos DCE fijan el valor del bit BECN en 1 en las tramas que viajan en sentido
opuesto a las tramas con bit FECN igual a 1. Esto permite al dispositivo DTE receptor
saber que una trayectoria especifica en la red esta saturada; posteriormente, el dispositivo

¥ Varios Autores. 1997. Ed. McGraw-Hill. "LAN Times. Guia de Redes de Area Extensa™.
= Idem.
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DTk envia esta informacién a un protocolo de las capas superiores para que sea procesada.
" Dependiendo dela implantacion. el control de flujo puede iniciarse o bien se puede ignorar
lavindicacion.

El bit BECN notifica a un DTE que el dispositivo receptor debe iniciar
‘procedimientos para evitar la congestion. “Cuando un switch Frame Relay  detecta
congestion en la red envia un paquete BECN al router origen. instruséndolo para que
reduzea i velocidad o la cual esta enviando los paquetes. Sicel router recibe un BEON

ol

durante el intervalo de tiempo actual. reduce la velocidad de transmision un 23%7,

Los FECN v BECN son activados por la red cuando empieza a detectar que ol
trifico aumenta ¥ se debe evitar la congestion (Figura 3.23). Asi. todas las tramas que pasan
por ¢l nodo, hacia el destino (forward) o hacia el origen (backward). con FECN v BECN

activados. se entregan a cada equipo de aceeso del usuario,

Figura 3.23:
Mecanismos de
control de ta
saturiacion.

Origan

Il equipo de acceso que recibe tramas con BECN activo puede reducir la cantidad
de informacion enviada a la red hasta que yva no reciba mis. El equipo de aceeso conectado
en el destino. que recibe tramas con el FECN activo. puede controlar al equipo de acceso
conectado en el origen wtilizando mecanismos de control de flujo v una ventana de
transmision de niveles superiores. Las tramas con DE activo pueden ser descartadas por la
red si sigue existiendo la congestion.

1. Bir DE (Discard Eligibility: Indicador)

ED bit DI se utiliza para indicar que una trama liene una importancia menor que
otras: este bit es parte del campo Address en el encabezado de la trama Frame Relay.

L.os dispositivos DTE pueden [ijar ¢l valor del bit DE de una trama en 1 para indicar
que ésta tiene una importancia menor respecto a las demas tramas. “Al saturarse la red, los
dispositivos DCE descartardn las tramas con el bit DE fijado a | antes de descartar aqueilas
que no lo tienen™*; lo anterior disminuye la probabilidad de que los dispositivos DCE de
Frame Relay eliminen datos criticos durante el periodo de saturacion.

** Cisco Systems, Inc. 2002, Ed. Pearson Educacion. “Academia de Networking de Cisco Systems: Guia del
Segundo Ao™.
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Cuando el router detecta congestion de red. el switch Frame Relay descarta en
primer lugar los paquetes con el bit DE igual a I, El bit DE sc establece en el trifico
sobresuserito (es decir. el trafico recibido después de alcanzar la CIR).

2. lerificacion de Errores en Frame Relay

Frame Refay utiliza un mecanismo para la veriticacion de errores conocido como
FOS (hrame Cheek Scequence) B FOUS compara dos valores caleulados para determinar si
se han presentado errores durante o transimision del origen al destino. Frame Relay
disminuye ¢l gasto directo al implantarse  la veriticacion de errores mas que su correceion,
Frame Relay por o general se implanta en medios confiables de transmision de datos. por
lo gue lu integridad de la informacion no se sacritici, ya que la correceion de un error se
deja a los protocolos de las capas superiores  que operan en la parte mas alta de Frame
Relay.

8) Implantaciin de la Red Frame Relay

Una implantacion habitual de Frame Relay consiste en equipar un multiplexor T1
con interfaces Frame Relay ¢ interfaces que no sean Frame Relay. El trafico de Frame
Relay es enviado tuera de la interfaz Frame Relay v hacia la red de datos: el trifico que no
es de Frume Relay se direcciona hacia la aplicacion o servicio adecuados. como un PBX de
servicio teletonico v una aplicacion de videoconterencia.

Una red Frame Relay tipica consta de varios dispositivos DTE. que pueden ser
ruteadores, conectados hacia puertos remotos de un equipo multiplexor via servicios
tradicionales punto a punto. come 'L T multipunto o circuitos de 36 Kb (Figura 3.24).
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Las lineas que conectan los dispositivos de usuario al equipo de red pueden operar a
una velocidad seleccionada de una amplia gama de velocidades de transmision de datos.
Las velocidades entre 56 kbps y 2 Mbps son tipicas, aunque Frame Relay puede soportar
velocidades inferiores y superiores.

No existe ningun estandar en la actualidad para la conexion cruzada de equipo
dentro de una red Frame Relay. Por lo tanto, el soporte de las interfaces Frame Relay no
necesariamente implica que se deba utilizar este protocolo entre los servicios de red. De
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“esta manera. $e puede utilizar la conmutacién por circuito tradicional. la conmutacion por
paguetes o un entoque hibrido que combine estas tecnologias.

La'mayoria de las redes Frame Relay que se utilizan en la actualidad son equipadas
“por-los proveedores de servictos que ofrecen servicios de transmision a clientes: a esto se le
Conoee como un servicio pablico de Frame Relay. va que Frame Relay también se implanta
tanto en lis redes pablicas ofrecidas por las compaiias de larga distancia, como en las redes
privadas empresariales, ’

1. Redes Piblicas de Larga Distancia

Lin las redes publicas Frame Relay de larga distancia, ¢l equipo de conmutacion
utilizado se ubica en las centrales ielefonicas de las compaitias de larga distancia. En este
:aso. los usuarios obtienen beneticios econdmicos implicitos en tarifas sensibles al tritico v
no ticnen que invertir ticempo y esfuerzo para administrar y mantener el equipo vy el servicio
de red.

En general. ¢l proveedor del servicio de telecomunicaciones también es propietario
del equipo DCE. El equipo DCE puede ser propiedad del cliente. o bien del proveedor del
servicio de telecomunicaciones como un servicio para el usuario.

Actuabmente o mayoria de las redes Frame Relay son redes  publicas que
suministran servicios de larga distancia.

2. Redes Privadas Empresariales

Las organizaciones a nivel mundial estin utilizando cada vez mas redes privadas
Frame Relay: en dichas redes la administracion y el mantenimiento son responsabilidad de

una empresa (o compaiia privada). El cliente es el duefio de todo el equipo. incluyendo el
de conmutacion.

h) Formato de lu Trama Frame Relay

Yara entender mejor la funcionalidad de Frame Relay. ayuda mucho conocer la
estructura de la trama de esta teenologia.

Las tramas y cabeceras de Frame Relay pueden tener diferentes longitudes ya que
hay una gran variedad de opciones disponibles en la implantacion, conocidos como anexos
a las definiciones del estiandar basico. “La informacion transmitida en una trama Frame
Relay puede oscilar entre | y 8,000 bytes, aunque por defecto es de 1,600 bytes™.

La trama Frame Relay estd formada por tres componentes principales: el drea del
encabezado y de las direcciones, la porcion de los datos de usuario y el FCS. El area de
direcciones que tiene una longitud de 2 bytes se compone de 10 bits que representan al

* Varios Autores. 1997. Ed. McGraw-Hill. “LAN Times. Guia de Redes de Area Extensa”.

JMR UNAM ~ IFCA 68



Teenologias de Interconectividad de Redes

identilicador del circuito' y 6 bllS delos campos asociados 2 la administracion de la

saturacion (Figura 3.25),

Figura 3.25:
Formato de lu
tramn FDDL
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< Flags (Delimitadores). Delimitan el comienzo ¥ la terminacion de la trama. El
-ulor de este campo siempre es el mismo ¥ se representa como el nimero
decimal 7E o ¢l niimero binario 01111110
« Address (Direceion). Indica la longitud del campo de direccidon: aunque las
direcciones Frame Relay son actualmente todas de 2 bytes de largo. los bits de
Direccion ofrecen la posibilidad de extender las longitudes de las direcciones en
¢l futuro. 11 octavo bit de cada byte del camipo Address se utiliza para indicar la
direecion. Este campo contiene la siguiente informacion:

-~
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DLCI (Daw Connection  Identitier). Identiticador de Conexion del
Enlace de Datos, El DLCI de 10 bits es la esencia del encabezado de
IFrame Relay.  Este valor representa la conexion virtual entre ¢l
dispositive DTE vy DCE. Cada conexion virtual que se multiplexe en el
canal lisico sera rupru..nlada por un DLCI tmnico. Los valores del DLCI
tienen signiticado local solamente, lo que indicat que son tnicos para ¢l
qanal fisico en gue residen; por lo tanto. los dispositivos que se
cncuentran en los extremos opuestos  de una conexion pueden utilizar
diterentes valores DLCI para hacer referencia a fa misma conexion
virtual,
EA (Address Extension). Dircecion Extendida. Se utiliza para indicar si
el byte cuyo valor EA es 1 es ¢l altimo campo de direccionamiento. Si ¢l
valor es 1. entonces se determina que este byte sea el ultimo octeto
DLCI. Aunque todas las implantaciones actuales de Frame Relay utilizan
un DLCI de dos octetos. esta caracteristica permiitird que en el futuro se
wiilicen DLCI's mas largos. El octavo bit de cada byte del campo
Address se utiliza para indicar el EA.
C/R (Command/Response field bit), Bit de Orden/Respuesta. El C/R es
el bit que sigue después del byte DLCI mas significativo en el campo
Address. El bit C/R hasta el momento no esta definido.
Control de la saturacion. Este campo consta de 3 bits que controlan los
mecanismos de nolificacion de la saturacion en Frame Relay. Estos son
los bits FECN, BECN y DE, que son los ultimos 3 bits en el campo
Address.

IMR
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o FECN ' (Forward Explicit Congestion Notification).
“ Notificacién de la Sawuracién Explicita hacia Adelante. Es un
campo de un solo bit que puede fijarse en un valor de | por
“medio de un interruptor para indicar a un dispositivo DTE
terminal. como un ruteador, que ha habido saturacion en la
direceion de la transmision de la trama del origen al destino.
La ventaja principal de usar los campos FECN v BECN es la
habilidad que ticnen los protocolos de las capas superiores de
reaccionar de manera inteligente ante estos indicadores de
saturacion.
o BECN (Backward Explicit Congesfion  Notification).
Notificacion de Saturacion Explicita hacia Atrds. Es un
campo de un solo bit que. al establecer su valor a | por un
switch, indica que ha habido una saturacion en la red en la
direccion opuesta a la de la transmision de la trama desde el
origen al destino.
o DE (Discard Eligibility Indicator). Bit Elegible para
Descartar. Este bit es fijado por el dispositivo DTE. por
ejemplo un ruteador. para indicar que la trama marcada es de
menor importancia cn relacion con otras tramas que se estén
transmitiendo. En una red saturada las tramas que se marcan
como DE. deben ser descartadas antes que cualquier otra. Lo
anterior representa un mecanismo justo de establecimicnto de
prioridad en las redes Frame Relay.
<. Data (Datos). Los datos contienen informacion encapsulada de las capas
superiores; cada trama cn este campo de longitud variable incluye un campo de
datos de usuario o carga til que variara en longitud y podra tener hasta 16.000
bytes. Este campo sirve para transportar ¢l PDU (Protocol Data Unit) a través de
una red Frame Relay.
FCS (Frame Check Sequence). Secuencia de Verificacion de Tramas. Asegura
la integridad de los datos transmitidos. Este valor es calculado por el dispositivo
de origen y verificado por el receptor para asegurar la integridad de la
transmision.

N

3.3.3.X.2

h

“X.25 surgié por primera vez en 1976 cuando el CCITT de la ITU (International
Telecommunications Union) publicé sus recomendaciones para conectar equipos terminales
de datos a redes de datos de conmutacion de paquetes; esta recomendacion se desarrolld
principalmente para conectar terminales remotas sin inteligencia a computadoras centrales.
Sin embargo, su flexibilidad y confiabilidad hicieron de X.25 una plataforma perfecta para
una generacion entera de estandares de comunicacion de datos.

En 1976, el estindar X.25 admitia una velocidad maxima de transmision de 64
kbps, desatortunadamente, la sobrecarga debida a la exhaustiva verificacidn de errores del
protocolo consumia la mayoria de este ancho de banda. En 1992, la ITU edit6 una revisién
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del estandar X.23 que, entre otras mejoras, incrementd la velocidad méaxima soportada a
2.048 Mbps™®,

a) Caracteristicas

N.25 es una interfuz orientada a conexion. es decir establece una conexion previa a
la transmision de datos entre ¢l emisor ¥ el receptor. para una WAN de conmutacion de
paguetes que utiliza circuitos virtuales para enviar paquetes individuales de datos a su
correspondiente destino en la red.

Sin embargo. “por cada conexion realizada solo se transmite un paquete de datos. lo

cual da lugar a uno de los principales problemas de las comunicaciones orientadas a

conexion: el colapso de un canal hasta que todos los datos se hayan transmitido™’. Por tal

- mativo. en el caso de X.25 “todos los datos™ signitica un paquete: al mismo tiempo X.23
manticne la confiabilidad de las comunicaciones orientadas a conexion.

Si los datos se transmiten a la velocidad de un sdlo paquete por conexion. se
originan varias miles de conexiones para completar una sola transmision de datos basada en
paquetes. te clevado nimero de conexiones y de dispositivos que realizan las
transmisiones recibe ¢l nombre de red de conmutacion de paquetes. La naturaleza de X.23
de conmutacion de paquetes le da la posibilidad de acomodarse a las rafagas de triatico que
exceden el ancho de banda promedio.

“La sobrecarga en X.235 es exhaustiva, comparada con la mayoria de los protocolos
de conmutacion de paquetes, lo cual se debe a los rigurosos mecanismos de comprobacion
de errores y de confiabilidad en la transmision. En X.25 cada ruteador y conmutador a lo
largo del camino de los datos debe recibir completamente cada paquete, comprobar su
direceion destino, ¥ a continuacion rcalvar las rutinas de comprobacion de errores antes de
enviarlo a la siguiente etapa de su vi ¥, Como resultado. cada nodo en X.25 mantiene
una tabla con informacion de 'ulmmlslr.\cwn. control de flujo y verificacion de errores
contra la cual comprueba cada paguete. Ademas, las estaciones destino en la red X.25 son
responsables de la deteceion de paquetes perdidos o dafiados y de solicitar 1a retransmision.

X.25 posce una conliabilidad e integridad de datos acorazadas, desempeiando estas
labores mediante un proceso  intrincado de  confirmacion de paquetes de datos ¥
comprobacion de errores. Cada vez que ¢l transmisor envia un paquete, ¢l receptor debe
enviar un paquete de respuesta como contestacion; usualmente, aunque el funcionamiento
interno de los conmutadores de paquetes X.25 no se encuentra definido por los estandares y
por lo tanto es propietario, la mayoria de las redes X.25 requicren de una confirmacién a
nivel de enlace de datos de cada uno de los nodos a través de los cuales pasa ¢l paquete y de
una confirmacion a nivel de red por parte del receptor.

* Ford. Merilee. 1998. Ed. Prentice-Hall. “Tecnologlas de Interconectividad de Redes”.

T Sallings. William. 2000, Ed. Prentice-Hall. “Comunicaciones y Redes de Computadoras”™.
w
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: ¢ denomina interfaz X.21. la cual especitica las intert clu.lrlcu
v fisica entre una estacion ¥ el nodo de conmutacion de paquetes en la red X.25 . L Aunque
N.25 tiene en’ N.21 su propia intertaz fisica especializada, en las prlmer‘ls r.poc 15 se

“Wilizaban interfuces R8S232-C o V.35 en lugar de X21. -

“Lav capa 11

_En ¢l estandar se hace referencia a la computadora del usuario como DTE (Data
Terminal Equipment) y al nodo de conmutacion de paquetes al que estd conectado ¢l DTE
como DCE (Data Circuit-terminating Equipment).

2. Cupa de Enlace

La capa de enlace del modelo X.25 corresponde a la capa de acceso al medio del
modelo O8I v se encarga de la transferencia confiable de datos a través del enlace fisico
mediante 1o transmision de los datos como una secuencia de tramas. También describe ol
lipo de transmision de datos. asi como la composicion de la trama de N.23: ademis Je
utilizar ¢l protocolo LAP-B (Link Access Procedure-Balanced) para establecer conexiones
virtuales. gestionar el control de {lujo de una sesion asincrona balanceada v liberar los
circuitos cuando finaliza la transmision. En este nivel se detine la composicion de la trama.
los procedimientos de control de [lujo y los mecanismos de comprobacion de errores: LAP-
B incluye un método para confirmar la recepeion de cada paquete en la estacion destino.

3. Capa de Pagquete

En a capa de paquete X.25 establece las conexiones virtuales confiables a lo largo
de la red de conmutacion de paquetes: dichas conexiones virtuales permiten a X.23
proporcionar el envio punto a punto. es decir orientado a conexion. de paquetes de datos en
vez del envio no orientado a conexion. o punto multipunto, de paquetes que tiene lugar en
otros protocolos de transporte.

Los datos del usuario se mueven hacia abajo al nivel 3 de X.25, que les afiade una
cabecera consistente en informacion de control dando lugar a un paquete. La informacion
de control incluida en el paquete tiene varios objetivos, entre los que se encuentran los
siguientes:

# Identificacion de un circuito virtual dado medlante un numero al quese
asociarén los datos.

# Definicion de nimeros de secuencia para.su uso en el control de flu_)o y de
errores entre los circuitos virtuales.

* Ramieke.2001. Ed. Prentice-Hall. “Networks™,
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El paquete X.25 completo se pasa después al protocolo LAP-B que ailade
informacion de control al principio y al final del paquete. dando Jugar a una trama LAP-13:
esta informacion de control es necesaria para el funcionamiento de dicho protocolo.

Iin las comunicaciones basadas en paguetes. una unidad de informacion se fracciona
en muchos paquetes de datos mids pequedios, cada uno con su propia direecion. El emisor
cnvia estos paquetes i traveés de la red de comunicaciones hasta el receptor en donde los
paguetes son ensamblados, recomponiéndose la unidad de intormacion original para su
posterior procesamicnto. El equipo que Iracciona. gestiona v posteriormiente ensambla los
paquetes recibe el nombre de PAD (Packet Assembler/Disassembler) v cuenta con
multiples puertos. Ademas existen tres protocolos adicionales que gobiernan el trabajo
interno de un PAD:

X.3. Especifica realmente como ¢l PAD ensambla v {racciona los paquetes de
datos.

2« X.28, Define la interfaz entre el DTE y el PAD.

2 X.29. Define la interfaz entre el equipo de comunicaciones de datos y el PAD.

Y

¢) Circuitos Virtuales en X.25

N.25 permite tante los SVC como los PVC, lo cual o hace mas tlexible que otros
protocolos de conmutacion de paquetes. Un SVC es un circuito virtual que se establece
dinimicamente mediante una peticion de llamada 'y una liberacion de la misma. Un PVC es
un circuito virtual tijo asignado en la red: la transterencia de los datos se produce como en
los SVC’s, pero en este caso no se necesita realizar ni el establecimiento ni el cierre de la
ltamada.

En la figura 3.26 se muestra una secuencia de eventos tipica de un SVC. En la parte
izquierda de la figura se indican los paquetes intercambiados entre la maquina de usuario A
y el nodo de conmutacion de paquetes al que esta conectada, mientras que la parte derecha
muestra los paquetes intercambiados entre la mdiquina de usuario B y su nodo. El
redireccionamiento de los paquetes dentro de la red no ¢s visible al usuario.

Locat OTE/QCE

Remote g
OTE Intertace

DIE

A

Fistwork

Figura 3.26:
Secuencia de

Fise ue
estabiecrmiento
delallamada

|
!
|
|

gt Request

all Cormecied

Data Packet

Incamung ¢ ai
B KAt AL

Call Accepted

Fasede | & TTt——pteccmneiiiiiiinnn,, Incammng Dala
cventos del Hansferencia u: :'::l::"':‘
......... e —
proloc()lo X.25. de dalos Inconung Data 1. . ...ceo . Gats Packet
Cloar Requast

Fase de Clear Indication

terminacion

de lallamada |Clear Confirmauon] - e —

Clear Confirmation
La secuencia de eventos es la siguiente:
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1. A solicita un circuito virtual a B mediante el envio de un paguete “Call Request”

al DCE de AL El paguete incluye las direcciones de origen v destino asi como el

namere a usar para este nuevo circuito virtual: las demas transmisiones de
entrada/salida se identificarin a través de este numero de circuito virtual,

La red dirige esta peticion de Hamada al DCE de 3.

150 DCE de B recibe el paquete Call Request™ v envia un paquete Incoming

Call™ a B, Este paquete ticne ¢l mismo formato que el “Call Request™. pero con
un nimero de cireuito virtual diterente: dicho nimero lo elige el DC F de B.del
conjunto de nimeros locales libres.

4. B indica la aceptacion de la {lamada mediante el envio de un- paquete Call
Aceepted”, que especitica el mismo ntimero de circuito vnrtu'll que el del
paquete “Incoming Call™,

5. El DCE de A recibe el paquete “Call Accepted” ¥ envia a A un p'lque'tc “Call
Connected”™. Este paquete tiene el mismo formato que ¢l de >Call’ Accepted”,
pero el namero de circuito virtual es el mismo que cf del pnquctc "Call Rx.quul
original.

6. Ay I3 se intercambian paquetes de datos y de ‘coniral hucicndo uso dc‘sus
respectivos ntmeros de cireuito virteal. R N B

7. A (o B)envia un paquete ~Clear Request™ para:liberar el circuito virtual 'y se
recibe un paquete <Clear Contirmation™, o ‘ 3

S. B (o Ay recibe un paquete “Clear lndlc.luon v transmite uno de “Clear
Confirmation™. :

‘e 14

) Formato del Paquere N.25

En la figura 3.27 se muestran los formatos basicos de paquetes X235, ~Los datos del
usuario se segmentan en bloquc.s con un cierto tamaio maximo. anadiéndose a cada
segmento un encabezado de 24, 32 o 56 bits para formar un paquete de datos. En el caso de
que se utilice un nimero de secuencia de 15 bits para indicar el circuito virtual. el
encabezado comienza con un octeto identiticador de protocolo con valor de 00110000,

s @ s a4 3 2 1
Bits: 8 7 ] S 4 3 2 1
Myted LL“ L ! J_h'og‘algow General Forma lbgkalgroup
oyte2 | fogical chatinet Byte 1 Identtier nunber
Togical ch: T
tyte 3 iy [ M ] 1(S) l o Byte 2 oglr?m;;nm
Byte 3 Control Packet Type 1

Figura 3.27:
Formatos
bisicos de Wier Duta

paquetes en

]

Addtional Information

a) Paquete de datos estindar. b) Paquete de control estindar.

Los campos del paquete de datos (Figura 3.27 (a)) con numeros de secuencia de 3
bits se describen a continuacion:

" Stallings. William. 2000. Ed. Prentice-Hall. *Comunicaciones y Redes de Computadoras™.
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LCI (Logical Channel ldentifier). Identiticador de Canal L.égico. Consta de 12
bits utilizados para identiticar ¢l nimero de circuito virtual. Debido a que cada
grupo de los 16 posibles puede tener 256 canales. pueden existir un total de
4096 LCl's. Se compone de los siguientes campos:

» Logical Group Number (Numero de Grupo Logico). Campo de 4 bits
que identitica ¢l ndmero de grupo. Permite un total de 2* o 16 nameros
de grupo.

»  Logical Channel Number (Numero de Canal Logico). Campo de 8 bits
que identifica el ndmero de canal. Permite 2% 0 236 nameros de canales.

Bit Q@ (Qualifier). Bit Calificador. Determina si un paquete es enviado hacia el
DTIZ remoto o simplemente al PAD remoto. Lo utiliza el usuario para distinguir
entre dos tipos de datos.

Bit D (Delivery). Bit de Entregado. Especitica si el acuse de recibo es local o
extremo a extremo.

P(S) (Sending Packet Number). Numero de Paquete Enviado. Se utiliza para el
control de flujo de errores a través del circuito virtual ¥ contiene el nimero del
paquete enviado.

P(R) (Receiving Packet Number). Numero de Paquete Recibido. Se usa. al igual
que el campo P(S). para ¢l control de 1lujo de errores a través del cireuito virtual
v contiene ¢l numero del siguiente paauete que el emisor debe enviar.

Campo N (More Packets), Campo de Mas Paquetes. Simiplemente indica al
extremo remoto si se esperan recibir mas paquetes o no. Este campo es usado
por las capas superiores para segmentar (o descomponer las unidades de
informacion en unidades mas  pequedas) v ensamblar  las  unidades  de
informacion.

User Data (Datos de Usuario). Contiene los datos del usuario que serin
transmitidos.

Ademiis de la transmision de datos del usuario. X.25 debe transmitir informacién de
control relativa al establecimiento, mantenimiento y liberacion de circuitos virtuales; esta
informacion se transmite en paquetes de control (Figura 3.27 (b)), cada uno de los cuales
incluye los siguientes campos:

P

GFI (General Format Ildentifier). ldentificador de Formato General. Se compone
de los bits Q ¥ D que tienen ¢l mismo significado que en el paquete de datos, asi
como de 2 bits extras, los cuales determinan si el modo de transmisiéon es de
control normal o extendido. Identifica los parametros del paquete; por ejemplo
si el paquete transporta datos del usuario o informacion de control, qué tipo de
ventaneo se estd utilizando y qué tipo de contirmacion de entrega se requiere.
LCI (Logical Channel Identitier), ldentiticador de Canal Logico. Se compone de
los campos Logical Group Number y Logical Channel Number y tiene e] mismo
significado que en el paquete de datos.

Control Packet Type (Tipo de Paquete de Control). Campo de 7 bits que
identifica la funcidn de control especifica.
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Addmonal lnl'ormation (lntorm’ucnon de “Control .
1nlorm'1cnon complementaria relacionada con le luncnon de control especificada
en el campo Control Packet Tvpe.

in la tabla 3.2 se deseribe brevemente la funcion de los diterentes tipos de paquetes
o en NS,

Tabla 3.2: Tipos de paquetes en X.25

1 Ser
“Tine de prauete | i Servici Yeseripeid
Fipo de pagquete ’ Direccion —FTC L ven Descripeion

0

Adlcmnnl) Comicnc ’

sy

Establecimiento y liberacion de la Namada

.(.'.-\I.l.l{li(.)l'lis’l' T DTE2DCE N ; Soticitud  de conexion DTE-DTE » el tipo de
| INCOMING CALL DCE->DTE X | recursus necesarios para la limada. |
TCALL ACCEPTED DTE>DCE X ["Confirmacion dci establecimicnio de Ta conexion 1
{ CALL CONNECTED DCE-2>DTE X DTE-DTE con los recursos permitidos.

' Solicitud de tiberacion de los recursos de ka red

, CLEAR REQUEST DTE->DCE X asiznados a una Homada en especifico.

CTEAR ‘ | :
INDICATION . DCE2>DTE N : | Informa al DTE de la solicitud de liberacion. i
DTE CLEAR i : i Informa a T red que el DTE ha terminado |
CONFIRMATION CDTE>BDCE !X ! Hamada en especiticada.

T HCE CTTAR : i 1 Intorma al DT que Ta red ha terminado la Hamada
CONUIRNMA HON DCE>DTE | N i especificada,

. - - Rearranque !
DT RESTART ! ¢+ Soheitud de terminacion de todas fas Tlamadas de
CREQUEST DrE=>0CE PN N una interfaz, :

A | Informa al DTE que Ta red terminard todas las |
I\I)IL Al I( IN DCE>DIE 5 N X | Hamadas de la interfaz especificada.
Diagnéstico

i La red provee intormacion de diagnéstico para el

DIAGNOSTIC DCE=>DTE N X seguimiento v la recuperacion de errores.
SGISTRATION LI usuario solicita a la red la suscripcion a los

r DTE>DCE X X recursos de una red en especilico.
RATION Intormacion de las acciones realizadas por la red
TRMATION DCE>DTE X X respecto a la solicitud hecha por el usuario.

| Datos e interrupciones
DYTE INTERRUPT DTE->DCE X X interrupeion eaplicita de la secuencia en el envio de

T DCE INTERRUPT DCE>DTE X X informacion de equipo terminal a equipo terminal

(end-to-end) desde ¢f DTE o ¢l DCE.
DTE INTERRUPT T T T T T T T Respuesta equipo terminal a equipo terminal (end-
CONFIRMATION DTE>DCE N hY to-end) desde el DTE al paquete INTERRUPT.
Tt T T T T T Respuesta equipo terminal a equipo terminal (end-

- DCEINTERRUPT DCESDTLE X N to-end) desde ¢l DCE enviando el paquete DTE

CONFIRMATION INTERRUPT.

— 1T :
Datos del usuario o de los protocolos de las capas

DTE DATA DTE->DCE X X superiores enviados desde el DTE.

Datos del usuario o de los protocolos de las capas

DCE DATA DCE->DTE X X superiores enviados desde el DTE remoto por la

ruta del DCE local.

Control de flujo y reinicio

DTE RR (Receive Reconocimiento de  los paquetes de datos y
Ready ) DTE-> DCE X X permisos para enviar mmas desde el DTE,

DCE RR (Receive Reconocimiento de los paquetes de datos y
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{ Ready) DCE>DTE N X permisos para enviar mas desde ¢l DCE,
DTE RNR (Receive DTE solicita al DCE detener el flujo de paquetes de
Not Ready) DVE->DCE X X datos.
DCE RNR (Receive DCE sahcita al DTE detener el flujo de paquetes de
i Not Ready) DCE>DTE N N datos.
! t Solicitud al DCE para la retransmision de p:lqlll:vlm
DIE RESLCT } DTE->DCE N N\ | de  datos  comenzando  desde  un nimero de |
R N o {secuencia especitico.
. Solicitud  Jde reinicializacion de los numeros de |
DTE>DCE N l bY secuencia de los paquetes de datos sobre un PVC o !
NDICATION | DCEDDTE N AN SVC especifico ¢ informa al DTE que la red ha
| | reinicializado estos nameros., |
TDTEDCERESET i | Informa al DTE o al DCE que los aumeros de i
; CONFIRMATION | DTE=>DCE N X secuencia han sido reinicializados. ;

Un DTE puede enviar un paquete “Interrupt” que detenga el control de Aujo de los
paguetes de datos, dicho paquete se envia a través de la red hacia ¢l DTE destino con una
prioridad superior que los paquetes de ditos en transito.

¢) Multiplexaje

Quizid el servicio mas importante ofrecido por X.235 sea el multiplexaje. un DTE
puede establecer husta 4.093 circuitos virtuales simultaneamente con otros DTE sobre el
mismo enlace fisico DTE-DCE. El DTE puede asignar internamente estos circuitos como le
plazea. La linca DTE-DCE permite ¢l multiplexaje Full-Duplex. es decir. un paquete
asociado a un cireuito virtua! dado se puede transmitir en ambos sentidos en cualquier
instante de ticmpo.

Mediante ¢l multiplexaje X.25 permite que multiples usuarios se comuniquen con
otros muchos usuarios de manera simultanea a través de la misma red de conmutacion de
paquetes, lo cual significa que cualquier sistema con un punto de acceso a la nube X.25
puede enviar paguetes a cualquier otro sistema que tenga acceso a dicha nube.

*ara saber qué paguetes pertenecen a cada circuito virtual, cada paquete contiene un
nimero de circuito virtual de 12 bits. El namero 0 se reserva siempre para paquetes de
dingnostico  comunes a todos los circuitos virtuales, se usan rangos contiguos de ntmeros
para cuatro categorias de circuitos virtuales. A los circuitos virtuales permanentes se les
asignan nimeros que comienzan con 1. La siguiente categoria la constituyen las llamadas
virtuales entrantes, lo que significa que sélo a las llamadas procedentes de la red se les
puede asignar estos nimeros™'. Por el contrario, ¢l circuito virtual se da en los dos
sentidos. Cuando se recibe una solicitud de llamada, el DCE selecciona un niimero libre de
esta calegoria.

Las llamadas salientes en un solo sentido se inician por parte del DTE, de tal
manera que ¢l elige uno de los niimeros libres reservados para estas llamadas; esta
separacion de categorias estd pensada para evitar la seleccion simultanea por parte del DTE
y del DCE del mismo niimero para dos circuitos virtuales diferentes.

*idem.
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La categoria de Hamadas virtuales en ambos senudos prcvc. un*dc.sbordamlemo para
la reserva compartida por el DTE y el DCE. lo que pcmnle dnlt.rcncms en los pxcos de flujo
de trafico.

S Control de Flujo y de Errores

2] control de tujo y de errores en Ll nivel de paquete de N.25 es bisicamente
idéntico en formato y funcionamiento al control de flujo realizado por el protocolo HDLC.
“Se hace uso de un protocolo de ventana deslizante en el que cada paquete incluye un
numero de sceuencia correspondiente al paquete enviado P(S). ¥y un nimero de secuencia
relativo al paquete recibido P(R). Aunque por default se utilizan nameros de secuencia de 3
bits. un DTE puede solicitar, de forma opcional, a través del mecanismo de facilidades de
usuario el empleo de nimeros de secuencia de 7 o de 13 bits.

El campo P(S) se asigna por parte del DTE a los paquetes salientes de acuerdo con
el circuito virtual al que se asocian. es decir. el campo P(S) de cada nuevo paquete de sulida
sobre un circuito virtual es uno mas que ¢l del paquete anterior de ese circuito. modulo 8 (o
modulo 128 o modulo 32.768). El campo P(R) contiene el niimero del siguiente paquete
esperado por el otro extremo de un circuito virtual dado. siendo usado para la confirmacion
en Ju téenica de incorporacion de confirmaciones. Si uno de los extremos no dispone de
datos que enviar, puede Hevar a cabo la confirmacion de los paquetes recibidos mediante
los paquetes de control RR (Receive Ready) v RNR (Receive Not Ready). cuyo significado
es ¢l mismo que ¢n ¢l protocolo HDLC. El tamafio implicito de ventana es 2. pudiendo
Hegar a ser igual a 7 o a 32.767 para nimeros de secuencia de 7 bits y de 13 bits
respectivamente™

IZl mecanisimo de confirmacion (en forma del campo P(R) en los datos o a través de
los paquetes RR y RNR) y en consecuencia el control de flujo, puede tener significado local
o extremo a extremo de acuerdo con ¢l valor del bit D. Si D=0 (situacion usual), la
confirmacion tiene lugar entre el DTE y la red, lo cual s¢ usa por el DCE local y/o la red
para contirmar la recepeion de paquetes v realizar el control de lujo desde el DTE hacia la
red; si D=1 las confirmaciones proceden del DTE remoto.

El esquema de control de errores consiste en la técnica ARQ go-back-N, las
confirmaciones negativas se llevan a cabo en forma de paquetes de control (REJ, Reject),
de modo que si un nodo recibe un paquete de este tipo retransmitira el paquete especificado
v todos los siguientes.

2 jdem.
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2 Secuencm (Ie I’m/lm!ev

X.25; poqnhllxm la ldenuhcauon de ‘stcuencias conug,ms de paquetes. de datos. lo
que se conoce como “secuencia completa de paquetes™. dicha caracteristica presenta varios
usos, el sprincipal es su_empleo en la interconexion de redes para permitir el envio de
blogues de datos de tamaiio mayor al permitido por la red sin que pierdan su integridad.

Para especificar este mecanismao, <N.25 detine dos tipos de paquetes: paquetes Ay
paquetes B. Un paquete de tipo A es aquel en el que el bit M toma el valor de 1. el bit D ¢l
valor 0 y el paquete esta completo (su longitud es la mdaxima permitida). Un paquete tipo
B es cualquier paquete que no sea tipo A: asi una s:.,cumcm complua de paquetes consiste
en cero 0 mds paquetes A seguidos de un paquete tipo B™*. La red puede combinar esta
sceuencia para construir paquetes mas grandes. asimismo la rcd puede dividir un paquete de
tipo B en paquetes de menor tamafio para producir una secuencia completa de paquetes.

[ Figura 3.28: Sccuencius de paguetes X, 25,

EJEMPLO DE SECUENCIAS DE ! EJEMPLO DE SECUENCIAS DE
PAQUETES i PAQUETES CON
Secuencia 1 i Secuencia CONFIRMACIONES INTERMEDIAS
B original ! combinada ; EXTREMO A EXTREMO
1'tpo de lipo de Tipo de
paquete M D paquete M D paquete M D
A I 0
A I 0 A 1 0
A 1 0 j-b A 1 0 A 1 0 *
A 10 B 1 1
A t 0 :Lb A t 0 A 1 0
A 10 A 1 0 *
3 0 1 :L> B 0 1 B 1 1
) Secuencia
segmentada A 1 0
A 1 0
B 0-0 ‘—l‘* A 10 A ! 0 *
> B 0 0 B 0 |

Fin de secuencia
* Grupos de paquetes que pueden combinarse

La forma en que se gestiona el paquete B depende del valor de los bits M y D. Si
D=1. el DTE receptor envia una confirmacién extremo a extremo hacia el DTE emisor. lo
que indicaria una confirmacion de la secuencia completa de paquetes. Si M=I1, existen
secuencias de paquetes completas adicionales; esto posibilita la creacion de subsecuencias
como parte de una secuencia mas larga, de modo que se puede producir la confirmacién
extremo a extremo antes de que finalice la secuencia mas larga.

* idem,
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La figura 3.28 muestra algunos cjemplos acerca de estos conceptos. Iis
responsabilidad de los DCE reorganizar los cambios en la numeracién de la sceuencia
causados por la segmentacion y Hevar a cabo la agrupacion o ensamblado.

I) Reinicio y Rearranque

X.25 proporciona dos facilidades para la recuperacion de errores, “la lacilidad de
reinicio se usa para reiniciar un circuito virtual, lo que signitica que los nomeros de
seeuencia se igualen a 0 en ambos extremos y que se pierdan los paquetes de datos o de
interrupeion en transito™™, Iis funcién de un protocolo de nivel superior la recuperacion de
los paquetes perdidos: un reinicio puede provocarse por diversas condiciones de error wales
como la pérdida de paquetes. errores en el nimero de secuencia. congestion o pérdida de un
circuito virtual interno en la red. En este dltimo caso ambos DCE deben restablecer el
circuito virtual interno para atender al circuito virtual externo aln existente entre los dos
DTE. Tanto un DTE como un DCE pueden originar un reinicio a través del uso de un
paquete (Reset Request) o un (Reset Indication). a los cuales respondera el receptor con un
paquete (Reset Confirmation).  Independientemente de quien origine ¢l reinicio, os
responsabilidad del DCE involucrado informar al otro extremo.

“Una situacion de error mas seria requiere un rearranque: ¢l envio de un paquete
(Restart Request) es equivalente a la emision de un paquete (Clear Request) sobre todas las
Hamadas virtuales y uno de (Reset Request) sobre todos los circuitos virtuales, unto ¢l
DCE como el DTE pueden iniciar la aceion™ . Un ¢jemplo de una condicion de rearrangue
consiste en la pérdida temporal del aceeso a la red. ’

" l'{nmlckc.z()OI. Ed. Prentice-Hall. “Networks™.
¥ Idem.
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4.1. Importancia de 1a Seguridad

Para la administracion de empresas la informacion constituye un  recurso
organizacional muy importante: no obstante. para que dicha informacion pueda ser atil y
oportuna. debe estar disponible en cualquier momento y en cualquier Jugar.

Un fraude en las comunicaciones de datos representa la alteracion, modificacion o
intercepcion de mensajes con fines de lucro. mediante el uso de un sistema de
comunicaciones en linea. Sin importar ¢l medio utilizado. las lincas de telecomunicaciones
siempre son vulnerables ¥ estin expuestas a un sinfin de peligros como la intercepeion v
aceesos ilicitos.

En los primeros anos. los ataques involucraban poca sofisticacion téenica. los
ataques internos se basaban en utilizar permisos para alterar ky informacion: los externos se
basaban en accesar a la red simplemente averiguando una clave vilida. A través de los anos
se han desarrollado  formas cada vez mas sofisticadas de ataque  para  explotar
vulnerabilidades en el disernio, contiguracion y operacion de los sistemas, lo cual permitio a
los nuevos atacantes tomar el control de sistemas completos, produciendo desastres muy
serios que en muchas ocasiones llevaron a la desaparicion de aquellas organizaciones o
cmpresas con un alto grado de dependencia tecnologica.

Como capital de la empresa cada vez es mas importante mantener la seguridad de la
informacion, pero también los ricsgos son cada vez mayores. “La proteccion de la
informacion es mas grave desde la aparicion de las redes telematicas. Estas redes y
especialmente Internet. hacen que la informacion sea un problema global y no aislado a las
maquinas internas de la empresa’ ', Las teenologias aplicadas a la seguridad en redes estan
en su fase de desarrollo inicial, especialmente por dos motivos:

2 La mayorin de sistemas operativos estin  pensados para  arquitecturas
mainframe/terminal y no para arquitecturas cliente/servidor o Internet/Intranet
que se utilizan actualmente.

2 No existen estindares ni organizaciones mundiales aceptadas por todas las
empresas proveedoras de seguridad.

! Gratton, Pierre. 1998. Ed. Trillas. “Proteccion Informatica®.
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La seguridad en las redes esta relacionada con la sepuridad de los sistemas.
programas y datos cuando estos existen en una red establecida. Ll mismo factor que hace
que las redes sean Utiles, también contribuye a incrementar la probabilidad de que se
produzean brechas en la seguridad. Los efectos de “compartir informacion™ en las redes
tienen como resultado la existencia de mds usuarios potenciales que accesan al sistema o
intereeptan datos en la red aceesando de torma ilegal a los datos v a los recursos desde una
localizacion remota. El hecho de que la informacion tiene que viajar de un lugar a otro
también incrementa la posibilidad de errores ¥ corrupeion.

Los principios clave de la integridad de los datos son: “los datos que cstin
almacenados deben ser exactamente los mismos que los introducidos inicialmente o
modificados por ultima vez: las computadoras, los periféricos y los componentes necesarios
para crear la informacion deberdn funcionar correctamente y los datos deberin estar a salvo
de otras personas que los pudicran utilizar en beneficio propio":.

La integridad y seguridad de los datos estan estrechamente relacionadas por su
propdosito de proteger los datos de peligros potenciales: en el caso de la integridad. ¢l
peligro es. a menudo. un simple error de cilculo. confusiones o errores cometidos por
personas o fallos de equipos que provocan la pérdida de los datos. corrupeion o su
incorrecta moditicacion. En relacion con la seguridad. la gente puede tratar de intiltrarse de
forma intencionada en los sistemas de otras companias para robar o estropear informacion
parat su benelicio propio.

4.2. Conceptos Bisicos Sobre Scouridad

4.2.1. Definicion de Integridad y Seguridad

La integridad de los datos es un término utilizado para describir su estado en
relacion con su pérdida o corrupeion: de forma general significa que se puede confiar en
que los datos estdn seguros y son correctos. Una integridad de datos comprometida o pobre
implica que dichos datos pueden ser incorrectos o incompletos.

El diccionario define integridad como un estado inalierado y la cualidad o el estado
de estar completo o ser indivisible. El objetivo de la integridad de los datos es mantener los
datos y la informacion de los sistemas de computadoras en un estado completo € inalterado;
lo cual significa que los datos no podran ser modificados o perdidos por hechos
accidentales o intencionados. Una pérdida de la integridad de los datos significa que ha
pasado algo cuyo resultado ha sido su pérdida o modificacion.

El término seguridad de los datos describe su estado en relaciéon con su pérdida o
destruccion intencional.

* Varios Autores. 1998, Ed. McGraw-Hill. “Guia LAN TIMES de Seguridad e Integridad de Datos”.
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2] diccionario define seguridad como la cualidad o ¢l estado de estar libre de daifio y
como las medidas de proteceion tomadas contra el espionaje. ¢l sabotaje, ¢l crimen, ¢l
ataque o la fuga.

4.2.2. Definicion de Confidencialidad

Confidencialidad es el concepto consistente en evitar que la informacion sensible
sea accesible a personas ne autorizadas, El problema existente cuando se envia informacion
a través de una red. es que los datos se encuentran expuestos publicamente a otris
computadoras conectadas a la red que retransmiten el mensaje al destino tinal, Es necesario
transformar la informacion de alguna manera que Gnicamente le proporcione significado al
verdadero receptor. es decir. hay que cifrar los datos.

4.2.3. Concepto de Cifrar

Cifrar hace referencia al proceso de desordenar los datos de manera que adquieran
una apariencia aleatoria. sin sentido v al mismo tiempo que conserven una forma
recuperable. El receptor del mensaje cifrado puede deshacer la alteracion o descifrar el
mensaje  trastocado  recuperando  su forma original ¥ comprensible.  Este  concepto
constituye la base de la ciencia de la eriptografia (literalmente procedente de los iérminos
gricgos “escritura seereta”).

4.2.4. Definicion de Clave, Texto Plano ¥ Texto Cifrado

Ll método de transtormar los datos (algoritmo de citrado) es. por norma general,
completamente pablico. Solamente se utilizan unos cuantos algoritmos de cifrado. como
DES (Data Encryption Standard). IDEA (International Data Encryption Algorithm) ¥ RSA
(Rivest. Shamir and Adlman). Estos algoritmos reciben la informacion original que se
desea proteger. denominada rexto plano, texto original o texto nativo y la transforman
utilizando un operador matemiitico denominado ¢lave. La version transformada resultante
recibe el nombre de rexio cifrado. Aunque otros conocieran el algoritmo exacto de cifrado
empleado. si quisicran descitrar el texto citrado deberian disponer de la clave correcta para
reerear el texto original (Figura 4.1).

. . Ctave secrets compartida Clave secieta compartida
Figura 4.1: DOF el wISOr Y @) receptor pot el emisor y el receptar
Modelo de cifrado
canvencional. ;‘
Texto cifrado
= R @ transmitido R @ ==
— » »| —
[y ——
Texto nativo native
de entrada Algoritmo de cifrago Algoritmo de descifrado Tedl;a“":!:
(p.e.DES) (algoritmo de cifrado
nverso)
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4.2.5. Concepto de Amenazas, Vulnerabilidades y Atagues

Una amenaza a un sistema de computo se define como ““una ocurrencia potencial
maliciosa o de otra indole, que puede tener un efecto indescable en los programas y/o
recursos asociados con una computadora™: una amenaza es algo malo que puede ocurrir. 131
concepto de amenaza es significativo debido @ que la meta generalmente aceptada de la
seguridad en un sistema de cOmputo es proveer procesos. técnicas y metodologias que
pueden ser utilizadas para reducir las amenazas. lo cual se logra generalmente a través de
recomendaciones que puian a los disefiadores de sistemas de computo. desarrolladores.
usuarios y administradores a evitar ciertas caracteristicas no descables del sistema Hamadas
vulnerabilidades.

Una vulnerabilidad es una caracteristica desafortunada que permite que ocurri una
amenaza polencial; en otras palabras, la presencia de vulnerabilidades permite que ocurran
cosas malas en un sistema de computo.

Un ataque a un sistema de computo “es cualquier accion realizada por un intruso

malicioso que involucra la explotacion de ciertas vulnerabilidades provocando que se lleve
. .ol
a cabo una amenaza existente

4.3. Amenazas en las Comunicaciones de Datos

La posibilidad de que un intruso logre infiltrarse ¢n una red depende de muchos
tactores, entre fos cuales podemos mencionar los conocimientos técnicos que pudiera tener
sobre telecomunicaciones y computacion. asi como la disponibilidad de equipo sofisticado
yuie permita interceptar y pencetrar en una red de comunicaciones.

Considerado que la amenaza bdsica a un sistema de computo dado consiste en que
un intruso robe informacion valiosa almacenada en alguna parte: se debe analizar el sistema
con ¢l lin de que todas las posibles vulnerabilidades asociadas con dicho robo puedan ser
identificadas y resueltas. Por ejempio. un password débil o la ausencia de éste en alguna
cuenta de usuario es unawulnerabilidad que deberia ser examinada,

4.3.1. Acciones llegales en los Sistemas de Cémputo
Las acciones ilegales mas comunes en los sistemas de cdmputo son:

1. La usurpacién de puestos. Los jmpostores tratan de obtener por cualquier tipo de
medio el cadigo de identificacion del usuario, a fin de conseguir la informacion
necesaria. Si el criminal obtiene la contraseiia, suplantara al usuario autorizado
para tener acceso a la informacion de la computadora.

2. La intercepcion de lincas telefonicas. El impostor trata de interceptar la linea
telefonica para escuchar la informacion transmitida sin modificarla.

Fldem.
' idem.
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3. La suplantacion de personalidad. [l impostor introduce una terminal ficticia
entre la computadora v el usuario para interceptar los datos de entrada enviados
por ¢l usuario, modificarlos o rcemplazarlos y luego retransmitirlos a la
computadora. En algunos casos, el impostor transmite un mensaje de error para
hacer creer al usuario que ¢l sistema no esta disponible.

4. La intercepcion de las comunicaciones. El impostor introduce una terminal

ilegal en la red para inliltrarse en el sistema cuando algin usuario autorizado

establece una comunicacion legal. El impostor aprovecha los momentos de
inactividad del usuario autorizado para entrar a la red y realizar sus fechorias.

L.a usurpacion de lineas de transmision. El impostor introduce una terminal en la

linca para interceptar lu transmision de los datos cuando el usuario autorizado

indica a la terminal las instrucciones de la salida de la comunicacion. En este
momento, ¢ impostor intercepta las instrucciones y envia un mensaje de error
para hacer creer al usuario que la linea no esid disponible.

W

4.3.2. Fuentes de las Amenazas a la Integridad

Las fuentes mds comunes de amenazas a la integridad de los datos se muestran en la

figura 4.2 ¥ son:

[Pl obleinas de Tipo Ll'(ﬂt:l

l‘:igllrll 4.2: Errotes de Hudwar e \»J’I_\/
Fuentes de o

amend
integrid;

Fusrtes de ™,
amenazas a la
INTEGRIDAD

s a ln
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a) Humanos. El mayor punto débil de los sistemas distribuidos es la gente que los
utiliza; la confiabilidad de la raza humana es un manantial de errores
inexplicables que parece nunca sccarse. Entre las amenazas mas comunes de las
personas a la integridad de los datos estan:

X

= Accidentes, Errores al momento de introducir datos. asi como oprimir una tecla
errénea que provoque fa pérdida de informacion.

2z Inexperiencia. Falta de personal suficientemente capacitado para operar el

sistema.

Estrés. panico. El personal no esti capacitado para trabajar bajo presion.

Falta de comunicacion. No existe una adecuada coordinacion de las actividades

realizadas por los integrantes del sistema.

Venganza. A veces, los empleados que han sido despedidos de la compaiiia

intentaran dafiarla destruyendo los datos mas importantes mientras permanece

ei su puesto de trabajo.

Avaricia. Las ganancias financieras influyen de manera negativa en muchas

personas. lo que provoca un mal uso de la informacion.
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b)

N\

c)

Errores de Hardware. Cualquier clase de maquinaria de alto rendimiento solo
puede funcionar adecuadamente durante un cierto tiempo, lo cual incluye a los
componentes de las computadoras, asi como a los equipos de comunicaciones.
Algunas de las fallas cléctricas y mecanicas mas comunes de las computadoras
son:

IFallos de disco. Una de las fallas de procesamiento mds comunes es el
despertecto de un disco duro.

Fallas en los controladores de E/S. Cuando un controlador falla. los datos
escritos en el disco yva estin en mal estado ¥y no existe ningtin proceso conocido
que permita su recuperacion. Las fallas en los controladores no son muy
comunes. pero ocurren esporadicamente.

Fallas de energia. Puede ser de dos tipos: cuando se pierde la energia de la
fuente de alimentacion que suministra corriente a la maquina o falla la fuente de
alimentacion de la propia maquina; en cualquier caso. la posibilidad de perder o
corromper datos es significativa debido al comportamiento impredecible del
sistema cuando falla la energia; asimismo, los datos de Ja memoria no
permanente se pierden cuando de repente desaparece la energia del sistema. s
recomendable instalar fuentes de alimentacion ininterrumpida y sistemas con
baterias de reserva en los servidores. con el fin de apagar adecuadamente ¢l
sistema antes de que se pierda completamente la energia.

Fallas de memoria. Los circuitos integrados de memoria fallan ocasionalmente.
lo cual puede alterar los datos por causas que son imposibles de wver v
determinar. Los servidores que incorporan rutinas para veriticar la paridad de la
memoria son muy Gtiles para combatir este tipo de problemas. ya que identifican
los segmentos de codigo incorrectos en la memoria ¢ impiden su ¢jecucion.
Fallus en medios o dispositivos. Los datos almacenados en medios extraibles
para realizar y recuperar copias de seguridad contienen copias de los datos:
cualquier problema con estos dispositivos de almacenamiento podria tener como
consecuencia la pérdida de datos si el servidor también estuviera caido o
danado. Los problemas con los dispositivos de cinta donde se almacenan copias
de seguridad son extremadamente comunes.

Mal funcionamiento de los chips ¥ de la tarjeta madre. Debido al desgaste
sufrido por el paso del tiempo, estos componentes llegan a presentar anomalias
en su funcionamiento.

Errores en la Red. En una red los datos se transficren de una mdquina a otra a
grandes velocidades; las sefiales eléctricas son generadas en una computadora y
difundidas en algain tipo de red. Las lineas que conectan las maquinas estin
expuestas a una variedad de riesgos, incluyendo interferencias y averias fisicas.
Algunas de las formas incorrectas de funcionamiento mas comunes que causan
la pérdida de datos son:

Fallas en los controladores y en las tarjetas de red. En el caso de que la tarjeta de
red falla en un servidor, es probable que las sesiones remotas se congelen y
seguramente los datos no guardados se perderdn.
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Problemas en componentes de la red. Los dispositivos de comunicaciones de
datos como los routers y los switches pueden tencr problemas de memoria o de
alto procesamiento. lo cual repercutiri en una excesiva lentitud en la
transferencia de informacion.

Problemas de radiacion. Pucsto que todo lo que sucede en una computadora se
fundamenta en ¢l movimiento de los electrones, v puesto que la radiacion tiene
la capacidad de mover electrones. se deduce que Ia radiacion y las computadoras
pueden combinarse ¥ provocar gue los datos sean incorrectos.

Problemas de Tipo Ligico. El software también puede contribuir a la pérdida de
la integridad de los datos: algunas formas comunes son:

Errores. Los errores abarcan un amplio rango de defectos relacionados
principalmente con la ldgica de la aplicacion. Como cliente se puede hacer poco
para protegerse de los errores, porque ninguna empresa de desarrollo de
software puede probar todas las posibles opciones de utilizacion del producto.
Corrupcion de archivos. Los archivos pueden corromperse debido a problemas
fisicos o de la red. por problemas del control del sistema o de la logica de la
aplicacion. Si el archivo corrompido es utilizado por otros procesos para crear
datos. ¢l resultado puede ser incorrecto, Este problema es dificil de resolver yva
que el usuario final desconoce cuiles son los archivos que intervienen en todo ¢l
[1I'OL'CSO.

Errores de intercambio. El intereambio de archivos entre aplicaciones sucede a
menudo. Cada vez que los datos intervienen en un proceso de conversion. tal
como sucede entre dos procesadores de texto diferentes. la integridad de los
datos esta en riesgo.

Errores de almacenamiento. Cuando el disco duro de una maquina se llena
puede provocar que los nuevos datos no sean almacenados por falta de recursos.
en consecuencia la informacion quedara incompleta. Incluso la maquina puede
apagars¢ repentinamente ya que intentarda escribir en el disco y no lo podra
hacer.

Errores del sistema operativo. Todos los sistemas operativos tienen su propio
conjunto de crrores: considerando la complejidad de los sistemas operativos no
deberia ser sorprendente encontrar alguno de ellos.

Requisitos mal  definidos.  Si los requisitos de  software no  describen
correctamente ¢l trabajo que el usuario necesita realizar, ¢l sistema podria
generar datos incorrectos. Si el codigo de comprobacion de errores del sistema
no detecta alguna anomalia se creara informacion incorrecta.

Desastres. El medio ambiente puede provocar contingencias que impidan el
acceso a la informacion de manera oportuna. Entre los desastres mas comunes se
encuentran:

Incendios.
Inundaciones.
Tormentas,

Accidentes industriales.
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. Sabotaje/ Terrorismo.

ficacion de las Amenazas

4.3.3.Cl1
l.as . amenazas sc  clasifican en  tres diferentes  categorias:  divulgacion  de

informacion. integridad de datos y negacion de servicios al sistema de computo (ligura 4.3),

" Figura 4.3: Llagificacion de las Amen.\z.\ﬂ
Clasifieacion de
Ins amenazas,

Divuigacion de integridad de Negacidn de servicio
informacion Josdatos al sistema de computo

Esta clasificacion provee un marco sencillo para la organizacion de las ideas
respecto a la seguridad: es decir. si todas las cosas malas que pueden octrrir pertenecen a
ulguno de los tres tipos de amenazas mencionados anteriormente. entonces se provee un
primer paso en la comprension del problema de seguridad y consecuentemente su solucion.

«) Divulgacion de Informacion

La amenaza de divulgacion de informacion involucra la difusion de datos a un
individuo que no deberia tener conocimiento de ellos. En el contexto de la seguridad en
computo. esta amenaza ocurre cuando algin secreto que estd almacenado en una
computadora o estd en transito en la red  es descubierto por alguien que no deberia conocer
dicho secereto.

En las pasadas 2 décadas se ha puesto mucha atencion en la amenaza de divulgacion
entre la comunidad de seguridad en computo; de hecho, la mayoria de las investigaciones v
desarrollos en seguridad en computo se han enfocado especificamente sobre esta amenaza.
Uina de las principales razones para ponerle mayor énfasis ha sido la importancia que los
gobernantes ha puesto para detener esta ameniza,

b) Integridad de los Datos

La amenaza contra la integridad involucra cualquier cambio no autorizado a la
informacion almacenada en un sistema de cémputo; cuando un intruso maliciosamente
altera la informacion, se dice que la integridad de dicha informacion ha sido comprometida,
también se dice que la integridad ha sido comprometida si un error inocente se refleja en un
cambio no autorizado. Los cambios autorizados son aquellos que son hechos por ciertas
personas con fines justificables.

¢} Negacion de Servicio al Sistema de Cémputo

La amenaza de negacion de servicio ocurre cuando el acceso a los recursos de un
sistema de computo es bloqueado intencionalmente como resultado de una accion maliciosa

IMR UNAM — FCA 88



Fundamentos de Seguridad en los Sistemas de Computo

realizada por otro usuario; esto es, si un usuario nccesita accesar a un servicio y otro
usuario realiza alguna accion maliciosa para prevenir tal acceso. se dice que una negacion
de servicio ha ocurrido. El bloqueo actual puede ser permanente, con lo que ¢l recurso
deseado nunca serd provisto o puede provocar que el recurso descado se retrase demasiado
haciéndolo un recurso inttil. En tales casos, se dice que ¢l recurso se ha vuelto inservible.

4.3.4. Tipos de Amenazas Contra la Seguridad

l.os diferentes tipos de sistemas en uso hacen virtualmente imposible implantar
medidas de seguridad consistentes a través de todos ellos dentro de la organizacion. y una
seguridad centralizada de la red es intrinseccamente comprometida, Los tipos bisicos de
amenazas contra la seguridad se muestran en la figura 4.4 y son:

{Basadas enjos cables )
Figura 4..4: Tipos de amenazas @ ! E SIS CON
Amenazas contra contra la seguridad
la seguridad, S CRrogranucion ) DE OMGEN
N FALLA !
AN

‘(Puen.\n e euc.\pej
—_—

a) Fisica. La seguridad fisica ¢s un concepto bastante sencillo: no se debe dejur a
nadie conseguir lo que ticne. ni tampoco permitir ¢l espionaje. Las amenazas de
seguridad fisica mais comunes son:

Robo. Hurto del equipo fisico.
Espionaje. Captura de contraseiias con el fin de comprometer a la organizacion.
1D falsos. Falsificacion de codigos de seguridad.

NAA

b) Basadas en los Cables. La utilizacion de redes de computadoras crea amenazas
adicionales de seguridad para los datos. Los problemas mis comunes son:

X

Escuchas. La naturaleza del proceso distribuido se basa en la comunicacion de
diversas computadoras a través de un medio fisico; se deduce que se podria
escuchar el trafico de una sesion y capturar dicha informacion, este tipo de
escuchas no necesitan que el dispositivo utilizado esté conectado tisicamente a
la red, a veces es posible recoger las senales de las radiaciones emitidas a través
del cable. Dada la naturaleza confidencial de las comunicaciones que tienen
lugar dentro de una empresa, se desearia utilizar alguna téenica de cifrado para
evitar que los mensajes sean ficilmente decodificados.

2 Marcacién a un numero telefonico. Cualquier persona con un modem y un

nimero telefonico al cudl llamar puede intentar accesar a una red.

# Imitacion. Se refiere a la capacidad de una maquina de parecerse a otra dentro
de una red. Esto no es facil de realizar y significa que seguramente alguien
dentro de la organizacién que conoce la red y los procedimientos de operacion
esta involucrado.
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Identificacion. Hace referencia al proceso por cl que una computadora
determina si alguien esta autorizado a solicitar o dar ciertos servicios al servidor.

Captura de contrasciias. La captura de contrasefias es una de las argucias que
pueden considerarse realmente  inteligentes cn temas de  procesamiento
relacionadas con la idea de imitacion.

Averiguacion de contraseias. A través del espionaje o por medio de un software
que permita detectar y/o descilrar contraseiias.

Suposiciones hechas con algoritmos. El filtrado de contraseiias funciona bajo
una seric de requisitos que alguien ha codificado en alguna parte y estian basados
en algtin tipo de algoritmo. Puede ser posible que estos algoritmos no funcionen
correctamente para un determinado conjunto de datos.

Ediciéon de contrasefias. La edicion de contraseiias requiere una brecha de
seguridad interna: de forma sencilla, alguien dentro de la compaiiia establece
una cuehta ficticia o cambia la contrasefia de una cuenta inactiva. De esta forma,
la maquina puede ser accesada por cualquicra que conozca el usuario y la
contraseia de dicha cuenta.

Programaciin. 1.as violaciones contra la seguridad mas peligrosas proceden del
cadigo: generalmente s virus amenazan anto la seguridad como la integridad
de los datos. Las diversas variantes de codigo malicioso son:

Virus. Un virus es un trozo de programa que se reproduce a si mismo. accesando
a otros programas en iy maquina y transfiricndose a otras maquinas cuando ¢l
programa se traslada a ellas: dicho traslado puede ser realizado desde Internet, a
traveés de disquetes o por cualquier otro medio que se introduzea en la maquina.
Codigos bomba. La idea de los codigos bomba es que a una determinada fecha y
hora. o basados en una sccuencia de operaciones de la maquina, el codigo
bomba se ejecutara automaticamente afectando el desempefio de la misma.
Caballos de troya. Es un término general que se aplica a un rango de amenazas
de codigos malévolos que incluyen virus, bombas, gusanos, ete, Un caballo de
troya se instala por si mismo en una maquina y hace el trabajo del programador
desconocido: a menudo destruye los datos. a veces se enmascara cono otro
programa existente en ¢l sistema y otras crea identificadores de usuario y
contrasenas.

Actualizaciones y descargas. Algunas computadoras permiten la actualizacion
del firmware y/o del sistema operativo a través de la red y muchas veces incluye
codigo malicioso.

Puertas de Escape. Conocidas también como puertas traseras, son introducidas
en los sistemas operativos para permitir el acceso al sistema en el caso de que
un cliente pierda toda la informacion de sus accesos autorizados. A veces las
puertas traseras tienen como resultado errores en el sistema, lo que significa que
nadie entiende como funcionan excepto la gente que los descubre e incluso ellos
podrian no entender ¢l proceso sino solamente ¢l resultado. Las diversas
amenazas contra la seguridad debido a las puertas traseras son:
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« *Piggybacking”. Hace referencia a una situacion en la que un usuario termina la
comunicacién con cotro sistema, pero por alguna razén, el puerto permanece
activo en ¢l otro sistema. Entonces, algin usuario puede empezar la
comunicacion con el otro sistema cn el mismo puerto sin pasar ningiin control
de seguridad.

« Servicios no seguros. A veces, los servicios de un sistema operativo pueden

evitar el sistema de seguridad propio de la maquina.

Configuracion ¢ instalacién. Es posible que al iniciar ¢l sistema después de

alglin mantenimiento, los mecanismos de seguridad no se inicien correctamente.

dejando agujeros de seguridad que pueden ser utilizados por otras personas.

u

4.3.5. Otros Impedimentos de Ia Seguridad

Adicionalmente existen otros impedimentos a la seguridad (Figura 4.5) relacionados
con las politicas existentes en la organizacién y son:

Lhnpetluucnlon o 13 Beguidal l
TESIS CON

Actustizacion
Fipura 4.5: e ™
Impedimentos [ ives de seguridsd> FAI»LA DE O?JGEJN
adicionales de 57 ~

I seguridad,

't de seguridad >

< Actualizacion, Para convertir un sistema actual en seguro, se debe enfrentar el
problema de actualizar la seguridad en los componentes, mecanismos y entornos
actuales. Como en el desarrollo de nuevos sistemas comienza a incorporarse
algo de seguridad en las primeras fases del disefio y desarrollo de procesos, el
problema de actualizacion de la seguridad ha comenzado a reducirse
ampliamente.

Nivel de Seguridad. “La evidencia de que un sistema es seguro se conoce como
evidencia de seguridad: desafortunadamente. los (nicos lipos de evidencia de
seguridad que estan disponibles incluyen los resultados de pruebas (que no
pueden ser usados para mostrar la ausencia de problemas), resultados de campo
(que no pueden evaluar todos los aspectos de un sistema de manera uniforme) y
el uso de métodos formales (que no han demostrado gran éxito sobre sistemas
grandes)”®. Asi, proveer la adecuada evidencia de seguridad es generalmente
una tarea dificil. La seguridad, sin embargo, no es facilmente demostrable
debido a que la mitigacion de posibles ataques no conduce a demostraciones
convincentes. Como resultado, la provision de evidencia de seguridad es mas
importante para los sistemas seguros que para muchos tipos de aplicaciones.

A

* Amoroso, L:dward. 1994, Ed. Prentice-Hall. “Fundamentals of Computer Security Technology™.
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4 Proccdxmlemos vs. Mecanismos. Los procedimientos y mecanismos son
necesarios para reducir las amenazas de un sistema de cémputo; estos
procedimientos y mecanismos varian desde politicas de administracion del
personal, recursos y operaciones hasta mecanismos funcionales diseflados ¢n un

" sistema de coémputo. En algunos casos. proveer scguridad requiere una
combinacidn de procedimientos y mecanismos; otras veces es suficiente con
sencillas politicas de seguridad. Las organizaciones que deben proteger la
informacion pueden decidir instalar mecanismos de seguridad funcionales
dentro de su ambiente computacional. Adicionalmente se pucden instalar
controles de acceso y configuracion., mecanismos de autenticacion v
herramientas de auditoria ¢n linea como un medio para ecstablecer dicha
proteccion.

«z Requerimientos de Seguridad. La identificacion de los- requerimientos  de
seguridad es dificil para sistemas grandes y aun cuando los rcquerimienlos han
sido identificados, en la prictica, el desarrollo de sistemas que reinan: LS(OS
requerimientos es muy bajo.

4.4. Tipos de Vulnerabilidades v At‘lqucs en Comumc'lcnoncs

El término genérico del campo que trata las herramientas dm.nadas para prolu.u
los datos vy frustrar a los piratas informaticos es seguridad en computadoras. Las medidas
de seguridad en red son necesarias para proteger los datos durante su transmision v
garantizar que los datos transmitidos sean auténticos.

El problema de la seguridad en redes puede verse como un problema de seguridad
computacional para una aplicacion especifica, lo cual permite ver a la seguridad de las
redes como la determinacion de amenazas, vulnerabilidades y evaluaciéon de ataques;
definicion de politicas, un modelo de seguridad y defensas, asi como la instalacion de
medidas de seguridad a las aplicaciones de la red como si se aplicaran a los programas
computacionales en general.

4.4.1. Vulnerabilidades Genéricas

“Las vulnerabilidades pretenden describir las debilidades y los métodos mas
comunes que se utilizan para perpetrar ataques a la seguridad de la familia de protocolos
TCP/IP (confidencialidad, integridad y disponibilidad de la informacién)™®

Los ataques pueden ser motivados por diversos objetivos, incluyendo fraude,
extorsion, robo de informacion confidencial, venganza, acceso no autorizado a un sistema,
anulacién de un servicio o simplemente el desafio de penetrar un sistema. Los ataques
pueden provenir principalmente de dos fuentes:
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Usuarios autentificados, al menos a una parte de la red, como por ejemplo
empleados internos o colaboradores externos con acceso a sistemas dentro de la -
red de la empresa,

Atacantes externos a la ubicacion fisica de la organizacion, los cuales pueden
accesar remotamente a la red.

4.4.2. Requisitos de Ia Seguridad

Para ser capaz de entender los tipos de ataques existentes a' la scguridad. es
conveniente definir los requisitos de la se&urldad (Figura 46) La  seguridad “de
computadoras y redes implica los siguientes requisitos:

 Requisitos de Ja seguridad.

Figura 4.6:

(Requisilos de la segml(h(l)

£ W

o

No repudio l Integridad I Disponiditidad I

Confidencialidad o Secreto. Solo las personas o miquinas autorizadas pueden
accesar a la informacion transmitida a través de una red de comunicaciones o al
contenido de la informacion guardada en un sistema informatico. En algunos
casos no so6lo hay que proteger el contenido de los mensajes (confidencialidad
del mensaje), sino también las identidades del emisor y del receptor
(confidencialidad del trifico de mensajes). Este tipo de acceso incluye la
impresion, desplegar en pantalla y otras formas de revelacion que incluyen
cualquier forma de dar a conocer la existencia de un objeto.

Integridad. Ninguna persona no autorizada puede modificar la informacion
transmitida o almacenada. El mensaje debe llegar a su destino sin haber sufrido
ninguna alteracién en su contenido o en el orden de la recepcion de sus unidades
si se compone de varios bloques. La modificacion incluye escribir, cambiar de
estado, suprimir y crear.

Autenticacion. El origen de un mensaje debe estar perfectamente identificado.
No repudio. Debe quedar constatado si un usuario envia o recibe algin mensaje,
de esta manera, ni ¢l emisor del mensaje ni el receptor del mismo pueden negar
que se haya efectuado la transmision.

Control de acceso. Solo los usuarios autorizados debidamente identificados
pueden obtener permiso de acceso a los recursos del sistema.

Disponibilidad. El sistema no debe permitir que usuarios no autorizados dejen
fuera de funcionamiento elementos de la red impidiendo de esta manera las
comunicaciones. Requiere que los recursos de una computadora estén

disponibles solo al personal autorizado.
TESIS CON
FALLA DE QRIGE
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La cxpcncncna en Ia seu|r|dad de redes ha conducido a los mvestu,adon.s a creer’
que deben existir tres elementos primarios para proveer su seguridad:

1.

Cil‘rado. El cifrado de la informacidn que transita a través de la red es el
elemento mds estable y reconocido en la seguridad, Desafortunadamente. si el
cifrado no se emplea en conjunto con los otros clementos. no serd efectivo.
Protocolos. Los protocolos para autenticacion y secreto en las redes de
computadoras proveen un medio para organizar y proteger la comunicacion de
mensajes entre los componentes de la red. Deben ser usados en conjunto con los
otros clementos de seguridad de la red.

Componentes confiables. Los componente confiables a menudo proveen el
mejor medio para proteger la operacion de aquellos mecanismos que hacen
cumplir la seguridad de la red.

4.4.3. Evolucion de los Ataques a 1a Seguridad

Los ataques a la seguridad se pueden clasificar en diferentes etapas como sigue:

=

Primera generacion: Ataque fisico. Ataques que se¢ centraban en los
componentes electrénicos. es decir, computadoras v cables; el objetivo de los
protocolos distribuidos y de la redundancia es la tolerancia frente a un punto
unico de fallo. la mayoria son problemas para los que actualmente se conoce una
solucion.

Segunda  generacion:  Ataque  sintactico.  Las  pasadas  décadas se¢ han
caracterizado por ataques contra la logica operativa de las computadoras y las
redes, es decir. pretenden explotar las vulnerabilidades de los programas. de los
algoritmos de cifrado v de los protocolos. asi como permitir la negacidn del
servicio prestado. En este caso se conoce ¢l problema v se esta trabajando para
encontrar soluciones cada vez mas eficaces.

Tercera generacion: Ataque semantico. Se basan en la manera en que los
humanos asocian significado a un contenido: ¢l hecho ¢s que en la sociedad
actual la gente tiende a creer todo lo que lee (medios informativos, libros, www
- World Wide Web -). El inicio de este tipo de ataques surgioé con la colocacion
de informacion falsa en boletines informativos o e-mails; también pueden
llevarse a cabo modificando informacion caduca. “Esta generacion de ataques se
lleva a su extremo si se¢ modifica el contenido de los datos de los programas de
la computadora que son incapaces de cotejar o sospechar su veracidad: dichos
ataques han existido fuera del entorno informatico desde hace muchos aiios. Su
solucion ;)aS'lra no sélo por el andlisis matematico y técnico, sino también por el
humano”

4.4.4. Clasificacién de los Ataques

“Las ataques a la seguridad de red se dividen en dos categorias: ataques activos que
suponen alguna modificacion de los datos transmitidos o la creacién de transmisiones falsas

? idem.
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y ataques pasivos, llamados en ocasiones escuchas y suponen el intento de un atacante de
obtener informacion relativa a una comunicaciéon™ (Figura 4.7). Adicionalmente existe un
tipo de ataque que se enfoca principalmente a los medios de transmision y a los dispositivos
de red instalados en el sistema de comunicaciones

Figura 4.7: Aaques Pastos Asques Actvos
Clasificacion de

los ataques,

Divulgatién det Anilissde  Enmascatamiento  Repetcign  Modificacionde  Negaudn de
contenido de . héfico los contenidos sercios
un mensaje de los mensajes

a) Ataques Activos

~Los ataques activos suponen una modificacion del flujo de datos o la creacién de

flujos talsos y se subdividen en 4 categorias: enmascaramiento. repeticion, modificacion d
. e A

mensajes y negacion de un servicio™.

e

~ linmascaramiento o fabricacion. Tiene lugar cuando una entidad pretende ser
otra entidad diterente: un ataque de enmascaramiento normalmente incluye una
de las otras formas de ataques activos, Por cjemplo. se puede captar una
secuencia de autenticacion y reemplazarla por otra secuencia de autenticacion
vilida. habilitando a otra entidad autorizada con pocos privilegios a obtener
privilegios extras suplantando a la entidad que los tiene.

« Repeticion. Supone la captura pasiva de unidades de datos y su subsecuente
retransmision para producir un efecto no autorizado.

& Modilicacion de mensajes. Significa sencillamente que alguna porcion del
mensaje legitimo es alterada, o que el mensaje se retrasa o se reordena para
producir un efecto no autorizado.

# Negacion de un servicio o interrupcion. Previene o inhibe el uso o gestion
normal de las facilidades de comunicacion. Este ataque puede tener un objetivo
especifico: por cjemplo, una entidad puede suprimir todos los mensajes dirigidos
a un destino particular. Otro tipo de negacion de servicio es la perturbacion
sobre una red completa, deshabilitindola o sobrecargandola con mensajes de
modo que se degrade su rendimiento.

Los ataques activos presentan caracieristicas opuestas a los ataques pasivos.
Mientras que un ataque pasivo es dificil de detectar, existen medidas disponibles para
prevenirlos; por otro lado, es bastante dificil prevenir un ataque activo, ya que para hacerlo
se requeriria proteccion fisica constante de todos los recursos y de todas las rutas de
comunicacion. En consecuencia, la meta es detectarlos y recuperarse de cualquier
perturbacion o retardo causado por ellos.

® Stallings, William. 2000. Ed. Prentice-Hall. “Comunicaciones y Redes de Computadoras™,
? idem.
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b) Ataques Pasivos

Fundamentos de Seguridad en 1os Sistémas de Computo

“Los ataques pasivos son del tipd de ‘escuchas o monitoreo de las transmisiones; la
meta del oponente es obtener informacién que estd siendo transmitida. Existen tres tipos de

-

»l0

Divulgacion del contenido del mensaje. Una conversacién telefonica, un
mensaje de correo electronico o un archivo transferido puede contencr
informacién sensible o confidencial, por lo que seria descable prevenir que el
oponente se entere del contenido de estas transmisiones.

Anilisis de trafico. Cuando se tiene un medio de enmascarar el contenido de los
mensajes u otro tipo de trifico de informacién., aunque se capturen los mensajes.
no se podra extraer la informacion del mensaje. pero incluso si se cuenta con
proteccion de cifrado. el oponente podria ser capaz de observar los modelos de
estos mensajes. asimismo podria determinar la localizacion y la identidad de las
computadoras que se estan comunicando y observar la frecuencia y la longitud
de los mensajes intercambiados. Esta informacion puede ser til para extraer la
naturaleza de la comunicacion que se esta realizando.

Intercepcion. Alguien no autorizado accede a cierta informacion o a cualquier
elemento de fa red.

Los ataques pasivos son muy dificiles de detectar ya que no implican la alteracion
de los datos. sin embargo es factible prevenir el éxito de estas agresiones. Por ello el énfasis
para tratar estos ataques es la prevencion antes que la deteccion.

c) Ataques a los Dispositives de Comunicaciones

Fa

Ataques a los medios de transmision. El medio de transmision utilizado para
transportar la informacién entre los diferentes componentes de la red es
susceptible a ciertos tipos de ataques. En particular, la intercepcion de datos
puede ser posible si se utilizan transmisiones de radio, lineas telefénicas o
cualquier otro medio convencional. Un tipo de vulnerabilidad que se encuentra
en algunos medios de transmision es la radiacion electromagnética que
potencialmente puede ser modulada para enviar informacion o interceptada para
obtener datos.

Ataques a los mddems. El uso de modems para accesar a los sistemas de
computo introduce una clase de ataque basado en las caracteristicas del médem
y la configuracion basica seleccionada por el usuario; la principal vulnerabilidad
introducida cuando se utilizan mdédems es el acceso ilimitado a los datos y
fuentes del sistema.

Ataques a los switches y routers. Este tipo de ataques se refieren al hecho de que
una persona no autorizada intenta accesar a estos dispositivos con el fin de
alterar su configuracion y en consecuencia el funcionamiento de la red.

" fdem.
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ICAPiTULO 5 I

Mecanismos de
Proteccion de la Informacion

5.1, Introduccion a la Criptologia

5.1.1. Ramas de Ia Criptologia

L.a criptologia csta formada por dos técnicas complementarias: criptoandlisis y
criprografia.

Etimolégicamente criptologia quiere decir “escritura secreta”, sin - embargo,
actualmente su significado es “la ciencia de la comunicacién segura” cuyo objetivo es que
dos partes puedan intercambiar informacion sin que una tercera parte no autorizada, a pesar
de que capte los datos, sea capaz de descitrar la informacion.

L.a criptografin actua mediante criptosistemas; “"un criptosistema o sistema de
cifrado ¢s un sistema que permite cifrar los mensajes de tal forma que una persona no
autorizada no pueda descifrar ¢l mensaje, por lo que la criptografia se considera como la
ciencia de disefar criptosistemas. La criptografia es la técnica de convertir un texto
inteligible, texto en claro (plaintext), en otro, llamado criptograma o texto cifrado
(ciphertext). cuyo contenido de informacidon es igual al anterior pero sélo lo pueden
entender las personas autorizadas.

Por su parte el criptoandlisis es la técnica de descifrar un criptograma, sin tener la

autorizacion, que trata de romper los cripotosistemas para apoderarse de la informacion
o N
cifrada™’.

a) Criptografia

Para cifrar se debe transformar un texto mediante un método cuya funcién inversa
unicamente conocen las personas autorizadas. Asi, se puede utilizar un algoritmo secreto
(Figura 5.1 (a)) o un algoritmo publico que utiliza una palabra, llamada clave, sélo
conocida por las personas autorizadas, esta clave debe ser imprescindible para el cifrado y
descifrado (Figura 5.1 (b)).

' Varios Autares, 2001, Ed. Alfaomega. “Técnicas Criptogrificas de Proteccién de Datos™,
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Figura 5.1 a) Cifrado a través de un algoritmo secreto
Proceso de :
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b) Descifrado mediante clave secreta

Los sistemas actuales utilizan algoritmo publico y claves secretas, debido a los
siguientes motivos:

e
=z

N

El nivel de seguridad es el mismo.

Los algoritmos publicos se pueden fabricar en cadena. tanto en chips de
hardware como en aplicaciones sofiware. De estd manera el desarrollo ¢s mas
barato.

Los algoritmos publicos estin mas probados, ya que toda la comunidad
cientifica puede trabajar sobre ellos buscando fallas o agujeros. Un algoritmo
secreto  puede tener agujeros detectables sin necesidad de  conocer - su
funcionamiento completo, por lo tanto. un criptoanalista puede encontrar fallus
aunque no conozca el seereto del algoritmo.

Es mas ficil y mas seguro transmitir una clave que todo el funcionamiento de un
algoritmo.

De esta manera un sistema de comunicaciones con criptografia utiliza un

algoritmo piblico para cifrar y otro para descifrar, pero son completamente inservibles
para el criptoanalista sin el conocimiento de la clave (Figura 5.2),

canal de comunicaciones msequro,

RN

I
WEiss

¥
clave cifcado ‘?‘T
i

i clave descitrado

cla‘vo
Sistema de comunicaciones EC}Y“ CON

utilizando criptografia.

Alporitme >

e Dencitiado

Figura 5.2

b) Criptoandilisis

FALLA DE ORIGEN

El criptoanilisis abarca diversas técnicas, las cuales muchas veces no dependen del
conocimiento del algoritmo sino que mediante sistemas de aproximacion matematica se
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puede dcscubnr cl te‘((o en claro ola clave. La dlhcul(ad del andlisis” depende de la

informacion dlsponlble. asi el criptoanalista puede tener acceso a.

& Un criptograma.
« Un criptograma y su texto en claro.
« Un texto claro elegido y su criptograma.
“ .« Un criptograma elegido y su texto en claro. L :
<« Un texto en claro y su criptograma que estin pre\'iamenle elegidos.

Aumenta la dificultad cuanto menos informacion se tiene, pero en lodos se busca la
clave que proporciona la solucion para todo el sisterna de seguridad.

n el criptoanalisis cientifico se utilizan las siguientes definiciones:

«  Distancia univoca. Cantidad minima del mensaje para poder descifrar la clave.
Un sistema ideal tiene una distancia univoca de infinito.

<« Sistema incondicionalmente scguro. E| criptograma generado es menor. que la'
distancia univoca.

z Romper un sistema. Conseguir un método practico para descifrar la clavc de un
sistema criptografico.

< Sistema probablemente seguro. No se ha probado como romperlo. ‘

« Sistema condicionalmente scguro. Los analistas potenciales no dlsponcn de

medios para romperlo.

< No existen los sistemas completamente scguros, Siempre se pucden \’lOl'lr
probando todas las claves posibles. Por lo tanto, cn crlplouaf'a se buscun
sistemas que cumplan una de siguientes condiciones:

a) El precio para rompurlo es mas caro que el valor de la informacion: - :
by El tiempo necesario para romperlo es mas largo que el tiempo de vida de la
informacion.

5.1.2. Evolucién de la Criptografia
a) Método Julio Cesar

Es el mas antiguo conocido. La época de Julio Cesar es la primera que se tiene
noticia de la popularizacion de la escritura de un idioma, el latin, yaque éste tuvo una gran
difusion entre diferentes ejércitos y clases sociales. Asi aparecio la necesndad de ocultar
informacion escrita y, por lo tanto, de la criptologia.

El sistema reemplaza cada letra por la situada tres posiciones delante en el alfabeto.
Por ejemplo:

B=E

Y=A

LLEGUE VI VENCI = OOHIXH YL YHQFL
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‘Es facil de romper: :
<« Prueba'y ensayo con 26 intentos.
« Métodos estadisticos.

b) Sistemas Monoalfubéticos . o s

Sustituyen cada letra por otra- que ocupa la " misma posicion - en .un altabeto
desordenado. de este modo se consiguen tantas claveb como pOSlbllldadt.a dL alfabétos hay;: -
N® de claves 26! = 4.03X10** : S

“Es mucho mejor que ¢l método de Julio. Ccsa y tiend
mas utilizado actualmente DES Q%= 7. 70X10'6 cl'lves) No'se
ensayo para romperlo™ :

Ui el sxsu.mn
uede; utilizar: pruebu y

El problema estd en como recordar la clave, es decir, el‘alfabeto desordenado. ‘Para
ello se utiliza una palabra de uso comiin que permite cre
alfabeto desordenado. Entonces. en la practica, las claves p

que las palabras faciles de recordar, muchas menos qué 26

S alfnbelos sino

El sistema es el siguiente:

1. Se busea una palabra (clave) tacil de recordar v se Ie qul an ln> lclr'\s duphcadae
SEGURIDAD = SEGURIDA T
2. Sc anaden al final de la palabra las letras restantes dul nlldbcloy
SEGURIDABCFH.....cccveuenee. XYZ : B
3. Se ordenan en una matriz cuya primera fila es la palabra cla\ e.
SEGURI DA
BCFHJ KLM
NOPQTV WX
Y Z

4. El nuevo alfabeto se lee por columnas de abajo hacia arriba.
YNBSZOCEPFGQHUTJRVKIWLDXMA

La clave es mas ficil de transmitir y recordar, pero el sistema de prueba y ensayo se
reduce a todas las palabras conocidas. El mejor sistema de criptoanalisis para romper el
algoritmo es el estadistico.

¢) Playfuair
“Inventado por el britanico Ser: Charles: Wheatstone en 1854.- Es un sistema

monoalfabéuco de dxagramas (grupos de dos letras) Utlhza una palabra clave y una matriz
de 5x5™, .

2 {dem.
“Hdem.
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E_u.mplo ) ’ :
CLAVE SEGURIDAD = SEGURIDA
S“EGUR
W DABC
F.HKL M-
N OPQT
VO wWX.Y Z

1) comparten celda.
Método de cifrado:
1. Las palabras se scparan en diagramas, Un dlal.,rama nunca puede tener dos lClI”lS

repetidas, en ese caso se pone una (X) dc rcllcno
Ejemplo: LLAVE => LX LA VE ;

2. Si las dos letras estin en la misma ﬁla se reemplaznn por la. snguneme de la
derecha. las filas tienen connnmdadfmedlame un_snslema c:rcular
Ejemplo: ER = GS

3. Si las dos letras estén en la misma- columna se sustmn)'en por la inmediata
inferior. siguiendo un sistema c1rcular IR
Ejemplo: BY = LU

4. En los casos restantes se sustituye cada letra por la correspondiente de la misma
fila y la columna de la otra letra del diagrama.
Ejemplo: LE = HU

Ventajas:

< Utiliza diagramas, 26 x 26 = 676 simbolos.

< La identificacion individual es muy dificil.

2 Métodos estadisticos de criptoanalisis complicados.

Durante muchos aiios se consideré irrompible. Fue utilizado por la armada inglesa y
de Estados Unidos en las dos guerras mundiales. En realidad el sistema mejora la
estadistica pero sigue pareciéndose al texto en claro, sobre todo, para las letras poco
frecuentes. Por lo tanto, con computadoras poderosas se puede romper ficilmente.

d) Sistemas Polialfabéticos

Se utilizan para cambiar las estadisticas del criptograma. A cada letra le corresponde
un alfabeto; pero, jqué alfabeto?. Un sistema ideal utilizaria como clave alfabetos
aleatorios pero serian imposibles de recordar y transmitir. Por lo tanto se utiliza una palabra
clave y una tabla de alfabetos.
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criptologo del sq,lo XVI La tablaes’!

El sistema mas famoso es'la tablade Vlgcncrc (k1586) alqmmlsta, matemdtico y

N < ®

a sn[,ulentc

a b c .
ABC
BCD-
CDE

TESIS CON
FALLA DE ORIGEN

XYz
Y ZOA i
Z ADB

Los alfabelos forman las columnas y siempre empiezan por la letra de la cabecera.

Mclodo

1.

Se busca una palabra clave ficil de recordar.

2. Se escribe la palabra debajo del texto en claro, repitiéndose tantas veces como
sea necesario,
3. Cada letra del texto en claro se coditica con ¢l alfabeto de la tabla marcado por
la letra inferior. o sea. laletra de la clave que corresponde.
Eiemplo:
CLAVE: ADIOS
‘Textoenclaro: (B S 1T JO [E IS |C IR jI |P |T |O 0 |G jI A
Clave: A Dl JO|S [AID I O[S |AJD [l {0 |S [A |D
Criptograma: [E [V [B [C WIS [F |Z [WIH IT {R |T [C Y [I |D

El sistema de criptoanilisis sigue los siguientes pasos:

1.

2.

3.

Se busca en el criptograma repeticiones de letras, Las repeticiones suponen
coincidencias de texto enclaro y clave.

Si la frecuencia entre repeticiones es de n letras = n es miiltiplo de la longitud
de la clave.

Se considera el texto como n textos intercalados, cada uno es monoalfabético
con el alfabeto de una letra de la clave y se analizan por técnicas estadisticas.

La defensa es utilizar una clave tan larga como el texto, pero no es préctico: cuesta
" tanto transmitir la clave como el texto.

JMR
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e) Slstemas rIe Permutacion

Dcsordenan caracteres, bits, etc. No se pueden anallzar con metodos estadxsllcos, no. .
cumbian” los” simbolos sino su situacién en.el texto, Existen ‘diferentes” melodos para o
n.cord'xr la torma de desordenar mediante una clave. Un ejemplo es:: :

2 Método de las columnas :
1. Se elige una palabra clave ficil de recordar., Esta forma Ia prlmera hla dc
una matriz. )
2. Debajo se afiade el texto recorriendo las tilas de derechaa |zqu|erda
3. Se cambian las columnas de posicion, la nueva posncnén ordcnn las letras
de la palabra clave en orden alfabético.
4. Elnuevo texto se escribe con las letras de las columnas de abajo a arnba

Ejemplo:
CLAVE: ROSAL
TEXTO: ESTO ES CRIPTOLOGIA

R [6) S A I

B S T O E

S C R I [H
T O 1. O G VLIS oo
LA 71..0 . i

r {3t

Ordenacion: ROSAL = ALORS FALLA DI-" OfUGI‘JN

A I O R S

[¢] I S [H T

[ P C S R

[0] G O T L

A |

Criptograma: O10 GPE AOCS ITSE LRT

Desventajas:
1. Una permutacion es facil de detectar porque la estadistica se mantiene.

2. Las columnas mantienen su estructura, por lo tanto, la distancia entre letras se
mantiene.

El método genérico de analisis cs: anagramas multiples.
f) Técnicas Combinadas
Los algoritmos simétricos actuales combinan sustitucién y permutacién. Shannon

publicé en 1949 el articulo: Communication Theory of Secrecy Systems, donde propone
dos técnicas combinadas para vencer los ataques a la criptografia:
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1. Contusnon Para
sustituciones.’”. |
2. Difusion.” Para v\.nccr los
simbolos. .

loda la hmlorm de l'\ crlplologn' :

La revolucion dc la’ crlpto]og,xa' llegn en 1976 con el nruculo de
sobre criptografia ﬂsnmelnca

C 513, Criplogrdﬁu de‘Clu'\'c Secreta o Simétrica

Es el sistema.de criptografia mas antiguo. Se utiliza desde los tiempos de Julio
-Cesar hasta la-actualidad.” Se caracteriza por usar la misma clave para. cnfrar y descifrar
¢ Flg,urn 3. 3).

canal de comumcaciones inseguro

Alporitnia
e Cireanda

Alworinnn
te Duncitrlo

. -
Figura 5.3: R4 - c‘)?;
; : >
C:i"':‘i,:‘:ir:‘"" i canal de commicaciones seguro E
i - Clave seereta Clave secreta

“Toda la seguridad esta basada en la privacidad de la clave secreta, llamada
simétrica porque ¢s la misma para el emisor y el receptor. El emisor del mensaje genera una
clave y despuds la transmite mediante un canal seguro a todos los usuarios autorizados a
recibir mensajes™. La distribucién de claves es un gran problema para los sistemnas
simétricos, hoy en dia se resuelve mediante sistemas asimétricos montados tinicamente para
transmitir claves simétricas.

Estos sistemas solo permiten confidencialidad y no autenticacion ni firma digital.
Para mantener la confidencialidad delante de un criptoanalista, el algoritmo debe cumplir
las siguientes condiciones:

& Conocido el criptograma no se puede descifrar el texto ni adivinar la clave.
& Conocido el texto y el criptograma es mas caro (en tiempo y/o dinero) descifrar
la clave que el valor de la informacion.

Para la segunda condicion siempre existe el sistema de “prueba y ensayo” para
encontrar la clave, es decir, probar todas las claves posibles hasta encontrar la que descifra

TESEE 4

DALY 4 _T™T1 -~ Yi3.%.

=S T L]
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- el cnptogram'\ La e;undad‘respecto a este upo de ataque depend de. Ia ongnud de' Ia ‘
clave.

Los algornmos simétricos cifran bloques de tewto, ‘el lnmaﬁo dc os:bl
ser-constante o variable segtin ¢l tipo de algoritmo. E‘(lstcn 4 formas de funcnonnmlenlo
(l igura 5.4):

« Electronic CodeBook (ECB). Se cifran los bloques de texto por separado.

&« Cipher Block Chaining (CBC). Los bloques del criptograma se relacionan entre
ellos mediante funciones OR-EXCLUSIVA.

& Cipher FeedBack (CFB). Se realiza una OR-EXCLUSIVA entre caracteres o
bits aislados del texto y las salidas del algoritmo. El algoritmo utiliza como
entrada los criptogramas.

& Output FeedBack (OFB). Igual que ¢l CFB, se realiza una OR-EXCLUSIVA
entre caracteres o bits aislados del texto y las salidas del algoritmo. Pero éste
utiliza como entradas sus propias salidas, por lo tanto no depende del texto, es
un generador de niimeros alcatorios.

r,ﬁ_.‘ Algoritno

RIRS L

Bloque Bloque

Algorinho L__.m_,:_‘
Figura 5.4: Bitdedn LEC [ gu' ! i

Formas de

funcionamiento
H ori —————l. e,
de los algoritmos [e— Alworitio caid
i i —— Canct » Caract B
simétricos. ranctens !‘ apoes -
=) Moda CF8
[m—— Algoritnio
f—— Caracteres Tamderes
— oo g e mes
d) *Modo OFB

Los algoritmos simétricos son mas sencillos que los asimétricos, por ese motivo los
procesos son mas simples y ripidos. Los algoritmos mas utilizados son:

=z DES (Data Encryption Standard). El mas utilizado y mas antiguo, en 20 afios
nunca ha sido roto. Esta sujeto a las leyes de seguridad de Estados Unidos.

& IDEA (International Data Encryption Algorithm). Se utiliza mucho en sistemas
europeos nuevos. No estd sujeto a las leyes de ningun pais.

& RCS. Algoritmo adoptado por Nefscape, no estd probada completamente su
seguridad.

CHIGEN |
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w) DES (Da(d E;i‘éfy})iio;l Standard)

: *En.1971 IBM inventd un algoritmo de cifrado simétrico basado en la aplicacion de
s todas las teorias existentes sobre criptografia. Se llamé LUCIFER y funcionaba con claves
simétricas de 128 bits. Fue vendido en exclusividad a la empresa de seguros Lloyd’s™,

En 1973 ¢l NBS (National Burcan of Standards) de los Estados Unidos convocé un
concurso para elegir un estiandar de cifrado para la seguridad de los documentos oficiales.
Este concurso fue ganado en 1977 por los inventores de! LUCIFER con una version
mejorada, este algoritmo se denominé DES (Data Encryption Standard). Desde entonces
nunca ha sido roto.

Este algoritmo se ha mantenido como estindar del NIST (National Institute of
Standards and Technology), agencia de estandares de Estados Unidos, hasta 1999, La
version implementada con Ahardware entré a formar parte de los estdndares de 1a 1SO con el
nombre de DEA (Data Encryption Algorithn).

Inconvenientes del algoritmo:

1. Esta considerado como secreto nacional en los Estados Unidos. por lo tanto. no
se puede comercializar en hardware ni en sofiware tuera de Estados Unidos sin
permiso del Departamento de Estado. A pesar de esto. es el algoritmo mas
extendido del mundo.

2. La clave es corta, hasta ahora era suficiente para las maquinas existentes y un
ataque de prueba y ensayo. Pero se considera que hoy en dia o proximamente se
podra romper con maquinas potentes trabajando en paralelo a través de una red
como Internet, por este motivo ya no es ¢l estindar de seguridad de los Estados
Unidos.

3. Hay un sistema matematico llamado criptoanalisis diferencial capaz de romper
el DES en 2*" iteraciones si sc conocen textos y criptogramas elegidos, es decir,
si se tiene acceso al cifrador. Hoy en dia no es un criptoanalisis préctico.

Ventajas del algoritmo:

1. Es el mas extendido en el mundo, por lo tanto, es ¢l que mas maquinas utilizan
(por ejemplo UNIX), mas barato, mas probado, etc.

2. En 20 aiios nunca ha sido roto con un sistema préctico.

3. Es muy rapido y fécil de implantar.

b) Triple DES (TDES)
Para evitar el problema de la clave corta y continuar utilizando el DES existe un

sistema basado en tres iteraciones del algoritmo, llamado triple DES o TDES, que utiliza
una clave de 128 bits y es compatible con el DES simple (Figura 5.5).

% idem.
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ANTIDES
v

TR

Flgurn B-H
Triple DES

~S¢ utiliza una clave de 128 bits (16 de paridad y 112 de clave), se apiican 64 bits a
los d{os DES y los otros 64 bits al DES inverso (ANTIDES) que se realiza entre los otros
dos™.

Con tres algoritmos se podrian aplicar tres claves distintas, pero no se hace asi para
que sea compatible con el DES. Si la'clave de 128 estd formada por dos claves iguales de
64 el sistema se comporta como un DES simple:

EK[DK[EK[Texto]]] = EK[Texto]
c) IDEA (International Data Encryption Algoritium)

“En 1990 Lai y Massey del Swiss Federal Institute of Technology inventaron un
algoritmo nuevo denominado IDEA. En 1992 se publicod la segunda version resistente a
ataques de criptologia diferencial. Este algoritmo esta libre de restricciones y permisos
nacionales y es de libre distribucion por Internet. Esto ha hecho que sea un algoritmo muy
popular, sobre todo fuera de los Estados Unidos. utilizindose en sistemas como: UNIX en

Europa, PGP (Pretty Good Privacy) para correo electronico. ete.™

Trabaja con bloques de texto de 64 bits y una clave de 128 bits. Puede funcionar con
los 4 modos: ECB, CBC, CFB y OFB. Siempre opera con nimeros de 16 bits utilizando
operaciones como OR-EXCLUSIVA, suma de enteros o multiplicacién de enteros. El
algoritmo de descifrado es muy similar. Por estos motivos es sencillo de programar y
rapido. Hasta ahora nunca ha sido roto, aunque no tiene la antigiiedad del DES. Adcmas su
longitud de clave lo hace muy dificil de romper mediante “prueba y ensayo”.

5.1.4. Criptografia de Clave Publiea o Asimétrica

“En 1976 Diffie y Hellman publicaron el articulo “New directions in cryprography™.
En él proponian un nuevo tipo de criptografia basado en utilizar claves distintas para cifrar
y descifrar, una de ellas se hace publica y la otra es privada de cada usuario. Asi todos los
usuarios de la red tienen acceso a las claves publicas, pero tinicamente a su clave pnvada”“
Estas ideas supusieron la revolucion de la criptologia; se podia utilizar para
confidencialidad (como los sistemas simétricos), autenticacion y firma digital, ademas de

¢ idem.
" idem.
* Stallings, William.2000. Ed. Prentice-Hall, “Comunicaciones y Redes de Computadoras™,

FOTLISYE. ST l
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LCCplOr lo descnlm con su clave prlvada. As: cualquier persona puede enviar un

mensaje cifrado. pero solo ¢l receptor, que tiene la clave privada, y el emisor.
: qu; lo ha crcado. pueden descifrar el contenido (Figura 5.6).

canal de cornumcaciones mseguro Y Tooritrme
e Descatiada
Divectorio de claves pibhcas [E_—_]

—
———— C e

clave piibicade B et - clave privadade B
o e
Figura 5.6: o :

Servicio de
confidencinlidad.

= Awenticacion. Se cifra ¢l mensaje o un resumen de éste mediante la clave

privada ¥ cualquier persona puede comprobar su procedencia utilizando la clave
publica del emisor. El mensaje es auténtico porque solo el emisor verdadero
puede citrar con su clave privada (Figura 5.7).

Dmrectario de claves pﬁbhiai/'

clave publicade A

clave privadade A

Fipura 5.7
Servicio de
autenticacidn.

& Firma digital, 1gual que la autenticacién, pero siempre se cifra el resumen del

mensaje, cuyo criptograma es la firma del emisor. Asi el emisor no puede negar
la procedencia ya que se ha cifrado con su clave privada. Por otro lado, el
receptor no puede modificar el contenido porque el resumen seria diferente y se
veria que no coincide con la firma descifrada. Pero el receptor si puede
comprobar que el resumen coincide con la firma descifrada para ver si es
auténtico (Figura 5.8). La firma digital lleva implicita la autenticacion.

€

TESIS CON
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ncurnent o firmado
&

canal de comumicaciones insegquco

clave prvadade A z
o

] &5
[Comprowaeian) E/.-.D

" o]

i

T—

]
Pt |

0

d

facts]

]

F

Drrectorio de claves pibhcas
— = g -
— \ /lwe pibhcade A
Figurn 5.8: I _3":
Scrviciu de ——s e
firma digital, ——e  —

Los algoritmos asimétricos estin basados en funciones matemaiticas faciles de
resolver pero muy complicadas de realizar la inversa. por cjemplo. la potencia v el
logaritmo.

Estas funciones son utiles para criptografia si la inversa es ficil de calcular
conociendo un numero concreto, la clave privada. Asi la clave privada y piblica estan
relacionadas matemiticamente. pero esta relacion debe ser suficientemente compleja para
que el criptoanalista no la pueda encontrar. Debido a esto. las claves privadas y publicas no
las elige ¢l usuario sino que las caleula un algoritmo y. normalmente, son muy largas.

Un algoritmo de clave publica debe cumplirlas siguientes condiciones:

= Conocido el criptograma no se puede descifrar el texto ni adivinar la clave,

« Conocido el texto y el criptograma es mas caro (en tiempo y/o dinero) descifrar
la clave que el valor de la informacion.

2 Conocida la clave ptblica y el texto no se puede generar un criptograma cifrado
con clave privada.

El inconveniente de estos sistemas es la dificultad de lmplamac:on y la lentitud de
proceso.

La ventaja es que implantan servicios de autenticacién y firma digital, y ademas no
tienen . problemas con distribucion de claves: la-clave publica puede ser visible por
“cualquiera y la privada no se transmite nunca.

El algoritmo mas utilizado es el RSA (iniciales de sus creadores Rivest-Shamir-
: Adlman), es de libre circulacién para claves de menos de 512 bits (insuficiente para ciertas
aplicaciones). Unicamente para firma digital también se utiliza el algoritmo DSS (Digital
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Signature Standard) que ha sido adoptado como estandar por el NIST. Para distribuir claves
simétricas . “también . se " utiliza el - algoritmo™" Diffie-Hellman, pero no  sirve ™ para
. ‘confidencialidad, autenticacioén ni firma digital. :

' -a) RSA (Rivést, Shamir and Adiman)

“Es el mas popular y utilizado de los algoritmos asimétricos. Fue inventado en 1978
por Rivest, Shamir y Adlman que dan nombre al algoritmo. Patentaron el algoritmo y
cuando alcanzé popularidad fundaron una empresa. RSA Data Security Inc., para la
explotacion comercial. Para su implantacién y comercializacion se deben pagar derechos a
esta empresa. pero actuaimente se encuentran muchas versiones gratuitas en Internet. Fuera
de los Estados Unidos solo estid permita la utilizacion del algoritmo con claves menores o
jiguales a 512 bits™

El algoritmo utiliza las siguientes claves:

& Como piiblica dos niimeros grandes clegidos por un programa: ¢ y n.
& Como privada un nimero grande d, consecuencia de los anterjores.

El calculo de estas claves se realiza en secreto en la maquina depositaria de la
privada. Este proceso tiecne mucha importancia para la posterior segundad del sxstcma El
prov.uo es el siguiente:

Se buscan dos niimero grandes (entre 100 ¥y 300 digitos) y prlmos p y q.
Secalculad = (p- 1) *(q-1)yn =p *q.

Se busca e como un nimero sin multiplos comunes a ¢.

Se calculad = ¢ -1 mod ¢. (mod = resto de la division de enteros).

Se hacen publicas las claves n y e, se guarda d como clave privada y se
destruyen p, qy ¢.

Ve

“Mediante “prueba y ensayo™ es muy dificil calcular d ya que es un nimero de 512
bits o mis. De esta manera el sistema de criptoanalisis utilizado es buscar la clave privada d
a partir de las publicas e y n. Para esto basta con encontrar los nimeros p y q, estos son la
descomposicion en factores primos de n, ya que n = p * q. No se ha descubierto aun
ninguna forma analitica de descomponer nimeros grandes en factores primos™'?

Actualmente es aconsejable utilizar claves de 1024 bits. Esta muy extendido como
algoritmo asimétrico, es el mas rapido y sencillo de los existentes. Tiene todas las ventajas
de los sistemas asimétricos; los servicios de autenticacion y firma digital sélo se pueden
implementar con estos sistemas. Para confidencialidad se puede utilizar también clave
simétrica (DES, IDEA, RCS, etc.) y estos son mucho mds riapidos que el RSA. En la
actualidad se utilizan sistemas mixtos simétricos para confidencialidad y asimétricos para
distribucién de claves simétricas, autenticacién y firma digital.

? fdem.
 varios Autores. 2001. Ed. Alfaomega. “Técnicas Criptograficas de Proteccién de Datos™.
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5.1.5. Aplicaciones Criptogrificas en Comunicaciones

Uno de los elementos clave de la seguridad de la red es el uso del cifrado para
proteger el secreto y el arigen de la transmision de los datos entre diferentes componentes
de lared. La aplicacion mas sencilla de cifrado en la red. involucra el cifrado cuando se
envia la informacion y el descifrado cuando se recibe en el destino final. '

El enfoque mas potente y mas comin en contra de los ataques a la seguridad de red
es el cifrado; si se va a utilizar el citrado para proteger la informacion que viaja a través de
la red, entonces se necesita decidir qué es lo que se va a cifrar y donde se va a colocar la
mdquina de cifrado. Existen 2 alternativas fundamentales: cifrado de enlace y cifrado
extremo a extremo.

Supongamos que una computadora se conecta a una red de conmutacion de paquetes
X.25, establece un circuito virtual a otra computadora y se prepara para enviarle los datos
utilizando un cifrado extremo a extremo. Los datos se transmiten por esa red en forma de
paquetes, que constan de una cabecera y algunos datos de usuario, jqué parte de cada
paquete cifrard la computadora?. Supongamos que la computadora cifra el paquete entero.
incluyendo la cabecera. Esto no funcionara ya que solo la otra computadora puede descifrar
¢l paquete: ¢f nodo de conmutacion recibira ¢l paquete cifrado y no sera capaz de leer la
cabecera. por 1o que no serd capaz de encaminar el paquete. De lo anterior se concluye que
la computadora solo puede cifrar la parte de datos de usuario y no la parte de cabecera. para
que ésta pueda ser leida por la red.

De este modo, con el cilrado extremo a extremo, los datos de usuario estdn seguros,
sin embargo el modelo de trafico no lo esta. ya que las cabeceras de los paquetes se
transmiten sin cifrarlas; para alcanzar un mayor grado de seguridad, se necesita cifrado de
enlace y extremo a extremo.

“Cuando sec utilizan ambas formas, la computadora cifra la parte de los datos del
usuario usando una clave de cifrado extremo a extremo; después se cifra el paquete entero
usando una clave de cilfrado de enlace. Conforme el paquete viaja por la red, cada nodo
conmutador descifra el paquete utilizando una clave de cifrado de enlace para poder leer la
cabecera y luego cifra de nuevo el paquete entero para enviarlo al siguiente enlace. Ahora
¢l paquete esta seguro excepto durante el tiempo en el que el pnc‘uete estd en la memoria
del nodo de conmutacién, en el que la cabecera esta desprotegida™!!.

a) Cifrado Extremo a Extremo (End-To-End)

“En la técnica conocida como cifrado Extremo a extremo (End-To-End) (Figura
5.9), los mensajes son cifrados y descifrados como parte del procesamiento de las capas
superiores; es decir, los mensajes son cifrados por el emisor y descifrados por el receptor en
una capa superior a la capa utilizada para ruteo (capa 3) en un intermediario™'2.

" f\moroso. Edward. 1994. Ed. Prentice-Hall. “Fundamentals E!fConiputer Security Technology™.
1 jdem. e ERE
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La ventaja del método Extremo a extremo (End-To-End) es que el texto en:claro
" . solamente esta disponible en el proceso de emisidn y recepeion, sin importar si los sistemas
intermediarios manejan o no ¢l mensaje como sea transmitido; esto ¢s debido a que el.

cifrado se realiza en un nivel superior que el protocolo de ruico.

Desafortunadamente. como tal método requiere que procesos de aplicacion realicen
el cilrado. se puede destruir la transparencia que se tiene con el cifrade de enlace: lo cual
también impide el uso exclusivo de hardware para cifrado.

El proceso de cifrado se realiza en los dos extremos finales. la computadora o
terminal origen cifra los datos. despuds los datos cifrados s¢ transmiten sin alterarlos a
través de la red hasta la computadora o terminal destino. El destino comparte una clave con
el origen y por lo tanto cs capaz de descifrar los datos; esta técnica protege la transmision
contra agresiones en los enlaces o conmutadores de red.

b) Cifrado de Enlace
Un método comiuin que se emplea cuando un mensaje se envia directamente desde la

maquina A a la maquina B que ascgure de alguna manera el sccreto y la autenticacidn es
conocido como cifrado de enlace (Figura 5.10).

e
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) Cifrado Desciltade —: é
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| Cavat capat Cieado
' Fisica Transmision Fisica X
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En ¢l método de cifrado de enlace, los mensajes enviados por una méaquina son
cifrados antes de que se coloquen en el medio fisico para su transmision a otra maquina.

Debido a que el cifrado de enlace se realiza en las dos primeras capas del modelo
OSl. es transparente para las aplicaciones de las capas superiores. Ademas, puesto que ¢l
citrado de enlace se realiza muy cerea del medio de transmision. puede ser desarrollado por
rutinas especializadas que operan rapida y eficientemente.

Sin embargo, existe un problema potencial si el cifrado de enlace se emplea en
casos en los cuales se utiliza un intermediario para la transmision entre las maquinas; es
decir, si la maquina A envia un mensaje a la maquina B a través de un componente
intermedio C (probablemente porque no existe una conexion directa entre A y B), entonces
una version en claro del mensaje transmitido puede estar disponible para leerse
cuidadosamente e¢n los componentes intermedios; esto puede ser aceptable si el
intermediario esta autorizado para tal proceso de lectura, pero generalmente no es asi.

La razén de este problema es que los anuncios de ruteo entre los diterentes
componentes generalmente se complementan incluyendo en el mensaje informacion de
ruteo del protocolo de transmision utilizado. Tal informacidén de ruteo debe ser sustraida ¢
interpretada por cualquier componente  que sirva como intermediario entre el emisor y cl
receptor, Una vez que la informacion de ruteo ha sido obtenida. ¢l mensaje puede ser
enviado a través de otros intermediarios o al receptor final. Usualmente. este proceso no
involucrara que el mensaje recibido llegue hasta la capa 7: sino que generalmente involucra
solo un procesamiento en la capa 3.

“Cada enlace de comunicacion vulnerable se equipa en ambos extremos con un
dispositivo de cifrado. de ceste modo todo el trifico a través de los enlaces de
comunicaciones se protege aunque esto requiere muchos dispositivos de cifrado en redes
grandes; otra desventaja es que el mensaje debe ser descifrado cada vez que entra un
paguete en un conmutador debido a que éste debe leer la direccion (nimero de circuito
virtual) en la cabecera del paquete para encaminarlo; de esta forma el mensaje es vulnerable
en cada nodo. Si la red es de conmutacion de paquetes puiblica, el usuario no tiene control
sobre la seguridad en los nodos™

5.2, Herramientas de Scguridad

Actualmente Internet es la principal via para consultar y publicar informacion de
una forma sencilla, econémica y revolucionaria; del mismo modo, Internet ofrece la
posibilidad de contaminar y destruir esta informacién. Por esta razén las empresas
necesitan instrumentar medidas de seguridad para proteger sus datos y recursos en Internet.
Existen diferentes enfoques para instrumentar dichas medidas, una de ellas es la seguridad
de las redes de datos. A continuacion se describen algunos métodos para implantar un
sistema de seguridad en una red de datos.

" jdem.
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5.2.1. NAT (Network Address Translation) ]. VI

FALLA DE ORIGEN

a) Caracteristicas

&z Permite a una organizacion aparentar que su red utiliza dirccciones IP diferentes
a las que realmente usa.

Convierte el espacio de direcciones IP no ruteables en direcciones ruteables.

Se puede cambiar de ISP (Internet Service Provider) de una forma amigable.
Esta definido en el RFC (Request For Comments) 1631.

NAN

b) Posibles Usos de NAT

# Si se desea conectar a Internet, pero no se cuenta con un espacio de direcciones
[P, se puede usar un direccionamiento privado. NAT se configura en el ruteador
de frontera con el fin de crear una red interna y una externa (internct). NAT
traduce la direccion interna a una direccion global y dnica.

« Cuando se necesita cambiar ¢l esquema de direccionamiento 1P, el cual puede
resultar caro y laborioso, se puede utilizar NAT para traducir al nuevo espacio
de direcciones IP.

c) Posibles Esquemas

« Las dirccciones de las LANs no son ruteables. A través de NAT se logra un
acceso a Internet (Figura 3.11).

Internet
Figura 5.11:

Acceso a Internct utilizando NAT,

i

LAN 1 : - LAND
———
LAN 2

Espacio de direcciones [P no ruteables

& La traslacion. puede ser aplicada sélo a algunos segmentos (LANs 1-3) sin
afectar a los servidores que necesiten una direccion IP fija (Figura 5.12).

Figura 5.12:
Utilizacién de NAT
solo ¢n algunos
segmentos de red.

www DNS Correo

T e 1AN 4
LAN 1 / : LAN 3 Espacio de direcciones [P ruteables
——

Espacio de direcciones 1P no ruteabies
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d) Términos Relacionados

# Inside local address. La direccion IP asignada a un host en la red: mlerna La
direccion es probablemente no legitima.

« Inside global address. Una direccion IP legitima que represema una o mas mmle

local 1P address para el mundo exterior.

Outside local address. La direccion [P de un host externo como apan.ma hau'] la

red interna.

= Outside Elob'nl address. La direcciéon IP de un host ﬂsng,nada a cste por el
propictario del host.

A

¢) Tipos de NAT

« Traslucion Estatica. Establece un mapeo uno-a-uno entre una dlreccnon ms:de
local ¥ una direccion inside global. Es atil cuando un hosl debe ser accz.snble
desde el exterior mediante una dircccion fija.

< Traslacion Dinamica. Establece un mapeo entre las dlrcccxones msxde local yun
pool de direcciones globales. <

) Recomendaciones para el uso de NAT

# El direccionamiento privado debe basarse en el RFC 1918 para evitar e
overlupping.

« NAT deberé tener como minimo una interfaz interior v una exterior.

« Verificar que el espacio de direcciones IP demandado no sea mayor que el
espacio [P global disponible.

Il espacio privado de direcciones [P segin el RFC 1918 es el siguiente:

< 10.0.0.0 -'10.255.255.255 — (prefijo 10/8, clase A)

« 172.16.0.0 - 172.31.255.255 — (prefijo 172.16/12, 16 clases B contiguas)

# 192.168.0.0 - 192,168.255.255 — (prefijo 192.168/16, 256 clases C contiguas)

5.2.2. Firewalls

“Un firewall es un dispositivo que permite a una red, tener conexion a Internet con
. P que p!

cierto grado de seguridad. Existe una gran variedad de ataques o formas de violentar la
seguridad de un sistema o red. Un firewall permite combatir diferentes tipos de ataques que
son conocidos en Internet, entre ellos la intrusion, la negacion de servicios y el robo de
informacion™"

Un firewall gencralmente se coloca en el punto donde la red interna se conecta a

Internet o red externa (Figura 5.13).

" Gratton, Pierre. 1998. Ed. Trillas. "Proteccién Informética.
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. Figura 5.13:
Ubicacion ﬂsicn deun l'rcwnll.

Hiyt

Al colocar el firewall de esta manera todo el trafico que proviene o va hacia Internet
pasa a través de €l con lo cual el firewall tiene la capacidad de cerciorarse que el trafico esti
de acuerdo con las politicas de seguridad del sistema. Estas politicas definen Ia
accesibilidad y los niveles de restriccion tanto de los servicios disponibles en Internet como
los que sc ofrecen en la red interna. Estas politicas son controladas a través de un solo
punto central: el punto de conexion de la red con Internet.

Por ¢jemplo, un administrador de red podria definir como parte de las politicas para
el trifico de red. deshabilitar el servicio relnet desde Internct hacia la red interna’y no
wiilizar servicios tales como NFS (Network File System) o NIS (Network lnformanon
Service; a través del firewall.

Puesto que todo el trafico pasa a través del firewall. owra de- las ventajas que
presenta. es que éste se puede utilizar para recolectar informacién acerca de lo que ocurre

“entre la red protegida e Internet.

) Definiciones Importantes

Para poder entender todos los conceptos relacionados con firewalls, es necesario
" conocer las siguientes definiciones:

Z Bastion. Es un sistema de computacion que debe ser altamente protegido, ya que
es vulnerable a ataques, usualmente porque estd expuesto a Internet.

« Filtrado de Paqueres. Es la accion que realiza un dispositivo para controlar
selectivamente el flujo de datos que vienen desde y van hacia una red.

= Red Perimerral. Es una red que se encuentra entre la red protegida y la red
interna con el objetiva de agregar una capa adicional de seguridad.

= Servidor Proxy (gestor). Es un programa que interactia con servidores externos
en nombre de clientes internos. Los clientes proxy se comunican con servidores
proxy o sucedineos que a su vez retransmiten las solicitudes legitimas a los
servidores reales.
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b) Tipos de Firewalls

Ll concepto de firewall pucd lecunrse a lraves dc':'

1. . Filtrado de paquetes. Conslste en bloquear_selecuvamenle el trahco de'red.
2. Servidores pr n\y Se cncnrgan de:realizar la’ comunicacion, de red en lug'lr del -
cliente. : :

1. Filtrado de I’a(/uele

: “Los sistemas de filtrado de paquelcs dlrccctonan Ios paquetes entre Ias maquinas
de la red interna y externa, pero de forma selectiva dependlendo de las politicas que sc
u.ng.an en el sistema. A este tipo de ruteadores que realizan filtrado de paquetes se les llama

'sereening router™™”

Un firewall de filtrado de paquetes trabaja a nivel de paquetes; estos firewalls estin
disefiados para controlar el flujo de paquetes basdndose en la direccion IP de origen v
destino. los puertos de origen y destino ¢ informacion del tipo del paquete. Adicionalmente.
se puede controlar el flujo basandose en las interfaces de entrada o salida del paquete
(Figura 5.14).

Figura 5.14: I nternet D

Filtrado de puquetes TESIS COI,J

mediante un T ll Screervg Router

sereening router. "i{f’uf FALLA DE ORIGEN

Estos son algunos ejemplos para utilizar firewalls con liltrado de paquetes:

Fe Bloquc ir todas las conexiones desde sistemas externos a la red interna, excepto
conexiones de correo via SMTP (Simple Mail Transfer Protocol).

=z Bloquear todas las conexiones desde una red externa en particular.

« Permiitir los servicios telnet o FTP (File Transfer Protocol) desde la red interna,
pero bloquear otros como RLOGIN (Remote Login), RSH (Remote Sheil) o
TFTP (Trivial File Transfer Protocol).

El filtrado de paquetes no toma decisiones basindose en el contenido en si del
paquete sino en el encabezado. Por esta razén no se pueden tomar acciones tales como las

que se muestran en estos cjemplos:

# El usuario X puede hacer relnet a la red interna, pero el usuario Y no,

¥ fdem.
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=

Una persona puede transferir archivos tipo .wav pero no tipo .mp3.

En los e¢jemplos anteriores se pretende tomar decisiones basdndose en cierto tipo de
informacidn que no pertenece al encabezado de los paquetes sino al contenido.

1.1. Reglas de Filtrado

Como se menciond anteriormente, el filtrado de paquetes utiliza la siguiente
informacion que poseen los paquetes para definir las reglas de filtrado:

NANNAN

Direccion IP de origen.
Direccion IP de destino.
Puerto origen.

Puerto destino.
Protocolo.

Tipo de paquete.

a) Filtrado por Direccion

“Esta es la forma mas sencilla y mas usada para realizar filtrado de paquetes. La
restriceion del flujo de paquetes se realiza basandose en la direccion origen y/o destino del

paquete sin considerar qué protocolo estd involucrado

9l

. Por ejemplo. si se desea bloquear

todo el trafico proveniente de la red 10.10.10.0/24:

Flujo Direccion Origen Direccion Destino  Accién
Entrante 10.10.10.0/24 - Denegar

El signo =" indica cualquicr direccion destino. Flujo indica si el trifico manejado
por el ruteador es entrante o saliente. Accién indica qué hace el ruteador con el paquete.
Generalmente existen tres acciones a tomar con un paquete de red:

1.

2.

Aceptar. Indica que este paquete paso el criterio de filtrado y serd reenviado tal
como lo hace un ruteador cualquiera.

Denegar. Indica que este paquete no cumple con el criterio de aceptacion y serd
descartado.

Rechazar. Indica que este paquete no cumple con el criterio de aceptacion y serd
descartado, pero a diferencia de Denegar, se envia un mensaje ICMP (Internet
Control Message Protocol) a la maquina origen informando lo ocurrido.
Generalmente es un paquete ICMP de destino inalcanzable o destino
administrativamente inalcanzable. De esta forma el que envia el paquete es
avisado y no tratara de retransmitir de nuevo.

' fdem.
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b) Filtrado por Servicio

Este es un tipo de filtrado mas complejo y mas completo ya que permite definir
reglas basadas en servicios tales como felnet, SNMP (Simple Network Management
Protocol). SMTP. cte. El software de filtrado utiliza la informaciéon de los puertos.
protocolo ¥ tipo que contiene cada paquete para realizar el filtrado por servicio. Por
ejemplo. en el servicio telner desde una maquina de la red interna 192.168.2.1 a una
maquina en la red externa 10.10.10.1 (servicio saliente), los paquetes que van desde la
maquina interna poseen la siguiente informacion (paquete saliente):

Direccion origen: 192.168.2.1

Direccion destino: 10.10.10.1

Puerto origen: Un puerto aleatorio superior al 1023 (>1023)

Puerto destino: 23

Protocolo: TCP :

Tipo de paquete: El primer paquete, el que establece la cone‘(lén, no uene el ‘bit
ACK (Acknowledgment) activo, el rcsto si lo tlenc. .

NNNNAN

El bit ACK de los paquetes TCP pcnmte ldenut‘car si:se trala de un p'lquele de
solicitud de conexion (donde el ACK no csta acnvado) o si cs otro de Ios paquetes de la
conexion (donde si esta activado).

De la misma forma un paquete entrante de una conexion lelnel posec la su,ulenlc
informacion: :

Direccidn origen: 10.10.10.1

Direccion destino: 192.168.2.1

Puerto origen: 23 B

Puerto destino: El mismo puerto que se. uuhza como- origen en un paquete
saliente.

Protocolo: TCP )

Tipo de paquete: De conexion, siempre tiene el bit ACK activo.

LY

AR

Con esta informacion se pueden construir .las reglas de filtrado que permiten
conexiones telnet salientes, pero nada mas. Considerando la red externa como Internet y la
red interna como 192.168.2.0/24:

Regla] Flujo Direccién Direccion . | Protocolo | Puerto | Puerto | ACK| Accién
’ Origen Destino Origen | Destino
1 Saliente | 192.168.2.0/24 - TCP >1023 23 - Aceptar
2 Entrante - 192.168.2.0124 TCP 23 >1023 Si Aceptar
3 Ambos - - - - - - Denegar

La primera regla indica que se aceptan paquetes desde la red interna, a cualquier
servidor relnet en Internet. La segunda regla indica que se aceptan paquetes de retorno
desde el servidor te/net de Internet a la red interna. Dado que esta regla verifica que el bit
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de ACK esté activado, se prohibc que se realicen conexiones entrantes desde el puerto 23
hacia cualquier puerto superior al 1024. La regla final indica que si ¢l paquete no cumpk
con ninguna de las reglas anteriores. entonces es dencgado,

Como cjemplo, a continuacion se detinen las reglas de filtrado para cumplir con Ta
siguiente politica cn la red 192.168.1.0/24:

~ Se permiten conexiones relnet salientes.

Se permiten conexiones SMTP salientes.

Sc permiten conexiones SMTP entrantes al servidor de correos de la red.
192.168.1.1.

= Sc permiten conexiones HTTP (Hypertext Transfer Protocol) salientes.

«  Se permiten conexiones entrantes al servidor HTTP de la red. 192.168.1.2.

NN

- - - - 5
Regn | Fujo | ol | Desting | Protool | Griven | Dastine | ACK | Aceion

1 Saliente | 192.168.2.0°24 - TcP =1023 23 - Aceptar

2 Entrante - 192.168.2.0/24 Tere 23 > 1023 Si Aceptar

3 Saliente | 192.168.2.0/24 - cp >1023 25 - Aceptar

4 Entrante - 192.168.2.0/24 TP 25 1023 Si Aceptar

3 Saliente | 192.168.2 0724 - Tcp 1023 80 - Aceplar

! 0 - [ 192.168.2.0 24 P 80 -1025 Si Aceptar
[ 7 - i 192.168.1.1 ree (1025 23 - Aceptar
i 8 192168.1.1 | - rcp 25 1023 Si Aceptar
%'H‘o : - | 192.108.1.2 TCP ] 1023 80 - Aceptir
10 Saliente 1921681.1 | - TCP 1 80 -1025 Si Aceptar

[l Ambos N i - N L‘ B : - - T Danegar

Las reglas 1 y 2 permiten realizar relnet desde cualquier maquina de la red interna.
Las reglas 3 y 4 permiten enviar correo desde cualquier maquina de la red interna. Las
reglas 5 ¥ 6 permiten conectarse a servidores WWW desde cualquier maquina de la red
interna. Las reglas 7 y 8 permiten que el servidor de correos reciba correos desde cualquier
direccion de origen. Las reglas 9 y 10 permiten que cualquier maquina se pueda conectar al
servidor WWW de la red interna. Por altimo la regla 11 bloquea cualquier otro tipo de
paquete.

2. Servidores Proxy

“Los servicios proxy son aplicaciones especializadas que corren en una maquina
Jirewall: ya sea en el ruteador de la red o en una méquina bastion, dichas aplicaciones
toman los requerimicntos de los clientes y los reenvian a los servidores verdaderos
basandose en las politicas de seguridad del sistema™'’,

En un sistema que tiene un firewall con un servidor proxy (Figura 5.15), el servidor
proxy evalia las solicitudes de los clientes y decide si debe ser aprobada o denegada. Si la
solicitud es aprobada el servidor proxy se comunica con el servidor real y le reenvia las

"7 fdem.
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solicitudes del clleme proxy al servidor y las respuestas del st.rvndor I't.ill al chcme Proxy.
Por el contrario si es dcncgada. entonces la sohcnud es dcscarmda. o

Sorvidor Rest

3 i nternet
T .

Figura 5.15: - : T l
Firewall conun S ] -
servidor proxy. R

- Flrewnit

" Servidor Froxy

- —

Cliente Proxy
c) Arquitectura de Firewalls

A continuacién se muestran las dos maneras mds comunes de colocar los

componentes de un firewall: ruteador con filtrado de paquetes y firewall - con red
perimetral.

1. Ruteddor con Filrado de Pagquetes

En este tipo de firewall. el nivel primario de seguridad es provisto por el filtrado de
paquetes (Figura 5.16). El bastion es la maquina que provee servicios tanto a la red interna
como a la red externa. Por ejemplo. en ¢l bastion puede estar el servidor WWW de la red
interna, que puede ser consultado desde todo Internet. Adicionalmente. el bastién puede ser

--utilizado como servidor proxy.

- 3 [
I{ulcn(ll:(;?'uc’(')‘:lsl:l:g:udo de romet TESIS COPI

padquetes, T‘I‘—T}_}_E Scroervg Rowter FAI‘IJ.A DE ORIGEN

Bastion

Todo intento de conexién a la red interna debe hacerse al bastién, por lo tanto, esta
madquina. debe mantener un alto grado de seguridad. La configuracion del filtrado de
paquetes en el ruteador puede realizarse de alguna de las siguientes formas:

& Permitir que otras maquinas de la red interna puedan conectarse a algunos de los
servicios de Internet.
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= Bloquear todas las conexiones de las maquinas internas a [nternet. Todos los
servicios deben ser sulicitados al bastion configurado como servidor proxy.

Listos dos enfoques se pueden combinar en la configuracion del firewall. Se pueden
permitir algunas  conexiones directamente a Internet, micentras que otras deben ser
permitidas solo a través del servidor proxy.

Existen algunas desventajas en la atilizacion de esta arquitectura. La mayor de cllas
es que siose rompe Ja seguridad del bastion, no hay nada que proteja al resto de la red
interna. Ademds. el ruteador es un Gnico punto de falla, si la seguridad de este dispositivo
se ve comprometida, entonces el resto de [a red queda expuesta a los ataques.

2. Red Perimetral

Esta arquitectura trata de evitar los problemas que existen con el ruteador de filtrado
agregando una capa extra de seguridad, en donde sc coloca una red perimetral que aisla la
red interna de Internet.

Por su naturaleza. el bastiéon es la maquina mas vulnerable de la red. debido a que
esta mdquina cs la que permite la conexion directa desde Internet ¥ posee servicios que
pueden ser vulnerables. Para protegerfo. se aisla el bastion en la red perimetral, 1o cual
reduce el impacto de un ataque exitoso contra el bastion (Figura 5.17).

I nternet faation TESIS COI"I
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5.2.3. Filtros en los Dispositivos de Comunicaciones
a) Listas de Accceso en Equipos de Ruteo

“Las ACL (Access Control List) son listas de instrucciones que se aplican a una
interfaz del router. Estas listas indican al equipo qué tipo de paquetes se deben aceptar y
cuales se deben denegar™® (Figura 5.18). La aceptacién y rechazo se pueden basar en
ciertas especificaciones, como direccién origen, direccion destino y nimero de puerto. Las
ACL permiten administrar ¢l trifico y examinar paquetes especificos, aplicando la ACL a

' Cisco Systems, [ne. 2002, Ed. Pearson Educacion. *Academia de Networking de Cisco Systems: Guia del
Segundo Afio™.
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una interfaz del ‘router.” Cualquier trifico que pasa por la interfaz debe cumplir ciertas
‘condiciones que forman parte de lIa ACL.

l-l;,urn 182 :
Filtrado de pnqucles '
s# través de ACL.:

172.17.00

: Las ACL se pueden crear para todos los protocolos ruteables de red. como IP
(Internet - Protocol) e IPX (Internetwork Packet Exchange), para filtrar los paquetes a
medida que pasan por un router. Las ACL se pueden configurar en el router para controlar
el acceso a una red o subred.

Las ACL liltran el trafico de red en las interfaces del router controlando si los

. puquetes ruteados se envian o se bloquean. El router examina cada paquete para determinar

si se debe enviar o descartar segiin las condiciones especificadas en la ACL. Entre las

condiciones de las ACL se pueden incluir la direccion origen o destino del trifico, el
protovolo de capa superior, u otra informacion.

Las ACL se deben definir por protocolo. En otras palubras, es necesario definir una
ACL para cada protocolo habilitade en una interfaz si se desea controlar el flujo de trifico
para esa interfaz. Por cjemplo, si la interfaz de router estuviera configurada para IP.
Appletalk ¢ IPX. serin necesario definir por lo menos tres ACL. Las ACL se pueden
utilizar como herramientas para e} control de redes agregando la flexibilidad necesaria para
filtrar los paquetes que fluyen hacia adentro y hacia afuera de las interfaces del router.

b) Usos de las ACL (Access Control List)

<« Limitar el wratico de red y mejorar el desempeiio de la misma. Por ¢jemplo, las
ACL pueden designar ciertos paquetes para que un router los procese antes de
procesar otro tipo de trifico, segiin el protocolo. Esto se denomina colocacién en
cola, que asegura que los routers no procesarin paquetes que no son necesarios.
Como resultado, la colocacion en cola limita el trifico de red y reduce la
congestion (Figura 5.19).

" &5 Brindar control de flujo de trafico. Por ejemplo, las ACL pueden restringir o
reducir el contenido de las actualizaciones de ruteo. Estas restricciones se usan
para limitar la propagacion de la informacién acerca de redes especificas por
toda la red.

& Proporcionar un nivel basico de seguridad para el acceso a la red. Por ejemplo,
las ACL pueden permitir que un host accese a una parte de la red y evitar que
otro accese a la misma drea. Al Host A se le permite el acceso a la red de

Recursos Humanos, y al Host B se lg T’ESIQ a Mho-ué.—ﬁ- no se
~UNaM-FdAFALLA DE CGEN| 2
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configuran ACL en el router, todos los paquetes que "bnsnn a través de ¢l
tendrian acceso permitido a todas las partes de la red.

« Determinar el tipo de trifico que se envia o bloquea en las interfaces del router.
Por ejemplo, se puede permitir direccionar ¢l tritico de correo electronico, pero
bloquear al mismo tiecmpo todo el trifico de telnet.

Figura 5.19:
Uso de una ACL
para limitar ¢l
trifico de Ia red.
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¢) Prucba de Paquetes con ACL

En el caso de los ruteadores Cisco, el orden en el que se ubican las sentencias de la
ACL es importante. Cuando el router esta decidiendo si desea enviar o bloquear un paquete.
¢l sistema operativo del dispositivo prueba el paquete verificando si cumple o no cada
sentencia de condicion en ¢l orden en que se crearon las sentencias. Uina vez que se verilica
que existe una coincidencia. no se verifican otras sentencias de condicion (Figura 5.20).
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con ACL.

Si se crea una sentencia de condicion que permita todo el traﬁco, no se vernf icard
‘ninguna sentencia agregada mds adelante.

Se puede crear una ACL por cada protocolo que se desea fi ltrar en cada mterfaz del
 router. Para algunos protocolos, se crea una ACL para filtrar el tr'\ﬁco entrante, Y. otra para
) hllrur el trifico saliente. ’ R g o

Después de que una sentencia de ACL revisa un paquete para verificar si existe
coincidencia, al paquete se le puede negar o permitir el uso de una interfaz en el grupo de
acceso.
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d) Cnmclcr ticas

Una ACL es un grupo de sentencias que define como los paqu;les.

-~ lng ue:m a las interfaces entrantes.
< Se direecionan a traves del router,
< -Se envian hacia las interfaces salientes del router.

~El principio del proceso de comunicaciones es el mismo. ya sea que las ACL se
usen o no. Cuando un paquete entra en una interfaz. el router verifica si el paquete es
ruteable o switching (puenteable): después. el router verifica si la interfaz entrante tiene una
ACL. Si existe, se verifica que el paquete cumpla con las condiciones de la lista. Si el
paquete es permitido, entonces se compara con las entradas de la tabla de ruteo para
determinar la interfaz destino. Por dltimo, el router verifica si la interfaz destino tiene una
ACL. Si no la tiene, el paquete puede ser enviado directamente a dicha interfaz™"’ (Figura
5.2n0.
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Las sentencias de la ACL operan en orden sccuencial logico. Si se cumple una
condicion, ¢l paquete se¢ permite o deniega, y el resto de las sentencias de la ACL no se
verifican. Si las sentencias de la ACL no se verifican, se impone una sentencia implicita de
"denegar cualquiera®; esto significa que, aunque la sentencia "denegar cualquiera” no se
vea explicitamente en la ultima linea de una ACL, esta ahi.

1. Diagrama de Flujo del Proceso de Comparacion de una ACL

Cuando la primera prueba indica que cumple la condicion de negacion, a un paquete
s¢ le deniega el acceso al destino. Se descarta y se elimina en la papelera de bits y no se
expone a ninguna de las pruebas siguientes de la ACL. Si el paquete no concuerda con las
condiciones de la primera prueba, pasa a la siguiente sentencia de la ACL. Las ACL
permiten controlar lo que los clientes pueden accesar en la red (Figura 5.22).
condiciones en un archivo de ACL pueden:

=z Examinar ciertos hosts para permitir o negar el acceso a parte de su red.

TRS™ 7Y
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= Configurar la autenticacién de la contrasena, de manera que sélo los usuarios
que proporcionan un identificador de conexlén y una contraseﬂa vilidos pueden
acceder a una parte de la red.

Otorgar. permiso a los usuarios para accesar a'una parle de la rcd para utilizar los
archivos o carpetas de un usuario en pdmcul'lr. :

L\ ‘

Figura 5.22;
Dingrama de Qujo de una ACL.

rempr
14 wiartas dosrovel

2 dgrupacion de ACL en ntertaces

“Aunque cada protocolo ticne su propio conjunto de tareas especificas ¥ reglas que
se l’quliLl‘Ln para proporcionar filtrado de trifico. en general la mayoria de los protocolos
requicren dos pasos basicos. El prlmu paso es crear una definicion de ACL. v el segundo
es aplicar la ACL a una interfuz™

Las ACL se asignan a una o mas interfaces ¥ pueden filtrar el trdfico entrante o
suliente segan la configuracion. Las ACL salientes son generalmente mds eficientes que lus
entrantes, y por lo tanto siempre se prefieren. Un router con una ACL entrante debe
verificar cada paquete para ver si cumple con la condicién de ld ACL antes de conmutar ¢l
paquete a una intertaz saliente.

¢) Tipos de ACL

1. ACL Estdindar

“Se deben usar las ACL estandar cuando se desea bloquear todo el triafico de una
red, permitir todo el trafico desde una red especifica o negar un conjunto de protocolos. Las
ACL estandar verifican la direccion origen de los paquetes que se deben direccionar. El

resultado permite o niega el acceso para todo un conjunto de protocolos, segun las
direcciones de red, subred y host™', Por ejemplo, se verifican los paquetes que vienen de

T mm-\ T
® idem. II'EQ J
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E0 para establecer la.direccién origen y: el protocolo. S| se pummcn. los paquetes salen a
lraves de S0, que se agrupa en ACL Si no se permite, se descarta (Figura 5.23).

- Especificaciones de

L gt 1ala e inkmacs p Aty etar

— direcciones mis
= > e A
Figura 8.2 S e | simples,

ACL gsgtin_clnr- : e ———w»| - Permite o denjega
— - =7 un conjunto de

DR

opcewas | Protocolos completo.

2. ACL Extendida

“Las ACL extendidas se usan con mayor frecuencia para verificar condiciones
porque ofrecen una mayor cantidad de opciones de control que las ACL estindar. Se puede
usar una ACL extendida cuando se desca permitir el trifico de la WWW pero negar el
servicio de FTP o telnet desde las redes que no pertenecen a la empresa. Las ACL
extendidas verifican las direcciones origen ¥ destino de los paquetes: también pueden
verificar protocolos, ntimeros de puerto y otros pardmetros especificos, lo cual ofrece
mayor lexibilidad para describir las verificaciones que debe realizar la ACL™2. Se pueden
permitir o denegar paquetes scguin su origen o destino. Por cjemplo. la ACL extendida
puede permitir el trifico de correo electronico desde EO a destinos 80 especiticos.
denegando al mismo tiempo conexiones remotas o transferencias de archivos (Figur 3.24).

- Especificaciones de En

irecciones mis ‘
dirceci _"A i Barnte Figura 5.24;
complejas. ele

ACL evtendida, '

- Permite o deniega i
U —

protocolos especificos.

orcsenal

De acuerdo con el resultado de las pruebas realizadas por la ACL extendida, un
paquete se puede permitir o denegar. Para las listas entrantes, significa que los paquetes
permitidos seguiran siendo procesados; para las listas salientes. significa que los paquetes
permitidos se enviaran directamente a la interfaz correspondiente. Si el resultado de las
pruebas deniega el permiso, se descarta el paquete. La ACL del router suministra control de
firewall para negar el uso de la interfaz en cuestion. Cuando se descartan paquetes, algunos
protocolos devuelven un paquete al emisor indicando que el destino es inalcanzable.

Para una sola ACL, se pueden definir multiples scntencias. Cada una de estas
sentencias debe hacer referencia al mismo nombre o nimero de identificacién, con el fin de
relacionar las sentencias a la misma ACL. Se puede establecer cualquier cantidad de
sentencias condicionales, con la anica limitacion de la memoria disponible en el equipo.
Por cierto, cuanto mas sentencias se establezcan, mayor sera la dificultad para comprender
y administrar la ACL. Por lo tanto, la documentacion de las ACL evita la confusion.

TR~
FALLA Di ORIGEN
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Para un control mas preciso de iltrado de rafico se usan las ACL extendidas. Las
sentencias de las ACL extendidas veriftican la direccion origen y destino. Ademas, al (inal
de la sentencia de 1a ACL extendida. se obtiene precision adicional con un campo que
especifica el niimero de puerto de protocolo opcional TCP o UDP, los cuales pueden ser
numeros de puerto conocidos para TCP/IP. Algunos de los numeros de puerto mas
comunes aparecen en la tabla 5.1. Se puede especificar la operacion logica que la ACL
extendida efectuara en protocolos especificos.

Tabla 5.1: Numeros de Pucrto mas Comunes.

Numero de Puerto (Decimal) Protocolo IP
20 Datos FTP (File Transfer Protocol)
21 Programa FTP (File Transter Protocol)
23 Telnet
25 SMTP (Simple Mail Transfer Protocol)
69 TFTP (Trivial File Transfer Protocol)
53 DNS (Domain Name Server)

f) Uso delas ACL en Routers Firewall

“Se deben utilizar ACL en routers firewall, que a menudo se colocan entre la red
interna ¥ una red externa. como Internet. El router tirewall proporciona un punto de
.ml.mmnlu de manera que el resto de Lo estructura interna de b red no se vea afectada,

También se pueden usar ks ACL en un router colocado entre dos partes de la red a tin de

23
controlar ef tritivo que entra o sale de una parte especitica de la red interna™.

Para aprovechar las ventjas de seguridad de las ACL. como minimo se deben
configurar las ACL en los routers de trontera, los cuales estan situados en el limite de la red
interna ¥ externa. lo que proporciona proteccion bisica con respecto a la red externa. u otra
parte menos controlada de la red. para acceder a un drea mas privada de la red. En estos
routers de frontera, fas ACL se pueden crear para cada protocolo de red configurado en las
interfaces del router. Se pueden configurar las ACL para que el trifico entrante, el trifico
saliente, o ambos. se filtren en una intertaz (Figura 5.25).

Figura 5.25:
Ubicacién de
fas ACL.
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Esquema Seguro para la
Transmision de Informacion

6.1. Objetivo

Ll proposito de este capitulo final es brindar las bases para ¢l andlisis, disefio e
implantacion de un sistema de comunicaciones de datos con los mecanismos de seguridad
necesarios que permitan proteger la informacion que viajara a través de la red empresarial.

En primer lugar se puntualizan los ¢lementos que se deben considerar al momento
de escoger el medio de transmision que se utilizara en la red empresarial. asi como los
factores que afectan el diseno de la misma y como deben ser interpretados por el diseador
de o red. con el fin de contar con los elementos suficientes para claborar un buen diseio
conceptual,

Asimismo se deseribe el uso de los modelos jerdrquicos.como la mejor opeion para
laimplantacion de la red va que al dividic ke red en pequenas eélulas, resulta mads facil
Jidentiticar Jos posibles puntos de tullie del sistemit de comunicaciones ¥ corregirlos
rapidumente sin atectar ¢l desemperio global de i red.

Ademas se mencionan algunas recomenduciones de seguridad que pueden ser
implantadas a través de politicas de seguridad o bien por medio de los equipos de computo
v/o de comunicaciones. con el fin de proveer la seguridad adecuada a la red empresarial.

Finalmente se establece un proceso a través del cual se puede comprobar que
clectivamente la red cubre los requisitos minimos de seguridad establecidos por la
organizacién, con lo que se asegura que los mecanismos de proteccion seleccionados
cumplen con su objetivo primordial de mantener la integridad y confiabilidad de lu
informacion que circula por la red empresarial.

6.2. Determinacion del Medio de Transmision

El medio fisico de transmision es uno de los componentes mas importantes que se
debe tener en cuenta al disefiar una red. Los temas de disefio incluyen el tipo de medio que
se debe utilizar y la estructura general del mismo.
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Ademas de las limitaciones debidas a la distancia, se deben evaluar cuidadosamente
las ventajas y las desventajas de las diversas topologias, ya que es del medio fisico que
depende la efectividad de la red. Se debe tomar en cuenta que la mayoria de los problemas
de la red se deben a cuestiones de la capa | del modelo OSI. Si se planea hacer cambios
sigmticativos en una red. se debe realizar una auditoria completa del medio de transmision
para identiticar las dreas que se deben actualizar ¥ en las que se debe moditicar
infraestructura fisica,

*L.a actualizacion del medio de transmisién debe tener prioridad sobre cualquiera de
los demas cambios necesarios y las empresas deben asegurar (sin excepcién) que estos
sistemas cumplan con los estandares industriales bien definidos™'.

6.2.1. Seleccion del Medio de Transmision

“Son muchos los factores que influyen en la decision de la seleccién del medio
adecuado para la transmision de datos, dichos factores incluyen costo, velocidad,
crecimiento. scuuridad vy requerimientos en cuanto a la distancia™: sin embargo estos
tactores no pueden considerarse de forma independiente, ya que la decision del esquema
apropiado depende del hardware que se tenga o se planea adquirir, asimismo los
requerimientos de software pueden influir en la decision final ¥ en ocasiones se tendra que
reconfigurar ¢l hardware para que funcione adecuadamente.

Ademis los disenadores de sistemas de comunicacion de datos tienen que tomar en
cuenta dos tipos de disefios. uno para la comunicacion entre el editicio o el campus, v otro
para las comunicaciones remotas o de larga distancia.

«a) Costo

£l costo de una red de comunicaciones incluye no solo el costo del medio fisico,
sino que incluye ¢l soporte de hardware y software requerido para la administracién de la
red; estos factores son unicamente el comienzo del proceso de mantenimiento. Muchos
administradores sefialan que el costo de la instalacion del medio de transmision es la pieza
mas grande del costo total del sistema de comunicaciones de datos, sin embargo la mayor
parte del costo es, de hecho, el personal requerido para mantener el sistema. La experiencia
requerida para mantener un sistema se incrementard conforme al tamaiio del sistema;
ademas, el costo de una futura expansion de debe tomar en consideracion.

La comparacion del costo utilizada en el disefio y seleccion del sistema de
comunicaciones de datos debe tomar en cuenta el tiempo de vida del sistema y debe incluir
al menos los siguientes elementos:

&= El costo del medio de transmision. .

& El costo de instalacion del medio de transmisién y todo el equnpo de
comunicaciones y procesamiento de datos necesarios para mantener el sistema.

! Servin, Claude.1999. Ed. Springer. “Telecommunications: Trahsmission ‘and Network Architecture”,
2 Ramos, Emilio y Schroeder, Al. 1994, Ed. Macmillan. “Concepts of dalg Communications”,

JMR 130




T Esquema Seguro para la ‘Transmision de Informacion -

El costo del personal necesario para el mantenimiento del sistema.

El costo del personal que entrenara a los usuarios a utilizar el sistema.

[l costo de las actualizaciones o adiciones conforme a las m.ccs1dadcs de Id‘
compaiiia y el crecimiento de los usuarios.

El costo del hardware y actualizaciones de software requerldas para mamener al
sistema en operacion.

El costo de todos los enlaces contratados con los lSP's (proveedorcs ‘de
Internet). : :

A i\l\(\‘

f\

b) Velocidad

“La velocidad de transmision del sistema de comunicacién de datos se encuentra
entre menos de 300 bits por segundo hasta varios millones de bits por segundo. El costo del
incremento en la velocidad debe estar balanceado contra las necesidades del sistema de
comunicacién de datos y sus usuarios.

“Existen dos lactores que influyen en la velocidad del medio de transmision de
datos: ¢l tivmpo de respuesta esperado por los usuarios y la tasa global de transmision de
datos. El tiecmpo de respuesta es el tiempo desde el momento en que una terminal envia una
solicitud hasta el momento en que se recibe una respuesta que un host regresa al usuario: un
btien tiempo de respuesta se considera entre 2 segundos o menos de 2 segundos. Sin
embuargo, se pueden tolerar tiempos de respuesta mayores para sustentar un menor costo del
medio de transmision. Tipicamente ¢s mejor tener un ticmpo de respuesta lento y constante
que un tiemipo de respuesta impredecible.

La tasa global de transmision de datos es la cantidad de informacion que puede ser
transmitida por unidad de tiempo: los usuarios de una compafiia estaran satisfechos con una
velocidad de transmision de 9600 bits por segundo, sin embargo en horarios pico, cuando ¢l
flujo de informacion es mayor, los requerimientos de velocidad pueden incrementarse
alrededor de 19,200 bits por segundo o mas™.

l.a fase de planeacion durante la cual se disefia el sistema de comunicacion de datos
debe tomar en cuenta la carga en horas pico con el fin de tener un tiempo de respuesita
predecible para los usuarios.

Adicionalmente, deben tomarse en cuenta los requerimientos futuros del sistema, ya
que los avances tecnolégicos se incrementan constantemente. . -

¢} Crecimiento
Eventualmente, la mayoria de los sistemas _de comunicacién de datos necesitan

extenderse agregando mds dxsposmvos en alguna pnrte de la red o agregando nuevas
sucursales.

! fdem.
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En una situacién donde la mayor cantidad del flujo de datos constantemente debe
fluir entre dos sucursales remotas, contratar una linea puede no ser la mejor solucién. Las
microondas v otras tecnologias deberan ser consideradas y su costo debe ser comparado en

“relacion a la vida atil de los sistemas. lo cual proveerd una idea mas apropiada del costo
actual ¥ no solamente teniendo en cuenta el costo inicial de implantacion del sistema de
comunicacion de datos.

El crecimiento futuro debe ser considerado desde el diseno de la red. Al momento
de 1a plancacion de los sistemas de comunicacion debe considerarse ¢l corto y el largo
plazo. lo cual enfatiza la importancia de la planeacion en estos sistemas.

La planeacion debe incluir soluciones no solamente para las necesidades inmediatas
de la organizacién (metas a corto plazo), sino que también debe anticipar las necesidades
futuras mas alla de 3 afios (metas a largo plazo). Adicionalmente, el proceso de planeacién
debe hacerse de acuerdo a algin tipo de ciclo de vida que asegure que todos los aspectos
del proceso de planeacién han sido tomados en consideracion adecuadamente para que el
proyecto tenga éxito.

d) Seguridad

L.a falta de seguridad en una red de comunicacién de datos permitira que los hackers
0 personas no autorizadas tengan acceso a datos vitales de la organizacion. estos datos
pueden ser usados para obtener ventajas en el mercado. o bien pueden ser alterados o
destruidos provocando serias consecuencias para el negocio.

Proveer una red completamente cerrada, en la cual las personas no autorizadas en
ningun momento tengan acceso la red es imposible. Sin embargo. algunos medios de
transmision. como la fibra optica, son mas dificiles de penetrar que otros medios, como ¢l
cable coaxial o la transmision via satélite. Los medios mds vulnerables para un hacker
ordinario son las lineas switcheadas. Una vez que una persona tiene acceso al equipo de
switcheo, esta persona ticne acceso al resto de la red; el acceso al equipo de switcheo debe
restringirse por medio de cuentas individuales de autenticacion, passwords seguros o algin
otro mecanismo que cuente con las medidas de autenticacion adecuadas.

Otro tipo de amenaza en la seguridad es el ataque al sistema realizado por un virus
de computadora; el cual puede ser introducido en el sistema de comunicacion de datos por
un empleado de la compaiiia. Una vez dentro del sistema, el virus puede expandirse y
puede destruir los datos en las computadoras de los usuarios o en los equipos de computo
principales donde se almacena la informacién critica de la empresa. Para proteger los
sistemas de comunicacion de esta amenaza, pueden utilizarse antivirus o buscadores de
virus para verificar cualquier disco utilizado en cualquier equipo de cémputo, o para
verificar cualquier archivo que viaja a través de la red. Puede utilizarse algin sofiware de
monitoreo para alertar el administrador del sistema de alguna actividad inusual dentro del
sistema que puede ser provocada por un virus de computadora.

No solamente debe protegerse al sistema en contra de usuarios no autorizados y
virus de computadoras, también debe cuidarse en contra de cualquier desastre fisico como
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¢l fuego; muchos ‘sistemas cuentan con lineas redundantes y sistemas de respaldo; de este
modo en caso de incendio o cualquier otro‘€vento desastroso, los puntos criticos del sistema

_de comunicacion de datos continuaran operando utilizando equipo y medio de transmision
alternativos. - Muchas - corporaciones que utilizan microondas lerrestres o satelitales
contratan otro tipo de enlace como respaldo. en caso de que ¢l medio de transmision
primario lalle.

Sin embargo, no importa que el sistema cuente con muchos tipos de respaldos. se
necesita tener un buen plan de recuperacion en caso de desastres. La seguridad en cualquier
sistema de comunicaciéon de datos se puede mejorar ampliamente teniendo -un plan
funcional y bien disefado de recuperacion en caso de desastres, el cual es rcsultado de una
buena administracion del sistema de comunicacion de datos.

¢) Requerimientos de Distancia

La distancia entre el emisor y el receptor puede determinar el tipo de medio de
transmision utilizado para el intercambio de informacion. Ademads los requerimientos de
distancia deben ser medidos en contra del volumen de datos que necesitan transmitirse: si
dos sucursales estin solamente a unos cuantos metros de distancia, pero ¢l volumen de
datos transmitidos es demasiado grande, como cuando se utiliza tecnologia multimedia. la
tibra dptica puede ser una mejor solucion que el par trenzado.

Asimismo. en los medios de transmision guiados la distancia afecta tanto al nimero
de dispositivos que pueden ser conectados a la red, asi como la calidad de la seiial debido a
que ¢sta sufre una degradacion conforme aumenta la distancia. por lo que se requiere
colocar repetidores a cierta distancia  (dependiendo del medio de transmisidn) para
regenerarla,

El costo de los repetidores debe ser tomado en consideracion al momento de disedar
el sistema de comunicacion de datos; ademas, para largas distancias los negocios comunes
tienen que confiar en los enlaces de los proveedores locales, de microondas terrestres o
satelitales, '

/) Medio A mbienle

EI enlorno en el que el medio de transmisién debe e‘usllr eliminard < algunas
: _opuones para su implantacion en el sistema de comunicicién'de dato: plo,en’el
“caso donde las lineas telefénicas comparten la tuberia con cables eléctncos, se provocara )

: Durante la etapa de planeacion de la red de comumcacnon de datos, la ubicacién del
medio y las restricciones locales deben ser tomadas en cuenta para evitar modificaciones
costosas durante la instalacién.

Por lo tanto se debe tener mucho ‘c‘uidad‘o'dé asegurar que la estrategia de
comunicacién adoptada sea compatible con el medio de transmisi6n disponible.
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g) Mantenimiento

El tipo de mantenimiento requerido para una red de comunicaciones también debe
ser considerado durante el proceso de planeacion: sitel medio de transmision sufre algin
dailo. el punto de falla debe ser detectado riapidamente » no debe afectar a toda la estructura
de la red. Sin embargo, en ¢l caso de que la tulla se presente en un satélite ¥ sea necesurio
hacer alguna reparacion, ¢l tiempo requerido para realizar esta operacion puede ser
demasiado grande. por 1o que es conveniente tener un enlace redundante.

Asimismo, el nimero de personas requeridas para el mantenimiento de un sistema
de comunicaciones de datos basado en microondas no es el mismo que para una red local
basada en cables de par twenzado. Aun cuandoe una estrategia de comunicacion de datos
puede parecer la mejor solucion en términos de su disponibilidad, el mantenimiento y ¢l
costo del personal requerido para desarrollar dicho mantenimiento, puede hacer al sistema
mds costoso que efectivo.

Estas comparaciones cconomicas deben  ser realizadas durante la etapa de

plancacion del sistema y deben utilizarse para encontrar una solucion que no solamente
resuelva las necesidades de comunicacion de la compaiia. sino también que sea factible.

6.3. Consideraciones para el Disedio de la Red Empresarial (LAN/WAN)

6.3.1. Descripeion General

Uno de los pasos mas importantes para garantizar el desarrollo de una red rapida »
estable es su diseiio. Si una red no estd diseiada de torma adecuada. pueden surgic muchos
problemas imprevistos y se puede poner ¢n peligro su crecimiento. El proceso de diseio es
verdaderamente un proceso exhaustivo.

Asimismo los administradores de redes de hoy deben administrar redes complejas
como las WAN para soportar ¢l niimero creciente de aplicaciones de software que se
desarrollan en torno al protocolo IP y la WWW., Estas WAN exigen una gran cantidad Jv
recursos de la red, y necesitan tecnologias de red de alto desempeiio. “Las WAN son
entornos complejos que incorporan miltiples medios. multiples protocolos, ¢ interconexion
con otras redes, como Internet™. El crecimiento y Ia facilidad de administracion de estos
entornos de red se logra mediante la compleja interaccion de protocolos y funciones.

A pesar de las mejoras en el desempeiio de los equipos y las capacidades de los
medios, el disefio de una red empresarial es una tarea cada vez mas dificil; el disefio
cuidadoso de ellas puede reducir los problemas asociados con los entornos crecientes de
red. Para desarrollar un disefio que sea confiable y escalable, los diseiiadores de red deben
tener en mente que cada red posee requisitos de disefio especificos.

* Cisco Systems, Inc. 2002, Ed. Pearson Educacién, “Academia de Networking de Cisco Systems: Guia del
. Segundo Aiio™.
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6.3.2. Objetivos del Disciio

Una red requiere muchas funciones para ser escalable’y- ficil ‘de administrar. Para
disefiar redes confiables y escalables, los disciiadores de-red-deben darse cuenta de que
ciada uno de los componentes principales de una red tiene requisitos de disefio especificos.

El primer paso en el proceso de diseilo es comprender los requisitos de la empresa.
los cuales deben retlejar los objetivos, caracteristicas, procesos empresariiles v politicas de
la institucion en la que opera. Ademds se deben establecer ¥ documentar los objetivos de
disefio; estos objetivos son especificos para cada organizacién o situacién. Sin embargo, los
siguientes requisitos tienden a aparecer en la mayoria de los diseios de red:

# Funcionalidad. La red debe ser atil. Es decir, debe permitir que los usuarios
cumplan con sus requisitos laborales. La red debe suministrar conectividad de
usuario a usuario y de usuario a aplicacién con una velocidad y confiabilidad
razonables.

z Escalabilidad. 1a red debe poder aumentar de tamaito. Es decir. el diseno
original debe aumentar de tamaiio sin que se produzcan cambios importantes en
el disciio general.

« Adaprabilidad. La red debe estar disciada teniendo en cuenta tas tecnologias
tuturas ¥ no debe incluir ningun elemento que limite la implantacion de nuevas
tecnologias a medida que se tornan disponibles.

z Facilidad de administracion. 1.a red debe estar. disepada para facilitar su
monitorco ¥ administracion para asegurar una estabilidad de funcionamiento
constante.

Eslos requisitos son especificos para ciertos tipos de redes y mas generales en otros
tipos.

El disefio de una WAN puede ser una tarea sumamente dificil. Se deben analizar
varias dreas cuidadosamente al planificar su implantacion. Las empresas pueden mejorar
constantemente sus WAN incorporando estos pasos al proceso de planeacion.

El disefio e implantacién de las WAN tiene dos objetivos primarios:

& Disponibilidad de aplicaciones. Las redes transportan informacion de
aplicaciones entre computadoras. Si las aplicaciones no estan disponibles para
los usuarios de la red, la red no esta cumpliendo su funcién.

& Costo total de propiedad. E| presupuesto de los departamentos de Sistemas de
Informacion a menudo alcanzan los millones de dolares. A medida que las
empresas aumentan ¢l uso de los datos electronicos para administrar las
actividades empresariales los costos asociados con los recursos informéticos
seguiran creciendo. Una WAN bien disefiada puede ayudar a equilibrar estos
objetivos. Cuando se implanta correctamente, la infraestructura de la WAN
puede optimizar la disponibilidad de las aplicaciones y permitir el uso
econdémico de los recursos de red existentes.
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En gélicfal; la dad@a& de disefio de la WAN deben tener en cuenta tres factores

gencrales:

2 Variahles de¢ emtorno. |as variables de entorno incluyen la ubicacién de hosts.
_servidores. terminales y otros nodos finales, ¢l trifico proyectado para en el
~ entorno ¥ los custos proyectados de la entrega de diferentes niveles de servicio.
& Limites de desempeiio. Los limites de desempeito consisten en la confiabilidad
~ “de-la red. el rendimiento de trafico. y las velocidades de computacién
“host/cliente (por ejemplo. tarjetas de red y velocidades de acceso del disco
duro).

& Variables de red. las variables de red incluyen la topologia de la red..

capacidades de linca y tralico de paquetes.

“El objetivo general del disefio es minimizar el costo basandose en estos elementos,
proporcionando servicios que no comprometan los requisitos de disponibilidad
establecidos. Hay dos aspectos fundamentales: disponibilidad y costo. Estos aspectos se
encucntran  esencialmente  en  posiciones  antagénicas.  Cualquier aumento en  la
disponibilidad cn general debe reflegjarse en un aumento en los costos. Por [o tanto. se debe
analizar {cuidadosamcmc la importancia relativa de la disponibilidad de recursos y el costo
general™,

6.3.3. Fuctores que Afectan ¢l Disedio de una Red

Para disenar una red con teenologias de alta velocidad v aplicaciones basadas en
multimedia. los disenadores de red deben hocer frente a los siguientes componentes criticos
de diseio general:

a4} Funcion y ubicacion de los servidores.
b) Deteceidn de colisiones (para el caso de la teenologias de Bus) y segmentacion.
¢) Dominios de ancho de banda versus dominios de broadcast.

a) Funcion y Ubicacion de los Servidores

Una de las claves para disefiar una red exitosa es comprender la funcion y la
ubicacion de los servidores que son necesarios para la red. Los servidores suministran
archivos compartidos, impresion, comunicacion y servicios de aplicacién, tales como
procesamiento de texto. Los servidores normalmente no funcionan como estaciones de
trabajo; en cambio, ejecutan sistemas operativos especializados, tales como NetWare,
Windows NT, UNIX y Linux. En la actualidad, cada servidor por lo general esta dedicado a
una funcién, por gjemplo, correo clectronico o archivos compartidos.

“Los servidores se pueden clasificar en dos clases distintas: servidores
empresariales y servidores de grupo de trabajo. Un servidor empresarial soporta todos los
usuarios en la red ofreciendo servicios, tales como correo electrénico o DNS (Domain

3 idem.
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Name System).” Por otra parte. ¢l servidor de grupo de trabajo soporta un conjunto de
usuarios ‘especifico brindando servicios tales como procesamiento de texto yharchivos
~ compartidos. que son servicios que s6lo unos pocos grupos de personas necesitan™.

WAN

Figura 6.1:
Ubicacion de
fos servidores
cipresariales.

(Datos)
10Mbpe

Los servidores empresariales  se deben colocar en el cuarto  principal  de
telecomunicaciones: de esta forma. el trafico hacia los servidores empresariales soélo tiene
que viajar hacia este punto y no ¢s necesario que se transmita a través de otras redes. Lo
ideal es que los servidores de grupo de trabajo se cologuen en el cuarto intermedio de
telecomunicaciones mas cercano a los usuarios que accesan a las aplicaciones on estos
servidores {Figura 6.1). Al colocur servidores de grupo de trabajo cerca de los usuarios. el
tritico solo debe vigjar a triavés de la intraestructura de la red hasta el cuarto intermedio Je
telecomuniciciones vy no atecta a los demiis usuarios en ese segmento de red.

La ubicacion de los servidores on relacion con quienes accesan a cllos atecta los
patrones de ratico en la WAND S1ae cotoca un servidor empresarial en fa capa de aceeso
del Sitio 1 todo el trifico destinado a ese sitio se ve forzado a pasar por los enlaces entre los
Routers 1 v 2. Esto consume cantidades importantes de ancho de banda desde el Sitio |
(Figura 6.2).

e o

fonate e

e, =
: BB [ 22 S\ > :
Figura 6.2: = M“‘,‘,_‘ 3 = El trifico innecesario
Ubicacién de los N & &= ——E';‘ © consume ancho de
servidores. oy =y A“—L—; /J*za ==p banda.
o W —— ——

Si se coloca el servidor empresarial en una capa superior de la jerarquia, el trafico
en el enlace entre los Routers | y 2 se reduce y queda disponible para que los usuarios en el
Sitio .1 accesen a otros servicios (Figura 6.3).

® {dem.
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En la figura 6.4 se coloca un servidor de grupo de trabajo en la capa de acceso del
sitio donde se ubica la mayor concentracién de usuarios y el trifico que atraviesa el enlace
WAN: para accesar a este servidor es limitado. De esta manera, hay mds ancho de banda
dlspomblc para accesar a los recursos desde fuera del sitio.

-Ubicacion de
servidores segun los
usnarios.

- Servidores
empresariales vs.
servidores de grupo de
trabajo.

T Figurn 6,.4:
Uhicacion de los
servidores en
hasse o politicas.

b) Dominios de Broadcast y Segmentacion

Segmentacidn es el proceso por el cual un solo dominio de colision se divide en dos
o mids dominios de colision (Figura 6.5). Los puentes o switches de Capa 2 (capa de enlace.
de datos) se pueden utilizar para segmentar una topologia de bus logica y crear dominios de
colision separados. lo que da como resultado que haya una mayor cantidad de ancho de
banda disponible para las estaciones individuales.

io de br unico -

~ Maltiples
dominios de
colisién.
Figura 6.5; - Solo hay un
Segmentacion en | -' -' dominio de

una topologia de Broadcast.
bus. f____.__‘ / - Existe un ancho
{Qominlos de collsidn] de banda dedicado.
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c) Dominios de Ancho de Banda y Dominios de Broadcast

Dominio de ancho de banda es todo lo que estd relacionado con un puerto en un
puente o switch, En el caso de un Switch Ethernet, el dominio de ancho de banda también
se denomina dominio de colision. Todas las estaciones de trabajo dentro de un dominio de
ancho de banda compiten por el mismo recurso de ancho de banda en la red. Todo el tratico
desde cualquier host en el dominio de ancho de banda es visible para todos los demis hosts.
En el caso de un dominio de colision Ethernet. dos estaciones pueden transmitir al mismo
tiempo. provocando una colision (Figura 6.6).

Figura 6.6:
Dominio de
ancho de banda

vs. Dominio de
broadecast.
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6.3.4. Requisitos de Diseilo WAN

Lo comunicacion WAN se produce entre areas geogriticamente separadas, Cuando
una estacion 1inal local desea comunicarse con una estacion remota (es decir, una estacion
tinal ubicada en un sitio diferente). la informacion se debe enviar a través de uno o mas
enfaces WAN. Los routers dentro de las WAN son puntos de conexion en una red: estos
routers determinan la ruta mds adecuada a través de la red para las corrientes de datos
requeridas.

L.as tecnologias de conmutacién por circuito y por paquete son dos tipos de
servicios WAN, cada uno de los cuales presenta ventajas y desventajas. Por ejemplo, *las
redes conmutadas por circuito ofrecen a los usuarios ancho de banda dedicado al que otros
usuarivs no pueden accesar. Por otro lado. la conmutacion por paquetes es un método en el
que los dispositivos de red comparten un solo enlace punto a punto para transportar
paquetes desde un origen hasta un destino a través de una red portadora™. Las redes
conmutadas por paquete tradicionalmente han ofrecido mayor flexibilidad y uso mas
eficiente del ancho de banda de red que las redes conmutadas por circuito.

Tradicionalmente, las caracteristicas de la comunicacion WAN han sido
rendimiento relativamente bajo, alto retardo y elevados indices de error. Las conexiones
WAN también se caracterizan por ¢l costo del alquiler de los medios (es decir, los cables) a
un proveedor de servicios para conectar dos o mas sucursales entre si. Como la
infraestructura WAN a menudo se arrienda a un proveedor de servicio, el diseio WAN
debe optimizar el costo y eficiencia del ancho de banda. Por ejemplo, todas las tecnologias

7 Ford, Merilee. 1998. Ed. Prentice-Hall. “Tecnologias de Interconectividad de Redes”.
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v tuncwnes ullllzadas en “las WAN son desarrolladas para cumpllr con los S|5u1enle;
./ requisitos de dnacﬁ0' . - L .

F Optlmlzar e nncho de banda de la WAN o
= Minimizar.el costo.” . T ey
< M.mml/.ar ¢l 'servicio ch.cu\o a los USUURTIOS hnalc\. : :

Rec:entememe lns redes lradlcnonalns de medios compamdos sc cslan \'undo
sohrc..curé,adas debido a los siguientes nuevos requisitos de las redes:

= El uso de las redes ha aumentado a medida que aumenta el uso por parte de las
cempresas de aplicaciones cliente/servidor. multimedia. y otras aplicaciones pura
aumentar la productividad.

« La velocidad de los cambios en los requisitos de las aplicaciones se ha acelerado

y lo seguira haciendo (por ejemplo. las tecnologfas impulsadas por Internet).

Cada vez mas, las aplicaciones requieren calidades de servicio de red

diferenciadas debido a los servicios que proporcionan a los usuarios finales.

2 Una cantidad sin precedentes de conexiones sc¢ estin estableciendo entre
oficinas de todos los tamaiios, usuarios remotos, usuarios moviles, sitios
internacionales. clientes/proveedores e Internet.

« Este crecimicento explosivo de las redes internas y externas corporativas ha

creado una mayor demanda de ancho de banda.

El mayor uso de los servidores empresariales contintia creciendo para satistacer

las necesidades de las organizaciones.

X

N

En comparacion con las WAN actuales, las nuevas infraestructuras WAN deben ser
nuds complejus, basandose en nuevas tecnologias. y deben poder manejar combinaciones de
aplicaciones cada vez con niveles de servicio requeridos y garantizados. Ademas, con un
aumento estimado del 300% en la cantidad de trafico para los préoximos cinco aiios. las
empresas sufririn una presién aun mayor para limitar los costos de las WAN.

Los diseiiadores de redes ecstan usando las tecnologias WAN para soportar estos
nuevos requisitos. Las conexiones WAN generalmente manejan informacion importante y
estan optimizadas en el aspecto del precio y desempeiio del ancho de banda. Los routers
que conectan sucursales, por ejemplo, generalmente aplican optimizacién del trifico,
multiples rutas para redundancia, respaldo de informacidn para la recuperacién de desastres
y calidad de servicio para las aplicaciones criticas.

6.3.5. Metodologia del Disciio de la Red Empresarial
Para que una red sea efectiva y sirva para las necesidades de los usuarios, debe
disefiarse e implantarse de acuerdo con una serie de pasos sistematicos planificados, que

incluyen lo siguiente:

& Reunion de los requisitos y las expectativas de los usuarios.
& Andlisis de los requisitos.
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= Disuﬁorvdc._ la estructura (es decir, la topologia) de Capas 1, 2 y 3 del modelo
Osl.,
P Documcnlacnon de la implantacion fisica y logica.

Reunicn'de Requisitos

-~
S
~

El primer paso para disetar una red debe ser reunir datos acerca de la estructur'x Y
los procesos de la organizacién. Esta informacion incluye el historial de la or;,amzacnon v
su estado actual. el crecimiento proyectado. las politicas operativas y los procedimientos de
administracién. los sistemas Y procedimientos de oficina y los puntos de vnsla de’ las
personas que utilizaran la red (Figura 6.7).

- Estructura corporativa.
- Flujo de informacitn

/ e comercial.
™~

- Aplicaciones en uso.

- Topologin actual {si existe).
- Caracteristicas de
desempedo de o red actual (si

E’iﬁfﬁ existe),

A continuacion es necesario determinar cudles son las personas mas imporntantes gue
pueden ayudar a disehar la red. Es necesario hablar con los principales usuarios v averiguar
su ubicacion geogrifica. sus aplicaciones actuales y sus necesidades provectadas. “Se
necesitan contestar las siguientes preguntas: ;Quiénes son las personas que utilizaran la
red? (Cudl es su nivel de capacidad y cuales son sus actitudes acerca de las computadoras y
de las aplicaciones informadticas?. Si se responden estas preguntas y ofras similares. esto
ayudard a determinar cuanta capacitacién sera necesaria y cuantas personas se necesitan
para soportar la red. El disefio final de red debe reflejar los requisitos de los usuarios.

Reunion de
requisitos.

Figura 6,7: \
e
A0,

Lo ideal es que el proceso de reunion de informacion ayude a clarificar e identificar
los problemas. También sc debe determinar si hay politicas documentadas en vigencia.
iAlgunos de los datos han sido declarados criticos para el trabajo? ;Algunas operaciones
han sido declaradas criticas para el trabajo? (Los datos y las operaciones criticos para el
trabajo son aquellos que se consideran fundamentales para la empresa, y el acceso a ellos es
crucial para las actividades que se ejecutan diariamente). ;Cuales son los protocolos que
estan permitidos en la red? ;Solo se soportan Jeterminados hosts de escritorio?".

Posteriormente, se debe determinar cual es la persona dentro de la organizacion que
tiene .autoridad sobre el direccionamiento, la denominacion, ¢l disefio de topologia y la
configuracion. Algunas empresas cuentan con un departamento central de Sisternas de
Informacion de Administracién, MIS (Management Information System) que controla todo.
Algunas empresas cuentan con varios departamentos MIS pequeflios y, por lo tanto, deben
delegar la autoridad a los mismos.

% Cisco Systems, Inc. 2002, Ed. Pearson Educacién. “Academia de Networking de Cisco Systems: Guia del
Segundo Aflo".
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El enfoque se debe centrar en la identificacion de recursos y limitaciones de la
organizacion. “Los recursos dé la organizacion que pueden afectar la implantacion de un
nuevo sistema de red se clasifican en dos categorias generales: hardware/software
informatico v recursos humanos. El hardware v el software informatico existente de una
organizacion se debe documentar y se deben identiticar las necesidades de hardware 3
software proyectadas. Cémo se vinculan y comparten estos recursos actualmente? ;Cuiles
son los recursos financieros de los que dispone la organizacion?™. La documentacion de
esta clase de cosas ayudard a estimar los costos y desarrollar un presupuesto para la red. Se
debe asegurar que se comprenden las cuestiones relacionadas con el desempeio de
cualquier red existente.

En general, los usuarios primordialmente necesitan disponibilidad de lus
aplicaciones en sus redes. Los componentes principales de la disponibilidad de las
aplicaciones son el tiempo de respuesta. rendimiento y confiabilidad:

~ El tiempo de respuesta es el tiempo que transcurre entre la introduccidn de un
comando o presion de una tecla y la ¢jecucion por parte del sistema del
comando o la entrega de una respuesta. Las aplicaciones en las que el tiempo
ripido dec respucesta se considera critico incluyen los servicios interactivos en
linea como los cajeros automaticos ¥ las miquinas de punto de venta.
= Las aplicaciones que necesitan rendimiento generaliziente involucran actividades
de transferencia de archivos. Sin embargo. las aplicaciones que necesitan gran
cantidad de rendimiento normalmente tienen requisitos bajos de tiempo e
respuesta. De hecho. a menudo se pueden programar en los momentos en fos
que el trifico sensible 4 los tiempos de respuesta es bajo tpor eiemplo. despues
de las horas normales de trabajo).
Aunque la confiabilidad sicmpre es importante. algunas aplicaciones uenen
requisitos genuinos que superan las necesidades tipicas. Las organizacivones que
llevan a cabo todas sus actividades en linea o por telétono requicren casi 100"
de tiempo de actividad. Los servicios financieros. bolsas de valores v las
operaciones de emergencias, policia y militares son algunos ejemplos. Estas
situaciones requieren un alto nivel de hardware y redundancia. La determinacion
del costo del tiempo de inactividad es fundamental para determinar la
importancia de la confiabilidad de la red.

iy

Hay varias maneras de analizar los requisitos de los usuarios. Cuanto mas
involucrados estén los usuarios en el proceso, mas probabilidades hay de que la evaluacién
sea precisa. En general, se pueden usar los siguientes métodos para obtener esta
informacion:

& Perfiles de comunidad de usuarios. Esquema de lo que necesitan los diferentes

grupos de usuarios. Este es el primer paso en la determinacién de los requisitos
de red. Aunque la mayoria de los usuarios gencrales tienen los mismos
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requisitos de correo electronico, también pueden necesitar otras cosas, como

compartir los servidores de impresion en sus dreas.

Se puede obtener informacion de base para la implantacion de una red mediante

entrevistas, grupos de enfoque y encuestas. Se debe comprender que algunos

grupos pueden requerir acceso a servidores comunes. Otros pueden necesitar
que se¢ Jes permita acceso externo a recursos informaticos internos especiticos.

Ciertas organizaciones pueden requerir sistemas de soporte de sistemas de

informacion que se puedan administrar de una manera especifica. segiin algin

estandar externo.

# El método menos formal de obtener informacion es realizar entrevistas con
grupos de usuarios clave, Los grupos de enfoque también se pueden usar para
reunir informacion ¥ generar discusiones entre diferentes organizaciones que
tengan intereses similares (o distintos). Finalmente, se pueden usar encuestas
formales para obtencr una lectura estadisticamente vilida de las opiniones de los
usuarios con respecto a un nivel de servicio en particular.

z Pruebas de factores humanos. El método mas caro. mis tardado y posiblemente
mas revelador de evaluacion de los requisitos de los usuarios es realizar una
prueba que involucre & los usuarios representativos en un entorno de laboratorio.
Esto se puede aplicar mejor cuando se evalGian los requisitos de tiempo de
respuesta. Por ejemplo. se pueden configurar sistemas de trabajo v hacer que los
usuarios cjecuten actividades de host remoto normales desde la red de
laboratorio. Mediante la evaluacion de las reacciones de los usuarios ante las
variaciones en la capacidad de respuesta del host. se pueden crear umbrales de
referencia para el desempeno aceptable.

X

Después de reunir datos acerca de la estructura corporativa, ¢s necesario determinar
donde fluye la informacion en la empresa. Averiguar donde residen los datos compartidos +
quiénes los usan. Determinar si se puede accesar a los datos que se encuentran tuera de L
cmpresa. Se debe asegurar que se comprenden los aspectos relacionados con el desempeiio
de cualquier red existente. Si el tiempo lo permite, analizar ¢l desempeiio de la red actual.

b) Andlisis de Requisitos

“Es necesario analizar los requisitos de red, incluyendo los objetivos técnicos y
empresariales del cliente. ;Cudles son las aplicaciones que se implantaran? ¢Hay
aplicaciones que utilizan Internet? ;Cudles son las redes a las que se accesara? ;Cudles son
los criterios de éxito?”'? (Figura 6.8).

La disponibilidad mide la utilidad de la red. Muchas cosas afectan la disponibilidad,
incluyendo el rendimiento, ¢l tiempo de respuesta y el acceso a los recursos. Cada cliente
tiecne una definicion distinta de lo que es la disponibilidad. Se puede incrementar la
disponibilidad agregando mas recursos, lo cual provoca el aumento del costo. El disefio de
red trata de suministrar la mayor disponibilidad posible al menor costo posible.

® fdem.,
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Tipo de eplicacién Quién pusde acceder

[Servider de base de dalos centralizado]

=

Figura 6.8:
r\r’;ﬁlisis de [Servidor da capacitacisn en video|

requisitos. e |Dpto. de Capacitacion!
—

El objetivo del andlisis de los requisitos es determinar las velocidades promedio y
pico para cada origen en el ticmpo. Se debe intentar caracterizar ia actividad durante un dia
normal de trabajo en términos del tipo de trifico, nivel de trifico que se mueve, el tiempo
de respuesta de los hosts y el tiempo para cjecutar las transferencias de archivos. También
se puede observar la utilizacion en el equipo de red existente durante el periodo de prueba.

Si las caracteristicas probadas de la red se aproximan a las de la nueva red. se
pueden estimar los requisitos de Ia nueva red segin la cantidad proyectada de usuarios.
aplicaciones v topologia. Esta siempre serd una estimacion aproximada del trifico. dada la
talta de herramientas gque sirvan para medir el comportamiento detallado del mismo.

Ademads de monnorear pasivamente una red existente. se puede medir la actividad v
el trifico generado por una cantidad conocida de usuarios conectados a una red de prucha
representativa y luego caleutar lo que se haya descubierto sobre la poblacion anticipada.

“U'no de los problemas de la definicion de las cargas de trabajo en las redes es que
es ditieil descubrir con precision la carga de tritico y el desemipeiio de los dispositivos de
red en funcion de la cantidad de usuarios, tipo de aplicacion y ubicacion geografica; esto es
particularmente verdadero cuando no existe instalada una red™'.

Se deben tener en cuenta los siguientes factores que influirdn en la dinamica de la
red:

X

La naturaleza dependiente del tiempo de las horas pico de acceso a la red pueden
variar, Las mediciones deben reflejar una gama de observaciones que incluyen
la demanda en estos periodos.

# Las diferencias asociadas con el tipo de trifico (trafico ruteado y switcheado)
plantean diferentes exigencias sobre los dispositivos y protocolos de la red.
Algunos protocolos pueden detectar los paquetes descartados. Algunos tipos de
aplicacion exigen mayor cantidad de ancho de banda.

& La naturaleza aleatoria del trifico de red. El tiempo exacto de llegada y los

efectos especificos del trafico son impredecibles.

TES™S CON
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Cada fuente de trafico tiene su propia métrica, y cada una se debe convertir a bits
por segundo. Se deben estandarizar los volimenes de trifico para obtener voliumenes por
usuario, Por altimo. se debe aplicar un fuctor que tenga en cuenta los gastos de protocolo.
Iragmentacion de paquetes. crecimiento de trafico y margen de seguridad. Con la variacion
de este fuctor se pug.dun realizar andlisis de pl‘()h’]hlhdadub (cqué pasaria si ...?). Por
ejemplo. se puede cjecutar Microsott Office desde un servidor y entonces analizar el
volumen de trdfico generado por los usuarios que comparten la aplicacion en la red. Este
volumen ayuda a determinar el ancho de banda y requisitos del servidor para instalar
Microsott Office en la red.

Otro de los componentes de la tase de analisis es la evaluacion de los requisitos del
usuario. Una red que no puede suministrar informacion veloz y precisa a los usuariosno es
de mucha utilidad. Por lo tanto. se deben tomar medidas para asegurar que se cumplen los
requisitos de informacién de la organizacion y sus trabajadores.

c) Diseiio de la Estructura de la Red

Una vez que se han determinado los requisitos generales para la red. el siguiente
paso es decidir cudl sera la topologia de red gencral que satistace los requisitos del usuario.

lL.as partes principales del diseio de una topologia de red se pueden dividir en tres
citlegorias exclusivas del modelo de reterencia OSE la capa de red. la capa de enlace de
datos y b capa lisica (Figura 6.9).

Wouters
Direccronsmiento de ia Capa 3| T ~»

Figura 6.9:
Determinacion de Tipo de
[ lupologin fisica a mediee
implantar, Hube,

d) Documentacion de la Topologia Fisica

El diagrama logico es el modelo de topologia de red sin todos los detalles de la ruta
de instalacion exacta del medio seleccionado; es el mapa de ruta basico de la red. Por
cjemplo, Suponiendo que se esta utilizando un medio de transmision guiado, los elementos
del diagrama l6gico incluiran:

& Las ubicaciones exactas de los centros de cableado (Cuarto de
Telecomunicaciones Principal e Intermedios).

= El tipo y la cantidad de cableado que se utiliza para interconectar los Cuartos de
Telecomunicaciones Intermedios con el  Cuarto  Principal de
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Telecomunicaciones, asi como también’la cantidad ‘de’ cables” de repuesto que
hay disponibles para aumentar el ‘ancho de banda entre los cuartos para el
cableado. o

« Documentacion detallada sobre todos los tendidos de cable, como se indican en
tabla 6.1. ¢l tipo de conexién, los nimeros de identificacion del cable y del
puerto donde termina ¢l tendido de cableado, el tipo de cable y su estado.

Tabla 6.1: Relacion del tendido del cable.

Conexién ID del Cable | # Puerto | Tipo de Cable Estado
CTIl -CTP CTI !-1 1 Fibra Multimodo Utilizado
CTIl -CTP CTI 1-2 2 Fibra Monomodo Libre

6.3.6. Aspcctos de la Integracion LAN/ WAN

Las aplicaciones distribuidas necesitan cada vez mas ancho de banda y la explosion
en el uso de Internet hace que muchas arquitecturas LAN se utilicen hasta el limite. Las
comunicaciones de voz han aumentado signiticativamente con mayor uso de los sistemas
centralizados de correo de voz para las comunicaciones verbales. La red es la herramiema
critica para el flujo de informacion. por lo que es necesario que las redes cuesten menos,
pero que al mismo tiempo soporten las aplicaciones emergentes y la mayor cantidad de
usuarios con aumento en el desempefio.

Hasta ahora, las comunicaciones de drea local y amplia habian permanecido
logicamente separadas. “Zn la LAN. ¢l ancho de banda es gratuito y la conectividad se
encuentra limitada Gnicamente por los costos de hardware e implantacion. En la WAN, el
ancho de banda es el costo mas importante y el trifico sensible a los retardos, como el
trifico de voz. ha permancecido separado del trafico de datos.

Las aplicaciones de Internet como voz y video en tiempo real requieren un
rendimiento de LAN y WAN mejor y mas predecible. Estas aplicaciones multimedia
rapidamente se estin transformando en herramientas fundamentales de productividad
empresarial. A medida que las empresas empiezan a tener en cuenta la implantacion de
nuevas aplicaciones multimedia basadas en redes internas que exigen una gran cantidad de
ancho de banda, como capacitacién en video, videoconferencias y voz a través de P2 El
impacto de estas aplicaciones sobre la infraestructura existente de red se transformara en un
problema serio.

Por ejemplo, si una empresa utiliza su red corporativa para el trifico IP fundamental
para la empresa y desea integrar una aplicacion de capacitacion por video, la red debe poder
proporcionar calidad de servicio garantizada; esta calidad de servicio debe entregar el
trafico muitimedia, pero no debe permitir que interfiera con el trafico critico para la
empresa. Como consecuencia, los disefladores de la red necesitan mayor flexibilidad para
resolver multiples problemas de red sin crear multiples redes o basarse en las inversiones de
comunicacion de datos existentes.

2 {dem.
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a) Prueba de Sensibilidad de la Red Empresarial

Desde el punto de vista préctico, la prueba de sensibilidad involucra la interrupcién
de enlaces estables y observar lo que sucede. Cuando se trabaja con una red de prueba, esto
es relativamente tacil. Se pueden provocar perturbaciones en la red eliminando una interfaz
activa. y monitorear como ¢l cambio es manejado por la red: como se redirecciona el
trifico. la velocidad de convergencia, si se pierde conectividad. y si surgen problemas al
mangjar tipos especificos de trafico. También se puede cambiar el nivel de trifico en una
red para determinar sus efectos sobre ella cuando los niveles de trifico se aproximan a la
saturacion de los medios.

6.4. Modelos para la Implantacion de 1a Red Empresarial

6.4.1. Uso dcl Modelo OSI en el Disefio de la Red

Después de comprender los requisitos de red. es necesario identificar y luego
disefar ¢l entorno informdtico para cumplir con estos requisitos.

Los modelos jerarquicos para el diseiio de red permiten disefar redes en capas. Para
comprender la importancia de Ia division en capas. tomemos como ejemplo el modelo de
referencia OSl, un modelo dividido en capas, para comprender las comunicaciones
informdticas. “Los modelos jerirquicos para el disefio de red también usan capas para
simpliticar las tareas requeridas para la red. Cada capa se puede centrar en funciones
especiticas permitiendo. de este modo. que el disefador de red elija los sistemas y
tunciones para esa capa™"?

El uso de¢ un disefio jerirquico puede facilitar los cambios. La modularidad en el
diseiio de red permite crear elementos de disefio que se pueden replicar a medida que crece
la red. Ademas, como las redes siempre requieren actualizaciones, el costo y la complejidad
de la actualizacion se limitan a un pequeiio subconjunto de toda la red. En las arquitecturas
planas o en malla de gran tamano, los cambios tienden a afectar una gran cantidad de
sistemas. Se puede tacilitar la identificacion de puntos de falla en una red estructurindola
en elementos pequeiios y de ficil comprension. Los administradores de red pueden
comprender féacilmente los puntos de transicion en la red, lo que ayuda a identificar los
puntos de falla.

6.4.2. Modelo Jerirquico de Red

“Los diseiios de red generalmente siguen una de dos estrategias generales de disefio:
de malla o jerarquica. En una estructura de malla, la topologia es plana, todos los
dispositivos de comunicaciones de datos ejecutan esencialmente las mismas funciones y
generalmente, no hay una definicién clara del lugar donde se ejecutan las funciones
especificas. La expansion de la red tiende a desarrollarse de manera arbitraria y no

" {dem.

JMR UNAM - FCA 147



g Esqtiema'Seguid ‘phr’a"‘la 'I'rahs

planificada. En una estructura Jerarquma, la red se orgamza en capas cada una de Ias cuales

cumple una'o mas funcxones especificas”!?.

Las ventajas dcl uso de un modelo jerzirquico incluyen las siguientes: " -

&

A

Escalabilidud. Las redes que siguen el modelo jerdrquico pueden aumentar de
tamafio sin sacrificar el control o facilidad de administracién, ya que la
funcionalidad se encuentra limitada a una ubicacion en - particular y los
problemas potenciales se pueden reconocer con mayor facilidad. Un ejemplo de
diseiio de una red jerarquica muy grande es la red telefonica piblica conmutada.
Fuacilidad de implantacién. Un disefio jerdrquico asigna funcionalidad clara a
cada capa, facilitando por lo tanto su implantacién.

Facilidad para el diagnostico de fallas. Como las funciones de las capas
individuales se encuentran bien definidas, el aislamiento de los problemas en la
red es menos complicado. También es mas facil segmentar temporalmente la red
para reducir el alcance de un problema.

Capacidad de prediccion. El comportamiento de una red utilizando capas
funcionales es bastante predecible, lo que hace que la planificacion de la
capacidad para el crecimicnto sea mucho mas ficil. Este enfoque de disefio
también facilita la creacion de un modelo de desempeiio de una red para tines
analiticos.

Soporte de protocolo. La mezcla de aplicaciones y protocolos actuales y futuros
cs mucho mas facil en las redes que siguen los principios del diseiio jerdrquico
porque la infraestructura subyacente ya se encuentra logicamente organizada.
Facilidad de administracion. Todas las ventajas que se enumeran aqui
contribuyen a hacer que la red sea mas facil de administrar.

a) Diseiio Jerdrquico de Tres Capas

Un disefio de red jerarquico incluye las siguientes tres capas (Figura 6.10):

C &t

- Figura 6.10:
. Diseilo de red é
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La capa de core (nticleo). Proporciona transporte éptimo entre sitios.
La capa de distribucion. Brinda conectividad basada en politicas.
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& La capa de acceso. Proporclona dcceso para los usunrlos 'y grupos de lrabajo ala
red. s

1. Descripcion tle Ios Compo entes del ‘Modelo de

*Una capa se |denuﬁcn como’el pumo de la red donde se producn un limite de Capa
3 de! modelo de referencia OSI (capa de red): Las tres capas se encuentran conectadas por
dispositivos de Capa 3 u otros dlsposmvos que dividen la red en dominios de broadcast. en
el caso de redes con lopologia de bus™'* (Figura 6.10), el modelo de tres capas se compone
de las capas de core. de dlstnbucmn y de acceso, cada una de las cuales tiene funciones
especificas:

& Capa de core. Esta capa proporciona conexiones rapidas WAN entre sitios
separados por grandes distancias geogrificas, uniendo varias redes de campus en
una :-WAN corporativa o empresarial. Los enlaces de core son normalmente
punto a punto, y rara vez hay hosts en esta capa. Los servicios de core (por
cjemplo, EI/E3, Frame Relay, X.25) normalmente son arrendados a un
proveedor de servicios de telecomunicaciones.

iz Capa de distribucion. Esta capa ofrece servicios de red a multiples LAN dentro
de un entorno WAN. Aqui es donde se encuentra la red backbone de la WAN, y
normalmente se basa en FastEthernet o GiabitEthernet. Esta capa se¢ implanta en
grandes sitios y se usa para interconectar edificios.

2 Cupa de acceso. La capa de acceso normalmente es una LAN o grupo de LAN.
normalmente Ethernet o Token Ring, que ofrece a los usuarios acceso frontal a
los servicios de red. La capa de acceso es donde casi todos los hosts se conectan
a la red, incluyendo servidores de todo tipo y estaciones de trabajo.

Un modelo de tres capas puede satisfacer las necesidades de la mayoria de las redes
empresariales. Sin embargo, no todos los entornos requieren una jerarquia completa de tres
capas. En ciertos casos, un diseio de dos capas puede ser adecuado, o inclusive una red
plana de una sola capa. Atin en estos casos, sin embargo, se debe planificar o mantener una
estructura jerarquica para permitir que estos disefios de red se expandan a tres capas de ser
necesario.

1.1. Funciones de la Capa de Core

“La funcién de la capa de core es proporcionar una ruta ripida entre sitios remotos
(Figura 6.11). Esta capa no debe participar en ninguna manipulacién de paquetes, como las
listas de control de acceso y el filtrado, que haria que la conmutacién de paquetes fuera mas
lenta. La capa de core normalmente se implanta como una WAN" 16, La WAN necesita
rutas redundantes para que la red pueda soportar cortes de circuito mdxvnduales Y seguir
funcionando. La carga compartida y la convergencia rdpida de los protocolos de ruteo
también son funciones de disefio importantes. El uso eficiente del ancho de banda en el core
siempre es un asunto que merece atencion.

'3 fdem.
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1.2, Funciones de la Capa de Distribucion

“La capa de distribucién es el punto de demarcacién entre las capas de acceso 'y de
core y ayuda a definir y diferenciar el core. El propésito de esta capa es proporcionar
definicién de limites y es la capa en la que se produce la manipulacién de paquetes™'’. En
un entorno WAN, la capa de distribucion puede incluir varias funciones, como las
siguientes: -

Unificacion de direcciones o dreas.

Acceso de departamentos o de grupos de trabajo a la capa de core.
Definicién de dominio de Broadcast/Multicast (cn el caso de Ethernet).
Ruteo de Virtual Local Area Network (VLAN).

Cualquier transicién de medio que deba producirse.

Seguridad.

AANNKAN

La capa de distribucion debe incluir el backbone del campus con todos los routers
que lo conectan (Figura 6.12). Como las politicas normalmente se implantan en este nivel,
se puede decir que la capa de distribucién proporciona conectividad basada en politicas. lo
que significa que los routers se encuentran programados para permitir solumente tritico
aceptable en el backbone del campus. Se debe notar que las buenas practicas de diseiio de
red indican que no se deben poner estaciones finales (como los servidores) en el backbone.
Al no colocar las estaciones finales en el backbone, déste se libera para funcionar
estrictamente como ruta de transito entre grupos de trabajo o servidores de todo ¢l campus.

La capa de distribucion también puede ser el punto en el que los sitios remotos
accessan a la red corporativa. En resumen, la capa de distribuciéon se puede definir como la
capa que proporciona conectividad basada en politicas.

—_—T
Ao - Control de acceso a
. N\ &/ los servicios.
Tgnc?pg‘:lze. A - Definicién de

Bacl | %
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1.3. Funciones de la Capa de Acceso

La capa de acceso es el punto en el que los usuarios finales pucden accesar a la red
(Figura 6.13). Esta capa también puede usar listas de contiol: de:acceso.o filtros:para .
‘optimizar las necesidades de un conjunto de usuarios en particular.: Las_funciones de Ia capa
de acceso pueden incluir lo siguiente: S ‘ : o

Ancho de banda compartido.
~ Ancho de banda conmutado.
Filtrado de capa MAC.
Microsegmentacion.

ANANA

- - Proporcionar
Figura 6.13: segmentacion
La capa de acceso. 16gica,
- Usuarios de

grupo con intereses
contunes.

- Alslar trifico de
broadcast del
grupo de trabajo.,

La capa de aceeso conectit a los usuarios a las LAN. v las LAN a jos backbones o
ehlaces WAN. Este enfoque permite que los  diseiadores  distribuyan servicios de
dispositivos que operan en esta capa. “La capa de acceso permite la segmentacion togiea de
la red y agrupaciones de usuarios basindose on su funcion. Tradicionalmente, esta
segmentacion se basa en los limites de fas organizaciones (como los departamentos de
mercadotecnia, administracion o ingenieria). Sin embargo. desde ¢l punio de vista de
administracion y control de la red. la tuncion principal de la capa de acceso es aislar ¢l
trifico de broadcast al grupo de trabajo o LAN individual™®. La capa de acceso también
puede permitir que los sitios remotos accesen a la red corporativa a través de algin tipo de
tecnologia de drea amplia, como Frame Relay.

b) Diseiios de Red de Dos Capas

En un disefio de dos capas, se usa un enlace WAN para. interconectar . sitios
separados. “Dentro del sitio se pueden implantar multiples LAN en las que cada segmento
LAN es su propio dominio de broadcast. Por ejemplo el router en el Sitio F se transforma
en el punto de concentracion de los enlaces WAN (Figura 6.14)”'9.
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¢} Disedtos de Red de Una Capa

No todas las redes necesitan una jerarquia de tres capas. *“Una decision de diseiio
clave es la ubicacion de los servidores: se pueden distribuir en multiples LAN o se pueden
concentrar en una ubicacion de servidor central. Un disefio de una capa normalmente se
implanta si existen unas pocas ubicaciones remotas en la empresa y el acceso a las
.1plicacionu: se realiza principalnmme a través de la LAN local al servidor de archivos del
sitio. Cada sitio es su propio dominio de broadcast (Figura 6.15)"2°,

Carne ow iraken lvtans

oo

Disean de red de |
una solis capa. |
—

d) Ventajus de los Diseiios Jerdrquicos

Una de las ventajas de un disefio jerirquico es que proporciona un método para
controlar el tratico de datos colocando puntos de ruteo de Capa 3 en toda la red. Como los
routers tienen la capacidad de determinar rutas desde el host origen a los hosts destino
segln el direccionamiento de Capa 3, el trifico de datos fluye hacia arriba en la jerarquia
hasta encontrar el host destino (Figura 6.16) .

» fdem.
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Si ¢l Host A debe establecer una conexion al Host B, ¢l trifico desde esta conexion
debe ir desde el Router 1 y enviarse de vuelta al Host B. Se puede ver que esta conexién no

requiere que haya ningtn trifico en el enlace entre el Router 1 y el Router 2, conservando
asi el ancho de banda en ese enlace (Figura 6.17).
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Figurn 6.17:
Optimizacion del
ancho de banda

entre enluces,

e A MR RO A A AR A bt E bR A e Dtk

En una jerarquia WAN de dos capas (Figura 6.18), el trifico s6lo recorre la
jerarquia hasta el punto en que sea necesario para llegar al destino, conservando de esta
manera el ancho de banda en otros enlaces WAN.
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6.5, Definicion_de Politicas de Seguridad

6.5.1. Soluciones Generales a lus Amenazas Contra la Integridad y Seguridad
de los Datos

a) Herramientas para Mejorar la Integridad de los Datos

“Las técnicas preventivas (Figura 6.19) estan disefladas para mantener la integridad
de los datos, mientras que las medidas correctivas (Figura 6.20) se utilizan para recuperar la

92

integridad de los datos una vez producida la pérdida™’.

1. Medidas Preventivas mds Comunes

(Chequeo de ta paridad) (hwplnmvcldn de sistemvas de ngulldad)

Figura 6.19:

Medidas
preventivas (Areaivade )———<Faadidas pi event
Cparala

. integridad
de los dutos.

(Anitisis predictivo de fatias) (atimentacion ininterrumpida)

< T'écnicas de Espejo. Las téenicas de espejo son aquellas en las que se copian los
datos de un dispositive o maquina a otra diferente segiin se estin escribiendo.
Estas técnicas pueden ser realizadas de torma logica para replicar segmentos del
sistema de archivos de una maquina en otra parte de la red.

N

Archivado. El archivado se refiere al proceso de borrado de archivos del sistema
de almacenamiento online y su copia en elementos de almacenamiento a largo
plazo, en cinta o en medios opticos. Aunque el objetivo principal del archivado
puede ser la creacion de espacio en volimenes de almacenamiento mediante el
borrado de archivos vicjos, también puede ser utilizado para aumentar la
proteccion del  sistema de archivos borrando datos del sistema de
almacenamiento online y colocindolos en carpetas dispuestas para este fin,
protegiéndolos asi de las cosas raras que pudieran sucederles.

& Chequeo de Paridad. El chequeo de paridad es una caracteristica de los
servidores que suministra un mecanismo de guardia para asegurar que las fallas
inesperadas de memoria no tengan como resultado la falla del servidor o la
pérdida de la integridad de los datos.

& Analisis Predictivo de Fallas. Es raro que un componente falle completamente
de inmediato. Si pudiera observarse un dispositivo que estd fallando, podria
notarse que comienza comportandose de forma extrafia durante algin tiempo,
con un nimero de errores cada vez mayor.

2 varjos Autores. 1998. Ed. McGraw-Hill. "LAN TIMES. Guia de Seguridad e Integridad de Datos".
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« Alimentacion Ininterrumpida. El suministro lmmerrumpxdo de energla es uno de
los elementos esenciales para las maquinas principales. . que: se: encarga de
suministrar las baterias de reserva en caso de pérdida de’ cnergla. También
brindan un voltaje consistente ¥y sin fluctuaciones a:la maqlum. lo cual es de
gran valor. ya que la red que suministra la energia. varia“ con los' cumbnos dc
carga, pudiendo afectar a la operacion del sistema. PR

« Implantacion de Sistemas de Seguridad. Alejar -delsisterna. a: los empleados .
disgustados, los timadores y los competxdorcs. ayudaré antener la mtegrldad
de los datos.

2. Medidas Correctivas mes Comun

Figura 6.20:
Medidas
correctivas para
i integridad de
los datos.

Copias de sequridad

Medidas coltectivas

™ Planificacién

« Copias de Scguridad, La’ realizacion de copias de seguridad es el método mas
utilizado para restablecer un sistema en peligro- si se pierde la integridad de los
datos. se puede recuperar una copia anterior del sistema a pamr de l'xs copms dg
seguridad. S

<« Custodia. La custodia hace referencia a la forma en la que s¢ consngue que los
respaldos se encuentren en lugares seguros.

< Planificacion de Recuperacion Frente a Desastres. Un plan de iebuperﬁcién
contra desastres es como una guia que permite la recuperacion del sxstema desde
cero, :

b) Herramientas para Reducir lus Amenazas Contra la Seguridad

Para reducir las amenazas en contra de la seguridad se pueden implaniar las
siguientes recomendaciones a través del sistema (Figura 6.21) o a través de las politicas de
seguridad de la organizacién (figura 6.22).

1. Recomendaciones Implantadas por el Sistema

5 Eliminacién de las Puertas Traseras del Sistema. Si se descubre una puerta
trasera en el sistema se deberia cerrar. Obviamente, esto podria ser un problema
si se necesita resolver un error que requiere dicha puerta trasera para accesar al
sistema.

TEYIS CON
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Chequeo de Virus. E| chc.queo de virus es otro aspecio de vital importancia: hay
muchos produclos antivirus en el mercado que pueden’ ayudar a. prevenir la
invasion de los virus.

Cifrado. El cifrado descompone los datos de manera que no pueden ser
utilizados, a no ser que sean primeramente descifrados. El punto débil de todos
los esquemas de cifrado es la utilizacion de algoritmos que pueden ser
finalmente decodificados por otra persona.

Obligacion de Identificacion. La identificacion que segura la validez de la
persona autorizada para accesar al sistema y ejecutar algin’ programa . es
extremadamente importante para evitar que personas no autorizadas cjecuten
algin tipo de cédigo malicioso.

Firewalls para el Acceso a Internct. Con el fin de obtener un punto mas. de
scguridad en contra de los ataques provenientes de Internct s¢ recomienda la
instalacion de un firewall que limite los servicios que pueden ser utilizados en la
organizacion,

Trampas para Intrusos. Se pueden instalar productos que determinen la identidad
de los usuarios y desde donde estin trabajando. La idea es hacer creer a los

intrusos que se encuentran dentro del sistema. micntras  que  de furma
simultdnea. se intenta localizar el nodo del cual procede la intrusion,

Recomendaciones implantadas
en el sistema

Eliminacion de Firewsfis para el
puestras traseras acceso & intermet

Figura 6.21: . Trampas para Chequeo
Recomendaciones Cifrado intrusos de virus
implantadas a

través del sistema.

2.

Recomendaciones Implantadas a Través de Politicas

Seguridad Fisica. Los equipos que se encuentran en lugares cerrados con llave a
los que la mayoria de la gente no tiene acceso son mas seguros desde el punto de
vista de las amenazas contra la seguridad, que los equlpos que se encuentran a la
vista donde cualquiera tiene acceso.

Politica de Maquinas Inactivas. Se refiere a la utilizacién de¢ los protectores de
pantalla y las contraseiias de teclado cuando una: méqumn ha perrnanecxdo
inactiva por un tiempo determinado.
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“archivos’
ursos del

= l’olmca de EIImlnacuon de Basura. Ehmmaclén ; penodlca d
temporales y/o initiles con el fin de aprovechar adecuadameme lo
sistema.

= Politica de Contrasefias. Las contrasedas de los ‘usuarios. deben cambiarse de
torma periddica con ¢l fin de prevenir accesos al sistema de lorma nlcgal por
alguien con una contrasciia robada.

Figura 6'2,2: Seguridad tisica Eliminacion de basurs
Recomendaciones

implantadas a

través de p(llilicxls. HRecomendaciones implantadas
ataves cde politicas

Micuinas inactivas @

Cﬁu e a
6.6. Modelo de Comunicacién Seguro TE . ;:I

6.6.1. Ingenieria de Seguridad del Sistema WALLA hp ORIGEN

a) Especificacion de la Arquitectura del Sistema

Como primer paso en ¢l proceso de ingenieria de seguridad del sistema, la
arquitectura basica que comprende el sistema examinado (incluyendo interfaces y medio de
comunicacion) debe ser identiticada. Por ejemplo. los elementos de un entorno de red de
computadoras incluiran los hosts, los componentes de la red. interfaces y cualquier otra
entidad perteneciente a la arquitectura. Si no se identifica la arquitectura completa en este
paso. entonces las vulnerabilidades en los componentes extrafios pueden no ser detectadas
en los siguientes pasos del proceso.

Existen diferentes técnicas para especificar la arquitectura del sistema; “una de ellas
podria describir y hacer un diagrama de los componentes e interconexiones de un sistema
dado. Dicha especificacion estructural es importante porque provee informacion sobre el
ambiente que rodea cada componente; ademas, la especificacion arquitectonica del sistema
debe incluir una descripcion de las propiedades funcionales de los componentes e interfaces
del sistema, con lo que se provee una vista mas légica de la arquitectura g' pucde
identificarse la interaccion que existe entre los diferentes componentes del mismo™

Ademas, la especificacion arquitectonica debe incluir informacion relacionada a la
prioridad relativa de los diferentes elementos de la arquitectura, lo que requiere la
identificacion del propésito bisico o la mision de la arquitectura. Los elementos criticos
seran los que, si se remueven, impedirdan que se cumpla la misién del sistema.

2 Amoroso, Edward. 1994. Ed. Prentice-Hall. “Fundamentals of Computer Sccurity Technology*.
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Finalmente, la especificacion arquitectonica debe incluir una descripcion de
cualquier mecanismo de seguridad existente que ha sido instalado previamente como un
medio para reducir las amenazas detectadas. En algunos casos. ¢l resultado del proceso de
ingenieria de seguridad del sistema serd que dichos mecanismos  son inadecuados o
innecesarios. En otros casos mas raros. ¢l resultado del proceso serd que los mecanismos
son adecuados y no se necesita atencion adicional a la seguridad.

b) [Identificacion de Amenazas, Vulnerabilidades y Ataques

L.as amenazas potenciales a un sistema deben usarse en el segundo paso como la
base para identificar vuinerabilidades en los componentes y los tipos de ataques que pueden
ser desarrollados aprovechando cstas vulnerabilidades. Generalmente. la identificacion de
amenazas de alto nivel involucra una amplia estimacion del dailo potencial que puede ser
causado con respecto a los componentes basicos que comprenden los elementos
arquitectonicos.

¢) Estimacion del Riesgo

El riego estimado debe ser calculado para todos los componentes de la arquitectura
utilizando las prioridades estimadas y la identificacion de amenazas. vulnerabilidades »
ataques  como los parametros principales en la formula del riesgo.

kel riesgo estimado para un componente dado se incrementard conlorme mayor sea
vl dafio potencial al sistema  y disminuirda con el incremento de la diticultad  para un
atacante malicioso. Asi. si un sistema pucde ser dainado potencialmente de forma seria ¥ es
ticil para un intruso causar tal daio. entonces el riesgo estimado se considera como alto. Si.
por otro lado. ¢l dafio potencial del sistema no es considerable v {os intrusos no ticnen
facilidades para provocar tal daito. entoncees el riesgo sera estimado como bajo™.

Notese que el proceso de ingenieria de seguridad del sistema puede terminar con fa
estimacion del ricsgo: esto es. puede ser que el riesgo estimado sca considerado como
aceptablemente bajo. De cualquier forma tal determinacién afectarda enormemente los
propositos ¥ la mision del sistema.

d) Priorizacion de Vulnerabilidades

Asumiendo que cl riesgo determinado es demasiado alto, €l siguiente paso en el
proceso involucra la estimacion de la prioridad de las vulnerabilidades de los diferentes
componentes. Claramente, la estimacion del riesgo del paso anterior proveerda un
mecanismo directo para establecer esta priorizacion; esto es, los componentes con el mayor
riesgo de seguridad estimado serén clasificados para tener la prioridad mas alta desde la
perspectiva de la ingenieria de seguridad del sistema.

El paso de priorizacién es importante ya que provee un medio para establecer un
orden para la instalacion de las protecciones de seguridad; como resultado, si los recursos

= fdem.
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estdn limitados para mslalar protecclom.s al sistema, entonces primero seran “dirigidos a las

dreas de mayor pnondad
¢} - Identificacién e Instalacién de Protecciones :

En este paso. sc identifica un conjunto de mecanismos de proteccién de scguridad
potenciales. los cuales pueden incluir mecanismos y procedimientos de seguridad estindar.
Las ventajas y desventajas de cada proteccidn en el contexto del sistema también deben ser
examinadas. Las ventajas tipicas para buscar un candidato para la protecciéon de seguridad
incluyen un impacto minimo en la utilidad. un impacto minimo en el rendimiento del

sistema. ¢l costo minimo y el impacto minimo a los procedimientos y aplicaciones
existentes.

Una vez que los mecanismos de proteccion se han seleccionado de todos los.
candidatos posibles. deben ser integrados al sistema, dicha integracion debe ser realizada de
tal manera que no introduzea nuevas vulnerabilidades al mismo. Esta ¢s una consideracion
importante  porque es posible que al mitigar los ctectos de un tipo de amenaza, se
intraduzca un nuevo tipo de amenaza potencial al sistema.

Especificacion de ta Arqurectura det Sictems .—

Figurn 6.23; o — l — T

) . dertincacion de Amenazas, vuiner abiidades . . . -
Inge nieria de ! v etanues l le-_-ntmcac.on = netalacion de protes
sepuridad del

l on det rmsgo *}-—_’{ Priotizacon de vianer abinaus: !

Fiesgo aceptablemente bajo

Notese que todo el proceso de ingenieria de seguridad del sistema debe repetirse
hasta que el riesgo estimado para ¢l sistema sca aceptable (Figura 6.23). A menudo el
proceso st repite varias veces para la identificacion de vulnerabilidades, estimacion del
riesgo y la integracion de la proteccion antes de que el riesgo se haya reducido
adecuadamente. Ademas, la iteracion del proceso algunas veces solo requiere que se repita
una parte del mismo.

TRSIS CON J
FALLA DE CRIGEN
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Conclusiones

A través de los capitulos de este trabajo ha podido observarse que instalar un
sistema de comunicaciones confiable no es una tarea fécil, ya que son muchos y muy
complejos los factores que influyen directamente e indirectamente en el disefio del sistema.
por lo que se deben a analizar detalladamente todos los elementos que lo integraran, asi
como el grado de seguridad que sc desca incorporar, con el objeto de establecer el escenario
ideal en el que se implantard e sistema.

Como vimos. para seleccionar ¢l medio de transmision las consideraciones son
bastantes. aparte del costo se deben analizar factores como la distancia, la velocidad de
transmision. ¢l medio ambiente, ctc. Ademds se debe tomar en cuenta que Ia tecnologia
LAN y WAN a utilizar influyen directamente en la eleccion del medio, ya que
generalmente se define en funcion de los requerimientos especificos de cada tecnologia.

Iin ¢l disefio de la red corporativa la seleccion de las teenologias adecuadas estd en
funcion del tipo de trifico. es decir de las aplicaciones con que cuenta la organizacion., asi
como o cantidad de informacion que fluye dentro de la misma, por tales motivos es
indispensable determinar la cantidad de ancho de banda promedio que se necesitard,
especialmente considerando las horas pico, para cubrir adecuadamente las necesidades de
comunicacion interna (red LAN) ¥ externa (red WAN).

Por otro lado, mantener una red 100% segura hoy en dia es pricticamente imposible
debido al enorme crecimiento de Internet, ya que este hecho ha provocado que la red
corporativa esté expuesta no solo a los posibles ataques del personal que labora en la
organizacion, sino también a cualquier ataque desde cualquier parte del mundo, puesto que
conforme s¢ incrementa la cantidad de nodos en Internet, de la misma manera se
incrementa la posibilidad de sufrir algin ataque desde el exterior.

Debido a esta situacion los mecanismos de seguridad se definen en base a lo que ia
organizacion desca proteger, en muchas ocasiones la configuracion de un firewall, el uso de
NAT para proteger la red interna o la configuracion de filtros en los dispositivos de
comunicaciones sera suficiente para mantener la integridad de la informacién, sin embargo
en ocasiones las politicas de seguridad pueden ser mas rigidas dependiendo del tamaiio de
la organizaciéon y la cantidad de informacion y/o equipos que se desean salvaguardar. Es
por ello que considero que si se establecen meticulosamente las politicas de seguridad
dentro de la entidad es posible, con las herramientas de seguridad disponibles en la
actualidad, proteger adecuadamente la informacion critica de la empresa.

Cabe senalar que es mucho mads ficil disefiar un modelo de seguridad adecuado si se
realiza conjuntamente con el diseflo del sistema de comunicaciones, puesto que se pueden
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definir claramente los puntos criticos de la red y la informacion que se desea proteger, asi
como la ubicacion de los equipos principales, lo que permite una identificacién mas precisa
de las necesidades de la organizacion, las cuales son diferentes para cada caso y deben ser
cuidadosamente analizadas para implantar la red empresarial y las herramientas de
seguridad que mejor se adapten a las necesidades de comunicacion de la institucion.

Finalmente podemos decir que si se realiza una evaluacion detallada de las
necesidades de la entidad tomando en cuenta los elementos clave mencionados en este
trabajo de investigacion (la seleccion del medio de transmision, de las tecnologias LAN y
WAN vy la implantacion de los mecanismos de seguridad necesarios) si es posible, en las
condiciones tecnoldgicas actuales, diseiiar e implantar una red de comunicaciones de
dates funcional que proteja la informacion critica de la organizacion que circula dentro
de la red interna y hacia Internet.
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Adaptabilidad. Es la cualidad que debe poseer el sistema mediante la cual ¢s capaz de
evolucionar dinamicamente con arreglo a su entorno, de manera que atraviesa diferentes
estados en los que conserva su eficacia y su orientacion el objetivo que constituye su
finalidad.

Algoritmo. Dicese del procedimiento para resolver problemas en términos de las acciones
a ejecutar o el orden en que se ejecutaran dichas acciones en un problema dado. Conjunto
de Instrucciones que especifican la secuencia de operaciones a reahmr en orden, para
resolver un sistema especifico o clase de problema.

Algoritmo dc Cifrade. Sistema de cifrado que pcrmllc mover informacién por las redes
telematicas con seguridad.

Amenaza. Es una condicién del entorno del sisterna de informacion (persona. maquina.
“suceso o idea) que. dada una oportunidad, podria dar lugar a que se produjese una vmlacxon
de la seguridad (confidencialidad, integridad, disponibilidad o uso Iegmmo)

5 Amlgramn. Del griego "anagramma" .y el latin "anagramma" (ana—camblo, gramma .
. _=escritura). Un anagrama es una palabra o frase obtenida mediante la transposicion de-las’
*letras de otra palabra o frase, por ejemplo un anagrama de la palabra "letras” seria "lastre

Ancho de Banda. Cantidad de informacién, normalmente expresada en bits’poi‘ segundo.
que puede transmitirse en una conexion durante la unidad de uempo elegld ,’Rango’ de‘
- frecuencias asignadas a un cana! de transmision. .

Antena. Dispositivo que recibe la sefial de la unidad central de control y.la convierte en’.
una sefial radio-eléctrica que es irradiada hacia las unidades termmales de los usuanos en
una configuracion punto-multipunto.

Anuncio de Ruteo. Proceso en el cual un ruteador envia actualizaciones de ruteo en
intervalos de tiempo especificos con el fin de que otros ruteadores en-la red puedan
mantener una lista de rutas validas.

Atacante. Persona encargada de efectuar ataques en contra de la seguridad de un sistema.
Atague. Son acciones encaminadas a descubrir la clave secreta de un criptosistema. Se

refiere a cualquier accién deliberada encaminada a violar los mecanismos de seguridad de
un sistema de informacion.
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lnlernel se:tiene ésta que es una verificacién d(. duermmado usuario o’ proceso ‘para’tener
" acceso a cierto sistema, o realizar una opgracmn en especifico. Es apllcable‘ ambnen para
\verificar la ldenudad de origen de un mensaje. :

OB ckbone. Eje central de una red de computadoras de aita velocndad que dlslnbuye el
trafico de paquetes a otras redes de velocidad inferior.

- Banda Base. Transmision de sefales sin modulacion. En una red local de banda base, las

sefales digitales (1 y 0) se insertan directamente en el cable como pulsos de tension. Todo

- el espectro del cable es ocupado por la seiial. Caracteristica de una tecnologia de redes

“donde solo se utiliza una frecuencia portadora. La red Ethernet ¢s un ejemplo de red banda
base.

Bit. Es la unidad de informacion mas pequena. Puede tener sélo dos valores o estados: 0 6
1. encendido o apagado. La combinacién de estos valores es la base de la informatica, ya
que los circuitos internos de la computadora solo son capaces de detectar si la corriente
llega o no (1 6 0). Su nombre proviene de la contraccion de las palabras “binary™ y “digit”
(digito binario).

Bombas de Tiempo. Son programas ocultos en la memoria del sistenit. en los discos o ¢n
los archivos de programas cjecutables. por cjemplo archivos con extension .exe o .com.
Esperan una fecha o una hora determinadas para “explotar™. Algunos de estos virus no son
destructivos y solo exhiben mensajes en la pantalla al Hegar ¢l momento de la explosion:
llegado el momento se activan cuando se ejecuta ¢l programa que los contiene. Son
programas que cjecutan dérdenes informaticas destructivas condicionalmente dependiendo
del estado de las variables de ambiente. relacionadas con nameros o con el tiempo.

Bulbo. Primer dispositivo electronico que permitié la amplificacion de seiales de radio;
tenia los inconvenientes de cstar sujeto a desgaste. alto consumo de corriente y
voluminosidad, fue sustituido ventajosamente por el transistor.

Bypass. Elemento que permite en un momento dado evitar el paso de la corriente por
algunos componentes de un circuito. Uso de las facilidades de transmision, usualmente para
datos, que evita la red de la compaiiia telefonica local.

Byte (octeto). Dentro de las unidades de medicion de memoria en las computadoras un
byte representa el conjunto de ocho bits que forman un caracter.

Caballo de Troya. Programas que no hacen lo que se supone que deben hacer, o que
ademads se dedican a otras tareas maliciosas.
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Cifrar. Ocultar mediante un procedimiento que permite a un emisor encubrir el contenido
de un mensaje o un archivo, de modo que solo las personas que posean una clave
- determinada puedan accesar a dicha informacion.

- Circuito Integrado. Es un pequeilo circuito electronico utilizado para realizar una funcion
electronica especifica, como la amplificacion. Se combina por lo general con otros
componentes para formar un sistema mas complejo y se fabrica mediante la difusion de
impurezas en silicio monocristalino, que sirve como material semiconductor, o mediante la
soldadura del silicio con un haz de flujo de electrones.

Circuito Virtual. Servicio de conmutacién de paquetes cn el que se establece una conexion
(circuito virtual) entre dos estaciones al comienzo de la transmision. Todos los paquetes
siguen la misma ruta, no necesitan llevar una direcciéon completa y llegan secuencialmente
a su destino, Circuito l6gico disefiado para asegurar una comunicacion confiable entre dos
dispositivos de red.

Clave de Acceso. Una clave de acceso es una combinacion de letras. numeros y signos que
debe teclearse para obtener acceso a un programa o parte del mismo, a una terminal o
computadora personal, un punto en la red, ete.. Muchas veces sc utiliza la terminologia
inglesa (password) para referirse a la clave de acceso.

Codificaciéon Manchester. Técnica de sefalizacion digital utilizada por el IEEE 8023y
Ethernet en la que hay una transicion en medio de cada intervalo de duracion de un bit y se

utiliza como seiial de reloj. Se codifica un 1 con nivel alto durante la primera mitad del hu"

se codifica un 0 con nivel bajo durante la primera mitad del bit.

Codificacion Manchester Diferencial. Esquema de codificacion digital en que se utiliza la

transicion a la mitad de la duracion del bit para efectos de temporizacion y una transicion al -

comienzo de cada duracién de bit denota un cero. Es el esquema de codificacion utilizado
por las redes IEEE 802.5 y las redes Token Ring.

Colisién. Situacion en la que dos paquetes se transmiten a través de un medio al mismo
tiempo; su interferencia hace a ambos incoherentes. En Ethernet, se presenta cuando dos
nodos transmiten al mismo tiempo. Las tramas de cada uno de los dispositivos se cohslonan
y se dafian cuando estan en el medio fisico.

Conecctividad. Capacidad de dos o mas elementos hardware o software para trabajar
conjuntamente y transmitirse datos e informacién en un entorno informatico heterogéneo.

Conecctor. “Enchufe” que facilita la unién (conexién) fisica entre dos dispositivos y, a la
vez, la comunicacién de datos entre ambos o el intercambio de corriente. eléctrica. Se
conoce por conector a la terminal de un sistema”al que se conectan determinados
periféricos.

Confiabilidad. Es la razén entre sefiales de sobrevivencia esperadas y recibidas en un
enlace; si la razon es alta, entonces la linea es conﬁable. Tamblen se la utiliza como una
medida de ruteo. :
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Confidencialidad. Se entiende por confidencialidad el servicio de seguridad, o condicién,
-que asegura que la informacion no pueda estar disponible o ser descubierta por o para

personas, entidades o procesos no autorizados. Se refiere a la capacidad del sistema para
* evitar que personas no autorizadas puedan accesar a la informacién almacenada en él.

Conmutacion de Circuitos. Método de comunicacion en el que se establece un camino de

comunicacién entre dos dispositivos a través de uno o mis nodos de conmutacidn

intermedios. Sistema de conmutacién en el que debe haber una trayectoria de circuito fisico
. dedicada entre el emisor y el receptor durante la “llamada”.

Conmutacion de Mensajes. Técnica de conmutacion que involucra la transmision  de
mensajes desde un nodo a olro a lo largo de la red. El mensaje se almacena en cada nodo
hasta que esté disponible una trayectoria de ruteo al siguiente nodo.

Conmutacion de Paquetes. Método de transmisién de mensajes a través de una red de
comunicacion en la que los mensajes largos se subdividen en pequefios paquetes. Los
paquetes se transmiten después como en conmutacion de mensajes. Método de conexion de
de redes en el que los nodos comparten el ancho de banda entre si al enviar paquetes.

Conmutador. Dispositivo electronico que forma el centro de una red de topologia en
estrella. Los conmutadores usan la direccion destino de una tabla para determinar la
computadora que debe recibirlo.

Conmutador Di{, al. Una red local con topologia de c.slrclla. Usualmenle se refiere a un
sistema que manceja solo datos. no voz.

- Contraseiia, Informacion secreta, en. general un grupo -de caracteres, uullzada para
autenticacion.

.Convergencia. Es la velocidad y habilidad de un grupo de dispos‘mvosk'de red que corren k
un protocolo de ruteo especifico para llegar a un acuerdo respcc(o a Ia topologna de una red
después de un cambio en dicha topologia.

Core, Parte de la red por la que atraviesa el trafico de las redes extemus hacxa la red interna
y viceversa. Se encuentra en el limite entre lared interne e Intemet. :

Costo. Suma total de todos los gastos realizados para instalar, mantener y administrar una
red de comunicaciones.

Crecimiento. Se reficre al aumento de los nodos y/o computadoras que se encuentran
permanente y directamente conectadas a la red de comunicaciones de la organizacion.

Criptoanilisis. Metodologias y técnicas que permiten recuperar la informacion que ha sido
previamente tratada por un procedimiento criptografico, sin conocer la técnica utilizada
para la criptografia.
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Cri htoﬁnx;listn§ Pyersoﬁaﬂcncargada de efectuar el criptoanalisis.

Criptografia, Este término s¢ forma del vocablo griego kruptos, “oculto” que se traduce
como:-"Arte de escribir de manera peculiar o de modo esotérico”. En computacién se
refiere a los mensajes que son enviados por un emisor que oculta el contenido del mensaje a
manera de que solo ciertas personas previamente seleccionadas tengan acceso a la
informacién por medio de una clave después de haberla descifrado. Es la ciencia que
estudia la manera de cifrar y descifrar los mensajes para que resulte imposible conocer su
contenido a los que no dispongan de una determinada clave.

Criptologia. La palabra criptologia proviene de las palabras griegas Kryto y logos y
significa estudio de lo oculto. Una rama de la criptologia es la criptografia, que se ocupa del
cifrado de mensajes.

Chip. Oblea muy fina de silicio sobre la que se colocan muchos transnstores pequeﬁlslmos
para formar un circuito integrado.

Datagrama, En conmutacién de paquetes es- un. paquete, . independiente: de los otros
paquetes, que lleva informacién de ruteo suficiente desde el 'DTE origen -hasta el DTE -
destino sin la neccsidad de establecer una conexién entre los DTE y la red. Es la
agrupacion Ioglca de informacion que se envia como una unidad de la capa de red por un
medio de transmision sin el establecimiento previo dc un circuito virtual.

Decibelio. Medida de la intensidad relativa de dos sefiales. l:l nimero de decxbehos es: I0
veces el logaritmo del cociente de la potencia’ de dos scnalcs 020 vcccs e] loganlmo del
cociente de tension de dos seiales. D i :

Demultiplexaje. Es a scpnracxon de.- multiples quJos dc entrada que~ han sndo ;
multiplexados en una seiial fisica comin para ob!ener multiples rafagas de salida.

Descifrar. Descubrir el contenido de un anSa_]e o archivo cifrado. por un emlsor a traves
de un procedimiento que sole pueden* llevarlo a cabo lns personas fque posean una
determinada clave de acceso. S

Diafonia. Fendmeno por el que una sefial transmitida en un circuito o canal de un sistema
de transmisidn crea un efecto indeseado en otro circuito o canal.

Disponibilidad. Significa que el sistema, tanto hardware como software, se mantienen
funcionando eficientemente y que es capaz de recuperarse ridpidamente en caso de alguna
falla. Grado en el que un dato estd en el lugar, momento y forma en que es requerido por el
usuario autorizado.

E1l. Esquema de transmision digital de drea amplia, utilizado principalmente en Europa
para transportar datos a una velocidad de 2.048 Mbps. Las lineas El se pueden alquilar a
las compaiiias telefonicas para su uso particular,
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En lpsulamwnto. Es la funcién de empaquetado de datos en un encabezado parm.ular dc
protocolos. Por ejemplo, los datos de Ethernct se emp'\quemn cn’un encabezado L(herncl ‘
especitico antes de circular por la rcd ;

mcnsdu..

Escalabilidad. En términos generalcs. I
sistema para mantener ylo mejorar su rcndl
clientes.

(y gcncralmentc transmitir a) de satclncs. [

Finbnhdqd Caraclensuca de los sistemas . informdticos que dc(crmma e
funcionamiento que transcurre sin que se produzca ninguna falla.

Firewall. Se denomina asi al sistema de sq:uridad que se coloca’ entn
'r,lnlcrncl de’ esta ‘manera la - empresa o compaiia regularda’ complelamcnle mda l
comunicacion hacia Internet estableciendo sus politicas de sc;_.undud ;

grande en
nstruye - los

Frugmcnmci(m de. Paquetes, Téenica wilizada para dl\ldll‘ un’ d.um.rum.x
dutagramas - mds - pequeiios  llamados  fragmentos. Fl dcstm
fragmentos.

-Frecuencia. - Numero de veces que se repite una onda en una  cantidad  de tiempo
determinada. Su unidad de medida es el hertzio y la velocidad de los procesadores (o ciclos
de reloj) se mide en megahertzios (MHz). A mayor indice, mas velocidad de proceso.

-Funcionalidad. Es la cualidad de la red que permite a la organizacion cumplir con los
requisitos laborales para los que fue disefiada.

Hacker. Persona de clevados conocimientos en el ramo informatico que tiene la capacidad
de violar los sistemas de seguridad de una computadora o una red, lo cual le provoca placer.

Hardware. Sc trata de todos los componentes fisicos de una computadora, entre los cuales
se pueden mencionar el disco duro, procesador, monitor, ctc. que en conjunto con el
software (programas) hace funcionar una computadora.

Hub. Es un término que se utiliza para describir un dispositivo que sirve como el centro de
una red con topologia de estrella. Es un dispositivo de hardware o software que contiene
multiples modulos de red y equipo de red independientes, pero conectados. Los hubs
pueden ser activos (si repiten las sefialen enviadas hacia ellos) o pasivos (si solamente
multiplexan las seiiales que se les envian),

Identificacién. Proceso llevado a cabo por un sistema de control de red, mediante el cual se
valida la identidad de una linea individual, usuario o aparato que requiere un servicio.
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Informacién. Grados de libertad que existen en una situacion especifica para elegir entre
sefiales, simbolos. mensajes o patrones a trasmitirse, que permiten la elaboracién de un
concepto. La infornacion la componen datos que sc¢ han- colocado en un contexto
significativo ¥ util ¥ se ha comunicado a un receptor. quicn la utiliza para tomar decisiones.

Tonosfera. Region de la superficie exterior de la atmoésfera hasta una altura de 1,000 Km en
“la que se concentran los electrones libres producto de la ionizaciéon en cantidades

sulicientes para moditicar las caracteristicas de las ondas de radio que las atraviesan: la
“ionosfera se divide en 3 regiones principales: la region D, la region E y la region F. La
“ duracidn. altitud. profundidad y concentracion de electrones de la misma varia a lo largo
del dia, y de estacion a estacion, y también se ven afectados por otras condiciones
cambiantes como actividad de las manchas solares.

Integridad. Se reficre a las medidas de salvaguarda que se incluyen en un sistema de
informacidn para evitar la pérdida accidental de los datos.

Intercepeidn. Una entidad no autorizada consigue acceso a un recurso. Este es un ataque
“contra la confidencialidad. La entidad no autorizada podria ser una persona, un programa o
una computadora.

“lnterfaz, Se denomina asi a la zona de contacto o conexion entre dos clementos de
- hardware, lo mismo se ocupa para dos aplicaciones o entre un usuario con una aplicacion,

Internet. Se denomina asi a la red de telecomunicaciones que surgié en los Estados Unidos
en 1969 ¥ que en sus origenes era de cardcter meramente militar, para el dia de hoy
convertirse en uno de los principales medios de comunicacién que de manera global atecta
la sociedad en diversos aspectos como son el social, cultural, econémico, etc. Se puede
clasiticar en tres niveles: el primero lo conforman las redes troncales. el segundo las redes
de nivel intermedio y el tercero lo constituyen las redes aisladas. El Internet es ademas una
red multiprotocolo capaz de soportar cualquier tecnologia.

Longitud de Onda. Es la distancia minima entre dos puntos con el mismo valor de la
perturbacion (se toman como referencia los picos). Es, por tanto, una distancia, con lo que
su unidad de medida es el metro. Es la distancia que recorre el pulso mientras una particula
del medio que recorre la onda realiza una oscilacion completa,

Métrica. Es el método que permite a un algoritmo de ruteo determinar que una ruta es
mejor que otra; esta informacion se guarda en tablas de ruteo.

Milz. Equivalente a 1.000 KHz ¢ 100.000 Hz. Unidad de medida que se aplica con
frecuencia en informética para especificar la velocidad de proceso del CPU.

Microondas. Ondas electromagnéticas en el rango de frecuencias entre 2 y 40 GHz.

Modulacion. Proceso por el que se modifican algunas de las caracteristicas de una
oscilacién y onda de acuerdo con las variaciones de otra sefial llamada generalmente
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moduladora. Proceso, o resultado del proceso, de variacion de alglin parimetro de una
seial. llamada’ portadora, de acuerdo con una sefial mensaje. Es el proceso por ¢l cual las
caracteristicas de las sefales eléctricas se transforman para representar informacion.

Multicast. La red copia un solo paquete de datos y lo envia a un subconjunto especitico de
direcciones en la red (comunicacion uno a varios).

" Multiplexaje. Concepto general que se refiere a la combinacion de fuentes independientes
de informacién, de manera que puedan transmitirse por un solo canal de comunicacion. I3l
multiplexaje ocurre tanto en el hardware (cs decir, pueden multiplexarse las sefales
cléetricas) como en el software (es decir, ¢l software de protocolo puede aceptar mensajes
enviados por varios programas de aplicacion y luego enviarlos por una sola red a varios
destinos).

Mutltiplexor. Dispositivo que toma datos a baja velocidad procedentes de varias terminales
o computadoras ¥ los convierte en un tlujo nico, lo que permite transmisiones simultaneas
aalta velocidad.

Nunomentro. Es Ia mil millonésixbna parte de un metro, Inm = 0.000000001 metros,

Negacion_ de Servicio, bu.mhcu que lts ustarios no pueden obtener del sistema los

recursos- ducudos.,,\ulun dc llllpkdlr el aceeso. estando autorizido. o recursos o retrasar
- lus OerdLlOllLb. :

()llm. Se’ dLllm. como l.l resistencia sl-.urlcu dc un Llegnm PUsivo en un circuito eléetrico -
““que ¢s recorrido’ por una corriente continua de un ampere cuando se aplica a sus terminales
“una tension eléctrica en corriente continuia de un volt.” S¢ expresa en términos de l.ly
~-unidades de base de masa, longitud. mlensldad d‘. corriente LlLL!l‘I\.d ¥ u:..mpo.

E Ommdlrccclonal La propagacion -y emision du una’ su’ml dn.sdt. una amcna en lodus
d|recc10ncs.

Ondus de Radio. Ondas electromagnéticas que se e\llz,ndun on paru. d;l e.spcclro que va
de las altas frecuencias de radio audibles, justo un poco deb’uo dv., Ia r;gon mfrarro_]a. i

' Ow:rlleatl Desperdicio de ancho de banda, causado porla informncién' a lcional (de
control, secuencia, ztc.) que debe viajar, ademas de los datos, en los paquetes de un medlo ’
de comunicacion. Afecta el rendimiento de una conexién.

Palmtop. Sc trata de una innovacion dentro del ambito de las computadoras, su tamaﬁo es
muy pequeno y cabe en la palma de la mano, entre otras funclones, sirve como’ agenda y
proporciona la conexion a Internet. : :

Paquete. Grupo de bits que incluyen datos e informacion® adlclona e control; .
generalmente se refiere a una unidad de datos del prolocolo del” capa de red (capa’3 del
modelo OSI). Es la agrupacién 18gica de informacién que mcluye un:e abezado que
contiene informacion de control y datos de usuario. :
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Permutacién. Es una ordenacion de los elementos de un conJunto dado.’ E_]empIO' scan 3
nttmeros cualesquiera, (1,23}, se entiende por. permutacion’ de. esos 3 numeros’ a las
distintas formas en que se puede ordenar ese conjunto.-De esta forma se puzde decir, que
este conjunto tiene las siguientes permutaciones: {1.-.3,. l 3......-.3 l'. {2.! 3 130120
{3.2.1}. r I o

Protocolo. Directrices que regulan las comumcaclones tre: omputadoras. Dcscnpc:on
formal de un conjunto de reglas y convenciones quc ng,cn el modo en que. Ios dlsposmvos
de una red intercambian informacion.

Protocolo de Ruteo. Es un protocolo que logra el direccionamicnto de paquetes a través di
* Ia implantacion de un algoritmo de ruteo especifico. Emrc los ejemplos de protocolos de
ruteo se incluyen IGRP, OSPF y RIP.

~ Protocolo ruteable. Protocolo que puede ser direccionado a través de un.equipo de ruteo:
este equipo debe ser capaz de interpretar la red logica como lo especifica el protocolo
ruteable. Algunos ejemplos de protocolos ruteables son: AppleTalk. IP e [PX.

Radiacidn, La radiaciéon puede definirse como energia en trinsito de un lugar a otro.

Radiacion Electromagnética. Son ondas producidas por L oscilacion o la aceleracion de
una carga cléctrica. Las ondas clectromagnéticas tienen componentes cléctricos v
magnéticos. La radiacion electromagnética se puede ordenar en un espectro que se extiende
desde ondas de trecuencias muy clevadas (lonpludgs de onda pequenas) hasta trecuencias
muy bajas (longitudes de onda altas).

Red. Grupo de maquinas interconectadas fisicamente entre si que utilizan software que les
permite compartir dispositivos ¢ intercambiar informacion.

Red de Campus. Es una red extendida que ofrece interconectividad a varios editicios
dentro de un mismo predio privado, habitualmente espacios universitarios.

Red perimetral. Red que se encuentra entre la red protegida y la red mtema con el obJetxvo
de agregar una capa adicional de seguridad.

Relay. Dispositivo en la terminologia OS] que conecta dos o mds redes o slstemaskde redes.
En la capa de enlace de datos (Capa 2), un relay es un puent n la capa de red (Capa 3),
un relay es un ruteador.

Rendimiento. Tasa de la informacion que llega a, y prJblgmgqte a través de de, un punto
en particular en un sistema de red. T s K

Retardo. Es el tiempo entre el inicio de la transmisién de un emisor y 1a primera respuesta
recibida por éste. Es el tiempo que se requiere para transfenr un paquete desde una fuente a
un destino por una trayectoria determinada.
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Router, Dispositivo fisico o logico que garantiza la conexion entre nodos y rcdcs ba_|o
dl\'ereo:. protocolos: se encarga de que los paquetes de dalos Ileguen a'su destmo. s i

Ruido. Seiiales no descadas que se combman con la su’ial de transmisién o dc reccpcmn y
“que por lo tanto la distorsionan. :

Ruta Redundante. Es el empleo de dos 0 mas caminos o vias para alcanzar un deslino, con
el fin de asegurar la continuidad del servicio. Es la provision de caminos alternos para los
cusos en que la ruta principal esté sobrccnrgada o no disponible. . i

Ruteador de Frontera. Dispositivo de rutco ubicado en el limite de la red-interna y -
_externa. ’ e ) L

- S.\tchtc Amfacto puesto cn orbna alrcdcdor de la Tierra o de otro cuerpo dcl cspacno- es
; do para rcﬂt.Jar mformacxon. o como medlo de comunicacion. :

élitc (;e(uaumhmario Sdtililu ELosincrénico cuya orbita circular y directa se encuentra
1.-plano ccuatorial de la Tierra y que. por consngunenle. aparenta estar tijo; la deriva

~.existente es minima. cuenta con motores de apogeo y perigeo que corrigen dicha derivay la

.+ orbita’en la que se desliza esta localizada aproximadamente a 36.0000 Km. de la ticrra cn
<run plano ceuatorial.

cSeguridad Informitiea. Ex la estrucwuera de control establecida para gestionar la
disponibilidad.  integridad. contidencialidad vy consistencia de los datos, sistemas de

informacion ¥ recursos intormiticos. ks un conjunto de controles que tienen la finalidad de
mantener la confidencialidad. integridad v confiabilidad de la informacion.

Servicios no Orientados a In Conexidn. Término que describe la transferencia de datos
sin un circuito virtual, Los servicios no orientados a conexion carecen de las tres etapas
existentes en los servicios orientados a la conexion y en este caso. los interlocutores envian
todos los paquetes de datos que componen una parte del didlogo por separado, los cuales
pueden Hegar a su destino en desorden y por diferentes rutas. Es responsabilidad del
duestinatario ensamblar los paquetes, pedir retransmisiones de aquellos que se dafiaron y
darle coherencia al flujo recibido.

Servicios Orientados a la Conexién. Término que se utiliza para describir la transferencia
de datos que requiere el establecimiento de un circuito virtual. Es un tipo de servicio en el
que obligatoriamenle debe establecerse una conexion o camino entre el origen y el destino
antes de que cualquier dato pueda transmitirse. Los servicios orientados a conexion se
caracterizan porque cumplen tres etapas en su tiempo de vida: negociacion del
establecimiento de la conexion (etapa 1), sesion de intercambio de datos (etapa 2) y
negociacion del fin de la conexién (etapa 3).

Servidor Proxy. Es un servidor muy particular que se encarga de centralizar el trafico entre
Internet y una red independiente, de manera que evita que cada una de las computadoras
que conforman esa red independiente disponga de manera innecesaria de una conexion
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directa a Internet. Ademas. utiliza mecanismos de seguridad como (firewall) que evita
accesos no autorizados desde Internet hacia la red independiente.

Sincronizacién. Establecimiento de una temporizacién comun entre el emisor y el receptor.
~Sistema Operativo. Conjunto de programas fundamentales sin los cuales no seria posible
- hacer funcionar la computadora con los programas de aplicacién que se desee utilizar. Sin
'cl sisléma operativo, la computadora no es mas que un elemento fisico inerte.

Swnclu stposmvo de red que filtra, envia e inunda de frames en base a direcciones MAC.
El switch opera cn la capa de enlace de datos del modelo OSL. Es un término general que se
aplica a un dispositivo electrénico o mecinico que permite establecer una conexion cuando
resulte necesario y terminarla cuando ya no hay sesion alguna que soportar.

‘T't. Instalacién de transporte digital en una WAN. Un T transmite datos iormau.ados en
DS-1 a una velocidad de 1.544 Mbps a través de la red telefonica conmutada.

Tarjeta de Red. Lis una tarjeta que proporciona capacidades de comunicacion en la red
hacia y desde un sistema de computacion: también se conoce como adaptador de red.

Telecomunicaciones. Comunicaciones de datos por medios electronicos. Es el intercambio
~de intormacion usando modems. lineas teletonicas u otros dispositivos electronicos.

Telemiatica. Simbiosis 0 combinacion de mfornitica. electronica ¥ comunicaciones. Este
~-término fue acuiiado por primera vez ¢n 1978 por Simon Nora y Alan Mine. Se considera
como los servicios de transmision de informacion orientados al usuario.

Temporizador. Pequeiio circuito integrado gue poseen todas las placas base. de las
computadoras y que hace la funcion de generar frecuencias programables: se encarga, entre
otras cosas. de actualizar el reloj interno del sistema varias veces por segundo.

;'l‘erminal de Abonado. Sc entiende por terminal de abonado aquel equipo telefénico a
instalarse_en el extremo;remoto “de una’ linea telefénica (vista- desde -la central de

’ Lonnmtaclon) y que erml ela rv.cupuon y/o lransmlsxon de mensajes vocales, escntos ode
' dalos., . e

ST ’] exto lern o Tex ) resultame de apllcar un procedxmlento dé cifrado a un texto plano.

- Tcxlo Plano. Texlo o sel'iales con significado propio en el idioma o cédigo publico que se
emplee en cada caso,

o Token Ténnino utilizado para referirse a un derecho, por ejemplo el derecho a transmitir,

. que se intercambia entre los usuarios de una facilidad de telecomunicaciones para asegurar

+:un uso ordenado de la facilidad Y para controlar el didlogo. Es un frame que contiene sélo
“informacion de control; la posesién del token permite a un dispositivo de red la transmisién
-de datos.

172




Glosario

Topologia. Estructura, que consta de caminos y conmutadores, que proporciona el medio
de interconexion entre los nodos de la red. Es el arreglo fisico de los nodos y el medio de
transmision dentro de una estructura de red corporativa.

Topologia de Anillo. Topologia de red que consiste en una seric de repetidores conectados
entre si a través de enlaces de transmision unidireccionales para formar un dnico ciclo
cerrado: cada estacion se conecta a la red a través de un repetidor. Aunque conectadas de
manera logica en forma de anillo, fisicamente suelen estar organizadas como una estrella de
ciclo cerrado.

Topologia de Estrella. Topologia LAN en la que los puntos terminales de la red se
conectan a un switch central comiin a través de enlaces punto a punto. Una topologia de
anillo que estd organizada como estrella. implanta una estrella unldlreccxonnl de clclo
ccrrado. en lugar de enlaces punto a punto. : ‘

-Tnpologm en Malla. Topologia de red en la que cada nodo de la red se conecta con cadn
uno de los nodos que integran la red. ! .

'l‘hpologiu Horizontal. Conocida también como topologia de bus es una arquitectura lineal
de LAN en la cual los envios desde las estaciones de la red se propagan a todo lo largo del
~medio ¥ son recibidos por todas las demis estaciones.

Topologia Jersirquica. Conocida también como topologia vertical o topologia de arbol es
una - topologia LAN similar a una topologia horizontal. excepto porque las redes con
topologia jerarquica pueden contener ramas con nodos multiples. Los envios desde una
estacion se propagan por ¢l medio y son recibidos por todas las demas estaciones.

Trifico. Conversaciones o comunicaciones telefonicas en curso; niimero de circuitos
teletonicos en uso durante determinado tiempo. Es el conjunto de peticiones de
comunicacion emanadas de un grupo de circuitos o de enlaces considerados, tomando en
cuenta tanto el nimero de las comunicaciones como sus duraciones. Técnica de dar curso a
los mensajes que ingresan a un sistema de conmutacion.

Trifico de Broadcast. La transmision de datos se realiza por un sélo canal de
comunicaciéon compartido por todas las maquinas de la red. Cualquier paquete de datos
enviado por una maquina es recibido por todas las demds. Un broadcast consiste en enviar
paquetes de datos a todos los nodos de un segmento de red; el trafico de broadcast puede
afectar cl rendimiento de dicha red. Para direccionar un mensaje a todas las miquinas sc
usa una direccion de broadcast que es reconocida por todas Ias maquinas dentro de la red en
la cual todos sus bits son igualesa 1.

Trifico Ruteado. Es el proceso de encontrar una ruta hacia un detsino en especifico. Es el
movimiento de un paquete desde un origen hacia un destino. El ruteo ocurre en la capa 3
del modelo OSI.

Trifico Switcheado. Es la acciéon de mover un paquete (o frame) de un puerto a otro. El
switcheo ocurre en la capa 2 del medelo OSI :

JMR 173




- - - = Glosario

Trama. Grupo .de bits que incluye datos, ademas de una o mas direcciones y otra
informacion’ decontrol de protocolo. Generalmente se retiere a la unidad de datos del
protocolo” de la capa: de enlace (capa 2 del modelo OSI). Es la agrupacion légica de
informacion enviada como una unidad de la capa de enlace de datos 2 través de un medio
de_transmision. Con frecuencia se reticre al encabezado y delimitador. utilizados para la
sincronizacion y comrol de errores, que rodean los datos del usuario contenidos en la

s unldad

Trunscuiver. Dispositivo que recibe la potencia de un sistema mecdnico, electromagnéntico
- 0 acustico y lo transmite a otro, generlamente en forma distinta. El microfono y el altavoz
son ¢jemplos de transceivers. En comunicaciones es un transmisor/receptor de seiiales de
radio frecuencia, sirve para convertir sefiales de un medio de transmisién dado a otro
distinto a diferentes velocidades.

Transistor. Dispositivo clectronico activo en el cual se aprovechan las propiedades de un
semiconductor v que es capaz de realizar las mismas funciones de las vilvulas
termoelectronicas o tubos termoidnicos. con las ventajas de ser de dimensiones reducidas
en relacion con estos y de tener un gasto de energia insignificante, por no necesilar
corriente de caldeo o calefaccidn. Es un elemento amplificador de corriente. basado en el
diterencial de conduceion de la corriente por electrones ¥ huecos: ¢l material utilizado para
St construccion es por o general germanio o silicio con cantidades pequenas y controladas
de ciertas impurezas,

Transmision Analogica. Transmision de una senal a través de cables 0 por medio del aire,
en la que se transporta la informacion a través de la variacion de alguna combinacién de la
amplitud. frecuencia o fase de la seiial. -

“Transmisién Asincrona. Es el tipo de comunicacién por la cual los datos se pasan entre-
dispositivos de forma asincrona o sea que la transmisidn de un caracter es independiente del
resto de los demds caracteres. El patrén seguido es: caracter de comlenzo * caracteres ‘de
datos -+ caracter de parada.

Transmisién Digital. Es el proceso de enviar informacién como una secuencia de digitos
binarios, toda vez que dicha informacion se ha convertido en una serie de pulsos eléctricos
binarios que pueden asumir uno de dos posibles valores (0 6 1).

Transmision en Paralelo. Transmision de datos que se realiza entre dos dispositivos octeto
a octeto o sea de 8 en 8 bits a la vez.

Transmision Full-Duplex. Comunicacion de datos que se mantiene bidireccionalmente y
que visualiza en la pantalla de la computadora que los envia los caracteres enviados al
sistema remoto. Dicho sistema o host deberd desactivar el eco local (echo off) ya que si no
visualizara dos veces seguidas el mismo caracter.

Transmision Half~-Duplex. Comunicacién de datos mantenida bidireccionalmente pero no
simultineamente sino sucesivamente (una computadora tras otra) y cuyos caracteres
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enviados al sistema remoto s¢ visualizan en la pantalla de la cplllpuladorh que los envia. £l
sistema remoto o “host” debera activar el eco local (echo on) ya que:si no no_visualizari
ningiin caracter, T ; o :

Transmisién Serial. Transmision de datos.qu aliza entrc dos dispositivos bit a bit,

- uno despudés del otro.

I‘r.msmlslon Smlple.\' l ransmlsxon de dalos solamente en una‘dlrt.cclén preasignada.

Transmlsnén Smcrona Es el tipo de comumca ion por In cual los datos se pasan entre
.’(hsposmvos de forma sincrona -0 sea’que :la ‘transmision dcpcndc de la meticulosa
sincronizacién’ de los ‘datos transmitidos, “enviados 'y de- sus propios mecanismos de
transmisién. No requiere un caracter de comienzo ni un caracter de parada a diferencia de la

.~ *comunicacidn asincrona.

Transponder. Parte de un satélite que tiene como funcién principal la de amplificar la seial
que recibe de la estacion terrena, cambiar la frecuencia y retransmitirla nuevamente a una

estacion terrena. con una cobertura amplia. Equipo receptor y emisor que al recibir una -

sefal radioeléctrica (llamada sepal de nnerromcnon) transmite automaticamente una suhal
de caracteristica generalmente diferente a la de la primera scﬁal de respuesta. )

Tubo de vacio. Véase bulbo.

< Unicast. Es ¢l envio de un pagquete de un host a otro dentro de la’ red (Lomunu.acnun uno a
: uno)

'Vclocidad de transmisién. Velocidad a la que puede transferirse la informacion a través de
“un puerto.

Virus. Se le llama asi a todo programa computacional que se duplica a si mismo dentro de
un sistema y que se ailade a otros programas que se utilizan ocasionando fallas. En la
actualidad son la principal preocupacion de los usuarios que navegan en Internet, en donde
ticnen su mayor campo de accion.

Vulnerabilidad. Debilidad en la seguridad de un sistema de informacién. Puede ser: 1)
Explotable. Vulnerabilidad que puede ser explotada en la prictica para romper un objetivo
de seguridad. 2) Potencial. Vulnerabilidad supuesta que puede ser utilizada para romper un
objetivo de seguridad, pero cuya posibilidad, explotacion o existencia no ha sido aun
demostrada.
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ABM
AC
ACK
ACL
ANSI
ARM
ARQ
ASCH
AT&T
BC
‘BE

" 'BECN

“BGP

. CBC

CCITT
CDDMIA
~CFB
CIR
CIR
CRC
CSMA/CD
DA
DAS
DBS
DCE
DE
DEA
DES
“DpISC
DLCI
DM
DMA
DNS.
 DSS
"DTE
'EA
“EBCDIC

- ECB

- ED

Acronimos

Asynchronous Balanced Mode

Access Control

Acknowledgment

Access Control List

American National Standards Institute

Asynchronous Response Mode

Automatic Repeat Request

American Standard Code for Information Interchange
American Telephone and Telegraph Company
Committed Burst Size

Excess Burst Size

Backward Explicit Congestion Notification

Border Gateway Protocol

Cipher Block Chaining 7
International Consultative Commiittee on Telegraphy and Telephony
Code Division Multiplexing

Cipher FeedBack

Committed Information Rate

Command/Response ficld bit

Cyclic Redundancy Check

Carrier Sense Multiple Access with Collision Detection
Destination Address '
Dual Attachment Station

Direct Broadcast Satellite

Data Circuit-terminating Equipment

Discard Eligibility Indicator

Data Encryption Algorithm

Data Encryption Standard

Disconnect

Data Connection Identifier

Disconnected Mode

Direct Memory Access

Domain Name System

Digital Signature Standard

Data Terminal Equipment

Address Extension

Extended Binary-Coded Decimal Interchange Code
Electronic CodeBook

End Delimiter

UNAM -FCA 176



Acronimos

EIA
EISA

" FCS
FDDI
©FDM
S FECN
FRAD
FRMR
FRND
FS
FTP
GFI
HDLC
uTTP
IBM
ICMP
IDEA
IEEE
11.D
IPX
IS0
ISp
ITu
LAN
LAP-B
LCI
LEC
LED
LLC
MAC
MCA
MIS
MSAU
NAT
NBS
NFS
NIS
NIST
NRM
OFB
0S1
OSPF
PAD
PBS
PBX
PCM

Electronic Industries Association
Extended Industry Standards Architecture
Frame Control

Frame Check Sequence

Fiber Distributed Data Interlace
Frequency Division Multiplexing
Forward Explicit Congestion Notification
Frame Relay Assembler/Disassembler
Frame Reject

Frame Reiay Network Device

Frame Status

File Transfer Protocol

General Format Identifier

High-Level Data Link Control

Hypertext Transfer Protocol

International Business Machines

Internet Control Message Protocol
International Data Encryption Algorithm
Institute of Electrical and Electronics Engineers
Injection Laser Diode

Internetwork Packet Exchange
International Organization tor Standardization
Internet Service Provider

International Telecommunications Union
L.ocal Area Network

Link Access Procedure-Balanced
Logical Channel Identifier

Local Exchange Carrier

Light Emitting Diode

Logical Link Control

Media Access Control

Micro Channel Architecture
Management Information System
Multistation Access Unit

Network Address Translation

National Bureau of Standards

Network File System

Network Information Service

National Institute of Standards and Technology
Normal Response Mode

Output FeedBack

Open Systems Interconnection

Open Shortest Path First

Packet Assembler/Disassembler

Public Broadcasting Service

Private Branch Exchange

Pulse Code Modulation

IMR
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“UAcrénimos

PDU
PGP
PvC
RAM
RD
REJ
RFC
RIM
RIP
RNR
RR
RSA
RS-233
SA
SABM
SABME
SARM
SARME
SAS
SD
SIM
SNRM
SNRME
SMTP
SNMP
SOF
SREJ
STDM
STP
A%
TCP/IP
TDM
TFTP
UA
-.uDP
..~ UHF
~ul
up
uTP
vC
VHF
VLAN
WAN
WDM
WWWwW
XID

Protocol Data Unit

Pretty Good Privacy

Permanent Virtual Circuit

Random Access Memory

Request Disconnect

Reject

Request For Comments

Request Initialization Mode

Routing Information Protocol

Reccive Not Ready

Receive Ready

Rivest, Shamir and Adlman
Recommended Standard 232

Source Address

Set Asynchronous Balanced Mode

Set Asynchronous Balanced Mode Extended
Set Asynchronous Response Mode

Set Asynchronous Response Mode Extended
Single Attachment Station

Star Delimiter

Set Initialization Mode

Set Normal Response Mode

Sct Normal Response Mode Extended
Simple Mail Transfer Protocol

Simple Network Management Protocol
Start of Frame Delimiter

Sclective Reject

Statistical Time Division Multiplexing
Shielded Twisted Pair

Switched Virtual Circuit
Transmission Control Protocol / Internet Protocol
Time Division Multiplexing

Trivial File Transfer Protocol
Unnumbered Acknowledged

User Datagram Protocol

Ultra High Frequency

Unnumbered Information
Unnumbered Poll

Unshielded Twisted Pair

Virtual Circuit

Very High Frequency

Virtual Local Area Network

Wide Area Network

Wavelength Division Multiplexing
World Wide Web

Exchange identification
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