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Introducción. 

En el comienzo, con las primeras maquinas, era algo muy complicado ser programador y no 

solo porque los lenguajes de programación no habían evolucionado, sino porque se debía 

manejar la computadora desde la consola y la consola en aquellos tiempos significaba un 

puñado de interruptores. Afortunadamente, esto ha ido cambiando y se lo debemos, en 

parte, a que han nacido y evolucionado los sistemas operativos. Como también lo han 

hecho las maquinas, los lenguajes de programación e incluso las ideas desde la mas básica 

hasta ideas fascinantes como teorías sobre viajar a la velocidad de la luz o mas allá sobre 

las partículas llamadas taquioncs mas rápidas que la velocidad de la Juz1
• 

¿ Cual es la necesidad de un Sistema Operativo ? 

En el principio solo existía el hardware de las comienzos de Jo que conocemos hoy como 

computadora. Las primeras computadoras eran fisicamente grandes maquinas que se 

operaban desde una consola. El programador escribía un programa y Juego Jo controlaba 

directamente. En primer lugar el programa era cargado manualmente en Ja memoria, desde 

los interruptores del tablero frontal, desde una cinta de papel o desde tarjetas perforadas. 

Luego eran activados botones adecuados para establecer la dirección de inicio y comenzar 

la ejecución en verdad era una tarea muy laboriosa que en la actualidad el gran porcentaje 

que tiene una computadora en casa ni siquiera saben de este comienzo. Conforme 

transcurría el tiempo, se desarrollaron software y hardware adicionales para minimizar 

espacios, costos y tiempos. Sin embargo desde sus comienzo surgieron problemas que hasta 

la fecha no ha sido solucionados del todo, aunque un CPU de la mayoría de las 

computadoras actuales son mayores de 2GHz de velocidad se mantiene problemas de 

intervención sobre los demás componentes (discos, tarjetas de red, memoria, etc) que 

aparentemente los usuarios solo se percatan cuando algún dispositivo envía mensajes en 

código hexadecimal sin saber que pasa, la mayoría de estos usuarios simplemente utilizan 

Ja operación del termino universalmente mal empicado " resetea la maquina" apagar la 

computadora. 

1 La palabra tnquio viene dc1 grii:go tachys que significa <r..ipirlo, ve1o7>. Referencia La relatividad. espacio, 
tiempo y movimiento. Autores Delo E. Mook y Thorms Vargish, pag. 263. 
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1.0 Evolución de los sistemas operativos. 

GENERACIÓNES DE SISTEMAS OPERATIVOS. 

Los sistemas operativos, al igual que el hardware, han sufrido una serie de cambios 

revolucionarios llamados generaciones. En el caso particular del hardware han sido 

enmarcadas por grandes avances en Jos componentes utilizados pasando de válvulas 

(primera generación), a transistores(segunda generación), a circuitos integrados (tercera 

generación), a circuitos integrados de gran y muy gran escala (cuarta generación). En cada 

fase sucesiva· de hardware han sido acompañadas de reducción substanciales de costos, 

tamañó:.e.~isión de calor y consumo de energía, y por incrementos notables en velocidad y 

capacidad,.adicional a esto se han incrementado las nuevas lineas de conocimiento sobre 

diferentes áreas en la actualidad una muy nombrada es la bioingeniería. . . 

Generación Cero (década de 1940) 

Los sistemas .. opc:rati.vos han ido evolucionando durante Jos últimos 40 años a través de un 

numero dé' dlstintas' fases o generaciones que corresponden a décadas. En 1940, las ··. ,, . 
computadoras ·eléctricas digitales mas nuevas no tenían sistemas operativos. Las maquinas 

o.·'. •• ~. " 

de ese tiempo eran tan primitivas que los programadores por Jo regular manejaban un bit a 

la vez en c?llluná.s de switch's mecánicos. Eventualmente los programas de lenguaje 

maquina manejaban tarjetas perforadas y leguajes ensambladores fueron desarrollados para 

agilizar el proceso de programación. Los usuarios tenlan completo acceso al lenguaje de la 

maquina. Todas la instrucciones eran codificadas a mano. 

Primera generación (década de 1950) 

Los laboratorios de investigación de General Motors implementaron el primer sistema 

operativo de. los SO's generalmente corría una tarea a la vez y suavizo la transición entre 

tareas para obtener máxima utilización del sistema de la computadora. Los sistemas 

operativos de los años cincuenta fueron diseñados para hacer más fluida la transmisión 

entre trabajos. Antes de que los siste'<'m!!!la!Js¡_'f.w·::i··:ai: · · ·L-Jdi.lwtii<KIO!,;,-"Sl: ~-'í,..f'1tl"dla un tiempo 
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considerable entre la terminación de un trabajo y el inicio del siguiente. Este fue el 

comienzo .. de los sistemas de procesamiento por l~tes,: donde los trabajos se reunlan por 

grupos o lotes. Cuando el trabajo estaba en.ejecució,ri; dichÓ proceso mantenía éonfrol total 

del equipo. Al. finalizar el trabajo ya sea en ejecuéión ~xitosa 'd rio, el. co~trol era 

transmitido al siguiente programa en fila. 

Segunda generación (primera mitad de la dé~ada d~ 1960) 
' .. "/' . 

Una de las principales características de la segunda generación de los sistemas operativos 

fue el desarrollo de los sistemas compartidos con multiprogramación, y los principios del 

multiproce~amiento. En estos sistemas de multiprogramación, varios progrrunas de usuarios 

se encuentran al mismo tiempo en el almacenamiento principal, y el procesador se cambia 

rápidamente de un trabajo a otro. Por estos tiempos surgió la ingenierla de software que 

tuvo muchos problemas debido a la poca capacidad de relación entre el software y 

hardware ya qu_e para que un programador fuera exitoso tendrla que saber no solo la 

loglstica del programación sino que tendrla que adentrase al hardware en toda su definición. 

Tercera generación (mitad de la década de 1960 a la mitad de la década de 1970) 

El la tercera gerieración ',.el sistema operativo comenzó en forma efectiva, en 1964, con la 

introduccióci ;df,f j~';,,}a~ilia de computadoras sistemas/360 de IBM. Las variadas ',. .,~; . .. :, 

computadoras J6ÚJÚ~~on disciladas para ser compatibles con el hardware, para usar el 

sistema ope~~ti~;i','ost360, y para ofrecer mayor poder computacional, en tanto se iba 

avanzandó''éo~-:ll~~Ci'~"1anda la serie 360 fue creciendo, los computadores de la tercera 

generación >aún' fu~nténian el voluminoso espacio aunque eran mas funcionales para 

diferentes_ taierui)'Ü~u~ios a la vez, algunos ya soportaban simultáneamente procesos por 

lotes, tien;pos ~dri;p~rtidos, procesamiento de tiempo real y multiprocesamiento. 
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Cunrtn generación (de In mitad de In década de 1970 n nuestros dlas) 

La cuarta generación In vivimos hoy en día, aun as! muchos usuarios no tiene ni idea de las 

anteriores generación, prácticamente los sistemas operativos de hoy en día son 

multiusuarios, multiprocesamicnto así como el hardware aunque hay inconvenientes son 

mínimos para las necesidad comunes de un usuarios. 

CRONOLOGIA DE LA CREACIÓN DE LOS SISTEl\IAS OPERATIVOS. 

s.o Ailo Autor Gcstion de An¡uitcclura l\lultiusua1 
1·occsos -----· -------

Atl:1s 50- Univcrsity of Lotes Monolitico No 
60 ~lanchcstcr 

Thc 66 Universidad de Lotes Modular No 
Eimlhovcn 

RC-1000 ()7 I3rich 1 lanscn de S.O. Completo Modular No 
Re 1cncccntralcn 

Solo 69 Brich l-lanscn ÚC f\.tultiprogramacion Modular No 
Re •c:ncccntralcn 

CTSS MIT l'vlulti ro~ranrncion Monolitico Si 
l\lultics MlT l\lulti ro 1 ramacion Monolitico Si 
Unix 1969 Ritchicn·hompso rvtultiprogrumacion Monolitico Si 

11 

MINIX Amlrc\v l'\'lultiproccsos Modular Si 
EDUCATIVO Tancnbaum ----·-------------QDOS ---- 1981 i'vticrosofi Lotes Monolitico No 
l\IS-DOS 
l\llNIX 1991 Linus Torvalds l\ilultiprogramacion Monolitico Si 
LINUX 
s rite 198-1 Multi Modular Si 
l\Icrlin 1984 Lotes l'vlonolitico No 
\\'indows NT 1985 Microson Multi Modular Si 
OS/2 1987 1131\1/Microson Multi Monolitico No 
i\lach 1986 Da a Multi ro 1ramacion Monolitico Si 
An1oeha 1994 Distribuido Microkernel Si 
\Vindows 95/98 1995 i'vticrosof\ l\tlultiprograrnacion Monolitico No 

1998 
Coyote 1996 Trinity Collagc Distribuido Modular Si 

Dublín 
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J.J Formas de monitoreo y auditoria de Sistemas Operativos. 

Antes de profundizar sobre los temas de monitoreo y auditoria es bueno señalar que en la 

actualidad se ha incrementado el interés por estos puntos debido a su intrínseca importancia 

toda compañia que se vea a futuro en función de optimizar sus recursos y su propia sobre 

vivencia en el mercado se tomara el tiempo para realizar la plantación sobre estos dos 

rubros. El punto de monitoreo se orientara a las funcionalidades del hardware que se tenga 

en una empresa en este capitulo se darán las bases sobre los puntos administrativos que se 

deben cumplir para realizar un monitoreo y auditoría aplicando normas COBIT (Control 

Objectives for Information and related Technology). las cuales son el resultado de uno de 

los mayores proyectos de investigación completado y publicado por la Organización 

Mundial de Auditores de Sistemas de Infom1ación (ISACF). 

ELABORANDO UNA POLITICA DE AUDiTORIA y SEGURIDAD 
INFORMÁTICA. 

La política de auditoria y seguridad informática debe formar parte de los lineamientos 

generales a desarrollarse con base en las directivas emanadas de la gerencia general y 

formará párrate del compromiso de esta en su aplicación. En ellas se deberá establecer con 

claridad y precisión las metas a alcanzar y las responsabilidades asignadas. En ella se 

deberá establecer con claridad y precisión las metas a alcanzar y las responsabilidades 

asignadas. Podríamos sintetizar brevemente cuatro ejes por los cuales debería establecer 

esta polltica: 

• Programa General de auditoría y seguridad de la organización. 

Programa de auditorias informáticas a implementar. 

Programa sobre temas específicos como contingencias, seguridad fisica, etc. 

Programas específicos sobre sistemas informáticos de información determinada. 

TESIS CON 
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Estos ejes de desarrollo deberán propender a la utilización de la información con una 

optima relación costo-beneficio permitiendo compartir la información y ayudar . a 

aprovechar mejor los recursos destinados a la Tecnologfa Infonnática (TI) en iodo su 

potencial. Algunos de los elementos a tener en cuenta al momento de implementar una 

politica de auditoría informática serán , por ejemplo: 

Establecimiento de una función que lleve a cabo la administración del programa de 

auditoria y seguridad informática que sea rec,onocida por.toda la organización. 
. - . . 

Estándares, manuale~ y. gul~s que respalden l~ ~e_Íiid~ tomad~. 

Por ultimo se deberá analizar con detalle las pautas a considerar para la evaluación del nivel 

de cobertura existente ante situaciones de desastres, la identificación en forma anticipada de 

los factores de riesgo y planificación de las acciones a seguir. 

CONSIDERACIONES PARA LA ELABORACION DE PROGRAMAS DE 
SEGURIDAD. 

Para el desarrollo de los diversos programas de seguridad es necesario basarse en una 

adecuada administración de riesgos. La administración de los riesgos deberá entenderse 

como su identificación, evaluación y la posterior adopción. Los DRP (Disastcr Recovery 

Planning) son tratados en la actualidad con mas seriedad, aunque debido a sus costos 

todavfa aun elevados las empresas optan por empezar sus lineamientos así esos rumbos, 

claro que esto dependerá del nivel del corporativo, estructura económica, futuros 

crecimientos, demanda de servicios y por su puesto el nivel de prioridad de información 

que se maneje, por ejemplo, los riesgos en aplicaciones criticas como las bancarias 

evidentemente tienen una evaluación distinta que una aplicación corriente, la 

administración de riesgos y su implementación comprende el desarrollo de una serie de 

actividades que serán objeto de tareas especificas de tecnologla de seguridad infonnática. 

Asimismo, es de gran importancia en la elaboración de de programas de monitoreo y 

seguridad, tener especial consideración en el imprescindible equilibrio entre los costos y los 

beneficios a obtener con la puesta en marcha de los mismos. 
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Aplicación de nonnas COBIT, .este. conjunto de nonnas constituye un estandar 

internacional para la aplicación de un correcto control de los sistemas de información. Es 

aplicable a un amplio rango de sistemas de información que van desde el nivel de 

computadoras personales de rango medio, grandes computadoras (Mainframe) e 

instalaciones Cliente-Servidor. Este trabajo, esta basado en una rigurosa critica a las tareas 

y actividades de todo tipo de ámbito informático. Para su confección se han tenido en 

cuenta las principales nom1as y estándares de las organizaciones que supervisan a auditores 

americanos y europeos, requerimientos y especificaciones de la industria bancaria y del 

gobierno. En general, se puede sintetizar los objetivos de las normas COBIT en los 

siguientes puntos:· 

Es una gula muy importante para la ·gerencia en la toma de decisiones sobre riesgos y 

controles. 

Ayuda al usuario de . tecnoiogía a. pb.tener. seguridad y control sobre los productos y 

servicios que ad~~i~~e: 
-~: : . ~-~.;···.:.·.· ~ .. ~;_: ., . ' 

- . ~::~~ ~:~ - - ',~ :~~--,~ ~~~--'"--~~ 

Provee a la auditoria dé 'sisie~as iÁformáiÍcos, una herramienta fundamental para evaluar 

controles intémo{ ~~~¡;ole~>gerenci~l~~: y los mínimos requerimientos de control 

compatibles co~ ~l ~~~¡;~árÍ~ b~I~b~ costo-beneficio de la organización. 

La aplicación de estos· estándares a cualquier instalación o emprendimiento infonnático 

garantiza una correcta y segura utilización de la información. En la medida que le uso de 

los sistemas de información se expande y más personas dependen de su continuidad 

operativa tanto mas importante es contar con un adecuado plan de contingencia y 

recuperación que facilite superar situación no deseadas. Esto que parece algo elemental o 

trivial, no lo es tanto a la hora de su implementación practica. Estamos muy habituados a 

encontramos en. situaciones donde grandes organizaciones encargadas de procesar 

volúmenes importantes de datos, recurren a diferentes fonnas de respaldos, no siempre 

hechos con criterios correctos para poder actualizar o recuperar datos nuevos o perdidos, 
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enseguida se dan algunos puntos que se deben evaluar cuando se implementa esta fase 

según normas: 

• -Identificación en.'form~ preliminar 'los factores de riegos ante situaciones de 

desastres. 

Evaluar con estándar~s la~ poHticas de re~paldo de información. 

Planificación d~ acciones a seguir 

Deslgnación de responsables de implementación del plan 

Asegurar el correcto funcionamiento del plan. 

SEGURIDAD EN INTERNET 

Sin duda este punto es medular en seguridad, la expansión que ha tenido en estos últimos 

ai'!os la "Red de Redes" o lo que comúnmente conocemos como .. "Autopista de la 

Información'', permitiendo el acceso de la información de todo tipo a todo ~I mundo a un 

costo considerablemente bajo. Además esta tecnologla realmente ha convertido el n{odo de 

comunicarse, relacionarse comercialmente, académicamente y prof~sionaÚ1~~rite, '<le. una 

manera como nunca antes existió, este crecimiento exponencÍal, :.·~~.':'t1~~ho :·'··que ', 

tecnológicamente , aun no se hayan desarrollado los elementos de seguridad;suticientes 

para garantizar una absoluta privacidad e integridad de los datos que .viajan'~ci{¡~·;¡;d,·•: 

No obstante, los puntos principales se nombran a continuación, sin embargo:'eñ'élcapltulo 

llI de "SEGURIDAD EN SISTEMAS DE MONITOREO" se profundizará en este tema . 
. ,.s·~-.:.;.·, -, , 

Puntos a considerar en auditoria, basado en las normas para protección·d~,d~t¿~;;-

Autentificación e Identificación.- Técnica que nos permiten individualizar al autor de 

determinada acción. 

Autorización.- Técnica que permite determinar a que información tienen acceso 

determinadas personas. 

f TESlS CON 
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Integridad de datos.- Técnica que garantiza que los datos que viajan por la red lleguen 

intactos a su destino. 

Privacidad de datos.- Técnica que determina quien puede leer la información una vez que 

salio del sistema de almacenamiento. 

ADMINISTRACION DEL PERSONAL Y DE LOS USUARIOS. 

Los elementos a tener en cuenta en seguridad referentes a la administración del personal 

encargado de operar los sistemas de información y de los usuarios en general están 

relacionados con las interacciones de las personas, los equipos informáticos y las 

autoridades que cada uno necesita para llevar a cabo su trabajo. Para ello podemos 

mencionar cuatro puntos que se consideran los fundamentales para esta tarea: 

Organización de personal. 

• Administración de usuarios. 

• Permisos de accesos del personal contratado. 

Accesos públicos. 

AUDÍTORIA EN REDES DE PROCESAMIENTO. 

En el caso de las redes de procesamiento, se tiene que analizar sin duda a la par sobre los 

requisitos de usuarios y aplicación que se este utilizando, dependiendo de los dos anteriores 

factores se realizará principalmente la planeación sobre un crecimiento futuro, aunado a 

esto se debe considerar los enlaces locales y remotos que se utilizan para saber el nivel de 

seguridad con que se cuenta. Por otra parte se tiene que llevar una estadlstica de 

funcionalidad en ancho de banda, protocolo que se utilicen, colisiones y sin duda el nivel de 

capacitación de los administradores. En el punto siguiente "Topologías de redes LAN, 

W AN y MAN" se tocará el tema de topologías sobre las cuales hay ciertas particularidades 

para el funcionamiento optimo así como los esquemas que se pueden conformar 
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dependiendo de la infraestructura empresarial que se maneja, dependiendo de los requisitos 

antes mencionados. 

1.2 Topol.oglas de redes LAN, MÁN y WAN. 

Hay mue.has maneras de organizar los componentes de telecomunicaciones para formar una 

red, y por lo tanto, hay múltiples clasificaciones de redes. Una manera de describir las redes 

es por su forma o topo logia, es decir, el diseño lisico de ·nodos ·en una red, en la 

clasificación se incluye el área que cubre la infraestructura a nivel de comunicaciones en 

una empresa, enseguida se darán las bases en las cuales se partirá para realizar el sistema de 

monitoreo que se plantea para Ja tesis. 

En el comienzo de clasificación . de. cobertura de . redes se postularon tres principales 

clasificación que se llombran ·~; ~Óntinudción sin embargo en la actualidad ya los 

significados llegan a me~~las~; d~bido ~ I~~ c~~vencio~es que se manejan y en cierto modo 

han dejado obsol~to la Ct~ifl~~~ló~c:lrlginal, si~embargo se tienen los siguientes rubros: 

Un criterio para clasúida,:\'.e~i:s.~e c~·rnputadorW; es el .tomar en cuenta o con base en su 

extensión geográfiéa~ •. ~~'. .. eri ~si~ sentid~ cuando se puede hablar de las siguientes 

clasificaciones: 

LAN (Redes· dé A~ea Lo~~;),~ ~~11 redes dc:;ic:lpieda~. privada , de hasta unos cuantos 

kilómetros de ext~ñsión. Por;ejerilplo llll~ ofidi~a o'~a· d~ntr~ educativo. Están restringidas 

en tamaño, lo cual signiflca'qú~;e(tlé:~1;0~~ tr~~0i~ión/en el peor de Jos casos, se 

::::J:::::tiG~~~~~t~~E~~k~~~rd~:~::: :~~ 
!OOMbps. 

- . _;., . ' . ' '" . . ~ '-:: -":: ~::;. 
WAN (Redes de Area·M~t~c:lp~li~~ak· soll ~lla versión mayo~ de la LAN y utilizan una 

tecnologla muy simltar.;A~uúiÍm~ll;e ~s1'1'e1iisificaeión ha caldo en desuso, normalmente 

solo distinguiremo~ ~ntre reddh'.AN y MAN. 
'rESlS ~v~"l 
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MAN (Redes de Area Amplia).- Son redes. que se extienden sobre. un _área . geográfica 

extensa. Estas LAN accede~ a diferentes subrede~ que la componell, adicl~~al ha ~sto se 

tiene implementación'd~ e~uipos dé cbm~nicdciórí que Íra~aJan en capas diÍ'erent~s del 

modelo OSI2• :·.·~ ·''. 

Las anteriores ·· efuuctuzs:~Se~:fo~a~ ;:de •. top¡;logl~~ intem~s. de redes según sea sus 
; _ .. -·: ",·_:< .. ;· j _:,!·::'\:;·.:;.:;:· . .;_·:-?-.- ·'~"--,·-: ___ . :,·.:. : . ;· .' < •••• • 

necesidades en•. fünc.iórí.de; ·~0~1entode creación (etapa tecnológica),· dedsión. ge~encial,. 

nivel ecónómicod~Iri:~~~f~s~f~tci. . . 

La palabra topoioS'ia es un término de origen griego que se refiere al estudio de las fomms 

y que sé cmple~ e~ ei diseño de redes de comunicación, para referirse precisamente ~ la 

forma en que· esÍán conectados los nodos de una red. Precisamente . una¡ red de 

comunicaciones ~stil: riiori~da básicamente por tres elementos, Nodo;. Ellt~c~~ / E~~ipos 
terminales. Por lo tan;ci, de.finiremos como topología de una red a la ro~ti.~~..;;~ l~~ equipo 

tem1inales se conecÍan ¿ntre si y con los nodos, a través de los enlaces d~ c~~Íínic~cicines. 

- ,._ .• •. , ___ , .. ,.,._ ... h'•··-·-·.-,.. -

Nom1almente, las redes remotas como locales, se apoyan en ta'topologlasiguienÍe!.estrella, 

malla, anillo, bus y árb~I. Aestiis se les denomfoa ;opol~~l+bii;;¡e':is~ p~~~· eliisten por 

combinación de ellas las topologlas ~betasº· co.:ilbÍ~~daS.·';;., ,;<: . ;~:<;;''';'\'; ... , 
,. - or.: ;: '" •., •: -.: : ,;_ 'j ~':~.:.,"-J.-:: e ; '.e~·. -,'- • 

-'~ .. ~-~~~>i~·· -._, .. ~·' -<;·_ .... ·-
Las redes en general, consisten en '.'.comp~rtir recursos'.'.;yuno de sti~ obj~tiv.~s.eshaccr que 

todos los prog~amas, datos/ ~~tiiP,~S ~s~~n'~\~~~rlil.~~,P,~·~~~F?~!.~JKi~:1~/1d .. q~e as( lo. 
solicite, sin importar la loc,an.:a,~ióri fisi5a d~.I r~éu~~g;f.dt:l: l!~ü:it;o~'.{J~.~egu11do obji:tivó 

~:::::~:;~:jJ~i~t f~~~~!~~~b~~!f~~tEEE 
simplemente añadiendo .. n:ias ~ proc~sa~~~es)Adem~s· ta red. puede proporcionamos un 

poderoso medio de comunicación ~fi.t.ré'~er5o.~as que s'e encuentran muy alejadas entre si. 

1 El modelo OSI se compone de 7 capas ( Aplicación. Presentación, Sesión, Transporte, Red, Enhicc y 
Física) .. 
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Las redes tienden a crecer e innovarse, al principio se con.ectnn unas cÜanta5 personas y 

Juego todo el mundo desea conectarse, hasta verse en Ja necesidad· de·.· conectarse a un 

correo .electrónico. Con las redes actuales se pueden disp~.ner dé pi~sia~ionesha5ta ahora 

inimaginables como compartir una impresora, un escán~r;.ioclacl~éd~_.datos.c incluso un 

módem de forma tal que varios usuarios se conecten ~: blterÜ'ét re~H~dndo i.Ína sola llamada 

de teléfono. · >'-' 

Hay una topologln adecuada para cndnfin, ycl~gir:'c~~I se;á la.que:usaremos no es tarea 

fácil. Al escoger In topologln que implantaremos hay q~e ~e~c~ en C::uenia las ventajas y 

desventajas que tiéne cada u.nade.ellas· .. 

Nuestro trab~jo.i~tent~raprcscntarles estas ventajas y la seguridad que tiene cada una. 
-·.<~~:'~ .. ; ;·~ <' ;'.:.t.·:~,:·~.·.·.:::;:~; .-... 

•,Y.'.''" 

COMPONENTES DE UNA: RED 

,·: 

Una red ,de ·c~~Ptit#cl(),~~ ~·~¡~ ,~onectada tanto por. hardware C()mO por software. El 

hardware incluye tanto liis tál:ietas de interfaz de red como Jos cables que. Já.s unen, y el 

software Í~cl~y~;losXc()"'t~~l·~c!ores (progra111as que se util~.zan . para administrar Jos 

dispositivo~ y e1'~isi~'niaop~~Í1Úvb;~Jsófüvaréclércd qué adn.;inistiaiá.rcd).·• 
•• - •• 1 •• , _- ~ ~~;,; -. •,; •• \~ .. ;~'.~ -· • • • : '< - .,•,;· ' ' ·- '.,·-.·.-~-.~-- ~.·.·.· .. \· 

··.:,,·" ,.. 

Servidor : éste ·ejecuta cF sistema· opcrati:-'o·· de. ofréC:e los ser\•iéios ·de. red a las 

estaciones de trabajo. · · . . . . 
. . / 

Estaciones de Trabajo: C~a~d() una ~onlp~t~á·ora':s~ conecta a ~a red, Ja primera se 

convierte en un nodo de la liítima y.'sé puedé tr~Íar como una estación de trabajo o cliente. 

Las estaciones de trabajos pudd~n sc(C::omput~d~ras personales con el DOS, Macintosh. 

Unix, OS/2 o estaciones de trabajos sin discos. 

TESIS CON 
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Tarjetas o Placas de Interfaz de Red: Toda computadora que se conecta a una red necesita 

de una tarjeta de interfaz de red que soporte un esquema de red especifico, como Ethernet, 

ArcNet o Token Ring. El cable de red se conectará a la parte trasera de la tarjeta. 

Sistema de Cableado: El sistema de la red está constituido por el cable utilizado para 

conectar entre si el servidor y las estaciones de trabajo. 

Recursos y Periféricos Compartidos: Entre los recursos compartidos se incluyen los 

dispositivos de almacenamiento ligados al servidor, las unidades de discos ópticos, las 

impresoras, los trazadores y el resto de equipos que puedan ser utilizados por cualquiera en 

la red. 

DISEÑO EN TOPOLOGÍAS DE REDES 

Podemos considerar tres aspectos diferentes a la hora de considerar una topología: 

1. La topología física, que es la disposición real de los host y de los cables (los medios) en 

la red. 

2. La topología lógica de una red es la forma en que los hosts se comunican a través del 

medio. Los dos tipos mlis comunes de topologías lógicas son broadcast (Ethernet) y 

transmisión de tokens (Token Ring). 

La topología de broadcast simplemente significa que cada host envla sus datos hacia todos 

los demás hosts del.medio de·r~d. Las estaciones.no· sig~eÍl ningún orden para utilizar la 

red, el orden es el primero. que. entra, .el pri~er~ ,q~e· se sirve. Esta es la forma en que 

funciona Ethernet. 

La transmisión de tokens controla el acceso a la red al transmitir un token eléctrico de 

forma secuencial a cada host. Cuando un host recibe el token, eso significa que el host 

puede enviar datos a través de la red. Si el host no tiene ningún dato para enviar, transmite 

el token hacia el siguiente host y el proceso se vuelve a repetir. 

TESlS Cui~ 1s 
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3. La topo logia matemática~ _donde los mapas de nodos y. los enlaces a menudo forman 

patrones. 

' .' ,·.·.'.· ,-. '" 

Vamos a ver a cbntinüacÍÓn lós prl~cipales m;,delos de topolog(a. El térmhto topologia en 

redes se refiere a l~~b¡¿~~iÓnfisic~ de las computadoras, cables y otro cb~poneittes de la 

red. Topo!bgia ésun'-térn1in'o que muchos profesionales utilizan cuanclo se. refieren del 

diseñb bási~ode'Jna:r~d. Ot~os términos que se utilizan para definir un diseño de red son: 

Ubicación fisica. 

Diseño 

Diagrama 

Mapa 

La elección de una topologia sobre otra va a tener un fuerte impacto sobre: 

El tipo de equipo que la red necesita 

Las capacidades de este equipo 

Desarrollo de la red 

La forma en que la red es manejada 

Sabiendo sobre las distintas topoÍog(as, _se llega a entender más las capacidades de los 

distintos tipos de redes. 

Para que las computadoras puedan conipartir __ archivos y poder transmitirlos entre ellos 

tienen que estar conectados; -¡_¡; mayorl~' d~ ·.1~ redes usan un cable para conectar una 

computadora a otra, para hacer esto po~ible:·_ 
Sin embargo, esto no es tan simple-_co~6,'.éonectar un cable de una computadora a otra. 

Diferentes tipos de cable requieren difere11tes tipos de arreglos. 

Para que una topologia en red funcione bien, necesita un diseño previo. Por ejemplo, una 

topología en particular puede determinar el tipo de cable que se necesita y como ese 

cableado recorre el piso, las paredes y el techo. 

TESIS Gü.t~ 
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Las diferentes topologías en redes, las cinco topologías básicas son: 

BUS 

ESTRELLA 

ANILLO 

MALLA 

ARBOL 

Estas topologías pueden ser combinadas en una variedad de topologlas hlbridas más 

complejas. 

Topologla BUS 

En esta topologla las computadoras están conectadas por un canal de comunicación en linea 

recta. Esta red es la más común y la más simple. El canal de comunicación único se le suele 

llamar backbone. 

Para ente;;der como las computadoras se comunican en esta topología en red, hay que 

familiarizarse con tres conceptos: 

Mandar la señal 

Que la señal rebote 

Que termine de rebotar la señal 

Los datos.~e.la .. red se mandan en forma de señales electrónicas a todas las computadoras de 

la red. Solo una computadora a la vez puede mandar mensajes en esta topología, por esto, el 

número de computadoras al bus va a afectar el rendimiento de la red. Cuantas más 

computadora5 están conectadas, más computadoras van a estar esperando para mandar 

datos por el bu.s y como consecuencia más lenta va a ser la conexión por red. Todos los 

factores van a alterar el rendimiento de la red: 

TESlS CON 
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Tipos de cables utilizados en Ja red 

Distancia entre computadoras en Ja red 

Tipo de aplicaciones siendo ejecutadas en red 

1 

Terminattr 

..... 1 
r"""" ----

Las computadoras conectadas a un bus, o transmiten datos a otras computadoras en Ja red o 

esperan recibir datos de otras computadoras de In red. Ellas no son responsables de 

transmitir datos de una computadora a otra. Por consecuencia, si una computadora falla, no 

afecta al resto de Ja red. 

Como Jos datos son mandados a toda Ja red, estos viajan de una punta del cable a Ja otra. Si 

se permite que Ja senal continúe ininterrumpidamente, esta va a seguir rebotando ida y 

vuelta por el cable y va a prevenir que las computadoras sigan transmitiendo datos. Para 

que esto no pase, Ja señal tiene que ser parada si tuvo Ja oportunidad de llegar al destino 

correcto. 

Para impedir que la señal siga rebotando por todo el cable, se coloca un terminador en cada 

punta del cable para que absorba todas las seílales. Esto permite que el cable se libere de 

estas señales para que otras computadoras puedan mandar datos. 

Cada punta del cable tiene que ser enchufada a una tenninal para impedir que Ja señal siga 

rebotando. Si esto no ocurre la actividad en red se va a interrumpir. Las computadoras en la 

·l'l!.'cllS CON 
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red van a poder seguir funcionando solas pero mientras que haya un cable desconectado no 

van a poder compartir datos. 

El cable de una topologla bus se puede expandir de dos formas distintas: 

Una forma, es utilizando un componente llamado barre! conector que Jo que hace es 

conectar dos partes del cable, creando un cable mas largo. La desventaja de este conector es 

que hace que. la sei\al sea más débil. Si se utilizan demasiados conectores, se puede llegar a 

dar el caso que la sei\al no se reciba correctamente. 

La otra forma es utilizar un dispositivo llamado repetidor que se utiliza para conectar dos 

cables. Le que hncc.:este dispositivo es aumentar la sei\al para que llegue a su destino. 

Recibe una· . sei\al débiÍ y la transforma en una sei\al de normal transferencia. Se 

sobreentiend.e qi;e este di~p~sitivo es mejor que el barre! conector porque permite que una 

sei\al viaje a grandes distancias sin que se debilite 

VENTAJAS 

Facilidad de añadir estaciones de trabajo 

Manejo de grandes anchos de banda 

Muy económica 

Soporta de decenas a centenas .de equipos 

Software de fácil manejo 

Sistema de simple manejo 

DESVENTAJAS 

El tiempo de acceso disminuye según el número de estaciones. 

TESIS CON 
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La rotura de -cable afeeta lf muchos usuarios. -

Como hay un solo canal,'si este falla; falla toda la red. 

Posible solu~ionárredu;;danci~. 

El cable ce~tral ··pÚede converti-rse en un cu'ello de botella en entornos con un tráfico 

elevado, ya qÚe t~d~~ áiás ~staciones de trabajo comparten el. mismo cable. Es dificil aislar 

los problemas -d~ cable~do e~ la-red -Y· determinar que estaclón o segmento de cable los 

origina, ya que todas las estaci~ne~ están en el mismo cable. Una rot~rn de cabl_e ha~á caer 

el sistema. 

Topología en ESTRELLA 

En esta topo logia-. t~_dos lo~ cnbl~s de todas las computadoras son · cbi:iectados a un 

dispositivo central_llamadohub. Los datos de una computadora son transmiHdos por el hub 

al resto de_ l~s ~om~utnd~ras en red. Esta topología apareció con In utilización de. la 

computadora. mainframe. La ventaja de esta topología es que todos lo procesos son 

centralizados y esto permite un fácil control de trafico. Sin embargo, como cada 

1. 

; l·-i=PI 
~G·,~,)rn.'•M ,.,., 

~-=-~, 

1111 1111 ~ 
• Node-

computadora tiene que ser conectada al hub, esta topología requiere un gran cablerio para 

que funcione. Si el hub deja de funcionar, toda la red se para. Si una computadora se rompe 

el resto de In red sigue funcionando normalmente. 
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Este tipo de red es adecuado cuando se tiene una computadora central muy poderosa 

rodeada de maquinas menos potentes ques.irven únicllJTiénte_como ~ermin~l.es_dc en_trada-y 

salida de datos, ya que todos los extremos de la .re'd tienen.acceso a··Ios. _recursos.de -la 

maquina principal de manera directa; siri Ínterferenci~ de elemento~ interoieJi;;s;_· 

También pude ser usada éri~r~d~s~ú~lo~ Punto,:é!e.tal forma~~~·¡()d~·11l~ ~~'rrf?uíadoras, 
con iguales características; est.iÍl 'conectadas .aÚruB. oconcehtf.¡ddr Y. c~alq~iera d~ ellas'' 

puede tener acceso .• ª ·.~~ ~~~ás~.~s :,u~a ~.;,n~~~r~~!~~;·t~;lfrient~''~l!fi.~~·ci~~-·ª_.rivel ·· 
empresarial. , :·:,:,:.·:- -.::' ·- . - -·;: -•:· «•:'.:- ,. ·.·:<-, : :':/: ,•_:'· - •\::-: .••. · ·.;·:. · 
De esta manera se collsiguén, en~l"nles velocida~es 'de trafisfe~e~cia de da~os; lo' que' resulta 

ideal para si'~ten:J'~~:~u~'~:m~J~ri' fluJC>s ~u; ~~ab'ci~s de irirC>~~cfóri~ ~ritre í~ co;nput~cÍo~ 
central y su~ t~;;ni~ale's:J_:'sii' ¡,riñbi(>al in~~riJ~riieri;~ ~s 111' ri~c~~icl~d <l;; ~C>íC>c~r un' cable 

exclusivo piií'.a cada'te~inai:: 

Estructura simple 

Cada PC es ,independiente delos demás 

Facilidad para detectar pc's que estén causando problema en la red 

Fácil conexión a la red 

Son las mejores para aplicaciones que estén ligadas a gran capacidad de procesamiento 

Permite añadir nuevas computadoras a la red. 

Control de tráfico centralizado. 

LA falta de una computadora no afecta a la red. 

DESVENTAJAS 

Limitación en rendimiento y confiabilidad 

Su funcionamiento depende del servidor central 

Su crecimiento depende de la capacidad del servidor central 

La distancia entre las ·estaciones de trabajo y el servidor 
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Topologla ANILLO 

Topalogla An"° 

Esta topologla conecta a las computadoras con un solo cable en forma de circulo. Con 

diferencia de la topologla bus, las puntas no están conectadas con un terminados. Todas las 

señales pasan en una dirección y pasan por todas las computadoras de la red. Las 

computadoras en esta topologla funcionan como repeaters, porque lo que hacen es mejorar 

la señal. Retransmitiéndola a la próxima computadora evitando que llegue débil. dicha 

señal. La falla de una computadora puede tener un impacto profundo sobre el 

funcionamiento de la red. 

La principal ventaja de I; red de anillo ·~s que se trata de una arquitectura muy sólida, que 

pocas veces entriteii -c~rini~t~~ co~ ~ua~ios: 
_- '···, . ., .; 

Muchas empres~·.~··il{siit~biOncs graneles prefieren tener sus computadoras conectadas en 

una arquitect~~a ele aniÍlogra~i~ a que ~sta forma de conexión es especialmente favorecida 

por los grandes prnvec"dClres' d~ acceso a Internet. Debido precisamente a su poderlo. 

Doble anillo (Token ring): . Ún método de transmisión de datos alrededor del anillo se 

denomina token passing. Esta técnica consiste en que la computadora emisora transmita un 
' . 

dato que la computadora receptora. la reciba y que esta mande una señal de respuesta 

informando que recibió el datci correctámeiit~. Todo esto se hace a la velocidad de la luz. 

Las redes Token Ring no ·tienen colisi~nes. Si el anillo acepta el envio anticipado del token, 

se puede emitir un nuevo tokeri cuando se haya completado la transmisión de la trama. 
' . 

1====·-...;::.11.--.. -----... 
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Las redes Token Ring usan un sistema de prioridad sofisticado que permite que 

determinadas estaí:iones. de alta prioridad designadas por el usuario usen la red con mayor 

frecuencia. Las triilTiaii Token Ring tienen dos campos que controÍan la prioridad: el campo 

de prioridad /el 'c~po de reserva. 

. ' ' ~·": ' ' ~ 

Sólo las csta~i~~~s. cuya prioridad es igual o superior al valo~ de prioridad que pos~e el 

token puede;; tó'ITiar ese token. Una .vez que se ha tomado e'1 token y éste se ha convertido 

en ti~a t~:;:·d¿ i~forrriación, sólo las estaciones cuyo ~~Í~r·d~ prloridad es superior al de la 

estación !r.'üi~~1i~.;ra pueden reservar el token parael ~ig~Íe~te ~aso· en la red. El siguiente 

tok~n 'g~n~rild~ inciuy~ la mayor prioridad de !~ estación que realiza la reserva. Las 

cstaciories ·~ue elevan 'el' nÍ~el de priorid~d d~ u~' token deben restablecer la prioridad 

anterior una.~e'z'i¡~~s~ h~ ~ompletado la tr~~s;;.isión. 

Las.red:s Tok:n!Ú~g usan vliri~s mecanismos para detectar y compensar las fallas de la 

red. Uno' de.'.i~s ;;,e~anismos consiste en seleccionar una estación de la red Token Ring 

como el nlonitor:aéÜvo.'Esta estación actúa como una fuente centralizada de información 

de temporización· para otras estaciones del anillo y ejecuta varias funciones de 

mantenimiento .del anillo. Potencialmente cualquier estación de la red puede ser la estación 

de monitor activo. 

Una de las funciones de esta estación es la de eliminar del anillo las tramas que circulan 

continuan1ente. Cuando un dispositivo transmisor falla, su trama puede seguir circulando en 

el anillo e impedir que otras estaciones transmitan sus propias tramas; esto puede bloquear 

la red. El monitor activo puede detectar estas tramas, eliminarlas del anillo y generar un 

nuevo token. 

VENTAJAS 

El sistema provee un acéeso equitativo para todas las computadoras 

El rendimiento no decae cuando muchos usuarios utilizan la red. 
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DESVENTAJAS 

La falla de una computadora altera el funcionamiento de toda lea red. 

Las distorsiones afectan a toda la red. 

Topologla Mala 

Topologla en MALLA. 

La topologla en malla principalmente nos ofrece redundancia. En esta topología todas las 

computadoras están interconectadas entre si por medio de un tramado de cables. Esta 

configuración provee redundancia porque si un cable falla hay otros que permiten mantener 

la comunicación. Esta tc;ipologla requiere mucho cableado por lo que se la considera muy 

costosa. Muchas veces fa topología MALLA se va a unir a otra topología para formar una 

topología híbrida. 

·.,. 

Las redes en malla son aquellas en las cuales todos los nodos están conectados de forma 

que no existe uná p;e~mi~e~cia de un nodo sobre otros, en cuanto a la concentración del 

tráfico de com~Ói~~aon~s. 
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En muchos casos la malla es complementada por enlaces entre nodos no adyacentes, que se 

instalan para mejorar las características del trafico. 

Este tipo de redes puede orgaiti:Za~e cori'equipos terminales solamente (en lugar de nodos), 

para aquellos é~o~;~~ ~qd ~e triit~ 'de rédes de transmisión de datos. 

', ':;, ;';~·:f<: . ~ ":-'-: -
Estas rédés '¡;;,·~iten"ell éasor~e.Üna iteración entre dos nodos o equipos terminales de red, 

mantener>·él;enla~~'.usando ~ ot~o ·,camino con lo cual aumenta significativamente la 

dispÓnibilictaci'cie 1ósenlaces . 
.:.·. . '. .. 

Baja eficienci~· de las collc~iones o enlaces, debido a la existencia de enlaces redundantes. 

Por tener redundancia de enlaces presenta Ja ventaja de posibilitar caminos alternativos para 

Ja transmisión de datos y en consecuencia aumenta la confiabilidad de la red. 

Como cada estación esta unida a todas las demás existe independencia respecto de la 

anterior. 

Poco económica debido a la abundancia de cableado. 

Control y realización demasiado complejo pero maneja un grado de confiabilidad 

demasiado aceptable. 
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Topología en ÁRBOL 

La topología de árbol combina características de la topología de estrella con la BUS. 

Consiste en un conjunto de subredes estrella conectadas a un BUS. Esta topología facilita el 

crecimiento de la red. 

VENTAJAS 

Cableado punto a punto para segmentos individuales. 

Soportado por multitud de vendedores de software y de hardware. 

DESVENTAJAS 

: ... :->: ·;:.':·~.. :-.·;. ·. ' . 
La medida de cada segmento viene determin~da por el tip.o de cable utilizado; 

Si se viene abajo el segmento prlncipal to~b ~l·s~~~~~1~fo s~ ~i~ne ab~jo con él. 

Es más dificil su configuración. 

Las redes de computadoras se montan con una serie de componentes de uso común y que es 

mayor o menor medida aparece siempre en cualquier instalación. 
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BUS 

Cuadro comparativo de Topologías 

VINCULO 
TRAFICO 

REQUERIDO 

Fácil fibra óptica 

controlar porque el tráfico 

el tráfico en es muy 

Distintos importante 

equipos 

terminales 

COSTO 

no es alto 

costo 

en vlnculos 

FACILIDAD DESVENTAJA 

DE AÑADIR MÁS 

EQUIPOS IMPORTANTE 

el muy fácil depende de 

la nueva un solo vinculo 

tenninal 

debe 

"colgarse" del 

cable 

simplemente 

toda la red 

ESTRELLA fácil de el par trenzado se : usa más depende de la se debe usar 

ANILLO 

MALLA 

.·. 

controlar es cantidad posibilidad del un cable para 

su tráfico, e.1 aceptable ya qu~ de cables y hub cada terminal 

cual no hubs 

es muy hay problemas 

sencillo de tráfico 

son raras las preferentemente moderado 

congestiones fibra óptica 

.·. Causadas por 

el cableado 

en caso de aunque lo ideal muy 

a verlas es debido 

se orienta el la fibra óptica, a 

(cantidad 

puertos) 

de 

para conectar la falla de una 

otro PC 

nodo se debe altera la red, así 

paralizar la red como las 

distorsiones 

alto quizá el más poco 

complicado económica 

Tráfico por el redundancia 

la por 

la 

del 

aunque el costo 

estructura trae beneficios 

mucho mayores caminos par trenzado es 

alternativos aceptable cableado tan 

abundante 

\ 
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HUB 

Existen tres tipos de hubs: 

• Hubs activos 

• Hubs pasivos 

• Hubs hlbridos 

Hubs Activos 

La mayoría de los hubs son activos, lo que quiere decir que regeneran y retransmiten 

sei\ales de la misma manera que los repeaters. Estos hubs generalmente tienen de ocho a 

doce puertos para poder conectarse a distintas computadoras. Los hubs activos necesitan de 

corriente elktrica para poder funcionar. 

Hubspasivo 

Algunos hubs son pasivos, su tarea es permitir que las scflales pasen sin regenerarlas. Los 

hubs pasivos no requieren corriente elktríca para su funcionamiento. 
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Hubs hlbridos 

Estos hubs son los más avanzados, se conectan a diferentes tipos de cables para mantener 

una conexión en red. Generalmente se conectas a otros hubs denominados subhubs. 

Consideraciones sobre los hubs 

Los sistemas que utilizan hubs son versátiles y ofrecen ventajas con respecto a otros 

sistemas que no utilizan hub. 

En una topologla bus si un cable se rompe la red deja de funcionar. Con hubs, sin embargo, 

si un cable se rompe esto solamente va a afectar un segmento limitado de la red. 

Las topologlas que utilicen hub tienen los siguientes beneficios: 

Los cables pueden ser cambiados 

Diferentes puertos pueden ser utilizados para una gran variedad de cables 

Permite un control del trafico centralizado 

Brigde 

TESIS CON 
FALLA DE ORIGEN 32 



El bridge es una unidad funcional que interconecta dos redes de arca local (LAN)que usan 

el mismo protocolo de control de enlace lógico pero que pueden usar distintos protocolos 

de control de acceso al medio. 

~Bridge 
~ 

,'• 

Características: 

iJ}.

red ~ 
,,.,. _;. 

Rotrter :i.¡, 6 ·· 

~ 
~ 

Lectura de todas las tramas de ambas LAN, transmisión y retransmisión de A hacia B y de 

B hacia A, haciendo us9 del protocolo de control de acceso al medio de red. 
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No modifica el contenido de la trama. Las tramas son copiadas de una LAN y repetidas con 

el mismo patrón de bit de la otra LAN. Debe tener memoria temporaria para los picos de 

dcmÍmdiis .. Puede conectar más.de dos LAN. 

. . . - ' . 

Tiene capacidad de Encaminamiento (gula al paquete de transmisión a la LÁN de destino) 

y de Direccionamiento (según el N.; de IP de destino que tiene elpaq~~t~, el b~ldge se 

encarga de direccionar su distíib~ción ala estación de trabajo corr~sp'a.;di~nte): La LAN se 

desentiende de dirigir la infonlla~i:óri ci~ a una determinada LAN - . . . . .. . 

Un Hub no tiene capacidad ae encáminamiento y direccionamiento. 

Combinaciones hibrid~s de i~pologlas 

Existen tres: 

Estrella bus 

• Estrella anillo 

• Peer to peer· _ 

Estella bus:· la_ estrella _bus es una combinación de la topología bus y estrella. En esta 

topologla varias redes de topología estrellas son unidas a través de una comunicación en 

forma de bus. 

Si una computadora deja de funcionar, esto no afecta al resto de la red. Si un hub deja de 

funcionar, todas las computadoras conectadas a ese hub dejaran de comunicarse entre si, si 

este hub esta conectado a otros hubs Ja conexión entre ellas deja de funcionar. 

Estrella anillo: Esta topología es muy parecida a Ja anterior; esta consiste en un hub que 

mantiene la conexión en forma de anillo 
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Peer to peer: esta topología se utiliza en las pequeñas oficinas para transmitir datos entre 
: . - . 

computadoras .. Esta red puede tener la topo logia estrella o bus. 

Seguridad en.redes 

,·.• 

La seguridad de· los datos puede conseguirse por ·medio de. Ícis servidores c¡ue posean 

métodos . : d~ control, tanto : softwa;~ como hardware. 

El objetivo es desc~ibir cuales son los métodos íufui c~m~nes que se utilizan hoy para 

perpetrar ataques a la seguridad informática (confid~nciaÜd~d, integridad y disponibilidad 

de la información) de una organización o empresa;· y que' armas podemos implementar para 

la defensa, ya que saber cómo nos pueden ·átacar (y desde do~de), ·es tan importante como 
'·" - " 

saber con que soluciones contamos. para prevenir, detectar y reparar un siniestro de este 

tipo. Sin olvidar que éstas últimas siempre son uria combinación de. herramientas que tienen 

que ver con tecnologia y recursos humanos'(polfticas, capacitación). 

Los ataques pueden servir a varios objetivos incluyendo fraude, extorsión, robo. de 

información, venganza o. si~p·1~rrie~1~ e1 rl~sari6 cíe peh~trar. un sistema. Esto puede ser 
-- •• • • - - - ·... • - ~· •• ·:.... -~' { • " • _,- • - '._" - '·- -· .- ·--- • • • ' ·'- •• • - o 

realizado por empleados internos 'q~e ábl.lsan de s~s pennisos de' acceso; cí por atacantes 

externos que á~ce_den re~1ot:uTÍen~e o interceptan ~I t~fid~·der~cti; . :~ :_. 
'~ . :·:_1. :"-'· .. , ' : .... 

A esta altura del :e;:;~i{lo de la "sociedad de l~-info;~~~:ció1i",;;:'.'.d.e:las tccnologias 

computacionales; los piratas informáticos. ya no son novedad:·: Los· hay'prái:Üéamente desde 

que surgieron las redes digitales, hace ya unos buenos años: Si.~·;dúd~ a medida que el 

acceso a las redes de comunicación electrónica se fue' gerÍerali:Zando,: también se fue 

multiplicando el número de quienes ingresan '.'ilegalment~;;, i euii's: co~·disti~tos fines. Los 

piratas de la erá cibernética que se consideran con~o u~~si.ierte de Robin Hood modernos y 

reclaman un acceso libre e irrestricto a los medios de' comunicición electrónicos. 

Genios informáticos, por lo general veinteañeros, se lanzan desafios para quebrar tal o cual 

programa de seguridad, captar las claves de acceso a computadoras remotas y utilizar sus 
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cuentas para viajar por el Ciberespacio, ingresar a redes de datos, sistemas de reservas 

aéreas, b~cos, o cualquier otra "cueva" más o menos peligrosa. Como los administradores 

de todos l~s sistc~~. di~ponen de herrrunientaS para controlar qu~ }'todo váya- bien". si los 

proceso~ son ~os ~on'tia~es () si hay '!'ovimientos sospec~osos,·por ejernplo que un usuario 

esté.recumendo a ~¡ni; cÍe.ai:cescÍ"paraÍ~ cuaie~ no e~tá;autorizadcÍ ()que alguieri intente 

ingresar r"p~ticlii'~ec~~ ~oíl claves e~óhea5 q'ue esÍéprob~ndo:Tódos 1osm<>vimientos del 

sisterria. ~Ón' r~.gist+~º~-_en ~~~~i:v~~.-~u~.1+:f p~r~~~f~s;re~i;~~íl.~i~#f,~~f;,-· ~.~: • · .. -

. - ,,. -,-_ ~·· ·~:~>'' .. ·:r·::·-<~-> ·:: .. : ·.\ .-: .. ~·-,_ 
Evidentemente las redes,· como:otros ·sistel1líJi6on sus~'epiibles a-_ n1tÍttip,ie,~··atacjllcs_que 

:::e:~:i~~º;:~;~~i:1ª:r::iiª:r~~:t~f~~~!~f~rit:l~J~:~c~;f {f :i~~~±i!¡j~~::~~~ 
mecanismos de seguridad y protección: El tema.' es ·.muy· amplio ·por lo que, 

esquemáticamente, puede decirse que los servicios de seguridad más significativas son la 

autenticación, el control de acceso, la confidencialidad de datos y la integridad de datos. La 

autenticación proporciona la verificación de la identidad de la fuente de los datos. El 

control de acceso proporciona protección contra el uso no autorizado de recursos accesibles 

a través de la red. La confidencialidad de los datos proporciona protección de datos, por 

ejemplo, mediante mecanismos de tipo criptográfico. Finalmente la integridad de datos 

proporciona una validación de la integridad de la información, detectando cualquier 

modificación, inserción o eliminación de datos. Pueden añadirse algunas medidas de 

protección adicionales contra él uso no autorizado de manera especifica en redes, como 

devolución de llamadas, certificados digitales y firewalls. 

La devolución de llamadas es una medida común contra el acceso remoto no autorizado. 

Cuando un módem llama a un sistema, una aplicación especial solicita el número telefónico 

del cual se esta haciendo la llamada: Si se autoriza el número, el sistema se desconecta y 

marca es numero. Si este no coincide con las de su lista de números autorizados, el sistema 

no permite el acceso. 

El certific_ad<;> digital_ es una encriptación de clave publica. Es el equivalente de una tarjeta 

de identificación fisÍca. Contiene una clave publica y una firma digital. Estos certificados 
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se obtienen de autoridades certificadas. El receptor de un mensaje encriptado usa la clave 

publica de la autoridad de certificación para decodificar el certificado digital adjunto al 

mensaje, verifica que lo emitió la autoridad de certificación y luego obtiene la clave publica 

del emisor y I~ información de ideniificáción del certificado. 

Un firewall es una herramienta que nos permite proteger nuestra red de posibles ataques 

externos. Básicamente lo que. un . fire\Val!'. es· una herramienta que nos permite proteger 

nuestra red de posibles ataques.externos. LO clue ~onseguimos con un firewall es poder dar 

acceso a los usuarios de nuestra red pÍivada:.ª lntem.et, pero en lugar de que cada usuario lo 

haga desde su computadora (con lo cÚal_ tendríamos muchos puntos conflictivos por donde 
-- . ' 

podrlan atacar la seguridad de nuestra red) la conexión se realiza a través de un solo host o 

grupo reducido de ellos con lo que tod.as las comunicaciones al exterior y las que lleguen de 

fuera hacia nÚestra red pasaran por ese punto, al que denominaremos Zona de Riesgo. Con 

ello conseguimos ~onito~eiir la~cbmunica~iones y solo tenemos que preocuparnos_ de ésa 

pequeila zona de riesgo eÍl lugar de múltiples puntos de la red. 
. - ·. ··- ·: _, _· . 

Un firewall a niv_el cl~/edslie!~ ser 1ma barrera de pantalla o una co_r11plltad<;>ra espec:ial 9ue 

examina las direccioÍl_e~·cieclÓspaqucies paradeteniliÍla~. si ~l paq11éí¿'_deb6 pasar a la red 

local o se debe impedir ~l ac~~so; ur. paquete es .1á inf~n:;;~cÍÓ;; ·c¡ú~ viajá a través del 

medio físico y qu~ ~o~tie~e- la l~fo~1aciÓna transrititir0 Ía dli~c'6iÓ~u>·~~l ~ost emisor, y la 
. ~) ' ~ 

dirección IP del. host receptor. LOs fircwals de ·este tipo'· Útilizim esta ir.formación 

almacenada en los paquetes para controlar su acceso. 

En este tipo de firewalls se elaboran una especie de. lista negra con las direcciones IP cuyo 

acceso desea impedir, además puede especificar los servicios. que desea restringir su uso. 

Por ejemplo, puede permitir que los usuarios de lnt~met accedan a las paginas web de su 

red privada pero impedir que accedan mediante telnet o. al servidor FTP. O bien hacer que 

se pueda acceder al servidor FTP y descarguen ~chiv.?s desde él, para impedir que puedan 

transferir archivos a su servidor FTP. Normalmente.estos serán los parámetros que tendrán 

que tener en cuenta a la hora de diseñar un flrewalÍ a nivel de red: 
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La dirección de origen de la que provienen los datos. 

La dirección de destino de los datos. 

El protocolo de sesión de los datos; TCP, UDP, ICMP. 

El puerto de aplicación de origen y destino del servicio deseado. 

Si el paquete es el inicio de una petición de conexión; 

Un firewall a nivel de red correctamente configurado será fransparent~ a los usuarios de su 
. . . 

red, a nose.r que intenten realizar una acción no permitida, comó enviai-"información a una 

maquin~ qu~ se encuentra en la lista negra. Adem~ tod~~ l~s· ~suarlos .exten{os incluidos 

en la lista negra, no podrán enviar ni recibir paquet~s a yde~de s~ red . 

. •.,; ' . .:· ';: ~5(" •,,.·:--·-
El planealTlicnto de la seguridad en re~es es m~y_ imp~rtarite. para su ·diseño. La seguridad 

en redes es muy importante para imp~dir ¡~ pe;did~ d~ d~tos. 

Planeamiento de la seguridad en redes 

Es importantlsimo en una red el resguardo de datos para impedir el acceso de terceros, 

como también es importante proteger a una red de daftos intencionales que pueden ser 

provocados por terceros. La seguridad en redes requiere un balance entre facilitarle acceso 

a los usuarios autorizados, y restringir acceso a los usuarios no autorizados. Las cuatro 

mayores amenazas en cuanto a la seguridad de los datos en una red son: 

Acceso no autorizado 

Robo 

Acoso digital 

Daño intencional o sin intención. 

Pese a estas amenazas la seguridad de los datos no siempre es implementada de la mejor 

manera. La función principal de un administrador es asegurar que la red se mantenga 

segum y libre de estas amenazas. 

Nivel de seguridades 
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Es muy importante saber que el nivel de seguridad en la red depende del el ambiente que se 

maneja. ·Por ejemplo, los datos que guarda un banco comercial tienen. que tener una mayor 

seguridad que los datos guardados en una pcquei\as pymes: Esto quiere decir que una red 

abierta requiere mayor seguridad que una red cerrada. 

Pollticas de seguridad en redes 

Para hacer más segura una red hay que establecer una serie de reglas y.pollticas para dejar 
' -· : ·' ' 

afüera cualquier tipo de improvisto no. deseado. Cuando el .·ácceso no ·autorizado es 

prevenido losdatos están . seguros: 

Autenticación 

Para un usu~~ p~éd~ ~2é'eder ~ uná red tiene que ingresar un user name y un password. El 

pnssword e~ ~ri;·::in~di{dc ;~~t~~Íi~ación ·que petmitc la defen~á-contrn usuarios no 

autorizados. · .·. ::? ·• 
-~ - " -.; _.: 

Pese a esto u~ ll~i.i.~r(~·rió,autorizaclo puede llegar a ingresar a una recl, y para esto existe 

una técnica ~~ ,aute~tié'á_ciÓ~ llamada handshaking que consiste en formular preguntas 

privadas que solamente U
0

ll usuario con acceso autorizados podría contestar. 

Capacitación 

. . . 

Es muy importante la capacitación para· prevenir cualquier error. no intencional que puede 

llegar a dai\ar a ~~ªred, como ser borrar datos inÍportimte; en forma no'.intencion~da. 
-.. -~-,;: -. ,"- -·· 

-.· .. ~>. <~:;.,:· -'•• 
El administrador deb~ a.Seiurais~ 4~Hodos iosusuatios de una red sepan su operatoria y 

cuales son los pioc~~i;n'i~nt~~· de'~e~¿rldad qu~ hay que séguir; solamente esto se puede 
-···' ,,._._··. ;,.,,._<-~> _'-·:.·--~ ,_,_.,_,·i·,_~·:-. 

lograr mediante .clases de cápacitacióti; 
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Seguridad en los equipos 

El primer paso . para. mantener la seguridad de los datos, es tener un hardware apropiado, 

esto consiste· en· Ja utilización de equipos de marcas reconocidas que contengan alguna 

garantla. Cada usuario es responsable de la seguridad de su computadora y de los datos que 

esta contenga. 

Seguridad en los servidores 

Es muy importante asegurar los servidores d.e cualquier tipo deacosos digital accidental o 

intencional. La forma más simple de protege~·a lc)s servidores es .encerrarlos en un cuarto 

con llave con acceso limitado para manténcrlos ·alcjádo,s de posfül'cs sabotajes de terceros. 

Seguridad en los cables 

, .. ' 

Para marite~e~·. Í~· seg~·rldai:I én los cables se debe tenerlos inaccesibles a terceros, 

desplegando I~ red de c~bleado dentro de la estructura del_ edificio. 
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LA SEGURIDAD EN LA RED ES UN PROBLEMA CULTURAL MÁS QUE 

TECNOLÓGICO. 

Panelistas participantes de una reunión mensual, coinciden en que el 80 por ciento de las 

violaciones a la información se da dentro de las organizaciones. 

A medida que el comercio de las empresas vla Internet se hace más generalizado, la 

inseguridad 'en las transacciones comerciales se vuelve un problema crucial y en constante 

crecimient~ que deb~ ~er'~ontemplad~ p~r la alta gerencia en la toma de decisiones y en la 

imple~e~ta~ión ~~· ~~i~~i6~~5;:, {,''.\/ ·,' 
'· .' .-.':;,:·f~-~ .':¿~_~':: ~· ,• 

\~. ·, 

Al hablar sobre la ••Segurida~ en" Internet" nos referimos al gran Indice de inseguridad 

interna de la infraes~cill~ info~ática de las empresas, asl como la falta de una cultura 

informática necesaria P,ara contemplar estos problemas. 

El alto grado de vulnerabilidad de la información transferida por la Internet y la facilidad de 

ataques externos e internos que se traducen en pérdidas que ascienden hasta 'miles, de 

dólares en términos de información alterada. robada o perdida. 

Según una investigación realizada en 1700 empresas por la empresa, el 75 por ciento de 

estas han tenido algún problema de seguridad. De éstas el 40 por ciento ha enfrentado 

problemas de seguridad debido a la falta de apoyo de la alta dirección para invertir en 

medidas y herramientas de seguridad y sólo el 38 por ciento se debió a la falta de 

herramientas adecuadas. 

Una alternativa es el uso de una llave pública y una privada mediante el protocolo de 

seguridad Securet Socket Layer (SSL) que autentifica tanto al usuario que envía como al 

que recibe la información, porque es durante este proceso de transmisión que ocurren la 

mayor parte de las violaciones en la seguridad. 
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Más que un problema de lecnologia, la seguridad en la transmisión de la información por la 

Red se debe a la falta de cultura de las organizaciones y de las personas que la integran. 

El eslabón más débil de esta cadena en la seguridad la constituye el humano y no el 

tecnológico, lo cual destaca la importancia de tener una cultura de seguridad, porque no 

existe en muchas empresas un responsable de la seguridad. 

A todos los usuarios se les deben divulgar las políticas de seguridad, además de hacer 

constantes auditorias para controlar que sean las adecuadas al momento que vive la 

empresa. 

Lo que se necesita no es solamente prevenir un ataque en la seguridad, sino ser capaces de 

detectar y responder a esta agresión mientras ocurre y reaccionar ante la misma. 

Es importante destacar que no existe un control de seguridad único, sino que las empresas 

deben contar con diversas capas de seguridad en todos los niveles de su información para 

poder así detectar el problema en algunos de estos puntos antes de que llegue a la 

información crucial. 

LA SEGURIDAD EN LAS REDES: HACKERS, CRACKERS Y PIRATAS 

Junto a los avances de la informática y las comunicaciones en los últimos años, ha surgido 

una hueste de apasionados de estas tecnologías, que armados con sus computadoras y 

conexiones a redes como Internet, ha logrado humillar a instituciones tan potencialmente 

seguras como el Pentágono y la NASA. La notoriedad de sus hazañas, su juventud y la 

capacidad de dejar en evidencia a instituciones muy poderosas, les hace aparecer ante la 

opinión pública rodeados de un halo de romanticismo 

Podemos encontrarnos con diferentes términos para definir a estos personajes: hackers, 

crackers, piratas, etc., estando normalmente condicionado el calificativo a los objetivos y a 

los efectos de sus ataques a los sistemas. El término hacker, por ejemplo, se utiliza 

normalmente para identificar a los que únicamente acceden a un sistema protegido como si 
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se tratara de un reto personal, sin. intentar causar. dai\os. Los erackers, en cambio, tienen 

como principal objetivo 11rl)ducir. dai\os que en IT)Uchos casos. supone~ un problema de 

extrema gravedad p~a ~1.admini~t~ador del sistelllll. En cuanto a los piratas, su actividad se 

centra en la obien~i~ti ~e: iÜro§'~~ió~~ ~-~~ficl~~ci~l y ~óri\Váre de mariera illcita. 
'"·-«, ,."·.:~ ·,.; ··~·· ~.'·t,:'.;·,:·;-';,'~-- '-"·~··-

Es IT)UY dificil.cst~~l~~~r pe~filCs'd~e~i~'p~rsoníis, ~orque salvo en los casos en que han 

saltado a la luz pública cól11ó rcsÍiliad~ dc?su~'actlvidades, en su conjunto forman un circulo 
' . . .· ' .... '' - - - . - •,' - , , - . . :. ' •'_,:.• " . -~- ..... .. 

cerrado e impencit~ble:~·una aproximlldóti pÓ~lría ser la de un joven, bastante inteligente, 
' . . . ' ..: ' .. ' ·- -~ ... 

con ·necesidad· de · notoriedad; / inéiina~ioncs · sectarias, y en muchos casos, algo de 

inadaptación social. Su principat ritoliva~lón e~' ta de acceder a sistemas protegidos de 

lbnna fraudulenta, en una escala qu'~;-".1>;\'dcsdc la mera constancia de su éxito, hasta la 

destrucción de datos, obtención .de :·infornmción confidencial, colapso del sistema, cte. 
' . - - :. ~ ., . 

Normalmente los objetivos más apetecibles son los sistemas relacionados con la seguridad 

nacional, defensa e instituciones'¡¡¡:;a~cieras; pero ante las posibles consecuencias legales 

de estos actos optan por otros'org~tÍl~~os públicos;'. las universidades y las empresas. 

Existe una serie de grupos que tiené:rl' .Jr(éarácter supranacional; y que se extiende a través 

de su hábitat natural: lnternet.<;K::#$és dé-,_e~Íen;edio _intereambian información y 

experiencias, al mismo ;ie~~~\.~J~-:i(;~~;'.'Ü~~'áerto' g.:ado de org~nización. Esto ha 

disparado la alarma en algunos· runbiÍos g~bérnamellfa!es,dado que una acción coordinada 

que afectara a varios sisí~lll:IJi-~~~Í~~i~'O~ d~ 'un pal~ puede ser igual de. desestabilizadora 
- ,_ .. •.:;-.,..,.. ··-'. '· . ~ -

que las actividades terro!"Ístn;;.:,i:¡,n•Espai\a tenemos ejemplos recientes, como es el caso de 

Hispahack, que rcalizó:ataqucs···a·varios sistemas, incluidos los de algunas universidades. 

También se ha creado cii' l~-ci~;iidia Civil un grupo especializado en todo tipo de delitos . . . : -- '- . ;.,· "'" .-.. '~-,.-.· ,-, ,:- .-

informáticos para idcntifi,~af·.e, investigar a estos modernos delincuentes. 

En la ULL, en c~b.ic)/hasta este momento no ha existido un riesgo.importante ya que, por· 

una parte; habia'ú~;gJ~·rctraso tecnológico en nuestras infraestructuras y, por otro, los 

sistemas formaban Part.e de' redes que por sus características eran impermeables a dichos 

ataques. Pero Ía situaclón ha cambiado: la ejecución del Plan Integral de Comunicaciones 

ha elevado tanto nuestras posibilidades que nos permite la integración en una única red de 

todos nuestros sistemas informáticos, con lo que conlleva a la hora de prestar servicios a los 
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usuarios. Esto tiene su contrapartida, y es que el número de servicios que se ofrecen es 

directamente proporcional a los riesgos que se asumen, y sobre todo porque el primer 

enemigo ni que hnbriá que considerar podrían ser tos propios usuarios. 

De todas formas; et exceso de prudencia es contrario a la innovación y, por tanto, se están 

adoptando medicl~ q~e garanticen u~a cobertura suficiente: la adquisición de herramientas 

de softw~~c p~;a la gc~tión'de i~·d, fircwalls (cortafuegos, programas especializados en la 

protecció~ d~ ~~dd~ y , ~i~i~'ro~), y software de auditoria; ta elaboráción de planes de 

seguridnd't~t~ fl~iJa ~~ni-~ l~~ica y de las políticas correspondientes; y, por último, ta 

mentaliz~dió~'de I~s' u~tiarios pa~a el correcto uso de los servicios que se prestan. De todas 

formas, tll tot::¡{seguri:dad ~.;nea se podrá alcanzar, a menos que coloquemos los sistemas 

detrás dé Ün niuro:·i-nfra~quc~bte. Pero entonces nos encontrarlamos con una red que es una 

auténtica _autopista, pero por la que sólo circularlan el correo electrónico y las páginas web. 

Además, .·esto: significa -un incentivo para que los administradores de tos sistemas y 

responsables de séguridad seamos mejores en nuestro trabajo, ya que cada ataque con éxito 

pone en evidencia nuestras deficiencias. 

1.3 Diferencias del sistema operativo UNIX Solares en arquitectura RISC y CISC. 

En el debate de cual arquitectura es mejor, se puede encontrar diferentes preguntas en 

funcion de RISC (Reduced Instrition Set Cumputcr) o CISC (Complex lnstrution Set 

Computer) se centra en un particular aspecto importante: es mejor completar una tarea de 

gran !amano ejecutando muchas tareas pequenas pero sencillas (RISC) o efectuando unas 

cuantas tareas de !amano mediano (CISC). Con la estrategia CISC se reduce el número de 

instrucciones requeridas para una tarea, pero aumenta ta complejidad del procesador. Con 

el método RISC aumenta el número de instrucciones pero se simplifica la estructura del 

procesador. Al controlar con cuidado la complejidad del procesador, los arquitectos RISC 

han logrado optimizar su rendimiento y en la actualidad los componentes favorecen a ta 

estrategia RISC, aunque en el campo de la mercadotecnia se dice otra historia, ya que aun 

es muy elevado el costo de producción de los procesadores RISC a comparación de los 

CISC. 
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Los inicios de la tecnología RISC.surge en el ambiente académico, en 1980, el Dr. David 

A. Paterson inicio un proyecto denominado RSIC I, que obtuvo resultados en tan solo· 19 

meses, seguido de RISC U, SOAR (Smaltalk on a RISC) y SPUR (Symbolic Processing on 
·',· -;· ·. 

a RISC). El resultado directo, fue la creación de una maquina que fuese capaz de mayo.res 

velocidades de ejecución a menores velocidades de reloj y qué requ-irlése ·_menores 

esfuerzos de diseño. Casi simultáneamente, en la Universidad de Stanford;·e1·Dr. John 

Henney inicio también un proyecto de implementación RISC, denominado MIPS, seguido 

por el sistema MIPS-XMP, enfocados hacia el proceso simbólico, demostrando las 

capacidades de velocidad de la arquitectura RISC. Ambos esfuerzos se involucraron 

rápidamente en proyectos de productos comerciales, en el caso de Henney fue una de los 

fundadores de MIPS Computer en el caso de Patcrson se involucro como asesor en el 

proyecto de SPARC. 

ARQUITECTURA CISC. 

Las computadoras que manejan la arquitectura CISC cuentan con algunos privilegios y 

defectos que heredan del micro código. En el procesador se tiene una .velocidad 

considerablemente más rápida que la memoria principal, esto significa que conviene 

manejar un amplio abanico de instrucciones complejas cuyo significado se traduce al de 

varias instrucciones sencillas. 

Históricamente la metodología CISC se fundamento en apoyar al programador en lenguaje 

ensamblador. Como una instrucción CISC puede realizar varias operaciones, los 

programadores en lenguaje ensamblador no tienen que escribir tantas instrucciones para 

llevar a cabo una tarea de gran magnitud. Sin embargo, los resultados de pruebas dan otros 

resultados, en estudios se examino la frecuencia de utilización de las diferentes 

instrucciones, se observo que el 80% del tiempo era consumido por solo el 20% de las 

instrucciones, con prioridad de los almacenamientos (STORE), cargas (LOAD) y 

bifurcaciones (BRANCH). 
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ARQUITECTURA RISC. 

En Ja implementación directa de instrucciones de una maquina era Ja estrategia preferida y 

las maquinas tenían conjuntos de instrucciones muy sencillos. Sin embargo, al aumentar Ja 

velocidad de Jos procesadores, el ancho de banda se convirtió en el cuello de botella de la 

interpretación de las instrucciones. Para reducir el impacto de este cuello de botella, 

muchos diseñadotes aumentaron la complejidad de las instrucciones en el conjunto de 

instrucciones. El fin buscado era fácil de predecir el cual fue reducir el numero . de 

instrucciones en el programa: de lenguaje ensamblador mediante un incremento en la 

cantidad de trabajo realiz~do po~ ~ada instnl~~ión. 
·. ~. :'.: ! ·-_ - . ' .. ,' ' , . - ' 

Al transcurso del. tie~p~ Ja~ in~iru~~i~n~~ s~'. J1ici~rotcada 'y~z ~ns complicadas, los 

diseñado tes empezaron a usar Ja micropróir~~:¡~~ióh ~ni~ i~~JC:i~
0

1i ~~:iiJt~jlclad del. diseño . ::_ , ·.-~-:<c. :' _:-'.-"' ·:. ;'.: ,..~,~'-~ '~ '.·f'.'t.'.' ~:.·-~¡\;r.._'(,l~;J,.~::._\,).·~·>.:~~<~ .. '. 0.i·~:);¡:,/,.;;:~:~¿..;.".;~1:k')·-"!it~·:;'; .. ,-~ -'· , 
de Jos procesadores, sm ·, emb~go .';estos., c.onJu.ntos '::de.;: mstrucc10nes '-1.lcgaron a ser tan 

:.'· '. · <~·. :..,.",,_,:' "::,.·;. ··\-·<·\:,r.(L~~--"/;-:/,·::;\.:{:: ~"';!~~;;,' '<!s: .. \·,¿)= "'<-:;.:;cr,~·-'..;7r·;.-"f"~: .~~ -,, :.. -: ' ·.J· 

complicados que se tomo. muy dificil{determinar/9ü.~\íru!''efeétiv~::e~a;;·e1 conjunto de 

::~;.:~~:::·d~d:s:~sT:: ~:2;;:;:~~-:~:¡~~~fiffü~if;¡3f~i~1~:~:~ª~:~¿6~::~:1:~ 
aprovechar las instrucciones tan cc>mpl~j~;·,!' < •' ·• ' 

Sin mas, se Jio Ja mirada a ta'cstraiegia RISC yn que para el disei'io de procesadores se basa 

en el uso de instrucciones muy sencillas. El conjunto de estas tiene Ja sencillez necesaria 

como para permitir una implementación directa con pipellnes (conductos segmentados). De 

hecho, gran parte del conjunto de instrucciones esta diseñado para Ja implementación con 

pipelines. El conjunto de instrucciones tiene una sencillez suficiente como para permitir 

estudios curuttitativos de los compromisos en el conjunto de instrucciones. La memoria 

cache de instrucciones ayuda a superar el problema de ancho de banda de las instrucciones. 
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CISC vs. RISC 

El dilema comp'.1rativo surge al evaluar las ventajas netas. En función a las cualidades de 

cada arquitectura hay diversos mitos que se han producido n través del tiempo y In 

mercadotecnia como son: 

Los procesadores RISC ofrecen peor soporte pnra'tós lenguajes de alto nivel o HLL 

(High Le~el L~ngu~je)~u~ I~ CisC:Est~ c~ie~~¡~ s~ ~rgumentn en que un conjunto 

de instru~cio~esd~ºalto ni~~.;. CCISC) ~~inejor sC>~6rie para lenguaje de alto nive.1. 

Esto no tiene buen fundllll1entC> ya que los le!lguaj~s de.alto nivel, implica que él 

programador solo. interacciona conlá éompuÍndC>ra a través del própio lenguaje de 

alto nivel {programacióÍl,. depuraciÓn, mensaj~s .del sistem~. etc), pC>r I~, e·~¡¡ .todos 

los problemas que puedan ~urgir n. "bajo nivel" deben ser: t~~nsp¡~cinte~ .y 

desconocidos para el programádor;· Por lo tánto son nulas las conse'c.u'encias pára el 

programador y los leng~ajes de nito nivel. En la· forma de cómo se. i~:;lern'e'nt~ tas 

funciones, en funciÓn del d~~ de CPU utilizado. 

:·/''., 
En gran part~ és i.n'as di!i~H escribir compilád~res Ris~; i}~~·;~ís~:<f()ü'ia~d~ en 

cuenta. que los. proces~dores CISC tienen un. mayor numero . de 'instrucéio~es y 

modos de direccionamiento, existen por tanto mas formas de hacer la misma tarea, 

lo que implica confundir tanto al compilador como a quien lo usa. Por ello, 

subjetivamente es posible escoger una forma de hacerlo poco adecuada, por el tipo 

de instrucciones o por el tiempo de ejecución que requieren. En cambio, en un 

procesador RISC, hay menos opciones, por lo que el compilador es mas simple, 

aunque se genere, habitualmente entre un 20-30% mas código; a cambio, se 

consigue un incremento de la velocidad de hasta un 500% dependiendo del tipo de 

arquitectura de la computadora y el paralelismo de uso de los CPUs, esto quedara 

mas claro en los puntos 1.5 y 1.6 de este capítulo. 
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Un programa es más rápido cuanto mas pequeño cs. Esto no es necesariamente 

verídico, ya que la velocidad a la que un programa puede ser ejecutado no ·c1cpcnde 

en absoluto de su tamaño, sino del ,tiempC. dé éj~6~ción de ~~da una de. sus 

instrucciones. Dado que las instruc~io~~s'rusc 'son fuáS rá~id~;i/~drnitcn mejor 

los pipelines, puede haber may~r paraÍc:~is~~;;'si¡i{Ü1Ía~~i~:i~'.c:~·1a'~jecución. de 

pequeñas secciones de código. Di~h~ sec~ió~ d¿ cócÚg~ pu~d¿ ~cr ~jedutada en una 
fracción dei tiempo que requÍe~~ i'i~(~()¡'~:i;~~~~~C:~i~~bsc: !:;'~, >\ .. ·.· .. · . . . 

-,_,:~~-~· . ·.-.->j ·c.=>:-_:~-;::<_>- ·i ,..-

, ;,,:· < ::<'"· •'. >-, <.<· r.; 

Por lo anterior se tiencndli~r¿\1t~s:~~~t~~ ~(); 1b¡ cuales ~e pensarla en cual es el.· p;oblema 

~~~~ ::t~::d::~;~¡~~?~~~}~'~;~i~~fr=<l~ci::~~~::t:z;~~.~:\~:1~~~~'.ª·~rqüitectura 
a) La arquiicétura RISC/a Ícnido diferelltes cambios en función de la compaÚbilidad 

,,. "• ••'·'r•, "'" ·:_ ' ' • • ' •• .,,_ • ,. ' , 

en aplicaCion~~ so~ortacÍas, como ejemplo en los procesadores SPARC 11, SPARC 
rn con e1 ~u~~ó·s?;._R·c In'. · .• :~:i4 · <;,:~ 

., . :~:~~- ·;_,::,~·~·'._· - ' ' .. ·' e··o - . ...;,--'-'.:'" ·,.;f• 

b) Otra razón es aunado ál punto anterior debido'a'la dé'm~dii'1·r~';;;r~~ios en dicha 
... ,. ..• . -,·. ·- .. ' . . -. - .,, . \; .. _. ··"'..'. ···-A: _, .. ,;·e ·--··· .. -- ,., -. _. ·' 

tecnología no han bajado para ser razonablementC:: ác~ptable pa¡'.á un u~uariC> común, 

esto lo vemos ~n la actualidad en razóÍ1 ha qu~~los éCl~l~o~ co~ p~occsado~ RISC 

(SPARC) están orie~tado a las medianas y gra~d~sem~r~~as.' 
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t.4-Proyección-de toma-de decisiones en ambientes de producción crlticos. 

En la proyección s_obre toma de decisiones se debe seguir algún método que sirva como 

punto base para real_iz.ar una metodología sobre acciones, demandas y sucesos de servicios 

en un ambi~nie ;;r~-d~ctivo. 

El pr~blema de la Decisión, motivado por la existencia de ciertos estados de ambigüedad 

que constan de proposiciones verdaderas (conocidas o desconocidas), es tan antiguo como 

Ja vida misma. Podemos afinnar que todos los seres vivientes, aún los más -simples, se 

enfrentan con problemas de decisión. Por ejemplo, un organismo unicelular asimila 

partículas de su medio ambiente, unas nutritivas y otras nocivas para él. La composición 

biológica del organismo y las leyes fisicas y qu!micas detenninan qué partículas serán 

asimiladas y cuáles serán rechazadas. 

Confonne aumenta la complejidad del ser vivo, aumenta también la complejidad de sus 

decisiones y la fomrn en que éstas se toman. Así, pasamos de una toma de decisiones 

guiada instintivamente, a procesos de toma de decisiones que deben estar guiados por un 

pensamiento racional en el ser humano. La Teoría de la Decisión tratará, por tanto, el 

estudio de los procesos de toma de decisiones desde una perspectiva racional. 

Los modelos en la toma de decisiones que a continuación se describirán caerán en una de 

las cuatro categorías generales siguientes: 

c~itegorías 

Certidumbre 

Riesgo 

Incertidumbre 

Conflicto 

Consecuencias 

Deterministas 

Probabilísticas 

Desconocidas 

Influidas por un oponente 
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TABLAS DE DECISIÓN DA.JO CERTIDUMBRE 

En los procesos de decisión bajo certidumbre se supone que el verdadero estado de la 

naturaleza es conocido por el decidor antes de real izar su elección, es decir, puede predecir 

con certeza total las consecuencias de sus acciones. Esto es equivalente a considerar n=I en 

la descripción de la t~bla de decisión, dando lugar a siguiente tabla trivial: 

J Alternativas 

J a1 

J am 

Estado de la Naturaleza 

X21 

Xm1 

. . ''. ··- ··--~--···-"' 

Conceptualmente, la resolución de un problema de este tipo es inmediata: basta elegir la 

alternativa que proporcione un mejor resultado, es decir se selecciona como alternativa 

óptima aquella alternativa ak tal que: 

xkl =max {xi! l:Eiím} 

El problema de decisión se reduce, por tanto, a un problema de optimización, ya que se 

trata de escoger la alternativa que conduzca a la consecuencia con mayor valor numérico 

asociado. 

so 



Básicamente, un problema de optimización puede expresarse en forma compacta como 
sigue: 

max { f(x): x e S} 

donde: 

S es el conjunto de alternativas o conjunto factible. Se trata de un subconjunto del espacio 

euclideo \ltn, que puede contener un número finito o infinito de elementos. 
_.·,,. ·'.: ' 

f: s a 9t es .la denominada función objetivo, que asigna a c·ada alternativa una valoración, 

permitiendo sú comparación. 

x representa el vector n-dimensional que describe cada elemento del conjunto factible. 

Cada una de sÚs componentes recibe el nombre de variable de decisión. 

TABLAS DE DECISIÓN BAJO INCERTIDUMBRE 

En los procesos de decisión bajo incertidumbre, el decidor conoce cuáles son los posibles 

estados de la naturaleza, aunque no dispone de infomrnción alguna sobre cuál de ellos 

ocurrirá. No.sólo es incapaz de predecir el estado real que se presentará, sino que además 

no puede cuantificar de ninguna forma esta incertidumbre. En particular, esto excluye el 

conocimiento de información de tipo probabilística sobre las posibilidades de ocurrencia de 

cada estado. 
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REGLAS DE DECISIÓN 

A continuación se describen las diferentes reglas de decisión en ambiente de incertidumbre. 

Criterio de Wald 

Criterio Maximax 

Criterio de Hurwiez 

Criterio de Savage 

Criterio de Laplace 

Los criterios descritos anteriom1ente no son los únicos que pueden utilizarse en ambiente 

de incertidumbre; muchas otras reglas de decisión son válidas en este contexto, por lo que 

parece preciso determinar propiedades que hagan un criterio preferible a otro. 

Con este propósito vamos a describir los axiomas o principios de racionalidad basados en 

la propuesta realizada por Milnor en 1954, _y que pueden ser considerados propiedades 

razonables para ser verificadas por toda regla de decisión. 

Axioma 1 : Orden 

El criterio debe proporcionár"1111a :ordeÍtn~ión total de las alternativas del problema. Esta 

propiedad es ?esea~le~ p~f~;~~i~~~;~~,i?.? darse existir!an aliemativas no comparables, 

siendo precis? u11 nuev~ criterio para ~H11cidar entre elementos. 

Axio~a ~: Si~~'tri~,~,,'¿': ~~':'~1,;';\;,;;,'~JF. · _ . 
El entena debe ;~er,Jstmétrico; ,es,' decir;' mdepend1ente del orden fijado a pnon en el 

conjunto de alt~~~ti'vili'Y~~¡ ~fclen'~~~~~ ~e definan los estados de la naturaleza. 
Axioma 3: u'~¡~¡¡d'¡~W;:/i: X'' · ·- · > ·. · 
La relación ele 'orcl~~ -~~t~blecicla' p~r eÍ criterio no debe cambiar si los resultados xij son 

reemplazados poi- otros yij tales que 

yij = lxij + m con l>O 

Axioma 4: Dominancia fuerte 

Si en una tabla de decisión existen dos alternativas ai y ak tales que xij>xkj para todos los 
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estados de la naturaleza ej, entonces el criterio debe asignar valores a las alternativas de 

modo que T(ai)>T(ak). 

Axioma 5: Independencia cie alternativasim:levantés 

El criterio debe ser abierto, es decir, el valor ásignad,o P(IÍ' dich(I criterio a un!'- alt~rnativa 
no debe variar al ser definido én otro conjunte:> de ~ltel'Ilativ~ qué· có~ténga al prhném con 

Jns mismas valoraciones (el orden en;re <l6~' at'íe~a~Í~~ io'~.~bia'~o~ I~ acÚción de ~na 
nueva alternativa). . . . . , e ,· i, . _ ·' < ',, .: ·~;>>\á .· <. 
Esta· propiedad és muy. importante, ya qué garanÍiza C)úe 'al allme~illr:Y~1' conjunto de 

alternativas, los cálculos efectuados con aritérioridad siguen siendo ~iilicio's.'~ ~"· .. 
': l \ , .: ; ' : ' ,;:» 

Axioma 6: Linealidad de columnas · 
. < ':, .~.' ,· ::><. , .. , ~ -. 

La relación de orden establecida por el criterio no debe cambiarsi. se añadé'.un:á'constantc a 

todos las valoraciones correspondientes a un estado de Ja naturaleza .. 

Axioma 7: Independencia de pemrntación de filas 

Si en una tabla de decisión existen dos alternativas ai y ak;taÍes 'que eJ conjunto de 

valoraciones de Ja alternativa ak es una permutación del. éonj1.mto de valoraciones 

correspondiente a la alternativa ai, entonces el criterio 'debe a~lgnar'ídén,ti.co valor a ambas, 

es decir, T(ai)=T(ak). 

Axioma 8: Independencia de duplicación de colúinnas . 

El criterio debe ser invariante por extensión; es decir: eJ ~rd.~n e~tablecldó por el criterio 

no debe cambiar si se añade una nueva columm1 (estado de' la.naturaleza) idéntica a alguna 

columna ya existente. 
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La sig'uiente tablá resllme Ja compatibilidad de los diferentes criforiós amilizados con Jos 

axiomas anteriores. El carácter S indica que el criterio satisface el correspondiente axioma, 

mientras que N indica que no lo verifica. 

1 ¡w;;w-fl1urwlcz 1 Savage 1 Laplace 1 
'' 

1Axioma1 ¡s¡-s-¡-s-¡-s-¡orden 

1Axioma2 ¡s¡-s-¡-s-¡-s-jslmetrla 

1 AxlomaJ 1Sí-s--¡-s-¡-s-¡unea1idad 

1Axioma4 í-s--¡--s--~~!oomlnancia fuerte 

1 Axioma S ls'_j_s--~ ¡--s--[lndependencla de alternativas irrelevantes 

1Axioma6 ~-l~~~lllnealidad de columnas 

1Axioma7 ISí--s-IN-f s ! Independencia de permutación de filas 

J A~im.nn 8 ¡s¡-s-~~llndependencia de duplicación de columnas 

TABLAS DE DECISIÓN BAJO RIESGO 

Los procesos de decisión en ambiente de riesgo se caracterizan porque puede asociarse una 

probabilidad de ocurrencia a cada estado de Ja naturaleza, probabilidades que son conocidas 

o pueden ser estimadas por el decidor antes del proceso de toma de decisiones. 

REGLAS DE DECISIÓN 

Los di fercntcs criterios de decisión en ambiente de riesgo se basan en estadísticos' asociados, 

a la distribución de probabilidad de los resultados. Algunos de, estos criterios se ~plican 

sobre Ja totalidad de las alternativas, mientras que ~tros ~ólo 'tie~~~ : C:I! ~ ~~enta un 

subconjunto de ellas, considerando las restantes p~9r~~. por 10' n<:i qÚ~ estáÜ pr~se~tesen el 

proceso de toma de decisiones. :::>'" ,;:'.;: ,,;;, ;:;, }:(: ,,, 
Representaremos por R(ai) los resultados asocfoct~f~ i'l';~¡(~~~ii~~¡~¡,<; :por P(ai) la 

distribución de probabilidad correspondiente a íáies(~~~uíia~~s;:~st6,'~s';;'e1 c~~junto de 

valores que representan las probabilidades de ocu~~~~¡~ ~~)~sdÍf"~~ente~ estados de Ja 

naturaleza: 
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Los principales criterios de decisión empicados sobre tablas de decisión en ambiente de 
riesgo son: 

Criterio del valor esperado 
Criterio de mlnima varianza con media acotada 
Criterio de la media con varianza acotada 
Criterio de la dispersión 
Criterio de la probabilidad máxima 

Todos estos criterios serán aplicados al problema de decisión bajo riesgo cuya tabla de 

resultados figura a continuación: 

' 
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Adicional a las metodolog(as anteriores j>a~a el apoyo de toma de deCisiones; un factor que 

siempre estará presente es ·_el ·sentido de costo~beneficio sobre el producto que se este 

trabajando. 

t.s Sistc..;ias~<Í~arq¡;-¡tcctura SMP,MPÍ>.y SPP; 

Arquitectura SMP (Multiprócesamiento Simétrico). 

El Multiproc:s~~i~~:::;si~L:~o (~Ymmelric multiprocessing) tiene un diseño simple pero 
. . . 

aun así efectivo. En SMP múltiples procesadores comparten la memoria RAM y el bus del 

sistema: Este diseño es también conocido como estrechamente acoplado (tightly coupled}, o 

compartido lodo (sharcd everylhing). 

Procesadores 
P1 P2 Pn-1 Pn 

••• 
Bus 

Memoria 

Debido a que SMP comparte globalmente la memoria RAM, tiene solamente un espacio de 

memoria, lo que simplifica tanto el sistema físico como la programación de apliéaciones. 

Este espacio de memoria único pem1ile que un sistema· operativo· con e multiconexión 

(mullilhreaded operaling system) distribuya las larea's entre va'ri~~ pro¿~~adm~s, o permite 

que una paliación obtenga la memoria que necesita para iina .. simulación compleja. La 

memoria globalmente compartida también vuelve fácil la sincronización de los datos. Este 
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tipo de diseño es una de los mas maduros debido a su tiempo de desarrollo, este apareció en 

la década de los ochenta (1983) con la supercomputadora Cray X-MP. Ahora veamos la 

desventaja de tener una memoria global, pensemos que conforme se van añadiendo 

procesadores, el tráfico en el bus de memoria se satura. Al agregar mas memoria cache a 

cada procesador se puede reducir algo el tráfico en el bus, pero el bus generalmente se 

convierte en un cuello de botella al manejarse alrededor de ocho o mas procesadores. SMP 

es tomada como una tecnología poco escalable, enseguida se muestra una grafica sobre el 

rendimiento al sumar CPUs a este tipo de arquitectura. El la figura ! .a se muestra el 

comportamiento de la arquitectura SMP en función de desempeño de CPUs. 

!
~-..-----.,---------------¡ 
300 1 

1 

250 ro 0/or;;~d¡;:;;¡enl.;l 
[•Num. CPUs I¡ 

200 -- ------- _J ¡ 
¡ 150 
1 

l·:: S_,~,-·~ ._, .. ,, ... ; 
Figura J.a 

Arquitectura MPP (Masivamente paralelo). 

1 

. . . 1 

13 14 15 1: ___ __J 

El procesamiento masivamente paralelo (Massively parallel processing) .. Debido a los 

sistemas SMP y sus inconvenientes sobre los cuellos de botella en el bus de memoria, los 

sistemas MPP no utilizan memoria compartida. En lugar de una memoria global, se realiza 
.. ·'' -- .• 

una distribución de la memoriá- RAM entre los procesadores de modo que se parezca a una 

red (cada procesador con su ·memoria distribuida asociada es similar a una computadora 

dentro de una red de procesamiento distribuido), debido a este tipo de distribución en los 
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recursos de la RAM, este tipo de arquitectura es también conocida como dispersamcnte 

acoplada (looscly coupled), o compartiendo nada (shared nothing). 

P1 P2 Pn-1 Pn 

• • • 1 • • • 
Bus sistema 

El paso de mensajes mueve datos a traves del sistema 

Solo en el caso de tener que tomar memoria fuera de la asignada, los procesadores utilizan 

un esquema de paso de mensajes análogo a los paquetes de datos en redes. Este tipo de 

sistemas lógicamente reducen el tráfico del bus, debido a que cada sección de· memoria 

observa únicamente aquellos accesos que le están destinado~, en lugar de obse,;..ar todos los 

accesos, como ocurre en los sistemas SMP. Únicamente cuando un procesador no dispone 

de la memoria RAM suficiente, utiliza. -la memoria RAM sobrante de los otros 

procesadores. Esto permite sistemas· MPP de gran tamaño con cientos y aun miles de 

procesadores. MPP es una.tecnología escalable. En seguida se muestra una grafica del 

rendimiento al sumar CPUs. La figura l.b muestra el comportamiento de la arquitectura 

MPP en función de desempeño de CPUs. 
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2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 

Figura J.b 

¡ CJ o;; r~nd.i;;,ien.i-;,l 
I • Num. (;P~j 

El RS/6000 de IBM es un claro ejemplo de un sistema MPP que presenta una ligera 

variante respecto al esquema anteriormente mencionado. Los procesadores del RS/6000 se 

agrupan en nodos de 8 procesadores, los que utilizan una: única· memoria compartida 

(tecnología SMP). A su vez estos nodos se agrupan entresl.ÜtiÍi,zand¿ !l;emoria distribuida 

para cada nodo (tecnología MPP). De este modo se cónsig~~ llit. di~~fio más económico y 
-~ - .. .. ~ . - --- '_,~_::..._ - -

con mayor capacidad de crecimiento. 
:· .. -_·.' » 

·, -. ,'o•" • '-',,·:: .···~ '.;"·>· :"·,.".· 

t':·_ <_:,>~-,~~-
Ahora bien tendremos que comcnt.ar lo malé>;d~/Ia1·t~cfi'éité>gfa MPP es que a nivel de 

programación se vuelve dificil, debld~ ~·q~~'.¡; ª·:~1§~~;¿~:ro~p: ~n pequeños espacios 
> • '"• ' - • •, - : ;••••, ,L .o·~ •• ~·,~;' • • • ., ' ~·•,"• .- ' 

separados. Sin la existencia de un esp~cio. de l"n~moria global compartido, correr y escribir 

una paliación que requiere una sl~croniza~ió~ ?de·· datos entre tareas ampliamente 

distribuidas también se vuelve difl~li, ;:~rtk~l~~:;~ ~i u~ ~ensaje debe pasar por muchas 

fases hasta alcanzar la memoria d;;l pro6i:sad~~ destino~ 

'l'.t: .. :ii~ 'v" - . 
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Escribir y ejecutar una paliación MPP también requiere estar al tanto de la organización de 

la memoria manejada p_or el , programa .. Dond.e sea necesario o se requiera insertar 

comandos. de pallo de m.cnsajcs denfró cleLcódigo del 'programa. Adicional a esto se 

complica el disef'io deI~rograma,"tales comandos pueden crear dependencias de hardware 

en las apli~aciones:, 'siti'embaJ"go, mayoría de los vendedores de computadoras han 

adoptado estándares de dominio publico para este tipo de problema como el conocido PVM 

(maquina virtual pa~al~la).c;> ~n fasi: de desarrollo otro llamado interfaz de paso de mensajes 

(MPI), para implementar' el mecanismo de paso de mensajes. 

Arquitectura SPP (Pr~cesa~icnto paralelo escalable) 
' - .. . -

' . . - . . . 

Las últimas pregu'ntás ~~ ~om~'superar las .dificuÍtades de 'sMP y MPP, sé plantearon desde 
- - . . . ,., . ,-_., _ .. _, '" ~· " - :, " - . ". .. ". -,· -~· - ' ·. . 

sus comienzos, po_~ .1<>:cüa! surge la arquitectura p~lela SPP; •.Está es ~n. hlbrido de SMP y 

MPP. Ia .cual. utiliza ~na· me~~riaj~rárq~icade:dos hi~eÍés para alcanzarla escalabilidad. 

~~~~~~:~¡~1~~~~~~~~~~:~:;~;~; 
como una memo~'.a'gl()~~.1:f~Í_n~~n~~a~;c ;·"· . 

. . - -·:'e:·.;':~ ,~:;.•. .-- .'.::.-u. , -- -

La memoria de·• dos :niveles idd~~te'í~i~Úi~o de bus debido a que solamente ocurren 

actualizaciones, p~r[l ~j~~t~~·~~ ~6111::r~~~¡~ d~ memoria. Por tanto, SPP ofrece facilidad de 

programación ~e1 n~dclélri sM'~. ·11 1a vez q~e prevé una escalabilidad similar ª 1a de un 

diseño MPP. En l~,:·figllra' 1 '.c !;{(nuestra como funciona la arquitectura SPP en función de 

desempeño de CPUs,' 
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Figura t.c 
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CAPÍTULO 11 SISTEMAS DE MONITOREO ACTUALES PARA AMBIENTES 
UNIX. 

2.0 Sistemas de monitoreo para sistc1rias locales y remotos. 

Entre sistemas locales y remotos de monitoreo hay que nombrar que hay diferencias 

fundamentales desde la generación de datos hasta la manipulación, e interpretación de 

estos, toda la logística de cada sistema se va haciendo mas trabajoso; su aplicación cada vez 

que se va extendiendo en toda la red, los puntos medulares en las diferencias son: 

Seguridad del medio de comunicación. 

Obtención de datos. 

Procesamiento de datos. 

Presentación de datos. 

Agentes extemos para monitoreo. 

Precio comercial. 
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En el caso de los sistemas de monitoreo para UNIX en la actualidad se basan en utilizar 

agentes preinstalados en clientes, los cuales .entregan la información mediante un servicio 

de cifrado. La seguridad en fundamental en sisicmas remotos, no cumpliéndose por razones 

lógicas en sistemas locales, ya que la inf~I111~~i.óri no viaja en canales de comunicación sin 

embargo, cada vez son mas las nccesida.?e~··d~ tener sistemas remotos de monitore~ debido 

a diferentes puntos de alcances tecnológieÓs. El procesamiento y presentación se realizan 

normalmente en tiempos distintos,. taÍTlbién por. obv"ias razones, aunque en la actualidad 

encontramos muchos sistemas C:n ~itÍCl~.d~··software freeware (software gratis) o sharewarc 

(software con un tiempo de pru~b~·ci,fo~iciCI), 'en el caso particular de equipos Unix a 

comparación de sistemas wi~d()'~~;~f~od~la.decir que se encuentra una relación muy 

marcada 1 a 1 oo si bien nCls vá; desfavo;c~iéndÓ al sistema Unix. 

Desgraciadamente .estos.'pr,o~as se .viin reduciendo· más y más si· los enfocamos a 

plataformas en dl>'ndc:·l~é~qUlÍectura es RISC, en donde en d~fini~ivá los sistemas de 

monitoreo se cuentan c()'Ít 1Cls d~dos de las manos. Adicil>'~~r~ ~stl>' 1i>s precios normalmente 

son muy elevado~yla palabra freeware queda en el olvi~c:{:· ij,> , " 
':~:< ·~ '.: ; 

·;-:.·: -.;(;o-,:_ -

También es bueno nombrar que un sistema adecuado d,;··.nc;nitoi-'~o· 'debe· tener puntos de 
' ', -. : ' ;·.'.,;-.e; .. -~····.--. .; ' ·-· 

toma de decisión, es decir tener un histórico en el cual Ú~o pueda consultar referencias en 

distintos intervalos de tiempos, sin esto simplemente el sistema servirá en el momento de su 

uso, pasando al olvido datos de gran importancia que tal vez, en su momento de generación, 

pasaron desapercibidos, no dándole la importancia necesaria. Se debe tener una base de 

datos de decisiones. 

Otro punto: el sistema debe procesar y presentar los datos de forma muy clara, en la cual se 

pueda interpretar rápidamente dichos resultados de monitoreo, y por último, los datos, 

aunque se tenga la propiedad de almacenamiento, debe tener el punto de generación de 

datos en tiempo real, con control de intervalos de tiempos con alcance mlnimo de 1 

minutos. 
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2.1 Análisis de coslos implicilos en sislemas de monltoreo actuales. 

Todo sistema de monitoreo informático, contrae gastos implícitos o los llamados gastos 

ocultos, estos egresos se orientan principalmente a cuatro puntos: 

Mantenimiento del sistema (Software y Hardware) 

• Auditoria del sistema 

Capacitación de personal (actualizaciónes y renovación de personal) 

Renovación de servicios con proveedor (garantla, actualizaciones software, y 

soporte técnico) 

En el punto de mantenimiento debe saberse clasificar qúe es lo qúe se buscará al pedir un 

mantenimiento del sistema; la ~es~riapuede ~C:rlI(;.~~daco~~ iisesori¡¡ externa o interna. 

En cada caso se debe sabe~ qué ~~ IÜ ~{;~'Ji~~~~. eÍ '~J~¡¡; ni'as destácadÓ. de estos es el de 

ma~tenimiento. Lacl~ifi~acicm se dá de. lá ~iguienté mat1~ra: 

Mantenimientó correctivo. 

Independientemente de cuán bien diseñado, desarrollado y probado está un sistema o 

aplicación, ocurrirán errores inevitablemente. Este tipo de mantenimiento se relaciona con 

la solución o la corrección de problemas del sistema. Atañe generalmente a problemás no 

identificados durante la fase de ejecución. Un ejemplo de mantenimiento correctivo es la 

falta de una característica requerida por el usuario, o·su funcionamiento defectuoso. 

Mantenimiento para fines específicos. 

Este tipo de mantenimiento se refiere a la creación de características nuevas o a la 

adaptación de las existentes según lo requieren los cambios en la organización o los 

usuarios, por ejemplo, los reglamentos internos de la organización. 
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llfantenimiento para mejoras. 

Se trata de la extensión o el mejoramiento del desempeño del sistema. ya sea mediante el 

agregado de nuevas earactcr!sticas, o el cambio de-las existentes. Un ejemplo de este tipo 

de mantenimiento es la conversión de los sistemas de texto a GUI (interfaz gráfica de 

usuarios), en caso de no contar con esto. 

llfa11te11i111ie11to preventivo. 

Este tipo de mantenimiento es probablemente uno de los más eficaces en función de los 

costos, ya que si se realiza de manera oportuna y adecuada, puede evitar serios problemas 

en el sistema. 

En el punto de mantenimiento debe también evaluarse el impact~ que se tendrá por parte 

del hardware que se tiene y que se debe considerar.en un crecimiento de· infraestructura. 
:,·:_.'~.<~~.: 

,'_'_ 

Otro tipo de costo que se ha prop~g~clo cada yez mas; es ~I de reilÍzar audÚori~ sobre Íos 

:~:::ª:n y:d:~:i:~:::~:s:· t0~:~~~x1~t:E;;¡f 1f1f f ~1Í~Jt~~:}~~1~s~i:~~t·~f¡~;~:t:; :~ · 
mismo ejercicio de audít~ri~ prodJce Úná logísiicá <le ·~~~i~~ d~p~ri~iekd'd'J~' ~ll~ tan 

seguido se realice. 

Por último dos puntos son básicos en cada empresa, los co~t~~s qll~ se. realizarán sobre la 

capacitación del personal y la relación que se lleve conlos provee~ore.s ele servicios, estos 

dos puntos que aunque no necesariamente son cori'stantes, en cada'caso ,que se produzcan, 

pueden dar altos gastos en un plazo muy corto, por lo cual sé debe·ri· estimar siempre en la 

compra de algún bien para mejorar la productividad dela eltlpre_s~ •. ·. . 

. '>·:; ---

Los costos impllcitos en los sistemas de informií.tica'por·parte de servicios ha tenido un 

crecimiento, en los últimos años, de estos solo del 2.t~3% ~n sistemas de monitoreo. 
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MERCADO MEXICANO DE TECNOLOGiAS DE INFORMACIÓN Y 
TELECOMUNICACIONES, 1995-2002 

(Millones de dólares) 

1999 11 2000 1 2001 e/ 

19 5991 22 21911 246251 

46641 5 71611 59291 

2 51311 3 32811 3 44411 

52211 60811 63211 

1 6291 1 78011 1 85311 

14 935 16 5031 18 69611 

2 041 24491 2 48411 

12 89511 14 05411 16 2121! 

1 955f 

20 743f 

2 538f 

18 2osf 

FUENTE: INEGI a partir del 2000, datos del evento '"Tendencias 2000", organizado por Select.IOC, octubre 2001. Para anos 
anteriores. cifras elaboradas con datos de eventos previos. 

2.2 Parámetros de desempeilo en dispositivos de hardware. 

Los parámetros de desempeño se basan principalmente en los siguientes dispositivos que 

tienen normalmente cualquier equipo de cómputo, independientemente del sistema 

operativo o marca de proveedor, los cuales son: 

CPU 

Disco 

Memoria 

Dispositivo de red 

Con los anteriores parámetros correspondientes se puede dar una opinión bastante amplia 

del desempeño que puede tener algún sistema residente en el equipo de cómputo que se 

quiera analizar, y por lo tanto saber cual serian los posibles problemas o recomendaciones 

en el C:recimiento de la demanda de servicios del sistema tratado. 
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Enseguida se tocarán a fondo los parámetros de desempeño sobre los puntos anteriom1ente 

nombrados, los cuales se basan las estadísticas sobre monitorco de los sistemas UNIX, así 

mismo se darán ejemplos de los datos arrojados por comandos comúnmente usados en la 

administración de estos sistemas. 

CPU 

El CPU como siempre se ha nombrado es el cerebro de todo sistema, es el dispositivo por 

definición principal, primordial y fundamental. Los parámetros más comunes de monitoreo 

del CPU son porcentajes de ocupación sobre procesos, clasificados principalmente en tres 

rubros, los cuales son: % de ocupación por procesos de usuarios, % de ocupación por 

procesos del sistema (kernel) y % de ocupación por procesos de I/O. Enseguida se muestra 

un ejemplo de la salida del comando -sar'' en el caso del sistema operativo Solares 2.9: 

bash-2.05# sar 1 1 O 

SunOS dnsl 5.9Generic_l12233-01 sun4u 03/25/2003 

13:29:53 %usr %sys %Wio %idle 
13:29:54 98 2 o o 
13:29:55 99 1 o o 
13:29:56 100 o o o 
13:29:57 100 o o o 
13:29:58 99 1 o :o 
13:29:59 99 1 o o. 
13:30:00 99 1 o o 
13:30:01 100 o o o 
13:30:02 100 o o o 
13:30:03 88 12 .o o 

Un último paránletro en el cual se puede dar un panorama general del % sin uso del CPU es 

el parámetro nombrado como %idle. Los parámetros anteriores cambiarán en función de la 

arquitectura del CPU (RISC o CISC ya nombradas en el capitulo anterior) y de la 

optimización de la paliación que se pueda hacer. 
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DISCO 

El caso del disco es uno de los dispositivos con más demanda, debido ha esto debe ser 

planeado a conciencia, en la actualidad se tienen de diferentes tecnologías (IDE, SCSI, y 

Fibra) y de diferentes velocidades normalmente medidos por RPM (Revoluciones por 

minutos), entre las nombradas detallaremos las diferentes tecnologías para ·~aber sus 

ventajas o inconvenientes. Un punto muy importante en el esquema de;de~emp~ñÓ.dc los 

discos es el tipo de arreglo RAID (red1111da111 array of i11depende/u {il1;f!xpe~sfveJ.disks .) 
que se maneje ya que este puede mejorar drásticamente dicho de~empe'no º· eÍn~obrccerlo 
en demasía. 

Tipos de tecnologías en discos: 

· IDE: Es un interface.a nivel de sistema que cumple la norma ANSI de acoplamiento a los 
,· ' - , ',· .. 

AT y que usa u'ria·v~rlación sobre' el Íms de expansión del AT (por eso también llamados . 

discos tipo Ar) ~~;~ ~~n~ei~ uria Ílnid~d de disco a la CPU, con un valor Ín~im6 de . 

transferencia dé 4 Mbytes por segundo. En principio, IDE era un término genérico para 

cualquier intcrf~cea nivel diisÍ.st(!ma: l.a especificación inicial de este interface está mal 

definida. Es m~ rápidá q~e :Í6s ~tig~os interfaces ST506 y ESDI pero con la dés~p~rición 
' ' .. -.. :· >._·,-~~>-·.:·''-· ,,.: , .. '· -·, .. -- . ;.: _·. .. . ·' _, -

de los ATs esta interfase desapárecerá para dejar paso al SCSI y el SCSI-2. 

Íntimamente.relacionado con el !DE, tenemos lo que se conoce como ·ATA, concepto que 

define un conjunio)e ninnas,que deben cumplir los dispositivos. Ai\os atrás la compañia 

Western Digital int~odujo el standard E-IDE (Enhanced !DE), que mejoraba la tecnologla 
'·· .. : ; 

superando el límite'<le ·acceso a particiones mayores de 528 Mb. y se definió ATAPI, 

normas para la implementación de lectores de CD-ROM y unidades de cinta con interfaz 

!DE. E-IDE se basa en el conjunto de especificaciones ATA-2. Como contrapartida 

comercial a E-IDE, la empresa Seagate presento el sistema FAST-ATA-2, basado 

principalmente en las normas ATA-2. En cualquier caso a los discos que sean o bien E-IDE 

o FAST-ATA, se les sigue aplicando la denominación !DE como referencia_, 
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Para romper la barrera de ·los 528 Mb. las nuevas ut¡idades /DE. propÓnen varias soluciones: 
. ·.. .. ' .··.\ ' ·. ··' ' . . 

• 

El· CIIS o fradu~ción · entre los parámetros• ~~e la .IJ;bs\~ntiene de cilindros, 
- , . . . . . ' , .. , ¡·- •' .· . 

cabezas y seciÓres (ligerament.e incongruenies) y IÓs incluidos en el 'software de 

sólo lectura (Firmware) que incorpora Ja u~ida~ de '<li'~cci.,. ,F .... •. 
·. ',:'{'·:':_y/fi~---- ;_~-'. 

--_,.:e~-:~ ~ 'f ' - • 

El LBA (dirección lógica de bloque), que estriba en tn¡d~cir I~ información CHS en 

una dirección de 28 bits manejables por el ~i~t~;ri~~~~r;;'tív'ó:·para el controlador de 

dispositivo y para la interfaz de la unidad.;/ .. ? . ;··~ '•. 

Debido a la dificultad que entraña la implem,enta~ióndc la c~mpatibilidad LBA en BIOS, 

muchos de las computadoras personales de fabricádón más reciente, co.ntinúan ofreciendo 

t'micamente compatibilidad con C/IS. EUech~ de la capacldad· que pertitite las solución 

CHS se sitúa en los 8,4 Gb, que por el moirierito parecen s~flei~~tes. 
' - ''' ·:· _;~_; .' - - ' '-~ • - ' • '.· ' '. 'e ' , : ' ' • 

·SCSI: Es un interface a nivel de sistc;:ma:diseñado pára aplicacÍof1esoe.p'.rop~sil,? general, 

que permite qüe, se '.cóllecten hasta' siete dispo~iti\'~s: a ~~ ú~ico i:ontróJádor. Üsa. uriá 

conexión para1e1a ~.; íi ~it; que co~sigue u~. valor mñxim,ód.e tr~~srllic:h6ia" cÍ~ s_Mbytes por 

segundo. Actual~e;Jte se. puede oir hablar también de S(."SÚ que ;n;)' es .'nuis qÜe una 

versión actualiz~da y ~ejoracfa de este inté~face; 'E~. J~ i~t~ir~e· lo~;:iü'fiS;r~Íu.~~. si bien 

tiene problemas de. compatibilidad entre· 1as · dife~e~~es opci~nc;:s ~.c::.;~~.!'trol.':':d~ras; discos 

duros, impresoras, unidades de CD-ROM, y ~emás ,.dispositiv,os qu.e u~án .~st~ interfase 

debido a Ja falta de un estándar verdaderamente sólidÓ>. · •;;::;:. · ···)' .·., .·· 

-~-;-. - :"<,•·-···· -...· >·" 
" 

Las mejoras del SCSI-2 sobre el ses¡ tradici~~álson' el
0 

~~ento de Ja velocidad a través 

del bus, desde .s Mhz a 10 Mh~. ilu~Í~~ando ~~'~sía/6i:n~ el ~~ud;;I de datos. Además se 

aumenta el an~ho d~I bus de 8 a 16 bit~/ctobl~clch~bién' ~1 fluj~ de dato~. Actualmente se 
.: : ... "., ..... : .. - _: ,_·:·-, __ ,;_ .. , __ .•-.;-. "· ,.· .··.,_ '.'.;' ' : .. 

ha logrado el ancho d~ 3~ bit:i, ~onsiguiendo velocidides teórlcas de hasta 40 Mbytes/ seg. 
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· Fibra: Estos discoscumplcn con el estándar SCSl-3. A diferencia de los discos.de SCSI

!, SCSl2, y Ultra SCSI, que usan interfaces paralelas, los discos de canal de fibra utilizan 

una interfaz serial, y pueden transferir información en ráfagas de hasta 100 MB por 

segundo. Estos discos, junto con los discos de 40 MB por segundo de SSA~ ( Arquitectura 

de Almacenamiento en Serie ) desarrollada por IBM, son principalmente para uso en 

servidores poderosos, 

Uno de los parámetros, de fundamental importancia en los discos, es .la velocidad de 

rotación de los discos medida por RPM. Enseguida se muestra una tabla en donde se 

clasifica este tipo de parámetro debido la velocidad que maneje el disco: 

j RPM j 1 Vuelta cada Latencia 

1 3600 1 16,66 mseg. 8,33 mseg. 

1 4500 1 13,33 mseg. 6,66 mseg. 

1 5400 1 11, 11 mseg. 5,55 mseg. 
r-1200-,--- ---a.33;:;,seg-:---- ·-¡¡-~;.--

¡;oooo--¡----·6,0a;;-s-;g.·-----¡ 3,00 mseg. 

Tipos de RAID. 

RAID O: Este tipo de arreglo utiliza una técnica llamada "striping", la cual distribuye la 

información en bloques entre los diferentes discos. Es el único nivel de RAID que no 

duplica la información, por lo tanto no se desperdicia capacidad de almacenamiento. Se 

requieren mínimo dos discos. 

RAID O RAID 03 

3 Las imágenes de RAID o. 1 3, 5.1 O fueron obtenidas de la fuente de Advanccd Computcr Co~oration. 
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Ventajas: RAJD:o pem1ilc acccesar más de un ·disco a la vez, logrando una tasa de 

transferencia más elevada y un rápido tiempo de acceso. Por no utilizar espacio en 

infomrnción redundante, el costo por Megabyte es menor. 

. ,., ·- ' ' 

Desventaja: No existe protección de dalos. No existe infomtación en c1:rnnlo a 

Paridad. 

Ambientes d~nde implementarlo: una buena alternativa en sistemas donde ·sea más 

importante el rendimiento que la seguridad de los datos. Es decir, en ambientes que puedan 

soportar una pérdida de tiempo de operación para poder reemplazar el disco· que falle y 

reponer toda la infommción. 

Conlrolódor 
dé rirreglo 
de discos 

m= información duplicada 

RAID 1: Este nivel de RAID usa un tipo de configuración conocido como "mirroring", ya 

que la infonnación de un disco es complctamcnlc duplicada en otro disco. Asl mismo, 

también se puede duplicar el controlador de disco (duplcxing). Se desperdicia el 50% de la 

capacidad y sólo maneja dos discos. 

RAID 1 

Ventajas: Se protege la infonnación en caso de falla tanto del disco como del controlador 

(en caso de duplex), ya que si un disco suspende su operación, el otro continua disponible. 

J..u...il.::i vv~\I 70 

FALLA DE ORlGEN 



De este modo se evita la pérdida de· infornrnción y las interrupciones del sistema debido a 

fallas de discos. 

Desventajas: Gran consumo de necesidades hardware, 100% paridad y alto costo, pues es 

necesario el doble de discos. 

Ambientes donde implementarlo: RAID-1 está diseñado para sistemas donde Ja 

disponibilidad de la información es esencial y su reemplazo resultaría dificil y costoso (más 

costoso que reponer el disco en sí). Típico en escrituras aleatorias pequeñas con tolerancia a 

fallas. El problema de este tipo de arreglos es el costo que implica duplicar los discos. 

RAID 3 

Strlpe O Strlpc 1 Strlpe 2 

1 
~ 

!!I 

~- ~-. : . 
~ ~= ~ ·'' ~~ 

1 1 ..!. 1 

Strlpe 3 ,.,11, 
1 ....... 110. 

~¡ 
::;~ 
~E ~ .. 

Sir p 
Z,3 

es O, t, 
Pulir 

RAID 3: Conocido también como "striping con paridad dedicada'', utiliza un disco de 

protección de información separado para almacenar infornrnción de control codificada. Esta 

infomrnción de control codificado o paridad proviene de los datos almacenados en Jos 

discos y pcnnite la reconstrucción de Ja infornmción en caso de falla. Se requieren mínimo 

tres discos y se utiliza Ja capacidad de un disco para Ja inforn1ación de control. 

RAID3 (onlrolodor 
de arreglo 
de discos 

P=partdad 
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Ventajas: RAID-3 proporciona una alta disponibilidad del arreglo,- así como una tasa de 

transferencia elevada, mejorando de ese modo el rendimiento del sistema. 

Desventajas: Un disco de paridad dedicado puede convertirse en un cuello de botella 

porque cada cambio en el grupo RAID requiere un cambio en la información de paridad. 

No plantea una solución al fallo simultáneo en dos discos. Está especialment~ reconÍcndado 

para aplicaciones que requieran archivos de datos de un gran tamaño _(vl_deo, imágenes, 

DataWare House). 
- - -

Ambientes donde implementarlo: Es típico para transferencia larga de datos- en fornm serial 

, tal como aplicaciones de imágenes o video 

RAID 5: Este nivel de RAID es conocido como "striping con paridad distribuida", ya que la 

información se reparte en bloques como RAID-O, pero un bloque de cada disco se dedica a 

la paridad. Es decir los datos codificados se añade como otro sector que rota por los discos 

igual que los datos ordinarios. Se requieren mínimo tres discos. 

Conlrolodor 
de arreglo 
de discos 

~-~=~ 
-Y,~~~ 
~ 07-

P= paridad -y ~~-~-P~-~< ~>J<Ji=,~.~--,1_ 

-Y._....~=--

RAIDS 

P•rilr 
,., .. ,.uo. 

Ventajas: Es el esquema de protección de información más comúrunentc usado, ya que 

proporciona un buen rendimiento general con una mínima pérdida de capacidad. Además el 

sistema tiene suficiente redundancia para ser tolerante a fallos. 

Desventajas: Menores prestaciones que en RAID l. No plantea una solución al fallo 

simultáneo en dos discos. 
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Ambientes donde implementarlo: Es recomendable para aplicaciones intensas de 

entradn/snlidn y de lccturn/escritura, tnl como procesamiento de transacciones. 

RAID I O: Es un nivel de arreglo de discos, donde la información se distribuye en bloques 

como en RAID-O ndicionnlmcnte, cada disco se duplica como RAID-! , creando un 

segundo nivel de arreglo. Se conoce como "striping de arreglos duplicados". Se requieren, 

dos canales, dos discos para cada canal y se utiliw el 50% de In cnpncidnd para información 

de control. También se le conoce como RAID O& 1 

........ ]""'º' .......- 1 03 ·05' 

Conlrolodorf;.. 1 ~· )·. 

ddod~~~~l ,-'--] ""'º' Lt .. 2 '08'?' ~ 

;.... m8 u' RAl01 

m• 111ro1mac1011 dupllcwla 

IAID to 

lli-iil ... 1 .-.. 1 ) • 

rwlrrorlnt strlplng 

RAID 10 

Vcnli:ijas: Este nivel ofrece un 100% de redundancia de la infon11ación y un soporte para 

grandes volúmenes de datos, donde el precio no es un factor in1portante. 

Desventajas: Costo elevado, gran overhcnd y 100% de redundancia 

Ambientes donde implementarlo: Ideal para sistemas de misión critica donde se requiera 

mayor confiabilidad de In información, yn que pueden fallar dos discos inclusive (uno por 

cada canal) y los datos todavía se mantienen en linea. Es apropiado también en escrituras 

aleatorias pequeñas. 

Como se ha visto, el tipo de RAID se basa dependiendo de la aplicación, descmpei\o y 

seguridad que se de implícitamente n la información manejada. En el cuso del sistema de 

monitorco nos basaremos en parámetros de escritura y lectura en Kr/s (Kilobytes lectura 

por segundo), Kw/s (Kilobytes de escritura por segundo) y el parámetro promedio de 

transacciones activas para ser atendidas en la cola de espera. Con los parámetros anteriores 

podremos saber perfectamente si el dcscmpei\o del disco es bueno o en su caso poder 

realizar modificaciones de RAID. 
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MEMORIA 

En el caso de la memoria, hay diferentes variedades de memoria las cuales se pueden 

clasificar de la siguiente forma: 

J!MMl acrónimo de "Dynamic Random Access Memory", o simplemente RAM 

ya que es la original, y por tanto la más lenta. 

Usada hasta la época del 386, su velocidad de refresco típica es de 80 ó 70 nanosegundos 

(ns), tiempo éste que tarda en vaciarse para poder dar entrada a 1.a si.guiente serie de datos. 

Por ello, la más rápida es la de 70 ns. Físicamente; aparece.~n forma de.DIMMs o de 
':._· .. :,-·:; .. ;>:· ." )<",'./·.··.·-·:~,:: . SIMMs, siendo estos últimos de 30 contactos. 
'.-:<· ... -..... ·. :;·· 

FPM <Fast Page Mode): a veces llamada\DRAM,:. ¡,J~~to que· evoluciona 

directamente de ella, y se usa desde hace lii~t~;~~~'p6cl1S \,€~es ~e h1s diferencia. 

Algo más rápida, tanto por su estructúra ( eTi:ri~d~ d~ '.: PA~i~~ Ú~ida '.' ) como por 
>' "'.' ' " ·" .-, '· , .-,- •/- , .. ". ,~ •• ' •• - • ' 

ser de 70 ó 60 ns. Es lo que se da en llam~ laRÁM no'rmal o'~stáÍldar', Usada hasta 

con los primeros Pentium, fisicament~'ap.Í:rece cci~~ SrMMs d~"30 Ó 72 contactos 

(los de 72 en los Pentium y algunos 486). 

Para acceder a este tipo de memoria se debe especificar" la fila (págÍná:) y71egtiidlimente, la 
·- --- ··- "·'· -'· _. '· 

columna. Para accesos sucesivos de la misma fila, sólo es necesario especú'icar la columna, 

quedando la columna seleccionada desde el primer acceso. Esto hace que el tiempo de 

acceso en la misma fila (página) sea mucho más rápido. Era el tipo de memoria normal en 

las computadordS 386, 486 y los primeros Pentium y llegó a alcanzar velocidades de hasta 

60 ns. Se presentaba en módulos SIMM de 30 contactos (16 bits) para los 386 y 486 y en 

módulos de 72 contactos (32 bits) para las últimas placas 486 y las placas para Pentium. 

EDO o EDO-RAM: Extended Data Output-RAM. Evoluciona de la FPM. Permite 

empezar a introducir nuevos datos mientras los anteriores están saliendo (haciendo su 

Output), lo que la hace algo más rápida (un 5%, más o menos). Mientras que la memoria 

tipo FPM sólo podía acceder a un solo byte (una instrucción o valor) de información de 

cada vez, la memoria EDO permite mover un bloque completo de memoria a la caché 

interna del procesador para un acceso más rápido por parte de éste. La 
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encontraba con refrescos de 70, 60 ó 50 ns. Se instala sobre todo en SIMMs .de 72 

contactos, aunque existe en forma de DIMMs de 168. 

La ventaja de Ja memoria EDO es que mantiene los d~tos en. la .salida hasta el ·siguiente 

acceso a memoria. Esto permite al procesador ocuparse de ot~ ta~eas'sir{ tener é¡U.; ateilder 

a la lenta memoria. Esto es, el procesador seleccié>na Ji pé>~ÍciÓ~ d~ ..;;.;;ii~riil; realiza otras 

tareas y cuando vuelva a consultar la DRAM los d~tos eil la ~alicla si:'gúiránsiendo válidos. 
• ••·,e .,;, ' • • '.:,-,'.',' ,_:·: ••• ' ., .• •• 

Se presenta en módulos SIMM de 72 contactos (32' bÚ~}:y módulos DIMM de 168 

contactos (64 bits). :i" 

SDRAM: Sincronic-RAM. Es un tipo slncronc:> el~· men~~ria; que, lógicamente, se 

sincroniza con el procesador, es decir, el procesador puede' obtener información en cada 

ciclo de reloj, sin estados de espera, como en el caso de los tipos anteriores. Sólo se 

presenta en forma de DIMMs de 168 contactos; es la opción para las computador.is nuevas. 

SDRAM funciona de manera totalmente diferente a FPM o EDO. DRAM, FPM y EDO 

transmiten los datos mediante señales de control, en la memoria SDRAM el acceso a los 

datos esta sincronizado con una señal de reloj externa. 

La memoria EDO está pensada para funcionar a una velocidad máxima de BUS de 66 Mhz, 

llegando a alcanzar 75MHz y 83 MHz. Sin embargo, la memoria SDRAM puede aceptar 

velocidades de BUS de hasta 100 MHz, lo que dice mucho a favor de su estabilidad y ha 

llegado a alcanzar velocidades de JO ns. Se presenta en módulos DIMM de 168 contactos 

(64 bits). El ser una memoria de 64 bits, implica que no es necesario instalar los módulos 

por parejas de módulos de igual tamaño, velocidad y marca 

PC-100 DRAM: Este tipo de memoria, en principio con tecnología SDRAM, aunque 

también la habrá EDO. La especificación para esta memoria se basa sobre todo en el uso no 

sólo de chips de memoria de alta calidad, sino también en circuitos impresos de alta calidad 

de 6 o 8 capas, en vez de las habituales 4; en cuanto al circuito impreso, este debe cumplir 

las tolerancias minimas de interferencia eléctrica; por último, los· ciclos de memoria 

también deben cumplir altas especificaciones muy exigentes. De cara a evitar posibles 

confusiones, los módulos compatibles con este estándar deben estar identificados as!: 

PC 100-abc-dcf. 

REDO Cburst Extended Data Outputl: Fue diseñada originalmente para soportar 

mayores velocidades de BUS. Al igual que la memoria SDRAM, esta memoria es capaz de 
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transferir datos al procesador en cada ciclo de reloj, pero no de forma continuada, como la 

anterior, sino a ráfagas (bursts), reduciendo, aun.que no suprimiendo totalmente, los t.iempos 

de espera del procesador para escribir o leer datos de memoria. 

RDRAM: (Direct Rambus DRAM). Es un tipo de memoria de 64 bits que puede 

producir ráfagas de 2ns y puede alcanzar tasas de transferencia de 533 MH~, co.n pico~ de 

1,6 GB/s. Es el componente ideal para las tarjetas gráficas AGP, evitando los cuellos de 

botella en la transferencia entre la tarjeta grá!ica y la memoria de sistema durante el acceso 

directo a memoria (DIME) para el almacenamiento de texturas gráficas. Hoy en d(a la 

podemos encontrar en las consolas NINTENDO 64. 

DDR SDRAM: (Doublc Data Rate SDRAM o SDRAM-11). Funciona a velocidades 

de 83, 100 y 125 MHz, pudiendo doblar estas velocidades en Ja transferencia de datos a 

memoria. En un futuro, esta velocidad puede incluso llegar a triplicarse o cuadriplicarse, 

con lo que se adaptarla a los nuevos procesadores. Este tipo de memoria tiene la ventaja de 

ser una extensión de la memoria SDRAM, con lo que facilita su implementación por la 

mayorla de los fabricantes. 

SLDRAM: Funcionará a velocidades de 400 MHz, alcanzando en modo doble 800 

MHz, con transferencias de 800 MB/s, llegando a alcanzar 1,6 GHz, 3,2 GHz en modo 

doble, y hasta 4 GB/s de transferencia. Se cree que puede ser lamemoria· a utilizar en los 

grandes servidores por la alta transferencia de datos. 
.: .',' ·····':· 

ESDRAM: Este tipo de memoria funciona a 133 MHzy·atcanza transferencias de 

hasta 1,6 GB/s, pudiendo llegar a alcanzar en modo doble, ~~n ~i'i~. v~~§C:,id~cl,delSO MHz 

hasta 3,2 GB/s. 

En el caso particular de la memoria, se monitore~á en fun~iÓ~ dei~ii'~A~~~r~ de la partición 

llamada SW AP (Parte del disco que simulá una ·~a~tld~d· d~ ~~~c;;rl~ ádici;Jnal a la que se 

tiene fisicamente) en un sistema UNIX, ri~nn~til1~rit~·;;J~d~ la mcmorl~ fisica (ejemplos 

anteriores), ha sido ocupada cm s~ 't~t~l¡d~d;~~Í··~¡~t~~{ti~\;';; i~ p~c· del disco llamada 

SWAP y realizaún int~~c~biod~'p:\~\~~~·d~n;-e~oria flsica a el SWAP y viceversa, 

sabiendo Ja Can~id~d;d~\SW~:'qu~fSe estA utilizando Se puede llegar a estimar Un 

aproximadode las i)e§esi~a~~~.adi~ionalessobre e.ste recurso para el sistema. 
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RED 

Hablar de los parámetros para monitoreo sobre la red, puede ser muy extenso, solamente 

nos centraremos a los requerimientos y necesidades de los puertos de red que ·e~tén en el. 

servidor de servicios, aunque con esta restricción se puede tener también algunos puntos de 

opinión sobre la red en general. 

Hay diferentes tecnologias ocupadas en comunicación de redes, sin embargo nos basaremos 

en el modelo TCP/IP, debido la extensa variedad que van desde el común Ethernet 10/100 

pasando por ATM (Ya casi en desuso) hasta la IP encapsulado en cableado de Fibra. En el 

monitoreo nos basaremos en cinco parámetros ha estudiar los cuales serán: 

• 

• 
• 

Porcentaje de Colisiones 

Número de Paqueie.s de entrada 

Número de Paquet~~'de S~lida 
Errores. Páqu~í~~ ,<le Étit;ada 

Errores Paquetesctcis~Üilá 

El tamaño de pa~~et~~ ·¿~tá;~;do por el parámetro de .cada sistema. llamado MTU 

(maximum Traits~i,~s.iÓn urifo .. ei~ual depended; de la tecnologla que se esté ocupando en 

el dispositivo Ú.~~d. · 

Con los puntos anteriores resumimos que se tendrá un control completo sobre el monitoreo 

para saber cuales . sedm. 'tos posibles alCances del sistema en cuestión de servicio y 

disponibilidad. 
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2.3 Análisis de requerimientos para ambientes de alta disponibilidad. 

Para satisfacer las necesidades de un sistema de Alta Disponibilidad HA (HIGH 

AVALIBIL YTY) se necesita llevar a la practica toda una metodología sobre los parámetros 

técnicos, procedimientos y necesidades ambientales para cada sistema en particular, 

dependiendo de sus funcionalidades, servicios y disponibilidad que se requiera, en general 

se tiene que contemplar los siguientes puntos para alcanzar un nivel básico en un modelo 

HA: 

Esquema funcional del sistema HA Cluster. 

Definir el % de disponibilidad. 

Definición de procedimientos de restaurndou. 

Definición de tiempos de servicio en hardware. 

Definición de tiempos de servicio en software. 

Definición de servicios en red. 

• Tiempos de recuperación en agentes de HA. 

Pollticas de monitoreo en ambiente HA. 

Es bueno comentar que estás punt()S son el inicio de una serie de parámetros para tratar de 

alcanzar el llamado DRP'(Di~a~terRecovery Planning), que en el punto 2.6 del presente 
~, -. ... . . ' . ·-- " -

capítulo se tratará; Los puntos antériores enseguida; los aplicaremos a la funcionalidad de 

un sistema dé ~inÚcir~~;en Í-i:,\''s(i~;~ el \¡\st.{ina ~péraÚvo Solaris con este ejemplo se 

podrá concluir qué se pu'ede e~i~~der fácÜmente a otro tipo de aplicación ya que se debe de 

cumplir en fo~a ~enel'a!)Ós pimtosyá no~brados. 

El esquema fu~~'io~al.~e un sJste:~~A se ;orma con un mínimo de dos nodos hasta 2+N 
'>< -·.·> :\ ·-' . ', ;• .. - .-. . .· ' 

donde N es desde. 1 hasta 256 nodos, el crecimiento de nodos dependerá del proveedor. 

Enseguida se mostrará un esquema de dos nodos: 
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En el esquema funcional se describirán los componentes redundantes que debe tener la 

arquitectura del cluster como son, discos, tarjetas de red, tarjetas seriales, CPUs, Memoria, 

Fuentes de poder, conexiones de libra, cte. Este es el primer panorama de un sistema en HA 

cada componente debe venir en el esquema por su MTBF (Mean Time Between Failures) el 

cual nos proporciona el promedio de horas que se tiene estimado para que ocurra un fallo 

por dispositivo a nivel de hardware. 

La disponibilidad del servicio se define como el porcentaje de tiempo en que el servido 

contratado está operativo, es decir, el servicio de infommeión del cliente que está accesible 

(respuesta a una petición) según el mecanismo de moriitorización establecldo. 

Y se calculará la disponibilidad me~¿ualmenic;s~gÓnla sigui~rít~ fó~ula: 
% = (Ttotal - Tparada)/ Total 

Dónde % es la disponibilidad expresada en Junto por éiento; Ttotal es el periodo total de 

cúlculo de disponibilidad (un mes); y Tparada es el tiempo durante el que el servicio 

contratado no se ha prestado. Los actuales clusters dan un rango de 99.98% a 99.99% de 

servicio disponible al cliente. 
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Por otro lado otros parámetros importantes sin menos preciar son los servicios de soporte 

en software y hardware en función de actualizaciones de sistema y servicios de 

mantenimiento sobre el mismo cluster, dichos servicios para el funcionamiento de un 

sistema de HA se darán normalmente sobre tiempos de 24x7x36S es decir disponibles en 

cualquier momento del aíio. 

En el caso de la red, debe haber doble ruta de enlaces en servicios de rute adores, switches 

y en el caso del sistema de alta disponibilidad, se crearán grupos llamados NAFO (Network 

Address Fauli Ovcr) estos grupos son nonnalmente !rajetas Quad Fas! 10/100 aunque no 

hay restricciones sobre otras tipo de tarjetas como son Gigabit Ethernet o ATM, según sea 

el medio de comunicación, dichos grupos dan servicio de red en los nodos del cluster y en 

caso de falla en algún nodo de red entra el respaldo dirigido por el monitoreo de agentes de 

alta disponibilidad, enseguida se muestra un esquema de un grupo NAFO: 

Grupo NAFO de 4 
puertos Fast Ethernet 
(Quad Fast), solo uno 
esta en servicio, y lo!! 
tres restante estem en 
stemdby. 

Por último en los sistemas de alta disponibilidad, se deben saber cuales son los tiempos de 

recuperación en caso de falla de los servicios en agentes de HA y lo que involucra la caída 

de estos, hay casos en los cuales debido a este tipo de fallas se tiene que construir 

totalmente un nuevo nodo o el cluster en su totalidad, esto se da principalmente en 

sistemas con base de datos debido a que no se realizó una sincronización adecuada en los 

nodos del cluster, sin embargo nomrnlmente estos errores son debido a descuidos humanos 

en su poco entrenamiento sobre estos sistemas. 
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El sistema de monitoreo se centrará en tener una· funcionalidad de alta disponibilidad en 

función a un esquema de grupo NAFO, en el capitulo m y IV se describirá a detalle sobre 

el funcionamiento de estos grupos en el sistema de monitoreo. 

2.4 Protocolo para monitoreo de redes SNMP. 

Protocolo SNMP 

En Ja primera etapa de ARPANET se comprendió que cuando habla prc:>blemas con Ja red, 

la única forma de identificar el problema, era ejecutando comandos: muy simples como el 

ping, el cual no brinda suficiente información para resolver ~á~!'ctamente'clichos problemas. 

En el año de 1990 surge un nuevo estándar\ ll~ma~~:;s~-,.CSi,~pl~ •. Network 

Managenement Protocol, Protocolo Simple de .Ac!Íni;:;i~tra~ió~ 'dd' Red~s); 'clefinido eri el 

:~d~i:;s~:~:;;zi::r:~~º~;i";z.{;~~~·'.t~I~~f Í~~~~;~~~~:;~:º::::.::~ 
como para planear su crecimiento: Se ericuentrl.l'illlplementa~.?;en la capa de aplicación y 

pertenece al grupo~¡, P;º~°'~~l~s'f':f:S~{~:·.'j~:(C:;-••' .>¡.~ .•. " 'r-~;·'~:: ,. . 
. ~->" ·. \:·. •_;_"; ~ ,:;;:. ·., .. , . ~· :~ -~ -· ·-. <~ - . )' ~,'j/'.- -":)~ . ~\:.:· -

Hasta el momento.-~~~sÍen.'tr~s:ve;.sion~s;'del'p~~tocol~: SNMPvl (versión 1), SNMPv2 

~~;:::n ~ej~r~~;jf¡f e~~W~~-l~~~i~s~s¡t_~uit~:6i!U::ó~:;;v~~::::i~:: 
ventajas sobre lasegunda~e-.:Sión. 

';:·:·:-,·:_'':;'· 

Component~s d~~~; ~; 

Podemos decir que SNMP cuenta con 4 componentes principales: Sistema de 

Administración de Redes (SAR), elementos administrados, un agente SNMP y el protocolo 

SNMP. 
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Los elementos administrados son cualquier nodo de la red que contiene un agente SNMP, 

son elementos como: servidores, ruteadores, impresoras, etc., los cuales recopilan 

información administrable para el SAR, tal que es accesada por medio del protocolo 

SNMP. El agente SNMP es un sollwarc que reside en el elemento administrado, el cual 

toma la infomrnción de administración recopilada por este elemento y la traduce para que 

sea compatible con el SAR. Y por ultimo, SNMP es el protocolo por medio del cual el 

elemento administrado proporciona la información de administración al SAR . 
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Cual es la fon11a en que un director, gerente o dueño de toda empresa quisiera saber que 

todas sus actividades de negocio siempre estarán c11 funcionamiento, pase lo que pase, 

como son; administración, costos, logística de producción, etc. Aunque sabemos que en 

este mundo no podemos dar una seguridad de 100%, si podemos acercamos lo más posible 

a este número. Para alcanzar esta seguridad trataremos lo que llamamos DRP (Disaster 

Recovery Planning), plan de recuperación de desastres. 
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EL DRP es toda una metodologfa, Ja cual consiste en realizar todo un plan de contingencia 

de desastres pára el a01bi.~nte ese_ncialmente productivo de una empresa, si bien esto esta ya 

manejado por algunas políticas de respaldo y sistemas de alta disponibilidad, estos puntos 

no llegan· al po~ée~_t.aj~-6~tin'io en caso de riesgos como temblores, inundaciones o índoles 

de descuido·¡, p¡,~-~ ~Í>no«?imicnto en el sentido humano. 

El plan debe _curilplir éon _las siguientes premisas: 

../ Alcance de disponibilidad de servicios . 

../ Modelo de respaldos y recuperación 

../ Escenarios de contingencia 

../ Servicios profesionales 

../ Infraestructura requerida antes y después del siniestro 

../ Centro de cómputo alterno 

../ Configuración de equipo de computo y telecomunicaciones 

../ Servicios logfsticos asociados 

../ Plan de recuperación en caso de desastre 

../ Resguardo de medios de información en medios mágn"éticos 

../ Pruebas de recuperación en escenario de c~ntlrlg~n~i-~ . · 

../ Documentación aprobada s~gúnpfllebis ~é -~;~upe~aéión 

../ Planes de pruebas anuales en;¡Ji;~i~;t;id·~~~i::ti~gencia. 

Todos los puntos deben ser c_umpli,d~s;_d~~c~mentados y probados. Desafortunadamente este 

tipo de metodologfás ~ormaht';~llt~;·:tieri_en·: un costo muy elevado, debido a los 

requerimientos en servicios d~ pe~sC>~ái, software y hardware, lo que sólo pocas empresas 

son capaces de costeár estos égresos, el nivel de disponibilidad está dado como mínimo en 

un 99.99998% 
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CAPiTULO 111 SEGURIDAD DE SISTEMAS DE MONITOREO. 

3.0 Seguridad en redes LAN y \VAN. 

Criptografia en redes LAN y WAN. 

En los procesos de almacenamiento y transmisión de la información normalmente aparece 

el problema de la seguridad. En el almacenamiento, el peligro lo representa el robo del 

soporte del mensaje o simplemente el acceso no autorizado a esa información, mientras que 

en las transmisiones lo es la intervención del canal. 

La protección de ti infommción.se lleva a cabo variando su forma. Se llama cifrado (o 

transformación criptográfica) a una transfonnación del texto original (llamado también 

texto inició!• o texto claro) que: lo convierte en el llamado· texto cifrado o criptograma. 

Análogamente, se llama descifrado ·a. la transfonnación que permite recuperar el texto 

original a partir del texto cifrado. 

Cada una de estas transfom1aciones está determinada pm'un'par~.étroJlániado clave. El 

conjunto de sus posibles valores ·se denomina espacio'.'cle'.~taves:K,:;,La: familia de 

transfommciones criptográficas se llama sistema criptográfico :f.,;rrkík K.I'. ·:; :f ~· . 

Para cada transfommción criptográfica Tk se definen. tas il11ágencs·.d.;:·~ac.Ía l1~a ·de las 

palabras de n letras. Es decir, el sistema criptográfic~ se' pu~d; d:i~~ribir com~ 
T={Tk"n:l<=n<i}., siendo Tk"n(x)=y, donde y es la palabra cifrada que corresponde a la 

palabra o.riginal x. En adelante se usará el termino n-palabra en lugar de pal.abra den letras .. 

Para evitar ambigüedades, se hacen las siguientes suposiciones: 

Tk"n es biyectiva. 

Se usa el mismo alfabeto para ambos textos, original y cifrado. 

Se define el cifrado de todas las posibles palabras, independientemente de si existen o no. 

Cada n-palabra se cifra en una n-palabrá, teniéndose así.que el cifrado no cambia la 

longitud dél texto original. 
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En general no es necesario imponer simultáneamente todas estas condiciones aunque en 

algunos casos, como el procesamiento de info~ación digital, si es recomendable, porque: 

Se trabaja únicamente con alfabeto binario. 

Debe existir el cifrado de todas las palabra5 posibles; 

Si el cifrado cambiara la longitud del;text.o; seria necesario usar un nuevo formato para el 

texto cifrado. 

En P.articular, ~i el texto se alargara·at cifrarse: 
.~::--:" '._:;O_ .. > . 

El programado>te~~~la q~e·;,~re~~nirlo reservando suficiente memoria. En una base de 
"· ' ' .. ·»,. ~ ' -"" •':J' . ,, 

datos organizada por c~1:;,pci~;· ta e'xpansiór~ d'C u~o de ellos obligarla a reronnateartos todos . . - ·' .. ·,·:. -.·· -'.'.'." -.. -.. ,_- ... , .. ·" , .. ·;:.,_, ... - . . ' 

La teoría de la inf~rniici~~ ~;~tlldl:et 1pj~c~~º del~tra~~ITlisión ruido~a de. un mensaje: 
-.·.·- <\,.,;·· '.'·:··_· .. 

'. .' .. ~ . ,. »:·.~::, ~:ih~(~;~iá. 
me~saje tran,sfi~i~~ ;[:.hc~~:bl~~~+: ... · .. ------------>mensaje recibido 

i' ·.·;,··:.:-,;e_,: .. :"--;/!. "-º 

Por otro lado, la criptograflaesiÜdia elpro~eso de cifrado de un texto. 

i t2~finn~~ión criptográfica 

.texto original ---------------------------------------------> texto cifrado 

En el primer caso, la distorsión del mensaje transmitido no es intencionada, sino que se 

debe al canal. Además, el receptor trata de recuperar el mensaje transmitido, usando para 

ello el mensaje recibido y una descripción probabillstica del canal ruidoso. En el otro caso, 

la distorsión si es intencionada y el interceptor intenta obtener el texto original, usando para 

ello el criptograma y una descripción parcial del proceso de cifrado. 

En cuanto a objetivos, en la teorla de la información se intenta transmitir el mensaje lo más 

claro posible, mientras que en criptografla se trata de lo contrario; es decir, hacer el 
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mensaje incompresible para el enemigo, Sin .embargo, aunque opuestos, estos propósitos se 

pueden combinar para proteger los mensajes contra el enemigo· y .el ruido a la. vez. Para 

ello, primero hay que cifrar el mensaje y lu~~Ó h~y qu~ apÚ~rir ~Jcrlpt~grama resultante un 
I • . . • 

código corrector de errores. ':::: ., :::'.:;)·.~ ~: .... 
Shannon, padre de la teoría de la inf o~~ción<9ª T--~~~i~&6; ~F r~49 la rel~ción existente 

entre ésta y la criptografia. Desde entonces ~e usán su Íeoria·y noníenchÍ.tura.para el estudio 

teórico de la criptografia. -· sf <X.. -· ' ... .¿~. ~······ 
Como ya se ha dicho, la criptologla repre~enta ~ri~ l~~haeriiii ~!'~riptÓgraf~. que trata de 

• •• - • ·~.-. 1 ,, - ••••••• > •• '' • • • 

mantener en secreto un mensaje usando para ello uná•ramiü~ c:le tra~sformaéiones, y el 

enemigo, que intenta recuperar el texto inicial. c~l11o'~~Joct~~l~cha;·~s necesario establecer 

unas reglas. 

Reglas de Kerckhoffs 

Kcrckhoffs (s. XIX), en su trabajo titulado "Lacriptografia militar", recomendó que los 

sistemas criptográficos cumpliesen. las··· siguientes • reglas, que efectivamente han sido 

adoptadas por gran parte de la comunidad criptográfica: 

- . . 

No debe existir ninguna form~ de recuperar mediante el criptograma el texto inicial o la 

clave. Esta. rigla}se:.·c~nsldera cumplida siempre que Ja complejidad del proceso de 

recuperación. ~el ~~f Í~·~~~i~al sea suficiente para mantener Ja seguridad del sistema. 

Todo sistema criptográfico debe estar compuesto por dos tipos distintos de información. 

Pública, como:·e's\~ familia de algoritmos que lo definen . 
. . '... ·{- ·~ 

Privada, conio·,.~~ la clave que se usa en cada cifrado particular. En los sistemas de clave 

pública, parté ~~la cl~ve es también información pública. 

La forma de escoger la clave debe ser fácil de recordar y modificar. 

Debe ser factib.le la comunicación del criptograma por los medios de transmisión 

habituales. La complejidad del proceso de recuperación del texto original debe 

corresponderse con el beneficio obtenido. 

--··---------. 
86 

J. .-i..JJ.U '-' ...,, .. ., 

FALLA DE ORIGEN 



Tipos de ataques 

Para el estudio de los sistemas criptográficos es conveniente conocer la la situación del 

enemigo. Se tienen los siguientes ataques posibles: 

Ataque sólo con texto cifrado. Esta es la peor situación posible para' elc.ript.oanalista, ya 

que se presenta cuando sólo conoce el criptograma. >;;_< ;.;~:·_,~·: -. 

Ataque con texto original conocido. Consiste en que el cdptoan~li~t~·Ú~n~::~c~csci .. a una - . . . . .. - - - .. - . . 
correspondencia del texto inicial y cifrado. Se de esté caso, por ejemplo:•c_ua:111'.!~co.~oce el. 

tema del que trata el mensaje, pues eso proporciona una corresponde~ci;('e'nt~e·1ii;¡'palabra5 
más probables y las palabras cifradas n1as repetidas. ,::\:,~--- .. ,. ·~.-,...-

Ataque con texto original escogido. Este caso se da cuando'.el eri~~ig~~p~~cÍ~·'~btener, 
' '- .. ---, .. :._<··,· ;,-:, -~---~·.>.,>·:._.--.. -:::·. -<.·?: ,, 

además del criptograma que trata de descifrar, el cifrado de. cu'alqlli~r .. textÓ3¡ue él ·elijll, 

entendiéndose que no es que él sepa cifrarlo, sino que lo obtiene ya ciÍ"rado~i :·,: · ·. 

Ataque con texto cifrado escogido. Se presenta cuando eÍ ~ri~riiii~;~,~~cÍ~·~¡;tener el. texto 
'"' ,- .. ·.--, .. -.·_,,. ,.,,,,.; 

original correspondiente a detenninados textos cifrados ~S.~ll~l~.c,~i~ll~ 
• .·e :-,<':4;.º·':, ·- --, . - ,· r~ -;~,. ¡_~· 

Retomando la primera regla de Kerckhoffs, se pue~eg·:;~j~~{~g~;i··dos tipos de secreto: el 

secreto teórico o in~¿,ndicionaiyeI se~ret~ p~c;i~~~·¿~;f{p-i;~~¡~·n~l. El primero se basa en 

que la inf~~acÍ~n di~p'?~ibJe pa~i ~l ine,~~~~i~~~~á€i~~~; p~ra romper el sistema. Por 

ejemplo, se da, este e.aso cu¡indo el. enemigq:.sólo.con.qce: una cantidad de criptograma 

insuficiente para eÍ criptoanálisis. 'i>or el contrario, 'el secreto práctico se mide de acuerdo 

con la ~orr;pÍéÚdad 'c~~~~ta~ional del cripto~~ÚsÍs. S~gú~ las necesidades actuales, y 

debido principalmente a la gran cantidad de infonnadóri que se transmite habitualmente, 

los diseñadores de sistemas criptográficos deben .suponer. que el enemigo puede hacer al 

menos un ataque del segundo tipo, luego deben intentar conseguir al menos secreto 

práctico. 

Como ya se ha mencionado, existen muchos puntos en común entre la teoría de la 

información y la criptografia. En concreto, entre codificación y criptografía se tiene que la 
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codificación representa una forma alternativa de esconder un mensaje. La diferencia 

esencial entre un cifrado y un código estriba en que este último es un diccionario fijo; es 

decir, a cada palabra le corresponde siempre la misma palabra código. Las principales 

desventajas del código cuando se utiliza como cifrado son: 

Sólo se pueden transmitir aquellas palabras que tengan traducción asignada en el 

diccionario del código. 

• El receptor debe tener el diccionario para poder decodificar; es decir, el código 

completo constituye la clave. 

Su implementación, sobre todo a la hora de cambiar el código, es muy costosa. 

El criptoanálisis se puede basar en un análisis de frecuencias. 

La ventaja de este sistema es la compresión de la información siempre que las 

palabras de códigos usadas sean más cortas que las palabras originales. 

3.1 Niveles de seguridad en sistemas operativos basados en el Orange Book. 

Para tratar los niveles de seguridad en los sistemas operativos se realizo en forma 

exhaustiva sobre pruebas hechas por la Defensa Nacional de los Estados Unidos en el ano 

1983 publicado con el nombre de "Defense Trusted Computer System Evatuatlon 

Criteria" en el cual se manifiesta las cualidades y propiedades que deben cumplir los 

sistemas operativos para alcanzar los distintos niveles de seguridad los cuales se describen 

a continuación: 

Hay 7 niveles de seguridad definido por el departamento de defensa de los Estados Unidos 

usados para la protección de hardware, software, y almacenamiento de información los 

cuales se han nombrado como DI, CI, C2, 81, 82, 83 y Al. 

DI: Es el nivel bajo de seguridad (no tiene seguridad), solo es un sistema de trabajo sin 

autorizaciones. 

CI: Es el nivel de seguridad sin autorización (no hay autenticación a nivel de usuario), el 

sistema tiene archivos y directorios con control de lectura y escritura, sin embargo, root es 
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considerad~ inse.guró ya que el sistema de auditoria· no esta disponible as! como en Ja 

totalidad de usu.arios no cuenta con un control de cambios en el sistema. 

C2: Es el nivel éle.seg\irid~Ci'que tiene'funcioné~ de aud!Íoria para archivos y para relativos 

eventos del :~i~1~riiit'ó~ii~L servi~ios'~~iii~lº~;·~áü¡is de recursos) además da una fuerte 

protección para,~c~,ivós,~~~n~Í~I~¡ del-~lst~~~. c~mo ejemplos: /etc/passwd y /etc/shadow. 

"·"· '. :: 
B 1: E~ el ~iyei de se~ridad que soporta· multi-niveles de seguridad, acceso de control 

restringido, ~é p~bde des&:rrollar Ja autentificación a través de encriptación (DES, SKIP), así 

como propied.ad de archivos y directorios. Control de procesos únicamente por roo! o 

delegados.· 

B2: Es el nivel de seguridad que tiene implementado en cada objeto y archivo claves de 

seguridad con cifrado de algún algoritmo de nivel de seguridad, estas claves para cada 

objeto o archivo cambia dinámicamente dependiendo de Jos eventos del sistema. 

83: Es el nivel, de• seguridad e)(!_e,~dido' a. lose niveles de seguridad en acción directa a 

dispositivos fi~i~o~ del. sisiéína'~Operati~o que se:este iítili~alldo, es decir dentro del ... ~ - - . -· .. , ··- - ' _. - . . . ' ·_-- .. - . - -- ,. . . 

hardware, por ejemp1o:téiri.iria1~~ que puedan soló coneciarse a través de un único cable 
;, ,,_- .. ,_ ,,_, - .- -

con una ruta espieifléa y';sist~fua5'ile rastreó en dicha trayectoria. 

A 1: Es el nivel de seguridad mas alto que es validado a través de las políticas del Orange 

Book (Pollticas·;~J>~~~i~~s de seguridad dados por Ja defensa de Jos Estados Unidos). El 

desarrollo de las poilticas de seguridad deben ser verificado matemáticamente en el 

hardware y software; También se debe de implementar protección durante el envio de 

procesos y en prevenir formas de violación del sistema a niveles de seguridad en procesos 

de CPU, Disco, Terminales, Memoria RAM y secuencia de inicialización del sistema. 

Los niveles de seguridad crean un fuerte impacto para la relación del desempei\o de 

usuarios y de aplicaciones residentes en el servidor. 
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3.2 Algoritmos de autentificación DES, 3DES, RSA y MDS. 

Sin duda el cifrado en bloque más conocido es el llamado DES. Este sistema se puede 

catalogar como un cifrado en bloque que es a la vez un cifrado producto de transposiciones 

y sustituciones. 

A finales de los. años cuarenta, Shannnon sugirió nuevas ideas para futuros sistemas de 

cifrado.·. Sus :"súgerencias se referían al uso de operaciones múltiples': que mezclaran 

transposicio;¡és ·Y. sustituciones. Estas ideas fueron aprovechadas por IBM en los años 

sétenta;. ¿u~iiJ~\le~arioUÓ un nuevo sistema llamado LUCIFER. Poco después en 1976, el 

gobiemd ~~:EEUlf: Jdoptó como estándar un sistema de cifrad~ basado en el LUCIFER y 

deno'rni;;~cio'''$Es (Ó~la Encryption Standard). _En consecuencia casi todos los g~bie~1os 
del. mund~ a~~ptkon el ~is~o cifrado o partte de él como estándar en las comunicaciones 

' de las redes 'bai-iéaíias y comerciales. 
)- .· 

En el DES, el bloque de entrada M en primer lugar sufre una transposición bajo una 

permutación denominado IP, originando To=IP{M). Después de pasar To dieciséis veces 

por una Tu~~ión f, se transpone bajo la permutación inversa IP', obteniéndose as[ el 

resultado final. 

Criptogra~1;1 de clave pública 

Propiedades de los algoritmos 

Sistemas de ~lav: pública 

En los cifrad~s a5imétricos o de clave pública la clave de descifrado no se puede calcular a 

partir de la de cifradi:i. 

En 1975, dos ingenieros electrónicos de la Universidad de Stanford, Whitfield Diffie y 

Martin Hellman, sugieren usar problemas computacional mente irresolubles para el diseño 

de criptosistemas seguros. La idea consiste básicamente en encontrar un sistema de cifrado 

computacional mente fácil (o al menos no dificil), de tal manera que el descifrado sea, por 

el contrario, computacional mente irresoluble a menos que se conozca la clave. 
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Para ello, hay que usar una transformación criptográfica Tk de fácil aplicación, pero de tal 

forma que sea muy. dificil hallar la transformación inversa Tk'. sin la clave de. descifrado. 

Dicha funciÓ~ Tk es,, d~sde et, púntJde ~ista ~omputacional •. no invertible sin.· cierta 

información ádici~nál(cla~e el;; descifrado) y se llama función de ~na via o función trampa. 

En estos esquemas s~ uliza una élave je cifr~do (~l~ve púbÚ~a) ~ qu~ Je;~rmina la 

función. tramp·~, .f12\7~na'éliive de dcscifr~do (clayc ~eére(a· ~ pfiyád~>.(q~~J~;;r;y.ite el 

cálculo de la inversá Tk'. · ,:;\L ;,: •. > ..... ?·· .. ''·' .·.~- .,.-,;; 

' .: ,--:;·. :.~·,:._ -_1 :;:~ - •• :,·.·.·;···:.:::i! : ,.,.:; 

Cualquier usuario puede cifrar usando la clave pública, pero 'sólo ~q·u~Ú~s'q~é conózcan la 
'-.' . .,-, .·} ';::,- -'; ,.~;. ; ·<<: 

clave secreta pueden descifrar correctamente. 

En consonancia con el espíritu de la criptografia moderna; ·y. ·!i11· ~¿~;?i~C::e~fa en los 

sistemas simétricos, los algoritmos de cifrado y de descifradb 'soí{'j)Óbúc'os; por lo que la 

seguridad del sistema se basa únicamente en la clave de'.descif~ad~;:.' 

Propiedades de los algoritmos de clave pública • ·. ·. 

Según Diffie y Helhnan, todo algoritmo de clave púbUc~'-~ebe cumplir las. siguientes 

propiedades de complejidad computacio;1~l: ' ,· ·· ·. 

Cualquier usuario puede calcular· sus ,propiás Cíaves .~ci~Íica y ·~iivada en tiempo 

polinomial. C. : : ;;, · . 

,~-. -;~· :::;_,:. .<;·~ ':,~\.: 
El emisor puede cifrar su mensaje con la e.lave pú~lica del ~eceptor en tiempo polinomial. 

El receptor puede descifrar ~1 cri~t~~l'_~~iic~¡{ í~'.~i?iv~ pÍi~~da e~ en tiempo polinomial. 

El criptoanalista que iÍlterite af ~riiJ~; li <:iií'~l·~~i~ad~ ~~di~te la pública se encontrará 

~~n :r~;::~~:;ain~:ª;ª~l::~te:cle;~·iir~ ~>criptograma teniendo la clave pública se 

encontrará con un problem~Tnt;~t¡b·I~~ '··· 

En la práctica, el diseñador de algoritmos asimétricos se encuentra con cinco problemas 

numéricos distintos. Los' tres primeros, correspondientes a las condiciones 1,2 y 3, deben 

pertenecer a la clase polinomial. Los otros dos, correspondientes a las condiciones 4 y 5, 
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son problemas complejos, preferiblemente NP-completos. Hay que sei'lalar que las 

condiciones 4 y 5 no exigen sólo la simple pertenencia a Ja clase de los problemas NP

completos, ya_ que aunque un problema pertenezca a esta clase siempre puede darse algún 

ejemplo concreto qJ.; sh ~esuelv~ e~ tiempo polinomial. 

En lineas generáles;:~fi'esquema a seguir para la construcción de un criptosistema de clave 

públic; es ~J si~~Íe~:~~·; '~~ .. 
:-.·-,:::f? ,, ::_..-'.<~:;_·_. 

-r.:·.. ~·~, --.:¡·:- .;¿;. -

• EscC>geru~ problema dificil P. a ser p~sible intratable. 

• E~coger ~~:~~~~r~blemll de P fácil, Pf~cil, que se resuelva en tiempo polinomial 

prefe'riblcnlcnté énti~~po 'line~J. ' e ' ' ; 
Transformar.;~ p~obl~~a'Pfü~il de',tal n1aité~~~~e elproblerna r~sultantePdificil, no 

se parezc~ al_ 1n1~.i,~í'.~·ér<>.~\:~i,~~i\Hi,i~.~ir.i1:.r,á~r;/~'.;,-.}sf.>:C,._': .• ,·._ •. · •· 
• Publicar el próbléina Pdificil'yla;fónn'a".eri;qúe,debé's'er,.usado;'.:cc;msti.tuyendo este 

, _ "". . ' .: : : \ ::··-~.,·; _;~'- ~: '.~:r·.-...;é_:;-2";\;~:::~c~h~.:;1 '.·'.'.~'·«~·.j;~_/!;I.,1;"·,~;¿.i'<.ü_\'<:·•_,/::/:.}~#.<;"i>'· ·,-~_,,::: ·,,:_ ~.':~~-~~ =·:.-. :,> ···.:: .:·'.-_ , 
proceso la. clllvéó; (pública)}de:Cifrado/;L'a :,irifom1ació!J3_sobre\ có~o. ·se puede 

. : -; ': :· ..• ' ·.:::, ;;' ,:·:;--~-~<·;_";·~:'.:·:""··~;y.:~< .. ·::.q:<-.::2~,;:./;-.-,~.:c:;¡,~1~~:,º:f;-;f.~':·."~(,'.,Í;,~\~:t·.~,_:-.<~;~2.;;. y):.::..:. ~:.:·-: ... \ :·.: .', . : '' 
recuperar el problema Pfac1l a partir del problema.Pd1fic1l se .mantiene en secreto y 

constituye )~ ~la~e" cJ~~ret'ii) cl6 J~56irr~d~·:1~';i : j;' .;;c.·.~~··· -": ·:. ;~~:·_: e:~1: - ¡--
1,, ;··1.·· - L .. :/:-:",>: ',-:.-,e;,.;"-' ' ---.,;,'. ':.:.e;"".·,,~,''·-""·;.· .. 

. _;.~,\. - ... ~ .·.'·. ,: ... ·; ~·~ ;:~q:~:.1;" 

Los usuarios h::gltimos utilizan la clave s~~ret~_p;u.a llev;u. a cabo el descifrado con"'.irtiendo 

el problemaPdiflcil en el probÍeO:.a Pfacil, mientras que, por el contrario, el criptoa~alista 
debe enfrentarse forzosamente a Ja resoluí:ión del problema Pdificil. 

Es más dificil ·diseñar un sistema de clave pública seguro contra un ataque con texto 

original escogido que un sistema de clave secreta seguro frente al mismo tipo de ataque. 

En la construcción de criptosistemas se pueden observar diferencias entre los algoritmos 

para sistemas simétricos y Jos usados en clave publica. En primer Jugar, existen mayores 

restricciones de diseño para un algoritmo asimétrico que para uno simétrico, debido a que 

la clave pública representa información adicional que potencialmente un enemigo puede 

usar para llevar a cabo el criptoanálisis. Normalmente, el algoritmo de clave pública basa su 

seguridad en la dificultad de resolver algún problema matemático conocido, mientras que 

algunos algoritmos simétricos, cómo el DES, se disei'lan de tal manera que las ecuaciones 

matemáticas que los describen son tan complejas que no son resolubles analíticamente. 
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En segundo lugar, existen grandesdiferencias en la generación de claves. En los algoritmos 

simétricos, enlos que el cório~iníi~rito' de la clave de cifrad~.es eq~ivalente ~!de la de 
,,_ .. - .· '·¡' - ·_. .· .... ·-· ,, - ... 

descifrado, y viceversa; ht ctáv~ se pueíle s~le~ciollar' de. fonná aleatoria; S!n embargo, en 

los algoritmos ruiiinétÍicos/cómo'. tá: relaciÓri~ eritre'cia~e 
0

de 'cifrado y dc(desCifrado rio' es . . ,_ .. - .. •, ··'- ,.,., --'- , __ -'" ·- .- ... , . '· -.,, - ""•·"• , ..... .'·· -·- , ..... 

pública, se necesita ~·ri prÓcedlmi~nt~ pará'cátcular tá púbtlca;a partfr de la clave' privada 

que sea computaciori~t' nieriie\efi~i~ri¡;; ;; taf!~u~ el ·~á
0

lc~Í~ 'i":~~rs~ ;~~ii Ílll~osible' de 

realizar. :;·::.:".'•'·''" .. ·•,·· 

Hace algunos ai'los, este tlpo el~ ~i~temas llo parecia' tener ninguna ventaja en el mundo 

criptográfico, porque iradici~nalmente ia criptogra!la se us~ba sÓ!o con propósitos militares 

y diplomáticos, y en estos casos el grupo de usuarios es lo suficientemente pequei'lo cómo 

para compartir un sistema d.c. claves. Sin embargo, en la actualidad, las aplicaciones de la 

criptografia han aumentado progresivamente, hasta alcanzar muchas otras áreas donde los 

sistemas de comunicación tienen un papel vital. Cada vez con mayor frecuencia se pueden 

encontrar grandes redes de usuários en las que es necesario que dos cualesquiera sean 

capaces de mantener secretas sus comunicaciones entre si. En estos casos, el intercambio 

continuo de claves no es una solución muy eficiente. 

Por otro lado, hay que resaltar la ventaja que. representa en los sistemas asimétricos la 

posibilidad de iniciar co111u~ic:aciÓnes seiretaS~in haber tenido ningún contacto previo. 

Sistemas de clave públiéa ni'ás frans~.endcnfos'' 

A continuación; nombram_os :iti.:~nos 
0

de'.lo~'~i.stemas de clave pública que han tenido más 
trascendencia. _,,:.- ~t,_-: ,_ . .,." ,.. - .. -.. -·.-~:'. -':~·:: --

Sistema RSA. Se basa en el hecho de··~J¡;· no existe una forma eficiente de factorizar 

números que sean productos de dos grancle~ ~riirio~. · 
Sistema de Rabio. Se basa también en lri factoriza~ion. 
Sistema de EIGamal. Se basa en el problema del logaritmo discreto. 

Sistema de Merkle-Hellman. Esta basado en el problema de la mochila. 

Sistema de McEliece. Se basa en la teoria de la codificación algebraica, utilizando el hecho 

de que la decodificación de un código lineal general es un problema NP-completo. 
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Sistemas basados en curvas cllpticas. En 1985, la !corla de las curvas cllpticas encontró de 

la mano de Miller aplicación en la criptografia; La razón fundamental que lo motivó fue 

que las curvas cllptiéas definidas. sobre' cuerpos finitos' proporcion~ : grupos finitos 

abclianos, donde los cálculos se efectúan con la ~ficienci~:qu~_r~quiereU~ crlptosistema, y 

donde el cálculo de logaritmos es aún más dificil 'qu~ en los, ~~~rpos'finÍtos; Además, existe 

mayor facilidad para escoger una curva cllpticá que para ellco~frar~n.~uerpo finito, lo que 
, -,_,_-··,¿, ---, ' - ' 

da una ventaja más frente a su predecesor; el sistemá deEIGímiat.''. ··· ,. :·:)";:°.·.· .·· 
'. \':: .-·:,~,_;, ·-.<:,:~<'- {:-~:1 ;·;:º/<~;:.~:·~",~::. 

Sistema probabilistico. Aunque la_ cripto&fafi,t~~'ct~~~i;Jfü¡c:f"r;s~~l;;e et importante 

problema de 1a distribución de claves qu~ s~?~es~~i~·¿11·iii:fl~t~~Ha' d¿~¡ª\le secreta; en 

clave pública se presenta otro probÍ~m~\1 '1e~;~'~iÍradc?c~Eif~j ~i~:~pr~ deja escapar 
, ' . ,, . ' .. ' . : ... ' ... ' ~ .. ' . . 

alguna infomtación sobre el texto original porque el crlptoánalisÍa puede calcular por si 

mismo la función de cifrado con la cla.ve pública sobre cu.alquier text~ que quiera. Dado 

cualquier M' de su elección, puedefÁcilmente descubrir ~i ~I m'ensaje original M=M', pues 

esto se cumple si, Y. sólo- si Ek(M')=C. Incluso aunque recuperar M a partir de C fuera 

efectivamente infactibte, no sabemos cómo medir la información que deja escapar sobre M. 

El propósito de la eriptografia probabillstica (noción ideada por Golwaser y Micali) es 

cifrar mensajes de manera que no exista cálculo factible que pueda producir información en 

lo que respecta al texto original correspondiente (salvo con una probabilidad ínfima). Hay 

que decir que estos sistemas no ofrecen verdadero- secreto perfecto, son totalmente 

inseguros contra criptoanalistas con poder de cálculo ilimitado. 

La principal diferencia técnica entre el cifrado probabilístico y los criptosistemas de clave 

pública es que los algoritmos de cifrado son probabil!sticos en lugar de determinísticos: el 
- - . .. 

mismo mensaje origi_nal puedé dar lugar a un gran número de criptogramas distintos. En 

consecuencia, un criptoanalista que tenga un candidato para el texto original no podrla 

verificar su sup_osicióll cifrándolo y comparando el resultado con el criptograma 

interceptado. 
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Sistema RSA 

Tipos de ataques al RSA. 

La seguridad del RSA se basa en el hecho de que no existe una forma eficiente de factorizar 

números que sean productos de dos grandes primos. 

Fue desarrollado en 1977 por Ronald Rivest, Adi Shamir y Leonard Adleman, de ahl el 

nombre de RSA, que corresponde a las iniciales de los apellidos de sus autores. 

Sistema RSA 

En In sig~iente descripción del ~lgoritmo señalamos entre paréntesis que partes del sistema 

se consideran pU:blic~ y cuales secretas. 

Encont~r dos ~an~·és ni'.u:n'.~ro~ primos, p y q (secretos), y calcular el llúmérc; n (publico) 

;::~:~;:rt:~t~:c~;·2~[~~c;:·c~ri~íi,tuida .·P·~~·~~ ~~ai1~~"1~ró: •. ~r~er~.i1~~~r ••• ~ .• (se~~eto ), 

que es prirrio;cOn el'n\ímero F(n) (secréto)/ÓbÍenÍdo'Íí:iédianté:F(n)-:=(p~ Í)*(q~ 1). Siendo 

F(n) la furÍ~ió.-.11.".d.".·e.r ..... E .... ·.u. i.· ... e.·_··.r.·.:.:¿.··;·:···· .•. '-.~'.'. ... •. ; .. _:c.'.:,:.;.;;?~ :~:7 ,. :·~}''' : .. -· :·•''~\ .~''." ·.:~.·.·.--.'.' ·~: ·_ 
- ~ -- - - ·_,_,· -··¿"·'h\"· ·,·~·.,..;:·:,"',·;-.:s._;.:.<\·~--{:-;..'/ :;_ '·:+-•..;.: ~ ~;--; 

Calcular .el entero. e'(publico) iat'qi1el ó e óF(n); friediarite laform~la:~~.d~l(mod F(n)). 
Hacer publiii~ Ía'. ¿hi~e\Í~ cifrá~¿(~.ri). . . . . . .. • <~ :·_:• .-e·~ ...... -~ ;;;~'_' . ' . 

>:.,, ~.: .:::x~~.:-.)~·:;_ ,,,,. ' ... ~{~-:·· 
-"~:-,- .:-~::···,··-'.;:·· --.,~;_. :-::-· :--.~_.:..· · .. ··2·., 

Para cifrar un texto, es necesario previamente codificar.elt;xto en.u1/sis_t~ma·numérico, 
bien decimal o bien bin~rio, y dividir en bloques Mi d~ t~~;ificij;~;ji{~~''f~ª~~~~. s~gún 

' . - " ' : _ .... ': ,::-.·?~ ~~;·'-;',i .:f\;•'-~i;/..;·;..~>.:~:-j~~-i'.•·-i--;;f:i:c;·;/c,·"~:; ": _:;: -
sea el alfabeto usado el decimal o el binario cumpla en, cáda éál;o:\IO"G-1) <: n <lO"j o 

~:~~» :; :~:j. e~~~~::i:~o:a :::

0 s:~:la::aid~1 ·1:~wlrit~f ~~~;f~~1:lf~:~: :: s:: 
importante. ··:.•e:::,:::. , .. :.:.'.:c:;;<-

Cifrar cada bloque Mi transformándolo en un nuevo bt'oqu~·denúmer~s Ci -de acuerdo con 
; ' , -, ' . 

la expresión: Ci-Mi"e(mod n). · 

Para descifrar el bloque Ci, se usa la clave privada d según la expresión: Mi-Ci"d(mod n). 
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Analicemos ta base numérica que hace que si M se cifra en C entonces C se descifra en M. 

Con tas claves publica y privada (e,n) y d descritas, dado cualquier mensaje original M 

representado por lln entero entre O y n-1 se tiene que, efectivamente, si C-M"e(mod n), 

entonces C"d-M(mod ri). 

Si se considera el mensaje descifrado D-C"d(mod n) como C-M"e(mod n), se tiene que D

(M"e+kn)"d(Ínod n), siendo k algún entero no negativo. Si se desarrolla' el binomio, se 

obtiene que D-M"(e*d)(mod n), pero dado que e*d-l(mod F(n)), seHell~'~u¿;})~~"[t*(p
l)*(q-l)+l](mod n) para algún entero t no negativo. Como pes primo y-p~l-O(mod F(p)), la , ':-·,·.-.·:· ·: ··: 

identidad de Euler-Fermat confirma que M"(p-1)-l(mod p),° luego existe aÍgún enÍ~ro r tal 

que M"(p-l)=r*p+l y por tanto M"[t*(p-l)*(q-l)+l]=[(r*p+!)"(t*C~~·¡)}f•M- M(mod p) . .. ,_ - ·- .· ·- - : . ' 

De ta misma forma, se llega a que M"[t*(p-l)*(q-1)+1]-M(rriocl q);'Apirtir de ambas 

ecuaciones congruenciales y gracias al corolario de la id~ntid~d déEul~~-Ferrrlat que afirma 

que: "Para dos primos distintos cualesquierap y q yc"uátqul~~·¡;'~~cl~,e~~er~spositivos x y 

u, si x"u-x(mod p) y x"u~x(inod q), entonces x"Ü~x(lll¿d'p'."q)'.'{ se Uega;finalmente a ta 

identidad M"[t*(p~l)*(q-!)+1]~M(m~d p~~)~- ·, '. :; ::.>'., ,.;:·' ; .· .. 

Los procesos de i cif;~¡i y ' d~~cifr;¡o pu~de~ s6r illlpl~~e~tadós m~dianÍc algunos 

algoritmos conocido~.é '' : 
.. _ .... ·.·' -

'"'-:.-;_;: __ e._;; 

Las dos prin.cipatcs dificultades en ta implementación del RSA son: 

Potencias modulares. 

, Búsqueda de números primos. 

Para aumentar las dlflcútlades, la seguridad del RSA estriba en que los primos p y q 

elegidos han de ser .m!1ygrMdes. Para encontrar los grandes primos p y q se pueden utilizar 

varios algoritmos, ~orno ~l de Solovay-Strassen, y et de Lehman y Peralta, que sirven para 

comprobar la prim'ati~hici., ' 
En el caso del~SA::pllede encontrarse el entero d, primo con F(n)=(p-l)*(q-1), tomando 

simplement~ un nú~ero primo mayor que max {p,q}. 
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Para calcular el entero e tal que e*d*-1 (mod F(n)), se puede utiliza el algoritmo eucl!deo 

por ser d primo con F(n). 

Por ultimo, las operaciones de cifrado )''descifrad~ •requie~en _e,l'c~l~ulo, de· potencias 

modulares, lo que se puede llevar a cabo 'en tierl1po p(;!illoml~Í: Ex~et~'ente son necesarias 

2*(1og2 (n)) multiplicaciones modul~rcs,:cÍe ~a~era'~h~/~o~ ~s~·~~l~.:~ir~ ~I ~aleulo de 

2"!8=(((22) 2) 2) 2 • (22) son neee~i~ia'ss·~~¡·¡¡~(i~~ei?ii~~:~~á~'i;tc's.'!i ·':6' ,• 
Tipos de ataques al RSA : • ' '. ·· · ' • ':i\ i' {! ,'';'. . :} ',; ' ;i· i • ···_'.·/~~'°-_:'(~ --:::-·- i·.~' - .. ;.- •"' ~-"~:' ·:,·.'; .. _'. ~>.< 

. '-·~ ::' ) . . :,'.~;:: - - ._ 
\ !' : -:~.' -;:",-~ .. - ·<r ... 

Para analizar la seguridad dcI sÍst'6rria, s~ s~poll'e qli{et áipto~ll~Ústa\ién~ iÍna cantidad 

ilimitada de pares (M,C) dé' ~eÍl~aj~s'o~igitÍ~Íe~1y sus' co~cspJ~die~tes criptog~~mas. Las 

posibles maneras que tienéC!eil~ca/~1 ~i~ten_G ~on !~~ ~ig~i~ni~s: .·. 
Factorizar n. 

Calcular F(n): 

Ataque por iteración. 

Ataque de Blakley y Borosh: 

Vamos a analizar e~to~ posibles ataques: 

1.- Factorizar n: 

De esta forma obtiene ~Í t16meró F(n)=(p-l)~(q-1), y con el la clave privada d, puesto que e 

es publica y se cumple: e*_d~t(11lo:d F(n))> 

Al ser n el producto de' solo dos 'números pri'mó_s, un algoritmo de factorización requiere - . - ....... -,._ '" ".' •."··· ·., .. 
como máximo 'n pasos, pues uno'dc'.Íos:cÍos fac~Óres es necesariamente un primo menor que 

'n. Sin embargo, si. n . fuera. ei' ¡irod~eili., de' N>2. primos, un algoritmo de factorización 

necesitarla como máxim~n"(t/N),·p~os;q~~:~s luiacota menor que 'n, por lo que se 

concluye que es adecuada la obt;ndiÓ~d~·~ ;c<'i'tll~ p~Óducto de solo dos números primos. 

Con respecto al estudio deitr~ble~i~'d~i~ f~~t~;i·~a~iÓn, h~y que mencionar al precursor de 

la moderna factorización, elafgorii~o defi~c~iones continuas de Morrison-Brillhart, ya 

que es uno de los más "rá~id~~'.~'si~"'.e~¡)~i~o, los dos algoritmos de factorización que 

resultan más práéticos paia'gi:ancÍ~s··~~t~ros corresponden al de factorización con curva5 

elípticas de Hendrik L~nstra y ~! de factorización con filtro cuadrático de Car! Pomerance. 
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Ambos algoritmos convierten el problema de Ja factorización de un entero n en el problema 

de encontrar soluciones no triviales ('x <> y(mod n)' y 'x <> -y(mod n)') de la e.cuación: x3-

y3 (mod n). Si se supone que ni (x+y) ni (x-y) son múltiplos de n entéros, se d~duce que el 

m.c.d.(x+y,n) o bien el m.c.d.(x-y,n) es con seguridad un factor.no tri~ialde n;por lo que se 

resuelve el problema de la factorización. 

- . --- - .. -

El sistema RSA, además, tÍene una característica muy. peculiar, advertida por Blakley y 

Borosh, y es que no siempre esconde el me~saje. A c~ntinuación vemos un ejemplo que lo 

muestra. 

Si e=l7, n=35 y los mensajes á cifrar son Ml.;6 y M2=7, entonces se obtiene que 6"17-

6(mod 35) y 7"17-7(mod 35); Una situación más peligrosa para el sistema aparece, por 
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ejemplo, con los valores p=97 q=t09 y e=865, ya que el criptosistema resultante no 

esconde ningún mensaje, pues M"865-M(mod 97•109) 

En general, lo ocurrido en el ultimo ejemplo ocurre siempre que e-1 'es mÓltiplo ele p-1 y q-

1, pues en ese caso M"e-M(mod p•q). Además, se tiene que pa;.a cualqui~r· elección de 

n=p•q siempre existen al menos 9 mensajes. M que no se cifran• en realidád, ya que 

verifican la ecuación M"e-M(mod n). De es~s 9 mensajes: háy tres fijos, que son M 

perteneciente a {0,1,-1 }. Para· hacer_ que el .sistema RSA' sea. resistente contra ataques 
'-. ' ·.· 

basados en este hecho, ·es conveniente elegir como claves privadas números primos de la 

forma p=2•p•+1, donde p' es un prlmÓ.impar. 

' .<··,· ·.> .... :<: __ ":o;·~')<: .. -. ' < 
Por ultimo tratarc~;os él.~ifrado a través de MDS que implica una función HASH descripta 

a continuación: 

Función HASH 

Un valor hash se genera por una función H de la fonna: 

H = H(M) Donde Mes un mensaje de longitud variable, H(M) es.e(valor hash de longitud 

fija. El valor hash se añade al mensaje en la fuente, cuando -el mensaje s·e conoce, y es 

correcto. El receptor autentica ese mensaje recalculando el valor.hash. Dado que la función 

hash, por si misma no es secreta, se necesita algún llleciriismo para proteger el valor hash. 

En primer lugar, examinaremos los requerimientos de ~~a funciÓri hash, para que pueda ser 

usada en autenticación. Dado que las funciones hash son, nonnalmente, bastante complejas, 

es útil examinar al principio algunas funcic.ne~ l¡~sl; ;ii,nplcs, para observar los aspectos 

relacionados. Posteriormente veremos aÍgu~ai; apro~imaéio'nes para el diseño de funciones 
\;:_,.:: 

hash. •··· · ..... 
. . . ., .. , - ·, _- ,- . . ... -·, ;~;~;_'. ~~t:-~: ',-' - - . . 

La longitud del valorquc ge~era h1 ful\ció.n inf1uy~ en l~ seguridad. 64 bits son insuficientes 

para resistir dcte~in~d~~~at~qÜcs~". pci~' lo'!~u6:·s~ suele optar por tamañÓs may~rcs, 
.- - . "' - -·-· - --· '" '.' ;¡' 

usualmente 128 bits: Existe Ún método para obtener, un valor aleatorio de longitud mayor; a 

partir de otro más peqú~n~: '.; ··" '. •. .. ' ··•;< . 
.:_. ·- ___ -.. ·"., __ '.~-~:'. ";<~"'/.:?.'.. -. ;~-~- -

Ge;erar un valor aleatorio ·~s~do una función unidireccional. 
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Añadir el valor generado al mensaje inicial. 

Generar un nuevo valor aleatorio, a partir de la concatenación anterior. 

Unir los valores generados en el paso 1) y 3). 

Repetir los pasos anteriores, hasta lograr un valor'dé longitud suficiente 

El diseño de este tipo de funciones no es sencillo. Debé~~ept~~ ii'na ~~i~<la d~ longitud 
• ' . ·'- • ... ' ' . ·~.,_,-• ',,¡: . ,,,_~; ·:· e .·:,. ' .... ' 

arbitraria, y obtener una salida de longitud fija. Básiclltne11te;c,"esto"indica U,ri proceso de 

compresión. Para ello se diseña un función cuya b~t~~d~se~á:J~'b1~~Ü~''d~'(ej¡io§1a salida 

del bloque de texto previo; de esta forma, la saÚd~ ell urÍ l~stiÜl!~,Sl~t~i#i~~d~ hi, ~erá el 

resultado de todo el blo<!ue de texto Yll; procesado: . , .· .. }>:: ,';;:•: ... : 

hi = f( M, hi-1 ) 

El proceso anterior se repetirla con el siguiente bloque de ~ntr~d-~; pa~~ ~btener siguiente 
' . . ·, .-·· ::···-- ':· 

valor de la función. El valor final que devuelve la función esjust~~11te, el._valor de la 

última operación. 

~h 
n.1 -_ .. · : 

Figura 1 FunciÓn ~~idir~ccional. 
Un checksum criptográfico, también conocido -~om~ un Código de_ Autenticación de 

Mensaje (MAC), se genera por una función C de 1~ forma: :. 

MAC=Ck(M). 

Donde M es un mensaje de longitud variable, K es la clave secreta compartida únicamente 

por el emisor y el receptor, y CK(M) es el autenticador de longitud fija. El MAC se añade 

al mensaje en el emisor, cuando se sabe que el _mensaje es correcto. El receptor autentica el 

mensaje recalculando el MAC. 
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REQUERIMIENTOS PARA UNA FUNCION HASH 

El propósito de una función hash es .construir. una "huella dactilar" de un fichero, un 

mensaje, o de un bloque de dat<:>s·. Pa;a que sea útil para la autenticación, la función hash H 

debe poseer las siguientes propi~dades: ~· ., 

1. H debe poder 11plic~rse a u~bti>quci.d~_datos ;de ~llatc¡lliert~maílo. 

~mploª~~f ~~;:~~j~t~~~~i~~~~~li~::.:;:.::;:,~: 
x, tal que H(x)=m 

5. Pura cualquier bloque X, debe ser imposi~I~ comp~taci~n~I me.nte eÜC:i>ntrar y ® X, 

con H(y)=H(x) 

6. Debe ser imposible computacional mente encontrar un par ( x , y), tal que H(x)=H(y) 

Las tres primeras caracterlsticas se refieren a la aplicación práctica de la función hash para 

autenticación. La cuarta propiedad es la propiedad "unidireccional". Es fácil generar un 

código a partir de un mensaje, pero es virtualmente imposible obtener el mensaje a partir 

del código. Esta propiedad es muy importante si la técnica de autenticación implica el uso 

de un valor secreto. El valor secreto no se envla; sin embargo, si la función hash no fuera 

unidireccional, un atacante podría fácilmente descubrir el valor secreto: Si el atacante 

puede observar o interceptar una transmisión, el atacante obtiene el mensaje M y el código 

hash C = H ( SAB 11 M). El atacante puede invertir la función hash para obtener SAB 11 M = 

H-1 (C). Como ahora el atacante tiene M y SAB 11 M, puede recuperar SAB fácilmente. 

La quinta propiedad garantiza que, dado un mensaje, no se puede encontrar otro que genere 

el mismo código hash. Esto previene la falsificación· cuando se utiliza un código hash 

cifrado. En estos casos, el oponente puede leer el mensaje y por tanto generar el código 

hash, Pero, dado que el oponente no tiene la clave secreta, no podrá alterar el mensaje sin 

ser detectado. Si esta propiedad no se cumpliese, el atacante podrla realizar los siguientes 

pasos: Primero, observa o intercepta un mensaje más su código hash cifrado; segundo, 
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genera un código hash no cifrado a partir. del mensaje; tercero, genera un mensaje 

alternativo con el mismo código hash .. 

Una función hash que satisfaga las cinco primeras propiedades, se dice que es uná.función 

hash débil. Si además satisface la sexta propiedad, entonces se dice que c:s una fun.ción hash 

fuerte. La sexta propiedad protege frente a una clase de ataque sofisticado, conocido como 

el ataque del cumpleaños, que veremos posteriormente. 

CLASIFICACION DE FUNCIONES HASH 

Las funciones resumen se pueden clasificar en dos grandes grupos: 

t. Funciones resumen con clave. Las funciones tienen como 'uno de sus argumentos la 

clave del sistema de cifrado utilizado para transmitir la información. El paradigma de esta 

clase de funciones resumen es el MAC (message Authentic Code);. 

2. Funciones resumen sin clave. Estas funciones·tienen como argumento tan sólo el 

mensaje a compactar, al cual le aplican técnicas dé compresión. El resumen producido por 

estas funciones se denomina MDC ( Manipulation Detection Code). Los códigos MDC 

pueden ser igualmente utilizados pal"ll garanHz~r la integridad de los mensajes firmados 

digitalmente. este grupo se puede dividir·~ ~u v~z en dos subgrupos: 

Las Funciones OWHF (One ·Way Hash Functions). En estas se busca una entrada 

cuyo valor hash, sea dificil de calcular contra un valor hash predeterminado. A estas 

funciones se les denomina también débiles, ya que solamente satisfacen tres de las 

cuatro condiciones necesarias de las funciones hash. 

Las Funciones CRHF (Collision Resistant Hash Functions). En estas, encontrar dos 

valores que tengan el mismo valor hash es dificil. Se les llama también fuertes, ya 

que aparte de cumplir las tres condiciones que cumplen las débiles, también cumple 

la cuarta es decir, es libre de colisiones. 
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Función MDS 

Tras algunos procesos iniciales, MD5 procesa el texto de entrada en bloques de 512 bits, 

divididos en 16 sub-bloques de32 bits. La salida del algoritmo es un conjunto de cuatro 

bloques de 32 bits, que se concatenan para formar el valor hash de 128 bits. 

En primer lugar, el mensaje se rellena de forma que su longitud 64 bits men.os que un 

m(tltiplo entero de.512._ Para ello, se ailade una cadena de bits iniciada por un !, y el resto 

Os. Después, se.reprcs6nta la longitud del mensaje con un valor binari~ de 64 bits, y se 

ailaden al final del' blo~ue. Éstos dos pasos permiten que la longitud del 'niensaje sea 

múltiplo entero de 512, y aseguran que dos mensajes diferentes no aparezcan iguales 

después del rélleno.' Se inician cuatro variables de 32 bits, denominadas variables de 

encadenamienió; a los valores: 

A - Ox01234567 

B - Ox89abcdef 

C - O;if.,dcba98 

D - Ox76543210 

Después comienza el ciclo principal del algoritmo. Este ciclo continua para cada uno de los 

bloques de 512 bits del mensaje. Las cuatro variables s.e copian en otras cuatro _variables 

diferentes, a, b, e, y d. El ciclo principal del algoritmo tiene cuatro rondas (MD4 .tiene sólo 

tres rondas). todas muy parecidas. Cada ronda usa una operación diferente 16 veces. Cada 

operación realiza una función no lineal en tres_ de las· cuatro variables a, b, e, d. Entonces, 

ailade el resultado a la cuarta variable, un s_ubloque·cleÚexto y una constante. Entonces rota 

el resultado a la derecha un número variabÍe de bits y añade el resultado a una de las cuatro 

variables. Por último, el resultado reemplaza a una de las variables. Esto se observa en las 

Figura 7 y Figura 8. 
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Hay cuatro funciones no lineales, que se utilizan en cada operación (una cada vez). 

F(x,Y,Z) •(X ,.,Y)v((-,K) .... Z) 

G(X,Y,Z) - (X .... z) v(Y(:....Z)) 

H(X,Y,Z) - XG:>YIDZ. 

l(X,Y,Z) -Y(!) (X V C-::Z)) 

Estas funciones están diseñadas de forma ~Üe si los bhi/correspondientes de X, Y y Z son 

independientes y no relacionados, entonces· también lo serán los bits del resultado. La 

función F es la condicional a nivel de bits: Si X entonces Y sino Z. La función H es el 

operador de paridad a nivel de bit. 

Figura 7. Ciclo principal de MDS. 

Si Mj representa el j-ésimo bloque del mensaje (de O a 15), y <<<s representa un 

desplazamiento circular de s bits, las cuatro operaciones son: 

Ff'(a.~~c.·d,. ,Mi ,s.~,) denota~~bt(~~.¡.{Cb.f·:a"l + M¡ +1,) «< •) 
' . . ,, . . .... ',' ' '_,.,. , ·--~· .· ... ·'. .. :·: '\fj .... ··.., .. · . . ... _-.· 

GO(a,b;c ,d, M/~,tj)~¿~~Í~;~-~i.Ccai,C1(b,~,d) ~M¡ +4),«< •) 

HH<~.b.~ ·~··A<1;:;·~ü~n~;~~~,~h\cca\f '~·~·~+ ·M, + 1,> << < ., 
l/(a,b;c;d. Jf1 ;~;f1 ) ~~~~t~ '!:~,b+,((a 9(b,c,d)+ M1+11)<« •) 

.. <-'Y --~,:,~:~:!~ : ::~.:.~~.·~~-· ;;::·-,. ,_,·:~::--:: 
.. ::.::·;·.>'~;- <~! 

Las constantes ti se eligén como sigue: ,: :~: _ :, ~;}'; 

En el paso i, ti es la part~ -ent~r.i d~ 2~2 óhbs(s~n(i)); con i en radianes. 

Después de todo esto, a, b; c,-·;-~-.~~:aft~'cÍ~~a'A; B, C, y D, respectivamente, y el algoritmo 

continua con el siguiente bl~qu~ ;d~ t~i~~'.-La: ~~lida final es la concatenación de A, B, C, y 

D. 
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Figura 8. Una operación de MD5. 

3.3 Seguridad en el sistema operativo UNIX. 

Hablado de niveles de seguridad, en J~s sistemas uNIX, solo algunos llegan a tener un 
:· -, . 

nivel muy restringido para llegar a alcanzar.un grado.de BJ o superior, normalmente los 

sistemas comerciales manejan niveles como tope máximo C2 ya que para subir se necesita 
' . . 

agregar software de auditoria y de resfrfoCión inas rigurosa en seguridad de usuarios as! 

como de dispositivos flsicos, en Ja actualidad solo hay uno que se encuentra en forma 

comercial llegando al nivel BI por Jo cual nos centraremos en este, el cual es el Trusted 

Solares versión 8 y 9. 

Nh·eles de seguridad en Solaris. 

El sistema operativo Solaris se clasifica dependiendo del nivel de seguridad de la versión 

que se implemente, en la actualidad se tienen las siguientes versiones: 2.6, 2. 7 ,8 y 9. 

Versión de Solares 
2.6 
2.7 
8,9 

Tmsted 8, 9 

Modo de Anllcaciones Nivel de Se2urldad 
32 bits, parcialmente 64bits 

32, 64 bits 
32, 64 bits 

64 bits 
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llerramientas para seguridad dentro de Solaris 2. 7, 8, y 9 

EEPROM: seguridad a nivel de hardware.· 

Permisosda.dos a través de herramientas normales para dar permisos como: chmod, 

chown, chgrp, umaslc; y setuid. 

ASET (Au'tom~ted Security Enhancement Tool): es un pro~ama p~ra monitÓrear o 

r~stringe. acce~o a archivos y directorios. Checa ambi~nt~s es~6cific~~ de u~uarios 
como variables, eeprom, firewall IP packets. Este a~da'•~::cl~··ui~}.~~~ofte en 

diferentes archivos rpt para tomas de decisión. ' • <.\: .. :. 'Y. · 

Tipos de shells no restringidos para usuarios: sh, csh, ksh; ~sh,:b~h.:; 
.:·:.:--:··' 

Tipos de shells restringidos para usuarios: rsh, rksh, keysh : : .·,y.;, ;: . 
NIS (Network lnformation Services): utiliza la ené~ipt~~ión;'de DES por default, 

punt~ de falla role de root. . •... S~·/é::,, ·;~; : ;: · 
NIS+ (Network lnformation Services Plus): utiliza DES, ~~~J~deri h~ciergruposde 
trabajo-d~mirii~s. mas seguro debido a que I~ t~bl~:cle}fo:;·{~d'.~~;iriípl~mentá el 

, - - -· . . ·, - , . • ;- ~- .-·, ;:o;;,,•" , .----" •.. ,._ :.·.- ", . 

role de root. 
. -_._ 

• lpsec (IP Security Arquitecture ): Es una autentificación a nivél de IP-layer, cubre 

una IP de autentificación Header, IP de encapsulamiento y una Llave maestra para 

cliente/servidor.· 

• SEAM (Sun Enterprise Authnetication Mechanism (Kerberos): Para la 

autentifiéaciÓn de procesos de login, privacidad de datos e integridad de estos. Se 

basa en Kerberos VS compatible con Windows 2000. 

PAM (Pluggable Authentication Module): interfase para colocar una API que pueda 

ser usada por aplicaciones de terceros así como por el propio Sistema Operativo. 

RBAC (Role-Based Access Control): es una aplicación para desempeñar roles 

específicos esta propiedad es exclusiva de un nivel Bl de seguridad, ya que es 

implementado a niveles de puertos, sockets, lile, log, impresoras, y los normales 

roles del sistema de usuarios. 

• SKIP (Simple Key management for Internet Protocols): modo de encriptación de 

trafico en IP a nivel de stream. soporta Wndows 95, Windows 98 y Windows NT. 

Llave 128 y S 12 bytes. 
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• Firewall SunScreen 3.1 (Autentificación de usuarios, NAT, modo de routeo o sin lP 

stealth. 

• ACL (Access Control List): Creación de lista5 de usuarios y sus asociados derechos 

de acceso dando un control más estricto ele cáda árchivo o directorio. Este servicio 

da la facilidad de ocultar permisos eri .derechos normales, es decir crear control de 

seguridad por grupos relacionados a un usuario. 

AUDIT: Procesos de audítoria a través de eventos asociados a cada usuario, se dan 

procesos de revisión de lectura, escritura, borrar archivos, comandos de atributos, 

eventos de red, file systems. Se puede implementar niveles de seguridad de usuarios 

y directorios especificas. La auditoria se ayuda a través de dos métodos: sistema de 

lag, y por medio de CAPP (Controlled Access Protection Profile). 

3.4 Seguridad en los protocolos TCP/IP y SNMP. 

En el caso de estos dos protocolos en sus inicios fueron ,.muy pobres los recursos para el 

control de seguridad en la actualidad el protocolo TCP/IP es inseguro pÓr naturales debido 

a la cantidad de servicios que soporta por lo cual es necesario tener software y hardware 

adicional para dár soporte a este protocolo, esto dependerá del tipo que se quiera en las 

diferentes capaz que lo componen: 

3 Transporte 

2 Red 

Fisica 

rr==- ---· ~ uC DNS 1 ITELNET 1 1 s~ !1 

~' ;, - ~- -, 00;~ 
-¡¡,ARPANET! JSATNERI L~ il 

Capas del Modelo de Referencia TCP/IP 

Capa Flsica. Esta capa se encarga de transmitir bits por un canal de comunicación y entre 

sus funciones se encuentran: definir las características fisicas y eléctricas, manejar los 

voltajes y pulsos eléctricos, además de especificar cables, conectores y componentes de 

interfaz con el medio de transmisión. 

TESIS CON 
FALLA DE ORIGEN 

107 



Capa de Red. Esta capa es la encargada de que cualquier nodo pueda transmitir paquetes 

en cualquier red y que estos lleguen a su destino. Estos paquetes pueden !Ornar caminos 

diferentes a su destino y llegar de manera desordenada pero las capas superiores se 

encargan de reordenarlos. Esta capa se encarga también del ruteo de los paquetes y de 

evitar la congestión. Define un formato de paquete y un protocolo llamado IP (Protocolo de 

Internet). 

Capa de Transporte. En esta capa es donde se lleva a cabo una conexión entre dos nodos 

y se definen dos protocolos TCP y UDP, los cuales se encargarán de transportar los datos. 

Podemos decir que dentro de esta capa y sobre los protocolos TCP y UDP se encuentran los 

SOCKETS (que son creados para comunicar procesos): 

Capa de Aplicaci6n. El Modelo TCP/IP no cuenta coni Ía5. capas de sesión ni de 

presentación, ya que no se pensaron necesarias. Asl ci~~ s~'í;r~.' la .capa· de transporte se 

encuentra la de aplicación. que es donde se i~cluyenprotÓcJÍ6~ de~tirt'aclos a proporcionar 

servicios, tales como correo (SMTP), transferencia d~~fich~~~:i(;f~);,c?nexiórt remota 

(TELNET) y otros más recientes como el protocol~ HTIP;)t"C:riseniiclo~ de nombres de 

dominio (DNS). .·•' · .. 'L "'.S• . /~ ·· 

En el caso del protoeolo SNMP pr~porCiona mé~allismci~':~~~ei~cceso a un almacén de 

información je~~wca comp~es.t~' ll~r. ~n ,conj~~to\Í;, ~~~bl~~: Se distinguen dos tipos 

distintos de ac§c§o a~diéliá' if!formaéión; un acceso para lectura que permite consultar los 

valores asociadti~ Íl~~~d~'.;~rl~ dit~'.varla~l~s y un acceso para· escritura que permite 

modificar dichos valores.·· 
.'. "·, '.: '~· ... '; ::· 

Los mensajes d/ia primera versión del protocolo incluyen una cadena de caracteres 

denominada nombre.de comunidad que se utiliza como un sencillo mecanismo de control 

de acceso a la información. Los agentes que implementan dicha versión del protocolo 

disponen generalmente de dos comunidades, o conjuntos de variables (no necesariamente 

disjuntos), identificadas por un nombre de comunidad configurable por el administrador del 

sistema. Una de dichas comunidades recibe el nombre de comunidad pública, y sus 

variables pueden ser accedidas sólo para lectura. 
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Por el contrario los. valores asociados a las variabl.es que coml'onen la otra comunidad, 

denominada comunidad privada, pueden ser modificados. ' 
·. ·.. '.·· ·- ·' ···' .. _,_. 

Toda·la seguridiid'p~op~rcionada ~or.e1•,sistemaseb35a.efi:el.he~h6 de ~ue es ·necesario 

:::;:::i:~ª::IDpf r~s~i:~111i~;~1:f~~i~~·~,~fbªf,J f J:~~!~i#¿ti:·~!~:~:i:ni:~0g::~~e~ 
protocolo es, i>or; tan.to,: riitiy 1débil. Más ·~ún ,!lrse' tiene cn·'.c:li~níaque ·· 1os nombres de 

comunidad incl~id·b~ '~n Ío~ ;ne~~;!j~; ·d~I ;rcitoc~I~: ~NMP·~¡~j~ por la red en texto plano 

y por consiguiente bJedeii ser obtenidos'~ol116 ~e~ultado. d~ ~taques pasivos (escuchas 
.. 

malintencionadas). . . . .'. . ; :> 
Además, y sobre todó en el caso de la comunidad pública.' está ~nuy extendido el uso del 

nombre de comünidad configurado por defecto {public) .por. lo que un usuario ajeno al 

sistema puede obtener gran cantidad de información· acerca del mismo utilizando el 

protocolo SNMP. 

Con el fin de aumentar la seguridad del protocolo es necesario realizar cambios en su 

modelo administrativo para introducir los conceptos de autentificación, integridad y 

privacidad ns! como para mejorar el control de acceso a la información. 

En primer lugar se identifican las posibles amenazas a las que dicho p_rotocolo se encúentra 

sometido. Las más importantes son las siguientes: modificación .de los'mensajes en tránsito 

o de su orden, suplantación y ataques pasivos (escuchas): En el c~o·¿?nc.~et~ del protocolo 

SNMP no se consideran relevantes las amenazas de los tipos J~g~~iÓn•de s'ervicio y análisis 
. '. ·' . ···'º ···.:-::->'· .. .¡...¡-·' _., . 

de tráfico. ···.e·· 
·:·, ¡ 

Una versión segura del protocolo deberla impedir en la medida de lo po~ible ataques de los 

tipos mencionados. El apartado siguiente descrlb~t~'.i~l~;5\Ó~:~~·i:ha~~frido elprotoé:olo 

a través de sus distintas versiones asl como laS princip~le~ rii'~joras aportadas pÓr cada una 

de dichas versiones en relación a la seguridad; · 
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Evolución de la seguridad proporcionada por el protocolo 

Cronológicamente hablando, el primer intento serio de dotar al protocolo SNMP de un 

cierto grado de seguridad se corresponde con la versión denominada SNMPsec, cuyos 

fundamentos se definen en los RFC 1351 y 1352. Los elementos introducidos en dicha 

versión para mejorar la seguridad del protocolo forman la base de todas las versiones 

posteriores y se siguen utilizando en la actualidad. 

Las principales innovaciones propuestas e~.· hÍ: versión SNMPsec son la. identificación 

univoca de las entidades que P¡¡rticipan i:n 1~ ~.o+ünicad;;n~s' ~NMP, lo·. que P<:rmitfrá 

::a:dc:sa::~: :n:::~:fin:it~rt¡tot1EJ~!!~1~i~~~iii7~fü;:~;:~if f ~lª~:~~~:~ó; 
P

rivacidad. / .· .. ·· ~ > •.• ,: . . ::·· ·''- ·.• .·,, ,·.•:::• : : . . .'' ··;··:- .,, .•. ·'· 
:r;> , ~,.' ~·,?·", ·- .. 

Dicha versión introduce! tbs'siiuie'rit~s co~c~pÍo~: . 

Party SNMP. Es un con¡e~i;;,~il'l~~(d~·¿jec~ciÓn cuyas operaciones se pueden encontrar 

restringidas a un subc'?~j'¡;)lt~ ~~I ~~nj\l~Ío total de operaciones permitidas por el protoc~lo. 
Un party involucra U11' Íd~~tificador, una localización en la red utilizando un protocolo de 

transporte determinado; una vista MIB sobre la que opera, un protocolo de autentificación y 

un protocolo d~ privacicl~ii'.' 
. ·: :<:.~~:_;:>?~:-.~·~::. ·. 

Vista sub-árbc;>I /,vist~:.-.l\11·;~. Una vista sub-árbol es un conjunto de variables de un MIB 

(Managcrnent lnfo~;t¡·¡;~ '8ase) que tienen corno prefijo un identificador de objeto común. 

Una vista MIB no 'es i'ii,.is·~~e un conjunto de vistas sub-árbol. 

Política de control de a~~-e~~>Es el conjunto de clases de comunicación autorizadas entre 

dos parties SNM~ Ó td:9.J~~sto'mismo el conjunto de mensajes del protocolo SNMP cuyo 

uso se permite C!ntre~'b~·(!(~;n·~'r;ic); ~~lcip~ntes en una comunicación de gestión. 

Protocolo de aute~tifi~;iC'iÓ?'.\~i~~·•at mismo tiempo para autentificar los mensajes y para 

poder compraba; ~~ iÜte~d~~: ~~.·~uele utilizar un mecanismo de firmas digitales, como 

por ejemplo el algoritn1o;MD5 que calcula un digest del mensaje. El valor obtenido se 

incluye entre tbs._ dato~ translTllti,dos a la hora de llevar a cabo una comunicación. 
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Protocolo de privacidad. Sirve para proteger las comunicaciones contra escuchas 

malintencionadas. Se utiliza, por ejemplo, el algoritmo simétrico de encriptación .DES 

(Data Encryption Standard). 

La versión '.SNMPsec' se adopta inicialmente con la introducción'. de .. la versión 2 del 

protocolo SNMP y pasa a denominarse SNMPv2p (Par!y~based sNrviPv2) •• ~. 
Posteriormente el marco de trabajo SNMPv2, cuya definÍciÓn' nó" co'nÍiertci ningún estándar 

en cuanto a seguridad, se asocia con otros mCldelos adminis¡;atÍ~c:ls/~~fer~llt~s á seguridad, y 

aparecen tres nuevas versiones del protocolo:'SNMPv2~: SNMP;.;2.u,y,SNMPv2•. . 

La versión SNMPv2c ' (Community-based · SNMPv2) 'utiliza el mismo : rnodelo 

administrativo que la primera versión del protocolo .SNMP, y·comri Í~l .. ~Cl incluye 

mecanismos de seguridad. Las únicas mejoras iiitrodueidas ~ll la n'ueva vci'siÓrt c'o~~isten en 

una mayor flexibilidad de los mecanismos 'de control de acceso/. y~ ciu~ s'C J;'Jrlnite la 
' ' . - . - . ·, - ·, . .; ". "_: ·/ -~- ~ 

definición de polftieas de acceso consistentes en asociar uri ricilllbre de.co_munidad 'con un 

perfil de comunidad formado por una .vista MIB y unos d~ie61li~ d~ ~~~~~Cl ii'<li~~~. vista 

(read-only o read-write). _ !'; :5, ·:_··,é X: :? 

::::~:.~:~:::.::::::~:·:t;t.:,¡:~t~~~~~~~~~t~:¡;~~ 
Force). ,· < ¡;:'.C.· : .· 
Por último, Ja versión . den<lniinada: SNMPv2Ú : (U~~r-b~ed. SNMPv2) reutiliza los 

conceptos introducidos en ,la v~~siÓ,n SNM~~e~; lllfrc:lduciendo la noción de usuario. En este 

caso, las comunicaciones seiicivaü·~ call'o: bájo la identidad de usuarios en lugar de utilizar 
¡· ,·.,·, . 

el concepto de party exis_tente',en.las.versiones precedentes. Un mismo usuario puede estar 

definido en varias entidades SNMP diferentes. 
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La seguridad en la .versión 3 del protocolo 

La principal novedad introducida en la versión 3 del protocolo SNMP es la modularidad. 

En dicha versión una·· entidad SNMP se considera compuesta por· un motor y unas 

aplicaciones. A su vez e(motor se divide en cuatro módulos:. dispatcher, subsistema de 
~ :. ' ' ' . - .- : < . 

proceso de mensajes, subs.istema de seguridad y subsistema dé control de acceso. 

Se observa, .por. tani"a, ~úe,en· .• la versión.SNMPvJc,sejndepen'diiarÍ Jos mecanismos 

utilizados para la seg~ridad (aÚtentificacióri: /pri.;~~idad) y~;~· e.1 ~~ntrol de acceso. De 

este modo, una mÍsma ~~ti~Úp~~d~ utilii~ dÍfe~~n'tes'~~d~t1ci~\j~;s~guridad y control de 

acceso simultáneameníéi:: lci. (CíYé i.iru:·i:~ri1~rita}:·n:a~~¡,1i:ii'ii:nt~.1a'. fle~ibilidad y ta 

interoperabilidad.' ··' · '" .... '· ,</'.:· ·,: ••·> .... ,,· .·.'.:> ··,· · · · · 

Se define un mod~lo es~árÍÚr p~ra segifridad basáda'.~rÍ usúarlo;; USM (Uscr Security 

Model) y otro para ~~~Írol d~;66~~o ll~;i~~rÍ"~i~;~~. vgc}".!'(\f~~.~~~~~d Access Control 

Model). Se aprovechim IÓs conceptos definidos enlas versiones previas y al mismo tiempo 

la modularidad del pr~t~coÍci p~rrÍ1ite Ja int~~d~cción de ful~rcis m6delos i~dependientes de 

los actuales. 
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CAPÍTULO IV DISEÑO DE UN SISTEMA DE MONITOREO CENTRALIZADO. 

4.0 Análisis de los parámetros a monitorear (discos, procesadores, memoria, red, 
usuarios locales y usuarios remotos). 

Daremos por hecho que los par.unetros a analizar ya fueron definidos en el Capítulo 11 por 

lo cual nos centraremos al análisis de cómo se presentara la información a través de la 

herramienta centralizada de monitorco. 

La recopilación de la información se realizará en función de módulos que engloban los 

parámetros en cada dispositivo que se han nombrado (discos, procesadores, memoria, red, 

usuarios locales y usuarios remotos). Sin embargo se como se comentó en el Capitulo 11 se 

tiene que realizar una acotación de los parámetros que se analizarán ya que en este estudio 

puede ser tan intenso y completo como uno lo desee en función de la información dada por 

cada dispositivo. 

Pero lo importa~;e es obt~n.er estadisticas que cumplan una relaciónde tielllp~:desempeilo 
aceptables,' ya· que ~i~~tri.S más información se maneje mayor será ~l d~~~llÍ;íe del equipo 

- - - _-. - - - . ~-' - - . - '- . ' - «»·.· - ' . e_, • •.. - .• 

en función principaimente de procesamiento y disco, lo cual puede Üegar'a.ser.peijudicial 
••• •• ,,- • .,",• < • 'L • --,.- '•' • '""•''· 

en estos casós se debe tener una media de rendimiento, para' saber.cual sé~ií el máximo de 

ocupación permitido del sistema. 

Enseguida sé. mostrará el análisis basado en cada parámetro nombrado en el Capitulo 11 

mediante algunos diagramas y fórmulas para sacar el rendimiento de cada dispositivo: 
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%CPU 

Si 

(A) Medir Intervalos 
de 30 minutos 

SI %usuarios + %sistema + % l/O > 95% 
Durante 3 dlas normales de carga. 

Sistema 
Estable 

En el caso de la memoria se tiene que analizar solam.ente cual es la frecuencia en la que el 

sistema utiliza la memoria swap (memoria virtual), o el proceso más conocido como 

paginación, el cual se realiza cuando el sistema se .. ha quedado sin memoria fisica y no 

puede cargar programa alguno en memoria· principal . (memoria fisica), por lo cual el 

sistema empieza a bajar segmentos de memoria.flsi~a a'ta memoria virtual (parte del disco 

asignada para este proceso), sin embargo el.in~~~~~ri'i~nte es que la memoria virtual no es 

tan rápida como la memoria fisica. y •. p~~'~¿~;~ .lado• hay. programas que necesitan ser 

cargados en su totalidad en memoria fis,ica:· e.n esto~ casos se tiene dos opciones: 
:.~ 

-:·-: 

Analizar requisitos de memoria p·ara(~l~i~te~Lytratar de mejorara el desempeño de las 

aplicaciones. 
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Agrandar la memoria virtual, aplicando la siguiente regla: 

' . . - -
Memoria Virtual = 2 x Memoria FÍsiea del sistema. 

. . 
En caso de haber crecido el esp~cio.de IDemoria virtual y el sistema sigue con el proceso de 

paginación en· intervalos. constantes (un día de prueba) y de haber analizado los 

requerimientos de las aplicaciones y en caso de seguir con el sistema con bajo rendimiento, 

se tendrá que adicio~allD.áS memoria fisica, esto dependerá de la cantidad del proceso de 

paginación del sistemá en particular. 

En el ca.~o del disco se tendrá que analizar Kilobytes por segundo de entrada y los 

Kilobytes por segundo de salida, esto va ·de acuerdo con el tipo de tecnología que se ocupe 

SCSI, IDE o Fibra, y por otro lado la transferencia dependerá de la búsqueda de 

información en disco que está en función de. RPM (revoluciones por minuto) del disco, con 

lo cual podemos calcular la latencia; la cual es el promedio de tiempo para que el disco una 

vez en la pista correcta. encue..itre ~I s~tl>r deseado, es decir el tiempo que tarda el disco en 

dar media vuelta. Velocidád d~ ~nsf~r~~cia: velocidad a la que los datos (bits) pueden 
' : -·, ·-:·' 

transferirse desde el disco a la únidad central. Depende esencialmente de dos factores: la 

velocidad de rotación y la den~idád dé almacenamiento de los datos en una pista. 

Con esto podemos calcularla como: 

3600 rpm = l rcvolució~ cada 60/3600 segundos (16,66 milisegundos) 

Si calculamos el tiempo de V. vuelta--> Latencia Promedio 8,33 milisegundos 

IRPM 1 1 Vuelta cada 1 Latencia 

13600 ! 16,66 mseg. 1 8,33 mseg. 

J 4500 ¡ 13,33 mseg. 1 6,66 mseg. 

1 5400 1 11,11 mseg. 1 5,55 mseg. 

1 7200 1 8,33 mseg. 1 4,16 mseg. 

j 10000 1 6,00 mseg. 1 3,00 mseg. 
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En el caso de Ja. red se analizará mediante el porcentaje de colisiones que se tiene en la red 

basándose en la siguiente fórmula: 

Porcentaje de colisiones= (Núm. de colisiones I Paquetes enviados) • 100 

4.1 Análisis de la logística de comunicaciones entre el sistema centralizado y equipos 
remotos. 

La logística de comunicaciones entre los equipos a monitorear y el servidor central se 

realizará ocupando el protocolo TCP/IP dentro de éste, tomaremos los siguientes servicios 

que implementan la comunicación y seguridad (RSA, DES y 3DES): 

Servicios: 
' ·,, ·,_,_• •'.'r 

Secure Shell (Para admini~t~ciÚ~·Cc~ui~~~r¿inotos) 
- . - ' ,' ' . :; . -- ':· ~,., ... ' ·'.~ -· ., . ,-., . -. 

secure Copy (Pani. trailsreréncia<le'~ll:hiv;);>' · · 

http (Servicio para equipo' ceriira1il!:;.dci)> • 
- - . .·· .. '~ 

netstat (Servicio para revisión' de cÓlisÍÓnes de red) . 

imap (Servicio para mandar ~I~~· ~·~iarite protocolo SMTP) 

ntp (Servicio para sincronizar ti~nÍ)lo ~11.·~~~id~rremoto y clientes) 

Los servicios anteriores describen . su ·funcionamiento en el siguiente diagrama de 

comunicaciones: 
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Cliente Protocolo TCP/IP 

1 01 Envla archivos 
I Por Secura Copy 

,~ D 

WAN 
LAN 

'~ ,v Los archivos 
Viajan con cifrado 
RSA, DES o 3DES 

~.2 Creación del sistema centralizado. 

Entrega de 
archivos 

I' 
Servidor 

HTTP 
Internet 

Servidor 
Entrega 

Estadisticas 
Por Internet 

El análisis estadístico de datos se fundamenta, principalmente, utilizando modelos gráficos 

con relación de uno a uno, ocupando programas creados en. shell, php y utilizando la 

librería para crear imágenes en tiempo real llamada phplot; para más detalles de versiones 

de software y hardware ver el punto 4.6 en este capitulo. 

La generación de graficas se desarrolló en tres etapas las cuales son: 

Obtención de datos de cada dispositivo por medio de programas shell. 

Manipulación de los datos (dar formato e introducir datos a la Base de Datos) 

Creación dinámica de programa php para generación de grafica, 

Ejemplo: Generación de grafiea para CPU %usuarios. 
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Programa para recavar y para dar fonnato a la infonnación de clientes: 

ffl/bin/sh 
set -x 
ruta•/var/apache/htdocs/phplot-4.4.6 
seg•1 
muestreo•4 
> $ruta/grafica.php 
> $ruta/crea_php_b 
> $ruta/datos.sar 
> $ruta/inserta.sql 
/usr/sbin/sar -u $seg $muestra > $ruta/datos.sar (Recava %nrormaci6n CPU) 
usr-·tail -1 $ruta/datos.sar 1 awk '( print $2 )•• 
sys-·tail -1 $ruta/datos.Bar 1 awk '( print $3 )•• 
io··tail -1 $ruta/datos.sar 1 awk •( print $4 )•-(Da formato a loa datos) 
idle-·tail -1 $ruta/datos.sar 1 awk •( print $5 )•• 
suma="'/usr/bin/perl -e 11 { print ( $usr + $sys + $io ) }"'"' 
hora•"'date 1 +\H\M 1 "' 

hora form~-date '+\H:\M:\S 1 "' 

horap-·date '+\H \M \S' 1 awk • { print $1 ¡· 
horam• ·date '+\H \M \S • 1 awk ' { print $2 } • 
fecha-"'date 1 +%d/\m/\y 1 "' 

if [ $hora -ge 1200 ] ; then 
meridiano-12 

ampm=pm 
el se 

meridiano-o 
ampm=am 

fi 
minutom··/usr/bin/perl -e "{ print ( ($horap - $meridiano) • 60 ) )"• 
muestram• .. /usr/bin/perl -e " { print ( $minutom + $horam---.) } ""' 
/usr/bin/echo "USE learndb 11 > $ruta/inserta:sql 
/usr/bin/echo 11 INSERT INTO cpudnsl. (inaertar datos en BD Myaq1) 
VALUES (•O', 1 $ampm', •$suma',' $muestram', 1 $hora form•, ~$fecha•); 11 

$ruta/inserta.sql -
/usr/local/mysql/bin/mysql < $ruta/inserta.sql 

/usr/local/mysql/bin/mysql < $ruta/exequery.sql,I grep -v "cpu" 1 awk '{ 
print 11 array(\ 11 \ 11 , 11 $2 11 , 11 $1 11 ), 11 }• > /var/apache/htdocs/phplot-
4.4.6/crea_php_b 

/usr/bin/cat $ruta/crea_php_a 
/usr/bin/cat $ruta/crea_php_b 
/usr/bin/cat $ruta/crea_php_c 

» $ruta/grafic~~-~~P 
>> $ruta/grafica.php 
>> $ruta/grafica.php 
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Programa para modificar rangos de gráfica en Base de Datos (Mysql): 

<?php 
$archivo• 11 /var/apache/htdocs/phplot~4.4.6/exequery.sh"1 
if ($dianoche••"'') 
{ 
$fp • fopen( 11 exequery.sql 11

, 11 w+"); 
fputs($fp, 11 use learndb;\n"); 
fputs($fp, 11 select cpu,minuto from cpudns1 where fecha•\ 11 14/02/03\ 0 and 
ampm•\"pm\ 0 and minuto>\"0\ 11 and minutoc\"720\n arder by id; 11 ); 

fclose ($fp); 
} 
else { 
$fp - fopen( 11 exequery.sql 11

, 
11 w+ 11

); 

fputs ($fp, 11 use learndb; \n11
); , 

fputs ($fp, 11 select cpu,minuto from cpudns1 where fecha-\ 11 $dma\ 11 "and' 
ampm•\"$dianoche\ 11 and minuto>\"$menor\" and minuto<\~!$mayor\" order by 
id;")' . 
fclose($fp); 
l 
system( 11 sh 11 .escapeshellarg ($archivo)); 
?> 

Programas para generar gráfica dinámica en PHP: 

En esta fase, se manejan tres archivos que son concatenados en uno solo los cuales llevan el 
esqueleto del programa en PHP que utilizara la librería phplot para realizar la graficá, 
enseguida se muestra el esqueleto de cada programa: 

Archivo crea_php_a 

<? 
include ( "phplot .php"); 
$graph • new PHPlot; 
$graph-::-SetDataType( "linear-linear 11 ) / 

11 Specify sorne data 
$data • array( 

Archivo crea_php_b 

Estos datos fueron extraídos con un query de la base de datos y formateados desde el scripts 
de shell. 
array( 1111 ,375,2), 
array( 1111 ,376,2), 
array("",377,5), 
array("",378,1), 

array( 1111
, 382, 2), 

array( 1111 ,383,1), 
array( 1111 ,384,1), 
array("",385,3), 
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Archivo crea_php_c 

); 
$graph->SetDataValues($datal1 
$nameserver - 'hostname-, 
$hora-'date 1 +tH:%M:%S''; 
$horab-'date 1 +~H%M 1 '; 

$Xvalorini• 11 $menor 11 ; 

$Xvalorfin•"$mayor"; 
if ($horab>l200 l 
{ 
$hora die•" 12:00 13:00 14:00 15:00 16100 17:00 18:00 
19:00- 20:00 21100 22:00 

23:00 11
; 

J 
else { 
$hora_dis•" 00:00 01:00 02:00 03100 04:00 OStOO 06:00 
07:00 08100 09:00 10:00 

l.l :QQll; 

J 
if ($Xvalor••"" 11 $Xvalorfin•• 1111 11 $Yvaloros•" 11 ) 

{ 
$Xvalorini•"0"; 
$Xvalorfin•"720"; 
$Yvalor•ºl00"; 
J 
//Specify plotting area details 
$graph->SetimageArea(600,400); 
$graph->SetPlotType( 11 lines 11 ); 

$graph->SetTitleFontSize( 11 2 11 ); 

$graph- >Set Ti tle ( "Muestreo de servidor $nameserver ARANEA-DF hora: 
$hora 11

); 

$graph->SetPlotAreaWorld($Xvalorini,O,$Xvalorfin,$Yvalor); 
$graph- >SetPlotBgColor ( 11 white"); 
$graph- >SetPlotBorderType ( 11 left 11

) ; 

$graph- >SetBackgroundColor ( 11 white 11 ); 

//Define the X axis 
$graph- >SetXLabel ("$hora dis 11 ); 

Sgraph->SetHorizTickincrement( "60º); 
$graph->SetXGridLabelType( 11 plain 11 ); 

//Define the Y axis 
$graph- >SetYLabel ( 11 \ Ocupacion CPU 11 ); 

Sgraph- >SetVertTickincrement ( 11 10 11 ); 

$graph->SetPrecisionY{ 11 0 11
); 

$graph->SetYGridLabelType( 11 right 11 ) 1 

$graph- >Set.LightGridColor ( "blue") ; 

$graph->SetOataColors( array( 11 red 11 ), array( 11 black 11 ) ) ; 

$graph->DraWOraph(); 
?> 
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Los esqueletos anteriores se concatenan dejándolos en un archivo para ser utilizado por la 

librería phplot, en nuestro caso se llama grafica.php. Con esto hemos terminado el 

programa para las estadísticas del CPU, hay que señalar que el servicio de sérvidor .http 

debe estar configurado e instalado. Este proceso se realizará para las estadísticas de disco, 

memoria y red. 

4.3 Creación de agente para sistema de alta disponibilidad. 

Se realizaron tres programas para dar alta disponibilidad en el sistema de monitoreo, los 

cuales cubren disponibilidad en red, disponibilidad en CPU y disponibilidad de servicios de 

monitoreo, estos progr.imas podrán ser instalados en una arquitectura de cluster, y en su 

caso de tener solo un servidor se podrán instalar en función de la duplicidad de dispositivos· 

de hardware que se necesitan, los cuales serian; dos tarjetas de red y tener dos CPUs 

mlnimo. Estos requisitos se nombrarán más a detalle en el punto 4.5 ,enseguida se muestran 

los programas para dar alta disponibilidad en los servicios anteriormente mencionados. 

Programa para switcheo de nodo de red. 

ff l/bin/ksh 
set -x 
ADMINDIR-/scripts 
upservers--/usr/bin/cat $ACMINDIR/srvnum
echo 11 0 11 > $ADMINDIR/srvnum 
while read -r IP SRVNM 
do 

if test -¡usr/sbin/ping $IP 1 grep -e "is alive••- -eq O; then 
ff Wait 3 second befare checking again 

eleep l 
if test ·1usr/sbin/ping $IP 1 grep -e "is alive"· -eq ·a, then 

upaervera-·/usr/bin/cat $ADMINDIR/srvnum· 
nuevo_serial--/usr/bin/perl -e 11 { print ( $upservers + 1 ) ) 11 -

/usr/bin/echo "$nuevo serial" > $ADMINDIR/srvnum 
fi -

fi 
upservers-·/usr/bin/cat $ADMINDIR/srvnum· 
echo $upservers 
if [ $upservers -eq 2 l 
then 
/usr/sbin/ifconfig hmeO unplumb 
/usr/sbin/ifconfig hme1 plumb ... , . . . 
/usr/sbin/ifconfig hme1 inet 13.52.2.85 netmask 255.255.255.0 broadcast 
13.255.255.255 up (IP y Broadcast ~ariah1••) 
fi 
done < $ADMINDIR/mon_srv.dat 
exit O 
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En el programa anterior se debe crear un archivo llamado mon_srv.dat en el cual debe 

contener las IP de los servidores que estén el la misma red, estos servirán para saber si la 

red está en funciÓnamientó. 

Programa para limitar y monitorear porcentaje de CPU en proceso definido. 

Los parámetros a modificar son el proceso ha controlar ( proid ) y porcentaje máximo de 

uso en CPU que se le dará. En este caso esta dado en et rango de 2 a 3 por ciento.·" 

111/bin/sh 
set -x 
while (true) 
do 
proid•"/usr/bin/pgrep find" (cambiar find por proceao deaeado) 
proc•"/usr/ucb/ps -aux 1 grep find 1 cut -d" " -f7,B" 
if [ $proc -ge 3 ]1 then 
/usr/bin/kill -23 $proid 
fi 
if [ $proc -le 2 J1 then 
/usr/bin/kill -25 $proid 
fi ..• 

done 

Programa para mantener siempre en función et programa de monitoreo. 

111/bin/ksh 
set -x 
ruta-/var/apache/htdocs/phplot-4.4.6 
cad•"crearray.sh" 
flag-"no" 
maeter-/opt/admin/scripts 
ruta•/bita/f iles 
hd•"date º+\d,m\y1\H,M\Sº" 
pgrep $cad && flag•si; export flag 

if [ $flag •• "no" J ; then 
/$ruta/crearray.sh & 
/usr/sbin/touch /$ruta/servicio.fallo.$hd 
fi 
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4.4 Análisis de desempeño del sistema centralizado. 

Se realizaron pruebas de carga en el sistema centralizado en diferentes equipos (Enterprise 

250, Ultra 10 y Ultra 5) concluyendo que el sistema se utiliza de un 2.4% un 3.9% de los 

recursos. Esta medición se realizó a través de la herramienta llamada TOP, que cuenta el 

sistema operativo Solaris. 

Ejemplo de medición con TOP. 

1ast pid: 20563; load averages: o. 01, 0.03, 0.04 12:59:5e 
119 processes: lle sleeping, 1 on cpu 
CPU states: 99.6\ idle, 0.1\" user,0.3\ kernel, O.O\ iowait,0.0\- swap 
Memory: 2048M real, ll92M swap in use, 44S9M swap free 

PID USERNAME THR PRI 

2565 oracle 11 59 
20S61 root l S8 
20S63 root l S2 

398 root 12 se 
2S94 oracle 11 30 
4909 oracle l 31 

311 ctxsrvr 9 S8 
240e oracle 10 se 

12643 oracle 11 10 
l root l se 

2700 oracle l se 
2S67 oracle l S8 

272 root 6 se 
287 root l se 

2Sl0 oracle 8 S9 

NICE SIZE RES 

o 1115N 1085H 
o 2664K 1720K 
o 1680K 12eOK o 24S6K 1064K o 11S7M ll09M o lllSM 1091M o Sl60K 2336K o eOOOK 70e8K o 1116M l091M o 816K 2S6K o lll4M l089M o lll4M 10e7M 
O ·2704K ll44K o 1696K 344K o 9384K 74S6K 

STATE TIME CPU COMMAND 

cpu1 0102 3 .01'15 crearray.•h 
cpul 0:00 0.16\ top 
sleep 0:00 O.OS'lr rcp 
sleep 0:00 º·ºº"' mibiisa 
sleep 0:11 º·ºº"' oracle 
sleep 0:07 º·ºº" oracle 
sleep 0:05 º·ºº" ctxfm 
sleep 0:03 º·ºº"' ctXXtW 
sleep 0:02 0.03'1r oracle 
sleep 0:02 º·ºº"' init 
sleep 0:01 º·ºº"' oracle 
sleep OzOl o.ºº"' oracle 
sleep 0:01 º·ºº"' vold 
sleep 0:01 º·ºº"' prngd 
sleep 0:01 º·ºº"' dtwm 
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4.5 Requisitos miulmos de hardware y software para la implemeutaci6n. 

Los requisitos mínimos para el sistema centralizado son: 

Hardware: 

1 CPU de 400 MHz (arquitectura RISC o CISC) 

2 discos de 36 GB 

128 GB de memoria 

2 puertos de red 10/100 Fast Ethernet 

*Software: 

Sistema Operativo Solaris 6,7,8 o 9 (Para arquitectura RISC o CISC). 
Aplicación NSCPcom Netscape Communicator 
Aplicación SMCautoc autoconf 
Aplicación SMCautom automake 
Aplicación SMCbison bison 
Aplicación SMCdb3 db 
Aplicación SMCegd egd 
Aplicación SMCexpect expect 
Aplicación SMCflex flex 
Aplicación SMCgcc gcc 
Aplicación SMCglib glib 
Aplicación SMCgtk gtk+ 
Aplicación SMCjpcg jpeg 
Aplicación SMClibgcc libgcc 
Aplicación SMClibt libtool 
Aplicación SMClpng libpng 
Aplicación SMCm4 m4 
Aplicación SMCmysql mysql 
Aplicación SMCncurs ncurses 
Aplicación SMCossl ossl 
Aplicación SMCperl peri 
Aplicación SMCpmgd prngd 
Aplicación SMCsnort snort 
Aplicación SMCtcl te! 
Aplicación SMCtk tk 
Aplicación SMCtop top 
Aplicación SMCxpm xpm 
Aplicación SMCzlib zlib 
Aplicación Apache apache 
Aplicación PHP php 
Aplicación Libreria phplot 

•Uts versiones que estAn trumcjnndo son a la (echa 14 Enero 2003. 
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CAPÍTULO V IMPLEMENT ACION DEL SISTEMA DE MONITOREO 
CENTRALIZADO. 

5.0 Implementación del sistema centralizado. 

La implementación en el sistema principal, se realiza en dos pasos los cuales son: 

Compilación e instalación del lenguaje PHP y librería para gráficas PHPLOT 

• Configuración de servidor Web 

Configuración e instalación de scripts realizados en sh.~H y php. 
·'.·.,,'. 

·1~· :·>:·: 

Pasos para la compilación e instalació~ d~.t~ri~~~jb PÍ-ÍP.·v¡jfs'iÓn 4.3.1 - . . : ,~ ;·:·,.:.i~:·;';"/?~I/~\;:~'::·· ;: '.: ~.'- ·.::<" .. ? ,.:--.: .. -_ -'. '.:. 

·.:: - ,¡,:,:( ~ :·:'-- ... - . ·-" 

.. ~:·~ .. ·.::.; ,::·¿_\~:_::('' ' 
# gunzip php4.3;Ltar.gZ· ·.··· 

# tar xvf php"4.3:1.~\_;-_•, './ 
... . . 

Posteriormen¡~ se creará un directorio llamad~ php-<ú. l en donde' se almacenará todos los 
_,_ .. , ...... · ._.,,,, '·· ' . - -,, . - . 

archivos fuentes para realizar la cómp_i_lació11_. Se debe tener.~e espacio)ibré mínimo 200 

MB para la compilación y el espacio pára d~~c6n'tpri.rii; el ~hivo .. 

También se debe obtener la librería de PHPLOT veraión 4:4.6 que se puede bajar del sitio; 

www.phplot.com, esta librería se tendrá que d~scomprimir de la siguiente forma: 

# gunzip phplot-4.4.6.tar.gz 

# tar xvf phplot-4.4.6.tar 

Dicha librería creará un directoria llamado phplot-4.4.6 esta librería debe ser compilada al 

mismo tiempo que se está realizando la compilación del lenguaje php. 
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Enseguida se tendrá que crear las siguientes variables de ambiente: 

# LD_LIBRARY_PATH=/Úsr/Jocal/lib 

# export LD.;_LIBRARY_PATH 

# PATH='$PATH:/usr/J~cal/bin:/úsr/ccs/bin:/php~4~3. l 
# expo'rt P A TH 

Es bueno recordar que para, este m,orn~~to :d~be haberse instalado todos Jos paquetes 

necesarios nombrad~s en el, c~pitÜJoé~~íb'rio~.:y~ que et~ Ja éompilación de php y sus 

librerías para gráficos se harán na.ii~C!~, a vario's de estos paquetes. Enseguida se 

procederá a Ja compilacióll, :pri'!lero 'sé"cr~ará la estructura de, c.ómo se. realizará la 

compilación. 

# cd /php-4.3.1 

# ./configure 

# make 

# make instnll 

En el ultimo paso (install) se creará las ligas para él sérvidord\i apache que introducirá el 

lenguaje php pa~ que fu~cione etl e) servid~r de wéb ~p~~h~, asf c~.:Uo Ja librería de phpJot . 
• •••• '. .,.- •• ·,. < ,-,,. -,...-, - ,.: •••• , ., •• ,· • 

Con esto finalizaremos In coínpilaciÓnc1lor~lo queire~'ta "realizar las prueba del buen 

funcionamiento· de· php .·en el' ~r~.;,,~~;; ·~~!ri/i~;:·l;~(é:i;oré()ó~~~j siguiente programa en 

lenguaje php, para este punto )'.¡t,dl)bc i:s~ar.c~,~~gui:¡tdo ".I servidor de Web Apache. 

•. . .. ~ ' ' ,;.· 

Programa de prueba en PHP (prueba.ph~).7"' 
<html> 

<head> 
ctitle>Ex~mple</title> 

c/head> 
<body> 

<?php 

'ft::>IS liv1~ 
FALLA DE ORIGEN 

echo "Hola, Esta es una prueba de PHP scriptl 11 ; 

?> 

</body> 
</html> 
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El programa anterior lo abriremos desde el browser de nuestro servidor de Web en donde se 

compilo PHP y debemos ver el anuncio de echo que dice "Hola, Esta es una prueba de PHP 

script'', teniendo est.o sabremos. que ya esta instalado y funcionando php en nuestro 

servidor. 

Por otro lado debemos p~obar que ia libreria PHPLOT debe estar funcionando también, por 

lo cual tendremos que .ejecutar el programa siguiente para generar una gráfica dinámica de 

prueba. 

Programa de prueba para libre.ria PHPLOT. 

<? 
include ( "phplot.php"); 
$graph = new PHPlot; 
$graph->SctDataType( "linear-linear"); 

11 Specify sorne data 
$data = array( 
array('"' ,375,2), 
array("" ,376,2), 
arra y("" ,3 77,5), 
arra y("" ,3 78, I ), 
array("" ,379,2), 
array("",380,3), 
array('"',381,2), 
array("" ,382,2), 
array("" ,383, 1 ), 
array("",384,1), 
array("",385,3), 
); 
$graph->SetData Values($data); 
$nameserver= 'hostnamc'; 
$hora='date '+%H:%M:%S''; 
$horab='date '+%H%M''; 
$Xvalorini="$menor"; 
$Xvalorfin="$mayor"; 
if($horab>l200) 
{ 
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$hora dis=" 
23:00""; 

12:00 13:00 14:00 15:00 16:00 17:00 18:00,19:00 20:00 21:00 22:00 
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else { 
$hora dis=" 00:00 01:00 02:00 03:00 04:00 05:00 06:00 07:00 08:00 09:00 10:00 
11 :oo"; 
} . . 
if($Xvalor="'.' 11$Xvalorfin=""11 $Yvalor=="") 
{ .• ..... . 
$Xvalorini="O"; 
$Xvalorfin=''.720"; 
$Yvalor="IOO"; 
} . 

//Specify plotting area details 
$graph->SetlmageArea(600,400); 
$graph->SetPlotType( "lines"); 
$graph->SetTitleFontSize( "2"); 
$graph->SetTitle{ "Muestreo de servidor $nameserver ARANEA-DF hora: $hora"); 
$graph->SetPlotAreaWorld($Xvalorini,O,$Xvalorfin,$Yvalor); 
$graph->SetPlotBgColor( "white"); 
$graph->SetPlot8ordcrType( "lefi"); 
$graph->SetBackgroundColor( "white"); 

//Define thc X axis 
$graph->SetXLabel("$hora_dis"); 
$graph->SetHorizTicklncrement( "60"); 
$graph->SetXGridLabclType( "plain"); 

//Define the Y axis 
$graph->SetYLabel( "% Ocupacion CPU"); 
$graph->SetV crtTicklncrement( "1 O"); 
$graph->SetPrecisionY( "0"); 
$graph->SetYGridLabelType( "right"); 
$graph->SetLightGridColor( "blue"); 
$graph->SetDataColors( array( "red"), array( "black") ); 
$graph->DrawGraph(); 
?> 
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El programa anterior nos dará la siguiente gráfica: 

6 
s 

l 

100.....-~~~~~~~~~---'"~~~~~~~..-~~~~~~~~~~~ 

90-t-~~~~~~~~~~~~~~~~--11--~-,-~~~~,--~~~~ 

eo-+~~~~~~~~~~~~~;.._~~--11--~~~~~~~~~~~ 

10-+~~~~~~~~~~~~~~~~~1--~~~~~~~~~~~ 

oo-+~~~--,-~~~~~~~~~~~~--11-~~~~~~~~~~~ 

oo-+~~~~~~~~~~~~~~~~--11-~~~~~~~~~~~ 

40-+~~~~~~~~~~~~~~~~~11-~~~~~~~~~~~· 

30-t-~~~~~~~~~~~~~~~~--1~~~~~~~~~~~~. 

20-+~~~~~~~~~~~~~~~--11---411-~~~~~~~~~~~ 

10-+~~~~~~~~~~~~~~~f-ll-llll-~~~~~~~~~~--' 

1Z:OO 13:00 14:00 10:00 16:00 17:00 18:00 19:00 ZO:OO Zl:OO ZZ:OO Z3:00 

Revisado lo·anterior y funcionando, se tendrá que proceder a la configuración e instalación 

de scripts en el servidor los cuales ya se nombraron a detalle en el capitulo IV, estos se 

deben ubicar en el directorio de configuración del Web Apache, as[ como tener los 

siguientes permisos: 

# chmod 700 /ruta_de_archivos_de_configuracion_servidor 

Por ultimo. se creará un proceso mediante el comando cron para estar ejecutando el 

monitoreo en el servidor principal con un intervalo de 1 minuto. También se debe crear un 

directorio donde se este almacenando todos los archivos que llegaran al sistema principal a 

través de los clientes que se estén monitoreando, este directorio lo podemos crear en raíz 

con el nombre de monitorclientes de la siguiente forma: 

# mkdir /monitorclientes 

# chmod 700 /monitorclientes 

La importancia de este último directorio se remarcará más en el punto 5.1 
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5.1 Implementación de loglstlca entre equipos remotos y central. 

En la logística de intercambio de archivos de información de monitoreo a través del equipo 

central y los equipos remotos está basada en el cifrado de paquetes como se describe en el 

punto 4.1 del capitulo anterior, en este punto se describirá el proceso desde comó se realiza 

la transferencia de los archivos de clientes al lugar de almacenamie_nÍo ·centralizado. 
,.;-;· .. ,. 

Cada cliente contiene prácticamente una estructura 'iciénti~~·-~~'J~~ci~~ de archivos de 

control en cada cliente, así mismo cada cliente contien¡: su propi~ baÍle de d_ato_s dedonde se 

realiza la extracción de datos de moniÍoreo, co~ l~~;·c~~le~'~e;~~~~.:i; ~Í.~r~hivo que es 

enviado a través de la LAN o WAN hacia el servidor cenira1;: esío's·a~chiv~s'scm enviados 

por medio de un cifrado y depositados en el se~kio~ ccntr;¡: ~~ él directorio 

/monltorcllentes, desde este directorio se crea el archivo master llamado 

monitorgeneral.php en el servidor en donde se generan todas la graficas para ser 

presentadas por medio del protocolo http. 

5.2 Implementación de seguridad en protocolos de comunicación. 

Cuando establecemos la comunicaciones a través de los clientes y del sistema central se 

implementa el protocolo de seguridad llamado secure shell y secure copy, el cual realiza un 

canal entre los clientes y el servidor de manera privada ya sea por medio de LAN o W AN, 

este sistema de seguridad se utiliza para la administración remota y trasmisión de archivos 

de cada cliente, hay sistemas que no traen configur~do o_l~pÍementado el sistema. en dado 

caso, se tendrán que seguir los siguientes pasos para'sll,hnplementación y configuración, en 

el caso particular del sistema Solaris sólo, 1~\,~~~i~rie~ s· y 9 contienen este sistema. en 

versiones anteriores hay que instalarlo •. · .. , . .'e/:·:." · 
<:':'._·~~< ·,_.~. ' 

Primeramente se iiene que obtener 'el sonw;;¡.e para su instalación, afortunadamente en el 

caso de solaris ya está ·compilado y empaquetado para ser instalado fácilmente, este paquete 

se obtiene del sitio; \v\vw.sunfreeware.com de este sitio tendremos que bajar el programa 

llamado openssh-3.6. lpl. 
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Antes de realizar la instalación debemos aseguramos que el sistema contiene los siguientes 

paquetes, en dado caso de no tenerlos, los podemos bajar del mismo sitio: 

Archivos (paquetes) requeridos antes de la instalación dé securé'sh~lt 

openssl-0.9.7a-sol7-sparc-local.gz ... , 
tcp wrappers-7.6-so17-sparc-local.gz (opcional, pero recomendado) 
zlih-1. l .4-so17-sparc-local.gz · · · · 
libgcc-3.2.2-so17-sparc-local.gz 
gcc-3.2.2-sol7-sparc-local.gz 
perl-5.8.0-so17-sparc-local.gz (opcional) 
pmgd-0.9.25-so17-sparc-local.gz 
egd-0.8-sol7-sparc-local.gz 

La instalación de los paquetes debe realizarse con la siguiente secuencia de comandos: 

Primero se tendrá que descomprimir con el comando # gunzip nombre_paquete.tar.gz 

Segundo se abre el paquete con el comado # tar xvfnombre_paquete.tar 

Tercero instalarlo en el sistema con el comado # pkgadd -d nombre_paquete 

Después de la instalació.n cÍe paquetes se debe agregar nuevos parámetros a la variable 

# LD_LIBRARY..'..PATH=/usr/l~cal/Iib:/usr/local/ssVlib, debemos exportar la variable # 

export LD_LIBRARY_PATH, y debemos aseguramos que en la variable PATH estc;:n las 

rutas de /usr/local/bin y /usr/bin. 

Adicional a esto, crearemos algunos archivos de control de la siguiente forma: 

# cat alguno_archivo_gra11de > usr/local/etc/pmgd/prngd-seed 

# mkdir /var/spool/pmgd 

# /usr/local/sbin/pmgd /var/spool/pmgd/pool 

Posteriormente se generan las llaves de cifrado para los paquetes que serán transportados 

vía WAN oLAN. 
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# ssh-keygen -t rsal -f /usr/local/etc/ssh_host_key -N "" 

# ssh-keygen ~t dsa -f /usr/local/etc/ssh.:...host_dsa_key -N '"' 

# ssh-keygen ~t r~a -f /usr/local/eteÍssh_hóst_rsa_key :N '"' 
" ·' '; ··' .. 

Este proceso d~be re~.Hziirse. en . ;odos )os .sistémas que contengan versiones de Solaris 

meno~es 11 s 6 9. l>o~terio~erite se proÍ>arA et ~istema <lesde tos clientes ar servidor de 1a 

# ssh ÍP ~e~ido~ o N'~.rití~e~~~rvldo; 
En. este"'.'." ca~(; d~\p~~i~~·j'c;~,r .·u~á ! llave dé ·~~~firmación para comunicación, esta 

confirmación solo'se h~Ála 'pf(~ci~ ,vez •. Sepedirá logi~ y password del sist~ma central, se 

puede oc~par'.éJa:l~~l~(~~e~tn ~~d~da'de ~Ita, . 

En caso de,:fall~ · se'• ;Jéde ¡{on¿l¡a~ l~:siguiente página para volver a seguir el 

procedimieritó ;ª~¡{ ~:píiii~·i 1;upi/1,~vw':s~~f~;;·~<va~e.~óm/openssh26-7 .html . 
. ~; :; 

Para ver.la funciof!alida(coinpleta'del sistema centralizado se tendrá que hacer referencia 

al servidor· p~r ~~dlé_>'~;I b~Ó~séi>~o~·~I' siguiente URL, http://dominio.prueba/phplot-

4.4.6/monitorge~e~al.php/ · · 
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CAPÍTULO VI 

RESULTADOS Y CONCLUSIONES. 

6.0 Resultados. 

En la creación de la tesis, se llegó a la creación de un sistema en el cual se puede ver que 

los recursos necesarios para su implementación en función de costos es muy económicos, 

este punto aunado al desempeño que se puede ver, generó una relación de costo-desempeño 

muy importante en comparación con sistemas que hay en la actualidad y que por sus costos 

son definitivamente no rentables para la micro y pequeña empresa. 

Por otro lado se a conseguido, a su vez, dar una fácil implementación y administración de 

forma segura y confiable en toda la infraestructura que implica el sistema, otro punto que 

cabe destacar lo fácilmente portable que puede ser el código de implementación 

refiriéndose a sistemas basados en UNIX, aunque cabe la posibilidad de realizar 

implementaciones en sistemas Windows con algunas modificación y utilizando programas 

sin costo para crear funciones para la obtención de estadlsticas, es bueno comentar que 

todas las aplicaciones y librerlas existen para el sistema windows. Sin embargo hay que 

remarcar la necesidad de utilizar programas externos que son gratuitos para realizar toda la 

logística en la obtención de datos. 

Sin salir del punto, en alcances y resultados, se creó un sistema con los parámetros 

establecidos desde el inicio de la tesis, obteniendo un monitoreo confiable para la toda de 

decisiones en una empresa. Este punto de toda de decisiones fue una meta que se alcanzó 

debido a que la información se puede consultar. de forma cualitativa y cuantitativa en 

función de la base de datos que se tiene, sin mas los resultados fueron alcanzados en su 

totalidad sobre el tiempo estimado de desarrollo, pruebas e implementación. 
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6.1 Estado Actual. 

El sistema actual cuenta con el soporte suficiente para la implementación en equipos de 

producción, ya que está creado con estándares de comunicaciones por medio del protocolo 

TCP/IP, así como para tener un sistema de seguridad en el transporte de archivos entre 

clientes y servidor central. El sistema ha sido empaquetado para ser instalado de forma 

automática lo cual implica sólo pequei\os cambios en clientes y servidor. 

6.2 Trabajo a futuro 

El sistema en la actualidad está disponible pam que en futuras versiones se pueda extender 

a diferentes platafonnas en función de los sistemas operativos como son Windows, Mac y 

Linux., en la actualidad únicamente se ocupa el agente nativo en Solaris (MIB) para la 

comunicación entre switchcs y concentradores que soporten el protocolo, este proceso es 

para el intercambio de información en MAN o LAN • 

Se tiene pensado también crear otros agentes de alta disponibilidad para cluster que 

contengan más de dos nodos, ya que en el sistema actual sólo ~stá creado.para ~~p·~.rt~ dos 

nodos. Para futuras mejoras, cualquier persona interesada podrá obtener le:;~. códigos 

fuentes, e información al email:. vidalgvg@yahoo.com 

llegue a involucrar·. más gente en dicho proyecto se 

esto es porq~~ cii~a v~i que se 

podrán realiz¡u" ... ·correci:iones y 
·.--J·- ' 

aportaciones más precisas sobre el tema de monitoreo y necesidades de cada e.aso. 
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6.3 Conclusiones 

Se puede concluir que el sistema realizado en comparación con los·sistemas actuales de 

monitoreo específicamente para sistemas UNIX es de un alto nivel de. coÍnpetenCla, y 

funcionalidad debido a las consideraciones de costos y beneficios que se obtienen de ·este, 

los sistemas de vanguardia posiblemente contendrán otras opciones sobre el ~istema· 
expuesto aqui, pero sin duda, esto se podrá igualar con la implementación progresiva de 

dichas propiedades que no se tienen actualmente, como podria ser distintas forn1as. de 

grafieación. Lo sobresaliente del sistema que se plantea en la tesis son los siguientes 

puntos: 

• Costos nulos del sistema. 

Seniicio de monitoreo en cualquier punto del mundo. 

Ad~ini~t~cidn desde cualquier punto del mundo. 

Estadistién5 a t~vés de servici~ estándar http 

• Segurid~~ 'iirii'.i1é.ii'in~'aa.a:f;:·, ,_ .} 

• Fácil creci~i~nti.¿n~~¿~eristicas, implementación y configuración. 

Cói!Í~~ ;bl~~~;~~,'l'.~~~19~~-~if~rentes plataformas. 

Los puntos ant~rio~~s'. tiri"ce.ial: sistema una de los pocas opciones que hay en el mercado, 

considerándo.·1~ 1~;;:~-d~~·¡~tirii¡fu UNIX. Por ultimo otro punto sobresaliente del sistema es 
' ,·. -·'i '~-··;·:!.»': ~;:.;_.'.'2"<.;.·. {-: .• ',.::.:::-;_'i¡;.P'7-: '• > ,- ; • 

su composición de:,elell'lentos.que lo forman, esto implica que debido a que todos los 

paquetes q;ie\i;t:c<lh~titt~~~·:tie'ne desarrollos adicionales disponibles en intemet siendo 

freeware, i6~ ~~~Í~~--~~·~-~'~d~~lÍnplementar con totalidad facilidad para la administración, 

con esto se ;~d~CÍ~~'~Js~6'~--~~ a~ministración en lo futuro, un ejemplo seria la base de datos 

mysql que )len~ ~1 ~¡·~Í~má de administracion AdminPHP facil de implementar y conseguir 

en Internet p_ad ¡;:~diriinistración de las tablas base de dicha implementación .. 
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GLOSARIO 

Anillo.- Topología de red, conecta a las computadoras con un solo cable en forma de 

círculo. 
. . ' 

Arbol.- Topologla de red, pueden ser combinadas en una variedad de topologlas híbridas 

más complejas. (ej. Anillo, Malla, Bus, eÍc); 

Bus.- Topologla d_e red, las compuÚidoras están. conecl~das por un c>Úlal. de comunicación 

en linea recta. Esta red_es la más común y la más.simple. 

CISC.- (Complex Instrution Set Computer) Mod~lo' para construir, fisícame~te un 

microprocesador, en el cual se ocupan un nume.ro mayor de Ínslruc~Íone~ por ciclo de reloj 

para realizar un programa en comparación con RISC. 

COBIT.- (Control Objectives far Infommtion and related Technology), las cuales son el 

una serie de procedimientos para el resultado de auditoria informática. 

Cluster .- Sistema de alta redundancia para sistem~ en producción. 
. .. . . 

Cracker.- Persona con un alto conocimiento a nivél Ínformatico, que entra en los sistemas 

sin tener autorización usando estrategia8 diversas 'pa~ poder romper la seguridad de dichos 

sistemas. 

DES.- Algoritmo de cifrado para sistemas para ~~eaCiori Úpasswords 
- . '";:• .·- -.·.: ~ ... ,- .. - ·- .. -. . 

DNS.- Sistema para resolver ri°"mbres o mejorcon9cidos~om_~.dominios en la Internet. 

DRP.- Sistema de recuperación de d~sastres:.Este~s~}Í~plania con una serie de 

procedimientos ha seguir pará la ~ccupcraclÓn d~i ~Úi~ de p~~-duceión en uno latemo. 
'> •• -.-· ._., - •••••••••• ,.,, - -..'._'j,é.f-· --

Estrella.- En esta topologla to_dos los cables_ de_.todas__tas comp_utadoras son conectados a un 

dispositivo central llamado hub. 

llTTP.-
·- i ':~ ';; 

. 
Hub.- Dispositivo de para conectar y crear redes;.se'puede\clasificar'po.r el numero de 

-" ::;,'." ,.,~,.,. '\'-'" - '" >,:; 
puertos. · •• ·' . : ;' • :-!S•:'.''·'•; 
IP.- Dirección de red, con la cual se puede comunicar' una computadora'a traves de interne! 

o redes locales a otros equipos. 

ICPM.- Es un protocolo de control de mensajes y reporte de errores a traves de TCP, entre 

comunicaciones de diferentes equipos de computo. 

ISACF.- Organización Mundial de Auditores de Sistemas de Información. 
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LAN.- Son redes de propiedad privada , de hasta unos cuantos kilómetros de extensión. 

MAN.- Son redes que se extienden sobre un área geo.gráfica extensa. 

Malnfra~e.- Equipos de computo con propiedades de procesar gran cantidad· de 

información y tener disponibilidad de servicios similares a los clusters. 

MDS.- Es un metodo de algoritmo para :realizar. u~a autentificación en un sistema de 

computo. 

MPP.- Es un sistema de procesamiento masÍvo en ~l cual tiene la propiedad de realizar una 

distribución de la me~oria RÁM entre lÓs ~rocesado.res de modo que se parezca a una red 

y así optimizar el tiempo de, acceso a memoria, pudiendo dar más velocidad en la 

operaciones por ciclo de reloj. . . . .:, ,.,, ., . , 

MIB.- Es un programa que se utiliza a tra~es de la red sacar dato~ del·:·estado de diferentes 

sistemas en la red. Este es utilizado por el prot~eolo S~P; 
_ .. _ :·,:~·;:· 

':-':··· '.,· ': '~·~;·;,. :~: .. 
Malla.- Topolog!a de red, todas las computadoras están iflterc~ne~tacla5 .eni~e ~¡por medio 

de un tramado de cables. Esta configuración provee·redundan~ia'poiJ~~·:i¡\,i;t: cable falla 

hay otros que permiten mantener la comunicaci~ll·'.: ::·: ,'· <;'-. ; '' '.-:,{: 
Orage Book.- Documento integrado por politicás de s~Si:irlda~:;;,dadils. por los Estados 

tomar 

datos en linea del usuario. 

Pipellnes.- Este termino se pu'ede aplicar a diferentes esquemas en el tema de computación, 

en este caso se dará';el,~s~~tido sobre el diseño de CPU a nivel· de circuitos llamados 

conductos segmentados, en los cuales pueden repartir la carga del CPU en función de cada 

ciclo de reloj. 

RAID.- Es un concepto referido a dar un nivel más alto de disponibilidad en los disco, o 

para crear espacios de almacenamiento superiores a las propiedades fisicas de los discos 

actuales. Este concepto es basicamente una agrupación de disco para que se pueda ver 

como un solo disco. 

RPM.- Se refiere a la velocidad de rotación por minuto de los disco ( Revoluciónes por 

minuto). 
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RISC.- (Complex Instrution Set Computer) Modelo para construir fisicamente _un 

microprocesador, en el cual se ocupan un num_ero menor.de instrucciones-por ciclo de reloj 

para realizar un programa en comparación con_ CISC. 

RSA.- Algoritmo de cifrado para proporcionar pass\\'órd-¡¡l si~tellln'.o_perntivo. -

SMP.-. En SMP múltiples procesadores compartenfa'.-Jhemorla RAM y el bus del sistema. 

SPP.- Esta es un hibrido de SMP y MPP'1á''cu~1 3~tiÍiii:ufr.'ri~lllciri~)erárquica de dos 

niveles para alcanzar la escalabilidad. La prlm;rií ci~~~~:i:i;~~~~rl~_"fbi\si~te de un nodo que 

es esencialmente un sistema SMP co~pl~io'; dci~.:~~Í~~~~~Y~f ?~~s.id~r~s y su memoria 

:~:~_e;:::~:~:~:ª;k Managenement Pro_toc~/-~~~t~~ii~ ~!mple ele Administración de 

Redes. :','i 

TI.- Tecnología Informática :·:.·:-·/._:, . . , 

TCP.- Protocolo de comllnicación entre ~omputad~ras; ~~ ~1'ri;i\~ pÓpÜla°r-~ usado. 

Topologia.- Al-reglo de_ computadoras -eri el_ cual puede'n t;~sfe~r'.fdntos -o compartir 

información. - · --• ~~i~! ~<:•i; < -. 
0 

UDP.- Protocoio. d~ comunicación sin aviso de conexión e.n_ 1_ré'con1(>~i~donis;\diferencia 
del TCP no tiene bloquesd¿ control de mensajes recibido/ •: : 5 .. :J:r'.J~;r;-: :;'.• -> - -
WAN.- Son una versión mayor de la LAN y utilizan una tec~ológia?muy similar. 

Actualmenté cSt~··ci~ÍfiÓ-~'ciÓ~·ha caldo en desuso.-·. ,·_·.,:~:::/' ·:~-~'.;,:':~:_'- -~~~f~~)::,. __ :-;~~-:-·~-~-:'.:~-
3DES.- Algoritmo'de cifradohi diferencia entre DES y i:~~é-és:<ll1§; ~~~~}a'una' llave más 

grande y por lo tánto'es menos probable el problema-de Hackers en el si~tema. 
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