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Introduccién.

En el comienzo, con las primeras maquinas, era algo muy complicado ser programador y no
solo porque los lenguajes de programacién no habian evolucionado, sino porqﬁe se debia
manejar la computadora desde la consola y la consola en aquellos ﬁen‘ipos significaba un
puiiado de interruptores, Afortunadamente, esto ha ido cambiando y se lo debemos, en
parte, a que han nacido y evolucionado los sistemas operativos. Como también lo han
hecho las maquinas, los lenguajes de programacion e incluso las ideas desde la mas bisica
hasta ideas fascinantes como teorias sobre viajar a la velocidad de la luz o mas all sobre

las particulas llamadas taquiones mas rapidas que la velocidad de la tuz'.
& Cual es la necesidad de un Sistema Operativo ?

En cl principio solo existia el hardware de las comienzos de lo que conocemos hoy como
computadora. Las primeras computadoras eran fisicamente grandes maquinas que se
operaban desde una consola. El programador escribia un programa y luego lo controlaba
directamente. En primer lugar el programa era cargado manualmente en la memoria, desde
los interruptores del tablero frontal, desde una cinta de papel o desde tarjetas perforadas.
Luego eran activados botones adecuados para establecer la direccién de inicio y comenzar
1a ejecucién en verdad era una tarea muy laboriosa que en la actualidad el gran porcentaje
que tiene una computadora en casa ni siquiera saben de este comienzo. Conforme
transcurria el tiempo, se desarrollaron software y hardware adicionales para minimizar
espacios, costos y tiempos. Sin embargo desde sus comienzo surgieron problemas que hasta
la fecha no ha sido solucionados del todo, aunque un CPU de la mayoria de las
computadoras actuales son mayores de 2GHz de velocidad se manticne problemas de
intervencién sobre los demds componentes (discos, tarjetas de red, memoria, etc) que
aparentemente los usuarios solo se percatan cuando algin dispositivo envia mensajes en
cédigo hexadecimal sin saber que pasa, la mayoria de estos usuarios simplemente utilizan
la operacién del termino universalmente mal empleado * resetea la maquina™ apagar la

computadora.

' La palabra taquio viene del griego tachys que significa <ripido, veloz>. Referencia La relatividad, espacio,
tiempo y movimicnto. Autores Delo E. Mook y Thomas Vargish, pag. 263.
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1.0 Evolucion de los sistemas operativos.

GENERACIONES DE SISTEMAS OPERATIVOS.

Los sistemas operativos, al igual que el hardware, han sufrido una serie de cambios
revolucionarios llamados generaciones. En el caso particular del hardware han sido
cnmarcadas por grandes avances en los componentes utilizados pasando de valvulas
*(primera’ generacidn), a transistores(segunda generacién), a circuitos integrados (tercera
genemc‘ién),i A'circuitos integrad‘os de gran y muy gran escala (cuarta generacién). En cada

- fase succsnva de hardware han sido acompanadas de reduccién substanciales de costos,

S tamaﬁo, emnsnén de calor y consumo de energia, y por incrementos notables en velocidad y

‘ capacxdad : dlcwnal a esto se han incrementado las nuevas lineas de conocimiento sobre

dlferentcs éreas en la actualidad una muy nombrada es la bioingenieria.

cene;aemg. Cero v(dvé,cada de 1940)

Los sistemas 6pératiyps han ido evolucionando durante los tltimos 40 afios a través dc un

numero ' de* dis inf asv%.fasés o generaciones que corresponden a décadas. En 1940, las

K léc ncas digitales mas nuevas no tenian sistemas operativos. Las maquinas

de ese tlemp eran tan pnmmvas que los programadores por lo regular manejaban un bit a

la vez en.com unas, de ‘switch’s mecdnicos. Eventualmente los programas de lenguaje

maquina ma\ ¢ Jaban‘tm]ctas perforadas y leguajes ensambladores fueron desarrollados para
agilizar el pr&:géo de programacién. Los usuarios tenfan completo acceso al lenguaje de la

magquina. Todas la instrucciones eran codificadas a mano.

Primera generacién (década de 1950)

Los laboratorios:de investigacién de General Motors implementaron el primer sistema
operativo de.los. 50's generalmente corria una tarea a la vez y suavizo la transicién entre
tareas para obtener mdaxima utilizacién del sistema de la computadora. Los sistemas

operativos de los afios cincuenta fueron diseflados para hacer mas fluida la transmisiéon

i ; rdia un tiempo
TESIS CON g
FALLA DE ORIGEN

entre trabajos. Antes de que los sistemas




considerable entre la termmacnén de un trabajo y el 1mcno del sngulente Este fue el

comxcnzo de los sistemas de procesmmento por lotes, donde los trabajos se reunian por

grupos o lotes Cuando el trnba_]o estaba en cjecumé"
del equipo.-Al: ﬁnallzar el- trabn_)oya seva n:¢jec

transmitido al siguiente programa en fila

Scgunda generacién (primera mit;id dcla &écada"dﬁ 1960)

Una de las principalés caractérikst'icas de la segunda generacién de lobs’sistet'miys dberativos
fue el desarrollo de los sistemas compamdos con multiprogramacién, y los pnncnplos del
muluprocesamlento En estos sistemas de multiprogramacion, varios programas de usuanos
se encuentran al r_msmo tiempo en el almacenamiento principal, y el procgsador se cambxa
répidamentcb de un trabajo a otro. Por estos tiempos surgié la ingenierfa de software que
tuvo muchés probiemas 'dcbido a la poca capacidad de relacién entre el software y
hardware ya que: para que un programador fuera exitoso tendrfa que saber no solo la

logistica del programaclén sino que tendria que adentrase al hardware en toda su definicién.

Tercera g"énexfai:'-éhr (/r:'ﬁirta,dA d’eila' década de 1960 a la mitad de la década de 1970)

'r‘,;elﬂsistemn operativo comenzdé en forma efectiva, en 1964, con la
faffﬁliw de computadoras sistemas/360 de IBM. Las variadas

eron disefiadus para ser compatibles con el hardware, para usar el

introduccién

compula'dqra’sv
sistema’ operal ,08/360, y para ofrecer mayor poder computacional, en tanto se iba

avanzandé‘con emahda la serie 360 fue creciendo, los computadores de la tercera

generacxén ‘aun mantenlan el voluminoso espacio aunque eran mas funcionales para
dlferentes tareas, suanos a la vez, algunos ya soportaban simultineamente procesos por

lotes, tlempos comparudos, procesamiento de tiempo real y multiprocesamiento.
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Cuarta generacién (de la mitad de la década de 1970 a nuestros dias)

La cuarta generacién la vivimos hoy en dfa, aun asi muchos usuarios no tiene ni idea de las
anteriores generacién, practicamente los sistemas operativos de hoy en dia son
multiusuarios, multiprocesamiento asi como el hardware aunque hay inconvenientes son

minimos para las nceesidad comunes de un usuarios.

CRONOLOGIA DE LA CREACION DE LOS SISTEMAS OPERATIVOS.

s.0 Aflo Autor Gestion de Arquitectura | Multiusuas
procesos
Atlas 50- University of | Lotes Monolitico No
60 Manchester

The 66 | Universidad  dc | Lotes Modular No
Eindhoven

RC4000 67 Brich Hansen de | S.0. Complcto Modular No
Regenccentralen

Sole 69 | Brich Hunsen de | Multiprogramacion | Modular No
Regenecentralen

CTSs MIT Multiprogramacion { Monolitico Si

DMultics MIT Multiprogramacion | Monolitico Si

Unix 1969 | Ritchic/Thompse | Multiprogramacion | Monolitico Si
n

MINIX Andrew Multiprocesos Modular Si

EDUCATIVO | | Tancnbaum N

QDOS 1981 | Microsoft Lotes Monolitico No

MS-DOS

MINIX 1991 { Linus Torvalds Multiprogramacion | Monolitico Si

LINUX

Sprite 1984 Multiprogramacion | Modular Si

Merlin 1984 Lotes Monolitico No

Windows NT 1985 | Microsoft Multiprogramacion | Modular Si

0s/2 1987 | IBM/Microsoft Multiprgramacion Monolitico No

Mach 1986 | Darpa Multiprogramacion | Monolitico Si

Amocha 1994 Distribuido Microkernel Si

Windows 95/98 | 1995 [ Microsoft Multiprogramacion { Monolitico No

1998

Coyote 1996 | Trinity Collage Distribuido Modular Si

Dublin
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1.1 Formas de monitoreo y auditoria de Sistemas Operativos.

Antes de profundizar sobre los temas de monitoreo y auditoria es bueno sefialar que en la
actualidad se ha incrementado el interés por estos puntos debido a su intrinseca importancia
toda compailia que se vea a futuro en funcién de optimizar sus recursos y su propia sobre
vivencia en el mercado se tomara el tiempo para realizar la plantacién sobre estos dos
rubros. El punto de monitoreo se orientara a las funcionalidades del hardware que se tenga
en una empresa en este capitulo se daran las bases sobre los puntos administrativos que se
deben cumplir para realizar un monitoreo y auditoria aplicando normas COBIT (Control
Objectives for Information and related Technology), las cuales son el resultado de uno de
los mayores proyectos de investigacién completado y publicado por la Organizacién
Mundial de Auditores de Sistemas de Informacién (ISACF).

ELABORANDO UNA POLITICA DE AUDITORIA Y SEGURIDAD
INFORMATICA.

La politica de auditoria y seguridad informatica debe formar parte de los lineamientos
generales a desarrollarse con base en las directivas emanadas de la gerencia general y
formara parrate del compromiso de esta en su aplicacién. En ellas se debera establecer con
claridad y precisién las metas a alcanzar y las responsabilidades asignadas. En ella se
debera establecer con claridad y precisién las metas a alcanzar y las responsabilidades
asignadas. Podriamos sintetizar brevemente cuatro cjes por los cuales deberfa establecer

esta politica:

* Programa General de auditoria y seguridad de la organizacién.
e - Programa de auditorias informaticas a implementar.
. Progr:ima sobre temas especificos como contingencias, seguridad fisica, etc.

e ' Programas especificos sobre sistemas informaticos de informacién determinada.

TESIS CON
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Estos ejes de desarrollo deberin propendef a 1a utilizacién de la informacién con una
optima relacién costo-beneficio permitiendo compnmr la lnformaélon y ayudar a
aprovechar mejor los recursos destinados a la. Tecnologfa Informéllca (TI) en todo su
potencial. Algunos de los elementos a tener en cucnta al momcnto de lmplementar una

politica de auditoria informética seran , por ejemplo. SR

Establecimiento de una funcnon que. llevc a cabo la admlmslmmén del programa de

lda por toda la orgamzncxén.

auditoria y seguridad mfon'n{mca que sea’ regon

Estindares, manua}eé ¥y gdi'as»"q'ue réspal_dén fas mq didas tomadas,

Por ultimo se deberé analizar con detalle las pautas a considerar para la cvaluacién del nivet
de cobertura existente ante situaciones de desastres, la identificacién en forma anticipada de

los factores de riesgo y planificacién de las acciones a seguir.

CONSIDERACIONES PARA LA ELABORACION DE PROGRAMAS DE
SEGURIDAD.

Para el desarrollo de los diversos programas de seguridad es necesario basarsc en una
adecuada administracién de riesgos. La administracién de los riesgos deberd entenderse
como su identificacién, evaluacién y la posterior adopcién. Los DRP (Disaster Recovery
Planning) son tratados en la actualidad con mas seriedad, aunque debido a sus costos
todavia aun elcvados las empresas optan por cmpezar sus lineamientos asi esos rumbos,
claro que esto dependerd del nivel del corporativo, estructura econdmica, futuros
crecimientos, demanda de servicios y por su puesto el nivel de prioridad de informacién
que se mangje, por cjemplo, los riesgos en aphcacloncs criticas como las bancarias
evidentcmente tienen una evaluacién dxstm(a que - una. aplicacién corriente, la
administracion de riesgos y su implementaciéon. comprende el desarrollo de una serie de
actividades que seran objeto de tareas especificas de tecnologia de seguridad infonnética,
Asimismo, es de gran importancia en la elaboracién de de programas de monitoreo y
scguridad, tener especi&ﬂ consideracién en el imprescindible equilibrio entre los costos y los

beneficios a obtener con la puesta en marcha de los mismos.
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Aplicacién de normas COBIT, "esté;.conjunto de normas constituye un  estandar
internacional para Ia aplicacién de un correcto control de los sistemas de informacidn. Es.
aplicable a un amplio rango ‘de sistemas de informacién que van desde el nivel de
combmadoras personales  de rango " medio, grandes computadoras (Mainframe) ~>e_4‘
instalaciones Cliente-Servidor. Este trabajo, esta basado en una rigurosa critica'a las téreas
y actividades de todo tipo de &mbito informético. Para su confeccién se han tenido en”
cuenta las principales normas y estindares de las organizaciones que supervisan a auditores
americanos y europeos, requerimientos y especificaciones de la industria bancaria y del
gobierno. 'En’ general, se puede sintetizar los objetivos de las normas COBIT en los

siguientes puntos:

Es una guia muy lmponante para la’ gerencna en la toma de decisiones sobre riesgos y

controles. o

Ayuda al usuano de tecnolo'm a'obtener segundad y control sobre los productos y

SCI’VICIOS que ad ulere

as nfon‘nétl os, una herramienta fundamental para evaluar.

Provee a la‘a

controles. intemos controlcs gerenciales, -y los minimos requerimientos de control

compatibles don el necesario balance costo-beneﬁcio de la organizacion.

La aplicacién de estos® estindares a cualquier instalacién o emprendimiento informatico
garantiza una correcta y #egum utilizacién de la informacién. En la medida que le uso de
los sistemas de infdﬁnacién se expande y mdas personas dependen de su continuidad
operativa tanto mas importante es contar con un adecuado plan de contingencia y
recuperacién que fac:htc superar situacion no deseadas. Esto que parece algo elemental o
trivial, no lo es tanto',a 1a hora de su implementacién practica. Estamos muy habituados a
encontrarnos - én : sifuaciones donde grandes organizaciones encargadas de procesar
volumenes 1mponantes de datos, recurren a diferentes formas de respaldos, no siempre

hechos con cmenos correctos para poder actualizar o recuperar datos nuevos o perdidos,
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enseguida. se dan algunos puntos que se’ deben evaluar cuando se implementa esta fase

segun normas:

. ~Ident1t' cacnén en reliminar “los 'f'a'ctoré’s”de' riegos ante” situaciones ‘de

L Evaluar con est.’mdares las poliucas de respa]do de mformacnén. ’

L} ~Plamﬁcac1én de acciones a seguu’

. Dcsxgnacxén de rcsponsables de 1mplementac|6n del plan

e Asegurar el correcto funcionamiento del plan.
SEGURIDAD EN INTERNET

Sin duda este punto es medular en seguridad, la expansién que ha temdo en estos tiltimos

afios la “Red de Redes” o lo que comunmente ‘conocemos como “Autopxsta de la

No obstante, los puntos principales se nombran a continuacién, sin embargo’en 'él'icapitulo
1l de “SEGURIDAD EN SISTEMAS DE MONITOREO?” sc profundizaré en este tema.

Puntos a considerar en auditoria, basado en las normas para proteccién de datos:

Autentificacion e Identificacién.- Técnica que nos permiten ihdiyidualizar al :autor de

determinada accién,

Autorizacién.}"Técrjxica que. permite determinar a que informacién tienen acceso

i TESIS CON . ;
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Integridad de datos.- Técnica que garantiza que los datos que viéjan por la red lleguen

intactos a su destino.

Privacidad de datos.- Técnica que determina quien puede leer la informacién una vez que

salio del sistema de almacenamiento.

ADMINISTRACION DEL PERSONAL Y DE LOS USUARIOS.

Los elementos a tener en cuenta en seguridad referentes a la administracién del personal
encargado de operar los sistemas de informacién y de los usuarios en general estin
relacionados con las interacciones de las personas, los equipos informéticos y. las
autoridades que cada uno necesita para llevar a cabo su trabajo. Para ello podemos

mencionar cuatro puntos que se consideran los fundamentales para esta tarea:

e Organizacion de personal.
e Administracién de usuarios.
e Permisos de accesos del personal contratado.

e Accesos piblicos.
AUDITORIA EN REDES DE PROCESAMIENTO.

En el caso de las redes dc procesamiento, se tienc que analizar sin duda a la par sobre los
requisitos de usuarios y aplicacién que se este utilizando, dependiendo de los dos anteriores
factores se realizard principalmente la planeacién sobre un crecimiento futuro, aunado a
esto se debe considerar los enlaces locales y remotos que se utilizan para saber el nivel de
seguridad con que se cuenta. Por otra parte se tiene que llevar una estadistica de
funcionalidad en ancho de banda, protoéolo que se utilicen, colisiones y sin duda el nivel de
capacitacion de los administradores. En el punto siguiente “Topologias de redes LAN,
WAN y MAN™ se tocara el tema de topologia§ sobre las cuales hay ciertas particularidades

para cl funcionamiento optimo asi como los esquemas que se pueden conformar
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dependiendo de la mfraestructura emprcsanal que se maneja, dependiendo de los requisitos

antes mencnonados.

1.2 Topdl‘o'gin:s e redes LAN, MAN y WAN.

Hay muchus mnneras de orgamzar los componentes de telecomunicaciones para formar una
red, y por lo tanto, hay multlples clasificaciones de redes. Una manera de descnblr las redes
€s por su . forma o . topologia, es decir, el disefio fisico de- nodos en una red, en la
clasnﬁcamén se mcluye el drea que cubre la infraestructura a mvel de comumcaclones en
una empresa, enseguida se daran las bases en las cuales se partmi pnra reahzar el sistema de

monitoreo que se plantea pnra la tesis.

En el comienzo de clasxﬁcacxén de cobenura de redcs se postularon tres principales

clasificacién que se: nombra unuaenén sm einbargo en la actualidad ya los

significados llegan a mezclasc ebidoa las convenclones que se manejan y en cierto modo

dministracién k:d‘ la red . Suelen emplear

resultar meﬁcnemes Ademis,  simplifica
tecnologia de dlfusuSn ‘mediante un cable sencillo; ha velocidades entre los rangos de 10 y
100 Mbps.

Son una Versxén mayor de la LAN y utilizan una

tecnologia muy. sxmllar. Actua]menle esta_ lasxﬁcamén ha caido en desuso, normalmente
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MAN (Redes de Area Amplna) ‘Son redes que sc extxenden sobrc unk.’l ea’ geograf‘ ica

extensa.” Estas LAN acceden

A dlferentes subredes que la © mponen, lcwnal ha esto se. -

tiene lmplememacxon “de.equipos’ dc comumcaclén que traba)ah en’capas dlferentes dcl“
modelo OSI%.

crece la carga

puede proporcnonarnos un

* El modelo OSI se compone de 7 cnpas ( Apllcamén Prcscnlaclén, Sesion, Transporte, Red, Enlace y

Fisica). .
TESIS CON 16
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Las redes txenden a crecer ¢ innovarse, al prmc:plo se conectnn unas cuantas personas y

luego todo el mundo desea conectarse, hasta verse en la necesxdad d

correo electrénico. Con las redes actuales se pueden dlsponer de prestaclones hasta ahora

inimaginables como compartir una impresora, un escéner, toda clase de datos'e’ mcluso un

mdédem de forma tal que varios usuarios se coneqten a([ntemet realizando una sola llamada

de teléfono.

) a qUC usaremos no'es larea

Hay una topologfa adccuada para, cada fn, y cleglr u.

facil. Al escoger. la lopologfa quc 1mplantnremos hay que tenel: én cuenta las vcntajas y

desventajus que tlene cada una'de ellas.

Nuestro trabajo intentara presentarles cstas ventajas'y la seguridad que tiene cada una.

dispositiifbs'y el

Servidor: ;. éste ejecuta’e

estaciones de trabaj

Estacioncs de Tfabajo:

conviertc en un nodo de

Las estaciones de trabajos puedcn S mpuladoras pcrsonales con el DOS, Macintosh,

Unix, OS/2 o estaciones de lrabaJOS'Slltl s 20
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Tarjetas o Placas de !hterfaz de Redi Toda computadora que se conecta a una red necesita
de una tarjeta de interfaz de red que soporte un esquema de red especifico, como Ethernet,

ArcNet ’6 'fbkeli'Ring. El cable de red se conectar a la parte trasera de la tarjeta.

Slstema de Cableado El sistema de la red estd constituido por el cable utilizado para
conectar entre si el servidor y las estaciones de trabajo.

RCCUI‘_S‘OSAY~PCTIféﬂCOS Compartidos: Entre los recursos compartidos se incluyen los
dispoéitii"\/d's" de alﬁaccnmiento ligados al servidor, las unidades de discos 6pticos, las
imprésoias, los trazadores y el resto de equipos que puedan ser utilizados por cualquiera en

la red.
DISENO EN TOPOLOGIAS DE REDES
Podemos considerar tres aspectos diferentes a la hora de considerar una topologfa:

1. La topologia fisica, que es la disposicién real de los host y de los cables (los medios) en

la red.
2. La topologia l6gica de una red es la forma en que los hosts se comunican a través del
medio. Los dos tipos méas comunes de topologias 1égicas son broadcast (Ethemet) y

transmisién de tokens (Token Ring).

La topologia de broadcast sxmplemente sngruﬁca que cada host envia sus datos hacia todos

los demas hosts del medlo de red Las estacxone snguen ningin orden para utilizar la

red, el orden es el pnmero que entm, ‘el

e se sirve. Esta es la forma en que
funciona Ethernet. '

La transmisién de tokens controla el acceso a la red al transmitir un token eléctrico de
forma secuencial a cada host. Cuando un host recibe el token, eso significa que el host
puede enviar datos a través de la red. Si el host no tiene ningtn dato para enviar, transmite

el token hacia el siguiente host y el proceso se vuelve a repetir.

TESIS Cull 18
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3. La topologl’avaatéméticé,;_donc_lié' los’ mapas de nodos y. los enlaces a menudo forman

patrones, -

Vamos a ver a’continuacién los pnncnpales modelos de topo]og[a. El lérmmo topologia en

redes se ret‘ iere 1 1cién’ t' s:ca de las computadoras, cables y otro componentes de la

red. Topologfa es un. témnno que muchos profesmnales utilizan cuando se’ reﬁercn detl

disefio béswo de una' red O(ros tém-nnos que se utilizan para definir un disefio de red son:

Ubicadiéﬁ ﬂsica.
Disefio
Diagrama

Mapa

La eleccion de una topologfa sobre otra va a tener un fuerte impacto sobre:
El tipo de equipo que la red necesita e : ‘
Las capacidades dc este equipo "

Desarrollo de la red

La forma en que lared es m:mejakda )

Sabiendo sobre las distintas lopo‘l'ogfias."se‘ llega a entender més las capacidades de los

distintos tipos de redes.

Para que las computadoras puedan conipd ir xji:hivos y poder transmitirlos entre ellos

tienen que estar conectados. La mayoria de; las redcs usan un cable para conectar una

computadora a otra, para hacer esto posnbl

Sin embargo, esto no es tan sm1ple 'om conectar un cable de una computadora a otra.

Diferentes tipos de cable requicren dxferentes tlpos de arreglos.
Para que una topologia en red’ funcnone bxen, necesita un disefio previo. Por ejemplo, una
topologia en particular puede dg_texfmmar ‘el tipo de cable que se necesita y como ese

cableado recorre el piso, las paredes y el tei:ho.
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Las diferentes topologias cﬁ redes, las cinco topoldgi’ns bésicas son:

BUS
ESTRELLA
ANILLO
MALLA . .
ARBOL -

Estas topologias pueden ser combinhd’us en una’variedad. de lopolog(a_;sw hibridas - mas

‘ complcjas.

Topologfa BUS

En esta topyolog‘ii\‘las computadoras estin conectadas por un canal de comunicacién en linea
recta. Esta red es la mas comtn y la mas simple. El canal de comunicacién tnico se le suele

llamarrbackkl?on'er.' .

Para entender como las computadoras s¢ comunican en esta topologia en red, hay que

familiarizarse con tres conceptos:

Mandar la Qeﬂnl E
Que la seﬂal tebote
Que termin :'dé'r‘ebo‘tar la seital

Los datos:gét 'lg red se mandan en forma de sefiales electrénicas a todas las computadoras de
la red. S’pi‘lytjv"gna éomputadom a la vez puede mandar mensajes en esta topologia, por esto, el
nimero ‘dé:,’co"m‘pumdoras al bus va a afectar el rendimiento de la red. Cuantas mas
compul.a:ddr'a's estan conectadas, mis computadoras van a estar esperando para mandar
datos por ¢l bus'y como consecuencia més lenta va a ser la conexién por red. Todos los

factores van a alterar el rendimiento de la red:
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Tipos de cables utilizados en la red
Distancia entre computadoras en la red

Tipo de aplicaciones siendo ejecutadas cn red

ackbone dub e

Terminator

7
Node

Las computadoras concctadas a un bus, o transmiten datos a otras computadoras en la red o
esperan recibir datos de otras computadoras de la red. Ellas no son responsables de
transmitir datos de una computadora a otra. Por consecucncia, si una computadora falla, no

afecta al resto de la red.

Como los datovs‘s'on r'nandado‘s a toda la red, estos viajan de una punta del czible a la otra. Si
se permite quc la sefial continte mmlcrrumpxdamenle esta va a seguxr rcbotando ida y
vuclta por el cable y va a prevenir que las computadoras sigan transmmendo datos. Para
que esto no pase, la sefial tiene que ser parada si tuvo la oportunidad de llcgar al destino

correcto.

Para impedir que la sefial siga rebotando por todo el cable, se coloca un terminador en cada
punta del cable para que absorba todas las seilales. Esto permite que el cable se libere de
cstas sefiales para que otras computadoras puedan mandar datos.

Cada punta del cable ticne que ser enchufada a una terminal para impedir que la sefial siga

recbotando. Si esto no ocurre la actividad en red se va a interrumpir. Las computadoras en la

21
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red van a poder seguir funcnonando solas pero mlentras que haya un cable desconcctado no

van a poder compamr dalos

El cable de unautopyokl.dgfa i)usvse puedé cxpandir de dos formas distintas:

Una forma, es uulxzando un componente llamado barrel conector- que lo que hace es
conectar dos panes del cable, creando un cable mas largo, La desventaja de estc conector es
que hace que la sehal sea mas débil. Si se utilizan demasiados conectores, se puede llegar a

dar el caso que la seﬂal no se reciba correctamente.

La otra forma es uulxzar un dlsposmvo llamado repeudor que sc utiliza para conectar dos
cables. Lo que hucc este dlsposmvo es aumentar la sefial para que llegue a su destino.
Recibe una seﬂ 1 "débxl ‘
sobreentiende que este dlsposmvo es mejor que el barrel conector porque permite que una

la transforma en una seﬁal de - normal lransfcrencna Se

sefial v1a_]c a grandes dlstanClas sm que se debxhle :
VENTAJAS
Facilidad de afiadir estaciones de trabajo "

Manejo de grandes anchos de banda -

Muy econémica

Soporta dc decenas a centcnas de equnpos . . ) TE SIS C ON

Rolusedo el Sl FALLA DE ORIGEN

Sistema de simple manejo -

DESVENT&AS v

El tiempo de acces disn nuye segun el numero de estaciones.

Cuando el numero de‘equlpos es muy grande el tiempo de respuesta es mas lento.

Dependiendo del vinculo ‘puede presemar poca Inmunidad al ruido.

Las dnstorsmnes afectnn a toda la rcd

22



La rolura de "able afecla muchos usuanos

Como hay un solo cana] i ‘este [‘alla,‘ falla toda la red.

Posible solucnonar redundancm

ElI cable cntra puede con\'erursc en un cuello de botclla en enlomos con un trafico

" elevado, yabque todas alus estacnones de traba_po comparlen el mlsmo cable. Es dxf'cll mslar

los problemas de’ cablcado en la red Y. determmar que. esmcnén o segmemo de cablc los

origina, ya que todas las es cnones estén en el mlsmo cable. Una rolura dc cablc harz'x caer

el sistema.

Topologia en ESTRELLA ~

AR Tt NGRS
Concentrator
C(Hyb)

computadora tiene que ser conectada al hub, esta topologia requiere un gran cablerio para
que funcione. Si el hub deja de funcionar, toda la red se para. Si una computadora se rompe

cl resto de la red sigue funcionando normalmente.
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Este tipo de red es ndecuado cuando se. tlene una computadora central. muy poderosa

rodcada de maquinas menos potemes que SIrven umcnmente como term' ales4de‘enlradn Yy

empresanal

Dec esta manera se consiguen enormes velocidades de transferencia‘de datos,’ lo que resultav Lo

ideal para snstemas ue manejen' flujos muy. grandes de informacidn’entre la omputadora

centrul y sus'terminales.. S prmcnpal nconvemente esla’ necesxdad de‘colocak"un cable

cxclusiyb para cada termina

VENTAJAS

Eslructura sxmple

Cada PC es mdependleme de los demés e -

Facilidad para detectar pc s que esten causando problema en lared

Facil conexnén ala red

Son las meJores para aphcacnones que estén ligadas a gran capacidad de procesamiento
Permite afiadir nuevas computadoras a la red. ’
Control de trifico centralizado.

LA falta de una computadora no afecta a la red.
DESVENTAJAS

Limitacién en rendimiento y confiabilidad
Su funcionamiento depende del servidor central
Su crecimieniq erende de la capacidad del servidor central

La distancia Venbtre‘lés'e’st‘aciones de trabajo y el servidor
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Topologia ANILLO

/fﬂ!\

&\&/&

Topolfogla Anlo

Esta topologia conecta a las computadoras con un solo cable en forma de circulo.. Con
diferencia de la topologia bus, las puntas no cstdn conectadas con un terminados. Todas laskk
sefiales pasan en una direccién y pasan por todas las computadoras de 1a red. Las
computadoras en esta topologia funcionan como repeaters, porque lo que hacen ‘eé méjd;ay
la sefial. Retransmitiéndola a la préxima computadora evitando que lleg,i.xe débil dicha
seital. La falla de una computadom puede tener. un |mpacto profundo sobre el

funcionamiento de la red

La principal vc.ntaja de la red de amllo es que se tratn de una arquitectura muy séhda, que

pocas veces entra ‘en conflictos’ con 'usunnos. :

Muchas cmpusas e instituciones grr.mdcs preﬁercn tener sus computadoras conectadas en

una arqultcctura dc anillo gracms a que esta forma de conexién es especialmente favorecida

por los grandcs provecdores de acccso a Intemet Debido precisamente a su poderio.

Doble anillo (Token rmg) Un método de transmlslén de datos alrededor del anillo se
denomina token’ pnssmg ‘Esta lécmca consxsle en que la computadora emisora transmita un

dato que la compuladora rece sto! la rectba y que esta mande una seflal de respuesta

informando que’ recxbné el dato correctamente. Todo esto se hace a la velocidad de la luz.

Las redes Token ng no uenen cohs'ones. Sl ‘el amllo acepta el envio anticipado del token,

se¢ puede emitir un nuevo token cuando se haya completado la transmision de la trama.
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Las redes - Token Ring- usan un sistema 'de prioridad soﬁsncado que permite que

determmadas estncnones de alta pnondad designadas por el usuano usen la red con mayor

frccuencm ‘Las trimas Tokcn ng uenen dos. campos que controlan Ia pnondad el campo‘

“de pnondnd ampo dc reserva.

Las redes Token ng usan vanos mecanismos para detectar y compensar las fallas de la

red. Uno de:los mecamsmos consiste en seleccionar una estacién de la red Token Ring

como,el monitor; activo.” Esta estacién acttia como una fuente centralizada de informacién

de lem‘pdﬁzaciéli " para -otras estaciones del anillo y ejecuta varias funciones de

mantenimiento del anillo. Potencialmente cualquier estacién de la red puede ser la estacién

de monitor activo.

Una de las funciones de esta estacién es la de eliminar del anillo las tramas que circulan
continuamente. Cuando un dispositivo transmisor falla, su trama puede seguir circulando en
el anillo e impcdyir que otras estaciones transmitan sus propias tramas; esto puede bloquear
la red. El monitor activo puede detectar estas tramas, eliminarlas del anillo y generar un

nuevo token.
VENTAJAS

El sistema provee un acceso equitativo para todas las computadoras

El rendimiento no decae cuando muchos usuarios utilizan la red.
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DESVENTAJAS

La falla de una computadora altera el funcionamiento de toda lea red.

Las distorsiones afectan a toda la red.

Topologla Maka

Topologia en MALLA.

La topologia en malla principalmente nos ofrece redundancia. En esta topologia todas las
computadoras estdn interconectadas entre si por medio de un tramado de cables. Esta
configuracion provee redundancia porque si un cable falla hay otros que permiten mantener
la comunicacién. Esta topologia requiere mucho cableado por lo que se la considera muy
costosa. Muchas yeée‘s kllh"tépcy_y)lqgfa MALLA se va a unir a otra topologia para formar una

topologia hibrida, - ;

Las redes en malla son aquellas en las cuales todos los nodos estin conectados de forma

que no existe u; x}cid de un nodo sobre otros, en cuanto a la concentracién del

tréfico de com
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En muchos casos la malla es complementada por enlaces entre nodos no adyacentes, que se

instalan para me_|orar las caracten'stlcas dcl lraf co:

quipbs terminales solamente (en lugar de nodos),

Este upo de redes puede organ arse c
1105 ¢ 3 ‘redes de ‘transmisién de datos.

i eracnén entre dos nodos o equipos terminales de red,

cammo con lo cual aumenta significativamente la

Baja eﬁc:encna de las conexiones o enlaces, debido a la existencia de enlaces redundantes.
Por tencr redundancm de enlaces presenta la ventaja de posibilitar caminos alternativos para
la transmlsu_ﬁn de datos y en consecuencia aumenta la confiabilidad de la red.

Como cada estacién esta unida a todas las demas existe independencia respecto de la
anterior.

Poco econémica debido a la abundancia de cableado.

Control y realizacién demasiado complejo pero maneja un grado de confiabilidad

demasiado aceptable.

TESIS CON
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Topologia en 'ARBOL’ i

La topologia de: drbol combina caracteristicas de la topologia de estrella con la BUS.
Consiste en un éonjumo de subredes estrella conectladas a un BUS, Esta topologia facilita el

crecimiento de la red.

b S e e ok i i s, el e
Concentrator E
R <4 B

FRnvvo R

Terminator

VENTAIJAS

Cableado punto a punto para scgmcnlos mdlvxduales

Soportado por mulmud de vcndedores de softwnre y de hardware

DESVENTAJAS :

La medida de cada segmcnto VIene determinada porel tipo.de cable utlhzado

Si se viene abajo el scgmemo prmcnpal todo el segmento se vxene abaJo con él.

Es mas dificil su conﬁguraclén

Las redes de computadoras se momun con una serie de componentes de uso comin y que es

mayor o menor medlda aparece sncmpre en cualqulcr instalacién.
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Cuadro comparativo de Topologias

FACILIDAD |DESVENTAIJA
TRAFICO |/ CULO COSTO DE ANADIR |MAS :
REQUERIDO
EQUIPOS IMPORTANTE]| "
BUS Facil fibra 6ptica no es alto ellmuy facil depende de ‘
controlar porque el trifico |costo la nuevalun solo vinculo
el traficoen |es muylen vinculos [terminal toda la red
Distintos importante debe e
equipos “colgarse” del
terminales cable
s{imﬂcméme
ESTRELLA|f4cil delel par. trenzado se.:usa. mas|depende de la |se debe usar
controlar - - cs o qhﬁti&éd, 7" |posibilidad del|un cable para
) z;Eepiable ya que déy ’ 'céyble's"‘n y h‘ub cada terminal
no hubs - (cantidad  de
B /|hay problemas | puertos)
séhcilio de trafico
ANILLO {sonraras las . [preferentemente [moderado para conectar|la falla de una|
éqngéstiones fibra éptica : -jotro PC
Cgusadas por nbdo se debe [altera la red, asi
7 élyéablcndo : ﬁai‘alizur la red Jcomo las
k distorsiones
MALLA en caso defaunque lo ideallmuy ‘alto|quizé el mas  [poco
averias es debido i complicado econdémica
se orienta el |la fibra optica,fa . la|por aunque el costo
Trafico porfel ;‘ redundancia’ [la  estructuraltrae beneficios
caminos par trenzado es - T del mucho mayores
alternativos |aceptable e cableado tan
abundante
e
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HUB

Existen tres tipos de hubs:
¢ Hubs activos
e Hubs pasivos
e Hubs hibridos

Hubs Activos

La mayoria de los hubs son activos, lo que quiere decir que regeneran y retransmiten

fiales de la mi a que los repeaters. Estos hubs generalmente tienen de ocho a
doce puertos para poder conectarse a distintas computadoras. Los hubs activos necesitan de
corriente cléctrica para poder funcionar.

Hubs pasivo

Algunos hubs son pasivos, su tarea es permitir que las sefiales pasen sin regenerarlas. Los

hubs pasivos no requicren corriente eléctrica para su funcionamiento.
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Hubs hibridos

Estos hubs son los mds avanzados, se conectan a diferentes tipos de cables para mantener

una conexion en red. General se ¢ tas a otros hubs denominados subhubs.

Consideraciones sobre los hubs

Los sistemas que utilizan hubs son versitiles y ofrecen ventajas con respecto a otros

sistemas que no utilizan hub.

En una topologia bus si un cable se rompe la red deja de funcionar. Con hubs, sin embargo,
si un cable se rompe esto solamente va a afectar un segmento limitado de la red.
Las topologfas que utilicen hub tienen los siguientes beneficios:

Los cables pueden ser cambiados
Diferentes puertos pueden ser utilizados para una gran variedad de cables
Permite un control del trafico centralizado
Brigde
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El bridge es una unidad funcional que interconecta dos redes de area local (LAN)que usan
el mismo protocolo de control de enlace l6gico pero que pueden usar distintos protocolos

de control de acceso al medio.

Caracteristicas:

Lectura de todas rlzi's, iramds de ambas LAN, transmision y retransmision de A hacia B y de

B hacia A, haciendo uso del protocolo de control de acceso al medio de red.

TESIS CON
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No modlﬁca el contenido de la trama. Las tramas son copiadas de una LAN y repeudas con
el mismo patron de bit de 1a otra LAN Debc tener memonn temporana para los pICOS de

dcmundns Pucde conectar més de dos LAN

Tiene capacxdad de Encammamnento (guia al paquete de transmlsxén a la LAN de destlno) .
y de Dxreccxonamnemo (segun el N° de IP de dcstmo que uene el paquete el: bnd;,e se

cncarga de dnreccnonar su dlstnbucmn a la estnc:én de lrabajo correspond nte). La LAN se

desentiende de dmgxr la mformuclén de a una determmada LAN

Un Hub no tiene capa&:id encaminamicento y direccionamicnto., =

Combinacio_rieé ridas E[e topologias

- Erstrelyilwa bus

o Estrella anillo

. Peer to’pé‘t:‘i"':';

a estrella bus cs una combinacién de la topologia bus y estrella.. En esta

Estella bus:.
topologia varlas redes de topologia estrellas son unidas a través de una comunicacién-en

forma de bus.

Si una computadora deja de funcionar, esto no afecta al resto de la red. Si un hub deja de
funcionar, todas las computadoras conectadas a ese hub dejaran de comunicarse entre si, si

este hub esta conectado a otros hubs la conexién entre ellas deja de funcionar.

Estrella anillo: Esta topologia es muy parecida a la anterior; esta consiste en un hub que

mantiene la conexién en forma de anillo
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Peer to peer: csta topo]og{a se utiliza en las pequeﬁas oﬁcmas para transmmr datos entre

computudoras ‘Esta red puede tcner ln topologia cstrelln [ bus

Seguridaq enredes

La segundad d

los datos puedc conscgulrse por medlo de lo servndores quc posean

hardware.

control

El Ob_lethO es descnbxr cuales son los métodos més omurne _que se uuhzan “hoy para

perpetrar ataques ala segundad mformétlcn (conﬁdencmhdad mtegndad y disponibilidad
dela mformacnén) de una orgamzacnén o empresa, y que armas podemos lmplemcntar para
la defensa, ya que saber cémo nos pueden atacar (y dcsde dondc), es tan importante como
saber con que soluciones contamos _para prevemr, detectar Y, reparar un siniestro de este
tipo. Sin olvidar que éstas ulumas sncmpre son una, combmamén de herramientas que tienen

que ver con tecnologia y recursos humnnos (polincas capnc:tacnén)

Los ataques puedcn servir: a- varios “objetivos |ncluyend fraude. extorsnon robo de

informacién, venganza simplemente ‘el desafio'de penetrar un snstema “Esto puedc ser-

realizado por, empleados nternos que abusnn de sus’pernisos de acceso,‘ o porvatacantes

externos que acceden remotamenle o mterceplan el trafico de red

A esta altura, del dcsarrollo dc lka "sociédzyld' Kdé la informacién"

computacmnalcs g los pxmtas informaticos, ya no son novedad Los ha

que surgicron” las 'redes dlgltalcs, hace ya unos. buenos afios.. S

rahzando, tambxén se fue

acceso a las redes de comunicacién electrénica se’ fu
multiplicandd el niimero de quienes ingresan "ilegalméhte" con dlStlI‘l!OS fines. Los

piratas de la cra cibernética que se consnderan como una s de Robm Hood modcmos y

reclaman un acceso libre e irrestricto a los medlos de comumcamén electrénicos.

Genios informiticos, por lo general vemteaﬁeros, se lanzan desafios para quebrar tal o cual

programa de seguridad, captar, las claves de acceso a computadoras remotas y utilizar sus

TESIS CON 35
FALLA DE ORIGEN




cuentas para’ vnajar por el Clberespamo, mgresar a redes de datos, sistemas de reservas

aéreas, bancos o cualquler otra "cueva" mas o menos pehgrosa. Como los admmlstradores

"todo vaya blen", si los.

,dé"'lodos’ 'lps‘_"sistcmas" dispbherp de henfmniémaé,paia' éo_n;'ro,laﬁ qq
procesos C : : 105

,este rccu r

mecanismos . de segundad y proteccxon.' El tema ‘es. muy nmpllo’ porV lo. que,

esquemdticamente, puede decirse que los_servicios de segundad mas significativas son la
autenticacién, el control de acceso, la confidencialidad de datos y la integridad de datos. La
autenticacion proporciona la verificacion de la identidad de la fuente de los datos. El
control de acceso proporciona proteccidon contra el uso no autorizado de recursos accesibles
a través de la red. La confidencialidad de los datos proporciona proteccién de datos, por
ejemplo, mediante mecanismos de tipo criptografico. Finalmente la integridad de datos
proporciona una validacién de la integridad de la informacién, detectando cualquier
modificacién, insercion o eliminacién de datos. Pueden afadirse algunas medidas de
proteccioén adicionales contra €l uso no autorizado de manera especifica en redes, como

devolucidon de llamadas, certificados digitales y firewalls,

La devolucion de llamadas ¢s una medida comin contra el acceso remoto no autorizado.
Cuando un médem llama a un sistema, una aplicacién especial solicita el nimero telefénico
del cual se esta hg\éiendo la llamada: Si se autoriza el mimero, el sistema se desconecta y
marca es numero. Si este no coincide con las de su lista de niimeros autorizados, el sistema

no permite el acceso.

El certificado dikg'iltal es una encriptacién de clave publica. Es el equivalente de una tarjeta

de identificacién ﬁ'suca Contiene una clave publica y una firma digital. Estos certificados
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“se obticnen de éutéx;idades ceﬁif cadas. El recéptoi de un mensaje encriptado usa la clave
publica de la aulondad de cemf' cacion para decodlﬁcar el certificado digital adjunto al
. mcnsaje, venf ca que lo cmmé la autondad de cemf caclén y luego obtiene la clave publica

‘ del emlsor y ln mformacnén de 1dent|ﬁcac16n del cemﬁcado

Un ﬁrewa]l es una herramlcnta que nos pemute protegcr nuestra red de posibles ataques

‘externos. Basicamente lo que un Bl rcwa S una herramlenta que nos permite proteger

nuestra red de posibles ataques extem: Lo que consegunmos con un firewall es poder dar

acceso a los usuarios de nuestra red prlvadaba lntemet pero en lugar de que cada usuario lo
haga desde su computadora (con Io cual tendn’amos muchos puntos conflictivos por donde
podrian atacar la segundad de nuestra rcd) la conexnon se realiza a través de un ‘solo host o
grupo reducido de ellos con lo quc todas las comunicaciones al exteriof y las que lleguen de
fuera hacm nucstra rcd pasaran por cse pumo, al que denomlnaremos Zona de Rlesgo Con

ello conseguxmos momtorear las comumcacmnes y solo tenemos que preocupamos ‘de esa

pequeﬂa zona de ncsgo en lugar de multlples puntos de la red

Un ﬁrewall a mvel de red suele ser.una barrera de pamalla ouna computadora specxal que

direccion IP del host receptor.

almacenada en los paquetes para controlar SU aACCESO.

En este tipo de firewalls se elaboran una especie dé i{sta ﬁégfa ‘co‘r’l las direcciones IP cuyo
acceso desea impedir, ademas puede especnﬁcar los servxcxos que desea restringir su uso.
Por cjemplo, puede permitir que los usuarios de Intemet accedan a las paginas web de su
red privada pero impedir que accedan mediante telnet o al semdor FTP. O bien hacer que
se pueda acceder al servidor FTP y descarguen archwos desde él para impedir que puedan
transferir archivos a su servidor FTP. Normalmente estos seran los parametros que tendrin

que tener en cuenta a la hora de dlseﬂar un f rewal] a mvel de red:
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La direccién de 6ﬁgcntde 1a que provicnen los datos.

La direccién de destino de los datos.

El protocolo de sesnén de los datos; TCP, UDP, ICMP.

El puerlo de aphcacnén de origen y destino del servicio deseado.

Siel paquelc es el inicio de una peticién de conexién. -

Un fi rewall a mvel de red correctamente conﬁgurado seré transparente a los usuarios dc su

I'Cd a I‘lO Sel’ que ln!enten realizar una accién no permmda como envmr mformacmn a una

mnqunna quc sc encuentra en la lista negra. Ademas todo 5 los usuanos extemos lncluldos

enla hsta negra. no podrz’m envnar ni recxblr paquetes ay desde s \red

El planeamlcnlo de la scgundad ‘en redes es muy lmponante para su dlseﬂo. La segundad

en redes cs muy tmportnnte para lmpedlr la perdida de dams. :

Plancamiento de la seguridad‘ en redes -

Es imbortanlisimo en una red el resguardo de datos para impedir el acceso de terceros,
como también es importante proteger a una red de dafios intencionales que pueden ser
provocados por terceros. La seguridad en redes requiere un balance entre facilitarle acceso
a los usuarios autorizados, y restringir acceso a los usuarios no autorizados. Las cuatro

mayores amenazas cn cuanto a la seguridad de los datos en una red son:

Acceso no autorizado
Robo
Acoso digital

Daiio intencional o sin intencién.

Pese a estas amenazas la seguridad de los datos no siempre es implementada de la mejor
manera. La funcién principal de un administrador es asegurar que la red se mantenga

segura y libre de estas amenazas.
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Es muy importante saber que el nivel de seguridad en la red depende del el amblente que se .
maneja. Por ejemplo. los datos que guarda un banco comercnal ucnen quc tener una mayor
segundad que ‘los datos guardados en una pequefias pymes.’ Esto quxerc decnr que una red

abierta requlere mayor seguridad que una red ccrrada

Polft:icas' de‘seguridad en redes

Para hacer inés éeguru una red hay que establecer ixha seﬁe de reglas' y. pdliticus para dejar
afuera cualquxer upo de’ lmprowslo no deseado. Cuando el acceso no’ autonzado es

prevemdo los datos est.’m seguros.

Autenticacién

Para un usuano pueda‘acceder a una red tlene que mgresar un user name y‘ un password El

privadas que sol ente un usuario con acceso autorizados podria conlestar.

Capacitacién

Es muy lmporta te la capacnac:én para prevenir cualqmer error no |ntenclonal que puede

y borrar datos impor antes en forma no mtenmonnda.

llegar a dafiar al

El administradd “deb egurarse que todos los usuanoé ‘de una red skep'an su operatoria y

cuales son Ios procedxmlentos de seguridad que hay que ‘seguir; solamente esto se puede

lograr medxante clases de capacnacxén
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Seguridad en los equfpds "

El primer. paso ‘pété'rﬁhhtener la seguridad de los datos, es tener un hardware apropiado,
esto Consistc"e’r'liln utilizacién de equipos de marcas rcconocidas que contengan alguna
garantia Cada usuario es responsable de la seguridad de su compuladora y de los datos que

esta contenga

Seguridad en los servidores

Es muy importante asegurar los servndores dc cu lquler upo de acosos dxgltal accndental o

intencional.' La forma mas snnple de proleger a los scrvndorcs es encerrarlos en un ‘cuarto

con llave con acceso lnmnado para manlencrlo alcjados de posxbles sabotajcs de terceros.

Seguﬁdnd en’_ iqs céxblés

Para mantenerk la segundad 'en los cables se debe tenerlos maccesxbles a terceros,

desplegando la red de Vcableado dentro de la eslructura del edificio.
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LA SEGURIDAD EN LA RED ES UN PROBLEMA CULTURAL MAS QUE
TECNOLOGICO.

Panelistas participantes de una rcunién mensual, coinciden en que ¢! 80 por ciento de las

violaciones a la informacion se da dentro de las organizaciones.

A medida que el comercxo de las empresas via Intermet se hace mas generalizado, la
msegundad en las transaccxones comerclales se vuelve un problema crucial y en constante
crecnmnemo que debe ser contemplado por la alta gerencia en la toma de declsuones yenla

lmplementamén de soluciones

rida .en. Inlemet" nos referimos al gran fndlce de msegundad

mlcmn de la mfraestructu mform.’mca de las empresas, asi como la falta de una cultura

mformétwa necesana para contemplar estos problemas.

El alto grado de vulnerabllldad de la informacién transferida por la Internet y la faCIhdad de
ataques extemnos e intemos que se traducen cn pérdidas que ascienden hasta miles de

ddlares en términos de informacién alterada, robada o perdida.

Secglin una investigacion realizada en 1700 empresas por la empresa, el 75 por ciento de
estas han tenido algin problema de seguridad. De éstas €l 40 por ciento ha enfrentado
problemas de seguridad debido a la falta de apoyo de Ia alta direccién para invertir en
medidas y herramientas de seguridad y sélo el 38 por ciento se debié a la falta de
herramientas adecuadas.

Una altemativa es ¢l uso de una llave publica y una privada mediante el protocolo de
seguridad Securet Socket Layer (SSL) que autentifica tanto al usuario que envia como al
que recibe la informacién, porque es durante este proceso de transmisién que ocurren la

mayor parte de las violaciones en la seguridad.
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Mais que un problema de tecnologia, la seguridad en la transmisién de la informacién por la
Red se debe a la falta de cultura de las organizaciones y de las personas que la integran.

El cslabdn mas débil de esta cadena en la seguridad la constituye el humano y no el
tecnolégico, lo cual destaca la importancia de tener una cultura de seguridad, porque no

existe en muchas empresas un responsable de la seguridad.

A todos los usuarios se les deben divulgar las politicas de seguridad, ademds de hacer
constantes auditorias para controlar que sean las adecuadas al momento que vive la

empresa.

Lo que se necesita no es solamente prevenir un ataque en la seguridad, sino ser capaces de

detectar y responder a esta agresion mientras ocurre y reaccionar ante la misma.

Es importante destacar que no existe un control de seguridad tinico, sino que las empresas
deben contar con diversas capas de seguridad en todos los niveles de su informacién para
poderasi: detectar el problema en algunos de cstos puntos antes de que llegue a la

informacién crucial,
LA SEGURIDAD EN LAS REDES: HACKERS, CRACKERS Y PIRATAS

Junto a los avances de la informatica y las comunicaciones en los Gltimos afios, ha surgido
una hueste de apasionados de estas tecnologias, que armados con sus computadoras y
conexiones a redes como Internet, ha logrado humillar a instituciones tan potencialmente
seguras como el Pentagono y la NASA. La notoriedad de sus hazafias, su juventud y la
capacidad de dejar en evidencia a instituciones muy poderosas, les hace aparecer ante la

opinién piblica rodeados de un halo de romanticismo

Podemos encontramos con diferentes términos para definir a cstos personajes: hackers,
crackers, piratas, etc., estando normalmente condicionado el calificativo a los objetivos y a
los efectos de sus ataques a los sistemas. El término hacker, por cjemplo, se utiliza

normalmente para identificar a los que tinicamente acceden a un sistema protegido como si
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se tratara. de un reto pcx‘sonal’ sin intentar causar. daiios. Los~crackers ‘en cambio, ticnen

como, pnm:lpal objetxvo producnr dnﬂos que en muchos casos suponen un problemn de

exlrcma gravedad ara ¢l

de su habitat natural:

disparado la alarma en algunos ambltos gubemamentnlcs, dado que una accnon coordmada
que afectara a varios sxstemus estratégicos’ de un pais puede ser |gual de desestablhzadorn

que las actividades terronst'

En Es aﬂa enemos ejemplos reclentes. como es el caso de

Hispahack, que realizé ataqu arios’'sistemas, incluidos los de algunas universidades.

También se ha cread tard 1 Civil un grupo especializado en todo tipd de delitos

informiticos pnra ldcntl car ¢ investigar a estos modemos delincuentes.’

Enla ULL, en camblo hasta este ‘momento no ha existido un nesgo 1mportante ya que, por:
una parte; habiﬂ an retraso tecnoléglco en nuestras infraestructuras y, por otro, los

sistemas formaban parte de redes que por sus caracteristicas eran impermeables a dlChOS

ataques. Pero 1 xtuacufm ha cambiado: la ejecucién del Plan Integral de Comumcacloncs
ha elevado tanto nuestms posnblhdades que nos permite la integracion en una tnica red de

todos nuestros sistcmas informaticos, con lo que conlleva a la hora de prestar servicios a los
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usuarios, Esto ticne su contrapamda, y es que el numero de servncnos que se ofrecen es
dlrectamcnte proporcnonal a los nesgos que sc¢ asumen, y sobre todo porque el pnmer

enemigo nl que hnbna que conSIdcrar podrian ser los propios usuarios.”

De todas formas el exceso dc prudencla es contrano ala mnovacxén y, por tanto, se estén

adoptando medldas que garantlcen una cobertura suficiente: la adqunsnclén de herramientas

’oglca y de las politicas correspondlentes’ y, por ultimo, la

mentahzac’ n de ] ; 1 rio para el carrecto uso de los servicios que se prestan. De todas

formas, Ia tot ‘1 segurl ad nunca se podré alcanzar, a menos que coloquemos los sistemas

detras de un mfranqueablc Pero entonces nos encontrariamos con una red que es una

auténtica autopxsta, pero por la que sélo circularfan el correo electrénico y las paginas web.

Ademis, csto’ sngmf ca ‘un- incentivo para que los administradores de los sistemas y
responsablcs de segundad seamos mejores en nuestro trabajo, ya que cada ataque con éxito

pone en evidencia nuestras deficiencias.

1.3 Diferencias del sistema operativo UNIX Solares en arquitectura RISC y CISC.

En el debate de cual arquitectura es mejor, se puede encontrar diferentes preguntas en
funcion de RISC (Reduced Instrition Set Cumputer) o CISC (Complex Instrution Sct
Computer) se centra en un particular aspecto importante: es mejor completar una tarea de
gran tamafio ejecutando muchas tarecas pequeilas pero sencillas (RISC) o efectuando unas
cuantas tareas de tamafio mediano (CISC). Con la estrategia CISC se reduce el niimero dc
instrucciones requeridas para una tarea, pero aumenta la complejidad del procesador. Con
el método RISC aumenta el niimero de instrucciones pero se simplifica la estructura del
procesador. Al controlar con cuidado la complejidad del procesador, los arquitectos RISC
han logrado optimizar su rendimiento y en la actualidad los componentes favorecen a la
estrategia RISC, aunque en el campo de ta mercadotecnia se dice otra historia, ya que aun
es muy elevado el costo de produccién de los procesadores RISC a comparacién de los
CISC.
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Los inicios dc la tecnologla RISC surge en el ambiente académico, en 1980, el Dr Davnd .
A. Paterson inicio un proyecto denominado RSIC I, que obtuvo resul(ados en. tan solo’ 19
meses, seguxdo de RISC 11, SOAR (Smaltalk on a RISC) y SPUR (Symbollc Processmg on

a RISC).: “El resultado directo, fue la creaclén de una maquina que fuese capaz:’ e mayores’

velocndades de” ejecucién a menores. velocidades de: relo_] y: que requmese menoresf

esfuerzos de diseiio. Casi simultineamente, en la Umversndad de Stanford
Henney inicio también un proyecto de implementacién RISC denommado MIPS seguido '
por el sistema MIPS-XMP, enfocados hacia“ el proceso sxmbéhco, demostrando “las
capacidades de velocidad de la arquitectura RISC Ambos esfuerzos se mvolucrnron
rapidamente cn proyectos de productos comercnales en el caso de Henney fue una de los
fundadores de MIPS Computer en el caso de Paterson se involucro como . asesor en el
proyecto de SPARC.

ARQUITECTURA CISC.

Las computadoras que manegjan la arquitectura CISC cuentan con algunos priviiegios y"
defectos que heredan del micro cédigo. En el procesador se tiene una . velocrdad,
considerablemente méis rapida que la memoria principal, esto significa que conwene‘
manejar un amplio abanico de instrucciones complejas cuyo signifi cado se traduce al' de

varias instrucciones sencillas.

Histéricamente la metodologia CISC se fundamento en apoyar al programador en lenguaje
ensamblador. - Como _una instruccién CISC puede recalizar varias operaciones, los
programadores en’ lenguaje ensamblador no ticnen que escribir tantas instrucciones para
llevar a cabo una tarea de gran magnitud. Sin embargo, los resultados de pruebas dan otros
resultados, en: estudios se examino la frecuencia de utilizacién de las diferentes
instrucciones, se observo que el 80% del tiempo era consumido por solo el 20% de las
instrucciones, ' con pnondad de los almacenamientos (STORE), cargas (LOAD) y
bifurcaciones (BRANCH)
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ARQUITECTURA RISC.

En la implementacién directa de instrucciones de una maquina era la estrategia preferida y
las maquinas tenian conjtintos de instrucciones muy sencillos. Sin embargo, al aumentar la
velocidad de los procesadores, el ancho de banda se convirtié en el cuello de botella de la
interpretacion ‘de las instrucciones. Para reducir el impacto de este cuello de botella,
muchos diseiiadotes aumemaron la complejidad de las instrucciones en el conjunto de

instrucciones. El ﬁn buscado era. facil - de predecir el cual fue reduclr el numero de

instrucciones e¢n ‘el programa d

lenguaje ensamblador medlante un mcremento en la

cantidad de trabajo reali ada mstrucclén

instrucciones. Muchas-de 'l'ns .

beneficio era dudoso. Tal v

aprovechar las lnstrucclones tan complejas

Sin mas, se dio la mirada a laliestrz:x_teg'iﬁ RISC ya que para el disefio de procesadores se basa-
en cl uso de instrucciones "r'n'uy, sencillas. El coﬁjuhto de estas tiene la sencillez necesaria
como para permitir una implementacién directa con pipelines (conductos segmentados). De
hecho, gran parte del conjunto de instrucciones esta diseftado para la implementacién con
pipelines, El conjunto de instrucciones tiene una sencillez suficiente como para permitir
estudios cuantitativos de los compromisos en el conjunto de instrucciones. La memoria

cache de instrucciones ayuda a superar el problema de ancho de banda de las instrucciones.
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CISC vs. RISC

El dilema comparativo surge al evaluar las véniajas netas. En funcién a las cualidades de

cada nrqulteclura hay dlversos mllos que se han produmdo a través del tiempo y la

‘mercadotecnia como son: :

cuenté que los procesadores CISC tienen. un mayor numero d ‘mstruccmnes y
modos de dlrecclonamlemo exnsten por tanto mas formas de hacer la misra tarea,

lo quc lmphca confundir “tanto al compilador como a quien lo usa. Por ello,
subjetivamente es posible escoger una forma de hacerlo poco adecuada, por el tipo
de instrucciones o por el tiempo de ejecuciéon que requieren. En cambio, en un
procesador RISC, hay menos opciones, por lo que el compilador es mas simple,
aunque se genere, habitualmente entre un 20-30% mas cédigo; a cambio, se
consigue un incremento de la velocidad de hasta un 500% dependiendo del tipo de
arquitectura de la computadora y el paralelismo de uso de los CPUs, esto quedara

mas claro en los puntos 1.5 y 1.6 de este capitulo.
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Un programa es mas ripido cuanto mas pequeho es. Esto no es necesanamente

veridico, ya que la velomdad a la que un programa pucdc ser eJecutado no depende -
en absoluto de su lamaﬁo, sino . d c :

instrucciones. Dado que'lzis’instyru:c o
los pipelines, puede héber' 'n‘la’
pequefias secciones de cédlg D

fraccién del ucmpo quc req

Por lo anterior se tiencn diferentes puntos por.los cunles se pcnsarla en cual es el problema

Otra rV 6n es. nunado 1 punto anterlor debld

lecnologia no han bajado para ser razonablemente aceptable para-un ust an > comun, .

esto lo vemos en'la actuahdad en ruén ha que los cqulpos on’ procesador RISC

(SPARC) estz’m onentado alas medlanas y grandes empresas ”
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I.4'Proyécci6n"dc to’mh’dc decisiones en ambientes de produccion criticos.

En la proyccc ‘n sobre toma de decisiones se debe seguir algin método que sirva como

“punto base par

lizar una metodologia sobre acciones, demandas y sucesos de servxcxos

en un amblente producllvo‘

El prob]ema de la DCClSlon, motivado por la existencia de ciertos estados de ambng(ledad
quc constan de proposiciones verdaderas (conocidas o desconocidas), es tan annguo como
la_vida misma. Podemos afirmar que todos los scres vivientes, atin los mds.simples, se
enfrentan con problemas de dccisién. Por ejemplo, un organismo unicelular asimila
particulas de su medio ambiente, unas nutritivas y otras nocivas para él. La composicidn
bioldgica del organismo y las leyes fisicas y quimicas determinan qué particulas seran

asimiladas y cudles scran rechazadas.

Conforme aumenta la complejidad del ser vivo, aumenta también la complejidad de sus
decisiones y la forma en que éstas se toman. Asi, pasamos de una toma de decisiones
guiada instintivamente, a procesos de toma de decisiones que deben estar guiados por un
pensamicnto racional en ¢l ser humano. La Teoria de la Decisién tratari, por tanto, el

estudio de los procesos de toma de decisiones desde una perspectiva racional.

Los modelos en la toma de decisiones que a continuacidn se describirin caerdn en una de

las cuatro categorias generales siguientes:

O Categorias Consecuencias
Certidumbre Deterministas
Riesgo . - Probabilisticas
Incertidumbre Desconocidas

Conflicto. . . Influidas por un oponente
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TABLAS DE DECISION BAJO CERTIDUMBRE

En los procesos de decisién bajo certidumbre se supone que el verdadero estado de la
naturaleza es conocido por el decidor antes de realizar su eleccién, es decir, puede predecir
con cérteza total las consecuencias de sus acciones. Esto es equivalente a considerar n=1 en

la deséripcién dé la'tabla de decisién, dando lugar a siguiente tabla trivial:

Estado de la Naturaleza
Alternativas e
a1 X11
az X24
am - Xmi g

Conceptualmente, la resolucién de un problema de este tipo es inmediata: basta elegir la
alternativa que proporcione un mejor resultado, es decir se selecciona como' alternativa

6ptima aquella alternativa ak tal que:
xkl =max {xil : 1£i£m}
El problema de decisién se reduce, por tanto, a un problema de optimizacion, ya que se

trata de escoger la alternativa que conduzca a la consecuencia con mayor valor numérico

asociado,
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Bésicamente, un problema de optimizacién puede expresarse ‘en forma compacta como
sigue:

max { {(x) : x € S}

donde:

Sesel con_]unto de alternativas o conjunto factible. Se trata de un subcon_junto del espaclo

euchdeo 9!n , que puede contener un nimero finito o mﬁmto de elememos

f:Sa RN'es la denommada funcién objetivo, que as:gna a cada allemutnva una valoracnén.
permmendo su comparacnon
X representa el vector n-dimensional que describe cada elemento del conjunto factible,

Cada’ una de sus componentes recibe el nombre de variable de decisién.

. TABLAS DE DECISION BAJO INCERTIDUMBRE

En los procesos de decisién bajo incertidumbre, ¢l decidor conoce cudles son los posibles
estados de la naturaleza, aunque no dispone de informacién alguna sobre cual de ellos
ocurrird, No. sélo es incapaz de predecir el estado real que se presentard, sino que ademds
no puede’ cuamxﬁcar de ninguna forma csta incertidumbre. En particular, esto excluye el
conocimiento de informacién de tipo probabilistica sobre las posibilidades de ocurrencia de

cada estado.
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REGLAS DE DECISION

A continuacion se describen las diferentes reglas de decisién en ambiente de incertidumbre.

Criterio de Wald
Criterio Maximax
Criterio de Hurwicz
Criterio de Savage

Criterio de Laplace

Los criterios descritos anteriormente no son los tinicos que pueden utilizarse en ambiente
de incertidumbre; muchas otras reglas de decisién son vélidas en este contexto, por lo que

parece preciso determinar propiedades que hagan un criterio preferible a otro.

Con este propésito vamos a describir los axiomas o principios de racionalidad basados en
la propuesta realizada por Milnor en 19_54,~'y, que pueden scr considerados propiedades

razonables para ser verificadas por toda regla de decisién.

Axioma 1: Orden .
El criterio debe pro‘ total de las alternativas del problema. Esta
propiedad esnd'eséable p darse existirfan alternativas no comparables,

siendo preciso c entre elementos,

depe'hdiente del orden fijado a priori- en el
cfdéﬁnan los estados de la naturaleza,..

La rclacién‘ d or S a'b;lecld'_abpoi‘ el criterio no debe camblar 51 los rcsultéaos:xij son
reemplazados ﬁbf' qtfq’s yij tales dué L - .
yij=Ixij+m conl>0

Axioma 4: Dominancia fuerte

Si en una tabla de decisién existen dos alternativas ai y ak tales que xij>xkj para todos los
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estados de la naturaleza ej, entonces el cmcno debe asxgnar va]ores a lns altemauvas de
modo que T(al)>'l‘(ak) : B

Ax:oma 5: Independcncm de altemauvns xrrele.vanles

El cnteno debe ser nbxeno, es decxr, el vulor asngnndo por dlcho criterio a una alternatwa_,

nueva altemauva)
Esta” propiedad es muy. 1mponante, B a _ :

al!ematxvas, los calculos efectuados con antenondad sxguen 5|endo validos.
Axioma 6: Linealidad de columnas
La relacion de orden establecida por el criterio no debe cambmr sn se aﬂade una constnntc a

todos las valoraciones correspondlcmcs 2 un estado de.1a nuturalez
Axioma 7: Indcpcndencm de permutacidn de filas ‘ .
Si-en una tabla de decisién existen dos alternativas ai Y. ak tale uc el conJunlo de

valoraciones "de la alternativa ak es una permutamén delr con_junto de valoracxones

correspondiente a la alternativa ai, entonces el criterio debe asngnar xdéntxco valor a ambas.
es decir, T(ai)=T(ak). o :
Axioma 8: Independencia de dupllcacxon de columnas

El criterio debe ser invariante por extensu’) , el orden cstablecndo _por el criterio

no debe cambiar si se aﬂade una nuevu col mna (est‘do de la naturaleza) ldéntlca a alguna

columna ya existente.

TESIS CON
FALLADF ~* N

53




La siguiente tabla resume la compatibilidad de los diferentes’ criterios analizados con’los
axiomas anteriores. El caricter S indica que ¢l criterio satisface el correspondiente axioma,

mientras que N indica que no lo verifica.

] Wald |Hurwicz | Savage l Laplace
Axioma 1 S S S S Orden
Axioma 2 S S S S Simetria
Axioma3 | s | S S | s [Lnealidad
Axioma 4 l S l S i S I S lDomInancIa fuerte
Axioma 5 S S N S , Independencia de alternativas irrelevantes
Axioma 6 N N S S 'Linealidad de columnas
Axioma 7 I S I S I N S llndependencia de permutacion de filas
Axioma 8 I S I S I S N Ilndependencia de duplicacién de columnas

TABLAS DE DECISION BAJO RIESGO
Los procesos de decisién en ambiente de riesgo se caracterizan porque puede asociarse una
probabilidad de ocurrencia a cada estado de la naturaleza, probabilidades que son conocidas

o pueden ser estimadas por el decidor antes del proceso de toma de decisiones.

REGLAS DE DECISION

Los difercntes criterios de decisidn en ambiente de riesgo s¢ basan en estadlstlcos asocnados' .

a la distribucién de; probabxlldud de los resultados. Algunos de est cntenos se apllcan

valores que representan las probabxhdades de ocurrenm los dlferentes estados de la

naturaleza:
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Los principales criterios de decision empleados sobre tablas de decisién en ambiente de

riesgo son:

Criterio del valor esperado

Criterio de minima varianza con media acotada

Criterio de Ia media con varianza acotada

Criterio de la dispersion
Criterio de la probabilidad maxima

Todos cstos criterios serdn aplicados al problema de decisién bajo riesgo cuya tabla de

resultados figura a continuacién:

Estados de la Naturaleza

Alternativas o _ez . c; e,‘
a; 11 9 11 8
a2 8 25 8 11
a3 8 1 10 11
Probabilidades | 0.2 0.2 0.5 0.1
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Adlcnonal a las’ metodologfas amerlorcs para el apoyo ‘de’ toma de dccnsnones, un’ factor que

siempre - eslaré presente cs cl‘ senudo de costo-benef’cno sobre el producto que se esle

trabaj ando

1.5 Sistcn‘iyas con'arquitectura SMP, MPP.y SP

Arquitectura SMP. (Multiprocesamiento Simétrico).:

] I lncoy(symmetnc multiprocessing) tiene un diseiio simple pero
aun as{ cfccuvo ‘En SMP multxples procesadores comparten la memoria RAM y el bus del
sistema. Este dlseﬁo es también conocido como estrechamente acoplado (tightly coupled), o

compartido todo (shared everything).
Procesadores

P1 P2 Pn-1 Pn

=5l

Bus

Memoria

Debido a que SMP comparte globalmente la memoria RAM, tiene solamente un espaéio de

memoria, lo que simplifica tanto el sistema fisico como la programacién de aplicaciones.

Este espacio de memoria tnico permite que un sxstema ope' txv con multlconexlén
(multithreaded operating syslcm) distribuya las tareas entre vahos procesadores, o permite
que una paliacién obtenga.la memona que necesita para una snmulamén compleja. La

memoria globalmente compartida también vuelve facxl la smcromzacnén de los datos. Este
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tipo de disefio es una de los mas maduros debido a su tiempo de desarrollo, este aparecié en
la década de los ochenta (1983) con la supercomputadora Cray X-MP, Ahora veamos la
desventaja de tener una memoria global, pensemos que conforme se van aﬁadieﬁdo
procesadores, el trafico en el bus de memoria se satura. Al agregar mas memoria cache a
cada procesador se puede reducir algo el trafico en el bus, pero el bus generalmente se
convierte en un cuello de botella al manejarse alrededor de ocho o mas procesadoreé. SMP
es tomada como una tecnologia poco escalable, enseguida se muestra una grafica sobre el
rendimiento al sumar CPUs a este tipo de arquitectura. El la figura l.a se muestra el

comportamiento de la arquitectura SMP en funcién de desempeiio de CPUs.

500
450 -
400 R -1~
350 |—= - ~H=H--H—
300 . Al ==l =11 |— o
250 =l - Fl%rendimlento_)
@Num. CPUs
200 |——n—{l-lI-1{-11-H- -1 ——
150
100 —H— ==l 1=l l=1E=ti =1t 1 |1 | —
50”.,- EEEEEE
0 - A
123 456 7 8 9101112 13141516

|
]
|
|
|
|
i
i
|

!

Figura L.a
Arquitectura MPP (Masivamente paralelo).

El procesamiento masivamente paralelo (Massively parallel processing). Debido a los
sistemas SMP y sus inCOxlvenieﬁtés sobre los cucllos de botella en el bus de memoria, los
sistemas MPP no utilizan memorizi'kc;&‘)mpartki‘Qa.‘En lugar de una memoria global, se realiza *
una distribucién de.la memoria RAM entrelos pfﬁéééadores de modo que se parezca a una
red (cada procesador con su ‘ménibﬁ}i"vdistﬁl;ui'da asociada es similar a una computadora

dentro de una red de pryocesamie_n‘to'dist;ryibuirdo), debido a este tipo de distribucién en los
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recursos de la RAM, este tipo de arquitectura es también conocida como dispersamente

acoplada (loosely coupied), o compartiendo nada (shared nothing).

P1

P2

L

Memoria
distribuida

MD2

Pn-1 Pn
__BER
| 1
MDn-1 MDn

Bus sistema

El paso de mensajes mueave datos a traves del sistema

Solo en el caso de tener que tomar memoria fuera de la asignada, los procesadores utilizan

un esquema de paso de mensajes andlogo a los paquetes de datos en redes. Este tipo de -

sistemas légicamente reducen el trafico del bus, debido a que cada seccién de" memoﬁa

observa unicamente aquellos accesos que le estin destinados, en lugar de observar todos los -

accesos, como ocurre en los sistemas SMP. Unicamente cuando un procesador no dispone

de la memoria RAM: suficiente, -utiliza-la- memoria RAM sobrante de los otros -

procesadores. Esto permite.sistemas MPP de gran tamaiio con cientos y aun miles de

procesadores. MPP es una tecnologia escalable. En seguida se muestra una grafica del

rendimiento al sumar CPUs. La figura 1.b muestra el comportamiento de la arquitectlira
MPP en funcién de desei‘npei‘io de CPUs.
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Figura 1.b

El RS/6000 de IBM es un claro ¢jemplo de un sistema MPP que presenta una ligera
variante respecto al esquema anteriormente mencionado, Los procesadores del RS/6000 se

agrupan en nodos de 8 procesadores los que utlhzan una;umca memona compartida

(tecnologia SMP). A su vez estos nodos se agrupan entrc ‘si’utilizando" 1cmona distribuida
para cada nodo (lecnologia MPP) Dc este modo se consngu un‘disefio mas econémlco y

con mayor capdcxdad de crecxmlento

Ahora bien tendremos que cohicnt_ar'l

programacién se vuelve diﬁéil;vvdcl);id‘
separados. Sin la existencia de un _espaci
una paliacién que requlere u 1 1
distribuidas también se vuelve dlﬁcﬂ pamcularmente si un mensaje debe pasar por muchas

fases hasta alcanzar la memorla dcl procesador destmo

Troid oo,
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Escribir y ejecutar una pnhacxén MPP tambxén requxere estar al tanto dela organizacién de
la: memonn mancjada por el ,programa, ‘Donde sea necesario ‘o se requiera insertar
comandos de. p 1 S dcntro del cédlgo de] programn Adicional a esto sc

complxca el dlseﬁo dcl programa, tales comandos pueden crear dependencias de hardware

en las apllcaclones 'S embargi. mayoria de los vendedores de - computadoras han

adoptado esténdares de domlmo publnco para este tlpO de problema como el conocido PVM
) (maquma vmual paralela) o en fase dc dcsarrollo otro llamado mterfaz de paso de mensajes

(MPI) para 1mplementar el mecamsmo de paso de mcnsajes

La memoria- de dfico’ de bus- debido a que solamente ocurren

acluahzacxones a c;m‘emoria. Por tanto, SPP ofrece facilidad de

programaclén‘ L e prevé una escalabilidad similar a la de un
disefio MPP. En'l
desempefio de CPUs.".

muésufaf c;b'r'n'b funciona la arquitectura SPP en funcién de
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Figura l.c

CAPITULO II SISTEMAS DE MONITOREO ACTUALES PARA AMBIENTES
UNIX. : : : . .

2.0 Sistenla§ de monitdrco parh sisfcm’éis lﬁt‘)culcs y rcmdtoé.

Entre sistemas locales y remotos de moniloreo Hay que nombrar que hay diferencias
fundamentales desde la generacién de¢ datos hasta la manipulacién, e interpretacion de
estos, toda la logistica de cada sistema sc va haciendo mas trabajoso; su aplicacién cada vez

que s¢ va extendiendo en toda la red, los puntos medulares en las diferencias son:

e Secguridad del medio de comunicacién.
e Obtencidn de datos.

e Procesamicnto de datos.

e Presentacion de datos.

* Agentes externos para monitoreo.

e Precio comercial.
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En cl caso de los smtcmas de momtoreo para UNIX en la actualidad se basan cn utilizar

agentes premstalados en chcntes, los cualcs cntregan la’ mt‘ormacxon mediante un serwclo

de cifrado. La segundad en [undamenul cn snslcmas remotos, no cumphéndose por razones
Iégicas en sistemas locales, ya que la mf c16n no vm_]a en canales de comumcac:on sin
embargo, cada vez son mas las nccesxdad ncr snstemas remotos de monitoreo debido

a diferentes puntos de alcances lecnolét,lcos El: procesamlenlo y prcsentacnon se realizan

normalmente cn tiempos dlslmtos también: por obvxas razones, aunque en la actualidad

encontramos muchos snstemas en
(software con un txempo de

comparacién de sistemas: wmdow se podra decxr que s¢ encuentra una relacién muy

marcada 1 a 100 si bien nos va; desfavorcciendo al_sxstgma Unix. s

Desgraciadament 4s si los enfoca.mos a

gramas se van rcduclend‘ més y'

platafomms en ondc a arqunccturn es RISC en donde n eﬁnmva os sxstemas de

monnoreo se cuentan con los dedos de las manos. Adxclonal a est

10s precios normalmente :

la palabra freeware queda en el olvnd

También es bueno nombrar que un sistema adecuado d nitoreo dcbe ténerbuntos de .

toma de decisién, es decir tener un histérico en el cual uno pueda | consultar referencias en

distintos intervalos de tiempos, sin esto snmplemcnte € lVS|stema servira en el momento de su
uso, pasando al olvido datos de gran importancia que tal vez, en su momento de generacién,
pasaron desapercibidos, no dandole la importancia necesaria. Se debe tener una base de

datos de decisiones.

Otro punto: el sistema debe procesar y presentar los datos de forma muy clara, cn la cual se
pueda interpretar ripidamente dichos resultados de monitoreo, y por tltimo, los datos,
aunque se tenga la propiedad de almacenamiento, debe tener el punto de generacién de
datos en tiempo real, con control de intervalos de tiempos con alcance minimo de 1

minutos.
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2.1 Anilisis de costos implicitos en sistemas de monitoreo actuales.

Todo sistema de monitoreco informatico, contrac gastos implicitos o los llamados gastos

ocultos, estos egresos se orientan principalmente a cuatro puntos:

e Mantenimiento del sistema (Software y Hardware)

e Auditoria del sistema

e Capacitacion de personal (actualizaciones y renovacidn de personal)

® Renovacién de servicios con proveedor (garantia, actualizacibne; software, y -

soportc técnico)

En el punto de mantcmmlcmo debc saberse clasxﬁcar que es.lo que se ’buscaré al pcdlr un

mnntemmnento del s stema' Ta ases

En cada caso se deb

mantemmlento. La clastﬁcacwn seda de la sngulente manera‘

Mantenimiento correctivo, o TR
Independientemente de cuan bien disefiado, desarrollado y probado estd un "Sistema o
aplicacion, ocurrirdn errores inevitablemente. Este tipo de mantenimiento se relaciona con
la solucién o la correccién de problemas del sistema. Ataiie generalmente a problemas no
identificados durante la fase de ¢jecucién. Un cjemplo de mantenimiento correctlvo‘ es la

falta de una caracteristica requerida por el usuario, o-su funcionamiento defectuoso.

Mantenimiento para fines especificos.
Este tipo de mantenimiento se refiere a la creacién de caracteristicas nuevas o a la
adaptacién de las existentes segun lo requieren los cambios en la organizacién o los

usuarios, por ejemplo, los reglamentos internos de la organizacién.
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Mantenimiento para mejoras. )

Se trata de la extensién o el mejoramiento del desempeifio del sistema, ya sea mediante el
agregado de nuevas caracteristicas, o ¢l cambio de-las existentes, Un djcmplo de cste tipo
de mantenimiento es la conversién de los sistemas de texto a GUI (interfaz gréfica dc

usuarios), en caso de no contar con esto.

Mantenimiento preventivo. ]
Este tipo de mantenimiento es probablemente uno de los mas eficaces en funcién de los
costos, ya que si se realiza de manera oportuna y adecuada, puede cvitar serios problemas

en el sistema.

En el punto de mantenimicnto debe tnmblen cvaluarse el lmpacto que se lendra por pane .

en n‘cremmlenlo de mfraestru tura

del hardware que se tiene y que se debe consnder

seguido se realice.

Por Gltimo dos puntos son béswos en cada emprcsa, los costos que se reallzarén sobrc la

capacitacion del personnl y Ia relncnén que se lleve con Ios proveedores dc serv:clos, estos

dos puntos que aunque no necesariamente son constantes, en cada caso que se produzcan,

pueden dar altos gastos en un plazo muy corto, por lo cua] sé ebe esnmar s:empre en la

compra de algin bien para mejorar la productwndad dela empresa. .

Los costos implicitos en los sistemas de mformatlca por pane de servicios ha tenido un

crecimiento, en los dltimos afios, de cstos solo del 2 -3% en sxstemas de monitoreo.
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MERCADO MEXICANO DE TECNOLOGIAS DE INFORMACION Y

TELECOMUNICACIONES,1995-2002

(Millones de délares)

Concepto 1995 1999 2000 2001 e/ 2002

Total 22 975 19 599 22 219 24 625 26 929

Tecnologias de la 2126 4 664 5716 5929 6 186
Informacién

Equipo 1247 2513 3328 3444 3 600

Software 234 522 608 632 631

Servicios 645 1629 1780 1853 1 955

Telecomunicaciones 9 362 14 935 16 503 18 696 20 743

Equipo 735 2041 2 449 2484 2 538

Servicios 8 627 12 895 14 054 16 212 18 205

FUENTE: INEG! a partir del 2000, datos de! evento "Tendancias 2000", organizado por Select-IDC, oclubre 2001. Para anos

anteriores, cifras elaboradas con datos de eventos previos.

2.2 Parametros de desempeiio en dispositivos de hardware.

Los pariametros de desempeiio se basan principalmente en los siguientes dispositivos que

tienen normalmente cualquier equipo de cémputo, independientemente del sistema

operativo o marca de proveedor, los cuales son:

e CPU

e Disco

e Memoria

e Dispositivo de red

Con los anteriores parametros correspondientes se pucde dar una opinidn bastante amplia

del desempeiio que puede tener algin sistema residente en el equipo de cémputo que se

quicra analizar, y por lo tanto saber cual serian los posibles problemas o recomendaciones

en ¢l crecimiento de la demanda de servicios del sistema tratado.
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Enscguida se tocaran a fondo los parimetros de desempeiio sobre los puntos anteriormente
nombrados, los cuales se basan las estadisticas sobre monitoreo de los sistemas UNIX, asi
mismo se daran ejemplos de los datos arrojados por comandos comtinmente usados en la

administracién de estos sistemas.
CPU

El CPU como siempre se ha nombrado es el cerebro de todo sistema, es el dispositivo por
definicién principal, primordial y fundamental. Los pardmetros mis comunes de monitorco
del CPU son porcentajes de ocupacién sobre procesos, clasificados principalmente en tres
rubros, los cuales son: % de ocupacién por procesos de usuarios, % de ocupacién por
procesos del sistema (kernel) y % de ocupacion por procesos de I/0. Enseguida se muestra

un ejemplo de la salida del comando “sar” en el caso del sistema operativo Solares 2.9:

bash-2.05# sar 110 -
SunOS dnsl 5.9 Genenc 112233 01 sun4u 03/25/2003

13:29:53  %usr %sys %wno %1d1e S

13:30:01 100
13:30:02 100
13:30:03 88

13:29:54 98 20 ‘0
13:29:55 99 1 0.....0
13:29:56 100 0. 0.0
13:29:57 100 0 L0 L0
13:29:58 99 10 o
13:29:59 99 1 0 0.
13:30:00 99 1 0 Qi
0 057 0
0 50 h0”
27 .0 0

—

Un dltimo pardmetro en €l cual se puede dar un panorama general del % sin uso del CPU es
el parametro nombrado como %idle. Los parametros anteriores cambiaran en funcién de la
arquitectura de! CPU (RISC o CISC ya nombradas en el capitulo anterior) y de la

optimizacion de la paliacidn que se pueda hacer.
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DISCO

El caso del disco c¢s uno de los dispositivos con més demanda, debido ha esto debe ser

plancado a conciencia, en la actualidad se tienen de diferentes tecnologias 'V(IDE SCSl1, y

Fibra) y de diferentes velocidades normalmente medidos por RPM (Revolucnones por

minutos), entre las nombradas detallaremos las diferentes tecnologias para saber sus

ventajas o inconvenientes. Un punto muy importante en el csquema d "desempeﬁo dc los

discos cs el tipo de arreglo RAID (redundant array of mdependent [maxp sx

que se mangjc ya que este puede mejorar dristicamente dlcho desempeﬁo

cn demasia.

Tipos de tecnologias en discos:

- IDE: Es un mterface a mvel de sxstcma que cumple la norma ANSI de acoplamlento a los

ATy que usa tina’vai

discos tipo AI) para [

guos mterfaccs ST506 y ESDI pero con 1a des
erd para dejar paso al SCS/ y el SCSI- 2 S

de los AT s‘ésta

Inumameme re]acxonado on el IDE tenemos lo que se conoce como ATA, concepto que

define un conjunto de n rm s que deben cumplir los dispositivos. Afios atrés la compaiiia

Western D:gual mtrddup el‘standard E-IDE (Enhanced IDE), que mejoraba la tecnologia

superando el hmltc de‘ acceso a particiones mayores de 528 Mb. y se definié ATAPI,

normas para la lmplementamén de lectores de CD-ROM y unidades de cinta con interfaz

IDE. E-IDE se basa en el conjunto de especificaciones A7A4-2. Como contrapartida
comercial a’ E—IDE la’ empresa Seagate presento el sistema FAST-ATA-2, basado
pnncnpalmente en las normas ATA-2. En cualquier caso a los discos que sean o bien E-IDE

o FAST-ATA, se les sigue aplicando la denominacién IDE como referencia.

67

Tholh vud .
FALLA DE ORIGEN

cién sobre el bus de expansnén del AT (por eso también’ llamados e
ctar. una umdnd de disco.a la CPU, con un valor méxnmo der. o
' En pnncnplo, IDE era un término genénco para :

. La espemﬁcacnon inicial de este mterfac esta mal i

ién :



Para romper la bz}x}rerg de:lgs‘ S‘Mb..V las nljeyzis Qnidadgs IDE bropdngn vaﬁas $oluciones:

e El CHS ° tra’ucclén cmrc los param’ n de cxlmdros.

€ software de

cabezas y sectores (hgeramentc mcongruen e

a ,\{_ek‘)éidgd a través
lal de datos. Ademés se
jo de datos. Actualmente se
as de hasta 40 Mbytes / seg.
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« Fibra: Estos discos cumplen con el esténdar SCSI-3. A diferencia de los discos de SCSI-
1, SCSI2, y Ultra SCSI, que usan interfaces paralelas, los discos de canal de fibra utilizan
una interfaz serial, y pueden transferir informacidén cn rifagas. de hasta' 100 MB por
segundo. Estos discos, junto con los discos de 40 MB por segundo de SSA;( quuilectura
de Ainmcenamiento en Seric ) desarrollada por IBM, son prihcibalmex:nefpa'ra uso’ en

servidores poderosos,

Uno de los parimetros, de -fundamental importancia en-los d'is;:()s,’rkes‘,la velocidad de
rotacién de.los discos  medida por RPM. Enscguida.se muestra_una tabla en donde se

clasifica este tipo de parametro debido la velocidad que maneje el disco:

RPM 1 Vuelta cada

l Latencia

3600 16,66 mseg. [ 8.33mseg.

I 4500 | 13,33 mseg. | 6,66 mseg.
| 5400 | 11,11 mseg. | 5.55mseg.
[7200 | 833mses. | 4,16 mseq.
[10000 | 6,00 mseg. | 3,00 mseg.

Tipos de RAID.

RAID 0: Este tipo de arreglo utiliza una técnica llamada "striping", la cual distribuye la
informacién en bloques entre los diferentes discos. Es el tnico nivel de RAID que no
duplica la informacién, por lo tanto no se desperdicia capacidad de almacenamiento. Se

requicren minimo dos discos.

1 RAID 0°

RAID O

% Las imagenes de RAID 0, 1 3, 5,10 fueron obtenidas de la fuente de Advanced Computer Corporation.
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Vénlajas: RAID-0"permite”acccesar mas de undisco a Ia vez, ‘logrando una tasa: de
transferencia mas clevada y un répido tiempo de acceso. Por no utilizar espacio en

mfonnacnén rcdundante, el costo por Megabyte es menor

" Desventaja: No existe proteccion de datos. No existe iﬁf0m1aci§n encuanto a

Paridad. -~

Amblentes donde lmplemenlarlo una buena altematlva en 5|stemas donde sea mas'
m1por1ante el rendlmlento que la seguridad de los datos. Es decir, en amblenles que puedan
soportar una pérdida de tiempo de operacién para poder reemplazar el disco’'que falle y

reponer toda la informacién.

Conlrolador
de drreglo
de distos

ms= informacion dupllcada

RAID 1: Este nivel de RAID usa un tipo de configuracion conocido como "mirroring”, ya
que la informacién de un disco es complctamente duplicada en otro disco. Asi mismo,
también sc puede duplicar el controlador de disco (duplexing). Se desperdicia el 50% de la

capacidad y s6lo maneja dos discos.

RAID 1

RAID 1

COPYRIGHT C 1996, 1937, 10en 1993 » nerworn

Ventajas: Se protege la informacién en caso de falla tanto del disco como del controlador

(en caso de duplex), ya que si un disco suspende su operacidn, el otro continua disponible.
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Dec cste modo se cvita la pérdida de informacién’y’ Iaisi»n’teh“upciohesbdel sistema’debido a

fallas de discos.

Desventajas: Gran consumo de necesidades hardware, 100% paridad y alto costo, pues es

neccsario ¢l doble de discos.

Ambientes donde implementarlo: RAID-1 esta disefiado para sistemas donde la
disponibilidad de la informacién es esencial y su reemplazo resultaria dificil y costoso (mas
costoso que reponer ¢l disco en si). Tipico en escrituras aleatorias pequeiias con tolerancia a

fallas. El problema dc este tipo de arreglos es el costo que implica duplicar los discos.

3 Stripes 0, 1,
2, 3 Parity

A parity

COPYRIGHT £ 1956 1987, 1395, 1939 ADVANCID CONPUTLR & NETWORK CORPORATION

RAID 3: Conocido también como "striping con paridad dedicada”, utiliza un disco de
proteccidn de informacidn separado para almacenar informacién de control codificada. Esta
informacion de control codificado o paridad provienc dc los datos almacenados en los
discos y permite la reconstruccion de la informacién en caso de falla. Se requieren minimo

tres discos y se utiliza la capacidad de un disco para la informacién de control.

RAID 3 Controlador

- de arreglo.
de discos

P= paridad

R 0051+ 7
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Ventajas: RAID-3 proporciona una alta disponibilidad del arreglo; asi como-una tasa de
transferencia elevada, mejorando de ese modo el rcndimiento dél sistema. :

Desventajas: Un disco de paridad dedicado puede convertirse cn un cuello 'drck"botella
porque cada cambio en el grupo RAID requiere un cambio en la informz’xyci'én‘ de phrfdnd
No plantea una solucién al fallo simulténeo en dos discos. Esta cspccxalmenle recomcndado
para aplicaciones que requieran archivos de dalos de un gran lamaﬁo (vidco, 1magenes

DataWare House).

Ambientes donde implementarlo: Es uplco para lr'msferencm larga dc datos en forma serlal

, tal como aplicaciones de imdagenes o video

RAID 5: Este nivel de RAID es conocido como "striping con paridad dislﬁbﬁ\icin s ya‘fquc la
informacioén se reparte en bloques como RAID-0, pero un bloque de cada disco ‘se dedica a
la paridad. Es decir los datos codificados se afiade como otro seclor que rota por los discos

igual que los datos ordinarios. Se requieren minimo tres discos.

RAID 5
Conrolador I_'
de oireglo
de discos Parity
Gensration

COPTAIGHT © 1994, 1997. 1994, 1999 ADVANCKD COMPUILA & HLTWONK COAPORATION

RAID 5

Ventajas: Es el esquema de proteccion de informacién mds comiinmente usado, ya que
proporciona un buen rendimiento general con una minima pérdida de capacidad. Ademds el
sistema tiene suficiente redundancia para ser tolerante a fallos.

Desventajas: Menores prestaciones que en RAID 1. No plantea una solucién al fallo

simultdneo en dos discos.
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" Ambientes donde implementarlo:

Es recomendable para aplicaciones intensas de

entrada/salida y de lectura/escritura, tal como procesamiento de transacciones.

RAID 10: Es un nivel de arreglo de discos, donde la informacién se distribuye en bloques

como en RAID-0 adicionalmente, cada disco se duplica como RAID-1 , creando un

segundo nivel de arreglo. Se conoce como “striping de arreglos duplicados”. Se requicren,

dos canales, dos discos para cada canal y se utiliza el 50% de la capacidad para informacién

de control. También se le conoce como RAID 0&1

- ﬁmm ]uuo!
Conroloder | 9 kel ms[mELd)

de arreglo )“‘"’"
de distos e @mmm )
o ﬁ']mmﬁ‘ RAID 1

= informacion duplicada

RAID 10

RAID 10

y
= -
!

ml;lnrlng striping 7

COPYRIEHT B 1vee, 1997 1958 1990 ADVAMCIO CONPUTIS & METWORN CORPOLL

Ventajas: Este nivel ofrece un 100% de redundancia de la informacion y un soporte para

grandes volimenes de datos, donde ¢l precio no es un factor importante.

Desventajas: Costo elevado, gran overhead y 100% de redundancia

Ambientes donde implementarlo: Ideal para sistemas de misi6én critica donde se requicra

mayor confiabilidad de la informacién, ya que pueden fallar dos discos inclusive (uno por

cada canal) y los datos todavia se mantienen en linca. Es apropiado también en escrituras

aleatorias pequefias.

Como se ha visto, el tipo de RAID se basa dependiendo de la aplicacion, desempeiio y

seguridad que se de implicitamente a la informacién manejada. En el caso del sistema de

monitoreo nos basaremos en pardmetros de escritura y lectura en Kr/s (Kilobytes lectura

por segundo), Kw/s (Kilobytes de escritura por segundo) y el pardmetro promedio de

transacciones activas para ser atendidas en la cola de espera. Con los parametros anteriores

podremos saber perfectamente si el desempeiio del disco es bueno o en su caso poder

realizar modificaciones de RAID.
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MEMORIA

En cl caso de Ia memoria, hay difercntes variedades de memoria las cuales se pueden

clasificar de la siguiente forma:

¢ DRAM: acrénimo de “Dynamic Random Access Memory”, o simplementc RAM
ya que es la original, y por tanto la mds lenta.

Usada hasta la época del 386, su velocidad de refresco t{plca es de 806 70 nanosegundos

(ns), tiempo éste que tarda en vaciarse para poder dar emrada a la sngmeme serie de datos.
Por ecllo, la mas rapida es la de 70 ns. Fisicamente,’ apar ‘ de. DIMMs o de
SIMMs, sicndo estos ultimos dec 30 contactos.

« FPM_(Fast Page Mode): a veces Ilam da’ DRA

1

con los primeros Pentium, fi sncamenle aparccc cdmo SIMMs'\d 30.6.72; contactos
(los de 72 en los Pentium y nlgunos 486)

Para acceder a este tipo de memona se debe’ especnﬁcar la ﬁla (pégma). Y, seg ldamcnte‘ lav

columna. Para accesos sucesivos dc ln misma fila, sélo cs necesano espec icar la columna
quedando la columna seleccionada desde el primer acceso. Esto hace que el uempo de
acceso en la misma fila (pagina) sea mucho mas ripido. Era el tipo de memoria normal en
las computadoras 386, 486 y los primeros Pentium y llegéd a alcanzar velocidades de hasta
60 ns. Se presentaba en médulos SIMM de 30 contactos (16 bits) para los 386 y 486 y en
mdédulos de 72 contactos (32 bits) para las Gltimas placas 486 y las placas para Pentium.
EDO o EDO-RAM: Extended Data Output-RAM. Evoluciona de la FPM. Permite

empezar a introducir nuevos datos mientras los anteriores estin saliendo (haciendo su

Qutput), lo que la hace algo mas rapida (un 5%, mds o menos). Mientras que la memoria
tipo FPM sélo podia acceder a un solo byte (una instruccion o valor) de informacion de
cada vez, la memoria EDO permite mover un bloque completo de memoria a la caché

interna del procesador para un acceso mds ripido por parte de éste. La estandar se
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encontraba con refrescos de 70, 60 6 50 ns. Sc mstala sobrc todo en SlMMs de 72

contactos, aunque eXIste en forma dc DIMMs de 168.

La ventaja de la memoria EDO es que mantlenc los dato "Ien la sahda has

acceso a memoria. Esto permlte al procesador ocup

contactos (64 bits). : ‘ ; o
SDRAM: Sincronic- RAM Es un upo s(ncrono de memona, que,” légxcamente, se

sincroniza con el proccsndor, es decir, el procesador puede obtener mformacxon en cada

ciclo de reloj, sin estados de ‘espera, como en cl caso’ “de los tipos amcnorcs Sélo se

presenta cn forma de DIMMs de 168 contactos; es la opclon para las compumdoms nuevas.
SDRAM funciona de manera totalmente diferentc a FPM o EDO. DRAM, FPM'y EDO
transmiten los datos mediante scfiales de control, en la memoria SDRAM el acceso a los
datos esta sincronizado con una sefial de reloj externa.

La memoria EDO esta pensada para funcionar a una velocidad maxima de BUS de 66 Mhz,
llegando a alcanzar 75MHz y 83 MHz. Sin embargo, la memoria SDRAM pucde aceptar
velocidades de BUS de hasta 100 MHz, lo que dice mucho a favor de su estabilidad y ha
llegado a alcanzar velocidades de 10 ns. Se presenta en mddulos DIMM de 168 contactos
(64 bits). El ser una memoria de G4 bits, implica que no es necesario instalar los médulos
por parcjas de médulos de igual tamafio, velocidad y marca )

PC-100 DRAM: Estc tipo de memoria, en principio con tecnologia SDRAM, aunque
también la habra EDO. La especificacién para esta memoria se basa sobre todo en el uso no
sélo de chips de memoria de alta calidad, sino también en circuitos impresos de alta calidad
de G o 8 capas, en vez de las habituales 4; en cuanto al circuito imprgso, este debe cumplir
las tolerancias minimas de interferencia eléctrica; por ultimo, los ciclos de memoria
también deben cumplir altas especificaciones muy exigentes. De cara a cvitar posibles
confusiones, los médulos compatibles con este estindar deben estm' ldennﬁcados asf:
PC100-abe-def. :

BEDO (burst Extended Data Output): Fuc disefiada ‘6riginalmente para soportar

mayores velocidades de BUS. Al igual que la memoria SDRAM, esta memoria es capaz de

TESIS Uil s
FALLA DE ORIGEN




transferir datos al procesador en cada ciclo de reloj, pero no de forma continuada, éého la
anterior, sino a rafagas (bursts), reduclcndo, aunque no suprimiendo tolalmcnte. los tlempos
de espera del procesador para cscribir o lccr datos de memoria. :

RDRAM: (Direct Rambus' DRAM)."Es un tipo de memoria de 64 bits que puede
producir rafagas de 2ns y puede alcanzar tasas de transferencia de 533 MHz con plcos de
1,6 GB/s. Es el componente ideal-para las tarjetas grificas AGP, evnlando los cuellos de
botella en la transferencia entre la tarjeta grafica y la memoria de sistema durante el acceso
directo a memoria (DIME) para el almacenamiento de texturas graficas. Hoy,en dia la
podemos encontrar en las consolas NINTENDO 64. '

DDR SDRAM: (Doublc Data Ratc SDRAM o SDRAM-II). Funciona a velocidades
de 83, 100 y 125 MHz, pudiendo doblar estas velocidades cn la transferencia de datos a
memoria. En un futuro, esta velocidad puede incluso llegar a tripli_carSc o cuadriplicarse,
con lo que se adaptaria a los nuevos procesadores. Este tipo de membria tiene la ventaja de
ser una extensién de la memoria SDRAM, con lo que facilita su implemcntacién por la
mayoria de los fabricantes.

SLDRAM: Funcionari a vclocldades de 400 MHz, alcanzando en modo doble 800
MHz, con transferencias de 800 MB/s, llegando a alcanzar 1,6 GHz. 3, 2 GHz en modo

doble, y hasta 4 GB/s de transferencia. Sc cree que puede scr larmemona a uuhzar en los

grandes servidores por la alta transferencia de datos.

sabiendo la canuda tlllzando se puede llegar a estimar un

aproxnmado de las necesidades adicio ales sobre cste recurso para el sistema.
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RED

Hablar de los parametros para monitorco sobre la red, puede ser muy extenso, solamente
nos centraremos a los requerimientos y necesidades de-los puertos de red .que ‘estén cn el
servidor de servicios, aunque con csta restriccién se puede tener también algunos puntos de

opinién sobre la red en general.

Hay diferentes tecnologias ocupadas en comunicacién de redes, sin embarg6 nos basaremos
en el modelo TCP/IP, debido la extensa variedad que van desde el comun Ethernct 10/100
pasando por ATM (Ya casi en desuso) hasta la IP encapsulado en cableado de Fibra. En el

monitoreo nos basaremos en cinco parimetros ha estudiar los cuales serin: LT

e Porcentaje de Collslones

L] Numero de Paqueles de entrada

El tamaﬁobd'ei ado por el parémetro de cada snstema llarnado MTU

(maximum Trahs

ission Umt), ‘el cual dependcrﬁ de la tecnologla que se esté ocupando en

cl dispositivo de red

Con los pumos anteriores resumxmos que se tendré itn control completo sobre el monitoreo

para saber cuale serdn’ los posnbles alcances del sistema en cuestion de servicio y

dxspombllldad
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2.3 Andlisis de requerimientos para ambientes dc alta disponibilidad.

Para satisfacer las necesidades de un sistema de Alta Disponibilidad HA (HIGH
AVALIBILYTY) se necesita llevar a la practica toda una metodologia sobre los pardmetros
técnicos, procedimicntos y necesidades ambientales para cada sistema en particular,
dependfendo de sus funcionalidades, servicios y disponibilidad que se requiera, en general
se ticne que contemplar los siguientes puntos para alcanzar un nivel bésico en un modelo
HA:

e Esquema funcional del sistema HA Cluster.

e Definir el % de disponibilidad.

e Definicién de procedih*n"ivg:n'tos de restauracion.
e Definicién de tiempos de servicio en hardware.
» Definicién de tiempos de servicio en software.
 Definicién de servicios en red.

¢ Tiempos de recuperacidn en agentes de HA.

e Politicas de monitoreo en ambiente HA.

capitulo se trat

un sistema de’

El «.squcma funcxonal de un ‘sistema HA se forma con un minimo de dos nodos hasta 2+N

donde N es desde 1 hasta 256‘ anos. el crecmnento de nodos dependera del proveedor.

Enseguida se mostraré un esquema de dos nodos
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En el esquema funcional se describiran los componentes redundantes que debe tener la
arquitectura del cluster como son, discos, tarjetas de red, tarjetas seriales, CPUs, Memoria,
Fuentes de poder, conexiones de fibra, ctc. Este es el primer panorama de un sistema en HA
cada componente debe venir en el esquema por su MTBF (Mcan Time Between Failures) el
cual nos proporciona el promedio de horas que se tiene estimado para que ocurra un fallo

por dispositivo a nivel de hardware.

La dlSpOl‘llbllld'\d del servicio sc define_ como cI porcenta_]c de tiempo en_que el servido
contratado estd operativo, es decir, el servicio de mfommcxon del chenle que esta accesible

(respuesta a una pellcmn) segtn, cl mecamsmo de momtonzacnon estab]emdo

Y se calculara la dlspombxlldad mcnsualmcnlc egun la S|gu1ente férmula.
% = (Ttotal - Tparada)/: Tolal ; o

Dénde % es la dlspombllldad expresada en tanto por ciento; Trotal es cl periodo total de
célculo de disponibilidad (un mes), y: Tpalada ¢s el tiempo durante el que el servicio
contratado no se ha prestado. Los actua]es clusters dan un rango de 99.98% a 99.99% de

servicio disponible al cliente.
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Por otro lado otros parametros importantes sin menos preciar son los servicios de soporte
en software y hardware en funcién de actualizaciones de sistema y servicios de
mantenimiento sobre el mismo cluster, dichos servicios para el funcionamiento de un
sistema de HA se darin normalmente sobre tiempos de 24x7x365 es decir disponibles en

cualquier momento del afio.

En cl caso de la red, debe haber doble ruta de enlaces en servicios de rute adores, switches
y en el caso del sistema de alta disponibilidad, se crearan grupos llamados NAFO (Network
Address Fauli Over) estos grupos son normalmente trajetas Quad Fast 10/100 aunque no
hay restricciones sobre otras tipo de tarjctas como son Gigabit Ethemet o ATM, segtin sea
el medio de comunicacidn, dichos grupos dan servicio de red en los nodos del cluster y en
caso de falla en algtin nodo de red entra el respaldo dirigido por el monitoreo de agentes de

alta disponibilidad, enseguida se muestra un esquema de un grupo NAFO:

NAFO

Red

Grupo NAFO de 4
puertos Fast Ethernet
(Quead Fast), solo uno
esta en servicio, y los
tres restante estan en
standhy.

Por tltimo en los sistemas de alta disponibilidad, se deben saber cuales son los tiempos de
recuperacién en caso de falla dc los servicios en agentes de HA y lo que involucra la caida
de estos, hay casos cn los cuales debido a este-tipo de fallas se ticne que- construir
totalmente un nuevo nodo o el cluster en su totalidad, esto se da principalmente en
sistemas con base de datos debido a que no se realizé una sincronizacién adecuada en los
nodos del cluster, sin embargo normalmente estos errores son debido a kdescuidos humanos

en su poco entrenamiento sobre estos sistemas.
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El sistema de monitoreo se centrard en tener unn‘funciohalfdad de alta disponibiliddd en
funcién a un esquema de grupo NAFO, en el caphulo 1 y v se descnblrn a detalle sobre

el funcionamicnto de estos grupos en el sistema de monitoreo.
2.4 Protocolo para monitoreo de redes SNMP,

Protocolo SNMP

En la primera etapa de ARPANET se comprendié que cuando hab(a problemas con la red,

la unica forma de identificar el problema, era e_]ecutando comandos muy snmples como el

ping, cl cual no brinda suficiente informacion para resolvcr répldam nte dlchos problemas

r problemas, asf

.capa de aphcacnén y

I “,vl (versnén 1), SNMPv2
das. sélo que SNMPv2 tiene
. forma SNMPv3 tiene ciertas

ventajas sobre |
Componemes’ dg SINM]
Podemos decnr que SNMP cuema con 4 componentes principales: Sistema de

Administracién de Redes (SAR), elementos administrados, un agente SNMP y el protocolo
SNMP, :
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Los elementos administrados son cualquier nodo de la red que contiene un agente SNMP,
son clementos como: servidores, ruiéi\_'dro}'es,:' impresoras, efc., los cuales recopilan
informaciéon administrable para el SAR,'talvquc‘ es accesada por medio del protocolo
SNMP. El agente SNMP es un software que reside en el elemento administrado, el cual
toma la informacién de administracién rccopilada por este elemento y la traduce para que
sca compatible con el SAR. Y por ultimo, SNMP es el protocolo por medio del cual ¢l

clemento administrado proporciona la informacién de administracién al SAR.

ATMINISTRADOR i
| Sixtenia

1 Administradar
] de Rodes

: ) A o . » PROTOCOLO
. . - SHMP

T 1
1
’ i
: . |
= 2 E .. ELEPAENTOS
B < - ANMINISTRANOS

— W N
;AGLfNI‘E} | AGENTE | | AGENTE {AGENTE! | AGENTE |

‘u ‘ I g n bolo

2.5 ;Cual es Ia importancia de un DRP?

Cual es la forma en que un director, gerente o ducfio de toda empresa quisicra saber que
todas sus actividades de negocio siempre estarin en funcionamiento, pase lo que pése,
como son; administracién, costos, logistica de produccién, etc. Aunque sabemos que en
este mundo no podemos dar una seguridad de 100%, si podemos acercarnos lo mas pdsible
a estc nimero. Para alcanzar esta seguridad trataremos lo que llamamos DRP (Disaster

Recovery Planning), plan de recuperacién de desastres.
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EL DRP es todz\ una melodologia, la cual consiste en realizar todo un plan de contingencia

nte csenclalmente productivo de una empresa, si bien esto esta ya

de desastres para el am

politlcas de rcspaldo y sistemas de alta disponibilidad, estos puntos

no llegan al porc ntaje. ptlmo en caso de riesgos como temblores, inundaciones o indoles

lcnto en el sentido humano.

de descundo po

El plan debe ‘c‘:_umpllr i:on"lya‘s siguientes premisas:

vAlcance de dxspomblhdad de servicios.

Modelo de respaldos y recuperacién

Escenanos de contingencia

Serv:cxos profesionales

Infraestructura requerida antes y después del siniestro
Centro de cémputo altermo

Configuracion de equipo de computo y telecomunicacionés,
Servicios logfsticos asociados '

Plan de recuperacién en caso de desastre o

Resguardo de medios de mformamén en med1

\‘\\\\\\\\\\»'\‘\'_"

ntingencia.”

mentados y probados. Desafortunadamente este

tipo de metodologias normalment -tienen ‘un’ costo muy elevado, debido a los

requerimientos en servxcnos de personal software y hardware, lo que sélo pocas empresas
son capaces de costcar estos ggresos, eyl mvel de disponibilidad estd dado como minimo en
un 99.99998% :
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CAPITULO 111 SEGURIDAD DE SISTEMAS DE MONITOREO.

3.0 Seguridad en redes LAN y WAN.

Criptografia en redes LAN y WAN.

En los procesos de almacenamiento y transmisién de la informacién normalmente aparece
el problema de la seguridad. En el almacenamiento, ¢! peligro lo representa el robo del
soporte del mensaje o simplemchte el acceso no autorizado a esa informacién, mientras que

en las transmisiones loesla intervencién del canal.

La proteccnén de 1 ’ mt'ommclon se llcva a cabo variando su forma. Se llama cifrado (o
transf‘oxmacxén cnptogré(‘ ca)'a una transfonnncxén del texto original (llamado también
texlo 1n|c|nl o texto claro) que: lo convnerte en el llamado texto cifrado o criptograma.
Anélo;amemc, se Ilama descnfrado a la transformacnon que permite recupcrar cl texto

original a partir del texto cn!’rado

Cada una dc estas transfom1acwnes cstﬁ determ 'ada a 0 ve. El

conjunto- de - sus: posibles valorcs ‘se dcnomma espacn
transfommcnoncs cnptogréf cas sc llama 5|slcma crlptograﬁc
Para cada transfommcxon cnptogréﬁcn Tk se defi nen las 1m g
palabras . de n letras.” Es decir, cl sistema cnplogréﬁco ‘s’
T={Tk*n:1<=n<i}., siendo Tk*n(x)=y, donde y es la palabra cxfrada que corrcsponde ala’
palabra original x. En adelante se usar4 ¢l termino n-pnlabra en lugar dc palabrn de n lctras

Para evitar ambigiiedades, se hacen las siguientes suposxclones :

Tk™n es blyccuva .
Se usa el mxsmo alfabeto para ambos textos, ongmal y cufrado :

Se define el cnfrado de todas las posibles palabras, mdependlcntemente de si existen o no.
Cada n-palabra se cifra en una n-palabra. tcméndosc asi que el cifrado no cambia la

longnud del tcxto ongmal
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En general no es neccesario imponer simultineamente todas estas condiciones aunque en
algunos casos, como ¢l procesamlento de mformacnén dlgltal si es recomendable, porque:

‘Se trabaja Unicamentc con alfabeto bmano

Debe existir el cifrado de todas las palabras postbles.

Si el cifrado cambiara la Iongilud del _tekto; sévﬁa necesario usar un nuevo formato para el

texto cifrado. -

En pnrticulzixj; sielt

'El programador endria’ que;pre nlrlo rcs‘ rvando suﬁcxente memonn. En uﬁa base de

> mensaje recibido

‘mensaje transmitido
Por otro lado, lz{cﬁptogﬁaﬁa estudia el proceso de cifrado de un texto.

transformacién criptografica

texto original -----------. > texto cifrado

En el pﬁmerféhsb;lixy':disto:rsién del mensaje transmitido no es intencionada, sino que sc
debe al canal. Ademds, el receptor trata de recuperar el mensaje transmitido, usando para
ello el mensaje recnbxdo y una descripcién probabilistica del canal ruidoso. En el otro caso,
1a distorsion si es mtencnonada y el interceptor intenta obtener el texto original, usando para

ello el cnptograma y una descnpcxon parcial del proceso de cifrado.

En cuanto a objetivo;, en la teoria de la informacién se intenta transmitir el mensaje lo mas

claro posible, mientras que en criptografia se trata de lo contrario; es decir, hacer el

\ _ 85
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mensaje mcompresnble para el enemlgo. Sln cmbargo, aunque opuestos, estos propésnos s¢

pueden combinar para proteger los mensu es contra el enemigo y. el rmdo a la ch. Para

ello, primero hay que cifrar el mensaje

cédigo corrector de errorc:s.

Shannon, padre de la teoria dé’ lnmfo

entre ésta y la criptografia. Desde enlt ! a para ‘é‘l gﬁtudio
tedrico de la criptografia. . '

Como ya se ha dicho, la criptologia representa 1n; riptégra que trata de

mantener en secreto un mensaje usando para ell lia-de ransformacwnes, y cl
enemigo, que intenta recuperar el texto lmcml Como en oda lucha,’es necesano establecer

unas reglas.

Reglas de¢ Kerckhoffs

Kerckhoffs (s. XIX), en su trabajo tildlddb “'Ln‘ criptog'raﬁévmilitar", recomendé que los
sistemas criptograficos cumpllesen Ias snguxentes reglus, ‘que_ efectivamente han sido

adoptadas por gran parte de la comumdad cnptogréﬁca. '

No debe exnsur nmguna forma de recuperar medlante el criptograma el texto inicial o la

clave. Esta. regl

'ndbc;ra cumpllda siempre que la complejidad del proceso de
recuperaclérll; d iginal sea suficiente para mantener la seguridad del sistema.
i togrﬁﬁco debe estar compuesto por dos tipos distintos de informacién.

Publica, como es la famxha de algoritmos que lo definen.

Privada, com 1a clave que se usa en cada cifrado particular. En los sistemas de clave

ptblica, parte ;Izive es también informacién piblica.

La forma de escoger la clave debe ser ficil de recordar y modificar.

Debe ser factible la comunicacién del criptograma por los medios de transmisién

habituales. La complejidad del proceso de recuperacién del texto original debe

corresponderse con el beneficio obtenido.

.
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Tipos de ataques

Para el estudio de los sistemas criptogrificos es convemente conocer la la sxtuacnon del

encmigo. Se tienen los siguientes ataques posxbles. D

Ataque sélo con texto cifrado. Esta es la peor sxtuacxén posxblc par el c ptonnahsta, ya

que se presenta cuando sélo conoce el cnptograma

Ataque con texto original conocido. Consiste en que el crxpto:mahs a
correspondencia del texto inicial y cifrado. Se de este caso, pqr_ejemg
tema del que trata el mensaje, pues cso proporciona una corresp'dﬁ. ‘
mas probables y las palabras cifradas mas repetidas. :

Ataque con texto original escogido. Este caso se da cuando el enemigo:puede

ademas del criptograma que trata de descifrar, el CIfrado de. cualqu:e

.que ¢él- elija,

emendxéndose que no es que &l sepa cifrarlo, sino que lo obuene ya cifrad :
Ataque con texto cifrado escogido. Se presenta cuando el enemlgo puede’ obtener el texto

ongmal correspondlemc a determmados textos cnl‘rados de'su eleccié

pr.’lctlco se mide de acuerdo

con la comp e_)idad ompu aclonal del cnptoanélls }egun las necesidades actuales, y
debido prmcxpalmente a la gran cantidad de mformacnén que se transmite habitualmente,
los d:seﬁadores de snstemas criptograficos- deben suponer que el enemigo puede hacer al
menos un utaquc dcl scgundo . tipo, lucgo debcn intentar conseguir al menos secreto

préctico.

Como ya se ha mencxonado, existen ‘muchos puntos en comun entre la teoria de la

mfonnaclén y la cnptogra(’ ia. En concreto, entre codificacién y criptografia se tiene que la
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codificacién representa una forma alternativa de esconder un mensaje. La diferencia
esencial entre un cifrado y un cédigo estriba en que este Gltimo es un diccionario fijo; es
decir, a cada palabra le corresponde siempre la misma palabra cédigo. Las principales

desventajas del cédigo cuando se utiliza como cifrado son:

e Sélo se pueden transmitir aquellas palabras que tengan traduccién asignada en el
diccionario del cédigo.

e El rcceptor debe tener el diccionario para poder decodificar; es decir, el cédigo
completo constituye la clave.

e Su implementacion, sobrc todo a la hora de cambiar el cédigo, es muy costosa.

» El criptoandlisis se puede basar en un anilisis de frecuencias.

s La ventaja de este sistema es la compresién de la informacién siempre que las

palabras de codigos usadas sean mas cortas que las palabras originales.

3.1 Niveles de seguridad en sistemas operativos basados en el Orange Book.

Para tratar los niveles de seguridad en los sistemas operativos se realizo en forma
exhaustiva sobre prucbas hechas por la Defensa Nacional de los Estados Unidos en el ano
1983 publicado con el nombre de “Defense Trusted Computer System Evaluation
Criteria" en el cual se manifiesta las cualidades y propiedades que deben cumplir los
sistemas operativos para alcanzar los distintos niveles de seguridad los cuales se describen

a conlinuacién:

Hay 7 niveles de seguridad definido por el departamento de defensa de los Estados Unidos
usados para la proteccién de hardware, software, y almacenamiento de informacién los
cuales se han nombrado como D1, C1, C2, Bl, B2, B3 y Al.

D1: Es el nivel bajo de seguridad (no tiene seguridad), solo es un sistema de trabajo sin

autorizaciones.

C1: Es el nivel de seguridad sin autorizacién (no hay autenticacién a nivel de usuario), el

sistemna tiene archivos y directorios con control de lectura y escritura, sin embargo, root es
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consxderado mseguro ya que el snstema de audxtonn no esta dlspomble asi como en la

totahdad de usuanos no cuenta con un control de camblos en el sxslema

C2: Es él nive

B1: Es el nivel
restnngldo se puede desarrollar la autentificacion a través de encriptacion (DES, SKIP), asi

e\segﬁﬁda' “qué sdporta’ multi-niveles de seguridad, acceso de control

como: propledad de archivos y. directorios, Contro! de procesos tlinicamente por root o

delegados :

B2: Es el mvel de seguridad ‘que tiene implementado en cada objeto y archivo claves de
scgundad con clfrado de algiin algoritmo de mvel de seguridad, estas claves para cada

objeto o archlvo cambla dmﬁmxcamente dependlendo de los eventos del snstema

B3: Es el mvel de segundad extendxd a los mveles de segundad en acc:én directa a

dlsposmvos f' sxcos '_Alhzando, es decir dentro del

hardware, por ejempl terminales_que: puedan solo conectarse a través de un dnico cable

con una ruta especifica: stemas de ra rastreé en dicha trayectoria.
Al: Es el nivel de seguridad mas alto que es validado a través de las politicas del Orange

Book (Polilicas'y tros ‘de seguridad dados por la defensa de los Estados Unidos). El

desarrollo de" las po tlcas de seguridad deben ser verificado mateméticamente en el
hardware y software Tamblén se debe de implementar proteccion durante e! envio de
procesos y en ptevemr formas de violacién del sistema a niveles de seguridad en procesos

de CPU, Disco, Terminales, Memoria RAM y secuencia de inicializacién del sistema.

Los niveles de seguridad crean un fuerte impacto para la relacién del desempefio de

usuarios y de aplicaciones residentes en el servidor.
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3.2 Algoritmos de autentificacion DES, 3DES, RSA y MDS.

Sin duda el cifrado en bloque mas conocido cs cl llamado DES. Este sistema se puede
catalogar como un cifrado en bloque que es a la vez un cifrado producto de transposiciones

y sustituciones.

A (' nales de los nﬁos cuarenta, Shannnon sugirié nucvas ideas para fuluros s|stcmas de

ollé un nuevo sistema llamado LUCIFER Poco después en 1976 el.
opto como estindar un sistema de c:frado basado en el LUCIFER y' :
a Encrypnon Standard). En consecuencia’ casi todos los goblemos‘
el mlsmo cifrado o partte de él como estandar en las comumcacloncs

Y comercmles

En el- DES el bloquc de entrada M en primer lugar sufre una transposnclén bajo una
permulacxén denommado Ip, originando To=IP(M). Después de pasar To dieciséis veces

por una funclén f, ‘'se transpone bajo la permutacién inversa IP', obteniéndose asi el

resultado final.:

: 'imétricos o'de clave piblica la clave de descifrado no se puede calcular a
partirde'la de cnfrado

En los c1frados

En 1975, dos ingenieros electronicos de la Universidad de Stanford, Whitfield Diffie y
Martin Hellman, sugieren usar problemas computacional mente irresolubles para el disefio
de criptosistemas seguros. La idea consiste basicamente en encontrar un sistema de cifrado
computacional mente facil (o al menos no dificil), de tal manera que el descifrado sea, por

¢l contrario, computacional mente irresoluble a menos que se conozca la clave.
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Para cllo, hay que usar una transformacxén cnptograf ca Tk de ficil aphcacnén, pero de tal

forma que sea muy dlﬁcll hallar la transformacnén mversa Tk' sin’'la clave de descnfrado

clave secreta pueden descxfrar correctamente.

En consonancm con el espintu de Ia cnp(ograf’a mod

sistemas simétricos, los algoritmos de cifrado y de descnfr rlo cjuck‘la

seguridad del sistema se basa tinicamente en la clave de descl

Propiedades de los algoritmos de clave pl’nblicé g B : .
Segun Diffie y Hellman, todo algbri;mo de ‘clave: piiblica’ debe ‘cumplirlas' siguientes
propiedades de complejidad compu_tacionéxl B

Cualquier usuario puede ca]_cular“-,,sﬁs propi laves “pub a‘/y_pmblada.:en tiempo

polinomial.
El emisor puede ctfrar Su men : or en tiempo polinomial.
El receptor pucde desclfra el »c:‘,n'tivempo polinomial.
El criptoanalista que’i t jante la publica se encontrard
con un problema intrx‘aiabl' :
El criptoanalista que j‘ un ci'iptogfama teniendo la clave publica se

encontrara con un problcma intratabl

En la practica, el discﬂadonj de algoritmos asimétricos se encuentra con cinco problemas
numéricos distintos. Los tres priniéros, correspondientes a las condiciones 1,2 y 3, deben

pertenccer a la clase polinomial. Los otros dos, correspondicntes a las condiciones 4 y 5,
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‘'son pl:oblemaS‘cdmplejos, ‘preferiblemente . NP-completos. Hay que seflalar que las

condlcmnes 4 y: 5 no exngen ‘sélo la sxmple pertenencia a la clase de los problemas NP-

Los usuarios legiumos uuhzan la clave secrela  para llevar a cabo cl descnﬁ'ado convxmendo -

el problema Pdlf' cil'en el prob]ema PﬁlCll; mientras que por el contrano el cnptoanallsta
debe enfrentarse forzosamente a la resolui:lon del problema Pdificil. )

Es mas dificil disefiar un sistema de clave piiblica seguro contra un ataque con texto
original escogido que un sistema de clave secreta seguro frente al mismo tipo de ataque.

En la construccién de criptosistemas se pueden observar diferencias entre los algoritmos
para sistemas simétricos y los usados en clave publica. En primer lugar, existen mayores
restricciones de disefio para un algoritmo asimétrico que para uno simétrico, debido a que
la clave piblica representa informacién adicional que potencialmente un enemigo puede
usar para llevar a cabo el criptoanilisis. Normalmente, el algoritmo de clave ptiblica basa su
seguridad en la dificuitad de resolver algin problema matemético conocido, mientras que
algunos algoritmos simétricos, cémo el DES, se diseiian de tal manera que las ecuaciones

matematicas que los describen son tan complejas que no son resolubles analiticamente.
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En segundo lugar, exlstcn grandes dnferencms en la generacxon de claves. En los algommos

sxmémcos en Ios que el conoclm nto de. la clave' ¢ clfrad

S equxvaleme al de la de

descxfrado, Y. v1cevers
los algontmos asxm

piblica, se necesna u

que sea’ compulacnonal m imposible ‘de

realizar.

Hace algunos’ aﬁos este tlpo e snstemas parccfa tener mnguna venta_ja en el ‘mundo

criptogréfico, porque tradlcwnalrhente la cnptograﬂn se usaba sélo con propésltos militares
y diplomiticos, y en cstos casos cl grupo de usuarios €s lo’ suficicntemente pequefio como
para compartir un snstema dc claves Sin embargo, en la actualidad, las aplicaciones dc la
criptografia han aumentado progresxva.mente, hasta alcanzar muchas otras dreas donde los
sistemas de comumcamén tienen un papel vital. Cada vez con mayor frecuencia se pueden
encontrar grandes redes de usuarios en las que es necesario que dos cualesquiera sean
capaces de mantener secretas sus comumcaclones entre si. En estos casos, el intercambio

continuo de claves no es una solucnén muy eﬁcxen(e. =

Por otro lado, hay que resaltar la ventaja que. representa en los sisternas asimétricos la

posibilidad de i mxcnar comumcacmne secretas sm haber temdo ninglin contacto previo.

Sistemas de clave publlc

A conunuacxén, nomb S de clave piblica que han tenido mds
trascendencia.” :

Sistema RSA. Se basa en el hecho de q

lst_é una forma eﬁéieme de factorizar
niimeros que sean productos de dos grandes pnmos‘ k
Sistema de Rabin. Se basa tamblén enla factonzaclon.

Sistema de ElGamal. Se basa en el problema del logaritmo discreto.

Sistema de Merkle-Hellman. Esta basado en el problema de 1a mochila.

Sistema de McEliece. Sc basa en la teoria de la codificacién algebraica, utilizando el hecho

de que la decodificacion de un cédigo lineal general es un problema NP-completo.

TESIS CON >
FALLA DE ORIGEN




Sistemas basados en curvas clipticas, En 1985, la teoria de las curvas clipticaé encontré de
la mano de Mlllcr apllcaclon en la cnptograf'n La razon fundamental que lo mouvo fue

que las curvas eliptlcas deﬁmdas sobre cucrpos ﬁmtos propo 1on:m grupos ‘finitos

abelianos, donde los cilculos se efectuan con’ la eﬁclcncxa que requiere. un cnpl051stema, y

donde cl calculo de logaritmos es ain més diff cxl que en los cuerpos mtos"Ademés, ex:stc

mayor facilidad para escoger una curva e\ipuca _que par: ontrar. un cuerpo.fi mto, Io quc B

da una ventaja mas frente a su predecesor, ¢

uelve: el |mportanle
clave secreta' en

) sic mpre deja escapar

puedc caleular por sf

mismo la funcién de clfmdo con ln clave publlca sobre cualqule texto que quiera. Dado
cualquier M' de su eleccnén, puedc fﬁcxlmente descubnr si el mensaje original M=M", pues
esto se cumple si, y. sélo sn Ek(MY)=C. Incluso aunque recuperar M a partir de C fuera
efectivamente mfacub]e, no sabemos cémo medir la mformacxén que deja escapar sobre M.
El propésito de la cnptograﬁa probabxl(stlca (noc:én ideada por Golwaser y Micali) es
cifrar mensajes de manera que no exista célculo factible que pueda producir informacién en
lo que respecta al texto original correspondlcnte (salvo con una probabilidad infima). Hay
que decir que estos sistemas no._ ofrecen Verdadero- secreto perfecto, son totalmente
inseguros contra Criptoahalistas con pbder de calculo ilimitado.
La principal dlfercncm tecmca entre ¢l cifrado probabilistico y los criptosistemas de clave
ptiblica es que los algontmos de cnfrado son probabilisticos en lugar de deterministicos: el
mismo mensaje ongmal puede dar lugar a un gran nimero de criptogramas distintos. En
consecuencia, un cnptoanallsta que tenga un candidato para el texto original no podria

verificar su". suposnclén cnfr:mdolo y comparando el resultado con el criptograma

interceptado. =~
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Sistema RSA

Tipos de ataques al RSA.

La seguridad del RSA se basa en el hecho de que no exlste una forma eficiente de factorizar
niimeros que sean productos de dos grandes primos.

Fue desarrollado en 1977 por Ronnld Rivest, Adi Shamir y Leonard Adleman, de ahi el

nombre de RSA, que corresponde a las iniciales de los apellidos de sus autores. - -~

Sistema RSA -

Enla sngulentekdescnpc n dcl ‘lgonlmo scﬁaldmos entre parénles:s que partes dcl sxstema

se consuderan

Hacer publiéa la:

Para cifrar un. tcxto, es. neeesario prcvmmemc codlﬁca
bien decimal o blen bmano y dividir en bloques Ml
sea el alfabeto usado el decnmal o el binario cumpla
24(j-1) < n < 2%j. Cuando se toma como tﬁmﬁﬁd
tnico, por tanto esta cleccién se hace élolo; cu nd

importante.

Cifrar cada bloque Mi transform.’mdolo en un nuevo bloque de numeros Cx de acuerdo con
la expresién: Cl-Ml"e(mod n) N ERE ’

Para descifrar el bloque"Ci..‘ske usa la clave pﬁvada d segun la expresién: Mi-Ci~d(mod n).
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Analicemos la base numérica que hace que si M se cifra en C entonces C se descifra en M.
Con las claves pubhca y pnvada (e,n) y d descritas, dado cualquier mensaje original M
represcntado por un en(ero entre 0 y n-l se tiene que, efectivamente, si C-M"e(mod n),

entonces C"d-M(mod n)

Si se consndcra el mensaje descxfrado D-C*d(mod n) como C-M”~e(mod n), se 'ene que D-

(M"c+kn)"d(mod n). snendo k alglin entero no negativo. Si se desarrolla el bmomxo, se

i obuenc que D-M"(e‘d)(mod n), pero dado que e*d-1(mod F(n)), se iene: que
1)‘(q-1)+l](mod n) para algiin entero t no negativo. Como p cs pnmo y.p-1-0(mod F(p)) la

identidad de Euler-Fermat conﬁrma que M*(p-1)- l(mod p). luego e a]gun entero r tal

' implementados ~ mediante “algunos

algoritmos conocidos

Las dos principales dificultades en la implementacién del RSA son:

‘Potencias modulares.

Busqueda de mimeros primos.

Para aumentar ‘éd‘e's, la seguridad del RSA estriba en que los primos p y q

elegidos han de s andes. Para encontrar los grandes primos p y q se pueden utilizar
varios algontmo como el’ de Solovay—Strassen, y el de Lehman y Peralta, que sirven para

comprobar la pnmalldad

En el caso de) e épcontrarse el entero d, primo con F(n)=(p-1)*(q-1), tomando

simplemenlé‘hn primo mayor que max {p,q}.
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Para calcular el entero e tal que c*d*- 1(mod F(n)) se puede utmza el algontmo euclideo

por ser d primo con F(n)

calculo de:_‘
Tipos de ataques al RSA
Para analizar la seguridzid

ilimitada de pares (M,C).’

posibles mancras que tienc ¢

Factorizar n. :
Calcular F(n)..
Ataque por iterac

necesitaria como méxﬂ_
concluye que es ade'cua-dia'/
Con respecto al estt;l_dic; de
la moderna factbr'iz‘aciéi
que es uno de los’ més rép do
resultan mas préctxcos {

elipticas de Hendrik Lenstra y al de factonzaclén con filtro cuadratico de Carl Pomerance
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Ambos algoritmos convierten el problema de la factorizacién de un entero n en el prbblcmn

de encontrar soluciones no triviales ('x <> y(mod n) y'x < -y(mod n)‘) de la ecuaclén x3-

y3 (mod n). Si se supone que ni (x+y) ni (x-y) son muluplos de n nleros se ded ‘ce que el

m.c.d.(x+y,n) o bien el m.c.d.(x-y;n) es con segundnd un factor ; por lo que se

resuelve el problema de la fac(onzamén

valores de n.

4.- Ataque de B]akley y Bo os

El sistema RSA, ademas tlene una camctensnca muy pccuhar, advertida por Blakley y
Borosh, y es que no snempre esconde el me a_)

contmuac:én vemos un ejemplo que lo

muestra.
Si e=17, n=35 y Ios mensajes a cnfrar son Ml—6 y M2=7, entonces se obtiene que 6°17-

6(mod 35) y 7"17-7(mod 35) Una snuamén mas peligrosa para el sistema aparece, por

928
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ejemplo, con los valores p=97 q=109 y e=865, ya que el‘criplosistema resultante no
esconde ningtin mensaje, pues M"865-M(mod 97"109) : _— :

En general, lo ocurrido en el ultimo ¢jemplo ocurre snempre que e-l es mulup

p-lyag-
1, pues cn ese caso M”e-M(mod p *q). Ademis, se uene que para cualquler eccién de
n=p*q siempre existen al menos 9 mensa_)es M que no se’ cxfrnn en reahdad ya que
verifican la ecuacién M*e-M(mod n) De esos. 9: mensa_;es hay tres: ﬁ_jOS, que son M

perteneciente a . {0,1,-1}. Para hacer quc el sxstcmn ‘RSA’ sea resxslcnte contr'\ ataques

basados en este hecho,” es con‘ ¢ mcme elegxr como claves pnvadas numeros pnmos de la

forma p—2“p'+l dondc p'es un pnmo |mp'.\r

Por ultimo tratarcmos el clfrado a travcs dc MDS quc lmphca una funclén HASH descnpta

i

a contmuacxén
Funcién HASH

Un valor hash se gencra por una funcién H de la forma: -

H = H(M) Donde M es un mensaje de longitud variable, H(M) es el valor hush de longltud
fija. El valor hash se aflade al mensaje en la fuentc, cuando e mensaje se conoce y es
correcto. El receptor autentica ese mensaje recnlculando el valor hash Dado que la funcién

hash, por si misma no ¢s secreta, se necesita algin mecamsmo para proteger el valor hash,

En primer lugar, examinaremos los requcrlmlentos dc na’ funcnén hash para que pucda ser

usada en autenticacién. Dado que las funcxoncs ha n, nunnalmente. baslantc complcjas,

es 0til examinar al principio algunas fu plcs, para obscrvar los aspectos
relacionados. Posteriormente veremo
hash.

La Iongltud del valor qu

partir de otro més pequefi
'~ Generar un valor aleatorio usando una funcién unidireccional.
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o Afiadir el valor generado al mensaje inicial.

L3 Gencmr un nuevo valor aleatorio, a pamr de la concatenamén antenor

. Umr los valores generados en €] paso 1) y 3)

. Repeur los pasos anlenorcs. hasta lograr t

ultima operacnén

Flgum 1 Funcxén umdnreccnonal

Un checksum cnptogréf' o, tamblen conocxdo como un C6d|go de Autenucacxén de
Mensaje (MAC), se genem por una funcnon C de la forma g w
MAC =Ck(M). :

Donde M es un mensaje de longitud variable, K es la'clave secreta compartida unicamente
por el emisor y el receptor, y CK(M) es el autenticador de longitud fija. El MAC se afade
al mensaje en el emisor, cuando se sabe que el mensaje es correcto. El receptor autentica el

mensaje recalculando el MAC.
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REQUERIMIENTOS PARA UNA FUNCION HASH

El propésito de una funcién hash es vconslrulr una "huella’ dacular de un ‘fichcro, un-

mensaje, o de un bloque de dato an

e sea util para la autentlcamén, la funcnén hash H

debe poseer las SIgmentes prop

1. H debe poder 'aplii:arsé a un bloque de datos’de cualquier tamaiio,

2. H debe producu' una snhda‘de ongitud fij

S,
con H(y)=H(x) ; . .
6. Debe ser imposible computaclonal mente encontrar un par (x , y), tal quc H(x)—H(y)
Las tres primeras caracteristicas se refieren a la aplicacion practica de la funcioén hash para -
autenticacién. La cuarta propiedad es la propiedad “unidireccional™. Es facil generar un
cédigo a partir de un mensajc, pero es virtualmente imposible obtener el mensaje a partir
del cédigo. Esta propiedad es muy importante si la técnica de autenticacién implica ¢l uso
de un valor secreto. El valor secreto no se envia; sin embargo, si la funcién hash no fuera
unidireccional, un atacante podria ficilmente descubrir el valor secreto: Si el atacante

puede observar o interceptar una transmision, el atacante obtiene el mensajc M y ci cédigo

hash C = H ( SAB || M). El atacante puede invertir la funcidn hash para obtener SAB I M= S

H-1(C). Como ahora ¢l atacante tiene M y SAB || M, puede recuperar SAB facilmente.

La quinta propiedad garantiza que, dado un mensaje, no se puede encontrar otro que génere
cl mismo cédigo hash. Esto previene la falsificacién: cuando se utiliza un cédigo hash
cifrado. En cstos casos, ¢l oponente puede leer el mensaje y por tanto generar el cédigo
hash, Pero, dado quc el oponente no tiene la clave secreta, no podra alterar el mensaje sin
ser detectado. Si csta propiedad no se éuh'nplicse, el atacante podria realizar los siguientes

pasos: Primero, observa o intercepta un mensaje mas su cédigo hash cifrado; segundo,

TESIS CON 101
FALLA DE ORIGEN




genera un cédlgo hash “no. cifrado a partir_del mensaje' tercero, gencra un mensaje

alternativo con el mlsmo codlgo hash

Una funcxén hash que sausfaga las cinco pnmcras propxedades, se dxce que es una f'um:lén
hash débil.. 'Si ademis satisface la sexta propiedad, entonces se dlce que es una funclon hash
fuerte. La sexta propiedad protege frentc a una clase de ataque soﬁstlcado, conocxdo como

cl ataque del! cumpleaiios, que veremos posteriormente.

CLASIFICACION DE FUNCIONES HASH

Las funciones resumen se pueden clasificar en dos grandes grupos

1. Funciones resumen con clave. Las funciones tienen com' uno, de sus argumentos la

clave del sistema de cifrado utilizado para transmitir la xnforma én. El pnradlgma de esta

clase de funciones resumen es el MAC (message Authentxc Code).'f
2. Funciones resumen sin clave. Estas funcwnes ti 'nen como argumento tan sélo el
mensaje a compactar, al cual le aplican técmcas de comprc516n. El resumen producido por
on Detection Code). Los cédigos MDC

ar In integridad de los mensajes firmados

estas funciones se denomma MDC (- Mampula
pucden ser xgualmeme uuhzados pa ]

digitalmente. este grupo se puede dlvndxr a su vez en dos subgrupos:

e Las Funcionés OWHF (Oné ~Way Hash Functions). En estas se busca una entrada
cuyo valor hash, sea diﬁcil de énlcular contra un valor hash predeterminado. A estas
funciones se les denomina también débiles, ya que solamente satisfacen tres de las
cuatro condiciones necesarias de las funciones hash.

e Las Funciones CRHF (Colliéion Resistant Hash Functions). En estas, encontrar dos
valores que tengan el mismo valor hash es dificil. Se les llama también fuertes, ya
que aparte de cumplir las tres condiciones que cumplen las débiles, también cumple

1a cuarta es decir, es libre de colisiones.
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Funcién MDS

Tras algunos procesos iniciales, MD5 pkocesn el texto de entrada en bloqucs de 512 bits,
divididos en 16 sub-bloques de32 bits.- La salida del algoritmo es'un conjunto de cuatro
bloques de 32 bits, que se concatenan para formar el valor hash de 128 bits.

En primer Iugar el mensajc se rellena de forma que su longltud 64 bits menos que un

miiltiplo entero de 512 Para ello, se aflade una cadena dec bits mxcmda por un l y el reslo

0Os. Después, se‘ eprcsenta la’ longnud del mensaje con un valor bmano de 64 blts. y se

afiaden al l'mal del' bloque Estos dos pasos permiten que la longuud del mensa_]e sea

multlplo ente 5 12 y aseguran que dos mensajes diferentes no aparezcan |guales

despues del 'rell no.” Se lmcnan cuntro variables dc¢ 32 bits, denommadas vanables de

cncaden'xmlen »a los valorcs

A =0x01234567
B = 0x89abcdef
C = Oxfedcba98

D = 0x76543210

Después comienza el ciclo principal del algoritmo. Este ciclo conlinua'para cada uno de los
bloques de 512 bits del mensaje. Las cuatro variables se copian en otras cuatro vafiables
diferentes, a, b, ¢, y d. El ciclo principal del algontmo nene cuatro rondas (MD4 tiene sélo
tres rondas), todas muy parecidas. Cada ronda usa una opemcu’m dlferente 16 veces Cada
operacion realiza una funcién no lineal en tres de las cuatro vnrmbles a, b c, d. Entonces,

afiade el resultado a la cuarta variable, un subloque del texto Yy una constante. Entonces rota

el resultado a la derecha un mimero vanable de blts y aﬂade el resultado a una de las cuatro
variables. Por qltimo, el resultado reempla.za a una de ]as variables. Esto se observa en las

Figura 7 y Figura 8.
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Hay cuatro funciones no lineales, que sc utilizan en cada operacién (una cada vez).
F(x.Y2,Z) = (XAD)v (0X)AZ) .
GX.Y.2) = (X A2 (X(2)
H(X.Y.Z)=X®Y®Z '
I(X.r,2) = Y@(Xv(

Estas funcnones est{m disefiadas de’ forma que sx it

bxts orrespondlentes de X, Y y Z son

mdcpendlen(cs 'y no relacionados, entonces !ambxén lo ser{m los. bits del resultado. La
funcién F. es la condicional a nivel de bns Si X entonces Y sino Z. La funcién H es el

operador de paridad a nivel de bit.

S
o = ==

PLYTS
Onwy

|

Figura 7. Ciclo principal de MDS5.

Si Mj representa cl. j-ésimo bloque del mensaje (de 0 a 15), y <<<s reprcsenta un

desplazamnenlo circularde s bllS, las cuatro operacnoncs son:
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T I W oy

Figura 8. Unzi 6pveraci'6n'dé MDS ' : s

3.3 Seguridad en el sistema opcratlvo UNlX.

g Wbl I

-gr

Hablado de niveles de segurldad en Ios snstcmas UNIX solo algunos Ilegan a tener un

nivel muy restringido para llegar a alcanzar un grndo ‘de Bl ° supcrlor, normalmente los

sistemas comerciales manejan mveles como tope maximo C2 ya que para subxr se necesita

agregar software de auditoria y-de: rcsmccnén mas ngurosa en segundnd de! usuarlos asi

como de dispositivos fisicos, en la aclualldnd solo hay uno que se encuentra en f‘ormn

comercial llegando al mvel B1 por lo cual nos cenlrarcmos en este, el cual es cl Trusted

Solares versién 8 y 9.

Niveles de seguridad en Solaris.

El sistema operativo Solaris se clasifica dependiendo del nivel de seguridad de la versién

que se implemente, en la actualidad se tienen las siguientes versiones: 2.6, 2.7 .8y 9.

Version de Solares

Modo de Aplicaciones

Nivel de Seguridad

2.6 32 bits, parcialmente 64bits C2
2.7 32, 64 bits Cc2
8,9 32, 64 bits C2
Trusted 8, 9 64 bits Bl
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Herramientas para sc‘guridad‘dcntror de Solaris 2.7,8,y9

. EEPROMW egundad a mvel de hardware
. Pcrm:sos dados n traves de herramnentas normales para dar pcrm sos como chmod

chown, chgrp, umask y setul

role de roo(

e Ipsec (IP Sccunty Arqultecture ) Es una autenuﬁcamén a‘ mvel de IP laycr, cubre
una IP de autenuﬁcacxon Header, [P de encapsulamlento y una Llave maestra para
chenle/servndor .

e SEAM (Sun Enférpriée Authnetication Mechanism (Kerberos): Para la
autentificacion de procesos de login, privacidad de datos ¢ integridad de estos. Se
basa en Kerberos V5 compatible con Windows 2000.

» . PAM (Pluggable Authentication Module): interfase para colocar una API que pueda
ser usada por aplicaciones de terceros asi como por el propio Sistema Operativo.

e RBAC (Rble-Based Access Control): es una aplicacién para desempeiiar roles
especificos esta propiedad es exclusiva de un nivel B1 de seguridad, ya que es
implementado a niveles de puertos, sockets, file, log, impresoras, y los normales
roles del sistema de usuarios.

e SKIP (Simple Key management for Intemet Protocols): modo de encriptacion de
trafico en IP a nivel de stream. soporta Wndows 95, Windows 98 y Windows NT.
Llave 128 y 512 bytes.
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e . Firewall SunScreen 3.1 (Autentificacién de usuarios, NAT, modo de routeo o sin I[P
stealth, : : ) ', s :

e . ACL (Access Control List): Crcacnén de hstas dc usuarios y sus asociados derechos
de acceso dando un control més estncto ‘de’cada archlvo o directorio. Este servicio
dala facilidad de ocultar penmsos en derechos normales, es decir crear control de
seguridad por grupos relacionados a uﬁ usuario.

e . AUDIT: Procesos de auditoriaa irayés de eventos asociados a cada usuario, se dan
procesos de revision de leciﬁra, escritura, borrar archivos, comandos de atributos,
eventos de red, file systems. Se puede implementar niveles de seguridad de usuarios
y directorios especificos. La auditoria se ayuda a través de dos método‘s:‘s‘ist'ema de

log, y por medio de CAPP (Controlled Access Protection Profile).
3.4 Seguridad en los protocolos TCP/IP y SNMP.

En el caso de estos dos protocolos en sus inicios fueronrmuy pobres;]os‘i"ecursbs para el
control de seguridad en la actualidad el protocolo TCP/IP es insegﬁrbivpér naturales debido
a la cantidad de servicios que soporta por lo cual es necesario tener software y hardware
adicional para dar Sopone a este protocolo, esto dependerd det tipo que se quiera en las

diferentes capaz que lo componen:

4 Aplicacién [ DNs I“TTELNET 1 [sm’; ]
3 Transporte TCP
2| Red

1l Fisica ARPANET | [SATNER ] [_LAN _]

Capas del Modelo de Referencia TCP/IP

Capa Fisica. Esta capa se encarga de transmitir bits por un canal de comunicacién y entre
sus funciones se encuentran: definir las caracteristicas fisicas y eléctricas, manejar los
voltajes 'y pulsos eléctricos, ademés de especificar cables, conectores y componentes de

interfaz con el medio de iransmisién.
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Capa de Red. Esta capa es la encargada de que cualquier nodo pueda transmitir paquetes
en cualquier red y que estos lleguen a su destino. Estos paquetes pueden tomar caminos
diferentes a su destino y llegar de manera desordenada pero las. capas superiores se
encargan de reordenarlos. Esta capa se encarga también del ruteo de los paquetes y de
cvitar la congestién. Define un formato de paquete y un prdtocolo llamado IP (Protocolo de
Internet).

Capa de Transporte. En esta capa es donde se lleva a cabo una conexién entre dos nodos
y se defincn dos protocolos TCP y UDP, los cuales s¢ encargarén de transportar los datos.
Podemos decir que dentro de esta capa y sobre los protocolos TCP y UDP se encuentran los
SOCKETS (que son creados para comunicar procesos).. L
Capa de Aplicacién, El Modelo TCP/IP no cuenla,,co

presentacién, ya que no se pensaron necesarias. Asi qu

as. capas de sesién ni de

;]éy':c‘a'pka/’dc transporte se

encuentra la de aplicacién, que es donde se incluyen ados'a plfoporcionar

servicios, tales como correo (SMTP), trunsferenéla 'n‘exiéh remota
(TELNET) y otros mds recientes como el proto

hbinbres: de
dominio (DNS). L

ceso a un almacén de

modificar dichb‘s valores.

Los mcnsajégycilc‘;_la ‘pnx‘n‘eyrz'x ‘version “del i:)rotocolo incluyen una cadena de caracteres
denominada x’;o}pbre,dé comunidad que se utiliza como un sencillo mecanismo de control
de acceso a la informacién. Los agentes quc implementan dicha versién del protocolo
disponen genérainiente de dos comunidades, o conjuntos de variables (no nccesariamente
disjuntos), identificadas por un nombre de comunidad configurable por el administrador del
sistema. Una de¢ dichas comunidades recibe el nombre de comunidad piblica, y sus

variables pueden ser accedidas sélo para lectura.
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Por el contrario los valores asocmdos a las vanables que componcn la otra comumdad

'denommada comumdad pnvada, pueden ser modlﬁcados

a‘en’el hecho de que es ‘necesario

la |nfonnac16n

mahntencnonadas)‘ : :
Adem{is, y sobre todo en eI caso de la comumdad pub]lca, est.’x muy extendxdo el uso del
nombre ‘de comumdad conﬁgurado por defecto (publlc) por Io que un usuario ajeno al
sistema puede obtener gran cantidad de informacién- ‘acerca del mismo utilizando el
protocolo SNMP ' .

Con el fin de aumentar la seguridad del protocolo es necesario reahza: cambios en su
modelo administrativo para introducir los conceptos de autennﬁcac:én, integridad y
privacidad asf como para mejorar e! control de acceso a'la mformaclén.

En primer lugar se identifican las posibles amenazas a las que dlChO protocolo se encucntra

sometido. Las més importantes son las siguientes: modlﬁcacnén de los’ mensajes en trénsuo

o de su orden, suplantacién y ataques pasivos (escuchas).‘ En el ¢ ncreto del protocolo

SNMP no se consideran relevantes las amenazas de los ll
de trifico.

WICIO y anélisis

Una versi6n segura del protocolo deberia 1mped' | e z‘lmqlrjes‘de los
tipos mencionados. El apartado sxguleme descnbe a evolucién qu hn su do et protocolo
a través de sus distintas versiones asi como ‘las prmcxpal joras aponadas por cada una

de dichas versiones en relacnén a la segundad )
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Evolucién de la seguridad proporcionada por el protocolo

Cronoiégi;ﬁamcnlc hablando, cl primer intento scrio de dotar al protocolo SNMP de un
cierto  grado ‘de seguridad se corresponde con la versién denominada SNMPsec, cuyos
fundamentos se definen en los RFC 1351 y 1352, Los elementos introducidos en dicha

version para mejorar la seguridad del protocolo forman la base de todas las versiones

posteriores y se siguen utilizando en la actualidad.

brandes mc_| oras y mayor
de mccanismos cnp}qg_
privacidad, © 7.
Dicha versién introduce
Party SNMP. Es un o

restringidas a'un' siiB

Un party mvolucra u or, una localizacién en la red utilizando un protocolo de

transporte determ ) IB sobre Ia que opera, un protocolo de autentificacién y
un protocolo de g : '
Vista sub-: érbol y ‘vis 'IB Una vista sub-drbol es un conjunto de variables de un MIB
(Management lnformat' n. ase) quc tienen como prefijo un identificador de objeto conitin.

Una vista MIB no es ue un conjunto de vistas sub-érbol.

Politica de control de accesc
dos parties SNMP
uso se permm; cntre d

s el conjumo de clases de comunicacién autorizadas entre
el conJunto de mensajes del protocolo SNMP cuyo
lpantes en una comunicacién de gestion.

Protocolo de ziuféniif' ‘ahjﬁisyho tiempo para autentificar los mensajes y para

poder comproba uele utilizar un mecanismo de firmas digitales, como

por cjemplo’ el algontm' MD5 que ‘calcula un digest de! mensaje. El valor obtenido se

incluye entre los datos transmmdos a la hora de llevar a cabo una comunicacién.
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Protocolo de- privacidad. Sirve para proteger las comunicaciones contra cscuchas'
'malmtencnonndas. Se utlhza, por ejemplo, el algonlmo sxmétnco de encnptacnon DES

(Data Encryptlon Smndard)

" La:versién. SNMPsec se adopta mlmalmente con la mtrod‘ :ila rslén ‘2 del

Force).

Por ﬁllimo, la 'versién

caso, las comumcacxones ‘'se llevan a abo bajo la 1denlxdad de usuarios en lugar de utilizar

el concepto de pnrty cxlstente n las versxones precedentes. Un mismo usuario puede estar

definido cn varias enudades SNMP dlferentes.
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La seguridad ¢n la ﬁ'ersi6n 3 del protocolo

La principal novedad mtroducxda en la versién 3 del protocolo SNMP es ln modularidad.
En dicha versxén una enudad SNMP se considera compuesta por ‘un motor y ‘unas

aplicaciones. ‘A’ su vez el motor se dwndc en cuatro médulos dlspatcher, subsistema de

proceso de mensajes subsxstema de sel,undad y subsnstema de control de acceso.

acceso snmult(meamente flggubxhdad y la
interoperablhdad" S
Se define unmode [ (Uécr Security
Model) y‘olro 'pzlxrr'ajl' : Access Control

smo txempo

la modularidad del protocola pi troduccién de’ uros modelos independientes de

los actuales.’
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CAPITULO 1V DISENO DE UN SISTEMA DE MONITOREO CENTRALIZADO.,

4.0 Analisis de los parémclros a monitorear (discos, pr dores, ia, red,

ios | les y ijos ¥ tos).

Daremos por hecho que los parametros a analizar ya fucron definidos en el Capitulo Il por
lo cual nos centraremos al analisis de como sc presentara la informacién a través de la

herramienta centralizada de monitorco.

La recopilacién de la informacidn se realizard en funciéon de médulos que engloban los
parametros en cada dispositivo que se han nombrado (discos, procesadores, memoria, red,
usuarios locales y usuarios rcmotos) Sin cihbargo se como se comentd en el Capitulo II se
tiene que realizar una acotacnén de los parametros que se analizarin ya que en este estudio

pucde ser tan intenso y compl to como uno lo desce en funcnén dc Ia ml‘ormacxén dada por

cada dlsposmvo o

en funcnén pnncnpalmente de procesamlemo y dlSCO, lo cual puede llegar.a ser. per_]udlcml

en estos cnsos se 'debe tener una media de rendimiento, para saber cual serd’el méxtmo de

ocupacién permmdo del s:stcma

Enseguida s_cf'lmostml“é el andlisis basado en cada pardmetro nombrado en el Cap:it.dylo I

mediante algim‘vos diagramas y férmulas para sacar el rendimiento de cada dispositivo:
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% CPU

%sistema

%usuario > 20%
(]

> 60

i R;vls;r'

~ Colisiones
" Red

Reducir o
usuario

Anatizar

aplicaciones

v

Analizar
Requerimientos
usuarios

{A) Madir intervalos
I de 30 minutos
St %usuarios + %sistema + % V0 > 95%
* Durante 3 dias normales de carga.

En el caso de la memoria se tiene que analizar solamente cual es la frecuencia en la que el
sistema utiliza la memoria swap (memoria. vmual) o el proceso mds conocido como

paginacion, el cual se realiza cuando cl s:stema se quedado sin memoria fisica y no

puede cargar programa alguno en memona prmcnpal\(memorla fisica), por lo cual el

sistema empieza a bajar segmentos de mem {a fisica a- la memoria virtual (parte del disco

asignada para este proceso), sin embargo el mconvemcnte es que la memoria virtual no es

tan ripida como la memoria fisica y: ro-lado: hay programas que necesitan ‘ser

cargados en su totalidad en memoria fI s casos se tiene dos opciones:

Analizar requlsnos de memona para elv_sxstema, y'\tratar de mejorara el desempeiio de las

aplicaciones,
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Agrandar la memoria virtual, dplicando 1a siguiente regla;

Mecmoria Virtual‘='2 x_’Mémoﬁ Fisxca del sistemé. .

En caso de haber crecido él‘esp o dc memoria virtual y el sistema sigue con el proceso de

tantes (un dia de prueba) y de haber analizado los

paginacién en’ intérvalo‘s" co

requerimientos de las apl ac nes y en caso de seguir con el sistema con bajo rendimiento,

se tendrd que adlcmnar m{Is memona fisica, esto dependera de la cantidad del proceso de

paginacién del snstema en parllcular

En el caso del dnsco se tcndr{i que. anahzar Kilobytes por segundo de entrada y los
Kilobytes por segundo de sahda, esto va de’ acuerdo con el tipo de tecnologia que se ocupe
SCSI, IDE o Fibra, y por otro lado la_transferencia dependera de la busqueda de
lnformacnén en disco que csta en funcnén de RPM (revoluciones por minuto) del disco, con

lo cual podemos calcular la latencna, la cual es el promedio de tiempo para que el disco una

vez en la pista correcta cncuen fe ¢ tor. deseado es decir el tiempo que tarda el disco en

dar media vuelta. Veloc:dad ' l‘erencna .velocidad a la que los datos (bits) pueden

transferirse desde el dISCO a la i ad central Depende esencialmente de dos factores: la
velocidad de rotncxén y la den ] ad de almacenamlento de los datos en una pista.
Con esto podgmos caléuldﬂa como: .

3600 pm =1 revolucién cada 60/3600 segundos (16,66 milisegundos)

Si calculamos el tiempo de % vuelta --> Latencia Promedio 8,33 milisegundos

[RPM |  1Vueltacada | Latencia
3600 ! 16,66 mseg. 8,33 mseg.
4500 | 13,33 mseg. 6,66 mseg.

[ 5400 f 11,11 mseg. 5,65 mseg.
7200 I 8,33 mseg. ) 4,16 mseg.
10000 | 6,00 mseg. 3,00 mseg.
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En el caso de la red se analizara mediante el porcentaje de colisiones que se tiene en la red

basindose en la siguiente férmula:

Porcentaje de colisiones = (Num. de colisiones / Paquetes enviados) * 100

4.1 Anilisis de la logistica de entre ¢l sist centralizado y equipos

remotos.

La logistica de comunicaciones entre los equipos a monitorear y el servidor central sc
realizard ocupando el protocolo TCP/IP dentro de éste, tomaremos los siguientes servicios

que implementan la comunicacién y segilridqd (RSA, DES y 3DES):

Servicios:

Secure Shell (Para adn
Secure Copy (Pa r »

http (Servxcno para equlp e
netstat (Servicio para rcwsxon e
imap (Servicio para man@ar al art

ntp (Servicio para sincronizar tie

Los servicios antenores descnbcn su fuhcioriamiento en el siguiente diagrama de

comumcacxones
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Protocolo TCP/IP

Cliente >
Envia archivos
r—r Por Secure Copy '—"P
Servidor
HTTP
Internet

rr Los archivos
Viajan con cifrado
RSA, DES o 3DES

Servidor
Entrega
Estadisticas
Por internet

Entrega de
archivos

4.2 Creacion del sistema centralizado.

El andlisis estadistico de datos se fundamenta, principalmente, ‘utiliz‘ando modelos grificos
con relacién de uno a uno, ocupando programas creados en shell, php. y utilizando la
libreria para crear imagenes en tiempo rcal llamada phplol pnra m:is detalles de versiones

de software y hardware ver ¢l pumo 4.6en este capftulo"k e

La generacion de graficas se desarrollé en tres,‘émpas las cuales son:

e Obtencion de datos de cada dlsposmvo por medlo de programas shell
e Manipulacién de los datos (dar formato e mlroducxr datosa la Base de Datos)
e Creaci6n dindmica de programa php para generacu&n de grafica.

Ejemplo: Generacién de graﬁca para CPU %usuarios.
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Programa para recavar y para dar formato a la informacién de clientes:

#1/bin/sh

set -x

ruta=/var/apache/htdocs/phplot-4.4.6

seg=1

muestreo=4

> $ruta/grafica.php

> $ruta/crea_php_b

> Sruta/datos.sar

> $ruta/inserta.sql

/usr/sbin/sar -u S$seg $muestra > $ruta/datos.sar (Recava Informacidén CPU)
usr="tail -1 $ruta/datos.sar | awk '{ print $2 }'°
sys="tail -1 $ruta/datos.sar | awk '{ print §3 )‘“
io="tail -1 $ruta/datos.sar | awk '{ print $4 }'"(Da formato a los datos)
idle="tail -1 $ruta/datos.sar | awk '{ print $5 }'"
suma="/usr/bin/perl -e "{ print ( $usr + $sys + $io ) }"~
hora="date '+%H$M'"

hora_form="date '+%H:¥M:38'"

horap=“date '+%H %M %S' | awk '{ print $1 }°

horam=-date ‘+%H %M %S' | awk '{ print $2 }~

fecha="date '+%d/%m/%y"'"

if [ $hora -ge 1200 ]; then

meridiano=12
ampm=pm
else
meridianca0
ampm=am
f£i

minutom="/usr/bin/perl -e "{ print ( ($horap - Smeridiano) *.60 ) }v°
muestram="/usr/bin/perl -e "{ print ( Sminutom ¥ Shcram DR AN
/usr/bin/echo "USE learndb" > $ruta/inserta.sql i
/usr/bin/echo “INSERT INTO cpudnsil {(inser
VALUES('0', ‘Sampm', 'Ssuma’, 'Smuestram', '$hora >
sruta/inserta.sql

/usr/local/mysql/bin/mysql < Sruta/inserca sql

r dl:on en BD Mysql)
fecha')'" >>

/usr/local/mysql/bin/mysql < $ruta/exequery sql | grep -v “cpu" | awk ‘{
print “"array(\"\"," $2 "," $1 "}," )' > /var/apache/htdocslphploc-
4.4.6/crea_php_b

/usr/bin/cat $ruta/crea_php_a >> sruta/gkaficé.phﬁf
/usr/bin/cat $ruta/crea_php_b >»> $ruta/grafica.php
/usr/bin/cat $ruta/crea_php_c »>> $ruta/grafica.php
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Programa para modificar rangos de grifica en Base de Datos (Mysql):

<?php
Sarchivo = "/var/apache/htdocs/phplot-4.4.6/exequery.sh";
if ($dianoche=="")

$Sfp « fopen("exequery.sql®,"w+");

fputs ($fp, *use learndb;\n");

fputs (Sfp, "select cpu,minuto from cpudnsl where fecha=\"14/02/03\" and
ampm=\"pm\" and minuto>\"0\" and minuto<\"720\*" order by id;");

fclose ($£p);

else {

$fp = fopen(“'"exequery.sql","w+");

fputs ($fp, "use learndb;\n") § ;

fputs ($fp, “"select cpu, minuto from cpudnsl where fecha-\"sdma\" and

ampm-\"sdianoche\" and minutos\"$menor\" and minuco<\“$mayor\" order by
i")a e

£c1ose($£p),

system("sh ".escapeshellarg($archivo));
?>

Programas para generar grifica dindmica en PHP:

En esta fase, se manejan tres archivos que son concatenados en uno solo los cuales llevan el
esqueleto del programa en PHP que utilizara la libreria phplot para realizar la grafica,
enscguida se muestra cl esqueleto de cada programa: :

Archivo crea_php_a

<?

include ( "phplot.php");

Sgraph = new PHPlot;
$graph->SetDataType( "linear-linear");
// Specify some data

Sdata = array(

Archivo crea_php_b

Estos datos fueron extraldos con un query de la base de datos y formateados desde el scripts
de shell. g

array("",375,2),

array(*"",376,2),

array{"",377,5),

array("",378,1),

T 62,20 - TESIS CON

array("",383,1),
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array("",385,3),




Archivo crea_php_c

)i
$graph->SetDPatavValues {($data);
$nameserver = “hostname™;
Shora="date *'+%H:$%M:%S'~;
Shorab="date *'+%HWM'";
$Xvalorini="Smenor";
$Xvalorfin="$mayor";

if ($horab>1200 )

{ : .
shora_dis=" 12:00 13:00 14:00. 15:00 16:00
19:00 20:00 21:00 22:00 .

23:00";
else {
S$hora_dis=" 00:00 01:00  02:00 '03:00 04:00
07:00 08:00 09:00 10:00 -~

11:00";

if ($Xvalor=e«"" []| $Xvalorfina="*" || $Yvalor=a="")

SXvalorini="0";
$Xvalorfin="720";
SYvalor="100";

//Specify plotting area details
Sgraph->SetImageArea(600,400);
$graph->SetPlotType( "lines");
$graph->SetTitleFontSize{ "2"); .

$graph->SetTitle( "Muestreo de servidor $namesexrver ARANEA-DF hora:

$hora") ;

17:00

05:00

$graph->SetPlotAreaWorld($Xvalorini, 0, $Xvalorfin,$¥valor);

$graph->SetPlotBgColor( "white");
$graph->SetPlotBorderType( "left");
sgraph->SetBackgroundColor( “"white"};

//Define the X axis

$graph->SetXLabel ("shora_dis"};
sgraph->SetHorizTickIncrement{ "60"};
Sgraph->SetXGridLabelType( "plain"};

//Define the Y axis

sgraph->SetYLabel( "% Ocupacion CPU");
Sgraph->SetVertTickIncrement{ “10");
Sgraph->SetPrecisionY( "0");
$graph->SetYGridLabelType( "“"right");
$graph->SetLightGridColor( "blue");

Sgraph->SetDataColors{ array{ "red"i, array( "black") );

$graph-s>DrawGraph();

?>

18:00

06:00
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Los esqueletos anteriores se concatenan dejindolos en un archivo para sef‘utilizado por la
libreria phplot, en nuestro caso se llama grafica.php.. Con esto hemos teﬁnihado el f
programa para las estadisticas del CPU, hay que sefialar que el servicio de servtdor http
debe estar configurado ¢ instalado. Este proceso se realizard para las estadlsucas de dISCO, b

memoria y red.

4.3 Creacién de agente para sistema de alta dispounibilidad.

Sc realizaron tres programas para dar alta disponibilidad en el sistema de monitdrco; los
cuales cubren disponibilidad en red, disponibilidad en CPU y disponibilidad de sefvicios de-
monitoreo, estos programas podran ser instalados en una arquitectura de cluster, y en su’
caso de tener solo un servidor se podran instalar en funcién de la duplicidad de dispositivos’
de hardware que se¢ necesitan, los cuales serian; dos tarjetas de red y tener dos CPUS
minimo. Estos requisitos se nombrardn més a detalle en el punto 4.5 ,enseguida se muestran

los programas para dar alta disponibilidad en los servicios anteriormente mencionados.

Programa para switcheo de nodo de red.

#!/bin/ksh
set -3
ADMINDIR=/scripts
upservers="/usr/bin/cat $ADMINDIR/srvnum"
echo "0" > SADMINDIR/srvnum
while read -r IP SRVNM
do .
if test ~/usr/sbin/ping $IP | grep -c "is alive"“ -eq 0; then
# Wait 3 second before checking again et o
sleep 1 )
if test “~/usr/sbin/ping $IP | grep -c¢ "is alive"“ Feq'o; then
upserverss="/usr/bin/cat SADMINDIR/srvhum™ k .
nuevo_serial="/usr/bin/perl -e *{ print ( $upservera + 1 ) )"‘
/usr/bin/echo “Snuevo_serial" > SADMINDIR/srvnum
£fi
£i
upserverss="~/usr/bin/cat SADMINDIR/srvnum
echo Supservers
if [ Supservers -eq 2 ]
then
/usr/sbin/ifconfig hme0O unplumb
/usr/sbin/ifconfig hmel plumb
/usr/sbin/ifconfig hmel inet 13.52.2. .85" netmask 255 255 255.0 broadcast

13.255.255.255 up (IP ¥ B:o-dc v.zi-bl.l)

fi

done < $ADMINDIR/mon_szrv. dat TN

exit 0 P g
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En el programa antenor se debe crear un nrchlvo llamado mon_srv. dat en ‘el cual debe
contener las Ip de los servndores que estén ¢l la misma red, estos servnrén para saber si la

red csta en funclonnmnento. S

Programa para limitar y mpni(orear porcentaje de CPU en proceso definido.

Los parametros a modificar son el proceso ha controlar ( proid ) y porcentaje méx1mo de

uso cn CPU que se le dara. En este caso estadado en el rangode2a 3 por cncnto

#!/bin/sh
set -x
while (true)
do
proid-“/usr/bin/pgrep £ind" (cambiar find por procesoc deseado)
proc=~/usr/ucb/ps -aux | grep f£ind | cut -d* » -£7,8"

if [ $proc -ge 3 ); then
/usr/bin/kill -23 Sproid
£i

if | $proc -~le 2 );: :hen
/usr/bin/kill -25 Sproid

Programa para mantener siémpre en funcién el programa de monitoreo.

#!/bin/ksh

set -x
ru:a-/var/apache/htdocs/phplot 4.4.6
cad="crearray.sh"

flag="no"

master=/opt/admin/scripts
ruta=/bita/files

hd«"date '+%dW%¥m¥y: VHSMAS*'"

pgrep $cad && flage=si; export flag

if [ $flag == "no" ’]; ched

/
Jantiominicoten ?:r:ta/servicio fallo.shd TESIS CON
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4.4 Analisis de d peiio del si centralizado.

Se realizaron pruebas de carga en el sistema centralizado en diferentes equipos (Enterprise
250, Ultra 10 y Ultra 5) concluyendo que el sistema se utiliza de un 2.4% un 3.9% de los
recursos. Esta medicién se realizé a través de la herramienta llamada TOP, que cuenta el

sistema operativo Solaris.
Ejemplo de medicién con TOP.

last pid: 20563; load averages: 0.01, 0.03, 0.04 12:59:58
119 processes: 118 sleeping, 1 on cpu

CPU states: 99.6% idle, 0.1% user,0.3% kernel,0.0% iowait,0.0% swap
Memory: 2048M real, 1192M swap in use, 4459M swap free

PID USERNAME THR PRI NICE SIZE RES STATE TIME CPU. COMMAND
2565 oracle 11 59 0 1115M 1085M cpul 0:02 3.01% crearray.sh
. 20861 root 1 58 0 2664K 1720K cpul 0:00 0.16% top
20563 root 1 52 0 1680K 1280K sleep 0:00 0.05% rcp
398 root 12 58 0 2456K 1064K sleep 0:00 0.00% mibiisa
2594 oracle 11 30 0 1157M 1109M sleep 0:11 0.00% oracle
4909 oracle 1 31 0 1115M 1091M sleep 0:07 0.00% oracle
311 ctxsrvr 9 58 0 S5160K 2336K sleep 0:05 0.00% ctxfm
2408 oracle 10 58 O BODOK 7088K sleep 0:03 0.00% ctxXtw
12643 oracle 11 10 0 1116M 1091M sleep 0:02 0.03% oracle
1 root 1 58 0 816K 256K sleep 0:02 0.00% init
2700 oracle 1 58 0 1114M 1089M sleep 0:01 0.00% oracle
2567 oracle 1 58 0 1114M 1087M sleep 0:01 0.00% oracle
272 root 6 S8 0-2704K 1144K sleep 0:01 0.00% vold
287 root 1 58 0 1696K 344K sleep 0:01 0.00% prngd
2510 oracle 8 59 0 9384K 7456K sleep 0:01 0.00% dtwm
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4.5 Requisitos minimos de hardware y software para la implementacién.

Los requisitos minimos para el sistema centralizado son:

Hardware:

1 CPU de 400 MHz (arquitectura RISC o CISC)

2 discos de 36 GB
128 GB de memoria

2 puertos de red 10/100 Fast Ethemnet

*Software:

Sistema Operativo Solaris 6,7,8 0 9 (Para arquitectura RISCo CISC).

Aplicacién NSCPcom

Aplicacién SMCautoc autocon{

Aplicacién SMCautom  automake

Aplicacion SMCbison bison

Aplicacién SMCdb3 db

Aplicacién SMCegd egd

Aplicacién SMCexpect  expect

Aplicacién SMCflex flex

Aplicacién SMCgcc gee

Aplicacién SMCglib glib

Aplicacion SMCgtk gtk+

Aplicaciéon SMCjpcg ipeg

Aplicacion SMClibgec libgce

Aplicacién SMClibt libtool

Aplicacién SMClpng libpng

Aplicacién SMCm4 m4

Aplicacion SMCmysql mysql

Aplicacion SMCncurs ncurses

Aplicacion SMCossl ossl

Aplicacion SMCperl perl

Aplicacion SMCpmgd pmgd

Aplicacién SMCsnort snort

Aplicacién SMCtcl tel

Aplicacién SMCtk tk

Aplicacion SMCtop top

Aplicacion SMCxpm Xxpm

Aplicacién SMCzlib zlib TESIS CON
Aplicacién Apache apache FALLA DE NRIGEN
Aplicacién PHP php : _
Aplicacién Libreria phplot.

Netscape Communicator

*Las versiones que estdn mancjando son a la fecha 14 Encro 2003,
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CAPITULO V IMPLEMENTACION DEL SISTEMA DE MONITOREO
CENTRALIZADO.

5.0 Impl tacion del sist centralizado.

| o

La implementacion en el sistema principal, se realiza en dos pasos los cuales son:

s Compilacién e instalacién del lenguaje PHP y librerin para gréf cas PHPLOT

. Conﬁguraclon de servidor Web

Postenon-nent’ se crear.’l un dlrectono llama o php-4 3.1 donde se almacenaré todos los

archivos fuentes para reallzar la compllamén‘ Se debe tene; d-e'espaclbvhbre ﬁinlmo 200

MB para la compllnmén y el espaclo para descomprimir ¢l archivo

También se debe obtener la libreria de PHPLOT versuSn 4.4.6 quc ‘se puede ba_]ar del sitio;

www.phplot.com, esta libreria se tendra que descompnmxr de la sngulente forma:

# gunzip phplot-4.4.6.1ar.gz
# tar xvf phplot-4.4.6.tar

Dicha libreria creard un directoria 1lamado phplot-4.4.6 esta libreria debe ser compilada al

mismo tiempo que se esta realizando la compilacién del lenguaje php.
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Enseguida se tendra que crear las siguientcs variables de ambiente:
#LD_] LIBRARY PATH—/usr/]ocal/hb : i '
# export LD LlBRARY ‘PATH -
# PATH= SPATH /usr/local/bm /usr/ccs/bx

# export PATH

Es bueno‘re'cordar‘uqué:pard;q}s(é : lslalddo lodos los paquetes

. nec'és{arids nombrados en el Capft ue en la: compnlncnén “de php 'y sus

librerias para graficos “se harén}llumad’ dc estos paquetes Enseguxda se

procederd a la compllnclén pnmero se crearﬁ la estructura de cémo se rcahzara la

compilacion,

# cd /php-4.3.1

# Jconfigure

# make e
#mzike ihstdll CE

En el ultlmo paso (mstall) se, crcara las ligas' para cl rwdor de apachc que. mtrodumra el

lenguaje php para que funcmne cn el servndor de web apache, asi como la libreria de phplot.

Con esto ﬁnallzaremos‘ Ia compxlacnén po quciresta reallzarl las. prueba del buen
funclonamlento de: php. 'cn el /Sery haremos con el*siguiente programa en

lenguaje php, para estc punto ya

Programa de prueba en PHP (pr

<htmls>
<heads>

TESIS buu:
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<tit1e>Examp1e</cit1e> e
</head> X
<body>

<?php N .
echo "Hola, Esta es. una prueba de PHP scriptl!";
?> :

</body>
</html>
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El programa nnterior lo abriremos desde ¢l browser de nuestro servidbr dc Web en donde se
compllo PHP y debemos ver el anuncno de echo que dnce “Hola, Esta es una prucba de PHP
script”, temendo esto snbremos que ya esta mstalado y funcionando php en nuestro

. servidor:

Por otro lado debemos probar que la hbrer(a PHPLOT debe estar funcionando también, por
lo cual tendremos que cjecutar el programa siguiente para generar una grafica dindmica de

prueba.
Programa de prueba para iibren'a PHPLOT.

<9 T v

include ( "phplot.php"); . -

$graph = new PHPlot;
$graph->SctDataType( "linear-linear™);

// Specify some data
$data = array(
array("",375,2),
array("",376,2), -
array("",377,5), -~
array("",378,1),

array("",379,2),

array(*",380,3),

array("",381,2),
array("",382,2),

array("",383,1),

array("",384,1),

array("",385,3),

)
$graph->SetDataValues($data); - : -
$nameserver = ‘hostname"; I . CHQIQ
$hora="date +%H:%M:%S""; : e lhbls CON
Shorab="date +%H%M"; ' -1 FALLA DE ORIGEN
$Xvalorini="$menor"; . - -
$Xvalorfin="$mayor";

if ($horab>1200)

$hora_dis=" 12:00 13:00°14:00 15:00 16:00:17:00:18:00.19:00 20:00 21:00 22:00
23:00"; E : B

}
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else { Pt R : - T
$h0ra dls—';' _00_:00 01:00 vOZ:OO 03:00 04:00 05:0006:00 07:00 08:00 09:00 10:00

if ($Xvalor—'"" || SXvalorf n==""| $Yvalor—‘"")

$Xvalorfin="720"; ‘
$Yvalor="100";

Y-

//Specify plotting area details

$graph->SetImageArea(600,400);

$graph->SetPlotType( "lines");

$graph->SetTitleFontSize( "2");

$graph->SetTitle( "Muestreo de servidor $nameserver ARANEA-DF hora: $hora);
$graph->SetPlotAreaWorld($Xvalorini,0,$Xvalorfin,$Yvalor);
$graph->SetPlotBgColor( "white");

$graph->SetPlotBorderType( "left");

$graph->SetBackgroundColor( "white");

//Define the X axis
$graph->SetXLabel("$hora_dis");
$graph->SetHorizTickIncrement( “60");
$graph->SetXGridLabel Type( "plain");

//Define the Y axis

$graph->SetY Label( "% Ocupacion CPU' )
$graph->SetVertTickIncrement( "10");
$graph->SetPrecisionY( "0");
Sgraph->SetYGridLabelType( "right");
$graph->SetLightGridColor( "blue"); :
$graph->SetDataColors( array( "red"), array( "black") ),
$graph->DrawGraph();

7>

TESIS Cun
FALLA DE ORIGEN

128



El programa anterior nos dara la siguiente gréﬁca:

- rllest.reo de :ervidcr dnsl
* ARANEA-DF horat: 16.63 02

X Ocupacion CPY
8§ ¢

LI S S P A R A At L A

12:00 13:00 14:00 15:00 16:00 17:00 18:00 19:00 20:00 21:00 22:%0 ZS{OOA

Revisado lo‘anterior y funcionando, se tendra que proceder a la configuracién e instalacién
de scripts en el servidor los cuales ya se nombraron a detalle en el capitulo 1V, estos se
deben ublcar en el directorio de configuracion del Web Apache, asi como tener los

siguientes perrmsos:
# chmod 706 /ruta_de_archivos_de_configuracion_servidor

Por ultimo.se creard un proceso mediante ¢l comando cron para estar ejecutando el
monitoreo en el servidor principal con un intervalo de 1 minuto. También se debe crear un
directorio dbnde se este almacenando todos los archivos que llegaran al sistema principal a
través de loé clientes que se estén monitoreando, este directorio lo podemos crear en raiz

con el nombre de monitorclientes de la siguiente forma:

# mkdir /monitorclientes
# chmod 700 /monitorclientes

La importancia de este tltimo directorio se remarcari mas en el punto 5.1
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5.1 Tmpl tacién de logistica entre equipos remotos y central.

|

En la logistica de intercambio de archivos de informacién de monitoreo a través del equipo
central y los equipos remotos esta basada en el cifrado de paqueteé corho se! describe en el
punto 4.1 del capitulo anterior, en este punto se descnblré e\ proceso desde como se realiza

la transferencia de los archivos de clientes al lugar de almacenamlento entrahzado.,

Cada cliente contiene précticamente und‘éét ctur: func n de archlvos de

control en cada cliente, asi mismo cada clxe ite contiene su propia base de da de donde se

realiza la extraccién de datos de momtorco, con los’cuales ‘se .genera‘el ‘archivo’ que es

enviado a través de la LAN o WAN hacm el serwdor central,- estos ‘archivos son cnvnados

por medio de un cifrado y deposnados en’ el scrvxdo, ccntral ‘n el ; du’cctor;o
/monitorclientes, desde este. directorio - se’ crea - el archwo master llamédo
monitorgeneral.php en el servidor en donde se generan-todas IaAgraﬁcas para - ser

presentadas por medio del protocolo http.

5.2 Implementacién de seguridad en protocolos de comunicaci6

Cuando establecemos la comunicaciones a través de los clientes y del sistema central se
implementa el protocolo de seguridad llamado secure shell y sec'ure copy; el cual realiza un
canal entre los clientes y el servidor de manera pnvada ya sea por medio de LAN o WAN

este sistema de seguridad se utiliza para la administracién remota’ y trasmisioén de archivos

de cada cliente, hay sistemas que no traen conﬁgurado 3 lmplememado el sistema, en dado

caso, se tendran que seguir los siguientes pasos p. ! lmplementacnén y configuracién, en

sxo S 8 y 9 contienen este sistema, en

el caso particular del sistema Solaris sélblvlé{

versiones anteriores hay que instalarlo.

Primeramente se tlene que obtencr el s ﬁware para su mstalacnén. afortunadamente en el

caso de solaris ya esté compllado Y. empaquetado para ser instalado ficilmente, este paquete
se obtiene del sxtm' ‘www. sunfreeware com de este sitio tendremos que bajar el programa

llamado openssh 3.6. lpl
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Antes de realunr la instalacién debemos ascguramos que el S|stema conuene los sngunentcs

paquetes, en dado caso de no tenerlos, los podemos baJar del mlsmo smo

Archivos (paquectes) requeridos antes de la instalacién de secu shell.

openssl-0.9.7a-sol7-sparc-local. gz R £
tcp_wrappers-7.6-sol7-sparc-local.gz (opcional, pero recomendado) -
zlib-1.1.4-s017-sparc-local.pz e
libgce-3.2.2-sol7-sparc-local.gz
pece-3.2.2-sol7-sparc-local.pz
perl-5.8.0-sol7-sparc-local.pz (opcional)
prngd-0.9.25-sol7-sparc-local.gz
epd-0.8-sol7-sparc-local.gz

La instalacién dec los paquetes debe realizarse con la siguiente secuencia de comandos:

Primero se tendri que descomprimir con el cbmando # gunzip nombre_paquete.tar.gz
Segundo se abre el paquete con el comado # tar xvf nombre_paquete.tar

Tercero instalarlo en el sxstema con e] comado # pkgadd —d nombre_paquete

Después dc la mslalnmén de paquetes se debe agregar nuevos parametros a la variable
# LD_ LlBRARY PATH—/usr/local/hb /usr/local/ssl/hb debemos exportar la variable #
export LD LIBRARY PATH, y debemos aseguramos que en la variable PATH esten las

rutas de /usr/local/bin y /usr/bin.
Adicional a esto, crearemos algunos archivos de control de la siguiente forma:

# cat alguno_archivo_grande > usr/local/etc/pmgd/pmgd-seed
# mkdir /var/spool/pmgd
# /ust/local/sbin/prngd /var/spool/prngd/pool

Posteriormente se generan las llaves de cifrado para los paquetes que seran transportados
via WAN oLAN.
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# ssh-keygen -t rsal f /usr/loca]/etc/ssh host key N B
# ssh- keygen -t dsa f /usr/local/etc/ssh host dsn key N

4.4.6/monitdfgencral php.
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CAPITULO VI
RESULTADOS Y CONCLUSIONES.

6.0 Resultados.

En la creacién de la tesis, se llegd a la creacién de un sistema en el cual se puede ver que
los recursos necesarios para su implementacion en funcién de costos es muy econémicos,
este punto aunado al desempeiio que se puede ver, generd una relacién de costo-desempeiio
muy importante en comparacion con sistemas que hay en la actualidad y que por sus costos

son definitivamente no rentables para la micro y pequeiia empresa.

Por otro lado se a conseguido, a su vez, dar una ficil implementacién y administracién de
forma segura y confiable en toda la infraestructura que implica el sistema, otro punto que
cabe destacar lo facilmente portable que puede ser el cédigo de implementacion
refiriéndose a sistemas basados en UNIX, aunque cabe la posibilidad de realizar
implementaciones en sistemas Windows con algunas modificacién y utilizando programas
sin costo para crear funciones para la obtencién de estadisticas, es bueno comentar que
todas las aplicaciones y librerias existen para el sistema windows. Sin embargo hay que
remarcar la necesidad de utilizar programas extermnos que son gratuitos para realizar toda la

logistica en 1a obtencién de datos.

Sin salir del punto, en alcances y resultados, se cred un sistema con los parametros
establecidos desde el inicio de la tesis, obteniendo un monitoreo confiable para la toda de
decisiones en una empresa. Este punto de toda de decisiones fue una meta que se alcanzé
debido a que la informacién se puede consultar de forma cualitativa y cuantitativa en
funcién de la base de datos que se tiene, sin mas los resultados fueron alcanzados en su

totalidad sobre el tiempo estimado de desarrollo, prucbas e implementacion.
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6.1 Estado Actual.

El sistema actual cuenta con el soporte suficiente para la implementacién en equipos de
produccién, ya que esté creado con estindares de comunicaciones por medio del protocolo
TCP/IP, asi como para tener un sistema de seguridad en el transporte de archivos entre
clientes y servidor central. El sistema ha sido empaquetado para ser instalado de forma

automatica lo cual implica sélo pequeiios cambios en clientes y servidor.

6.2 Trabajo a futuro

El sistema en la actualidad esta disponible para que en futuras versiones se pueda extender
a diferentes plataformas en funcién de los sistemas operativos como son Windowé, Mac y
Linux., en la actualidad nicamente se ocupa el agente nativo en Solaris (MIB) para la
comunicacion entre switches y concentradores que soporten el protocolo, - este proceso es

para el intercambio de informacién en MAN o LAN .

Sc tiene pensndo tamblén crear  otros agenles de alta dlSpombnhdad para cluster que:

fuentcs, e mformacu.‘m al emall vndalgvg@ynhoo com

llegue a mvolucmr més gente en-dicho proyecto se podrén reallzar orreccxones y

esto es porque

aportaciones més precnsas sobre el temade monitoreco y ncccsxdadcs de cada caso.:
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6.3 Conclusiones

Se puede concluir que el sistema realizado en comparacién con'los‘sisteﬁiﬁé acthales de
monitoreo especificamente para sistemas UNIX es de un alto nivel de compe!enél’a“y',
funcionalidad debido a las consideraciones de costos y beneficios que se. obueneq de este,
los sistemas de vanguardia posiblemente contendrin otras opcionessoi:re el ’éistema'
expuesto aqui, pero sin duda, esto se podra igualar con la implementacién progresiiva" de
dichas propiédades ﬁue no se tienen actualmente, como podria ser distintas formas:de

graﬁcncxon Lo sobresaliente del sistema que se plantea en la tesis son los sngu:entesi

puntos- .

frecware, lo : mplememar con totalidad facilidad para la administracién,

con esto se ,de administracién en lo futuro, un ejemplo seria la base de datos

mysql que ties a’ de admlmstracxon AdminPHP facil de implementar y conseguir

en Internet para la'ad mmxslramén de las tablas base de dicha implementacion..
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GLOSARIO

Anillo.- Topologia de red, conecta a las computadoras con un solo cable cn forma de
circulo. '

Arbol.- Topologia de red, pueden ser combmadas en una vanedad de topologias hibndas
mas complejas. (ej. Anillo,’ Malla, Bus, etc : :

Bus.- Topologia de red, las compuladoras cstiln conecladas por un cmal de comumcacnon

en linea recta. Esta red es 1a més comiin y la més snmple. ;

CISC.- (Complex Instruuon Set Computer) Modelo para construir ﬁsxcameme un

microprocesador, en el cual se ocupan un numcro mayor de mstruccmnes por c:clo de relo_]

para realizar un programa en comparacién con: RISC e . =
COBIT.- (Control Objectives for Infommlxon and, rclaled Technology), las cualcs son el
una serie de procedimientos para el rcsultado de auditona mforméuca

Cluster .- Sistema de alta redundancia para snstemas en produccnén.

Cracker.- Persona con un alto conocnmxento a mvel lnfom'muco, que entra en ]os sistemas

sin tener autorizacién usando estrategms dxversas par poder romper la seguridad de dichos

sistemas.

DES.- Algommo de clfrado para snstemns para creacion de passwords k

dlsposmvo central llamado hup. i
HTTP.- B

puertos. ;
IP.- Direccién de red, con la cual se pucde comumcar una computa ora a traves de intemnet

o redes locales a otros equlpos

ICPM.- Es un protocolo de control de mensajes y reporte de errores 2 traves de TCP entre
comunicaciones de diferentes equipos de computo.
ISACEF.- Organizacién Mundial de Auditores de Sistemas de Informacién.
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LAN.- Son redes de propiedad privada , de hasta unos cuantos kilémetros de extension,
MAN.- Son redes que se extienden sobre un érea geogréﬁca extensa.
Malnframe. Equlpos de compuxo con propledades de procesar gran cantidad de

informacidn y tener dxspomblhdad de serv:cnos sxmnlares alos clusters.

MD5.- Es un metodo de a]gommo para-realliar una ‘autentificacién en un sistema de

computo.

MPP.- Es un sistema de procesamlento masnvo en, el cual tiene la propledad de realizar una

distribucién de la memonn RAM entre los procesadores de modo que se parezca a una red

y asi optimizar el txempo de ncceso a memona, pudlendo dar més veloc:dnd en la‘

operaciones por ciclo de reloj." :

MIB.- Es un programa quc se uuhza a travcs de ]a red sacar datos ‘del’ estado de dxfercntes '
sistemas en la red. Este s ut:hzado porel protocolo SNMP

Malla.- Topologia de red, todas las compuladorns est{m interconectadas entre si- por medlo
de un tramado de cables. Esta’ conﬁgurac:én provee ‘redundancia’ porque _si.un cable falla

hay otros que permiten mantener la comumcac:én

Orage Book.- Documento mtegrado por polmca - adas por blOS Estados

facilidad de tomar
datos en linea del usuario B

- aphcar a d:ferentes esquemas en el tema de computacion,

Pipelines.- Este termino e pue ¢
en este caso se dard’el’ senudo ‘sobre el disefio de CPU- a nivel-de circuitos llamados
conductos segmemados, en los cuales pueden repartir la carga del CPU en funcién de cada
ciclo de reloj. .

RAID.- Es un concepto ieferido a dar un nivel mas alto de disponibilidad en los disco, o
para crear espacios de almacenamiento superiores a las propiedades fisicas de los discos
actuales. Este concepto es basicamente una agrupaciéon de disco para que se pueda ver
como un solo disco.

RPM.- Se refiere a la velocidad de rotacién por minuto de los disco ( Revoluciénes por
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RISC.- (Complex Instrutlon Set Computer) Modelo para constru{r f sicamente un

microprocesador, en el cual se ocupan un numero menor de mstruccnones por clclo de reloj

para realizar un programa en comparamén con- CISC

RSA.- Algontmo de cifrado paru proporcnonm- as

SMP.- . En SMP miltiples procesadores co
SPP.- Esta es un hibrido de SMP.y: MPP

niveles para alcanzar la escalablhdad La P mera siste de un nodo que

es esencialmente un S|stema SMP comple( dores:y su memoria
globalmente compartida. .
SNMP.- Simple Network Managcnement Protocol Protocolo S
Redes.

.- Tecnologfa Informéuea

ple de’Administracion de

informacién."

UDP.- Protocolb ' dé 'c'o
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