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Disefio ¢ instalacién dc una sala de computo para servicios de informacién quimica

Justificacién

En la actualidad la informacidn que se genera en las ciencias quimicas es de naturaleza muy
extensa asi como compleja; por ello, los profesionales de ellas, para mantener un grado
competitivo, deben contar con los conocimicntos adecuados en el momento que se
rcquieran, pues resulta impractico y casi imposible tratar de concentrar toda la informacion
existente en un lugar 0 persona, para esto s¢ recurre a las herramientas que brinda la altima
tecnologia, los llamados sistemas de informacién digital.

Las fuentes de informaciéon tradicionales son, por ejemplo, medios impresos (libros,
revistas y publicaciones en general), las bases de datos en CD-ROMS y los programas
interactivos. Pero lo que todas estas fuentes de informacién tradicionales tiecnen en comun
es que resulta problemaitico o costoso mantener dicha informacion actualizada.

Actualmente para resolver dicho problema se cuenta con nueva tecnologia, por medio de
Internct se tiene un acceso cada vez mas ficil a un mundo de informacion al alcance; en él
se puede acceder a bases de datos en linea, revistas electrénicas, foros de discusion, correo
clectrénico y paginas web, asi como otros servicios.

El almacenamiento y el anilisis de la informacién han sido de los grandes problemas a los
que se ha enfrentado el hombre desde que sc inventd la escritura. No es sino en la segunda
mitad del siglo XX que, gracias a la invenciéon de la computadora, el hombre ha podido
resolver parcialmente este problema. ¢’

En la década de los cincuentas, el hombre dio un gran salto al inventar la computadora
electrénica; la informacién ya podfa ser enviada en grandes cantidades a un lugar central
donde se realizaba su procesamiento. Ahora el problema era que esta informacion tenia que
ser “acarreada” al departamento de proceso de datos. !

Con la aparicion de las terminales en la década de los sesentas, se logré la comunicacién
directa entre los usuarios y la unidad central de procesos, y con ello una comunicacién mas
rapida y eficiente; pero se encontré un obstaculo, entre mas periféricos y terminales se
agregaban al computador central: la velocidad de comunicacién decaia.

Las necesidades de informacion de los usuarios también han cambiado con el tiempo por la
aparicion de las nuevas tecnologias de comunicacién, que han influido en el trabajo de la
investigacion, docencia, etc. Los profesionales ahora requieren mayor velocidad para
presentar sus resultados que antes de que estas tecnologias hicieran su aparicion.

Las universidades y los centros de investigacion necesitan acceder a la informacién
generada en otras partes del mundo, casi en el momento en que aparece, para que su trabajo
sea reconocido y para mantenerse en la frontera de la investigaciéon. Por eso se justifica la
creacion de centros de informacion cientifica de punta dentro de dichos ambitos.

Por lo planteado, en el presente trabajo se incluye la propuesta para disefiar e instalar un
sitio con las condiciones apropiadas de infraestructura necesaria para ofrecer servicios de
informacién digital a los usuarios de un centro de trabajo, como lo es la Facultad de
Quimica de la UNAM.

M. en C. Imelda Velazquez Montes : Joel Ivan Cordero Chavez 1




Disefio e instalaciéon de una sala de cémputo para servicios de informacion quimica

Introduccion

A partir det afo 1975, la refinada tecnologia del silicon y la integracién en miniatura permitieron a los
fabricantes de computadoras construir m&quinas con gran capacidad de procesamiento y alimacenamiento pcro
mas pequefias, llamadas microcomputadoras; descongestionaron las viejas maquinas centrales y permitieron
que cada usuario tuviera su propia microcomputadora. ?

En 1982, las microcomputadoras habian revolucionado por completo el pto de 1 electronica
asi como sus aplicaciones y mercados. Los gerentes de los departamentos de mformétlca fueron perdiendo cl
control de la informacién ya que ahora el proceso de la informacién no estaba centralizado. Esta época se
podria denominar como la “era del floppy disk”. Los vendedores de microcomputadoras proclamaban: “en
cstos 30 disquetes usted podré almacenar la informacién de todos sus archivos™. Sin embargo. de algin modo
se habla retrocedido en la manera de procesar la informacion, pues ahora habia que “acarrear” la almacenada
en los disquetes de una microcomputadora hacia otra, ademas la poca capacidad de éstos hacia dificil ¢t
manejo de grandes cantidades dc informacion. !

Con la llegada de la tecnologia Winchester (la cual permite el almacenamiento de informacién en discos
duros), se lograron dispositivos que podrian almacenar grandes cantidades de informacién. Una desventaja de
esta tecnologla cra el alto costo de dichos dispositivos. Entonces nacid la idea que permitiria a multiples
usuarios compartir los costos Y beneficios de un disco Winchester: las Redes de Area Local (LAN, Local
Area Network) habian nacido.

En un principio, las redes de microcomputadoras se¢ formaron por simples conexiones que permitian a un
usuario acceder a recursos residentes en otras microcomputadoras, tales como discos duros, impresoras, cd-
rom’s, etc. Estos equipos permitian a cada usuario el mismo acceso a todas las partes del disco duro, lo que
causaba obvios problemas de seguridad (acceso de lectura y escritura a cualquier usuario) y de integracion cn
los datos.

Hacia 1983, la compailia Novell, Inc. fuc la primera en introducir el concepto de “servidores de archivos™, en
el que todos Jos usuarios pueden tener acceso a la misma informacién, compartir archivos y contar con niveles
de seguridad (limitando el permiso a los usuarios de sSlo lectura a los datos vitales del sistema). ¢

Historia de Internet

Es importante conocer la historia de Internet con el ‘fin de comprender porque se ha convertido en el
instrumento de comunicacion del futuro en el que muchos de sus servicios son gratuitos.

1957. Se cred ARPA (Advanced Rescarch Project Agency, Agencia de Proyecto para la Basqueda Avanzada)
administrado por el Ejército de los Estados Unidos en resp al | del Sputnik (primer satélite
artificial en orbitar la tierra). Al iniciar Estados Unidos la carrera espacial de manera tardia, se cre6 la ARPA
para buscar alternativas de comunicacién de voz y datos via terrestre. En aflos siguientes, se creé una red
ilamada ARPANET, que enlazaba los organi militares estadounidenses. ARPANET fue conocida como
la “red apocaliptica™.

1969. Se creé una red entre UCLA (Universidad de Callforma) y ARPANET. UCLA es una de las
universidades que trabajan con el gobierno. Para tal efe se i6 una i6n fuera de ARPANET
que permitia a los investigadores de UCLA estar en > con los equipos de computo de ARPANET.

1971. ARPANET ba con 15 dos y 23 servidores. Naci6 el correo clectronico. ARPANET se convirtid
en un instrumento de suma utilidad para efectos militares. Se desarrollaron los primeros programas de correo
electronico que trabajaban en equipos de IBM 370.

1973. Se establecieron conexiones a inglaterra y Noruega. ARPANET establecié las primeras conexiones
interocednicas con sus aliados.

M. en C. Imelda Veldzquez Montes Joel Ivan Cordero Chévez 11




Diseiio e instalacion de una sala de codmputo para servicios de informaciéon quimica

1976. Surgié Usenet (servidores de grupos de noticias, Newsgraups) entre hs umversnhdes de DUKE y
UNC. Nacié Usenet como Ia dcnvacnén del correo electrénico. Su prop { era partir lnlbrm.cnén
t izada entre los inv es.

1982. Sc cstablecié el TCP/IP como protocolo estandar dentro de Internct. Al establecer como csténdar al
TCP/IP, Internet inicié su camino hacia la globalizacién por medio de un lenguaje de comunicacién que
puede usar todo tipo de computadoras.

1984. La Universidad de Berkeley liber6 UNIX 4.2. Ya existian 500 servidores. UNIX 4.2 sc convirtié en el
estandar mundial cn sistcmas operativos multiusuario. La mayoria de las versiones actuales de UNLIX usaban
las librerias de Berkeley como estandar.

1986. La NSF (Nutional Software Foundation, Fundacién Nacional de Softwareg) establecié cinco Centros de
Saper Computo. Velocidad de transmisién: 56 kbps (kilobauds por segundo). La NFS comenzé a jugar un
papel muy importante en la administracion dec Internet.

1987. Se fundb la ANS (Advanced Network & Services, Red Avanzada y Servicios) para evitar monopolios.
Las empresas Merrit, IBM y MC1 fundaron la ANS para que Internet se convirtiera en una identidad juridica
separada de cualquier empresa privada.

1988. Internet cuenta ya con 20,000 servidores. Aparecié el gusano de Internet. El gusano de Internet infectd
a casi la mitad de dichos servidores. Se tuvieron que crear sistemas de seguridad que no permitieran cste tipo
de programas dafiinos.

1989. La velocidad de conexion ltegd a 1.544 mbps. Las redes digitales invadieron Intemet.

1990. Compuserve se conectd a Internet. El cual usé el backbone (linea principal de ia red) de Internet para
sus servicios.

1991. Internet ya cuenta con un total dc 617,000 servidores. La Universidad de Minessota liber6 el servicio
Gopher, que permitia organizar informacion jerarquicamente dentro de los servidores. Se facilitdé la basqueda
de informacion por parte de los usuarios.

1992, Sc cred el servicio WWW (World Wide Web). Internet operaba a una velocidad de 44.736 mbps. Se
cuenta con alrededor de 1,000,000 de servidores. Internet desarrollé su backbone actual a una velocidad de

mas de 44 millones de bauds por segundo. Empczod el cr exp ial de Intermet.

1994. Ahora se cuenta con alrededor de 3,000,000 de servidores. Mosalc aparecié para Wmdows 3.1 Yy se
convirtié en el detonante que faltaba en los servidores WWW. Af ba con idad de
automdticamente a los servidores Gopher, FTP (File Tram_-ﬁar Protocol, Protocolo de Transferencia de
Archivos) y Telnet.

1998, Se cuenta con casi 4,000,000 de servidores. N d lazdé a A ic como herramienta de
navegacion en Internet. En cse momento, Netscape contaba con un 70% del mercado a menos de un afio de
haber liberado su versién 1.0.

1996. Microsoft inicié su aventura dentro de Internet. El cual lanzd al mercado Expl,

er, herr ienta para
navegacion de Internet, cuyo facil manejo desplazé répid: te a Mosaic y empezé a competir contra ¢l
navegador més utilizado, Netscape.

1997. Se inicié una batalla por el control de las herramientas de 1a red. Microsoft enfrenté una cerrada lucha
contra Netscape por el dominio de la visualizacién de Internet; los dos liberaron sus respectivas versiones 3.0
al principio del afio (encro) y se esperaba para finales del verano que ambos estuvieran listos para la versién
4.0. Microsoft designé una gran cantidad de dmero _para desarrollar aplicaciones para Intemet. Sun
Microsystems liberé un lenguaje muy poderoso Java; bién participé con aplicaciones
podcrosas hacia Internet. Las piginas HTML (Hyper Text Markup Language) comenzaron a secr parte de la
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historia y VRML (Virtual Reality Markup Language) sc empezd a conocer como el formato ideal parea
disefio de paginas en la red. ™

En la actualidad cs posible mantencr al dia la informacion disponible en Internet, sélo resta encontrar una
forma prictica de acceder a clla. Dentro del pr trabajo, se prop las opciones basicas para diseflar,
instalar y configurar una sala de cémputo que ofrezca servicios de informacién quimica.

En el primer capitulo se hace una breve introduccién a la teoria involucrada en el funcionamiento de una red
de computadoras, su definicion, asi como sus necesidades fisicas para funcionar; se describe el hardware
minimo bisico, s¢ explican las posibles configuraciones y se nombran las mis comunes,

El segundo capitulo explica paso a paso cémo configurar una red punto a punto dentro de Windows 95/98 con
opcion de un servidor Windows NT, asugnando las direcciones IP a cada equipo, asi como los pasos para
compartir recursos bajo dicha red, tales como impresoras, archivos, carpetas, etc.

Dentro del tercer capitulo se muestra un ejemplo de configuraciéon dc la red de una sala para servicios de
informacion quimica, desde la scleccién del tipo de cable mids conveniente para objetivos particulares, la
topologia de red por usar, hasta las instrucciones generales para poner en funcionamiento la sala de servicios
de informacién quimica.

También se menciona una opcién extra con la que se puede complementar dicha sala, la instalacion de un
servidor Linux para servicios como cofreo clectrénico, servidor de paginas WWW, grupos de discusién,
compartir archivos via Internet (FTP), etc., igualmente, en este capitulo se presenta de manera resumida la
forma para instalar, configurar y administrar dicho servidor.

En el cuarto capitulo se an los al de este trabajo, sus limitaciones en cuanto a la naturaleza del
tema, asi como sus posibles proyecciones a futuro (complementos de este trabajo).

Objetivos

En este trabajo se hace una propucsta practica y resumida de los componentes baésicos suficientes para disefiar
e instalar una sala que proporcione servicios de informacién quimica en donde sea requerida, tanto dentro de
alguna pequefia o mediana empresa como de alguna institucion educativa, por ejemplo la Facultad de
Quimica.

Los objetivos especificos de este estudio se pued ar de {a siguient
- Proposcionar la teoria basi del funci jento de redes para cmendet su “légica”™ de
configuracion, asi como de los protocolos que comt t
e Configurar y ordenar una red local de computadoras para la sala de servicios de informacion
quimica.

» Enumerar los pasos para compartir recursos bajo una red en entorno Windows 95/98, tales como
impresoras o archivos.

e Proporcionar una lista de pasos bésicos para instalar un servidor Linux para complementar los
servicios de dicha sala de informacién quimica.

s  Finalmente, poner en funcionamiento la sala de c6mputo de servicios de informacion quimica.

M. en C. Imelda Veldzquez Montes Joel Ivan Cordero Chévez 1V




Disefio ¢ instalacién de una sala de cémputo para servicios de informaciéon quimica

Capitulo 1

REDES Y REQUERIMIENTOS FiSICOS

M. en C. Imelda Velazquez Montes Joel Ivan Cordero Chavez




Diseilio ¢ instalaciéon de una sala de computo para servicios de informacion quimica

Capitulo I: Redes y requerimicntos fisicos
Para poder ensamblar una sala de cémputo, es importante contar con los antecedentes de los conocimientos
de su definicidn, estructura, composicidn, funcionamiento ademds de saber con cuantas opciones se cuenta

para poder cumplir con el objetivo principal del presente trabajo. Dentro de este primer capitulo sc analizan
estos pilares del conacimiento sabre redes de computadoras.

iQué cs una red? @

Una red consiste en dos o mis computadoras unidas que comparten recursos (ya sea archivos, CD-ROM's o
impresoras) y que son capaces de realizar comunicaciones electrénicas. Las redes pueden estar unidas por
cable, lineas de teléfono, ondas de radio, satélites, etc...

La clasificacién basica de redes es: Red de Area Local, Red de Area Metropolitana, Red de Arca Extensa.

Red de irea Local / Local Arca Network (LAN) @

Sc trata de una red que cubre una extension reducida como una empresa, una universidad, un colegio, etc. No
habra por lo general dos computadoras que disten entre si mas de un kilémetro.

Figura 1. Red de area local

Una configuracién tipica en una red de arca local es tener una computadora Hamada servidor de archivos en la
que sc almacena todo el sofiwarc de control de la red asi como el software que se comparte con las demas
computadoras de la red. Las computadoras que no son servidores de archivos reciben el nombre de estaciones
de trabajo. Estos suelen ser menos potentes y suclen tener sofiware personalizado por cada usuario. La
mayoria de las redes LAN estan conectadas por medio de cables y tarjetas de red, una en cada equipo.

Red de drea Metropolitana / Metropolitan Area Network (MAN)

Las redes de¢ drea mctropolitana cubren extensiones mayores como pucde ser una ciudad o un di
Mediante la interconexion de redes LAN se distribuye la informacion a los diferentes puntos del distrito.
Bibliotecas, universidades u organismos oficial len intercc se mediante cste tipo de redes.

TESIS CON
FALLA DE ORIGEN
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Figura 2. Red de area metropolitana

Redes de séires Extensa / Wide Area Network (WAN)

Las redes de arca cxtensa cubren grandes regionces geogriaficas como un pais, un continente o incluso el
mundo. Cable transocednico o satélites se utilizan para enlazar puntos que se encuentran a grandes distancias
entre si.

Figura 3. Red de direa cxtensa

Con cl uso de una WAN se pucde contactar desde México con Japén sin tener que pagar enormes cantidades
de teléfono. La implementacién de una red de drea extensa ¢s muy complicada. Se utilizan multiplexores para
conectar las redes metropolitanas a redes globales utilizando técnicas que permiten que redes de diferentes
caracleristicas pucdan comunicarse sin problecmas. El mcjor cjemplo de una red de arca cxtensa es Internet.

El Cableado de la red '®

El cable es el medio a través del cual fluye la informacién a través de la red. Hay distintos tipos de cable de
uso comun en redes LAN. Una red puede utilizar uno o mas tipos de cable, aunque ¢l tipo dc cable utilizado
siempre estara sujeto a la topologia de la red, el tipo de red que utiliza y ¢l tamafio de esta.

Estos son los tipos de cable mas utilizados en redes LAN:

TESIS co®r
FALLA DE QRIGEN
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Cable de par trenzado sin blindar / Unshielded Twisted Pair (UTP) Cable

Este tipo de cable es el mas utilizado. Ticne una variante con blindaje pero la variante sin blindaje suelc ser la
mejor opcién para una PYME (Pcquefia Y Mediana Empresa).

Figura 4. Cable de par trenzado sin blindar (UTP)
La calidad del cable y consecuentemente la cantidad de datos que es capaz de transmitir varian en funcién de

la categoria del cable. Las categorfas van desde el cable de teléfono, que esta limitado anicamente a transmitir
voz hasta el cable de categoria 5 capaz de transferir 100Mcgabytes por segundo.

Tabla 1.- Catcgorias UTP

{Tipo Uso o o

Categorial Voz (Cablc de teléfono) o .
Catcgorfa2 ~ {{Patos a4 Mbps (localTalk)

Catcgoria 3 [Datos a 10 Mbps (Ethernety ]

Catcgoria 4 {[Datos a 20 Mbps/16 Mbps

Categoria 5 [Datos a 100 Mbps_(VFiq;LE_l_lryé;'_-r;étsvw N

L.a diferencia entre las distintas categorias ¢s la tirantez. A mayor tirantcz mayor capacidad de transmisién de
datos. S¢ recomienda ¢l uso de cables de Categoria 3 o S para la implementacion de redes en PYMES
(pequeilas y medianas empresas). Es conveniente sin embargo utilizar cables de categoria 5 ya que estos
permitiran migracioncs de tecnologias 10Mb a tecnologia 100 Mb.

TESIS CON |
FALLA DE ORIGEN |
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Disefio ¢ instalacion de una sala de coémputo para servicios de informacion quimica

Comector UTP

El estandar para conectores de cablc UTP es el RJ-45. Se trata de un conector de plastico similar al conector
del cablc telefénico. Las siglas R) se reficren al estandar Registered Jack (Conector Registrado) creado por la
industria telefonica. Este cstindar define la colocacion de los cables en su pin correspondiente.

Figura 5. Concctor RJ-45

Cuable de par trenzado blindado / Shiclded Twisted Pair (STP) Cablc

Una de las desventajas del cable UTP es que es susceptible a las interferencias eléctricas. Para entornos con
este problema existe un tipo de cable UTP que lleva blindaje, esto es, proteccién contra interferencias
eléctricas. Este tipo de cable sc utiliza con frecuencia en redes con topologia Token Ring:.

Cable Coaxial

El cable coaxial contiene un conductor de cobre en su interior. Este va envuelto en un aislante para separario
de un blindaje metilico con forma de rejilla que aisla el cable de posibles interferencias externas.

Figura 6. Cable Coaxial

Aunque la instalacién del cable coaxial es mas complicada que la del UTP, cste ticne un alto grado de
resistencia a las interferencias. Por otra parte también es posible conectar distancias mayores que con los
cables de par trenzado. Existen dos tipos de cable coaxial, ¢l fino y ¢l grueso conocidos como thin (delgado)
coaxial y thick (grucso) coaxial.

Con frecuencia se pueden escuchar referencias al cable coaxial fino como thinnet o 10Base2. Esto hace
referencia a una red de tipo £thernet con un cableado coaxial fino, donde et 2 significa que el mayor
segmento posible es de 200 metros, siendo cn la practica reducido a 185 m. El cable coaxial es muy popular
cn las redes con topologia de BUS (la cual se define cn paginas siguicntes).

Con frecuencia s¢ pucden escuchar referencias al cable coaxial grueso como thicknet o 10BaseS. Esto hace
referencia a una red de tipo Erhernet con un cableado coaxial grueso, donde el S significa que el mayor
segmento posible es de 500 metros. El cable coaxial es muy popular en las redes con topologia de BUS. El
cable coaxial grueso tiene una capa pldstica adicional que protege de la h dad al cond de cobre. Esto
hace de este tipo de cable una gran opcién para redes de BUS extensas, aunque hay que tener en cuenta que
este cable es dificil de doblar.
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C tor para cable coaxial

El mis usado es el conector BNC. BNC son las siglas de Bayone-Neill-Concelman. Los conectores BNC
pueden ser de tres tipos: normal, terminadores y conectores en T.

Figura 7. Concctor BNC

Cable de fibra éptica

El cable de fibra éptica consiste en un centro de cristal rodeado de varias capas de material protector. Lo que
sc trunsmite no son seciiales eléctricas sino luz con o quc se elimina la problematica de las interferencias. Esto
lo hace ideal para entornos en los que haya gran cantidad de interferencias eléctricas. También se utiliza
mucho en la conexién de redes entre edificios debido a su inmunidad a la humedad y a 1a exposicion solar.

Con un cable de fibra 6ptica se pucden transmitir seffales a distancias mucho mayores que con cables
coaxiates o de par trenzado. Ademds. la cantidad de informacion capaz de transmitir es mayor por lo que es
ideal para redes a través de las cuales se desee llevar a cabo videoconferencia o servicios interactivos. El
coste es similar al cable coaxial o al cable UTP pero las dificultades de instalacién y modificacion son
mayores. En algunas ocasiones se escuchard 10BascF como referencia a este tipo de cableado. En realidad
estas siglas hablan de una red Ethernet con cableado de fibra 6ptica.

Figura 8. Cable de fibra Optica

Caractcristicas:

e El aislantc exterior esta hecho de teflén o PVC.
e Fibras Kevlar ayudan a dar fucrza al cable y hacer mas dificil su ruptura.

e Se utiliza un recubrimiento de plastico para albergar a la fibra central.

e EIl centro del cable esta hecho de cristal o de fibras plasticas.

Conectores para fibra éptica

El conector de fibra éptica mas utilizado es el conector ST. Tiene una apariencia similar a los res
BNC.
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Tabla 2.- Resumen de tipos de cables empleados

[Especificacion*** |[Tipo de Cable ! Longitud Mixima ~
10BaseT wrre '[H00 metros

10Basc2 [Thin Coaxial {185 mectros

10Bascs Thick Coaxial {500 metros }
10BascF Fibra Optica {2000 metros ]

***NOTA: Para asignarlc un nombre a una red se sigue el siguiente formato: v tipo L. Donde v significa
velocidad de¢ transmisiéon en Mbps; tipo significa tipo de sefializacion, que pucde ser BASE para Baseband o
BROAD para Broadband: { es longitud maxima de cable en maltiplos de 100 metros, a excepcion de
10BASE-T, donde T significa cable de par trenzado ( twisted-pair wire).

Redes LAN sin cablcado %

No todas las redes se implementan sobre un cableado. Existen redes que utilizan seflales de radio de alta
frecuencia o haces infrarrojos para comunicarse. Cada punto de Ia red tiene una antena desde la que emite y
recibe. Para largas distancias se pueden utilizar teléfonos moviles o satélites.

Este tipo de conexion csta especialmente indicada para su uso con portitiles o para cdificios viejos en los que
es imposible instalar un cableado.

Las desventajas de este tipo de redes son sus altos costos, su susceptibilidad a las interferencias
electromagnéticas y la baja seguridad que ofrccen. Ademds son mas lentas que las redes que utilizan
cableado.

Principales tipos de topologias fisicas '”);

Topologia de Bus / Linear Bus

Consiste en un cable con un terminador ¢n cada extremo del que se conectan todos los elementos de una red.
Todos los Nodos de la Red estdn unidos a cstec cable. Este cable recibe el nombre de Backbone Cable (cable
central de conexién de red). Tanto Ethernet como LocalTalk pueden utilizar csta topologia.

Figura 9. Topologia de Bus

M. en C. Imelda Veldzquez Montes Joel Ivan Cordero Chavez 7
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Ventajas de la topologia de Bus:

e Es facil conectar nuevos nodos a la red.
e Requierc menos cable que una topologia estrella (se hablara de esta topologia en paginas postcriores).

Desventajas de la topologia de Bus:

® ‘I'oda la red se cacria si hubicra una ruptura en cl cable principal.

e Se requieren terminadores.

e Es dificil detectar el origen de un problema cuando toda la red "cae”.

e No se¢ debe utilizar como anica solucion en cedificios grandes.

Topologia de estrella / Star

En una topologia estrella todos y cada uno de los nodos de la red se conectan a un concentrador o Ahub.

Los datos cn cstas redes fluyen desde una computadora hacia el concentrador. Este controla reafiza todas las
funciones de red ademas de actuar como amplificador de los datos. Esta configuracion se sucie utilizar con

cables de par trenzado aunquc también es posible Hevarla a cabo con cable coaxial o fibra 6ptica.

Tanto Erhernet como LocalTalk utilizan este tipo de topologia.

Figura 10. Topologia estrella

Ventajas de la topologia de estrella:

e Gran (acilidad de instalacion.
e Posibilidad de desconectar elementos de red sin causar problemas.

® Facilidad para la deteccién de fallo y su reparacion, ,—-’.‘
Inconvenientes de la topologia de estrella: m};g my
ALLA DE ORIGEN |

o Requicre mas cable que la topologia de bus.
e Un fallo en el concentrador provoca el aislamiento de todos los nodos a él conectados.

e Se han de comprar Aubs o concentradores.
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Topologia de Estrells cableada / Star-Wired Ring

Fisicamente parcce una topologia estrella pero el tipo de concentrador utilizado, la MAU (Multi-station
Access Unit, Unidad de Acceso Multicstacién) sc¢ encarga de interconectar internamente la red en forma de
anillo.

del

Esta topologia es la que sc utiliza en redes Token-Ring (este protocolo se define mas ecn el pr

capitulo).

S
Mutti-Seacionfll

Accessi.

. g n_ < Nede
Figura 11. Topologia de estrella cablcada

Topologia de Arbol / Tree

La topologia de arbol combina caracteristicas de la topologia de estrella con la de bus. Consiste en un
conjunto de subredes estrella conectadas a un bus. Esta topologia facilita el crecimiento de la red.

I

lo . LN 13

Terminator

Concentrator

Ter-imto'r

Ay g
Figura 12. Topologia de érbol.

Ventajas de la topologia de 4rbol: wﬂ: TNy mﬁ-
e Cableado punto a punto para segmentos individuates. Fm BE gmm

e Soportado por multitud de vendedores de software y de hardware.

Inconvenientes de la topologia de &rbol:
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® La medida de cada segmento viene determinada por ¢l tipo de cable utilizado.

e Sj se vicne abajo el segmento principal todo el segmento se viene abajo.
e Es mas dificil de configurar.

Tabla 3.- Resumen de topologias fisicas de redes

Topologia — Cableado Protocolo
Coaxial
Ethernet
Bus Pfl.r Trcnz_ado LocalTalk
. Fibra 6ptica
PPar trenzado Ethernet
Estrella ~__ Fibra éptica LocalTalk
Estrclla en Anillo Par trenzado Token Ring
Coaxial
Arbol Par trenzado Ethernet
e __Fibra optica o

Protocolos Redes LAN ¢

Un protocolo es un conjunto de normas que rigen la comunicacién entre las computadoras de una red. Estas
normas especifican quc tipo de cables se utilizarin, que topologia tendra la red, que velocidad tendrén las
comunicaciones y de que forma se accedera al canal de transmision.

Los estandarcs mas populares son: Ethernet, Localtalk, Token ring, FDDI (Fiber Distributed Data
Interface).

Ethernet

Ethernet es hoy en dia el estindar para las redes de area local. Tanto Ethernet (Version 2) como el muy
similar estdndar IEEE802.3 definen un modo de acceso multiple y de d ion de colisi , es ¢l co id.
carrier sense ltiple access/collision de ion (CSMA/CD). C do una ién quiere acceder a la red
escucha si hay alguna transmisién en curso y si no es asi transmite. En el caso de que dos redes detecten
probabilidad de emitir y emitan al mismo tiempo se¢ producird una colisién pero esto queda resuelto con los
sensores de colisién que detectan esto y fuerzan una retransmisiéon de la informacion.

Tabla 4.- Velocidades de tr isi6n (Cableados)
Tipo de Evkerner (Vn:'::‘;“’ IDistancia (m) ||Medi.
10Bases (JEEE 802.3) |[10 R O JICoaxial Grueso
10Base2 (IEEE 802.3) |10 185 Coaxial Fino
10BascT (IEEE 802.3) J[10 100 TP
10BaseF (1IEEE 802.3) [[10 2000 [Fibra Optica
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Disefio e instalacién de una sala de cémputo para servicios de informacion quimica

REPETIDOR TOPOLOGIA BUS
T~ 1OBASE2
N ]

CONCENTRADOR (HUB3) 10BASE-T

Figura 13, Difercates topologias de red
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Formatos de Trama (paquetes de comunicaciéon)

Formatos de trama Ethernct IEEE 802.3

Ethernet define de qué manera se introduciran los datos en la red. Donde se indicara cl receptor, ¢l emisor
donde irin los datos, donde ira el checksum (comprobacion de datos), etc. Esto se define en la trama Ethernet.
En la figura superior se puede ver la distribucion de la informacion en cada paquete enviado. Se comienza
con un preambulo que termina al que sigue la trama cn si. El inicio de la trama es la informacién de la
direccion de destino seguido de la direccion de procedencia a lo que sigue el tipo o la longitud de la
informacion los datos y el checksum de la trama. El checksum ( Frame Check Sequence FCS) se comprucba
en la llegada para asegurarse de la correcta recepcion de la informacién.

Exhernet
Fleld length,
in bywe k4 1 L3 a 2 46- 1500 4
S
Destination Soure
Prambie % pineiey roop Npe Data FCs
IEEE Bg2.3
Fiels longth,
in bytes 7 1 o () 2 46-1300 -
S
Prearmn Destination | Source amR.2 header
ble 2 ardroes addroes Laogh and data Fes g
<

SOF = Swrtofiframe dalimiker
FCS = Frarme chaeck sequenoe

Figura 14. Formatos de trama
Para aumentar la velocidad de la red de 10Mbs a 100Mbs se han definido nuevos estandares de Ethernet
denominados en conjunto FastEthernet (IEE802.3u). Tres nuevos tipos de redes Ethernet han visto la luz,

como se muestra en la tabla 5. Estas inicamente pucden funcionar bajo la topologia estrella.

Tabla 5.- Diferente Medio de Fasr Ethernert

- o Velociand ||aeoas, "“ -
Tipo de Etherner - (Mbps) Medio B
100BaseTX (IEEE 802.3u) 100 UTP de categoria 5 .
100BaseFX (IEEE 802.3u) _ |[100 Fibra optica
100BaseT4 (IEEE 802.3u) 100 UTP de categoria 3 modificado *
* Sc afiaden dos |i al cable UTP de categoria 3.

TESIS CON
FALLA DE ORIGEN
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LocalTalk

El protocolo LocalTalk fuc desarrollado por Apple Computer, Inc. para computadoras Macintosh. El método
de acceso al medio es el CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance, Sensor de
transporte de maitiple > con pr i6n de colisi ). Este método, similar al de Erhernet (CSMA/CD)
se diferencia en que la putadora ia su tr ision antes de realizarla. Mediante el uso de
adaptadores LocalTalk y cables UTP especiales sc puede crear una red de computadoras Mac a través del
pucrto serie. El sisterna operativo de cstos establece relaciones punto a punto sin necesidad de software

adici 1 se puede crear una red cliente servidor con el sofware AppleShare.

9

Con el protocolo LocalTalk se pueden utilizar topologias bus, estrella o 4rbol usando cable UTP pero la
velocidad de transmisién es muy inferior a la de Ethernct.

Token Ring

EI protocolo Token Ring fue desarrollado por IBM a mediados de los 80. El modo de acceso al medio esta

do en e! traspaso del testigo (foken passing). En una red Token Ring las computadoras se conectan
formando un anillo. Un testigo (token) electrénico pasa de una computadora a otra. Cuando se recibe este
testigo se estd en disposicion de emitir datos. Estos viajan por €l anillo hasta llegar a la estacién receptora.
Las redes Token Ring se montan sobrc una topologia estrella cableada (star-wired) con par trcnzado o fibra
Sptica. Sc pucde transmitir informacién a 4 o 16 Mbs. Cabe decir que ¢l auge de Ethernet estd causando un
descenso cada vez mayor del uso de esta tecnologia.

Tramas en Token Ring

Oawcommand frame
Fiald length,
n byes 1 1 1 [.] L] &0 - 1
Start | Acoows | Frane | Destination | o End
delimbar] Data FCS | datmiter 2
s~\ ~—— "’ - E
-~_~~--~ - -~~~m ’,—"—— _”_‘-—

Start | Access| Erd

Figura 15. Trama de token ring

Como sc puede ver, la trama de Token Ring es similar a la de Ethernet, la principal diferencia consiste en que
a los datos se le agrega un Token, que es el que marca la prioridad de transmisién.

Propiedades:

Arquitectura full-duplex y manipulacién a nivel de bit. . m CON

El Token se envia solo después de que la direccioén orfgen ha regresado. FAM DE 6ﬁmEN «

El tréfico es regulado a través de bits de reserva y paridad de cada pag
Usa cédigos diferenciales

Control centralizado con un reloj monitor activo,permitiendo paquetes muy largos.
Medio: par trenzado.
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Fiber Distributed Data lnterface (FDDI)

FDDI son Ias siglas de Fiber Distributed Daia Interface (interfase de datos de fibra distribuida). Es.e
protocolo de red se utiliza principalmente para interconectar dos o mas redes locales que con frecuencia

distan grandes distancias.

S j
=\ _ .z
| -

Desidop Svstem
Figura 16. Fiber Distributed Data Interface (FDDI1)

El método de acceso al medio utilizado por FDDI esta basado también en el paso de testigo (Zoken). La
diferencia es que en este tipo de redes la topologia es de anillo dual (ver figura 16). La transmisién se da en
uno de los anillos pero si tiene lugar un error en la transmisién el sistema es capaz de utilizar una parte del
scgundo anillo para cerrar el anillo de transmision (ver figura 17). Sc monta sobre cables de fibra 6ptica y se
den al velocidades de 100 Mbps.

Propiedades:

Provee mayor ancho de banda que Ethernet.

Utiliza fibra Sptica para transferir datos codificados en pulsos de luz.
100 Mbps.

Tolerancia a fallas.

Tecnologia 7Token Ring.

Distancia de hasta 200 Kms.

Hasta 100 jones c« d TESE‘ ml f
FALLA DF QREGEN
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o P

TESIS CON
FALLA DE ORIGEN

Demstop System

Figura 17. Fiber Distributed Data Interface (FDDI)

Tabla 6.- R de Pr i
Protocolo || ~ Cable " Velocidad Topologia
Ethernet lPar trenzado, coaxial, fibra Optica 10 Mbps Bus Llne::".ofstrclla.
Fast Ethernet Par trenzado, fibra 6ptica 100 Mbps Estrella
LocalTalk _ Par trenzado 23 Mbps Bus Linear o Estrella
N Anillo Cableado en
Token ,ng Par wrenzado 4 Mbps - 16 Mbps estrella
| _FDDI ... Fibra 6ptica 100 Mbps Anillo dual

Principales componentes de las redes informsticas ¥

Las redes de computadoras se montan con una seriec de componentes de uso comian y que en mayor o
menor medida siempre aparecerdn en cualquier instalacién.

Servidores

Los servidores de archivos conforman el corazén de la mayoria de las redes. Se trata de computadoras con
mucha memoria RAM (1 Gigabytes), un cnorme disco duro (160+ Gigabytes) y una répida tarjeta de red
(10/100). El sistema operativo de red se ejocuta sobre estos servidores asi las apli i rtidas.

P

Un servidor de impresion se encargaré de controlar gran parte del tréfico de red ya que scré ¢l que acceda a
tas demandas dec las iones de trabajo, y el que les proporcione los servicios que pidan, impresién,
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archivos, Internet, comunicarse entre si, etc. Esta claro quc s¢ necesita una computadora con capacidad de
guardar informacién de forma muy riapida y de compartirla con la misma velocidad.

Estaciones de trabajo

Son las computadoras conectadas al servidor. Las estaciones de trabajo no han de ser tan potentes como el
servidor, simplemente necesitan una tarjeta dc red, ¢l cableado pertinente y el software necesario para
comunicarse con el servidor. Una estacion de trabajo puede carecer de disquetera y de disco duro y trabajar
dircctumente sobre el servidor. Pricticamente cualquier computadora puede actuar como una estaciéon de
trabajo.

Tarjeta de Red

La tarjeta de red (NIC, Network Interfase Card, tagjeta de interfase de red) es la que conecta fisicamente la
computadora a la red. Son tarjetas que se conectan en la computadora como si se tratara de una tarjcta de
videco o cualquier otra tarjcta. Puesto que todos los accesos a red se realizan a través de ellas se deben utilizar
tarjetas rapidas si se quiere comunicaciones fluidas.

Las tarjetas de red mas populares son por supucsto las tarjetas Ethernet, cxisten también conectores LocalTalk
asf como tarjetas TokenRing.

Tarjetas Ethernet

TESIS CCN
con B R SR $ALLA DE ORIGEN

Conectores LocalTalk

Se utilizan para computadoras Mac, conectindose al puerto paralelo. En comparacién con Erherrnet la
velocidad es muy baja, de 230K B frente a los 10 o 100 MB de la primera.
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Tarjetas Token Ring

Son similares a las tarjetas Ethernet aunque ¢l conector es diferente. Suele ser un DIN (conector redondo) de
nueve pines, .

Concentradores o Hubs

E [l I il »

Figura 19. Concentrador

Un concentrador o Hub es un clemento que provee una conexién central para todos los cables de la red. Los
hubs son “"cajas™ con un numero determinado de conectores, habitualmente RJ45 mas otro conector adicional
de tipo diferente para enlazar con otro tipo de red. Los hay de tipo inteligente (Switch) que envian la
informacién solo a quien ha de liegar mientras que los normales envian la informaciéon a todos los puntos de
la rcd siendo las cstaciones de trabajo las que decidiran si se quedan o nro con esa informacién. Estan
provistos de salidas especiales para conectar otro Hub a uno de los conectores permiticndo asi ampliaciones
de la red.

Repetidores

== =]

Figura 20. Repetidor

Cuando una se@ial viaja a lo largo de un cabie va perdiendo intensidad a medida que avanza. Esta pérdida de
fucrza puede desembocar en una pérdida de informacién. Los repetidores amplifican la sefial que reciben
permitiendo asi que la distancia entre dos puntos de la red sea mayor que la que un cable solo permite.

TESIS CON
FALLA DE ORIGEN
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500m Ethernet 500m Ethemet
Segmento Segmento

O O] @)

Repetidor

Figura 21. Repetidor
Puentes o Bridges
Los puenics se utilizan para segmentar redes grandes cn redes mas pequeitas. De esta forma solo saldra de la
red pequeda el trafico destinado a otra red pequefia diferente micntras que todo el trifico interno seguira en la

misma red. Con esto se consigue una reduccion del trafico de red.

Ruteador o Routers

Un rutcador dirige trafico de una red a otra, se podria decir que es un p superinteligente ya que es capaz
de calcular cual scrA el camino mas rapido para hacer llegar la informacién de un punto a otro. Es capaz
también dc asignar diferentes preferencias a los mensajes que fluyen por la red y dirigir unos por caminos
mas cortos que otros asi como de buscar soluciones alternativas cuando un camino estd muy cargado.

> Red
§ Ruteador

Figura 22, Ejemplo dc uso en la configuracion simple de Ruteadores

Mientras un puentc conoce la dircccidon de las computadoras a cada uno de sus extremos un ruteador conoce
la direccién tanto de las computadoras como de otros ruteadores y p tes y es capaz de b y analizar
toda la red para encontrar ¢l camino menos congestionado.

Firewalls ( TESIS C(Jbr

1§03 FONTER
Los _firewalls son barreras creadas entres redes privadas y redes pablicas como por ejem . DE CRIUL‘A.N

Originalmente, fueron disefiados por los directores de informitica de las propias empresas, buscando
una solucién de seguridad. En la actualidad, los sistemas de seguridad proporcionados por terceras
empresas, son la solucién més escogida. Los firewalls son simples en concepto, pero estructuralmente
complejos. Examinan todo ¢l trafico de entrada y salida, permitiendo ¢l paso solamente al wéafico
autorizado. Se definen entonces ciertas politicas de seguridad las que son implementadas a través de
reglas en el firewall donde estas politicas tipi te se disefian de forma que todo lo que no es
expresamente autorizado, es prohibido por defecto. Un firewall protege la red interna de¢ una
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organizacion, de los usuarios que residen en redes externas, permite ¢l paso entre las dos redes a sélo
los paquetes de informacién autorizados y puede ser usado internamente, para formar una barrera de
seguridad entre diferentes partes de una organizacién, como por ejemplo a estudiantes y usuarios
administrativos de una universidad. Un _firewall dc nivel de red permite un controt de acceso bisico y
poco flexible, pues permite aceptar o denegar el acceso a un nodo basandose solo en la informacion
que conoce a nivel de red. Es decir, se permite el acceso desde o hacia un nodo en forma total o
simplemente no sc permite. Por ejemplo, si una maquina es un servidor Web y a la vez servidor FTP,
entonces puede resultar conveniente que sélo algunos clientes tengan acceso al servicio FTP, y que
todos tengan acceso al servicio Web. Este tipo de control no es posible con un firewall de nivel de red,
pues no existe forma de hacer la diferenciacion de servicios que existen en una misma mdaquina que,
por lo tanto, tendra una misma direccién de red. La solucién a este problema se hace filtrando a niveles
superiores al de red, con lo que se obtiene un firewall flexible y eficiente, pero como desventaja se
ticne un mayor consumo d¢ procesador debido a la mayor cantidad de informacién que es necesario
analizar.

Medelo OSI

En 1977, la Organizacion Internacional de Estandares (/niternacional Standard Organization, 1SO), integrada
por industrias representativas de! medio, creé un subcomité para desarrollar estdndares de comunicacion de
datos que promovieran la accesibilidad universal y una interoperabilidad entre productos de diferentes
fabricantes.

El resultado de estos esfuerzos es el Modelo de Referencia Interconexion de Sistemas Abiertos (OSI).

El Modelo OSI es un lineamiento funcional para tarcas de comunicaciones y, por consiguiente, no especifica
un estdndar de comunicacion para dichas tareas. Sin embargo, muchos estandares y protocolos cumplen con
los lineamientos del Modelo OSI.

Como se menciond anteriormente, OSl nace de la necesidad de uniformizar los elementos que participan en la
solucién del problema de comunicacién entre equipos de computo de diferentes fabricantes.

Estos equipos presentan diferencias en:

Procesador Central.

Velocidad.

Memoria.

Dispositivos de Almacenamiento.
Interfaces para Comunicaciones.
Coédigos de caracteres.

Sistemas Operativos.

Estas diferencias propician que el problema de comunicacién entre computadoras no tenga una solucién
simple.

Dividiendo el problema gencral de la comunicacién, en problemas especificos, facilitamos la obtencién de
una solucién a dicho problema.
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Esta estrategia establece dos importantes beneficios:

Mayor comprensién del problema.

La solucién de cada problema especifico puede ser optimizada individualmente. Este modelo persigue un
objetivo claro y bien definido:

Formalizar tos diferentes niveles de interaccién para la conexién de computadoras habilitando asi la
comunicacion del sistema de cémputo independientemente del:

L4 Fabricante.
- Arquitectura.
L] Localizacion.
L4 Sistema Operativo.
Este objetivo ti las sigui pli i :

Obtener un modelo de referencia estructurado en varios niveles en los que se contemple desde el concepto
BIT hasta el concepto APLIACION.

Aad

Desarrollar un modelo en el cual cada nivel define un protocolo que realiza funciones especificas di
para atender el protocolo del nivel superior.

No especificar detalles de cada protocolo.

Especificar la forma de disefiar familias de protocolos, esto es, definir las funciones que debe realizar cada
nivel.

Estructura det Modelo OS] de 1SO
El objetivo perseguido por OS] establece una estructura que presenta las siguientes particularidades:

Estructura multinived: Sc disefié una estructura multinivel con la idea de que cada nivel se dedique a
resclver una parte del problema de comunicacion. Esto es, cada nivel ejecuta fi pecificas.

El nivel superior utiiiza los servicios de los niveles inferiores: Cada nivel se comunica con su similar en otras
computadoras, pero debe hacerlo enviando un mensaje a través de fos niveles inferiores en la misma
computadora. La comunicacién internivel esta bicn definida. El nivel N utiliza los servicios del nivel N-1 y

proporciona servicios al nivel N+1.
Puntos de acceso: Entre los diferentes niveles existen interfaces llamadas "puntos de acceso" a los servicios.

Dependencias de Niveles: Cada nivel es dependiente del nivel inferior y también del superior.

Encabezados: En cada nivel, se incorpora al mensaje un formato de control. Este elemento de control permite
que un nivel en la computadora receptora se entere de que su similar en {a compuudora emisora csta

envidndole informacién. Cualquier nivel dado, puede incorporar un b al 1jc. Por esta razén, se
considera que un lje esta ituido de dos partes: Encabezado e Informacién. Entonces, la

incorporacién de bezados es ia que reps un lote extra de infor i6n, lo que implica que
unm pueda ser voluminoso. Sin bargo, como la compuudor- destino retira los encabezados en

corto
orden inverso a como fueron incorporados en la computadora origen, finalmente ¢l usuario sé6lo recibe el
mensaje original.
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Unidades de informacién: En cada nivel, 1a unidad de informacién tienc diferente nombre y estructura:

Niveles del Modelo OSI.
Aplicacion.
Presentacién.
Sesion.
Transporte.
Red.

Enlace de datos.
Fisico.

La descripcion de los 7 niveles es la siguiente:

Nivel Fisico: Define el medio de comunicacidn utilizado para la transferencia de informacién, dispone del
control de este medio y espccifica bits de control, mediante:

Definir conexiones fisicas entre computadoras.
Describir el aspecto mecéanico de la interfase fisica.
Describir el aspecto eléctrico de la interfase fisica.
Describir ¢l aspecto funcional de la interfase fisica.
Definir la Técnica de Transmision,

Definir el Tipo de Transmision.

Definir la Codificacién de Linea.

Definir la Velocidad de Transmisién.

Definir el Modo de Operacién de la Linea de Datos.

Nivel Enlace de Datos: Este nivel proporciona facilidades para la tr. isién de blog de datos cntre dos
estaciones de red. Esto ¢s, organiza los 1's y los 0’s del Nivel Fisico en formatos o grupos légicos de
informacion. Para:

Detectar errores cn el nivel fisico.

Establ 1 de d i6n de errores para las retransmisiones o reconfiguraciones de la red.
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Establecer ¢l método de acceso que la computadora debe seguir para transmitir y recibir mensajes. Realizar la
transferencia de datos a través del enlace fisico.

Enviar bloques de datos con ¢l control necesario para la sincronfa.

En general controla ¢l nivel y cs la interfaces con el nivel de red, al comunicarle a este una transmision libre
de crrores.

Nivel de Red: Este nivel define el enrutamiento y ¢l envio de paquetes entre redes.
Es responsabilidad de este nivel establecer, mantener y terminar las conexiones.

Este nivel proporciona el enrutamiento de mensajes, determinando si un mensaje cn particular deberi enviarse
al nivel 4 (Nivel de Transporte) o bien al nive! 2 (Enlace de datos).

Este nivel conmuta, enruta y controla la congestion de los paquetes de informacidn en una sub-red.

Define el estado de los mensajes que se envian a nodos de la red.

Nivel de Transporte: Este nivel actda como un puente entre los tres niveles inferiores totalmente orientados a
tas comunicaciones y los tres niveles superiores totalmente oricntados a el procesamiento. Ademads, garantiza

una entrega confiable de la informacion.

Asegura que la llegada de datos del nivel de red encuentra las caracteristicas de transmisién y calidad de
servicio requerido por el nivel 5 (Sesién).

Este nivel define como direccionar la localidad fisica de los dispositivos de la red.
Asigna una direccién Gnica de transporte a cada usuario.

Define una posibie multicanalizacion. Esto es, puede soportar multiples conexiones.
Define la manera de habilitar y deshabilitar las conexiones entre los nodos.
Determina el protocolo que garantiza ¢l envio del mensaje.

Establece la transparencia de datos asf como la confiabilidad en la transferencia de informacién entre dos
sistemas.

Nivel Sesién: proveer los servicios utilizados para la organizacién y sincronizacién del didlogo entre usuarios
y el manejo € intercambio de datos.

Establece el inicio y termino de la sesion.

Recuperacion de la sesion.

Control del didlogo; establece el orden en que los mensajes deben fluir entre usuarios finales.
Referencia a los dispositivos por nombre y no por direccion.

Permite escribir programas que correrén en cualquier instalacion de red.
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Nivel Pr tacién: Trad el formato y asignan una sintaxis a los datos para su transmisién en lared.
Determina la forma de presentacion de los datos sin preocuparse de su significado o semantica.

Establece independ ia a los procesos de aplicacion considerando las difers ias en la repr ién de
datos.

Proporciona scrvicios para ¢l nivel de aplicaciones al interpretar cl significado de los datos intercambiados.
Opera ¢l intercambio.

Opera la visualizacién.

Nivel Aplicacién: Proporciona servicios al usuario del Modelo OSI.

Proporciona comunicacién entre dos procesos de aplicacién, tales como: programas de aplicacion,
aplicaciones de red, etc.

Proporciona aspectos de comunicaciones para aplicaciones especificas entre usuarios de redes: manejo de la
red, protocolos de transferencias de archivos (FTP), etc.
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Capitulo 11

CONFIGURACION (SOFTWARE, WINDOWS)
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Capftulo II: Configuracién (Softiware, Windows)

Contando con los conocimientos pr dos en ¢l capitulo anterior, se puede ahora comprender mucho mejor
la légica de funcionamiento de lo relacionado a la teoria de redes (bdsica), tanto dispositivos fisicos
(hardware) como los recursos no tangibles (suftware), ahora bien, cstos recursos de redes necesitan una
configuracion para que se pueda aprovechar Ja funcién para lo cual estin discfiados. Dentro del presente
capitulo s¢ presenta una maners paso a paso y de mancra ilustrada, la forma para poner a funcionar una red
bajo Windows95/98.

Configuracién de una red punto a punto en Win95/98 %

Para configurar cl sistema operativo dc forma que se pucda trabajar cn red lo primcro desde lucgo seri
comprar cl cableado neccesario ¢ instalar la tarjeta de red. La tarjeta de red se instala como cualquier otra
tarjeta que se instale en la computadora. Si esta es Plug & Play (lo mis habitual hoy en dia), no se tendrd mas
que enchufar ia tarjcta, reiniciar Ja computadora y seguir los pasos que nos indica ¢l asistente. Si no es asi se
debera instalar la tarjeta a través de) asistente "Agregar nuevo hardware™ que se encuentra en el panel de
control. Una vez instalada esta tarjeta ya se puede éntrar en lo que es la auténtica configuracion de red.

Para lievar a cabo cualquicr configuracion dc red siempre sc ha de scguir el mismo camino. Configuracion,
Panel de Control, Red. Con csto se desplicga ¢l siguiente cuadro.

TESIS CON
FALLA DE ORIGE

Figura 23. Propiedades de red

M. en C. Imelda Velazquez Montes Joel Ivan Cordero Chivez 25




Disefio e instalaciéon de una sala de computo para servicios de informacion quimica

Se observa que aparcce la tarjeta de red y debajo un icono con la leyenda "3Com TCAATDI Diagnostic TDI”
(el cual solo aparece para tarjctas 3com, lo cual no afecta para la configuracién de la red), esto es lo que
aparece cuando se instala la tarjeta de red, es decir, todo esto llega aqui automiticamente.;Qué es lo que se ha
de afiadir? Para trabajar en red sc necesita en primer lugar una conexion fisica, como se mucsira esto ya estd,
por lo tanto cl siguicnte paso es la instalacién de tos protocotos. En este caso s¢ instalara ¢l protocoto TCP/IP,
para asi ver su configuracién, de todas formas, la instalacién de otro protocolo seria idéntica a esta. Para
instalar un protocolo se ha de pulsar el botén "Agregar®.

Vs Vs e+ ompne - W

Hage cic en ol oo da slemento do red que desss instalar: , T
Chente " Agregar...: I
Adaptados —
Sertvicio

Un pautuuiu o wl e’ yus un sy wlilice. Lo |
oquipos doben utikzar o mismo protocolopma - - |-

Figura 24. Instalando un protocolo

Aparecen cuatro opciones, agregar un cliente, agregar un Adaptador, agregar un Protocolo o agregar un
Servicio. Agregar un adaptador instala una nueva tarjeta de red, agregar un protocolo instala un protocolo, lo
mismo para servicio. Si se agrega un cliente s¢ instalardin una serie de funciones que el sistema operativo
neccesita como funcioncs para trabajar con scrvidores Novell, o funciones para trabajar con servidores NT, es
decir, sc instalaran las funciones adicionales quc ¢l sistema operativo necesita para trabajar con otros
servidores. Se dice que un cliente siempre necesitard que cxistan protocolos instalados, por ejemplo, el cliente
para trabajar con servidores Novell exige que se haya instalado el protocolo IPX/SPX, de todas formas
Windows se encargara de instalar automaticamente todos los protocolos necesarios por lo que no se debe
preocupar por esto. Lo mismo ocurre con los servicios, los servicios son porciones del sistema operativo que
permiten a fa computadora llcvar a cabo funciones de red como compartir archivos, impresoras, etc... Si un
servicio requiere protocolos determinados el sistema se encargara de instalarlos atic te. En este
caso se va a construir la casa desde los cimientos, una vez instalada la tarjeta, se instalard el protocolo
TCP/IP.

TESIS CoNn
FALLA DE ORitni
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N Haga clic en ef protocoio de desee instala oconlinuacién, haga
== eic‘enAo:ﬂ‘..Sizi-ompbtm"':coclai\ddmgtp-uesiatiq‘zniivof

haga ciic en Utiizer cisco.
Eabricantes: Protocolos do rod:
3Com DLC de 32 bits de Mictosoft 2y |
Barwan Fest Indianed Protocad
1BM Micrasoft DLC
NetBEU!
Novel Protacolo compatible con IPX/SPX

Figura 25. Protocolo TCP/IP
De todos los protocolos posibles se escogen los de Microsofl, y dentro de los de Microsoft TCP/IP.

Como se pucde ver, apartc dec TCP/IP ha aparccido el Cliente para redes Microsofl. Esto es porque Windows
entiende quc si se estd instalando TCP/IP es por que se va a trabajar en red y para ello sc necesitan ciertos
anadidos sobre el sistema operativo, asi que autométicamente se instala el Cliente para redes Microsoft. Méas
adelante habra que configurar este cliente para redes. De momento se configura el protocolo instalado.
Simplemente sc tiene que seilalar este protocolo y hacer click en "Propicdades”, lo cual da como resultado la
presentacién de la ventana representada en la figura 26.

TESIS CON
FALLA DE ORIGEN
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~‘En|-=.. | Avanzedo | Ne9I0S | l:uﬁgueauous 1

Puerta do enk | Configuracitn WINS Disscoitn IP
oy el o e e 2
W M
i6r al administrador de ted ¢ escribala en el

maoqmmam

€ Qblener una din "‘.IP Stic nt
—(= Easpecificar una dieccitn IP:

- Diecci6n IP: [1e . o 29 .215 ]

T1)45.:4--..:.“.:,.# [286- 0 .0 . o |

Figura 26. En ésta venlana sc permite la configuracion de la Direccién IP

TESIS CON
DE ORIGEN

Métodos de comunicacion

Direcciones MAC (Media Access Control, Control de Acceso de Medios)

Todos los equipos compatibles Ethernet poseen una direccién MAC a(nica en el mundo, de 48 bits de

longitud. Cada fabricante de equipos Ethernet tienc ﬂsugnado un seg de dir i y es
responsabilidad de este aS|gnar una direccidn distinta a cada cquipo. Las direcciones MAC estéan almncenadas
en una pcquefia memoria que poseen las tarjetas de red. Las direcciones MAC se repr en hexad

con el siguiente formato: XX:XX: XX: XX:XX:XX.

La informacién es enviada al bus :ngrupada en forma de tr o Estos paq contienen la
dircccién MAC dc destino, la de origen, el tipo de datos, los dalos a transmitir y un checksum de
comprobacién. En condiciones normales, una tarjeta Ethernct solo es capaz de “oir” los paquetes destinados a
su direccion MAC o los destinados a todo ¢l mundo (BROADCAST). La direccion MAC de BROADCAST es
FF:FF:FF:FF:FF:FF

Protocolos IP y ARP

E) protocolo IP (Internet Protocol, Protocolo de Internct), s un protocolo de red con direcciones de 32 bits,
bajo el conocido formato aaa.bbb.ccc.ddd, formando 4 grupos de 8 bits. La direccion de red IP puede ser
dividida en dos partes, la direccion de red y la direccion de equipo. Si se estd en una red conectada a Internet,
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ta direccioén de red sera unica en Internet, y la dircccién de equipo serd nica en 1a red local, formando asi una
direccién P dnica a nivel giobal.

Se mostrard un caso de conectividad entre miquinas de propia red IP, funcionando sobre un medio fisico
Ethernet.

Para enviar un paquete IP desde una ion 192.168.1.1 hacia lz estacién 192.168.1.2, es necesario conocer
fa direccion MAC de la estacion de destino. Se podria solucionar con un archivo de configuracién, asignando
a cada direccién IP de la red, la correspondiente direccién MAC iada a cada IP, pero seria poco practico.
Para solucionar este problcma se dmrrollé el protocolo ARP (Address Resolution Protocol, Protocolo de
resolucién de direccién). C do un > desea conocer la direccién MAC correspondiente a una 1P, emite
un paquete BROADCAST pregunundo "’Qulen es el propictario de 192.168.1.2?", Todos los equipos de la
red escuchan la peticion, pero solo responde el destinatario: "aqui estd 192.168.1.2 desde {a direccion MAC
xx:xx:xx:xx:xx”. Esta respuesta se almacena en el caché ARP del peticionario para usos posteriores, y
procede a enviar ¢l paquete al destinatario

Configuracién '

A no ser que se csté en una red en la que bhaya un servidor (pueden ser Unix, NT, Linux, etc...) que se
encargue de asig dir i 1P automati , a todos los equipos se les ha de otorgar una direcciodn
IP. Aparte de esto se tendré que asignar también una mdscara de red. La direccién IP son cuatro digitos
separados por puntos al igual que la mascara de red. De estos cuatro no ros unos indi el nu odcred y
otros el numero de equipo dentro de la red. [;Qué digitos son la red y cuales son el equipo? Depende de la
miscara de red. Lo quc hay "encima” del 255 es nimero de red y lo que hay encima del "0" es el nimero de
equipo. En este caso se¢ ubica la PC en la red 10 y es el equipo 0.29.215. ;Qué niumeros utilizar para la
mascaras y para la direccién IP? Para la direccion IP se pueden utilizar nimero entrc 0 y 255. Para la méscara
como sigue...

Los pares direccién Mascara de subred pueden ser de tres tipos

Tipo A:
Direcciéon IP: 1-126 . 0-25S . 0-255 , 0-2S85
Miscara de subred: 255.0.0.0

Tipo B:
Direccién IP: 128-191 . 0-255 . 0-255 . 0-255
Mascara de subred: 285 .255.0.0

Tipo C:
Direccién IP: 192-223 . 6-255 . 0-255 . 0-25S
Maiscara de subred: 285 . 255.255 . 0

Para redes internas se utilizan direcciones Tipo A con el primer digito (el de red) un 10. Asi pues, se pondri
una direccién como la de arriba. Con esto ya se ha configurado la parte mas importante del protocolo TCP/IP.
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Configuracién de Ia Puerta de enlace (Gareway)

Propredodes de TR0

[Enlaces | Avarcado | NeBIOS | Configuracién DNS l
Puerta do enlace | Configrsacibn WINS | Direccitn IP

La prim eta de enlace on la feta de puertas de enlaco
[, das 38 COomo ado. E} ordden do
. direcciones en la ksta seré el arden en el que se utiicen los

Nusva puetta de enlace:
2z 6 .0 . 1] |ﬁ ogar ]

. [~ Puertas de enlace instalad.

127.0.01 Duitar I .

Aceptar | Cancotar |

Figura 27. Puerta de enlace

De ucuerdo con lo mencionado, una direccion IP hace referencia a una red y a un equipo dentro de la red. En
este caso sc csta en la red 10 y se es ¢l equipo 0.29.25. Si sc quisicra conectar con un equipo de lared 11 se
deberia hacerlo a través de una pucrta de enlace, esto es, un equipo que estd en {a red 10 y en ta red 11 al
mismo ticmpo (esto se consiguc con un servidor NT o Unix con dos tarjetas de red, cada una con una
direccion). Aqui se diré quien es cse equipo. Si no existen dos redes cl concepto de gateway no tiene sentido
por lo que este campo se puede dejar en blanco o se puede poner la direccidn que arriba se observa. Esta
dircceion en lenguaje TCP/IP significa la propia computadora, ¢s decir cn este caso seria lo mismo poner
127.0.0.1 que 10.0.29.215. Asi mismo la puerta de enlace es también la direccién IP de la miquina que puede
permitir una salida del equipo de ia red local a la red global Hamada Internet.

TESIS CON
FALLA DE ORIGEN
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Configuraciéon del Servidor de Nombres de D inio (D in N Server, DNS)

Pustadeenisce | Configuracin WINS - |  DieecisniP . |
Enlaces | Avanzado | NeBIOS Configuracién DNS

& Desactivas DNS]

© Actvas DNS

Heszt: I Dominio: ' -

Mrden de hianqueds ded servidar DHE .
l B . . I Hgrogar J

Figura 28. DNS

DNS (Domain Name Server) ¢s una computadora en el que sc almacena todas las direcciones de los equipos
de red. A cada direccion se le asigna un nombre, por cjemplo a la direccion 10.0.29.215 se le asigna el
nombre PC_Amiga. Cualquier llamada futura que sc quicra hacer a esta computadora se puede hacer
llamando a la computadora 10.0.29.215 o a la computadora PC_Amiga. Si en esta red no existe una de estas
computadoras (habitualmente un servidor con NT, Unix o parecido) se desactivari esta opcién.

Configuracion de Enlaces

" Pusita de enlace I mes
.. Enlaces. | Avenzado | ;. Ne®IOS

Eiabccmmmdomd”umhm
n ‘equipo. no el

w“ N
Usar aste

qu.
- pvo!ouclo

I?_lCienlenuavedesMiemsdt [}

TESIS CON
FALLA DE ORIGEN

Figura 29. Enlaces
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Esta configuraciéon aparcce en todos los protocolos. Indica que servicios o clientes van a utilizar este
protocolo. En cste caso se abserva que aparece el unico cliente que se ticne instalado. Como cra de esperar,
teniendo dnicamente un protocolo y un cliente, cl cliente llevari a cabo sus funciones mediante el uso de cste
protocolo. En caso de tencr otros protocolos instalados se podria decidir si un cliente va a utilizar este
protocolo o va a utilizar otro, y 10 mismo para los servicios.

Una vez que se tiene instalado ¢l protocolo se afiade un servicio que sirve para compartir archlvos e
impresoras entrc computadoras. Para afladirlo se clige afiadir servicio...

Colaccionar Sarvicin de red

ERa ol Servicio de red qus desse instalar y, a continuacion, hags ciic en
Aceptar. Si mamdm*mmwowod‘mm h.ga
dchliz-&eo

Eabricantes: : Servicios de red:

Noved ‘ Compartic mptesosas y archivos pasa tedes NetW:
Sorvicio pato Servioios do ducototio MctWarc

Figura 30. Servicios de red

Sc elige este servicio y s¢ verd quc en la pantalla de configuracidn de red aparece un nuevo servicio.

TESIS CON
FALLA DE ORIGEN
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Compartir archivos e impresoras

Configuracitn | identificacisn | Control de acceso |

E ot i dados los sign ves de red

Cliente para redes Microsoft

ACom Fast Ethelink >4 10/100Mb T Etheinet NIC (3C905E
ACom TCAAT D! Diagnostic TDI

Compartis impresoras y archivos para redes Micsosoft

el _b_]

Agregm... | Quitar
Ipicio de sesién principat:
|Chenda para redes Miciasoft ~]

s w-mommul

D v T
El protocolo TCP/IP se wtiiza pars conaciarse a intemet v &
redes de irea ewtensa (WAN) .

Figura 31. Propicdades de red

Un nuevo servicio llamado compartir impresoras y archivos para redes Microsoft ha aparecido. Si ahora sc da
doble click en Compartir archivos ¢ impresoras se podra decidir si se va a compartir archivos, impresoras,
ambos o ninguno.

TESIS CON
FALLA DE ORIGEN

Figura 32. Compartir recursos

A partir de ahora se podra compartir impresoras y archivos utilizando el servicio instalado que a su vez
utilizara al protocolo TCP/IP, el cual utilizara a la tarjeta de red instalada.
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Cliente para redes Microsoft

Se sngue con la configuracién de la red. Ya se ha instalado la tarjeta, se ha afladido ¢l protocolo TCP/IP y el
servicio para compartir archivos ¢ impresoras. Sc ha configurado los dos Gltimos. Ahora sc¢ configurara cl
Clientc para redes Microsoft y se terminara la configuracion gencral de red.

Canfiguaitn | Identficacidn | Contiol de acceso |

_ Estén instalados los siguientes componentes de red:
- | S8 CSerte para rades Microsoft

3Com Fast EtherLink XL 10/100Mb TX Ethesnet NIC {3C905¢
3Com TCAATDI Diagnostic TD!

Compartis impresoias ¥ archivos pasa redes Miciosoft

]
;"‘,: - agwga... | Quitar | [C Bropee
; . ICEeNcpmawdesMicrosoﬂ _'_’

;_Compart mchiyot o |

D’ A

ElpldncdoTCPIlPse uﬁcpaam:humdya
. redes de&uumuMANL

Figura 33. Clicnte para redes Microsoft
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Diseiio ¢ instalacion de una sala de cdmputo para servicios de informacion quimica

Se sclecciona Cliente para redes Microsoft y se pulsa "Propiedades”. Esto es lo que aparecera:

Figura 34. Propicdades dc cliente para redes Microsoft

La primera opcion que se tienc es iniciar una sesidn en cl dominio de Windows NT. Si en esta red existe un
servidor NT y se utilizan recursos de este se debera activar esa opcién para que el servidor reconozca como
usuarios y ofrezca sus servicios. Si se encuentra activa, pedird un nombre de dominio, esto no es mas que el
nombre que Windows NT le da a la red, en este caso curso.net.

Otra opcidén que aparece €s la conexion ripida o el Inicio de sesidn y la restauracién de conexiones, si se elige
el primero no se cargarin en memoria los elementos necesarios para trabajar en red hasta que el usuario
realice una opcracidn de red, si sc clige ¢l segundo se cargaran todos los

en red tan pronto como se inicia la computadora.

Con esto finaliza Ja configuracion del Cliente para redes Microsoft.
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Disefio e instalacién de una sala de cémputo para servicios de informacién quimica

Grupos de Trabajo

El sipuiente paso es terminar con la configuracion general de red. Para ello en propicdades de red sc debe
scfialar la pestada de Identificacién.

f Hcd )

Figura 35. Identificacién de 1a maquina

En esta ventana se otorga un nombre a la PC, se puede poner el que se desee. Este seri el nombre con el que
se vera a dicho equipo en [a red més adel También se puede introducir un io, cste io
sera el que aparczca en la ventana de entorno de red cuando se scleccione la PC.
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B f xplasandn (.yharnat

Este cerpets C uns @ dontro de la
contiensa los red aqul aparacnrﬁ su descripcion o comentario
wvinculos o todos los

eaquipos en su

grupo de trabajo

asi como an toda la

red.

Figura 36. Entorno de red

Un concepto importante que también aparece es el de grupo de trabajo. Se¢ recuerda que NT daba un nombre a
la red, y ese nombre es conocido como ¢l dominio. En caso de que no se tenga mas que una red punto a punto
¢l concepto de dominio desaparece pucs no se tiene servidores NT, sin embargo, y siguiendo la misma
filosofia ¢l conjunto de la red recibe un nombre que es ¢l de Grupo de trabajo. Todas las computadoras de
dicha red deben pertenecer al mismo grupo de trabajo o no sera posible localizarlas mediante la ventana de
entorno de red. En este ejemplo las tres computadoras que se tiemen cstan en el grupo de lmbnjo
curso_redes.net. Podria haber mas computadoras en la misma red (concctados fisicamente) pero si no se
especifica cn la configuracion de red de estas computadoras que el grupo de teabajo al que estan adscritos es
curso_redes.net no se podrin comunicar entre ellas.
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Disciio ¢ instalacion de una sala de computo para servicios de informacion quimica

Con esto solo queda configurar el Control de Acceso para acabar con la configuracién de red general
Configuacisn | Identificacién’. Cantol de acoeso |

—‘C&md-doeemabsmcum idos uiiizand
[ !Caﬁdddﬁnhsw
mmmmmuocd.
reeusoeum

f“ Caﬂd:hlaeca-odabsm

wubcm,vmuw
acceso a cada recurso.

OMerern jx:za de usuarios y g!LlpOS‘ de:

F

Figura 37. Control de acceso

Este es ¢l altimo paso. Si se decide compartir archivos o impresoras de la propia computadora se puede
especificar una contrasciia para cada clemento compartido. Esta seria la primera opcion. Sin embargo, si se
esta en una red con un servidor NT, este tendré una lista de todos los usuarios existentes y los permisos de uso

que estos usuarios tienen en la red. Activando la segunda opcién se puede utilizar la lista del servidor NT,
solo habra que especificar cual es el dominio de dicho servidor.
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Capitulo 111

APLICACION E INSTALACION
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Diseiio e instalacion dc una sala de cOmputo para servicios de informacién quimica

Capitulo I1I: Aplicacién e instalacién

Uno de los ob,envos €s compartir recursos, cComo por cjemplo impresoras a través de la red, esto es, imprimir
desde un equipo en la impresora que se 16 fi te en otro equipo. Para ello parcce evidente Que se
han de conectar fisicamente las dos computadoras. De las maltiples soluciones que existen para conectar
equipos fisicamente cn red (Ethernet 10basc2, 10baseT, 100baseTX, TokenRing, etc...) s¢ debe escoger una
cualquiera. En este caso se escogid la solucion mas habitual, una red Ethernet 180baseT. Sabre Ethernct
10baseT se deben instalar unos protocolos que permitan la comuni i6n entre comp doras. Se han
escogido el conjunto de protocolos TCP/IP como se podrian haber _escogido otros protocolos de red
(NetBeui, IPX/SPX, etc.). Una vez instalados los protocolos se talar aplicaci de red y esto se
ha hecho instalando ¢l Servicio para compartir Archivos ¢ Impresoras. Todo esto se ha lievado a cabo
sobre Windows 98. Se podria haber optado por soluciones diferent Se podria haber escogido una red
100bascTX, el protocolo IPX/SPX y ¢l sistema operativo de red Novell o sc podria haber utilizado una red
TokenRing, con protocolos TCP/IP y sistema operativo Unix. La decisié pre es la mi elegir un tipo
de red, elegir los protocolos a utilizar y elegir ¢l sistema operativo de red. De hecho, esto sc sucle simplificar
a ¢legir un tipo de red y un sistema opcerativo de red pues los protocolos y aplicaciones necesarios para el
trabajo en red siempre iran incluidos en este.

Cuando se este pensando en conectar en red una impresora, el proceso de razonamiento a seguir es el mismo.
En primer lugar se ha de saber a que tipo de redes se puede cc a la maquina, esto depende en gran
medida de los conectores de la tarjeta de red de ésta. Una impresora de hoy dia podra utilizarse seguramente
en una red Etherrnct 10base2, 10baseT, 100baseT, o TokenRing, este tipo de datos siempre aparece en la

documentacién de la impresora los mismo pasa con los protocolos soportados y servicios de red soportados.

A partir de este punto ya se cuenta con las bases teéSricas para poder instalar una red local contando con cllo
recursos compartidos, ahora para complementar los servicios que brindard esta sala de servicios de
informacion quimica, se propone la instalacién de un servidor Linux para servicios especificos tales como
correo clectrénico, servidor de paginas WWW (World Wide Web), grupos de discusién, compartir archivos
via Intesnet (FTP: File Transfer Protocol), etc.

Preparativos para instalar Linux ¥

Uno de los puntos mas importantes para instalar Linux es tener listo el disco duro. Parcce un tanto raro ]
comentario pero ciertamente es donde mas de un usuario se¢ pierde, csp que
particionar y cosas asf, por lo que lo se explica brevemente.

Dado que actualmente la mayoria de las PC llegan con Windows preinstalado (;la mayoria?, méis bien todas),
los usuarios no se preocupan por mucho mas que sélo prenderla y cuando llega el caso, reinstalar con un CD,
pero cuando ticne gque hacer que ¢l disco duro cc ga otro si operativo (incluso otra versién de
Windows), necesitar partir (particionar) el disco duro. Y aqui se empicza con los problemas.

En el caso que se tenga la posibilidad de adquir otro disco duro para instalar Linux, es mejor hacerlo y s¢
ahorrara todo lo relativo a particionamiento de ésta seccién, pero en caso contrario, se procedera a particionar

el disco.

Un disco duro sc consta, fisicamente, en cilindros y cada uno de estos se divide en sectores, regularmente de
512 bytes y es en este espacio donde la infor i6n es grabada. En el o que se indi ‘que un disco se
divida en varias unidades, se realiza el p 11} do particé to, en ¢l que se le asigna un espacio
espeifico a cada particion.
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Verificando ¢l hardware

Un clemento que regularmente los usuarios novatos pasan por alto es cl relativo a verificar la oompallbllldad
y estado de su hardware, lo que puede traer como consecuencia que el si a no quede bien i k sea
inestable o de plano no funcionc por complcto el instalador, por lo que se deben verificar los siguientes

puntos:

Revisar que el hardware esté soportado por la distribucion que se va a utilizar.

Revisar que funcionen correctamente las tarjetas (red, sonido, médem).

Revisar que el disco duro no tenga sectores dafiados (ejecutar el scandisk).

Si se tienen problemas con Windows (lo que no es raro), como que se congele la mﬁquma o no
termine de encender, sc recomienda mandarla a un servicio técnico para que revisen la tarjeta madre
o el estado del RAM (Random Access Memory, memoria de acceso aleatorio).

Las revisioncs de compatibilidad de hardware, es decir podemos saber por adelantado antes de instalar Linux
si este va a funcionar sin problemas en la maquina elegida, sc pucden buscar en:

Red Hat: http://hardware.redhat.com/hcl/

Mandrake: http://www.linux-mandrake.com/en/hardware.php3
SuSe: http://hardwaredb.suse.de/index.php

Debian: http//www.dcbian.org/

Slackwave: http//www.slackware.com

Para otras distribuciones de Linux se debera revisar la pagina Web del proveedor.

En los casos de hardwarc desconocido o no compntlble (caso cIésnco son los winmoédems y softmédems) o
que se tenga daflada alguna tarjeta, lo mas recc es adquirir uno nucvo. Para el caso concreto de los
médems, casi cualquier externo por hardwarc funciona, ya quc estos cuentan con todas las funciones
necesarias directamente en sus circuitos y no d den del P ivo dentro del cual funcione.

mi h

Linux no soporta ciertos dispositivos y tarjetas debido a que los controladores los h los mi OS.
de la comunidad Linux y esto es posible s6lo cuando el fabricante libera las especificaciones de su hardwnre.
por eso siempre hay un cierto periodo desde que un nuevo dispositivo es lanzado, hasta qQue lo soporte este
sistema operalivo; caso contrario a Windows/Macintosh, ya que los fabricantes mi s son q
desarrollan y prueban los controladores. El caso de los médems por software (winmédem/softmédem) es
especial, ya que diversas funciones que deberia manejar el hardware se le relega a que las mancje Windows
directamente, lo que es una ventaja para los fabricantes al ser muy baratos de producir, pero que imposibilita
su uso fuera del sistema operativo de las ventanas.

4

Una revisién previa es importante, ya que cs frecucnte que un usuario i impl te no p
configurar su moden, tarjeta de red o de sonido y e eche la culpa al sistema operanvo, o peor aan cuando un
hardware daiado interrumpa la instalacién, lo que los lleva a decir "Linux no sirve”. El caso es sencillo, es ¢l
hardware, no ¢l software. Si aparentemente todo esta bien, se puede iniciar la inslalacién.

Antes que nada, se respalda

Se recomienda mucho respaldar la informacion del disco duro; para lo cual existen diversas opciones, tanto
diferentes dispositivos externos creados especificamente para cllo, asi también se pucde usar alguna unidad en
red para guardar la informacion importante que exista en el disco duro antes de iniciar la instalaciéon de Linux,
también se puede utilizar alguna herramienta para generar una imagen del disco, como:
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Partition Image for Linux (http//www.partimage.org)
Norton Ghost (http://www.symantec.com/sabu/ghost/ghost_personal)
PowerQuest Drive Image (http://www._powerquest.com/driveimage)

.Para que se particiona?

Los motivos para particionar son varios ¢ incluso es aconscjable aan cuando no s¢ vaya a instalar otro sistema
operativo, porque:

Permite las partcs donde se guarda la informacion y donde se guardan los programas, de manera que
si se corrompe una unidad, no se pierde todo. Util también con muchos virus que atacan 1a unidad C

de una PC.
Mejora el desempeio del disco duro, al tener que leer sectores mas pequefios de disco duro y no toda
la unidad.
Limita el filo al que pueden crecer las carpetas de diversos usuarios (en ambientes de redes), para

evitar que saturen el disco duro y el sistema operativo ya no pueda operar.

<Con que se particiona?

Desde DOS se puede utilizar una muy confiable pero limitada herramienta lamada fdisk,

la cual puede

eliminar y crear nuevas particiones, sin embargo el contenido del disco duro se pierde y no hay manera de
recuperarlo. Para activarlo simplemente ¢s necesario, desde el prompt de DOS, teclear fdisk, eliminar todas
las particiones existentes y luego crear las nuevas, después de salir de fdisk se debe formater las unidades ya
que se pierde absolutamente todo. Neta: esta utileria no puede funcionar desde Windows, es necesario iniciar
una sesién de DOS para elio.

Para particionar mediante fdisk s¢ pucde leer en este COMO (HOWTO) de Linuxdoc:
http://www.linuxdoc.org/HOW TO/mini/Partition/partition-5.html.

OK, era un susto, si se pueden recuperar particiones creadas con fdisk, pero mejor ser cuidadoso y ahorrar el
problema, para esto se puede consultar este manual para soporte:
http://www _linuxdoc.org/HOWTO/mini/Partition/recovering.himl.

Otras opciones para crear particiones son:

M. en C. Imelda Velazquez Montes

FIPS. Legendaria herramicnta libre que se¢ ditribuye con Red Hat y otras distribuiciones
de Linux desde hace tiempo, pero que tiene varias limitaciones, cs software libre
(htip://www.igd.fthg.de/~aschaefe/fips).

parted: Particionador del proyecto GNU, es sofiware libre
(http://www . gnu.org/software/parted/parted.htmt).

Partition Magic: Permite crear, eliminar, mover y modificar las particiones desde un
entorno gréfico, es software comercial - $70 uUsbD -
(http://www. powerquest.com/partitionmagic/index.htm!)

Disk Drake: Script en Perl/Gtk para crear, modificar y eliminar particiones que se
distribuye principaimente con Mandrake, es software libre (http//www. linux-
mandrake.com/diskdrake)

Disk Druid: Es el particionador por defi delai lacién de Red Hat, software libre.
Ranish Partition Manager: tieme un si de tible con Windows
9x/NT/2000 y Linux, es software libre (http://www. rlmsh oom/parll)

The Partition Resizer v. 1.3.4: permite mover y modificar pariciones existentes, freeware
(http://www utilitygeek.com/cgi-
bin/downioad.pl?http://members.nbci.com/Zeleps/Files/PRESZ 134 .Z1P)
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o Coémo dividir el disco duro?

El tamaiio de las particiones dependen det t fio del disco duro, es 16gico que micntras mas grande es éste,
mas cspacio se puede dejar a Windows por un lado y Linux por el otro, pero...

Cuidado. Un aspecto muy importante es el hecho que muchos B10S (Basic Input Ouiput System, sistema
basico de entrada salida) , incluyendo los de algunas computadoras nucvas (contra lo que dicen los
fabricantes), no pucden iniciar un sistema operativo que se encuentre después del cilindro 1024 (equivalente
aproximadamente a 7,168 MB), por lo que al determinar el tamailo se debe tener cuidado donde colocar la
particion de Linux, es decir si se i tan dos sist operativos en dos particiones diferentes dentro de un
mismo disco duro, el sistema operativo que quede fisi nte grabado después del cilindro que corresponde a
los 7,168 MB no podra ser reconocido por el sistema (hardware) y por lo tanto serd inoperable.

En principio, a cada sistema operativo habra que dejarle el espacio suficiente para que trabaje, lo cual es
variable, por ejemplo, Windows 95 6 98 pueden funcionar dentro de particiones de 3 GB, con espacio para las
aplicaciones y archivos, pero Windows 2000 necesita de al menos 8 GB para trabajar bien como estaciéon de
trabajo (workstation, como servervidor ¢s mucho mias); Red Hat necesita al menos de 600 MB para una
instalaciéon minima, aparte va ¢l espacio para usuarlos, archivos de log y demas; es cosa de acomodar lo que
se vaya a cargar para determinar > esp

Otro comentario es que, regularmente, Windows debe ir en la primera particiéon y que este sistema operativo
es el "propictario” del Master Boot Record (MBR), que se ubica cn el sector 0 del disco y que tiene la
informacién para el arranque de (los) sistema(s) operativo(s). En el _caso de que no sc pueda instalar el
arranque de Linux antes del cilindro 1024 y que no quiera de instalarlo, es posiblc que sea maés
facil utilizar un disco de arranque en vez de luchar en un reacomodo del la informacién del disco duro, quec
posiblemente no funcione.

Se puede obtener mas informacion en:

e  http://sdb.suse.de/sdb/en/html/1024_Zylinder.htmi
e  http://www.linuxdoc.org/HOW TO/mini/Linux+Win95/

LCémo identificar Ia unidad donde se va a instalar Linux?

Cuando se observa un disco duro o unidades dentro de Windows, s¢ presentan como letras del abecedario (C,
D, E, ctc.) pero dentro de Linux, es bastante diferente, ya que su estructura semeja un érbol donde cada
particion y dispositivo de lectura / escritura se representa como un directorio, los nombres de las unidades de
disco duro son:

e  hda: disco duro principal
e  hdb: disco duro secundario

e hdal: primera particion del disco duro principal.
e  hdb2: segunda particion del disco secundario

Ahora, para ejemplificar todo este proceso, suponer que se tiene un disco duro de 20 GB y generar dos
particiones, una de 5 GB para Windows y cl resto para Linux, entonces es hdal (Windows) y hda2 (Linux),
siendo en este Gltimo donde se crearfan las partici del si a

<Qué particiones se mecesitan para Linux?

OJO. Estas particiones sc¢ crean al to de i lar, no de dividir ¢l disco duro para varios sistemas
operativos, pero es importante conocerlas de antemano.
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En principio s6Slo se pueden montar tres y es suficiente para que funcione:

ional te debe ser del doble del

e swap. Espacio fisico para la memoria virtual del si wadi
tamafio dec la memoria RAM total del sistema.

e /boot. Es la particién donde se leen los pardmetros para iniciar el sistema (kernel) y que
preferentemente debe ir antes del cilindro 1024 y debe ser de al menos 16 MB. El resto de 1a
instalacion puedc estar en cualquicr otro lado.

e /(RAIZ). Si, no es un error, cs un "slash" o diagonal, es donde se coloca el sistema operativo,
carpetas de temporales e informacidn de usuarios.

Pero otras particiones son:

e /var. Contiene el spool (cola de proceso) de mail e impresién, los archivas de log y archivos
similares.

e /usr. Contiene la mayoria de los binarios (ej bles), biblio compartidas, manuales, datos de
aplicaciones ¢ imagenes que utiliza el sistema, cabeceras de desarrollo, el arbol del kernel y
documentacion.

e /tmp. Archivos temporales que generan los programas.

o /home. Donde se colocan las carpetas de cada usuario con los perfiles de cada cuenta.

Por costumbre (y experiencia) se recomienda crear particiones independicntes para /boot, / (raiz), /home, /var
y swap. También es aconsejable una para /usr.

Seleccionar una distribucién

A diferencia de Windows o MacOS, Linux tiecne muchos fabricantes (se calcula que son aproximadamente
250 difcrentes) y que soportan una amplia gama de arquitecturas (tipos dc procesadores y por tanto
funcionamiento), como es PowerPC, MIPS, RISC y otras excentricidades, pero la mas comun ¢s para Intel de
la seric x86 (80386, 80486, Pentium, AMD K5, AMD K7, Athlon, etc.), siendo ésta la base de este trabajo.

Elegir la distribucién puede no ser, de todas formas, muy dificil, ya que mas bien depende del nivel de
conocimientos y en ocasiones, del bofsillo. Esto Gltimo es un poco engafioso, pero luego se comentaré al
respecto.

Existen distribuciones muy sélidas y confiables, como Slackwave o Debian, pero que no estan tan acercadas a
los usuarios novatos, lo que desde la instalacién podria representar un problema; otras més buscan un
acercamiento comercial como es SuSe o Caldera, lo que implica que existe un costo, por obtenerlas; en otras
opciones se encuentra Red Hat o Mandrake que cstén en un punto intermedio, donde se acercan bastante al
usuario medio pero que tienen una gran cantidad de aplicaciones para scrvidores y workstations (estaciones de
trabajo), de hecho Red Hat es virtualmente el lider del mercado. aunque a Mandrake se le reconoce como una
de las distribuciones mas sencillas de i lar y personalizar; bién hay casos p iales que b

el acceso de Linux desde Windows, como es Winlinux, pero antes de que se empiece a descargarlo (de algun
sitio pablico de la red), se advierte que la version completa, sin soporte técnico, cuesta $20 USD.

Respecto al costo, se rocuerda que la traduccion REAL de "Free Software”™ es Software LIBRE, no
GRATUITO. Aqui no se debe confundir la libertad con el precio que se cobra por la obtencion del cd que
conti lai lacion de Linux, porque si bien este tipo de aplicaciones reducen el costo de propiedad sl no
pagar licencias, se debe hacer una inversion en capacitacion, soporte técnico y hasta en hardware, asi que si se
estd en esto porque no se tiene dineso para pagar el MS Office, mejor pensario dos veces, ya que no ¢l no
contar con recursos econémicos no es razén suficiente para elegir 1a instalaciéon de Linux.
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Disco de arranque para la instalaciéon

Luego de tener Windows en la computadora (no afecta si se configuran todos los pardmetros de red y
dispositivos 0 no), s¢ puede comenzar a instalar Linux. El primer paso es obtener un disco de inicio de la
instalacién de Ia distribucién de Linux (en caso que la PC no pueda iniciar desde el CD-ROM), que se genera
de la siguiente forma:

Se inserta un disquete nuevo en la unidad correspondiente.

Se inserta el primer CD de Linux.

Se localiza en el CD la carpeta "dosutils” (regularmente en su raiz). Se recomienda leer el
archivo "README" para tener un poco mas de informacion.

Ejecutar el programa “rawrite.exe™.

A continuacion se le preguntara por la "imagen" que se utilizara, se teclea:
D:\images\boot.img (o ia unidad del CD-ROM).

En seguida se le preguntara por la unidad en donde se instalara esta “imagen”. En este
caso se referiere al floppy de 3% pulgadas, asi que se teclea "a” o bien "b", segun
corresponda.

7. Después de algunos segundos, el disquete que se introdujo, estara listo.

o b wNs

En un momento determinado del procedimicnto, se nos preguntara si se desca instalar Lilo (Linux Loader) o
Grub (este pucde no existir en cicrtas distribuciones o versiones) para iniciar Linux. S¢ debe verificar que se
reconozca la particion de Windows. En el caso de que se instale cualquiera de los dos en hdal (unidad C en
Windoows y MS-DOS) o en la particion donde se encuentra Linux. Este pequefio programa permite arrancar
distintos sistemas operativos en una misma PC si los hubiese. De forma predeterminada, si se tiene instalado
Windows o MS-DOS en la unidad C del disco duro, al reiniciar el sistema podrd acceder a uno de estos
sistemas operativos tecleando "dos” en el prompt de Lilo o a Linux con solo presionar la tecla ENTER. Si por
alguna razdén se desea desinstalar Lilo del disco duro, se utiliza fdisk de MS-DOS o Windows y sc utiliza el
siguiente comando en el simbolo de sistema de MS-DOS:

fdisk /mbr

Si la instalacidén de Linux no queda antes del cilindro 1024, ser4 recomendable que se le inicie mediante un
disquete de arranque, mismo que se podra crear al terminar la instalacion.

Inicio dual con Windows NT/2000/XP 7

Las versiones de Windows 95/98/Me pueden ser inicializadas con el procedimiento anterior, pero para las
versiones de Windows a 32 bits, como Windows NT/2000/XP, es necesario utilizar el siguiente
procedimiento:

Se instala Windows en una particion.

Se instala Linux en otra.

Se inicia Linux desde un disquete de arranque.

En el prompt se teclea “cp /dosc/bootsect.dos /dosc/bootsect.inx’”.

Se hace una copia de el kernel en /dosc/linux/ivmlinux. E! kernel se encuentra en la
particiéon /boot.

Utilizando un editor de texto (por ejemplo: vi, emacs o pico), se edita el archivo
"/dosc/boot.ini" y se modifica para que se vea asi:

o oduNa
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[boot loader]

timeout=3Q0

default=c:\bootsect.lnx

{operating systems])

c:\bootsect.lnx="Linux"
multi(0)disk(0)rdisk(O)}partition (1) \WINNT="Windows NT Workstation
Version 4.00"

multi{0)disk(0)rdisk(0)partition(1l) \WINNT="Windows NT Workstation
Voerslon 4.00 [VGA mode)l” /basevideo /uos

C:\="Microsoft Windows"™

7. De la misma forma, hay que modificar el archivo /etc/lilo.conf de la siguiente forma

boot=/dosc/bootsect.lnx
maps=/boot/map.lnx
install=/boot/boot.b
image=/dosc/linux/vmlinux
label=linux
root=/dev/hdb2
read-only

8. Se guardan los cambios de lilo.conf y desde el prompt se ejecuta "lilo" (sin comillas) para
que se tomen los cambios en el arranque.

8. Cuando se reinicie la maquina, el arranque de NT debera presentar la entrada “linux”, la
que al ser seleccionada, debera iniciar el arranque de Linux.

Cémo configurar correctamente los pardimetros de red

Configurar los parametros de red en una estacion de trabajo Linux o un servidor no es realmente complicado.
Solamente requerirda de algunos conocimientos bdsicos sobre redes y cualquier editor de texto.

Procedimientos

La marca es lo que menos interesa, lo que es lmponmte es que se determine con exactitud que chipset utiliza
la tarjeta de red. Esto puede determinarse ex do fisi te s tarjeta de red o bien examinando a
detatle la salida en pantalla que se obtiene al egjecutar el siguiente comando:

less /proc/pci | grep Ethernet
Lo cual devuelve una salida similar a la siguiente (en el caso de una tarjeta 3Com 905 C)
Ethernet controller: 3Com Corporation 3c905C-TX [Fast Etherlink) (rev 120).

Debe cditarse con un procesador de texto /etc/modules.conf o conf.modules y debe verificarse que el médulo
de su tarjeta de rod realmente este especificado correctamente. Ejemplo:

alias eth0 3Ic90S5C-TX
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Si se realizd alguna edicidon de este archivo, se debera ef se ¢l siguiente comando, a fin de actualizar
dependencias:

/sblin/depmod -a

Nota importante Sise utiliza kemnel 2.4.x (como serian Red Hat Linux 7.1 y 7.2, Mandrake 8.x), la lista
de médulos exlstemes en el equipo que puede utilizar para distintos chipsets de distintas tarjetas de red se

de ob do el contenido del directorio /lib/modules/{versién del kernel}/kernel/drivers/net/.
Ejemplo:

1s /lib/modules/2.4.9-acl0/kernel/drivers/net/

Si se utiliza kernel 2.2.x (como serian Red Hat Linux 6.x y 7.0, Mandrake 6.x y 7.x), la lista de médulos
existentes en el equipo que puede utilizar para distintos chipsets de distintas tarjetas de red se puede obtener
listanto el contenido del directorio /lib/modules/[versién de su kernel)/net/. Ejemplo:

1s /lib/modules/2.2.16-3/net/

Debe editarse con un procesador de textos /etc/sysconfig/network y en este establece la puerta de enlace
(Gateway) y su nombre de méquina. Ejemplo:

NETWORKING=yes
HOSTNAME=su_maquina.su_dominio.com
GATEWAY=192.168.1.254

Nota importante: Sise esta utilizando Red Hat Linux6.x, LinuxPPP 6.x o Mandrake Linux 7.x, IP
version 4 se habilita afiadiendo en /etc/sysconfig/network:

FORWARD_IPV4=true
Si se utiliza RedHat 7.1 o Mandrake Linux 8.0, IP version 4 sc habilita en /etc/sysctl.conf aftadiendo en éste:

net.ipv4.ip_forward = 1

Debe editarse con un procesador de textos /etc/sysconfig/network-scripts/ifcfg-ethO y debe verificarse que los
pardmetros de red secan los correctos. Ejemplo:

DEVICE=eth0
BOOTPROTO=astatic
IPADDR=192.168.1.50
NETMASK=255.255.255.0
NETWORK=192.168.1.0
BROADCAST=192.168.1.255
ONBOOT=yes

" P

Los par&metros anteriores son proporcic r el ador de la red local en donde se localice la
maquina que estd siendo configurada. El administrador de la red deberé proporcionar una direccién IP
(JPADDR), una méscara de la subred (NETMASK), direccién IP de la red (NETWORK) y ¢l Broadcast
(BROADCAST).

Debe editarse con un procesador de textos /etc/hosts, y debe verificarse que esté difer iad
nombre de la méquina. Ejemplo:

el loopback del
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192.168.1.50 su_maquina.su_dominio.com su_magquina
127.0.0.1 localhost.localdomain localhost

Debe ceditarse con un procesador de textos /cte/resolv.conf y deben establecerse en éste los servidores de
resolucién de nombres de dominio (DNS). Ejemplo:

nameserver 192.16B.1.254
nameserver 192.168.1.1

Despuds de hacer todo lo anterior, solo debera de ser reiniciado ¢l servicio de red. Debe ¢j tarse el sig
comando:

/etc/rc.d/init.d/network restart

Basta solamente comprobar si hay realmente conectividad. Puede ejecutarse el comando ping hacia cualquier
direccidén de la red local para tal fin.

ping 192.168.1.254

Cé6émo configurar una red con un firewall¢?

Breve historia sobre Fircwally E iento de dir

No hace mucho tiempo una red de cémputo cra algo que no muchas empresas o escuelas tenfan cn su centro

de computo. La gran mayorm dec cstas computadoras s¢ encontraban aisladas una de la otra aunque se
encontraran en el mismo cuarto o salén de cémputo. Unicamente grandes empresas, Instituciones
Gubernamentales o Universidades tenian este recurso. Eso a cambiado con el paso del tiempo, hoy en dia es
comin encontrar computadoras conectadas a en red y obtener informacion de ella o brindar servicios (tal es el
caso de Internct o una intranct en una oficina u hogar), y es comtin el uso de ellas, como por ejemplo cnviar y
recibir correo electrénico, entre muchos servicios mis.

El gran desarrollo de estas redes no ha sido del todo positivo en varios aspectos. Uno de ellos es la
disponibilidad de Direcciones IP, quc csta limitado a 4,300 millones de direcciones IP vilidas
aproximadamente. Esta cantidad de direcciones puede ser a primera vista muchisimas direcciones, pero
dirccciones vilidas libres en internet son actualmente muy pocas, por 1o que cada vez es mas dificil poder
obtener una direccion vilida en intemet. Con la llegada de la version 6 del protocolo IP se espera poder
extender este rango de direcciones en un par de millones mas. Pero como ésta nucva versién aun no sc
encuentra disponible se debe de trabajar con ia actuat (IPv4) y por ende se debe administrar mejor ¢l uso de
este tipo de direcciones. Una forma de administrar mejor esto, es escondiendo computadoras con direcciones
no validas dentro dc una red, detrds de una direccién IP vilida. A esta técnica se le conoce como
enmascaramiento de dirccciones.

Existe otro problema que no es técnico sino social. Cada dia existen mas computadoras y personas que
acceden a Intermet. La necesidad de proteger los sistemas conectados a una red de usuarios no deseados es
cada vez mais comin y se vuelve mas importante dia a dia.

Instalar un firewall cs en buena medida una buena solucién para protegerse de ataques a una red interna o de
usuarios no d dos. A el Kemel de Linux (Por ejemplo LinuxPPP 6.2, RedHat 6.2) soporta
filtrado de paquetes, que puede ser utilizado para implementar un sencillo firewall.
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EI filtrado de paquetes

Actualmente linux soporta el filtrado de paquectes. La version de Kemel 2.2 de Linux contiene cambios
significativos en su estructura para brindar este servicio.

Existen cadenas o reglas que los paquetes IP deben de igualar para que estos puedan ser aceptados. Si llega
algun paquete al equipo, una regla decide que hacer con él, Este paquete puede ser aceptado, negado,
rechazado, enmascarado o enviado a otra regla.

Con este mecanismo es ficil construir reglas sencillas para el ﬁltrado de paquetes con un firewall. Esto qu-erc
decir que todos lo paquetes que lleguen a la maquina, P te si son TCP o UDP, seran primero
filtrados antes de ser enviados a su destino.

Linux soporta un gran nimero de caracteristicas para las reglas de un firewall y el enmascaramineto de
paquetes.

Cadcnas 1P

Las cadenas de un firewall no son mis que reglas que se utilizan para que el paquete cumpla con alguna de
ellas y en un cierto orden. Esto quicrc decir que el paquete debe de cumplir con alguna regla. La regia
determina que es lo que va a suceder con ¢l paquete que ha sido recibido. Si el paquete no coincide la proxima
regla determinari que hacer con cl. Si lega al final de ésta regla se utilizara la politica que se encuentra por
omisién.

Existen tres tipos de reglas por omisién que se utilizan:

INPUT
Aceptacion de paquetes de entrada. Todos los paquetes que vienen de una de
las interfaces de |a red local son revisados por la regla de entrada. Si el paquete
no coincide con alguna de las reglas de entrada este los rechaza.

ouTPUT
Esta regla define los permisos para enviar paquetes tP. Todos los paquetes que
se encuentran listos para ser enviados a una de las interfaces de la red local y
son revisados por la regla de salida. Si el pagquete no coincide con alguna de las
reglas el paquete es rechazado.

FORWARD
Esta regla define los permisos para el envio del paquete a otro sitio. Todos los
paquetes que se envian a un equipo remoto, nuevamente, si el paquete no
coincide con alguna de las reglas este paquete es rechazado.

Si se observa como la maquina puede funcionar como ruteador. se observard que existen tres tipos de triﬁco
t a

Los paquetes enviados a esta maqui tos paq origi »s por la méquina y los paq T
través de la maquina. La tabla 8 Muestra como estos paq son ruteados a través de las reglas.

Tabla 7.- Cadenas y paqueses [P

To local kost To remote Rost
From local host QOutprt
From remote host Input Input -> froward -> Ouput
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Como se muestra en la tabla 8 sélo aquclios paq que provi de un host y se dirigen a otros host tienen
todo el acceso de las tres cad los paq de entrada a la red local podrin solo entrar a través de la
cadena o regla de entrada y los paq originados desde una méquina local solo podrén salir a través de la

cadena o regla de salida. Con ecste esquema de niveles se puede tener una gran flexibilidad para instalar reglas
para diferente tipo de trifico.

En la version del kernel 2.2 hay un grupo de reglas predefinidas. Estas estén integradas dentro de las reglas de
entrada y salida, y no es necesario separar una de otra para que éstas funcionen correctamente.

Reglas en el Firewall

Como s¢ ha comentado, el kernel contiene cadenas de reglas para realizar ¢l filtrado de paquetes. Se mostré
también como una cadena filtra un tipo especifico de trifico (entrada o salida). Ahora sc mucstra cuales son
estas reglas,

Las reglas en un Firewall se crean de igual forma como se a mencionado con anterioridad, se tienc una
condicién que debe de cumplirse para que el paquete de entrada o salida tenga los pcrmlsos para poder llegar
a su destino. Los valores que se deben utilizar para crear una regla se an a ion:

ACCEPT
Este valor quiere decir que pemmite pasar a los paquetes que pasan a través del
Firewall. Todos aquellos paquetes que cumpian con la regla de entrada podran tener
acceso de entrada o salida.

DENY
Este valor guiere decir que los paquetes no podran ser aceptados. Aquellios
paquetes que coincidan con la regia (DENY) no podran llegar a su destino y son
tirados a la basura.

REJECT

Es casi igual al valor DENY pero es mas fina la forrma de negar el acceso de los
paquetes. Por ejemplo los mensajes ICMP se envian de regreso al origen de este
paquete, indicandole que éste ha sido rechazado (Los valores DENY y REJECT son
todos elios paquetes ICMP).

MASQ
Este valor es OUnicamente utilizado para el envio y cadenas definidas por el usuario y
puede ser utilizado unicamente si el kernel es compilado con el soporte de
enmascaramiento. Con eso, los paquetes seran enmascarados como si se tratara
del equipo maestro (la maquina que tiene instalado el Firewall).
Desafortunadamente, los paquetes que regresen del equipo remoto al que se
enviaron los paquetes enmascarados, deben de pasar por el equipo maestro y este
debe desenmascarar ef paquete para que pueda ser recibido por su origen.

REDIRECT
Este valor indica que anicamente los paquetes serdn redireccionados de la entrada
las cadenas definidas por el usuario y pueden ser unicamente utilizados cuando el
kemel es compilado con el soporte de "Transparent Proxy”. Con esto, los paquetes
pueden ser redireccionados al soquet ioccal de la maquina maestra siempre y cuando
estos sean enviados desde un host remoto.

RETURN
Este valor es definido por las colas, esto quiere decir que el procesamiento de paquetes
continuara en la praxima regla de la siguiente cadena.
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Las condiciones de las declaraciones se vuelven mas complejas a medida que sc tienen diversos tipos de
paquetes que filtrar. Los paquetes IP se agrupan por tipo de paq te, los les ti caracteristicas
semejantes entre cllos, asi con esto, se puede determinar mis fici te que coinciden con alguna
regla o no. Las reglas contienen un conjunto de valores para cada uno de los partmeltos Estos pardémctros sc
especifican en laregla de filtrado: .

PROTOCOL
El protocolo de paquetes es revisado. El protocolo especificado puede ser uno de los
siguientes: TCP, UDP, iICMP o todos ellos, de igual forma pueden ser valores -
numeéricos que representan a cada uno de estos protocolos y los hace diferentes uno
de otro. Los nombres y valores de estos protocolos se almacenan en el archivo
Jetc/protocois

SOURCE
De donde provienen los paquetes. La informacion fuente contiene la direccion IP que
muestra la procedencia o un rango de direcciones al igual que la mascara de esas
redes, estas también pueden incluir 1a especificaciéon del puerto o ICMP. Este puede
proporcionar el nombre del servicio que se solicita el nomero del puerto, el valor
numero de ICMP o & nombre det servicio ICMP que se solicita.

DESTINATION
Es el mismo valor como en e! parametro SOURCE pero esta vez se especifica a
donde el paquete va a ser enviado.

INTERFACE
Los mismos valores como en el parametro SOURCE pero esta vez indica por que
interfaces el paquete debe de ser enviado.

FRAGMENT
Esto significa que la regla unicamente observara fragmentos de un paquete
complieto.

SYN BIT SET
Unicamente coinciden paquetes de! tipo TCP y si se encuentra habilitado y & SYN
BIT a ACK y FIN se encuentran limpios. Estos pueden ser paquetes utilizados para
la inicializacion de conexién de una peticion TCP; Por ejemplo, el bloqueo de
paquetes de entrada hacia una intemase que realiza conexiones del! tipo TCP. Esta
opcion es Gtil cuando el tipo de protocolo es TCP.

Ahora... ;Cémo instalar una regla en ¢l Firewall y como monitorearlas? El comando para | insertar, borrar y
listar las reglas del firewall es /sbin/ipchains. La sintaxis para utilizar este cc sep en ar en el
manual ipchsins.

E ra

El enmascaramiento significa, que el router remplaza la informacién que viene de un paquete, es decir, le
pone su propia direccién IP y numero de puerto y lo envia a su destino. Y los paquetes de regreso llegan al
router. esta ve a que equipo al que debe de llcgar, le quita ¢l enmascaramiento y lo envia al host que envio Ia
peticién origen.

Esto significa que con ¢l enmascaramineto de 1P se pued der una red pl con doras con
direcciones no vilidas, detrds de una direccién IP vilida. Esto es 1 t parente para Ia maqui que
se encuentra dentro de la red protegida o con direcciones no vélidas. C do se una conexidn entre
un eqmpo de Ja red local con otro de la red externa, ¢l equipo externo no necellu s-ber que sc csth

do con un equipo que i una direccién no vélida. El equipo r 4 que sc esth
do a el equi router (o maestro), pero en realidad Gni te los p estén do a través del
quipo r to, los paq se reenvian al equipo que realizd la peticién dentro de Ia red local y cuando este

M. en C. Imelda Veldazquez Montes Joel Ivan Cordero Chivez S1




Disefio e instalacién de una sala de coOmputo para servicios de informacién quimica

equipo envia algin paquete, ¢l equipo maestro ari este paq como si ¢l fuera ¢l que originara la
informacién al servidor remoto.

En el ejemplo que se mencioné anteriormente puede ser utilizado cuando desde el servidor maestro se conecta
a Intemet y detras de éste cquipo maestro se tienc conectado una red local varias putadoras cc das a
el mediante una tarjeta Ethernet. Como es sabido el equipo o tendria solamente la direccién IP vilida
que le da permiso de acceder a Internet, esta direccién IP cominmente es proporcionada por el ISP (/mternet
Service Provider o Proveedor de Servicios de Intemet) y cambia cada vez que se acceda a Internet mediante
el ISP, ahora, para que las demas computadoras que se tran con das en red puedan tener acceso de
salida a Internet, el servidor maestro debe de tener ¢l enm iento instalado y funci do, de lo
contrario estas no podrin tener salida. Ahora cuando el cquipo maestro ya ticne acceso a Internet y esta
haciendo la funcion de ruteador de todas las maquinas internas, todo el trafico generado por las maquinas
internas podra tener acceso a Internet a través de la maquina a sin prob)

Otra caracleristica importante, es que la LAN interna se encuentra escondida de]l mundo externo. Nadie podra
observar que se tienc méis de una maquina que esta saliendo a Internet a través del equipo maestro y como
estd hecha fa LAN interna o cuantas computadoras estan conectadas a ella. Si se utilizan direcciones no
registradas (o vilidas) en la red interna, nadic tendra acceso a conectarse a ellas (inicamente se podran ver las
maiquinas focales en la LLAN) sin que pasen por el equipo maestro (o firewall). La tabla 9 mucstra el rango de
direcciones IP privadas o no vilidas

Tabla 8.- Rango de IP°s privadas:

[Class A net 10.0.0.0 > _]10.255.265.255

Cilass B net 127.16.0.0 > [172.31.255255

Clags C net 19, .0.0 => ]192.168.255.255
Para enmascarar una red no es io hacer difer ias entre un tipo de equipo y otro dentro de la LAN.
Mientras los equipos utilicen el protacolo TCP/IP todos ellos podr&n tener acceso a Internet mediante el
equipo ro. El enm amiento toma cfecto en el equipo maestro (el firewall que también cs un gateway

entre una red y otra) y no realiza alguna excepcion en los equipos conectados dentro de la LAN interna.
Instalaciéon del software necesario

La figura 38 muestra una red sencilla conectada a el equipo macstro (Firewall/G y). Una maquina (c!
equipo macstro) es utilizada como Gateway hacia Internet. La red interna (LAN) consta de un conjunto de
maquinas conecladas entre si mediante una tarjeta de red Ethernet.
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—1_

192.168.0.0724

Figura 38. Una red senctlla con enmascaramiento

Todas las maquinas conectadas en la LAN interna tienen una direccion Clase C 192.168.0.0 El anico equipo
con una direccién valida hacia Internet es el router (equipo maestro que sirve como gatcway entre {a red local
¢ Internet, asi mismo funcionard como firewall) con una dircccion [P 192.141.17.53. Esta ¢s la tipica
configuraciéon de una pequeda red de oficina o red casera.

Ahora se va a instalar ¢l enmascaramiento para la miquina maestra (gateway). Primero se tiene que cstar
scguro de que el kernel csté configurado para poder enmascarar direcciones IP. La configuracién del Kernel
se puedes ver en el manual d¢ manejo del sistema. Recordar que debe cstar habilitada la opcién de
camascaramicnto de IP's para su correcto funcionamiento. Ahora se deben de instalar algunas reglas del
firewall para poder habilitar el enmascaramicnto de todo el trafico de salida, originado por las maquinas en la
red local.

Primeramente hay que crear una nucva linca llamada user_msq y enmascarar todo cl trafico ruteado através
de este equipo con el comando:

# /sbin/ipchains —-N user_msq
# /sbin/ipchains -A user_msq -s 0/0 -d 0/0 -3j MASQ

El parimetro -N sc¢ utiliza para crear una nucva cadena. Para agregar nuevas reglas at final de la cadena se
utiliza la opcidén -A. Para especificar tas dirccciones origen sc realiza con la opcién ~-s y las de salida con la
opcibn -d.

Estas opciones toman direcciones IP como parametros, con una mascara opcional y numero de pucrto. En el
ejemplo se ha utilizado 0/0 que con esto se cubre todas las posibles direcciones IP. El formato gencral podria
utilizarse de esta forma: ip/network address/netmask. La mascara puede escribirse en el formato usual que es:
255.255.255.0 para una red clasc C o unicamente proporcionar ¢l nimero de bits que utilizara la mascara de
esa red, esto quicre decir que /24 es igual a escribir /255.255.255.0

El origen de la regla se toma por la opcion -j. En este caso, se tomé MASQ como el origen para realizar el
enmascaramiento.

Ahora, se neccsita enviar los paquetes originados por la LAN a ecsta cadena. Como se a mostrado, con
ipchains todos los paq ruteados serdn prc dos para ser enviados a la cadena, y también hay que
agregar ¢sta regla a esta cadena, la cual enviara todos los paquetes de la red local 182.168.0.0/24 hacia la
nueva cadena llamada user_msq. Existe un punto maés a considerar. Todos los paquetes que vienen de la red
focal dejaran ¢l router (equipo maestro) en su dispositivo de salida, y es conveniente monitorear inicamente
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los paquetes de este dispositivo de salida y enmascarar los paquetes que saldran con la direccion IP vélida. La
opcién -/ hace csta tareca y toma el dispositivo de salida como su argumento. De esta forma:

#/abin/ipchains -A forward ~s 192.168.0.0/24 -d 0/0 -i ppp0 -3 user_msq

Esta regla concuerda con todos lo paquetes que se envien a través de este dispositivo (ppp0) con la direccién
fuente de la clase C de la red 192.168.0.0 destinada a Iquier direccién y lo paone en la cadena user_msq.

La instalacion esta casi terminada. La cad IP esta i lada y todos los paquetes que son originados por la
LAN se encuentran enmascarados.

Algunos protocotlos tienen alguna extrafia definicion que hace un poco mas dlﬂml reconocer los paquetes de

regreso. El FTP por cijemplo es tal protocolo. Las conexiones no se ani te del cliente al

servidor, pero el servidor también se conecta con el cliente, Esto significa, que el niacleo del linux tiene que

reconocer esas conexiones como parte de una conversacién entre la maquina enmascarada del cliente y el

servidor FTP en Internet, y tr itir estos paquetes a la maquina en el LAN. Esto no es parte del
amicnto estandar en ¢l kernel.

Sin embargo el kernel tiene médulos para utilizar un namero de protocolos que necesiten la direcciéon
especial. La tabla 10 muestra una lista de estos médulos. El médulo det ip_masq_user se puede utilizar para
poner la direccién en ejecucion especial en el cspacio del usuario para los protocolos que (todavia) no son
utilizados por otros mdédulos.

Tabla 9.- Médules especiales de ient
ip_masq_cuseeme JCuSeeMe protocolo para video conferencia
ip_masq_irc Chat {platica en linea)
ip_masq_raudio Real Audio (audio y video en demanda por Internet)
ip_masq_vdolive VDO Live (videoconferencia en linea)
ip_masq_ftp File Transfer Protocol
ip_masq_quake Quake (videojuego en linea)
ip_masq_user Control especial de enmascaramiento

Si se van a utilizar estos médulos en ¢l router, es necesario cargar las referencias de estos protocolos de esta
manera:

/sbin/insmod ip_masq_cuseeme
/sbin/insmod ip_masq_irc
/abin/inamod ip_masq_raudio
/sbin/insmod ip_masq_vdolive
/sbin/insmod ip_masq_ftp
/sbin/insmod ip_masq_quake

eREBRD

Ahora se ha terminado y el enmascammlenlo debe traanur absolutamente bien. Ahora se puede controlar si

todas las reglas se tran vjando corr te, 4 con el pchains de la siguiente
forma:

# ipchains -L forward -n

Chain forward (policy ACCEPT):

target prot opt source destination ports
user_msq all ------ 192.168.0.0/24 0.0.0.0/0 n/a
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# ipchains -L user_msq -n

Chain userx_msq (1 references):

target prot opt source destination ports
HMASQ al) --—----— 0.0.0.0/0 0.0.0.0/0 n/a

Como sc observa, sc puede listar la cad do el pardmetro - L y ¢l nombre de 1a cadena. No especificar
ningan nombre, enumerara todas las cadenas que existen. El parimetro - n asigna a ipchains para que este
imprima la salida en valores numéricos que se resuclve de la resolucion de las direcciones IP ¢ impresion de
los nombres.

Script para h fi i el

Si exlsle 1a neces:d:d de utilizar el enmascaramnento, entonces es probable activar el script cada vez que la
miq se ializa. Ent es io utilizar un script que se almacene dentro de /etc/re.d/init.d y
realicc csta tarea automiticamente, El script masquerade (de enmascaramiento) que se almacena dentro de
/etc/re.d/init.d funcionara para que cada vez que se inicie el equipo este arranque el programa para funcionar
el enmascaramicnto. Este programa funciona exactamente igual como se mostré en la seccién anterior. Este
inicia la cadena user_msq y envia el trafico a ser enn ado a la cad Las cuatro variables que existen
para iniciar las reglas son las siguientes:

MSQ_START
El enmascaramiento se levantara cuando esta variable se encuentre con la opcion
"yes". De otra forma uno debe de inicializar el script manualmente si esta opcion
se encuentra en "no".

MSQ_DEV
Dispositivo donde el enmascaramiento toma efecto. Este dispositivo es la
interfaces de salida de tu router (equipo maestro) que puede ser ppp0 © ethO.

MSQ_NETWORKS
Aqul se agregan las direcciones de las redes locales a ser enmascaradas
sepgoradas por un espacio. Se puede especificar direcciones IP o redes en esta
opcion.

MSQ_MODULES
Los modulos son necesarios para el enmascaramiento (Ver tabla 10)

Para tener la misma funcionalidad como la que se mostré en la seccién anterior, el archivo
letc/sysconfig/firewall/configg debe de quedar de la siguiente forma:

% Masquerading settings
*

MSQ_START="yes"
MSO_NETWORKS=%"192.,168.0.0/24"

MSQ_DEV="pppO~

MSQ_MODULES="ip_masq_cuseeme ip masqg_ftp ip_masq_irc \
ip_masq_guake ip_masq_raudio ip_masq_vdolive™

El script -masquerade- soporta las opciones "Start, stop, reload”. También se puede observar la lista de
conexiones enmascaradas con 1a opcidn "status”. Un ejemplo de ella seria asi:

# /sbin/init.d/masquerade status

BB Masquerading wv2.1l

IP masquerading entries

prot expire scurce destination ports

UpDP 04:51.46 Netwinder.suse.com norad-48.mcdn.net 1177 (61031) -> domain
UDP 04:36.02 Netwinder.suse.com norad-48.mcdn.net 1175 (61028) -> domain
TCP 01:11.25% Netwinder.suse.com www.apple.com 2153 (61027) ~> telnet
TCP 01:56.27 Netwinder.suse.com sfbayl.yahoo.com 2155 (61032) -> www
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Como sc muestra cn €l cjemplo de arriba, se ven cuatro concxiones enmascaradas originadas por el equipo
Netwinder.suse.com. Existen dos peticiones de DNS a norad-48.msdn.nct, una sesién teinet a www.apple.com
y una conexién a sfbayl.yahoo.com

El Firewall: Objetivos

Antes de proseguir con la instalacién del firewall y las reglas de filtrado de 1a informacion, sc tienen que
definir los propésitos del firewall. La primera cosa por supuesto es proteger la red de drea local contra
intrusos del Internct. Pero no se desea probablemente bloquear todo el triafico del exterior. Se pueden tener
servicios que deban ser accesibles, como el WEB, FTP o mail server. También puede haber los equipos en los
que se confic y pued tener > a la red local. Por ejemplo los contratistas, o las cuentas de
mantenimicnto son visitantes posibles que no sc desea negarles el o. Se puede d controlar quién
puede tener acceso desde Internet a los equipos de trabajo locales.

Aspectos generales

La primera parte es como negar el acceso desde el exterior, mientras que el trafico salida pueda tener acceso
al exterior. (Este es en realidad un problema? El filtrado de paquctes puede ser muy grande, ¥y no se sabe si
algin paquete que Negd fuc iniciado desde dentro de alguna méaquina de la red local, o uno de alguna maquina
del exterior, por lo que en estos momentos no se sabe sobre conexiones de todos modos. Las reglas det fiitro
observan cada paquete como una entidad separada.

Para distinguir entre el trifico de salida y de entrada, se necesita saber un poco sobre 1a estructura del servicio
dect TCP/IP (Transfer Control Protocol / Internet Protocol, protocolo de control de transferencia / Protocolo
de Intermet). Tomando como muestra SMTP (Simple Mail Transfer Protocol, protocolo simple del transporte
del correo) como ejemplo. El SMTP es utilizado por MTAs (Mail Transport Agent, agentes de transporte del
correo) para transportar cl correo a partir de una computadora principal a otra. Para hacer esto la miquina
principal que desea cntregar ¢l correo abre una conexién al puerto 25 co 1a maquina receptora, sabiendo (o
esperando) que un servidor del SMTP esté escuchando las conexiones entrantes en este puerto. Si es asi
ambos agentes del corrco negociaran algunos parametros y ¢l correo serd enviado a la miaquina receptora.
Esto quiere decir, que si se bloquea ¢l puerto 25 ¢n la maquina, nadic podra entrar en contacto con cl mail
server. Casi todos los servicios del TCP trabajan esta mancra. Hay los accesos especiales donde un demonio
espera conexiones cntrantes, bloqueando este acceso dara lugar a una negacion de este servicio. Esto da una
politica para la proteccién selectiva de los servicios para el trafico entrante. ;Pero qué hay sobre las
conexiones salientes? Bien, el TCP/IP tiene nameros de acceso a partir de la 0 a 65535. Los primeros 1024
accesos (0 a 10623) son rcscrvados para los servicios del sistema. Esto quiere decir, que las conexlones
salientes tienen nameros de acceso mas arriba de 1023, y todos los paq entr: que in

los pucrtos mas arriba de 1023, son contestaciones a las conexiones iniciadas por peticiones internas.

Entonces, 1o que se hace es bloquear todos los puertos decbajo de 1024 y permitir que el triafico a los puertos
mas altos pase. Esto ¢s bueno como regla general, pero la vida ¢s dura, y hay anomalias. Algunos servicios
sensibles estin situados en nimeros de acceso mas altos. El ya popular servicio de HTTP utiliza el namero de
puerto 3128 por valor por defecto. Los servidores con bases de datos también tienden ha utilizar altos
numeros de puertos. Por ecjemplo, mySQL utiliza el puerto 3306. Entonces, bloquear fos puertos del O al 1023
es lo suficiente para controlar algunos accesos. Se debe observar que es lo que estd en funcionamiento en el
sistema y cerciorarse de que se tiene una lista compicta de todos los s que puedan ser una bl para
los ataques del exterior y verificar que estos estan bloqueados.

Script para que funcione el firewall

Esta vez no sc instalara todo a la vez. El firewall es mucho mas complejo que el enmascaramiento. La forma
de instalacion del enm to se vio en la seccién anterior y se proporcioné una comprensién general de
como el comando ipchains es utilizado para instalar reglas del firewall dando un cj lo de do
verdadero. Pero como el mundo verdadero no es siempre tan ficil como en este caso. Si se esta interesado, en
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Icer ¢l script, este se localiza cn /etc/re.d/init.f/firewall. Con la descripcidén dada en esta scccidén, no es

realmente duro entender qué conticne.

Para cntender cémo trabaja, se dard una red de cjemmplo otra vez. A continuacidon se muestra la figura 39, y
como se observa, s un poco mas complcja que en ¢l gjemplo de enmascaramiento.

Inwecnet

192 441,17 .4 Cerh L)

192.24) 121 29Ce1h0)

=]

19117 132 (e i)
Wamqoerading roater
el

193.14L.17 12828

192.168.0.0/74

2 []
Figura 39. Ejemplo de una red mas compleja con un firewall instalado.

Como se observa. s¢ cuenta con dos segmentos esta vez. Las direcciones privadas If? de las maquinas internas
dentro del segmento (192.168.0.0/24) estan concctadas con ¢l otro segmento a través de un firewall
enmascarado. Las miquinas en el segmento exterior tienen direcciones IP vilidas y estin conectadas a través
de este ecquipo, que proporcionuan los servicios que pueden y deben ser accesibles desde el Intemet. La
conexion de cste segmento a Internet cs realfizada por una maquina quc cstd como gateway y fircwall. Esta
topologia tiene algunas ventajas sobre todas las maquinas que pudieran estar anicamente ¢n un solo secgmento.
La estacion de trabajo local esta protegida por dos firewall. Si alguien desea entrar a esta maquina por el
primer fircwall, esta persona anicamente tendrd permiso a las maquinas que proporcionan los scrvicios, como
HTTP o FTP que sc les proporciona a las personas del exterior, pero no podra entrar al segundo segmento que
esta protegido por cl otro firewall. Por supuesto ¢l podra daitar o destruir el Web site, pero los datos sensibles
verdaderos todavia estan protegidos por ¢l scgundo fircwall. Bajo ninguna circunstancia podra tener acceso

directo al segmento interior si ¢ste no sc le permite. TESIS CON
FALLA DE ORIGEN

Con el conocimiento biasico mencionado anteriormente sobre servicios del TCP/IP, es Tacil discflar un Nilro.
Para agregar las reglas necesarias a la cadena de entrada de informacion al que remiten todos los paquetes de
entrada quc provicnen del dispositivo que apunta al mundo exterior e ira a la direccion IP que se desea
proteger con la variable user_fw de la cadena dcefinida. Todos tos paquetes que vienen de la red local y que
van al exterior serdan enviados a la variable user_our de la cadena definida.

Como funciona este script
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Entonces sc agregan las reglas a la variable user_fiw de la cadena. La primera cosa por hacer es evitar el
spoofing. El Spoofing significa que alguien estd fingiendo cstar en el interior de la red local, pero realmente
esta viniendo del exterior. Esto se hace generalmente falsificando o substituyéndolo por una direccion de Ja
red Jocal. La deteccién de esta clase de paquetes cs algo ficil, como ningiin psquete de la LAN estén viniendo
del dispositivo que sefiala al exterior, sc pueden climinar todos los paquetes que tengan una direccién focal y
que provengan del dispositivo de entrada de el firewall agregando las reglas de negacién para estos paquctes.
Lo siguiente es validar los paq de las maqui en las les se conflan el acceso dentro de 1a regla. Con
la variable ACCEPT, esta aceptarad todos los paquetes de estas direcciones que se Ic mencionen. Se debe tener
cuidado con esto, pues estos paquetes pueden ser "spoofed”. Entonces se tiene que crear una lista con reglas
validas para los difcrentes tipos de servicio como FTP, HTTP, HTTP seguro (SSL), SSH, SMTP, NNTP y
DNS. Esto sc vera en cl parrafo siguiente donde se explica la configuracién. Entonces si se tomarin un rango
de puertos, cerrarlos para el trafico de UPD y de TCP. Hay que recordar, que las reglas llevan un orden
secuencial. Se puede aqui dar el acceso para los servicios que se quieran permitir, pues los paquetes legales
han sido detectados por las reglas en la cadena antes de que los paquetes vengan del dispositivo. Otro punto
interesante, es validar todo que no se ha negado hasta ahora.

Cuando la cadena para el trafico entrante se instala, las reglas para el trifico saliente se agregan a la variable
user_out de 1a cadena. Esto se hace solamente si se desea vigilar el trafico saliente de todos los equipos de {a
LAN. Si éste es el caso, una regla para validar se agrega para cada maquina que requiera tener el acceso.
Entonces una regla de negar bloquea trafico del resto de las maquinas.

Las opciones se fijan para vélidar y para negar las reglas para registrar si estan especificados en la i lacié
Antes de que se haga cualquier otra cosa, es cierto que se debe de controlar el flujo del servicio, y las
condiciones de 1a maquina para tener un buen firewall (tener una direcciodn IP valida y soporte del Kernel de

Linux para el firewall).
Soporte para el servicio proxy

Una cosa no mencionada hasta ahora es el soporte para el servicio proxying transparente. Pues no se relaciona
directamente con ¢l firewall y se ha pospuesto hasta esta seccién. El Kermel de Linux utiliza (si csta
configurado correctamente) el cambio de direccién de paq destinados a las maqui r a los

>s local Esto puede ser utilizado para la entrada y salida de trafico. Por ejemplo, se puede volver a
redirigir todas las conexioncs salientes al puerto 80 (HTTP) a un acceso local, para filtrarlas a un proxy server
local. También para esto, las rcglas se agregan a la cola de las variables user_fw y user_ouwut si este servicio es
especificado dentro de la configuracion.

Configuracién del firewall

Al igual que el script para el funcic iento de en amiento, el firewall también tienc un script para su
configuracién y puesta en marcha dentro del directorio /etc/rc.d/init.d/firewall y el archivo de configuracion
se localiza en: Jetc/sysconfig/firewall/config

Estas variables tienen el prefijo FW _ y siguen el mismo formato. Contienen una lista de IP's o de las
direcciones de red con las miscaras opcionales, scparada por espacios en blanco. La descripcién de estas
reglas se encuentra abajo. Se tiene que utilizar una direccidn IP, los nombres de las maquinas que no tendrin
resolucién de IP. Durante ¢l proceso de instalacion del firewall todo el trifico de la red seria bloqueado, asi
que ninguna peticién del servidor de nombres se pucde utilizar para resolver nombres de direcciones I1P.

En vez de especificar una dircccion IP se puede utilizar también la cadena especial IP@device. Esta
substituira la direccién IP que tiene el dispositivo de entrada de 1a red que tienec en ese momento que se¢
ejecuta el script del firewall. Esto es util si se tiene una conexion dialup donde la dir ién IP se bia cada
vez que se conecta al I1SP.
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A continuacién se muestra una lista con la mayoria de las variables para configurar ¢l firewall. La mayoria de
las variables usadas tienen significados obvios:

FW_START
El firewall comenzara solamente si el script se encuentra dentro de los archivos
de arranque y la variable se fija a " yes™. No obstante se puede inicializar el script
de forma manual incluso si este se fija a " no".

FW_WORLD_DEV
Dispositivo que debe ser protegido. Se puede tener una lista de dispositivos
aqui, si es que se tiene mas de un dispositivo de salida -es decir dispositivos
virtuales para los servidores de! WEB-. Todo et trafico en estos dispositivos sera
vigilado por las reglas del firewall. Si se tiene conexiétn dialup PPP éste puede
ser el dispositivo ppp0. Puede ser un dispositivo ISDN si se marca hacia fuera
con una tarjeta del ISDN.

FW_LOCALNETS
Lista de redes locales. Solamente las direcciones IP listadas aqui estaran
protegidas. Si se desea proteger el firewall por si mismo, la direccion IP de &
debe de estar listado aqui.

FW_TCP_LOCKED_PORTS
Los numeros de acceso TCP que se deseen bloquear aqui deben de listarse en
un rango qQue consista en pares de numeros separados por dos puntos. Por
ejemplo: “1:6 8:1023". Los puertos 1 a 6 y 8 a 1023 se encuentran bloqueados.
El valor por omision es bioquear todos los puertos hasta 1023. Verificar que se
tengan los puertos mas importantes aqui.

FW_UDP_LOCKED_PORTS
Los numeros de puertos UDP que deben ser bloqueados siguen la misma
sintaxis que con los puertos TCP. Se recomienda para fijar esto a 1:1023 asi que
todos los accesos reservados estaran bloqueados.

FW_INT_DEV
Dispositivo para la red interna. Se monitorea el trafico de salida usando este
dispositivo. Como con el dispositivo que va hacia la red exterior, se pueden
enumerar mas de un dispositivo aqul.

FW_LOG_DENY
Si esta variable esta marcada con " yes " todas las violaciones de las reglas del
firewall se registran dentro de Aarffog/messages. Esto significa que cada
tentativa de romper el firewall sera registrada.

FW_LOG_ACCPET
Si esta variable estA marcada con " yes " todos los paquetes que estén
permitidos dentro de las reglas del firewall seran registrados dentro de
Narflog/messages. Esto significa que cada uno los paquetes que pasan por el
firewall (permitidos) seran registrados dentro de ese archivo. Hay que tener
cuidado con esta opcion, pues crea muchas entradas del registro.

FW_FTPSERVER
Direcciones de los sitios de FTP que son libremente accesibles desde el exterior.
Esto no significa que todos los servicios de esta maquina estan disponibles.
Solamente el trafico de FTP serd permitido, el resto del trafico todavia sera
bloqueado (igual que para el resto de los servicios cubiertos por las
configuraciones separadas del firewall).

FW_WWWSERVER
Direcciones de los sitios de WWW que son accesibles desde el exterior. iguales
que para FTP, solamente conexiones del HTTP se pueden hacer a este equipo.

FW_SSLSERVER
Direcciones de ios sitios de Secure-Socket-Layer (SSL) WWW que son
accesibles del exterior. Es necesario, que el acceso de! SSL se especifique en
FW_SSLPORT.

M. en C. Imelda Velazquez Montes Joel Ivan Cordero Chavez 59




Diseiio ¢ instalacién de una sala de computo para servicios de informaciéon quimica

FW_SSLPORT
Puerto donde el SSL espera recibir peticiones. Aqui se puede incorporar
solamente un numero.
FW_MAILSERVER
Direcciones de los sitios SMTP que son accesibles desde el exterior.
FW_DNSSERVER
Direcciones de los sitios DNS que son accesibles desde el exterior.
FW_NNTPSERVER
Las direcciones de los sitios del NNTP que son accesibles para noticias (véase
abajo para las alimentaciones de las noticias).
FW_NEWSFEED
Direcciones de los servicores de noticias que se permiten conectar con los
servidores del NNTP. Las dos variables FW_NNTPSERVER y FW_NEWSFEED
necesitan ambas ser instaladas.
FW_ROUTER
Direcciones del router de Internet. Esta unicamente puede ser utilizada si la
direccion del router no proporciona los rangos que estan en la variable
FW_ILOCALNETS, pero esta situada en un lado desprotegido del firewall. La
figura 40 ilustra este esquema. Se observa que ia conexion a internet esta hecha
con el router en uno de sus dispositivas, y otro de ellos conectado con el firewalt
hacia el propio segmento por su Ethernet (esto es importante, ya que ninguna
otra maquina tiene que estar en este segmento).

Lnserney

. ., Local Ama networt .
Figura 40. Instalacion con un router dedicado

Otra cosa importante (y desafortunada) es, que ia direccion IP de este router
esta dentro de ta red que se desea proteger, en este caso la red
193.141.17.0/24. Sin tomar en consideracion, que todo el trafico que viene del
router sera eliminado, pues pareceria un ataque tipo spoofing (hay que recordar
que las direcciones IP de la red protegida no deben de provenir del propio
dispositivo de salida, como se menciond anteriormente). Fijando la direccion det
router dentro de la variable FW_ROUTER, los paquetes con esta direccién
origen pueden desviar el filtro spoofing. Pero aqui se ve porqué se debe de
evitar una entrada como esta. Si alguien realmente hace un spoofing hacia la
direccion de ¢l pueden pasar el firewall.

Intentar evitar esto, es decir, usando subredes para dar a su router una direccion
que no pertenezca a la red interna. Este parametro fue agregado al firewall para
poder manejar estas opciones en redes existentes, donde no era posible
cambiar a una topologia mejor. Si se disefia una red este tipo, no se utilice esta
caracteristica!

TESIS CON
FALLA DE ORIGEN.
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FW_INOUT
Si esta variable se cambia a " yes" leera el archivo /etc/sysconfig/firewall/fw-
inout. Las direcciones IP listadas dentro de este archivo podran tener acceso al
otro extremo del firewall.

FW_TRANSPROXY_IN
Aqui se puede incorporar una lista de puertos y de direcciones IP para redirigir el
trafico entrante a los puertos locales. Cada entrada consiste en una direccion P
origen de los paquetes de entrada, la direccion IP destino y el puerto, y el puerto
local que debe ser redireccionado, todo esto separado por comas:

Source IP, Target IP, Target Port, Local Port

Esto quiere decir que sSi un paquete que provenga de un equipo y este trae la
direccion IP fuente (Source IP) y este desea ir a un equipo que contenga el
destino (Target IP) y el nimero de puerto al que se desea conectar, oste es
redireccionado al puerto local. Es decir si se desea volver a redirigir todo el
trafico a cualquier WEB Server en su red al web server local, se puede utilizar la
variable FW_TRABS_PROXY_IN de esta forma:

0/0,192.141.17.0/0,80,80

FW_TRANS_PROXY_OUT
De igual forma que |a variable de arriba, pero para conexiones salientes.
FW_TRANSPROXY_OUT tiene el mismo significado para el trafico saliente que
FW_ TRANSPROXY IN para los paquetes entrantes. La diferencia es que la
variable OUT fiitra el trafico del dispositivo que se determino en la variable
FW_INT_| “DEV, mientras que _IN hace lo miamo con FW_WORLD_DEV.

FW_FRIENDS
Si esta variable se cambia a * yes " entonces el archivo /etc/sysconfig/firewall/fw-
friends se lee. Si no ninguna maquina en la red local tiene acceso a salir a la
Intemet.

FW_SSH

Esta variable da acceso del tipo SSH -acceso 22- para esos equipos que se encuentren

dentro del archvo: /etc/sysconfigffirewall/fw-ssh.

Ademas de leer el archivo /etc/sysconfig/firewall de configuracion, el firewall ademds lee algunos otros
archivos que estén dentro del directorio /etc/sysconfig/firewall, para conscguir mayor informacion sobre
algunos pardmetros de configuracion.
/etc/sysconfig/firewall/fw-friends
Las maquinas que tienen acceso ilimitado a la red local se agregan dentro de
este archivo. Se debe de agregar la direccion IP de cada maquina en lineas
separadas por equipo. Los comentarios se pueden insertar en las Iineas que
comienzan con el signo de “W'. Este archivo seréd leido solamente si
FW_FRIENDS se fija a "yes". Si no ninguna maquina del exterior tiene acceso
compieto a la red local.
Jetc/sysconfig/ffirewall/fw-inout
Solamente los equipos listados aqui tienen acceso directo a Internet o salir de la
red local. Recuerdar que para que funcione la variable FW_INOUT se fija a
“yes". Cada maquina no incluida en esta lista sera bloqueada. Los comentarios
estan marcados con el signo “# al inicio de cada linea. Si FW_INOUT se fija a
"no” entonces cualquier maquina de la red local puede tener acceso al internet.

M. en C. Imelda Veldazquez Montes Joel Ivan Cordero Chdvez 61




Diseflio e instalacién de una sala de cé6mputo para servicios de informacion quimica

/etc/sysconfig/firewallfw-ssh
Si

FW_SSH se encuentra en "yes" entonces todas las maquinas mencionadas
tienen acceso al puerto 22. Esto significa que pueden tener acceso demonio
sshd (demonio seguro de! shell) en ia red local.

Tabla 10.- Parédmetros del firewall para Ia red cjemplo:

La red del ejemplo mostrada en la figura 40 hace que dos miéquinas estén como firewall. La tabla 11 muestra
fas configuraciones para estas dos maquinas.

Variable Dentro del firewall Fuera del fircwall
FW_START yes yes
FW_WORLD_DEV eth1 Eth1

FW_LOCALNETS

182.168.0.0/24

193.141.17.128/28

FW_FTPSERVER

193.141.17.131

FW_WWWSERVER

193.141.17.133

FW_SSLSERVER

FW_SSLPORT

FW_MAILSERVER

193.141.17.130

FW_DNSSERVER

FW_NNTPSERVER

FW_NEWSFEED

FW_INT_DEV etho etho
FW_LOG_ACCEPT no no
FW_LOG_DENY yes yes
FW_ROUTER

FW_FRIENDS no no
FW_INOUT no no
FW_SSH no no
FW_TRANSPROXY_OUT

FW_TRANSPROXY_IN

FW_TCP_LOCKED_PORTS 1 al 1023 1 al 1023
FW_UDP_LOCKED_PORTS 1 al 1023 1 al 1023

M. en C. Imelda Velazquez Montes

Lo mas importante ¢s que las variables FW_WORLD _DEV y FW_LOCALNETS cstén con los valores
correctos. Estas variables especifican donde ¢l filtro de paquctes estara vigilando el trifico, y qué direcciones
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IP deben de estar protegidas. También, como se mencioné anteriormente, las variables _LOCKED_PORTS
son importantes, pues que servicios estarin bloqueados por el filtro.

El script para levantar el firewall, contienc los comandos necesarios para levantario. La estructura €s muy
similar al script de enmascaramicnto. Este script tienc las opciones:

start
Inicia el proceso de levantar las reglas del firewall, el fitrado de paquetes,
definiciones realizadas por el usuario, etc.
stop
Detiene |as reglas, cadenas y definiciones realizadas por el usuario.
reload, restart
Lo mismo que hacen stop y start juntos
status
Imprime la lista que esta manejando en ese momento el firewall.

Cé6émo montar y desmontar unidades de disco en el entorno de Gnome '”?

A diferencia de Windows y MS-DOS, en Linux, ademas dc no haber una asignaciéon de letras -a:l b:\ c:\ d:\
e:\- para las unidades dc disco y las particiones, es necesario indicarle al sistema cuando se utilizard una
unidad de disco extraible para poder acceder a esta y cuando se dejard de utilizar para poder retirarla y
cambiaria por otra. Una vez configuradas las unidades de disco en el sistema se nccesitara conocer algunos
métodos y atajos para montarlas y desmontarlas rapidamente.

Métodos

Lo primero que se debec hacer antes de pretender montar y desmontar unidades de disco es configurar
adecuadamente éstas en ¢l sistema. Antes de que existiesen los entornos grificos como GNOME, montar y
desmontar las unidades de disco requeria de utilizar varios comandos UNIX en una ventana terminal. Por
fortuna los nuevos procedimientos a seguir son mas sencillos para los usuarios novatos, reduciéndose la labor
a solo un par de clicks con el mouse.

Utilizando comandos

Aprender la utilizacién de los comandos y es io si se quicre entender que es lo que
realmente ocurre en el trasfondo cuando se utiliza una aplicacién grifica o los iconos del escritorio.

Al disponerse a montar una unidad de disco o particién, se tiene primero que identificar de qué dispositivo se
trata, qué formato tiene y en donde se quicre montar dicha unidad o particion. L.a mayoria de las tarjetas
madre tiencn capacidad para soportar hasta cuatro discos duros o unidades IDE (CDROMS y Zip Drives, por
ejemplo), y dos unidades de disco flexible o floppies.

Dec este modo se considera lo siguiente:

Disco duro o unidad IDE primaria maestra equivaldria a /dev/hda en Linux

Disco duro o unidad I1DE primaria esclava equivaldria a /dev/hdb en Linux

Disco duro o unidad IDE secundaria maestra equivaldria a /dev/hdc en Linux

Disco duro o unidad IDE secundaria esclava equivaidria a /dev/hdd en Linux

Unidad de disco flexible de 3% pulgadas a /dev/dO en Linux

Segunda unidad de disco flexible de 3% pulgadas o unidad de cinta equivaldria a /dev/{dt
en Linux

QuhwN
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Salvo por las unldadcs de CDROM y Flopples las unidades de disco duro contienen particiones, mismas a las
que cn la tabla de particiones se les gna un ni o de acuerdo a su posicién en el disco duro. Siendo asi, se
puede tener un esquema similar al siguiente:

Tabla 11.- Posible esq de un Si con dos sistcmas operatives:
Para Formato o
Dispositivo Para el sistema Windows Para Linux tipo
Primera particion "
/dev/hdal primaria del disco G\ {mntiwindows/ Mt dows)

duro

Primera particién

/dev/hdas l6gica en el disco ::;:iz‘:itﬁe Moot/ ext2 (Linux)

duro
Segunda particion ‘s
fdev/hdaé i6gica en el disco ::;:;;2':';3 / extz (Linux)
duro
Tercera particion i
/dev/hda? l6gica en el disco il e swap AR
duro
CDROM como
fdevihde > unidad IDE DA /mnt/cdrom/  iS09660
m secundaria maestra
Zip Drive como viat
/dev/hdd4 2 unidad IDE primaria E:\ /mnyzipdrive/ .
esclava (Windows)
ldev/fd0 > Unidad de floppy de . auto
/devifloppy 3% pulgadas AN /matfioppy/  (tavext2)
1Desde Linux {a particién correspondiente para W puede se en punto de montaje

deseado.
Las unidades Zip Drive IDE/ATAP1 siempre utilizan la cuarta particion del dispositivo.

Habicndo observado la tabla 12 y tomandola como base, la sintaxis a utilizar como roor para el comando
mount scria del siguiente modo:

mount -t (tipo) /dev/[dispositiva] /punto/de/montaje/

Como ejemplo el caso de montar el dispositivo /dev/hdal, que corresponde a Ia particion donde se encontraria
la instalacion Windows y todos los archivos personales del usuario, en un punto de montaje previamente
creado, /mnt/windows/. La linea de comando corresponderia a 1a siguiente:

mount -t vfat /dev/hdal /mnt/windows

Hecho lo anterior, se podra acceder a los directorios contenidos en dicha particion donde estaria instalado
Windows, con solo cambiar a /mnt/windows/:

cd /mnt/windows/
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Utilizar el comando /s a fin de ver ¢l contenido del directorio en el cual ahora se encuentra:
1ls -1

Lo anterior da como salida lo siguientc:

. e Archivos de programa Mis documentos windows

Para poder acceder a directorios que utilizan espacios como parte de su nombre, como ocurriria con Archivos
de programa y Mis documenitos, es necesario utilizar el comando cd seguido del nombre de dicho directorio
encerrado cntre comillas, como se muestra del siguiente modo:

cd "Mis documentos®

Si en este momento se quisiera desmontar la unidad con el comando wmount, el sistema nos enviaria un
mensaje de error indicando que no es posible desmontar la unidad pues ésta se encuentra ocupada. A fin de
poder desmontar dicha unidad, cs necesario salir de ésta y que ningin otro proceso 0 programa se encuentre
utifizando algin contenido de dicha unidad. Es decir, ejecutar lo siguiente:

cd /home/su_login/

Una vez cumplido esto, solo restarfa ejecutar el siguiente comando para desmontar /dev/hdal de
/mnt/windows/:

umount /mnt/windows/

Si se quiere que también los usuarios, y no solo roof, puedan montar dicha particién que se estd
ejemplificando, tecleando tan solo una sencilla linea de comando o vatiéndose de los iconos sobre el escritorio
o alguna aplicaci6n, es necesario que la particién o unidad de disco esté especificada en el archivo /etc/fstab
del siguiente modo:

/dev/hdal /mnt/windows vfat user, rw, exec, nosuid, nocauto, gid=100 o0

La linea especifica que del dispositivo /dev/hdal que tendria como punto de montaje /mnt/windows/ y que
posee formato cn FAT o FAT32 (lg/'al). podra ser montada y d da por los usuarios (user) en modo de
lectura y escritura (»*w), con permisos de ¢jecuciéon de programas (exec), sm permmr la ejecucion de
programas con SUID (nosiud), y que ¢l contenido de la particion le per a por deft > al grupo wsers
(gid=100), al cual pertenecen todos los usuarios del ststema, y dlcha particion, al |gual que las unidades de
disco extraible, no sera montada en durante el arranque del I o). Los usuarios sin privilegios solo
tendrian que ej la sigui linea de comando para poder montar y acceder a la particion que
corresponde a la instalacién de Windows:

mount /mnt/windows/

Fundamentandose sobre el esquema ejemplificado en la tabla 12, lo siguiente seria 1o que corresponderia a las
entradas en /efc/fstab para configurar una particién de Windows, unidad de floppy, unidad de CDROM y Zip
Drive IDE/ATAPIL:

/dev/hdal /mnt/windows veat user, rw,exec, nosuid, noauto,gid=100 o 0
/dev/hdc /mnt/cdrom is09660 user, ro,exec, nosuid, noauto 4]

/dev/hdds /mnt/zipdrive vat user, Ir'w,exec, nosuid, noauto, gid=100 0o 0
/dev/£d0 /mnt/floppy vfat user, rw, exec, nosuid, noauto, gid=100 0o 0
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Disk management

Es un programa incluido con la paqueteria de utilidades (grnome-utilities) de GNOME Se localiza en «Menu
de GNOME > Programas > Sistema > Disk management». Permitird montar y d ntar las idades de
disco como son Floppies, unidades de CD-ROM y Zip Drives, siempre que cstos estén espccificados en el
archivo /etc/fstab. Su funcionamiento es sencillo, bastara con hacer click en los botones «Montar» o
«Desmontar». Proporciona, ademas, informacion de estado y permitira dar formato a los disquetes (ver figura
41).

[ [ User Tool P Y-TES |

Directory Device Type

Arnticdrom2 Adevindd 1900660 | Unmount.| [ Format |

fnntizp  idovidbd  vfat t..| [ Format |
Anntadisco-~e AdevhdaB  viat | Un w | [ Formar |

. AnntAfisco~c Adevidal  vrat | Unmount:| [ Formet |

[
|
J anntatisco-d idevcaS  vrat | Unmount | [ Format |
!
|

- Awogramas AdevidaB  ext2 Unmount ] [ Format ]
Figura 4 1. Diskimanagement permitici tanio tar y d idades de deco como dar formato a
disquetes.
Aplicar tador de di en el panel de GNOME

Pueden agregarse applets (apliques) que realizaran las funciones de montaje y desmontaje de las unidades de
disco con un solo clic del mouse. Para agregarlos al panel se necesita hacer clic en Ic mend de GNOME, y
selecciénese «Apliques > Utilerias > Montador de discos». Esto agregara un applet al panel (ver figura 42), al
cual solo bastarad configurar haciendo clic derecho sobre este y luego clic izquierdo en «Propicdades» para
que surja la ventana correspondiente (ver figura 43). Especifiq la ruta compl que corresponde al punto
de montaje (ejemplo: /mnt/floppy). Se podra también espccificar un icono distinto si asi se requiere. Hagase
clic en aceptar. Cabe aclarar que dicho applet consume alrededor de 0.5 MB dec RAM.

Figura 42, Applets montadores de disco cn el panel.

TESIS CON
FALLA DE ORIGEN
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¥ | Configuracidn de! Montador de Déscos
Genorai l
Tiempo e actudizacion (s): ";'IJ»~ o Disauctte
Funto de Montsie:  [AnntMlopey
i1 Usar test convivial de estado de automount
P R pra—
l CD Soepti l ’ ] l” . X_Cerr' | l

Figura 43. Propicdades del applet montador de discos.

Teonos del escritorio

Si se acaba de configurar o afadir alguna unidad de disco o particion, hagase clic derecho sobre ¢l escritorio
de GNOME y clijase “Actualizar dispositivos™, a fin dc que se realice dicha acciéon y aparczcan los iconos
correspondientes sobre ¢l escritorio de GNOME (figura 44). Cada uno representa una unidad de disco.
Bastara con hacer clic derecho sobre alguno y clegir Maomar dispositive o Desmontar dispositivo. Si se desca,
también se podra especificar un icono en personalizado para cada unidad eligiendo Propiedades.

Figura 44. Iconos dc las unidades dc disco ¢ cn cl sist
sc podran ver y acceder desde el escritorio de Gnome.

Si se hace doble clic sobre alguno de estos iconos, y. por supuesto, hay un disco o disquete insertados, Gnome
lo montard automaticamente y abrira el adminstrador de archivos para mostrar su contenido.

TESIS COV
FALLA DE ORIGEN
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Instalacién de un sistema de archivos de red, Neswork File System (NFS) '™

NFS, acronimo de Netwark File System, ¢s un popular protocolo utilizado para compartir voliumenes entre
maquinas dentro de una red de manera trasparente, mas comunmente utilizado entre sistemas basados sobre
UNIX. Es Gtil y facil de utilizar, sin embargo no en vano es apodado cariflosamente como “No File Security”.
NFS no utiliza un sistcma de contrascilas como ¢l que ticne SAMBA, solo una lista de control dc acceso
determinada por direcciones [P o nombres. Es por esto que e¢s importante que el administrador de la red loca)
o usuario enticndas que un servidor NFS puede ser un verdadero e inmenso agujero de seguridad si este no es
configurado apropiadamente e implementado detras de un firewall.

Solo se recomienda utilizar NFS dentro de una red local detris de un firewall que permita cl acceso solo a las
maquinas quc integren la red local, nunca para compartir sistemas de archivos a través de Intermnet. Al no
contar con un sistema de autentificacién por contraseiias, es un scrvicio ptible del q de alg
persona mal intencionada. SAMBA es un mucho mejor y mas seguro protocolo para compartir sistemas de
archivos.

Procedimientos

Teniendo en cuenta los aspectos de seguridad mencionados, es importante seguir los procedimientos descritos
a continuacion al pie de la letra, y que posteriormente se comprometa también consultar a detalle la
documentacion incluida en cl paquete nfs-utils, ya que éste proporcionard informacién adicional y completa
sobre aspectos avanzados de configuracion y utilizacion.

Configurando el servidor NFS

Se requiere tener instalados nfs-utils y portmap. Se precgunta al sistema si estos estin instalados con la
siguiente linea de comando:

rpm -q nfs-utils portmap
Lo cual debe de regresar algo como lo siguiente:

nfs-utils-0.3.1-13.7.2.1
portmap-4.0-38

En caso de que falte alguno de estos paquetes, se inserta el CD de instalacién en la unidad correspondiente, se
abre una terminal o consola y se ejecuta lo siguiente:

mount /mnt/cdrom/
rpm -Uvh /mnt/cdrom/RedHat/RPMS/paquete_faltante

Cabe mencionar que lo mejor serd siempre utilizar las versiones de nfs-utils y portmap mas actuales. Salvo
por RedHat Linux 7.1 o LinuxPPP 7.x, cl resto de las versiones anteriores de RedHat y LinuxPPP incluyen
paquetes de nfs-utils y portmap con serios agujeros de seguridad. Se recomienda visitar el servidor FTP de la
distribucién utilizada y descargar los paquetes actualizados, que seguramente incluirdn los parches de
seguridad necesarios.

Si se utiliza Redhat 6.x o LinuxPPP 6. x, la mas rcciente version de nfs-utils, que corresponde a Ia 0.3.1,
requerira ademds que actuali (-] 1 a su version 2.10r o superior, y que también se podré
ar en el mismo directorio del servidor FTP.

Lo siguiente serda configurar un nivel de scguridad para portmap. Esto se consigue editando los archivos
/etc/hosts.allow y /etc/hosts.deny. Se debe especificar qué direcciones IP o rango de direcciones 1P pueden
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acceder a los servicios de porunap y quienes no pueden hacerlo. Se puede entonces determinar en
/etc/hosts.allow como rango de direcciones IP permitidas de la manera siguiente:

portmap:192.166.1.0/255.255.255.0

1 1, d

Esto corresponde a la direccién IP de la red complcta y la mascara dc la subred. Adici
especificar direcciones IP individuales sin d de establ una mi a. Esto es de utilidad cuando se
desea compartir volimenes con otras miquinas en otras redes a través de Internet. Ejemplo:

portmap:192.168.1.0/255.255.255.0
portmap:192.168.20.25

portmap:216.200.152.96
portmap:148.240.28.171

Una vez determinado qué direcciones IP pueden acceder a portmap, solo resta determinar quienes no pueden
hacerlo. Evidentemente se referiere al resto del mundo, y esto se¢ hace agregando la siguicnte linea:

portmap:ALL

Es importante destacar que la linea anterior es INDISPENSABLE y NECESARIA sj se quiere tener un nivel
de seguridad decente. De mancra predeterminada las versiones mais recientes de nfs-utils no permitirén iniciar
el servicio si esta linea no se encuentra presente en /ctc/hosts.deny.

Una vez configurado portmap, debe reiniciarse el servicio de portmap:

/etc/rc.d/init.d/portmap restart

Si se tiene un DNS, dar de alta las direcciones IP asociadas a un nombre o bien editar /etc/hosts y agregar las

direcciones IP asociadas con un nombre. Esto servira como listas de control de accesos. Ejemplo del archivo
/etc/hosts:

127.0.0.1 localhost.localdomain laocalhost

192.168.1.254 servidor.mi-red-local.org servidor

192.168.1.2 algun_nombre.mi-red-local.org algun_nombre
192.168.1.3 otro_nombre.mi-red-local.orxg otro_nombre
182.168.1.4 otro_nombre_mas.mi-red-local.org cotro_nombre_mas
192.168.1.5 como_se_llame.mi-red-local.org como_se_llame
152.168.1.6 como_sea.mi~red-local.org como_sea
192.168.1.7 lo_que_sea.mi-red-local.org lo_que_sea

Se procede a determinar que directorio se va a compartir. Se puede crear también uno nuevo:
mkdir /home/nfs/

Una vez hecho esto, se necesita establecer qué directorios en el sistema serén compartidos con et resto de las
maquinas de la red, o bien a que maquinas, de acuerdo al DNS o /etc/hosts se le permitirk el acceso. Esto se
debe de agregar en /etc/exports determinando con que maquinas y en que modo se hara. Se puede especificar
una dlrecmén IP o bien nombre de alguna maquina, o bien un patrén comin con comodin para definir que
der. De tal modo se puede utilizar ¢l siguiente ejemplo:

4

/home/nfs * .mi-red-local.org(ro)

En el ejemplo anterior sc esta definiendo que se compartird /home/nfs/ a todas las maqui cuyo bre, de
acuerdo al DNS o /etc/hosts, tiene como patrén comin mi-red-lecalerg, en do de solo | 8. Se utilizé
un asterisco (*) como comodin, seguido de un punto y ¢l nombre del dominio. Esto permitirh que
como_se_llame.mi-red-local.org, como_sea.mi-red-local.org, lo_que_sea mi-red-local arg, etc., podrin
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acceder al volumen /home/nfs/ en modo solo lectura. Si se quiere que el acceso a este directorio sea en modo
de lectura y escritura, se cambia (ro) por (rw):

/home/nfs * .mji-red-local.org(rw)

Ya que se definieron los volimenes a compartir, solo resta iniciar o reinciar el servicio nfs. Utilizar cualquiera
de las dos lineas dependiendo el caso:

/fetc/re.d/init.d/nfs start
/etc/rc.d/init.d/nfs restart

A fin de asegurar de que el servicio dc »/5 esté habilitado la siguiente vez que se encienda el equipo, se debe
ejecutar lo siguiente:

/sbin/chkconfig -~level 345 nfs on

El comando anterior hace que se habilite n/s en los niveles de corrida 3, 4 y 5.

Como medida de seguridad adicional, si se tiene un firewa!! implementado, cerrar, para todo aquello que no
sea parte de la red local, los puertos tcp y udp 2049, ya que estos son utilizados por NFS para escuchar
peticiones.

Configurando las miquinas cliente

Para probar la configuracion, es necesario que las maquinas clientes se encuentren definidas en ¢l DNS o en el
archivo /eic/hosts del servidor. Si no hay un DNS configurado en la red, deberan definirse los nombres y

direcciones IP correspondientes cn ¢l archivo /etc/hosts de todas las mdquinas que integran la red local. A
continuacién se crea, como root, desde cualquier otra méquina de la red local un punto de montaje:

mkdir /mnt/servidornfs

Y para proceder a montar el volumen remoto, se utiliza la siguiente linea de comando:

mount -t nfs servidor.mi-red-local.org:/home/nfs /mnt/servidornfs

Si por alguna razén en el DNS de 1a red local, o el archivo /etc/hosts de la maquina cliente, decidié no asociar
cl nombre de la maquina que funcionard como servidor NFS a su correspondiente direccion IP, se puede
especificar ésta en Jugar del nombre. Ejemplo:

mount -t nfs 192.168.1.254:/home/nfs /mnt/servidornfs

Se podra acceder entonces a dicho volumen remoto con solo cambiar al directorio local definido como punto
de montaje, del mismo modo que se haria con un disquete o una unidad de CDROM:

cd /mnt/servidornfs

Si se desea poder montar este volumen NFS con una simple linea de comando o bien haciendo doble clic en
un icono sobre el escritorio, serd necesario agregar la correspondiente linea en /etc/fstab. Ejemplo:

servidor.mi~red-local.org: /home/nts /mnt/servidornfs nfs
user, exec, dev, nosuid, rw, noauto 0 ©

L.a linea anterior especifica que el directorio /home/nfs/ de la méquina servidor.mi-red-local.org seré& montado
en el directorio local /mnt/servidor/nfs, permitiéndole a los usuarios ¢l poder montarlo, en modo de lectura y
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escritura y que este volumen no sera montado durante ¢l arranque del sistema. Esto altimo es de importancia,
siendo que si el servidor no estia encendido al momento de arrancar la maquina cliente, cste se colgard durante
algunos minutos.

Una ver agregada la linca en /etc/fstab de la mdaquina cliente, si utiliza GNOME Midnight Comimnander, ¢l
administrador dc archivos de GNOME-1.1 y 1.2, solo restara iniciar una sesiéon grafica, hacer clic derecho
sobre el escritorio y seleccionar Actualizar dispositivos o Rescan devices. Esto colocard un icono adicional
sobre el escritorio que debera ser tratado del mismo modo que se haria con un disquete o unidad de CDROM.

/depeche
via NFS
Figura 45. Unidad Instalada por medio de NFS

Si se utiliza GNOME-1.4 o superior, éste incorpora Nautilus como administrador de archivos, mismo que
auto detccta cualquier cambio en /etc/fstab. Solo se hace clic derecho sobre el escritorio y se selecciona el
disco que se desea montar.

W, o ntana Nueva
Nueva Carpeta
Nueva Terminal B

Reordenar por Nombre

[

[ Disquetera

e Restaurar fondo del escritorio O CD-ROM
" Cambiar fondo del escritorio "R

Figura 46. Scleccion de unidad a montar via NFS

Instalacion de Linux por medio de un servidor NFS

Este es quizds el uso mas comoin para un volumen NFS. Permite compartir un volumen que contenga una
copia del CD de instalacidon de alguna distribucién y realizar inclusive i ioncs simulta en varios
equipos. Tiene como ventaja el que la instalacion puede resultar mas rapida que si se hiciese con un CDROM,
siendo que la tasa de trasferencia de archivos sera determinada por ¢l ancho de banda de la red local, y
permitira instalar Linux en maiquinas que no tengas unidad dc CDROM.

Una vez creado y configurado un volumen a compartir se copiara todo el contenido del CD de instalacién en
éste:

cp ~r /mnt/cdrom/* /home/nfs/

TESIS CON
FALLA DE ORIGEN
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En el directorio images del CD sc an wvarias i ag para crear disquetes de arranque. Se utilizard
bootnet.img para crear ¢l nd o de di ios para cada maquina en la que se realizard una

instalacién, y que permitirdn accedcr a ia rcd Se inserta un disquete y se ejecuta lo siguiente:

cd /home/nfs/images/
dd if=bootnet.img of=/dev/fdO0 bs=1440k

Adadir en /etc/hosts, o bien dar de alta en ¢l DNS, las direcciones IP, que serén utilizadas por las nuevas
maquinas, asociadas a un nombre con cl dominio que especifico como regla de control de acceso en
/etc/exports (es decir *.mi-red-focal.org). Para /etc/hosts, puede quedar algo asi:

127.0.0.1 localhost.localdomain localhost

192.168.1.254 servidor.mi-red~local.org servidor

192.168.1.2 algun _nombre.mi-red-local.oxg algun_nombre
192.168.1.3 otro_nombre.mi-red-~local.org otro_nombre
192.168.1.4 otro_nombre _mas.mi-red-local.org otro_nombre_mas
192.168.1.5 como_se_llame.mi-red-local.org como_se_llame
192.168.1.6 como_sea.mi-red-local.org como__sea

192.168.1.7 lo_que_sea.mi-red-local.org lo_que_sea

192.3168.1.8 nueva_maguina.mi-red-local.org nueva_maquina
192.168.2.9 otra_nueva_maquina.mi-red-local.org otra_nueva_maquina

Utilizar estos disquctes para arrancar en los cquipos, ingresar una direccién IP y demdas parametros para ésta
miéquina y cuando se pregunte ingresar la direccion IP dcl servidor NFS y el directorio en éste donde se
encuentra la copia del CD de instalacién. El resto continuard como cualquier otra instalacién.

Cémo configurar Sendmail 7’

La mayoria de las distribuciones de Linux incluyen de a d minada Sendmail, un poderoso
servidor de corrco clectrénico ampliamente utilizado alrededor del mundo. Este requiere de una correcta
configuracién para su mejor aprovechamiento y poder disponer de un nivel de seguridad aceptable.

Es muy comuan que los administradores inexpertos no sc molesten siquiera en establecer un nivel de seguridad
apropiado en sus redes locales, y mucho menos en el servidor de correo, el cual ven como un servicio mas. Es
un crror comin el configurar Sendmail para que permita enviar correo como sea a cualquier costo.
Usualmente este costo significa convertirse en Open Relay, y por lo tanto en un paraiso para personas que se
dedican al envio masivo de correo comercial (Spam).

Para la correcta configuracién de Sendmail se Ias sigui

e Se cuenta con un dominio propno

e Que se tiene un IP per o ica, y no una dinémica, y que se trata de un
enlace dedicado, como E1, DSL, T1 o T3, etc. Es decir, NO se conecta a Internet por
medio de un modem.

e Se tiene perfectamente configurada la red local y parametros de red del servidor,

e Que se utiliza Red Hat Linux 7.1 0 7.2 0 al menos Sendmail-8.11.6 y xinetd-2.3.3.

Las sigui instr i permitirdn:

e Enviar y recibir correo electronico.

Establecer un buen nivel de seguridad.

e Filtrar el molesto Spam, o correo masivo no solicitado, que a muchos aqueja a diario, para
toda la red local.
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Requerimientos y lista de materiales

e Un servidor con al menos 32 MB RAM y alguna distribucion de Linux instalada.

Deben de estar bien configurado los parametros de red y un servidor de nombres (DNS).

L Preferentemente, aunque no indispensablemente, debera utilizar DOS tarjetas de red. Lo
que si sera obligatorio es disponer de al menos dos interfaces. Una para acceder a la red
local y otra para acceder hacia Internet (una de estas puede ser virtual, o eth0:0, o bien
una segunda interfaz real, o eth1).

e Tener instalados los paquetes sendmail, sendmail-cf, m4, make, xinet e imap que vienen
incluidos en of CD de instalacién o servidor FTP de actualizaciones para la version de la
distribucién que se utilice.

‘Tomar en consideracién que, de ser posible, se¢ debe utilizar la version estable mas reciente de todo el
software que se vaya a instalar al realizar los procedimiecntos descritos en este trabajo, a fin de contar con los
purches de seguridad necesarios. Ninguna versién de sendmail anterior a Ia 8.11.6 se considera como
apropiada debido a fallas de seguridad de gran importancia, y ningin administrador competentc utilizaria una
versién inferior a la 8.11.6. Por favor visitar el sito web de la distribucién predilecta para estar al tanto de
cualquier aviso de actualizaciones de seguridad. Ejemplo: para Red Hat Linux 7.1 y 7.2 hay paqueteria de
actualizacion en los siguicntes enlaces:

e ftp://updates.redhat.com/7.1/en/os/i386/, si posee alguna distribucién basada sobre Red
Hat Linux 7.1

e ftp://updates.redhat.com/7.2/en/os!/i386/, s| posee alguna distribucion basada sobre Red
Hat Linux 7.2

Procedimicntos
Preparativos

Lo primero sera establecer que es lo que se tiene en la red local y que es lo que se hard con esto. Determinar
qué maquinas de la red local, especificamente las direcciones 1P, nccesitan poder canviar y recibir correo
electrénico y cuales NO deben hacerto.

Determinar como s¢ desea recuperar los mensajes de correo electrénico que arriben al servidor. POP3 o
IMAP.

POP3: Es el protocolo de recuperaciéon de correo electrénico mas utilizado en la actualidad. Permite recuperar
el correo pero este se almacenari localmente en el disco duro de las maquinas de los usuarios.

IMAP: Estc protocolo almacena el correo electrénico, y permite la creacién de carpetas de usuario, en ¢l
servidor. De modo tal, los usuarios pueden acceder desde cualquicr parte del mundo a su buzén de correo y
carpetas personales. IMAP también facilita la utilizacién de webmails (servicios de correo basado sobre web).

Determinar el nombre de todos los posibles nombres o aliases que tenga el servidor. Ejemplo: mi-
dominio.org, mail.mi-dominio.org, servidor.mi-dominio.org, mi-red-local-org, mail.mi-red-local.org, etc.

Configurar las dos tarjetas de red, una para la red local con la 1P invélida y otra para la direccién [P real.
Verificando parimetros de red

Se debe definir ¢l nombre de 1a maquina que funcionara como servidor de correo. Normalmente se utiliza el

q a G q e _ inio. Un cjemplo del bre de la miquina servidor seria

M. en C. Imelda Velazquez Montes Joel Ivan Cordero Chévez 73




Disefio e instalaciéon de una sala de computo para servicios de informaciéon quimica

servidor.mi-dominio.org.mx. Se debe de ascgurarse de que esto sc en tra perfe te definido en
letc/sysconfig/network y /etc/hosts:

Para /etc/sysconfig/network, es decir, el nombre que se le asigna a la maquina, corresponderia lo siguicnte:

NETWORKING=yes
HOSTNAME=servidor.mi-~-dominio.org.mx
GATEWAY=148.243.59.254

Para /etc/hosts, es decir, la informacién de los hosts y las direcciones IP, corresponderia lo siguientc:

# Primero. se verifica que las direcciones IP del
# servidor estén asociadas correctamente a un nombre
# largo y uno corte. Los espacios son con tabuladores.

127.0.0.1 localhost.localdomain localhost
148.243.59.1 servidor.mi-dominio.org.mx servidor
192.168.1.1 intranet.mi-red-local.org.mx intranet
#

# Opcionalmente agui se pueden agregar también
# los nombres y direcciones IP de la maquinas
¥ de la red local.

192,168.1.2 midguina2.mi-red-1local.org.mx maquina2
192.168.1.3 méquina3d.mi-red-local.org.mx maquina3
192.168.1.4 midgquinad4.mi-red—local.org.mx madquinad

Ademias de configurar correctamente un DNS, definir bien los DNS o servidores de nombres de dominios
correspondientes. Esto se debe hacer en el archivo Jetc/resolv.conf, de un modo similar al siguiente:

search mi-dominio.org.mx
#

4 El1 IP de la madgquina que tiene el DNS de la red local.
nameserver 192.168.1.1

L]

# Los DNS del proveedor de serxvicios.

nameserver 200.33.213.66

nameserver 200.33.209.66

Confirmando la instalacién de Sendmail

Es importante tener instalados los p sendmail y dmail-cf, ya que se utilizari el servidor de correo
Sendmail para el envio de los mcnsajes y filtrado de correo masivo no solicitado (Spamy), y ¢l paquete imap,
mismo que permitird utilizar el servicio de IMAP y POP3. Para ascgurarse de esto, se puede utilizar la
siguiente linea de comando:

rpm —-q sendmail sendmail-cf imap

Esto debe devolver las versiones de sendmail, sendmail-cf e imap que se tienen instaladas. Si no fuese asi, se

debe cambiar a root, si ain no se ha hecho, y proceder a cstos paq Introducir el CDROM de su
distribucién y seguir el siguiente procedimiento: A

mount /mnt/cdrom

cd /mnt/cdrom/RedHat/RPMS
rpm -Uvh sendmail-* imap-—*
cd Shome

eject /mnt/cdrom
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Se debe instalar sendmail-cf o no sera posible compilar los archivos necesarios para configurar Sendmail'. .El
paquete imap, cl cual contiene el daemon (proceso del sistema) para el protocolo POP3, es el que permitirdé
recuperar ¢l correo desde el servidor en el resto de 1as maquinas que integren la red local con cualquier cliente
de correo electrénico.

Configurando Seadmail

Antes de continuar, se debe editar el archivo /etc/mail/local-host-names, en el cual se deben de listar todos y
cada uno de los aliases que tenga ¢l servidor que se esta configurando, asi como los posibles sub-dominios. Es
decir, todos los dominios para los cuales sc estard recibiendo correo en un momento dado.

# Incluir aqui todos los dominios para los gue se
# reciban correo.

mi-dominio.org.mx

servidor.mi-dominio.org.mx

mail .mi-dominio.org.mx

mi~red-local.org.mx
intranet.mi-red-local.org.mx
mail.mi~red-local.org.mx

Se procede entonces a modificar el archivo Jetc/mail/sendmail.mc, con previo respaldo del original, a fin de
preparar la configuracion del servidor de correo.

cp /etc/mail/sendmail.mc /etc/mail/sendmail.mc.default

Por defecto Sendmail solo permitira enviar correo solo desde la interfaz loopback (127.0.0.1), es decir, desde
el mismo servidor. Si se desea poder enviar correo desde las maquinas de Ja red local comentar Ia linea o
bien, si se tienen varias, affadir las interfaces desde las cuales se quiere que escuche peticiones sendmail y
omitir las que no debe, como seria una red local secundaria con restricciones.

dnl DAEMON_OPTIONS('Port=smtp,Addr=127.0.0.1, Name=MTA'}

Si se quiere filtrar Spam de manera eficiente, la mejor manera de empezar a hacerlo es rechazando correo
proveniente de dominios NO RESUELTOS, es decir dominios que no estén registrados en un DNS y que por

lo tanto SON invalidos. Para tal fin, a menos que sc requiera lo contrario, es io
1a siguiente linea:

dnl FEATURE({ accept_unresolvable_domains')dnl

Es necesario establecer que mi-dominio.org.mx correspondera a la mdscara que se utilizard para todo el
corrco que sc emita desde ¢l servidor. Se dcbe, por tanto, afiadirse una linea justo debajo de
MAILER(procmail)dn! y que va del siguiente modo:

MASQUERADE_AS (mi-dominio.org.mx})dnl

Todo en conjunto, ya modificado, deberia de quedar del siguiente modo (NO modificar ¢l orden de Ias
liness):

divert (-1}

include (' /usr/share/sendmail-cf/m4/cf.m4"*)
VERSIONID('linux setup for Red Hat Linux')dnl
OSTYPE( "linux*)

define{ ' confDEF_USER_ID®*, ""8:12"'*)dnl
undefine (' UUCP_RELAY®)dnl

undefine ("BITNET_ RELAY®)dnl

define( confAUTO_REBUILD‘)dnl

define ("confTO_CONNECT®, “1m’)dnl

define( confTRY_NULL_MX_LIST', true)dnl
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define( confDONT_PROBE_INTERFACES', true)dnl

define( PROCMAIL_MAILER_PATH®, "/usr/bin/procmail ‘)dnl
define( ALIAS_FILE', ~/etc/aliases')dnl

define( STATUS_FILE', °/var/log/sendmail.st'j)dnl

define( UUCP_MAILER_MAX®, °2000000°)dnl

define( confUSERDB_SPEC*', "~/etc/mail/userdb.db‘)dnl
define( confPRIVACY_FLAGS®, ‘authwarnings,novrfy,noexpn, restrictqrun’'jdnl
define('confAUTH_OPTIONS', “A')dnl

dnl TRUST_AUTH_MECH( 'DIGEST-MD5 CRAM-MD5 LOGIN PLAIN® Ydnl
dnl define(°confAUTH_MECHANISMS®, °“DIGEST-MD5 CRAM-MDS5 LOGIN PLAIN®')dnl
danl definc( " confTO_QUEUEWARN®', “4h')dnl

dnl define( confTO_QUEUERETURN', °5d‘')dnl

dnl define( confQUEUE_LA', °12°')dnl

dnl define( confREFUSE_LA‘', ‘187)dnl

dnl FEATURE (delay_checks)dnl

FEATURE( 'no_default _msa‘, "dnl’}dnl

FEATURE( "smrsh’, */usc/sbin/smrsh')dnl

FEATURE( "mailertable’, "hash -o /etc/mail/majilertable’)dnl
FEATURE( "virtusertable', "hash -o /etc/mail/virtusertable’)dnl
FEATURE (redirect)dnl

FEATURE (always_add_domain)dnl

FEATURE (use_cw _file)dnl

FEATURE (use_ct_file)dnl

FEATURE(local_procmail)dnl

FEATURE({ access_db"*)dnl

FEATURE( "blacklist_recipients')dnl

EXPOSED_USER( "root')dnl

dnl DAENON_OPTIONS (" Port=smtp, Addr=127.0.0.1, Name=MTA')
dnl FEATURE( accept_unresclvable_domains‘)dnl

dnl FEATURE({ relay_based_on_MX')dnl

MAILER (smtp)dnl

MAILER (procmail)cdnl

MASQUERADE_AS (ai-~dominio.org.mx)dnl

Luego sc procesa con el siguiente comando para generar /etc/sendmail.cf:

m4 /etc/mail/sendmail.mc > /etc/sendmail.cf

Se abre ahora el archivo /etc/mail/access y se agregan algunas lineas para definir quicnes podran hacer uso del

servidor de corrco para poder enviar mensajes:

# Por defecto, solo se permite enviar correo desde localhosat...

localhost.localdomain RELAY
localhost RELAY
127.0.0.1 RELAY

¥ se debe afiadix los nombres y direcciones IP
# que ahora tenga el servidor
mi-dominio.org.max RELAY
serwvidor.mi-doainio.org.mx RELAY
Bi-red-local.org.mx RELAY
intranet.mi-red-local.oxg.mx RELAY
192.168.1.1 RERLAY
148.243.59.1 RELAT

Agregar también los nombres COMPLETOS de la magquinas

¥ direccionas IP que integran la red local.

Solo especificar aquellas maquinas que tendran
permitido enviar y recibir correo. No es buena idea
especificar redes completas. Especificar maguinas
individuales, aunque signifique ingresar manualmente un
centenar de entradas. Es mis seguro de este modo.
maquina2.mi-red-local.org.mx RELAY
maguina3d.mi-red-local.ozrg.mx RELAY
madguinad.mi-red-local.org.mx RELAY

192.168.1.2 RELAY
192.168.1.3 RELAY
192.168B.1.4 RELAY
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# etc.

L]

# ¥ también se puede agregar las direcciones de correo
# electrénico de aquellos a quienes se consideran

¥ “indeseables”../../explinux/, O que se quicra bloquear.
Spam@algun_Spamer.com REJECT
infolotro_Spammer.com REJECT

]

servidor.indeseable.com REJECT

part , com.mx REJECT
newlad.com REJECT

dmc . com.mx REJECT
propnewidea.com REJECT
lapromocion.com REJECT
hosting.com.mx REJECT
solopromos. Ccom.mx REJECT

& etc.

En este archivo también se pueden agregar las direcciones de correo electrénico que se desec bloquear, como
son las de quienes envian corrco masivo no solicitado (Spam).

Al concluir, se debe también compilar este archivo para generar otro en formato de base de datos a fin de ser
utilizado por Sendmail:

ed /etc/masl
make

O bien se puede ejecutar lo siguiente:

makemap hash /etc/mail/access.db < /etc/mail/access

Scra de utilidad designar un alias a la cuenta de correo de root a fin de recibir los mensajcs generados por el
sistema en una cucnta comin dc usuario. Abrir el archivo /efc/aliases, en donde al final se encontrara las

siguientes lineas:

B Person who should get root's mail
root: jperez

Esto corresponde a la cuenta de correo local hacia donde se redireccciona el correo de roor. Descomentar la
altima linea y asignar el nombre de la cuenta de usuario que utiliza normalmente:

# Person who should geb root'u mail
root: jperez

A fin de que este nuevo alias surta efecto y pueda ser utilizado por Sendmail se debe utilizar el comando
newaliases:

/sbin/newaliases
Terminados los detalles de la configuracion, se reinicia sendmail del siguiente modo y estara listo un servidor
de correo que se podra utilizar para enviar mensajes para toda la red local utilizando ¢l servidor SMTP del

proveedor de servicios:

/etc/rc.d/init.d/sendmall restartc

Generalmente Sendmail estd incluido entre los servicios que de forma predeterminada se inician con ¢l
sistema. Si por alguna razén Sendmail no estuviese habilitado, ¢j lo siguiente a fin dc habilitar sendmail
en los niveles de corrida 3,4 y 5:
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/sbin/chkconfig —--level 345 sendmail on

Si esta funcionando un firewall, recordar que debe de estar abierto ¢l puerto 25, de otro modo el correo saldria
pero no entraria. Afiadir o verifiar que esté presente una linea en el guién de firewall similar a la siguiente:

#3SMTP
/sbin/iptables -t filter -A INPUT -p tcp -3 0/0 -d 0/0 --dport 25 —-j ACCEPT

Habilitando los servicios POP3 e IMAP

Si se utiliza Red Hat Linux 7.x o versiones posteriores o equivalentes, se debe notar que inetd ha sido
sustituido por xinerd, y utiliza métodos de canfiguraciéon muy distintos.

Se pucde habilitar los servicios ipop3 (POP3 tradicional, autenticacién en texto plano), pop3s (POP3 seguro,
autenticacidon con criptografia), imap (IMAP tradicional, autenticacién en texto plano) e imaps (IMAP seguro,
autenticacién con criptografia). Utilizar aquellos que se considere como més apropiados para la red local de
acuerdo a las capacidades de los clientes de corrco electrénico utilizados. Tomar en cuenta que la
autenticacion por medio de texto plano es definitivamente un método inseguro, y sicmpre sera mejor usar los
servicios que permitan establecer conexiones seguras.

Se pueden habilitar los servicios de manera automitica e inmediata ejecutando los siguientes comandos (solo
habilitar aquellos gquc realmente se necesiten):

/sbin/chkconfig ipop3 on
/3bin/chkconfig pop3s on
/sbin/chkconfig imap on
/sbin/chkconfig imaps on

También se pueden habilitar manualmente con un editor de texto, 1o cual es sugerido a fin de habilitar
opciones adicionales, como direcciones IP especificas a las cuales se les estaria permitido cierto servicio.
Acceder a al directorio /etc/xinet.d/ y editar los archivos ipop3, pop3s, imap e imaps, segin se requicra. Estos
requieren de editar una sola linea para habilitar el servicio:

service pop3
{

socket_type =- stream
wait = no
user = root
server = fusr/sbin/ipop3d
log_on_success += USERID
log_on_failure += USERID
disable = no
only_trom = 192.168.1.1 192.168.1.2 192.168.1.3 192.168.1.4 localhost

)
Lo mismo aplica para el protocolo IMAP ¢ IMAPS.

Hecho o anterior, es necesario reiniciar el daemon xinetd con la sigui linea de cc >

/etc/rc.d/init.d/xinetd restart

¢ Que hacer con ¢l Spam?

Ticitad s ¢,

Sin duda alguna una de las cosas mas molestas de Internet es el correo comefcial no
llamado Spam. Las empresas que incurren cn esta forma de marketing no t el mini p por los
dema@s, y saturan cientos de miles de buzones de correo a diario. Las empresas que incurren en este tipo de
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promocién deberian ser boicoteadas y los responsables de enviar ¢l correo deberian ser apedreados
plublicamente. El siguiente es un método civilizado para combatirlos.

No importa quc tan molesto sea, o cuantos m jes con insultos y | d lefénicas de recl seh a
las oficinas de¢ las empresas que incurren en esta poco ética formn de promocion, estas personas no les
interesa la opinién de a quienes ellos perjudican haciendo malgastar el ancho de banda o bloqueando
servidores de correo. Ellos compran y hacen uso sin autorizacién de discos con cientos de miles de
direcciones de correo electrénico con un solo objetivo: promocionar como sea productos y servicios, en su
mayoria, initiles.

s deh PO

El combate al Spam requiere de la colaboracion de los administradores de las redes, q
dar seguimiento a las quejas y tomar las acciones ejemplares pertinentes. Los usuarios deben participar
reportando incidentes a los administradores de las redes involucradas.

Empresas que, por alguna razén, y gracias a Jagunas legales, recurren al envio de Spam, pueden ser
bloqueadas por completo afiadiendo una entrada que rechace correo generado por los servidores de empresas
que incurran en Spam. Esto se hace editando /etc/mail/access y generando /etc/mail/access.db. Ejemplo:

parct.com.mx REJECT
newlad.com REJECT
dmc. com.mx REJECT
propnewidea.com REJECT
lapromocion.com REJECT
hosting.com.mx REJECT
solopromos.com.mx REJECT

Acto seguido se cjecuta cl siguiente comando:
makemap hash /etc/mail/access.db < /etc/mail/access

Y se reinicia Sendmail. En adelante todo corrco enviado desde los dominios anteriormente mencionados, serd
rechazado por completo para toda la red.

Otra opcién mis del administrador cs bloquear también el acceso a los dominios involucrados a través de
1IPChains o IPTables. Esto no impedird que llegue correo, pero servird para boicotear a las empresas que
utilizan Spam para promocionarse, al no permitir el acceso a “sus™ redes desde “nuestras™ redes locales.

Para determinar la direcciéon IP de un dominio en particular, solo baste gjecutar el comando host, el cual
devolvera la direccion IP y quiza algo de informacién adicional, como si se trata del alias de otro dominio.

host solopromos.com.mx
solopromos.com.mx. has address 200.57.146.18

Una vez determinadas las dir i 1P problemati solo hay que afiadir algunas l(neas en el script de
Firewall que se este utilizando de modo tal que qued blogq de a per , por lo menos
desde la red local. Ejemplo:

/sbin/iptables -A INPUY -8 216.219.236.91 -d 0/0 -3 DROP
-® 64.65.27.126 ~d 0/0 -3 DROP
/sbin/iptables -A INPUT -s 200.57.146.18 -d 0/0 -3 DROP

Mientras mas usuarios y administradores participen reportando y castigando ¢l Spam, correspondicntemente,
esta molestia desaparccerd eventualmente, o al menos se hard saber a quienes se promocionan de este modo
que NO AGRADA lo que hacen.
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Configuracién de Apache para CGI1"7”

Apache cs uno de los pocos servicios que no nccesitan de mayores modificaciones después de su instalacion a
fin de funcionar. Dec hecho solo se necesita se inicie el servicio y se publiquen las paginas correspondientes.
El soporte para los distintos médulos se habilita por si solo a través de scripts incluidos dentro de cada uno de
los paquetes RPM que se instalen, como serian PHP, mod_perl, mod_dav, mod_ssl, etc.

Generalmente, al concluir la instalacién de Red Hat Linux, el administrador se encontrara con que no le es
posible utilizar scripts CGI (acré de C Gateway Interface). Como una medida de seguridad, las
opciones que permiten la gjecucién de scripts CGl estan deshabilitadas. Configurar Apache para que ejecute
scripts CGl no es complicado y solo requerira editar algunas lineas del archivo Jetw/htipd/conflhtipd.conf.

Procedimientos

Aunque Linuxconf sea una herramienta muy util para configurar diversos servicios en Linux, distribuciones
basadas sobr¢ Red Hat 6.2 y versiones antcriores no lo son para configurar Apache. Se rccomienda utilizar
algun editor de texto, abrir ¢l archivo Jetc/hupd/conf7htipd.conf, haciendo primero un respaldo de este por si
acaso cometiese un error al teclear, proceder a editarlo como se describe a continuacién.

Aproximadamente a los 2/3 del archivo, editar las lineas dc la configuracion del directorio /cgi-bin del
servidor de modo que queden del siguiente modo:

<Directory "/home/httpd/cgi-bin">
AllowOverride None
Options Indexes Includes ExecCGI
Order allow,deny
Allow from all

</Dircctory>

Ejecuciton de CG1 fuera del directorio cgi-bin

Si se desea quc sea posible ejecutar scripts CGI fuera de /cgi-bin, se debe primero descomentar, o bien
escribirla si no existiese, la siguiente linea:

AddHandler cgi-script .cgi

Después agregar ExecCG/ a la configuracion del directorio raiz de Apache, de forma que quede del siguiente
modo:

<Directory “/home/httpd/html"™>
Options Indexes Includes FollowSymLinks ExecCGI
AllowOverride None
Order allow,deny
Allow from all
</Directory>

Probando la configuracién

Asegurar de que Apache se estd ejecutando, utilizar algun editor de texto para crear un archivo llamado
tiempo.pl, mismo que se guardard en el directorio /home/htipd/cgi-bin. Este debers llevar lo siguiente como
contenido:

#!/usr/bin/perl

print "content-type: text/html\n\n":
print scalar localtime;
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print “\n%;

Se debe de cambiar el permiso del archivo anterior con la siguiente linea de comando:

chmod 755 /home/httpd/cgi-bin/tiempo.pl

Utilizar entonces ¢l navegador web y probar la siguiente direccion: Aup://l I ] 1 in/cgi-
"

bin/tiempo.pl. Si ¢l navegador da una salida similar a la siguiente, se habra configurado exitc
para g¢jecutar scripts CGl:

A Y

p

Fri Apr 28 21:17:5S1 2000
Problemas posteriores

Error mis comian namero 1

Forbidden
You don't have permission to access /algun/directorio/guion.cgi on this server

Significa que el archivo no cuenta con 1os permisos apropiados de lectura, escritura y ejecucién. La mayoria
scripts CGIl que sc encucntran en Internet requerirdn al menos permiso 755 para poder ser utilizados.

Error mas comin numero 2

Internal Server Error
The server encountered an internal error or misconfiguration and was unable to complete your
request.

Significa quc hay problcmas con el script CGl en si y no con Apache. En la mayoria de los casos se requerira
que el administrador revise linea por linea para localizar un posible error o par@metro incorrecto. Cuando
aplique, verificar que la primera linea del guidon quec apunta hacia donde se encuentra perl! sea correcta.
Verificar también si el directorio que albergue el guién CGI requicre algan permiso en particular, como seria
777 en el caso de algunos scripts CGI.

Como configurar Apache para bloquear agentes de usuario indeseablcs %

Los robots para capturar direcciones de correo, a su vez aprovechados para enviar Spam, y ¢l abuso de ciertos
agentes de usuario, como Teleport Pro, continua siendo ¢l dolor de cabeza de todos los administradores de
servidores de correo alrededor del mundo.

Los robots especializados en la captura de direcciones de correo clectronico provenientes de sitios web se han
convertido en un lucrativo negocio para empresas que distribuyen a nivel mundial discos CD-ROM repletos
de estas. El principal problema para el administrador consiste en proteger las direcciones de correo
electrdnico que los visitantes regulares podrian dejar en algan foro de discusién o tablén de mensajes.

Otro problema aiin mayor es el abuso de agentes de descarga de sitios web completos a los discos duros
locales de los usuarios. Este tipo de actividad no seria tan problemadtico si no fuese debido al excesivo
consumo de ancho de banda y a la increib) t apida ocurrencia de fos usuarios de que descargardn més
ripidamente un sitio web haciéndolo hasta con diez o veinte hilos simulté Esto significa problemas para
aquellos sitios web que utilizan bases de datos, debido a que este tipo de clientes llegan a abrir hasta cientos
de conexiones simultineas conilevando al bloqueo de 1a base de datos, y subsiguiente Denial of Service que
perjudicara al no permitir que el resto de los usuarios pucdan acceder a los sitios web de manera legitima.
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Una forma de combatir estos molestos fenémenos consiste en bloquear el acceso de robots y agentes de
usvario desde los servidores web.

Los procedimicntos:

Spambots

Nota: Para mayorcs referencias sobre cste método, consultar uno de los articulos originales (en inglés) que se encuentra
localizado en htip//evolt.org/arnticle/Using_Apachc_to_stap_bad_robots/18/15126/.

Determinar que agentes de usuario estan accediendo a un sitio web no e¢s complicado, y solo bastarad con
revisar el archivo de registro de acceso de Apache, regularmente localizado en /varflog/htipd/access_log.
Desde este se¢ puede examinar que agentes de usuario han sido utilizados para acceder al servidor,

Los agentes de descarga o copia web san ficiles de identificar, pues regularmente llevan nombres descriptivos
(Web Copics, WebStreaper, WebReaper), o bien se pueden consultar en Robotstxt.org para una lista detallada
por tipo y asi no confundir un robot il con uno perjudicial. Lo mas dificil es determinar que Agentes de
Usuario (User Agents) o clientes se estan utilizando para realizar la captura de direcciones de correo. Sin
cmbargo puede establ s¢ una “rrampa” utili do el archivo robots.txt. Esta consiste en afiadir la siguiente
linea:

Disallow: /email-addresses/

El directorio /email-addresses/ no debe existir, A diferencia de los robots itiles y que llevarin valioso trafico,
como los de los indexadores de los sitios de basqueda (no se pretende bloquear los robots de Google ni otros
buscadores), la mayoria de los robots utilizados para capturar direcciones de correo no respetan las reglas
establecidas en robots.txt y suelen buscar y acceder dircctorios que puedan contener direcciones a como de
lugar. Se debe esperar al menos un par de semanas, o, mejor atin, un mes. Pasado este tiempo, puede revisarse
el contenido de /var/log/htipd/access_log y revisar aquellas lineas que indicardn que clientes fueron utilizados
para acceder a /email-uddresses/.

Pucde utilizarse el siguiente comando para determinar quienes accedieron a /email-addresses/:

grep /email-addresses access_log | awk '{print $12}' | umig

O bien:
cat access_log lgrep email-address

Ejemplo:

216.219.236.81 — - (24/0ct/2001:10:45:16 -0600) “GET /email-addresses/ HTTP/1.0" 404 294
"Emailwolf"

Una vez determinados los culpables, solo hay que editar /etc/httpd/conf/httpd.conf y algunas lineas que
califiquen a los clientes justo encima de <Directory "/var/www/htmi”>. Ejemplo:

SetEnvIfNoCase User~Agent "“EmajlSiphon®” bad_bot
SetEnvIfNoCase User-Agent ““EmailWolf" bad_bot

Esto establece como variable bad_bot a cualquier cliente que acceda al sitio web y que se identifigue como
EmailSiphon o EmalIWolf. Recotdar que se requicre que se encuentre habilitado el mdédulo de Apache
mod_setenvif. A cont se aflade Deny from emv=bad_bot a la configuracién del directorio raiz de
Apache-
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<pirectory “/var/www/html*>
Options Indexes Includes FollowSymLinks
AllowOverride None
Order allow,deny
Allow from all
Deny from envebad bot
</Directory>

Esto establece quec se denegara ¢l acceso, devolviendo un erfor 403 comdn y corriente, a cualquier cliente que
sca clasificado como bad_bot.

En resumen, esta seria un ejemplo de toda la configuracion a aplicar:

SetEnvIfNoC
SetEnvIfiNo

- U. r-Agent "“EmailSiphon® bad bot
-Agent "~ ilwolf~ bad_bot

<Directory "/var/www/html©>
Options Indexes Includes FollowSymLinks
AllowOverride None
Order allow,deny
Allow from all
Deny from anv=bad_bot
</pDircctory>

Agentes de iadood rga web

Como es sabido, es comOn que en sitos web, que hacen utilizar MySQL., en ocasiones sc bloquee el acceso a
la base dc datos, devolviendo el mensaje:

Warning: Most Ww_dominio.com'is of many errors. k with ‘my flush-hosts*

En muchos casos es debido a que no se trata de la dnica aplicacién con que se accede a una misma base de
datos y se utiliza mysql_pcannect() (conexién persistente) en lugar de una mas saludable y convencional
mysqi_connect(), algo ya bien conocido por usuarios de PHP-Nuke. Pero cuando se usa ¢l parametro de
conexién corrccto y aun asi se¢ sufre de recurrentes bloqueos de bases de datos, esto es culpa total de los
clientes dc copia web como WebZIP, eCatch, WebReaper, WebStripper, WebCopier y otros robols como
Scooter-wW3-1.0. Ahora entonces, ,cOmo solucionar este problema?.

Dichos clientes suclen abrir (de manera simulta ) cientos de en solo unos minutos, y por lo tanto

estableciendo d as y hast de a MySQI... La utilizacién de dichos clientes sobre sitos
web que utilizan MySQL puede ser definitivamente abusiva de cualquier modo que se quicra ver.

LCo6mo se puede solucionar csto? La respucsta es bloqueando el acceso a los web, o secciones criticas que
utilicen MySQL., a dichos clientes. Esto sc pucde hacer con Apache en el archivo /etc/htpd/confihupd.conf o
bien desde robots.ixt.

Bloquear desde httpd.conf, puede hacerse del mismo modo que se establecié en el punto anterior, sobre como
bloquear los spambots o colectores de direcciones de corrco.

SetEnvIfNoCase User-ARgent "“EmailSiphon" bad_bot
SetEnvIfNoCase Usaer-Agent "“EmailWolf" bad_bot
SetEnvifNoCase User-Agent "“WchZIP” bad_bot
SetEnvIfNoCase User—-Agent "“WebStripper” bad_bot
SetEnvIfNoCase User-Agent *"“Teleport Pro* bad_bot
SetEnvIfNoCase Uscr-Agent "~ecCatch”™ bad_bot
SetEnvIfNoCase User—Agent "“WebCopier™ bad_bot
SetEnvifNoCase User-Agent ““Wget®™ bad_bot

<pirectory "/var/www/html®>
Options Indexes Includes FollowSymLinks
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AllowOverride None

Order allow,deny

Allow from all

Dany from envebad bot
</Directory>

Para robois.txt, otro método menos efectivo pero mas simple y tolerante, consiste en poner un archivo
denominado robots.txt en ¢l directorio raiz del sitio web. Dicho archivo es utilizado de manera estindar por
los robots (o web-bots) para determinar que directorios der 0 no der para distintas funciones, como
indexar sitios web en los motores de biisqueda. A los cli de copia web, por lo general, se les afade
también soporte para lectura de robots. ixt, como una mancra de evitar cl abuso sobre sitios web.

En este archivo se pueden establecer reglas para distintos clientes. Dicho archivo puede definir a un agente en
particular  y regla especifica para éste. Ejemplo:

User—agent: WebIIp
Disallow: /

Lo anterior define que para cualquier cliente identificado como "WebZIP" no le estard permitido indexar (y
por lo tanto descargar) el contenido de todo el sitio web. Otro ejemplo:

User—-agent: WebStrlppor
Disallow: /phpnuke

Lo anterior especifica que cualquier cliente identificado como WebStripper no le estard permitido indexar (y
por lo tanto descargar) el cc ido de /phpnuke en el sitio web.

A " ludable el

Ahora, ponicndo en prictica lo anterior, €l siguiente seria el ejemplo de como se p
sitio con PHP + MySQL:

User-agent: WebZIp
Disallow: /

User-agent: WebStripper
Disallow: /

User—agent: Teleport Pro
Disallow: /

User-agent: Wget
Disallow: /

User-agent: eCatch
Disallow: /

User—agent: WebCopioer
Disallow: /

Hay varias docenas de clientes mas que pueden afadirse de este mismo modo. No hay nada de malo en
bloquear dichos cli iendo que no son visualizadores web, sino herramientas de desclrgn que no solo no
hacen un uso ético de los recursos web sino que abusan de ellos, y que ademas, en varios casos particulares,
violan leyes de derechos de autor.

iPor que bloquear el accesos a todo el sitio web? Slmple. dichos clientes hacen que se consuma més ancho de
banda del neoesano. y ademas es raro que los usuarios que utilizan estas herr te vean TODO
et ial que d garon. Simpl te es ido web que almacena en el dlsoo duro y que puode que

lleguen siquicra a consultar. Asi que de cualquier modo que se quiera ver, es un desperdicio de valioso
y costoso ancho de banda permitir a los visitantes utilizar dichos clientes sobre los sitios web.
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El archivo Hetaccess

También es posible habilitar el filtrado de agentes de usuario editando y afiadiendo parametros en el archivo
.htaccess de) directorio raiz. Ejemplo:

SetEnvIfNoCase User-Agent "“Bloodhound” bad_bot
SetEnvIfNoCase User-Agent "“eCatch”™ bad_bot
SetEnvIfNoCase User-Agent ““GetRight"™ bad_bot
SetEnvIifNoCase User-Agent ““~“LeechFTP" bad_bot
SetEnvIfNoCase User-Agent "~Mass Downloader”™ bad_bot
SetEnvIfNoCase User-Agent "“Prozilla"” bad_bot
SetEnvIfNoCase User-Agent "~Offline Explorer”™ bad_bot
SetEnvIfNoCase User-Agent ““RealDownload" bad_bot
SetEnvIfNoCase User-Agent “~SiteSnagger” bad_bot
SetEnvIfNoCase User-Agent "“Teleport Pro” bad_bot
SetEnvIfNoCase User-Agent "“WebCopier™ bad_bot
SetEnvifNoCase User-Agent *"“Web Downloader™ bad_bot
SetEnvIfNoCase User-Agent "“webfetcher” bad_bot
SetEnvIfNoCase User-Agent "“WebFountain®™ bad_bot
SetEnvIfNoCase User-Agent ““Wget™ bad_bot
SetEnvIfNoCase User-Agent "“WebMirror™ bad_bot
SetEnvIfNoCase User-Agent "“WebReaper”™ bad_bot
SetEnvIifNoCase User-Agent “~WebStripper"” bad_bot
SetEnvifNoCase User-Agent "“WebZTIP™ bad_bot
SetEnvifNoCase User-Agent "“e-collector” bad_bot
SetEnvIfNoCase User-Agent ““EmailSiphon” bad_bot
SetEnvIfNoCase User-Agent "“EmailWolf" bad_bot

deny from env=bad_bot

Cémo agregar cuentas de usuario ('”

Linux es un sistema operativo con muchas caracteristicas y una dc cstas es el estar disefiado para ser utilizado
por miltiples usuarios. Aun cuando se tenga una PC con un Gnico usuario, es importante recordar que no €s
conveniente realizar el trabajo diario desde la cuenta de roos, misma que sélo debe utilizarse para ia
administracién del sistema.

Una cucnta de usuario contiene las restricciones necesarias para impedir que se cjecuten comandos que
puedan dafiar el sistema (programas troyanos como ¢l Bliss), se alteren accidentalmente la configuracién del
sistermna, los servicios que trabajan en ¢l trasfondo, los permisos y ubicacion de los archivos y directorios de
sistema, etc.

Procedimientos

Generalmente el paso que procede a una instalacién de Linux es la creacién de cuentas de usuario. Existen
distintos métodos, todos son sencillos y permiten crear una cuenta con su propio directorio dc trabajo y los
archivos necesarios.

Actualmente existen recursos como el programa instalador de Red Hat Linux® 6.1 y distribuciones basadas
sobre esta, programas que funcionan desde un entorno grifico, como es Linuxconf, y recursos que funcionan
en modo de texto o desde una ventana terminal, como son los comandos tradicionales, useradd y passwd, y
algunos otros programas, como YaST y la version correspondiente de Linuxconf.

Casi al concluir el proceso de instalacion de Red Hat Linux 6.1 se proporciona la opcién de crear, con
opciones predeterminadas, cuentas de usuarios en la misma pantalla en donde se ingresa la contrasefia de roos.
El procedimiento solo requiere que sc ingresen los nombres de usuarios o /ogins y que se teclee, con
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confirmacién, la contrasefia correspondiente. Opcionalmente sc pueden especificar el nombre completo del
usuario y directorio de trabajo (home).

En algunos casos, una vez que sc¢ accede por primera vez al si serd io hacer ciertas
modificaciones o agregar mas cuentas. Definitivamente no es prictico re-utilizar el programa de instalacion
para tal efecto. Puede hacerse todo 1o necesario desde un entorno grafico con Linuxconf o bien desde ¢l modo
de texto o una ventana terminal con los comandos useradd y passwd.

Creando una cuenta en el modo de texto: useradd y passwd

Este procedimicnto puede realizarse de forma segura tanto fuera de X Window como desde una ventana
terminal cn el entorno grafico del que se disponga. Fue ¢l métado cominmente utilizado antes de la aparicién
de programas como YaST y Linuxconf. Sin embargo ain resulta Gtil para la administracion de servidores,
cuando no se tiene instalado X Window, YaST o Linuxconf (o las versiones de estos que se han instalado no
trabajan correctamente), o bien se tienen limitaciones o problemas para utilizar un entorno grafico.

Lo primero: el comando useradd

El primer paso para crear una nueva cuenta consiste en utilizar el comando useradd del siguiente modo:
[root@localhost rootl}$ useradd nombre_del_usuario

Ejemplo:

[rootQ@localhest root)$ useradd Joel

Lo segundo: ¢l comando passwd

Después de crear la nueva cuenta con useradd lo que sigue a continuacioén cs especificar una contraseiia para
el usuario. Determinar una que le resulte facil de recordar, que mezcle nimeros, mayasculas y minasculas y
que, preferentemente, no contenga palabras que s¢ encontrarian ficilmente en el diccionario.

Aungque el sistema siempre tratara de prevenir cuando s¢ escoja una mala contrascila, ¢l sistema no impedira
que se¢ haga. Espccificar una nueva contrasefia para un usuario, o bien cambiar la existente, se pucde realizar
utilizando el comando passwd del siguicnte modo:

{root@localhost root)$ pasawd nombre_del_ usuario

Ejemplo:
[root@localhost root]$ passwd Joel

E1 sistema requerird entonces proceder a teclear la nueva contrasefia para el usuario y volver a teclearla para
confirmar. No se observara cl echo, por seguridad, cl sistema no mostrara los caracteres tecleados, por. lo que
se debe hacer con cuidado. Si se considera que tal vez se cometicron crrores de teclead pr s€
las veces que scan necesarias la tecla <Backspace> o <Retr >>. De lqui forma el sistema le
informara si coincide o no lo tecleado. Si todo salié bien se recibird como resp del si code 0, Si en

cambio recibe code 1, significa que debera repetir el procedimiento, ya que ocurrié un error.

P

una contr exi

Este procedimiento también puede utilizarse para
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Opci ava d

d

En muchos casos p no ser ios, pero si se esta administrando un servidor o estaciéon de trabajo, o
bien se es un usuario un poco mas experimentado, y se quiere crear una cuenta con mayores O menores
restricciones, atributos y/o permisos, pucden utilizarse las siguientes opciones de useradd:

-C comment
Se utiliza para especificar el archivo de comentario de campo para la nueva
cuenta.

-d home dic
Se utiliza para establecer el directorio de trabajo del usuario. Es conveniente, a
fin de tener un sistema bien organizado, que este se localice dentro del directorio
/home.

- expire date
Se utiliza para establecer la fecha de expiracion de una cuenta de usuario. Esta
debe ingresarse en el siguiente formato: AAAA-MM-DD.

-g initial group
Se utiliza para establecer el grupo inicial al que pertenecera el usuario. De forma
predeterminada se establece como Gnico grupo 7. Nota: el grupo asignado debe
de existir.

-G group,f...}
Se utiliza para establecer grupos adicionales a los que pertenecera el usuario.
Estos deben separarse utilizando una coma y sin espacios. Esto es muy
conveniente cuando se desea que el usuario tenga acceso a determinados
recursos del sistema, como acceso a la unidad de disquetes, administracién de
cuentas PPP y POP. Nota: los grupos asignado deben de existir.

-m
Se utiliza para especificar que el directorio de trabajo del usuario debe ser
creado si acaso este no existiese, y se copiaran dentro de este los archivos
especificados en /etc/skel.

Se utiliza para establecer el Shell que podra utilizar el usuario. De forma
predeterminada, en Red Hat Linux se establece bash como Shell
predeterminado.

Se utiliza para estabiecer el UID, es decir, |a ID del usuario. Este debe ser unico.
De forma predeterminada se establece como UID el nimero minimo mayor a 99
y mayor que el de otro usuario existente. Cuando se crea una cuenta de usuario
por primera vez, como ocurre en Red Hat Linux 6.x, generalmente se asignara
$00 como UID del usuario. Los UID entre O y 99 son reservados para las
cuentas de los servicios del sistema.

Ejemplo:
({root@localhost root]$ useradd -u 500 -d /home/Joel ~G floppy,pppusers,popusers Joel
Esto creara una cuenta de usuario llamada Joel, que se encuentra incluida en los grupos
floppy, ppP ¥y pop s, que tendra un UID=500, utilizara Bash como shell y tendra
un directorio de trabajo en /home/Joel.

Existen mas opciones y comentarios adicionales para el comando useradd, estas se encuentran
especificadas en los manuales (Man pages). Para acceder a esta informacion, utilice el comando
man useradd desde una ventana terminal.
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Eliminar una cuenta de usuario

En ¢ i un admi |strador itara eliminar una o mas cuentas de usuarlo. Este es un procedimiento
ipal ili > en servidores y estaciones de trabajo a los 1 iples usuarios. Para tal
fn se utilizars et oomando userdel

Etl comando userdcl

La sintaxis basica de este comando es la siguiente:
[rootRlocalhost rootl$§ userdel nombre_del_usuario
Ejemplo:

[root@localhost roatl]l$ userdel Joel

Si se desea eliminar también todos los archivos y subdirectorios contenidos dentro del directorio de trabajo
del usuario a eliminar, se debe agregar la opcibén -#:

{root€localhost rootl$ userdel -r nombre_del_usuario

Ejemplo:

[root@localhost rootl$ userdel -r Joel

Comentarios finales acerca de Ia seguridad %

Cuando, ¢n la mayoria de los casos, un hacker o cracker consigue infiltrarse en un sistema Linux o Unix no
es porque estos tengan un Aueco de seguridad, sino porque el intruso pudo "hackear” alguna de las

contrasefias de las cucntas exi Si se especificd durante el proceso de instalacién de Linux una mala
contrasefia de roor, algo muy comun entre usuarios novatos, es alt te r dado cambiarla.

e Evitar especificar contraseflas ficiles de_adivinar. Esto se refiere punlcularmen(e a
utilizar contrasefias que utilicen palabras incluidas en cualquier dicci io de I
idioma, datos relacionados con cl usuario o empresa como son registro federal de
causantes (R.F.C.), fechas de nacimiento, niimeros telefonicos, seguro social, nimeros de
cuentas de académicos o alumnos y nombres de mascotas, la palabra Linux, nombres de
personajes de ciencia ficcién, etc.

e  Evitar escribir las contrasciias sobre medios fisicos, memorizarlas.

Si se necesita almacenar contrasefias cn un archivo, se hace utilizando encriptacion.

e Si se dificulta memorizar contrasefias complejas, utilizar entonces contrasefias faciles de
recordar, pero cambiarlas periédicamente.

e Jamas proporcionar upa contrasefia a personas o instituciones que se la soliciten. Evitar
proporcionarla en ecspecial a personas que se identifiquen como micmbros de algin
servicio de soporte o ventas. Este iltimo caso lo menciona con énfasis el man page de)

comando passwd.
Se considera como una b contrasefi lla que se de una combi ion de nu y letras,
las, y que i al menos 8 caracteres. También s posible utilizar pares de palabras
con puntuaclén insertada y frases o secuencias de palabras, o bien acréonimos de estas.
Tomar en estas recomendaci principal te en si con a redes ) les y/o pablicas,

como Internet, haré que el sistema sea mas seguro.
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Descripciém del procedimiento para crear un disquete de arranque'”

La duspom ilidad de un disquecte de arranq de ser de vital imp ia bajo cir i de
emergencia, como puede ser reparacién de daitos en el sector de nrmnque. reinstalar Lilo, probar un nuevo
kemel, etc. Depcndlendo de la distribucién de Linux utilizada, el p iento de r ltar muy sencitlo o

requerir varios pasos. Se recomienda al usuario, sin importar su nivel de dcslrezn. siempre contar con al
menos un disquete de arranque guardado en un lugar seguro y listo para su utilizacién cuando las
circunstancias lo ameriten.

Aunque existen herramientas graficas que se encargan de hacer todo el trabajo por el usuario, es conveniente
conocer y dominar los procedimientos bésioos, ya que no siempre se contara con entorno grafico, o bien
puede tratarse de una situacion de emergencia acompafada de la lmposnbnhdad de acceder a un entrono
grafico, o bien puede tratarse de un servidor con cientos de usuarios conectados ¢n ese momento y que
resentirdn el subito consumo de recursos generado por iniciar un entomo grifico con el Gnico objeto de crear
un simple disqucte de arranque.

Una herramienta sencilla: mkbootdisk

Mkbootdisk ¢s un script en BASH incluido en distribuciones basadas sobre RedHat, que se encarga de todos
los procedimientos necesarios. Su uso es cxtremadamente sencillo y dard como resultado un disquete de
arranque con una copia del kernel utilizado o, a eleccién, alguno otro instalado en el sistema.

1. Determinar primero que version de kernel se esta utilizando. cjecutar el siguiente
comando:

rpm -q kernel
2. Esto debera regresar la version del kernel gue se encuentre instalado en el sistema.
2.2.16-3

3. Insertar un disquete nuevo en la unidad, pero no se debe de montar.
4. Como root o superusuario, cjecutar lo siguiente:

/sbin/mkbootdisk 2.2.16-3 --device /dev/fd0
5. EIl programa solicitara confirmar el procedimiento que se realizard. Recuerdar quec la
informacién existente en el disquete sera eliminada.

6. La creacién de un disquete de arranque ha finalizado, se procede ahora a probarlo
reiniciando cl sistema con éstc.

Procedimiento largo

Antes de la aparicion de mkbootdisk, el siguiente era el procedimiento de rutina para la creacion de un
disquete dec arranque.

1. Se accede a una consola o terminal como roof o superusuario
2. Se inserta un disquete nuevo y sc le da formato:

/sbin/mke2fs /dev/fd0

3. Se monta el disquete
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mount /dev/fd0 /mnt/floppy/
4. Se copia el kernel a el disquete

cp /boot/boot.b /mnt/floppy/
cp /boot/wvmlinuz /mnt/floppy/

5. Se instala Lilo en el sector de arranque del disquete, especificando el kernel que se acaba
de copiar.

echo image=/mnt/floppy/vmlinuz label=linux | /sbin/lilo -€C - -b /dev/fd0 -1
/mnt/floppy/boot.b -c -m /mnt/floppy/map

6. Se desmonta el disquete
umount /mnt/floppy/

7. Lacreacion de un disquete de arranque ha finalizado, sc procede ahora a probarlo reiniciando el
sistema con é&ste.

GUIA DE REFERENCIA RAPIDA DE ADMINISTRACION LINUX ®

Se recomienda practicar un poco ¢n alguna computadora que no sca critica, de¢ mancra que los dafios
colaterales se minimicen.

Esta guia csta basada ¢n distribuciones de Red Hat (hitp://www.redhat.com) 6.2, 7.0, 7.1 y 7.2, por lo que en
versiones posteriores u otras distribuciones de Linux (Debian, Mandrake, SuSe) la ubicacién de los paquetes
puede variar.

También se debe recordar que, a diferencia de Windows, todas las instrucciones, nombres de archivos y
demas son sensibles a mayusculas y minasculas.

1. Como iniciar una scsién remota
Para esto se necesita tener un cliente de SSH (Secure Shell), que encripta los datos que se¢ transmiten durante
la sesién. Una vez que se activa el cliente se solicita la direccién IP o nombre de dominio dc la maquina

destino en este son:

e www.semarnat.gob.mx (200.15.115.96)
- intranet.semarnat.gob.mx (200.15.115.157)

Nota importante: Si se utilizan los nombres de dominio no se coloca el prefijo "http://”. Igualmente no se
deben colocar subcarpetas (www.semarnat.gob.mx/directorio) para buscar s¢ debe estar conectado al servidor.

Una vez iniciada la conexién se solicita el usuario y password respectivo. Hay que recordar que ambos son
sensibles a mayiisculas y mindsculas, por lo que no es igual escribir "Pagina”, "PAGINA" o "pagina”.

Acto seguido aparece una ventana donde se observa:

{usuarjo@@servidor carpetals$
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A partir de este momento ya se puede comenzar a trabajar directamente en el servidor.

Descripcion del prompt

Cuando se inicia la sesi6n, se presenta una pantalla con un prompt como ¢l siguiente:

fusuario@servidor carpetal$

Este se divide en cuatro elementos principales; el primerc es el usuario con que se inicia la sesién, luego
vienc una arroba (@) que indica la pertenencia y luego el servidor donde se csta trabajando, para terminar

con la carpeta donde se encuentra.

Recordar que en caso de duda sobre un d pecifico, § d utilizar la sintaxis:

(usuarioc@servidor carpetal § comando --help

En snigunos casos es:

fusuariofservidor carpeta)$ comando -h

Lo que desplegara una pantalla con las opciones. Otro sistema de ayuda es "man”:
(usuario@servidor carpetal$ man comando

Esto puede darse en caso que no exista un archivo de "help” para un comando especifico.
2. Cé6mo cambiar de cuslquier usuario a root

Para la mayor parte de las funciones de administraciéon de un servidor es necesario cambiar al super usuario,
por lo que se debe seguir el siguiente procedimiento:

{usuaric@servidor carpetal$ su -1
Password:

Cuando se pulsa cnter después de solicitar ¢l superusuario (su) se pide teclear el password, y al dar enter
cambia el shell:

Nota: por seguridad, la contraseiia no se desplicga en pantalla, ni siquiera como asteriscos; en caso de error se
debe dar enter y repetir el procedimiento, no acepta eliminacién de caracteres.

[rcot@sexvidor root]s

A partir dc este momento ya se puede realizar cualquier actividad en ¢l servidor, ya que este usuario es el
propietario del sistema.

Para terminar Ila sesién como root

[root@servidor carpeta)$ exit
3. C6mo cambiar de carpeta y verificar Ia ubicacién

Para nawvegar en un servidor UNIX, se utiliza el comando "cd” (change directory) de la siguiente forma:
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{root@servidor carpetals$ cd /ruta/a/la/carpetal

Para subir un nivel:

lroot@servidor carpetal$ cd ..

Para bajar un nivel:

froot@servidor carpetal$ cd carpeta2

Una forma incorrecta de utilizarlo es “cd..” o “cd/carpeta®”, similar a como se utiliza en MSDOS.
Para verificar la ubicacion, se usa:

{root@servidor carpetal)$ pwd
{root@servidor carpetal$ /carpetal/carpetaZ2

4. C6mo manipular archives y carpetas

Una funcién muy itil para recuperar archivos o carpetas mediante una conexién SSH directamente del
servidor, sin requerir de un cliente de FTP, es:

lusuario@méquinalocal carpetal$ scp usuario@midominio.com:/ruta/a/la/carpeta/archivo.ext ./

usuario8midominio.com's password:
archivo.ext 1008 |[*rsassccvasconrssanonnannnane| 103 00:00

Esto se realiza antes de iniciar una conexién remota, es decir, sin que se haya conectado previ tc al
servidor. Lo que se le estd hacicndo es solicitar mediante el equipo local que se inicie una conexién y que se
descargue cicrtos archivos. Esta opcién no esté disponible para los clientes de SSH en Windows.

Para copiar un archive:

[root@servidor carpetal$ cp archivol archivo2

Para copiar un archivo a otra carpeta:

[root@servidor carpetal$ cp archivol /ruta/a/la/carpeta/
Para renombrar un archivo:

(root@servidor carpetal$ mv archivol archivo2

Para mover un archivo a otra carpeta:

{root@servidor carpetal$ mv archivel /ruta/a/la/carpeta/
Para eliminar un archivo:

{root@servidor carpetals$ rm archivol

Pars crear un directerio:

(root@servidor carpetal$ mkdir carpeta
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Para cambiar de nombre un directorio:

{root@servidor carpetal)$ mv carpetal carpeta2

fPara mover un dircctorio:

[root@servidor carpetal$ mv carpetal /ruta/a/la/carpeta2
Para listar el contenido de un directario:

(root@servidor carpetal$ 1s

Para climinar todo el ido de una carpecta (muy peligroso)

{root@servidor carpetal$ rm * —-F -R

La opcidn “-F" es importante porque si no se pone, sc¢ preguntara por cada archivo si se desea eliminarlo. La
opcidén "-R” es para obligar a el comando que lo haga en todos los archivos que encuentre.

Para climinar una carpeta (debe cstar vacia previamente):

[root@servidor carpetal$ rmdir carpeta

Para eliminar una carpeta y su tenido sin idad de h

r (adun més peligroso):

[root@servidor carpetal$ rm -rf directorio/

Un comentario relevante es que cuando se crean archivos o carpetas, estas s¢ crean con el usuario y grupo de
quien o crea, por lo que si es root y se crea un archivo, el propietario (y nico que lo puede editar o borrar) es
root. Para esto s¢ recomienda revisar el apartado para actualizar los permisos de archivos y carpetas.

S§. Cémo verificar y cambiar el propictario de un archivo o carpeta

Por diversas circunstancias es posible que un archivo o carpeta quc se encuentre en una carpeta de un usuario
no le pertecnezca, esto en general es raro y no afecta la operacion de la pagina, pero impide que el propietario
de la cuenta lo modifique o elimine, para verificar esto se hace lo siguiente:

[rootR@servidor carpetal$ 1s -1

“IWXE—=XE=X 1 usuario web 12784 jul 17 2000 mod perl_cgi.nhtml
—EWXL=XI=X 1 usuario web 21713 jul 17 2000 mod_perl_faq.html

Donde "usuario™ es el propietario del archivo y "web” es ¢l grupo al que pertenece ¢l usuario.

Para biur el propietario de un archivo

[root@servidor carpetals$ chown user archivo.ext

Para cambiar el propictario de una carpeta

[root@servidor carpetal$ chown user carpeta

Para cambiar el propietario de varios archivos en una misma carpeta
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{root@servidor carpetal$ c¢d carpeta
{root@servidor carpeta)l$ chown user *.cxt

Para cambiar ¢l propictario de todos los archivos en una misma carpeta

[root@servidor carpetal$ cd carpeta
[root@acrvidor carpetal$ chown user *

Para cambiar el propietario de todos los archives en diferentes carpetas

[rooté@servidor carpetal)$ cd carpeta-principal
[root@servidor carpetal$ chown user * —-R

Pars cambiar ¢l propicetario y grupo de todos los archivos en diferentes carpetas
[rootf@servidor carpetal$ chown user:grupc carpeta -R

La opcidn “-R" es para darle recursividad y lo haga en todos los archivos que encuentre.
Para cambiar el grupo de un archivo

{root@servidor carpetal$ chgrp grupe archivo

Para cambiar ¢l grupo de una carpeta

{root@servidor carpetal$ chgrp grupo carpeta -R

6. Cémo verificar y cambiar los persmisos de carpetas y archives

En ocasiones, es posible que via FTP no se coloquen los archivos con los permisos adecuados para poderse
ejecutar por Internet, muy comin cuando se suben scripts CGl. Para verificar los permisos se¢ hace lo
siguiente:

{root@servidor carpetal$ ls -1

ALWXTWXE =X 6 crowley 501 4096 oct 38 22:20 cursos
—fW—=LCm—p—~ 1 crowley 501 4083 sep 21 2000 formulario.html
—~EWXIWXr—X 1 crowley root 14779 jul 3 18:42 kernel-config.txt
—LW—L——-r—= 1 crowley root 14002 jul 9 04:38 new—kernelconf.txt
1 crowley 501 19456 jul 3 18:28% nombre-alt.sdc
1 crowley 501 1333 jul 4 13:39 nota.html
1 crowley 501 16896 may 11 2001 notas-instal-linux.sdw
1 crowley SO01 4B9 sep 21 2000 pesos.html
LW Cw——-— 1 crowley 501 14336 ene 9 2001 programa-2001-4.xls

La primera seric de caracteres que s¢c observan son los privilegios de cada archivo, igualmente si es un
directorio (con una "d"” af inicio). Los achivos quc se deben ver/ejecutar en Internet deben tener una seric de
permisos como la siguiente:

—IWXT=XI=3% 1 root rool 12784 jul 17 2000 mod_perl_cgi.html
—TWXE—XE—X 1 root root 21713 3jul 17 2000 mod_perl_faq.html

Es decir, de lectura (r) y ejecucidn (x) para todos los usuarios. Los permisos de escritura (w) sélo le pertenen
al propietario.

M. en C. Imelda Velazquez Montes Joel Ivan Cordero Chavez 94




Diseiio e instalacién de una sala de cOmputo para servicios de informacién quimica

Para cambiar los permisos de un archivo

[root@servidor carpetal$ chmod 755 archivo.ext

Para cambiar los permi de varios archivos de una misma carpeta

[root@servidor carpetal$ chmod 755 *.ext

Para biar los permi de todos los archivos de una misma carpeta

(root@servidor carpetal$ chmod 755 *

hi

Para los permi de todos los archivos de varias carpetas

{root@servidor carpetal$ chmod 755 * -R

7. Cémo verificar el espacio opcupado por una carpeta y subcarpetas

Para ver el espacio ocupado por una carpeta y sus subcarpetas e;s MB

{root@servidor carpetal]$ du ~h /ruta/a/la/carpeta

Para ver el total ocupado por una carpeta en MB

(root@servidor carpeta]$ du -sh /ruta/a/la/carpeta
8. Cémo verificar y cambiar Ia cuota de un usuario
Para ver Ia cuota (si estd activa) de ua usuario

{root@servidor carpetal$ quota usuariol

Disk gquotas for user usuariol (uid 571):
Filesystem blocks quota 1imit grace files quota limit grace
/dev/hdas 12664 15000 20000 204 o o

Esto despliega en KB la cuota del usuario, su limite y otros detalles relaci o En caso de que un usuario
haya sobrepasado su cuota, el nimero de bloques se despliega con un asterisco:

Disk quotas for user usuario2 (uid 512):
Filesystem blocks quota limit grace files quota limit Qrace
/dev/hdas 43764*¢ 15000 20000 none 1304 [} o

Para incrementar Ia cuots de un usuario
[root@servidor carpetal$ edquota usuariol

Esto presenta una nueva pantalia, en l1a que se ejecuta un editor llamado "vi®, el cual ez muy poderoso pero
ita ser jado con cuidad

Quotas for user usuariol:
/dev/hdaS: blocks in use: 43764, limits (soft = 15000, hard = 20000)
inocdes in use: 1304, limits (soft = 0, hard = 0)
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Para ser editado se debe seguir rigurosamente este procedimiento:

1. Pulsar Ia tecla "Insert” (insertar) en el teclado a mano derecha. En ocasiones es
necesario utilizar la tecla "i" para iniciar el modo de edicion.

2. Colocar con las flechas de navegacion (no con el raton) el cursor en los numeros
de "soft = 18000, hard = 20000", que se aprecian en negritas.

3. Borrar con la tecla de "backspace” la cantidad a modificar.

4. Teclear el nuevo limite pero no con el teclado numeérico (a mano derecha), sino
con los numeros arriba de las letras.

5. Pulsar la tecla "Esc" (escape) para teminar el modo de edicion.

6. Pulsar ":w" para salvar y luego ":q" para salir. Una abreviatura seria ":wq".

En caso de error, €s mis scguro quitar el modo de ediciéon (Esc) y salir sin salvar con ":q!" (con signo de
admiracion) y repetir el procedimiento.

9. Cémo asignar o cambiar el password de un usuario

[root@servidor carpetal$ passwd usuario

Changing password for user usuario

New UNIX password:

Retype new UNIX password:

passwd: all authentication tokens updated successfully

Por secguridad el password no se desplicga en cl monitor y se solicita que se teclee dos veces para

corroborarlo. Las contrasefias residen fisicamente en el disco duro de la méquina pero estdn encriptadas, por
lo que no es posible leerlas, asi que si un usuario pierde la suya, es mas sencillo cambiarla que recobrarla.

10. Cémo crear usuarios y grupos de usuarios

Para crear ua usuario sin un grupo especifico:

[root@servidor carpetal$ useradd usuario

También existe en algunas distribuciones de Linux la opcién "add *, que funciona } igual.
Para crear un usuario coa un grupo especifico:

{root@servidor carpetal$ useradd -g grupo usuario

En el caso de creacion de usuarios, primero se debe col Ias propiedades y al final el nombre del usuario.

Para crear un grupo:
[root@servidor carpetal$ groupadd grupo

Recordar asignar un password a los usuarios una vez que se hayan creado con ¢l comando que se vid
anteriormente.

11. Cémo reiniciar los servicios

Los principales servicios que se decben levantar son los relstivos a la red, web, conectividad a Windows y
FTP, para lo cual se ¢j los siguient d
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Para el servidor de red (network)

(reoot@servidor carpetal$ /etc/rc.d/init.d/netwark restart

Shutting down interface ethO: [ OK ]
Disabling IPv4a packet forwarding: [ OK ]
Setting network parameters: 4 OK ]
Bringing up interface lo: [ ox ]
Bringing up interface ethO: t oK 1}
Para los servicios de Web (apache)

[root@servidor carpetal$ /etc/rc.d/init.d/httpd restart

Shutting down http: L oK ]
Starting httpd: f OxK 1

En ocasiones, cuando se actualizan los paquetes manualmente, la ruta es diferente:
{root@aervidor carpetal$ /usr/local/httpd/bin/apachectl] restart

Shutting down http: { OK )
Starting httpd: [ oK 1}

Para el servidor conexién Windows (samba)

(root@servidor carpeta)$ /etc/rc.d/init.d/smb restart

Shutting down SMB services: [FAILED]
Shutting down NMB services: [FAILED]
Starting SMB services: [ OK )
Starting NMB services: { ox ]

Para el servidor de FTP (WS-FTP)
[root@servidor carpetal$ /etc/rc.d/init.d/xinetd restart

Stopping xinetd: [FAILED)
Starting xinetd: [ oK 1

Dos puntos importantes. Por un lado, es factible que un servicio marque crror al momento de que se guiera
detencrlo, ya que desde un principio no estaba activo, lo importante es que cuando se levante marque OK. En
segundo término, otras opciones de estos comandos son "start” (iniciar), “stop” (detener) y "status”.

12. Cémo reiniciar Ia méiquina

Para reiniciar la computadora

(root@servidor carpetal$ reboot

Para apagar Ia computadora

[root@servidor carpeta)$ shutdown now
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Capitulo IV

SERVICIOS DE INFORMA CION QUIMICA
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Capitulo IV: Servicios de Informacién Quimica.

La aplicacién prictica del objetivo principal de este trabajo, puede gjemplificarse con la organizacion y puesta
en marcha de la COSID (Coordinacién de Scrvicios de Informacion Digital), la cual proporciona servicios de
informacién competitivos a nivel nacional ¢ internacional que apoyan los programas académicos y de
ion, y pre ven los valores y habilidades de los estudiantes y profesionales, definidas en la mision
de Ia UNAM

Los servicios proporcionados por esta coordinacién se dividen en dos grupos: los servicios de informacitn
quimica a distancia y los servicios presenciales.

. == P a di .

I.- Servicios de i q

Como se mencioné en el tercer capitulo de este trabajo, la instalaciéon de un servidor Linux para
complementar dichos servicios de la sala de cé6mputo, en este caso se creo un servidor Linux llamado
cosid.pquim.unam.mx, el cual alberga y permite servicios asociados con los objetivos principales de dicha

sala.
Dentro del servidor COSID se pueden encontrar los siguientes servicios de informacién quimica:

1.- Servicios a través de la pagina Web de COSID.
2.- Cuentas de correo electrénico.
3.- Foros de discusion.
- Servidor FTP.
5.- Lugar para paginas de profesores.
6.- Creacién de una Knoledge Base (base de datos de conocimientos comunes) referente a informacién

quimica.

1.- Servicios a través de la pégina Web dc COSID. Dicho portal corrnponde a la Coordinaciéon de Servicios
de Informaci6n Digital de {a facultad de quimica, es un se p ar los prog

académicos sobre informacién quimica, dentro de los que se pueden rnel'lclonar los cursos extra curriculares
que se imparten dentro de la coordinacién. Otro ejemplo lo constituye ¢l material didéctico disponible para ser

recuperado por los estudiantes y profesores corvespondientes a las asigr que se imparten dentro de la
institucién.

Otro servicio es proporcionar acceso a las bases de datos del sistema de biblioteca UNAM que son . alrededor
de 100 bases de datos de interés académico dentro de la institucién, los les p ser dentro

de la red-UNAM.
En cuanto a las revistas en formato digital, s¢ cuenta con un gran numero de ellas para recuperar informacion

en texto completo tanto en formato HTML como en formato PDF (Portable Document Formas)
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Figura 48.- Consulta de revistas electrdnicas mediante el portal Web COSID.

2.- Cuentas de correo electrénico. Dicho servidor Linux, dentro del mismo sistcma tiene incorporada la
capacidad de prestar este servicio a los usuarios que cstén dados de alta en el mismo. Permitiendo la
comumcaclén remota tanto de profesores, alumnos y personal de la COSID, no importando en donde se

ren fi; te. Tampoco es necesario que las panes a comunicarse se en  CC al
servidoi al mismo tiempo, permitiendo con esto una comunicacion sin limites de tiempo y ubicacién.

3.- Foros de discusion. Asf como los correos clectrdonicos permiten la comunicacién entre dos partes, los foros
de discusioén o listas de correo, 1o hacen para muchos usuarios. Esto 1o logran mediante la creacién de una
direccion virtual de correo, la cual se encarga de distribuir un mensaje dirigido a ella, a todas las direcciones
inscritas al foro de discusion. Esto s, un usuario manda un mensaje abierto con alguna pregunta o comentario
acerca de algiun tema en especifico (referente al nombre del foro de discusidn en cuestion) y esta cuenta -
virtual se encarga de distribuir dicho mensaje a todos los usuarios en el foro. De la misma manera la persona
que responda al mensaje scguird la misma mecanica y asi todos los miembros del foro estardn enterados de la
discusién originada por el primer mensaje enviado. Cabe recordar que los mensajes manejados dentro del foro
se veran similares a cualquier correo electrénico comun.

4.-Servidor FTP. Este servicio aplica para todos los usuarios de COSID, tanto llumnos y profesores
principalmente, como ya se analizd, dicho servicio permite transferir archivos desd

remota hacia el servidor y viceversa, permitiendo por cjcmplo que los alumnos transficran a algun dxrectono
personal de un profesor, los trabajos, tarcas y exé jéndolos listos para que el profesor responsable de
calificarlos pueda tener libre acceso a ellos y hacer su mba_yo.
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5.- Lugar para paginas de profesores. De la misma manera que en el punto anterior, este servicio permite
mantener en contacto a toda una clase, es decir, mediante la creacién de pigmas de profcsores ordenados por
materias impartidas, los alumnos pueden consultar ta bibliografia del curso, de asi como
también dicho profesor puede proporcionar las tareas y ex4 a sus al por medio de dicha pagina.

6.~ Creacion de una Knoledge Base (base de datos de conocimientos comunes) referente a mformacnén
quimica. Siguiendo la referencia de puntos anteriores, teniendo todos los servicios ionados fi do
se pueden concentrar los conocimientos que vayan surgiendo gracias a ellos, dentro de una base de datos de
conocimiento general (Knowledge Base), la cual permitirA que usuarios posteriores tengan acceso a los
resultados de discusiones, examences, y conocimiento en general que sean resultado de dichos servicios. Dicha
base de conocimientos se puede manejar desde un formato simple como texto, pasando por el hipertexto
(paginas Web) o si se desea se pueden programar en alguna pagina Web dindmica en la cual los propios
usuarios sean los que la vayan enriqueciendo.

- Servicios presenciales.

Los servicios presenciales pueden ser los siguientes:
1.-Localizacion de informacidn en discos compactos, los cuales son los siguientes:
o Food Science and Technology Abstracts
Informacién sobre alimentos (1969 - 1995)
o International Pharmaceutical Abstracts
Informacién del area farmacéutica (1967 a 1995)
o Merck Index
Informacion de sustancias. Se puede buscar dibujando la estructura, por fSrmula minima, por nimero
CAS, nombre, etc. (Edicién veinte)
©o Derwent Biotechnology Abstracts
Resumenes de Patentes publicadas por el sistema Derwent (1982 a 1994)
o Poltox 1
Informacién sobre Contaminacién y Toxicologia (incluye los efectos sobre pl s yh )
© Farmacopca Martindale
Contiene Datos de sustancias
o Biological Concepts
Contiene conceptos de Biologia con notas, ilustraciones y animaciones
o Biology Art
Contiene 635 imagenes de conceptos de Biologia y sus aplicaciones, compilados de Starrs Biology
o Life Science Collection
Cubre temas de Biologia, Medicina y Agricultura. Contienc la informacion de revistas, libros y
conferencias publicados en 21 revistas CAS abstracls
o Pest-Bank-Pecticide Product Data
Producido por Purdue Reserch Fundation. Pest-Bank estd basado en la Nati | Information Pesticide
Retrieval System (NIPRS), una basc de datos que se encuentra en linea, que esta soportada en la Purdue
Resecarch Fundation, de la Universidad de Purdue en Indiana.
o Experta Médica CD: Drugs & Pharmacology
Contiene once bases de datos especializadas. Incluye abstracs y citas concernientes a Farmacos,
Farmacologia y Biofarmacia

2.-Servicio de revista digital. Donde se localizan y recuperan articulos de revistas en texto completo
contratadas y disponibles dentro de Ia red-UNAM

3.-Servicio documental, donde se localizan y recuperan documentos de revistas | lizadas en lqui
biblioteca del do, las les son recibidas por correo electrénico o servicio de fax

4.~ Servicio de localizacién y recuperacion de informacién en linea directa desde computadoras remotas, con
servicios de sistemas de bases de datos que se cobran por tiempo de uso con una clave especial para ingresar a
ellos.
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Andlisis y discusion

Con la realizacién de este trabajo, se intenta colaborar con el funcionamiento de un centro de cémputo de
informacién cientifica digital, para cllo se presentan una serie de instrucciones, para instalar una sala de
computo con el fin de acceder a informaciéon que se requiera, cn cste caso servicios de informacion quimica,
dichas instrucciones son solo formas basicas y resumidas para lograr los objetivos principales citados para
este trabajo, en la practica se notard que se¢ requieren conocimientos ain mas cspecificos como lo es por
ejemplo la instatacién del servidor Linux, mencionado en el capitulo 3, cl cual para su completa instalacién se
deben leer con mucho cuidado las instrucciones brindadas por el mismo programa de instalacién, ya que cabe
recordar que el instalador de Linux es una plataforma muy amigable hacia el usuario principiante e
intermedio, porque cuenta con breves explicaciones y ayuda a lo largo de Ia misma, sin embargo aun en el
caso de que dichas explicaciones no sean suficientes y no se sepa acerca dc lo qQue se esté msulando o
oonfgurando en ese momemo, el programa instalador con ¢ das que hardn que el
a trabajc ad , permitiendo una configuracion pos!enor person-lnnda
Por el lado dc Windows este no cuenta con dichas configuraciones predeterminadas, pero aun asf, esto no lo
convierte en un entorno dspero para el usuvario principiante / intermedio, ya que también cuenta con ayuda en
cada punto de su configuracidn.

En el primer capitulo, al rep las definiciones y estructuras de los i en los se b las
diferentes topologias de redes, se pucde comprender mejor la l6gica de la tecnologia empleada en la creacién
de una “red” de computadoras, al recordar que sélo se requieren tener dos eompuudorns conectadas entre si

para tener una red de area local, ¢s decir, ¢s la misma I6gica bésica para casi Iqui v o de mdq
interconectadas.

Dentro del mismo capitulo se puede notar que gracias a las normatividades inter i les basadas en el
modelo OSI (IEEE 802.x), y a la ripida evolucion tecnolégica, existe una tend ia a una estandari: i6n de

manejo los sistemas de redes de computadoras.

E] segundo capitulo ensefia paso a paso como hacer que se comuniquen dos o més mbqumu bajo el enlorno
Windows 9x, como se mencioné con anterioridad estos p se manejan de erar > que
el usuarsio encargado de configurar dichas funci tiene imientos previos y estd familiarizado con
dicho sistema operativo, aqui también sobresale el hecho de que algo como compartir una impresora de modo
que usuarios remotos (fisicamente) a una impresora, puodan hacer uso de ella; cosa que aparentemente suena

un tanto complicada, este capitulo permite realizarlo sin muchas dificultades.

Con el tercer capitulo se cuenta con lo que se puede llamar las instr i ini pars ls i lacion de un
servidor Linux, ya que dicha tecnologia permite tener un servidor muy sencillo encargado solo de un par de
funciones o su vez con un complicado servidor que licva a cabo muchas tareas, todo es cuestion de intemarse
de cra mis profunda en la d ion que existe de dicha tecnologia.

Cabe mencionar que Linux es un sistema opernivo abierto, es decir su cédigo de prop-m.cién lo puede
conocer cualquicr persona, debido a lo mismo, cualquier persona puede hacer sus propias mejoras o
innovaciones al sistema, por lo que a esta tecnologia se refere. es casi imperativo que ¢l administrador se

ocupe de mantencr actualizado el si con Ius ver que s¢ publiquen en Ia red, asf para evitar
posibles causas de incstabilidad del servidor o intrusi lici per con altos conocimientos que
se aprovechan de las “fallas™ de los programas en sus versiones recientes.

En una parte del cuarto capitulo se puede notar la imp ia de con una sala de servicios de
informacion dentro del drca prictica, ya sea para fines educativos o en la mlcmllva pnvud-, Y& que COmo s¢
menciond es casi obvia Ia necesidad de la informacién de las glas,

cientificos, etc., que se van gencrando dia con dia; debido a lo dindmico que resuita ser el avance tecnolégico
yquela informacién permita el desarrollo de tecnologias de vanguardia.

Por lo anterior se propone un trabajo de revision de la logia H da en este proy , para asi
mantener vigente la informacioén proporci da por el mi
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Conclusiones

Los sistemas de informaci6én digital representan una gran ventaja sobre los si as tradici ] debido que
son mucho més versatiles, ya que la informacién de esta naturaleza ¢s muy dindmica, es declr. se actualiza
constantemente. Por lo tanto, dichos sistemas, proporcionan una completa solucién a las necesidades de
informacién del Ingeniero Quimico, dentro de su drea de desarrollo y aplicacién.

Al contar con una sala de cOmputo con las caracteri: i das cn el pr lraba_'o _se cuenta con
un acceso practico y confiable al Internet; debido a la naturaleza global del mismo, por col te se

con muchas fuentes de informacién paralelas a lo largo del planeta, esto da como r itado una r p ién
de informacion de alta calidad en cuanto a contenido y aplicacion prictica, ya que sc pucde comparar,
corroborar y enriquecer dicha informacion mediante el acceso a los diferentes sistemas de informacion
consultados tanto en linca como en Internet a través de la sala de sesvicios de informacién quimica.

Abhora también al tener el servicio extra que brinda la instalacién del servidor Linux para complementar la
dicha sala de cémputo, la informaciéon recuperada mediante el mismo, obtiene un valor mayor al ser
administrada y compartida mediante ¢l servidor Linux, por ejemplo dicha informacién no se¢ pierde momentos
d és de ser ftada, sino quec por el contrario puede ser enriquecida a un grado mayor, por diferentes
usuarlos de la sala, un caso prictico seria que un usuario siembra Ila semilla en el servidor compartiendo lo
que encontré de dicho tema, esto lo puede hacer di la cr i6én de un sitio web o un foro de discusion
dentro del mismo, posteriormente usuarios que tienen necesidades de informacion similares pueden consultar
dicha semilla de informacién dcjada por el primer usuario y asf tener una informacién basc la cual se va
enriqueciendo conforme mas usuarios realizan cada uno por su cuenta recuperacién de informacion de temas
similares, compartiendo a su vez su logro particular.

También se observa que conforme avanza la tecnologia, las formas de acceder, por ¢jemplo, a bases de datos
en linea, es cada vez mas smcnlln. es decir, las interfases con el usuario s¢ programan de mancra mas simplec y
los pasos para bt una b T ion de infor i6n sc van reduciendo de modo que los requisitos

de conocimiento preliminares sobre dicha interfase son fécil t biertos por casi Iquier persona.

En este “instructivo™ se plantean los pasos para disefiar y configurar una sala de lnformnclén quimica, pero
como se observa se maneja de un modo un genérlco, ya que esta pued iples formas y objetivos,
contando con una herramienta que no solo sirve para Ia .pllclclén dentro de la rama de la quimica; su
aplicacién abarca cualquier rama con des de infor

Ret > los al de este trabajo para el drea de la informacion quimica, dicha sala en su aplicacién y
funcnonamlemo rcal y prictlco le otorga al egresado de la facultad de quimica un VALOR AGREGADO, ya
que al con los cc tos que lc da la experiencia a través de el manejo de dicha sala para buscar y
recuperar informacién, éste al snhr al Ambito laboral se cuenta con mayores habilidades para su desempefio y
desarrollo dentro de alguna i i6n de la iniciativa privada.

Ahora, por todo lo mostrado anteriormente, este trabajo representa un “instructivo” de una linca de partida
base, para volver rcalidad una poderosa herramienta para el a los si de informacion quimica,
desde cualquier lugar donde se genere la misma.
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Glosario

10 Bsse T: Las especificaciones para una conexién Ethernet 10 Mb/s estdn definidas por el comité IEEE
802.3 que utiliza cable doblado categoria 3, 4 o S CSMA/CD y es usado a la top ia lineal. EI
segmento maximo son de 100 metros y se instala en topologia de estrelta hacia la central.

A

Acceso Dedicado: Forma de acceso a Internet en la cual ia computadora estd permanentemente conectada
a una red. Por lo general, et acceso dedicado es utilizado por las compafiias que venden servicios de acceso
a la Internet a los usuarios. Las grandes empresas también estdn conectando sus redes internas de forma
dedicada a Internet. De cualquier manera, todos 10s servidores de la red, como Web sites y servidores de
FTP, mantienen una conexién permanente 3 la red para que los usuarios puedan acceder a ellos en todo
momento. En este tipo de conexién, la computadora utiliza una direccién uanica (IP address) para ser
focatizada en Internet.

ADC: Analog-Digital Coverter (Convertidor de analogo a digital). Aparato gue mayormente convierte seilales
andlogas a sefiales digitales.

adjunto: Es un documento gue se envia "adjunto” a un mensaje de correo electrénico. Algunos programas
de correo electrénico, como Eudora por ejemplo, permiten enviar cualquier tipo de documento (texto o
imagenes) junto con un mensaje. Al llegar a su destino, el documento asociado puede ser extraido del
mensajte.

ADSL: (1) Es una técnica de modulacién para la transmisién de datos a gran velocidad sobre el par de
cobre. La primera diferencia entre esta técnica de modt 6N y las « d por los méd da vocal
(V.32 a V.90) es que éstos uitimos sélo transmiten en la banda de frect da en fa (300 Hz a
3.400 Hz), mientras que los médems ADSL operan en un margen de frecuencias mucho méas amplio que va
desde los 24 Khz. hasta los 1.104 KHz, aproximadamente.

(2) Son las siglas de Asymetric Digital Suscriber Line, esto es, "Linea de Usuario Digital Asimétrica®, una
tecnologia que consigue transformar el par de cobre gque todos tenemos en casa en lineas de aita velocidad,
sin necesidad de cambiar la instalacién, con sélo colocar un médem especial en cada extremo de 1a tinea.
ADSL provee una conexiéon permanente, con un gran incr to de la velocid ya que permite aumentar
la velocidad de transmisién hasta los 2 por do (Mbps) al recibir datos y a 300 Kbps al
enviarios. ¥ es que, como recoge la "A” Inicial de ADSL, la linea es Asimétrica, 1o que significa que, puasto
que normaimente el usuario habitual de Internet recibe bastantes mas datos de los que envia, se ha
habllitado para un mayor trifico el cana! que més se va & usar. Ademass, ADSL permite que en una mlsma

linea telefénica se L] simu te la rransmisién de con las

normales.

algoritmo: En programacién, porcién de cdédigo del programa que ¢ ] o e) fu especificas
para la resolucién de un probl ©o un pr .

analog: Analog (Andlogo). Hecanlsmo o método, en ia cual los d estdn rep por

var uas y que usa variaciones no discretas en frecu [ ol L1} ién para

trnnsportar sonidos, sefiales, data matemdética u otra informacién.

ancho de banda: (1) Es ia capacidad de transporte de datos. Normalments se mide en megabytes por
segundo (MB/s) o en gigabytes por segundo (GB/s). Un ejemplo de esto seria una manguera de riago del
jardin que transporta una cantidad determinada de litros de agua por segundo, pero cuanto mayor sea la

manguera, mas agua transportardé. Cuanto més ancho de banda, mejor. En inglés ese término se conoce

como dbandwidth.

(2) Anchura de banda. Técnicamente es |a diferencia en hertzios (Hz) entre {a frecuencia méas alta y la més
baja de un canal de transmisién. Sin embargo, este término se usa mucho mis a menudo para definir {a
cantidad de datos que puede ser enviada en un periodo de tiempo determinado a través de un circuito de
comunicacién dado.

ancho de bus: Se llama bus a los cables que llevan los datos de un sitio a otro de la computadors,
normalmente o que interesa de un bus es su ancho. Cada cable puede transportar un bit. Se mide en bits
(b) o bytes (B). Los procesadores Pentium I, 1X y LII tienen un bus de entrada de 64 bits.

\ o3



Glosario

ANSX: (1) American National Standard Institute. Instituto Nacional Americano de Estdndar.

(2) American Nationa! Standards Institute (Instituto Nacional Americano de Esténdares). Una organizacién
estadounidense formada para certificar los estdndares desarroilados en la varias industrias para que no sean
influenciados por los intereses de una compafiia o grupo. Este instituto en si no desarrofia estdndares, pero
revisa e implementa aquellos desarrollados por otras organizaciones. Por ejempio, ANSI acredita estdndares
para telefonia desarroilados por ATIS bajos los auspicios del Comité T1 y los estadndares para celulares
desarrollados por EIA/TIA.

applet: (1) Nombre dado a un pequeiio archivo binario (normaimente escrito en lenguaje Java) ejecutado
en su computadora como parte de la carga de una pagina de Web. No deben confundirse los appl/ets con las
paginas que contienen JavaScript.

(2) Se llama applet a cualquier programa pequeiio hecho en Java que puede referirse en una pdgina HTML.
Los applet difieren de los programas hechos especificamente para Java en que no Serdn autorizados a
acceder ciertos recursos de la PC local, como archivos y dispositivos de hardware, y no puede comunicarse
con otras computadoras conectadas a una red local.

Archie: (1) Puede buscar informacién en servidores 'FTP Anonymous’. Los servidores Archie tienen una lista
con informaciéon de los servidores 'FTP Agonymouwus’ que agrupa.

(2) Un servicio que permite buscar archivos y directorios por sus nombres en Internet. También sirve para
localizar otros servicios disponibles en la red. Los usuarios generalmente utilizan el servicio Archie, en
conjunto con FTP.

ARPA / ARPANnet: (1) Red de telecomunicaciones precursora de Internet. El término procede de las siglas
ARPA (Advanced Research Projects Agency) Agencia de Proyectos de Investigacién Avanzada de los EEUU.

(2) Este término proviene de Advanced Research Project Agency Network o Red de Proyectos de
Investigacién Avanzados. Se considera el precursor de ia red Internet. Fue desarrollado a finales de los afios
60 y a comienzos de los 70 por el Departamento de Defensa Americano, como un experimento en redes
mundiales que sobreviviera una guerra nuclear.

arvroba / @: Este signo es uno de los componentes de las direcclones de correo electrénico y separa el
nombre del usuario de los nombres de dominio del servidor de correo (ejemplo: pepe@mail.com); el origen
de su uso en Internet estd en su frecuente empleo en inglds como abreviatura de la preposicién at (en).

ASCII: Son las siglas de American Standard Code for Information Interchange (Cédigo esténdar
estadounidense para e} intercambio de la informacién). Es el formato més comuUn de archivos de texto, tanto
en las computadoras en general como en Internet. En él, cada caracter esté representado por ? bits {unos o
ceros). Puede por tanto, representar 128 caracteres. También existe una versién de 8 bits.

ATM: (1) Asynchronous Transfer Mode. Modo de Transferencia Asincrona. EstAndar que define la
conmutacién de paquetes ("ce/ls” o celdas) de tamaiio fijo con alta carga, alta velocidad (entre 1,544 Mbps.
¥y 1,2 Gbps) y asignacién dindmica de ancho de banda. ATM es conocido también como "paquete répido*”
(fast packet).

(2) Asynchronous Transfer Mode (Modo de Transferencia Asincrénica). Es una répida técnica multiplexica y
moévil que usa el tamailo fijo de células para apoyar varios tipos de tréfico como voz, data y video.

B

backbone: (1) Efe central, columna vertebral o espina dorsal. Nivel mas alto en una red jerdrquica. Se
garantiza que las redes aisladas (stub) y de transito (transit) conectadas al mismo eje central estén
interconectadas.

(2) En espafiol, espina dorsal. Ei backbone es el ho de idad en la red y es donde se
conectan varias redes Iocales. Los proveedores de acceso por 1o general estdn conectados directa y

per e al b
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bajar / bajada: Proceso de transferir un archivo o programa desde aiguna computadora fuente a la
computadora local. La bajada o downloading es un proceso controlado mediante un protocolo, que mueve el
archivo de manera tal Que se asegure que permanezca intacto y sin dafios.

bandwlidth: Ver "ancho de banda”.
baudio: (1) Término utilizado en comunicaciones para medir la velocidad de un dispositivo.

(2) Cuando se transmiten datos, un baudio es el numero de veces que cambia el "estado” del medio de
transmisién en un segundo. Por ejemplo, un médem de 52.000 baudios cambia 52.000 veces por segundo la
sefatl que envia por |a linea telefénica. Como cada cambio de estado puede afectar a mas de un bit de datos,
12 tasa de bits de datos transferidos (por ejemplo, medida en bits por segundo) puede ser superior a la
correspondiente tasa de baudios.

(3) La frase baud rate se refiere a la velocidad de transmisién de informacién entre computadoras a través
de lineas telefénicas. Baud rate con frecuencia se utiliza como sindnimo de bits por segundo (bps), a pesar
de que técnicamente no son intercambiables. La palabra baud viene de 3. M. Baudat, inventor del cédigo
telegrifico Baudot.

Bcc: Es una de las lineas que componen la cabecera de un mensaje de correo electrénico y su finalidad es
incluir uno © mas destinatarios de dicho mensaje cuya identidad no aparecerd en el mensaje recibido por el
destinatario o destinatarios principales. La etiqueta de la red dicta suprimir, o al menos limitar al maximo, el
uso de este procedimiento porque en cierta manera se estd ocultando at! destinatario que el mensaje llegard
a otras personas.

Por el contrario se recomienda su uso cuando hay que enviar un mensaje a un namero alto de
destinatarios, para evitar que la cabecera del mensaje sea de gran tamaiio. "Bcc” es un acréonimo de (a frase
inglesa "blind carbon copy™ (copia clega en papel carbén).

binario: Método para la codificacién de nimeros en forma de series de bits. El sistema numérico binario,
canocido tamblén como "base 2%, utiliza combinaciones de s6jo dos digitos: 1 y O.

bit: Unidad minima de informacién de la memoria, equivalente 8 un "si{" (0) o un "no”® (1) binarios. La unién
de 8 bits da iugar a un byte.

bookmark: Traduccién literal “marca paginas”. Se utiliza este término para designar la caracteristica que
tienen algunos navegadores, como los de Netscape, de archivar la direccidén URL de una pigina Web como si
de una agenda se tratara. De esta manera, cuando queremos acceder a dicha p#égina, basta con utilizar esta
funcién, y nos conectaremos a su direccién.

bps: (1) Bits por segundo, unidad de transmisién de datos empleada principalmente en referencia a
mod: X icaciones de red.

(2) BPS (blts por segundo) es una medida de velocidad de transmisién de datos. Es utilizada para medir la
velocidad de los médems y las conexiones telefénicas. Tambilén se usan los Kbps (equivalente a mil bps) y
Mbps (equivalente 1 milién de bps).

bridge: (1) En el contexto del hardware suele encontrarse referida a "North Bridge" y “South Brldge . En
pocas palabras, esos son los nombres genéricos que se le da a los dos prir del "

de una placa base. El chipset es el juego de circuitos que controlan el funclonamlento de |a placa, el acceso
a la memaria y los dispositivos de almacenamilento, gestién de ios puertos de comunicaciones, y otras cosas
por el estilo. Es decir, el chip es el juego de cir que sirven a la CPU todo lo que esta necesita.
Traducido literaimente del inglés “bridge® significa "puente”, que es justo 10 qQue hacen estos circuitos... son
el “puente” entre ia CPU y los dispositivos de una computadora.

(2) Bridge. Literaimente significa "puente”. Unidad funcional que interconecta dos redes de area local (LAN)
que usan el mismo protocolo de control de enlace Iégico pero que p Y usar pro
cantrol de acceso al medio.
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broadband: Broadband (Banda Ancha). Generalmente se compara ancho de banda relativo a banda
angosta. Por ejemplo vl‘deo es conslderado banda ancha en relacién a voz. En sistemas de transmisién de

Jnicac , cual a de tr isidn que opera a velocidades superlones mayores que la
tasa primaria de 1.5 Mb/s en los EE.UU. o 2 Mb/s en el extranjero. Sin b uchos ideran 1.5-45
Mb/s como banda amplia, y consideran banda ancha a velocidades de méis de 45 Mb/s.

browsaer: Navegador. Aplicacidn para visualizar documentos WWW y 9 por el o Internet. En su
forma mas basica son aplicaciones hipertexto que facilitan la navegacién por los servicios de informacién
Internet; los mas avanzados cuentan con funcionalidades plenamente multimedia y permiten
indistintamente la navegacién por servidores WWW, FTP, Gopher, el acceso a grupos de noticias, la gestién

del correo electrdnico, etc.

bug: Error de programacién que genera fallos en las operaciones de una computadora.

buscador: (1) Servicio WWW que permite al usuario acceder a informacién sobre un tema determinado
contenida en un servidor de informacién Internet (WWW, FTP, Gopher, Usenet Newsgroups...) a través de

palabras de busqueda introducidas por €l.
(2) Est# diseffado para ayudar al usuario a encontrar la informacién o {os recursos que pretende conseguir

mediante ta bisqueda de palabras claves. El método utilizado es normalmente un indice de recursos web
que puede ser construido a partir de listas de recursos especificos o creados por web wanderers, robots,

spiders, crawlers o worms,

byte: (1) Unidad de informacién, compuesta de 8 bits consecutivos. Cada byte puede representar, por
ejemplo, una letra.

(2) Byte es una unidad de medida de informacién que estd compuesta por 8 bits. Un bites un 1 o un 0. Con
un byte se pueden repr 28 , 0 sea 255 jetras distintas, 255 tonos distintos de un color, 255

sonidos distintos. El documento que estés leyendo no es mas que una tira de bytes que tienen ciertos
valores (letras). Sl cada letra ocupara 1 byte (texto puro sin formato) realmente no costaria mucho lienar un

disco dura.

C

€C: Carbon Copy o Courtesy Copy. Parte del encabezado de un correo electrénico que seflala uno o més
destinatarios de una copia del mensaje ademds del destinatario o destinatarios principales.

CD: Significa Compact Disc. Es un término general para todos los formatos de disco como pi

ser CD Audio, CD-ROM, CD-ROM XA, VideoCD, CD-I y otros muchos.

CD-ROM: (1) Dispositivo fisico conectado a una computadora la cual permite leer un disco CD-ROM. Todos
los lectores de CD-ROM también pueden reproducir CD Audio, r la u ién de auriculares externos

v/0 altavoces.

(2) Compact Disc-Read Only Memory. Disco compacto de sélo lectura. Es un esténdar para los CDs utilizados
como medio de almacenamiento para computadoras personales. La especificacién del CD-ROM fue definida

en el Libro Amarilio (Ye/low 8ook).

(3) Un CD que sélo contiene pistas de datos tal como se define en el Libro Amarilio (Yel/fow Book).

CGI: (1) Es un interfaz que sirve para que los programas externos (pasarelas) puedan rodar bajo un
servidor de informacién. Actualmente, |os servidores de informacién sopartados son HTTP.

(2) Interfaz de intercambio de datos estdndar en WWW a través del cual se organiza el envio y recepcién de
datos entre navegador y programas residentes en servidores WWw.

At
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(3) Common Gateway Interface. Estédndar de programacion que determina cémo puede interactuar una
pAgina de Web con el usuario, -por ejemplo, relleno de un formulario-. Por lo al las [ CGl1
estén escritas en PERL o C, lenguajes de computacion de complejidad variable.

(4) Common Gateway Interface. Conjunto de reglas que describen c6mo un servidor Web se comunica con
un programa dentro de |a misma maquina (el "programa CGI"). Cualquier programa puede ser un CGI, con
tal de que maneje sus entradas y salidas de acuerdo con dichas reglas. Usualmente, cuando se esté usarldo
un programa CGI, puede verse "cgi-bin" en el URL del navegador, aunque no siempre sucede asi.

chat: Conversacién en tiempo real a través de la computadora. En algunos sistermnas més antiguos de chat,
la pantalla se divide en dos. Cada parte contiene el texto de uno de los interlocutores. Los sistemas mas
modernos permiten la creacién de “salas” de conversacién en péginas electrénicas. El chat en Internet se
hizo famoso a través de servidores de IRC (Jnternet Relay Chat), donde se hicieron las "salas” o "canales®

para aibergar a los usuarios.

clberespacio: Término acufiado por el escritor William Gibson e inspirado en el estado de trance en que
1 los afic de juegos de video durante un juego. La palabra fue utilizada por primera vez en el
libro Neuromancer, publicado en 1984, y adoptada desde entonces por los usuarios de la Internet como

sinénimo de la red.

clic 7/ click: Accién del visitante al ver un anunclo y presionar sobre el mismo con el botdén del mouse a fin
de dirigirse al sitio del anunciante.

cdiente: (1) Es un programa que solicita servicio de una computadora servidor. Internet estd basada en una
estructura de cliente / servidor. Para cada tipo de cllente, hay un servidor correspondiente. En |a red, las
programaciones clientes saon l0s br L) ras que los servidores son las
programaciones que almacenan las paglnas Y verlﬁ:an las autorlzaclones de los usuarios para acceder

determinados documentos

(2) En su sentido més comun en el contexto informdtico, se refiere a una computadora temporalmente
conectada a Intemet via una conexién médem.

Concentrador: véase: “hub”

dor: Forma espafiola de denominar los drivers.

cookie: (1) Son unos archivos que almacenan informacién en la computadora del usuario. Gracias a dicha
informacién se puede conocer el usuario, horas de acceso, piginas visitadas, temas de Interés, etc. Todo ello
tiene e! objetivo de reconocer al usuario para personalizar la web, y ofrecerie el contenido, serviclos,
comercio e informacién que le pueda interesar.

{2) Conjunto de datos que envia un servidor Web a cuaiquier navegador que le visita, con informacién sobre
la utilizacién que se ha hecho, por parte de dicho navegador, de ias péginas del servidor, en cuanto a
direccién IP del navegador, direccién de las paginas visitadas, direccién de la pégina desde I1a que se accede,
fecha, hora, etc. Esta informacién se almacena en un archivo en el directorfio del navegador para ser
utilizada en una proxima visita a dicho servidor.

correo elactrénico: (1) El correo electrénico es el servicio més béslco, antlguo, y el mas utilizado dentro de
i

Internet. Permite intercambiar r progr: audio, Q

(2) Forma de intercambiar mensajes entre usuarios. NO es necesario que e} destinatario esté conectado a la
red en el momento en que el mensaje liega. El usuario recibe un aviso de que tiene mensajes nuevos
cuando se conecta al sistema. Es p enviar cop de para varias personas y también guardar
los mensajes enviados.

CPU 7/ microprocesador: (1) Central Processing Unit o Unidad Central de Proceso. E! "cerebro® de una
computadora; en general, sindnimo de microprocesador. En ocasiones se usa para referirse al toda la caja
que contiene ia placa base, el micro y ias tarjetas de expansién.
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(2) Central Processing Unit o Unidad Central de Procesamiento. Es un Chip que contiene millones de
transistores encargados de realizar las operaciones que encomer a la computadora. No obstante, por
si sola no sirve para nada, porque debe estar conectada a la placa madre. La placa madre provee de
corriente eléctrica a la CPU y le permite comunicarse con el resto de dispositivos.

cracker: (1) Un hacker con intenciones destructivas o delictivas.

(2) Intruso. Un “"cracker" es una persona Qque intenta acceder a un sistema informdtico sin autorizacién.
Estas personas tienen a menudo malas intenciones, en contraste con los "hackers”, y suelen disponer de
muchos medios para introducirse en un sistema. Ver también: “hacker”, "CERT", "Trojan Horse", "virus",
"worm",

(3) Persona que ingresa ilegaimente en un sistema informdtico para robar o destruir informacién, o
simplemente para causar desorden. También se llama cracker a quien descifra los esquemas de proteccién
anti-copia de los programas comerciales, para poder utilizar o vender copias ilegales,

cuenta: Tener una cuenta en un proveedor de acceso es cOMo ser socio de un club. E) titular de la cuenta
recibe un nombre de usuario (username) y contrasefla (p rd) para et sistema. Paga una
mensualidad de acuerdo con los servicios que utiliza y dependiendo de los planes de pago del proveedor de
acceso.

D

Datagrama: Agrupamiento 16gico de informaclién enviada como unidad de la capa de red en un medio de
transmisién, sin el establecimiento de un circuito virtuat,

direcclén: (1) En Internet dicese de la serie de caracteres, numéricos o alfanuméricos, que identifican un
determinado recurso de forma unica y permiten acceder a él. En 1a red existen varios tipos de direccién de
uso comun: “direccibn de correo electrénico” (email address); TIP" (direccién Intermnet); y "direccién
hardware” o "direccion MAC" (hardware or MAC address).

(2) Las memorias en una computadora estdn numeradas dando lugar a 1o que se denominan "posiciones” o
lugares de almacenamiento (en sentido muy genérico). Cuando se pretende alosd cor o
escribir en una posicién concreta, se accede a efla a través de su namero o direccién de memoria.

direccionamiento: Distintas formas de hacer referencia a una direccién.

dispositivo: Los dispositivos son objetos fisicos que, sin pertenecer al conjunto “Procesador / memorla'
permiten realizar operaciones de entrada y salida de datos. Por ejemplo, son di itivos el {] el
ratén, el monitor, la impresora, el micréfono, los altavoces, etc...

DNS: (1) Su utilidad principal es la busqueda de direcciones IP de sistemas anfitr basénd en los
nombres de éstos. Ei estilo de los nombres de host utilizado actuaimente en Internet es llamado “nombre de
dominio®. Algunos de los dominlos Mmas importantes, son: .com (comercial), .net (operaciéon en la red), .org
{organismo), .es (Espafia), etc...

(2) E) Domain Name System (DNS) convierte los nombres en Internet en sus direcciones numéricas
correspondientes y viceversa. Original las p as en el Internet eran ldenuﬂudas sélo por
nimeros, como 207.46.197.101. EI ONS hizo posible daries nombres a las ¢
www.servidor.com, y traducirios a sus respectivas direcciones numéricas.

download: Cuando el usuario copia un documento de ia red en su a, estd un
d load. La expresién pnede aptlicarse cuando se copian documentos en servidores de FTP,
ima das dir te de la red con un br Y do los " ala d

del usuario. También se le llama download cuando, durante et acceso 3 una pégina de s red, se tr.nsmltzn
las imigenes Y textos que a componen.

AL



Glosario

driver: (1) Pequefio programa cuya funcién es controlar el funcionamiento de un dispositivo de la
computadora bajo un determinado sistema operativo.

(2) Es un programa que controla un dispositivo. Cada dispositivo, teclado, disco duro, impresora, etc...
Necesita ser cantrolado por algin programa. Algunos "DOrivers” vienen incorporados en el propio sistema
operativo, como por ejemplo el del! teclado. En otros dispositivos es necesario Instalar el “driver” o
controlador para que el sistema operativoc pueda manejario. El “driver” actia como traductor de
instrucciones especificas de cada dispositivo en instrucciones genéricas que utiliza el sistema operativo.

DSL: Se refiere colectivamente a todas los tipos de lineas digitates, las dos categorias principales son ADSL
y |a SDSL. Otros dos tipos de xDSL son el High-data-rate (HDSL) y el Single-line o (SDSL). La tecnologia
DSL utiliza modulacién de alto nivel para aprovechar los pares de hilo de cobre usados en telefonia. A veces
{e hacen referencia como tecnolagla de dltimo minuto porque son utllizadas solamente para conexiones
desde una estacién de teléfono a una oficina o residencia, no entre estaciones intermedias. xDSL es similar a
la ISDN ya que |as dos operan sobre lineas de cobre existentes (POTS) y ambas requieren llegar
répidamente a una central telefénica (usualmente a menos de 20,000 pies). De todos modos, xDSL ofrece
velocidades mucho mayores, hasta 32 Mbps en horas de alto flujo, y desde 32kbps hasta 1Mbps en horas de
bajo flujo.

DSLAN: Digital Subscriber Line Access Mulitiplexer. Un chasis que agrupa gran namero de tarjetas, cada uno
de las cuales consta de varios modelos ATU-C, y que ademas concentra el trifico de todos los enlaces ADSL
hacla una red WAN. Que no son mas que la integracién de varios ATU-Cs en un mismo equipo, pudiendo asl
facilitar el despliegue de esta tecnologia.

E

€CC: (1) Error Correction Code. Cédigo de Correccién de Errores. Son 276 bytes. Es un sistema por el que
se toma y graba infarmacién redundante al disco. En la reproduccién, esta informaciéon redundante ayuda a
detectar y corregir errores que pueden presentarse durante la trasmisién de datos.

(2) Cédigo de Correccién de Errores. Método electrénico para verificar la integridad de los datos en DRAM.
ECC es un método de deteccidén de errores mas avanzado que el de la paridad; puede detectar errores de
mualtiples bits ¥y puede localizar y corregir los erroras de un solo bit. ECC normalmente utiliza tres bits
adicionales por cada byte de datos (en comparacién con el bit adicional que se utiliza en el método de
paridad).

e-commaerce: Proceso de venta de productos o servicios mediante la Red.
e-mail: ver "correo electrénico”.

encriptacién: Conjunto de técnicas que permiten codificar la informacién que circula en Internet de manera
que las personas no autorizadas no puedan leerda ni manipularia.

Ethernet: Un estdndar para redes de comp as muy utilizado por su aceptable velocidad y bajo coste.
Admite distintas velocidades segun el tipo de hardware utilizado, siendo las m#és comunes 10 Mblts/s y 100
Mbits/s (comunmente denominadas Ethernet y Fast Ethernet respectivamente).

F

FAQ: Frequently Asked Questions. Documento con las preguntas y respuestas mas frecuentes sobre un
tema especifico. Cada grupo de discusiéon y lista de distribucién acostumbra tener su proplo FAQ. Se espera
que los usuarios nuevos lean el FAQ de un grupo antes de hacer una preg Ulti se ha
empezado a utilizar como sinénimo de Ayuda Técnica.

fibra 6ptica: Tipo de cable que se basa en la transmisién de lnformaclbn por técnicns optoeléctricas. Se
caracteriza por un elevado ancho de banda, y por tanto una alta vel d de tra ', ¥ poca perdida de
sefial.
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firewall: Es un sistema de seguridad cuyo principal objetivo es filtrar el acceso a una red. Las empresas
utilizan el firewall para proteger sus redes internas conectadas al Internet contra ia entrada de usuarios no
autorizados.

floppy: Forma inglesa de denominar al disquete.
FT®: (1) File Transfer Protocol. Protocolo para la transferencia de archivos a través de Internet.

{2) File Transfer Protocol. Protocolo para transferencia de documentos. El FTP puede ser utilizado para copiar
documentos de la red a ja computadora del usuario y viceversa. Los navegadores de WWW pueden hacer
transferencias de FTP, pero existen programas diseflados especificamente para esta tarea.

Los usuarios deben darle al programa FTP Ia direccion del servidor. También es necesario tener una cuenta
en el servidor y con nombre de usuario (username) y contrasefa (password), 8 menos que se trate un
servidor de FTP andnimo.

FTP A Y J FTP 6ni (1) Los servidores “"FTP Anonymous® son grandes cajones de archivos
distribuidos y organizados en directorios. Contlenen programas (normalmente de dominio publico o
shareware), archivos de imdgenes, sonido y video. El medio de acceso y recuperacién de {a informacldn es
FTP (File Transfer Protocol). Para entrar en estos servidores, tecleamos FTP y nombre del servidor. El
sistema nos pregunta ‘/ogin’, a o que respondemos con la palabra ‘anonymous’' vy en el ‘password le
indicaremos nuestra direccién de correo electrdnico. Algunos servidores autentifican esta direccién. Al existir
miles de servidores FTP, se hace imprescindible una herramienta de busqueda. Archie es la solucién Cliente /
servidor impiementada para este fin.

(2) Servicio que posibilita el acceso a bibliotecas plblicas de documentos via FTP. Se llaman "FTP anénimo”
porque el usuaro no tiene que identificarse, o se acepta cualquier cosa como identificacién, cuando se
conecta a uno de estos servidores.

G

gateway: (1) Sistemma que hace de puente entre dos sistemas incompatibles, como la conexlén entre el
correo electrénico interno de una empresa y el e-mail del Internet.

(2) Pasarela. Hoy se utiliza el término “router” (direccionador, encaminador, enrutador) en lugar de la
definicién original de "gateway". Una pasarela es un programa o dispositivo de comunicaciones que
transfiere datos entre redes que tienen funciones similares pero implantaciones diferentes.

Gophaer: (1) Herramienta de basqueda que presenta lnformaclén en un sistema de menus jerdrquicos

parecidos a un indice. Se trata de un método de hacer de al a través de Internet. El
Gopher es un programa de estilo Cliente-Servidor, que requiere que el usuario tenga un programa cliente
Gopher. Aunque Gopher se extendié rdpidamente por todo el mundo, ha sido sustituldo en tos U afios

por el Hipertexto, también conocido como WWW (World Wide Web).

(2) Un sistema para buscar documentos en |a red por medio de menuds. Los documentos almacenados en
servidores gopher no usan conexiones de hipertexto para entrefazarse como ocurre en las p&glnas
electrénicas. Hasta |a llegada de Internet, el gopher era la principal herramienta de bu d. de infor

en la red. La direccién de una pégina gopher, en vez de empezar por http:// po ://. El
nombre gopher se inspird en la mascota de |la Universidad de Minessota, donde se lnventé este slstema.

H

hacker: (1) Experto informiético especialista en entrar en slstemas ajenos sin permiso, generalmente pars
mostrar ia baja seguridad de los o te para d rar que es de hacerto.

(2) Persona que disfruta investhando de los deulles de lo0s sistemas operativos y los programas, buscando
nuevas formas de sus que prog & veces hasta con obsesién, que
disfrutan de esto. Experto o enty de plins, no solo de computacion. Quien goza con et
desafio intelectual que representa el superar las limit

1[5
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(3) Una persona que goza alcanzando un conocimiento profundo sobre el funcionamiento interno de un
sistermma, de una computadora o de una red de computadoras. Este término se suele utilizar indebidamente
como peyorativo, cuando en este Gltimo sentido seria mas correcto utilizar el término “cracker®.

B

Texto P de Incluir en su contenido enlaces con otras partes del mismo documento © con
documentos diferentes. Los entaces normalmente se indican una i o una palabra subrayada
y en color diferente al resto del texto. Al oprimir la palabra o imagen que conecta, el uvsuario es llevado
hasta el texto o documento enlazado,

hipervinculo / hiperlink: (1) Texto o graficos con propledades de enlace. Cuando un usuario hace click en
textos o graficos hipervinculados, es llevado a otra localizactén, sea o no dentro de la misma pagina.

(2) Nombre que se le da a las imagenes o palabras que dan acceso a otros textos, documentos o paginas
electrénicas dentro de la red. El hyperlink (en espafiol también se le dice enlace, hipervinculo o conexién
electrénica) puede llevar a otra parte del mismo documento, 0 3 otros documentos.

: Muchas personas utilizan inadecuadamente la frase home page para definir cualquier pagina

9
en ia lnternet. En su acepcidn mas rigurosa, un home page es la piagina o puerta de entrada a un Web Site, .

pero el término puede ser usado también para indicar ta pagina principal de una determinada seccién.

host: Es una computadora conectada permanentemente a la red, que entre otras cosas, almacena
documentos y permite el acceso de usuarlos.

HYML: (1) Mypertext Markup Language. Lenguaje usado para escribir documentos para servidores World
Wide Web (WWW), Es una aplicaclén de la ISO Standard 8879:1986.

(2) Lenguaje utilizado en la produccién de paginas de la red. HTML es una derivacién del SGML (Standard
Generalized Mark-up Language) y permite la creacién de documentos qQue pueden ser leidos en
practicamente cualquier tipo de computadora y transmitidos por Internet y hasta por correo electrénico. Los
decumentos en HTML pueden tener ent, de hlpertcxto entre si. Para escribir documentos en HTML sélo es
necesario tener un editor de texto si le y i to de los coddig que c ponen el | Los
cédigos (conocidos como fags) son elementas tipogrtnoos que definen la forma y uso de cada elemento del
texto en un documento. El conjunto de tags ya estd en su tercera versién, conocida como HTML 3.0, que
permite crear tablas. Aljgunas empresas que desarrolian productos para Internet han creado extensiones
propias (que sélo funcionan con sus productos) para HTML. Entre éstas se encuentran Netscape y Microsoft.

HTYTP: (1) Hypertext Transfer Protocol. Protocolo utllizado para distribuir A manejar sistemas de informacién

hipermedia. Una caracteristica de http es la ind 1cia en la vi y repr on de los

(2) Hypertext Transfer Protocol. HTTP es un protocolo con la ligereza y vetocidad necesaria para dlstribulr v
manejar sistemas de informacién hipermedia. Es un protocolo genérico or al que p ser
usado para muchas tareas como servkior de nombres y sistemnas distribuidos orier al por
extension de 10s comandos, o métodos usados. Una caracteristica de HTTP es la independencia en Ia
visuali i6n y repr 6n de los datos, per 1do a los sistemas ser construidos independientemente
del desarrolio de nuevos avances en la repr i6n de los HTTP ha sido usado por los servidores

World Wide Web (WWW) desde su inicio en 1.990.

(3) Pro lo de comu 4n que posibilita las conexiones entre 10s clientes de WWW vy |os Web Sites. Las
siglas HTTP se encuentran en las direcciones de las pAginas electrénicas {(los URLS), seguidas de ://. €l
prefijo HTTP informa al servidor de qué forma debe ser atendido la peticién del cliente.

HUS: Punto de conexidn comun para dispositivos dentro de una red, normaimente une a segmentos de una
red. El hud se encarga de distribuir la Informacién recibida por ct 'a de sus puertos a todos los demaés.

Existen tres tipos de hub:

*pasivo; ite actua a do de repetidor de datos entre todos Sus puertos.

'Gestlonable. permlte itorizar su ac y configurar puertos y trifico en su red.
tch i te, recibe la ln’ormaclbn y la entrega sélo al puerto correcto con lo que aumenta el

rendimiento global de Ia red
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I

XEEE: Institute of Electrical and Electronics Engeneers. Instituto de Ingenieros Eléctricos y Electrénicos.

Internet: (1) Con inicial maydscula, significa la "red de las redes”, origi da en los Estados
Unidos, que se tornd en una asociacién mundial de redes entr das que Y pre ! de la familia
TCP/IP.

{2) Es la mayor Red Mundia! de computadoras conectadas entre si. Originatmente creada y promovida por
los EE.UU. para el intercambio y conexién de Universidades y centros docentes. En sus inicios no estaba
permitido el uso comercial de la misma, pero en el momento que el gobierno de los EE.UU. retird las ayudas
econdémicas, esta norma desaparecié. Sobre las mismas fechas aparecié el primer Navegador "Mosaic®,
contribuyendo todo ello al auge y al desarrollo de Internet.

(3) Es la red de redes. Nacida como experimento del ministerio de defensa americano, conoce su difusién
mas amplia en el Ambito cientifico-universitario. Embrién de las 'superautopistas de la informacién'. Para
convertirse en ellas faltan mayores infraestructuras y anchos de banda. Desde el punto de vista técnico,
Internet es un gran conjunto de redes de computadoras interconectadas. Desde otro punto de vista, Internet
es un fend 0 soci itural. Un usuario desde su consola, tiene acceso a la mayor fuente de informacién
que existe. En cuanto a funcionamiento interno, Internet no se ajusta a ningun tipo de computadora, tipo de
red, tecnologia de conexién y medios fisicos empleados. Internet no tiene una autoridad central, es
descenlralluda. Cada red mantiene su independencia y se une ¢ e al resto r una
serie de normas de interconexién. La f. de prot t TCP/1IP as la encargada de aglutlnar esta
diversidad de redes. A principios de 1.992 fué creada la Intemet Society {ISOC).

Se trata de una sociedad profesional sin dnimo de lucro, formada por organizaciones e individuos de todos
los sectores involucrados de una u otra forma en la construccién de Internet (L ios, pr es,
fabricantes de equipos,
administradores, etc.). El principal objetivo es fomentar el crecimiento de |a Internet en todos sus aspectos
(nUumero de usuarios, nuevas aplicaciones, infraestructuras, etc.).

Intranet: Es una red de computadoras limitada a8 un nimero de usuarios . determlnados que generaimente
tén en un mi ficio 0 empresa, aunque pueden astar maés Intemet y
protocolos TCP/IP. Limita y restringe el acceso a cualquier persona que no esté autorizada.

IP: (1) Internet Protocol. Parte del conjunto de protocotos TCP/IP encargada de ia inter én de r
Es el fundamento bésico y de més bajo nivel de Intermet.

{2) Siglas para Internet Protocol (Protocolo de Internet). Es el pr

de informacién entre dos sistemas que utilizan la familia de protocolos TCP]IP, v
Internet. El envio de paquetes permite dividir la inforr Wn en bloques que pueden ser remitidos por
separado y después reagrupados en su destino.

del envio de paquetes

ISDN: Integrated Services Digital Network. Forma Inglesa de) término "RDSI®.

ISP: Internet Service Provider. Organizacién que provee de acceso a lntam.t. Un ISP puede ser un
proveedor oficial, una red de trabajo corporativa, un leg una univer ch el gobierno.

J

Java: (1) Lenguaje de programacién presentado en el afio 1995 por “Sun Microsystems®. Tiene ia ventsja
que es independiente de la plataforma que o ejecuta, por lo tanto es ideal para Internet, hecho que ha
provocado que se convierta en el lenguaje propio de Internet.

(2) t de prog 6 il por “Sun Microsystems™ para h 1ab é6n de pequeft
apllcacloncs exportables a ia red (applats) y capaces de operar sobre forma a través,
normal de nav WWW. Permite dar a las pé web.
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JavaScript: Lenguaje desarroliado por Netscape. Aunque es parecido a Java se diferencia de é! en que los
programas estdn incorporados en el archivo HTML.

K

KB: Kilobyte, multiplo del byte equivalente a 1024 bytes. Mas correcta, aunque menos utltizada, es la forma
"kb"; también se empiea "Kb".

X®PS: La velocidad de transmisién de los médems y redes de datos se mide en Bits por segundo. Cuando la
transmisién es de alta velocidad se puede medir en Kbps (Kilobits por segundo) que es igual 3 1024 bits por
segundo.

L

lammer: Persona que suele destacarse por preguntas incoherentes en medlo de dlscuslones importantes o
no. Generalmente adolescentes o tardios, que saben poco de comp! ién, o con itos minimos, y
qQue en un arranque de estupidez pretenden convertirse en Hackers de ia noche a la maflana, molestando a
::ulenes participan de foros de discusién o chats con preguntas sin sentido, insultos o comentarios fuera de
ugar.

LAN: (1) Local Area Net, red de drea local. Una red de computadoras de tamafio medlo, dispersa por un
edificio o incluso por todo una ciudad.

(2) Local Area Network o Red de Area Local, red que agrupa un nimero relativamente pequefio de
computadoras. Las LAN se pueden conectar entre ellas a través de enlaces telefénicos o de datos dedicados,
a estos enlaces se les conoce como WAN. Existen diferentes tipos de redes locales, aunque |a mayoria son
para PC's, también existen de diferente tipo como el AppleTalk, integrado en las computadoras Macintosh.
Existen redes de varios tipos en funcién de su:

* Topologia (forma de inter las as).

= protocolo, es como el lenguaje utilizado para Ia comunicacién entre computadoras.

* Tipo de cableado, de par trenzado, BNC, fibra éptica, etc ..

fink: Término inglés que significa "enlace”. Ver "hipervinculo®.

LINUX: un sistema operativo multivsuario 14 me ea d en UNIX.

M

mail: Ver "correo electrénico”.

A los int bién se les e con el bre de . Se d
a8 |a gestién, pudiendo realizar muchos trabajos a la vez. una de sus .pllcnclones puede ser
controlar ia red de c.joros automiéticos de un Banco.
€l

serd de gestionar la informacién de todos los cajeros conectados a él.

A Units (MAUS): Un conector MAU conecta 8 o méas E de Tr !
algun tipo de cable de red como medio. Se pueden Interconectar mas de 12 dispositivos MAU.
La MAU es el circuito usado en un nodo de red para acoplar el nodo al dio de t isi6n. Este
aislamiento es la clave para la i de los R en red ante las interfer Lai k é
v la catidad det riento propor do varian entre diferentes topologias de red.

M8 / megabyte: Megabyte, miitiplo del byte equivalente a 1024 kilobytes. M#&s correcta, aunque Mmenos
utilizada, es la forma "Mb®. Coloquiaimente, "mega“.

microprocesadar: Ver "CPU",

| LE
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Mixed Mode Disc: Es un CD que incluye datos (pistas en formato CD-ROM) vy audio (pistas en formato CD-
SAL. Los datos estan todos contenidos en la primera pista, y el audio en una 0 mas pistas detrds de la pista
e datos.

MHz: Megahercio, maltiplo del hertzio igual a 1 milién de hertzios. Utilizado para medir la "velocidad bruta”
de los microprocesadores.

micr : Las microcomputadoras son conocidas con el r e de cormr dora Personal. La
denominacién PC proviene de su nombre en inglés Personal Computer. Son, sin duda, los mas difundidos, no
sélo para usuarios particulares, sino también para pequefas empresas. Se pueden utilizar para una ampltia
gama de funciones, desde lievar la contabilidad de una empresa, hasta escuchar musica.

MIME: Siglas para Multipurpose Internet Maill Extensions. Patrén genérico para el envio de cualquier formato
de documento a través del correo electrénico y por La Red.

médem: (1) MOdulador-DEModulador, dispositivo hardware que transforma las seflales digitales de la
computadora en seital telefénica analégica y viceversa.

(2) El médem realiza 1a modulacién y demodulacién de las sefiales digitales producidas por la computadora
para adaptarias a Ila red de telecomunicacién. De esta forma, permite a la computadora transmitir
informacién a través de una linea telefénica. La velocidad de transmision de los médem se mide en bits por
segundo o en baudios.

(3) Equipo acoplado a la computadora que posibilita la conexién con la iinea telefdnica. EI modem
transforma las sefiales emitidas por la computadora en seflales que pueden ser transmitidas por ia linea
telefénica y viceversa. La velocidad delt modem es medida en bits por segundo (bps).

de da: Ver "buscador”,

muitimedia: El conjunte de imagen, sonido y video aplicado al PC.
N

navegador: Es el browser: programa que se utiliza para navegar en Internet. Permite utilizar
practicamente todos 10s recursos de la red, como el correc electrénico, la transferencia de documentos y el
acceso a grupos de discusién.

/7 Newsgroups es como son llamados los grupos de discusién del Usenet.
Los mensajes de los usuarios son almacenados e intercambiados. Los newsgroups de Usenet mantienen
siempre una base actualizada de mensajes. Para org. las di , cada newsgroup estad dedicado a
un asunto y organizado en una jerarquia. Por ! un T e de newsgroup es
“news.newusers.questions®”. Este es el grupo donde fos usuarios novatos de Internet puedean ancontrar
respuestas a Ia mayoria de sSus preguntas. Ademas de news, las it comp (sobre
computadoras), bic (sobre biotogia), soc (sob oS y culturales), misc (una jerarquia para
asuntos alternativos que no cabe en ninguna de las otras), talk, rec (actividades y hobbles), etc.

NIC: Siglas para Network Interfase Card. Identificador Unico para dispositivos de red.
o

on-line: Término ut

para -+ ] todo tipo de transaccién entre computadoras.

OSI: Open System Interconnection o Interconexion de Sistemas Abiertos. E!l modelo de referencia OSI de

ISO proporciona {a base para el desarrollo de estdndares relativos a las r Este siete
capas que definen las actividades que deben tener lugar do sa los di a través de
una red. Estas slete capas (de arriba a abajo) son: apt 1&6n, pr én, ién, transporte, red, enlace y
fisica.
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El madelo representa las relaciones entre una red y los serviclos que puede soportar como una jerarquia de
capas de protocolos. Cada capa usa 10s serviclos ofrecidos por capas mis bajas ademés de sus propios
servicios para crear otros nuevos que estén dispanibles para capas superiores. En resumen, cada una de las
siete capas del modelo de referencia OSI realiza tareas Gnicas vy especificas, conoce las capas
inmediatamente adyacentes, usa los servicios de la capa que estd por debajo, y r [ Yy
proporciona servicios para las capas superiores.

overclocking: (1) Técnica por ia cual se fuerza un microprocesador a trabajar por encima de su velocidad
nominal.

(2) Significa hacer correr un microprocesador mas rapido que la veiocidad para la que ha sido probado y
aprobado. E) overclocking es una técnica para acelerar un poco mas el f to de un En
muchos casos se puede forzar a una CPU a correr mas rdpido que la velocldad que se le ha impuesto con
sélo poner un pequefio jumper (puente) sobre ta placa base. Aunque el overcloking tiene algunos riesgos,
como el recalentamiento del procesador. Es recomendable famifiarizarse con los pros y 10s contras antes de
que probemos este sistema, ya que se puede quedar sin CPU.

| o
P&P: Ver "Plug and Play™.

pégine dinmica: Pagina web que cambia 3 menudo, normalmente a diario y/o cada vez que el usuario
recarga o vuelve a la pigina. Su contenido estd también estructurado baséndose en el /input del usuario. Por
ejemplo, cuando busque algunas palabras claves en un motor de busqueda, la pdgina resultante serd
~dinadmica”, significando ello que la informacion fue creada a partir de las palabras que escribié. Las sedes
web dindmicas son llevadas a menudo por entornos de aplicaciones web como Microsoft ASP o Allaire's Cold
Fusion, y el contenido se extrae de una base de datos cada vez que se solicita.

pégina web: Archivo o archivo que constituye una unidad significativa de informacién accesibie en la WWW
a través de un programa navegador. Su contenido puede ir desde un texto corto a8 un voluminoso conjunto
de textos, grificos estiticos o en movimiento, sonido, etc. El término "pégina web" se utiliza a veces de
forma incorrecta para d -] el co global de un sitio web.

particién: Unidad de disco l6gica. Un solo disco duro puede tener mas de una. Esto se refieja en (a
existencia de mas unidades de disco.

PC: Personal Computer, computadora personal; nombre (registrado) con que bautizé IBM en 1.981 al que se
convertiria en estandar de la informatica de usuario; por extensién, ¢ [+ d C ible de
otra marca basado en principios similares.

pin: Cada uno de los conectores eléctricos de muchos elementos hardware, como las "patitas® de muchos
microprocesadores.

ping: Aplicacién usada en Internet para determinar si estd o no activa la conexién a una maquina especifica,
o para averiguar la factibilidad de alcanzar a otra maquina. Bésicamente, Ping envia una pequefia serie de
sencillos p#ckets -paquetes de datos-, y si la maquina apuntada retorna dichos packets, entonces esa
maquina es considerada activa y disponible. La expresién fue tomada del sonar, que manda un sonido
similar a un ‘ping’, ¥ el eco que regresa es monitoreado y analizado. Aigunos programas Ping también
muestran la ruta seguida por los packets, y el tiempo empieado en ells, lo que resulta utll para seguimiento
de problemas y evaluacién de velocidades de conexién.

Plug and Play: Tecnologia que permite |a auto deteccién de dispositivos tales como tarjetas de expansién
por parte de la comp dora, con de facilitar su instalacién.

®nP: Ver "Plug and Play".

POP: Punto-de-Presencia local de un backbone de una red. Una red se extiende a través de puntos-de-
presencia en las principales ciudades de una regién: entrelszados por un conjunto de lineas dedicadas que
componen un dackbone.
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POP3: Protocolo de Oficina de Correos. Protocolo disefiado para permitir a sistemas de usuario individual
leer correo electrénico almacenado en un servidor. La versidn 3, |a mas reciente y mas utilizada, tamada
POP3, esta definida en RFC-1725.

portal: (1) Pagina web que nos da un conjunto de links de diferentes p# webs dirig por diferentes
temas. Suelen tener la posibilidad de hacer busquedas de una o mas palabras y darnos las paginas webs
que las contienen.

(2) Estrategia de WES8 Site, en ocasiones se trata de una evolucibn de un Buscador. Dicha Estrategia
pretende atraer y fidelizar e} maximo numero de intemautas con el fin de que cuando accedan a Internet 1o
hagan a través de dicha WEB.

Para conseguirio, se regala a los intemautas accesos a Internet, cuentas de e-maill, espacio para poner
webs. Asi mismo se pueden acceder a contanidos diversos y variados, tales como informacién especifica,
noticias, el tiempo, la boisa, etc. Todo ello persigue varios fines, por un lado asegurarse la visita continua y
repetida de los internautas, que se encuentran “obligados” a acceder al "portal” si desean por ejemplo feer
su correo, y por el otro conseguir los datos de los internautas, datos que se deben dar s{ air
algun servicio gratuito. Con dichos datos podraén segmentar mejor los de blicid que ofrecen A4
los venderdn a las agencias, y por el otro podrdn ofrecer productos y servicios acordes al perfil prefijado.

(3) Punto de inicio para una experiencia de un usuario en |la Red que ofrece informacién y servicios y que a
menudo incluye noticias, email, entretenimiento, compras, deportes y otros. El término de portal se refiere a
una puerta virtual que el usuario atraviesa cada vez gque accede a Internet. A menudo es [a primera pantalia
qQue ve cuando entra en linea.

PPP: (1) Point to Point Protocol, protocolo de comunicaciones en el que se basan muchas redes.

{2) Puntos Por Pulgada (en inglés, "dpi”; Dot Per Inch). Namero de puntos que imprime una impresora en
cada pulgada; "300 dpi” significa 300x300 puntos en cada pulgada cuadrada.

(3) Uno de los protocoios necesarios para mantener una conexidén IP a través de una linea telefénica comun.
El PPP es necesario para utilizar navegadores graficos para Internet y es bastante superior al "SLIP", otro
protocolo con la misma funcién.

protocolo: (1) Dicese del estédndar utilizado para ia transmisién de los datos, especialmente en el caso de
redes de computadoras.

{2) Descripcién del formato de mensajes y de |as reglas que dos computadoras tienen que seguir para poder
intercambiar mensajes.

{3) Un conjunto de reglas que especifican el formato, 1a sincronizacidn, o secuencia y verificaci®n de errores
en comunicacién de datos. Dos computadoras deben utilizar el ! O pr lo para intercambiar
informaclén. El protocolo basico utilizado en al Internet es el TCP/IP.

proxy: Servidor especial encargado, entre otrads cosas, de centralizar el tridfico entre Intemet y una red
privada, de forma que evita que cada una de las maqulnas de la red Interior mnga que disponer
necesariamente de una conexién directa a !a red. Al mi de seguridad
(*firewali® o cortafuegos) que impiden accesos nNo autorizados desde el extcrlor hacia la red privada.

PYME: Pequeile Y Medlana Empresa.

Q

queue: Cola. Conjunto de paquetes en espera de ser procesados.

R
RDSX: (1) Red Digital de Scrvldos Integrados, las tineas di les de é , CON d. i de 64 &
128 Kbps (kilobaud por do).
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(2) Red digital de servicios integrados. Tipo de red telemdtica que ofrece una buena calidad a través de la
red telefénica convencional. Para acceder a Internet a través de esta red es necesario un modem RDSI.

ROM: Read Only Memory, o Memoria de sélo lectura. Un tipo de memoria "estética”, es decir, que no se
borra al apagar la computadora y en principio en ia que no puede escribirse, salvo que se empleen métodos
especiales. Usada sobre todo para guardar ta BIOS de la computadora.

router: Dispositive responsable de 1a comunicacién en una red o entre redes. Una institucién, al conectarse
a la Internet, instala un router para conectar su red local (LAN) al punto-de-presencia mas préximo.

S

servidor: (1) En el modelo cliente-servidor, es el programa responsable por atender el servicio solicitado
por un cliente. Todos los servicios de Intemet, como Archie, Gopfer, WAIS y WWW tuncionan bajo e! mismo
modelo cliente-servidor. Para utllizar uno de estos servicios, el usuario tiene que usar un programa cliente
para acceder al servidor.

{2) Refiriéndose al equipo, o servidor, es un sistema que ofrece recursos tales como almacenamiento de
datos, impresidén y acceso de discado (dial-up) para los usuarios en la red.

shareware: Una forma de distribucién de software, basada en poder probarioc un tiempo antes de decidirnos
a comprario. No confundir con freeware (software gratuito).

Sistema operativo: programa que administra las funciones basicas de una computadora, la cual no podria
funcionar sin el.

site: Un servidor de Internet que ofrece servicios a los usuarios. Existen sites de FTP, WWW, Gopher y
otros.

SMTP: Simple Mail Tri fe Protocol. Conjunto de instrucciones que se utilizan en Internet para la
transferencia de mensajes del tipo correo electrénico saliente.

software: Los programas de computadora, la tégica que permite realizar tareas al hardware (la parte
fisica).

SPAM: SPAM es ia palabra que se utiliza para calificar e! correo no solicitado enviado por Internet.

SSL: Secure Sockets Layer. Capa de enlace segura. Es un sistema creado por |18 empresa Netscape que
asegura la privacidad de los datos enviados a través de la red de Internet un navegad de red.
Este sistema utiliza un método de encriptacién y un certificado de autenticidad que asegura Ia identidad des
servidor de la pagina.

Switch: ver “hub”.
T

TCP/IP: Transmisién Control Protocol/Internet Protocol. Familia de protocolos que hace posible 1a
interconexién y trafico de red de Intermet. Los dos protocolos mas importantes son los que dan nombre a fa
familia: 1Py TCP.

Yy .

Telnet: (1) Es un proceso que permite a una computadora hacer una Y & UnNa comp B r \'4
actuar como un terminal de ésta. A través de este servicio es posible escribir en una computadora como si
se estuviera conectado directamente.

(2) Servicio de Intemet para conectarse de forma remota con otra computadora, como si se hiciera desde
un terminal local.
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tar dor: Pequelio ap o electrénlco basado en resistencias eléctricas, usado en redes de cable coaxial
para terminar la cadena de comp as de forma abilerta (sin hacer un anilio).
U

UNIX: (1) Un sistema operativo multiusuario y multitarea.

(2) Sistema operativo interactivo y de tlempo compartido creado en 1969 por Ken Thompson. Reescrito a
mitad de la década de los ‘70 por ATT alcanzé enorme popularidad en los ambientes académicos y, mas
tarde en los empresariales, como un sistema portitit robusto, flexible y portable, muy utilizado en ios
ambientes Internet.

upload: Acto de transmitir un d 1to de ia dora del usuario hacia La Red.

URL: (1) Universal R sree L . N bre genérico de la direccién en Internet, Indica al usuario dinde
focalizar un archivo HTML determinado, e€n la Web. La mayor parte de los documentos o recursos en Internet
(excepto los de E-mail, que tienen sus propias convenciones) pueden ser representados por una URL. Cada
URL tiene tres partes - protocolo, nombre y direccién de 13 maquina remota -, y locatizaciéon del documento
en dicha maquina. Una URL tipica suele verse asi:
“http://maquina.algunaparte.com/CilertoDirectorio/documento.htmi®.

La primera parte denota el protocoio, en este caso http = hypertext transport protocol. Otros protocolos
comunes son "Ritp: //", “gopher://*®, “telnet://", "news:* y “*mailto:". Note que los protocolos "news:" y
*mailto:" son usados s6lo por aquellos browsers que cuentan con

soporte interno para ellos, como Netscape, Masaic o Explorer.

La segunda parte de la URL es el nombre de {a maquina remota en que se localiza el documento o recurso.
Puede ser el nombre valido de una maquina, por ejemplo: "www.utw.com”, o una direccién IP, como
~198.60.58.11".

La ditima parte de {a URL es la ubicacién actual del documento o recurso deseado en la maquina remota, y
sigue los estidndares de denominacién de directorios y archivos de dicha

maquina, tal como */~joshua/index.htmi® para un archivo HTML llamado "index.htmi", del directorio raiz det
usuario en una maquina UNIX.

(2) Uniform Resource Lodator. Utilizado para especificar la direccién de un objeto (archivo, grupo de News,
etc) en Ia Red.

(3) En espafiol, Localizador Universal de Recurso. Es el nombre que reciben las diversas cosas e informacién
que se pueden encontrar en (a Red: p#iginas Web (http), archivos (ftp) o grupos de noticias (news). Al
escribir el nombre completo de un recurso en este formato, se accede a ¢, normalmente desde un programa
navegador o software especifico.

Usenet: Conjunto de los servidores gque permiten el intercamibo de comentarios por parte de personas con
los mismos intereses en los foros de discusién Hamados Newsgroups.
v

wirtual (dispositive): (1) El que se imita medlanxe software y las capacldades de los otros dlsposlﬂvos si
existentes, cCOmo por e} plo un copr m. co por Linux el micropr

(2) Simulacién de un alsposltlvo o periférico de computadora, como una unidad de disco duro o una

impresora, que no no a En una red de dres Iocal (LAN), una computadora podrh

parecer como si tuviera un dlsco duro de gran capacidad, el que de h ala de
)] las v K de red con el servidor de archivos.

wvirue: F que se | d en una computadora para hacer alguna accién determinada, en

principio maugna. Su aparicién es anterior a 1a apsricidén de Intemet, pero |a velocidad y a facilidad en el
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ambito territorial que abarca Internet, ha provocado que la red sea un gran vehiculo transmisor muy
importante. De echo hay virus que solo son operativos desde Internet.

s Virtual Reality Modeli un &k je de diseiio usado en Internet para recrear ambientes

trldlmenslonales *visitables” desde el navegador web.
W

WAN: (1) Wide Area Net, red de 4rea ancha. Una red de computadoras de muy gran tamafo, dispersa por
un pais o incluso por todo el planeta.

(2) Siglas para Wide Area Network, una red que enlaza computadoras separadas por distancias mayores de
un kilbmetro.

Web: Es una red mundial de paginas de informacién de hipertexto, por la que se puede circular mediante un

na O Dr .

Whois: Servicio de Internet que permite a [os usuarios hacer busquedas en una base de datos sobre
personas y otras entidades de 1a red, tates como dominios, redes y sistemas centrales, mantenidos en DDN-
NIC. La informacidon sobre personas muestra et nombre, la direccién, nimero de teléfono y direccién
electrénica, etc. de |1a persona encargada de cada red.

WWW: (1) World Wide Web, o "gran telaraita mundial”. La parte de [nternet mas conocida y utilizada.

(2) Servidor de informacién, desarrollado en et CERN (Laboratorio Europeo de Fisica de Particulas),
buscando construir un sistema distribuido hipermedia e hipertexto. También llamado WEB y W3 Existen gran
cantidad de clientes WWW para diferentes plataformas.

X

XDSL: El término se refiere a las diferentes variaciones de DSL (Digital Suscriber Line o Linea de Usuario
Digital), tales como ADSL, HDSL y RADSL.

z

ZIP: (1) Tipo de archivo comprimido. Muy utilizado, especialmente en Internet, fue ideado por la empresa
PKWARE.

(2) Dispositivo de alma iento de d te en una unldad lectora-grabadora vy un soporte de
datos de forma y tamafio s‘mllares a2 un disquete de 3.5 Yy C idad 100 MB. Ideado por la
empresa Ilomega.
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