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Disefto e instalación de una sala de cómputo para servicios de información química 

J ustiftcaclón 

En la actualidad la información que se genera en las ciencias químicas es de naturaleza muy 
extensa así como compleja; por ello, los profesionales de ellas, para mantener un grado 
competitivo, deben contar con los conocimientos adecuados en el momento que se 
requieran, pues resulta impráctico y casi imposible tratar de concentrar toda la información 
existente en un lugar o persona, para esto se recurre a las herramientas que brinda la últilna 
tecnología., los llamados sistemas de información digital. 

Las fuentes de información tradicionales son, por ejemplo, medios impresos (libros, 
revistas y publicaciones en general), las bases de datos en CD-ROMS y los programas 
interactivos. Pero lo que todas estas fuentes de información tradicionales tienen en común 
es que resulta problemático o costoso rnantener dicha información actualiz.ada. 

Actualmente para resolver dicho problema se cuenta con nueva tecnología, por ntedio de 
Internet se tiene un acceso cada vez más fiicil a un mundo de información al alcance; en él 
se puede acceder a bases de datos en línea. revistas electrónicas, foros de discusión, correo 
electrónico y páginas web, así como otros servicios. 

El almacenamiento y el análisis de la información han sido de los grWtdes problemas a los 
que se ha enfrentado el hombre desde que se inventó la escritura.. No es sino en la segunda 
mitad del siglo XX que, gracias a la invención de la computadora, el hombre ha podido 
resolver parcialmente este problema.<•> 

En la década de los cincuentas, el hombre dio un gran salto al inventar la computadora 
electrónica; la información ya podía ser enviada en grandes cantidades a un lugar central 
donde se realizaba su procesamiento. Ahora el problema era que esta información tenja que 
ser "acarreada" al departamento de proceso de datos. <9 > 

Con la aparición de las terminales en la década de los sesentas, se logró la comunicación 
directa entre los usuarios y la unidad central de procesos, y con ello una comunicación más 
rápida y eficiente; pero se encontró un obstáculo, entre más periféricos y terminales se 
agregaban al computador central: la velocidad de comunicación decaja. <9 > 

Las necesidades de información de los usuarios también han cambiado con el tiempo por la 
aparición de las nuevas tecnologías de comunicación, que han influido en el trabajo de la 
investigación, docencia, etc. Los profesionales ahora requieren mayor velocidad para 
presentar sus resuhados que antes de que estas tecnologjas hicieran su aparición. 

Las universidades y los centros de investigación necesitan acceder a la información 
generada en otras partes del mundo, casi en el n10mento en que aparece, para que su trabajo 
sea reconocido y para mantenerse en la frontera de la investigación. Por eso se justifica la 
creación de centros de información científica de punta dentro de dichos ámbitos. 
Por lo plWlteado, en el presente trabajo se incluye la propuesta para diseftar e instalar un 
sitio con las condiciones apropiadas de infraestructura necesaria para ofrecer servicios de 
información digital a los usuarios de un centro de trabajo, como lo es la Facuhad de 
Quimica de la UNAM. 
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lntroduccl6n 

A partir del allo 1975. Ja retinada tecnologla del silicón y la integración en miniatura permitieron a los 
fabricantes de computadoras construir máquinas con gran capacidad de procesamiento y almacenamiento pero 
más pequeftas. llamadas microcomputadoras; descongestionaron las viejas máquinas centrales y permitieron 
que cada usuario tuviera su propia microcomputadora. <3 > 

En 1982, las microcomputadoras habían revolucionado por completo el concepto de computación electrónica 
asi como sus aplicaciones y mercados. Los gerentes de los departamentos de informática fueron perdiendo el 
control de In información ya que ahora el proceso de la información no estaba centralizado. Esta época se 
podrla denominar como la "era del floppy disk". Los vendedores de microcomputadoras proclamaban: "en 
estos 30 disquetes usted podr' almacenar la información de todos sus archivos". Sin embargo, de algún modo 
se hab(a retrocedido en la manera de procesar la información. pues ahora habfa que "'acanear" la almacenada 
en los disquetes de una microcomputadora hacia otra. además la poca capacidad de éstos hacia dificil el 
manejo de grandes cantidades de información. CJl 

Con Ja llegada de la tecnología Winchcster (la cual pennite el almacenamiento de información en discos 
duros). se lograron dispositivos que podrían almacenar grandes cantidades de información. Una desventaja de 
esta tecnología era el alto costo de dichos dispositivos. Entonces nació la idea que permitirla a múltiples 
usuarios compartir los costos y beneficios de un disco Winchester: las Redes de Área Local (LAN. Local 
A rea Network) hablan nacido."' 

En un principio, las redes de microcomputadoras se formaron por simples conexiones que permitlan a un 
usuario acceder a recursos residentes en otras microcomputadoras .. tales como discos duros. impresoras. cd­
rom "s. etc. Estos equipos permitfan a cada usuario el mismo acceso a todas las parles del disco duro. lo que 
causaba obvios problemas de seguridad (acceso de lectura y escritura a cualquier usuario) y de integración en 
los datos. 

Hacia 1983, la compaftfa Novell .. lnc. fue la primera en introducir el concepto de ºservidores de archivosº, en 
el que todos Jos usuarios pueden tener acceso a la misma información, compartir archivos y contar con niveles 
de seguridad (limitando el permiso a los usuarios de sólo lectura a los daros vitales del sistema).«> 

Historia de lntenaet 

Es importante conocer la historia de Internet con el "fin de comprender porque se ha convertido en el 
instrumento de comunicación del fiJturo en el que muchos de sus servicios son gratuitos. e•> 

1957. Se creó ARPA (Advanced Research Project Agency, Agencia de Proyecto para la Búsqueda Avanzada) 
administrado por el Ejército de los Estados Unidos en respuesta al lanzamiento del Sputnik (primer sal~lite 
artificial en orbitar la tierra). Al iniciar Estados Unidos la carr..-a espacial de manera tardfa. se creó la ARPA 
para buscar allemativas de comunicación de voz y datos vla terrestre. En allos sigui..,res. se creó una red 
llamada ARPANET, que enlazaba los organismos militares estadounidenses. ARPANET fue conocida como 
la ~red apocaliptica ... 

1969. Se creó una red entre UCLA (Universidad de California) y ARPANET. UCLA es una de las 
universidades que trabajan con el gobierno. Para tal efecto. se estableció una conexión fuera de ARPANET 
que permitla a los investigadores de UCLA estar en contacto con los equipos de cómputo de ARPANET. 

1971. ARPANET contaba con 1 S nodos y 23 servidores. Nació el correo electrónico. ARPANET se convirtió 
en un instrumento de suma utilidad para efectos militares. Se desanollaron los primeros programas de correo 
electrónico que b'abajaban en equipos de IBM 370. 

1973. Se establecieron conexiones a Inglaterra y Noruega. ARPANET estableció las primeras conexiones 
interocejnicas con sus aliados. 
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1976. Surgió Usenet (servidores de grupos de noticias. Newsgroups) entre las universidades de DUKE y 
UNC. Nació Usenct como la derivación del correo electrónico. Su propósito inicial era compartir información 
tematizada entre los investigadores. 

19112. Se estableció el TCP/IP como protocolo estándar dentro de lntemeL Al establecer como estándar •I 
TCP/IP., Internet inició su camino hacia la globalización por medio de un lenguaje de comunicación que 
puede usar todo tipo de computadoras. 

1984. La Universidad de Berkeley liberó UNIX 4.2. Ya existían 500 servidores. UNIX 4.2 se convirtió en el 
estándar mundial en sistemas operativos multiusuario. La mayoría de las versiones actuales de UNIX usaban 
las librerlas de Berkeley como estándar. 

198'. La NSF (Nutional Software Foundation. Fundación Nacional de Software) estableció cinco Centros de 
Súper Cómputo. Velocidad de transmisión: 56 kbps (kilobauds por segundo). La NFS comenzó a jugar un 
papel muy importante en la administración de Internet. 

1987. Se fundó la ANS (Advanced Network & Services, Red Avanzada y Servicios) para evitar monopolios. 
Las empresas Merrit, IDM y MCI fundaron la ANS para que Internet se convirtiera en una identidad jurldiea 
separada de cualquier empresa privada. 

1988. Internet cuenta ya con 20,000 servidores. Apareció el gusano de Internet. El gusano de Internet infectó 
a casi la mitad de dichos servidores. Se tuvieron que crear sistemas de seguridad que no permitieran este tipo 
de programas daftinos. 

19119. La velocidad de conexión llegó a 1.544 mbps. Las redes digitales invadieron Internet. 

1990. Compuserve se conectó a lnterneL El cual usó el backbone (linea principal de la red) de Internet para 
sus servicios. 

1991. Internet ya cuenta con un total de 617,000 servidores. La Universidad de Minessota liberó el servicio 
Gopher. que permitla organizar información jerárquicamente dentro de los servidores. Se f•cilitó la búsqueda 
de información por parte de los usuarios. 

1992. Se creó el servicio WWW (World Wide Web). Internet operaba a una velocidad de 44.736 mbps. Se 
cuenta con alrededor de 1,000,000 de servidores. Internet de58rrolló su backbone actual a una velocid•d de 
más de 44 millones de bauds por segundo. Empezó el crecimiento exponencial de Internet. 

1994. Ahora se cuenta con alrededor de 3,000,000 de servidores. Mosaic apareció para Windows 3.1 y se 
convirtió en el detonante que faltaba en los servidores WWW. Mosaic contaba con capacidad de acceder 
automáticamente a los servidores Gopher, FTP (File Tran.ifer Prolocol. Protocolo de Transferencia de 
Archivos) y Telnet. 

1995. Se cuenta con casi 4,000,000 de servidores. Netscape desplazó a Mosaic como herramienla de 
navegación en Internet. En ese momento, Netscape contaba con un 70-.4 del mercado a menos de un ano de 
haber liberado su versión 1.0. 

1996. Microsoft inició su aventura dentro de Internet. El cual lanzó al mercado Explorer. herramienta para 
navegación de Internet. cuyo llícil manejo desplazó rápidamente a Mo:saic y empezó a competir contr• el 
navegador m's utilizado, Netscape. 

1997. Se inició una batalla por el control de las herrmmientms del• red. Microsoft enfrentó un• cerrad• lueh• 
contra Netscape por el dominio de I• visualizmción de Internet; los dos liberuon sus respectivas versiones 3.0 
al principio del llllo (enero) y se esperaba p_. finales del vermno que ambos -uvier811 listos pU'• la versión 
4.0. Micro:soft designó una gran cantidad de dinero par. desarrollar aplicmciones para Internet. S11n 
Microsyslem.• liberó un lenguaje muy poderoso conocido como J•va; tambi .. putieipó con •plicacioncs 
poderosas hacia lntemeL LH p'ginas HTML (Hyper Text Mark11p Language) comenaron • ser pvte de la 
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historia y VRML (Virtual Rea/ity Mar/c11p Language) se empezó a conocer como el formato ideal parea 
disello de páginas en la red. ••> 

En la actualidad es posible mantener al dia la información disponible en Internet. sólo resta encontrar una 
forma práctica de acceder a ella. Dentro del presente trabajo. se proponen las opciones básicas para diseftar., 
instalar y configurar una sala de cómputo que ofrezca servicios de información qulmica. 

En el primer capitulo se hace una breve introducción a la teoría involucrada en el funcionamiento de una red 
de computadoras. su definición, así como sus necesidades fisicas para funcionar: se describe el hardware 
mínimo básico, se explican las posibles configuraciones y se nombran las más comunes. 

El segundo capitulo explica paso a paso cómo configurar una red punto a punto dentro de Windows 95/98 con 
opción de un servidor Windows NT, asignando las direcciones IP a cada equipo., asf como los pasos para 
compartir recursos bajo dicha red, 1ales como impresoras, archivos, carpetas. etc. 

Dentro del tercer capitulo se muestra un ejemplo de configuración de la red de una sala para servicios de 
información química, desde la selección del tipo de cable más conveniente para objetivos particulares,. la 
topologfa de red por usar,. hasta las instrucciones generales para poner en funcionamiento la sala de servicios 
de información qulmica. 

También se menciona una opción extra con la que se puede complementar dicha sala,. la instalación de un 
servidor Linux para servicios como correo electrónico, servidor de páginas WWW, grupos de discusión, 
compartir archivos vfa Internet (FTP), etc., igualmente, en este capitulo se presenta de manera resumida la 
forma para instalar, configurar y administrar dicho servidor. 

En el cuano capitulo se enumeran los alcances de este trabajo, sus limitaciones en cuanto a la naturaleza del 
tema, asf como sus posibles proyecciones a futuro (complementos de este trabajo). 

Objetivos 
En este trabajo se hace una propuesta práctica y resumida de los componentes básicos suficientes para diseftar 
e instalar una sala que proporcione servicios de información quimica en donde sea requerida, tanto dentro de 
alguna pequella o mediana empresa como de alguna institución educativa. por ejemplo la Facultad de 
Qulmica. 

Los objetivos específicos de este estudio se pueden enumerar de la siguiente manee-a: 
Proporcionar la teorla básica del funcionamiento de redes para entender su .. lógica" de 
configuración. asl como de los protocolos que comúnmente se manejan. 
Configurar y ordenar una red local de computadoras para la sala de servicios de información 
qulmica. 
Enumerar los pasos para compartir recursos bajo una red en entorno Windows 95/98, tales como 
impresoras o archivos. 
Proporcionar una lista de pasos básicos para instalar un servidor Linux para complementar los 
servicios de dicha sala de información qulmiea. 

• Finalmente, poner en funcionamiento la sala de cómputo de servicios de infurmación qulmica. 
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Capítulo 1 

REDES Y REQUERIMIENTOS FÍSICOS 

M. en C. Imelda Velázquez Montes Joel lván Cordero Chávez 
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Capitulo 1: Redes y requerimiento" fi8icos 

Para poder ensamblar una sala de cómputo. es importante contar con los antecedentes de los conocimientos 
de su definición,. estructura,. composición. funcionamiento además de saber con cuantas opciones se cuenta 
para poder cumplir con el objetivo principal del presente trabajo. Dentro de este primer capítulo se analizan 
estos pilares del conocimiento sobre redes de con1putudoras. 

¿Qué e" una nid? 1'"1 

Una red consiste en dos o más computadoras unidas que comparten recursos (ya sea archivos,. CD-ROM's o 
impresoras) y que son capaces de realizar comunicaciones electrónicas. Las redes pueden estar unidas por 
cable,. líneas de teléfono,. ondas de radio,. satélites,. etc ... 

La clasificación básica de redes es: Red de Área Local, Red de Área Metropolitana, Red de Área Extensa. 

Red de airea Local / Local Areu Network (LAN) <•J 

Se trata de una red que cubre una extensión reducida como una empresa .. una universidad .. un colegio. etc. No 
hnbrá por lo general dos computadoras que disten entre si má..ct de un kilómetro. 

Figura 1. Red de airea local 

Una configuración tlpica en una red de área local es tener una computadora llamada servidor de archivos en la 
que se almacena todo el software de control de la red asi como el software que se compane con las demás 
computadoras de la red. Las computadoras que no son servidores de archivos reciben el nombre de estaciones 
de trabajo. Estos suelen ser menos potentes y suelen tener software personalizado por cada usuario. La 
mayorla de las redes LAN están conectadas por medio de cables y tarjetas de red, una en cada equipo. 

Red de área Metropolitana/ Metropolitan Area Networlt (MAN)''' 

Las redes de área metropolitana cubren extensiones mayores como puede ser una ciudad o un distrito. 
Mediante la interconexión de redes LAN se distribuye la información a los dif"crcntes puntos d~l distrito. 
Bibliotecas .. universidades u organismos oficiales suelen interconectarse mediante este tipo de redes. 

M. en C. Imelda Velázquez Montes 
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Figura 2. Red de área metropolitana 

Redes de áre11 Extensa I Wide Arc11 Nctwork (W AN) 191 

Las redes de área extensa cubren grandes regiones geográficas como un pals. un continente o incluso el 
mundo. Cable transoceánico o satélites se utilizan para enlazar puntos que se encuentran a grandes distancias 
entre sí. 

Figura 3. Red de área extensa 

Con el uso de un3. W AN se puede contactar desde México con Japón sin tener que pagar enormes cantidades 
de teléfono. La imple1ncntación de una red de área extensa es muy complicada .. Se utilizan multiplexores para 
conectar las redes metropolitanas a redes globales utilizando técnicas que pcnnitcn que redes de diferentes 
características puedan comunicarse sin problemas .. El mejor ejemplo de una red de área extensa es Internet .. 

El Cableado de la red 1• 21 

El cable es el 1nedio a través del cual fluye la información a través de la red. Hay distintos tipos de cable de 
uso común en redes LAN. Una red puede utilizar uno o más tipos de cable. aunque el tipo de cable utilizado 
siempre estará sujeto a la topología de la red, el tipo de red que utiliza y el tamaflo de esta. 

Estos son los tipos de cable más utilizados en redes LAN: 

TESIS GfJtJ ___ --
FALLA DE OR1G!i1'l 
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Cable de par lrenzado sin blindar I Un,.·lrie/ded TwistC"d Pair (UTP) Cable 

Este tipo de cable es el más utilizado. Tiene una variante con blindaje pero la variante sin blindaje suele ser la 
1nejor opción para una PVME (Pcquena Y Mediana Empresa). 

Figura 4. Cable de par trenzado sin blindar (UTP) 

La calidad del cable y consecuentemente la cantidad de datos que es capaz de transmitir varían en función de 
la categoría del cable. Las categorías van desde el cable de tcléCono., que esta limitado únicamente a transmitir 
voz hasta el cable de categoda 5 capaz de transferir 1 OOMcgabytes por segundo. 

T•bl• 1.- C11tcgorlas UTP 

fr1po i Uso 

1 Voz (Cable de teléfono) 

l(C_ategorla_ 2 1D_atosa4 Mbp_s (LocalTa_I_~) _ 
(catcgorla J 1 Datos a 10 _Mbps_(Ethernel_) --· 

j Datos a 20 Mbps/16 Mbps Token Ring 

¡(Categoría 5 

La diferencia entre las distintas categorías es la tirantez. A mayor tirantez mayor capacidad de transmisión de 
datos. Se recomienda el uso de cables de Categoría 3 o 5 para la implementación de redes en PYMES 
(pcqucflas y medianas empresas). Es conveniente sin embargo utilizar cables de categorfa S ya que estos 
perrnitirün migraciones de tecnologfas IOMb a tecnologia 100 Mb. 
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Co•ector UTP 

El estándar para conectores de cable UTP es el RJ-45. Se trata de un conector de plástico similar al conector 
del cable telefónico. Las siglas RJ se refieren ni estándar Regi.\·teredJac/f. (Conector Registrado) creado por la 
industria teler ... 'ln icn. Este estándar define la colocnción de los cables en su pin correspondiente. 

Figura 5. Conector RJ-45 

C11blc de p11r lrenz11do blindado I Shielded Twi.~ted Pair (STP) Cable 

Una de las desventajas del cable UTP es que es susceptible a las interferencias eléctricas. Para entornos con 
este problema existe un tipo de cable UTP que lleva blindaje, esto es, protección contra interferencias 
eléctricas. Este tipo de cable se utiliza con frecuencia en redes con topología Tole.en Ri11J:. 

Cable Coaxial 

El cable coaxial contiene un conductor de cobre en su interior. Este va envuelto en un aislante para separarlo 
de un blindaje metálico con forma de rejilla que aísla el cable de posibles interferencias externas. 

Aunque la insta.lación del cable coaxial es 1nás complicada que la del UTP. este tiene un alto grado de 
resistencia a las interferencias. Por otra parte también es posible conectar distancias mayores que con los 
cables de par trenzado. Existen dos tipos de cable coaxial, el lino y el grueso conocidos como thin (delgado) 
coaxial y thick (grueso) coaxial. 

Con frecuencia se pueden escuchar referencias al cable coaxial fino como thinnet o l0Base2. Esto hace 
referencia a una red de tipo Ethernet con un cableado coaxial fino, donde el 2 signilica que el mayor 
segmento posible es de 200 metros, siendo en la práctica reducido a 18.5 m. El cable coaxial es muy popular 
en las redes con topologla de BUS (la cual se define en páginas siguientes). 

Con frecuencia se pueden escuchar referencias al cable coaxial grueso como thicknet o IOBaseS. Esto hace 
referencia a una red de tipo Ethernet con un cableado coaxial grueso. donde el S significa que el mayor 
segmento posible es de 500 metros. El cable coaxial es muy popular en las redes con topologla de BUS. El 
cable coaxial grueso tiene una capa plástica adicional que protege de la humedad al conductor de cobre. Esto 
hace de este tipo de cable una gran opción para redes de BUS extensas, aunque hay que lener en cuenta que 
este cable es dificil de doblar. 
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Co•ector para cable coaxial 

El más usado es el conector BNC. ONC son las siglas de Bayone-Neill-Concelman. Los conectores BNC 
pueden ser de trL"'S tipos: normal. terminadores y conectores en T. 

f'igura 7. Conector BNC 

Cable de fibra óptica 

El cable de fibra óptica consiste en un centro de cristal rodeado de varios capas de 1naterial protector. Lo que 
se transmite no son scitales eléctricas sino luz con lo que se eliminn In problemática de las interferencias. Esto 
lo hace ideal pura entornos en los que haya gran cantidad de interferencias eléctricas. También se utiliza 
mucho en la conexión de redes entre edificios debido a su inmunidad a la humedad y a la exposición solar. 

Con un cable de fibra óptica se pueden rransmitir scftalcs a distancias mucho mayores que con cables 
coaxiales o de par trenzado. Además. la cantidad de información capaz de transmitir es mayor por lo que es 
ideal para redes a través de las cuales se desee llevar a cabo videoconíerencia o servicios interactivos. El 
coste es similar al cable coaxial o al cable UTP pero las dificultades de instalación y modificación son 
mayores. En algunas ocasiones se escuchará IOBaseF como referencia a este tipo de cableado .. En realidad 
estas siglas hablan de una red Ether11e1 con cableado de fibra óptica. 

Figura 8. Cable de fibra óptica 

Caracterlsticas: 

• El aislante exterior está hecho de teflón o PVC. 

• Fibras Kevlar ayudan a dar fuerza al cable y hacer más dificil su rupwra. 

• Se utiliza un recubrimiento de plástico paro albergar a lu fibra central. 

• El centro del cable está hecho de cristal o de tibras plásticas. 

Conectores para fibra óptica 

El conector de fibra óptica más utilizado es el conector ST. Tiene una apariencia similor a los conectores 
BNC. 
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Tabla 2.- Resu.,en de tipos de cables empleados 

(F.speci'icaciónº• !fnpo de Cable llL<1nsitud_Mblm.a _ ¡ 
lt0HaseT :lu T P '.llOO mc_tros 1 

"¡-1o~U-a_s_c~2,--~~~~-il;l~·~r~h~i~n~C~~o~a~x~i~a~l~~~~~~ .. J~18~5-m~c-tr_o~s~~~~~~-;i 
flOB.~-¡¡Thick Coaxial :lsoo metros 
lrnRaseF !IFibra Optica !12000 metros 

•••NOTA: Para asignarle un nombre a una red 5e sigue el siguiente formato: v tipo l. Donde v significa 
velocidad de transmisión en Mbps; tipo significa tipo de sei'lalización .. que puede ser BASE para Bascband o 
DROAD para Broadband; 1 es longitud máxima de cable en múltiplos de 100 metros. a excepción de 
IOBASE-T. donde T significa cable de par trenzado ( twistcd-pair wirc). 

Redes LAN sin cableado 12 '> 

No todas las redes se implement.:'Ul sobre un cableado. Existen redes que utilizan seilalcs de radio de alta 
frecuencia o haces infrarrojos para comunicarse. Cada punto de la red tiene una antena desde la que emite y 
recibe. Para largas distancias se pueden utilh~.ur teléfonos móviles o satélites. 

Este tipo de conexión está especialnu::ntc indicada para su uso con portátiles o para edificios viejos en los que 
es imposible instalar un cableado. 

Las desventajas de este tipo de redes son sus altos costos, su susceptibilidad u las interferencias 
electromagnéticas y la baja seguridad que ofrecen. Además son más lentas que las redes que utilizan 
cableado. 

Principales tipos de topologías fisicas 119
': 

Topología de Bus / Linear Bu.'< 

Consiste en un cable con un terminador en cada extremo del que se conectan todos los elementos de una red. 
Todos los Nodos de la Red están unidos a este cable. Este cable recibe el nombre de Backhone Cable (cable 
central c.lc conexión de red). Tanto Ether11et como lac:a/Talk pueden utilizar esta topolog(n. 

Figura 9. Topologla de Bus 

M. en C. Imelda Velázquez Montes 

TESIS COll 
FAf.LA DE ORIGEN 

Joel lván Cordero Chávez 7 



Diseño e instalación de una sala de cómputo para servicios de información química 

Ventajas de la topologia de Bus: 

• Es fácil conectar nuevos nodos a la red. 

• Requiere menos cable que una topologfu t.~trella (se hnblará de esta topologia en paginas posteriores). 

Desventajas de Ja topologln de Bus: 

• Toda la red se cacrfa si hubiera una ruptura en el cable principal. 

• Se requieren tcnn inadorcs. 

• Es dificil detectar el origen de un problema cuando toda la red ,.cae". 

• No se debe utilizur como únicn solución en edificios grandes. 

Topolol!:ia de estrella I Star 

En una topología estrella todos y cada uno de los nodos de la red se conectan a un concentrador o hub. 

Los datos en L"Stns redes nuycn desde una computadora hacia el concentrador. Este controla realiza todas tas 
funciones de red además dt: actuar como amplificador de los datos. Esta configuración se suele utili7.ar con 
cables de par trenzado aunque también es posible llevarla a cubo con cable coaxial o fibra óptica. 

Tanto Ethernet como Loca/Ta/k utili7.nn este tipo de topología. 

Figura 1 O. Topologia estrella 

Ventajas de la topología de estrella: 

• Gran íacilidad de instalación_ 

• Posibilidad de desconectar elementos de red sin causar problemas. 

• Facilidad para Ju detección de fallo y su reparación. 

Inconvenientes de la topologfa de estrella: 

• Requiere más cable que la topologia de bus. 

; TES1~ CON 
FALLA DE D.RlGEN 

• Un fallo en el concentrador provoca el aislamiento de todos los nodos a él conectados. 

• Se han de comprar huhs o concentradores. 
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Topologia de Estrella cableada J Star-Wir"d Ring 

Ffsicamenle parece una topologfa estrella pero el tipo de concentrador utilizado9 la MAU (M11/ti-.i-tation 
Access U11i1. Unidad de Acceso Multicstación) se encarga de interconectar internamente la rt. • ...:S en forma de 
unillo. 

Esta topología es la que se utiliza en redes Toki:n-Rin¡.: (este protocolo se define más adelante en el presente 
capitulo). 

Topologia de Árbol I Tree 

La topología de árbol combina caractcrlsticas de la topología de estrella con la de bus. Consiste en un 
conjunto de subredes estrella conectadas a un bus. Esta topologla facilita el crecimiento de la red. 

Figura 12. Topologla de árbol. 

Ventajas de la topología de árbol: 

• Cableado punto a punto para segmentos individuales. 

• Soportado por multitud de vendedores de software y de hardware. 

Inconvenientes de la topologla de árbol: 
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• La medida de cada segmento viene determinada por el tipo de cable utilizado. 

• Si se viene abajo el segmento principal todo el segmento se viene abajo. 

• Es más dificil de configurar. 

Tabla 3.- Resumen de topoloalas rlsicas de redes 

Bus 

Estrella [ . 

L Arbol . ___ J ___ _ 
Protocolos Redes LAN (•I 

Cable•do 
Coaxial 

Par Trenzado 
Fibra óplica 11 

Ethernel 
l.oca/Tu/4 

Par trenzado JL Ether11et 
.Fibra óplica _ _ Loca/Ta/k 
Par lrcnzado =::::JLro4en Ring_ J 

Un protocolo es un conjunto de normas que rigen la comunicación entre las computadoras de una red. Estas 
nonnas especifican que tipo de cables se ulilizarán, que topología tendrá la red, que velocidad tendrán las 
comunicaciones y de que forma se accederá al canal de transmisión. 

Los estándares más populares son: Ethernet, Locultulk., Token ring, FDDI (Fiber Distributed Dula 
Interface). 

Ethernet 

Ethernet es hoy en dla el estándar para las redes de área local. Tanto Ethernet (Versión 2) como el muy 
similar estándar IEEE802.3 definen un modo de acceso míiltiple y de detección de colisiones. es el conocido 
carrier sense mu/tiple ucccsslco/li~·ion detection (CSMAICD). Cuando una estación quiere acceder a la red 
escucha si hay alguna transmisión en curso y si no es asl transmite. En el caso de que dos redes detecten 
probabilidad de emitir y emitan al mismo tiempo se producirá una colisión pero esto queda resuelto con los 
sensores de colisión que detectan esto y fuerzan una retransmisión de la información. 

Tabl• 4.- Velocldadea de traa1 .. lsl6a (Cable9dos) 

Tipo de Elllen1d 1'1elocldad lo11a.n~I• (~~_J Media 
lMb~!_ 

IOBaseS (IEEE 102.3) 10 soo Coaxial Grueso 
10Base2(IEEE102.D 10 llS Coaxial Fino 
IOBaocT (IEEE 102.3) 10 100 UTP 
_IOBaocF (IEEE I02.l) IO 2000 Fibra o.1ntica 

M. en C. lmelda Veláz.qucz Montes Jocl Iván Cordero Chávez 1 O 



Disef'io e instalación de una sala de cómputo para servicios de información química 

Fiaura 13. Diferentes topologl•s de red 
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Formatos de Trama (paquetes de comunieación) 

Formatos de trama Etller11et IEEE 802.3 

Ethernel define de qué manera se introducirán Jos datos en Ja red. Donde se indicará el receptor. el emisor 
donde irán los datos. donde irá el checluum (comprobación de datos), etc. Esto se define en la trama Elhernel. 
En la figura superior se puede ver la distribución de la información en cada paquete enviado. Se comienza 
con un preámbulo que tennina al que sigue la trama en si. El inicio de la trama es la información de la 
dirección de destino seguido de le dirección de procedencia a lo que sigue el tipo o la longitud de la 
información los datos y el checksum de la trama. El chec/csum ( Frume Check Sequence FCS) se comprueba 
en la llegada para asegurarse de la correcta recepción de la información. 

IEEEBa2.3 .. 
Source --

SOF • ~.fr--lmllar 
FCS - ,,_check eequ""""' 

¡ ,.:,, 1 

Figura 14. Fonnatos de trama 

-.1500 

Para aumentar Ja velocidad de la red de IOMbs a IOOMbs se han definido nuevos estándares de Elhernel 
denominados en conjunto FaslEthernel (IEE802.3u).Tres nuevos tipos de redes Elhernel han visto la luz, 
como se muestra en 111 tabla S. Estas únicamente pueden funcionar bajo la topología estrella. 

Tabla 5.- Diferente Medio de Fasl Etlrernd 

!C!Q!J_a~c:"I'~ IEEE 802.Ju) 
100~ .. ~_l'~_(IEEE 802.Ju) 

~O!!ase"I~!~E.~_.!10:!.·~"1 

• Se anaden dos lineas al cable UTP de categoría 3. 
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Loco/Tolk 

El protocolo Loca/Talk fue desarrollado por Apple Computer, lnc. para computadoras Macintosh. El método 
de acceso al medio es el CSMA/CA (Carrier Sen.se Mu/tiple Access wlth Co/lision Avoidance, Sensor de 
transpone de múltiple acceso con prevención de colisiones). Este mo!todo, similar al de Ethernet (CSMA/CD) 
se diferencia en que la computadora anuncia su transmisión antes de realizarla. Mediante el uso de 
adaptadores l.oca/Talk y cables UTP especiales se puede crear una red de computadoras Mac a través del 
puerto serie. El sistema operativo de estos establece relaciones punto a punto sin necesidad de software 
adicional aunque se puede crear una red cliente servidor con el sofware AppleShare. 

Con el prorocolo Loca/Talle se pueden utilizar topologfas bus, estrella o árbol usando cable UTP pero la 
velocidad de transmisión es muy inferior a la de Ethernet. 

TokenRing 

El protocolo Token Ring fue desarrollado por IBM a mediados de los 80. El modo de acceso al medio esta 
basado en el traspaso del testigo (token pa.ssing). En una red Token Ring las computadoras se conectan 
formando un anillo. Un testigo (token) electrónico pasa de una computadora a otra. Cuando se recibe este 
testigo se está en disposición de emitir datos. Estos viajan por el anillo hasta llegar a la estación receptora. 
Las redes Token Ring se montan sobre una topologla estrella cableada (star-wired) con par trenzado o fibra 
óptica. Se puede transmitir información a 4 o 16 Mbs. Cabe decir que el auge de Ethernet está causando un 
descenso cada vez mayor del uso de esta tecnologia. 

Tram•s en Toú11 Rlng 

Figura 1 S. Trama de token ring 

Como se puede ver, la trama de Token Ring es similar a la de Ethernet, la principal diferencia consiste en que 
a los datos se le agrega un Tolcen, que es el que marca la prioridad de transmisión. 

Propiedades: 

• 
• 

Arquitectura full-duplex y manipulación a nivel de bit. 
El Token se envfa solo despui!s de que la dirección oriaen ha regresado. 
El trifico es regulado a través de bits de reserva y paridad de cada paquete. 
Usa códigos diferenciales 
Control centralizado con un reloj monitor activo,penniticndo paquetes muy laraos . 
Medio: par trenzado . 
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Flber Diatrlbuted Data Jaterrace (FDDI) 

FDDI son las siglas de Fiber Distributed Data Interface (interfase de dalos de fibra distribuida). Este 
protocolo de red se utiliza principalmente para interconectar dos o mis redes locales que con frecuencia 
distan grandes distancias. 

O.-itooSwdem 

Figura 16. Fiber Distributed Data lnteeface (FDDI) 

El método de acceso al medio utilizado por FDDI está basado también en el paso de testigo (To.ten). La 
diferencia es que en este tipo de redes la topologfa es de anillo dual (ver figura 16). La transmisión se da en 
uno de los anillos pero si tiene lugar un error en la transmisión el sistema es capaz de utilizar una parte del 
segundo anillo para cerrar el anillo de transmisión (ver figura 17). Se monta sobre cables de fibra óptica y se 
pueden alcanzar velocidades de 100 Mbps. 

Propiedades: 

Provee mayor ancho de banda que Ethernet. 
Utiliza fibra óptica para transferir datos codificados en pulsos de luz. 

• 100 Mbps. 
Tolerancia a fallas. 
Tecnologfa Token Ring. 
Distancia de hasta 200 Kms. 
Hasta 100 estaciones conectadas. 
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-
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Figura 17. Fiber Distributed Data Interface (FDDI) 
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Tabla 6.- Resumen de Protocolos 

Protocolo 

Etllernet 

F-Ellt~d 

___ !-,~T.allc_ 

Tolle,. Ring 

_FDDI 

Principales componentes de las redes inConniticas e••> 

Las redes de computadoras se montan con una serie de componentes de uso C0111ún y que en mayor o 
menor medida siempre aparecerán en cualquier instalación. 

Servidores 

Los servidores de archivos conforman el corazón de la mayorla de las redes. Se trata de computadoras con 
mucha memoria RAM (1 Gigabytes), un enorme disco duro (16o+ Oigabytes) y una rápida tarjeta de red 
(10/100). El sistema operativo de red se ejecuta sobre estos servidores asl como las aplicaciones compartidas. 

Un servidor de impresión se encargará de controlar gran parte del tráfico de red ya que será el que ac:c:ecla a 
las demandas de las estaciones de trabajo, y el que les proporcione los servicios que pidan, impresión, 
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archivos. Internet. comunicarse entre si. etc. Está. claro que se necesita una computadora con capacidad de 
guardar información de forma muy rápida y de compartirla con la misma velocidad. 

Est11cion~.,. de lr•b11jo 

Son lns co1nputadoras conectadas al servidor. Las estaciones de trabajo no han de ser tan potentes como el 
servidor. simplemente necesitan una tarjeta de red. el cableado pertinente y el software necesario para 
comunicarse con el servidor. Una estación de trabajo puede carecer de disquelera y de disco duro y trabajar 
directamente sobre el servidor. Prácticamente cualquier computadora puede actuar como una estación de 
trabajo. 

Tarjeta de Red 

La tarjeta de red (NIC. Networl< lnteefa.•e Card, tarjeta de interfase de red) es la que conecta tisicamente la 
computadora a la red. Son tarjetas que se conectan en la computadora como si se tratara de una larjcta de 
video o cualquier otra tarjeta. Puesto que todos los accesos a red se realizan a través de ellas se deben utilizar 
tarjetas rápidas si se quiere comunicaciones fluidas. 

Las tarjetas de red más populares son por supuesto las tarjetas E1herne1. existen también conectores Loca/Talle. 
as( como tarjetas To/cenRing. 

Tarjetas Etlrernet 

Co•ectores LocolTallt 

Figurd 18. Tarjeta Ethernet 
con conector RJ-4S, AUI, BNC 

TESIS COt.J 
FALLA DE ORIGEN 

Se utilizan paro computadoras Mac. conectándose al pueno paralelo. En comparación con Ethernet ha 
velocidad es muy baja. de 230KB frente a los 10 o 100 MB de la primera. 
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Tarjelas Token Rin¡: 

Son similares a las tarjetas Ethernet aunque el conector es diferente. Suele ser un DIN (conector redondo) de 
nueve pines. 

Concentr11dores o H11bN 

Figura 19. Concentrador 

Un concentrador o flub es un elemento que provee una conexión central para todos los cables de la red. Los 
hubs son "cajas" con un número determinudo de conectores~ habitualmente RJ45 más otro conector adicional 
de tipo diferente para enlazar con otro tipo de red. Los hay de tipo inteligente (Switch) que envían la 
información solo a quien ha de llegar mientras que los normales envian la información a todos los puntos de 
la red siendo las cslaciones de trabajo las que decidirán si se quedan o no con esa información. Están 
provistos de salidas especiales para conectar otro H11h a uno de los conectores permitiendo así ampliaciones 
de la red. 

Repetidores 

Figura 20. Repetidor 

Cuando una seftal viaja a lo largo de un cable va perdiendo intensidad a medida que avanza. Esta pérdida de 
fuerza puede desembocar en una pérdida de información. Los repetidores amplifican la senal que reciben 
permitiendo asl que la distuncia entre dos puntos de la red sea mayor que la que un cable solo permite. 
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500m Ethernet 500m Ethernet 
seg memo Segmento 

o--------,~~o º~r--------o 
&! 

Repetidor 

Figura 21. Repetidor 

Puentes o Brid1:e.~ 

Los puentes se utilizan para segmentar redes grandes en redes más pequeitus. De c...-sta forma solo saldrá de la 
red pequei\a el trálico destinado a otra red pcquefta diferente 1nicntras que todo el tráfico interno seguirá en la 
misma red. Con esto se consigue una reducción del tráfico de red. 

Ruteador o Routers 

Un rutcador dirige tráfico de una red a otra. se podria decir que es un puente superinteligente ya que es capaz 
de calcular cual será el camino más rápido para hacer llegar la información de un punto a otro. Es capaz 
también de asignar difcn .. '"fltcs preferencias a los mensajes que fluyen por la red y dirigir unos por caminos 
mós conos que otros as1 como de buscar soluciones alternativas cuando un camino está muy cargado. 

·9 Red 
1 Ruteador 

Figura 22. Ejemplo de uso en Ja configuración simple de Rutcadores 

Mientras un puente conoce la dirección de las con1putadoras a cada uno de sus extremos un ruteador conoce 
la dirección tanto de las computadoras como de otros ruteadorcs y puentes y es capaz de buscar y analizar 
toda la red para encontrar el camino menos congestionado. 

Firewa/1.- TESIS CO.l\T 
Losfirewa/ls son barreras creadas entres redes privadas y redes públicas como por ejem . DE ORJG·J.H~ 
Originalmente. fueron diseftados por los directores de informática de las propias empresas. buscando 
una solución de seguridad. En la actualidad. los sistemas de seguridad proporcionados por terceras 
empresas, son la solución m6s escogida. Losflrewa/1.- son simples en concepto. pero estructuralmente 
complejos. Examinan todo el tráfico de entrada y salida, permitiendo el paso solamente al tráfico 
autori7.ado. Se definen entonces ciertas pollticas de seguridad las que son implementadas a través de 
reglas eo el flrewall donde estas pollticas tipicamente se disellan de bma que todo lo que no es 
expresamente autorizado, es prohibido por defecto. Un jirewall protege la red interna de una 
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organización. de los usuarios que residen en redes externas. pennite el paso entre las dos redes a sólo 
los paquetes de información autorizados y puede ser usado intecnamente. para formar una barrera de 
seguridad entre diferentes panes de una organiz.ación., como por ejemplo a estudiantes y usuarios 
administrativos de una universidad. Unfirewal/ de nivel de red permite un control de acceso básico y 
poco flexible. pues permile aceptar o denegar el acceso a un nodo basándose sólo en la información 
que conoce a nivel de red. Es decir. se permite el acceso desde o hacia un nodo en forma total o 
simplemente no se permite. Por ejemplo., si una máquina es un servidor Web y a la vez servidor FTP. 
entonces puede resultar conveniente que sólo algunos clientes tengan acceso al servicio FTP. y que 
todos tengan acceso al servicio Web. Este tipo de control no es posible con unflrewal/ de nivel de red, 
pues no existe forma de hacer la diferenciación de servicios que existen en una misma máquina que. 
por lo tanto. tendrá una misma dirección de red. La solución a este problema se hace filtrando a niveles 
superiores al de red .. con lo que se obtiene un flrewa// flexible y eficiente .. pero como desventaja se 
tiene un mayor consumo de procesador debido a la mayor cantidad de información que es necesario 
analizar. 

Modelo OSI 

En 1977,. la Organización Internacional de Estándares (Internacional Standard Organiza/ion. ISO) .. integrada 
por industrias representativas del medio,. creó un subcomité para desarrollar estándares de comunicación de 
datos que promovieran Ja accesibilidad universal y una interoperabilidad entre productos de diferentes 
fabricantes. 

El resultado de estos esfuerzos es el Modelo de Referencia Interconexión de Sistemas Abienos (OSI). 

El Modelo OSI es un lineamiento funcional para tareas de comunicaciones y,. por consiguiente, no especifica 
un estándar de comunicación para dichas tareas. Sin embargo. muchos estándares y protocolos cumplen con 
los lineamientos del Modelo OSI. 

Como se mencionó anteriormente,. OSI nace de Ja necesidad de uniformizar los elementos que participan en la 
solución del problema de comunicación entre equipos de cómputo de diferentes fabricantes. 

Estos equipos presentan diferencias en: 

Procesador Central. 
Velocidad. 
Memoria. 
Dispositivos de Almacenamiento. 
Interfaces para Comunicaciones. 
Códigos de caracteres. 
Sistemas Operativos. 

Estas diferencias propician que el problema de comunicación entre computadoras no tenga una solución 
simple. 

Dividiendo el problema general de la comunicación, en problemas especlficos, facilitamos la obtención de 
una solución a dicho problema. 
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Eshl estr•tegi• eshlhlece dos imporhl•tes beneficios: 

Mayor comprensión del problema. 

La solución de cada problema específico puede ser optimizada individualmente. Este modelo persigue un 
objetivo claro y bien definido: 

Formalizar los diferL"lltcs niveles de interacción para Ja conexión de computadoras habilitando así la 
comunicación del sistema de cómputo independientemente del: 

Fabricante. 
Arquitectura. 
Localización. 
Sistemu Operativo. 

Este objetivo tiene las siguientes aplic•ciones: 

Obtener un modelo de referencia estructurado en varios niveles en los que se contemple desde el concepto 
BIT hasta el concepto APLIACION. 

Desarrollar un modelo en el cual cada nivel define un protocolo que realiza funciones específicas diseHadas 
para atender el protocolo del nivel superior. 

No especificar detalles de cada protocolo. 

Especificar la forma de diseftar familias de protocolos. esto es, definir las funciones que debe realizar cada 
niveL 

Estructura del Modelo OSI de ISO 

El objetivo perseguido por OSI establece una estructura que presenta las siguientes particularidades: 

Estructura multinivel: Se diseftó una estructura multinivel con la idea de que cada nivel se dedique a 
resolver una parte del problema de comunicación. Esto es. cada nivel ejecuta funciones especificas. 

El nivel superior utiliza los servicios de los niveles inferiores: Cada nivel se comunica con su similar en otras 
computadoras. pero debe hacerlo enviando un mensaje a través de los niveles inf"eriores en la misma 
computadora. La comunicación intemivel está bien definida. El nivel N utiliza los servicios del nivel N-1 y 
proporciona servicios al nivel N+I. 

Puntos de acceso: Entre los diferentes niveles existen interfaces llamadas "puntos de acceso" a los servicios. 

Dependenci•s de Niveles: Cada nivel es dependiente del nivel inferior y también del superior. 

IEnc•bezados: En cada nivel. se incorpona al mensaje un fonnato de control. Este elemento de control pennile 
que un nivel en la computadora receptora se entere de que su similar en la computadora emisora esta 
enviándole información. Cualquier nivel dado, puede incorporar un encabezado al mensaje. Por estll razón, se 
considera que un mensaje esta constituido de dos partes: Encabezado e Información. Entonces. la 
incorporación de encabezados es necesaria aunque rCpt"esenta un lote extra de información, lo que implica que 
un mensaje corto pueda ser voluminoso. Sin emt.rgo. como la cornpua.dOl'a destino retira los encabezados en 
orden inverso a como fueron incorporados en la computadora oriscn. finalmente el usuario sólo recibe el 
mensaje orisinal. 
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Unid•des de inform•ci6n: En cada nivel. la unidad de información tiene diferente nombre Y estructura: 

Niveles del Modelo OSI. 

Aplicación. 

Presentación. 

Sesión. 

Transporte. 

Red. 

Enluce de datos. 

Físico. 

La descripción de los 7 niveles es Ja siguiente: 

Nivel Ffsico: Define el medio de comunicación utilizado para la transferencia de información, dispone del 
control de este medio y especifica bits de control. mediante: 

Definir conexiones flsicas entre computadoras. 

Describir el aspecto mecánico de la interfase flsica. 

Describir el aspecto eléctrico de la interfase fisica. 

Describir el aspecto funcional de la interfase flsica. 

Definir la Técnica de Transmisión. 

Definir el Tipo de Transmisión. 

Definir la Codificación de Linea. 

Definir la Velocidad de Transmisión. 

Definir el Modo de Operación de la Linea de Datos. 

Nivel En .. ce de Datos: Este nivel proporciona facilidades para la transmisión de bloques de datos entre dos 
estaciones de red. Esto es. organiza los l 's y los O's del Nivel Ffsico en formatos o grupos lógicos de 
información. Para: 

Detectar errores en el nivel flsico. 

Establecer esquema de detección de errores para las retransmisiones o reconfiguraeiCH1es de la red. 
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Establecer el método de acceso que la computadora debe seguir para transmitir y recibir mensajes. Realizar la 
transferencia de datos a través del enlace flsico. 

Enviar bloques de datos con el control necesario para la sincronía. 

En general controla el nivel y es la interfaces con el nivel de red~ al con1unicarle a este una transmisión libre 
de errores. 

Nivel de lled: Este nivel define el enrutamiento y el envio de paquetes entre redes. 

Es responsabilidad de este nivel establecer, mantener y terminar las conexiones. 

Este nivel proporciona el enrutamicnto de mensajes, determinando si un mensaje en particular deberá enviarse 
al nivel 4 (Nivel de Transporte) o bien al nivel 2 (Enlace de datos). 

Este nivel conmuta. cnruta y controla la congestión de los paquetes de información en una sub-red. 

Define el estado de los mensajes que se envían a nodos de la red. 

Nivel de Transporte: Este nivel actúa como un puente entre los tres niveles inferiores totalmente orientados a 
las comunicaciones y los tres niveles superiores totalmente orientados a el procesamiento. Además, garantiza 
una entrega confiable de la información. 

Asegura que la llegada de datos del nivel de red encuentra las caracteristicas de transmisión y calidad de 
servicio requerido por el nivel 5 (Sesión). 

Este nivel define como direccionar la localidad flsica de los dispositivos de la red. 

Asigna una dirección única de transporte a cada usuario. 

Define una posible multicanalización. Esto es., puede soportar múltiples concxiCMlcs. 

Define la manera de habilitar y deshabilitar las conexiones entre los nodos. 

Determina el protocolo que garWJti7.a el envio del mensaje. 

Establece la transparencia de datos as( como la confiabilidad en la transferencia de información entre dos 
sistemas. 

Nivel Sesión: proveer los servicios utili7.ados porn la organización y sincronización del diálogo entre usuarios 
y el manejo e intercambio de datos. 

Establece el inicio y termino de la sesión. 

Recuperación de la sesión. 

Control del diálogo; establece el orden en que los mensajes deben fluir entre usuarios finales. 

Referencia a los dispositivos por nombre y no por dirección. 

Permite escribir pt'ogramas que correrán en cualquier ins1alación de red. 
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Nivel Present•ci6n: Traduce el formato y asignan una sintaxis a los datos para su transmisión en la red. 

Determina la forma de presentación de los datos sin preocuparse de su significado o semántica. 

Establece independencia a los procesos de aplicación considerando las diferencias en la representación de 
datos. 

Proporciona servicios para el nivel de aplicaciones al interpretar el significado de los datos intercambiados. 

Opera el intercambio. 

Opera la visualización. 

Nl\lel Aplicación: Proporciona servicios al usuario del Modelo OSI. 

Proporciona comunicación entre dos procesos de aplicación. tales como: programas de aplicación .. 
aplicaciones de red, etc. 

Proporciona aspectos de comunicaciones para aplicaciones especificas entre usuarios de redes: manejo de la 
red. protocolos de transferencias de archivos (FTP). etc. 
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Capítulo II 

CONFIGURACIÓN (SOFTWARE, WINDOWS) 
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Capitulo 11: Conf"1111uración (Software. Windows) 

Contando con los conocimientos presentados en el capitulo anterior. se puede ahora comprender mucho mejor 
la lógica de funcionamiento de lo relacionado a la teoria de redes (básica) .. tanto dispositivos flsicos 
(hardware) como los recursos no tangibles (software) .. ahora bien. estos recursos de redes necesitan una 
configuración para que se pueda aprovechar la función para lo cual están discftados. Dentro del presente 
capitulo se presenta una manera paso a paso y de manera ilustrdda .. la forma para poner a funcionar una red 
bajo Windows95/98. 

Configuración de una red punto a punto en Win95/98 1191 

Para configurar el sistema operativo de forma que se pueda trabajar en red lo primero desde luego será 
comprar el cableado necesario e instalar la tarjeta de red. La tarjeta de red se instala como cualquier otra 
tarjeto que se instale en In computadora. Si esta es Plug & Play (lo más habitual hoy en dla), no se tendrá mús 
que enchufar la tarjeta. reiniciar la computadora y seguir los pasos que nos indica el asistente. Si no es asl se 
deberá instalar la tarjeta a través del asistente "Agregar nuevo hardware"" que se encuentra en el panel de 
control. Una vez instalada esta tarjeta ya se puede Cntrar en lo que es la auténtica configuración de red. 

Para llevar a cabo cualquier conliguración de red siempre se ha de seguir el mismo camino. Configuración. 
Panel de Control, Red. Con esto se despliega el siguiente cuadro. 

'·_i~.rt~~·~·.¿~--... ~··~··.~ :: '. -· •' 

.. 

3Com F-EhoUnkXL 10l100Mb TX Elti•net NIC IJC905E 

..!.I 

[ ·-f!• ,..- ~'+·. - t 
. "~-·'-- ;'. ; .. 

-.. 

Figura 23. Propiedades de red 

TESIS CON 
FALLA DE ORIGEN 
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Se observa que aparece la tarjeta de red y debajo un icono con la leyenda "3Com TCAATDI Diagnostic TDr 
(el cual solo aparece para tarjetas Jcom .. lo cual no afecta para la configuración de la red) .. esto es lo que 
aparece cuando se instala la tarjeta de red .. es decir, todo esto llega uquf automáticamente.¿Qué es lo que se ha 
de uiladir? Para trabajar en red se necesita en primer lugar una concJC.ión flsica .. como se muestra esto ya está,. 
por lo tanto el siguiente paso es la instalación de los protocolos. En este caso se instalará el protocolo TCPllP. 
para asf ver su con figuración. de todas formas .. la instalación de otro protocolo seria idéntica a esta. Para 
instalar un protocolo se ha de pulsar el botón "'Agregar". 

'•rl..-o, ,.,.,,,.. t1p11 .Ir , un1p•>1u odr de red I::]' 

Figura 24. Instalando un protocolo 

Aparecen cuatro opciones .. agregar un cliente. agregar un Adaptador .. agregar un Protocolo o agregar un 
Servicio. Agregar un adaptador instala una nueva tarjeta de red .. agregar un protocolo instala un protocolo .. lo 
mismo para servicio. Si se agrega un cliente se instalarán una serie de funciones que el sistema operativo 
necesita como funciones para trabajar con servidores Novell .. o funciones para trabajar con servidores NT .. es 
decir. se instalarán las funciones adicionales que el sistema operativo necesita para trabajar con otros 
servidores. Se dice que un cliente siempre necesitará que existan protocolos instalados. por ejemplo .. el cliente 
para trabajar con servidores Novell exige que se haya instalado el protocolo IPX/SPX, de todas formas 
Windows se encargará de instalar automáticamente todos los protocolos necesarios por lo que no se debe 
preocupar por esto. Lo mismo ocurre con los servicios~ los servicios son porciones del sistema operativo que 
permiten a la computadora llevar a cabo funciones de red como compartir archivos .. impresoras, etc ... Si un 
servicio requiere protocolos determinados el sistema se encargará de instalarlos automáticamente. En este 
caso se va a construir la casa desde los cimientos, una vez instalada la tarjeta.. se instalará el protocolo 
TCP/IP. 
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•,. lt·• ( lllíl" ,., ""( .. 1,, d• ,, d 1::3" 

DLC de 32 bits de Mict=olt 
Fd81 lrl1c1Jed P1ulucul 
Mictru:oft OLC 
NctDE:UI 
Pralocolo com¡>attie con 1 PXISP>< 

! ·· Acept• . 1 Cweli.. . 1 

Figura 25. Protocolo TCP/IP 

De todos los protocolos posibles se escogen los de Microsoft. y dentro de los de Microsoft TCP/IP. 

Como se puede ver, aparte de TCP/IP hu oparecido el Cliente pura redes Microsoft. Esto es porque Windows 
entiende que si se está instolando TCP/IP es por que se va a trabajar en red y para ello se necesitan ciertos 
ai\adidos sobre el sistema operativo. asl que automáticamente se instala el Cliente para redes Microsoft. Más 
adelante habrá que configurar este cliente para redes. De momento se configura el protocolo instalado. 
Simplemente se tiene que sei\alar este protocolo y hacer click en "Propiedades•,. lo cual da como resultado la 
presentación de la ventano representada en la figura 26. 

M. en C. Imelda Velázquez Montes 

TESIS COtJ 
FALLA DE ORIGEN 

Joel lván Cordero Chávez 27 



Diseño e instalación de una sala de cómputo para servicios de iníormación química 

E,._. Av--*i 1 NelBIDS 1 ~~DNS 
PuÍirt• de_._ Ccmfigwaci6rl'WINS DiNicddÍ'I IP 

("' gi..-..,.dNcci6nlP~e 

. ~ E~ ..... clirecci6n1P:---------~ 

12irecci6n IP: l 10. o 29 .215 

MMc:ar• • ...txc .... l 2_s_s_._o ___ o_._o _ _, 

1 AcePI•·· t -~-~-1 
Figura 26. En ésta ventana se pennitc la configuración de la Dirección IP 

Métodos de comunicación <10> 

Dircccioaes MAC (Media Acces . .- Control, Control de Acceso de Medios) 

TESIS CON 
FALLA DE ORlGl!:N 

Todos los equipos compatibles Ethernet poseen una dlrec:cl6o MAC única en el mundo, de 48 bits de 
longitud. Cada fabricante de equipos Ethernet tiene asignado un ses .. ento de direcciones. y es 
responsabilidad de este asignar una dirección distinta a cada equipo. Las direcciones MAC están almacenadas 
en una pcquefta memoria que poseen las tarjetas de red. t ... as direcciones MAC se representan en hexadecimal 
con el siguiente formato: XX:XX:XX:XX:XX:XX. 

La información es enviada al bus agrupada en íorma de lr•mas o paquetes. Estos paquetes contienen la 
dirección MAC de destino, la de origen, el tipo de datos, los datos a transmitir y un checksum de 
comprobación. En condiciones normales. una tarjeta Ethernet solo es capaz de "oir" los paquetes destinados a 
su dirección MAC o los destinados a todo el mundo (BROADCAS7). La dirección MAC de BROADCASTes 
FF:FF:FF:FF:FF:FF 

Prolocolos IP y ARP 

El protocolo IP (Internet Protoco/, Protocolo de lntemet). es un protocolo de red con direcciones de 32 bits. 
bajo el conocido formato •aa.bbb.ccc.ddd, form1111do 4 grupos de a bits. La dirección de red IP puede ser 
dividida en dos panes, la dirección de red y la dirección de equipo. Si se esü en una red conectada a lntcmet. 
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la dirección de red será única en lntcmety y la dirección de equipo sení única en la red local. formando asi una 
dirección IP única a nivel global. 

Se mostrará un caso de conectividad entre mi\quinas de propia red IP. funcionando sobre un medio flsico 
Ethernet. 

Para enviar un poquete IP desde una estación 192.161.1.1 hacio 1,,. estación 192.168.1.2. es necesario conocer 
la dirección MAC de la estación de destino. Se podria solucionar con un archivo de configuración. asignando 
a cada dirección IP de la red. la correspondiente dirección MAC asociada a cada IP. pero serla poco pri\ctico. 
Para solucionar este problema se desarrolló el prolocolo ARP (Address Re.•olution Protoco/, Protocolo de 
resolución de dirección). Cuando un equipo desea conocer la dirección MAC correspondiente a una IP, emite 
un paquete BROADCAST preguntando "¿Quien es el propietario de 192.168.1.2?". Todos los equipos de la 
red escuchan la petición. pero solo responde el destinatario: "aqul esti 192.168.1.2 desde la dirección MAC 
xx:xx:xx:xx:xx". Esta respuesta se almacena en el caché ARP del peticionario para usos posteriores, y 
procede a enviar el paquete al destinatario 

Confi&•raclón 1191 

A no ser que se esté en una red en la que haya un servidor (pueden ser Unix. NT, Linux. etc ... ) que se 
encargue de asignar direcciones IP automáticamente9 a todos tos equipos se les ha de otorgar una dirección 
JP. Aparte de esto se lendri que asignar también una máscara de red. La dirección IP son cuatro dlgitos 
separados por puntos al igual que la m4scara de red. De estos cuatro números unos indican el número de red y 
otros el número de equipo dentro de la red. ¿Qué dlgitos son la red y cuales son el equipo? Depende de la 
mi\scara de red. Lo que hay "encima" del 255 es número de red y lo que hay encima del ~o" es el número de 
equipo. En este caso se ubica la PC en la red 10 y es el equipo 0.29.215. ¿Qué números utilizar para la 
máscaras y para la dirección IP? Para la dirección IP se pueden utilizar número entre O y 2SS. Para lamiscara 
como sigue ... 

Los pares dirección Mi\scara de subred pueden ser de tres tipos 

Tipo A: 
Dirección IP: 1-126. 0-255. 0-255. 0-255 
Mi\scara de subred: 255 • 8. O. O 

Tipo O: 
Dirección IP: 128-191. 0-255. 0-255. 0-255 
Mi\scara de subred: 255 • 255. O . o 

TipoC: 
Dirección IP: 1'2-223 • 0-255 • 0-255 • 0-255 
MIÍSCal'a de subred: 255 • 255.255 • O 

Para redes internas se utilizan direcciones Tipo A con el primer dlgilo (el de red) un 10. Asl pues. se pondrá 
una dirccciórl como la de arriba. Con esto ya se ha configurado la parte mis importante del protocolo TCP/IP. 
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Conliguración de la Puerta de enlace (Gateway) 

l'ropu_U...,1._h:,. dt 1 ( l'/IJ' lí1 l:J 

. E,,._. 1 Av-ado j NelBIOS 1 Configuraci6n DNS 
"'-te de ..-.,. 1 eor.tigwaci6n WINS 1 DiNcci6n IP 

L• llrimm• ~de enlace en la liele m-'-de.........., 
lnK-.. -•lec1116 como prec1et111m1n-. El orden de 
diecciot- en la id• w6 el mden en el ~e oe utlcen ba 
equipos. 

t:lo.mv• ...-. de enlace: 

1127. o . o . 1 

Figura 27. Puerta de enlace 

De ucucrdo con lo mencionado. una dirección IP hace referencia a una red y a un equipo dentro de la red. En 
este caso se está en In red 1 O y se es el equipo 0.29.25. Si se quisiera conectar con un equipo de la red 11 se 
debería hacerlo a través de una pucrtn de enlace. esto es .. un equipo que está en la red 10 y en la red 11 al 
mismo tiempo (esto se consigue con un servidor N·r o Unix con dos tarjetas de red, cuda una con una 
dirección). Aquí se dirá quien es ese equipo. Si no existen dos redes el concepto de gateway no tiene sentido 
por Jo que este campo se puede dcjnr en blanco o se puede poner Ja dirección que arriba se observa. Esta 
dirección en lenguaje TCP/JP significa la propia con1putadora. es decir en este caso seria lo mismo poner 
127.0.0.1 que 10.0.29.215. Así mismo la puerta de enlace es tamhién la dirección IP de la máquina que puede 
permitir una salida del equipo de la red local a la red global llamada Internet. 
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ConfiRuración del Servidor de Nombres de Dominio (Domain Ntame Server, DNS) 

'"'-ta de _,._ CcdgllrM:lldn WINS 1 DnóCi6n IP 
Enlecea 1 Av--*> NatBIOS Canfi~ .. citin DNS 

r."I(~~~ 

l
=<~~liY•DNS D;;,m;nio' 

ÍlrrlPn <IP h1J~r¡1Jt-·rln rlr~I :;:rrvirlnr ONS 

I . . . 1 />.grQg¿,r 

Figura 28. DNS 

DNS (Domain Na1t1e Server) es una computadora en el que se ahnacena todas las direcciones de los equipos 
de red. A cada dirección se le asigna un nombre. por ejemplo a la dirección 10.0.29.215 se le asigna el 
nombre PC_An1ign. Cualquier llamada futura que se quiera hacer a esta computadora se puede hacer 
llamando a la computadora 10.0.29.215 o a la computadora PC_Amiga. Si en esta red no existe una de estas 
computadoras (habitualmente un servidor con NT .. Unix o parecido) se desactivará esta opción. 

Configuración de Enlaces 

rr---·-· ...... _________ ] 
1<: 

1 J 
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Figura 29. Enlaces 
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Esta configuración aparece en lodos los protocolos. Indica que servicios o clientes van a utili::l'.ar este 
protocolo. En este caso se observa que aparece el único cliente que se tiene instalado. Como era de esperar., 
teniendo únicamente un protocolo y un cliente. el cliente llevará u cabo sus funciones n1ediantc el uso de este 
protocolo. En caso de tener otros protocolos instalados se podrla decidir si un cliente va a utili7.ar este 
protocolo o va o utilizar otro. y lo mismo para los servicios. 

Una vez que se tiene instalado el protocolo se añade un servicio que sirve para compartir archivos e 
impresoras entre computadoras. Para aftadirlo se elige aftadir servicio ... 

(,,- ¡,.,' 1orl -.r 1,01v1< "' ,¡,.... rrrl l:J 

NoveH 

SeMclaamred: 

eon.,artir impronooas ll "'chivos ""'" redes Net'otl< 
,.__ Sorwoicio piJIO Scrvioioe do dircolorio ftlcftYl.xo 

• ..?..! 
Uliliw clecó... 1 

. ÁCllplar . 1 : .. c...:.,;,.;. l 

Figura 30. Servicios de red 

Se elige este servicio y se verá que en la pantalla de configuración de red aparece un nuevo servicio~ 
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Compartir archivo" e lmprC!lora" 

...... g El 

Conligw- • ·-Jifi oc·~r 1 ~al de ecc:IHO 1 
¡;--. .. --.--campo-·-

Clierlte para redes Microsoft 
3ComFast Elh•uL"'-><L ionOOMbTXElt-net NIC(3C905E 
3Com TCAATDI Oiagn-ic: TDI 

Compartir irnpres0tos y 5chivos para 1ede.s Miaosoll 

...;..--=ª=-'---=----_ _. ----=g:;.;.-.;...-;;._ _ _,l lc~;;:¡I 

1 Clierln par~ redes Mir:rns:nft 

~~ . .....,_ .. ___ , 
DeScripcidn-
EI protocolo TCP/IP -utiliza~·~ a lnle ..... 11 a ·-··--(WAN). 

·canc-

Figura J 1. Propiedades de red 

Un nuevo servicio llan1ado compartir impresoras y archivos para redes Microsoft ha aparecido. Si ahora se da 
doble click en Compartir archivos e imprc..c;oras se podrá decidir si se va a compartir archivos,. impresoras, 
ambos o ninguno. 

.., .e-ma...:.· ....... ._,......_.._..;_ ...... ~ 
' r;;· PJ¡rmilir q..·aí.-~~C:a.....a ~-

Figura 32. Compartir recursos 

TESIS CON 
FALLA DE ORIGEN 

A partir de ahora se podrá compartir impresoras y archivos utilizando el servicio instalado que a su vez 
utilizará al protocolo TCP/IP. el cual utilizará a la tarjeta de red instalada. 
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Cllenlc para redes Micr-on 

Se sigue con la configuración de la red. Ya se ha instalado la tarjeta. se ha ailadido el protocolo TCP/IP y el 
servicio pura compartir archivos e impresoras. Se ha coníigurado los dos últimos. Ahora se configurará el 
Cliente para redes Microsofl y se tcnninará la configuración general de red. 

Conr"vaaci6ri l •-1cacldn 1 Camal de aCc8so 1 
~at6n ináwedDa loa oiguienles __..tes de red: 

!!I& l:iene para redes Microsaft 
3Com F-E~ XL 101'1 no.lb TX E~net NIC (3C905E 
3Com TCMTOI O~ TOI 

Compartir impesoras v archiW>C para r- Miaosaft 

..u 
_.......;~=-· ...;;:..._·._ .. _ ..... __ .......;lil=-ular--__.l lcei!!í& .... • 

!Cliente para redon Micr<J$oft 

; ~~eimpoesor-.•• 1 
Oescripci6n·-------------------

. [·· El prÓlai:alÓ TCPllP te uliira pera Conecürae a l.....,.. y a r-de·--.. twAN). . . · . 
. . 

Figura 33. Cliente para rcdt.as Microsoft 
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Se selecciona Cliente para redes Microsoft y se pulsa ºPropiedades". Esto es lo que aparecerá: 

aen.e11 

Figura 34. Propiedades de cliente para redes Microsoft 

La primera opción que se tiene es iniciar una sesión en el dominio de Windows NT. Si en esta red existe un 
servidor NT y se utilizan recursos de este se deberá activar esa opción para que el servidor reconozca como 
usuarios y ofrezca sus servicios. Si se encuentra activa .. pedirá un nombre de dominio. esto no es más que el 
nombre que Windows NT le da a la red.'"'"" este caso curso.net. 

Otra opción que aparece es la conexión rápida o el Inicio de sesión y la restauración de conexiones. si se elige 
el primero no se cargarán en menuX"ia los elementos necesarios para trabajar en red hasta que el usuario 
realice una operación de red,, si se elige el segundo se cargarán todos los elementos necesarios para el trabajo 
en red tan pronto como se inicia la computadora. 

Con esto finaliza In configuración del Cliente pnrn redes Microsoft. 
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Grupos de Trab•Jo 

El siguiente paso es terminar con la configuración general de red. Para ello en propiedades de red se debe 
seftalnr la pestaftn de Identificación. 

Figura 35. Identificación de la máquina 

En esta ventana se otorga un nombre a la PC, se puede poner el que se desee. Este será el nombre con el que 
se verá a dicho equipo en la red más adelante. También se puede introducir un comentario .. este comentario 
será el que aparezca en la ventana de entorno de red cuando se seleccione la PC. 
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·~ 1 xrolnrftnrl..-. ( "t. ..... n .... t •• 
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red aquí aparecerá su descripción o comentarlo 

Figura 36. Entorno de red 

Un concepto importante <1uc también aparece es el de grupo de trabajo. Se recuerda que NT duba un nombre a 
la red, y ese nombre es conocido como el dominio. En caso de que no se tenga más que una red punto a punto 
el concepto de dominio desaparece pues no se tiene servidores NT .. sin embargo .. y siguiendo la misma 
filosolla el conjunto de la red recibe un nombre que es el de Grupo de trabajo. Todas las computadoras de 
dicha red deben pertenecer al mismo grupo de trabajo o no será posible localizarlas mediante la ventana de 
entorno de red. En este ejemplo las tres computadoras que se tienen están en el grupo de trabajo 
curso_redcs.net. Podria haber más con1putadoras en la n1isma red (conectados fisicamentc) pero si no se 
especifica en la configuración de red de estas computadoras que el grupo de trabajo al que están adscritos es 
curso_redes.net no se podrán comunicar entre ellas. 
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Con esto solo queda configurar el Control de Acceso rara acabar con la configuración de red general. 

11.... llJ[3· 

ConfigÚIKi6n l ldlNM"c aci6n · Canbd dit ..,.,.... 1 
ccinlralei alece.so a los recw-~..........., 

~ !Comnldel.!1CC9! ...... ñíéüi!iiil . . . 
Parmh _cial ...... ---"-.,...Cada 
recuso can-tidD. 

< r Canld..,. ...,.,_, • 1os Y....,. 
Pennm MpeCifics ba ......iot.11 ~que lillnen 
ecctllO. cada....,.._, ccrrpertido. 

Obtúncr Jisra de usuarios- !I grupos de: 

Figura 37. Control de acceso 

Este es el últin10 pas..l. Si se decide compartir archivos o impresoras de la propia computadora se puede 
especificar una contrascna para cada clen1ento c01npartido. Esta sería la primera opción. Sin embargo. si se 
está en una red con un servidor NT. este tendrá una lista de todos los usuarios existentes y los permisos de uso 
que estos usuarios tienen en la red. Activando la segunda opción se puede utilizar la lista del servidor NT. 
solo habrá que especificar cual es el dominio de dicho servidor. 
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Capítulo III 

APLICACIÓN E INSTALACIÓN 
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C•pftulo DI: Aplicación e instalación 

Uno de los objetivos es compartir recursos. como por ejemplo impresoras a través de la red. esto es. imprimir 
desde un equipo en la impresora que se instaló flsicamente en otro equipo. Para ello parece evidente que se 
han de conectar flsicamenle las dos computadoras. De las múltiples soluciones que existen para conectar 
equipos flsicamcntc en red (Ethernet 10basc2, IObaseT, IOObaseTX. TokenRing. etc ... ) se debe escoger una 
cualquiera. En este caso se escogió la solución más habitual. una red Etll~,,.el lebaseT. Sobre Ethernet 
IObaseT se deben instalar unos protocolos que permitan la comunicación entre computadoras. Se han 
escogido el conjunto de protocolos TCP/IP como se podrlan haber escogido otros protocolos de red 
(NetBeui, IPX/SPX, etc.). Una vez instalados los protocolos se necesitan instalar aplicaciones de red y esto se 
ha hecho instalando el Servicio par. compartir Archh•os e Impresoras. Todo esto se ha llevado a cabo 
sobre Windows 98. Se podrla haber optado por soluciones diferentes. Se podrla haber escogido una red 
IOObaseTX, el protocolo IPX/SPX y el sistema operativo de red Novell o se podrla haber utilizado una red 
TolcenRing. con protocolos TCP/IP y sistema operativo Unix. La decisión siempre es Ja misma, elegir un lipo 
de red .. elegir los protocolos a utilizar y elegir el sistema operativo de red. De hecho. esto se suele simplificar 
a elegir un tipo de red y un sistema operativo de red pues los protocolos y aplicaciones necesarios para el 
trabajo en red siempre irán incluidos en este. 

Cuando se este pensando en conectar en red una impresora, el proceso de razonamiento a seguir es el mismo. 
En primer lugar se ha de saber a que tipo de redes se puede conectar a la máquina, esto depende en gran 
medida de los conectores de la tarjeta de red de ésta. Una impresora de hoy dla podrá utilizarse seguramenle 
en una red Ethernet 10base2. IObaseT, IOObaseT, o TolumRing, este lipo de datos siempre aparece en la 
documentación de la impresora los mismo pasa con los protocolos soportados y servicios de red soportados. 

A partir de este punto ya se cuenta con las bases teóricas para poder instalar una red local contando con ello 
recursos compartidos, ahora para complementar los servicios que brindará esta sala de servicios de 
información qulmica, se propone la instalación de un servidor Linux para servicios especlficos tales como 
correo electrónico, servidor de paginas WWW (World Wide Web), grupos de discusión. compartir archivos 
vía Internet (FTP: File Transfer Protocol), etc. 

Preparativos p•ra l•sta .. r LlnuI c•111 

Uno de los puntos más importantes para instalar Linux es tener listo el disco duro. Parece un tanto raro el 
comentario pero ciertamente es donde más de un usuario se pierde. especialmente cuando tienen que 
particionar y cosas asr. por lo que lo se explica brevemente. 

Dado que actualmente la mayoría de las PC llegan con Windows preinstalado (¿la mayorla?. más bien todas), 
los usuarios no se preocupan por mucho más que sólo prenderla y cuando llega el caso. reinstalar con un CD. 
pero cuando tiene que hacer que el disco duro contenga otro sistema operativo (incluso otra versión de 
Windows), necesitar partir (particionar) el disco duro. Y aqul se empieza con los problemas. 

En el caso que se tenga la posibilidad de adquir otro disco duro para instalar Linux. es mejor hacerlo y se 
ahorrará todo lo relativo a particionamiento de ésta sección. pero en caso contrario~ se procederá a particionar 
el disco. 

Un disco duro se consta, flsicamc:nte, en cilindros y cada uno de estos se divide en sectores, regularmente de 
S 12 bytes y es en este espacio donde la información es grabada. En el momento que se indica que un disco se 
divida en varias unidades. se realiza el proceso llamado panicionamiento. en el que se le asigna un espacio 
espelfico a cada partición. 
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Verificando el hardware 

Un elemento que regulannente los usuarios novatos pasan por alto es el relativo a verificar la compatibilidad 
y estado de su hardware~ lo que puede traer como consecuencia que el sistema no quede bien instalado, sea 
inestable o de plano no funcione por completo el instalador. por lo que se deben verificar los siguientes 
puntos: 

Revisar que el hardware esté soponado por la distribución que se va a utilizar. 
Revisar que funcionen correctamente las tarjetas (red. sonido. módem). 
Revisar que el disco duro no tenga sectores dallados (ejecutar el scandisk). 
Si se tienen problemas con Windows (lo que no es raro), como que se congele la máquina o no 
termine de encender, se recomienda mandarla a un servicio técnico para que revisen la tarjeta madre 
o el estado del RAM (Random Acces.• Memory. memoria de •cceso aleatorio). 

Las revisiones de compatibilidad de hardware. es decir podemos saber por adelanlado antes de instalar Linux 
si este va a funcionar sin problemas en la máquina elegida. se pueden buscar en: 

Red Hat: http://hardware.redhat..com/hcl/ 
Mandrake: hllp://www.linux-mandrake.com/en/hardware.php3 
SuSe: hllp://hardwaredb.suse.de/index.php 
Debian: http://www.debian.org/ 
Slackwave: hUp://www.slackwarc.com 

Para otras distribuciones de Linux se deberá revisar la página Web del proveedor. 

En los casos de hardware desconocido o no compatible (caso clásico son los winmódems y softmódems) o 
que se tenga daftada alguna tarjeta. lo más recomendable es adquirir uno nuevo. Para el caso concreto de los 
módems, casi cualquier externo por hardware funciona .. ya que estos cuentan con todas las funciones 
necesarias directamente en sus circuitos y no dependen del sistema operativo dentro del cual funcione. 

Linux no soporta ciertos dispositivos y tarjetas debido a que los controladores los hacen los mismos miembros 
de la comunidad Linux y esto es posible sólo cuando el fabricante libera las especificaciones de su hardware. 
por eso siempre hay un cieno periodo desde que un nuevo dispositivo es lanzado, hasta que lo soporte este 
sistema operativo; caso contrario a Windows/Macintosh., ya que los fabricantes mismos son quienes 
desarrollan y prueban los controladores. El caso de los módems por software (winmódem/softmódem) es 
especial. ya que diversas funciones que deberla manejar el hardware se le relega a que las maneje Windows 
directamente., lo que es una vcncaja para los fabricantes al ser muy baratos de producir., pero que imposibilita 
su uso fuera del sistema operativo de las ventanas. 

Una revisión previa es importante., ya que es frecuente que un usuario incauto simplemente no pueda 
configurar su módcn, tarjeta de red o de sonido y le eche la culpa al sistema operativo., o peor aún cuando un 
hardware dai\ado interrumpa la instalación., lo que los lleva a decir "Linux no sirve". El caso es sencillo., es el 
hardware., no el software .. Si aparentemente todo está bien. se puede iniciar la instalación .. 

Antes que nada. se respalda 

Se recomienda mucho respaldar I• inform11ei6n del disco duro; para lo cu•I existen diverus opciones. lllnto 
diferentes dispositivos externos craidos especlficamente pua ello. ui tambi~n se puede uur alsun• unid•d en 
red para guardar la inform11ei6n imponante que exista en el disco duro -te• de iniei• 18 instal•ción de Linux. 
tmnbién se puede utilizar .Jguna hen-mnicnta ....,.. generar un• im•gen del disco, como: 
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Panition lmage for Linux (http://www.partimage.org) 
Nonon Ohost (http://www.symantec.com/sabu/ghost/ghost_personal) 
PowerQuest Orive lmagc (http://www.powerquest.com/driveimage) 

¿Para q•e se parti«:iona? 

Los motivos para particionar son varios e incluso es aconsejable aún cuando no se vaya a instalar otro sistema 
operativo. porque: 

Permite las partes donde se guarda la información y donde se guardan los programas. de manera que 
si se corrompe una unidad .. no se pierde lodo. Útil también con muchos virus que atacan la unidad C 
de una PC. 
Mejora el descmpeno del disco duro. al tener que leer sectores más pequenos de disco duro y no toda 
la unidad. 
Limita el tamafto al que pueden crecer las carpetas de diversos usuarios (en ambientes de redes),, para 
evitar que saturen el disco duro y el sistema operativo ya no pueda operar. 

¿Con que se particiona? 

Desde DOS se puede utilizar una muy confiable pero limitada herramienta llamada fdisk, la cual puede 
eliminar y crear nuevas particiones. sin embargo el contenido del disco duro se pierde y no hay manera de 
recuperarlo. Para activarlo simplemente es necesario. desde el prompl de DOS, teclear fdisk, eliminar todas 
las particiones existentes y luego crear las nuevas. después de salir de fdisk se debe formatcr las unidades ya 
que se pierde absolutamente todo. Nota: esta utileria no puede funcionar desde Windows. es necesario iniciar 
una sesión de DOS para ello. 

Para particionar mediante fdisk se puede leer en este COMO (HOWTO) de Linuxdoc: 
http://www.linuxdoc.org/HOWTO/mini/Panition/partition-5.html. 

OK. era un susto. si se pueden recuperar particiones creadas con fdisk, pero mejor ser cuidadoso y ah01Tar el 
problema. para esto se puede consultar este manual para soporte: 
http://www.linuxdoc.org/HOWTO/mini/Partition/recovering.html. 

Otras opciones para crear particiones son: 

FIPS. Legendaria herramienta libre que se ditribuye con Red Hat y otras distribuiciones 
de Linux desde hace tiempo. pero que tiene varias limitaciones. es software libre 
(http://www.igd.fhg.de/-aschaefe/fips). 
partcd: Particionador del proyecto GNU. es software libre 
(http://www.gnu.org/software/pancd/paned.htm 1). 
Partition Magic: Permite crear. eliminar,, mover y modificar las particiones desde un 
entorno gráfico. es software comercial $70 USD 
(http://www.powerquest.com/partitionmagic/index.html) 
Disk Drake: Script en PerVGtk para crear,, modificar y eliminar particiones que se 
distribuye principalmente con Mandrake. es software libre (http://-w.linux­
mandrake.com/diskdrake) 
Disk Druid: Es el panicionndor por defecto de la instalación de Red Hat. software libre. 

• Ranish Partition Manager: tiene un sistema de arranque compatible con Windows 
9x/NT/2000 y Linux, es software libre (http://-w.ranish.com/par1/) 
The Partition Resizer v. 1.3.4: pennite mover y modificar puiciones existentes, freeware 
{http://www.utilitygeek.com/cgi­
bin/download.pl?http://members.nbci.eom/Zeleps/Files/PRESZ l34.ZIP) 
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¿Cómo dividir el disco duro? 

El tamafto de las particiones dependen del tamailo del disco duro, es lógico que mientras más grande es éste. 
más espacio se puede dejar a Windows por un lado y Linux por el otro. pero ... 

Cuidado. Un aspecto muy importante es el hecho que muchos DIOS (Basic Input Output System, sistema 
básico de entrada salida) , incluyendo los de algunas computadoras nuevas (contra lo que dicen los 
fabricantes), no pueden iniciar un sistema operativo que se encuentre después del cilindro 1024 (equivalente 
aproximadamente a 7,168 MB), por lo que al determinar el tamailo se debe tener cuidado donde colocar la 
partición de Linu~ es decir si se instalan dos sistemas operativos en dos particiones diferentes dentro de un 
mismo disco duro, el sistema operativo que quede fisicamente grabado después del cilindro que corresponde a 
los 7,168 MB no podrá ser reconocido por el sistema (hardware) y por lo tanto será inoperable. 

En principio, a cada sistema operativo habrá que dejarle el espacio suficiente para que trabaje, lo cual es 
variable. por ejemplo. Windows 95 ó 98 pueden funcionar dentro de particiones de 3 GB, con espacio para las 
aplicaciones y archivos, pero Windows 2000 necesita de al menos 8 GB para trabajar bien como estación de 
trabajo (workstation, como servervidor es mucho más); Red Hat necesita al menos de 600 MB para una 
instalación minima, aparte va el espacio para usuarios, archivos de log y demás; es cosa de acomodar lo que 
se vaya a cargar para determinar cuanto espacio necesitan. 

Otro comentario es que, regulannente. Windows debe ir en la primera partición y que este sistema operativo 
es el "propietario" del Master Boot Record (MOR), que se ubica en el sector O del disco y que tiene la 
información para el arranque de (los) sistema(s) operativo(s). En el caso de que no se pueda in91alar el 
arranque de Linux antes del cilindro 1024 y que no quiera iniciar despu~s de instalarlo, es posible que sea más 
fácil utilizar un disco de arranque en vez de luchar en un reacomodo del la información del disco duro, que 
posiblemente no funcione. 

Se puede obtener más información en: 

http://sdb.suse.de/sdb/en/htm 111024_Zylinder.html 
http://www.linuxdoc.org/HOWTO/mini/Linux+Win9S/ 

¿Cómo identificar la unidad donde se va a instalar Linux? 

Cuando se observa un disco duro o unidades dentro de Windows, se presentan como letras del abecedario (C, 
D, E, etc.) pero dentro de Linux, es bastante diferente, ya que su estructura semeja un úbol donde cada 
partición y dispositivo de lectura / escritura se representa como un directorio, los nombres de las unidades de 
disco duro son: 

hda: disco duro principal 
hdb: disco duro secundario 
hdal: primera partición del disco duro principal. 
hdb2: segunda partición del disco secundario 

Ahora, para ejemplificar todo esle proceso, suponer que se liene un disco duro de 20 GB y generar dos 
particiones, una de S GB para Windows y el resto para Linux, entonces es hdal (Windows) y hda2 (Linux), 
siendo en este último donde se crearfan las particiones del sistema. 

¿Qué particiones se aeeesita• para Linux? 

OJO. Estas particiones se crean al momento de instalar, no de dividir el disco duro para varios sistemas 
operativos, pero es importante conocerlas de antemano. 
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En principio sólo se pueden montar tres y es suficiente para que funcione: 

swap. Espacio flsico para la memoria virtual del sistema, tradicionalmente debe ser del doble del 
tamafto de la memoria RAM total del sistema. 
/boot. Es la partición donde se leen los parámetros para iniciar el sistema (kernel) y que 
preferentemente debe ir antes del cilindro 1024 y debe ser de al menos 16 MB. El resto de la 
instalación puede estar en cualquier otro lado. 
/ (RAIZ). Si .. no es un error. es un "slash" o diagonal .. es donde se coloca el sistema operativo .. 
carpetas de temporales e información de usuarios. 

Pero otras particiones son: 

/var. Contiene el spool {cola de proceso) de mail e impresión, los archivos de log y archivos 
similares. 
/usr. Contiene la mayoría de los binarios {ejecutables). bibliotecas compartidas. manuales, datos de 
aplicaciones e imágenes que utiliza el sistema, cabeceras de desarrollo,. el árbol del kernel y 
documentación. 
/Imp. Archivos temporales que generan los programas. 
/home. Donde se colocan las carpetas de cada usuario con los perfiles de cada cuenta. 

Por costumbre (y experiencia) se recomienda crear particiones independientes para /boot., I (raiz), /homc. /var 
y swap. También es aconsejable una para /usr. 

Seleccionar •na distribuci6n 

A diferencia de Windows o MacOS, Linux tiene muchos fabricantes (se calcula que son aproximadamente 
250 diferentes) y que soportan una amplia gama de arquitecturas (tipos de procesadores y por tanto 
funcionamiento), como es PowerPC. MIPS. RISC y otras excentricidades, pero la más común es para lntel de 
la serie x86 (80386, 80486, Pentium, AMO KS. AMD K7. Alhlon. etc.). siaulo ésta la base de este trabajo. 

Elegir la distribución puede no ser. de todas formas, muy dificil. ya que más bien depende del nivel de 
conocimientos y en ocasiones, del bolsillo. Esto último es un poco engalloso, pero luego se comen ..... al 
respecto. 

Existen distribuciones muy sólidas y confiables. como Slackwave o Debían. pero que no están tan acercadas a 
los usuarios novatos, lo que desde la instalación podrfa representar un problema; otras m•s buscan un 
acercamiento comercial como es SuSe o Caldera, lo que implica que existe un costo. por obtenerlas; en otras 
opciones se encuentra Red Hat o Mandrake que están en un punto intermedio. donde se acercan bastante al 
usuario medio pero que tienen una gran cantidad de aplicaciones p•a servidores y worlcstatiotU (estaciones de 
trabajo), de hecho Red Hat es virtualmente el llder del mercado. aunque a Mandrake se le reconoce como una 
de las distribuciones más sencillas de instalar y personalizar; también hay casos especiales que buscan ofrecer 
el acceso de Linux desde Windows, como es Winlinux, pero antes de que se empiece a descargarlo (de algun 
sitio público de la red), se advierte que la versión completa, sin soporte técnico. cuesta S20 USD. 

Respecto al costo. se recuerda que la traducción REAL de "Free Software" es Software LIBRE. no 
ORA TUITO. Aqul no se debe confundir la libertad con el precio que se COMa por la obtención del cd que 
contiene la instalación de Linux. porque si bien este tipo de aplicaciones reducen el costo de propiedad al no 
pagar licencias. se debe hacer una inversión en capacitación. SOpol'te tc!cnico y hasta en hardware. asl que si se 
está en esto porque no se tiene dinero para pag• el MS Oflice, mejor pensarlo dos veces, ya que no el no 
contar con recursos económicos no es razón suficiente para elegir la instalación de Linux. 
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Disco de arranque para la instalación 

Luego de tener Windows en la computadora (no afecta si se configuran todos los parámetros de red y 
dispositivos o no)~ se puede comen7..ar a instalar Linux. El primer paso es obtener un disco de inicio de la 
instalación de In distribución de Linux (en caso que la PC no pueda iniciar desde el CD-ROM). que se genera 
de la siguiente forma: 

1. Se inserta un disquete nuevo en la unidad correspondiente. 
2. Se Inserta el primer CD de Linux. 
3. Se localiza en el CD la carpeta "dosutils" (regularmente en su ralz). Se recomienda leer el 

archivo "README" para tener un poco más de Información. · 
4. Ejecutar el programa "rawrlte.exe". 
5. A continuación se le preguntará por la "imagen" que se utilizará, se teclea: 

D:\images\boot.img (o la unidad del CD-ROM). 
6. En seguida se le preguntará por la unidad en donde se instalará esta "imagen". En este 

caso se referiere al floppy de 3% pulgadas, asl que se teclea "a" o bien "b", según 
corresponda. 

7. Después de algunos segundos, el disquete que se Introdujo, estará listo. 

En un momento determinado del procedimiento. se nos preguntará si se desea instalar Lilo (Linux Loader) o 
Grub (este puede no existir en ciertas distribuciones o versiones) para iniciar Linux. Se debe verificar que se 
reconozca la panición de Windows. En el caso de que se instale cualquiera de los dos en hdal (unidad C en 
Windoows y MS-DOS) o en Ja partición donde se encuentra Linux. Este pequefto programa permite arrancar 
distintos sistemas operativos en una misma PC si los hubiese. De forma predeterminada, si se tiene instalado 
Windows o MS-DOS en la unidad C del disco duro, al reiniciar el sistema podrá acceder a uno de estos 
sistemas operativos tecleando "dos" en el prompt de Lilo o a Linux con solo presionar la tecla ENTER. Si por 
alguna razón se desea desinstalar Lilo del disco duro, se utiliza fdisk de MS-DOS o Windows y se utiliza el 
siguiente comando en el slmbolo de sistema de MS-DOS: 

fdisk lmbr 

Si la instalación de Linux no queda antes del cilindro 1024, será recomendable que se le inicie mediante un 
disquete de ananque, mismo que se podrá crear al terminar la instalación. 

Inicio dual con Windows NT/2000/XP 07> 

Las versiones de Windows 95/98/Me pueden ser inicializadas con el procedimiento anterior, pero para las 
versiones de Windows a 32 bits9 como Windows NT/2000/XP, es necesario utilizar el siguiente 
procedimiento: 

1. Se instala Windows en una partición. 
2. Se instala Linux en otra. 
3. Se inicia Linux desde un disquete de arranque. 
4. En el prompt se teclea "cp /doac/booteect.dos /dosclbooteect.lnX''. 
5. Se hace una copla de el kemel en /dosc/llnux/vmllnux. El kernel - encuentra en la 

partición /boot. 
6. Utilizando un editor de texto (por ejemplo: vi, ernacs o pico), se edita el archivo 

"/dosctboot.inl" y se modifica para que se vea asl: 
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[boot l.oader) 
t1.meout•30 
de~au1t•c:,boot8ect.1nx 

(operatinq systems) 
c:\bootsect.l.nx-"Linux" 
mul.ti(O)disk(O)rdiskCOJpartition(l.)\WINNT•"Windows NT Workatation 
Version 4.oo• 
mul.ti(O)disk(O)rdisktOJpart~tion(l)\WXNNT-"Windows NT Workstation 
VuL·bflou 4. 00 IVGA mode}" /ba:.1evldeo /uo~ 
C:\•"Microsort Windows" 

7. De la misma forma, hay que modificar el archivo /etcllilo.conf de la siguiente forma 

boot-/dosc/bootsect.l.nx 
map•/boot/map.l.nx 
instal.1•/boot/boot.b 
image•/dose/l.inux/vm.l.inux 

1abel•linux 
roo1:•/dev/hdb2 
.re:ad-oo.ly 

8. Se guardan los cambios de lllo.conf y desde el prompt se ejecuta "lllo" (sin comillas) para 
que se tomen los cambios en el arranque. 

9. Cuando se reinicie la méquina, el arranque de NT deberá presentar la entrada "linux", la 
que al ser seleccionada, deberé Iniciar el arranque de Linux. 

Cómo configurar correctamente los parimetros de red 

Configurar los parimetros de red en una estación de trabajo Linux o un seirvidor no es realmente complicado. 
Solamente requerirá de algunos conocimientos bisicos sobre redes y cualquier editor de texto. 

Procedi•iealos 

La marca es lo que menos interesa, lo que es importante es que se determine con exactitud que chipset utiliza 
la tarjeta de red. Esto puede determinarse examinando flsicamente la tarjeta de red o bien examinando a 
detalle la salida en pantalla que se obtiene al ejecutar el siguiente comando: 

1ess /proc/pci 1 grcp Ethernet 

Lo cual devuelve una salida similar a la siguiente (en el caso de una tarjeta 3Com 90S C) 

Ethernet contro1ler: 3Com Corporation 3c90SC-TX (Fast Etherlink) (rev 120). 

Debe editarse con un procesador de texto /etc/modules.conf o eont:modules y debe verificarse que el módulo 
de su tarjeta de red realmente este especificado correctamente. Ejemplo: 

a1ias ethO 3c90SC-TX 
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Si se realizó alguna edición de este archivo. se deberá ejecutarse el siguiente comando. a fin de actualizar 
dependencias: 

/.ebin/depmod 

Nota ~r-te Si se utiliza kernel 2.4.x (como serian Red Hat Linux 7.1 y 7.2, Mandrake 8.x), la lista 
de módulos existentes en el equipo que puede utilizar para distintos chipsets de distintas tarjetas de red se 
puede obtener listando el contenido del directorio /lib/modules/[versión del kernel]/kemel/drivers/net/. 
Ejemplo: 

la /1ib/modules/2.4.9-ac10/kerne1/drivers/net/ 

Si se utiliza kernel 2.2.x (como serian Red Hat Linux 6.x y 7.0, Mandrake 6.x y 7.x), la lista de módulos 
existentes en el equipo que puede utilizar para distintos chipsets de distintas tarjetas de red se puede obtener 
listanto el contenido del directorio /lib/modules/[versión de su kernel]/net/. Ejemplo: 

ls /lib/modules/2.2.16-3/ne~/ 

Debe editarse con un procesador de textos /etc/sysconfig/network y en este establece la puerta de enlace 
(Gateway) y su nombre de máquina. Ejemplo: 

NETWORJ<XNG-yes 
HOSTNAME-su_máquina.su_dominio.com 
GATE•AY•192.168.1.254 

Nota ~r-te: Si se está utilizando Red Hat Linwc6.x, LinuxPPP 6.x o Mandrake Linux 7.x, IP 
versión 4 se habilita aftadiendo en /etc/sysconfig/network: 

FORWARD_XPV4•true 

Si se utiliza RedHat 7.1 o Mandrake Linux 8.0, IP versión 4 se habilita en /etc/sysctl.confafladieodo en éste: 

net.ipv4.~p_forward - 1 

Debe editarse con un procesador de textos /etc/sysconfig/network-scripWif"cfg-ethO y debe verificarse que los 
parámetros de red sean los correctos. Ejemplo: 

OEVICE-ethO 
BOOTPROTO-!!!tatic 
XPADDR-192.168.1.50 
NETHASK-255.255.255.0 
NETWORK-192.168.1.0 
OROADCAST-19?..lGB.1.255 
ONBOOT-yes 

Los parámetros anteriores son proporcionados por el administrador de la.red local en donde se localice la 
máquina que está siendo configurada. El administrador de la red deberá propot"cionar una dirección IP 
(IPADDR), una máscara de la subred (NETMASK), dirección IP de la red (NETWORK) y el Broadcast 
(BROADCAST). 

Debe editarse con un procesador de textos /etc/hosts. y debe verificarse que esté diferenciado el loopback del 
nombre de la máquina. Ejemplo: 
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192.168.1.50 su maqu~na.su dominio.com su_mAquina 
127. O. O. 1 1ocalhost. J.oCaldomain - localhost 

Debe editarse con un procesador de textos /ctc/resolv.confy deben establecerse en éste los servidores de 
resolución de nombres de dominio (DNS). Ejemplo: 

nameserver 192.168.1.254 
nameservcr 192.168.1.l 

Después de hacer todo lo anterior. solo deberá de SCI' reiniciado el servicio de red. Debe ejecutarse el siguiente 
comando: 

/etc/rc.d/init.d/network restart 

Basta solamente comprobar si hay realmente conectividad. Puede ejecutarse el comando ping hacia cualquier 
dirección de la red local para tal fin. 

ping 192.168.1.254 

Cómo conragurar una red con un firewa11<• 7 1 

Breve historia sobre Firewall y Enmascaramiento de direcciones 

No hace mucho tiempo una red de cómputo era algo que no muchas empresas o escuelas tenían en su centro 
de cómputo. La gran mayoría de estas computadoras se encontraban aisladas una de la otra aunque se 
encontraran en el mismo cuarto o salón de cómputo. Únicamente grandes empresas, Instituciones 
Gubernamentales o Universidades tcnlan este recurso. Eso a cambiado con el paso del tiempo. hoy en dla es 
común encontrar computadoras conectadas a en red y obtener información de ella o brindar servicios (tal es el 
caso de Internet o una intranet en una oficina u hogar). y es común el uso de ellas. como por ejemplo enviar y 
recibir correo electrónico. entre muchos servicios más. 

El gran desarrollo de estas redes no ha sido del todo positivo en varios aspectos. Uno de ellos es la 
disponibilidad de Direcciones IP. que esta limitado a 4,300 millones de direcciones IP válidas 
aproximadamente. Esta cantidad de direcciones puede ser a primera visto muchisimas direcciones, pero 
direcciones válidas libres en interne! son actualmente muy pocas. por lo que cada vez es mé.s dificil poder 
obtener una dirección válida en interne!. Con la llegada de la versión 6 del protocolo IP se espera poder 
extender este rango de direcciones en un par de millones más. Pero como ésta nueva versión aun no se 
encuentra disponible se debe de trabajar con la actual (1Pv4) y por ende se debe administrar mejor el uso de 
este tipo de direcciones. Una forma de administrar mejor esto, es escondiendo computadoras con direcciones 
no válidas dentro de una red, detrás de una dirección IP válida. A esta técnica se le conoce como 
enmascaramiento de direcciones~ 

Existe otro problema que no es técnico sino social. Cada dfa existen más computadoras y personas que 
acceden a lntemeL La necesidad de proteger los sistemas conectados a una red de usuarios no deseados es 
cada vez mis común y se vuelve más importante dla a dla. 

Instalar un fircwall es en buena medida una buena solución para protegerse de ataques a una red interna o de 
usuarios no deseados. Actualmente. el Kemcl de Linux (Por ejemplo LinuxPPP 6.2. RcdHat 6.2) soporta 
filtrado de paquetes. que puede ser utilizado para implementar un sencillo firewall. 
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El filtrado de paquete9 

Actualmente linux soporta el filtrado de paquetes. La versión de Kernel 2.2 de Linux contiene cambios 
significativos en su estructura paru brindar este servicio. 

Existen cadenas o reglas que los paquetes IP deben de igualar para que estos puedan ser aceptados. Si llega 
algün paquete al equipo. una regla decide que hacer con él. Este paquete puede ser aceptado, negado, 
recha7.ado, enmascarado o enviado n otra regla. 

Con este mecanismo es fácil construir reglas sencillas para el filtrado de paquetes con un firewall. Esto quiere 
decir que todos lo paquetes que lleguen a la máquina. independientemente si son TCP o UDP. serán primero 
filtrados antes de ser enviados a su destino. 

Linux soporta un gran número de características para las reglas de un firewall y el enmascaramineto de 
paquetes. 

Cadenas IP 

Las cadenas de un firewall no son más que reglas que se utilizan para que el paquete cumpla con alguna de 
ellas y en un cierto orden. Esto quiere decir que el paquete debe de cumplir con alguna regla. La regla 
determina que es lo que va a suceder con el paquete que ha sido recibido. Si el paquete no coincide la próxima 
regla determinará que hacer con el. Si llega al final de ésta regla se utilizará la politica que se encuentra por 
omisión. 

Existen tres tipos de reglas por omisión que se utilizan: 

INPUT 
Aceptación de paquetes de entrada. Tocios los paquetes que vienen de una de 
las interfaces de la red local son revisados por la regla de entrada. Si el paquete 
no coincide con alguna de las reglas de entrada este los rechaza. 

OUTPUT 
Esta regla define los permisos para enviar paquetes IP. Todos los paquetes que 
se encuentran listos para ser enviados a una de las Interfaces de la red local y 
son revisados por la regla de salida. Si el paquete no coincide con alguna de las 
reglas el paquele es rechazado. 

FORWARD 
Esta regla define los permisos para el envio del paquete a otro sitio. Todos los 
paquetes que se envlan a un equipo remoto, nuevamente, si el paquete no 
coincide con alguna de las reglas este paquete es rechazado. 

Si se observa como la máquina puede funcionar como ruteador~ se observará que existen tres tipos de tráfico. 
Los paquetes enviados a esta máquina, los paquetes originados por la miquina y los paquetes ruteados a 
través de la máquina. La tabla 8 muestra como estos paquetes son ruteados a travoEs de las reglas. 

Tabla 7.- CaHaas y paq-ees IP 

To loct1/ llost To n"'Ofe llost 

From local host Output 
From remate host Input Input -> froward -> Ouput 
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Como se muestra en ta tabla 1 sólo aquellos paquetes que provienen de un host y se dirigen a otros host tienen 
todo el acceso de las tres cadenas. los paquetes de entrada a la red local podrán solo entrar a través de la 
cadena o regla de entrada y los paquetes originados desde una máquina local solo podrán salir a través de la 
cadena o regla de salida. Con este esquema de niveles se puede tener una gran Oexibilidad para instalar reglas 
para diferente tipo de tráfico. 

En la versión del kernel 2.2 hay un grupo de reglas predefinidas. Estas están intcgr..tas dentro de las reglas de 
entrada y salida .. y no es necesario separar una de otra para que éstas funcionen correctamente. 

Recias en el Firewall 

Como se ha comentado. el kernel contiene cadenas de reglas para realizar el filtrado de paquetes. Se mostró 
también como una cadena filtra un tipo especifico de tráfico (entrada o salida). Ahora se muestra cuales son 
estas reglas. 

Las reglas en un Firewall se crean de igual forma como se a mencionado con anterioridad. se tiene una 
condición que debe de cumplirse para que el paquete de entrada o salida tenga los permisos para poder llegar 
a su destino. Los valores que se deben utilizar pera crear una regla se muestran a continuación: 

ACCEPT 

DENY 

Este valor quiere decir que pennite pasar a los paquetes que pasan a trav6s del 
Flrewall. Todos aquellos paquetes que cumplan con la regla de entrada podrán tener 
acceso de entrada o salida. 

Este valor quiere decir que los paquetes no podrán -r aceptados. Aquellos 
paquetes que coincidan con la regla (DENY) no podrán llegar a su destino y son 
tirados a la basura. 

REJECT 

MASQ 

Es casi igual al valor DENY pero es més fina la fonna de negar el accetlO de los 
paquetes. Por ejemplo los mensajes ICMP se envlan de regre90 al origen de este 
paquete, indlcéndole que 6ste ha sido rechazado (Los valores DENY y REJECT son 
todos ellos paquetes ICMP). 

Este valor es únicamente utilizado para el envio y cadenas definidas por el usuario y 
puede ser utilizado únicamente si el kernel es compilado con et soporte de 
enmascaramiento. Con eso, los paquetes serén enmascarados corno si se tratara 
del equipo maestro (la mlllqulna que tiene Instalado el Firewall). 
Desafortunadamente, los paquetes que regresen del equipo remoto 81 que -
enviaron los paquetes ervnascarados, deben de pa..- por el equipo m-tro y este 
debe desenmascarar el paquete para que pueda ser recibido por su origen. 

REOIRECT 
Este valor Indica que t'.micamente los paquetea serén redirecclonados de la entrada 
1- cadenas definid- por el usuario y pueden -r únicamente utilizados cuando el 
kernel es compilado con el soporte de "Tranaparent Proxy''. Con esto, los paquet­
pueden ser redireccionados al soquet local de la mlllquina maestra siempre y cuando 
estos -n enviados desde un hoat remoto. 

RETURN 
Este valor es definido por las col-. esto quiere decir que el procesamiento de paquetes 
continuara en la próxima regla de la siguiente cadena. 
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Las condiciones de las declaraciones se vuelven más complejas a medida que se tienen diversos tipos de 
paquetes que filtrar. Los paquetes IP se agrupan por tipo de paquete, los cuales tienes caracterlsticas 
semejantes entre ellos, asl con esto, se puede determinar mis Bcilmente que paquetes coinciden con alguna 
regla o no. Las reglas contienen un conjunto de valores para cada uno de los ...... metros. Estos parimetros se 
especifican en la regla de filtrado: 

PROTOCOL 
El protocolo de paquetes es revisado. El protocolo especificado puede ser uno de los 
siguientes: TCP, UDP. ICMP o todos ellos, de igual fonna pueden ser valores · 
numéricos que representan a cada uno de estos protocolos y los hace diferentes uno 
de otro. Los nombres y valores de estos protocolos se almacenan en el archivo 
/etc/protocols 

SOURCE 
De donde provienen los paquetes. La información fuente contiene la dirección IP que 
muestra la procedencia o un rango de direcciones al Igual que la mascara de esas 
redes, estas también pueden incluir la especificación del puerto o ICMP. Este puede 
proporcionar el nombre del servicio que se solicita el m:.rnero del puerto, el valor 
número de ICMP o el nombre del servicio ICMP que se solicita. 

DESTINATION 
Es el mismo valor como en el parámetro SOURCE pero esta vez se especifica a 
donde el paquete va a ser enviado. 

INTERFACE 
Los miemos valores como en el parámetro SOURCE pero esta vez indica por que 
interfaces el paquete debe de ser enviado. 

FRAGMENT 
Esto significa que la regla únicamente observara fragmentos de un paquete 
completo. 

SYN BIT SET 
Únlcanente coinciden paquetes del tipo TCP y si se encuentra habilitado y el SYN 
BIT a ACK y FIN se encuentran limpios. Estos pueden ser paquetes utilizados para 
la inicialización de conexión de una petición TCP; Por ejemplo, el bloqueo de 
paquetes de entrada hacia una intemase que realiza conexlon- del tipo TCP. Esta 
opción es útil cuando el tipo de protocolo es TCP. 

Ahora ••. ¿Cómo instalar una regla en el Firewall y como monitorcarlas? El comando para insertar, borrar y 
listar las reglas del firewall es /sbinlipchains. La sintaxis para utilizar este comando se puede encontrar en el 
manual ipchains. 

E•mascaramieato 

El enmascaramiento significa, que el router remplaza la información que viene de un paquete, es decir, le 
pone su propia dirección IP y número de puerto y lo envia a su destino. Y los paquetes de regreso llegan al 
router. esta ve a que equipo al que debe de llegar, le quita el enmascaramiento y lo envla al host que envio la 
petición origen. 

Esto significa que con el enmascaramineto de IP se puede esconder una red completa con computadoras con 
direcciones no vilidas, detrás de una dirección IP vilida. Esto es totalmente trMlsparente para la máquina que 
se encuentra dentro de la red protegida o con direcciones no válidas. Cuando se establece una conexión entre 
un equipo de la red local con otro de la red externa. el equipo externo no necesita saber que se está 
conectando con un equipo que contiene una dirección no rilicla. El equipo remoto pensará que se elllá 
conectado a el equipo router (o maestro), pero en realidad únicamente los paquetes estin pasando a trav6s del 
equipo remoto, los paquetes se reenvlan al equipo que realizó la petición dentro de la red local y cuando este 
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equipo cnvla algún paquete. el equipo maestro enmascarará este paquete,. como si el fuera el que originara la 
información al servidor remoto. 

En el ejemplo que se mencionó anteriormente puede ser utilizado cuando desde el servidor maestro se conecta 
a Jntcrnct y detrás de éste equipo maestro se tiene conectado una red ICJie:al varias computadoras conectadas a 
el mediante una tarjeta Ethernet. Como es sabido et equipo maestro tendria solamente la direcc:ión IP válida 
que le da permiso de acceder a Internet .. esta dirección IP comúnmente es proporcionada por el ISP (lnternel 
Service Provider o Proveedor de Servicios de Internet) y cambia cada vez que se acceda a Internet mediante 
el ISP., ahora .. para que las demás computadoras que se encuentran conectadas en red puedan tener acceso de 
salida a Interne~ el servidor maestro debe de tener el enmascaramiento instalado y funcionando. de lo 
contrario estas no podrán tener salida. Ahora cuando el equipo maestro ya tiene acceso a Internet y está 
haciendo la f"unción de ruteador de todas las máquinas internas. todo el tráfico generado por las máquinas 
internas podrá tener acceso a Internet a través de la máquina maestra sin problemas. 

Otra característica importante. es que la LAN interna se encuentra escondida del mundo externo. Nadie podrá 
observar que se tiene más de una máquina que esta saliendo a Internet a través del equipo maestro y cómo 
está hecha la LAN interna o cuantas computadoras están conectadas a ella. Si se utiliZ'Jlll direcciones no 
registradas (o válidas) en la red interna. nadie tendrá acceso a conectarse a ellas (únicamente se podrán ver las 
máquinas locales en la LAN) sin que pasen por el equipo maestro {o firewall). La tabla 9 muestra el rango de 
direcciones IP privadas o no válidas 

Tabla 8.- Ranco de IP•s privadas: 

ClassA net -> 10 255.255 255 

Class B net 127 16 o.o -> 172 31.255 255 

C!ass C net 192 168.0.0 -> 192 168.255 255 

Para enmascarar una red no es necesario hacer diferencias entre un tipo de equipo y otro dentro de la LAN. 
Mientras los equipos utilicen el protocolo TCP/IP todos ellos podrán tener acceso a Internet mediante el 
equipo maestro. El enmascaramiento toma efecto en el equipo maestro (el firewall que también es un gateway 
entre una red y otra) y no realiza alguna excepción en los equipos conectados dentro de la LAN interna. 

Instalación del software necesario 

La figura 38 muestra una red sencilla conectada a el equipo maestro (Firewall/Gateway). Una mjquina (el 
equipo ma<.-stro) es utilizada como Gateway hacia Internet. La red interna (LAN) consta de un conjunto de 
máquinas conectadas entre si mediante una tarjeta de red Ethernet. 
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l.nterne't 
Figura 38. Una red sencilla con enmascaramiento 

Todas las máquinas conectadas en la LAN interna tienen una dirección Clase C 192 .. 168.0.0 El único equipo 
con una dirección válida hacia Internet es el router (equipo maestro que sirve como gatcway entre la red local 
e Internet, asl mismo funcionará como fircwall) con una dirección IP 192.141.17.53. Esta es la típica 
con figuración de una pequci\a red de oficina o red casera. 

Ahora se va a instalar el enmascaramiento para la máquina maestra (gatewny). Primero se tiene que estar 
seguro de que el kernel esté configur-ddo para poder enmascarar direcciones IP. La configuración del Kernel 
se puedes ver en el manual de ntanejo del sistema. Recordar que debe estar habilitada la opción de 
enmascaramiento de IP's para su correcto funcionan1iento. Ahora se deben de instalar algunas reglas del 
firewall para poder habilitar el enmascaramiento de todo el tráfico de salida., originado por las máquinas en la 
red local. 

Primeramente hay que crear una nueva linea lla1nada uscr_msq y enmascarar todo el tráfico ruteado através 
de este equipo con el comando: 

1 /sbin/~pchains -N user msq 
f /sbtn/ipchains -A user:msq -s 0/0 -d 0/0 -j MASO 

El parámetro -N se utiliza para crear una nueva cadena. Para agregar nuevas reglas al final de In cadena se 
utiliza la opción -A. Para especificar las direcciones origen se realiza con la opción -.-r y las de salida con la 
opción -d. 

Estas opciones toman direcciones IP como parámetros. con una máscara opcional y número de puerto. En el 
ejemplo se ha utilizado 0/0 que con esto se cubre todas las posibles direcciones IP. El formato general podrfa 
utilizarse de esta forma: ip/nctwork oddrcss/netmask. La máscara puede escribirse en el forrnato usual que es: 
255.255.255.0 para una red clase C o únicamente proporcionar el número de bits que utilizará la máscara de 
esa red. esto quiere decir que /24 es igual a escribir /255.255.255.0 

El origen de la regla se toma por la opción -J. En este caso. se tomó MASQ como el origen para realizar el 
enmascaramiento. 

Ahora. se necesita enviar los paquetes originados por la LAN a esta cadena. Como se a mostrado. con 
ipchains todos los paquetes ruteados serán procesados para ser enviados a la cadena. y también hay que 
agregar csla regla a esta cadena. la cual enviará todos los paquetes de la red local 182.168.0.0/24 hacia la 
nueva cadena llamada user_msq. Existe un punto m•s a considerar. Todos los paquetes que vienen de la red 
local dejarán el router (equipo maestro) en su dispositivo de salida. y es conveniente monitorear únicamente 
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los paquetes de este dispositivo de salida y enmascarar los paquetes que saldrán con la dirección IP válida. La 
opción -/hace esta tarea y toma el dispositivo de salida como su argumento. De esta forma: 

l/sbin/~pchains -A forward -~ 192.168.0.0/24 -d 0/0 -i pppO -j user_msq 

Esta regla concuerda con todos lo paquetes que se envíen a través de este dispositivo (pppO) con la dirección 
fuente de la clase C de la red 192.161.0.0 destinada a cualquier dirección y lo pone en la cadena user_msq. 

La instalación esta casi terminada. La cadena IP esta instalada y todos los paque1es que son originados por la 
LAN se encuentran enmascarados. 

Algunos protocolos tienen alguna cxtrafta definición que hace un poco más dificil reconocer los paquetes de 
regreso. El FTP por ejemplo es tal protocolo. Las conexiones no se establecen únicamente del cliente al 
servidor, pero el servidor también se conecta con el cliente. Esto significa.9 que el núcleo del linux tiene que 
reconocer esas conexiones como parte de una conversación entre la máquina enmascarada del cliente y e) 
servidor FTP en Internet. y transmitir estos paquetes a la máquina en el LAN. Esto no es parte del 
enmascaramiento estándar en el kernel. 

Sin embargo el kernel tiene módulos para utilizar un número de protocolos que necesiten la dirección 
especial. La tabla IO muestra una lisia de estos módulos. El módulo del ip_masq_user se puede utilizar para 
poner la dirección en ejecución especial en el espacio del usuario para los protocolos que (todavía) no son 
utilizados por otros módulos. 

Tabla 9.- Módulos especiales de enmascaramiento: 

lp masq__cus-me CuSeeMe protocolo para video conferencia 

ip masq_irc Chal (plática en linea) 

lp masq_raudlo Real Audio (audio y video en demanda por Internet) 

ip masq__vdolive VDO Uve (videoconferencia en linea) 

ip masq_ftp File Transfer Protocol 

ip_masq__quake Quake (videajuego en linea) 

ip_masq_user Control especial de enmascaramiento 

Si se van a utilizar estos módulos en el router, es necesario cargar las referencias de estos protocolos de esta 
manera: 

t /sbin/insmod ip_masq_cuseeme 
• /sbin/insmod ~P masq irc 
1 /sbin/insmod ip:mas~raudio 
1 /sbin/insmod ip_masq_vdolive 
1 /sbin/in3mod ip masq ftp 
• /sbin/insmod ip:masq:quake 

Ahora se ha terminado y el enmascaramiento debe trabajar absolutamente bien. Ahora se puede controlar si 
todas las reglas se encuentran trabajando correctamente, listándolos con el comando ipchains de la siguiente 
forma: 

• ipcba~ns -L forward -n 
Chain for~ard (policy ACCEPT): 
tar9et prot opt source de3~ina~ion ports 
user_msq all ------ 192.168.0.0/24 O.O.O.O/O n/a 
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1 ipchains -L user msq -n 
Cha~n user msq (1 rererencesJ: 
target prot opt source destination ports 
HASQ aii ------ o.o.O.O/O o.O.O.O/O n/a 

Como se observa. se puede listar la cadena usando el parámetro - L y el nombre de la cadena. No especificar 
ningún nombre. enumerará todas las cadenas que existen. El parámetro - n asigna a ipchains para que este 
imprima la salida en valores numéricos que se resuelve de la resolución de las direcciones IP e impresión de 
los nombres. 

Script para hacer funcionar el enmascaramiento 

Si existe la necesidad de utilizar el enmascaramiento, entonces es probable activar el script cada vez que la 
miquina se inicializa. Entonces es necesario utilizar un script que se almacene dentro de /etc/rc.dlinit.d y 
realice esta tarea automáticamc:tlte. El script ma:rqr1erade (de enmascaramiento) que se almacena dentro de 
/ctc/rc.d/init .. d funcionará para que cada vez que se inicie el equipo este arranque el programa para funcionar 
el enmascaramiento .. Este programa funciona exactamente igual como se mostró en la sección anterior. Este 
inicia la cadena user_msq y envia el tráfico a ser enmascarado a la cadena .. Las cuatro variables que existen 
para iniciar las reglas son las siguientes: 

MSQ_START 
El enmascaramiento se levantará cuando esta variable se encuentre con la opción 
"yes". De otra forma uno debe de inicializar el script manualmente si esta opción 
se encuentra en "no". 

MSQ_DEV 
Dispositivo donde el enmascaramiento toma efecto. Este dispositivo es la 
Interfaces de salida de tu router (equipo maestro) que puede ser pppO o ethO. 

MSQ_NETWORKS 
Aqul se agregan las direcciones de las redes locales a ser enmascaradas 
separadas por un espacio. Se puede especificar direcciones IP o redes en esta 
opción. 

MSQ_MODULES 
Los módulos son necesarios para el enmascaramiento (Ver tabla 10) 

Para tener la misma funcionalidad como la que se mostró en la sección anterior, el archivo 
letc/,.ysconflg/firewal/lconfig debe de quedar de la siguiente forma: 

• Ma:squeradin9 sett.in9s 

• MSQ START-·yes" 
HSO-N&TWORKS-•192 .. 168.0.0/24• 
HSQ-DEv-•pppO"' 
MSQ=MODULES-"ip_masq_cuseeme ip_masq_ftp ip_masq_irc \ 
ip_masq_quake ip_masq_raudio ip_masq_vdoiive• 

El script -masquerade- soporta las opciones "Start. stop, reload". También se puede observar la lista de 
conexiones enmascaradas con la opción "status". Un ejemplo de ella seria asf: 

1 /sbin/init.d/masquerade status 
BB Masquerading v2.l 
XP masquerading entries 
prot expire source destination ports 
UOP 04:51.46 Netwinder.suse.com norad-48.•cdn.net 1177 (61031) -> doaain 
UDP 04:36.02 Netwinder.suse.com norad-48.mcdn.net 1175 (61028) -> doaain 
TCP 01:11.29 Hetwinder.suse.com wvw.apple.com 2153 (61027) -> te1net 
TC~ 01:56.27 Metwinder .. suse.com sfbayl.yahoo.com 21SS (61032) -> www 
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Como se muestra en el ejemplo de arriba,. se ven cuatro conexiones enmascaradas originadas por el equipo 
Netwinder.susc.com. Existes1 dos peticiones de DNS a norad-48.msdn.nc~ una sesión telnet a www.apple.com 
y una conexión a sfbayJ .yahoo.com 

El Firewall: Objetivos 

Antes de proseguir con la instalación del fircwall y las reglas de filtrado de la inf""ormación. se tienen que 
definir los propósitos del firewall. La primera cosa por supuesto es proteger la red de área local contra 
intrusos del Internet. Pero no se desea probablemente bloquear todo el tráfico del exterior .. Se pueden tener 
servicios que deban ser accesibles,. como el WEB. FTP o mail server. También puede haber los equipos en los 
que se confie y puedan tener acceso a la red local. Por ejemplo los contratistas,, o las cuentas de 
mantenimiento son visitantes posibles que no se desea negarles el acceso. Se puede desear controlar quién 
puede tener acceso desde Internet a los equipos de trabajo locales. 

Aspectos generales 

La primera parte es corno negar el acceso desde el exterior. mientras que el tráfico salida pueda tener acceso 
al exterior. ¿Este es en realidad un problema? El filtrado de paquetes puede ser muy grande, y no se sabe si 
algún paquete que llegó füe iniciado desde dentro de alguna máquina de la r<. • ..S local, o uno de alguna máquina 
del exterior. por lo que en estos momentos no se sabe sobre conexiones de todos modos. Las reglas del filtro 
observan cada paquete como una entidad separada. 

Para distinguir entre el tráfico de salida y de entrada,, se necesita saber un poco sobre la estructura del servicio 
del TCP/IP (Tran:ifer Control Protocol I Internet Protocol. protocolo de control de transferencia I Protocolo 
de Internet). Tomando como muestra SMTP (Simple Muil Tramifer Proloco/, protocolo simple del transpone 
del correo) como ejemplo. El SMTP es utilizado por MTAs (Mail Transport Agent. agentes de transporte del 
correo) para transportar el correo a partir de una computadora principal a otra. Para hacer esto la máquina 
principal que desea entregar el correo abre una conexión al puerto 25 en la máquina receptor~ sabiendo (o 
esperando) que un servidor del SMTP esté escuchando las conexiones entrantes en este puerto. Si es asi 
ambos agentes del correo negociarán algunos parámetros y el correo seri enviado a la máquina receptora. 
Esto quiere decir. que si se bloquea el puerto 25 en la máquina:o nadie podri entrar en contacto con el mail 
servcr. Casi todos los servicios del TCP trabajan esta manera. Hay los accesos especiales donde un demonio 
espera conexiones entrantes. bloqueando este acceso dará lugar a una negación de este servicio. Esto da una 
politica para la protección selectivo de los servicios para el trifico entrante. ¿Pero qué hay sobre las 
conexiones salientes'! Bien, el TCP/IP tiene números de acceso a panir de la O a 65535. Los primeros 1024 
accesos (O a 1023) son reservados para los servicios del sistema. Esto quiere decir .. que las conexiones 
salientes tienen números de acceso más arriba de 1023,, y todos los paquetes entrantes que intenten alcanzar 
los puertos más arriba de 1023. son contestaciones a las conexiones iniciadas por peticiones internas. 

Entonces, lo que se hace es bloquear todos los puertos debajo de 1024 y permitir que el tráfico a los puenos 
más altos pase. Esto es bueno como regla general,, pero la vida es dura,, y hay anomaHas. Algunos servicios 
sensibles están situados en números de acceso más altos. El ya popular servicio de HTTP utiliza el número de 
puerto 3128 por valor por defecto. Los servidores con bases de datos tambi<!n tienden ha utilizar altos 
números de puertos. Por ejemplo. mySQL utiliza el puerto 3306. Entonces. bloquear los puertos del O al 1023 
es lo suficiente para controlar algunos accesos. Se debe observar que es lo que esté en funcionamiento en el 
sistema y cerciorarse de que se tiene una lista completa de todos los accesos que puedan ser una blanco para 
los ataques del exterior y verificar que estos están bloqueados. 

Script para que funcioae el nrewall 

Esta vez no se instalará todo a la vez. El firewall es mucho mils complejo que el enmascaramiento. La forma 
de instalación del enmascaramiento se vio en la sección anterior y se proporcionó una comprensión general de 
cómo el comando ipchains es utilizado para instalar reglas del firewall d-do un ejemplo de mundo 
verdadero. Pero como el mundo verdadero no es siempre tan filicil como en este caso. Si se estla interesado. en 
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leer el script. este se locali7.a en /ctc/rc.d/init.f/fircwnll. Con la descripción dada c:n esta sección. no es 
realmente duro entender qué contiene. 

Para entender cómo trabaja. se durá una red de cjcrnplo otra vez. A continuación se muestra Ja figura 39 .. y 
co1no se observa. es un poco n1ás compleja que en el ejemplo de enmascaramic..-nto. 

lnecnm 

/ 

l9':!.161J.O.OJ:!.< 

l~.•-o.lt. 

. ~·~~~-..,~ 
Figura 39. Ejemplo de una red más compleja con un firewall instalado. 

Como st! observa. se cuenta con dos segmentos esta vez. Las direcciones privadas IP de las máquinas internas 
dentro del segmento (192.168.0.0/24) están conectadas con el otro segmento a través de un firewall 
cnmnscurndo. Las máquinas en el segmento exterior tienen direcciones IP válidas y están conectadas a través 
de este equipo. que proporcionan los servicios que pueden y deben ser accesibles desde el Internet .. La 
conexión de este segmento a Internet es realizada por una máquina que está como gutcwuy y fircwall. Esta 
topologfa tiene algunas ventajas sobre todas las 1náquinas que pudieran estar únicamente en un solo segmento. 
Lu cstnción de trabajo local esta protegida por dos tircwall. Si alguien desea entrar a esta máquina por el 
primer fircwall. esta persona únicamente tendrá permiso a las máquinas que proporcionan los servicios, como 
HTTP o FTP que se les proporciona u las personas del exterior. pero no podrá entrar al segundo segmento que 
está protegido por el otro firewall. Por supuesto él podrá daftar o destruir el Web sitc. pero los datos sensibles 
verdaderos todavía están protegidos por el segundo fircwall. Bajo ninguna circunstancia podrá tener acceso 
directo ni segmento interior si éste no se le permite. 

TESIS CON 
FALLA DE ORIGEN 

Como funciona este seript 

Con el conocimiento básico mencionado anteriormente sobre servicios del TCP/IP. es c1 1se ar un 1 r . 
Para agregar las reglas necesarias a la cadena de entrada de información al que remiten todos los paquetes de 
entrada que provienen del dispositivo que apunta al mundo exterior e iri a la dirección IP que se desea 
proteger con la variable user Jw de la cadena definida. Todos lo• paquetes que vienen de la red local y que 
van al exterior serán enviados a la variable "·~er _out de la cadena definida. 
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Entonces se agregan las reglas a la variable user fa de la cadena. La primera cosa por hacer es evitar el 
.spooflng. El Spoofing significa que alguien está lingiendo estar en el inierior de la red local. pero realmente 
esté viniendo del exterior. Esto se hace generalmente f"alsifieando o substituy<!ndolo por una dirección de la 
red local. La detección de esta clase de paquetes es algo fécil, como ningún paquete de la LAN esün viniendo 
del dispositivo que scftala al extCl"ior. se pueden eliminar todos los paquetes que tengan una dirección local y 
que provengan del dispositivo de entrado de el lirewall agregando las reglas de negación para estos paquetes. 
Lo siguiente es válidar los paquetes de las méquinas en las cuales se contlan el acceso dentro de la regla. Con 
la variable ACCEPT. esta aceptaré todos los paquetes de estas direcciones que se le mencionen. Se debe tener 
cuidado con esto, pues estos paquetes pueden ser "spoofed". Entonces se tiene que crear una lista con reglas 
válidas para los diferentes tipos de servicio como FTP. HTTP. HTTP seguro (SSL). SSH, SMTP. NNTP y 
DNS. Esto se verá en el párrafo siguiente donde se explica la configuración. Entonces si se tomarán un rango 
de puertos, cerrarlos para el trálico de UPO y de TCP. Hay que recordar, que las reglas llevan un orden 
secuencial. Se puede aqui dar el acceso para los servicios que se quieran pennitir. pues los paquetes legales 
han sido detectados por la.~ reglas en la cadena antes de que los paquetes vengan del dispositivo. Otro punto 
interesante. es válidar todo que no se ha negado hasta ahora. 

Cuando la cadena para el tráfico entrante se instala. las reglas para el tráfico saliente se agregan a la variable 
user _out de la cadena. Esto se hace solamente si se desea vigilar el t.-áfico saliente de todos los equipos de la 
LAN. Si éste es el caso .. una regla para válidar se agrega para cada máquina que requiera tener el acceso. 
Entonces una regla de negar bloquea trálico del resto de la.• máquinas. 

Las opciones se fijan para válidar y para negar las reglas para registrar si están especificados en la instalación. 
Antes de que se haga cualquier otra cosa .. es cierto que se debe de controlar el flujo del servicio. y las 
condiciones de la máquina para tener un buen tirewall (tener una direccioón IP vilida y soporte del Kernel de 
Linux parn el lirewall). 

Soporte para el servicio proity 

Una cosa no mencionada hasta ahora es el soporte para el servicio proxying transparente. Pues no se relaciona 
directamente con el firewall y se ha pospuesto hasta esta sección. El Kemel de Linux utiliza (si está 
configurado correctamente) el cambio de dirección de paquetes destinados a las máquinas remotas a los 
accesos locales. Esto puede ser utilizado para la entrada y salida de trálico. Por ejemplo. se puede volver a 
redirigir todas las conexiones salientes al pueno 80 (HTTP) a un acceso local. para lillrarlas a un proxy server 
local. También para esto. las reglas se agregan a la cola de las variables user fa y u.ser _out si este servicio es 
especificado dentro de la configuración. 

Conraguración del lirew•ll 

Al igual que el script para el funcionamiento de enmascaramiento~ el tirewall también tiene un script para su 
conliguración y puesta en marcha dentro del directorio /etcfrc.dliniLd/lircwall y el archivo de configuración 
se localiza en: letc/sysconfigljirewalllconfig 

Estas variables tienen el prelijo FW _ y siguen el mismo formato. Contienen una lista de IP's o de las 
direcciones de red con las máscaras opcionales, separada por espacios en blanco. La descripción de estas 
reglas se encuentra abajo. Se tiene que utilizar una dirección IP .. los nombres de las máquinas que no tendrin 
resolución de IP. Durante el proceso de instalación del firewall todo el trilico de la red seré bloqueado, asr 
que ninguna petición del servidor de nombres se puede utilizar para resolver nombres de direcciones IP. 

En vez de especilicar una dirección IP se puede utilizar tambi<!n la cadena especial IP@device. Esta 
substituirá la dirección IP que tiene el dispositivo de entrada de la red que tiene en ese momento que se 
ejecuta el script del firewall. Esto es útil si se tiene una conexión dialup donde la dirección IP se cambia cada 
vez que se conecta al ISP. 
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A continuación se muestra una lista con la mayorla de las variables para configurar el firewall. La mayoria de 
las variables usadas tienen significados obvios: 

FW START 
- El flrewall comenzará solamente si el script se encuentra dentro de los archivos 

de arranque y la variable se fija a" yes". No obstante se puede inicializar el script 
de forma manual incluso si este se fija a" no". 

FW_WORLD_DEV 
Dispositivo que debe ser protegido. Se puede tener una lista de dispositivos 
aqul, si es que se tiene más de un dispositivo de salida -es decir dispositivos 
vittuates para tos servidores del WEB-. Todo el tráfico en estos dispositivos será 
vigilado por las reglas del firewall. Si se tiene conexión dialup PPP éste puede 
ser el dispositivo pppO. Puede ser un dispositivo ISDN si se marca hacia fuera 
con una tarjeta del ISDN. 

FW_LOCALNETS 
Lista de redes locales. Solamente las direcciones IP listadas aqul estarán 
protegidas. Si se desea proteger el firewall por sí mismo, la dirección IP de él 
debe de estar listado aqul. 

FW_TCP_LOCKEO_PORTS 
Los números de acceso TCP que se deseen bloquear aqul deben de listarse en 
un rango que consista en pares de números separados por dos puntos. Por 
ejemplo: "1:6 8:1023". Los puertos 1 a 6 y 8 a 1023 se encuentran bloqueados. 
El valor por omisión es bloquear todos los puertos hasta 1023. Verificar que se 
tengan los puertos más importantes aquí. 

FW_UDP_LOCKED_PORTS 
Los números de puertos UDP que deben ser bloqueados siguen la misma 
sintaxis que con los puertos TCP. Se recomienda para fijar esto a 1:1023 asl que 
todos los accesos reservados estarán bloqueados. 

FW_INT_DEV 
Dispositivo para la red interna. Se monitorea el tráfico de salida usando este 
dispositivo. Como con el dispositivo que va hacia la red exterior, se pueden 
enumerar más de un dispositivo aquí. 

FW_LOG_DENY 
Si esta variable está marcada con " yes " todas las violaciones de las reglas del 
firewall se registran dentro de /var/1og/messages. Esto significa que cada 
tentativa de romper el flrewall seré registrada. 

FW_LOG_ACCPET 
Si esta variable está marcada con " yes " todos los paquetes que estén 
permitidos dentro de las reglas del firewall serán registrados dentro de 
/var/1og/messages. Esto significa que cada uno los paquetes que pasan por el 
firewall (permitidos) serán registrados dentro de ese archivo. Hay que tener 
cuidado con esta opción, pues crea muchas entradas del registro. 

FW_FTPSERVER 
Direcciones de los sitios de FTP que son libremente accesibles desde el exterior. 
Esto no significa que todos los servicios de esta máquina están disponibles. 
Solamente el trafico de FTP será permitido, el resto del tráfico todavía seré 
bloqueado (igual que para el resto de los servicios cubiertos por las 
configuraciones separadas del flr-all). 

FW_WWWSERVER 
Direcciones de los sitios de WWW que son accesibles desde el exterior. Iguales 
que para FTP, solamente conexiones del HTTP se pueden hacer a este equipo. 

FW_SSLSERVER 
Direcciones de los sitios de Secure-Socket-Layer (SSL) WWW que son 
accesibles del exterior. Es necesario, que el acceso del SSL se especifique en 
FW_SSLPORT. 
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FW_SSLPORT 
Puerto donde el SSL espera recibir peticiones. Aqul se puede incorporar 
solamente un número. 

FW_MAILSERVER 
Direcciones de los sitios SMTP que son accesibles desde el exterior. 

FW_DNSSERVER 
Direcciones de los sitios DNS que son accesibles desde el exterior. 

FW_NNTPSERVER 
Las direcciones de los sitios del NNTP que son accesibles para noticias (véase 
abajo para las alimentaciones de las noticias). 

FW_NEWSFEED 
Direcciones de los servicores de noticias que se penniten conectar con los 
servidores del NNTP. Las dos variables FW_NNTPSERVER y FW_NEWSFEED 
necesitan ambas ser instaladas. 

FW_ROUTER 
Direcciones del router de Internet. Esta únicamente puede ser utilizada si la 
dirección del router no proporciona los rangos que están en la variable 
FW_LOCALNETS, pero está situada en un lado desprotegido del firewall. La 
figura 40 ilustra este esquema. Se observa que la conexión a Internet está hecha 
con el router en uno de sus dispositivos, y otro de ellos conectado con el firewall 
hacia el propio segmento por su Ethernet (esto es importante, ya que ninguna 
otra máquina tiene que estar en este segmento). 

lnwrnrt 

P1~all 

o 
U.Xal ARa netwoñ: 

Figura 40. Instalación con un router dedicado 

Otra cosa importante (y desafortunada) es, que la dirección IP de este router 
está dentro de la red que se desea proteger, en aste caso la red 
193.141.17.0124. Sin tomar en consideración, que todo el tráfico que viene del 
router será eliminado, pues parecerla un ataque tipo spoofing (hay que recordar 
que las direcciones IP de la red protegida no deben de provenir del propio 
dispositivo de salida, como se mencionó anterionnente). Fijando la dirección del 
router dentro de la variable FW_ROUTER, los paquetes con esta dirección 
origen pueden desviar el filtro spoofing. Pero aqul se ve porqué se debe de 
evitar una entrada como esta. Si alguien realmente hace un spoofing hacia la 
dirección de él pueden pasar el firewall. 

Intentar evitar esto, es decir, usando subrades para dar a su router una dirección 
que no pertenezca a la red interna. Este parámetro fue agregado al firewall para 
poder manejar estas opciones en redes existentes, donde no ara posible 
cambiar a una topologla mejor. Si se disella una red este tipo, no se utilice esta 
caracterlstical 
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FW_INOUT 
SI esta variable se cambia a " yes" 1-nll el an:hlvo /etclsysconfiglflrewalUfw­
inout. Las direcciones IP listadas dentro de este archivo poctnlln tener acceso al 
otro extremo del fir-all. 

FW TRANSPROXY IN 
- Aqul se puede incorporar una lista de puertos y de direcciones IP para redirigir el 

tráfico entrante a los puertos locales. Cada entrada consiste en una dirección IP 
origen de los paquetes de entrada, la dirección IP d-tlno y el puerto, y el puerto 
local que debe ser redirecc:ionado, todo esto separado por comas: 

Source IP, Target IP, Target Port. Local Port 

Esto quiere decir que si un paquete que provenga de un equipo y este trae la 
dirección IP fuente (Source IP) y este desea Ir a un equipo que contenga el 
destino (Target IP) y el número de puerto al que se desea conectar, este es 
redireccionado al puerto local. Es decir si se desea volver a redirigir todo el 
tráfico a cualquier WEB Servar en su red al web servar local, se puede utilizar la 
variable FW_ TRABS_PROXY_IN de esta forma: 

0/0, 192.141.17.010,80,80 

FW_TRANS_PROXY_OUT 
De igual forma que la variable de arriba, pero para conexiones salientes. 
FW_TRANSPROXY_OUT tiene el mismo significado para el tráfico saliente que 
FW_TRANSPROXY_IN para los paquetes entrantes. La diferencia es que la 
variable _ OUT filtra el tréfico del dispositivo que se determino en la variable 
FW_INT_DEV, mientras que _IN hace lo miamo con FW_WORLD_DEV. 

FW_FRIENDS 
SI -ta variable se cambia a " yes " entonces el archivo /etc/sysconflglfirewalllfw­
friends se 1-. SI no ninguna máquina en la red local tiene acceso a salir a la 
Internet. 

FW_SSH 
Esta variable da acceso del tipo SSH -acceso 22- para esos equipos que se encuentren 
dentro del archvo: /etc/sysconfigAirewa/IAw-ssh. 

Además de leer el archivo /etclsysconlig/firewall de configuración, el firewall además lee algunos otros 
archivos que están dentro del directorio /etclsysconfig/fircwall, para conseguir mayor infurmación sobre 
algunos parámetros de configuración. 
/etc/sysconfig/firewalllfw-friends 

Las máquinas que tienen acceso ilimitado a la red local se agregan dentro de 
este archivo. Se debe de agregar la dirección IP de cada m6qulna en lineas 
separadas por equipo. Los comentarios se pueden insertar en las 11..-& que 
comienzan con el signo de "#''. Este archivo _,.. leido SOiamente si 
FW_FRIENDS se fija a "yes". SI no ninguna máquina del exterior tiene acceso 
completo a la red local. 

/etc/sysconfig/firewall/fw-inout 
Solamente los equipos listados aquf tienen acceso directo a Internet o salir de la 
red local. Recuerd• que para que tuncione la variable FW_INOUT - fija a 
''yes". Cada máquina no Incluida en esta lista _,.. bloqueada. Los comentarios 
están marcados con el signo "#" al Inicio de cada un-. SI FW_INOUT - fija a 
"no" entonces cualquier mlllqulna de la red local puede tener acceso al lnt-net. 
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/etc/sysconfiglfirewalllfw-ssh 
SI FW_SSH se encuentra en -yes" entonces todas las méqulnas mencionadas 
tienen acceso al puerto 22. Esto significa que pueden tener acceso demonio 
sshd (demonio seguro del shel/) en la red local. 

La red del ejemplo mostrada en la figura 40 hace que dos m8quinas estén como firewall. La tabla 11 muestra 
las configuraciones para estas dos máquinas. 

Tabla 18.- Par6•elros del nrewall para la red eje,.plo: 

Variable De111ro del tirewall F'-ra del nrewall 

FW_START yes yes 

FW_WORLD_DEV eth1 Eth1 

FW_LOCALNETS 192.168.0.0124 193.141.17.128128 

FW_FTPSERVER 193.141.17.131 

FW_WWWSERVER 193.141.17.133 

FW_SSLSERVER 

FW_SSLPORT 

FW_MAILSERVER 193.141.17.130 

FW_ONSSERVER 

FW_NNTPSERVER 

FW_NEWSFEED 

FW_INT_OEV ethO ethO 

FW_LOG_ACCEPT no no 

FW_LOG_DENY yes y-

FW_ROUTER 

FW_FRIENDS no no 

FW_INOUT no no 

FW_SSH no no 

FVV_TRANSPROXY_OUT 

FW_TRANSPROXY_IN 

FVV_TCP_LOCKED_PORTS 1al1023 1al1023 

FW_UDP _LOCKED_PORTS 1al1023 1ª'1023 

Lo más importante es que las variables FW_WORLD_DEV y FW_LOCALNETS estl!n con los -lores 
correctos. Estas variables especifican donde el filtro de paquetes estar6 vigilando el tr6tico, y qué direcciones 
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IP deben de estar protegidas. También. como se mencionó anterionnente. las variables _LOCKED_PORTS 
son importantes. pues que servicios estarán bloqueados por el filtro. 

El script para levantar el firewall, contiene los comandos necesarios para levantarlo. La estructura es muy 
similar al script de enmascaramiento. E:ste script tiene las opciones: 

start 
Inicia el proceso de levantar las reglas del firewall, el filtrado de paquetes. 
definiciones realizadas por el usuario, etc. 

stop 
Detiene las reglas, cadenas y definiciones realizadas por el usuario. 

reload, restart 
Lo mismo que hacen stop y start juntos 

status 
Imprime la lista que está manejando en ese momento el firewall. 

Cómo montar y desmontar unidades de disco en el entorno de Gnome <17> 

A diferencia de Windows y MS-DOS. en Linux, además de no haber una asignación de letras -a:\ b:\ e:\ d:\ 
e:\- para las unidades de disco y las particiones, es necesario indicarle al sistema cuando se utili7..ará una 
unidad de disco cxtralble para poder acceder a esta y cuando se dejará de utilizar para poder retirarla y 
cambiarla por otra. Una vez configuradas las unidades de disco en el sistema se necesitará conocer algunos 
métodos y atajos para montarlas y desmontarlas rápidamente. 

Métodos 

Lo primero que se debe hacer antes de pretender montar y desmontar unidades de disco es configurar 
adecuadamente éstas en el sistema. Antes de que existiesen los entornos gráficos como GNOME, montar y 
desmontar las unidades de disco requería de utilizar varios comandos UNIX en una ventana terminal. Por 
fortuna Jos nuevos procedimientos a seguir son más sencillos para los usuarios novatos, reduciéndose la labor 
a solo un par de clicks con el mouse. 

Utilizando comandos 

Aprender la utilización de los comandos mount y umount es necesario si se quiere entender que es lo que 
rcaJmente ocurre en el trasfondo cuando se utiliza una aplicación gráfica o los iconos del escritorio. 

Al disponerse a montar una unidad de disco o partición, se tiene primero que identificar de qu6 dispositivo se 
trata. qué formato tiene y en donde se quiere montar dicha unidad o partición. La mayorla de las tarjetas 
madre tienen capacidad para soportar hasta cuatro discos duros o unidades IDE (CDROMS y Zlp Orives. por 
ejemplo), y dos unidades de disco flexible ofloppies. 

De este modo se considera lo siguiente: 

1. Disco duro o unidad IDE primaria maestra equivaldrla a /dev/hda en Linux 
2. Disco duro o unidad IDE primaria esclava equivaldrla a /devlhdb en Linux 
3. Disco duro o unidad IDE secundaria maestra equivaldrla a /dev/hdc en Linux 
4. Disco duro o unidad IDE secundaria esclava equivaldrla a /dev/hdd en Linux 
5. Unidad de disco flexible de 3% pulgadas a /dev/fdO en Linux 
6. Segunda unidad de disco flexible de 3% pulgadas o unidad de cinta equlvaldrla a /dev/fd1 

en Linux 
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Salvo por las unidades de CDROM y Floppies .. las unidades de disco duro contienen particiones .. mismas a las 
que en la tabla de particiones se les asigna un númes-o de acuerdo a su posición en el disco duro. Siendo as(. se 
puede tener un esquema similar al siguiente: 

Tabla 11.- Posible esquema de un Sistema con dos sistemas operativos: 

Dlapoaltlvo Para el aiatema Para Para Linux Fonnatoo 
Wlndo- tipo 

Primera partición /m nt/windows/ vfat 
/dev/hdal primaria del disco C:\ 1 (Windows) 

duro 

Primera partición Invisible e 
/dev/hda5 lógica en el disco inaccesible /boot/ ext2 (Linux) 

duro 

Segunda partición Invisible e ext2 (Linux) /dev/hdn6 lógica en el disco inaccesible 
duro 

Tercera partición Invisible e swap 
/dev/hda7 lógica en el disco inaccesible swap (Linux) 

duro 

/dev/hdc > CDROM como 
unidad IDE D:\ /mnt/cdrom/ iso9660 

/dev/cdrom secundaria maestra 

Zip Orive como vfat 
/dev/hdd4 2 unidad IDE primaria E:\ /mntlzipdrive/ (Windows) 

esclava 

/dev/fdO > Unidad de floppy de A:\ /mntlfloppy/ auto 
/dev/Ooppy 3~pulgadas (vfat/ext2) 

1 De&de Linux Ja partición correspondiente para Wlndo.vs puede mont.-se en cualquier punto de montaje 
deseado. 
2Las unidades Zlp Orive IDE/AT API tMempre utilizan la cuarta par1icl0n del dl9PQ9itlvo. 

Habiendo observado In tabla 12 y tomándola como base, la sintaxis a utilizar como root para el comando 
mounl scrfa del siguiente modo: 

mount -t [tipo) /dev/[dispogitivo) /punto/de/montaje/ 

Como ejemplo el caso de montar el dispositivo /devlhdal. que corresponde a la partición donde se encontraria 
la instalación Windows y todos los archivos personales del usuario, en un punto de montaje previamen~e 
creado, lmnl/wlndowsl. La linea de comando correspondería a la siguiente: 

mount -t vfat /dev/hda1 /mnt/w~ndows 

Hecho lo anterior. se podrá acceder a los directorios contenidos en dicha partición donde estarla instalado 
Windows, con solo cambiar a lmnllwinduwsl: 

cd /mnt/windows/ 
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Utilizar el comando Is a fin de ver el contenido del directorio en el cual ahora se encuentra: 

l.s -1 

Lo anterior da como salida lo siguiente: 

Archivos de programa Mis documentos windows 

Para poder acceder a directorios que utiliT..an espacios como parte de su nombre, como ocurriría con Archivos 
de programa y Mis docr.uncnlo~·. es necesario utilizar el comando cd seguido del nombre de dicho directorio 
encerrado entre comillas. como se muestra del siguiente modo: 

cd "Mis documentos•• 

Si en este momento se quisiera desmontar la unidad con el comando umount., el sistema nos enviaria un 
mensaje de enor indicando que no es posible desmontar la unidad pues ésta se encuentra ocupada. A fin de 
poder desmontar dicha unidad, es necesario salir de ésta y que ningún otro proceso o programa se encuentre 
utilizando algún contenido de dicha unidad. Es decir, ejecutar lo siguiente: 

cd /home/su login/ 

Una vez cumplido esto.. solo restaría ejecutar el siguiente comando para desmontar /dev/hdal de 
/mnt/wlndowsl: 

umount /mnt/wlndows/ 

Si se quiere que también los usuarios .. y no solo roo/, puedan montar dicha partición que se está 
ejemplificando, tecleando tan solo una sencilla línea de comando o valiéndose de los iconos sobre el escritorio 
o alguna aplicación. es necesario que la partición o unidad de disco esté especificada en el archivo /etc/fstab 
del siguiente modo: 

/dev/hda l /mnt/windows vfat user,rw,exec~nosuid,noauto,qld-100 o o 

La línea especifica que del dispositivo /devlhdal que tendria como punto de montaje /mnt/windows/ y que 
posee formato en FAT o FAT32 (vfal). podrá ser montada y desmontada por los usuarios (user) en modo de 
lectura y escritura (rw), con permisos de ejecución de programas (exec), sin permitir la ejocución de 
programas con SUJO (nosiud), y que el contenido de la punición le pertenecerá por defecto al grupo use,.,, 
(gid=/00), al cual pertenecen todos los usuarios del sistema, y dicha partición, al igual que las unidades de 
disco extralble .. no será montada en durante el arranque del sistema (noauto). Los usuarios sin privilegios solo 
tendrlan que ejecutar la siguiente linea de comando para poder montar y acceder a la partición que 
corresponde a la instalación de Windows: 

mount /mnt/windows/ 

Fundamentándose sobre el esquema ejemplificado en la tabla 12, lo siguiente serla lo que corresponderla a las 
entradas en /etc(fstab para configurar una partición de Windows, unidad de floppy. unidad de COROM y Zip 
Orive IOE/ATAPI: 

/dev/hdal /m.nt/windows 
/dev/hdc /mnt/cdrom 
/dev/hdd4 /mnt:/zipdrive 
/dev/LdO /mnt/rl.oppy 

vrat u3er,rv,exec~no5u1d,noauto,gid-100 

i.so9660 user, ro,exec, nosui.d. noauto O O 
v~a~ user.rv,exec,nosui.d.noauto,9id-lOO 
vrat user,rv,exec,nosuid,noauto,9id=lOO 

o o 

o o 
o o 
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Disk m•nagement 

Es un programa incluido con la paqueterla de utilidades (gnome-utilitie.•) de GNOME. Se localiza en ccMenú 
de GNOME > Programas > Sistema > Disk n1anagcmen1'>- Permitirá montar y desmontar las unidades de 
disco como son Floppies,. unidades de CD-ROM y Zip Orives. siempre que estos estén especificados en el 
archivo /ct,·/fstab. Su funcionamiento es sencillo. bastará con hacer click en los botones «Montan> o 
«<Desmontan>. Proporciona., además. información de estado y permitirá dar formato a los disquetes (ver figura 
41). 

• 1 U- MDwrt Tool i..J 1111 X 

Director!' Oellice 1'Pe 

ll'llnt/cdr'om2 _.... ........ __,C~•.JI Form"-t 

llnntkip ldev- vf'at 1 Moorokl 1 Forrnat 

~--_..,- vfd 1:=_~.!!i_~I Forrn;:-tt 

...... ~...,---- Yftt 1 t..a'UllCIU!tt.11 Forrn;,.t 

.ftrltJdbco-c ----t Yf'at ¡-~_JI Format ... ._... .... -- ext2 1 Llnmcllrot.· 1 1 Forrnat 

Figura 41. Disk.naanagcmcnt pcnnilirá lanlo 1nonlar y dcs1nontar unidades de disco co1no dar formato a 
disquetes_ 

Aplicar montador de discos en el panel de GNOME 

Pueden agregarse applets (apliqr1es) que realizarán lns funciones de montaje y desmontaje de las unidades de 
disco con un solo clic del mouse. Para agregarlos al panel se necesita hacer clic en le menú de GNOME. y 
selecciónesc «Apliques > Utilerins > Montador de discos». Esto agregará un applet al panel (ver figura 42). al 
cual solo bastará configurar haciendo clic derecho sobre este y luego clic izquierdo en «Propiedades» para 
que surja la ventana corTespondiente (ver figura 43). Espcciflquese la rula completa que corTesponde al punto 
de montaje (ejemplo: /mnt/tloppy). Se podrá también especificar un icono distinto si asi se requiere. Hága.~ 
clic en aceptar. Cabe aclarar que dicho applet consume alrededor de O.S MD de RAM. 

~-•~mr1 
Figura 42. Applcts montadores de disco en el panel. • 
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IX 

Ge...al 
nempu da s::tueaz.aón (s): flO- kuno 

!~ U.ser te!lt convivial de e!ltado de .. tomount 

Figura 43. Propiedades del npplet montador de discos. 

Iconos del escritorio 

Si se acaba de configurar o mladir alguna unidad de disco o partición .. hagase clic derecho sobre el escritorio 
de GNOME y elijase ºActualizar dispositivos'". a fin de que se realice dicha acción y aparezcan los iconos 
corrcsporu.licntcs sobre el escritorio de GNOME (figura 44). Cada uno representa una unidad de disco. 
Bastará cun hacer clic derecho sobre alguno y elegir Montar db;po.<titivo o Desmontar dispo.,·ilivo. Si se desea, 
también se podrá especificar un icono en pc:rsonaliz.1do para cada unidad eligiendo Propiedades. 

Figura 44. Iconos de las unidades de disco existentes en el sistcnta 
se podrán ver y acceder desde el escritorio de Gnome. 

Si se hnce doble clic sobre alguno de estos iconos, y. por supuesto. hay un disco o disquete insertados. Gnome 
lo montará automáticamente y abrirá el adminstrador de archivos para mostrar su contenido. 
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lnst•lación de un sistem• de •rchivos de red, Network File System (NFS) (lllJ 

NFS, acrónimo de Networ/c File System .. es un popular protocolo utilizado para compartir volúmenes entre 
m'quinas dentro de una red de manera trasparente, más comúnmente utiliz.ado entre sistemas basados sobre 
UNIX. Es útil y fa\cil de utilizar .. sin embargo no en vano es apodado carlllosamenle como "No File Securily"'. 
NFS no utili;,.a un sistema de eontrasenas como el que tiene SAMBA. solo una lista de control de acceso 
determinada por direcciones IP o nombres. Es por esto que es importante que el administrador de la red local 
o usuario entienda que un servidor NFS puede ser un verdadero e inmenso agujero de seguridad si este no es 
configurado apropiadamente e implementado detrás de un firewall. 

Solo se recomienda utilizar NFS dentro de una red local detrás de un firewall que permita el acceso soló a las 
máquinas que integren la red local, nunca paru compartir sistemas de archivos a través de Internet .. Al no 
contar con un sistema de autentificación por contraseft~ es un servicio susceptible del ataque de alguna 
persona mal intencionada. SAMBA es un mucho mejor y más seguro protocolo para compartir sistemas de 
archivos. 

Procedimientos 

Teniendo en cuenta los aspectos de seguridad mencionados, es importante seguir los procedimientos descritos 
a continuación al pie de la letra, y que posteriormente se comprometa también consultar a detalle la 
documentación incluida en el paquete nfs-utils. ya que éste proporcionará información adicional y completa 
sobre aspectos avanzados de configuración y utilización. 

Configurnndo el servidor NFS 

Se requiere tener instalados nfs-utils y ponmap. Se pregunta al sistema si estos están instalados con la 
siguiente lfnea de comando: 

rpm -q nf5-utils portmap 

Lo cual debe de regresar algo como lo siguiente: 

n~s-utiis-0.3.1-13.7.2.1 

portmap- 4. O- 38 

En caso de que falte alguno de estos paquetes._ se inserta el CD de instalación en la unidad correspondiente. se 
abre una terminal o consola y se ejecuta lo siguiente: 

mount /mnt/cdrom/ 
rpm -Uvh /mnt/cdrom/RedHat/RPMS/paquete_fa1tante 

Cabe mencionar que lo mejor será siempre utilizar las versiones de nfs-utils y portmap más actuales. Salvo 
por RedHat Linux 7 .1 o LinuxPPP 7 .x, el resto de las versiones anteriores de RedHat y LinuxPPP incluyen 
paquetes de nfs-utils y portmap con serios agujeros de seguridad. Se recomienda visitar el servidor FTP de la 
distribución utilizada y descargar los paquetes actualizados, que seguramente incluirán los parches de 
seguridad necesarios. 

Si se utiliza Redhat 6.x o LinuxPPP 6.x. la más reciente versión de nfs-ut/ls, que corresponde a la 0.3.1. 
requerirá además que actualice el paquete mount a su versión 2.IOr o superior, y que también se podrá 
encontrar en el mismo directorio del servidor FTP. 

Lo siguiente será configurar un nivel de seguridad para portmap. Esto se consigue editando los archivos 
letclhosts.al/ow y letclhosts.deny. Se debe especificar qué direcciones IP o rango de direcciones IP pueden 

M. en C. lmelda Velázquez Montes Joel lván Cordero Chávez 68 



Diseno e instalación de una sala de cómputo para servicios de información quimica 

acceder a los servicios de portmap y quienes no pueden hacerlo. Se puede entonces detenninar en 
/etc/hosts.allow corno rango de direcciones IP permitidas de la manera siguiente: 

portmap:l92.168.1.0/255.255.255.0 

Eslo corresponde a la dirección IP de la red complcla y la máscara de la subred. Adicionalmente se puede 
especificar direcciones IP individuales sin necesidad de establecer una máscara. Esto es de utilidad cuando se 
desea compartir volúmenes con otras 1náquinas en otras redes a trav~s de Internet. Ejemplo: 

portmap:l92.168.1.0/255.255.255.0 
portmap:l92.168.20.25 
portmap:192.168.30.2 
portmap:216.2QO.is2.96 
portmap:14D.240.2B.171 

Una vez determinado qué direcciones IP pueden acceder a portmap. solo resta determinar quienes no pueden 
hacerlo. Evidentemente se refericre al resto del mundo. y esto se hace agregando la siguiente linea: 

portmap:ALL 

Es importante destacar que la linea anterior es INDISPENSABLE y NECESARIA si se quiere lener un nivel 
de seguridad decente. De manera predeterminada las versiones más recientes de nfs-utils no permitir6.n iniciar 
el servicio si esta Unea no se encuentra presente en /ctc/hosts.deny. 

Una vez configurado portmap. debe reiniciarse el servicio de portmap: 

/etc/rc.d/init.d/portmap restart 

Si se tiene un DNS. dar de aira las direcciones IP asociadas a un nombre o bien edilar /elc/hosts y agregar las 
direcciones IP asociadas con un nombre. Eslo servirá como lisias de control de accesos. Ejemplo del archivo 
/elc/hosts: 

localhost.localdomain localhost 
servidor.mi-rcd-local.org servidor 
a1gun_nombrc.mi-red-local.or9 alqun_nombre 
otro_nombre.mi-red-local.org otro_nombre 

127.0.0.l 
192.168.1.254 
192.168.1.2 
192.168.1.3 
192.168.1.4 
192.168.1.5 
192.168.1.6 
192.168.1.7 

otro nombre mas.m~-red-local.org otro nombre mas 
como-se 11ame.mi-red-local.orq comO se llame 
como-sea.mi-red-loeal.org como sea - -
1o_qÜe_sea.mi-red-1ocai.org -lo_que_sea 

Se procede a determinar que directorio se va a compartir. Se puede crear tanabién uno nuevo: 

mkdir /home/nfa/ 

Una vez hecho esto, se necesita establecer qué directorios en el sistema serán compartidos con el resto de las 
máquinas de la red. o bien a que máquinas. de acuct"do al DNS o /etclhosts se le permiliri el acceso. Eslo se 
debe de agregar en /elc/exports determinando con que máquinas y en que modo se hará. Se puede especificar 
una dirección IP o bien nombre de alguna máquina, o bien un patrón común con comodin para definir que 
máquinas pueden acceder. De lal modo se puede utilizar el siguiente ejemplo: 

/home/nfs •.mi-rcd-l.ocal .org (ro> 

En el ejemplo an1eri01" se esta definiendo que se comparlini /home/nfs/ a todas las máquinas cuyo nombre. de 
acuerdo al DNS o /etc/hosls. tiene como patrón común •1-red-leeaL•ra. en modo de solo lectura. Se utilizó 
un asterisco (•) como comodln. seguido de un punlo y el nombre del dominio. Esto permitirá que 
como _se _llame.mi-red-local. org. como _.sea. mi-red-local. org. lo _que_sea.mi-red-local. org, ele.. podrin 
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acceder al volumen ntome/nfs/ en modo solo lectura. Si se quiere que el acceso a este directorio sea en modo 
de lectura y escritura, se cambia (ro) por (rw): 

/home/nfs •.mi-red-loca1.org(rv) 

Va que se definieron los volúmenes a compartir. solo resta iniciar o reinciar el servicio nfs. Utilizar cualquiera 
de las dos líneas dependiendo el caso: 

/etc/rc.d/init.d/nf3 start 
/etc/rc.d/in~t.d/nfs restart 

A fin de asegurar de que el servicio de nfs esté habilitado la siguiente vez que se encienda el equipo. se debe 
ejecutar lo siguiente: 

/sbin/chkcanCig --level 345 nfs on 

El comando anterior hace que se habilire nf.s en los niveles de corrida 3. 4 y 5. 

Como medida de seguridad adicional. si se tiene un firewall implementado .. cerrar., para todo aquello que no 
sea parte de la red local, los puertos tcp y udp 2049, ya que estos son utilizados por NFS para escuchar 
peticiones. 

Configurando las máquinas cliente 

Para probar la configuración .. es necesario que las máquinas clientes se encuentren definidos en el DNS o en el 
archivo letclho.<ts del servidor. Si no hay un DNS configurado en la red. deberán definirse los nombres y 
direcciones IP correspondientes en el archivo /etc/hosts de todas las máquinas que integran la red local. A 
continuación se crea., como root, desde cualquier otra máquina de la red local un punto de n1ontaje: 

mkdir /mnt/servidornfs 

V para proceder a montar el volumen remoto. se utiliza la siguiente Unea de comando: 

mount -t nfs servidor.mi-red-1oca1.org:/home/nfs /mnt/servidornfs 

Si por alguna razón en el DNS de la red local, o el archivo /etc/hosts de la máquina cliente, decidió no asociar 
el nombre de la máquina que funcionará como servidor NFS a su correspondiente dirección IP, se puede 
especificar l!sta en lugar del nombre. Ejemplo: 

mount -t n~s 192.169.1.254:/home/nrs /mnt/servidornfs 

Se podrá acceder entonces a dicho volumen remoto con solo cambiar al directorio local definido como punto 
de montaje, del mismo modo que se harla con un disquete o una unidad de CDROM: 

cd /mnt/servidorn~s 

Si se desea poder montar este volumen NFS con una simple linea de comando o bien haciendo doble clic en 
un icono sobre el escritorio, será necesario agregar la correspondiente linea en /etc/fstab. Ejemplo: 

servidor.mi-red-1ocal.org:/home/nrs 
user,exec,dev,nosuid,rw,noauto O O 

/mnt/servidornrs nrs 

La linea anterior especifica que el directorio /home/nfsl de la máquina servidor.mi-red-local.org será montado 
en el directorio local /mnt/servidorlnfs, permitiéndole a los usuarios el poder montarlo, en modo de lectura y 
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escritura y que este volumen no será montado durante el arranque del sistema.. Esto último es de importancia. 
siendo que si el servidor no está encendido al momento de arrancar la máquina cliente,. este se colgará durante 
algunos minutos. 

Una vez ugrcgadu la linea en /etc/fstab de la máquina cliente .. si utili7.a GNOME Midnight Com1nandcr .. el 
administrador de archivos de GNOME-1.1 y 1.2,. solo restará iniciar una sesión gráfica,. hacer clic derecho 
sobre el escritorio y seleccionar Actuali7.ar dispositivos o Rcscan devices. Esto colocará un icono adicional 
sobre el escritorio que deberá ser tratado del mismo modo que se haria con un disquete o unidad de CDROM. 

-­~ 
Figuro 45. Unidad Instalada por medio de NFS 

Si se utilhr..u GNOME-1.4 o superior .. éste incorpora Nautilus como administrudor de archivos .. mismo que 
auto detcctu cualquier cambio en /etc/fstab. Solo se hace clic derecho sobre el escritorio y se selecciona el 
disco que se desea montar. 

Ventana Nueva 

Nueva Carpeta 

Nueva Terminal 

f!.eordenar por Nombre 

Figura 46. Selección de unidad a 1nontar vía NFS 

lnslalacié>n de Linux por medio de un servidor NFS 

Este es quizás el uso más común para un volumen NFS. Permite compartir un volumen que contenga una 
copia del CD de instalación de alguna distribución y realizar inclusive instalaciones simultáneas en varios 
equipos. Tiene como ventaja el que la instalación puede resultar más rápida que si se hiciese con un CDROM .. 
siendo que la tasa de trasferencia de archivos será determinada por el ancho de banda de la red local., y 
permitirá instalar Linux en máquinas que no tengas unidad de CDROM. 

lJna vez creado y configurado un volumen a compartir se copiará todo el contenido del CD de instalación en 
éste: 

cp -r. /mnt/cdrom/• /homc/nf5/ 
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En el directorio images del CD se encuentran varias imágenes para crear disquetes de arranque. Se utilizará 
bootnet.img para crear el número de disquetes necesarios para e.da miquina en la que se realizará una 
instalación, y que permitir6n acceder a la red. Se inserta un disquete y se ejecuta lo siguiente: 

cd /home/nfs/images/ 
dd i~-boocnet.imq o~~/dcv/fdO bs=l440k 

Ailadir en /elc/hosts, o bien dar de alta en el ONS, las direcciones IP, que serán utilizadas por las nuevas 
máquinas, asociadas a un nombre con el dominio que especrtico como regla de control de acceso en 
/ctc/exports {es decir •.mi-red-/ocal.org). Para /etclhosts, puede quedar algo así: 

localhost.localdomain locaihost 
servidor.mi-rcd-local.org servidor 
algun nombre.mi-red-1ocal.org a1gun nombre 
otro_ñombre.mi-red-local.org otro_ñombre 

127.0.0 .. 1 
192.160.1.254 
192.168.1.2 
192.168.1.3 
192.168.1.11 
192.168.1.5 
192.168.1.6 
192.169.1.7 
192.168.1.B 
192.168.l..9 

otro nombro mas.mi-red-local.org otro nombre mas 
como-se 11ame.m.i-red-loca1.orq comO se 11ame 
como:sea.mi-red-1oca1.org como:sea 
lo que sea.mi-red-local.erg lo que sea 
nueva máquina.mi-red-loca1.org ñueva mAquina 
otra_ñueva_m4quina.mi-red-local.org otra_nueva_maquina 

Utilizar estos disquetes para arrancar en los equipos, ingresar una dirección IP y demás parámetros para ésta 
máquina y cuando se pregunte ingresar la dirección IP del servidor NFS y el directorio en éste donde se 
encuentra la copia del CD de instalación. El resto continuará como cualquier otra instalación. 

Cómo configurar Sendmail 11 "> 

La mayorla de las distribuciones de Linux incluyen de manera predeterminada Sendmail. un poderoso 
servidor de correo electrónico ampliamente utilizado alrededor del mundo. Este requiere de una correcta 
configuración para su mejor aprovechamiento y poder disponer de un nivel de seguridad aceptable. 

Es muy común que los administradores inexpertos no se molesten siquiera en establecer un nivel de seguridad 
apropiado en sus redes locales. y mucho menos en el servidor de correo. el cual ven como un servicio más. Es 
un error común el configurar Sendmail para que permita enviar correo como sea a cualquier costo. 
Usualmente este costo significa convertirse en Open Re/ay. y por lo tanto en un paraíso para personas que se 
dedican al envío masivo de correo comercial (Spam). 

Para I• correca. configuración de Sendmail se tom•n las sisuientes consideraciones: 

Se cuenta con un dominio propio. 
Que se tiene un IP pennanente o estética, y no una dln6mlca, y que se trata de un 
enlace dedicado, como E1, DSL, T1 o T3, etc. Es decir, NO se conecta a Internet por 
medio de un modem. 
Se tiene perfectamente configurada la red local y parametros de red del servidor. 
Que se utiliza Red Hat Linux 7.1o7.2 o al menos Sendmall-8.11.6 y xinetd-2.3.3. 

Las si1uientes Instrucciones permitirán: 

Enviar y recibir correo electrónico. 
• Establecer un buen nivel de seguridad. 

Filtrar el molesto Spam, o correo masivo no solicitado, que a muchos aqueja a diario, para 
toda la rect local. 
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RequeriR1iento11 y llst• de m•teri•les 

• Un servidor con al menos 32 MB RAM y alguna distribución de Linux Instalada. 
Deben de estar bien configurado los parérnetros de red y un servidor de nombres (ONS). 
Preferentemente, aunque no Indispensablemente, deberé utilizar DOS tarjetas de red. Lo 
que si será obligatorio es disponer de al menos dos interfaces. Una para acceder a la red 
local y otra para acceder hacia Internet (una de estas puede ser virtual, o ethO:O, o bien 
una segunda interfaz real, o eth1). 
Tener instalados los paquetes sendmail, sendmail-cf, m4, make, xinet e imap q- vienen 
Incluidos en el CD de lnatal9Cl6n o servidor FTP de actualizaciones para la versión de la 
distribución que se utilice. 

Tomar en consideración que, de ser posible, se debe utilizar la versión estable más reciente de todo el 
software que se vaya a instalar a1 realizar los procedimientos descritos en este trabajo, a fin de contar con los 
parches de seguridad necesarios. Nineun• veni6n de sendrn•il •ntcrior • la 8.11.6 se considera como 
apropi•d• debido a fallas de seguridad de gran importancia .. y ningún administrador competente utilizarla una 
versión inferior a la 8.1 1.6. Por favor visitar el sito web de la distribución predilecta para estar al tanto de 
cualquier aviso de actualizaciones de seguridad. Ejemplo: para Red Hat Linux 7.1 y 7.2 hay paqueterla de 
actualización en los siguientes enlaces: 

ftp://updates.redhat.comf7.1fenfosfi386f, si posee alguna distribución basada sobre Red 
Hat Linux 7.1 
ftp:ffupdates.redhat.comf7.2fenfos/i386f, si posee alguna distribución basada sobre Red 
Hat Linux 7.2 

Procedimientos 

Prepar•tivos 

Lo primero será establecer que es lo que se tiene en la red local y que es lo que se hará con esto. Determinar 
qué máquinas de la red local. especlficamente las direcciones IP. necesitan poder enviar y recibir correo 
electrónico y cuales NO deben hacerlo. 

Determinar como se desea recuperar los mensajes de correo electrónico que arriben al servidor. POP3 o 
IMAP. 

POP3: Es el protocolo de recuperación de correo electrónico más utilizado en la actualidad. Pennite recuperar 
el correo pero este se almacenará localmente en el disco duro de las máquinas de los usuarios. 

IMAP: Este protocolo almacena el correo electrónico, y permite la creación de carpetas de usuario. en el 
servidor. De modo tal, los usuarios pueden acceder desde cualquier parte del mundo a su buzón de correo y 
carpe1as personales. IMAP también facilita la utilización de webmai/.~ (servicios de correo basado sobre web). 

Determinar el nombre de todos los posibles nombres o aliases que tenga el servidor. Ejemplo: mi­
dominio.org .. mail.mi-dominio.org .. servidor.mi-dominio.org,. mi-red-local-org. mail.mi-red-local.org. etc .. 

Configurar las dos tarjetas de red. una para la red local con la IP inv•lida y otra para la dirección IP real. 

Verific•ndo parámetros de red 

Se debe definir el nombre de la máquina que funcionará como servidor de correo. Nonnalmcnte se utiliza el 
esquema nombre_máquina.nomhre_domlnlo. Un ejemplo del nombre de la máquina servidor serla 
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servidor.mi-dominio.org.mx. Se debe de asegurarse de que esto se encuentra per,.eci.mcntc definido en 
/e1c/sy.sconflg/networlc y /elc/hosls: 

Pam/e/c/sysconjiglnetworlc.., es decir. el nombre que se le asigna a la máquina. corresponderia lo siguiente: 

NETlill'ORKJ:NG-yea 
HOSTNAME-••rvidor.-~-do-~n~o.orq.ma. 
GATEWAY-148.243.59.254 

Para /etc/lrosts., es decir., la información de los hos1s y las direcciones IP., corresponderla Jo siguiente: 

1 Primero# se verifica que 1a~ direcciones ZP de1 
# servidor e3tén asociadas correctamente a un nombre 
1 1argo y uno corto. Los espacios son con tabuladores. 
127.0.0.1 1oca1host.1oca1domain 
148.243.59.1 servidor.mi-dominio.org.mx 
192.168.1.1 intranet.mi-red-1ocal..orq.mx 

• • Opcional.mente aqu~ se pueden aqregar también 
# 1os nombrea y direcciones LP de l.a maquinas 
1 de la red 1ocal.. 
192.l.68.l..2 
192.1.68.1 .. 3 
192.168.1.4 

mAqui.na2.mi-red-1oca1.org.mx m.aquina2 
mllquina3 .. mi-red-l.oca1 .org.mx máquina3 
mAquina4 .mi-red-l.oca1. org .mx mA.quina4 

l.ocal.host 
siarvJ..dor 
intranet 

Además de configurar correctamente un DNS. definir bien los DNS o servidores de nombres de dominios 
correspondientes. Esto se debe hacer en el archivo /etclresolv.co'ff, de un modo similar al sisuiente: 

search mi-dominio.org.mx 

• 4 El. J:P de la mAquina que tiene el. DNS de l.a red l.ocal.. 
nameserver 192.168.1.1 

• 1 Los ONS del. proveedor de servicios. 
nameserver 200.33.213.66 
nameserver 200.33 .. 209.66 

Confirmando la instalación de Sendmail 

Es importante tener instalados los paquetes sendmail y sendmail-cf. ya que se utilizará el servidor de correo 
Sendmail para el envio de los mensajes y filtrado de correo masivo no solicitado (Spam). y el paquete imap, 
mismo que permitirá utilizar el servicio de IMAP y POPJ. Para asegurarse de esto, se puede utilizar la 
siguiente línea de comando: 

rpm -q sendmai1 sendmai1-cf imap 

Esto debe devolver las versiones de sendmail, sendmai/-cf e imap que se tienen instaladas. Si no fuese asl, se 
debe cambiar a rool. si aún no se ha hecho. y proceder a instalar estos paquetes. Introducir el CDROM de su 
distribución y seguir el siguiente procedimiento: 

mount /mnt/cdrom 

cd /mnt/cdrom/RedHat/RPMS 

rpm -Uvh sendmai1-• imap-• 

cd Shome 

eject /mnt/cdrom 
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Se debe instalar sendmail-cfo no será posible compilar los archivos necesarios para configurar Sendmai~ . . El 
paquete imap, el cual contiene el daemon (proceso del sistema) para el protocolo POPJ, es el que permthrá 
recuperar el correo desde el servidor en el resto de las méquinas que integren la red local con cualquier cliente 
de correo electrónico. 

Conflaurando Selld••il 

Antes de continuar9 se debe editar el archivo /ctc/mail/local-host-names. en el cual se deben de listar todos y 
cada uno de Jos aliases que tenga el servidor que se está configurando, as[ como los posibles sub-dominios. Es 
decir, todos los dominios para los cuales se estará recibiendo correo en un momento dado. 

1 Inc1u.ir aqul todos los domin.ios para los que se 
1 reciban correo. 
mi-dominio. org .1nx. 
serv.idor.mi-dominio.orq.mx 
••~1.mi-dominio.orq.ax 

mi-red-1ocal.org.mx 
intranct.mi-red-1oca1.org.mx 
aa~i.a~-r•d-ioca1.orQ.a.a 

Se procede entonces a modificar el archivo /etc/maillsendmail.mc, con previo respaldo del original, n fin de 
preparar la configuración del servidor de correo. 

cp /ctc/mail/Bendmail.mc /etc/maíl/sendmail.mc.dcfault 

Por defecto Sendmail solo permitirá enviar correo solo desde la interfaz loopbaclc (127.0.0.1), es decir, desde 
el mismo servidor. Si se desea poder enviar correo desde las máquinas de la red local comentar la linea o 
bien, si se tienen varias, aftadir las interfaces desde las cuales se quiere que escuche peticiones sendmail y 
omitir las que no debe, como sería una red local secundaria con restricciones. 

ctni OAEMON_OFTIONS("Port-smtp,Addr-127.0.0.1, NamemMTA") 

Si se quiere filtrar Spam de manera eficiente, la mejor manera de empezar a hacerlo es rechazando correo 
proveniente de dominios NO RES U EL TOS, es decir dominios que no estén registrados en un DNS y que por 
lo tanto SON inválidos. Para tal fin .. a menos que se requiera lo contrario, es necesario 111antener comentada 
Ja siguiente linea: 

dn1 FEATUREC"accept_unresolvablc_domains•)dn1 

Es necesario establecer que ml-domlnlo.org.mll corresponderá a la méscara que se utilizaré para todo el 
correo que se emita desde el servidor. Se debe, por tanto. alladirse una linea justo debajo de 
MAILER(procmail)dnl y que va del siguiente modo: 

MASQUERADE_AS(ai-do•inLo.or9.a.x)dnl 

Todo en conjunto, ya modificado, debería de quedar del siguiente modo (NO modlOc•r el orden de l•s 
llne•s): 

divert (-1) 
include("/usr/shar~/sendmail-cf/m4/cf.m4•) 

VERSIONID('linux setup for Red Hat Linux•)dn1 
OSTYPE ( . 1inux. ) 
detine("confDEF USER ID"~ ··e:12••)dnl 
undefine('UUCP RELAY7 )dnl 
underine("BITNET RELAY")dn1 
define("contAUT0-REBUILD")dn1 
defineC"confTO CONNECT", 'lm')dnl 
de~ine("confTRY_NULL_HX_LIST',true)dn1 
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der~ne("conrDONT PROBE INTERFACES",true)dnl 
derine('PROCMAIL-MAXLER PATHº."/usr/bin/procmai.l.')dnl 
derine("ALIAS FILE•. ·1etc/aliases')dnl 
de~ine("STATOS FILE'. "/var/log/sendmai1.st')dnl 
defineC"UUCP HAILER HAX', ·2oooooo•>dn.l. 
derineC"ccnfÜSEROB SPEC', "/ctc/mail/userdb.db')dnl 
de~ine("confPRIVAcY_FLAGS', ·authwarnin9s,novrfy,noexpn,restrictqrun')dnl 
define ( "confAUTJI OPTIONS.. "A') dnl 
dnl. TRUST AUTH MECH { "OIGEST-MDS CRAM-M05 LOGI:N PLAIN' ) dn1 
dnl definCc·coñfAUTH HECHANISMS', "DlGEST-HDS CRAM-HDS LOGIN PLAIN')dnl 
dnl dcfinc("confTO OÜEOEVARN', "4h')dnl 
dnl. define("confTO-OUEOERETURN', "Sd')dnl 
dn.l. defJ.ne("confou'EuE LA', ·12 1 )dnl 
dn1 define<· confREFDSE LA•, "18 •) dnl 
dn1 FEATURE(delay_checks)dn1 
FEATURE("no dcfault maa•, "dnl')dnl 
FEATURE("smrsh". "/uSr/sbin/smrsh')dn1 
FEATURE("mailertable'. "hash -o /etc/mnil/mailertab1e")dnl 
FEATURE("virtusertable 1

1 "hash -o /etc/mail/vircusertable•)dnl 
FEATURE(redirect)dni 
FEATURE(always add domain)dnl 
FEATURE(uae cw-~ile)dnl 
FEATURE(use-ct-tile)dnl 
FEATURE(loca1 Procmail)dnl 
FEATURE("acceSs db')dnl 
FEATURE("blackl~st recLpients')dnl 
EXPOSED USER("root7 ldnl 
dn1 DAEHON OPTIONS("Port-smtp,Addr-127.0.o.1. Name-HTA') 
dn1 FEATUREc·accept_unresolvable_domains')dnl 
dn1 FEATURg("relay baaed on HX')dnl 
HA:tLER(smtp)dnl - - -
HAXLER(procmail)dnl 
MASQUERADE_AS(ai-doa~n~o.orq.JUC)dnl 

Luego se procesa con el siguiente comando para generar /etc/sendmail.cf: 

m4 /ctc/mail/sendmail.mc > /etc/sendmail.cC 

Se abre ahora el archivo letc/maillacce.vs y se agregan algunas lineas para definir quienes podrán hacer uso del 
servidor de correo para poder enviar mensajes: 

1 Por defecto. solo se permite cnv~ar correo dc~dc localhost •.• 
localhost.localdomain RELAY 
.localhost RELAY 
127.0.0.l RELAY 
M se debe anadir los nombres y direcciones IP 
1 que ahora tenga ei servidor 
•i-dom~nio.org.mx RS'L&T 
aerw1dor.ai-doeinio.or9.as R&LAT 
mi-r•d-1ocal..org.ax lt&LAT 
intranet. ai-r•d-l.ocal.. or9. aa RmLAr 
192.11158.1.1 
1•B.2•3.S!L1 

• 
........ ,. ....... ,. 

• Agregar también los nombres COMPLETOS de la máquinas 
M y d.i.r•ccion•• %P que integran .la red iocal. 
1 Sol.o e91>eciricar aque11as mAquinaa que cendr.An 
J permitido enviar y recibir correo. No es buena idea 
• especificar redes completas. Especificar mAquinas 
1 individuales, aunque siqni~ique ingresar manualmente 
1 centenar de entradas. Es m4s seguro de este modo. 
m.Aquina2.mi-red-loca1.org.mx RELAY 
m.Aquina3.mi-red-1oca.l.orq.mxRELAY 
m~quina4.mi-red-local.orq.mx RELAY 
192.168.1.2 
192.168.1.3 
192-168.1.4 
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ecc. 

Y tambión se puede agregar l.as direcciones de correo 
e1ectr6nico de aque11.os a quienes se consideran 
•..indeseab1es• .• / •• /expl.inux/, o que se quiera b1oquear. 

Spam@algun_Spamer.com REJECT 
info@ot:ro_Spammer.com REJ&C"r 

• servidor.indeseable.com 
part.com.mx 
new1ad.com 
dmc.com.mx 
propnewidea.com 
l.apromocion.com 
hosti.ng.com.mK. 
sol.opromos.com.mx 
1 etc. 

REJECT 

REJECT 
REJECT 
REJECT 
REJECT 
REJECT 
REJECT 
REJECT 

En este archivo también se pueden agregar las direcciones de correo electrónico que se desee bloquear. como 
son las de quienes envían correo masivo no solicitado (Spam). 

Al concluir. se debe también compilar este archivo para generar otro en formato de base de datos a fin de ser 
utilizado por Sendmui/: 

cd /Ptc/ma.l.J. 
make 

O bien se puede ejecutar lo siguiente: 

makemap hash /etc/mail/access.db < /ctc/mai1/access 

Será de utilidad designar un alias a la cuenta de correo de root a fin de recibir los mensajes generados por el 
sistema en una cuenta común de usuario. Abrir el archivo /etc/aliases .. en donde al final se encontrará las 
siguientes lineas: 

11 PCL"'"°On who shoul.d Qet root•s ma.i.l. 
root: jperez 

Esto corresponde a la cuenta de correo local hacia donde se redireccciona el correo de root. Descomentar la 
última linea y asignar el nombre de la cuenta de usuario que utiliza nOl"malmente: 

11 Pet:"son who Dl1ould gcL root.'u mdi.1 
root; jperez 

A fin de que este nuevo alias surta efecto y pueda ser utilizado por Se11dmail se debe utilizar el comando 
newa/iases: 

/.sbin/newal..iases 

Tenninados los deta11es de Ja configuración. se reinicia sendmail del siguiente modo y estará listo un servidor 
de correo que se podrá utilizar para enviar mensajes para toda la red local utilizando el servidor SMTP del 
proveedor de servicios: 

/etc/rc.d/init.d/sendmai1 restart 

Generalmente Sendmail está incluido entre los servicios que de forma predetenninada se inician con el 
sistema. Si por alguna razón Scndmui/ no estuviese habilitado, ejecutar lo sigui..,te a fin de habilitar scndmail 
en los niveles de corrida 3, 4 y 5: 
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/~bin/chkcon~iq --level 345 ~endmail on 

Si está funcionando un firewal/, recordar que debe de estar abierto el puerto 25, de otro modo el correo saldrla 
pero no entraria. Aftadir o verifiar que esté presente una linea en el guión de fircwall similar a la siguiente: 

ISMTP 
/sbin/iptables -t filter -A INPUT -p tcp -~ 0/0 -d 0/0 --dport 25 -j ACCEPT 

Habilihlndo los servicios P<>P3 e IMAP 

Si se utiliza Red Hat Linux 7.x o versiones posteriores o equivalentes, se debe notar que ineld ha sido 
sustituido por xinetd, y utiliza métodos de con figuración muy distintos. 

Se puede habilitar los servicios ipop3 (POPJ tradicional, autenticación en texto plano), popJs (POPJ seguro, 
autenticación con criptografla), imap (IMAP tradicional, autenticación en texto plano) e imaps (IMAP seguro, 
autenticación con criptogratla). Utilizar aquellos que se considere como más apropiados para la red local de 
acuerdo a las capacidades de los clientes de correo electrónico utilizados. Tomar en cuenta que la 
autenticación por medio de texto plano es definitivamente un método inseguro, y siempre será mejor usar los 
servicios que permitan establecer conexiones seguras. 

Se pueden habilitar los servicios de manera automática e inmediata ejecutando los siguientes comandos (solo 
habilitar aquellos que realmente se necesiten): 

/sbin/chkeonfig ipop3 on 
/sbin/chkconfig pop3s on 
/sbin/chkconfig imap on 
/sbin/chkconfig imaps on 

También se pueden habilitar manualmente con un editor de texto, lo cual es sugerido a fin de habilitar 
opciones adicionales, como direcciones IP especificas a las cuales se les estaria permitido cieno servicio. 
Acceder a al directorio /etc/xinet.d/ y editar los archivos ipopJ, popJs, imap e imaps, según se requiera. Estos 
requieren de editar una sola linea para habilitar el servicio: 

servJ.ce pop3 
( 

socket type 
wait -

server 

- stream 
- no 
- root 
- /usr/sbin/ipop3d 
+- USE:RJ:D 
+- USERJ:D 

no 

.109 on .succe.s:s 
J.09-on-failure 
d.i.•~l.­
only_trom = 192.160.1.l 192.168.1.2 192.160.1.3 192.166.1.4 1ocnlhoaL 

Lo mismo aplica para el protocolo lMAP e lMAPS. 

Hecho lo anterior. es necesario reiniciar el daemon xinetd con la siguiente Unea de comando: 

/etc/rc.d/init.d/xinetd restart 

¿Que hacer eon el Spam? 

Sin duda alguna una de las cosas más molestas de Internet es el correo comercial no solicitado, comúnmente 
llamado Spam. Las empresas que incurren en esta forma de marketing no tienen el mlnimo respeto por los 
demás, y saturan cientos de miles de buzones de correo a diario. Las empresas que incurren en este tipo de 
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promoción dcberfan ser boicoteadas y los responsables de enviar el correo debcrlan ser apedreados 
públicamente. El siguiente es un método civilizado para combatirlos. 

No importa que lan molesto sea. o cuantos mensajes con insultos y llamadas telefónicas de reclamo se hagan a 
las oficinas de las empresas que incurren en esta poco ética forma de promoción. estas personas no les 
interesa la opinión de a quienes ellos perjudican haciendo malgastar el ancho de banda o bloqueando 
servidores de correo. Ellos compran y hacen uso sin autorización de discos con cicnlos de miles de 
direcciones de correo electrónico con un solo objetivo: promocionar como sea productos y servicios., en su 
mayoría, inútiles. 

El combate al Spam requiere de la colaboración de los administradores de los redes. quienes deben atender y 
dar seguimiento a las quejas y tomar las acciones ejemplares pertinentes. Los usuarios deben participar 
reportando incidentes a los administradores de las redes involucradas. 

Empresas que, por alguna razón, y gracias a lagunas legales. recurren al envio de Spam, pueden ser 
bloqueadas por completo oftadiendo una entrada que rechace correo generado por los servidores de empresas 
que incurran en Spam. Esto se hace editando /etc/mail/access y generando /etc/mailloccess.db. Ejemplo: 

parc.com.mx 
newlad.com 
dmc.com.mx 
propnewidea. com 
1apromocl.on.com 
host.in9.com.mx 
so1opromos.com.mx 

REJECT 
REJECT 
REJECT 
REJECT 
REJECT 
REJECT 
REJECT 

Acto seguido se ejecuta el siguiente comando: 

makemap hash /ctc/mail/access.db < /etc/mail/acccss 

Y se reinicia Sendmail. En adelante todo correo enviado desde los dominios anteriormente mencionados, será 
rechazado por completo poro toda la red. 

Otra opción más del administrador es bloquear también el acceso a los dominios involucrados a través de 
IPChains o IPTables. Esto no impedirá que llegue correo. pero servirá para boicotear a las empresas que 
utilizan Spam para promocionarse. al no permitir el acceso a usus,. redes desde "'nuestrms" redes locales. 

Para determinar la dirección IP de un dominio en particular. solo baste ejecutar el comando host, el cual 
devolverá la dirección IP y qub.á algo de información adicional. como si se trata del alias de otro dominio. 

host so1oproMos.com.mx 
so1opromos.com.mx. has address 200.57.146.18 

Una vez determinadas las direcciones IP problemáticas. solo hay que aftadir algunas lineas en el script de 
Firewa// que se este utilizando de modo tal que queden bloqueadas de manera permanente. por lo menos 
desde la red local. Ejemplo: 

/•b~n/iptab1•• -A %•P1ft" -• 215.219.236.81 -d O/O -j DllOP 
/abin/iptab1•• -A X•l'UT -• 6•.&S.27.126 -d 0/0 -j DllOP 
/abin/iptab1•• -A %•PUT 200.57.1•6.18 -d O/O -j DROP 

Mientras mis usuarios y administradores participen reportando y castigando el Spam. correspondientemente. 
esta molestia desaparecerá eventualmente. o al menos se hará saber a quienes se promocionan de este modo 
que NO AGRADA lo que hacen. 
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Conrag•ración de Apache para CGI 117> 

Apache es uno de los pocos servicios que no necesitan de mayores modificaciones después de su instalación a 
fin de funcionar. De hecho solo se necesita se inicie el servicio y se publiquen las ~ginas correspondientes. 
El soporte para los distintos módulos se habilita por si solo a través de seripts incluidos dentro de cada uno de 
los paquetes RPM que se instalen,. como serían Pl-IP .. mod_pcrl,. mod_dav, mod_ssl. etc. 

Generalmente,. al concluir In instalación de Red Hat Linux. el administrador se encontrará con que no le es 
posible utili7.ar scripts CGI (acrónimo de Common Ga1eway lnteiface). Como una medida de seguridad., las 
opciones que permiten la ejecución de scripts CGI están deshabilitadas. Configurar Apache para que ejecute 
scripts COI no es complicado y solo requerirá editar algunas lineas del archivo/etc/h1tpdlcon.Ph1tpd.conf. 

Procedimientos 

Aunque Linuxconf sea una herramienta muy útil pam configurar diversos servicios en Linux. distribuciones 
basadas sobre H.ed Hat 6.2 y versiones anteriores no lo son para configurar Apache. Se recomienda utilizar 
algún editor de texto, abrir el archivo /etc/ht1pd/conjlh11pd.conh haciendo primero un respaldo de este por si 
acaso cometiese un error al teclear., proceder a editarlo como se describe a continuación. 

Aproximadamente a los 213 del archivo, editar las lineas de la configuración del directorio/cgi-bin del 
servidor de modo que queden del siguiente modo: 

<Direceory '"/home/httpd/cgi-bin•> 
A11owOverride Nonc 
Options :Indexen :rnc1udeu Ex.ecCGI: 
Order al1ow,deny 
/\llow ír:om ...sll 

</Diructory> 

Ejecución de CGJ fuera del directorio cgi-bin 

Si se desea que sea posible ejecutar scripts CGI fuera de /cgi-bin,,,. se debe primero descomentar, o bien 
escribirla si no existiese, la siguiente linea: 

AddHandler cgi-script .cqi 

Después agregar ExecCGI a la configuración del directorio raiz de Apache. de forma que quede del siguiente 
modo: 

<Dircctory "/home/httpd/html"> 
Options Indexes Includes FollowsymLinks ExecCGZ 
AllowOverride Nene 
Order al1ow.deny 
1\llow from al1 

< I Oirectory> 

Probando la configuración 

Asegurar de que Apache se está ejecutando, utilizar algun editor de texto para crear un archivo llamado 
tiempo.pi, mismo que se guardará en el directorio /homelhupdlcgi-bin. Este debet-á llevar lo siguiente como 
contenido: 

•!lusr/bin/perl 

print •content-type: text/html,n\n"; 
print sca1ar locaLtime: 
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Se debe de cambiar el permiso del archivo anterior con la siguiente línea de comando: 

chmod 755 /home/httpd/cgi-bin/tiempo.p1 

Utilizar entonces el navegador web y probar la siguiente dirección: ht1p:l//oca/ho1Jl.loca/domain/cgi­
bin/tiempo.p/. Si el navegador da una salida similar a la siguiente~ se habrá configurado exitosamente Apache 
para ejecutar scripts CGI: 

Fri Apr 20 21:17:51 2000 

Problemas posteriores 

Error más común número l 

Forb.idd•n 
You don•t have permission to access /a1gun/director~o/guion.cqi on this servar 

Significa que el archivo no cuenta con los permisos apropiados de lectura, escritura y ejecución. La mayorfa 
scripts CGJ que se encuentran en Internet requerirán al meno.e; pcnniso 155 para poder ser utilizados .. 

Error mis común número 2 

Xnt•rna1 Server Krror 
The ~erver encountered an interna1 error or misconfiguration and was unab1e to comp1ete your 
request. 

Significa que hay problemas con el script COI en si y no con Apache. En la mayorla de los casos se requerirá 
que el administrador revise lfnea por linea para localizar un posible error o parámetro incorrecto. Cuando 
aplique. verificar que la primera linea del guión que apunto hacia donde se encuentra peri sea correcta .. 
Verificar también si el directorio que albergue el guión COI requiere algún permiso en particular. como seria 
777 en el caso de algunos scripts CGI. 

Corno configurar Apache para bloquear agentes de usuario indeseables<•9 > 

Los robots para captllrar direcciones de correo. a su vez aprovechados para enviar Sparn, y el abuso de ciertos 
agentes de usuario, como Teleport Pro, continua siendo el dolor de cabeza de todos los administradores de 
servidores de correo alrededor del mundo. 

Los robots especializados en la captura de direcciones de correo electrónico provenientes de sitios web se han 
convertido en un lucrativo negocio para empresas que distribuyen a nivel mundial discos CD-ROM repletos 
de estas. El principal problema para el administrador consiste en proteger las direcciones de correo 
electrónico que los visitantes regulares podrlan dejar en algún foro de discusión o tablón de mensajes .. 

Otro problema aún mayor es el abuso de agentes de descarga de sitios web completos a los discos duros 
locales de los usuarios. Este tipo de actividad no seria tan problemático si no fuese debido al excesivo 
consumo de ancho de banda y a la increlblemente estúpida ocurr.,.,cia de los usuarios de que descarganin más 
rápidamente un sitio web hacimdolo hasta con diez o "el•te llllas •l••ltli•eos. Esto significa problemas para 
aquellos sitios web que utilizan bases de datos, debido a que este tipo de clientes lleg1111 a abrir hasta cientos 
de conexiones simultáneas conllevando al bloqueo de la base de datos, y subsiguiente Venial ofSe"1ice que 
perjudicará al no permitir que el resto de los usuarios puedan accede1' a los sitios web de mU1era legitima. 
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Una forma de combatir estos molestos fenómenos consiste en bloquear el acceso de robots y agentes de 
usuario desde los servidores web. 

Los procedimientos: 

Sp•mhots 

Not•: Para mayores rcferencin.."l sobro este mélodo. consultar uno de los ardculos originales (en inglés) que se encuentra 
local izndo en http://evolt.org/article/Using_Apachc_lo _stop_bad_rolXlts/l 8/ 1S126/. 

Determinar que agentes de usuario están accediendo a un sitio web no es complicado, y solo bastará con 
revisar el archivo de registro de acceso de Apache, regularmente localizado en lvar//oglhttpd/access_log. 
Desde este se puede examinar que agentes de usuario han sido utili7..ados para acceder al servidor. 

Los agentes de descarga o copia web son fáciles de identificar. pues regulannentc llevan nombres descriptivos 
(Web Copies. WcbStreapcr. WebReaper). o bien se pueden consultar en Robotstxt.org para una lista detallada 
por tipo y asi no confundir un robot útil con uno perjudicial. Lo más dificil es determinar que Agentes de 
Usuario (User Agents) o clientes se están utilizando para reali7..nr la captura de direcciones de correo. Sin 
crnbargo puede establecerse una "trampa .. utilizando el archivo robots.txt. Esta consiste en anadir la siguiente 
linea: 

Oisa11ow: /cmai1-addrcsses/ 

El directorio lemai/-addresses/ no debe existir. A diferencia de los robots útiles y que llevarán valioso tráfico, 
como Jos de los indcxadorcs de los sitios de búsqueda (no se pretende bloquear los robots de Google ni otros 
buscadores) .. la mayorfa de los robots utilizados para capturar direcciones de correo no respetan las reglas 
establecidas en robots.txt y suelen buscar y acceder directorios que puedan contener direcciones a como de 
lugar. Se debe esperar al menos un par de semanas, o, rnejor aún., un mes. Pasado este tiempo .. puede revisarse 
el contenido de /varllog/httpdlaccess_/og y revisar aquellas lineas que indicarán que clientes fueron utilizados 
para acceder a /email~uddresses/. 

Puede utilizarse el siguiente comando para determinar quienes accedieron a /emai/-addresses/: 

grep /emai1-addresses access_1oq 1 awk '(print $12)' 1 uniq 

O bien: 

cae access_1og lgrep email-addrcss 

Ejemplo: 

216.219.236.81 - - {24/0cC/2001:10:45:16 -0600) "GET /ema~1-addresses/ HTTP/1.0" 404 294 
"E:mai1Wo1f" 

Una vez determinados los culpables, solo hay que editar /etc/httpd/conl7httpd.conf y algunas líneas que 
califiquen a los clientes justo encima de <Directory "lvarlwwwlhtml"'>. Ejemplo: 

Se'CEnvifNoCase User-1\gcnt ........ F.ma J lSJ.phon•• biid bot 
Se'CEnvX~NoCase Oser-Aqent "~Emai1Wo1f" bad_bOt 

Esto establece como variable bad_bot a cualquier cliente que acceda al sitio web y que se identifique como 
EmailSiphon o EmailWolf. RecOl'dar que se requiere que se encuentre habilitado el módulo de Apache 
mod_setenvif. A continuación se allade Deny rro .. eav-b•d_bot a la configuración del directorio rafz de 
Apache: 
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<Directory "/var/wvw/btmi••> 
Optiona Indexes Incl.udes Fol.1owsymLinks 
Al.l.owoverride None 
Order al1owpdeny 
Al.1ow from al.l. 
Deny ~rema env-t>ad_bot 

</Directory> 

Esto establece que se denegará el acceso. devolviendo un error 403 común y corriente. a cualquier cliente que 
sea clasificado como h•d_bot. 

En resumen .. esta sería un ejemplo de toda la configuración a aplicar: 

S•t•nvJ:rNoC••• ueer-AQ•nt """Saail.Siphon" bad bot 
SetsnvJ:rMoC••• U••r-AQ•nt 11 ""'Saail.11'ol.~· bad_bOt 

<Directory -/vur/www/html•> 
Options ~ndexes rncludes Fol.l.owSymLinks 
A11owoverride None 
Order all.ow.deny 
A1.low frona al.l 
D•ny ~roa env-bad bot 

</Dircctory> -

Agentes de copiado o descarga web 

Como es sabido. es común que en sitos web. que hacen utilizar MySQL ... en ocasiones se bloquee el acceso a 
la base de datOS9 devolviendo el mensaje: 

En muchos casos es debido a que no se trata de la única aplicación con que se accede a una misma base de 
datos y se utiliza my.'it¡l_pconnectO (conexión persistente) en lugar de una más saludable y convencional 
my~·q/_cvnnectO. algo ya bien conocido por usuarios de PHP-Nuke. Pero cuando se usa el parámetro de 
conexión correcto y aún así se sufre de recurrentes bloqueos de bases de datos, esto es culpa total de los 
clientes de copia web como WcbZIP. eCatch. WcbReaper. WebStripper. WebCopier y otros robols como 
Scooter-WJ-1.0. Ahora entonces, ¿cómo solucionar este problema?. 

Dichos clientes suelen abrir (de manera simultánea) cientos de paiginas en solo unos minutos .. y por lo tanto 
estableciendo docenas y hasta cientos de eones.iones • MySQL. La utilización de dichos clientes sobre sitos 
web que utilizan MySQL puede ser definitivamente abusiva de cualquier modo que se quiera ver. 

¿Cómo se puede solucionar esto? La respuesta es bloqueando el acceso a los web, o secciones criticas que 
utilicen MySQL. a dichos clientes. Esto se puede hacer con Apache en el archivo /e1c/h1tpcUconj7h11pd.confo 
bien desde robots.txt. 

Bloquear desde httpd.conf. puede hacerse del mismo modo que se estableció en el punto anterior, sobre como 
bloquear los spamhots o colectores de direcciones de correo. 

SetEnvirNoCase User-Agent ""AEmai1Siphon" bad bot 
SetEnvI.fNoCase usar-Agent ""AEmai1Wo1r•• bad bO't 
SctEnvifNoCase User-Agent ""AWcbZXP"" bad bot 
SetEnvrfNoCase user-Agent •~webStripper" bad bot 
SetEnvr.fNoCa9e user-Agent •ATe1eport Pro" bad bot 
S~tEnvr.~NoCasc uscr-Agent ·-ccatch" bad bot -
SetEnvr.~NoCase user-A9ent -~webCopier• bad_bot 
SetEnvr.fNoCase User-Agent ••wget• bad_bot 

<Directory "/var/wvw/html"> 
Options Indexes Ineludes Fo11owSymLinks 
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A.l1owoverride None 
Order al.1ov.deny 
Al..low rrom all 
o.ny r-ram e~ad bot 

</Directory> -

Para rohots.txt., otro método menos efectivo pero más simple y tolerante. consiste en poner un archivo 
denominado robots.txt en el directorio raiz del sitio web. Dicho archivo es utilizado de manera estándar por 
los robots (o we~bots) para determinar que directorios acceder o no acceder par.m distintas funciones,. como 
indexar sitios web en los motores de búsqueda. A los clientes de copia web, por lo general, se les aftade 
también soporte para lectura de robots.txt., como una manera de evitar el abuso sobre sitios web. 

En este archivo se pueden establecer reglas para distintos clientes. Dicho archivo puede definir a un agente en 
particular y regla especifica para éste. Ejemplo: 

User-agent: WcbZIP 
Diaal.low: / 

Lo anterior define que para cualquier cliente identificado como .. WebZIP" no le estará permitido indexar (y 
por lo tanto descargar) el contenido de todo el sitio web. Otro ejemplo: 

User-agent: WebStr:lpper 
Disallow: /phpnuke 

Lo anterior especifica que cualquier cliente identificado como WebStripper no le estará permitido indexar (y 
por lo tanto descargar) el contenido de lphpnuke en el sitio web. 

Ahora, poniendo en práctica lo anterior, el siguiente serla el ejemplo de como se puede mantener saludable el 
sitio con PHP + MySQL: 

Oser-agent: Webzrp 
Dlsa11ow: / 

User-aqent: WebSt~ipper 
Di.sa11ow: / 

Oser-agent: Te1eport Pro 
Disal.1ow: / 

User-aoent: Wget 
Disal1ow: / 

user-aoent: ecatch 
Disal.1ow: / 

User-~gent: WebCopicr 
Disa11ow: / 

Hay varias docenas de clientes más que pueden alladirse de este mismo modo. No hay nada de malo en 
bloquear dichos clientes, siendo que no son visualizadores web, sino herramientas de descarga que no solo no 
hacen un uso ético de los recursos web sino que abusan de ellos, y que además, en varios casos particulares, 
violan leyes de derechos de autor. 

¿Por que bloquear el accesos a todo el sitio web? Simple: dichos clientes hacen que se consuma más ancho de 
banda del necesario, y además es raro que los usuerios que utilizan estas herramientas realmente vean TODO 
el material que descargaron. Simplemente es contenido web que almacena en el disco duro y que puede que 
nunca lleguen siquiera a consultar. Así que de cualquier modo que se quiera ver, es un desperdicio de valioso 
y costoso ancho de banda permitir a los visitantes utilizar dichos clientes sobre los sitios web. 
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El archivo Htaccess 

También es posible habilitar el filtrado de agentes de usuario editando y aftadiendo parámetros en el archivo 
.htacce.l·s del directorio raíz. Ejemplo: 

SctEnvifNoCase user-AQcnt "~s1oodhound•• bad bot 
SetEnvtfNoCase User-Aqent •-ecatch" bad bot­
SetEnvifNoCase User-Agent ·-GetRight"" bad bot 
set&nvlfNocase Dser-Agent •-LeechFTP" bad-bot 
SetEnvI~NoCase uscr-Agent "~Mass Down1oader• bad bot 
Set&nvILNoCasc User-Agent ·-erozi1la" bad bot -
SetEnvI.tNocase Dser-Agent ·-o.c~l.ine Exp1orer" bad bot 
SetEnvlfNoCase User-Agent ·-Real.Download" bad bot­
Set&nvifNoCase User-Agent •-siteSnaggcr" bad_bot 
SetEnvifNoCase user-Agent ·-Te1eport Pro• bad_bot 
SetEnvifNoCase User-Agent ""'WebCopier" bad bot 
SetEnvifNoCase User-Agent ·-web Downloader" bad bot 
SetEnvifNocase User-Agent •-webfetcher" bad bot­
SetEnvifNoCase User-Agent ""'Webt~ountain" bad bot 
SetEnvifNoCase User-Ac;rent ..... Wqet•• bad bot -
SetEnvifNoCase User-Agent "AWebHirror~ bad bot 
SetEnvifNoCase User-1\gent """WebReaper'" bad-bot 
SetEnvifNoCase User-Agent ""'WebStrlpper" bad bot 
SetEnv.IfNocase User-Agent ""'WebZJ:P" bad bot -
SetEnvlfNocase User-A9ent ""'e-collcctor" bad bot 
SetEnvifNoCase User-Agent """Emai1Siphon" bad-bot 
SetEnvI~NoCase User-Agent ""'Ema~lWolf" bad_bOt 

deny from env-bad_bot 

Cómo agregar cuentas de usuario ll 7 I 

Linux es un sistema operativo con muchas caracterfsticas y una de estas es el estar diseftado para ser utilizado 
por múltiples usuarios. Aún cuando se tenga una PC con un único usuario. es importante recordar que no es 
conveniente realizar el trabajo diario desde la cuenta de rao1, misma que sólo debe utiliz.arse para la 
administración del sistema. 

Una cuenta de usNarlo contiene las restricciones necesarias para impedir que se ejecuten comandos que 
puedan daftar el sistema (progranras 1royanos como el Bliss). se alteren accidentalmente la configuración del 
sistema .. los servicios que trabajan en el trasfondo. los permisos y ubicación de los archivos y directorios de 
sistema. etc. 

Procedimientos 

Generalmente el paso que procede a una instalación de Linux es la creación de cuentas de usuario~ Existen 
distintos métodos .. todos son sencillos y permiten crear una cuenta con su propio directorio de trabajo y los 
archivos necesarios. 

Actualmente existen recursos como el programa instalador de Red Hat Linux® 6.1 y distribuciones basadas 
sobre esta. programas que funcionan desde un enlomo gráfico. como es Linuxconf, y recursos que funcionan 
en modo de texto o desde una ventana terminal, como son los comandos tradicionales. useradd y passwd. y 
algunos otros programas, como VaST y la versión correspondiente de Linuxconf. 

Casi al concluir el proceso de instalación de Red Hat Linux 6.1 se proporciona la opción de crear, con 
opciones predeterminadas. cuentas de usuarios en la misma pantalla en donde se ingresa la contrasefta de root. 
El procedimiento solo requiere que se ingresen los nombres de usuarios o logins y que se teclee, con 
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confirmación. la oontrasefta correspondiente. Opcionalmente se pueden especificar el nombre completo del 
usuario y directorio de trabajo (home). 

En algunos casos. una vez que se accede por primera vez al sistema.. será necesario hacer ciertas 
modificaciones o agregar más cuentas. Definitivamente no es práctico re-utilizar el programa de instalación 
para tal efecto. Puede hacerse todo lo necesario desde un entorno gráfico con Linuxconf'o bien desde el modo 
de texto o una ventana terminal con los comandos usentdd y p111sswd. 

Creando una cuenta en el modo de tellto: useradd y passwd 

Este procedimiento puede realizarse de forma segura tanto fuera de X Window como desde una ventana 
terminal en el entorno gráfico del que se disponga. Fue el método comúnmente utilizado antes de la aparición 
de programas como YaST y Linuxcont: Sin embargo aún resulta útil para la administración de servidores, 
cuando no se tiene instalado X Window. VaST o Linuxconf (o las versione.~ de estos que se han instalado no 
trabajan correctamente), o bien se tienen lim ilaciones o problemas para utilizar un entorno gráfico. 

Lo primero: el comando useradd 

EJ primer paso para crear una nueva cuenta consiste en utilizar el comando MSerodd del siguiente modo: 

frootGloca1host root)$ uscradd nornbre_de1_usuario 

Ejemplo: 

(rootGlocalhost root)$ useradd Jocl 

Lo segundo: el comando passwd 

Después de crear la nueva cuenta con M.~eradd lo que sigue a continuación es especificar una contrasefta para 
el usuario. Determinar una que le resulte fácil de recordar, que mezcle números .. mayúsculas y minúsculas y 
que, preferentemente, no contenga palabras que se encontrarfan fácilmente en el diccionario. 

Aunque el sistema siempre tratará de prevenir cuando se escoja una mala contrasci\a., el sistema no impedirá 
que se haga. Especificar una nueva contraseña para un usuario .. o bien cambiar la existente. se puede realizar 
utili7..ando el comando pas.nvd del siguiente modo: 

(root@1ocalhost root]S passwd nombre_dcl_usuario 

Ejemplo: 

[root@localhost root]S passwd Joel 

El sistema requerirá entonces proceder a teclear la nueva contrasefta para el usuario y volver a teclearla para 
confirmar. No se observará el echo. por seguridad .. el sistema no mostrará los caracteres tecleados,. por lo que 
se debe hacer con cuidado. Si se considera que tal vez se cometieron errores de tecleado,. puede presionarse 
las veces que sean necesarias la tecla <Backspacc> o <Retroceso> .. De cualquier f"orma el sistema le 
informará si coincide o no lo tecleado .. Si todo salió bien se recibirá. como respuesta del sistema coM O. Si en 
cambio recibe ende l. significa que deberé repetir el procedimiento, ya que ocunió un error. 

Este procedimiento también puede utilizarse para cambiar una contrasella existente. 
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Opcioao avanzadu 

En muchos casos pueden no ser necesarios. pero si se esta administrando un servidor o estación de trabajo. o 
bien se es un usuario un poco más experimentado. y se quiere crear una cuenta con mayores o menores 
restricciones. atributos y/o permisos. pueden utilizarse las siguientes opciones de 11s~rwdd: 

-ccomment 
Se utiliza para especificar el archivo de comentario de campo para la nueva 
cuenta. 

-d home dir 
Se utiliza para establecer el directorio de trabajo del usuario. Es conveniente. a 
fin de tener un sistema bien organizado, que este se localice dentro del directorio 
/home. 

-e expire date 
Se utiliza para establecer la fecha de expiración de una cuenta de usuario. Esta 
debe ingresarse en el siguiente formato: AAAA-MM-DD. 

-g initial group 
Se utiliza para establecer el grupo inicial al que pertenecerá el usuario. De forma 
predeterminada se establece como único grupo 1. Nota: el grupo asignado debe 
de existir. 

-G group !...J 

-m 

-s shell 

-u Yi2 

Se utiliza para establecer grupos adicionales a los que pertenecerá el usuario. 
Estos deben separarse utilizando una coma y sin espacios. Esto es muy 
conveniente cuando se desea que el usuario tenga acceso a determinados 
recursos del sistema, como acceso a la unidad de disquetes, administración de 
cuentas PPP y POP. Nota: los grupos asignado deben de existir. 

Se utiliza para especificar que el directorio de trabajo del usuario debe ser 
creado si acaso este no existiese, y se copiaran dentro de este los archivos 
especificados en /etc/skel. 

Se utiliza para establecer el Shell que podrá utilizar el usuario. De forma 
predeterminada, en Red Hat Linux se establece b•sh como Shell 
predeterminado. 

Se utiliza para establecer el UID, es decir, la ID del usuario. Este debe ser único. 
De forma predeterminada se establece como UID el número mlnimo mayor a 99 
y mayor que el de otro usuario existente. Cuando se crea una cuenta de usuario 
por primera vez. como ocurre en Red Hat Linux 6.x. generalmente se asignará 
500 como UID del usuario. Los UID entre O y 99 son reservados para las 
cuentas de los servicios del sistema. 

Ejemplo: 
(root@loca1host root]$ useradd -u 500 -d /home/Joe1 -G flOPPYrPPPUSers.popusers Joe1 
Esto creará una cuenta de usuario llamada Joel, que se encuentra incluida en los grupos 
floppy, pppu-ra y popu_,., que tendra un UID=500, utilizará S.sh como shell y tendrá 
un directorio de trabajo en /homefJoel_ 

Existen más opciones y comentarios adicionales para el comando u-.dd, estas se encuentran 
especificad- en los manuales (Man pages). Para acceder a esta información, utilice el comando 
n-. u--*I desde una ventana terminal. 
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EUminar una c•enta de ••uarlo 

En ocasiones un administrador necesitará eliminar una o mis cuentas de usuarioª Este es un procedimiento 
principalmente utilizado en servidores y estaciones de trabajo a los cuales acceden múlliples usuarios. Pana tal 
fin se utilizará el comando userdel 

El comando userdel 

La sintaxis básica de este comando es la siguiente: 

[root@loca1host root)$ userde1 nombrc_dcl_usuario 

Ejemplo: 

[root@localho3t root1$ userdei Joel 

Si se desea eliminar también todos los archivos y subdirectorios contenidos dentro del directorio de trabajo 
del usuario a eliminar. se debe agregar la opción -r: 

Croot@localhost root)S userdcl -r nombre_dci_usuario 

Ejemplo: 

[root@localhost rootlS userdel -r Joel 

Comentarios finales acerca de la seguridad <• 5 > 

Cuando, en la mayoria de los casos. un hacker o cracker consigue infiltrarse en un sistema Linux o Unix no 
es porque estos tengan un h11eco de seguridad, sino porque el intruso pudo "haclcear" alguna de las 
contrascftas de las cuentas existentes. Si se especificó durante el proceso de instalación de Linux una mala 
contrasefta de rool,. algo muy común entre usuarios novatos, es altamente recomendado cambiarla. 

Evitar especificar contrasenas fáciles de adivinar. Esto se refiere particularmente a 
utilizar contrascftas que utilicen palabras incluidas en cualquier diccionario de cualquier 
idioma, datos relacionados con el usuario o empresa como son registro federal de 
causantes (R.F.C.). fechas de nacimiento., números telefónicos. seguro social, números de 
cuentas de académicos o alumnos y nombres de mascotas, la palabra Linux, nombres de 
personajes de ciencia ficción, etc. 
Evitar escribir las contraseftas sobre medios flsicos, memorizarlas. 
Si se necesita almacenar contrasellas en un archivo, se hace utilizando cnCl'iptación. 
Si se dificulta memorimr contrascftas complejas, utilizar entonces contrasellas ficilcs de 
recordar, pero cambiarlas ocriódicamenteª 
Jam•s pronorcionar una contrasei'la a personas o instituciones que se la soliciten. Evitar 
proporcionarla en especial a personas que se identifiquen como miembros de algún 
servicio de soporte o ventas. Este último caso lo menciona con énfasis el man page del 
comando fHBSWd. 

Se considera como una buena contrasella aquella que se compone de un• combinación de números y letras, 
mayúsculas y minúsculas. y que contiene al menos 8 caracteres. También es posible utilizar pares de palabras 
con puntuación insertada y frases o secuencias de palabras. o bien acrónimos de estas. 

Tomar en cuenta estas recomendaciones. principalmente en sistemas con acceso a redes locales y/o públicas. 
como Internet. haní que el sistema sea más seguro. 
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Dncripeié• del procedimiento pan1 crear un disq•ete de arn1aque 117
• 

La disponibilidad de un disquete de arranque puede ser de vital importancia bajo circunstancias de 
emergencia, como puede ser reparación de daños en el sector de ananqu~ reinstalar Lilo,. probar un nuevo 
kemel. ele. Dependiendo de la distribución de Linux utilizada. el procedimiento puede resultar muy sencillo o 
requerir varios pasos. Se recomienda al usuario,. sin importar su nivel de dcstre7.a, siempre contar con al 
menos un disquete de arranque guardado en un lugar seguro y listo para su utilización cuando las 
circunstancias lo amet"itcn. 

Aunque existen herramientas sráticas que se encargan de hacer todo el trabajo por el usuario,. es conveniente 
conocer y dominar los procedimientos básicos, ya que no siempre se contará con enlomo gráfico. o bien 
puede tratarse de una situación de emergencia acompaftada de la imposibilidad de acceder a un entrono 
gráfico. o bien puede tratarse de un servidor con cientos de usuarios conectados en ese momento y que 
resentirán el súbito consumo de recursos generado por iniciar un entorno gráfico con el único objeto de crear 
un simple disquete de arranque. 

Un• berr•mienta senclll•: mkbooldisk 

Mkbootdisk es un script en BASH incluido en distribuciones basadas sobre RcdHat. que se encarga de lodos 
los procedimientos necesarios. Su uso es extremadamente sencillo y dari como resultado un disquete de 
arranque con una copia del kernel utilizado o. a elección, alguno otro instalado en el sistema. 

l. Determinar primero que versión de kernel se está utilizando. ejecutar el siguiente 
comando: 

rpm -q kerne1 

2. Esto deberá regresar la versión del kernel que se encuentre instalado en el sistema. 

2.2.16-3 

3. Insertar un disquete nuevo en la unidad. pero no se debe de montar. 
4. Como root o superusuario. ejecutar lo siguiente: 

/sbin/mkbootdisk 2.2.16-3 --device /dev/fdO 

5. El programa solicitará confirmar el procedimiento que se realizará. Recuerdar que la 
información existente en el disquete será eliminada. 

6. La creación de un disquete de arranque ha finalizado, se procede ahora a probarlo 
reiniciando el sistema con éste. 

Procedimiento largo 

Antes de la aparición de mkbooldisk. el siguiente era el procedimiento de rutina para la creación de un 
disquete de arranque. 

1. Se accede a una consola o terminal como roo/ o superusuario 
2. Se inserta un disquete nuevo y se le da formato: 

/sbin/mke2fs /dev/fdO 

3. Se monta el disquete 
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mount /dev/fdO /mnt/floppy/ 

4. Se copia el kernel a el disquete 

cp /boot/boot.b /mnt/floppy/ 
cp /boot/vmiinuz /mnt/floppy/ 

S. Se instala Lilo en el sector de arranque del disquete. especificando el kernel que se acaba 
de copiar. 

echo imaqe-/mnt/floppy/vm1inuz iabel-linux 1 /sbin/lilo -e - -b /dev/fdO -1 
/mnt/floppy/boot.b -e -m /mnt/floppy/map 

6. Se desmonta el disquete 

umount /mnt/floppy/ 

7. La creación de un disquete de arranque ha finalizado. se procede ahora a probarlo reiniciando el 
sistema con éste. 

GUÍA DE REFERENCIA RÁPIDA DE ADMINISTRACIÓN LINUX <111> 

Se recomienda practicar un poco en alguna computadora que no sea critica. de manera que los daftos 
colnterules se minimicen. 

Esta gula esta basada en distribuciones de Red Hat (http://www.redhat.com) 6.2. 7.0, 7.1 y 7.2. por lo que en 
versiones posteriores u otras distribuciones de Linux (Debian .. Mandrake,. SuSe) la ubicación de los paquetes 
puede variar. 

También se debe recordar que .. a diferencia de Windows .. todas las instrucciones .. nombrc.-s de archivos y 
demás son sensibles a mayúsculas y minúsculas. 

l. Ccímo iniciar una sesión remota 

Para esto se necesita tener un cliente de SSH (Sec11re Shell),. que encripta los datos que se transmiten durante 
la sesión. Una vez que se uctiva el cliente se solicita la dirección IP o nombre de dominio de la máquina 
destino en este son: 

www.semarnat.gob.mx (200.15.115.96) 
intranet.semamat.gob.mx (200.15.115.157) 

Nota importante: Si se utilizan los nombres de dominio no se coloca el prefijo "http://". Igualmente no se 
deben colocar subcarpetas (www.semarnat.gob.mx/directorio) para buscar se debe estar conectado al servidor. 

Una vez iniciada la conexión se solicita el usuario y password respectivo. Hay que recordar que ambos son 
sensibles a mayúsculas y minúsculas .. por lo que no es igual escribir "Pagina". "PAGINA" o "pagina". 

Acto seguido aparece una ventana donde se observa: 

[usuario@servidor carpetaJS 
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A partir de este momento ya se puede comenzar a trabajar directamente en el servidor. 

Descripción del prompt 

Cuando se inicia la sesión .. se presenta una pantalla con un prompt como el siguiente: 

Lusuario@servidor carpeta] O 

Este se divide en cuatro elementos principales; el primero es el usuario con que se inicia la sesión. luego 
viene una arroba (@) que indica la pertenencia y luego el servidor donde se esté. trabajando. para terminar 
con la a1rpetai donde se encuentra. 

Recordar que en c•so de duda sobre un comando especirtco, pueden utilizar la sinta•ls: 

(usuario@servidor carpeta]$ comando --he1p 

En •lsunos c•sos es: 

[usuario@scrvidor carpeta)$ comando -h 

Lo que desplegará una pantalla con las opciones. Otro sistema de ayuda es "man": 

(usuario@serv~dor carpeta]$ man comando 

Esto puede darse en caso que no exista un archivo de "'help" para un comando especifico. 

2. Cómo cambiar de cualquier usuario• root 

Para la mayor parte de las funciones de administración de un servidor es necesario cambiar al super usuario. 
por lo que se debe seguir el siguiente procedimiento: 

(usuario@servidor carpeta)$ su -1 
Password: 

Cuando se pulsa enler después de solicitar el superusuario (su) se pide teclear el password. y al dar enter 
cambia el shell: 

Nota: par seguridad, la contrasefta no se despliega en pantalla. ni siquiera como asteriscos; en caso de error se 
debed• enler y repetir el procedimienlo, no acepta eliminación de caracteres. 

(root@servidor root]$ 

A partir de este momento ya se puede realizar cualquier actividad en el servidor. ya que este usuario es el 
propictsio del sistema. 

Para terminar la seaión como root 

[root@servidor carpeta]$ exit 

3. Có .. o ca .. biar de carpeta y verificar la ubicació• 

Para na...,gar en un servidor UNIX. se utiliza el comando •cc1" (change directory) de la siguiente forma: 
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[root@servidor carpeta]$ cd /ruta/a/1a/carpeta1 

Para subir un nivel: 

lroot@serv~dor carpeta]$ cd .• 

Para bajar un nivel: 

(root@servidor carpeta]$ cd carpeta2 

Una forma incorrecta de utilizarlo es "cd .. " o "cd/carpeta"" similar a como se utiliza en MSDOS. 

Para verificar la ubicación. se usa: 

[root@servidor carpeta]$ pwd 
(root@servidor carpeta]$ /carpetal/carpeta2 

4. Cómo manipular archivos y carpetas 

Un• ruacl6a may útil P"r8 recuper•r •rchlvos o C•rpet•s medl•nte una coneill6n SSH dlrect•mente del 
servidor., sin requerir de ua cliente de FTP., es: 

(uauario@mAquina1oco1 carpeta]$ scp usuario@m~dominio.com:/ruta/a/1a/carpeta/archivo.ext ./ 

usuario@midominio.com's password: 
archivo.ext 100• 1•••••••••••••••••••••••••••••1 103 00:00 

Esto se realiza antes de iniciar una conexión remota, es decir, sin que se haya conectado previamente al 
servidor. Lo que se le está h•cicndo es solicitar mediante el equipo local que se inicie una conexión y que se 
descargue ciertos archivos. Est• opcl6n no est6 disponible par• los clientes de SSH ea Wlndows. 

Para copiar un •rchivo: 

[root@servidor carpeta)$ cp archivol archivo2 

P•r• copl•r u• •rclllvo • otr8 c•rpeta: 

(root@servidor carpetaJS cp archivol /ruta/a/1a/carpeta/ 

Par• renombrar un archivo: 

[root@servidor carpeta]$ mv archivol archivo2 

Para mover un archivo a otra carpeta: 

(root8servidor carpeta)$ mv archivol /ruta/a/1a/carpeta/ 

Para eliminar - an:•ivo: 

(root@servidor carpeta)$ rm archivol 

P•r8 cre•r aa dlrecterlo: 

(root@servidor carpeta)$ mkdir carpeta 
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P•r• cambiar de nombre un directorio: 

(root@servidor carpeta}$ mv carpetal carpuca2 

1•ara mover un directorio: 

[ root@servidor carpeta J $ mv carpe tal /ruta/a/ l.a/carpeta2 

Para listar el contenido de un directorio: 

(root@servidor carpeta]$ l.a 

Para eliminar todo el contenido de una carpeta (muy peligroso) 

[root@servidor carpeta]$ rm • -F -R 

La opción "-F" es importante porque si no se pone, se preguntará por cada archivo si se desea eliminarlo. La 
opción "-R" es para obligar a el comando que lo haga en todos los archivos que encuentre. 

Para eliminar una carpeta (debe estar vacía previamente): 

(root@servidor carpeta]$ rmdir carpeta 

Para eliminar una carpeta y su contenido sin necesidad de muchos pasos (aún mis pelisroso): 

[root@scrvldor carpeta]$ rm -rf directorio/ 

Un comentario relevante es que cuando se crean archivos o carpetas, estas se crean con el usuario y grupo de 
quien lo crea. por lo que si es root y se crea un archivo, el propietario (y único que lo puede editar o borrar) es 
rooL Para esto se recomienda revisar el apartado para actualizar los permisos de archivos y carpetas. 

S. Cómo verificar y cambiar el propietario de un archivo o carpeta 

Por diversas circunstancias es posible que un archivo o carpeta que se encuentre en una carpeta de un usuario 
no le pertenezca. esto en general es raro y no afecta la operación de la página. pero impide que el propietario 
de la cuenta lo modifique o elimine. para verificar esto se hace lo siguiente: 

[root@servidor carpeta]$ is -1 

-rwxr-xr-x 
-.rwxr-xr-x 

1 unuario 
1 usuario 

web 
web 

12784 ju1 17 2000 mod_per1_cgi.html 
21713 ju1 17 2000 mod_per1_faq.htm1 

Donde "usuario" es el propietario del archivo y ''web" es el grupo al que pertenece el usuario. 

Para cambiar el propietario de un archivo 

[root@5ervidor carpeta)$ chown user archivo.ext 

Para cambiar el propietario de una carpeta 

[root@servidor carpeta)$ chown user carpeta 

Para cambiar el propietario de varios archivos en una misma carpeta 
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(rootGservidor carpeta)$ cd carpeta 
(root@servi.dor carpeta)$ chown user • .cxL 

Para cambiar el propietario de todos los archivos en una mi!lma carpeta 

(root@servidor carpeta}$ cd carpeta 
[root@ncrvidor carpeta]$ chown u9cr • 

Para cambiar el propietario de todos los archivos en diferentes carpetas 

lroot@scrvidor carpeta]$ cd carpeta-principa1 
(root@servidor carpeta)$ chown user • -R 

Para cambiar el propietario y grupo de todos los archivos en diferentes carpetas 

(root@servidor carpeta]$ chown usec:grupo carpeta -R 

L..a opción "-R" es para darle recursividad y lo haga en todos los archivos que encuentre. 

Para cambiar el grupo de un archivo 

(root@scrvidor carpeta)$ chqrp grupo archivo 

Para cambiar el grupo de una carpeta 

{root@servidor carpeta]$ chgrp grupo carpeta -R 

6. Cómo verificar y cambiar los persmisos de carpetas y archivos 

En ocasiones, es posible que vla FTP no se coloquen los archivos con los permisos adecuados para poderse 
ejecutar por Internet, muy común cuando se suben scripts CGI. Para verificar los permisos se hace lo 
siguiente: 

(root@servi.dor carpeta]$ l.s -l. 

drwxrwxr-x 6 crowl.ey 501 4096 oct: 30 22:20 cursos 
-rw-r--r-- 1 crow.ley 501 4083 sep 21 2000 formul.ario. html 
-rwxrwxr-x 1 crow.ley root 14779 jul. 3 18:42 kernel-conrig.txt 
-rw-r--r-- l crow1ey root 14002 jul. 9 04:38 new-kernel.con~.txt 
-rw-rw-r-- l crow1ey 501 19456 jul 3 18:28 nornbre-a1t.sdc 
-rw-rw-r-- l crowl.ey 501 1333 jul • 13:39 nota.ht11ll. 
-rw-rw-r-- 1 crowl.ey 501 16896 may 11 2001 notas-instal.-l.~nux.sdw 
-.rw-r--r-- 1 crowl.ey 501 409 sep 21 2000 pesos.html. 
-rw-rw---- 1 crowley 501 14336 ene 9 2001 proorama-2001-4.xl.$ 

La primera serie de caracteres que se observan son los privilegios de cada archivo, igualmente si es un 
directorio (con una "d" al inicio). Los achivos que se deben ver/ejecutar en Internet deben tener una serie de 
permisos como la siguiente: 

-rwxr-xr-x 
-rwxr-xr-x 

l rooc. 
l roce. 

rooL 
root 

12784 jul. 17 2000 mod_pcr1_cgi.html. 
21713 jul. 17 2000 mod_per.l_faq.html 

Es decir, de lectura (r) y ejecución (x) para todos los usuarios. Los permisos de escritura (w) sólo le pertenen 
al propietario. 
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P•ra cambiar los permisos de un archivo 

[root@servidor carpeta)$ chmod 755 archivo.ext 

P•ra cambiar los permisos de varios archivos de una misma carpeta 

[root@servidor carpeta)$ chmod 755 •.ext 

P•ra c•mbiar los permisos de todos los arcbivos de una misma carpeta 

[root@servidor carpetaJ$ chmod 755 * 

P•ra c•mblar los permisos de todos los archivos de varias carpetas 

(root@servidor carpeta)$ chmod 755 * -R 

7. Cómo verificar el espacio opcupado por una carpeta y subcarpetas 

Para ver el espacio ocupado por una carpeta y su• 11ubcarpetas ea MB 

(root@servidor carpeta]$ du -h /ruta/a/1a/carpeta 

Para ver el espacio total ocupado por uaa carpeta en MB 

[root@servidor carpeta)$ du -sh /ruta/a/1a/carpeta 

8. Cómo verificar y cambiar la cuota de ua usuario 

Para ver la cuota (si esd activa) de ua usuario 

(root@aervidor carpeta)$ quota usuariol 

Disk quotas ~or user usuariol (uid 571): 
Filesyste• b1ocks quota 1.U.it orace 
/dev/hda5 12664 15000 20000 

f'J.1es 
284 

quota 
o 

l.i•it 
o 

qrace 

Esto despliega en KB la cuota del usuario. su limite y otros detalles relacionados. En cuo de que un usuario 
haya sobrepasado su cuota. el número de bloques se despliega con un asterisco: 

Disk quotas ~or user usuar~o2 (uid 512): 
Fil.esystem blocks quota 11mit grace 
/dev/hdaS 43764* 15000 20000 none 

Para incrementar In cuota de •• usaarlo 

[root@aervidor carpeta]$ edquota usuario1 

f"il.es 
1304 

quota 
o 

1.lm.it 
o 

9race 

Esto pt'csenta una nueva pentall-. en la que se ejecuta un editor llamado •vi•. el cual es muy poderoao peso 
necesita ser manejado con cuidado: 

Quotas ror user usuariol: 
/dev/hdaS: b1ocks ~n use: 4376•. 1lmits (uort - 15000r hard - 20000) 

inodes ~n use: 1304, 1imits (soft • o. hard - 0) 
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P•r• ser editado se debe sec•ir riaurosamente este procedl•lento: 

1 . Pulsar la tecla "lnserl'' (insertar) en el teclado a mano derecha. En ocasiones es 
necesario utilizar la tecla "i'' para iniciar el modo de edición. 

2. Colocar con las flechas de navegación (no con el ratón) el cursor en los números 
de "soft = 15000, hard = 20000'', que se aprecian en negritas. 

3. Borrar con la tecla de "backspace" la cantidad a modif"icar. 
4. Teclear el nuevo limite pero no con el teclado numérico (a mano derecha), sino 

con los números arriba de las letras. 
5. Pulsar la tecla "Ese" (escape) para terminar el modo de edición. 
6. Pulsar ":w" para salvar y luego ":q" para salir. Una abreviatura serla ":wq". 

En caso de error, es más seguro quitar el modo de edición (Ese) y salir sin salvar con ":q!" (con signo de 
admiración) y repetir el procedimienlo. 

9. Cómo asignar o cambiar el password de ua usuario 

[root@servidor carpe~a]$ passwd usuario 
Chanqing password for user usuario 
New UNIX password: 
Retype new UNIX paaaword: 
pass~d: a11 authentication tokens updated success~u11y 

Por seguridad el password no se despliega en el monilor y se solicita que se teclee dos veces pars 
corroborarlo~ Las contraseftas residen fisicamente en el disco duro de la máquina pero están encriptadas. por 
lo que no es posible leerlas, asl que si un usuario pierde la suya, es más sencillo cambiarla que recobrarla. 

10. Cómo crear •••arios y grupos de us•arios 

Para crear •• us•arlo ala •• arupo especifico: 

[root8servidor carpeta]$ useradd usuario 

También existe en algunas distribuciones de Linux la opción "adduser", que funciona exactamente iaual. 

Para crear •• usuario eo• un cr•po especfftc:o: 

[root~serv~dor carpeta]$ useradd -q orupo usuario 

En el caso de creación de usuarios, primero se debe colocar las propioch1des y al final el nombre del usuario. 

Para crear un grupo: 

(root@servidor carpeta]$ qroupadd qrupo 

Recordar asianar un password a los usuarios una vez que se hayan creado con el comando que se vió 
anterionnente. 

11. Cómo reiniciar los servicios 

Los principales servicios que se deben levantar son los relativos a la red, web. conectividad a Windows y 
FTP, para lo cual se ejecutan los siauientes comandos: 
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Para el servidor de red (network) 

(root@servidor carpeta)$ /etc/rc.d/init.d/network rcstart 

Shuttin9 down interface ethO: 
Oisabling IPv4 pdcket Lorwarding: 
Settinq network parameters: 
Bringing up inter~ace lo: 
Drin9ing up interface ethO: 

Para los servicios de Web (apache) 

[root@servidor carpeta)$ /etc/rc.d/init.d/httpd restart 

Shuttin9 down http: 
Starti.ng httpd: 

OK 
OK 
OK 
OK 
OK 

OK 
OK 

En ocasiones~ cuando se actualizan los paquetes manualmente. la ruta es diferente: 

(root9scrvidor carpeta)$ /usr/loeai/httpd/bin/apachect1 reatart 

Shutting down http: 
Startin9 httpd: 

Para el servidor coae:lllón Wlndows (samba) 

(root@servidor carpeta)S /etc/rc.d/init.d/smb reatart 

Shutting down SMB services: 
Shutting down NMB services: 
Startinq SMB services: 
Starting NMB services: 

Para el servidor de Fl'P (WS-FTP) 

(root@servidor carpeta)$ /etc/rc.d/ini~.d/xinetd reatart 

Stoppinq xinetd: 
Startinq xinetd: 

OK 
OK 

[FAZLED) 
[FA:ILED) 
[ OK J 
[ Olt J 

[FAILEDJ 
( OK ] 

Dos puntos importantes. Por un lado, es fiactible que un servicio marque error al momento de que se quiera 
detenerlo, ya que desde un pt"incipio no estaba activo. lo importante es que cuando se levante marque OK. En 
segundo término, otras opciones de estos comandos son "start" (iniciar), •stop" (detener) y .. status ... 

12. Cómo reiaiciar la máquiaa 

Para reiaiciar la computadora 

(root@servidor carpeta)$ reboot 

Para •p•a•r la computadora 

[root@servidor carpeta)$ ~hutdown 
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Capitulo IV 

SERVICIOS DE INFORMACIÓN QUÍMICA 
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C•pitulo IV: Servicios de Inrormación Qulmica. 

La aplicación práctica del objetivo principal de este trabajo, puede ejemplificarse con la organización y puesta 
en marcha de la COSID (Coordinación de Servicios de Información Digital), la cual proporciona servicios de 
información competitivos a nivel nacional e internacional que apoyan los programas acadc!micos y de 
investigación. y promueven los valores y habilidades de los estudiantes y profesionales. definidas en la misión 
de la UNAM. 
Los servicios proporcionados por esta coordinación se dividen en dos grupos: los servicios de información 
quimica a distancia y los servicios presenciales. 

1.- Servicios de inrormación qufmica a dislaacia. 

Como se mencionó en el tercer capitulo de este trabajo, la instalaeión de un servidor Linux pua 
complementar dichos servicios de la sala de cómputo. en este caso se creo un servidor Linux llamado 
cosid.pquim.unam.mx, el cual alberga y permite servicios asociados con los objetivos principales de dicha 
sala. 
Dentro del servidor COSID se pueden encontrar los siguientes servicios de información química: 

1.- Servicios a través de la página Web de COSID. 
2.- Cuentas de correo electrónico. 
3.- Foros de discusión. 
4.- Servidor FTP. 
S.- Lugar para páginas de profesores. 
6.- Creación de una Kno/edge Ba.•e (base de datos de conocimientos comunes) referente a información 
qulmiea. 

1.- Servicios a través de la página Web de COSID. Dicho portal corresponde a la Coordinación de Servicios 
de lnformaeión Digital de la facultad de quimica, es un escaparate donde se pueden enconlrar los programas 
académicos sobre información quimica. dentro de los que se pueden mencionar los cursos exlra cu1Ticulares 
que se imparten denlro de la coordinación. Otro ejemplo lo constituye el material didáelico disponible para ser 
recuperado por los estudiantes y profesores correspondientes a las asignaturas que se imparten denlro de la 
institución. 
Otro servicio es proporcionar acceso a las bases de datos del sistema de biblioteca UNAM que son alrededor 
de 100 bases de datos de interés acadt!mico dentro de la institución, los cuales pueden s ... consultados dentro 
de la red-UNAM. 
En cuanto a las revistas en formato digital. se cuenta con un gran número de ellas para recuperar información 
en texto completo tanto en formato HTML como en formato PDF (Pol'tab/e Doc11ment Fol'tnat) 
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Figuro 48.- Consulto de revistas electrónicas mediante el portal Web COSIO. 

2.- Cuentas de correo electrónico. Dicho servidor Linu~ dentro del mismo sistema tiene incorporada la 
capacidad de prestar este servicio a los usuarios que estén dados de alta en el mismo. Permitiendo la 
comunicación remota tanto de profesores, alumnos y personal de la COSIO, no imponando en donde se 
encuentren flsicamcnte. Tampoco es necesario que las panes a comunicarse se encuentren conectadas al 
servido¡ al mismo tiempo. permitiendo con esto una comunicación sin límites de tiempo y ubicación. 

3.- Foros de discusión. Asf como los correos electrónicos permiten la comunicación entre dos partes. los foros 
de discusión o listas de correo, lo hacen para muchos usuarios. Esto lo logran mediante la creación de una 
dirección virtual de correo, In cual se encarga de distribuir un mensaje dirigido a ella. a todas las direcciones 
inscritas al foro de discusión. Esto cs. un usuario manda un mensaje abierto con alguna pregunta o comentario 
acerca de algún tema en especifico (ref'erente al nombre del tbro de discusión en cuestión) y esta cuenta 
virtual se encarga de distribuir dicho mensaje a todos los usuarios en el foro. De la misma manera la persona 
que responda al mensaje seguirá la misma mecánica y asl todos los miembros del foro estarán cnt...-ados de la 
discusión originada por el primer mensaje enviado. Cabe recordar que los mensajes manejados dentro del fot"o 
se verán similares a cualquier correo electrónico común. 

4.-Servidor FTP. Este servicio aplica para todos los usuarios de COSIO, tanto alumnos y profesores 
principalmente, como ya se analizó, dicho servicio permite transf'erir archivos desde cualquier computadora 
remota hacia el servidor y viceversa, permitiendo por ejemplo que los-alumnos transfieran a algún directorio 
personal de un profesor, los trabajos, tareas y exámenes; dejándolos listos para que el prof'esor responsable de 
calificarlos pueda tener libre acceso a ellos y hacer su trabajo. 
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5.- Lugar paru páginas de profesores. De la misma manera que en el punto anterior .. este servicio permite 
mantener en contacto a toda una clase. es decir .. mediante la creación de páginas de profesores ordenados por 
materias impartidas. los alumnos pueden consultar la bibliografla del curso. fechas de evaluaciones. asf como 
también dicho profesor puede proporcionar las tareas y ext\menes a sus alumnos por medio de dicha página. 

6.- Creación de una Knoledge Base (base de datos de conocimientos comunes) referente a información 
qulmica. Siguiendo la referencia de puntos anteriores. teniendo todos los servicios mencionados funcionando 
se pueden concentrar los conocimientos que vayan surgiendo gracias a ellos, dentro de una base de datos de 
conocimiento general (Know/edRi! Base)., la cual pcrmitirA que usuarios posteriores tengan acceso a los 
resultados de discusiones. exámenes., y conocimiento en general que sean resultado de dichos servicios. Dicha 
base de conocimientos se puede manejar desde un formato simple como texto., pasando por el hipertexto 
(páginos Web) o si se desea se pueden programar en alguna página Web dinámica en la cual los propios 
usuarios sean los que la vayan enriqueciendo. 

11.- Servicios presenciales. 

Los servicios presenciales pueden ser los siguientes: 
1.-Localización de información en discos compactos., los cuales son los siguientes: 
o Food Science and Technology Abstracts 

Información sobre alimentos (1969 - 1995) 
o lntemational Pharmaceutical Abstracts 

Información del área farmacéutica (1967 a 1995) 
o Merck lndex 

Información de sustancias. Se puede buscar dibujando la estructura. por fórmula mínima, por número 
CAS, nombre. etc. (Edición veinte) 

o Derwent Biotechnology Abstracts 
Resúmenes de Patentes publicadas por el sistema Derwent (19112 a 1994) 

o Pollox 1 
Información sobre Contaminación y Toxicología (incluye los efectos sobre plantas, animales y humanos) 

o Farmacopea Marlindale 
Contiene Datos de sustancias 

o Biological Concepts 
Contiene conceptos de-Biologfa con notas., ilustraciones y animaciones 

o Biology Art 
Contiene 635 imágenes de conceptos de Biología y sus aplicaciones, compilados de Starrs Biology 

o Life Science Collcction 
Cubre temas de Biologla., Medicina y Agricultura. Contiene la información de revistas~ libros y 
conferencias publicados en 21 revistas CAS abstracts 

o Pesl-Bank-Pccticide Product Data 
Producido por Purdue Reserch Fundalion. Pest-Bank está basado en la Nalional lnformation Pesticidc 
Retrieval Syslem (NIPRS), una base de dalos que se encuentra en linea. que está soportada en la Purdue 
Rescarch Fundation. de la Universidad de Purdue en Indiana. 

o Experta Médica CD: Drugs & Phannacology 
Contiene once bases de datos espccialimdas. Incluye abstraes y citas concernientes a FArmacos. 
Fannacología y Biof"armacia 

2.-Servicio de revista digital. Donde se localizan y recuperan articulas de revistas en texto completo 
contratadas y disponibles dentro de la red-UNAM 
3.-Servicio documental, donde se localizan y recuperan documentos de revistas localizadas en cualquier 
biblioteca del mundo. las cuales son recibidas por correo electrónico o servicio de fax 
4.- Servicio de localización y recuperación de inlOrmación en lln- directa desde computadoras remotas, con 
servicios de sistemas de bases de datos que se cobran por tiempo de uso con una clave especial para ingresar a 
ellos. 
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An1Uisis y diseusió• 

Con la realización de este trabajo. se intenta colaborar con el funcionamiento de un centro de cómputo de 
información cicntifica digital. para ello se presentan una serie de instrucciones. para instalar una sala de 
cómputo con el fin de acceder a información que se requiera. en este caso servicios de información quimica,, 
dichas instrucciones son solo formas básicas y resumidas para lograr los objetivos principales citados para 
este trabajo. en la práctica se notará que se requieren conocimientos aún más cspecfficos como lo es por 
ejemplo la instalación del servidor Linux., mencionado en el capitulo 3, el cual para su completa instalación se 
deben leer con mucho cuidado las instrucciones brindadas por el mismo programa de instalación, ya que cabe 
recordar que el instalador de Linux es una plataforma muy amigable hacia el usuario principiante e 
intermedio. porque cuenta con breves explicaciones y ayuda a lo largo de la mism~ sin embargo aun en el 
caso de que dichas explicaciones no sean suficientes y no se sepa acerca de lo que se est6 instalando o 
configurando en ese momento. el programa instalador cuenta con opciones predeterminadas que harán que el 
sistema trabaje adecuadamente. permitiendo una configuración posterior personaliu.da. 
Por el lado de Windows este no cuenta con dichas configuraciones predeterminadas, pero aun asl, esto no lo 
convierte en un entorno áspero para el usuario principiante I intermedio .. ya que también cuenta con ayuda en 
cada punto de su configuración. 

En el primer capitulo. al repasar las definiciones y estructuras de los mecanismos en los cuales se basan las 
diferentes topologlas de redes, se puede comprender mejor la lógica de la tecnologla empleada en la creación 
de una "red" de computadoras, al recordar que sólo se requieren tener dos computadoras conectadas entre si 
para tener una red de área local, es decir, es la misma lógica b6sica para casi cualquier número de máquinas 
interconectadas. 
Dentro del mismo capitulo se puede notar que gracias a las normatividades intemacionales basadas en el 
modelo OSI (IEEE 802.x), y a la rápida evolución tecnológica, existe una tend..,cia a una estandarización de 
manejo los sistemas de redes de computadoras. 

El segundo capitulo ensella paso a paso como hacer que se comuniquen dos o más miquinas bajo el entOl'ftO 
Windows 9x., como se mencionó con anterioridad estos pasos se manejan de manera resumida, asumiendo que 
el usuario encargado de configurar dichas funciones, tiene conocimientos previos y est.6 filmiliarizaclo con 
dicho sistema operativo, aqul tambi~n sobresale el hecho de que algo como compartir una impresora de modo 
que usuarios remocos (flsicamente) a una impresora, puedan hacer uso de ella; cosa que aparentemente suena 
un tanto complicada, este capitulo permite realizarlo sin muchas dificultades. 

Con el tercer capitulo se cuenta con lo que se puede llamar las instrucciones mlnimas para la instalación de un 
servidor Linux, ya que dicha tecnologla permite tener un servidor muy sencillo encaraado solo de un par de 
funciones o su vez con un complicado servidor que lleva a cabo muchas tareas. todo es cuestión de inteniarse 
de manera más profunda'"" la documentación que existe de dicha tec:noloaia. 
Cabe mencionar que Linux es un sistema operativo abiertn, es decir su códiao de prognunaci6n lo puede 
conocer cualquier persona, debido a lo mismo, cualquier persona puede hacer sua propias mejoras o 
innovaciones al sistema, por lo que a esta tecnoqia se refi«e, es casi imperativo que el adminisrr.dor se 
ocupe de mantmer actualizado el sistema con las nuevas versiones que se publiquen en la red, asf para evitar 
posibles causas de inestabilidad del servidor o intrusiones maliciosas de personas con altos conocimientos que 
se aprovechan de las Mfilllas" de los programas en sus versiones recientes. 

En una parte del cuarto capitulo se puede notar la importancia de contar con una sala de servicios de 
información dentro del área pnictica. ya sea para fines educativos o en la iniciativa priv.da. ya que como se 
mencionó es casi obvia la necesidad de la infurmación de las nuevas 16c:ni~ metocloloaiaa. avances 
cientlficos, etc., que se van aenerando dla con día; debido a lo din6mico que resulta ..,.. el avance tecnolósico 
y que la información permita el desarrollo de tecnoloaias de vanauardia. 
Por lo anterior se propone un trabajo de revisión de la tecnologfa mencionada en este proyecto. para asl 
mantener viaente la información proporcionada por el mismo. 
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Conclusiones 

Los sistemas de información digital representan una gran ventaja sobre los sistemas tradicionales. debido que 
son mucho más vcrsá.tiles. ya que la información de esta naturaleza es muy din6mica. es decir. se actualiza 
constantemente. Por lo tanto. dichos sistemas. proporcionan una completa solución a las necesidades de 
información del Ingeniero Qulmico, dentro de su área de desarrollo y aplicación. 

Al contar con una sala de cómputo con las caracterfsticas mencionadas en el presente trabajo, se cuenta con 
un acceso práctico y confiable al lntemet; debido a la naturaleza global del mismo, por consiguiente se cuenta 
con muchas fuentes de información paralelas a lo largo del planeta, esto da como resultado una recuperación 
de información de alta calidad en cuanto a contenido y aplicación práctica. ya que se puede comparar. 
corroborar y enriquecer dicha información mediante el acceso a los diferentes sistemas de información 
consultados tanto en Hnca como en Internet a través de la sala de sel'vicios de información qufmica. 

Ahora también al tener el servicio extra que brinda la instalación del servidor Linux para complementar la 
dicha sala de cómputo. la información recuperada mediante el mismo. obtiene un valor mayor al ser 
administrada y compartida mediante el servidor Linux. por ejemplo dicha información no se pierde momentos 
después de ser consultada. sino que por el contrario puede ser enriquecida a un grado mayor,. por dif'erentes 
usuarios de la sala. un caso práctico seria que un usuario siembra la semilla en el servidor compartiendo lo 
que encontró de dicho tema, esto lo puede hacer mediante la creación de un sitio web o un foro de discusión 
dentro del mismo,. posteriormente usuarios que tienen necesidades de inf'ormación similares pueden consultar 
dicha semilla de inf"ormación dejada por el primer usuario y asl tener una infurmación base la cual se va 
enriqueciendo conforme mas usuarios realizan cada uno por su cuenta recuperación de información de temas 
similares. compartiendo a su vez su logro particular. 

También se observa que conforme avanza la tecnologfa, las formas de acceder, por ejemplo, a bases de datos 
en linea. es cada vez mas sencilla. es decir, las interfases con el usuario se programan de manera mas simple y 
los pasos para obtener una buena recuperación de información se van reduciendo de modo que los requisitos 
de conocimiento preliminares sobre dicha interfase son fácilmente cubiertos por casi cualquier persona. 

En este "instructivo" se plantean los pasos para disellar y configurar una sala de información qulmica, pero 
como se observa se maneja de un modo un genérico, ya que esta puede adoptar m61riples formas y objetivos. 
contando con una herramienta que no solo sirve para la aplicación dentro de la rama de la qulmica; su 
aplicación abarca cualquier rama con necesidades de información. 

Retomando los alcances de este trabajo para el irea de la información qulmica. dicha sala en su aplicación y 
funcionamiento real y práctico le otorga al egresado de la facultad de qufmica un YALOR AGREGADO, ya 
que al contar con los conocimientos que le da la experiencia a travá de el manejo de dicha sala para buscar y 
recuperar información, •ble al salir al llimbito laboral se cuenta con mayores habilidades para su desempello y 
desarrollo dentro de alguna institución de la iniciativa privada. 

Ahora, por todo lo mostrado anteriormente, este trabajo representa un "instructivo" de una linea de partida 
base. para volver realidad una poderosa herramienta para el acceso a los sistemas de información qufmica. 
desde cualqui ... lugar donde se genere la misma. 
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Glosario 

10 •••• T: Las especificaciones para una conexión Ethernet 10 Mb/s están definidas por el comité IEEE 
802.3 que utiliza cable doblado categorfa 3, '4 o 5 CSMAJCD y es usado acceder a la topologia lineal. El 
segmento m6xlmo son de 100 metros y se instala en topologfa de estrella hacia la central. 

A 

Acce•o Dedlc.-do: Forma de acceso a Internet en la cual la computadora está permanentemente conectada 
a una red. Por lo general, el acceso dedicado es utilizado por las compaftlas que venden servicios de acceso 
a la Jnremet a los usuarios. Las grandes empresas también están conectando sus redes internas de fonna 
dedicada a lntemet. De cualquier manera, todos los servidores de la red, como Web sltes y servidores de 
FTP, mantienen una conexión permanente a la red para que los usuarios puedan acceder a ellos en todo 
momento. En este tipo de conexión, la computadora utiliza una dtreccl6n única (IP address) para ser 
localizada en Internet .. 

ADC: Analog-Dlgltal Coverter (Convertidor de análogo a dlgltal). Aparato que mayormente convierte sei'lales 
análogas a senales dlgltales. 

•dJunto: Es un documento que se envía '"adjunto• a un mensaje de correo electrónico. Algunos programas 
de correo electrónico, como Eudora por ejemplo, pennlten enviar cualquier tipo de documento (texto o 
Imágenes) junto con un mensaje. Al llegar a su destino, el documento asociado puede ser extraído del 
mensaje. 

ADSL:r (1) Es una técnica de modulación para la transmisión de datos a gran velocidad sobre el par de 
cobre. La primera diferencia entre esta técnica de modulación y las usadas por los módems en banda vocal 
(V.32 a V.90) es que éstos últimos sólo transmiten en la banda de frecuencias usada en telefonía (300 Hz a 
3.400 Hz),. mientras que los módems ADSL operan en un margen de frecuencias mucho milis amplio que va 
desde los 24 Khz .. hasta los 1.104 KHz, aproximadamente. 

(2) Son las siglas de Asymetrlc Dlgltal Suscrlber Llne,. esto es, •unea de Usuario Digital Aslm«§tr1ca•,. una 
tecnologla que consigue transtonnar el par de cobre que todos tenemos en casa en lineas de alta velocidad, 
sin necesidad de cambiar la Instalación, con sólo colocar un módem especial en cada extremo de la linea. 
ADSL provee una conexión pennanente,. con un gran Incremento de 1• velocidad, ya que permite aumentar 
la velocidad de transmisión hasta los 2 Megablts por segundo (Mbps) al recibir datos y a 300 Kbps al 
envtartos. V es que, como recoge la •A• Inicial de ADSL, la línea es Aslm6trica, lo que slgnlflc• que, puesto 
que nonnalmente el usu•rio habitual de Internet recibe bastantes m41s datos de los que envia, se ha 
habllltado para un mayor tr•flco el canal que m .. s se va a usar. Adem6s, ADSL permite que en una misma 
lfnea telefónica se pueda combinar simultáneamente la transmisión de d•tos con ... ll•madas tetef6nla1s 
nonn•les. 

al9orltnlo: En programaci6n, porción de código del programa que resuelve o ejecuta funciones especffkas 
para la resolución de un problema o un proceso. 

anela9: Analog (Amilogo). Mecanismo o método, en la cual los datos esain representados por cantidades 
variables flsicas continuas y que usa variaciones no discretas en frecuencia. ampHtud o locallzaclón para 
transpartar sonidos, seftales, data matemjtlca u otra lnformec16n. 

anclla da banda: (1) Es la capacidad de transporte de datos. Nonnalrnenbl - mida en megabytes por 
segundo (MB/s) o en glgabytes por segundo (GB/s). Un ejemplo de esto serla una manguera de riego del 
Jardfn que transporta una cantidad determinada de litros de agua por segundo,. pero cuanto mayor sea ta 
manguera, más agua transportará. Cuanto más ancho de banda, mejOr. En tngl65 ese término se conoce 
como bandwklth. 

(2) Anchura de banda. Técnicamente es la diferencia en hertzlos (Hz) entre la frecuencia m6s alta y la m6s 
baja de un canal de transmisión. Sin embargo, este t6rmlno se usa muctoo m6s a menudo para definir la 
cantidad de datos que puede ser enviada en un periodo de tiempo determinado a través de un circuito de 
comunicación dado. 

anclla - -= Se llama bus a los cables que llevan los datos de un sitio a otro de la computadora, 
normalmente lo que Interesa de un bus es su ancho. e.da cable puede transportar un bit. Se mide en bits 
(b) o bytes (8). LOs procesadores Pentlum 1, 11 y 111 tienen un bus de entrada de 64 bits. 
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ANU: (1) American Natlona/ Standard lnstltute. Instituto Nacional Americano de Estándar. 

(2) Atnerlcan Natlonal Standards rnstltute (Instituto Nacional Americano de Est.tndares). Una organización 
estadounidense formada para certificar los estándares desarrollados en la varias •ndustrtas para que no sean 
Influenciados por los Intereses de una compal'Ua o grupo. Este Instituto en sí no desarrolla estándares, pero 
revisa e Implementa aquellos desarrollados por otras organizaciones. Por ejemplo, ANSI acredita estándares 
para telefonía desarrollados por ATIS bajos los auspicios del Comité T1 v los estándares para celulares 
desarrollados por EIA/TIA. 

•PPletz (1) Nombre dado a un pequei'io archtvo binario (normalmente escrito en lenguaje Java) ejecutado 
en su computadora como parte de la carga de una página de Web. No deben confundirse los applets con las 
páginas que contienen JavaScr-ipt. 

(2) Se llama applet a cualquier programa pequefto hecho en Java que puede referirse en una página HTML 
Los applet difieren de los programas hechos especlflcamente para Java en que no seniin autorizados" a 
acceder ciertos recursos de la PC local, como archivos v dispositivos de hardware, v no puede comunicarse 
con otras computadoras conectadas a una red local. 

Archl•: (1) Puede buscar Información en servidores 'FTP Anonymous'. Los servidores Archie tienen una lista 
con Información de los servidores 'FTP Anonymous• que agrupa. 

(2) Un servicio que permite buscar archivos y dlrector1os por sus nombres en Internet. También sirve para 
localizar otros servicios disponibles en la red. Los usuarios generalmente utilizan el servicio Archle, en 
conjunto con FTP. 

ARPA / ARPAnet: (1) Red de telecomunlcaclones precursora de Internet. El t«!trmlno procede de las siglas 
ARPA (Advanced Research Pro}ects Agency) Agencia de Proyectos de Investigación Avanzada de los EEUU. 

(2) Este término proviene de Advanced Research Project Agency Networlc o Red de Proyectos de 
Investigación Avanzados. Se considera el precursor de la red Internet. Fue desarrollado a finales de los aftos 
60 y a comienzos de los 70 por el Departamento de Defensa Americano, como un expertmento en redes 
mundiales que sobreviviera una guerra nuclear. 

arrob• / e: Este signo es uno de los componentes de las direcciones de correo electrónico v separa el 
nombre del usuario de los nombres de dominio del servidor de correo (ejemplo: pepeOmall.com); el origen 
de su uso en Internet esbi en su frecuente empleo en inglc§os como abreviatura de la preposición at (en). 

ASCO: Son las siglas de American Standard Code 'ºr lnkJrmatlon lnterchange (Código est~ndar 
estadounidense para el Intercambio de la Información). Es el formato m•s común de archivos de texto, tanto 
en las computadoras en general como en Internet. En él, cada caracter está representado por 7 bits (unos o 
ceros). Puede por tanto, representar 128 caracteres. También existe una versión de 8 bits. 

ATM: (1) Asynchronous Transfer Hade. Modo de Transferencia Asincrona. Est6ndar que define la 
conmutación de paquetes c•ce11s• o celdas) de tama~o fljo con alta carga., alta velocidad (entre 1,544 Mbps. 
y 1,2 Gbps) y asignación dinámica de ancho de banda. ATM es conocido también como "paquete r•pldo• 
C'ast paclcet). 

(2) Asynchronous Transfer Hode (Modo de Transferencia Aslncrónlca). Es una rápida técnica multlplexica y 
móvil que usa el tamarlo fijo de células para apoyar varios tipos de tr•flco como voz, data y video. 

B 

ll•clcbone: (1) Eje central, columna vertebral o espina dorsal. Nivel más alto en una red jerárquica. Se 
garantiza que las redes aisladas (stub) y de transito (translt) conectadas al mismo eje central esUln 
Interconectadas. 

(2) En espaflol, espina dorsal. El baclcbone es el tr9cho de mayor Cllpacldad en la red y es donde s• 
conectan varias rttdes loCllles. Los proveedores de acceso por lo general estlin conectados directa y 
pennanentemente al Hc/tcbone. 
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b• .. r / ll•J•da: Proceso de transferir un archivo o programa desde alguna computadora fuente a la 
computadora local. La bajada o downloadlng es un proceso controlado mediante un protocolo,. que mueve el 
archivo de manera tal que se asegure que permanezca int"acto v sin danos. 

b•ndwldth: Ver "ancho de banda". 

baudio: (1) Término utilizado en comunicaciones para medir la velocidad de un dispositivo. 

(2) Cuando se trensmiten datos, un baudio es el númer"O de veces que cambia el "estado" del medio de 
transmisión en un segundo. Por ejemplo, un módem de 52.000 baudios cambia 52.000 veces por segundo la 
senal que envfa por la linea telefónica. Como cada cambio de estado puede afectar a más de un bit de datos, 
la tasa de bits de datos transferidos (por ejemplo, medida en bits por segundo) puede ser superior a la 
correspondiente tasa de baudios. 

(3) La frase baud rate se refiere a la velocidad de transmisión de Información entre computadoras a través 
de lineas telefónicas. Baud rate con frecuencia se utiliza como sinónimo de bits por segundo (bps), a pesar 
de que técnicamente no son Intercambiables. La palabra baud viene de J. M. Baudot, Inventor del código 
telegráfico eaudot. 

•ce: Es una de las lineas que componen fa cabecera de un mensaje de correo electrónico y su finalidad es 
Incluir uno o más destinatarios de dicho mensaje cuya Identidad no aparecerá en el mensaje recibido por el 
destinatario o destinatarios principales. La etiqueta de la red dicta suprimir, o al menos limitar al máximo, el 
uso de este procedimiento porque en cierta manera se está ocultando al destlnatarto que el mensaje llegará 
a otras personas. 

Por el contrario se recomienda su uso cuando hay que enviar un mensaje a un número alto de 
destinatarios, para evitar que la cabecera del mensaje sea de gran tamafto. "Bcc• es un acrónimo de la frase 
inglesa "bllnd carbon copy" (copla ciega en papel carbón). 

llln•rlaz Método para la codificación de números en forma de serles de bits. El sistema numérico binario, 
conocido tambl~n como "'base 2•. utlllza combinaciones de sólo dos dígitos: 1 v o. 

bit: Unidad minima de Información de la memoria. equivalente a un "sr• (O) o un •no• (1) binarios. La unión 
de 8 bits da lugar a un byre. 

llookm•rk: Traducción literal •marca páginas•. se utiliza este término para designar la caracterfstlca que 
tienen algunos navegadores, como los de Netscape, de archivar la dirección URL de una paiglna Web como si 
de una agenda se tratara. De esta manera, cuando queremos acceder a dicha poliglna, basta con utlllzar esta 
función, v nos conectaremos a su dirección. 

llpe: (1) Bits por segundo, unidad de transmisión de datos empleada principalmente en referencia a 
módems o comunicaciones de red. 

(2) BPS (bits por segundo) es una medida de velocidad de transmisión de datos. Es utilizada para medir la 
velocidad de los módems v las conexiones telefónicas. También se usan los Kbps (equivalente a mil bps) v 
Mbps (equivalente 1 millón de bps). 

bridge: (1) En el contexto del hardware suele encontrarse referida a •North Bridge" y "South Bridge'"'. En 
pocas palabras, esos son los nombres genéricos que se le da a los dos componentes principales del •ch/pser­
de una placa base. El chlpset es el juego de circuitos que controlan el funcionamiento de la placa, el acceso 
a la memoria y los dispositivos de almacenamiento, gestión de los puertos de comunicaciones, v otras cosas 
por el estilo. Es decir, el chlpset es el juego de circuitos que sirven a la CPU todo lo que esta necesita. 
Traducido literalmente del lng~s •bridge• significa •puen~", que es justo lo que hacen estos circuitos ••• son 
el •puente"' entre la CPU y los dispositivos de una computadora. 

(2) Bridge. Llteralmente significa •puente". Unidad functonal que Interconecta dos rectes de 6rea local (LAN) 
que usan el mismo protocolo de control de enlace lógicO pero que pueden usar disttntos protocolos de 
control de acceso al medio. 

l lO 



Glosario 

bra•db•nd: Broadband (Banda Ancha). Generalmente se compara ancho de banda relativo a banda 
angosta. Por ejemplo vídeo es considerado banda ancha en relación a voz. En sistemas de transmisión de 
telecomunlcaclones, cualquier sistema de transmisión que opera a velocidades superiores mayores que la 
tasa primaria de 1.5 Mb/s en los EE.UU. o 2 Mb/s en el ex~njero. Sin embargo muchos consideran 1.5-45 
Mb/s como banda amplia, y consideran banda ancha a velocidades de m.ts de 45 Mb/s. 

brow•er: Navegador. Aplicación para visualizar documentos WWW y navegar por el espacio Internet. En su 
forma más básica son aplicaciones hipertexto que facilitan la navegación por los servicios de lnfonnación 
Internet; los más avanzados cuentan con funcfonalldades plenamente multlmedla y permiten 
indistintamente la navegación por servidores WWW, FTP, Gopher, el acceso a grupos de noticias, la gestión 
del correo electrónico, etc. 

bug: Error de programación que genera fallos en las operaciones de una computadora. 

bu•cador: (1) Servicio WWW que permite al usuario acceder a Información sobre un tema determinado 
contenida en un servidor de Información Internet (WWW, FTP, Gopher, Usenet Newsgroupsu.) a través de 
palabras de búsqueda Introducidas por él. 

(2) Est~ dlseftado para ayudar al usuario a encontrar Ja Información o tos recursos que pretende conseguir 
mediante ta búsqueda de palabras ctaves. El método utlllzado es normalmente un índice de recursos web 
que puede ser construido a partir de listas de recursos especfflcos o creados por web wanderef'S, robots, 
sp/ders, crawlers o worms. 

byte: (1) Unidad de Información, compuesta de 8 bits consecutivos. cada byte puede representar, por 
ejemplo, una letra. 

(2) Byte es una unidad de medida de lnfonnaclón que esM compuesta por 8 bits. Un bit es un 1 o un O. Con 
un byte se pueden representar 28 cosas, o sea 255 letras distintas, 255 tonos distintos de un color .. 255 
sonidos distintos. El documento que estals leyendo no es más que una tira de bytes que tienen ciertos 
valores (letras). SI cada letra ocupara 1 byte (texto puro sin fonnato) realmente no costaría mucho llenar un 
disco duro. 

e 
CC: carbon Copy o Courtesy Capy. Parte del encabezado de un correo electr6nfco que seftala uno o mals 
destlnatartos de una copla del mensaje además del destinatario o destinatarios prtnclpales. 

CD: Significa Campact Olsc. Es un término genen1J para todos los formatos de disco compacto,, como puedan 
ser CD Audio, CD-ROM, CD-ROM XA, VldeoCD. CD-[ y otros muchos. 

CD••OM: (1) Dispositivo flslco conectado a una computadora la cual pennlte leer un disco CD-ROM. Todos 
los lectores de CD-ROM también pueden reproducir CD Audio, mediante la utJUzación de auriculares externos 
y/o altavoces. 

(2) Compact D/sc-Read Dnty Hemory. Disco compacto de sólo lectura. Es un e~ndar para los CDs utlllzedos 
como medio de almacenamiento para computadoras personales. La especificación del CD-ROM fue definida 
en el Ubro Amarillo (Yel/ow Book). 

(3) Un CD que sólo contiene pistas de datos tal como se define en el Ubro Amertllo (Ye//ow Book). 

CG•: (1) Es un interfaz que sirve para que los programas externos (pasarelas) pueden rodar bajo un 
servidor de Información. Actualmente, los servidores de Información soportados son HTTP. 

(2) rnterfaz de Intercambio de datos estlindar en WWW a trav6s del cuel se orgenlza el envio y recepción de 
datos entre navegador v programas residentes en servidores WWW. 

·\ l 1 
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(3) Common Gateway Inte,..,ace. Estándar de programación que determina cómo puede interactuar una 
página de Web con el usuario, -por ejemplo, relleno de un formularlo-. Por lo general las apUcaclones CGI 
están escritas en PERL o e, lenguajes de computación de complejidad variable. 

(4) Common Gateway Interface. Conjunto de reglas que describen cómo un servidor Web se comunica con 
un programa dentro de la misma máquina (el •programa CGJ•). Cualquier programa puede ser un CGI, con 
tal de que maneje sus entradas y salidas de acuerdo con dichas reglas. Usualmente, cuando se ~st6 usando 
un programa CGI, puede verse "cgl-bln• en el URL del navegador, aunque no siempre sucede asi. 

chat: Conversación en tiempo real a través de la computadora. En algunos sistemas mits antiguos de chat, 
la pantalla se divide en dos. cada parte contiene el texto de uno de los Interlocutores. Los sistemas m.ts 
modernos permiten la creación de •salas• de conversación en p6gfnas electrónicas. El chat en Internet se 
hizo famoso a través de servidores de IRC (Internet Re/ay Chat), donde se hicieron las "salas" o •canales• 
para albergar a los usuarios. 

clber••P•clo: Término acuflado por el escritor William Gibson e Inspirado en el estado de trance en que 
quedan los aficionados de juegos de vídeo durante un juego. La palabra fue utlllzada por primera vez en el 
libro Neuromancer, publicado en 1984, v adoptada desde entonces por los usuarios de la Internet como 
sinónimo de la red. 

die ' cllck: Acción del visitante al ver un anuncio y presionar sobre el mismo con el botón del mouse a fin 
de dirigirse al sitio del anunciante. 

dl•nte: (1) Es un programa que sollclta servicio de una computadora servidor. lnt:emet está basada en una 
estructura de cliente / servidor. Para cada tipo de cllent:e, hay un servidor correspondiente. En la red, las 
programaciones cuentes san ros browsers o navegadores, mientras que los servidores son fas 
programaciones que almacenan las páginas v verifican las autorizaciones de los usuarios para acceder 
determinados documentos -

(2) En su sentido m6s común en el contexto Informático, se refiere a una computadora temporalmente 
conectada a Internet vía una conexión módem. 

Concentrador: v.!ase: •hub• 

control•dor: Forma espaftola de denominar los drivers. 

cookle: (1) Son unos archivos que almacenan Información en la computadora del usuario. Gracias a dicha 
Información se puede conocer el usuario, horas de acceso, p6glnas visitadas, temas de lnten!-s, etc. Todo ello 
tiene el objetivo de reconocer al usuario para personalizar la web, v ofrecerte et contenido, servicios, 
comercio e lnfonnaclón que le pueda Interesar. 

(2) Conjunto de datos que envía un servidor Web a cualquier navegador que le visita, con Información sobre 
la utmzaclón que se ha hecho, por parte de dicho navegador, de las paiglnas del servidor, en cuanto a 
dirección IP del navegador, dirección de las p6glnas visitadas, dirección de la péglna desde la que se accede, 
fecha, hora, etc. Esta infonnaclón se almacena en un archivo en el directorto del navegador para ser 
utilizada en una próxima visita a dk:ho servidor. 

correo electr6nlco: (1) El correo electrónico es el servicio m6s b6slco, antiguo, y el m6s utlllzado dentro de 
Internet. Pern11te lntercamblar- mensajes, programas, audio, videos e lm6genes. 

(2) Forma de intercambiar mensajes entre usuarios. No es necesarto que el destlnatarto esté conectado a la 
red en el momento en que el mensaje llega. El usuano recibe un aviso de que ttene mensajes nuevos 
cuando se conecta al sistema. Es posible enviar coplas de mensajes para vartas personas y también guardar 
los mensajes enviados. 

CPU ' mlcroproc•-dor: (1) Central Processlng Unlt o Unidad central de Proceso. El "cerebro• de una 
computadora; en general, sinónimo de microprocesador. En ocasiones se usa para referirse al toda ta caja 
que contiene la placa base, et micro y las tarjet.as de exp•nslón. 
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(2) Central Processlng Unlt o Unidad central de Procesamiento. Es un Chip que contiene millones de 
transistores encargados de realizar las operaciones que encomendamos a la computadora. No obstante, por 
sr sola no sirve para nada, porque debe estar conectada a la pleca madre. La placa madre provee de 
corriente eléctrica a la CPU v le permite comunicarse con el resto de dispositivos. 

crecker: (1) Un hacker con Intenciones destructivas o delictivas. 

(2) Intruso. Un •cracke,- es una persona que Intenta acceder a un sistema Informático sin autorización. 
Estas personas tienen a menudo malas Intenciones, en contraste con los •hackers"', y suelen disponer de 
muchos medios para Introducirse en un sistema. Ver también: •hacke,-, "'CERT",, •Trojan Horse", •virus•,, 
"worm". 

(3) Persona que ingresa ilegalmente en un sistema informático para robar o destruir lnfonnaclón, o 
simplemente para causar desorden. Tamb6én se llama cracker a quien descifra los esquemas de protección 
anti-copla de los programas comerciales, para poder utilizar o vender coplas Ilegales. 

cuenta: Tener una cuenta en un proveedor de acceso es como ser socio de un club. El titular de la cuenta 
recibe un nombre de usuario (username) y contraset\a (password) para acceder el sistema. Paga una 
mensualidad de acuerdo con los servicios que utiliza y dependiendo de los planes de pago del proveedor de 
acceso. 

D 

Datagrama: Agrupamiento lógico de Información enviada como unidad de la capa de red en un medio de 
transmisión, sin el establecimiento de un circuito virtual. 

dirección: (1) En Jntemet dfcese de la serie de caracteres, numéricos o alfanuméricos, que Identifican un 
determinado recurso de forma única v permiten acceder a él. En la red exlsten varios tipos de dirección de 
uso común: •dirección de correo electrónico• (emall address); •Ip• (dirección Internet); y •dirección 
hardware" o •dirección MAC" (hardware or H.AC address). 

(2) Las memorias en una computadora están numeradas dando lugar a lo que se denominan •postclones" o 
lugares de almacenamiento (en sentido muy gen6rlco). Cuando se pretende acceder a los datos contenidos o 
escribir en una posición concreta, se accede a ella a travll!ls de su número o dirección de memoria. 

dlrecclon•mlenta: Distintas formas de hacer referencia a una dirección. 

dispositivo: Los dispositivos son objetas fislcos que, sin pertenecer al conjunto •Procesador / memorta•. 
permiten realizar operaciones de entrada y salida de datos. Por ejemplo, son dispositivos el teclado, el 
ratón, el monitor, la Impresora, el micrófono, los altavoces, etc ..• 

DNS: (1) Su utilidad principal es la búsqueda de direcciones JP de sistemas anfltnones, ba5'ndose en los 
nombres de éstos. El estilo de los nombres de host utilizado actualmente en Internet es llamado •nombre de 
dominio•. Algunos de los dominios más Importantes, son: .com (comercial), .net (operación en la red), .org 
(organismo), .es (Espafta), etc ••• 

(2) El Domaln Name System (DNS) convierte los nombres en Internet en sus direcciones num,rtcas 
correspondientes y viceversa. Originalmente, las computadoras en el Internet eran tdenttflcadas sólo por 
números, como 207.46.197.101. El DNS hizo postble dar1es nombres a las computadoras, como 
www.servldor.com. y tradudrtos a sus respectivas direcciones numéricas. 

downloH: Cuando el usuario copla un documento de la red en su computadora, esté haciendo un 
down/Olld. La misma expresión puede aplicarse cuando se copian documentos en servidores de FTP, 
Imágenes sacadas directamente de la red con un browser y cuando los menuJes Heg•n a la computadora 
del usuario. También se le llama download cuando, durante el acceso • un• p6Qkl• de .. red, se t ... nsmlten 
las im,genes y textos que la compon.n. 
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driver: (1) Pequeño programa cuya función es controlar el funcionamiento de un dispositivo de la 
computadora bajo un determinado sistema operativo. 

(2) Es un programa que controla un dispositivo. Cada dispositivo, teclado, disco duro, Impresora, etc ••• 
Necesita ser controlado por algún programa. Algunos "Drivers" vienen Incorporados en el propio sistema 
operativo, como por ejemplo el del teclado. En otros dispositivos es necesario Instalar el •drtver"' o 
controlador para que el sistema operativo pueda manejarlo. El •driver' actúa como tr~ductor de 
Instrucciones especificas de cada dispositivo en Instrucciones genéricas que utiliza el sistema operativo. 

DSL: Se refiere colectivamente a todos los tipos de lineas dlgltates, las dos categorías principales son ADSL 
y la SDSL. Otros dos tipos de xOSL son el Hlgh-data-rate (HDSL) y el Singte-1/ne o (SDSL). La tecnologla 
OSL utlllza modulación de alto nivel para aprovechar los pares de hllo de cobre usados en telefonla. A veces 
le hacen referencia como tecnolog(a de último minuto porque son utllizadas solamente para conexiones 
desde una estación de t.elt!fono a una oficina o residencia, no entre estaciones lntennedlas. xDSL es similar a 
la ISDN va que las dos operan sobre lfneas de cobre existentes (POTS) y ambas requieren llegar 
rápidamente a una central telefónica (usualmente a menos de 20,000 ples). De todos modos, xDSL ofrece 
velocidades mucho mayores, hasta 32 Mbps en horas de alto flujo, y desde 32kbps hasta 1Mbps en horas de 
bajo flujo. 

DSLAN: DlgJtal SubscrJber Llne Access Hultlplexer. Un chasis que agrupa gran número de tarjetas, cada uno 
de las cuales consta de varios modelos A"TU-C, v que además concentra el tráfico de todos los enlaces ADSL 
hacia una red WAN. Que no son m6s que la integración de varios ATU-CS en un mismo equipo, pudiendo asr 
facllltar el despliegue de esta tecnología. 

E 

ECC: (1) Error Correctlon Code. Código de Corrección de Errores. Son 276 bytes. Es un sistema por el que 
se toma y graba lnfonnaclón redundante al disco. En la reproducción, esta Información redundante ayuda a 
detectar y corregir errores que pueden presentarse durante la trasmisión de datos. 

(2) Código de Corrección de Errores. Método electrónico para verificar la Integridad de los datos en DRAM. 
ECC es un m~todo de detección de errores más avanzado que el de la paridad¡ puede detectar erTOres de 
múltiples bits v puede localizar v corregir los errores de un solo bit. ECC nonnalmente utlllza tres bits 
adlcionales por cada byte de datos (en comparación con el bit adicional que se utiliza en el mittodo de 
paridad). 

e-co111rnerc•: Proceso de venta de productos o servicios mediante la Red. 

•-m•ll: Ver •correo elect:rónlco•. 

encrtptacl6n: Conjunto de técnicas que permiten codificar la Información que circula en Internet de manera 
que las personas no aut:ortzadas no puedan leeria ni manipularla. 

Etherna: Un estándar para redes de computadoras muy utilizado por su aceptable velocidad v bajo coste. 
Admite distintas vek>cidades según el tipo de hardware utilizado, siendo las más comunes 10 Mblts/s y 100 
Mbits/s (comúnmente denominadas Ethernet y Fast Ethernet respectivamente). 

F 

FAQ: Frequently Asked Questlons. Documento con las preguntas y respuestas m~s frecuentes sobre un 
tema especifico. Cada grupo de discusión y llsta de dlstrlbucl6n acostumbra tener su propio FAQ. se espera 
que los usuarios nuevos lean el FAQ de un grupo antes de hacer una pregunta. Ultlmamente se ha 
empezado a utllizar como sinónimo de Ayuda Técnica. 

flbr• 6ptlca: Tlpo de cable que se basa en la transmisión de Información por téa"licas optoeléctrfcas. se 
caracteriza por un elevado ancho de banda, y por tanto una alta velocidad de transmisión, y poca perdida de 
sellal. 
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flrew•ll: Es un sistema de seguridad cuyo prtnclpal objetivo es filtrar el acceso a una red. Las empresas 
utilizan el flrewall para proteger sus redes lntemas conectadas al Internet contra la entrada de usuarios no 
autorizados. 

ftOPPY'= Forma Inglesa de denominar al disquete. 

FTP: (1) Fiie TransFer Protocol. Protocolo para la transferencia de archivos a trav~s de Internet. 

(2) File Transrer Protocol. Protocolo para transferencia de documentos. El FTP puede ser utilizado para copiar 
documentos de la red a la computadora del usuario y viceversa. Los navegadores de WWW pueden hacer 
transferencias de FTP. pero existen programas dlsef1ados especfflcamente para esta tarea. 

Los usuarios deben darle al programa FTP ta dirección del servidor. Tambi4§n es necesario tener una cuenta 
en el servidor y con nombre de usuario (username) y contrasefta (password). a menos que se trate un 
servidor de FTP anónimo. 

FTP Ananymous ' FTP •n6nlma: (1) Los servidores •FTp Anonymous• son grandes cajones de archivos 
distribuidos y organizados en directorios. Contienen programas (normalmente de dominio público o 
shareware). archivos de Imágenes. sonido y video. El medio de acceso y recuperación de la información es 
FTP (File Transfer Protocol). Para entrar en estos servidores, tecleamos FTP y nombre del servidor. El 
sistema nos pregunta 'login". a lo que respondemos con la palabra •anonymous• y en el •password' le 
Indicaremos nuestra dirección de correo electrónico. Algunos servidores autentifican esta dirección. Al existir 
miles de servidores FTP. se hace Imprescindible una herramienta de búsqueda. Archle es la solución cuente/ 
servidor Implementada para este fin. 

(2) Servicio que posibilita el acceso a bibliotecas públicas de documentos vla FTP. Se llaman •FTP anónimo• 
porque el usuario no tiene que identificarse, o se acepta cualquier cosa como Identificación. cuando se 
conecta a uno de estos servidores. 

G 

g•t•w•y: (1) Sistema que hace de puente entre dos sistemas Incompatibles. como la conexión entre el 
correo electrónico Interno de una empresa v el e-mail del Internet. 

(2) Pasarela. Hoy se utiliza el término •router' (dlreccionador, encamlnedor. enrutador) en lugar de la 
definición original de •gateway•. Una pasarela es un programa o dispositivo de comunlcack>nes que 
transfiere datos entre redes que tienen funciones similares pero Implantaciones diferentes. 

Gopher: (1) Herramienta de búsqueda que presenta lnfonnaclón en un sistema de menús jen!írqulcos 
parecktos a un Indice. Se trata de un m~todo de hacer menús de material dlspanlble a trav•s de Internet. El 
Gopher es un programa de estilo Cliente-Servidor, que requiere que el usuario tenga un programa cuente 
Gopher. Aunque Gopher se extendió rápidamente por todo el mundo, ha sido sustituido en los últimos aftos 
por el Hipertexto. tambl"n conocido como WWW (World Wide Web). 

(2) Un sistema para buscar documentos en la red por medio de menús. Los documentos almacenados en 
servidores gopher no usan conexiones de hipertexto para entrelazarse como ocune en las p6glnas 
electrón lea s. Hasta la llegada de Internet. el gopher era la principal herramienta de bLisqueda de lnfonnaclón 
en la red. La dirección de una p.6glna gopher, en vez de empezar por http:// empieza por gopher://. El 
nombre gopher se Inspiró en la mascota de la Universidad de Mlnessota, donde se Inventó este sistema. 

H 

hecker: (1) Experto Informático especialista en entrar en sistemas ajenos sin permiso. generalmente para 
mostrar la baja seguridad de los mismos o simplemente para demostrar que es capaz de hacerlo. 

(2) Persona que disfruta Investigando de los detalles de los sistemas operativos y los programas. buscmndo 
nuevas formas de aumentar sus capacidades. Aquellos que proQraman. a veces hasta con obsesión. que 
disfrutan de esto. Experto o entusiasta de cualquier disciplina, no solo de computación. Quien goza con el 
desafio Intelectual que representa el supen1r las limitaciones Impuestas. 
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(3) Una persona que goza alcanzando un conocimiento profundo sobre el funcionamiento Interno de un 
sistema, de una computadora o de una red de computadoras. Este término se suele utlllzar Indebidamente 
como peyorativo, cuando en este último sentido seria más correcto utilizar el t~rmlno •cracker-. 

hlperte•to: Texto capaz de Incluir en su contenido enlaces con otras partes del mismo documento o con 
documentos diferentes. Los enlaces nonnalmente se Indican mediante una Imagen o una palabra subrayada 
y en color diferente al resto del texto. Al oprtmlr la palabra o Imagen que conecta, el usuario es llevado 
hasta el texto o documento enlazado. 

hlp•rvlnculo / hlperllnlc: (1) Texto o gráficos con propiedades de enlace. Cuando un usuario hace cllck en 
textos o gráficos hlpervlnculados, es llevado a otra localizaclón, sea o no dentro de la misma página. 

(2) Nombre que se le da a las imágenes o palabras que dan acceso a otros textos, documentos o páginas 
electrónicas dentro de la red. El hyperllnk (en espaftol también se le dke enlace, hlpervlnculo o conexión 
electrónica) puede llevar a otra parte del mismo documento, o a otros documentos. 

Home ••a•: Muchas personas utilizan Inadecuadamente la frase home page para definir cualquier página 
en la Internet. En su acepción más rigurosa, un home page es la página o puerta de entrada a un Web Slte, 
pero el término puede ser usado también para Indicar la página principal de una determinada sección. 

hastz Es una computadora conectada permanentemente a la red, que entre otras cosas, almacena 
documentos y pennlte el acceso de usuarios. 

HTML: (1) Hypertext H11rkup Language. Lenguaje usado para escribir documentos para servidores World 
Wide Web (WWW). Es una apllcaclón de la ISO Standard 8879:1986. 

(2) Lenguaje utlllzado en la producción de páginas de la red. HTML es una derivación del SGML (Standard 
Generallzed Harlc.-up Lllnguage) v pennite la creación de documentos que pueden ser leklos en 
pnictlcamente cualquier tipo de computadora v transmittdos por Internet y hasta por correo electrónico. Los 
documentos en HTML pueden tener enlaces de hipertexto entre si. Para escribir documentos en HTML sólo es 
necesario tener un editor de texto simple y conocimiento de los códigos que componen el lenguaje. Los 
códigos (conocidos como tztgs) son elementos tipográficos que definen la fonna y uso de cada elemento del 
texto en un documenm. El conjunto de tags ya está en su tercera versión, conocida como HTML 3.0, que 
permite crear tablas. Algunas empresas que desarn>llan productos para Internet han creado extensiones 
propias (que sólo funcionan con sus productos) para HTML. Entre éstas se encuentran Netscape y Microsoft. 

HTTP: (1) Hypertext Transfer Protocol. Protocolo utilizado para distribuir y manejar sistemas de lnformaci6n 
hipermedia. Una caracterfstlca de http es la Independencia en la vlsuallzaclón y representación de los d•tos. 

(2) Hypertext Transfer Protocol. HTTP es un protocolo con la ligereza y vetoddad necesarta para distribuir y 
manejar sistemas de lnfonnaclón hipermedla. Es un protocolo gen4irlco orientado al objeto, Que puede ser 
usado para muchas tareas como servidor de nombres y sistemas dlsb"lbuidos orientados al objeto, Por 
extensión de los comandos, o m4!!todos usados. Una caracteristlca de HTTP es la Independencia en I• 
vlsuallzación y representación de los datos, permitiendo a los sistemas ser construidos independientemente 
del desarrollo de nuevos avances en ta representación de los datas H-nP ha sido usado por los servidores 
World Wide Web (WWW) desde su Inicio en 1.990. 

(3) Protocolo de comunicación que poslblllta las conexiones entre los clientes de WWW y los Web Sttes. Las 
slglas HTTP se encuentran en las direcciones de las p•glnas elect1'6nlcas (los URLs), seguidas de ://. El 
prefijo HTTP Informa al servidor de qué forma debe ser atendido la petición del cliente. 

HU•: Punto de conexión común para dispositivos dentro de un• red, normalmente une a segmentos de una 
red. El hub se encarga de distribuir la Información recibida por cualquiera da sus puertos a todos los dem•s. 

Existen tres tipos de hub: 

*Pasivo; simplemente actúa a modo de repetidor de d•tos entre todo• sus puertos. 
•Gestionable; permite monitorizar su actividad y configurar puertos y tniflco en su red. 
•switches; hub lntellgente, recibe la Información y la entrega sólo al puerto correcto con lo que aumenta el 
rendimiento global de la red 
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I 

KEEE: lnstltute º' E/ectrlcal and Electronlcs Engeneers. Jnstlt:uto de Ingenieros Eléctricos v Electrón leos. 

anternet: (1) con inicial mayúscula .. significa la "red de las redes", originalmente creada en los Estados 
Unidos, que se tomó en una asociación mundial de redes entrelazadas que utlltzan protocolos de la ramilla 
TCP/IP. 

(2) Es la mayor Red Mundial de computadoras conectadas entre sf. Originalmente creada y promovida por 
los EE.UU. para el Intercambio v conexión de Universidades y centros docentes. En sus Inicios no estaba 
permitido el uso comercial de la misma, pero en el momento que el gobierno de los EE.UU. retiró las ayudas 
económicas. esta norma desapareció. Sobre las mismas fechas apareció el primer Navegador "Mosa1c• 1 

contribuyendo todo ello al auge y el desarrollo de Internet. 

(3) Es la red de redes. Nacida como experimento del ministerio de defensa americano, conoce su difusión 
más amplia en el ámbito clentfflco-unlversltarlo. Embrión de las 'superautoplstas de la Información'. Para 
convertirse en ellas faltan mayores Infraestructuras y anchos de banda .. Desde el punto de vista técnico, 
Internet es un gran conjunto de redes de computadoras Interconectadas. Desde otro punto de vista, Internet 
es un fenómeno sociocultural .. Un usuario desde su consola, tiene acceso a la mayor fuente de lnformacl6n 
que existe. En cuanto a funcionamiento Interno, Internet no se ajusta a ningún tipo de computadora, tipo de 
red... tecnologia de conexión y medios físicos empleados. Intemet no tiene una autoridad cenb"al, es 
descentralizada. Cada red mantiene su independencia y se une cooperattvamente al resto respetando una 
serte de normas de Interconexión. La familia de protocolos TCP/IP es la encargada de aglutinar esta 
diversidad de redes. A principios de 1.992 fué cread• IB lntemet Soclety (ISOC). 

Se trata de una sociedad profesional sin ánimo de lucro, formada por organizaciones e Individuos de todos 
los sectores Involucrados de una u otra forma en la construcción de lntemet (usuarios, proveedores, 
fabricantes de equipos, 
administradores, etc.). El prlncfpal objetivo es fomentar el crecimiento de la lntemet en todos sus aspectos 
(número de usuartos ... nuevas aplicaciones, Infraestructuras, etc.). 

~ntrminet: Es una red de computadoras Hmltada a un número de usuark>S determinados que generalmente 
están en un mismo edificio o empresa ... aunque pueden estar m6s dlstandedos. Emplea tecnologla lntemet y 
protocolos TCP/IP. Umlta y restringe el acceso a cualquier persona que no - Butorlzl9de. 

ZP: (1) Internet Protocol. Parte del conjunto de protocolos TCP/IP encarg..Se de la lntercone•16n de redes. 
Es el fundBmento b6slc0 y de m's bajo nivel de lntemet. 

(2) Siglas parB Internet Protacol (Protocolo de lntemet). Es el protocolo respon .. ble del envio de paquetes 
de Información entre dos sistemas que uttllzan la familia de protocolos TCP/IP, desarrollados y uudos en 
Internet. El envío de paquetes pennlte dividir la tnfonnaclón en bloques que pueden ser r11mltklos por 
sep•rado y despuH reagrupados en su destino. 

ZSDN• lntegrated Servlces Olgltal Network. FormB Inglesa del ténnlno "RDSI". 

ZSP: Internet Servlce Provlder. Organización que provee de acceso • lntemetª Un ISP puede ser un 
proveedor oficial, una red de trebejo corporativa, un colegio, una universidad o Incluso el goblemo. 

J 

.Jev•• (1) Lenguaje de programación presentado en el Bl'io 1995 por •sun Mlcrosystems•. Tiene le ventaja 
que es Independiente de IB plataforma que lo ejecuta, por lo tanto es Ideal para lntemet, hecho que ha 
provocado que se convierta en el lenguBje propio de Internet. 

(2) LenguBje de programación c1e .. rrolledo por "Sun Mlcrosystems• pBra le elaboración de -ueftes 
apllcaclones e•portebles a la red (applets) y capaces de operar sobre cualquier plataforma a trev6s, 
normalmente, de navegBdores www. Permite dar dinamismo a les P•u1nes web. 
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.Jev•Scrlpt: Lenguaje desarrollado por Netscape. Aunque es parecido a .Java se diferencia de él en que los 
programas están incorporados en el archivo HTML. 

K 

ICB: Kilobyte, múltiplo del byte equivalente a 1024 bytes. Más correcta, aunque menos utlllzada, es la fonna 
•kb"; también se emplea "Kb". 

••PS: La velocidad de transmisión de los módems v redes de datos se mide en Bits por segundo. Cuando la 
transmisión es de alta velocidad se puede medir en Kbps (Kilobits por segundo) que es Igual a 1024 bits por 
segundo. 

L 

l•mmer: Persona que suele destacarse por preguntas incoherentes en medio de discusiones Importantes o 
no. Generalmente adolescentes o tardíos, que saben poco de computación, o con conocimientos mínimos, v 
que en un arranque de estupidez pretenden convertirse en Haclcers de la noche a la maflana, molest:ando a 
quienes participan de foros de discusión o chats con preguntas sin sentido, Insultos o comentarios fuera de 
lugar. 

LAN: (1) Local Area Net. red de área local. Una red de computadoras de tamafto medio, dispersa por un 
edificio o Incluso por todo una ciUdad. 

(2) Loc.al An!ta Network o Red de Área Local, red que agrupa un número relativamente pequeno de 
computadoras. Las l.AN se pueden conectar entre ellas a través de enlaces telefónicos o de datos dedicados, 
a estos enlaces se les conoce como WAN. Existen diferentes tipos de redes locales,. aunque la mayoria son 
para PC's, también existen de diferente tJpo como el AppleTalk, Integrado en las computadoras Maclntosh. 
Existen redes de varios tipos en función de su: 
• Topología (forma de Interconectar las computadoras). 
• Protocolo, es como el lenguaje utilizado para la comunicación entre computadon1s. 
• Tipo de cableado, de par trenzado,. BNC, ftbra óptica, etc •• 

llnk: T4!nnlno lngl~s que significa •enlace". Ver •h1pervrncu10•. 

UNUX: Un sistema operativo multtusuario y multitarea basado en UNIX. 

M 

m•ll: Ver •correo electrónico". 

malnfre .... 1 A los Halnframes tamb~n se les conoce con el nombre de gninc:tes computadoras. Se dedican 
prlnclpalmente a la gestión, pudiendo realizar muchos t:rabajos a 1• vez. una de sus •pllcaclones puede ser 
controlar la red de e.jeras autom•tlcos de un Banco. 
El maln,rame ser• capaz de gestionar la Información de todos los cajeros conectados a 1§1. 

Multl•tatlon Acce•• Unlta (MAUS): Un conector MAU conecta 8 o m6s Estaciones de Trabajo usando 
algún tipo de cable de red como medio. Se pueden Interconectar mas de 12 dispositivos MAU. 

La MAU es el circuito usado en un nodo de red para acoplar el nodo al medio de transmisión. Este 
alslamlento es la clave para la Inmunidad de los sistemas en red ante las lnter'l'erenclas. La lmplementacl6n 
y la calldad del aislamiento proporcionado varfan entre diferentes topologías de red. 

Ma 1 me9a1tyte: Megabyte, múltlplo del byte equivalente a 1024 kllobytes. M6s correcta, aunque menos 
utlllzada, es la fonna "Mb•. Coloquialmente, •mega". 

mlcroproce98clor: Ver •CPU•. 
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Ml••d Mod• Dlac: Es un CD que lnduye datos (pistas en formato CD-ROM) y audio (pistas en formato CO­
DA). Los datos están todos contenidos en fa primera pista, y el audio en una o más pistas detr.4is de la pista 
de datos. 

MHz: Megaherclo, múltiplo del hertzlo Igual a 1 millón de hertzlos. Utlllzado para medir ta "velocidad bruta" 
de los microprocesadores. 

mlcroc:a1nputedor•: Las mlcrocomputadoras son conocidas con el nombre de computadora Personal. La 
denominación PC proviene de su nombre en Inglés Personal Computer. Son, sin duda, los más difundidos, no 
sólo para usuarios particulares, sino también pans pequeftas empresas. Se pueden utilizar para una amplla 
gama de funciones, desde llevar la contabilidad de una empresa, hasta escuchar música. 

MZME: Siglas para Hultlpurpose Internet Mal/ Extenslons. Patrón genérico para el envio de cualquier fonnato 
de documento a trav~s del correo electrónico y por La Red. 

1116den1: (1) MOdulador-DEModulador, dispositivo hardware que transforma las seffales digitales de la 
computadora en seifal telefónica analógica y viceversa. 

(2) El módem reallza la modulación v demodulacl6n de las sei'lales digitales producidas por la computadora 
para adaptarlas a la red de telecomunicación. De esta fonna, pennite a la computadora transmitir 
Información a t:ravés de una linea ~lefónlca. La velocidad de transmisión de los módem se mide en bits por 
segundo o en baudios. 

(3) Equipo acoplado a la computadora que posibilita la conexión con la llnea telefónica. El modem 
transforma las senales emitidas por la computadora en seftales que pueden ser transmitidas por la línea 
telefónica y viceversa. La velocidad del modem es medida en bits por segundo (bps). 

motor de b6•queda: Ver •buscador•. 

multlmedl•: El conjunto de Imagen, sonido y video aplicado al PC. 

N 

n•v•g•dor: Es el browser: programa que se utiliza para navegar en Internet. Permite utlllzar 
prácticamente todos los recursos de la red, como el correo electrónico, la transferencia de documentos y el 
acceso a grupos de discusión. 

new• / n•W"sgraup I netn•W8: Newsgroups es como son llamados los grupos de discusión del Usenet .. 
Los mensajes de los usuarios son almacenados e Intercambiados. Los newsgroups de Usenet mantienen 
siempre una base actualizada de mensajes. Para organizar las discusiones, cada newst;1roup está dedicado a 
un asunto y organizado en una jerarqufa. Por ejemplo. un nombre de newsgroup es 
•news.newusers.questtons•. Este es el grupo donde los usuarios novatos de Internet pueden encontrar 
respuestas a la mayoría de sus preguntas. Adem6s de news, extsten las jerarqufas comp (sobre 
computadoras). blo (sobre biología). soc (sobre aspectos sociales y culturales). mise (una Jerarqula para 
asuntos alternativos que no cabe en ninguna de las otras), talk, rec (activld•des y hobbles), etc. 

NJC: Siglas para Networlc Interfase card. Identificador único para dispositivos de red. 

o 
on-lln•: Término utmzado para des~nar todo tipo de transacción entre computadoras. 

OU: Open System Inten:onnectlon o Interconexión de Sistemas Abiertos. El modelo de referencle OSI de 
ISO proporciona ta base para el desarrollo de estAnd•res rel•tlvos • las redes. Este modelo enumera siete 
capas que definen las actividades que deben tener lugar cu•ndo H comunk:mn los dlsposlttvos a travlts de 
una red. estas siete capas (de arriba a abajo) son: aplicación, presentación, -•Ión. tran111>orta, red, enlace y 
físk:a. 
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El modelo representa las relaciones entre una red y los servicios que puede soportar como una jerarqula de 
capas de protocolos. Cada capa usa tos servicios ofrecidos por capas miis bajas adem"s de sus propios 
servicios para crear otros nuevos que estén disponibles para capas superiores. En resumen, cada una de las 
siete capas del modelo de referencia OSI realiza tareas únicas y especificas, conoce las capas 
Inmediatamente adyacentes, usa los Sl!!Nlclos de la capa que esú por debajo, y realiza funciones Y 
proporciona servicios para las capas superiores. 

overclocldn9: (l} Técnica por la cual se fuerza un microprocesador a trabajar por encima de su velocidad 
nomina l. 

(2) Significa hacer correr un microprocesador más rápido que la velocidad para la que ha sido probado y 
aprobado. El overcloclcing es una t~cnlca para acelerar un poco más et funcionamiento de un sistema. En 
muchos casos se puede forzar a una CPU a correr más rápido que la velocidad que se le ha Impuesto con 
sólo poner un pequefto jumper (puente) sobre la placa base. Aunque el overcloklng tiene algunos riesgos, 
como el recalentamiento del procesador. Es recomendable famlflarlzarse con los pros y los contras antes de 
que probemos este sistema, ya que se puede qull!tdar sin CPU. 

p 

PaP: Ver "Plug and Play". 

p6gln• clln6mil~: Página web que cambia a menudo, normalmente • diario y/o cada vez que el usuario 
recarga o vuelve a la p'glna. Su contenido está también estructurado bas,ndose en el Input del usuario. Por 
ejemplo, cuando busque algunas palabras claves en un motor de búsqueda, la página resultante ser6 
•dinámica•, significando ello que la lnfonnación fue creada a partir de las palabras que escribió. Las sedes 
web dinámicas son llevadas a menudo por entornos de aplicaciones web como Microsoft ASP o Allalre's Cold 
Fuslon, y el contenido se extrae de una base de datos cada vez que se solfclta. 

p6glne web: Archivo o archivo que constituye una unidad slgntflcatJva de Información accesible en la WWW 
a través de un programa navegador. Su contenido puede Ir desde un texto corto a un voluminoso conjunto 
de textos., oniflcos est6tlcos o en movimiento, sonido, etc. El término "página web• se utiliza a veces de 
fonna incorrecta para designar el contenklo global de un sitio web. 

p•rtlcl6n: Unidad de disco lóglca. Un solo disco duro puede tener más de una. Esto se refleja en la 
existencia de más unidades de disco. 

PC: Personal Computer, computadora personal; nombre (registrado) con que bautizó JBM en 1.981 al que se 
convertirla en estándar de la Informática de usuario; por extensión., cualquk!r computadora compatible de 
otra marca basado en principios slmllares. 

pin: Cada uno de los conectores eléctricos de muchos elementos hardware, como las •patitas• de muchos 
microprocesadores. 

plng: Aplicación usada en Internet para determinar si es~ o no activa la conexión a una máquina especifica., 
o para averiguar la factlbllk:lad de alcanzar a otra máquina. Msk:amente, Plng envfa una pequena serle de 
sencillos p•ckets -paquetes de datos-, y si la máquina apuntada retoma dichos packets, entonces es• 
máquina es considerada active y disponible. La expresión fue tomada del sonar, que manda un sonido 
slmllar a un ºplng", y el eco que regresa es monltoreado y analizado. Algunos programas Plng también 
muestran la ruta seguida por los packets, v el tiempo empleado en elle., lo que resulta útil para seguimiento 
de problemas y evaluación de velocidades de conexión. 

Plug and PI•\'• Tecnología que pennlte la auto detección de dispositivos tales como tarjetas de expansión 
por parte de la computadora, con objeto de facllltar su Instalación. 

PnP: Ver •pfug and Play". 

POP: Punto-de-Presencia local de un IMckbone de u..., red. Una red se extiende a través de punt--de­
presencl• en las principales ciudades de una reQlón: entrelazados por un conjunto de lineas dedicadas que 
componen un backbone. 
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P0•3: Protocolo de Oficina de Correos. Protocolo dlseftado para permitir a sistemas de usuario Individua! 
leer correo electrónico almacenado en un servidor. La versión 3, la milis reciente y m~s utilizada, llamada 
POP3, est6 definida en RFC-1725. 

port.81: (1) Página web que nos da un conjunto de llnks de diferentes páginas webs dirigidas por diferentes 
temas. Suelen tener la posibilidad de hacer búsquedas de una o más palabras y damos las páginas webs 
que las contienen. 

(2) Estrategia de WEB Slte, en ocasiones se trata de una evolución de un Buscador. Dicha Estrategia 
pretende atf'aer y fldelizar el máximo número de Internautas con el fin de que cuando accedan a Internet lo 
hagan a través de dicha WEB. 

Para conseguirlo, se regala a los intemautas accesos a Internet, cuentas de e-mall, espacio para poner 
webs. Asl mlsmo se pueden acceder a contenidos diversos y variados, ta&es como Información especifica, 
noticias. el tiempo. la bolsa, etc. Todo ello persigue Y"artos fines, por un lado asegurarse la visita continua v 
repetida de los internautas, que se encuentran •obligados• a acceder al •portal" si desean por ejemplo leer 
su correo, y por el otro conseguir los datos de los Internautas, datos que se deben dar si deseas conseguir 
algún servicio gratuito. Con dichos datos pod'°'n segmentar mejor los espacios de publicidad que ofrecen y 
los venderán a las agencias, y por el otro podrán ofrecer productos y servicios acordes al perfil prefijado. 

(3) Punto de Inicio para una experiencia de un usuario en la Red que ofrece Información y servicios y que a 
menudo Incluye noticias, emall, entretenimiento, compras, deportes y otros. El término de portal se refiere a 
una puerta virtual que el usuario atraviesa cada vez Que accede a Internet. A menudo es la prtmera pantaUa 
que ve cuando entra en linea. 

PPP: (1) Polnt to Polnt Protacol, protocolo de comunicaciones en el que se basan muchas redes. 

(2) Puntos Por Pulgada (en Inglés, "dpl•; Dot Per lnch). Número de puntos que imprime una Impresora en 
cada pulgada; •300 dpl" significa 300x300 puntos en cada pulgada cuadrada. 

(3) Uno de los protocolos necesarios para mantener una conexión IP a través de una Unea telefónica común. 
El PPP es necesario para utiU:zar navegadores gráficos para Internet y es bastante superior al •suP". otro 
protocolo con la misma función. 

protocolo: (1) Dícese del esúndar utilizado para la transmisión de los datos, especialmente en el caso de 
redes de computadoras. 

(2) Descripción del formato de mensajes y de las reglas que dos computadoras t'9nen que seguir para poder 
Intercambiar mensajes. 

(3) Un conjunto de reglas que especifican el formato, la sincronización, o secuencia y verificación de errores 
en comunicación de datos. Dos computadoras deben utilizar el mismo protocolo para poder Intercambiar 
Información. El protocolo bi!!islco utilizado en el Internet es el TCP/IP. 

proxy: Servidor especial encargiado, entre otras cosas, de centralizar el tráfico entre Internet y una red 
privada. de forma que evita que cada una de les maliqulnas de la red Interior tenga que disponer 
necesariamente de una conexión directa a la red. Al mismo tiempo contiene mecanismos de seguridad 
C-firewau• o cortafuegos) que Impiden accesos no autorizados desde el exterior hmcl• la red privada. 

PYME: Pequefte Y Mediana Empresa. 

Q 

queue: Cola. Conjunto de paquetes en espera de ser procesados. 

R 

RDSJ:1 (1) Red Digital de Servidos Integrados, las lineas dlglteles de te!Mono, con c:.11udales tlplcos de 64 ó 
128 Kbps (kllobaudlos por segundo). 
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(2) Red digital de servicios Integrados. Tipo de red telemática que ofrece una buena calidad a travll!s de la 
red telefónica convencional. Para acceder a lntemet a travll!is de esta red es necesano un modem RDSI. 

•OM: Read Only Hemory, o Memoria de sólo lectura. Un tipo de memoria •estática•,. es decir .. que no se 
borra al apagar la computadora v en principio en la que no puede escribirse. salvo que se empleen métodos 
especiales. Usada sobre todo para guardar la BIOS de la computadora. 

routerz Dispositivo responsable de la comunicación en una red o entre redes. Una institución, al conectarse 
a la Internet", Instala un router para conectar su red local CLAN) al punto-de-presencia más próximo. 

s 
-rvldar: (1) En el modelo cliente-servidor, es et programa responsable por atender el servicio solicitado 
por un cliente. Todos los servicios de Internet, como Archie, Gopher, WAIS y WWW funcionan bajo el mismo 
modelo cuente-servidor. Para utlllzar uno de estos servicios, el usuario tiene que usar un programa cliente 
para acceder al servidor. 

(2) Refiriéndose al equipo, o servidor, es un sistema que ofrece recursos tales como almacenamiento de 
datos, Impresión y acceso de dlscado (dlal-up) para los usuarios en la red. 

ah•r•w•re: Una forma de distribución de software, basada en poder probarlo un tiempo antes de decidirnos 
a comprarlo. No confundir con Freeware (software gratuito). 

Sl•te ... • oper•tJvo: programa que administra las funciones básicas de una computadora, la cual no podrfa 
funcionar sin el. 

alte: Un servidor de Internet que ofrece servicios a los usuarios. Existen sites de FTP, WWW, Gopher y 
otros. 

SMTP: Simple Hall Transfer Protocol. Conjunto de instrucciones que se utilizan en Internet para la 
transferencia de mensajes del tipo correo electrónico saliente. 

•oftw•r•: Los programas de computadora, la lógica que permite realizar tareas al hardware (Ja parte 
física). 

S~AM: SPAM es Ja palabra que se utlllza para calificar el correo no solicitado enviado por Internet. 

SSL: Secure Sockets Lllyer. Capa de enlace segura. Es un sistema creado por la empresa Netscape que 
asegura la privacidad de los datos enviados a través de la red de Internet mediante un navegador de red. 
Este sistema utiliza un método de encrlptación y un certificado de autenticidad que asegura la identidad del 
servidor de la página. 

T 

TCP/J:P: Transmlsl6n Control Pratocol/lnternet Pratocol. Famllla de protocolos que hace posible la 
Interconexión y tráfico de red de Internet. Los dos protocolos más Importantes son los que dan nombre a la 
familia: IP V TCP. 

Telnet: (1) Es un proceso que penntte a una computadora hacer una conexión a una computadora remoto y 
actuar como un terminal de ésta. A través de este servick> es posible escribir en una computadora como si 
se estuviera conectado directamente. 

(2) Servicio de Internet para conectarse de forma remota con otra computadora, como si se hiciera desde 
un terminal local. 
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t•nnln•dor: Pequefto aparato electrónico basado en resistencias eléctricas,. usado en redes de cable coaxial 
para terminar la cadena de computadoras conectadas de forma abierta (sin hacer un anlllo). 

u 

UNZX: (1) Un sistema operativo multiusuario v multitarea. 

(2} Sistema operativo interactivo y de tiempo compartido creado en 1969 por Ken Thompson .. Reescrito a 
mitad de la década de los '70 por ATT alcanzó enorme popularidad en los ambientes académicos y, m•s 
tarde en los empresariales, como un sistema portátil robusto, flexible y portable, muy utilizado en los 
ambientes Internet. 

uplo•d: Acto de transmitir un documento de la computadora del usuario hacia La Red .. 

URL: (1) Universa/ Resource Locator. Nombre gen~rlco de la dirección 'en Internet, Indica al usuario dónde 
localizar un archivo HTML determinado, en la Web. La mayor parte de los documentos o recursos en Internet 
(excepto los de E-mail, que tienen sus propias convenciones) pueden ser representados por una URL. Cada 
URL tiene tres partes - protocolo, nombre y dirección de la máquina remota -, y localización del documento 
en dicha máqutna. una URL típica suele verse asi: 
•http://maqutna.algunaparte.com/ClertoDlrectorto/documento.html•. 

La primera parte denota el protocolo, en este caso http = hyperrext transport protocol. Otros protocolos 
comunes son •ttp: ¡¡•,. •gopher:/J•, •telnet://"', "news:• y •mallto:•. Note que los protocolos •news:" y 
•mallto:• son usados sólo por aquellos browsers que cuentan con 
soporte Interno para ellos, como Netscape, Mosalc o Explorer. 

La segunda parte de la URL es el nombre de la máquina remota en que se localiza el documenm o recurso. 
Puede ser el nombre válido de una máquina, por ejemplo: •www.utw.com", o una dirección IP, como 
"198.60.58.11". 

La última parte de la URL es la ubicación actual del documento o recurso deseado en la máquina remota, y 
sigue los estándares de denominación de directorios y archivos de dicha 
máquina, tal como ·1-joshua/lndex.htm1• para un archivo HTML llamado •tndex.html"', del directorio rafz del 
usuario en una máquina UNlX. 

(2) Unlform Resource Lodator. Utillzado para especificar la dirección de un objeto (archivo, grupo de News, 
etc) en la Red. 

(3) En espaftol, LOcallzador Universal de Recurso. Es el nombre que reciben las diversas cosas e lnfonnaclón 
que se pueden encontrar en la Red: páginas Web (http), archivos (ftp) o grupas de noticias (news). Al 
escr~blr el nombre completo de un recurso en est.e format.o, se accede a 4'1, normalmente desde un programa 
navegador o software espedrlco. 

Ueenet: Conjunto de los servidores que permiten el intercamibo de comentarlos por parte de personas con 
los mismos intereses en los foros de discusión llamados Newsgrouos. 

V 

vtrtuel (dl•-•ltivo): (1) El que se imita mediante software y las capacidades de los otros dispositivos si 
existentes, como por ejemplo un coprocesador matemático Imitado par Linux mec:li•nte el microprocesador. 

(2) Simulación de un dlspo•ltlvo o periférico de computadora, como una unidad de disco duro o una 
impresora, que no existe, al menos, na • mano. En un• red de •rea local (LAN), un• computadora podrfa 
parecer como si tuviera un disco duro de gran capacidad, el que de hecho es accesible e I• .. tecl6n de 
trabajo mediante las vinculaciones de red con el -rvldor de •n:hlvos. 

vtrue1 Pequeno progr•""' que se Introduce en un• computadora pera h•cer •l!lune acción determlned•, en 
principio mallgn•. Su aparición es anterior a la •parlclón de tntemet, pero la velocld•d y la f•cilld•d en el 
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Glosario 

ámbito territorial que abarca Internet, ha provocado que la red sea un gran vehlculo transmisor muy 
Importante. De echo hay virus que solo son operativos desde Internet. 

VRML: Virtual Reallty Hodellng Language. un lenguaje de diseño usado en lntemet para recrear ambientes 
tridimensionales •vlsltables• desde el navegador web. 

w 
WAN: (1) Wide Area Net, red de iiirea ancha. Una red de computadoras de muy gran tamano, dispersa por 
un pafs o Incluso por todo el planeta. 

(2) Siglas para Wide Area Network, una red que enlaza computadoras ses:»aradas por distancias mayores de 
un kilómetro. 

Web: Es una red mundial de páginas de información de hipertexto, por la que se puede circular mediante un 
navegador o browser. 

Whol•: Servicio de Internet que permite a los usuarios hacer búsquedas en una base de datos sobre 
personas v otras entidades de la red, tales como dominios, redes y sistemas centrales, mantenidos en DDN­
NIC. La Información sobre personas muestra et nombre, la dirección, número de teléfono y dirección 
electrónica, etc. de la persona encargada de cada red. 

WWW: (1) World Wide Web, o "gran telaraita mundial". La parte de lntemet más conocida y utilizada. 

(2) Servidor de Información, desarrollado en el CERN (Laboratorio Europeo de Física de Part:fculas), 
buscando construir un sistema distribuido hlpermedla e hipertexto. También llamado WEB y W3 Existen gran 
cantidad de clientes WWW para diferentes plataformas. 

X 

XDSL: El término se refiere a las difen!l:ntes variaciones de DSL (Digital Suscriber Llne o Línea de Usuario 
Digital), tales como ADSL, HDSL y RADSL. 

z 
DP: (1) Tipo de archivo comprimido. Muy utiltzado, especialmente en Internet, fue ideado por la empresa 
PKWARE. 

(2) Dispositivo de almacenamiento de datos, consistente en una unidad lectora-grabadora y un soporte de 
datos de forma y tamaflo similares a un disquete de 3.5 pulgadas y capacidad 100 MB. Ideado por la 
empresa Jomega. 
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