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Objetivo: Establecer y utilizar los elementos necesarios para cf manejo de bases de..
datos en aplicaciones en la web, '
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INTRODUCCION

El tema de bases de datos es muy amplio por lo que en este tema me enfocaré
al manejo de bases de datos relacionales en la web, Para lograr el mancjo de
bases de datos relacionales en la Web es necesario contar con una aplicacion
que sirva como interlaz entre ¢l usuario ¢ Internet. Por fo tante pretendo dar a
conocer los elementos necesarios para poder desarrollar ¢ implementar un
sitio web que togre [a manipulacion de datos existentes o insercion de nuevos
datos en alguna base de datos. Para esto es de suma importancia saber los
conceptos {undamentales relacionados a: sistema operative, Servidor de buse
de dutos, servidor Web, base de datos, Internet, asi como el lenguaje de
programacion ¥ diseiador web, Debido a la enorme cantidad de sistemas
operativos y mancjadores de base de datos que existen hoy en dia, en cada
tema del trabajo me enfoco solo a uno de ellos, en especial al utiliziado por la
aplicacion de control de ventas que se aborda en el tema 1V, Ademis de saber
las principales caracteristicas que debe tener up sitio web y la seguridad con la
que debe cumplir.

Se presenta informacion mas importante del sistema operativo, ya que éste es
una parte fundamental para que el servidor web pueda lograr sus objetivos, ast
pues se estudia o fundamental del servidor web, es decir, las caracteristicas
principales, administracion y seguridad. Ya que el servidor web es parte
fundamental para un sitio web y sin él, no se podrian mostrar las paginas hacin
el exterior(Extrancet Portal).

También se presenta informacion importante sobre base de datos y conexiones
de estas a la web, Ademis de las principales herramientas para disedar y
desarrollar sitios Web. Concluyendo con el desarrollo de una aplicacion de
control de ventas, aplicando las herramicentas necesarias y los conceptos
fundamentales para ef desarrolio de sitios web,
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Llementos de entorno para una aplicacion

Toda aplicacién para que funcione correctamente debe tener un ambiente en el cual se ejecute y cumpla con las
funciones y procedimientos que posea, en este caso la aplicacion a desarrollar no es la excepeidn, por lo tanto en cste
tema se abordan algunos puntos importantes del ambiente ¢n ¢l cual se desarrollard  la aplicacion, tal como el sistema
operativo que es la base principal para cualquier aplicacion, L2l sistema operativo es una interfaz que se comunica entre
los usuarios y la computadora, es decir el sistema operativo se encarga de controlar el procesador, memoria, relojes,
unidades de almacenamicnto, impresoras, aplicaciones, cte. 1 trabajo del sistema operativo es ofrecer una distribucion
ordenada y controlada de los dispositivos de entrada y de salida entre los diversos programas que compiten por ellos.

Ademas del servidor web que es el que se encarga de administrar los sitios y dar respuesta a las peticiones del cliente(s),

Con forme pasa cl tiempo surgen nuevos sistemas operativos, o gratuitos como comerciales, hoy en-dia”existen
demasiados y analizar cada uno de cllos abarcarfa un cstudio muy grande por lo que nos desviarfamos del objetivo del
trabajo, por csta razén me enfoco a (nicamente un sistema operativo, cn cste caso Wmdows 2000 /\dV'lnccd
Server(WAS) ya que es ¢l quc se utiliza en la aplicacion de control de ventas, :

Motivos por los cuales se eligio a Windows 2000 Advanced Server como Sis(cnm Opcrahvu
A continuacion describo los principales motivos por los cuales me enfoque a este Sistema Opcmlivo.

e Esun sistema que se puede manejar de una forma ficil, visual y emplea asistentes quc ayudnn a rc'aliz'i\’r de una
manera mds facil las tarcas a realizar.

e Tiene un gran mercado y es compatible con la nucva teenologia ya sea a nivel de sol'l\vnrc o hard\vare, ndcmés
de contar con soporte via telefonica y web.

e Fue diseflado para aplicaciones web que procesen  muchas transacciones 'y cucnln con baslanlcs servicios
disponibles en la Web. R A
Proporciona un servidor Web y a su vez una teenologia para dcs.mollm sitios.

e Proporciona equilibrio de carga en componentes para aplicaciones,
Proporciona un sistema de archivos seguro.

e Varias herramientas visuales para poder llevar a cavo la administracion de nucsllas aphcacnoncs, nrchlvos, asi
como dispositivos de hardwire y software.

e Ademas de los puntos anteriores es un sistema operativo con el cual estoy muy rclacmnado ya quc tengo
experienciaen cl y en el lubdr donde laboro se utiliza como pla |l'1['0mm, por esta mz(’)n dcudf cnl’ocarmc a él ya
que es una herramienta a mi alcance. :

1.1 WINDOWS 2000 ADVANCED SERVER

Liste sistema operativo es mucho mas potente que Windows 2000 Server, pucde admitir hasta 8 GB de memoria fisica.
Incluye el cquilibrio de carga de componentes y de red. Esto lo hace una plataforma idcal para servidores web
comerciales con un alto nivel de transacciones y aplicaciones de bases de datos. Este sistema operativo proporciona el
conjunto mas completo de servicios web y estin a disposicion de cualquier sistema operative Windows cn la de red.
Proporciona mejor compatibilidad con la memoria y el uso de procesadores, esto hace que las aplicaciones del servidor
pueden cjecutarse mds rapidamente, proporcionando asf una mejor respuesta a los usuarios de la red. Ademas de
permitir instalarlo en un dominio (cluster) de entre dos y cinco servidores.
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Elementos de entorno para una aplicacion

en los que va a |nstalar WAS cumplcn con los siguientes requerimientos ﬁsncos‘ L i

. Procesador (CPU) Pcnuum de 133 MHzo superior,

e 128 MB (MegaBytes) de RAM es ¢l minimo admitido, recomendable 256 MB; 8" GlgaBytcs (GB) es cl
miximo.

e Una particién de disco duro con suficiente espacio libre para alojar el proceso de instalacion. El espacio
minimo necesario serd aproximadamente 1 GB. Es posible que necesite mds espncno dependicndo de los
factores siguicntes:

o Los componentes que van a instalarse: en cuanto mds componenles, mas cspacm se necesitard,

o Elsistema de archivos: FAT requiere entre 100 y 200 MB mds de espacio libre en disco.

o El método utilizado para la instalacion: si va a instalar a través de una red, necesitara entre 100 y 200
MB mds de espacio que si instala desde el disco compacto. (Es necesario tener disponibles mds
archivos de controlador durante la instalacion a través de una red).

o Eltamaiio del archivo de paginacion.

Ademas, una actualizacion puede requerir mucho mas espacio que una instalacién nueva, ya que la base de
datos de cucntas de usuario existentes puede expandirse hasta multiplicarse por dicz al agregar la funcionalidad
del Directorio Activo.

e Monitor VGA o de mayor resolucion,
e Unidad de CD-ROM.

1.1.2 Caracteristicas

WAS cuenta con un niimero muy grande de camctcrfsucas por Io que s¢ presentan las mzis importantes, algunas de ellas
se describen de forma implicita en otros’ subtemas.

Escalabilidad del servidor

]

“Abarca desde distribuciones de grupos de lrab'uo pequefios a distribuciones de centros de datos  cmpresariales”.
Admite un maximo de 8 procesadores. También mlcgrn nuevas optimizaciones de multiprocesador para las aplicaciones
empresariales.

*  Arquitectura de memoria empresarial
e  Escalabilidad del hardware
*  Compatibilidad con 120

e Equilibrio de la carga en la red
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Elementos de entarno para una aplicacion

NTFS
AI;,ums de las caracleristicas que puede utilizar son;

"‘l‘l Directorio Activo que puede utilizarse para ver y controlar los recursos de la red fdcnlmcnt“’

.Elcifrado de archivos.

Permite establecer permisos a archivos individuales en vez de s6lo a carpetas,

El Almacenamiento remoto, que properciona una extension al almacenamiento de disco

El registro de recuperacion de actividades del disco, que ayuda a restaurar informacién répldamcnle en el caso

de que se produzca una interrupcion de energfa u otros problemas cn el sistema.

e Mecjor escalabilidad a unidades de gran tamaito. Ll rendimiento con NTFES no disminuye al aumcmar el tamaiio
de la unidad a diferencia de FA'T, S R,

Niveles de RAID soportados

Admite tres tipos de RAID de software: RAIDO, RAIDI y RAIDS. El proposito de RAIDI'y RAIDS es proporcxomr
proteccion frente a la pérdida de datos en el caso de que se produzea un error catastréfico en el disco o discos duros y
poder recuperar los datos de tal forma que no altere Ia informacién almacenada, en cl caso de RAID 0 cs mejorar el
rendimiento.

Rendimiento y optimizacion

e Limites de CPU para sitios o aplicaciones Web : WAS puede limitar ¢l tiempo de procesamiento de CPU
empleado por un sitio o aplicacion Web. Esto permite liberar tiempo de procesador para otras aplicaciones.

e Informacion sobre el proceso para sitios o aplicaciones Web: Con este sc puede obtener informacion acerca
del uso que los sitios Web hacen de recursos de CPU, Esta informacion puede ser muy importante para la toma
de decisiones sobre cambios o mejoras en el hardware o las aplicaciones, También puede ser Gtil al supervisar o
diagnosticar problemas ocurridos en secuencias de comandos o aplicaciones.

e '“Compresion HTTP : La compresion HHTTP conserva ¢l ancho de banda y aumenta la velocidad de.
transmision de las paginas entre el servidor Web y los clientes habilitados para comprcswn Internet E\plorcr 4
¢ Internet Explorer 5 son compatibles con los métodos de compresion utilizados en” WAS,

Discos y archivos

e Control de cuotas de disco: Permite supervisar y limitar la cantidad de espacio en disco disponible para los
usuarios del sistema operativo. También es posible definir mensajes que se obtendrin cuando los usuarios
superen los limites especificados por el administrador.

e Sistema de archivos distribuido: El sistema de archivos distribuido (Dfs) permite a los administradores de
sistemas facilitar que los usuarios accesen y administren archivos que se encuentran distribuidos a través de la
red. Con Dfs, puede hacer que parezca que los archivos distribuidos por miltiples servidores residen en un sitio
de la red a ojos de los usuarios. Permite a los autores remotos modificar, mover y eliminar archivos,
propiedades de archivos y directorios en el servidor a través de una conexion HTTP,

e Indexacion de contenido de alto rendimicento: Puede utilizar el Servicio de Index Server para proporcionar a
los usuarios una manera rapida, facil y segura de buscar informacion localmente o en la red. Los usuarios
pueden utilizar e¢ficaces sistemas de consulta para buscar archivos en diferentes formatos ¢ idiomas, mediante el
comando Buscar del mend Inicio o mediante piginas HTMIL, que pueden ver en un browser.

e Administracion de discos grificat Es una herramienta gritica para administrar el almacenamicento en disco,
en esta utilidad se pueden configurar los niveles de raid soportado por Windows, asf commo asignar nombre a los
discos, etc,
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Elementos de chlomd para una aplicacién

Protocolos y tecnologias de red
Proporciona una variedad de protocolos y tecnologias de red para ampllar las capacndades del servxdor y hacerlo mds
robusto, las cuales son: :

1.1.3

DHCP : Un servidor de Protocolo de configuracidn dindmica de host (DHCP) concede temporalmente una
direccién IP a un cliente cuando éste inicia una sesion en la red. Cuando cl cliente inicia una sesion, el servidor
DMCP le asigna una direccion IP de su conjunto de direcciones disponibles. Cuando el cliente cierra la sesion,
la direccién queda libre y puede asignarse a un nuevo cliente, El servidor DHCP evita al administrador del
sistema la tarea de efectuar un seguimicnto de las asignaciones de direcciones IP y es especialmente 1til en
redes grandes o que cambian con frecuencia, Un servidor DHCP solo permite asignar una direccion IP a cada
cquipo de lared

Compartir conexion a Internet: [Esta opcion permite compartir una  conexion de Internet -a otras
computadoras, cs decir puede utilizar Windows para conectar una red local pequefia a Internet.

Traduccion de direeciones de red: La Traduccion de direcciones de red (NAT), oculta las direcciones 1P
administradas internamente a las redes externas mediante la traduccién de direcciones internas priVadas a
dirccciones externas pablicas. También oculta la estructura de red interna, con lo que se reduce ¢l rlcsgo de
ataques contra los sistemas internos. -

Modo de transferencia asinerdnica: El Modo de transferencia asincrénica (ATM) es un protocolo orientado a
conexiones de alta velocidad para el transporte de varios tipos de trifico a través de una red. Es aplicable a
redes LAN y WAN. Mediante ATM, la red puede transportar simultdncamente una gran variedad de tréfico de
red: voz, datos, imdgenes y video. . ‘

Canal de fibra: cs una tecnologia para transferencia de datos de 1 gigabit por segundo que asigna protocolos
de transporte comunes como SCSI ¢ 1P, con lo que combina la E/S de alta velocidad y de-red en una sola
tecnologia de conectividad. La tecnologia Canal de Fibra permite resolver las limitaciones de dlstanch y de
espacio de direcciones que presentan las tectiologias de canal convencionales,

Confiabilidad

Administracion de memoria mejorada: La administracion de memoria mejorada pcrnnlc obtencr una mayor
velocidad, confiabilidad y flexibilidad para el sistema operativo y las aplicaciones. residentes /- -

Arquitectura de sistema mis robusta: Un sistema robusto proporciona una mayor confablhdnd aunque se
produzcan problemas en una de las aplicaciones o servicios. :
Herramientas de dl.l;_.,nostnco mejoradas: Con estas herramicentas de dmg,nésuco, se puede upervisar el
estado del sistema y prevenir problemas aun mas ficilmente, :
Inicio en modo a prueba de errores: Mediante el modo a prucba de errores, podn‘l |mclar WAS con un
nimero minimo de controladores y servicios, y ver después un archivo de registro que muestra’la secucncia de

los sucesos generados durante el inicio. Este modo permite diagnosticar problenns con controladores y otros

componentes que pucden impedir el inicio normal.

Utilidad copia de seguridad mejorada: Es posible realizar copias de scg,undad de datos en. una gran variedad
de medios de almacenamiento, como unidades de cinta, disco duro externas, zip y compactos gravables,
Desfragmentador de disco: Pucde desfragmentar volimencs de disco con formato FAT, FAT32 y NTFS, lo
que aumentard ¢l rendimicento y la confiabilidad del servidor.

Reduccion de reinicios en el servidor: En versiones amteriores al cambiar algunos pardmetros de
configuracion del sistema operativo, ¢l servidor tenia que ser reiniciado, ahora se reduce el numero de veces
que debe reiniciarse ¢l servidor,
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Elementos de entorpo para una aplicacion

1.1.4  Administracion

WAS cucnta con bastantes herramientas, las cuales nos ayudan a lograr una mejor rendimiento'y seguridad en nuestras
aplicaciones como en nuestro sistema operalivo, lo que lo Imcc m‘us robuslo. Emle Ias herramlcntas dc '1dmmlslrac|6n
que destacan en son:

Administrador de servicios de Internet
Configuracion del servidor

Directivas de scguridad local
Enrulamiento y acceso remoto
Origenes de datos

Rendimiento

Servicios de componentes

Servicios

Visor de sucesos

El Administrador de servicios de Infernet , tambié¢n conocido como 11§ es ¢l que se encarga de administrar los sitios
web, asi como interpretar las paginas wcb y servir.a clientes de Internet, cste tema se 'lbord'lr'i mfls '1del'mle dc una
mancra mas profunda.

Counfiguracion del servidor, esta herrmmcnm es-de suma |mporl.mcm ya que aquf pcrmue con[‘t,urar las dll‘crcnlcs
opciones del servidor de nmmsnén. scrvndor dc archivos, directorio activo, servidor web, entre olrns opcxoncs.

Directivas de seguridad local, esta hcrramicnl'x pumnc modll‘car y crear nuevas directivas: p'lm logmr un chor
control del sistema operativo,

Enrutamiento y acceso remoto, esta hcrrnmicnla pcrmue con!';,mm el servidor para que pucd'l coneclur

"a-otras redes
y permitir conexiones de otros clientes. g

Origenes de datos, esta herramicnta pcrmnc crear, modlﬁcar y climinar accesos a dl(’ercntcs bases de datos; también

conocidos como ODBC.

alizar:o. crea cl archivo de
ntorear cl

Rendimiento, es aquel que nos permite ver ¢l rendimicnto. del: procesador,” asl coimo:loc
registro, cntre otras opeiones de rendimicito de -procesos, es. decir esl'\ hcrrmmcn
rendimiento del sistema operativo dividido en procesos, g :

Servicios de componentes, nos permite administrar- los componcnlcs clc '1pl|c'w|oncs, csto si

ifica que podemos crear’
registros de componentes, asf como climinar y configurar. wrh e

Scervicios, esta herramienta nos permite iniciar, detener, pausar, rmnud'n, es decir '1dm|mstrnr los scrvncnos dcl sistema
operativo.

Visor de sucesos, manticne cn su equipo registros acerca de sucesos de aplicaciones, de seguridad y del sistema, Puede
utilizar ¢l visor de sucesos como su nombre lo dice para ver y administrar los registros de sucesos, recopilar informacion
acerca de los problemas de hardware y software, etc.

Administracion remota mediante Servicios de Terminal Server

Puede iniciar una sesion de forma remota y administrar sistemas WAS desde pricticamente cualquier lugar de la red en
vez de limitarse a trabajar localimente en un servidor. Para ello necesita una conexién de red de 28,8 Kbps o mas rdpida.
Gracias a los Servicios de Terminal Server, los usuarios pueden tener acceso a los programas que se cjecutan en el
servidor desde una gran variedad de dispositivos mds antiguos, Un usuario puede tener acceso a un escritorio virtual
Windows 2000 Professional y a aplicaciones de 32 bits basadas en WAS desde hardware que no podria cjecutar cl

software localmente,
ESIS CON
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Elementos de entorno para una aplicacién

Los Servicios de Terminal Server proporcionan las ventajas siguientes:
o - Acceso centralizado a las aplicaciones ©

Con los Servicios de Terminal Server; todas las aplicaciones residen y se ejecutan en'el servidor.-En caso de
que haya aplicaciones que requieran actualizaciones fiecuentes, los Servicios de Terminal Server permiten
proporcionar a los usuarios la version mds actual de.la aplicacién de una manera clicaz y extremadamente
sencilla. : S S

* Acceso remoto a las aplicaciones
Los Servicios de Terminal Server envian eficazmente la pantalla de-la~aplicacién,”en lugar “de”los “datos
subyacentes de ésta, del servidor al cliente. Esto significa que es posible proporcionar:a los usuarios acceso a
aplicaciones que requieren una gran cantidad de datos a través de conexiones con poco ancho de banda (por
cjemplo, una conexion de acceso telefonico de 28,8 Kbps) y proporcionar un rendimiento superior al que se
obtendria sin los Servicios de Terminal Server.

Servicios de instalacion remota

Con los Scrvicios de instalacion remota, puede instalar Windows 2000 Professional en cualquier equipo cliente que se
pueda iniciar de la misma forma, La instalacién de clientes maltiples es mucho mads sencilla. Mediante el uso de los
servicios de instalacion remota, puede configurar nuevos equipos cliente de la misma manera sin tener que visitar
fisicamente cada uno de ellos. Concretamente, puede instalar sistemas operativos en los equipos cliente habilitados para
inicio remoto si conecta el equipo a la red, inicia el equipo cliente ¢ inicia la sesion con una cuenta de usuario viélida,

s Dircetorio Activo

Es el servicio de directorios que almacena informacion acerca de objetos de una red y la hace disponible para
los usuarios y administradores de la misma, da a los usuarios de red acceso a los recursos permitidos en
cualquicr punto de la red mediante un tinico proceso de sesion. Proporciona a los administradores de red una
vista jerdrquica intuitiva de la red y un punto de administracion tinico para todos los objetos de la red.

El Directorio Activo almacena informacion acerca de las cuentas de usuario y permite que otros usuarios
autorizados de la misma red tengan acceso a esa informacion. Las caracteristicas del Directorio Activo facilitan
la configuracion y administracion de las aplicaciones y otros componentes habilitados para directorios, Es
posible organizar y simplificar la administracion de usuarios, equipos, aplicaciones y dispositivos y facilitar a
los usuarios la busqueda de la informacion que necesitan,

Equilibrio de carga en la red
Distribuye el trafico TCP/IP entrante entre varios servidores. Las aplicaciones en clister, especialmente las aplicaciones
de servidor Web, pueden controlar mas trifico y proporcionar tiempos de respuesta mis ripidos,

Equilibrio de la carga en la red proporciona una gran disponibilidad y escalabilidad de servidores Web mediante un
clister de dos o mds equipos de host que trabajan juntos. Los clientes de Internet ticnen acceso al clister mediante una
unica direccion IP (o un conjunto de direcciones para un host multitarjeta), los programas de servidor no reconocen que
se estan ejecutando en un cluster. Sin embargo, un clitster de equilibrio de la carga en la red dificre significativamente de
un unico host que ejecuta un Unico programa de servidor, ya que proporciona un servicio ininterrumpido aunque se
produzca un error en ¢l host del cluster. El cluster también responde con mds rapidez a las solicitudes de clientes que un
unico host para pucrtos con equilibrio de carga.

Equilibrio de la carga en la red emplea un algoritmo completamente distribuido para asignar estadisticamente clientes
entrantes a los hosts del cluster en funcion de sus direcciones IP, puerto y otra informacién. Cuando se espera la llegada
de un paquete, simultanecamente todos los hosts realizan esta asignacion a fin de determinar rapidamente qué host debe
controlar ese paquele. La asignacion permanece invariable a menos que cambie el namero de hosts del claster, El
algoritmo de filtrado de cquilibrio de la carga en la red es mucho mas eficaz en ¢l control de paquetes que los programas
de cquilibrio de carga centralizados, que deben modificar y retransmitir los paquetes. Esto permite a equilibrio de la
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carga en la red suministrar un ancho de banda agregado mucho mayor, Al ejecutarse directamente en los hosts del
clister, el rendimiento de equilibrio de la carga en la red no leﬁ Inmuado por una [,eneracmn espcclrca de procesadorcs
o tecnologia de red. : .

1.1.5 Compatibilidad

Calidad de servicio integral

Calidad de servicio de WAS (QoS) Es un componente de Windows que permile controlar como se asigna el ancho de
banda de red a las aplicaciones. A las aplicaciones importantes sc les puede asignar mds ancho de banda y a las
aplicaciones de menor importancia, menos ancho de banda. Los servicios y prolocolos basados en QuS proporcionan un
sistema de entrega garantizado urgente de extremo a extremo para transmitir informacion a través de la red. El Control
de admisién QoS ofrece la posibilidad de designar de forma centralizada cdmo, cudndo y quién utiliza los recursos de la
red. Esto se consigue a través de la implementacion en WAS de la administracion de ancho de banda de subred (SBM) y
calidad de servicio.

Protocolo de reserva de recursos

Protocolo de seifalizacion que permite que el remitente y el destinatario de una comunicacion configuren una autopista
reservada para la transmision de datos con una calidad de servicio especifica. El Protocolo de reserva de recursos
también se denomina RSVP, Es un tipo de servicio de peticion y concesion en el que las reservas solicitadas por el
cliente sc conceden o deniegan en funcién de las directivas y la disponibilidad de recursos de la red. RSVP es un
protocolo de estado fragil que requicre que la reserva se actualice periodicamente. La informacion de la reserva o estado
de la reserva, se almacena en la caché de cada salto,

Se puede utilizar con aplicaciones multimedia y otras aplicaciones que requieran ancho de banda o niveles de respuesta
uniformes en la red. Con RSVP, estas aplicaciones pueden obtener la calidad de servicio necesaria en la red y permite
administrar el efecto que tienen en los recursos de la red.

Compatibilidad con SNMP

Protocolo simple de administracion de redes (SNMP), Protocolo de red utilizado para administrar las redes TCP/IP, Sc
utiliza para proporcionar informacién de estado acerca de un host de una red TCP/IP. La informacion de estado muestra
la version del software direccion 1P, espacio disponible en disco duro, tablas de sesion, archivos abiertos, etc. SNMP
proporciona un método de administracion de hosts de redes como concentradores, enrutadores y equipos de servidor o
estaciones de trabajo desde un equipo central que ejecuta un software de administracion de redes,

Compatibilidad con aplicaciones existentes: WAS admite aplicaciones BackOffice existentes como Exchange y SQL
Server.

Compatibilidad con dispositivos Y protocolos
Compatibilidad con mas de 2,500 impresoras diferentes y con los protocolos de red TCP/IP, IPX y NclBEUI

Plug and Play
Con ¢l sistema Plug and Play, el sistema operativo reconoce ¢l hardware nuevo dlspomblc Y. pcrmlte instalarlo de
manera sencilla, el servidor puede reconocer y ad.xplarsc automdticamente a los cnmblos en ld conﬁ,ur'u:lén del
hardware, sin que sea necesaria la intervencion del usuario o el reinicio del sistema, -

Protocolo de impresion Internet (IPP) : ‘ o
Con este protocolo, los usuarios pueden imprimir desde una péagina hasta toda la mformncnén vnsnblc en las piginas de
un sitio completo directamente en una direccion URL a través de una intranet o de lnlcmct
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Integracion con sistemas opcrullvos existentes: WAS sc inlegra perftctamentc con los slstemas ope tlvos e(lslentes c
incluye la compatibilidad con versiones anteriores del sistema opcrallvo WAS usf como nucvas ara ler(slicas para
admitir otros sistemas operativos conocidos. WAS incluye: : T

Compalibilidad con clientes que ejecutan diversos sistenias’ opcr'mvos, lllclUldOS Wil

~ Windows
95,Windows 98 y Windows NT Workstation 4.0, P

Interoperabilidad con UNIX mediante un paquete de complementos denominado Servicios de WAS parﬁ UNIX.

Servicios completos para aplicaciones Internet, mediante los servicios integrados de Web, administracion:de

componentes, procesamiento de transacciones y cola de mensajes de WAS, los programadores puedc dcsafrollﬂr,
y distribuir rdpidamente aplicaciones escalables basadas en componentes, s

TAPI 3.0 unifica las telefonias IP y tradicional para que los desarrolladores puedan crear una nueva generamén dc
aplicaciones de telefonia que funcionen en Internct o en una red intranct con la misma chacm que.en: la red
telefénica tradicional. Ay

WAS cs una excelente plataforma para ejecutar aplicaciones de base de datos al incluir compaublhdad nallva con
ODBC, Oracle y SQL Server, :
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1.1.6 Seguridad

Todos los afios, muchos sistemas informaticos comerciales y gubernamentales son violados. Datos valiosos se pierden o
dafian por culpa de los piratas informaticos que estin ahi solo para ver que destrozos pueden causar, se pierden grandes
cantidades de dinero en proteger la informacion frente a robos o fraudes. La seguridad de los sistemas informaticos es de
extremada importancia, El hardware de las computadoras puede ser rapidamente reemplazado y el software del sistema
puede volverse a cargar a partir de las copias originales, pero los datos pueden ser irreemplazables si no se mantienen
copias de seguridad completas. WAS utiliza un modelo de seguridad muy potente y un algoritmo de gran fortaleza para
cifrar las contrasefias de los usuarios. Ha sido clasificado en ¢l nivel de seguridad C2 por cl departamento de defensa
de EE.UU. Un aspecto muy importante de esta clasificacion es que una vez que una computadora ha sido conectada a
una red, ya no puede ser clasificada como C2 debido en parte a los peligros asociados con los riesgos de seguridad
externos.

Puntos importantes para tener una mejor seguridad en el sistema.

e Los usuarios deben iniciar una sesion en el servidor y ser identificados mediante un identificador umvoco, que
normalmente sucle ser una combinacion de nombre de inicio de sesién y contraseila,

e El propietario de un recurso, como por ejemplo un archivo o base de datos, debe ser capnz dv. conlrolar el
acceso a dicho recurso.

e  Debe existir .1|;,un mecanismo que permita a un administrador auditar los sucesos rcl'\llvos a Ia seguridad asf
como las acciones de cada usuario.

« El sistema operativo debe ser capaz de proleger los objetos que se hayan ﬁlmacenndo cn memorn para un

determinado proceso, de forma que otro proceso no pueda reutilizarlos,

Ll sistema no debe ser de arranque dual. WAS  ha de ser el tinico sistema uperauvo lnst'llado

No deben instalarse sistemas OS8/2 ni POSIX.

Todas las unidades del sistema deben formatearse utilizando el snslcm'l de .lrchivos de N T (NTFS)

No permitir que haya contraseiias en blanco.

Desactive la cuenta invitado.

Permisos NTFS
Se pueden utilizar. para delinir con precision quc, usuarios- th.ncn acceso.a un dclelmln'\do conlcmdo y “‘como
manipularlo.

Los niveles de los permisos NTFS incluyen:

¢ Control total Los usuarios pueden modificar, ag,rez,ar, movcr y cllmlnnr dlreclorxos, archlvos y ademds de las
propicdades asociadas a dichos mchlvos Adcmas puedmy 'nnbmr In conl‘g,urncmn de los permlsos p'\ra todos
los archivos y subdirectorios.

e NModificar Los usuarios pueden ver y modx(‘car,los rchivos y sus propiedades, que mcluye acciones como
climinar y agregar archivos a un dnrcclox io o proplcdadcs de 'II‘C|'IlV0 lnlcs como lectura, cscnluru, ocullos.

® Lectura y Ejecucion Los usuarios pucden CJccular los’ 'erhIVOS EXE secumcms de comandos mclmdash

*»  Mostrar contenido de Ia cnrpcm Los usuarios pueden vcr una lista con el contemdo dc la carpem. ; ;"

e Lectura Los usuarios puedcn ver Ios 1rc|nvos y sus proplcd'ldes

e Escritura Los usuarios pucdcn cscnblr en los art.hlvos.,, :

e Sin acceso Cuando no esta acnvadn nmguna c.nsnlla dc verlf‘cﬂcnén, los usuarios no tienen .absolutamente
ningin acceso al recurso, incluso g 'umque lo tengan-a un ducctorlo pnmano de nivel superior.
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Tabla de seguridad para WAS

Accién

Motivo

Usar NTFS

El sistema NTFS es mas seguro que el sistema FAT,

Revisar los permisos del dircctorio

De forma predeterminada, WAS crea carpetas nuevas y les asigna el
permiso Control total al grupo Todos.

Establecer control de acceso para la cuenta
[USR_nombreequipo

De esta forma, ayudara a limitar ¢l acceso de los usuarios andnimos a
sU equipo.

Almacenar los archivos cjecutables cn un
dircctorio aparte

De esta forma se facilita la asignacion de permisos de acceso y la
auditoria.

Comprobar los permisos NTFS en las

unidades de red

De forma predeterminada, WAS crea recursos compartidos nuevos y
les asigna el permiso Control total al grupo Todos.

Habilitar la auditoria

La auditoria es una herramienta muy valiosa para realizar el
seguimiento del acceso a archivos decisivos. Igualmente, se pucde
usar para realizar ¢l seguimiento de los sucesos del servidor, como un
cambio en la directiva de seguridad. Los registros de auditoria se
pueden archivar para usarse posteriormente.

Usar el cifrado si se administra cl cquipo de
forma remota

Normalmente, la administracion remota implica el intercambio de
informacion  critica, como la contraseiia  de la cuenta del
administrador.

Usar cuentas de bajo nivel para explorar
Internet

Al usar la cuenta Administrador, Usuarios avanzados u otra con un
gran nimero de privilegios para explorar Internet, se pueden abrir
puntos de entrada en el equipo para posibles ataques. Igualmente,
nunca explore Internet desde el controlador principal.

Realizar a menudo copias de seguridad de los
archivos vitales y del Registro

Ningin esfucrzo para preservar la seguridad puede garantizar que los
datos estén a salvo.

Realizar revisiones para detectar virus con
regularidad

Cualquicer equipo de una red abierta es susceptible a la infeccion de
virus. La realizacion de comprobaciones regulares puede evitar
pérdidas de datos innecesarias.

Bloguear la estacion de trabajo cuando no se
esté cerca

Cuando no esté cerca del equipo, bloquee ¢l escritorio

Usar protectores  de
mediante contraseiia

pantalla protegidos

El tiempo que tarde en activarse el protector de pantalla debe ser
breve para que nadie pueda usar el equipo cuando el usuario se
ausente. El protector de pantalla no deberia tener animacién: los
protectores  de  pantalla  animados pueden hacer disminuir el
rendimicnto del servidor.

Guardar el cquipo con llave -

Mantenga ¢l equipo guardado en una habitacion segura para reducir el
riesgo de que individuos sin autorizacion tengan acceso al mismo.

Usar cuentas Administrador diferentes

Se deberia dar a cada individuo con privilegios de administracion una
cuenta de usuario y una contrasefia distintas. De esta forma, se
facilitara el seguimiento de los cambios realizados.

Volver a asignar cuentas de forma periddica

Para reducir ¢l riesgo de comprometer la informacion de cuentas de
usuario, asigne cuentas de usuario nuevas al personal.

Eliminar rapidamente las cuentas sin usar

De csta forma se reduce el riesgo de que un antiguo empleado o
subcontratado descontento obtenga acceso a la red.

Tabla 1.
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Usuarios

L.os miembros del grupo Usuarios ticnen todos los permisos que necesitan para hacer su trabajo. En un volumen con
formato para NTFS, la configuracién de seguridad predeterminada esta disefiada para que los miembros de cste grupo no
pucdan poner en peligro la integridad del sistema operativo y de las '1p||cac10ncs instaladas. Los usuarios no pucdcn
maodificar la configuracion del Registro, los archivos del sistema operativo ni los archivos de programa, Los usuarios
pucden apagar las estaciones de trabajo, pero no los servidores. Asimismo, pueden crear grupos localcs, pero Gnicamente
pucden administrar los grupos locales que hayan creado, Pueden ejecutar aplicaciones instaladas por los administradores
y los usuarios avanzados tienen control total sobre todos sus archivos de datos.

No pueden instalar aplicaciones que otros usuarios puedan ejecutar. De esta forma se cvitan los llamados caballos de
Troya. Tampoco pueden tener acceso a los parametros de configuracion ni a los datos privados de otros usuarios, a
menos que ¢l administrador del sistema les otorgue los permisos necesarios.

Para garantizar la scguridad de un sistema con WAS, el administrador debe:

e Agregar todos los usuarios al grupo Usuarios.
» Instalar aplicaciones que los Usuarios puedan ejecutar correctaniente.

Supuestamente, los Usuarios deberian poder ejecutar cualquier aplicacion instalada por los componentes de los grupos
Administradores, Usuarios avanzados o Usuarios, ¥ no podrian cjecutar las instaladas por otros usuarios.

En la practica, los Usuarios no podrian ejecutar la mayor parie de las aplicaciones escritas para versiones anteriores de
WAS ya que casi todas ellas no fueron diseiiadas con el conocimicnto de la seguridad que caracteriza a WAS, Los
miembros del grupo Usuarios avanzados deberfan poder ejecutar aplicaciones escritas para versiones anteriores de
WAS.

Grupos

También puede eslablecer permisos para archivos carpetas, imprcsoms y otros recursos del sistetna mediante cualquiera
de los grupos de usuarios que crea WAS 'mtomfmcnmcnu.. Los usu'lrlos quc pulcnezmn a estos gupos tlcncn todos los
permisos definidos por el grupo.

. Crupo interactivo. Este grupo conticne aulomducnmcmc nl uquano quc ha lmcmdo actualmenle la sesion en el
equipo.

* Red, Este grupo conticne automdticamente a todos los usuarios’ quc llencn nclualmenle acceso remoto al
sistema a través de la red.

e Usuario de Terminal Server. Cuando Terminal Server se instala en modo de servidor de aplicaciones, este
grupo contienc automiticamente a todos los usuarios que han iniciado sesion en el sistema mediante Terminal
Server. Cualquier aplicacion que pueda cjecutar un Usuario en Windows NT 4.0 se ejecutard para un Usuario
de Terminal Server en WAS. Los Usuarios de Terminal Server deben poder ejecutar la mayoria de las
aplicaciones desarrolladas para versiones anteriores de WAS, Para que esto sea posible, deberdn tener permisos
para modificar determinados parimetros del sistema.

Protocolo Kerberos V§

La compatibilidad con Kerberos VS5 proporciona a los usuarios un proceso de inicio de sesion rdpido y (nico que les
permite obtener el tipo de acceso que necesitan a los recursos empresariales basados en WAS, asi como a otros entornos
compatibles con este protocolo. La compatibilidad con Kerberos VS5 incluye ventajas adicionales, como la autenticacion
mutua (cl cliente y el servidor deben proporcionar autenticacion) y la autenticacion delegada, es decir se hace un
seguimiento integral de las credenciales del usuario.
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Scrvicio de autenticacion de Internet

I Servicio de autenticacion de Internet (IAS) proporclonn al usuario una ubicacion cenlral desde la que admlinistra la-
autenticacioén, autorizacion, cuentas y auditoria de usuarios de acceso telefonico o VPN, 1AS utiliza un prolocolo del
Grupo de trabajo de ingenieria de Internet (IETF) denominado Servicio de usuario de acceso lo.lcfénico dc aulenticacion
remota (RADIUS). o . PR L

Sistemas de autenticacion y autorizacion flexibles y seguros

l.os servicios de aulenticacion y autorizacion, flexibles y seguros, pxoporclonnn proteccion para los dalos '\I mismo
tiempo que reducen las barreras para hacer negocios a través de Internet. El Directorio Activo admite numerosos
protocolos de autenticacion (como Kerberos VS, Nivel de sockels seguro v3 (SSL) y Seguridad de nivel de transporte
(TLS) con los certificados X.509v3 y grupos de seguridad que abarcan los dominios de una manera cficaz,

Seguridad de protocolo Internet

Puede utilizar la Scguridad de protocolo Internet (IPSec) para proteger las comunicaciones en una intranct y crear
soluciones de red privada virtual segura en Internet. [PSce ha sido disefiada por el Grupo de trabajo de ingenieria de
Internet (IETF) y es un estandar del sector para el cifrado de tridfico TCI/IP, 1PSec, es un protocolo basado en estindares
que proporciona unos niveles Optimos de seguridad VPN, Mediante 1PScc se pueden cifrar pricticamente todos los
clementos que se encuentran por encima del nivel de red.

Sistema de archivos de cifrado

El Sistema de archivos de cifrado (EFS) complementa los controles de acceso existentes y agrega un nuevo nivel de
proteccion para los datos, permite a los usuarios cifrar y descifrar archivos, El Sistema de archivos de cifrado se ejecuta
como un servicio integrado de sistema, lo que permite administrarlo facilimente, dificulta los intentos de ataque y lo hace
transparente para el usuario.

Scguridad de datos almacenados

El acceso a archivos que desea proteger puede estar restringido mediante derechos de usuario y permisos. Sin embargo,
si un intruso tiene acceso a la unidad de disco del usuario, podria quitarla, instalarla en otro sistema y con privilegios
administrativos, tener acceso a los datos almacenados en la unidad. Para ascgurarse de que no se produce esta situacion,
WAS proporciona la mejor solucién posible: ¢l cifrado de datos. WAS proporciona el cifrado de datos de forma
transparente mediante una caracteristica conocida como Sistema de archivos de cifrado (EFS).

Ademis de permitir a los usuarios proteger sus datos contra intrusos o robo, WAS ambién admite la firma digital, que
protege a los usuarios contra componentes de software no deseados.
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1.2 SERVIDOR DE INFORMACION DFE INTERNET (IIS)

11S ¢s el servicio Web de WAS que facilita la publicacion de informacion en intrancts o.en Internet,.proporciona
servicios que permiten que los usuarios conectados, accesen a la WWW, transficran archivos y busquen en la web.

Los servicios que proporciona HS son el servicio WWW, ¢l servicio de Protocolo de transferencia de archivos (FTP) y
cl servicio Gopher. Estos tres servicios son el nicleo de 11S. Una vez que 1S estd instalado en el servidor Windows NT
se pueden colocar piaginas HTML en la carpeta \Wwwwroot de forma sencilla y disponer de un buen lugar web. 1IS
proporciona dos potentes bibliotecas de enlace dindamico (DLL): el Conector de bases de datos de Internet (IDC) y la
Interfaz de programacion de aplicaciones para el Servidor de Internet OLE (OLEISAPI).

Estas DLL permiten un sencillo acceso a los aspectos mas importantes de 1S, que Tundamentalmente se destinan a la
edicion de bases de datos. 11S es la espina dorsal del sitio Web. Con 1185, se pueden compartir facilmente documentos en
toda la Internet o Intranet, esta completamente integrado con el sistema operativo, es ¢l elemento que servird las paginas
web al explorador del usuario.

1.2.1 Instalacion

Antes de instalar los servicios de 118, es necesario que estén instalados los siguientes componentes de soflware:

Programas de conectividad y protocolo TCP/IP de Windows. Si publica en Internet, el ISP debe proporcionarle la
direccion IP del servidor, la mascara de subred y la direccion 1P de la puerta de enlace predeterminada, La puerta de
enface predeterminada es el equipo del ISP a través del cual el equipo enruta todo el trafico de Internet,

Sc recomienda instalar los componentes opcionales siguientes:

El servicio Sistema de nombres de dominio (DNS) instalade en un cquipo de la intranet. Si trabaja ‘con una intranet
pequeia, puede utilizar archivos Hosts en todos los equipos de la red. Esle paso es opcional, pero permite utilizar
nombres descriptivos en lugar de direcciones 1P, En Internet, los sitios Web suelen utilizar el Sistema de.nombres de
dominio. Si registra un nombre de dominio para el sitio, los usuarios podrin escribir ese nombre en el explorador para
ponerse cn contacto con el sitio.

Por motivos de seguridad, se recomienda dar formato con NTFS a todas las unidades utilizadas cbn IS,

Para instalar I11S

Los Servicios de 1S se instalan de manera prcdclcnmmda '|I msmlm ‘WAS;:u Oll
con excepeion de Windows 98 que se mst.lh Pcrsonnl Web Servc

ma . Windows para servidores,

Scleccione Conf'gur.lr Wm(lows, h'\g, |
pantalla para instalar, quntnr o .u,reglr cumponemcs
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Probar Ia inst.nlucuén

Dcspués de rcahalr la mstal.xcién pucdc probarla con Internet Explorer y ver los archivos del directorio particular.
-Para probar un silio Web coneclado a lnlcrncu;: it

Ascglirese dL quc cl servxdor Web conllcnc archlvos HTML en la carpeta Wwwroot

Inicie un explorador de Web, como lmcrnet E\plorer, desde un equipo que disponga de una COI'ICMO‘II activa a Internet,
Este equipo pucde ser el equipo que estd probando, aunque es preferible utilizar otro equipo conectado a la rc:qt

Escriba Ia dlrccclén URL dcl dnrcctorno parucular del nuevo sitio Web.

La dlrcccxén URL s¢ componc de:la secuencia "http:/" sepuida del nombre dcl smo Web y de la ruta de acceso del
archivo que-desea ver."No olvide-las barras' diagonales. Por cjemplo, si el sitio” esta” registrado ‘en DNS como
"cervezax,com” y desca’ver ¢l ‘archivo:PaginaPrincipal.tm en la raiz del ducclorio principal, escriba en ‘¢l cuadro
Dircecion: hllp.//ccrvczux com/lmx,ilmprlncipul htm y presione ENTRAR En la pz\nlalla '\pnreccm la pidgina
principal, .

Parq publicar contenido en el sitio Weh
Crcc una pdgina principal para el sitio-Web.: "

Asigne el nombre Default.htm o Dcﬁull.nsp asu p'ix,ma prmcnpal u. olro nomblc pcro tcndl h quc d'lrlo de alta en las
propicdades del servidor.

Copie su pdgina principal en el directorio de publlcacidn dt. ch prulelcrunnﬂdo de IIS' El'di c(orlo de pubhcumén de-
Web predeterminado también se denomina dlrcclono pnrucular )' lat llblC'lClon proporcmm&h po el,proglmm “de
instalacion es \Inetpub\Wwwroot. : 4 :

Si la red dispone de un sistema de resolucién de nombus (DNS) b'\st'\ coil quc Ios visit
equipo en la barra de direccion de su explorador para visitar el sitio. Si la red no tien
nombres, los visitantes deben escribir el nimero dc la dircceidn IP dcl cquipo.:

antes escriban el nombrc del‘
solucion de

Funcionalidad bdsica de 1IS

1IS define una funcionalidad basica que puede utilizar para crear 'lphmcmncs Web Paginas ASP Y. otras tccnolo;,fns
para crear un entorno rico para el desarrollo de aplicaciones. La funcionalidad b‘isnm dcl scrvudor se exponu mediante la
Interfaz de programacion de aplicaciones de servidor de Internet (ISAPI). ;

Estas son las funciones bidsicas proporcionadas por 11S;

¢ [Istablecer y mantener conexiones HTTP

*  Lcer peticiones HTTP y escribir respuestas HTTP
*  Modificar encabezados I1T°TP

e Obtener informacion del certificado de cliente

e Administrar conexiones asincronas

e Asignar dirccciones URL a rutas fisicas

Administrar y ejecwtar aplicaciones
e Transmitir archivos
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1.2.2: Caracteristicas

Péginas ASP

Reiniciar, Detener, Pausar 1S

Realizar copias de seguridad y restaurar 11S
Informacion acerca de procesos

Limite del proceso

Mensajes de error personalizados mejorados
Opciones de configuracion

1.2.3  Administracion

El complemento 11S, algjado en la consola de administracion (MMC), es una cficaz herramienta de administracion de
sitios que proporciona acceso a todas las opeiones de configuracion del servidor, Use el complemento 1IS para
administrar un sitio complejo de su intranet corporativa o para que publique informacién en Internet.

Sitio Web

Un Sitio Web es un espacio en ¢l servidor en donde radican recursos que van a ser utilizados por los clientes de internet
o intranet, entre los recursos que pueden residir son pdginas web, imdgenes, archivos “exe” y de cualquier tipo de
archivos sicmpre y cuando tengan privilegios para ser ulilizados por los clientes, etc, Un Sitio Web puede ser accedido
por medio de una direccion 1P,

Administracion de sitios Web

Tanto si el sitio Web se encuentra en una intranet como si estd en Internet, los principios para proporcionar contenido
son los mismos. Se colocan los archivos Web en directorios del servidor de forma que los usuarios puedan cstablecer
una conexion HTTP y ver los archivos en un browser. Pero, ademis de almacenar simplemente archivos en un servidor,
debe administrar la forma en que se distribuye el sitio y lo que es mds importante, Ia forma en que evoluciona.
Actualmente, un sitio Web atractivo rara vez esty formado solo por una coleccion estitica de paginas. Los
administradores de los sitios Web de mayor éxito siempre estin ocupados haciendo sitio para contenido que cambia
continuamente. Para empezar, al configurar los sitios Web debe indicar que directorio contiene los documentos que
desea publicar. El servidor Web no puede publicar documentos que no estan en los directorios especificados.  Puede
publicar los documentos inmediatamente si copia los archivos Web en el directorio particular predeterminado,
CilnetPub\Wywwroot. En ¢l caso de un sitio FTP, copie los archivos en C:\InetPub\Ftproot. Los usuarios de la intranet
pueden tener acceso si escriben la siguiente direccion URL: Witp://nombreServidorinombredrehivo.

Definicion de los directorios particularces

Cada sitio Web o FTP debe tener un directorio particular. El directorio particular es la ubicacion central de las paginas
publicadas. Contienc una pagina principal o archivo de indice que da la bienvenida a los clientes y contiene los vinculos
a otras piginas del sitio. I3l directorio particular se asigna al nombre de dominio del sitio o al nombre del servidor, Por
cjemplo. si el nombre del dominio de Internet del sitio es www.cervezax.com y ¢l directorio particular es
C:\Website\CervezaX, los exploradores utilizan la direccion URL hutp://www.cervezax.com para tener acceso a los
archivos en ¢l directorio particular. En una intranet, si el nombre del servidor es cervezax, los exploradores utilizan la
direccion URL http://cervezax para tener acceso a los archives en el directorio particular. El directorio particular
predeterminado se crea al instalar los Servicios de 11S y crear un sitio Web nuevo.

&Qué es un directorio virtual?

Para publicar desde cualquier directorio que no esté contenido en el directorio particular, cree un directorio virtual, Un
directorio virtual es un directorio que no estd en el directorio particular pero que aparece en los exploradores de los
clientes como si lo estuviese. Un directorio virtual tiene un alias, un nombre que los browsers utilizan para tener acceso
al directorio. Puesto que el alias suele ser mas corto que el nombre de la ruta del directorio, a los usuarios les resulta mas
comodo escribirfo. Un alias es mds seguro, los usuarios no conocen el lugar del servidor donde estan fisicamente los
archivos y no pueden utilizar esa informacion para modificar los archivos. Con los alias es mds ficil mover los
dircctorios en el sitio: En lugar de cambiar la direccion URL del directorio, cambie la asignacion entre ¢l alias y la

ubicacion fisica del directorio.
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Tanto: los dlrcctorlos vmuales como los flsicos (dlrec(orios sin un alias) aparecen en el Admlmstmdor de scrvicios
Internet. Un directorio virtual viene indicado por un icono de carpeta con un globo en la esquina, La sngmcme 1Iuslrac16n
muestra cl smo ch de cJemplo descrno anlcrlormcnle /Customers y /PR son directorios. vnrluales' T

=-#® Sales
& (g Customers
& ') Quotes
& () OrderStatus

@-Cg@ PR
2epigura 1.°

Enrutamiento de peticiones mediante redirecciones

Cuando un browser pide una pagina cn ¢l sitio Web, el servidor Web encuentra la pigina identificada por la direccién
URL y se la devuelve al browser, Cuando mueve una pigina en un sitio Web, no puede siempre corregir todos los
vinculos que se refieren a la anterior direccion URL de la pagina. Para garantizar que los browsers pucdan encontrar la
pagina en la nueva direccion URL, indique a los servidores Web que den al explorador la nucva direccion URL, El
explorador utiliza la dircccion URL nueva para pedir de nuevo la pagina. Este proceso se llama “redirigir una peticion de
browser” o “redirigir a otra direccion URL." Redirigir una peticion de pdgina es similar a utilizar una direccion de
reenvio con un servicio postal. La direccion de reenvio asegura que las cartas y los paquetes dirigidos a su residencia
original se entregan en su nueva direccion. Redirigir una direccion URL es util cuando actualiza el sitio Web y desca
que una parte del sitio deje de estar disponible temporalmente o cuando cambia el nombre de un directorio virtual y
desea crear vinculos a archivos en el dircctorio virtual original para tener acceso a los mismos archivos en el directorio
virtual nuevo.

Habilitar la caducidad del contenido

Si en el sitio Web se dispone de informacion cn la que ¢l tiempo sea un factor importante, se pueden conligurar opciones
que permitan asegurar que la informacion obsoleta no se publique. Se puede configurar el contenido del sitio Web de
forma que caduque automaticamente en cualquier momento mediante la hoja de propiedades Encabezados HTTP,
Cuando se habilita la caducidad del contenido, el browser compara la fecha actual con la fecha de caducidad para
determinar si debe presentar una pigina ilmacenada en memoria caché o solicitar una pagina actualizada al servidor,

Administracién del servidor

Puede usar las opciones de configuracion predeterminadas de 11S o puede personalizar dichas opciones para adaptarlas a
sus propias necesidades de publicacion en el Web, Puede proporcionar valor-aifadido, un rendimiento mejorado y una
mayor seguridad si realiza ajustes en la configuracion predeterminada.,
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Sitios Web y FTP
Tanto en una intranet como en Internet, puede crear vanos sitios Web y FTP en un unico equipo dondc se ejecute

WAS de una de las tres formas siguicntes:

. Anexar nieros de puerto a Ja direccion 1P, s
. Usar varias direcciones 1P, cada una con su propia tarjeta adaptadora de red.
. Asignar varios nombres de dominio y direcciones [P a una tarjeta adaptadora de red mediante la utilizacién

de nombres de encabezado de host.

\\ServidorOrganizacicn
con Windows y Servicios de
Internet Information Server

Primer sitio Web
{predeterminado)
http://CompanyServer

Segundo sitio Web
http://Mercadotécnia

' Tereer sitio Web
| http//RecursosHumanos

| Fresite
! ftp://ServidorOrganizacidn

Figura 2.”

Aunque alojados en el mismo equipo, cada uno de los tres sitios ServidoRDeOrguanizacién, Mercadotecnia y
Recursoslfumanos parcce un sitio Web exclusivo. Estos sitios departamentales cuentan con las misimas opciones de
seguridad que tendrian si estuvieran en equipos independientes debido a que cada sitio tiene su propia configuracion de
permisos de administracion y acceso. Ademds, las tarcas administrativas se pueden distribuir a los miembros de cada
departamento.
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A continuacion se presenta de una manera mas explicita las distintas:formas de oblener sitios web en un tnico servidor.
Nitmeros de puerto g : :
Mediante el uso de nimeros dc puerlo anexos, el smo sélo necesuaria una S, Par'x que
los clicntes lleguen a su sitio, ienen qiie anexar un pumero de pucrto al final de’ la dlrccclén lP csmlica (excepto para‘el
sitio Web predeterminado, que usa el pucrto 80). El gr’ll'co su,uwnlc muestm un cqulpo ‘que usa numeros dc puulo para
alojar varios sitios Web., . .

, \\ServidorQrganizacidn B
FRRNSNCY - ton un numero de puerto anexo”
) Q " para alojar varios sitios Web
- http: //SerwdurOrgamzacmn
~-ohen -
http://172.28.114.10:80

.‘;» ' http://172.28;1;3'.1(;;“105[;, ,

hitp://172,28.114.10; 1051

ftp //SerwdurOrganlzat:lon
o bien -
ftp /1172, 28 114 10 21

MEjgura 3.
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Varias direcciones 1P

Para usar varias direcciones IP, debe agregar el nombre de host y su direccion IP correspondiente a su sistema de
resolucion de nombres (normalmente, DNS). A continuacion, los clientes sélo tienen que escribir ¢l nombre de texto en
un browser para llegar al sitio Web. Si usa varias direcciones [P, necesitard una tarjeta de red adicional para cada
direccion 1P, El grafico siguiente muestra un equipo que usa maltiples direcciones IP para alojar varios sitios Web.

\\ServidarOrganizacidn can
multiples direcciones IP para
alojar varios sitios Web
% http://ServidorOrganizacidn
i -0 bien -
| http://172.28.114.10

<"1 http://Marketing
- 0 hien -
http://192.168.36.17

http: //HumanResources
-0 hien -
http://10.131.8.255

ftp://ServidorOrganizacion

2 Figura 4.”
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Nombres de encabezado host

Por altimo, para alojar varios sitios también puede usar nombres de encabezado host con una direccién IP esttica. Al
igual que con ¢l método anterior, tiene que agregar el nombre de host a su sistema de resolucion de nombres
(normalmente DNS). La diferencia radica en que una vez que llega una peticidn al equipo, 1S usa el nombre de host
pasado en ¢l encabezado HTTP para determinar a qué clicntes de sitio se estan efectuando peticiones. El grifico
siguicnte muestra un equipo que usa multiples nombres de encabezado host para alojar varios sitios Web.

v \\ServidorOrganizacidn can
T nombres de encabezado Host
) para ejecutar varios sitios Web

http://ServidorOrganizaticon
(172.28,114.,10)

http://Mercadatecnia
(172.28.114.10)‘

http://RecursosHum anos
(172.28.114.10)

ftp://ServidorQOrganizacicn

XFigura 5.

Si crea un gran nimero de sitios, asegirese de que tiene en cucnl'x Ias lmulacloncs de hardwarc y Sl fucra ‘necesario,
actualicelo. g :

Propicdades y herencia de propiedades de sitios :

Las propiedades son valores que se¢ pucden establecer en un sitio- Web. Por cjcmplo, plu.dc usm‘ el‘fcomplemento
Servicios de Informacion de Internet para cambiar el valor predctermmado (80).del puerto ITCP nade al sitio:Web
predeterminado por otro niimero de puerto. Las propiedades de un smo se’ mucstran en'las hojas propledades y se
almacenan en una base de datos denominada metabase.

Operadores de sitios Web L

El grupo especial Operadores de un sitio Web estd constituido por usuario: que;tienen pnvnlegxos administrativos
limitados en un sitio Web determinado. Los operadores solo pucdcn administrar proplcdadcs que. afeclan a sus sitios
respectivos. No tienen acceso a propiedades que afectan a 1S, al equipo servidor WAS que aloja a 1IS o a la red.
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Administrar sitios de forma remota

Puesto que no siempre es conveniente realizar tareas de administracidn en el equipo donde se cjecuta IS, hay
disponibles dos opciones de administracion remota. Si se esta concctado al servidor a través de Internet o de un servidor
proxy, se puede usar el Administrador de servicios Internet basado en browser(HTML) para cambiar propiedades del
sitio. Si sc estd en una intranet, se puede usar el Administrador de servicios Internet (HTML) o el complemento
Servicios de Servidor de Informacion de Internet MMC.,

Ll Administrador de servicios Internet (1I'TML) usa un sitio Web denominado Sitio Web de administracién para tener
acceso a las propiedades de 11S. Al instalar 11S, se selecciona aleatoriamente un nimero de puerto entre 2,000 y 9,999 y
sc asigna a este sitio Web. El sitio responde a las peliciones del browser para todos los nombres de dominio instalados
en el equipo, siempre y cuando el niimero de puerto se haya anexado a la direccion. Si se usa la autenticacion bisica, se
pedird al administrador un nombre de usuario y una conlraseiia cuando sc llegue al sitio. Sélo los miembros del grupo
Administradores de WAS pucden utilizar el sitio. Los operadores de sitios Web también pueden administrar de forma
remota los sitios Web.

Tipos MIME

Extensiones multipropdsito de correo Internet (MIME) es un estdndar para Internet que proporcnonn a los exploradores
Web la pOSIbllldﬂd de mostrar archivos en varios formatos y no limitar solo a HTML.

Las ¢ 'mgnacnoms MIME se pueden configurar en el equipo, sitios Web, directorios virtuales, directorios y archlvos. Para
configurar asignaciones MIME en ¢l equipo, use la hoja de propiedades Servicios del Servidor de Informacion de
Internet.

Iniciar y detener sitios

Los sitios web sc inician automiticamente cuando se reinicia ¢l equipo. Al detener un sitio se detienen'y se dcscarg,an
los servicios Internet de la memoria del equipo. Al poner en pausa un sitio se evita que los servicios Internet acepten
nuevas conexiones pero esto no afecta a las peticiones que estén siendo procesadas, Al iniciar un sitio se reinician o
reanudan los servicios Internet.

Asignar nombre a los sitios Web

Cada silio Web tiene un nombre descriptivo y puede tener uno o varios nombres de encabezado host. Los nombres de
encabezado host permiten alojar varios nombres de dominio en un equipo. No todos los exploradores admiten el uso de
nombres de encabezado host. Internet Explorer 3.0, Netscape Navigator 2.0 y las versiones posteriores de ambos
browsers permiten utilizar nombres de encabezado de host, mientras que las versiones anteriores de estos dos no lo
permiten.

Si un visitante intenta conectarse a un sitio mediante un browser antiguo que no admita encabezados host, el visitante se
dirigird a la direccion que indique ¢l sitio Web predeterminado asignado a dicha direccion 1P (si hay habilitado un sitio
predeterminado), que no serd necesariamente el sitio solicitado. Ademas, si se recibe de cualquier browser una peticion
para un sitio que se encuentra detenido, el visitante recibird en su lugar el sitic Web predeterminado. Normalmente, los
ISP muestran su propia pagina principal de forma predeterminada y no alguna pertencciente a algiin sitio Web de uno de
sus clientes. De esta forma se evita que las peticiones dirigidas a un sitio detenido Ileguen a un sitio equivocado.
Ademds, el sitio predeterminado puede incluir una secuencia de comandos que contemple el uso de nombres de
encabezado host para los browsers antiguos.

Asignacign de direcciones IP
Hay dos maneras de asignar direcciones 1P: una es de mancra estética y la otra  dindmica. Una red puede utilizar sélo
una o la combinacién de ambas.

. Estatica El administrador del sistema asigna las direcciones IP de cada equipo de la intranet y realiza un
seguimiento de las mismas. La asighacion estética resulta adecuada para redes pequeiias que cambian con poca
frecuencia o cuando se desea tener multiples sitios, cada uno con una-direccién 1P distinta, en una misma
instalacion de 11S,

. Dindniica Esta es asignada por el DHCP y no sicmpre es la misma para un equipo.
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Normalmente, los nombres DNS se resuelven utilizando informacion estitica. El servidor DNS contiene parte de la base
de datos estitica de nombres de host ¥ direccjones. Si ¢l nombre solicitado no se encucntra en la parte de la base de
datos que tiene el servidor DNS, éste envia una consulta a otros servidores DNS para obtener la informacion solicitada,

Si configura multiples sitios Web o F11? en un Gnico servidor, cada uno con su propia direccion [P, puede encontrarse
problemas con el registro DNS automitico. Para asegurarse el enlace de 1P y el registro DNS correctos, deshabilite el
registro DNS de WAS automitico y configure manualmente el registro DNS para los silios,

1.2.4+ Sepguridad

El establecimiento de medidas de seguridad adecuadas en el servidor Web puede reducir o climinar la amenaza que
suponen ciertos individuos, asi como los usuarios que aceidentalimente pueden tener.acceso a informacion restringida o
alterar archivos importantes de forma inadvertida.

Elementos de seguridad
A continuacion se presenta una introduccion: a los cinco clementos de seguridad principales que los Servicios del
Servidor de Informacion de Internet 5.0 ofrece:

. Autenticacion

. Control de acceso
. Cifrado

. Auditoria

. Certificados

Introduccion a la autenticacion

Puede hacer que los usuarios tengan que proporcionar el nombre de usuario y la contrasena de una cuenta de usuario
villida de WAS para poder tener acceso a cualquier informacion del servidor, Este proceso de identificacion recibe
habitualmente el nombre de awrenticacion. La autenticacion, como muchas de las caracteristicas de 1S, se puede
establecer para sitios Web, directorios o archivos. 11S propurciona los siguientes métodos tle autenticacién para controlar
cl acceso al contenido del servidor, :

L.os Servicios del Servidor de Informacion de Internet ofrecen unas caracterfsticas de seguridad totalmente integradas
con WAS. Se admiten cinco métodos de autenticacion para que se pueda confirmar la identidad de cualquiera que pida
acceso al sitio Web: e

e La Autenticacion andnima permite que cualguicra tenga acceso sin que se le pregunte su nombre de usuario y
contrascia. : . B I . .

* La Autenticacién hisica solicita al usuario su nombre de usuario y contraseiia, que se envian sii cifiar a través
de la red. R ) ' :

* La Autenticacién de texto implieita es una pueva caracteristica que funciona de manera similar a. la
autenticacion basica, pero que difiere de ella en que el nombre de usuario y la contraseia se envian como un
valor hash. Un valor hash es un ntiimero derivado de un mensaje de texto, como uta contrasefia, desde el cual no
es factible descifrar ¢l texto original. La autenticacion de texto implicita solo esta disponible para los dominios
con un controlador de dominio de WAS,

e La Autenticacion de Windows integrada utiliza la tecnologla de hash para identificar al usuvario sin cnviar
realmente la contrasena a través de lared.

Estos métodos se pueden utilizar para conceder acceso a las dreas puiblicas de su sitio, mientras que se impide el acceso
sin autorizacion a los directorios y archivos privados.
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Introduccién al control de acceso

Con los perinisos de acceso NTFS, se puede definir ¢l nivel de acceso a archivos y directorios que se concede a usuarios
y grupos de Windows. Por ejemplo, si un negocio decide publicar su catilogo en su servidor Web, necesitard crear una
cuenta de usuario de WAS para el negocio y después configurar los permisos para el archivo, subdirectorio o sitio Web
especifico. Los permisos solo dejardn actualizar el contenido del sitio Web al administrador del servidor y al propietario
del negocio. Los demis usuarios podrin ver el sitio Web, pero no podran alterar su contenido.

WebDAV es una extension del protocolo HTTP 1.1 que facilita la administracion de directorios y archivos a través de
una conexion HTTP. Mediante el uso de los comandos WebDAV, se pueden agregar y leer las propiedades de los
archivos y directorios. Los archivos y directorios tambic¢n se pueden crear, eliminar, mover o copiar remotamente. Se
pucde definir acceso adicional con los pertisos del servidor Web y con NTFS

+Como funciona el control de acceso?

Se puede controlar el acceso de los usuarios al contenido del servidor Web configurando adecuadamente las
caracterfsticas de scguridad del sistema de archivos WAS y del servidor Web. Cuando un usuario intenta tener acceso al
servidor Web, éste lleva a cabo varios procesos de control de acceso para identificar al usuario y determinar el nivel de
acceso permitido

web server
recibe solicitud

¢{Direccion 1P
permitida?

No

¢Usuario
permitido?

¢Los permisos d&
web server permiten
el acceso? .-

No

¢Los permisos
NTFS perrniten
el acceso?

No’

Acceso concedido Acceso denegado’

LFigura 6."

TESIS CON
FALLA DE QRIGEN




Elementos de entorno para una aplicacion

Deseripeion del proceso:

» - Elcliente pide un recurso del servidor,

e Ll servidor, si esta configurado para ello, pide informacion de autenticacion al cliente. Ll browser puede pedir
) usuario ¢l nombre de usuario y la contraseita u ofrecer la informacion automiticamente, La direccion 1P del
cliente se contrasta con algunas restricciones de direcciones P en IS, Si la direccion [P tiene dcnet,a(lo cl
acceso, se produce un error en la peticion y el usuario recibe ¢l mensaje 403 Acceso prohibido”. :

s 1IS comprueba si el usuario ticne una cuenta de usuario de WAS valida, De lo contrario, se produce un error i
la peticion y el usuario recibe el mensaje 403 Acceso prohibido”,

e IS comprueba si el usuario tiene pcmnsm Web para ¢l recurso cuya pelicion ha elcctlndo. Dc lo t.onlrano, se
produce un error en la peticion y el usuario recibe el mensaje "403 Acceso prohibido”.

¢ Todos los moédulos de seguridad de terceros agregados por el administrador del sitio Web se usan aqui. -

e IS comprueba los permisos N'TFS para el recurso. Si ¢l usuario no tiene permisos NTFS para el recurso,
entonces se produce un error en fa peticion y el usuario recibe mensaje "401 Acceso denegado'.

*  Siclusuario tiene permisos NTFS, entonees se responde o la peticion.

Introduccion al cifrado

Pucde utilizar las caracteristicas de cifrado SSLL de su servidor Web para cadificar criptograficamente la informacion que
transmite y recibe su servidor Web, Al habilitar el cifrado SSL, puede impedir que los usuarios no autorizados
descodifiquen el contenido original de sus transmisiones.

La informacion confidencial transmitida a través de una red no segura, como Internet, puede ser potencialmente
intereeptada por personas no deseadas, PPor esta razon, si planea proporcionar a los usuarios acceso a silios Web que
procesen informacion personal o financicra confidencial, necesitard proteger sus vinculos de red mediante cifrado.

Se puede habilitar ¢l imercambio de informacion privada entre el usuario y el servidor, como un nimero de tarjeta de
crédito o de teléfono, de manera segura mediante el uso del cifrado. El citrado codifica la informacion antes de enviarla
y el descifrado la descodifica después de recibirla, El pilar del citrado de HS es el protocolo SSL 3.0 que proporciona un
mado seguro de establecer vinculos de comunicacion cifrada con los usuarios. SSLL confirma la autenticidad del sitio
Web y opcionalmente, la identidad de los usuarios que tienen acceso a los sitios Web restringidos.

Los certificados incluyen claves que se utilizan para establecer conexiones seguras SSL.. Una clave es un valor tinico
utilizado para autenticar el servidor y al usuario, al establecer una conexion SSL. Una clave pablica y una clave privada
constituyen un par de claves SSL. 21 servidor Web utiliza el par de claves al negociar una conexion segura con el
explorador Web del usuario para determinar el nivel de cifrado necesario para comunicaciones seguras.

Para este tipo de conexiones, tanto el servidor Web como el explorador del usuario deben contar con capacidades
compatibles de cifiado y descifrado. Durante el intercambio se crea una clave de cifrado o de sesion. Tanto el servidor
como ¢l browser utilizan la clave de sesion para cifrar y descifrar fa informacion transmitida. El grado de cifrado de la
clave de sesion, Hamado nivel, se mide en bits. Cuanto mayor sea el nimero de bits que forman la clave de sesion,
mayores seran el nivel de cilrado y Ia seguridad. Aunque estos niveles de clave de cifrado ofrecen una mayor seguridad,
también requicren la implememtacion de mas recursos del servidor,

Introduccion a la anditoria

Puede utilizar técnicas de auditoria de seguridad para supervisar una amplia gama de actividades de seguridad del
usuario y del servidor Web. Se recomienda que audite de forma rutinaria la configuracion del servidor para detectar
dreas en las que los recursos puedan ser susceptibles de un acceso no autorizado o de un uso indebido. Puede utilizar las
herramientas integradas de WAS, las caracteristicas del registro integradas en HS 5.0 o las aplicaciones de piginas ASP
para crear sus propios registros de auditoria.
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Elementos de entorno para una aplicacion

Introduccion a los certificados

Los certificados son documentos de identificacion digital que permiten tanto al servidor como al cliente identificarse
mutuamente. Son necesarios en el browser del cliente y en el del servidor para configurar una conexion SSL a traveés de
la cual se pueda enviar informacion cifrada. Las caracteristicas de SSL basadas en certificados de 1S consisten en un
certificado de servidor, un certificado de cliente y diversas claves digitales. Se pueden crear estos certificados con los
Servicios de Servidor de Certificidos u - abtenerlos de i organizacion independiente de confianza Hamada entidad
emisora de certificados.

o Certificados de servidor
Los cettificados de servidor proporcionan a los usuarios una manera de conlivmar la identidad del sitio Web,
Un certificado de servidor contiene informacion de identificacion detaltada, como el nombre de la organizacion
a la que estay asociado el contenido del servidor, el nombre de la organizacion que ha emitido el certificado y
una clave pablica utilizada para establecer una conexion cifrada. Esta informacion ayuda a ascgurar a los
usuarios la autenticidad del contenido del servidor Web y b integridad de fa conexion HTTP segura.

e Certificndos de cliente
Con SSL, el servidor Web también tiene la opeion de autenticar al usuario mediante la comprobacion del
contenido de su certificado de cliente, Un certificado tipico de cliente contiene informacion de identificacion
detallada acerca de un usuario y de fa organizacion que emitio el certilicado y una clave pablica. Puede utilizar
la autenticacion de certificados de cliente junto con el cifiado SSL para implementar un método altamente
seguro con el que comprobar la identidad de los usuarios, :

Fstindarcs implementados

Muchas de las caracteristicas de seguridad de 1IS implementan los estindares de la comunidad de Internet. Cstos
estandares ayudan a facilitar la uniformidad y la utilizacion multiplataforma de aplicaciones e informacién.  Se
compromete a trabajar con Internet ¥ con las comunidades de equipos para ayudar tanto a estructurar estindares de
calidad, como a implementarlos,

o Fortezza: Bl estandar de seguridad del gobierno de EE.UU, habitualmente llamado Fortezza, es compatible con
118 5.0. Este estandar satisface In arquitectura de seguridad (DMS, Sistema de mensajerfa de la defensa) con un
mecanismo  criptogrifico que proporciona la confidencialidad, integridad, autenticacion y aceptacion de
mensajes y el control de acceso a mensajes. componentes y sistemas. Estas caracterfsticas se implementan con
el software del browser y servidor, con la tarjeta de hardware PCMCIA, Fortezza es un mecanismo muy
utilizado por el gobierno de EE.UUL

s SSL: Capa de sockets seguros (SSL 3.0) es un protocolo piblico de seguridad basado en claves, implementado
por ¢l proveedor de seguridad de canal seguro (Schannel). Los protocolos de seguridad SSL los utilizan con
frecuencia los servidores y browsers para la integridad y confidencialidad de los mensajes y la autenticacion,
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Lista de comprobacion de Ia seguridad de 11S

ll‘n) varias formas de mejorar la seguridad de un equipo que publica mlorm'lcmn'rcn una_ intranct. o ‘en’ Internet,

Elementos de entorno para una aplicacion

Para

mejorar ciertos aspectos del sistema de seguridad se deben apalizar los siguientes puntos,

Aspectos importantes de seguridad para 1IS

Accion

Maotivo

Revisar las cuentas de usuario con frecuencia

Compruche las cuentas nuevas que no hayan sido creadas por un
administrador vilido. Repase los derechos otorgados a la cuenta
TUSR_nembre_equipo. Todos los usuarios con acceso andnimo al sitio
ticnen los permisos asignados a esta cuenta

Elegir contraseitas dificiles

de una
caracleres

Es mas dificil adivinar las contrasefias si se componen
combinacion de letras mayusculas, mintsculas, nimeros v
especiales.

Manltener directivas de cucntas estrictas

Realice un seguimicnto de los tipos de aceeso que se otorgan a grupos
y cuentas de usuario imyportantes. Esto incluye conocer guién tiene la
capacidad de cambiar divectivas de seguridad.

Limitar la pertenencia al grupo | Lste grupo suele tener aceeso total al equipo.
Administradores
Asignar  una  contraseiia a la cuenta | De forma predetermivada, la contrasefia usadiv para Ja cuenta

Administrador

Administrador esta en blanco,
una contrasefia para este uenta,

Yara mejorar la seguridad, establezea

Usar la forma de autenticacion mas scgura
posible

Use la fonma de autenticacion mds segura posible que fos clientes
adimitan. Por ejemplo. « utenticacion de WAS integrada y Ha
awtenticacion de fexto voeita son mis seguras que la autenticacion
bisica. Tambicn se p oo usar los certificados de cliente para
conseguir una autentican ic-. n un grado elevado de seguridad.

Asignacion uno a uno - [rente .a- asignacion
muchos a uno

Puede usir uno de ¢stos i
cliente a cuentas de usuin i
un mayor grado de cerie.
certificado cliente en ¢l <«

ficil de implementar -
certificado en ¢l servidor.

dos o ambos para asignar certificados de
e WAS, La asignacion uno a uno olrece
pero requicre almacenar una copia del
lor. La asignacion muchos a uno es mis
requicre almacenar ninguna copia del

Sincronizar permisos NTFS ¥ Web

Si los permisos Welb y i
usa el mas restrictivo e
manualimente o medinnte

rmisos NTFS no estan sincronizados, se¢
< dos. La sincronizacion se debe hacer
“sislente para permisos.

Usar el permiso mds restrictivo posible

‘e
“

se usa solo para ver informacion, asigne
solo el permiso Lectura, b directorio o sitio contiene aplicaciones
ASP, asigne el permise @ i secuencias de comandos en lugar del

permiso Secuencias du o i dos y ejecutables

Por cjemplo, si ¢l sitio
.

Permisos Escritura y Secuencias de comandos
v ejecutables

Al usar esta combinacion extreme la precaucion. Puede permitir que
alguien cargue archivos cjecwtables peligrosos en el servidor y los
cjecute.

Tabla 2.
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Flementos de eptorno para una aplicacion

I . -
"Resumen de los métodos de autenticacion”

Mdétodo Nivel de Requisitos del servidor Requisitos del Comentarios
sceguridad cliente

Andnima Ninguno Cuenta TUSR_nombre_equipo Cualquier Utilizado  para  dreas
explorador publicas  de  sitios

Internet.

Risica Bajo Cuentas vilidas Escriba el nombre de | Transmite la
usuario y la | contraseiia sin cifrar.
contrasefia

De texto | Alto Copia de testo sin formato de cada | Compatibilidad Utilizable a través de

implicita contraseia, Cuentas validas. scervidores  proxy v

otros  servidores  de
seguridad.

De WAS | Alto Cuentas validas Compatibilidad  del | Utilizado  para  dreas

integrada explorador privadas de intranets.

Centiticados Alto Obtener  certificados  de servidor. | Compatibilidad — del } Generalimente utilizado

Conficorar listas de certificados de | explorador para transacciones
confinnza. seguras i traves  de
Internet.

Andniny - de | Ninguno Cuenta ITUSR_nombre_equipo Ninguno Utilizado  para  dreas

e publicas de sitios FTP.

Basica de FTP | Bajo Cuentas vilidas fiscriba el nombre de | Transmite la

usuario y la
confraseia

contrasena sin cifrar,

Tabla 3.

Restricciones de nceeso de direcciones 1P
Eis posible configurar el servidor Web para impedir que determinados equipos, grupos de equipos o redes enteras tengan
acceso a su contenido. Cuando un usuario intenta injciahimente tener acceso al contenido del servidor Web, éste
compruebit la direccion [P del equipo del usuario en la configuracion de restiicciones para direcciones IP

PPermisos de servidor Web
Se pueden configurar los permisos de acceso al servidor Web para archivos, directorios y sitios concretos. Estos
permisos se aplicarin a todos los usuarios, independientemente de sus derechos de acceso especificos. Por cjemplo, sc
pucde desactivar el permiso de Lectura de un sitio Web determinado para evitar ¢l acceso de los usuarios a su contenido
mientias éste se esti actualizando. Cuando un usuario intente el acceso, ¢l servidor le devolveri el mensuaje de error
"Acceso prohibido™, sin embargo, al activar el permiso de Lectura, se permitira ver el sitio Web a todos los usuarios, a
menos que Jos permisos N'TES restrinjin qué usuarios pueden ver el sitio. Los niveles de permisos Web incluyen:

e Lectura (opeion seleccionada de manera predeterminada) Los usuarios pueden ver las propicdades y el

contenido del archivo.

*  Eseritura Los usuarios pueden modificar las propiedades y el contenido de los archivos.
»  Acceso al eadigo fuente de las secuencias de comandos Los usuarios pueden tener acceso al cddigo fuente de
los archivos. Si estd seleccionado el permiso de Lectura significa que se puede leer el cddigo fuente, si esta

scleccionado el de Es

ritura significa que se puede eseribir en el cadigo fuente,

»  Fxaminar directorios Los usvarios pueden ver listas y recopilaciones de archivos.
»  Registrar visitas Se crea una entrada de registro para cada visita al sitio Web.
» Indexar este recurso Permite o los Servicios de Index Server indexar este recurso.
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Lilementos de entorno pasi una aplicacion

Directrices para controlar ¢l receso

Yara. lograr una mejor seguridad en. el servidor se recomienda que utilice las siguientes directrices.: Cuando las
implemente con una directiva de control de acceso juiciosa y unas caracterfsticas de seguridad configuradas
correctamente, conseguird una configuracion de seguridad de confianza,

Mantener una direetiva de contraseiias estricta

Individuos no autorizados pueden lograr ¢l acceso al servidor Web sl roban o averiguan contrasefias de cuentas de
usuario. Debe asegurarse de que todas las contrasefins, especinlmente las utilizadas para- proteger los privilegios
administrativos, sean dificiles de adivinar. A continuacion se presentan algunos puntos para - lograr conseguir una mejor
seguridad en la asignacion o creacion de contraseias:

« No clija palabras comunes como contraseita, Un intento de compromeler ¢l sistema puede consistir en emplear
un programa especial de busqueda en diccionario para averiguar la contraseiia.

»  Las contrasciias deben tener mis de ocho caracteres y que contengan tanto letras mayisculas como mintisculas.
Ademis, las contrasenas deben contener varios mimeros y si es postblc ldmblén caracteres no es stdndar,

»  Cambiar contraseiias periddicamente,

Limitar el acceso a los privilegios administrativos del servidor Web

Debe: limitar el acceso al grupo Administradores del servidor:Web;' Los. l'l'llCl!lblOS del grupo Admmlslrﬁdures tienen
control complclo sobre todo el servidor Web y sus caracteristicas de scg,urldnd ‘Para tener un mejor: conllol se
recomienda seguir los puntos siguicntes :

*  Conceda privilegios de administrador tinicamente a individuos en los que confie.

«  Utilice la cuenta Administrador Gnicamente para administrar su dominio de red, Si dcsen navegar en lnlcrnc
utilice una cuenta de usuario diferente con privilegios similares o los del grupo de usuarios: lnvmdos de WAS.
Esto limitard los procesos en su equipo expuestos a Internet,

»  Cuando crea nuevos grupos de usuarios, evile asignarles permisos de Control total que les’permitan manipular
libremente ¢l contenido.

e Cambic pericdicamente la contraseiia de la cuenta Administrador,
* Nogjecute nunca programas en los que no confle si ha iniciado la sesiéon como Administrador,

+  Utilice las caracteristicas de seguridad SSL cuando administre el servidor Web de forma remota,

Permisos de servidor Web

Es importante comprender la distincion entre los permisos de servidor Web y los permisos de NTFS. A diferencia de los
permisos de NTES, los de servidor Web afectan a todos los usuarios que tienen acceso a los sitios Web y FTP. Los
permisos de NTFS solo se aplican a un usuario especifico o grupo de usuarios con una cuenta de WAS vilida. NTFS
controla el acceso a directorios fisicos del servidor, mientras que los permisos Web y FTP controlan el acceso a
ditectorios virtuales del sitio Web o FTP.

3¢ torma predeterminada, los permisos de acceso a sitios Web y TP usan la cuenta de WAS [USR_NombreDelquipo.
Cuando los uswvarios tienen acceso al sitio mediante la autenticacion andnima, usan esta cuenta. De forma
predeterminada, 1S asigna permisos de NTES a TUSR_NombreDeEquipo para las carpetas que comprenden el sitio Web
o 1 1P No obstante, es posible cambiar estos permisos para cualquier carpeta o archivo del sitio. Por ejemplo, se pueden
utilizar permisos de servidor Web para controlar si los usuarios que visitan el sitio Web pueden ver una pigina concreta,

carear informacion o L'JCClllnll secuencias de comandos en el sitio.
J40 A\
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Elementos de entorno para una aplicacion

Caontrolar el acceso a hases de datos

Son variadas las téenicas que se pueden utilizar para restringir de manera cfectiva el acceso a los archivos de Ia base dv
datos, Iistas téenicas pueden oscilar entre configurar las caracteristicas de segoridad del software de 1a base de datos y
establecer permisos N'TFS para los archivos de la base de datos.

Introduccion a los derechos de usuario

l.os administradores pueden asignar derechos especificos a las cuentas de grupo o a cuentas de usuario individuales.
Estos derechos autorizan a los usuarios a realizar acciones especificas, comao iniciar una sesion en un sistema de forma
interactiva o realizar copins de seguridad de archivos y directorios. Los derechos de usuario se diferencian de los
permisos en que sc aplican a las cuentas de usuario, micntras quce los permisos sc asignan a los objetos.

Los derechos de usvario definen las capacidades a nivel local. Aunque se pueden aplicar a cuentas de usuario
individuales, se administran mejor en una cuenta de gropo. De esta manerit. se aseglira que un usuario gue inicio la
sesion como miembro de un grupo hereda automaticamente los derechos asociados al grupo. Al asignar derechos de
usuario a los grupos en lugar de a usuarios individuales, se simplifican las tareas de la adminisitacion de cuentas de
usuario. Cuando los usuarios de un grapo requieren derechos de usuario, puede asignar una vez el conjunto de derechos
de usuario al grupo, en lugar de asignar epetidamente el mismo conjunto de derechos de usuario a cada cuenta de
usuario individual.

Si un usuario es miembro de multiples grupos. se acamulan los derechos de usuario, por lo que e usvario tendrid mas de
un conjunto de derechos, El tnico caso en que os dercchos asignados a un grupo pueden entrar en conflicto con los
asignados @ otro grupo es en el caso de algunos derechos de inicio de sesion. Sin embargo, en generad, los derechos de
ustario asignados a un grupo no entran en conflicto con los derechos asignados a otro grupo. Para quitar derechos a un
uswario, el administrador simplemente tiene que quitar al usuario del grupo. En este caso, ¢l usuario dejard de tener los
derechos asignados a ese grupo,

Existen dos tipos de derechos de usnario: privilegios y derechos de inicio de sesion.
e Privilegio. Un cjemplo de un privilegio es el derecheo de realizir copins de seguridad de archivos y directorios.

¢ Derecho de inicio de sesion. Un ejemplo de derecho de inicio de sesidn es el derecho de iniciar localmente una
sesion en un sistema,
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Elementos di entorno para una aplicacion

Privilegios
Lo siguiente lista muesira los privilegios que se pueden asignar a un usuario, Estos privilegios se pucden ‘administrar con
la directiva derechos de usuario,

o - Agregar estaciones de trabajo a un dominio

*  Realizar copias de seguridad de archivos y directorios
e Cambiar la hora del sistema

e Crear objetos compartidos permanentes

e Crear unarchivo de paginacion

e Depurar programas

o Forzar el apagado desde un sistema remoto

e Generar auditorias de seguridad

*  Aumentar las cuotas

e Aumentar la priotidad de programacion

e Cuargar y descargar controladores de dispositivo
*  Bloguear piginas de memoria

e Administrar registros de auditoria v de seguridad
e Restaurar archivos y directorios

»  Apagar el sistema

e Tomar posesion de archivos v otros objetos

*  Desconectar un equipo portatil

Devechos de inicio de sesion
La siguiente lista muestra los derechos de inicio de sesion que se pueden asignar a un usuario. Estos derechos de inicio
de sesion se pueden administrar con la directiva de derechos de usuario,

e ‘Tener acceso a este equipo desde la red

e Iniciar sesion focal

e _Iniciar sesion como trabajo de proceso por lotes

e Iniciar sesion como servicio

e Dencgar el acceso a este equipo desde la red

e Denegar inicio de sesion como trabajo de procesamiento por Iotcs
*  Dencgarinicio de sesion como servicio

e Denegarinicio de sesion local

La cuenta de usuario espeeial LocalSystem tienc casi todos los privilegios y derechos de inicio de sesion nsig,n'ldos,
porque todos los procesos que se C_]CCllldn cumo parte del sistema operativo estan asociados a esta cuenta y requieren un
conjunto completo de derechos de usuario.
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TEMA 11

Fundamentos de Bases de Datos

TESIS CON
FALLA DE ORIGEN

32-A



Fundamentos de bases de datos .

Para poder comprender €l mancjo de las bases de datos relacionales y lograr un buen funcionamiento - de nuestra
aplicacion “tenemos que conocer los conceplos fundamentales relacionados con estas, ya que para que una aplicacion de
manipulacién de datos funcione correctamente se debe tener una bucna base de datos, En csle lem'l s¢ plcscnl'm los
coneeptos de algunos tipos de base de datos que existen actualmente.

2.1  CONCEI'TOS DE BASES DE DATOS

Base de datos

Una Base de datos es un conjunto de datos relacionados entre si ( alinacenados, estructurados) y de ficil acceso. Una
hase de datos puede tener mas de un uso, los multiples usos pueden satisfacer maltiples enfoques  de los datos
almacenados. En una base de datos se concentran y se interrelacionan una gran diversidad de datos para que sean
accesados por varios usuarios,

Sistema Manejador de Base de Datos Relacional

Un Sistema Manejador de Base de Datos Relacional (DBMS), consta de un conjunto de datos Relacionados entre si y un
conjunto de programas para tener acceso a dichos datos, es decir un DBMS es un software que: almacena, recupera,
moditici y guarda la consistencia de los datos, resuelve problemas de concurrencia v regula el acceso a los datos.

Caracteristicas:

e Representacion de datos a través de tablas,

e Desarrollo de aplicaciones a través de herramientas de alta productividad(Generadores de Formas,
Reportes, Graficas, ctc.)

o Flexibilidad en el mantenimiento de las estructuras, datos y en el tipo de los datos.

e Diccionario de datos integrado.

Objetivos de un RDBMS

»  Minimizar la redundancia de los datos: No tener datos repetidos. s e

e Garanlizar la consistencia de los datos: Obtener la misma ml’unmcnon a.una pcticiivt'mliguulf en_un
momento dado. .

* Integridad de los datos: Las reglas dictadas por politicas o normas “dela CmpI‘CS'l y qu
cumplir.

e Seguridad de los datos: La proteccion de los datos contra acceso, modl(‘cncnones o ¢rdid s' y'l sca en
forma intencional o no intencional.

e Controlar la concurrencia: Cuando multiples usuarios pueden accesar a la mlsnn mfornmcuon al mismo
tiempo, sint que tengan problemas con los datos. :

e Proteger los datos contra fallos del sistema: Es la capacidad de restaurar In intcgridad ¥y consistencia de
una falla del sistema. Sl T

: d'uos deben

4 diccionario de datos
Es la capacidad que da el mancjador de la base de datos de poder tener la dcscrlpclén dc los ddlos quc estan
abmacenados en la base de datos, adenwis de su estructura. -

Lenguaje de consulta cctructunulo(SQl,)

15 un lenguaje de cuarta generacion el cual tiene un alto polcncml en consullns y mampulnclones a b'v;cs (]L dalos cs cI
estiandar que utilizan los mancjadores de bases de datos, SQL. esta’ compuesto por tres grupos de comandos tales como
DI DML, DCL. Cada uno con diferentes funciones que mas adelante se describirdn.
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FFundamentos de bases de datos

El optimizador de consultas
I2s el componente del DBMS responsable de transformar l'1 pregunta en una forma equivalente, de tal forma que pueda
resolverse mis eficientemente la consulta,

El proceso de optimizacion esta dividido en las siguientes fases:

e Encontrar una estrategia detatlada para procesar la consulta (orden en que se ejecutan’los conmndos)
s Lncontrar una estrategia que utilice menos accesos al disco,

Inconsistencin
Se genera cuando se hacen peticiones similares y se obticnen resultados diferentes,

Administrador de base de datos

s el responsable del control del DBMS, y se encarga de crear la estructura fisica  de almacenamiento de fomm que
asegure un acceso eficiente a los ditos, estar en contacto con Jos usuarios finales para detectar necesidades de
informacion, definir propictarios de los datos, otorgar autorizacion de acceso, establecer procedimientos”de auditoria,
asegurar T integridad de los datos ante fallas potenciales, deberd asegurar la ejecucion cficiente de transacciones y
consultas, ademas de crear copias de respaldo y asignacion de espacio en disco.

2.2 TIPOS DE BASES DE DATOS MAS COMUNES

Bases de datos de fichero pliano

Son archivos de texto divididos en filas v columnas. Esta base de datos es una de las mds antiguas y tal vez ni siquiera se
consideren como tal.  Pueden ser Gtiles para aplicaciones muy simples, pero no para aplicaciones medianas o
complejas, debido a sus grandes limitaciones.

Bases de datos relacionales

Son actualmente mis utilizadas, tienen gran ventaja sobre las bases de datos de fichero plano: la posibilidad de
relacionar varias fablas de datos entre si. compartiendo informacion y evitando la duplicidad y los problemas que. se
pueden ocasionar (espacio de almacenamiento y redundancia),  Las bases de datos relacionales son una de las mis
efectivas, Los sistemas de bases de datos relacionales son una aplicacion de la teorfa matemitica de conjuntos al
problema de la organizacion de datos. En una base de datos relacional, los datos estin organizados en tablas. Una tabla
representa una clase de objeto que tiene cierta importancia en una organizacion. Cada tabla se crea con columnas y filas
(Hamados utributos y tuplas en la teoria relacional). Cada columna representa algun atributo del objeto representado por
la tabla. Cada fila representa una instancia del objeto representado por la tabla.

Bases de datos distribuidas

Es una red de bases de datos interconectadas, ubicadas fisicamente en sitios diferentes, pero vistas por el usuario como
una solin base de datos logica, esto significa que se pueden encontrar geogrificamente en lugares diferentes.  Es
necesario aclarar que cada que cada localidad constiteye un sistema de base de datos; es decir cada localidad tiene sus
bases de datos locales, cuenta con un sistema administrador de base de datos. Cada localidad puede ejecutar al menos
una aplicacion global, 1a cual se requicre accesar datos en diferentes focalidades usando un sistema de comunicaciones.

Bases de datos orientadas a objetos

Las bases de datos orientadas a objetos, tienen una organizacion similar a la de los drboles. Donde cada nodo del drbol
representa un campo y cada drbol un registro, cada tipo de nodo tiene un método distinto de buisqueda. Las bases de
dates orientadas a objetos pueden manejar informacion binaria (como objetos multimedia) de una forma eficiente.
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Fumndamentos de bases de datos

2.3 ENFOQUE A BASES DE DATOS RELACIONALES

Los sistemas relacionales son importantes porque oftecen muchos tipos de procesos de datos, como: simplicidad y
generalidad, facilidad de vso para el usuario final, perfodos cortos de aprendizaje y las consultas de informacion se
especifican de forma sencilla. Las tablas son un medio de representar la informacion de una forma mds compacta y cs
posible accesar a la informacion contenida en una o mis tablas. Estan constituidas por una o mas tablas que contienen la
informacion ordenada de una forma organizada, Cumplen las siguientes leyes bisicas:

Generalmente, contendrin demasiadas tablas.

E1 nombre de los campos de una tabla es distinto.

Cada registro de la tabli ¢s inico.

Z1 orden de los registros y de los campos no esti determinados.
Para cada campo existe un conjunto de valores posible.

oo cCOoO0

PPrincipales reglas de codd para e modelo velacional

Informacion.

Acceso.

. Informacion faltante

4, Diccionario de datos dindimico basado en el modelo relacional
5. Sublenguajes

6. Actualizacion de vistas

7.  Altonivel de insercion, modificacion y borrado.
8. Independencia fisica de los datos

9. Independencia l6gica de {os datos

10. Integridad

1. Independencia de distribucion

12. No subdivision.

W —

2.3.1 Disciio de bases de datos relacionales

] primer paso para crear una base de datos, es planificar ¢l tipo de informacion que se quicre almacenar en la-misma, -
teniendo en cuenta dos aspectos: la informacion disponible y la informacion que necesitamos. ’

La plamf’cacmn de ha estructura de la base de datos, en particular de las tablas, es vital para la administracion épllm'\ de
la misma. El disefio de la estructura de una tabla consiste en una descripeion de cada uno de los campos que componen
el registro y los valores o datos que contendri cada uno de esos campos. :
Los campos son los distintos tipos de datos que componen fa tabla. La definicion de un campo requiere: el nombrc del
campo, el tipo de dato, el ancho del campo, si es nulo, ete,

Los registros constituyen Ia informacion que va contenida en los campos de 1a tabla,

Un RDBMS cuenta con los siguientes componentes: Lenguaje de definicién de datos (DDL), Lenguaje de l){anipl!lnci()n
de datos (DML), Lenguaje de control de datos (DCL). SRS
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bhL

Il lcm,uzuc de definicion de datos permite.especificar el esquema de la base de datos. El resultadd de In compilacion de
lisi proposiciones en el DDL son datos sobre la estructura de los archivos, los cuales se-almacenan en ‘el diccionario de
datos, pur o que ¢l contenido del diccionario de datos, son datos de los datas, es decir metadatos.

Peemite definirs

e Nombre deln RELACION
* ATRIBUTOS que la comprenden

e PDOMINIOS asociados a cada atributo’
LLAVE de la relacion i )
e VALORES NULOS
o RESTRICCIONES DE INTE (‘anI)AI)
DML

El lenguaje de manipulacion de datos llcnc como tarea actualizar y recuperar los datos, existen dos tipos de DML: Los
procedurales y los no procedurales,

el DML procedural el usuario especilica cuales datos quiere y como debe obtenerlos, en el DML no procedural el
usuario indica gue ditos desen sin decir como obtenerfos, otra caractetistica es gue no contiene ciclos ilerativos como
{or, while y otros.

Modificacion del contenido, en forma unitaria o de conjuntos

Almacenar nuevas tuplas

Suprimir tuplas

Madificar ¢l valor de los atributos
Consultar una, varias o todas las luplas

nceL
Un lenguaje de control de datos (DCL) l’cumlc Lspcc:l‘c.u a aqucllos usvarios que podran accesar a la informacion asi
como sus privilegios para el conlrol de-ln base de datos. -

Moaotlelo entidad relacion - S ’

Il modelo entidad-relacion s una- téenica para ‘definir lus necesidades de informacion’ de’ cualquier -empresa o
institucion. Involucra conceptos como ENTIDADES, ATRIBUTOS y RELACIONES, los cuales pueden- ser
representados prificamente, para poder ser entendido de una mejor manera dicho modelo.,

Futidades

I.as entidades denotan a las personas, lugares, conceptos, actividades u objetos de interés del sistema. A las ocurrencias
particulares de una entidad sc le denomina instancia de Ia entidad. Estas entidades poseen un nimero indeterminado de
propiedades, que son "trozos” de informacion que describen a las entidades de uno v otro modo. La ENTIDAD dentro
del modelo relacional se representa por medio de una tabla, donde el nombre de la tabla corresponde al nombre de Ia
identidad. Ademais, cada tabla debe contener una columna qgue identifique  de forma tnica a cada renglén de esta, Esta
columna recibe el nombre de llave primaria (PK). la cual no puede contener valores nulos, ni duplicados.

Atributos
Un atributo es una propiedad o caracteristica de las entidades. Cuando se distinguen de manera tinica se le denomina
idetificador. Los ATRIBUTOS dentro del modelo relacional se representan por medio de columnas dentro de una tabla.
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Relaciones .
Una relacion requicre de una o mis entidades, la cual debe caer dentro del aleance del sistema, acerca de Ja cual debe
mantener, correlacionar y desplegar informacian,

Las relaciones dentro del modelo relacional se representan de la siguiente forma;

s Relacion Uno a Uno entre dos entidades se modela dibujando la Have primaria (PK) de una de las tablas
como llave forinea (FK) en la otra tabla. Se sugicere que se dibuje la Have primaria (PK) de la tabla con
mis columnas como Have fordnea en la otra tabla, Una llave fordinea son una o mds columnas quc son.
Ilave primaria en otra tabla. una llave foranea permite nulos y valores duplicados.

e Relacion Uno a Muchos entre dos entidades se modela dibujando la Have primaria (PK) de la l'lbl'! que
tiene la correspondencia de uno conto llave foranea en lu otra tabla, -

¢ Relacion Muchos a Muchos entre dos entidades se modela dibujando una tercer tabla, Ia cual se compone
de una lave primaria compuesta de dos columnas, las cuales son llaves primarias y fordneas a la vez,

Normalizacion

Es un proceso de refinamiento de las estructuras de la base de datos para mejorar la velocidad a la'que los dalm pucdcn
accesarse, asi como mejorar su integridad.

L normalizacion es ¢l proceso de ajustar tablas, claves, columnas y relaciones para crear un disefio.de base de datos
uniforme, esta se consigue al aplicar una serie de plucbas a las tablas. Normalmente se aplican tres reglas de
normalizacion (primera, segunda y tercera forma normal), si bien se definen otros pero aqui solu se prcecnl'm los tres
principales.

Eliminar los grupos repetitivos
Eliminar los datos redundantes
Eliminar las columnas que no se relacionen con la clava principal

Mapco de base de datos

Es un paso mas para lograr convertir ol modelo entidad relacion a tablas en la base de datos, es decir. ¢s el proceso en el
cual vamos a convertir toda entidad en'tabla, todo atributo en dominio(columna) y toda relacion en dominio(FK),  en
csta parte del modelado se establece el tipo de datos que se van a utilizar, ademis de su Iom,llud s son anicos; nulos
citre olras caracteristicas para crear una tabla completa, optima y funcional.
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ENFOQUE AL MANEJADOR DE BASE DE DATOS SQL SERVER-

Debido a que en la actualidad existen bastantes manejadores de- bases. dc ddlos"y lmcicmlo'rcl’crcnci'! al objcli'vo del

presente trabajo solo me enfoco al manejador de bases de datos utiliza

caso SQL Server Standar, ya que se levaria un largo estudio analizar y compamx con. otros mdne_rldoxu de bases dc
datos, Jo cual noesel ob;ctwo del trabajo. : :

Maotivos por los cuales se eligio a SQL Server como manejador:de base de'datos

A continuacion describo los principales motivos por los cuales me enfoque a este manejador de base de"datos:

Puede proporcionar servicios de almacenamiento de datos ficiles de usar para una persona-u organizacion
peguieiia,

‘Fiene un gran mercado y esta diseiado principalmente para fa misma teenologin de Windows 2000 Advanced
Server, por lo tanto funciona de una manera mejor y optima con este sistema operativo,

SOL Server es un motor de bases de datos relacional sofisticado, es un sistema  cliente/ servidor de
administracion de base de datos relacional (RDBMS) disefado para procesamiento de transacciones en linea de
alto rendimiento (OL11). almacenamicnto de datos (data warchousing) y aplicaciones de comercio electronico
(e-commerce).

Cumple los requisitos de almacenamiento de datos de fos mayores sisteinas de procesamiento de datos y sitios
Web comerciales.

Por ultimo, estoy relacionado con este manejador de base de datos, ya que en la empresa donde laboro sc utiliza
dicha herramienta para levar a cavo el control de sus datos, por esta razon decidi utilizar este manejador ya que
tengo mas experiencia y conociniento acerca de el
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-

2.4.1 Requerimicentos

Tabla de requerimientos de Hardware
Esta -tabla muestra los requisitos de hardware para ‘instalar SQL Server o las blbllotecas y herralmentas de
administracion de cliente de SQL Server.

Hardware Requisitos minimos
Equipo Intel o compatible, Pentium 166 MHz o superior, : :
iy Memoria (RAM) (Enterprise, Standard, Developer) 64 MB minimo, se recomlenda 128 MB [
2 B mas.

(Personal, Desktop Engine) 64 MB minimo en Windows 2000 32 MB minlmo,,
enel resto de sistemas operativos. .

Espacno en el dnsco Componentes de base de datos de SQL Server: De 95 a 270 MB 250 MB tlplca

‘duro } Analysis Services: 50 MB minimo, 130 MB tipica:
English Query: 80 MB o
- Sélo Desktop Engine: 44 MB

Monitor ~ VGA a resolucion superior L :
e : Para las herramientas graficas de SQL Server se requiere una resoluclén de
800x600 o superior . Y S

~.|'Dispositivo de ptintero | Mouse o compatible
‘Unidad de CD-ROM | Obligatorio

Tabla 4,

"'Tnbln de rcquerimicn(os de Sistema operativo! . : g : i
Esta tabla muestra los sistemas operativos que dcben estnr mstalados p'lra uuhzar las dlstmlas edicio_ 25 o componentes
de SQL Scrvc.r :

- Edicién o componente de - |- ; :
SQL Server ; : Requisitos del sistcmn operalivo

Enterprise - Windows NT Server 4.0, Windows NT Server Enterprise. 4.0,
Windows 2000 Server, Windows 2000 Advanced Server y Wmdows
2000 Data Center Server.

Tenga en cuenta que para algunas funciones de SQL Server se necesna
Windows 2000 (cualquier version).

Standard Windows NT Server 4.0, Windows 2000 Server, Windows NT Server
Enterprise, Windows 2000 Advanced Server y Windows 2000 Data
Center Server,

Personal Windows Me, Windows 98, Windows NT Workstation 4.0, Windows
2000 Professional, Windows NT Server 4.0, Windows 2000 Server y
los sistemas operativos Windows mas avanzados,

Developer Windows NT Workstation 4.0, Windows 2000 Professwnal y todos

Tl B
EEnE

los demas sistemas operativos Windows NT y Windows 2000.
Sélo herramientas cliente Windows NT 4.0, Windows 2000 (todas las versiones), Wlndows Me
: y Windows 98, i
Sdlo conectividad Windows NT 4.0, Windows 2000 (todas las versiones), Windows Me, .

vt Windows 98 y Windows 95.

Tabla 5.
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Creacitn de unn base de datos

Ui tinien’ instruceion CREATE DATABASE ¢reara la base de datos y el archlvo de’ snstcmn opcnalnvo en cI quc se
almacenara, Durante el proceso de creacion de la base de dalos, se mcluye una copm dc la b’lSG dc d'xtos modcl como
parte del nrclnvo prmcupnl : :

2.4.27"Cum])"ijvné‘nlés,I('nﬁ,ii'iih o

L.os datos de wia base de dnloq de SQL Server estin organizados en varios ()b_lClOS dlfcrcmcs l)lchos ob_jc(os son o qm,
el usuario pucdc ver cuando se conecta a la base de datos. :

Tablas E Indices
Valores predeterminados Procedimienios dlnmccnndo';
Funciones definidas por el usvario Reglas

Desencadenadores : : Vistas

Tabla
Las tablus son objetos de la base de datos que contienen datos, Una lnbln‘ se def'ne nu.dmnte una coleccuSn de columms.
En las tablas, los datos se organizan en filas 'y columnas,:similar;al de una hoja de-cdlculo: Cada’fila’ |cprc10nla un
registro Unico y cada columna rqncscnh un campo dentro’ dc un le,ISlI( L S

Izstructura basica para la creacion de una tabla
CREATE TABLE nombre_tabla ( columna dato | DEFAULT op 'mjcon’s’n-aim [ PRIMARY KEY | UNIQUE )

Argumentos
nombre_tabla: Indica el nombre de la tabla a crear
columna: Indica el nombre de la columna a crear dentro de la tabla
dato: Indica tipo de de dato que va a contener la columna creada
DEFAULT opcion: Indica que cuando no se asigne ningan valor a fa columna se asignara uno predeterminado.
constraint: Indica el nombre del constraint que pertenecera a la columna que va a crear, este puede ser opcional,
PRIMARY KEY| UNIQUE: Indica el tipo de indice que se va a crear para dicha columna, cste es opcional.

Valores predeterminados(DEFAULT)
Los valores predeterminados especifican qué valores se utilizan en una columna si no se especifica un valor al insertar
las filas. Los valores predeterminados pueden ser cualquier expresion cuyo resultado sea una constante, como:

*»  Constante
e Funcion integrada
e LExpresion matematica
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Funciones definidas por el usuario
SQL. Server admilc dos lipos de funciones:-

¢ Funciones mlcl,r'ld'xs por el sistema; No modificables, solo se pueden ejecutar.
e Funciones definidas por.cl usuario: Son creadas por el usuario y estas sc pueden modlf‘mr por su cu:'xdor.

SQL Server permite definir funciones Transact-SQL mediante la instruccion CREATE FUNCTION.
Estructura basica para la creacion de una funcion:

CREATE FUNCTION nombre_funcion
(@variable_1 dato, ... @ variable_n dato
RETURNS dato
AS
BEGIN

RETURN ( @variable_n )
END

Argumentos
nombre_funcion: Indica el nombre de la funcion a crear. } :
variable: Indica ¢l nombre de la variable que va a ser wtilizada dentra de Ia funcion, en este caso variables de
entrada, o :
dato: Indica ettipo de dato de la variable o de retorno de la funcion,

Desencadenador o Trigger e e e

l.os desencadenadores contienen  instrucciones  Transact-SQL, - como: “los . procedimicentos . almacenados,  Los
desencadenadores, como los procedimientos almacenados, devuelven el conJunlo de’ resultados gcncrndo por las
instrucciones SELECT del desencadenador.

Estructura basica para la creacion de un trigger:
Sintaxis

CREATE "lRl(:GLR nombre trlggcr : e
ON {table | view } :

{ { FOR| AFTER -} { [DELETE ][][ INSERT ][, 1 [ UPDATE ]}
AS accion

}

Argumentos
nombre_trigger: Es el nombre del desencadenador, este debe ser unico en la basc de datos.
table | view: Es la tabla o vista en que se ejecuta el desencadenador,
AFTER: Especifica que el desencadenador solo se activa cuando todas las opuduom.s cspecnﬁcwdas en la
instruccion SQL desencadenadora se han ¢jecutado correctamente, ’
Los desencadenadores AFTIIR no se pueden definir en las vistas.

{ [DELETE] [,] [INSERT] [,] [UPDATE]} } : Son palabras clave que especifican qué instrucciones de
modlrmmon de datos activan el desencadenador cuando se intentan en esta tabla o vista; Se debe especificar al
menos una opcion. En la definicion del desencadenador se permite cualquier combinacion de éstas, en cualquier
orden, Si especifica mas de una opcion, sepirelas con comas. el
accion: Accion que se ejecuta al dispararse el trigger.
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indices de tablas
Los dos tipos de Indice de SQL. Server son:

o Agrupado: Los indices agrupados ordenan y almacenan las filas de los datos de la tabla de acuerdo con los
valores de la clave del indice. Como las filas de os datos estan almacenadas siguicndo el orden de la clave del
ndice agrupado, los indices agrupados son eficientes para buscar filas. Solo puede haber un indice agrupado
por cada tabla, porque las filas de datos solo pueden estar ordenadas de una forma. Las propias filas de datos
forman el nivel inferjor de los indices agrapados. La tnica ocasion en la que las filas de datos de una tabla estan
ordenadas es cuando L tabla contiene un indice agrupado. Si una tabla no tiene un indice agrupado, sus filas de
datos estan almacenadas de manera desordenada.

o Noagrupado: Los indices no agrupados tienen una estructura completamente separada de las filas de datos, Las
filas inferiores de un indice no agrupado conticnen los valores de tas claves del indice y cada entrada de valor
de clave ticne punteros hacia las filas de datos que contienen el valor de la clave. Las filas de datos no estdn
ordenatdas en el orden de las claves del indice no agrupado,

in SQL Server hay dos formas de definir indices. La instruccion CREATE INDEX cren y asigna el nombre de un
indice.

PRIMARY KEY crea un indice tunico que exige la clave principal.
e UNIQUE ¢rea un indice tinico.

CLUSTERED crea un indice agr upadu.
e NONCLUSTERED creaun fndn.c no agrup'xdo.
Liste ejemplo muestra la sintaxis Transact-SQL j)m‘n‘ cr‘cnr fndices en una tabla.

CREATE TABLE tabla

(emp_id int PRIMARY KIEY CLUSILR[‘D cmp dll‘ cll'u(S()), cmp__lnulo char(25) UNIQUE NONCLUSTERED )
GO
CREATE NONCLUSTERED INDEX cycmplo nung,mpddo ON emp_ejemplofemp_ nomlnc)

Procedimiento ahmacenado

Es una coleccion guardada de instrucciones que puede tomar y devolver los parametros proporcionados por el usuario.
Los procedimientos se pueden crear para uso-permancnte o para uso temporal en una sesion (procedimiento focal
temporal) o para su uso temporal en todas las sesiones (procedimiento temporal global).los procedimicntos
almacenados se pueden crear también pira que se ejecuten automaticamente. El tamafio miximo de un procedimicnto
almacenado es 128 M1,

Sintaxis
CREATE PROC [ EDURE ) numbre_procedimiento| 3 mumero ]

{ @parametro tipo_dato }
AS estructura_sql [ ..n ]
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Argumentos
nombre_procedimiento: Es el nombre del nuevo procedimiente almacenado.
namero: Es un entero opcional utilizado para agrupar procedimientos del mismo nombre de forma que se puedan
quitar juntos con una anica instruccion DROP PROCEDURE.
@parametro: Es un parimetro del pruLCdlmanlO En una instruccion CREATE PROCEDURE se pueden declarar
uno o mas parimetros. El usuario debe proporcionar el valor de cada pardmetro declarado cuando se ejecuta cl
procedimiento, a menos que se haya definido un valor predeterminado para el pardametro. Un procedimiento
almacenado puede tener un maximo de 2,100 parametros. Especifique un nombre de pardmetro o con un signo (@)
como el primer caracter,
tipo_dato: Es el tipo de datos del parametro.
AS: Son las acciones que va a llevar a cabo el procedimiento,
cstructura_sql: s cualquier niumero v tipo de instrucciones que se incluiran en el procedimiento.

Reglas

Crea un objeto denominado regla. Cuando se enlaza una regla a una columna o un tipo de datos definido por el usuario,
la regla especifica los valores aceptables que se pueden insertar en esa columna. Las reglas, que son una caracterfstica de
compatibilidad con versiones anteriores. realizan algunas de las mismas funciones que las restricciones CHECK. Una
columna o tipo de datos definido por ¢l usuario solo puede tener una regla enlazada, Sin embargo, una columna puede
tener una regla y una o mis restricciones CHECK asociadas a ella, .

Sintaxis

CREATE RULE regla
AS expresion

Argumentos
Regla: Es ¢l nombre de la nueva regla.
Expresion: Son las condiciones que definen la regla. Una regla puede ser cualquier expresion viilida en una

clausula WHERE y puede incluir elementos como operadores aritméticos, operadores relacionales y predicados
(IN, LIKE, BETWEEN). Una regla no puede hacer referencia a columnas u otros objetos de base de datos.

Vistas
Una vista es un objeto de la base de datos, es una tabla virtual cuyo contenido esti definido por una consulta. Al igual

que una tabla real, una vista consta de un conjunto de columnas y filas de datos. Sin embargo, la vista no existe como
conjunto de valores de datos almacenados en una base de datos, es como un reflejo de las tablas relacionadas.

Sintaxis

CREATE VIEW nombre
AS expresion

Argumentos

nombre; Es el nombre de la vista,
c\prcsnén Es la instruccion SELECT quc def‘nc I'1 vista. I’ucde utilizar mas de una tabla y otras vistas,

TE 0 %,
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Procedimientos almacenados integrados mis importantes

sp_renamedb
Cl.lmbm el nombre de una base de dalos sulo pucdcn llllllldl “este procedimiento almacenado el ereador de-la base de
datos y el adiministrador de esta,
Sintaxis
sp_renamedb ‘nombre_anterior’, nombre_nuevo'

Argumentos
' nombre_anterior ' ¢ Es el nombre actual de la base de datos.
' nombre_nuevo '; s el nuevo nombre de Ia base de datos,

sp_helpdh
Presenta informacion acerca de una l)'lsc de datos especificada o de todas las bases de datos,
Sintaxis .

sp_helpdb ‘nombre’

Argumentos
nombre': Es el numhrc de la bnsc de datos cuya informacion se via presentar,

sp_ cpaccucc(l
Muestra el ndmero de filas, el espacio de disco reservado y el espacio de disco que utiliza una tabla de I base de datos
actual o bien muestra el espacio de disco reservado y el que utiliza la base de datos completa,
Sintaxis :
sp_spaceused ‘nombre_objeto’

Argumentos
' nombre_obhjeto 't s el nombre de la tabla para la que se solicita la informacion de utilizacion de espacio
(espacio reservado y asignado).

sp_help
Presenta informacion acerca de un ‘objeto de la base de datos, -
Sintaxis ‘

sp_help nombre

Argumentos
nombre: Es el nombre de cualquier objeto

sp_helpindex
Devuelve informacion acerca de los indices de una tabla o vista.
Sintaxis

sp_liclpindex ' nombre !

Argumcnlm
' nombre 't Es el nombre de una l'lb]ﬂ o vista de la base de datos actual.
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sp_rename
Cambia ¢l nombre de un objeto creado por el usuario (por cjemplo, una tabla, una columna o un tipo de d'\los definido
por el usnario) en la base de datos actual.’
Sintaxis
sp_rename ‘nombre_objeto', 'nuevo_riombre’,

Argumentos
‘nombre_objeto’s Es el nombre -actual -del objeto de usuario (tabla, ® vista, procedimicnto. almacenado,
desencadenador,  valor predeterminado, base de datos, objeto o regla) o tipo de datos.
"nuevo_nombre's Es el nuevo nombre del ohjeto especificado.

sp_addlogin
Crea un nuevo inicio de sesion, que permite a un usuario conectarse a una instancia de SQL Server mediante la
Autenticacion de SQL Scerver., :
Sintaxis
sp_addlogin ‘login', 'password’, 'database’, ‘encryption_option'

Arguimentos
Hogin's Es el nombre del inicio de sesion,
'‘password’: Es la contraseia de inicio de sesion.
*database's Es la base de datos predeterminada del inicio de sesion (la base de datos a la que se conecta el inicio
de sesion despuds de haber iniciado la sesion).

‘encryption_option's Especifica si se debe cifrar Ta contraseia cunndo se almacena en las tablas del sistema.

sp_adduser
Agrega una cuenta de seguridad para un nuevo usuario de |’l bnsc (IL d'ncs .\clunl
Sintaxis

sp_adduser "login', ‘user', 'group’

Argumentos : :

'lo;,in' Es ¢l nombre de inicio de scsnén dcl usuarlo. o

'user': Es el nombre del nuevo usuario.* :

‘group': Es el grupo o funcnon del quc cl nuevo usumo fomn p'lrlc mn(oxmlncnmcntc.

sp_dbremove:
Quita una base de datos y lodos Ios mclnvos nsocmdus aella,
Sintaxis

sp_dbremove ‘database’

Argumentos

‘database's Es ¢l nombre de la base de datos que se va a quitar,

sp_password
Agrega o cambia una contraseia de un inicio de sesion de SQL Scrvcx.

5 .
s sp_password 'pﬂssword_anlcriol"."Pﬂss.‘,"drq—"“cvo'"I"g’i",' L TESIS (‘ON
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Argumentos S
'password_anterior's Es la contraseiia antigua,
'password_nuevo': Es la nueva contraseiia,
login's Es el nombre del inicio de sesion al que afecta el cambio de contraseita,
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sp_tables
licxuclvc la lista de los objetos que se pucdcn consull.\r cn el entorno 1ctml (cualquler ochtu quc pucdd aparecer en ung
vlusula FROM).
“intaxis
sp_tables 'nombre’, 'propictario’

Argumentos
'nambre':Es la tabla que se utiliza para devolver informacion de catilogo.
"propictario’s Es el propietario de la tabla que se wtiliza para devolver informacion de catdlogo.

sp_who
l" roporciona informacion acerca de los procesos y usuarios actuales de SQIL Server, La mlm macion nblcnlch puede
liltrarse para devolver um(:'nncnlc los procesos que no estén inactivos.
intaxis
sp_who 'login’

\ranmentos
login®t s un nombre de inicio de sesion de SQLL Server.

fnstrucciones integradas mis importantes

Drap database

Puede eliminar una base de datos que no sea del sistema cuando ya 1o se necesite o si se ha movido a otra base de datos
o servidor, Cuando se elimina una base de datos, los archivos y sus datos son eliminados del disco del servidor. Una vez
~liminada una base de datos, la eliminacion es permanente y no podrd recuperarla si no utiliza una copia de seguridad
previaa la eliminacion. Las bases de datos del sistema (msdb, master, model, tempdb) no se pueden eliminar,

sintaxis
DROP DATABASE nombre_base

\ritmentos
nombre_base: Especifica el nombre de la base de datos que se va a quitar.

Backup database
~e usi para crear la copia de scg,urldnd dela bq-;c de d'nos.
“intaxis
BACKUP DA’ l/\BA§F nomblc base
TO unidad = rata’

\reumentos
Nombie_base: Especifica el nombre de Ia base de datos a a que se le va hacer una copia de seguridad.
Unidad = unidad de almacenamiento
Ruta: la ruta donde se va ha grabar la copia de sc;,uridnd
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Transact-SQL.

Fundamentos de bases de datos

Cnrac(c’rislicas
lmcgra’émn con Tnternet,

El- molor de l)'nsc de datos de SQL. Server incluye compatibilidad mlcz,radn con XML. El modelo de
programacion de SQL Server estd integrado con la arquitectura de Windows DNA para desarrollar aplicaciones
Web y SQL Server admite caracteristicas como English Query y el servicio Search para incorporar consultas
descriptivas y solidas funciones de bisqueda en aplicaciones Web,

Caracterfsticas de base de datos corporativas.

El motor de base de datos relacional de SQL Server admite las caracteristicas necesarias para satisfacer los
exigentes cntornos de procesamiento de datos. El motor de base de datos protege la integridad de los datos a la
vez que minimiza la carga de trabajo que supone la administra<ion de miles de usuarios modificando la base de
datos simultaneamente. Las consultas distribuidas de SQI. Server permiten hacer referencia a datos de varios
origenes como si fuesen parte de una base de datos de 8L Server. Al mismo tiempo, el soporte para
transacciones distribuidas protege la integridad de las actualizaciones de los datos distribuidos. La duplicacion
permite también mantener varias copias de datos a [a vez que garantiza que las distintas copias permanezcan
sincronizadas.

Facilidad de instalacion, distribucion y utilizacion,

SQL Server incluye un conjunto de herramientas administrativas y de desarrollo que mejora el proceso de
instalacion, distribucion, administracion y uso de SQL Scrver en varios sitios. SQL Server admite también un
modelo de programacion basado en estindares que se integra con Windows DNA, haciendo que el uso de las

bases de datos de SQL Server y de los almacenes de datos resulte una parte fluida de Ia crcncmn de sistemas
sdlidos y escalables.

Almacenamiento de datos.

SQL Server incluye herramientas para extracr y analizar dalos de resumen para cI proccsmm to mmlmco en
linea. SQL Server incluye también herramientas para disefiar. grificamente st b'ISCS de’ datos Y. mm zar los
datos mediante preguntas en inglés, P :

Transact-SQL es fundamental para trabajar con SQL Server. Todas las aplicaciones que se comumcan con SQL Scrver
lo hacen enviando instrucciones Transact-SQL al servidor, independientzmente de la interfaz de usuarlo dc Ia aphcamén.
Transact-SQL se genera desde muchas clases de aplicaciones, como son las siguientes:

Aplicaciones de la linea de negocios que almacenan sus datos cn bases de datos SQL Server,

Secuencias de comandos Transact-SQL que se ejecutan con herramientas tales como osql,

Aplicaciones creadas con sistemas de desarrollo tales como Visual C++, Visual Basic o Visual J++, y que
utilizan interfaces de programacion de aplicaciones (AP!) de base de datos tales como ADO OLE DBy
onse.

Paginas Web que extraen datos de bases de datos SQL Server.

Sistemas de bases de datos distribuidos desde los que se duphcnn datos SQL Server en varias bases de dleS o se
ejecutan consultas distribuidas.

Almacenes de datos en los que los datos se extraen de los sistemas de pr nccswmien(o de transacciones en linea (OLTP) y
se resumen para el andlisis dirigido a la toma de dccnsnones.
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Programa de copia masiva

BCP

El programa de copia masiva es una utilidad de linea de comandos que se incluye con SQL Server, Se utiliza para
copiar datos a, o desde, un archivo. Frecuentemente, se utiliza para importar datos de una base de datos heredada que
este planeando reemplazar, También puede wilizarla para importar datos  desde una base de datos antigua, que este
siendo utilizada actualmente, a una base de datos SQL Server para la Web, lo que le permite mantener sus datos Web sin
tener que revisar ¢l sistema actual completo,

Procesamiento analitico en linea y almucenes de datos

Describe los Servicios de transformacion de datos (DTS) v Analysis Services de SQL Server y como pueden ayudar a
crear y analizar un almacén de datos o un puesto de datos. SQL, Server proporciona componentes que pueden utilizarse
para generar almacenes de datos o puestos de datos. Los sisteimas de inteligencia corporativos sofisticados pueden
utilizar los almacenes de datos o los puestos de datos que procesan las consultas necesarins para descubrir tendencias y
analizar factores criticos. fistos sistemas se denominan sistemas de procesmmicnto analitico en linea (OLAP). Los datos
en los almacenes de datos v puestos de datos estian organizados de forma distinta que en Tas bases de datos de
procesamiento de transacciones tradicionales. Ya que o sistema se basa en equipos y registra las transacciones
organizativas de la empresa, estos sistemas se conocen como sistemas de procesamiento de transacciones en linea
(OLTP).

Sistemas OLTP
Los datos en los sistemas OLTP estin organizados basicamente para admitiv transacciones, como:

o Registrar un pedido de un terminal punto de venta o introducido a través de un sitio Web.
e Realizar un pedido de mds provisiones cuando los niveles de inventario bajan hasta un nivel definido.

* lacer un seguimicnto de componentes desde su ensamblaje hasta un producto final en un proceso de
fabricacion,

e Registrar datos de emipleados,

Las transacciones individuales se completan rdpidamente y se tiene ncceso a cantidades de datos relativamente
pequeiias. Los sistemas OLTP estan disedados y ajustados para procesar cientos o miles de transacciones que se
introducen al mismo tiempo.

Aunque los sistemas OLTP sobresalen en ef proceso de registro de los datos necesarios para admitir operaciones diarias,
los datos OLTP no estin organizados de una manera que proporcione ficilmente la informacion requerida por los
administradores para plancar ¢l trabajo de sus organizaciones.
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2.4.4 Arquitectura

En este tema se describe Ja implementacion fisica en los archivos de la base de datos, asi como algunos componentes
logicos. Los datos de SQL Server se almacenan en bases de datos. Los datos de una base de datos estin organizados en
los componentes logicos visibles para los usuarios, tales como las tablas, Ademis, una base de datos estd implementada
fisicamente como dos 0 mas archivos de disco.

Al utilizar una base de datos, se trabaja principalmente con los componentes lagicos, como tablas, vistas, procedimientos
y usuarios. La implementacion fisica de los archivos es casi enteramente transparente. Normalmente, solo el
administrador de la base de datos necesita trabijar con la implementacion fisica.

Componentes del motor de base de datos
El servidor de base de datos relacional de SQL Server dispone de dos partes principales: el motor relacional y el motor
de almacenmniento

Motor relacional
Las principales responsabilidades del motor relacional son:

e Analizar las instrucciones SQL.

El analizador, recorrc, una -instruceion SQL 'y -la.separa en unidades logicas lales. como  palabras: clave,
mramclros opcrndoxes e -identificadores. LI nnalvndnr sepura también toda la:instruccion SQL en varias
opcracmncq logicas mas pequeiias.

« Optimizar los planes de ejecucion,

Normalmente, hay muchas maneris en las que el servidor puede utilizar los datos de las tablas de origen para
crear ¢l conjunto de resultados. £ optimizador de consultas determina cudles son estos grupos de pasos, estinma
¢l costo de cada grupo (principalmente en términos de /S de archivos) y elige el grupo de pasos con menor
peso. Despuds, combina los pasos especificos con el arbul de la consulta para elaborar un plan de ejecucion
optimizado.

e Ejecutar el conjunto de operaciones légicas definidas en el plan de ejecucion,

Una vez que el optimizador de consultas ha definido las operaciones logicas necesarias para completar una
instruccion, el motor relacional pasa por estas operaciones en la secuencia especificada en el plan-de ejecucion
optimizado.

e Procesar el lenguaje de definicion de datos (DDL) y otras inslrucciones.,

Estas instrucciones no son las instrucciones SELECT, INSERT, UPDATE o DELETE: tipicas, sino.que tienen
necesidades de procesamiento especiales. Ejemplos de. esto.son las instrucciones SET para: establecer las
opciones de conexion y las instrucciones CREATE para crear objetos en una base de datos.,

¢ Resullados de formato.

El motor relacional da formato a los resultados que se devuelven al cliente. Se da formato a los resultados como
un conjunto de resultados tradicional, tabular o como un documento XML,
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Motor de almacenamiento
Las principales responsabilidades del motor de almuacenamiento son:

Administrar los archivos en los que s¢ abmacena la base de datos y administrar. el _uso del.espacio de-los
archivos. :

Generar y leer las paginas [Tsicas que se utilizan para almacenar los datos.

Administrar los baferes de datos y toda la /8 hacia los archivos fisicos.

Controlar los procesos simultincos, administrar las transacciones y wilizar el bloqueo |)'1ra conunl.u el ucceso
simultdneo de los usuarios a las filas de la base de datos.

Implementar tunciones de herramientas, como las instrucciones BACKUP, RES'IORL y BCP

Cuda instancia de SQI. Server tiene cuatro bases de datos del sistema (master, model, tempdb:y msdb) y-tiene uni o
varias bases de datos de usuario.

Los sistemas  SQL Server tienen cuatro bases de datos del sistema:

master

La base de datos master registra toda la informacion del sistema de SQL Server, Registra todas lus cuentas e
inicio de sesion y todas las apciones de configuracion del sistema, la existencia del resto de bases de datos,
incluida la ubicacion de los archivos de base de datos, la informacion de inicializacion de SQL. Server y
mantiene disponible una copia de seguridad reciente de master.

tempdh

La base de datos tempdb almacena todas las tablas y todos los procedimicntos almacenados temporales.
También satisface otras necesidades de abmacenamiento temporal, como las tablas de trabajo peneradas por
SQL Server. Las tablas y los procedimicntos almacenados temporales de todos los usuarios conectados ul
sistema se almacenan en elliy, tempdb se vuelve a crear cada vez que se inicia SQL. Server, de forma que ¢l
sistema se inicia con una copia limpia de la base de datos.

maodel

La buse de datos model se utiliza como plantilla para todas fas bases de datos ereadas en un sistema. Cuando se
emite una instruccion CREATE DATABASLE, la primera parte de la base de datos se crea copiundo ¢l
contenido de T hase de datos model, ¢l resto de la nueva base de datos se lena con paginas vacias, Como
tempdb se crea de nuevo cada vez que se infcia SQL Server, la base de datos model siempre tiene que existir en
un sisteta SQI. Server. La base de datos madel incluye ll)d.lb las tablas del sistema, también denominadis
catalogo de la huse de datos. También puede actualizar la base de datos model para incluir procedimientos
almacenados, tipos de datos detinidos por el usuario y otros objetos de bases de datos que desee tener en
cualquier base e datos naeva,

msdb

La base de datos msdb utitiza el Agente SQL. Server para programar alertas, trabajos y para registrar
operadores.
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Iin SQL Server y SQLL - Server 7,0, cada base de datos, incluidas Las bases de ditos del sistema, tiene su propio conjunto de archives
no las comparte con otras bases Je ditos,

Tabla de archivos de la base de datos

Archivo de base de datos Nombre del archivo fisico. Tamaio predeterminado,
configuracion tipica

Datos principales de master MASTERMDY 11,0 MB3
Registro de master MASTLOG.LDF 1,25 MB
Datos principales de tempdb TEMPDB.MDY 8,0 MB

Registro de tempdhb TEMPLOG.LDFE 03 MB

Datos principales de model MODELNMDI 0.75MB
Registro de maodel MODELLOGLDF 0,75 MB
Distos principales de msdb MSDBDATANMDIE 12,0 MB
Registro de msdb MSDBLOG.LDE 2.25MB

Tabla 6.

Archivos y grupos de archivos fisicos de la hase de datos
SQL Server asigna una base de datos a un conjunto de archivos del sistema operativo. Los datos y la informacién del
registro nunca se mezelun en el mismo archivo y cada archivo solo es utilizado por una base de datos,

Las bases de datos de SQL Server ticnen tres tipos de archivos:
o Archivos de datos principales

El archivo de datos principal es el punto de partida de la base de datos y apunta a los otros archivos de la base
de datos. Cada base de datos tiene un archivo de datos principal. La extension de. nombre de-archivo
recomendada para los archivos de datos principales es *“MDF”

o Archivos de datos sccunditrios

Los archivos de datos secundarios son todos los archivos de datos menos el archivo de datos principal, Puede
yue algunas bases de datos no tengan archivos de datos secundarios, mientras que otras pueden tener varios
archivos de datos secundarios. La extension de nombre de archisve recomendada para tos archivos de datos
secundarios es “NDE",

o Archivos de registro

Los archivos de registro almacenan toda la informacion de registro que se wiliza para recuperar la base de
datos. Como minimo, tiene que haber un archivo de registro por cada base de datos, aunque puede haber varios.
La extension de nombre de archivo recomendada para los archivos de registro es “LDEF", el tamaio minimo
para este archivo es de 512 kb, e

Un punto muy importante (ue se debe saber es que en un servidor de SQL, Server se puuh.n crear Imsl'x 3 764 Das«.s o
Datos.

SQL Server no exige las extensiones de nombre de archivo “MDF”, "NDI*" y “LDF”, puro duhus e\u.nsnones son s
recomendadas para identificar el uso de cada archivo,
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En SQL. Server las ubicaciones de todos los archivos de una base de datos se graban tanto en la base de datos master
como en el archivo principal de la buse de datos. La mayoria de las veces cl motorde-la: b.\sc de d.uos utiliza fa
informacion de ubicacion del archiva de la base de datos niaster,

Los archivos de datos y de registro de SQL Server pueden almacenarse en hlhlt.'llhls de. 1rch|v0 l A l‘ o N/l I l S pero no en.
sistemas de archivo comprimidos. :

Equipo sesvidor

[)

)

sQL Server E

:

;

; Base de daios del sistema . Base de datos de'dsda'm;”:li
. H )
' . N :
A < N Al N A B Gl ) A A B
o ) d S
o masbar tempdb msdb medel payroll sales employeeas , E
R, e [ Lt

YFigura 7.7

No es necesario ejecutar varias copias del motor de base de datos SQL. Server para que varios usuarios puedan tener
acceso a las bases de datos de un servidor. Una instancia de SQL. Server Standard o Enterprise es capaz de controlar ¢l
trabajo de miles de usuarios sobre varias bases de datos al mismo tiempo. Cada instancia de SQL Server deja disponibles
todas las bases de datos de la instancia para todos los usuarios que se conecten a la instancia, de acuerdo con lus
permisos de seguridad definidos,

Al conectarse a una instancia de SQL. Server, la conexion se asocia a una base de datos concreta del servidor, A dicha
base de datas se e llama base de datos actual. Normalmente, ¢l usuario se conecta a una base de datos definida como la
base de datos predeterminada por el administrador del sistema, aunque puede utilizar las opeiones de conexidn de las
APIL de la base de datos para especificar otra base de datos. Puede cambiar de una base de datos a otra mediante la
instruccion Transact-SQL USE nombre de la base de datos o mediante una funcién API que cambie el contexto de la
buse de datos actual.
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Fundamentos de bases de datos

Arquitectura del motor de base de datos relacional

Base de Base de Base de
datos local  datos local  datos local

YFigura 8.7

Motor de base de datos relacional

El servidor de base de datos procesa todas las peticiones que le pasan las bibliotecas de red de servidor, Compila todas
Ias instrucciones SQL en planes de ejecucion y a continuacion, utiliza los planes para tener acceso a los datos solicitados
v crear ¢l conjunto de resultados devuelto al cliente. El motor del servidor es el que hace que éste sea eficaz al procesar
grandes cantidades de peticiones simultaneas de datos desde varios usuarios,

Flujo de datos tabulares
Los clientes envian las instrucciones SQL mediante un protocelo de nivel de aplicacion especilico de SQL Server
Iumado I ajo de datos tabualares (TDS). SQL. Server acepta las siguientes versiones de TDS:

e IS0

o IDST70

s 1DS4.2
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API admitidas por SQL Server

SQL Server admite varias API para generar aplicaciones de base de datos de propésito general tales como;

* Las APl abiertas con especificaciones pliblicas admitidas por, arjos fabrlcantes de bases de datos

ActiveX Data Objects (ADO) :

OLEDB e R

e Concctividad abierta de bases de datos (ODBC) y las API de objetos ge en ODBC
Objetos de datos remotos (RDO) y Objetos de acceso a dalos (DAO S R

SQL incrustado para C (ESQL) ‘ :

DB-Library heredada para la API C que se desnrrollé espec(ﬁcamcnle ara su uso con versnom,s de SQL

Server anteriores al estindar SQL-92. S i :

2.4.5 Administracion

Iniciar, pausar y detener SQL Server

Anles de iniciar una instancia de  SQL Server, necesita saber cémo iniciar, pausar y detener una instancia de SQL
Server, Una vez iniciada la sesion, puede realizar diversas tareas, como administrar el servidor o consultar la base de
datos.

Utilizar el servicio SQL Servcr

Cuando se inicia una instancia de SQL Server, se inicia el servicio SQL Server. Una vez llllClﬂdO el servncno SQL
Server, los usuarios podran establecer nuevas conexiones al servidor, Puede iniciarlo y detenerlo como un servicio'de
Windows NT 4.0 o Windows 2000, de forma local o remota, El servicio SQL Server se conace como MSSQLServcr si
es la instancia predeterminada. s

Utilizar el servicio SQL Scrver Agent ‘ : : S

SQL Server Agent es un servicio que ejecuta trabajos, supervisa SQL» Server y nctlva alertas g
permite automatizar algunas tareas administrativas. Penmte eJecula 'uutométlcamente as taj
o multiservidor.

e trata del’ servnclo que le
cas admlmstratlvas locales

Admlmslrddor corporntlvo de SQL Scrver

los servidores reglslrados
s Definiry eJecutar todas I

* Disefar y probar de formainteractiva
invocar al Anallzador de consullas SQL
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Administrador de servicios de SQL Server

lerramienta de SQL Server que permile cargar diferentes servicios sobre determmados servudores Ios serwcms que
pucde cargar son SQL Server, Search, SQL Server Agent,

Si tiene que reiniciar su equipo, el Administrador de servicios de SQL Server aparece i 'mlomaucamenle y.muestra cl
servicio predeterminado. Se puede modificar ¢! servicio predeterminado en el equipo local mcdlante el Admlnxslrador de
servicios de SQL Scrver.

Importar y exportar datos

SQL Scrver proporciona herramientas para importar y exportar datos enlre dlferentes origenes de datos, como archivos
de texto, origenes de datos ODBC, origenes de datos OLE DB (como otras instancias de SQL Server), archivos de texto
ASCIl y hojas de cdlculo de Excel.

La importacion de datos desde un origen de datos externo a una instancia de SQL Server sera probablemente el primer
paso que realice después de configurar 1a base de datos, Una vez importada la informacion a la base de datos de SQL
Server, puede comenzar a trabajar con dicha base.

La exportacion de datos suele ser menos frecuente. SQL Server proporciona herramientas y caracteristicas que permiten
que aplicaciones como Access o Excel se conecten y traten los datos directamente, en lugar de tener que copiar todos
los ditos desde una instancia de SQL Server a la herramienta para poder tratarlos. No obstante, es posible que sca
necesario exportar datos regularmente desde una instancia de SQL Server. Ademds, la duplicacion de SQL Server
permite distribuir los datos en toda la organizacion, copiar datos entre ubicaciones y sincronizar automaticamente los
cambios entre distintas copias de los datos,

Administrar servidores
Este tenma involucra registrar y configurar servidores remotos y vinculados, agregar o quilar servidores y modll‘c’lr las
opciones de configuracion.

La administracion de servidores SQL Server abarca una gran variedad de tareas de administracion tales como:

e Registrar servidores y asignar contraseiias,
*  Volver a configurar las conexiones de red.

*  Configurar servidores vinculados, lo que pcrmlte eJeculnr consul(as y transuccnoncs dlstrlbuldas en orlgencs de
datos OLE DB por toda la empresa: )

e Configurar servidores remotos, lo que”permife utilizar uiia_instancia de SQL Server para_ejecutar un
procedimiento almacenado que reside en otra instancia de SQL Server, "

*  Configurar servidores de reserva.
» Establecer opciones de configuracion de s‘crvidor'e,s.
*  Administrar mensajes de SQL. Server.

*  [Cstablecer los intervalos de sondeco,
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Administrar clientes

Un cliente es una aplicacion para el usuario que utiliza los servicios que proporeiona un servidor. El equipo que hospeda
la aplicacion recibe el nombre de equipo cliente. El software de cliente permite que los cqulpos se conecten a una
instancia de SQL Server a través de una red.

L.a administracion de clientes consiste en configurar las conexiones con los componentes de servidor y cambiar el
protocolo de red predeterminado para satisfacer las necesidades del sitio. Independientemente del tipo de aplicacion,
Segon los requisitos del sitio, la administracion de los clientes puede variar desde poco mis que especificar el nombre
del equipo servidor hasta generar una biblioteca de entradas de configuracion personalizada.

Componentes de la administracion automitica
I.os trabajos, los operadores y las alertas constituyen los tres componentes principales de la administracion automatica.

Trabajos
Un trabajo es una serie especifica de operaciones que el Ap,ente SQL SLrvcr reallza sccuencmlmeme Utilice los -

trabajos para definir tareas administrativas de manera que se ejecuten una, o mas veces'y se_pueda supervisar si
sc realizan o no correctamente cada vez que se eJecutan : o i

Alertas . :
Una alerta indica al opt.rador dcsu,nado que ha ocurrldo un succso. DLb )
genera una alerta,

Opcrudor cs
Los operadores son lus personas responsables del mantenimiento de una o mas instancias de SQL Server.

Supervisar ¢l rendimiento y la actividad del servidor

SQL Server proporciona una gran variedad de herramientas que puede utilizar para supervisar el rendimiento de una
instancia de SQL Server y la actividad de los usuarios en las bases de datos, Lu supervision permite determinar si la
aplicacion de base de datos funciona eficazmente y de la forma esperada, aunque cambien la aplicacion, la base de datos
v ¢l entorno. Por ejemplo, a medida que aumenta ¢l nimero de usuarios que utilizan simultancamente una aplicacién de
buses de datos, también podria aumentar la carga en SQL Server. Mediante la supervision puede determinar si es
necesario modificar la instancia actual de SQL Server o la configuracion del sistema para controlar un aumento de cargn
de trabajo o si el aumento de carga no afecta de forma significativa al rendimiento.

I.a supervision de SQL Server permite:
e Determinar si es posible mejorar el rendimiento.
e Lvalle la actividad de los usuarios. :
*  Solucionar problemas o depurar componentes de aplicaciones, como procedimientos almacenados.
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2.4.6 - Seguridad

Una base de datos debe tener un sistema de seguridad sélido para controlar qué actividades se pueden realizar y qué
informacion se puede ver y modificar, Un sistema de scguridad solido garantiza la proteccién de los datos,
independientemente de la manera en que los usuarios tienen acceso a la base de datos.

Hacer copias de seguridad y restaurar bases de datos

Describe cémo proteger y restaurar los datos ante posibles daijos ya sean intencionales o por fallas del sistema.

EI componente para la realizacién de copias de seguridad y restauracion de SQL Server proporciona una importante
proteccion para los datos decisivos almacenados en bases de datos de SQL Server. La realizacion de copias de seguridad
y la restauracion de bases de datos resulta util para otros fines, como copiar una base de datos de un servidor a otro,

Con una planificacion adecuada, se pueden recuperar muchos errores, incluidos:

e [Errores de medios.
*  [rrores de usuarios,

e |'érdida permanente de un servidor,

Permisos de aceeso en SQL Server

l.os permisos GRANT dependen de los permisos de instruccion que se conceden y del objeto implicado en los permisos.
Los miembros de la funcién sysadmin pueden conceder cualquier permiso en cualquier base de datos, Los propietarios
de objetos pueden conceder permisos sobre los objetos que poseen, Los miembros de las funciones db_owner o
db_securityadmin pucden conceder permisos en cualquier instruccion u objeto de su base de datos.

Grant
Crea una entrada cn el sistema de seguridad que permite a un usuario de la base de datos actual trabajar con datos de Ia
base de datos actual o ejecutar instrucciones Transact-SQL especificas,

PPermisos de la instruccion:

GRANT { ALL | estructura] }
TO cuenta [ .1 ]

Iermisos del objeto;

GRANT
{"ALL [ PRIVILEGES }| permiso[ y...1 ] }
{ON { objeto} ’

TOcuenta [ ,.n1]
| WITH GRANT OPTION ]
[ AS {grupo[rol } ]
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Argumentos
ALL: Especifica que se conceden todos los permisos ¢ 1plu.'1blcs.
estructura: Es la instruccion para la que se concede el permiso.
n: Marcador de posicién que indica que el elemento se puede repetir en una hsta scp'm\da por comas.
TO; Especifica la lista de cuentas de seguridad.
cuenta: Es la cuenta de seguridad a la que se aplican los permisos.
PRIVILEGES: Es una palabra clave opcional que se puede incluir para cumplir con SQL.-92,
permiso: Se trata de un permiso de objeto que se concede. Cuando se conceden permisos sobre una tabla, una
funcion de valores de tabla o una vista, la lista de permisos puede incluir uno o mas de los siguientes permisos:
SELECT, INSERT, DELETE, REFERENCES o UPDATE.
Ohjeto: Cualquicr objeto al que quiera asighar permisos.
AS {&,rupo | rol}: Lspccnrca ¢l nombre opeional de la cuenta de seguridad de la base de datos actual que tiene
los permisos necesarios para cjecutar la instruccion GRANT.

Restore
Restaura copias de seguridad realizadas con el comando BACKUP,
Sintaxis
Restaurar una base de datos completa:
RESTORE DATABASE nombre_base
FROM unidad = 'rua’

Argumentos
DATABASE: Especifica Ia restauracion completa de la basc dc d'\(os a parnr de um copm de seguridad
nombre_base: Nombre de la base de datos
Unidad: Unidad de almacenamicnto
Ruta: la direccion donde3 se encmmra la base de dalos

Revoke
Quita un permiso otorgado o denegado prcwamcnlc dc un usuano dc la base dc datos actual,
Sintaxis

Permisos de la instruccion; R

REVOKE { ALL | estructura[ ,...n]}

FROM cuenta[ ,...n ]

Argumentos
ALL: Especifica que se qunnn todos los permisos aplicables.
n: Es un marcador de posicién que indica que el elemento se puede repetir en'una lista f.cp'xrada por comas;
FROM: Especifica la lista de cuentas de seguridad. :
estructura: Es la instruccién para la que se revoca el permiso,
cuenta: Es la cuenta de seguridad de 1a base de datos actual cuyos pmmsos se qunnn.

Begin transaction
Marca ¢l punto de inicio de una transaccion local explicita.
Sintaxis

BEGIN TRAN [ SACTION ] trans

Argumentos
trans: nombre de la transaccion.

TESIS CON
FALLA DE ORIGEN

58




Fundamenios de bases de datos

Commit lmnsucllou
Marea el final de un'x lransacmén corrccla
Sintaxis” : .

COMMII [’IRAN | SACT ION ] trans . ' ' L
Argumentos .
trans: nombre dc Ia transaccion.

Rollback tr.msuc(um i

Deshace una transaccion explicita o jmplicita_hasta el inicio de la transaccion o hasla un punlo de almacenamiento
dentro de una transaccion, .

Sintaxis

ROLLBACK TRAN [ SAC'l'iQNi] hoymbrc_lransac‘cyién

Argumentos
nombre_transaccion: Es cl nombrc nsng,nndo ala lranS'lccxon cn BLGIN TRANSACI ION

Shutdown
Detiene inmediatamente SQL Server,
Sintaxis

SHUTDOWN [WITH NOWAIT]
Argumentos !
WITH NOWAIT: Cierra SQL Server unncdnl'uncnlc. sin realizar puntos de complobncwn en cada base de
datos, .
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Programaion para la Web

IEn este tema se mencionaran las principales herramientas de desarrollo para aplicaciones que mancjen bases de datos en
la Web, asi como un breve resumen de cada una de ellas, poniendo principal énfasis a las herramientas usadas para In
aplicacion desarrollada, también se abordard informacion relacionada con el ambicnte donde funcionard la aplicacion
de control de ventas.

Internet es una red internacional de miles de computadoras que emplean las mismas reglas para comunicarse, lo que lo
hace popular. Los browsers son aplicaciones sencillas, que se ¢jecutan en computadoras, que permiten a los usuarios
accesar a la informacion. Se usan normalmente para visualizar paginas Web.

La informacion de Internet se almacena en servidores. Un servidor es una computadora que proporciona servicios a los
clientes conectados a una red. Un servidor Web es una computadora conectada al WWW, que ofrece informacion para
visualizar en ¢l browser en forma de piginas Web. Cada servidor Web esta identificado mediante una unica direccion
del Protocolo Internet (1), Para conectarse a un servidor Web concreto, el explorador debe especiticar la direccion [P
del servidor, Esta direccion normalmente toma la forma URL, que es una cadena de texto que identilica el servidor y los
datos concretos a visualizar, los servidores y browsers son los componentes basicos de Internet.

L.as computadoras conectadas a Internet se comunican usando un protocolo. Un protocolo es un conjunto de
reglas usadas por las computadoras para intercambiar informaciéon. Las computadoras conecladas a Internet se
comunican mediante ¢l Protocolo de control de transferencia / Protocolo Internet (TCP/EP), que permite enviar datos en
pequeiios “paquetes”  de  informacion. Los servidores Web y los browsers intercambian informacion en la WWW
usando ¢l conocido HITTP, Los datos se transmiten desde el servidor en forma de pdginas de texto que son lefdas por cl
browser. Estas piginas se escriben en ML, El browser reconoce y decodifica HFML para presentar grificos y texto a
través de la interfaz.

3.1 MODELO CLIENTE/ SERVIDOR

Cuando se utiliza algtin servicio de Internet, se establece un proceso, en el cual entran en juego dos partes. Por un lado,
£l usuario cjecuta una aplicacion en la computadora local, que es el denominado programa cliente, este programa se
pone en contacto con ¢l host remoto para solicitar la informacion descada, ¢l host remoto a su vez, responderd al pedido
realizado por el programa cliente. Los términos cliente y servidor se usan tanto para referirse a los programas que
cumplen estas funciones, como a las computadoras donde son cjecutados dichos programas.

El programa cliente cumple dos funciones distintas, por un lado gestiona la comunicacién con el servidor, solicita un
servicio y recibe los datos enviados por servidor; por otro mancja la interfaz con el usuario, presenta los datos en el
formato adecuado y brinda las herramientas y comandos para que el usuario pueda utilizar los recursos del servidor de
forma sencilla.

1 programa servidor, acepta atenciones recibidas a través de la red, realiza el servicio y regresa el resultado al cliente,
de esta forma un mismo servidor puede atender a varios clientes al mismo tiempo, sin embargo el servidor procesa una
peticion a la vez, después de aceptar una peticion, el servidor forma una respuesta y la manda antes de volver a ver si ha
llegado otra peticion, se asume que el sistema operativo hace una cola de peticiones que llegan al servidor mientras este
esta ocupado, los servidores tienen dos partes importantes, un programa macstro sencillo, ¢l cual es responsable de
aceptar nuevas peticiones y un conjunto de esclavos, los cuales son responsables de manejar las peticiones individuales,
como el maestro cjecuta un esclavo para cada nueva peticion el procesamiento procede de manera concurrente, de esle
muodo las peticiones que requicren de poco tiempo para completarse pueden terminar antes que las peticiones que llevan
mits tiempo, independientemente del orden en que hayan comenzado.
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Sin embargo esto que parece sencillo es alin mas complejo, ya que necesita acomodar varias peticiones concurrentes,
con esto los servidores deben de reforzar las reglas de autorizacion y proteccion, los programas servidor suelen requerir
una ejecucion de alta prioridad, pues ticnen que leer archivos, mantenerse en lineay tener acceso a los datos, cada
servidor toma la responsabilidad para reforzar ¢l acceso al sistema y las politicas de proteccion.

Modelo de tres capas

In 1995 se popularizo una variacion del modelo, prometiendo la resolucion del problema de los costos derivados de Ia
escalabilidad de los proyectos. Se propuso una nucva subdivision en el concepto del cliente, dejando en fa PC del
usvario otra vez un procesamicnto minimo (la presentacion de los datos y su validacion previa), e incorporando una
nueva "capa”, denominada servidor de aplicaciones, donde se realizan los procesamientos complejos, y solicitando lus
servicios del servidor de datos cuando es necesario acceder a los repositorios de informacion a este se conoce como
muodelo de tres capas.

Il cliente ahora requicre de un mantenimiento minimo. El nuevo servidor intermedio es entonces el procesador que
almacena y procesa las reglas de validacion propias de la aplicacion, es decir, encapsula las reglas que definen las
actividades que son factibles de realizar sobre los datos. Incluso, ¢s posible que esta capa permita el acceso a servicios
de datos heterogéncos (distintas bases de datos, con distintas tecnologfas, en distintos servidores). Un mismo servidor
intermedio puede potencialmente atender a diversas aplicaciones "cliente®. El modelo permite asignar a grupos distintos
el desarrollo y el mantenimiento de cada una de las tres capas, los que probablemente producirin codigos miis
optimizados. Es posible aislar las modificaciones que se realizan en cada capa, sin que éstas afecten a las demas,
Se pueden destinar los servidores de mas memoria y capacidad de cdlculo para el mancjo de la capa de la aplicacion, y
destinar los que poseen mayor capacidad de manipulacion de discos para la administracion de la base de datos.
Iste modelo entonces nos permitira "adelgazar” los recursos necesarios en los clientes, disminuyendo los costos
glabales.

TCceiap

La familia de protocolos TCP/IP se diseind para intercambiar informacion de una forma sencilla entre los distintos
usuarios de una red. Una de las principales razones de ser Internet lo que es hoy ha sido su facilidad para interconectar
distintas redes entre si. Es ¢l estandar de comunicaciones para todos los equipos de Internet. En el extremo emisor, TCP
descompone en segmentos de datos, los que se van a enviar, [P ensambla los segmentos en paquetes que contienen
segmentos de datos, asi como las direcciones del remitente y del destinatario. Después 1P envia los paquetes al ruteador
para que los entregue. En el extremo receptor, IP recibe los paquetes y los descompone en segmentos de datos, TCP
cnsambla los segmentos de datos para formar el conjunto de datos original.

3.2 ASPECTOS IMPORTANTES PARA LA CREACION DE UN SUT1O WEB

Ln la actealidad la mayoria de las empresas sino es que lodas ya cuentan con sistemas via lnternet lo cual hace que las
empresas sean conocidas a nivel mundial, por eso es muy importante saber las caracteristicas con las que debe cumplir
un sitio Web, para esto a continuacion se presentan algunos puntos importantes para lograr este objetivo,

e Esimportante analizar el tamaito actual del negocio.

e Tener en cuenta el dinero que se invertird en hardware y software,

s Ll nimero aproximado de transacciones que se procesaran en un sitio Web,:
El ritmo al que espera que crezea su negocio. :

Tamaio del negocio. El tamano del negocio es un factor muy importante en cl modo de concebir. la_presencia de su
empresa en Internet. Si su sitio Web tienc apariencia profesional, esa cs la imagen que el cliente percibird de st empresa,

Inversion en hardware y software. Cuanto mayor sea ¢l negocio, mas se podrd invertir en el equipamiento'y software
necesarios para crear un buen sitio Web Internet-intranet. Despuds de crear su sitio, puede alojarlo en un proveedor de
servicios de Internet(I1SP).
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Numero de transacciones. Si espera que su silio Web genere un gran trafico (miles de visitas al dla), tendrd que invertir
en un muy buen servidor ( o dos), una conexion a Internet de alta velocidad  y software necesario para admitir este
trafico, : ' N R C

Expectativas- de- crccnnlcnlo. Estc es:uno-de- los aspectos mis - dificiles™ en® cualqulcr dec1slén cmprcsarml Es
fundamental prever ¢l crccxmlenlo p'xra prcsupucslar la pomblc expansxén y para lcncr llquldcz on el momento en que
sea ncccsarn

Conexion a una busc dc d.llos : :
IEste paso le indica al scrvxdor Web donde cstala base de d'uoq qmcn y como pucdc concctarse, Cmndo cree su
canexion de dalos, esta se 'm'xdc comao parte del proycc}o enel archivo “;,lobal}.';s'l e - S

Coucuoncs (lc b'ISLS (Ic dﬂlos
-Tipo de conexion B Descripeion
‘Archivo de vinculo de datos .~ Sc usa para una conexion OLDDB. Se
ETCE S trata de un archivo especial. El archivo
debe contener toda la  informacion
necesarin para completar la conexion.

Origen de datos ODBC Cualquicr conexion QDBC para la que

e dispongiminos  de  fos  controladores
L apropiados.

Cadena de conexion Se usa para crear una conexion de

provecdor OLE DI3 y este sc establece
directamente por medio de una cadena
de conexion.

Tabla 8.

Creacidn de un diagrama del sitio )

Un diagrama del sitio se emplea para facilitar la navegacion por las piaginas del sitio, se pueden vincular ficilmente
grupos de paginas utilizando botones de navegacion, independientemente de que se trate de una pagina principal o padre
de paginas secundarias. El diagrama del sitio es el método mis sencillo para garantizar que dichas piginas se encuentren
en el nivel que les corrcspondc y que se han vinculado mediante botones de navegucion a las p"u,mas necesarias, 1o
existiendo ninguna pagina huérfana que no tenga vinculos.

Yaginas HTML

La pagina HTML, es la pagina bdsica utilizada para mostrar u obtencr informacion en Internet, No todas las piginas
HTML tendran necesariamente que ser interactivas.  Puede disponer de muchas pdginas que solo proporcionen
informacion y de otras que proporcionen vinculos a otras, Una piagina HTML se define mediante marcadores que
encierran informacion o codigo. Los marcadores que se incluyen en la pdgina deben tener un marcador de inicio y uno
de fin. La barra inclinada indica que se trata del marcador de fin. Los marcadores pueden anidarse dentro de otros,
sicmpre que se asegure de incluir el apropiado marcador de fin,

Scripts

Script es un conjunto de instrucciones generadas por un lenguaje o pseudolenguaje y que se afladen a un determinado
archivo, en este caso a un archivo HTML para complementar los procesos de nuestra pdgina y asi lograr el buen
funcionamicnto de la aplicacion Web, algunos scripts se relacionan con los datos dec la pagina, otros funcionan
independientemente pero con fines iguales, dar funcionalidad a la aplicacion.
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3.3 TECNOLOGIAS PARA PAGINAS WEB

Interfaz de programacion de aplicaciones de servidor Internet (ISAPI): Es la interfaz propu-sta como una
alternativa mas rapida que el CGl, estd incluida en el Servidor de Internet. Asi como los escritos CGI. los programas
escritos usando ISAPI habilitan un usuario remoto para cjecutar un programa, busca informacion dentro Je una basc de
datos, o intcrcambia informacion con otro software localizado en ¢l servidor. L.os programas escritos us..ndo la imerfaz
ISAPI son compilados como bibliotecas de enlace dindmico, ya que son cargados por cl servidor Web cuando éste se
inicia. Dichos programas se vuelven residentes en memoria, por lo que se cjecutan mucho mds dpido que las
aplicaciones CGl, debido a que requieren menos tiempo de uso de CPU al no iniciar procesos separadus. Uno de los
programas ISAPI mis usados es ¢l HTTPODBC.DLL que se usa para enviar y/o devolver informacion hicia y desde las
bascs de datos, a través de ODBC. Ademas, ISAPI permite realizar un procesamicnto previo de la «olicitud y uno
posterior de la respuesta, con lo cual manipula la solicitud/respuesta HTTP,

Common GateWay Interface (CGl)

CGl es una forma de comunicar informacion entre un servidor de Web y un programa cjecutable native que estd en la
misma maquina que dicho servidor. La informacion es enviada en ambos sentidos (parametros y resulti- los). No es un
lenguaje, s6lo una forma de pasar informacion. Una vez creado el CGl, se pasa al servidor y se compila:. alli, Los datos
pueden transferirse al programa para su procesamiento, al igual que pueden devolver informacion al servidor Web, Con
esto la informacion introducida por ¢l usuario puede afectar el comportamiento del programa y los resultados devucltos
por ¢l programa son resultado de lo que introduce el usuario, En algunos casos los programas se cjecuian al cargar I
pagina y los resultados se despliegan como parte de la misma. Pero los scripts CGI presentan problemas e escalabilidad
si el sitio recibe un gran numero de peticiones concurrentes.

3.3.1  Alternativas para desarrollar piginas Web

Active Server Pages ASP

ASP es un entorno de secuencia de comandos eficaz que puede utilizar con un editor de textos estandar, como el Block
de notas. Puede crear un archivo central que contenga informacion comun para todas las pdginas del sitio Web, Mientras
diseia cl sitio Web, puede agregar una secuencia de comandos de una linea en cada pagina que inserte ¢! contenido del
archivo central. ASP puede alterar dindmicamente ¢l contenido Web. Aunque ASP esta disefiado principalmente para el
desarrollo de aplicaciones Web, tiene muchas caracteristicas que se pueden utilizar para hacer mds ficil la
administracion de los sitios Web.

ASP utiliza delimitadores para establecer diferencias entre los comandos de la sccuencia, ¢l texto normal y HTML,
Concretamente, los delimitadores <% y %> encicrran los comandos de la secuencia que se ejecutan en ¢l servidor, al
contrario que los delimitadores <y > utilizados por el cédigo HTML para indicar las ctiquetas que analizard un servidor
Web, Una aplicacion ASP es un conjunto de ficheros con extension *asp™ interpretados por una ISAP1 ¢ pecifica. Estos
docunentos son una mezcla de HTML con cédigos en lenguaje script, generalmente Visual 3asic Scrip: o Java Script.
Los tags del HTML son devueltos con rapidez al servidor Web por parte de la ISAPL, mientras ¢:ie el script es
interpretado.
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Java Server Pages JSP

La teenologia JSP  permite a disefadores y desarrolladores Web rapidamente  desarrollar y mantener informaciaon,
*aginas Web dindmicas que influyen en los sistemas de negocios existentes, Como parte de la familia de Java, habilita cl
desarrollo rdpido de aplicaciones robustas basadas ¢n la Web que son la platatorma independiente, La tecnologia ISP
separa la interfaz del usuario de la generacion de contenido esto habilita a los disefiadores que cambien el esquema de la
pigina global sin alterar el contenido dindmico.

Compatibilidad

Bascs de datos: Sybasc, Progress, MySQL, Postgre SQL, SQL Server, Oracle, Access, Informix, DB2, ete,
Sistemas Operativos: Linux, Unix, Windows,

Scrvidores \‘Vcb Apachc('l omcal), Sun Web Scrvcr, llS( l‘omcnl) Wt.bSpherc

Cold Fusion

Cold Fusion es una interfaz creada por Allaire para accesar a bases de datos desde el Web. Iis una potente herramicnta
para realizar las funciones de acceso a la informacion alojada en bases de datos, utilizacion de proyanmcmn
personalizada y presentacion de la informacion utilizando formatos muy avanzados.

Mediante cl uso de esta herramienta, se puede distribuir informacion a nivel de Internet y/o de intrancts, ya quc pcrmllc
conectar una base de datos al interior de una red (Intranct) o a nivel de redes mas amplins en el W(.b Ll mismo
programa de instalacion detectard por si solo, con qué tipo de Servidor HTTP se cuenta.

Compatibilidad

Bases de datos: SQL Server, Access, FoxPro, Visual FoxPro, Borland Paradox, Visual Basic, Orncle, dl}.usc y otras
bases de datos que tengan fuentes de datos ODBC de 32-bits.

Sistemas Operativos: Windows NT, Windows 95, Linux Red Hat,
Servidores Web: 1IS, Apache,
Caracteristicas

*  Pucde servir cualquier requisicion de datos mediante el uso de fuenlcs de d'\los ODBC de 324 blls y de
sentencias SQL. :

e Esmuyconfiable y ofrece control de los datos.

e Ofrece una potente seguridad, veloz carga de datos, proccsqnmmo |'§p1do dc cscrl(os CGl pam Ia mtradn o
devolucion de datos.

e Detecta facilmente los errores. ;

*  Funciona correctamente tanto en Intermet como en Imranels e

e Sc requiere del conocimiento de sentencias SQL para ld 1,ulc cxén de codlgo par'x Ia sclcccién dc lnfol macion.

»  Genera paginas HTML en forma dindmica. e :
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DhCGI

PLCGI es una interfaz CGI entre bases de datos SQL y la Web, desarrollada por CorVu Pty Lid (Australia), Ademds da
la posibilidad de crear dinaimicamente documentos personalizados en formato 1I'TML, tales como formularios, tablus v
reportes complejos. DLCGI esta disefindo para soportar codificacion de sentencias SQL para interactuar con las bases de
datos, Cuando un clicnte browser hace una requisicion a documentos DbCGl, ¢l programa cjecuta las requisiciones a las
bases de datos e interpola los resultados dentro del respectivo archivo para devolverlos al browser.

Compatibilidad

Bases de datos : Soporte ODBC de 32 bits ver, 2.5 o superior (en inglés), tales como Access, FoxPro, Visual FoxPro,
Paradox, Btrieve, dBase, Excel, Informix, Ingres, Oracle, Progress y Sybase

Sistemas Operativos: Windows NT y Windows95, Unix.
Scrvidoréé ch: 118, Web OmnilTTPd.
Caracteristicas

e Independencia de la base de datos con los médulos LJLcumblcs cspccillcos para cada DBMS, que. conticnen
alrededor de 250 lineas de codigo.

o Sintaxis similar al formato estindar HTML.

¢ Los archivos DbCGI son una extension del formato HTML, en los quc s¢ pucdcn jnsertar scn!uncm SQL

e Posce funciones de seguridad que permiten la vcul‘cwcxon de los d'uos rcmltndos por cl usuario a través del
servidor Web

s Permite consultar y/o actualizar bases de datos a través de scntcncms SQL

DbhWeb
Antes de instalar DbWeb debe asegurarse de tener correctamente instalado el Scrvidor Web que p1ra este caso es el 1IS.

Acceso #tl Diseiiador de Esquemas y a tas Fuentes de Datos
Ll Discitador de Esquemas es la herramienta que este. paquete facilita para. Ia creacxén de Ios "quucmas Db\wWeh",
Presenta una interfaz grafica mediante la cual pueden visualizarse de unn m'mcm mfxs fﬁctl y dlrcun, {anto una base e
datos como sus respectivos campos. Sl

Compatibilidad

Bases de datos: Informix, SQL Server, Visual FoxPro, /\cu:ss, Oraclc, Sybasc y otras bases dc dalos que soporten
las fuentes de datos ODBC de 32-bits.

Sistemas operntivos: Windows NT 3.51 o superior, servidor o workstation.

Scrvidores Web: IS,
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Caracteristicas

No requicre conocimientos de CGI ni de HTML.

Procesamiento de datos y uso de ODBC de 32-bits.

Compatible con las especificaciones CGI 1.1,

Conexion con cualquier plataforma en que se corra un browser o con aquella que soporte ODBC de 32-bits.
Rapida forma de distribuir informacion dentro de redes locales o de drea amplia a través de presentaciones
tabulares.

e Uso de una sola base de datos de deposito de formas 1TTML, de herramientas de administracion grifica y de
datos.

Hypertext Processor (PHP)

liypertext Processor es un lenguaje interpretado de alto nivel incrustado en paginas HTML y ejecutado en el servidor,
con PHP puede procesar la informacion de formularios, generar paginas con contenidos dindmicos, mandar y recibir
cookics y la caracteristica mds importante es su soporte para una gran cantidad de bases de datos entre las cuales se
mencionan las siguientes:

Compatibilidad

Bases de datos: Adabas D, Ingres, Oracle, Dbase, InterBase, Postgre, Empress, FrontBase, Solid, FilePro, MSQL,
Sybase, DB2, MySQL, Velocis, Informix, UnixDBM,

Sistemas operativos: Unix, Windows 95/98/NT.

Scrvidores: Personal Web Server, Internet Information Server 3 6 4, Apache 1.3.x; Omni H'TTPd2.0b1 -

WebDBC

Es una herramienta para desarrollo de aplicaciones de Base de Dalos en el Web, es decir, permite agregar la
funcionalidad de diversas bases de datos a un sitio Web.

WebDBC otorga facilidad al momento de claborar una aplicacion que integre el Web con una basc de datos, ya que
obtiene provecho de dos tecnologias: la sintaxis propia de HTML y los drivers ODBC existentes. Con ambos elementos
s¢ poucn incrustar comandos en una pigina Web que consulten o modifiquen una base de datos, para lo cual se hacen
necesarios los archivos de resultado.

Eistos archivos de resultado poseen extension “HTX" y en general, son la respuesta dindimica que un usuario obnem.
después de haber especificado ciertos criterios en un formulario previo. Los archivos “HTX™ accesan a una base de
datos a través de sentencias SQL y la respuesta que generan puede ser de dos tipos: )

1. Mensaje indicador de éxito o fracaso de la operacion.
2. Reporte de los registros consultados.

En general, en los archivos de resultado se pueden incrustar sentencias SQL para establecer comunicacién con una base
de datos, asi como también comandos de formato y reporte de resultados, funciones matemdticas y de mancjo de
caracteres compatibles con Visual Basic y sentencias que permiten integrar el Web con el correo clectrénico. Ademis

se puede cjecutar como DLL(ISAPI o NSAPI), aplicacion CGI 1.1 o Servicio NT. El proceso de ejecucion que WebDBC
realiza, da inicio cuando recibe requisiciones de clientes Web(como Browser o aplicaciones Java), las cuales son
transformadas en sentencias SQL para luego enviarlas a la base de datos a través de ODBC.
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Compatibilidad

Sistemas Operativos: Windows NT ver. 3.51 ¢ 4.0 (Server y Workstation) sobre platalormas Inlcl 0 Alplm. Windows
95, Macintosh System 7.1, Sparc Solaris 2.x

Bases de Datos: WebDBC usa el interfaz ODBC para aceesar a diversas bases de datos; con lo cual se tiene la ventaja
de establecer conexion con cualquier base de datos para la cual c.\lsla mnncJador ODBC dL 32 b|t es dccnr' SQL Server,
Access, Oracle, Sybase, Paradox, FoxPro, cle. i : i Gien

Servidores Web: WebDBC es compatible con cualquier scrvvi'do,r,ch‘qu'c soporie ISAPl y/o CQ'; &

Caracteristicas

e Usaarchivos “HTX", que extienden las ventajas de una pﬁg,ma ch

s Sintaxis wm;mublc con HTML estandar.

s Sccomunica con una base de datos a través de ODBC,

e Permite incrustar comandos en una pdgina Web para llevar a cabo scnlcncns SQL, lnlc;,mcnén con correo y
codigo Visual Basic.

3.3.2  Scripts en pdginas Web

Las péz,inas HTML sole pueden presentar informacion de:forma estdtica, por. lo: tanto se tienen ‘que auxiliar de
sccuencias de comandos llamadas scripts, estas complementan el buen. funcionaniiento de Ins paginas’y ayudan a crear
péginas de una manera dindmica y mis complelas, cnscgunda se prcsentan '1I5unos pscuo-lenguajes de Upo Script mas
usados en piaginas HTML. S

VBSeript
Subconjunto del lenguaje  Visual Basic que se nnplemcnt'x comu un lnluprt.tc ripido, portditil y llgclo para.su-uso en
browsers y otras aplicaciones que usan controles ActiveX y subpxo;,r'\mns Java. Estas sccuencias ‘de. comandos’ se
cjecutan ya sea a nivel cliente o a nivel servidor.

JavaScript

J:

Lenguaje de secuencias de comandos dcswrrollado por Netscape Communications, Su sintaxis es similar a la de Java. No
obstante, Javascript no es un verdadero lenguaje orientado a objetos y su rendimiento es limitado en comparacioén con el
de Java ya que no estd compilado. Es necesario un browser cliente de JavaScript para ejecutar codigo JavaSeript,

”

3.3.3 Herramientas de diseito para piginas Web

Front Page

Con Front Page los equipos de trabajo pueden publicar y buscar documentos, formar parte de discusiones relacionados
con documentos y analizar los datos corporativos mediante un browser,

FrontPage proporciona herramientas completas y faciles de utilizar para administrar el contenido y la estructura del
Web, Se puede ver facilmente la estructura de exploracion del Web, los directorios de informacion, los hipervineulos, el
estado de los hipervinculos o todos los archivos a la vez.

Con tan solo pulsar un boton se pueden aftadir animaciones HTML dinamicas que trabajen con Internct Explorer 4.0 y
posteriores, aunque en las versiones 3.0 de estos navegadores las animaciones aparecerin como grificos estdticos.
Mediante las Hojas de estilo en cascada (CSS) se puede aplicar un formato personalizado y coherente a una sola pagina
Web o a todo un sitio.
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Se pucde usar FrontPage para editar directamente HTML y secuencia de comandos ASP creados con otras herramientas.
FrontPage es muy bueno como diseflador aun que cuando se quicre editar una pagina que contiene secuencias de
comandos ASP no se mantiene la misma estructura y puede causar mal funcionamiento en la cjecucion de la pagina.

Visual InterDev

Visual InterDev es una herramienta diseiiada para desarrolladores que desean construir aplicaciones Web dinamicas,
Soporta equipos de desarrollo y un amplia interoperabilidad con Front page, es una herramicnta para usuarios finales y
disefiadores, Por lo tanto los equipos de desarrollo pueden trabajar juntos sobre el sitio Web.

Visual InterDev esta diseitado para soportar estindares tales como HTML, HTTP, ODBC, ActiveX, componentes de
aplicaciones(COM) y Java. Por lo tanto proporciona una alta interoperabilidad que otras herramientas y plataformas.
Ademas proporcjona escalabilidad en Internet ¢ intranet accesa o bases de datos que soportan ODBC. Esto incluye
sistemas mancjadores de bases de datos tales como  SQL. Server, Oracle, Informix y DB/2, también bases de datos de
eseritorio tales como  Accessy  Visual FoxPro.

DreamWeaver

Es un disefador de piginas Web, que permite editar paginas con distintas teenologfas tales como 1ML, ASP, ISP,
PHP, CODFUSION, ete. Este es un hibrido de Front page ¢ InterDev lo cual lo hace mas poderoso, ademis se pueden
editar sitios completos de una manera muy sencilla y se pueden visualizar piginas con secuencias de comandos, que en
InterDev no se puede y por si fuera poco este disedador si permite modificar las paginas sin alterar la funcionalidad en
comparacion de Front Page.

34 ENFOQUE A LA TECNOLOGIA ASP

Hace algtm tiempo, las consultas a bases de datos desde la Web se construian aparte y se montaban en una pdgina
HTML estitica. Si los datos de la base de datos cambiaban habia que volver a modificar las paginas [ITML. Con ASP
conseguimos consultar la base de datos y ofrecer los datos actualizados en el momento que el usuario consulta el Web,
Con un lenguaje sumamente sencillo como VBScript o JScript introducido en una pdgina ASP, pademos conseguir
resultados que hace poco tiempo eran muy complicados de obtener y estaban reservados para muy pocis personas,

& Qué es una sccuencia de comandos?

s una serie de instrucciones y comandos qute se puede utilizar para cambiar mediante programacion ¢l contenido de las
piginas Web. Al cjecutarse una secuencia de comandos, se envia la serie de comandos a un motor de la misma, el cual
los interpreta y los traslada al sistema. Las secuencias de comandos se escriben en lenguajes que tienen reglas
especificas, por lo que si desea utilizar un lenguaje determinado, el servidor deberi contar con el motor de secuencia de
comandos que corresponda a ese lenguaje. ASP cuenta con motores de secuencia de comandos para los lenguajes
VUScript y JScript.

Una secuencia de comandos ASP comienza a cjecutarse cuando ¢l cliente solicita un fichero ASP. Inmediatamente cl
servidor Web Hama a la ISAPI que da servicio a las ASP e interpreta el fichero y devuelve la pagina H'TML resultante al
browser,

Los ficheros ASP completos se pueden componer por tres elementos fundamentales: textos, tags del HTML y comandos
del lenguaje script que utilicemos, ya sca JScript o VBScript. Los textos y los tags del HTML se agregan
auwtomiticamente al documento que va a ser enviado al cliente. Los comandos scripts son interpretados por el ASP,
pucden asignarle un valor a una variable, llamar a una funcién o escribir un texto sobre la pigina HTML que sera
devuclta.

Para crear un archivo ASP sdlo tiene que cambiar el nombre de cualquier archivo HTML, sustituyendo la extension
“htm™ o “Iml” por “asp”. Para que el archivo de secuencia de comandos ASP esté disponible para los usuarios del Web,
guarde ¢l nuevo archivo en un directorio publico del Web (asegtrese de que el directorio virtual asociado tenga
activados los permisos de cjecucion), al ver ¢l archivo con un browser, observard que ASP procesa y cuvia HTML de la
misma forma que antes.
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4.1 Objetos integrados de ASP

ASP proporciona objetos integrados que facilitan la recopilacion de informacion enviada en la peticion del explorador,
L respuesta al explorador y el almacenamiento de informacion acerea de un determinado usuario, como sus preferencias.

Application

liste objeto se utiliza para compartir informacion entre todos los usuarios de alguna aplicacion dada. Una aplicacion
basada en ASP se define como el conjunto de archivos ASP de un directorio virtual y sus subdirectorios. Como mis de
un usuario puede compartir el objeto Application, los métodos Lock 'y Unlock permiten garantizar que vinios usvarios
no intentaring modificar una propicdad al misma tiempo, es decir bloquea v desbloguea la variable para controlar la
concurrencia de usuarios,

Session

Este objeto pernrite almacenar la informacion necesaria para una determinada sesion de usuario. Las variables
almacenadas en el ohjeto no se descartan cuando el usuarto pasi de una pagina a otra dentro de la aplicacion; en tal caso.
dichas variables persisten durante todo el ticmpo que el usuario tiene acceso a las paginas de T aplicacian. También
puede utilizar los mcétodos Session para terminar explicitimente una sesion y establecer el periodo de ticmpo de espera
de inactividad de Tas sesiones. El servidor Web erea antomiticamente un objeto Session cuando un usuario que atn no
tiene una sesion pide una paging Web de la aplicacion y este lo destiuye cuando eaduca o se abandona la sesion. Dicho
objeto se utiliza a menudo para almacenar las preferencias de los usuarios,

Request

La ll'unci('m principal de este objeto es tener acceso a la informacion que se pasiten las peticiones hitp, ademis de gue se
pueden utilizar algunos métodos propios encapsulados en dicho objeto. Entre dicha informacion se incluyen los
parimetros que se pasan desde los formularios HTML mediante of métado POST o el método GET del tag FORM, los
cookies y los certificados de cliente.

Response

La funcion principal de este objeto es controlar la informacion que se envia al usuario, ademas de contar con métodos
encapsulados que pueden ser utilizados para otras funciones. Las acciones que realiza incluyen el envio de infornxcion
directamente al browser, la redireccion del browser a otra direccion URL o el establecimiento de valores de los cook. s.

Server

tste objelo proporciona acceso a los métodos y las propicdades del servidor, EI método utilizado mas frecuentemen: - ¢s
el que erea una instancia de un componente COM (Server.CreiteObje ct). Otros métodos aplican la codificacion U} . o
HIML a fas cadenas, asignan rutas virtuales a rutas fisicas y establecen el periodo de tiempo de espera par
secuencins de comandos,

{as

ObhjectContext
La funcion de este objeto es para confinnar o anular una transaccion, administrada por Servicios de compone: vs,
miciada poruna secuencia de comandos contenida en una pagina ASP.

ASPError

Ia funcion de este objeto es para obtener informacion acerca de una condicion de error en una secucncia de comin los
de una piging ASP. El método Server.GetLastlZrror devuelve el objeto ASPError. Dicho objeto expone propicdade - Je
solo lectwra, Si 118 encuentra un error al compilar o ejecutar un archivo ASP, generard un error personalizado 500; 00,
De forma predeterminada, todos los sitios y aplicaciones Web transferirin el proceso de los errores personaliz: los
500:100 al archivo ASP predeterminado, Tras generar un error personalizado, 1S creard también una instancia el
objeto ASPError que desceribe la condicion de error.
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Fstruetura del archivo principal de un sitio Web ASP(Global.asa)
I2s un archivo de texto situado en ¢l directorio raiz de nuestro servidor Web, ¢s decir, enel ducuuuo de comienzo de
nuestras piaginas, Este nos permite la automatizacion de los cuatro eventos bisicos de nuestro servidor,

La estructura es siempre la misma:

<SCRIPT LANGUAGE="VBScript" RUNAT="Secrver'">
Sub Application_OnStart
Iind Sub

Suly Application_QOnEnd
Fond Sub

Sub Session_OnStart

Fand Sub

Sub Session_OnEnd

End Sub

</SCRUT>

Deseripeion de los Eventos:

Application_OnStart: Se cjecuta antes de que se cree fa primera nueva sesion; es decir justo cuando el primer cliente
pide una pagina de nuestro servidor.

Application_OnEnd: se cjecuta cuando la aplicacion termina.

Session_OnStart: se cjecuta cuando el servidor crea una nueva sesion; esta sceuencin de comandos es cjecutada antes
de enviar la pigina solicitada al cliente.

Session_OnEnd: sc cjecuta cuando se abandona o se supera el tiemipo de espera de una sesion.
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3.5 BASES DE'DATOS EN'LA YWEB

Acceso al origen de datos

ADO ¢s una teenologia ampliable v de icil uso para agregar a sus paginas Web acceso a bases de datos, Se puede
utilizar para escribir secuencias de comandes compactas y escalables que fe permitan conectarse a origenes de datos
compatibles con OLE DB, como bases de datos, hojas de caleulo, archivos de datos secuéneiales o directorios de correo
eleetronico. OLE DB es una interfas de programacion de nivel de sistema que proporciona un conjunto estandar de
interfiuces COM para que permitan exponer las funciones del sistema de administracion de bases de datos. Con ¢l
modelo de objetos ADO es ficil tenei acceso a estas interfaces (mediante lenguajes de secuencias de comandos, cono
VBSeript o JSeript) pari agregar funciones de bases de datos a las aplicaciones Web. Ademis, también puede utilizar
ADO para tener acceso a bases de datos compatibles con ODBC. ADO. estid disenado para no tener gue utilizar los
demas métados de acceso a datos de alio nivel, permite tener aceeso a bases de datos relacionales, Métado de aceeso
secuencial indexado (ISAM) o a cualquicr tipo de origen de datos, siempre y cuando exista un controlador compatible
con ODRC.

Por razones de rendimiento y confiabilidad, e recomienda utilizar un motor de base de datos cliente-servidor para cl
desplicgue de aplicaciones Web controladas por datos que requierin una elevadi demanda de acceesos por parte de mis
de 10 usuarios simultineos. Si bien ADO fundiona con cualquier base de ditos compatible con OLE D13, se ha probado
yoesti diseftado para funcionar con bases de datos cliente-servidor como SOQL Server u Oracle, ASP acepta bases de
datos de eseritorio ( Access o Fox Pro) como origenes viillidos de datos. Si v acdesarrollar una aplicacion ASP de base
de datos diseiiada para conectarse a uni base de datos remota de SQL Server, debe tener en cuenta timbicn los aspectos
srgauenies:

"Elegir el esquema de conexion para SQL Server Puede elegiv entie los métodos Sockets TCPAP v
Canalizaciones con nombre parat tener aceeso a bases de datos remotas de SQL Server, Con Canalizaciones con
nombre, los clientes de Ta base de datos tienen que estar autenticados por Windows antes de establecer una conexion,
dejando la posibilidad de que un equipo remoto que ejecute canalizaciones con nombre pueda denegar ef acceso a un
usario que tenga las credenciates apropiadas de acceso a SQL Server, pero no tenga una cuenta de usuario de
Windows en dicho equipo. Como alternativa, fas conexiones que utilizan Sockets TCP/IP se conectan directamente al
servidor de la base de datos, sin conectarse a través de un equipo intermediario (como es ¢l caso de Canalizaciones
con nombre). Como fas conexiones establecidas medinnte Sockets TCR/AP se conectan directamente al servidor de la
base de datos. los usuarios pueden tener acceso mediante la autenticacion de SQI. Server, no mediante la
autenticacion de Windows",

"Error QDBC 80004005 Si ¢l esquena de conexion para tener acceso a SQL Server no estd correctamente
conligurado, los usuarios que vean la aplicacion de base de datos podrian recibir ¢l mensaje de crror ODBRC
80001005, Las reglas de seguridad de WAS no se utilizardan de forma obligatoria, ya que la canalizacion es una
conexion local, en lugar de una conexion de red a la que puede representar la cuenta de usuario andnimo,

"Seguridad de SQL Server Si utiliza las caracteristicas de seguridad Integradas o Mistas de SQL Server y la base
de datos se cncuentra en un servidor remoto, no o podrid utilizar Ty autenticacion de Windows  integrada.
Especificamente, no puede reenviar credenciales de autenticacion de Windows integrada al equipo remoto. Usto
significa que quizi tenga que utilizar I autenticacion biasica, que se basa en que el usuario proporcione Ja
informacion del nombre de usuario y [a contraseina®,
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Crear una cadena de conexion

Il primer paso en la creacion de una aplicacion de datos en Web consisic en proporcionar un método para que ADO
encuenire ¢ identifique ¢l origen de datos. Para cllo sc utiliza una cadena de conexion, una serie de argumentos
scparados mediante un_punto y coma que definen pardmelros como el proveedor del origen de datos, la ubicacion del
mismao, usuario y password. ADO wtiliza la cadena de conexion para identificar el proveedor OLE DB y para dirigir al
proveedor al origen de datos. El proveedor es un componeite que representa el origen de datos y que expone |
informacion en la aplicacion en forma de conjuntos de filas.

Para proporcionar compatibilidad con versiones anteriores, ¢l proveedor OLE DB para ODBC admite la sintaxis de las
cadenas de conexion ODBC. En la tabla siguiente se cnumeran las cadenas de conexion ODBC que se utilizan
labitualmente:

Tabla de cadenas de conexion

Controlador del origen de Cadena de conexion ODBC
datos
Access Driver={ Access Driver (*.mdb)}:DBQ-ruta lisica de acceso al archivo .mdb
SQL. Server DRIVER={SQL. Server} :SERVER= ruta de acceso al servidor
Oracle DRIVER={ ODBC for Oracle} :SERVER -ruta de acceso al servidor
lixcel Driver=}  Excel Driver  (*xIs)1DBQ=ruta fisica de  acceso  al  archivo  .xls;
Driverl-=278
lixcel 97 Driver=1 Excel Driver (*.x15)1:DBQ-=ruta fisica de acceso al archivo .xIs;DriverlD=790
Paradox Driver=4 Paradox Driver (*.dD)};DBQ=ruta  fisica  de  accesa al archivo

by DriverlD 26

Texto Driver={ Text Driver (*.txts*.csv) b:DefaultDir=ruta fisica de acceso al archivo .txt

"rabka 9, "

Conexion al origen de datos

ADO proporciona el objeto Connection para establecer y administrar las conexiones cntre las '1pl|cac10ncs y los or fgenes
de datos compatibles con OLE DB o las bases de datos compatibles con ODBC. Dicho Ob_ll.l() incorpora propiedades y ©
métodos que se pueden utilizar para abrir y cerrar conexiones con bascs de datos y para enviar consultas de nuuallzacwn
de Ia informacion. :

Fjecutar consultas SQL con el objeto Conncetion

Con ¢l método Execute del objeto Connection puede emitir comandos al origen de datos, como consult'ls de SQL Ll
indtado Execute acepta parimetros que especifiquen el comando o la consulta, el numcro de ngISll‘OS de dalos a los que
afecta y el tipo de comando que sc utiliza. .

Ejecutar el objeto Recordset para manipular los resultados
PPara recuperar datos, examinar resultados y modificar su base de datos, ADO proporcmnn el ob_;eto Rcuoldsu. Dicho
abjeto tiene las funciones necesarias para recuperar y presentar un conJunto de fil tros:de: una: base. de datos
dependiendo de las restricciones de las consultas. Este objeto nnnnenc la poswl dar’ rc;,lstro dc\uelto por la
consulta, lo que permite recorrer los resuftados de uno en uno. :

Rccupc e un conjunto de registros b : o S
Las aplicaciones de datos Web emplean el objeto Connection para cshblccc “vinculo, y cl objeto Recordset para
manipular los datos devueltos. Al combinar las funciones Lspccmh?adns de:ambos objetos puede deSﬂll()“dI‘
aplicaciones de bases de datos que realicen casi cualquier tarea de (ratamiento de datos.
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Por cjemplo, la siguiente secuencia de comandos del servidor utiliza ¢l objeto Recordset para ejecutar un comando
SELECT de SQL. El comando SELECT recupera un conjunto especifico de informacién basdndose en las restricciones
de la consulta. La consulta también contiene una clausula WHERE de SQL, que se utiliza para establecer el criterio de
seleccion de la consulta. En este ejemplo, la cliusula WHERIE limita la consulta a todos los registros que contengan cl
IdiPago igual a la variable de tipo session “ClavePagol™ de la tabla PAGOS de la base de datos.
<%

‘Establece una conexion con un origen de datos.
set dbCerveza=Server.CreateObject("ADODB.CONNECTION")
dbCerveza.Open "dbCervAdmon,Session("Log"),Session("Pass")

'Crea una instancia de un objeto Recordset.
set rgCerveza=Server,CreateObject("ADODB.RECORDSET™)

‘Abre un objeto Recordset con el método Open

'y utiliza la conexion establecida por el objeto Connection,
sir="SEILECT * FROM PAGOS WHERE ldPago=" & Session("ClavePagol")
ruCerveza.Open strdbCerveza

‘Recorre el conjuntu de los registros y presenti los resultados
‘e incrementa la posicion del registro con ¢l método MoveNext.
While not rgCerveza.cof
set Clave=rgCerveza("ldPago")
set Tipo=rgCerveza("DescPago")
Response. Write objFirstName & " " & objl.astName & "<BR>"
rgCerveza.movenexi()
wend
Vo>

Ohjeto Command

Con ¢l objeto Command de ADO puede ejecutar consultas de la misma forma que con los objetos Connection y
Recordset, la diferencia estd en que con el objeto Command pucde preparar o compilar la consulta con el origen de
base de datos y después enviar la misma consulta repetidamente con distintos valores. La ventaja de compilar consultas
de esta manera consiste en la enorme reduccion del tiempo necesario para volver a enviar las modificaciones de una

consulta existente. Ademas, puede dejar las consultas SQL. parcialmente indefinidas con la posibilidad de alterar partes
de las consultas justo antes de su ejecucion.

La coleccion Parameters del objeto Command ahorra el problema de tener que volver a construir la consulta cada vez
que tenga que ser cjecutada. Por ejemplo, si tiene que actvalizar periddicamente la informacion de productos, puede
predefinir su consulta de la siguiente manera:

Ea

"Abre una conexion mediante el objeto Connection,
strConn = "DRIVER={SQL SERVER};SERVER=cancer;DAT ABASF—dchrvean l’WD—ndmln UlD—ndmm"
Set conn = Server.CreateObject("ADODB.Connection")
conn.Open strConn

'Crea el objeto Command; utiliza la propicdad ActiveConnection pam Ia concwon '11 ob_|cto Command
Set eme= Server.CreateObject("ADODB.Command' )
Set ecme.ActiveConncection = conn

'Define la consulta SQL.
emd.CommandText = "INSERT INTO PRODUCT: OS (DcscProd Precio) VALUES (2, 2)"
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‘Guarda una versian precompilada de la consulta especificada en la propiedad
'CommandText antes de la primera ejecucion del objeto Command,
cmd.Prepared = True

‘Define la informacion de configuracion de los pardmetros de la consulta,
cmd.Parameters.Append emd.CreateParameter("DescProd”,adVarChar, ,255)
cmd.Parameters.Append cmd.CreateParameter("Precio”,adDouble )

'Define y ejecuta la primera insercion.
cmd("DescProd™) = "bomb"

cmd("Precio") = "40"

cmd.Execute ,,adCmdText + adExecuteNoRecords

'Define y cjecuta la segunda insercion, .
cmd("*DescProd"”) = "fus"

cmd("Precio™) = "600"

cmd.Execute ,,adCmdText + ﬂdEwcculcNoRccmds

En particular, si utiliza la coleccion Parameter del objeto Command, puede. evitar problemas. relacionados con la
definicion de ciertos tipos de variables de cadenas, fechas y horas, Pur gjemplo;’ los valores de las consultas SQL que
contengan apostrofos (') pueden hacer que la consulta falle:

strSQL = "INSERT INTO PRODUCTOS (DescProd, Precio) VALULES (‘Mc'pac',42000)"

Observe que el valor del campo DeseProd Mc'pac contiene un apéstrofo que entra en conflicto con los ajr0Ostrofos que se
utilizan como delimitadores de datos en la palabra clave VALUES de SQL. Si enlaza ¢l valor de la coasulta como un
parametro del objeto Command, se evitan este tipo de problemas.

Combinar formularios HTML y el iicceso a bases de datos

Las paginas Web que contienen formularios HTML pueden permitir que los usuarios consulten de forma remota una
base de datos y recuperen informacion concreta. Con ADO puede crear secuencias de comandos sorprendententente
sencillas que recopilen informacion del formulario del usuario, creen una consulta personalizada para la base de datos y
devuelvan informacion al usuario. Por ejemiplo, el siguiente bloque de secuencia de comandos inserta en una tabla la
informacion suministrada por un formulario HTML. La sccuencia de comandos recopila informacion del usuario con Ia
coleceion Form del objeto Request.

S

'Abre una conexion mediante el objeto Connection,

strConn = "DRIVER={SQL SERVER};SERVER=canccr;D/\TABASE=dchr\'can;I‘WD=sn;UID=mlmin"
Set conn = Server. Lw\lcOchcl("ADODB Connecllon")

conn.Open strConn

‘Crea una instancia del objeto Command

Set emd= Scrvcr.Crcchbjccl("ADODB.COInnizmd")

Set emd.ActiveConnection = conn

'Define 1a consulta SQLL.

cmd.CommandText = "INSERT INTO PRODUCTOS (DescProd) VALUES (2)"

'‘Define la informacion de configuracion de los pardmetros de la consulta.
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cmd.Parameters. Append emd.CreateParameter("DescProd",adVarChar, ,255)
"Asigna ol valor de la entrada y ejecuta la actualizacion.

emd("DeseProd”) = Request. Form("Seed")

cmd.Exccute ,,adCmdText + adExecuteNoRecords

%4>

Abandonar los intentos de conexion

Un servidor de base de datos que experimente un repentino incremento en su acuvndad puede quedar saturado.cn sus -
conexiones, lo que incrementa considerablemente el tiempo necesario para establecer-. una- piieva conexion,: Como
resultado, los retrasos excesivos en la conexién pueden reducir el rendlmlcnto de su’ aphcaclén de ba

se 'def‘da(os,

Con la propiedad ConnectionTimeout del objeto Connecuon puede lnmnmr Ia canndad de: uempo que su aphcacnon
espera antes de abandonar un intento de conexion y emitir un mensue de error,. Por eJempIo, la‘siguiente secuencia de
comandos establece la propiedad ConnectionTimeout para esperar veinte segundos antes de- cnncelar cl intento de
conexion:

Set conn = Server.CreateObject("ADODB.Connection")

Conn.ConnectionTimeout = 20
conn.Open "DRIVER={SQL SERVER};SERVER=cancer;DATABASE=dbCervezaX;PWD=sa;UID=admin"

El valor predeterminado de la propicdad ConnectionTimeout es 30 segundos, dependiendo si su proveedor de
conexiones y el origen de datos aceptan esta propiedad.

Ultilizar conexiones entre varias piginas

Puede volver a utilizar una conexion entre varias paginas si almacena la conexion en el objeto Application de ASP, al
hacerlo puede mantener abierta una conexidon de forma innecesaria, despreciando asi las ventajas del grupo de
conexiones. Si tiene muchos usuarios que necesitan conectarse a la misma aplicacion de base de datos ASP, es mejor
volver a utilizar la cadena de conexidn con la base de datos en varias paginas Web guardando dicha cadena en el objeto
Application de ASP. Por ¢jemplo, puede especificar una cadena de conexién en el procedimiento de evento
Application_OnStart del archivo Global.asa, como se muestra it continuacion:

Application("ConnectionString")="DRIVER={SQL SERVEIR;SERVER=cancer;DATABASE=dbCervezaX;
PWD=sy;UlD=admin}"

Después, en cada archivo ASP que tenga acceso a la base de datos, puede escribir

<OBJECT RUNAT=SERVER ID=conn PROGID="ADODB.Connection"></OBJECT>

pari crear una instancia del objeto Connection para la pagina y wtilizar la secuencia de comandos
conn.Open Application("ConnectionString")

para abrir la conexion. Al final de la pdgina, la conexién se cierra con

conn.Close

Cerrar las conexiones . ’

Sirve para terminar las conexiones con las bases de datos lo antes posible. Una conexion concluye cuando termina de
cjecutarse su secuenciu de comandos. Sin embargo, al cerrar explicitamente una conexidn en la’'secuencia de comandos
cuando yu no sea necesaria, se reduce Ia carga de!l scrvldor de b'lSt. de datos'y. se dc_]a la concnon disponible para otros
usuarios,
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A continuacidn s¢ presenta un cjcmp!d de el objeto Connection;

<%
strConn=" DRIVER—{SQL SERVFR} SLRVFR anccr,DATABASE dbCLrvuzaX PWD-—sa UlD-'ldmm"
Set conn = Server. Crt.alcObJec((“A DODD Connection")
conn.Open strConn .
coonn.Close :

%>

Utilizar procedimientos almacenados con ADO

Cuando uno de los métodos de ADO llama al comando preparado, se ejecuta el procedimiento almacenado temporal,
que ahorra la sobrecarga que supone analizar y compilar la instruccién SQL. Esta caracteristica puede mejorar ¢l
rendimiento de la aplicacién si se utiliza correctamente. Si la instruccion SQL va a ejecutarse mds de dos veces o si se
ejecutard mds de una vez y contiene pardmetros, la instruccién debe estar preparada. Para preparar una instruccién SQL.
debe compilarla la primera vez que la ¢jecute ya que la preparacion se pierde al desconectarse de la base de datos.

3.6 SEGURIDAD EN INTERNET

Internet no fue creado como un entorno seguro y es ahora, debido al enorme crecimiento de usuarios, cuando la
seguridad en las transacciones se hace indispensable. Toda la informacion que enviamos a través de la Red viaja en
forma de paquetes intercalados entre los datos de otros usuarios. Como no disponemos de un canal privado para enviar
informacion, todos aquellos datos que salgan a la Red pueden ser inspeccionados por usuarios malintencionados. Esto
puede tener consccuencias fatales en la transmision de claves tales como tarjetas de crédito o de informacion
confidencial. Pero estos no son los tnicos peligros, ya que nuestros sistemas pueden ser invadidos por usuarios o
programas no descados. Por  lo tanto, debemos tomar las siguientes medidas de seguridad: primero, cuidando la
informacion que enviamos a Internet y segundo, protegiendo nuestro sistema contra usuarios y programas no deseados,
los virus entran en esta Gltima categori,

L.a seguridad se convierte en una necesidad de alta prioridad. La ejecucion indiscriminada de programas bajados de
Internet puede acarrcar todo tipo de problemas de seguridad en nuestros sistemas tales como: Virus, robo de
informacion, pérdida de datos, etc.

Tipos de virus que afectan la seguridad
A continuacion se describen algunos de los principales tipos de virus que pueden atacar a una o
varias computadoras.,

Programas Troyaunos: Los programas troyanos son aquellos programas que tras una apariencia inofensiva esconden un
codigo daitino para el ordenador que lo ejecuta. En Internct estos programas han tomado un cierto protagonismo. Se
pueden encontrar en algunas paginas web para descargar anunciando alguna utilidad atractiva para el usuario, pero que
en realidad su contenido es un codigo dadino. También es muy ficil recibirlos por correo electrénico o a través de algin
chat, indicando que se trata de algiin archivo comprimido. Todos estos archivos se caracterizan por ser ejecutables
(EXE), por lo que debemos tener precaucion al recibir este tipo de archivos y sélo admitirlos si provienen de lugares de
confianza. Una variedad de estos troyanos que estin adquiriendo popularidad en [nternet son aquellos que constan de dos
partes: cliente y servidor. La parte servidor se disfraza y se intenta introducir en algtin sistema. Cuando esto se consigue
y ¢l usuario ejecuta ¢l archivo, el troyano se prepara para recibir 6rdenes de su parte cliente. E! usuario que tiene la parte
cliente (¢l mismo que ha enviado el troyano) es capaz de transferir 6rdenes a la parte servidor y obtener asf informacion
privilegiada.
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Camaleén: Es un primo del caballo de Traya., Tuvo su época de crisis, aunque hoy en-dia.se vuelve a utilizar esta
téenica con'el auge del correo electrénico. El programador crea un programa maligno y lo disfraza como uno legal,

Gusanos: Un gusano nio necesita la intervencion del usuario para expandirse y es’ideal para funcionar en Internet. Los
gusanos utilizan técnicas especiales para esparcirse por la red. Hoy en dia ya hay algunos que mcluso acluan sélo con
que el usuario abra el corrco de turno para leerlo. e

Bomba I8giea: Utilizar el propio equipo para dar la seital de acllvncmn Por ejemplo que se pulsc una combmacnén de
teclas o una palabra determinada que se llene ¢l disco duro hast’l cierto mvel que se ejecutc una determmada orden dcl
sistema operalivo. i G .

Bomba de tiempo: Es un caso particular de las bombas I6gicas. El probrama destrucuvo sc eJecutara e -una fecha

determinada o en menor niimero de casos, en una hora dctcrmmada del dfa -

Conejo: Este tipo de técnica es muy utlan'uh por Ios gusanos, El cédigo se reproduce a tod'l veloc lad:y. dc f‘o: ma
infinita llenando el disco duro de la computadora o en caso de las redes, bloqueando ¢l sistema al comc.rsc Iueralmcmc
toda la memoria, Qo .

Sniffer: Técnicas para .m.rlg,,u'\r principalmente claves de acceso. Las hay pasivas, que eslarian mas en el mvel de los
mockinbird; y activas, que serian como los reventaclores de claves. : ¥

Polimorfismo: lo usan los virus .informdticos, Un virus polimorfico |nlcnta escapar -de los antivirus produclcndo
mutaciones de si mismo cuando se copia en el archivo.

Scguridad en los navegadores de Internet

Problemas de seguridad en la navegaciéon en lnternet

No solamente los virus amenazan nuestra seguridad: ciertas paginas Web contienen rutinas en Java, JavaScript o
controles ActiveX capaces de entrar a nuestro sistema con objetivos nada beneficiosos. Los browsers son programas y
como tales, al menos en sistemas no seguros como Windows 9x, tienen acceso total a los archivos del disco duro. La
seguridad de un browser reside en impedir que una persona ajena pueda acceder a informacion privada o a nuestros
archivos mientras estemos conectados. Sin embargo, los browsers no son perfectos y tienen "agujeros” de seguridad, A
medida que estos fallos se van descubriendo, los desarrolladores de los browsers intentan solucionarlos mediante la
instalacion de parches.

Segurididd en los browsers Internet Explover y Navigator

Muchas son fas histortas que han corrido por la Red, desde la aparicion de los nuevos browsers acerca de agujeros en su
seguridad, vulnerabilidad, ataques, ete. En esta gran expansion también hay un elevado niimero de elementos
maliciosos, que aprovechan fas deficiencias en los desarrollos originales y nuevas tecnologias para llevar a cabo una
extensa variedad de ataques a la seguridad y privacidad de los que utilizamos este medio. Podemos dividir en dos
grandes bloques genéricos los sistemas de seguridad que implementan los browsers: canales seguros de comunicacion y
control de ejecucion de cddigo. Los servicios de comunicaciones seguras establecen canales seguros para el intercambio
de datos entre ¢l servidor y el cliente. El control de ejecucién de cédigo previene de ataques producidos por applets,
controles ActiveX y seripts dafiinos.

JExplorer o Communicator?

Con algunas diferencias a favor del Explorer ambas contienen los mismos servicios y protocolos de seguridad. Asf Ei
explorer con su Object Signing adopta la filosofia del Authenticode y permite la ejecucion de céddigo fuera de su
sandbox siempre que éste venga firmado digitalmente. Por su parte, lleva tiempo adoptando tecnologifas que desarrollo
en su dia Netscape, como cs el protocolo SSL. y aporta nuevas soluciones como PCT que no soporta Netscape, Explorer
tiene a su favor la innovacién que supone la clasificacion de la seguridad por zonas y los distintos niveles ya
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predefinidos, que puede adoptar. Proporciona bajo una interfaz intuitiva, sencilla y sin entrar en aspectos téenicos, un
grado de seguridad confortable para un uso tipico de la Red.

Communicator, permite un mayor dominio sobre todos los aspectos de la seguridad. Esta caracteristica puede Hegar a
ser contriproducente para usuarios con pocos conocimientos en la materia, ya que pueden perderse entre tecnicismos,
Es la herramienta ideal para profusionales y personas que necesiten mayor control de la seguridad en sus
comunicaciones, Pero sin duda, el grave problema que ambos browsers tienen y que queda fuera de los servicios e
sepuridad que adopten son los propios errores en la implementacion, los conocidos bugs o agujeros de seguridad.

Canales seguros de comunicacion

Muchos de los usos que damos a la Web no necesitan de servicios de seguridad, hay ocasiones en la que la privacidad y
la autentificacién pasan a ser vitales para nuestros intereses. Transacciones econdmicas, acceso a informacion
corporativa, envio de datos clinicos y muchas otras operaciones requieren que nuestra informacion haga su recorrido de
una forma segurit. Para ello, se han implementado nuevos protocolos que garantizan la confidencialidad e integridad de
nuestras comunicaciones, Entre los protocolos de seguridad mds importantes que se pueden encontrar estin el Protocola
de Transferencia de Hipertexto Seguro (S-HTTP), Nivel de Sockets Seguros (SSL) y Tecnologia de Comunicacion
Privada(PCT).

Controles ActiveX

Es un conjunto de tecnologias de Microsft  que permite incluir contenido interactivo en la Web. Dado que son
programis que se bajan de Internet pueden existiv programas creados por usuarios maliciosos para poder fingir que son
para una determinada accion y realmente no lo son. La respuesta de estos problemas se denomina Authenticode y esta
basada en la firma digital. Mediante este sistema se permite al usuario conocer al autor y garantiza que el cédigo no ha
_sido modificado. Es decir, la firma digital proporciona imegridad y autenticidad.

La “Autoridad de Certificaciéon™ provee a los browsers la clave plblica para poder desencriptar y veriticar la validez de
los certificados, de forma que cuando se baju cédigo firmado digitalmente, los navegadores intentardn desencriptar el
certificado con la clave pablica. Si es posible, el descifrado serd correcto, en caso contrario, el usnario recibird un
mensaje indicando que el certificado no es vilido.

Authenticode se  diferencia entre dos tipos de certificados: los comerciales y los personales. Los comerciales estian
dirigidos a las empresas que obticnen beneficios econdmicos de los controles que van a firmar, a diferencia de los
personales, se les exige una declaracion de su estado financiero y actividad. Asimismo, deben contar con un dispositivo
hardware especifico para guardar su clave privada, la cual le permite firmar sus controles y cuya vulnerabilidad podria
dar lugar a certificados falsificados.

Esta solucion no protege directamente del cédigo malicioso, pero permite controlar el origen de los ActiveX que
descargamos. A diferencia de los programas anénimos, el programador o empresa distribuidora que firma digitalmente
es ¢l responsable de los daftos que se deriven del uso de su software, El browser ofrece informacion sobre el origen de
la firma, y da la opeidn al usuario de ejecutar el control o rechazarlo, segin el grado de confianza que nos merezca la
empresit que lo diseid.
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4.1 SITIO WEB DE CONTROL DE VENTAS

Die acuerdo con los temas anteriores, para demostrar el manegjo de datos en la Web, es necesario emplear los elementos
necesarios para crear y mostrar unia uplicucion basada en la Web, en la cudl se puedan almacenar, manipular, borrar y
modificar datos. En este tema se describirdn los pasos necesarios para crear un sitio web y ponerlo en funcionamiento,
como ejemplo practico y para poder comprender mejor las aplicaciones en la web se propone una aplicacion de control
de ventas de una Cervecetia.

4.1.1 Metodologia

Un aspecto muy importante es la metodologia apropiada al tipo de desarrollo, Mdas atn, a veces es necesario integrar
metodologias diferentes aplicadas a las diferentes actividades de desarrollo. Esto ocurre generalmente porque las
metodologias tienen fortalezas para ciertos aspectos del desarrollo pero no para otros, El integrar metodologias, requicie
tener mucho cuidado asegurando que los resultados de una sirvan como entrada a la otra. Esto no significa que las
metodologias se¢ puedan *“mezclar” durante ¢l desarrollo de una misma actividad. Las metodologias definen el conjunto
de métados. La seleccion de las metodologfas o utilizarse es otra de las decisiones criticas en el proceso de softwinre, ey
necesario mencionar que para nuestro caso tomo algunos aspectos de la metodologia estructurada y funcional, a
continuacion se describen los aspectos principales para la metodologia estructurada.

Metodologia Estructurada

La metodologia estructurmda se basa primordialmente en Ja division entre funciones y datos. Extendiendo esle coneepto
basico, a metodologia estructurada identifica durante el analisis las funciones del sistema, mientras que durante ¢l
disefio identifica fos datos. Otros enfoques como la programacion funcional rompen con este esquema. Durante lus fases
de requisitos y andlisis se wtilizan las sigui. ntes herramientas para describir el sistema ldgico: diagramas de flujo de
datos, especificacion de procesos, diccionariv de datos, diagramas de transicion de estados, y diagramas de entidad-
relacion. Durante las fases de diseno e implementacion, los detalles son incorporados a los modelos anteriores y los
dingramas de flujo de datos son convertidos a cartas estructuradas las cuales especifican el cddigo fuente.

Dingramas de flujo de datos (DFD) sirven para modelar la transformacion de los datos en el sistema. Un diagrama de
flujo de datos se compone de procesos, flujo e diatos, actores (entidades externas) y almacenamiento de datos. Durante
el diseio, los procesos del DFD son agrupades en tareas y asignados para su ejecucion en el sistema operativo. Procesos
del DFD se convierten en funciones del lenguaje de programacion, y una carta estructurada es creada mostrando el drbol
de llamadas de procedimientos.

Especificacion de procesos sirve para describir los procesos a nivel mas detallado. Esta especificacion comienza desde
el nivel mas alto del diagrama de flujo de datos, donde los procesos se dividen de manera recursiva, con ayuda de
subdiagramas, hasta que existen procesos suficientemente pequefios que sean faciles de implementar.  Esta
especificacion puede ser expresada con tablas de decision, pseudocddigo u otras téenicas.

Diccionario de datos contiene detatles omitidos en los diagramas de flujo de datos, deliniendo el significado de los
nombres de los Mlijos y almacenamiento de datos,

Diagramas de transicion de estados modelan el comportamiento que depende del tiempo. La mayorfa de los diagramas
de transicion describen procesos de control o tiempo de ejecucion de funciones y acceso a datos causado por eventos.

Diagramas de Entidad-Relacién Muestran la relacidn entre el almacenamiento de datos que de otra forma sélo serian
vistos en la especificacién de proceso, Cadi elemento del ER corresponde a un dato almacenado. El modelo ER es una
técnica grifica que es popular ya que su notacion es ficil de comprender y suficientemente poderosa para modelar
problemas del mundo real. Los diagramas ER son usualmente traducidos directamente a implementaciones de bases de
datos.
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EI modelo: define un orden para llevar a cabo Jos distintos aspectos del proceso. El medelo se puede definir como un
grupo de estrategias, actividades, métodos y tareas, que se organizan para lograr un conjunto de metas y objetivos, El
modelo de proceso abarca aspectos como la planeacion, autoridad, prediccion y evaluacion,

Maodelo Cascada

2l modelo de cascada clasico data de la década de los 60s y 70s (Royce 1970, Boehm 1981). El modelo de cascada sc
define como una secuencia de actividades a ser seguidas en orden, donde la estrategia principal es definir y seguir ¢l
progreso del desarrollo de software hacia puntos de revisién bien definidos. El desarrollo de software implica una
sccuencia de actividades a realizarse y cuyo seguimiento es verificar que cada actividad haya sido completada. La
ejecucion del modelo es muy lineal, por lo que el modelo es sencillo. Se considera que una vez terminada una actividud
se contintia con la siguiente. A continuacion se muestra el orden a seguir de las actividades del desarrollo de software.
No se muestra una etapa explicita de “documentacion” dado que ésta se llevaba a cabo durante el transcurso de todo el
desarrollo.

* [Especificacion de requisitos
e Anilisis

Diseilo

Implementacién

Pruebas parciales
Integracion

« Mantenimiento

El ciclo de vida del desarrollo de soltware.
Estas actividades corresponden a las mostradas en el Modelo de Cascada,

Requisitos o requerimientos: Se especifica las necesidades del sistema a desarrollarse. La especificacidn de requisitos
pucde servir como base para la negociacién entre los desarrolladores y clientes del SIStha y ('\mblén para planear y
controlur el proceso de d:.s.lrrollo

Anilisis: Se busca comprender los requisitos del sistema logrando la estructuracién de una solucién, coru.spondlenh. i
la arquitectura general. Se contesta la pregunta del “qué” del sistema.

Disefio: Se transforma la arquitectura general de andlisis, a una arquitectura particular-y-detallada- del sistema que
satisfaga todes los requisitos del sistema, donde las condiciones idealizadas durante el andlisis' se reemplazan por
requisitos del ambiente de implantacion particular. Se contesta la pregunta del “como” del sistema. La implementacion,
expresa la arquitectura particular del sistema, en una forma aceptable para la computadora o sea el cédigo.

Pruebas: Se verifica y valida el sistema i nivel de componentes y la integracién de ellos. Este es uno de los aspectos
mas criticos del desarrotlo y debe ser aplicado desde el inicio, durante todas las actividades. De esta manera se busca
descubrir cualquier defecto en los requisitos, andlisis, diseio, implementacion e integracion. Las pruebas se hacen o
varios niveles, desde funciones sencillas hasta ¢l sistema completo,

Integracion: Se combinan todos los componentes creados de manera independiente para formar el sistema completo.
Documentacion:  Se describen los aspectos sobresalientes de los requisitos, andlisis, diseiflo, imph.mcntacién.
integracion y prucbas. Esto servird para usuarios externos e internos, aquellos encqu_.,'ldos en mantener el sistema y
extenderlo,

Mantenimiento: Se corrigen errores no encontrados durante eI dcsnrrollo y. prucbas orngmal«.s del sistema. Se extiende
¢l sistema seglin existan nuevas necesidades,
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4.1.2  Distribuidora de Cerveza X

Una empresa distribuidora de cerveza necesita agilizar el control de sus ventas, para esto, desea implementar un sitio ¢n
la WEB de tal modo que sus clientes puedan realizar pedidos via Internet, asi como también darles la oportunidad a los
que no son clientes para registrarse como clientes de Distribuidora de Cerveza X. El sistema de control de ventas
funciona de la siguiente manera; se tiene que registrar los datos de los clientes como son: nombre, direccidn, teléfono,
codigo postal, RFC, algunas veces fax o mail, y los clientes son clasificados por su RFC. También se tiene que registrar
el pedido que realiza, es decir cantidad y clave del producto que desea adquirir, que tipo de pago va a realizar, ya que l
empresa solo admite pagos en efectivo o en cheque, esto con algunas excepciones. Los clientes algunas veces hacen
varios pedidos, esto debido a que llegan a tener mas de un establecimiento, gencralmente se surten pedidos de un solo
cliente a diferentes zonas, por lo cual es necesario saber el nombre del establecimiento, direccion, teléfono, codigo
postal, y si tiene fax también. Cuando las personas realizan un pedido necesitan proporcionarnos los siguientes datos: en
‘primer lugar su RFC para observar si es cliente y se le pueda hacer algin descuento sobre un determinado producto o
para observar si tiene algin problema con la empresa o un adeudo, si no resultard cliente se registran sus datos
personales, as{ como los datos respectivos a cada establecimiento en el caso de que tuviera mas de uno. Tambidn
respecto a los pedidos, es necesario saber la fecha en que se realizd el pedido, la fecha en la que se entregard ¢l pedido y
la fecha de salida del producto desde nuestra distribuidora, esto se hace para Hevar un mejor control respecto al los
pedidos. Cuando se realizi una venta, se aceptan cheques solo a clientes exclusivos y en caso de tener algin problema
con el cheque se le cobrard el 20%% por concepto de recargo.

Para la empresa es necesario Hevar una buena administracidn de los datos para lo cual necesita tener procedimientos que
den la oportunidad de editar, eliminar y grabar los datos relacionados con los pedidos, clientes, productos, tipos de
pagos, establecimientos, entre otros.

Elementos para la aplicacion
Para desarrollar una aplicacién que maneje bases de datos y ademas en la. Web es necesario cumplir con los siguientes

elementos para asi lograr un buen resultado. A contmlnclén se presentan los elementos necesarlos para poder desarrollar
dicha aplicacién, E

s Entorno de desarrollo o plataforma (Sistema Operallvo icOmO el Scrvidor de Internet)

¢ Manejador de Base de datos

¢ Disefiador de paginas Web(No indispensable pero rccomendable)
*  Tipo de aplicacién (Tecnologin)

e Proveedor de servicios de Internet

Entorno de desarrollo o plataforma

Cuulquicr aplicacién necesita un ambiente en donde desarrollarse y donde llevar a cavo sus funciones, ademds de que le
proporcione seguridad y una buena administracion, en este caso la plataforma en la que se desarrollé la aplicacion es el
sistema operativo Windows 2000 Advanced Server.

Servidor de Internet

Pero adeimds de tener un Sistema operativo, necesita mas que una herramienta para ser 1dm|mslr'|do Yy ser protegido por
cualquier ataque, ademas de servir a los clientes de Internet ¢ interpretar la tecnologfa que utilicen las paginas del sitio,
en este cuso necesita residir en un servidor de Internet, el servidor que se usard para esta aphcacuén serd eI Servidor de
Informacion de Internet (11S), que es el servidor de Internet de Windows.

Manejador de hase de datos
Este se encarga de administrar y proteger los datos almacenados por la '1pl|c1c1én de manera integra, ademas de servir a
peticiones realizadas por la aplicacion. Para este caso se usara el manejador de base de datos SQL Server 2000,
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Diseiindor de Paginas Weh

El disenador de piginus web no es indispensable pero si ahorra tiempo en el disefo de las paginas web, ademis de darles
mayor precision en las posiciones de los controles o tablas en la piaging, Para este caso no se uso ningan disefudor, solo
el block de notas de Windows,

Algo muy importante en ¢l desarrollo de sitios web es tratar de_no hacer ligas entre paginas de una mancera profunda es
decir en forma lineal, que no se pasen de cuatro piginas(a menos que sea necesario), como se muestra en la figura 9, Lo
recomendable es ligar las paginas en forma de drbol,

A

Diagrama no recomendable, Figura 9 Diagrama recomendable, Figura 10

Tipo de aplicacion

El tipo de aplicacidn o de tecnologia a usar es ASP, con esta tccnologa se podr*in realuar secuencius de conmndos que
serdn Insertadas en las pdginas en combinacion con el cédlgo H’ IML Y J.1vaScr|pt pdra nsf Iogrnr p'iglms dmﬁnucas que
manipulen datos de la base de datos

Proveedor de Servicios de Internet :
Este nos va proporcionar la direccion 1P con Li cual vamosa idLnuFmr nm.s(ro smo ch o blen un lugar dondc residir
la aplicacion. .

Una vez cumpliendo con estos elementos se proseguird con el desarrollo de la uplicacion,

Desarrollo de la aplicacion

En la mayorfa de los casos, un sitio Web es tan particular como la persona que lo crea y la empresa que hay detrds de él.
Cada empresa tiene un mensaje que suministrar a la audiencia, pero la audiencia es muy variable. La mayoria de las
personas que exploran un sitio buscan informacion de forma rapida y no quicren esperar mucho tiempo. La informacion
no solo debe ser suministrada rapidamente sino ambién de una forma fresca y entretenida, es necesario captar su interds,
Fsta es una de las razones por la que se puede wilizar una base de datos asociada a la informacion del sitio web. Con una
base de datos asociada, todas o algunas de las paginas que conformen ¢l sitio web pueden consultar la base de datos para
abtener informacion actualizada que presentar a los clientes. Esto requerird que se pueda suministrar en nuestro caso a
SQL Server algdn tipo de consulta, de modo que la informacion pueda ser devuelta al cliente o que los datos de este
puedan ser utilizados para actualizar la base de datos. s decir una consulta es la comunicacién entre una base de datos
y el cliente. En nuestro caso se utilizara una consulta por secuencia de comandos.
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Aplicacion; Sitio Web de contral de ventas

Aplicando los conceptos del tema de bases de datos, necesitamos la base de datos como la parte prlnclpdl de Clhllqlllt.l
aplicacion de manipulacion de datos. Para realizar la base de datos se realiza lo siguiente:
e Realizar un analisis del sitio donde viunos a realizar el estudio y obtener los requerimientos necesarios para dar

una solucion.

e Construiremos el modelo entidad-relacion.
e Llevar a cavo el mapeo.

o Crear la base de datos

*  Crear las tablas; dentro de este punto se implementan las politicas de la empresa.

Ya teniendo la parte fundamental de cualquier aplicacién de manipulacion y almacenamicento de datos, cl siguiente paso
es crear ¢l diagrama del sitio ya que este ¢s como el diagrama entidad relacion de una base de datos, es decir es ¢l puso
para lHegar a la construccion del sitio. Posteriormente se realiza ¢l ‘disefio de las pantallas y luego se procede a la

cadificacion.

4.1.3 Modelado de datos

Para esto comenzaremos por el modelado de datos para Ia aplicacion:

login

ESTABLECIMIENTOS *

establecimiento
calle

calonia

estado

{codigo postal)
telefono

fax

{correo electronico)

[clave establecimienta) —:A:l

rfc LJ

CLIENTES * . ___|prRODUCTOS*
° - clav duct -
[Lo— nombre [clave praducto] e Elr:d:cftr:no el
Le_|[apefido paterno] Fantidad [cantidad unidad)

['® |[apelido materns) o |importe [precio unidad)

| @ [calle suspendido

[ @ | clonia existencia

l'e |estado PEDIDOS * e promacion

| @ |pais | [calve pedido] vendidos j
('@ |[codigo postal] [clave venta)

I___ [corea electronico] | @ |[fecha pedido]

iL telefonol | @ |[Fecha envio] <07 VENTAS * A
L.‘w"ffnm’z # |[clave pago] G [[clave verta]
1 |fax | ®][clave establecimienta) cargo

L e Ad| ® |[fecha venta}

PAGOS *
[ 2 |[clave Pago]

| ® |pago

Figura 11,

Diagrama entidad/ relacion de Cervezas

En este dingrama se muestran las diferentes entidades generadas para este problema, cada una de estas con sus
respectivos atributos( los atributos obligatorios estan marcados con un punto negro, mientras que los no obligatorios no
los tienen) y claves primarias. En base a este diagrama se comienzan a transformar las entidades en tablas, los atributos
en columnas y las relaciones en claves fordneas.
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Mapco
Aqui se muestran las entidades, atribuios, relaciones transformadas y listas para implementarse en tablas,
VENTAS * KRR
‘Nombre de calumna | Tipo de dates | Longitud [ Permitir valores nulas | =
¥ |1dventa int 4 B
| Cargo real 4 v
: FechaVenta smalldatetime 4 v LJ
PEDIDOS * _
~'| Nombre de columna | Tipa de datos | Longltud | Permitir valores nulos | o
¥ | 1dPedido int 4
[ |ldventa int 4 v
| FechaPed smalldatetime 4
|| FechaEny smalldatetime 4 v
L |
1dPago int 4 v
[ |1dEst int 4 v ~
ACCESQ *
"] Nombre de columna | Tipo de datos | Permitir valares nulos | |
Pass varchar j
‘“‘j LaginRFC char Ll
s
\GOS *
| Nombre de calumna | Tipo de datos | Langitud | Permitir valores nilos | a
; IdPagu int 4
P ‘|pescPago varchar 8 :J
l IlET _PED ™
': ) Nombre de columna | Tipo de datas | Longitud” | Permitir valores nulas —t:_
i IdPedido int 4
{-' IdProducto int 4 -
| cantidad int 4
! __|1mparte real 4 v .I_l
It RODUCTOS * »
’ ) Nombre de columna | Tipo de datas | Longitud [ Permitir valores nulos ;‘:’
l %¢ | IdProducta int 4
b DescProducto varchar 15
_| Cantidadunidad varchar 5
‘ PrecioUnidad real 1
| : Suspendido hit 1
i Existencia int 4
: Promocion real 4
Il__ vendidos int 4 L]

Figura 12,
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ESTABLECIMIENTOS ]

“Nambre de columna_ | Tipo de datos | Longtud | Permitir valores nulos | =

@ {IdEstablecimiento int 4

[ |DescEst varchar 15
[ |Calle varchar 20
I |Colonia varchar 20
: Estado varchar 10

CcpP char S
I |Tel varchar . 13
[ |Fax varchar 15 v
j Mail varchar 30 1%

IdCliente char 10 L]
CLIENTES *

“Nombre de columna | Tipo de datos |- Longitud l Permitir valores nulas I__]
| [Nambre varchar 20 v
q ApPaterno varchar 15 V-
L ApMaFerno varchar 15 v

Calle varchar 20 v
[ |Calonia varchar 20 v
I |Estado varchar 10 [
j pais varchar 10 "

cp numeric 5 Y

Mail varthar 30 '
I |Telt varchar 13 V.
[ Tel2 varchar 13 ve
I |Fax varchar 15 Y e
[ |RFC char 10 LT _'_J

Figilru'li :

En base al mapceo se procede a realizar las tablas de la base de datos, asi como establecer las reglas de integridad de a
empresa, para posteriormenie crear una.conexion - a la base de datos, ya que solo asi se pude-acceder a los datos
almacenados para reflejarlos en el sitio web., : o
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4.1.4 * Creacion del diagrama del sitio,

A conlinuacion se muestra el diagrama del sitio dividido en dos partes, by primera muestra los vinculos de las paginas
que serdn accesadas por el cliente y la segunda los vineulos accesados por ¢l administrador(s). Este diagrama visualiza
los vinculos que las paginas deben seguir al ser procesado un procedimicento sobre estas, es decir, pude ser solo un
simple vinculo o ejecutarse alguna accién que dirija a otra pagina. Una vez que se haya construido el diagrama
proseguiremos con el desarrollo de los procedimientos para que tenga funcionalidad la aplicacién.
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4,1.5 - Piginas del Sitio

Piaginas diagrama Cliente

_En este caso se visualiza una presentacion en movimiento la cual se dirige a la pantalla inicial figura 16, En esta pagina

se visualizan dos cajas de texto una para que ¢l usuario capture su”login'y la otra para su password, una vez validada la
informacion, podrd accesar al sitio. :

Si es un nuevo usuario; debe pulsar el botén izquierdo del mouse en la liga que se visualiza en la parte stperior derecha
de dicha pantalla(Fig.16).
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Figura 16. Inicio.asp

Para asi poder capturar - los datos en los formularios que se visualizan en la siguiente pagina(Fig.17).
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Figura 17. DatosPersonales.html
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Ya que haya capturado los datos del formulario en la figura 17. debe pulsar el botdn “Aceptar ™ este visualizard la
pantalla en la cual se debe capturar el nitmero de establecimiento(Figura 18), la cual se presenta a continuacion,

T e et

Wweor ®)iar

Cerveza X

Numere de Evtablecindentvg
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B
Qe i P
Figura 18. InsertarDatosPer.asp
En la Figura 19, Termina ¢l procedimiento de registro de clientes.
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Figura 19. DatosEst.asp
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Aplicacion; Sitio Web de control de ventas

Si ¢l cliente ya esta registrado, la pagina a la que accesaria desde la pdgina de la figura 16, seria la siguiente,
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Figura 20. AdmonCliente.asp

Pulsando el botén seleccionar desplegard la piagina de la figura 20. Aqui se visualizan todos.los establecimientos

correspondientes a dicho cliente, para realizar un pedido debe seleccionar un establecimiento y un tipo de pago,
posteriormente, debe pulsar el botén “Aceptar”, ’
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Figura 21, SelEst.asp
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En esta pagina(Fig.22) se eligen lus productos deseados y la cantidad de los mismos;:Aqul termina el procedimiento de
seleecion de pedidos, si es que ya no desea realizar otro pedido, de lo contrario’lo redirige a’la'pagina de’ky figura 20,

Si hubicra elegido la opcian “Nuevo™ en la pagina de la ligura 20. Se dirigiria inmediatamente a la pagina de la figura
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Aplicacidn; Sitio Web de control de ventus

Paginas del diangrama Administrador

La pagina inicial muestra una presenticion de una animacion y posteriormente nos dirige a la pigina de acceso de la
figura 23,
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Figura 23. Acceso.asp

Esta pigina(Fig.23) nos dirige a la pagina de la figura 24, Dependiendo de la opcidn que elija se presentarin los datos,
en este cuso seleccionamos la opcion pagos, que nos dirige a la piagina de I figura 235,
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Figura 24. AdmonServidor.asp
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i
i

|
En esta pdgina(Fig.25) se realizan las acciones de Modificar, Eliminar, Registrar Pagos y también la opcion de regresar :
. < S . AR i
# la pagina (Fig.24). Para el caso de eliminar basta con seleccionar el pago y pulsar el botén "Eliminar", :
i
4 UL !
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4
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]
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Figura 25. Pagos.asp
En el caso de pulsar el botdn "Nuevo" en la pagina(Fig.25), se visualizard esta pagina(Fig.26) debe capturar el nombre
del nuevo tipo de pago y se concluye pulsando el boton "Aceptar",
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Figura 26. PagoNuevo.asp
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En el caso de pulsar el boton "Madificar” en la pagina(Fig.25), se visualizard esta pdgina(Fig.27) tiene la opcidn de
modificar el tipo Je pago y se concluye pulsando el botén "Aceptar”.
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Figura 27. PagoModif.asp

Esta pigina es resultado de pulsar el botén "Productos” de la pagina(Fig.24). Aqui se visualizan cuatro botones;
"Nuevo","Modificar","Eliminar",” Regresar". Para climinar un producto, debe seleccionar el producto y pulsar el botén
"Eliminar",
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Figura 28. Productos.asp
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Esta pagina(Fig.29) se visualiza al seleccionar un producto.
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Figura 29, Productos.asp

Esta pagina se visualiza al pulsar el boton "Nuevo" en la pagina(Fig.28). Debe capturar los datos del nuevo producto.
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Figura 30. ProductosNuevo.asp
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Esta pdginag se visualiza al pulsar el boton de la piagina(Fig.29). Aqui tiene Ly opeidn de modificar los datos del producto,
solo basta presionar ¢ botdn "Aceptar”,
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Figura 31. ProductosModif.asp

Bsta pdgina se visualiza al pulsar el botén clientes de la pagina(Fig.24). Aqui se visualizan varias opciones como son:
“Nuevo","Modificar”,"Eliminar", "Establecimientos" y "Limpiar". Para dar de alta un nuevo cliente solo basta con
pulsar ¢t botén “Limpiar”, capturar los datos en esta misma pantalla y posteriormente pulsar el botén “Nuevo”, tambicén
puede eliminar en cliente pulsando el botén "eliminar.”
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Figura 32, Clientes.asp
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Esta pigina(Fig.33) es visualizada al pulsar ¢l botén "Modificar” en la piagina(Fig.32). El procedimiento termini al
pulsar el botén "Aceptar” y posteriormente el botén "Regresar”,
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Figura 33. Establecimientos.asp

Esta pagina(Fig.34) sc visualiza al presionar ¢l boton "Establecimientos”, Aqul tiene las opciones de: "Nuevo",
"Modificar”, "Eliminar", "Inicio" y "Regresar”. Para climinar un establecimiento debe seleccionarlo en la lista
desplegable y pulsar el botén "Eliminar", e¢s el mismo caso para las demds opciones, con excepcidn de "Inicio",
"Regresar” y "Pedidos".
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Figura 34. ModificarClientes.asp
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Esta pagina se visualiza al pulsar el boton "Pedidos® de la pagina(Fig.34). Y visualiza los pedidos de acucrdo a la fecha
(Debe pulsar el boton "Buscar™). Para ver detalles de un pedido, basta con pulsar ¢l botén del mouse sobre la liga
correspondiente al pedido (fecha de la listy) que deseemos.
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Figura 35 Pedidosl.asp

st pagina(Fig.36) es visualizada pulsando-el botén del mouse sobre la fecha del pedido. Aqul se.visualizan las

opciones de "Modificar, "Eliminar”, "Realizar venta”, "Regresar” ¢ "Inicio". Para climinar una venta y pedido debe
pulsar ¢l botén eliminar,
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Figura 36.DetallePed.asp
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Esta pigina(Fig.37) se visualiza al pulsar ¢l botdn "Modilicar” de la pagina(Fig.36) y tiene la opeién de maoditicar los
datos del pedido y venta, este proceso termina pulsando el boton "Aceptar”.
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Figura 37. DetallePedModif.asp

Esta pagina(Fig.38) es visualizada al pulsar ¢l botdn “Realizar venta” y debe capturar los datos referentes a la venta y se
concluye pulsando el botén “Aceptar”,
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Iigura 38. VentaPed.asp

Una vez que se cred y puesto en marcha un sitio web y una aplicacion de base de datos, hay que considerar las posibles
mejoras, asi conseguiremos que nuestro sitio no tenga ninguna falla o retraso en la tecnologia,
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4.1.6 ,,()uc hay detris de las pantallas de la aplicaciéon de control de ventas®

A continuacion se presenta uni breve descripeion del cédigo de las paginas Web de la aplicacion de control de ventas
en cada descripcion se hard referencin a las pantallas realizadas anteriormente, solo se presentard la- descripeion de
algunas piginas esto con el fin de comprender un poco como se crea una pagina ASP y como interacttia con la base de
distos.

Como primer paso necesitamos tener una comunicacion entre nuestra pagina y los datos, ya que es el punto principal de
dicha aplicacion, interactuar con la base de datos, en este caso utilizaremos uno de los tres métodos de conexion
mencionados en el tema 111 en el subtitulo conexion a una base de datos, en este caso por cadena de conexidn.

1.4 cadena de conexion se genera por medio del Driver del manejador de base de datos en el caso de SQL Server seria el
siguiente DRIVER={SQL Server}, ademis necesitamos proporcionar el nombre del servidor de base de datos, en este
caso ¢l servidor de base de datos se Hama CANCER, ya teniendo el nombre del servidor, necesitamos el nombre de ki
base de datos “dbCerveza™, asi como ¢l nombre de usuario y el password con el cual nos vamos a conectar, los cuales
son para el caso de las pdginas del cliente login=cliente y password=cliente, ya teniendo todos los elementos necesarios
podemos hacer la conexion a la base de  datos por medio de los componentes disponibles para ASP, a continuacion se
presenta la cadena de conexion de una manera funcional, ¢l texto comenzado por un apostrofe significa que es un
comentario.

‘cadena de conexion
StrConn="DRIVER={SQI. Server};Server=CANCER;DATABASE=dbCerveza;UID=cliente; PWD=cliente"

'Se crea unainstancia del objeto
Conn=8crver.CreteObjete("ADOBD,.CONNECTION")
'Se abre i conexion

vonn.Open StrConn

Con este bloque de codigo se puede accesar a la base de datos,

A continuacidn se presenta el cédigo de la pigina AdmonCliente.asp- (Hg,. 20) Eslu p“i[,inn se unnbmu con
HTML, VBScript, JavaScript y ASP, aqui se deseribird solo las sccucnci.ns de c(mmndos ASI’

‘Define el lenguaje que utilizard ASP, para este caso se define como Iv.nympc n VBScrlpl como s:. mencmno enel tema
1L, los simbolos <%4 y %> definen una secuencia de comandos ASP.

<%@ LANGUAGE=VBSCRIPT %>

<% :
‘En esta linea se recupera el valor "oculto” de esta forma o formulario y se asigna a la variable oculto.
oculto=Request.QueryString ("oculto"} s
‘E:sta estructura toma el valor de session si el valor recuperado oculto =1
if oculto=1 then
‘El resultado de los campos del formulario es asignado a las variables de sessmn
Session("RF C1")=request.form("RFC") ‘
Session("password")=Request.Form ("PasswordC")
end if
'Si la varaible Session viene vacia regresa al inicio, esto se hace con el fi in de tener mas seguridad
If Session("RFC1") = " AND Session("password")=""' Then
‘Esta opcion nos transfiere a la pagina inicio.html
Server. Transfer("inicio.html"}

[ TESB ooN
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<%
Se declaran variables
dim str ; dim password : dim dbCerveza : dim rgCerveza ’
'se asigna el valor a una cadena, en este caso la cadena de consulta SQL de password y login para validar la entrada de 'dalos en
la pagina de inicio (Fig. 20) . y ; ey )
str="SELECT pass,loginRFC FROM Acceso WHERE pass="
str=str & Session("password") & * AND LoginRFC=" & Session("RFC1") & "
'Creacion de un objeto de conexion
set dbCerveza=server.createobject("ADODB.CONIMECTION")
'Gi la conexion no se realiza en 20 segundos sc cancela
dbCerveza.connectionTime Out=20
'Se abre la conexion
strConn="DRIVER={SQL Server};Server=CANCER;DATABASE= dbCerveza UID'cllente PWD~cI|ente
dbCerveza.Open strConn
'Se crea un objeto de tipo registro
set rgCerveza=server createobject("ADODB.recordset")
'Se abre el registro
rgCerveza.Open sir,dbCerveza ’ ; :
'Esto nos indica que si no se recupera ningln registro mande un mensaje de lnformaclén
if rgCerveza.BOF AND rgCerveza.EOF then
%>
<SCRIPT LANGUAGE=VBSCRIPT>
msgbox “Los datos son incorrectos”,vbExclamation,"CervezaX"
</SCRIPT>
<%
server.lransfer(“inicio.html")
End if
%>
<%
‘En este bloque de instrucciones se clerra la conexién y el registro, ademas de eliminarse dichos objetos
rgCerveza.close .
dbCerveza.close
set rgCerveza=Nothing
set dbCerveza=Nothing
%>
‘Las instrucciones siguientes son HTML
<HTML>
<HEAD>
<TITLE>CERVEZA X</[TITLE>
</HEAD>
<BODY BACKGROUND="back.gif*>
<CENTER><H1><B>BIENVENIDO<BR>
A<BR></B></H1></CENTER>
<BR><BR>
<CENTER><H3>S.A de C.V</H3></CENTER><BR><BR>
-CENTER><H3>Administracio del Cliente</H3></CENTER>
<HR WIDTH=40%>
<BR><BR><BR> o
<P>Presinne el boton Seleccionar; para seleccionar los establecimientos que requieren un pedido, Presione el botén Nuevo para dar
de alta un nuevo establecimiento y por dltimo presione el botdn Ir a inicio para ir a la pagina inicial.</P>

TESIS CON
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'Script de VBSeript
<SCRIPT LANGUAGE=VBSCRIPT >
'Cada procedimiento nos lleva a diferentes paginas, el procedimiento es llamado por los botones que exusten en la pagina;
Seleccionar, Nuevo e I a inicio.
Sub ProcBtnSelec
'Nos redirecciona a la pagina selEsl.asp
Window.Nuvigate "selEsl.asp"
End Sub
Sub ProcBtnNuevo
'Nos redirecciona a la pagina sNumEst.asp
Window.Mavigale "NumEst.asp"
End Sub
Sub ProcBtninicio
'Nos redirecciuna a fa pagina InicioEst.asp
Window.Navigate “Inicio.html"
End Sub
‘Termina el seript
</SCRIPT>
<BR><BR>
‘Se declara una forma o formulario en el cual se van a contener los controles(Botones, cajas de texto, combos, etc.)
<FORM>
<TABLE WIDTH=70% BORDER>
<TD><INPUT TYPE=button NAME=BInSelec VALUE="Seleccionar" OnClick=ProcB!nSelec>'En este caso se 'declara un botdn,
el cual tiene un evento Onclick , el cual indica que cttando se presione el botdn llamaréa al ‘procedimiento *ProcBtnSelec” declarado
al inicio del ctiligo, es lo mismo para los demés bolones, claro con diferentes procedimientos.
<TD><INPUT TYPE=button NAME=BInNuevo VALUE="Nuevao" OnClick=ProcBtnNuevo> <TD><INPUT
TYPE=button NAME=BtnInicio VALUE="Ir a inicio" OnClick=ProcBinInicio>
<[TABLE>
‘Termina el formulario
</FORM>
</BODY>
</HTML>

Fn el cadigo que se presenta a continuacién se describe el proceso de seleccion dc cstublccimlcntos pura realizar
un pedido, Ver fig. 21,

<%@ LANGUAGE=VBSCRIPT %>
<%
If Session("RFC1") =" Then
Resjionse.clear

Server. Transfer{"inicio.html")
End If
dim dbCervezi : dim rgCerveza : dim str
‘Creala conexion a la base de datos
set dbCerveza=server.createobjecl("ADODB.CONNECTION")
‘Abre la base d:: datos
StrConn="DRINER={SQL Server};Server=CANCER; DATABASE=dbCerveza,UID=cliente;PWD=cliente"
dbCerveza Op.n StrConn
set rgCerveza- server.createobject{"ADODB.RECORDSET")
‘Cadena de consulta para la tabla clientes
str="SELECT Hombre,ApPaterno,ApMaterno,calle,Colonia,Estado, Tel1 "
str=sir & "FROIM CLIENTES WHERE RFC=" & Session("RFC1"} & ™"

rgCerveza Open str,dbCerveza TESIS CON
i a.BOF a .EOF
Lf/nrfCervezw JF and rgCerveza.EOF then FALLA DE ORIGEN |
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<SCRIPT LANGUAGE=VBSCRIPT>
msgbox "No hay establecimientos para este cliente" ,vbExclamation,"CervezaX"
Window.Navigate “AdmonCliente.asp"
</SCRIPT>
<%
else
%>
<SCRIPT LANGUAGE=VBSCRIPT>
Sub ProcBinRegresar
Window.Navigate *AdmonCliente.asp”
End Sub
</SCRIPT>
<HTML>
<HEAD>
<TITLE>CERVEZA X</TITLE>
<IHEAD>
<BODY BACKGROUND="hack.gif*>
<CENTER><H3>S.A de C.V</H3></CENTER><BR><BR>
<CENTER><H3>Seleccionar Establecimienlo</H3></CENTER>
<HR WIDTH=40%>
<BR><BR><BR>
<%
dim nombre : dim pat : dim mat : dim clle : dim ¢l : dim esdo : dam lel1
set nombre=rgCerveza("Nombre"}
set pat=rgCerveza("ApPaterno"}
sel mat=rgCerveza("ApMaterno")
set clle=rgCerveza("Calle")
sel cl=rgCerveza("Colonia")
set esdo=rgCerveza("Estado")
set tel1=rgCerveza("tel1")
response.write "<B>Cliente : </B>" & nombre & " " & pat & " * & mat & "<BR>"
response.write "<B>Direccién: </B>" & clle &"," & ¢l & *, " & esdo & "<BR>"
response.write "<B>Télefono : </B>" & tel1 & "<BR>"
‘Cierra el registro
st ”
rqt rveza.close
'w¢ :gCerveza=Nothing
Y
<[, .~<BR><BR>
Lo .:stablecimientos que tiene a su cargo son los siguientes, marque el establecimiento que reqwera un pedido, ademas de elegir el
lip: -le pago que va ha realizar
<[ RM NAME="FrmSelEst" METHOD="POST" ACTION="Pedidos.asp">
<,
die dimk :dim IdEst : dim est : dim calle : dim col : dim edo
'Cadcna de seleccion de datos de la table ESTABLECIMIENTOS
str="SELECT IdEstablecimiento,DescEst,Calle,Colonia,Estado "
str=str & "FROM ESTABLECIMIENTOS WHERE IdCliente=" & Session{*RFC1") & ™
rgCerveza Open str,dbCerveza

Wirliilf1n0l rgCerveza.EQOF k TESIS CON
Wré]n((:jerveza.MoveNext FALLA DE ORIGEN

%>

<TA’LE BORDER WIDTH=90%>

<TH ..gcolor=#bbbbbb>ESTABLECIMIENTO
<T14 bgcolor=#bbbbbb>DIRECCION
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<TH bgcolor=#bhbbbb>SELECCIONAR

<TR>
<%
rgCerveza.MoveFirst
For k=1Toi
‘Se asigna valor a las variables
set est=rgCerveza("DescEst")
set calle=rgCerveza("Calle")
sel col=rgCerveza("Colonia")
set edo=rgCerveza("Estado")
sel IdEst=rgCerveza("ldEstablecimiento")
response.write "<TD bgcolor=Heeeeee>" & est
response.write "<TD bgcolor=#feeeeee>" & calle & *, " & col & " & edo
response.write "<TD bgcolor=#eeeeee ALIGN= CENTER>"
response.write "<INPUT TYPE=radio NAME=RadioEst VALUE=" & IdEst & *><TR>"
rgCerveza.MoveNext
‘Se elimina el contenido de las variables
set est=Nothing
set calle=Nothing
set col=Nothing
set edo=Nothing
set IdEst=Nothing
Next
‘Cierra el registro anterior
str=""
rgCerveza.close
%>
</TABLE>
<BR><BR>

<TABLE width=70% >
<TH>Seleccione el tipo de pago que va a realizar:
<TH align=left><SELECT NAME=SelectPago>
<%
‘Cadena de consulta a la base de datos, sobre |a tabla Pagos
str="SELECT * FROM PAGOS"
rgCerveza.Open str,dbCerveza
rgCerveza.MoveFirst
dim pago
dnn IdPago
' se asigna el contenido de los campos ldPago, DescPago a Ias vanables IdPago y Pago.
set IdPago=rgCerveza("ldPago") :
set pago=rgCerveza("DescPago")
rgCerveza MoveFirst
While not rgCerveza . EOF
response.write "<OPTION VALUE=" & IdPago & ">" & pago
rgCerveza.MoveNext

Wend

rgCerveza.close

set rgCerveza=Nothing
%>

TESIS CON
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</SELECT>
<7D align=right><INPUT TYPE=submit NAME=Enviar VALUE="Aceptar">

<TD><INPUT TYPE=button NAME=BInRegresar VALUE="Regresar" OnChck-ProcBlnRegresar>

</TABLE>
<BR>
<BR>
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" </FORM>
</BODY>
<HTML>

<%

'Se cierran los objetos y se eliminan
dhCerveza.close

set dbCerveza=Nothing

end if

%>

Por ultimo se presenta el cddlgo de In p.i;.,hm I’ulldos mp (Mg "2) con la quc se fnalwa el pcdido, en esta piging
solo describo las sentencias nuevas o (Ill‘ercnlcs a lus mcncionadus anteriormente. -

<%@ LANGUAGE=VBSCRIPT %>
<%
If Session("RFC1") ="" Then
Server. Transfer({"inicio.himl")
End If
If request.form{"SELECTPAGQ") = " or request. form("RADlOEST") =" Then
server.transfer {"SelEst.asp”) L !
End If
%>
<SCRIPT LANGUAGE=VBSCRIPT>
Sub ValidarCampos
Dim FrmElement: Dimi: DimK
k=0
Fori=1ton*2 step i+2 i
Set FrmElement=FrmProds.Elements{)) 'La varlable obtiene el objeto(l) del formulario
If FrmElement Value <> ™ Then .
k=k+1 .
If Not IsNumeric(FrmElement.Value) Then :
MsgBox "Los valores deben ser Numéricos" vixclamahon "CervezaX"
FrmElement.value="" .
Submit
End If
End If
Set FrmElement=Nothing
Next
Ifk=0 then
MsgBox "Por lo menos debe pedir un producto vichamation "CervezaX"
Else
FrmProds.Submit
End If
End Sub
</SCRIPT>

<%
di:; duCerveza : dim rgCerveza :dim str: Dim stridPed = -~ TESIS CON

FALLA DE ORIGEN

'Cadena que selecciona el Numero de pedido a asignar -
stridPed="SELECT MAX(IdPedido)+1 AS IdPed FROM PEDIDOS"
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‘Crea un objelo tipo DalaBase

set dbCerveza=server.crealeobjec!("ADODB.CONMECTION")

StrConn="DRIVER={SQL Server},Server=CANCER;DATABASE=dbCerveza;UID=cliente; PWD= chenle
dbCerveza.Open StrConn

'Crea un objeto tipo registro
sel rgCerveza=Server.CreateObjec!("ADODB.RECORDSET")

‘Abre el regislro
rgCerveza.Open stridPed,dbCerveza
session("pgidPedido")=rgCerveza("ldPed")

'Declaracion de variables para los campos correspondientes a |a labla PRODUCTOS
dim aux : dim Clave : dim Nombre : dimc_U : dim p_u : dim Suspendido : dim Promocion

'Declaracion de variables para los campos correspondientes a la tabla ESTABLECIMIENTOS
dim idEst : dim nom : dim calle : dim colonia : dim estado : dim tel

‘Inserta datos relacionados a la tabla pedidos

str="INSERT INTO PEDIDOS(IdPedido,IdVenta,FechaPed,FechaEnv,idPago,IdEst)"

sir=sir & "VALUES(" & session{"pgldPedido") & "" & session("pgldPedido")

str=str & """ & date()&"," & (date()+3)& " " & request.form{"SelectPago") & *,*

sir=str & request form{"RadioEst") & *)*

dbCerveza.Execute str,,adCmdText + adExecuteMoRecords

stiVentas="INSERT INTO VENTAS(IdVenta) VALUES(" & session{"pgldPedido") & ")"

‘La diferencia con las sentencias SELECT es que en el caso de INSERT, UPDATE y CREATE se utlllza el mélodo Excecute del
objeto de conexion y posteriormente la cadena a ejecutar, los demas parametros son opcionales.

dbCerveza.Execute strVentas,, adCmdText + adExecuteNoRecords

'Cierra el registro
rgCerveza.close

%>

<HTML>

<HEAD>

<TITLE>CERVEZA X</TITLE>

</HEAD>

<BODY BACKGROUND="back.gif">

<l-- Objeto de Animacion -->

<OBJECT classid="clsid:D27CDBG6E-AEED-11cf-9688-444553540000"
codebase="hitp://download.macromedia.com/pub/shockwave/cabs/flash/swilash.cab#version=5,0,0,0"
WIDTH=755 HEIGHT=142>

<PARAM NAME=movie VALUE="Logo1.swf'> <PARAM NAME=quality VALUE=high> <PARAM NAME=salign VALUE=T>

<PARAM NAME=bgcolor VALUE=#000000> <EMBED src="Logo1.swf" quality=high salign=T bgcolor=#000000

WIDTH=755 HEIGHT=142 TYPE="application/x-shockwave-flash"
pLUGINSPAGE="http://lwww.macromedia.com/shockwave/downloadfindex.cgi?P1_Prod_Version=ShockwaveFlash"></EM

BED>

</OBJECT>

<CENTER><H3>S A de C.V</H3></CENTER><BR><BR> ey
- IESIS CON
‘Cadena de consulta a la tabla ESTABLECIMIENTOS

str="SELECT IdEstablecimiento,DescEst,Calle,Colonia, Estado, tel * FALLA DE ORIGEN

str=str & "FROM ESTABLECIMIENTOS WHERE idEstablecimiento=" & request.form("radioest")
rgCerveza.Open sir,dbCerveza
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set [dE si=rgCerveza("IdEstablecimiento”)

set nom=rgCerveza("DescEst")

set calle=rgCerveza(“calle")

set colonia=rgCerveza("colonia")

set estado=rgCerveza("estado")

set tel=rgCerveza("tel")

'Despliega la informacién entre comillas en el browser

response.write "<B>Datos relacionados al eslablecimiento : </B><BR><BR>

response.wrile “Clave . " & IdEst & "<BR>"

response.wrile "Nombre :" & nom & "<BR>"

response.write "Direccion  : " & calle & ", " & colonia & *, " &estado & "<BR>"
response write "Teléfono " & tel & "<BR>"

rgCerveza.close

%>

<BR><BR>

En la siguiente tabla, escriba en la caja de texto canlidad; la cantidad de producto a pedir.

<FORM NAME=FrmProds METHOD=POST ACTION="ProcesarPedido.asp">
<TABLE WIDTH=90% BORDER=3 ALIGN=CENTER>

<TH BGCOLOR=#bbbbbb>Clave

<TH BGCOLOR=#bbbbbb>Nombre

<TH BGCOLOR=#bbbbbb>Cantidad*unidad

<TH BGCOLOR=#bbbbbb>Precio

<TH BGCOLOR=#bbbbbb>Suspendido

<TH BGCOLOR=#bbbbbb>Promocién

<TH BGCOLOR=#bbbbbb>Cantidad<TR>

<%
'Cadena de consulta a la tabla PRODUCTOS
str="SELECT IdProducto,DescProducto, CanudadUmdad PrecioUnidad, Suspendldo Promoclon
str=sir & "FROM PRODUCTOS"
rgCerveza.Open sir,dbCerveza
rgCerveza.MoveFirst
session("j")=1
While Not rgCerveza EOF
set Clave=rgCerveza("ldProducta"}
set Nombre=rgCerveza("DescProducto"}
set cu=rgCerveza('CantidadUnidad")
set pu=rgCerveza("PrecioUnidad")
set Suspendido=rgCerveza("Suspendido"}
se! Promocion=rgCerveza("Promocion")
If Suspendido= 0 Then
aux="No"
Else
aux="Si"
End If

response.wrile "<TD BGCOLOR=#eeeeee>" & Clave & "<INPUT TYPE=hidden NAME=clave" &

clave & ">"

response.write "<TD BGCOLOR=#eeeeee>" & Nombre & “<TD BGCOLOR=#eeeeee>"

BGCOLOR=#eeecee>" & pu

response.write "<TD BGCOLOR=#eeeeee>" & aux & "<TD BGCOLOR=#eeeeee>" & Promocion
response.wiite "<TD BGCOLOR=#eeeeee><INPUT TYPE=TEXT NAME=Cantidad" & session(’j]") & "

size=6><TR>"
session("j")=session("j")+1
set Clave=Nothing

session("") & " VALUE=" &

& cu & "<TD

MAXLENGHT=6

TESIS CON
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set Nombre=Nothing
set cu=Nothing
se! pu=Nothing
set Suspendido=Nothing
set Promocion=Nothing
'El cursor se mueve al siguienle registro
rgCerveza.MoveNext
wend
%>

<SCRIPT LANGUAGE=VBSCRIPT>
dimn
n=<%= session("j") %> -1
</SCRIPT>
<[TABLE>
<BR><BR><BR>
<CENTER><INPUT TYPE=BUTTON VALUE-“Aceptar OnClick="ValidarCampos" ><ICENTER>
</FORM>
</BODY>
<HTML>

<%

rgCerveza.close
dbCerveza.close

set rgCerveza=Nothing
set dbCerveza=Nothing
%>

Duspuds de esta breve descripcion puede comenzar a desarrollar sus propias paginas ASP, para entender y conocer un
poco mas acerca de esta teenologia y su funcionamiento, Ver Tema [ (Lnloque a ASP y Bases de datos en la web) .o
consultar la bibliograffa al final del wrabajo.
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CONCLUSIONES

El resubtado obtenido de la realizacion e investigucion del trabajo
presentado es mostrar los clementos necesarios e indispensables para
poder levar a cavo ¢l manejo de hases de datos en la Web y poder
realizar, poner en marchy, administrar y lograr mejorar la sepuridad de
un sitio web ademdas de servir de upoyo para los alumnos que se
interesen en el mancjo de base de datos en la Web, ya que algunas
veees se careee de informacion de este tipo,

I8 un hecho que ln mayoria de lus empresas se estdn enfocando a la
realizacion de aplicaciones  que vivan en la web, por tal motivo es
necesario conocer este tipo de teenologins y poder aplicartas al
desarrolio de aplicaciones de bases de datos en la Web,

Asl pues con el estudio y andlisis de lo expuesto en lostemas I, Il y [H
se logrd demostrar y aplicar los elementos necesarios pura ¢l desarrollo
de la aplicacion de control de ventas, misma que se expone en ¢l tema
1V del trabajo realizado,

TESIS CON
FALLA DE ORIGEN

110




GLOSARIO

ADO: Es una tecnologia multilenguaje para acceso a datos que expone un modelo de objetos que

incorpora objetos de conexién de datos, objetos de comando de datos, objetos Recordset y colecciones .

contenidas en dichos objetos. Ef modelo de objetos ADO proporciona un conjunto de objetos,
propiedades y métodos de acil utilizncion para crear secuencins de comandes que tengan acceso a datos
de bases de datos,

Ancho de banda: La capacidad del medio de transmision indicada en bits por segundo (bps) o como una
frecuencia (112). Generalmente, un ancho de banda mayor indica una capacidad de transferencia de datos
mas rdpida. En comunicaciones, la diferencia entre las frecuencias mdxima y minima en un intervalo
dado.

Biblioteca de vinculos dindmicos (DLL): Permite almacenar las rutinas ¢jecutables, que normalmente
cumplen una funcién o un conjunto de funciones especifico, independientemente como archivos con la
extension Ldll y cargurtus s6lo cuundo las llama el programa que las necesita. Esto ashorra memoria
durante la gjecucion del programa y permite volver a utilizar el cddigo.

Caché: Subsistema especial de memoria en ¢l que se almacenan los datos mds utilizados para obtener
ucceso mds ripido. Una memoria caché almacena el contenido de las ubicaciones RAM de acceso mils
frecuente y las direcciones donde estos datos se almacenan. Cuando ¢l procesador hace referencia a una
direceion de memoria, la caché comprucba si almacena dicha direccién. En caso afirmativo, los datos se
devuelven al procesador. En caso negativo se produce un acceso normal a memoria. La caché es util
cuando los aceesos a RAM son lentos respecto a la velocidad del microprocesador ya que es mas rdpida
que la memoria RAM principal.

Cluster: Conjunto de equipos que trabajan juntos para proporcionar un servicio, Bl uso de un clister
mejora la disponibilidad del servicio y lu escalabilidad del sistema operativo que proporciona el servicio:

Cookie: s un paguete puluuno de informacién utilizado para almacenar informacion pcrhlsu.ntc dc
estado en el equipo del usuario

Cracker: Iis una persona que intenta acceder a un sistema informatico sin autorizacién, Estas personas
tienen a menudo malas intenciones, en contraste con tos hackers, y pueden disponer de muchos medios
para introducirse en un sistema.

Criptologin: (del pricgo Arvpto y logos, estudio de lo oculto, lo escondido) es la ciencia que trata los
problemas tedricos relacionados con la seguridad en el intercambio de mensajes en clave entre un emisor
y un receptor a travds de un canal de comunicaciones (en términos informadticos, ese canal suele ser una
red de computadoras). Bsta ciencia estd dividida en dos grandes ramas: la criptografia, ocupada del
cilrado de mensajes en clave y del diseio de criptosistemas, y el eriptoandlisis, que trata de descifrar log
mensajes en clave, tompiendo asf los criptosistemas.

Data Mart: Aplicacion de Duta Warchouse, construida ripidamente para soportar una linea de negocio
simple y con un aleance limitado.

Data Mining (Mineria de Datos): Proceso que permite el descubrimiento y cuantiticacién de relaciones
prcdlcll\’zn en los datos, permitiendo transformar la informacion disponible-en wnocimit.nto Gtil - de
negocio.

Data Warehouse, Almucén de datos, integrado en una estructura cons:sluntc orgammdo por leﬂS con :

valores histéricos e informacidn no volatil.

DNS: Servicio de nombres estético y jerdrquico para hosts TCP/IP. El administrador de la rc‘d'co‘nﬁguru o

¢l servidor IINS con una lista de nombres de host y direcciones IP, permitiendo a los usuarios de las
estaciones de trabujo configuradas parn consultar €l DNS especificar sistemas remotos por su nombre de
host, en lugar de por su direccion 10
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Ethernet; Estandur de 10 MB/seg. pura redes de drea local (LAN) desarrollado inicialmente por Xerox y
refinado posteriormente por Digital, Intel y Xerox (DIX). Todos los hosts estdn conectados a un cable
couxial en el que compiten por el acceso a la red mediante un paradigma CSMA/CD.

FAT: Tabla de asignacion de archivos o lista que mantienen algunos sistemas operativos para hacer un
seguimiento del estado de tos distintos segmentos del espacio en disco utilizados para almacenar archivos.

FireWall: Un firewall es un dispositivo que funciona como cortatuegos entre redes, permitiendo o
denegando las transmisiones de una red a la otra, Un uso tipico es situarlo entee una red local y lared
Internet, como dispositivo de sepuridad para evitar que los intrusos puedan acceder a informacion
confidencial.

T'P: Protocolo de wansferencia de archivos (File Transfer Protocaol). Protocolo que hace posible que un
usuario transficra archivos de una ubicacion a otra a través de Internet, i

Hacker; Una persuna que goza alcanzando un conacimicento profundo sobre ¢l funcionamiento interno de
un sistema, de un ordenador o de una red de ordenadores. Los huckers proclaman u.ncr una’&lica y unos
principios contestatarios ¢ inconformistas pero no delictivos,

Iash: Resuliado de tamano (fjo obtenido al aplicar una funcion matemitica unidireccional (a veces
llamada algoritmo hash) a una cantidad de datos acbitraria, Cuando cambien los datos de entrada, también
cambiard el vidor resultunte de la sintesis del mensaje. La sintesis del mensaje se Hama también hash.

IITME: Lenguaje de marca de hipertexto (Hypertext Markup Language, 1ITML), es un sistema pura
marcar o ctiguetar un documento de turma que se pueda publicar en ¢l World Wide Web. Los
documentos preparados en HEMLL incluyen griticos de referencia y etiquetas de formato,

HTTP: Protocolo de transferencia de hipertesto (Hypertext Transier Protocol). Es el protocolo de
Internet utilizado por exploradores y servidores del World Wide Web para intercambiar informacion, El
protocolo hace posible que un asuario ntilice un programa cliente para entrar en un URL (o hacer clic en
un hipervinculo) y obtener texto, grilicos, sonido y mds informacion digital de un servidor Web,

120: Arquitectura también Hamada (Entrada y salida inteligentesy aumenta ¢l rendimiento de entrada y
salida de los servidores mediante L transferencia de determinadas operaciones de E/S a un procesador
secundario, [20 mejora el rendimiento de E/S en aplicaciones con gran ancho de banda, como ¢l video en
red, el software para grupos y ¢l procesamicento clivnte-servidor,

Indice: s un objeto que permite a la base de datos  acceder rapidamente a las filas de una tabla
basandose en los valores de una o mas columnas.

Instancia: Un objeto de una determinada clase de componente. - Cada instan
clementos de datos privados o variables miembro. Una instancia de componeite es

cia tiene sus propivs
sindnimo de objeto.
IntelliMirror: s un conjunto de caracteristicas nativas de Windows 2000 para la tecnologia de
administracion de conliguraciones y cambio del escritorio, los administradores pueden usar estas
caracteristicus para cealizar una instidacion remota del sistema operative Windows 2000,

Interfaz de programacion de aplicaciones de servidor Internet (ISAPI): Interfaz de programacién de
aplicacion que reside en un equipo servidor para el inicio de los servicivs de software gjustados para ¢l
sistema operative Windows. s una APL para desarrollar extensiones para 1S y otros servicios HIP
compatibles con la interfaz ISAPIL

Interfaz de programacion de Ia aplicacién (AP1): Conjunto de rutinas que utiliza una aplicacién para

pedir y realizar servicios de bajo nivel realizados por ¢l sistema operativo de un equipo. También es en
progrunmu(‘m ¢l conjunto de convenciones de llamada que definen coémo se invoca un servicio mediante
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Internet: Un conjunto de redes de equipos diferentes conectadas mediante gateways que se encargan de
la trunsferencia de datos y la conversion de mensajes de la red que los envia a los protocolos usados por |a
red que los recibe, Estas redes y gateways usan el conjunto de protocolos Protocolo de control de
transferencia/ Protocolo de Internet (TCP/AP).

Intranet: ‘Se llama as{ a las redes tipo Internet pero que son de tipo interno, por ejemplo la red

corporativa de una empresa que utifiza ¢l protocolo ‘TCP/IP y servicios similares como WWW,

11 Protocolo de Internet encargado de dirigir y enviar p'\queu.s a través de la red, Bajo cslc se. ngrupan
los protocolos de Internct, tambicn [P s¢ refiere a las direcciones dl. red de lnlcrnct

ISI" Proveedor (|L servicios de Internet.

LAN: Grupo de equipos y otros dispositivos destinados a dar sc.rvu.no a'un arca dc unos pocos k:lémclms
cuadrados o menos y conectados mediante un c.nlau. de comumcauoncs quc, permite a cualquicr
dispositivo interaciuar con los demas de o red. :

MAN: Red de drea metropolitana,

Memoria Virtual: Almacenamicnto temporal utilizado por un equipo para ejecutar programas cue
necesitan mas memoria de la existente,

NetBEUI: La inter iz de usuario extendida para NetBIOS (NetBEUI) es adecuada para pequeitas LAN o
grupos de trubajo. Puede instalar una puerta de enlace NelBIOS y el protocolo de cliente de NetBEU! en
todos los servidores de acceso remato que ejecuten Windows 2000 y en la mayor parte de los clientes de
redes Windows. Los anteriores clientes de acceso remoto de Windows N°T, los elientes de acceso remoto
de LAN Manager, los clientes de acceso remoto de MS-DOS y los clientes de acceso remoto de Windows
para Trabujo en Grupo pueden utilizar NetBEUL NetBEUI no se puede enrutar y la tnica configuracion
que este protocolo requicere es ¢l nombre del equipo,

NTFS: Servicio para los sistemas de computacion distribuidos que proporciona un sistema de archivos
distribuido y elimina la necesidad de mantener varias copias de los archivos en los distintos equipos. NFS
es el acrdnimo de Hietwork File System (Sistema de archivos de red).

Nuaeleo: Parte max interna del conjunto de  programas que forman un sistema Operativo, su funcién
principal ¢s tomar ¢l control del procesador y determinar cuando y como lo va a repartir entre los
usuarios, el nicleo también es conocido como el administrador de procesos,

ODBC: Un protocolo estandar para servidores de bases de datos. Los controladores ODBC se instalan en
diversas buses de dos paca permitic que alguna aplicacion haga una peticion de datos, .
duginacidn: La pa inacion es el proceso de trasladar  blogues de codigo y datos de tamado fijo de: la
memoria RAM o disco mediante unidades Hamadas pdginas para liberar memoria. La - paginacion
constante produce una pérdida de rendimiento del sistema. Al reducir la paginacién numenlurd
significativamente ta capacidad de respuesta del sistema.

Phracker: Pirata inlormdtico especializado en utilizar las redes telefénicas para acceder a sxslcmus u_]cnos
o a menudo solamante para evitue pagar las facturas telefonicas, :

Protocolo: Mctodo por el que los equipos se comunican en Internet, El protocolo mds coman’en el World
Wide Web es HTIP, Otros protocolos de Internet inctuyen FTP, Gopher y telnet, El protocolo forma
parte de la direccidn URL completa de un recurso.

Protocolo de ticel punto a punto (PPTP): Especificacidn para redes virtuales privadas en la que
algunos nodos de una red de drea local se conectan a través de Internet. PPTP, un estdndar abierto, admite
los protocolos de redes mas utilizados: 1P, IPX y Microsoft Networking (NetBEUI). Las compaitias
pueden utilizar PP para externalizar sus necesidades de aceeso telefénico remoto o redes mediante un
proveedor de servicios Internet u otra compaifia externa y asi reducir el costo y la complejidad de la red.
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Protocolo punto a punto (PPP): Conjunto de protocolos estindar para tramas y autentjcacion incluidos
en ¢l Servicio de acceso remoto (RAS) de Windows para asegurar la interoperabilidad con software de
acceso remoto de terceros. PPP negocia los parametros de configuracion para miultiples niveles del
modelo OSI (Interconexion de sistemas abiertos). PPP, el estandar de Internet para las comunicaciones
serie, define cédmo se intercambian paquetes de datos con otros sistemas basados en Internet mediante una
conexion por médem.

El Protocolo de tinel de capa 2 (L2TP): es una teenologia de redes compatible con las redes privadas
virtuales (VPN) multiprotocolo, que permite a los usuarios remotos tener acceso seguro a redes
empresariales a través de Internet. Al igual que el protocolo de tinel punto a punto (PPTP), puede utilizar
este protocolo para proporcionar seguridad a conexiones Internet de extremo a extremo de tinel, mediante
otras tecnologias de acceso remoto,

Protocolo S-HTTP: El protocolo S-HTTP fue disetado por L, Rescorla y A, Schifman del EIT
(Enterprise Integration Technologics) para realizar conexiones ITTTP seguras. lsta solucion no estd
basada en una llave o sistema criptografico en particular. La encapsulacion puede ser recursiva, por lo que
un mismo mensaje puecde ser tratado con varios sistemas de encriptacion, Este protocolo también provee
de cabeceras para transmitir llaves, certificados y funciones simitares, lo que da una tremenda lexibilidad
a los programadores.

Protocolos SSL: SSL e¢s un conjunto de protocolos, disefiado ¢ implementado por Netscape
Communications. Proporciona sesiones de comunicacion encriptadas, autentificacion del servidor, de los
mensajes y, opcionalmente, de los clientes. Como su nombre indica, se trata de una copa para proteger los
protocolos a alto nivel mediante sockets, proporcionando al programador un desarrollo transparente por
encima de TCP/P.

Protocelo PCT: PCT ha sido disedado por Microsolt y supone su apuesta paiticular frente al SSL de
Netscape. Al igual que este Gltimo, es independiente del protocolo. Ademads, es compatible con el formato
de registros del SSL. Cuando un servidor implementa ambos protocolos, puede distinguirlos por el campo
«ntmero de versiony; en el caso del PCT el bit mds signilicativo de dicho campo es 1. La diferencia entre
ambos protocolos se encuentra en la fase de negociacion, donde Microsoll ha realizado algunas
maodificaciones que le dotan de una mayor simplicidad. Asf, por e¢jemplo, ¢l iniciar una sesién sin
autentificacion del cliente, solo requicre de un dnico mensiaje en cada direccion, Asimismo, también
soporta un mayor nimero de criptosistemas y se ha afadido mis longitud a las laves de los mensajes de
autentificacion para dotarlos de mayor scguridad Se trata de un protocolo que, aunque con mejoras, no
aporta grandes cambios al SSL.. Este tltimo se encuentra en un gran nimero de aplicaciones, por lo que se
antoja dificil que Microsoft pucda arrebatar campo en un terreno donde el protocole de Netscape estd
consolidado.

Proxy: Un objeto cspeclfico de la interfaz que proporciona la comunicacién y la ordenacién de
pardmetros necesarias para que un cliente llame a un objeto de aplicacién que se estd cjecutando en un
entorno de cjecucion diferente, como un subproceso distinto u otro proceso. El proxy esta situado cn el
mismo lugar que ¢l cliente y se comunica con una rutina correspondiente que estd situada a su vez en el
mismo lugar que ¢l objeto de aplicacion al que se estd Hamando.

RAID : Un Sistema Disk Array es un arreglo de discos y es un método por ¢l cual se organizan dos o
mds discos duros con el objetivo de mejorar su capacidad, su performance y en algunos casos de otorgar
la posibilidad de tolerar la falla de por lo menos uno de los discos. Un arreglo de discos permile cambiar
uno de los discos duros del sistema cn ¢l caso que falle uno de ellos, sin tener que apagar el computador,
como sc debe hacer en los PC de discos duros que no pertenecen a un arreglo,

RAID 0: Esta téenica no tiene redundancia de datos. Ofrece ¢l mejor rendimiento pero no tolerancia a los
fallos, Los datos son troceados y repartidos en un namero determinado de discos. permite acccesar mis de
un disco a la vez, logrando una tasa de transferencia mds clevada y un répido tiempo de acceso.

RAID I: Este tipo también s¢ conoce como creacion de discos espejo y consiste de al menos dos discos

duros que duplican el almacenamicnto de datos. Este es el primer modo que realmente tiene redundancia.
RAID-1 se puede usar en dos o mas discos con cero 0 més discos de reserva, Este modo mantiene en un
disco un duplicado exacto de la informacion del otro(s) disco(s). Por supuesto, los discos deben ser de!
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mismo tamao, Si un disco es mayor que otro, su dispositive RAID serd del tamano del disco mds
pequeiio,

RAID 5: Este es quizas ¢l modo RAID mis titil cuando uno desea combinar un mayor nimero de discos
fisicos y todavia conscrvar alguna redundancia, Se puede usar sobre 3 o mis discos, con cero o mis
discos de reserva. Si uno de los discos falla, todos los datos permanceerin intuctos. Si existen discos de
reserva disponibles, la reconstruceion comenzard inmediatamente despuds del fallo del dispositivo. Si dos
discos fallan simultincamente, todos los datos se perderan. RANDI-5 puede sobrevivir a un lallo de disco,
pero no a dos o mas. Normalmente, el rendimiento de las lecturas y las escrituras se incrementard, pero cs
dificil predecir en qué medida,

Servicio de Index Server: Software que proporciona funciones de busqueda de documentos almacenados
en disco para permitir que los ustarios busquen texto o propiedades especiticos del documento.

TAPI3.0: Intertaz de programacion de aplicaciones (AP utilizada por programas de comunicaciones
para trabajar con servicios de telefonia y de red.

TELNET: Protocolo que permite al usuario de Internet coneclurse ¢ eseribir comandos en un equipo
remoto vinculado a Internet como si el usuario estuviera utilizando un terminal de texto conectado
directamente al equipo. Telnet forma parte del conjunto de protocolos TCP/11?

URL: Uniform Resource Locator, 1dentifica la ruta completa de un documento, un grifico u otro archivo
en Internet o en una intranet. Una direccion URL expresa ¢l protocolo (FTP o HTTP) al que se tiene
acceso y la ubicacion del archivo, También especilica una dircecion de correo electranico de Internet o un
grupo de noticias.

VIN: Red privada virtual | extension de una red privada que abarca vinculos encapsulados, cifrados y
autenticados en redes piblicas o compartidas, Las conexiones VPN pueden proporcionar aceeso remoto y
conexiones enrutadas a redes privadas a iravés de Internet.

WAN: Red de comunicaciones que conecta dreas separadas geogrilicamente,

WWW: (World Wide Web). Parte de Internet que usa vinculos de hiperiexto para conectar pdginas y
recursos de forma que pueda llegar a una pigina desde otra pigina, Los exploradores Web permniten
explorar el Web., Cuandu usa un explorador de Web, el Web aparece como un conjunto de texto,
imdgenes, sonidos y peliculas digitales.
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