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INTRODUCCIÓN 

Todos los seres vivos tienen una forma especifica de expresar sus emociones o sentimientos, el 
lenguaje es la manera en que el ser humano puede expresar lo que piensa o siente;~Adicionalmente,- la 
necesidad de trascender hizo que el hombre -buscara formas -gráficas· para plasmar sus Ideas y 
pensamientos, naciendo así la escritura. - - - - · - · - -

- '- "" . ' ' 

Gracias a Ja escritura se han transmitido conocimientbs de generación en ge~eraciÓ~; ha sido posible 
comunicarse sin depender de las distancias, conservar registros de dicha ,comuniéaciórí, así ,como 
formalizar actividades o acciones de toda índole. Al Igual que-la mayorla-·de·'áreasfde-:.conocimiento 
humano, la escritura es utilizada en forma especializada por las organizaciones ·militare·s ,y._desarrollada 
altamente durante las actividades bélicas, ya sea para que los soldados reciban -noticias de' sus seres 
queridos o que los altos mandos requieran información sobre las condiciones y estrategias de batalla. 

De lo anterior, es fácil desprender que, durante las guerras, surge la necesidad de proteger la 
información transmitida para garantizar su interpretación única y exclusivamente por el receptor en forma 
veraz, completa y oportuna. ¿Por qué? porque cuando el enemigo es capaz de interceptar la 
comunicación y conocer la estrategia de ataque de su adversario, está en condiciones de anticipar los 
hechos permitiéndose planear la huida, el contraataque, la defensa o el triunfo de la batalla. Por lo tanto, 
como la comunicación es vital, a toda la información enviada o recibida se le aplican procedimientos que 
generan una nueva escritura, a partir del mensaje original, con la Intención de que únicamente el 
destinatario de un mensaje sea quien lo pueda leer. Con esta Intención, las técnicas desarrolladas 
específicamente para cifrar información, conocidas como criptografía, se aplican en pro del secreto de 
Información. 

Por otra parte, la escritura se ha utilizado en diferentes actividades del hombre destacando su impacto 
dentro de la industria y la economía, importantes ramas del quehacer humano vinculadas estrechamente 
con su desarrollo y evolución. A través del tiempo, mediante la escritura se han formalizado o comprobado 
operaciones, transacciones, derechos y obligaciones entre personas u organizaciones, estableciendo 
formas e instancias para reconocer a cada uno de los participantes, sus facultades y la validez de los 
documentos. Con los avances tecnológicos y la evolución de los medios de comunicación, la 
representación gráfica y física de la información ha pasado a un nivel lógico, en donde las combinaciones 
de ceros y unos significan mucho más que un dato de computadora y de la misma forma, los documentos 
en papel disminuyen convirtiéndose en documentos electrónicos. Esta evolución en la representación, 
almacenamiento y difusión de la información tiene como consecuencia la necesidad de garantizar que, 
para un documento o comunicación en forma electrónica, tanto emisores como destinatarios o receptores 
son quienes dicen ser y por ende, tienen las facultades suscritas de participación; en este sentido, 
aparecen nuevas formas e instancias para certificación de los participantes, sus facultades y la validez de 
Jos documentos electrónicos. 

Hoy por hoy, para las organizaciones públicas y privadas es Indispensable poseer Información veraz, 
completa y oportuna acerca del entorno nacional e internacional que, de igual forma que a las 
organizaciones militares, les permita tomar decisiones acerca del alcance o cobertura de sus operaciones 
o sobre las estrategias a corto, mediano y largo plazo. En este sentido, la información es considerada un 
activo fijo de cualquier organización que, como tal, debe protegerse y asegurarse pues las repercusiones 
de su pérdida o uso indebido pueden resultar cuantiosas. La información, en parte, es producto del 
funcionamiento de las organizaciones y la aplicación de resultados derivados de su análisis, constituye 
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una especie de realimentación a la organización para incrementar la eficiencia de las actividades diarias y 
hacerlas más eficaces. 

Los sistemas computacionales han permitido almacenar y procesar grandes cantidades de información 
en menores tiempos y los sistemas de comunicación han agilizado su transmisión· y publicación. La 
comunión de ambos conceptos, ha provocado que las redes de computadoras se 'conviertan en una 
herramienta indispensable para cualquier organización, orientando el uso y desarrollo de los sistemas 
distribuidos para facilitar el proceso .. e intercambio de información, la división de tareas y el 
aprovechamiento de los recursos compartidos. 

La implantación de redes-locaÍes es una práctica común y de gran éxito en .las que se enlaza-n las 
computadoras para comunicarse entre si y compartir recursos dedicados o particulares de un equipo_ 
especifico, todo dentro de las instalaciones de una organización, cuya extensión va desde una .oficina 
hasta varios edificios contiguos o cercanos. 

Para aquellas organizaciones que por su naturaleza se expanden como células ubicadas en diferentes 
territorios dentro de un pafs o en diferentes paises, las redes locales sólo satisfacen requerimientos 
particulares a cada célula, pero las necesidades de información entre células sólo pueden cubrirse 
construyendo redes de área amplia privadas o haciendo uso de redes de área amplia de tipo público;- todo' 
dependerá de la capacidad económica e intereses de la organización. Lo cierto es que, para la.niayoria de 
las organizaciones, resulta muy conveniente contratar un servicio de conexión remota- mediante-redes -
públicas que aventurarse a implantar un sistema de este tipo. · ---. -- - > -

Adicionalmente, los avances tecnológicos y descubrimientos de nuevos materiales, han. permitido 
desarrollar medios de transmisión de datos y conexión altamente eficientes y veloces; .no obstante, ·en 
este sentido, la diferencia entre redes de un tipo u otro aún es notoria, siendo indispensable construir 
redes locales de alta velocidad interconectadas mediante redes de área amplia, privadas o públicas, 
cuyos tiempos de respuesta son varios cientos de veces más aftas. 

Después de la Segunda Guerra Mundial la incertidumbre sobre posibles ataques nucleares, despertó 
la preocupación de las fuerzas militares de los Estados Unidos de Norteamérica que, con la intención de 
mantener comunicación permanente en caso de un ataque de esa magnitud, integró una comisión para 
crear un sistema capaz de enviar y recibir información, aún cuando los medios de transmisión fuesen 
destruidos. Muchos de los investigadores que se unieron a este proyecto de enlace permanente, lo 
hicieron con la intención de compartir información científica en forma dinámica. 

Con el tiempo, surgieron sistemas que permitían el envio de información punto a punto; esto es, dos 
equipos enlazados a través de algún medio de comunicación, inician una sesión especifica de transmisión 
de información, la cual debe mantenerse viva para hacer posible el intercambio de datos y se concluye 
para dar por finalizada la comunicación. Más adelante, el avance tecnológico permitió la existencia de 
redes privadas con la capacidad de abarcar áreas geográficas extensas; sin embargo, para intercambiar 
información entre ellas, varias de esas redes establecieron conexiones con la red pública llamada 
Arpanet, teniendo que adaptarse y cumplir con las restricciones tecnológicas de enlace que ésta les 
imponía. 

La cumbre del proyecto de comunicación permanente, iniciado después de la Segunda Guerra 
Mundial, se alcanza con la implantación del protocolo TCP, permitiendo la creación de un medio eficiente 
de comunicación dedicado, específicamente, a asegurar la transmisión de datos. Con las facilidades 
provistas por TCP, nace una red pública capaz de permitir la conexión múltiple de redes sin importar su 
arquitectura tecnológica y se le denomina Internet, una verdadera red de redes. 

Durante su evolución, Internet ha superado las expectativas de crecimiento planteadas durante su 
creación, actualmente hay millones de usuarios diarios conectados a esta red; las conexiones se realizan 
desde equipos monousuario o a través de redes privadas; las distancias se han acortado y la información 
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fluye a caudales agilizando las actividades económicas, sociales y culturales esperando que; en los años 
próximos, más personas en. todo el mundo e utilicen los servicios de Internet._ realizando actividades de 
compra, venta y pago de servicios, educación, comunicación y diversión. 

Es cierto, las ventajas ofrecidas por Internet no se han alcanzado con ningún otro medio de 
comunicación, pero es necesario crear conciencia de que es un medio· público de transmisión y por lo 
tanto es vulnerable. En los últimos años, se han ventilado innumerables casos relativos a actos realizados 
a través de Internet, con los que se ha expuesto claramente el nivel de seguridad que ofrece. Internet ha 
sufrido ataques de personas que desean demostrar sus conocimientos al ingresar y en ocasiones dañar 
sistemas protegidos a los que no tenían acceso; también se le ha utilizado para realizar actos ilícitos como 
alteración y robo de información, pornografía, prostitución.Y terrorismo; y aunque en algunos países se ha 
normado su uso, aún falta mucho por hacer, no es fácil legislar las actividades que se realizan a través de 
una red que opera a nivel mundial y a la que se conectan millones de individuos o grupos con creencias, 
ideas, costumbres, educación y ética diferentes. 

La seguridad en Internet es relevante y un tema que se debe abordar con seriedad, haciendo las 
siguientes consideraciones: 

• En el pasado, Internet surgió como una necesidad para mantener comunicación permanente aún 
cuando se destruyeran los medios de transmisión. 

En el presente, Internet es un medio a través del cual se puede encontrar desde la letra de una 
canción o una receta de cocina hasta realizarse operaciones bancarias millonarias y actúa como 
un motor de cambios sociales, culturales, políticos y económicos. 

• En el futuro, Internet o los sistemas sucesores serán parte de la vida cotidiana y seguramente 
contarán con la capacidad suficiente para mantener registros detallados de cada individuo, permitir 
el control a distancia del hogar y la oficina, hacer efectiva la presencia virtual, disponer de 
satisfactores a demanda y en general, comunicar y localizar a quien sea en donde sea. 

Consideramos que el esquema descrito en forma por demás breve, es lo suficientemente contundente 
para visualizar las amenazas o ataques a los que estamos expuestos y como la magnitud del riesgo está 
directamente vinculada al nivel de importancia de la información que viaja en una red. La única forma de 
disminuir la posibilidad de que ocurra un evento no deseado, cuando enviamos o recibimos·információh a 
través de una red, es que los sistemas de seguridad evolucionen simultáneamente con la . entidad, 
tecnología o sistema que se desea proteger. ' 

El presente trabajo de tesis, es una propuesta para abordar la seguridad en Internet, de las.fases que 
se deben cubrir para implantar un sistema integral de seguridad y de las áreas de conocimiento o temas 
que se deben abarcar en la materia de redes de computadoras. A tal fin, la estructura de este"docúmento 
se desarrolla de la siguiente forma: .. · · 

• Conceptos Fundamentales y Arquitecturas Básicas. 

Es la compilación de conocimientos minimos indispensables que se deben tener. sobre redes 
de computadoras, describiendo los aspectos técnicos de construcción y distribución asf. como los 
relativos a comunicación y control. 

Internet. 

Breve reseña .del •.origen y evolución de Internet acompañada de la definición, conceptos y 
tendencias de la red pública más grande del mundo, incluyendo la descripción de los servicios que 
proporciona, concluyendo con la identificación de riesgos adquiridos con el uso de esta red. 

111 
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• Redes y Sistemas Operativos Seguros. 

• 

Complemento a la identificación de riesgos, estableciendo carac!erlstic'asº~ttérinfocás~que-se 
deben observar para Implantar servicios de comunicación y recursos compartidos seguros, 
abarcando la Infraestructura de cómputo, telecomunicaciones y aplicaciones informáticas .. 

Se~:~~:i:i:a:~ó~nt::n:t, ;e:~:i:~:n:a::n::~:c:o::~~ convive~ci~··~~'tr~; r~d~i~·~ritad~s y redes 
públicas, determinando la vulnerabilidad y clasificación"'i'de~:friesgOs::'ide~'.dicha•convivencia. 
Descripción de la infraestructura disponible para proteger _una~r(;ldlpriyada y .cl9. los mecanismos 
físicos y lógicos existentes para asegurar la comunicación, .concluyendo ,con, una propuesta de 
cultura y esquema integral de seguridad. .·-'-:: \:' <~-~~:'.~ -T¡.-,·~:_.~-~~~-. .. -.; .... -'-~-
Propuesta del Tema de Seguridad para la Asignatura de Red~s:deCon11úita-doras. 

Parte final del trabajo de análisis e investigación relatÍv6 ~ la seguÍldad en Internet, cuyo 
resultado es la identificación de los diferentes aspectos a estudiar. en relación con el tema de 
redes de computadoras y la importancia de complementarlos- con todo lo relativo a .seguridad, 
abarcando la protección de los servicios de comunicación y recursos compartidos asl como el 
aseguramiento de la Información, su transmisión y recepción. 

Con base en lo anterior y en virtud de la relevancia del tema de seguridad, se elab6ra:esta 
propuesta de modificación al temario de la asignatura de Redes de Computadoras, cuya intención 
principal es la de incrementar los alcances que esta materia tiene e impactar en las posibilidades 
que la carrera de Ingeniería en Computación brinda a sus profesionales. - >. _, 

. Para alcanzar el objetivo deseado, se llevó a cabo la revisión de los planes 'éi~ es:t~cli¿ de 
diferentes Universidades de los Estados Unidos de Norteamérica, Canadá y·det.,céíntinente 
Europeo destacando que la seguridad es atendida mediante estudios de , especialización 
posteriores a los de licenciatura y donde cada licenciatura está orientada a un área especifica de la 
computación. · ·· · 

. -~ -.: . 

Ahora bien, si la carrera de lngenlerla en Computación impartida en la Facultad de·'1rigenierfa 
de la Universidad Nacional Autónoma de México, se caracteriza por formar profesionales con las 
aptitudes para desarrollarse en cualquiera de las ramas de la computación, tambiéri•debiese ser 
apto para intervenir en lo concerniente a redes y sistemas operativos seguros. ' '· _./ 

La estructura de este trabajo pretende mantener una secuencia lógica de conocimientos; inÍ~iárido.con 
aspectos generales y concluyendo en temas específicos, sin dejar de considerar la necesidad imperiosa y 
beneficios de generar una cultura de seguridad. 

lv 
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CAPÍTULO 1 
CONCEPTOS FUNDAMENTALES Y ARQUITECTURAS 
BÁSICAS 

Desde la creación de la computadora el hombre poco a poco se ha dado cuenta de las ventajas que 
ésta le ha proporcionado, ha visto como sus necesidades han sido satisfechas, sin embargo, el hombre 
en su afán de crecer dia a dia, ha ido desarrollado nuevas tecnologias tanto para el manejo de 
información, como para las comunicaciones, ha logrado incrementar la velocidad de las computadoras y 
minimizado en forma considerable el tamaño de todos sus componentes, logrando as!, tener un mayor 
número de recursos a su disposición, dando un mejor uso a todos ellos y pudiendo compartirlos, no 
importando las distancias, naciendo un concepto nuevo dentro de la informática: las redes de 
computadoras, cuya definición, elementos que la componen, descripción, y clasificación se verán a 
continuación. 

1. DEFINICIÓN DE RED 

Existen diversas definiciones de lo que es una red, en este trabajo se considerará que una red es un 
conjunto de computadoras y dispositivos asociados, conectados y comunicados entre sí para 
facilitar los servicios de transferencia de información y distribución de recursos compartidos entre 
usuarios, que incluso pudieran estar situados en puntos geográficamente distantes. 

2. COMPONENTES DE LAS REDES 

Para instalar cualquier red de computadoras se requiere de hardware y software, esto es un conjunto 
de elementos interrelacionados, tales como: computadoras, servidores, tarjetas de red, medios de 
transmisión, concentradores o equipo de conectividad, software de aplicación y sistema operativo de red. 

Computadoras 

Cada computadora conectada a la red conserva la capacidad de funcionar de manera 
independiente realizando sus propios procesos, asimismo, las computadoras se convierten en 
estaciones de trabajo en red con acceso a la información y recursos contenidos en el servidor de 
archivos de la misma. Una estación de trabajo puede compartir sus propios recursos con otras 
computadoras, ésta puede ser desde una PC XT hasta una Pentium, equipada según las necesidades 
del usuario; o también de otra arquitectura diferente como 1111acintosh, Sllicon Graphics, Sun u otras 
marcas. 

Servidores 

Son aquellas computadoras .capaces de compartir sus recursos con otras. Los recursos 
compartidos pueden Incluir impresoras, unidades de disco, CD-ROM, directorios en disco duro e 
incluso archivos individuales. Los tipos de servidores obtienen el nombre dependiendo del recurso que 
comparten, algunos de ellos: son: servidor de discos, servidor de archivos, servidor de archivos 
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distribuido, servidor . de archivos dedicado y no dedicado, . servidor .de terminales, servidor de 
impresoras, servidor.de discos_compactos,seryidor __ web y se~idoLdeqorí-éo, --~.-

Tarjeta de Red , 

Para comunl~arse con el resto de la. red, cad~ computadora debe tener instalada una NIC (Network 
Interface Card, Tarjeta de Interfaz de Red), se les llama también adaptadores de red o sólo tarjetas de 
red, en la mayoría de los casos, la tarjeta se adapta en la ranura de expansión de la computadora, 
aunque algunas son unidades externas que se conectan a ésta a través de un puerto serial o paralelo, 
las tarjetas internas casi siempre se utilizan para las PC's, PS/2 y estaciones de trabajo como las 
SUN's. Las tarjetas de interfaz también pueden utilizarse en mini computadoras y mainframes, a 
menudo se usan cajas externas para Mac's y para algunas computadoras portétiles, la tarjeta de 
interfaz obtiene la información de la PC, la convierte al formato adecuado y la envia a través del cable 
a otra tarjeta de interfaz de la red local. Esta tarjeta recibe la información, la traduce para que la PC 
pueda entenderla y asi poder reenviarla. 

Medio de Transmisión 

La red debe tener un medio de transmisión que conecte las estaciones de trabajo individuales con 
los servidores de archivos y otros periféricos. Si sólo hubiera un medio de transmisión disponible, la 
decisión seria sencilla, lo cierto es que hay muchos tipos de medio de transmisión, cada uno con sus 
propias ventajas y como existe una gran variedad en cuanto al costo y capacidad, la selección no debe 
ser un asunto trivial. Los medios de transmisión més comunes se listan a continuación: 

• Cable par trenzado: El cable consta de 4 pares de hilos de cobre aislados dentro de un forro 
de pléstico. Cada par esté torcido con números diferentes de vueltas por pulgada con el fin de 
ayudar a eliminar la interferencia entre pares adyacentes y otros dispositivos eléctricos. Entre 
més apretado sea el torcido, es més alto el rango de transmisión que soporta y por supuesto, 
més el costo por metro. (Fig. 1.1 ). 

Fig. 1 .1 Par trenzado 

Existen 5 niveles o categorias de cable par trenzado, cada uno con diferentes aplicaciones: 

Nivel Uso 

1 Sólo voz (cable telefónico) 
2 Datos a 4 Mbps (Local Talk) 
3 Datos a 1 O Mbos {Ethernet) 
4 Datos a 20 Mbps (16 Mbps en Token Ring) 
5 Datos a 100 Mbos (Fast Ethernet) 

Tabla 1.1 Categorías cable par trenzado 
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• Cable coaxial: Es tan fácil de Instalar y mantener como el cable de par trenzado. Se trata de un 
cable de dos polos aislados . entre sr. Uno de ellos es un hilo grueso que va en el centro, 
generalmente de cobre, cubierto con un material aislante. (Fig. 1.2). 

Cubierta protectora de plástico 
Material Aislante 

t 

Cubierta exterior trenzada 

Fig. 1.2 Cable coaxial 

Cable de fibra óptica: Se refiere al medio y la tecnología asociada para transmisión de 
Información con base en pulsos luminosos a través de una fibra o cable de vidrio o plástico. 
Este tipo de cable puede llevar mucha más información que un cable de cobre convencional y 
en general no está sujeto a interferencias electromagnéticas. (Fig. 1.3). 

Fig. 1.3 Fibra óptica 

Microondas, Radio Frecuencia y Ondas Satelitales: Todas ellas medios de transmisión 
inalámbrica, estos son de los medios mas caros, pero en la actualidad ya son comunes por las 
facilidades que nos representan. 
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Topología de red 

se refiere 8 -19--fo-rma--o--cOn-fiQlfración de una red. -Las tO(lot6Qras--pJ~dEfn ~S~i~nSiCiis-o-16QiC8S.- --

• 

• 

La topología física es la distribución o posición en que ~~,,~~~Ue~t~~n~o~ectadas las 
computadorás, unas con otras, la configuración de cables:y dem,ás periféricos,',itambién se 
refiere a la distancia que existe entre ellas. , , · · · · · · 

. ;'- '~: / 

La topología lógica es el método que se usa para comu~ica~s~ ;con. '1~s deinás, la ruta que 
toman los datos de la red entre las diferentes computadoras;' la tecnoiogía'de'transmisión de 
datos que se emplea. · · · · · 

Protocolos 

Es el conjunto de reglas que regulan la comunicación entre los nodos de una red. Estas reglas 
incluyen normas que regulan las siguientes características de una red: método de acceso, topologías 
físicas permitidas, tipos de cable y velocidad de transmisión de datos. Los protocolos más usados son: 
Ethernet, LocalTalk, Token Ring, FDDI y ATM. 

Equipo de conectividad 

Un dispositivo de red puede emitir y recibir señales de todos los demás dispositivos de la red, otra 
posibilidad es que cada dispositivo esté conectado a un concentrador, un equipo especializado que 
transmite de forma selectiva la información desde un dispositivo hasta uno o varios destinos en la red. 
Las redes emplean protocolos, o reglas, para intercambiar información a través de una única conexión 
compartida, estos protocolos impiden una colisión de datos provocada por la transmisión simultánea 
entre dos o más computadoras. Por lo general, para redes pequeñas, la longitud del cable no es 
limitante para su desempeño; pero si la red crece, tal vez llegue a necesitarse una mayor extensión de 
la longitud de cable o exceder la cantidad de nodos especificada. Existen varios dispositivos que 
extienden la longitud de la red, donde cada uno tiene un propósito especifico. Sin embargo, muchos 
dispositivos incorporan las características de otro tipo de dispositivo para aumentar la flexibilidad y el 
valor. Dentro de los equipos de conectividad se mencionan: 

Hubs o concentradores: Son un punto central de conexión para nodos de red que están 
dispuestos de acuerdo a una topología flsica de estrella. (Fig. 1.4). 

Fig. 1.4 Hubs o concentradores 
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Repetidores: Un repetidor es un dispositivo que permite·regenerar o replicar una señal con el 
fin de extender la longitud .de la red. Los repetidores; analógicos frecuentemente solo pueden 
amplificar la señal mientras que los· digitales' púeden reicimstruir la señal. En una red de datos, 
un repetidor puede transmitir mensajes· entre súbredes que usan diferentes protocolos o tipos 
de cable. · · ·> i' _ :;: '' ;•, )( , , 

Puentes: Un puente es urÍ ~isp~~íÍi~~ cl¿l'Í C:ci~~~ta dos redes locales o dos segmentos 
separados de la misma red y que úsan el mismo protocolo, para crear lo que aparenta ser una 
sola red. 

Ruteadores: Es un-dispositivo que combina las funciones de un switch además de realizar 
operaciones de ruteo; es decir, envía datos buscando una dirección física de dispositivo y 
además envía paquetes localizando la siguiente dirección de salto. (Fig. 1.5). 

Fig. 1.5 Ruteador 

Compuertas: Una compuerta permite que los nodos de una red se comuniquen co.n tipos 
diferentes de red o con otros dispositivos, podría tenerse una red que ·consista en 
computadoras compatibles con IBM y otra con Macintosh. 

Sistema operativo de red 

Seleccionar un sistema operativo es la tarea más delicada en el proceso de iristalacféÍrÍ.de una red, 
asimismo, las interconexiones que se planean a futuro y los tipos ;-de:aplicacfories que se desean 
instalar en el sistema, son de suma importancia. Dentro de los· sistemas .·operativos de red los más 
usados son: NETWARE de NOVELL, WINDOWS NT ADVANCED SERVER de MICROSOFT y LAN 
SERVER de IBM, además de UNIX, LINUX, etcétera. - - - ' 

Este sistema operativo deberá administrar y coordinar todas las operaciones de dicha red, los 
sistemas operativos de red tienen una gran variedad _de formas . y tamaños, debido a que cada 
organización que los emplea tiene diferentes necesidades, algunos. sistemas operativos se comportan 
excelentemente en redes pequeñas, así como otros se· especializan en conectar muchas redes 
pequeñas en áreas bastante amplias. 

Los servicios que los NOS (Network Operating System, Sistemas Operativos de Redes) realizan 
son: 

Soporte para archivos: Esto es, crear, compartir, almacenar y recuperar archivos, actividades 
esenciales en que el NOS se especializa proporcionando un método rápido y seguro. 
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Comunicaciones: Se refiere a todo lo que se envia a travésdel cable. La.comunicación se realiza 
cuando por ejemplo, alguien entra a la red, copia un archivo,_envJa,co~réo electr_ó_nJ9ci. o)mprime. 

Servicios para el soporte de equipo: Aqui se incl~yen ióci~s l~~'.se¡;,icios ~~~e'c1~1~~ como 
impresiones, respaldos en cinta, detección de virus en la red, etCétera,<~_ •-

~ - ., .. '--- - - .. -·· " -- _,_ .. , .-. 

De manera general, los componentes anteriores se engloban en ias·'.~i~Glent~s~at~gorla,s: software 
de aplicaciones, software de red y hardware de red. (Tabla 1.2)_. - · 

Software de aplicaciones 

Software de Red 

Hardware de Red 

_--

Está formado por programas de cómputo que 
se comunican con los usuarios de la red y 
permiten compartir Información (archivos, 
gráficos o videos) y recursos (impresoras o 
unidades de disco). 

Son programas de cómputo que establecen 
protocolos, o normas, para que las 
computadoras se comuniquen entre sr. Estos 
protocolos se aplican enviando y recibiendo 
grupos de datos formateados denominados 
paquetes. Los protocolos indican cómo 
efectuar conexiones lógicas entre las 
aplicaciones de la red, dirigir el movimiento de 
paquetes a través de la red física y minimizar 
las posibilidades de colisión entre paquetes 
enviados simultáneamente. 

' 

Está formado por los componentes materiales 
que unen las computadoras. Dos 
componentes importantes son los medios de 
transmisión que transportan las seflales de 
los ordenadores (típicamente cables o fibras 
ópticas) y el adaptador de red, que permite 
acceder al medio material que conecta a los 
ordenadores, recibir paquetes desde el 
software de red y transmitir instrucciones y 
peticiones a otras computadoras. La 
Información se transfiere en forma de dlgitos 
binarios, o bits (unos y ceros), que pueden 
ser procesados por los circuitos electrónicos 
de las computadoras. 

Tabla 1.2 Componentes génerales de una red. 
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3. OBJETIVOS DE LAS REDES DE COMPUTADORAS 
' .,;,.-~-=o~---=--=;.;.--~~-=-

Para este campo no hay muchas discrepancias en lo que se refiere a los 'objetivos de las 'redes de 
computadoras, sin embargo se mencionarán los que a propósito de este capitulo_ se consideran los más 
importantes: Compartir recursos, confiabilidad, ahorro económico y reducc_ión de_distancias;-~ 

• •-~- .. -~-''._-:-'-"·_;.;'•.-e----;'.-_,.< ~-',-·,, • • • • 

Compartir Recursos 
«·'. i' 

Las redes en general, comparten recursos, y Uno:cie 5Us~Ó5j~tivoS-~es:-6ace'r;'que fodos los 
programas, datos y equipos estén disponibles para cualqúier usuario de la red qüé as[ lo solicite, sin 
importar la localiz~ción física delrécurso y del usuario. - ' - · • -

Confiabilidad 

Al contar con fuentes alternativas de suministro se proporciona una alta confiabilidad. Por ejemplo 
todos los archivos podrlan duplicarse en dos o tres máquinas, de tal manera que si una de ellas no se 
encuentra disponible, podrla utilizarse una de las otras copias. Además, la presencia de múltiples CPU 
(Central Process Unit, Unidad de Proceso Central) significa que si una de ellas deja de funcionar, las 
otras pueden ser capaces de encargarse de su trabajo, aunque se tenga un rendimiento global menor. 

Ahorro Económico 

Las computadoras personales (PC, Personal Computar) tienen una mejor relación 
costo/rendimiento, comparada con la ofrecida por las máquinas grandes. Esta ventaja ha sido bien 
aprovechada por muchos diseñadores de sistemas, ya que por lo general se construyen redes 
constituidas por poderosas computadoras personales. De esta forma, el poder tener recursos como 
computadoras, discos duros, CD ROM, impresoras, información y otros servicios compartidos, permite 
que las grandes inversiones que se haclan al inicio de la revolución informática se vean claramente 
reducidas, ya que actualmente no es necesario invertir mucho dinero para obtener un mayor costo 
beneficio. 

Reducción de Distancias 

Las redes de computadoras se utilizan como medio de comunicación entre dos o más personas 
que se encuentran alejadas; a través de ellas, es relativamente fácil intercambiar~información, 
conversar por medio del teclado en tiempo real, enviarse mensajes de correo, asL como establecer 
videoconferencias. Esta rapidez hace que la cooperación entre grupos-- dé -individuos que se 
encuentran alejados, y que anteriormente habla sido imposible de establecer, pueda realizarse ahora. 
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4. CLASIFICACIÓN DE LAS REDES DE COMPUTADORAS 

Las redes de computadoras tienen diferentes clasificaciones, en la siguiente tabla (Tabla 1.3) se listan 
las más significativas. 

Claslflcaclón Tipos 
Bus 

Por su topología física Anillo 
Estrella 

LAN 
WAN 

Por su extensión 
MAN 

Intranet 
Extranet 
Internet 
Ethernet 

Por la forma de conexión Token Ring 
Otras tecnoloaias 

Tabla 1.3 Clasificación de redes 

A continuación se describirán de manera más extensa cada una de las categorías anteriormente 
mencionadas: 

,-. . .,, •-" 

Estrella 

Es la topología de red más antigua que existe, se utiliza el mismo método de envio y recepción de 
mensajes que un sistema telefónico, ya que todos los mensajes de una topología de red en estrella 
deben pasar a través de un dispositivo central de conexiones conocido como concentrador, el cual 
controla el flujo de datos. En una topología estrella, todos y cada uno de los nodos de la red se 
conectan al concentrador (hub) (Fig.1.6), los datos en estas redes fluyen del emisor hasta el 
concentrador, este controlador realiza todas las funciones de red además de actuar como amplificador 
de los datos. Esta configuración se suele utilizar con cables de par trenzado aunque también es 
posible implementarla utilizando cable coaxial o fibra óptica. Tanto Ethernet como LocalTalk utilizan 
esta topología. 
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•• ---
Fig. 1.6 Topologia de Estrella .. 

..--T-ES::".'.'.IS:--::-:CO:::N~--,~ 

FALLA DE ORIGEN : 
Página B 



CONCEPTOS FUNDAMENTALES Y ARQUITECTURAS BÁSICAS 

Ventajas 

Gran facilidad de instalación. 
Posibilidad de desconectar elementos de red sin causar problemas. 

• Facilidad para la detección de faUo y rep.¡;¡racl~n. 

Desventajas . . . 

. • . Requiere más cab1e''.tju_e~o!r:.a~t()f)Ol()gfa_. "-;e:- ~. ······-······· _ . .. . . 
• Un fallo en el concentrador provoca el a_islamiento de todos los nodos conectados a él. 

Es necesario adquiÍir concentradores. . . 

Bus 
'·--_, 

En esta topología todos los noéfos "están conectados a la línea principal de comunicaciones, que 
consiste en un cable con un terminador en cada extremo (Fig. 1.7). Cada nodo está conectado a un 
segmento común de cable de red (Back Bone, columna vertebral) y cada uno supervisa la actividad de 
la línea, es decir, los mensajes son detectados por todos los nodos, aunque aceptados sólo por el 
nodo o los nodos hacia íos que van dirigidos. Para evitar las colisiones que se producen cuando dos o 
más nodos intentan utilizar la línea al mismo tiempo, las redes en bus suelen utilizar detección de 
colisiones, o paso de señales, para regular el tráfico. 

Fig. 1.7 Topología de Bus 

Ventajas 

• Es fácil conectar nuevos nodos a la red. 
Requiere menos cable que una topología estrella. 

Desventajas 

• 
• 

• 
Anillo 

Toda la red s_e c~erfásr hubiera una ruptura én el cablé principal . 
Se requieren ter111inador13s; ) :::.: ~'. < . .. . . 

Es dfffcil éiet~dar.el origen de ún problema cuando.toda la.red "cae". 
No se debe utilizar como únicá .solución en un gran edificio . 

: /~~-".: ,-,:;. .,-.. ; ,_1 .,.. . "';·~·~: :.!X:~~'.~ ... r~· ,\·: - .,.,, -~~-. .::"~~ -·-,:l-·.::·_--_ -. '; ·:-:_<:·: -, 
<:· :-.~\;,:: ~~(;~t;: :::~;» . >.y:~ :-;;:\j::_f: ·'\. <' ,.Fj'. :;,~~.;.:/ .-. :-: ·-> '-'- '··"-

- >· : ';;. :· "'- -- J ~~- •'!-,: -

Los dispositivos (nodos) éstán conectados en uri circuito cerradoformando un Anillo o círculo lógico 
(Fig. 1.8). Los mensajes pasan de un nodo'a otro en uria sola dirección, factor que permite tener un 
control de recepción de mensajes~ A medida ·que' un mensaje viaja a través del anillo, cada nodo 
examina la dirección de destino adjÚntacaLme11saje. Si la dirección coincide con la del nodo, éste 
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acepta el mensaje. En caso contrario regenerará la señal y pasará el mensaje al siguiente nodo dentro 
del bucle. Puede incluirse en su diseño una forma de puentear cualquier nodo defectuoso o vºacante. 

Fig. 1.8 Topología de Anillo 

Ventajas 

• Los cuellos de botella son poco frecuentes. 
Sólo existe un sentido en la transmisión. 
Cada nodo regenera la señal, lo que permite cubrir distancias superiores a las redes en 
estrella o redes en bus. 

Desventajas 

Si falla un enlace compromete la integridad y funcionafidad de toda la red. 
• Dado que es un bucle cerrado, es difícil agregar nuevos nodos. 

El rendimiento decae cuando aumenta el número de estaciones. 

Por su Extensión 

LAN (Local Area Network, Red de Área Local) 

Es la red de comunicación utilizada por una sola organización, empresa, universidad, etcétera, es 
una combinación de hardware y medios de trasmisión relativamente pequeños. Por lo .regular no 
rebasan una decena de kilómetros y comúnmente utilizan un sólo medio de transmisión, en términos 
generales, una LAN queda comprendida dentro de un edificio, permite a los usuarios. compartir 
información y recursos como: espacio en disco duro, Impresoras, CD-ROM, etcétera 

Una configuración tipica en una LAN, es tener un servidor de archivos en la que se almacena todo 
el software de control de la red; asl como el software que se comparte con las demás computadoras 
de la red. Las computadoras· qúe, 110 son servidores de archivos reciben el nombre de estaciones de 
trabajo, éstas suelen ser menos :potentes y tienen un software personafizado por cada usuario. La 
mayoría de las redes LAN están conectadas por medio de cables y tarjetas de red, una en cada 
equipo. 
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Las redes LAN prestan servicios de comunicación de datos a grandes velocidades (dependiendo 
del material. utilizado como enlace), a causaAe lii poca (jist~ncia, las re_dés LAN tienen .tasas muy 
bajas de error en sus transmisiones. · - - - - ·· - .. -- - - - - -

Características preponderantes: .• 

Los canales son propios de los usUarios o empresas . 
Los enlaces son lineas de alta velocidad . 

• 
• 
• 
• 

Las estaciones se_enc,lJElrl~r~i:i.~.'3j,c~~éntre~~i,_ ,;: 
Incrementan - la eficiencii;ff prodúctividad~de 1os,: trabajo-5 de oficinas ·a1 poder compartir 
información. -- :- -.• ;; - · · · -.·-_ · - __ . 

• La arquitectura permite compartir récursos: : 
i - --,:_e--,' :--·,, ': 

MAN (Metropolitan Are;¡Netw~Jk, Rédde.Ar~~ M~tr~p~lit~na} 
-- _:....,\.!--' -- ...... ,- -.c._""'_:,, _ _,__,.··-· 

Es un tipo. de red 'qué i~teir66~'~ct~ ·~·Íd~·/ü~~~ri~s<~on los· recursos de cómputo en un área 
geográfica més grande'.que'la que puede C:ubrfr'una LAN peromés pequeña que'el érea_ cUbierta por 
una WAN. El término se aplica•a la'irÍterconexión de~rede_s'en u~a ciudad pára formar una red més 
grande, es decir, se interconeétan varias redes locales mediante· puentes;: su tamaño. puede variar 
hasta los 100 kilómetros y estén conformadas•'por'.'diferentes 'medios de' trasmisión, hardware y 
software (Fig.1.9). -:· .. ·: · --·· " .. 

Una MAN puede manejar datos y voz, e incluso podr;a·~s~ari~1~cronada con una red de televisión 
por cable local, una MAN sólo tiene uno o dos cables y no contiene elementos de conmutación, los 
cuales desvían los paquetes por una de varias lineas de. salida potenciales, como no tiene que 
conmutar, el diseño se simplifica. La razón principal para distinguir la MAN como una categoria 
especial es que se ha adoptado un esténdar para ellas, y este se llama DQDB (Distributed Queue Dual 
Bus, Bus Dual de Cola Distribuida). El DQDB consiste en dos buses (cables) unidireccionales, a los 
cuales estén conectadas todas las computadoras, cada bus tiene una cabeza terminal (head-end), un 
dispositivo que inicia la actividad de transmisión. El tráfico destinado a una computadora situada a la 
derecha del emisor usa el bus superior, el trafico hacia la izquierda usa el bus inferior. Un aspecto 
clave de la MAN es que hay un medio de difusión al cual se conectan todas las computadoras, esto 
simplifica mucho el diseño comparado con otros tipos de redes. 

DOPDODIJUCJüUUuül! 
0'0000- OLEJOU 
qooqo . iJi r:moo.o . 

Hasta 100 Km de distancia 

2 

Fig. 1.9 Red de Área Metropolitana (MAN) 
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WAN (Wide Area Network, Red de Area Amplia) 

Este tipo de red se extiende sobre un área geográfica amplia,cáveces-Unºpal¿-o-.Uri col1linente; 
contiene una colección de máquinas dedicadas a ejecutar programas de usuario (aplicaciones), estas 
computadoras se llaman hosts. Los hosts están conectados por una subred :.de;. comunicación, el 
trabajo de una subred es conducir mensajes de un host a otro (f;"lg.1;10); La separación entre los 
aspectos exclusivamente de comunicación de la red (la subred) y los aspectos.de .aplicación (hosts), 
simplifica enormemente el diseño total de la red. 

En muchas redes de área amplia, la subred tiene dos componentes distintos: las l!neas de 
transmisión y los elementos de conmutación, las l!neas de transmisión (también llamadas circuitos o 
canales) mueven los bits de una máquina a otra, los elementos de_ conmutación son computadoras 
especializadas que conectan dos o más Hneas de transmisión. Cuando los datos llegan por una linea 
de entrada, el elemento de conmutación debe escoger una Hnea de salida para enviarlos. El término 
que se usará para las computadoras de conmutación, es ruteadores: El intercambio de información es 
más lento comparado con las redes de área local. Es común que una red WAN tenga como nodos a 
redes LAN, además los protocolos que utiliza una red de área amplia para transmitir datos entre dos 
de sus nodos son complejos de operar y la probabilidad de que una transmisión sea errónea crece en 
proporción con el tamaño de la red. Una WAN incluye toda las redes que son más grandes que la 
MAN. Una WAN por definición es una red que abarca todo el planeta. Internet es un ejemplo de este 
tipo de red. 

Intranet 

WAN ~ 

!~N •'b-L__,A~I 
lll Pn..,"d.> L.inu• 

....,,,.T R•d<• • 2000 s .. wt/tlT 

·-i-,.......*---

ti_!I.. ~.... f.~_ 
Wln 

9XJ2000 
W.n 

9""2000 

r:• t". ........... ~ ...... 
Wln Wtn 

91.12000 9)(12000 

Fig. 1.1 O Red de Área Amplia 

t• .. 
W-1n 

OX/2000 

Una Intranet es un ambiente de computación heterogéneo que conecta diferentes plataformas de 
hardware, ambientes de sistema operativo e inteñaces·de usuario con el fin de permitir comunicación 
continua, colaboración, transacciones e Innovación. Una Intranet es una red privada dentro de una 
organización, es decir, sólo los miembros de la compañia pueden tener acceso a ella, es una _red 
propia que ha sido creada para satisfacer las necesidades espec!ficas de una compañia u 
organización, la cual sigue debidamente los protocolos ya establecidos de Internet, muy en especifico 
el TCP/IP. 
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Puede darse el caso de que sea una red aislada, es decir, que: no se·encuélltré conectada a 
Internet, ésta alberga información que sólo puede utilizar quien esté definido.como l.Jsüa.rio válido de la 
Intranet. Esta definición es muy similar a lo que entendemos por LAN o WAN, tan ·sólo sustituyendo el 
concepto "Sitio Web" por el de "Servidor". 

. ,,, -. 

La diferencia entre las otras redes y ésta radica en el uso de una•· interfaz común, que es 
independiente de la computadora desde la cual el usuario se conecta. al servidor. La interfaz será la 
misma y el usuario podrá obtener o ingresar información del mismo modo, de hecho, esta interfaz es 
un software de interpretación desarrollado para cada sistema operativo; y ·ql.le ·.trae al usuario la 
información organizada utilizando un lenguaje estandarizado . co'mo HTML; Java o Actives. La 
comunicación entre los equipos, independiente de la plataforma utilizada, se realiza sobre un protocolo 
de comunicaciones estándar como TCP/IP u otro diferente, siempre que todos los equipos que se 
comuniquen a la Intranet utilicen el mismo protocolo. 

Extranet 

Es una red privada que usa el protocolo Internet y el sistema público de telecomunicaciones para 
compartir de forma segura parte de la información de la compañia u operaciones con proveedores, 
vendedores, socios y otros negocios. Puede ser vista como parte de la intranet de una compañia que 
es parcialmente accesible a usuarios externos. Una extranet provee varios niveles de acceso a 
usuarios externos; sólo se puede acceder a una extranet si se tiene un nombre de usuario y 
contraseña válidos, de esta manera la identidad del usuario determina a que partes de la extranet 
tiene acceso. 

Internet 

El Internet también conocido como la Red, es la red de computadoras más grande del mundo. Esta 
red de redes mundial provee correo electrónico, noticias, acceso a control remoto, transferencia de 
archivos y otros servicios a nivel mundial. El Internet está basado en el IP (Internet Protocol, Protocolo 
de Internet) el cual es una comunicación global estándar. El Internet es la conexión de múltiples redes. 
(Ver Capitulo 11. INTERNET). 

La figura 1.11 muestra un modelo general de relación entre Intranet, Extranet e Internet. 

INTERNET 

EXTRANET 
Consumidor y 

e e do 

El mundo 

Fig. 1.11 Alcances de Intranet, Extranet e Internet 
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Por la forma de Conectarse 

Redes Ethernet 

Ethernet, al que también se conoce como IEEE 802.3, es el estándar más. popular para las LAN 
que se usa actualmente, el estándar 802.3 emplea una topología lógica de bus y una topología física 
de estrella o de bus. Ethernet permite datos a través de la red a una velocidad de 10 Mbps. 

Ethernet usa un método de transmisión de datos conocido como CSMA/CD·(Cárrier Sense with 
Mu/tiple Access with Col/ision Detection, Acceso Múltiple con Detección de Portadora:y Detección de 
Colisiones). Antes de que un nodo envíe algún dato a través de una red Ethernet;'píimero escucha y 
se da cuenta si algún otro nodo está transfiriendo información, de no ser así,·el nódo transferirá la 
información a través de la red. Todos los otros nodos escucharán y el nodo séleccioriado recibirá la 
información, en caso de que dos nodos traten de enviar datos por la red al mism,o· tie.mpo, cada nodo 
se dará cuenta de la colisión y esperará una cantidad de tiempo aleatoria antes-decvolver a hacer el 
envio, asi, la falla de un sólo nodo no hace que falle la red completa. AunqUe'.CSMA/CD es una forma 
rápida y eficiente para transmitir datos, una red muy cargada podrá llegar al pi.mio de' saturación, sin 
embargo, con una red diseñada adecuadamente, la saturación rara vez es preocupante. Existen tres 
estándares de Ethernet: 1 OBASE5, 1 OBASE2, y 1 OBASE-T, que definen el' tipo de cable de red, las 
especificaciones de longitud y la topolog!a física que debe utilizarse para conecta,r nodos en la red. 

Redes Token Ring 

Token Ring, también llamado IEEE 802.5, fue ideado por IBM y aÍ~;un~s Otros fabricantes, con una 
velocidad de operación de 4 Mbps ó 16 Mbps, Token Ring emplea una topolog!a lógica de anillo y una 
topoiogla física de estrellao anillo. La tarjeta de red de cada computadora se conecta a un cable que a 
su vez, se enchufa a un hub central llamado MAU (Multi-station Access Unit, Unidad de Acceso a 
Multiestaciones). 

Token Ring se basa en un esquema de paso de señales (Token passing). es decir, que pasa un 
Token (señal) a todas las computadoras de la red. La computadora que esté en posesión del Token 
tiene autorización para transmitir su información a otra computadora de la red. Cuando termina, el 
Token pasa a la siguiente computadora del anillo. Si la siguiente computadora tiene que enviar 
información, acepta el Token y procede a enviarla, en caso contrario, el Token pasa a la siguiente 
computadora del anillo y el proceso continúa. La MAU se salta automáticamente un nodo de red que 
no esté encendido. Sin embargo, dado que cada nodo de una red Token Ring examina y luego 
retransmite cada Token, un nodo con mal funcionamiento puede hacer que deje de trabajar toda la 
red. Token Ring tiende a ser menos eficiente que CSMA/CD (de Ethernet) en redes con poca 
actividad, pues requiere una sobrecarga adicional, sin embargo, conforme aumenta la actividad de la 
red, Token Ring llega a ser más eficiente que CSMA/CD. 

Otras tecnolog!as 

Existen varias tecnologías que satisfacen las necesidades de las redes actuales, incluyendo a.Fas! 
Ethernet, FDDI (Fiber Distributed Data Interface, ,Interfaz de Distribución de Datos por Fibra), Frame 
Relay (Retransmisión de Tramas) y ATM (Asynchronous >Mode Transfer, Modo de Transferencia 
Asincrona). , ) .. · .~. · · · · · ' 

Fast Ethernet: ua'mado ta.:iiblén 1ClO~:t.,sEX:e~;¡;~-~"e:~f~~~{(>~del estándar Ethernet que opera a 
velocidades de 100 Mbps; un incremento 1 o.veces mayor que el Ethernet estándar de 1 o Mbps. 

;>'':::-:.:~:~~:·,,,; -:·,·~ .. '" :.· .:'- :;:.:~·<.">"·'~·-',_':··,<' .. - . __ ,, ·-· ~: ,.-

FDDI: Es un estándar para;Ía iransfe'ienciade:dat6s'pc)¡'.''6able de fibra óptica. El estándar.ANSI 
(American Nationa/;;Standar<Js _lnstitute, Instituto l'Jacional Americano de Estándares) para FDDI 
especifica una velocidad de 100 Mbps.:Dado que el cable de fibra óptica no es susceptible a la 
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Interferencia eléctrica o tan susceptible a la degradación de la señal. de red como sucede con los 
cables de red estándar, FDDI permite el empleo de_ cables mucho más largos que otros estándares 
de red. ' - - - -

Frame Relay: Es un servicio orientado~ la c()~e~ió~.-~a_ra mover c:!at()s de un nod:o'a:~tr¿-auna 
velocidad razonable y bajo costó. El Frame·Relaypúede-iierse'·como unaHnea'virtual:rentada. El 
usuario renta un circuito virtual permanente ·entre dós púntos: y entonces puede 'enviar)ramas o 
frames (es decir, paquetes) de hasta 1600'.bytes·entre ellos. Además··:de.competir con-las líneas 
rentadas, el Frame Relay compite con los circuitos virtuales permanentes de X.25: · é~L-.:__-~, _ 

_ --_o-- --- -c;-cc_;_;·';':;°"~=--o-·--,_--o-o=- -·f""'~-.=-cooo·=cc=-===.=-=:'-'o--=-·· __ -o __ --"-'--- -- --··- ---- ---·--=---- -:-"',--'=,OOTC.:-O:-~·-.-•-

ATM: Es un conjunto de estándares lnterrÍacbnéles-para la.transferencia dé daios/voz y.video por 
medio de una red a muy altas velocidades,: Puesto que opera avelocidaaes,quevan-desde;1.5 
Mbps hasta 1.5 Gbps, ATM incorpora parte de los estándares Ethernet;Tokeri-Rlng Y-FDDI para la 
transferencia de datos. _, __ ,,,,_,,,- · -·- -•• -:,,._:-,.-_.- _.,-.; •. : --

s. MODELO os1 (Open systems tntercbnection, Interconexión cle'sísten'i~s Abi~rtós) 
~ ,· - -- e - '" • • . . . - - , . - ".' -' • "',...;~-'~ ' ' 

En 1984, la ISO (lnternational Standard Organization, Organización lnt~l'ríaciÓnal de Estándares) 
desarrolló un modelo llamado OSI, el cUal es usado para describir, el uso de datos' entre la cOriéxión fisica 
de la red y la aplicación del usuario final. Este-modelo es el más conOcldo y el más usado para describir 
los entornos de red. - ' - ·-··- -

El modelo de referencia OSI es la arquitectura de red actual más prominente, su objetivó es desarrollar 
estándares para la interconexión de sistemas abiertos. El término OSI es el nombre dado a un conjunto 
de estándares para las comunicaciones entre computadoras, terminales y redes. OSI e·s un modelo de 7 
capas, donde cada capa define los procedimientos y las reglas (protocolos normalizados) que los 
subsistemas de comunicaciones deben seguir, para poder comunicarse con sus procesos 
correspondientes de los otros sistemas (Tabla 1.4). Esto permite que un proceso que se ejecuta en una 
computadora, pueda comunicarse con un proceso similar en otra computadora, si tienen implementados 
los mismos protocolos de comunicaciones de capas OSI. Algunas de las funciones de cada capa o nivel 
se describen a continuación: 

co 

¡i: 

Provee servicios generales relacionados con aplicaciones 
(Transferencia de archivos) 

Formato de Datos 

1 
Coordina la interacción en la sesión (diálogo) de los 

_usuarios 
\1 Provee una transmisión de dalos confiable punto a punto 
1 Enruta unidades de información 

de datos entre dispositivos en e 

Tabla 1.4 Capas del Modelo OSI 
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A continuación se explicarán las funciones de cada una de las capas del model.o OSI. 

Nivel de Aplicación 
En este nivel, se definen una serie de aplicaciones para la 
distintos sistemas, las cuales estionan: 
Transferencia de archivos {FTP) 
Intercambio de mensa·es correo electrónico 

.. ' Nivel de Presentación 
En este nivel, se realizan las siquientes funciones: 
Se da formato a la información para visualizarla o imprimirla 

·entre 

··-11~--· -;c .. -.; ~--;.:_= .. r 7,..'¡o-;~:,.c'_, 

.,--, 

-

Se Interpretan los códiaos que estén en los datos {conversión de códiao) 
Se Qestlona la encriptaclón de datos 
Se realiza la compresión de datos 

l,.;..;;~.". Nivel de Sesión . :-~~:q_~ .-.1, ;t:1_ :>;~~~:~{~~~>•'~ 

Provee mecanismos para organizar y estructurar diálogos entre procesos . de 
aplicación. Actúa como un elemento moderador capaz de coordinar y controlar el 
intercambio de los datos. Controla la integridad y el flujo de los datos en ambos 
sentidos. Alqunas de las funciones que realiza son las siquientes: 
Establecimiento de la conexión de sesión 
Intercambio de datos 
Liberación de la conexión de sesión 
Sincronización de la sesión 
Administración de la sesión 

'.l··Tn.••·' Nivel de Transporte 
Esta capa asegura que se reciban todos los datos y en el orden adecuado. Realiza un 
control de extremo a extremo. Alqunas de las funciones realizadas son: 
Acepta los datos del nivel de sesión, fragmentándolos en unidades más 
pequeñas en caso necesario y los pasa al nivel de red 
Multiplexaje 
Rei:1ula el control de fluio del tráfico de extremo a extremo 
Reconoce los paauetes duolicados 

-- .. -
Nivel de Red .~:· ,::~·;:·;:.::~~~-*·!~: ..... ::\~~'."!.""'. :·. ~ ' . '..:. 

Esta capa permite la interconexión de sistemas, mediante la comunicación entre 
niveles de enlace. Alaunas de las funciones realizadas son: 
Determina el establecimiento de la ruta 
Mira las direcciones del paquete para determinar los métodos de conmutación y 
enrutamiento 
Realiza control de conaestión 
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·• Nivel de Enlace de Datos 
Esta capa garantiza la transmisión entre los extremos de una comunicación,c.ya que el 
medio físico puede presentar problemas de ruido e lnterferenciá. Algunas de lás 
funciones realizadas son: · · • · 
Detección v control de errores (mediante el emoleo del CRC\. ·. - ' · 
Control de secuencia ',' ' 

Control de flujo 
Control de enlace lógico 
Control de acceso al medio ~ -.-~- oc_-

Sincronización de la trama ' .·•. ' ' 

',· 

Nivel Fisico · _. i_~;!~~~{f\~~~6I~)}:Jtf:Y~~i J~\~ . ;' -~ :;,~ ~ :.~-:_:_l: ~' ~ ·.~ 

Esta capa define las características de la red: Mecánicas, Eléctricas, Funcionales y de 
Procedimiento para la activación, mantenimiento y desactivación de los sistemas 
físicos que conectan los sistemas. 
Define las caracteristicas eléctricas (niveles de tensión) 
Define las características funcionales de la interfaz (establecimiento, 
mantenimiento v liberación del enlace fisico) 
Solamente reconoce bits individuales, no reconoce caracteres ni tramas 
multlcaracter 

6. MODELO INTERNET 

El modelo Internet utiliza el esquema de comunicación cliente/servidor, en el que un equipo solicita 
información (cliente) y el otro la entrega (servidor); sin.embargo; elrolque un equipo puede desempeñar 
no es estático, ya que en un instante puede actuar como_di~nte y momentos más tarde como servidor. 

6.1 Arquitectura TCP/IP. (Transfer; éontrot Pr~t~col /'Internet Protocol, Protocolo .. de .Control de 
Transferencia I Protocplo lnH~rnet) ;' :·. .. _',, . <: ; · ·· · · 

Aunque el modelode referencia OSI sea universalmente reconocido; ei rTlodE!io ~blerto de Internet 
estándar desde el punto de vista histórico y técnico es el TCP/IP. El modelo~de referencia TCP/IP y la 
pila de protocolo TCP/IP hacen que sea posible la comunicación entre dos computadoras, desde 
cualquier parte del mundo, a casi la velocidad de la luz. TCPllP es compatible con cualquier sistema 
operativo y con cualquier tipo de hardware, proporcionando una abstracción total del medio. 

El modelo TCP/IP está basado en el tipo de red conmutación de paquetes (packet-switched), y 
tiene cuatro capas: Aplicación, Transporte, Red y Enlace (Tabla 1.5). Es importante observar que 
algunas de las capas del modelo TCPllP poseen el mismo nombre que las capas del modelo OSI, 
aunque no se corresponden, por lo que no deben confundirse. 

Gestión direccionamiento de las comunicaciones 
Flu'o de datos e interfaz con el medio físico 

Tabla ·1.5 Capas del Modelo Internet 
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Ciipade aplicación 

Los diseñadores de TCP/IP sintieron que los protocolos de nivel superioÍ Clebcerí~n~lncluir los­
detalles de las capas de sesión y presentación, y simplemente crearon uná capáde aplléaclóri que 
manejara protocolos de alto nivel, aspectos de representación, codificación y controlde diálogo. El 
modelo TCP/IP combina todos los aspectos relacionados con las aplicaciones en una.sola capa y 
da por sentado que estos datos están correctamente empaquetados para la siguiente c·apa. 

Capa .de transporte 

Permite que capas pares en los hosts fuente y destino puedan conversar. La capa de transporte 
se refiere a los aspectos de calidad del servicio con respecto a la confiabilidad, el control de flujo y 
la corrección de errores. Utiliza los servicios de la capa de red para proveer un servicio eficiente y 
confiable a los procesos de la capa de aplicación. El hardware y el software dentro de la capa de 
transporte se denominan entidades de transporte, y pueden estar en el kernel, en un proceso de 
usuario o en una tarjeta. En esta capa se produce la segmentación de los datos producidos en la 
capa de aplicación en unidades de menor tamaño, denominadas paquetes o datagramas. Un 
datagrama es un conjunto de datos que se envía como un mensaje independiente. La capa de 
transporte no se preocupa de la ruta que van a seguir los datos para llegar a su destino final. 
Simplemente considera que la comunicación entre ambos extremos está ya establecida y la utiliza. 

Capa de red 

El propósito de la capa de red es enviar paquetes desde cualquier red y que éstos lleguen a su 
destino independientemente de la ruta y de las redes que se utilizaron para llegar hasta allí. En esta 
capa se produce la determinación de la mejor ruta y la conmutación de paquetes. Durante su 
transmisión los paquetes pueden ser divididos en fragmentos, que se montan de nuevo en el 
destino. Para poder enrutar los datagramas de la capa de Transporte, éstos se encapsulan en 
unidades independientes, en las que se incorporan diferentes datos necesarios para el envío, como 
dirección de origen del datagrama, dirección de destino, longitud del mismo, etcétera. 

En una comunicación con arquitectura TCP/IP ambos host pueden Introducir paquetes en la red, 
viajando, independientemente de cual sea su destino. Por ello, no hay ninguna garantla de entrega 
de los paquetes ni de orden en los mismos. 

caJ>a'dii:éfr11ace 
También se denomina capa de host a red. Es la capa que se ocupa de todos los aspectos que 

requiere un paquete para realizar realmente un enlace flslco. Esta capa incluye los detalles de 
tecnología de LAN y WAN y todos los detalles de las capas flsica y de enlace de datos del modelo 
OSI. Uno de los principales elementos que maneja esta capa es el de las direcciones flsicas, 
números únicos de 6 bytes asignados a cada tarjeta de red, y que son el medio principal de 
localización de un host dentro de una red, cada tarjeta tiene un número identificador, los 3 primeros 
bytes son asignados por el fabricante de la misma, mientras que los otros 3 se asignan de forma 
especial, cuando un host debe enviar un paquete a otro de su red busca a éste mediante su 
número de tarjeta de red (dirección flsica). 
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6.2 Comparación 051-TCP/IP 

SI comparamos el modelo OSI y el modelo TCP/IP, se observarán ciertas similitudes y diferencias, 
que por facilidad se han englobado en la siguiente tabla (Tabla 1.6). 

Protocolos 
Capas del Hosts 

Transporte 
Red 

Redes Enlace Capas de Medios 

Fisica 

Tabla 1.6 Comparación de los Modelos OSl-TCP/IP 

Similitudes: 

• Ambos se dividen en capas o niveles. 

Ambos tienen capa de aplicación, aunque incluyen servicios muy distintos. 

• Para el intercambio de información utilizan conmutación de paquetes. 

Diferencias 

• 

• 

• 

• 

- . ,_.,, '. ,'" . " ~ -

OSI distingue de forma el~[ª los servicios, las interfaces y los protoc()los,.TCP/IP no . 

OSI fue definido a~tes •• deirnplerri"entar sus.·protocÓlos;porló qÚe.l:!igunas funcionalidades 
fallan o no existen.' En camblo,.TCP/IP se creó a partir de la definición de sus protocolos, por 
lo que se amolda a ellos perlectamente. · ;,·.' ,, ··· _,""·-c .. ~··::. .~ 

TCP/IP combin~ 0

las f~n~iories •de la capa de presénÍ~~ió~·:i-~e; sesIÓll en. la capa de 
aplicación. 

, .. ,_ 

--~". "·-.: ' ' - . 
. . .-._ ... ,-. ' . ,.. . .. . ~, , ·-... ., •-. .. - '" . ,. ·. -. ,,. . - .- - , 

TCP/IP combina las capas de enlace de.datos y la capa física del modelo OSI en una sola 
capa. ·· .·.· .... · · ·· · 

TCP/lppare~esé~inás simple porque tiene menos capas . 

• Los protocÓlos :,TCP/ip. son los estándares en torno a los cuales se desarrolló Internet, de 
modo'. que Ja credi.bilidad. del modelo TCP/IP se debe en gran parte a sus protocolos. En 
comparación,·· no se ,crean redes a partir de protocolos especificas relacionados con OSI, 
aunque todo el mundo utiliza el modelo OSI como gula. 
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6.3 Protocolos TCP/IP 

El diagrarna que aparece en la Flg. 1.12, se denomina gréfico de protocolo. Este gréfico ilustra 
algunos de los protocolos comunes especificados por el modelo de referencia TCP/IP. 

Gráfico de protocolo: TCP/IP 

Aplicnción 

J11t.crnul: 

Host a red 

Al tnedlo 

Fig. 1.12 Gréfico de protocolo 

TCP/IP esté conformado por una familia de protocolos, actualmente existen alrededor de 6,000 
aplicaciones; es difícil definir cada una de ellas por motivos de extensión, pero se tratarén las més 
comunes por cada una de las capas de este modelo. 

Aparecen distintas tareas de red que probablemente no conozca, pero como usuario de Internet, 
probablemente use todos los días. Estas aplicaciones se ven controladas por los siguientes 
protocolos: 

FTP (File Transfer Protoco/, Protocolo de Transferencia de Archivos): Este protocolo permite el 
acceso al sistema de directorios de una computadora remota y el envio y la descarga de 
archivos. Como medida de seguridad, el acceso a dichos directorios esté protegido por un 
sistema de control de acceso de tipo usuario-password. 

. . 

TELNET (Re mote Login, Protocol~'d~,s~rvicio de éc:mexíé>ri re;,.;ota):. Es. un' em~lador de terminal 
que permite acceder a los recursos y ejecutar p'rógrarnas en unacompútadora remota, es decir, 
nos permite conectarnos a un equipo remoto y actuar sobre él como.si estuviéramos físicamente 
conectados al mismo. ..:¡_·· ., · · · ::·'.. '• '· · 

',;~·;;'. ~~~>.·'é•',:'' 

HTTP (Hypertext Transfer Proto~~I. ~~ótd~()¡~: d~ Tr~hsf~rencl~ ·de ~lpertex~());' Proporciona el 
servicio de péglnas web, mediante el . cúal ' podemos solicitar éstas a un servidor web y 
visualizarlas en los navegadores clientes.)~\< "····' ' · · 

. ''<:i:, __ b:,:~;r:::·-· , -'" '""·~·'=.' ;,.-:•.:.:<:-," 

SMTP (Simple Mal/ Tra,;;pdtti:>r~tocC>1,:P;otocd10 de Transporte de Correo Simple): Proporciona 
el servicio de correo electrónic~; permitiendo enviar mensajes a otros usuarios de la red. Estos 
mensajes se envían .primero.: a .;unos. servidores especiales, desde los cuales pueden ser 
descargados por el destinatario final. 
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DNS (Domain Name Service, Servicio de Nombre de Dominio): Proporciona el servicio de 
traducción de nombres de domino en direcciones IP reales. 

TFTP (Triva/ File Transport Protoco/, Protocolo de Transporte de Archivo Trivial): El modelo 
TCP/IP enfatiza la máxima flexibilidad, en la capa de aplicación, para los diseñadores de 
software. 

Las funciones principales de la capa de transporte son regular el flujo de información para 
garantizar la conectividad de extremo a extremo entre aplicaciones de host de manera confiable y 
precisa. El control de extremo a extremo, que suministran las ventanas deslizantes, y la 
confiabilidad proporcionada por el uso de números de secuencia y acuses de recibo son las 
funciones principales. En el nivel de transporte aparecen dos protocolos principales: 

TCP : Ofrece maneras flexibles y de alta calidad para crear comunicaciones de red confiables, 
sin problemas de flujo y con un nivel de error bajo. Para ello, en el host fuente, parte el flujo de 
bits en mensajes discretos y los envía, mientras que en el host destino los recibe y los monta de 
nuevo para crear el flujo original, manejando el control de flujo de la transmisión. 

El formato de los paquetes TCP, es el siguiente: 

Puerto de origen y destino. Identifican los puntos terminales de la conexión a través de un 
número único de puerto, es decir, las aplicaciones que envian y reciben la información. 

Números de secuencia. Es la asignación numérica del paquete enviado. 

Número de asentamiento. Es la asignación numérica del paquete recibido. 

Offset. Contiene la longitud de la cabecera. 

Reservado. 

Flags. Se utiliza para enviar código entre dos computadoras, tiene una longitud d·e 6 bits y 
puede asignar los siguientes valores: 

1. Urgente 
2. Asentamiento 
3. Impulso (push). Datos enviados por el usuario. 
4. Restablecimiento (reset). Utilizado para finalizar la comunicación. 
5. Sincronización (synchronize). Utilizado para establecer la comunicación. 
6. Finalizado (finish). Utilizado para terminar una comunicación. 

Ventana. Controla el tamaño de los paquetes de datos que se pueden enviar y realiza 
funciones relativas al control de flujo. 

Cheksum. Contiene el código de redundancia para la cabecera y el paquete de datos. 

Puntero de urgencia. Indica la localización dentro del paquete de datos considerados como 
urgentes. 
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Opciones. Si existe un manejo diferente de la i,nforrriación, la descripcióQ se coloca en este 
campo. --- --- _<_;;c;,~";::;;cj,_c_;L._ 

Relleno {padding). Se utiliza para completar el campCl d~Óp()i()n~s~~~taun múltiplo de 32 
bits. Está compuesto por ceros; - -··· ·· ':< ., · · 
Las conexiones TCP son punto a punto y fuli dúplex, - car~cterizándose éste último tipo 

porque en ellas se permite Una transferencia concurrente-en'ambas direcciones, con lo que en 
realidad existen dos flujos independientemente que• se muevan. en _direcciones opuestas y sin 
ninguna interacción apan:mté;oEste hace que se reduzca eficazmente el tráfico en la red; -

UDP (User Datagram Protócol, Protocolo de Datagrama de Usuario): Protocolo no confiable y no 
orientado a conexión para la entrega de mensajes · discretos. En este caso los paquetes 
enviados mediante el protocolo IP reciben el nombre_ especifico de datagramas, éstos se envian 
sin realizar una . conexión definida entre los host, ni mantener un control de los paquetes 
enviados y recibidos. Los datagramas se enrutan. de manera independiente, por lo que deben 
lievar la dirección completa de destino. 

Los campos que conforman el datagrama son: 

• Puerto de origen 
• Puerto de destino 

Longitud 
• Checksum 

Datos 

En el modelo TCP/IP existe solamente un protocolo, el IP, independientemente de la aplicación 
que solicita servicios de red o del protocolo de transporte que se utiliza. Esta es una decisión de 
diseño deliberada, IP sirve como protocolo universal que permite que cualquier computadora en 
cualquier parte del mundo pueda comunicarse en cualquier momento, y es la base fundamental de 
Internet 

El protocolo IP define las unidades de transferencia de datos, denominadas paquetes o 
datagramas, y se encarga de su transferencia desde el host origen al host destino, se implementa 
por software. El papel de la capa IP es averiguar como enrutar paquetes o datagramas a su destino 
final, lo que consigue mediante el protocolo IP, para hacerlo posible, cada interfaz en la red necesita 
una dirección IP, la dirección IP identifica un host de forma única, el host no pueden tener una 
misma dirección IP pública, pero si pueden tener la misma IP si pertenecen a dos redes privadas 
diferentes. 

El protocolo IP no está orientado a conexión y no es confiable, ya que manda paquetes 
(datagramas) sin contar con mecanismos de verificación de entrega y sin comprobación de errores. 
Afortunadamente, el protocolo superior, TCP, se encarga de corregir estas debilidades, en cuanto 
al ruteo o direccionamiento de los datagramas, se puede realizar paso a paso por todos los nodos o 
mediante tablas de rutas estáticas o dinámicas. 

Este protocolo es usado por los de la capa de transporte para encaminar los datos a su destino, 
siendo ésta su última misión, por lo que no se preocupa de la Integridad de la información que 
contienen los paquetes. Para poder direccionar los datagramas, IP introduce una nueva cabecera 
formada por 160 bits, y que contiene diferentes datos necesarios para poder enrutar los paquetes, 
como la longitud de la cabecera, la longitud total del datagrama, un número de identificación, tipo de 

- . t' 
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protocolo al que pertenece el datagrama, campo de comprobación (checksum), dirección de origen, 
dirección de destino, etcétera. A pesar de ser el protocolo IP. elº único encargado del 
direccionamiento a nivel general, a nivel Interno existe otro protocolo ampliamente usado, el RIP 
(Routed lnformation Protoco/, Protocolo de Información de Ruteo), conocido también por el 
programa que lo Implementa, el Route Daemon. Es consecuencia directa de la Implementación del 
ruteo en redes locales, y divide las máquinas participantes en el proceso de ruteo en activas y 
pasivas. Los ruteadores activos anuncian sus rutas a los otros difundiendo un mensaje cada 30 
segundos, mensaje que contiene información tomada de la base de datos de ruteo actualizada. Las 
máquinas pasivas listan y actualizan sus rutas con base en estos mensajes. 

-- ·- . 

Formato de los datagramas IP 

Tiene una longitud mínima de 20 bytes, consta de una cabe'C:era de 20 bytes fijos y una parte 
para los datos de longitud variable. Los campos de que consta la''cabecera son: 

.. , ~::;.·-~~- -

Versión. Indica la versión del protocolo de cadá datag~a~a. : f ·, i ; 

Opciones. Es utilizado con fines de segÍ.Jrid~d/ en~Jt~~iento,; f~~nte' Informe de errores, 
depuración y sellado de tiempo entre ofrc:is:,';: ';··,., ·,, , ' "···< ii': '.·;'·' · 

Tipo de servicio. Indica el tipo de seíViclo que ci'f;sé~ Óbtener~e Úna ~úbred; 

Longitud total. Longitud tot~I d~j dat~g~~~~ IP. . , .. 
• 1 ; • 

Identificación. Con este dato, el servidor destinatario identifica a quien pertenece el 
datagrama recibido. 

Flags. No se utiliza. 

Fragmento de offset. indica el iugaídel datagrama actuara! cual pertenece este fragmento. 

TTL. Es un contador que se utiliza para limitar el tiempo que los paquetes pueden itinerar por 
la red sin llegar a su destino. Cuando llega a cero; el paquete es destruido> ; 

Protocolo. Indica el proceso de transporte al qu~ J~~~~:ie el dat~g~~~~·. las opciones más 
habitualessonTCPyUDP. ;,'.,.ic'. ~;.,,.:::> ·::";. , 

Checksum de cabecera. Código de redundanciÉrde I~ c~becé~a;< 

Dirección de origen y destino. Contleneg, l~~"~dir~~~¡~~~'s: 'ip ci~i servidor de origen y 
destino. · · · ' · · · 

Opciones. Se definen variaciones para ei,tráfico,d13 !~formación'. 
: .,.,.,-"·:~-: -

Padding. En caso de que el campo opciones'sea''útiliz¡ijcló, se completa con ceros hasta 
llegar a múltiplos de 32 para consegl!irUn;for111ato.uniforme. 

Datos. La información.que transporta el paqúete .. 
. ,·.·.· '. . 
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Como TCP/IP no especifica claramente un protocolo de nivel de enlace de datos, era necesario 
un mecanismo para traducir las direcciones IP a direcciones que entendieran el software de capa 
de enlace de datos por sobre el que corre TCP/IP y para controlar posibles errores al nivel de 
subred. Por eso se introdujeron protocolos específicos, entre los que destacan: 

ICMP (Internet Control Messages Protocol, Protocolo de Mensajes de Control de Internet): Es de 
características similares a UDP, pero con un formato mucho más simple, y su utilidad no está en 
el transporte de datos de usuario, sino en controlar si un paquete no puede alcanzar su destino, 
si su vida ha expirado, si el encabezamiento lleva un valor no permitido, si es un paquete de eco 
o respuesta, etcétera, es decir, se usa para manejar mensajes de error y de control necesarios 
para los sistemas de la red, informando con ellos a la fuente original para que evite o corrija el 
problema detectado. ICMP proporciona así .una comunicación entre el software IP de una 
máquina y el mismo software en otra. 

ARP (Address Resolution Protocol, Protocolo de Resolución de Direcciones): Una vez que un 
paquete llega a una red local mediante·. el ruteo IP, la entrega al host destino se debe realizar 
forzosamente mediante la dirección MAC. (Medium Access Control, Control de Acceso al Medio), 
número de la tarjeta de red, por lo que hace falta algún mecanismo capaz de transformar la 
dirección IP que figura como destino en el paquete de la dirección MAC equivalente, es decir, se 
obtiene la relación dirección lógica-dirección física. Esto sucede así porque las direcciones 
Ethernet y las direcciones IP son dos números distintos que no guardan ninguna relación entre 
ellos. 

De esta labor se encarga el protocolo ARP, comparar en las LAN direcciones IP con 
direcciones Ethernet (de 48 bits) de forma dinámica, evitando así el uso de tablas de conversión. 
Mediante este protocolo una máquina determinada (generalmente un ruteador de entrada a la 
red o un swicht) puede hacer un broadcast mandando un mensaje, denominado petición ARP, a 
todas las demás máquinas de su red para preguntar que dirección local pertenece a alguna 
dirección IP, obteniendo respuesta por la máquina buscada mediante un mensaje de respuesta 
ARP, en el que le envía su dirección Ethernet. Una vez que la máquina que solicita tiene este 
dato envía los paquetes al host destino usando la dirección física obtenida. 

RARP (ARP Reply, ARP por Réplica): Permite que una máquina que acaba de arrancar, . sin 
disco duro, pueda encontrar su dirección IP desde un servidor, para ello utiliza el 
direccionamiento físico de red, proporcionando la dirección hardware física (MAC) de la máquina 
de destino para identificar de manera única el procesador, transmitiendo por difusión la solicitud 
RARP. Una vez que la máquina obtiene su dirección IP la guarda en memoria, y no vuelve e 
usar RARP hasta que no se inicia de nuevo. · ·· · · · · · 

6.4 Direcciones IP 

El papel de la capa IP es averiguar como encaminar paquetes o datagramas a su destino final, lo 
que consigue mediante el protocolo IP. Para hacerlo posible, cada interfaz en la red necesita una 
dirección IP, que identifica, de forma única, a la computadora y a la red a la cual pertenece, ya que el 
sistema de direcciones IP es un sistema jerárquico. Se trata de una dirección única a nivel mundial y la 
concede INTERNIC (Internet Network lnformation Center, Centro de Información de la Red Internet) . 
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Fig. 1.13 Definición de octetos para direcciones IP 

Consiste en 32 bits que normalmente se expresan en forma decimal, en cuatro grupos de tres 
dígitos separados por puntos, cada número estará entre cero y 255, cada número entre los puntos en 
una dirección IP se compone de 8 dígitos binarios (00000000 a 11111111 ), los escribimos en la forma 
decimal para hacerlos más comprensibles, pero hay que tener bien claro que la red· entiende sólo 
direcciones binarias. No todas las direcciones IP son válidas, no podemos asignar a un host una IP 
aislada, pues no existen IP aisladas, si no que forman parte siempre de alguna red. Todos los hosts 
conectados a una misma red poseen direcciones IP con los primeros bits iguales (bits de red), 
mientras que los restantes son los que identifican a cada host concreto dentro de esa red. 

Para redes que no van a estar nunca conectadas con otras, se pueden asignar las direcciones IP 
que se desee, aunque de forma general, dos nodos conectados a una mfsma red no pueden tener la 
mfsma dirección IP. A partir de una dirección IP una red puede determinar si los datos deben ser 
enviados a través de un ruteador o gateway hacia el exterior de la red, si los bytes correspondientes a 
la red de la dirección IP son los mismos que los de la dirección actual, los datos no se pasarán al 
ruteador; si son diferentes si pasarán, para que los direccione hacia el exterior de la red. En este caso, 
el ruteador tendrá que determinar el camino idóneo con base en la dirección IP de los paquetes y una 
tabla interna que contiene la información de enrutamiento. 

Desde el punto de vista de su accesibilidad podemos clasificar las direcciones IP en: 

tifrecciones IP públicas 

Aquellas que son visibles por todos los hosts conectados a Internet. Para que una máquina sea 
visible desde Internet debe tener asignada obligatoriamente una dirección IP pública, y no puede 
haber dos host con la misma dirección. 

Direcciones IP privadas 

Aquellas que son visibles únicamente por los hosts de . sú p[opia red o. de . otra, .red privada 
interconectada por medio de ruteadores. Los hosts con direcciones lp privadas :no:·son• visibles 
desde Internet, por lo que si quieren salir a ésta, deben tiacel'fo:a fravés de· un ruteádor o ún proxy 
que tenga asignada una IP pública. Las direcciones·IP privadas se utilizan en.rede.s privadas para 
interconectar las computadoras de las áreas de trabajo.> · .. ··,. ·:'•·· · ' · •· ;:· · · .. ' ' '•· · · · · · 

, r"·,--",. - ·' ·· , ~:.'.~:;: ~:~ ~·:;·~, '.~':;-. ·.,:·.-:;-. .'.C:' · 

Desde el punto de vista de su perdurabilidad podemos c!i:isificaFlas cHrecciones IP en: 
; . .'.·-,~;~ <"~1> -·--

D freccio nes IP estáticas '· •t." :.''}:,\• .. 
. :··/~>::~~>: ,·'. ·._::,_: ;_·.'.? _ -~< :{ 

Aquellas asignadas de forma fija o permanente·a·;~n'h~st determinado, por lo que cuando una 
máquina con este tipo de IP se conecte a la; red. lo hará siempre con la misma dirección IP. 
Normalmente son usados por servidores web, rúteadores o máquinas que deban estar conectadas 
a la red de forma permanente, y en el caso de direcciones IP públicas estáticas hay que 
contratarlas, generalmente a un ISP (Internet Service Provider, Proveedor de Servicios de Internet). 
Las conexiones a Internet mediante ADSL son de este tipo. 
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Direcciones IP dinámicas 

Aquellas que son asignadas de forma dinámica a los. hosts'que desean conectarse a Internet y 
no tienen una IP fija. Un ejemplo típico de este tipo de direcciones IP es .el de-.una conexión a 
Internet mediante módem. El ISP dispone de· un conjunto de :direcciones IP para asignar _a sus 
clientes, de forma que cuando uno de ellos se conecta m·ediante_modem se le asigr¡a una dé estas 
IP, que es válida durante el tiempo que dura la conexión_. Cada yéz que e,I usuario se conecte lo 
hará con una dirección IP distinta. · · 

Nom_bre de Dominio 

Como una dirección IP escrita en cualesquiera de e~t()~ formatos ~~ difícÚ de r,eco~d~'r; se optó 
por poder asignar un nombre de dominio a cada dirección _IP, nombre qúe fúera ~más fácil de 
recordar. Este es el motivo por el que nos referimos a la dirección de Yahoo como yahoo:com, y no 
como 64.58.76.225, que es su dirección IP expresada en forma decimal. · · 

Pero entonces, ¿cómo sabe la computadora a qué IP nos referimos para mandarle los 
paquetes?, a través del DNS (Domain Name System, Sistema de Nombres de Dominio), que 
consiste en una serie de tablas en las que se registra la relación IP-nombre de dominio, inicialmente 
estas tablas se guardaban en un único computadora central, en un archivo llamado "host.txt", que 
contenía una tabla de nombres de estructura plana, por lo que cuando otro host cualquiera 
necesitaba resolver una dirección IP en el nombre de dominio asociado necesitaba consultar a ésta 
computadora central. Pero a medida que las direcciones IP y sus nombres asociados fueron 
creciendo el archivo "host.txt" se fue haciendo demasiado grande y complejo, el mantenimiento del 
mismo se hizo muy complicado y el tráfico hacia ese computadora llegó a saturar la red. Por estos 
motivos se hizo necesario idear e implementar un nuevo sistema de resolución de nombres de 
dominio que distribuyese el trabajo entre varios servidores especiales, denominados servidores 
DNS, que forman una estructura jerárquica. 

Para su funcionamiento, el sistema DNS utiliza tres componentes principales: 

Clientes DNS (reso/vers): Son host particulares, estaciones de trabajo o servidores que envían 
peticiones de resolución de nombres a un servidor DNs; •• ~ , ·-~' 

·«',-
Servidores DNS (name servers): Son servidores espeCiaÍes que contestan a)as peticiones .de 
los clientes, consultando para ello sus bases de datos de res.olución; En c'aso de río.disponer de 
la equivalencia solicitada por el cliente pueden reenviar la petii:::ión a otro 'ser.íidor DNS.' 

, .. -->.~. ::; :.:,i ~ ·.~r: ;·;:··:.-·/''.·. ·'.--':_· --º'.~!?::_, __ _ :·>:_:·- ·._ : ·'.- ._. _ · -_ .. 
Espacio de nombres de dominio (domain nam~ ~P~~~)~ Sorí:_ b~·sesde datos distribuidas entre 
distintos servidores. •:.~." .. ·:'. : .. {',,,.. . ... 

El espacio de nombres de dornlnio>está ·f)strúcturado.jerérquicamente, en forma de árbol, 
clasificando los distintos dominio_s. en niyeles., El. punto· más _alto de la jerarqula lo ocupa el 
denominado dominio ralz. De él parten los dominios de primer nivel, y de cada uno de éstos parten 
dominios de segundo nivel, y así sucesivamente. Cada uno de los dominios puede contener tanto 
host particulares como más subdominios. 

Cuando la capa IP de un host concreto necesita saber la dirección IP de una serie de paquetes 
a partir de los nombres de dominio se establece una conexión UDP ( User Datagram Protocol, 
Protocolo de Datagramas de Usuario) con el servidor DNS adecuado, que le da la equivalencia 
necesaria. 
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Actualmente cada servidor DNS gestiona y actualiza Jos nombres de host. de. un dominio o 
subconjunto de.nodos .de•1nternetque.so11 administrados:por,un;organlsmo,empresa•o'.lpstitución. 
De esta forma, cuando se conecta·. un. nuevo nodo a lnternet;·su nombre de host.es dado de alta en 
el servidor DNS del dominio·. ál .• qúe corresponda.> Los: .é:tomlnios de un nodo van separados por 
puntos y organizados de forma jerárquica, emp.e;;;:asid~ por el dominio de mayor nivel. 

ejen~~:J;~~:~()',iiii~iZ~n petición web 
http://www.empi-esa;com/cárpeta/subcai-peta/pagina.html ·· I 

protocolo web dominio>" ;.:·;c;;ruta ·en directorio de servidor fichero 

Fig. 1.14 Ejemplo,ded~~inio en petición web 

Tipos de servidores DNS 

En función del ámbito de dominio~'qll'e.abarca y de su posición en la jerarquía, los servidores 
DNS se clasifican en las siguientes categorra.s: 

Servidores DNS primarios (Primary 'Name Servers): Éstos almacenan la' información de 
dominios en una base de datos local, siendo los responsables de mantener la Información de los 
dominios actualizada, por lo que cualquier cambio en los datos o cualquier alta o baja de 
dominio debe ser comunicada a estos servidores. 

Servidores DNS secundarios (Secundary Name Servers): Se encuentran por debajo de los 
anteriores en la jerarquia, por lo que deben obtener de ellos los datos correspondientes a su 
zona de acción, mediante un proceso de copia denominado "transferencia de zona". Estos 
servidores actúan además como sistemas de seguridad, al mantener la Información de forma 
redundante, con lo que si un servidor DNS tiene problemas, la información se puede recuperar 
desde otro. Además, evitan la sobrecarga del servidor principal, distribuyendo el trabajo entre 
distintos servidores situados estratégicamente, con lo que se gana velocidad en las 
resoluciones. 

Servidores DNS maestros (Master Name Servers): Son los que transfieren las zonas desde los 
servidores primarios a los servidores secundarlos. Puede ser a la vez un servidor primario o 
secundario de esa zona. Cuando un servidor secundario arranca busca un servidor maestro y le 
solicita la transferencia de zona, que éste habrá obtenido previamente del servidor primario 
correspondiente. Con ello se consigue evitar que los servidores secundarios sobrecarguen al 
servidor primario con transferencias de zona. 

Servidores DNS locales (Caching-Only Servers): Servidores que no tienen autoridad sobre 
ningún dominio, limitándose tan solo a contactar con otros servidores DNS para resolver 
peticiones de sus clientes a partir de los datos de direcciones almacenados en su memoria 
caché. Cuando un cliente solicita a uno de estos servidores la resolución de un nombre de 
dominio lo primero que hace es consultar su memoria caché. Si encuentra la dirección IP 
asociada se la devuelve al cliente, y en caso de no encontrarla consulta a otros servidores hasta 
que la consigue, enviándosela al cliente y anotándola en su caché para próximas peticiones de 
otros clientes. 
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Resolución de nombres de dominio _ __ 
' • o• H • 

Se conoce con el nombre de resoluciÓn~detnombre~- de-Ciomlnlo~~I proc-es'O det;~d~c~iÓn-de un 
nombre de dominio a su correspondiente dirección _IP;_ · · -

Cuando un cliente DNS (riuestra méquina) debe obtener la IP asociada a un nombre de dominio 
concreto debe formular una pregunta formal al :se-rvidor DNS correspondiente, pudiendo efectuarse 
la misma de tres formas diferentes:,.- · 

Preguntas DNS recursivas: Ést~~ son~~n las_ que.el s~rvldoriDNS. debe)ntent~r por .todos los 
medios posibles obtener la· re.solución pedida, aunque para ello tenga que preguntar a otros 
servidores DNS. Este tipo de preguntas es el que sUelén hacer los host al servidor DNS lócal de 
su proveedor de Internet. - · · · ·· · · · ·· · 

··>·-c·,~:4·}:::~::~> :·· ;· ' 
Preguntas DNS iterativas: Son aquellas en las que el servidordevolverá al cliente la r~solución 
pedida en caso de conocerla, y en caso contrario le devolverá·1a·-dkécC1611¡1p,,'.c;!e?otro servidor 
DNS que sea capaz de resolver el nombre solicitado. Un ejemplo.de es_te,tipo,,c!e,preguntas es el 
que hace el servidor DNS local de nuestro proveedor de Internet a.otros· servidores DNS de 
rango superior cuando no encuentra en su memoria caché la dlrección)P"asociada al nombre de 
dominio por el que preguntamos. ,._, :~-. 

Preguntas DNS inversas: Son un tipo especial de pregu~t~s; ·en las cuales conocemos la IP 
destino y deseamos obtener el nombre de dominio asociado:,_Eri estos casos, y para evitar una 
búsqueda exhaustiva por todo el espacio de nombres. de dominio, se ha creado un dominio 
especial denominado ln-addr.arpa. Cuando un cliente DNS desea conocer el nombre de dominio 
asociado a una IP dada se formula una pregunta inversa, en la que se Invierten los 4 bytes de la 
dirección IP debido a que los nombres de dominio son más genéricos por la derecha, al 
contrario de lo que ocurre con las direcciones IP. · 

7. CLASES DE REDES SEGÚN SU IP 

A la hora de asignar dlrec~l~,n~s IP a un~red se considera el tamaño y las necesidades de ésta, por lo 
que se distinguen 3 tipos principales de redes (y de direcciones IP): 

-- - - _:_ --- ~. - ·_ - -

tipos de redes según el número de IPs 

213.x.x.x 11 213.125;><.x l l 213.125.159.x 
clase A clase B clase. C 

Fig. 1.15 Tipos de_redes según el número de IPs 

. .:.:. - . --- --

Redes de clase A: Son aquellas redes que: precisan un gran número de direcd~nes IP, debido al 
número de host que comprenden. A este tipo. de redes se les asigna un rango de direcciones IP 
identificado por el primer grupo de 3 dígitos (primer octeto de la IP), de.tal forma que disponen de los 
otros 3 grupos siguientes para asignar direcéiones a sus host. Su primer byte tiene un valor 
comprendido entre 1 y 126. - · · 
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El número de direcciones resultante es muy elevado, más de 16 millones, por lo que.las redes de 
clase A pueden ser asignadas a organismos que requieran conectar más de 64,516 equipos a Internet. 

Redes de clase B: Son redes que precisan un número de direcciones IP intermedio para .conectar 
todos sus host con Internet. A este tipo de redes se les asigna un rango de direcciones-IP Identificado 
por los dos primeros grupos de 3 dígitos (primer y segundo octetos de la IP), de tal forma que disponen 
de los otros 2 grupos siguientes para asignar direcciones a sus host. 

Sus dos primeros bytes deben estar entre 128.1y191.254, por lo que el número de direcciones 
resultante es de 64,516. 

Las redes.de clase B corresponden a organismos que requieran conectar más de 256 equipos a 
Internet y hasta 64,516 equipos. 

Redes de clase C: Son redes que precisan un número de direcciones IP pequeño para conectar sus 
host con Internet. A este tipo de redes se les asigna un rango de direcciones IP identificado por los tres 
primeros grupos de 3 dígitos (primero, segundo y tercer octetos de la IP), de tal forma que disponen de 
un sólo grupo para asignar direcciones a sus host. 

Sus 3 primeros bytes deben estar comprendidos entre 192.1.1 y 223.254.254. 

¡1mc:1asé~.tn~~1¡ 
1 192-223 1 

El número de direcciones resultante es de 256 para cada una de las redes. 

En la Tabla 1.7 se resumen los posibles tipos de redes. 

Clase 
Número de número de 

redes host 

A 1 -126 126 16,387,064 

B 
11 

128-191 16,256 64,516 

e 
11 

192 - 223 2.,064,512 
11 

254 

Tabla 1.7 Tipos de Redes 

En la tabla anterior se observa que hay ciertos números de red que no se usan, esto es así porque 
están reservados para usos concretos, de esta forma, las redes cuyo primer byte es superior a 223 
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corresponden a clases especiales, la tipo D y la tipo E, que aún no están definidas, mientras que las que 
empiezan con el byte 127 (note que falta en la tabla) se usan para propósitos especiales. __ .-- -

También hay que destacar que los valores extremos en cualqui~rade los bytes, Oy 255,- no se pueden 
asignar a ningún host ni red. El número O se denomina dirección de_ red, está reservado:como_dirección 
de la propia red, y el 255 se reserva para la función broadcast en las redes Ethernet, mediante la cual, un 
mensaje es enviado a todas las máquinas de la red, sin salir de ella. La dirección de broadcast(broadcast 
address) hace referencia a todos los host de la misma red. 

No todas las direcciones IP posibles son aptas para su uso común. En primer lugar;existeri-1.Jn~ serie 
de direcciones reservadas para su uso en redes privadas (aquellas cuyos host no van a ser visibles desde 
Internet), que sirven para implementar la pila de protocolos TCP/IP a las mismas. Existe un ·rango de 
direcciones reservadas según la clase de red. - -

7 .1 Máscara de red 

Cuando dos o más redes diferentes se encuentran conectadas entre si por medio.de un ruteador, 
éste debe disponer de algún medio para diferenciar los paquetes que van dirigidos a los host de cada 
una de las redes. Es aqui donde entra en juego el concepto de máscara de red, que puede definirse 
como una dirección IP especial que permite efectuar este enrutamiento interno de paquetes. 

Dada una dirección IP de red cualquiera, l_a máscara de red asociada es aquella que en binario 
tiene todos los bits que definen la red puestos a 1- (255 en decimal), y los bits correspondientes a los 
host puestos a O (O en decimal). 

. '·· ... ; . . ' . ' " : ·:.~, . 
Así, las máscaras de red de los diferentes tipos de redes son: 

Red Clase A. Máscara de red = 255.0.0.0 
Red Clase B. Máscara de red = 255.255.0.0 
Red Clase C. Máscara de red = 255.255.255.0 

La máscara de red posee la importante propiedad de que cuando se combina con la dirección IP de 
un host se obtiene la dirección propia de la red. Cuando al ruteador que conecta varias redes le llega 
un paquete saca de él la dirección IP del host destino y realiza una operación AND lógica entre esta IP 
y las diferentes máscaras de red que une, comprobando si el resultado coincide con alguna de las 
direcciones propias de red. Este proceso de identificación de la red destino de un paquete y el host al 
que va dirigido el paquete, se denomina enrutamiento. 

8. TÉCNICAS DE CONMUTACIÓN 

Cuando los datos hay que enviarlos a largas distancias e incluso a no tan largas, generalmente deben 
pasar por varios nodos intermedios, estos nodos son los encargados de encauzar los datos para que 
lleguen a su destino. Este es el problema al que los diseñadores y administradores de redes tienen que 
enfrentarse, la selección de una ruta óptima entre dos nodos en una red. La conmutación es una técnica 
de comunicación que facilita la transmisión punto a punto entre fuente y destino en una red informática. A 
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continuación trataremos las técnicas más conocidas: Conmutación de Circuitos y 'conmutación de 
paquetes. 

8.1 Conmutación de circuitos 

En ·conmutación de circuitos, los· nodos intermedios no tratan los datos de ninguna forma, sólo se 
encargan de encaminarlos a su destino. En redes conmutadas, los datos que entren': a la red, 
provenientes de alguna de las estaciones, son conmutados de nodo en nodo hasta que_ lleguen a su 
destino. Existen nodos sólo conectados a otros nodos y su única misión es conmutár- lcl's" datos 
internamente a la red. También hay nodos conectados a estaciones y a otros nodos, por lo que deben 
de añadir a su función como nodo, la aceptación y emisión de datos de las estaciones que se 
conectan. Los enlaces entre nodos están multiplexados en el tiempo o por división de frecuencias. 
Generalmente hay más de un camino entre dos estaciones, para asi poder desviar los .dato.s por el 
camino menos colapsado. Para cada conexión entre dos estaciones, los nodos intermedios dedican un 
canal lógico a dicha conexión. Para establecer el contacto y el paso de la información de estación a 
estación a través de los nodos intermedios, se requieren de estos pasos: 

Establecimiento del circuito 

Transferencia de datos 

Desconexión del circuito 

El emisor solicita a un cierto nodo el 
establecimiento de conexión hacia una 
estación receptora, la cual dedica uno de 
sus canales lógicos a la estación emisora y 
se . encarga de encontrar los nodos 
intermedios . para llegar a la estación 
receptora;' para· lo cual, considera ciertos 
criterios .de enrutamiento . 

. 
Una vez establecido el circuito exclusivo 
para esta transmisión (cada nodo reserva 
un canal para e~ta transmisión), la estación 
transrnité:desdé:el emisor hasta el receptor 
conmutando'siridemoras de nodo en nodo. -.-· -:-< 
.. - ;, ::·;·.-.,,,, .. _--- -

Una _:-vez .terminada la transferencia, el 
emisor:o el receptor indican a su nodo más 

-.-.. _ inmediato· que· ha finalizado la conexión, y 
_ este.-';_nodo informa al siguiente de este 

hecho y luégó 'libera el canal dedicado. Asf 
de· nodo en nodo hasta que todos han 
liberadó ,él canal dedicado. 

Tabla· 1.8 Método de conmutación de circuitos 
·,' - '':~.>:/ ' ' ... 

Debido a que cada nodo conmutadcir:d~b~,~~~eiorganizar él tráfico y las conmuta~iones, éstos 
deben tener la suficiente "inteligencia". como para realizar su labor eficientemente .. La. conmutación. de 
circuitos suele ser bastante ineficiente ya que_ los.canales están reservados aunque no circulen datos a 
través de ellos. Para tráfico de voz, en que suelen circular datos {voz) cé:íntiriuamente, puede ser un 
método bastante eficaz ya que el único retardo es el establecimiento de la conexión, y luego no hay 
retardos de nodo en nodo. · 
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La conmutación de circuitos, a pesár~de_sus defióier:icias,es_e(sisterriamás utilizado para conectar 
sistemas informáticos entre si a largas-distal'lcias; debido-.:a'laprofUsi6ri_e_ interconexión que existe 
(debido al auge del teléfono) y a que una v_ez e_stablecido el circuito, la red se comporta como si fuera 
una conexión directa entre las dos estaciones; _ahorrando bastante lógica de control. 

- ·----:º•'.--· 

8.2 Conmutación de paquetes 
,• .,- ' . 

Debido al auge de las transmisioií~s~d~'datos;la conmutación de·circultos·es-un.~sl.stema-muy 
ineficiente ya que mantiene las lineas• in u cho tiempo ocupadas, aún cuando.no háy_)nformación 
circulando por ellas, además, la conmutación de circuitos requiere que los dos sistemas conectados 
trabajen a la misma velocidad, cosa que no suele ocurrir hoy en dla debido a·la ~j'rarl' variedad de 
sistemas que se comunican. En conmutación de paquetes, los datos se transmiten-·en paquetes cortos, 
para transmitir grupos de datos más grandes, el emisor divide estos grupos en ~p¡;¡quetes _más 
pequeños y les adiciona una serie de bits de control. En cada nodo, el paquete se recibe,-: se almacena 
durante un cierto tiempo y se transmite hacia el emisor o hacia un nodo intermedio'. · 

8.3 Ventajas de la Conmutación de Paquetes frente a la de Circuitos 

• La eficiencia de la linea es mayor, ya que cada enlace se comparte entre variolpaquetes que 
estarán en cola para ser enviados en cuanto sea posible. En conmutación de circuitos, la linea 
se utiliza exclusivamente para una conexión, aunque no haya datos a envlar:::?•iL :- _ 

• 

• 

Se permiten conexiones entre estaciones de velocidades diferentes, estó '~s 'p~sh)1e ya .cqúe los 
paquetes se irán guardando en cada nodo conforme lleguen (en una.cola) y.sei irán_enviando a. 
su destino. - {i::•' • · · .. 

• - .. - ·.'.. ,._~:' .L . (<": -. __ -·~·, -'_:·, ·. '<>:- , .' -'· -' ' 
No se bloquean llamadas, ya que todas las conexiones se aceptan, áunque·si tiay muchas, se 
producen retardos en la transmisión; -<· •..• \.-.-•·' ------ -

Se pueden usar prioridades, un nodo puede seleccionar de'. s'G co\~ de piquetes'e~:espera de 
ser transmitidos, aquellos más prioritarios según ciertos criterios: de •prioridad. -Cuando un 
emisor necesita enviar un grupo de datos mayor que el tamaño fijado para un paquete, éste lo 
divide en paquetes y los envía uno a uno al receptor. - ----•-/ ·. - · "'- - -- -- -- - · ·' -

8.4 Tipos de Retardo 

Retardo de propagación, tiempo despreciable -de propagación de la señal de un nOdo a otro 
nodo. 

• Tiempo de transmisión, tiempo que tarda el emisor en emitir los datos. 

Retardo de nodo, tiempo 'que emplea el nodo desde que recibe los datos hasta que los emite 
(gestión de colas). -
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8.5 Técnicas básicas para el envío de Paquetes 

Técnica de datagramas 

Cada paquete se trata de forl"Tla independiente, es decir, el emisor enumera cada paquete, le añade 
información de control (número'de paquete, nombre, dirección destino, etcétera) y lo envia hacia su 
destino. · · · 

Puede ocurrir que_ po~ b_~b~2tom_ado can1inos diferent~s; ·un patjuet~. ~on .•. número llegue . a su 
destino antes que el otro·:_,Taml::i_ién~púeiae ocurrir qüe'se-piérdaUn paqúeteTTodo estoº-no 16-sabe ni 
puede controlar el emisór; pór l() 1que tiene que ser el receptor~el encargado de ordenar lós paquetes y 
saber los que se han perdido (para su. posible reclamación al. emisor),. y para esto, debe tener el 
software necesario. En la figura 1.16. se muestra de. manera gráfica el flujo de Un datagrama. 

-

Fig. 1.16 Envío de paquete utilizando datagramas 

Técnica de circuitos virtuales 

Antes de enviar los paquetes de datos, el emisor envia un paquete de control que es de Petición de 
Llamada, este paquete se encarga de establecer un camino lógico de nodo _en nodo por donde irán 
uno a uno todos los paquetes de datos. De esta forma se establece un camino virtual· para todo el 
grupo de paquetes. Este camino virtual será numerado o nombrado inicialmente-en eremisor y será el 
paquete inicial de Petición de Llamada el encargado de ir informando a cada uno de.los nodos por los 
que pase de que más adelante irán llegando los paquetes de datos con ese nombre o número. De esta 
forma, el enrutamiento sólo se hace una vez (para la Petición de Llamada). El sistema es similar a la 
conmutación de circuitos, pero se permite a cada nodo mantener multitud de circuitos.virtuales a la 
vez. En la figura 1.17 se muestra el flujo que sigue la información en un circuito.virtual. 

Seguridad en Internet, herramientas y soluciones 

TESIS CO~T 
FALLA DE ORIGEN 

Página 33 



CONCEPTOS FUNDAMENTALES Y ARQUITECTURAS BÁSICAS 

-

Fig. 1.17 Envio.de paquete utilizando circuitos virtuales 

Ventajas de los Circuitos Vlrtualesfre11te.a los Datagramas 

El enrutamierito en 'c~~~'.~;Jci~·~ólo s~ hace una vez para todo el grupo de paquetes'.Por lo que 
los paquetes llegan antes a su destino. . . 

, - - - '-~ _,_ . ". ,; '~ 

Todos los paquete~Uegar/er{el mismo orden del de partida ya que slgueneÍ mismo camino. 

• En cada·nod~'~ri':r~~liird'1~·:~~i6cción de errores, por lo que si~n;p~q¿et~'í1~~~~~~óneo a un 
nodo; éste lo solicita'otra "ª~.~.1 nc:>do ariterior antes de seguir transmitiendo los, siguientes.' 

Desventajas de los.c1:21L:¿~~J;~l·e:sfrente a los Datagi~~~i~·~~}r.'·. ·L ,~>· ·'' 
', -~· :)·': ··,".~·· ... , ;-;"'!' ·,.-. 

En datagramas no hay que establecer llamada foara' pocos paqúeles; és mfis rápida la técnica 
de datagramas). ·. ;·' '•}'.\i·f,fr,:.Cf·~.·~}·::C·~··y<ii )>''' ;"•_;.,·e ....•• 

Los datagramas son más flexibles; esdecirquesl hay congestión en la red una vez que ya ha 
partido algún paquete, los siguientes püeden !pmar. caminos' diferentes, lo que en circuitos 
virtuales no es posible. · · · · · · 

• El envío mediante datagramas es rTié'S",s·eQü'r:~::·ya-.qu9 si un nodo falla, sólo un paquete se 
perderá (en circuitos virtuales se perderán todos). 

8.6 Comparación entre Conmutación de Circuitos, Conmutación de Paquetes y Datagramas 

En conmutación de circuitos hay un retardo inicial hasta establecer la conexión (en cada nodo se 
produce un retardo). Tras el establecimiento de la conexión, existe el retardo del tiempo de transmisión 
y el retardo de propagación. Pero toda la información va a la vez en un bloque sin más retardos 
adicionales. 

En conmutación de paquetes mediante circuitos virtuales, existe el mismo retardo inicial que en 
conmutación de circuitos. Pero además, en cada nodo, cada paquete sufre un retardo hasta que le 
llega su turno de envio de entre la cola de paquetes a emitir por el nodo. A todo esto, habr!a que sumar 
el retardo de transmisión y el retardo de propagación. 
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En datagramas, se.ahorra.el tiempo de estab'1ecimiento,de conexión,. pero nolos,dElrnásretardos 
que hay en circuitos virtuales. Pero existe et retardo de enrutamlento en. éada nodo. y para cada 
paquete. Por tanto, para grupos grandes de datos, los circuitos virtuales ;son .más .f:lficaces que los 
datagramas, aunque para grupos pequeños sean menos eficaces que los d~tªWª.rn~.~:': · 

Existen dos .niveles endonde se pueden utilizar técnicas de datagrama~ y el~ ~tr6uitt:ls-vlrtuales. En 
un nivel Interno (entre estación y nodo), se llaman operación de datagrama:interno:y operación de 
circuito. virtual interno.·. Pero cuando se. sale-de. este ámbito .controlable p'or .. la: estación; emisora, la 
propia rea-decide láútiliicición' de sel'Viclosc de'datagrama ·externo·· cisel'Vlclo ~ dé-.circüito virtual ··externo 
para sus comunica.ciones (ocultos al u_suario o emisor). - -· - ··' · -

Para los servicio externos hay una serie de corislderacione!i a seguir: 

Si se utilizanoperaciones de datágra~_; interno y servicios de dátagrarf1a externo, al haber errores, 
no hay pérdidas de tiempo en establecer nuevas .conexiones ni se necesitan muchos espacios de 
almacenamiento. · · · · ·' 

Si se utilizan operacion~s de circuitos virtuales intérrio~ y :~~~icios de circuitos virtuales externos, 
se mejoran las prestaciones para transmisiones de grandes grupos de información y de acceso a 
terminales remotos. · 

9. ENRUTAMIENTO 

Se conoce con el nombre de enrutamiento (routing) el proceso que permite que los paquetes IP 
enviados por el host origen lleguen al host destino de forma adecuada. Durante el viaje entre ambos host, 
los paquetes han de atravesar un número indefinido de host o dispositivos de red intermedios, debiendo 
existir algún mecanismo capaz de direccionar los paquetes correctamente de uno a otro hasta alcanzar el 
destino final. Este mecanismo de ruteo es responsabilidad del protocolo IP; y lo hace.de tal forma que los 
protocolos de las capas superiores, como TCP y UDP, no tienen constancia alguna del mismo, 
limitándose a preocuparse de sus respectivas tareas. . •. · . . · . • _ . 

Cuando un host debe enviar datos a otro, lo primero que hace es corT1probar;si éste se encuentra en 
su misma red examinando la dirección IP del host destino. SI la parte de'red de dicha dirección coincide 
con la de su propia red (o subred), los datagramas son enviados directamente mediante la dlrecCtón de la 
tarjeta NIC del host destino, conocida como dirección física. En caso de que nci'conozcá la misma, se 
envía un mensaje de petición ARP, que será respondido por el host destino énviando su dirección física. 
Este proceso recibe el nombre de ruteo directo. .:•_- ', - · --

',;'"'''·' _,-.. ·-:_ 

En caso de que el remitente compruebe que el destinatario. no se.encuentra en su.propia red local, los 
datagramas son enviados a un dispositivo especial, denominado ruteador:o·gateway, que es el que se va 
a encargar de buscar la ruta de. direccionamiento que se deben dar a'.los'.dafagramas para que alcancen 
su destino correcto. El proceso entonces es conocido con el nombre de ~uteo Indirecto, y es el común en 
comunicaciones por Internet. - -· .. -~::·~ r• "i·c···/ · ; ':. . _ • · .· 

':;_;.:· ~.-,; ·' . ~-::,~ ; .. \_~ ·; -

Un ruteador es un dispositivo conectado a dos o má's redes, pérteneciendo'atociás ellas a la vez, por 
lo que tendrá una dirección física y una dirección IP diferente.en .cada.una de las mismas; 

~ -: .: __ 
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red A: 195.12.25.0 
máscara: 255.255.255.0 

enrutamiento 
red e: 220.2.11 o.o 

máscara: 255.255.255.0 

A B e o E F G 11 

host O: 195.12.25.6 router: 195.12.25.1 CID routor router:n0.2.110.1 host 11: 220.2.110.10 

Fig. 1.18 Modelo de enrutamiento 

Características 

La función de enrutamiento tiene los siguientes requisitos: . . 

Exactitud: es la fid~lidac(eri Ía ~ntrega de. información. 

Sencillez:. es' 1a dapaÓidad deei:icontrar el .camino más corto y menos. transitable para que viaje un 
paquete d13.lnfor111a~i~l'l'. > · · · 

·: •":-- ". -

Estabilidad:: esj:l~sil)lefque'si. u~,sistema es muy robusto, se convierta en i~est~ble al'.reacci~nar 
demasiadó bruscámente•antesituaciones concretas. . · : •/.:.•.<•'/ ... / ·: 

lmparcialidJ~'; ~ii~'.){~~'~J~:~)~:;: tratar de forma similar a las comunicaci2~~~~;~in '•fin portar la 
distancia 'entre' los' nodos:• Existen. sistemas que premian, las conexiones cercanas frente 'a las más 
lejanas/ qon, lo que lácorriünicacióll entre estaciones alejadas se dificulta:• · · • · · , } ·:;:;, ''· ···· · ·' 

·~·d,::~;· -· 

Optimización: es posible que la robustez y la imparcialidad reporten un costo adiClonal de cálculo en 
cada nodo, ló que implica que ya no es el sistema más óptimo. · · · :::~·'· ···" 

Eficiencia: es la capacidad para entregar correctamente Ja información'deu~nod~~=~tro.• 
- . - - ,- --:": ,,- ... --

Lugar e instante de decisión 

El instante en que se decide hacia donde se enviará un paquete en ~Íl ndcici es muy importante: 

En datagramas, esto se pro9uq~IJna 'Vez por paquete •. 

En circuitos virtuales se prodÚc~ una vez por petición de llamada~ 
~ '• -· ' · - - ~ ·' -•·· · ·' '-••··-o •• - - ·"¡ 0 -· }C:..>--·""'i'; .. o,_ -, ,._. 

Existen tres lugares en los q~e se 'pue~e decidir desde dond~'en~i~r un paquete: 

En el propio nodo (enrutamiento distribuido). 
,_-_, 

En un nodo'. señalado para esta tarea (enrutamiento centralizado): Este enrutamiento tiene el 
inconveniente de que si este nodo se estropea; el enrutamlento de todos los nodos que dependen 
de él es imposible, y todos Jos nodos serán Inservibles. 

En la propia estación de origen. 
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9.1 Estrategias de enrutamiento 

Enrutamiento estático: Cada nodo enrutará sus datos a otro nodo adyacente y no cambiará dicho 
enrutamiento nunca (mientras dure la topologia de la red). Existe uri ·nodo de control que mantiene 
la información centralizada. Como cada nodo enrutará sus datos sólo·a un nodo adyacente para 
cada nodo destino posible, sólo es necesario almacenar estos" c.ontactos entre nodos adyacentes y 
no todos los caminos entre todos los nodos de la red. En el nodo central se almacenan todas las 
tablas de enrutamiento, pero en cada nodo sólo hay que almacenar las filas que conectan ese nodo 
con el siguiente para conseguir el enrutamiento a cada nodo posible destino de la red. Este sistema 
es muy eficiente y sencillo pero poco tolerante a fallos en nodos adyacentes, ya que sólo puede 
enrutar a uno. 

Inundaciones: Consiste en que cada nodo envia una copia del paquete a todos sus vecinos y 
éstos lo reenvian a todos sus vecinos excepto al nodo del cuál lo hablan recibido. De esta forma se 
asegura que el paquete llegará a su destino en el minimo tiempo posible. Para evitar que a un nodo 
llegue un paquete repetido, el nodo debe guardar una información que le haga descartar un 
paquete ya recibido. Esta técnica, al ser muy robusta y de costo minimo, se puede usar para 
mensajes de alta prioridad o muy importante. El problema es la gran cantidad de tráfico que se 
genera en la red. 

Enrutamiento aleatorio: Se elige aleatoriamente el nodo al cual se va a reenviar el paquete. De 
esta forma, se puede asegurar que el paquete llegará al destino pero en un mayor tiempo que con 
la técnica de inundaciones, pero el tránsito en la red es mucho menor. 

Enrutamiento adaptable: Consiste en que la red va cambiando su sistema de enrutamiento 
conforme se cambian las condiciones de tráfico de la red. Para conseguir esto, los nodos deben de 
intercambiar información sobre congestión de tráfico y otros datos. En estas técnicas de 
intercambio de información entre nodos, pueden hacerse intercambios entre nodos adyacentes, 
todos los nodos, o incluso que haya un nodo central que coordine todas las informaciones. 

Desventajas 

• El costo de procesamiento en cada nodo aumenta. 

• Al intercambiar información de nodo en nodo, aumenta el tráfico. 

Es una técnica muy inestable. 

Ventajas 
-. - . . 

• El usu~rioc~ee qu~aumentan las prestaciones . 

• Se puede ayudar en el control de la congestión . 
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CAPÍTULO 2 
INTERNET 

1. HISTORIA DE INTERNET 

La historia del nacimiento de Internet está llena de sucesos importantes, algunos de los cuales 
se podrian pasar por alto cuando se revisan de manera textual, por esta razón se prefirió hacer un 
cronograma (Tabla 2.1 ), que presenta dichos sucesos de manera ordenada y resumida, con el fin 
de que el lector conozca en forma clara los sucesos que dieron vida a lo que hoy se conoce como 
Internet. 

' 
Año Acontecimiento Descripción 

.. ~ .. ~ .......... ,.. 

El surgimiento fue motivado cuando la guerra fria era más 
latente y, como consecuencia de solucionar, un problema 

1960 Surge la idea estratégico en los Estados Unidos, sus centros de 
comunicaciones podrian ser atacados, por lo que nace la idea 
de diseñar un sistema no centralizado. 

En las Universidades del Sureste de los Estados Unidos una 
agencia llamada Arpanet (Advanced Research Projects Agency 
Network, Red de la agencia de proyectos de Investigación 

1968 Nace la primera Red Avanzada), realiza un proyecto que consistía básicamente en la 
de Computadoras unión entre s! de cuatro computadoras enormes mediante 

l!neas de transmisión. Este proyecto fue financiado por Darpa 
(Defensa of Advanced Research Projects Agency, Agencia de 
proyectos de Investigación Avanzada para la defensa). 

Los principales Centros de Investigación, Universidades y 

1972 La red crece a 37 Centros Militares estaban unidos entre s!, esta red era utilizada 
nodos solo por expertos dado que no era nada amistosa, sino todo lo 

contrario, muy complicada de usar. 

Aqu! se integraron los Protocolos, conjuntos de normas que 
marco las pautas y privilegios entre las computadoras; el más 
conocido, TCP/IP (Transfer Control Protocol /Internet Protocol, 

Incorporación de Protocolo de Control de Transferencia / Protocolo de Internet), 
1973 Protocolos sistema que establece las bases de la mayor parte del Internet. 

El TCP se encarga de fragmentar la información en pequeños 
paquetes para después volverlos a juntar en un destino final. El 
IP tiene como función el verificar que estos paquetes vayan 
dirigidos correctamente hacia un mismo destino. 
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.. 
Año Acontecimiento '· .. Descripción 

Este conjunto de normas denominado arquitectura de 

TCP I IP queda protocolos, establecido por Vinton Cerf, informático 
1983 estadounidense que formaba parte de un proyecto dirigido por 

establecido Robert Kahn y patrocinado por ARPA; fue universalmente 
adoptado. 

Separación de En este año se produce la separación de ARPANET y así la red 
1983 pudo seguir creciendo sin la supervisión del mando militar 

Arpanet americano. 

1989 Desaparece Arpanet 

Esta aplicación de Internet, cuya función era la de recompilar, 
listar y distribuir la información dentro de Internet de manera 

Nace el sistema automatizada, periódicamente se conectaba a todos los 
1989 "Archie" 

servidores de FTP (File Transfer Protocol, Protocolo de 
Transferencia de Archivos) conocidos y obtenia un listado de 
los archivos disponibles, sin embargo, aún asi se requerían 
ciertos conocímientos técnicos para manejar esta herramienta. 

En este año el acontecimiento más importante para el 
desarrollo de Internet surge cuando el informático británico 
Timothy Berners-Lee que trabajaba para el Consejo Europeo de 
Investigación Nuclear (CERN), crea el HTTP (Hiperlext Transfer 

1989 Se crea el HTTP Protocol, Protocolo de Transferencia de Hipertexto), protocolo 
usado para la transferencia de documentos WWW y HTML 
(Hipertext Markup Language, Lenguaje de Marcado de 
Hipertexto), lenguaje en donde se forman la mayoría de las 
páginas que se visualizan en Internet. 

Se da lugar a la Debido al Lenguaje HTTP que admite elementos de hipertexto y 

1991 
WWW (World Wide multimedia, se da lugar a WWW. Este sistema, se basa en 
Web, Red Mundial conectar unos textos con otros a base de incluir enlaces en 

Amplia). ellos (hipertexto), y fue costoso de desarrollar. 

Durante 1991, en un intento por fomentar el uso de la 
informática y telecomunicaciones para los estudiantes, la 
Universidad de Minesota, implementó Gopher, que 

Se desarrolla la proporcionaba a los alumnos directorios completos de 

primera inteñaz información de su interés, consistia en un sistema de menús 
1991 

intuitiva para para acceder a los archivos y tuvo un gran éxito, en pocos años 
había más de 10.000 en el mundo, todos interconectados. La 

Internet el Gopher. utilidad de este aumentó con un programa que recorria los 
diferentes Gophers (servicio FTP) del mundo recopilando 
enlaces y construyendo un indice, este programa se le 
denomino Verónica, también conocido como programa araña. 

1992 Surge Delphl Primera empresa privada en ofrecer acceso a Internet. 
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,._ ; -, : ·.: .. : ·.; ; 

Atío: , :. Acontecim1ento·~: , - - . Descripción !:: :~ _.; ,{{~':ii?:f ¡) 
Este programa, minimizó costos, sirvió para visualizar 
documentos www y para navegar por Internet. Los 

Se crea el primer navegadores o browser son aplicaciones de hipertexto que 
1993 Browser o facilitan la navegación por los servidores de Internet y los mas 

Navegador avanzados, cuentan con multimedia y permiten indistintamente 
la navegación por servidores WWW, FTP, Gopher, Newsgroup 
v E-mail. 

Desaparece la Cualquier pretensión de limitación al uso comercial de Internet 

1995 limitación de uso a desapareció definitivamente, AOL (America on Une), Prodigy y 

Internet 
Compuserve entraron en la Red y la Internet comercial inició su 
camino. 

Tabla 2.1 Historia de Internet 

2. DEFINICIÓN DE INTERNET 

El Internet, algunas veces simplemente llamado "La red, WWW, Web, W3 ó World Wide Web" 
es un sistema mundial de redes de computadoras, un conjunto integrado por las diferentes redes 
de cada pals del mundo, por medio del cual un usuario en cualquier computadora puede, en caso 
de contar con los permisos apropiados, acceder información de otra computadora e inclusive 
tener comunicación directa con otros usuarios en otras computadoras. 

Es una red Informática, donde un conjunto de computadoras están conectadas entre si, 
proporcionándose facilidades e intercambiando información entre usuarios situados en puntos 
geográficamente distantes (ver Fig. 2.1 ). El rápido crecimiento del Internet ha conseguido que la 
red haya tomado el nombre de "La red de redes" debido a que las computadoras de todo el 
mundo están conectadas. · ·~-

Hoy en dla, el Internet es uri medio dec~·~GnicaciÓ~ pÚblico, cooperativo y autosuficiente en 
términos económicos, accesible a cientos . de millones de personas en el mundo entero. 
Flslcamente, el Internet usa parte-_del total de recursos 'actualmente existentes en las redes de 
telecomunicaciones. "-···--·- -

La principal diferencia _entre -Internet y cualquier otra red informática, reside en que ésta no 
pertenece a ningún pals, _ni_ organismo oficial, ni a ninguna empresa determinada, es decir, se 
trata de una red libre ya ·que cualquier persona puede acceder a ella desde cualquier punto del 
planeta, de la misma ferina que no existe ningún tipo de restricción para toda la información que 
circula por la misma. 

Sin embargo, existen organismos internacionales repartidos por todo el mundo y organizados 
de forma jerárquica, sin ningún afán de lucro, encargados de regular el crecimiento de Internet y 
garantizar su buen fi.Jnclonamlento. 
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Fig. 2.1 Modelo de Conexión a Internet 

3. SERVICIOS QUE OFRECE INTERNET 

Probablemente la característica más llamativa de Internet, es quese puede tener acceso a 
cualquier parte del mundo por el precio de una llamada, es decir, la distancia no es proporcional al 
costo de la comunicación establecida, debido a que cada tramo de red · gestíona sus propios 
gastos y no son repercutidos directamente al usuario. · ·· · · · 

Para muchos usuarios del Internet, el correo electrónico (e-inaif) .. ha reemplazado 
prácticamente al servicio postal, el correo es la aplicación de mayor uso en la red, también se 
pueden realizar conversaciones "en vivo" con otros usuarios usando IRC (Internet Re/ay Chat, 
Conversación retardada de Internet), realizar compra-venta de cualquier tipo de producto, tener 
acceso a información en bibliotecas virtuales, leer noticias del mundo, buscar información de 
temas específicos, lograr conexiones con otros equipos por medio de FTP, y más recientemente, 
el software y hardware para telefonía en Internet, que permite conversaciones de voz en línea y 
finalmente las videoconferencias en tiempo real que auque el costo es elevado y se requiere de 
muchos recursos para lograrla, está iniciando un largo camino por recorrer en el mundo de 
Internet. 

Todos los equipos que están conectados a Internet .deben emplear el mismo lenguaje para 
comunicarse, los lenguajes de comunicación entre computadoras se llaman protocolos, el 
lenguaje de Internet es el denominado TCP/IP y está formado por dos protocolos o niveles de 
comunicación: · · 

El IP que es el encargado por una parte de establecer la manera en que las computadoras 
se identifican, y por otro lado es el encargado de establecer el direccionamiento de la 
información que llega de una computadora a otra a través de la Red. 
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• EITCP que es el encargado de.garantizar que la comunicación entre dos co_mputadoras 
sea fiable y_ que llegue ,sin_riingún proble111a a su destino_. __ _ _ ____ . , ~~--~---~ 

A continuación describiremos los ~ervicios que podre~os encontraren lnt~rnet: 
• 

• 

Archl~:····-Si~t~ma ; p'dra /reco8er,/ ind~~ar,-'y '; ser\tir~.-infÓrmación clenfro . 'de • Internet 
automáticamente .. ' Las e versiones : iniciales , proporclonabaÍl · un directo.ria indexado.• de 
nombres de· archivos de todos. los. archivos' de FTP ·anónimos de· Internet. Las-'versiones 
posteriores permiien otros tipos deobtenCión de información. 

---,--~-----=-,-=---==";';:;==-=f=,,-,:::~~~~.--=--'=-'--=-""'""'--=---o--:._~--=---o-_-=·=-"""'-- ------- -------- -'' . . --- ._ --·-=-

Audio 6()-~f~i-°~n~I~~:· Es un servicio i~ter~ctivo, esta aplicación implica el intercambio de 
señales• de_ voz entre. un grupo de personas. Por lo que la red tendrá que proporcionar 
conectividad a todos los participantes. 

· Buscadores: Se utilizan para localizar una determinada página cuya dirección URL 
(Uniform Resource Locator, Localizador de Recursos Uniformes), se desconoce. De los 
buscadores más conocidos mencionaremos: Netscape, Google, Altavista, México Web, 
Yahoo, Licos, lnfoseek, Exite, Magallan, Opentext, estos trabajan básicamente como si 
fuera un diccionario virtual, y los métodos de búsqueda que utilizan pueden variar entre 
cada uno de ellos pero en general son: Por palabras, Temas, Direcciones IP, Nombres de 
Sitios Web, Nombres de Empresas. Los buscadores se pueden clasificar mediante 
diferentes criterios: Estructura, Forma de Indexar, Metodologfa para nuevos enlaces. 

",, 

Criterio .. ' 
: 

Por su Estructura 

Por como Indexan 

Tipo de 
Búsqueda 

Índice temático 

Motor de 
búsqueda 

Descriptivos 

Full text 

Descripción 

Permiten buscar por temas y 
subtemas, hasta llegar a la 
categoría a la que pertenece la 
web que se busca. Son 
especialmente útiles cuando lo 
que se busca no es ~go 
especifico. 

No clasifican por temas. Suelen 
estar combinados con · los 
índices temáticos en el mismo 
web para dar mayor potencia 'y 
flexibilidad al usuario. - -

'' 

Sólo permiten encontrar 
palabras contenidas,,en ciertas 
partes de las. páglnas:;,de,iweb: 
titulo, dirección, descripción. · 

r .•. ~ }:,::'.; ·,•:« '.·. ,· '<: _ ', 

Permiten. · ~rícc>iítr~(- ciG'alquler 
palabra. contenida: eri' cualquier 
parte de .las páginas de web . .. - ' - ' ' ·, '" ', ' _, ·._• ' 
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No intrusivos 

Por inclusión de enlaces 

lntrusivos 

INTERNET 

Sólo se pueden encontrar en 
ellos aquellas páginas que han 
sido dadas de alta por alguien en 
el propio buscador. 

Permiten localizar - - páginas 
aunque nadie las haya dado de 
alta, ya que disponen de 
programas araña (o robots) que 
recorren la Web Indexando 
todas las páginas que 
encuentran. Se puede pedir al 
programa que acuda a un 
determinado web para acelerar 
su indexación. También se 
puede impedir que el programa 
araña indexe una página. 

Tabla 2.2 Clasificación de los buscadores 

Cada buscador tiene sus propias reglas para las búsquedas avanzadas, generalmente 
todos cumplen con reglas básicas. 

Algunos buscadores permiten refinar la búsqueda para ir limitando las páginas 
requeridas, algunos también permiten hacer preguntas en lenguaje natural. Es importante 
realizar las búsquedas de forma que los buscadores devuelvan el menor número posible 
de páginas, es decir, afinar los datos lo más posible. 

Desde el punto de vista del creador de webs, una herramienta muy útil para que los 
buscadores indexen correctamente las páginas son las etiquetas Meta (son etiquetas en la 
página para encontrar la descripción y palabras claves que se le asocian), que van en la 
sección Head (encabezado) de las páginas HTML. 

Chat: Palabra que en inglés significa conversar, es en realidad eso, una conversación en 
línea en la que pueden participar a la vez un número muy alto de usuarios. Básicamente se 
puede comparar al servicio News aunque su diferencia, la instantaneidad de la 
comunicación, es su mayor atractivo. Esto es lo que hace que el chat sea un servicio 
actualmente en auge dentro de la Red. 

Comunicación en Tiempo Real: Son servicios que en un futuro mejorarán las 
comunicaciones entre la empresa y su entorno, esto redundará en una reducción de los 
costos de las comunicaciones empresariales y particulares. 

• Conferencias Audiovisuales: Es la transmisión de información a través de audio y video. 
Este servicio es de los más exigentes ya que aqul se necesitan obtener respuestas en 
tiempo real. 
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• Dinero Electrónico y Sucursales Bancarias Virtuales: Aunque ya es posible comprar, 
hacer pedidos. y pagar por productos. en la Web,. la parte del pago no. es completamente 
segura, hay varias firmas comerciales trabajando duramente para desarrollar sistemas de 
pago seguros en Internet, por ejemplo CyberCash lnc., Checkfree Corporation, DigiCash 
que desarrollan y ponen en el mercado productos y ·servicios que permiten realizar 
transacciones segúras usando tarjetas de crédito, de débito, cheques, dinero electrónico y 
efectivo. En el momento en que deseemos realizar ·un pago, usaremos este tipo de 
servicios. Pronto podremos comprar y pagar servicios (como suscripciones y recibir un 
periódico en conexión o quizés incluso comprar un coche) sin separarnos de nuestra 
computadora personal. 

La aparición del dinero electrónico crea nuevas necesidades a los consumidores; las 
cuales pueden ser utilizadas por las entidades bancarias· (sucursales virtuales) para atraer 
nuevos clientes y ofrecer mayores posibllidadi:is de atenció~. 

A través de los sitios web de las entidades financieras es posible revisar saldos, realizar 
pagos de nóminas, tarjetas de crédito y de servicios públicos; hacer transferencias de 
fondos, abrir cuentas corrientes o de ahorros, solicitar. préstamos, servicio de asesores 
virtuales, entre otros. 

Sin embargo, a pesar de todos los servicios prestados la aceptación entre los clientes 
por la Web es aún baja debido a la falta de confianza a los sistemas electrónicos de 
seguridad y el temor a utilizar esta nueva tecnologia, muchos de estos temores son 
infundados y la seguridad de las transacciones por medio de la Web es aceptable; ya que 
los bancos antes de liberar un producto tienen que cumplir con las disposiciones emitidas 
por la Superintendencia Bancaria y también es obligatorio efectuar pruebas de penetración 
al sistema y la evaluación de cada una de las escalas de seguridad; asimismo, existen 
ciertas medidas de seguridad que son implementadas en las transacciones bancarias, las 
cuales se listan y explican a continuación: 

.. .. 
08&~riJ,c;i6~~,, -· ., >·. :,.,, :7:':.:2~:> Medidas .. 

Es un filtro que evita el acceso no autorizado a la red de cada 
Firewall una de las instituciones financieras, y de las redes corporativas 

en aeneral. 

Encriptación La conversión de información legible en ilegible. Los datos viajan 
de manera cifrada. 

Identificación Cada usuario posee un login (nombre de identificación) y una 
contraseña oersonal e intransferible. 

Autentificación La información es corroborada con la base de datos. Si 
corresponde a la del usuario se autoriza la transacción. 

Certificación La información confidencial que debe ingresar el usuario es 
certificada y cifrada. 

Antivirus Las plataformas deben poseer un software antivirus para la 
protección de los servidores y las estaciones de trabajo. 
Movimientos entre cuentas previamente inscritas. 
Bloqueos de claves después de 3 intentos fallidos. 

Otros movimientos Reconfirmación de la transacción realizada. 
de Seguridad Registro de cada movimiento en bases de datos. 

Emisión de un número de validación que el usuario puede 
imprimir y conservar como soporte de su transacción. 

Tabla 2.3 Medidas de seguridad en las transacciones financieras en Internet 
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• Economía Cibernética: El concepto "Economía Cibernética o de Internet" Involucra a 
todas las conipañlas que generan toda o partede sus ganancias directamente de la red 
mundial, o ce-productos y servicios relacionados con ella. - --- - -- - - . - --- -- - - -

Según_ un estudio de la Universidad de Texas encargado por Cisco Systems, la 
economla _de Internet ha crecido a niveles que alcanzan los 250 mil millones de dólares, al 
mismo tiempo, destaca el hecho de que la red es responsable de la generación de 3 
millones de empleos. 

El fenómeno de la red de redes sigue trascendiendo los limites de lo tecnológico y poco 
a poco se convierte en una comunidad que compra, vende, se comunica y se entretiene en 
Internet, y a pesar de no tener gobierno, crece en una proporción que sobrepasa los 
limites de lo imaginable y sorprende cada vez más a los analistas de mercados. Otro dato 
interesante es la creación de compañías, una de cada tres, del total de 5000 investigadas, 
no exlstla antes de 1996, nacieron gracias al potencial que ofrecía la red mundial de 
computadoras. · 

Gran parte del desempeño económico de los Estados Unidos en la década de los 
noventa se atribuye a la nueva economla generada o ba-sada en el Internet, se estima que 
una buena parte del crecimiento per capita de Estados Unidos se debe al desarrollo de la 
economía digital. En este tránsito hacia la,economía digital se benefician consumidores, 
empresarios e inversionistas. Para los . consumidores,-· el acceso_ ilimitado y la absoluta 
transparencia en la información sobre el mercado. y sus precios les permite acceder a una 
mejor oferta de bienes y servicios .. Sin duda,_ el comercio electrónico presenta enormes 
oportunidades en el futuro para quienes lo aprovechen. 

Pero para aprovechar las oportunidades y no quedar fuera . de ellas se necesitan 
tecnologla, velocidad e innovación. Toda transacción comercial en linea está protegida por 
una serie de procedimientos para impedir la manipulación de la Información por parte de 
personas ajenas a la misma, para ello se han creado protocolos de seguridad, descritos a 
continuación en la tabla 2.4. 

SSL (Secure 
Sockets Layer, 

Capa de Conexión 
Segura) 

SET (Secure 
E/ectronic 

Transactlons, 
Transacción 
Electrónica 

Segura) 

-Descripción 
' ' . ' ~. ~ . 

Diseñado por Netscape, (navegador creado por Netscape, es 
uno de los navegadores Internet más difundidos) es el protocolo 
de uso más generalizado en el mercado mundial, cifra o encripta 
la información suministrada por el comprador, brindando 
confidencialidad e integridad del mensaje y además posee 
sistemas para avalar la autenticidad del vendedor. 

Este protocolo también encripta o cifra la información necesaria, 
pero a diferencia del anterior requiere de una certificación digital 
de todas las personas o entidades que participan en la 
transacción (comprador, vendedor, banco, etcétera). Este 
protocolo es más seguro por tener mayores controles de 
identificación pero a su vez es menos práctico tanto a nivel 
técnico como ooerativo. 

Tabla 2.4 Protocolos de seguridad 
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• Educación Virtual: La educación "en línea" o en forma virtual ha generado diversidad de 
opiniones sobre las verdaderas:_ posibilidades~_de~lnternet, corno~_medio educativo, sin 
embargo, la utilización de esta tecnologla, permitirá a la•enseñanza generar un cambio en 
los modelos educativos acorde_s a los tiempos modernos; por.ejemplo un estudiante podría 
tomar cursos en los sitios -que más le convenga y realizar de esta forma una carrera "a la 
carta", estando acorde con· una nueva tendéncia educativa. . . 

La utilización de Internet esta g~ríEi~ariclo un t:l~pacio para que los docentes desplieguen 
toda su creatividad, pero hay. que entender que.ésta·no es la única herramienta para 
modernizar la educación~y que tampoco se debe'convertir la tecnología en una mala 
imitación de la Pedagogia tradicional; en la cual _·se enseña por medio de libros, 
posteriormente se realiza un examen y se olvida de _la parte de investigación, es decir, lo 
que ahora cuenta es la habilidad de aprender como aprender. 

Uno de los principales cuestionamientos en el sector educativo tiene que ver con la 
existencia de nuevas tecnoiogias (como realidad. virtual, multimedia, inteligencia artificial, 
las comunicaciones e Internet, entre otras), cada vez: más sofisticadas, que ponen a 
disposición de los estudiantes y profesores una gran· cantidad de posibilidades para el 
aprendizaje. 

• E-Mali o Correo Electrónico: Es un servicio muy poplJJ~r. y como su propio nombre indica 
se trata de un servicio de correo, pero en lnternet;;qÜe nos permite comunicarnos con 
cierta rapidez y de una forma muy sencilla con otro •Usuario, siempre y cuando, éste 
disponga de otra dirección de e-mail. · .. , , 'i•' c'-if·;_" > · 

El usuario especifica el mensaje de texto junto.con'el nombre y/o dirección destino y lo 
envla a través del servidor de correo local que:-transmite el mensaje al servidor destino a 
través de una red de computadoras, el usuario_destino recupera el mensaje a través de su 
servidor de correo, el e-mail no es un.'ser.iicio'en tiempo real, ya que tolera retardos, 
tampoco es un servicio orientado a conexión; ya que no necesita establecer una conexión 
de red para cada mensaje. · · · · · 

Este servicio requiere de fiabilidad, a. fin. de tener una alta probabilidad de que el 
mensaje se reciba sin errores y en el sitio adecuado, el usuario puede solicitar una 
confirmación de la llegada del mensaje. Finalmente comentaremos que la seguridad y la 
privacidad pueden llegar a ser un problema de primeras magnitud. 

Una dirección de correo electrónico está compuesta de un identificador de usuario y 
de un Identificador de la computadora, unidos por el carácter@. 

Ejemplo: nombre@compañia.com.mx 

En este caso nuestro servidor de correo serla compañia. 

Existen varios tipos de cuenta de acuerdo al grado de personalización, definidas en la 
siguiente tabla (Tabla 2.5). 
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Gratuita 

Con 
Subdomlnio 

Con Dominio 
propio 

oscar@hotmail.com 

oscar@compañla.hotmail.com 

oscar@compañia.com 

INTERNET 

El servidor de correo permite 
personaliz~r la cuenta con el nombre 
del usuario (siempre que en este 
servidor no exista otro usuario con el 
mismo nombre, en cuyo caso debemos 
elegir otro), el grado de personalización 
es muy básico, este es un . tipo de 
cuenta destinada a usuarios finales; 

En este caso el servidor además de 
nombre de usuario nos permite incluir 
un subdominio propio, aunque siempre 
aparezca vinculado al dominio del 
servidor. 
Al tratarse del dominio propio el grado 
de personalización es completo puesto 
que no se identifica con ningún servidor 
aieno a la emoresa. 

Tabla 2.5 Tipos de cuentas de correo electrónico 

Los servidores se pueden identificar por uno o dos nombres, más el nombre de la 
organización (compañia) y el identificador del pals, todos los paises tiene su propio 
identificador, sin embargo existe una excepción, Estados Unidos no necesita colocar un 
identificador de pals, a continuación describimos algunos: 

TESIS CON 
FALLA DE ORIGEN 

México 
Esoaña 

Reino Unido 
Canadá 

Alemania 
Suiza 

Francia 
República Dominicana 

ArQentina 
Japón 
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.mx 
.es 
.uk 
.ca 
.Qe 
.ch 
.fr 
.do 
.arQ 
,jp 
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Existen otros identificadores que se utilizan para reconocer el tipo de las organizaciones 
y que se detalla a continuación: · · · 

Organización :<: :·''"Y'.W' lderitificadcfr~.~'i''~·"-/' . , 
De carácter comercial .com 
Que operan en las .net comunicaciones. 
Sin ánimo de lucro .ora 
Gubernamental en México .Qob 
Educativas .edu 
Centro militares .mil 
Gubernamentales en USA .oov 
Artistas .art 

Existen varios programas que nos permiten gestionar nuestro correo electrónico; y sin 
duda alguna es el primer servicio que utilizan tanto particulares como cualquier 
organización cuando utilizan Internet, debido a que sustituye el correo tradicional, elimina 
muchas de las llamadas telefónicas, sobre todo las de larga distancia y nos · permite 
utilizarlo como fax. 

El mayor inconveniente de la utilización del correo electrónico es la falta de 
confidencialidad ya que un mensaje puede ser leido por personas que no nos interesa que 
tengan acceso al mismo. No obstante, en las últimas versiones .de Wlndows tenemos 
nuevas opciones de accesibilidad pudiendo mandar la información con un sistema de 
encriptamiento o cifrado (Ver Anexo 1. Criptografía). Existe dentro de este servicio una 
aplicación muy útil llamada Lista de Distribución de Correo (Mailing Lists) estas son las 
direcciones electrónicas utilizadas para distribuir mensajes a un grupo de personas. 
Generalmente, una lista de distribución se utiliza para discutir acerca de un determinado 
tema. Una lista de distribución puede ser abierta o cerrada y puede tener o no un 
moderador. Si es abierta significa que cualquiera puede suscribirse a ella; si tiene un 
moderador los mensajes enviados a la lista por cualquier suscriptor pasan primero por 
aquel, que decidirá si distribuirlos o no a los demás suscriptores. 

• FTP (File Transfer Protoco/, Protocolo de Transferencia de Archivos), consiste en la 
transferencia de archivos de una computadora a otra en Internet, generalmente se utiliza 
para el intercambio de productos informáticos y programas. 

Las empresas de informática ponen cada vez más al alcance del usuario sus productos 
bajo este formato con el fin de que estos puedan bajarlos y de esta forma verlos sin 
necesidad de comprarlos;_ de .. iesta: manera e los usuarios pueden verlos, probarlos y 
actualizar sus versiones, estos archivos se organizan en directorios y nos permiten trabajar 
con los directorios del servidor como si fueran propios. 

La mejor forma de localizar a'rchivos en. servidores FTP es utilizando un servicio de 
búsqueda, que nos permite localizar servidores FTP anónimos que constituyen uno de los 
principales medios de. distribución de software e información en Internet, algunos de los 
archivos que podemos transferir son: sonido, texto, programas, video y datos. 

Existen también. cuentas FTPcon una clave para el usuario, estas por ejemplo pueden 
servir para: actualizar páginas web, facilitar el acceso de una manera sencilla y rápida a la 
red comercial de. una empresa, catálogos, demos que por su formato no pueden ser 
enviadas por correo electrónico, facilita ·al usuario una clave de acceso FTP dando 
posibilidad una comunicación más ágil entre empresa y empleado. 
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• Gopher: Es un proyecto desarrollado por la Universidad de. Minesota, básicamente es un 
servicio FTP con la ventaja de utilizar títulos descriptivos en el menú'lo que confiere uná 
mayor facilidad de manejo. · .·· 

Para obtener información situada en un servldor,.se puede' seleccionar un enlace cuya 
URL (Uniform Resource Locator, Localizador Uniforme 'de .Recursos) se teclee en el 
campo de dirección de un navegador, los navegadóres'actuales permiten acceder a estos 
servidores de la misma manera en que se ingresa a la.s páginas'web. 

A pesar de que las páginas Gopher tienen un formato muy básico, los listados del menú 
permiten mostrar páginas de contenido o sublistados 'de~. menú adicionales, sus menús 
aparecen en forma de listas de enlaces, cada uno de'ellos precedido de un pequeño icono 
que indica el tipo de recurso que este representa,- sus enlaces pueden llevar a: menús, 
archivos de texto, Imágenes, índices, archivos dé películas y binarios. 

• Grupos de Noticias (News), se le aplica este término al sistema de listas de correo que 
mantiene la red Usenet. Los grupos de noticias· envían información acerca de un tema 
especifico, previamente solicitado por el usuario de Internet, donde a la vez otros- usuarios 
interesados en el mismo tipo de noticias exponen sus opiniones y puntos de vista acerca 
de las mismas. 

Actualmente hay servidores gratuitos que interconectan a us.uarios interesados en un 
mismo tema mediante e-mail, este servicio se puede comparar a un sitio de anuncios 
especificos para cada tema de discusión, donde todos y cada uno de los usuarios tienen 
acceso a las noticias relacionadas con este tema, así como a las opiniones de todos los 
demás usuarios. 

Es muy importante para acceder a este tipo d.e servicios guardar ciertas normas de 
educación en la Red, a estas normas se ·las denomina Netiquette (Ver Anexo 3. 
Netiquette), puesto que las News son un espacio libre para expresar opiniones personales 
acerca de diferentes temas. 

Recordemos que Internet actúa como un lenguaje, y para expresarnos en la Red 
debemos conocer la forma correcta de hacerlo. 

• HTML:(Hipertext Markup Lenguaje, Lenguaje de Marcado de Hipertexto), los documentos 
de web son creados empleando un lenguaje llamado HTML, el cual consta de códigos, 
llamados marcas o etiquetas que sirven para formatear los elementos gráficos y los 
enlaces, al seleccionar un enlace se abrirán en el navegador documentos situados en un 
servidor, los documentos pueden contener texto, imágenes, sonidos, películas, o una 
combinación de estos elementos. 

Hlpermedia: Son medios de enlace a otros medios a través de texto, imágenes y videos 
que están vinculados a otros sitios (hipertexto, hiperimágenes e hipervideos, 
respectivamente). 

• Internet Phone: Es un servicio de comunicación entre dos usuarios conectados a Internet 
con el cual, pueden hablarse y escucharse; es necesario tener instalado un equipo 
multimedia en la computadora (tarjeta de sonido, micrófono y bocinas). 
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• Internet Volee Mail (Correo de voz): Es un correo electrónico en el cual el destinatario oye 
el mensaje en lugar de leerlo, este servicio no es interactivo, es una aplicación qúepuede 
tenerse dentro del propio correo electrónico. -- e--.-~-----··- -~-- · -- · ----- ~~ -~ --

IRC (Internet Re/ay Chat, Difusión de Comunicación por Internet), los :Servidores de IRC 
están estructurados en redes que agrupan a los participantes dé cada'chat-en-diferentes 
canales, siendo cada canal una conversación sobre un tema espeéifiéo' ci en -un -idioma 
determinado. - - »>,-- _,-,,,_ • -

' ,~.. . - ', ::~-- .· i'..'..'>::-.·/' 

Oficina Virtual: El uso masivo de la red mundial de corT1put~cio~~~;-¡.;~ impi.i'is~clo a varias -
instituciones y sus redes de servicios a mirar hacia afuera;· y no:limita~, sus'ventajas a los 
usuarios internos. - -- '-'' -· ---.-,.-;--- ._-,--" -.- --- -

~, --~··(r, :r:;: e;,'-'·{·.-~:::_}~~ -- --

Después de comprobar y aprovechar las~bó~ciéld~s- c!~f~s'ie; ~erviC:1C>, la mayoria de 
universidades y empresas grandes o - peqúéñas;~,éifrécen:o1ahora';:a.;::SUs estudiantes, 
empleados o clientes acceso a sus redes, y.por-supúesto'.aºsúscbancó:S de información 
(listados de existencias, clientes, itinerarios de vLlelos,horáriO's Y-disponibilidad de clases). 

- ' ·. ·. - .. ::, - \/'- ;.· .. ;>~;--' ;·:,·: _,' 

Así, desde la oficina virtual, en cas::i o aígÚn lugar d~I rli~~-do, cié~de una red externa o 
incluso en una ubicación diferente de la misma -organización',<· lo·s -usuarios acceden a 
servicios e información dentro de las redes de la empresa o universidad. 

• Realidad Virtual: Concepto con el que se conoce a _una serle de tecnologlas que 
pretenden reproducir la realidad mediante la utilización de computadoras y dispositivos 
externos, generalmente, una computadora genera una imagen falsa que el usuario 
contempla a través de un casco equipado con un visor especial, de manera que tiene la 
impresión de estar presente en la escena reproducida por la computadora. 

En su grado más alto de sofisticación, los equipos de reaUdad virtual se completan con 
guantes y trajes equipados con sensores, _que permiten •"percibir'' ló:S: "estlmülos" y 
"sensaciones" generadas por la computadora, en definitiva, el usuario peréibe':como real 
algo que no lo es. - - · · 

Esta tecnología se ha aplicado más al mundo de los· vfdeoJu~gos, existen 
aplicaciones en medicina, que han permitido importantes avances -en la- simulación 
intervenciones quirúrgicas. · 

ya 
de 

La proliferación de "mundos" de realidad virtual (o tridimensionales) que se pueden 
visitar y explorar usando cascos y visores especiales, ya está en marcha, usan algo 
llamado VRML (Rea/ity Virtual Mode/ Language, Lenguaje de Modelado de Realidad 
Virtual), un tipo de tecnología completamente novedoso y excitante diseñada en tercera 
dimensión (3D). 

• Talk (conversación, charla) Protocolo que permite a dos personas conectadas a 
computadoras situadas en dos lugares distintos comunicarse por escrito entre si en tiempo 
real. Es una conversación Interactiva usando el teclado. 

• Telnet (Conexión Remota Interactiva): La Red nos ofrece la posibilidad de utilizar, 
mediante nuestro acceso, otras computadoras situadas en cualquier parte del mundo, al 
igual que el FTP necesitamos el software necesario y un protocolo especifico para este 
servicio llamado Telnet. 

Para el uso de este servicio, se utiliza la URL:Telnet <dirección IP>. 
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Mediante este sistema podemos utilizar otra computadora de una manera remota, 
como si este estuviera en nuestra propia mesa, los requisitos para acceder a este servicio 
son muy sencillos-, saber-el nombre y/o la dirección del servidor remoto y _estar habilitado 
para poder utilizarlo mediante un identificador de usuario (Userid) y un password o clave 
de acceso. · . . 

URL (Uniform Resource- Locator, Localizador Uniforme de Recursos):\E~ un sistema 
unificado de Identificación de recursos de la red, las direcciones están compuestas de un 
protocolo y dirección local del documento dentro del servidor, es_tas d_irecciones permiten 
que se identifique a objetos como FTP, WWW y Gopher. ~;~:r·°.~t~~~--"-:-·-c-~-'--~~-----

Video bajo ·demanda: Es un servicio interactivo y su objetiv~ ci~'propo~bloñ~(acC:eso -a 
una biblioteca de videos, es decir una especie de videoclub sitúa-do én algún lugar remoto 
junto con algunos procedimientos de control, reproducción, grabación;avélnce ~c::uadro x 
cuadro, retroceso, congelación de imagen y pausa. _ .... -.. .•• ,. __ ,, 

--·- . __ :-- .- :·:··._ .. :··_:· ·,_.-~., ___ ;.;::·-~~;:"':" -~-<::·,.·,-':-_·· ·. _:: 
El usuario entra al servicio a través de un menú de selecCión-::ctañdeh_a_ce el'pago del 

servicio y es entonces cuando se empieza a transmitir el video a_fra\lésde-la red hasta el 
usuario, esta aplicación no es tiempo real ya que tolera ·retrásos,' la cuestión. relacionada 
con la seguridad y la privacidad afectan principalmente a lafase.iniciál en' la qúesejealiza 
la selección y el pago. -· ,; ;,, ·-· ;._: .... ,, 

Videoconferencias: Es un servicio que integra al mismo. ti~m-po{irna:~~k# s6nfdc:I; es 
Internet phone más la imagen de los dos participantes en la conferencia,-_ se necesita, 
además del kit básico multimedia, una tarjeta de captura de video asl-como una-cámara 
digital. · - · ·-- - - ' -···· -. '' , ·: :··;:' --- -

WAIS (Wide Area lnformation Server, Servidores de 'información - de A~e~~ ~rilplia): 
Básicamente es un buscador, añadiendo una ventaja fundamental; busca por pal_abras, no 
por titulas como un buscador normal con lo cual permite encontrar documentos en los que 
se trata de un tema determinado sin necesidad de que este aparezca como titulo de la 
URL localizada, es un servicio de información distribuida que permite hacer preguntas en 
lenguaje simple. 

4. TENDENCIAS DE INTERNET 

Cada vez son menos los escépticos que pensaban que Internet seria una moda pasajera, es 
suficiente echar un vistazo a nuestro alrededor y comprobar como las noticias de Internet en los 
periódicos, la radio, la televisión, son cada vez más extensas, todo el mundo habla de Internet, y 
cabe preguntarse ¿nos encontramos realmente ante las puertas de una revolución mundial?. 

Internet ha cambiado desde su existencia, no se puede decir que _Internet ha acabado su 
proceso evolutivo, está cambiando para proveer nuevos servicios como, audio y video, esta 
evolución nos traerá nuevas aplicaciones, telefonía Internet y, televisión por Internet, está 
cambiando hacia una nueva generación de tecnologías de red con distintas características y 
requisitos: desde ancho de banda doméstico hasta satelital y, por último esta buscando nuevos 
modos de acceso y nuevas formas de servicio que darán lugar a nuevas aplicaciones, que, a su 
vez, harán evolucionar a la propia red. 
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La cuestión más importante sobre el futuro de Internet no es como cambiará la tecnología, sino 
como se controlará esa evolución. Será difícil encontrarla forma de_esta_estructuradado el gran 
número de intereses que concurren en la red. . · · - ·. · -- . · • · · - -.:- ·- -:_ '-~- ;- · 

Las redes de banda ancha que se están creando, así como ~I espectacülar desa~rollo de la 
telefonía móvil (actualmente en tercera generación) permitirán apiicaciones,comoJélemedicina, 
videoconferencia de alta calidad y todo tipo- de servicios- en é:üalqüiér.-paf1e'

0

del 'riúJn-do'gracias a la 
telefonía sin hilos. '' . '. <~,, <': •· ;Z: 

El_ fruto de_ la tecnología móvil_ en Internet -~s _el cÍ~~~~~o116 Cie'pégin~i-"-vJ-~(~(Wi[¿t~i~ Mark~p 
Language, Lenguaje de creáé:ión lnalámt:lrié:a).-p-ermite:'1aJvisualizac16n~~ae}pá'gi11as-:Wetl••en -
dispositivos inalámbricos que incluyan la .:tecnOiogíá\ WAP ·. (WirelessjApp/icationé Protócol, 
Protocolo de Aplicaciones inalámbricas), es un estándar que define laJórma de ácceso a datos a 
través del teléfono móvil. · · · • · ·. ·· · · · 

La prueba definitiva de que Internet es el futuro, lo veremos· reflejado, en algunas de las 
tendencias que mencionaremos a continuación: lnternet2, Economía Cibernética, Educación 
Virtual, JINI, Lenguaje XML, Periódicos en Internet, Sucursales Bancarias y WIS (Web lnformation 
System, Sistema de Información Web). 

4.1 Internet 2 

La Red Internet 2 (12) espera ser 100 veces más rápida que la Internet actual y es 
desarrollada por un consorcio conformado por unas 300_ universidades y unas 100 empresas, 
entre las que se encuentran Qwest Technologies, Cisco Systems; Norte! Networks, 3Com, 
AT&T, IBM, Microsoft, Sprint, MCI; y muchos organismos estatales._ 

Internet 2 está reservada para aplicaciones que requÍere~\1e' IJna transmisión de datos casi 
instantánea, como por ejemplo: telemedicina; ·capacitación •a> distancia, manipulación 
simultánea de modelos computacionales, visualizaciones ·• en 'tiempo real - de cálculos 
efectuados en supercomputadoras remotas; video bidireccional, teleconferencias, y 
procesamiento de imágenes satelitales. 

Esto significa, qüe usuarios ubicados en diferentes lugares del mundo, podrán· ver las 
imágenes de video en alta definición de un telescopio y observar todos simultáneamente el 
cosmos en tiempo real. Pero seguramente esto sería poco si tenemos en cuenta que con esta 
tecnología se pueden crear laboratorios virtuales, desarrollar experimentos, compartir recursos 
científicos y médicos, como fotografías de células, tomografias, radiografias, todo en cuestión 
de segundos. 

Internet 2 trabajará con una versión diferente del Internet 1Pv6 (Internet Protoco/ versión 6, 
Protocolo de Internet versión 6), actualmente el que estamos usando en la web es el 
1Pv4(/nternet Protocol versión 4, Protocolo de Internet versión 4). La nueva versión, lanzada en 
mayo del 2000, es más flexible, manejará anchos de banda más grandes, e incrementará su 
confiabilidad y su seguridad. 

Quienes usen una Palm se verán grandemente beneficiados, ya que la nueva versión 6 
estará orientada al mercado de Internet móvil. Al diseñar el protocolo 1Pv6 se tuvo en cuenta la 
posibilidad de poder asignar direcciones a todos los habitantes del mundo y de ofrecer 
múltiples servicios a cada uno de los usuarios de la red teniendo una proyección estimada al 
año 2020. 
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Los principales objetivos de Internet 2 son: 

La creaCió-n y el sósterilmiento de una red-cori-tecn-ologíaoe liderazgO=con-laca-pacldad -
de cubrir las necesidades .de la comunidad de Investigación. · 

Dirigir los esfuerzos del desarrollo de la red para permitir lá creaciÓn de,'una nueva 
generación de aplicaciones que exploten al máximo las capacidades ·de las redes de 
gran ancho de banda. · · · 

- Trabajar para transferir rápidamente los nuevos servicios de red y aplic'aciónes a todos 
los niveles de educación y a la comunidad de Internet en generaL · · · · 

Internet 2 en México 

En é. México, Internet 2 es un proyecto nacional iniciado en abril de 1999, se firma 
oficialmente con la creación de la Corporación Universitaria para el Desarrollo de Internet 
(CUDI), que enlaza universidades y centros educativos y tecnológicos. 

En esta corporación se planean, diseñan los mecanismos que regirán a la Internet 2 
mexicana,.de acuerdo a lás necesidades y situación económica del país. Actualmente, CUDI 
cuenta con una · red · ATM de alta velocidad operando a los 155 Mbps, conectando las 
principales ciudades de México, Monterrey, Tijuana, Guadalajara y el DF. 

Ventajas qlle ~t';~c~\¡'~te~n~t 2 

• 

• 

• 

Gran a~~~0·.~~e: banda. Una de las características fundamentales de Internet 2 es el 
manejo de 'un gran ancho de banda. En la actualidad, dependiendo de los recursos 
disponibles: se tienen velocidades del orden de los cientos de megabits por segundo, pero 
la tendencia es alcanzar rangos de gigabits por segundo según la demanda. 

Calidad de los servicios (Quality of Service). En la Internet, todos los paquetes de 
información tienen la misma prioridad, de tal forma que si se envía video por la red, a la 
vez que se transfiere un archivo de datos, ambas operaciones compiten por el mismo 
canal, por lo que probablemente los cuadros de video no lleguen a su destino en forma 
continua, es decir, se tendrá un congelamiento o al menos un deterioro en la calidad de la 
imagen. En cambio, en Internet 2, se puede dar prioridad al video, de tal forma que se 
garantice que todos los cuadros lleguen a tiempo y, sólo en los espacios que el video deje 
libre, se irán transmitiendo los paquetes del archivo de datos. Esta característica permite 
también mantener en un nivel adecuado el retardo de la información. Siendo importante 
sobre todo para sistemas de control de dispositivos a distancia. 

Transmisión multípunto (Multicast). Otra solución que ofrece Internet 2 es que en 
Internet normal, cuando se desea. transmitir información a un conjunto de usuarios (por 
ejemplo: en la transmisión de un evento en vivo), se envían los mismos paquetes de la 
señal de video a cada uno de los usuarios, multiplícando el tráfico en la red; en Internet 2 
se está experimentando una tecnología conocida como multicasting, mediante la cual se 
envía, una sola vez, cada paquete con la Información necesaria para que llegue a todos los 
usuarios qLte deben recibirlo. 
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• Retardo reducido y uniforme (Low Latency/Low Jitter). En aplicaciones sensibles_ al 
retardo de la información, es vitaLreducirlo al mínimo posible;_En=lnterneL2,"con=la 
combinación de un gran ancho de banda, la priorización de los ser\ticios y' técnicas 
avanzadas de enrutamiento se logran retardos realmente muy pequeños en _el orden de los 
milisegundos extremo a extremo. Esto permite desarrollar sistemas de_ control á distancia 
de equipos muy sofisticados·,- en los cuales el retardo de la información-de control podría 
resultar fatal. -

Mayor seguridad, privacidad_ y confiabilidad. Otro aspecto importante_ que se está 
experimentando en Internet 2 consiste en la mejora de la seguridad y privacia de la red, 
utilizando protocolos que permitan autenticar plenamente el origen de los datos y que 
asegure la integridad y confidencialidad de los mismos. 

De esta forma, en México se están realizando esfuerzos por proveer este tipo de servicios a 
instituciones educativas, impulsando la investigación, participación y el intercambio de 
conocimiento entre las distintas universidades del país y el mundo. La figura 2.2 muestra un 
modelo general para Internet 2. 

6 AS52Ul 

lsuv 

Fig. 2.2 Modelo de Internet 2 

4.2 Economía Cibernética 

--- OC-3 155 Mbps 

--- Switched 1 O Mbps 
--- Fast Ethernet 

E1 
-E3 

El desarrollo de la actividad económica basada en Internet ha sobrepasado todas las 
expectativas, tal como lo reporta el Departamento de Comercio de los Estados Unidos en su 
documento The emerging digital economy 11 (La economia digital emergente 11), los cálculos 
iniciales se quedaron muy cortos. En efecto, al comienzo de 1998 se estimaba que para el año 
2000 las transacciones por Internet alcanzarían los 7000 millones de dólares en Estados 
Unidos. Sin embargo, al finalizar 1998 ya se había excedido de esta cifra. 
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En las transacciones de negocio a negocio, se anticipó que para el año 2002. el tamaño 
sería de 300 000 millones de dólares en Estados Unidos, ahora, Forrester Research estima 
que en elaño 2003 ascenderán a 1.3 billones de dólares;': .o~.· 

Es impresionante el movimiento hacia Internet de los negocios, qUe está acompañado de 
un crecimiento igualmente Importante en la cantidad de usuarios de la red mundial. Se ·calcula 
que el número de usuarios de Internet en el mundo hoy día és dé·513 millones y que para el 
año 2005, se espera que este número de usuarios llegue a los mil millones. · 

4.3 Educación Virtual 

Actualmente se estima que un 55% de la~ es~uelas y'universid~des norteamericanas 
tienen programas de educación virtual, además, que.· hay',aproximadamente: 1 millón de 
estudiantes en programas virtuales y 13 •millones en programas tradiciionales. El .Gartner Group 
estima que en el año 2002 más del 80% de las escuelas'y:úniversidaéles'·de'Estádos Unidos 
estarán usando metodologías. y tecnologías de· edúcación ·:a ·distanéia.;'.en. por: lo ·menos· un 
programa académico tradicional. ···· · · · .•t·· ' · , ... 

4.4 JINI (Java lntelligent Network lnfrastructure; l~frae'~tru~;~;~lnteÍigente de Red Java) 

Es un sistema de programación distribuida, toÍ~lllÍente basado en Java, cuyo objetivo es 
unificar hardware y software para que dentro de una red sean vistos como un solo elemento. 

Entre muchos usos, abre la posibilidad de crear viviendas inteligentes donde todos los 
dispositivos, desde una cafetera hasta un televisor, estén conectados a un servidor, el cual a 
su vez se halle conectado a Internet. Así, los residentes podrían controlar o programar 
cualquier artefacto de su casa de manera remota. 

Pero Jini va mucho más allá y quiere abarcar los nuevos dispositivos que permiten 
conectarse a la Web o a una extranet de forma inalámbrica, lo que está transformando las 
telecomunicaciones y los negocios electrónicos. 

4.5 Lenguaje XML (Extensible Markup Language, Lenguaje de Marcado Extendido) 

Un estándar de desarrollo que amplia las posibilidades y mejora las caracteristicas para la 
creación de servicios y aplicaciones de Internet. 

El uso de esta herramienta permitirá a· los usuarios personalizar su experiencia en linea e 
incrementar los niveles de seguridad y productividad de sus sistemas. 

El esquema XML será la piedra angular en la nueva arquitectura .del carnerero electrónico 
que actualmente se está construyendo para llevar a cabo el intercambio de documentos entre 
diferentes plataformas IT; aún si son incompatibles. Consta de las siguientes parte~: ,: 

• La primer parte describe un lenguaje utilizado para describir la estructura de alto nivel 
de un documento XML. · · 

• La segunda parte describe la lista de tipos de datos permitidos por el lenguaje XML. 
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Mediante el uso del esquema XML se podrá detectar si los archivos recibidos tienen 
informaciónfaltante, información con form-atos incorrectos (por_ ejemplo las fechas éon_ dos 
dlgitos para ' representar los 'años, o campos'- numériééís' cori 'caracteres -alfa-núméricos) -o 
información errónea. · 

- . - . - . '. ·. . ' .. · ' ·~ ' . - - ' 

-_El rango dEÍ c~ractéristlcas es múy completo 'e incluye i:ana gran selección de tipos básicos 
de información; :tales como enteros, números de punto flotante,- códigos, horas y fechas; 
también Incluye formas dé limitar valores según lcis rangos de información válida o según listas 

d~~~!~-~~sc-c~~~-~-!:··c•L-;c,"-~•c--'.~¿-c,;.~,.-~ ~~L--~~~'c~ ,:;e;~ - ~ -~- .,e ·'='--°"' .J ;;.'-'-~~.;;. · 
·-. - ·~ ·.;,·_;'_.,-:·· '-"-t'·-··· _.- ;'_:C_ .\ -

4.s Perióclicos én 1rlternét 
-._- __ -:'i_:·· 

,· .... 
',_ 

~- ' - ;? 
Durante la_ reunión de la Asociación Mundial-de Periódico~. 'réailzada en junio cÍel · 2000, 

quedó claro que los diarios electrónicos no deben ser; un-valor, agreg'ado';sino ,émpresas 
independientes. Poco a poco, las versiones electrónicas_de· lcis periódicos· tradicionales están 
dejando de ser tan solo una parte del negocio de la información y han coménzádo a competir 
como un medio más. · 

4.7 Sucursales Bancarias en Internet 

El futuro de las sucursales bancarias virtuales parece asegurado: Un estudio de la empresa 
de análisis de mercados Jupiter Communications dice que 18.1 millones de hogares de 
Estados Unidos usarán frecuentemente estos servicios, para el año 2002. Estas proyecciones 
y las significativas ventajas de sus servicios han servido para impulsar una nueva clase de 
negocios: bancos de Internet, entidades que sin necesidad de infraestructura física, cumplen a 
la perfección con todos los servicios de sus homólogos reales. 

4.8 WIS (Web lnformation System, Sistema de Información de la Web) 

Los nuevos sistemas de información de las organizaciones denominados WIS: ope'r~n en 
múltiples sitios geográficos interconectados entre si por Internet o Intranet. La información y los 
servicios de procesamiento están repartidos en dichos sitios, y deben cooperar entres! para 
responder a las necesidades de los usuarios externos e internos. - · ' -- - · --- --

Existe gran variedad de esquemas y herramientas para desarrollar aplicaciones en Internet 
o Intranet, dando lugar a diferentes arquitecturas de sistemas WIS. Es dificil comparar y 
seleccionar la mejor arquitectura que nos garantice la construcción de sistemas WIS robustos, 
escalables, seguros, eficientes e interoperables debido a la constante evolución de los 
esquemas y herramientas existentes. 

Sin embargo, se pueden enunciar algunas pautas a seguir cuando se quieran elegir 
herramientas de desarrollo de sistemas WIS (intranets o extranets): 

La programación con CGl's (Protocolo o interfaz de intercambio de Información que se 
realiza entre el navegador y un servidor WWW). que accedan bases de datos es 
sencilla y en general suficiente para los sistemas intranets que tienen como finalidad la 
publicación de información al interior de una organización y/o la conformación de una 
comunidad virtual de los empleados. Sin embargo, es un esquema de muy bajo 
rendimiento que es inadecuado para desarrollar aplicaciones intranets de misión critica. 
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La programación de scripts mezclados con hojas HTML permite desarrollar sistemas 
intranets con mejor rendimiento que el que ofrecen los CGl's. Sin embargo, para su 
operación se requiere contar con navegadores o servidores:·.Web--especlficos y su 
mantenimiento puede resultar dificil. Por esta razón este esquema de programación, al 
igual que los CGl's, puede utilizarse para desarrollar sistemas intranets de publicación o 
de comunidad virtual pero resulta Inadecuado para los sistemas de misión critica. 

Las plataformas Java y CORSA (especificación de •. mensajes basada en objetos 
desarrollado por Object Management Group) permiten desarrollar sistemas intranets que 
integren aplicaciones de misión critica de la organización, o sistemas extranets que vinculen a 
la organización con sus proveedores y sus clientes. En una mayor-o menor medida estas tres 
plataformas (y sobre toda su combinación) permiten construir sistemas WIS robustos, 
escalables, seguros, eficientes e interoperables. · 

4.9 Crecimiento 

Para el aiío 2001, el mercado global de comer~io ~1~6tróriÍco alcanzó 1.2 billones de 
dólares. Para el año 2003, las ventas a través de la red serán de 8000 millones de dólares. 

En el 2003 habrá 26.3 millones de usuarios _de lnter~~t ~¡, ~IT1éri~a Latina. Enel año 2005, 
700 millones, del total de mil millones de usuarios de lntern-et; estará fúerade Estados Unidos. 

4.1 O El Tamáño de Internet 
. -- ' 

Se ha determinado que 1.5 millones d13 páginas Web nacen cada dla. 

El Web duplica su tamaño cada_8 meses: 

Existen, aproximadamente 70 millo~esde páginas \J\'.~b; 

El 50% .de todo el tráflco de Internet clrc~la sol'o ~n 9ÓO páginas Web, las más importantes 
están disponibles actualmente. 

Para comparar el alcance que tiene Internet, se presenta a continuación una tabla 
comparativa (Tabla 2.6) del número de usuarios con los que cuenta, sabiendo que la tendencia 
es un crecimiento a nivel global. 

1 Reglón 11 Número de usuarios 1 

1 Todo el Mundo 11 513.43 millones 1 

1 A frica 11 4.15 millones 1 

1 Asia ~ Pacifico 11 143.99 millones 1 

1 Euro[!a 1 154.63 millones 
Medio Este 4.65 millones 

Canadá v EE.UU. 180.68 millones 
América Latina 25.33 millones 

Tabla 2.6 Número de personas que actualmente utilizan Internet 
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5. VULNERABILIDADES EN INTERNET 

Las vulnerabilidades asociadas con Internet ponen en-peligro ·aºios.goblernos,'°fuerZas 
armadas, comercios y usuarios individuales, Internet es un.mundo complejo y dinámico de redes 
conectadas entre sí, que carecen de límites claros y control 'central. · · · ' · · 

Debido a que originalmente no fue organiza~a t~ma~~~ ~n cZ~~t~'la ~e~uridad, .es dificil 
asegurar la integridad, disponibilidad y privacídad de la inforniación:;Siniembargo, es Importante 
establecer medidas de control ya que· 1.ntemet ha reemplazado a· .otras• formas de comunicación 
electrónica, creciendo a una tasa asombrosa;- · -

En consecuencía con el crecimiento de Internet, las herramientas de los intrusos se vuelven 
cada vez más refinadas y también son más fáciles de usar y están ampliamente disponibles. Sin 
embargo, es posible tomar medidas para reducir el riesgo de que haya violaciones de seguridad a 
las empresas que tratan de establecer una posición en el mercado electrónico. 

Las vulnerabllldades que existen en Internet son muchas y muy variadas, de forma general 
pueden ser englobadas en tres grandes grupos: Correo Electrónico, Internas y Virus. 

5.1 Vulnerabilidad del Correo Electrónico 

Las vulnerabilidades del correo electrónico se exponen cuando se utiliza este servicio que 
ofrece Internet, a través de ellas, la seguridad se ve sobrepasada ya que este medio es muy 
Importante y bastante usado para poder comunicarnos, enviarnos mensajes, adjuntar archivos, 
enviar direcciones de correo, recibir ligas de páginas de Internet, etcétera. · 

Al recibir en nuestro equipo todo este tipo de beneficios también recibimos. y abrimos 
canales para que nuestra seguridad sea violada a través de la vulnerabilidad del correo 
electrónico, mencionaremos algunas de ellas: -

5.1.1 Archivos adjuntos con contenido malicioso 

Esta vulnerabilidad se da a través de los archivos adjuntos de correo y el inicio de esto 
es debido a la confianza que nosotros depositamos en amigos y conocidos· qUienes nos 
envían correos, nosotros no sabemos si el correo fue enviado o si se auto envío después 
de haber tomado la libreta de direcciones de la víctima. Este tipo de archivos adjunto utiliza 
nombres atractivos e inclusive cambia el nombre de las extensiones para ser .. ejecutados 
por los usuarios. - -

A menudo se intenta penetrar las redes enviando un archivo adjunto que parece una 
película Flash, la que mientras visualiza una animación atractiva, ejecuta comandos en 
segundo plano que roban las contraseñas y dan a quienes enviaron el correo el acceso a la 
red. 

Este método permite ocultar la actual extensión del archivo, es decir, ocultan el hecho 
de que el archivo Inofensivo es realmente un peligroso archivo. Los archivos adjuntos en 
correos todavía son, probablemente, el número uno de las amenazas. 

Seguridad en Internet, herramientas y soluciones Página 5g 



INTERNET 

5.1.2 Por recibir correo con formato HTML 

Se trata de código insertado en los e-mails con formato HTML, que se encarga de 
descargar, diminutas imágenes invisibles de un pixel (unidad más pequeña que puede 
conformar una imagen), también puede Implementarse a través de algún pequeño código 
en JavaScript, esta Información puede ser rastreada, de modo que las compañias que las 
insertan puedan ser Informadas de la frecuencia con la que se leen sus anuncios. Además, 
un mensaje con formato HTML es capaz de ejecutar nuestro browser, y de ese modo el 
remitente puede colocar en nuestra PC los clásicos cookies (o galletas), que como 
resultado permitirán -al remitente recoger cierta información, como la -dirección IP que 
tenemos en ese momento, el tipo de navegador que usamos, y los sitios Web que 
visitamos. 

5.1.3 Mal manejo de las cabeceras MIME (Multfpurpose Internet Mail Extensions) 

Esta vulnerabilidad puede ser explotada por un usuario con malas Intenciones que envla 
un correo electrónico de HTML preparado con un ejecutable o descarga, y un usuario abre 
el correo electrónico o visita el sitio Web, entonces Internet· Explorer ejecutará el archivo 
automáticamente en el equipo del usuario. Si esto ocurre, el ejecutable puede realizar 
alguna acción, como añadir, cambiar, o borrar_ datos, comunicarse con sitios Web, o 
formatear el disco duro. · 

5.2 Vulnerabilidades Internas 

Este tipo de vulnerabilidad no es notado por el usuario, simplemente se ejecuta.en segundo 
plano o cuando bajamos alguna aplicación de Internet. 

5.2.1 Al bajar Música 

Cuando bajamos música y tenemos instalado Wlndows Media Player y Movie Maker, se 
abre un camino para el ingreso de virus, cuando se ingresa a un sitio, y automáticamente 
se escucha un tema musical asociado, podrla estar ejecutándose un virus en el sistema. 
Los archivos que lo hacen posible son conocidos como .ASX (Active Stream Redirector), 
que son accesos directos de audio o video del Media Player. Los archivos .ASX puedan 
llegar a ejecutar algún código oculto. Y este código puede instalar y ejecutar cualquier otro 
programa, por ejemplo un virus o un troyano. Inclusive se puede usar para enviar correo, o 
para acceder a otras computadoras conectadas en red. Nada impide que alguien pueda 
usarlo para enviarle un troyano, mientras se escucha un tema musical, tal vez un virus 
acaba de instalarse en el sistema. 

5.2.2 Falsificación de zonas seguras 

La falsificación de zonas de seguridad, se realiza mediante una página construida con 
etiquetas HTML o códigos Scripts especiales, que pueden hacer que el navegador cargue 
páginas WEB en el contexto de seguridad de Intranet o de sitios de confianza o en un 
segundo plano desactivar la configuración de seguridad de nuestro equipo. 
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5.2.3 Vulnerabilidad en las Cookies (Galletas) 

Esta vulnerabilidad permite a un sitio malicioso acceder a cualquier cookle en la 
memoria del navegador o guardada en el disco. Las cookies, son utilizadas por diferentes 
sitios Web para guardar preferencias del usuario, llevar estadlsticas, nombres de usuario y 
contraseñas. Son consideradas Inocentes, puesto que sólo guardan texto y no -ejecutan 
ningún tipo de código que pusiera en peligro la seguridad de nuestra computadora. 

Son muy usadas en sitios de transacciones comerciales (desde carritos de compras a 
movimientos bancarios), para la autentificación del usuario. Sin - ·embargo;--·- esta 
vulnerabilidad, pone en peligro nuestra seguridad, ya que a partir de esta ·falla;· un sitio 
cualquiera puede leer las cookies de otro sitio, adquiriendo as! contraseñas_e Información 
confidencial. · -- · · -

5.2.4 Vulnerabilidad en Frames 

En esta vulnerabilidad el atacante puede construir úna w~b .c~n distintos Jrames para 
leer información de otros sitios y podría leer los aréhlvos'.del sistema de la víctima. La 
vulnerabilidad permite que desde un· frame se puedan l_eer los datos· contenidos en un 
segundo frame correspondiente a otro sitio o dominio; El ataque podría ser llevado a cabo 
desde una página web o un e-mail con formato HTML 

5.3 Vulnerabilidad a través de los Virus. 

Esta vulnerabilidad es la más conocida por los usuarios ya que lo primero en que 
pensamos cuando tenemos un problema en_ nuestra: computadora, es que un virus lo está 
causando, la gran propagación de los virus a través del correo.electrónico, se debe a que es 
muy fácil engañar a la persona que lo recibe, haci~ri,dol_e pensar que lo envía un conocido. 

Estadísticamente, este hecho es el que más r~sL1t~do leha dado a los virus que emplean 
el correo electrónico para propagarse. · ·' 

-
Los tipos de virus que pueden llegar a traves de lnte~net, son: 

-~;-.- - . --·-- '- .· '-~- - ... - -

5.3.1 Hoaxes (mistificación, broma o engaño)'.- i 
Son mensajes con falsas advertenciai d~ ~iiJ~¡ d:'.de;cJalquier otro tipo de álerta o de 

cadena (incluso solidaria, o que Involucra: a; nuésfra~ propia salud); _o de algún tipo de 
denuncia, distribuida por correo electrónico .. , Su comúri. denominador, es . pedirle los 
distribuya "a la mayor cantidad posible -de. éoríocldos':; jamás reenvíe un mensaje de este 
tipo que llegue a su correo. .. :-}· ~~-.. : ·- - ::'·-·~:-~>-.!;~·: .. < .··, 

Estas clases de alarma, suelen ser T'6TALMÉ~TE' FALSAS, o basadas en hechos 
erróneos, pero lo que es peor activan:un·tipo-'de','.'contaminación" muy diferente, propagar 
cientos y hasta miles de mensajes de advertencla'sobre,los mismos. Y aún en el caso de 
denuncias basadas en hecho reales; - está forma;- dé hacerlo . desvirtúa totalmente su 
verdadero objetivo, que significa bromas o engaños los cuales hacen referencia a un 
programa rastreador de mensajes. 
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5.3.2 Gusanos 

Uno de sus -medios de transmisión es a través de~ correo electrónico (el mensaje de 
correo tiene un formato especial), como un archivo ad]Unto o incluido en el mensaje de 
correo. El gusano aprovecha algunas de las vulnerabilidades cuando_ un usuario se conecte 
a una página modificada por el gusano; resultará_ automáticamente infectado, cuando el 
mensaje llegue al usuario y éste lo abra o lo muestra én la_ vista previa, el cliente de correo 
(Outlook u Outlook Express) ejecuta automáticamente el archivo anexado y se produce la 
infección. 

Además se envía a través de correo electrónico conectándose directamente a Internet a 
través de comandos SMTP. Para- conseguir· ras· direcciones · e~mail de sus• víctimas, hace 
login al sistema de correo a través de Simple MAPI y recorre mensajes en busca de 
direcciones de correo en su interior. -

5.3.3 Caballos de Troya 

Este tipo de virus les permite a los intrusos después de haberlo l~s-talado en nuestra 
computadora, acceder a ella. Esto lo logran después de haber explotado. un canal de 
vulnerabilidad libre en nuestra red o nuestro equipo, y posteriormente ellos logran entrar 
fácilmente y romper toda seguridad. 

Así es posible concluir, que Internet se ha convertido en una herramienta coUdiana y a la que 
fácilmente se puede tener acceso, su uso se ha extendido a personas de todas __ las edades, 
culturas, niveles educacionales y creencias, Internet 2 revolucionará aún más, el • 'Uso de esta 
herramienta. Sin embargo, no hay que olvidar que Internet presenta vulnerabilidades que 
amenazan la seguridad e integridad por lo que se deben tomar medidas de prevención, detección 
o en el peor de los casos corrección para que las pérdidas sean controladas. 
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REDES Y SISTEMAS OPERATIVOS SEGUROS 

La seguridad de los equipos debe ser algo a considerar en cualquier red. Diariamente por cualquiera 
de ellas circulan todo tipo de datos, muchos que se podrían catalogar como confidencia/es (nóminas, 
expedientes, presupuestos, etcétera) o al menos como privados (correo electrónico, proyectos de 
investigación, artículos a punto de ser publicados, etcétera). Independientemente de la etiqueta de los 
datos, parece claro que una falla en la seguridad de un equipo o de la propia red no beneficia a nadie, y 
mucho menos a la imagen de una organización. Y ya no se trata simplemente de una cuestión de imagen: 
según el Instituto de Seguridad de Computadoras (Computar Security lnstitute), a raiz de un estudio de 
más de 250 empresas norteamericanas, en el que se ponla de manifiesto el costo que supone carecer de 
infraestructuras de seguridad en la empresa y en el que se ha hecho notar que la falta de medidas de 
seguridad en la Red ha hecho perder en el 2002, 455 millones de dólares a las empresas consultadas, 
cifra muy superior a los 265 millones que según el estudio se perdieron en el año 2000, cifra que cada año 
se incrementa en más del 35%; los delitos informáticos en general aumentan también de forma 
espectacular año tras año, alcanzando incluso cuotas del 800%. 

A lo largo de este capitulo se intentará hacer. un repaso de los puntos habituales referentes a 
seguridad en redes de computadoras (problemas, ataques, defensas, etcétera); de esta forma se ofrecerá 
una perspectiva general de la seguridad en entornos de. red; el .funcionamiento de sus mecanismos, y su 
correcta utilización. También se hablará, en menor· medida, sobre temas menos técnicos pero que 
también afectan directamente a la seguridad informática, como puedan ser el problema del personal o la 
legislación vigente. 

El objetivo final de este proyecto es marcar pautas para conseguir un nivel de seguridad aceptable en 
los sistemas conectados en cualquier red, entendiendo por "aceptable" un nivel de protección suficiente 
para que la mayoría de intrusos y situaciones que amenazan potencialmente a los sistemas de cómputo 
fracasen ante un ataque. 

1. AMENAZAS A LA SEGURIDAD 

Se puede entender como seguridad una característica de cualquier sistema (informático o no) que nos 
indica que ese sistema está libre de todo peligro, daño o riesgo, y que es, en cierta manera, infalible. 
Como esta caracteristica es muy difícil de conseguir, hablando particularmente de sistemas operativos o 
redes de computadoras, se suaviza la definición de seguridad y se procede a hablar de fiabilidad 
(probabilidad de que un sistema se comporte tal y como se espera de él). 

A grandes rasgos se entiende que mantener un sistema seguro (o fiable) consiste básicamente en 
garantizar tres aspectos: confidencialidad, integridad y disponibilidad. 

La confidencialidad nos dice que los objetos de un sistema han de ser accedidos únicamente por 
elementos autorizados a ello, y que esos elementos autorizados no van a convertir esa información 
en disponible para otras entidades. 
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• La integridad significa que los objetos sólo pueden ser modificados por eleméntos autorizados, y 
de una manera controlada. · 

- --- - ---- ---· ·-·- --- -·--·---" 

La disponibilidad indica que los objetos del sistema tien.en que p,errpari~ce~ accesibles a 
elementos autorizados. . :---, ___ ,_ -

y generalmente tienen que existir los tres aspectos descritos pan,; qu~7hayá:se9G-rid~d;·es decir, un 
sistema puede conseguir confidencialidad para un .determinado archivo'haciéndo qúe :ningún usuario 
pueda leerlo, pero este mecanismo no proporciona disponibilidad alguna; · · ·. · 

Los tres elementos principales. a proteger en , cualquier sistema.· informático son el software, el 
hardware y los datos. · · ·· · ,.. · · -. \;: · - - · - ·· · 

Hardware es el conjunto formado' por todos los ,eleméntos'fisicos de:un sistema Informático; como 
CPU (Control Process Unit, Unidad de .Procesamierito:.central); terminales, cableado,· .medios ·de 
almacenamiento secundario (cintas, CD-ROMs, diskettes; etcétera) o tarjetas de red. · · · 

; . 

El software es el conjunto de programas lógicos que hacen que el hardware sea funcional, en él se 
engloban tanto sistemas operativos como aplicaciones. · 

Los datos son el conjunto de información lógica que manejan el software y el hardware, como por 
ejemplo paquetes que circulan por un cable de red o información de una base de datos.,,· 

Habitualmente los datos constituyen el principal elemento de los tres a pro¡~:ger, -ya que es el más 
amenazado y seguramente el más dificil de recuperar. Sin embargo, cualquiera de los tres elementos 
descritos está expuesto a diferentes amenazas. Se entiende por amenaza una_i:::ondición del entorno del 
sistema de información que, dada una oportunidad, podría dar lugar a que sé prodÚjera una violación de 
la seguridad. · ''.>~'.: ;:,,• 

Existen cuatro formas de amenazas a la seguridad en un si~t~'n'.;~{d~.'~ómputo: Interrupción, 
.' : . " .• . '· -· . ·. ~. 

intercepción, modificación y falsificación. -.- , ... _ 

Interrupción. Un objeto del sistema se pierde, se. hace 'Inutilizable O inaccesible (Fig. 3.1 ). Por 
ejemplo, la destrucción maliciosa de un dispositivo de hardware, el borrado de·un programa o base de 
datos, o la falla del administrador de archivos del Sistema Operativo. · · 

TESIS CON 
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Intercepción. Implica que una parte no autorizada consigue acceder a un determinado objeto del 
sistema (Flg. 3.2). La parte.no autorizada puede ser.una persona,.un programa u otra computadora. 
Por ejemplo, la copla ilícita de programas o datos, el acceso a datos mediante una red, etcétera. 

Fig. 3.2 Intercepción 

Modificación. Se presenta cuando una parte· no :autorizada no sólo consigue acceder, sino que 
además daña algún objeto del sistema (Fig. 3.3). Por ejemplo, se pueden modificar valores en una 
base de datos, alterar un programa para que realice operaciones· complementarias, o modificar .los 
datos que se están transmitiendo. · 

Fig. 3.3 Modificación 

Falsificación. Se trata de una modificación destinada a conseguir un objeto similar al atacado de 
forma que sea difícil distinguir entre el objeto original y el "generado", es decir, una parte no autorizada 
puede generar objetos falsos en el sistema de cómputo (Fig. 3.4). Por ejemplo, el intruso puede añadir 
transacciones en una red, o añadir registros en una base de datos. Algunas de estas adiciones pueden 
ser detectadas como falsificaciones, pero si están muy bien realizadas, pueden no distinguirse de las 
reales. 

o 

Fig. 3.4 Falsificación 

En la gran mayoría de publicaciones relativas a la seguridad informática en general tarde o temprano 
se intenta clasificar en grupos a los posibles elementos que pueden atacar nuestro sistema. Con 
frecuencia, especialmente en las obras menos técnicas y más orientadas a otros aspectos de la seguridad 
se suele identificar a los atacantes únicamente como personas; esto tiene sentido si hablamos por 
ejemplo de responsabilidades por un delito informático. Pero es preferible hablar de "elementos" y no de 
personas ya que el sistema puede verse perjudicado por múltiples entidades aparte de humanos, como 
por ejemplo programas, catástrofes naturales, etcétera. 
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--- _-o-. - _- - - • - ._-- .:-·-: ~-"- _- -

A contlnüacióh se presenta· una' relació~ ~de los elementos que' potencialnienil'l~pueden 'ame'.nazar a 
nuestro sistema (Tabla 3.1) y que tratá dé proporcionar .una idea. acerca de qué o .. qúlén amenaza un 
sistema. A lo largo de este documento se ahondará en diferentes aspectos de los elementos presentados 
aquí. .;'.;';. 

PersonaÍ ' '< . -
Atacantes Ex:emp1eaC1os-
Pasivos Curiosos··· · 

FACTORES HUMANOS Terroristas 
Atacantes Intrusos 
Activos Remunerados 

Software malicioso o incorrecto 
Exploits 
Herramientas de Seguridad 
Puertas traseras 

FACTORES LÓGICOS 
Bombas lógicas 
Canales ocultos o encubiertos 
Virus 
Gusanos 
Caballos de Troya 
Programas conejo o bacterias 
Técnicas Salami 
Naturales: Artificiales: 
Temblores, Actos 

FACTORES NATURALES Inundaciones, terroristas, 
Tormentas Electricidad, 

..... •. 
eléctricas, otros 

'.· .. otros 
,.,_-_, __ 

Ta~ia ~:1 d1~~iric~ci6n de Amenazas a los sistemas informáticos 

Para ahondar en este tema, se re~altarán las'caracterlstlcas de cada una de las clasificaciones. 

1.1 Factores Humanos 

No podernos engañarnos, la mayo;lá de átaques a un sistema van a provenir en última instancia de 
personas que de manera ya sea intencionada o no intencionada, pueden causarnos enormes pérdidas. 

Generalmente se trata de personas que Intentan conseguir el máximo nivel de privilegio posible 
aprovechando errores del software. Pero con demasiada frecuencia se suele olvidar que los "piratas 
clásicos" no son los únicos que amenazan nuestros equipos. Es especialmente preocupante que 
mientras que hoy en dla cualquier administrador preocupado por la seguridad va a conseguir un 
sistema relativamente fiable de una forma lógica (permaneciendo atento a vulnerabilidades de su 
software, restringiendo servicios, utilizando cifrado de datos, etcétera), pocos administradores tienen 
en cuenta factores como la lngenierla social o el basureo a la hora de diseñar una polltica de 
seguridad. 
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Los diferentes tipos de personas que de una ú otrafoÍ"ITl_é! put:1deri C:ºl"l~tituir urirlesg~ para nuestros 
sistemas se dividen en dos grandes grupos: - - - -- - -- - ----- --- - ---- ~----- ----------- --- ---i ~--- ---------- -·- -

• Los atacantes pasivos: aquellos que curiosean por el sistema pero no lo'modifican o d~struyen; 
En los ataques pasivos el atacante 11º altera la'comunlcadóri/slno qüe únicamente l_a escucha o 
monitoriza, para obtener información que está sie"n-~o_trans~itld~:-::, • {' _, / '': _ 

Los atacantes activos: aquellos que _dañan el objetivó atacad~/o IÓ'rnodifican en su-favor. Estos 
ataques implican algún tipo-de modific~óión éle la lnforrn~ción' o ,I~ c~~::icl~n deinformaClón falsa'" 

·: '. '· -- :-t'~~-:·,e :· -.~:.:-~::·-~-~·. --e--~ -_:_·.< .·:~:>.-:¿ :-·· -::· _-: ... :~.:.·: __ ~ ;;·_::; ·:1::·- -~-----~~--~··'_"·~e~ ~-~~~--,''::--~~---~e).-_:·_:·_- :_:r-,-. : '; 
Dentro de estos grupos podemos:ciestacár, de-rnanera' p~rticular; los slguienfosJÍpos de personas 

que~~;::~1poner en ries~.~~1:~'.~:lsteT:ª~-1:!~-~m~::i~~~~:~'.f;i;~ ·:~-·-·~-~---': __ ••'.•-._·-··-_·:-__ -· '.•nt•••_/x'.:;_·-- --· 

Las amenazas.• a 'I~- segúridáit: J~- d'~slsteii,a /i-que ~pr~~ie~~-ri-;~~;.[~e~~cinl1'; d~· 1~-· propia 
organización rara vez : son'• tornadas: eri cuerita; sé' presupone : un ' entorno {de' co'nflanza donde a 
veces no existe, por.10.quei;sé!pása•por alto-:01 hec~o dé'que(casi'cualquler'.p'ersoria de_ la 
organización, incluso.· el .·personal ''ajeiio··á' la- lnfraestructúra._lnformáUca•(secretáriadó;·· personal de 
seguridad, personal de limpieza.y'mantenlmiento, etcétera) puede'cornprometer la seguridad de los 
equipos. -~·-- ···{~>-

Aunque los ataque~ pu~-~~n -~;r·intencionados (en cuyo caso los efectos son extremadamente 
dañinos, recordemos que nadie· mejor que el propio personal de la organización conoce los 
sistemas y sus debilidades),'.10-normal:es que más que ataques se trate de accidentes causados 
por un error o -por desconocimiento de las normas básicas de seguridad: un empleado 'de 
mantenimiento que corta el suministro eléctrico para hacer una reparación puede llegar a ser tan 
peligroso como el más experto de los administradores que se equivoca al teclear una orden_ y borra 
todos los sistemas de archivos; en el primer caso, el "atacante" ni siquiera tiene acceso lógico (ni 
físico) a los equipos, ni conoce nada sobre seguridad en redes. 

El 80% de los fraudes, robos, sabotajes o accidentes relacionados con los sistemas Informáticos 
son causados por el propio personal de la organización, el ataque realizado por esa persona va a 
ser mucho más directo, dificil de detectar, y sobre todo, efectivo, que el de un atacante externo. 

Ex empleados 

Otro gran grupo de personas potencialmente interesadas en atacar el sistema son los antiguos 
empleados de la organización, especialmente los que no abandonaron el entorno por voluntad 
propia (y en el caso de redes de empresas, los que pasaron a la competencia). Generalmente, se 
trata de personas descontentas con la organización que pueden aprovechar debilidades de un 
sistema que conocen perfectamente para dañarlo como venganza por algún hecho que no 
consideran justo. Pueden insertar troyanos, bombas lógicas, virus, etcétera o simplemente 
conectarse al sistema como si aún trabajaran para la organización (muchas veces se mantienen las 
cuentas abiertas incluso meses después). 

Curiosos 

Los curiosos son los atacantes más habituales de sistemas en redes. Las personas suelen ser 
curiosas por naturaleza y esto produce una avalancha de estudiantes o personal intentando 
conseguir mayores privilegios de los que tienen o intentando acceder a sistemas a los que 
oficialmente no tienen acceso. Aunque en la mayoría de situaciones se trata de ataques no 
destructivos esto no beneficia en absoluto al entorno de fiabilidad que podamos generar en un 
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determinado sistema. Dentro de esta categorla podemos poner a los .llamados ''.crackers", cuyo 
único objetivo es "romper" las barreras de segurida~ de ~r1 sjs~e~fT1,¡;)))'!~~~~[él 13at1s_félcc.~~~~ers_onal. 

Terroristas 

Bajo esta definición se engloba a cualquier personaque ataca ~!-sistema de mán~ra consciente 
simplemente por causar algún tipo de daño en él, dentro de esta categorla·po_demos mencionar a 
los comúnmente llamados "hackers" 

1nfrüsos'remí..lnéraéfós 

Este es el grupo de atacantes de un sistema más peligroso; aunque por fortuna el menos 
habitual en redes normales; suele afectar más a las grandes empresas o a organismos de defensa. 
Se trata de piratas con gran experiencia en problemas de seguridad y un amplio conocimiento del 
sistema, que son pagados por una tercera parte generalmente para robar secretos (el nuevo diseño 
de un procesador, una base de datos de clientes, información confidencial sobre las posiciones de 
satélites espía) o simplemente para dañar la imagen de la entidad afectada. Esta tercera parte 
suele ser una empresa de la competencia o un organismo de inteligencia, es decir, una 
organización que puede permitirse un gran gasto en el ataque; de ah! su peligrosidad: se suele 
pagar bien a los mejores piratas, y por si esto fuera poco los -atacantes van a tener todos los 
medios necesarios a su alcance. 

1.1.1 Tipos de ataques a sistemas generados por personas 

Después de haber visto los diferentes tipos de atacante que en la c~tl3g6r1~- de;· Persb~~s puede 
tener el sistema, es necesario señalar los tipos de ataques que dichas personas· pueden suscitar 
en el sistema; dentro de los ataques más comunes podemos citar: · · ·- - ·· .. 

lngenieria social 

La ingeniarla social consiste en la manipulación de las personas para que voluntariamente 
realicen actos que normalmente no harian. El atacante puede aprovechar el desconocimiento de 
unas minimas medidas de seguridad por parte de personas relacionadas de una u otra forma con el 
sistema para poder engañarlas en beneficio propio. · 

Shouider Surfing 

Otro tipo de ataque relacionado con la ingenuidad de los usuarios del sistema (pero también con 
el control de acceso flsico) es el denominado shouider surfing. Consiste en "espiar" flsicamente a 
los usuarios para obtener generalmente claves de acceso al sistema. 

Masquerading 

El ataque denominado de masquerading o mascarada consiste simplemente en suplantar la 
identidad de cierto usuario autorizado de un sistema informático o su entorno; esta suplantación 
puede realizarse electrónicamente (un usuario utiliza para acceder a una máquina un nombre de 
usuario y contraseña que no le pertenecen), o en persona. 

El masquerading es más habitual en entornos donde existen controles de acceso flsico, y donde 
un intruso puede "engañar" al dispositivo o persona que realiza el control, por ejemplo con una 
tarjeta de identificación robada que un lector acepta o con una credencial falsificada que un guardia 
de seguridad toma por buena. 
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Una variante del masquerading lo constituye el ataque denominado piggybacking, que consiste 
simplemente en seguir a un usuario autorizado hasta un área restringida y;acceder·a· la misma 
gracias a la autorización otorgada a dicho usuario. 

Basureo 

La técnica del basureo está relacionada tanto con los usuarios como con la seguridad física de 
los sistemas; consiste en obtener información dejada en o alrededor de un sistema informático tras 
la ejecución de un trabajo. El basureo puede ser físico: buscar en botes de basura (trashing), 
listados de impresión o coplas de documentos; o lógico: analizar buffers de impresoras,· memoria· 
liberada por procesos, o bloques de un disco que el sistema acaba de marcar cómo libres, en 
busca de información. 

Si deseamos evitar problemas lo más inmediato es utilizar una máquina trituradora de papel 
para destruir toda la documentación antes de arrojarla a la basura. En el. caso de sistemas de 
almacenamiento lógico (discos, CD-ROMs, cintas, etcétera) también es importante una correcta 
inutilización de los mismos para que un potencial atacante no pueda extraer información 
comprometedora; no suele ser suficiente el simple borrado del medio o un leve daño físico (por 
ejemplo, partir un CD-ROM), lo más efectivo es un borrado seguro, seguido de una destrucción 
física importante que haga imposible la reconstrucción del medio. 

1.2 Factores lógicos 

Son otras de las amenazas comunes a los sistemas, bajo esta etiqueta encontramos todo tipo. de 
programas que de una forma u otra pueden dañar a nuestro sistema, creados de forma intencionada 
para ello (software malicioso, también conocido como ma/ware) o simplemente· por: error·. (bugs o 
agujeros). Dentro de esta clasificación es importante destacar los siguientes tipos: · · · 

SoftWare Incorrecto 

Las amenazas más habituales a un sistema provienen de errores cometidos: .de forma 
involuntaria por los programadores de sistemas o de aplicaciones. Una situación no· contemplada a 
la hora de diseñar el sistema de red del kernel o un error accediendo a memoria en un· archivo, 
puede comprometer local o remotamente a cualquier sistema operativo. 

Exploit 

A los errores de programación se les denomina: bugs; y a los programas utilizados para 
aprovechar uno de estos fallos y atacar al sistema,·exploits. Representan la amenaza más común 
ya que cualquiera puede conseguir un exploit yütillzárlo'é:6ntra la computadora sin ni siquiera saber 
cómo funciona y sin tener conocimientos mlniryiOs del .Sistema Operativo. 

Herramientas de segúridad 

Cualquier herramienta de seguridad representa un arma de doble filo: de la misma forma que un 
administrador las utiliza para detectar y solucionar fallos en sus sistemas o en la subred completa, 
un potencial intruso las puede utilizar para detectar esos mismos fallos y aprovecharlos para atacar 
los equipos. Estas herramientas pasan de ser útiles a ser peligrosas cuando las utilizan crackers 
que buscan información sobre las vulnerabilidades de un host o de una red completa. Si un 
administrador no utiliza herramientas de seguridad que muestren las debilidades de nuestros 
sistemas (para corregirlas), seguramente que un atacante podrá explotar dichas debilidades. 
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Puértas ti-asarás 

Durante el desarrollo de aplicaciones grandes o de sistemas operativos es habitual entre los 
programadores insertar "atajos" en los sistemas habituales de autenticación del programa o del 
núcleo que se está diseñando. A estos atajos se les conoce como puertas traseras, y con ellos se 
consigue mayor velocidad a la hora de detectar y depurar fallos. Algunos programadores pueden 
dejar estos atajos en las versiones definitivas de su software para facilitar un mantenimiento 
posterior, para garantizar su propio acceso, o simplemente por descuido; la cuestión es que si un 
atacante descubre una de estas puertas traseras (no nos importa el método que -utilice para 
hacerlo) va a tener un acceso global a datos que no deberla poder leer, lo que obviamente supone 
un grave peligro para la integridad de nuestro sistema. 

BombasJógl~as 

Las bombas lógicas son partes de código de ciertos 'programas que permanecen sin realizar 
ninguna función hasta que son activadas; en ese punto, la función que realizan no es la original del 
programa, sino que generalmente se trata de una acción perjudicial. · · 

Los activadores más comunes de estas bombas lógicas pueden ser.la ~usencia o presencia de 
ciertos archivos o la llegada de una fecha concreta; cuando la bomba se activa va a poder realizar 
cualquier tarea que pueda realizar la persona que ejecuta el programa y los efectos obviamente 
pueden ser fatales. · 

Ganales ocultos o. encubiertos 

Los canales ocultos son canales de comunicación que permiten . a•• ün proceso · t~ansferir 
información de forma que viole la politica de seguridad del sistema; dicho de otra forma; un proceso 
transmite información a otros (locales o remotos) que río están autorizados a leer dicha 
información. · · 

'· ..... . 
. . 

Los canales ocultos no son una amenaza demasiado habitual_ en redes. ya que suele ser mucho 
más fácil para un atacante aprovechar cualquier.otro mecanismo de.ataque lóglcoi sin embargo, es 
posible su exlste.ncla, y en este caso su detección suele ser difícil;;-'· · · · 

v1rús •·. :·,: ~,·· ~~" 

Un virus es una secuencia de código que se irisertá en un archivo ejecutable (denominado 
huésped), de forma que cuando el archivo se ejecuta, el virus también lo hace, insertándose a sf 
mismo en otros programas. 

Todo el mundo conoce los efectos de los virus en algunos sistemas. En sistemas sobre 
plataformas IBM-PC o compatibles, ciertos virus, especialmente los de boot (arranque), pueden 
tener efectos nocivos, como dañar el sector de arranque; aunque se trata de daños menores 
comparados con los efectos de otras amenazas, hay que tenerlos en cuenta. 

Qu"saij9s 
Un gusano es un programa capaz de ejecutarse y propagarse por si mismo a través de redes, 

en ocasiones portando virus o aprovechando bugs de los sistemas a los que conecta para dañarlos. 
Al ser difíciles de programar su número no es muy elevado, pero el daño que pueden causar es 
muy grande. Se debe pensar que un gusano puede automatizar y ejecutar en unos segundos todos 
los pasos que seguirla un atacante humano para acceder al sistema: mientras que una persona, 
por muchos conocimientos y medios que posea, tardaria como mfnimo horas en controlar nuestra 
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red completa (un tiempo más que razonable para detectarlo), un gusano puede hacer eso mismo 
en pocos minutos, de ahí deriva su enorme peligro y sus devastadores efectos. 

- - - - -- -· -- -, -'- - - --_=;-_ o_c;;-__ --;-=-;- -- •--- - ·- ~--- •-- •-- -~--'---,,'.=-~-;'º,;º·--=;.=-= - -·,-,-e::---,-; --· --e--

Caballos de Troya . .. - , ·. · , · · · . . 

Los troyanos o caballos de Troya son Ínst~uccion~s Eiscóndidas'en'un ·pfogran1'~deforma que 
éste parece realizar las tareas que unusuario.espera,;de:él, pero realmenté;ejecutaifunciones 
ocultas (generalmente en detrimento de la s'eguridad) sin el conocimiento del- usuario; como el 
Caballo de Troya de la mitología griega, 'al que•éleben su nombre, Ocultan•sú función real.bajo la 
apariencia de un programa inofensivo que a primera vista funciona correctamente. e,;,,, . 

Programas éoneJo ·o liactertas 

Bajo este nombre se conoce a los programas que no hacen nada útil, sino que simplemente se 
dedican a reproducirse hasta que el número de copias acaba con los recursos del .sistema 
(memoria, procesador, disco, etcétera), desembocando en una negación de servicio. Por sí mismos 
no hacen ningún daño, sino que lo que realmente perjudica es el gran número de copias suyas en 
el sistema, que en algunas situaciones pueden llegar a provocar el bloqueo o paro total de la 
computadora, 

Técnicas salami 

Por técnica salami se conoce al robo automatizado de pequeñas cantidades de bienes 
(generalmente dinero) de una gran cantidad origen. El hecho de que la cantidad inicial sea grande y 
la robada pequeña hace extremadamente difícil su detección: si de una cuenta con varios millones 
de pesos se roban unos centavos, nadie va a darse cuenta de ello; si se hace de manera 
automática para, por ejemplo, descontar un peso de cada nómina pagada· en la universidad o de 
cada beca concedida, tras un mes de actividad seguramente se habrá robado una enorme cantidad 
de dinero sin que nadie se haya percatado de este hecho, ya que de cada origen se ha tomado una 
cantidad lnfima. · 

Las técnicas salami no se suelen utilizar para atacar sistemas normales, sino que su uso más 
habitual es en sistemas bancarios; sin embargo, como en una red con requerimientos de seguridad 
medios es posible que haya computadoras dedicados a ~contabilidad, facturación de un 
departamento o gestión de nóminas del personal, es conveniente comentar esta potencial amenaza 
contra el software encargado de estas tareas. -

1.3 Factores Naturales 

Las catástrofes (naturales o artificiales) son la amenaza menos probable contra los entornos 
habituales; sin embargo, el hecho de que las catástrofes sean amenazas poco probables no Implica 
que contra ellas no se tomen medidas básicas, ya que si se produjeran generarían los mayores daños. 

Como ejemplos de catástrofes hablaremos de terremotos, inundaciones, incendios, humo o 
atentados de baja magnitud. 

Hasta ahora se ha hablado de los aspectos que engloba la seguridad informática, de los elementos a 
proteger, de los tipos de amenazas que contra ellos se presentan y del origen de tales amenazas; para 
completar la visión de la seguridad, se debe hablar de las medidas de seguridad para garantizar un 
funcionamiento continuo y sin intromisiones en los sistemas, por lo que es imprescindible que a la 
seguridad se le dé un enfoque radicalmente diferente y de visión global, que vaya más allá de soluciones 
locales, Un tratamiento total de la seguridad incluye aspectos de la seguridad tanto externa como 
interna. 
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2. SEGURIDAD EXTERNA 

La seguridad externa se ocupa de proteger el recurso de cómputo contra lntrUsós y 'desastres, -­
asimismo se subdivide en seguridad física y seguridad operacional. 

2.1 Seguridad Física 

Engloba aquellos mecanismos que impiden a los agentes fisicos la destrucción del equipo y de la 
información existente en el sistema; entre ellos se pueden citar el fuego, el humo, Inundaciones, 
descargas eléctricas, campos magnéticos, acceso fisico de personas no autorizadas, entre otros. En 
este tipo de seguridad son importantes los mecanismos de detección (detectores de humo, sensores 
de calor, detectores de movimiento, etcétera); de igual manera, para tratar de Impedir la entrada de 
intrusos es necesario contar con sistemas de identificación fisica (tarjetas de identificación, sistemas 
de reconocimiento de huellas dactilares, identificación por reconocimiento de voz, etcétera). 

La seguridad física de los sistemas informáticos consiste en la aplicación de barreras fisicas y 
procedimientos de control como medidas de prevención y contramedidas contra las amenazas a los 
recursos y la información confidencial. Más claramente por "seguridad fisica" podemos entender todos 
aquellos mecanismos, generalmente de prevención y detección, destinados a proteger fisicamente 
cualquier recurso del sistema. 

Cada sitio es diferente, y por tanto también son diferentes sus necesidades de seguridad; de esta 
forma, no se pueden dar recomendaciones especlficas sino pautas generales a tener en cuenta, que 
pueden variar desde el simple sentido común (como es el cerrar con llave el sitio donde se encuentran 
los sistemas de cómputo (servidores, ruteadores, etcétera) y que en adelante denominaremos site) 
hasta medidas mucho más complejas, como la prevención de radiaciones; de cualquier forma, en cada 
caso se debe analizar el valor de lo que se quiere proteger y la probabilidad de las amenazas 
potenciales, y asf, de acuerdo a los resultados obtenidos diseñar un plan de seguridad adecuado. 

El hardware es frecuentemente el elemento más expuesto de todo sistema informático, en vista de 
que es un elemento tangible y fácil de encontrar. Por tanto, las medidas encaminadas a asegurar su 
integridad son una parte importante de la seguridad fisica de cualquier organización. La posibilidad de 
acceder físicamente a un equipo de cómputo hace inútiles casi todas las medidas de seguridad que se 
hayan aplicado. 

Es claro que cierta seguridad física es necesaria para garantizar la seguridad global de la red y los 
sistemas conectados a ella; evidentemente el nivel de seguridad física depende completamente del 
entorno donde se ubiquen los puntos a proteger. Mientras que parte de los equipos estarán bien 
protegidos, por ejemplo los servidores de un departamento o las máquinas de los despachos, otros 
muchos estarán en lugares de acceso semipúblico, y es justamente sobre estos últimos sobre los que 
se deben extremar las precauciones, ya que lo más fácil y discreto para un atacante es acceder a uno 
de estos equipos y en segundos, lanzar un ataque completo sobre la red. 

Es necesario prevenir el acceso físico a los equipos de cómputo, para ello existen soluciones para 
todos los gustos y también de todos los precios para prevenir un acceso fisico no autorizado a un 
determinado punto: desde analizadores de retina hasta videocámaras, pasando por tarjetas 
inteligentes o control de las llaves que abren determinada puerta. De todos ellos, quizás los más 
adecuados a la seguridad física sean los biométricos (analizadores de retina o verificadores de la 
geometría de la mano) y los basados en alguna pertenencia (llaves, tarjetas, etcétera); aunque suelen 
resultar algo caros para utilizarlos masivamente en entornos de seguridad media. E& necesario tomar 
en cuenta que si el sistema de protección es más caro en comparación a lo que se quiere 
proteger existe un grave error en los planes de seguridad. 
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Cuando la prevención es dificil por cualquier motivo (técnico,. económico, hu.mano, ;etcétera) es 
deseable que un ataque potencial sea detectado cuanto._antes;.para~ .. mlnimlz~r~·asl~sus~efectos .• 
Aunque en la detección de problemas de accesos flslcos no autorizados_ Intervienen· medios técnicos, 
como cámaras de vigilancia de circuito cerrado o alarmas, en entornosmás nórmalés-el esfuerzo en 
detectar estas amenazas debe centrarse en las personas que utilizan'los:sisteniás-.y_'.erí'las que sin 
utilizarlos están relacionadas de cierta forma con ellos; sucede- lo mismo qué·C:on·1a-'segUridad lógica: 
se ha de ver toda la protección como una cadena que falla si falla su eslabón más débil.-- - - · 

Es importante concienciar a todos de su papel en la polltica de seguridad ·d~1'~ñt6rri6;· si po~ 
ejemplo, un usuario autorizado delecta la presencia de quien sospecha- no tiene aütorizaclón~para-estar· 
en una determinada estancia, debe avisar inmediatamente al administrador o al'respórísable'de los 
equipos. 

Dado que un dispositivo es fácilmente visible, presenta un punto de ataque bastánte simple; 
afortunadamente, se pueden tomar medidas razonables para salvaguardarlos y protegerlos de los dos 
problemas más Importantes: el robo y la destrucción. 

Son mUchas · las - amenazas al hardware en una instalación de cómputo (Fig. 3.5); aqul se 
presentarán ·algunas - de ellas, sus posibles efectos y algunas soluciones, si no para evitar los 
problemas si al menos para minimizar sus efectos. 

2.1.1 Temblores 

Tormentas 
eléctricas 

Temblores 

Electricidad 

Ruido 
eléctrico 

Temperaturas 
extremas 

Fig. 3.5 Amenazas a la seguridad externa 

Aunque algunas medidas contra temblores son excesivamente caras no cuesta nada tomar 
ciertas medidas de prevención tales como: 

No situar nunca equipos delicados en superficies muy elevadas (aunque tampoco es bueno 
situarlos a ras de suelo) ya que un pequeño temblor puede tirar desde una altura 
considerable un complejo hardware, lo que con toda probabilidad lo inutilizará. 

Utilizar fijaciones para los elementos más criticas, como las CPUs, los monitores o los 
ruteadores. 

No situar objetos pesados en superficies altas cercanas a los equipos, ya que si cayeran 
también dañarán el hardware. 
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No situar equipos cerca de las ventanas: si se produce un.temblor.pueden caer_ por ellas, y 
en ese caso la pérdida de datos o hardware pierde lmportancla:frenteéa)os posibles 
accidentes, Incluso mortales; que puede causar una pieza·volum,,ino,s¡;¡"aJas'personas a' las 
que les cae encima. Además, situando los equipos alejados·;de.:las :,ventanas. estamos 
dificultando las acciones de un potencial ladrón que se descuelgue por la fachada hasta las 
ventanas, ya que si el equipo estuviera cerca no,:tendrlá 111ás que·. alargar;:el brazo para 
llevárselo. · · · · · 

• Quizá no sea necesario el tener ún temblor~a· terremoto para dañar a los equipos, las 
simples vibraciones podrían desencadenarcdañÓs:en los circuitos. Para hacer frente a las 
pequeñas vibraciones podemos utilizar. plataformas de goma donde situar a los equipos, de 
tal manera que la plataforma absorba la mayor ·parte de los movimientos; incluso sin llegar a 
esto, una regla común es evitar que entren en contacto equipos que poseen una electrónica 
delicada con hardware más mecánico, como las Impresoras: estos dispositivos generan 
vibraciones cuando están en funciorlarríiento, por lo que situar una pequeña impresora 
encima del CPU de una máquina no es una buena idea. 

2.1.2 Tormentas eléctricas 

Las tormentas generan intempestivamente subidas de tensión Infinitamente superiores a las 
que pudiera generar un problema en la red eléctrica. Si cae un rayo sobre la estructura metálica del 
edificio seguramente se deberán reemplazar los equipos; sin llegar a ser tan dramáticos, la calda 
de un rayo en un lugar cercano puede inducir un campo magnético lo suficientemente intenso como 
para destruir hardware incluso protegido contra voltajes elevados. · ···· · · 

-· <;., .. -.. , .·. ':\'.,. >.; ... 
Sin embargo, las tormentas poseen un lado positivo: sc;ri· más o. menés pr~d~cibl~s, lo que 

permite tomar ciertas medidas: · · · · · · · 

Apagar las máquinas y desconectarlás de 1á lln~a el~c;;i~~: ·/ >;'/' . 

Los medios magnéticos, especialmente las. c~pias Je s~g~;id~t;,~·~ ci!'~é-~ álmacenar lo 
más alejados posible de la estructura metálica de los edificios ya que un.rayo en el propio 
edificio, o en un lugar cercano, puede Inducir un campo electromagnético· lo suficientemente 
grande como para borrar de golpe todas las cintas o discos, lo cjue añade a los problemas 
por daños en el hardware la pérdida de toda la información· de loS sistemas. 

2.1.3 Inundaciones y humedad 

Para que los equipos funcionen correctamente es necesario contar con cierto grado de 
humedad; en ambientes extremadamente secos el nivel de electricidad estática es elevado, lo que 
puede transformar un pequeño contacto entre una persona y· un circuito, o entre diferentes 
componentes de una máquina, en un daño irreparable al hardware y a la Información. No obstante, 
niveles de humedad elevados son perjudiciales para los equipos porque pueden producir 
condensación en los circuitos integrados, lo que origina cortocircuitos que evidentemente tienen 
efectos negativos sobre cualquier elemento electrónico de una máquina. Algunas de las medidas 
que se toman son: 

• Ciertos equipos son especialmente sensibles a la humedad, por lo que es conveniente 
consultar los manuales de todos aquellos de los que tengamos dudas. 
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Quizás sea necesario utilizar alarmas que se activan al detectar condiciones de muy poca o 
demasiada humedad,'° especialmente. en ~slstemas--'de-~alta-·~disponibilidad--_ o ·de altas 
prestaciones; donde L!n ·fallo en un componente puede ser <?rudaL , , >; , ' 

En las,inundaciones;.los prnblema~,ge~eradosson mucho rn~yores.~CasÍ cl.Jalquierrnedio (una 
computadorá;:i.Jiia Cinta/un rútéaé:lor, etcétera) qUe.entre 'en 'contactocor{el--aglia;aufomátlcamente 
será Inútil, ya, sea, por el propio: llqÚido o _por Jos -cortocircuitos, q·ue' se •generan-/ en' IÓs' sistemas 

ele:~~:~~~:~-~11-ie.~-ontÉ~;1i~irfu*~~~é101leºs-l~~~me¿¡¡aa~"rli"ás'-~fecliv~~¡;1~)\a~'"d:~~i~v~nción~(fr~nte 
alasdedet~~cie~li-'';¿_:~;-;c ,_,_.,> >y ,_, ._:,,,_ --~ :; ,,_; 

• l.Jtilizar det~é:tores{~e'•fágúa eri -·- iós (suelos: C>: ; suelos -fajsb~:; d~·: las _ salas_ y apagar 

auto~~t~?~':r1en~7~~~~'sisten;i¡-~,:;:~'.:',".<J.so ~_e, ~~:_s~ active?~:. · .. ·. ,_ ,., 

• lnst~la~ ' Un' ~-i~t~~~ ~ ~~t~inát1~~ ; qG~ -~~rt~ la-.· c~rÍiente 'para )~~itar _situaciones de 
electrocución.-<-' · · · · - · " - · · 

• Los ~eteet~r:~ d~ a~u~ d~ben ubidarse en . ~n •nivel más b:j~ ~el qu~ ~éencuentran los 
':', e:quipos ¡;¡_ prciteger. 

-:í;.';._.-,;--'' 

Situar a los equipos con una cierta elevación respecto al suelo, pero si~ llegar a situarlos 
muy altos por los problemas que ya hemos comentado al hablar - de. terremotos y 
~bradones. · 

2.1.4 Electricidad 

Los problemas relacionados con el sistema eléctrico que alimenta nuestros equipos; 
cortocircuitos, picos de tensión, cortes de flujo, etcétera a diario amenazan la integridad tanto de 
nuestro hardware como de los datos que almacena o que circulan por él:. 

La forma más efectiva de proteger los equipos contra estos-~:i)roblemas _de _la corriente 
eléctrica es utilizar un Sistema de Alimentación Ininterrumpida (UPS Uninterrupted Power 
System) conectado al elemento que queremos proteger. Esfos;dlspositivos mantienen un 
flujo de corriente correcto y estable, protegiendo así los éq!Jipos de subidas, cortes y 
bajadas de tensión; tienen capacidad para seguir alimentando durante cierto tiempo -a Jos 
equipos incluso en caso de que no reciban electricidad, con · eUin de que los equipos se 
puedan apagar correctamente sin pérdidas de información.-

Un último problema es la corriente estática. Se trata de corriente de muy poca i~tensidad pero 
un altísimo voltaje, por lo que aunque la persona no sufra ningún daño,' el equipo sufre una 
descarga que puede ser suficiente para destrozar todos sus componentes, desde el disco duro 
hasta la memoria RAM. 

• Contra el problema de la corriente estática existen muchas soluciones y muy baratas: spray 
antiestático, ionizadores antiestáticos y obviamente el evitar tocar directamente cualquier 
parte metálica, usar tapetes o brazaletes antiestéticos si se deben hacer operaciones con el 
hardware y no mantener el entorno excesivamente seco. 
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2.1.5 Ruido eléctrico -· - ". ~ '. - . -=" 

El ruido eléctrico suele ser generado porm-otores 6-por-maqúinarla'p-~s!iciia"-y'"se"Traf'lsmité él 
través del espacio o de lfneas eléctricas cercanas a nUestra Instalación ... · · .. · · 

Para prevenir los problemas que el ruido eléctrico puede, causar en nuestros eqÚipos'se pueden 
tomar las siguientes medidas: · · · ·' · · · · · · · · · · 

No situar hardware cercano a la maquÍn~ria que pue~e causar dicho r~ido, o bien; instalar 
. filtros en las llneas de alimentación que llegan hasta los equipos; . - .• , -.- -- -- .. - --

- - - - -_ - - - . - . -: :_::<~-~·<·-·~-- -=' -

Mantener alejados de los equipos dispositivos emisores de ondas, _como teléfonos móviles, 
transmisores de radio o walkie-talkies; estos elementos pueden lnCluso dañar 
permanentemente al hardware si tienen la suficiente potencia de transmisión, ·o influir 
directamente en elementos que pueden dañarlo como detectores de Incendios o cierto tipo 
de alarmas; 

2.1.6 ln_cendios y humo 

Los incendios generados por cualquier medio son una latente ame'~aza'que h'ay que prevenir. 
Es necesario tomar en consideración las siguientes medidas: · · · · · 

Un mét6do efectivo contra los incendios son los extintores situados ~n ~I techo, quese activan 
automáticamente al detectar humo o calor, de preferencia no con base en agua (que al final daña 
los equipos) sino de halón o bióxido de carbono. · ·· -.··· \_· - · ··-

Aparte, del fuego y' el calor generado; en unincendio .existe\íri :tercer el~m-~hto perjudicial para 
los equipos: el· humo, un potente abrasivo que ataca, especialmente. los discos magnéticos y 

ópticos. , '\."" :.· ,:,' ~:'.·;,¿··f,, .:--- ,:, · .. ·.- ·';:·-,·,';''.'• ·.: :·_;:-."L'. . 
Pero puede existir. humo sin necesidEi'd d~ ~J~ h~yá'ün f~~gÓ: por ~j~;;riplo; en IÚgaÍ-es donde se 

fuma, la .suciedad generada se deposita enJo'das las partes de una éo111putadora; desde el teclado 
hasta el inonitorpor lcújue el huííio'aféctá dir'ectáí-nente a todos lós·componentes. . ... •'· 

-~---~'- -·- ''<-·' --~:,·-.· ·'-.- . >--~"··-'~,-~.,.;,:....-_·_·_-··'' 

De lo anterior ~e p-Üed~ éci'~·dli~i~ q~É3'~5 l::o~ve~i~nÍe inst~lar ·d¿tectores' ele humo; Y obviamente 
evitar fumar cerca de los ·equipos:·,,· '·· ·· · · · · · ' · 

2.1.7 Temperaturas extrema~<·.- •' · >.:' ·· -- . • . 

La temperatura a la q~;~ ~d~r~' ul1 equipo electrónico es. 
desempeño, por lo que ·debe' ser ·plenamente é:óntrolada 

:- - - . ' 

un factor importante.· para su 
considerando' las siguientes 

recomendaciones: 

• 

• 

Es recomendable:, qJe l~~;eq~ipose~ las salas de cómputo y los siles operenentre 18 y 20 
grados centlgrad,()5.''r:i\:. '~p, ; ·· ··· · · 

Para controlar fu 't;~p'ei~tura no hay nada mejor que Instalar un sistema de aire 
acondicionado profesional. 

Los equipos deben estar correctamente ventilados, sin elementos que obstruyan los 
ventiladores de la CPU. 
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• La organización física de la - computadora también es decisiva •· para evitar 
sobrecalentamientos: si - los -discos -dúros, elementos. que.: pueden: alcanzar:_teinperaturas 
considerables, se encuentran· excesivamente cerca de la memoria RAM, es muy probable 
que los módulos acaben quemándose. · · · · 

2.1.B Protección de los datos .. ··. 

_ La segurldadnsica tarnbién~in,~lica_ LJr1_a_ p_ro_t~ccióíl a lah1forma_clón del sistema, tanto la que 
esté almacenada • como a--:-1a que se ·transmite entre- diferéntes~eqUipos:~Existeri ataqUes cuyo 
objetivo no es destruir el medio• ffsiCo de nuestro -sistema, sirio simplemente conseguir la 
información almacenada en dlchO medio.···· · · 

La intercepción o eavesdropping, támblén conocida por passive wiretapping es un proceso 
mediante el cual un agente capta información; en ·claro o cifrada, que no estaba originalrriente 
dirigida a él. Aunque es en principio un ataque ·corripletamente pasivo, lo más''peligroso del 
eavesdropping es que es muy difícil _de detectar, mientras se produce, de manera que un atacante 
puede capturar información privilegiada y claves para acceder a más información sln'que nadie se 
de cuenta hasta que dicho atacante utiliza la información capturada, convirtiendo el ataque en 
activo. 

Un medio de Intercepción _bastante habitual es el sniffing (husmeo, curioseo), consistente en 
capturar tramas que circulan por la red mediante un programa que 'incorpora·- entre- sus 
características el ·análisis de protocolos, lo que permite hacer una decodificación·; del tráfico de la 
red y hacerlo entendibll:I. ·• _;¡- .:.._::\ ::' .,,,., •. _ -

Originalmente los programas sniffing comerciales eran •usados pára;·_ayúdar. a·. mantener las 
redes (Networks Associates Sniffer for Windows, .WlnNT Server(Netwórk M,onitor),' EtherPeek, 
lnteillmax Lan Explorer, etcétera). Los usos típicos para estos progra_mas_ inclúyeri: -- · 

• -- Obtención automática de contraseñas y nombres de _usuario' de la red.'· 
• Conversión de los datos capturados a un ·formato 'peírfectamente · entendible para los 

humanos, as!, cualquier persona podrá leer el tráfico eri la Í,ed; •::· 
• Análisis de fallas, para descubrir problemas -en laj·e_d. - - · · -
• Análisis de desempeño para descubrir cúellos de botella'. ic 
• Detección de intrusiones en la red. · · : ._-,, ··_\. __ :, , . : .. _. __ 

Creación de bitácoras de tráfico en la red;· de tal. manera_ que se creen accesos que los 
hackers no puedan "romper" ni borrar. •.;: /JLJ., -·- ;·:;_ _ , , .- _-___ . -

Ahora los programas sniffers son usados' para ·inei~rse'' eí{ las C:;;mJ~t~clora~. capturar el 
tráfico en la red, decodificarlo y analizarlo, y por último Usarloéde-acúerdo a•los intereses; como 
ejemplo de estos programas podemos listar:··snmpsniff,"rootshell,ilpsend/Net:RawlP, Globber, 
Beholder, BlacklCE Sentry IDS, etcétera. z-x- · · } 2. _, ____ C ·¡ . 

Como se puede apreciar, después de saber el funcionami'erito ctEil·e~t8'' tipo de iatáques _y 
considerando que prácticamente se puede realizar en cualquier conexión~ deUa·fred: y que es 
prácticamente imperceptible, es importante tomar medidas de precaución : contra .• este tipo de 
ataques, aqui se listan algunas de las soluciones: · <-: •-t' -· 

• Ubicar las conducciones de cableado de red del edificio dentro de la ~~I~. ~~~gu;ando que 
dicha conducción "central" también esté protegida y que todos los puntos de acceso estén 
supervisados desde la sala de control (site). · 
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• Asegurar que todo el cableado de comunicaciones esté protegido. Si el cableado Íiene que 
pa¡;ar por.l!.n.§!re.a cr:i?. prote.gid.ci, dEl •. ser.e.C>:>l~!El.~El.~Ell:iE! •. l.Jtillza~.ca.~1~. ~~.!l.b.íél~~P!~~'!·.· 

• 

Usar aplicaciones de cifrado al realizar Ías comunicaciones o el ·~lmaceíla¡.;;iento de la 
información, de tal. manera .que aún cuando puedan husmear en la red; .la)nform.ación no 
sea legible. (Ver Anexó 1; Criptografía) · 

Deshabilitar Sri.los co11~e~trad~res cÚalquier conector o servicio que no se utilice . 

Utilizar el cabl~~~i·~~~~~¡~·para evitar la intercepción de datos que viajan por la red: la Idea 
es sitúar': los/cablés\eii Jubos donde artificialmente se crea el vacío o sé inyecta aire a 
presión; si un.atacante intenta "pinchar'' el cable para interceptar los datos, rómpe.elvacro o 
el nivel de presión y el ataque es detectado inmediatamente. Esta solución es enormemente 

. cara ysolamente se aplica en redes de perímetro reducido para entornos de alta ~eguridad. 

Para evitar el husmeo y obtención de contraseñas y nombres d~ usuario, exi~Íeíl ~tras 
soluciones para lograr una autenticación segura: SMB/CIFS, Kerberos v5, Stanféird SRP, 
etcétera. 

2.1.8.1 Respaldos 
: . - . 

Aún cuando formalmente los medios de respaldo no se consideren parte del hardware es 
necesario tener siempre presente que si ras copias contienen toda la información, es necesario 
protegerlas igual que se protege a los sistemas. · 

• 

Los respaldos deben ser periódicos y de acuerdo a las necesidades de la o'rganización. ·· 

Se debe asegurar que el dispositivo de copias de seguridad está almacenado bajo llave. 

Etiquetar las cintas donde hacemos copias de seguridad con · ~bund~~~e; i~f~rm~ción 
sobre su contenido (sistemas de archivos almacenados, día y hora~de;la,realización, 
sistema al que corresponde, etcétera). • . : ·. ·' , ::~. '- ·:;. 

, -- ',.··., 

Proporcionar un lugar seguro para almacenar los . medios. éie: copia}ide :seguridad, 
documentación y equipos esenciales. En .este lugar.támbién'deb.erá'ñºser''instalados 
monitores y detectores de humo y agua. ~--:_.:,:;·~ '---:-": :~,.-·:;~-;~:-' ~, <·:-~;-

La información también puede encontrar~~ ~njuga~esLineri;Js;:~b¿i§~·; como listados .de 
impresora., facturas telefónicas o la propia documentación de una máquin.a.·;•.: ,.,,,>·c .. ·· 

-- - . . . ~- ·--·-· -~,~-º_, ____ , ___ :-:o --·.c;.·:·~~,:~~1--~:-::,~.:~;;,~~é·~~-~'>:_~D-::; .:.~· ~,~~:- _-;~~,~·-- '"~--;~ ··. , ._ :< . 

Las impresoras, plotters, faxes, o cualquier dispositivo por el.que pueda sallr,ínformaclón 
de nuestro sistema deben estar situados en un lúgár de acceso.restringido/ ' ·,, ' 

.' _-.· - '•'· .('.- . · .. ; - >">·•~'··. ·,_; ' ", '"'', ~\) , ... ·:-,,·;: ',,_' > ;, .. ' " , ,- ·, .·. ·-
·~""'-º -~-. 

• También es conveniente que el lugar dondeJo5;u5llarios réccígen los'.C:toéu~entos que 
salen de estos dispositivos sea de acceso 'restringid.6;é~:: . .: •; ,/e:: :. . 

2.1.9 Algunas consideraciones generales: 

• Ubicar la sala de cómputo (site) en el centro del .. edificio, o al menos, en una ubicación que 
no tenga muros externos y en lugares que no impidan la entrada y salida de tos equipos. 
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Ubicar las conducciones de cableado de red del edificio dentro dela sala,. asegurando que 
dicha conducción "central" también_-esté protegiday:que todos_-los püntcis.de.acceso-estén -
supervisados desde la sala de control. · · · · · - · ··. · ·- -

',.X 

Disponer de un piso falso para acomoda; el cable~dd d~_lo~ ~istE!mas:;·~ol1)a profundidad 
suficiente para facilitar el acceso y 1¡:¡ r~~6nfi9L1raci6,n ;-.;~;, ~.,:, /'e_'~-.-.'. ; -'./3/:>> •· -
instalar una puerta .de seguridad·ig'nrf~g,;i•y·c:c;~-élanc:;hb;~Jiib1~rite par~i~C::mi~r:1a•entrada y 

_salida de los_ equipos·de cómputo dérnayoUairiat'ºiiI?;~.;~'iS~j¡;_~L..:;~~L•':-::~;~:;:::; ~L 
···''' ""- ·< '<·.>-· 1 ·,_,~ .,':'··:+ ~. '")~.· ·--

- Instalar un sistema de· alarma sofisUcad-ofcaÍÍ· se6sor~~-~~W:todas\las·puerta¡;'y todos los 
puntos de acceso, incluyendo el. techo y súeloJalsos;·"'i''X'- ?·: .. ·: '·'' •·· 
Limitar el acceso a la sala. solamente a i~~ p~~sC::~1i,:~J~ ~~q~¡J;~~'dichÓ-~~¿e~~~ ~ediante 
acreditaciol1és de seguridad.·, (tarjéfas '\de-.. fdentifiC~Ción','' Có,digos~_de·; barra,> sistemas de 

· identificación por huellas daetilares o voz;etC,~téra): ~r·: -~---:-: ~-e'· :"..·. •·--:. ''."' :· ' - ·-

Instalar un sistema de control de aC::ces~ q'G~'~l:ii)eiVi~e /reg'i~tre' lo~ a2C'esds que ·~e hagan 
a la sala, '. ;"• '';'._C·.; ,, -,: '<:.:.:_' .,,::' • ;·::'t ,.-,~ ·,·."~'..:~.':f-,·~·.·, ·'.·~· - ' »'· -., 

,, ;,·· - \'. ..-.-

Establecer un . sistema_ que regisire todo~'Jos-:d~Í~lllis' refacio_nados'con'.1a·entrada y· salida 
periódica de-medios y equipos de copiá:de se'guridad{'' '.".: ,._ . !'·' .... ,· ... -.·"- ... ·-

, ;. > ·'. •• < .• .:.. ;"'''.':- '_y': .. ,::-: .. ~;·.'~i·-:,:.:.'.;::·>::·~:-"," ;i::;:,.: ,\[. :' ,_ -~-,:· : ~·. '\:~~'. ... ;.:::>~·-

Tener.tod~slos _conc~ritradares; ~i.itei"!dorés\i otrcis ci1spasitivos de''6onexióh bajó 1lave y de 
prefer~n;~,~~-er:i!ro d~ .. 1.¡:¡,s131a.> \ .- - ... -- .. ' .' ; e ·- -.. ' . 6 ) - ' 
·imple~~~·¡~·~ u~ ;g;db~sb:'~·d;L a~dit~fr~·;:;P~~1Ó~i26'%Je :co~p~J~~~¡ld'ci~~~~los••· puntos de 
supervisión; los 'puntos de acceso y las comprobacione's ambientales.\\;.;·- _.,. ·. - . 

La. adq~-i~'1ci16;ri;:Ji~~tG;~~,'~~~~~b~· ~~,~~ ~~~~i~~r~ l;~~~~~ía~· ~:~¿~j~g¿¡;~ general, ·de 
-alguna man-éra nos asegura que se recuperaré el :valor del equipo después de un siniestro. 

-~ ·" - - ,=---- -,----·. -

2.2 Seguridad Operacional 

Una vez que se comprenda como proteger físicamente el sistema, el paso siguiente consiste en 
establecer diversas pol!ticas y mecanismos con el .fin de salvaguardar la integridad, disponibilidad y 
confidencialidad del sistema, esto es lo que se conoce como Seguridad Operacional. 

A los mecanismos utilizados para implementar las políticas de seguridad se les conoce como 
mecanismos de seguridad y son la parte más visible de nuestro sistema ya que se convierten en la 
herramienta básica para garantizar la protección de los sistemas o de la propia red. 

Los mecanismos de seguridad se dividen en tres grandes grupos: de prevención, de detección y 
de recuperación. 

• Los mecanismos de prevención son aquellos que aumentan la seguridad de un sistema 
durante el funcionamiento normal de éste, previniendo la ocurrencia de violaciones a la 
seguridad; por ejemplo, el uso de cifrado en la transmisión de datos se puede considerar un 
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mecanismo de este tipo, ya que evita que un posible _atacante escuche las conexiones hacia o 
desde un sistema en la red. -- -·- _ _ : ___ --~---~-= : __ -~----~: ·-
Por Mecanismos de detección se conoce a aquellos qÚ~ s~ utilizan pa~á dE!tectar violaciones 
de la seguridad o intentos de violación. · · · · · _ é /;" · 

• Los mecanismos de recuperación son aquellos que se 'apUc'íin' cuando una violación del 
sistema ya se ha detectado y se debe retornar a su funcionamiento correcto; ejemplos de estos 
mecanismos son la utilización de copias de seguridad o_el hardware· adicional. Dentro de este 
último grupo de mecanismos de seguridad - . encontramos·-- un·-- subgrupo - denominado 
mecanismos de análisis forense, cuyo objetivo no es simplemente retornar al_sistema a su 
modo de trabajo normal, sino averiguar el alcance de la violación,' las actividades de un intruso 
en el sistema, y la puerta utilizada para entrar; de esta formase previenen ataques posteriores 
y se detectan ataques a otros sistemas de nuestra red. 

Los tres tipos de mecanismos son importantes para la seguridad del slste_ma, se tl~ne que enfatizar 
el uso de mecanismos de prevención y de detección ya que evitar un ataque, detectar un Intento de 
violación,. o detectar una violación exitosa inmediatamente· después· de··que_.ocurra• es mucho más 
productivo y menos comprometedor para el sistema que restaurar el esti;ido.tras una penetración de la 
máquina. . -_.--- ... -.- · ·_-.·_·_·-. ·-. ·.. ; ·. - · ·_. 

2.2.1 Políticas generales de la seguridad operacional 

Existen varias politicas que de manera general deben establecerse 'para proteger un sistema de 
cómputo, entre ellas se pueden nombrar las siguientes: - · · · · 

Autorización: Determina que acceso se permite a quien; De manera práctica es lo que los 
administradores conocen como asignación de privilegios o derechos de usuario. Los 
permisos son la protección más básica de los objetos del sistema operativo; definen quién 
puede acceder a cada uno de ellos, y de qué forma puede hacerlo. 

Clasificación: Los datos y los usuarios del sistema _se dividen en clases y de esta manera a 
las clases se les conceden diferentes derechos de acceso: Es mucho más fácil tener control 
sobre el sistema si se crean grupos de usuarios con caracterlsticas comunes (mismo 
departamento, jerarquía, etcétera), de tal manera que los derechos se asignen a los grupos 
y no a usuarios en particular. 

Formación de usuarios : Como ya se ha mencionado, el personal constituye uno de los 
puntos débiles en un sistema informático. La solución a problemas relacionados con el 
personal es con frecuencia mucho más compleja que la de problemas de seguridad lógica o 
seguridad de la red. El responsable de seguridad debe crear conciencia en todas las 
personas sobre la necesidad de la seguridad para que el entorno de trabajo funcione como 
se espera de él; la seguridad informática se ha de ver como una cadena que se rompe si 
falla uno de sus eslabones: no importa que tengamos un sistema de cifrado resistente a 
cualquier ataque o una autenticación fuerte de cualquier entidad del sistema si un intruso es 
capaz de obtener un nombre de usuario con su correspondiente contraseña simplemente 
llamando por teléfono a una secretarla. Además de conciencia, para conseguir un sistema 
fiable es necesaria la formación de los mismos, no debería ser tan habitual que la gente 
utilice o administre una red sin unos conocimientos previos del sistema operativo. Las Ideas 
básicas se pueden incluso resumir en una hoja que se le entregue a cada usuario al darlos 
de alta en el sistema. Si pasamos a hablar de administradores, sí sería recomendable 
exigirles un cierto nivel de conocimientos de seguridad. 
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Confianza en las personas: Se debe contratar personal en quien se confle. En __ una 
organización una norma básica serla verificar el currlculo de cualquier aspirante __ a nuevo __ 
miembro (no simplemente leerlo y darlo por bueno, sino comprobar los datos y directamente 
descartar al aspirante si se detecta una mentira). 

Necesidad de saber (Need to know) o mínimo privilegio: A cada usuario se"le débe 
otorgar el mlnimo privilegio que necesite para desempeñar correctamente su- función; es 
decir, darle acceso a los recursos minimos para trabajar correctamente y se le debe permitir 
que sepa solamente lo que necesita para trabajar. ---=----=~--=--::_L~·~~-_;.~-'----0--=~-~-'.---_-· 

Conocimiento parcial (Dual Control): Las actividades más delicadast' d~ntro; de la 
organización en cuanto a seguridad se refiere, deben ser realizadas por dos personas 
competentes, de forma que si uno de ellos comete un error o intenta violar las pollticas de 
seguridad el otro pueda darse cuenta rápidamente y. subsanarlo o evitarlo. De la misma 
forma, aplicar este principio asegura que si uno de los responsables abandona la 
organización o tiene un accidente el otro pueda seguir operando los sistemas mientras una 
nueva persona sustituye a su compañero. 

Rotación de funciones: Quizás la mayor amenaza al conocimiento parcial es la potencial 
complicidad que los dos responsables de cierta-tarea pueden llegar a establecer, de forma 
que entre los dos sean capaces de ocultar las - violaciones de seguridad que nuestros 
sistemas puedan sufrir; incluso puede suceder lo contrario: que ambas personas sean 
enemigos y esto repercuta en el buen funcionamiento de la política de seguridad 
establecida. Para evitar ambos problemas, una norma común es rotar a las personas a lo 
largo de diferentes responsabilidades, de forma que a la larga todos puedan vigilar a todos; 
esto también es muy útil en caso de que alguno de los responsables abandone la 
organización, ya que en este caso sus tareas serán cubiertas más rápidamente. 

División de responsabilidades: No es en absoluto recomendable que una sola persona (o 
dos, si establecemos un control dual) posea o posean demasiada información sobre la 
seguridad de la organización; es necesario que se definan y separen correctamente las 
funciones de cada persona, de forma que alguien cuya tarea es velar por la seguridad de un 
sistema no posea al mismo tiempo la capacidad para violar dicha seguridad sin que nadie se 
percate de ello. 

• Vigilancia: Se ocupa de supervisar el sistema y realizarle auditorias, así como de verificar 
la identidad de los usuarios del sistema sin que haya posibilidad de rechazar usuarios 
legitimas. 

• Supervisión de amenazas: Para reducir al mínimo los riesgos de seguridad es preferible 
que el Sistema Operativo y no el usuario, controle las operaciones delicadas. Mediante la 
técnica de supervisión de amenazas, cuando el usuario desea obtener acceso a un recurso, 
hace la solicitud al Sistema Operativo, el cual puede conceder o denegar el acceso. Si el 
acceso es concedido, entra en un acción un programa de vigilancia (rutinas propias del 
Sistema Operativo) que se encargan del acceso real al recurso y pasa los resultados al 
programa del usuario. La supervisión de amenazas permite detectar los intentos de 
penetración en el momento en el que se producen y notificar inmediatamente al 
administrador del sistema. 

Amplificación: Se produce cuando un programa de vigilancia necesita mayores derechos 
de acceso de los que dispone el usuario para poder atender su solicitud. 
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• Protección por contraseña: Es un mecanismo para el control de los intentos de entrada o 
acceso al sistema, de tal forma que se permita la conexión si se pasa· el control 
correspondiente o se rechace el intento en aquellos casos en que la identificaclón-no·sea· 
satisfactoria. Existen tres clases de elementos para la verificación de la autenticidad con los 
cuales se puede establecer la identidad de una persona: 

1 
Algo característico de 

1 

Huellas dactilares, fotografías, 
la persona: patrones de voz, firmas 

11 Algo que la persona posee: 
Llaves, tarjetas de identificación, 
- ~enciales etcétera 

Algo que la persona sabe: Contraseñas, combinaciones de 
cerraduras, etcétera 

El esquema más común para verificar la autenticidad es la simple protección por 
contraseña, donde el usuario elige una palabra clave, la memoriza y la teclea para ser 
admitido en el sistema. La protección por contraseña tiene varios puntos débiles: los usuarios 
eligen contraseñas fáciles de recordar, no es muy común el cambio periódico de las 
contraseñas, el uso de contraseñas largas hace que a veces sea difícil recordarlas, etcétera, 
por lo que es recomendable utilizar los siguientes criterios cuando se establece una 
protección de este tipo: 

• La contraseña no debe desplegarse en pantalla ni aparecer Impresa. 

• Requerir contraseñas no muy pequeñas que sean fáciles de adivinar ni demasiado 
largas que puedan ser diflciles de memorizar por los usuarios. 

• Las contraseñas deben cambiarse frecuentemente. 

• Limitar el número de intentos de entrada. 

La lista· maestra de contraseñas debe guardarse en un archivo seguro y. de· manera 
cifrada, de tal manera que aún cuando sea encontrada resulte inútil para un intruso. 
{Ver Anexo 2. Gestión de Contraseñas ) 

Auditoria: Suele realizarse a posteriori en sistemas manuales, es decir que se examinan las 
recientes transacciones de una organización para determinar si hubo ilícitos. La auditoria en 
un sistema puede implicar un procesamiento inmediato, pues se verifican las tránsácciones 
que se acaban de realizar. 

Es importante llevar una bitácora de la auditoria ya que en ella se llevará. un ;:registro 
permanente de los acontecimientos Importantes que ocurren en el sistemá: La bitácora de 
auditoria es un mecanismo Importante de detección por lo que debe.:cumplir'con las 
siguientes caracteristicas: · - · '· _: ~: · · · ··· · · · 

• Se debe realizar automáUc~m;~~te,cada vez que ocurra un e~ento . 
• Debe ser almacenada en un ttre¡;¡ altamente protegida del sistema . 
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• Sin embargo, la simple producción de la b1tácora .de auditórla no garantiza una 
seguridad adecuada. Es necesario . revisar ..• la "'.bitácora cuidadosamente y con . 
frecuencia. Dichas revisiones deben llevarse a. cabo de manera periódica con el fin 
de atender de manera regular los problemas de seguridad; o al azar con el fin de 
atrapar desprevenidos a los Intrusos. 

3. SEGURIDAD INTERNA 

La segunda parte importante de la seguridad total es la Seguridad Interna. Este tipo de seguridad 
trata de los controles integrados al equipo y al Sistema Operativo para asegurar la confiabilidad, 
operabilidad y la integridad de los programas y datos. 

Una de las principales causas de violaciones a sistemas informáticos son generadas por fallas 
intencionales o accidentales de los· Sistemas Operativos. La mayoría de los Sistemas Operativos 
comerciales y de dominio público presentan grandes deficienCias en su base de seguridad, debido a que 
no fueron diseñados con este objetivo de manera primordial sino que han sido agregados como módulos 
independientes. 

La clave para la seguridad interna es controlar el acceso a los recursos y datos almacenados ya que la 
pérdida o alteración no deseada de dicha información podría causar trastornos que en algunos casos 
pueden ser irreparables. De esta manera podemos decir que la seguridad interna engloba los 
mecanismos dirigidos a asegurar el sistema, siendo el propio sistema el que controla dichos mecanismos. 
Los principales enemigos de la seguridad interna son las amenazas lógicas, descritas anteriormente. 

3.1. Mecanismos de Seguridad Interna 

Después de repasar las amenazas lógicas, es importante saber que existen mecanismos 
dedicados a hacer frente a tales amenazas. Los mecanismos de prevención más habituales son los 
siguientes: 

• Mecanismos de Identificación y autenticación. 

Estos mecanismos hacen posible identificar entidades del sistema , de•. una .forma. única y 
posteriormente, una vez identificadas, autenticarlas (comprobar que la entidad es:qUif3n' dice ser). 
Son los mecanismos más importantes en cualquier sistema, ya que. forman la base. de otros 
mecanismos que basan su funcionamiento en la identidad de las 'entidades· que; acceden a' un 
objeto. · ' , ::~ ; 

• Mecanismos de control de acceso 

Cualquier objeto del sistema ha de estar protegido.meé:li~ni~mecani.smos ele control de acceso, 
que controlan todos los tipos de acceso sobre el objeto por parte de cualquier entidad del sistema. 

Mecanismos de separación 

Cualquier sistema con diferentes niveles de seguridad debe. implementar mecanismos que 
permitan separar los objetos dentro de cada nivel, evitando el flujo de información entre objetos y 
entidades de diferentes niveles siempre que no exista una autorización expresa del mecanismo de 
control de acceso. 
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Los mecanismos de separación se dividen en cinco grandes grupos, en función de como 
separan a los objetos: separación física, temporal,~iógica, c:rii:!og~áf!~~Y,f~ªEiT~~~a~i~íl~ _ 

• Mecanismos de seguridad en las comunicaciÓnes 

Es especialmente importante para la seguridad de nues.tro sistema e1' proteger ;a in!egridad y la 
privacidad de los datos cuando se transmiten a través de la red. Para garantizar esta seguridad en 
las comunicaciones, se utilizan ciertos mecanismos, la mayoria de los .. cuales: se b~s~n en la 
Criptografia: cifrado de clave pública, de clave privada, firmas digitales : (Ver·;Anexo 1. 
Criptografía). Aunque cada vez se utilizan más los protocolos seguros; aún es. frecuente encontrar • 
conexiones en texto claro ya no sólo entre máquinas de una misma subred,·sino· entre redes 
diferentes. Una de las mayores amenazas a la integridad de las redes es.este tráfico sin cifrar; que 
hace extremadamente fáciles ataques encaminados a robar contraseñas o'süpianta·r. la·identidad 
de máquinas de la red. ·· .... :')• · 

La seguridad interna está intimamente relacionada con los procesos en un SisteITiaópe;ativo: los 
cuales deben estar protegidos de las actividades de los otros; Ló Idear s,eria , tener· uri Sistema 
Operativo seguro que pueda ofrecer las siguientes caracterlsticas: ·.·. : · <' ···>. • · • · · ' 

• Identificar y autenticar a cada uno de los usuarios que ingresen al sisiéma. · 
• Controlar el acceso a todos los recursos e información.•, · ({ '" , :< · •;;: · .'' 
• Auditar las acciones realizadas por los usuarios, .·. • ·. , '.C •.':.:·;X:·'' 
• Auditar los acontecimientos que puedan representaramenazas· a la seguridad: 
• Garantizar la integridad de los datos y mantener la disponibilidad deJos,recúrsos e información. 

,·-.··, 
'' 1' ··>" 

Con ese propósito se crearon diversos mecanismos de protección qÚe pueden usarse para 
asegurar que los archivos, segmentos de memoria, CPU y otros. recursos pueden ser usados sólo por 
los procesos que tienen autorización del Sistema Operativo. , , ., :; . Ci. -';, · 

Por ejemplo, el hardware de direccionamiento de me~d~ia10~s~-~~ra 'que cada proceso sólo se 
ejecutará dentro de su espacio. El tlmer o reloj hardware asegura qüe ningún proceso acceda a la CPU 
y no la libere. ,. 1 ~,. .'-~_\;~~·;~~·.~,·'..;~,: ;;~:~\-~:~>· 

Dentro de la seguridad de la memoria, existen mecanismos'para:Eívitar que un usuario acceda a la 
información de otro sin autorización. Entre ellos podemos citar Registros limites o frontera y el estado 
protegido y no protegido del procesador. · · ' · · '"'· · : · · · 

. ·.· ·:~.;;~·-

El motivo de mayor importancia para la protección es, la~ necesidad de asegurar que cada 
componente de programa activo en un sistema usa recursos de forma consistente con los permisos 
establecidos para el uso de los recursos. · · 

Los derechos de acceso definen que acceso tienen varios sujetos a· diversos· objetos. Los objetos 
son entidades que contienen información. Pueden ser objetos fisicos: discos, cintas, procesadores o 
palabras de almacenamiento; o bien, pueden ser objetos abstractos que corresponden a estructuras 
de datos o procesos. · 

Los objetos deben ser protegidos de los sujetos. La autorización dentro de un sistema de cómputo 
se otorgan a los sujetos. Los sujetos pueden ser usuarios, procesos, programas u otras entidades. 

Los derechos de acceso más comunes son: 

• Acceso de lectura 
• Acceso de escritura 
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• Acceso de ejecución 

Obviamente, un sujeto deberá acceder. solo a l~s recur~o;é~ºios qué'"ti;~;-¡;;¡:miso. Más aún, en 
cualquier momento sólo debe poder acceder a los recurso~ que necesit'.'I su tarea. 

- ,-.-; 

3.2 Dominios de Protección . : :;A· .• · .. , 
Cuando se inicia una sesión en 'e1 siste~a después de: haber pa~;;ci();por. los mecanismos de 

identificación y autenticación, eV-sistema ... ):ip'erativo'°¡'leºcasigna'f~á".'(:ad¡¡Cu!:fi:i8rio~Un'ccdoirilnio de. 
protección, el cual especifica losrecursos a los que puede acceder el 'sujétó;'cáda dominio define un 
conjunto de objetos y los tipos de operacióries que se puedél"l invocaren cada objeto: La posibilidad de 
ejecutar una operación en un objeto es Un derecho de acc~.~.o~·; • , ·f "'.¿.:'l, é : , :,:· 

Un dominio es una colección de derechos de acceso;• cada unO de los cuales ·es un' par. ordenado 
{nombre de objeto,, conjunto· de derechos}. Los dominios ·.nocsori. nécesa'riamente• disjuntos;· pueden 
compartir los derechos de acceso. . . . ' '. ·:?.;:: .·.,. :.;..;;>:,: : ..•. > •. 

De manera. gráfi6~ ~·odemos 
siguiente manera · {Fig.3.6): · 

'-:" 

{03; {L~~t~r~: E:~¿ritura)}· 
{01, {Lectura, Escritura)}. 
{02, {Ejecutar)}. 

Fig. 3.6 Sistema con tres dominios de protección 

En el modo estándar usuario/supervisor, cuando un proceso se ejecuta en modo supervisor, puede 
ejecutar instrucciones privilegiadas, y tomar control de todo el sistema. Por otro lado, si el proceso se 
ejecuta en modo usuario, sólo puede invocar instrucciones no privilegiadas. Estos dos modos protegen 
al sistema operativo de los procesos de usuarios. En un sistema operativo multiprogramado, dos 
dominios de protección son insuficientes, porque los usuarios quieren estar protegidos uno del otro, es 
necesario un esquema más elaborado. 

3.3 Matriz de accesos 

En general, los sistemas operativos almacenan la información relativa a los dominios en lo que se 
denomina Matriz de accesos {también conocida como Matriz de Dominios). Las filas de la misma 
representan los dominios, y las columnas a los objetos. Cada entrada en la matriz consiste de un 
conjunto de derechos de acceso. Como los objetos están definidos explícitamente por la columna, 
podemos omitir el nombre del objeto del derecho de acceso. Para ilustrar estos conceptos, tenemos la 
siguiente representación gráfica {Tabla. 3.2). 

Seguridad en Internet, herramientas y soluciones Página 85 



REDES Y SISTEMAS OPERATIVOS SEGUROS 

,, ·,· ---- ', ,: :.,_·.· 

Tabla 3.2 Matrl~ de Acces6s 

3.4 Tabla Global 

La Implementación más simple de la matriz de accesos es una· tabla global que consiste de un 
conjunto de ternas {dominio, objeto, conjunto de derechos}. Cuando se ejecuta una operación en un 
objeto Oj dentro del dominio Di, se busca en Ja tabla· {DI, Oj; Rk}, donde M pertenece a Rk. Si se 
encuentra la terna, se permite la operación; si no, ocurre una excepción. Esta implementación tiene 
varias desventajas ya que la tabla suele ser muy grande, y no puede mantenerse en memoria por lo 
tanto existen más entradas/salidas. Además es difícil agrupar objetos o dominios con caracterlsticas 
similares. Por ejemplo, si un objeto puede ser leido por cualquiera, deberá tener una entrada por 
separado en cada dominio. · 

3.5 Listas de acceso 

Si la matriz anterior tiene poca información, se recurre a otro tipo de alma.cenamiento de 
información sobre dominios, que consiste en asociar a cada recurso una lista de .dominios que.pueden 
utilizarlo, denominándose listas de acceso. Las entradas vaclas .se obvian; La lista resultante para 
cada objeto consta de pares ordenados {dominio, conjunto ·de derechos},- que definen todos los 
dominios con un conjunto no vaclo de derechos de acceso para ese objeto. 

3.6 Listas de capacidades 

También se puede obtener otro vector donde a cada dominio se le asigna una lista de recursos a 
los que puede acceder, denominándose en este caso, lista de capacidades. Aqul el orden está dado 
por las filas de la matriz, donde cada fila es para un dominio. Una lista de capacidades para un dominio 
es una lista de objetos, y las operaciones permitidas sobre él. Un objeto, en general, está representado 
por su nombre único o dirección única (llamado capacidad). 

Este sistema es muy seguro si no se permite el acceso directo de la "capacidad" en el espacio de 
dirección del usuario (o sea, que el usuario no pueda tener acceso a ella, por lo tanto, no la puede 
modificar en forma directa). Si todas las "capacidades" están protegidas, el objeto al cual protegen está 
seguro. Las capacidades se distinguen de otros datos (tipos) por una de estas dos razones: 

• Cada objeto tiene un rótulo (tag) para .denotar su tipo como capacidad o como dato accesible. 
Los rótulos no deben ser accesibles por los. programas de aplicación. Se usa al Hardware o al 

Seguridad en Internet, herramientas y soluciones Página 86 



REDES Y SISTEMAS OPERATIVOS SEGUROS 

Firmware para hacer esto más· fuerte. El hardware debe distinguir los tipos de datos (enteros, 
-apuntadores, instrucciones, puntos flotantes, etcétE:ira): '- - -'-· "·e~~-- · 

''!,'e' 

El espacio de direcciones de un programa debe 'ser.'éiiviclldo en dos partes; la de código y datos 
(accesible por el mismo); y la ¡:>arte: de lista de capacidades,: accesible •Sólo por el Sistema 
Operativo.- -·-- -· ··.ce:;- -. -- - -·-·' · -, ' .--- - ·---- - ---··~-e:•-. - · '·--~--·; .: · ,,.-.. - --

Ejemplo: 

Un ejempj-ós'~rían-.-lo's s~máforos, a _Íos que sólo es posible acceder pClrrnedio-de operadores. 

Una forma ·de iriiplementaclón sería la de memoria segmentada. 

3.7 Implementación del mecanismo LOCK/KEY (llave/candado) 

Es un compromiso entre listas de acceso y listas de capacidad en el que cada objeto tiene una lista 
de bits de candado (/ocks), y cada dominio tiene otra lista de bits de llave (keys). 

Un proceso sólo puede ejecutar (acceder) al objeto si el dominio al cual pertenece tiene llaves que 
coincidan con los candados del objeto. Las llaves del dominio son manejadas solo por'el sistema 
operativo. 

3.8 Comparación de las implementaciones 

Las Listas de Acceso corresponden a las necesidades de usuario. Cuando se crea un· objeto 
especifica a qué dominio pertenece por lo que en sistemas con grandes cantidades de ·objetos 
(usuarios, recursos compartidos, etcétera), la búsqueda puede llegar a ser muy grande. 

Las Listas de Capacidades no son sencillas de implementar. Pero una vez• que se han 
implementado, sólo es necesario verificar que la capacidad es válida. La.revocación de.derechos es 
muy complicada debido a que las capacidades están distribuidas por todo el sistema;• _, .· - ,; __ · 

El mecanismo de Llave/Candado es una solución de compromiso. Es ~fe~tl~o_y·fle~Íble._Si bien 
cualquier cambio sólo requiere cambiar la configuración de unos pocios;bits; si_el siste_nia. posee una 
gran volatilidad (existen muchos dominios u objetos nuevos o que desaparecen, muchos permisos se 
cambian o se agregan constantemente), puede ser necesario replantear.la función demapeo lo cual, 
en estos casos, torna el mecanismo en algo muy complejo. · · · 

3.9 Estructuras de protección dinámicas 

La asociación entre un proceso y un dominio puede ser estática si los recursos disponibles para ese 
proceso lo serán para toda la ejecución, o dinámica si existen cambios de accesos o dominios. Si se 
permiten estos cambios, posiblemente sean violadas fas protecciones. 

Un mecanismo que permite hacer esta implementación es incluir a los mismos dominios como 
objetos de la matriz de accesos, y cuando sean necesarios cambios en los accesos incluir a la propia 
matriz como objeto. Como lo que se quiere es que cada entrada pueda ser modificada en forma 
individual, se considera cada entrada como un objeto. Para poder realizar esto, es necesario incluir el 
derecho Switch, que se describe y representa gráficamente en la Tabla 3.3. 
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Switch 

Un proceso puede cambiar del dominio D(i) al dorrÚnlo- DO) siel-der-~~h~- de accesó SWITCH 
pertenece al Acceso(i,j) .. 

Este mecanismo s'~·repfes~nt.3 el~ lTla.ñer~:gráficá•¡;;~·;l~1sidlli~nt~ t~bl~:····· 

04• 

Tabla 3.3 Repres~ñt~ción gráfica del Mecanism_ó Switch 

3.10 Cambio de contenido de la matriz de accesos. 

El permitir cambios controlados en la matriz de acceso requiere de tres operaciones adicionales: 
copy, owner y control. 

Operación Copy 

La capacidad de copiar un derecho de acceso existente de un dominio a otro (fila) de la matriz 
de accesos se indica agregando un asterisco al derecho de acceso (Tabla 3.4). ·· 

F(1) F(2) F(3) 

01 Lectura 

02 Lectura• 

03 Lectura 
. • • ! 

Tabla 3.4 Representacióngráfica de la operación Copy· 

El derecho COPY solo permite copiar el derecho cl~i~c~~so dentro de la misma columna (es 
decir para el mismo objeto) en la cual. está d.e.finido Ja!_desecho (Tabl~ 3.5). 

·, ;; ::,·.°' .. ~:'· <: ... ,~ ... ""' .:s·,.~'\ .. ·::<.~-· ;~ ~-· .~> 
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Operación Owner 

Necesitamos además del copi~do, algún mecanismo para agr~g~r ~Üi3\tos .derechos y eliminar 
otros, el derecho de acceso Owner.. controla estas operaciones.· La representación gráfica de esta 
operación se muestra en la Tabla.3.6; · · '-

· T~b1~·•3.6 R.~pre~e~ta~ió8,·~'.rát;~ª-cÍ~1ébp~éración •owner · 

- " ~' '·.-- ...... 

Si en un acceso (l,j) dado t~n~ITlos Owner,;~ignifica que un proceso ejecutado en D(I) puede 
agregar o quitar accesos en toda-.lacc:ilumriaf("rabla 3.7). · · 

Owner* Owner* 

Escritura Escritura 

Tabla 3.7 L~ t~~;a anterior una vez aplicada la operación Owner 

Operación Control 

El Copy y el Owner permite que un proceso altere entradas en una columna. Urí mecanismo 
para alterar entradas en las filas (Dominios) es igual de necesario. Tal mecanismo es el derecho 
Control (Tabla 3.8) que habilita cambios (remover derechos) en otras filas (dominios) ver 
representación gráfica en la Tabla 3.9. · · · 

0(2) 

0(3) 

Tabla 3.8. Representación g~áfica éle la operaéióri Control 
<' - ·,; .. ,' ·-- ' 

-'---.-" 
·-~---,- _,--~----
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F(1) --

-Latabla~~terlor una vez aplic~Ci~Í~ope~~ción Control 

0(2) puede cambiar el modo de acceso a F(1) de 0(3) de Lectura/Escritura a Lectura. 

Lo importante de esto es que con estos esquemas y los conceptos de objetos y capacidad, es 
posible crear un nuevo tipo de monitor, llamado "manager", que es usado para cada recurso, el cual 
planifica y controla el acceso a ese recurso. Cuando un proceso necesita un recurso, llama al 
manager, el cual le devuelve la capacidad para ese recurso. El proceso debe presentar la 
capacidad cuando usa el recurso. Cuando el proceso finaliza el uso del recurso le devuelve la 
capacidad al manager, quien lo asignara a otro proceso, de acuerdo al planificador (scheduler). 

3.11 Revocación 

En la Protección Dinámica es posible hacer una revocación de los accesos y podemos tener varias 
opciones: · · · · - · · · · ·· - · · · · 

,• -··:.,. .... ''..· : .. 

Inmediata/Postergada. .·· •. ••.· . : · .: 
Selectiva/General. (para algunos usuarios; .o para todos), , 

• Parcialfrotal (todos _los accesos a un ,objeto,' o solo algUnos); 
Temporário/Permanente (se podráobtenernuevan1ente o no). 

En la lista de accesos la revocación es técil:.Se buscaJa lista de accesos y se hacen los cambios, 
luego cualquier combinación anterior es posible._ .- · - · · 

En el esquema de Listas de Capacidad, la ;~~o~~~Íó~ ~~rnás dificil, pues las capacidades están 
distribuidas por todo el sistema, sin embargo,'existen'•varios· sistemas de revocación en Listas de 
Capacidad: ·. · · . . · 

Readqulsición. Las capacidades son ;bofr:~~;tgii~i~dlcamente. Si un proceso intenta 
readquirirla, y la capacidad se revocó; NO puede' hacerlo. ' 

• 

; - ... -. ; .. -~·~ .:':·-.·; "/.'::~·- ~::"•~,\~ ~- '·· ~:-::-: .. ,, . -. 

Back-polnters. Una lista de apuntadore's á~~ri¡;:i ~;c~da objeto .con todas las capacidades 
asociadas. Siguiendo los apuntadores ·es·-posible•cambiarlos. La implementación es general 
pero muy costosa. .·•·. '._);{y;!J2'°~-· '. ~&-<; <'.. · -
Indirección. Las capacidades no ap~ntar(aLobjetCJ en, forma directa, sino a una única entrada 
en una tabla global, la cual a su.vez;·;apunta-al objeto/Lárevocación se implementa buscando 
en la tabla global la entrada y borrándola/J;'Üede•ser reutilizada para otra capacidad. No se 
puede hacer revocación selectiva.'•·· · ''·•·· .. •;_,_; .. ;- '· ·•:··.·5, ·• •.• • 

Llaves. La revocación se·tl~2~·~:~ti¡i~~~ l~ ll~J~ .. ·~I u~ objeto tiene asociadas varias llaves es 
posible hacer la revocación selectiva:>· -- - --

Seguridad en Internet, herramientas y soluciones Página go 



REDES Y SISTEMAS OPERATIVOS SEGUROS 

Como se puede _apreciar los mecanismos de protección . y:· control del sistema se orientan 
básicamente - a· 1os siguientes aspectos: -Errores; .omisiones;' cambios 'a los programas, seguridad 
lógica, validación de datos, reinicio y recuperación; manejo de erróres, acceso a los programas, rutinas 
de control, e_tcétera. -~ '·.:-:,; ... ·. 

Es mucho más fácil lograr la seguridad de un'siste~~-~¡,¿¿~~-5-~";'1néluye en el diseño original del 
sistema en vez de hacer las adaptaciones posteriormente: Las medidas de seguridad deben ponerse 
en práctica en todo el sistema de cómputo;' Si queremos desarrollariun'sistema de alta seguridad es 
indispensable asegurar el núcleo (Kernel) del sistema operativo.c •.• 'c:-;,~; •• _" -

•' .. ,. . .. ,. -

Las medidas de seguridad más vitáles se ponen en prácÚc~- en el núcleo, el cual debe de 
mantenerse a propósito lo más pequeño posible. Esto hace más razonable la revisión cuidadosa del 
núcleo para detectar fallas y demostrar formalmente que esté correcto. 

La seguridad de un Sistema Operativo depende sobre todo de asegurar las funciones que se 
encargan del control de acceso, las entradas al sistema y la supervisión, y que administran el 
almacenamiento real, el almacenamiento virtual y el sistema de archivos. Dichas funciones ocupan 
comunmente una buena parte del código del sistema operativo, de modo que es difícil lograr un núcleo 
pequeño. 

3.12 Defectos Comunes en los Sistemas Operativos 

Hacer que un sistema operativo sea absolutamente impenetrable es una tarea imposible, lo mejor 
que podemos esperar es hacer que el sistema sea altamente resistente a la penetración mediante 
mecanismos de protección, sin embargo, se han encontrado varios defectos comunes a muchos 
sistemas. Entre ellos están: 

Verificación de autenticidad 

En muchos sistemas, los usuarios no pueden determinar si ~('equipo y los programas son lo que 
deberían ser. Esto hace que un penetrador pueda reemplazar con facilidad un programa sin que el 
usuario se entere. Un usuario podria dar sin miramientos sU. contraseña a un programa falso de 
entrada al sistema. - -

Cifrado 

La lista maestra de contraseñas debe almacenarse de manera que no pueda ser interpretada a 
simple vista, lo que se logra aplicando métodos criptográficos (Ver Anexo 1. Criptográfia). 

Realización 

Un diseño bien pensado para un mecanismo de seguridad puede llevarse a la práctica en forma 
inadecuada. 

Confianza implícita 

Es un problema muy común; una rutina supone que otra está funcionando correctamente, en 
vez de examinar con cuidado los parámetros sumi.nistrados por la otra. 

compártimlenfo 1inpuc1to 

El sistema puede depositar información vital del -sistema en el espacio de direcciones de un 
usuario sin darse cuenta. 
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C::oinünlcaclón entre procesos 

El penetrador puede usar un mecanismo de .. transníisiéÍn/recépción . pará ·probar'. diversas 
posibilidades. Por ejemplo, el usuario no. privilegiado,' púedé'solicitar un· recurso del sistema y 
suministrar una contraseña; la información .de vuelta· pi.Jede >indicar·· '.'confraseña correcta", 
confirmando la contraseña adivinada por el penétradór.':'' ~>~ .:.:/ '' ' .~ .~\ . ., · ' :,, 
coinproi>áclón de 1&0a11dad 

El sistema quizá no verifique lo suficienfe la vaffdez delos parémetrosdel usuario.·' 

Desconexión de lineá 

En sistemas de tiempo compartido y redes, cuando se pierde la linea (por cualquier motivo), el 
sistema operativo deberá clausurar de inmediato la sesión del usuario o ponerlo en un estado tal 
que sea necesaria una nueva autorización para poder volver a otorgar el control. Algunos sistemas 
dejan "flotar'' un proceso después de un desconexión de linea, de esta manera un penetrador 
podria obtener control del proceso y utilizar los recursos a los cuales puede tener acceso dicho 
proceso. 

Descuido del operador 

Un penetrador puede engañar a un operador para que monte un disco de sistema operativo 
falso. 

Paso.dé parámetros por referencia en vez de por valor 

Es más seguro pasar parámetros directamente en registros y no hacer que los registros apunten 
a localidades donde están los parámetros. El paso por referencia puede conducir a una .situación en 
la cual los parámetros siguen en el espacio de direcciones del usuario después::de haberse 
realizado la verificación de autenticidad; asi el usuario podria ·suministrar., párámetros, legitimos; 
hacer que sean verificados y después modificarlos justo antes de que los útilice:el sistema~ 

.:.'···· ... ",'=:,,· "/. -

Contraseftas 
/:/,:>::~.~- :·_, .:·~-. 

A menudo las contraseñas son fáciles de adivinar u obtener. por111~dio de i11tentos •repetidos. 

Trampas para el penetrador t:: _:'. . ' ~- -·- ;: '..' . . .' -.; '~ ' 

Los sistemas deben incluir mecanismós: de trampas pa;~~t;~~~.J;;Lint;~·~~ inexperto, 
constituye una buena primera linea de delección/ La '·mayor'. parte : de Jos' sl,i;temas 
mecanismos de trampa inadecuados. 

Privilegios 

lo.que 
tienen· 

En algunos sistemas, son demasiados los procesos co~ démasiados privilegios. Esto va contra 
el principio de menor privilegio. · 

contiiúlm1entó cíe programas 
Un programa prestado por otro usuario puede actuar como Caballo de Troya; podría robar o 

alterar los archivos de quien lo pidió prestado. 
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Proh1b1c16n 

Muchas veces se indica a los usuarios que se abstengan de:usar Ciertas.·funciones porque los 
resultados pueden ser "indeterminados" sin embargo,:_dichas funciones siguen siendo accesibles 
para los usuarios. ···: · 

·,- ,-.-_.--·: 

Residuo 

Muchas veces un peril;itrad~r';puede;encorÍtr~r ul1~Jl
1

st~_de ~ontra~ena's.~bnsólo hurgar en las 
papeleras de reciclaje. o :cestoside!J:lásurá.c· En·:ocasiones'se/dejan_r~siduos: en. almacenamiento 
después de ejecutarse,. una· rutiri¡;¡ cdelTsistema:ic La '~información: cionfidéncial . siempre deberá 
reemplazarse o destruirse antes de liberar. o desechar:"el medio (almaceííámiento, papel, etcétera) 
que ocupa. , '.,:' , ';\ ':;·,\.;e:/. ::;';:; .. , · ' ... ,:;.· 

• ::: '.:·: '-~·.:: .• ~.:;;;:~.~{,.',,: •-~-· ~-,r ·~~ ·-i':..:.:~<j,~.-,,_,,'o;~:- •";::,~.~-:·~~-.'!'""O~"•••~-~";,; • 

Bli~:~ácorriente en un alambr~ ~~~L~ Ü~-l~~po ~a-~n~il~~ ~ke~~dor de éste; los penetradores 
pueden intervenir de hecho una" linea· de tránsinisión o un· sistema de. cómputo sin hacer contacto 
físico. El blindaje eléctrico puede· servir para evitar esas "intrusiones invisibles". 

Valores de umbral 

El propósito de éstos es refrenar intentos repetidos de acceso al sistema. Después de cierto 
número de intentos de entrada no válidos, ese usuario (o el equipo desde elcual intenta entrar) 
deberá bloquearse, notificando al administrador del sistema. · 

3.13 Mecanismos de penetración a Sistemas Operativos 

Aparte de los defectos en los sistemas operativos, también se deben tomar en cuenta ciertos 
mecanismos de penetración que se han usado con éxito, entre ellos contamos: 

Aslncronfa "· 
Cuando varios procesos avanzan en forma asincrona, es posible que un proceso modifique 
parámetros cuya validez ha sido verificada por otro, aun cuando este último no Jos haya usado; asi 
un proceso puede pasar valores "malos" a otro aunque el segundo realice una verificación 
exhaustiva. 
Holeo ._., .' ···0:.• 
Un usuario revisa el sistema de cómputo intentando localizar información privilegiada. 
Entre líneas 
Se usa una terminal especial para intervenir una linea de comunicaciones empleada por un usuario 
inactivo aue va haya entrado en el sistema. 
Código clandestino , .. ·:· · ··:··: ,,. · . .- •::•-~;:-.<-.,::··"~: ::·<:;r""'~'-'' "'~>~ ;'~:· · .:.·-:'.:.·.·.• •. ;;:t:. -.•,,. •.i 

Se instala un parche pretendiendo corregir un error en el sistema operativo; el código contiene 
aouieros, a través de los cuales se puede entrar posteriormente sin autorización. 
Rechazo de· acceso .. ~-. !I • · - · · :~ F~·~,.;~·.::r::::~ .:·· ~_:{;.;.1 ·:¡r.--~,il!:fi:ft~~;::. i: 1.0.J~1:'\-,}.\?iS~~-~ .;~~!.1;;~ . .- r:.:it:.,t~~.E!'J. ··.+-~;r::.~lY.1 

Un usuario escribe un programa para hacer que se caiga el sistema, para ponerlo en un ciclo Infinito 
o para monopolizar sus recursos. La intención en este caso es impedir que usuarios legítimos 
obtengan acceso o servicio. 
Introducción· de Drocesos sincronizados"··-'~ '"'"w-";"¡¡.,>.,••.~'i;"'I•~"~'"-" '·b'_>1:.01:. ·~ ·11'"'"J:.\l1.· .. 1:-'<'·<> ;-:u;iqr_ "'!-~ti!'::, 
Los procesos usan las primitivas de sincronización del sistema para compartir o pasar información 
entre ellos. 
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El penetrador intenta obtener acceso al trabajo de un usuario después de una desconexión de linea, 
oero antes de aue el sistema reconozca Que hubo una desconexión. 

El penetrador asume la identidad de un usuario legitimo después de haber obtenido la Identificación 
correcta por medios clandestinos. 
Ataaue 1'NAK'' l~.J-.~ .. ;;~;..K.1.! 

Muchos sistemas permiten a un usuario interrumpir un proceso en ejecución, realizar otra operación 
y después continuar el proceso interrumpido. En algunos casos el penetrador puede "atrapar'' al 
sistema en un estado no proteQido y adueñarse con facilidad del control. 
Enaal\o del operador .. .. ' ···,. .. .· ,.,,. ''··· ... , .. ,,._.,,. •::, ·.;·."· ··--'º·"''· 
Un penetrador astuto a menudo puede engañar al operador del equipo para que realice una acción 
que ponaa en oeliaro la seauridad del sistema. 
Parásito 
El penetrador utiliza una terminal especial para intervenir una línea de comunicación, logrando 
intervenir mensajes entre el usuario v el procesador v los modifica o los reemolaza oor completo. 
Parámetros inesoerados · · 
El penetrador suministra valores inesperados en una llamada al supervisor para aprovechar un punto 
débil en los mecanismos de verificación de leaalidad del sistema. 

Tabla 3.1 O Mecanismos de penetración a Sistemas Operativos 

3.14 Seguridad por Hardware y Sistemas tolerantes a fallas 

Una de las razones para diseñar sistemas de cómputo de alta seguridad es garantizar su 
disponibilidad y confiabilidad en todo momento. Sin embargo y como se pudo apreciar, el propio 
sistema operativo no puede proteger por completo al sistema de cómputo. 

Al disminuir los costos en los equipos se hace cada vez más deseable Incorporar algunas funciones 
del sistema operativo en el hardware. Este proceso es conocido como SEGURIDAD POR 
HARDWARE y esto tiene grandes ventajas respecto a la seguridad interna: 

• La seguridad de estas funciones es mayor, ya que no están accesibles como las instrucciones 
de programa, que se pueden modificar fácilmente. 

Las funciones incorporadas en el equipo de cómputo se ejecutan mucho más rápido que en 
software. 

• Diversas funciones de supervisión se pueden realizar con más frecuencia. 

Una de sus aplicaciones son los Sistemas tolerantes a fallas. Estos son utilizados en sistemas 
donde se puede perder la información debido a un mal funcionamiento del sistema. Este aspecto es 
muy importante en los sistemas de control y supervisión en tiempo real. Un aspecto clave de la 
tolerancia a fallas es la redundancia. Si falla un componente, otro equivalente lo relevará. Algunos 
sistemas emplean mecanismos basados en redes de dos o más computadoras conectadas entre si, 
de tal manera que, si alguna de ellas llega a fallar, pasará a modo inactivo y cualquiera de los otros 
equipos tomará el control. 

La arquitectura de los microprocesadores ha evolucionado a diseños más confiables. Muchos de 
ellos usan estructuras de doble dueto para la comunicación. Es por ello que el multiprocesamiento es 
importante en cualquier sistema tolerante a fallas. Algunos de las caracteristicas de la tolerancia a 
fallas son: 
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Incorporación de los mecanismos a prueba de fallas en el equipo y no en los programas. 

El empleo de multiprocesamiento ·transparente; esto hace posible mejorar el desempeño sin 
tener que mcidificar los programas. · · 

Empleo d~ subsiste~as rnúltipl~scl~ entrada/iaH~a. 
Incorporación en el hard~are' d~ porcion~s i~portantes ·del sistema operativo. 

Incorporación de mecanism~s de d.etecclónde fallas en. el equipo y en los programas . 
. · - ". :.· ":· '-= . .; :.i. ··,·'. ··.· .: . 

Los sistemas tolerantes a fallas ofrece·n ima degradación paulatina; cuando fallan componentes en 
un sistema de este tipo, se continúa dando servicio, pero a niveles reducidos. Los sistemas tolerantes 
a fallas están diseñados para poder desconectar un componente, repararlo y volverlo a conectar, todo 
mientras el sistema sigue dando servicio ininterru.mpido. · ·· · 

4. PLAN DE SEGURIDAD 

El número de amenazas a los entornos informáticos y de comunicaciones crece casi 
exponencialmente año tras año, alcanzando dimensiones inimaginables. Hoy en dia la seguridad va más 
allá de lo que pueda ser un sistema de autenticación biométrico o una red de sensores de detección de 
intrusos; ya se contemplan aspectos que hasta hace poco se reservaban a entornos altamente cerrados, 
como bancos u organizaciones militares. Y es que ya se ha considerado imprescindible e importante 
contar con un plan de continuidad. Sin una politica de seguridad correctamente implantada en una 
organización no sirven de nada los controles de acceso (fisicos y lógicos). 

Se habla ahora de la gestión de la seguridad como algo critico para cualquier organización, igual de 
importante dentro de la misma que los sistemas de calidad o las líneas de producto que desarrolla. 

En este punto se hablará de aspectos relacionados con la gestión de la seguridad corporativa, 
entendiendo por "corporativa", la aplicable a cualquier organización. 

Para poder comenzar a gestionar la seguridad, el primer paso es la creación de un Plan de Seguridad. 
Un Plan de Seguridad es un documento que describe la forma en que una organización debe dirigir sus 
medidas de seguridad. Está sujeto a revisiones periódicas fijas, y revisiones de acuerdo a los cambios en 
las necesidades de seguridad. El plan de seguridad identifica y organiza las actividades de seguridad del 
sistema y contiene tanto la descripción de la situación actual, como un plan para los posibles cambios. 
Cualquier plan de seguridad debe contener ocho aspectos, que pueden ser aumentados de acuerdo al 
criterio del implementador, la Tabla 3.11 muestra un plan de seguridad tradicional. 
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''No::· '• •:¡• ,( \ 1 •• , 
¡·, 

· Act1v1ciiicf · Situación Actual 

Proceso para determinar las 
1 Análisis de Riesgos exposiciones y los posibles 

ountos débiles. 
Indicación de los objetivos del 
esfuerzo en seguridad [] Politica de seguridad informática y la voluntad del 
personal para trabajar para 
lograr estos objetivos. 

3 c::stado actual de la 
Un panorama de cómo se maneja 
actualmente la seguridad dentro de 

~ 
d la organización, 

Pasos a seguir para lograr los 
4 Recomendaciones objetivos de seguridad descritos 

f:l~ 
anteriormente. 

Responsabilidad de 
Una lista describiendo quién es 

implementación 
responsable de cada actividad de 
seguridad. 

81 1 

Una tabla que describe cuándo se 
Tabla de tiempos deben realizar las diferentes 

actividades de seguridad. 
La indicación de una estructura de 

=7 
Atención continua revisiones periódicas del plan de 

sequridad. 

8 Aceptación del Plan Presentación formal del plan. 

Tabla 3.11 Plan de Seguridad 

A continuación se describirán formalmente cada uno de estos aspectos para tener una mejor 
compresión del tema. 

4.1 Análisis de Riesgos 

Para tratar de minimizar los efectos de un problema de seguridad se realiza lo que denominamos 
un análisis de riesgos, término que hace referencia al proceso necesario para responder a tres 
cuestiones básicas sobre nuestra seguridad: 

¿Qué queremos proteger? 

¿Contra quién o qué lo queremos proteger? 

¿Cómo lo queremos proteger? 

Los pasos básicos que conforman un análisis de riesgos se describen a continuación: 
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4.1.1 Identificar los objetos valiosos. 

Los activos deben clasificarse en distintas categoriasfales~cómo: 

• 

• 

Hardware. CPU's, tarjetas, teclados, monitores; terminales, .estaciones de trabajo, unidades 
de cinta, impresoras, cables, conexiones;· medios de'comunlcaclón; etcetera .• 

Software. Programas fuente,· prógra.rnas ejecutables;. programas comerciales (comprados), 
programas _de._ utilidad;· •sistemas ·operativos, . programas del sistema· (compiladores), 
programasdem-antenimlentoy~diagnósticO-:etcétera~-~--:-~-~ 

Datos. Durante. la eje6uclj~¡:~:tos ~{~acenados, ·datos impresos;' registros actualizados, 
registros de auditoria; etc'étera:·· - - . - - . . .- - - . -

.• ~-'""-''· , •. ,_ ....... ' -_ • .C' - :.~_ . ' • ¡~ ·: 

Documentación;• De-. programas, del hardware, del sis tenia~~- Cíe. f~s procedimientos de 
administración; del sistema completo. · •: ,? .·.-

' . ' . .~ 

• Consumibles. Papeles, formularios, cintas, medios magn.éÚ~os, y -ÓptiC:Os, cartuchos de 
tener, etcétera. : · ·· .. _ .-~>~--- , · ' : : _ 

El análisis de riesgos comienza con la lista de todos 'tos activos especificas del sistema. De 
alguna manera es un extensión del inventario del sistema ya· que.· incluye elementos intangibles 
como los datos o las personas. 

4.1.2 Determinar las vulnerabilidades. 

Este paso requiere de imaginación con objeto de predecir que daños pueden sufrir estos activos 
y de donde proceden. Los tres objetivos de la seguridad son asegurar el secreto, la Integridad y la 
disponibilidad. Una vulnerabilidad es cualquier situación que pueda dañar alguna de estas tres 
caracterlsticas y una amenaza es la acción especifica que aprovecha una vulnerabilidad para crear 
un problema de seguridad. Para que este punto sea más fácil de entender se comenzará por dividir 
las amenazas a los activos en tres grandes grupos, de acuerdo a la Tabla 3.12. 

En este grupo se incluyen todos los Temblores, inundaciones, posibles problemas relacionados con la cortes eléctricos, peligros Desastres ubicación del entorno informático o de la 
del entorno propia organización, así como con las relacionados con operadores, 

personas que de una u otra manera programadores o usuarios del 

están relacionadas con él. sistema. 

Fallas en el sistema 

Amenazas Se contemplan todas las vulnerabilidades operativo, medidas de 

enel de los equipos y su software que puedan protección del mismo 
sistema operativo, fallas en sistema acarrear amenazas a la seguridad. los programas, copias de 
seouridad. 
Cifrado de datos en tránsito 

Amenazas 
Las trae consigo el por la red, proteger una red 

en amenazas que local del resto de Internet, 
la red comunicar equipos mediante redes instalación de sistemas de locales, lntranets o la propia Internet. autenticación de usuarios 

remotos. 
Tabla 3.12 Amenazas a los activos 
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Se puede . utilizar un diagrama como el mostrado en la Tabla 3.13 para organizar la 
consideración de amenazas y activos. 

Las posibles vulnerabilid.ades pueden identificarse considerando las situaciones que podrlan 
causar pérdida de secreto, de integridad o disponibilidad de un objeto particular. La tabla da una 
Idea general de lo que le puede ocurrir a cada uno de los activos del sistema. 

Hardware 

Software 

Datos 

Personas 

Documentacló., 

Consumibles 

Sobrecargo Falla. robo. 
Destrucción destrucción. 
maliciosa o no 
Dono disponible 

Robodo. Modificodo Borrado. 
donado. destruido 
Amenazas 

copiada lógicas 

Revelado. donoda Barrado. 
accedido error. error de destruido 
. 

1 
software. errar 

1n rusos. de 
interferidc error de 

usuario 

1 

salida •. término. 
vacoc1ones. 

perdida. 
destruida 

perdida. 
destruida 

Tabla 3.13 Consideración de amenazas y activos 

4.1.3 Estimar la probabilidad de explotación. 

Es el tercer paso del análisis de riesgo y determina la frecuencia con que cada activo puede ser 
explotado; La probabilidad de ocurrencia está relacionada con la severidad de los controles 
existentes y con la probabilidad de que alguien o algo pueda evadir estos controles. Existen varias 
formas de calcular esta probabilidad, aqul se mencionarán algunas de ellas: 

• A partir de los datos observados de la población general. Las compañlas _de seguros tienen 
coleccionados una gran cantidad de datos a partir de los cuales se puede predecir anualmente 
el número de siniestros a ocurrir en n casas y con x pérdidas. Asimismo, los fabricantes tienen 
los datos referentes al tiempo de vida de los productos que fabrican. 

• A partir de los datos observados en un sistema especifico. Los sistemas operativos puéden 
llevar registro de las fallas de hardware, de los intentos fallidos de entrada al sistema, del 
número de accesos, etcétera. 

Estimar el número de ocurrencias en un periodo determinado. En este caso el analista 
trata de determinar el número de veces aproximado que un evento particular ocurrió en el año 
anterior, por ejemplo. 
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• Estimar la probabilidad desde una tabla. El analista estima la probabilidad de ocurrencia de 
un evento, eligiendo uno de los rangos de la Tabla 3.14. Lo completo de este análisis depende 
de la experiencia del analista. 

8 
Una vez cada semana 7 ----
Una vez cada dos semanas 6 
Una vez al mes 5 
---·~------------------

Una vez cada cuatro meses 4 - -
Una vez al año 3 
Una vez cada tres años 2 -------------------

Tabla 3.14 Probabilidad de ocurrencia de un evento 

• Aproximación Delphi. Varios clasificadores estiman de forma individual la probabilidad de un 
evento. Las estimaciones se coleccionan, reproducen y se distribuyen a todos los 
clasificadores, los cuales pueden modificar las predicciones iniciales en base a las 
estimaciones de los demás. SI los valores de las estimaciones son inconsistentes los 
clasificadores deben reunirse para encontrar la razón de esta Inconsistencia y tratar de 
seleccionar el valor final de la estimación. 

4.1.4 Calcular la pérdida esperada anual. 

El siguiente paso es determinar el costo de cada Incidente. Algunos costos como el de 
reemplazar algún elemento del hardware e incluso de reemplazar algún elemento del software 
puede ser aproximado a partir del costo inicial. Sin embargo el costo de disponibilidad de un 
recurso de hardware o software , o el costo de la falta de unos datos es sustancialmente más 
complicado de medir. Aún cuando sea difícil hacer las estimaciones de estos costos es necesario 
hacerlo. Las estimaciones realistas de los daños potenciales están relacionadas con la seguridad 
informática, y ayudan a identificar las áreas que merecen atención especial. 

Una vez estimados los daños que produce un incidente, este costo debe ser multiplicado por el 
número de incidentes esperados por año, para obtener así, la estimación de las pérdidas anuales 
(PEA, Pérdida Esperada Anual). Evidentemente los recursos que presenten un riesgo evaluado 
mayor son los que deberán tener más controles, ya que al ser atacados, el ataque causará pérdidas 
importantes. 

4.1.5 Derivar los controles aplicables y sus costos. 

Una vez realizados los pasos anteriores, se puede tener la siguiente situación. Si la PEA es 
lnaceptablemente alta, se debe investigar la posibilidad de instalar nuevos controles. Una forma de 
identificar los controles adicionales en base a la exposición. Por ejemplo, el riesgo de la pérdida de 
información puede ser cubierta por: 
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• Realización de respaldos periódicos. 
• Utilización de dispositivos de almacenamiento duplicados; 
• Controles de acceso para prevenir el borrado no autorizado. 
• Seguridad física para evitar que alguien entre al. sitio (site) y dañe los discos con la 

información. . · . · • . · _ .. ·_._ .. . _·.: :· 
Programas estándar que limitan el efecto de los programas en la información. 

Se debe considerar la efectividad de cada uno de estos controles. Para Identificar los ~ontroles a 
aplicar en una: exposición determinada, se debe pensar en todos los aspectos. de la .seguridacj. y. 
seleccionar los controles que cubran las exposiciones. 

4.1.6 Proyectar los costos anuales de los controles. 

Básicamente consiste en calcular el costo de implementar cada control. El cálculo de esto no 
debe· ser· complejo si conocemos las posibles medidas de prevención que tenemos a nuestra 
disposición. Se debe calcular el costo real de implementar los controles. El costo efectivo es el 
costo del control menos cualquier reducción en la PEA que implique dicho control; por tanto, el 
costo puede ser negativo si la reducción del riesgo es mayor que el costo del control. 

Por ejemplo. SI se supone que un departamento ha tenido problemas con los accesos no 
autorizados al sistema. Se sabe que los intrusos han accedido al sistema, y han conseguido 
interceptar e incluso modificar datos importantes. Un posible control a esta amenaza es instalar un 
programa de control de acceso (software) más seguro. Aunque el costo de dicho programa es alto 
($250,000 pesos), se puede justificar su compra con base en la siguiente Tabla 3.15. 

Elemento 
pérdida de datos 
confidenciales de la empresa 
cálculos basados en datos 
incorrectos 

Riesgos: costo de la reconstrucción de 
los datos 
10,000,000 pesos 
10% de probabilidad anual 

Efectividad del control (software): 60% 
Costo del software de control de accesos 
PEA(1000,000-600,000+250,000) 
Costos anuales (1000,000-650,000) 

Costos 

1000,000 

-600,000 
250,000 

Tabla 3.15 Proyección de los costos anuales de controles 

Después de repasar cada uno de los pasos básicos del análisis de riesgos, es importante destacar 
los beneficios que proporciona realizarlos: 

• Mejorar el conocimiento. 
• Identificar los factores importantes, las vulnerabilidades y los controles. 
• Proporcionar las bases para la toma de decisiones. 

Justificar la inversión en seguridad. 
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Además las discusiones que se realizan durante el análisis de riesgos puede incrementar el 
conocimiento general de la necesidad de medidas de-seguridad y es parte fundamental de un plan 
general de seguridad. 

4.2 Política de seguridad 

El término política de seguridad se suele definir como el conjunto de requisitos definidos por los 
responsables directos o indirectos de un sistema que indica en términos generales que está y que no 
está permitido en el área de seguridad durante la operación general de dicho sistema. Al tratarse de 
"términos generales", aplicables a situaciones o recursos muy diversos, suele ser necesario refinar los 
requisitos de la política para convertirlos en indicaciones precisas de que es lo permitido y lo denegado 
en cierta parte de la operación del sistema, lo que se denomina politica de aplicación especifica. 
Una politica de seguridad puede ser: 

• Prohibitiva, si todo lo que no está expresamente permitido está denegado. 
Permisiva, si todo lo que no está expresamente prohibido está permitido. 

Evidentemente la primera aproximación es mucho mejor que la segunda si se quiere mantener la 
seguridad de un sistema; en este caso la polltica contemplaría todas las actividades que se pueden 
realizar en los sistemas, y las no contempladas serían consideradas ilegales. 

Cualquier política ha de contemplar seis elementos claves en la seguridad de un sistema Informático: 

• 

• 

• 

• 

• 

• 

Dísponibilidad. Es necesario garantizar que . los • recGr~oii·~ d.el :, ,sist~mCI :-se•_, encontrarán 
disponibles cuando se necesiten, especialmente la informaCióil'_érUlpa;i:; -'"'':( >•:::-· • -

Utilidad. Los recursos del sistema y la información ma~ej~cla ;~ el mi~~o debe el~ ser Útil para 

~~::::~::~i::· información ~~1-¡istenia_ de~~ ~e·e:;~f ~~J~~i~I~ :a:>~~~:slr-~lm:6~nó por un 

agente autorizado. \::•;:;) _ -~- ; •. ,-~: <. ''"- . ,, .,, ,_, _ .· · • :~ _: , !''- _ ~- _ " 

Autenticidad. El sistema debe ser capaz de ; v~rificClr - la identidad •de·_: sus : usuarios, y los 
usuarios la del sistem·a;-.;----- -:e~--> _- __ , • :::· '•'i':' "'•~·-:<---,;;: -·'-"' --~-'•'c;u:·;-:, -.- ------- --- •--•:--•---

Confidencialidad. ¡_; i~for~ación sólo deb~· estar d{sponible, paí:á_agentes. autorizados, 

especialmente su propietario. _, _____ ,.-, ___ -_. ·- ___ < ~-\-- _· ,::ff¡;é~;~Ft~-;+ 
Posesión. Los propietarios de un sistema deben':sercapaces de controlarlo en t()do_momento; 
perder este control a favor de urí usúario nialléiciso compromete láseguri~addel sistema hacia 
el resto de usuarios. -' ·. -- :_·. -:--;-• :.:;:- •::- --•-> --·--- --- ·-,--- ·.-.:-; :_ '.·--:'<--'· ·, -' --

Para cubrir de forma adecuada los seis elementos ánteriores y' con el objetivo permanente de 
garantizar la seguridad corporativa, una política se suele dividir en puntos más concretos a veces 
llamados normativas (también llamados Políticas, Estándares o Procedimientos Operativos) que se 
describen a continuación: 

• Seguridad Organlzacional. Aspectos relativos a la gestión de la seguridad dentro de la 
organización (cooperación con elementos externos, outsourcing, estructura del área de 
seguridad). 
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Clasificación y control de activos. Inventario de activos y definición de sus mecanismos de 
control, as! como etiquetado y clasificación de la información,corporativa;,, -''°T"--~;;c'>,"~-'°cc''' .--~-

Seguridad del Personal. Formación en materia de segGrÍ~~d. ~laúsulasde c~~fid~ncialidad, 
reporte de incfdentes, monito~e,o d,1'! peirsonal, E!tcétera. · ~' ~-- -• - · · -

Seguridad flsica y del entor~~. ~ajo ~ste p~nto se engloba'~ ~~p~6i()~ ~~l~tivos _ ___ seguridad 
f!sica de los recintos donde·_ se· encuent_ran _ los' diferentes\recursos (incluso· humanos) de· la 
organización y de los ~slst~,ma,s_Len sr.~ as(: como __'.Ja'' defi_nicióri_' de_ cont_i:_oles ·_genéricos de 
seguridad. -~ ~,-,_~~ ------ - -- - ----- -~:;;:---~-~-:- ----- - - - -- ~ ------ -----·------- - - - - --

---<-·~~-'·':;-~:~_- ·_._;., .- ·_-;~' - .. 

Gestión de comunicaclon~~;~ ~p~rac;i¿nes: ;Este es ,uno de los puntos más. interesantes_ 
desde un punto de vista/estrictamente· téénil::o, ya •que engloba aspectos de lá seguridad 
relativos a la operación1 de' los· sistemas-y telecomunicaciones,: como los centrares 'de·· red,: la 
protección frente a' marwarer1a 'gestión de ·copias _de seguridad º-el intercambio: de' software 
dentro de la organización. · 

Controles de acceso. Definición y gestión de p~ntos de control de acceso'~ :l~s r~cursos 
informáticos de la organización: contraseñas, seguridad p":rimetral, monitoreo de accesos, 
etcétera. 

, • - ' '. '>.' ::. ' .-,, -,:;, :,: • -~ 

Desarrollo y mantenimiento de sistemas. Seguridad en el d~sarr~i'10 -y ¡;,:;~ '~pii6~ciónes, 
cifrado de datos, control de software, etcétera. -->- -:·, ~:· .. :·.;/''.'~,< " 

• Gestión de continuidad de negocio. Definición de planes de continuidad,' anáÍisis de impacto, 
simulacros de catástrofes. · . :~z · -. - :;.,- -

Requisitos legales. Evidentemente, una pol!tica debe de cumplir co~ la norrTlat;~~-¿igente en el 
pais donde se aplica; si una organización se extiende a lo largo de diferentes pá!ses; su politice 
tiene que ser coherente con la normativa del más restrictivo de ellos.' En este apartado de la 
polrtica se establecen las relaciones con cada ley: derechos de propledád 'intelectual, 
tratamiento de datos de carácter personal, exportación de cifrado. Junto a_todos los aspectos 
relacionados con registros de eventos en los recursos (fogs) y su mantenimi_ento. _: 

Mientras más precisa sea la definición de polrticas, más sencilla ,será su--interpretación e 
implementación. 

4.3 Estado Actual de la seguridad 

La base para la descripción actual de la seguridad suele ser el análisis de riesgos. El estado actual 
debe contener una lista de los activos de la organización, las amenazas de seguridad a dichos activos, 
y los controles para protegerlos. 

El plan debe especificar como se guardan los datos, cuantas evaluaciones se realizan, y que 
suposiciones se hacen. Una de las partes más complejas es la valoración de los activos y de la 
probabilidad de fallas en la seguridad, que en algunos casos, están basados en datos actuales tales 
como: el costo de adquisición del hardware y del software, los salarios de las personas que deben 
reconstruir los datos perdidos, etc. En otros casos, la estimación se deriva a partir de una tabla de 
rangos de valores. Dado que estas dos aproximaciones afectan a la precisión de los resultados, su uso 
debe describirse en el análisis de la situación actual. 
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Finalmente, el pian debe presentar un procedimiento para situar las.vulnerabilidades que no hayan 
sido consideradas. Dichas vulnerabilidades pueden provenir de la adquisición de nuevos.eqÚlpos, de 
nuevos datos y de situaciones nuevas, o incluso de la falta de seguimiento de los planes.de seguridad. 
Si alguien identifica una vulnerabilidad importante, debe estar instruido··ipára::0 integrar ;:dicha 
vulnerabilidad en los procedimientos de seguridad existentes. ·" •< '" 

','..;::~>·. 

4.4 Recomendaciones 

Un análisis de riesgos exh-a-uSlivO- id8i1iifica -laS expos1c1ones con mayor pérdfd8- -pOlenci81~-- -láºS 
exposiciones de mayor pérdida esperada,> los controles que proporcionan la mejor relación total, y los 
controles que proporcionan la mejor relación por peso invertido. Estos cuatro resultados son útiles al 
decidir que áreas requieren controles y al justificar la localización de fondos para las diferentes 
necesidades de seguridad. · '• 

Después de identificar las áreas de nÍ~~or riesgo y de mayor potencial de ahorro, el informe de 
seguridad debe recomendar los controles\apropiados. Estos controles deben ordenarse según su 
deseabilidad (los que cubren más exposiciones o los que proporcionan los mejores resultados según la 
inversión). También se deben enunciar los costos totales y los gastos que implican los controles. 

Si el precio del control necesario es excesivo o los riesgos son insignificantes, entonces: las 
vulnerabilidades no son cubiertas. El plan de seguridad debe identificar estos riesgos no cubiertos y 
explicar por qué se ha optado por ello. El plan también debe describir las acciones de recuperación 
que se llevarán a cabo en caso de "explotación" de alguno de estos riesgos. 

4.5 Responsabilidad de Implementación 
.-., .... \· 

Una de las secciones del plan debe identificar a las perso11as ,resp~n~~bl.~s·:c:le 1'8Jriiplementaclón. 
De esta manera, cada persona comprenderá su función, y los individuos .. ·qúe iéompartan alguna 
responsabilidad, sabrán que deben coordinarse. Al establece"r:,un''. registró>·.116.'serádácil que las 
personas evadan sus responsabilidades. A continuación.: se. listan\ algunos; ejemplos·, de ,'grupos de 
responsabilidad en la seguridad: · ~;2;~ ,:,'~i~;,c:··· '. ~~~~.:, :,:,,:· .. ··> .. · 

Usuarios de computadoras; cada uno será resp~ll~~b¡~-ci~{sU~~l"~~if¿;,·~~~·tad~;a' o, bien 
existirá un coordinador de la seguridad en los equipos: de có.rri~uto~~:/> •.,': •: • > ' "·· · ···· 

Administradores de bases de datos; pueden ser responsables del acc~s~ y .de i~ integridad 
de los datos que residen en las bases. · · •. .:~.~ .. 

• Encargados de Información; se nombran en algunas organizaciones para observar la 
creación y uso de los datos, estos encargados serán responsables de la retención y borrado 
propio de los datos. 

• Miembros del personal directivo; pueden ser responsables de la seguridad que involucra a 
los empleados, tal como investigar a los empleados, verificar su procedencia y organizar la 
distribución de programas a empleados y organización del entrenamiento (en caso de 
requerirse). 

4.6 Tabla de tiempos 

Debido a que los controles son costosos o bien, implican cierta complicación técnica, pueden ser 
adquiridos e implementados de manera gradual. De forma similar, los controles que implican 
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procedimientos pueden involucrar entrenamiento del personal, con el fin, de que todos conozcan y 
acepten las razones por las que se está Implementando el control, ·'--·-ó~-·-~c'•--''"''•-;.'"---7-·-- --·- -~ -'- ---

El plan debe espe,cific'ar ~I orden de Implementación ;de los cÓntr~le~,as~gurá~dose de que se 
cubran en primer lugar _las exposiciones _más serias; La Tabla de Tiempos también permite medir el 
avance del prográmadesegUridad. - - - - -- · - -

4.7 Atención Continua._ _ ______ _ 

Una parte importante de lá Tabla de Tiempos es el establecimiento de fechas para la revisión y 
evaluación del estado de la seguridad. A medida que cambian los usuarios, los datos y el equipo de 
cómputo y comunicaciones, se desarrollan nuevas exposiciones y los controles van siendo obsoletos e 
ineficientes. Se debe actualizar periódicamente el Inventarlo de activos del sistema y la lista de 
controles, asimismo, el análisis de riesgos debe ser revisado. El plan de seguridad debe incluir la fecha 
de estas revisiones periódicas. 

Queda una pregunta en el aire ¿Quién debe realizar el análisis y recomendar el plan de seguridad?. 

Como cualquier otra función complicada, lo mejor es que esto lo realice una comisión. El tamaño de 
la comisión depende del tamaño y complejidad de la organización y del grado de compromiso con la 
seguridad. · 

El equipo de elaboración del .plan ·de) ~eguridad debe estar integrado por_ repres~ntantes 
relacionados con los diferentes aspectos\ de' la seguridad informática. Se deben_ considerar a las 
personas de los siguientes grupos como ayúda'en la planificación de la seguridad: ·· ,_ ,, 

··_, .. _· ;"' . ;· .;~(: •:, . 
• Grupo de hardware. ._, ,_,_ ·.•,:f: _ -.. ,_ ._:._- - '-:: 

Programadores del sistema (Cifrado,profoci61os/seguridad del Sistema Operativ_o y_redes).-
• Programadores de aplicaciones (Reco'mendaciones de medidas,;,de • segiJridad::de -- los • r=~~~=~s~~ º:ee;~~~~~s.física (Controles de:;seguridadJísic~ ·6~~tr~~at~qjes; humanos Y 

desastres naturales). - - -_- __ -- ; - -
Representantes de los usuarios (En vista de que _los controles afectan a - los: usuarios del 
sistema. El plan debe abarcar los puntos de vista de los usuarios _en c_uanto a de los controles). 

4.8 Aceptación del Plan de Seguridad 

Una vez que se ha escrito el plan de seguridad, éste debe ser aceptado y las recomendaciones 
deben ejecutarse. La aceptación del plan de seguridad depende de•la.sensibilidad,-entendlmiento y 
compromiso de los gestores. 

La explicación y la publicidad serán de gran ayuda para que se_entienda y acepte el plan. Esto es 
muy importante debido a que las personas, sólo usarán los controles si entienden su; necesidad y 
aceptan la importancia de los controles recomendados. Si los usuarios piensan que los controles -no 
tienen sentido, intentarán evitarlos y trabajarán de forma habitual. 

La otra clave del éxito es el compromiso de la gestión, la cual se consigue a través del 
entendimiento (conocimiento de las causas y los efectos potenciales de las fallas en la seguridad), de 
la efectividad de los costos y de la presentación del plan. 
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La presentación del plan es un aspecto muy importante, ya que algunos dirl:létivos no entienden los 
términos· técnicos; pór: lo que el plan'se debe explicar evitando la jérga '.infofrriática/de tal manera que 
los directivos en verdad tomen conciencia·y aprecien la seguridad informáticao·~<•' · · · · · · 

Asimismo, existen directivos que se resisten a déstinar'fondosp~~~1~i~ital~ciÓn_dé c~ntroles, por 
ello es importante presentar el plan aplicado a actividades d iár'ias ele, 1a: émpre~a para"ayudar a que se 
entienda la necesidad de los controles. · \}:~ •. '. ¡ ;«?./j ·· • 

Por último, el plan debe ser presentado mediante un infórnie bleri_organizaclo~queJnciuya uri plan 
de implementación. Las secciones del plan que detalián los aspect()S contables, el tiempo de 
desarrollo y la revalorización continua son especialmente importantes;~'" ···• · 

--';'',·· 'I• • 

5. EVALUACIÓN DE SISTEMAS SEGUROS 

La elección de un producto de seguridad plantea el : ¡NÓ~í~;:n¿:.d13 ·m~di; el nivel de seguridad 
proporcionado por el producto. Aunque no es fácil imaginar corrio·medir;l.m concepto apare11temente tan 
poco formalizabie como la seguridad, el interés sobre el tema ha hecho qué· desde 1983 ya se publicara 
un primer trabajo sobre la materia y que constituyó la priméra né::iri:riá en· su género a nivel mundial. 

5.1 Criterios de Evaluación Estadounidenses 

La primera institución que asumió la responsabilidad 'cie.•desa~rollar ~6rmas de evaluación de la 
seguridad de los sistemas operativos, fue la Nationa(Secúrity'¡:;,geády;(Agencia Nacional de Seguridad) 
dependiente de Departamento de Defensa de E.U;;·:;quierf:'a .• través de.·su centro especializado, el 
Centro Nacional de Seguridad de Computadoras (NCSC; (\/atioríal Computer Security Center) , publicó 
en 1985 los Criterios de Evaluación Confiables .de' Seguridad de .Computadoras (TCSEC, Trusted 
Computer Security Eva/uation Gritería) , mejor conocido como Libro Naranja. En él se especifican 
distintos criterios de seguridad de hardware,· de'..firmware'. Y.'de software de base, asl como las 
metodologías de evaluación de dichos sistemas operativos respecto a su seguridad. Los criterios 
citados fueron desarrollados para satisfacer tres propósitos: 

;, . . ~ : ' . ·~· ; ........ : 
• Suministrar normas de seguridad a los fabriéantes .. 
• Proporcionar métricas con las cuales evaluar y clasificar los sistemas informáticos. 
• Promover requisitos de seguridad para·ser incorporados en las especificaciones de adquisición 

de sistemas. · · · · · · ·· ·· 

Los requisitos de seguridad que se describen en el libro naranja se pueden dividir en dos tipos: 

Requisitos de implementación: hacen referencia a las funciones especificas de seguridad 
que deben incorporar los sistemas de información (politica de seguridad, etiquetado de objetos, 
identificación de usuarios y auditoría). 

• Requisitos de adecuación: tratan de garantizar que los requisitos de implementación están 
presentes y trabajan correctamente. 

El TCSEC establece el concepto de monitor de referencia, como responsable de autorizar las 
relaciones de acceso permitidas entre sujetos y objetos. La implementación de este concepto se 
denomina mecanismo de validación de referencias. Para este mecanismo el TCSEC requiere: 

• Que sea resistente a ataques. 
• Que haga la mediación en todos los intentos de acceso. 
• Que sea lo suficientemente pequeño para poder ser analizado y probado. 
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Un sistema diseñado y realizado para verificar~estos criterlos,,s~:clice qú'e implementa un núcleo 
de seguridad. Tales sistemas alcanzan los mayores niveles'de seguridad.:.: , · 

Muchos sistemas. implemeíltan:•elimeéanismo de,validación'de';referenciasconio parte de un 
mecanismo más geneiral(porejernplci~ todóel sistéií:ia-operativo)pcir,.ló'.qüe'nci'-satisfacen el último de 
los requisitos anteriores> Para .comprender a éstcis • qúe sori: la; r:nayorfa;: el, TC:3E.C. define el Trusted 
Computing Base (TCB;'Báse de;CónipütoConfiable) comO'.aqÜella'parte:del•sistema que contiene 
todos los elementos responsables de la segúrldad. : ',·; - :;;· ,;ci}J,~~/j ; ;.;:~~ ,;;,'C'. .f,'C:- ~o •• ---: --- -_-,-:~·:~:··:~~~}-:_·_:=~?~~-~-~;-~:-~,:·:::~~::~~~;2~:-~~,-_; -:,-=:·.~~--=~~

7

!~-~-:~~~cc-· 0 "_>,l\'. l··;' 
. _.,_._ ::_;> ..... : -- - :~;:;·;:_.:.: ___ ... '· ·:r'.·;_·:·~--~- - - -- .-;;:·:~-· 

s.1.1 ClasitiC:~ciÓll de los C:riterÍC>s 
-~ . · ... _ .. - - -;; i· . - . ·-. '. :,. " 

En el libro naranja, los criterios de evaluación están jerarquizados en cuatro divisiones: D, C, B y 
A,· donde· A" está reserVada para los sistemas con medidas de seguridad más rigurosas. Cada 
división supone una mejora respecto a la anterior. 

:--·::.J;.r;.::·:-: ... -.... ,_ - .. · .. 

DIVISON O: Protección minlina 

Se otorga a aquellos sistemas que tras su evaluación, no satisfacen los requisitos de alguna 
clase superior. Por tanto no tiene requisitos. 

No se ha evaluado hasta la fecha ningún sistema de esta clase, pues ningún vendedor quiere 
asumir el costo elevado de valorar un sistema que no posea un conjunto razonable de 
características de seguridad. Dentro de esta categoría se encontrarían las computadoras 
bajo MS-005, Macintosh, Amiga, etcétera. 

DIVISION C: Protección discrecional 

Las clases en esta división suministran protección discrecional e incluyen capacidades de 
auditoria de los sujetos y de las acciones que éstos inician. Dentro de esta clase se encuentran 
las siguientes divisiones: 

. 
7.:,.cia·se C1. Protección mediante seguridad discrecional. 

El TCB satisface los requisitos de seguridad discrecional mediante la separación de 
usuarios y datos, incorpora algunas formas de control capaces de reforzar las limitaciones de 
acceso, de modo que un usuario pueda proteger sus propios datos. 

El sistema debe tener un dominio, que incluya al TCB, protegido contra agresiones. El 
sistema utiliza contraseñas para la identificación de usuarios. La arquitectura del equipo 
permite la protección del sistema. 

Casi todas las instalaciones UNIX previas al System V Release 4 pertenecen a esta 
clase. 
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Clase c2. Protección mediante control de ··accesos· '' 

Incorpora a la clase anterior herramientas que permiten auditar los accesos (o intentos) a 
cada objeto, los acontecimientos relevantes para efectos de seguridad, el aislamiento de 
recursos, los procedimientos de entrada al sistema, etcétera, además elimina la exposición a 
los residuos (datos que permanecen en la memoria principal o secundaria) tras la conclusión 
de los procesos. 

La mayor parte de los sistemas UNIX pertenecen a esta clase (HP-UX, IBM AIX, 
SCO-Unix, Sun Solaris, etcétera). 

DIVISÓN B: Protección Obligatoria 

Las funciones especificas de seguridad preservan la integridad de las etiquetas de los 
objetos sensibles, y las usa en conjunción con las reglas de control de acceso, para llevar a 
cabo la pol!tica correspondiente no discrecional u obligatoria. Consta de las siguientes clases: 

, cfa·&e B1: Protección mediante etiquetas. · 

En primer lugar, se requieren todas las caracterlsticas de la clase C2. Además debe 
haberse establecido un modelo de seguridad informal de etiquetado de datos y de control de 
accesos. 

Cualquier falla detectada en la seguridad debe ser eliminada y se deberá volver a revisar el 
sistema para asegurar que no se ha producido una nueva vulnerabilidad en la seguridad. 

El sistema AT&T System V/MLS y el sistema OSF/1 pertenecen a esta clase. 

, Clase B2. Protección estructurada ;' ' 

El TCB debe estar documentado y diseñado a partir de un modelo de seguridad formal, 
revisado y probado, que requiera que el control de accesos se extienda a todos los objetos y 
sujetos del sistema. También debe comprobarse que la implantación se ajusta fielmente al 
modelo. 

Asimismo, los canales ocultos deben ser Identificados y los mecanismos de autenticación 
deben ser reforzados. 

El TCB debe estar constituido por módulos independientes y construido mediante el 
principio del menor privilegio. Además debe ejecutarse un dominio de protección a salvo de 
ataques y modificaciones maliciosas. 

Pertenecen a esta clase los sistemas Trusted XENIX y USL SVR4 Enhanced 
Security. 
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El conjunto de funciones de seguridad debe controlar todos los accesos a sujetos y 
objetos, y debe ser lo suficientemente pequeño para poder_ analizarlo· y probarlo. Debe excluir 
líneas de código que no sean esenciales para implantar la polltica de seguridad. Esta clase 
exige un administrador de seguridad. Además los mecarilsmos~de;·áuditoría deben ser 
empleados para señalar acontecimientos relevantes que afecten· a la seguridad.·Tamblén se 
requieren procedimientos de recuperación. El sistema debe ser altamente resistente a la 
penetración e identificar la inminencia de una violación de la seguridad. 

A partir de esta clase no existen sistema operativos evaluados que hayan cumplido las 
especificaciones. 

!~:i:t;~~1;·~~~}t~~~t~~¿~~I7t~~~~~}-~.~~ h~>~.~:::- :·-·:~> .: - -- . -
,,,, ... · .. ;.:-"._,, . .,, ..... ,,,."·'·····:'''"''-- ·->•- DIVISÓN A: Protección Verificada 

:"•, . 

.-... -. .• , __ -__,_·, •• , .. ~¡,;:1.º ---i:.- ·t~;~l',J.:.t>...:..: .. ~-"--· 

Se caracteriza por el uso de métodos formares de verificación para asegurar que los 
controles protegen efectivamente la información sensible procesada por el sistema. 

Requiere una exhaustiva documentación para demostrar que el TCB satisface todos íos 
requisitos de seguridad de esta división, tanto en su diseño como desarrollo e 
implementación. Consta de las siguientes divisiones: 

· División A1: Diseno verificado 

Es funcionalmente equivalente al B3. La diferencia proviene de la incorporación de 
especificaciones de diseño y técnicas de verificación formales, que garanticen que las 
funciones de seguridad han sido correctamente implantadas. Existen cinco criterios 
importantes para la certificación de esta clase: 

• 

• 

Debe existir un modelo de política de seguridad . bien documentado. La 
documentación debe Incluir las demostraciones matemáticas de que 'el cmodelo es 
consistente con los axiomas, y suficiente para soportar la. poHticá :•_de·_ control de 
accesos que se ha marcado. -.-.;_- .. _ :,- _,, _,-'.--".: ·< · 

Debe existir una especificación formal de alto nivel del_ siit~~~-d~prcit~-c~ión; 
-_ ' ,. -.. ~·-'./}:-;.- -.. ;~-~:~'.-·-_;.-~ -_ .--~'.~:t ·;;_: ::·>~;~-!-:;.·:- ···:;-~ .-:, -

Se debe demostrar que la especificación anterior,i:;o~respo_r1d13,con_el modelo . 
:;..· .. ;;·_ ;-:-;.<·- - .'."'., ~-~·: -<~:·-. 

Debe demostrarse que la Implantación del TCB es consistente cón•la,especificación 
aludida. · _/> · · ·.J:'.: .. :;) '(;:: ·: - -

Deben emplearse técnicas formales de a~álisls par~ ld~~Üficar can~,-~~·~~~ltos. 
. ·.·. -

Partiendo del libro naranja el NCSC ha ido tomando otras iniciativas, como parte de una 
estrategia global cuya tendencia es promover la mayor aceptación general posible de los criterios 
(que sólo obligan a departamentos gubernamentales). Por ello, se ha ampliado su ámbito de 
aplicación a bases de datos, redes, etcétera. 
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Así, el NCSC ha promovido la "Serie Arco Iris'', sucesión de documentos que pretenden evaluar 
otros sistemas de información; Dentro de esta serie encontramos los siguien,tes: .~<~·eo:"L-____ _ 

El libro amarillo, que proporciona directrice~ para rriedir ei ni\l~I ~d~c~~d~ d~ ~e"guridad en 
instalaciones informáticas específicas. 

El libro verde (Password Management Guideline, Guía del manejo de contraseñas), que 
contiene guias para la elección de contraseñas, almacenamiento de las mismas, 
responsabilidades de los usuarios y administradores. 

Trusted Network lnterpretation of TCSEC (Interpretación de redes seguras del TCSEC) que 
trata sobre la seguridad en redes. 

Trusted Database Management System lnterpretatlon of TCSEC (Interpelación def sistema· 
de manejo de bases de datos confiables del TCSEC), que trata sobre la seguridad en Bases de 
Datos. Bajo este criterio se han evaluado cuatro bases de datos certificadas con la clase B1: 
Trusted Oracle V. 7 de Oracle Corp.; Online/Sec 4.1 de lnformix; Secure SQL Server de Sybase 
y RDB V.4.1 de DEC. 

5.1.2 Lista de Productos Evaluados 

Para instrumentar el proceso de evaluación, el NCSC inició el "Programa de Evaluación de 
Productos Fiables". Este programa establece las condiciones bajo las cuales los fabricantes pueden 
someter sus sistemas operativos a evaluación, para obtener el nivel de seguridad correspondiente. 

El proceso de certificación es usualmente complejo y largo (entre 2 y 3 años), lo que constituye 
una de las críticas más incuestionables al libro naranja. Trimestralmente se publica el Catálogo de 
Servicios y Productos de seguridad de Sistemas de Información, que contiene la Lista de Productos 
Evaluados, que contiene todos los sistemas certificados por el NCSC junto con el nivel obtenido 
después de la evaluación. Son ya numerosos los sistemas operativos comerciales que se han 
certificado; casi todos en la clase C2, aunque un número creciente se encuentra en las clases B1 y 
B2. A partir del nivel B3 no se han evaluado Sistema Operativos que hayan cumplido con las 
especificaciones, dichos resultados se reflejan en la Tabla 3.16. 

Nivel de Seguridad 

C2 

81 

'>' 

82 

. 

Productos Certificados 

Netware 4.0 de Novell 

MVS/ESA con RACF de IBM 
052200 Trusted Environment de Unisys · 
HP-UX BLS de Hewlett-Packard 

· • USTS/MLS R.4 de Amdahl .·. -; . · · ;1~ ,,.l:¡; 
Securics de Bull " .«: .. ,.;,:,":; .. :_':"''·;A'~ 

UnixWare/SV R4.2 Enhanced Security de Novell 

Tabla 3.16 Productos Certificados 
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5.2 Criterios de Evaluación Europeos 

Por su parte los europeos han hecho lo suyo a este respecto. Alemania, Francia, Gran Bretaña y 
Jos paises bajos, bajo el patrocinio de la Comisión Europea, presentaron en septiembre de 1990 un 
borrador de criterios de evaluación de la seguridad informática; bajo elnombre de ITSEC (lnformation 
Techno/ogy Security Eva/uation Gritería, Criterios_ de evahlción de seguridad en Tecnologla de 
información) versión 1.0, posteriormente, en. junio• de ·1_991 apareció' la versión 1 :2. En realidad el 
ITSEC constituye una conjunción de diferentes normas en vigor.en Alemania; Francia y Gran Bretaña. 
Fundamentalmente las ZS11 y ZS12, _emanadas· _del _,Zentralstelle , für, Sicherheit in der 
informationstechnik de Alemania. -

En el ITSEC se definen Jos productos de T.1..(Tecnologlas de información)como aquellos equipos 
físicos o paquetes de programas que puede·n trabajar en una diversidad de entornos. Por otra parte, 
Jos sistemas de T.I. son aquellos diseñados· y construidos para las necesidades de un usuarios 
especifico y funcionan en ún -entorno concreto. Además, con una visión mucho más actual, la 
seguridad de las T.i. se hace sinónima de confidencialidad, integridad y disponibilidad. 

El JTSEc' define diez ciases de funciones de seguridad (funcionalidades). Las cinco primarás F-C1; 
F-C2; F-B1; F-82; F-B3, están ordenadas jerárquicamente y coinciden con los cinco niveles de C1 a A1 
definidos en el libro naranja. Sin embargo, las cinco últimas clases, F-IN a F-DX, _no están 
jerarquizadas y se encuentran orientadas a aplicaciones, en vez de ser independientes como las 
primeras. Los objetivos de estas clases, tal como aparecen en el ITSEC, son: · 

• 

F-IN: Dirigida a sistemas con elevados requisitos de integridad de datos y programas.·­

F-AV: Dirigida a sistemas con elevados requisitos de disponibilidad, ya s~a el-~; sistema en 
conjunto o de funciones especiales del mismo. 

F-DI: Establece elevados requisitos de seguridad para la protecclónd-~ Ía"·i~t~grld~d dedales 
durante el intercambio de los mismos. - · · -~ <~~: :,· .:_ · 

• F-DL: Se establece para sistemas con alta demand'a de confidencialidad de datÓs durante el 
intercambio de los mismos. ····-.-:.é.- : ·· .. ·• · -·-<·--·~-·- • -_:;_·--

F-DX: Esta clase se postula para redes con elevadas ~ec~~idacl~~ dec~:~fidenclaiidad e 
integridad de la información durante el in_tercambio de datos; . : < \~.: ' 

;·-. 

Un producto o sistema de T.i.. que se quiere evaluar se denomina TOE (T~rg~t'.·6~ i::"~alt.latlon, 
Objeto de evaluación) y se llama patrocinador al que ofrece este TOE (generalmente:eí fabricante). El 
evaluador revisa el TOE y;cómpara los resultados con el objetivo de seguridad propüesto _por el 
patrocinador, emitiendo; si es' el caso, el certificado correspondiente. · · · · · ··- · · · - · 

Son cuatro las partes. dl~ectamente concernidas en la eje_cuc::lón .del. p~~CéS6/ci~'.::~~~~l_U"~éi6n: el 
patrocinador de la evaluación, los desarrolladores del producto o sistema de T:l;}:los:Jaboratoriosde 
evaluación (ITSEF) y el organismo nacional de certificación. · . -.• ·.,_··-.. :.:;:• df)'}·.\·'·>::•• ·: -· 

'c•:-f'- ¡.'::>:::..:,:;,.":";,J,• :¡~. • • • ~·2_.,,:: 

Son tres la etapas que debe seguir un laboratorio durante la evaiuación: PÍ.éparl:ición~· realización y 
elaboración de conclusiones: ·· .:·: ___ •'·•::..-~.; >:<-(0-:•~;,_:\··~·,::-:•:i-:./.:•';,-_;. ;. 

• El primer paso incluye la discusión. inicial .entre• el patrocina.db{y'.~1 ;l~borato~io; ~r ~studio _de 
viabilidad y, en caso de ser positivo,·Ja iista:•de·materlaies,y documentos a entregar por el 
patrocinador y el programa detallado de trab_ajo. Como conclusión se firmará el contrato entre el 
patrocinador y el laboratorio.···: · · · · - · --- · 
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• La segunda etapa, la más. importante y laboriosa del proceso, comprende un estudio detallado 
del --TOE <(diseño tcde -- la ·-arquitectura, diseño detallado, implementáción) déy -de--·sus 
vulnerabllidades .. realizaéión de pruebás de penetración, etcétera. ' '' r-·; ' 
Finalmente, .se concluye con la elaboración de un Informe Técnico de'·Eval~ación, que es 
remitido -al patrocinador. y al 'organismo nacional de certificación para: que •este certifique el 
producto o sistema; · · · .- , · 

El proceso de evaluación está_g~Íadopór_cu~tro.prlnciplos básicos: 

• 

Las evaluaciones no deben tener sesgos que conduzcan a una conclusión predeterminada. 

La objetividad se logra si los re~ulta~~~ s~ C>btienen de prue~as ;ncUesti~nables,, no· afectadas 
por opiniones o por el parecer de los evaluadores;···:· _,,, ·· -

' . ' . ' " .,.,~·' - '.'.' ~.~ ·: ;) ·.'~' - . '.'' ·:- -; : . --
La evaluación es repetible; si una' nueva. evaluaciÓÍí dél mismo TOE'col1 el mismo' laboratorio, 
conduce a las mismas conclusiones;.- ··:i;_::-;, , >•,:<:'· >~~-• ·-- ., ,- , . , _. , _ 
La reproducibilidad implica que una nueva' eval~aciÓ~ d~ un TÓE''c(;n'e(mismo 'objetivo de 
seguridad pero en un laboratorio distinto al que hizo la anterior, obtiene los mismos resultados. 

Hasta el momento sólo tres paises europeos, Gran Bretaña, Alemania: y ~ra~-C:i~---tl~nen completado 
su esquema nacional de conformidad con la norma europea, incluyendo el consigUiente organismo 
certificador (en ambos casos, gubernamental). · 

Hasta 1990 las especificaciones de seguridad de las computadoras gubernamentales 
estadounidenses que procesan información no clasificada, eran competencia del NCSC. Sin embargo 
ese mismo año, se transfirió la responsabilidad de establecer tales especificaciones a otro organismo 
también gubernamental, el NIST (Nationa/ lnstitute of Standard and Techno/ogy, Instituto Nacional de 
Estándares y Tecnología), dependiente del ministerio de comercio. 

El NIST está desarrollando un nuevo conjunto de normas de evaluación de la seguridad para 
reemplazar a las ya obsoletas contenidas en el llamado "Libro Naranja". 

El nuevo estándar está tomando muy en consideración los trabajos sobre. seguridad que han 
realizado los europeos (ITSEC e ITSEM) y los canadienses (TCPEC) ... As!, los criterios 
estadounidenses separarán los requisitos de funcionalidad (lo que se supone que hace el producto o 
sistema) de los requisitos de corrección y efectividad (la efectividad con que funciona el producto y la 
confianza que se tienen en que hará lo que ya estaba previsto). 

Estos criterios ya no se centran en la confidencialidad, sino que trata de atender a los usuarios de 
entornos comerciales, también preocupados por la integridad y disponibilidad. Las especificaciones 
básicas de seguridad que se están desarrollando describen como se supone que trabaja un sistema 
operativo, como determinar si es fiable y cuál es la lógica de su uso (el nivel de seguridad del entorno 
en el que va a trabajar, las amenazas que debe contrarrestar y las políticas de seguridad que deben 
ponerse en práctica). Todo este conjunto de características de seguridad se conocen como perfiles de 
seguridad. 

Naturalmente la importancia del tema no podía dejar indiferente a la Organización Internacional de 
Normas (ISO, lnternational Organization of Standard), que desde 1990 comenzó a elaborar criterios de 
evaluación para su uso generalizado. 

Finalmente, cabe destacar que los organismos responsables de los anteriores trabajos, de la Unión 
Europea, Estados Unidos y Canadá, han aunado esfuerzos para homologar criterios y establecer un 
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criterio único (Common Gritería). El propósito es evitar diferencias conceptuales ytécnicas, para 
después de haber probado el resultado, elevarlo a ISO como uria aportación a este"esfuerzO común de 
dotar al mercado global de las Tecnologías de Información con un ·está-ndar'-qUe-·sea-aceptac:lo y 
asumido por todos. - - -

5.3 Common Criter/a (Criterios Comunes) 

En Junio de 1993, las organizaciones que patrocinaban los criterios europeos, canadienses .y 
norteamericanos, comenzaron el "Proyecto CC" con-el ·fin de-reeimplazar·1os criterios y procesos de -
seguridad utilizados en los países participantes por un sólo conjunto de criterios de seguridad .IT 
(lnforination Techno/ogy, Tecnologías de Información), con la meta de que las evaluaciOnes 
realizadas en un país fueran aceptadas en otros países. 

En Enero de 1996, Estados Unidos, El Reíno Unido, Alemania, Francia, Canádá y Holanda, 
liberaron la primera versión del estándar de evaluación para un mercado multinacional conocida como 
CCITSE (Common Gritería for lnformation Technology Security Eva/uation, Criterios Comunes para la 
evaluación de la Seguridad de la Tecnología de Información), mejor conocida como CC '(GOmmon 
Gritería, Criterios Comunes). -

Basado en un número de evaluaciones de prueba, la Versión 1.0 fue revisada exhaustivamente y la 
Versión 2.0 fue liberada en Abril de 1998. Esta nueva versión se ratificó como estándar internacional 
ISO 15408 en 1999. Los proyectos CC subsecuentemente incorporaron cambios menores que h·abfan 
resultado en el proceso ISO, dando como resultado los ce Versión 2.1 en Agosto de 1999.' -

Esta conjunción de criterios ha sido exitosamente aceptada y el número de paises que; ahora 
aceptan los resultados de las evaluaciones en base a los CC han sido formalmente establecidos en el 
CCRA (Common Gritería Recognition Arrangement, Tratado de Reconocimiento de los Criterios 
Comunes) y ha crecido de los cinco paf ses iniciales a actualmente catorce (Ver Tabla 3. 17). 

Alemania 

Australia 

Canadá 

España 

1 Estados Unidos 
1 

1 Finlandia 
1 

1 Francia 
1 

Grecia 

Holanda 

Israel 

Italia 

Noruega 

1 Nueva Zelanda 
1 

1 Reino Unido 1 

Tabla 3.17 Países participantes en el CCRA 
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El proceso de una Evaluación CC es muy recto. El patrocinador de un producto (generalmente el 
fabricante) primero designa un CLEF , ( Commercial- Licensed ~ Eva/uation ·." F,acility.~~ Facilidad de 
Evaluación Comercial Autorizada), una vez que· el certificador es nombrado por· el cuerpo de 
certificación local, la evaluación puede comenzar. . . ·. _ - · _ 

Los productos son directamente evál·~~dos.'contrá Lln subconjunto de los'' ce: flahíados SFRs 
( Security Functiona/ Requirements, . Requisitos·_ de·. Seguridad Funcional) y SARs. (Security Assurance 
Requirements, Requisitos de Aseguramiento dé la Seguridad) y que son reUnidos en un documento 
llamado ST __ (Security Target,_Objetivo_de_Seguridad), el cual contiene un resumen de las 
especificaclonesdel 'prodLlcto, los requisitos de seguridad, los objetivos de seguridad y su fundamento. 
Asimismo, describe la seguridad en función de la operación del producto, junto con una descripción 
del ambiente en que el producto intenta operar. 

Una vez -que el· CLEF evalúa el ST y pasa la evaluación, el producto puede ser evaluado. El 
patrocinador le brinda al evaluador un conjunto de muestras y la evaluación determina si éstas 
satisfacen los requisitos de los criterios, es decir, determina si brinda una completa, consistente y 
exacta realización del ST. Si el evaluador está satisfecho con la evaluación, se hace un reporte y se 
presenta al . certificador para su aprobación. SI el certificador lo aprueba, se genera un reporte de 
certificación y se otorga el certificado ce. 

Obviamente, durante este proceso las responsabilidades del patrocinador son varias. Debe 
consolidar la evaluación, pagar al CLEF y al certificador, debe producir un conjunto apropiado de 
muestras y brindar tanto al evaluador como al certificador, el soporte que requieran en el curso de la 
evaluación. 

Jerárquicamente, en los CC han sido seleccionados y nombrados un conjunto de siete requisitos de 
seguridad. Estos conjuntos son llamados EAL (Eva/uation Assurance Leve/, Niveles de Evaluación de 
Aseguramiento). Estos niveles intentan, por una parte, brindar compatibilidad con los antigüos criterios 
y al mismo tiempo, brindar paquetes de aseguramiento de propósito general internamente 
consistentes; es decir, definen una escala para medir los criterios para la evaluación de PPs y STs; 
con EAL 1 se representa el nivel más bajo de aseguramiento y EAL7 representa el mayor nivel. 

En la tabla 3.18, se describen los Niveles de Evaluación de Aseguramiento, que conforman los CC. 

Nivel de Seguridad Descripción 

EALO Aseguramiento inadecuado. 

Funcionalmente Probado. Brinda un análisis de las funciones de 
seguridad, usando una especificación funcional y de interfaz del TOE 

EAL1 (Target of Evaluation, Objetivo de la Evaluación), para entender el 
comportamiento de la seguridad. El análisis es soportado mediante 
pruebas independientes de las funciones de seguridad. 

Estructuralmente probado. Análisis de las funciones de seguridad, usando 
una especificación funcional y de interfaz y el diseño de alto nivel de los 

EAL2 subsistemas del TOE. Se llevan a cabo pruebas independientes de las 
funciones de seguridad, los evaluadores revisan la evidencia de la prueba 
del revelador "caja negra" y una búsqueda de vulnerabilidades obvias. 
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EAL6 

EAL7 
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Descripción 

Metódicamente probado y comprobado. Este análisis es soporta;do.:por la 
prueba "caja gris", una confirmación independiente. y · selectiva· de los 
resultados de la prueba del revelador y evidencia de : búsqueda. de las 
vulnerabilidades obvias. También se requieren controles ·ámbientales ·del 
desarrollo y manejo de la configuración del TOE. . .. · · :·;,': 

Diseñado, Probado y Revisado Metódicamente. ESte-0-:_~h~!iSiS·--e-s.·ap=oyado 
por el diseño de bajo nivel de los módulos del TOE, y un súbconjunto de la 
implementación. La prueba apoyada por una búsqueda independiente de 
las vulnerabilidades obvias. Los controles de desarrollo se soportan 
mediante un modelo del ciclo de vida, la identificaciión de herramientas y 
manejo automatizado de la configuración. 

Diseñado y Probado Semiformalmente. Brinda el análisis de toda la 
implementación. El aseguramiento se completa con un modelo formal y 
una presentación semiformal del diseño de la especificación funcional y 
diseño de alto nivel, y una demostración semiformal de la correspondencia. 
La búsqueda de las vulnerabilidades debe asegurar una resistencia relativa 
a ataques de penetración. La búsqueda de canales ocultos debe ser 
sistemática. También se requiere el análisis de canales ocultos y diseño 
modular. 

Diseño verificado y probado semiformalmente. El análisis se apoya en una 
aproximación modular y por capas del diseño, y una presentación 
estructurada de la puesta en práctica. La búsqueda independiente de las 
vulnerabilidades debe asegurar alta resistencia a ataques de penetración. 
La búsqueda de canales ocultos debe ser sistemática. Los controles del 
manejo del ambiente de desarrollo y configuración se fortalecen más. 

Diseño verificado y probado formalmente. El modelo formal se suple con 
una presentación formal de las especificaciones funcionales y diseño de 
alto nivel que muestra la correspondencia. Se requiere la evidencia de la 
prueba del revelador "caja blanca" y una confirmación completamente 
independiente de los resultado de prueba del revelador. La complejidad del 
diseño debe ser reducida al mlnimo. 

Tabla 3.18 Niveles de Seguridad para CC 

Existen. diferencias notables entre los Criterios Comunes y los criterios de seguridad del "Libro 
Naranja", que alguna vez fueron ampliamente usados: .. ; ... ·· · -. 

Los CC espe~ifican meta-criterios (por ejemplo,· crlt~~Ío~ :p~ra 1C1 ~reación de criterios de 
seguridad) y. proveen procedimientos para • evalu¡;¡Ció:n . . ~e) pród~:· c_._.tos . contra c~iterios de 
seguridad. · · · · - . 

• Los CC no especifican criterios de seguridad como .su predecesor. de los Estados Unidos, el 
libro naranja. 
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• En el proceso~CC,- los -criterios de-seguridad son incorporados en PPs (Protection Profiles, 
Perfiles de Protección) y STs (Security Targets, Objetivos de Seguridad). Esto permite la 
creación de · criterios de seguridad a la medida para reunir aplicaciones y necesidades 
especificas. -

• Los procesos CC también desacoplan las caracterlsticas de seguridad del aseguramiento, que 
fueron firmemente ligados en el libro naranja. Ahora es posible tener caracterlsticas de 
seguridad simples evaluadas en un aseguramiento de alto nivel o caracterlsticas de seguridad 
sofisticadas en un aseguramiento de bajo nivel. · - .:-- -- ·-

Los ce dem-andan un mayor grado de intuición en lo que respecta al proble~a c:i; 1-~ ~eguridad 
en la parte de desarrollador y los usuarios de productos evaluados con CC. 

Sin embargo, como se mencionó, los EAL 's se desarrollaron con el objetivo -de preservar el 
aseguramiento y resultados de evaluaciones previas, llevadas a cabo usando los criterios "fuente". Las 
comparaciones son posibles por diseño, pero deben ser hechas con precaución. La Tabla 3.19 puede 
ser utilizada para realizar dichas comparaciones, aunque esto no significa que sean equivalencias 
exactas, en vista de que los niveles no consideran el aseguramiento de la misma manera. 

ce 1 TCSEC (Libro Naranja) ITSEC 

EALO D: Protección Minima EO 

EAL1 

EAL2 C1: Protección mediante E1 Seguridad Discrecional 

EAL3 C2: Seguridad mediante control E2 de accesos 
! 81: Protección mediante EAL4 etiquetas E3 

EAL5 82: Protección Estructurada 
1 

E4 
1 

EAL6 83: Dominios de seguridad 
1 

E5 
1 

EAL7 JI A 1: Diseño verificado 1 ES 

Tabla 3.19 Equivalencias entre los diferentes criterios de seguridad 

Hasta hoy ya han sido evaluados y certificados mediante estos criterios una gran cantidad de 
productos de TI: Sistemas Operativos, Firewalls, Web Servers, VPN, etc. 

A continuación, se muestran las categorías en que un producto puede ser evaluados a través de los 
CC (Tabla 3:20); 
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Defensa de la 
:•:·!:· Réd'é ·;.::•• 
lnfraestrüctura 

Switches y 
Ruteadores 

Ruteadores 

WLANS 

REDES Y SISTEMAS OPERATIVOS SEGUROS 

Defénsa del perlmetr'o· Defensa del ambiente 
:·· . , -'; ... , .•. ,., _, c;'~·;i,,•· · · d.•(c:ó.;,s)uto 

Soporte a la 
Infraestructura 

(PKI, Detección, 
ManeJo) 

Firewalls 

VPNs 

Acceso Remoto 

Código Móvil 

Soluciones de Dominio 
Múltiole 

Guardias 

, .. · 

Mensajería segura 

Tokens 

Web Servers de un 
solo nivel 

Protección de datos 
susceptibles 

Recuperación de 
Claves 

Tarjetas 
Inteligentes 

PKl/KMI 

IDS 

DBMS Cohfiable~f 1· ';Misceláneos 
.. ·.· .. •·'... .. . .·. :. 

Control de Acceso a : . 
:·; •' .. ·' PC :·;· Y . •.. • :·. /·· '· .. • •. ·. .. 

··.•. Periphera1 switcti • ~· ·.. , 

.·· 

Tabla 3.20 Evaluació;; de ~r~du2tos mediante CC 

Los productos certificados por ce se muestran en Ja tablas 3.21 a 3.39, según corresponde a su 
categorfa. 

:. \: .. Nivel de Seguridad 
>"·.-:;.'•'.- -'..;: . .•· •. 

EAL4+ 

EAL4 

EAL3 

·Productos Certificados 

81/EST-X, V2.0.1 con AIX, V4.3 
Windows 2000 Professional, Server, y Advanced 
Server con SP3 y 0326886 

• ·· HP~ux (11 i) Versión 11.11 '"'''- -:~.,' 
Solaris 8 2/02 · .·• ;.¡ 

· i Sun Trusted Solaris v 84 /01 ~-··.-·'"ú '" 
Sun Solaris Versfon 8 con AdminSulte V:3.0.1 " · 
IRIX V 6.5. 13 con parches 4354, 4451, 4452 
Trusted IRIX/CMW v. 6.5.13 con parches 4354, 
4451,4452,4373,4473 

Tabla 3.21 Sistemas Operativos 
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EAL4+ 

EAL4 

EAL3 

EAL2 

EAL1 

,, 
Nivel.de Seguridad '. 

EAL3 

EAL1 

,., 

REDES Y SISTEMAS OPERATIVOS SEGUROS 

CyberGuard Firewall far Unix Ware Release 
4.3/KnightStar Premium Appliance Firewall 4.3 

' 
,. BorderWare V6.1.1 Firewall Servar · 

Check Point VPN-1/Firewall-1 ® NG 
DiamondTEK · 
Gauntlet Firewall Version 6.0 on Sun Solaris V2.8 
Secura PIX Firewall V5.2(3~ 
SideWinder ® G2 FirewallT , V6.0 
Symantec Enterprise Firewall v 7 .O 

Safegate Firewall, V2.0.2 

Enterprlse Telephony Management Paltform V3.0.1 
Netscreen Appliances models 5XP, 5XT, 25, 50, 100, 
204, 208, 500 y 5200 
Sidewinder Flrewall V5.2.1 
TeleWall System V 2.0 para NT 4.0 
Watchguard LiveSecurity System w/Fire~ox 11 

Conceal Prívate Desktop far Windows 95/98 

Tabla 3.22 Firewalls 

~roductos C~rtificadós · ··' · 

Persona 5.0 

~.::.9¿~~6f?~~·T-~6~nóiogies' HYDRA Server Ve~sion 1 A 

Tabla 3.23 Web Servers de un solo nivel 

Nivel de Seguridad 

EAL4 SecureSwitch Dual Network Switch Modelo #5000600 

Tabla 3.24 Peripheral Switch 

: Nlv_el de Seguridad 

EAL2 
.. : i~G>~:~~~:_¿;i:f:~~&~:=t~•- '~:·~·,·~~~~~}L~·!'.~f 

Seguridad en Internet, herramientas y soluciones 

Tumbleweed Messaging Management System V4.6 

Tabla 3.25 Mensajería Segura 
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)füj;;_~~yéi ci!~ st!e~f'.~ad_ . 
EAL4+ 

-EAL4 ' . . . . 

EAL2 

Nivel de Seguridad 

EAL4 

REDES Y SISTEMAS OPERATIVOS SEGUROS 

~ ~~- r,;;,;~:~i)~~;}~'.1:t1~~l(;:P!ici·~~!.?~~~~,,~f~~~~~:5.:·:, ... _ 
Windows 2000 Professional, Server, y Advanced 

Server con SP3 y 0326886 

,; , _: ,. •. p1ám9,ndTEK 

BMC PATROL Perform/Predict, V6.5.30 
BMC Software PATROL V 3.4.11 

Tabla 3.26 Administración de Redes 

\' ~"-•':1 :~, · Productos Certificados 

DiamondTEK 

Tabla 3.27 VPN (Virtual Private Network, Redes Privadas Virtuales) 

Nivel de Seguridad 

EAL4+ 

EAL4 

EAL3+ 

.. 
,. ·. ;~. ' : •. ~ ,, . 

EAL1 .... 

· Productos Certificados 

Windows 2000 Professional, Server, y Advanced 
Server con SP3 y 0326886 

Sentinel Model 111 
Supernet 2000 

Cryptographic Security Chip for PC Clients, 
Manufactured by ATMEL (AT90SP0801) 

Enciyptian Plus Hard Disk 7.0 
Entrust TrueDelete Version 4.0 far WIN95/NT 
SafeGuard Easy for Windaws 2000 Verslan 1.0 

, SecureDac Disk Encryptian Verslan 2.0 for Windaws 
95/98 ·and Windaws NT 
Tripwire Manager 3.0 with Tripwire for servers 3.0, 
Tripwire Manager 3.0 with Tripwire far Servers Check 
Paint Edition 3.0 
UniShred Pro V3.3.1 

Tabla 3.28 Protección de Datos 

Nivel de Seguridad Productos Certificados 

EAL3 SurfinGate V5.6 

Tabla 3.29 Código Móvil 
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' '' ~ . 

EAL2 

Nivel de Seguridad 

EAL2 

Nivel de Seguridad 

EAL4 

REDES Y SISTEMAS OPERATIVOS SEGUROS 

'.~P~_ocií.i~to~ c&..ti11éiaCiti~;::~~~;:::.;·(it~~·.;·f 
Owl Computing Technologies Data Diode Version 1.0 

and Version 2.0 
DragonFly Companion V3.02 Build 129 

Ora onFI Guard Model G1 .2 

Tabla 3.30 Guardias 

Productos Certificados 

Byoscript Enterprise for NT Logon, V2.1.3 

Tabla 3.31 Biométricos 

Productos Certificados 

Oracle 8 Release 8.0.5.0.0 
Oracle 8i Release 8.1.7.0.0 

Oracle Label Security for Oracle 8i Database Server 
Enterprise Edition Release 8.1.7.3.0 

Tabla 3.32 DBMS Confiables 

Nivel de Seguridad 
,.;.:;. ~.~-· ~. '" . 

EAL4+ 

Productos Certificados 

Netscape Certificate Management System 6.1 
Service Pack 1 

RSA Keon CA System, Version 6.5 
: Chrysalis-ITS Luna ® CA3 V3.97 Software Versions 

· . 8.0 and 8.1 

.. , .. 

EAL4 

EAL3 

SecureNet TrustedNet Connect Ver 2.0 
UniCERT Timestamp Server Version 2.0.2 

EntrusVAuthority from EntrusUPKI 5.1 
EntrusURA from EntrusVPKI 5.1 

RSA Keon CA Svstem Verslon 6.5 

Tabla 3.33 PKl/KMI (Public Key lnfraestructure/Management Infraestructura, 
Infraestructura de Clave Pública/Infraestructura de Manejo de Clave) 
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EAL4 

EAL3 

·_;¡.i:?i~~-:{t; _ ~r~ductos certificados : -

GemXpresso Pro E64 PK - Java Card Platform, 
Embedded Software V3 (Core) 

GemXplore 'Xpresso V3 - Java Card Platform, 
Embedded Software V3 (Core) 

Sony FeliCa Contactless Smart Card RC-S860 

. ~ . ~ ';"'/•-- ... 
-· PhHips Smart Card Controller P8WE5032 VoB 

Tabla 3.34 Tarjetas Inteligentes 

Nivel de Seguridad Productos Certificados 

EAL4 Sentinel Model 111 

Tabla 3.35 Control de Acceso a PC 

. --- ··Nivel de Seguridad 

EAL2 

· Productos Certificados 

lntrusion, lnc. SecureNet Pr™ 
lntrusion Detection S stem Version 4.1 

Tabla 3.36 Sistemas de Detección de Intrusos 

Nivel de Seguridad··::.-'' ' 
'•j .... ...:~ 

EAL2 

Productos Certificados 
1-::.:.. _· 

Sharp Corporation Multifunction Device with Data 
Security Kit (AR-FR4 V.M.10, AR-FR5 V.E. 10, AR­

FR6 V.J. 10) 
Sharp Data Security Kit (AR-FR1/AR-FR2/AR-FR3) 
fer Sharp imager Family (FR-287, AR-337, AR-407, 

AR-507 

Tabla 3.37 Misceláneos para Defensa del Ambiente de Cómputo 

Nivel de'.Seguridad · - . •- " "<" .• ,, .. -, .•.. , _Productos Certificados--~:,_:.,. 

Netscape Certificate Management System 6.1 
Service Pack 1 

RSA Keon CA System Version 6.5 EAL4+ 

Tabla 3.38 Administración de Certificados 
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Nivel de Seguridad 

EAL4 
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Productos Certificad~• 

Trend Micro lnterScan 1
M VirusWall 3.52 for NT 

Trend Micro lnterScan TM VirusWall 3.6 for Solaris, 
HP-UX and Linux 

3.39 Antivirus 
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CAPÍTULO 4 
SEGURIDAD EN 
SOLUCIONES 

INTERNET, HERRAMIENTAS y 

En estos tiempos, las personas y organizaciones disfrutan y hacen uso de los servicios que Internet 
ofrece; asimismo, las empresas han dedicado esfuerzos y fijado metas en el comercio electrónico a través 
de Internet, ofreciendo la compraventa de bienes y servicios sin la necesidad de trasladarse de su casa u 
oficina. 

En las tendencias de globalización, Internet representa algo más que el simple concepto de red 
pública, es un amplio mercado donde confluyen miles de -personas desde diferentes regiones, con 
diferente idioma, idiosincrasia, cultura, religión y política. A trav_és de Internet, las. empresas_ tienen_ la 
posibilidad de dar a conocer sus productos o servicios, invirtiendo en publicidad directa o en patrocinio, 
con la intención de cautivar al cliente mediante páginas con excelente presentación ofreciendo cubrir sus 
demandas en la comodidad de su hogar u oficina, por ello cada vez más organizaciones desean afiliarse a 
esta nueva línea de negocios. 

El esquema general de comercio a través de Internet, se desarrolla en portales que requieren o 
solicitan obligadamente el registro del usuario o cliente, quien debe contar con tarjeta de crédito y 
proporcionar datos de identificación y de ubicación con la finalidad de poderle entregar los productos o 
servicios que éste adquiera. En otros casos, los portales pertenecen a tiendas departamentales que han 
utilizado Internet como medio para establecer puntos de venta, en este tipo de sitios, el registro como 
usuario o cliente puede resultar más simple sólo si se es tarjetahabiente de la tienda. Los servicios 
bancarios y financieros son otro ámbito más del comercio electrónico, el cliente o usuario realiza procesos 
similares de registro para estar en posibilidades de efectuar a través de Internet las operaciones de pago, 
transferencias e inversiones. 

Esta tecnologia que se nos ofrece y en la que nos vemos inmersos más y más conforme el tiempo 
avanza, también está a expensas de ser vigilada por terceras personas con fines ilícitos. Los actos 
cotidianos de asalto, robo, atentado, perversión y manipulación afectan sensiblemente al desarrollo libre y 
sano de nuestras vidas pero son situaciones que por seguridad no debemos ignorar. La diversidad de 
personas que usan Internet y la cualidad de esta red como medio masivo de comunicación, establecen 
condiciones ideales para la intervención de personas o grupos con fines ilícitos que podrían poner en 
riesgo nuestra seguridad, integridad y economía. Cuando requerimos de un producto o servicio 
proporcionado a través de Internet y se nos solicita registrarnos como usuarios proporcionando datos _ 
personales, por instinto, la mayoría somos cautelosos por temor a que éstos puedan ser utilizados~ 
indebidamente pero difícilmente pensamos en que pueden ser interceptados por personas que intentan 
cometer un delito con ellos. 

Desde un punto de vista individual, corremos riesgos al hacer uso de Internet, pero desde un punto de 
vista empresarial, debemos recordar que la información es el principal activo que representa dinero, 
oportunidad y desarrollo; por ello, es conveniente establecer políticas de seguridad que minimicen los 
riesgos que implica el intercambio de información y la comunicación a través de Internet, entendiendo 
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como información cualquier tipo de dato electrónico que sea parte de una operación, transacción o 
conversación. - _ _ ____ __ __ _. 

Ha sido causa de titulares a ocho columnas en periódicos y tiempo de noticieros televisivos, la 
narración incrédula e irónica de cómo se han burlado sofisticados esquemas de seguridad a través de 
equipos remotos, debido, principalmente, al conocimiento de los protocolos de comunicación, su 
configuración y vulnerabilidades, lo que hace imprescindible concebir claramente las politicas y cultura de 
seguridad, así como los servicios y mecanismos de protección al proceso de datos y su transferencia que 
deben implantarse en una empresa que enviará y recibirá información a través de Internet. 

Una política de seguridad conjunta elementos de hardware, software y reglamentación interna 
reduciendo riesgos en el manejo de información, debiéndose implantar en toda organización aún si no 
está conectada a Internet. Asimismo, la cultura de seguridad es un elemento que reforzará 
sustancialmente cualquier esquema establecido para garantizar la integridad de la Información, pues ni el 
mejor esquema de protección evitará que un cajero salte el mostrador y salga corriendo del Banco con 
una bolsa repleta de dinero o que el cajero olvide concluir la sesión de trabajo en su equipo de cómputo. 
Por otra parte, ya sea individualmente o actuando como parte de una empresa, existen servicios y 
mecanismos de protección aplicables a la transferencia electrónica de datos, los cuales pretenden 
garantizar que el emisor es quien dice ser, el destinatario es quien debe recibir y que la información viajó 
sin alteraciones y no pudo ser vista por terceros. 

En el presente capítulo, se discutirán las diferentes herramientas que pueden ser utilizadas para 
construir una buena politica de seguridad cuando una red privada es conectada a Internet y definiremos 
un modelo que incluirá servicios y mecanismos de protección a la transferencia electrónica de datos y los 
aspectos más relevantes sobre una cultura de seguridad. · 

1. POLÍTICAS DE SEGURIDAD ENTRE UNA RED PRIVADA E INTERNET 

Los principales temores que existen cuando una organización decide utilizar Internet como m_edio de 
comunicación con los equipos externos a su red privada son: · · · 

Acceso no autorizado a los recursos de la red privada, lo que puede traducirse en espionaje. 
• Uso ilfcito de información o pérdida de integridad en los datos. 

Uso inapropiado de los servicios de Internet por parte de los usuarios internos. 
Bloqueo de comunicación (disponibilidad). 

Para superar estos temores sería conveniente contar con un elemento que fuera capaz de intermediar 
la comunicación de la red interna o privada con el exterior, cuya finalidad estuviera concentrada en filtrar 
el tipo de enlace, la información que se transmite y los recursos a los que se puede tener acceso. 

Para cumplir con lo anterior, es necesario que el administrador de la red privada establezca politicas 
de seguridad que brinden protección a sus sistemas y al mismo tiempo brinden la mejor comunicación a 
sus usuarios internos, traducida en velocidad de comunicación y acceso a los servicios requeridos; para 
ello debe conocer las necesidades y riesgos de su información y comunicación, evaluar los riesgos del 
acceso a Internet y establecer las medidas necesarias que los minimicen. 

Un "firewall" es un elemento de seguridad esencial cuando se desea conectar una red privada a 
Internet, puede definirse como un sistema que implanta una política de seguridad entre ambas redes. 

El "firewall" es un puente de comunicación entre dos redes, normalmente una privada y una pública, 
puede construirse con hardware, software o una combinación de ambos (ver figuras 4.1 y 4.2); para que 
sea efectivo, toda la comunicación entre las dos redes debe ser administrada por él. Los "firewalls" más 
sencillos son los ruteadores. · - · · 
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Red Privada de Area Local 

Fig. 4.1 Hardware "Firewall" 

Red Privada de Area Local 

Fig. 4.2 Software "Firewall" 

Computadora con 
software Firewall, 
lamblén puede proveer 
conexión a Internet 

Red Privada 
Segura 

Red Pública 

Un "firewall" administra el tráfico de información entre las dos redes conectadas a él, siguiendo los 
criterios establecidos por el administrador, por lo tanto, previene el acceso no autorizado de usuarios a la 
red privada y determina los servicios que un usuario áutorizado puede utilizar. Adicionalmente, registra los 
accesos hacia Internet realizados por los usuarios de la red privada, lo que permite auditar estos registros 
con el objeto de evitar el abuso en el uso-_de Internet. Asimismo, filtra información basada en su origen, 
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direcciones de destino y números de puerto, permite el monitoreo de tareas activando alarmas ante la 
posibilidad de -un ataque o problema de tráfico de información, traduceº direcciones:.de"" red (NATL 
facilitando mantener espacio de direccionamiento acortando y eliminando lo necesario para reenu111erar 
cuando la organización cambie del Proveedor de Servicios de Internet (ISPs) y centraliza el sistema de 
seguridad en un_solo punto. · . - : · 

Por otra. parte, un "firewall" no_ puede prevenir que los usuarios• de la red priv~~i!'utilicen 'equipos 
modem para conectarse a Internet, saltando as! la protección establecida; no puedE!'Pr()_hib_ir, la copia de 
datos importantes a medios_ niagn_éticosy_ que después éstos sean sustr_aldos~de la;-empresa;1no puede 
prevenir el ataque de un virus -informático obtenido a través de archivos\1-softWare''que~el üsuario ingrese 
a la empresa o baje de Internet y por último, no puede protegerse contra . los- po,sibles ;ata-qües, en la 
transferencia de datos; por ejemplo, una transferencia de datos podrla_modificar,la seguridad permitiendo 
el acceso a un intruso. · · · ··- < :·.- :· -,,. - · 

. . .. ~· .· ·- . .. . -

1.1 Herramientas para-¡¡ric~deru'n equipo remoto 

Para crear un ~~·~~ -~sqG~;,,~ dE!,segurictad en. i.i~a ··~ecl priv~d~/'c;6riect~d-~ ~ '1~teii/~t)e~_necesario, 
primero, entender.• _la': manera> _en .•que una.' pérséma actúa· para 2 anular-.•,el .:_peri metro .;,de '-seguridad 
implantado. ·•· _' :\. •·· ' _ : _\,, '. __ .. _ : .. : :.::·- .) '::'1) • , ;,;;, : 

Es diflcil.•establecer una técnica 'para lnhabilÍtar: un esquemadese~3~idadafravés de--Lm equipo 
remoto, esto depende ,del nivel técnico;caracterlsticas,-·expeílencia y propósito que se posea, sin 
embargo, podemos dedúcir que la secu_encia lógica de los aspectos a cubrir, es la siguiente: 

Identificación de la dlstribuci~n y administración en la red privada. 
Exploración y reducción de la següridad. 
Acceso a los servicios de red. 

1.1.1 Identificación de la distribución y administración en la red privada. 

La primera actividad a desarrollar, es establecer cómo se encuentra distribuida y administrada la 
información dentro de la red privada, lo que posibilita el conocimiento de los datos que pueden ser 
manipulados para invalidar los dispositivos de seguridad establecidos por el administrador, de la red. 
Las herramientas disponibles y que podrlan ser utilizadas se describen a continuación. -

Protocolo SNMP (Simple Network Management Protoco/, Protocolo para el manejo de red simple). 

SNMP es una solución ampliamente utilizada para la administración de elementos en Internet, 
cuyas virtudes son un pequeño lenguaje o conjunto de comandos y la confiánzá qüe establece en 
una liga de comunicación sin supervisión o de minima conexión. 

La implementación SNMP se compone de un administrador (que provee una interfase entre el 
sistema de administración y el responsable de la red), un agente (interfase.entre el administrador y 
los dispositivos flsicos u objetos), una base de datos de administración, los objetos administrados y 
el protocolo de red, ver Figura 4.3. · 
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Agente 

Elementos 
Administrados 

Humano 
Administrador 
de red 

Protocolo 
de red 

Base de datos 
administración 

Fig. 4.3 Implementación SNMP 

, . ·' 

Base de datos 
administración 

Et administrador y et ag,ente int~ractúan medi~nte et intercambio de cinco mensajes bésicos, tos 
cuales se describen a ccintinuación: , · · 

. ··::: .·, ,'· :·. 

• Get y Get-Next. El administrador solicita al agente información sobre el estado. de tos 

• 

• 

objetos administrados.· ·· ' · · 

Set. El administrador solicita un cambio de estado referente a un obJe,tÓ: •En general 
alarmas remotas que operarén un retevador. ··· 

•" 

Gel-Response. El agente responde al administrador enviando. ta infor~~·Clón soliCitada, la 
indicación de un cambio efectuado o la indicación de c~usa de error.:, . ••. ~;~/;,;., •. • 

Trap. Et agente enviaré este mensaje al administrador tari proÍlt() cc:ímoüñi:í"cóndición de 
alarma o evento importante ocurra en tos objetos administrados, 'siri 'esp~rar a que se 
solicite dicho estado. · · · ··· · ·· 

SNMP se considera una solución robusta derivada de ta indeperidénci~ .tj~e;~~i~te entre el 
administrador y et agente. ·.\ ·' 

Este protocolo comunmente es utilizado para monitorear y manejar.tos, dispositivos de la red, 
con él se puede examinar la tabla de ruteo en un dispositivo inseguro;Jci qúe sirve para aprender 
los detalles més intimos de la topologia de red perteneciente a una organización. 

TraceRoute. 

Internet es una red de computadoras basada en et modelo TCP/IP, mediante et protocolo IP 
cada equipo es identificado mediante un número de 32 bits que debe ser único para cada 
computadora, con esta dirección se reconoce no sólo el equipo sino también ta red a la que 
pertenece, distinguiendo así a las computadoras que se encuentran conectadas a una misma red. 
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Una de las funciones más importantes del nivellP es elenrutamiento, ya qu,e_éste proporciona 
los mecanismos para conectar físicamente dos computadorás;"cua¡ido'_un paqúete:deJnformaclón 
es enviado utilizando Internet como medio de . comunicación, .: puede éque~-Sea-·-neces-áíio 
transportarlo a través de varios servidores o computadoras para llegara i.m destino: 

La Información enviada a través de Internet es maríipulada'eíl pequeños''.p¡;¡quetes;11amados 
Datagramas con un formato predefinido y longitud mínima de_ 20 bytes;:Un-Datágrama está 
formado por una cabecera de 20 bytes y una parte de datos_ de róngitúd :variable:· los campos que 
conforman la parte fija son: versión, opciones, tipo de servicio;.1ongitud:t6tar;~ideritificadón; flags, 
fragmento de offset; TTL (Time-to live, Tiempo de vida), protocolo;·checksúri1fdire'cciórí'de origen y 
destino, opciones y paddlng. ~~:-:..:,~'\~,'F.-- ·--- 0 ,,·~~-.'-,:}·'- "·'-o;_ .. __ ~,°-~· -

El campo TTL es un contador que se utiliza para limitar el tiempo qlie los paquetes tienen para 
llegar a su destino, si llega a cero el paquete es destruido. 

TraceRoute, es un programa que identifica el número de redes y ruteadores por los que un 
paquete debe transportarse para llegar a un servidor específico. 

Este programa envía un datagrama de prueba a una dirección IP específica, determinando y 
mostrando los tiempos de respuesta así como ras direcciones IP de cada uno de los servidores por 
los que ese datagrama tiene que pasar hasta llegar a su destino. El campo TTL del datagrama de 
prueba puede ser modificado con la finalidad de detectar una posible ruptura en la conexión. 

Existen diversos programas en el mercado, la mayoría de ellos están disponibles en forma 
gratuita a través de Internet, entre ellos podemos mencionar, los siguientes: 

Necrosoft Traceroute 
Belnet Traceroute 
Tracert 

Protocolo Whols. 

Este protocolo provisto por las organizaciones que administran el crecimiento y la evolución de 
Internet y sus servicios, permite obtener información referente a los dominios o servidores y a los 
correspondientes propietarios o contactos técnicos. - -- - - - - - - - -

Whois puede ser utilizado a nivel de desarrollo de sistemas en forma de librerías, como 
aplicación específica, a través de una sesión telnet a ds.internic.net o directamente en la dirección 
URL http://rs.internic.net/cgi-bin/whois. .. - - - - - - · 

El funcionamiento de este protocolo se desarrolla.mediante búsquedas genéricas ba~adas en 
cadenas de caracteres sobre diversas bases de"datos mantenidas por lnterNIC. · 

Servidores DNS. 

Como se ha mencionado Internet opera en base a direcciones IP, pero este funcionamiento 
más que facilitar la localización de destinos complicaría al usuario al tener que recordar series de 
números asociados a los equipos con los. que se desea conectar. Como solución a esta 
problemática y simplificación del uso de direcciones IP, se implementaron Servidores de Nombres 
conocidos como DNS (Domain Name System, Sistema de Nombres de Dominio) cuya finalidad es 
permitir la traducción automática de nombres de dominio por la dirección IP asignada. 
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La traducción de nombres por direcciones IP puede realizarse directamente por el servidor DNS 
que la contiene o a través de una cooperación de servidores DNS pregunténdose entre si; como 
ejemplo, del funcionamiento de un servidor de nombres, puede consultarse a través de Internet la 
aplicación Nslookup. 

Protocoio Flngei. 

Este protocolo_provee _unainterfazdiriglda_a_la_cornunicación _con programas remotos que 
proporcionan información detallada réfeirerité-á los usuarios de un servidor especifico, tal como: 
nombre de registro, nombre dé usuario y régistro de accesos. 

El procedimiento de comunicación, se desarrolla de la siguiente forma: 

• En un servidor local, se establece ~na·conexi.ón TCP ::b~n un servidor remoto, utilizando el 
puerto 79 decimal o 117 octal, envia 'uria·~solicitud de información utilizando la 
especificación del protocolo Finger. >:;;}.i;: .. 

• En el servidor remoto, el programa que:;provee\Hnformación del usuario procesa el 
requerimiento de información, envia la respuesta' en formato ASCII y ciérrala cónexión. 

~ ;,- /.,;,:.;--, _ c;ft ~.-/ -{~º'.'.' , . ;:~ ;:::c.·,-·~·;,-.. '.>".::;·~-• 
Los programas que proporcionan ·_ inf~rri-iació~ de. ~~~a~i~i;, ~rí • un< ser\iidor, son 

Implementaciones del protocolo Finger y son a·dqüfridas con' los• distribuido~es de los· sistemas 
operativos o software de red. : ~- .. · 5•-. - .·• ~ .·: _ -· • ·· .- · 

Finger puede ser utilizado a nivel de desair~lio de sistelTl~s en. fornia de librerias o como 
aplicación especifica; tal es el caso de lfingered;· ·. ·. ·· · •·:. · ,_,_ .. 

Plng: 
·.-" 

:··"·· :: :.~ · .. 
·'..;·"~ 

El protocolo ICMP (l~ternet Conti~i M~~~~;~' Protocol; Protocolo d~ J'e;,~~j~s de' Control en 
Internet) se Utiliza para evaluar la disponibilidad de rutas hacia otros equipos:Y obtanerinformación 
sobre la red. "'·' --~ ,._ -. · 

Existen diversos programas implementéidoS sobre el pro-locotO ic·M·~·:·~:q¿~~~iri,;;-¿,5~~-·m-EfriCiOrló, 
son utilizados para determinar la disponibilidad de un servidor en particular,". a• través ·de éstos 
programas es posible monitorear la red y construir una lista de los servidórés !que·és necesario 
acceder para localizar un servidor especifico. ..- :>··c.: -~ •· '' 

En el mercado, existen diversos programas que integran més de ¿~~ c1: /~5 ~err~~ie~tas q~e 
se acaban de describir, muchos de ellos están disponibles en forma gratuita a través de Internet y 
entre ellos, podemos mencionar los siguientes: · · · · · 

• Nmap 
• Ws_Ping 

VisualRoute 
Beinet Traceroute 
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1.1.2 Exploración y disminución de la seguridad. 

Una vez que se han podido indagar datos suficientes sobre el esquema de distribución y 
administración de la red a la cual se desea ingresar, se explora individualmente cada uno de los 
servidores conocidos, con la intención de Identificar servicios disponibles y especificaciones de 
seguridad particulares; asimismo, se construye una lista de vulnerabilidades relacionadas con los 
servicios que servirá para implementar el ataque o estrategia de disminución de la seguridad. 

Esta exploración de servicios y dete.cción de. vulnerabilidades se realiza. con base en una 
práctica común de prueba y error, lo que permite.al intruso deducir e inducir los caminos a seguir 
para burlar la seguridad. · · 

Las herramientas disponibles y que podrían ser utilizadas se describen a continuación. 

Programas de computadora propios. 

Con base en la lista de vulnerabilidad de los serv1c1os de red y haciendo uso de las 
implementaciones para desarrollo de los protocolos de comunicación, es posible construir un 
programa de computadora capaz de Intentar conexiones iterativas a un puerto y de variar 
parámetros de comunicación en forma automática, especificando el tipo de servicio que está 
asignado a un servidor determinado. Adicionalmente, el programa puede presentar una relación 
de los servidores que soportan servicios de .Internet y que están expuestos al ataque. 

Programas de computadora de dominio público y comerciales. 

En adición a la construcción de programas de computadora propios, a través de Internet es 
posible encontrar productos y algoritmos Implementados por personas o grupos .dedicados a 
romper esquemas de seguridad, disponibles en forma gratuita. 

Por otra parte, en el mercado de aplicaciones para monitoreo y supervisión .de . red, se 
encuentran disponibles herramientas para detectar fallos o errores· de.seguridad, tales como: 

ISS (Internet SecurÚy Scanner, Rastreador de Seguridad e~ lnterrÍ~t)::·· ·' .. ,. > 
SATAN (Security Analisis Too/ for Auditing Networks, Anéllsis de Seguridad p'ára Auditar 
Redes). -.. -" -· .. ~--- · 

Este tipo de aplicaciones comerciales, realizan la búsqueda.de una'süb~¿di'~-u~'d.ominio y 
determinan los puntos vulnerables comunes en un sistema; -el·· intruso ¡aprovecha esta 
Información para intentar el acceso no autorizado al sistema. ::~~; o:•: _ ::_-::(' ;.,. · 

1.1.3 Acceso a los servicios de red 

Las pruebas deductivas e Inductivas realizadas durante la exploracrón\y{dís'mrnÜcíón de la 
seguridad, dan como resultado final, tener acceso libre a los servicios de red;\mayez dentro no hay 
límites, todo está a disposición del usuario no autorizado y será _conveniente para· él,''realizar las 
siguientes actividades: ·· • ·• ;: ,., _ 

• Destruir la evidencia del asalto y crear mayores vulnerabilidades en el sist~'rri~;~ de tal suerte 
que permitan el acceso sin que el ataque original sea descubierto. 
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• Instalar paquetes de sondeo o inspección que incluyan códigos blnarjos conocidos_como 
-"Caballos- de Troya", protegiendo su actividad y-actuando en: forma-- transparente- para. los 
administradores de red. En forma general, los paquetes de. sondeo o. inspección colectan 
cuentas y contraseñas para los servicios de Telnet y FTP con la intención de expandir el 
ataque a otros equipos. _ . _ · - ·--

Encontrar servidores o servicios que realmente compr_;metan· al s'isiema, insignias de 
reconocimiento a la labor realizada u objetivo especific,o, de la i11trus_ión. · · 

•_ Tener a~ceso privilegiado en los slsÍerriascom_p_a-'rtldo~'--'p~\;a~¡;;er-~Ói-reo-;buscal"al"chivos y 
alterar opciones de configuración del sistema.··'::·'<'' .. - :.·.:• · · · · - -:.-::-'"" -

' . '. ~~--_;. : -~-·,._~:;: -'.--~-,~> :'.;_--:>.>· ,,.-.,'<_~-- >-· .-. :·,' 1::·.- - ·-.:~ ._'.:: :\»·· . ; :' -
Las herramientas analizadas hasta este -punto; deben· s~r.··conocidas. y: utilizadas por el 

administrador de la red con cierta frecuencia, con el Objetó dé cónocer los puntos vulnerables de su 
sistema y reforzar su seguridad actualizando el software de sus·servidores. -'\;·: 

. . - - --\~_,., 

1.2 Diseño de un "firewall" 

Para_ abordar el diseño de un "firewall" ·y los beneficio~ que su implantación tendrá a nivel de 
seguridad, es nece'sario observar las sigu!entesfases: . 

Primera Fase 

Segunda Fase 

Seguridad en Internet, herramientas y soluciones 

Determinar el grado de vulnerabilidad que 
presenta la red privada que se desea 
proteger de posibles ataques externos. A 
tal fin, el administrador de red deberá 
aplicar algunos de los conceptos y 
aplicaciones descritos en el apartado 
"Herramientas para Acceder a un Equipo 
Remoto'', en este mismo capitulo. 

Decidir si la solución a la vulnerabilidad 
detectada en la red es la implantación de 
un "firewall", considerando la premisa 
descrita a continuación y que se_ trató con 
mayor detalle al inicio de este capitulo: 

"El "firewall" es, en esencia, el 
intermediario de la comunicación entre una 
red privada y una red pública; el cual actúa . 
estableciendo polfticas de seguridad y 
manteniendo el control de la información 
que se envía y recibe". 

En consecuencia, se deberá ten~r presenté 
el alcance del mismo para . estar en 
condiciones de iniCiar la tercera y· última 
fase. 
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Tercera Fase 

Pollticas de funcionámiento del 1.iflrewa'n" 

En forma general, un "firewall" permite el 
metodologlas siguientes: 
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Diseño.~e :imple~enta'ció~-#.d~I , .. ,¡~;wall", 
conforme a los ctiatro pasós siguientes: 

• ·i~~6~J~~ir::i:~tt~~~¡ ~~t~~~~!!~t~c'3,~:.> de 

• · Establecimientcí'de 'pollticas internas de 
seguridad.:'• .....•. ,' ;·· '· ' ' .\ ·, 

• ___ Establecimlentó~_dé·;_llniites~ de , costo 

• 
·para el "fireíiva11"~·.·D eIS ; ~.·,.­
cónstn.lcCíón deí ,;fir~v;,'afr·); -

.. , . .,. .. ,". 

acceso. hacil I~ ~~d p~i~a~~. sigzl~ncl~ una de las. dos 
- ·-, ,e,.•,;•.:·::·:;';",;,'-' ·.•, ., -

• Permitir el tráfico de información a menos qu~ ~~Í~ti~ria pJiruc'a d~'sdguricÍa·d'que ríiegüe el 
acceso. Con esta postura establece una amplia seguridad pero río facit~ta'et uso de servicios. 

No permitir et tráfico de información a menos que exist~ ¿;~a polltic~ ~~ s~g~;fJa~ qu~ autorice 
et acceso. Esta postura facilita et uso de servicios a íos usUarios pero debilita la'segurldad: . 

. . .;: .,, ,_ _ ..... ,. , :~ ,-- -·- ::: ·; . ~-·. '-·"':-,~'.:;':Y'- -... ·- ·; :.C:·. -

Se recomienda, que Inicialmente se nieguen todos los acce~o;•.; trav'és' del/'fi~~~~ll''. y' después se 
otorguen privilegios de entrada conforme se determine que~ sori' nec,e~a~los;/ es :una polillca 
conservadora pero efectiva para asegurar la información contenida en la red:· · · · · " · 

':" __ ,- '.; ~-

Para otorgar privilegios de acceso, es necesario realizar un análisis, sob;e, los servicios, la 
información y su disponibilidad a través de la red, que perm.ita establecer lo siguiente: 

• Politicas de entrada. 
Poilticas de salida. 
Poilticas de conexión a Internet. 

Politicas de entrada 

Si todo el tráfico de Internet se angina en la red privada puede restringirse fácilmente los 
accesos con un ruteador NAT, éste bloqueará todos los accesos de entrada que no hayan sido 
solicitados dentro de la red privada; además, las direcciones IP de los equipos internos jamás serán 
revelados al exterior, dificultando la intrusión. Los paquetes en el lado público del ruteador, a los 
cuales se les permite el acceso, son encaminados a números de puerto dinámicos, cambiándolos 
continuamente, lo que dificulta a un intruso determinar los números de acceso. 

Si los requerimientos implican un acceso seguro a la red privada desde Internet, es necesario 
determinar los criterios que se utilizarán para decidir cuando un paquete puede acceder a la red 
privada; por ejemplo, puede decidirse que direcciones IP pueden acceder servicios de la red 
privada o restringir el acceso a determinados protocolos, tales como FTP o http. 
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Si no se conocen las direcciones IP de entrada y no es posible restringir el uso de protocolos, 
entonces será necesario implementar las·políticas de seguridad sobre ün sistema más complejo, tal 
es el caso de un "firewall" de inspección de estados multinivel,, 

Politlcas de salida 

SI los usuarios de la red privada, requieren únicamente tener acceso a Internet, un servidor 
proxy. puedeº proporcionare un" nivel. de seguridad alto concediendo,_ acceso .selectivamente, la 
desventaja es que este tipo de servidores requieren configuración manual en la parte del cliente. 

Es posible, pe/otra p~rte, implementar el acceso a Internet sin sacrificar seguridad a través de 
un ruteador filtradordepélquetes. Sin embargo, en el caso de un ruteador NAT; no es posible limitar 
el acceso á Internet y la responsabilidad total recae en los usuarios, lo que pone en riesgo la 
seguri~ád_de los sisiemas . de la red privada. 

Políticas de conexión a Internet 

En caso de que sea necesario, para los usuarios, .contar. con una conexión directa a Internet, 
ésta se debe establecer mediante conexiones seguras, a través dé las cuales sea imposible 
acceder a la red privada. Lo mejor, es aislar flsicamente la computadora y evitar, en la medida de lo 
posible, este tipo de conexiones. 

Politlcas internas de seguridad 

Como se mencionó, el "firewall" por si solo no establece la seguridad completa de un sistema, es 
necesario que este dispositivo sea sólo una de las partes que componen el esquema global de 
seguridad, si no se cuenta con Información detallada sobre políticas internas de seguridad establecidas 
a nivel organizacional y son observadas en toda la empresa, aunque el "firewall" esté cuidadosamente 
implementado, la red estará expuesta a un posible atentado. 

Las políticas de restricción o acceso establecidas en un "firewall" deben ser reflejo de las políticas 
internas sobre seguridad de la información, las cuales son establecidas y observadas por la empresa. 

Costo del "firewall" 

Una vez que se ha establecido la relación entre las políticas de seguridad y el "firewall" y que la 
adquisición de éste último es inminente, es conveniente revisar el presupuesto económico destinado a 
su implantación, mantenimiento y actualización pues de ello dependerá, en gran medida, la decisión 
acerca del tipo de "firewall" que se deberá adquirir. 

Un "firewall" puede ser construido con sistemas de dominio público, lo que redunda en un costo 
mlnimo, o puede implementarse con sistemas comerciales robustos existentes en el mercado, cuyo 
costo puede variar entre $3,000 y $25,000 USD. :'c · {;: . f ·· · 

Cabe señalar que, en adición a la inversión. inicial; otro aspecto de la misma relevancia que se debe 
considerar y no se debe omitir, es .el costo de mélnteriimientocy actualización que cada uno de estos 
sistemas requerirá durante. su tiempo ,de.'.vida;;eLcual podriá resultar mayor en el caso de utilizar 
software de dominio público; esto a consecuencia de.que, en muchos de los casos, no existe soporte 
técnico para realizar cambios o adaptacior¡es ~specificas.-
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Construcción del "flrewall" 

Una vez establecidas las pollticas de seguridad que serán implementadas, debe decidirse la mejor 
forma de Implantar el "firewall", según las siguientes opciones: 

:-=-->- . _._-:- -_ -~~-

Adquisición de un producto comercia.1 completo; 
Implementación a través de un sistema integrador. 
Implementación propia. 

Esta decisión depende de la complejidad de las pollticas de seguridad establecidas y de la 
experiencia que la persona encargada de la implantación tenga sobre el tema. 

En forma general, existen cuatro tipos de "firewalls", los cuales se indican a continuación: 

'Flrewall" Filtra-paquetes 

Gateways a nivel de circuito 

IGateways a nivel de aplicación 

'Firewall" de Inspección de estados multinivel 

"Firewall" Filtra-paquetes 

Este dispositivo funciona sobre el nivel 3 (nivel de red) del modelo OSI o en el nivel 3 (capa IP) 
del modelo TCP/IP, usualmente es parte de un ruteador, el cual recibe y envía paquetes. 

... ,..J;J~~ 
::;;fPfoió'i:Oi&·iia"Céintioi cie'~ 
;.:l'rliñsP'órfu~c::i:éP.> .: · .~,:·0-:-i1 

3 Protó'c!61kcie Internet'. · 
(IP)'··.<·.,·:tr ' . .>"" "··"· 

l
¡·-::;~:·-:~~·~::~i:::~-r·:r:;E~r:··rnn:1J, 

. - í·<i 
' El tráfico es fillrado en base a ! ·:. 

reglas especificas. Que incluyen fS' 
la dirección IP de origen y destino, t."] 
tipo de paquete, número de 
puerto. etcétera 
El tráfico desconocido sólo está 
habilitado hasta el nivel 3. 

Tráfico de Entrada Tráfico de Salida Autorizado 

Fig. 4.4 Funcionamiento del "Firewall" Filtra-paquetes 

La información enviada a través de Internet es manipulada en pequeños paquetes llamados 
Datagramas con un formato predefinido y longitud mínima de 20 bytes. Un Datagrama está formado 
por una cabecera de 20 bytes y una parte de datos de longitud variable; los campos que conforman 
la parte fija son: versión, opciones, tipo de servicio, longitud total, identificación, flags, fragmento de 
offset, TTL (Time to live, Tiempo de vida), protocolo, checksum, dirección de origen y destino, 
opciones y padding. 

Seguridad en Internet, herramientas y soluciones 
1 TESIS CON 
FALLA DE OfüGEN 
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El dispositivo ruteador es implantado-entre dos redes; cuando recibe un paquete-de información, 
revisa los datos de la cabecera del datagrama correspondientes a la dirección IP fuente y destino, 
el protocolo de encapsulado (UDP, ICMP o IP túnel), el puerto fuente y destino TCP/UDP, el tipo de 
mensaje ICMP y la interfaz de entrada y salida del paquete; si el datagrama corresponde a uno de 
sus paquetes filtrados y las pollticas de filtrado permiten el paso del paquete, se desplaza de 
acuerdo a la información en la tabla de ruteo; si se niega el paso, el paquete es descartado; si no 
corresponden a las reglas, un parámetro por incumplimicmto, configurable en el ruteador, descarta o 
desplaza el paquete. 

IHTl!!.RHe.T 
,· 

1 • • '1, 

- - • • • • PCA ;..,~m c,-oe· si:Q-~ ó;D -

Fig. 4.5 Esquema de seguridad mediante un "~ire~all". Filtm-paquetes 

Algunas reglas de filtrado usuales son: 

• Validar direcciones IP origen y destino.·~.• 
• Validar número de puerto origen y destino.·. . _ 

Validar sesiones Telnet 6onfor1116a'polfticasde autorización 
• Validar sesiones FTP. cÓ!lforme .a poHticas de autorización 

Un ruteador tra~uctor de direccionesde red'(NAT; Network Address Translation) ofrece las 
mismas ventajas que un ruteador' filtrador de paquetes, pero además oculta las direcciones IP de 
las computadoras que conforman la red privada y puede establecer reglas de filtrado basadas en el 
nivel de circuito. · · 

Ventajas 

La implantación es sencilla. y no es costosa, las reglas de acceso tienen un bajo impacto en el 
desempeño de la red; además de que el ruteador de filtrado es; generalmente, transparente para 
los usuarios finales, por lo qué no. es necesaria capacitación extra para los usuarios o adicionar 
software a los servidores. · 

Desventajas 

Definir los estándares par~ ~lfiÚ~ad~ de paqu~tes re~ii1t'i,; ~o~-pl-~Jo, ·p~eses necesario conocer 
en forma detallada los.servidos de Internet, asf como lós.datosy formato del encabezado de un 
datagrama; además, dado que únicamente se trabaja··en· la capa de red, no soporta reglas 
sofisticadas basadas en modelos. 

Asimismo, debido a que los datos contenidos en un paquete no son revisados, es posible que 
éstos modifiquen la seguridad del ruteador facilitando el acceso no autorizado al sistema; por lo 
tanto, es posible permitir o.negar el uso de un servicio, pero no se abarca el contexto de datos del 
servicio. 

Seguridad en Internet, herramientas y soluciones TESIS CQ~T 
FALLA DE ORIGEN 
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Gateway a nivel aplicación 

Este tipo de dispositivos están diseñados para filtrar paquetes de información en la capa de 
aplicación del modelo OSI o del modelo TCP/IP;·su operación se consigue Instalando en el gateway 
un código de propósito general (servicio Proxle) para cada aplicación deseada. Si este código no 
está instalado, el servicio no es soportado y los paquetes que entran o salen del gateway no serán 
procesados. 

Tráfico de Entrada 

1

----------- - - ------·----~- ·----·-:··· 

•• Deshabilitado # Habilitado : 

./. • El tráfico es filtrado en base a ! 
//' .,:;:._: reglas especificas, tal como 

-, 
1 
1 

! 

aplicaciones (ejemplo browser) o 
un protocolo (FTP) o una 
combinación de ambos 
El tráfico desconocido sólo esta 
habilitado hasta et nivel 5. 

Tráfico de Salida Autorizado 

¡· 

Fig. 4.6 Funcionamiento del Gateway a nivel aplicación 

Los gateway a nivel aplicación permiten establecer una polltica de seguridad más estricta que 
los ruteadores filtra-paquetes, ya que pueden negar todo tipo de tráfico; por ejemplo, servicios de 
FTP, GOPHER o TELNET. En virtud de que manipulan la información en la capa de aplicación, 
también tienen la capacidad de filtrar paquetes bajo características específicas de un servicio; por 
ejemplo, es posible negar el acceso al comando http: post and get. 

CLIENTE 
INTERNO 

OATEWAY 
NIVEL-APLICACION 

SERVIDOR 
EXTERNO 

1

11 11
1 

ENTRADA 
=----....r SALIDA ,11 11

1 +--~ = 
CONEXION CONEXION . 

CLIENTE-PR OXY : SERVIDOR-PR OXY 

Fig. 4.7 Funcionamiento del Gateway ~nivel aplicación 
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Cada proxie es un sencillo y pequeño programa diseñado específicamente para proveer 
seguridad entre redes; por lo tantoten·comparación con aplicaciones-típicas-que proveen servicios 
de red, puede revisar y analizar posibles intrusos y fugas de seguridad.. • ,- ; .. 

. Es posibl~ instalar má~ de un iSe~icio proxie, con la ventaja de q~e c~~~ ~no ·d~ ellos es 
independiente del otro, ·si alguno de ellos presentara una falla o se descubrlera~que es vulnerable 
puede dejar de funcionar sin afectar al resto del sistema. · 

Generalmente, el. servicio. proxie funciona sin realizar accesos _contin_uos_ al disco, solo. lee_ su 
archivo de configuración al iniciar el servicio dificultando, a cualquier. usuario no autorizado; la 
instalación de virus, caballos de Troya o archivos que alteren el sistema de defensa. 

El gateway a nivel de aplicación también es conocido como "servidor de defensa", porque es un 
sistema diseñado específicamente para proveer alto nivel de protección contra cualquier tipo de· 
ataque. Asimismo, este servidor es ideal para colocar un sistema fuerte de supervisión- de 
autorización, tal como la tecnología "una sola vez" de contraseña; donde, a través del uso de 
tarjetas inteligentes, se genera un código único de acceso mediante procedimientos criptográficos. 

A continuación, se describen algunas características de diseño que pueden ser consideradas 
para implementar un servidor de defensa: 

• 

• 

Ejecutar una versión "segura" del si·~,~~~ operativo correspondiente· al hardware del 
servidor de defensa. 

Mantener instalados, en el sistema, sólo·;los servicios reqUeridos por los C~Üario~_.~ aquellos 
que se van a proveer. . . •••.:.::'-' · :·-- ' •;: ·•· ··•.," •:' -•.. :/./.' 

. ., ~<·' 

Autenticar cada uno delos servido~'piaxie paraa~t6ri~~r6:ci~~~~~-~~1~6b~~~a ellos. 

Establecer condiciones de filfr~do ~~- ~~ i~fo;;n~;~~~;~a;:~i'v~¡··~pliJ~{i~.~-;~sf co_mo a nivel 
comando, en cada servicio instalado. · ··;:/\,_;e:· "•.;;(:·· •·. 

Configurar el acceso a los servidores de la~red~·~·;¡~~~~. é:onsid¿~~~Jg ~~nctibiones de 
autorización sólo para aquellos que intervienen "en> los : servicios·,· que. se _ proveen y 
denegándolo para cualquier otro. •• ~-- •';'é.,-,. .,,.-_,,L._."-i'°'(. --

.,' " .; ... :,::~/;:':,~''.~: ~-:;,--::}~·::-:.'~·~' :~/:•.,',-_ 

Habilitar herramientas de auditoria del sistem'~ pro~ié ¡;~~a:r~gi~tr'ar•d~tos.reiacionados a 
tráfico de información, conexiones, tiempos de 'éoríexión y\.1süaricis' con la finalidad de 
detectar y neutralizar ataques o intrusos. : - • .. ···~·.,-.·' ·~<:·_,_:: (:··· · · 
Instalar todos los servicios proxie que se requieran, pUe~ rri~nter1cin~ir1'1a ind~peridencia de 
operación y funcionamiento entre sí. · · - · "': •', ·: · · · · · ·- · 

,-

Configurar cada servido proxie al iniciar su ejecución,evi!Eindoahces~co~tir1LJOS ~-disco. 

Ejecutar cada servicio proxie registrándolo como u~ u~u~~I~ n~~p;¡~ff~~i~d~ ~n L~ directorio 
privado y seguro del servidor de defensa. : . ._,.{:··:. ;~ 

Los gateway a nivel de aplicación son similares a los g~teS:Y~ 'riivel de circuito, ;~ diferencia es 
que los primeros utilizan aplicaciones específicas para el filtrado de información.-
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Ventajas 

Tiene un nivel de seguridad alto, las reglas para filtrar la información de entrada y salida. son 
mucho más fáciles de configurar que en un ruteador filtra-paquetes y puede monitorear los registros 
de los usuarios y su actividad en la red, creando herramientas de auditoria que· pueden ser 
consultadas por el administrador para modificar o ajustar las políticas de seguridád, en caso de ser 
necesario. 

Desventajas 

El costo de implementación es considerable y se incrementa aún más por cuestiones de 
administración y soporte técnico, pues es necesario un experto que configure convenientemente el 
equipo de seguridad. Además, como el proceso de filtrado es exhaustivo provoca un impacto 
significativo en el rendimiento de la red. Por último, no es transparente al usuario ya que requiere 
una configuración manual en cada cliente de la red privada y puede ser que los servicios no se 
encuentren disponibles cuando el usuario los requiera. 

Gateway a nivel circuito 

Este dispositivo funciona en el nivel 5 (capa de Sesión) del modelo OSI o en el nivel 4 (capa 
TCP) del modelo TCP/IP. 

r·.. ,,.,-.. ~~~~:~i~:~~o --~~:--Ha-·b-·1·1~·~a·::T.· 
.~..l.~""""'·"'•::!'-'<""''-''"':-ll;.";".•,.··:1 . ·'9"" , ~~~~F~~~r.~·:¿:~;~~·.:~; ~ 1 1 • 
t!.*t'~~~~i6An;j~~;;j~~,~~~.};r~: / El tráfico es filtrado en base a t ;: 

,.. · ·' reglas de sesión especificas. tal 
.. 4.Protocólo de.control de I ·_,. ... -., , , como cuando una sesión es 
·'Transporte {TCP:.~ •:'qé. · · iniciada por una computadora 
~·•-:.!'';n_'lr" ...... ''"-'!"f~ .. _jr ••• , reconocida 
í;3:.f?..rotocolo'd~)n!111 1!lli' ! ·°"'' El tréfico desconocido sólo está 
·~(IP.)'f.1';);i:·~-'i'.:i'~.?' ·~~?;' ' habilitado hasta el nivel 4. 

Tráfico de Entrada Tráfico de Salida Autorizado 

Fig. 4.8 Funcionamiento del gateway a nivel circuito 

Se dice que este dispositivo es una función perfeccionada de un gateway a nivel de aplicación. 

SERVIDOR 
EXTERNO 

CONEXION 

~- -----
EXTERNO 

OATEWAY 
NIVEL.-CIRCUITO SERVIDOR 

INTERNO 

_c_o~=x~C:N .... ) IJ, 
INTERNO = 

Fig. 4.9 Funcionamiento del gateway a nivel circuito 
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El gateway a nivel de circuito transmite la coí!.exión a:través del dispositivo sin examinarlo o 
filtrarlo; únicamente ·copia -los -bytes ·antes y después~ de la 'conexión· interna y· externa, donde la 
información se comportá, para esta última; como si se: originara en': el "firewall", protegiendo los 
datos de la red privada. · · " · · · · 

Un servidor de defensa puede ser implantado ·co~C> u~ sl~te.riía hibrido, a través del siguiente 
esquema: 

•-- Gateway'a nivel de circuito para controlarl~s c~~exl~ne~desalida;. 
Gateway a nivel de aplicación para con!Íolar las conexiones de entrada. 

. .. . . .' .' ·._• __ .... 

Ventajas 

Asegura Ía información de redes protegidasa un costo relativamente bajo. 

Desventajas 
. . 

No se realiza el filtrado de paquetes individuales; 
. . '·' -"· . ' .· 

"Firewall" de Inspección de estados multinivel 

Este dispositivo combina el "firewall" filtra paquetes, el gateway a nivel de circuito y el gateway a 
nivel de aplicación permitiendo filtrar paquetes a nivel de red, determinar si una sesión de red es 
legítima y evaluar el contenido del paquete a nivel de aplicación eliminando las limitaciones del 
gateway a nivel de aplicación. 

Trafico de Entrada 

"· 

r ~ :: :- ··;- ·: .:.·::-::-:.:::.-:-~:-:~l'!:"'í=::::.~::.:.::...-=::.:_...._}_~~; 
•• Deshabilitado # Habilitado . 

El trafico es filtrado en tres ( 
·- • ' .... J_ • niveles.basados en un rango ·~·~ 

amplio de aplicaciones ~'1 
especificadas, la sesión y reglas (:; 
para el filtrado de paquetes. 
El trafico desconocido sólo esta 
habilitado hasta el nivel 3. 

¡., 
i: 

~'i 
l.i~ 

_ ···- ___ ·:..~_._: _____ ::_:.~._.::_~·..:....:.~-:_-·....:: .• ::!.:.:z.c2 

Trafico de Salida Autorizado 

Fig. 4.10 Funcionamiento del "Firewall" de Inspección de estados multinivel 
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Ventajas 

Ofrecen un alto nivel de seguridad y su implantación es transparente para los usuarios. 

Desventajas 

El costo de implantación es alto as! como la administración, operación y mantenimiento 
generalmente resultan complejos, requiriendo para su realización personaltécnico altamente 
calificado y con experiencia que, de no cumplirse, puede redundar en problemas de inestabilidad 
del sistema o fallas de seguridad. 

2. SERVICIOS DE PROTECCIÓN AL PROCESO DE DATOS Y SU TRANSFERENCIA 

A lo largo de este capítulo, se ha mencionado reiteradamente que un "firewall" es parte de un sistema 
integral de seguridad y que no es el sistema de seguridad por sí mismo. El "firewall" es un dispositivo que 
crea, alrededor de la red privada, una zona de protección para mantenerla a salvo de usuarios no 
autorizados intentando ingresar a sus servidores e información, previniendo posibles ataques. 

El uso de Internet como red de comunicación implica que, a través de sus canales, viaja la información 
que deseamos intercambiar con otros sistemas o usuarios. Con el "firewall", la información procesada 
dentro de la red privada se encuentra protegida por nuestras políticas de seguridad, pero fuera de esa 
zona la información viaja libremente y es susceptible de sufrir ataques, es decir, puede ser vista, alterada, 
suplantada, interferida o destruida. · 

Para que las políticas de seguridad garanticen la validez de la información enviada o recibida, a través 
de una red pública, también debe asegurarse la integridad de los datos, la integridad de los servicios o de 
las aplicaciones, la confidencialidad de la comunicaci_ón y la autén_ticación de üsuE!rios. : - -

.· ,:,'. ,. ,' :·:.>· . . 1:,:-·, "" ·:.~:;.:~, ,:; ,; ,; • ~ 

Como punto de partida para estar en posibilidades de establecer Un esqÚema'seguro de comunicación 
o de intercambio de información, a través de una red pública;:es necesario' dejar~ en: claro la existencia de 
los siguientes conceptos: '.-:. ',,,\.,.> ··''. ;(••\¡:(.•' :;;-;.~;{~·<·,;Ij,";.:),::.i,:-·•·;:_ 

: :.. ·" .·, ·."~ .. ; - ·.-:··',;·e-;.. 

Riesgos en la comunicación o amenazas a iasegurid8CÍ de la inform~ciÓn; 
Tipos de ataque a la comunicación o a la seguridad de la informaCión.> 

2.1 Riesgos en la comunicación o amenazas a la seguridad ·de la información 
": '~~,";>:·.:.'-:... . -

Debe entenderse por riesgo o amenaza, a un conjunto espe,clflco de condiciones que forman parte 
del entorno del sistema y que como tal, tiene la oportunidad o posibilidad latente. de producir una 
violación a la seguridad de la información, transgrediendo sus atributos de confidencialidad, integridad, 
disponibilidad o autenticidad (uso legitimo). 

La clasificación de estos riesgos o amenazas, considerando que la información es un flujo de datos 
con origen y destino, queda determinada conforme a las siguientes cuatro categorlas: 

Interrupción o Disponibilidad. Que la información no llegue a su destino porque los recursos 
o servicios no estén disponibles por falla ~destrucción. 
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• Intercepción o Confidencialidad. Que la información llegue a un destino no previsto porque 
una entidad no autorizada tenga acceso a recursos 6 ser\Íiclos restringidos,·=="~"·~;'°-----."··-

• Modificación o Integridad. Que la información sÚfra: alteraciones porque Una entidad 'no 
autorizada, además de tener acceso a recurs·os o serylcios restringidos, tengá la pcislbllldad de 
aplicar cambios en ellos. ;... ;· ·:.~ '~:< . · - · --.,-. - -: ~ · -
Falsificación o Autenticidad. Que la informaCÍón disponible o que llega:¡;¡·· un destino sea 
apócrifa, generada por una entidad~nº~ªIJ-~<:ii;iz~(l?}>:ambas. ·· ·: ·· ' .-.. :¡ ·.- ---=--.~~o0c;.:=.~.-'és.~-=.-.o.:c~~'=-'=-~~--- -e· -

'"'ice ,_";_:::::_:~·:.'.f. - ···~·----- ~:F;\:_: --
~. -~' '. 

2.2 Tipos de ataque a la comunicación.o a 1a'següridad de la información · · ,-,·. ·.·- . 

Los ataques a la comunicación () ;~:-¡·::~e~'.Ü~idad de la información; ~C>~-a~~~i10Úactos que 
materializan los riesgos o amenazas descritas en el.apartado inmediato:anterior y su tipificación está 
directamente vinculada con la forma de actuar, quedando como sigue: · · · · ' · · e:.- · · · 

• 

• Ataques Pasivos · - · 
• Ataques Activos . '· .· -... - ._._'·'··'··· · 

Ataques pasivos. Cuando una entidad no autorizada· obse~~]abo~'unléacÍ~~~la Ínfbrmaclón sin 
alterarla, con el fin de obtener un conocimiento sobre su-·contenido y 'en-casó~ espec!fiéós; realizar 
análisis de tráfico para afinar la administración del servicio:'Este tipo·de'actosison difíciles de 
detectar y vulneran la confidencialidad mediante la intercepCión de ·datos; -cuyos' principales 
objetivos podrlan ser: · - · ·· ·· ·· 

Identificar origen y destinatario. 
• Control de tráfico. 

Control de horarios de demanda del servicio. 
• Identificar patrones de operación. 

• Ataques activos. Cuando una entidad no 'autorizada realiza interrupciones,. alteraciones o 
falsificaciones en la comunicación: 6 >la información,' dividlénd~se en las -: cUátro : categorias 
siguientes: :·-.:--· - ::··• :·_';--,,,~;:: .. •-. .. -. ' ·:, •-'e. e· 

• Suplantación. La entidacfri:~'aLtb'riz~da;obtie~ey-.ad~pt~·¿~~id~-~ÍiCÍ~CÍ q~inó~~la.suya para 
8ClU8í COn d9í0Ch05 0 píÍ~il.0gi_6~' ~C?_b~~:-.IOS ÍeC_U_~S~S. ~- S_~_fVÍ~Í_O~._-i;~·~-,:~»~-': .C•·'· , . , 

Reactuación. La entidad 0 nc5" ~füo~izacla detecta acdones. VÉliidas··~~t~r,.:g~.:rlge~ y un 
destinatario repitiéndola hasta' producir un efecto no deseado sobreJ,os _récllr,s_os:C> ~:Elr:vlciós . 

. ,_., -~, 

Modificación. La entidad no autorizada detecta acciones válidas entre· un origen y im destino 
alterando parcialmente los términos, condiciones o contenido asicomo .. érorden~-'.tiempos de 
ejecución o terminación. · · .-.·. _.,, •... ·_. .. ,,, . ._ .. ,. -'·'' -

-·>· 

• Degradación. La entidad no autorizada interfiere con el uso normal d.e losrecursos y servicios 
impidiendo o inhibiendo la disponibilidad o gestión de los mismos. · · .. · · 
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2.3 Servicios de seguridad 

La arquitectura del modelo OSI proporciona -un~-de~~rip~j'óºri"gen~-;.-~fd~ los ser\tici~~-y mecanismos 
de seguridad utilizados para hacer frente alos·ataques·o•amenaias_·que'pueden realizarse·sobre la 
información en el proceso de datos y en la transferencia de información...... · ·· 

. . .. 

La arquitectura de seguridad OSI clasifica los servicios de seguridad, de la siguiente manera: 

Servicios de autenticación 
Servicios de control de acceso 
Servicios de confidencialidad 
Servicios de Integridad 
Servicios de no repudio 
Servicios de disponibilidad 

se..Vlclos de autenticación 

En un proceso de comunicación es posible _identificar tres elem·entos: el emisor, el receptor y el 
mensaje; cuando esta comunicación se establece a través de medios digitales el emisor y el receptor 
son personas representadas por· una . computadora, dado que·. las ·computadoras .·.pueden ser 
manipuladas por cualquier persona; es necesario establecer reglas que garanticen.que las personas 
apropiadas se están comunicando. · · · · · · · · · · 

Los servicios de autenticación garantizan la Identidad del emisor y/o del r~~~pt~~: asegurando que 
el intercambio de información se realice entre las personas adecuadas; '1" :•:>-' .' 

·: ¿\¡-,; 

Los servicios de autenticación son importantes, ya que tienen un impacto:directo sobre las tareas 
de autorización y contabilidad. La autorización se refiere al proceso· de ·'concesión de derechos, la 
contabilidad se refiere a la propiedad que asegura que las acciones de un principal guardarán traza 
sólo para ese principal. Estos servlc_ios se clasifican en dos: 

Autenticación de entidad. 
Autenticación del origen de la información. 

Autenticación de entidad 

Asegura que una entidad, emisor o receptor, es la autorizada para iniciar un proceso de 
comunicación, típicamente se realiza en la fase de conexión o, en ocasiones, durante la fase de 
transferencia de datos. 

Pueden utilizarse diversos medios para realizar este proceso, tales como, pruebas blométrlcas 
(Identificación de huellas dactilares o iris), uso de tarjetas de banda magnética o solicitud de 
contraseñas. 

Autenticación del origen de la información 

Asegura que la información recibida proviene de la persona apropiada, típicamente se realiza 
durante la transferencia de datos. · 

Para la autenticación del origen de la información," la.' firma dÍgital es ~1- procedimiento más 
utilizado, el cual se detalla en el apartado de mecanismos más adelante en este _mismo capitulo. 
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se..Vlclos de control de acceso 

Estos servicios están orientados a la protección contra la utilización no autorizada de los recursos 
del sistema, tales como: información, capacidad de cálculo; nodos de comunicaciones y entidades 
físicas, entre otros. 

Los servicios de control de acceso se encuentran estrechamente relacionados con los servicios de 
autenticación, ya que todo usuario o proceso debe autenticarsecanteá"de-c¡Lie-ün -servició-de control de 
acceso le permita ingresar a los recursos del sistema; · - - - - -

Servicios de confidencialidad 

A través de los servicios de confidencialidad -se ·asegura· que.- las entidades<involucradas 
directamente en una comunicación, serán las únicas que tendrán _acceso a los mensajes transmitidos. 

El cifrado es el proceso más utilizado para irTlplementar el sel'\/icio.de confidencialidad, aunque 
también es posible incrementar el tráfico en. la red mediante tdatos falsos para que el mensaje 
verdadero sea indistinguible para un intruso. ., _ ·.'> . ·;·?< > -----

La desventaja,.es que _estos métodos incrementán_clré~ti~~;:r;~~te 'eí tréfi;;-o en la comunicación y 
repercuten directamente en la velocidad de transmisión al disrninuir.el ancho_ de banda bajo demanda . 

. • '.'··~.:~·. e,,·.,:·:-::.,;·_:··<-"~· . .:.·,'' 
Los servicios de confidencialidad pueden proporéionars'e a. diferentes niveles: 

• 

• 

Servicios de confidencialidad orientados a co~¿~i~~.' ~rb~ófcionanprivacidad a todos los datos 
transmitidos durante una conexión. - <.; 'i<-~;<: : -- :_- -

Servici~s de confidencialidad no orientados a ~~nexión~ S~ busca la privacidad. de unidades 

:~:;:::e::tocs~nfidencialidad -de_ campo · • sé1i~ti~()}i:~p;()~~(cio~a:n ~priJ~ci<l'a~~ de -campos 
específicos de los datos durante una conexión o para una unidad de' datos.: -

>- -·-· .-,_ _ •• --- _,_,.·o_,--- . 

Servicios de confidencialidad de flujo de -tráfico> P·;c,¡~ge~ ia info~rna~ión susceptible de 
obtenerse indirectamente mediante un análisis de_ tráfico; 'ocultando la -identidad del origen, del 
destino o destinos y el mensaje. _;_ ;e:': e-:: · · 

Previenen la modificación de la información enviada, lo que incluye escritura, cambio, eliminación, 
creación y reactuación de los mensajes enviados __ utilizando, en forma general, procedimientos 
criptográficos (Ver Anexo 2. Criptografía) ·- - · 

Los servicios de integridad pueden subdividirse en c_inco tipos: -
.. ·,.·-.·:,.,«;,,_'O¡,•" 

• Servicios de integridad orientados a conexlóf1 cbií' }ecuperación. Los servicios se proporcionan 
a todos los datos durante una conexión y·'si es_ posible, permiten la recuperación cuando se 
detecta una alteración en la integridad de la información: 
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Servicios de integridad orientados a conexión sin recuperaci6ri.l..6s servicio~·~~propciici~nan a 
todos los datos durante una conexión, no es posible recuperár los datcis una vez qúe ·se detecta 
una alteración eri la integridad de la información: L,'.;C i' '.2''. · ••. ·~<. /', , 
Servicios de integridad de campo seleccionado ()}i~ht~óij(f~' ~-6~~~/Ó~: S~ p~'c)'~~r6íó"ná lr1tegridad 
a campos específicos de los datos durante una conexión.';:'_> '' "'"' ,. :: ,,; .>•<·.' ... · · · · · ·< ~: ", '~ , ·: ' . 
Servicios de integridad no_ orientados a C()Q~)(jó_n,Ji.s~' p~~PC>!§ié~-~ )Ó1~á~~i~2 a unidades de 
datos. -.... ·:.'<·" '.::-,, ·" · •.• •,;_;::.;_:.,::. "" ._ .. , 

. ' ;-.:._,_'.J,~.!'...-:~~-:.;· ,·----·:_::' •. -"·f..·:~ .. :-(.':-.:, ,:<_:; :-::_'. _.'._-

Servicios de integridad de campo sele~ci;riac:fo 'nd' Órie~tádos ~ co~~xlón. Proporciona 
integridad a campos específicos dentro de las unidades de· datos:· 

~§.iYJ.ª19s"'é(ájfQ'.:.l~ 

Con estos servicios se garantiza la recepción o envrc/de I~ infom1ación transmÍtida en uri proceso 
de comunicación, es decir, al implementar. este servicio se coleccionan datos _que· prueban que un 
emisor envió información y que un receptor la recibió; > 

;;.-,, 

La clasificación de estos servicios es la siguiente:· 

Los sefVicios de no repudio con prueba de drigen. El receptor cl1enta c~rí 1ósdatos exactos del 
emisor de la información. : ,:. 1, · '.: ;• '· '}' 

• Los servicios de no repudio con prueba de destind'. El e~Ís~/du~~ta co~ dat~~; que ~onfirman 
que el mensaje ha sido recibido por su destinatario.· · ·· · · · ·· · · · · 

Senilélos de disponibilidad 

Aseguran que los recursos del sistema podrán ser utilizados por usuarios autorizados cuando asl 
se requiera. 

3. MECANISMOS PARA PROVEER SERVICIOS DE PROTECCIÓN 

Los servicios establecidos en la arquitectura de seguridad OSI se proveen a través de mecanismos de 
seguridad, no existe un mecanismo capaz de proveer todos los servicios mencionados, pero la mayorla 
de ellos utilizan técnicas criptográficas basadas en el cifrado de la información. 

La arquitectura de seguridad OSI diferencia entre mecanismos de seguridad . específicos y 
mecanismos de seguridad generalizados. 

3.1 Mecanismos de seguridad específicos 

La clasificación de los mecanismos de seguridad especlficos, de acuerdo al modelo seguido por la 
arquitectura OSI, se encuentra establecido de la siguiente manera: 

• Cifrado. 
Mecanismos de firma digital. 
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• 
• 
• 
• 
• 
• 

Mecanismos de control de acceso . 
Mecanismos de integridad de datos . 
Mecanismos de Intercambio de autenticación . 
Mecanismos de relleno de tráfico . 
Mecanismos de control de encaminamiento . 
Mecanismos de cértlficación . 

Estos mecanis~o~:·pu.eden combinarse entre sf para proporcionar serv1c1os de seguridad. Es 
conveniente indicar_ que las· mecanismos de seguridad poseen tres componentes principales: 

Procedlmi~Atd~·~J:A~lic~clón 
,' .- : r .. ·:~' 

.:: .,\,· ; ... -~ 

c1rraC10 ... ;{.,''. -~~\:<·/:: 

Claves y contraseñas conocidas 
sólo ar entidades autorizadas. 
Procesos de cálculo que permiten 
la encriptación y desencriptación de 
información. 
Especificaciones de como y cuando 
se usaran los algoritmos de 
encri tación desencri tación. 

Cuando la información. Ji~j~'.fu~ra de una red privada, deja .de ser contr<llada y manipulada por los 
mecanismos y/o dispositivás;dé síiguridad; implantados dentro· de la red;· por lo· tanto,. es posible que 
sufra un ataque pasivo, activo O ambas·. ·· · 

' .. :· --' .::- ,-; . "~,· - " 

El cifrado de la informaciÓh () c~iptcigraffa, es la técnica que se encarga de proteger la información 
cuando se encuentra fuera de la red ·privada, garantiZándo que la información será comprendida 
únicamente por personas autorizadas a. intervenir en el proceso de comunicación y consiste en la 
transformación de datos mediante la aplicación de. procesos especializados. En el Anexo 1, 
Criptografía, se detallan los diferentes procesos y características del cifrado de información. 

Este mecanismo puede ser utilizado de dos maneras: 

• Para proteger la confidencialidad de las unidades de datos y la información de flujo de tráfico. 
• Para complementar otros mecanismos de seguridad. 

Me.c.anlsmos deJlrm~ digital 

La firma digital es la rúbrica electrónica que Identifica a una persona y de manera análoga a la 
manuscrita debe proveer la seguridad suficiente de no ser falsificada, permitir la posibilidad de ser 
verificada por los receptores y evitar la negación del suscriptor. 

Para garantizar las propiedades de la firma digital que se mencionan en el párrafo precedente, es 
necesario disponer de una infraestructura capaz de asociar la identidad de una persona con elementos 
lógicos que, al aplicarlos sobre un documento, no conserve patrones de comportamiento a través de 
los cuales sea posible su falsificación o reproducción no autorizada. 

Por lo anterior, la firma digital es una cadena de bits generada a partir de los datos a firmar en 
conjunto con la identificación electrónica privada del signatario, conforme al siguiente procedimiento: 
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El firmante debe contar con una identificación compuesta de una pareja biunívoca de claves 
conocidas como pública y privada, respectivamente; _,,c~•'-~c,,"'~~:~·0-"'-~-~,::o:._~-:·~,;¿;,,:,~:,:,:.;~;-

Eí documento a firmar se someie a un_ algoritmo cuyo resultado es .t.m número unlco e 
irrepetible que se utiliza en form_a de resumen. - - · __ ;' ,,,~ ·_:;_,:.,;•:ic-'''.'-' __ -_: __ , . 
El resumen es_ someti~o a un proce~o de cifrado mediante la ~l~~-~-:~;¡3~cl'~''é!i1~-~ir~ante, 
aplicación de un algoritmo cuyo resultado es la firma digital;_caderia de ~\ts que, hace ilegible el 
resumen ysó)o,pued_e~~err¡;¡stau,rado mediante_ la clave_púbíic:;a __ cE>r!~~a,o!'..94~!1J.;_,c'~L::_¿~:~:-~~ ___ _ 

Eí documento ~~igi~a'1jl.l;Jto con la firma digital componen un docuhien'ié/tirriiaa~/, •-

La verificación del documento firmado se realiza descifrando' ¿I ;res'~men mediante la clave 
pública del firmante y su comparación con un resumen del documento sin firma.j 

-. o . . 't;- . . - - ,:; ~- - -

La diferencia e~tre la firma digital y la manuscrita, es qu~ í~-'fir~~ cilciit~l·v~-~í~yes única para el 
documento al que acompaña, en virtud de que, si se mantuviera siempre Igualó siguiera patrones de 
comportamiento> podría ser identificada y permitiría generar documentos falsos> -

Existen esque~a~ d~ firma digital a~bltrados y no arbit/ad~~J; Lo~ esquemas de firma digital 
arbitrados, se basan en la criptografía de la clave secreta; una tercera entidad de confianza que valida 
la firma y que la envía eri lugár del firmante:- Los esqúemas de firmá digital no arbitrados, no utilizan 
una tercera entidad para validar la firma, requieren el .uso de criptografía con clave pública. 

- -- ··--·· .. ·-, ···.- .. ·• · .... --·---' :·¡;. - ' 
En general, un esquema de firma digital constá_de los 'siguientes elementos: 

- '"\.•_.· J_ '·:· '' , .• '. - • ·-' -- -"~ · .... -~·,; __ ,_. , •. '. - .. - -· . ' . - ·, 

• Algoritmo para ge~·9;~6ió~' d~ d/~~es. P;ocedimlento de cálculo que permite la selección 
aleatoria de una pareja de _claves _denominadas pública y privada. 

Algoritmo de firma. P~ocedirnie~t~ da' dé1culo que mediante un mensaje de e~trada y una clave 
privada generará como resultado un mensaje firmado digitalmente. · 

Algoritmo de verificación de firma digital. Procedimiento de cálculo que mediante un mensaje 
firmado digitalmente y una clave pública generará como resultado información indicando si la 
firma corresponde o no a quien debió firmar. 

Mecanismos de control de acceso 

Con estos mecanismos se garantiza que, únicamente los usuarios autorizados por el administrador 
del sistema, podrán ingresar a los recursos del sistema. 

Este mecanismo debe tener la habilidad de rechazar a los usuarios no autorizados y mante;ner,una 
bitácora de incidentes. Adicionalmente, debe determinar los recursos que puede utilizar ún ·usuario 
determinado. 

En el Anexo 2, Gestión de claves, se trata con mayor detalle y profundidad. el· tema_ r~latÍvo a la 
administración de claves de usuarios. -. - -
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Mecanismos de Integridad de datos 

A través de estos mecanismos, se asegura que la información· recibida por una entidad no ha 
sufrido alteraciones durante el proceso de comünlc'~?i~~· •.<: ,,, >. . ... !: "_•· \::.:·X,,. , . ; 

Normalmente, este mecanismo implica la encriptaclón de una cadena éledatos a'.transmitir, líainada 
valor de comprobación de integridad (ICV, ·· fntegrity: Check ya/ue).· Esté mensajé-• de :.resultado,· se 
anexa al mensaje originalmente enviado·· para· que;, ctíandocsea'•recibido,,'.1a :entidad. receptora 
decodifique el ICV y compruebe c¡u~lc:¡s.t!~~.O,~~rl.'?c~~-Q.~J~c;:%t~f~~~~~""~).~~'..:kLJ):;. ¡'I:;~~~:;. _::; .. "··: · 

Es posible que solo se resguarden\uriidades di:!'datcJs\ic~rnpos dentfod~lasmlsmas u~idades o 
secuencias de unidades de datos y campos _dentro de _dichas secuencias: ;. . . ' . . . . . . . 

Los mecanismos de lntegridad:cie•d~tos··~o p~bt~den~c()'rÍ~r~-~¡;¡;~~IJes;tfpo·rirJlicai'. los-Cuales se 
refieren a la repetición sucesiva de eventos de transmisión y recepción de información hasta causar un 

efecto nocivo en los recurs~~···:e:;:ici.os ~r~-1.~ •• ~isma:ln..f~r"?~~ió~.> j~ •.;.. :::\ · ;:: ·_.,/··. 

Mecanismos de.lntercambl~:,<t¡;~aUte~tl~~clÓ~ ... ·.· , .. 
·;,~!:; ~,-~··~,·~; :,(';·, .:~ . .-.·;.···.. ~i"'>.·>. ··.,; 

Permiten corroborar qÚe una• entidad, origen''ci ''d~~ú~6;\ és'la •··autorizada en'- el •proceso de 
comunicación. Se dice que; un mecanismo de intercambio de _autenticación,• es fuerte, si se basa en el 
uso de criptografía para proteger el Intercambio de infórmación; · · · · · ·· · .· 

Las técnicas utilizadas para la autenticación se pÚ~den dividir o agrupar conforme a los datos que 
conocen para autentificar una entidad, esta clasificación es la siguiente: · 

Prueba por conocimiento 
Prueba por posesión 

• Prueba por propiedad 

La mayoría de los mecanismo de autenticación, implantados hoy en día; se basan en pruebas por 
conocimiento. 

Prueba por conocimiento 

Se basa en datos que el solicitante conoce, por ejemplo: 'los números de identificación 
personales (PIN, Personal /dentification Number) y los números de autenticación de transacción 
(TAN, Transactlon Authentication Numbers). 

Prueba por posesión 
··,. . .-' .. '· , 

Se basa en algo que el solicitante posee, por ejemplo, claves, tarjetás de identificación y otros 
dispositivos físicos o elementos personales. · 

Prueba por propi~dad 

Se basa en· algunas características biométricas . _del solicitante, por ejemplo, las huellas 
dactilares, imágenes faciales, imágenes de retina y los patrones de voz. 
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Mecanismos de relleno de tráfico 

Se utilizan para la protección del análisis de tráfico. Consiste en enviarlráficoUegftimo junto con los 
datos válidos, ef objetivo es no revelar si los datos transmitidos soñ·reales·o· no: Los mecanismos.de 
relleno de tráfico sólo serán efectivos si son protegidos por un serviéio de confidenciaiidadde datos: . 

"•-':::O--• - '' , .. --º---:~----~-~- -• ·-- •- '; -- - •°"'' ----- - 'O__-'""- •,H', • •O ,' • 

M.e.canlsinos de control de encaminamieritó 
-' - ~ -; ; ' :'.~-:;--:, ~--, . 

Se pueden utilizar para determinar rutas específicas. para la trél~smlsiÓn de dátC,s', permite enviar 
información sólo por determinadas redes o servidores de enlace'consideradas~com·o--ciasificadas.--Del 
mismo modo, permite solicitar una ruta alternativa en casO:de que· se deteéte üna violación en la 
seguridad. 

Mecanismos de certificación 

El certificado digital puede definirse como un identificador único que gar~~li~a la• id~ntid~d y la 
capacidad del emisor y del receptor en un mensaje electrónico, la confidencialidad: del contenido del 
envío, la integridad de la transacción y el no repudio. ·'· .. · ... ·, -;~·~> . •· 

Los certificados digitales son archivos o documentos electróniéos,'que .. vÍncÜlán.a"una'persona 
física o moral con una clave pública, vinculada a su vez a una clave privada;:Este~documento está 
firmado electrónicamente por una Autoridad de Certificación:··/· : '{ ;.• --.•:. .. 

··i._\' 

Una Autoridad de Certificación es la entidad encargada de gestionar el procesó 'cie'einlsión de los 
certificados, la Autoridad de Registro es la autoridad que se responsabiliza del. contenido· _de los 
certificados digitales, de su emisión y su validez. · · 

3.2 Mecanismos de seguridad generalizados 

Estos mecanismos no están asociados a un servicio en particular y pueden ser contemplados como 
aspectos de la administración de la seguridad. La arquitectura OSI diferencia cinco mecanismos de 
seguridad generalizados: · 

Funcionalidad de confianza 

Etiquetas de seguridad 

Detección de eventos 

Rastreo de auditoría de seguridad 

Recuperación de seguridad 

Funcionalidad de confianza 

La funcionalidad de confianza se refiere a que el conjun.to de medios, operaciones y procedimientos 
destinados a proveer mecanismos de seguridad o el : acceso a los mismos son fiables, por lo que 
cumplen o cumplirán con el propósito o los propósito's para los que fueron hechos. En este sentido, la 
funcionalidad de confianza permite establecer la efectividad de los mecanismos de seguridad y abarca, 
de éstos, las propiedades que permiten extenderse hacia otros mecanismos ampliando la 
funcionalidad. 
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Etiquetas de seguridad 

Se refiere a los elementos de información implícitos o adicionales quése asocian a los recursos, 
servicios o información protegidos; los cuales, implican o indican los niveles ,de seguridad aplicados y 
el estado que guardan. Por ejemplo, es posible indicar si unrecurso\compartido:de'impresión es 
público o privado, si un servicio de certificación está disponible o bloqueado,>la técnica ütilizada en el 
cifrado de datos, la fuente y ruta de los datos transmitidos, entre otros. 

Detección de eventos 

Son los mecanismos de seguridad destinados al control de eventos relativos al acceso, uso o 
disponibilidad de los recursos, servicios e información protegidos, permitiendo la detección de 
violaciones a la seguridad y el encadenamiento con otros eventos de registro, anulación, aislamiento, 
ubicación o prevención. 

Rastreo de auditoría de seguridad 

Se refiere a los datos e información que permiten el análisis de registro de actividades y la 
evaluación del funcionamiento de los sistemas. El análisis de registro de actividades, comprende la 
revisión particular de la información recopilada y registrada en bitácoras correspondientes a las 
diversas actividades que se realizan a través de o. por los sistemas. La evaluación del funcionamiento, 
es el examen aplicado al conjunto de medios, operaciones y procedimientos que conforman el sistema 
incluyendo aquellos que proveen mecanismos de séguridad. 

El rastreo de auditoría es utilizado por, el~·~d~fnfstrador del sistema .como apoyo a la toma de 
decisiones, en relación a la gestión de controles dei seguridad, con la finalidad de asegurar la correcta 
operatividad y el cumplimiento de polfticasyprocedimientos operacionales,:asf como, para·estar en 
condiciones de proponer los cambios o ajustes correspondientes. -

Recuperación de seguridad 

Son mecanismos de seguridad orientados a realizar acciones_para:q¿~-fo~;~~cursos; servicios o 
información protegidos reestablezcan sus condiciones o estado_ de seguridad pre_vios: a un evento 
determinado, observando la aplicación de reglas especificas dé recuperaciórC:' ·- - .. 

Los mecanismos de recuperación atienden solicitudes prove~ient~s ci~' l;s funciones de gestión o 
de otros mecanismos, tales como: los gestores de eventos. · · 

4. CULTURA DE SEGURIDAD 

Si tomamos en consideración los niveles de conectividad, automatización e infraestructura tecnológica 
que existen, así como las tendencias de evolución y crecimiento que mantienen, es simple entender que 
la seguridad tiene un papel preponderante para garantizar que, la información junto con los sistemas, 
estarán en posibilidades de mantener sus atributos y flujos de comunicación, seguirán funcionando y no 
serán alterados o interrumpidos. 

En este sentido, implantar un esquema de seguridad podría parecer suficiente, sin reparar en el costo 
o las implicaciones que pudiera tener. El establecimiento de una infraestructura dedicada a robustecer la 
protección de la información y de los sistemas de cómputo y telecomunicaciones, así como para reducir 
las vulnerabilidades, es equivalente a equipar nuestro hogar con sistemas de detección de intrusos, 
chapas y alarmas electrónicas, vigilancia por circuito cerrado y más . 
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Sin embargo, basta revisar el comportamiento del ser humano_para darnos cuenta de la falta .de 
elementos que complementen la simple imposición de restricciones o medios_de,vigilancia y supervisión, 
pues bastará que algún integrante de la familia deje la puerta abierta,- sea''sorprendido antes de entrar al 
hogar o permita el paso a personas desconocidas para provocar que el sistema de seguridad implantado 
quede inhabilitado para cumplir su función. - ---:-. - -;·• -- · 

~,.'Vi-:· -:"'>.,;'·,-, -

De lo anterior, podemos desprender lo siguiente: \.---- • ., __ .. _--, 

La implantación de un esquema de seguridad es el conjunt~ d-e-el~mentos que permiten restringir, 
vigilar o supervisar- el acceso~ uso y disponibilidad-df los:recur_s'os~protegido-s.-~ ---- ~- - - - -

'=~ _\:, ,!', ,:~--'~,o: ·:<'.;;~:,;.:~-r-'2;\.~.::.~'°-.'i'-'~-~,.:o:-~;;_~·::_:-:· r~ 

Los resultados y --el\ buen desempeño -. de-_ 18'' función .d~ffesquema :de.- seguridad : está·.- ligada 
directamente•-a la forma.de actuar de·ios __ individuos:que _administran,·.operan_y utilizan:·tanto los 
recursos protegidos como el esquema de seguridad mismo?.i>'' :,- - .. - · · · - ' -

Ahora bien, el reto surge ante la necesidad de lograr fiabilid~d ~n~las-~cciones de:.los individuos que 
participan en la -administración, operación y usó tanto· de los recursos protegidos• como del esquema de 
seguridad. En este sentido; no importa cuan•. redundante puedan ser. los elementos de control y 
supervisión, los actos voluntarios e involuntarios -del ser humano en -contra de la seguridad siempre 
existirán y permanecerán latentes, con fines específicos o sin ellos. 

Detenernos en una discusión filosófica sobre la naturaleza del ser humano podrla consumirnos y 
probablemente llegaríamos a la conclusión de que los Individuos respondemos de diversas formas ante 
un mismo hecho o mejor aún, que un individuo responderá de forma distinta ante un mismo evento que se 
repite, mientras que otro actuará de una misma forma_ ante un evento que se repite bajo distintas 
circunstancia. En consecuencia, tendríamos un· sin fin de configuraciones con las que sólo 
complicarlamos más la concepción de un sistema seguro, pues es claro que cada individuo tiene un 
mundo propio por así decirlo. 

Bajo el esquema descrito, encontrar el camino hacia los sistemas integrales de seguridad, donde el 
factor humano deja de ser un riesgo y se convierte en un valor agregado parece una tarea titánica. Sin 
embargo, el análisis y revisión del concepto general de cultura nos hace concluir lo siguiente: 

Los actos, en la mayoría de los individuos, son el resultado de los valores, creencias y 
actitudes aprendidas a lo largo de sus vidas, lo que determina la percepción que tienen del medio 
y su comportamiento. 

La afirmación anterior, seguramente expresada de formas distintas pero conocida por muchos, es uno 
de los legados más comunes entre padres e hijos, cuando estos últimos son recriminados por la forma de 
comportarse o de vivir e invariablemente devaluados por el tipo de decisiones tomadas o compañías 
seleccionadas, siendo estas últimas la influencia nociva que ha modificado todas las buenas costumbres 
enseñadas dentro de la familia. 

La reflexión sobre esta expresión está encaminada a que el ser humano establece redes sociales en 
las que actúa y aprende, generando a su vez un entretejido de símbolos y significados que le permitirán 
interpretar su existencia, así como las experiencias vividas. En adición, durante la interacción social, el 
individuo también cubre necesidades fisiológícas y emocionales, entre las que destaca la búsqueda de 
comodidad, supervivencia y reproducción. - ' · · 

Con la Intención de generalizar nuestra afirmación, debemos recordar que cuando nos referimos a una 
sociedad, estamos refiriéndonos a un grupo de gente con _determinadas estructuras y manifestaciones 
sociales, religiosas, políticas, económicas e intelectuales aceptadas y compartidas por cada uno de los 
integrantes del grupo. Tales manifestaciones son el conjunto de valores, creencias y actitudes que 
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determinan la cultura de una sociedad, con base en la cual, los -Integrantes de dicha sociedad 
interpretan el medio_y sus actos.- - --- - -~-- --- ---- -~---------- ~-

En este entendido, si establecemos como sociedad al grnpo de g~nte que administra, opera y utiliza 
tanto.los recursos' protegidos como.la infra_estructura de segÚ!ldad)•,deseamos que las manifestaciones 
de ese grupo de· gente·• seán~ el conjunto de valores, creenclas'.y]actitudes que coadyuven al mejor 
desempeño ·de_ Ja· fúnción de•prótección y disminución de\vulríerabilidades, resulta Imponderable la 
necesidad de constituir úna cultura de seguridad que orie-nte la forma de interpretar el medio y los actos 
de_ los individuos. ·- ________ =e_~-~:--'::~:;:.~;~}:;, , ·>;! 

4.1 Definición 
'-' . ~e;: 

Para nuestros propósitos, la cultura de segúrldÉIC:r'es¡el-;~o~junto abstracto de conocimientos, 
conductas y herramientas que se requiere para\lográr•:flujos de Información libres y protegidos, 
manteniendo el derecho a la privacidad personal y·a· mantenerse Informado mediante la adopción de 
patrones de comportamiento compartidos por,-el•grupo de individuos que participan en el proceso 
administrativo, operativo y de uso, de· da ::·1nf?rmaclón y de los sistemas de cómputo y 
telecomunicaciones en que ésta se procesa y distribuye; , 

-x~., ,. __ . 
4.2 Objetivos 

La promoción y logros.de una cúitGi~ d~ ~-~gu~ldad, deberán estar sustentados en los siguientes 
objetivos: ;/) ;·~ : , · ' >~> · 

• 

• 

• 

• 

conocimienfo,:profundo:•sób~;;-,·iás)arl1enaza~ y'ataques a los que están expUestos la 
información, los sistemas.de'cómputo,y telecomunicaciones e Individuos. 

·"l' -·o .•. '.; ~>;'§ :,··'' ~:.:';~ .. ·,':.· .... '·°',~~·,'>. _• , ~;':: >,".:'-o, 

Uso y aprovecharfíienfo~f~ctivo:~~-1áinfraestriictura éfe'segÜÍidad-implantada.> :--· 
: <. "' ,·. -._;~::: ·. :<·~; .. ":·~·.,_-;.;.::-_,,,:·.' /·.:<_·> ;-'~ ·;-,:·~~-:l.'.·:':.,;:.,"·,_:·· . ; :·:: ~-·-~.'.:,'-'-'.-:·· ;'~-::~~~~~:::.-~'.· :~:-~;-~<:·,:\--.-. -.-?> 0": -:~.-.;t~.;' ·:{;:~ ... :. {::,::· .. '.-(,·._. - -

Definición Ciara' del· pkpel que oé:upacada individi.i'Ó/asf como, de los alcances y límites de su 
participaci_ón; >;~,:: · ,< ···- -~· ,:•'x~' -,. -· .;• ·. 

- ~;-. 

Adopción d~ conduct~s dentr~ y fuera de las lnst~Ja'cion~s: par~-pre\/enciÓn de Incidentes . 
-. -: . . ·' ' ; '.- ' ,_ :. . '.- ,-,~ -_. \ 

Observación de patrones de comportamiento para la detecéión Y atención de incidentes. 
- - ~· . -- . - .;- - - - . . - - ' . '" 

Prot~éciÓ-~ 'd~ Jos intereses de grupo e individual~s- ~edi~nt~' ~I res~eto ' al •derecho de 
privacidad y de estar informado. 

4.3 Caracterfsticas 

Como se ha mencionado, hablar de cultura es hablar del cúmulo de culturas individuales o 
personales compartidas en un grupo social; es decir, la cultura de un grupo social es el resultado de Ja 
relación circular que existe entre la interpretación del medio, los actos, Ja experiencia adquirida y sus 
efectos en otros Individuos del grupo. 

Pensar que para lograr una cultura de seguridad, basta con aplicar un modelo predefinido, 
implicaría que Jos resultados serian tan diversos como cada grupo social al que se aplique. 

Seguridad en Internet, herramientas y soluciones Página 151 



SEGURIDAD EN INTERNET, HERRAMIENTAS Y SOLU.CIONES 

Debemos comprender que la cultura es un proceso especial;y_,único,para.cada grupo social y se 
logra respetando los principios universales que la caracterizan;·porJoJaoto-,,¡:)ara_Aefi_nlrJa~fo_rm_El_en_ 
que se debe implantar un proceso de culturización basta con d_escribir tales características:<·. · 

• 

• 

• 

• 

• 

Es un código simbólico. Se debe establecer. u-~ ~édi~~de(c~~J~¡~~6ió~'.~flc~z que ~~rrnita 
expresar y entender ideas claras y precisas relativasjfa".fa'sE!guridádjya\sea--a .ti"avés•.del 
lenguaje, señales o cualquier otra expresión simbólica::· .;<:>f:;:.· .!' .:~:'·• • ·,¿>;-,!,..;·.;::<. ·:' < 

. .';~ .: ' 

Está clasificada. Se deben establecer taxonom fas qÜe: permitan e-standarÍzar la clasificación, . 
que se hace de la realidad, incluyendo everitos~~lriCide-ntes~o¡ieraclones·y~definicionesc-entre-
otros. :~.:.. · }~ :'; .: •·! / ·· ~-; - ___ :<' 
Es arbitraria. Se debe orientar y convencer: sobre' los 'beneficÍÓs 'de (acÍoptar :una cúltura. de 
seguridad, permitiendo y motivando la participación:activa-deJos;integrantes del;grupo soé::ial, 
con la intención de alcanzar un modelo propio de:comportamiento_que coadyuve a la protección 
y la seguridad. · , . 1--é.'·:C·<·::·:~:·§c,.·•, .. :;,;.isi.··,;;;-;a¡.;;i,'~/é;:'.;!~\;~-~'f·:',.· .... -
Se aprende. Se deben establecer esquemas ~~~Ú~uos d~ ~~~~M~-~~~~/~~re~diza)é en el 
sentido estricto de la seguridad. .. - •:. "' • ;z .... _ -··•· '>> _. _ . •' -· 

Se comparte. El crecimiento de una cultura ~e-;~u~t~~¡~;en g~nerar más conocimiento 
compartiendo el que ya se tiene. Todos los integrantes[dél.grupÓ tienen algo que.aportar en 
materia de seguridad, conocimiento que se debe aprovechar y reunir haciendo del conocimiento 
un bien público. · · · · · 

Es conocimiento. La cultura de seguridad deben ser io~'cadtos cotidianos aprendidos en forma 
implícita o explicita bajo causas y efectos del comportamiento que presente cada integrante del 
grupo. · ·· 

Es adaptable. La cultura de seguridad debe é~ta(6~~tinúamente adaptándose a los. nuevos 
requerimientos tecnológicos y funcionales así.como álos'cambios de otros grupos sociales con 
los que se interactúa. · · · · · · · · 

Es mutualista. Se deben dedicar esfuerzospara' logl"ar que cada integrante acepte ¿I ~~cho de 
que el beneficio individual es resultado de la cooperación y participación en g[Upo;,Ob~ervando 
Iguales patrones de comportamiento es posible la convivencia y beneficio recíproco:'-''"'" 

Es continua. Deben establecerse esqUemas que ~er~itan ' la incor~or~~iÓ~ de nuevos 
integrantes al grupo, asimilando en.forma organizada.y;estructurada el conocimiento sobre 
seguridad. · ·· · · • 

Es subjetiva. La cultura por si misma es el resultado de como interpretamos el medio, la 
experiencia y nuestros actos pero no necesariamente concuerda con la realidad que está 
ocurriendo. Es conveniente establecer procesos de revisión de eventos e incidentes que 
permitan esclarecer la realidad de las Interpretaciones sobre seguridad. 

En este sentido, es posible consultar las Guías para la Seguridad de los Sistemas de 
Información y Redes desarrolladas por la Organización de la Cooperación y Desarrollo Económicos 
(OCDE). 
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4.4 Reglamentación 

Como elemento final, debemos abordaCei .. te~a de la•·~egi~~;r,t;~iÓ°n,:·µu·eS"cbmo podemos 
deducir, la cultura y la sociedad estánvin¡:uladas estrechamente; debiendo existir regias básicas que 
fomenten el respeto entre individúosyper111itan sancionar la no observancia dE! estas reglas a manera 
de medida disciplinaria, correctiva o de'. educación. - · · · 

La cultura de seguridad t~mbi~~:\~ie~,~~omprenderel conjunto de reglas y principios que determinen 
la forma en que deben actuar los.Integrantes de un grupo. Cada regla se debe referir especificamente 
a una acción, medio o ·procedimiento"detallando las condiciones;'derechos y obligaciones de los 
participantes, con la finalidad de lograr la'.protección y seguridad de. la información y sistemas de 
cómputo y telecomunicaciones eri que se procesa y distribuye. ' -

El objetivo principal de contar con una reglamentación sobre seguridad es: proteger ef"derecho a la 
privacidad y mantenerse' Informado; asegurar que la información es oportuna, confiable y corri-pleta; 
mantener el uso racional de los recursos de cómputo y telecomunicaciones; y, establecer los criterios 
de actualización de tecnología en materia de seguridad, informática y telecomunicaciones:· - · 

La característica más sobresaliente de la reglamentación, es que deb~. constituirse como un 
documento oficial aceptado por el grupo social estableciendo.derechos y obligaciones para cada uno 
de los participantes, debiendo estar disponible para consulta de todos ellos. · · ·· " 

Adicionalmente, deberá contemplar las condiciones en que un acto- podrá ser'c~nsiderado en 
contra de la seguridad o no y manejar en forma clara, exacta y precisa cada uno de los .términos y 
condiciones en que una acción se considere ataque o amenaza a la seguridad; . requiriendo 
seguramente un análisis de riesgos y vulnerabilidades. · 

Legislación 

En complemento a lo expresado en el apartado de Reglamentación, es necesario resaltar que el 
uso de los medios electrónicos conlleva a una serie de implicaciones legales, en lo que a operaciones 
comerciales, económicas o gubernamentales se refiere. Si bien, el número de transacciones 
realizadas se incrementa sustancialmente con la incorporación de los medios electrónicos de 
comunicación, también es cierto que los riesgos de í.Jna operación no válida se incrementan. 

Los esfuerzos internacionales por establecer. leyes, , normas y estándares que regulen las 
transacciones electrónicas deben encontrar eco en los esfuerzos internos de cada país por regular 
este tipo de operaciones. No obstante, los niveles tecnológicos, económicos, culturales, sociales y 
políticos de cada nación, son factores determinantes paramarcar el ritmo con que esta legislación 
puede crecer. La idiosincrasia de un pueblo puede:· o_ no permitir que se regulen formalmente las 
operaciones electrónicas, quizá es irremediable que suceda pero, hasta la fecha, falta mucho por 
hacer en materia de legislación electrónica internacional y la no menos importante, la legislación 
nacional. · 

En este sentido, aunque no menos incipiente que como.en otros países considerados de primer 
mundo, México está alcanzando importantes .. -. avances. en materia·-de normas para el comercio 
electrónico y el uso de firma electrónica, el 4 de;junio· de 2002, se publicó en el Diario Oficial de la 
Federación la Norma Oficial Mexicana NOM~151 ~SCFl~2002;- Prácticas -comerciales-Requisitos que 
deben observarse para la conservación de mensajes .de· datos. Dicha norma persigue el siguiente 
objetivo: 
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"establece los requisitos que deben observarse para la conservación del contenido de 
mensajes de datos que consignen contratos, convenios o compromisos y que en consecuencia 

originen el surgimiento de derechos y obligaciones". 

En México, es claro que aún falta mucho para alcanzar jurldicamente un Derecho Electrónico o de 
Informática, sin embargo, existen leyes que establecen un marco de referencia, tales como: 

• Ley Federal de Telecomunicaciones. 
• Ley Federal del Derecho de Autor. 

Ley de Información Estadistica y Geográfica. 
Ley de la Propiedad Industrial. 

Por otra parte, en eL Código. Penal .. se contemplan formas de delito informático e incluye temas 
como la "Revelación de Secretos y el'Acc~_so'.IHcito a Sistemas y Equipos de Informática". 

Asimismo,. la;~d~l~ist~~~iÓri Púb;i~a F~dé~~(~~' lrístru~,~~tad6• d
0

iv-~r:a~· insÍaricias; é~n ·atribuciones 
en materia· de informática,: operaciones •electrónicas y telecomunicaciones dentro· de sus organismos, 
que son: ··: _;::. ·' ·''"::·:· ., '' ·· '':'.·'-- ·' ·:: :·,. · .. ','<'. .. · · .. · 

• Las.· seC:retari~~ cj:~,G~b·~irí~~-i<Jri.· E~onomra; H~de~ci~: ~·~~éditci' PÚbH~o. 6óll1Uhic;ciones ·y 
Transportes,·••··. EducaciónC Pública, • Contralorfa ;!-y . Desarrolló~:" Administrativo< y.''' Relaciones 

. Exteriores;::• ·.·.-.·"_;_·. ·. ·· .. ';/ : : __ ._'·.:· :·~;. "·e"· .. ;''·. •·· · <•' 
(·','·;.;:· - • ': •• ·~' .;"'. ,. ·;.'':· -i :· '¡ 

ótros orgarÍi~mcis especializados como·son 1a· ComisiÓ~ Fed~~~I d~T~l~~c;·n:,~·niC~ci~nes y el 
Consejo Nacional d~ Ciencia y Tecnología. . ,,_ ·~;:., "~~:. :-:·< :+/.:-'.-:,.~. /.:' .~{,?:/· ·~{: :!~:-~-~;~::::i·f:,- :···:'.\·~:·.·. 

La importancia de la legislación se deriva de la necesid~cl· ~C~;~~¡~-¡~fü'~?éo~t~~ dci~¿in~'t~~ciá~ ante 
las cuales sea posible recurrir para comprobar· si una oiieración''se,\ efectuóto\no, {sii.,los servicios 
proporcionados cumplen con un mínimo razonable de•.:calidad;o.~sL'se•.dio5cumpllmlento .a•los 
compromisos contrafdos o contratados electrónicamente: En\términos ;generales y' en materia de 
operaciones electrónicas y sistematización, es necesaíió que existan leyes que garanticen lo siguiente: 

'.: .. ·, ·:··:.·.:,;·, 

• Protección a los derechos y determinación de obligaciones (privacidad, información pública, 
confidencial y restringida, niveles mínimos 'de prestaéión de servicios, propiedad intelectual, 
etcétera). · · 

Protección a los activos Individuales o de grupo (información, comunicación, equipo, sistemas, 
servicios, productos de desarrollo técnico, etcétera). 

• Fundamentación de la reglamentación interna de las organizaciones públicas o privadas 
(seguridad, recursos humanos y materiales, condiciones generales para la prestación de 
servicios, etcétera). 
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CAPÍTULO 5 
PROPUESTA DEL TEMA DE SEGURIDAD EN REDES 
PARA LA ASIGNATURA DE REDES DE 
COMPUTADORAS 

Como se ha mencionado a lo largo de este trabajo de tesis, las redes de computadoras de área local 
junto con las de área amplia e Internet han gestado cambios drásticos en la actividad humana, estos van 
desde la reducción de tiempos en la comunicación hasta la creación de nuevas formas de 
comercialización. Hoy día existen mercados electrónicos en los que es posible encontrar y comprar casi 
cualquier cosa, es posible mantener comunicación en línea entre los lugares más remotos del mundo por 
el costo de una llamada local, las instituciones bancarias y financieras proporcionan servicios de 
transferencia de fondos e instrucciones de compraventa donde el dinero puede moverse de un país a otro 
en tiempos verdaderamente cortos y la información así como las noticias están disponibles prácticamente 
al instante, entre otras características, esto es parte del mundo moderno. 

La política de globalización desarrollada en el mundo sin duda tiene beneficios y aún cuando la 
intención no es opinar sobre este tema, debemos considerar que los primeros efectos evidentes son el 
desquiciamiento económico y la crisis financiera que sufren los países ante un evento de desequilibrio 
político o social. En este contexto, imaginemos a un inversionista que, en determinado país, tiene a su 
alcance información relativa a la devaluación de la moneda antes de que tenga efecto la declaración 
pública; sin mayores riesgos, seguramente transferirá su capital a otro país o por lo menos cambiará el 
tipo de moneda de su inversión. Lo que aparentemente resulta una situación conveniente para un 
individuo que pudo hacerse de información privilegiada, tiene efectos totalmente perjudiciales para un país 
completo y sólo son suficientes unos breves minutos. 

Situaciones similares a la descrita, más allá de causar desaliento o de provocar desaprobación hacia el 
uso y evolución de los sistemas de comunicación, deben sensibilizarnos en la necesidad de los esquemas 
de seguridad y en la importancia de una cultura que, en ese mismo sentido, desarrolle cotidianamente una 
frontera preventiva en el hogar, la escuela, el trabajo y cualquier sitio en el que nos encontremos. La 
simbiosis entre datos y medios de enlace promueve un campo de batalla en el que los sistemas de 
comunicación luchan por proporcionar servicios que garanticen la integridad, confiabilidad y oportunidad 
de la información transmitida librando obstáculos mediante la prevención, detección y corrección. 

Así, para llevar a cabo el diseño, desarrollo e implantación de un sistema de comunicación, es 
necesario lo siguiente: 

• Determinar los requerimientos de información y de servicios de enlace e intercambio de datos a 
proporcionar. 

Conocer las herramientas y técnicas aplicables pam garantizar,: la. integridad, confiabilidad y 
oportunidad de los flujos de Información. · · · · 

',·,; .-·... ,,_, ___ , ·:' 

• Determinar los dispo~itivos que ~e utiliZ:aránen ia implantación de la solución. 
_. '- "--:oo:;'.-=---:;:-=--·~ ~ 
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Adicionalmente, otro aspecto a considerar por el Profesional responsable de proponer la solución a los 
requerimientos de información y servicios de comunica_ció,n.es):¡ue; e_n.mtichos de los casos, los sistemas 
son parte integral de las estrategias de negocio; por lo tanto, debe realizar y documentar la identificación 
de los riesgos asociados al proceso y sus efectos, considerando que el establecimiento de mecanismos 
de prevención, detección o corrección modifican los escenarios de control de la organización. 

En lo relativo a la educación sobre riesgos y seguridad, los especialistas presentan criterios 
divergentes acerca de los resultados a obtener. Algunos opinan. que al proporcionar capacitación sobre 
situaciones peligrosas o ilícitas como el secuestro, por ejemplo, sólo constituye una forma de especializar 
al secuestrador o de incentivar al delito a aquellos que no lo consideraban como una opción. Otros, 
siguiendo con el mismo ejemplo, mantienen la postura de que el conocimiento sobre la forma de operar 
del secuestrador permite estar en condiciones de establecer medidas de control y seguridad encaminadas 
a limitar su campo de acción minimizando el riesgo. 

Ahora bien, debemos tener presente que tanto la sociedad como la tecnología se encuentran en franca 
evolución y conllevan efectos impredecibles, los cuales, sólo con el paso del tiempo serán identificables. 

En este ambiente, consideremos que somos profesores y tenemos información fidedigna sobre 
secuestros que.están ocurriendo fuera del centro escolar. ¿Debemos hablar sobre este tema con los 
alumnos? ¿Debemos explicarles la forma en que el secuestro se está llevando a cabo?. 

De igual manera que en los temas de seguridad personal, podría resultar cuestionable la conveniencia 
de proporcionar conocimientos específicos sobre seguridad en sistemas operativos y redes, necesarios 
para prevenir un ataque a los equipos de cómputo o a los sistemas de comunicación. Sin embargo, un 
maestro ineludible, la historia, nos ha enseñado que la ignorancia, la desinformación, la falsa educación 
así como la información en exceso son nocivas, y sólo el equilibrio entre información, conocimiento y 
cultura permite el adecuado aprovechamiento de los medios y de los recursos. Por lo tanto, consideramos 
que la difusión de Información y conocimiento es el único medio por el cual se puede crear una conciencia 
de seguridad Informática, soportada en una cultura del mismo género que establezca tanto principios 
como valores de respeto y convivencia para una sociedad interconectada electrónicamente. 

La evolución electrónica de los servicios y del comercio a influido directamente en la aparición e 
incremento de los delitos informáticos, derivando en la concebida necesidad de contar con personal 
capacitado en el área de seguridad en informática para contrarrestarlos o prevenirlos. En esta tendencia, 
las universidades del mundo han creado e incorporado programas de estudio específicos con el objetivo 
de formar profesionales especializados en las áreas de seguridad en cómputo y telecomunicaciones. 
Asimismo, en algunos casos, abordan el tema de cultura de seguridad, el cual ha tomado tal relevancia 
que, como se menciona en el capítulo anterior, es motivo de unas guías emitidas por el OCDE, conjunto 
de los principales elementos necesarios para conformar dicha cultura determinados por ese organismo 
internacional. 

Los programas de estudio referidos están orientados a egresados de las carreras de computación, 
telecomunicaciones y sistemas entre otras; en su mayoría, se imparten con el grado de diplomado 
basándose en temarios que abarcan los diferentes aspectos de seguridad en Informática, en forma por 
demás amplia, y con una duración que va desde los seis meses hasta los dos años. 

Nuestra Universidad Nacional Autónoma de México (UNAM), no es la excepción en este proceso de 
atención a las necesidades de preparación en materia de seguridad, a través del Centro Educativo 
Multidisciplinario (CEM), ubicado en la colonia Polanco del Distrito Federal, Ciudad de México, imparte el 
Diplomado Seguridad Informática, con duración de seis meses y se está aplicando como opción para 
titulación en la Licenciatura en Informática de la Facultad de Contaduría y Administración, de la misma 
UNAM. 
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Desde otro punto de vista,Jas condl~ibnes:~e 'cost~. horario y difusión_ para Impartir efdiplomado Citado _ 
en el párrafo precedente; .le c6nvierten~en 1 Uria p'ósibllidad de estudio prácticamente lnaccesib_I~ para los 
profesionistas activos del país en la's áreas de'compútación, telecomunicaciones y sistemas'.- · , · . 

," . . '.-).~ , " , , . •_:-;: ,. , ·:· :~·" . r 

Con otros alcances, el mismo CEM cuenta c'~nTalleres de Seguridad lnforniátlcaéen lós que ofrece 
preparación y conocimiento sobre herramientas· de seguridad, existentes en el mercado; así ·como_ el 
correspondiente análisis de los aspectos de adquisición, instalación, configuración y uso; La!f condiciones 
en que se desarrollan dichos talleres y que limitan su demanda, son: corta duración,_ herramientas 
específicas; conocimientos previos indispensables, alto costo y horarios poco flexibles. - -- -~-

La Carrera de Ingeniería en Computación que se imparte en la Facultad de Ingeniería de la UNAM, 
como parte de su plan de estudios, incluye la materia optativa Temas Especiales de Computación cuya 
lista de temas disponibles abarca el curso referente a riesgos de la Información y sus correspondientes 
mecanismos de seguridad. Sin embargo, por tratarse de una materia que propone la elección de un tema 
en particular para un curso especifico, el temario y su desarrollo quedan a criterio del profesor designado 
para Impartirlo; además de que, por ser optativa o de carácter opcional, los alumnos están en posibilidad 
de decidir si cursar dicha materia o elegir otra en sustitución. En consecuencia, no es posible garantizar 
que semestre a semestre los diferentes alumnos de cada generación escolar aprenderán sobre el tema 
de riesgos de la información y sus mecanismos de seguridad. 

En virtud de lo expuesto en este capitulo, con la firme intención de obtener los mejores resultados de 
análisis y para estar en condiciones de proponer la mejor opción de modificación al temario de Redes de 
Computadoras, realizamos un trabajo de investigación relacionado con los temas de seguridad 
informática que se imparten a través de diferentes planes de estudio, en reconocidas universidades del 
mundo, para su posterior comparación con el alcance y temas que conforman este trabajo de tesis. 

Cabe recordar y señalar, que el presente trabajo de tesis se refiere al tema de seguridad en Internet a 
diferencia del tema de seguridad informática que se abarca en los planes de estudio investigados. 

A continuación, se presenta el cuadro resumen resultado de la investigación y comparación de los 
temas sobre seguridad. Para su mejor comprensión, en dicho cuadro, cada tema desarrollado en este 
trabajo de tesis ha sido identificado mediante un matiz de gris en particular, con este mismo matiz, en los 
planes de estudio de las diversas universidades se identificaron los temas coincidentes. 

1 '-}'~;r!•,a~ .. dt! ~-~.ta -.. Jemario, de, Temas :~-~~lJ.nlytt~!d~d, .. ; .. ~:t. 7rr Univei:.•J~.a~·.de ·-~ ~~~~· ~r}J1~~to.'!~>1:~~: ~~,,_k~~~<?.!'-~-~r,dJ•~ 
:' ;:7>,;J,,Te Is t';-;;;-.--. .. Espe'ciale¡¡.de ::'l,P.f?lité~nl!=_8'.de~~'.f- ;: . l G~n~d•:¿;,.,.'._:': \U!1.i.'!ersl~ ~o'lrse •J!!ty~~-Qll8QI!·· 
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SEGURIDAD EN 
INTERNET, 

HERRAMIENTAS Y 
SOLUCIONES 

Pollticas de 
Seguridad entre una 

red privada e 
Internet 

Servicios de 
protección de datos 
y su transferencia 
Mecanismos para 

proveer servicios de 
protección 
Cultura de 
se urldad 

Servicios de 
Seguridad 
Definición 

Clasificación 
(Confidencialidad, 

Autentificación, 
Integridad, No 

repudio, Control de 
acceso, 

Disponibilidad) 

La seguridad en las 
comunicaciones. 
Las redes fisicas. 
Los entornos. Los 
contenidos en los 

mensajes. 
Virus y Hackers. 

El negocio 
electrónico y el 

comercio 
electrónico 

Seguridad en Internet, herramientas y soluciones 

Protocolos básicos: 
Firmas digitales. 
Funciones Hash. 

Protocolos de 
Intercambio de 

llaves. 
Otros protocolos 

Privacy and 
anonymity 

E-commerce 
security 

E-Commerce 
security: Off line 

systems 
Formal methods 

Protecting programs 
against hosts 

lntellectual property 
and copy protection 

TESIS CON 
FALLA DE ORIGEN 

review of the main 
operating systems 
used in networklng 

today. 

DATA 
ARCHITECTURE 

ANO 
MANAGEMENT 
data archltecture 
and management 

are discussed 
including database 
design, database 
security, and data 

integrity. Data 
warehouses, 

database servers 
and database 

reporting 
lications. 

TCP/IP 
ARCHITECTURE 

Full in-depth 
coverage of the 
curren! TCP/IP 

protocol. Overview 
of the lmpllcations of 
!he upgrade to 128 

bit TCP/IP due 
withln 2 years. 
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La seguridad en la 
operación de 

Sistemas. La 
operación de las 

computadoras y de 
las redes. 

La preparación de 
los datos. 

La gestión de 
librerías. 

El help desk y 
soporte técnico. 

Planificación de la 
capacidad y la 
evaluación del 
rendimiento. 

La gestión de la 
externalización de 

servicios 
(Outsourcing) 

Seguridad en Internet, herramientas y soluciones 

Soluciones: 
Autentificación e 

identificación. 

' TESIS C01~ 1 

\ FALLA DE ORIGEN 1 

Network protocols 
are covered at an 
advanced level. 
Examination of 
performance, 

capacity, routability, 
security and lntegrity 
issues surrounding 

today's majar 
LAN/WAN interne! 
working protocols. 

ADVANCED 
NETWORK 
SECURITY 

Review of the 
network environment 

and any enterprise 
resource 

considerations far 
planning network 
connectivity and 
security. Security 
components far 
authentication 

access control, and 
security software are 

highllghted and 
applied in labs. 

Protection 
mechanisms that 
are designad lnto 

operating systems to 
protect information 

s stems. 
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EXO~;u:•;g:'¡; Mecanismos de La seguridad en el Seguridad del 
JQU ;:¡;) Seguridad dise~o y software: Métodos 

f~·.: Tipos (Intercambio construcción de básicos. 
• ·! de autentificación, aplicaciones. Módulos 
¡~ Integridad de datos, Garantía de calidad inteligentes. 
..... Firma Digital, del software. Identificación 

Control de acceso, La propiedad y 
Tráfico de relleno, certificación del 

Control de software 
encaminamiento, 
Unicidad, Cifrado) 

Segundad en 
Internet 

Vulnerabilidades 
Estándares de 

seguridad Majarlas 
de los protocolos 
Seguridades en 

www 

La seguridad y las 
personas. Los 

controles de 
seguridad. 

Identificación 
Personal. 

Plan de seguridad. 
Los planes de 
contingencia. 

Planes de 
recuperación de 

desastres 

Privacidad y 
Legislación sobre 

protección de datos 

Seguridad en Internet, herramientas y soluciones 

Seguridad y 
privacidad en 

Internet. 
Problemas de 
seguridad en 

Internet 
Servidores y 

hojeadores seguros. 
Los protocolos SSL 
y s-

HTTP. 
Anonimldad en la 

red. 

TESIS CQ~T 
FALLA DE ORIGEN 

FtREWALL 
FUNDAMENTALS 

lntroductory 
concepts on firewall 

technology. 
Plannlng, forrnatlon, 
management, and 

operatlon of security 
inslde, outslde and 
through the flrewall. 

Evaluatlon of the 
effectiveness of a 

firewall desl n. 
FINANCIAL 

MANAGEMENT 
ANO ANALYSIS 

Financia! 
management theory 

and financia! 
statement analysls. 
Financia! proposals 
far new equlpment 

needed for an 
lnformation securily 

enhancement. 
SYSTEMS 

DEVELOPMENT 
ANO PROJECT 
MANAGEMENT 

concepts and 
technlques far 

deslgnlng, 
developing and/or 
revlsing software 
uslng a planned 

approach. Both the 
software 

development life­
cycle model and 

project management 
approach is 

resented. 
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· i,Temarlo·de)Teroaat J;a,;',U_nlveraldad ~.i;j' ; . .,,.;u ''.l:··~1~Concordla;'i1¡)";:; 
;{!f;.l?!P.!éi!te~~~ 1!!(~9}\t~c'fi~~!:C!!2.~ ~k•, , . ,,,_ .:S~tY-C~ 1 - ....,. 

' i~9i:npu~i:r~.,lf:f4. l~•.i¡IJ:~d};\~~~u!'.8~~4 ·l;~. i~~ 
, "'\ $.~:;.U~.~:"·~·~~,~.~!t;: ?'d.;[ .. '91J,S~gy~i~ad;•o7 ;(}.;" . ·~~ ·~ ~g· 

!.: ~ j-; .i;!,.,Unlversltarla/~:~S. i.·_'.f. lnform6tlca "t::.: ~ .... lproteCci ;:.!'. ~··:;.~..' 4 t~.1":;•!-:t~?,,..-~ .... ; .... 1 

¡~2:t~-. :.\-;.,:t~ ,;~~~;:-·.-r. ·; .. :_~-~~~;:~:·~_<.:'· ·:~~~~·~:::, :/.: 1 :~"·:~ : •• >·· :·t ·_- _': ~ -~,~:!~=~tf01f~~~ -~~1:\:~~-.. ~r~::~r~~:-1?(:: ',.,~~" .. ~ .. :;ft·:~f~~::~~.:;:~tJ:, 
Elementos de SECURITY 

seguridad fisica. POLICIES, 
Normas, diseño y STANDARDS AND 

dispositivos. MANAGEMENT 

Paquetes de 
seguridad lógica. 

Análisis 
comparativo. Su 

Implantación. 

Implantación de la 
seguridad en las 

redes y en los 
entornos 

departamentales. 
Paquetes para la 

seguridad. 
Herramientas. 

La seguridad en los 
entornos. lntranets, 
extranets. Flrewalls 
y otros. Elementos 

de seguridad 

Comercio 
electrónico y 

negocio electrónico. 
La seguridad en las 

aplicaciones y 
ERP's y PKl's 

Seguridad en Internet, herramientas y soluciones TESIS CO~T 
FALLA DE OHIGEN 

Standards far 
creating an 

enterprise·wide 
network policy. 
Topics lnclude: 

security 
management 

principies; definlng 
security 

requlrements; 
plannlng and 
documentlng 

security policies; 
asset ldentification 
and control; system 
access control; and, 

Internet securit . 
DISASTER 

RECOVERY AND 
PLANNING 

Disaster recovery 
planning including, 

techniques to 
preven!, detect, and 
recover from loss of 

information. 
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La firma electrónica 
y la certificación por 

terceras partes. 
Principales 
paquetes y 

a licaciones. 
La seguridad en la 

comunicación móvil 
Seguridad en las 

nuevas 
aplicaciones: 

Workflow, Trabajo 
en grupo, Call 

centres 
Antivirus. 

Principales 
a uetes 

Tabla. 5.1 Comparación de temarios 

La UNAM siempre se ha caracterizado y diferenciado de otras universidades por su carácter universal 
y plural, por lo que sus egresados pueden especializarse en cualquier ámbito de la carrera que hayan 
elegido; es decir, los planes de estudio están orientados para desarrollar en el alumno las habilidades 
suficientes que le permitan comprender los conceptos básicos que sustentan el origen de su carrera, 
analizar dichos conceptos para aplicarlos a la realidad del alumno y evolucionar sobre estos conceptos, 
para dar as!, paso a nuevas ideas. 

Si bien es cierto que la UNAM, a través del CEM Polanco y la Facultad de lngenieria, ha dado los 
primeros pasos para desarrollar una cultura de seguridad en nuestros profesionistas mediante diplomados 
y materias optativas, consideramos conveniente que tales conocimientos se incorporen al plan de 
estudios de la carrera de lngenieria en Computación, con carácter de obligatorios, dada la creciente 
necesidad de contar con expertos en materia de seguridad en informática y de implantar controles de 
seguridad a nivel internacional. 

Se propone que ios temas relativos a seguridad informática, se incorporen al plan de estudio de la 
carrera de lngenierla en Computación, conforme a lo siguiente: 

La moral y ética de los jóvenes se encuentra suficientemente formada como para encaminar 
adecuadamente los conocimientos adquiridos. 

El alumno adquiere conocimientos en materia de telecomunicaciones y computación, por lo que· 
los temas de seguridad en informática pueden ser analizados ampliamente. 

El alumno podrá conocer las herramientas exisfentes en materia de seguridad y enriquecer sus 
conocimientos con las experiencias de compañeros. 

. ' 

El egresado de la Facultad de lngenierla cubrirá las expectativas de los mercados nacionales e 
internac.lonales para el establecimiento de sistemas de comunicación global, seguros, etcétera. 

Seguridad en Internet, herramientas y soluciones TESIS CON 
FALLA DE ün.tuEN 
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• Los alumnos egresados tendrán la <ºPOrtlmidad .-de convertirse a especialistas en seguridad 
informática, teniendo un amplio~camp~ de:aci:ión;,pues en México y otros paises; la existencia de 
recursos humanos especializados en seguridad informática es extremadamente escasa. 

En las materias de. Programación Est~~ctCr~d·a y,Caracteristicas de· lenguaje; :sistemas Operativos, 
Bases de Datos, así como, de OrgariizÍ;foión· y'.Adininistración 'C!e Centros de Cómputo; deben incorporarse 
temas específicos de seguridad para c:ornpletaíel ciclo de conocimiento y aprendizaje sobre esta materia. 

Los conceptos relacionados _co_r1_la iegurid~d~eriie_cies_ pueden incorpor;ars_e~~n ~! ¡Jla_nde. estudios de 
la carrera de Ingeniería en cómpút1'1ciór1; sig-l.Jien-dó-uná dé las sigüiente!sfór';1~s::·~7~;·; '.(~ - --· - - -

1. Incorporar el tema "Segurid~d en Redes", en la materia de Redes de Computadoras. 

2. Incorporar la asignatura de "Seguridad en Internet, herramientas y soluciones", con carácter 
optativo. 

3. Incorporar la asignatura de "Seguridad en Internet, herramientas y soluciones", con carácter 
obligatorio. 

1. Incorporar el tema "Seguridad en Redes", en la materia de Redes de Computadoras 

Ventajas 

El alumno está condicionado a revisar los temas de seguridad en redes. 

Los conocimientos básicos requeridos para tratar el tema de seguridad son revisados durante el 
mismo semestre, por lo que se presupone un dominio de ellos. 

Desventajas 

• 
·: •' ··: ' ' 

El temario de redes será extenso,· ~ás' de_ I~. que actúalmente es, reduciendo el tiempo dedicado a 
tratar cada tema, los alcances Y.el con_te.nido; :::·-.>·- . -:-; \: · ··• ' ·::··:· 

De acuerdo a la libertad de cát~dra, el .. profesOr pJeci¡ o:nitir ~ reemplazarun te'r;;a d~acuerdo a 
su criterio, dado que el objetivo de;1a·materia no- es:elariálisis de la seg-uridad en redes, estos 
temas podrían ser omitidos por el profesor. · - · · · 

Seguridad en Internet, herramientas y soluciones P'11glna 163 



PROPUESTA DEL TEMA DE SEGURIDAD EN REDES PARA LA ASIGNATURA DE REDES DE COMPUTADORAS 

Programa de la Asignatura: REDES DE COMPUTADORAS 

Número de créditos: 8 

Carrera: ING. EN COMPUTACIÓN 

Semestre: 1 O 

Duración del curso: 

Semanas: 16 
Horas: 64 

Horas a la semana: 

Teoría: 4 
Prácticas: O 

Obligatoria: SI 

Objetivo del curso. 

El alumno describirá y aplicará los conocimientos sobre redes de computadoras que les permitan tener 
una visión general del problema a resolver y en particular los aspectos de diseño tanto de software como 
de hardware. ' 

Temas 

Número Nombre 

l. CONCEPTOS BÁSICOS. 
11. COMPONENTES DE LA RED. 
111. PROCEDIMIENTOS PARA CONTROL. 

DE ENLACE Y TRANSFERENCIA: 
IV. ASIGNACIÓN DE CAPACIDADES EN 

LOS ENLACES. 
V. NODOS O CONMUTADORES DE PAQUETES. 
VI. REDES Y PROCEDIMIENTOS. 
VII. SEGURIDAD EN REDES 

TOTAL 

Antecedentes, objetivos y contenidos de los temas. 

l. CONCEPTOS BÁSICOS 

ANTECEDENTES: 

Comunicaciones Digitales 

Seguridad en Internet, herramlent~s y soluciones 

Horas 

7 
12 
10 

9 

9 
5 

12 

64 
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OBJETIVO: 

El alum~o explicará las funciones de una red-'de' c~mputadoras, sus estructuras principales y las -
posibles formas de enviar información; 

CONTENIDO: 

1.1 Funciones de las redes de computadoras; 
1.2 Tipos de enlaces básicos: punto a punto, multipunto. 
1.3 · -- Topologías princfpales:0 ·-- , , - ~- -- ,~ 

1.4 Conmutación de circuitos, mensajes y paquetes._ _ 
1.5 Redes centralizadas y redes distribuid_as._ Redes LAN y WAN. 

fl. COMPONENTES DE LAS.REDES_. 

ANTECEDENTES: 

Comunicaciones Digitales 

El alumno'' ~rtaliza:á fun~ionalmente los diferentes elementos que constituyen las redes de 
computadoras, dividiéndolas para su estudio en software y hardware: .· 

CONTENIDO:·· 

11.1 Elementos de hardware; medios físicos de ,transmisión; Interfaces (EIA-RS~232~D. EIA-RS-
449, V.24, V.35 y X.21 ); ''mode111s; ,\multipJex()res', 'X C()ncebtréjdó~_es; ,; ensa_mblador 
desensamblador de paquetes (PAD);' procesador'es'de comunicaciones (front end processor), 
nodos. ',,,._ c·-,-.¿1;:f:,···-::i:· ,,,sL .:.;;;-.':-.>:.¿;_>: ... : .. , .. , •·<.''/.i',.:'c>c;··" 

11.2 Elementos de software; características y funciones del sistema operativo (programas para el 
manejo de comunicaciones~, progi'ámas · para_ configuración· de puertos,':programas: para la 
administración de la red)~: - --.·:::·:-·.-::.{,/-- . -- 7

· <~:~>-~ - -~~~ -.-:-_ _.,,·i:> 

11.3 Modelos principales . de redes: ·,Modelo '1so~Os1, <SNAo: identificación y 
funciones de las capas.-<'.'·/:'-~,_-/.'-· ·. - --- · -::"°'~·:·,~-- · --· --

" _'">:.··.-_- '._' -- .:.:··· . ':::_.:-··-~/----_ ·::.-· ... ~-·· - .-·:· ,:· ·-__ - .. • __ -:'.:.--_, 

111. PROCEDIMIENTOS PARA CONTROL DE ENLACE y TRANSFERENCIA DE DATOS, 

ANTECEDENTES: 

Comunicacio~e~ ., Óigital~~ . ·. 

OBJETIVO:.. ) Ü' , 
El alumno explicará soluciones a los problemas de secuenciamiento y sincronización en la 
transmisión de datos, y la Integridad de la información transmitida. 

CONTENIDO: 

111.1 Protocolos: orientados a bit, orientados a carácter; detección y corrección de errores. 
Códigos convolucionales y no convolucionales. Necesidad de los protocolos. TCP/IP. 
Clasificación en base a funciones. 
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, ,. - ' -.' ·-

111.2 Comunicación slncrona binaria (BISYNC); Control.de la transferenclade.da.t6s; Chequeo y 
recuperación de errores .. Codificación :de)a informaclón.;ffransparencia de~la Información. 
Utilización de la línea. Sincronización' Transparencfairesºpecfo al. 'medlo-::de''.comunlcación~ 
Procedimiento de inicialización. . . . . ,. :· • . . : .·" · .·. : .. . J·: .. 

111.3 Control de enlace de datos slncrono (SDLC): Control. de.la'trai:isferencla de datos.'Chequeo y 
recuperación de errores. Codificación 'de ·.1a•infcirmación;·;,Transparencia ·de· la información. 
Utilización de línea. Sincronización. Transparenéia respectO 'al ,·medio de comunicación. 
Procedimiento de inicialización;. ;'··'" ·.::¡:·;>: ':- ~·- -:· '.-;-· ,., .. :, 

111.4 Control de enlace de datos de altO nivel· (HDLC): Control de la transferencia de datos. 
Chequeo y recuperación de errores'.c:Codificación·de·la información. Transparencia respecto 
al medio de comunicación. Prócedimlento'de'fniéializaclón;· Diferencia entre SDLC y HLDC. 

111.5 Norma X.25 y manejo de protocolo H(l,LC. "-· · · · 

IV. ASIGNACIÓN DE CAPACIDADES EN LOS ENLACES 

ANTECEDENTES: 

Comunlca~ibnes Digit~les 
OBJETIVO; 

El alumno ~~plibaré Ía iásignación de capacidad en los enlaces de una red y las posibles formas de 
resolverl.os Pª!ª que puedan enfrentarse a casos prácticos: convencionales y no convencionales. 

IV.1 Asignación por ralz cuadrada: costo proporcional lineal a la capacidad. Minimización del 
tiempo de retraso promedio de los mensajes. 

IV.2 ·Asignación por Igualdad: minimización del mayor tiempo de retraso esperado en la red. 
IV.3 Asignación proporcional. Asignación de capacidades proporcional al flujo en el enlace. 
IV.4 Aplicaciones a casos reales: Redes distribuidas. Redes centralizadas. 

V. NODOS O CONMUTADORES DE PAQUETES 

ANTECEDENTES: 

Comunicaciones Digitales 

OBJETIVO: 
El alumno explicará las técnicas que le permitan integrar conmutadores para manejar paquetes en 
una red. · 

CONTENIDO:. 

V.1 Análisis del Upo de información; de la cantidad y tipo de los enlaces y del tamaño del 
paquete, para .detérminar. parámetros significativos tales como el tamaño del buffer, el 
número.· de retransmisiones, la dimensión de las ventanas, la capacidad del nodo 
(throughput), etcétera. 

V.2 Ensamblador-desensamblador de paquetes para manejo de norma X.25. 
V.3 Ensamblador-desensamblador de paquetes para manejo de protocolo SDLC. 
V.4 Ensamblador-desensamblador de paquetes para manejo de terminales aslncronas (protocolo 

BSC). 

Seguridad en Internet, herramientas y soluciones Ptiglna 166 



PROPUESTA DEL TEMA DE SEGURIDAD EN REDES PARA LA ASIGNATURA DE REDES DE COMPUTADORAS 

VI. REDESYF'ROCEDIMIENT_OS 

ANTECEDENTES: 

Comuniéacio~e~;Di~itales-: . 
. . -- .. - ··,.· .7.··· 

OBJETIVO:.· 
·¡·, 

Era1~n1n6 ~~plicaré los tipó's-de redes y suscaracteristicas principales: 
""-.--:·-.,;--

CONTENIDb:~; ·- . ·. -
'.'',.;···-

Vl.1 Pr6c~dirnlerit6s' d~'acceso al ca~al é:fe d~fos: ex~loración (polling). transferencia de estafetas 
(tóken-rlng) ycontenCión de portadora (CSMA, carrler sense nultiple access). 

Vl.2 Redes.de Area Local. -- - · · · · 

VII. SEGURIDAD EN REDES 

ANTECEDENTES: 

Sistemas Operativos 
Organización y Administración de Centros de Cómputo 

OBJETIVO: 

El alumno analizará los principales riesgos que_ existen al compartir recursos dentro de una red 
pública y explicará las herramientas existentes para prevenir, _detectar o corregir tales riesgos. 

CONTENIDO: 

Vll.1 Riesgos y amenazas en una red informiÍtlca: .d~fi~i~iÓ~ de riesg~; a~enaza y. control, 
vulnerabilidades de un sistema informático en ambiente.distribuido .• - ' · " 

Vll.2 Riesgos y amenazas en una conexión a red públlca:,vulnerabilidades de Internet. 
Vll.3 Flrewalls: definición, tipos y construcción. •- _ _ ----.---- - - -- - - ---
Vll.5 Criptografia: Definición, técnicas criptográficas>' •-''°'• 
Vll.4 Mecanismos de protección: Mecanismos . generales .de protección a la información, 

mecanismos particulares de protección a_ la información. 

Seguridad en Internet, herramientas y soluciones 

TESIS CON 
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2. Incorporar la asignatura de "Seguridad en Internet, herramientas y soluciones", con 
carácter optativo. 

Ventajas 

• El alumno debe conocer sobre los temas de seguridad en redes para aprobar la asignatura. 

El profesor cuenta con libertad de cátedra, pero está obligado a cubrir los temas previstos en el 
temario. 

Se promueve entre los estudiantes de la F~~'ufi~·~/cie- lngenie~la,- incorporados a la carrera de 
lngenierla en Computación, una cultura de seguridad•a través d_el estudio detallado de los temas 
que est§lblecen losprincipi()S de laseguri(jad_e~ -~-~:~e-~_'." _ {;:i: · 

Desventajas 

Únicamente los alumnos interesados cursarán esta materia. 

• Aún cuando gran cantidad de alumnos se interesen en la materia, el número de alumnos estará 
restringido por la capacidad de los grupos asignados para el ciclo escolar. 

Programa de la Asignatura: SEGURIDAD EN INTERNET, HERRAMIENTAS Y SOLUCIONES 

Número de créditos: 8 

Carrera: ING. EN COMPUTACIÓN 

Semestre: 1 O 

Duración del curso: 

Semanas: 16 
Horas: 64 

Horas a la semana:: 

Teoría:4 
Prácticas: O 

Obligatoria: NO 

Objetivo del éúrso. 

El alumno conocerá y aplicará los mecanismos y herramientas utilizadas para salvaguardar la información 
de un ambiente distribuido y público, especlficamente Internet. 
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Temas 

Número 

l. 
11. 
111. 
IV. 
v. 

Nombra H6~s 

CONCEPTOS BÁSICOS 9 
INTERNET 9 
REDES Y SISTEMAS OPERATIVOS SEGUROS 20 
CRIPTOGRAFIA 6 
SEGURIDAD EN INTERNET, HERRAMIENTAS 20 
Y SOLUCIONES.· 

TOTAL 64 

Antecedentes, objetivos y contenidos de los temas. 

l. CONCEPTOS BÁSICOS 

ANTECEDENTES: 

Redes de Computadoras 

OBJETIVO: 

El alumno explicará las funciones de una red de computadoras, sus estructuras principales y las 
posibles formas de enviar información. 

CONTENIDO: 

1.1 Definición y objetivo de una red de computadoras. 
1.2 Componentes de una red de computadoras. 
1.3 Clasificación de las redes de computadoras: por su topología, extensión, conexión y tipo. 
1.4 Modelo OSI. 
1.5 Modelo TCP/IP. 
1.6 Modelo Internet. 
1.7 Técnicas de conmutación. 

11. INTERNET 

ANTECEDENTES: 

Redes de Computadoras 

OBJETIVO: 

Que el alumno conozca y entienda las vulnerabilidades de los servicios ofrecidos por Internet. 

CONTENIDO: 

11.1 Historia. 
11.2 Definición. 
11.3 Servicios ofrecidos por Internet. 
11.4 Tendencias de Internet ysüs servicios; 
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11.5 Vulnerabilidades. 
___ ,: _:__ ________ =--,--·· - --

,· · .. ,,·,,..;.· .. ,:.' .. ·:.··, . 
111. REDES Y SISTEMAS OPERATIVOS SEGUROS 

ANTECEDENTES;< <' ,, 

Redes de CorripUtadoras .··•· ·· ..• · .• 
Sistemas.Operativos.• ··):: ,.::;:<. • ..•. · .. ·. ·\ . 
OrganizaciónºyAdriiinistración~de·centros de.Cómputo 

; '.~,¿:_;;. -'-)j.y; -,-,; ~ "<:~~;~ :~- -· ~ -· :·\ _: . 
OBJETIVO: 

Que eJ.áluhl~o' 'esta.blezca las estrategias y planes de segUridad que detecten, eviten o en su 
defecto corrijan los riesgos en un centro de cómputo .. 

CONTENIDO: 

111.1 Amenazas a la seguridad. 
111.2 Seguridad externa. 
111.3 Seguridad interna. 
111.4 Planes de seguridad. 
111.5 Evaluación de sistemas seguros. 

IV. CRIPTOGRAFIA 

ANTECEDENTES: 

Programación Estructurada y Características de Lenguaje 
Estructuras de Datos 

OBJETIVO: 

Conocer y aplicar las técnicas criptográficas existentes. 

CONTENIDO: 

IV.1 Definición de criptografía. 
iV.2 Técnicas criptográficas. 
iV.3 Herramientas existentes. 

V. CONCEPTOS BÁSICOS 

ANTECEDENTES: 

Redes de Computadoras· 
Sistemas Operativos 
Organización y Administración de Centros de Cómputo 
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OBJETIVO: 
~-- ~~~~ 

Conocer las herramientas existentes para establecer.mecanismos de seguridad en una conexión a 
Internet.. 

CONTENIDO: 

V.1 Políticas de seguridad entre una red privada e Internet. 
V.2 Servicios de protección de datos y su transferencia. 
V.3 Mecanismos para proveer servicios de protección. 
V.4 Cultura de Seguridad. 

3. Incorporar la asignatura "Seguridad en Internet, herramientas y soluciones'', con 
carácter obligatorio. 

Ventajas 

• El alumno debe conocer sobre los temas de seguridad en redes para aprobar la asignatura. 

El profesor cuenta con libertad de cátedra, pero está obligado a cubrir los temas previstos en el 
temario. 

Se promueve entre los estudiantes de la Facultad. de Ingeniería, incorporados a la carrera de 
Ingeniería en Computación, una cultura de segUridad a través del estudio;detallado de los temas 
que establecen los principios de la seguridad en redes'y.del·conocimiento·de hábitos y conductas 
mínimos indispensables al participar en un m.odelo de.~egll~i~".ld·. " '•'.'\ ,: L .. .•. 
Los alumnos de la carrera de Ingeniera en Computadóll·cantarían'~cÓ~ co'i-1ocl;,,ientós suficientes 

para iniciar y fomentar una cultura de seguridad, en materiáde informática;: en las áreas de trabajo 
a las que se incorporen una vez que finalicen sus.estúdios:~'r··:• : :::> ·· · , ,; OC · · 

La Universidad Nacional Autónoma de Méxic~ rn~-f~'¡,!~W~·t~~i'd~~;d;~~duif~~'.~·~· Ingeniería, 
estará en condiciones de preparar profesionales en das áreas'de:cómputo, teleéomunicaciones y 
sistemas especializados en el área de· seguridad~erf inforrT1áUca~:manteníendo la vanguardia en 
educación de nivel superior. · ' · · · · · ·· · · · 

• El campo de trabajo para los egresados cle· 1a· carrera 'en Ingeniería en Computación se 
incrementaría, como se ha mencionado, ·existe una 'demanda de profesionales expertos en 
seguridad y va en aumento. 

Desventajas 

Ninguna 

Seguridad en Internet, herramientas y soluciones Página 171 



PROPUESTA DEL TEMA DE SEGURIDAD EN REDES PARA LA ASIGNATURA DE REDES DE COMPUTADORAS 

Programa de la Asignatura: SEGURIDAD EN INTERNET, HERRAMIENTAS Y SOLUCIONES 

Número de créditos: 8 

Carrera: ING; EN COMPUTACIÓN 

Semestre: 1 O ,;. 
Duración del curso: 

Semanas: 16 
Horas: 64 

Horas a la semana:: 

Teoría: 4 
Prácticas: O 

Obligatoria: SI 

Objetivo del curso. 

El alumno conocerá y aplicará los mecanismos y herramientas utilizadas para salvaguardar la información 
de un ambiente distribuido y público, específicamente Internet. 

Temas 

Número 

l. 
11. 
111. 
IV. 
v. 

Nombre Horas 

CONCEPTOS BASICOS 9 
INTERNET 9 
REDES Y SISTEMAS OPERATIVOS SEGUROS' 20 
CRIPTOGRAFIA' 6 
SEGURIDAD EN INTERNET, HERRAMIENTAS 20 
Y SOLUCIONES. 

TOTAL 64 

Antecedentes, objetivos y contenidos de los temas. 

l. CONCEPTOS BASICOS 

ANTECEDENTES: 

Redes de Computadoras 

OBJETIVO: 

El alumno explicará las funciones de una red de computadoras, sus estructuras principales y las 
posibles formas de enviar información. 
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CONTENIDO: 

1.1 Definición y objetivo de una red .de computadoras. 
1.2 Componentes de una red de· computadoras. 
1.3 Clasificación de las redes de computadoras: por su topología, extensión, conexión y tipo. 
1.4 Modelo OSI. · · · · 
1.5 Modelo TCP/IP. 
1.6 Modelo Internet. . 
1.7 Técnicas de conmutaé:ión. 

11. INTERNET 

ANTECEDENTES: 

Redes de Computadoras 

OBJETIVO: 
._· '··. ·- '.• 

Que el al1Jmn.o conozca y entienda las vulnerabilidades de los servicios ofrecidos por Internet. 
--- ,-._.º_,-···· .. 

CONTENIDO! 

11.1 Historia. 
11.2 Definlció.n~ • < · . · ... · 
11.3 . Servicios ofrecidos por Internet. . 
11.4 •Tendencias def nternet y sus servicios. 
11.5 Vulnerabllldádes.·• 

111. REDES Y SISTEMAS OPERATIVOS SEGUROS 

Redes·~~.· cci~~~t~d~r~s 
SistemasOperativos ·~···· 
Organización y Administración de Centros de Cómputo 

OBJETIVO: 

Que el ·alumno establezca las estrategias y planes de seguridad que detecten, eviten o en su 
defecto corrijan los riesgos en un centro de cómputo. 

CONTENIDO: 

111.1 Amenazas a la seguridad. · 
111.2 Seguridad externa. 
111.3 Seguridad interna. 
111.4 Planes de seguridad. 
111.5 Evaluación de sistemas seguros. 
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IV. CRIPTOGRAFIA 

ANTECEDENTES: 

Programación ·Estrúcturada y Características de Lenguaje 
Estructuras'de Datos , · 

OBJETIVO: 

Conocer y aplicE1r.1ás t~cnic,as criptográficas existentes. 

CONTENIDO: 

1v.1 ciefini~ió;.{i:l8cripto9ratra. 
IV.2 . Técnicás criptográficas. 
IV.3 Herrámie'ntas.existentes. 

V. CONCEPTOS BÁSICOS 

ANTECEDENTES: 

Redes de Computadoras 
Sistemas Operativos 
Organización y Administración de Centros de Cómputo 

OBJETIVO: 

Conocer las herramientas existentes para establecer mecanismos de seguridad en una conexión a 
Internet. 

CONTENIDO: 

V.1 Políticas de seguridad entre una red privada e Internet. 
V.2 Servicios de protección de datos y su transferencia. 
V.3 Mecanismos para proveer servicios de protección. 
V.4 Cultura de Seguridad. 

Estructura jerárquica de conocimientos para la asignatura de Seguridad en Internet. 

Como parte de las actividades de análisis previas a la elaboración de este trabajo de tesis y como 
complemento a la propuesta del temario para la asignatura de Seguridad en Internet, fue necesario 
identificar la estructura de temas a investigar asl como determinar el orden y la profundidad con que cada 
uno de ellos debe ser tratado. El objetivo especifico es, como primera etapa, permitir adquirir los 
conocimientos suficientes para atender un problema de seguridad y sentar las bases para especializarse 
a futuro, si así se desea. 

A continuación, se presenta la estructura conceptual de conocimientos que determinamos para la 
materia de Seguridad en Internet, Herramientas y Soluciones, así como el detalle especifico de tiempos 
dedicados a cada tema. 

Seguridad en Internet, herramientas y soluciones Pflgina 174 



PROPUESTA DEL TEMA DE SEGURIDAD EN REDES PARA LA ASIGNATURA DE REDES DE COMPUTADORAS 

aiium1111n t>lrre I, 
twrnmlll:nB y~cns 

.......... 
Fig. 5.1 Arbol conceptual de la asignatura 

Capitulo l. Conceptos Básicos 

Tema 
Definición y objetivo de una red de computadoras 
Componentes de una red de computadoras 
Clasificación de las redes de computadoras: por su topologla, extensión, conexión 
y tipo 
Modelo OSI 
Modelo TCP/IP 
Modelo Internet 
Técnicas de conmutación 

Capitulo 11. Internet 

Tema 
Historia 
Definición 
Servicios ofrecidos por Internet 
Tendencias de Internet y sus servicios 
Vulnerabllldades 

Seguridad en Internet, herramientas y soluciones 

Número total de horas: 

Número total de horas: 

TESIS CON 
FALLA DE ORIGEN 

C!llllJoV 
SlllUlllll•nl'>lrrel, 

twrrmilll:nls y ~oru 

... J .... ,, ......... . 

e.a. •• -.,. •• 

Horas propuestas 

Horas propuestas 

.5 

.5 

1.5 
1.5 

2 
2 
9 

1 
1 
3 
1 
3 
9 
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Capitulo 111. Redes y Sistemas Operativos seguros 

Tema - -, Horas propuestas 
Amenazas a la seguridad 3 
Seguridad externa 3 
Seguridad Interna 4 
Planes de seguridad - 6 
Evaluación de sistemas seguros 4 

Número total de horas: 20 

Capitulo IV. Crlptografla 

Tema 
Definición de crlptografla 
Técnicas criptográficas 
Herramientas existentes 

Capitulo V. Seguridad en Internet, herramientas y soluciones. 

Tema 
Polllicas de seguridad entre una red privada e Internet 
Servicios de protección de datos y su transferencia 
Mecanismos para proveer servicios de protección 
Cultura de Seguridad 

Número total de horas: 

Número total de horas: 
Total de horas: 

Horas propuestas 

Horas propuestas 

3 
2 
6 

4 
6 
8 
2 

20 
64 

5.2 Tabla de análisis de tiempos ~ara la ásignaturaSegi.Jridad en Internet, herramientas y soluciones. 

Como parte de los resultados que obt~vimCls en.eÍ des~rrollo de 'esta tesis, estamos convencidos de 
que la incorporación de la materia deiSeguridad en lntemet,·erí_la_carrera de 111genierla en Computación, 
es sólo uno de tantos pasos que pueden;y deben darse con la inter1cióri ,de crear. y promover uná cultura 
de seguridad en informática dentr() de iá¡=;acultad de Ingeniería:~;; t:,:(iD ,·:,-- ·- ...... -

Como segunda fase, en co~Únll~~i6~ ~; este trabajo, es factible impl~ntár u~a página de Internet 
dedicada a la seguridad _en infom1ática; creada y alimentada por estudiantes de la Facultad de lngenierla, 
dedicados a la investigación y desarr()llO, _ot;>servando los siguientes principios: 

seritldos 

Capacitación virtual sobre seguridad informática. 

Base de conocimientos sobre~riesgos y esquemas de control. 

Centro de información_:~-~~~~ ~~rramientas existentes en materia de seguridad. 

Taller sobre implanta~ión ele ~~luciones. 
Mesa de ayudá: 

Vínculos con otras universidades u organismos dedicados a la seguridad. 
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Productos 

Diseño de arquit;'~!u~-.;.¡"·(í~ hardware -;;~tt:X;¡~ \:i°~dicad;-;;:;,;~T~. segu;ld~d;;,ediante convocatorias a 
concurso. 

Trabajos de invesÍigaciÓn mediante cooperácciém coñ' ófrás entidades: 
-"'.·e .. <~,· . , ... ' - -. ',~ , ·· .. · ,- . . -.,. - " 

Desarrollo de infraestructúra 'de seguridad. para 'empresas mediante. patrocinio. 
~-,. ;. ,_ ., ' •... -· ': __ .¡ ~-,/' • ?. ,.:.-

Elaborác16rí'aen>u611é"ac1o"ru~sc::e1ectr6ri1dí3'5'sobre-'se9ur1dad/"~'· · 
- . -~~-'~---~, __ .. ~-· ~:~:~~~~~;~ :-~~:L;-~-.;:-,,_-;:,":':<--~~;~ .-__ .. ¿,-?:>:~- .. ·- -

Arquitectura de fiima electÍ"ónicáy conexiones seguras; 

La selección d!'/;;on'strui/un~'.pégf~~Web dedicada a la seguridad, como segunda fase, no es fortuita, 
por el contrari.o/la interaé:Ción con la red y el aprovechamiento de sus recursos es el clima propicio para 
constituir un foro público de conpcimiento y difusión de cultura sobre seguridad. 
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CONCLUSIONES 

Cuando una organización requiere compartir datos, -sistemas-o recursos flsicos;-es tiempo de implantar 
una red de computadoras; para hacerlo se deberán cubrir dos aspectos básicos: 

Adquisición de los componentes 

Creación de las politicas de seguridad 

Adquisición de los componentes 

Para adquirir los componentes flsicos, tal como servidores, equipos personales, impresoras y 
ruteadores, entre otros, se determinaran los siguientes aspectos: 

Número de usuarios actuales. 

• Número máximo de usuarios que pcidrén conectarse a la red . 

Necesidad de conexió~ ~%t~~~:} • '· . ·. 
Necesidad de la utilización de losserviciosde·lnternet.. 

·,,. :, .. _,'<,•·,:•.·,, 

• Aplicaciones con las que se desea c;:,-nvÍ~ir . 

Presupuesto. 

Una vez establecida esta información, se definirá el tipo de red, conexión, sistema operativo de red, 
sistema operativo de los clientes y número de servidores~'c -

Creáción_de las pollticas de seguridad 

Una vez que existe el proyecto de red o que se realizó la hnplementación de ésta, es necesario que 
de acuerdo a las políticas y necesidades de la organización se:determine un esquema de seguridad 
informática, basándose en los sistemas operativos seleccionados. Cabe señalar que las polfticas de 
seguridad deben evolucionar constantemente conforme cambien los sistemas o las poUticas internas. 

A continuación se muestran los pasos a seguir: 

Análisis de Riesgos 

Diseño de las poiiticas para prevenir, detectar y corregir los riesgos 
detectados 

Implementación de las políticas de seguridad 
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Análisis de riesgos 

Se define del valor de la información y su sensibilidad, para posibilitar la identificación de los riesgos 
y amenazas del sistema. Esta identificación debe abarcar las siguientes áreas: · 

• Seguridad informática física 

Seguridad de la red 

• 
Los riesgos deben an~liz¿rsesobre cada uno de los siguientes componentes de la red: 

. , ' . 

Activos Cuantificables 

Hardware 

Software 

:Personas 
Edificios 
Muebles 
Aire Acondicionado 
Calefacción 
Electricidad 
Sistemas de control de incendios 

Computadoras 
Equipo periférico 
Equipo de comunicación 
Ruteadores 
Puentes de enlace 
Concentradores 
Cableado 

Sistemas operativos de clientes y servidores 
Aplicaciones ~ ._ ~:--. : : -
Protocolos de comunicación 

Información contenida en discos duros, diskettes; CD-ROMs y 
Datos cintas_ · 

Ethernet-
Conexiones de red TCP/IP. ·__ . .. . -··-· > -

NFS(Network File System, Sistema de Archivos de Red) 
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Las amenazas más comunes son: 

Elemento de red Amenaza 

Sistemas operativos de. Acceso no autorizado 
red Modificación, consulta o eliminación no autorizada 

Negációrí de un servicio 

Modems 

Estaciones de trabajo 

Robo de información 
Acceso de personas no autorizadas 
Introducción de software ·peligroso -
Modificación, consulta y·eliminaé:ión de información-

Revelación ~e ~~;.;t;~~eñas 
Acceso f'isico sin autorización 
Modificación, consulta o eliminación no autorizada 

Enrutadores, puentes Modificación d~ lac~énfigllr~cié>n resultando en la negación de 
de enlace y servicio y/o accl:'.só a recursos · · 
concentradores 

- -

Establecidos los riesgos involucrados en ~J's~t-ema,cse establece su peligrosidad y se determina 
para cuales debe implementarse un esquema de s_eguridad y de que nivel. 

Diseño de las políticas 

Establecer las herramientas y meca-nismos ne:cesarios· para contrarrestar los riesgos determinados 
en el análisis. - - - · - - - " - - - -

Elemento de red 

Sistemas operativos de 
red 

Modems 

Acceso no Élllto~izado _ 
Modificación;.consulta o 
eliminación no. áuforizada 
Nega_ción de un serv_icio 

Robo de información 
Acceso de personas no 
autorizadas 
Introducción de software 
peligroso 
Modificación, consulta o 
eliminación de información 

Seguridad en Internet, herramientas y soluciones 

Contramedida 

Instalación de un sistema 
operativo de red seguro 
Gestión de contraseñas 
Servicios de Identificación 
Servicios de Autenticación 
Asignación de recursos 

Prohibición conexión por 
modem centralizado y call­
back 
Firewalls 
Servicios de Identificación 
Servicios de Autenticación 
Encriptación de datos 
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Revelación de contraseñas 
Estaciones de tr~bajo =· Acceso f'isico sin autorización 

Modificación, consulta o 
eliminación no autorizada 

Servicios de archivos 
de red 

Enrutadores, puentes 
de enlace y 
concentradores 

Robo o destrucción 
Acceso no autorizado 
Modificación, consulta o 
eliminación no autorizada 

Modificación de la 
configuración resultando en la 
negación de servicio y/o 
acceso a recursos 

Implementación de las políticas de seguridad 

CONCLUSIONES 

Contramedida 

Limitar el acceso a las 
instalaciones 
Seguridad externa 
Alarmas en los cables ·para 
detectar intrusos 
Uso de fibra óptica 
Encriptaclón de datos 
Gestión de contraseñas = 

Control de acceso físico 
Servicios de Identificación 
Servicios de Autenticación 
Asignación de recursos 

,, '.-

Gestión de claves 
Acceso restringido a 
dispositivos 

Instituir los mecanismos y herramientas de seguridad Interna, externa y en Internet conforme a los 
requerimientos. · 

. , ' ._ ~.. . . 

Especificar los planes y pruebas de contingencia para la recuperación de desastres;. 

Diseminar entre todo el personal de la empresa. con~6i:n'i~~t~·)formación en seguridad 
informática, creando asf una cultura en seguridad. 

Administrar y coordinar la seguridad en informática. 

Propuesta del Tema de Seguridad en Redes 

Cuando iniciamos el proceso de selección del tema para trabajo de tesis, buscamos ·entre diferentes 
opciones sin encontrar complacencia. Sin embargo, el mismo proceso de búsqueda a .través .de .medios 
electrónicos de comunicación e información, nos llevo a detenernos aLrecapacltar y tomar·conClencia de 
que, al paso del tiempo, el uso de Internet es más cotidiano e inconsciente provocando una dependencia 
a sus servicios y haciendo casi imperceptible el hecho de que, a la par de esa cotidianeldad, caminan 
riesgos que envuelven o vulneran nuestra seguridad. · · ·· · 
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En esa pausa, concebimos la idea que cristalizamos como tema de tesis y finaliza con esta conclusión 
sobre nuestra propuesta, para la cual, requerimos retomar nuestros cuestionamientos iniciales: 

¿Seguridad en Internet? 
¿Riesgos? 

¿Herramientas de protección? 
¿Soluciones de seguridad? 

De lo anterior, podemos desprender que, en forma general, sabemos muy poco acerca del futuro de 
las telecomunicaciones y de los ser.licios a los que vamos a tener acceso a través de las redes públicas y 
privadas, pero es claro que· los· riesgos han evolucionado y seguirén incrementéndose estableciendo el 
reto por garantizar la seguridad de la información y de las comunicaciones pero més alié, esté gesténdose 
una nueva sociedad que se interrelaciona electrónicamente, crece desmedidamente, sin principios claros 
de respeto, impersonal en muchos de sus casos. Sólo la educación y cultura en estos temas, permitirén el 
sano desarrollo de esa sociedad electrónica. 

Después de lo revisado e Investigado consideramos prudente que la Facultad de Ingeniería 
perteneciente a la Universidad Nacional Autónoma de México (UNAM), en complemento a las actividades 
que ésta última ya viene cubriendo en materia de seguridad informética, debe incorporar en el plan de 
estudios de la carrera de Ingeniería en Computación ese mismo tema, ya sea modificando el temario de la 
materia de Redes de Computadoras o Incorporando una materia obligatoria denominada Seguridad en 
Internet, Herramientas y Soluciones esta última la mejor y més completa de nuestras propuestas. 

Los beneficios ya han sido mencionados en el capítulo correspondiente, pero debemos resaltar que 
prepararnos en materia de seguridad informética es el primer paso para construir y fomentar una cultura 
que en ese mismo sentido seré indispensable para convivir e interactuar en un futuro próximo. 

Finalmente, el presente trabajo de tesis pretende ser una guía de consulta en lo relativo a seguridad en 
Internet, las herramientas disponibles y la implantación de soluciones a los requerimientos de seguridad, 
dirigida principalmente al estudiante de la Facultad de Ingeniería y a aquellos que como nosotros se 
interesen en este tema. 
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CRIPTOGRAFIA 

A lo largo de la historia de Ja humanidad, se han conocido diferentes casos en Jos que se hizo 
necesario proteger Ja información o comunicación; es decir, proteger el cont.enido de mensajes' enviados 
para que solo pudieran ser le Idos por la persona o personas a las que -iban dirigidos·: Las- técnicas 
empleadas han sido muy variadas dependiendo de cada cultura o sociedad que E')Stl.Ídien,·~s. · -· · --. · · 

En la actualidad, la importancia que la información tiene para las organiza6iones\;ernpresas asfcomo 
la variedad de canales de comunicación electrónica, han fomentado- el uso 'dél técnicas dé ocultamiento de 
información para la protección y seguridad de la misma. El riesgo en el almacenamienio delá'iriforma'ción 
se encuentra estrechamente relacionado con el robo de datos_o el acceso no_aúto~izado;•mientras- que en 
la transmisión el principal riesgo reside en la intervención é:telpanal ~~;c~mul'ii,Sac¡~~?\ -," -,~/. -

La palabra criptologla proviene de la palabra griega Kryt~y logo~ qúe'sig~ific~ e~t~dio de lo oculto, 
donde una de sus ramas es la criptografia, Ja cual, se ocupa especlficamente de Jas'técnicas; métodos y 
procedimientos para la ocultación de mensajes. ·: - ,.,, · -- '· · · '·· ·'' •· 

La criptografía se define como el método que transforma ~n t~xto Jeglbll·e~ ~tr~ il~gible; el cual sólo 
puede ser leido aplicando inversamente. el mismo· proceso "de transformaciión. En -:este sentido, la 
protección de la información se logra variando la forma del texto. 

... . . -
La criptografia se basa en los siguientes pasos: 

El emisor genera un mensaje.' . . ..... e , .. . -

• El contenido del mensaje es tratado mediante un cifrador que, con la ayuda de tina clave, crea un 
texto oculto. · ·· · · : .• ---
El texto cifrado llega al receptor a través de un medio de comunicación. 

• El receptor utiliza un descifrador, el cual utiliza otra clave para obtener el texto original y el receptor 
obtiene el mensaje original. 

Se llama cifrado a la transformación del texto original (llamado también texto inicial o texto claro), esta 
transformación Jo convierte en texto cifrado o criptograma. Análogamente, se llama descifrado a la 
transformación que permite recuperar el texto original a partir del texto cifrado. Cada una de estas 
transformaciones esté determinada por un parámetro llamado clave. El conjunto de sus posibles valores 
se denomina espacio de claves K. La familia de transformaciones criptográficas se llama sistema de 
cifrado y matemáticamente se representa como T={Tk/k K}. 

Para cada transformación criptográfica Tk se definen las imágenes de cada una de las palabras de n 
letras, es decir, el sistema criptográfico se puede describir como T = {Tk"n:1 <= n < i }, siendo Tk"n(x)=y, 
donde "y'' es la palabra cifrada que corresponde a la palabra original "x". 
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Para evitar ambigüedades, se hacen las siguientes suposiciones: 

• Tk"n es una función blyectiva. 
Se usa el mismo alfabeto para ambos textos, original y cifrado. . . 
Se define el cifrado con todas 1.as posibles palabras, independientemente si existen o no. 

• Cada n-palabra se cifra.en una n-palabra:··teniéndose asl que el Cifrado no cambia 18 longitud del 
texto original. · · · · · · · · · 

Adicionalmente, se recomienda qú~. en. ~l.' caso de - procesamiento digital;. se·. hagan•:. las siguientes 
suposiciones: - ··· .·::-.~--.:,:. ~-- ---.... ~ -.·--~---~.------------------ --~------"'"----.-~-----.-~---- -----=- 7·--c--------~-T~--- ------ -

-

se trabaja únicamente corlalfabetO binario. _ >. -> -··· ·. 
• Debe exlstirelc.ifrado de todas las palabras posibles'.' }f,': :· _ .. · ... r . 

Si el cifrado cambiara la longitud del texto, serla' necesario usar ün nuevo formato par~.el texto 
cifrado. :~---\~;.:··-· -·e"·- ":)f' .-.: :_y .. -". ·' :",,. ,,,_/:··.,:.;, --,;~;·'~ -•, __ _ 

De acuerdo á AÍJg~ste ··• Í<e;choffs Van . Nl~uwellhof (1 !33~7 1 sÓ3), une; de_ los :t~Óricós. de la criptografla 
más reconocidos; 'en sus· tratados especifica que todo slsterna criptográfico ·debe estar. compuesto. por dos 
tipos de Jr~orr:ii.~~~~n: .. {: __ ,_,. . <e::>. ~~:--:/-<-·:'' , . 

• Pública; farllUia de algoriírnos qÚe definen el si~te~n~ cfript6gréfic6~ -. ~ < • . ,••· . 
Prlvada,'ciáve o frase de seguridad confidencial que se utiliza en cada Cifrado. 

Las dos - claves Implicadas en el proceso de cifrado/descifrado . pueden ·ser . o no iguales, todo 
dependerá del sistema utilizado, clasificándose de la siguiente forma: 

Sistemas· de cifrado simétrico 
Sistemas de cifrado asimétrico 

• Sistemas, de cifrado hlbridos 

Sistemas de cifrado simétrico 

Son aquellos:que utilizan una misma clave para cifrar y descifrar un mensaje, a este algoritmo se le 
conoce también como criptografla con clave secreta. 

El principal riésg~ en este tipo de sistemas es que la fuente del texto sea ~edundante en el mensaje, 
para evitar este Incidente se sugieren dos métodos básicos: la difusión y la confusión. 

La difusión, consiste en anular la redundancia de la fuente en el men~aje ~ífrado mediante una de las 
dos formas siguientes: · · - · · 

~-.: ·, '"': 

Transposición para evitar los criptoanálisis basados en lasfrecuenclas de las n-palabras. 
• Dependencia de cada letra del mensaje cifrado con un gran número' de letras del texto original. 

La confusión, consiste en hacer que la relación entre la clave y el mensaje cifrado sea lo más compleja 
posible, normalmente, esto se consigue con la técnica de lá sustitución, -

En conclusión, por sus caracterlsticas, la difusión y la' é:o-nfu'sión son dos técnicas poco recomendables 
para implantar un sistema de cifrado. 
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Los sistemas de cifrado simétrico pueden, a su vez, clasificarse de acuerdo al tipo de operación que 
realizan: 

• Transposición 
Sustitución 

• Producto' 

De igual forma~'el cifrado simétrico puede dividirse en dos grandes grupos, según la fuente que genera 
el texto: -~----~ - -~- -- -

• 
• 

FIJent~s que g~neran n~paiatiras.-• · 
Fuentes que'géneran letras . 

Transposició~, s~s~itución /p~oci~cto 
La transposició~ -C:a-íl~ist~ ~~,~-~it~r~/ éÍ 6~den ·de los caracteres del texto original de acuerdo a una 

clave; la sustitución;'•' se ·refiere:. a···cambiar:' los caracteres originales por otros; y, el producto, es la 
aplicación iterativa dé énériptáción sobre textos. 

Fuentes que generan n-pafabras - · 

Textos formados por n-palabras, donde el cifrado actúa convirtiendo cada íl~palabra en una nueva n­
paiabra, el cual, también es conocido como cifrado por bloques. 

:' .,_ ,' 

El sistema de cifrado por bloques más conocido es el denominado DES (Data Encryption Standard), 
este sistema se puede catalogar como un cifrado en bloque que es a fa vez un_ cifrado producto de 
transposiciones y sustituciones. - - - -- · .. -- · 

Fuentes que generan letras 

Textos formados por letras, donde el cifrado es la combinación de letras conuna:sécue~cia cifrante 
(flujo de bits secretos), aplicando un operador. La secuencia cifrante se produce-mediante un generador 
de bits. - - ·-- · - · · · --· · -

Los sistemas de cifrados de flujo pueden dividirse en cifrados- sfncroncis y asfncronos; según la 
dependencia entre la función de transición de estados y el espacio de los elementos de entrada. 

Sistemas de cifrado asimétrico 

Estos sistemas son conocidos también como sistemas de cifrado de clave pública y utilizan una 
combinación de dos claves diferentes, una pública y otra privada de carácter confidencial. 

Utilizando la clave pública, es posible codificar información que sólo con fa llave privada será posible 
decodificar. La clave pública puede ser conocida por cualquier usuario que fa requiera mientras que, la 
clave privada, sólo debe ser conocida por el propietario de fa información. Esta caracterfstica permite que 
una persona pueda cifrar información utilizando la clave pública de un destinatario en particular, confiando 
en que éste último será el único que podrá descifrar la información aplicando su clave privada. 

Hoy en día, el criptosistema de clave pública más ampliamente utilizado, es el RSA y se basa en el 
hecho de que no existe una forma eficiente de factorizar números que sean productos de dos grandes 
primos. 
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Sistemas de cifrado híbridos , _. -·- - ·- · .. 
. -·--~-'-- ---

Este tipo de sistemas de cifrado combina tanto los sistemas de. clave simétrica . como los. dé clave 
asimétrica. -·,. <• 

Funcionan mediante el cifrado de ~l~vé pública y perrT1it~n compartir una ciaJ~'éle cÍf;a'cl() sYrT1étrico. En 
cada mensaje la clave simétrica utilizada. es. diferente',. si Un. intruso pudiera descUbrirla, solo serla. valida 
para ese mensaje y no para los restantés'.'Ládave simétrica es cifrada con la clave pública y el mensaje 
saliente es cifrado_ con la élªy_!!.::_sj1]1¡3trlc_ª;·a_c_t_o_ seguJdo. se ·:ll_tiliza_ la clave simétrica para descifrar el 
mensaje. - -- - --~----:-·:-~- ---:::: · :; ; -- - ·-

<~·,,:;V ·_ce-'_.••-•'• 

PGP y GnuPG son sistémas'decif~ado_hlbridos! . 

Algoritmos .. -.,.~-
,,- • '<>"'. -. ;_~:-_ ,': 

En los sistema~ ,de ~iNa'ci6 'asin1étaC:6 ~~ utilizan las sigUientes f~riclod¡¡s mat~máticas para 
transformar la in~ormt:1c~ón:-:.':" ~-.. '·· ':..,:~"'' e.,-~-, 

• Algoritmo H~~~{Transforma los éi~tos .én ~n r~su~eri iÍreversible, .es d~clr, una vei aplicado el 
algoritmo sobre los datos, es imposible obtenerlos nuev.amente a· partir del resumen obtenido y a 
su vez, este resumen sólo puede ser obtenido única y exclusivamente mediante los datos 
originales. · 

Algoritmo de clave pública: función matemática fácil de resolver en un sentido pero diflcil de 
realizar en sentido contrario, a menos que se conozca la clave privada. Las claves son biunivocas, 
donde a cada clave pública le corresponde una clave privada y viceversa, por lo cual el cifrado 
generado mediante el uso de una clave pública sólo puede ser descifrado mediante la clave 
privada correspondiente e inversamente el cifrado mediante clave privada sólo puede ser 
verificado mediante la clave pública correspondiente. 
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La gestión de claves se refiere al conjunto de procedimientos existentes para la administración de 
claves de usuario. Para crear y mantener una clave de usuario, es necesario observar diferentes etapas: 

• Generación 
Distribución 
Almacenamiento 

• Tiempo de vida .·· 
Destrucción, -

• Aplicación de acu.erdo co,n una poUtica de seguridad 

La gestión de claves se realiza médiante protocolos. 

Se deben considera~ los_,s_iguientes aspectos en la creación de una clave: 

• Longitud de la- clave. E~t~e: más caracteres se utilicen para una clave mayor será la seguridad de la 
misma, ya que la combinación de caracteres requeridos será mayor. 

• 

• 

Caracteres utilizables. Se debe permitir el uso de cualquier caracter; -

Elección de la clave. Sedeben elegir palabras o· combl~aC:iones de ~estas qu~ no pertenezcan a 
nuestra vida cotidiana, tal como nombre propio o de fa!11Hiares y fechas de nacimiento, entre otras. 

Claves aleatorias.· . Son cadenas •de. bits : aleatorios , generado~ a través/de', un. procedimiento 
automatizado. · _-., <····>"·· -· ··--· •:,:, •- ·! · ' ·;_· •. ·: ,., - · - .e -.. - -,.:;x ... 

'-,:::- ·;~.';--'.-,: ·:.'-'_.,., :;.,-~·: --.-•-.• -. .,e,- , ___ ;~:~·-

Frases de paso. Se utilizan f~a~e~ ~~nveni~~terne~te larg~s ~~nv~rticlas 'e~ u~a c'Jave aleatoria por 
medio de un algoritmo. - -· -

TESIS cr-· 
FALLA DE l 

1 

_.1N' 
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Distribución de claves 

El problema central de todo sistema de gestión de claves es la entrega de claves: esta cifstribución 
debe efectuarse previamente a la comunicación. 

·, . ·. '··-· 

Existen dos ¡:io~ibiUdadés para .entregar la clave: 

Automática: Se ll~va .a ¿~bo sobre la misma red de comunicación en donde se está transmitiendo y 
la transfere1rici¡;i_suelejnic;Ia_r_se.con la petición de la clave. 

• Manual o Es lndependient_e_ del canal de comunicación . 
. .. - . 

La distribución segUra de claves sobre un canal inseguro requiere de técnicas criptográficas. 

Almacenamiento de claves 

El almacenamiento de claves puede realizarse en tarjetas de banda magnética, en una llave de 
plástico con un chip ROM o una tarjeta inteligente. 

También pueden ser encriptadas y almacenadas en un archivo electrónico. 

Tiempo de vida 

Una clave no debe utilizarse por tiempo indefinido. 

Para protocolos orientados a conexión, se debe usar la misma clave de sesión durante la duración de 
la comunicación, siendo descartada al finalizar la comunicación y nunca reutilizada. 

Para protocolos no orientados a conexión se debe usar una clave de sesión durante un cierto periodo o 
para un cierto número de transacciones. 

· '" ~-óesfrucción de claves 

Las claves que ya no se utilicen deben ser destruidas oportunamente. En función del dispositivo de 
almacenamiento empleado, deberá buscarse la forma de que se vuelvan irrecuperables. 
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Los serv1c1os de Internet y particularmente la utilización de correo electrónico, establecen nuevas 
condiciones para la comunicación, por lo que es necesario crear reglas de etiqueta que ,aseguren la 
personalidad tanto del remitente como del destinatario. , 

Netiquette es una guía de escritura que los usuarios pueden observar al hacer uso de, los ser\/icios de 
Internet, su objetivo es mantener una comunicación cordial entre usuarios. , , 

Las relaciones interpersonales, aún las establecidas en forma escrita, deben regirse,siempre por 
buenos modales, cortesía, respeto, consideración y tolerancia. 

Las reglas de Netiquette son las siguientes: 

Conclentizarse 

• 

• 

• 

La regla de oro de Internet es simple: No hacer a los demás los que no nos gÚstaría que nos 
hicieran a nosotros. 

Recordar que al otro lado de nuestra pantalla hay otra p~r~~na. 

Escribir como si las dos personas se estuvieran miran'do a los ojos._ 
"' '-'..·;~ .· ' ··~·, '/,-

No escribir nad~ qÚ~ nddirÍaiTios irkni~ élfi-eííte'á 1~·~¡¡.~ p~rsona'. 

- ··-.. -- ; _·<-.:\:~.-. ) __ ;- ·,,:- ·.J~::::> .--,_~. 

Mantener la clave de usuario secreta ', •• ', 

Revisar los mensajes de correo electrónic,o,al rn~no~'ur1¡;¡_vez al dla. 

En la medida de lo posible, no enviar información ,confidencial por este medio. 

• Evitar enfrentamientos. 

Cuando se responde un mensaje se debe, mantener especial cuidado en que el destinatario sea la 
persona a quien deseamos enviar el mensaje, pues la respuesta podría recibirse por personas a 
las que no deseamos informar; en la medida de lo posible, hay que evitar las listas de distribución. 

Enviar los mensajes personales en privado. 
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Se considera de mal gusto.reénviar correos personales a listas de distribución· .• 

• Los mensajes deben ser.claros y.concisos, se recomienda no utilizar más de 80 caracteres al 
responder. .··•· .... · 

• :~- ,' .:. -,- 1 -

El contenido· y 1~ órtC>g~afra• debél1 mantenerse ¡;:npecables; .. 

• Cuando se utilicen siglas.~ ~bré~iabion~s; la p~imé~a.~ez~qu~ sean escritas, deberé definirse su 
significado. . · •· • .:;:L~·. L .: >; ;;:!'·~:- "\ .. ''i) ;;c;·T•' ~ ·.•. ·. · 

• Mantener el "Asunto" del ménsáJé ()figinal, al r~sponctef () reé~viár'Jri ~énsaje: 
º . -: ·;,, --"',·~.--·. .-, 

<.:{.'.~~-:__· .(~; _, .. ~--!:Z"·• 

··-,-.-;. 

~'. ¡;. ··_'"':'~--~<~ :·-~~ .. ~:?:<:.·'>: -~ ,: -,·.:;.·: 
• Contestar los mensajes de cor~é() ~lectr6nic6 a.1~ bréyédaci:\> 

No enviar archivos adjuntos extensos,'. es posible que~'el déstinatario no lo reciba si se produce un 
error al momento de la transmisión~ •• :,>:.•. "·\•'; "'' -· .·. < ,.,_, · ·· · . - · · 

• Utilizar el encabezado nomb~adÓ''AsÍ'.Jnto .. b'orrio li~a6r~éión ~~ncilla que describa el tema que se 
tratará en el mensaje de .Correo electrónicoi \ · · · · · · · · · · 

Incluir la firma digital ai"final cié Ío¿ mensajes de correo, ri() mayor a 
el nombreyla dirección de Internet. g:•.; •· •·· .. <· . 
Para el caso de mensajes de correo ·electrónico con ~~-réct~~ personal, utilizar nemotécnicos, 
"caritas de expresión", que ayudan a transm}tir sent,imientos. 

Se debe ser cuidadoso al usar sa~casmo yhumC>r.' . - . . . . 

No contestar un mensaje c~andC>se e~·té enojado o de mal humor. 

• No escribir con letras mayúsculas. 
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