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INTRODUCCION

Todos los seres vivos tienen una forma especifica de expresar. sus emociones.o:sentimientos, el
lenguaje es la manera en que el ser humano puede:expresar:lo‘que:piensa o siente.~Adicionalmente; la
necesidad de trascender hizo que el hombre:- buscara formas gréflcas “para pl s[nrarisusmidreas,y
pensamientos, naciendo asi la escritura. . St Sy

humano, Ia escritura es utilizada en forma especnal:zada por las organlzacuones milutares .y.desarrollada
altamente durante las actividades bélicas, ya sea para que los soldados reciban noticias de sus seres
querldos o que los altos mandos requieran informacién sobre las cond:cnones y estrategnas de batalla.

De: lo anterior, es facil desprender que, durante las guerras, surge la nece5|dad de proteger la
informacioén transmitida para garantizar su interpretacion anica y exclusivamente por el receptor en forma
veraz, completa y oportuna. ¢Por qué? porque cuando el enemigo es capaz de interceptar la
comunicacion y conocer la estrategia de ataque de su adversario, esta en condiciones de anticipar los
hechos permitiéndose planear la huida, el contraataque, la defensa o el triunfo de la batalla. Por lo tanto,
como la comunicacién es vital, a toda la informacion enviada o recibida se le aplican procedimientos que
generan una nueva escritura, a partir del mensaje original, con la intencién de que unicamente el
destinatario de un mensaje sea quien lo pueda leer. Con esta intencion, las técnicas desarrolladas
especificamente para cifrar informacion, conocidas como criptografia, se aplican en pro del secreto de
informacion.

Por otra parte, la escritura se ha utilizado en diferentes actividades del hombre destacando su impacto
dentro de la industria y la economia, importantes ramas del quehacer humano vinculadas estrechamente
con su desarrollo y evolucion. A través del tiempo, mediante la escritura se han formalizado o comprobado
operaciones, transacciones, derechos y obligaciones entre personas u organizaciones, estableciendo
formas e instancias para reconocer a cada uno de los participantes, sus facultades y la validez de los
documentos. Con los avances tecnolégicos y la evolucion de los medios de comunicacion, la
representacion grafica y fisica de la informacion ha pasado a un nivel légico, en donde las combinaciones
de ceros y unos significan mucho mas que un dato de computadora y de la misma forma, los documentos
en papel disminuyen convirtiéndose en documentos electrénicos. Esta evoluciéon en la representacion,
almacenamiento y difusién de la informacién tiene como consecuencia la necesidad de garantizar que,
para un documento o comunicacion en forma electrénica, tanto emisores como destinatarios o receptores
son quienes dicen ser y por ende, tienen las facultades suscritas de participacion; en este sentido,
aparecen nuevas formas e instancias para certificacion de los participantes, sus facultades y la validez de
los documentos electrénicos.

Hoy por hoy, para las organizaciones publicas y privadas es indispensable poseer informacion veraz,
completa y oportuna acerca del entorno nacional ‘e internacional que, de igual forma que a.las
organizaciones militares, les permita tomar decisiones acerca del alcance o cobertura de sus operaciones
o sobre las estrategias a corto, mediano y largo plazo. En este sentido, la informacion es considerada un
activo fijo de cualquier organizacién que, como tal, debe protegerse y asegurarse pues las repercusiones
de su pérdida o uso indebido pueden resultar cuantiosas. La informacion, en parte, es producto del
funcionamiento de las organizaciones y la aplicacién de resultados derivados de su anélisis, constituye
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una especie de realimentacion a la orgamzacnén para incrementar la eficiencia de Ias actxvndades dnarlas y
hacerlas mas eficaces. D ] : -

Los sistemas computaclonales han permmdo almacenar y procesar grandes cantldades de mformac:én
en menores tiempos y los sistemas de comunicacion han agilizado su transmision:y publlcaclén La
comunion de ambos conceptos, ha:provocado que las redes de computadoras se” convnertan ‘en._una
herramienta indispensable para cualquier organizacion, orientando el uso y desarrolio*de los sistemas
distribuidos para facilitar el ‘proceso .e intercambio de informacién, la dlvisuén de- tareas: y el

aprovechamiento de los recursos compartldos

La implantacion de redes. locales es una practlca comin y de gran éxxto en Ias que se enlazan las: )
computadoras para comunicarse entre si y compartir recursos dedlcados o particulares ‘de-un: ~equipo:;
especiflco todo dentro de las instalaciones de una orgamzaclon ‘cuya extension va desde una oflcma‘

hasta varios edificios contlguos O cercanos.

Para aquellas organizaciones que por su naturaleza se expanden como células ublcadas en dxferentes
territorios dentro de un pais o en diferentes paises, las redes locales soélo satisfacen:- requerlmlentos
particulares a cada célula, pero las necesidades-de informacién entre células solo- pueden:cubrirse .
construyendo redes de area amplia privadas o haciendo uso de redes de area amplia de tipo ptiblico;: :todo .
dependera de la capacidad economica e intereses de la orgamzacnon Lo cierto es que, para la.mayoria de’:
las organizaciones, resulta muy conveniente contratar un servicio de conexion remota mediante redes"f
publicas que aventurarse a implantar un sistema de este tipo. Iy L

Adicionalmente, los avances tecnolégicos y descubrimientos de nuevos materiales,  han’ permitido -
desarrollar medios de transmision de datos y conexidn altamente eficientes y veloces; no:obstante, en
este sentido, la diferencia entre redes de un tipo u-otro aun es notoria, siendo indispensable. construir
redes locales de alta velocidad interconectadas mediante redes de area amplia, privadas o publicas,
cuyos tiempos de respuesta son varios cientos de veces mas altos.

Después de la Segunda Guerra Mundial la incertidumbre sobre posibles ataques nucleares, despertd
la preocupacion de las fuerzas militares de los Estados Unidos de Norteamérica que, con la intencion de
mantener comunicacion permanente en caso de un atague de esa magnitud, integré una comisién para
crear un sistema capaz de enviar y recibir informacién, aun cuando los medios de transmision fuesen
destruidos. Muchos de los investigadores que se unieron a este proyecto de enlace permanente, lo
hicieron con la intencién de compartir informacion cientifica en forma dinamica.

Con el tiempo, surgieron sistemas que permitian el envio de informacién punto a punto; esto es, dos
equipos enlazados a través de algun medio de comunicacion, inician una sesién especifica de transmisién
de informacioén, la cual debe mantenerse viva para hacer posible el intercambio de datos y se concluye
para dar por finalizada la comunicacion. Mas adelante, el avance tecnoiégico permitié la existencia de
redes privadas con la capacidad de abarcar areas geogréficas extensas; sin embargo, para intercambiar
informacion entre ellas, varias de esas redes establecieron conexiones con la red publica llamada
Arpanet, leniendo que adaptarse y cumplir con las restricciones tecnoldgicas de enlace que ésta les

imponia.

La cumbre del proyecto de comunicacién permanente, iniciado después de la Segunda Guerra
Mundial, se alcanza con la implantacion del protocolo TCP, permitiendo ia creacién de un medio eficiente
de comunicacion dedicado, especificamente, a asegurar la transmision de datos. Con las facilidades
provistas por TCP, nace una red pUblica capaz de permitir la conexion multiple de redes sin lmportar su
arquitectura tecnolégica y se le denomlna Internet, una verdadera red de redes.

Durante su evolucién, Internet ha. superado las expectativas de crecimiento planteadas durante su
creacion, actualmente hay millones de usuarios diarios conectados a esta red; las conexiones se realizan -
desde equipos monousuario o a través de redes privadas; las distancias se han acortado'y la informacién
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fluye a caudales agilizando las actividades econdmicas, sociales y culturales esperando que, en los afios
préximos, .mas. personas.en . todo_el. mundo_utilicen los servicios.de_Internet, reallzando actividades de
compra, venta y pago de servicios, educacuén comunicacnén y diversion.

Es clerto. las ventajas ofrecidas por Internet .no se han alcanzado ‘con ‘ningun otro medio de
comunicacién, pero es necesario crear conciencia de que-es un medio:publico de transmisién y por lo
tanto es vulnerable. En los ultimos afos, se han ventilado innumerables casos relativos a actos realizados
a través de Internet, con los que se ha expuesto claramente el nivel de seguridad que ofrece. Internet ha
sufrido ataques de personas que desean demostrar. sus conocimientos al ingresar y en ocasiones daiar
sistemas protegidos a los que no tenian acceso, también‘se le ha utilizado para realizar actos ilicitos como
alteracion y robo de informacion, pornografia, prostitucion y terrorismo;’y aunque en algunos paises se ha
normado su uso, aun falta mucho por hacer, no es facil legislar las actividades que se realizan a través de

una red que opera a nivel mundial y a la que se conectan millones de lnleidUOS 0 grupos con creencias,
ideas, costumbres, educacion y ética dnferentes

La seguridad en Internet es relevante y un tema que se debe abordar con’ serledad hacuendo las
siguientes consideraciones: . ;

e« Enel pasado. Internet surglé como una necesndad para mantener comunucacuon permanente adn
cuando se destruyeran los. medlos de transmision.

e “En el presente, lnternet es un med:o a través del cual se puede encontrar desde la (etra de una
cancién o una receta de cocina hasta realizarse operaciones bancarias millonarias y actua como
_un motor de cambios sociales, culturales, politicos y econémicos.

e En el futuro, Internet o los sistemas sucesores seran parte de la vida cotidiana y seguramente
contaran con la capacidad suficiente para mantener registros detallados de cada individuo, permitir
el control a distancia del hogar y la oficina, hacer efectiva la presencia virtual, disponer de
satisfactores a demanda y en general, comunicar y localizar a quien sea en donde sea.

Consideramos que el esquema descrito en forma por demas breve, es lo suficientemente contundente -

para visualizar las amenazas o ataques a los que estamos expuestos y como la magnitud del riesgo esta
directamente vinculada al nivel de importancia de la informacién que viaja en una red. La Unica forma de
disminuir la posibilidad de que ocurra un evento no deseado, cuando enviamos o recibimosinformacion a

través de una red, es que los sistemas de seguridad evolucionen stmulténeamente con Ia enhdad

tecnologia o sistema que se desea proteger.

El presente trabajo de tesis, es una propuesta para abordar la seguridad en Internet, de las- ‘faSes iq'ue

se deben cubrir para implantar un sistema integral de seguridad y de las areas de conocimiento o temas-

que se deben abarcar en la materia de redes de computadoras. A tal fin, la estructura de este‘documento
se desarrolla de la siguiente forma:

s Conceptos Fundamentales y Arquitecturas Basicas.
Es la compilacion de conocimientos minimos indispensables que se deben terier;sobre redes
de computadoras, describiendo los aspectos técnicos de construccion y distribucién asi.como los
relativos a comunicaciéon y control. '

e Internet.

Breve resefa .déi}féi’iigeh y evolucion de Internet acompariada de la definiciéon, conceptos y
tendencias de la red publica-més grande del mundo, incluyendo la descripcién de los servicios que
proporciona, concluyendo con la identificaciéon de riesgos adquiridos con el uso de esta red.

Baiattantmmm e =
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* Redesy Sistemas Operativos Seguros.

Complemento a la identificacién de riesgos, estableciendo. caracterlstlcas y .técnicas que se
deben observar para implantar servicios de comunicacién .y recursosfcomparudos seguros
abarcando la infraestructura de computo, telecomunicaciones y apli

¢ Seguridad en Internet, Herramientas y Soluciones.

Identificacién de la necesidad y beneficios de la conviv
publicas, "determinando ‘la vuinerabilidad y clasificacion:de
Descripcion de la’infraestructura disponible para proteger.un
fisicos y Iéglcos existentes para asegurar la comunlcacné
cultura y esquema integral de seguridad.

* Propuesta del Tema de Seguridad para la Asignatura de

Parte final del trabajo de analisis e investigacion relativo.a:.la”seguridad.‘en’ Internet, cuyo
resultado es la identificacion de los diferentes aspectos a estudiar.en-relacion: con el tema de
redes de computadoras y la importancia de complementarlos.con todo lo: relativo a.seguridad,
abarcando la proteccion de los servicios de comunicacion y recursos compartidos asl como el
aseguramiento de la informacién, su transmision y recepcion.

Con base.en lo anterior y en virtud de la relevancia del tema de segurldad se’ ‘esta
propuesta de modificacion al temario de la asignatura de Redes de Computadoras; cuya.intencion -
principal es la de incrementar los alcances que esta materia tiene e |mpactar en las posibilidades
que la carrera de Ingemeria en Computacion brinda a sus profesionales. ; :

Europeo destacando que la seguridad es atendida mediante - estudios. de
posteriores a los de licenciatura y donde cada licenciatura esta orientada a un érea esp
computacion.

Ahora bien, si la carrera de Ingenierfa en Computacion impartida en la Facultad: de. ngemeria,

de la Universidad Nacional Auténoma de México, se caracteriza por formar profesionales conlas -

aptitudes para desarrollarse en cualquiera de las ramas de la computacion,. tamblén g eb|ese ser
apto para intervenir en lo concerniente a redes y sistemas operativos seguros :

La estructura de este trabajo pretende mantener una secuencia logica de conocsmlentos mlcnando con
aspectos generales y concluyendo en temas especificos, sin dejar de considerar Ia necesidad lmperlosa y
beneficios de generar una cultura de seguridad. P A T e
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CAPITULO 1
CONCEPTOS FUNDAMENTALES Y ARQUITECTURAS
BASICAS

Desde la creacién de la computadora el hombre poco a poco se ha dado cuenta de las ventajas que
ésta le ha proporcionado, ha visto como sus necesidades han sido satisfechas, sin embargo, el hombre
en su afan de crecer dia a dia, ha ido desarrollado nuevas tecnologias tanto para el manejo de
informacién, como para las comunicaciones, ha logrado incrementar |la velocidad de las computadoras y
minimizado en forma considerable el tamafio de todos sus componentes, logrando asi, tener un mayor
numero de recursos a su disposicién, dando un mejor uso a todos:ellos y pudiendo compartirlos, no
importando las distancias, naciendo un concepto nuevo dentro de la informéatica: las redes de
computadoras, cuya definicibn, elementos que la componen, descripcion, y clasificacion se veran a
continuacion.

1. DEFINICION DE RED

Existen diversas definiciones de lo que es una red, en este trabajo se considerara que una red es un
conjunto de computadoras y dispositivos asociados, conectados y comunicados entre si para
facilitar los servicios de transferencia de informacion y distribucion de recursos compartidos entre
usuarios, que incluso pudieran estar situados en puntos geograficamente distantes.

2. COMPONENTES DE LAS REDES

Para instalar cualquier red de computadoras se requiere de hardware y software, esto es un conjunto
de elementos interrelacionados, tales como: computadoras, servidores, tarjetas de red, medios de
transmision, concentradores o equipo de conectividad, software de aplicacion y sistema operativo de red.

Computadoras

Cada computadora conectada a ‘la red conserva la capacidad de funcionar de manera
independiente realizando sus propios procesos, asimismo, las computadoras se convierten en
estaciones de trabajo en red con acceso a'la informacion y recursos contenidos en el servidor de
archivos de la misma. Una estacion -de-trabajo puede compartir sus propios recursos con otras
computadoras ésta puede ser desde una PC XT hasta una Pentium, equipada segun las necesidades

del usuario; o también de otra arqu1tectura dlferente como Macmtosh Silicon Graphics, Sun u otras
marcas.

Servidores

Son aquellas computadoras .capaces .. de’ compartir - sus - recursos con otras.  Los. recursos
compartidos pueden incluir impresoras, unidades de: disco, CD-ROM, directorios en disco duro e
incluso archivos individuales. Los tipos de servidores obtienen el nombre dependiendo del recurso que
comparten, algunos de ellos son:: servndqr de 'discos, servidor de archivos, servidor de: archivos

Seguridad en Internet, herramléntas y soluciones Pagina 1



CONCEPTOS FUNDAMENTALES Y ARQUITECTURAS BASICAS

distribuido, .. servidor_.de.. archlvos dedicado y_.no_ dedlcado.:serwdor de terminales servndor de
lmpresoras servndor de dnscos compactos serwdor web Y. serwdor de correo,’

Tarjeta de Red

Para comunlcarse con el resto de Ia red, cada computadora debe tener instalada una NIC (Network
Interface Card, Tarjeta de Interfaz de Red), se les llama también adaptadores de red o s6lo tarjetas de
red, en‘la mayoria de los casos, |a tarjeta se adapta en la ranura de expansioén de la computadora,
aunque algunas son unidades externas que se conectan a ésta a través de un puerto serial o paralelo,
las tarjetas internas casi siempre se utilizan para las PC's, PS/2 'y ‘estaciones de trabajo como las
SUN's. Las tarjetas de interfaz también pueden utilizarse en mini computadoras y mainframes, a
menudo se usan cajas externas para Mac's y para algunas computadoras portétiles, |la tarjeta de
interfaz obtiene la informacion de la PC, |a convierte al formato adecuado y la envia a través del cable
a ofra tarjeta de interfaz de la red local. Esta tarjeta recibe la informacion, la traduce para que la PC
pueda entenderla y asi poder reenviarla.

Medio de Transmision

La red debe tener un medio de transmisién que conecte las estaciones de trabajo individuales con
los servidores de archivos y otros periféricos. Si s6lo hubiera un medio de transmision disponible, la
decision seria sencilla, lo cierto es que hay muchos tipos de medio de transmisidn, cada uno con sus
propias ventajas y como existe una gran variedad en cuanto al costo y capacidad, la selecciéon no debe
ser un asunto trivial. Los medios de transmisiébn mas comunes se listan a continuaciéon:

e Cable par trenzado: E! cable consta de 4 pares de hilos de cobre aislados dentro de un forro
de plastico. Cada par estéa torcido con nimeros diferentes de vueltas por pulgada con el fin de
ayudar a eliminar la interferencia entre pares adyacentes y otros dispositivos eléctricos. Entre
mas apretado sea el torcido, es mas alto el rango de transmisién que soporta y por supuesto,
mas el costo por metro. (Fig. 1.1).

Fig. 1.1 Par trenzado

Existen 5 niveles o categorias de cable par trenzado, cada uno con diferentes aplicaciones:

Nivel Uso
Sd6lo voz (cable telefonico)
Datos a 4 Mbps (Local Talk)
Datos a 10 Mbps (Ethernet)
Datos a 20 Mbps (16 Mbps en Token Ring) |
Datos a 100 Mbps (Fast Ethernet)

[$0 B3 {41 1,V ] B8

Tabla 1.1 Categorias cable par trenzado
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e Cable coaxial: Es tan facil de instalar y mantener como el cable de par trenzado, Se trata de un
cable de dos polos:aislados. entre si.-Uno de ellos es un hilo grueso que va en eI centro,
generalmente de cobre, cubierto con un material aislante. (Fig. 1.2).

Cubierta protectora de plastico
Material Aislante

Nucleo
de
Cobre

Cubierta exterior trenzada
Fig. 1.2 Cable coaxial
e Cable de fibra dptica: Se refiere al medio y la tecnologia asociada para transmision de
informacion con base en pulsos luminosos a través de una fibra o cable de vidrio o plastico.

Este tipo de cable puede llevar mucha mas informacién que un cable de cobre convencional y
en general no esta sujeto a interferencias electromagnéticas. (Fig. 1.3).

Fig. 1.3 Fibra optica

* Microondas, Radio Frecuencia y Ondas Satelitales: Todas ellas medios de transmision
inaldmbrica, estos son de los medios mas caros, pero en la actualidad ya son comunes por las
facilidades que nos representan.

TESIS COV
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Topologia de red-

" se reflere a Ia forma o conflguracuén de una'red. Las topologias pueden ser fisicas o Iégicas_ ‘

e .La topologla fisuca es 'la distribucion - o pos1cién en que cL . )
computadoras;‘unas con otras, la configuracién de® cable y - dema perlféri oS "también se
refiere a la dlstancna que existe entre ellas. I

. a ruta que
““toman’los datos de’la red entre las dlferentes computadoras. Ia tecnol gia de transmusnén de”
datos’ que se emplea

e La topologia Iéglca es el método que se usa para comunicarse con sfdemés :

Protocolos

‘Es el conjunto de reglas que regulan la comunicacion entre los nodos: de una red Estas reglas
incluyen normas que regulan las siguientes caracteristicas de una red: método de acceso, topologias
fisicas permitidas, tipos de cable y velocidad de transmision de datos. Los protocolos mas usados son:
Ethernet, LocalTalk, Token Ring, FDDIl y ATM,

Equipo de conectividad

Un dispositivo de red puede emitir y recibir sefiales de todos los demas dispositivos de la red, otra
posibilidad es que cada dispositivo esté conectado a un concentrador, un equipo especializado que
transmite de forma selectiva la informacién desde un dispositivo hasta uno o varios destinos en la red.
Las redes emplean protocolos, o reglas, para intercambiar informacion a través de una (nica conexion
compartida, estos protocolos impiden una colisién de datos provocada por la transmisién simultanea
entre dos o mas computadoras. Por lo general, para redes pequefas, |la longitud del cable no es
limitante para su desempefio; pero si la red crece, tal vez llegue a necesitarse una mayor extension de
la longitud de cable o exceder la cantidad de nodos especificada. Existen varios dispositivos que
extienden la longitud de la red, donde cada uno tiene un propésito especifico. Sin embargo, muchos
dispositivos incorporan las caracteristicas de otro tipo de dispositivo para aumentar la flexibilidad y el
valor. Dentro de los equipos de conectividad se mencionan:

e Hubs o concentradores: Son un punto central de conexion para nodos de red que estan
dispuestos de acuerdo a una topologia fisica de estrella. (Fig. 1.4).

F

g. 1.4 Hubs o concentradores
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e Repetidores: Un repetidor es_un dispositivo.que, permité‘regenerar o replicar una sefal con el
fin de extender la longitud.de.lared..Los.repetidores:analégicos: frecuentemente solo pueden
amplificar la sefal mientras que los! dlgltales pueden reconstruir la sefial. En una red de datos,

un repetidor puede tra 'S que usan diferentes protocolos o tipos
de cable.

e Puentes: Un puen ‘, conecta dos redes locales o dos segmentos
separados de la mlsma red y que usan ‘el mismo protocolo, - para crear lo que aparenta ser una
sola red. : :

e Ruteadores: Es un dispositivo que combina las funciones de un switch ademas de realizar
operaciones. de ruteo; es decir, envia datos buscando una direccion fisica de dispositivo y
ademas envia paquetes localizando la siguiente direccién de salto. (Fig. 1.5).

Fig. 1.5 Ruteador

e Compuertas: Una compuerta permite que los nodos de una red se comuniquen con tipos
diferentes de red o con oftros dispositivos, podria tenerse una red que consnsta en
computadoras compatibles con IBM y otra con Macintosh ;

Sistema operativo de red

Seleccionar un sistema operativo es la tarea mas delicada en el proceso de: mstalaclén de unared,
asimismo, las interconexiones que se planean a futuro'y los tipos de: apllcaciones que: se.desean
instalar en el sistema, son de suma importancia. Dentro de:los:sistemas ‘operativos de red los' mas
usados son: NETWARE de NOVELL, WINDOWS NT ADVANCED SERVER: de MICROSOFT y LAN
SERVER de IBM, ademas de UNIX, LINUX, etcétera. :

Este sistema operativo deberé administrar y coordinar todaslas operaciones -de dicha red, los
sistemas operativos de red tienen una gran variedad de:formasiy tamarfos, debido a que cada
organizacion que los emplea tiene diferentes necesidades, algunos sistemas operativos se comportan
excelentemente en redes pequefias, asi como otros se’ especnallzan en conectar ‘'muchas redes
pequefias en areas bastante amplias.

Los servicios que los NOS (Network Operating System,:fSIstérhas Operativos de Redes) realizan
son: ; SN

Soporte para archivos: Esto es, crear, compartir, almacenar y recuperar archivos, actividades
esenciales en que el NOS se especializa proporcionando un método rapido y seguro.

TESS CON
FALLA DE UniGEN
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Comunicaciones: Se refiere a todo lo que se envia a través del cable La comumcamén se reallza
cuando por ejemplo, alguien entra a la red, copia un archivo ‘envia correo electronico; o lmpnme

Servicios para el soporte de equipo: Aqui se lncluyen todos los’ servicios especlales ‘como
impresiones, respaldos en cinta, deteccién de virus en la red etcétera

De manera general, los componentes anteriores se engloban en’ las SIgulentes categorlas software
de aplicaciones, software de red y hardware de red. (Tabla 1. 2) :

Esta formado por programas de cémputo que
se comunican con los usuarios de la red y
Software de aplicaciones permiten compartir Informacion . (archivos,
graficos o videos) .y recursos (1mpresoras o
unidades de disco).

Son programas de cémputo que establecen
protocolos, - 0. normas,- - para . que . las
computadoras se comuniquen entre si. Estos
protocolos ‘se aplican enviando 'y recibiendo
grupos de datos formateados denominados
Software de Red paquetes, - Los- protocolos indican cémo
efectuar - conexiones logicas entre las
aplicaciones de la red, dirigir el movimiento de
paquetes a través de la red fisica y minimizar
las: posibilidades de colision entre paquetes
enviados simultaneamente.

Esta formado por los componentes materiales
que’s. - unen las computadoras. Dos
componentes importantes son los medios de
transmisién que transportan las sefales de
los ordenadores (tipicamente cables o fibras
opticas) y el adaptador de red, que permite

" | acceder- al medio material que conecta a los
Hardware de Red ordenadores, recibir paquetes desde el
software de red y transmitir instrucciones y
peticiones a otras computadoras. La
informacién se transfiere en forma de digitos
binarios, o bits (unos y ceros), que pueden
‘| ser:procesados por los circuitos electrénicos
de las computadoras.

Tabla'1.2 Compdhenfeé géherales de una red.
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3. OBJETIVOS DE LAS REDES DE COMPUTADORAS

Para este campo no hay muchas discrepancias en lo que se reflere a Ios objetlvos:de las redes de
computadoras, sin embargo se mencionaran los que a propésito de este capitulo.se’ consideran Ios mas
importantes: Compartir recursos, confiabilidad, ahorro econémlco y reduccu')n de distancias

Compartir Recursos

Las redes en general comparten recursos, |y un"
programas, datos: y equipos:estén disponibles para cualq i
lmportar la localizacién fisica del recurso y del usuano'

Conﬁabllidad :

Al contar con fuentes ‘alternativas de suministro se proporcnona una alta conflablhdad Por ejemplo
todos los archivos podrian duplicarse en dos o tres maquinas, de tal manera que si una de ellas no se
encuentra disponible, podria utilizarse una de las otras copias. Ademas; la presencia de multiples CPU
(Central Process Unit, Unidad de Proceso Central) significa que si una de ellas deja de funcionar, las
otras pueden ser capaces de encargarse de su trabajo, aunque se tenga un rendimiento global menor.

Ahorro Econémico

Las computadoras personales (PC, Personal Computer) tienen una mejor relaciéon
costo/rendimiento, comparada con la ofrecida por las méaquinas grandes. Esta ventaja ha sido bien
aprovechada por muchos disefiadores de sistemas, ya que por lo general se construyen redes
constituidas por poderosas computadoras personales. De esta forma, el poder tener recursos como
computadoras, discos duros, CD ROM, impresoras, informacion y otros servicios compartidos, permite
que las grandes inversiones que se hacian al inicio de la revolucién informatica se vean claramente

reducidas, ya que actualmente no es necesario invertir mucho dlnero para: obtener un mayor costo
beneficio. )

Reduccién de Distancias

Las redes de computadoras se utilizan como medio de comunicacion entre dos o mas'personas
que se encuentran alejadas; a través.de ellas, es relativamente facil -intercambiar.:informacion,
conversar por medio del teclado en tiempo real, enviarse mensajes. de correo, asi’como establecer
videoconferencias. Esta rapidez hace que la cooperacién entre grupos: de individuos que: se
encuentran alejados, y que anteriormente habia sido imposible de establecer, pueda realizarse ahora.
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4. CLASIFICACION DE LAS REDES DE COMPUTADORAS

Las redes de computadoras tienen diferentes clasificaciones, en la siguiente tabla (Tabla 1.3) se listan .
las mas significativas.

Clasificacién Tipos
Bus
Por su topologia fisica Anilio
Estrella
LAN
WAN
MAN
Intranet
Extranet
Internet
Ethernet
Por la forma de conexién Token Ring
Otras tecnologias

Por su extension

Tabla 1.3 Clasificacion de redes

A continuacién se describiran de manera mas extensa cada una de las categorias anteriormente
mencionadas:

Por su Topologia Fisica

Estrella

Es la topologia de red mas antigua que existe, se utiliza el mismo método de envio y recepcion de
mensajes que un sistema telefénico, ya que todos los mensajes de una topologia de red en estrella
deben pasar a través de un dispositivo central de conexiones conocido como concentrador, el cual
controla el flujo de datos. En una topologia estrella, todos y cada uno de los nodos de la red se
conectan al concentrador (hub) (Fig.1.6), los datos en estas redes fluyen del emisor hasta el
concentrador, este controlador realiza todas las funciones de red ademas de actuar como amplificador
de los datos. Esta configuracién se suele utilizar con cables de par trenzado aunque también es
posible implementarla utilizando cable coaxial o fibra optica. Tanto Ethernet como LocalTalk utilizan
esta topologia.

Fig. 1.6 Topologia de Estrella

]
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Ventajas

.. Gran facllldad de mstalacién :
e Posibilidad de desconectar e|ementos de red sin causar problemas
. Facnlldad para Ia detecclén defalloy. reparaclén

Desventa]as '  i

pr
e ' "Es necesario adqumr concentradores.

Bus

En esta topologia todos | an conectados a la linea principal de comunicaciones, que
consiste en un cable con un'terminador en’cada extremo (Fig. 1.7). Cada nodo esta conectado a un
segmento comln de cable de red (Back Bone, columna vertebral) y cada uno supervisa la actividad de
la linea, es decir, los mensajes son detectados por todos los nodos, aunque aceptados sélo por el
nodo o los nodos hacia los que van dirigidos. Para evitar las colisiones que se producen cuando dos o
mas nodos intentan utilizar la linea al mismo tiempo, las redes en bus suelen utilizar deteccion de
colisiones, o paso de sefales, para regular el trafico.

Fig. 1.7 Topologia de Bus

Ventajas

e Es facil conectar nuevos nodos a la red.
e Requiere menos cable que una topologia estrella.

Desventajas
e Todala red’!se caerIa sl hublera una ruptura en el cable pnncnpal
e Serequieren terminado
e Es difici detectar el ongen’de un’ problema cuando toda Ia red "cae"'
- :

Anillo

rcuito cerrado formando un Anillo o circulo légico
(Fig. 1.8). Los mensajes pasan de un ‘nodo’ ‘ en. ‘una sola direccion, factor que permite tener un
control de recepcién de mensajes. A:medidaque’un:mensaje viaja a través del anillo, cada nodo
examina la_ direccion de destino ad unta al; mensaje S| la direccion coincide con la del nodo, éste

Los dlsposmvos (nodos) estén conectado:

Seguridad en Internet, herramientas y soluciones : ' TESIS ("ON’ Pagina 9
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acepta el mensaje. En caso contrario regenerara la sefial y pasara el mensaje al snguuente nodo dentro
del bucle. Puede incluirse en su disefio una forma de puentear cualquier nodo defectuoso o vacante.

Fig. 1.8 Topologla de Anillo

Ventajas

Los cuellos de botella son poco frecuentes.
Sélo existe un sentido en la transmision.

e Cada nodo regenera la sefal, lo que permite cubrir distancias superiores a las redes en
estrella o redes en bus.

Desventajas
o Si falla un enlace compromete la integridad y funcionalidad de toda la red.

« Dado que es un bucle cerrado, es dificil agregar nuevos nodos.
s El rendimiento decae cuando aumenta el nimero de estaciones.

‘i» Por su Extensién

LAN (Local Area Network, Red de Area Local)

Es la red de comunicacion utilizada por una sola organizacién, empresa, universidad, etcétera, -es
una combinacion de hardware -y medios de trasmision relativamente pequeiios. Por:lo regular no
rebasan una decena de kilébmetros y comunmente utilizan un solo medio de transmision, en términos -
generales, una LAN. queda comprendida dentro de un edificio, permite a los usuanos comparttr
informacion y recursos como: espacxo en disco duro, impresoras, CD-ROM, etcétera V

Una configuracién tipica’ en una LAN es tener un servidor de archivos en la que se almacena todo
el software de control de-la:red, asi:como el software que se comparte con las demas computadoras
de la red. Las computadoras’ que 'no_ son:servidores de archivos reciben el nombre de estaciones de .
trabajo, éstas suelen ser.menos: potentes y tienen un software personalizado por cada usuario. La
mayoria de las redes LAN estén conectadas por medio de cables y tarjetas de red, una en cada
equipo.

Seguridad en Intemet, herramientas y soluclones e TESIS CON Pagina 10

FALLA DE CriubN




CONCEPTOS FUNDAMENTALES Y ARQUITECTURAS BASICAS

bajas de error en sus transmusnones

- Caracterlsticas preponderantes

Los canales son proplos de los usuarios
Los enlaces son lineas ‘de alta velocldad.

edes ‘en ‘una; cmdad para formar una‘red mas
ale mediante puentes ‘suitamarnio; puede variar

dIOS de trasmlsnén, hardware 'y
software (Flg 1 9) : : :

Una MAN puede manejar datos y voz, e incluso podria estar relacionada con una red de television
por cable local, una MAN sélo tiene uno o dos cables:y.no- contlene elementos de conmutacion, los
cuales desvian los paquetes por una de varias . lineas:-de”salida:potenciales, como no tiene que
conmutar, el disefio se simplifica. La razon principal’ para distinguir ‘la- MAN como una categoria
especial es que se ha adoptado un estandar para ellas, y este se llama DQDB (Distributed Queue Dual
Bus, Bus Dual de Cola Distribuida). E! DQDB consiste en dos buses (cables) unidireccionales, a los
cuales estan conectadas todas las computadoras, cada bus tiene una cabeza terminal (head-end), un
dispositivo que inicia la actividad de transmision. El trafico destinado a una computadora situada a la
derecha del emisor usa el bus superior, el trafico hacia la izquierda usa el bus inferior. Un aspecto
clave de la MAN es que hay un medio de difusion al cual se conectan todas las computadoras, esto
simplifica mucho el disefio comparado con otros tipos de redes.

AN

DD.JDU» SO0
' Lo
000cE:

CRIEE

Hasta 100 Km de distancia

Fig. 1.9 Red de Area Metropolitana (MAN)
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WAN (Wide Area Network, Red de Area Amplia)

Este tipo de red se extiende sobre un area geogréflca ampha, a veces' un pa( o.un continente,
contiene una coleccion de maquinas dedicadas a ejecutar programas de Usuario (aplicac:lones), estas
computadoras se llaman hosts. Los hosts estan conectados. por una:subred; ‘de’comunicacion, el
trabajo de una subred es conducir mensajes de un host a otro-:(Fig.:1:10).: La separacuén entre los
aspectos exclusivamente de comunicacion de [a red (la subred) y Ios aspectos ‘de aplicacion (hosts),
simplifica enormemente el disefio total de la red. .

En muchas redes de &rea amplia, la subred tiene dos* componentes distmtos las lineas de
transmisién y los elementos de conmutacion, las lineas de transmision:(también llamadas circuitos o
canales) mueven los bits de una méqulna a ofra, los elementos de conmutacién son computadoras
especializadas que conectan dos o mas lineas de transmisién. Cuando los datos llegan por una linea
de entrada, el elemento de conmutacion debe escoger una linea de salida para enviarlos. El término
que se usara para las computadoras de conmutacion, es ruteadores. El intercambio de informacién es
mas lento comparado con las redes de area local. Es comln que una red WAN tenga como nodos a
redes LAN, ademas los protocolos que utiliza una red de area amplia para transmitir datos entre dos
de sus nodos son complejos de operar y la probabilidad de que una transmision sea errénea crece en
proporcién con el tamaiio de la red. Una WAN incluye toda las redes que son mas grandes que la
MAN. Una WAN por definicién es una red que abarca todo el planeta. Internet es un ejemplo de este
tipo de red.

LAH
2000 Server™NT e 2000 SenvoriNT
Linux Linux
Lt 2 % e 7

T, = T r & r
EWOEE DE IW I LM
Win Win Wan Win Wen win
9Xs2000 X000 IWS2000 2000  BU2000 $XN2000

Fig. 1.10 Red de Area Amplia

Intranet

Una Intranet es un ambiente de computacion heterogéneo que conecta diferentes plataformas de
hardware, ambientes de sistema operativo e interfaces de usuario con el fin de permitir. comunicacion
continua, colaboracion, transacciones e innovacion.:Una’ Intranet es una red privada dentro de una
organizacion, es decir, sélo los miembros de la compaiila pueden tener acceso a ella, es.una red
propia que ha sido creada para satisfacer las necesidades especificas de una compafiia 'u
organizacion, ta cual sigue debidamente los protocolos ya establecidos de Internet, muy en especiflco
el TCP/IP.

1
|
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Puede darse el caso de que sea una red aislada, es decur que ‘no’ s _co‘nectada a
Internet, ésta alberga informacion que sélo puede utilizar quien esté defmldo:como usuario valido de la
Intranet. Esta definicion es muy similar a lo que entendemos por LAN o WAN, tan sélo susmuyendo el
concepto "Sitio Web" por el de "Servidor". E : :

La diferencia entre las otras redes y ésta radica en eI uso ‘de una»interfaz comun. que es
independiente de la computadora desde la cual el usuario se conecta al servidor.’La interfaz sera la
misma y el usuario podra obtener o ingresar informacién del mismo modo, 'de hecho, esta interfaz es
un software de interpretacién desarrollado para cada sistema- operatlvo 'y que*traeal usuario la
informacién organizada utilizando un lenguaje estandarizado como: HTML, Java o Actives, La
comunicacion entre los equipos, independiente de la plataforma utilizada, se realiza sobre un protocolo
de comunicaciones estandar como TCP/IP u otro diferente, siempre que todos los equipos que se
comuniquen a la Intranet utilicen el mismo protocolo.

Extranet

Es una red privada que usa el protocolo Internet y el sistema publico de telecomunicaciones para
compartir de forma segura parte de la informacién de la compaiiia u operaciones con proveedores,
vendedores, socios y otros negocios., Puede ser vista como parte de ia intranet de una compaiiia que
es parcialmente accesible a usuarios externos. Una extranet provee varios niveles de acceso a
usuarios externos; sélo se puede acceder a una extranet si se tiene un nombre de usuario y
contrasefia vélidos, de esta manera la identidad del usuario determina a que partes de la extranet
tiene acceso.

Internet

El Internet también conocido como la Red, es la red de computadoras mas grande del mundo. Esta
red de redes mundial provee correo electrénico, noticias, acceso a control remoto, transferencia de
archivos y otros servicios a nivel mundial. El internet esta basado en el IP (Internet Protocol, Protocolo
de Internet) el cual es una comunicacion global estandar. El Internet es la conexidon de multiples redes.
(Ver Capitulo Il. INTERNET).

La figura 1.11 muestra un modelo general de relacién entre Intranet, Extranet e Internet.

INTERNET

Organizacione

Fabricantes

Detallistas

El mundo

Fig. 1.11 Alcances de Intranet, Extranet e internet
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Por la forma de Conectarse
Redes Ethernet
Ethernet, al que también se conoce como IEEE 802.3, es el estandar mas popular para las.LAN

que se usa actualmente, el estandar 802.3 emplea una topologla légica de bus y una topologia fisica
de estrella o de bus. Ethernet permite datos a través de la red a una velocidad de 10 Mbps

Ethernet usa un método de transmisién de datos conocido como CSMA/CD (Carrer Sense with
Multiple Access with Collision Detection, Acceso Multiple con Deteccion de’ Portadora y: Deteccnén de
Colisiones). Antes de que un nodo envie algun dato a través de una red:Ethernet’primero: ‘escucha y
se da cuenta si algin otro nodo esta transfiriendo informacién, de no ser-asi,’el'nodo’transferira la
informacién a través de la red. Todos los otros nodos escucharan y el nodo sele onado recibira la
informacién, en caso de que dos nodos traten de enviar datos por. la red al mismo:tiempo, cada nodo
se dara cuenta de la colisién y esperaréa una cantidad de tiempo aleatoria- antes ‘deivolver-a hacer el
envio, asi, la falla de un sélo nodo no hace que falle la red completa. Aunque; CSMNCD .es _una forma
rapida y eficiente para transmitir datos, una red muy cargada podra llegar.al. punto de saturacién, sin
embargo, con una red disefiada adecuadamente, la saturacion rara vez es: preocupante Existen tres
estandares de Ethernet: 10BASE5, 10BASE2, y 10BASE-T,. que.definen'el. tipo'de cable de red, las
especificaciones de longitud y la topologia fisica que debe utlhzarse para conectar nodos en la red.

Redes Token Ring

Token Ring, también llamado |IEEE 802.5, fue ideado por IBM y algunos otros fabricantes, con una
velocidad de operacion de 4 Mbps 6 16 Mbps, Token Ring emplea una topologia légica de anillo y una
topologia fisica de estrellao anillo. La tarjeta de red de cada computadora se conecta a un cable que a
su vez, se enchufa a un hub central llamado MAU (Mult/-stat/on Access Unit, Unidad de Acceso a
Multiestaciones).

Token Ring se basa en un esquema de paso de sefales (Token passing), es decir, que pasa un
Token (sefial) a todas las computadoras de la red. La computadora que esté en posesion del Token
tiene autorizacion para transmitir su informacién a otra computadora de la red. Cuando termina, el
Token pasa a la siguiente computadora del anillo. Si la siguiente computadora tiene que enviar
informacion, acepta el Token y procede a enviarla, en caso contrario, el Token pasa a la siguiente
computadora del anillo y el proceso continia. La MAU se salta automaticamente un nodo de red que
no esté encendido. Sin embargo, dado que cada nodo de una red Token Ring examina y luego
retransmite cada Token, un nodo con mal funcionamiento puede hacer que deje de trabajar toda la
red. Token Ring tiende a ser menos eficiente que CSMA/CD (de Ethernet) en redes con poca
actividad, pues requiere una sobrecarga adicional, sin embargo, conforme aumenta la actividad de la
red, Token Ring llega a ser mas eficiente que CSMA/CD.

Otras tecnologias

Existen varias tecnologias que satisfacen las necestdades de las redes actuales, mcluyendo a.Fast-
Ethernet, FDD! (Fiber Distributed Data Interface,:\nterfaz de Distribucion de Datos por Fibra),.Frame

Relay (Retransmnstén de - Tramas) y-ATM (Asynchronous ‘Mode. Transfer Modo: de Transferencna
Asincrona). : : S

‘es;una extension del estandar Ethernet que opera a '
eces mayor. que el Ethernet estandar de- 10 Mbps

Fast Ethernet: Llamado tambiénﬂOOBASE
veIocudades de 100 ‘Mbps, un incremento

FDDI: Es un estandar P P
(American National : Standards Institute; instituto: Nacional ‘Americano de Estandares) ‘para FDDI.
especifica una velocldad de 1‘00 Mbps Dado que el cable de fibra optica no es susceptlble ala
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interferencia eléctrica o tan susceptlble a la degradacién de; Ia seﬁal de red como sucede con los
cables de red estandar, FDDI permlte el empleo de'cables mucho mas Iargos ue otros estandares g

En 1984, la ISO (Inlernal/ona/ tandard Organrzat/on Orgamzacnén Internacional “de Esténdares)
desarrollé un modelo llamado OSI, el cual es usado para describir.el uso de datos’ entre'la conexrén fisica
de la red y la aplicacion del usuarlo flnal Este modelo esel’ mas conocido y eI més usado’ para descrlblr
los entornos de red. ’ . 3 : -

El modelo de referencia OS! es la arqu:tectura de red actual mas promlnente su objetwo es desarroilar
estandares para la interconexion de sistemas abiertos. El término OSI es el:nombre dado a un conjunto
de estandares para las comunicaciones entre computadoras, terminales y redes. OSI es un modelo de 7
capas, donde cada capa define los procedimientos y las reglas (protocolos normalizados) que los
subsistemas de comunicaciones deben seguir, para poder comunicarse con Sus procesos
correspondientes de los otros sistemas (Tabla 1.4). Esto permite que un proceso gque se ejecuta en una
computadora, pueda comunicarse con un proceso similar en otra computadora, si tienen implementados
los mismos protocolos de comunicaciones de capas OS|. Algunas de las funciones de cada capa o nivel
se describen a continuacion:

7 Aplicacion Provee servicios generales relacmnados con aplicaciones
(Transferencia de archivos)

6 Presentacion Formato de Datos

5 Sesion Coordina la interaccion en la sesion (dialogo) de los
usuarios

4 Transporte Provee una transmision de datos confiable punto a punto

3 Red Enruta unidades de informacién

2 Enlace de Datos Provee intercambio de datos entre dispositivos en el
mismo medio

1 Fisico Transmite un flujo de bits a través del medio fisico

Tabla 1.4 Capas del Modelo OSI
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A continuacién se explicaran las funciones de cada una de las capas:del modelo OSI. S )

Nivel de Aplicacién

En este nivel, se definen una serie de aplicaciones para la comumcaclén entre
distintos sistemas, las cuales gestionan: :

Transferencia de archivos (FTP)
Intercambio de mensajes (correo electrénico)

REYNN

Nivel de Presentacién

En este nivel, se realizan las siguientes funciones:

Se da formato a la informacion para visualizarla o imprimirla
Se interpretan los cédigos que estén en los datos (conversiéon de codlgo)
Se gestiona la encriptacion de datos

Se realiza la compresion de datos

il Nivel de Sesion S D e ST
Provee mecanismos para organizar y estructurar dlélogos entre procesos de
aplicacién. Actia como un elemento moderador capaz de coordinar y controlar: el
intercambio de los datos. Controla la integridad y el flujo de los datos en ambos
sentidos. Algunas de las funciones que realiza son las siguientes: :
Establecimiento de la conexidon de sesién

Intercambio de datos

Liberacion de la conexion de sesién

Sincronizacion de la sesion

Administracién de la sesién

papr Nivel de Transporte

Esta capa asegura que se reciban todos los datos y en el orden adecuado. Reallza un
control de extremo a extremo. Algunas de las funciones realizadas son:

Acepta los datos del nivel de sesion, fragmentandolos en unidades mas
pequenas en caso necesario y los pasa al nivel de red

Multiplexaje

Regula el control de flujo del trafico de extremo a extremo

Reconoce los paquetes duplicados

Y Nivel de Red :
Esta capa permite la interconexion de sistemas, medlante la comumcacién entre
niveles de enlace. Algunas de las funciones realizadas son:

Determina el establecimiento de la ruta

Mira las direcciones del paquete para determinar los métodos de conmutacldn y
enrutamiento

Realiza contro! de congestion

B
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% Nivel de Enlace de Datos :

Esta capa garantiza la transmision entre los extremos:de una comunicacio z,ya que el
medio fisico puede presentar problemas de ru:do e lnterferencna
funciones realizadas son:

Deteccion y control de errores (mediante el empleo del CRC)
Control de secuencia :
Control de fiujo

Control de enlace légico
Control de acceso al medio
Sincronizacion de la trama

Nivel Fisico =
Esta capa define las caracteristicas de la red: Mecanicas, Eléctricas -Funcionales y de
Procedimiento para la activacién, mantenimiento y desactwacnén de.los' sistemas
fisicos que conectan los sistemas.
Define las caracteristicas eléctricas (niveles de tension)
Define las caracteristicas funcionales de la interfaz (establecimiento,
mantenimiento y liberacion del enlace fisico)
Solamente reconoce bits individuales, no reconoce caracteres ni tramas
multicaracter

6. MODELO INTERNET

E! modelo Internet utiliza el esquema de comunicacién chente/servndor en el que un equipo: solicita
|nformaC|én (clnente) y el otro la entrega (servidor); sin; embargo. el roI que un equipo puede desempenar

Transferencia / Protocolo' nternet

Aunque el modelo de referencna OSI sea umversalmente reconocldo" el modelo:ablerto de Internet
estandar desde el punto dé vista histérico y técnico es el TCP/IP El'modelo’de referencia TCP/IP yla
pila: de protocolo’ TCP/IP hacen que sea posible la comunicacion entre” dos’ computadoras, desde
cualquier parte del mundo, a casi la velocidad de la luz. TCP/IP es compatible con cualquier sistema
operativo y con cualquier tipo de hardware, proporcionando una abstraccion total del medio.

El modelo TCP/IP esta basado en el tipo de red conmutacion de paquetes (packet-switched), y
tiene cuatro capas: Aplicacién, Transporte, Red y Enlace (Tabla 1.5). Es importante observar que
algunas de las capas del modelo TCP/IP poseen el mismo nombre que las capas del modelo OSI,
aunque no se corresponden, por lo que no deben confundirse.

Aplicacion Acceso del usuario a Ias aplncacnones

Transporte Comunicacién de extremo a extremo

Red Gestion y direccionamiento de las comunicaciones
Enlace Flujo de datos e interfaz con el medio fisico

Tabla 1.5 Capas del Modelo Internet
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Capa de aplicacién

Los disefiadores de TCP/IP sintieron que los protocolos de nivel superior. }
detalles de las capas de sesion y presentacion, y simplemente crearon una: capa‘de aplicacién que
manejara protocolos de alto nivel, aspectos de representacién, codificacion y _control de dialogo. El
modelo TCP/IP combina todos los aspectos relacionados con las aplicaciones ‘en-una sola capa'y -
da por sentado que estos datos estan correctamente empaquetados para la siguiente capa.

Capa de transporte

Permite que capas pares en los hosts fuente y destino puedan conversar. La capa de transporte
se refiere a los aspectos de calidad del servicio con respecto a la confiabilidad, el control de flujo y
la correccion de errores. Utiliza los servicios de la capa de red para proveer un servicio eficiente y
confiable a los procesos de la capa de aplicacion. El hardware y el software dentro de la capa de
transporte se denominan entidades de transporte, y pueden estar en el kernel, en un proceso de
usuario o en una tarjeta. En esta capa se produce la segmentacion de los datos producidos en la
capa de aplicacién en unidades de menor tamafo, denominadas paquetes o datagramas. Un
datagrama es un conjunto de datos que se envia como un mensaje independiente. La capa de
transporte no se preocupa de la ruta que van a seguir los datos para llegar a su destino final.
Simplemente considera que la comunicacién entre ambos extremos esta ya establecida y la utiliza.

Capa de red

El propdsito de la capa de red es enviar paquetes desde cualquier red y que éstos lleguen a su
destino independientemente de la ruta y de las redes que se utilizaron para llegar hasta alli. En esta
capa se produce la determinacién de la mejor ruta 'y la conmutacion de paquetes. Durante su
transmision los paquetes pueden ser divididos en fragmentos, que se montan de nuevo en el
destino. Para poder enrutar los datagramas de la capa de Transporte, éstos se encapsulan en
unidades independientes, en las que se incorporan diferentes datos necesarios para el envio, como
direccidn de origen del datagrama, direccién de destino, longitud del mismo, etcétera.

En una comunicacién con arquitectura TCP/IP ambos host pueden introducir paquetes en la red,
viajando, independientemente de cual sea su destino. Por ello, no hay ninguna garantia de entrega
de los paquetes ni de orden en los mismos.

Capade_enlace

También se denomina capa de host a red. Es la capa que se ocupa de todos los aspectos que
requiere un paquete para realizar realmente un enlace fisico. Esta capa incluye los detalles de
tecnologia de LAN y WAN y todos los detalles de las capas fisica y de enlace de datos del modelo
OS!. Uno de los principales elementos que maneja esta capa es el de las direcciones fisicas,
nameros (nicos de 6 bytes asignados a cada tarjeta de red, y que son el medio principal de
localizacion de un host dentro de una red, cada tarjeta tiene un numero identificador, los 3 primeros
bytes son asignados por el fabricante de la misma, mientras que los otros 3 se asignan de forma
especial, cuando un host debe enviar un paquete a otro de su red busca a éste mediante su
numero de tarjeta de red (direccion fisica).
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6.2 Comparacion OSI-TCP/IP

Si comparamos el modelo OSl y el modelo TCP/IP, se observaran ciertas similitudes y diferencias,
que por facilidad se han englobado en la siguiente tabla (Tabla 1.6).

Aplicacion Aplicacién
No hay capas Presentaciéon
especificadas Protocolos Sesion Capas del Hosts
Transporte Transporte
Red Red
Medi

Enlace Redes Erﬂ.ace Capas de Medios

Fisica

Tabla 1.6 Comparacion de los Modelos OSI-TCP/IP

Similitudes:
e Ambos se dividen en capas o niveles.
e Ambos tienen capa de aplicacion, aunque inciuyen servicios muy distintos.

« Para el intercambio de informacion utilizan cdnmutaclén de paquetes.

Diferencias

» OS] dlstmgue de forma clara los servlc:os Ias klnterfaces y Ios protocolos TCP/IP no

e OSl fue defimdo tes: de |mplementar sus protocolos por Io quez algunas funcionalidades
fallan o no existen: En’ ‘cambio, TCP/IP. se ‘creod a partir.de la definicion de sus protocolos por
lo que se amolda aellos perfectamente

. Los protocolos “TCP/IP son Ios esténdares en torno a los cuales se desarrolld Internet, de
; modo’que:la credlbllldad del_modelo TCP/IP se debe en gran parte a sus protocolos. En
comparacion, no’se.crean redes a partir de protocolos especificos relacionados con OSI,

b aunque todo el mundo utuhza eI modelo OS! como guia.
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6.3 Protocolos TCPIIP

El dlagrama que aparece en la Fig. 1.12, se denomina grafico de protocolo. Este gréflco ilustra
algunos de los’ protocolos comunes especificados por el modelo de referencia TCP/IP. ’

Grafico de protocolo: TCP/IP

Aplicacion

Transporte

Internaet

Host a rad

lnt.m.tq

Varias LAN Al medio

Fig. 1.12 Grafico de protocolo

TCP/IP esta conformado por una familia de protocolos, actualmente existen alrededor de 6,000
aplicaciones; es dificil definir cada una de ellas por motivos de extension, pero se trataran las mas
comunes por cada una de las capas de este modelo.

T T RO Y

Aparecen distintas tareas de red que probablemente no conozca, pero como usuario de Internet,
probablemente use todos los dias. Estas aplicaciones se ven controladas por los siguientes
protocolos:

FTP (File Transfer Protocol, Protocolo de Transferencia de Archivos): Este protocolo permite el
acceso al sistema de directorios de una computadora remota y el envio y la descarga de
archivos. Como medida de seguridad, el acceso a dichos dlrectorlos esté protegido por un
sistema de control de acceso de tipo usuarlo password

TELNET (Remote Log/nb ProtocoloAde serwcuo de. conexuén remota ): Es un’ mulador de terminal
: putadora remota, es decir,
si estuvi ramosﬁsncamente

e:Transferencia.de Hipertexto): Proporcnona eI
odemos sollcnar éstas - a un: servudor web -y

el servicio de correo electrénico,: permitlendo enviar mensajes a otros usuarios de Ia red..Estos
mensajes se envian :primero a:unos: servndores especiales, desde los cuales pueden ser
descargados por el destmatarlo final s
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DNS (Domain Name Service, Servicio de Nombre de Dominio). Proporciona el servicio de
traduccién de nombres de domino en direcciones IP reales.

TFTP (Trival File Transport Protocol, Protocolo de Transporte de Archivo Trivial): El modelo
TCP/IP enfatiza la maxima flexibilidad, en la capa de aplicacion, para los disefiadores de
software.

BT rANSPOLte)

Las funciones principales de la capa de transporte son regular el flujo de informacion para
garantizar la conectividad de extremo a extremo entre aplicaciones de host de manera confiable y
precisa. El control de extremo a extremo, que suministran las ventanas deslizantes, y la
confiabilidad proporcionada por el uso de numeros de secuencia y acuses de recibo son las
funciones principales. En el nivel de transporte aparecen dos protocolos principales:

TCP : Ofrece maneras flexibles y de alta calidad para crear comunicaciones de red confiables,
sin problemas de flujo y con un nivel de error bajo. Para ello, en el host fuente, parte el flujo de
bits en mensajes discretos y los envia, mientras que en el host destino los recibe y los monta de
nuevo para crear el flujo original, manejando el control de fiujo de la transmision.

El formato de los paquetes TCP, es el siguiente: o

Puerto de origen y destino. Identifican los puntos terminales de la conexién a través de un
ndmero Unico de puerto, es decir, las aplicaciones que envian y reciben la informacién.

NOameros de secuencia. Es la asignacién numeérica del baquete enviadvo.
Numero de asentamiento. Es la asignacion numérica del paquete recibido.
Offset. Contiene la longitud de la cabecera.

Reservado.

Filags. Se utiliza para enviar codigo entre dos computadoras, tiene una longitud de 6 bits y
puede asignar los siguientes valores:

Urgente

Asentamiento

impulso (push). Datos enviados por el usuario.

Restablecimiento (reset). Utilizado para finalizar la comunicacién.
Sincronizacion (synchronize). Utilizado para establecer la comunicacion.
Finalizado (finish). Utilizado para terminar una comunicacion.

oorON

Ventana. Controla el tamaifio de los paquetes de datos que se pueden enviar y realiza
funciones relativas al contro! de flujo.

Cheksum. Contiene el cédigo de redundancna para la cabecera y el paquete de datos.

Puntero de urgencia. Indica la Iocallzactén dentro del paquete de datos considerados como
urgentes,
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campo.

Relleno (paddmg) Se utlllza para completar eI ‘ca
bits. Esta compuesto POrCeros: ;+ it

Las conexiones - TCP ;
porque en ellas se permute una transferencia concurrente’ en,ambas d|reccnones con lo que en
realidad existen: dosflujos independientemente ‘que: se muevan en-direcciones opuestas y sin
ninguna |nteraccién *Este hace'que se reduzca eflcazmente el tréfco en la red ;

UDP (User Datagram Protocol Protocolo de Datagrama de Usuarlo) Protocolo no confxable y no
orientado a’ conexién:para la ‘entrega de mensajes discretos. En este casolos” paquetes
enviados medlante el protocolo |IP reciben el nombre. especif‘co de datagramas éstos se envian
sin realizar -una; conexion definida entre los  host, .ni:mantener un control.de los paquetes
enviados 'y recibidos. Los datagramas se enrutan' de manera mdependiente. por lo que deben
llevar la dlrecmén completa de destino. .

Los campos que conforman el datagrama son

Puerto de origen
Puerto de destino
Longitud
Checksum

Datos

En el modelo TCP/IP existe solamente un protocolo, el IP, independientemente de la aplicacién
que solicita servicios de red o del protocolo de transporte que se utiliza. Esta es una decision de
disefio deliberada, IP sirve como protocolo universal que permite que cualquier computadora en
cualquier parte del mundo pueda comunicarse en cualquier momento, y es la base fundamental de
Internet.

El protocolo IP define las unidades de transferencia de datos, denominadas paquetes o
datagramas, y se encarga de su transferencia desde el host origen al host destino, se implementa
por software. El papel de la capa IP es averiguar como enrutar paquetes o datagramas a su destino
final, lo que consigue mediante el protocolo IP, para hacerlo posible, cada interfaz en la red necesita
una direccion IP, la direccion IP identifica un host de forma unica, el host.no pueden tener una
misma direccidon IP publica, pero si pueden tener la misma IP si pertenecen a dos redes privadas
diferentes.

El protocolo IP no esta orientado a conexién y no es confiable, ya que manda paquetes
(datagramas) sin contar con mecanismos de verificacion de entrega y sin comprobacién de errores.
Afortunadamente, el protocolo superior, TCP, se encarga de corregir estas debilidades, en cuanto
al ruteo o direccionamiento de los datagramas, se puede realizar paso a paso por todos los nodos o
mediante tablas de rutas estaticas o dinamicas. '

Este protocolo es usado por los de la capa de transporte para encaminar los datos a su destino,
siendo ésta su.dltima mision, por:lo que no se preocupa de la integridad de la informacién que
contienen los paquetes. Para poder direccionar los datagramas, [P introduce una nueva cabecera
formada por 160 bits, y que contiene diferentes datos necesarios para poder enrutar los paquetes,
como la longitud de la cabecera, la longitud total del datagrama, un nimero de identificacion, tipo de

. 4
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protocolo al que pertenece el datagrama, campo de comprobacion (checksum), direccion de origen,
direccion .- de - destino, . .etcétera.. A . pesar .de. ser. el protocolo . IP_: el _ Unico  encargado del
direccionamiento a nivel general, a nivel interno existe otro protocolo ampliamente usado, el RIP
(Routed - Information Protocol, Protocolo de Informacion de Ruteo),” conocido también por el
programa que lo implementa, el Route Daemon. Es consecuencia directa de la implementacion del
ruteo“en redes locales, y divide las maquinas participantes en el proceso de ruteo en activas y
pasivas. Los ruteadores activos anuncian sus rutas a los otros difundiendo un mensaje cada 30
segundos, mensaje que contiene informacion tomada de Ia base de datos de ruteo actualizada. Las
) méqunnas pasivas listan y actualizan sus rutas con base en estos m nsajes

Formato de los datagramas IP

Tiene una longitud minima de 20 bytes, consta ‘de”u‘hajt':'abe ra'de 20 bytes fuos y una parte
para los datos de longitud variable. Los campos de'que; consta la cabecera son:

Version. Indica la versién del protocolo de cad‘ datagram

Identificacion. Con este dato
datagrama recibido.

Flags. No se utiliza.
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Como TCP/IP no especifica claramente un protocolo de nivel de enlace de datos, era necesario
un mecanismo para traducir las direcciones P a direcciones que entendieran el software de capa
de enlace de datos por sobre el que corre TCP/IP y para controlar posibles errores al nivel de
subred. Por eso se introdujeron protocolos especificos, entre los que destacan:

ICMP (Internet Control Messages Protocol, Protocolo de Mensajes de Control de internet): Es de
caracteristicas similares a UDP, pero con un formato mucho mas simple, y su utilidad no esta en
el transporte de datos de usuario, sino en controlar si un paquete no puede alcanzar su destino,
si su vida ha expirado, si el encabezamiento lleva un valor no permitido, si es un paquete de eco
o respuesta, etcétera, es decir, se usa para manejar mensajes de error y de control necesarios
para los sistemas de la red, informando con ellos a la fuente original para que evite o corrija el
problema detectado. ICMP. proporciona -asl:una-comunicacion entre el software P de una
maquina y el mismo software en otra. : o

ARP (Address Resolution Protoco/,‘ Protocolo de Resolucién de Direcciones): Una vez que un
paquete llega a una red local mediante’ el ruteo |P, la entrega al host destino.se debe realizar
forzosamente mediante la direccion MAC .(Medium Access Control, Control de Acceso al Medio),
numero de la tarjeta de red, por'lo que hace falta algin mecanismo capaz de transformar la
direccion IP que figura como destino en el paquete de la direccion MAC equivalente, es decir, se
obtiene la relacién direccidn: l6gica-direccion fisica. Esto sucede asi porque las direcciones
Ethernet y las direcciones IP son dos numeros distintos que no guardan ninguna relacién entre
ellos.

De esta labor se encarga el protocolo ARP, comparar en las LAN. direcciones IP con
direcciones Ethernet (de 48 bits) de forma dinamica, evitando asi el uso de tablas de conversion.
Mediante este protocolo una maquina determinada (generalmente un ruteador de entrada a la
red o un swicht) puede hacer un broadcast mandando un mensaje, denominado peticién ARP, a
todas las demas maquinas de su red para preguntar que direccion local pertenece a alguna
direccion IP, obteniendo respuesta por la maquina buscada mediante un mensaje de respuesta
ARP, en el que le envia su direccion Ethernet. Una vez que la maquina que. sollcna tlene este
dato envia los paquetes al host destino usando la direccién fisica obtenlda

RARP (ARP Reply, ARP por Réplica): Permite que una méqunna que acaba de arrancar sm
disco duro, pueda encontrar su direccion IP desde un servidor, :paraelloi:utiliza el
direccionamiento fisico de red, proporc:onando la direccion hardware fisica (MAC) de la-maquina
de destino para identificar de manera Gnica el procesador, transmitiendo por. difusion la solicitud
RARP. Una vez que la maquina obtiene su direccidon IP la guarda en memona y no vuelve e
usar RARP hasta que no se inicia de nuevo. : : :

6.4 Direcciones IP

El papel de la capa IP es averiguar como encaminar paquetes o datagramas a su destino final, lo
que consigue mediante el protocolo IP. Para hacerlo posible, cada interfaz en.la red necesita una
direccion IP, que identifica, de forma unica, a la computadora y a la red a |la cual pertenece, ya que el
sistema de direcciones IP es un sistema jerarquico. Se trata de una direcciéon Gnica a nivel mundial y la
concede INTERNIC (/nternet Network Information Center, Centro de Informacioén de la Red Internet).
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r?d don'linio
192. 0 . 3 .1
sublred estelacién

Fig. 1.13 Definicién de octetos para direcciones IP

Consiste en 32 bits que normalmente se expresan en forma decimal, en.cuatro grupos.de tres
digitos separados por puntos, cada nimero estara entre cero y 255, cada numero entre los puntos en
una direccion IP se compone de 8 digitos binarios (00000000 a 11111111), los escribimos en la forma
decimal para hacerlos mas comprensibles, pero hay que tener bien claro que la red entiende sodlo
direcciones binarias. No todas las direcciones IP son vélidas, no podemos asignar:a un host una IP
aislada, pues no existen |IP aisladas, si no que forman parte siempre de alguna red. Todos los hosts
conectados a una misma red poseen direcciones 1P con los primeros bits iguales (bits de red),
mientras que los restantes son los que identifican a cada host concreto dentro de esa red.

Para redes que no van a estar nunca conectadas con otras, se pueden asignar las direcciones IP
que se desee, aunque de forma general, dos nodos conectados a una misma‘red no pueden tener la
misma direccion [P, A partir de una direccién IP una red puede determinar si los datos deben ser
enviados a través de un ruteador o gateway hacia el exterior de la red, si los bytes correspondientes a
la red de la direccion IP son los mismos que los de la direccion actual, los datos no se pasaran al
ruteador; si son diferentes si pasaran, para que los direccione hacia el exterior de la red. En este caso,
el ruteador tendré que determinar el camino idoneo con base en la direccion IP de los paquetes y una
tabla interna que contiene la informacién de enrutamiento.

Desde el punto de vista de su accesibilidad podemos clasificar las direcciones |P en:

Direcciones IP publicas

Aquellas que son visibles por todos los hosts conectados a Internet. Para que una maquina sea
visible desde Internet debe tener asignada obligatoriamente una direccion IP puablica, y no puede
haber dos host con la misma direccion.

Direcciones IP privadas

Direcciones IP estaticas

Aquellas asignadas de forma fija o perma host determinado. por lo que cuando una
maquina con este tipo de IP se conecte a laired lo hara siempre con la misma direccién IP.
Normalmente son usados por servidores web, ruteadores o0 maquinas que deban estar conectadas
a la red de forma permanente, y en el caso: de direcciones IP publicas estaticas hay que
contratarlas, generalmente a un ISP (/nternet Service Provider, Proveedor de Servicios de Internet).
Las conexiones a Internet mediante ADSL son de este tipo.
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Direcciones IP dindmicas

Aquellas que son asignadas de forma dinamica a los. hosts que desean conectarse a Internet y
no tienen una IP fijja. Un ejemplo tipico de este tipo de :direcciones’IP és el de; una conexion a
Internet mediante médem. E! ISP dispone de-un conjunto de: dweccnones IP para asignar:;a sus..
clientes, de forma que cuando uno de ellos se conecta med:ante modem se le asngna Unade estas
IP, que es valida durante el -tiempo que dura Ia conexué 'Cada vez ‘que el usuario se. conecte o
hara con una dlrecmén IP dlstlnta . :

Nombre de Dominio

Como una direccion IP escrtta en cualesqmera de estos formatos’es dificil de recordar, se opté
por_poder :asignar. un nombre de dominio a:cada’ dlreccusn IP, nombre” que: fuera més facil _de
recordar, Este es el motlvo por el que nos referimos a la dlreccnén de Yahoo como yahoo com y no
como 64.58.76.225, que es su direccion P expresada en forma decimal.’

'Pero;entonces, ¢como sabe la computadora a qué IP nos referimos para mandarle los
paquetes?, a través del DNS (Domain Name System, Sistema de Nombres de Dominio), que
consiste en una serie de tablas en las que se registra la relacién IP-nombre de dominio, inicialmente
estas tablas se guardaban en un Unico computadora central, en un archivo llamado "host.txt", que
contenia una tabla de nombres de estructura plana, por lo que cuando otro host cualquiera
necesitaba resolver una direccion IP en el nombre de dominio asociado necesitaba consuitar a ésta
computadora central. Pero a medida que las direcciones IP y sus nombres asociados fueron
creciendo el archivo "host.txt" se fue haciendo demasiado grande y complejo, el mantenimiento del
mismo se hizo muy complicado y el trafico hacia ese computadora llegé a saturar la red. Por estos
motivos se hizo necesario idear e implementar un nuevo sistema de resolucién de nombres de
dominio que distribuyese el trabajo entre varios servidores especiales, denominados servidores
DNS, que forman una estructura jerarquica.

Para su funcionamiento, el sistema DNS utiliza tres componentes principales:

Clientes DNS (resolvers): Son host particulares, estaci
peticiones de resolucion de nombres a un servidor DN

es de trabajo o servidores que envian

Servidores DNS (name servers): Son servndores esp

|
clasificando los distintos : dominios en. nlveles El: punto mas alto de la jerarquia lo ocupa el
denominado dominio raiz. De el parten los’ domlnios de primer nivel, y de cada uno de éstos parten
dominios de segundo nivel, y asi sucesivamente: Cada uno de los dominios puede contener tanto
host particulares como mas ‘subdominios.

Cuando la capa IP. de un host concreto necesita saber la direccion IP de una serie de paquetes
a partir de los nombres de dominio se establece una conexion UDP (User Datagram Protocol,
Protocolo de Datagramas de Usuario) con el servidor DNS adecuado, que le da la equivalencia
necesaria.
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Actualmente. cada. servndor DNS gestlona Y. actualnza ‘los’ nombres de ‘host: de: un domlnlo o
subconjunto.de.nodos .de:Internet: que. son admlmslrados por un; organlsmo empresa o.institucion.
De esta forma, cuando se conecta un'nueve nodo a:Internet; su nombre de host es’ ‘dado’de alta en’
el servidor DNS -del dominio: al.;que correspond ] Los:dominios de un nodo‘van® separados por
puntos y organizados de for ra | dominio de mayor mvel

o'en peticion web S
| http://www.empresa:com/carpeta/subcarpeta/pagina: html ]
protocolo web dominio’ en directorio de servidor fichero

eJemplov

Fig. 1.14 Ejemplo de dominio en peticion web

Tipos de servidores DNS

En funcién del ambito de domlnios que: abarca y de su posicion en la Jerarquia. los servndores
DNS se clasifican en las sigunentes categorfa : ;

Servidores DNS primarios (Prlmary Name Servers) Estos almacenan Ia informacuén de
dominios en una base de datos local, siendo los responsables de mantener-|a informacién de los
dominios actualizada, por lo' que: cualquier cambio en los datos o cualquler alta o baja de
dominio debe ser comunicada a estos servidores. - e .

Servidores DNS secundarios (Secundary Name Servers): Se.encuentran por debajo de los

anteriores en la jerarquia, por lo que deben obtener de ellos los datos correspondientes a su

zona de accion, mediante un proceso de copia denominado. "transferencia de zona". Estos

servidores actlan ademas como sistemas de seguridad, al mantener la informacién de forma

redundante, con lo que si un servidor DNS tiene problemas, la informacién se puede recuperar

desde otro. Ademas, evitan la sobrecarga del servidor principal, distribuyendo el trabajo entre -
distintos servidores situados estratégicamente, con lo que se gana velocidad en  las

resoluciones. o

Servidores DNS maestros (Master Name Servers): Son los que transfieren las zonas desde los
servidores primarios a los servidores secundarios.” Puede ser'a la vez un servidor primario. o
secundario de esa zona. Cuando un servidor secundario arranca busca un servidor maestro y le
solicita la transferencia de zona, que éste habra. obtenido previamente del servidor primario
correspondlente Con ello se consigue evitar que los:servidores secundarios sobrecarguen al
servidor primario con transferencias de zona.

Servidores DNS locales (Caching-Only Servers): Servidores que no tienen autoridad sobre
ningun dominio, limitdndose tan solo a contactar con otros servidores DNS para resolver
peticiones de sus clientes a partir de los datos de direcciones almacenados en su memoria
caché. Cuando un cliente solicita a uno de ‘estos servidores la resolucién de un nombre de
dominio lo primero que hace es consultar su memoria caché. Si encuentra la direccién 1P
asociada se la devuelve al cliente, y en caso de no encontrarla consulta a otros servidores hasta

que la consigue, enviandosela al cliente y anotandola en su caché para préoximas petlcnones de
otros clientes.
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Resolucuén de nombres de dominio i

Se conoce con eI nombre de resol‘ucu‘)n de ‘nombres de dommlo el proceso de traduccuén de un -
nombre de domlmo asu correspondie te dlrecclén 1P i

Cuando un chente DNS (nuestra maquina) debe obtener:la’IP:asociada a un'nombre de: domumo '
concreto debe formular.una pregunta formal al servndor DNS correspond|ente pudlendo efectuarse
la mnsma de tres formas duferenteS'

dominio por el que preguntamos.

Preguntas DNS inversas: Son un tipo especial de pregunta las’ cuales conocemos la IP
destino y deseamos obtener el nombre de dominio asociado. En‘estos casos, y para evitar una
busqueda exhaustiva por todo el espacio de nombres’ de dominio, se ha creado un dominio
especial denominado in-addr.arpa. Cuando un cliente DNS desea conocer el nombre de dominio
asociado a una IP dada se formula una pregunta mversa, en la que se invierten los 4 bytes de la
direccién IP debido a que los nombres de: domlnlo ‘son: més genéricos por la derecha, al
contrario de lo que ocurre con las: dlreccnones IP i

7. CLASES DE REDES SEGUN SU P L

A la hora de aslgnar dlrecclones IP a una red ‘se cons dera el tamario y las necesidades de ésta, por lo
que se distinguen 3 tlpos prlncipales de redes (y de direccnones IP):

tlpos de redes segun el namero de IPs

| FIERER ) 213.12500x 0} [ 213.125.159.x |
clase A clase B e et sl clase C-

Fig. 1.15 Tipos de redes segun el ntmerode IPs

Redes de clase A: Son aquelias rede's’que' pfédiéén un gran ntmero’ dewdirei:ék:i'c'meys IP, debido al
numero de host que comprenden. A este: tipo de. redes se.les asigna un:rango de direcciones |P
identificado por el primer grupo de 3 digitos (primer. octeto de la IP), de tal forma .que disponen’ de los

otros 3 grupos siguientes para’ asignar dlrecciones ‘a sus host,” Su pnmer byte nene un valor
comprendido entre 1 y 126, - : : : :
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El nimero de direcciones resultante es muy elevado, mas de 16 millones, por:lo qUe 'l'ats"’rede‘s de"

clase A pueden ser asignadas a organismos que requieran conectar mas de 64,516 equ1pos a Internet o

Redes de clase B: Son redes que precisan un nuamero de direcciones IP |ntermed|o para. onectar

todos sus host con Internet. A este tipo de redes se les asigna un rango de direcciones’IP. identificado ™ =

por los dos primeros grupos de 3 digitos (primer y segundo octetos de la IP), de tal forma que dlsponen
de los otros 2 grupos siguientes para asignar direcciones a sus host. :

Sus dos primeros bytes deben estar entre 128.1 y 191.254, por lo que el numero de dlrecclones
resultante es de 64,516.

| 128 191

Las redes.de clase B corresponden a organismos gque requieran conectar mas de 256 equlpos a.
|nternet y hasta 64,516 equipos.

Redes de clase C: Son redes que precisan un numero de direcciones IP pequefo para ‘cohectar sus
host con Internet. A este tipo de redes se les asigna un rango de direcciones IP identificado por los tres
primeros grupos de 3 digitos (primero, segundo y tercer octetos de la IP), de tal forma que dlsponen de
un s6lo grupo para asignar direcciones a sus host.

Sus 3 primeros bytes deben estar comprendidos entre 192.1.1 y 223.254.254.

GSClase Chu R o ]
[ to2223 |

El nimero de direcciones resultante es de 256 para cada una de las redes.

En la Tabla 1.7 se resumen los posibles tipos de redes.

Ciaso | Prmeriye | Nameode | nomerds
A 1-126 126 16,387,064
B 128 — 191 16,256 64,516
C 192 — 223 2.,064,512 254

Tabla 1.7 Tipos de Redes

En la tabla anterior se observa que hay ciertos nimeros de red que no se usan, esto es asi porque'
estan reservados para usos concretos, de esta forma, las redes cuyo primer byte es superior a 223
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corresponden a clases especiales, la tipo D y la tipo E, que aiin no estan deflnidas mlentras que las que )
empiezan con el byte 127 (note que faita en |a tabla) se usan para propésitos espec |

También hay que destacar que los valores extremos en cualquuera de los bytes 0 y 255 no se pueden
asignar a- mngun host ni red. El'nimero 0 se denomina direccion de red, esta reservado’como direccion
de la propiared, y el 255 se reserva para la funcién broadcast.en las redes Ethernet, ‘mediante’la’clal; un
mensaje es enviado a todas las maquinas de la red, sin salir de ella. La direccién’de broadcast (broadcast
address) hace referencia a todos los host de la misma red. :

No todas las 'direcciones IP posibles son aptas para su uso comun. En primer Iugar.*éxiéténiuna‘serie e
de direcciones reservadas para su uso en redes privadas (aquellas cuyos host no van a ser visibles'desde

Internet), ‘que sirven para lmplementar la pila de protocolos TCP/IP a las mismas. Existe un rango de -

direcciones reservadas segun la clase de red.

I ' 127, 224 255

7.1 Mascara de red

Cuando dos o mas redes diferentes se encuentran conectadas entre si por medio de un ruteador,
éste debe disponer de algin medio para diferenciar los paquetes que van dirigidos a:los host de cada
una de las redes. Es aqui donde entra en juego el concepto de mascara de red, que puede definirse
como una direccion IP especial que permite efectuar este enrutamiento interno de paquetes.

Dada una direccién IP de red cualquiera, la. mascara.de red: asociada. es aduéllé que en binario
tiene todos los bits que definen la red puestos a1t (255 en decuma|). y Ios blts correspondientes alos
host puestos a 0 (0 en decumal) :

Asli, las méascaras de red de los dlferentes tlpos de redes son:

Red Clase A, Méascara de red = 255 0. 0 O
Red Clase B. Mascara de red = 255.255.0.0+
Red Clase C. Mascara de red = 255.255.255.0

La mascara de red posee la importante propiedad de que cuando se combina con l|a direccion IP de
un host se obtiene la direccién propia de la red. Cuando al ruteador.que conecta varias redes le llega
un paquete saca de él la direccién IP del host destino y realiza una operacién AND |6gica entre esta IP
y las diferentes méascaras de red que une, comprobando si el resultado’ coincide con alguna de las
direcciones propias de red. Este proceso de identificacion de la red destlno de un paquete y el host al
que va dirigido el paquete, se denomina enrutamiento.

8. TECNICAS DE CONMUTACION

Cuando los datos hay que enviarlos a largas distancias e incluso a no tan largas, generalmente deben
pasar por varios nodos intermedios, estos nodos son los encargados de encauzar los datos para que
lleguen a su destino. Este es el problema a! que los disefadores y administradores de redes tienen que
enfrentarse, la seleccién de una ruta 6ptima entre dos nodos en una red. La conmutacién es una técnica
de comunicacién que facilita la transmision punto a punto entre fuente y destino en una red informatica. A

)
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-~ continuacion. trataremos las “técnicas. mas - conocidas: .Conmutacién - de - circuitos

~conmutacién..de
- paquetes.:- O AN

8. 1 Conmutacién de circuitos

‘En’ conmutacnén de circuitos, los-nodos intermedios no tratan los datos de nmguna forma sélo se
encargan ‘de ‘encaminarlos a ‘su destino. En redes conmutadas, los datos que-entren’ala red,
.- provenientes de alguna de las_estaciones, son conmutados de nodo en nodo hasta que ‘lleguen a su
_destino. Existen nodos sélo conectados a otros nodos y su Unica mision es conmutar los’ datos
internamente a la red. También hay nodos conectados a estaciones y a otros nodos, por lo que deben
de afadir a su funcién como: nodo, la aceptacion y emision de datos-de las. estaciones que se
conectan. Los enlaces entre nodos estan multiplexados en el tiempo o por. division de frecuencias.
Generalmente hay mas - de un camino entre dos estaciones, para asi poder desviar los datos por-el
camino menos colapsado. Para cada conexidn entre dos estaciones, los nodos intermedios dedican un
canal légico a dicha conexion. Para establecer el contacto y el paso de la informacion de estacnén a
estacion a través de los nodos intermedios, se requieren de estos pasos:

El emisor solicita: a- un cierto nodo el
establecimiento - 'de ' conexién = hacia * una
estacion receptora, la cual dedica uno de
sus canales Iégicos a la estacién emisora' y
se -encarga. de :encontrar  los: nodos
intermedios::para --llegar "a la estacion
receptora;"paralo cual, considera ciertos
criterios de enrutamiento. :

Establecimiento del circuito

Una vez establecido el circuito exclusivo

para est ransmisién (cada nodo reserva
Transferencia de datos

"Una ez terminada la transferencia, el
emisor:o’el receptor indican a su nodo mas
.| inmediato: que: hafinalizado la conexién, 'y
| este nodo ‘informa _ al siguiente de  este
:|hecho'y: luego libera el canal dedicado. Asi
de nodo‘en:nodo. hasta que todos han
: Hberado el canal dedlcado

Desconexion del circuito = -

Tabla;1 8 Métbdd':cie:"‘ﬁonmutaéién vde' circuitos

Debido a que cada nodo conmutador debe sabe organizar el trafico. y las conmutacxones éstos
deben tener la suficiente "inteligencia”;como para realizar.su’ labor, eflclentemente La conmutaciéon de
circuitos suele ser bastante ineficiente ya que los canales estan reservado unque no circulen datos a
través de ellos. Para trafico de voz, en:que:suelen circular datos (voz) contlnuamente. ‘puede ser un

método bastante eficaz ya que el unlco retardo es. el establecxmlento de Ia conexnén y Iuego no hay,
retardos de nodo en nodo.
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sisternas lnformétqcos entre si a'largas distancna
(debido al auge del teléfono) y a que una vez‘ establecndo ‘el

as utilizado para conectar

,lneﬂCIente 'ya que mantiene las:lineas’mucho’ tlempo ocupadas alin. cuando.no: h
circulando por ellas, ademas, 1a conmutacion ' de circuitos requiere que los dos slstema
trabajen a la misma velocidad, cosa que no suele ocurrir hoy en dia debido’a’la’gran variedad de
sistemas que se comunican. En conmutacién de paquetes los datos se transmlten ‘en paquetes cortos,
para’ transmitir grupos de datos mas grandes, el emisor divide estos grupos.en, paquetes mas
pequefios y les adiciona una serie de bits de control. En cada nodo, el paquete se recibe, se almacena
durante un cierto tiempo y se transmite hacia el emisor o hacia un nodo |ntermed|o. o :

8.3 Ventajas de la Conmutacion de Paquetes frente a la de Circuitos

e La eficiencia de la linea es mayor, ya que cada enlace se comparte entre vario paquetes que
estaran en cola para ser enviados en cuanto sea posible. En conmutacion de circuitos, 1a linea .
se utiliza exclusivamente para una conexién, aunque no haya datos a envia

e Se permiten conexiones entre estaciones de velocidades diferentes,- esto ) ostble ya. que Ios
paquetes se iran guardando en cada nodo conforme ileguen (en una cola)
su destino. .

¢ No se bloquean Ilamadas ya que todas las conexnones se ac
producen retardos en la transmlsnén. :

. Se pueden usar prlorldades un nodo puede selecctonar de su.cola de: paquetes.e ‘espera de’ .
ser_transmitidos, aquellos mas prioritarios ‘segun-clertos” ‘criterios tde’’ pl"lOl’ldad iCuando’un
emisor necesita enviar un grupo de datos mayor que: eI tamano f|jado para un’pa uete ; éste lo :
divide en paquetes y los envia uno a ‘uno al receptor, T :

8.4 Tipos de Retardo

e Retardo de propagacion, tlempo despreciable de propagacnén de Ia seﬁal de un nodo a ofro
nodo.

e Tiempo de transmision, tlempo que tarda el emisor en emltir los datos

e Retardo de nodo, hempo que emplea el nodo desde que recnbe los datos hasta que los emlte
(gestion de colas). LIt
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8.5 Técnicas basicas para el envio de Paquetes

Técnica de datagramas L
Cada paquete se trata de forma |ndepend|ente, es decw el emisor enumera cada paquete Ie afade
destino.
Puede ocurrir que: o

destino antes que el otr
puede controlar el emlso

Fig. 1.16 Envio de paquete utilizando datagramas

Técnica de circuitos virtuales

Antes de enviar los paquetes de datos, el emisor envia un paquete de control que es de Peticion de
Llamada, este paquete se encarga de establecer un camino légico de nodo en nodo:por donde iran
uno a uno todos los paquetes de datos. De esta forma se establece un camino virtual para todo el
grupo de paquetes. Este camino virtual serda numerado o nombrado inicialmente en el emisor.y sera el
paquete inicial de Peticion de Llamada el encargado de ir informando a cada uno de los nodos por los
que pase de que mas adelante Iran llegando los paquetes de datos con ese nombre o numero De esta
forma, el enrutamiento sélo se hace una vez (para la Peticién de Llamada). El sistema es similar a la.
conmutacion de circuitos, pero se permite a cada nodo mantener multitud de cwcuntos vurtuales a. Ia
vez. En la figura 1.17 se muestra el flujo que sigue la informacion en un circuito virtual, ’
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de datagramas) i

. Los datagramas son més flexIbIeS‘ s decirique. si hay congestlén en la red una vez que ya ha
partido algun . paquete, los sugu:entes puedentomar amlnos dlferentes. lo que en circuitos
vnrtuales no es posible.

e El envlo mediante datagramas es mas:seg ya que si un nodo falla, s6lo un paquete se

perdera (en circuitos virtuales se perderén todos)

8.6 Comparacion entre Conmutacion de }Circ‘trlito‘s,y Conmutaciéon de Paquetes y Datagramas

En conmutacion de circuitos hay un retardo inicial hasta establecer la conexion (en cada nodo se
produce un retardo). Tras el establecimiento de la conexién, existe el retardo del tiempo de transmisién
y el retardo de propagacion. Pero toda la informacion va a la vez en un bloque sin mas retardos
adicionales.

En conmutaciéon de paquetes mediante circuitos virtuales, existe el mismo retardo inicial que en
conmutacion :de circuitos. Pero ademas, en cada nodo, cada paquete sufre un retardo hasta que le
llega su turno de envio de entre la cola de paquetes a emitir por el nodo. A todo esto, habrfa que sumar
el retardo de transmisién y el retardo de propagacién.
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-~ En datagramas se, ahorra el tlempo de establecnmlento de. conexn()n pero no los: demas retardos -
que hay en‘ circuitos “virtuales. Pero_existe el retardo.de enrutamiento ‘en:cada:nodo’y. para’cada
paquete.’ Por tanto,’ para grupos: grandes 'de’ datos, los:circuitos virtuales ‘son: mas flcaces que los
datagramas aunque para grupos pequenos sean menos eflcaces que Ios datagramas :

Exnsten dos mveles en donde se pueden utnllzar técnicas de datagramas y.de circuitos’ vnrtuales En
_unnivel interno (entre estacion'y: nodo),” se, llaman operacion de .datagrama' interno’y operacnén de
circuito, virtual interno. ' Pero ‘cuando se: sale. de’este ambito ‘controlable’ por la: estacion emisora, la
Tpropia red decide’la’ Utilizacion de servicios de” datagrama externo o servlclo d CerUlto virtual'externo’
.para sus comumcamones (ocultos al usuarlo [¢) emusor)

Para Ios servncuo externos ay n rie de consideraciones a 3

Sise utlllzan operacnones de datagrama lnterno y servlclos ‘de datagrama externo al haber errores,
no-hay pérdidas de’ tlempo en: establecer nuevas conexlones ni se. necesnan muchos espacios de
almacenamiento. :

Si se utilizan operaclones de curcuntos v:rtuales interno servicios de circuitos virtuales externos,
se mejoran las prestaciones para transmlsmnes de grandes grupos de informacion y de acceso a
terminales remotos.

9. ENRUTAMIENTO

Se conoce con el nombre de enrutamiento (routing) el proceso que permite que los paquetes IP
enviados por el host origen lleguen al host destino de forma adecuada. Durante el viaje entre ambos host,
los paquetes han de atravesar un numero indefinido de host o dispositivos:de red intermedios,.debiendo
existir algun mecanismo capaz de direccionar los paquetes correctamente de uno'a otro hasta alcanzar el
destino final. Este mecanismo de ruteo es responsabilidad del protocolo IP,.y lo hace.de tal forma que los
protocolos de las capas superiores, como TCP y UDP, no tlenen constancna alguna del:mismo,
limitandose a preocuparse de sus respectivas tareas. .

Cuando un host debe enviar datos a otro, lo primero . que hace es comproba si éste se. encuentra en
su misma red examinando la direccion P del host destino. Si'la parte de red de dicha’direccién coincide
con la de su propia red (o subred), los datagramas son enviados’ dlrectamente medlante la direccién de la
tarjeta NIC del host destino, conocida como-direccion fisica. En caso'de que: nolconozca la misma, se
envia un mensaje de peticion ARP, que sera respondido por. el host estino enviando su. dlrecc:én fisica.
Este proceso recibe el nombre de ruteo directo.

En caso de que el remitente compruebe que el destlnatano no se encu ntra en 'su propla red local los
datagramas son enviados a un dispositivo especial, denominado’ ruteado 0’ gateway. que.es el que se.va
a encargar de buscar la ruta de direccionamiento que se deben dar a‘l datagramas para que alcancen
su destino correcto. El proceso entonces es conomdo con el nombre de'ruteo indirecto, y es el comun en
comunicaciones por Internet B o :

Un ruteador esun dlsposmvo conectado a dos [¢] més redes, perteneciendo a todas ellas.a Ia vez por
lo que tendra una direccion fl5|ca yuna dlrecmén P dlferente en cada unade las mlsmas-s»_

Ly
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enrutamiento

red A: 195.12.25.0 _red 8:220.2.110.0
mascara: 255.255.255.0 mascara: 255.245.255.0
A B C (1]
host B: 195.12.25.6 router: 195,12.25.1 mm router:220.2.110.1  host H: 220.2,110.10

Fig. 1.18 Modelo de enrutamiento

Caracteristicas

La funcién de enrutamlento ttene Ios sugunentes requisitos:

Optimizacién es posuble que la’ robustez y la imparcialidad reporten un costo adicional de élculo en -
cada nodo, lo que |mphca que ya no es el sistema mas optimo. - T :

Eficiencia: es la capacidad para ent,rye_:gayr correctamernte la mformaf:ié de un:nodo a otro.

Lugar e instante de decisién o

El instante en que se decide‘yh'éci'a‘,don‘de:ksé‘énvyia'ré un baqdeté‘en:un nodo es:-muy impbriarite:

En el propio nodo (enrutémnv nto dlstribuldo)

En un nodo seﬁalado para esta tarea «(enrutamiento centrahzado) Este enrutamlento tiene el
inconveniente de que si este nodo se estropea; el enrutamlento de todos los nodos que dependen
de éI es |mp051ble Y. todos Ios nodos seran Inservnbles

En la propta estacion de orlgen.g ;
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9.1 Estrategias de enrutamiento

Enrutamiento estatico: Cada nodo enrutaré sus datos a otro nodo adyacente y no camblaré dicho
enrutamiento nunca (mientras dure la topologia de la red). Existe un nodo de control que mantiene
la informacién centralizada. Como cada’ nodo-enrutara sus:datos sélo’a un nodo adyacente para
cada nodo destino posible, sélo es necesario almacenar estos’ contactos entre nodos adyacentes y
no todos los caminos entre todos los nodos de la red. En el nodo central se almacenan todas las
tablas de enrutamiento, pero en cada nodo sélo hay que almacenar las filas que conectan ese nodo
con el siguiente para conseguir el enrutamiento a cada nodo posible destino de la red. Este sistema
es muy eficiente y sencillo pero poco tolerante a falios en nodos adyacentes, ya que sélo puede
enrutar a uno.

Inundaciones: Consiste en que cada nodo envia una copia del paquete a todos sus vecinos y
éstos lo reenvian a todos sus vecinos excepto al nodo del cual lo habian recibido. De esta forma se
asegura que el paquete llegara a su destino en el minimo tiempo posible. Para evitar que a un nodo
llegue un paquete repetido, el nodo debe guardar una informacién que le haga descartar un
paquete ya recibido. Esta técnica, al ser muy robusta y de costo minimo, se puede usar para
mensajes de alta prioridad o muy importante. El problema es la gran cantidad de trafico que se
genera en la red.

Enrutamiento aleatorio: Se elige aleatoriamente el nodo al cual se va a reenviar el paquete. De
esta forma, se puede asegurar que el paquete llegara al destino pero en un mayor tiempo que con
la técnica de inundaciones, pero el transito en la red es mucho menor.

Enrutamiento adaptable: Consiste en que la red va cambiando su sistema de enrutamiento
conforme se cambian las condiciones de trafico de la red. Para conseguir esto, los nodos deben de
intercambiar informacién sobre congestion de trafico y otros datos. En estas técnicas de
intercambio de informacion entre nodos, pueden hacerse intercambios entre nodos adyacentes,
todos los nodos, o incluso que haya un nodo central que coordine todas las informaciones.

Desventajas
« El costo de procesamiento en cada nodo aumenta.
e Al intercambiar informacién de nodo' en nodo, aumenta el trafico.
» Esuna técnlca muy inestable. i

Ventajas

-’,j EI usuarlo cree que aumentan las prestacnones.

. Se puede ayudar en el control de la congestion,
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CAPITULO 2
INTERNET

1. HISTORIA DE INTERNET

L.a historia del nacimiento de Internet esta llena de sucesos importantes, algunos de los cuales
se podrian pasar por alto cuando se revisan de manera textual, por esta razon se prefirid hacer un
cronograma (Tabla 2.1), que presenta dichos sucesos de manera ordenada y resumida, con el fin
de que el lector conozca en forma clara los sucesos que dieron vida a lo que hoy se conoce como
Internet .

Afo Acontecimiento ' - Descripcién

El surgimiento fue motivado cuando la guerra fria era mas
latente y, como consecuencia de solucionar, un problema
1960 Surge la idea estratégico en los Estados Unidos, sus centros de
comunicaciones podrian ser atacados, por lo que nace la idea
de disefar un sistema no centralizado.

En las Universidades del Sureste de los Estados Unidos una
agencia llamada Arpanet (Advanced Research Projects Agency
Network, Red de la agencia de proyectos de Investigacion
1968 Nace la primera Red | Avanzada), realiza un proyecto que consistia basicamente en la
de Computadoras |unidn entre si de cuatro computadoras enormes mediante
lineas de transmision. Este proyecto fue financiado por Darpa
(Defense of Advanced Research Projects Agency, Agencia de
proyectos de Investigacion Avanzada para la defensa).

Los principales Centros de Investigacion, Universidades y
1972 La red crece a 37 Centros Militares estaban unidos entre si, esta red era utilizada
nodos solo por expertos dado que no era nada amistosa, sino todo lo
contrario, muy complicada de usar.

Aqui se integraron los Protocolos, conjuntos de normas que
marco las pautas y privilegios entre las computadoras; el mas
conocido, TCP/IP (Transfer Control Protocol / Internet Protocol,
Protocolo de Contro!l de Transferencia / Protocolo de Internet),
sistema que establece las bases de la mayor parte del internet.
El TCP se encarga de fragmentar la informacion en pequerios
paquetes para después volverlos a juntar en un destino final. El
IP tiene como funcién el verificar que estos paquetes vayan

Incorporacién de
1973 Protocolos

dirigidos correctamente hacia un mismo destino.
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Ao

Acontecimiento

Descripcién

1983

TCP / IP queda
establecido

Este conjunto de normas denominado arquitectura de
protocolos, establecido por Vinton Cerf, informatico
estadounidense que formaba parte de un proyecto dirigido por
Robert Kahn y patrocinado por ARPA; fue universalmente
adoptado.

1983

Separacion de
Arpanet

En este afo se produce la separacion de ARPANET y asi |la red
pudo seguir creciendo sin la. supervisiéon del mando militar
americano. ) -

1989

Desaparece Arpanet

1989

Nace el sistema
“Archie”

Esta aplicacion de Internet, cuya funcién era la de recompilar,
listar y distribuir la informaciéon dentro de Internet de manera
automatizada, periédicamente se conectaba a todos los
servidores de FTP (File Transfer Protocol, Protocolo de
Transferencia de Archivos) conocidos y obtenia un listado de
los archivos disponibles, sin embargo, ain asi se requerian
ciertos conocimientos técnicos para manejar esta herramienta.

1989

Se crea el HTTP

En este afio el acontecimiento mas importante para el
desarrollo de Internet surge cuando el informatico britanico
Timothy Berners-Lee que trabajaba para el Consejo Europeo de
Investigacion Nuclear (CERN), crea el HTTP (Hipertext Transfer
Protocol, Protocolo de Transferencia de Hipertexto), protocolo
usado para la transferencia de documentos WWW y HTML
(Hipertext Markup Language, Lenguaje de Marcado de
Hipertexto), lenguaje en donde se forman la mayoria de las
paginas que se visualizan en Internet.

1991

Se da lugarala
WWW (World Wide
Web, Red Mundial
Amplia).

Debido al Lenguaje HTTP que admite elementos de hipertexto y
multimedia, se da lugar a WWW. Este sistema, se basa en
conectar unos textos con otros a base de incluir enlaces en
ellos (hipertexto), y fue costoso de desarrollar.

1991

Se desarrolia la
primera interfaz
intuitiva para
Internet el Gopher.

Durante 1991, en un intento por fomentar el
informatica y telecomunicaciones para los estudiantes, la
Universidad de Minesota, implementé Gopher, que
proporcionaba a los alumnos directorios completos de
informacion de su interés, consistia en un sistema de menus
para acceder a los archivos y tuvo un gran éxito, en pocos afios
habia mas de 10.000 en el mundo, todos interconectados. La
utilidad de este aumentdé con un programa que recorria los
diferentes Gophers (servicio FTP) del mundo recopilando
enlaces y construyendo un indice, este programa se le
denomino Verodnica, también conocido como programa araria.

uso de la

1992

Surge Delphi

Primera empresa privada en ofrecer acceso a Internet.
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Aﬂq il Aconteclm e'r'\;t"é‘ Descripcién

Este programa, minimizé costos, sirvi6 para visualizar
documentos WWW y para navegar por Internet. Los
Se crea el primer navegadores o browser son aplicaciones de hipertexto que

1993 Browser o facilitan la navegacion por los servidores de Internet y los mas
Navegador avanzados, cuentan con multimedia y permiten indistintamente
la navegacion por servidores WWW, FTP, Gopher, Newsgroup

y E-mail.

Cualquier pretensién de limitacién al uso comercial de Internet
desaparecid definitivamente, AOL (America on Line), Prodigy y
Compuserve entraron en la Red y la Internet comercial inicio su
camino.

Desaparece la
1995 | limitacion de uso a
Internet

Tabla 2.1 Historia de Internet

2. DEFINICION DE INTERNET

£l Internet, algunas veces simplemente llamado "La red, WWW, Web, W3 6 World Wide Web"
es un sistema mundial de redes de computadoras, un conjunto integrado por las diferentes redes
de cada pais del mundo, por medio del cual un usuario en cualquier computadora puede, en caso
de contar con los permisos apropiados, acceder informacion de otra computadora e inclusive
tener comunicacion directa con otros usuarios en otras computadoras.

Es una red informatica, donde un conjunto. de computadoras estédn conectadas entre si,
proporcionandose facilidades e intercambiando informacién entre usuarios situados en puntos
geogréaficamente distantes (ver Fig.. 2.1). El répldo crecumlento del Internet ha conseguido que la
red haya tomado el -nombre de "La red de edes",: debido que las computadoras de todo el
mundo estan conectadas. B T S R

Hoy en dia, el Internet es un. medio de comunicacnén publlco cooperatlvo y autosuficiente en
términos economicos,  accesible ‘a: ‘cientos  de* mlllones ‘de personas en el mundo entero.
Fisicamente, el Internet usa; rte’del total de recursos actualmente exnstentes en las redes de
telecomunicaciones. -

La principal diferencia entre:Internet y cualquier otra red informatica, reside en que ésta no
pertenece a ningun_pais, ni organismo oficial, ni a ninguna empresa determinada, es decir, se
trata de una red libre ya que cualquier persona puede acceder a ella desde cualquier punto del
planeta, de la'-misma forma que no existe ningun tipo de restriccién para toda la informacién que
circula por la misma.

Sin embargo, existen organismos internacionales repartidos por todo el mundo y organizados
de forma jerarquica, sin ningtn afan de lucro, encargados de regular el crecimiento de Internet y
garantizar su buen funcionamiento.

| TESIS COW
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Officing

Fig. 2.1 Modelo de Conexién a Internet

3. SERVICIOS QUE OFRECE INTERNET

Probablemente la caracteristica mas llamativa de Internet, es'que.se: puede tener acceso a
cualquier parte del mundo por el precio de una lamada, es decir, la distancia no.es proporcional al
costo de la comunicacion establecida, debido a que cada tramo-de red gestlona sus propios
gastos y no son repercutidos directamente al usuario. :

Para muchos usuarios del Internet, el correo electrénlco (e -mail)’. ha reemplazado
practicamente al servicio postal, el correo es la aplicacion de mayor uso en la red, también se
pueden realizar conversaciones "en vivo" con otros usuarios usando:IRC (Internet Relay Chat,
Conversacioén retardada de Internet), realizar compra-venta de cualquier tipo de producto, tener
acceso a informacion en bibliotecas virtuales, leer noticias del mundo, buscar informacién de
temas especificos, lograr conexiones con otros equipos por medio de FTP, y mas recientemente,
el software y hardware para telefonia en Internet, que permite conversaciones de voz en linea y
finalmente las videoconferencias en tiempo real que auque el costo es elevado y se requiere de
muchos recursos para lograria, esta iniciando un largo camino por recorrer en el mundo de
Internet.

Todos los equipos que estan conectados a Internet deben emplear el mismo lenguaje para
comunicarse, los lenguajes de comunicacion entre computadoras se llaman protocolos, el
lenguaje de Internet es el denominado TCP/IP y estéd formado por dos protocolos o niveles de
comunicacion: :

e EIIP queesel encargado por una parte de establecer la manera en que las computadoras
se identifican, y por.otro lado es el encargado de establecer el direccionamiento de la
informacion que llega de una computadora a otra a través de la Red.
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e EI TCP.que es el encargado de. garanuzar que la comumcacién entre dos computadoras
-sea fiable y. que llegue sm nmgun problema asu, destlno ) : ;

A conhnuacnén descnblremos Ios serwclos que p dremos encontrar en Internet

- sefiales’de voz: entre un.grupo de personas. Por lo que la red tendra que proporcionar.
conectlwdad a todos los participantes.

. ~Buscadores Se utilizan ‘para localizar una determinada pagina cuya direccién URL

=+ (Uniform Resource Locator, Localizador de Recursos Uniformes), se desconoce. De los
buscadores mas conocidos mencionaremos: Netscape, Google, Altavista, México Web,
Yahoo, Licos, Infoseek, Exite, Magallan, Opentext, estos trabajan basicamente como si
fuera un diccionario virtual, y los métodos de blsqueda que utilizan pueden variar entre
cada uno de ellos pero en general son: Por palabras, Temas, Direcciones IP, Nombres de
Sitios Web, Nombres de Empresas. Los buscadores se pueden clasificar mediante
diferentes criterios: Estructura, Forma de Indexar, Metodologia para nuevos enlaces.

' Tipo de -

. Criterio . Busqueda

Descripcién

Permiten buscar por temas y
subtemas, hasta llegar a la
) categoria a la que pertenece la
Indice tematico |web que se busca.  Son
especialmente Utiles cuandolo
que se busca no . es:- algo

Por su Estructura especifico.

No clasifican por temas Suelen
estar combinados.-* con:los
indices tematicos en’ el:mismo
web para dar mayor: potencia vyl
flexibitidad al usuario.:

Motor de
busqueda

Sélo permiten = encontrar

palabras contenidas

Descriptivos

Por como Indexan

Fuil text
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o

le.Blasqueda.. .|

S6lo se pueden encontrar en
ellos aquellas paginas que han
sido dadas de alta por algunen en
el propio buscador.

No intrusivos

Permiten localizar ~ =~ paginas
aunque nadie las haya dado de
alta, ~ya -que: disponen de
programas. arafia (o robots) que
recorren._: la:: Web . indexando
todas .....las - . paginas que
encuentran... Se puede pedir al
programa que acuda a un
determinado web para acelerar
su - indexacién. También se
puede impedir que el programa
arafia indexe una pagina.

Por.inclusion de enlaces

Intrusivos

Tabla 2.2 Clasificacién de los buscadores

Cada buscador tiene sus propias reglas para las buisquedas avanzadas, generalmente
todos cumplen con reglas basicas.

Algunos buscadores permiten refinar la busqueda para ir limitando: las paginas
requeridas, algunos también permiten hacer preguntas en lenguaje natural. Es importante
realizar las busquedas de forma que los buscadores devuelvan el menor nimero posible
de paginas, es decir, afinar los datos lo mas posible.

Desde el punto de vista del creador de webs, una herramienta muy util para que los
buscadores indexen correctamente las paginas son las etiquetas Meta (son etiquetas en la
pagina para encontrar la descripciéon y palabras claves que se le asoclan) que van en la
seccion Head (encabezado) de las paginas HTML.

e Chat: Palabra que en inglés significa conversar, es en realidad eso, una conversaciéon en
linea en la que pueden participar a la vez un nUmero muy alto de usuarios. Basicamente se
puede comparar al servicio News aunque su diferencia, |a Iinstantaneidad de la
comunicacién, es su mayor atractivo. Esto es lo que hace que el chat sea un servicio
actualmente en auge dentro de la Red.

» Comunicacion en Tiempo Real: Son servicios que en un futuro mejoraran las
comunicaciones entre la empresa y su entorno, esto redundara en una reduccién de los
costos de las comunicaciones empresariales y particulares.

s Conferencias Audiovisuales: Es la transmision de informacion a través de audio y video.

Este servicio es de los mas exigentes ya que aqui se necesitan obtener respuestas en
tiempo real.
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+ Dinero Electrénico y Sucursales Bancarias Virtuales: Aunque ya es posible comprar,
hacer pedidos.y pagar por. productos en la Web, la parte del pago no_es completamente
segura, hay varias firmas comerciales trabajando duramente para desarroliar sistemas de
pago seguros en Internet, por ejemplo CyberCash Inc., Checkfree Corporation, DigiCash
que desarrollan -y ponen en. el -mercado productos y'servicios que permiten realizar
transacciones seguras usando tarjetas de crédito, de débito, cheques, dinero electronico y
efectivo. En el momento en que deseemos realizar ‘'un pago, usaremos este tipo de
servicios. Pronto podremos comprar y pagar servicios (como suscripciones y recibir un
periddico en conexion o quizas incluso comprar un coche) sm separarnos de nuestra

“““computadora personal.

La aparicién del dinero electrénico crea nuevas nécesidades a los consumidores; las
cuales pueden ser utilizadas por las entidades bancarias’(sucursales vnrtua|es) para atraer
nuevos clientes y ofrecer mayores posnblhdades de’ atenctén.w .

A través de los sitios web de las entudades flnanmeras es postble revisar saldos, realizar
pagos de néminas, tarjetas de crédito y de servicios: publicos; hacer transferencias de
fondos, abrir cuentas-corrientes- o-de -ahorros, solicitar: préstamos, servicio de asesores
virtuales, entre otros. .

Sin embargo, a pesar de todos los servicios prestados la aceptacion entre los clientes
por. la ' Web' es  aun baja debido a Ia falta de confianza a los sistemas electrénicos de
seguridad y el temor a utilizar esta nueva tecnologia, muchos de estos temores son
infundados y la seguridad de las transacciones por medio de la Web es aceptable; ya que
los bancos antes de liberar un producto tienen que cumplir con las disposiciones emitidas
por la Superintendencia Bancaria y también es obligatorio efectuar pruebas de penetracion
al sistema y la evaluacién de cada una de las escalas de seguridad; asimismo, existen
clertas medidas de seguridad que son implementadas en las transacciones bancarias, las
cuales se listan y explican a continuacién:

SR TR

" Medidas : "~ Descripcién
Es un filtro que evita el acceso no autorlzado a Ia red de cada
Firewall una de las instituciones financieras, y de las redes corporativas
en general.

La conversion de informacion legible en ilegible. Los datos viajan
de manera cifrada.
Cada usuario posee un login (nombre de identificacién) y una
contraseiia personal e intransferible.
La informacién es corroborada con la base de datos. Si
corresponde a la del usuario se autoriza la transaccion.

. La informacion confidencial que debe ingresar el usuario es
Certificacion certificada y cifrada.
Las plataformas deben poseer un software antivirus para la
proteccion de los servidores y las estaciones de trabajo.
Movimientos entre cuentas previamente inscritas.
Bloqueos de claves después de 3 intentos fallidos.
Otros movimientos | Reconfirmacién de la transaccion realizada.

de Seguridad Registro de cada movimiento en bases de datos.

Emisién de un ndmero de validacion que el usuario puede
imprimir y conservar como soporte de su transaccion.

Encriptacién

Identificacion

Autentificacion

Antivirus

Tabla 2.3 Medidas de seguridad en las transacciones financieras en Internet
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e - Economia Clbernétlca El concepto "Economia Cibernética. o -de Internet” involucra a
" todas las compaiilas que generan toda o parte'de sus ganancias dlrectamente de |
kmundlal ode productos y servicios relacionados’ con ella.:

Segun un estudlo de Ia Universidad de Texas encargado por Cnsco Systems Ia
-"economia de Internet ha crecido a niveles que alcanzan los-250 mil millones'de.ddlares, al
mismo tlempo, destaca el hecho de que la red es responsable de:la generacnén de 3

: mlllones de empleos .

*El fenémeno de la red de redes sigue trascendiendo los:limites de lo tecnoléglco y poco

a poco se convierte en una comunidad que compra, vende, se comunica y se entretiene en

Internet, y a pesar de no tener gobierno, crece en una proporcién. que sobrepasa los

“limites de lo imaginable y sorprende cada vez mas a los analistas. de mercados. Otro dato

interesante es la creacién de compaiiias, una de cada tres, del total de ‘5000 investigadas,

no existia antes de 1996, nacieron gracias al potencnal que ofrecia la red mundial de
computadoras. B :

Gran parte del desempefio economico de:los EstadoS‘Unidos en la década de los
noventa se atribuye a la nueva economia generada o basada en el Internet, se estima que
una buena parte del crecimiento per capita de Estados Unidos' se debe al desarrollo de la
economia digital. En este transito hacia’la,economia.digital. se benefician consumidores,
empresarios e inversionistas. Para-los . consumldores ‘el ‘acceso _ilimitado y la absoluta
transparencna en la informacion sobre el mercado'y sus precios les permite acceder a una
mejor oferta de bienes y servicios.. Sin ‘duda, el comercio electrénico presenta enormes
oportunidades en el futuro para quienes Io aprovechen. ; .

Pero para aprovechar las oportunldades y no. quedar  fuera de ellas se necesitan
tecnologia, velocidad e innovaci6n. Toda transaccion comercial en linea'esta protegida por
una serie de procedimientos para impedir la manipulacién de la‘informacién por parte de
personas ajenas a la misma, para ello se han creado protocolos de seguridad, descritos a
continuacién en la tabla 2.4.

Y
v

Proto

: Descrlpclén

Disefiado por Netscape, (navegador creado por Netscape, es

SSL (Secure uno de los navegadores Internet mas difundidos) es el protocolo
Sockets Layer, de uso mas generalizado en el mercado mundial, cifra o encripta
Capa de Conexién [la informaciéon suministrada por el comprador, brindando
Segura) confidencialidad e integridad del mensaje y ademas posee
sistemas para avalar la autenticidad del vendedor.
SET (Secure Este pro!ocolo gambién encripta o cifra la informacién necesaria,
Electronic pero a diferencia del anterior rquiere de una certiquacién digital
Transactions, de todas las personas o entidades que participan en la

transaccién (comprador, vendedor, banco, etcétera). Este
protocolo es mas seguro por tener mayores controles de
identificacion pero a su vez es menos practico tanto a nivel

Transaccion
Electrénica

Segura) técnico como operativo.
Tabla 2.4 Protocolos de seguridad
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e Educacion Virtual: La educacién "en linea" o en forma virtual ha generado diversidad de
opiniones sobre las . verdaderas: posibilidades - de_. Internet: como medio: educativo, sin
embargo, la utilizacién de esta tecnologla permitlré ala‘ensenanza generar un cambio en
los modelos educativos acordes a los tiempos modernos; por. ejemplo un estudiante podrna
tomar cursos en los sitios ‘que més Ie convenga ‘yirealizar de’ esta forma una carrera "a ia
carta", estando acorde con una'nue a te encna educatlva

La utilizaciéon de Internet esta generando un espacio para que los docentes desplieguen
toda su creatividad, pero- hay que’ entender ‘que’ ésta ‘no:es-la. unica herramienta para
modernizar la“edtcacion”y que tampoco se” debe* onvertnr la“tecnologia en una mala
imitacion de la Pedagogia tradicional; ‘enla”cual’'se ’ensefia por medio de libros,
posteriormente se realiza un examen y se olvida de la‘parte de investigacion, es decir, lo
que ahora cuenta es la habilidad de aprender como aprender.

Uno de los principales cuestionamientos en el sector; educativo tiene que ver con la
existencia de nuevas tecnologias (como realidad virtual,_multimedia, inteligencia artificial,
las comunicaciones e Internet, entre otras), cada'vezjmés sofisticadas, que ponen a
disposicion de los estudiantes y profesores una gran ntidad de posibilidades para el
aprendizaje. o

s E-Mail o Correo Electrénico: Es un servicio muy popu ‘y'kf,corno su propio nombre indica
se trata de un servicio de correo, pero en:internet; que nos:permite comunicarnos con

clerta rapidez y de una forma muy sencilla con otro usuano slempre y cuando, éste
disponga de otra direccion de e-mail. R

£l usuario especifica el mensaje de texto junto con el nombre ylo direccion destino y lo
envia a través del servidor de correo local: qu ransmite: el mensaje al servidor destino a
través de una red de computadoras, el usuario destino recupera el mensaje a través de su
servidor de correo, el e-mail no es un servicioien tiempo real, ya que tolera retardos,
tampoco es un servicio orientado a conexién ya que no necesita establecer una conexién
de red para cada mensaje.

Este servicio requiere de fiabilidad, a.fin de tener una alta probabilidad de que el
mensaje se reciba sin errores y en el sitio -adecuado, el usuario puede solicitar una
confirmacion de la llegada del mensaje. Finalmente comentaremos que la seguridad y la
privacidad pueden llegar a ser un problema de primeras magnitud.

Una direccién de correo electrénico. estd compuesta de un identificador de usuario y
de un identificador de la computadora, unidos por el caracter @.

Ejemplo: nombre@compaiiia.com.mx
En este caso nuestro servidor de correo seria compaiiia.

Existen varios tipos de cuenta de acuerdo al grado de personalizacion, definidas en la
siguiente tabla (Tabla 2.5).

- TESIS CON
FALLA DE ORIGEN
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*‘ Ejemplo de dlrocclén de:

E! servidor de correo. permite
personalizar la cuenta con el nombre
del usuario (siempre que -en - este
servidor no exista otro usuario.con el
mismo nombre, en cuyo caso.debemos
elegir otro), el grado de personallzacién :
es muy basico, este'es un’tipo de| 7"
cuenta destinada a usuarlos fnales :

Gratuita oscar@hotmail.com

En este caso el servidor- ademés de
nombre de usuario nos permite:incluir
oscar@compafiia.hotmail.com |un subdominio propio, aunque’ siempre

[ aparezca vinculado al -dominio - del
servidor. L
Al tratarse del dominio propio el grado
de personalizacién es cornpleto puesto
que no se identifica con ningdn servudor
ajeno ala empresa.

Con
Subdominio

Con Dominio

propio OSCar@Cqmpéﬁia.éom

Tabla 2.5 Tipo"s“'dé cu'_evr'ltas de correo electrénico

Los servidores se pueden identificar por uno o dos nombres, mas el nombre de la
organizacién (compaiiia) y el identificador del pais, todos los paises tiene.su propio
identificador, sin embargo existe .una excepcion, Estados Unidos no. necesita colocar un
identificador de pals, a continuacion describimos algunos: '

T Palgt TS ont o e e ey
México
Espaiia

Reino Unido
Canada
Alemania
Suiza
Francia

Republica Dominicana .do

Argentina .arg
Japoén Jp

TESIS CON
FALLA DE ORIGEN
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Existen otros identificadores que se utilizan para reconocer el tlpo de las organuzac:ones
..y que se detalla a continuacion:

. Organizacién *1dentificador:®

De caracter comercial .com

Que operan en las A.het
comunicaciones. R

Sin animo de lucro o .org

Gubernamental en México .gob

Educativas ’ .edu o
Centro militares .mil
Gubernamentales en USA .gov

Artistas .art

Existen varios programas que nos permiten gestionar nuestro correo electronico,’y- sin
duda alguna es el primer servicio que utilizan tanto particulares como- cualquier
organizacién cuando utilizan Internet, debido a que sustituye el correo tradncxonal elimina
muchas de las llamadas telefénicas, sobre todo las de larga distancia y nos permlte
utilizarlo como fax.

El mayor inconveniente de la utilizacion del correo electronico es ‘la falta de
confidencialidad ya que un mensaje puede ser leido por personas gue no nos interesa que
tengan acceso al mismo. No obstante, en las ultimas versiones de Windows tenemos
nuevas opciones de accesibilidad pudiendo mandar la informacién con un sistema de
encriptamiento o cifrado (Ver Anexo 1. Criptografia). Existe dentro de este servicio una
aplicacién muy 0til llamada Lista de Distribucion de Correo (Mailing Lists) estas son las
direcciones electréonicas utilizadas para distribuir mensajes a un grupo de personas.
Generalmente, una lista de distribucion se utiliza para discutir acerca de un determinado
tema. Una lista de distribucion puede ser abierta o cerrada y puede tener o no un
moderador. Si es abierta significa que cualquiera puede suscribirse a ella; si tiene un
moderador los mensajes enviados a la lista por cualquier suscriptor pasan primero por
aquel, que decidira si distribuirlos o no a los demas suscriptores.

FTP (File Transfer Protocol, Protocolo de Transferencia de Archivos), consiste en la
transferencia de archivos de una computadora a otra en Internet, generalmente se utiliza
para el intercambio de productos informaticos y programas.

Las empresas de informatica ponen cada vez mas al alcance del usuario sus productos
bajo este formato.con.el fin.de.que:estos.puedan bajarlos y de esta forma verlos sin
necesidad 'de comprarlos, . de:esta;manera_los usuarios pueden verlos, probarlos y
actualizar sus versiones, estos archivos se organizan en directorios y nos permiten trabajar
con los directorios del servidor como s fueran propios.

La mejor forma de Iocallzar rchivos-en;servidores FTP es utilizando un servicio de
busqueda, que nos permite localizar servidores FTP anénimos que constituyen uno de los
principales medios de distribucion de software e informacién en Internet, algunos de los
archivos que podemos t nsfenr son: somdo texto, programas, video y datos.

Existen también cuentas FTP con una clave para el usuario, estas por ejemplo pueden
servir para: actuallzar paginas web, facilitar el acceso de una manera sencilla y rapida a la
red comercial de . una:empresa, catalogos, demos que por su formato no pueden ser
enviadas por correo electronico, ‘ facilita ‘al: usuario: una clave de acceso FTP dando
posibilidad una comunicacion mas agil entre empresa y empleado.
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. Gopher‘ Es un proyecto desarrollado por Ia Unlversndad de. Mmesota bésncamente es un

servicio FTP con la ventaja de utilizar titulos descnptlvos eh el menu Io 'qUe conflere una
mayor facilidad de manejo. ; i ; ; ;

Para obtener informacién sutuada enun servldor. se puede seleccmnar un enlace cuya
URL (Uniform Resource Locator, Localizador: Unlforme de: Recursos) se teclee en el
campo de direccion de un navegador, los navegadores actuales permiten acceder a estos
servidores de |la misma manera en que se mgresa a Ias péglnas web

A pesar de que las pégmas Gopher tlenen un formato muy bésico los Ilstados del ment
permiten mostrar paginas de contenido o’ sublistados’ ‘de”menu’ adicionales, sus'menus
aparecen en forma de listas de enlaces, cada uno de‘ellos precedldo de un pequefio icono
que indica el tipo de recurso que este representa sus:enlaces pueden llevar a: menus,
archivos de texto, imagenes, lndlces archlvos de pel[culas y binarios.

¢ Grupos de Noticias (News), se te aplica este 1 rmlno al snstema de listas de correo que
mantiene la red Usenet." Los grupos de noticias’ envian informacién ‘acerca de un tema
especifico, previamente solicitado por el usuario de'Internet, donde a la vez otros usuarios
interesados en el mismo tipo de noticias exponen sus oplniones y puntos de vista acerca
de las mismas.

. Actualmente hay servidores gratuitos que interconectan a usuarios interesados en un
mismo tema mediante e-mail, este servicio se puede: comparar a un sitio de anuncios
especificos para cada tema de discusién, donde todos 'y cada uno de los usuarios tienen
acceso a las noticias relacionadas con este tema, asi como a las opmlones de todos los
demas usuarios. :

Es muy importante para acceder a este tipo de servicios guardar ciertas normas de
educacion en la Red, a estas normas.selas denomina- Netiquette (Ver Anexo 3.
Netiquette), puesto que las News son un espacio libre para expresar opiniones personales
acerca de diferentes temas.

Recordemos que Internet actia como un lenguaje, y para expresarnos en la Red
debemos conocer la forma correcta de hacerlo. :

e HTML:(Hipertext Markup Lenguaje, Lenguaje de Marcado de Hipertexto), los documentos
de web son creados empleando un lenguaje llamado HTML, el cual consta de coédigos,
llamados marcas o etiquetas que sirven para formatear los elementos graficos y los
enlaces, al seleccionar un enlace se abriran en el navegador documentos situados en un
servidor, - los documentos pueden contener texto, imagenes, sonidos, peliculas, o una
combinacion de estos elementos.

» Hipermedia: Son medios de enlace a otros medios a través de texto, imagenes y videos
que estan vinculados a otros sitios (hipertexto, hiperimagenes e hipervideos,
respectivamente).

« Internet Phone: Es un servicio de comunicacién entre dos usuarios conectados a Internet
con el cual, pueden hablarse y escucharse; es necesario tener instalado un equipo
muitimedia en la computadora (tarjeta de sonido, micréfono y bocinas).
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e Internet Voice Mail (Correo de voz): Es un correo electrénico en el cual el destmatano oye

el mensaje en lugar de leerlo, este servicio no es interactivo, es una aplicacion que’ pueder ) !
tenerse dentro del propio correo electrémco. R

* IRC (internet Relay Chat, leusnbn de Comunicacién por lnternet) Ios servndores de IRC

S de |nformacn<5n

(listados de existencias, cllentes |tlnerarlos de vuelo ; or'anos y dlsponlbvlhdad de clases).

Asi, desde la oficina vnrlual en ‘casa o algun lugar del mun [o) es_e una red externa o
incluso en una ubicacion diferente de:la misma- orgamzacnén los-usuarios acceden a
servicios e informacion dentro de las redes de la empresa o universndad

¢ Realidad Virtual: Concepto con el que se conoce ‘a una serie de tecnologias que
pretenden reproducir la realidad mediante la utilizacion de: computadoras y dlsposnlvos
externos, -generalmente, una computadora genera una imagen falsa que el usuario
contempla a través de un casco equipado con un visor especial, de manera que tlene la
impresuén de estar presente en la escena reproducnda por la computadora. S ‘

) ‘En su grado mas alto de sofisticacion, los equipos de realldad wrtual se completan con
guantes 'y -trajes equipados con sensores, ‘que permlten perclbir’ los estimulos 5Y
“sensaciones” generadas por la computadora, en def’nltiva eI usuario percibe omo. real
algo que no lo es. PRI

‘Esta tecnologia se ha aplicado mas al ‘mundo de los' videojuegos, existen: ya
.aplicaciones en medicina, que han permitido |mportantes ‘avances-en Ia sumulacnén de
intervenciones quirurgicas. ;

La proliferacion de “mundos” de realidad virtual . (o tridimensionales) que se pueden
visitar y explorar usando cascos y visores especiales, ya-estd en marcha, usan algo
llamado VRML (Reality Virtual Model Language, Lenguaje de Modelado de Realidad
Virtual), un tipo de tecnologia completamente novedoso y excitante disefiada en tercera
dimension (3D).

e - Talk (conversacion, charla) Protocolo. que permite. a dos personas conectadas a
computadoras situadas en dos lugares distintos comunicarse por escrito entre si en tiempo
real.~ Es una conversacion lnteractlva usando ,el teclado.

e . .Telnet (Conexién - Remota Interactiva); La: Red’ nos ‘ofrece la posibilidad de utifizar,
mediante nuestro acceso, otras computadoras situadas en cualquier parte de! mundo, al
|gua| que el 'FTP necesitamos el software necesano y un protocolo especifico para este
servicio llamado Telnet o

Para el uso de este se‘r:yiciq’,'»serutkilikzra,la uRL:,ﬁ'einet‘ <direccién IP>,
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Mediante este sistema podemos utilizar otra computadora de una manera remota,
_como si este estuviera en nuestra propia mesa, los requisitos para acceder a este servicio
son muy sencillos, saber el’'nombre y/o la direccidn de! servidor remoto y estar: habilitado”
para poder ut|I|zarlo mediante un identificador de usuario (Userid) y un password o clave
de acceso. . .

. URL (Unlform Resource Locator, Locallzador Uniforme de Recursos) Es:un iSlstema
unificado de identificacién de recursos de la red, las direcciones:estan compuestas de un
protocolo y direccion local del documento dentro del servidor estas dlrecmones permlten
que se |denhfque a objetos como FTP, WWW'y Gopher

. Video R emanda Es un servicio interactivo 'y su Objetlv eso a
una biblioteca de videos, es decir una especie de videoclub sntuado en algun Iugar remoto "
junto’ con.algunos procedlmlentos de control, reproducclén. grabacién; avance cuadro’x
cuadro relroceso congelacién de imagen y pausa.

“'El Usuario ‘entra al servicio a través de un ment de seleccién, donde hace el pago del -
servicio y es entonces cuando se empieza a transmitir el video a: través ‘de’la’red:hasta el
usuario, esta aplicacién no es tiempo real ya que tolera retrasos, la estlén relacnonada

con la seguridad y la privacidad afectan prlncnpalmente a la faseinicial en’la que.se realiza
Ia seleccion y el pago

: sonido, ‘es :
se.necesita,

e ' Videoconferencias: Es un’ servicio que integra al mlsmo‘hemp magen
Internet. phone mas la imagen de-los dos. participantes.enla: conferenc«
ademas del kit béslco multimedia, una tarjeta de captu a de deo E
digital. b

e WAIS (Wide Area Information Server, Serwdores “de »lnformacién de “Area: ,Amplla) .
Basicamente es un buscador, afiadiendo una ventaja fundamental, busca por palabras, no.
por titulos como un buscador normal! con lo cual permlte encontrar documentos en‘los'que -
se trata de un tema determinado sin necesidad de que este aparezca como titujo de la .

URL localizada, es un servicio de informacién distribuida que permite hacer preguntas en
lenguaje simple.

4. TENDENCIAS DE INTERNET

Cada vez son menos los escépticos que pensaban que Internet seria una moda pasajera, es
suficiente echar un vistazo a nuestro alrededor y comprobar. como las noticias de Internet en los
periddicos, la radio, la televisién, son cada vez mas extensas, todo el mundo habla de Internet, y
cabe preguntarse nos encontramos realmente ante las puertas de una revolucion mundial?.

Internet ha cambiado desde su existencia, no se puede decir que Internet ha acabado su
proceso evolutivo, estd cambiando para proveer nuevos servicios como, audio y video, esta
evolucion nos traerd nuevas aplicaciones, telefonia Internet y, televisién por Internet, esta
cambiando hacia una nueva generacion de tecnologias de red con distintas caracteristicas y
requisitos: desde ancho de banda doméstico hasta satelital y, por ultimo esta buscando nuevos

modos de acceso y nuevas formas de servicio que daran lugar a nuevas aplicaciones, que, a su
vez, haran evolucionar a la propia red.
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La cuestién mas importante sobre el futuro de Internet no es como cambiara la tecnolog(a sino
como se controlara esa evolucion. Sera dificil encontrar la forma de esta estructura dado el granv L
namero de intereses que concurren en la red. :

Las redes de banda ancha que se estan creando‘ asf.como el espectacular desarrollo de Ia
telefonia movil (actualmente en tercera: generacién) permmrénfapllcacmnes “cor telemedicina;,’
videoconferencia de aita calidad y todo tlpo de i L gracias: a)la
telefonia sin hilos. . (i LN

El fruto de_la.tecnologlia. mévxl .en Internet
Language, Lenguaje de :Creacién Inalambrica),’
dispositivos - inalambricos - que *incluyan-=la’ tecnologfa - PP
Protocolo de Aplicaciones Inaldmbricas), es un esténdar que defne la forma de: acceso a datos a .
través del teléfono movil. -

La prueba definitiva de que Internet es el futuro, lo:veremos™ reflejado en algunas de Ias
tendencias' ‘que ‘mencionaremos a continuacion: - Internet2;* Economia’ Cibernética, Educacion
Virtual, JINI, Lenguaje XML, Periddicos en Internet, Sucursales Bancarlas y WIS (Web Informat/on
System, Sistema de Informacién Web).

4.1 Internet 2

La Red Internet 2 (12) espera ser 100 veces: més ‘réapida que la Internet actual y es
desarrollada por un consorcio conformado por. unas: 300 umversudades y unas 100 empresas,
entre las que se encuentran Qwest Technologies,_Cnsco Systems. Norte! Networks, 3Com,
AT&T, IBM, Microsoft, Sprint, MCI; ymuchos orgamsmos estatale

Internet 2 esta reservada para aplicacnones que equieren. de una transmislén de datos casi
instanténea, como por . ejemplo: - -telemedicina,: +distancia, - manipulacién
simultanea de modelos computacionales, vnsual:zamones -en:'tiempo :real’ de calculos .
efectuados en supercomputadoras remotas; video = bidireccional, . teleconferencias, 'y
procesamiento de imagenes satelitales. : R S

Esto significa, que. usuarios ubicados en diferentes lugares del mundo, podran:ver las
imagenes de video en alta definicidbn de un telescopio y observar todos simultdneamente el
cosmos en tiempo real. Pero seguramente esto seria poco si tenemos en cuenta que con esta
tecnologia se pueden crear laboratorios virtuales, desarrollar experimentos, compartir recursos
cientificos y médicos, como fotografias de células, tomografias, radiografias, todo en cuestion
de segundos.

Internet 2 trabajara con una version diferente del internet IPv6 (/nternet Protocol versién 6,
Protocolo de Internet version 6), actualimente el que estamos usando en la web es el
IPva(Internet Protocol versién 4, Protocolo de Internet versién 4). La nueva version, lanzada en
mayo del 2000, es mas flexible, manejara anchos de banda mas grandes, e incrementara su
confiabilidad y su seguridad.

Quienes usen una Palm se veran grandemente beneficiados, ya que la nueva versién 6
estara orientada al mercado de Internet movil. Al disedar el protocolo IPv6 se tuvo en cuenta la
posibilidad de poder asignar direcciones a todos los habitantes del mundo y de ofrecer
multiples servicios a cada uno de los usuarios de la red teniendo una proyeccion, estimada al
afio 2020.
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Los prlncupales objetnvos de Internet 2 son

o Lacreacion y el sostenimlento de una red ‘con te og
‘de cubrlr Ias necesudades de Ia comunIdad de Investlgaclén

= - Dirigir- los esfuerzos deI desarrollo de Ia red para permntlr la- ‘creacion de‘una nueva’;'
generacién ‘de aplicaciones que exploten al méxImo las capacidades e’las redes de
gran ancho de banda. :

o"f’iTrabaJar para transferir répldamente Ios nuevos- servicios de red y alecaCIo esa todos;-
los nlveles de educacion y a la comunidad de Internet en general.”

Internet 2 en México

En Méxuco, Internet 2 es. un proyecto nacional iniciado en abril de 1999, se’ frma -
ofcralmente con.la creacién de :la:Corporaciéon Universitaria para el Desarrollo de lnternet
(CUDI) que enlaza unlversidades y centros educativos y tecnolbdgicos.

En esIa corporacnén se pIanean, disefian los mecanismos que regiran a la Internet 2
mexicana,.de acuerdo a Ias necesidades y situacion econdmica del pais. Actualmente, CUD!
cuenta-con :una:red:ATM:ide :alta velocidad operando a los 155 Mbps, conectando las
principales ciudades.de México, Monterrey, Tijuana, Guadalajara y el DF. : :

Vent:aj'a's que ofrec

(] Gran ancho de .banda. Una de las caracteristicas fundamentales de Internet 2 es el
manejoide: un gran ancho de banda. Enla actualidad, dependiendo de los recursos
disponibles, se tienen velocidades del orden de los cientos de megabits por segundo, pero
la tendencia es alcanzar rangos de gigabits por segundo segun la demanda.

e Calidad de los servicios (Quality of Service). En la Internet, todos los paquetes de
informacion tienen la misma prioridad, de tal forma que si se envia video por la red, a la
vez que se transfiere un archivo de datos, ambas operaciones compiten por el mismo
canal, por lo que probablemente los cuadros de video no lleguen a su destino en forma
continua, es decir, se tendra un congelamiento o al menos un deterioro en la calidad de la
imagen. En cambio, en Internet 2, se puede dar prioridad al video, de tal forma que se
garantice que todos los cuadros lleguen a tiempo y, s6lo en los espacios que el video deje
libre, se iran transmitiendo los paquetes del archivo de datos. Esta caracteristica permite
también mantener en un nivel adecuado el retardo de la informacién. SIendo lmportante
sobre todo para sistemas de control de dispositivos a distancia.

e Transmision multipunto (Multicast). Otra solucion que ofrece Internet 2 es que en
Internet normal, cuando se desea transmitir informacién a un conjunto de usuarios (por
ejemplo: en la transmision de un evento en vivo), se envian los mismos paquetes de la
sefal de video a cada uno de los usuarios, multiplicando el trafico en la red; en Internet 2
se estéd experimentando una tecnologia conocida como multicasting, mediante la cual se
envia, una sola vez, cada paquete con la informacién necesaria para que llegue a todos los
usuarios que deben recibirlo.
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e Retardo reducido y uniforme (Low_Latency/Low Jitter). En aplicaciones' sensibles al
retardo de la informacion, - es -vital-reducirlo -al. minimo. posible..EnZ Internet. 2, con:la ...
combinacion de un gran ancho de banda, la - priorizacion ‘de los  servicios’y" técnicas
avanzadas de enrutamiento se logran retardos realmente muy pequefios en el orden de los
milisegundos extremo a extremo.: Esto permite desarrollar sistemas de control a distancia
de equipos muy sofisticados; en los cuales el retardo de la informacion de control podria
resultar fatal. R e S :

e Mayor seguridad, privacidad y confiabilidad. Otro aspecto importante que se esta
experimentando en Internet 2 _consiste en la mejora de la seguridad y privacia de !a red,
utilizando protocolos que - permitan autenticar plenamente el origen de los datos y que
asegure la integridad y confidencialidad de los mismos.

De esta forma, en México se estan realizando esfuerzos por proveer este tipo de servicios a
instituciones educativas, impulsando la investigacién, participacion y el intercambio de
conocimiento entre las distintas universidades del pais y el mundo. La figura 2.2 muestra un
modelo general para Internet 2.
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Fig. 2.2 Modelo de Internet 2

4.2 Economia Cibernética

El desarrollo de la actividad econdémica basada en Internet ha sobrepasado todas las
expectativas, tal como lo reporta el Departamento de Comercio de los Estados Unidos en su
documento The emerging digital economy Il (La economia digital emergente I1), los célculos
iniciales se quedaron muy cortos. En efecto, al comienzo de 1998 se estimaba que para el afio
2000 las transacciones por Internet alcanzarfan los 7000 millones de dolares en Estados
Unidos. Sin embargo, a! finalizar 1998 ya se habia excedido de esta cifra.
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En las transaccmnes de negocio a negocm se antlmpé que para el aﬁo 2002 el tamaﬁo b
serfa‘'de 300.000 millones de délares en Estados Unidos; ahora Forrester Research estlma
que en‘el afio’ 2003 ascenderén a1.3 blllones de délares. RROTRE e Wi

Es lmpreslonante el movnmlento hacla Internet de los negocios que esta acompaﬁado de
un crecimiento lgualmente importante en la ‘cantidad de’ usuarios de’la‘red mundial. Se calcula
que el numero de-usuarios de Internet en el mundo hoy dia’es: ‘de"513 mlllones y que para el
afio 2005, se espera que este numero de usuarlos Ilegue a los mit millones.

4.3 Ed’urcaciéyn Virtual

Actualmente se estima que un 55% de las escu las y niversnda es norteamencanas
tienen programas de educacion virtual, ademas, que’ hay. aproximadamente. 1" millén - de
estudiantes en programas virtuales y 13.millones’ en programas tradicionales. El, Gartner Group -
estima que en el afioc 2002 mas del 80% de las’éscuelas’ ersldades de: Estados” Unidos
estaran usando metodologias' y tecnologlas de educacién : lo menos un
programa académico tradicional.: ‘

4.4 JINI (Java Intelligent Network /nfrastructure Infraestructura Intellgente de Red Java)

Es un sistema de programacién dlstrtbmda. totalmente basado en Java, cuyo objetrvo es
unificar hardware y software para que dentro de una red sean vistos como un solo elemento.

Entre muchos usos, abre la posibilidad: de crear viviendas inteligentes donde todos los
dispositivos, desde una cafetera hasta un televisor, estén conectados a un servidor, el cual a
su vez se halle conectado a Internet. Asi, los residentes podrian controlar o programar
cualquier artefacto de su casa de manera remota.

Pero Jini va mucho mas alla y quiere abarcar los nuevos dispositivos que permiten
conectarse a la Web o a una extranet de forma inalambrica, lo que esta transformando las
telecomunicaciones y los negocios electrénicos.

4.5 Lenguaje XML (ExtenSIb/e Markup Language, Lenguaje de Marcado Extendldo)

Un estandar de desarrollo que amplla Ias posibihdades y mejora las caracteristlcas para la
creacion de serwcms yapIxcactones de lnternet o ke cinwEen

El uso de esta herramlenta permmra a los usuarios personallzar su experiencia en Ilnea e
incrementar los nlveles de segurldad y productividad de sus S|stemas s

El esquema: XML serd la piedra-angular en la nueva arquitectura del comercio electrénicorr
que actualmente se esta construyendo para llevar a cabo el intercambio de documentos entre K
diferentes plataformas IT aun si son incompatibles. Consta de las’ s:gunentes partes : )

e La prlmer parte descrlbe un.lenguaje. utilizado para descrlblr la estructura ‘de alto nivel
de un documento XML ‘ : . )

e La segunda parte descnbe Ia Irsta de tlpos de datos permltldos por el lengua)e XML
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Medlante el uso_del esquema XML se podré detectar si. los archivos recibidos tienen
mformacién faltante, .informacién con. formatos incorrectos (por ejemplo las fechas condos
digitos “para’ representar Ios aﬁos o campos numérlcos con caracteres alfanumérlcos) o
|nformacu5n errénea : :

p S Incluye una gran seleccnén de' pb bésncos
de informacién ‘tales” como enteros numeros ‘de’ punto flotante,: cédigos, :horas 'y fechas;
también lncluye formas de’limitar valores: seguin’los rangos de mformaclén valida o'segun listas

quedé claro .que los diarios electrénicos no deben':ser un:valor..

“independientes. Poco a poco, las versiones electronicas de’los: penédlcos tradicionales estan
-dejando de ser tan solo una parte del negocio de la informacnén y han comenzado a competir
como un medio mas. :

4,7 Sucursales Bancarias en Internet

E! futuro de las sucursales bancarias virtuales parece asegurado: Un estudio de la empresa
de analisis de mercados Jupiter Communications dice que 18.1 millones  de hogares. de
Estados Unidos usaran frecuentemente estos servicios, para el afio 2002. Estas proyecciones
y las sugmflcatlvas ventajas de sus servicios han servido para impulsar una nueva'clase de
negocios: bancos de internet, entidades que sin necesidad de mfraestructura fisica, cumplen a
la perfeccion con todos los servicios de sus homoélogos reales : -

4.8 WIS (Web Information System, Slstema de Inforrnaclén de la Web)

responder a las necesidades de los usuarios externos e mternos

Existe gran variedad de esquemas y herramientas para desarrollar apllcacxones n Internet
o Intranet, dando lugar a diferentes arquitecturas de sistemas WIS. Es dificil comparar.y
seleccionar la mejor arquitectura que nos garantice la construccion de sistemas WIS robustos,
escalables, seguros, eficientes e interoperables debido a la constante evolucién de los
esquemas y herramientas existentes.

Sin embargo, se pueden enunciar algunas pautas a seguir cuando se quieran elegir
herramientas de desarrollo de sistemas WIS (intranets o extranets):

e La programacion con CGl's (Protocolo o interfaz de intercambio de informacién que se
realiza entre el navegador y un servidor WWW), que accedan bases de datos es
sencilla y en general suficiente para los sistemas intranets que tienen como finalidad la
publicacion de informacion al interior de una organizacién y/o la conformacion de una
comunidad virtual de los empleados. Sin embargo, es un esquema de muy bajo
rendimiento que es inadecuado para desarrollar aplicaciones intranets de mision critica.

v
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e La programacién de scripts mezclados con hojas HTML permite desarrollar sistemas
intranets con mejor rendimiento que el que ofrecen los:CGl's.”Sin embargo, para su
operaciéon  se requiere” contar’ con navegadores o’ servidores: ‘Web* especificos™y su
mantenimiento puede resultar dificil. Por esta razén este esquema de programacion, al
igual que los CGl's, puede utilizarse para desarrollar sistemas’ intranets de publicacion o
de comunidad virtual pero resulta inadecuado para Ios snstemas de m|5|6n critica.

Las plataformas Java y CORBA (especificacion de’ mensajes basada en objetos
desarrollado por Object Management Group) permiten desarrollar’ ‘sistemas’ intranets que
integren aplicaciones de.misién critica de la organizacion,.o sistemas extranets que vinculen a.
la organizacién con sus proveedores y sus clientes. En una mayor: o ‘menor.medida estas tres
plataformas (y sobre toda su combinacién) permiten construl |stemas WIS robustos.
escalables, seguros ‘eficientes e interoperables. -

4.9 Crecimiento o

Para el aﬁo 2001 el mercado global de: comer io"el ctrénico alcanzé 12 blllones ‘de .
ddlares. Para‘el ano 2003, las ventas a través de la red seran'd 8000 millones de délares

Enel 2003 habré 26. 3 millones de usuarlos de lnternet en América Latma En eI aﬁo 2005,
700 millones del total de mil millones de usuanos de Internet estaré fuera’ de Estados Unldos

4.10 EI Tamano de Internet

Se ha determmado que 1.5 mlllones de péglnas Web nacen cada d!a

El Web duplica su tamano cada 8 meses
Exlsten aproxnmadamente 70 mlllones de péglnas Web

El 90 % de todo el tréflco ' eI nt rvndores distlntos
EI 50% de todo el tréf‘co de lnternet clrcula solo 'en 900 paginas Web Ias mas |mportantes
estan dlsponlbles actualmente. .

Para comparar el alcance que tiene Internet, se presenta a continuacion una tabla
comparativa (Tabla 2.6) del nimero de usuarios con los que cuenta, sabiendo que la tendencia
es un crecimiento a nivel global.

Regién NiUmero de usuarios

Todo el Mundo 513.43 millones
Africa 4.15 millones

Asia y Pacifico 143.99 millones

Europa 154.63 millones
Medio Este 4.65 millones

Canaday EE.UU. 180.68 millones
América Latina 25.33 millones

Tabla 2.6 Numero de personas que actualmente utilizan Internet
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5. VULNERABILIDADES EN INTERNET

Las vulnerabilidades asociadas con Internet ponen en peligro ‘a los- gobiernos:’ fuerzas',
armadas, comercios y usuarios individuales, Internet es un’ mundo complejo Y. dmémlco de redes
conectadas entre si, que carecen de limites claros y control ‘central, i

Debido a que originalmente no fue orgamzada tomando ‘en’ cuenta la- segurldad ‘es dmcnl
asegurar la integridad, disponibilidad y privacidad de la mformaclén :Sin: embargo, es importante
establecer medidas de control ya que Imernet ha reemplazado a otras formas de comumcacnén
electrénica, crecxendo auna tasa asombrosa. St #= -

En consecuencia con el crec:mlento de internet, las herramientas de los intrusos ‘se vuelven
cada vez mas refinadas y también son mas faciles de usar y estan ampliamente disponibles. Sin
embargo, es posible tomar medidas para reducir el riesgo de que haya violaciones de segurldad a
Ias empresas que tratan de establecer una posicién en el mercado electrénlco

Las vulnerabilidades que existen en Internet son muchas y muy variadas de forma general
pueden ser englobadas en tres grandes grupos: Correo Electrénico, Internas y Virus.

5.1 Vulnerabilidad del Correo Electronico

Las vulnerabilidades del correo electrénico se exponen cuando se utiliza este servicio que
ofrece Internet, a través de ellas, la seguridad se ve sobrepasada ya que este medio.es muy
importante y bastante usado para poder comunicarnos, enviarnos mensajes, adjuntar archlvos.
enviar direcciones de correo, recibir ligas de paginas de Internet, etcétera, - i

Al recibir en nuestro equipo todo este tipo de beneficios también réclblmds y abrlmos
canales para que nuestra seguridad sea violada a través de la vulnerablhdad del correo
electronico, mencionaremos algunas de ellas:

5.1.1 Archivos adjuntos con contenido malicioso

Esta vulnerabilidad se da a través de los archivos adjuntos de correo y el inicio. de esto
es debido a la confianza que nosotros deposnamos en amigos y conocidos quienes nos
envian correos, nosotros no sabemos si el correo fue enviado o si se auto envio después
de haber tomado la libreta de direcciones de la victima. Este tipo de archlvos adjunto utiliza

nombres atractivos e inclusive cambia el nombre de las extensnones para ser ejecutados
por. los usuaruos.

A menudo se intenta penetrar las redes enviando un archivo adjunto que parece una
pelicula Flash, la:que mientras visualiza una animacion atractiva, ejecuta comandos en

segundo plano que roban las contrasefias y dan a quienes enviaron el correo el acceso ala
red. - :

Este método permite ocultar la actual extensién del archivo, es decir, ocultan el hecho
de que el archivo:inofensivo es realmente un peligroso archivo. Los archivos adjuntos en -
correos todavla son, probablemente, el nimero uno de las amenazas.
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5.1.2 Por recibir correo con formato HTML

Se trata de cédigo insertado ‘en los e-mails con formato HTML, que se encarga de
descargar, - diminutas .imagenes ‘invisibles de un pixel (unidad mas pequefia que puede
conformar una imagen), también puede implementarse a través de algin:pequefio codigo
en JavaScript, esta informacion puede ser rastreada, de modo que las compaiiias que las
insertan puedan ser informadas de la frecuencia con la que se leen sus anuncios. Ademas,
un mensaje con formato HTML es capaz de ejecutar nuestro browser, y de ese modo el
remitente puede colocar en nuestra PC los clasicos cookies (o galletas), que como
resultado - permitiran-al - remitente  recoger cierta informacién, como-la-direccién: IP. que -
tenemos en -ese momento, el tipo de navegador que usamos; Yy los snios Web que
visitamos. .

5.1.3 Mal manejo de las cabeceras MIME (Multipurpose Internet Mail Extensions)

Esta vulnerabilidad puede ser explotada por un usuario con malas intenciones que envia
un correo electrénico de HTML preparado con un ejecutable o descarga, y un usuario abre -
el correo electrénico o visita el sitio Web, entonces Internet’Explorer, ejecutara el.archivo
automaticamente en el equipo del usuario. Si esto ocurre; el ejecutable puede realizar
alguna accién, como afadir, cambiar, o borrar datos.,comunlcarse con sitlos Web o
formatear el disco duro. ; .

5.2 Vulnerabilidades Internas

Este tipo de vulnerabilidad no es notado por el usuarno sumplemente se ejecuta en segundo -
plano o cuando bajamos alguna aplicacién de Internet S .

5.2.1 Al bajar Musica

Cuando bajamos musica y tenemos instalado Windows Media Player.y Movie Maker, se
abre un camino para el ingreso de virus, cuando ‘se ingresa a un-sitio, y automaticamente
se escucha un tema musical asociado, podria estar ejecutandose un virus en el sistema.
Los archivos que lo hacen posible son conocidos como .ASX (Active Stream Redirector),
que son accesos directos de audio o video del Media Player. Los archivos .ASX puedan
llegar a ejecutar algin codigo oculto. Y este cédigo puede instalar y ejecutar cualquier otro
programa, por ejemplo un virus o un troyano. Inclusive se puede usar para enviar correo, o
para acceder a otras computadoras conectadas en red. Nada impide que alguien pueda
usario para enviarle un troyano, mientras se escucha un tema musical, tal vez un virus
acaba de instalarse en el sistema.

5.2.2 Falsificacion de zonas seguras

La falsificacion de zonas de seguridad, se realiza mediante una pagina construida con
etiquetas HTML o cédigos Scripts especiales, que pueden hacer que el navegador cargue
paginas WEB en el contexto de seguridad de Intranet o de sitios de confianza o en un
segundo plano desactivar la configuracion de seguridad de nuestro equipo.
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5.2.3 Vulnerabilidad en las Cookies (Galletas)

Esta vulnerabilidad permite a un sitio malicioso acceder a cualquier cookie en la
memoria del navegador o guardada en el disco. Las cookies, son utilizadas por diferentes
sitios Web para guardar preferencias del usuario, llevar estadisticas, nombres de usuario y -
contrasefias. Son consideradas inocentes, puesto que sdlo guardan texto y no ejecutan
ningun tipo de cddigo que pusiera en peligro la seguridad de nuestra computadora

Son muy usadas en sitios de transacciones comerciales (desde carritos de compras a

movimientos bancarios), para 'la ‘autentificacion del usuario. ~Sin"embargo;7 esta

vulnerabilidad, pone en peligro nuestra seguridad, ya que a partir de esta’ falla; un sitio
cualquiera puede leer las cookies de otro sltlo adquiriendo asi contraseﬁas e informacnén :
confidencial.

5.2.4 Vulnerabilidad en Frames

En esta vulnerabilidad el atacante puede construnr una web on’ dlstmtos frames para
leer informacién de otros sitios y podria’ leer: Ios -archivos” del”sistema de'la victima. La
vulnerabilidad permite que desde un frame se’ puedan leer los ‘datos’ contenidos ‘en un
segundo frame correspondiente a otro 'sitio'o dominio: El° ataque podrla ser Ilevado acabo
desde una pagina web o un e-malii con formato HTML: = el .

5.3 Vulnerabilidad a través de los Virus y

Esta vulnerabilidad es la mas’ conocida por Ios usuarios - ya que lo prlmero en que
pensamos cuando tenemos un problema en nuestra’ computadora. es que un virus lo esta
causando, la gran propagacion de 10s virus a través: del correo. electrénico, se debe a que es
muy facil engafiar a la persona que lo recnbe hacnéndole pensar que Io envia un conocido.

5.3.1 Hoaxes (mistificacion, broma o engafio)

e cualquier otro tipo de alerta o de’
nuestra’ propia’ salud), o' de alguntipo de
Suacomun denomlnador es. pedirle . los
reenvle un: mensaje de este

Son mensajes con falsas advertencias
cadena (incluso solidaria, o que .involucra
denuncia, distribuida por correo . electrénic
distribuya "a la mayor cantidad pos:ble d )
tipo que llegue a su correo.

Estas clases de alarma suelen ser TOTAL ENT FALSAS, o basadas en. hechos
erréneos, pero lo que es peor actlvan,un tipo'de’ ontamlnacxén" muy diferente, propagar
cientos y hasta miles de mensajes de; advertencia obre.los ' mismos.: Y-atn en el caso de
denuncias basadas en hechoreales.” esta’ forma;de’ hacerlo:desvirtia totaimente su
verdadero objetivo, que significa bromas o: engaﬁ s los cuales hacen referencia a un
programa rastreador de mensajes P ‘
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5.3.2 Gusanos

“Uno-de sus medios de transmisién es a través de’correo electrénico (el mensaje de
correo tiene un formato especial), como un archivo: adjunto o incluido en el mensaje de
correo. El gusano aprovecha algunas de las vulnerabilidades’ cuando un usuario se conecte
a-una pagina modificada por el gusano, resultara: autométlcamente infectado, cuando el
mensaje llegue al usuario y éste lo abra o lo. muestra’en |a vista previa, el cliente de correo
(Outlook u Outlook Express) ejecuta autométlcamente el archlvo anexado y se produce la
mfecctén : : :

Ademas se envla a través de correo electrénlco conecténdose dlrectamente a Internet a
través de comandos SMTP. Para conseguir. las: dn'eccuones e-mail de sus’ victimas hace
login al sistemna de correo a‘través 'de Slmple MAPI y recorre mensajes en busca de
direcciones de correo en su interior.” | -

5.3.3 Caballos de Troya

Este tipo de virus les permite a los intrusos después de haberlo instalado ‘en nuestra
computadora,  acceder a ella. Esto lo logran después de ‘haber explotado Un :canal de
vulnerabilidad libre en nuestra red o nuestro equlpo Y. posterlormente :ellos logran enlrar'
facilmente y romper toda seguridad. :

Asi es posible concluir, que Internet se ha convertido en una herramienta cotldlana Y. a Ia que
facilmente se puede tener acceso, su uso se ha extendido a personas de todas’las edades,
culturas, niveles educacionales y creencias, Internet 2 revolucionara atn mas, ‘el ‘uso’de esta
herramienta. - Sin embargo, no hay que olvidar que Internet presenta vulnerabilidades’ que
amenazan la seguridad e integridad por lo que se deben tomar medidas de prevencuén detecmén
o en el peor de los casos correccion para que las pérdidas sean controladas.
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CAPITULO 3
REDES Y SISTEMAS OPERATIVOS SEGUROS

La seguridad de los equipos debe ser algo a considerar en cualquier red. Diariamente por cualquiera
de ellas circulan todo tipo de datos, muchos que se podrian catalogar como confidenciales (n6minas,
expedientes, presupuestos, etcétera) o al menos como privados (correo electrénico, proyectos de
investigacion, articulos a punto de ser publicados, etcétera). Independientemente de la etiqueta de los
datos, parece claro que una falla en la seguridad de un equipo o de la propia red no beneficia a nadie, y
mucho menos a la imagen de una organizacion. Y ya no se trata simplemente de una cuestiéon de imagen:
segln el Instituto de Seguridad de Computadoras (Computer Security Institute), a raiz de un estudio de
mas de 250 empresas norteamericanas, en el que se ponia de manifiesto el costo que supone carecer de
infraestructuras de seguridad en la empresa y en el. que se_ha hecho:notar que la falta de medidas de
seguridad en la Red ha hecho perder en el 2002, 455 millones de délares a las empresas consultadas,
cifra muy superior a los 265 millones que segun el estudio se perdieron en el aiio 2000, cifra que cada afo
se incrementa en mas del 35%; los delitos- informaticos:'en general aumentan también de forma
espectacular afio tras ario, alcanzando incluso cuotas del 800%. HE :

A lo largo de este capitulo se intentara hacer..un. repaso de los puntos habituales referentes a
seguridad en redes de computadoras (problemas, ataques, defensas, etcétera); de esta forma se ofrecera
una perspectiva general de la seguridad en entornos de red; el funcnonamlento de sus mecanismos, y su
correcta utilizacién. También se hablara, en menor medida; sobre temas menos técnicos pero que
también afectan directamente a la seguridad informatica, como puedan ser el problema del-personal o la
legislacion vigente.

El objetivo final de este proyecto es marcar pautas para: conseguir un nivel de seguridad aceptable en
los sistemas conectados en cualquier red, entendiendo por “aceptable” un nivel de proteccion: suficiente
para que la mayoria de intrusos y situaciones que amenazan potencialmente a los S|stemas de coémputo
fracasen ante un ataque.

1. AMENAZAS A LA SEGURIDAD

Se puede entender como seguridad una caracteristica de cualquier sistema (informatico o no) que nos
indica que ese sistema estéa libre de todo peligro, dafio o riesgo, y que es, en cierta manera, infalible.
Como esta caracteristica es muy dificil de conseguir, hablando particularmente de sistemas operativos o
redes de computadoras, se suaviza la definicion de seguridad y se procede a hablar de fiabilidad
(probabilidad de que un sistema se comporte tal y como se espera de él).

A grandes rasgos se entiende que mantener un sistema seguro (o fiable) consiste basicamente en
garantizar tres aspectos: confidencialidad, integridad y disponibilidad.

e La confidencialidad nos dice que los objetos de un sistema han de ser accedidos Unicamente por
elementos autorizados a ello, y que esos elementos autorizados no van a convertir esa informacion
en disponible para otras entidades.
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« La integridad significa que los ObjetOS s()lo pueden ser modlftcados por elementos autorlzados y
de una manera controlada. :

Los tres elementos prlnClpales a proteger en:c
hardware y los datos.

Hardware es el conjunto formado por todos los elementosiflsmos de-un ststema lnformétlco como
CPU (Control Process. Unit,: Unidad . de Procesamlento .Central),  terminales, . cabl o medios de
almacenamiento secundario (clntas CD ROMs, dlskettes etcétera) o tarjetas de red.

El software es el conjunto de’ programas légicos que hacen que el hardware sea fu i’onal.'gen‘él se
engloban tanto sistemas operatlvos como aplicaciones. S

Los datos son el conjunto de informacién loégica que manejan el software.y:. el hardware como por
ejemplo paquetes que circulan por un cable de red o informacién de una base de dato :

Habitualmente los datos constituyen el principal elemento de los tres a proteger ya que es el mas
amenazado y seguramente el mas dificil de recuperar. Sin embargo, cualquiera de:los tres elementos
descritos esta expuesto a diferentes amenazas. Se entiende por amenaza una condicién del entorno del

sistema de informacién que, dada una oportunidad, podria dar Iugar al que S odu;era una violacion de
la seguridad. ) ;

Existen cuatro formas de amenazas a la segurldad en: un sistema: d

6m'p'uto: interrupcion,
intercepcién, modificacién y falsificacion. :

Interrupcion. Un objeto del sistema se pierde, se, hace 'inutllizable o naccesnble (Flg 3.1). Por
ejemplo, la destruccion maliciosa de un dispositivo de hardware, el borrado ‘de’un programa o base de
datos, o la falla del administrador de archivos del Slstema Operatlvo : .

O O

Fig. 3.1 Interrupcion
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Intercepcion. Implica que una parte no autorizada con5|gﬁe acceder.a un.determinado objeto del
sistema (Fig. 3.2).- La parte .no autorizada.puede.ser.una persona, .un.programa_u.otra. computadora.
Por ejemplo la copia ilicita de programas’o datos el acceso a datos medsante una red, etcétera.

Fig. 32, lr')teir'gép‘cién

Modificacion. Se presenta cuando’ una parte no: autonzada no sélo consigue - acceder,’ sino - que
ademas dafa algun objeto del sistema (Fig.3.3): ‘Por: ejemplo, se pueden modificar valores en una
base de datos, alterar un programa para que realic operacnones complementanas. o modlfcar los
datos que se estan transmitiendo. " ; .

Fig. 3.3 Modificacion

Falsificacién. Se trata de una modificacion destinada a conseguir un objeto similar al atacado de
forma que sea dificil distinguir entre el objeto original y el “generado”, es decir, una parte no autorizada
puede generar objetos falsos en el sistema de computo (Fig. 3.4). Por ejemplo, el intruso puede afadir
transacciones en una red, o afiadir registros en una base de datos. Algunas de estas adiciones pueden
ser detectadas como falsificaciones, pero si estan muy bien realizadas, pueden no distinguirse de las

reales.

Fig. 3.4 Falsificacion

En la gran mayoria de publicaciones relativas a la seguridad informatica en general tarde o temprano

se intenta clasificar en grupos a los posibles elementos que pueden atacar nuestro sistema. Con
frecuencia, especialmente en las obras menos técnicas y mas orientadas a otros aspectos de la seguridad
se suele identificar a los atacantes (nicamente como personas; esto tiene sentido si hablamos por
ejemplo de responsabilidades por un delito informatico. Pero es preferible hablar de “elementos” y no de
personas ya que el sistema puede verse perjudicado por multiples entidades aparte de humanos, como

por ejemplo programas, catastrofes naturales, etcétera.
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amenazar a=-

nuestro sistema(Tabla 3.1) 'y que trata dé proporcionar. Una‘idea acerca’de: qué“ o’ quiéniamenaza’un
sistema. A Io Iargo de este documento se ahondaré en dlferentes aspectos de Ios elementos presentados..

aquil.

" FACTORES HUMANOS

Atacantes
Pasivos

Atacantes
Activos

Terrorlstas .
Intrusos .
- Remunerados

FACTORES LOGICOS

Software malicioso o incorrecto

Exploits

Herramientas de Seguridad

Puertas traseras
Bombas légicas

Canales ocultos o encubiertos

Virus
Gusanos

Caballos de Troya
Programas conejo o bacterias

Técnicas Salami

FACTORES NATURALES

Naturales:
Temblores,
Inundaciones,
Tormentas
eléctricas,

otros

Artificiales:
Actos
terroristas,
Electricidad,
otros

acién de Amenazas a los sistemas informaticos

Para ahondar en éste'tema,~_s'e resaltaran las caracteristicas de cada una de las clasificaciones.

1.1 Factores Humanos

No podernos engaﬁarnos. la mayorta de ataques: aun snstema van a provenir en ultima instancia de
personas que de manera ya sea mtenctonada o no.intencionada, pueden causarnos enormes pérdidas.

Generalmente se trata de personas que intentan consegulr el maximo nivel de privilegio posnble
aprovechando errores del software. Pero con demasiada frecuencia se suele olvidar que los “piratas
clasicos” no son los Unicos que amenazan nuestros equipos. Es especiaimente preocupante que
mientras que hoy en dia cualquier administrador preocupado por la seguridad va a conseguir un
sistema relativamente fiable de una forma loégica (permaneciendo atento a vulnerabilidades de su
software, restringlendo servicios, utilizando cifrado de datos, etcétera), pocos administradores tienen
en cuenta factores. como la ingenieria social o el basureo a la hora de disefiar una politica de

seguridad.
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Los diferentes tipos de personas que de una u otra f 1 'ajp,uk den constituir un riesgo para nUéstgg; .

segurldad personal de hmpleza y: mantenimlento etcétera) puede cdmprometer la segundad de Ios’
equipos.

Aunque los ataques pueden ser: ntencionados’ (en cuyo caso Ios efectos son extremadamente
dafiinos, - recordemos ; que:nadie’ mejor -que el propio personal de la organizacién' conoce  los
sistemas y sus debilidades); lo-normal es que: mas.que ataques se trate de accidentes causados
por un - error -0".por desconocimlento ‘de las. normas basicas de seguridad: un empleado ‘de-
mantenimiento que corta el suministro eléctrico para  hacer una reparacién puede llegar a ser tan
peligroso como el mas experto-de los administradores que se equivoca al teclear una orden’y borra
todos los sistemas de archivos;: en el primer caso, el “atacante” ni siquiera tiene acceso légiqof(ni
fisico) a los equipos, ni conoce nada sobre seguridad en redes. I T

El 80% de los fraudes, robos, sabotajes o accidentes relacionados con los sistemas’ informétlcos
son causados por el propio personal de la organizacion, el ataque realizado por esa persona‘va a
ser mucho mas directo, dificil de detectar, y sobre todo, efectivo, que el de un atacante externo. .

Ex empleados

Otro gran grupo de personas potencialmente interesadas en atacar el sistema son le*antiguos
empleados de la organizacion, especialmente los que no abandonaron el entorno por”voluntad
propia (y en el caso de redes de empresas, los que pasaron a la competencia).’Generalmente, se
trata de personas descontentas con la organizacién que pueden aprovechar debilidades de un
sistema que conocen perfectamente para dafiarlo como venganza por algun hecho que no
consideran justo. Pueden insertar troyanos, bombas l|bégicas, virus, etcétera o simplemente
conectarse al sistema como si aun trabajaran para la organizacién (muchas veces se mantienen las
cuentas abiertas incluso meses después).

Curiosos

Los curiosos son los atacantes mas habituales de sistemas en redes. Las personas suelen ser
curiosas por naturaleza y esto produce una avalancha de estudiantes o personal intentando
conseguir mayores privilegios de los que tienen o intentando acceder a sistemas a los que
oficialmente no tienen acceso. Aunque en la mayoria de situaciones se trata de ataques no
destructivos esto no beneficia en absoluto al entorno de fiabilidad que podamos generar en un
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determinado sistema. Dentro de esta categoria podemos poner a los ﬂamédds crackers" cuyo
unico objetivo es “romper” las barreras de segurldad de un sistema por. mera satlsfaccnén personal

Terrorlstas

Bajo esta definicidn se engloba a cualquler persona que ataca al snstema de manera consciente
simplemente por causar algin tipo de dafio en él, dentro de esta categoria podemos mencionar a
los comunmente llamados “hackers”

Intriisss remunerados e

Este es el grupo de atacantes de un sistema. mas peligroso, aunque por fortuna el menos
habitual en redes normales; suele afectar mas a las grandes empresas o a organismos de defensa.
Se trata de piratas con gran experiencia en problemas ‘de’ seguridad y un:amplio conocimiento del
sistema, que son pagados por una tercera parte generalmente para robar secretos (el nuevo disefio
de un procesador, una base de datos de clientes, informacion confidencial sobre las posiciones de
salélites espia) o simplemente para dafar la imagen de la entidad afectada. Esta tercera parte
suele ser una empresa de la competencia o un organismode: inteligencia, es decir, una
organizaciéon que puede permitirse un gran gasto en el ataque; de ahi su peligrosidad: se suele
pagar bien a los mejores piratas, y por si esto fuera poco los atacantes van a tener todos los
medios necesarios a su alcance.

1.1.1 Tipos de ataques a sistemas generados por personas

Después de haber visto los diferentes tipos de atacante que en fa. categorla de Personas puede
tener el sistema, es necesario sefialar los tipos de ataques que dichas: personas puede ‘suscntar*
en el sistema; dentro de los ataques mas comunes podemos citar:

Ingenieria social

La ingenieria social consiste en la manipulacién de las personas para que voluntariamente
realicen actos que normalmente no harian. El atacante puede aprovechar el desconocimiento de
unas minimas medidas de seguridad por parte de personas relacionadas de una u otra forma con el
sistema para poder enganiarlas en beneficio propio. )

Shoulder Surfing

Otro tipo de ataque relacionado con la ingenuidad de los usuarios del sistema (pero también con
el control de acceso fisico) es el denominado shoulder surfing. Consiste en “espiar”-fisicamente a
los usuarios para obtener generalmente claves de acceso al sistema. Ll

Masquerading

El ataque denominado de masquerading o mascarada consiste simplemente en suplantar la
identidad de cierto usuario autorizado de un sistema informatico o su entorno; esta suplantacion
puede realizarse electrénicamente (un usuario utiliza para acceder a una méquma un nombre de
usuario y contrasefia que no le pertenecen), o en persona. :

El masquerading es mas habitual en entornos donde existen controles de acceso fisico, y donde
un intruso puede “engafar’ al dispositivo o persona que realiza el control, por ejemplo con una
tarjeta de identificacion robada que un lector acepta o con una credencial falsificada que un guardia
de seguridad toma por buena.
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Una variante del masquerading lo constituye el ataque denominado plggybacklng, que consiste
sumplemente en seguir a un usuario autorizado hasta un area restrlnglda y acceder ‘a la_misma
gracias a la autorizacion otorgada a dicho usuario.

Basureo

La técnica de! basureo esta relacionada tanto con los usuarios como con la seguridad fisica de
los sistemas; consiste en obtener informacion dejada en o alrededor de un sistema informatico tras
la ejecucidén de un trabajo. El basureo puede ser fisico: buscar en botes de®basura (trashlng)
listados de impresién o coplas de documentos; o légico: analizar buffers de impresoras, memoria’
liberada por procesos, o bloques de un disco que el sistema acaba de marcar como libres, en
busca de informacion.

Si deseamos evitar problemas lo mas inmediato es utilizar una maquina trituradora de pape!
para destruir toda la documentaciéon antes de arrojarla a la basura. En el caso de sistemas de
almacenamiento l6gico (discos, CD-ROMs, cintas, etcétera) también es importante una correcta
inutilizacién de los mismos para que un potencial atacante no pueda extraer informacion
comprometedora; no suele ser suficiente el simple borrado del medio o un leve dario fisico (por
ejemplo, partir un CD-ROM), lo mas efectivo es un borrado seguro, seguido de una destrucciéon
fisica importante que haga imposible la reconstruccién del medio.

1.2 Factores légicos

Son ofras de las amenazas comunes a los sistemas, bajo esta ethueta encontramos todo tlpo de
programas que de una forma u otra pueden daifiar a nuestro sistema, creados de forma mtencuonada
para ello (software malicioso, también conocido como malware) o simplemente por: ‘error’ (bugs o
agujeros). Dentro de esta clasificacion es importante destacar los siguientes tipos:

Software incorrecto

Las amenazas mas habituales a un sistema provienen de errores.- cometidos:de:forma
involuntaria por los programadores de sistemas o de aplicaciones. Una situacién no’ contemplada a
la hora de disefar el sistema de red del kernel o un error accediendo a memoria en'u archlvo
puede comprometer {ocal o remotamente a cualquier snstema operatlvo

Exploit

A los errores de programacion se les .denomina: bugs, y_a los programas  utilizados para
aprovechar uno de estos fallos y atacar al sistema explouts Representan |la amenaza mas comun
ya que cualquiera puede conseguir un exploit.y.Utilizarlo contra la'computadora sin ni siquiera saber
cémo funciona y sin tener conocimientos minimos-del Sistema Operativo.

Herramientas de seguridad

Cualquier herramienta de seguridad representa un arma de doble filo: de la misma forma que un
administrador las utiliza para detectar y solucionar fallos en sus sistemas o en la subred completa,
un potencial intruso las puede utilizar para detectar esos mismos fallos y aprovecharlos para atacar
los equipos. Estas herramientas pasan de ser Utiles a ser peligrosas cuando las utilizan crackers
que buscan informacién sobre las vulnerabilidades de un host o de una red completa. Si un
administrador no utiliza herramientas de seguridad que muestren las debilidades de nuestros
sistemas (para corregirlas), seguramente que un atacante podra explotar dichas debilidades.
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Puertas traseras . o .

Durante el desarrollo de aplicaciones grandes o de sistemas- operativos es habitual entre los
programadores insertar “atajos” en los sistemas habituales de autenticacién del programa o del
nucleo que se esta disefiando. A estos atajos se les conoce como puertas traseras, y con ellos se
consigue mayor velocidad a la hora de detectar y depurar fallos. Algunocs programadores pueden
dejar estos atajos en las versiones definitivas de su software . para facilitar-un mantenimiento
posterior, para garantizar su propio acceso, o simplemente por descuido; la cuestion es que si un
atacante descubre una de estas puertas traseras (no nos: importa-el-método - que-utilice -para
hacerlo) va a tener un acceso global a datos que no deberia poder leer, lo que obvnamente supone
un grave peligro para la integridad de nuestro sistema.

Bombas. l6gicas

Las bombas légicas son partes de cédigo de ciertos‘prog'ramas que permanecen sin realizar
ninguna funcién hasta que son activadas; en ese punto, la funcién que reallzan no es la orlglnal del
programa, sino que generalmente se trata de una accién perjudlcial Set R :

Los activadores mas comunes de estas bombas Iégucas pueden ser. Ia ausenma o presencia de
ciertos archivos o la llegada de una fecha concreta; cuando la bomba se activa va'a poder realizar
cualquier tarea que pueda realizar la persona que ejecuta el programa y Ios efectos obvnamente
pueden ser fatales, :

SR

Canales ocultos o encubiertos

Los canales ocultos son canales de comunucacxén que permiten a.’un proceso transfenr
informacion de forma que viole la politica de seguridad del sistema; 'dicho’ de otra forma, un proceso
transmite informacién a otros (locales o remotos) que no estén aulorlzados a Ieer dlcha
informacion.

Los canales ocultos no son una amenaza dema5|ado habitual en redes ya. que suele ser mucho
mas facil para un atacante aprovechar cualquier.otro.mecanismo de ataque Iéglc0' sin embargo es
posible su existencia y en este caso su deteccnén suele ser. dificil

Virus

Un virus. es una secuencia de cédlgo que se mserta en un archlvo ejecutable (denomlnado
huésped), de forma que cuando el archivo se ejecuta, el virus también lo hace, insertandose a si
mismo en otros programas.

Todo el mundo conoce los efectos de los virus en algunos sistemas. En sistemas sobre
plataformas IBM-PC o compatibles, ciertos virus, especialmente los de boot (arranque), pueden
tener efectos nocivos, como danar el sector de arranque; aunque se trata de dafos menores
comparados con los efectos de otras amenazas, hay que tenerlos en cuenta.

[ -

Gusanos

Un gusano es un programa capaz de ejecutarse y propagarse por si mismo a través de redes,
en ocasiones portando virus o aprovechando bugs de los sistemas a los que conecta para dafiarlos.
Al ser dificiles de programar su numero no es muy elevado, pero el dafio que pueden causar es
muy grande. Se debe pensar que un gusano puede automatizar y ejecutar en unos segundos todos
los pasos que seguiria un atacante humano para acceder al sistema: mientras que una persona,
por muchos conocimientos y medios que posea, tardaria como minimo horas en controlar nuestra
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red completa (un tiempo mas que razonable para delectarlo) un gusano puede hacer eso mismo
en pocos minutos, de ahi deriva su enorme peligro y sus devastadores efectos.”

Caballos de Troya

Los troyanos o caballos de Troya son instru nes escondndas_
éste parece realizar las tareas que’un: ‘usuario: esp'era de:él,- :
ocultas {(generalmente en detrlmento de Ia: seguridad sin. ‘el. conocnmlento»del usuario; como el
Caballo de Troya de la mitologia: grlega ‘al que: deben su’ nombre. Scultan’su; funcuén real bajo la
apariencia de un programa mofensnvo queap 'mera vnsta funcnona correctamente.-

Programas conejo o bacterlas

Bajo este nombre se conoce a los programas que no hacen nada (Qtil, sino que simplemente se"
dedican a reproducirse hasta que el numero de copias acaba con los recursos del sistema -
{memoria, procesador, disco, etcétera), desembocando en una negacion de servicio. Por si mismos
no hacen ningin dafio, sino que lo que realmente perjudica es el gran numero de copias suyas en’

el sistema, que en algunas situaciones pueden llegar a provocar el bloqueo o paro total de la
computadora.

Técnicas salami

Por técnica salami se conoce al robo automatizado de pequefias cantidades de- bienes
(generalmente dinero) de una gran cantidad origen. El hecho de que la cantidad inicial sea grande y
la robada pequeia hace extremadamente dificil su deteccion: si de una cuenta con varios millones
de pesos se roban unos centavos, nadie va a darse cuenta de ello; si se hace de manera
automdtica para, por ejemplo, descontar un peso de cada némina pagada en la'universidad o de
cada beca concedida, tras un mes de actividad seguramente se habra robado una enorme cantidad

de dinero sin que nadie se haya percatado de este hecho, ya que de cada origen se ha tomado una
cantidad infima. :

Las técnicas salami no se suelen utilizar para atacar sistemas' normales. sino que su uso mas
habitual es en sistemas bancarios; sin embargo, como en una red con requerimientos de seguridad
medios es posible que haya computadoras = dedicados: a-contabilidad, facturacion de un

departamento o gestidon de ndminas del personal, es convenlente comentar esta potencial amenaza
contra el software encargado de estas tareas.

1.3 Factores Naturales

Las catastrofes (naturales o artificiales) son la amenaza menos probable contra los entornos
habituales; sin embargo, el hecho de que las catastrofes sean amenazas poco probables no implica
que contra ellas no se tomen medidas basicas, ya que si se produjeran generarian los mayores dafios.

Como ejemplos de catastrofes hablaremos de terremotos, inundaciones, incendios, humo o
atentados de baja magnitud.

Hasta ahora se ha hablado de los aspectos que engloba la seguridad informatica, de los elementos a
proteger, de los tipos de amenazas que contra ellos se presentan y del origen de tales amenazas; para
completar la visién de la seguridad, se debe hablar de las medidas de seguridad para garantizar un
funcionamiento continuo y sin intromisiones en los sistemas, por lo que es imprescindible que a la
seguridad se le dé un enfoque radicalmente diferente y de visién global, que vaya mas alla de soluciones

locales. Un tratamiento total de la seguridad incluye aspectos de la seguridad tanto externa como
interna.
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2. SEGURIDAD EXTERNA

La seguridad externa se ocupa de proteger el recurso de cémputo contra intrusos ‘desastres,”"""

asimismo se subdivide en seguridad fisica y seguridad operacional.

2.1 Seguridad Fisica

Engloba aquellos mecanismos que impiden a los agentes fisicos la destruccidon del equipo 'y de la
informacién existente en el sistema; entre ellos se pueden citar el fuego,- el -humo,-inundaciones,
descargas eléctricas, campos magnéticos, acceso fisico de personas no autorizadas,: entre otros. En
este tipo de seguridad son importantes los mecanismos de deteccion (detectores de humo,.sensores
de calor, detectores de movimiento, etcétera); de igual manera, para tratar de impedir la entrada de
intrusos es necesario contar con sistemas de identificacion fisica (tarjetas de identificacion, sistemas’
de reconocimiento de huellas dactilares, identificacion por reconocimiento de voz, etcétera).

La seguridad fisica de los sistemas informaticos consiste en la aplicacién de barreras fisicas y
procedimientos de control como medidas de prevencién y contramedidas contra las amenazas a los
recursos y la informacion confidencial. Mas claramente por "seguridad fisica” podemos entender todos
aquellos mecanismos, generalmente de prevencion y deteccion, destinados a proteger fisicamente
cualquier recurso del sistema.

Cada sitio es diferente, y por tanto también son diferentes sus necesidades de seguridad; de esta
forma, no se pueden dar recomendaciones especificas sino pautas generales a tener en cuenta, que
pueden variar desde el simple sentido comun (como es el cerrar con llave el sitio donde se encuentran
los sistemas de cémputo (servidores, ruteadores, etcétera) y que en adelante denominaremos site)
hasta medidas mucho mas complejas, como la prevencion de radiaciones; de cualquier forma, en cada
caso-se debe analizar el valor de lo que se quiere proteger y la probabilidad de las amenazas
potenciales, y asi, de acuerdo a los resultados obtenidos disefiar un plan de seguridad adecuado.

El hardware es frecuentemente el elemento mas expuesto de todo sistema informatico, en vista de
que es un elemento tangible y facil de encontrar. Por tanto, las medidas encaminadas a asegurar su
integridad son una parte |mportante de |la seguridad fisica de cualquier organizacién. La posibilidad de
acceder fisicamente a un equipo de computo hace inutiles casi todas las medidas de seguridad que se
hayan aplicado.

Es claro que cierta seguridad fisica es necesaria para garantizar la seguridad global de la red y los
sistemas conectados a ella; evidentemente el nivel de seguridad fisica depende completamente del
entorno donde se ubiquen los puntos a proteger. Mientras que parte de los equipos estaran bien
protegidos, por ejemplo los servidores de un departamento o las maquinas de los despachos, otros
muchos estaran en lugares de acceso semipublico, y es justamente sobre estos ultimos sobre los que
se deben extremar las precauciones, ya que lo mas facil y discreto para un atacante es acceder a uno
de estos equipos y en segundos, lanzar un ataque completo sobre la red.

Es necesario prevenir el acceso fisico a los equipos de cémputo, para ello existen soluciones para
todos los gustos y también de todos los precios para prevenir un acceso fisico no autorizado a un
determinado punto: desde analizadores de retina hasta videocamaras, pasando por tarjetas
inteligentes o control de las llaves que abren determinada puerta. De todos ellos, quizas los mas
adecuados a la seguridad fisica sean los biométricos (analizadores de retina o verificadores de la
geometria de la mano) y los basados en alguna pertenencia (llaves, tarjetas, etcétera); aunque suelen
resultar algo caros para utilizarlos masivamente en entornos de seguridad media. Es necesario tomar
en cuenta que si el sistema de proteccién es mas caro en comparacién a lo que se quiere
proteger existe un grave error en !os planes de seguridad.
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Cuando la prevencién es dificil por cualquier. motivo (técnico,’ econémico humano, etcétera) es .
deseable que un ataque potencial sea detectado cuanto: antes; para: ‘minimizar.; asi sts efectos. -
Aunque en la deteccion de problemas de accesos fisicos no autorizados intervienen medios técnicos, .
como camaras de vigilancia de circuito cerrado o alarmas, en entornos mas’ normales‘el esfuerzo en
detectar estas amenazas debe centrarse en las personas que: utilizan ,los sistem yenilas‘que: sln
utilizarlos estan relacionadas de cierta forma con ellos; sucede o mismo q‘ue'con la’s d:
se ha de ver toda la proteccion como una cadena que falla si falla su eslabon’ més deébil;

Es importante concienciar a todos de su papel en la politica de segurldad de

ejemplo, un usuario autorizado detecta la presencia de quien sospecha no tiene autorizacion paraestar "

en una determinada estancia, debe avisar inmediatamente al administrador o al’ responsable de los
equnpos

Dado que un’ dispositivo .es faciimente visible, presenta un punto de ataque bastante’ snmple.
afortunadamente, se pueden tomar -medidas razonables para salvaguardarlos y protegerlos de los dos
problemas més importantes eI robo y la destruccién. :

Son* muchas las amenazas al hardware en una instalacion de cémputo (Fig. 3.5);:aqui se
presentaran’ algunas de“ellas; sus posibles efectos y algunas soluciones, si no para evnar los
problemas si al menos para minimizar sus efectos.

Electricidad

' Inundacione

humedad Ruido
Y eléctrico
Tormentas Incendios y
" eléctricas humo

3 P Temperaturas
Temblores rRsear extremas

Fig. 3.5 Amenazas a la seguridad externa

2.1.1 Temblores

Aunque algunas medidas contra temblores son excesivamente caras no cuesta nada tomar
ciertas medidas de prevencién tales como:

« No situar nunca equipos delicados en superficies muy elevadas (aunque tampoco es bueno
situarlos a ras de suelo) ya que un pequefio temblor puede tirar desde una altura
considerable un complejo hardware, lo que con toda probabitidad lo inutilizara.

e Utilizar fijaciones para los elementos mas criticos, como las CPUs, los monitores o los
ruteadores.

e -No situar objetos pesados en superficies altas cercanas a los equipos, ya que si cayeran
‘también dafiaran el hardware.

TESIS CON
FALLA V¥ UiuGEN
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» No situar equipos cerca de las ventanas: si se produce un temblor pueden caer por ellas Y.
en ese caso la pérdida de datos' o hardware pierde” importancla frente:alos: poslbleS'

“accidentes, incluso mortales; ‘que puede causar una’pieza’ ‘voluminosa‘a’ las _personas a las™ "

que les cae encima. Ademas, situando los equipos alejados d
dificultando las acciones de un potencial ladrén que se descuelgue por IaAfachada hasta las

ventanas, ya que si.el. equipo estuviera cerca, no endrlamés que alargar el brazo para
llevéarselo. ; :

e Quizd no sea necesario el tener un temblor:o ‘terremoto para dafar a los equipos, las
simples vibraciones-podrian. desencadenar.dafos:en'los. circuitos. Para-hacer. frente' a las
pequefias vibraciones podemos utilizar, plataformas de goma donde situar a los equipos, de
tal manera que la plataforma absorba la mayor parte de los movimientos; incluso sin llegar a
esto, una regla comun es evitar que entren en contacto equipos que poseen una electrénica
delicada con hardware m&s mecanico,”como  las impresoras: estos dlsposmvos generan
vibraciones cuando estan en funclonamlento por lo que situar una pequefia impresora
encima de! CPU de una maquina’ no es una buena idea.

2.1.2 Tormentas eléctricas

Las tormentas generan intempestivamente subidas de tensién infinitamente superiores a las
que pudiera generar un problema en la red eléctrica. Si cae un rayo sobre |la estructura metalica del -
edificio seguramente se deberan reemplazar los equipos; sin llegar a ser tan dramaticos, la caida
de un rayo en un lugar cercano puede inducir un campo magnético lo sufucnentemente lntenso como
para destruir hardware incluso protegido contra voltajes elevados.

Sin embargo, las tormentas poseen un lado posmvo son‘mas’ o .menos predecib s

id que
permite tomar ciertas medidas: :

mas alejados posible de la estructura metalica de los edificios'ya’ que un’rayo. en el propio
edificio, 0 en‘un lugar cercano, puede inducir un. campo electromagnétlco lo'suficientemente
grande como para borrar de golpe todas las cintas o discos, 10 que afiade a'los problemas
por dafios en el hardware la pérdida de toda la informacién de los’sistemas:

2.1.3 Inundaciones y humedad

Para que los equipos funcionen correctamente es necesario:contar con cierto grado de
humedad; en ambientes extremadamente secos el nivel de electricidad estatica es elevado, lo que
puede transformar un pequefio contacto entre una persona y un circuito, o entre diferentes
componentes de una maquina, en un dafo irreparable al hardware y a la informacién. No obstante,
niveles de humedad elevados son perjudiciales para los equipos porque pueden producir
condensacion en los circuitos integrados, lo que origina cortocircuitos que evidentemente tienen

efectos negativos sobre cualquier elemento electrénico de una méqulna. Algunas de las medidas
que se toman son:

» Ciertos equipos son especialmente sensibles a ia humedad, por lo que es conveniente
consultar los manuales de todos aquellos de los que tengamos dudas.
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sera inutil; .
electrémcos.

equupos a proteger.

e ' Situar'alos” equupos con una cuerta elevacnén respecto aI suelo;’ pero sin Ilegar a situarlos

muy - altos por-los problemas que ya hemos comentado: al hablar de terremotos Yy
vibraciones. : :

2.1.4 Electricidad

Los problemas relacionados con el sistema eléctrico que alimenta - nuestros equipos;
cortocircuitos, picos de tension, cortes de flujo, etcétera a diario amenazan Ia integridad tanto de
nuestro hardware como de los datos que almacena o que circulan por él..".

e La forma mas efectiva de proteger los equipos contra estos,problemas de la corriente
eléctrica es utilizar un Sistema de Alimentacién Ininterrumpida(UPS Uninterrupted Power
System) conectado al elemento que queremos proteger. Esto dlsposntsvos mantienen .un
flujo de corriente correcto y estable, proteglendo asl los’ equipos de subidas, cortes y
ba)adas de tensién; tienen capacidad para seguir alimentando’ ‘durante cierto tlempo a los
equipos incluso en caso de que no reciban electricidad, con; eI in.de que: los equipos se
puedan apagar correctamente sin pérdidas de informacion.: B

Un ultimo problema es la corriente estatica. Se trata de corriente de muy poca intensidad pero’
un altisimo voltaje, por lo que aunque la persona no sufra ningan: dafio, el equipo sufre una

descarga que puede ser suficiente para destrozar todos sus componentes, desde el disco duro
hasta la memoria RAM.

e Contra el problema de la corriente estatica existen muchas soluciones y muy baratas: spray
antiestatico, ionizadores antiestaticos y obviamente el evitar tocar directamente cualquier
parte metaélica, usar tapetes o brazaletes antiestaticos si se deben hacer operaciones con el
hardware y no mantener el entorno excesivamente seco.
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2.1.5 Ruido eléctrico

El ruido eléctrico suele ser generado por. motores o por maqumarla pesad y se ransmnte F R

través del espacio o de lineas eléctncas cercanas ‘a nuestra instalacié

Para prevenlr los problemas que el ruldo elé
tomar las siguientes medidas:. L

e No situar hardware cercano ‘a Ia maqumana que puede causar dicho ruudo. o blen mstalar
'fnltros en las Ilneas de alumentacién que IIegan hastalos® equnpos. B : m

. Mantener ale]ados de los equnpos dlsposmvos emisores de ondas como teléfonos movnles
: transmisores de _radio ‘o walkie-talkies; estos elementos . pueden’. ‘incluso " danar
. permanentemente ‘al hardware si tienen la suficiente potencia de transmision,. o “influir
directamente en elementos que pueden dafiarlo como detectores de lncendlos o clerto tipo

i de alarmas. Goeniinlas

2.1.6- Incendlos y humo

Los lncendlos generados por cualquier medio son una latente ame az

ue hay que:prevenir,
Es necesarlo lomar en consideracion las siguientes medidas: ; [ :

Un método‘ efectivo contra los incendios son los extintores sxtuados n el echo que se activan
automaticamente_al detectar-humo o calor, de preferenc:a no con:base en’ agua ‘(que‘al. rnal daﬁa'
los equnpos) smo de halén ) b|éX|do de carbono 2 :

terce elemento ‘perjudicial’ para

Aparté déi fuego y'el calor generado en:un:incendio‘existe-un:
h :

La temperatura a .la.
desempefio, por lo.. que
recomendaciones: :

e Es recomendable,que los equipos en>las salas de cémputo y los sites operen entre 18 y 20
grados centigrados 3

e Para controlar; a temperatura no hay nada mejor que instalar un sistema de aire
acondicionado profesional.

e Los equipos deben estar correctamente ventilados, sin elementos que obstruyan los
ventiladores de la CPU.
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e * La . organizacion - fisica de . la . computadora . también “es’- decnsnva . para.  evitar

: sobrecalentamientos:.si:los: discos -duros, . elementos: que: pueden alcanzar.temperaturas
considerables, se encuentran’ excesnvamente cerca de Ia memorla RAM es muy probable
que los médulos. acaben quemandose :

2.1.8 Proteccién‘dé |bs dato

_ La seguridad_ flsnca tambl a proteccion a la i 7 én del S|stema tan}g la que
esta almacenada.’ como a la:que se" ‘transmite’ entre dlferentesr qulpos “Existen” “ataques cuyo
objetivo no ‘es:‘destruir: el* medio :fisico-'de: : mo s:mplemente consegunr la

informacion almacenada en dicho medlo

La intercepcion o eavesdropp/ng, tamblén conocnda por pass:ve WIretapp/ng es:un: proceso
mediante el cual un agente captainformacién;:en: ‘claro o’ cifrada, que no. estaba-originalmente -
dirigida a él. Aunque-es-en: principio*Uun ataque: completamente pasivo, lo:mas?* peltgroso del =
eavesdropping es que es muy dificil de detectar: mientras se produce, de manera que un; atacante
puede capturar informacion privilegiada 'y claves para ‘acceder-a mas informacion'sin’ ‘que nadie se".
de cuenta hasta que dIChO atacante utlllza la- 1nformaclén capturada convnrt:endo el
activo. Do

Un medio de Intercepc:én bastante habltual' es eI sn/ﬂ'ng (husmeo, curioseo) con stente ‘en
capturar tramas que cnrculan por:la red meduante un -‘programa :que: |ncorpora=, entre’ sus

caracteristicas el -analisis- de protocolos Io que permlte hacer una’ decodificacuén del'trafico de la
red y hacerlo entendlble e ; : . a :

Orlgmalmente os' programas smffmg comermales ‘eran: usados ‘para’ ayuda manten'ér Ias
redes: (Networks “Associates Sniffer for. Windows,  WinNT.: Server(Network Monitor), " EtherPeek,
lntelllmax Lan Explorer etcétera). Los usos tlplcos para estos'programas incluye

o Obtenctén automatica de contrasefias y nombres de usuario de la're : :
Conversién de los datos capturados “a un’ formato perfectamente entendlble para los
humanos, asi, cualquier persona podra leer el trafico en lared
Andlisis de fallas, para descubrir. problemas’ ‘enl
. Anédlisis de desempeiio para descubrlr cuellos de botella
Deteccidn de intrusiones en la red.
Creacion de bitacoras de trafico en la red
hackers no puedan “romper” ni borrar

era que se creen \accesos que los

Ahora los programas sniffers son usados as: computadoras. capturar el

r

trafico en la red, decodificarlo y analizarlo; 'y’ por altimo u'aro~de acuerdo a; Ios intereses; como
ejemplo de estos programas podemos listar: mpsnlff oo ;
Beholder, BlackICE Sentry IDS, etcétera

ataques, aqui se listan algunas de las soluciones:

e Ubicar las conducciones de cableado de red del edificio dentro de la sala aségﬁrandd que
* dicha conduccién “central” también esté protegida y que todos Ios puntos de acceso estén
supewlsados desde la sala de control (site). I
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e Asegurar que todo el cableado de comunicaciones esté protegldo S| el cableado tiene que ‘
pasar por unrarea no proteglda de ser posible se’ debe utnll;ar:cable de fibra ‘Gptica i :

e Usar aphcacuones "de’ c1frado al reallzar Ias comunicacnones oel almac
Informacnén de tal, manera que aun’cuando puedan’ husmear en la red;’|

amiento de la
informacion no

g Ia ldea

: un atacante intenta “plnchar" el cable para Interceptar Ios ‘datos, rompe’el’ vaclo o
“el nivel. de ‘presion y'el ataque’es detectado inmediatamente. Esta solucién’es enormemente
‘cara y solamente se apllca en redes de perimetro reducido para entornos de alta segurndad

. Para evntar el husmeo y obtenclén de contraseﬁas y nombres de _usuario,  existen: ‘tras
soluciones para lograr una autenticacion segura:. SMB/CIFS Kerberos v5, Stanford SRP

etcétera.

2.1.8.1 Respaldos

Aun cuando formalmente los medios de respaldo. no se consideren parte del hardware es
necesario tener siempre presente que si las copias contlenen toda Ia mformacnén es necesarlo
protegerlas igual que se protege a los sistemas. - g

e Los respaldos deben ser periédicos y de acuerdo a las necesidades de Ia orgamzacnén

e Sedebe -asegurar que el dispositivo de copias de segurldad esté almacenado bajo IIave

L) Ethuetar las cintas donde hacemos copias . de’ segurldad con abundant nformacién”
sobre su contenido (sistemas de archivos. almacenados. dia:y hora;de:la eahzacnén
5|stema al que corresponde, etcétera). B

e Proporcionar un lugar seguro para almacenar “los medlos
documentacién y equipos esenciales.’En este luga
monitores y detectores de humo y agua

. Tamblén es convemente que el lugar dor{xd, i
salen de estos dispositivos sea de acceso restringido

s documentos que

2.1.9 Algunas consideraciones generales:

e Ubicar la sala de computo (site) en el centro d -edificio,’ 0 al menbs, en una ubicacion que
no tenga muros externos y en lugares que no impidan la entrada y salida de los equipos.
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g P q
supervision; los puntos:de’'acceso y las comprobaciones ambientales

. ila i .de seqi unque:no se considere:una medida: de prevencion: general ‘de
alguna manera nos aseg ra qu a el Ior del equnpo después de un sunlestro

2.2 Seguridéd Operacional

Una vez que se comprenda como proteger ﬁs:camente el sistema, el paso siguiente consiste en
establecer diversas politicas y mecanismos:con:el.fin de salvaguardar la integridad, disponibilidad y
confidencialidad del sistema, esto es lo que se conoce como Seguridad Operacional.

A los mecanismos utilizados para implementar las politicas de seguridad se les conoce como
mecanismos de seguridad y son la parte mas visible de nuestro sistema ya que se convierten en la
herramienta basica para garantizar la protecciéon de los sistemas o de la propia red.

Los mecanismos de seguridad se dividen en tres grandes grupos: de prevencion, de deteccion y
de recuperacion.

* Los mecanismos de prevencion son aquellos que aumentan la seguridad de un sistema
durante el funcionamiento normal de éste, previniendo la ocurrencia de violaciones a la
seguridad; por ejemplo, el uso de cifrado en la transmisién de datos se puede considerar un
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desde un sistema en la red.

e Por Mecanismos de deteccién se conoce a aquellos que se utlhzan para detectar v:olaclones
de la seguridad o intentos de violacion. : . ;

e Los mecanismos de recuperacion son aquellos que se apIIc n’ cuando” una. vnolacnén del
sistema ya se ha detectado y se debe retornar a su funcnonam|ento correcto, ejemplos de estos
mecanismos son la utilizacion de coplas de seguridad o el hardware adicional. : Dentro de este
ultimo grupo de mecanismos de seguridad™ encontramo
mecanismos de analisis forense, cuyo objetivo no.es: snmplemente retornar al_sistema a’su
modo de trabajo normal, sino averiguar el alcance de |a violacién, las’ actnvndades de un.intruso
en el sistema, y la puerta utilizada para entrar; de esta forma’ se prevnenen ataques posteriores
y se detectan ataques a otros sistemas de nuestra red.

Los tres tipos de mecanismos son importantes para la seguridad del. sistema ‘se tiene que enfatlzar
el uso de mecanismos de prevencion y de deteccién ya que evitar un: ataque ‘detectar:un intento de
violacién,. o detectar una violaciéon exitosa inmediatamente: después ‘de’que:ocurraes mucho mas
productivo y menos comprometedor para el sistema que restaurar.el estado tras una penetrac|én de la
maquina.

2.2.1 Politicas generales de la seguridad operacrion.él ;

Existen varias politicas que de manera general deben establ
coémputo, entre ellas se pueden nombrar las siguientes:. -

e para brptegér un sistema de

* Autorizacion: Determina que acceso se permite a qu:en De manera practica es lo que los
administradores conocen como asignacién de . privilegios’ o  derechos de usuario. Los
permisos son la proteccion mas basica de los objetos’ del sistema operativo; definen quién
puede acceder a cada uno de ellos, y de que forma puede hacerlo.

+ Clasificacion: Los datos y los usuarios del sistema se dwnden en clases y de esta manera a
las clases se les conceden diferentes derechos de’ acceso ‘Es mucho mas facil tener control
sobre el sistema si se crean grupos de usuarlos ‘con’ caracteristicas comunes (mismo
departamento jerarquia, etcétera), de tal manera que Ios derechos se asignen a los grupos
y no a usuarios en particular.

e Formacién de usuarios : Como ya se ha mencionado, el personal constituye uno de los
puntos débiles en un sistema informatico. La solucién a problemas relacionados con el
personal es con frecuencia mucho mas compleja que la de problemas de seguridad l6gica o
seguridad de la red. El responsable de seguridad debe crear conciencia en todas las
personas sobre la necesidad de la seguridad para que el entorno de trabajo funcione como
se espera de él; la seguridad informatica se ha de ver como una cadena que se rompe si
falla uno de sus eslabones: no importa que tengamos un sistema de cifrado resistente a
cualquier ataque o una autenticacién fuerte de cualquier entidad del sistema si un intruso es
capaz de obtener un nombre de usuario con su correspondiente contrasefia simplemente
llamando por teléfono a una secretaria. Ademas de conciencia, para conseguir un sistema
fiable es necesaria la formacion de los mismos, no deberia ser tan habitual que ia gente
utilice o administre una red sin unos conocimientos previos del sistema operativo. Las ideas
basicas se pueden incluso resumir en una hoja que se le entregue a cada usuario al darlos
de alta en e! sistema. Si pasamos a hablar de administradores, si seria recomendable
exigirles un cierto nivel de conocimientos de seguridad.
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e Confianza en las personas: Se debe contratar personal en quien se confle. En una
organizacién una norma bésica seria verificar el curriculo de cualquier aspirante a nuevo_
miembro (no 5|mp|emente leerlo y darlo por bueno, sino comprobar los datos y directamente
descartar al aspirante si se detecta una mentira).

e Necesidad de saber (Need to know) o minimo privilegio: A cada usuario se’le debe
otorgar el minimo privilegio que necesite para desempefiar correctamente su:funcion, es
decir, darle acceso a los recursos minimos para trabajar correctamente y se le debe permltlr, :
que sepa solamente lo que necesita para trabajar. ;

e Conocimiento parcial (Dual Control): Las actividades mas delicadas .dentro:.de’la -
organizacion en cuanto a seguridad se refiere, deben ser realizadas por:dos personas’
competentes, de forma que si uno de ellos comete un error o intenta violar las politicas de -
seguridad el otro pueda darse cuenta rapidamente y. subsanarlo o evitarlo. De la misma
forma, aplicar este principio asegura que" si~uno -de:los" responsables abandona: la
organizacion o tiene un accidente el otro pueda segunr operando los sistemas mientras una
nueva persona sustituye a su compariero.

e Rotacién de funciones: Quizas la mayor amenaza al conocimiento parcial es la potencial
complicidad que los dos responsables de cierta tarea pueden llegar a establecer, de forma
que entre los dos sean capaces de ocultar las" violaciones de seguridad que nuestros
sistemas puedan sufrir; incluso puede suceder lo contrario: que ambas personas sean
enemigos y esto repercuta en el buen funcionamiento de la politica de seguridad
establecida. Para evitar ambos problemas, una norma comun es rotar a las personas a lo
largo de diferentes responsabilidades, de forma que a l|a larga todos puedan vigilar a todos;
esto también es muy uUtii en caso de que alguno de los responsables abandone la
organizacion, ya que en este caso sus tareas seran cubiertas mas rapidamente.

= Division de responsabilidades: No es en absoluto recomendable que una sola persona (o
dos, si establecemos un control dual) posea o posean demasiada informacién sobre la
seguridad de la organizaciéon; es necesario que se definan y separen correctamente las
funciones de cada persona, de forma que alguien cuya tarea es velar por la seguridad de un
sistema no posea al mismo tiempo la capacidad para violar dicha seguridad sin que nadie se
percate de ello.

e« Vigilancia: Se ocupa de supervisar el sistema y realizarle auditorias, asi como de verificar
la- identidad de los usuarios del sistema sin que haya posibilidad de rechazar usuarios
legitimos.

e Supervision de amenazas: Para reducir al minimo los riesgos de seguridad es preferibie
que el Sistema Operativo y no el usuario, controle las operaciones delicadas. Mediante la
técnica de supervision de amenazas, cuando el usuario desea obtener acceso a un recurso,
hace la solicitud al Sistema Operativo, el cual puede conceder o denegar el acceso. Si el
acceso es concedido, entra en un accion un programa de vigilancia (rutinas propias del
Sistema Operativo) que se encargan del acceso real al recurso y pasa los resultados al
programa del usuario. La supervision. de amenazas permite detectar los intentos de
penetraciéon en el momento en el que se producen y notificar inmediatamente al
administrador del sistema.

e Amplificacion: Se produce cuando un programa de vigilancia necesita mayores derechos
de acceso de los que dispone el usuario para poder atender su solicitud.
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e Proteccién por contraseiia: Es un mecanismo para el control de los intentos de entrada o

acceso al sistema, de tal forma que se permita la conexién si se pasa’el: control =

" ‘correspondiente o se rechace el intento en aquellos casos en que la identificacién no-sea -

satisfactoria. Existen tres clases de elementos para la verificacién de la autenticidad con los
cuales se puede establecer la identidad de una persona:

Algo caracteristico de Hueilas dactilares, fotografias,
la persona: patrones de voz, firmas

Llaves, tarjetas de identificacion,
credenciales, etcétera

Contrasefas, combinaciones de
cerraduras, etcétera

Algo que la persona posee:

Algo que la persona sabe:

El esquema mas comuln para verificar la autenticidad es la simple protecciéon por
contrasefia, donde el usuario elige una palabra clave, la memoriza y la teclea para ser
admitido en el sistema. La proteccion por contraseia tiene varios puntos débiles: los usuarios
eligen contrasefias faciles de recordar, no es muy comin el cambio periédico de las
contrasefias, el uso de contrasefas largas hace que a veces sea dificil recordarlas, etcétera,
por lo que es recomendable utilizar los siguientes criterios cuando se establece una
proteccidén de este tipo:

s Lacontrasefia no debe desplegarse en pantalla ni aparecer impresa.

s Requerir contrasefias no muy pequeiias que sean faciles de adivinar ni demasiado
largas que puedan ser dificiles de memaorizar por los usuarios.

e Las contrasefias deben cambiarse frecuentemente.
e Limitar el nimero de intentos de entrada.
e La listamaestra de contrasefias debe guardarse en un archivo seguro y.de 'manera

- cifrada, de tal manera que aun cuando sea encontrada resulte inGtil para un mtruso
(Ver Anexo 2. Gestion de Contraseiias ) )

. AuditorIa' Suele realizarse a posteriori en sistemas manuales, es decir que se examinan las :
recientes transacciones de una organizacion para determinar si hubo ilicitos. La atiditoria'en -
un sistema puede implicar un procesamiento inmediato, pues se verifican las’ transaccuones
que se acaban de realizar.

Es importante llevar una bitacora de'la auditoria. ya que en ella:se. llevaré_,un egistro
permanente de los acontecimientos: importantes que ocurren en el snstema"_La bltécora de:
auditoria es un mecanismo: importante ‘de ‘deteccion por lo que .debe:cumplir. con:las
siguientes caracterlstncas‘ : . ) i

e Se debe realizar automaticamente cada vez que ocurra ‘un evento.

e Debe ser almacenada en un érea altamente proteglda del snstema.
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¢ Sin embargo, la simple produccion de la bitécora de audltoria no garantiza una
seguridad adecuada. Es necesario revisar. |a’ bltécora _cuidadosamente -y _con
frecuencia. Dichas revisiones deben llevarse a cabo de manera periddica con el fin
de atender de manera regular los- problemas de seguridad; o al azar con el fin de
atrapar desprevenidos a los lntrusos

3. SEGURIDAD INTERNA

La segunda parte importante de la'sre'édridia:d:jta{aglxes la Seguridad Interna. Este tipo de seguridad
trata de los controles integrados al equipo y:al" Slstema Operativo para asegurar la confiabilidad,
operabilidad y la integridad de los programas y datos.

Una de las principales causas de wolac:ones a sistemas informaticos son generadas por fallas
intencionales o accidentales de'los’ Sistemas Operativos. La mayoria de los - Sistemas’ Operativos
comerciales y de dominio publico presentan grandes deficiencias en su base de seguridad, debido a que

no fueron disefiados con este objetlvo de manera primordial stno que han sndo agregados como modulos
independientes.

La clave para la seguridad interna es controlar el acceso a los recursos y datos almacenados ya que la
pérdida o alteracién no deseada de dicha informacion podria causar trastornos que en algunos casos
pueden  ser irreparables. De esta manera podemos decir que la seguridad interna engloba los
mecanismos dirigidos a asegurar el sistema, siendo el propio sistema el que controla dichos mecanismos.
Los principales enemigos de |la seguridad interna son las amenazas logicas, descritas anteriormente.

3.1. Mecanismos de Seguridad Interna

Después de repasar las amenazas logicas, es importante saber que existen mecanismos

dedicados a hacer frente a tales amenazas. Los mecanismos de prevencidén mas habituales son los
siguientes:

* Mecanismos de identificacion y autenticacion.

mecanismos que basan su. funcnonamlento en la ldentidad de’ Ias"en d
objeto.

es qu‘ acceden a ‘un

. Mecanismos de control de acceso

Cualquier objeto del slstema ha de estar protegido mediante mecan smos e con rol de acceso,
que controlan todos los tipos de acceso sobre el objeto por parte de cualqmer entidad de! S|stema

s Mecanismos de separacion

Cualquier sistema con diferentes niveles de seguridad debe implementar mecanismos que
permitan separar los objetos dentro de cada nivel, evitando el flujo de informacién entre objetos y

entidades de diferentes niveles SIempre que no exnsta una autorizacién expresa del mecanismo de
control de acceso. .

Seguridad en Internet, herramientas y soluciones ' Pagina 83




REDES Y SISTEMASAOPERATIVOS SEGUROS

Los mecanismos de separacién se dividen en clnco grandes grupos en funcuon de como',

separan a los objetos: separacion fisica, temporal “logica, crlptogréflca y fragmentacnbn.

= Mecanismos de seguridad en las comumcaciones

Es especialmente importante para la segurldad de nuestro snstema eI proteger la mtegrldad y la
privacidad de los datos cuando se transmiten a través de'la red. Para garantlzar esta segurldad en

las comunicaciones, se utilizan ciertos mecanismos,. la mayoria 'delos: cuales se’ basan en la =

Criptografia: cifrado de clave ptblica, de clave  privada, firmas dlgltale

Criptografia). Aunque cada vez se utilizan mas los protocolos seguros alin‘es frecuente encontrar-

conexiones en texto claro ya no sélo-entre maquinas’ de’una- misma‘subred;sino: entre’ redes

diferentes. Una de las mayores amenazas a la integridad de las redes es_ este trafico sin cifrar, que ™

hace extremadamente faciles ataques encaminados a robar contraseﬁas o suplantar Iaildentidad
de maquinas de la red. .

Con. ese propdsito se crearon dlversos mecanlsmo ;de proteccion ‘que’ pueden usarse para
asegurar que los archivos, segmentos de memoria, CPU.y
los procesos que tienen autorizacion del Sistema Operativo..

Por ejemplo, el hardware de direccionamiento de memoria asegura que cada proceso solo se
ejecutara dentro de su espacio. El timer o reloj hardware asegur ninguin proceso acceda a la CPU
y no lalibere, : RS

Dentro de |a seguridad de la memoria, exlsten ‘mecanismos para‘evitar que un usuario acceda a la
informacion de otro sin autorizacién. Entre ellos podemos citar: Reglstros,_limltes o frontera y el estado
protegido y no protegido del procesador. i

El motivo de mayor importancia para: Ia protecclén ‘es’la’ ,necesidad de  asegurar que . cada
componente de programa activo en un sistema usa recursos de forma consnstente con Ios permlsos
establecidos para el uso de los recursos. . . ;

Los derechos de acceso definen que acceso tienen varios sujetos a diversos objetos. Lds objetos
son entidades que contienen informacion. Pueden ser objetos fisicos: discos, cintas, procesadores o
palabras de almacenamiento; o bien, pueden ser’ objetos abstractos que corresponden a estructuras
de datos o procesos.

Los objetos deben ser protegidos de los sujetos. La autoﬁzacién dentro de un sistema de cémputo
se otorgan a los sujetos. Los sujetos pueden ser usuarios, procesos, programas u otras entidades.

Los derechos de acceso mas comunes son:

e Acceso de lectura
» Acceso de escritura .-
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e Acceso de ejecucion

Obviamente, un sujeto debera acceder. solo a los recursos a los que tiene: permlso Méswaun ‘en
cualquier momento sélo debe poder acceder a los recursos que necesita para su tarea,

3.2 Dominios de Proteccién

Cuando se inicia una sesuon ‘enel .sistem después e haber. pasado por: los: mecanlsmos de

io deflne un

sngunente maner

{03 (Lectura Escrltura)}
{01, (Lectura; Escrutura)}
{02 (Ejecutar)} Lo

Fig. 3.6 Sistema con tres dominios de proteccion

En el modo estandar usuario/supervisor, cuando un proceso se ejecuta en modo supervisor, puede
ejecutar.instrucciones privilegiadas, y tomar control de todo el sistema. Por otro lado, si el proceso se
ejecuta en modo usuario, sélo puede invocar instrucciones no privilegiadas. Estos dos modos protegen
al sistema operativo de los procesos de usuarios. En un sistema operativo multiprogramado, dos
dominios de proteccidon son insuficientes, porque los usuarios quieren estar protegidos uno del otro, es
necesario un esquema mas elaborado.

3.3 Matriz de accesos

En general, los sistemas operativos almacenan la informacion relativa a los dominios en lo que se
denomina Matriz de accesos (también conocida como Matriz de Dominios). Las filas de la misma -
representan los dominios, y las columnas a los objetos. Cada entrada en la matriz consiste de un
conjunto de derechos de acceso. Como los objetos estan definidos explicitamente por la columna,
podemos omitir el nombre del objeto del derecho de acceso. Para ilustrar estos conceptos, tenemos la
siguiente representacion grafica (Tabla. 3.2).
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Objeto
Dominio ~

o2

3.4 Tabla Global

La implementacién mas simple de la matriz de accesos es una tabla global que consiste de. un
conjunto de ternas {dominio, objeto, conjunto de derechos}:-Cuando se ejecuta una operacién en un
objeto Oj dentro del dominio Di, se busca en la.tabla'{Di, Oj; Rk}, donde M pertenece a Rk Si se
encuentra la terna, se permite la operacion;. si no, ocurre una excepcion. Esta smplementacnén tiene
varias desventajas ya que la tabla suele ser.muy grande, y no puede mantenerse en memoria por.lo
tanto existen mas entradas/salidas. Ademas ‘es dificil agrupar objetos o dominios con caracteristicas
similares. Por ejemplo, si un objeto puede ser. leido- por cualquiera, deberé tener -una entrada por
separado en cada dominio. G e S :

3.5 Listas de acceso

Si' la matriz: anterlor- tiene poca informacion,: se recurre ‘aotro -tipo’ de. almacenamiento de
informacién sobre dominios, que consiste en asociar a cada recurso una lista de dominios que pueden.
utilizarlo;-denominandose listas de acceso. Las entradas vacias se“obvian.'La’lista’ resultante para
cada objeto: consta  de pares ordenados {dominio, conjunto-de-derechos},“que definen todos los
dominios con un conjunto no vacio de derechos de acceso para ese objeto.

3.6 Listas de capacidades

También se puede obtener otro vector donde a cada dominio se le asigna una lista de recursos a
los que puede acceder, denominandose en este caso, lista de capacidades. Aqui el orden esta dado
por las filas de la matriz, donde cada fila es para un dominio. Una lista de capacidades para un dominio
es una lista de objetos, y las operaciones permitidas sobre él. Un objeto, en general, esta representado
por su nombre Unico o direccion Unica (llamado capacidad).

Este sistema es muy seguro si no se permite el acceso directo de la “capacidad” en el espacio de
direcciéon del usuario (o0 sea, que el usuario no pueda tener acceso a ella, por lo tanto, no la puede
modificar en forma directa). Si todas las “capacidades" estan protegidas, el objeto al cual protegen esta
seguro. Las capacidades se distinguen de otros datos (tipos) por una de estas dos razones:

e Cada objeto tiene un rétulo (tag) para denotar su tipo como capacidad o como dato accesible.
Los rétulos no deben ser accesibles por Ios programas de aplicacién. Se usa al Hardware o al
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Firmware para-hacer esto mas. fuerte El hardware debe dlstmgunr los’ tlpos de datos (enteros
fapuntadores mstruccuones puntoskflotantes—etcétera) = :

e EI espaclo de dlreccmnes de un programa debe ser 'dividido en dos partes; la d cédlgo y datos
i E ~deli d idad ible ‘el Sistema

Una forma de |mplementacién seria la de memoria segmentada.

3.7 Implementacnén del mecanismo LOCK/KEY (llave/candado)

Esun compromiso entre listas de acceso y listas de capacidad en el que cada objeto uene una I|sta
de bits de candado (locks), y cada dominio tiene otra lista de bits de llave (keys)

Un proceso sblo puede ejecutar (acceder) al objeto si el dominio al cual pertenece tlene llaves que
coincidan con los candados del objeto. Las llaves del dominio son manejadas solo por el sustema
operativo. ’

3.8 Comparacion de las implementaciones

Las Listas de Acceso corresponden a las necesidades de usuario. Cuando ’se'cr'éa'un"objéto
especifica a qué dominio pertenece por l0 que en sistemas con grandes cantidades’de objetos
(usuarios, recursos compartidos, etcétera), la busqueda puede Ilegar a ser muy grande S

Las Listas de Capacidades no son sencillas de |mplementar. Pero una vez ue. se han
implementado, s6lo es necesario verificar que la capacidad es valida. La revocacion:de erechos es
muy compllcada debido a que las capacidades estan distribuidas por todo eI snstema. : .

EI mecanismo de Llave/Candado es una solucion de compromlso.Es.efectlv Ly
cualquier cambio sélo requiere cambiar la configuracién de unos‘pocos:bits,’si
gran volatilidad (existen muchos dominios u objetos nuevos o que desaparecen
cambian o se agregan constantemente) puede ser necesario repla tea
en estos casos, torna el mecanismo en algo muy complejo.

< Si bien
‘s‘lstema posee una
wuchos permisos se
eo Io cual

3.9 Estructuras de proteccion dinamicas

La asociacién entre un proceso y un dominio puede ser estatica si los recursos disponibles para ese
proceso lo seran para toda la ejecucién, o dindmica si existen cambios de accesos o dominios. Si se
permiten estos cambios, posiblemente sean violadas las protecciones.

Un mecanismo que permite hacer esta implementacion es incluir a los mismos dominios como
objetos de la matriz de accesos, y cuando sean necesarios cambios en los accesos incluir a la propia
matriz como objeto. Como lo que se quiere es que cada entrada pueda ser modificada en forma
individual, se considera cada entrada como un objeto. Para poder realizar esto, es necesario incluir el
derecho Switch, que se describe y representa graficamente en la Tabla 3.3.
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Switch

Ob]elo,:

Dominio- | Lecorde | Da | pals
'D1
Cp2iiu
Y b
1045— '{Lectura' |

-~ |'Escritura’ |-

' "Tabla‘ 3.3 Representacion grafica del Mecanismo Switch

3.10 ‘C.ambio de cohtenido de la matriz de éccesds.

El permitir cambios controlados en la matriz de acceso requiere de tres operaclones adncionaleS'
copy, owner y control.

Operacion Copy

La capacidad de copiar un derecho de acceso existente de un dommlo a otro (flla) de Ia matriz
de accesos se indica agregando un asterisco al derecho de acceso (Tabla 3 4)

Domini il F(1) F(2) F(3)
D1 Lectura Escritura®.’
D2 Lectura® | Ejecutar
D3 Lectura

Tabla 3.4'Reprye’s’én‘taAciéanr.éﬂcia de kIaoperacu_Sh'C‘b‘py:

Ejocutar -

Ta;b'l,a'kv3,5, La tabla anterior. una vez aplicada la op,e_‘raciéh_rcro'p‘y'
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Operacion Owner

F@)

Lectura/Escritura Lectura
Owner* Owner*

Escritura Escritura

Tabia 37 Lak tabla ;‘ahtérior una vez aplicada la operacion Owner

Operacién Control

El Copy y el Owner permite que un proceso altere entradas en una columna.:Un’mecanismo
para alterar entradas en las filas (Dominios) es igual de necesario. Tal mecanismo ‘es-el derecho
Control (Tabla 3.8) que habilita cambios (remover derechos) en otras, filas: (dommios) ver
representacion grafica en la Tabla 3. 9 ‘

——l Fy | oy | p@..
D(1) Bieanis
D(2)
D(3) 7
" Tabla3.8 R
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Objeto | .o rersyoaii:
Dominio. L F“)

D).

LectL_xra v

. D(2)

: D’(3)’»,

Tabla 3. 9 La a a an erior una vez apllcada ,a operacufm Control
D(2) puede camblar el modo de acceso a F(1) de D(3) de Lectura/Escrltura a Lectura.

Lo importante de esto es que con'estos esquemas y los conceptos de objetos y capacidad, es
posible crear un nuevo tipo de monitor, Ilamado ‘manager”, que es usado para cada recurso, el cual
planifica y controla el acceso a ese recurso. Cuando un proceso necesita un recurso, llama al
manager, el cual le devuelve la capacidad para ese recurso. El proceso debe presentar la
capacidad cuando usa el recurso. Cuando el proceso finaliza el uso.del recurso le devuelve la
capacidad al manager, quien lo asignara a otro proceso de acuerdo al planificador (scheduler).

3.11 Revocacién

En la Proteccion Dlnémlca es p05|ble hacer una revocacnén de Ios accesos y podemos tener varias
opciones: it S ) R

lnmediata/Postergada . :
Selectiva/General (para, a(gunos usuan Vv o para todos). el :
F‘arcnalfl'otal (todos los’ accesos a un ‘objeto, o solo'algunos).

En Ia hsta de accesos la revocaclén es facil:
luego cualquier combinacion anterior.es posnble.

En el esquema de Listas de Cabaaidad :
distribuidas por todo el sistema, snn embargo “exist
Capacidad: :

r ésrﬁdlf‘i'cil," pues las capacidades estan
istemas: de revocacidon en Listas de

e Readquisicién. Las capacidades _son -borradas bériédicarﬁente}—Si un . proceso

readquirirla, y la capacudad se revocé" NO

: f,finie_nta

e Back-pointers. Una Ilsta de apuntadore
asociadas. Siguiendo los apumado
pero muy costosa.

en una tabla global,:la cual‘a su Ve, iapunt
en l[a tabla global Ia _entrada’ y:borrandol

posible hacer la revocacion selectiv
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Como 'se puede ‘apreciar-:los - mecanismos” de : proteccnén Cyi control del -sistema se orientan
basicamente “a“ los siguientes-aspectos:: Errores; omisiones; cambios -a-los-programas, seguridad
légica, validacion de datos relnlcioyrecuperamén manejod er es’accesoalos programas, rutinas
de control etcétera, : L .

Es mucho més‘fécul Iograr la segurldad de un’sistema’ si:ést: incluye en el disefio original del
sistema en vez de hacer las adaptaciones posterlormente Las‘med as_de seguridad deben ponerse
en précuca en todo el sistema de computo. Si queremos: desarroll un’ slstema de alta seguridad es
mdnspensable asegurar el nucleo (Kernel) del sustema operatlvo :

Las medldas de seguridad mas vntales ‘se’ ponen ‘en: préctlca en-el nucleo, el cual debe de
mantenerse a propoésito |0 mas pequerio posible. Esto hace mas razonable la revision cuidadosa del
nucleo para detectar fallas y demostrar formalmente que esté correcto.

La seguridad de un Sistema Operativo depende sobre todo de asegurar las funciones que se
encargan del control de acceso, las entradas al sistema y la supervision, y que administran e!
almacenamiento real, el almacenamiento virtual y el sistema de archivos. Dichas funciones ocupan
comunmente una buena parte del cdédigo del sistema operativo, de modo que es dificil lograr un nucleo
pequerio.

3.12 Defectos Comunes en los Sistemas Operativos

Hacer que un sistema operativo sea absolutamente impenetrable es una tarea imposible, lo mejor
que podemos esperar es hacer que el sistema sea altamente resistente a la penetracion mediante
mecanismos de proteccion, sin embargo, se han encontrado varios defectos comunes a.muchos

sistemas. Entre ellos estan: s

Verificacién de autenticidad

En muchos sistemas, los usuarios no pueden determinar si el equipo y los programas son lo que
deberian ser. Esto hace que un penetrador pueda reemplazai‘ con facilidad un programa sin que el
usuario se entere. Un usuario podria dar sin mnramnentos su. contraseﬁa a un programa falso de
entrada al sistema. R

Cifrado

La lista maestra de contraseiias débé éimééeﬁéfse ‘de manera que no pueda ser interpretada a
simple vista, lo que se logra aplicando méto’dqs‘ criptograficos (Ver Anexo 1. Criptografia).

Realizacién

Un disefio bien pensado para un mecanlsmo de segurldad puede llevarse a la practica en forma
inadecuada.

Confianza implicita

Es un problema muy comun; una rutina supone que otra esta funcionando correctamente, en
vez de examinar con cuidado los parametros suministrados por la otra.

El sistema puede depositar informacion vutal del snstema en el espacio de direcciones de un
usuario sin darse cuenta.
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Comunicacién entre procesos

Comprobacion de legalidad
E! sistema quiza no verifique lo suficiente la va
Desconexién de linea

En sistemas de tiempo compartido y redes, cuando se pierde la linea (por cualquier motivo), el
sistema operativo debera clausurar de inmediato la sesion del usuario o ponerio en un estado tal
que sea necesaria una nueva autorizaciéon para poder volver a otorgar el control. Algunos sistemas
dejan “flotar” un proceso después de un desconexion de linea, de esta manera un penetrador
podria obtener control del proceso y utilizar los recursos a los cuales puede tener acceso dicho
proceso.

Descuido del operador

Un penetrador puede engafiar a un operador para que monte un disco de sistema operativo
falso.

Paso de pardmetros por referencia en vez de por valor

Es mds seguro pasar parametros directamente en registros y no hacer que:los registros apunten
a localidades donde estan los parametros. El paso por referencia puede conducir a una situacién en
la cual los parametros siguen en el espacio de direcciones del usuarlo después ‘de‘haberse
realizado la venflcacuén de autenticidad; asi el usuano podria sumlnistra arémetros egmmOS' :

epetidos.

mecanismos de trampa inadecuados.
Privilegios

En a|gunos sistemas, son demasiados los proce s cc

demasiados privilegios: Esto va contra
el principio de menor privilegio. [ T S .

Confinamiento de programas

Un programa prestado por otro usuario puede actuar como Caballo de Troya; podria robar o
alterar los archivos de quien lo pidié prestado.

TESIS COM |
FALLA DE Giueod |
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Prohibicién

Muchas veces se indica a los Usuarios que se abstengan de usar cnertas-‘funmones porque los
resultados pueden ser |ndeterm|nados snn embargo.~d|chas funcnonessu suendo accesibles
para los usuarios.

Residuo

Muchas veces -un. penetrado puede encontra, una:lista:.de .contrasefias con. sélo hurgar en las

: j Aslduo ‘en almacenamiento

onfldencial ‘siempre debera

12 amiento, papel, etcétera)
que ocupa. :

Blindaje

Una corriente en un alambre genera’un campo:magnético alrededor: de' éste; los penetradores
pueden intervenir de hecho una linea’ de. transmusnén ‘0 .Un"sisterna’de’ computo sin hacer contacto
fisico. El blindaje eléctrico puede ser\mj para’evitar esas |ntrus:ones mvislbles

Valores de umbral

El proposito de éstos es refrenar intentos repetldos de acceso al sistema. Después de cierto
numero de intentos de entrada no validos, ese usuario (o el equipo desde eI cual lntenta entrar)
debera bloquearse, notlficando al administrador del sistema.

3.13 Mecanismos de pehétj'écién a Sistemas Operativos

Aparte de los defectos en los sistemas operativos, también se deben tomar en cuenta ciertos
mecanismos de penetracion que se han usado con éxito, entre ellos contamos:

AT FiE

Asincronfa-. - - b v : - B T I LA e :
Cuando varios procesos avanzan en forma aslncrona. es posible que un proceso modifique
parametros cuya validez ha sido verificada por otro, aun cuando este Gltimo no los haya usado; asi
un proceso puede pasar valores “malos” a otro aunque el segundo realice una verificacion
exhaustiva.

Hojeo ! R o
Un usuario revisa el sistema de computo intentando localizar mformacnon pnvnleglada.

Entre lineas :

Se usa una terminal especial para intervenir una linea de comunicacnones empleada por un usuario
inactivo que ya haya entrado en eI snstema

Cédigo clandestino sl Y I 1 DI
Se instala un parche pretendlendo corregxr un error en el sistema operativo; eI cédlgo contlene
agujeros, a traves de los cuales se puede entrar posterlormente sin autorizacion.
Rechazo de acceso RS (B RREINERES DUUBIRANIEE AL GO Al
Un usuario escribe un programa para hacer que se caiga el sistema, para ponerlo en un ciclo infinito
o para monopolizar sus recursos. La intencién en este caso es impedir que usuarios legitimos
obtengan acceso o servicio.

Introduccién de procesos sincronizadog: -~ (713 B TEIGH L5 ) TASHE R HRNANIDLL TR LTULS LR,
Los procesos usan las primitivas de sincronizacion del sistema para compartir o pasar informacién
entre ellos. .

S e i
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Desconexién de linea L e t R R R T P :
El penetrador intenta obtener acceso al trabajo de un usuario después de una desconeXIén de linea,
pero antes de que el sistema reconozca que hubo una desconexlén

Disfraz ... ... .. B L P e Ve N O S Y Y PRI DRSS ST

El penelrador asume Ia |dent|dad de un usuarlo Iegmmo después de haber obtenldo la Identnfucacién
correcta por medios clandestinos.
Ataque “NAK"” : L :

Muchos sistemas permiten a un usuario interrumpir un proceso en ejecucnén realizar otra operamén
y después continuar el proceso interrumpido. En algunos casos el penetrador puede “atrapar’ al
sistema en un estado no protegldo y aduenarse con facilidad del control

Engaiio del operador - . 5y ekl R e

Un penetrador astuto a menudo puede engaﬁar aI operador del equnpo para que realxce una acc:én
que ponga en peligro la seguridad del sistema.

Parasito

El penetrador utiliza una terminal especial para intervenir una linea de comunicacion, logrando
intervenir mensajes entre el usuario y el procesador y los modmca [] Ios reemplaza por co gleto
Parametros inesperados .

El penetrador suministra valores mesperados en una llamada al superwsor para aprovechar un punto
débil en los mecanismos de verificacion de legalidad del sistema.

Tabla 3.10 Mecanismos de penetracion a Sistemas Operativos

3.14 Seguridad por Hardware y Sistemas tolerantes a fallas

Una de las razones para disefiar sistemas de coémputo de alta seguridad es garantizar su
disponibilidad y confiabilidad en todo momento. Sin embargo y como se pudo apreciar, el propio
sistema operativo no puede proteger por completo al sistema de cémputo.

Al disminuir los costos en los equipos se hace cada vez mas deseable Incorpbrar algunas funciones
del sistema operativo en el hardware. Este proceso es. conocido:como SEGURIDAD POR
HARDWARE y esto tiene grandes ventajas respecto ala segurldad mterna

e La seguridad de estas funciones es'mayor, ya que no estan acceslbles como las instrucciones
de programa que se pueden modlf‘car facilmente.

o Las funciones incorporadas en el equipo de computo se ejecutan mucho mas rapido que en
software.

» Diversas funciones de supervisién se pueden realizar con mas frecuencia.

Una de sus aplicaciones son los Sistemas tolerantes a fallas. Estos son utilizados en sistemas
donde se puede perder la informacion debido a un mal funcionamiento del sistema. Este aspecto es
muy importante en los sistemas de control y supervision en tiempo real. Un aspecto clave de la
tolerancia a fallas es la redundancia. Si falla un componente, otro equivalente lo relevara. Algunos
sistemas emplean mecanismos basados en redes de dos o mas computadoras conectadas entre si,
de tal manera que, si alguna de ellas llega a fallar, pasard a modo inactivo y cualquiera de los otros
equipos tomara el control.

La arquitectura de los microprocesadores ha evolucionado a disefios mas confiables. Muchos de
ellos usan estructuras de doble ducto para la comunicacién. Es por ello que el multiprocesamiento es
importante en cualquier sistema tolerante a fallas. Algunos de las caracteristicas de la tolerancia a
fallas son:
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. lncorporacnén de los mecamsmos a prueba de fallas en el equnpo yno en los programas

« E! empleo de mumprocesamlento transparente. esto hace posible bmejorar'el desempeﬁo sln
tener que modnflcar los programas. DR

. Incorporacnén de mecamsmos de. deteccién de fallas en el equo y en Ios programas

Los sistemas tolerantes a fallas ofrecen una degradacnén paulatma' cuando fallan componentes en
un sistema de este tipo, se continta dando:servicio, pero a niveles.reducidos: Los sistemas tolerantes
a fallas estan disefiados para poder desconectar un’componente, repararlo y. volverlo a conectar. todo
mientras el sistema sigue dando servicio mmterrumpldo. : .

4. PLAN DE SEGURIDAD

El numero de amenazas a los entornos informaticos y de comunicaciones crece casi
exponencialmente afio tras afio, alcanzando dimensiones inimaginables. Hoy en dia la seguridad va mas
alla de lo que pueda ser un sistema de autenticacion biométrico o una red de sensores de deteccion de
intrusos; ya se contemplan aspectos que hasta hace poco se reservaban a entornos altamente cerrados,
como bancos u organizaciones militares. Y es que ya se ha considerado imprescindible e importante
contar con un plan de continuidad. Sin una politica de seguridad correctamente implantada en una
organizaciéon no sirven de nada los controles de acceso (fisicos y l6gicos).

Se habla ahora de la gestién de la seguridad como algo critico para cualquier organizacion, igual de
importante dentro de la misma que los sistemas de calidad o las lineas de producto que desarrolla.

En este punto se hablara de aspectos relacionados con la gestién de la seguridad corporativa,
entendiendo por “corporativa”, la aplicable a cualquier organizacion.

Para poder comenzar a gestionar la seguridad, el primer paso es la creacion de un Plan de Seguridad.
Un Plan de Seguridad es un documento que describe la forma en que una organizacion debe dirigir sus
medidas de seguridad. Esta sujeto a revisiones periddicas fijas, y revisiones de acuerdo a los cambios en
las necesidades de seguridad. El plan de seguridad identifica y organiza las actividades de seguridad del
sistema y contiene tanto la descripcion de la situacién actual, como un plan para los posibles cambios.
Cualquier plan de seguridad debe contener ocho aspectos, que pueden ser aumentados de acuerdo al
criterio del implementador, la Tabla 3.11 muestra un plan de seguridad tradicional.
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T Actividad

Situacién Actual

1 Analisis de Riesgos

Proceso para determinar las
exposiciones y los posibles
puntos débiles.

2 Politica de seguridad

Indicacién de los objetivos del
esfuerzo en seguridad
informatica y la voluntad del
personal para trabajar para
lograr estos objetivos.

3 Estado actual de la
seguridad

Un panorama de coémo se maneja
actualmente la seguridad dentro de
la organizacion.

4 Recomendaciones

Pasos a seguir para lograr los
objetivos de seguridad descritos
anteriormente.

Responsabilidad de
implementacion

Una lista describiendo quién es
responsable de cada actividad de
seguridad.

6 Tabla de tiempos

Una tabla que describe cuando se
deben realizar las diferentes
actividades de seguridad.

7 Atencién continua

La indicacion de una estructura de
revisiones periédicas del plan de
seguridad.

8 Aceptacion de! Plan

Presentacion formal del plan.

Tabla 3.11 Plan de Seguridad

A continuacion se describiran formalmente cada uno de estos aspectos para tener una mejor

compresion del tema.

4.1 Andlisis de Riesgos

Para tratar de minimizar los efectos de un problema de seguridad se realiza lo que denominamos
un andlisis de riesgos, término que hace referencia al proceso necesario para responder a tres

cuestiones basicas sobre nuestra seguridad:
¢ Qué queremos proteger?
¢ Contra quién o qué lo queremos proteger?

¢Como lo queremo;' P’i’tégér?;‘f o

Los pasos basicos que conforman un analisis de riesgos se describen a continuacién:
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4.1.1 Identificar los objetos valiosos.

e Hardware. CPU’s, tarjetas, teclados. monutor ks terrninales estaciones de trabajo unldades
de cinta, impresoras, cables, conexnon’es leS de omunlcaclén etcéter

. programas comerciales (comprados)
“‘programas - del ‘sistema” (complladores)
etcélera g :

. Documentacion ‘p
“administracion, del sistema completo. -

e Consumibles. Papeles, formuilarios, cintas, medlos magnétncos y ptlcos cartuchos de
toner, etcétera. ; :

El analisis de riesgos comienza con la lista de todos los activos especlflcos del _sistema. De
alguna manera es un extension del inventario del slstema ya que |nc|uye elementos intangibles
como los datos o las personas.

4.1.2 Determinar las vulnerabilidades.

Este paso requiere de imaginacién con objeto de predecir que dafios pueden sufrir estos activos
y de donde proceden. Los tres objetivos de la seguridad son asegurar el secreto, la integridad y la
disponibilidad. Una vulnerabilidad es cualquier situacién que pueda dafar alguna de estas tres
caracteristicas y una amenaza es la accién especifica que aprovecha una vulnerabilidad para crear
un problema de seguridad. Para que este punto sea mas facil de entender se comenzara por dividir
las amenazas a los activos en tres grandes grupos, de acuerdo a la Tabla 3.12.

En este grupo se incluyen todos los
posibles problemas relacionados con la
ubicacion de! entorno informatico o de la

Temblores, inundaciones,

Desastres cortes eléctricos, peligros

del entorno

propia organizacion, asi como con las
personas que de una u otra manera
estan relacionadas con él.

relacionados con operadores,
programadores o usuarios del
sistema.

locales, Intranets o la propia Internet.

Fallas en el sistema
Amenazas Se contemplan todas las vulnerabilidades ogoe!;aéggh drg‘edldas misr:g
en el de los equipos y su software que puedan gistema operativo, fallas en
si acarrear a azas a eguri . '
istema ear amen s a la seguridad los programas, copias de
seguridad,
Cifrado de datos en transito
Amenazas : .
en Las amenazas que trae consigo el I‘?cralla J:F'rez';gteg:r Il:w?:r r:(ee?
la red comunicar equipos.. mediante redes .

instalacion de sistemas de
autenticacion  de
remotos.

usuarios

Tabla 3.12 Amenazas a los activos
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Se puede : utilizar.. un diagrama como el mostrado en la Tabla 313 para organlzar Ia
consnderacnén de amenazas y activos,. . - .

Las posnbles vulnerablhdades pueden identificarse considerando las situaciones que podrian
causar pérdida de secreto, de |ntegr|dad o disponibilidad de un objeto particular. La tabla da una
idea general de lo que le puede ocurrir a cada uno de los activos del sistema.

SNACTVOS | SEC INTEGRIDAD,! | DISEONIBILI
Sobrecarga Falia, robo,
Hardware Destruccion | qegiryccion,
maliciosa o No
Dofo disponible
Robado, [Modificado Borrado,
software dafado. destruido
X Amenazas
copiado ibgicas
Reveladodaiado Borrado,
accedidolerror. error de | destruido
Datos
infrusos. ;oeﬂwcre, error
interferidOlerror ge
usuario
Personas salida, }érmino,
vacaciones,
perdida,

D .
ocumentacién destruida
Consumibles perdida,

destruida

Tabla 3.13 Consideracion de amenazas y activos

4.1.3 Estimar la probabilidad de explotacion.

Esel tercer paso del analisis de riesgo y determina la frecuencia con que cada activo puede ser

explotado.La probabilidad de ocurrencia esta relacionada con l|a severidad de los controles
existentes 'y con la probabilidad de que alguien o algo pueda evadir estos controles. Existen varias
formas de caicular esta probabilidad, aqui se mencionaran algunas de ellas:
e " Apartir de los datos observados de la poblacién general. Las compafias de seguros tienen
coleccionados una gran cantidad de datos a partir de los cuales se puede predecir. anualmente
el nimero de siniestros a ocurrir en n casas y con x pérdidas. Asimismo, Ios fabncantes tienen
los datos referentes al tiempo de vida de los productos que fabrican.

A partir de los datos observados en un sistema especifico. Los sistemas operativos pueden
llevar registro de las fallas de hardware, de los intentos fallidos de entrada al: sistema del
numero de accesos, etcétera.

Estimar el nimero de ocurrencias en un periodo determinado. En este caso el analista
trata de determinar el nimero de veces aproximado que un evento particular ocurrié en el afio
anterior, por ejemplo.

1
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» Estimar la probabilidad desde una tabla. El analista estima !a probabilidad de ocurrencia de -
un evento, eligiendo uno de los rangos de la Tabla 3.14. Lo completo de este analisis depende
de |la experiencia de! analista.

Frecuencia Relacién
Mas de una vez al dia 10
Una vez al dia 9

Una vez cada tres dias

Una vez cada semana

Una vez cada dos semanas
Unavezalmes

Una vez cada cuatro meses
Una vez al afio

Una vez cada tres arfios

NfjwldfoiloliN]co

Tabla 3.14 Probabilidad de ocurrencia de un evento

s Aproximacion Delphi. Varios clasificadores estiman de forma individual la probabilidad de un
evento. Las estimaciones se coleccionan, reproducen y se distribuyen a todos los
clasificadores, los cuales pueden modificar las predicciones iniciales en base a las
estimaciones de los demas. Si los valores de las estimaciones son inconsistentes los
clasificadores deben reunirse para encontrar la razén de esta inconsistencia y tratar de
seleccionar el valor final de la estimacion. i

4.1.4 Calcular la pérdida esperada anual.

El siguiente paso es determinar el costo de cada incidente. Algunos costos como el de
reemplazar algin elemento del hardware e incluso :de reemplazar algin elemento del software
puede ser aproximado a partir del costo inicial. Sin embargo el costo de disponibilidad de un
recurso de hardware o software , o el costo de la falta de unos datos es sustancialmente mas
complicado de medir. Atn cuando sea dificil hacer las estimaciones de estos costos es necesario
hacerlo. Las estimaciones realistas de los dafios potenciales estan relacionadas con la seguridad
informatica, y ayudan a identificar las areas que merecen atencién especial.

Una vez estimados los dafios que produce un incidente, este costo debe ser multiplicado por el
numero de incidentes esperados por afio, para obtener asi, la estimacion de las pérdidas anuales
(PEA, Pérdida Esperada Anual). Evidentemente los recursos que presenten un riesgo evaluado
mayor son los que deberan tener mas controles, ya que al ser atacados, el ataque causara pérdidas
importantes.

4.1.5 Derivar los controles aplicables y sus costos.
Una vez realizados los pasos anteriores, se puede tener la siguiente situacion. Si la PEA es
inaceptablemente alta, se debe investigar la posibilidad de instalar nuevos controles. Una forma de

identificar los controles adicionales en base a la exposicion. Por ejemplo, el riesgo de la pérdida de
informacion puede ser cubierta por:

Seguridad en Internet, herramientas y soluciones Pagina 99



REDES Y SISTEMAS OPERATIVOS SEGUROS

Realizacion de respaldos periddicos. i ST
= Utilizacion de disposntlvos de almacenamlento duphcados
Controles de acceso para prevenir el borrado no autorizado. :
Seguridad . flsuca para - evitar .Que- alguuen entre al smo (SIte) y daﬁe Ios dISCOS con la.
. /informacién, b
. 'Programas esténdar que Iimltan el efecto de Ios programas en la informacton -

Se debe conslderar la efectividad de cada uno de estos controles Para identlflcar los controles a

aplicar-en-una.exposicion.determinada, se debe pensar en todos los aspectos de, Ia segurldad Yoo

seleccuonar Ios controles que cubran las exposiciones.

4.1.6 Proyectar los costos anuales de los controles.

Bésncamente consiste en calcular el costo de implementar cada control. E! célculo de esto no
debé ser:complejo si conocemos las posibles medidas de prevencién que tenemos 'a: nuestra
disposicion. Se debe calcular el costo real de implementar tos controles. El costo efectivo-es el
costo de! control menos cualquter reduccién en la PEA que implique dicho control; por: tanto. el
costo ‘puede ser negativo si la reduccién del riesgo es mayor que el costo del control.

Por ejemplo. Si se supone que un departamento ha tenido problemas con Ios accesos no
autorizados al sistema. Se sabe que los intrusos han accedido al sistema, y han conseguido
interceptar e incluso modificar datos importantes. Un posible control a esta'amenaza es .instalar un
programa de control de acceso (software) mas seguro. Aunque el costo de'dicho programa es alto
($250,000 pesos), se puede justificar su compra con base en la siguiente Tabla 3.15.

Elemento : Costos
pérdida de datos : =
confidenciales de la empresa
célculos basados en datos

" . Incorrectos
Riesgos: costo de la reconstruccion de 1000,000
los datos
10,000,000 pesos
10% de probabilidad anual
Efectividad del control (software): 60% -600,000
-Costo del software de control de accesos 250,000
PEA(1000,000-600,000+250,000) 650,000
- Costos anuales (1000,000-650,000)

" Tabla 3.15 Proyeccion de los costos anuales de controles

Después de repasar cada uno de los pasos basicos del analisis de riesgos, es importante destacar
los beneﬁcios que proporciona realizarlos:

Mejorar el conocimiento.

ldentificar los factores importantes, las vulnerabilldades y los controles.
Proporcionar las bases para la toma de decusiones

Justificar la inversion en segurldad
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Ademas las discusiones que se realizan durante el analisis de riesgos puede incrementar . el
conocimiento -general de la necesidad de medldas de-seguridad y es parte fundamental:de un-: plan
general de seguridad.

4.2 Politica de seguridad

El término politica de seguridad se suele definir como el conjunto de requisitos definidos por los
responsables directos o indirectos de un sistema que indica en_términos generales que esta y que no
esta permitido en el drea de seguridad durante la operacion general de dicho sistema. Al tratarse de
“términos generales”, aplicables a situaciones o recursos muy diversos, suele ser necesario refinar los
requisitos de la politica para convertirlos en indicaciones precisas de que es lo permitido y lo denegado
en cierta parte de la operacion del sistema, lo que se denomlna politica de aplicaciéon especifica.
Una politica de seguridad puede ser:

s Prohibitiva, si todo lo que no esta expresamente permitido esta denegado.
« Permisiva, si todo lo que no esta expresamente prohibido esta permitido.

Evidentemente la primera aproximacion es mucho mejor que la segunda si se quiere mantener la
seguridad de un sistema; en este caso la politica contemplaria todas las actividades que se pueden
realizar en los sistemas, y las no contempladas serian cons:deradas ilegales.

Cualquier politica ha de contemplar sels elementos claves en Ia seg

idad de un snstema informétlco

e . Disponibilidad. Es: necesarlo garantlzar que ¢ Ios ‘rec
disponibles cuando se necesnten especualmente la inform

g P
perder este control a favor de un usuano malicioso compromete la seguridad; del sistema hacia
el resto de usuarios.

Para cubrir de forma adecuada los seis elementos anteriores y.con el objetivo permanente de
garantizar la seguridad corporativa, una politica se ‘suele ‘dividir -en puntos mas concretos a veces
llamados normativas (también llamados Pollticas Estandares o Procedimlentos Operativos) que se
describen a continuacion:

e Seguridad Organizacional. Aspectos relativos a la gestion de la seguridad dentro de la

organizacién (cooperacién con elementos externos, outsourcing, estructura del area de
seguridad).
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= - Clasificacién y control de activos. Inventario de actlvos y. deflmcibn de sus mecamsrnos de
control, asi como ethuetado y cIasnﬁcacnén de la mformacné ’ i i

e Seguridad del Personal. Formacnén en materla de 'segurudad clatsulas de
reporte de incidentes, monlto de

spectos relativos a la segurudad
ursos{(lncluso humanos) de la

orgamzacuén y de Ios
seguridad. X

s Gestion de comunicaci
desde un punto de:vist
relativos a la operacion: ‘de
proteccion frente a malware, la’ gestlén de” coplas d seguridad o, el |ntercamb|o d
dentro de la organizacién. : : ;

p 1 ‘de:
strlctamente ‘técnico® ‘yaiqueiengloba aspectos de Ia ‘'seguridad
s’sistemas:y telecomunicaciones,: como:los controles deired, fa.
software -

recursos
esos,

e Controles de acceso. Definicion y gestién de puntoé de coh.trc')l', de ét:cés'
informaticos de la organizacién: contrasefas, segurldad perl I;: monit
etcétera.

e Desarrollo y mantenimiento de sistemas. Seguridad en
cifrado de datos, control de software, etcétera. .

¢ Gestion de continuidad de negocio. Definicion de planes de conhnunda
simulacros de catastrofes.

* Requisitos legales. Evidentemente, una politica debe de cumplir con ia’ norma
pals donde se aplica; si una organizacidon se extiende a lo largo de dlferentes pafses. su’ politica
tiene que ser coherente con la normativa del mas restrictivo de ellos.’En’este: apartado de la
politica se establecen las relaciones con cada ley: derechos ‘de’ propiedad ‘intelectual,
tratamiento de datos de caracter personal, exportacion de cifrado. Junto-a todos Ios aspectos
relacionados con registros de eventos en los recursos (/ogs) y su mantemmlento

Mientras mas precisa sea la definicién de politicas, mas sencnlla seré su mterpretacnon e
implementacion. . B

4.3 Estado Actual de la seguridad

La base para la descripcidén actual de la seguridad suele ser el analisis de r'ieysgos. El estado actual
debe contener una lista de los activos de la organizacion, las amenazas de seguridad a dichos activos,
y los controles para protegerlos.

El plan debe especificar como se guardan los datos, cuantas evaluaciones se realizan, y que
suposiciones se hacen. Una de las partes mas complejas es la valoracion de los activos y de la
probabilidad de fallas en la seguridad, que en algunos casos, estan basados en datos actuales tales
como: el costo de adquisicion del hardware y del software, los salarios de las personas que deben
reconstruir los datos perdidos, etc. En otros casos, la estimacion se deriva a partir de una tabla de
rangos de valores. Dado que estas dos aproximaciones afectan a la precision de los resultados, su uso
debe describirse en el analisis de la situacién actual.
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Finalmente el plan debe presentar un:procedimiento para situar las. vulnerabllndades que no hayan: :

Si alguien identifica una' vulnerabllldad importante, debe estar

nstruido par
vulnerabilidad en los procedlmlgntqs:de>segur|dad existentes. .

4.4 - Recomendaciones

Un analisis de riesgos exhaustivo:identifica las exposiciones con mayor pérdida potencial, las
exposiciones de mayor pérdida: esperada ‘los:controles que proporcionan la mejor relacion total, y los
controles que proporcionan  la mejor relacién por:peso invertido. Estos cuatro resultados son utiles al
decidir -que areas requieren controles yials ustmcar la localizacién de fondos para las diferentes
necesidades de seguridad.

Después de identificar las éreas e or:riesgo y de mayor potencial de ahorro, el informe de
seguridad debe recomendar los controleSgapropiados Estos controles deben ordenarse segun su
deseabilidad (los que cubren mas exposncnones o los que proporcionan los mejores resultados segun la
inversion). También se deben enunciar los’costos totales y los gastos que implican los controles.

Si el precio del control necesario es excesivo o los riesgos son insignificantes, entonces: las
vulnerabilidades no son cubiertas. El plan de seguridad debe identificar estos riesgos no cubiertos:y
explicar por qué se ha optado por ello. El plan también debe describir las acmones de recuperacnén
que se llevaran a cabo en caso de “explotacion” de alguno de estos rlesgos .

4.5 Responsabilidad de Implementacion

Una de las secciones del plan debe identificar a las personas responsable

.dela mplementaclén

Administradores de bases de datos; pueden ser responsables del ac
de los datos que residen en las bases. i : e

s Encargados de Informacién; se nombran en algunas organizaciones para observar la
creacion y uso de los datos, estos encargados seran responsables de la retencion y borrado
propio de los datos.

e Miembros del personal directivo; pueden ser responsables de la seguridad que involucra a
los empleados, tal como investigar a los empleados, verificar su procedencia y organizar.la
distribucién de programas a empleados y organizacién del entrenamiento (en caso de
requerirse). e

4.6 Tabla de tiempos

Debido a que los controles son costosos o bien, implican cierta complicacion técnica, pueden ser
adquiridos e implementados de manera gradual. De forma similar, los controles  que ‘implican
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procedimientos - pueden- involucrar, entrenamiento - del. personal,-con- el fin: de que todos conozcan yr E
—'acepten las razones por Ias que se esté implementando el control e - e

El plan: debe especnflcar el orden de Implementacnén de o controles.. asegh‘l;ér‘i&oéye' d‘é'duéuse
cubran en’primer lugar las’ exp051 nes més serias,* La: Tabla de Tlempos también permite medir el

47 Atencién Continuaf

Una parte |mportante a Tabla de Tiempos-es el establecimiento de fechas para la revisiéon y
evaluacion del estado de:la segurldad A medida que cambian los usuarios, los datos y el equipo de
computo y comunicaciones, se desarrollan nuevas exposiciones y los controles van siendo obsoletos e
ineficientes. Se debe actualizar periddicamente el inventario de activos del sistema y la lista de
controles, asimismo, el analisis de riesgos debe ser revisado. El plan de seguridad debe incluir la fecha
de estas revisiones periddicas.

Queda una pregunta en el aire ¢ Quién debe realizar el analisis y recomendar el plan de seguridad?.
Como cualquier otra funcién complicada, lo mejor es que esto lo realice una comision. El tamafio de

la comisién depende del tamaﬁo y complejld d de Ia organrzacién y del grado de compromlso con Ia
seguridad. : L o

El equipo de elaboracnén del plan. de: egurldad debe estar integrado .- por representantes
relacionados con los diferentes aspectos de la:seguridad: informatica. Se deben:considerar: a Ias
personas de los siguientes grupos com ayu plah' |caC|én dela segundad

e Grupo de hardware.
Programadores del sistema ( i P ;
e Programadores de aplucacnones (Recomend c:ones de medldas'

programas).

Capturistas y operadores. o i ik
e Personal de seguridad fisica (Controles de segurldad fisuca contr atac umanos .y,

desastres naturales). L i
» Representantes de los usuarios (En vista de que Ios controles 3 suarios “del

sistema. El plan debe abarcar los puntos de vista de los usuanos en cuanto a de Ios controles) i

4.8 Aceptacion del Plan de Seguridad

Una vez que se ha escrito el plan de seguridad, évstve debé 'Ser'é‘c‘éb‘tédo'y las recomendaciones
deben ejecutarse. La aceptaciéon del plan de segurldad depende de la sensnbllidad entendlmlento y
compromiso de los gestores. 5 CEUAN it

La explicacién y la publicidad seran de gran ayuda para que se, ent«enda y acepte el“plan. Esto es
muy importante debido a que las personas, s6lo usaran. los:controles si entienden su:necesidad y
aceptan la importancia de los controles recomendados.’ Si los usuarios plensan que Ios controles no
tienen sentido, intentaran evitarlos y trabajaran de forma habitual. :

La otra clave del éxito es el compromiso de la gestién, la cual se consigue a través  del

entendimiento (conocimiento de las causas y los efectos potenciales de las fallas en la seguridad), de
la efectividad de los costos y de la presentacién del plan.
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La presentacién del plan es un aspecto muy |mportante ya que algunos d ectuvos o entlenden los
términos técnicos;por.loque’el’ plan‘se’debe: exphcar evitando la‘jerga‘informatica;d N
los dlrectwos en verdad tomen concnencia Yy apremen la segurldad infori étlca

Asimismo ex15ten dlrectlvos que se reslsten a: destlnarffondo
ello es importante presentar el plan aplicado a activudades
entienda la necesidad de los controles. ;

Por ultimo, el plan debe ser presentado medlante un: Informe‘bien ~organizado_que:incluya.un plan, B
de implementacidén. Las secciones del plan que’ detallan: oS aspecto contables;,: el tlempo de
desarrollo y la revalorizacién continua son espec1a|mente import . ;

5. EVALUACION DE SISTEMAS SEGUROS

La eleccidon de un producto de seguridad plantea eI problem e, medir: el nlvel de segurldad
proporcionado por el producto. Aunque no es facil imaginar'como:medir;un concepto aparentemente tan
poco formalizable como la seguridad, el interés sobre el tema’ ha hech que ‘desde 11983 'ya se publicara
un primer trabajo sobre la materia y que constituyd la prlmera aen su género a nivel mundlal

5.1 Criterios de Evaluacion Estadounidenses

La primera institucion que asumié la responsabilidad . de; rmas de evaluacion de la
seguridad de los sistemas operativos, fue la National Securit Agency (Agencua Nacional de Seguridad)
dependiente de Departamento de Defensa de E. Ui qulen ‘aitravés ‘de’’su centro especializado, el
Centro Nacional de Seguridad de Computadoras: (NCSC Natlonal Computer Security Center) , publicod
en 1985 los Criterios de Evaluacion Confiables de’ Seguridad ‘de’.Computadoras (TCSEC, Trusted
Computer Security Evaluation Criteria) , mejor conocido como Libro Naranja. En él se especifican
distintos criterios de seguridad de hardware de; flrmwar 'y 'de software de base, asi como las
metodologias de evaluacion de dichos sistemas operatuvos respecto a .su seguridad. Los criterios
citados fueron desarrollados para satlsfacer tres propésntos

s - Suministrar normas de segundad a Ios fabricantes. . :
s Proporcionar métricas con las cuales evaluar y clasxt”car los sistemas informaticos.

e Promover requisitos de segundad para S inc rporados en las especifcaci nes de adquuslcién
de sistemas. : : :

Los requisitos de seguridad que se describen en el libro naranj‘a se pueden dividir en dos tipos:

« Requisitos de implementacion: hacen referencia a las funciones especificas de seguridad
que deben incorporar los sistemas de informacién (politica de seguridad, etiquetado de objetos,
identificacion de usuarios y auditoria).

e Requisitos de adecuacion: tratan de garantizar que los requisitos de implementacion estan
presentes y trabajan correctamente.

El TCSEC establece el concepto de monitor de referencia, como responsable de autorizar las
relaciones de acceso permitidas entre sujetos y objetos. La implementacion de este concepto se
denomina mecanismo de validacién de referencias. Para este mecanismo el TCSEC requiere:

¢ Que sea resistente a ataques.
* Que haga la mediacion en todos los intentos de acceso.
e Que sea lo suficientemente pequefio para poder ser analizado y probado.
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En el Ilbro naranja los cr:tenos de evaluacién estan jerarquizados en cuatro dlwsmnes D C,By

A, donde ‘A“esta reservada’ para-los sistemas con medidas de seguridad mas rlgurosas ~Cada

dlvnsnén supone una mejora‘ respecto a la anterior,

, DIViSéN: D: Proteccién minima

Se otorga a aquellos sistemas que tras su evaluacion, no satisfacen los requisitos de alguna
clase superior. Por tanto no tiene requisitos.

No se ha evaluado hasta la fecha ningun sistema de esta clase, pues ningin vendedor quiere
asumir el costo elevado de valorar un sistema que no posea un conjunto razonable de
caracteristicas de seguridad. Dentro de esta categoria se encontrarian las computadoras
bajo MS-DOS, Macintosh, Amiga, etcétera.

DIVISION C: Proteccién discrecional = % '

Las clases en esta divisidn suministran proteccién discrecional e incluyen capacidades de
auditoria de los sujetos y de las acciones que éstos inician. Dentro de esta clase se encuentran
las siguientes divisiones:

Z 77 Clase C1. Proteccién mediante seguridad discrecional . .

El TCB satisface los requisitos de seguridad discrecional mediante la separacién de
usuarios y datos, incorpora algunas formas de control capaces de reforzar las limitaciones de
acceso, de modo que un usuario pueda proteger sus propios datos.

El sistema debe tener un dominio, que incluya al TCB, protegido contra agresiones. El
sistema utiliza contrasefias para la identificacion de usuarios. La arquitectura del equipo
permite la proteccion del sistema.

Casi todas las instalaciones UNIX previas al System V Release 4 pertenecen a esta
clase.
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Clase C2. Proteccién mediante control de accesos

Incorpora a la clase anterior herramientas que permiten auditar los accesos (o intentos) a
cada objeto, los acontecimientos relevantes para efectos de seguridad, el aislamiento de
recursos, los procedimientos de entrada al sistema, etcétera, ademas elimina la exposicién a
los residuos (datos que permanecen en la memoria principal o secundaria) tras la conclusion
de los procesos.

LLa mayor parte de los sistemas UNIX pertenecen a esta clase (HP-UX, IBM AIX,
SCO-Unix, Sun Solaris, etcétera).

DIVISON B: Protecci6n Obligatoria

Las funciones especificas de seguridad preservan la integridad de las etiquetas de los
objetos sensibles, y las usa en conjuncidn con las reglas de control de acceso, para llevar a
cabo la politica correspondiente no discrecional u obligatoria. Consta de las siguientes clases:

.Clase B1: Proteccién mediante etiquetas. = ' '

En primer lugar, se requieren todas las caracteristicas de la clase C2. Ademas debe
haberse establecido un modelo de seguridad informal de etiquetado de datos y de control de
accesos.

Cualquier falla detectada en la seguridad debe ser eliminada y se debera volver a revisar el
sistema para asegurar que no se ha producido una nueva vulnerabilidad en la seguridad.

El sistema AT&T System V/MLS y el sistema OSF/1 pertenecen a esta clase.

. Clase B2. Protecci6n estructurada

El TCB debe estar documentado y disefiado a partir de un modelo de seguridad formal,
revisado y probado, que requiera que el control de accesos se extienda a todos los objetos y
sujetos del sistema. También debe comprobarse que la implantacién se ajusta fieimente at
modelo.

Asimismo, los canales ocuitos deben ser identificados y los mecanismos de autenticacion
deben ser reforzados.

El TCB debe estar constituido por mddulos independientes y construido mediante el
principio del menor privilegio. Ademas debe ejecutarse un dominio de proteccién a salvo de
ataques y modificaciones maliciosas.

Pertenecen a esta clase los sistemas Trusted XENIX y USL SVR4 Enhanced
Security.

TESIS CON
FALLA DE ORIGEN
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" Clase B3: Dominios de seguridad.:

El conjunto de funciones de seguridad debe controlar todos :los. accesos: a- su1etos y
objetos, y debe ser lo suficientemente pequefio para poder, anallzarlo y probarlo Debe excluir
lineas de cddigo que no sean esenciales para implantar la polltlc egundad Esta clase
exige un administrador de seguridad. Ademas los mecanismo : )
empleados para sefialar acontecimientos relevantes que afecten'a la segurndad ‘También se
requieren procedimientos de recuperacion. El sistema debe ser altamente resistente a la
penetracion e identificar la inminencia de una violacion de |a seguridad.

A partir de esta clase no existen sistema operativos evaluados que hayan cumplido las
especificaciones.

Se caracteriza por el uso de meétodos formales de verificacidn para asegurar que los
controles protegen efectivamente la informacion sensible procesada por el sistema.

Requiere una exhaustiva documentacion para demostrar que el TCB satisface todos los
requisitos de seguridad de esta divisién, tanto en su disefio como desarrollo e
implementacién. Consta de las siguientes divisiones:

" Divisién A1: Disefio verificado

Es funcionalmente equivalente al B3. La diferencia proviene de la incorporaciéon de
especificaciones de disefio y técnicas de verificacién formales, que garanticen que las
funciones de seguridad han sido correctamente implantadas. . Existen cinco . criterios
importantes para la certificacion de esta clase: a ) S

e Debe existir un modelo de politica. de segurldad blen documentado ‘La
documentacion debe incluir las demostraciones: matemétlcas de’ que:el modelo-es -
consistente con los axiomas, y suficiente para.sopo control de
accesos que se ha marcado.

e Debe existir una especificacién formal de alto anéI

e Debe demostrarse que la Implantacién del TC . COl n’la §pecifi6acién
- Caludida sl : PR

. Deben emplearse técnicas formales de anéllsis para ldentlflcar canales ocultos

Partiendo del Iibro naranja el NCSC ha ido" tomando otras mimatlvas como parte de una
estrategia global cuya tendencia es promover la mayor aceptacién general posible de los criterios
(que soélo obligan a departamentos gubernamentales). Por ello, se ha ampliado su ambito de
aplicacidon a bases de datos, redes, etcétera.

1

3

o T TESE cov
Seguridad en Internet, herramientas y soluciones FALLA DE OMGEN Pagina 108




‘REDES,Y SISTEMAS OPERATIVOS SEGUROS

Asl, el NCSC ha promovido la “Serie Arco Iris”, sucesnén de documentos que pretenden evaluar
otros sistemas de informacién: Dentro de esta sene encontramos los si t -

El libro amarillo, que proporclona dlrectrlces para medlr el nlvel adecuado de segurldad en
instalaciones informaticas especificas. e it

El libro verde (Password Management Guideline, Guia del manejo de contra’sef_‘ias).'i:ue
contiene guias para la eleccion de contraseras, almacenamiento de  las: mismas,’
responsabilidades de los usuarios y administradores.

Trusted Network Interpretation of TCSEC (Interpretacion de redes seguras del TCSEC) que
trata sobre la seguridad en redes.

Trusted Database Management System Interpretation of TCSEC (Interpetacion-del sistema' :
de manejo de bases de datos confiables del TCSEC), que trata sobre la seguridad en Bases'de
Datos. Bajo este criterio se han evaluado cuatro bases de datos certificadas con |la clase B1:
Trusted Oracle V.7 de Oracle Corp.; Online/Sec 4.1 de Informix; Secure SQL Server de Sybase
y RDB V.4.1 de DEC.

5.1.2 Lista de Productos Evaluados

Para instrumentar el proceso de evaluacion, el NCSC inici6 el “Programa de Evaluacién de
Productos Fiables". Este programa establece las condiciones bajo las cuales los fabricantes pueden
someter sus sistemas operativos a evaluacion, para obtener el nivel de seguridad correspondiente.

E! proceso de certificacion es usualmente complejo y largo ' (entre 2 y 3 afios), lo que constituye
una de las criticas mas incuestionables al libro naranja. Trimestralmente se publica el Catalogo de
Servicios y Productos de seguridad de Sistemas de Informacion, que contiene la Lista de Productos
Evaluados, que contiene todos los sistemas certificados por el NCSC junto con el nivel obtenido
después de la evaluacion. Son ya numerosos los sistemas operativos comerciales que se han
certificado; casi todos en |a clase C2, aunque un nimero creciente se encuentra en las clases B1y
B2. A partir del nivel B3 no se han evaluado Sistema Operativos que hayan cumplido con las
especificaciones, dichos resultados se reflejan en la Tabla 3.16.

e

Nivel de Seguridad R _Pr‘o‘ductAos Certificados
c2 Netware 4.0 de Novell

: MVS/ESA con RACF de IBM :
B1 0S2200 Trusted Environment de Unisys .
. HP-UX BLS de Hewlett-Packard
GEtgLioes s 0 S USTSIMLS R4 de Amdahil

: ’ Securics de Bull

B2 UnixWare/SV R4.2 Enhanced Security de Novell

Tabla 3.16 Productos Certificados
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5.2 Criterios de Evaluacién Europeos

Por su parte los europeos han hecho lo suyo a este respecto.”Alemania, Francia, Gran Bretafia y
los paises bajos, bajo el patrocinio de la Comision: Europea,:presentaron en septiembre de 1990 un
borrador de criterios de evaluacion de la seguridad informatica;: bajo el ‘nombre de: ITSEC (Information
Technology Security Evaluation Criteria, Criterios’ de’ evalucion de” segurldad en’ Tecnologia de
Informacién) versién 1.0, posteriormente, en junio’ de 1991 aparecné la version:1.2. En realidad el
ITSEC constituye una conjuncion de diferentes normas en wgor en Alemania; Francia y Gran Bretana.
Fundamentalmente las ZS11 Zentralstelle Urr Sicherheit .in der

Informationstechnik de Alemania.

En el ITSEC se definen los productos de:T:l.:(Tecnologias de Informacién) como aquellos equipos
fisicos o paquetes de programas que pueden trabajar en una diversidad de entornos..Por.otra parte,
los sistemas- de T.l. son aquellos:disefiados:y:construidos para las necesidades de un-usuarios
especifico -y funcionan “en un’entorno concreto. "Ademas, con una visién mucho: mas actual Ia
seguridad de Ias T. I se hace sménima de confidencialidad, integridad y disponibilidad. e :

El ITSEC define dlez clases de funciones de seguridad (funcionalidades). Las cinco primeras F-C1;
F-C2; F-B1; F-B2; F-B3, estan ordenadas Jerérqmcamente y coinciden con los cinco niveles de C1:a A1
definidos en el libro naranja. Sin embargo, las cinco ultimas clases, F-IN a F-DX,.no- estén
jerarquizadas y se encuentran orientadas a aplicaciones, en vez de ser independiente
primeras. Los objetivos de estas clases, tal como aparecen en el ITSEC, son: e

« F-IN: Dirigida a sistemas con elevados requisitos de integridad de datos y prog"r‘an"ia‘

s F-AV: Dirigida a sistemas con elevados requisitos de dlspombilldad ya ‘sea del: slstema en
conjunto o de funciones especiales del mismo. : :

e - F-DI: Establece elevados requns:tos de segurldad para Ia protecci Id_ad,de’ fdatos '

durante el intercambio de los mismos. . e

Un producto o sistema de: Tl que se quiere evaluar se’ denomlna ~TOE: (Targ
Objeto de evaluacion) y se: l|ama patrocinador al que ofrece este TOE: (generalmente'd :
evaluador revnsa el TOE y compara los resultados con.el objetlvo de: segundad

patrocinador de la evaluacién. los desarrolladores del producto o sistem
evaluacioén (ITSEF) y el organismo nacional de certlfcacuén i

elaboracién de conclusiones:

e El primer paso incluye la discusion inlcnal entre eI patrocinad ‘el Iaboratorlo, el estudio de
viabilidad y, en caso de ser positivo;ia; lista:de materiales: :y.documentos a’entregar. por-el
patrocinador y el programa detallado de trabajo Como conclusién se frmaré el contrato entre el
patrocinador y el laboratorio.=== :
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+--La segunda etapa la-mas.importante y laboriosa de! proceso, comprende un estudlo detallado
~=- del'~TOE~ (disefiorde = la~arquitectura,-- disefio detallado,
vulnerabllldades realnzacnén de pruebas de penetracion, etcétera.

La objetlvidad se Iogra si Ios resultadok
por oplmones ° por eI parecer de 1

seguridad pero en un laboratorio dlstlnto al que hlZO la anternor, obtiene los mismos’ resultados

Hasta el momento solo tres palses’ europeos Gran Bretana Alemanxa y Francia tienen completado
su esquema nacional de conformidad con la norma europea, |nc|uyendo el consiguiente organismo
certificador (en ambos casos, gubernamental).

Hasta 1990 las especificaciones de seguridad de las computadoras: ‘gubernamentales
estadounidenses que procesan informacion no clasificada, eran competencia del NCSC. Sin embargo
ese mismo afo, se transfirid la responsabilidad de establecer tales especificaciones a otro organismo
también gubernamental, el NIST (National Institute of Standard and Technology, Instltuto Nacional de
Estandares y Tecnologia), dependiente del ministerio de comercio.

El NIST estd desarrollando un nuevo conjunto de normas de evaluacién de la seguridad para
reemplazar a las ya obsoletas contenidas en el lamado “Libro Naranja".

El nuevo esténdar estd tomando muy en consideracién los trabajos sobre. seguridad que han.
realizado los europeos (ITSEC e ITSEM) y los canadienses (TCPEC).' Asi," los criterios
estadounidenses separaran los requisitos de funcionalidad (lo que se supone que hace el producto o
sistema) de los requisitos de correccion y efectividad (la efectividad con que funcnona el producto yla
confianza que se tienen en que hara lo que ya estaba previsto).

Estos criterios ya no se centran en la confidencialidad, sino que trata de atender a Ios usuarios de
entornos comerciales, también preocupados por la integridad y disponibilidad. Las especificaciones
basicas de seguridad que se estan desarrollando describen como se supone que trabaja un sistema
operativo, como determinar si es fiable y cual es la légica de su uso (el nivel de seguridad del entorno
en el que va a trabajar, las amenazas que debe contrarrestar y las politicas de seguridad que deben
ponerse en practica). Todo este conjunto de caracteristicas de seguridad se conocen como perfiles de
seguridad.

Naturalmente la importancia del tema no podia dejar indiferente a la Organizacion Internacional de
Normas (/SO, International Organization of Standard), que desde 1990 comenzé a elaborar criterios de
evaluacién para su uso generalizado.

Finalmente, cabe destacar que los organismos responsables de los anteriores trabajos, de la Unién
Europea, Estados Unidos y Canada, han aunado esfuerzos para homologar criterios y establecer un
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criterio . unico :(Common Criterfa). El proposito es evitar dlferencuas conceptuales Y. técmcas para
. después_de haber probado el resultado, elevario a ISO_como una aportacion a este esfuerzo comun de -
dotar: al mercado global de las Tecnologias de lnformacnén ‘con: un esténdar que ea aceptado y '
asumido por todos. SRR

5.3 Cérh}non Criteria (Criterios Comunes)

En Junlo de 1993, las organizaciones que patrocinaban Ios crlterlos europeos canadlenses y

norteamericanos, comenzaron el “Proyecto CC" con-el fin"de-reemplazar:los-criterios-y: procesos ‘de i

seguridad - utilizados en los paises participantes por un.solo-conjunto:de. criterios de seguridad IT.
(Information Technology, Tecnologias de Informacién), con la meta de que las evaluac:ones
reahzadas en un pais fueran aceptadas en otros palses. )

En Enero de 1996, Estados Unidos, E! Relno Unido, Alemania. Francia, Canada Yo Holanda,k',

liberaron la primera version del estandar de evaluacion para un mercado multinacional conocida como

CCITSE (Common Criteria for Information Technology Security Evaluation, Criterlos Comunes parala
evaluacion de la Seguridad de la Tecnologia de Informacién), mejor conocida como - CC’ (Common
Criteria, Criterios Comunes). L ;

Basado en un niumero de evaluaciones de prueba, la Versién 1.0 fue revisada exhaustlvamente y Ia"
Version 2.0 fue liberada en Abril de 1998. Esta nueva versién se ratificd como estandar internacional
ISO 15408 en 1999. Los proyectos CC subsecuentemente incorporaron cambios menores: que habian
resultado en el proceso ISO, dando como resultado los CC Version 2.1 en Agosto de 1999 -

Esta conjuncion de criterios ha sido exitosamente aceptada y el numero de palses que: ahora
aceptan los resultados de las evaluaciones en base a los CC han sido formalmente establecidos en el
CCRA (Common Criteria Recogn/t/on Arrangement, Tratado de Reconocimiento de:los: Criterios
Comunes) y ha crecido de los cinco paises iniciales a actualmente catorce (Ver Tabla 3. 17).:

Alemania

Australia
Canada

Espafia
Estados Unidos

Finlandia

Francia

Grecia

Holanda

Israel

Italia

Noruega

Nueva Zelanda

Reino Unido

Tabla 3.17 Paises participantes en el CCRA
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El proceso de una Evaluacion CC es mUy recto. - El patrdclna'dor‘ de.un brodUcto'(geheralmente el

Evaluacion Comercial Autorlzada) una:vez: que el certlflcador es nombra o p
certificacion local, la evaluaclén puede comenzar. £ ; .

Los productos son dlrectam nte, ontra. un subconjunto de los: CC, llamados  SFRs
(Security Functional Requ:rements, Requnsntos" e Segurldad Funcional) 'y SARs (Security Assurance
Requirements, Requisitos:de Aseguramlento de la*Seguridad) y que son reunidos en un documento
llamado: ST (Security . “Target,.Objetivo‘ de’ Seguridad), el cual contiene un resumen de las
especnflcaclones del’producto, los requ1sitos de seguridad, los objetivos de segurldad y su fundamento.
Asimismo, describe:la seguridad en funcion de la operacién del producto, junto con una descripcion
del amblente en que el producto intenta operar.

Una vez. que-el CLEF evalua eI ST y pasa la evaluacién, el producto puede ser evaluado. El
-patrocinador le “brinda 'al “evaluador un conjunto de muestras y la evaluacién determina si éstas
‘satisfacenlos requisitos de-los criterios, ‘es-decir, determina si brinda una completa, consistente :y
exacta realizacién del ST. Si el evaluador esta satisfecho con la evaluacién, se hace un reporte y.se
presenta al certificador para su aprobacién. Si el certificador lo aprueba, se genera un reporte de
certificacion y se otorga el certificado CC.

“"Obviamente, durante este proceso las responsabilidades del patrocinador son’varias. Debe
consolidar la evaluacion, pagar al CLEF y al certificador, debe producir un conjunto apropiado de
muestras y brindar tanto al evaluador como al certificador, el soporte que requieran en el curso de la
evaluacion.

Jerarquicamente, en los CC han sido seleccionados y nombrados un conjunto de siete requisitos de
seguridad. Estos conjuntos son llamados EAL (Evaluation Assurance Level, Niveles de Evaluacion de
Aseguramiento). Estos niveles intentan, por una parte, brindar compatibilidad con los antiglios criterios
y al mismo tiempo, brindar paquetes de aseguramiento de proposito general internamente
consistentes; es decir, definen una escala para medir los criterios para la evaluacion de PPs y STs;
con EAL1 se representa el nivel mas bajo de aseguramiento y EAL7 representa el mayor nivel.

En la tabla 3.18, se describen los Niveles de Evaluacién de Aseguramiento, que conforman los CC.

Nivel de Seguridad Descripcion

EALO Aseguramiento inadecuado.

Funcionalmente Probado. Brinda un anadlisis .de las funciones  de
seguridad, usando una especificacion funcional y-de-interfaz del-TOE
EAL1 (Target of Evaluation, Objetivo de la Evaluacién), para entender el
comportamiento de la seguridad. El analisis es soportado mediante
pruebas independientes de las funciones de seguridad.

Estructuralmente probado. Andlisis de las funciones de seguridad, usando
una especificacion funcional y de interfaz y el disefio de alto nivel de los
EAL2 subsistemas del TOE. Se llevan a cabo pruebas independientes de las
i funciones de seguridad, los evaluadores revisan la evidencia de la prueba
del revelador “caja negra” y una busqueda de vulnerabilidades obvias.
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Nivel de Seguridad i Descripciéon

Metédlcamente probado y comprobado. Este analisis" es soporta 'pbr la-
prueba “caja gris", una confirmacién independiente .y ‘selectiva’ de- los’
EAL3 resultados de la prueba de! revelador y evidencia:de: busqueda de:las
vulnerabilidades obvias. También se requieren controles amblentales del
desarrollo y manejo de la configuracién del TOE. i

Disefado, Probado y Revisado Metodicamente. Este anélnsns es apoyado'
por el disefio de bajo nivel de los médulos del TOE; y.un subconjunto dela
implementacién. La prueba apoyada por una busqueda independiente de
las vulnerabilidades obvias. Los controles de desarrollo.'se :soportan
mediante un modelo del ciclo de vida, la identificacion -de herramientas y
manejo automatizado de la configuracion. -

EAL4

Disefiado y Probado Semiformalmente. Brinda el analisis de toda la
implementacion. El aseguramiento se completa con un modelo formal y
una presentacion semiformal del disefio de la especificacidn funcional y
disefio de aito nivel, y una demostracién semiformal de la correspondencia.
La busqueda de las vulnerabilidades debe asegurar una resistencia relativa
a ataques de penetracidn. La busqueda de canales ocultos debe ser
sistematica. También se requiere el analisis de canales ocultos y disefio
modular.

EALS

Disefio verificado y probado semiformalmente. El analisis se apoya en una
aproximacion modular y por capas del disefio, Yy una presentacion
estructurada de la puesta en practica. La busqueda independiente de las
vulnerabilidades debe asegurar aita resistencia a ataques de penetracion.
La busqueda de canales ocultos debe ser sistematica. Los controles del
manejo del ambiente de desarrollo y configuracién se fortalecen mas.

EALG

Disefio verificado y probado formalmente. El modelo forma! se suple con
una presentacion formal de las especificaciones funcionales y disefio de
alto nivel que muestra la correspondencia. Se requiere la evidencia de la
prueba del revelador “caja blanca” y una confirmacion completamente
independiente de los resultado de prueba del revelador. La complejidad del
disefio debe ser reducida al minimo.

EAL7

Tabla 3.18 Niveles de Seguridad para CcC

Existen: dnferencnas notables entre los Criterios Comunes y Iostcrlterlos de seguridad del “Libro

Naranja" que alguna vez fueron ampliamente usados:

lacreacion .de criterios: de

Los CC especnf‘can meta-criterios (por ejemplo. cril
1ac ctos - contra criterios _de

seguridad) Y. proveen procedimientos para .eva
segurldad .

Los CC no especnf‘can criterios . de segurldad como su predecesor d I({s,ﬁkEs:t"aﬂdos‘: Uhldés, el

libro naranja.
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« - En-el proceso-CC; los criterios- de-seguridad- son-incorporados en PPs (Protection Profiles,
Perfiles - de* Proteccnén) y-STs (Securlty Targets, Objetivos de Seguridad). Esto permite la
creacion - de crltenos de segundad a Ia medlda para reunir aplicaciones y necesidades
especlflcas : R .

. Los procesos CcC fambién'desacoplani las‘caractéristicas de seguridad del aseguramiento, qkue
fueron firmemente- ligados en el .libro naranja. Ahora es posible tener caracteristicas .de

.seguridad_simples_evaluadas en un aseguramiento de alto nivel o caracterlstlcas d segu idad

soflsticadas en un aseguramlento de bajo nwel

e -Los CC demandan un mayor grado de mtuncuén en lo que respecta al problema de la segundad
en la parte de desarrollador y los usuarios de productos evaluados con CC :

Sin embargo, como se menciond, los EAL’s se desarrollaron con el objetlvo de preservar el
aseguramiento’y resultados de evaluaciones previas, llevadas a cabo usando los criterios "fuente”. LLas
comparaciones son posibles por disefio, pero deben ser hechas con precaucion. La Tabla 3.19 puede
ser utilizada para realizar dichas comparaciones, aunque esto no significa que sean equivalencias
exactas, en vista de que los niveles no consideran el aseguramiento de la misma manera.

‘CC TCSEC (Libro Naranja) ITSEC
EALO D: Proteccion Minima EO
EAL1

EAL2 e e e
EAL3 C2: Seguridad mediante control E2

de accesos

EAL4 B1: Ztrigtl:aectc;isén mediante E3
EALS B2: Proteccion Estructurada E4
EALS B3: Dominios de seguridad ES
EAL7 A1: Disefio verificado E6

Tabla 3.19 Equivalencias entre los diferentes criterios de seguridad

Hasta hoy ya han sido evaluados y certificados mediante estos criterios una gran cantidad de
productos de TI: Sistemas Operativos, Firewalls, Web Servers, VPN, etc.

A continuacion, se muestran las categorias en que un producto puede ser evaluados a través de los
CC (Tabla 3. 20) .
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Defensa de la Soporte a la

"Rede " | Defensa qel'p'erlmeiféi

Defonsa del ambiente | infraestructura
: B e i s pts ; do cémputo (PKI, Deteccién,
| '“,'.','3931”",’,?""'3 TR P . ' Manejo) .
Switches y . o Recuperacion de
Ruteadores Firewalls Mensajeria segura Claves
Tarjetas
Ruteadores VPNs ... . Tokens Inteligentes
: Web Servers de un
WLANS Acceso Remoto solo nivel PKI/KMI
Cédigo Movil Proteccién de datos ; , le L

susceptlbles
) DBMS Conflables

Soluclones de Dominio
Mudltiple

" Miscelaneos -

Guardias

Tabla 3.20 Evaluacién de productos mediante CC

Los proddctos certificados por CC se mUééfrén; en la tablas 3.21 a 3.39, segun corresponde a su
categoria.

welde 4s'gguridra_t_1 » 3 g v-l—_’ifrbdqctos Certificados
B1/EST-X, V2.0.1 con AlX, V4.3
EAL4+ Windows 2000 Professional, Server, y Advanced
Server con SP3 y Q326886
e s Do i HP-UX (111) Version 11.11
G . Solaris 8 2/02 :
. EBAL4 " ... SunTrusted Solaris v 84 /01" o
Sun Solaris Version 8 con AdmlnSu!te V 3. 0 h oS
IRIXV 6.5.13 con parches 4354, 4451, 4452
EAL3 Trusted IRIX/ICMW v. 6.5.13 con parches 4354,
4451, 4452, 4373, 4473

Tabla 3.21 Sistemas Operativos
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" Nivel de Segiiridad . | . ‘Productos Certificados

CyberGuard Firewall for Unix Ware Release

EAL4+ 4. 3/Kn|ghtStar Premium Appliance Farewall 4 3

“BorderWare V6.1.1 Firewall Server

.- Check Point VPN-1/Firewall-1 ® NG )

i ) ) 7. .. DiamondTEK HERE

EAL4 - ' Gauntlet Firewall Version 6.0 on Sun Solans va.8
Secure PIX Firewall V5.2(3

" SideWinder ® G2 Firewall™, v6.0

Symantec Enterprise Flrewall v7.0

EAL3 Safegate Firewall, V2.0.2

- Enterprise Telephony Management Paltformn V3.0.1

Netscreen Appliances models 5XP, 5XT, 25, 50, 100,
204, 208, 500 y 5200 .

Sidewinder Firewall V5.2.1

TeleWall System V 2.0 para NT 4.0

Watchguard LiveSecurity System w/Flrebox [

EAL2

EAL1 Conceal Private Desktop for Windows 95/98

Tabla 3.22 Firewalls

“. " Nivelde Seguridad " ‘Productos Certificados *

EAL3 Persona 5.0

EAL1 ,Bodac1on'TechnoIog|es HYDRA Server Versmn 1 4

Tabla 3.23 Web Servers de un solo nivel

Nivel de Seguridad Productos Certiﬁcados

ABICR SRR SRIC TS 2

EAL4 SecureSwitch Dual Network Switch Modelo #5000600

Tabla 3.24 Peripheral Switch

‘jf;:kNIveI de Seguridad i
EAL2

Tumbleweed Messaging Management System V4.6

Tabla 3.25 Mensajeria Segura
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Productos CQrt ficados

Nivel de Seguridad

Windows 2000 Professnona| Server. y Advanced

EAL4+ Server con SP3 y Q326886
EALZ BMC PATROL Perform/Predict, V6.5.30
BMC Software PATROL V 3.4.11

Tabla 3.26 Administracién de Redes

N,li/él de Seguridad ;‘a»‘;{g :+ - Productos Certificados

EAL4 DiamondTEK

Tabla 3.27 VPN (Virtual Private Network, Redes Privadas Virtuales)

" Nivel de Seguridad * Productos Certificados

Wiﬁ&ov;/s 2000 Professional, Server, y Advanced

EAL4+ Server con SP3 y Q326886
T Sentinel Model 11
EAL4 Supernet 2000
EAL3+ Cryptographic Security Chip for PC Clients,
Manufactured by ATMEL (ATS0SP0801)

T ‘ S " Encryption Plus Hard Disk 7.0
L . Entrust TrueDelete Version 4.0 for WIN9S/NT

.. :. SafeGuard Easy for Windows 2000 Version 1.0

. i.-SecureDoc Disk Encryption Version 2.0 for Windows
95/98 and Windows NT
Tripwire Manager 3.0 with Tnpw1re for servers 30
- Tripwire Manager 3.0 with Tripwire for Servers Check

Point Edition 3.0

UniShred Pro V3.3.1

Tabla 3.28 Proteccion de Datos

Nivelde Seguridad ~~  Productos Certificados

EAL3 SurfinGate V5.6

Tabla 3.29 Codigo Movil
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“Nivel de Seguridad * " |
‘ Owl Computing Technologles Data Diode Version 1.0
and Version 2.0

DragonFly Companion V3.02 Build 129
DragonFly Guard Model G1.2

. Productos CQrtlﬂcadOl

EAL2

Tabla 3.30 Guardias

Nivel de Seguridad ... - Productos Certificados

EAL2 Byoscript Enterprise for NT Logon, V2.1.3

Tabla 3.31 Biométricos

Nivel de Seguridad -~ . - .- ... . Productos Certificados

Oracle 8 Release 8.0.5.0.0
Oracle 8i Release 8.1.7.0.0
Oracle Label Security for Oracle 8i Database Server
Enterprise Edition Release 8.1.7.3.0

EAL4

Tabla 3.32 DBMS Confiables

Nivel de Seguridad o Productos Certificados

Netscape Certificate Management System 6.1
EAL4+ Service Pack 1
RSA Keon CA System, Version 6.5
) ’ e Chrysalls -ITS Luna ® CA3 V3.97 Software Versions
. EAL4 - o .. 8.0and8.1
: R _SecureNet TrustedNet Connect Ver 2.0
UnlCERT Timestamp Server Version 2.0.2
Entrust/Authority from Entrust/PKI 5.1
Entrust/RA from Entrust/PKI 5.1
RSA Keon CA System Version 6.5

EAL3

Tabla 3.33 PKI/KMI (Public Key Infraestructure/Management Infraestructure,
Infraestructura de Clave Publica/Infraestructura de Manejo de Clave)
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Productos Certlﬂcados

Nivel de Seguridad - - ’

Embedded Software V3 (Core)
GemXplore ‘Xpresso V3 —~ Java Card Platform.

EAL4 Embedded Software V3 (Core)
Sony FeliCa Contactless Smart Card RC-S860
EAL3 " 'Philips Smart Card Controller PBWES032 VoB

GemXpresso Pro E64 PK Java Card Platform.

Tabla 3.34 Tarjetas Inteligentes

“Produictos Certificados

S el

“Nivel de Seguridad

EAL4 Sentinel Model 11l

Tabla 3.35 Control de Acceso a PC

%.'Nivel de Seguridad . -  Productos Certificados

tntrusuon Inc. SecureNet Pr’™

EAL2 Intrusion Detection System Version 4.1

Tabla 3.36 Sistemas de Deteccion de Intrusos

Nivel de Seguridad * H Productos Certificados

q [ PR N

Sharp Corporataon Multifunction Devuce WIth Data

Security Kit (AR-FR4 V.M.10, AR-FR5 V.E. 10, AR-
FR6 V.J. 10)

EAL2 Sharp Data Security Kit (AR-FR1/AR-FR2/AR-FR3)

for Sharp Imager Family (FR-287, AR-337, AR-407,

AR-507)

Tabla 3.37 Miscelaneos para Defensa del Ambiente de Cémputo

ﬁii;el de"sﬂeg“urldadi‘ R Productos Certiﬂcados

' Netscape Certlflcate Management System 6 1
Service Pack 1

EAL4+ RSA Keon CA System Version 6.5
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Nivelde Seguridad . Productos Certificados .-

Trend Micro InterScan'™ Viruswall 3.52 for NT -
EAL4 Trend Micro InterScan™ Viruswall 3.6 for Solans,
HP-UX and Linux :

3.39 Antivirus
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CAPIiTULO 4
SEGURIDAD EN INTERNET, HERRAMIENTAS Y
SOLUCIONES

En estos tiempos, las personas y organizaciones disfrutan y hacen uso de los servicios que Internet
ofrece; asimismo, las empresas han dedicado esfuerzos y fijado metas en el comercio electronico a través
de Internet, ofreciendo la compraventa de bienes y servicios sin la necesidad de trasladarse de su casa u
oficina.

En las tendencias de globalizacion, Internet representa algo mas que el simple concepto de red
publica, es un amplio mercado donde confluyen miles:de-personas.desde.diferentes regiones, con
diferente idioma, idiosincrasia, cultura, religion y politica.. A través: de:internet, las. empresas._tienen:la .
posibilidad de dar a conocer sus productos o servicios, invirtiendo en publicidad directa o enpatrocinio,
con la intencién de cautivar al cliente mediante paginas con excelente presentacién ofreciendo cubrir sus
demandas en la comodidad de su hogar u oficina, por ello cada vez mas organlzamones desean aflllarse a
esta nueva linea de negocios.

El esquema general de comercio a través de internet, se desarrolla en portales que requleren .o
solicitan obligadamente el registro del usuario o cliente, quien debe contar con tarjeta de crédito y
proporcionar datos de identificacion y de ubicacién con la finalidad de poderle entregar los productos o
servicios que éste adquiera. En otros casos, los portales pertenecen a tiendas departamentales que han
utilizado Internet como medio para establecer puntos de venta, en este tipo de sitios, el registro como
usuario o cliente puede resultar mas simple soélo si se es tarjetahabiente de la tienda. Los servicios
bancarios y financieros son otro ambito mas del comercio electrénico, el cliente o usuario realiza procesos
similares de registro para estar en posibilidades de efectuar a través de Internet las operaciones de pago,
transferencias e inversiones.

Esta tecnologia que se nos ofrece y en la que nos vemos inmersos mas y mas conforme el tiempo
avanza, también estd a expensas de ser vigilada por terceras personas con fines ilicitos. Los actos
cotidianos de asalto, robo, atentado, perversién y manipulacion afectan sensiblemente al desarrolio libre y
sano de nuestras vidas pero son situaciones que por seguridad no debemos ignorar. La diversidad de
personas que usan Internet y la cualidad de esta red como medio masivo de comunicacion, establecen
condiciones ideales para la intervencion de personas o grupos con fines ilicitos que podrian poner en
riesgo nuestra seguridad, integridad y economia. Cuando requerimos de un producto o servicio
proporcionado a través de Internet y se nos solicita registrarnos como usuarios proporcionando datos
personales, por instinto, la mayoria somos cautelosos por temor a que éstos puedan ser utilizados™
indebidamente pero dificilmente pensamos en que pueden ser interceptados por personas que intentan
cometer un delito con ellos.

Desde un punto de vista individual, corremos riesgos al hacer uso de Internet, pero desde un punto de
vista empresarial, debemos recordar que la informacion es el principal activo que representa dinero,
oportunidad y desarrollo; por ello, es conveniente establecer politicas de seguridad que minimicen los
riesgos que implica el intercambio de informacion y la comunicacién a través de Internet, entendiendo
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como informacion cualquler tipo de dato electronico que sea parte de una operacnén transacc:lon o
conversacion. - -

Ha sido causa de t|tulares a ocho columnas en penoducos y tuempo ‘de noticieros televusuvos la
narracion incrédula e irénica de como se han burlado sofisticados esquemas de seguridad a través de
equipos remotos, debido, principalmente, al conocimiento de los protocolos - de  comunicacion, su
configuracion y vulnerabilidades, lo que hace imprescindible concebir claramente las politicas 'y cultura de
seguridad, asi como los servicios y mecanismos de proteccion al proceso de datos y su transferencia que
deben implantarse en una empresa que enviara y recibira informacion a través de Internet. -

Una politica de seguridad conjunta elementos de hardware, software y reglamentacion interna
reduciendo riesgos en el manejo de informaciéon, debiéndose implantar en toda organizaciéon aun si no
estd conectada a Internet. Asimismo, la cultura de seguridad es un elemento que reforzara
sustancialmente cualquier esquema establecido para garantizar la integridad de la informacion, pues ni el
mejor esquema de proteccion evitara que un cajero salte el mostrador y salga corriendo del Banco con
una bolsa repleta de dinero o que el cajero olvide concluir la sesién de trabajo en su equipo de cémputo.
Por otra parte, ya sea individualmente o actuando como parte de una empresa,. existen: servicios 'y
mecanismos de proteccién aplicables a la transferencia electronica de datos, los cuales pretenden
garanhzar que el emisor es quien dice ser, el destinatario es quien debe recibir y que la mformacuén vuajof
sin alteraciones y no pudo ser vista por terceros. :

En el presente capitulo, se discutiran las diferentes herramientas que pueden: ser- utilizadas .para-
construir una buena politica de seguridad cuando una red privada es conectada a Internet y.definiremos
un modelo que incluird servicios y mecanismos de proteccion a la transferencia electrémca de datos y los
aspectos mas relevantes sobre una cultura de seguridad.

1. POLiTICAS DE SEGURIDAD ENTRE UNA RED PRIVADA E INTERNET

Los pr|nC|paIes temores que existen cuando una organizacion decide utilizar Internet como medlo de
comunlcacuén con los equipos externos a su red privada son:

Acceso no autorizado a los recursos de la red privada, lo que puede traductrse en esplonaje. :
Uso ilicito de informacion o pérdida de integridad en los datos. ; i
Uso inapropiado de los servicios de Internet por parte de los usuarios internos.
Bloqueo de comunicacién (disponibilidad).

Para superar estos temores seria conveniente contar con un elemento que fuera capaz de intermediar
la comunicacion de la red interna o privada con el exterior, cuya finalidad estuviera concentrada en filtrar
el tipo de enlace, la informacién que se transmite y los recursos a los que se puede tener acceso.

Para cumplir con lo anterior, es necesario que el administrador de la red privada establezca politicas
de seguridad que brinden proteccion a sus sistemas y al mismo tiempo brinden la mejor comunicacion a
sus usuarios internos, traducida en velocidad de comunicacién y acceso a los servicios requeridos; para
ello debe conocer las necesidades y riesgos de su informacidn y comunicacion, evaluar los riesgos del
acceso a Internet y establecer las medidas necesarias que los minimicen.

Un “firewall” es un elemento de seguridad esencial cuando se desea conectar una red privada a
Internet, puede definirse como un sistema que implanta una politica de seguridad entre ambas redes.

El “firewall” es un puente de comunicacién entre dos redes, normalmente una privada y una publica,
puede construirse con hardware, software o una combinacion de ambos (ver figuras 4.1 y 4.2); para que
sea efectivo, toda la comunicacién entre las dos redes debe ser admlnlstrada por él. Los “firewalls” mas
sencillos son los ruteadores. s 2 :
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Red PGblica

Hardware Firewvall
Usualmente parte de
un reteador TCPAP

Red Privada
Segura

Red Publica

Red Privada de Area Local

Fig. 4.1 Hardware "Firewall"

Red Publica

Computadora con
software Firewall,
también puede proveer
conexion a internet

Red Privada
Segura
o Red Plblica
Red Privada de Area Local

Fig. 4.2 Software “Firewall"

Un “firewall" administra el trafico de informacion entre las dos redes conectadas a él, siguiendo los
criterios establecidos por el administrador, por lo tanto, previene el acceso no autorizado de usuarios a la
red privada y determina los servicios que un usuario autorizado puede utilizar. Adicionalmente, registra los
accesos hacia Internet realizados por los usuarios de la red privada, lo que permite auditar estos registros
con el objeto de evitar el abuso en el uso de Internet. Asimismo, filtra informacién basada en su origen,
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direcciones de destmo y numeros de puerto, permite el monitoreo de tareas actlvando alarmas ante la

posibilidad..de -un -ataque -o:problema. de - trafico . de .informacion, traduce: dureccnones;de red. (NAT) ...

facilitando mantener. espacio de direccionamiento acortando y eliminando lo’ necesarlo para‘reenumerar
cuando la organizacion: camb:e del Proveedor de Servicios de Internet (ISPs) Iiza el snstema de
seguridad en un solo punto i :

Por otra parte, un "ﬁre all” no puede prevenir que los usuarios' de Ia red pri
modem para conectarse a; Internet saltando asl la proteccion establecida; no ‘pued
datos |mportantes a medi s s tlcos y que despues estos sean sustraidos de'l

transferencia de datos; por e]emplo una transferencua de datos podrla
el acceso a un intruso

Para crear-|
primero, entende
lmplantado

; ! g
remoto, esto depende’del nivel: técmco ,caracteristncas, experiencua y proposito que’ ‘se’ posea sin
embargo podemos deducir, que ia secuenma Iéglca de los’ aspectos a cubrir,’es la srgunente

L ldentlflcacién dela dlstnbuclén BY admlmstracnon en Ia red pnvada
o Exploramén y reduccion de la seguridad.
e  Acceso a los servicios de red.

1.1.1 Identificacién de la distribucion y administracion en la red privada.

La primera actividad a desarrollar, es establecer cémo se encuentra distribuida y administrada la .
informacion dentro de la red privada, lo que posibilita el conocimiento de los datos que pueden ser
manipulados para invalidar los dispositivos de seguridad establecidos por el administrador.de la red.

Las herramientas disponibles y que podrian ser utilizadas se describen a continuacion.

Protocolo SNMP (Simple Network Management Protocol, Protocolo para el manejo Vdey red'simple).

SNMP es una solucion ampliamente utilizada para la administracion de.elementos-en Internet,
cuyas virtudes son un pequeﬁo lenguaje o conjunto de comandos y Ia conflanza que establece en
una liga de comunicacion sin supervision o de minima conexuon ; :

La implementacion SNMP se compone de un -administrador: (que provee una interfase entre el
sistema de administracion y el responsable de la red), un agente (interfase; entre el-administrador y
los dispositivos fisicos u objetos), una base de datos de admlmstracién los objetos administrados y
el protocolo de red, ver Figura 4.3. =8
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, Fig.'4k.3‘lr‘np!ér‘nenitaci6n SNMP

los detalles mas intimos de la topologia de red pertenecnente auna organlzaclén

TraceRoute.

Internet es una red de computadoras basada en el modelo TCP/IP mediante el protocolo IP
cada equipo es identificado mediante un numero de 32 bits' que debe: ser Unico para cada
computadora, con esta direccién se reconoce no soélo el equipo sino también la red a la que
pertenece, distinguiendo asi a las computadoras que se encuentran conectadas a una misma red.
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La informaciéon enviada a- través de Internet es mampulada n=peqt
Datagramas con un formato predeflntdo y' longitud minima“de:20:b
formado por una cabecera de 20 bytes:y una parte de datos: de longltu
conforman la parte fija son: version, opciones, tipo de servicio, Iongltud
fragmento de offset, TTL" (T/me ‘to Ilve. Tlempo de vida), protocol }
destino, opciones y padding. i

El campo TTL es un contador que se utiliza para l:mltar eI tlempo q |

los paquetes ttene’nfpare
llegar a su destino, si Ilega a cero el paquete es destruido. R P “

TraceRoute, es un programa que identifica el niamero de redes y ruteadores por los: que un
paquete debe transportarse para llegar a un servidor especifico.

Este programa envia un datagrama de prueba a una direccion IP especifica, determinando y
mostrando los tiempos de respuesta asi como las direcciones IP de cada uno de los servidores por
los que ese datagrama tiene que pasar hasta llegar a su destino. El campo TTL del datagrama de
prueba puede ser modificado con la finalidad de detectar una posible ruptura en la conexion.

Existen diversos programas en el mercado, la mayoria de ellos estan disponibles en forma
gratuita a través de Internet, entre ellos podemos mencionar, {0s siguientes:

s Necrosoft Traceroute
. Belnet Traceroute
s Tracert

Protocolo Whois.

Este protocolo provisto por las organizaciones que administran el crecimiento y la evolucién de -
Internet y sus servicios, permite obtener informacion referente a los domlntos o servndores y a los
correspondientes propietarios o contactos técnicos.

Whois puede ser utilizado a nivel de desarrollo de sustemas en. forma de. llbrerlas, como
aplicacion especifica, a través de una sesién telnet a ds.internic, net o d|rectamente en la dlreGCuén
URL bhttp://rs.internic.net/cqi-bin/whois. :

El funcionamiento de este protocolo se desarrolta medlante busquedas genérlcas basadas en
cadenas de caracteres sobre diversas bases de datos mantenldas por InterNIC.

Servidores DNS.

Como se ha mencionado Internet opera en base a direcciones IP, pero este funcionamiento
mas que facilitar la localizacion de destinos compllcaria al usuario al tener que recordar series de
numeros asociados a los equipos.con .los que se desea conectar. Como solucién a esta
problematica y simplificaciéon de! uso de direcciones P, se implementaron Servidores de Nombres
conocidos como DNS (Domain Name System, Sistema de Nombres de Dominio) cuya finalidad es
permitir la traduccién automatica de nombres de dominio por la direccion IP asignada.
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La traduccion de nombres por direcciones |P puede realizarse directamente por el servidor DNS
que la contiene -0 a través de una cooperacion.de servidores DNS preguntandose entre si; como
ejemplo, del funcionamiento de un servndor de nombres puede consultarse a través de Internet la
aplicaciéon Nslookup . L

Protocolo Finger.

Este protocolo: provee una mterfaz dngglda a-la; comumcacnén con programas remotos que
proporcionan informacion . detallada: refe ente a los usuarios de’ un serwdor especiflco tal como:

nombre de reglstro nombre de usuarlo y reg|stro de accesos.:

El procedimlento de comunicacnén se desarrolla der la snguuente forma. .

CP con un- servtdor remoto, utilizando el
“informacion - utilizando-la -

e Enun serv:dor local se establece una conextén
: puerto~ 79 - decimal- o- 117 octal,
especn”cacuén del protocolo Fmger

Los: programas que propormonan\

sobre la red.

Existen diversos programas lmplementados sobre el protocolo ICMP:y que,’como se mencuoné
son utilizados para determinar la. disponibilidad “de un servidor: en ‘particular, a’ través ‘de’ éstos
programas es posible- monitorearla red y construir una Ilsta de los:servidore ue‘ S necesano
acceder para localizar un servidor especifico. ‘

En el mercado, existen diversos programas que integran mas de una delas herramientas 'q'ue

se acaban de describir, muchos de ellos estan disponibles en forma gratutta a traves de*lnternet y -

entre ellos, podemos mencionar los siguientes:

Nmap

Ws_Ping
VisualRoute
Belnet Traceroute
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1.1.2 Exploracién y disminuciéon de Ia segurldad.

Una vez que se han podndo |ndagar datos suflcnentes sobre el esquema de dlstnbucuon y
administracién de la red a la cual se desea ingresar, se explora individualmente cada uno de los
servidores conocidos, con la intencién-de identificar servicios disponibles y especificaciones de
seguridad particulares; asimismo, se construye una lista- de vulnerabilidades relacionadas con los
servicios que servira para |mplementar el ataque o estrategla de disminucion de la seguridad.

Esta exploracu‘m de servicios y_ deteccuén de vulnerabilidades se realiza con base en una
practica comuin de prueba y error, lo que permlte al mtruso ‘deducir e inducir los caminos a seguir
para burlar la seguridad. : .

Las herramientas disponibles y que podrian ser utilizadas se describen a continuacion.
Programas de computadora propios.

Con base en la lista de vulnerabilidad : de los. servicios de red y haciendo:uso de las
implementaciones para desarrollo de los protocolos de comunicacion, es posible. construir un
programa de computadora capaz de intentar conexiones iterativas-a un. puerto.y de variar
parametros de comunicacion en forma automatica, especificando el tipo de.servicio que esta
asignado a un servidor determinado. Adicionalmente, el programa puede presentar una relacidn
de los servidores que soportan servicios:de Internet y que estan expuestos al ataque .

Programas de computadora de domlnio publico y comerciales.
En adicién a la construccién de programas de computadora propios, a través de Internet es

posible encontrar productos .y algoritmos implementados por personas o grupos dedlcados a
romper esquemas de seguridad disponibles en forma gratuita.

Por otra parte en el mercado de aplicaciones para momtoreo y supervnsién de red se
encuentran dlspombles herramlentas para detectar fallos o errores de segurldad*tales como. :

.- 188 (/nternet Secur/ty Scanner, Rastreador de Seguridad en lnternet) ‘
e 'SATAN (Security Analisis Tool for Auditing Networks, Anélls:s ‘de Seguridad para Audutar
Redes).

Este tipo de aplicaciones comerciales, realizan la busqueda de‘una’subred;
determinan los puntos vulnerables comunes en un sistema;:el:
informacién para intentar el acceso no autorizado al sistema.

“un‘dominio.y

1.1.3 Acceso a los servicios de red

Las pruebas deductivas e inductivas realizadas durante la- explora’cié’ dismlnucién'de la
seguridad, dan como resultado final, tener acceso libre a los servicios de red, Una, vez dentro no hay
limites, todo esta a disposicion del usuario no autorizado y seré 