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Implementacion de un sistema de controt de seguridad en base de datos
Introduccion

Introduccién

La razon de implementar un sistema de control de seguridad en bases de datos, obedece
a que la sequridad en la informatica es un tema que toma cada vez mds importancia, tanto en el

ambito mundial como en el pais.

Et avance de la tecnologia da lugar a que el procesamiento de la informacion sea mas facil, sin
embargo, es necesario tomar nuevas medidas en cuanto a la implementacion de los sistemas
informaticos para que los usuarios de los sistemas, no puedan acceder a informacion que no les

pertenece.

Uno de los problemas mas graves que trae consigo el avance iecnoldgico, es la seguridad, Los
paises industrializados y los que no los son, requicren cada vez mas el uso de la tecnologia
informatica. Esta necesidad se ha vuelto una amenaza al bienestar econémico, a la seguridad
ciudadana, y a la seguridad nacional de muchos paises, alin de los mds poderosos. Cabe sefialar
que, la menaza va en aumento, y que por lo tanto se demanda a gente capacitada y de
investigacion de nuevas tecnologias.

La parte medular de los sistemas de informacion es el almacenamiento de datos. Existen dos
enfoques para ¢l almacenamiento de datos en un sistema basado en computadora. E! primer
método es guardar los datos en archivos individuales, cada uno de ellos (inico para cada
aplicacion particular. El segundo enfoque para el almacenamiento de datos en un sistema
basado en computadora involucra la construccidon de una base de datos. Una base de datos es
un almacén de datos formalmente definido y centralmente controlado para ser usado en muchas
aplicaciones diferentes, es decir es una fuente central de datos que esta pensada para que sea
compartida por muchos usuarios con una diversidad de aplicaciones.’

El presente trabajo se enfocara a la seguridad en las bases de datos, ya que éstas son en donde
se realizan mayor nimero de transacciones y procesamiento de la informacion.

Cualquier sistema de base de datos, deberd ser valorado, fundamentalmente por la seguridad
que brinde, ya que uno de los principales objetivos es poner a disposicién de la mayor cantidad
de personas al interior de una organizacion, la informacion procesada. Esto serd factible, sdlo si
sc planifican desde el comienzo del disefio de sistemas medidas que garanticen un acceso agil y
seguro a la informacion clasificada como publica. Adoptar nuevas medidas de seguridad a un
sistema, luego de que ha ocurrido alguna violacién o falla cuando éste ya ha sido implementado
(como sucede en la mayoria de los casos) puede traer como consecuencia una mala relacion
costo-efectividad de los controles. Para que esto no ocurra, desde las etapas preliminares del
disefio, sc debe cerciorar que se tomen las medidas necesarias para implementar la seguridad
en todos y cada uno de los componentes del sistema.

El acceso publico a la informacion clasificada como tal, es algo que, en funcién de los recursos
tecnoldgicos y de comunicaciones de los que se disponen hoy dia, no tendria que ser objeto de
ningun tipo de limitaciones. Sin embargo, si todo el entorno informéatico no esta preparado para

' Kendall & Kendall. *Anilisis y §isefio de Sistemas”, Prentice Hall (3ra Edicion-1997) Pag. 585, 588
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Implementacion de un sistema de control de seguridad en base de datos
: Introduccion

ese cometido desde el punto de vista de auditoria y seguridad, es muy dificil llevar adelante este
objetivo.

Los elementos a tener en cuenta en seguridad referente a la administracion del personal
encargado de operar los sistemas de informacién y de los usuarios en general estén
relacionados con las interacciones de las personas, los equipos informéticos y las autorizaciones
que cada uno necesita para llevar a cabo su trabajo. Para ello los cuatro puntos que se
consideran fundamentales para esta tarea son:

» Organizacion del Personal.

e Administracion de Usuarios.

e Permisos de accesos del personal contratado.
e Accesos Publicos.

Se puede afirmar que los controles de acceso a la informacion constituyen uno de los
parametros mas importantes a la hora de administrar seguridad. Con ellos determinamos quién
puede acceder a qué datos, indicando a cada persona un tipo de acceso (perfil) especifico. Para
este cometido se utilizan diferentes técnicas que se diferencian significativamente en términos
de precision, sofisticacion y costos. Se utilizan por ejemplo, palabras claves, algoritmos de
encriptacion, listas de controles de acceso, limitaciones por ubicacion de la informacion,
horarios, etc.

Una vez determinados los controles de accesos a la informacion, se hace imprescindible efectuar
una eficiente administracion de la seguridad, lo que implica la implementacion, seguimiento,
pruebas y modificaciones sobre los "Perfiles” de los usuarios de los Sistemas. Este es uno de los
puntos fundamentales a tener en cuenta para garantizar la seguridad y al mismo tiempo una
correcta accesibilidad a la informacion. A lo largo del trabajo de investigacion, se propone un
control de la seguridad de la informacion, apoyandose en un sistema de control de accesos.

En todo proyecto informatico que pretenda brindar informacion a diferentes niveles,
garantizando correcta toma de decisiones y accesibilidad a un amplio espectro de usuarios, se
deberd prestar mucha atencién a este punto. Para ello es importante que se plantee en la
organizacion, la necesidad de establecer estandares para la administracion de seguridad de
accesos. Con cllo se garantizard un eficiente, seguro y al mismo tiempo correcto uso de la
informacion.

A lo largo de! trabajo de investigacion, se propone un control de la seguridad de la informacion,
apoyandose en un sistema de control de accesos. Este sistema no solo comprende desarrollar
un control de accesos a la base de datos ni un programa que haga usuarios ni perfiles de
acceso, o auditar una base de datos, por el contrario también comprende elaborar una serie de
politicas y programas para tener un correcto control en la seguridad de la informacién enfocada
a una base de datos.

La politica de auditoria y seguridad informatica debe formar parte de los lineamientos generales
a desarrollarse, sobre la base de las directivas emanadas de la gerencia general y formara parte
del compromiso de ésta en su aplicacién. En ella se deberd establecer con claridad y precisién
las metas a alcanzar y las responsabilidades asignadas.
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Implementacion de un sistema de control de seguridad en base de datos
Introduccion

Asimismo se estudiara con sumo cuidado las facilidades que el sistema de base de datos ofrezca
para su auditabilidad, qué tipo de informacion genera, con qué facilidad se pueden definir
opciones, etc. Un aspecto que merecera también fa atencion en el trabajo de investigacién serd
el control de acceso que posea, la posibilidad de definicion y grupos de perfiles. Mas atn usando
un procesamiento distribuido serd objeto de nuestra atencidn e! procesamiento y replicacion
segura, como asi también todo mecanismo que garantice la integridad de los datos en forma

automatica.

Las decisiones relacionadas con la seguridad informatica no son triviales. Muchas veces no se
sabe por donde empezar, écomo conseguir un nivel de seguridad?, ¢éComo saber sise tiene un
nivel minimo de seguridad?, éQué beneficio habra si se define un plan de contingencia?, En
muchas organizaciones, estas responsabilidades recaen sobre una U(nica persona, quien
implicitamente las aplica sin una definicion formal. Este hecho implica importantes conflictos,
dado que los diferentes grupos o personas no entienden o no interpretan de la misma forma los
conceptos necesarios; y esto, por lo tanto, puede impedir tomar decisiones criticas de forma
satisfactoria en situaciones de emergencia.

Es por cso que en el presente trabajo, se abordaran estos temas por medio de la siguiente
organizacion:

» En el capitulo uno, se verdn antecedentes de la seguridad informatica; asi como los
conceptos basicos relacionados con las bases de datos y las caracteristicas de los
sistemas de control para la seguridad en bases de datos.

= En el capitulo dos, se revirard la planeacidn de la seguridad en base de datos en las
organizaciones, ademas se estudiara la metodologia empleada para implantar el sistema
de control de seguridad y la forma en como es usado para determinar el analisis y disefio
del sistema. Asi mismo, se indica en éste capitulo, el manual de operacidn administrativo
para controlar y proveer los accesos a los sistemas.

» Finalmente, en el capitulo tres, se abordaran los resultados del sistema de control de
seguridad a partir de la reingenieria de software, y por lo tanto se revisara el andlisis
costo - beneficio del sistema. Finalmente se comentard la escalabilidad y prospectiva de!

sistema.
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Implementacién de un sistema de contral de seguridad en base de datos
Introduccion

Objetivo General

Elabora el proceso de. asignacion de aplicaciones y privilegios mediante el disefio de un
sistema que tenga una interfaz grafica para la asignacion de los mismos y asi poder
controlar la seguridad en |la base de datos.

Objetivos particulares

« Ayudar a crear una conciencia de fa importancia de la seguridad informatica.

» Conocer las diferentes formas de vulnerar la seguridad de los sistemas y las técnicas
empleadas para solucionar ¢stas deficiencias.

« Poner de manifiesto la necesidad y justificacion de proteccion de la informacion
almacenada en las bases de datos

* Que el lector adquiera un grado de analisis y pueda planificar una politica de seguridad,
analizando los riesgos de exposicion del sistema y conozca las medidas de solucion

existentes,

e Introducir al lector en las técnicas, herramientas y procedimientos de proteccion de la
informacion en las bases de datos.

Como resultado de esta investigacion y de acuerdo a lo planeado, se debera estar en la
posibilidad de llegar a conclusiones propias acerca de la importancia que se le debe de otorgar
al tema de la seguridad de la informacion en las bases de datos apoyandose de un sistema
integro de control de seguridad, dentro de cada una de las diversas organizaciones, ya sean de
caracter educativo o empresarial.
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CAPITULO I

LA SEGURIDAD EN LA INFORMACION Y SU
SITUACION EN LOS SISTEMAS DE BASES DE DATOS

. Objetivo:

Explicar el origen y la importancia de la seguridad en la
informacion, ademas de los antecedentes de las bases de datos
. relacionales y los problemas que - enfrentan  los
“Administradores de las Bases de Datos en tarea de‘asignar .
aplicaciones y privilegios a los usuarios: de In sistema que tiene
como plataforma una base de datos, asi.como. la desventaja al no
poder supervisar las transacciones que se. hacen al sistema. Esta
problematica dard pie a que se reconozca la ventaja de
automatizar el proceso de asignacion de aphcacmnes Yy pr|V|Ieg|os,
y de poder llevar un control de quien, que d|a y a que hora,
realizo una transaccion determinada. S
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CAPITULO I
La seguridad en ta informacién y su situacion en los
sistemas de bases de datos

1.1 Antecedentes de la Seguridad en la Informacion

Desde que el ser humano tiene conciencia, la informacion ha tenido gran importancia en
cualquier actividad. Cuando la informacion tiene propositos muy especiales, como el militar o el
personal, la informacion crece en importancia y requiere mayor atencion en su resquardo. La
informacién, como elemento indispensable en la comunicacion, se puede calificar en varios
niveles dependiendo su valor; por ejemplo, existe informacion confidencial en las actividades
militares, en las actividades comerciales importantes, en las transacciones financieras, etc., una
forma de poder dar sequridad a toda esta informacion es implementar y usar diversos métodos
de control de acceso a clla.

Los delitos informaticos comenzaron a surgir desde la invencion de los primeros sistemas
de computo. En aquella época, para que se diera un incidente de seguridad, el delincuente tenia
que estar directamente desde la terminal del sistema, por lo que se reducia el indice de
probabilidad de que dicho ataque pudiera venir de personas de afuera o no pertenecientes a las
empresas 0 ambientes académicos

Las bases de datos empleadas en los sistemas de computo son herramientas muy
poderosas que desde hace unos afios han adquirido una importancia insospechada. Se ha
llegado a dependcr de las computadoras como nunca antes se hizo de ningin otro dispositivo
electronico, pues gran parte de los datos que almacenan son usados para el procesamiento de
transacciones, que de otra forma llevaria mucho tiempo en realizarse.

Por consecuencia, la seguridad en las tecnologias de la informacion, se convierte en, un
tema de crucial importancia para el continuo y espectacular progreso de la sociedad, e incluso
para su propia supervivencia. Motivo por el cual se hace de vital necesidad establecer politicas y
lincamientos de acceso a estos dispositivos que manipulan y almacenan datos de relevada
importancia para la mayoria de las personas actualmente.

El enemigo mas comun para los sistemas de computo es nosotros mismos, y las causas
que obligan a cometer tales delitos, se pueden dividir en dos grupos:

Mayor Riesgo: Menor Riesgo:
- Beneficio personal « Beneficio de la organizacion
- Odio a la organizacion « Jugando a jugar

« Mentalidad turbada

« Equivocacion de ego

« Deshonestidad del departamento

» Problemas financieros de algin
individuo

« Facil modo de desfalco

pagina 2 TEAS CON




CAPITULO I
La seguridad en la informacion y su situacion en los
sistemas de bases de datos

Los avances tecnoldgicos que dia a dia se van logrando, no se han mantenido distantes
del mundo de la informatica, por el contrario han ido a la par y constantemente se van logrando
avances significativos que hacen posible tener computadoras mas sofisticadas, equipos de
computo mejores, redes de cdmputo mas veloces, etc. Hace tan solo 20 afios cuando las
computadoras aun no estaban conectadas unas con otras y el Internet era solo un proyecto de
unos cuantos, era practicamente dificil creer en incidentes de seguridad. Por el afio de 1983,
nacio el protocolo de comunicacion TCP/IP que trajo consigo una posible comunicacion entre
sistemas de computo, las distancias sc acortaron, los sistemas de computo cambiaron de ser
siempre redes de drea local (LAN) se extendieron a uso metropolitano (MAN) ¢ incluso alcance
mundial (WAN); surgio la tendencia Cliente — Servidor, los sistemas de computo se unieron y
comenzo la integracion del mundo gracias a la tecnologia y a las redes de computadoras. En ese
entonces no se pensaba en individuos que pudieran acceder a sistemas de computo remotos y
mucho menos pensar que pudieran causar dafio desde distancias lejanas. Con el paso del
tiempo, cada vez fue mas notable lo inseguro que eran los sistemas y que tanto hardware como
software contenian fallas de elaboracidn y de programacion respectivamente.

Los primeros incidentes de seguridad llegaron, y con ellos multiples problemas; pero no
habfa legislacion, no existia algun organismo que fuera el responsable de denunciarlos ni que
pudicse hacer algo al respecto. En aquellos aiios a finales de los 80’s la mayoria de los crackers
utilizaban técnicas tan triviales como el adivinar el login (clave de acceso) y de saber el nombre
del usuario, tratar de penetrar el sistema con contrasefas faciles de adivinar, siendo ésta una
tarea trivial y que hoy en dia aun la practican.

Posteriormente surgieron grandes incidentes de seguridad en el @mbito mundial; por
ejemplo, entre los hechos criminales mas famosos estan:

« El caso del Banco Wells Fargo donde se evidencio que la proteccién de archivos era
inadecuada, cuyo error costo USD 21.3 millones.

« El caso de la NASA donde dos alemanes ingresaron en archivos confidenciales.

« El caso de un muchacho de 15 afos que entrando a la computadora de la Universidad de
Berkeley en California destruyo gran cantidad de archivos.

« También se menciona el caso de un estudiante de una escuela que ingreso a una red
canadiense con un procedimiento de admirable sencillez, otorgandose una identificacion
como un usuario de alta prioridad, y tomo el control de una embotelladora de Canada.

» Tambien el caso del empleado que vendid la lista de clientes de una compafiia de venta
de libros, lo que causo una perdida de USD 3 millones

« El 28 de diciembre de 1998 un grupo de hackers norteamericanos, la “*Legién of the
Underground”, declaro la “ciberguerra” contra Irak y China, amparandose en que en
ambos paises no se respetan los derechos v libertades fundamentales, llamaron a la
destruccion masiva de todas las redes informéticas de estos paises. Su primera victima
fue el servidor oficial del gobierno Iraqui, que sucumbid el 7 de enero.

Estos hechos y otros nos muestran claramente que los componentes del sistema de
informacion no presentaban un adecuado nivel de sequridad. Ya que el delito se cometié con y
sin intencion. Donde se logrd penetrar en el sistema de informacion.

Pagina 3
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CAPITULO I
La segunidad en la informacion y su situacidn en los
sistemas de bases de datos

Es muy importante manejar con discrecion los resultados que se obtengan de los
aspectos de seguridad, pues su mala difusion podria causar dafios mayores. Esta informacion no
debe ser divulgada y se la debe mantener como reservada.

Sin embargo, el resto de la comunidad de hackers’, se opone frontalmente a este lipo de
medidas. En el manifiesto que estos otros grupos publicaron, declamaron “"oponerse totalmente
a cualquier intento de usar el poder del hacking para amenazar o destruir las infraestructuras de
comunicacion de cualquier pais”, por cuanto “las redes de comunicaciones son el sistema
nervioso de nuestro planeta”. También, a raiz del bombardeo de la embajada de china en
Belgrado (mayo 1999), los internautas chinos inundaron la red con consignas en contra de
Estados Unidos, entraron en ia web de la embajada estadounidense y colapsaron las charlas en
directo, condenando las acciones de la Alianza.

Este tipo de situaciones dieron pauta a la creacion del maximo organismo de Seguridad
en los Estados Unidos, y en 1988 se creo el CERT (Computer Emenrgency Response Team), al
cual se unieron et FIRST (Forum of Incident and Response Security Teams), y la CIAC
(Computer Incident Advisory Capabilities).

También se dio la creacion de sucursales de equipos de respuesta a los Incidentes de
Seguridad en casi la mayoria de los paises que no estaban aislados a los cambios tecnoldgicos
constantes como lo fue en 1995 la creacion en nuestro pais de la sucursal del CERT, llamado
MX-CERT. Se comenzaba a hacer conciencia de que habia un problema y que dicho problema
ocasionaba perdidas millonarias en empresas tanto privadas como gubernamentales, siendo su
principal punta de lanzamiento los ambientes académicos y de ahi perpetrar a las industrias
privadas, bancos, institutos de investigacion, etc.

Desgraciadamente casi ninguna institucion tiene politicas ni procedimientos, nadie sabe
qué es permitido, ni qué es prohibido. Es muy alarmante encontrar que salvo las grandes
corporaciones , la normatividad relativa a la tecnologia de informacion es practicamente
inexistente; no hay lincamientos establecidos para administrar recursos como el correo
electronico, los mecanismos de seguridad, los niveles de servicio en redes y la atencion de

problemas.

La cultura de la sequridad informatica es entonces un concepto que debe cubrir todos los
niveles jerarquicos de la organizacion, asi como todas las funciones que la conforman.

T Persona que distruta con la exploracion de los detalles de los sistemas programables y como aprovechar sus
posibilidades; al contrario de la mayoria de los usuarios, que pretieren aprender solo lo imprescindible ¢ Uhe New
Hacher's Dictionary™, Seeundi Adicion, de Lric S. Rayimond
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CAPITULO I
La seguridad en la informacion y su situacién en los
sistemas de bases de datos

1.2 Importancia de la Seguridad Informatica en las Empresas.

Seguridad Informatica

No existe una definicion estricta de lo que se entiende por seguridad informatica, puesto
que ésta abarca multiples y muy diversas arcas relacionadas con los sistemas de informacion.
Areas que van desde proteccion fisica de la maquina como componentes de hardware de su
entorno; hasta la proteccion de la informacion que contiene, o de las redes que lo comunican
con el exterior.

Tampoco es Unico el objetivo de la seguridad. Son muy diversos tipos de amenazas contra los
que se debe proteger; desde amenazas fisicas, como los cortes eléctricos, hasta errores no
intencionados de los usuarios, pasando por los virus informaticos o el robo, destruccion o

modificacion de la informacién.

El reconocimiento de la necesidad de seguridad es una conclusion natural de la creencia de que
la informacion es un recurso organizacional fundamental. Debe hacerse notar que conforme mas
gente de la organizacion obtenga mayor poder de computo, la seguridad llega a ser cada vez
mas dificil y compleja.

La sequridad tiene tres aspectos interrelacionados: fisica, l6gica y de comportamiento. Los tres
deben de trabajar juntos si se pretende que la calidad de que la calidad de la seguridad
permanezca alta.

Seqguridad fisica.- La seguridad fisica se refiere a la seguridad de las instalaciones de
computacion, su equipo y software por medios fisicos. Esto puede incluir el control del acceso al
cuarto de la computadora por medio de gafetes legibles por maquina o sistemas de
registro/despedida humanos, el uso de camaras de television de circuito cerrado para
. monitorear las dreas de computadora y el respaldo de datos frecuentemente asi como el
almacenamiento de los respaldos en un area a prueba de fuego y agua.

Seguridad l6gica.- La seguridad logica se refiere a los controles |ogicos del mismo software. Los
controles logicos familiares para la mayoria de los usuarios son contrasefias y codigos de
autorizacion de algun tipo. Cuando son usados permiten que el usuario con la contrasefia
correcta entre al sistema o a una parte particular de la base de datos.

Seguridad del comportamiento.- La seguridad puede comenzar por investigar a los empleados
que actualmente tendran acceso a las computadoras, datos e informacion, para asegurarse de
que sus intereses sean consistentes con los de fa organizacion y que comprenden
completamente la importancia de llevar acabo procedimientos de seguridad.

Existen circunstancias en las que ademas de desplegar las tecnologias de seguridad mas
avanzadas, la confidencialidad de los datos obliga a tomar medidas adicionales para garantizar
la legitimidad de los accesos. Este es, por ejemplo, el caso de nimeros de tarjetas de créditos,
informacion financiera o datos de caracter personal.
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Cada vez existen mas empresas y organizaciones preocupadas por la seguridad de su
informacidon en las bases de datos e inversiones tecnoldgicas, pero muy pocas realizan un
estudio en profundidad de la seguridad de sus sistemmas, identificacion de elementos a proteger,
andlisis de vulnerabilidades, y establecimientos de prioridades. Cuando se habla de la funcion
informatica generalmente se tiende a hablar de tecnologia nueva, de nuevas aplicaciones,
nuevos dispositivos hardware, nuevas formas de elaborar informacién mas consistente, etc. Sin
embargo se suele pasar por alto o se tiene muy implicita la base que hace posible la existencia
de los anteriores elementos. Esta base es la informacion.

Es muy importante conocer su significado dentro la funcion informatica. Entendemos por
informacion el conjunto de datos que sirven para tomar una decision. La informacion también es
necesaria para el estudio de las desviaciones y de los efectos de las acciones correctoras; es un
componente vital para el control. El manejo de informacion generada por computadora difiere
en formas significativas del manejo de los datos producidos manualmente. Por lo general, hay
mayor cantidad de informacion de computadora a administrar. El costo de organizarla y
mantenerla puede crecer a tasas alarmantes, y los usuarios la tratan menos escépticamente que
la informacion obtenida por otras vias.® De tal forma, cuando la informacion esta basada en
tecnologia, tiene las siguientes caracteristicas:

« Esta almacenada y procesada en computadoras.

« Puede ser confidencial para algunas personas o a escala institucional.
« Puede ser mal utilizada o divulgada.

« Puede estar sujeta a robos, sabotaje o fraudes.

Los primeros puntos nos muestran que la informacidn esta centralizada y que puede tener un
alto valor y los Ultimos puntos nos muestran que se puede provocar la destruccion total o parcial
de la informacion, que incurre directamente en su disponibilidad que puede causar retrasos de
alto costo. Una de las razones principales que explica la falta de inversion en seguridad en las
empresas (tanto en estudios como en sistemas) es que éstas no cuantifican correctamente el
riesgo de una intrusion o incidente en sequridad, y por lo tanto no valoran (o consideran
justificada) una inversién en sistemas de proteccion.

Los siguientes puntos identifican algunos de los dafios que puede afectar una violacion en la
seguridad de la informacién de un sistema*:

« Datos e informacion que dejan de estar disponibles
« Pérdida de productividad

« Dafios en fa imagen corporativa

« Pérdidas totales por cada fallo o incidente

» Pérdidas en los afios siguientes

Pensemos por un momento que se sufre un accidente en el centro de computo o el lugar donde
se almacena la informacién. Ahora preguntémonos: éCudnto tiempo pasarfa para que la

¥ Kendall & Kendall, *Anilisis y Diseno de Sistemas”, Prentice Hall (3ra Edicion-1997) Pag. |
! John G. BBurch, Jr. Felix R. Strater Jr. “Sistemas de Informacion Teoria y Prictica™, 13d. Limisa 5t Edicion 1986
Pag. 379
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organizacion este nuevamente en operacion?. Es necesario tener presente que el lugar donde se
centraliza la informacién con frecuencia el centro de computo puede ser el activo mas valioso y
al mismo tiempo el mas vulnerable.

Para continuar es muy importante conocer el significado de dos palabras, que son riesgo y
seguridad.

Riesgo
Proximidad o posibitidad de un dafio, peligro, etc.
Cada uno de los imprevistos, hechos desafortunados, etc., que puede cubrir un seguro.
Sindnimos: amenaza, contingencia, emergencia, urgencia, apuro,

Seguridad
Cualidad o estado de seguro
Garantia o conjunto de garantias que se da a alguien sobre el cumplimiento de algo.
Ejemplo: Seguridad Socia! Conjunto de organismos, medios, medidas, etc., de la
administracion estatal para prevenir o remediar los posibles riesgos, problemas y
necesidades de los trabajadores, como enfermedad, accidentes laborales, incapacidad,
maternidad o jubilacion; se financia con aportaciones del Estado, trabajadores y
empresarios.
Se dice también de todos aquellos objetos, dispositivos, medidas, etc., que contribuyen a
hacer mas seguro el funcionamiento o el uso de una cosa: cierre de seguridad, cinturén
de seguridad.

Con estos conceptos claros se puede decir que la criminologia ya ha calificado los “delitos
hechos mediante computadora” o por "sistemas de informacion" en el grupo de delitos de cuello
blanco.

Tipos de Delitos

Los delitos cometidos utilizando la computadora han crecido en tamafio, forma y variedad. En la
actualidad los delitos cometidos tienen la peculiaridad de ser descubiertos en un 95% de forma
casual. Podemos citar a los principales delitos hechos por computadora o por medio de
computadoras estos son:

« Fraudes.
« Falsificacion.
« Venta de informacion.

En la actualidad se nota que los fraudes crecen en forma rapida, incluso mayor que los sistemas
de seguridad. Se sabe que en los EE.UU. se cometen crimenes computarizados denunciados o
no por mas de 3 mil millones de ddlares.). Por esto es importante conocer las causas para que
se cometan delitos, ya que una vez encontrado el problema se debe observar la raiz para
sugerir su solucion. Ademas al ingresar al drea de seguridad se debe contemplar muy
estrechamente las relaciones que hay entre los aspectos: tecnoldgicos, humano - sociales y
administrativos.

Pagina 7
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La seguridad en la informacion y su situacién en los
sistemas de bases de datos

Costo por pérdida de informacion

Se debe evaluar las aplicaciones y la dependencia del sistema de informacion, para lo cual es
importante considerar responder las siguientes cuatro preguntas: -

1. ¢Qué sucederia si no se puede utilizar el sistema? Si el sistema depende de la aplicacion por
completo se debe definir el nivel de riesgo.
Por ejemplo citemos:

« Un sistema de reservacion de boletos que dependa por completo de un sistema
computarizado, es un sistema de alto riesgo.

« Una lista de clientes serd de menor riesgo.

« Un sistema de contabilidad fuera del tiempo de balance serd de mucho menor riesgo

2. ¢Qué consecuencias traeria si es que no se pudiera acceder al sistema? Al considerar esta
pregunta se debe cuidar la presencia de manuales de respaldo para emergencias o algin modo
de como se soluciono este problema en el pasado.

3. éExiste un procedimiento alternativo y que problemas ocasionaria? Se debe verificar si el
sistema es tnico o es que existe otro sistema también computarizado de apoyo menor. Ejemplo:
Si el sistema principal esta disefiado para trabajar en red sea tipo WAN quizd haya un soporte
de apoyo menor como una red LAN o monousuario. En el caso de un sistema de facturacion en
red, si esta cae, quiza pudiese trabajar en forma distribuida con un médulo menor monousuario
y que tenga la capacidad de que al levantarse la red existan métodos de actualizacion y
verificacion automatica.

4. ¢Qué se ha hecho en casos de emergencia hasta ahora? Para responder esta pregunta se
debe considerar al menos las siguientes situaciones, donde se debe rescatar los
acontecimientos, las consecuencias y las soluciones tomadas, considerando
e Que exista un sistema paralelo al menos manual
« Si hay sistemas duplicados en las éreas criticas (tarjetas de red, teclados, monitores,
servidores, unidades de disco, aire acondicionado)
= Sihay sistemas de energia interrumpida UPS.
» Silas instalaciones eléctricas, telefonicas y de red son adecuadas (se debe contar con el
criterio de un experto).
« Sise cuenta con un método de respaldo y su manual administrativo.

Cuando sc ha definido el grado de riesgo se debe elaborar una lista de los sistemas con las
medidas preventivas que se deben tomar y las correctivas en casi de desastre, sefialando la
prioridad de cada uno. Con el objetivo que en caso de desastres se trabajen los sistemas de
acuerdo a sus prioridades.

Ahora que se han establecido los riesgos dentro la organizacidn, se debe evaluar su impacto a
nivel institucional, para lo cual se debe:

« Clasificar la informacién y los programas de soporte en cuanto a su disponibilidad y
recuperacion.

TRSIS COF
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» Identificar la informacién que tenga un aito costo financiero en caso de perdida o pueda
tener impacto en el ambito ejecutivo o gerencial.

» Determinar la informacion que tenga un papel de prioridad en la organizacion a tal punto
que no pueda sobrevivir sin ella.

Una vez determinada esta informacion se la debe CUANTIFICAR, para lo cual se debe efectuar
entrevistas con los altos niveles administrativos que sean afectados por la suspension en el
procesamiento y que cuantifiquen el impacto que podrian causar estas situaciones,

Disposiciones que Acompaiian la Seguridad

De acuerdo a experiencias pasadas, y a la mejor conveniencia de la organizacion, desde el
punto de vista de seguridad, contar con un conjunto de disposiciones o cursos de accién para
llevarse a cabo en caso de presentarse situaciones de riesgo. Para lo cual se debe considerar:

= Obtener una especificacion de las aplicaciones, los programas y archivos de datos.

« Medidas en caso de desastre como perdida total de datos, abuso y los planes necesarios
para cada caso.

« Prioridades en cuanto a acciones de seguridad de corto y largo plazo.

« Verificar el tipo de acceso que tiene las diferentes personas de la organizacion, cuidar
que los programadores no cuenten con acceso a la seccion de operacion ni viceversa.

» Que los operadores no sean los Unicos en resolver los problemas que se presentan.

Higiene

Otro aspecto que parece de menor importancia es el de orden e higiene, que debe observarse
con mucho cuidado en las areas involucradas de la organizacion (centro de computo y demés
dependencias), pues esto ayudara a detectar problemas de disciplina y posibles fallas en la
. seguridad. También podemos ver que la higiene y el orden son factores que elevan la moral del

recurso humano, evita la acumulacion de desperdicios y limita las posibilidades de accidentes.
Ademas es un factor que puede perjudicar el desarrollo de! trabajo tanto a nivel formal como
informal.

Cultura Personal

Cuando hablamos de informacion, su riesgo y su seguridad, siempre se debe considerar al
elemento humano, ya que podria definir fa existencia o no de los mas altos grados de riesgo.
Por lo cual es muy importante considerar la idiosincrasia del personal, al menos de los cargos de
mayor dependencia o riesgo.

El fin de este punto es encontrar y evitar posibles situaciones de roce entre el recurso humano y
la organizacién logrando asi una mejor comunicacion entre ambos.

‘_ TESTS GO
2| LLA D ORIGEN




CAPITULO 1
La scguridad en la informacion y su situacion en los
sistemas de bascs de datos

1.3 Breve Historia e Introduccion a las Bases de Datos
Relacionales

Base de Datos

Con el paso de los afios, ha habido muchas definiciones de base de datos, pero en forma
sencilla, una base de datos es una coleccion organizada de datos que sirven para un objetivo
central. Esta organizada en el sentido de que contiene datos que estan almacenados, tienen un
formato, son accesibles y estan representados de manera coherente.

Sirve para un objetivo central en el sentido de que no contiene datos externos o superfluos.
Frecuentemente, el objetivo de una base de datos es un negocio, pero podria almacenar datos
cientificos, militares o de otro tipo, normalmente datos de empresa. De ahi que haya bases de
datos de empresa, cientificas, militares, etc.

Al hablar de bases de datos y diseiio de bases de datos en particular, es habitual hacer
referencia al objetivo central al que sirve una base de datos, su ocupacion, sea cual sea su
campo mas especifico, que puede ser acrospacial, biomédico, o cualquier otro. °

Introduccion a DBMS

Un sistema de gestion de bases de datos (DBMS, Database ManageMent System) es el
software que gestiona (administra) una base de datos. Actlia como un repositorio para todos los
datos y cs responsable de su almacenamiento, seguridad, e integridad, simultaneidad,
recuperacion y acceso. El DBMS tiene un diccionario de datos, al que se conoce como el
catdlogo del sistema, que almacena datos sobre todo lo que contiene, como nombres,
estructuras, ubicaciones y tipos.

L a seguridad siempre es una preocupacion en la base de datos de produccién. Normalmente no
se sucle plantear el hecho de qué tipo de seguridad disponer, sino cuanta. Normalmente un
DBMS ofrece varias capas de seguridad ademas del sistema operativo y de las instalaciones de
seguridad de la red. Frecuentemente, un DBMS contiene cuentas de usuarios con contrasefias
que requieren que el usuario se conecte, o sea autenticado, para acceder a la base de datos.

El DBMS también ofrece otros mecanismos, como grupos, roles, privilegios y perfiles, que
ofrecen te forma conjunta un mayor refinamiento en la seguridad. Estos niveles de seguridad no
solo permiten la ejecucién, sino también el establecimiento de politicas de seguridad de
empresa.

Comunicacion con la base de datos
Un DBMS no es bueno si no se puede comunicar con él. A las bases de datos se puede

acceder a través de un lenguaje de acceso o de consulta. El lenguaje de consultas estructurado
(SQL Structured Query Language) es el lenguaje de consultas que predomina actualmente.

T William G. Page, Jr. *Oracle8/8i", Ed Prentice Hall, Edicién Especial 1999 Pig. §
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Toda la comunicacion a y desde la base de datos debe pasar a través del DBMS, y para
esto, se utiliza SQL. El modelo relacional fue presentado por Codd de la empresa I1BM a fines de
los afios 60. Antes de nacer los RDBMS como DB2, existian modelos jerarquicos y de red. Antes
de estos modelos, las bases de datos se creaban utilizando archivos planos y rutinas de acceso

de lenguaje.®

Una base de datos relacional no es mas que un conjunto de relaciones que contienen la
informacion almacenada en la base de datos.

Objetivos del modelo relacional

Independencia Fisica

Es decir, que el modo en que se almacenan los datos no influya en su manipulacion ldgica vy,
por tanto, los usuarios que acceden a esos datos no tengan que maodificar sus programas por
cambios en el aimacenamiento fisico.

Independencia Logica

Esto es, que el afadir, eliminar o modificar objetos de la base de datos no repercuta en los
programas y/o usuarios que estan accediendo a subconjuntos parciales de los mismos.

Flexibilidad.- En el sentido de poder presentar a cada usuario los datos de la forma en que éste
prefiera.

Uniformidad.- Las estructuras l6gicas de los datos presentan un aspecto uniforme, lo que facilita
la concepcion y manipulacion de la base de datos por parte de los usuarios

. Sencillez.- Las caracteristicas anteriores, asi como unos lenguajes de usuario muy sencillos,
producen como resultado que el modelo de datos relacional sea facil de comprender y de utilizar
por parte del usuario final

Relacion(tablas)

La relacion(tabla), es la estructura basica del modelo. Todos los datos de una base de datos se
representan en forma de relaciones cuyo contenido varia en el tiempo. Formalmente una
relacion es un conjunto de filas en terminologia relacional.

Para la manipulacién de estas tablas(dindmica), se propone un conjunto de operadores. Alguno
de ellos clasicos de la teoria de conjuntos y otros introducidos por el modelo reIacuonal Estos
operadores forman el algebra relacional. S

Existe una serie de términos utilizados en el modelo relacional que se definen: '

" William (. Page, Jr, “Oracle8/8i", Ed Prentice 1all, Edicion Especial 1999 Pag, 9
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Relacion,- Conjunto de filas, Puede asociarse-alo: que se conoce como tabla, con ciertas
propiedades.

Tupla.- Corresponde a una fila de esa tabla AI numero de.tuplas se denomina cardinalidad.

Atributo.- Se refiere a una columna de esa tabla La cantldad de atrubutos determina el grado de
la relacion.

Definiciones relacionales

Clave Primaria.-identificador (nico para la tabla. Se compone de una columna o de una
combinacidn de ellas. Nunca existen dos filas de la misma tabla con el mismo valor de la clave
primaria.

Dominio.- Es una coleccién de valores, de los cuales uno o mds atributos obtienen sus valores
reales. Se define dominio como “un conjunto de valores escalares de donde extraen sus valores
los atributos de una relacion”. Los valores escalares representan la menor unidad semantica de
informacion. Los dominios tienen una importancia semantica, puesto que restringen las
comparaciones. Los dominios no sélo definen los valores permitidos, sino ademas las
comparaciones permitidas.

Relaciones.- La cabecera estd compuesta por un conjunto fijo de atributos, o en términos mas
precisos de pares atributos-dominio :

{ (A1:D1), (A2:D2), ..,(An:Dn)} tales que cada atributo Aj corresponde a uno y solo uno de los
dominios subyacentes Dj.

Una relacion R, sobre un conjunto de dominios D1,D2,..,Dn (no necesariamente todos distintos),
se compone de dos partes, una cabecera y un cuerpo.

E! cuerpo estd formado por un conjunto de tuplas, el cual varia con el tiempo. Cada tupla esta
compuesta por un conjunto de pares atributo-valor :

{ (Al:v1), (A2:v2), ..(An:vn)} para cada una de estas tuplas hay uno de estos’ pares atributo
valor.

Propiedades de las relaciones
Las propiedades de las relaciones son un consecuencia de su definicion:

« No existen tuplas repetidas . Por tratarse, el cuerpo de una relacién, de un conjunto
matemético estos no admiten elementos repetidos. Como corolano aparece la clave
primaria,

» Las tuplas no estan ordenadas (de arriba hacia abajo).

« Los atributos no estdn ordenados (de izquierda a derecha)

« Todos los valores de los atributos son atémicos. Es equivalente a decir las relaciones no
contienen grupos repetitivos y en este caso estarian normalizadas.
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Tablas Base Son tablas creadas via un comando del lenguaje de definicion de datos, los datos
asociados a estas tablas son almacenados permanentemente en memoria secundaria. Tablas
Derivadas Constituyen derivaciones de las tablas basicas, obtenidas mediante la utilizacion de
comandos de un lenguaje de manipulacidén de datos. Los datos de este tipo de tabla tienen una
vida tempora! y normalmente constituyen datos redundantes.

Vistas

Las vistas también se denominan tablas virtuales. Las tuplas que compondran las vistas seran

generadas cada vez que la vista requiera ser utilizada.
Los datos que componen una vista provienen de la ejecucion de algunos comandos del lenguaje

de manipulacion de datos.

Para crear una vista se utiliza un algoritmo especialmente definido para este fin, el cual es
ejecutado cada vez que se utiliza la vista y es almacenado en memoria secundaria, este
procedimiento es absolutamente transparente ara el usuario.

Existen dos razones principales para utilizar Vistas:

- Calcutar valores en funcion de datos almacenados en las tablas de la base.
- Restringir acceso tanto a filas como columnas de una tablas para determinados

usuarios.
Reglas de Integridad
El modelo relacional define dos reglas generales para mantener la integridad de los datos :

« Integridad de la entidad : Una clave primaria no puede aceptar valores nulos.
« Integridad de las referencias : Todo valor definido como clave fordnea debe tener su
correspondencia con un valor de clave primaria en la relacion referenciada.

Base de Datos Relacional

Conociendo los conceptos antes presentados, podemos definir una base de datos relacional
como “un conjunto de relaciones normalizadas de distinto grado”.

-El modelo relacional es uno de los modelos de bases de datos mas utilizados y que presenta
una fuerte base tedrica.

-Existe una gran variedad de Sistemas Administradores de Bases de Datos en el mercado,
basados en este modelo: Oracle, SyBase, Informix, Ingres, DB2, entre otros.

-El modelo relacional suele dividirse en tres partes :

« Estructura de datos (Relacion)
» Integridad
« Manipulacidn

TESIS GOV
FALLA DE OruGEN
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Lenguaje de Datos Refacional

El modelo relacional considera un lenguaje de datos que permite la definicién y manipulacidn de
datos. La porcion de lenguaje de manipulacion de datos (DML) permite la obtencion de
informacion (consultas), mediante operadores de consulta que se basan en el algebra relacional.
A su vez, ¢l lenguaje de definicion de datos (DDL) permite la definicidn de esquemas
relacionales (Creacion de tablas, vistas, privilegios, etc.).’

Algebra Relacional

El algebra relacional consiste en un conjunto de operadores de alto nivel que operan sobre
relaciones. Cada uno de estos operadores toma una o dos relaciones como entrada y produce

una nueva relacion de salida.
Codd define un conjunto de ocho operadores clasificados en dos grupos:

a) Las operaciones tradicionales de conjuntos unién, interseccion, diferencia y producto

cartesiano.
b) Los operadores especiales de restriccion, proyeccion reunion'y divicion,

Unién: Construye una relacion formada por todas las tuplas que aparecen en cualqulera de las
dos relaciones especificadas :

Interseccion :Construye una relacion formada por aquellas tuplas que aparezcan en las dos
relaciones especificadas

Diferencia: Construye una relacion formada por todas aquellas tuplas de la primera relacién que
no aparezcan en la segunda de las dos relaciones especificadas

Producto cartesiano: A partir de dos relaciones especificadas, construye una relacién que
contiene todas las combinaciones posibles de tuplas, una de cada una de las relaciones.

Restriccion: Extrac las tuplas especificadas de una relacidn dada (restringe la relacién solo a las
tuplas que satisfagan una condicidn especificada)

Proyeccion: Extrae los atributos especificados de una relacion dada

Reunion: A partir de dos relaciones especificadas, construye una relacién que contiene todas las
posibles combinaciones de tuplas, una de cada una de las dos relaciones, tales que las dos
tuplas participantes en una combinacién dada satisfagan alguna condicion especificada

Division: Toma dos relaciones, una binaria y una unaria y construye una relacién formada por
todos los valores de una atributo de la relacién binaria que concuerdan (en el otro atributo) con
todos los valores de la relacion unaria.

" Gilenn AL Jackson *Introduccion al Disefio de Bases de Datos Relacionales™ Ed. Prentice-Hall, Pig.3
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Lenguaje de Consulta Estructurado (SQL)

SQL (Structured Query Language) es un lenguaje que permite la definicién y la manipulacion de
una base de datos relacional. Se ha establecido como el lenguaje estandar de bases de datos
relacionales, utilizandose en la mayoria de los SABDR como Oracle, Informix, Sybase, DB2,
SQLServer, etc. Aungue las versiones de SQL utilizadas en productos difiere en aspectos del
lenguaje, podria hablarse de la existencia de un estandar. Las Bases de Datos Relacionales se
han convertido ¢n la forma principal de almacenamiento en la mayoria de los sistemas
comerciales, ya que permiten almacenar y accesar un gran volumen de informaciéon de una
forma sencilla y rapida; en donde el usuario debe tener un conocimiento del lenguaje de
interrogacion para accesar a estos datos, en general SQL (Structure Query Language).?

QL Structured Query Language

Lengua)e de consultas estructurachs

Lenguaje no procedural —+ Indica qué hay que hacer y no como

SQL dice qué dato coger perono cémo se ha de realizar la operacién

SQL hace posible las Bases de Datos Relacionales

1l

Proporcionan un lenguaje de base [::)
de datos orientado a conjuntos

Fig. 1.1 Lenguaje estructurado de base de datos

Normalmente
sQlL

SQL se puede usar en forma interactiva o inmerso en lenguajes de programaclon de: proposnto
general como Cobol, C, Power Builder, Visual Basic, etc. REE
SQL se compone de :

» DDL (lenguaje de definicion de datos) : Define y modifica esquemas
relacionales, crear tablas, crear vistas, definir accesos, etc. -7

« DML (lenguaje de manlpulacmn de datos ) : Basado en el algebra relaclonal
permite la recuperacion de informacion.

La estructura de una consulta simple en SQL es :

SELECT : Lista los alributos descados.
FFROM : Lista las tablas que se van a utilizar en la consulta,

* S.M Deen, “Fundamentos de [os sistemas de bases de datos”, Ed. Gustavo Gili, S.A., Barcelona 1987, Pag, 177
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WHERE : Consta de un predicado que implica atributos de las refaciones que
aparecen en la dausula FROM.

Otras clausulas de SQL:

INSERT : Inserta una nueva fila (tupla) en la tabla.
Insert Into nombre_tabla ( atributol, atributo2,... )
Values ( valort, valor2, ...);

UPDATE : Actualiza valores de atributo de una tabla,
Update nombre_tabla

Set atributo = valor

Where condicion;

DELETE : Elimina tuplas de la tabla que cumplan con la condicién.
Delete

From nombre_tabla

Where condicion;

GRANT : Concede privilegios de acceso a los datos a los usuanos. ‘

Grant privilegio On Table nombre_tabla
To identificacion_usuario;

Disefio de base de datos

Una de las formas de disefiar una base de datos relacional es comenzar con un. modelo E/R. El
modelo entidad relacién es un modelo semantico de datos, por lo que debe ser-"refinado” para
que corresponda a los formatismos de un sistema administrador de base de datos relaclonal

Del modelo E/R modelo Relacional

E! paso de un esquema en el modelo ER al modelo relacional estd basado en Ios tres prmciplos
siguientes:

« Toda Entidad se convierte en una relacién.

« Toda interrelacion N:M se transforma en una relacion.

« Toda interrelacion 1:N se traduce en el fendmeno de propagacion de claves o
se crea una nueva relacion.

Normalizacion

La teoria de normalizacion apoya el disefio de bases de datos relacionales buscando una forma
mas deseables para las relaciones del modelo (en términos de mantener la integridad). Se dice
que una relacion estd en una determinada forma normal si satisface un cierto nimero de
restricciones. EI modelo relacional considera como obligatoria sélo la Primera Forma Normal, las
formas normales superiores persiguen un fin de optimizacion.
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Otros Modelos de Bases de Datos

Los sistemas de bases de datos pueden clasificarse de acuerdo a las estructuras de datos y a los
operadores presentados al usuario. Entre los sistemas mas antiguos se encuentran los modelos
de Red y Jerdrquicos (prerrelacidnales). Uno de los modelos mas importantes es el Modelo
Relacional aparecido en los 70. Posteriormente aparecen los llamados sistemas postrelacionales
entre los se cuentan:

« Sistemas Relacional Extendido
« Sistemas Oricntados a Objeto
» Sistemas Deductivos

El modelo relacional se presenta como uno de los modelos mas utilizados para la construccion
de bases de datos. Su poderio se centra en que utiliza una sola estructura de datos, la relacion,
lo que le otorga gran flexibilidad, uniformidad y sencillez, SQL es el lenguaje estandar de las
SABDR vy permite definir y manipular tablas , siendo utilizado tanto en forma interactiva como
inmerso en aplicaciones. Las bases de datos relacionales y las tecnologias de bases de datos
oricntadas a objetos se espera que cada vez mas soporten el acceso a -y la construccion de-
recursos criticos de conocimiento organizacional, no solo datos altamente estructurados. En las
manos de disefiadores imaginativos, la tecnologia de bases de datos relacionales puede
proporcionar muchas de las funciones primitivas de la administracion del conocimiento,
incluyendo separar contenido y las relaciones en un ambiente en red que soporta multiples
usuarios control concurrente y cambio répido y continuo.

1.4 Sistemas de Control para la Seqguridad en Base de Datos.

Para entender de mejor forma los sistermas computacionales, primeramente se define lo que es
un sistema. Un sistema es un conjunto de partes coordinadas para lograr un conjunto de
metas’. Los sistemas involucran los siguientes aspectos:

1.- Los objetivos del sistema considerados como un todo y mas especificamente las medidas de
actuacion del sistema completo.

2.- E! medio ambiente del sistema: las restricciones fijas.

3.- Los recursos del sistema: las restricciones fijas.

4.- Los componentes del sistema, sus actividades, metas y medidas de actuacién

5.- La administracion del sistema.

En el sentido mas estricto, los sistemas son: “"Una serie de elementos que forman una actividad,
un procedimiento o un plan de procesamiento que buscan una o mas metas en comun en una
referencia de tiempo, mediante la manipulacion de datos, informacion, energia o materia para
obtener al final informacion, energia o materia.” Un Sistema Administrador de Base de Datos
(SABD) es una coleccion de programas que permite a los usuarios crear y mantener una base de
datos. En estos sistemas administradores de bases de datos una de las funciones mas
importantes es de proveer la seguridad en la informacion.

7. West Churchman 15l enfoque de sistemas™. Ed. Diana México 1968 Pag. 47
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La importancia de almacenar, manipular y recuperar la informacion en forma eficiente ha
llevado al desarrollo de una teoria esencial para las bases de datos. Esta teoria ayuda al disefio
de bases de datos y procesamiento eficiente de consultas por parte de los usuarios.

El area de Administracion de la base de datos es el area encargada de velar porque los modelos
de datos y los sistemas de informacion que funcionan sean consistentes, correctos, seguros y se
puedan acceder de una forma rapida y confiable mediante construccién de indices, constraints y
otras técnicas de bases de datos.

La persona encargada de administrar Ja base de datos ademas de asignar privilegios sobre la
informacion tiene las siguientes funciones:

« Entender la arquitectura de los manejadores de bases de datos utilizados en la
organizacion.

» Garantizar el correcto funcionamiento de las bases de datos.

= Definir perfiles de usuario, otorgar privilegios, matricular usuarios.

» Definir estrategias de manejo de los discos. R

« Disefar el sistema de backups de la base de datos.

« Dimensionar las basecs de datos y crear la base de datos.

« Afinar la base de datos, optimizando su desempefio y tiempo de respuesta.

« Instalar nuevas versiones de los manejadores de bases de datos que posee la institucion.

« Asesorar a los analistas en el disefio del modelo de datos de cada sistema de
informacion.

« Cuidar la integridad del modelo de datos corporativo.

» Establecer mecanismos para garantizar la sequridad de los datos almacenados en fa base
de datos.

« Crear, mantener y analizar indicadores de gestion del area.

Consideraciones para Elaborar un Sistema de Seguridad Integral

Como hablamos de realizar la evaluacion de la sequridad es importante también conocer como
desarroliar y ejecutar el implantar un sistema de seguridad.

Desarrollar un sistema de seguridad significa: “planear, organizar coordinar dirigir y controlar las
actividades relacionadas a mantener y garantizar la integridad fisica de los recursos implicados
en la funcién informatica, asi como el resguardo de los activos de la empresa.”

Por lo cual podemos ver las consideraciones de un sistema de integral de seguridad.
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Sistema Integral dé Seguridad
Un sistema integral debe contemplar:

« Definir elementos administrativos
« Definir politicas de seguridad
o A nivel departamental
o A nivel institucional
« Organizar y dividir las responsabilidades
» Contemplar la seguridad fisica contra catastrofes (incendios, terremotos, inundaciones,
etc.)
» Definir practicas de seguridad para el personal:
o Plan de emergencia (plan de evacuacion, uso de recursos de emergencia como
extinguidores.
o Definir el tipo de pdlizas de seguros
o Definir elementos técnicos de procedimientos
o Definir Jas nccesidades de sistemas de sequridad para:
o Hardware y software
o Flujo de energia
Cableados locales y externos
. Apllcauon de los sistemas de seguridad incluyendo datos y archivos
» Planificacion de los papeles de los auditores internos y externos
« Planificacion de programas de desastre y sus pruebas (simulacién)
« Planificacién de equipos de contingencia con caracter periddico
» Control de desechos de los nodos importantes del sistema:
« Politica de destruccion de basura copias, fotocopias, etc.
» Consideracion de las normas 1SO 14000

Etapas para Implementar un Sistema de Seguridad

Para dotar de medios necesarios para elaborar su sistema de seguridad se debe considerar los
siguientes puntos:

-Sensibilizar a los ejecutivos de la organizacién en torno al tema de seguridad.

-Se debe realizar un diagndstico de la situacion de riesgo y seguridad de la informacion en la
organizacion a nivel software, hardware, recursos humanos, y ambientales.

-Elaborar un plan para un programa de seguridad. El plan debe elaborarse contemplando:

Plan de Seguridad Ideal (o Normativo)
Un plan de seguridad para un sistema de seguridad integral debe contemplar:

« El plan de seguridad debe asegurar la integridad y exactitud de los datos

« Debe permitir identificar la informacion que es confidencial

« Debe contemplar dreas de uso exclusivo

« Debe proteger y conservar los activos de desastres provocados por {a mano del hombre
y los actos abiertamente hostiles

« Debe asegurar la capacidad de la organizacion para sobrevivir accidentes
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« Debe proteger a los empleados contra tentaciones o sospechas innecesarias
« Debe contemplar la administracion contra acusaciones por imprudencia

Un punto de partida sera conocer como sera la seguridad, de acuerdo a la siguiente ecuacion.

Riesgo

SEGURIDAD =
Medidas preventivas y correctivas

Donde:

Riesgo (roles, fraudes, accidentes, terremotos, incendios, etc)

Medidas preventivas. (politicas, sistemas de seguridad, planes de emergencia, plan de
resguardo, seguridad de personal, etc)

La Privacidad de la Informacion

El valor de la informacion depende directamente de la privacidad y utilidad que ésta tenga. La
ecuacion que relaciona esto podra ser de |a siguiente manera:

VI = (P*U)/100%
DONDE

P=PRIVACIDAD

U=UTILIDAD

VI=VALOR DE LA INFORMACION

Consideraciones para con el Personal

Es de gran importancia la elaboracion del plan considerando el personal, pues se debe llevar a
una conciencia para obtener una auto evaluacmn de su comportamlento con respecto al

sistema, que lleve a la persona a:
«  Asumir riesgos

«  Cumplir promesas
= Innovar
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Para apoyar estos objetivos se debe cumplir los siguientes pasos:

Motivar
Se debe desarrollar métodos de participacion reflexionando sobre lo que significa la seguridad y

el riesgo, asi como su impacto en el ambito empresarial, de cargo y individual,

Capacitacion General

En un principio a los ejecutivos con el fin de que conozcan y entiendan la relacion entre
seguridad, riesgo y la informacion, y su impacto en la empresa. E! objetivo de este punto es que
se podran detectar las debilidades y potencialidades de la organizacion frente al riesgo.

Este proceso incluye como practica necesaria la implantacion la ejecucion de planes de
contingencia y la simulacion de posibles delitos.

Se debe formar técnicos encargados de mantener la seguridad como parte de su trabajo y que
estd capacitado para capacitar a otras personas en lo que es la ejecucion de medidas
preventivas y correctivas.

Etica_y Cultura
Se debe establecer un método de educacién estimulando el cultivo de elevados principios
morales, que tengan repercusion en el ambito personal e institucional.

Etapas para Implantar un Sistema de Seguridad en Marcha

Para hacer que el plan entre en vigor y los elementos empiecen a funcionar y se observen y
acepten las nuevas instituciones, leyes y costumbres del nuevo sistema de seguridad se deben

seguir los siguiente 8 pasos:

1. Introducir el tema de seguridad en la vision de la empresa.

2. Definir los procesos de flujo de informacion y sus riesgos en cuanto a todos los recursos

participantes.

Capacitar a los gerentes y directivos, contemplando el enfoque global.

Designar y capacitar supervisores de area.

Definir y trabajar sobre todo las areas donde se pueden lograr mejoras relativamente

rapidas.

6. Mejorar las comunicaciones internas.

Identificar claramente las areas de mayor riesgo corporativo y trabajar con ellas

planteando soluciones de alto nivel.

8. Capacitar a todos los trabajadores en los elementos basicos de segundad y riesgo para el
mancjo del software, hardware y con respecto a la seguridad fisica.

naw

N
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Conclusiones Capitulo I

En la seccion 1.1 se a hecho ver que desde que se usa la computadora como
instrumento de almacenamiento, procesamiento y transmision de la informacion, mejora en
gran medida el desempefio de las organizaciones, pero esto ha traido consigo nuevos retos,
como es el de la proteccion de los datos a todos los niveles de la organizacién.

Para remarcar la problematica de la proteccion de la informacion usando la computadora, se
hizo un breve recuentro de incidentes en seguridad en el ambito mundial. Una vez teniendo una
vison general de los antecedentes de la sequridad informatica se menciona en el apartado 1.2 la
importancia de la seguridad informética en las empresas, y se concluye que la informacion
basada en la tecnologia puede tener un valor incalculable y a su vez puede ser destruida parcial

o totalmente.

Para el manejo de informacion centralizada a gran escala se ha implementado el uso de diversas
técnicas y herramientas, una de la mas importantes, son las bases de datos relacionales, su
nacimiento, ha dado lugar a desarrollar lenguajes para el manejo de las mismas y el uso de
modelos estructurales de relacidon de datos, es decir el modelo relaciona!, estos temas son
tratados en la seccionl.3, aqui se remarca el uso del lenguaje estructurado de base de datos
(SQL), y su relacion con el sistema de gestion, éste tema ayuda a comprender la forma en como
se puede proteger la informacién en una base de datos.

Por ultimo en el apartado 1.4 se estudia la definicion de los sistemas administradores de base
de datos, y los requerimientos con que debe de contar para su correcto funcionamiento.
Después de haber hecho un recuento de la historia y las técnicas que sirven para manipular la
informacion usando la tecnologia, se concluye que la falta de cultura en sequridad informatica
es un factor critico en el impacto de los delitos informaticos en la sociedad en general, por lo
que cada vez se requieren mayores conocimientos en tecnologias de la informacion las cuales
permitan tener u marco de referencia aceptable para el manejo de dichas situaciones.
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CAPITULO II

DESARROLLO DEL SISTEMA DE CONTROL DE
SEGURIDAD

. Objetivo:

Una vez haciendo el analisis de la problematica y las ventajas al
implementar el sistema de accesos, en el Capitulo II se
elaborara el “Desarrollo” de dicho sistema, que estara basado en
la metodologia “Yourdon”. Esta metodologia incluye un “Analisis
Preliminar”, que es un enfoque global de las funciones que la
aplicacion requiere para operar, asi mismo mediante la
metodologia “Yourdon”, se estructura el flujo de la informacion y
la forma en como se guarda esta en la base de datos. Y por
ultimo se detalla cada uno de los procesos que componen a todo

el sistema.

A




cAPiTULO II
Desarrollo del sistema de control de seguridad.

2.1 Planeacion para el desarrollo de la seguridad

Planear la sequridad de la informacion almacenada en base de datos en uno de los aspectos
mas delicados en el ciclo de vida de un sistema y ¢s uno de los aspectos que se le da menos
prioridad, como ya sec menciono en el capitulo I.

En cl campo de la naturaleza de la planeacion, el sistema global para el control de la seguridad,
hasta cierto punto es una planeacion estratégica, porque las politicas entorno al acceso de la
informacion y el disefio del sistema de seguridad en base de datos, pretende que sea a largo
plazo, pero el sistema que acompaiia el control de accesos a la base de datos, por los avances
tecnoldgicos es una planeacion tactica, ya que los juicios tomados en ésta planeacion, fueron
seleccionar la infraestructura tecnoldgica.

Las organizaciones que cambian su infraestructura de seguridad en la informacion, tienen una
orientacion estratégica y esto lleva a que su tipo de planeacion sea preactivista, es decir, se
basa en pronodsticos del comportamiento de los usuarios de los sistemas, de la competencia, asi
como de las condiciones econdmicas sociales y politicas de la organizacion.

Ademas en este tipo de organizaciones se piensan que la tecnologia es la principal causa de
cambio, y tratan de hacerlo lo mas rapido posible, es decir, estan a la vanguardia en avances

tecnoldgicos.

La planeacion preactiva consta de dos partes, prediccion y preparacion, ademas se inicia en el
nivel mas alto de una organizacion con la preparacién de uno o mas propdsitos para el futuro.
"La efectividad de la planeacién preactiva depende de la precision de los prondsticos para los

que se prepara".'°

Algunos de los aspectos que se planean antes de implantar un sistema que administra la
seguridad de informacion en una base de datos es:

s Evaluar el ambiente de seguridad actual

» Alinear la solucién de seguridad con los objetivos del negocio

e Proporcionar un informe con una recomendacion acerca de la solucion de seguridad que
deberia implementar la empresa.

Una vez que se han identificado las soluciones de seguridad especifica para la empresa, se debe
de disefiar una arquitectura de seguridad empresarial para proteger la informacion corporativa
esencial. Este proceso incluye el disefio y desarrolio de una arquitectura completa pero flexible,
que define los objetivos generales de disefio y operacién para la seguridad, continuidad vy el
control de los recursos de informacion.

Ademas se debe considerar que a medida que se implementen nuevas medidas de seguridad y
las necesidades de la empresa cambian y crecen, es importante efectuar evaluaciones periddicas
de su solucion de seguridad para continuar operando a un nivel de efectividad maximo.

' Rusell 1. Ackot “El paradigma de Ackoff Una administracion Sistémica” Gd. Limusa primera Edicion. Pag, 109
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Como menciona Ackoff en el libro “El arte de resolver problemas”: ‘Pocos problemas, una vez
resueltos, permanecen asi; las condiciones cambiantes tienden a dejar sin solucion a problemas

que ya la tenian.”™!

Las tareas para la implementacion de un sistema de seguridad no deben terminar en que este
operando el sistema sino también se deben de efectuar los siguientes puntos:

« Documentar el ambiente de seguridad
« Entrenar al personal interno en la administraciéon y manejo del nuevo ambiente
« Realizar evaluaciones periodicas

La metodologia empleada para implementar la seguridad a desarrollar es estrategia para
proteger la disponibilidad, integridad y confidencialidad de los datos de los sistemas informaticos
de las organizaciones. Ademas es Util para los administradores de recursos de informacién, los
directores de seguridad informatica y los administradores, y tiene un valor especial para todos
aquellos que intentan establecer directivas de seguridad. La metodologia ofrece un
acercamiento sistomatico a esta importante tarea y, como precaucion final, también implica el
establecimiento de planes de contingencia en caso de desastre.

Los datos de los sistemas informaticos estan en constante peligro por varias causas: errores de
los usuarios o ataques intencionados o fortuitos. Pueden producirse accidentes y ciertas
personas con intencion de atacar ¢! sistema pueden obtener acceso al mismo e interrumpir los
servicios, inutilizar los sistemas o alterar, suprimir o robar informacion.

Los sistemas informaticos pueden necesitar proteccion en aigunos de los siguientes aspectos de
la informacion:

» Confidencialidad. El sistema contiene informacion que requiere proteccion contra la
divulgacion no autorizada. Por ejemplo, datos que se van a difundir en un momento
determinado (como, informacion parcial de informes), informacion personal e
informacion comercial patentada.

o Integridad. El sistema contiene informacién que debe protegerse de modificaciones
no autorizadas, imprevistas o accidentales. Por ejemplo, informacion de censos,
indicadores economicos o sistemas de transacciones financieras.

» Disponibilidad. El sistema contiene informacion o proporciona servicios que deben
estar disponibles puntualmente para satisfacer requisitos o evitar pérdidas
importantes. Por ejemplo, sistemas esenciales de seguridad, proteccion de la vida y
prediccion de huracanes.

Para desarrollar éste sistema de seguridad de informacion, se debe de planear el tiempo, dinero
y esfuerzo que hay que invertir para desarrollar las directivas y controles de seguridad
apropiados. Cada organizacion debe analizar sus necesidades especificas y determinar. sus
requisitos y limitaciones en cuanto a recursos y programacion. h

Y Russell 1 Acolt, Elarte de resolver problemas.” Ed..Limusa Pdg. 229
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Cada sistema informatico en su entorno y directiva organizativa es distinto, lo que hace que
cada servicio y cada estrategia de seguridad sean Unicos. Sin embargo, los fundamentos de una
buena seguridad siguen siendo los mismos

Aunque una estrategia de seguridad puede ahorrar mucho tiempo a la organizacidn y
proporcionar importantes recomendaciones de lo que se debe hacer, la seguridad no es una
actividad puntual. Es una parte integrante del ciclo vital de los sistemas. Las actividades que se
deben hacer para darle mantenimiento al sistema suelen requerir actualizaciones periddicas o
las revisiones correspondicntes.

Estos cambios se realizan cuando las configuraciones y otras condiciones y circunstancias
cambian considerablemente o cuando hay que modificar las leyes y normas organizativas. Este
es un proceso iterativo, Nunca termina y debe revisarse y probarse con periodicidad.

El establecimiento de un conjunto cficaz de directivas y controles de seguridad requiere el uso
de un método para determinar los puntos vulnerables que existen en nuestros sistemas y en las
directivas y controles de seguridad que los protegen.

El estado actual de las directivas de seguridad informatica se puede determinar mediante la
revision de la siguiente lista de documentacion. La revision debe tomar nota de las areas en las
que las directivas son deficitarias y examinar fos documentos que haya:

« Directiva de seguridad informatica fisica, como los controles de acceso fisico.

« Directivas de seguridad de la red (por ejemplo, las referentes al correo electronico y
a Internct).

« Directivas de seguridad de los datos (control de acceso y controles de integridad).

« Planes y pruebas de contingencias y de recuperacidn de desastres.

« Conocimiento y formacion en seguridad informatica.

+ Directivas de administracion y coordinacion de la seguridad informatica.

Otros documentos que contienen informacion importante como:

« Contrasefias del BIOS de los equipos.

« Contrasefias para la configuracion de enrutadores.

« Documentos de control de acceso.

« Otras contraseiias de administracion de dispositivos.

Identificar métodos, herramientas y técnicas de ataque probable

Las listas de amenazas, de las que disponen la mayoria de las organizaciones, ayudan a los
administradores de seguridad a identificar los distintos métodos, herramientas y técnicas de
ataque que se pueden utilizar en los ataques. Los métodos pueden abarcar desde virus y
gusanos a la adivinacion de contrasefias y la interceptacién del correo electrénico. Es importante
que los administradores actualicen constantemente sus conocimientos en esta area, ya que los
nuevos métodos, herramientas y técnicas para sortear las medidas de seguridad evolucionan de
forma continua.
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CAPITULO II
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Establecer planes proactivos y reactivos

En cada método, el plan de seguridad debe incluir una estrategia proactiva y otra reactiva. La
estrategia proactiva o de prevision de ataques es un conjunto de pasos que ayuda a reducir al
minimo la cantidad de puntos vulnerables existentes en las directivas de seguridad y a
desarrollar planes de contingencia. La determinacion del dafio que un ataque va a provocar en
un sistema y las debilidades y puntos vulnerables explotados durante este ataque ayudard a
desarrollar la estrategia proactiva.

La estrategia reactiva o estrategia posterior al ataque ayuda al personal de seguridad a evaluar
el dafio que ba causado el ataque, a repararlo o a implementar el plan de contingencia
desarrollado en la estrategia proactiva, a documentar y aprender de la experiencia, y a
consequir que las funciones comerciales se normalicen lo antes posible.

Pruebas

E! ultimo elemento de las estrategias de seguridad, las pruebas y ¢l estudio de sus resultados,
se lleva a cabo después de que se han puesto en marcha las estrategias reactiva y proactiva. La
realizacion de ataques simulados en sistemas de pruebas o en laboratorios permiten evaluar los
lugares en los que hay puntos vulnerables y ajustar las directivas y los controles de seguridad
en consecuencia. Estas pruebas no se deben llevar a cabo en los sistemas de produccion real,
ya que el resultado puede ser desastroso. La carencia de laboratorios y equipos de pruebas a
causa de restricciones presupuestarias puede imposibilitar la realizacion de ataques simulados.
Para asegurar los fondos necesarios para las pruebas, es importante que los directivos sean
conscientes de los riesgos y consecuencias de los ataques, asi como de las medidas de
seguridad que se pueden adoptar para proteger al sistema, incluidos los procedimientos de las
pruebas. Si es posible, se deben probar fisicamente y documentar todos los casos de ataque
para determinar las mejores directivas y controles de seguridad posibles que se van a
implementar.

Determinados ataques, por ejemplo desastres naturales como inundaciones y rayos, no se
pueden probar, aunque una simulacion servird de gran ayuda. Por ejemplo, se puede simular un
incendio en Ja sala de servidores en el que todos los servidores hayan resultado dafiados y
hayan quedado inutilizables. Este caso puede ser util para probar la respuesta de los
administradores y del personal de seguridad, y para determinar e! tiempo que se tardard en
volver a poner la organizacion en funcionamiento.

La realizacion de pruebas y de ajustes en las directivas y controles de seguridad en funcion de
los resultados de las pruebas es un proceso iterativo. Nunca termina, ya que debe evaluarse y
revisarse de forma periodica para poder implementar mejoras.

Equipos de respuesta a incidentes

Es aconsejable formar un equipo de respuesta a incidentes. Este equipo debe estar implicado en
los trabajos proactivos del profesional de la seguridad. Entre éstos se incluyen:
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« El desarrollo de instrucciones para controlar incidentes.

¢ La identificacion de tas herramientas de software para responder a incidentes y
eventos.

« Lainvestigacion y desarrollo de otras herramientas de seguridad informatica.

» La realizacion de actividades formativas y de motivacion.

« La realizacion de investigaciones acerca de virus.

¢ La ejecucion de estudios relativos a ataques al sistema.

Estos trabajos proporcionaran los conocimientos que la organizacion puede utilizar y la
informacién que hay que distribuir antes y durante los incidentes. Una vez que el administrador
de seguridad y el equipo de respuesta a incidentes han realizado estas funciones proactivas, e
administrador debe delegar la responsabilidad del control de incidentes al equipo de respuesta a

incidentes.

Esto no significa que el administrador no deba seguir implicado o formar parte del equipo, sino
que no tenga que estar siempre disponible, necesariamente, y que el equipo debe ser capaz de
controlar los incidentes por si mismo.

El equipo sera el responsable de responder a incidentes como virus, gusanos o cualquier otro
cadigo dafiino; invasion; engarios; desastres naturales y ataques del personal interno. El equipo
también debe participar en el analisis de cualquier evento inusual que pueda estar implicado en
la seguridad de los equipos o de la red.

TRSIS CON
PALLA DE OHIGEN
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Metodblogfa para la definicion de estrategias de seguridad

El esquema que se observa a la

derecha es una estrategia de
seguridad informética que se
puede utilizar para implementar
directivas y controles de
sequridad con el objeto de
aminorar los posibles ataques y
amenazas.

Los métodos se pueden utilizar en
todos los tipos de ataques a
sistemas, independientemente de
que sean intencionados, no
intencionados o desastres
naturales, y, por consiguiente, se
puedan volver a utilizar en
distintos casos dc ataque,

La metodologia se basa en los
distintos tipos de amenazas,
métodos de ataque y puntos
vulnerables explicados en
"Amenazas a la seguridad”. El
diagrama de fiujo describe la
metodologia.

Estrategia de seguridad
Una metodologia para definir diectivas
y controles de sequridad

—» Predecir ataques/evaluar riesgos
Para cada tipo de amenaza
> (por ejemplo, atacante malintencionado)
Para cada tipo de método de ataque
(por ejemplo, virus)
|—» Estrategia proactiva
~sPredcecir posibies danos

»

»Determinar vulnerabilidades
—»Minimizar vulnerabilidades

L_' Implementar plan y elaborar directivas
y controles de sequridad

*Elaborar planes de contingencia
Estrategia reactiva
vEvaluar dafios

!

»Determinar la causa del daio

*Reparar daiios
L, Implementar plan y elaborar directivas
y controles de seguridad

— Documentar y aprender
* Implementar plan de contingencia

— - Examinar resultados/hacer simulacion
- Examinar eficacia de directiva
L Ajustar directiva en consecuencia

Fig. 2.1 Estrategia de seguridad."’

Predecir posibles ataques y analizar riesgos

La primera fase de la metodologia esquematizada en el diagrama de flujo es determinar los
ataques que se pueden esperar y las formas de defenderse contra ellos. Es imposible estar
preparado contra todos los ataques; por lo tanto, hay que prepararse para los que tiene mas
probabilidad de sufrir la organizacion. Siempre es mejor prevenir o aminorar los ataques que

reparar el dafio que han causado.

" Metodologia propuesta para definir directivas y controles de seguridad (Creacion propia)
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Para mitigar los ataques es necesario conocer las distintas amenazas que ponen en peligro los
sistemas, las técnicas correspondientes que se pucden utilizar para comprometer los controles
de scquridad y los puntos vulnerables que existen en las directivas de seguridad. El
conocimiento de estos tres elementos de los ataques ayuda a predecir su aparicion e, incluso, su
duracion o ubicacion. La prediccion de los ataques trata de pronosticar su probabilidad, lo que
depende del conocimiento de sus distintos aspectos. Los diferentes aspectos de un ataque se
pueden mostrar en la siguiente ecuacion:

Amenazas + Motivos + Herramientas y técnicas + Puntos vulnerables = Ataque

Para cada tipo de amenaza se deben considerar todas las amenazas posibles que causan
ataques en los sistemas. Entre éstas se incluyen los agresores malintencionados, las amenazas
no intencionadas y los desastres naturales. La siguiente ilustracion clasifica las distintas

amenazas a los sistemas.

. Amenazas para
" la seguridad

— 14
Humanas Desastres naturales
)f"'-—" -—\'\*-
o T Inundaci
Maliciosas No maliciosas n'nce g_ones,
- incendios,
- \\‘ l terremotos,
Personas extérnas,  Personas internas, gmpjeados ignorantes huracanes
como piratas como empleados
informaticos descontentos

Fig. 2.2 Clasificacion de amenasas®

" Amenazas como empleados ignorantes o descuidados, y los desastres naturales no implican
motivos u objetivos; por lo tanto, no se utilizan métodos, herramientas o técnicas
predeterminadas para iniciar los ataques. Casi todos estos ataques o infiltraciones en la
seguridad se generan internamente; raras veces los va a iniciar alguien ajeno a la organizacion.
Para estos tipos de amenazas, el personal de seguridad necesita implementar estrategias

proactivas o reactivas.
Técnicas de Ataque

Para iniciar un ataque, se necesita un método, una herramienta o una técnica para explotar los
distintos puntos vulnerables de los sistemas, de las directivas de seguridad y de los controles.
Los agresores pueden utilizar varios métodos para iniciar el mismo ataque. Por lo tanto, la
cstrategia defensiva debe personalizarse para cada tipo de método utilizado en cada tipo de

amenaza.

U Clasificacion de los distintos tipos de amenazas en la seguridad de los sistemas en una organizacién. (Creacion

propea)
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De nuevo, es importante que los profesionales de la seguridad estén al dia en los diferentes
métodos, herramientas y técnicas que utilizan los agresores, Puede encontrar una explicacion
detallada al respecto en "Amenazas a la seguridad".

La siguiente es una lista breve de estas técnicas:

« Ataques de denegacion de servicio
» Ataques de invasion

« Ingenieria social

e Virus

o Gusanos

« Caballos de Troya

« Modificacidn de paquetes

« Repeticidn de paquetes

« Adivinacion de contrasefias

« Interceptacion de correo electronico

Estrategia proactiva

La estrategia proactiva es un conjunto de pasos predefinidos que deben sequirse para evitar
ataques antes de que ocurran. Entre estos pasos se incluye observar como podria afectar o
dafar el sistema, y los puntos vulnerables que explota (pasos | y 2). Los conocimientos
adquiridos en estas evaluaciones pueden ayudar a implementar las directivas de seguridad que
controlaran o aminoraran los ataques. Estos son los tres pasos de la estrategia proactiva:

1. Determinar el dafio que causara el ataque.

2. Establecer los puntos vulnerables y las debilidades que explotara el ataque.

3. Reducir los puntos vulnerables y las debilidades que se ha determinado en el sistema
para ese tipo de ataque especifico.

El sequimiento de estos pasos para analizar los distintos tipos de ataques tiene una ventaja
adicional: comenzard a emerger un modelo, ya que en los diferentes factores se superponen
para difcrentes ataques. Este modelo puede ser Gtil al determinar las areas de vulnerabilidad
que plantean el mayor riesgo para la empresa. También es necesario tomar nota del costo que
supone la pérdida de los datos frente al de la implementacion de controles de seguridad. La
ponderacion de los riesgos y los costos forma parte de un andlisis de riesgos del sistema que se
explica en el documento técnico acerca del disefio de fa seguridad. Las directivas y controles de
seguridad no seran, en ningun caso, totalmente eficaces al eliminar los ataques. Este es el
motivo por el que es necesario desarrollar planes de recuperacion y de contingencia en caso de
que se quebranten los controles de seguridad.

Determinar el dafio posible que puede causar un ataque

Los dafios posibles pueden oscilar entre pequefios fallos del equipo y la pérdida, catastrofica, de
los datos. El dafio causado al sistema dependera del tipo de ataque. Si es posible, se debe
utilizar un entorno de prueba o de laboratorio para clarificar los dafios que provocan los
diferentes tipos de ataques.
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Ello permitird al personal de seguridad ver el dafio fisico que causan los ataques experimentales.
No todos los ataques causan el mismo dafio. Estos son algunos ejemplos de las pruebas que
hay que ejecutar:

« Simular un ataque con virus a través de correo electronico en el sistema del laboratorio y
ver el dafio que ha provocado y como recuperarse de la situacion.

« Utilizar la ingenieria social para adquirir un nombre de usuario y una contrasefia de algin
empleado ingenuo y observar como se comporta.

e Simular lo que ocurriria ante un incendio en la sala de servidores. Mida el tiempo de
produccion perdido y el tiempo necesario para la recuperacion.

« Simular un ataque de virus dafiino. Anote el tiempo necesario para recuperar un equipo
y multiplique ese tiempo por el nimero de equipos del sistema infectados para averiguar
el tiempo de inactividad y la pérdida de productividad.

También es aconsejable implicar al equipo de respuesta a incidentes ya mencionado, ya que es
mas probable que un equipo, en lugar de una sola persona, consiga localizar todos los tipos
distintos de dafios que se han producido.

Seguridad Fisica
Para considerar la seguridad fisica es necesario hacerse las siguientes preguntas.

e ¢Hay bloqueos y procedimientos de entrada para obtener acceso a los servidores?

« ¢Es suficiente el aire acondicionado y se limpian regularmente los filtros? éEstan
protegidos los conductos de aire acondicionado contra robos?

e ¢Hay sistemas de alimentacion interrumpida, gencradores, y se comprueban en los
procedimientos de mantenimiento?

« ¢Hay equipo para la extincion de incendios y procedimientos de mantenimiento
apropiados para el equipo?

« ¢Hay proteccion contra el robo de hardware y software? ¢Se guardan los paquetes y
licencias de software y las copias de seqguridad en lugares seguros?

« ¢Hay procedimientos para almacenar los datos, copias de seguridad y software con
licencia en las instalaciones y fuera de ellas?

Seguridad de Datos
Para la segquridad de datos se debe de considerar las siguientes preguntas

e ¢Qué controles de acceso, controles de integridad y procedimientos de copias de
seguridad existen para limitar los ataques?

» ¢Hay directivas de privacidad y procedimientos que deban cumplir los usuarios?

« ¢Qué controles de acceso a los datos (autorizacion, autenticacion e implementacion)
hay?

« ¢Qué responsabilidades tienen los usuarios en la administracion de los datos y las
aplicaciones?

» ¢Se han definido técnicas de administracion de los dispositivos de almacenamiento con
acceso directo? ¢Cudl es su efecto en la integridad de los archivos de los usuarios?
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Seguridad de red

» éQué tipos de controles de acceso (Internet, conexiones de la red de area extensa, etc.)
existen?

o ¢Hay procedimientos de autenticacion? ¢Qué protocolos de autenticacion se utilizan en
las redes de area local, redes de area extensa y servidores de acceso telefonico? éQuién
tiene la responsabilidad de la administracion de la sequridad?

o ¢Qué tipo de medios de red, por ejemplo, cables, conmutadores y enrutadores, se
utilizan? ¢Qué tipo de seguridad tienen?

e ¢Se ha implementado la seguridad cn los servidores de archivos y de impresoras?

« ¢Hace uso la organizacion del cifrado y la criptografia en Internet, redes privadas
virtuales (VPN), sistemas de correo electronico y acceso remoto?

s ¢Se ajusta la organizacion a las normas de redes?

Reducir los puntos vulnerables y debilidades que puede explotar un posible ataque

La reduccién de los puntos vulnerables y las debilidades del sistema de seguridad que se
determinaron cn la evaluacion anterior es el primer paso para desarrollar directivas y controles
de seguridad eficaces. Esta es la compensacion de la estrategia proactiva. Mediante la reduccion
de los puntos vulnerables, el personal de seguridad puede hacer disminuir tanto la probabilidad
de un ataque como su eficacia, si se produce alguno. Se debe tencr cuidado de no implementar
controles demasiado estrictos, ya que la disponibilidad de la informacion se convertiria en un
problema. Debe haber un cuidado equilibrio entre los controles de seguridad y el acceso a la
informacion. Los usuarios deben tener la mayor libertad posible para tener acceso a la

informacion.
Elaboracion de planes de contingencia

Un plan de contingencia es un plan alternativo que debe desarrollarse en caso de que algin
ataque penetre en el sistema y dafie los datos o cualquier otro activo, detenga las operaciones
comerciales habituales y reste productividad. El plan se sigue si el sistema no se puede
restaurar a tiempo. Su objetivo final es mantener la disponibilidad, integridad y confidencialidad
de los datos (es el proverbial "Plan B").

Debe haber un plan para cada tipo dec ataque y tipo de amenaza. Cada plan consta de un
conjunto de pasos que s¢ han de emprender en el caso de que un ataque logre pasar las
directivas de seguridad. El plan de contingencia debe:

« Determinar quién debe hacer qué, en qué momento y en qué lugar para que la
organizacion siga funcionando.

» Ensayarse periodicamente para mantener al personal informado de los pasos de la
contingencia actual.

¢ Abarcar la restauracion de las copias de seguridad.

» Explicar la actualizacién del software antivirus,

« Abarcar el traspaso de la produccion a otra ubicacion o sitio.
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Los siguientes puntos resaltan las distintas tareas que deben evaluarse para desarrollar un plan
de contingencia:

» Evaluar las directivas y controles de seguridad de la organizacion para utilizar todas las
oportunidades destinadas a reducir los puntos vulnerables. La evaluacion debe tratar el
plan vy los procedimientos de emergencia actuales de la organizacion y su integracion en
e} plan de contingencia.

¢ Evaluar los procedimientos actuales de respuesta ante emergencias y su efecto en el
funcionamiento continuo de la organizacion.

« Desarrollar respuestas planecadas a ataques, integrarlas en el plan de contingencia y
anotar hasta qué punto son adecuadas para limitar el dafo y reducir el impacto del
ataque en las operaciones de procesamiento.

« Evaluar procedimientos de copia de seguridad, que incluyan la documentacion mas
reciente y pruebas de recuperacion de desastres, para cvaluar su adecuacion e
integrarlos en el plan de contingencia.

« Evaluar planes de recuperacién de desastres para determinar su adecuacion con el fin de
proporcionar un entorno operativo temporal o a largo plazo. Los planes de recuperacion
de desastres deben incluir la prueba de los niveles de sequridad necesarios, con el fin de
que cl personal de seguridad pueda ver si siguen exigiendo la seguridad en todo el
proceso de recuperacion o en operaciones temporales y el traspaso de la orgamzacnon
otra vez a su sitio de procesamiento original o a un sitio nuevo.

Redactar un documento detallado que describa los distintos descubrimientos en las tareas
anteriores. El documento debe mostrar:

» Todos los casos para probar el plan de contingencia.

« El impacto de las dependencias y de la ayuda plancada de fuera de la organizacion, y las
dificultades que la obtencion de los recursos esenciales tendran en el plan.

« Una lista de prioridades observadas en las operaciones de recuperacion y el fundamento

para establecerlas.
Estrategia reactiva

La estrategia reactiva se implementa cuando ha fallado la estrategia proactiva y define los pasos
que deben adoptarse después o durante un atague. Ayuda a identificar el dafio causado y los
puntos vulnerables que se explotaron en el ataque, a determinar por qué tuvo lugar, a reparar
el dafio que causo y a implementar un plan de contingencia, si existe. Tanto la estrategia
reactiva como la proactiva funcionan conjuntamente para desarrollar directivas y controles de
seguridad con el fin de reducir los ataques y el dafio que causan.

El equipo de respuesta a incidentes debe incluirse en los pasos adoptados durante o después
del ataque para ayudar a evaluarlo, a documentar el evento y a aprender de él.

Evaluar el daiio

Es necesario determinar el dafio causado durante el ataque, Esto debe hacerse lo antes posible
para que puedan comenzar las operaciones de restauracion. Si no se puede evaluar el dafio a
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tiempo, debe implementarse un plan de contingencia para que puedan proseguir las
operaciones comerciales y la productividad normales.

Determinar la causa del daiio

Para determinar la causa del dafio, es necesario saber a qué recursos iba dirigido el ataque y
qué puntos vulnerables se explotaron para obtener acceso o perturbar los servicios. Es
necesario revisar los registros del sistema, los registros de auditoria y las pistas de auditoria.
Estas revisiones suelen ayudar a descubrir el lugar del sistema en el que se origind el ataque y
qué otros recursos resultaron afectados.

Reparar el daiio

Es muy importante que el dafio se repare lo antes posible para restaurar las operaciones
comerciales normales y todos los datos perdidos durante el ataque. Los planes y procedimientos
para la recuperacion de desastres de la organizacion (que se tratan en el documento acerca del
disefio de la seguridad) deben cubrir la estrategia de restauracion. El equipo de respuesta a
incidentes también debe poder controlar el proceso de restauracion y recuperacion, y ayudar en
este Ultimo.

Documentar y aprender

Es importante documentar el ataque una vez que se ha producido. La documentacion debe
abarcar todos los aspectos que se conozcan del mismo, entre los que se incluyen el dafio que ha
causado (en hardware y software, pérdida de datos o pérdida de productividad), los puntos
vulnerables y las debilidades que se explotaron durante el ataque, la cantidad de tiempo de
produccion perdido y los procedimientos tomados para reparar el dafio. La documentacion
ayudara a modificar las estrategias proactivas para evitar ataques futuros o mermar los darios.

Implementar un plan de contingencia

Si ya existe algiin plan de contingencia, se puede implementar para ahorrar tiempo y mantener
el buen funcionamiento de las operaciones comerciales. Si no hay ningin plan de contingencia,
desarrollar un plan apropiado basado de la documentacion del paso anterior.

Revisar el resultado y bacer simulaciones

El segundo paso importante en la estrategia de seguridad es revisar los descubrimientos
establecidos en el primer paso (prediccion del ataque). Tras el ataque o tras defenderse de él,
revisar el resultado con respecto al sistema. La revision debe incluir la pérdida de productividad,
la pérdida de datos o de hardware, y el tiempo que se tarda en recuperarlos.

Documentar también el ataque y, si es posible, hacer un seguimiento del lugar en el que se

origind, qué métodos se utilizaron para iniciarlo y qué puntos vulnerables se explotaron. Para
obtener los mejores resultados posibles, realizar simulaciones en un entorno de prueba.
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Revisar la eficacia de las directivas

hay directivas para defenderse de un ataque que se ha producido, hay que revisar y
comprobar su eficacia. Si no hay directivas, se deben redactar para aminorar o impedir ataques

futuros.
Ajustar la directiva en consecuencia

Si la eficacia de la directiva no llega al estandar, hay que ajustarla en consecuencia. Las
actualizaciones de las directivas debe realizarias el personal directivo relevante, los responsables
de seguridad, los administradores y el equipo de respuesta a incidentes. Todas las directivas
deben seguir las reglas e instrucciones generales de la organizacidn. Por ejemplo, el horario
laboral puede ser de 8 a.m. a 6 p.m. Podria existir o crearse una directiva de seguridad que
permita a los usuarios conectarse al sistema solamente durante este horario.

Auditoria

Ademas de planear la seguridad de la informacion en la base de datos, uno de los objetivos de
éste sistema es la auditoria de dicho sistema. Para definir como se planeara las transacciones
del sistema es necesario definir el concepto de auditoria de sistemas.

La auditoria en informatica cs la revision y la evaluacion de los controles, sistemas,
procedimientos de informatica; de los equipos de computo, su utilizacion, eficiencia y seguridad,
de la organizacién que participan en el procesamiento de la informacién, a fin de que por medio
del sefialamiento de cursos alternativos se logre una utilizacion mas eficiente y segura de la
informacion que servira para una adecuada toma de decisiones.

La auditoria en informatica debera comprender no sélo la evaluacion de los equipos de
computo,de un sistema o procedimiento especifico, sino que ademas habrd de evaluar los
sistemas de informacién en general desde sus entradas, procedimientos, controles, archivos,
seguridad y obtencion de informacion.

La auditoria en informatica es de vital importancia para el buen desempefio de los sistemas de
informacion, ya que proporciona los controles necesarios para que los sistemas sean confiables
y con un buen nivel de seguridad en los sistemas. '

Paradigmas Organizacionales en Cuanto a Seguridad

Paradigma: Modelo o cjemplo de algo, En filosofia: Conjunto de ideas Floséﬁcaé, teorias
cientificas y normas metodologicas que influyen en la forma de resolver los problemas en.una
determinada tradicion cientifica. Sindnimo: prototipo, muestra.

Los paradigmas desempefian un papel importante en la actual filosofia de la clencla, a partlr de
la obra de Thomas S. Kuhn "La estructura de las revoluciones cientificas" (1962) b

"ALL Thomas 1LY Douglas = Auditoria Informatica™ lid. Paraninfo, Segunda Edicion Pag. 11
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Del paradigma se desprenden las reglas que rigen las investigaciones. Cuando dentro de un
paradigma aparecen anomalias excesivas, se produce una revolucion cientifica que consiste
precisamente en el cambio de paradigma

Es muy importante que se conozcan los paradigmas que existen en las organizaciones sobre la
seguridad, para no encontrarse con un contrincante desconocido.

Entre los principales paradigmas que se puceden encontrar veamos los siguientes:

« Generalmente sc tiene la idea que los procedimientos de auditoria es responsabilidad del
personal del centro de computo, pero se debe cambiar este paradigma y conocer que
estas son responsabilidades del usuario y del departamento de auditoria interna.

« También muchas compafiias cuentan con dispositivos de seguridad fisica para los
computadores y se tiene la idea que los sistemas no pueden ser violados si no se ingresa
al centro al centro de computo, ya que no se considera el uso terminales y de sistemas
remotos.

« Se piensa también que los casos de seguridad que tratan de seguridad de incendio o
robo que "eso no me puede suceder a mi* o "es poco probable que suceda”.

« También sc cree que los computadores y los programas son tan complejos gue nadie
fuera de su organizacion los va a entender y no les van a servir, ignorando las personas
que puedan captar y usarla para otros fines.

« Los sistemas de seguridad generalmente no consideran la posibilidad de fraude interno
que es cometido por el mismo personal en el desarrollo de sus funciones.

» Generalmente se piensa que la sequridad par clave de acceso es inviolable pero no se
considera a los delincuentes sofisticados.

» Se sucle suponer que los defectos y errores son inevitables.,

o También se cree que se hallan fallas porque nada es perfecto.

» Y la creencia que la seguridad se aumenta solo con la inspeccion.

Por esto se deben analizar estos y otros paradigmas de la organizacion, también es muy
importante qué el auditor enfrente y evallie primero sus propios paradigmas y sus paradigmas
académicos.

Planeacién de la Auditoria en Informatica
Para hacer una adecuada planeacion de la auditoria en informatica, hay que seguir una serie de
pasos previos que permitirdn dimensionar el tamafio y caracteristicas de drea dentro del

organismo a auditar, sus sistemas, organizacion y equipo.

En el caso de la auditoria en informatica, la planeauon es fundamental, pues habra que hacerta
desde el punto de vista de los dos objetivos:'®

" yann Derrien *Técnicas de la auditorfa informitica™ [id. Alfaomega marcombo Pag. 33
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Evaluacion de los sistemas y procedimientos.

Para hacer una planeacion eficaz, lo primero que se requiere es obtener informacion general
sobre la organizacion y sobre la funcion de informética a evaluar. Para ello es preciso hacer una
investigacion preliminar y algunas entrevistas previas, con base en esto planear el programa de
trabajo, el cual debera incluir tiempo, costo, personal necesario y documentos auxiliares a
solicitar o formular durante e! desarrollo de la misma.

2.2 Metodologia Yourdon

Antes de poder definir un tipo de metodologia en particular es necesario conocer
aspectos importantes en el entorno de sistemas de informacion, como son los elementos de un
sistema.

Elementos de un Sistema

Una definicion basica de sistema es la siguiente: Grupo de clementos interdependientes o que
interactiian regularmente formando un todo, a continuacion se enumeran diversos ejemplos: un
sistema gravitacional, un sistema termodindmico, un sistema de rios, un sistema telefénico, un
sistema de autopistas, el sistema newtoniano de la mecanica, el sistema de mecanografia al
tacto, un sistema taxonomico, el sistema decimal, etcétera.

James Grier Miller en su libro Living System destaca 19 subsistemas criticos de todos los
sistemas vivientes, haciendo una analogia con los mismos se pueden categorizar de la manera
siguiente:

El reproductor, que es capaz de dar origen a otros sistemas similares aquel en el cual se
encuentra. En una organizacion de negocios, pudiera ser una division de planeacion de
instalaciones que hace nuevas plantas y construye oficinas regionales nuevas.

La frontera, que mantiene unidos a los componentes que conforman el sistema, los protege de
tensiones ambientales y excluye o permite la entrada de diversos tipos de materia-energia e
informacion. En una organizacion de negocios, esto pudiera constituir la planta misma y los
guardias u otro personal de seguridad que evitan el ingreso de intrusos indeseables.

» El inyector, que transporta la materia-energia a traves de la frontera del sistema desde el
medio ambiente. En una organizacién de negocios, este pudiera ser el departamento de
compras o recepcién, que introduce la materia prima, los materiales de oficina, etc.

« El distribuidor, que trac material desde el exterior del sistema y lo reparte desde sus
subsistemas a cada componente. En una organizacion de negocios, pudiera estar
conformado por las lineas telefdnicas, correo electronico, mensajeros, bandas, etc.

Utiles para los procesos especiales de dicho sistema particular.

« El productor, que forma asociaciones estables durables por periodos significativos con la
materia-energia que ingresa al sistema o que egresa de su convertidor. Estos materiales
sintetizados pueden servir para crecimiento o reparacion de dafios o reposicion de
componentes del sistema.

Pagina 39

 TESIS CON
| FALid DE GRIGEN




CAPITULO 11
Desarrolio del sistema de control e seguridad.

o El subsistema de almacenamiento de materia-energia, que retiene en el sistema, durante
diferentes periodos, depésitos de diversos tipos de materia-cnergia.

« El expulsor, que transmite materia-energia hacia el exterior del sistema en forma de
desechos o de productos.

« Fl moator, que mueve el sistema o a sus partes en relacion con tode o parte del medio
ambiente, o bien que mueve a los componentes del ambiente.

» El soporte, que manticne las relaciones espaciales apropiadas entre los componentes del
sistema, de mancra que pueden interactuar sin ser un lastre o estorbo entre ellos.

» El transductor_de entrada, que traen sefales portadoraq de informacion al sistema,
transformandolas cn otras formas de materia-energia adecuadas para su transmision al
interior,

e El transductor_interno, que recibe de otros subsistemas o componentes def sistema
sefiales que portan informacion acerca de alteraciones significativas en  dichos
subsistemas o componentes, transformandolos en otras formas de materia-energia
transmisibles en su interior.

e El canaly la red, que estan compuestos por una sola ruta on el espacio fisico, o bien por
multiples rutas interconectadas, mediante las cuales las sefiales portadoras de
informacion se transmiten a todas partes del sistema.

« El decodificacdor, que altera las claves de informacion que le es introducida por medio del
transductor de entrada o de!l transductor interno, para dejar una clave privada que
pueda ser utilizada internamente por el sistema. ’

« El asociado, que lleva a cabo la primera ectapa del proceso de aprendizaje, formando
asociaciones duraderas entre elementos de informacion dentro del sistema.

« La memaoria, que lleva a cabo la segunda etapa del aprendizaje, almacenando diversos
tipos de informacion en el sistema durante diferentes periodos.

e« E que decide, que recibe informacion de los demas subsistemas y les transmite
informacion que sirve para controlar al sistema completo.

* El codificador, que altera la clave de informacion que se le introduce desde otros
subsistemas procesadores de informacion, convirtiéndola, de una clave privada utilizada
internamente por el sistema, en una clave ptblica que pueden ser interpretada por otros
sistemas en su medio ambiente.

* El transductor de salida, que emite sefiales portadoras de informacion desde el sistema,
transformando los marcadores dentro del sistema en otras formas de materia-energia
que pueden ser transmitidas por medio de canales en el medio ambiente del sistema

Sistemas de informacion mas comunes
Existen dos categorias basicas en la clasificacion de sistemas:

« Sistemas naturales.
« Sistemas hechos por el hombre.

Es conveniente dividir los sistemas naturales en dos subcategorias basicas:

Sistemas fisicos.

Sistemas vivientes.
Los sistemas fisicos incluyen:
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- Sistemas estelares: galaxias, sistemas solares, etcétera.
Sistemas geoldgicos: rios, cordilleras, etcétera.
- Sistemas moleculares: organizaciones complejas de atomos.

Los sistemas vivientes comprenden toda gama de animales y plantas que nos rodean, al igual
que la raza humana. En lo que respecta a los sistemas hechos por ef hombre existen una gran
diversidad de sistemas construidos, organizados y mantenidos por humanos, tales como:
sistemas sociales, sistemas de transporte, sistemas de comunicacion, Sistemas de manufactura,
sistemas financieros. En la actualidad, la mayoria de estos sistemas incluyen las computadoras
pero es importante sefialar que dichos sistemas existian antes de que hubiera computadoras; de
hecho, algunos sistemas contindian por completo sin computarizar y podrian permanecer asi
durante muchas décadas mas.

Otros contiencn a la computadora como componente, pero también incluyen uno o mas
componentes no computarizados (o manuales). Los sistemas automatizados son sistemas
hechos por el hombre que interactian con o son controlados por una o mas computadoras.
Aunque hay diferentes tipos de sistemas automatizados, todos tienden a tener componentes en

comun:

« El hardware de la computadora: los procesadores, los discos, terminales, impresora,
unidades de cinta magnética, etcétera.

» El software de la computadora: Los programas de sistemas tales como sistecmas
operativos, sistemas de base de datos, programas de control de telecomunicaciones,
etcétera.

« Las personas: los que operan el sistema, los que proveen su material de entrada y
consumen su material de salida, y los que proveen actividades de procesamiento manual
en un sistema.

+ Los datos: la informacion que el sistema recuerda

e Los procedimientos: las politicas formales e instrucciones de operacidn del sistema.

Una division categorica de los sistemas automatizados es la siguiente:

» Sistemas en linea: es aquel que acepta material de entrada directamente del area donde
se creo. También es sistema en el que el material de salida, o resultado de la
computacion, sc devuelve directamente a donde es requerido.

« Sistemas de tiempo real: puede definirse como aquel que controla un ambiente
recibiendo datos, procesandolos y devolviéndolos con la suficiente rapidez como para
influir en dicho ambiente en ese momento.

s Sistemas de apoyo a decisiones: Estos sistemas computacionales no toman decisiones
por si mismos, sino ayudan a los administradores, y a otros profesionistas "trabajadores
del conocimiento™ de una organizacion a tomar decisiones inteligentes y documentadas
acerca de los diversos aspectos de la operacion.

e Sistemas basados en ¢l conocimiento: Estos sistemas contienen grandes cantidades de
diversos conocimientos que emplean en el desempefio de una tarea dada. Los sistemas
expertos son una especie de sistemas basados en el conocimiento, aunque ambos
términos a menudo se utilizan indistintamente.
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Existen algunos principios generales que son de interés particular para quienes crean sistemas
automatizados de informacion, e incluyen los siguientes:

Entre mas especializado sea cl sistema, menos capaz es de adaptarse a circunstancias
diferentes, Cuanto mayor sea el sistema mayor es el nimero de sus recursos que deben
dedicarse a su mantenimiento diario. Los sistemas siempre forman parte de sistemas mayores y
siempre pueden dividirse en sistemas menores y por Gltimo, los sistemas crecen. '

Analisis Estructurado
Finalidades de un Analisis Estructurado:

e Obtener una descripcion logica del sistema a desarrollar
¢ Descripcion del ambito del sistema.
¢ Especificacion
o Funcional
De datos
De rendimiento
De interfez
De pruebas

000 CO

Lo que se persigue con el tipo de analisis estructurado o de “Yourdon” es: Por parte del analista
es entender con precision lo que el usuario quiere, asi por parte del usuario es entender con
precision el producto que se le ofrece. Por consiguiente la clave del éxito es una buena
comunicacion entre el usuario y el analista.!’

Definicion del Analisis Estructurado:

Es la técnica de modelado del flujo, contenido y transformacién de la informacion que influye
por un sistema. Nacié como complemento al Disefio Estructurado.

La principal caracteristica del disefio estructurado es lo que se denomina como “TOP DOWN"
(esto es de arriba hacia abajo)

El diserio es un proceso mediante le cudl se traducen los requisitos en una representacion del
software.

El disefio es un proceso de resolucion de problemas que busca caminos para conseguir los
objetivos planeados. Por lo tanto, su meta es crear un sistema que retna un conjunto de
objetivos y esos objetivos son la fuerza que conduce el procesos de disefio.'®

" S.M. Deen ~Fundamento de los sistemas de bases de datos™, Coleccion Ciencia Informatica 1985, Pig. 43
T Yourdon, =Analisis Estructurado Moderno™ d. Prentice Hall, 1994
"1 Sommervitle, *Soltware Enginecring™ Ed. Addison-Wesley 1996 Capitulo 4.5
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ANALISIS

_— Dreterminar Objetivos
D""'“"’ Identificar Dominio del Cambio
Preliminar Construir Nuevo Madeto Logieo
Construir Nuevo Muodelo Fisico

DISENO
Diseiio Diseiio de Progrimas
Detallado l)!scﬁu de Base flc Datos
Diseiio de Interfaces

COMFICACIK

Fig 2.3 Clasificacion de las etapas de disciio."?

El término de “Analisis Estructurado” fue popularizado por DeMarco a fines de los 70, quien
presentd y denomind los simbolos gréficos que permitirfan al analista crear modelos de flujo de
informacion. Posteriormente Yourdon, Gane y Sarson y ofros presentaron variaciones a la
propuesta original. A mediados de los 80 Ward y Mellor proponen ampliaciones para su
aplicacion en sistemas de tiempo real.

Herramientas usadas el Analisis Estructurado

« Diagrama de Flujo de Datos (DFD)
= Diccionario de Datos
© e Especificaciones de Procesos
« Diagramas Entidad-Relacion
« Diagramas de Transicién de Estados

Diagrama de flujo de Datos

El DFD representa un modelo del flujo de informacion del sistema y se caracteriza porque:

» Muestra el flujo de la informacion.

« Muestra las transformaciones aplicadas a los datos desde la entrada hasta la salida
« Especifica QUE hace el sistema. .

e Es grafico

» Es comprensible por los usuarios

« Se puede usar a cualquier nivel de detalle.

» Permite el particionamiento del sistema en duferentes niveles de detalle.

T Clasificacion de las etapas de discito, tomada del libro “Software 13t wmunng
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Componentes del diagrama de flujo de datos

Entidades Externas

Con estas entidades externas identifique que algo o alguien envia o recibe informacion, ademas
marcan los limites del sistema. Notacion:

Nombre
de Entldad
Externa

Almacenes de datos

Los almacenes de datos identifican un Depdsito (computacional o no) donde se guardan los
datos para su posterior uso. Por ejemplo un fichero, una Base de Datos, un archivador.
Notacion:

Nombre del almacén

Procesos

Los procesos identifica algo o alguien que transforma y/o manipula flujo de datos. Notacion:

Namero
Identificador
del proceso

Flujos de datos:

Estos representan movimientos de lnformacmn dentro del sistema y pueden tener 2 o mas
destinos simultdneos. Notacion: :

Nombro del g
flufo de datos
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La siguiente tabla representa las conexiones permitidas en un DFD.

Entidades| Procesos] Almaceney
Entidades X v X
Procesos v v v
Almacenes X v/ X

Explosion de un proceso

Consiste en disgregar un proceso padre en un nuevo DFD de mayor detalle. Este se produce a
medida que se conocen mas actividades internas a dicho proceso. Las normas a seguir al
explosionar un proceso son:

« Numeracion: Al explosionar el proceso “n”, se numeraran los procesos hijos como nl,

n2,...
« DFD Balanceado: Todos los flujos que entraban o salian del proceso padre deberan

entrar y salir del conjunto de procesos hijos.
« Del DFD obtenido por explosion pueden surgir nuevos flujos correspondientes al
tratamiento de errores y excepciones. Asimismo pueden aparecer almacenes de datos

privados
Otras normas de construccion de DFDs:

« No debe tenerse en cuenta aspectos de iniciacion o terminacion de funciones.

» Generalmente, no habra almacenes de datos en los que solo se escriba.

« Todos los procesos, almacenes de datos, flujos de datos y entidades deben tener
asignado un nombre.

« Todos los procesos deben tener al menos un flujo de entrada y otro de salida

« Los DFD deben ser independientes de la implementacion.
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Diagrama de Conteato

e

S
/,{,,—/ﬁﬁ 1 ‘ // DD del Nivel 0
Pt L
r'_l.\:\plo.r»ifm de proceso ()
DFD 0 W
77 /
/ \ _,- e "}—*—w&; e
/ (’”_“')') A5 e DFD del Nivel |
JTcxph)sIén de proceso 2
DID 2 W
) ':_-.-f S el
_E --,—,3— DFD del Nivel 2
7 _/rl_‘[

Fig. 2.4 Niveles de un DFD. 20
Guia para construir un DFD
Para construir un DFD se deben de considerar varios puntos:

« Estudio inicial mediante: entrevistas a usuarios, lecturas de documentos relacionados con
el area de estudio

« Identificar: alcance del sistema, informacion relevante, entidades externa.

e Elaborar el primer borrador del DFD 0, identificando procesos, flujos, almacenes de datos
y entidades externas.

» Revisidn con el equipo informatico. Verificar nombres adecuados en procesos y flujos de
datos, verificar que cada proceso y almacén de datos tiene entradas.

e Obtener un sequndo borrador de DFD 0 incorporando posibles modificaciones.

» Revision con el usuario para asegurar que el DFD refleja el sistema. Obtener
confirmacion por parte del usuario.

« Elaborar DFDs de segundo nivel.

« Confirmar DFD 0 verificandolo con respecto a DFDs de segundo nivel. Verificar que los
DFDs estan balanceados.

e Revision final para validar DFD 0 y DFDs de mas bajo nivel.

" NIveles de un diagrama de flajo de datos p—— 1
‘I, ,:] \1
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Diccionario de Datos
El diccionario de datos contiene la descripcion detallada de cada dato del sistema
« Existird una entrada por cada flujo de datos o almacén de datos que aparezca en los
DFDs del sistema.
* Se especificara cada estructura de datos hasta el nivel mas clemental
Cada dato deberia tener una definicion que incluya:
« Comentario que explique el significado en el contexto del sistema
« Comosicion, si no es un dato elemental

« Valores posibles, si es un dato elemental

Notacién:
= estd compuesto de

+ concatenacion de datos

( ) dato opcional

{ } repeticién

[ ] seleccion de una de las alternativas

! comentario

~ @ campo clave para un almacén de datos

| separador de alternativas en el constructor []
Especificacion de procesos

Son descripciones de la 16gica interna de los procesos de los DFDs de Ultimo nivel, Ademas
definen que debe hacerse para transformar las entradas en salidas

Herramientas

» Lenguaje estructurado o pseudocddigo
e Arboles de decision

» Tablas de decision

e Diagrama de flujo

« Descripcidn narrativa
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Lenguaje estructurado

Implica utilizar el lenguaje natural con algunas restricciones. Asi debe de existir un equilibrio
entre la precision de un lenguaje formal y la informalidad y legibilidad del lenguaje natural. Una
sentencia de! lenguaje estructurado deberia ser

« Una ecuacion algebraica, por ejemplo X = (Y*2)/(Q+14)
« Una sentencia imperativa consiste de un verbo y un objeto
« Combinacion de constructores estructurados

Verbos tipo:

Obtener (aceptar o leer) mover borrar

Poner (escribir) reemplazar  ordenar
Encontrar(buscar o localizar) calcular validar
Objetos:

« Elementos descritos en el Diccionario de Datos
« Datos locales al proceso
e Constructores estructurados

2.3 Control administrativo en la Seguridad Informatica

Como se observo en el punto 2.1 para tener un control administrativo en lo referente a la
seguridad informatica es necesario llevar acabo los siguientes puntos, que servirdn de base para
- el desarrollo del sistema de control de seguridad en base de datos.

» Evaluar el ambiente del area de computo asi como los sistemas que actualmente estan
operando para tener una visidn de la seguridad actual

+ Establecer politicas, procedimientos y practicas del control de datos en la organizacion
Evaluar el ambiente de seguridad actual

El primer paso en fa proteccion los sistemas es la elaboracion de un célculo de riesgos que
permita identificar y priorizar las dreas a proteger. En el proceso de planeacion, lo que se hace
es reducir las citaciones complejas a lo que parecen ser, (Ackoff) para ello es preciso:

1. Determinar los activos tecnoldgicos e informacion de la empresa, y evaluar la
importancia que tienen para el desarrollo del negocio. Por ejemplo la informacion
referente a salarios de los empleados debe ser de mayor importancia que la informacion
del inventario de equipo, para una empresa que necesita mantener reservada esa
informacion.
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2. Identificar las vulnerabilidades y amenazas, y determinar el nivel de severidad con la que
afectan a la seguridad de los activos. Por ejemplo, una vulnerabilidad en un servidor de
correo electronico puede afectar de forma muy directa a la informacion transmitida a
través de e-mail, pero puede no afectar de forma demasiado severa a la seguridad de
una base de datos corporativa.

3. Una vez identificados los activos y determinadas las vulnerabilidades que los amenazan,
podemos priorizar las arcas que necesitan proteccion. Por cjemplo, es mas urgente
proteger una base de datos dedicada a la consulta de saldos por parte de los clientes de
un banco cuya importancia no es critica pero que sc encuentra afectado por una
vulnerabilidad cominmente conocida, antes que proteger una base de datos corporativa
de cardcter confidencial y que no se encuentra afectada de forma directa por ninguna
vulnerabilidad.

Para hacer estas actividades es preciso hacer una investigacion preliminar y algunas entrevistas
previas, con base en esto plancar el programa de trabajo, el cual debera incluir tiempo, costo,
personal necesario y documentos auxiliares a solicitar o formular durante ¢l desarrolio de la

misma.
Investigacion preliminar

Se debera observar el estado general del area en la cual se implantara el sistema de control de
seguridad en base de datos, su situacion dentro de la organizacion, si existe la informacion
solicitada, si es 0 no necesaria vy la fecha de su Ultima actualizacion.

Se debe hacer la investigacion preliminar solicitando y revisando la informacion de cada una de
las areas basandose en los siguientes puntos:

Administracion.- Se recopila la informacion para obtener una vision general del departamento
por medio de observaciones, entrevistas preliminares y solicitud de documentos para poder
definir el objetivo y alcances del departamento.

Para analizar y dimensionar la estructura por auditar se debe solicitar: A nivel del drea de
informatica.- Objetivos a corto y largo plazo.

Recursos materiales y técnicos.- Solicitar documentos sobre los equipos, nimero de ellos,
localizacion y caracteristicas.

» Estudios de viabilidad.

» Numero de equipos, localizacién y las caracteristicas (de los equipos instalados y por

instalar y programados)

» Fechas de instalacion de los equipos y planes de instalacion.

» Contratos vigentes de compra, renta y servicio de mantenimiento.

« Contratos de seguros.

+ Convenios que se tienen con otras instalaciones.

e Configuracion de los equipos y capacidades actuales y maximas.

« Planes de expansion.

« Ubicacion general de los equipos.

o Politicas de operacion.

« Politicas de uso de los equipos.
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Sistemas.- Descripcion general de los sistemas instalados y de los que estén por instalarse que
contengan volumenes de informacion. )

e Manual de formas.

« Manual de procedimientos de los sistemas.

e Descripcion genérica.

« Diagramas de entrada, archivos, salida.

» Salidas.

« Fecha de instalacion de los sistemas.

e Proyecto de instalacion de nuevos sistemas.

En el momento de hacer la planeacion de la auditoria o bien su realizacién, debemos evaluar
que pueden presentarse las siguientes situaciones.

Se solicita la informacidn y se ve que:

« No tiene y se necesita.

« No se tiene y no se necesita.
Se tiene la informacion pero:

* No se usa.

« Esincompleta.

« No esta actualizada.

¢ No es la adecuada.

¢ Se usa, esta actualizada, es la adecuada y esta completa.
En el caso de No se tiene y no se necesita, se debe evaluar la causa por la que no es necesaria.
En el caso de No se tiene pero es necesaria, se debe recomendar que se elabore de acuerdo con
las necesidades y con el uso que se le va a dar. En cl caso de que se tenga la informacion pero
no se utilice, se debe analizar por que no se usa. En caso de que se tenga la informacion, se
debe analizar si se usa, si esta actualizada, si es la adecuada vy si esta completa.
El éxito del analisis critico depende de las consideraciones siguientes:

e Estudiar hechos y no opiniones (no se toman en cuenta los rumores ni la informacién
sin fundamento)

« Investigar las causas, no los efectos.

e Atender razones, no excusas.

+ No confiar en la memoria, preguntar constantemente,

« Criticar objetivamente y a fondo todos los informes y los datos recabados.

Personal Participante

Una de las partes mas importantes dentro de la planeacion de la auditoria en informatica es el
personal que debera participar y sus caracteristicas. Uno de los esquemas generalmente
aceptados para tener un adecuado control es que el personal que intervengan esté debidamente
capacitado, con alto sentido de moralidad, al cual se le exija la optimizacion de recursos
(eficiencia) y se le retribuya o compense justamente por su trabajo.

Con estas bases se debe considerar las caracteristicas de conocimientos, practica profesional y
capacitacion que debe tener el personal que intervendra en la auditoria. En primer lugar se debe
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pensar que hay personal asignado por la organizacion, con el suficiente nivel para poder
coordinar el desarrollo de la auditoria, proporcionar toda la informacion que se solicite y
programar las reuniones y entrevistas requeridas.

Este es un punto muy importante ya que, de no tener el apoyo de la alta direccion, ni contar
con un grupo muitidisciplinario en el cual estén presentes una o varias personas del drea a
auditar, seria casi imposible obtener informacion en el momento y con las caracteristicas
deseadas.

También se debe contar con personas asignadas por los usuarios para que en el momento que
se solicite informacion o bien se efectie alguna entrevista de comprobacion de hipdtesis, nos
proporcionen aquello que se esta solicitando, y complementen el grupo multidisciplinario, ya que
se debe analizar no sdlo el punto de vista de la direccion de informatica, sino también el del
usuario del sistema.

Para completar ¢l grupo, como cotaboradores directos en la realizacion de la auditoria se deben
tener personas con las siguientes caracteristicas:

e Técnico en informatica.

e Experiencia en cl area de informatica.

« Experiencia en operacion y analisis de sistemas.

« Conocimientos de los sistemas mas importantes.

En caso de sistemas complejos se debera contar con personal con conocimientos.y experiencia
en areas especificas como base de datos, redes, etc.

Lo anterior no significa que una sola persona tenga los conocimientos y experiencias sefaladas,
pero si deben intervenir una o varias personas con las caracteristicas apuntadas.

Evaluacion de sistemas

Para poder implantar el sistema de contro! de seguridad en base de datos en necesario también
hacer una evaluacion de los sistemas que operan y estan por operar el la organizacion, asi como
la forma en que se implementan y trabajan.

La claboracion de sistemas debe ser evaluada con mucho detalle, para lo cual se debe revisar si
existen realmente sistemas entrelazados como un todo o bien si existen programas aislados.
Otro de los factores a evaluar es si existe un plan estratégico para la elaboracion de los sistemas
o si se estan claborados sin el adecuado sefialamiento de prioridades y de objetivos. El plan
cstratégico deberd establecer los servicios que se presentaran en un futuro contestando
preguntas como las siguientes:

« ¢Cuales servicios se implementaran?

+ ¢Cuando se pondran a disposicién de los usuarios?
« ¢Qué caracteristicas tendran?

e ¢Cuantos recursos se requeriran?
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La estrategia de desarrollo deberd establecer las nuevas aplicaciones, recursos y la arquitectura
en que estaran fundamentados:

e éQué aplicaciones seran desarrolladas y cuando?
¢ +¢Queé tipo de archivos se utilizaran y cuando?

e *¢Qué bases de datos seran utilizaran y cuando?

*éQué lenguajes se utilizardn y en que software?

*¢Qué tecnologia sera utilizada y cuando se implementard?

*¢Cuantos recursos se requeriran aproximadamente?

«¢Cudl es aproximadamente el monto de la inversion en hardware y software?

En lo referente a la consulta a los usuarios, el plan estratégico debe definir los requerimientos
de informacion de la dependencia.

s ¢Queé estudios van a ser realizados al respecto?
e *¢Qué metodologia se utilizara para dichos estudios?
e *¢Quién administrard y realizara dichos estudios?

En el area de auditoria interna debe evaluarse cudl ha sido la participacion del auditor y los
controles establecidos.

Por dltimo, el plan estratégico determina la planeacién de los recursos,

« ¢Contempla el plan estratégico las ventajas de la nueva tecnologia?
o +iCudl es la inversion requerida en servicios, desarrollo y consulta a los usuarios?

El proceso de planeacion de sistemas debera asegurarse de que todos los recursos requeridos
estén claramente identificados en el plan de desarrollo de aplicaciones y datos. Estos recursos
(hardware, software y comunicaciones) deberdn ser compatibles con la arquitectura y la
tecnologia, conque se cuenta actualmente.

Los sistemas deben evaluarse de acuerdo con el ciclo de vida que normalmente siguen:
requerimientos del usuario, estudio de factibilidad, disefio general, analisis, disefio logico,
desarrollo fisico, pruebas, implementacion, evaluacion, modificaciones, instalacion, mejoras. Y
se vuelve nuevamente al ciclo inicial, el cual a su vez debe comenzar con el de factibilidad.

La primera ctapa a evaluar del sistema es el estudio de factibilidad, el cual debe analizar si el
sistema es factible de realizarse, cudl es su relacion costo/beneficio y si es recomendable
claborarlo.

Se debera solicitar el estudio de factibilidad de los diferentes sistemas que se encuentren en
operacion, asi como los que estén en la fase de analisis para evaluar si se considera la
disponibilidad y caracteristicas del equipo, los sistemas operativos y lenguajes disponibles, la
necesidad de los usuarios, las formas de utitizacién de los sistemas, el costo y los beneficios que
reportara el sistema, el efecto que producira en quicnes lo usardn y el efecto que éstos tendran
sobre el sistema y la congruencia de los diferentes sistemas.
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En el caso de sistemas que estén funcionando, se debera comprobar si existe el estudio de
factibilidad con los puntos seiialados y compararse con la realidad con lo especificado en el
estudio de factibilidad.

Por ejemplo en un sistema que el estudio de factibilidad sefiald determinado costo y una serie
de beneficios de acuerdo con las necesidades del usuario, debemos comparar cual fue su costo
real y evaluar si se satisficicron las necesidades indicadas como beneficios def sistema.

Para investigar ¢l costo de un sistema se debe considerar, con upa exactitud razonable, el costo
de los programas, el uso de los equipos (compilaciones, programas, pruebas, paralelos), tiempo,
personal y operacion, cosa que en la practica son costos directos, indirectos y de operacion.

Los beneficios que justifiquen el desarrollo de un sistema pueden ser el ahorro en los costos de
operacion, la reduccién del tiempo de proceso de un sistema. Mayor exactitud, mejor servicio,
una mejoria en los procedimientos de control, mayor confiabilidad y seguridad.

Control de datos

Los datos son uno de los recursos mas valiosos de las organizaciones y, aunque son intangibles,
necesitan ser controlados y auditados con el mismo cuidado que los demas inventarios de la

organizacion, por lo cual se debe tener presente:

a) La responsabilidad de los datos es compartida conjuntamente por alguna funcién
determinada y el departamento de computo.

b) Un problema de dependencia que se debe considerar es el que se origina por la duplicidad de
los datos y consiste en poder determinar los propictarios o usuarios posibles(principalmente en
el caso de redes y banco de datos) y la responsabilidad de su actualizacion y consistencia.

¢) Los datos deberan tener una clasificacion estandar y un mecanismo de identificacion que
permita detectar duplicidad y redundancia dentro de una aplicacion y de todas las aplicaciones
en general.

d) Se deben relacionar los elementos de los datos con las bases de datos donde estan
almacenados, asi como los reportes y grupos de procesos donde son generados.

Control de los datos fuente y manejo de cifras de control

La mayoria de los Delitos por computadora son cometidos por modificaciones de datos fuente
al:

e Suprimir u omitir datos.

» Adicionar Datos.

» Alterar datos.

s Duplicar procesos.

Esto es de suma importancia en caso de equipos de cdmputo que cuentan con sistemas en
linea, en los que los usuarios son los responsables de la captura y modificacion de la
informacion al tener un adecuado control con sefialamiento de responsables de los datos(uno de
los usuarios debe ser el Unico responsable de determinado dato), con claves de acceso de
acuerdo a niveles.
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El primer nivel es el que puede hacer Unicamente consultas. El segundo nivel es-aquel que
puede hacer captura, modificaciones y consultas y el tercer nivel es el que solo puede hacer
todos lo anterior y ademas puede realizar bajas.

Lo primero que se debe evaluar es la entrada de la informacion y que se tengan las cifras de
control necesarias para determinar la veracidad de la informacion.

Control de Operacion

La eficiencia y e! costo de la operacién de un sistema de computo se ven fuertemente afectados
por la calidad e integridad de la documentacion requerida para el proceso en la computadora. El
objetivo del presente ejemplo de cuestionario es sefialar los procedimientos e instructivos
formales de operacion, analizar su estandarizacion y evaluar ¢l cumplimiento de los mismos.

. ¢Existen procedimientos formales para la operacion del sistema de computo?
. ¢Estan actualizados los procedimientos?
. Indique la periodicidad de la actualizacion de los procedimientos:
. Indique el contenido de los instructivos de operacion para cada aplicacion:
¢Existen ordenes de proceso para cada corrida en la computadora (incluyendo pruebas,
compilaciones y produccion)?
6. ¢Son suficientemente claras para los operadores estas ordenes?
7. {Existe una estandarizacion de las ordenes de proceso?
8. éExiste un control que asegure la justificacion de los procesos en el computador? (Que los
procesos que se estan autorizados y tengan una razon de ser procesados.
9. ¢Como programan los operadores los trabajos dentro del departamento de computo?
10. éLos retrasos o incumplimiento con el programa de operacion diaria, se revisa y analiza?
11. éQuién revisa este reporte en su caso?
12. Analice la cficiencia con que se ejecutan los trabajos dentro del departamento de computo,
tomando en cuenta equipo y operador, a través de inspeccion visual, y describa sus
observaciones.
13. ¢Existen procedimientos escritos para la recuperacion del sistema en caso de falla?
14. ¢Coémo se actua en caso de errores?
15. éExisten instrucciones especificas para cada proceso, con las indicaciones pertinentes?
16. {Se tienen procedimientos especificos que indiguen al operador que hacer cuando un
programa interrumpe su ejecucion u otras dificultades en proceso?
17. éPuede ¢l operador modificar los datos de entrada?
18. ¢Se prohibe a analistas y programadores la operacion del sistema que programo o analizo?
19. éSe prohibe al operador modificar informacion de archivos o bibliotecas de programas?
20. ¢El operador realiza funciones de mantenimiento diario en dispositivos que asi lo requieran?
21, iLas intervenciones de los operadores:
se limitan los mensajes esenciales? SI () NO ()
22. ¢Se tiene un control adecuado sobre |0s sistemas y programas que estan en operacion?
23. ¢Como controlan los trabajos dentro del departamento de computo?
24. ¢Se rota al personal de control de informacion con los operadores procurando un
entrenamiento cruzado y evitando la manipulacion fraudulenta de datos?
25. ¢Cuentan los operadores con una bitacora para mantener registros de cualquier evento y

accion tomada por ellos?

s N -
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26, Verificar que exista un registro de funcionamiento que muestre el tiempo de paros y
mantenimiento o instalaciones de software.

27..Existen procedimientos para evitar las corridas de programas no autorizados?

28. éExiste un plan definido para el cambio de turno de operaciones que evite el descontrol y
discontinuidad de la operacion.

29. Verificar que sea razonable el plan para coordinar el cambio de turno.

30. éSe hacen inspecciones periddicas de muestreo?

31. Enuncice los procedimientos mencionados en el inciso anterior:

32, éSe permite a los operadores el acceso a los diagramas de flujo, programas fuente, etc.
fuera del departamento de computo?

33. éSe controla estrictamente el acceso a la documentacion de programas o de aplicaciones
rutinarias?

34, Verifique que los privilegios del operador se restrinjan a aquellos que le son asignados a la
clasificacion de sequridad de operador.

35. éExisten procedimientos formales que se deban observar antes de que sean aceptados en
operacion, sistemas nuevos o modificaciones a los mismos?

36. éEstos procedimientos incluyen corridas en paralelo de los sistemas modificados con las
versiones anteriores?

37. éDurante cuanto tiempo?

38. ¢Que precauciones se toman durante cl periodo de implantacion?

39, ¢Quién da la aprobacion formal cuando las corridas de prueba de un sistema modificado o
nuevo estan acordes con los instructivos de operacion.

40. ¢Se catalogan los programas liberados para produccion rutinaria?

41. Mencione que instructivos se proporcionan a las personas gue intervienen en la operacion
rutinaria de un sistema.

42. Indigue que tipo de controles tiene sobre los archivos magnéticos de los archivos de datos,
que aseguren la utilizacion de los datos precisos en los procesos correspondientes,

43. ¢Existe un lugar para archivar las bitacoras del sistema del equipo de computo?

44, Indique como esta organizado este archivo de bitacora.

45. ¢Cual es la utilizacion sistematica de las bitacoras?

46. ¢éAdemas de las mencionadas anteriormente, que otras funciones o areas se encuentran en
el departamento de computo actualmente?

47. Verifique que se lleve un registro de utilizacion del equipo diario, sistemas en linea y batch,
de tal manera que se pueda medir la eficiencia del uso de equipo.

48, ¢Se tiene inventario actualizado de los equipos y terminales con su localizacion?

49. ¢Como se controlan los procesos en linea?

50. ¢Se tienen seguros sobre todos los equipos?

S1. é¢Conque compafia?

Solicitar pdlizas de seguros y verificar tipo de seguro y montos.

52. ¢Como se controlan las llaves de acceso (Password)?.
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Controles de Salida

. ¢Se tienen copias de los archivos en otros locales?

. éDénde se encuentran esos locales?

. ¢Que seguridad fisica se tiene en esos locales?

. ¢Que confidencialidad se tiene en esos locales?

éQuicn entrega los documentos de salida?

. ¢En que forma se entregan?

. ¢Que documentos?

. ¢Que controles se tiecnen?

. ¢Se tiene un responsable (usuario) de la informacion de cada sistema? éComo se atienden
solicitudes de informacion a otros usuarios del mismo sistema?

10. éSe destruye la informacion utilizada, o bien que se hace con ella?

CONGONDWN =

Control de Medios de Almacenamiento Masivo

Los dispositivos de almacenamiento representan, para cualquier centro de computo, archivos
extremadamente importantes cuya pérdida parcial o total podria tener repercusiones muy
serias, no solo en la unidad de informatica, sino en la dependencia de la cual se presta servicio.
Una direccion de informatica bien administrada debe tener perfectamente protegidos estos
dispositivos de almacenamiento, ademas de mantener registros sistematicos de la utilizacién de
estos archivos, de modo que serviran de base a registros sistematicos de la utilizacién de estos
archivos, de modo que sirvan de base a los programas de limpieza (borrado de informacion),
principalmente en el caso de las cintas.

Ademds se deben tener perfectamente identificados los carretes para reducir la posibilidad de
utilizacion errénea o destruccion de la informacion. Un manejo adecuado de estos dispositivos
permitira una operacion mas eficiente y segura, mejorando ademas los tiempos de procesos.

Control de almacenamiento masivo

Objeticos:
El objetivo de este cuestionario es evaluar fa forma como se administran los dispositivos de
almacenamiento basico de la direccion. ‘
1. Los locales asignados a la cintoteca y discoteca tienen:
* Aire acondicionado ()
» Proteccion contra el fuego ()
« Cerradura especial ()
¢ Otra
2. {Tienen la cintoteca y discoteca proteccion automética contra el fuego?
3. ¢Que informacion minima contiene el inventario de la cintoteca y la discoteca?
Namero o clave del usuario ) . .
Numero del archivo logico ( )
Nombre del sistema que lo genera ()
Fecha de expiracion del archivo ( )
Fecha de expiracion del archivo ()
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Ndmero de volumen ( )
Otros
4. ¢Se verifican con frecuencia la validez de los inventarios de los archivos magnéticos?
5. En caso de existir discrepancia entre las cintas o discos y su contenido, se resuelven y
explican satisfactoriamente las discrepancias?
6. ¢Que tan frecuentes son estas discrepancias?
7. ¢Se tienen procedimientos que permitan la reconstruccion de un archivo en cinta a disco, el
cual fue inadvertidamente destruido?
8. ¢Se tienen identificados los archivos con informacion confidencial y se cuenta con claves de
acceso?
9. ¢Existe un control estricto de las copias de estos archivos?
10. ¢Que medio se utiliza para almacenarlos?
11. éSe borran los archivos de los dispositivos de almacenamiento, cuando se desechan estos?
12. éSe certifica la destruccion o baja de los archivos defectuosos?
13. ¢Se registran como parte del inventario las nuevas cintas que recibe la biblioteca?
14 ¢éSe tiene un responsable, por turno, de la cintoteca y discoteca?
15. éSe realizan auditorias periddicas a los medios de almacenamiento?
16. ¢Que medidas se toman en ¢l caso de extravio de algin dispositivo de almacenamiento?
18. ¢éSe restringe el acceso a los lugares asignados para guardar los dispositivos de
almacenamiento, al personal autorizado?
19. ¢Se tiene relacion del personal autorizado para firmar la salida de archivos confidenciales?
20. ¢Existe un procedimiento para registrar los archivos que se prestan y la fecha en que se
devolveran?
21. ¢Se lleva control sobre los archivos prestados por la instalacion?
22, En caso de préstamo ¢Conque informacion se documentan?
Nombre de la institucion a quién se hace el préstamo.
« echa de recepcion ()
« fecha en que se debe devolver ()
» archivos que contiene ()
« formatos ()
« cifras de control ()
« codigo de grabacion ( )
« nombre del responsable que los presto ()
* otros
23. Indique qué procedimiento se sigue en el reemplazo de las cintas que contienen los archivos
maestros:
24. {Se conserva la cinta maestra anterior hasta después de la nueva cinta?
25. (El cintotecario controla la cinta maestra anterior previendo su uso incorrecto o su
eliminacién prematura?
26. ¢la operacion de reemplazo es controlada por el cintotecario?
27. éSe utiliza la politica de conservacion de archivos hijo-padre-abuelo?
28. En los procesos que manejan archivos en linea, ¢éExisten procedimientos para recuperar los
al-chivos? . T
29. ¢Estos procedimientos los conocen los operadores?
30. ¢Con que periodicidad se revisan estos procedimientos?
31. éExiste un responsable en caso de falla?
32. ¢Explique que politicas se siguen para la obtencion de archivos de respaldo?
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33. ¢Existe un procedimiento para el mancjo de la informacion de la cintoteca?

34. ¢Lo conoce y lo sigue el cintotecario?

35. éSe distribuyen en forma periddica entre los jefes de sistemas y programacion informes de
archivos para que liberen los dispositivos de almacenamiento?

Control de Mantenimiento

Como se sabe existen basicamente tres tipos de contrato de mantenimiento: El contrato de
mantenimiento total que incluye el mantenimiento correctivo y preventivo, el cual a su vez
puede dividirse en aquel que incluye las partes dentro del contrato y ¢l que no incluye partes. El
contrato que incluye refacciones es propiamente como un seguro, ya que en caso de
descompostura el proveedor debe proporcionar las partes sin costo alguno. Este tipo de
contrato es normalmente mas caro, pero se deja al proveedor la responsabilidad total del
mantenimiento a excepcion de daios por negligencia en la utilizacion de! equipo. (Este tipo de
mantenimiento normaimente se emplea en equipos grandes).

Ei seqgundo tipo de mantenimiento es “por llamada”, en el cual cn caso de descompostura se e
llama al proveedor y éste cobra de acuerdo a una tarifa y al tiempo que se requiera para
componerlo(casi todos los proveedores incluyen, en la cotizacion de compostura, el tiempo de
traslado de su oficina a donde se encuentre el equipo y viceversa). Este tipo de mantenimiento
no incluye refacciones.

El tercer tipo de mantenimiento es el que se conoce como “en banco”, y es aquel en el cual el
cliente lleva a las oficinas del proveedor el equipo, y este hace una cotizacion de acuerdo con el
tiempo necesario para su compostura mas las refacciones (este tipo de mantenimiento puede
ser el adecuado para computadoras personales).

Al evaluar el mantenimiento se debe primero analizar cual de los tres tipos es el que mas nos
conviene y en segundo lugar pedir los contratos y revisar con detalles que las clausulas estén
perfectamente definidas en las cuales se climine toda la subjetividad y con penalizacién en caso
de incumplimiento, para evitar contratos que sean parciales.

Para poder exigirle el cumplimiento del contrato de debe tener un estricto control sobre las
fallas, frecuencia, y el tiempo dec reparacion. Para evaluar el control que se tiene sobre el
mantenimiento y las fallas se pueden utilizar los siguientes cuestionarios:

1. Especifique el tipo de contrato de mantenimiento que se tiene (solicitar copia del contrato).

2. ¢Existe un programa de mantenimiento preventivo para cada dispositivo del sistema de
computo?

3. ¢Se lleva a cabo tal programa?

4. éExisten tiempos de respuesta y de compostura estipulados en los contratos?

5. Si los tiempos de reparacion son superiores a los estipulados en el contrato, éQué acciones
correctivas se toman para ajustarlos a lo convenido?

6. Solicite ! plan de mantenimiento preventivo que debe ser proporcionado por el proveedor.-
7. ¢Como se notifican las fallas?

8. ¢Como se les da seguimiento?
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Orden en el Centro de Computo

Una direccion de Sistemas de Informacion bien administrada debe tener y observar reglas
relativas al orden y cuidado del departamento de computo. Los dispositivos del sistema de
computo, los archivos magnéticos, pueden ser dafiados si se manejan en forma inadecuada y
eso puede traducirse en perdidas irreparables de informacion o en costos muy elevados en la
reconstruccion de archivos. Se deben revisar las disposiciones y reglamentos que coadyuven al
mantenimiento del orden dentro del departamento de computo.

Seguridad |6gica y confidencial

La computadora es un instrumento que estructura gran cantidad de informacion, la cual puede
ser confidencial para individuos, empresas o instituciones, y puede ser mal utilizada o divulgada
a personas que hagan mal uso de esta. También puede ocurrir robos, fraudes o sabotajes que
provoquen la destruccion total o parcial de la actividad computacional.

Esta informacion puede ser de suma importancia, y el no tenerla en ¢l momento preciso puede
provocar retrasos sumamente costosos. Antes esta situacion, en el transcurso del siglo XX, el
mundo ha sido testigo de la transformacion de algunos aspectos de seguridad y de derecho.

En la actualidad y principalmente en las computadoras personales, se ha dado otro factor que
hay que considerar el llamado "virus” de las computadoras, el cual aunque tiene diferentes
intenciones se encuentra principalmente para paquetes que son copiados sin autorizacion
(“piratas”) y borra toda la informacion que se tiene en un disco.

Al auditar los sistemas se debe tener cuidado que no se tengan copias “piratas” o bien que, al
conectarnos en red con otras computadoras, no exista la posibilidad de transmision del virus.

El uso inadecuado de la computadora comienza desde la utilizacion de tiempo de maquina para
usos ajenos de la organizacion, la copia de programas para fines de comercializacion sin
reportar los derechos de autor hasta el acceso por via telefonica a bases de datos a fin de
modificar la informacion con propdsitos fraudulentos.

Un método eficaz para proteger sistemas de computacion es el software de control de acceso.
Dicho simplemente, los paquetes de control de acceso protegen contra el acceso no autorizado,
pues piden del usuario una contrasefia antes de permitirle el acceso a informacion confidencial.
Dichos paquetes han sido populares desde hace muchos afios en el mundo de tas computadoras
grandes, y los principales proveedores ponen a disposicion de clientes algunos de estos
paquetes.

Ei sistema integral de seguridad debe comprender:

« Elementos administrativos

+ Definicién de una politica de seguridad

» Organizacién y division de responsabilidades

« Seguridad fisica y contra catdstrofes(incendio, terremotos, etc.)
» Précticas de seguridad del personal

« Elementos técnicos y procedimientos
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Sistemas de seguridad (de equipos y de sistemas, incluyendo todos los elementos,
tanto redes como terminales.

Aplicacion de los sistemas de seguridad, incluyendo datos y archivos

El papel de los auditores, tanto internos como externos

Planeacion de programas de desastre y su prueba,

Se debe evaluar ol nivel de riesgo que puede tener la informacion para poder hacer un
adecuado estudio costo/beneficio entre el costo por perdida de informacion y el costo de un
sistema de sequridad, para lo cual se debe considerar lo siguiente:

Clasificar la instalacion en términos de riesgo (alto, mediano, pequefio).
Identificar aquellas aplicaciones que tengan un alto riesgo.
Cuantificar el impacto en el caso de suspension del servicio en aquellas aplicaciones
con un alto riesgo.
Formular las medidas de seguridad necesarias dependiendo del nivel de seguridad
que se requiera.
La justificacion del costo de implantar las medidas de seguridad para poder clasificar
el riesgo ¢ identificar las aplicaciones de alto Riesgo, se debe preguntar lo siguiente:
Que sucederia si no se puede usar el sistema?
Si la contestacion es que no se podria seguir trabajando, esto nos situa en un
sistema de alto riego.
La siguiente pregunta es:
¢Que implicaciones tiene el que no se obtenga el sistema y cuanto tiempo
podriamos estar sin utilizarlo?
¢Existe un procedimiento alterno y que problemas nos ocasionaria?
¢Que se ha hecho para un caso de emergencia?

Una vez que se ha definido, el grado de riesgo, hay que elaborar una lista de los sistemas con
las medias preventivas que se deben tomar, asi como las correctivas en caso de desastre
sefialandole a cada uno su prioridad.

Hay que tener mucho cuidado con la informacion que sale de la oficina, su utilizacion y que sea
borrada al momento de dejar la instalacion que esta dando respaldo.

Para clasificar la instalacion en términos de riesgo se debe:

Clasificar los datos, informacion y programas que contienen informacion confidencial
que tenga un alte valor dentro del mercado de competencia de una organizacion, e
informacion que sca de dificil recuperacion.

Identificar aquella informacion que tenga un gran costo financiero en caso de pérdida
o bien puede provocar un gran impacto en la toma de decisiones,

Determinar la informacion que tenga una gran pérdida en la organizacion v,
consecuentemente, puedan provocar hasta la posibilidad de que no pueda sobrevivir
sin esa informacion.

Para cuantificar el riesgo s necesario que se efectlen entrevistas con los altos niveles
administrativos que sean directamente afectados por la suspension en el procesamiento y que
cuantifiquen el impacto que les puede causar este tipo de situaciones.
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Para evaluar las medidas de seguridad se debe:

Especificar la aplicacion, los programas y archivos.

Las medidas en caso de desastre, pérdida total, abuso y los planes necesarios.

Las prioridades que se deben tomar en cuanto a las acciones a corto y largo plazo.
En cuanto a la division del trabajo se debe evaluar que se tomen las siguientes
precauciones, las cuales dependeran del riesgo que tenga la informacion y del tipo y
tamario de la organizacion.

El personal que prepara la informacion no debe tener acceso a la operacion.

Los analisis y programadores no deben tener acceso al drea de operaciones y
viceversa.

Los operadores no debe tener acceso restringido a las librerias ni a los lugares
donde se tengan los archivos almacenados; es importante separar las funciones de
libreria y de operacion.

Los operadores no deben ser los (nicos que tengan el control sobre los trabajos
procesados y no deben hacer las correcciones a los errores detectados.

Al implantar sistemas de seguridad puede, reducirse la flexibilidad en el trabajo, pero no debe
reducir la eficiencia.

Seguridad Fisica

El objetivo es establecer politicas, procedimientos y précticas para evitar las interrupciones
prolongadas del servicio de procesamiento de datos, informacion debido a contingencias como
incendio, inundaciones, huelgas, disturbios, sabotaje, etc. y continuar en medio de emergencia
hasta que sea restaurado el servicio completo.

Entre las precauciones que se deben revisar estan:

Los conductos del aire acondicionado deben estar limpios, ya que son una de las
principales causas del polvo y se habra de contar con detectores de humo que
indiquen la posible presencia de fuego.

En las instalaciones de alto riesgo se debe tener equipo de fuente no interrumpible,
tanto en la computadora como en la red y los equipos de teleproceso.

En cuanto a los extintores, se debe revisar en niumero de estos, su capacidad, facil
acceso, peso y tipo de producto que utilizan. Es muy frecuente que se tengan los
extintores, pero puede suceder que no se encuentren recargados o bien que sean de
dificil acceso de un peso tal que sea dificil utilizarlos.

Esto es comun en lugares donde se encuentran trabajando hombres y mujeres y los
extintores estan a tal altura o con un peso tan grande que una mujer no puede
utilizarlos.

Otro de los problemas es la utilizacion de extintores inadecuados que pueden
provocar mayor perjuicio a las maquinas (extintores liquidos) o que producen gases
toxicos.

También se debe ver si el personal sabe usar los equipos contra incendio y si ha
habido préacticas en cuanto a su uso.

Se debe verificar que existan suficientes salidas de emergencia y que estén
debidamente controladas para evitar robos por medio de estas salidas.

Los materiales mas peligrosos son las cintas magnéticas que al quemarse, producen
gases toxicos y el papel carbdn que es altamente inflamable.
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Seguridad en la utilizacion de equipo

En la actualidad los programas y los equipos son altamente sofisticados y solo algunas personas
dentro del centro de computo conocen al detalle el disefio, lo que puede provocar que puedan
producir algun deterioro a los sistemas si no se toman las siguientes medidas:

1) Se debe restringir ¢l acceso a los programas y a los archivos.

2) Los operadores deben trabajar con poca supervision y sin la participacion de los
programadores, y no deben modificar los programas ni los archivos.

3) Se debe asegurar en todo momento que los datos y archivos usados sean los adecuados,
procurando no usar respaldos inadecuados.

4) No debe permitirse la entrada a la red a personas no autorizadas, ni a usar las terminales,
5) Se deben realizar periddicamente una verificacion fisica del uso de terminales y de los
reportes obtenidos.

G) Se deben monitorear periodicamente el uso que se le estd dando a las terminales.

7) Se deben hacer auditorias periddicas sobre el érca de operacion y la utilizacion de las
terminales.

8) El usuario es el responsable de los datos, por lo que debe asegurarse que los datos
recolectados sean procesados completamente. Esto solo se logrard por medio de los caontroles
adecuados, los cuales deben ser definidos desde e momento del disefio general del sistema.
9) Deben existir registros que reflejen la transformacion entre las diferentes funciones de un
sistema.

10) Debe controlarse la distribucion de las salidas (reportes, cintas, ctc.).

11) Se debe guardar copias de los archivos y programas en lugares ajenos al centro de computo
y €n las instalaciones de alta seguridad; por ejemplo: los bancos.

12) Se debe tener un estricto control sobre el acceso fisico a los archivos.

13) En el caso de programas, se debe asignar a cada uno de ellos, una clave que identifique el
sistema, subsistema, programa y version.

También evitard que el programador ponga nombres que nos signifiquen nada y que sean
dificiles de identificar, lo que evitara que el programador utilice la computadora para trabajos
personales. Otro de los puntos en los que hay que tener seguridad es ¢n el manejo de
informacion. Para controlar este tipo de informacion se debe:

1) Cuidar que no se obtengan fotocopias de informacion confidencial sin la debida autorizacién.
2) Solo el personal autorizado debe tener acceso a la informacion confidencial.

3) Controlar los listados tanto de los procesos correctos como aquellos procesos con terminacion
incorrecta.

4) Controlar el nimero de copias y la destruccion de la informacion y del papel carbén de los
reportes muy confidenciales.

El factor mas importante de la eliminacion de riesgos en la programacion es que todos los
programas y archivos estén debidamente documentacios.
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El siguiente factor en importancia es contar con los respaldos, y duplicados de los sistemas,
programas, archivos y documentacion necesarios para que pueda funcionar el plan de
emergencia.

o Equipo, programas y archivos

« Control de aplicaciones por terminal

« Definir una estrategia de sequridad de la red y de respaldos

« Requerimientos fisicos.

« Estandar de archivos.

« Auditoria interna en el momento del disefio del sistema, su implantacion y puntos de
verificacion y control.

Seguridad al restaurar el equipo

En un mundo que depencde cada dia mas de los servicios proporcionados por las computadoras,
os vital definir procedimientos en caso de una posible falta o siniestro. Cuando ocurra una
contingencia, es esencial que se conozca al detalle el motivo que la origind v el dafio causado, lo
que permitird recuperar en el menor tiempo posible el proceso perdido. Tambicén se debe
analizar ol impacto futuro en el funcionamiento de la organizacion y prevenir cualquier
implicacion negativa.

En todas las actividades relacionadas con las ciencias de la computacion, existe un riesgo
aceptable, y es necesario analizar y entender estos factores para establecer los procedimientos
que permitan analizarlos al maximo y en caso que ocurran, poder reparar el dafio y reanudar la
operacion lo mas rapidamente posible.

En una situacion ideal, se deberian elaborar planes para manejar cualquier contingencia que se
presente.

Analizando cada aplicacion se deben definir planes de recuperacion y reanudacion, para
asegurarse que los usuarios se vean afectados lo menos posible en caso de falla o siniestro. Las
acciones de recuperacion disponibles a nivel operativo pueden ser algunas de las siguientes:

= En algunos casos es conveniente no realizar ninguna accion y reanudar el proceso.

« Mediante copias periddicas de los archivos se puede reanudar un proceso a partir de
una fecha determinada.

= El procesamiento anterior complementado con un registro de las transacciones que
afectaron a los archivos permitird retroceder en los movimientos realizados a un
archivo al punto de tener la seguridad del contenido del mismo a partir de él

reanudar el proceso.

e Analizar el flujo de datos y procedimientos y cambiar el proceso normal por un
proceso alterno de emergencia.

» Reconfigurar los recursos disponibles, tanto de equipo y sistemas como de
comunicaciones.

Cualquier procedimiento que se determine que es el adecuado para un caso de emergencia
deberd ser plancado y probado previamente.
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Este grupo de emergencia debera tener un conocimiento de los posibles procedimientos que
puede utilizar, ademas de un conocimiento de las caracteristicas de las aplicaciones, tanto desde
el punto técnico como de su prioridad, el nivel de servicio planeado y su influjo en la operacion

de la organizacion.

Ademas de los procedimientos de recuperacion y rcinicio de la informacion, se deben
contemplar los procedimientos operativos de los recursos fisicos como hardware y
comunicaciones, plancando la utilizacion de equipos que permitan seguir operando en caso de
falta de la corriente eléctrica, caminos alternos de comunicacion y utilizacion de instalaciones de
computo similares. Estas y otras medidas de recuperacion y reinicio deberan ser plancadas y
probadas previamente como en el caso de la informacion.

En el momento que se hacen cambios o correcciones a los programas y/o archivos se deben

tener las siguientes precauciones:
1) Las correcciones de programas deben ser debidamente autorizadas y probadas. Con esto se

busca evitar que se cambien por nueva version que antes no ha sido perfectamente probada vy

actualizada.
2) Los nuevos sistemas deben estar adecuadamente documentos y probados.
3) Los errores corregidos deben estar adecuadamente documentados y las correcciones

autorizadas y verificadas.

Los archivos de nuevos registros o correcciones ya existentes deben estar documentados y
verificados antes de obtener reportes.

Procedimientos de respaldo en caso de desastre

Se debe establecer en cada direccion de informatica un plan de emergencia el cual ha de ser
aprobado por la direccion de informatica y contener tanto procedimiento como informacién para
ayudar a la recuperacion de interrupciones en la operacion del sistema de computo.

El sistema debe ser probado y utilizado en condiciones anormales, para que en casé de usarse
en situaciones de emergencia, se tenga la seguridad que funcionara. La prueba del pltan de
emergencia debe hacerse sobre la base de que la emergencia existe y se ha de utilizar

respaldos.

Se deben evitar suposiciones que, en un momento de emergencia, hagan inoperante el
respaldo, en efecto, aunque el equipo de computo sea aparentemente el mismo, puede haber
diferencias en la configuracion, el sistema operativo, en disco etc.

E! plan de emergencia una vez aprobado, se distribuye entre personal responsable de su
operacion, por precaucion es conveniente tener una copia fuera de la direccion de informatica.
En virtud de la informacion que contiene el plan de emergencia, se considerara como

confidencial o de acceso restringido.

La elaboracion del plan y de los componentes puede hacerse en forma independiente de
acuerdo con los requerimientos de emergencia, La estructura del plan debe ser tal que facilite

su actualizacion.
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Para la preparacion del plan se seleccionara ¢l personal que realice las actividades claves del
plan. El grupo de recuperacion en caso de emergencia debe estar integrado por personal de
administracion de la direccion de informatica, debe tener tareas especificas como la operacion
del equipo de respaldo, la interfaz administrativa,

Los desastres que pueden suceder podemos clasificar asi:

a) Completa destruccion del centro de computo,

b) Destruccion parcial del centro de computo,

) Destruccion o mal funcionamiento de fos equipos auxiliares del centro de computo
(electricidad, aire, acondicionado, etc.)

d) Destruccion parcial o total de los equipos descentralizados

e) Pérdida total o parcial de informacion, manuales o documentacion

f) Pérdida de! personal clave

g) Huelga o problemas laborales.

El plan en caso de desastre debe incluir:

La documentacion de programacion y de operacion.

Los equipos:
. Ef equipo completo
. El ambiente de los equipos
. Datos y archivos papeleria y equipo accesorio
. Sistemas (sistemas operativos, bases de datos, programas).

Ef plan en caso de desastre debe considerar todos los puntos por separado y en forma integral
como sistema. La documentacion estara en tocdo momento tan actualizada como sea posible, ya
que en muchas ocasiones no se tiencn actualizadas las GOltimas modificaciones y eso provoca
que el plan de emergencia no pueda ser utilizado.

Cuando e! plan sea requerido debido a una emergencia, el grupo debera:

. Asegurarse de que todos los micmbros sean notificados,

. Informar al director de informatica,

. Cuantificar el dafio o pérdida del equipo, archivos y documentos para definir que
parte del plan debe ser activada.

. Determinar ¢l estado de todos los sistemas en proceso,

. Notificar a los proveedores del equipo cual fue el dafio,

. Establecer la estrategia para llevar a cabo las operaciones de emergencias
tomando en cuenta:

. Elaboracion de una lista con los métodos disponibles para realizar la recuperacion

. Sefialamiento de la posibilidad de alternar los procedimientos de operacion (por

ejemplo, cambios en los dispositivos, sustituciones de procesos en linea por
procesos en lote).

. Sefialamiento de las necesidades para armar y transportar al lugar de’ respaldo
todos los archivos, programas, etc., que se requieren.

. Estimacion de las necesidades de tiempo de las computadoras para un perlodo
largo.
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Cuando ocurra la emergencia, se debera reducir la carga de procesos, analizando alternativas
como:

« Posponer las aplicaciones de prioridad mas baja,
o Cambiar la frecuencia del proceso de trabajos.
e Suspender las aplicaciones en desarrollo.

Por otro lado, se debe establecer una coordinacion estrecha con ef personal de seguridad a fin
de proteger la informacion.

Respecto a la configuracion del equipo hay que tener toda la informacion correspondiente al
hardware y software del equipo propio y del respaldo. Deberan tenerse todas las
especificaciones de los servicios auxiliares tales como energia eléctrica, aire acondicionado, etc.
a fin de contar con servicios de respaldo adecuados y reducir al minimo las restricciones de
procesos, se deberan tomar en cuenta las siguicntes consideraciones:

« Minimo de memoria principal requerida y el equipo periférico que permita procesar
las aplicaciones esenciales.

» Se debe tener documentados los cambios de software,

« En caso de respaldo en otras instituciones, previamente se debera conocer el tiempo

de computadora disponible.

Es conveniente incluir en el acuerdo de soporte reciproco los siguientes puntos:

. Configuracion de equipos.

. Configuracion de equipos de captacion de datos.
. Sistemas operativos.

. Configuracion de equipos periféricos.

2.4 Analisis preliminar del sistema de control de seguridad en base
de datos

Como se menciond en el capitulo I, la planeacién constituye una diferencia en el desempefio de
una organizacion, y atin mas, si en una de las partes mas delicadas de una organizacion como
s la seguridad, no se tomara en cuenta, el mal funcionamiento de la organizacion dara como

resultado

« Incidentes de caracter informatico que pueden causar perdida de informacion valiosa
para la empresa.

» Fraudes que se traducen en fugas de informacién que pueden ser ventaja para otras
organizaciones que tengan la misma actividad empresarial,

« Peérdida de ingresos por el mat manejo de la informacion.

Esta situacion se hace aln mas preocupante si se tiene en cuenta que pocas empresas
contemplan el espectacular incremento del nimero de conexiones de usuarios, y que las
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conexiones remotas de los medios no sélo aumenta las posibilidades del negocio, sino también,
la facilidad para abusar de sus sistemas.

Garantizar la seguridad en los sistemas informaticos es de vital importancia para asegurar el
éxito del negocio. Debe aplicarse a cada capa de informacidon y con los distintos niveles de
proteccion que garanticen la autenticidad del interlocutor y la autorizacion en el acceso a datos
y a aplicaciones, asi como la confidencialidad e integridad de los mismos. Et equilibrio entre este
tipo de seguridad y los costes asociados, desde el punto de vista de inversidon econdmica y
agilidad en el uso, parece muy dificil de conseqguir.

Historicamente, se ha dado mayor importancia a la confidencialidad que a la integridad y
autenticidad de los datos, dejandose sin abordar otros aspectos importantes como la
autorizacion o control de acceso y la disponibilidad.

La nueva realidad implica un cambio en el orden de prioridades. El énfasis se pone ahora en la
autenticidad ¢ integridad de los datos por encima del resto de aspectos.

Autorizacién

9 { Autenticacion

Confidencialidad e integridad

2.5 Los aspectos de la seguridad en su jerarquia

La confidencialidad e integridad

Las organizaciones en algunos casos no perciben que la inseguridad da como freno el éxito del
negocio, desatendiendo este aspecto en sus sistemas. Desde este punto de vista, es importante
hablar no sélo de la necesidad de mejorar las medidas de seguridad exigidas por los procesos
que hacen transacciones importantes en los sistemas de una organizacion, sino también las que
se refieren al sistema de autorizacion.

La autenticacion y autorizacion

La identificacion de los usuarios en la base de datos, base de cualquier sistema de autorizacidn,
se queda en entredicho con la aparicién de nuevas tecnologias. Existen programas capaces de
adivinar las contrasefias correctas en cuestion de minutos o, a lo sumo, dias. La apertura de
éste tipo de tecnologia obliga a revisar los sistemas y, en muchos casos, a cambiarlos.
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El sistema propuesto considera algoritmos de criptograficos. £l uso de técnicas criptograficas
tiene como proposito prevenir algunas faltas de sequridad en un sistema computarizado.

La palabra criptografia proviene del griego kryptos, que significa esconder y graphein, escribir,
es decir, escritura escondida. La criptografia ha sido usada a traves de los afios para mandar
mensajes confidenciales cuyo propdsito es que solo las personas autorizadas lo puedan

entender el mensaje.”!

Criptograficos comunes comprenden la transposicion, substitucion y transformacion, o una
combinacion de las tres. Un sistema util de transformacion de datos es aquél cuyos procesos de
codificacion y descifrado son reciprocamente inversos.

Este sistema implica la adicion de un bit a cada bit transmitido. La serie de bits afadidos se
substrae del texto transmitido para obtener el mensaje original.

Alguien que quiere mandar informacion confidencial aplica técnicas criptograficas para poder
“esconder” el mensaje (lo llamaremos cifrar o encriptar), manda el mensaje por una linea de
comunicacion que se supone insegura y despuéds solo el receptor autorizado pueda leer el
mensaje “escondido” (lo llamamos descifrar o desencriptar).

ENVIAR DESCIFRAR

S

-‘

CIFRAR

LINEA DE
COMUNICACION
INSEGURA

Fig. 2.6 Ciclo de ia informacion al usar técnicas criptograficas

Para poder entender un poco de la criptografia, es tiempo de plantear que tipo de problemas
resuclve ésta. Los principales problemas de seguridad que resuelve la criptografia son:

« Privacidad.
« Integridad.
* Autenticacion y el no rechazo.

La privacidad, se refiere a que la informacion sdlo pueda ser leida por personas autorizadas.
Ejemplos: Si la comunicacion se establece por teléfono y alguien intercepta la comunicacién o
escucha la conversacion por otra linea podemos afirmas que no existe privacidad. Si mandamos
una carta y por alguna razon alguien rompe el sobre para leer la carta, podemos decir que se ha

o G Bureh, JeSistema de informacion teoria y practica™ Ed. Limusa 1986 Pig 380
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violado la privacidad. En la comunicacion por Internet es muy dificil estar seguros que la
comunicacion es privada, ya que no se tiene control de la linea de comunicacion.

Por lo tanto si ciframos (cscondemos) la informacion cualquier intercepcion no autorizada no
podra entender la informacion confidencial. Esto es posible si se usan técnicas criptogréficas, en
particular la privacidad se logra si se cifra el mensaje con un método simétrico.

La integridad, se refiere a que la informacion no pueda ser alterada en el transcurso de ser
enviada.

Esto también se puede solucionar con téenicas criptograficas particularmente con procesos
simétricos o asimétricos. La integridad es muy importante por ejemplo en las transmisiones
militares ya que un cambio de informacion puede causar graves problemas.

La autenticidad, se refiere a que se pueda confirmar que el mensaje recibido haya sido
mandado por quien dice lo mando o que el mensaje recibido es el que se esperaba.

Ejemplos: las técnicas necesarias para poder verificar la autenticidad tanto de personas como de
mensajes usando quiza la mas conocida aplicacion de la criptografia asimétrica que es la firma
digital, y de algin modo reemplaza a la firma autdgrafa que se usa comUnmente, para
autenticar mensajes se usa criptografia simétrica.

Por internet es muy facil cnganar a una persona con quien se tiene comunicacién respecto a la
identidad, resolver este problema es por lo tanto muy importante para efectuar comunicacion
confiable.

El no rechazo, se refiere a que no se pueda negar la autoria de un mensaje enviado.

[ R J

Informacion Segura
Persona Autorizada

Cuando se disefia un sistema de seguridad una gran cantidad de problemas puedes ser
evitados si se ponen en funcion de comprobar autentlcidad de garantlzar prwaadad de
wsegurar integridad y evitar el no-rechazo. :
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Politicas de seguridad

Ademas de implementar éstas técnicas de autenticidad, para poder atacar y prevenir todo tipo
de anormalidades en la informacion de los sistemas usados por la empresa es necesario hacer
una reestructuracion de politicas para la solucion del problema de seguridad en la base de datos
usada por los sistemas de la organizacion. Estas politicas estaran basadas en el hecho de
mantener las transacciones que alteren a la informacion completamente sequras.

Ademas, se tiene que hacer una evaluacion del personal autorizado que mancja las operaciones
mas delicadas de los sistemas de la organizacion, para que su desempefio en el trabajo sea
totalmente profesional y con una dlica personal considerable.

Cuidar los procesos que hacen la parte medular del negocio es un aspecto que se debe de
considerar para el buen funcionamiento del negocio, esto se puede hacer coordinandose las
area de desarrollo de sistemas y el area de operaciones, Existen aspectos en los cuales los
desarrolladores tienen conocimiento de las eventualidades que pueden ocurrir, y que es
necesario comunicarlas a las personas encargadas de la operacion de los sistemas para que

sepan como resolverlas.

Politica global de seguridad

Se debe de establecer el estatus de la informacion para la empresa o la organizacion, debe de
contener un objetivo general, la importancia de la tecnologia ce la informacion para la
empresa, el periodo de tiempo de validez de Ja politica, los recursos con que se cuenta,
objetivos especificos de la empresa.

Debe de establecerse la calidad de la informacion que se maneja segtn su objetivo, la calidad
que debe tener la informacion quiere decir que se establezca cuando o para quien la
informacion debe ser confidencial, cuando debe verificarse su integridad y cuando debe de
verificarse su autenticidad tanto de la informacion como de los usuarios.

Analisis de riesgos

Consiste en enumerar todo tipo de riesgos a los cuales esta expuesta la informacion y cuales
son las consecuencias, los posibles atacantes entre persona empresas y dependencias de
inteligencia, las posibles amenazas etc., enumerar todo tipo de posible perdida desde perdidas
directas como dinero, clientes, tiempo etc., asi como indirectas: créditos, perdida de imagen,
implicacion en un litigio, perdida de imagen, perdida de confianza etcétera.

El riesgo se puede calcular por la formula riesgo = probabilidad xperdida, por ejemplo el riesgo
de perder un contrato por robo de informacion confidencial es igual a la probabilidad de que
ocurra el robo multiplicado por la perdida total en pesos de no hacer el contrato.

El riesgo de fraude en transacciones financieras es igual a la probabilidad de que ocurra el
fraude por la perdida en pesos de que llegara ocurrir ese fraude. Si la probabilidad es muy
pequefia el ricsgo es menor, pero si la probabilidad es casi uno, el riesgo puede ser casi igual a
la perdida total.
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Si por otro lado la perdida es menor aunque la probabilidad de que ocurra el evento sea muy
grande tenemos un riesgo menor. Por cjemplo la perdida de una transaccion de 300 pesos con
una probabilidad muy grande de que ocurra al usar criptografia deébil, el riesgo llega a ser
menor. En el andlisis de riesgo debe también incluirse los posibles ataques que puedan existir y
su posible efectos.

Politica entorno a los accesos

[dentificacion de Usuarios

Para poner en marcha el sistema, es necesario establecer algunas politicas de identificacion de
usuarios, éstas politicas son las siguientes:

- Los usuarios no deberan nunca compartir sus identificaciones como usuarios y sus claves o
contrasefias. Cada nuevo usuario debe ser solicitado vy justificado al responsable de sistemas y
una vez aprobado, deberd ser canalizado a través del Administrador de seguridades para su
asignacion y control respectivo.

- Es importante que el responsable de sistemas informe tanto al solicitante como al
administrador de seguridades, cuales son los tipos accesos que tendrd el nuevo usuario, asi
como también los no accesos, los cuales inclusive podria abarcar hasta restricciones al nivel de
terminales.

- Ningun usuario puede crearse sin su correspondiente clave o contrasefa (password) ya que
este constituye el Unico medio de control de seguridades.

- Las claves deben consistir como minimo de 6 caracteres alfanuméricos (nimeros y letras), los
cuales seran clegidos por el usuario. En otras ocasiones y dependiendo de los recursos a los que
- se tendréd acceso, las claves son asignadas directamente por el Administrador de seguridades e
informadas al usuario.

- Es importante que el administrador de usuarios no tenga dentro de sus registros la misma
clave para otros usuarios. De producirse este caso, deberd cambiarse la clave inmediatamente e
informado al usuario respectivo de la nueva clave. También debe en este caso tomar en cuenta

los siguientes factores:

« No deben existir claves de diferentes usuarios con caracteres iguales en las mismas
posiciones, ejm: 123SRRG y 123LRRG.

« Debe estipularse la cantidad de caracteres numéricos a usarse en la clave.

e Debe estipularse la cantidad méaxima de caracteres.

- Las claves deberan ser cambiadas minimo cada 30 dias, Para los casos de claves de usuarios
altamente sensitivos debera evaluarse un tiempo mayor de cambio.

- Los intentos fallidos deberian ser maximo en un total de tres con clave incorrecta. Cumplidos
los tres intentos fallidos, el usuario debe quedar inhibido, Estos intentos deben quedar
registrados en el sistema para su posterior control.
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- Las claves no deben visualizarse. Su almacenamiento debe ser en forma encriptada
(codificada).

- Cada acceso a cada recurso debe contener una clave especifica y no repetirse.

- Si el usuario considera el cambio de su clave por perdida de su confidencialidad, debe solicitar
al Administrador de seguridad, la asignacion de una nueva clave inmediatamente.

- El sistema contiene usuario y clave por default (defecto) para facilitar su instalacion. Esta debe
cambiarse una vez que ¢l programa haya sido instalado.

- Las claves deben respaldarse en sobres de seguridad y deberan realizarse pruebas aleatorias
para verificar su autenticidad y actualidad.

Suspension de permisos

Los permisos deben scr suspendidos por las siguientes causas;

- Cuando los emplieados se ausenten por Vacaciones.

- Cuando su usuario y clave no haya sido utilizado por un lapso de 30 dias.

- A evaluacién del Administrador de seguridades y Responsable de Sistemas por accesos en
fines de semana y feriados.

- Cuando supere los intentos maximos de accesos fallidos a recursos asignados o no.

En cualquiera de estos casos se debe analizar ¢ investigar los motivos y para rehabilitar el
usuario, deberan solicitarse las autorizaciones nuevamente, dependiendo del tipo de suspension
aplicada. Para el caso de suspensiones por inactividad del sistema, este debe solicitar la re-
entrada de la clave nuevamente.

Acceso a Datos
- La informacion impresa debe clasificarse de acuerdo a su seguridad.

- En caso de accesos fallidos a datos, el sistema debe mantener dicha informacion en detalle
con el nombre del usuario, fecha, aplicacion, archivos, etc. A los que se pretendia accesar, asi
como también el nimero de intentos.

- De igual forma el sistema debicra llevar un control sobre los intentos exitosos posteriores a
varios intentos fallidos. Estos pueden manejarse a través de logs (archivos de actividades
cronoldgicas) de seguridad que deben ser revisados periddicamente por el Administrador de
seguridad.

- Las empresas deben diseriar el procedimiento que les permita asegurar con éxito el Control de
las seguridades de accesos a datos.
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Accesos a Programas y Utilitarios

Los accesos a programas vy utilitarios deben estar segmentado de acuerdo al perfil del usuario.
La clasificacion general es:

- Los usuarios del sistema
- Los programadores del sistema y, Personal de produccion.

- Los usuarios del sistema son los que podrén generar transacciones reales, o usar las funciones
del sistema en produccion. Podrdn también accesar a los archivos generados por el sistema
producto de las transacciones.

- Los programadores solo deben tener acceso al ambiente de pruebas o desarrollo. No deben
tencr acceso a transacciones reales o a accesar a funciones del sistema en produccion.

- El personal de produccion, debe asegurarse que acceda solo a la informacion definida para
cada usuario. Podrd efectuar las tareas definidas para el arca de produccion pero previniendo el
acceso a datos mediante cualquier tipo de herramienta de programacion o a través de
programas de aplicacion.

- Las bibliotecas de los programas y utilitarios deben estar separadas tanto para desarrollo como
para produccion.

- Es importante que los programas en desarrollo también sean mantenidos a nivel de version y
con los datos de fecha, hora y usuario que lo desarrolld. Es vital mantener al menos la ditima y
penultima actualizacion, de esta forma en caso de reversion se podrd ir a cualquiera de las dos
Gltimas versiones.

- En caso de ser necesario, si se puede permitir el acceso de bibliotecas del ambiente de
desarrolio tanto al usuario del sistema como al personal de produccion.

- Antes de que un sistema sea pasado a produccion debe efectuarse una evaluacion del nivel de
seguridades que brinda ese programa o utilitario. Es importante que un auditor de sistemas y el
responsable de contro!l interno verifique para determinar si el sistema cumple con las
especificaciones téenicas y contiene las seguridades y controles adecuados.

- Los cambios que se efectien posteriores a programas en produccion deben efectuarse de
acuerdo al control de cambios.

Controles de Aplicacion

Los Controles de Aplicacion se constituyen en aquellos enfocados a controles por los usuarios y
controles por los sistemas. Los controles por los usuarios estéan dados sobre los datos de
entrada, datos fijos, items rechazados o en espera, datos de salida. Los controles por los
sistemas se enfocan en los datos de entrada, items en espera, y sobre el procesamiento.
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Los controles por los usuarios se refieren a la responsabilidad que el mismo debe tener en la
preparacion y aprobacion de las transacciones (datos de entrada); en ta modificacion de datos
fijos en los archivas maestros y de tablas del sistema responsabilizdndose por la integridad y
exactitud de los mismos (datos fijos); en el control dc las transacciones rechazadas o en
suspenso, las cuales deben ser corregidas inmediatamente de acuerdo a su fecha contable
(items rechazados y en suspenso) y finalmente es el responsable de los errores o desviaciones
presentadas y detectadas en los datos de salidas.

Los controles por los sistemas son aquellos que proveen y garantizan que los datos ingresados
son digitados integramente (datos de entrada); que los items rechazados y en suspenso se
identifiquen correctamente y se mantengan pendientes de una solucion (items rechazados vy en
espera); y finalmente que cf sistema posca mecanismos de control del procesamiento para
asegurar que la informacion fue procesada con los archivos de datos correctos y ademas
brindando a través de las diferentes etapas del procesamiento, un seguimiento de la transaccion
que permita mantener una adecuada evidencia de auditoria (sobre el procesamiento).

Entre los diferentes controles por los sistemas se pueden citar los de entrada de datos, los
cuales estan dados mediante la generacion de controles por transacciones, controles por totales,
controles por secuencia, controles por tamafio de registro, verificacion de clave, etc. Estos
controles no deben ser seleccionados sino mas bien aplicados todos, ya que tienen una funcion
especifica durante todo el trayecto de la operacion de entrada.

« Con los Controles por transacciones se establece una aprobacion de la misma antes de
su procesamiento, esto en aprobaciones automatizadas.

= Para aprobaciones manuales es preferible que esta sea dada al final det procesamiento o
cuando la transaccion ya esta completa, ejm.: Cuando se efectda un ingreso de una
compra en el sistema de compras y la aprobacion del pago de la misma se realiza antes
de dicho ingreso al sistema, mediante firma en un documento; no se estara seguro de
que el ingreso se haya efectuado de forma correcta con las cantidades, proveedor y
demas datos de la transaccion original. Para cvitar fraudes, es importante en este caso
aprobar o firmar una vez que la transaccion haya sido compictada, es decir al final.

» Existe otro tipo de controles que van dirigidos al mantenimiento de la informacion,
respecto de cambios de items, precios, cantidades, etc.

» Con los Controles por Totales se establece un registro que asegure que todas las
transacciones ingresadas sean totalizadas.

» Los Controles por Secuencia son aquellos gue automaticamente 0 manualmente va
generando una secuencia del registro ya sea a nivel de formutarios pre-numerados o a
través de una secuencia generada automaticamente por documento que se ingresa.

» Los Controles de tamano de Registro confirman que la longitud del mensaje quede
registrada de acuerdo a los parametros técnicos establecidos y se evite la transmision de
informacion no contemplada en la transaccion. En algunos casos también puede
evaluarse la necesidad de transmision de la informacion de forma codificada la cual hard
mas dificil el descifrar la informacion. Esto ultimo es muy usado cuando la informacidn es
altamente sensitiva.

« Los Controles de Aplicacion deben en todo caso asegurar que los usuarios acceden o
afecten solo lo autorizado y definido para cada une de cllos.
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Control de Actividades del programador de sistemas

Las actividades del programador de sistemas deben asegurarse que el programa disefado
cumpla con los requerimientos solicitados, scquridades ¢ inviolabilidad del caso. El responsable
de sistemas se encargara de verificar antes de que el programa sea puesto en produccion, de
que el programador haya documentado debidamente el programa o cambio, que se hayan
efectuado las rutinas de validacion y verificacion y de que se hayan completado las pruebas det

sistema.

Es importante que se realicen verificaciones de las entradas y salidas de datos para todos los
registros y que sea imposible ta manipulacion de algan registro en particular, por ejem.:

Los programadores de aplicaciones bancarias {(cuentas corrientes o ahorros) podrian programar
débitos o créditos a cuentas sin que estas sean detectadas a simple vista. Es vital que se
implante un mecanismo de control y verificacion que certifique que e! programa en mencion
cumple con los requerimientos solicitados vy las seguridades del caso.

2,5 Diseho funcional y técnico del sistema que Administra la
Seguridad

Introduccion

El sistema de controt de seguridad en base de datos, surge de la necesidad de agilizar y auditar
la administracion un SISTEMA determinado, correspondiente a la parte de creacion de usuarios,
y restricciones de los mismos al acceder a determinadas pantallas en un sistema que tiene como
plataforma una base de datos.

El sistema de control de seguridad esta disefiado para ser un sistema grafico y amigable a
cuaiquier persona, por ejemplo:

£n la parte de los usuarios, se agilizara el proceso al dar de alta, borrar o actualizarlos, ya que
no se tendra que hacer mediante engorrosas instrucciones basadas en SQL si no mediante una
simple interfaz grafica.

Estas tarcas de asignacion de privilegios podran ser ejecutadas por el sistema de control de
seguridad mediante una pantalla.

Otra caracteristica mas del disefio del sistema de control de seguridad de base de datos, es la
auditoria de las transacciones y accesos al sistema, es decir que el administrador podrd
monitorear o vigilar los movimientos que un determinado usuario lleve acabo en éste, tales
como: borrar, actualizar e insertar datos de una manera mds eficiente, como en los casos
anteriores, utilizando pantallas.
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2.7 Marco de operacion del sistema de control de seguridad en base de datos”’

Mediante este sistema de operacion, los clientes se registran en el sistema de control de
seguridad en base de datos para que dependiendo del perfil asignado puedan operar los
sistemas que utilizan la organizacion.

? El sistema de control de seguridad en base de datos es un valor agregado a los sistemas que operan en una
organizacion, ¢l esquemi muestra las entidades que involucran y que usa el sistema para tener un controf de accesos

Pagina 76

TESIS CON
. 1FALLA DE NRINREN



CAPITULO IT
Desarrollo de! sistema de control de seqguridad.

Diagrama de Contexto
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2.8 Diagrama de contexto??

Para dar de alta un usuario es necesario primeramente registrar un perfil de acceso (por
ejemplo el drea de finanzas), posteriormente los usuarios se podran dar de alta en el
sistema de control de sequridad tomando el perfil especificado. Al hacer esta operacion el
sistema de control de seguridad asignara los procesos que puede ejecutar ese usuario,
ademas los sistemas correspondientes al departamento de su perfil.

El administrador del sistema de control de seguridad podra modificar los accesos de dicho
usuario, podra agregar sistemas relacionados con su departamento, o revocar accesos.
Ademas podra ver que transacciones de informacion, ha hecho con una interfaz grafica.

P Diagrama de contesto del sistenr para el controb de aceesos a ki base de datos (Creacion propia)

Pagina 77

[ TSR o
FALLA DE OXIGEN




CAPiTULO 11
Desarrollo del sistema de contro! de seguridad.

DFD O Solicibud da Auen

a loz sistemar

Usuatio teqistrads

-«‘__-_- —’-h-—..
.. — B
- "-«-.\ /,/' —_——
Usuate £ Reqstiar gl waune Yy 7 Baze de Dabs
\ 2t 2 siztems } L del Sidema de Contolas |
' 3 e Paril e Saguniad

ragisttadn .~
P

asgnate ’ T \ "
o - “\ .
Feril [ o Y
o

4 Ceacion datmeny . .

N, pata ol pesit ""e';{‘f;i‘,"" H
P T e, tqutiady

-
A

Mand 2t Fedil

N\ LR ECIEA TS . /
5,

e

-
Axgnar \\\_ e 3 Ragistro dels \\
“"*—wb"\ Sidemas dely --h__,_pa-/'

\. Oranizaaén 0
e / Meng 4
-\-..'__0__./

Craacidnda
procesos pams Auditoria 3l
mantenaral sidemas dela

\ auditord de Organizacién

tv.an:acclon-'f /

2.9 Diagrama cle ﬂLIJO de datos cero?*

Et DFD 0 es el diagrama general de procedimientos que engloban al sistema de control de

accesos y el orden en el cudl deben efectuarse para operar al sistema. Los subprocesos
contenidos son los siguientes:

1.- Registro del perfil o role del sistema. Esto es, registrar un role por departamento.
2.- Registrar usuarios del sistema

3.- Registro de los sistemas de la organizacion. Esto es cargar las aplicaciones al ment
dependiendo del perfil de acceso.

* Diggrama de Ihun de datos para el sistemin de control de aceesos (Creacion propia)

K
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2.10 Diagrama de flujo de la informacién.?

Primeramente se asigna un perfil de acceso a un usuario, a su vez, éstos usuarios hacen
transacciones a la informacion a través de procesos de la base de datos que fueron previamente
asignados por el sistema de control de seguridad, los procesos evallian la seguridad de las
transacciones y ejecutan alteraciones de la informacion a la base,

Cada accion realizada por un usuario en los sistemas de la organizacion seran registradas en
tablas de la base de datos dedicadas a la auditoria.
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2.11 Diagrama entidad relacion®

" Dragrarma entidad- retacion del sistema de control de aceesos a b base de datos.
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Analisis preliminar de auditoria de transacciones

Introduccion

Debido a que se debe tener un control de las transacciones sobre ta informacion de los sistemas
de la organizacion, para hacer cvaluaciones periddicas sobre el flujo y modificacion de la
informacion, ha surgido la necesidad de implementar un modulo de auditoria de transacciones.

La auditoria de transacciones debe de evaluar el entorno de transacciones de los procesos y
aplicaciones que involucran a los sistemas de la organizacion.

El objetivo de éste mddulo es proporcionar al drea de sistemas la infraestructura necesaria para
consultar los movimientos de la informacion, asi como por quien y que dia se hicieron la base de
datos que involucra al los sistemas de la organizacion. Ademas pretende evaluar la seguridad
l6gica y fiujo de la informacion Unicamente de los objetos que componen la base de datos que
almacenard la informacion de los sistemas.

Sistemas de la

- organizacién
. informacion
\ generada por los
. procesos de
Cotejo de o
intormacion audtorie
Martenimiento de la
Informacion Auditada
Area de Modulo de
Sistemas Audtoria

——

v\
Informacion de

Transacciones (Reporte,
Consutta)

2.12 Diagrama de contexto del modulo de auditoria.

Mediante el modulo de auditoria el area de sistemas podra identificar el tipo de transacciones
hechas a las tablas de base de datos que involucran a los sistemas de la organizacion y a su vez
podréan cotejarla consultando directamente a la base de datos de auditoria.

TESIS 0N

_ F./XL, A DI wuGEN

Pagina 81




CAPITULO IT
Desarrollo del sistema de control de seguridad.

Ademads, el area de sistemas tendra que darle mantenimiento a la informacién almacenada en la

tabla de auditoria para que no cresca de volumen indefinidamente.

Esquema de la tabla:

Tipo Dato Descripcién
| varchar2(30) Usuario registrado en la Base de Datos“ .
_ | varchar2(30)__ | Usuario firmado en el Sistema Opv
Varchar2(16) Si Terminal de red usada para efectuar la

e )2 | transaccion ]
Programa Varchar2(64) Si Programa usado para la ejecucion de

T B __ | transaccion(Forms, sql*plus, etc.) _
_ﬁ\gogr] _ | Varchar2(15) Si DML Realizada (Actualizar, Insertqgjgrigj_

Tabla Varchar2(30) Si Tabla de Base de Datos que afecto la
] transaccion
Atributos Varchar2(30) Si Atributo sobre los cuales se estan haciendo
R A | transacciones

1d_entidad Varchar2(30) Si ‘Atributo comun para tablas involucradas en
o o | los sistemas de |a organizacion. )
Valores_anteriore | Varchar2(32000) Si | Valores de la tabla, antes de ejecutar una |
s actualizacion
Valores_actuales | Varchar2(32000) Si Valores a los cuales se hlzo Iq gqsa_c_mon
Fecha_inserto Date Si Fecha vy hora en que se inserto una
b transaccion e
Fecha_actualizo Date Si Fecha v hora en que se actualizo

[ Linformacion___ e

3 t
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2.13 Estructura de la tabla de auditoria

Ejemplo y descripcion de datos de la tabla de auditoria

Campo

_Usuario_BD.

Usuario 0S
Terminal

ﬁrog rama B

i Accion
j Tabla

| Atributos

Valores_actuales

"UPDATE

Valores_anteriores

) mjc_mpjg de Dato

Descripcion .

FOSO

jRublch medma o

MOBIOE09

TOAD

CAT_BANCOS

BAN_NOMBRE_CORTO -
BAN_NOMBRE_LARGO

SIVERLAT BANCO

INVERLAT, S.A.’

" | 'BINVERLAT,BANCO

INVERLAT’

Usuano registrado enla Base de Datog ]
Usuario firmado en. ?!,,S!St.em?'.op,efat,",’.o I
Terminal de red usada para efectuar la
transaccion e
Programa usado para la ejecucion de
| transaccion(Forms, sq!*pius, etc.)

DML Realizada (Update, Insert, Delete)
Tabla de Base de Datos que afecto la
transaccion 3
Atributo sobre los cuales se estan haciendo
transacciones. En este caso Unicamente se
almacenara los campos sobre los cuales se
estan haciendo actualizaciones, se formara
una cadena en la cual para cada campo
‘estard entre comillas y separando comas
Valores de la tabla, antes de ejecutar una
actualizacion.Estos valores se almacenaran
formando una cadena con los valores se
cada campo separados por comillas y comas
Valores a los cuales se hizo la transaccion.
Estos valores se almacenaran formando una
cadena con los valores de cada campo
separados por comillas y comas

Fecha_inserto

11-MAY-2003 9:56:00

Fecha y hora en que se inserto “una
transaccion. Este campo serd llenado
| tnicamente cuando_se lleve acabo una_
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transaccion de insercion sobre las tablas
- ol “auditadas

Fecha_actualizo 11-MAY-2003 9:56:00 Fecha y hora en que se actualizo Este campo

serd llenado unicamente cuando se lleve

i acabo una transaccion de actualizacion sobre

i o . . las tablas auditadas

DFD 0
Transacennes
Psqslreda s
Datos
: Aditables  ~————, ,/
1. Registrar !#___ —
datosen la 2. Consukar Usuario Sistemas
Tablas a Auditar tatlade Modub Audt o fa Datos
audtoria e e \
—— 4 - _
) T —

Regstro de v.:hdav Datos

caractenasticas para
cada transaccron
audtable

2.14 Diagrama de flujo de datos del modulo de auditoria.
El diagrama de flujo de datos descrito en la figura engloba dos procesos:

DFD1. Registrar datos auditables en la tabla de auditoria

DFD2. Consulta de datos a Ia tabla de auditorfa

La raiz del modulo de auditoria es la creacién de un trigger’” de base de datos por cada tabla
que se desea auditar.

Este trigger debera identificar que campos (previamente definidos a auditar) de la tabla fueron
actualizados, asi como almacenar en la tabla de auditoria los datos anteriores y posteriores a la

actualizacion.

En el caso de borrado de un registro, debe de almacenar los datos que fueron borrados de la
tabla cn la tabla de auditoria, y por Ultimo en el caso de insercion debe de almacenar todos los

datos indicados a auditar.

Trigeer - Senie de acctones o procesos guie se gjecutan cuando un evento es ejecutado
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DFD1 Registrar datos auditables en |a tabla de auditoria

Se debe crear un trigger de base de datos por cada tabla que se desea auditar, Este trigger
debera identificar que campos (previamente definidos) de la tabla fueron actualizados, asi como
almacenar en la tabla de auditoria los datos anteriores y posteriores a la actualizacion. En el
caso de borrado de un registro, debe de almacentar los datos que fueron borrados de la tabla
en la tabla de auditoria, y por Gltimo en el caso de insercion debe de almacenar todos los datos

indicados a auditar cn la misma.

Replicacion de transacciones auditadas

Dratirs
= Aditables T — g
Y S FANCES la\l\'\
Gerensa .it.abl.aerjlvz-m '} tlodulo Auditoria
Tablas 3 Auditar N andionia /
e S

Fegistro de
at acker{asticas para
cada transaccion
auditable

2.15 Mddulo de registro de datos en la tabla de auditoria

Se debe de almacenar las transacciones para cada campo de las tablas usadas por los sistemas
de la organizacion, en la tabla log_auditoria_vg a través de un trigger de base de datos.
Como ya se ha mencionado, se debe de crear un trigger de base de datos por cada
tabla a auditar. Los tipos de transacciones que alteran la informacion son actualizaciones,
borrado o insercion de informacion en las tablas de fa BD. Por tal efecto cada trigger debe de

considerar los tres casos.

El nombre de cada trigger de base de datos se formara de la siguiente manera:
Trg _audit_nombretabla_vg

Caso Actualizacion

El trigger de base de datos debe almacenar la siguiente informacion en la tabla
log_auditoria_vg, cada que se actualice un campo de la tabla de bd que se va a auditar.

Campo Ejemplo de Dato Descripcion
Usuario_BD FOSO Usuario registrado en la Base de Datos que realiza

e e | 18 actualizacion sobre la tabla_
Usuario OS5 __ | Rubicel_ medina __ | Usuario firmado en el ¢
Terminal MOBIOEQ9 Terminal de red

b |transaccion e
Programa Ifrun60.exe | Programa usado para la ejecucion de
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Accion
Tabla

Atributos

Id entidad

! Valores_anteriores.

‘Valores_actuales

Fecha_inserto
Fecha_actualizo

Caso Insercion

"UPDATE

"WOMBRE DF LA
TABLA AUDITADA”
Campol,
'CAMPOZ,
‘CAMPOS3,
'CAMPO4’

Vaior 1d entidad

,

valorcampol |,
valorcampoZ,
‘valorcampo3’

valorcampol
valorcampoZ2;
valorcampo3’

Null

11-MAY-2003

9:56:00

| transaccién(Forms, sql*plus, etc.)

CAPITULO IT
Desarrollo del sistema de control de seguridad.

DML Realizada
Tabla de Base de Datos que efectud la transaccion

El trigger de base de datos debe de identificar que
campos se estan actualizando y cuales deben de
ser auditables. Una vez identificando esto en este
campo se almacenard una cadena que se
compondrda de los nombres de los atributos
identificados, ontre comillas y separados por
comas.

Si la tabla a auditar contiene el campo id_entidad,
poenerlo aqui. Este es un atributo comdan para
algunas tablas involucradas en los sistemas de la
organizacion i
Valores de los atributos la tabla, antes de cjecutar |
la actualizacion. Estos valores se almacenaran !
formando una cadena con los valores de cada
campo separados por comillas y comas

Valores de los atributos a los cuales se hizo la
transaccion, Estos valores se almacenardn
formando una cadena con los valores de cada
campo separados por comillas y comas

Fecha y hora en que se actualizo Este campo serd
llenado Unicamente cuando se lleve acabo una
transaccion de actualizacion sobre las tablas

El trigger de base de datos debe almacenar la siguiente informacion en la tabla
log_auditoria_vg, al insertar un registro:

Campo

Usuario_BD

Usuario_0OS
Terminal

Progféma o )

Accion
Tabla

Alributos

__Ejemplo de Dato

Descripcion

FOSO

Rub,i(;elamédin_a
MOBIOEQ9

1 IfrunG0.exe

INSERT o
“NOMBRE DE LA
TABLA AUDITADA” |
Campol;

‘CAMPO?Z;

| transaccion

Usuario registrado en la Base de Datos que realiza
_la actualizacién sobre la_tabla .
Usuario firmado en el Sistema Operatlvo

Terminal de red usada pare;"_e'fa':'mar Tla

Programa usado para la ejecucion de
_transaccion(Forms, sql*plus, etc.)

DML Realizada B
Tabla de Base de Datos que efectud la transaccion

Total de atributos o campos contenidos en la
tabla. La forma en como se almacenara esto por
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1d_entidad

' Valores_anteriores

Valores_actuales T

Fecha_inserto

Fecha_actualizo

| campo3;

" 'Valor id entidad

Nl

valorcampol |

CAMPOY’

‘valorcampo2,
alorcampo3),
il
‘valorcampo5,
nu//
19-MAY-2003
14:59:08

Null

Caso Borrado

CAPITULO II
Desarrollo de! sistema de control de seguridad.

medio de una cadena que se compondra de los
nombres de los atributos, entre comillas y
separados por comas.

Si la tabla a auditar conticne ol campo id enlldad
ponerlo agui. Este es un atributo comin para
algunas tablas involucradas en los sistemas de la
organizacion.

No hay valores anteriores, por lo que en éste caso
el atributo tendra valor nulo.

Valores de Jos atributos a los cuales se hizo la
transaccion. Estos valores se  almacenaran
formando una cadena con los valores de cada
campo separados por comillas y comas. En el caso
de insertar un registro con datos nulos, éste dato |
sera representado en la cadena con la instruccion §
“null” ]
Fecha y hora en que se inserto. Este campo sera
llenado unicamente cuando se lleve acabo una
transaccion de insercion sobre las tablas auditadas
Para ¢l caso de insercion, este atributo debe de
tener el valor nulo.

El trigger de base de datos debe almacenar la siguiente informacion en la tabla
log_auditoria_vg, al borrar un registro:

Campo

Ejemplo de Dato

Descripcion

Usuario_BD

Terminal
‘Programa

Acccon
Tabla

‘Atributos

| Id_entidad

'MOBIOEO9
ifrun60.exe

| DELETE

Valor_id entidad

FOSO

"WOMBRE . DE LA
TABLA AUDITADA”
Campol,
‘CAMPO2Z,
‘CAMPO3,

‘CAMPO4’
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| algunas tablas involucradas en los sistemas de la

Usuario registrado en la Base de Datos que realiza
la actualizacion sobre la tabla

Usuario frmado en cl Sistema 'Opera vo

Terminal de red usada para efectuar  la
transaccion ]
Programa usado para la  ejecucion de

transaccion(Forms, sql’plus, etc.)
DML Realizada
Tabla de Base de Datos que afectuo la transaccion |

Total de atributos o campos contenidos en la
tabla. La forma en como se almacenard esto por
medio de una cadena que se compondrd de los
nombres de los atributos, entre comillas y
_separados por comas.

Si la tabla a auditar contiene el campo ‘id_entidad,
ponerlo aqui. Este es un atributo comin para
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i e JO T organizacion. . .

Valores_anteriores valorcampol,, Valores de los atributos la tabla, antes de cjecutar
‘valorcampo2,, la actualizacion. Estos valores se almacenaran
valorcampo3, formando una cadena con los valores de cada
campo separados por comillas y comas. B
Este atributo para cl caso de borrado de registros

Valores_actuales NULL
T o contendrd un valor nulo. o
Fecha_inserto NULL Este atributo para el caso de borrado de registros
- | contendra un valor nulo. -
Fecha_actualizo 19-Jun-2003 Fecha y hora cn que se borro el registro.

DFD2, Consultar Datos

Para poder acceder a la informacién almacenada en la tabla log_auditoria_vg generada por
los procesos de auditoria, €5 necesario crear una interfaz, para que facilite el acceso a la

informacion y el desplicgue del reporte.

Transacciones
—~"  Realicadas

2. Consultar Usoano Sistemas

Datos

tGdulc At aris

’_/

Valdar -
Datos

e

-

2.16 Mddulo de consulta de datos de la informacién auditada,

Funcionalidad:

El drea de sistemas va a monitorear los movimientos hechos a la base de datos de la
organizacion a través de ésta una interfaz.

La informacion almacenada en el esquema de auditoria debe ser limpiada y respaldada por
el encargado destinado.

La interfaz creada para la consulta de la informacion auditada, no va a poder ser editada ni
borrada por ningun usuario.

e La Gnica forma en que se generara la informacion en el esquema de auditoria es por medio
de los procesos que se dispararan cuando se haga alguna transaccion.
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. actuakizar
eLquema

7 Respadoy
.: Lunguat la
. wtormacein

2.17 Diagrama del flujo de consulta de la informacién auditada.

Pantalia de blsqueda de la informacion auditada:

Esta pantalla permitira realizar bisquedas por diversos criterios, la forma en como funcionara,
serd que se le ingresaran los criterios de busqueda descados, y se desplegara en pantalla la
informacién solicitada, si no se ingresa ningln criterio de busqueda, al pantalla desplegara toda

la informacion existente en la tabla log_auditoria_vg.

La pantalla contara con botones de registro siguiente, registro anterior, primer registro y ultimo
registro, para navegar a través de los registros recuperados. Ademas de el botdn de impresidn

de reporte y de bisqueda
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2.6 Manual de Operacion Administrativo para Controlar y Proveer
los Accesos a los Sistemas Informaticos.

Antecedentes

Debido a el constante cambio de usuarios, niveles de acceso y transacciones a la aplicacion
principal de un sistema de base de datos y para prevenir violaciones de transacciones y de
accesos de informacion a la base de datos principal. Asi como auditar las transacciones hechas
por los usuarios se disefio este sistema de control de seguridad en base de datos. Actualmente
ol proceso de asignacion de aplicaciones, creacion de usuarios, perfiles de acceso, y borrado de
los mismos se hace de forma que solo la persona capacitada en este caso en el manejador de
base de datos ORACLE puede hacerlo.

El principal objetivo de ¢ste sistema es elaborar el proceso de asignacion de aplicaciones y
privilegios por perfiles de acceso, mediante un sistema que tenga una interfaz grafica para la
asignacion de los mismos y poder visualizar el control del uso de las aphcaciones

computacionales de una organizacion. Ademas se pretende automatizar la creacion, borrado y
actualizado de usuarios y perfiles. Ademas de auditar las transacciones hechas a los sistemas

Introduccion
El sistema de control de seguridad en base de datos, surge de la necesidad de agilizar la
asignacion los accesos a las aplicaciones (Formas, Reportes, Procesos, etc) de una base de
datos basado en un menu dinamico. Este menu dinamico solo serda manipulado por aquellas
personas que sean encargadas de asignar accesos asi como de crear, borrar y actualizar
usuarios y perfiles para la aplicacion principal de una empresa.
« Con esta aplicacion se podra llevar un control estructurado de los objetos que usan
cada aplicacion, asi como de los objetos usados por un usuario y de los usuarios
asignados a los perfiles para la aplicacion empresarial.

« Se visualizaran los usuarios, perfiles, pantallas, reportes con las caracteristicas de
cada uno por medio de pantallas y procesar reportes con esta informacion.

= Restringir los accesos a pantailas, reportes o procesos a nivel de usuario
e Personalizacion del men( para cada usuario o por perfil.
« Poder interactuar directamente con aplicaciones ejecutables de Windows
« Poder interactuar con archivos generados por Windows.

Cada uno de estos objetivos sera llevado a cabo en tiempo de ejecucion por el sistema.
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Operacién

La forma de conectarse al sistema es por medio de una clave de acceso, un password y la base
de datos a la cual sc desea conectar. Como politica de seguridad, el sistema pedira al usuario
que cambie su clave de acceso cada inicio de mes, esto reducira la probabilidad de que un
usuario se conecte con la clave que no le corresponda.

Ademas, como parte del madulo de auditoria de transacciones, el sistema registrara la hora y el
dia en que el usuario sc conecto a los sistemas de la organizacion. El sistema de control de
accesos, a su vez puede ser programado para que los usuarios operen on los horarios de
oficina, es decir, solo podra conectarse un usuario si esta trabajando en su jornada normal de

trabajo.

ORACLE

suano

I

Password

=

Base Datos.

OK CANCEL

2.18 Pantalla de conexion al sistema.

Al hacer la peticion de acceso al sistema, |a informacion viaja al servidor de base de datos de
forma criptografiada’™, usando la técnica de criptografia “simétrica”.

El menu sera presentado de la siguiente forma para todos los usuarios de la aplicacion. Las
aplicaciones y reportes seran presentados de manera distinta a los mddulos y submenus,
ademas seran ejecutados haciendo doble clic sobre estos. Los iconos que representaran las
formas, reportes y ejecutables de Windows serdn de forma distinta para una mejor
identificacion de los objetos.

El menu serd presentado de acuerdo al role o perfil de acceso que le ha sido asignado por el
supervisor o encargado del departamento de la organizacion. .

" Del priego krvpros. que significa esconder y grdaphein, escribir, es decir, eseritura escoudida
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(i Control ds Accesos & la Base d¢ Datos ORACLX +v v
Eonbn. MG w

]

TN AL e B

'ECHEQUES
LOHEL DE WINPW:.

l e ALUULALURA

-

2.19 Pantalla de Inicio para operar las aplicaciones de base de datos de la organizacion.
Los nodos principales serdn los mddulos de la aplicacion y las ramificaciones presentaran los
submenus. Estos modulos y submenus, tendrdn la funcionalidad normal de un &arbol de
windows.

Ademas esta pantalla presentara el esquema al cuél esta conectado el usuario, el usuario de
base de datos y el usuario del sistema operativo.

ESOUEMA. RMG USLARIO CONTAY 05 USUsRIo. PC

Funcionalidad de la barra de botones.

Edicion.- Solo serd habilitado para los usuarios
autorizados a modificar el mend. Sirve para llamar a las
funciones de crear usuario, modificar usuario, borrar
usuario, crear role, modificar role, y/o eliminar role.

Conexion.- Es usado para que presente la pantalla de
conexion a los sistemas, y el usuario pucda
reconectarse sin tener que dar por finalizada la sesion y
| reiniciar nucvamente el sistema para conectarse
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Correo electrénico.- Sirve para mandar mensajes de
correo electrdnico entre los usuarios del sistema.

Ayuda.- Manda a ejecutar una ayuda para el uso de los
sistemas de la organizacion.

Salir.- Abandona la sesién del usuario en el sistema.

cAPiTULO IT
Desarrolio del sistema de control de seguridad.

Edicion y configuracion del sistema de control de accesos a la base de datos

Al dar clic sobre este botdn de editar seré desplegado el siguiente menu de opciones:

" Crear Usuarios

.
P Creat st i Bole

{
:(“ Madilizar Usuang C Madibcar Rl

1€ Bt Usuano ¢ Benar R

Cancelar.

2.20 Opciones de edicidn al sistema.

Al posicionar el foco del cursor en la opcidn de “Crear usuario” y oprimir el botdn Aceptar, sera
desplegada la siguiente ventana:

}:unw

Password

2.21 Ventana para la creacion de usuarios
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En el campo de “"Nombre de usuario”, se debe de indicar el usuario de la base de datos, esta
cadena serd la que serd requerida cada que ¢l nueve usuario se identifique. En el campo
password debe de indicar el password con el que el usuario de la base de datos entrara al
sistema por vez primera, ya que ese momento el sistema identificara que estara entrando por
vez primera y le solicitard que cambie esta cadena. El siguiente campo también llamado
password, sirve para ratificar la cadena de password indicada. En el campo "Role al que
pertenece” serd indicado el departamento al que pertenece el nuevo usuario, esto es una
especie de plantilla inicial de operacion de sistemas del departamento, aunque se puede
personalizar individualmente el menu de cada usuario. Al indicar los datos del nuevo usuario,
serd registrado en la base de datos y en la tabla de usuarios.

Crear role o perfil de acceso: En el desarrollo del sistema, se crea un role o perfil por
departamento de fa organizacion. Al posicionar el foco del cursor en la opcion “Crear role” y
oprimir ¢f boton Aceptar, sera desplegada la siguiente ventana:

ir‘ [ TRTPI

i
€ Mortsca Lo s '
e~ o the um i

P,-,-ums.n hal

i
i
!
Aceptar Cancelor |
+

2.22 Mddulo de creacion de roles

En la ventana de “Crear role” se indica el nombre del role a crear, al oprimir el botén aceptar, se
crea un perfil de acceso para los sistemas de la organizacion. Este role es registrado en la base
de datos por el mancjador de la base de datos y por el esquema de seguridad.

Este role podra ser editato inmediatamente después de oprimir el boton aceptar, los accesos
que tendrd ¢l role ademas de ser por aplicacion, es por objeto de base de datos
(procedimientos, tablas, vistas, funciones, etc.). Es decir por cada aplicacion asignada al role,
seran asignados los objetos de base de datos que la funcion use.

Inmediatamente después de generar el role, se desplegara la pantalla de edicion del role:
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2.23 Edicidn de role o perfil de usuarios
Por medio de esta pantalla se crea un menl de acceso a aplicaciones y reportes de los sistemas
de la organizacion para el perfil de acceso que se esta procesando. El ment es una plantilla de

accesos a los sistemas, ya que ademas de poder asignar este men( a los usuarios, se podra
personalizar para cada uno.

En el apartado de “Crear submeny o carpeta”, se crea un médulo o submoddulo para asociar
objetos de tipo aplicaciones, reportes o aplicaciones de windows. En el apartado “Agregar
objeto”, se asocia una aplicacidon a una modulo o submddulo previamente creado.

Las pestafias indicadas en la parte superior “Borrar” y “Actualizar”, actualizan los mddulos y
aplicaciones asignadas para el perfil de acceso.

Modificar role o perfil de acceso

Al elegir la opcion "Modificar role” se despliega la ventana presentada en la figura 2.20, con esto
se pucde editar el men0 para el role o perfil de acceso indicado.

El men( cambiard para los usuarios asociados a el role en las funciones que seran editadas,
pero el mend del usuario conservard las demas opciones personalizadas por cada usuario.
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THAL

BURAAR PANTALLA O 0 PubE ot aenbr o btode ﬂ
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r 3 g

QL
(g HE DM

T LT AR HEQUE

. A

BUBBAR SUBMUHL {UARI TA)

2.24 Opaion borrar nodos del arbol del ment asignado al role.

La figura 2.21 muestra la manera en como se pucde borrar una pantalla, reporte, ejecutable o
submentl del menu asociado al role que se esta editando. La figura 2.22 muestra la forma en
como se pueden actualizar las etiquctas de los objetos o subments asociados al role.

ACTUALIZA FANTALLA 0 I PORTE £40 et d ek
| HUMERE G 15T L e el i
|

: ; LISTAR PoLLL
U HneERE D

' =l

[fm. EESTRIN

3, H
© AGTUALIZA WML [CARPL TA]

[ HOMERE DE LA PANTALLA & 8T THALITAR

O HOEVAETUIE TS

2.25 Actualizanon de ctiquetas de las pantallas, reportes, submddulos
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Borrar role

Al elegir la opcion borrar role, se borra el perfil de acceso indicado. Cabe sefialar que al borrar el
role, seran borrados todos los accesos para los usuarios asociados a ese perfil de acceso.

Bl 2| @

RIS

FC eyt s

VO Mendite, wd v

€ Rt Wi
Acepdat

Acaptar J Cancelar 7 I

2.26 Borrar el role asociado al departamento

Modificar usuarios

Al indicar el radio-botén de automaticamente se llenaran los dos campos de listas, una de
“"Roles” y el otro de "Usuarios Existentes”. Al scleccionar el usuario a modificar e indicar el botén
_ de aceptar se desplegara una pantalla para poder editar el menti de sistemas del usuario

seleccionado. Ademas con esta opcion, también sera posible cambiar el password que el usuario
tiene asignado.

O Cwlonua € G Depstanentn
T Mt s € Mt Depostaiento!
1 Gt st v Fony Dopotsmmrda
Acepdat | Cacols’
N Editar Usuario

[SULEY

L DL DA

U Aceper | CancelarT|

2.27 Edtar los accesos del usuario seleccionado
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Borrar usuario

CAPITULO 11
Desarrollo del sistema de control de seguridad.

Por Ultimo la opcidn borrar usuario, borra al usuario con todos los accesos que tenga asociados.

ot L samo
’(‘ Fowdine ot
|6 B lcomm

A

€ it Deputanenby
 Madihe e (
C Bont ot Degot st

A aneibe

| Cancel

[ . 1
USHAKIO S FLMISE !
Aceptar | Cancelar |

2.28 Borrar ¢l usuano de la base de datos

Funciones de Auditoria

Pantalla de consulta de informacion concernicnte a la auditoria

Descripcién de cada uno de los campos de la pantalla de consulta de informacion auditada por

los sistemas:

Niimero de
ITEM

Descrlpcion

Funcionalidad

Botén de Busqueda

| Botén de despliegue del

reporte

Botanes de navegacion

- Boton de Sahda

Campo de busqueda det
usuario de Base de
Datos

Tabla de Base de Datas

[1d_entidad -

3 transaccxones hechas a esas tablas

| Tipo de transaccion
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Una vez que el usuario ingresa Ios criterios dc bt]squeda al
Al opnmlr el boton el reporte es dcsplegado en panlalla
dependiendo de los criterios de busqueda que se encuentren
en la pantalla, si no se encuentra ningun criteric de

busqueda el reporte desplegara todo lo contenido en la tabla
Log_auditoria_ vg -
Por medio de éstos botones se puede navegar a través de

los registros recuperados en el bloque detalle
Boton que se sale de 1a aplicacion B
Ingresando el usuario de base de datos recupt_ra ‘todas las
transacciones hechas por ese usuario

Ingresando la tabla de base de datos rec'uf);erréAl
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CAPITULO II
Desarrollo del sistema de control de sequridad.

T8 T TFechadeinsercion Recupera las transacciones para la fecha de insercién
) s o |indicada
6 a actualizacion R cupera las transaccior a la fecha de actualizacion
B o ___lindicada .
7,8, Campos detalle Estos campos son los ‘atributos correspondtentes ala tabla
9,10,11,12 log_auditoria _vg
13,14,15, | '
I 16,17,18 i
B9 wirdkom Lo e
gl vl i &Y
[ X B \ ' ) (b : . e e e o
e Pva - it deny 14 _trtstad 1¢@ de 1ransaccxin l-mm:o Fecha Actusivo |
< J07 KN . 118 Bl !
(1) OO S0 B T a) B

7 L'Sl WRID IO |'~:;-
e i
’i Lﬂu»mo- 3

|‘ ] J TERMIIN, [_

i ( IU \"Romm,\[
i ( )m TRAHSACCION

( l:l )AllA L€ BALE [€ DACS
N

( l? ) ATRiEUIOS |

i

" k 1.1 ) 10_ENTIOAD | . ot
@ eosss aericess [ {
C\lo ) vasones actunes | o
. i ( l’l—\) rechamsento |

',( 13 Hcmmm«mor——_

o o v PRET T DX e Pt O

2.29 Pantalla de consulta de informacidn auditada

Reporte_de auditoria de transacciones

Campo Tabla DB Campo DB <. Descripcion
| mmmememeeen- Namero de pégina del reporte
------------ | Fecha del reporte, SYSDATE
Usuario registrado de la base’
_Usuario_db de datos o
_Usuario_0OS Usuario de Red

Terminal usada para efectuar
3. . llog auditoria_vg | _ Terminal | la transaccion.

_Log_ aud ora _Vg.
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CAPITULO 11

Desarrollo del sistema de control de sequndad.

4 Log_auditoria_vg | __Programa
3 Log_auditoria_vg | . Accon
Log_auditoria_vg . _Tabla
...J.Log_auditoria_vg Atributos
Id_entidad
8 Log_auditoria_vg

Valorés;antcriore
9 . ..|log auditoria vg s .
Valores_actuales

10 )log auditoria_vg
Fecha_inserto
oA | Log_auditoria vg e
Fecha_actualizo
12 _.1 Log_auditoria_vg i

£3 )

| Tipo de transaccion realizada

| actualizo informacion

Programa usado para la
ejecucion de
transaccion(Forms, sql*plus,
ete.)

Tabla de base de datos que i
efectud la transaccion |
Atributo sobre las cuales se
estan haciendo transacciones
Atributo comun para tablas
involucradas en los sistemas
de la organizacion

Valores de la tabla, antes de
ejecutar una actualizacion
Valores a los cuales se hizo la
transaccion B
Fecha y hora en que se inserto
una transaccion o
Fecha y hora en que se

Auditoria de Transacciones

Acc " lpdste Tablel T

Usuario l}l\‘iﬁ;lnande:
I4_entidad. 3 G‘)

Usuario Bl jesiz3
td_entidad 3

T3_campuzat Usuario OS peanands Teon

P
Usuatio OS jhernande Tenn
Yalotes Anteriotes Vemshg

'fi.:»rr--;-;:

s
T.-bfl-f_.—ﬂ)_du-ar. 0
GHornez Padrazs 1

Yalores Actuales
Liped ate

1o Db egonJuan Fores

Jrama sq'phus Accion:

Cibene

alotes Actuales

ANy 15, A s Fore: ¥

Yalotes Antetiores Vst

Usuario BICarlos hein s

Table: cat dire

Accion:  Updars

refe Usuario OS jhetnands Terminal bl 9 Proqrama sal'plus

Giome2 Pedraza 1K Bery

td_entidad 3

Yalores Anteriores Venustiana Coardanes 15 Ao dbdeganJuan Fere: Yolores Actuales

s (-*—) Phg. 1de
1 "\Fecha rep: 22002120
—

o
Arecones AtHbutns Lac_c 313_num, Loe_codonialGe_munmipas_de ¢ Lo
472 IF Berato JuwerPedta Alvarez  Fecha Inseito;
. 1"
renizner Atributos Loc_vate_num, Los_

Fecha InseitoiFecha Actuahizo 11112000

cha Actualiz

rrugtes; g _ e s Lo,

223 Ib, Beraty JuserFPedio Aloares

JAvecionss Attibutos Leoe_c¥le_num, Loe_colonialde_muncipsd_de 1o Loe_corrato
473 16, Benuto JuserPedio Alvate;  Fecha InsertolFecha Actualizo N-11-2002

2.30 Reporte de auditoria de transacciones
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capiTULO 1T
Desarrollo del sistema de control de seguridad.

Conclusiones Capitulo II

En el primer apartado de éste capitulo se hace hincapié en que la buena plancacion para el
control de scguridad es un clemento clave para que los sistemas desarroliados, mantengan la
informacion confidencial, integra y disponible. Ademdas, se propone una metodologia para la
definicion de estrategias de seguridad, esta metodologia ayuda en un 90% de los casos a que
no se corrompa la informacion almacenada cn las bases de datos y en caso de alguna
contingencia, sc establecen estrategias reactivas y preactivas que reducen en un 30% la pérdida
de la informacion en el caso de algtin incidente informatico

Por lo mencionado en el apartado 2.2 (estudio del analisis estructurado), se concluye que ésta
técnica sirve de manera fundamental para el desarrollo de los sistemas de informacion, por lo
que el sistema de control de seguridad en bases de datos funda el desarrollo de su
infraestructura en esta metodologia.

En la scccion 2.3 se proponen politicas, procedimientos y practicas de control de datos para
evaluar el ambiente de seguridad actual de alguna organizacion, la pldesta en marcha de ésta
evaluacion, dio como resultado la deteccion de los departamentos en donde se estan
cometiendo mas incidentes, aunque la implantacion de politicas y procedimientos entorno al
resguardo de datos, es una tarea dificil de cumplir ya que el personal a cargo del manejo de los
sistemas lo llega a considerar tedioso e innecesario.

En los dos ultimos apartados de este capitulo, se hace un estudio preliminar para conocer las
necesidades reales de la organizacion en cuanto a la seguridad de sus bases de datos. Esto da
pic a la implementacion del sistema que administra la sequridad, el desarrollo de éste sistema
ayuda a controlar en un 80% los accesos a las bases de datos.

En conclusion, no existe un sistema computarizado que garantice al 100% la seguridad de la
informacion debido a la inmensa mayoria de formas con que se puede romper la seguridad de
un sistema. Sin embargo una buena planecacion de la estrategia para dar seguridad a la
informacion puede resultar desde la salvacion de una empresa hasta la obtencion de grandes
ganancias, 0 como ganancias indirectas mejorando la imagen y la seguridad de la empresa.
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CAPITULO III

APLICACION DEL SISTEMA DE CONTROL DE
SEGURIDAD

. Objetivo:

En ésta Ultima seccion se definira la reingenieria de software y el impacto
gue tiene al usarla como herramienta en la formulacién del sistema global
para el control de la seguridad en la organizacion. Ademas se realiza una
serie de pruebas al sistema para detectar los tipos de vulnerabilidades que
pueden presentarse, y la forma en como se corrigen. Asi mismo se realiza
un estudio de costo-beneficio para determinar la factibilidad del desarrollo
" del sistema. Por ultimo, se hace un estudio de comportamiento del sistema
de control de seguridad, al crecer los sistemas de informacion, y la
informacion almacenada en las bases de datos.
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3.1 Resultados del sistema de control de seguridad a partir de la
reingenieria de software

El sistema de control de seguridad en base de datos es resultado de la vision de la correccion de
anomalias sucedidas en cl pasado por deficiencias en los sistemas. Estas deficiencias causaban
grandes pérdidas por fugas de informacion en la organizacion.

La reestructuracion de la sequridad cn base de datos esta con base en la reingenieria de
software, para definir lo que significo la reingenieria de software en este sistema se definira lo
que es software, su naturaleza y sus caracteristicas asi como la ingenieria de software:

El Software, su naturaleza y caracteristicas

El SOFTWARE es:
- instrucciones
- datos
en su concepcion clasica el SOFTWARE son:

programas y algoritmos + datos = programas

No obstante una definicion mas elaborada podria ser: "El software son: instrucciones
(programas de computadora) que cuando se ejecutan proporcionan la funcion y el rendimiento
deseados, estructuras de datos que permiten a los programas manipular adecuadamente la
informacion y documentos que describen la operacion y el uso de los programas."”

Esta definicion incluye: Las instrucciones que se dan al computador (programas) para que este
pueda trabajar y operar. La palabra Funcidn significa que todo programa (SOFTWARE) debe
realizar algo (objetivo) o generar algo o transformar algo, generalmente son datos, pero la
nocion de dato e informacion, ticne hoy un alcance mayor, son dibujos (graficos), sonidos,
video, documentos enteros con todo lo que haya dentro del el (imagenes “escaseadas") y aun
mas cosas que se constituyen en informacion Gtil o de la cual se puede extraer informacion util
para una empresa. EIl SOFTWARE es un componente importante de un sistema de informacion,
tal vez el mas importante.

Un Sistema de informacion es: "Una disposicion de componentes integrados entre si, cuyo
objetivo es satisfacer las necesidades de informacion de una organizacion.

La palabra necesidad es tomada en este caso como requisito o requerimiento y es también un
elemento que determina la calidad del SOFTWARE.

Los componentes mencionados en la definicion se pueden agrupar en:

e personas: (usuarios, gerentes, personal técnico)
e procesos (actividades)

* Peter Bishop “Conceptos de informitica”™ Ediciones Anaya Multimedia, S.A. 1989 Capitulo |,
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CAPITULO (UL

« datos
s Comunicacion y redes
« Tecnologia. (Hardware y SOFTWARE).

Analicemos ahora la Naturaleza de este producto denominado SOFTWARE:

El SOFTWARE en un producto diferente a todos los que se construyen en un procesos
industriales o de ingenieria, realmente no se "fabrica” se desarrolla. A diferencia de muchos
productos que se desarrollan en forma similar (andlisis, disefio, construccion, pruebas) el
SOFTWARE no es fisico, es logico (es abstracto) Incluso durante su construccion no es tan facil
de monitorear su grado de desarrollo debido a que no es "visible” como un puente o una
maquina. Esto agrega unos niveles de complejidad a la “produccion" o desarrollo de

SOFTWARE.

El SOFTWARE, no se estropea por el uso y el tiempo sin embargo también se "deteriora” en
¢l sentido de volverse obsoleto. La pregunta aqui es: éque hace que esto suceda?. Son varias
las causales de esta situacion:

« Como se requicren cambios en el SOFTWARE y mantenimiento es posible que se
incluyan defectos (especialmente si esta mal diseflado). Hay SOFTWARE facil de
modificar, con estructuras adecuadas para el mantenimiento y sin incluir fallas, pero hay
SOFTWARE que al contrario, cuando se hacen cambios, dejan de funcionar otras partes
que desgraciadamente dependen del sitio donde se hizo el cambio. Esto es similar a que
dejara de funcionar en una casa todo o gran parte del sistema eléctrico por una falla en
una conexion eléctrica de una habitacion.

« Adiferencia del hardware y las maquinas el mal funcionamiento no se arregla cambiando
una pieza o un repuesto. Por esto el mantenimiento de SOFTWARE es mas complejo que
¢l mantenimiento de hardware.

« Las empresas, las operaciones de las empresas y los requisitos por los cuales se
construyd el SOFTWARE van cambiando cn el tiempo y van haciendo al software
obsoleto. Se estima que un software se vuelve obsoleto en termino de tres a siete
afios, si antes un gran cambio no ocurre en cuyo caso se vuelve obsoleto en forma
inmediata.

» Un cambio Tecnoldgico grande hace el software absoleto. Por ejemplo, el paso de iterase
DOS a Windows. EL salto de winl6 a win32, La programacion orientada a Objetos, la
introduccion de bases de datos en una Organizacion.

+ El hecho que no se ha llegado a una industria de ensamblaje de componentes en la
construccion de software (A diferencia del hardware).

- La complejidad del software es creciente.

Todos los elementos mencionados anteriormente define las caracteristicas y la naturaleza de ese
producto, resultado de la labor de programacion, que se denomina SOFTWARE. Otra
caracteristica importante del software es que se desarrolla utilizando un lenguaje de
programacion con un vocabulario limitado y una gramatica definida.

Pagina 104




El desarrollo de SOFTWARE es influenciado por la evolucién del hardware, el hardware se ha
vuelto mas barato, mas sofisticado, mas poderoso, esto ha incrementado las expectativas de lo
que puedan hacer los programas que sc desarrollen para estos equipos.

La complejidad en el desarrollo de software es ocasionada por dos elementos : por ¢l tamado
y complejidad del problema y la dificultad de los usuarios para dar precision sobre sus
necesidades (requerimicntos) de forma que los desarrolladores puedan comprender.

Para manejar ¢! primer elemento, las metodologias incluyen elementos que ayudan a reducir y a
manejar la complejidad de los sistemas (labor de toda la formacion académica que sc recibe en
las Universidades ¢ instituciones educativas), sobre le segundo clemento, ademas que los
analistas deben tener la habilidad para “extraer” los requerimientos a los usuarios,
especialmente a aquellos con dificultad para expresarlas”, defiendo la teoria, de que todos los
profesionales independiente de su formacion, deben recibir en la Universidad un curso (o varios)
donde los capaciten para definir y expresar adecuadamente requerimientos sobre sistemas, ya
que con mucha probabilidad algin dia tendran que hacerlo.

. L
E! SOFTWARE, por su naturaleza, requiere de procesos de ingenicria diferentes a los de otras
disciplinas. Al desarrollar software debe conocer la naturaleza del producto que se va a generar.

Ingenieria de Software

Es el término que cubre la totalidad del proceso de desarrollo (o produccion) de un software. La
ingenieria de software es la produccion de un software profesional™. Incluye areas como:

s Administracion de Proyectos.
« Organizacion de Equipos

» Interaccion Humano Maquina
« Programacion, etc.

Caracteristicas del producto final de la Ingenieria de Software:

« Cumplir los requerimientos del cliente.
o Tener calidad

e Estar probado

e Documentado

« Mantenido

La construccién de software debe ser una labor muy formal, que aplique modelos inclusive
matematicos para el disefio de sistemas, modelado de funciones de un negocio y modelado de
los datos.

" Prof. Carlos A, Fermindes y Ferndndes “Instituto de Electronica y Computacion™, Universidad Tecnologica de %
Mixteca (Apunies)
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La programacion y el desarrollo de programas no es un arte ni tampoco una destreza que
poseen algunos. Para desarrollar software existen metodologias, lenguajes y herramientas que
se deben aplicar en los momentos y a los problemas que lo requieran.

La planeacién y el control son elementos esenciales de todo sistema exitoso. Al desarrollar el
software para el sistema, la planeacion se realiza en ¢l disefio mucho antes de que comience la
programacion. Se necesitamos técnicas que ayuden a poner los objetivos de fos programas para
que nuestros programas estén completos. Tambidn se necesitan técnicas de disefio para que
ayuden a dividir ¢! esfuerzo de programacion en modulos mangjables. Sin embargo, no es
satisfactorio tratar de dejar las cosas simplemente en las etapas de planeacion. Después de que
los programas estén terminados deben recibir mantenimiento, y los esfuerzos de mantenimiento
tipicamente sobrepasan el esfuerzo gastado en el disefio y programacion original.

Pero la metodologia de analisis que se use debe de depender de:

¢ Tipo de softwarc a desarrollar.
« Experiencia en la metodologia.
* Lenguaje en que se va a desarrollar

Ademas, independientemente de la metodologia de analisis, el ciclo de vida se debe elegir con
base en las prioridades que sc tengan.

Reingenieria de Software

La reingenieria es un proceso total de readecuacion de las organizaciones a las nuevas y
exigentes condiciones en un entorno cada vez mas dificil de controlar; es decir, es una de las
formas con que se puede operar ¢l cambio,*

Esta operacion de cambio, se fundamenta en las tres "C":

Cliente. el cliente es la razon de ser del servicio, es a quien buscamos satisfacer y por lo tanto
hay que pensar como él desea ser atendido.

Competencia: Las organizaciones deben ser cada vez mds competitivas, para asi poder
sobrevivir en un entorno cambiante y exigente en aras de tener y preservar su segmento de

mercado.

Cambio. Busca que las Empresas sean mas efectivas. Eficiencia + eficacia = efectividad

" Diaz Gustino, “Como operar el cambio via reingenieria™. Revista Acta Académica, Universidad Autonoma de
Centro Américit, nimero 22, Mayo 1998
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Clirna y Cultura

Recursos
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figura 3.1 Gince campos sustanciales en 10$ que actta la reingenieria.

Estructura

Se deben eliminar en las organizaciones las estructuras piramidales, ya que ¢stas producen
lentitud, centralizacion, inflexibilidad y proteccion a los trabajadores ineficientes e ineficaces;
claro esta, debemos estructurar en forma mas vertical; descentralizando asi las decisiones y
facilitando la comunicacion. Debemos organizarnos de afuera hacia adentro, pensando siempre

en el cliente.

Se debe eliminar el concepto de )efe, y cambiario por el de proveedor de informacion y
soluciones; ademas, tomar en cuenta que los recursos humanos ya no se administran, sino mas
bien se lideran. Se reconoce también que ahora el trabajador se evalua no sélo por su
coordinador inmediato sino también por sus comparieros, clientes y colaboradores.

Foactacdor wnvwaduam

Tk R

\
Cotparee k Ermpieado ,’ ihwrte
1
} /
/

s, K

Colaborador

Fig. 3.2 Estructura ideal de la interrelacion del empleado
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Procesos

El trabajo se debe organizar por sistemas basicos y de ahi, segregar los procesos y subprocesos;
tenemos por ejemplo los sistemas basicos:

«  Técnico

- Tactico

« Estratégico

« Administrativo

Debe haber un enfoque sistémico: todo hacia el cliente.
Las jefaturas se deben estructurar por procesos, para evitar los obstaculos en cada uno de ellos.
La responsabilidad debe ser por resultados, sin excusas.

Tecnologia

La tecnologia debe estar al servicio del cliente; a través de ella se hace un mejoramiento de la
capacidad decisoria del personal. La tecnologia facilita el disefio de los sistemas de informacion
para la calidad del scrvicio, siempre pensando en el cliente. Asi se debe manejar mas
informacion y menos papeles.

Clima y cultura organizacional

Los valores de los trabajadores y la organizacion, deben ser compartidos, creando un clima
propicio para la iniciativa, el aporte y el reconocimiento. Los estilos gerenciales deben ser
comunicativos y participativos, creadores de compromiso, entrega, entusiasmo y compromiso
grupal intenso. Todos los trabajadores deben ir tras lo mismao: Misién / Vision

Recursos Humanos

El primer punto que toca la reingenieria de Recursos Humanos, es la polifuncionalidad del
personal y la rotacion de puestos. Todos los trabajadores saben hacer todas las tareas de todos
los puestos de la organizacion. Las funciones del personal deben ser enriquecidas con tareas
que saquen el puesto de la rutina y, por supuesto, que lleven al trabajo en equipo.

Ademas, ya se elimina el concepto de "Manual de Puestos" cambiandolo por "Manual de Clases”,
o5 decir, las clases ya no deben ser estrechas sino mas anchas. En los recursos humanos de la
organizacion se debe inculcar el sentido de pertenencia, orgullo y solidaridad laboral, Se debe
eliminar la concepcion de los trabajadores de que el trabajo es un castigo divino, cuando mas
bien es fuente de retos y satisfacciones.

Los recursos humanos podran enfrentarse al futuro competitivo sélo a partir de una adecuada
capacitacion, dirigida siempre a enfrentar necesidades reales y de acuerdo con los planes
estratégicos de la empresa. Ademas, se debe tener una visidn de largo plazo en fa contratacion;
de nada podra servir a los empresarios la rotacion de personal en caso contrario, pues no
podran capitalizar ¢l recurso humano.
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De lo anterior se desprende que las organizaciones, como entes dinamicos que son, necesitan
brindar una efectiva respuesta a las demandas de un entorno cambiante y cada vez mas
exigente; ademas, tenemos que poner especial atencion a los planos organizativo dinamico,
estructural y funcional, lo que permitira un analisis integral de la organizacion para poder operar
este cambio via de la reingenicria.

Antes de iniciar el cambio como tal, debemos hacer un diagndstico organizativo de la situacion,
pues operar ¢l cambio ya sca por via de la Reingenieria, Calidad Total, Circulos de Calidad o
cualquier otro tipo de operacion del cambio, requiere un analisis de la organizacion y su
entorno.

Reingenieria del sistema de control de seguridad en base de datos de la organizacion
Comparacion del ciclo de vida de los sistemas anteriores con el sistema de control de scguridacd

La idea de reestructurar la seguridad en la base de datos, se debe a constantes reclamos de los
usuarios de sistemas, al no tener accesos a cierta informacion, necesaria para realizar sus
actividades vy el tiempo que lleva reasignar sus accesos, o inconsistencia de informacion en la
base de datos, por no tener bien administrados los permisos de los sistemas, Esto va en
aumento, dependiendo de la cantidad de usuarios en la organizacion. Dado este problema, se
investigo el ciclo de vida del software desarrollado en la empresa de estudio, hasta el momento.
Este ciclo de vida se muestra en la siguiente grafica:

[ Captura

Espcuil‘ncuciOnJ

Diseno

Implementacion

=
Prucbas
L cbas Producto

'-i Mantenimiento
Fig. 3.3 Método cascada del ciclo de vida de los sistemas usado en la organizacion de estudio

La caracteristica principal del método del ciclo de vida, es que no se puede regresar a ninguno
de los puntos anteriores, una vez desarrollados. Esto trajo consigo deficiencias en los sistemas
desarrollados, ya que sino estaba bien desarrollada la especificacion ocurria una serie de
problemas una vez concluidos.
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Uno de éstos problemas es cl control de la seguridad y auditoria del software de base de datos
desarrollados hasta el momento. El problema comenzo a tomar importancia cuando la
informacion en la base de datos aumentaba, asi como los usuarios de los sistemas.

0O Recursos Humanos

O Finanzas

0O Back Ofice

[J Operacion de Sistemas
@ Call Center

0O Gerentes de Cuenta

B Instalaciones

1999

k4 L)

2001 2002

Fig. 3.4 Relacion de crecimiento de usuanos, dividido por departamentos en 1a organizacion de estudio.

El ciclo de vida de software usado para el desarrollo del sistema de contro! de seguridad es ¢l
método de cascada con retorno, mostrado en Ia siguiente figura:

T
» ~ eriseidn
\
- ‘—’—”,‘-‘~‘\\A

\ v’/ ~ \ /'/-—.\\ b\.\. Noaaiesan renty

ke[ ivede rd AN TN

. 1% \ ‘

. \\ Y
N \ \ e SN
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S
asi— iy L e nta

Fig. 3.5 Método cascada con retorno, del ciclo de vida del sistema de control de seguridad
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En el peor de los casos, el cliente no se da cuenta de que su sistema se esta construyendo de
forma erronea hasta que el software se libera. Por eso, el método de cascada con retorno se
debe de realizar en cada etapa la verificacion y validacion, y el resultado serd utilizado dentro
del proceso de desarrollo®

Comparaciéon en la asignacién de sistemas respecto al método anterior con el
sistema de control de seguridad

Los siguientes pasos, es la forma en como técnicamente se crea un nuevo perfit de acceso con
el sistema manejador de base de datos (Data Base Magnament System. DBMS) ORACLE.

Crear_un Nuevo Perfil con el sistema_anterior (Forms 6.0 y PL/SQL)
1.- Sobre la base de datos de produccion dar la siguiente instruccion:

CREATE ROLE nombre parfyl;

2.- Asignar privilegios de acceso y transacciones sobre los objetos de bases de datos (tablas,
vistas, secuencias, procedimientos, funciones paquetes) de determinada aplicacion a el perfil,
por ejemplo:

COMPENSACION - - - e e e -
- IMBS - - - . - e e e e
IM55 MNTO e - - - - C e
JESTABLECIMIENTOS CONTROL TO roso.bre i
MIENTOS _CONTROL It N a¥
ESTABLECIMIENTOS CONTROL 10 10
ROl TC

Y paor g

I CAT _KSTABLECIMIENTOS TO
S REPORTE - o .
TG TRANSACCIONES TO nombers
CAT _ESTABLECIMIENTOS TO tombre
CAT_CLIENTES TO nombre port:l;
T _BANCOS TO nombre perfarl,
25TAR B WioTo oo

MIENTOS O80T .
s IMSS DIARDO me e
TRANSACCIONES TO noming : i
ESTABLECIMIENTOS TO
CLIENTES TO i
RANCOS
CUENT
ABL
IMSS SEMANAL
"RANSACCLONES 1O
TABLECIMIENTOS
TO nombre

GRAN
GRAN

IN AN - . . . - N Lo - . . . - Lo
S Prol Carlos A Fermindes s Ferniindes. nstituto de Electronica y Computacion. Universidad Teenologica de la
Mixteca
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Esta es la forma en como esta estructurado actualmente el archivo de perfiles. Notar que
" COMPENSACION” corresponde al nombre del modulo en el mentd de la “Aplicacion de clientes
oracle”.

Jetardn Depocto: [ Compensacion  Reporte: Fida
Barwza el=ctiara 4 »
Sdrrury teac i de cobrosApago;
Conzida: >

Sutgabatto

3.6 Menu usado para ¢l llamado de aphcaciones

» i corresponde al submend del madulo.

wiys 2 Corresponde a los privilegios que utiliza la aplicacion de Mantenimiento. Se puede

apreciar en el archivo que las lineas punteadas son de menor longitud que el submen( de

w oy apan

i s ke Corresponde a los privilegios que utiliza la aplicacion de Reporte. Se puede
apreaar que las lineas punteadas son de menor longitud que el submenu de “ russ”

R : Son los objetos usados por el reporte “IMSS DIARIO” que es
Ilamado medlantc Ia aphcaaon de “"Reporte”. Se nota en el archivo de roles que la tabulacion
con respecto a la aplicacion de “Reporte” es mayor, esto indica que trata de asignacion de
privilegios sobre un reporte.

: Son los objetos usados por el reporte “"IMSS SEMANAL” que es
Ilamddo mcdlantg la aplicacion de "Reporte”. Se nota en el archivo de roles que la tabulacion
con respecto a la aplicacion de “Reporte” es mayor, esto indica que trata de asignacion de
privilegios sobre un reporte.

3.- Conectarse con el usuario SYSTEM y con el password MANAGER sobre la base de datos de
ORACLE y asignar el siguiente privilegio:

GRANT SELECT ON FRM50_ENABLED_ROLES TO nombre_perfii;
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4.- En Forms 6.0'" abrir el mend usado por la aphcacion de oracle (MENUMAINY. Dar de alta cl
perfil o role en las propiedades del "Menu Module”, en la propiedad "Module roles™

[T | o |

ey

tig. 3.7 Asignacion de aphicaciones por medio de la horratienta de desariollo de ORACLE (Forms,)

Hacer lo mismo para las propiedades de cada submenu y para cada aplicacion del ment
asociando el nuevo role.

5.- Compilar el archivo "MENUMAIN", se generara el archivo ejecutable MENUMAIN.mmx y

coprarlo en {a siguiente ruta:
SEA LR TONE D SO EW AR FACTURACTON

Crear un nuevo perfil con el sistema de control de accesos a la base de datos

I.- En la barra de tareas del sistema de control de accesos oprimir el boton “Editar Men(”

“Torms 6.0 ¢s uma aplicacion de ORACLE tipo *Aplicacion de usaarios™ que sieve para desacroliar pantalliss menas
s librerias de base de datos
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Fig. 3.8 Pantalla principal del sistema de control de accesos.

Tarea a Realizar d:s?g L&lﬂ :’2‘]

2,- Se desplegard la siguiente venta de N

sep IR

opciones, seleccionar la opcion “Crear Role” y ¢ Crear Usugn @ Vrear ok "
oprimir el boton aceptar, € Modie: ar Lsuano 7 Modifizar Role i
" Bortar Lzuans ¢ Borrar Pole
Aceptar Cancelat

Fig. 3.9 Ventana de tarcas a realizar del sistema de
contyol de accesos a la base de datos.

3.- Al dar aceptar en la ventana anterior, se [T
desplegara la siguiente ventana. En este punto,

se debe de indicar el nombre del perfil o role a Homibre del Pole:
crear. ﬁJANZAS

Aceptar J Cancelar

Fig. 3.10 Ventana del nombre del role o perfil a crear

4.- Al ingresar el nombre del nuevo perfil, y oprimir el botdn aceptar, se creara un nuevo role de
base de datos, y quedard listo para ser editado, con la siguiente ventana, que se desplegara
automaticamente.
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Fig. 3.11 Ventana de edicion de aplicaciones asignadas al nuevo roele o perfil de acceso

5. En la opcion “Agregar | AGNEGAN SUGHENG (CARRETA). o
Submeny” se debe de indicar | riPoriaa
el nombre del modulo o | | K|

submodulo que se pretende | HIMBRE DFL LIBHEN

crear. Al dar el boton aceptar,
cn la parte derecha de esa .
ventana se visualizara como
se va formando el menu del

2]

Fitatlat

Ly ropot

perfil o role.
Fig. 3.12 Opcion de creacion de modulos o
submenus,
AGREGAR OBJETD Editando al Pale 1[
REPORTS o :
[rancuacie ~]

{ HOMBRE DEL 1DDO
| foPuaciGR
0BJETO

[osnnmr v

}J

Fig. 3.13 Opaion de agregar objetos al modulo
creado
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Nota: Los permisos sobre los objetos asignados a la aplicacion que se pondré en el menu, se
dan de alta en una pantalla de tipo catalogo.

Los pasos antes descritos, se deben de realizar para aplicacion que se desea asignar al perfil.

En el caso de la implementacion del sistema de control de seguridad en base de datos, implico
cambiar la cultura tanto de los programadores y gerentes de sistemas como de los usuarios y
del ambiente en el cudl estaban acostumbrados a trabajar. La operacion al cambio se
implementa de la siguiente manera:

Al cliente (usuarios de los sistemas) se le explico las ventajas que implicaba la implementacion
de este sistema por el anterior, ya que ahora podia tener control de aplicaciones tanto de los
sistemas de la empresa (Sistemas de Bases de Datos desarrollados con Developer/2000), como
de aplicaciones propias del sistema operativo Windows (Windows 95, 98, 2000), en un solo
menu, ademas de poder mandar correo electronico {con base en Microsoft Outlook), editar su
menu y reconectarse a los sistemas de base de datos todo, en usa sola aplicacion.

Esto convencié al cliente de cierta forma a cambiarse a este nuevo sistema de control de
seguridad en base de datos y adaptarse a los estindares para su uso.

Ademas a los gerentes de la organizacion se les hizo ver que el cambio a este sistema de control
de sequridad podia tener mayor ventaja en cuanto a que se puede saber quien y a que hora
hizo cada una de las transacciones correspondientes a los sistemas de la empresa, ademas la
forma en como se restringen los accesos y la forma amigable en la cual se pueden mover los
parametros del sistema para cambiar los criterios de conexion.

El cambio de estructura en los sistemas de la organizacion significa hacer una reingenieria en el
software, causando con esto un esfuerzo de todas las partes que componen la organizacion,
. pero esto se traduce en puntos clave para el éxito de la organizacion y estar en ventaja ante la
competencia al tener completo control sobre la informacion almacenada en las bases de datos.

Esquema global para el control de la Seguridad en las Bases de Datos

El plan de trabajo que contempla la planeacion del control de la seguridad en la informacion de
Ja base de datos (ORACLE), toma en cuenta la realizacién de actividades en dos (2) etapas
sucesivas:

Relevantamiento y Disefio: Infraestructura de Tecnologia (IT) y Arquitectura de Seguridad

Descripcion de las actividades:

Esta etapa tiene como objetivo comprender las caracteristicas operativas y de administracion de
la infraestructura informatica de la organizacion enfocadas a las base de datos, la politica y los
procedimientos de seguridad informatica en uso y detectar requerimientos de seguridad
implicitos no contemplados.

A fin de alcanzar los objetivos propuestos se realizaran varias reuniones con personal clave de la
organizacion relacionado con el proyecto y se requerird toda la documentacion existente
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relacionada con la infraestructura de tecnologia y la sequridad informéatica de la organizacion.
Para el proyecto de servicios en linea, se determinara la topologia de red, plataformas, servicios
internos y plblicos que se brindan, aplicaciones propietarias y de terceros, el uso general de la
infraestructura de tecnologia y su relacién con los negocios de la organizacion.

Esto permitird detectar los expuestos de seguridad teoricos en el esquema e identificar los
requerimientos minimos a cubrir para los conceptos de autenticidad de las transacciones,
integridad de datos, disponibilidad de la infraestructura, refutabilidad de las transacciones y
confidencialidad de los datos.

Los datos relevados se formalizaran en un modelo de amenazas y atacantes que identifique y
cuantifique el riesgo de seguridad, el impacto de la explotacion de los problemas detectados y
caracterice a potenciales atacantes, clasificandolos en funcion de su perfil y los recursos de los
que disponen. Se disefiarad y documentara una arquitectura de seguridad que contemple las
necesidades y requerimientos detectados y que proteja efectivamente de ataques vy
vulnerabilidades descritas en ¢l modelo de amenazas y atacantes elaborado.

Para la realizacion de las actividades contempladas en esta etapa se requerira de la organizacion
la provision de la documentacion de disefio, especificaciones técnicas, manuales de
procedimientos y opecraciones de los componentes de la infraestructura de L.T.

Asi mismo, se requerira la documentacion existente correspondiente a politica y procedimientos
de seguridad informatica de la organizacion.

Una vez elaborando el plan anteriormente descrito, se implementara la arquitectura de la
seguridad, tomando como apoyo la auditoria de los sistemas. Para hacer esto se utilizara la
informacion relevada en la primera etapa se realizara una auditoria de todos los componentes
de la infraestructura de tecnologia contempladas en la seccion “Alcance” de esta descripcion.

Se pone especial ¢énfasis en verificar la existencia de contramedidas para todos los problemas
descriptos en el documento "Modelo de amenazas y atacantes” y se identificaran problemas
especificos de implementacion y configuracion en todos los componentes de la infraestructura,
asi como contravenciones de la politica y procedimientos de seguridad informatica explicitados
en “"Modelo de amenazas y atacantes”.

Las actividades de csta etapa comprenden la realizacion de una prueba de intrusion asumiendo
un perfil de atacante externo, a fin de identificar vulnerabilidades y fallas en la implementacion
de la arquitectura de sequridad. Como resultado de esta etapa se dispondra de informacion
precisa sobre los expuestos de seguridad practicos en la implementacion de la arquitectura de
seguridad de la organizacion, y recomendaciones especificas para la solucion en el corto plazo
de los problemas detectados.

No estan dentro del alcance de la implementacion del control de seguridad:
« Mecanismos y medidas de sequridad de organizaciones relacionadas con el cliente,
proveedores de tecnologia, conectividad o servicios para la infraestructura de IT.
« Sistemas y componentes de la infraestructura de tecnologfa de la organizacion que no
tiene relacién directa.
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Disefio de la arquitectura de seguridad

La seguridad debe ser contemplada en varios niveles de la organizacion, para tener una control
en cuanto a los accesos de la informacion en la base de datos, se debe de empezar desde la
administracion de la red. Generalmente en las organizaciones, el area que lleva éstas tareas, es
cl area de “"Redes y Soporte Técnico”.

El drea de “Redes y Soporte Técnico” lleva el control de los accesos en fa red y asigna niveles de
seguridad sobre los usuarios del sistema operativo, en éste caso el sistema operativo es
Windows NT. Otros servicios que presta ¢l area es soporte a:

o Correo interno y externo

e Acceso a internet

e RAS (Servicio de acceso remoto)

« Servidor de Fax

s Respaldos de la informacion en la base de datos.

Esta drea debe de interactuar estrechamente con el administrador de 1a base de datos (DBA),
para que cl administrador, conozca la potencialidad que le puede ofrecer la red y que ventajas a
puede implantar al trabajar en un ambiente Cliente-Servidor™,

El papel del Administrador de base de datos como se observo en el capitulo I, es:

« Entender la arquitectura de los manegjadores de bases de datos utilizados en la
organizacion.

« Garantizar el correcto funcionamiento de las bases de datos.

« Definir estrategias de manejo de los discos.

» Diseiar el sistema de backups de la base de datos.

« Dimensionar las bases de datos y crear la base de datos.

« Afinar la base de datos, optimizando su desempeiio y tiempo de respuesta.

« Instalar nucvas versiones de los manejadores de bases de datos que posee la institucién.

« Asesorar a los analistas en el disefio del modelo de datos de cada sistema de
informacion.

« Cuidar la integridad del modelo de datos corporativo.

Con la implementacion del sistema de control de seguridad en base de datos, el administrador
de la basc ya no realizard las siguientes actividades, que cominmente formaba parte de sus

tareas diarias:
» Dcfinir perfiles de usuario, otorgar privilegios, matricular usuarios.
« Establecer mecanismos para garantizar la seguridad de los datos almacenados en la base
de datos.

El drea de "Operacion de Sistemas”, tiene a cargo las siguientes tareas:

B I wmbiente Chiente-Servidor es L forma en como operan los sistemas maneadores de bases de datos
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« Validacion de procesos de carga de informacion a la base de datos

« Monitoreo de procesos realizados automaticamente

» Recibe las anomalias o la inconsistencia de informacian detectadas por el departamento
de “Conciliacion de informacion y auditoria de sistema”.

e Pone en produccion nuevos sistemas, liberados por el departamento de “Control de
calidad de los sistemas”

« Asigna permisos de transacciones sobre la informacion, para los “Gerentes de drea”, a
través del sistema de control de seguridad en bases de datos.

« Establece mecanismos para garantizar la seguridad de los datos almacenados en la base
de datos. (tarea, anteriormente realizada por ¢l DBA).

El departamento de “Disefio y Desarrollo de Sistemas”, busca analizar sistematicamente fa
entrada de datos, el proceso o transformacion de los datos, el almacenamiento de datos vy la
salida de la informacion dentro del contexto del negocio.*

Para lograr el objetivo del drea, se deben de claborar los disefios funcionales y técnicos de los
sistemas a desarrollar, asi como desarrollar procesos, ¢ interfaces finales, para la manipulacion
de la informacion almacenada en la base de datos.

Una vez terminado o} desarrollo de un nuevo sistema, interfaz o proceso, s pasado al area de
“Control de Calidad en los sistemas” para su evaluacion. Si el departamento de calidad reprueba
el sistema, lo recrea al departamento de “Disefio y Desarrollo de Sistemas”, para hacer las
correcciones o cambios correspondientes.

El area de “Contro! de calidad en los sistemas” se encarga de evaluar todos los programas de
aplicacion recientemente escritos o modificados de un sistema, asi como los nuevos manuales
de procedimientos.

Este departamento debe probar al sistema trabajando como un todo. Esto incluye probar las
interfaces entre subsistemas, la correccion de la salida y la utilidad y comprensibilidad de la
documentacion de la salida del sistema.

Cualquier inconsistencia en los sistemas desarrollados, se regresaran al departamento de
“Disefno y Desarrollo de Sistemas”, para que los corrijan a lo antes posible. Una vez aprobado el
programa, interfaz o manual de procedimiento, se le indicara al departamento de “Disefio y
Desarrollo de Sistemas” para que lo ponga en produccion.

El departamento de “Conciliacion de informacion y auditoria de sistemas” se encarga de
asegurar la confiabilidad de la informacion en la base de datos, ésta tarea la realiza apoyandose
con documentacion emitida por entidades externas a la organizacion (bancos, organizaciones
afiliadas al negocio, etc.), por ejemplo, estados de cuenta, facturas, reportes de tipo fiscal, etc.

Ademas, dicho departamento, estudia los controles usados en el sistema de informacion para
asegurarse de que sean adecuados y que estén haciendo lo que se pretende que hagan. Esta
tarca la realizan tomando como herramienta el “Sistema de control de seguridad en bases de
datos”, en el mddulo de “Auditoria de transacciones”.

T Rendadl & Kendall . Analisis s Disefio de Sistemas Prentice! Ll Hipanoamericana, S.A. de C. V1097
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Cualquier falla de consistencia de datos, o detecciones de fraudes, el personal del departamento
de “Conciliacion de informacion y auditoria de sistemas” debe de registrarlo en el mismo sistema
de “Sistema de control de seguridad en bases de datos”, en el mddulo de “Deteccion de

Inconsistencias de Informacion”.

La informacion registrada, ademas de ser detallada en el rubro del sistema, debe de ser
informado al departamento correspondiente, para que el problema sea atendido de forma
inmediata.

La manera en como se escalaran los problemas detectados por el area de “Conciliacién de
informacion y auditoria de sistemas” , se muestra en la siguiente gréfica:

COHNTROL DE CALIDAD
ENSISTEMAS

OPERACION DE SISTEMAS

AHALISIS Y DESARROLLO DE SISTEMAS

ADMINISTRADOR DE BASE DE DATOS

Fig. 3.11 Escalamiento de responsabilidades *

En resumen, las funciones del departamento de “Conciliacion de informacion y auditoria de
sistemas” es:

» Participar en el desarrollo del modelo de seguridad informatica de la Direccion.

« Contribuir al desarrollo del modelo de aseguramiento de la calidad de los sistemas
infarmaticos.

- Participar en la formulacion y actualizacion del plan de contingencia.

« Participar en el desarrolio e implantacion de politicas de seguridad informatica.

« Colaborar en la formulacion y evaluacion del ptan periddico de auditorias informaticas.

« Participar en ¢l desarrollo de metodologias de auditoria informatica y aplicarlas.

» Programar y ejecutar auditorias a unidades y sistemas informaticos.

 Prramide de escalimiento de responsabitidades i seguir al encontrar incidentes en Ly informacion de L hase de
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Realizar las actividades de seguridad requeridas en cada una de las fases del ciclo de vida
de los sistemas informaticos.

Monitorear y evaluar el cumplimiento y aplicacion de politicas, normas, estandares y
procedimientos informaticos; Sugerir los ajustes requeridos en funcion de cautelar los
intereses de la Direccion.

Hacer cumplir las politicas, normas y procedimientos informaticos.

Revisar y evaluar las medidas de seguridad de acceso fisico, consulta y niveles de
utilizacion de datos y aplicaciones.

Vigilar ¢l cumplimiento de metodologias adoptadas por la Direccion.

Participar en el desarrollo de sistemas de informacion y sugerir la incorporacion de las
medidas de sequridad requceridas.

Inspeccionar la operacion de sistemas en produccion.

Investigar la causa de los problemas surgidos en la operacion de los sistemas y proponer
correctivos.

Evaluar integralmente las aplicaciones desarrolladas y los software aplicativos adquiridos.
Evaluar el disefio, operacion, seguridades, integridad y manejo de las bases de datos.
Realizar prucbas para verificar la sequridad de los recursos de la red de la Direccion.
Inspeccionar la operacion del hardware y comprobar la existencia y aplicacion de practicas
de respaldo vy de control de datos almacenados.

Participar en la evaluacion de la cjecucion del plan de sistemas informaticos y de los
planes operativos de la Direccion.

Cumplir con las normas, reglamentos y procedimientos establecidos por la Direccion y por
el MEYF para el desarrollo de las funciones asignadas.

Las demas funciones que le asigne su superior inmediato y que guarden relacion con la
naturaleza de su cargo.

Las responsabilidades del departamento, son:

Responde por la ejecucion de auditorias informaticas.

Cuida de la seguridad informatica en el desarrollo de sistemas de
informacion.

Desarrolla metodologias de auditoria informatica.

Evalla politicas, normas y procedimientos informaticos.
Inspecciona y evalla bases de datos y sistemas en produccion.
Realiza pruebas para comprobar la integridad de los datos o
informacion de la Direccion.

Elabora informes de auditoria de sistemas

st

El "Gerente de Arca” se dedica a dirigir los planes operativos del departamento que tiene a su
cargo, ademas de poner en practica toda esta nueva filosofia implantada por la organizacion.

Con el “Sistema de Control de Seguridad en Bases de Datos”, el gerente asignara los accesos de

los sistemas a sus subordinados, dependiendo de las funciones de cada uno de los integrantes
del érea, y ¢l serd el responsable de tomar decisiones de quienes podran hacer transacciones o

consultas de la informacion a la base de datos.
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Al implantar “Sistema de Control de Seguridad en Bases de Datos”, en la organizacion, y legarle
la responsabilidad de accesos y transacciones de la informacion de las bases de datos a nivel
gerencia, se lograra una nueva cultura de negocio, en la que el empleado entiende como es un
proceso horizontal, busca hacer mas eficiente su trabajo con informacion integrada, y se enfoca
a la rentabilidad del negocio, que significa una buena relacion con el cliente, productividad,
innovacion, creatividad y buenos resultados.

Procedimiento de Control de Cambios

Para e! caso de los cambios en programas o utilitarios se seguira el siguiente procedimiento.
-Recepcion del requerimiento por parte del usuario autorizado.

- Evaluacion de! impacto a causarse con el cambio.

- Aprobacion de usuario de los riesgos e impacto a causarse con el cambio,

- Ejecucion del cambio en ambiente de desarrollo.

- Definicion de pruebas def cambio solicitado,

- Pruebas del cambio por personal de desarrolio en ambiente de desarrollo.

- Auditoria de sistemas al cambio a realizarse,

- Control Interno del cambio a realizarse.

- Depuracion del cambio luego de auditoria y control interno.

- Pruebas del cambio por parte de los usuarios, en ambiente de desarrollo.

-Aprobacion formal det Usuario en el registro de control de cambios.

- Aprobacion formal de!l Responsable de Sistemas en el registro de control de cambios.

-Determinacion de Instrucciones y criterios por escrito, necesarios para la correcta transferencia
al ambiente de produccion y su reversion en caso de que sea necesario ejecutarlo.

-Determinacion de 1lugar, fecha, hora, recursos fisicos y humanos requeridos para la
implementacion del cambio en el ambiente de produccion.
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Procedimientos de la funcion de Produccion y Operaciones,

Para el caso de la organizacion del drea de produccion y operaciones se contemplard lo
siguiente:

- El personal de operacion no debera desempeiiar ningln rol en la creacion o modificacion de
programas o aplicaciones o de sistemas.

- No debera tener responsabilidades de actualizacion del sistema operativo.
- No debera tener acceso como usuario a aplicaciones especificas.

-Deben tener una descripcion del cargo y funciones especificas y ser adecuadamente entrenado
para cumplir con sus responsabilidades.

-Debera contar con adecuada supervision para asegurar el correcto cumplimiento de sus
deberes.

Para el caso de la Planeacion y seguimiento de la produccion se contemplara lo siguiente:

-Solo las tarcas autorizadas seran procesadas con datos de produccion, minimizando asi el
riesgo de omision y con un orden y planificacién predecible.

-Es preferible que las actividades de planeacion de carga, ejecucion y seguimiento de procesos
scan lo mas automatizado posible.

-En casos de que la intervencion del operador sea inevitable, deben entregarse instrucciones
precisas para las actividades a realizar, las cuales deben ser registradas y analizadas
posteriormente.

-En caso de resultados emergentes, se debera contar con procedimientos de contingencia para
dar respuesta a dichos resultados.

-La planeacion de los procesos debe considerar la prioridad de este entre las diferentes
aplicaciones.

-Deben implantarse controles para prevenir o detectar la ejecucion de tareas no autorizadas por
la planeacion de la produccion.

-Para los casos en que usuarios requieran de tareas no establecidas o ‘incluidas dentro’ de la
plancacion de la produccion, se debe establecer un procedimiento de excepcion adecuadamente_
controlado y con las autorizaciones correspondientes,

-El ambiente de produccion y los procedimientos de operaciones deberan garantizar que sea
utilizada la version correcta de programas y los archivos respectivos.

Para el caso de la documentacion se contemplara lo siguiente:

TESIS CON
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- Una planeacion o cartilla diaria, paso a paso de las actividades normales del operador.

- Una planeacion o cartilla diaria de los procesos con inicio y fin de cada operacion.

- Los procedimientos de contingencia para los procesos

- Los procedimientos de contingencia para las fallas de hardware, software, telecomunicaciones.

- Las instrucciones en el manejo de medios magnéticos y registros de aquellos que ingresan o
son retirados de la sala.

- El registro de problemas del érea de operaciones
- El registro de accesos a la sala de computacion.

- Ef responsable del area de sistemas debe asegurar que toda la documentacién requerida para
las operaciones esté completa, correcta y actualizada.

Para cl caso de la administracion de problemas se contemplara lo siguiente:

-Todas las fallas operacionales e incidentes anormales, deberian ser registrados en un Reporte
de Problemas, con los detalles de hora, tipo de problema, sintomas y las acciones iniciales
realizadas. Cada reporte debera ser identificado en forma Unica y se debera asignar lo mas
rapidamente posible la responsabilidad para su investigacion y resolucion.

-Mantener un registro de los problemas el cual deberd ser revisado periddicamente por el
Responsable de sistemas.

-Todas las llamadas que requieran el soporte de proveedores o personal de sistemas, deben ser
registradas con informacion del tiempo de respuesta de tales llamadas y las acciones tomadas,
para su analisis posterior.

-Debe existir un procedimiento de revision regular que incluya un andlisis de tendenma de'los
problemas y permita asegurar que todos son resueltos.

-Se deberia considerar la evidencia registrada en el sistema de administracién de problemas, a
objeto de tomar decisiones relativas a la oportunidad que se realice el mantenimiento de rutina
y reemplazo de equipamiento.

-Todas las soluciones identificadas como cambios a ser incorporadas en el ambiente de
produccion, deberan ser registradas, seguidas y manejadas por los procedimientos de control de
cambio. Adicionalmente se deberd registrar el origen de la solucidn, identificando cual fue el
problema o falla.

-Informar a todos los usuarios afectados por el impacto de los problemas identificados y de los
progresos obtenidos en la solucion del problema
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Politicas Administrativas

Vacaciones

El personal que deba tomar vacaciones y principalmente del érea de sistemas de la emprosa, lo
realizard conforme a las disposiciones internas. Se sugiere que dicho personal no haya dejado
de tomar por propia voluntad sus vacaciones por un periodo de 2 afos. Algunos fraudes
informaticos tienden a descubrirse cuando quienes los comenten toman vacaciones; tiempo en
el cual no tienen acceso al sistema o son reemplazados mientras duran sus vacaciones. Cabe
indicar al Administrador de Empresas que este es un punto de sequridad basica que debe tomar
muy en cuenta dentro de los controles administrativos.

Entrenamiento

El personal de sistemas debe acogerse al plan de entrenamiento que la empresa tenga,
siguiendo los estandares y procedimientos de seguridad de datos y a los aspectos especificos de

seguridad de su puesto de trabajo.
Uso de Recursos Computacionales
El uso de recursos computacionales para asuntos personales debe quedar prohibido.

El software que cada usuario opere debe ser asignado de acuerdo a su utilizacidn y el cual debe
constar con las licencias respectivas. Los empleados deben estar familiarizados con el
almacenamiento de datos de caracter sensitivo o confidencial.

Cabe indicar que cada usuario es responsable por el equipo asignado, software utilizado, datos
contenidos en €l y utilitarios que opere. La empresa debe establecer politicas y reglamentos
claros respecto del uso de software ilegal (sin licencia) y los no correspondientes a los
estandares de la empresa. De igual forma la empresa debe establecer un uso y propiedad
claramente establecidas sobre los programas elaborados o desarrollados por personal interno, lo
cual normalmente se deja reglamentado dentro de los contratos de trabajo.

Recomendaciones en torno a cambio y reingenieria en el sistema de control de
seguridad

El implementar el sistema de control de seguridad en base de datos la organizacion requiere, al
menos, cuatro etapas segun Paul Hersey y Kenneth Blanchard®’

« Conocimiento de lo que se quiere cambiar.

« Internacionalizacion de lo aprendido.

« Cambio en el comportamiento organizacional.
« Cambio grupal.

F ersey. Paul "Estlo Elicas De Dingar - Laderazgo Sitmacional, No Existen Dos Siuaciones [guales  Paul Hersey
Y Ken H Blanchard. Mesico, DF Tdh Ediciones, CH981
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Es necesario el disefio de una metodologia para la implementacion del sistema de operacion que
elimine o, al menos, minimice, la resistencia al cambio en el personal operativo del sistema, a
través de:

+ Diagnostico o encuesta de actitud dirigida al personal.

« Definicion de una estrategia para la sensibilizacion, concientizacion y dotacidon de
conocimientos sobre reingenieria, poniendo énfasis en informacion sobre mecanismos y
sus beneficios.

« Determinar los sistemas bdsicos de la organizacion: estratégico, tactico, técnico y
administrativo, claro esta, en una forma participativa.

e Formulacion de una nucva Mision / Vision.

» Identificacion de Macroprocesos y subprocesos dentro de la estructura.

« Ejecucion de actividades dirigidas a todo el personal, a modo de presentacion y
justificacion de los cambios, a titulo preliminar, siempre a titulo de recomendacion y que
permita, por supuesto, sugerencias de los trabajadores.

o Acercamiento prictico a la realidad; aqui podemos hacer una simulacién con una prueba
para analizar la respuosta.

« Una implantacion definitiva exclusivamente cuando se esté seguro de la funcionalidad de
la operacion.

« Cultura de la operacion que se adopte; en este caso Reingenieria, como causante del
servicio, calidad, confiabilidad y, ademas, no descuidar las variables de ésta, como
sistema integral que cs.

« Seguimiento y evaluacion, para que exista la retroalimentacion.

PLANOS

GRGANIZATIVO DIHAMICO | ESTRUX MION,
Flanearmento ‘Orgamgrama Diagramas
Cngamzaciin . i
Stadf (personal) |
|
I

Formales Vs Infor

Twreccisn
Coordinacrin
Feportar
Presupuestanién ! i

f1g. 3.12. Plano orgamizacional para el cambio y la reingenieria en el sistema de control de seguridad
Consideraciones para con el Personal
Es de gran importancia la elaboracion del plan considerando el personal, pues se debe llevar a
una conciencia para obtener una auto evaluacion de su comportamiento con respecto al
sistema, que lleve a la persona a:
e Asumir riesgos
e Cumplir promesas

e Innovar

Para apoyar estos objetivos se debe cumplir los siguientes pasos:
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Motivar
Se debe desarrollar métodos de participacion reflexionando sobre lo que significa la seguridad y

el riesgo, asi como su impacto a nivel empresarial, de cargo y individual.

Capacitacion General
En un principio a los ejecutivos con el fin de que conozcan y entiendan la relacion entre

seguridad, riesgo y la informacién, y su impacto en la empresa. El objetivo de este punto es que
se podran detectar las debilidades y potencialidades de la organizacion frente al riesgo.

Este proceso incluye como practica necesaria la implantacion la ejecucion de planes de
contingencia y la simulacién de posibles delitos.

Capacitacion de Técnicos
Se debe formar técnicos encargados de mantener la seguridad como parte de su trabajo y que
esté capacitado para capacitar a otras personas en lo que es la ejecucion de medidas

preventivas y correctivas.

Etica y Cultura
Se debe establecer un método de educacion estimulando el cultivo de elevados principios

morales, que tengan repercusion a nivel personal e institucional.
De ser posible realizar conferencias periddicas sobre: doctrina, familia, educacion sexual,
relaciones humanas, etc.

Etapas para Implantar un Sistema de Seguridad en Marcha
Para hacer que ¢l plan entre en vigor y los elementos empiecen a funcionar y se observen y
acepten las nuevas instituciones, leyes y costumbres del nuevo sistema de seguridad se deben

seguir los siguiente 8 pasos:

1. Introducir el tema de seguridad en la vision de la empresa.

2. Definir los procesos de flujo de informacion y sus riesgos en cuanto a todos los recursos
participantes.

3. Capacitar a los gerentes vy directivos, contemplando el enfoque global.

4. Designar y capacitar supervisores de drea.

5. Definir y trabajar sobre todo las areas donde se pueden lograr mejoras relativamente
répidas.

6. Mejorar las comunicaciones internas.

7. lIdentificar claramente las dreas de mayor riesgo corporativo y trabajar con ellas
planteando soluciones de alto nivel.

8. Capacitar a todos los trabajadores en los elementos basicos de seguridad y riesgo para el
manejo del software enfocado a las bases de datos.

TRSIS COW
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3.2 Pruebas de seguridad y asignacion de privilegios
Etapas de Pruebas en el Analisis, Diseiio y Desarrollo del Sistema

Al no tener un control de calidad adecuado, el sistema puede tener una gran cantidad de fallas,
esto causaria incomodidad al usuario, poca credibilidad en los sistemas de la organizacion, y lo
mas importante, no se cumpliria el objetivo, que es aumentar la sequridad en los sistemas de la

organizacion.

Para evitar esto es necesario implementar pruebas al sistema, en todas la ctapas de desarrollo
del software. El plan de pruebas que involucra al desarrollo del sistema de “Control de seguridad
en base de datos” se muestra en la siguiente figura:

( .*'\Jlﬁlisis] Disciio »i[)csarrolln

I

[ PilotoJ »(Libcmcién

Fig. 3.14 Participacion de las pruebas el desarrolio de software.
Los objetivos generales al llevar acabo ef plan de pruebas al sistema, son:

« Establecer procesos para la realizacion y contro! de pruebas.
« Realizar las pruebas que garanticen la seguridad de la informacion en la base de datos.

Los beneficios que traerd, implantar el plan de pruebas, es:

¢ Reduccion de tiemipo en el proceso de desarrollo del “Sistema de Control de seguridad
en bases de datos”, ya que se inicia el planteamiento de las pruebas, posterior al disefio.

+ Permite una mejora continua en las etapas de disefio y desarrollo.

« Deteccion y prevencion de errores u omisiones previos a la liberacion o puesta en
produccion del “Sistema de Control de seguridad en bases de datos”.

s Fortalecer la implementacion del sistema con mayor calidad,
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La siguiente grafica muestra el proceso a seguir para efectuar las pruebas al sistema de “control
de seguridad” , después de elaborar cl disefio técnico.
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Fig. 3.15 Proceso de diseiio de pruebas y ambiente de pruebas

Esta técnica, ayuda a detectar inconsistencias en la recuperacion de datos en la base de datos,
antes de que los programadores comiencen a desarrollar el sistema, ademas detecta las
posibles fallas del sistema. En la siguiente etapa de pruebas, se crea un ambiente propicio para
que los desarroliadores puedan programar de forma correcta, y puedan hacer pruebas
individuales en cada uno de los maodulos del sistema.

Pruebas entorno al Sistema de Control de Seguridad en Base de Datos

En términos.de seguridad informatica, una vulnerabilidad se define como cualquier deficiencia
de un sistema operativo o aplicacion, la cual puede ser explotada por usuarios no autorizados
con fines no genuinos (usualmente para ocasionar dafio).

Para propositos de este estudio, se clasificaron a las vulnerabilidades como de alto, medio y
bajo riesgo, de acuerdo al grado de severidad que puede tener un ataque que utilice la
vulnerabilidad en cuestion. Entre las vulnerabilidades de bajo riesgo se incluyeron a aquellas que
permiten la obtencion de informacion secundaria, tal como sistema operativo, versiones de
aplicaciones utilizadas, etc.

Entre tas vulnerabilidades de medio riesgo se incluyen a aquellas que permiten extraer
informacion mas relevante acerca del objetivo, como pueden ser nombres de cuentas de
usuario, asi como las que permiten ataques que pueden comprometer parcialmente el
desempenrio y/o buen funcionamiento de los sistemas que usa la organizacion.

Finalmente, entre las vulnerabilidades de alto riesgo se contemplan las que pueden representar

un compromiso total del sistema, permitiendo al atacante el control total del objetivo o, al
menos, impedir completamente su funcionamiento.
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Es importante tener en cuenta y no pasar por alto los “sintomas” que puedan darse entorno al
ambiente de seguridad. Estos “sintomas” ayudan a elaborar un diagndstico que asegura tanto el
aprendizaje como la adaptacion.

Un sintoma es uno, de una seric de valores de una variable, que ocurre generaimente cuando
algo es excepcionalmente incorrecto. Las variables que se utilizan como sintomas son
propiedades del comportamiento o funcionamiento de los organismos u organizaciones. Estas
variables s¢ pucden utilizar como también dinamicamente como presintoma o presagios. Un
presintoma es un comportamiento normal y no aleatorio. ™

3.3 Bencficios del sistema de control de seguridad

El crecimiento de las organizaciones a través de la historia evidencio la necesidad de desarrollar
modelos administrativos practicos y eficientes, que a la vez que permitieran el incremento de!
valor de las inversiones de los accionistas, también generaran bencficios econdmicos, seguridad
y respeto a los trabajadores.

Es decir, los beneficios deben de verse reflejados en el desarrollo organizacional y por lo tanto,
se refleja también tanto para los inversionistas como para las personas que laboran en la
empresa.

Se entiende como desarrollo organizacional “una serie de conceptos de indole diversa,
relacionados entre si y que tiene como objetivo comiin buscar el desarrollo y la consecucion
coincidente de los objetivos generales de una organizacion, con las metas particulares de los
individuos que la integran”(Peter Watkins).

Los bencficios de un sistema de seguridad bien elaborados son inmediatos, ya que en la
organizacion se trabajard sobre una plataforma confiable, que se refleja en los siguientes
puntos:

« Aumento de la productividad.

« Aumento de la motivacion del personal.

» Compromiso con la mision de la compafiia.
« Mcjora de las relaciones laborales,

« Ayuda a formar equipos competentes.

Aumento de la productividad

Crear condiciones de trabajo adecuadas a las personas encargadas de operar los sistemas de
informacion contribuird sin dudas a aumentar la eficiencia del trabajo promoviendo la
satisfaccion y bienestar de la organizacion. Con este objetivo se ha venido trabajando en el
desarrollo de todo el sistema de control de seguridad en base de datos. En realidad este sistema
de control de seguridad constituye un paquete de programas que incluye la automatizacion de
todos los factores que involucran la alteracion de los datos de todos los sistemas de la
organizacion.

TACKOFF, Russel L. Elarte de resolver problemas™. - Limusa, Méico, 1981 Capitulo 12 (Como mantener los
problemas resuclios)
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En todos los puestos de trabajo existen responsabilidades y errores humanos que deberian
minimizarse conforme a la experiencia y buen funcionamiento de los sistemas. En el disefio dei
sistema se tuvo en cuenta que las relaciones entre los usuarios y los servidores que almacenan
las bases de datos deben ser analizadas en esencia respondiendo a tres preguntas:

¢Tiene conocimiento el usuario de operar adecuadamente los sistemas?

Los diferentes controles que el usuario puede necesitar operar deben ser seguros y facimente
ascquibles.

iPuede el usuario tener acceso a determinada informacion?

Los diferentes sistemas que los usuarios necesitan operar deben ser adecuados dependiendo del
rango e importancia del usuario, es decir tener una cultura de jerarquias de operadores de
sistemas

El diserio de puestos de trabajo debe tener en cuenta la posicion y la libertad de
acciones en los sistemas. Estas consideraciones provocan requerimientos especificos
en lo que se refiere a niveles de trabajo.

Beneficios del sistema de control de seguridad tomando como base los principios
de Edward Deming

Los demas puntos que beneficial la implantacion del sistema de control de seguridad en base de
datos, pueden resumirse en los punto propuestos por Edward Deming.

Segun Edward Deming (Pionero y profeta de la Calidad Total. TQM - Total Quality Management)
el trabajo debe realizarse en un ambiente comodo y seguro, y que el jefe debe ser justo y
comprensivo. Esto es muy importante para Deming, quien también afirma que cuanto mejor se
sienta el trabajador mayor sera su rendimiento. Desde el comienzo del disefio del sistema de
control de seguridad se trata de hacer un ambiente completamente amigable al usuario, para
asi facilitarle las tareas y disminuir su cantidad de estrés laboral.

Los 14 principios de gerencia de W. Edwards Deming son™:

1. Crear un proposito constante hacia la mejora de los productos y servicios (Kaizen =
Mejoramiento continuo), asignando recursos para cubrir necesidades a largo plazo en vez de
buscar rentabilidad a corto plazo.

Con este punto se involucra la mejora continua de los procesos que realizan los usuarios de los
sistemas, dando por resultado un mejor servicio hacia la empresa y esta hacia sus clientes. El

sistema esta pensado a largo plazo, y se logra esto controlando todas las transacciones de
informacion que maneja la organizacion

“ Dobyns, Lloyd. 1990, " kd Denung wants big changes and he wants them fast.* Sinithsonian 21: 74-80
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Creemos que este punto va a afectar especificamente a los departamentos departamento de
manejo de informacion dentro del sistema de produccidn y a los departamentos de ventas y de
servicios de posventa dentro del sistema de servicios al cliente. También puede afectar a otros
departamentos como el de cobranzas por ejemplo. Este punto nos indica la necesidad de un
constante perfeccionamiento del producto y de los servicios a los clientes.

2. Adoptar la nueva filosofia de la estabilidad economica rechazando permitir niveles
normalmente aceptados de demoras, errores, materiales defectuosos y defectos de fabricacion.

Este principio afectara a todos los sistemas de una empresa, a todos sus departamentos, Es
importante que toda la empresa se preocupe por el cumplimiento de este punto

3. Eliminar la dependencia de inspecciones masivas solicitando pruebas estadisticas inherentes a
la calidad en las funciones de fabricacion y compras.

Este punto debe aplicarse principalmente al departamento de transacciones de informacion,
dado que es una forma de que el usuario pueda encontrar las fallas en el momento que se
producen y arreglar el problema solo. Esto ayudara a acelerar el proceso de elaboracion del
producto.

4. "Reducir el nimero de proveedores para el mismo item eliminando a los que no califiquen al
no aportar pruebas de calidad; o sea terminar con la costumbre de adjudicar negocios sélo
sobre la base del precio.

(En términos coloquiales: "Lo barato, sale caro")"

Este principio es aplicable al departamento de compra de nueva tecnologia de la empresa.
Representa una forma de mejorar la calidad del producto final y ahorrar tiempo en arreglos por
defectos en el producto final. En el caso de la organizacion donde se implanta el sistema de
control de seguridad en base de datos esa filosofia se lleva acabo ya que cuentan con lo dltimo
en tecnologia de almacenamiento de informacion y base de datos (manejador de base de datos
ORACLE).

5. Busqueda constante de problemas, existentes en el sistema a fin de mejorar los procesos
permanentemente,

Observando este principio podemos darnos cuenta de que es muy importante, debe aplicarse a
todos los departamentos de cada gerencia puesto que permitird cumplir con la realizacién de
todas las tareas sin tener que volver atras en caso de hallar un problema, este serd resuelto si
bien surge.

6. Instituir la capacitacion continua en el trabajo. Desarrollar e implementar planes de
adiestramiento y mejora continua al personal.

Este punto también debe aplicarse a las partes gerenciales de la empresa, es importante para la

seguridad de los empleados. El sentirse mas capacitados los ayudara a realizar mejor sus tareas,
sintiéndose mejor consigo mismos. Ademas es importante que estén actualizados en cuanto al

Pagina 132




TARITOLO T

mejoramiento de los métodos para realizar sus tareas que van surgiendo con el paso del
tiempo.

7. Concentrar la supervision en ayudar al personal a desempefar mejor su trabajo. Tomar
medidas inmediatas en cuanto a imperfecciones, necesidades de mantenimiento, malas
herramientas, u otras condiciones inadecuadas para la calidad.

Este principio se aplica especificamente a los gerentes de area y al gerente general de la
organizacion. En muchas ocasiones, los gerentes suclen designar este trabajo a alguno de los
empleados, el cual lo elegira con la ayuda de el sector de recursos humanos y quien debera
tener ciertas caracteristicas como ser reconocido por sus compafieros.

8. Estimular la comunicacion eficaz, de dos vias, y otros medios que eliminen temores en toda la
organizacion y ayudar a las personas a trabajar juntas para servir los prop6sitos del sistema.

Este punto debe ser llevado a cabo por el gerente con la ayuda de los gerentes de area y con el
asesoramiento infaltable del sistema de recursos humanos, el cual funcionara como nexo y
trabajara con los empleados para poner en marcha esta idea sin interferencias. El sistema de
control de seguridad estimula este punto ya que al usuario s le pueden ir asignando tareas
conforme aumente su conocimiento en la funcionalidad del negocio.

9. Romper las barreras existentes entre los departamentos de la empresa estimulando trabajos
en equipo, congregando esfuerzos de areas diferentes: investigacion, disefio, ventas vy
produccion.

Esta tarca csta totalmente apuntada a la gerencia, quien se ocupara, al igual que en el punto
anterior con recursos humanos, de fomentar esta forma de trabajo y mejorando la
comunicacion.

10. Eliminar el uso de objetivos numéricos, afiches y lemas en los cuales se pide nuevos niveles
de productividad sin dar los métodos y proveer las herramientas y entrenamiento necesarios.

La tarea de terminar con los métodos de motivacion que se utilizaban, siempre sera trabajo para
la gerencia.

11. Mejorar permanentemente la calidad y la productividad.

Indudablemente con la implementacion del sistema de control de seguridad es lo que se
alcanzara

12, Eliminar las barreras que le impiden al trabajador el derecho de sentirse orgulloso de su
destreza.

La destreza del usuario de sistemas sera aumentada a un punto en el que se interesara en el
funcionamiento de la organizacion.

13. Instituir un vigoroso programa de educacion y auto mejora.
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En este punto también debera ser la gerencia, con la ayuda del sector de recursos humanos,
quien se ocupe de la puesta en practica del mismo.

14. Definir el compromiso permanente de la alta gerencia con la calidad y productividad y su
obligacion de implementar todos estos principios.

Aqui es ¢l gerente general el que debe concretar este objetivo. Este punto es uno de los mas
dificiles al implantar el sistema de control de seguridad, ya que el gerente es quien decide las
mejoras de la organizacion.

3.4 Escalabilidad y prospectiva del sistema

Al resolver algun problema, es muy dificil que permanezca en ese estado, por el contrario, las
condiciones cambiantes del medio tienden. Por lo tanto al implantar el sistema de control de
seguridad, no solo se revisaron y se estudiaron las soluciones previas en la organizacion en
donda se implanto, sino que hay que mantenerse alerta y explorar constantemente el horizonte
para identificar los nuevos problemas que se presentan o que se presentaran.

Las causas por las cuales, no se llega a un completo control de seguridad en la informacion
almacenada en las bases de datos son:

« La informacion que sc uso para tomar la decision estaba equivocada y por consiguiente,
el subsistema de informacion requiere cambio a fin de que no se repita ese tipo de error.

« El proceso de toma de decisiones puede haber sido defectuoso.

« Puede ser que la decision haya sido atinada, pero no se la puso en practica como se
proponia.

« El ambiente cambio de manera imprevista.

Estas$ causas se toman con base en las causas por las cuales no se llega a un objetivo planteado
de Acoff Russel™.

En el enfoque global para el sistema de control de seguridad, el punto de convergencia de la
escalabilidad, se basa en los sistemas informaticos. La habilidad para responder rapidamente a
condiciones de negocio cambiantes requiere sistemas y plataformas que ofrezcan los mas altos
niveles de flexibilidad.

Esto significa una infracstructura que soporte la implementacion rapida de nuevos productos y
servicios, y ofrezca la posibilidad de incrementar o disminucion de la capacidad computacional
casi instantdneamente. Las organizaciones que implementan sistemas altamente escalables
cosechan los frutos de los beneficios de una agilidad mayor y una habilidad mejorada
dramaticamente para implementar recursos que ecllos necesitan cuando las nuevas
oportunidades surgen y las condiciones cambian.

" ACKONE, Russel L Charte de resobver problemas™, Ed. Limusa, Ménico. 1981 Capitulo 12 (Comn mantener fas
problenus resucltosy
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Debido a que las condiciones del negocio cambian rapidamente, la habilidad para adecuar
facilmente el crecimiento es también esencial. Tradicionalmente, han habido 2 enfoques para
expandir los sistemas de informacion: escalar lateralmente o escalar hacia arriba (scaling up).
Cada enfoque ofrece diferentes ventajas. El sistema informatico en que se apoya ¢! control de
sequridad, tiene un escalamiento vertical

El escalamiento lateral ©s un medio de aumento de capacidad al agregar hardware para que la
operatibilidad del sistema sca difundido a mas personas. El escalamiento lateral es ideal para
implementaciones rapidas de sistemas activos mas pequeiios y provee a las organizaciones de
todos los tamanos, la agilidad necesaria para responder rapidamente a requerimientos

cambiantes de negocios.

El escalamiento vertical (scaling up) es un enfoque poderoso para incrementar el rendimiento vy
capacidad por medio de técnicas de optimizacion en la recuperacién y manipulacion de datos.
Este escalamiento es ideal para aplicaciones criticas que requicren de los mas altos niveles de
confiabilidad y rendimiento, para aplicaciones grandes de bases de datos u otras cargas de
trabajo no particionables y para reducir la complejidad de infraestructura T1. Los beneficios del
cscalamiento vertical en el sistema informatico de control de seguridad es el agil acceso a la
informacion por medio de téenicas de optimizacion en la recuperacion de datos, migrar a una
plataforma web, para que los usuarios puedan acceder al sistema desde cualquior terminal que
cuente con internet, o mejorar ¢l ambiente en general para un mejor entendimiento en el
funcionamiento del sistema.

En algunos casos la mas importante caracteristica de un sistema altamente escalable es su
indice de precio/rendimiento. Al final, la manera en como se refleja que la organizacion medira
el valor de su infraestructura de informacion es observando la relacion entre la cantidad de
dinero que ha invertido y los niveles de rendimiento que ha alcanzado.

Los negocios hoy en dia, demandan una clase diferente de soluciones de bases de datos.
Rendimiento, escalabilidad y confiabilidad son csenciales y el tiempo para comercializar es
critico. Cuatro caracteristicas son esenciales para lograr obtener altos niveles de escalabilidad
que las empresas de hoy en dia nccesitan. Estas son:

« Lla capacidad de manejar grandes volumenes de informacidn, y carga de trabajo.
» La capacidad de ofrecer altos niveles de rendimiento.

* La capacidad de crecer facil y rapidamente.

« Un indice de precio/rendimiento que corresponda con las normas de la industria.

Las funciones a realizar por un sistema inteligente que administre los accesos a la informacion,
dia a dia debe de adaptarse a las necesidades que las organizaciones demandan, y proveer un
valor agregado a ¢l uso de las aplicaciones computacionales desarrolladas para un fin en
especifico. En general, a medida que se madura el uso de los sistemas usados para el control de
seguridad, y se concientiza al personal, en la importancia del uso de politicas y estandares,
puede dar como resultado, directa o indirectamente que el proceso de experiencia en incidentes
registrados por el sistema provea soluciones firmes.
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FALLS 18 UrgGEN

Pagina 135




SEertbibce [

El aseguramiento en el cumplimiento de los siguientes puntos, dard como resultado que el
sistema global para ¢l control de la sequridad logre permanecer como una solucion a los
incidentes registrados en las bases de datos:

« Paramctrizar la alimentacion de la Base de Datos por parte de los Operadores y Usuarios
para garantizar su confiabilidad.

« Alimentar directamente la Base de Datos con aquellos datos o informacion que escape
del dominio del Usuano u Operador para asegurar su representatividad y utilidad para
fines de andlisis y Mercadceo. )

e Coordinar el diseiio de Programas o Aphcaciones con el Area de Informatica para
preservar la compatibilidad de los sistemas y faclitar el uso de la Base de Datos.

e Depurar continuamente la Base de Datos para garantizar su confiabilidad.

s Respaldar todo registro para asegurar la preservacion de los datos.

e Concienciar al usuario sobre los usos y la utihdad de la Base de Datos para propiciar su
maximo aprovechamicnto, por él mas amplio universo de Gerentes, Unidades vy
Ejecutivos

e Analizar la informacion que emana penodicamente de la Base de Datos, cruzandola con
aquella que generen los estudios de Mercados, para conformar alertas ¢ informes
oportunos.

e Elaborar los Informes o Reportes con ol proposito de mformar a las Gerencias
oportunamcnte y documentar el Plan Operativo.

« La cjecucion de éstas funciones, ademas de que le da beneficios a la organizacion por
tener accesible y segura su informacion, es evaluar la posibilidad de hacer escalable e!

sistema a otros niveles.
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Planeacion de Escenarios

La proyeccion de escenarios para la organizacion que tenga planeado incrementar su nivel de
seguridad informatica, debe de considerar los siguientes elementos:

Variables primarias:

» Crecimiento de los sistemas en la organizacion: Técnicas sobre los procesos de seguridad

y politicas de uso en los sistemas.
e Recursos para obtener tecnologia de punta: Manejo e implantacion de. tecnologla de

punta, tanto en software como en hardware.

En este punto, es necesario determinar un ambiente de hardware y software dptimo para
responder a las necesidades de cada organizacion en materia informatica, y que sea Util en un
lapso de tiempo considerable. Los puntos mas relevantes son:

» Hardware

[$)
o
(o]
(=)

o

Tamafio y capacidad

Medicion y evaluacion de computadoras
Compatibilidad del equipo

Factores financieros

Mantenimiento y soporte

« Software (aplicacion y/o ambiente de desarrollo)

Q
o
o]

Variables Secundarias:

Cumple con los requerimientos del usuario
Flexibilidad a cambios de requerimientos del usuario
Soporte del proveedor

» Capacitacion a los usuarios de los sistemas.

« Optimizacion en el proceso de asignacion de sistemas.

= Disminucidn en Jas dependencias laborales con personal especializado en bases de datos.
¢ Mayor seguridad en los sistemas, por el control de accesos,.deteccion.oportuna. de

fraudes y técnicas de encriptacion.
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Planeacion de escenarios afio 2020

Recursos para
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clatos 209%
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40%
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Empresarial Escases de Entusiasta

recursos para
obtener tecnalogia
de punta

Fig. 3.16 Planeacién de escenarios para el sistema global en el control de seguridad en base de datos.

El esquema para la planeacion de escenarios propuesto, considera los siguiente_s‘rub,ros:

« Empresa competitiva.

« Empresa con miedo al cambio.
» Crisis empresarial.

« Empresa entusiasta.

Dentro de cada uno de éstos rubros se describen los porcentajes para cada una de las variables
secundarias. : ;
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Reglas para que se cumplan los escenarios

fer Escenario, Empresa Competitiva.- En el primer escenario, donde la organizacion tiene
recursos para obtener tecnologia de punta y ademas se tiene un crecimiento en los sistemas de
la organizacion, dara como resultado una constante capacitacion de los empleados para poder
soportar el avance tecnoldgico en los sistemas, ademas con el sistema informatico de control de
sequridad, el proceso de asignacion de las aplicaciones computacionaies para el procesamiento
de informacion serd mas agil y de forma sencilla, por ende tendran mavyor seguridad en el
manejo de informacion, En conclusion, en éste escenario se observa que la empresa ofrece
mejores expectativas de crecimiento y estabilidad econdmica asi como mayores oportunidades

de empleo, y crecimiento.

2do Escenario, Empresa entusiasta.- Este escenario muestra que aunque la empresa tiene una
demanda en el procesamiento de la informacion, no cuenta con los recursos suficientes para
cumplir con sus necesidades tecnoldgicas, esto conlleva a que no exista a un buen nivel en la
capacitacion a los usuarios de los sistemas y las dependencias con el personal especializado es
mavyor, tampoco se podria contar con un buen nivel de seguridad, en general la empresa
subsiste gracias al entusiasmo, pero no se puede clasificar como una empresa competitiva.

3er Escenario Hlamado “Crisis empresarial”, ocurre cuando no hay desarrollo en fa empresa, por
consecuencia el procesamiento en su informacién es minima, ademas de esto, no tienen los
recursos suficientes para invertir en tecnologia, si no por el contrario, su objetivo principal, es
seguir manteniendo la empresa viva en el mercado. Este clima laboral no da un crecimiento
profesional a sus empleados, por el contrario, obliga a que estén en una blsqueda constante de
crecimiento en otras organizaciones. En lo que respecta a los sistemas de informacion,
generalmente son obsoletos, y no tienen los requerimientos necesarios para que se pueda
trabajar de forma segura y confiable, lo que ocasiona informacidn inconsistente, que no sirve de
mucho para sacar a la organizacion de la crisis en la que se encuentra.

4to Escenario llamado “Empresa con miedo al cambio”, se observa que a pesar de tener
recursos econdmicos para invertir en tecnologia para el desarrollo de la empresa, deciden no
hacerlo generalmente por miedo al cambio o por no querer cambiar su forma de trabajo en la
organizacion, ya que de hacerlo, ponen en riesgo el empleo de los trabajadores de la
organizacion.
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Tabla del escenario llamado "Empresa Competitiva”

FASS ANIRGIE R}

| Descripcién | 2005 I 2010

2020 ] SN

Capacitacion 2 A partir de la capacitacion en las Se capacita a los usuarios para

los usuarios de politicas de seguridad hacer simulacros de pérdidas de

los sistemas informatca y operacion  del informacion, y se hacen fraudes

control de acceso, los usuarios ficticios para ser rastreados por

han tomago & cambio de la medio de lz audtoria generada

mejor forma ya que comprueban por el sistema. Una vez mas se

la efectividad ce ia interfaz y 1a comprueba que el disefio y las

rapidez para asignar accesos a la pcliticas enterno @ proteger 1a

informacion. informacion,  son  aceptacas y

valoradas por los directivos ce la
__organizacion.

a vez hecna ia amgnacnon de £l ambiente ciouai para et cow rol

los accesos, y la carga de de la segunidad a los sistemas, es

"Optimizacion en
el proceso de

"asignacion de informacion, se asignan dado por e sistema informatico de
sistemas personas Con  pernusos  de centrol de accesos en un 805, v
suministrar  acceso a  ios se afinan las poilticas de seguncac
sistenas, ademas se crea el para agilizar aun mas el suministro

grupo de solucion a mnadentes de accesc @ la informacion,
sobre la mformacion almacenada perder el oujetivo micial.
. _enlabase de datos. -

Disminucion en  La asignacion de pnwlegxos al ta aagnacxon de permxsos es
las dependencias sistema  son monitoreados otorgada  solamente  por  un
. laborales con constantemente por el personal no especializado en base
personal "Administrador de la Base de de datos en conjunto con el
respecializado en  Datos”, en un 90%. “Administrador  de la base de
bases de datos. datos”.

sin

Se capacita a los usuarios, no solo para que sepanf
manejar el sistema y rastrear fraudes por medio de
la auditoria, sino tambien se les capacita para
nstalarlo. La capacitacidn es dada a todas las
sucursales de la organizacion y se mplantan
nuevas politicas de acceso remoto a los sistemas, |
ya que el sistema se implanta en Internet. !

No se Derm:[xra Ogorgar pnvx|eglos a mngun
usuario, st no es por medio del sistema de control
de seguridad en base de datos. Ef proceso de
asignacion de sistemas es esplotado al maximo, ©
con  esto  dismunuye  la  nconsistencia  de
mformacion por mal manegjo de la misma, por
tener pernisos no concedidos.

La aagnamon de pcrm]sos ‘2 los sistemas es‘
otorgada umicamente por el personal o el area’
operativa de la empresa. La asignacion de’
permisos es otorgada y manipulada por el gerente !
de cada departamento. Con esto el area operativa
de sistemas de la orgamzacion solo se dedicara a

Mayor seguridad La se(jﬁndad es aumentada de La deteccion oportuna de fraudes
en los sistemas, un 30% a wun 80%, por reduce las pérdidas economicas en
“por el control de  implantar politicas de seguridad la organizacion en un 50%

1 3CCesos, y técnicas de encriptacion por el
 deteccion sistema de control de accesos

. oportuna de

(fraudes.
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auditar las transacciones,

La implantacion de las politicas de chundad dan
como resultado una Sptima solucion a problemas
de perdida de mnformacion en un 70%. La
segunidad en la informacion es controlada en su
totalidad, y son registrados cada uno de los
intentos de fraudes intencional o accidentales.
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Tabla del escenario llamado "Crisis Empresarial”

I Descripcion

2005 [ 2010

i 2020 |

" Capacitacion a los
I usuarios de los sistemas

A pesar de que se les imparte; El sistema es usado, solo por el area
la capacitacion, los usuarios no ' de operacion de sistemas, dejando el
dan lugar a cambiar su estilo de " sistema anterior para el resto de los
trabajo. . usuarios

Optimizacion en €l
proceso de asignacion de
sistemas

i sistemas, es

Por l1a apatia entre los usuarios  El usuario piensa que el nuevo sistema
de sistemas, y por dar prioridad ; es complejo y lento en la tarea de
a otros proyectos, la carga!asignacion de accesos a los demas
inicial para la asignacion de:sistemas de informacion, por lo que
demorado v . decide dejar esa labor al administrador
solamente usado para los. de base de datos.

sistemas nuevos.

‘Se decide que el sistema serd un’
apoyo para tener control de los:
accesos, y solo serd usado por el
administrador de la base de datos y
por el area de operacion de sistemas,
en la parte de auditoria de
_transacciones e
A pesar de que el sistema esta puesto
en produccion, no es usado mas que
en un 50%. La persona que mas usa
este sistema, es el administrador de
base de datos, y lo usa como un apoyo
para el control interno de su
administracion. |

Disminucion en las

| dependencias laborales

; con personal especializado
en bases de datos.

i
L

Los usuarios de operacion de A pesar de que los usuarios de
sistemas, no dejan de pedir operaciones, encargados de la
ayuda al administrador de la auditoria en los sistemas, monitorean
base de datos para realizar su constantemente la base de datos, por

tarea de  asignacion  de el mal uso del sistema, no se detectan
permisos sobre los nuevos fraudes a tiempo. Por lo que es
sistemas. necesaria la intervencion nuevamente

del administrador de la base de datos

i Mayor seguridad en los

’ sistemas, por el control de

| accesos, deteccion
oportuna de fraudes y

técnicas de encriptacion.

1
1

técnicas de encriptacion de organizacion en un

ta asignacion de permisos, y:
monitoreo y control de auditoria es-
explotada a un 60% de fa capacidad
total del sistema, 0 Que mas a.
resultado de todo el proyecto, es tener
un control interno de accesos a los
sistemas y transacciones realizadas.

La Unica ventaja para dar.la deteccion oportuna de fraudes
mayor seguridad, son las reduce las pérdidas economicas en la
20%, esto
datos, y el temor de los.originado basicamente por el cambio
usuarios, por ser detectados de politicas y sanciones por causar
haciendo fraude de " inconsistencia de la informacion.
informacion, por la puesta en

. produccion del sistema
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Es aumentada ta seguridad en un
50%, y a pesar de que la deteccion de
fraudes no es oportuna, se sabe quien’
causo las  alteraciones de la.
informacion a la base de datos, sea“
intencional o no intencionalmente.
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Tabla de! escenario llamado "Empresa Entusiasta”

[ Descripcién -

2005

\

2010

\

2020

|

: Capacitacion a los
; usuarios de los sistemas

La capacitacion de los usuarios es
paulatina, y su cultura va
cambiando ya que se les hace ver
los beneficios del sistema.

La capacitacion es incrementada
conforme va creciendo el
nimero de los sistemas en la
organizacion y ademas a los
nuevos empleados se les impone
el uso de éste sistema,

La capacitacion es impuesta para todos !
los empleados, no importando rangos, ni
conocimientos en 1a operacion de los.
sistemas. Logrando que todos tenganf

conocimiento  del

funcionamiento del-

sistema de control de seguridad, tanto:
en la administracidn de permisos, como

el la auditoria generada por el sistema.

Optimizacion en el
proceso de asignacion de
sistemas

El sistema es puesto en produccion
y se tiene un control de todos los
objetos de base de datos que
tienen permisos los  usuarios,
logrando con esto eficiencia en la
tarea de asignar nuevos Sistemas y
se reducen los errores humanos.

Los errores humanos, reducidos
a un 10%, ademas, los sistemas
son liberados mas rapidamente
hasta un 70% mas rapido que
con el sistema anterior

El tiempo de asignacion es reducido
hasta un 90%, ademas el proceso de’
auditoria, detecta accesos que hacen
lenta la base de datos, dando pie a que
se cambie la estructura del perfil del

usuario para optimizar los procesos.

Disminucion en las
dependencias laborales
con personal especializado
en bases de datos.

Los usuarios de operacion de
sistemas, se interesan por el nuevo
sistema de control de seguridad, y
cada vez mas, tienen la agilidad
para usarlo asignar accesos, y
monitorear la auditoria. Quitando
carga de trabajo al administrador
de la base de datos hasta un 50%

Se planea para que los usuarios
en general, ya no tengan

dependencias con los usuarios

de operacion de sistemas, sino
con sus gerentes de area, ya
que éstos seran los que les
otorguen los  accesos. La
auditoria  sigue encargada de

_operacion de sistemas,

‘Mayor seguridad en los
sistemas, por el control de
BCCESOS, deteccion
oportuna de fraudes vy
 técnicas de encriptacion.

|
i

L

El aumento en el control de fa.

seguridad es visto desde una

perspectiva a bajo nivel, ya que las’

técnicas de encriptacion permiten
que los usuarios de operacidn de
sistemas, no  conozcan los
passwords de los demds usuarios,
Ademas la auditoria

La deteccion oportuna de
fraudes reduce las pérdidas
economicas en la organizacion
en un 70%, esto originado
basicamente por el cambio de
politicas y sanciones por causar
inconsistencia de la informacion.

La dependencia de los usuarios, ya no es
en ningun aspecto con el administrador
de Ia base de datos, sino con su gerente:
de area, y los gerentes de area con el!

area de operacion de sistemas.

Es aumentada la seguridad en un 80%,
y la deteccién de fraudes es oportuna, !
con esto se sabe quien causo las|
alteraciones de la informacion a la base

de datos, sea

intencional o no:

intencionalmente, para tomar medidas‘j

sobre éste tipo de transacciones.

'
1
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Tabla del escenario llamado "Empresa con miedo al cambio”

Descripcién

2005 I

2010

2020 !

Capacitacion a los
usuarios de los sistemas

Optimizacion en el
proceso de asignacion de
sistemas

Se da la capacitacion a los usuarios
de sistemas dnicamente de los
procedimientos bésicos para operar
el sistema de control de accesos, y
se implementan las  politicas
Unicamente para apoyar a é€ste
sitema..
La optimizacion unicamente se da
en un 25% ya que el uso de
politicas y sistemas entorno a la
seguridad, es wusado por el
departamento de desarrollo de:
sistemas de la organizacion.

Los usuarios mantienen en una
postura estatica respecto al uso
dindmico del control de accesos y
usan el sistema Gricamente para
auditar el uso de las aplicacionas.

£l uso del sistema ha permanecido
unicamente por imposicion de los
directivos de la organizacion, pero
realmente el proceso de
asignacion de aplicaciones, sigue
siendo por parte det administrador

: de base de datos.

Definitivamente los usuarios desechan
la posibilidad de usar el sistema de.
control de accesos y politicas de
seguridad, por lo que la organizacion
capacita unicamente al  personal
técnico especializado en  base de

_datos.

Se erradica e! sistema de control de
accesos ya que los usuarios piensan
que es mas tedioso y tardado el
acceso a la informacidon por las:
politicas que deben de cumplirse. |

i

Disminucién en las
dependencias laborales
con personal especializado
en bases de datos.

‘El personal especializado en base

de datos, se ve en la tarea de
apoyar a los usuarios por la
premura que de debe de tener en
el acceso a la informacion, el
sistema de control de acceso se
monitorea en tareas que no tengan
prioridades.

El personal especializado en base
de datos sigue  asignando
aplicaciones a los sistemas, por, lo
que los wsuarios no dudan en
pedir ayuda. Los usuarios no
respetan la politicas de seguridad
por 1a confianza entre el personal
técnico de la organizacion.

La organizacidn se ve en la necesidad .
de invertir en ia contratacion de mas
gente especializada en el manejador
de base de catos usado, ya que no se
dan abasto en dar soporte a la base d
e datos, esto por el crecimiento de:
usuarios. ;

Mayor seguridad en los
sistemas, por el control de
accesos, deteccion
oportuna de fraudes y
técnicas de encriptacion.

‘Lla deteccion oportuna de fraudes

no se da, los fraudes son

' detectados hasta después de un

lapso de tiempo considerable, esto
ocasiona  pérdidas que la
organizacidn tiene que cubrir. Ef
resultado de esto es el mal uso del
sistema de control de accesos, en el
modulo de auditoria.

Una de las principales tareas del
personal de sistemas es detectar
los fraudes, esta tarea la realizan
explorando fa informacion
directamente en la base de datos,
lo que ocasiona una pérdida de
tiempo muy grande, y este tiempo
es costoso para la organizacion,
ademas de no detectar los fraudes
oportunamente.

ta seguridad en los sistemas se ve:
afectada por el mal procesamiento de:
la informacion a causa de no usar el
sistema de control de accesos, esto
ocasiona que la base de datos
contenga datos inconsistentes. El mal
procesamiento de ésta informacién es
porque el personal especializado en
base de datos no puede controlar los
permisos sobre los objetos de los
sistemas, ya que los usuarios han!
 crecido. |
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CARITULO 1T

Conclusiones Capitulo ITI

En el primer apartado se observo que todo proceso de una organizacion debe contener
actividades de control de seguridad. Cualquier proceso de la organizacidn con o sin la aplicacion
de reingenieria no puede permanecer sin los controles de seguridades tanto en sus datos como
en sus componentes. La ausencia de controles se presenta siecmpre COMo un pProceso
redisefiado y casi siempre en procesos sin ningun tipo de aplicacion de herramientas de mejoras
de la eficiencia y productividad. La reingenieria de software es una herramienta metodologica
excelente, viable y con grandes resultados y mejoras dramaticas, esto aphcado al esquema
global para el control de la seguridad, dio como resultado que la segunidad aumentara en un
80%. De igual forma, procesos que no hayan pasado por reingenicria pueden presentar
ausencias de controles si estos no han sido considerados estratégicamente.

En lo visto en el apartado 3.2, se concluye que las prucbas entorno a la seguridad se deben de
implementar como un disefio desde la etapa en la que sc modela el Ademas, en lo que se
refiere a 1os accesos, ©s necesario aplicar distintas técnicas de pruebas, por ejemplo pruebas
aleatorias de accesos a los sistemas para verificar su autenticidad y actuahdad.

Por lo mencionado en el apartado 3.3 los beneficios de tener un sistema de seguridad nunca
podran ser medidos completamente, porque la mayoria de las empresas no sabran realmente
“cuando" alguien tratara de quebrantar sus seguridades. Sin embargo, es facil determinar
objetivamente que los beneficios seran grandes, producto de los costos evitados. Es entonces,
en estas circunstancias, donde los sistemas de sequridad son invaluables. Las unicas ventajas y
desventajas se podrian encontrar en los sistemas de segunidad estan dadas en la alternativa de
seguridad que se implemente, la cual brindara mayor o menor segundad a sus procesos. La otra
alternativa que se puede ofrecer, s la de senallamente no tener ningun sistema de seguridad;
lo cual resultaria absolutamente negligente.

Finalmente en la seccion 3.4 se llega a la conclusion que sila infracstructura de informacion no
fue desarrollada pensando en escalabilidad, la compafiia pondra tener obstaculos en el camino
para seguir compitiendo. La incapacidad de escalar rapida y eficientemente puede significar que
las oportunidades se vuelvan no adecuadas y que los recursos costosos de tecnologia de la
informacion no se aprovechen.

3 TR AON
Pagina 144 FALL[ '}lﬂ UHLUEN




CAPITULO III

Lo g e
Bibliografia Capitulo III

- Perter Bishop “Conceptos de Informatica” Edicjonés Anaya Muitimedia, S.A, 1989 Capitulo I

- Prof. Carlos A. Fernandez y Fernéndez “Instntuto de Electromca y Computauon Universidad
Tecnolégica de la Mixteca (Apuntes) . . :

- Diaz Gustavo, “Como operar el cambio via relhgénierl’a", Revista Acta Académica, Universidad
Autonoma de Centro América, nimero 22, Mayo 1998 R :

- Kendall &Kendall., Analisis'y Disefio de Slstemaé PrenticeHall Hipanoamericana, S.A.. de CVv.
1997

- Hersey, Paul, "Estilo Eficaz De Dirigir : Liderazgo Situacional, No Existen Dos Situaciones
Iguales / Paul Hersey Y Ken H. Blanchard. México, D.F. : Idh Ediciones, C1981.

- Dobyns, Lloyd. 1990. "Ed Deming wants big changes and he wants them fast." Smithsonian
21: 74-80

Pagina 145 TESQ CON
FAL.& L, LaldEN




Implementacion de un sisterna de contro! de seguridad en base de datos
Conclusiones Generales

Conclusiones Generales

La informacion dicen que es poder, y como las bases de datos son un almacén de
informacion también almacenan poder, por lo que han sido objeto de intentos de acceso no
autorizados desde su nacimiento. Por eso, las bases de datos, se han dotado de unos
mecanismos que hacen posible la gestion de la seguridad en el acceso a la informacion que
almacenan. Para tener un elevado control de seguridad, en cualquier organizacién ¢s necesario
inyectar recursos materiales y tecnologicos, asi como establecer politicas internas de la
organizacién como es implantar técnicas de prevencion de delitos en materia de informacion.
Estas técnicas, no son dificiles, pero en el 90% de las ocasiones, las empresas no ponen en
practica estos mdétodos porque reducen el rendimiento de la red u otras excusas similares de

pobre argumento.

En el presente trabajo de investigacion, conforme a lo descrito en el capitulo 1, se ha hecho ver
que la informacion es el punto en el cual converge el funcionamiento de toda organizacion. Para
cllo, se ha reconocido, que la forma de consultarla y procesarla de forma mas agil, es por medic
de computadoras, ademas cierta informacion puede ser confidencial, y en tal caso, hay que
protegerla ya que puede ser mal utilizada o divulgada, y en algunas ocasiones puede estar
sujeta a robos, sabotaje o fraudes.

Al considerar el manejo de la informacion, se hizo referencia al lenguaje estandar para base de
datos, e introduccion a las bases de datos relacionales, para tener una vision de los sistemas de
control para la seguridad de base de datos.

De acuerdo a lo investigado en el capitulo dos, se observo que planear la seguridad en los
sistemas de informacion, es una tarea que sc debe estudiar cuidadosamente. La forma en como
se realizo este estudio, fue por medio de un andlisis estructurado de la metodologia Yourdon, al
final del analisis se llego a la conclusion que las medidas de seguridad deben ser adoptadas de
acuerdo a las necesidades de la organizacion, El desarrollo del sistema de controf de accesos a
bases de datos, dio como resultado una administracion de seguridad eficiente y éptima para la
organizacion en donde se implanto, ya que la asignacion de privilegios ahora la otorgan los
encargados de area y no por parte del administrador de base de datos.

El tipo de plan tomado para el desarrolio de este sistema es un tipo de plan operativo, porque
hace que la operacion en cuanto al control de la seguridad sea automatizado, ademds se
desarrollara en un periodo de tiempo de aproximadamente cinco meses, con o que se considera
que es de corto plazo. La categoria del plan operativo a poner en marcha es un plan fijo porque
se basa en decisiones programadas y son utilizados para manejar actividades recurrentes.

Ademas se observa que las empresas que adoptan un plan global para el control de la seguridad
enfocados en base de datos, tienen una tipologia de planeacidn preactivista, ya que piensan que
la tecnologia es la principal causa de cambio, y tratan de hacerlo lo méds rapido posible, es
decir, estan a la vanguardia en avances tecnoldgicos.

Se hizo notar en el capitulo tres, que para lograr mejores resultados en el uso de medidas de
seguridad, es importante el manejo de politicas de seguridad. Cabe sefialar que tanto las
politicas de seguridad en el acceso, como los sistemas de encriptamiento, dependen en gran

Pagina 146 TESI‘Q nﬂN
FALLA Db waudEN




Implementacion de un sistema de control de seguridad en base de datos
Conclusiones Generales

medida de la habilidad que se tenga para implementarios, este hecho es incluso mas relevante
que el costo de los cquipos que se utilicen para desarrollar el sistema de seguridad.

Una prucbha notable al respecto es que el auge del comercio electronico ha obligado a las
empresas que dependen sustancialmente de esta clase de negocios, a replantear las politicas de
conexiones seguras y de métodos de autenticacion, cada vez mas complejos y confiables.

Con base a lo visto aqui, sc puede deducir que no se debe dar mas importancia a la sequridad
externa que a la interna; ya que la divulgacion de informacion, ya sea voluntaria o involuntaria,

es otro tipo de amenaza.

En conclusion, el objetivo de la seguridad es garantizar la privacidad de la informacion y la
continuidad del servicio, tratando de minimizar la vulnerabilidad de los sistemas, o de la
informacion contenida en ellos; asi como tratando de proteger las redes privadas y sus recursos
mientras que se mantienen los beneficios de la conexidn a una red publica.

Con todo lo aprendido a lo largo de este trabajo, es posible ahora percibir la gran relevancia del
tema de la seguridad informatica, y que es propia responsabilidad aplicar los conceptos; asi
como investigar cuales son los Gltimos problemas de seguridad reportados.

El modelo administrativo aplicado a la organizacion que adopta el esquema planteado de control
de seguridad, es obligadamente de reingenieria porgue aunque, el proceso de “Control de
Seguridad de Base de Datos”, ya esta implementado de forma técnica y tecnoldgica en los
manejadores de base de datos, no es un proceso automatizado para las necesidades de cada
negocio. Con esto se trata de innovar un proceso ya establecido y crear un producto de valor
para los usuarios de los sistemas.

En el afio en curso por la intervencion de los Estados Unidos en el conflicto con Irak, las
estrategias militares toman una importancia sin precedente para lograr los objetivos de las
tropas norteamericanas. Estos objetivos no pueden ser posibles sin una comunicacién eficiente y
confiable entre los miembros que toman parte en las tacticas de guerra, por esto la informacion
transmitida y almacenada, debe de cumplir con la confidencialidad e integridad, autenticidad del
transmisor de la informacion, y autorizacion de codificar la informacion recibida. Estos puntos
forman parte del esquema de seguridad implementado por e! sistema informatico de control de

accesos.

De acuerdo con el objetivo inicial, se afirma que con la implantacion del esquema global de
control de seguridad en bases de datos dentro de una organizacion, dio como resultado:

+ Aumento de la Productividad.
« Compromiso con la mision de la compaiiia
e Ayuda en la formacion de equipos competentes.
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Analisis de productividad en el control de accesos a la base de datos

Productividad es la produccion generada a partir de unos medios determinados. En la
actualidad, se reconoce que el aumento de la productividad es el factor decisivo para aumentar
la calidad de vida de ia poblacion. La productividad es la principal fuente de crecimiento
econdmico, y a su vez, determina en gran medida el grado de competitividad que tienen las

organizaciones.

La clave del éxito de las organizaciones mas productivas, esta con base en la administracion de
los accesos que se tengan a las bases de datos y la capacidad de procesar la informacion
contenidas en las mismas, y no (como muchas organizaciones piensan), en la tecnologia de la
informacion. De igual manera, la clave del liderazgo de una organizacion ha pasado de situarse
en la cuantia de su inversion en informatica, a su capacidad de gestionar la informacidn. En éste
concepto el aumento en la productividad a partir del control global de la seguridad se ve
afectada en los siguientes casos:

« Eltiempo de respuesta en la solucion de incidentes aumenta en un 70%.
+ Las fallas de los sistemas gencrados por pérdidas en la informacion diminuyen a un

10%.

« Los delitos en los sistemas, fueron detectados en un 95% por él modufo de auditoria.

« El mal uso de claves de acceso fue reducido en un 80%

« La informacion inconsistente generada por interrupcion cn los procesos de la base de
datos (causadas por fallas en la energia eléctrica, pérdida del enlace con el servidor,
etc.), se reduce a un 20%.

Compromiso con la mision de la compaiiia

La mision de la organizacion se ve cumplida en que la informacién generada por los sistemas
logra los mejores niveles de confiabilidad a través de la medicién y mejora continua de los
productos y los procesos gestionados por el sistema de control de seguridad.

Ademds, la reduccion de aproximadamente 50% en términos reales en los costos unitarios por
mantenimiento en la informacion y deteccion de errores, se han traducido en ganancias reales
en la compaiiia, este punto es el mas importante para que se cumpla la misién.

Ayuda en la formacion de equipos competentes.
Un equipo competente se logra a través del tiempo y de la
Las mejoras en las relaciones laborales, se traduce en atraer y retener a el melos mejores
ingenieros del pais con una perspectiva de largo plazo para todos nosotros aln a pesar de la

presion migratoria y de costos proveniente de Estados Unidos. A la fecha Unicamente hemos
perdido a 3 ingenieros por esta causa.
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Ademas, se concluyen los siguientes puntos:

1) Al apoyarse en un sistema de control de seguridad, no eliminan las funciones del
proceso administrativo, ni las tareas de auditoria interna, por el contrario, los integra
dentro de un marco destinado a la creacion de sistemas mas eficientes.

2) Es necesario que en todo emprendimiento informatico enfocado a los sistemas de
informacion, debe estar presente, desde las ideas preliminares del disefio, el concepto de
seguridad de la informacion.

3) Contar con un sistema de informacion seguro, es de vital importancia para cualquier
empresa, ya que mediante éste se podra satisfacer las necesidades de informacion,
segun lo requieran los usuarios.

4) Tener un nivel de seguridad aceptable en una organizacion, a través de un plan global
de control de sequridad, ayudara a evitar y prevenir pérdidas a la empresa.

6) Para el cumplimiento adecuado del plan de control de seguridad, es necesario la
combinacion efectiva del personal, equipo y sistemas de computo.

5) Las organizaciones deben de emprender un cambio hacia el control de seguridad
apoyandose cn sistemas administradores de accesos, ya que de no hacerlo estaran
destinadas a perder campo dentro del medio econdmico en el que se encuentran,

9) Aumenta el nimero de organizaciones que experimentan problemas de seguridad, pero
que no pueden contratar a mas personas y adquirir los equipos y tecnologias necesarios
para evitarlos por problemas de presupuesto. En general, muchas compaiias no pueden
0 no quieren invertir en una estrategia de seguridad adecuada.

10) Las necesidades de rastreo en transacciones hechas por los sistemas de la organizacion,
es una necesidad para conocer y atacar las inconsistencias de informacion. Este rastreo
de transacciones, no se llevaba acabo, pero gracias a la implantacion de éste sistema,
como se explica en el capitulo II, se logrd identificar varios elementos claves para
proteger la base de datos.

11) Por si solo un sistema administrador de seguridad, no podra delimitar todos los posibles
fraudes o contingencias que pudieran surgir, para esto es necesario elaborar junto con el
sistema informatico, politicas de auditoria y seguridad informatica.

12)Para el desarrollo de los diversos programas de seguridad es necesario basarse en una
adecuada Administracion de los riesgos. La administracion de los riesgos es la
identificacion, evaluacion y la posterior adopcién de medidas que tiendan a minimizar y
mantener los riesgos a un nivel aceptable para la organizacion

13) El tiempo es un factor determinante cuando se habla de innovacién tecnoldgica pues se
corre el riesgo de terminar un proyecto cuando sea obsoleto.
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