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INTRODUCCION

E! derecho internacional es una rama juridica de gran importancia, sobre
todo en la actualidad; y gracias a ésta el desarrolio de ias naciones se
complementa, dandonos cuenta de que Ia realidad es que las comunicaciones
estén superando a las leyes, y creando una forma totaimente diferente y més
enriquecida en las negociaciones, asi como en la integracién econémica, social

y cultural.

E! comercio electronico es un tema que dia a dia desarrolla nuevos
problemas y paradigmas a la sociedad que hace uso de este servicio,
inciluyendo la manera en la que la administracién publica intenta realizar un
control que resuita obsoleto en este tipo de negociacion, asi como a forma de
asegurar a sus gobernados la proteccion de sus bienes y en general el
patrimonio de cada uno de los ciudadanos, por que no hay en nuestro pais
ninguna legisiacion que garantice una seguridad al respecto y tampoco existe
una clara definicion y manejo en este tipo de medios, debido a su constante

evolucion tecnologica.

El internet ha tenido una importante evolucién que ha impactado en
todos los ambitos, tanto en cambios econémicos, como sociales, culturales,
productivos y tecnoldgicos, etc. trayendo consigo un desarmolio y una revolucion
tecnologica que deja desprovista cada institucion o concepto que se qQuiers
aplicar y adecuar a una reglamentacion electronica; su evolucion y desarrolio
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crece de manera geométrica, mientras que las soluciones a cuestiones

controversiales se dan de manera aritmética.

Un punto destacable en este topico es su carencia de investigacion,
derivada del gran numero de materias que dicho estudio abarca; puesto que
incluye e! derecho civil, mercantil, fiscal, penal, internacional pablico y privado,
otc. Es imposible encuadrar al internet en una sola rama y més aun estudiar
todas las areas para brindar un estudio completo, por que su evolucién como se

menciond anteriormente es constante.

Sin embargo, el comercio electronico como una vertiente del
ciberpespacio, da al derecho una clara sefial de io importante que Ia legisiacion
resuita ser para la adecuada convivencia y desarrolio de ias sociedades; para
su cohabitacion en armonia, su intercambio cultural, su dessarrolio tecnolégico y
econémico; resulta asi fundamental comenzar a darle la importancia que e
comercio por intermnet tiene en nuestro pais, ya que al ser manejado y
controlado por paises desarroliados, una nacién como a nuestra en poco
tiempo empezara a ver los grandes perjuicios @ impactos que sufrird una culitura
y sociedad en desarrolio; por consiguiente es indispensable que la investigaciéon
y la legisiaciéon cibemética comiencen a tener mayor desarrolio; no obstants, ias
resoluciones que estin surgiendo lo hacen de forma muy lenta en comparacion
con los problemas que el internet estd generando, por Que en éste NO existen
fronteras. ni los equipos computacionales reconocen situaciones econdmicas,
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simplemente no existe un filtro que indique qué productos o circunstancias son
aptos para un determinado consumidor, ademds de que no se ofrece realimente

una seguridad a éstos.

Es por eso que la investigacion a desarrollar, es una aportacion
importante e interesante tanto académica como juridicamente; y al utilizar el
derecho compsarado de naciones mejor desarrolladas en relacién al tema,
pueden auxiliar a aplicar de una forma similar la teoria; aunque para la

aplicacion tecnolégica aun falte mucho camino por recofrer.

Asi pues, y con ia finalidad de demostrar la hipStesis a seguir, la
investigacion documental y electronica desarrollada, contempla en el primer
capitulo, como el surgimiento de intermet superd rapidaments los primeros
abjetivos por los que fue creado, la necesidad de homologar la tecnologia para
poder aplicar conceptos que sean universaimente comprendidos, ia forma en Ia
que el mercado se beneficia y los productos y servicios que en é! se ofrecen;
asi como el cambio que surge en ia forma de produccion.

En el ssgundo capituio hago un breve esbozo de lo que es un contrato,
su cClasificacion y perfeccionarniento en el derecho civi! mexicano, la manera en
que funcionan las negociaciones en internet, el tipo de contratos existentes, asé
como (a manera en que se estd tratando de proteger este tipo de actividad
comercial, la forma en que se pueden liquidar las deudas adquiridas por via
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electronica y ia forma en que se vende; comprobando que la negociacion en
internet carece de una proteccion real para las partes, principaimente para o
consumidor, debido a las cldusulas que un medio desmaterializado orilla a
aceptar al consumidor; ademés se plantean los beneficios y ia eficacia que Ia
hacienda publica podria obtener si la investigacion y adaptacion de las regias
cibemeéticas se aplicaran a ia forma de recaudacion de los impuestos.

E! tercer capitulo contempia las legisiaciones que se han dado en tormo a
este tépico, notando ia clara influencia que los paises europeos estén

aestableciendo en cuanto al ciberespacio se refiere.

a) HIPOTESIS
1. La supresion de obstéculos a través de la investigacion juridica

permitird lienar lagunas que a nivel internacional el ciberespacio deja en
cada estructura nueva que surge. |0 cual permitird desarroliar una cultura
global que beneficie el 4ambito econémico, social y cultural; comprobando
asi que con una basta confianza se podrian llevar a cabo negociaciones a
través de las redes en un mayor numero del Que ya se elaboran, un
intercambio cultural a través de todos los servicios que el intemet ofrece y
una mayor relacion a nivel social entre las naciones.

TEST ~
FALLA DE OAiGEN e




2. (Es posible que la disminucién de precios en los equipos de
computo favorezcan el nivel comercial en la competencia, los costos de
producciéon, ayuden a Ila economia y eviten el dermoche de material o
producciones de objetos poco consumibles?

3. (Es posible perfeccionar un contrato a través de vias
eloctréonicas y sin conocerse las partes, cudl es el alcance juridico de las
obligaciones que adquieren jlos contratantes al no existir un soporte
material que garantice qué o a qué se obligaron mutuamente? Y
demostrar si existe actualmente .léﬁn método innegable para reconocer

los términos impuestos por los contratantes y a éstos mismos.

4. La falta de seguridad juridica deriva en ineficacia en la banca

virtual, hasta <l momento aplicada.

5. El desarrolio de México en el ciberespacio es deficiente debido
a la carencia de recursos econtmicos, tecnolégicos, doctrinales y

juridicos.
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CAPITULO1

GENERALIDADES DEL COMERCIO ELECTRONICO
"Las fronteras nacionales seran lineas dibujadas on ios mapas. mientras
que el flujo de negocios y comercio correra libremente, en una economia

digitalizada sin fronteras"'
John Naisbitt.

1.1 ANTECEDENTES DE INTERNET

1.1.1 SURGIMIENTO DE INTERNET

Durante el siglo XX surgieron una infinidad de cambios y avances
tecnoilégicos, dando paso a la era de la informética, basada en Ia
infraestructura global de la informacion constituida por tecnologia y
comunicaciones; siendo asi un problema para el derecho por que los
fenémenos econdémicos y comerciales surgieron antes que las soluciones
juridicas.

A mediados de la década de 1960, las diferencias entre Estados Unidos y
la entonces Uniétn Soviética era Ia competencia por ganar la carrera
espacial y ol desencadenamiento de una guerra nuclear; es a lo que se le
llamé la Guerra Fria, asi pues, ol Departamento de Defensa de Estados
Unidos invirtid en la investigacién tecnoltgica y empezd a explorar las
posibilidades de construir una amplia infraestructura de
telecomunicaciones que resultars capaz de soportar la pérdids de
aigunas de sus partes -por un desastre natural o cortes de energia como
consecuencia de un ataque nuciear- manteniéndose intacta la efectiva
transmision de datos militares entre computadoras; a través de los centros
de informacion que integrasen l(a red, evitando asi ia destruccion por parte

! Bamios Germido G. et ai. intermet y derecho en Mc Graw Hill, 1908, p. 2
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de (a entonces Union Soviédtica a las comunicaciones estadounidenses en
caso de un ataque nuclear.

Ese ambicioso proyecto iniciaimente fue conocido como ARPA (Agencia
de Proyectos de Investigacion Avanzados, Advance Projects Research
Agency), denominandosele Arpanet: ia cual enlazaba a centros militares
con centros civiles de investigacion, después de ser una red sin control
compuesta por miles de redes informdticas auténomas conectadas
mediante un lenguaje comun, se convirtid con el paso del tiempo se
convirtié en una red civil.

1.1.2 DESARROLLO DE LAS REDES EN EL AMBITO COMERCIAL

En su primera etapa de desamolio logré que en 1970 se enlazaran entre si
ias computadoras de cuatro universidades de la Unidn Americana:
Stanford, UCSB, UCLA y la Universidad de Utah. Paulatinamente, se
fueron agregando a la red. las computadoras de otras universidades,
instituciones gubermamentaies y centros de investigacion.

En consecuencia y al ver que las finalidades bélicas que en un principio
hicieron posible la gestacion de esta amplia autopista de la informacion
fueron totaimente rebasadas por su mismo desarrolio; el Pentagono dividid
ia red: por un lado Milnet, |a parte de ia red que controlaria la informacién
militar y por el otro Arpanet. antecedente de internet y red civil, asi pues
fue creado a principios de los ochenta el protocolo TCP/IP (Transmission
Control Protocolinternet Protocol) el cual fija normas para que ciertas
corrientes de informacion fluyan a través de las redes; es un sistema de
comunicaciones sélido bajo el cual se integraron todas las redes que
conforman lo que se conoce como intemet.

El intercambio de informacion entre todos los usuarios de la red fue un
factor determinante para garantizar su acelerado crecimiento. A esta red
se fueron agregando otras redes, generdandose asi inter- redes, basadas
en los protocolos TCP/IP; sustituyendo asi poco a poco al Arpanet. hasta
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que en 1989, la NSFNET se convirtié en la principal red de computadoras
de Estados Unidos, v en 1990 se cred la WEB (World Wibe Web) que
permite la transmision en linea de péginas WEB, integrando en elias
imagenes, sonido e informacion; en 1994 la NSF autorizé a
organizaciones comerciales para ser proveedores de servicios de red,
creando redes nacionales que atendian diferentes propodsitos.

Hoy en dia, internet es la mas grande red mundial de computadoras y ha
alcanzado ia globalizacion en un lugar llamado ciberespacio; el numero
de usuarios se estima en un promedio de 30 millones en 188 naciones.
Una computadora enlazada a Intermet puede conectarse a cusiquier otra
computadora también enlazada a internet en cuaiquier parte del mundo,
aunque no exista entre éstas ningun tipo de conexién fisica.

Es importante sefialar que, ademas de prestigiadas universidades, centros
de investigacion y dependencias gubemamentales, compafiias dedicadas
a la industria y al comercio, como Ford Motor Company, Chrysier,
Microsoft, J.P. Morgan. Matsushita. entre muchas otras, también disponen
de su propio espacio en Intemet.

Asimismo, algunas importantes firmas de (a industria de las
comunicaciones (como NBC, ABC, Fox TV, Sony, Walt Disney, Paramount
Pictures, MGM, Universal Studios, etc.), tienen una significativa presencia
en Internmet.

Es importante destacar que Ia informacion contenida en esta base de
datos constantemente se actualiza, ajusténdose. en la medida de o
posible, a las peticiones que por via del commeo electréonico presentan los
usuarios de la red.

Sin embargo, la presencia de intermnet atras nuevos problemas como son:
-Opacidad del marco juridico actual.

-Repercusidon de costes econdémicos.

-impacto de inversiones y compaetitividad.

-Desconfianza de los consumidores.
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-Fiscalidad.
-inseguridad de ios medios de pago®.

1. 2 CONCEPTOS FUNDAMENTALES DE INTERNET

1.2.9 RED
Es un conjunto de computadoras interconectadas en forma tal que pueden

compartir informacion, hardware (una impresora, por ejempio) y un sinfin
de programas de aplicacion. Cada una de las computadoras que forman
parte de internet recibe el nombre de computadora host (huesped).
Algunos hosts hospedan contenidos o aplicaciones que sirven a otras
computadoras; éstos se denominan servidores.

Otras computadoras que utilizan el contenido y la informaciéon ofrecida por
servidores se les conoce como cliente.

Un programa cliente es aquél que el usuario ejecuta en su computadora
para acceder a recursos de internet, cuando éste necesita aigo de intemet
busca un programa servidor.

Programa servidor, es aquel que recibe |a peticion del programa cliente y
envia de regreso una respuesta.

Los métodos para interconectar las redes son a través de lineas
telefonicas, fibra 6ptica, satélites y microondas.>

1.2.2 INTERNET
Es una red basads en las lineas telefonicas que funciona como un sistema

intemacional de cambio de informacion ya sea en comunicacion con un
grupo de personas © un sélo individuo, No es tangible y su tamafio es de
acuerdo al nUmero de equipos conectados a las redes. Aunque su

1o

ARRIETA MTZ, J. Derecho tribwarie ¢ informatica, “Et yla i O
Tirant lo blanch. no. 263, Valencia 2000 p. 247
* BARRIOS GARRIDO G. et al. Opcit.p S
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crecimiento es geométrico; por ejempio en 1981 habian menos de
trescientas computadoras enlazadas, 1989 aumentd a noventa mil, en
1993 llegaba casi al milion de computadoras, 1997 se caiculaba en nueve
millones cuatrocientos mil equipos de los cuales el 60% estén en Estados
Unidos y para 1999 se esperaba un crecimiento de hasta doscientos
millones de usuarios.*

En términos de acceso fisico, se puede usar una computadora personal
conectada directamente a una red mediante un proveedor de servicios de
internet y éste estar conectado a internet; O puede usarse una
computadora personal y un médem conectado a la linea telefénica para
enlazarse a través de ésta a una computadora que esté directa o
indiractamente conectada a intemet; facilitando asi el acceso a intemet en
ias universidades, bibliotecas o cibercafeterias®.

1.2.3 TCPAP

Es una especie de idioma comun que hace posible que una red ubicada
en otro pais, pueda mantener comunicacion con una red situada en
México, es el lenguaje que hace posible la comunicacion entre
computadoras. sin importar su ubicacién; por lo que se denomina
Transmission Control Protocolinternet Protocol; es el idioma comun de las
computadoras.

El protocolo se compone por dos protocolos:

1.-El que define la forma en que la informacion sera separada en paquetes
y enviada a través de intemet (TCP).

2.- El que designa a cada paquete alguna clase de direccion (lamada IP),
la cual es la direccion de cada computadora, COMPUesta Por un NUMero de
identificacion unico de la computadora. ’

4 1dem
* tbidem. p.12
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Gracias a dicho protocoio un mensaje enviado por intermet puede viajar
por cuaiquiera de las diversas rutas hasta llegar a su destino, y en caso de
no encontrario, serd reenviado a su punto de origen en segundos.

1.2.4 CORREO ELECTRONICO

Las direcciones de comeo electronico se expresan con letras minusculas
separadas por puntos ej. monicagphotmail.com.mx; y se leen de derecha a
izquierda; ésta direccion se compone de dos partes; la primera que es el
nombre del usuario y la unica regla es que no haya sido empleado por
alguien maés; después de ia @ viene of nombre del servidor o subdominio,
y se refiere a la computadora donde el destinatario tiene un buzén de
correo que es por lo reguilar su proveedor de intemet.

Posteriormente hay un punto seguido por tres letras que indican el tipo de
organizacion de que se trata, y por ultimo las siglas del! pais a que
pertenece.

Los dominios u organizaciones existentes son:

com Negocio o empresa

edu Universidad o Centro educativo

org Organizacion no lucrativa

gob Institucion de gobierno

mil instituciones militares

net Proveedores de servicios de intermet

El e-mail o cormeo electronico es la aplicacion més utilizada en internet, es
un mensaje enviado electronicamente a cuaiquier persona que disponga
de una cuenta de intemet y del equipo tecnoldgico requerido.
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1.2.5 WORLD WADE WEB

Es un conjunto de archivos de textos e imégenes relacionados y
enlazados entre si, el elemento que los mantiene unidos se denomina
Wab; éste vinculo permite que los archivos puedan saltar de una pagina a
otra con sé6lo hacer clic on las palabras o imégenes activas de la pantalla.
En ol caso de las paginas WEB se inician: http//:www .tsimex.com.mx

http: Especifica que |a conexion usard el protocolo de transferencia de
hipertexto

www: Expresa que se trata de una pé#gina ubicada en el World Wide Weab
teimex: Se refiere al nombre del sistema con que el usuario tendré acceso
a todos los datos

com: Es el tipo de empresa de que se trata.

mx: Es el pais en el que estad ubicada la pagina web

1.2.6 VIRUS
Pequefia parte de codigo inform#tico que puede destruir datos y dafiar

lugares dificiles de localizar.
Asi pues internet es una red compuesta por miles de redes independientes
que utilizan un idioma comun que les permite comunicarse entre elias, sin

importar el tipo de computadora o su sistema operativo.

1.2.7 COMERCIO ELECTRONICO

Es la produccién, publicidad, venta y distribucién de productos a través de
la red de telecomunicaciones; sin embargo, el intemet no es @l Unico
medio electrénico existente; dentro de éste cabe mencionar la television,
el fax, las redes privadas, redes regionales, etc. °

El! comercio electronico son las formas de transacciones relacionadas a
actividades comerciales, transferencia de informacion, productos, servicios

° WWW.WTC.ORG. El Comercio Elccudnico ¥ ¢) Papel de la QMC. Suiza 1998.
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O pagos por medio de redes digitales basadas en el procesamiento y
transmision digital de datos; incluyendo texto, sonidos O imégenes; y
abarca su produccion, comercializacion, distribucion y transacciéon de
bienes y servicios por medios electronicos.

Los mercados electrénicos Hevan a cabo las funciones de los mercados
tradicionales, apoyéndose en tecnologia de redes y sistemas, reduciendo
con ello los costos de transaccion. incrementando su efectividad y creando
nuevas funciones para los intermediarios.

1.2.8 PORTALES
Son los intermediarios entre los usuarios y las empresas que ofrecen

bienes y servicios, éstos venden espacios de publicidad a las empresas
cuyo valor depende del numero de visitantes; ia base de visitantes es un
activo para el portal. Es la herramienta de busqueda en internet para los
usuarios, en base a la clasificacion de informacion de acuerdo con ciertas
categorias, conectando al usuario a otro sitio de la red, segun sus
intereses.

Debido a su funcionalidad han originado que se creen portales por region,

pais o idioma.

1.2.9 THENDAS VIRTUALES

Son los lugares que ofrecen servicios de informacion al cliente y propician
una comunicacion entre ellos con lo cual se crean lealtades hacia la tienda
virtual y los consumidores forman una comunidad de intereses y gustos

similares.
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1.2.10 INTRANET
En intermet se puede crear una red de Intranet la cual es una red privada

eon donde varios sitios de intemet cuyas comunicaciones son privadas
limitan el acceso a otros usuarios; ésto se puede aplicar de una empresa a
sus proveedores de insumos.

1.2.91 ED}
intercambio electronico de datos

1.2.92 COOKIES
Ficheros de datos generados a través de las instrucciones que ios

servidores web envian a ios programas navegadores y que se guardan en
un directorio especifico del! ordenador de! usuario, pueden contener datos
personales o informacion relacionada con el interface cliente-servidor,
asocian datos a una persona y asignan el nombre del usuario al fichero.
Este sistema proporciona informacion a los programas, permitiendo trazar
el perfil comercial de los visitantes.

1.2.13 TELEMATICA
Uso de la informacion a través de ias telecomunicaciones.

1.2.14 TRANSFERENCIA DE ARCHIVOS
Pearmite transferir archivos, los cuales pueden ser de texto, grificas, hojas
de célculo, programas, sonido y video.

1.2.95 ESTRUCTURA Y DELEGACION DE NOMBRES DE DOMINIO

Documento que da informacion a la comunidad, ef cual se refiere a la
Autoridad de Numeros Asignados en Internet (IANA), asi como a otros
parametros qQue son modeios seguidos intemacionaliments por los
usuarios de ia red. Este documento establece que debe existir en cada
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pais un contacto administrativo y otro técnico para cada dominio es decir,
un administrador de las direcciones otorgadas por IANA.

En México quien se encarga de Ia administracién de asignacion de
nombres de dominio bajo ".mx" es @ NIC-México ubicado en el ITESM,
campus Monterrey.”

En 1997 se celebrd en Ginebra una conferencia organizada por la Union
intemacional de Telecomunicaciones, para reestructurar la forma de
registro de los nombres de dominio y mas de 80 paises firmaron un
Memorandum de Entendimiento el cual prevé |la creacion de siete
dominios a saber:

firm = Empresas

.StorexComercios

.Web =Organizaciones dedicadas a actividades relacionadas con el W3
.arts =Actividades culturales y de ocio

.rec =Organizaciones de actividades recreativas

.nom= Sitios Web individuales

.infor = Servicios informativos

1.2.16 RED PUBLICA

Complejo de redes locales que conforma ia infraestructura de la red de
telecomunicaciones en un espacio geogrifico que transmite sefiales de
voz, datos y video, compuesto por ios equipos pertenecientas a la propia
red como centrales, concentradores. equipos de transmisién y gestion de
red; y equipos suxiliares suministrados por otra red como las terminales y
las terminales de los usuarios; en éstos surge un claro problema entre los
contratos de arrendamiento de equipos, contratos de sefvicios, etc.

7 Ibidem, p.14
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1.2.17 HACKER, PHREAKER, VIRUCKER, PIRATA INFORMATICO
Hacker: Es quien intercepta dolosamente un sistema informiético para
dafiar, apropiarse, desviar o destruir informacion almacenadas en
ordenadores pertenecientes a entidades publicas o privadas. Es mediante
una técnica en la que se accede sin autorizacion a un sistema informdtico.
Phreaker: Actividad similar, pero realizada mediante |ineas telefonicas.
con o sin equipo de computo. Son técnicas de fraude en telefonia.
Virucker: ingreso doloso de un tercero a un sistema informitico ajeno.
para introducir virus y destruir informaciéon contenida.

Pirata informitico: Es quien reproduce, vende o utiliza en forma ilegitima
un software que no le pertenece®.

Crackers: Utilizan programas que permiten inutilizar los sistemas de
proteccion establecidos por el titular de los derechos de propiedad
intelectual sobre una aplicacion informitica.®

1.2.18 SISTEMA DE INFORMACION Y MENSAJE DE DATOS

El primero es cuaiquier medio tecnoldgico utilizado para operar mensajes
de datos; entendiendo a éstos como los mensajes generados, enviados,
recibidos, archivados © comunicados por medios electronicos, épticos o
similares, como el EDI; es ol soporte informético donde se consigna la

manifestacién de la voluntad ™.

* Ibidem. p. 104
® TRHOUMAN. PETER et al. La fiscalidad del comercio clectrinico. Oxford. 200' p-102
'“ROJAS AMANDI VICTOR MANUEL. Juridica. Anuario del ho de la U i
I { icana. No. 30 afo 2000
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1.3 TRANSFORMACION ECONOMICA Y TECNOLOGICA DEL
MERCADO EN INTERNET

Al formar parte de sociedades cada vez méas interconectadas, donde la
informacion de distinta naturaleza se comparte cotidianamente y donde
han caido Ias fronteras geogrificas; surge un nuevo medic de
comunicacion en si mismo generador de una auténtica aldea global como
alguna vez lo pensé Marshall McLuhan.

La tecnologia, la operacién y la comercializacion de las redes informiticas
y el equipo mismo con que pueden emplearse son dirigidas desde los
paises mas industrializados. E| costo decreciente de ilos aparatos
disminuye cada vez mas la barrera de acceso a estos sistemas.

“La informética no va a r ) ios problemas politicos, econdémicos y
sociales que atormentan a ias naciones mas endeudadas, pero si pusde
ser vista como una herramienta indispensable para mejorar Ia
planificacion, elevar los niveles de educacion, asi como difundir el
conocimiento cientifico y tecnoldgico™.

Gracias a la informitica y las telecomunicaciones; estén cambiando las
formas de difundirse las noticias, las colecciones artisticas de los museos,
los catdlogos de las bibliotecas, de cometerse delitos, de trabsjos y de
realizarse las transacciones comerciales.

Aunque, el valor de las transacciones a través de medios electronicos es
todavia pequefio con respecto al tamafio de la economia,. éste mantiene
una tasa de crecimiento considerable, los cuantiosos ahorros de tiempo y
COStos on i(as operaciones son un poderoso aliciente para que las
empresas incursionen en el mundo de! comercio eslectrénico, mejorando
asi su sistema de compraventa en bienes y servicios; asi como, el de su
abastecimiento, por consiguiente las nuevas empresas basadas en
internet y los productores tradicionales de bienes y servicios estén
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transformando Sus procesos de NeQOcios a comercio electronico para
disminuir costos, mejorar el servicio al cliente e incrementar Ia
productividad al ampliar su conocimiento de clientes, proveedores y
mercados, sustituyendo practicas y procesos insatisfactorios por agiles
sistemas automatizados.

Esa necesidad de cambio y adaptacion para el derecho de la informdtica
se puede acoger en un concepto filoséfico conocido como
desmaterializacion en el cual "Se observa el derrumbe de lo fisico y el alto
grado de obsolescencia de lo material, la poca permanencia y duracion de
los objetos y la pérdida de su individualidad (todo lo sélido se desvanece
en ol aire)""".

La desmaterializacion prevé que el desarrolio de las tecnologias nuevas
daran como resultado la disminucion de la materialidad en el mundo,
conocida como una desmaterializacion de ia realidad; es decir, ios objetos
materisles se sustituirdn por procesos y servicios abstractos., entre las
observaciones encontradas estén el dinero pldstico, moneda digital,
transferencia electronica de fondos (lo cual ya se lieva a cabo),
digitalizacion de obras literarias, musicales y artisticas, ediciones
electréonicas, obras multimedia, bancos de datos con archivos digitales
centrales de informacion, comercio electronico a distancia, etc.

Con la desmaterializacion se suprimirék el documento fisico y se
resmplazara por un registro contable que al ser por computadora se le
denominard documento informitico y las relaciones mercantiles se van a
despersonalizar, es decir sin importar o sin conocerse fisicamente el
vendedor y el comprador, resultando del comercio electrénico y/o sin
papel, una crisis de la sociedad de papel a lo que se propone un modeio
social o cultural conocido como paperiess society, en donde el papel serd

' RENGIFO GARCIA. E. Rev. Investigaciones Juridicas. "C i k y
scguridad juridica™, Vol. IV No. 62 enc-jul 1997, México, p.147
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reemplazado por medios informdticos con soportes digitales y
transferencia via electrénica.

El sistemna electronico estdndar es el sistema ED! (Electronic Data
interchange), ¢! cual transmite formatos de documentos comerciales de
computadora a computadora como Ordenes de compra, embarque,
facturas o avisos de pago. Estos sistemas shorran en buena medida en el
manejo de inventarios, el control contable y los costos por la emision de

documentos en papel.

1.3.1 MERCADOS VIRTUALES

Et internet hace la comunicacion més répida y barata entre las empresas,
esto aumenta las oportunidades para realizar negocios y renovar el
mercado; éste se divide en:

1.- Ventas directas de la empresa: Elimina al distribuidor y establece una
comunicacion directa con el consumidor, permitiéndole conocer los gustos
del consumidor a través de intermet, organizando la produccion y
demandéndose sblo los insumos necesarios a los proveedores
conectados en red, logrando asi una venta masiva.

2.- Vemas en linea al menudeo: Se aplican a ia industria de las
computadoras, con el ensamble de equipo compuestos por diversas
caracteristicas y capacidades; como el chip, tarjeta de sonido, video y
diferentes costos de acuerdo a las necesidades del cliente; resuitando asi
la sustitucion de tiendas fisicas por las virtuales, ahorrando ios costos de
instalacion y publicidad; e problema en este tipo de ventas es Que no dan
ias texturas, olores, confort o caracteristicas mas detaliadas en productos
como ropa, calzado. alimentos, refrescos, etc., pero se vende sobre un
pedido realizado por e comprador.

3.- Comunidades de negocios.- Es el conjunto de empresas conectadas
en red que realizan transacciones entre ellas, a diferencia de un sistema
donde s6i0 el productor se coordina con sus proveedores.
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4.- Mercados de subastas en lineas.- Mercado virtual en que un servicio
de intermediacién pone en contacto a compradores y vendedores de
diversos productos.

Las subastas en linea ofrecen un servicio donde @l consumidor sefiala el
precio que desea pagar por un boleto y la postura es atendida por los
vendedores participantes en la subasta.

El conocimiento de la demanda permite segmentar mercados y atender
demandas especificas con lo cual la discriminacion de precios es mis
efectiva, y-' que |a clasificacion de los productos. bienes y servicios en
vanta es clara y ordenada, elaborando productos en la cantidad y con las
caracteristicas especificactas por el consumidor.

Las ventajas son las bajas comisiones y la oferta de informacion a un
costo nuilo con o cual disminuye la importancia de los intermediarios; y el
costo de entrada a éste mercado os relativamente bajo.

Asi el intermmet engloba economias diversas, tales como facilitar ia
busqueda de informacion, comparacion de precios, ubicacion de productos
de acuerdo al gusto de cada cliente; todos estos sefrvicios se proporcionan
mediante los portales.

La comercializacion de productos fisicos depende de su sistema de
distribucién y de |a marca de los productos; poniendo los productos al
alcance del cliente y déndoles diversas opciones para que éstos elijan su
producto favorito.

Una gran diferencia con los mercados fisicos es que en éstos hay un costo
por la publicidad, el alquiler del local, el transporte hacia el centro
comercial, ademas de que no siempre se encuentran los productos
dessados, y o8 sagmentado el mercado; ya que ¢l surtir un supsrmercado
o tienda requiere de una gran inversion, por o que NO siempre se Hegan a
encontrar los productos deseados; siendo diferente el mercado
digitalizado por que se encuentran desde postales, U obras iterarias hasta
publicidad de cartelera cinematogréfica; no obstante un obstéculo para

TESIS CON s
FALLA DE ORIGEN




este tipo de comercio es el costo del envio, POr QuUe aunque 68 Mas
barato elegir un articulo por intemnet, sin necesiiad de trasiadarse a la
tienda; el costo del envio de! paquete seria mayor.

A astas contradicciones se ie adiciona una evaluacion de este panorama,
en nuestra regidn, indicando que: incluso en México, que es tan avanzado
en comparacién con ia mayoria de América Latina, nueve de cada diez
familias no tienen teléfono y mas de 18 mil poblaciones de 500 o mias
personas no han sido cableadas para el servicio telefénico.

1.3.2 DESARROLLO E INFLUENCIA TECNOECONOMICO

El desarrolio de internet ha dado innovaciones incrementales e
innovaciones radicales; las innovaciones incrementales son ias mejoras
sucesivas y constantes a las que se someten los productos y procesos
cibeméticos, éstas alcanzan sus propios limites y tiempos, al principio son
lentos pero se apresuran conforme se identifican con claridad los
parametros de trayectoria; las innovaciones radicales son acontecimientos
discontinuos debidos a ia mejora de los procesos y productos, al
entrelazarse estas mejoras y cambios se transforma el orden econdmico y
social mediante los sistemas tecnologicos y las revoluciones tecnolégicas;
los sistemas tecnologicos son las innovaciones relacionadas técnica y
econdmicamente afectando asi el aparato productivo; las revoluciones
tecnologicas son el conjunto de sistemas tecnoldgicos enlazados por una
dinamica io cual produce su expansion en todo el sistema productivo
dando cambios estructurales profundos econtomica y sociaimente.
Actuaimente hay una revolucion tecnolégica como resultado del! avance de
ias innovaciones en materia de informaciéon y comunicaciones; y debido a
su capacidad de expanderse por toda la esfera econdmica se crea un
nuevo problema tecnoecondémico al incrementar e contenido de
informacion en los bienes y servicios, sus procesos productivos y la

gestion empresarial.
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Ese desarrolio tecnoecontmico permite que la manufactura computarizada
se modifique rapidamente, afectando asi los planes productivos, dada su
capacidad de cobertura y su enorme adaptabilidad a las variaciones de la
demanda, como ya se comentd anteriorments.

La OCDE ha desaroliado trabajos clasificando las actividades mas
relevantes vinculadas al comercio electrénico, en las que se encuentran:
a) La infraestructura.- En ésta se consideran las transacciones realizadas
por medios electrénicos: vinculadas al sistema de compraventa. Esta
incluye cuatro subdivisiones.-

1. Servicios de conexién a la red.- Este servicio se estd abaratando
en cuantdo a sus cuotas, aunque e/ Nnumero de usuanos se esté

incrementando.

2. Los programas de computo incluyen los de funcionamiento baésico
y redes.

3. Los servicios relacionados., se integra por un grupo de

proveedores de servicios que facilitan las transacciones electronicas de
compradores y vendedores como los directorios, pagos electronicos,
publicidad en péginas Web; siendo dificil encontrar una estimacion en
cuanto al valor de sus ingresos.

4. La adquisicién de equipos y accesorios computacionales mediante
ia red.

b) Demanda intermedia.- Son las transacciones electronicas entre
empresas e incluye los insumos, materiales, equipos y servicios
necesarios para reaslizar el proceso productivo; consolidéndose los
proyectos de desarmolio de redes electronicas para enlazar a los
proveedores de las compafiias; dando servicios de visjes, reservaciones
en linea de boletos de avidon, hoteles, renta de autos, publicidad, etc. y
venta de productos de la tecnologia como equipos, soporte de redes y
programas de computo.

c) Demanda final.- Esta incluye dos tipos de producios:
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1.intangibles: Se ciasifican en
1.1 Entretenimiento: como pornografia, juegos en linea y juegos de

apuestas, musica y videos

1.2 Publicaciones peribdicas; como perniddicos y revistas.

1.3 Servicios financieros; por sjempio las comedurias que incluyen
operaciones de valores en linea, ios bancos que realizan operaciones con
sus clientes como consultas y movimiento de sus cuentas por medio de
internet; y seguros en donde se manejan (as fianzas personales y
consultas mensuales.

2.Tangibles: Aqui se encuentran las empresas dedicadas a ia venta de
productos especificos como libros, flores o ropa, dando una informaciéon lo
mas detallada posible sobre los bienes que ofrecen.

El dominante reinado de Ias redes se extiende mas alld de una
organizacion intemna, a bajo costo y con retroalimentaciéon en el mercado,
de clientes y proveedores; y aunque existe una infinidad de productos
ofrecidos por internet, el puablico no se hace a Ia idea de hacer de este
medio una forma de consumo, debido a las dudas respecto a la veracidad
de ia informacion, ia validez de los contratos, falta de mecanismos de
resolucidon en una controversia, fraude, privacidad, etc. y debido a ese
vasto desarrolio de las tecnologias y lagunas en ia seguridad a los
consumidores y usuarios; se han visto afectadas las diferentes édreas del
derecho tradicional: en el civil la identidad virtual, derecho a Ia intimidad,
manifestacion de ia voluntad; en el iaboral el teletrabajo y las migraciones;
en el comercial los Medios de pagos electrénicos, los socios virtuales,
intercambio electrénico de datos, publicidad comparativa, efectos de los
contratos; en el penal la consagracion de tipos penales sancionatorios de
los delitos informéticos, pomografia virtual; en el politico la democracia
directa; en el probatorio la validez de! documento electronico y de la fisrma
digital; en el bancario ia transferencia slectronica de fondos; en @ burséti!
ia desmaterializacion de los titulos de valores; en @l internacional privado

TESIS CON j .
FALLA DE ORIGEN




ia jurisdiccion aplicable frents a un negocio celebrado en la red itemet o
un delito cometido; en la propiedad intelectual ¢l derecho de acceso que
quizé serd mas importante que el derecho de reproduccion; por o tanto
existe un reconocimiento del Tribunal de Ia Jurisdiccion Contenciosa
Administrativa que a la letra dice "No puede la ciencia juridica ignorar o
colocarse al margen de las innovaciones y progresos que la tecnologia
moderna y especiaimente en el terreno de ila informiética imponen en
materia de concrecion y transmision del pensamiento”.

El derecho como tal es ia expresion de una cuitura y al establecer las
regias que han de regular ia conducta y las formas de manifestacion de
ésta, tanto para los gobernantes como para los gobemados, no puede
deshacerse, olvidar o relegar los descubrimientos 0 invenciones
provenientes de la tecnologia y que como tales hacen parte de dicha
cultura.

Este avance en Ia infraestructura electronica e informética ha traido
consigo ia transformacion y necesidad de adaptacion de instituciones o
conceptos juridicos fundamentales, por o cual el presente trabasjo de
investigacion abarca un marco general que impulse a Ia amplia
investigacion de las diversas éreas que la materia cibermndética afecta en el

ambito legal.

1.4 PRODUCTOS EN VENTA

Desde que en 1985 se levantaron las restricciones para explotar
comerciaimente internet, las transacciones electronicas han
experimentado un crecimiento exponencial;, y se prevé que en ilos
préoximos cinco o siete afios represente el 15% de la suma de la venta al
menudeo de Alemania, Canadé, Estados Unidos., Finlandia, Francia,
Japén y Reino Unido.

Con las redes electronicas, el intercambio es en ambas direcciones. Sin
duda aquélias que se propagan desde las naciones més industrisizadas
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tienen contenidos mas abundantes. pero a diferencia de los medios de
difusion tradicionales (Ia radio y la television, por ejempio) el flujo No es
unidireccional, sino de ida y vueita. El problema es saber quiénes difunden
sus Mensajes o quiénes pueden navegar en el océano de informacion que
hay en Intemet. Hay una ciara y hasta ahora imeversible selectividad,
especiaimente en los paises en desarrolio, en el sprovechamiento de ias
nuevas redes de informacion. Los medios electronicos de propagacion
abierta (como la radio y la tv) son o pueden ser para ftodos, sin
embargo, las computadoras no, al menos en tanto su interconexion exija
de dispositivos, redes y accesos que no siempre estén disponibles. Una
porcion pequefia de las sociedades en paises como los de nuestra
Amdédrica Latina, apenas comienza a tener acceso a las redes de
informacion electronica. La informacion, aqui como en otros érdenes, es
poder. v ese poder, de conocimiento pero también de interacciones,
decisiones e influencia que crecen a ia par de las posibilidades
tecnolégicas, se encuentra especiasiments acaparado por los grupos més
privilegiados, como resuitado de ia concentracion econémica. Es por eso
que aqui se muestra una gama de productos, bienes y servicios que se
promocionan a la venta en internet; aunque esto no signifique que dicha
exhibicion corresponda al consumo que se da en paises como el nuestro.
Como ya se dijo anteriormente la conexion en red permite una mejor
coordinacion entre proveedores de insumos, productores y distribuidores
de productos conectados a la red. La eficiencia productiva que facilita
internet son en cuanto a la decision de cuénto, qué y en qué Mmomento
producir; reduciendo asi costos de transaccion en la produccion y

distribucion de bienes.
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1.4.1 SERVICIOS FINANCIEROS
Algunos bancos realizen transacciones electronicas con el sistema EDI,
pero ias operaciones se realizan en la intranet o red privada (CECOBAN)
Centro de Cémputo Bancario, por razones de seguridad y no a través de la
red publica de intemet. Los bancos tienen incentivos para diversificar sus
servicios en linea y crear un portal financiero y de comercio electronico;
ademas de tener enlaces con otros sitios para realizar compras en linea,
reservaciones y cormreo electrénico.
Las operaciones que se realizan son pagos a través de tarjetas de crédito
o transferencias electrénicas; y en un futuro se legalizard |la emision de
facturas slectrénicas que sustituya a las documentadas en papel

1.4.2 PUBLICIDAD

El gasto en ésta, se reduce considerablements; aunque estadisticas
demuestran que en 1997 el gasto en publicidad en intemet se estimo en
267 millones de dolares y el de TV ascendid a 33 000 millones de dblares
sélo en EVUA.

El gasto publicitario en linea se explica, porque el comercio virtual no se ha
generalizado y es dificil suponer que ia publicidad en linea sea sustituto de
la publicidad masiva. Lo més probabile es que sea complementaria, debido
a cuestiones que anteriormente se han tratado.

1.4.3 VENTA DE EQUIPO COMPUTACIONAL
Las principales ventas en esta rama son software y hardware para
computadoras.

1.4.4 PRODUCTOS DE CONTENIDO GRABADOS E MPRESOS

Como libros, discos COMPactos y Suscripciones a revistas, aunque eon este
Ambito las ventas en linea son un pequefic porcerntaje de las ventas
totales en cada mercado. Sin embargo, intemet esta afectando a las
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empresas dedicadas a esta actividad tanto en sus anuncios clasificados
como en la publicacion de noticias, en la subastas en linea se colocan
ofertas de todo tipo de productos, y en las noticias se sustituye el
contenido tradicional de noticias en los periédicos.

1.4.5 SERVICIOS. TURISTICOS Y DE ENTRETENMIENTO
Algunos son de carécter iocal como enta de boletos de aerolineas o

eventos de entretenimiento.

1.4.6 PRODUCTOS DE CONTENIDO DIGITALIZADO;

Como musica, peliculas y publicaciones; los distribuidores virtuales
pressntan una ventaja al concentrar todos estos productos y le reduce al
usuario el costo de investigacion dejando a los distribuidores al menudeo
en una notable desventaja, y los costos tanto en tiendas tradicionales
como las virtuales Nno son muy diferentes; sin embargo, la distribucién de
ios discos al menudeo aumenta el costo del envio del producto.

1.4.7 COMERCIALIZACION DE PRODUCTOS FiSICOS,
La inspecciotn del consumidor es importante, por o que las compras en
linea requieren de una presentacion gréfica atractiva y velocidad en las
consultas, se requiere un sistema de entregas al menudeo aumentando la
importancia del servicio de mensajeria.

Las cadenas de tiendas y tiendas de productos de marca como ropa,
exponen sus productos al cliente ubicando tiendas de facil acceso y con
un agradable ambiente, cubriendo un espacio geogréfico para que acudan
los clientes y hagan de su preferencia el acudir a la tienda fisica. en lugar
de estar en casa y adquirir por un medio virtual; restdndole asi eficiencia o
ventajas al comercio electronico.
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Se supone que @ comercio en linea serd un sustituto del comercio en
tiendas fisicas. Pero es prematuro plantear Que esio ocurtird en e
mediano plazo para cuaiquier tipo de producto. Por un lado, las ventas en
linea aONn no tienen suficientes herramientas para proporcionar
virtuaimente y con suficiente velocidad toda ls informaciéon (textura, color,
dimension, variedad, etc.) que el cliente requiers para tomar una decision
de consumo.

En términos generales se prevé que la difusion de las transacciones
electronicas genere, una baja paulatina de ia demanda de empleos del
sector terciario, especiaimente en empresas vinculadas con los servicios
financieros y e! comercio, y un importante cambio en las habilidades
requeridas para los puestos de trabajo en todas las esferas del quehacer

econdmico.

1.4.8 COMUNICACION EN TIEMPO REAL

Es {a posibilidad de establecer didlogos inmediatos a través de internet,
permitiendo a dos © mas personas dialogar simultaneamente por escrito,
sin importar ia distancia geogrifica.

Esta forma de comunicacion es andloga a Ia linea de teléfono pero
empleando el teciado y monitor.
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CAPITULO 2
NEGOCIACION ELECTRONICA

2.1 EL CONTRATO COMO FUENTE DE OBLIGACIONES Y
DERECHOS
Las obligaciones nacen con hechos naturales o del hombre a los cuales
la loy les atribuye deberes y derechos para quienes (as realizan; en el
intermet los actos comerciales que se llevan a cabo son mediante una
nueva forma de contratacion que es la cibemnética; sin embargo para
comprender la importancia en cuanto a su regulacion se requiere Que en
ia presente investigacion se tenga en claro el concepto de o que es un
contrato, su clasificacion y sus elementos; paras hacer una comparacion
desde el punto de vista intemnacional respecto a los actos juridicos
realizados mediante la red informdtica en nuestro pais.

2.1.1 DEFINICION DE CONTRATO

No es posibie dar un concepto general del contrato con una validez
universal, ya que |a influencia de los doctrinarios es determinante para los
legisiadores; variando asi en cada pais de acuerdo a la ideologia de
éstos; sin embargo hay slementos que si se aplican universaimente y son:
1.-Que tienen su eficacia dentro del! &mbito patrimonial,

2.- Implican un acuerdo de voluntades exteriorizada,

- El contrato debe ligar a quienes lo celebran mediante un vinculo

obligatorio de contenido patrimonial.

Asi pues, en nuestro pais el contrato se define como el acuerdo de dos o
més Ppersonas para crear o transmitir derechos y obligaciones de

contenido patrimonial 2

12 ZAMORA Y VALENCIA, M.A. Contratos civilgs, Porrua 1998, p.19-21
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2.1.2 ELEMENTOS DEL CONTRATO En México e contrato tiene dos
tipos de elementos para que éste sea posible fisica y juridicamente;
aquelios que son esenciales para su existencia las cuales forman parte de
ia estructura, y los necesarios para su validez y efectos legales.

Acuenlodedo:omﬁvolunudel para crear ©
( c o hos y obligaci
d bli a hacer; puede consistir en
axistencis . lucerodnrcmcosn.deblendo mponblc lcito
solemnidad Comprende tados los signos sensibles que las

partes convienen para lograr la extetiorizacion del
consentimiento

( Capacidad de Goce
las partes Ejercicio
Error
Validez Ausencia de vicios
4 de la voluntad Lesion
Violencie
Licitud en el
objeto, motivo o
fin

\

2.1.3 CLASIFICACION DEL CONTRATO

2.1.3.1 UNILATERALES Y BILATERALES
Silaterales, generan obligaciones reciprocas para ambos contratantes.
Unilaterales, sdio generan obligacion s cargo de una de las partes.
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2.1.3.2 ONEROSOS Y GRATUITOS
Oneroso, si genera provechos y gravamenes reciprocos; Gratuito si
genera provechos para una de las partes y gravémenes para |a otra.

2.1.3.3 ALEATORIOS Y CONMUTATIVOS

Conmutativo si los provechos y gravémenes generados son ciertos y
conocidos desde su celebracién; y Aleatorio si no son ciertos y dependen
de circunstancias posteriores a su celebracion.

2.1.3.4 CONSENSUALES, REALES, FORMALES Y SOLEMNES
Consensual la ley no les exige forma especial, son perfectos con la
exteriorizacion de la voluntad (consentimiento); reales si se constituyen
forzosamente con la entrega de una cosa; formales aquelios que el
legisiador les asigna una forma necesaria para su validez; y solemnes en
los que para existir necesitan ciertos ritos establecidos.

2.1.3.5 PRINCIPALES Y ACCESORIOS
Accesorio si es parte complementaria de otro acto. Principal si surge por si
mismo en forma independiente.

2.1.3.6 INSTANTANEOS Y DE TRACTO SUCESIVO
Instantdneo si se forma y debe cumplirse inmediatamente en un s6lo acto.
De tracto sucesivo si se cumple a través del tiempo.

2.1.3.7 NOMINADOS E INNOMINADOS
Nominados aquelios instituidos en las leyes y reglamentados en sus
ordenamientos, @ iINNOMINados si No se reglamentan en ningunsa loy*3.

' BEJARANO SANCHEZ, M. Obligaciongs civilgs, Oxford. 1996, p.48-58
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2.2 NEGOCIACION EN INTERNET
La evolucion tecnologica no siempre va acompafiada por la capacidad de
aprovechamiento de los paises en desarmolio, y la utilizacién del intermet no
significa que sus problemas se puedan solucionar a través del nuevo
modelo de negociacion; pero puede incrementar su participacion en el
trdfico multilateral, contribuyendo a ia eficiencia de sus actividades
economicas y promoviendo su progreso de una forma més balanceada.
Los paises en desarrolio padecen problemas de infraestructura, formacion
de recursos humanos, necesidad de mejores telecomunicaciones y
energia; esto se agudiza en zonas rurales, asumentando con ia ausencia de
politicas inadecuadas; el comercio electréonico exige modernos sistemas
de telecomunicaciones, satisfactoria provision de energia eléctrica y
acceso a hardware, software y servidores, asi como Ia conciencia
generalizada sobre su impacto a mediano y largo plazo; sin embargo a
sois afios de la utilizacion de intemet como medio para realizar
operaciones financieras, el numero de personas con cuentas en casas de
bolsa que operan en el ciberespacio ha subido de 0 a maés de 7 miliones.
El intemet es un medico muy eficiente para aimacenar, transmitir ¢
interactuar con informacion, es por eso que @ ambito bursétil es el que
més ha concentrado la atencion de ia nueva tecnologia transformando la
banca; a un comprador de servicios financieros intemet e da beneficios
como: realizar operaciones financieras sin acudir & un local fisico, obtiene
la informacién necesaria para cuaiquier producto financiero que le
interese, y compara precios y caracteristicas de diversas akemativas;
antes para obtener informacitn de estados financieros se requeria la firma
y reportes periddicos ahora séio es necesario acudir a su pégina para
obteneria.
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En México e desarrolio de las finanzas virtuaies se ha centrado en la
banca; los dos principales bancos "Banamex y BBVA Bancomer™ cuentan
ya con 800 mil usuarios de banca electrénica y en Bsnamex las
transacciones virtuales representan ya el 7% del total.

El hecho de su transparencia en ias cuentas de las empresas, |a
reduccién del costo para ingresar & los mercados y el incremento de |a
informacién disponible, permitiré que los inversionistas individuales o
institucionales participen directamente en el financiamiento mediante
ofertas publicas en boisa, bajando asi el costo de colocacion y
aumentando la base de inversionistas; cosa diferente sucedia debido a la
dificuitad para obtener informacién y los aitos costos de transaccion
haciendo asi que ias personas invirtieran su dinero en una sola institucién
financiera; ahora el usuaric ya puede invertir en muchos productos y
servicios financieros sin necesidad de una cuenta bancaria o tarjeta de
crédito para hacer las transferencias de dinero.

2.2.1 COMUNIDADES VIRTUALES

Las pequefias y medianas empresas tienen que aprender a ganar
ventajas competitivas a través de los negocios electronicos para
prescindir del papel, llevar a cabo transacciones en tiempo real y
reuniones en videoconferencia; a través de intemet se puede recibir
informacion de manera efectiva en tiempo real, en Nacional financiera se
desarrollaron las relaciones entre las empresas y sus proveedores para
formar una red electronica que mejore los procesos administrativos y las
relaciones del negocio, asi entendemos a la comunidad virtual como
aquella que se forma con la relacion qQue se establece entre sus
integrantes, on esta comunidad se incorporan servicios de informacion,
capacitacion, asistencia técnica y financiamiento a todos los participantes
déndoles ventajas como:
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Proveedor:

Consultar sus cuentas por cobrar, asegurar sus ventas, Oobtener
financiamiento oportuno y generar un historial crediticio.

Empresa:

Contar con un sistema electronico de administracion y pago a
proveedores, mejorar las condiciones de compra, fortalecer sus relaciones
comerciales, promover el desarrolio y calidad de sus proveedores., reducir
costos administrativos y simplificar procesos.

La cadena productiva promueve asi la creacion y fortalecimiento de redes
de proveeduria, facilitando la integracion de las pequefias y medianas
empresas e incentivando la productividad y competitividad.

2.2.1.1 FUNCIONAMIENTO DE LA CADENA PRODUCTIVA O
COMUNIDADES VIRTUALES

Es mediante una red electronica que usa el internet, a través de ia cual la
empresa envia informacion general de pagos a sus proveedores afiliados,
seleccionando a aquelios con los que ha mantenido relaciones
comerciales para que mediante la red presenten y tramiten el descuento
de facturas, asi se avanza en e! otorgamiento de créditos al generar un
historial crediticio del proveedor que le permite producir los bienes y
servicios que demanda la empresa. Este sistema opera con respaido y
seguridad juridica que permiten que el crédito electrénico quede
perfeccionado a través de la propia red.

2.3 CONTRATACION ELECTRONICA
La forma de contratar ha sido modificada por las nuevas tecnologiss y
muchas de las figuras juridices actuales tendrédn que ser unas
abandonadas y otras adaptadas a las nuevas tendencias sociales.
La contratacién electronica es aquella que se realiza mediants s
utilizacion de algun elemento electronico cuando éste tiene, o pusde tener
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una incidencia real! y directa sobre la formacion de la voluntad, el
desarrolio o interpretacién futura del acuerdo.'

Ejemplos de ios contratos existentes en intemet son: compraventas,
reservaciones de habitaciones en hoteles, alquiler de autos, seguros de
vida, adquisicion de software, contratacion de consejos de especialistas en
cualiquier tema, transferencia de fondos, etc.

El acuerdo de voluntades y la formacion del contrato se producird a
consecuencia del intercambio de consentimientos expresado a través de
una oferta y una aceptacion.

La oferta es Ila manifestacion de voluniad unilateral por la cual una
persona da a conocer su intencidn de contratar y las condiciones
esenciales del contrato. ’

El envio de mensajes se puede automatizar mediante los correos
electronicos dirigiéndose nominativamente a un gran NUMero de personas
cuyos nombres y direcciones electrénicas hayan sido buscados en la Web
por programas apropiados, pero este mensaje debe contener la
designacion precisa del producto propuesto, su precio y desprovista de
equivocos; puede también fijar plazos para ia aceptacion y establecer su
caducidad, asi como los productos disponibles para constituir ia oferta

Uno de los puntos mas importantes respecto al comercio slectronico, es la
forma en la que las partes convienen o exteriorizan la aceptacion en su
transacciéon comercial; en qué momento y de qué forma queda asertado ef
contrato para que tenga validez y eficacia.

Ambos puntos. @) momento y localizacion del acuerdo de voluntades
marcan la toma de efectos del contrato y ia ley aplicable en su forma. Por
lo tanto una vez que se ha formado el contrato, ias partes no pueden
retractarse, a Menos Qque exista una estipulacion en contrario, es
importante determinar ia fecha a partir de la cual e adquirente se
beneficiard de la propiedad del bien y debers soportar ios riesgos de la

'TRHOUMAN, PETER ct al. Op.Cit. p. 43
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pérdida, e momento de formacion del contrato implicard la puesta en
funcionamiento de la ley que rija el contrato.

La determinacion del lugar del encuentro de voluntades reside en el hecho
de ligar el contrato a ia ley de! Estado, su lugar de formacion constituiré un
indice en |la busqueda de la ley que las partes tuvieron en cuenta para
regir el fondo del acuerdo, y asi decidir la competencia de los tribunales a
los cumies las partes acudirén en caso del litigio, por lo tanto ef tribunal
competente seria aquél del lugar de Ia formacion del contrato.

Y como este tipo de contratos son entre ausentes. pars determinar ia ley
aplicable, en diversos paises como el nuestro existen teorias doctrinarias
adoptadas en los coédigos civiles respecto a la formacion del
consentimiento; éstas se mencionan como:

Teoria de ia declaracion.- Considera que la aceptacion es dads cuando el
destinatario deciara en cualquier forma aceptar el contrato después de
enterarse del contenido, o toma un papel y manifiesta por escrito la
voluntad.

Teoria de la expediciéon.- Cuando el destinatario de la oferta contesta al
proponente expidiendo su carta, desprende el documento con su
aceptacion al depositario en oficinas de comeos.

Teooria de Ia recepcion.- Cuando el proponente recibe en su domicilio o
buzén ia respuesta del aceptante.

Teoria de la informacion.- Cuando el proponente se informa de (a
respuesta que contiene la aceptacion'®.

E! Codigo Civil chileno establece que ol consentimiento se forma cuando
el destinatario de una oferta (& acepta sin modificaciones,
independientemente de que el oferents se entere o No.

En el Derecho Comun las partes deberdn comunicarse entre elias su
intencion de contratar por los fenémenos de desmaterializacion de los
soportes y la intermacionalizacion inherenme; ios actores serdn invisibles,

'* BEJARANO SANCHEZ.Op.Cit. p.61
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on este punto se estudian también las diversas doctrinas que postulan los
tipos de conssntimiento que operan en las WWW.

A) Consentimiento Dirigido. Este postuia ia autonomia de ia voluntad.

e Concepcion liberal.- La libertad contractual concedida al individuo e
permite crear vinculos de obligacion por su propia voluntad que @
legisiador no puede trabar “La voluntad se encuentra en el origen ce todos
los derechos".'®

Sin embargo, existen disposiciones que impiden derogar por disposiciones
contractuales principios de orden publico bajo pena de nulidad, pensando
asi; que la autonomia no es siempre soberana para regir las relaciones
entre los contratantes; no obstante un pensamiento de Locke dice: "La
regla juridica es una libre creacion de ios hombres™'”.

o Concepcion dirigista.- El contrato estara ligado al cambio y la evolucion
de |a sociedad. Reconoce fuerza a las convenciones sélo si se han
formado legaimente; la obligatoriedad de un contrato no proviene sélo de
la autonomia de ia voluntad sino también de un orden superior a elia, la
voluntad es eficaz si se subordina a las reglas del orden publico y las
buenas costumbres (art. 9 Cé6d. Civil de Quebéc), " Entre e! fuerte y el
débil, es (a libertad la Que oprime y la ley la que libera™'®, asi ! Estado
reglamentara las relaciones contractuales entre ambos. Esto se
reproducirs a mayor escala en los contratos sobre intemet.

8) Consentimiento reflejado.- La autonomia de ia voluntad no
depende sodlo de la autoridad legisiativa, sino de las necesidades de los
consumidores y el abuso de los productores; por sjempic en los contratos
de adhesion en los que con un simple clic en el raton e contratante se
suscribe de forma automitica al contrato propuesto por un sitio comercial.

:: LIONEL THOUMYRE, Derecho de la alia scnoiogia, afo X1. no. 134, octubes 1999, p.4
idem
'* 1bidem. p. S
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La automatizacion del consentimiento se manifiesta bgjo dos formas, |a

primera es Ia oferta permanente de un sitic comercial donde las
caracteristicas del contrato se definen automiticamente y presentan al

publico mediante un software que tiene en cuenta el indice de precios y
los cuestionarios propuestos en linea; y ia segunda concieme a las
relaciones entre profesionales a través de la EDI, en donde se delega a la
computadora programada la conclusidon de contratos comerciales.

Segun Moreno, manifiesta que el consentimiento se puede manifestar de
diferentes formas y entre ellas ia electrénica; asi pues “no existe un
consentimiento electrénico, sino una forma de consentir'®

La oferta se considera la descripcién de todos ios elementos para la
conclusion del contrato a través de una pégina Web; con el
perfeccionamiento del negocio por la mera aceptacion del intermauta

adquirente.
La perfeccion del contrato se entiende realizada donde reside el oferente,

sin embargo en el comeo electrénico puede ser desde cuaiquier lugar del
mundo debido a la posible conexion desde un portitil, asi pues debe
considerarse la aceptacion en ol domicilio del oferente
independientemente del lugar en el que fisicamente se encuentre.

En México en el Cédigo Civil articulo 1832 se establece que “en los
contratos civiles cada uno se obliga en la manera y términos que aparezca
que quiso obligarse, sin que para la validez del contrato se requieran
formalidades determinadas, fuera de los casos expresamente designados
por ia ley”; y apoya el perfeccionamiento de los contratos por ol mero
consentimiento, obligéndose asi los contratantes a o pactado y & las
CONSeCUSNCias que segun su naturaleza les traiga. En e articulo 1807 se
formaliza el contrato desde que e! proponente recibe ia aceptacion., asi
pues se puede aceptar con validez un contrato telefénico [}

' TRHOUMAN. PETER e1 al. Op.cit. p.40
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intercambiar ideas sobre éste dando la aceptacion a distancia, éste criterio
puede aplicarse a los contratos por intermet.

Los contratos informdticos son innominados, sin embargo se les aplica por
analogia el de compra - venta, amendamiento, comodato, etc; aplicandoles
para su regulacibn en caso de no existir en el orden civii una
reglamentacion especifica, la interpretacion juridica y los principios
generales de derecho; y en consecuencia en nuestro derecho ios efectos
obligatorios que surgen de (a formacion de un contrato a través de
internet se basara en o que ias partes hayan manifestado de acuerdo a su
voluntad; sin embargo éstos principios no se aplican en el 4mbito penal, y
en las relaciones cibeméticas existen aun muchas lagunas legisiativas que
dejan a los ciberdelincuentes sin castigo aiguno. Ademis existen otros
fimites como son el de Ia propiedad que postula el articulo 27
Constitucional, la libertad de trabajo de! 4° y 5° de la misma ley, y los
derechos de asociacion del articulo 9°.

En México por incumplimiento del contrato, el perjudicado puede dario por
terminado y recurrir ante los procedimientos legales aplicables ante la
autoridad competente para su rescision y pago de dafios, previa validacion
de éste, y los medios de prueba pueden ser la confesional de su
contraparte si ésta se encuentra en territorio nacional © se le puede hacer
comparecer ante el juez competente, y ya iniciado el juicio pueden
aportarse elementos de prueba como comunicaciones previas entre las
partes a través del correo slectronico y se resolvera conforme a la teoria
de las obligaciones, la doctrina y los principios generales de derecho.

2.3.1 CONTRATACION EN FORMATOS EDI

Uno de los instrumentos mas difundidos para ia creacion y transmision de
ctos juridi L onicos se constituye por el EDI, que es el intercambio

electréonico de documentos por via informitica entre sujetos diferentes.
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EDI permite superar las barreras idiomdticas, usos y costumbres de
diferente alcance y contenido en el comercio intemacional, estandariza
protocoios para obtener una base comun en la informacién, reducir ef
manejo de papel y la disminucién de costos de aimacenamiento, menor
cantidad de emmores en el ingreso de datos. reduccion de gastos
administrativos y procedimientos, restringe inventarios y elimina
intermediarios.

El ED!I es la comunicacion de computadora a computadora con
intercambio de informacién en formatos predeterminados; incluye
videotextos. compras telefonicas, entormos off-line. e-mail, imagenes
épticas, etc. Las cuales se trasladan de! documento pspel! a impuisos
electronicos transmisibles a velocidad digital (envio on-line) o
transferencias electréonicas.

Una de sus caracteristicas es que los datos comunicados se estructuran
en formatos normalizados o que permite intercambiarios y procesarios en
Ia terminal receptora sin necesidad de teclearios nuevamente y se pueden
transmitir los datos con independencia de cudles son los equipos o
programas utilizedos. Otra caracteristica es que por un bajo costo se
puede tener noticia puntusl y fidedigna de que el mensaje fue recibido sin
emores de comunicacion. ED! incluye mensajes programables y la
diferencia entre éstos y los documentos escritos tradicionales. es que
pueden programarse por computadora.

Asi pues, con el modeio ED) una operacion se considerara perfi ionada
on el momento y iugar en que un Mensaje estandarizado generado por el
emisor se haya hecho disponible al sistema de informacion del receptor,
sin la necesidad de un acuse de recibo o manifestacion de aceptacion.
Para proteger la privacidad de los contratantes (sus datos personales)
para que puedan circular en las redes, ser recopilados, procesados,
simacenados y cruzados se debe reconocer legaiments los mecanismos
de encriptacién o seguridad de las transacciones; resguardando asi su
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confidencialidad, integridad y autenticidad; asi como la no repudiacion de
jos contratantes en las operaciones de comercio; a esto se le denomina
firma slectronica o digital; ia cual se estudiard mas adeiante.

2.3.2 CONTRATOS DE OBRA POR ENCARGO

En el mundo actual de la contratacion los contratantes estaran distantes
fisicamente pero relacionados a través de la informitica en oficinas
virtuales. Las empresas dedicadas a actividades culturales acuden a
contratar el talento necesario para desarrollar sus labores, el cual se
encontrard lejos de sus oficinas © talieres, sin ser necesariamente sus
empieados o dependientes iaborales; asi pues a los contratantes se les
denomina encargante y encargado; 0 cual requiere una oferta y su
aceptacion para elaborar una obra protegida por ef derecho de autor.

Para realizar ol estudio de o que es un contrato por obra de encargo es
necesario referimos a o que es un contrato lo cual ya se estudid en
puntos anteriores; obra entendida como la creacion intelectual original de
naturaleza artistica. cientifica o literaria; susceptible de ser divuigada o
reproducida en cualquier forma; y eNncamo que es encomendar o imponer

una obligaciéon.

2.3.2.1 ELEMENTOS Y CARACTERISTICAS

Para referimos a este tipo de contrato se requerira:

o Persona natural o juridica encargante

e Autores encargados

e Pilan o programa disefiando el encargo, elaborado por el encargante

e Un encargo, consistente en la elaboracion de una obra o produccion
intelectual

e Precio como contraprestacion O NMuUNeracion

o Ejecucion del contrato por cuenta y rilesgo del encargante

Sus caracteristicas son:
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Bilateral; por existir entre las partes obligaciones reciprocas.
Consensual; porque se perfecciona por el consentimiento de las partes
sin necesidad de formalidad alguna.

Oneroso; tiene por objeto la utilidad econdmica de ambos.
Conmutativo, porque cada uno se obliga a dar o hacer una cosa.
Principal. porgue el contrato subsiste por si mismo.

Nominado, cuando es regulado por el derecho positivo de manera
especial.

En Colombia se establece una limitacion al derecho moral det autor de ia
obra por encargo, estableciendo que el autor conservard para si el
derecho a la paternidad e integridad sobre la obra; pero no los derechos
morales como es la ineditud, modificacién o retracto; asi pues ia titularidad
es derivada en beneficio del! encargante de la misma. La naturalezs de
este contrato presume a cesion de los derechos patrimoniales det
encargado al encargante, sin necesidad de formalidad aiguna.

N

08w

2.3.3 CONTRATOS DE ADHESION POR WWW

Este tipo de contrato abarca en mayor porcidn el comercio electrénico,
estos contratos son de adhesién, y prescinden de cualquier discusion
precontractual entre ias partes, es sblo la condicién unilateral propuesta
por una de ias partes.

Esto es debido a Que comprar en la Web se ha ido facilitando a tal grado
de que con una simple presion sobre el ratén es suficiente para llevar
6rdenes al otro lado del mundo. Asi, la compra es adecuada hasta que
nos percibimos de que e producto ordenado nOo nos conviene, la
facturacion es més costosa de I previsto O (as garantias son
inadecuadas, entonces el navegador de intermet se liga a8 un contrato cuyo
conjunto de condiciones no fue puesto en su conocimiento; éste tipo de
contratos no ofrecen ninguna posibilidad de negociacion a la parte débil y
ademés la incitan a aceptar un contrato casi invisible. Es por #30 que la
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PROFECO debe de actuar como arbitro, sin embargo la ejecucion de su
resolucion compete a los tribunales judiciales. ]

Por lo regular el aficionado a las compras a distancia dispone
frecuentemente de ciertos plazos para cambiar el producto o devolverio
contra reemboiso. Ei comprador tiene que estar informado de las cliusulas
contractuales, v ya que e intemet es un medio econtmico para la
transmision y alimacenaje de datos éste no deberia ser un obstéculo para
qQue los contratos lleven ése tipo de perfeccionamiento.

Asi pues, se ha propuesto que los contratos contengan ia jurisdiccion
competente, ley aplicable, un derecho de retracto y condiciones de
entrega y garantias en forma visible a los consumidores.

Existe un contrato similar al de adhesion (contrato tipo) el cual se inclina
por la plenitud del consentimiento del consumidor; anexando a las
cliusulas:

- identificacion del autor de la oferta y del producto o de los servicios

-  mencién de la duracion de validez de ia oferta

-  mencion del precio y su conversion

- condiciones de entrega

- garantia

-~ pago

- plazo de retractacion

Precisa ademéas la manera en que debe hacerse la confirmacion del
compromiso; el cual debe ser por escrito o sobre cuaiqQuier soporte
durabile; admitiendo Ia confirmacion por comeo electronico, al respecto
Tom Alen contempla como solucion conferir a las computadoras los
atributos de una persona juridica capaz de formar contratos entre ellas; y
dicha capacidad sea reconocida juridicamente; sin embargo, |a persona
juridica se constituye sobre un patrimonio o cual es su principal
caracteristica, y la computadora no puede ser titular de ningun patrimonio;
ademas de no tener ésta un libre albedrio o representante posible y no
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poder expresar su voluntad sino séio transmitir ia informacion, asi pues es
ia persona quien conciuye el contrato a través de una herramienta de
comunicacion; y no es la computadora quien concluye el trato. El objeto de
reconocer la validez del consentimiento por computadora @s Crear un
vinculo obligacional entre ¢l mensaje y ia persona por cuenta de ia cual
fue automiticamente transmitido; una situacion similar se postula en el
articulo 1054 del Codigo Civil de Quebéc en donde dice que ia cuipa del
guardian de ia cosa que ha causado un dafio se presume siempre del
duefic v para que exista responsabilidad por parte de éste es suficiente
que el dafio haya sido causado por una cosa, el hecho de que (a
computadora sea considerada como una cosa y haya provocado una
situacion de perjuicio moral o0 material a un tercero implica Ila
responsabilidad del guardian o duefio.

Los contratos virtuales devendran en actuales tan pronto como ias
voluntades se acuerden y se confirmen los actos subsecuentes.

2.3.4 CONTRATOS POR CORREO ELECTRONICO

En este tipo de contratos no existe presencia fisica de las partes. sbio se
transmiten (as voluntades por medios de comunicacion a distancia y sus
caracteristicas son:

Un plazo de ejecucion de 30 dias a partir de |a recepcion de la aceptacion.
Pago anticipado, exigible cuando el producto deba sufrir adaptaciones.
Pago mediante tarjeta de crédito, cargo realizado al indicar el nomero de
tarjeta, sin entrega fisica de ésta.

Derecho de desistimiento, de 7 dias a partir de la recepcion del producto.
Excepciones al derecho de desistimiento, éstas son en reiacion con los
productos susceptibles de ser copiados o reproducidos.?®

La mayor parte del comercio por internet se resliza por e correo
electrénico, mediants una transmision que emite una oferta ia cual es leida

* TRHOUMAN. PETER et al. Op.Cit. p.55
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por quien consulta su comeo o buzdn teniendo la libertad de aceptar o nNo,
haciéndole saber su aceptacion; v es ahi cuando se peffecciona e
contrato.

2.3.5 CONTRATO DE CREACION Y MANTENIMIENTO DE UNA
PAGINA WEB

La mayor parte de las compafiias que tiene presencia el W3 contratan
empresas especializadas en el disefio, produccién y mantenimiento de
paginas para su sitio web. Los slementos de éste contrato son:

- Identificacién de ias partes contratantes; si son personas morales hay
que establecer los instrumentos que sustenten la personalidad juridica de
las partes y su capacidad para contratar, e! reconocimiento de su
personalidad y domicilios.

- Objeto del contrato, consistente en el contenido y numero de péginas,
gréficas, fotografias, animacién, sonido, texto y logotipos.

- Precio y condiciones de pago.

- Vigencia del contrato, posiblidad de prérroga y causas de terminacion.

- Obligaciones y responsabilidad del cliente y del desarmollador, consistirdn
en dar informacion y elementos necesarios dentro de un plazo
determinado posterior a ia firma respecto a la entrega del trabajo.

- Derechos de propiedad intelectual, los cuales pertenecen al creador de la
pégina.

- El creador debe hacer la promocion del sitio web creado.

- Garantias que el cliente debe dar para respaidar que e material
proporcionado no es Hegal y no viola derechos de terceros.

- Estublecer el caso fortuito y fuerza mayor como exciuyentes de
responsabilidad entre las partes.

- Eleccion de la legislacion y jurisdiccion aplicable.
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2.3.6 CONTRATO DE SUMINISTRO DE INFORMACION O PUSLICIDAD
VIRTUAL

Las compafiiss que compilan y sistematizan informacion, produccion de
publicaciones impresas; asi como la promociétn de productos se estén
convirtiendo en los mejores clentes de los proveedores de &CCeso a
internet, dado que prefieren evitar los costos relacionados con la creacion
y mantenimiento de bases de datos en linea. Un ejempio de esta situacion
es ol servicio que presta la seccion amarilia al publicar por intemet ios
servicios que sus clientes ofrecen.

2.3.7 CONTRATO DE PARTICIPACION EN FOROS VIRTUALES
Una de ilas actividades més interesantes son los foros de discusion
organizados, los cuales se unen en tormo a discusiones acerca de temas

especificos.

2.3.8 CONTRATO DE ESTUDIOS DE MERCADO EN LINEA

Es el contrato que realiza una serie de encuestas de opinion y
preferencias de usuarios on la red, con el fin de determinar el mercado
potencial de un producto en intermnet. Este método atrae a usuarios y los
induce a contestar cuestionarios, contabilizando eficientements las
respuestas de los usuarios.

2.4 FIRMA DIGITAL O ELECTRONICA

La firma digital es un archivo de datos que puede contener informacion
sobre una persona U ofganizacion., incluso sobre una transaccion
comercial; tiene 2 categorias:

La identidad: Establece ia persona u organizacién que realiza una
comunicacion o transaccion (nombre, direcciones y localizacion).

Los atributos son de tres tipos: La autoridad u ornganizacion para permitir
un trémite, el cumplimiento de requerimientos legales (normas de
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seguridad) y la informacién sobre la transaccion la cual contiene el
comenido del documento, ia fecha o localizacion del mismo.

Puede contener también ilos atributos det hardware o sofiware, la
confirmacion del derecho de acceso a ia red privada de la empresa o &l
numero de tarjeta de crédito de un usuario.

La primer ley de ia Firma Digital surgié en el Estado de Utah en 1995,
otorgando seguridad juridica a los documentos electrénicos firmados por
medio de ia criptografia de clave publica; ésta mantiene la confidencialidad
creando firmas digitales, autentificando mensajes electronicos y
verificando su integridad.

Y por el Real Decreto Ley se crea en febrero de 2000, un registro de
prestadores de Servicios de Certificacion adscrito al Ministerio de Justicia

en Espafia.

2.4.1 CRIPTOGRAFIA

El receptor de un mensaje electronico necesita tener seguridad de a
integridad de su texto y de la persona que o ha enviado; sin éstas el
mensaje no serviria de medio adecuado para el tréfico juridico en redes
abiertas y quedaria supeditado a imposibles verificaciones si se tuviera
que llegar a via judicial, y debido a esa necssidad de identificacién de los
sujetos el comercio electronico se ha decidido por la aplicacion de
técnicas criptogréficas.

Encriptar es tornar un documento legible (texto) en uno ilegible (texto
cifrado) de acuerdo con una formula matemidtica, para proteger la
inviolabilidad de los documentos alimacenados, su creador fue Snuffie
quien decidié poner la técnica de encriptacion en iMemet en o aflo de
1995.

Para crear firmas electronicas hay dos opciones:

1)Criptografia publica.- Consiste en encriptar, dar una combinacion de
claves formados por un aigoritmo numérico donde una clave es publica y
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otra privada, de tal manera que s6io ia persona indicada pusde conocer la
clave privada del identificador.

2)Autentificacion biométrica.- Uso de rasgos humanos como, huellas
dactilares, archivos de voz o retinas para confirmar la identidad de una
persona. Sin embargo éstos pueden ser copiados y reutilizados en otros
documentos.

Existen dos sistemas para realizar la criptografia:

a) Sistema simétrico o de clave unica; consiste en una misma clave que
sirve para codificar el mensaje y descodificario, volviéndolo a su expresion
on lenguaje natural, el destinatario del mensaje tiene que conocer
previamente ia clave a fin de descifrario.

b) Sistema asimétrico; cada usuario tiene un par de claves unidas, una es
publica y se inserta en guias; y otra es privada la cual sélo es conocida por
el particular. Ambas claves actuan en sentido inverso de forma en que si
una ha sido utilizada para codificar un mensaje, éste séio podra ser
descifrado por la clave pareja.

La clave privada consiste en una serie de digitos alfanuméricos. que sirve
para codificar ia totalidad de! texto 0 un resumen de éste, efectuado por ef
ordenador. Asi se resume que la firma digital no es la ciave privada del
originador del mensaje. sino e resuitado de aplicar esa clave al texto que
se va a codificar, s pues el texto cifrado resuitante. Su depdsito ante el
notario se hara en forma secreta de manera que e! soporte en que la clave
privada esté registrada se entregard por el depositante al notario en un
envoltorio sellado de maners que las informaciones NO puedan ser leidas,
conocidas o extraidas sin roturas o alteraciones.

Al descifrar el texto con la clave publica de una persona, quedas indicado
que ésta es la persona de quien procede el texto, puesto Que sbio ha
podido criptarse con la clave privada que forma pareja con esa clave
publica que le ha descifrado y s6io esa persona la conoce. la autoria del

TESIS CON “
FALLA DE ORIGEN




documento informético resulta asi indicada., @ texto de! mensaje con su
resumen y si posibilidad de alteracion.

La eficacia de la encriptacion es ya utiizada por industrias y servicios
militares y de inteligencia; sin embargo se desconfia de su proliferacion
dado su posible utilizacion por mafias. terroristas o crimen organizado.

La conferencia ministerial de la OCDE de Canadé en 1998 aprobd que las
partes lleven a cabo una operacion comercial teniendo libertad de adoptar
mecanismos para autentificar la operacion, incluyendo tecnologias de
informdtica y otros medios de validacion que pudieran ser usados
judiciaimente; ademas indica que ias leyes que reglamenten el registro,
almacenamiento y transmision de informacion no deben impedir el
desarrolio del comercio electrénico ni limitar el uso de mecanismos de
autentificacion electronica.?! Entendiendo por autentificacién cusiquier
método tecnolégico que permita verificar informacion en un ambiente
electrénico.

Por otro lado en 1997 la Comisitn europea aprobd una comunicacion que
establecia los requisitos para el reconocimiento de las firmas digitales, las
Autoridades de certificacion y la encriptacion.

Se ha desarrollado para mayor seguridad en ¢! mensaje aplicar algoritmos
de tipo hashing que es ia produccion de un numero, siendo dificil que dos
mensajes produzcan el mismo numero; de modo que al modificarse el
texto se producird una alteracion de ese numero.??

2.4.2 AUTORIDADES CERTIFICADORAS

Uno de ios principales objetivos de ia regulacion de intermnet es crear un
érgano que certifique la identidad de emisores y receptores que envian o
reciben los mensajes firmados, éstas entidades certificardn que
determinada clave publica pertenece a una persona y que se encuentra

#' ROMERO, CARLOS «t 8. Gacsia de compemncia scondmics. “Efecios del sobes ol yis
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vigente, asi como generar, distribuir y controlar las parejas de claves para
lograr una mayor confianza en ias relaciones comerciaies y de aceptacion
cultural de los medios electronicos de pago y comercio; y una tendencia
ha sido Ia creacién de los cibernotarios, entendiéndoios como los
profesionales que estarian dotados del poder de certificacion qQue cada
Estado otorga al notario publico, y por ef otro estuviese dotado de (a
cultura juridica dispuesto a asistir a cursos de actualizacion en materia
informaética.

En ol sistema de autentificacion, una firma electronica verifica el contenido
de un mensaje y la certificacion confirma la informacion contenida en ia
firma electronica; esta Gltima serd realizada por empresas que otorguen
firmas electronicas de acuerdo con el tipo de informacion que se desea
incluir en las mismas y confirmaran la informacion contenida en una firma
eolectronica cuando sea requerido. Dicha actividad es denominada como
un servicio de notariado electronico, lo que implica responsabilidad sobre
la veracidad de la informacion y Ia responsabilidad por certificar
informacion faisa recaers sobre las empresas certificadoras.

En México se presentd un reporte a la OCDE, en ! cual se sefiala que Ia
certificacion es entendida como la identificacion legal de una persona y
tiene dos niveles, a saber: el nivel de confianza que es la proporcionada
por un notario publico; y el segundo nivel que es en ol qQue estén ias
certificaciones realizadas por agentes que no son notarios publicos, ! cual
serd el caso de las empresas de certificacion electrénica.

2.4.3 VALOR PROBATORIO DEL DOCUMENTO ELECTRONICO

En caso de controversia y debido a la necesidad de probar en proceso la
ofectiva realizacién y términos en que se desarola e comercio
eslectronico, no se deberia impedir que se wutilicen todos los medios legales
que contempila e derecho procesal y comercial para lograr que los
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mensajes mediants los que se acuerdan las transacciones tengan valor
probatoric como tales y Que constituyan instrumentos pablicos o privados.
Sin embargo, los registros donde constan las transacciones y firmas
digitales no son soportados o impresos en papel, con lo cual por la faita de
interpretacion juridics. aun se cree que no satisfacen los requisitos legales
de escrituracion y firma.

El documento electronico es un objeto fisico dirigido a conservar y
transmitir informacion mediante mensajes en lenguaje natural, realizedo
con la intermediaciéon de funciones electronicas. Sus caracteristicas son la
legibilidad, no volatibilidad, rapidez de formacion suprimiendo barreras de
espacio y tiempo, capacidad de aimacenamiento, transportabilidad,
procedencia y capacidad de llegar al usuario.

La doctrina describe al documento como cosa mueble y su estructura
debe ser corpérea, debe haber sujetos y signos de representacion o
contenido; pero como ya o mencionamos e mundo se estd
desmaterializando y es absurdo decir que el documento electréonico no
tiene reconocimiento como medio probatorio.

La libertad probatoria. permite al juez y a las partes valerse de los distintos
medios probatorios que |a tecnologia ofrece, de las técnicas modemas
reflejadas en ia prueba por documentos porque por o regular no s QUe e
originen nuevos medios o instrumentos de prueba, sino que a los
tradicionaies se les aplica los usos y nuevos métodos técnicos y cientificos
que operan en la obtencion de las pruebas, su veracidad y valoracién.

El documento tiene una concepcion estructural que es el texto escrito o
expresion materializada del pensamiento; y la concepcion funcional que
incluye ademas del documento, a las folos, cintas cinematogrificas,
discos. grabaciones, radiografias, archivos electromagnéticos producto del
desarrolio de las técnicas de comunicacion e informitica y que puedan
contener hechos externos al proceso.
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En Colombia e} articulo 95 de la "Ley estatutaria de la Administracion de
Justicia™ permite ia tecnologia al servicio de Ia administracion de justicia
enfocéndola a mejorar ia practica de ias pruebas, formacion, conservacion
y reproduccion de expedientes, comunicaciéon entre despachos Yy
garantizando el funcionamiento del sistema de informaciéon. Los juzgados,
tribunales y corporaciones judicisles podrén utilizar cusiquier medio
técnico, electrénico, informitico y telemdtico para el cumplimiento de sus
funciones.

Basta una simple interpretacion progresiva para aceptar que actuaimente
ios documentos magnéticos también dan cuenta escriturada de un
contenido y que lo unico que ha cambiado es el continente.

2.4.3.1 FACTURA Y PAGO ELECTRONICOS

La factura de venta se eoxpedird on las operaciones realizadas con
comerciantes, importadores o prestadores de servicios. Son documentos
equivalentes el tiquet de méquina registradora, la boleta de ingreso a
espectéculos publicos y factura electronica.

Este régimen de facturacion telemitica se caracteriza por ser voluntario,
renunciable y no es preciso que se utilice en todas las operaciones del
empresario o profesional; se basa en la existencia de autoridades de
certificacion, en e! sistema EDI y estd vedado a los consumidores finales
que no tienen la condicién de empresario o profesional.

En 1996 en Colombia se reglaments la utilizacion de la factura electrénica,
ya que éstos documentos serdn respaidados por el gobiermo para ser
enviados via EDI.

En Espafia el Ministerio de Economia y Hacienda en marzo de 1008
oxpidié6 una orden en donde se comenta lo reilativo a la factura telemdética;
entendiéndola como el conjunto de registros IGgicos alimacenados en
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soporte susceptibles de ser leidos por equipos electronicos de
procesamiento de datos que documentan las operaciones empresariates.?®
Estas podrén sustituir la descripcién de los bienes o servicios objeto de la
operacion facturada por codigos alfanuméricos que los identifiquen.
Existen también sistemas de intercambio de facturacion telemdtica entre
los centros servidores, usuarios o prestadores de servicios informaticos.
Describe a los usuarios del! sistema de intercambio como aquelios
empresarios, profesionales © agrupaciones autorizados a operar en
cualquiera de los sistemas. y al centro servidor de un sistema de
intercambio, como el prestador del servicio de teletransmision que asegura
la integridad de los datos transmitidos.

Ademas en Espafia se obliga al empresario a conservar las facturas en
orden cronologico y por el tiempo de prescripcion de las deudas
tributarias, conservar los ficheros informidticos de datos y programas que
permitan ia realizacion de una auditoria informdtica, y al usuario io obliga a
conservar ol soporte magnético de éstas. realizar copias de seguridad y
conservar el listado en soporte magnético de las transmisiones realizadas,
asi como imprimir en papel ias facturas que le soliciten.

Pero ia regulacion a todos estos aspectos aunque aun no es eficaz de
acuerdo sl gran desarmolio y evolucion del ciberespacio, se viene dando de
algunos afios atrds y serd analizada en ef siguiente capitulo.

El pago electronico es el sistema virtual del cuentahabiente de un banco
que compra e integra en una tarjeta moneda virtual con moneda real;
comprando en centros comerciales virtuales; son tarjetas de memoria qQue
constituyen firmas electronicas. Las tarjetas son ficheros de datos
personales, actuaslizables y portitiles usadas como tarjetas bancarias y de
estudiantes destinadas a los operadores de terminales de servicios
financieros y su duplicacion es imposible por que los datos codificados en
las tarjetas no pueden modificarse o borrarse, ya que cuentan con un

3 TRHOUMAN, PETER «t al. Op.Cit. 209
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mecanismo de autoblogueo que los invalida automdticamente; los
algoritmos garantizan su confidencialidad, imtegridad y autenticidad en las
transacciones y su identificacion @s el lugar en donde se usd; asi que no
interviene un sistema de transmision.

2.4.3.2 E-MONEY
Las primeras negociaciones de intemet eran Off-line, siguiendo asi los

métodos tradicionales de pago, actuaimente se deben disponer de medios
de pago que cumplan condiciones para la factible operatividad en red.

Los pagos con tarjeta de crédito, son mas costosos, la privacidad del
consumidor no os pienamente garantizada y estdn expuestos a la
prirateria.

En 1994 se crearon “intermediacion electronica™ la cual no utiliza Ia
criptografia y solo permite la transmision por internet de informacion no
sensible, exigiendo Ia intervencion de un tercero que recoge y valida la
solicitud de pago del cliente y lo transfiere a la entidad financiera indicada.
La informacion confidencial se transmite por un canal atemativo a intemet
y asi adquirente y vendedor deben obtener un namero identificativo por e
que operardn en internet sin revelar el numMero de ia tarjeta de crédito.
“Cybercash™ éste utilize un monedero virtual instalado en e PC del
cliente, @l cual tiene la informacion de la cuenta del cliente permitiéndole
obtener dinero electréonico de sus cuentas y aimacenario en la pasarels del
Cybercash. Este monedero envia la informacién del pedido al comercio y
ia de! pago a Cybercash, Quien a su vez envia al comercio la autorizecion
de pago junto con la orden del pedido. Asi el comercio no tiene
informacion financiera -3l cliente y ve garantizado el cobro de la
operacion.

“Digicash” éste es basado en un sistema de claves y huelilas digitales que
permite disponer de carteras electronicas con dinero andnimo. Se usa un
software instalado en el ordenador det clients y una comunicacion con of
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banco para retirar fondos, con otras personas para realizar transferencias
y cCON comercios para efectuar pagos.

En 1997 se crea (Visa y Mastercard) el SET (Secure Electronica
Transaction), sistema que identifica las partes involucradas en un pago
efectuado utiizando una tarjeta de crédito, basado en el sistema de cifrado
de ciave publica, ésta sustituye a la tarjeta de crédito. El adquirente debe
registrarse on-—line en el banco que emite la tarjeta de crédito,
cumplimentando un formulario electrénico en el que conste nombre del
titular, numero de la tarjeta y fecha de caducidad; esta informacion se
encripta y envia a la entidad financiera; la cual controla Ila autenticidad de
la cuenta corriente indicada por ol adquirente y envia un certificado
slectronico en el que se incorpora la firma electrénica de dicha entidad, lo
que prueba la validez de ia tarjeta de crédito.

Por su parte el vendedor debe registrarse del mismo modo para poder
obtener el certificado, y antes de la adquisicion el vendedor debe mostrar
al adquirente que posee un certificado virtual, enviando una copia por
correo electronico, asi, is orden de compra se transmite y ¢! vendedor
debera obtener del circuito financiero la autorizacion para el importe de Ia
operacion, asi la orden queda confirmada.

Sin embargo, SET no es adecuado para las operaciones nNegocio a
consumidor, debido a la complejidad para el consumidor particular; ya que
si no tiene una tarjeta con ailguna entidad financiera e es imposible
ingresar a dicho sistema, ademas de la necesidad técnica de saber utilizar
el certificado virtual que se le envie.

“Tarjeta inteligents” Este método es para comercio on-line, pemmite
incorporar datos relativos a su titular introduciendo un microprocesador
qQque permite cierta capacidad de proceso y una pequefia memoria que
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puede ser recargada con moneda digital, autorizado para cargar
directamente ia cantidad en la cuenta cormriente del titutar.?*

E! dinero electronico son un conjunto de numeros que van de un
ordenador a otro por via de redes telemdticas.

Dispone de dos relaciones, una entre el comprador y vendedor. y otra
entre estas partes y la institucion financiera. ~

Entre los problemas que supone son la identificacion de los sujetos, su
poder liberatorio, riesgos derivados de su utilizacion, posibilidad de
garantizar el anonimato en operaciones on-line y la posibilidad de
asegurar los riesgos conexos a las operaciones on-line; sin embargo a mi
punto de vista una entidad financiera, no puede confiar en un cliente
anénimo, siempre ésta tiene sistemas de seguridad que le permitan
identificar a sus clientes, asi pues para emitir dichos certificados
respaidados por ésta debe preverse que la entidad tiene identificadas a las
partes, en caso de que algun litigio se presentara.

En Estados Unidos compafiias aseguradoras estdn ofreciendo polizas que
cubran los riesgos inherentes a las transmisiones on-line que cubren los
riesgos derivados de la responsabilidad civil de las empresas que actuan
en el ambito del comercio electronico por dafios debidos a la pérdida de
dinero electrénico que ha intervenido en operaciones on-line.

2.4.3.3 BANCA VIRTUAL

Institucion financiera que ofrece sus servicios y productos a través de la
red. Y distingue tres tipos de actividad.

1. Quiosco bancario.- Terminales disponibles en los locales de las
sucursales que permiten nnliza_r operaciones (retiros, contribuciones,
suscripcion de pdlizas, transferencias. consuitas. contactos visuales y
auditivos con un empleado que los asesore, etc.)

2. Banca teleféonica.- sistema que permite la operatividad a distancia.

2* TRHOUMAN. PETER et al. Op.Cit. p.61
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3. Intermnet banking.- Informacion grifica y de interface para los clientes,
permite recibir correo de forma inmediata, se puede comprar productos y
servicios ofrecidos por los distintos operadores, y cambiar de una entidad
financiera a otra.?®

2.8 MODELOS DE VENTAS
De aigunas propuestas dadas por la OCDE se crearon modeios de
negocios para las compafiias que aumentan sus ventas en internet como:
1.Modelo minorista.- Las empresas que venden directamente en intemet
estén tipicamente involucrados en el Modelo de publicidad en el que los
ingresos se derivan de las ventas directas. Un ejempio de éstas ventas
son ias subastas que se dan en internet, por ejempio en ia pégina de |la
UNAM existe una tienda de subastas. en la que se muestran diversos
articulos y el contacto para hacer ia compra, las ventas por ticket master,
etc.
2.Modelo de publicidad.- Las empresas que venden espacios publicitarios
en sus sitios como principal fuente de ingresos se derivan de los visitantes
que entren al sitio, cuanto mayor sea ol tréfico en el sitio el propietario
puede justificar y cobrar mejor los espacios publicitarios. Un ejempilo de
estos sitios publicitarios son los portales de hotmait en donde se exhiben
diversos articulos y existen ventanas para entrar a otros mas.
3.Modeilo de canal.- Aquelias empresas que venden canales a través de
internet o aquelias que autorizan a los canales existentes a vender sus
productos en la web estén empieando éste modeio, como por ejempio las
ventas de videos, conciertos, conferencias virtuales o programas que
empresas televisivas ofrecen a los usuarios de intemet.
4.Modelo de aflliacion.- Los sitios aceptan publicar una propaganda que
dirija el tréfico hacia un sitic de vents electrénica s cambio de una porcion
de ia ganancia producida.

Bibvidem, p.63
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S.Modeilo de franquicias.- Los franquiciados en linea son agenties que e
encuentran afiliados 8 Ia compafiia pero que operan independientements.
Estas compafiias obtienen ganancias de ias ventas de sus agentes
autorizados.

6.Modelo de subscripcion.- Los suscriptiores pagan una tarifa
generaimente mensual, gue les permite acceder a contenidos de sitios
protegidos por derechos propietarios, como podria ser la suscripcion a
alguna revista, gacetas virtuales, etc.
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CAPITULO 3
REGULACION ELECTRONICA

1.9 REGULACION ELECTRONICA A NIVEL INTERNACIONAL
El derecho debe evoiucionar y adaptarse a las realdades del mundo
telemdtico, ajenas a la cultura de! papel; el derecho debe permitir e uso
eoficaz de Ia tecnologia y proteger a los usuarios respecto a la autenticidad,
seguridad y pagos realizados y tranamitidos por ias redes.
intemet opera sin fronteras y por encima de ellas de un pais a otro,
atravesandolos, sin localidad propia y sun no existe jurisdiccion aplicable,
teniéndose como prictica su autorregulacion, y aunque las férmulas
arbitrales internas de internet funcionan eficientemente no en todos los
casos se e puede someter al arbitraje; por que no hay un poder
legisiativo.?®
Ademés algo que se puede censurar en un pais sélo podria restringirse
en otro mediante tratados intemacionales, y suponiendo que en aquel pais
fuese también considerado de forrna similar al pais solicitantes.
De acuerdo con Jerome Huet se debe establecer un cybertribunal que
asegure servicios gratuitos de mediacion y arditraje por medio de la
renta.?”
Legisiativamente, se ha propuesto que un comerciants dé a los
consumidores informacion como la identidad del proveedor, caracteristicas
esenciales, precio de impuestos y costo de utiizacion de la técnica de
comunicacion; éstas deben ser de forma clara y comprensible.
La necesidad de fomentar la incorporacion de las nuevas herramientas de
comunicacion electréonica a la actividad empresarial y la Administracion
Publica, como medio para incrementar ef crecimiento y competitividad de

2* VILLAR PALASI, I.L.. Iinplicaciones juridicas de intemnet. p. 322
37 L IONEL THOUMYRE.Op.Cit. p. 6
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{s economia; ha motivado a Ia creacion de legisiaciones que regulen dicha
comunicacion.

Sin embargo, es necesario que los estados se comprometan a no
intervenir u obstaculizar este tipo de comercio, estableciendo gravamenes
a los mensajes comerciales, 0 imponiendo aranceles a |a infraestructura;
sin embargo estos aspectos se estudiardn mis adelante al tratar e tema
relativo a ia fiscalidad en internet.

La ley de Comercio Electronico del 20 de mayo de 2000 reforma ilos
Cddigos Civil Federal, de Procedimientos, de Comercio y ia Ley de
Proteccion al Consumidor; éstas dan validez a los medios electronicos en
la celebracion de actos juridicos a través de intemet.?®

En Uruguay ia primer norma especifica de Derecho Informdtico se instaura
on 1988.

En Chile el 80% de las importaciones del pais se dan por via slectrénica a
través de Redes de Valor Agregado que certifican ante la aduana las
firmas digitales de los mensajes; y de igual forma utilizan el sistema EDI
para realizar su declaracion aduanera de importacion; sin embargo los
registros magnéticos deben imprimirse en papel para adquirir la condicion
de documento. Y en ios pagos electronicos se concluyen cuando los
clientes reciben los productos en la direccion indicada.

En materia penal se da un proyecto de ley que tipifica los delitos respecto
al procesamiento de datos personales y criminalidad informidtica en el affo

de 1991.

* CASTELLANOS CARMONA A.. El mereado de valorgs. Junio 2001 de P
electrénicas™, p.28
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Los organismos que han tenido participacion destacada y permanents en
este ambito han sido la OMPI, OMC (organizacién mundial de comercio),
OCDE (Organizacion de Cooperacion y Desarrolio Econémicos), CNUCD
(Conferencia de ias Naciones Unidas para el Comercio y Desarrolio) y
CNUDMI (Conferencia de las Naciones Unidas para ¢! Derecho Mercantil
Internacional), un resultado de éste esfuerzo son:

3.2 LEGISLACIONES INTERNACIONALES

3.2.1 DIRECTIVAS EUROPEAS

Hace referencia a los servicios de la sociedad de la informacion,
entendiéndolos como aquel servicio prestado a cambio de una
remuneracion, a distancia, es decir sin que ias partes estén presentes en
el mismo lugar, por via electronica si la fuente de envio y recepcion es
mediante equipo electréonico y a peticion individual de un destinatario de
servicios.

Comercio electronico, entendido como ia prestacion de los servicios de la
sociedad de la informacion con la finalidad de dar bienes, servicios,
imagenes, organizacion en actividades comerciales, industriales,
artesanales o de profesiones reguladas.®®

Prestador de servicios: personas fisicas o juridicas que suministren un
servicio de la sociedad de informacion y se distingue de! “Prestador de
servicios establecido” porque éste tiene una instalaciéon estable y periodo
de tiempo determinado.

Destinatario del servicio: aquelias personas que utilizan los servicios antes
mencionados.

Comunicaciones comerciales: las formas de comunicacion destinadas a
promocionar bienes, servicios 0 imégenes de empresa con actividades
comerciales, industriales, artesanales o de profesion liberal.

* ibidem, p.255-257
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Existe otra directiva promuigada en mayo de 1998; la cual busca de
igual manera armonizar y dar ol reconocimiento al uso de los servicios de
certificacion de firmas digitales; dicha directiva consta de 15 articulos y
dos anexos que establecen (08 requisitos sobre certificados y sobre
proveedores de servicios de certificacion, da un concepto de fima
electrénica, la cual no difiere de las ya estudiadas en @l capituio anterior.
Respecto a Ia fima electronica le da eficacia juridica, obligatoriedad y
admisibilidad probatoria.

En cuanto a jos proveedores de servicios de certificacion les establece el
reconocimiento de los certificados en el interior de toda la Comunidad
Europea Yy les imputa responsabilidad respecto a la veracidad de Ia
informacion contenida en sus certificados expedidos.

Los principios que a través de ias directivas se han dado son:

1. No autorizacion previa — El acceso a las actividades de los prestadores
de servicios no deberdn adecuarse a una autorizacion previa de una
autoridad.

2. La informacion general exigida — Los sefvicios deberdn dar & ilos
usuarios y de forma accesible: nombre del prestador de servicios, su
direccion, cormreo electronico, ef nombre y nOmero de su registro mercantil
y si su actividad esté sujeta a un régimen de autorizacién; asi como la
autoridad que le haya concedido, si pertenece a un colegio o institucion,
titulo profesional en el caso de las profesiones; y si la actividad estd
gravada por el IVA su numero de registro en la administracion de
hacienda, asi como los precios de los servicios.

3. Informacion exigida — La comunicacién comercial debe identificarse
como tal, identificar a la persona en nombre de quien se hacen, las ofertas
de promocion y condiciones para ser beneficiado, y los jusgos de
promocion y sus bases de participacion.
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4. Comunicacién comercial no solictada — al ser hechas por comeo
electronico debersn ser identificables como tales de forma inequivoca en
ol momento en el que ef destinatario las reciba.

5. Profesiones reguiadas — Serén respetadas iss normas que reguien ias
profesiones sobre independencia, dignidad, honor, secreto profesional y
lealtad hacia clientes y colegas.

Dan a los contratos electronicos la misma utiizacion, efectos y validez: sin
embargo no aplican las directivas a los contratos que reqQuieran
intervencion de un notario, que deban registrarse ante autoridad publica,
ios sujetos a derecho de familia o sucesiones.

Consideran celebrados los contratos cuando el destinatario recibe la
notificacion del prestador de servicios; acusando de recibido la aceptacion
y o impone ia obligacion al prestador de servicios de informar al
destinatario las formas de CONOCEr Yy COMBQIF SuUs eTores.

Deslindan de responsabilidad al prestador de servicios en ia transmision
de datos, cuando no haya originado ¢ la transmision, no haya
seleccionado al destinatario de la transmision o sus modificaciones.
Cuando se transmitan datos facilitados por el destinatario, se deslinda de
responsabilidad al prestador por el aimacenamiento de dicha informacion,
si éste no la modifica, respeta las condiciones de acceso a ela, no
interfiere on la tecnologia © actua de forma répida si conoce de un hecho
on of que la informacion haya sido retirada de la red, no se acceda a ella o
la autoridad haya ordenado su retiro.

Si se alojan datos; el prestador no sera responsable, si no tiene
conocimiento de que Ia actividad es ilicita o si al conocerio retira los datos
o impide su acceso.

Los Estados miembros no impondrén la obligacion de supervisar, ni
indagar los datos que transmitan con la finalidad de encontrar actividades
llicitas.
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Las soluciones extrajudicisies en Htigios en caso de desacuerdos deberan
permitir @l uso de vias electronicas pera su solucion extrajudicial; asi
como la obligacion de que los Organos responsables de la solucion
respeten el ordenamiento juridico voluntario y apliquen los principios de
independencia, transparencia, contradiccion, eficacia, legalidad en el
procedimiento, libertad de las partes y representacion.

Se crean puntos de contacto en donde los destinatarios y prestadores del
servicio pueden conseguir informacion sobre sus derechos y obligaciones
contractuales, obtener datos de autoridades, organizaciones, ayuda sobre
sus derechos y asesorias en caso de Ntigio. Y obligs a los Estados a
informar las decisiones administrativaes y judiciales tomadas en sus
tervitorios sobre litigios, pricticas, habitos y costumbres.

Excluyen de su aplicacion al ambito fiscal y faculta a los Estados para
restringir la circulacion de inforrmacion si @s necesario, protegen a menores
y luchan contra instigacion por motivos raciales, sexuales. nacionales o
religiosos, proteccion de la saiud, seguridad publica y proteccion a los
consumidores

Crean un Comité Consultivo compuesto por representantes de los estados
miembros y presidido por ol Representante de la comision. Este Oitimo
debe presentar un proyecto de las medidas adoptadas y cada dos afios la
comision presentard al partamento ewopeo, al Consejo y al comité
Econdmico y social un informe sobre ia aplicacion de éstas.

Se excluye de Ia aplicacion a ias actividades notariales. representativas. la
defensa de un cliente ante la justicia y las actividades de juegos por
dinero, excepto ias realizadas para comunicaciones comerciales.

Las excepciones en materia de fiscalidad; ia hacen referente sl mercado
interior y establece el principio de pais de origen, @ cusl especifica que
algunas materias no disfrutardn de éste principio debido a la imposibilidad
de aplicario; garantizan proteccion entre los estados miembros; contienen
medidas restrictivas a la libre circulacién en servicios de la sociedad de la
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infformacién que sean incompatibles, quedando limitadas por el
comportamiento del! Estado que las adopta.

3.2.2 LEY MODELO DE LA COMISON DE LAS NACIONES UNIDAS
PARA EL DERECHO MERCANTI. INTERNACIONAL (CNUDMI).

La CNUDMI en 1885 concluyé en su sesion que las legislaciones
nacionales consistentes en que la validez de los documentos en que se
consignan obligaciones de comercio intermnacional dependan de un
requisito de forma escrita, inhibe el uso de tecnoiogias electronicas; por lo
que se recomendsd examinar los requisitos legales previstos para la validez
de actos juridicos y su manifestacion de voluntad.

En 1991 ol Grupo de Trabajo sobre Pagos Intemacionales recomendd en
su informe titulado “Intercambio slectronico de datos” elaborar un régimen
juridico para el comercio slectronico regulando los contratos, ¢l riesgo y la
responsabilidad de los socios, comerciantes y los terceros proveedores del
servicio.

Aprobada finaimente en diciembre de 1996, y en otros paises: Singapur e
Hlinois en 1988, Corea, Colombia y Australia en 1999 y Hong Kong en el
2000:; esta ley tiene ol objetivo de armonizar y unificar el derecho mercantil
intermacional, suprimiendo los obstécuios que el derecho de cada Estado
impone al comercio por intemet; ésta regula cuatro materias:

*La relacién de comercio electrénico

*Las normas imperativas de orden publico en materia de negocios
electronicos

“Normas contractuales regidas por la autonomia de la voluntad

*Normas para sectores especiales™

Y sus principios son: la faciiitacidon del comercio entre los paises y dentro
de éstos, validar las operaciones reslizadas a través de éste medio,
fomentar ¢} uso de las nuevas tecnologias y uniformar las normas legales

* ROJAS AMANDI. VICTOR MANUEL. Op.Cit.p. 390
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aplicables. Adecua las normas de regulscion ya existentes a ia nueva
tecnologia, impuisa la utilizacion del sistema EDI analizando los objetivos
y funciones de la normativa tradicional para ¢! documento con soporte en
papel incorporando asi las mismas funciones para este sistema,
concediendo igual validez a los usuarios de documentos en soporte
informdtico. 3'

Define al comercio electronico como la forma de transaccion de
informacién basada en a transmision de datos sobre redes de
comunicacion, realizada para las actividades comerciales, desde la
realizacion de la compraventa, hasta la informacién posterior a ésta como
ia publicidad, busqueda de informacion sobre productos o proveedores,
negociacion de términos contractuaies, atencion al cliente o cumplimiento
de tréamites administrativos, etc.

Es aplicable a los medios de transmisién de datos por sistema EDI, a los
mensajes electronicos regulados por el orden publico, y a la transmision
de textos de formato libre.>?

Define también ios sujetos de la relacién como son: iniciador, destinatario,
intermediario, sistemas de informacién y mensaje de datos; conceptos que
seran referidos con posterioridad.

Las caracteristicas que los documentos por escrito contienen (claridad,
precision, inalterabilidad, reproductividad, seguridad, manejabilidad,
constatabilidad, controlabilidad, fiabilidad, rastreabilidad, verificacion,
incorporabilidad de derechos y obligaciones: todo se puede cubrir en los
mensajes de datos si éstos resultan consultables con posteriordad; en
cuanto a Ia originalidad se plantea que el original es el que queda escrito
en el iniciador y lo que el destinatario recibe es una copia; sin embargo, se
considera que la informacion es original si se garantiza que se encusntra

! RENGIFO GARCIA E.. Op.Cit. p.169-172
2 RODRIGUEZ OSCAR. Iachireng de Derechg. no.12 enero-diciembre 2000, p.237-260
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de forma integra desde que se escribié. concediéndole asi valor probatorio
pleno.

Para considerar un documento conservado debe ser accesible para su
ulterior consuita, conservar en ¢! mismo formato ol Mensaje y quse e
resguarde la infformacion necesaria para identificar ¢l mensaje.

Y establece la presuncion de que los mensajes fueron enviados por el
iniciador a excepcion de aquelios en los que el destinatario sabia que el
mensaje no provenia de éste; de igual forma el destinatario lo considerars
del iniciador si se usan sistemnas aprobados por éste.

Establece que los acuses de recibo serdn bajo acuerdo del iniciador o
ambos, y se emite por cualquier acto de! destinatario; se considera
enviado hasta que es recibido, y expedido al entrar en cuaiquier sistema
informético; y se considera adentro desde que es procesado por éste.
Enumera los documentos usados en transportes de mercancias:
comunicaciones de instrucciones al portador, autonzacion para hacer Ia
entrega, concesiones, adquisiciones, renuncia, restitucion, trasferencia o
negociacion de aigun derecho, promesa de entrega y notificaciones de
cumplimiento de contrato.

3.2.3 LEY ORGANICA DE TELECOMUNICACIONES

Prevista en noviembre de 2000, dispone que el establecimiento,
explotacion de redes de telecomunicaciones y la prestacion de servicios
de telecomunicaciones se debe sujetar a una habilitacion administrativa;
sujeta los servicios de intemet al régimen de Habiltaciones
Administrativas; establ a ion del Ministerio de Cilencia y
Tecnologia para Hevar el registro administrativo de prestadores de
servicios de la sociedad de ia informaciéon, con efectos de constancia,
inspeccion y control, debiendo aquélios solicitar su inscripcion previamente
al inicio de su actividad: dicho registro serd publico y deberd mantener
actualizada y a disposicion de cusiquier persona una relacion de los
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inscritos en ia que 88 Mostirarén su NOMbre o denominacion, direccion de
pégina, correo electronico y domicilio. Los datos podrén ser consultados
gratuitamente por via telemdtica y la expedicion de certificaciones se
sujetard al pago de una tasa. >

3.2.4 LEY DE LA FIRMA ELECTRONICA EN ESPARA

El Real Decreto-Ley 14/1999 analiza la evolucion de |a tecnologia y los
servicios de certificacion, para generar en el ambito virtual condiciones de
seguridad y confianza; estimulando el comercio y la Administracion
eloctronicas.

Delimita Ias obligaciones y responsabilidades de los prestadores de
servicios de certificacion y los terceros en la verificacion de ésta. Designa
Grganos de defensa, que supervisen el funcionamiento de los servicios de
certificacion garantizando la competencia. .
Documento Nacional de dentidad, vincula a su titular con la firma
eslectronica, emitido por ef Estado, con datos de identificacion y verificacion
electronica de a persona, crea y verifica las firmas electronicas.
complementando los certificados de atributos, que indican circunstancias
especificas de su titular, o personas juridicas.

Al componerse la firma electrénica por un conjunto de caracteres
alfanuméricos permmite su independizacion de una persona fisica,
posibilitando su atribucion a una persona juridica.

Sin embargo es necesario ligar la firma de la persona juridica a una
persona fisica y determinar ios sujetos responsables por la utiizacion
incorrecta de la misma.

Prestadores de servicios de certificacion; serén los residentes en Espafia
o establecidos fisicamente ahi para sicances fiscales. los que estén
inscritos a efecios de publicidad en ol Registro de prestadores de servicios
de certificacion; las personas fisicas o juridicas que expidan certificados ©

3 Ibidem, p. 260-266
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preste otros servicios en relacion con la firma electrénica; su solicitud de
inscripcion se presentarda antes del inicio de la actividad, indicando su
nombre o denominacitn, domiciio, nombre de dominio, teiéfono, comreo
electronico, y los datos de verificacion de fi'ma que permitan la
comprobacion de éstos, los servicios de certificacién especificardn si son
certificados reconocidos, y deberdn notificar cuaiquier cambio reiativo a los
datos comunicados.

Define la firma electronica; concepto ya estudiado y anexa un concepto de
“Firma electronica avanzada® sistema por el que ¢ firmante la mantiene
bajo su control, vinculada unicamente a éste y a ios datos a que se reflere,
permitiendo detectar cualquier modificacion de éstos, y tendré ¢! mismo
valor juridico que la manuscrita, los documentos que ia incorporen serdan
admisibles como prueba en juicio. Producird dichos efectos, cuando ef
certificado reconocido. haya sido expedido por un prestador de servicios
de certificacion acreditado y el dispositivo de creacion de firma con el que
se produzcs se encuentre certificado. Si la presuncion es eménea vy la
firma se presenta sin los requisitos, tendra valor probatorio tomando en
cuenta lo que las partes hayan estipulado en cuanto a su uso.

Firmante, persona que cuenta con un dispositivo de creacién de firma y
Que actua en nombre propio © en ol de una persona fisica o juridica.

Los datos de creacién de firma, son datos unicos, codigos o claves
criptogrificas privadas, que eof firmante utiiza para crear la firma
electronica.

Dispositivo de creacion de firma, programa informitico que garantiza que
los datos usados para |la generacion de firma puseden producirse séio una
vez, sin falsificaciones, y que serdn protegidos contra su utiizacion por
otros, sin alterar el documento.

Datos de verificacion de firma, son codigos criptogréficos poblicos, qQue se
utilizan para verificar la fir'ma electrénica.
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Dispositivo de verificacion de firma, programa informdtico que garantize
que los datos commespondan a (a persona que ia verifica, que sean
correctos pudiendo el verificador saber si han sido modificados y si es

comecta la identidad del firmante.

Establece lo que es un certificado y un certificado reconocido; entendiendo
al primero. como el documento firmado electronicamente por el prestador
de servicios de certificacion quien vincula datos de verificacion a un
firmante y confirma su entidad; y el segundo es el certificado que es
reconocido por e prestador de servicios de certificacion; éste deberd

contener:

a) La indicacién de que se expiden como tales.

b) El codigo identificativo Unico del certificado.

c) La identificacion del prestador de servicios de certificacion que
expido ¢l certificado y su domicilio.

o) L.a firma electrénica avanzada del prestador de servicios de
certificacion que expide el certificado.

o) La identificacion del firmante, por su nombre, denominacion o

razén social. En representacion, el documento que acredite las facultades
del firmante para actuar en nombre de la persona fisica o juridica a Ia que
represente y los datos registrales que permitan comprobar su vigencia.

1)) El comienzo y el fin de! periodo de validez del certificado.

Q) Las limitaciones de la responsabilidad det prestador de servicios
h) Los limites del valor de las transacciones para las Que puede
utilizarse ef certificado.

Acreditacion voluntaria del prestador de servicios; resolucion que certifica
ol cumplimiento de determinados requisitos para ia prestacion de servicios
de certificacion, dictada a peticion del prestador y en su beneficio, por ol
organo publico encarngado de su supervision. Sujetdndoio a le evaluacion
de seguridad de reconocimiento intemacional, ejercidas por ¢l Ministerio
de Ciencia y Tecnologia, esas normas no deberén ser discriminatorias en
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su otorgamiento y evaluacion; y se les revocard su acreditacion si
incumpien las condiciones por las que s es aceptd y sus productos sersén
modificados o revocados.

En la prestacion de servicios de certificacion habra libre competencia y sin
restricciones para quienes procedan de un pais miembro de la Unién
Europea.

Da a ios 6rganos de defensa competentes, la autoridad para cuidar de las
condiciones de competencia, con armegio a sus facultades atribuidas.

La prestacién de servicios de certificacion por las Administraciones
Publicas o sociedades. se realizard bajo la separacion de cuentas y con
arregio a los principios de cbjetividad, transparencia y no discriminacion.
Se subordinaré a la normativa estatal el uso de la firma electronica en la
Administracion Publica y en las relaciones con los particulares. Las
condiciones adicionales, podran incluir la imposicion de selios electronicos
de tiempo sobre ios documentos electronicos integrados en un expediente
administrativo. Este consistira en la fecha y hora en que un documento
electronico es enviado por of firmante o recibido por el destinatario, serén
objetivas, razonables y no discriminatorias.

Podra someterse a un négimen especifico la utilizacion de la firma
electrénica en las comunicaciones que afecten a |a informacion
clasificada, la seguridad publica o ia defensa nacional.

Sefalan la vigencia de los certificados dejéndoios sin efectos debido a:

a) Expiracion del periodo de validez del certificado. Conforme Ias
caracteristicas de los datos de creacion de firma y ia tecnologia empleada
Para su generacion.

b) Revocacion o suspension del certificado en razéon a:

* Solicitud de revocacion formulada por ¢ fiimante, la persona fisica o
juridica representada por éste o un tercero autorizado.
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* Peligro del secreto de los datos de creacion de firmna, falta de seguridad,
del firmante o de! prestador de servicios, o utiiizacion indebida de dichos
datos por un tercero.

* Resolucion judicial o administrativa que o ordene.

* Falecimiento del firmante 0 de su representado; extincion de la
personalidad juridica del titular del certificado; incapacidad sobrevenida,
total o parcial, de! fmante o0 de su representado; terminacion de la
represemacion o disolucion de la persona juridica representada.

* Terminacion de la actividad de! prestador de servicios de certificacion a
menos que los certificados bajo consentimiento del firmante, sean
transferidos a otro prestador del servicio.

* Descubrimiento de inexactitudes graves en ios datos sportados por e
firmante para ia obtencion del certificado © modificacion de las
circunstancias verificadas para la emision del certificado, de manera que
éste ya no fuera conforme a ia realidad.

b) Eficacia de la extinciéon del certificado

- En forma general serd al término del periodo de validez indicado

- Si se revoca o suspende se anotard en ef libro de registro de los
certificados, y surtird frente a terceros desde su publicacion en dicho Hbro;
y si no los publica. el certificador respondera por los perjuicios causados &
terceros. La informacion deberd ser accesible hasta que finalice el
supuesto periodo de validez del certificado.

c) Equivalencia de los certificados

Si es un certificado reconocido expedido por un Estado no miembro de ia
Unidn Ewopea serd equivalente siempre y cuando cumpla con los
requisitos:

*Que ¢l prestador de servicios cumpia con los requisitos necesarios para
ia expedicion de certificados y sea avalado por una auoridad miembro del
Espacio Econtmico Europeo
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* Que el certificado o el certificador estén reconocidos por acuerdo
bilateral © muitilateral entre la Comunidad Europea u Organos
imemacionales.

Obligan a los prestadores de sefvicios a mostrar ia fiabilidad para prestar
sus servicios, indicar fecha y hora en que se @xpidié o dejd sin efecto un
certificado, proteger la privacidad de la persona a la que le certificaron,
enterar al firMmante por escrito, de forma gratuita y clara; el precio de los
certificados, las obligaciones del firmante y la forma de custodia de los
datos asi como su procedimiento, los dispositivos de creacion y
verificacion compatibles con la firma y el certificado, modo de empieo;
método para comprobar la identidad del firmante en el certificado;
condiciones de uso de! certificado, limites de uso, grado de
responsabilidad y forma de garantizaria establecida por el prestador; y la
acreditacion del prestador de servicios, procedimientos de reclamacion y
resolucion de litigios, también a mantener @l registro de certificados
emitidos y las circunstancias de sus revocaciones.

Pondré a disposicion de los usuanos un procedimiento telemitico que les
informe la suspension, revocacién o expiracion det periodo de validez del
certificado de manera répida y segura. Y ol personal QuUe OCupe para esas
actividedes debera ser calificado.

Usarén sistemas flables protegidos contra altleraciones, garantizando la
seguridad técnica y criptogrifica de la certificacion y tomardn medidas
contra su falsificacion, garantizando su confidencialidad durante su
cresacion y entrega al firmante. Asi también, les autorizan la disposicion de
recursos econdmicos que e permitan operar con toda seguridad,
afrontando asi ef rlesgo de responsabilidad por dafios.

E) registro del certificado se debe conservar por 15 afios, serén accesibles
al publico para consuita bajo aceptacion del tituler y 86io esas personas
podrén hacer anotaciones en elios siendo detectable cusiquier cambio
que afecte su seguridad.
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Las disposiciones previas a la emision de un certificado son; comprobar
los datos de ios solicitantes que aparecen en los certificados, su exactitud
y capacidad para ser titular de la firma, identificario mediante pasaporte ©
DNI; si es en representacion, se hard conforme a los documentos que lo
acrediten; no serd necesario si al prestador del servicio le constan las
circunstancias; sus actuaciones las podré realizar dicho prestador o por
medio de otras personas; siendo éste responsable de aquelias, excepto si
la inexactitud de ios datos se acreditaron mediante documento publico.

Si cesan sus actividades deberén comunicario a los firmantes y al
Ministerio de Justicia con dos meses de anticipacion, y tranamitir los
vigentes a otro certificador previa autorizacién de los titulares;
especificando su destino.

Responsabiliza a los certificadores por dafios causados & sus clientes,
debido a su incumplimiento de obligaciones o de sus subordinados; y se
exigird en base a normas por cuipa contractual. Los exonera de cuipa si
los firmantes dan informacion inexacta o sin actualizaciones, la revelan, no
solicitan su suspension en caso de que peligre su confidencialidad, siga
usando la firma aun después de su caducidad o revocacion, o usen con
fines y condiciones diferentes a las establecidas, sobrepasen los limites de
SuU UsSO, O que e destinatario no respete las restricciones de uso, © No
compruebe (a validez del certificado mediante consuita al registro de
certificados que mantenga e! prestador.

En el gravamen se aplica el siguiente régimen:

a) Constituye e! hecho imponible la realizacion de las actividades
necesarias para la acreditacion de los prestadores de servicios.

b) Es sujeto pasivo la persona que solicite la cormespondiente acreditacion.
c) Se produciré cuando se presents ia solicitud de otorgamiento de Ia
correspondiente acreditacion.

La imposicion de la tasa se producird a partir de la determinacién del
procedimiento de liquidacion y pago de ésta.

I TESIS CON -
FALLA DE ORIGEN




El Ministeric de Ciencia y Tecnologia controlard el cumplimiento de
obligaciones de ios prestadores y serén autoridades publicas: se les
debera facilitar toda la informacién requerida, si existe algun motivo de
infracciobn, se dard cuenta a los organismos competentes para su
supervision y sancion, ordenando ftomar las medidas de seguridad
necesarias o revocacion de los certificados afectados.

Las infracciones ilas clasifica en:

Muy graves: por incumplimiento habitual en ias obligaciones de emision de
certificados, daflos graves a los usuarios o al uso del servicio, emitir
certificados sin las comprobaciones necesarias, incumplimiento grave y
reiterado por los certificadores de las resoluciones dictadas por el
Ministerio de Ciencia; su sancion serd una muita de 300.000 a 600.000
Suros y su reiteracién en un plaro de cinco afios daré lugar a la revocacion
de su actividad por dos afos. Si ia resolucion es firme se inscribird en el
registro la cancelacion de actividades. Y se cancelara al terminar el plazo.
Graves; por falta de constitucion de ia garantia econdémica, expedicion de
certificados sin comprobaciones previas No muy graves, expedicion de
certificados causando dafios a los usuarios © al servicio, incumplimiento
en ol cese de su activided, negativa a la actuaciéon inspectora o
incumplimiento no muy grave en (as resoluciones dictadas por eof
Ministerio. Y su sancion serd una muita de 15.000 a 300.000 suros.

Y leves; por incumplimiento de no comunicar al Ministerio la modificacion
de informacion o incumplimientos en la emision de certificados, y la mulita
eos de hasta 15.000 euwros.

Las primeras dos infracciones al ser firmes podrén levar aparejada a
costa del! sancionado. (a publicacion de (a sancion en ol Boletin Oficial del
Estado y dos periddicos de difusion nacional o en la pégina principal del
sitio de intermet del prestador.
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Para la cuantias de las muitas se tomard en cuenta: la intencionalidad,
reincidencia, perjuicios, repercusion social, beneficio cbtenido y volumen
de ia facturacion.

Las sanciones previstas son la suspension o cierme del! prestador de
servicios, denuncia publica, depdsito de registros 0 equipo informitico,
debiendo confirmarse la sancién al iniciar el procedimiento, y da un plazo
de 15 dias para su iniciacion, de lo contrario quedarén sin efecto.

El procedimiento sancionador serd en (as sanciones muy graves
correspondiente al Ministro de Ciencia y Tecnologia., y en los otros dos
casos al Secretarioc de Estado de Telecomunicaciones ademdés de estar
bajo el mando de las Administraciones Publicas.

3.2.8 LEY DE FIRMA DIGITAL ALMANA

Estabilece las condiciones para la creacién de firmas digitales seguras,
ayudando a verificar las falsificaciones que se pudieran presentar, da el
concepto de firma digital, io cual difiere de otras definiciones en que
congidera a la firma como un selio; establece o que es un certificador y
un certificado ias cuales quedaron establecidas con anterioridad y sin
variaciones, a la autoridad la considera como el ente que otorga licencias
y emite certificados, sin embargo se le negard al solicitante si no posee eof
conocimiento necesario para operar como ceftificador. y les impone Ia
obligacion de identificar a las personas que soliciten certificados, tomando
medidas para que ninguna informacion pueda ser alterada de manera no
visible. Le impone ia obligacion de informar al solicitante las medidas
necesarias para la aseguracion de ia firma digital, y establece que los
certificados deben contensr nombre del duefic de ia firma, clave publica,
numero de serie, periodo de validez, nombre del certificador y
restricciones en e uso de la frma y su &mbio de aplicacion.
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E! bloqueo al certificado debers ser a peticion del duefio y con la
indicacion debida.

€l certificador deberé documentar las medidas de seguridad tomadas
para el cumplimiento de ia ley, y su cese de actividades o quiebra. Asi
como transmitir informacion que iss autoridades le soliciten para la
resoluciéon de litigios.

Diferente a las legisiaciones en otros paises faculta a la autoridad para
tomar medidas contra los certificadores asegurando su cumplimiento,
impidiéndoles el uso de componentes técnicos inapropiados e impidiendo
ol sjercicio de actividades de forma total o parcial, les otorga ¢! ingreso al
negocio © locales operativos exigiendo los libros relevantes, registros,
recibos, o escritos para su insp ion, y en del no cumplimiento se
ies puede revocar la licencia y al igual que en la legisiacion espafiola los
certificados se otorgaran a otro prestador de servicios sin afectar la validez
de aquélios; ademas facuita a Ia autoridad para bloquear certificados si
éstos fueron alterados o tienen deficiencias.

Incluye una clausuia relativa a los certificacdos extranjeros en donde al
igual que la legisiacién suropea reconoce los certificados provenientes de
otro Estado miembro de la Unién Europea si se demuestra un nivel de
seguridad equivalente.

Y por ultimo otorga al gobiemno federal poder para implementar detalies de
los procedimientos para conceder., retirar y revocar una Hloencis, las
circunstancias que originen honoranos, las obligaciones de los
certificadores y su estructura de control, la validez de los certificados,
requisitos de componentes técnicos y piazo en que deberd usarnse una
nueva firma digital.>*

> JUENA LEIVA, R.J., Deracho de (s alta tecaoiogia . sho 1X #o. 108, junio 1997, p.19-23
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3.2.86 DECRETO VENEZOLANO SOBRE MENSAJES DE DATOS Y
FIRMAS

Este da eficacia juridica a la Firma Electrénica. mensaje de datos y a ia
informacion en formato electronico; y regula a los proveedores de servicios
de certificacion electronica.

En su primer capituio toca el 4mbito de aplicacién y sus definiciones,
habiendo ya estudiado algunas; dentro de éstas encontramos la de
persona, la cual no varia a ia de nuestro pais, el mensaje de datos dada
con anterioridad y sin variaciones; emisor; fima electronica, signatario
entendiéndolo como el titular de la firma; destinatario, proveedor de
servicios de certificacidn que es guien se dedica a proporcionar los
certificados electréonicos; ia acreditacion que es e titulo que otorga la
superintendencia de servicios de certificacion a los proveedores de dicho
servicio para dar certificados electronicos, certificado electrénico entendido
como el mensaje de datos que da un proveedor de servicios atribuyéndole
validez a la firma electronica; ol sistema de informacion que es aquél! que
genera o archiva los mensajes de datos: usuario; inhabilitacion técnica
entendida como la incapacidad de! proveedor para garantizar su servicio.
El segundo capitulo da a los mensajes de datos eficacia probatoria iguasl
que Ila de los documentos escritos, y sl es impresa serd igusl que las
fotocopias, también deberdn ser sometidos a las disposiciones
constitucionales que garanticen la privacidad de ias comunicaciones. Y si
os necesaria la firma autdégrafa se equiparard con la electréonica y si se
requiere del original, s6io serd necesarno que dicho Mensaje perMmanezcs
inalterado y esté disponible. seré por escrito si es accesible para su
ulterior consulta y conserva datos que determinen su origen, fecha y hora

de envio o recepcion.
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En ¢! tercer capituio postula Que ¢! mensaje proviene del emisor cuando
fue enviado por éste, PErsona autorizada Para actuar en su Nombre o por
sistema de informacién programado por éste.

Y se tendré por recibido cuando el mensaje ingrese al sistema de

informacién de! destinatario.
El emisor podré solicitar un acuse de recibo dentro de un plaro convenido,

de no recibir ¢! acuse en dicho plazo se tendrad por no emitido; a faita del
plazo se establecerdn 24 horas a partir de su emisién. Y da a las partes
libertad para acordar su oferta y aceptacion.

En el capitulo cuarto establece que para que sea eficaz una firma debe
vincuisr al signstario con el mensaje, y establece las mismas medidas que
ia loy espafiola anteriormente estudiada respecto a la inalterabilidad de Ia
firma.

Le da al signatario ias siguientes obligaciones: evitar su uso no autorizado.
notificar a su proveedor que su firma ha sido controlada por persona no
autorizada; de o contrario éste serd responsable del uso indebido y sus
consecuencias.

En su quinto capitulo, establece a la superintendencia de servicios de
certificacion efectronica como un servicio awénomo presupuestaria,
administrativa y financieraments, dependiente del Ministerio de Clencia y
Tecnologia, la cual acreditard y controlard a los proveedores de servicios
de certificacion. A aquélia le compete otorgar la acreditacion y renovacion
a los proveedores, revocar aquélia al incumplir sus requisitos y
obligaciones. custodiar ¢l registro de proveedores, verificar gue cumpisn
con sus regiamentos y supervisar sus actividades y procedimientos;
recaudar las tasas establecidas. las multas, inspeccionar la instalacion de
los proveedores, abrir, sustanciar y decidir; de oficio 0 a peticion de parte
los procedimientos administrativos reiativos a infracciones, ser mediador
on los conflictos entre usuarios y proveedores, presentar informes anusies
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sobre su gestion al ministerio, tomar medidas preventivas o cofrectivas e
imponer sanciones.

Sus ingresos son o8 recursos asignados por e Ministerio, los
provenientes de su gestion o cuaiquiera permitido por ley.

Respecto a las tasas se cobrard por cada acreditacién de proveedores
1000 unidades tributarias, por renovacién 500, por cancelacién S00, por
autorizacion a proveedores extranjeros 500, y se exenta a ios proveedores
de entes publicos.

La contraloria intema del ministerio, controlars y fiscalizard los ingresos y
egresos del organismo.

La superintendencia estard a cargo de un superintendente de libre
designacion y remocién por parte del Ministro de Ciencia; aquél debera ser
venezolano, con competencia técnica y profesional. no ser directivo de
empresas, ni ser pariente hasta el cuarto grado de consanguinidad.

Y tendréd ias siguientes obligaciones: dirigir & superintendencia,
administrar sus recursos, hacer convenios con ofpanismos publicos ©
privados, nacionales o0 intemacionales derivado del cumplimiento de sus
atribuciones, elaborar @l presupuesto anual, dar estimulos a su personal,
presentar al Ministro de ciencia su reglamento intemo y ceiebrar los
contratos de trabajo.

En su sexto capitulo., da los requisitos para ser proveedor certificador y
son: capacidad econdmica y técnica actualizada para prestar el servicio,
nacional e intemacionaimente, estar legaimente constituidos, tener el
personal adecuado y especializado.
&MdhmM«MMMyh
superintendencia los estudiard, anunciséndole al solicitante dentro de los
20 dias habiles siguientes, una vez aprobado e solictante presentard
garantias expedidas por una asseguradora, cubriendo os perjuicios
contractuales de los signataros, derivados de actuaciones dolosas o
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culposas provenientes de é! o sus subalternos; y ésta debera ser vigente
mientras esté acreditada su actividad.

Establece también las obligaciones de los proveedores como adoptar
modld.aquodmmﬁmnhomﬂmddoboeonmc.dothmnﬂd.ddd
signatario, garantizar su validez y veracidad. mantenerios en medios
electronicos para consuita por 10 aflos siguientes al vencimiento del
certificado, dando asi un archivo cronoiégico, gerantizar al signatario un
medio para notificar su uso indebido, informar a los usuarios interesados
las condiciones para el uso del certificado y su limitacion, garantizaries et
acceso a ia informacion, evitar su falsificacion, notificar a los signatarios su
vencimiento, revocacién, cancelacion o suspension, notificar a la
superintendencia hechos que o puedan inhabilitar técnicaments. Si cesan
sus actividades deberén notificario con 30 dias de anticipacion, si es
técnico serd de inmediato.

En el séptimo capitulo, postula que el certificado garantizard ia autoria de
la fima electronica y la integridad del mensaje. ol proveedor y el signatario
determinarén la vigencia del certificado., y su canceilacién o suspension
procedersé cuando el usuario lo solicite, las causales serén: la solicitud do
la autoridad, comprobacion de falsedad en los datos, incumplimiento de
una obligacién, quiebra del sistema de seguridad del proveedor, extincion
o incapacidad absoluta del signatario.

Y contendrd Ia identificacion del proveedor, su domicilio y correo
slectronico, cédigo de identificacion, fechas de inicio y vencimiento; ' firma
electrénica.

Capitulo ocho; establece las sanciones a los proveedores que van desde
500 hasta 5000 unidades tributarias. Y prescriben como agravantss la
reincidencia, gravedad del perjuicio e infraccion, resistencia al
esclarecimiento. Y como atenuantes la falta de intencién, pruebas a
descargo, cuipa y prescripcion de ia sancion, la cual sera de tres aflos a
partir de (a notificacion al infractor.
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En su noveno capitulo, faculta a ia superintendencia para aplicar los
procedimientos administrativos ordinarios previstos en ley.
Y @l décimo contiene ya sus disposiciones finales.

3.2.7 DECRETO COLOMBIANO

Consta de cuatro partes, en la primera habla del comercio electrénico en
genersl, y marca que es aplicable a toda la informacion transmitida por
mensaje de datos; da ios conceptos de comercio electronico la cual
enlista las actividades consideradas como actividades comerciales,
mensaje de datos, EDI, firma digital, criptografia, destinatario, identidad
de certificacion, certificado, revocacion y suspension de un certificado; los
cuasles no difieren de las demis legisiaciones; se agregan conceptos Como
el de iniciador que es la persona que por su cuenta o a nombre de otra
envie 0 genere mensajes, intermediano que es aquél que envia el
mensaje, sistemna de informacién, aquédl utilizado para generar, enviar,
recibir, archivar o procesar mensajes. repositorio entendido como sistema
de informmacion usado para guardar y recuperar certificados, suscriptor
como la persona que contrata con una entidad de certificacion para que
sea identificado en é @l certificado; usuario, aquel que sin ser suscriptor
puede validar la integridad de un Mensaje.

Acuerda también ia interpretacion de (a ley en base al origen intemacional
y ia buena fe, asi como su modificacién mediante acuerdo de las partes.
Considera también la informacion por escrito si es accesible para su
posterior consulta; respecto de la originalidad plantsa (0 mismo que en la
legisiacion espafiola (que estéd integra desde su generacion y que pueda
ser mostrada); tendréd ia misma validez probatoria; ¥y en cuanto a Ia
conservacion de los mensajes plantea los mismos puntos que Ia ley

espafiola.
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En la formacion y validez de los contratos les da eficacia ai ser realizados
por mensaje de datos, y los adjudica al iniciador cuando éste 08 envi6, su
representante o un sistemna de informacion programado por & (igual que
on Espafia); y los presume del iniciador si se aplicé en forma adecuads el
procedimiento de éste o cuando se ulilicen métodos que emplea el
iniciador.

€l menssje se considera integro excepto si el destinatario sabe que hay
lugar a un error en ol Mmensaje recibido. Y si el iniciador le solicita acuse de
recibo y no se estipuld forma aiguna se acusard con cuaiquier
comunicacion del destinatario, o cuaiquier acto que baste para indicar que
se recibié el mensaje; y no se tomard como recibido hasta que no se
extienda dicho acuse; asi pues el iniciador podré comunicarie al
destinatario ia faita de! acuse la cual deberd pilantearse en un plazo de 48
hrs. o se considerard no enviado ¢! menssje; y se tendra por expedido
cuando esté en un sistema de informaciéon fuera del control del iniciador;
en o que respecta a la recepcion estipula o mismo que en la legisiacion
espafiola; en cuanto al lugar de envio y recepcion seré en donde ambos
tengan su establecimiento.

Establece en la segunda parte, ios actos que se contemplan en el
transporte de mercancias, como indicacion de marcas, NUMero. peso,
valor, emision de un recibo, confrmaciéon de embarque, notificacion de
cldusulas y condiciones e instrucciones.

No admite la emision de documentos en papel si ia negociacion se
establecié por mensajes de datos a menos que éste UItiMo se dé de baja.
En ia parte tres establece o reiativc a las firmas digitales déndole sus
atributos que son; la misma eficacia que a Mmanuscrita, unipersonal,
verificable, bajo el control de ia persona que las usa, ligada a la
informacion y conforme a las reglamentaciones de los goblemos.

En su parne tercera equipara la firma digital certificada & una firma digital
segura (verificabies). y aqui se considera a las actividades de certificaciéon

TESIS CON ”
FALLA DE ORIGEN




COMO un servicio publico, sin eMbargo autoriza a ias cémaras de comercio
y las personas juridicas publicas o privadas a ser entes certificadores
siempre y cuando sean personas juridicas y tengan acceso a hardware y
sofiware; y estipula que si sus representantes fueron condenados se les
inhabilitara por e mismo periodo.

En sus actividades se contemplan ias mismas que en la legisiacion
espafiola y ies establece una auditoria anual por al Superintendencia de
industria y comercio; ademés de tener la obligacion de enviar una retacion
trimestral de certificados expedidos; les da libertad para establecer su
remuneracion, aunque serdn vigilados por dicha Superintendencia. sus
obligaciones no difieren de la de! estado Espafiol, de igusl forma cuando
den por terminada una vinculacién con el cliente deberén darle aviso al
suscriptor con tres meses de anticipacion; y si en 60 dias no tiene
respuesta podrén revocar los certificados dentro de los 15 dias siguientes
aviséndoselo al suscriptor; si la rescision deviene de! suscriptor debera
avisar con un mes de anticipacion; impone también a ia entidad
certificadora la responsabiiidad por dafics y perjuicios dolosos o culposos
causados a personas de buena fe.

Los certificados deben contener nombre, direccion y domicilio del
suscriptor, su identificacion, nombre y direccién de donde realiza sus
actividades la entidad certificadora, clave publica de! usuario, metodologia
de verificacion, nimero de serie y fecha de emision y expiracion; y éste se
considera aceptado si se envid a una 0 Miés personas.

Con ese certificado e suscriptor garantiza que la firma esté bajo su
control, que nadie ha tenido acceso a ésta y la veracidad de la
informacion. El suscriptor puede pedir su revocacion si se le perdié la
clave privads o hay peligro de un uso indebido, y la entidad la revocara a
peticion del suscriptor, por su muerte, disolucion, cesacién, orden judicial o
falsedad de informacion, y una vez registrada se publica el aviso.

Los registros deben ser conservados por 40 afios.
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Por su parte ios suscriptores deben recibir ilas claves utiizando su sistema
de seguridad, suministrar ia informacion requerida 8 la entidad, aceptar los
certificados y controlar la clave privada, asi como solicitar oportunamente
la suspension o revocacion; y les impone responsabilidad por la falsedad
an su informacion.

Entre las funciones de la superintendencis se contempian la autorizacion
de operacion de entidades, velar por su adecuado funcionamiento, realizar
auditorias, definir requerimientos técnicos, evaluar las actividades, revocar
© suspender as autorizaciones, requerides informacion, imponer
sanciones, ordenar revocacion o suspension de certificados, proponer al
gobiermno politicas de regulacion al respecto, aprobar los reglamentos
internos de la prestacion del servicio y velar la observancia de las
disposiciones.

Entre las sanciones se contempian ia amonestacion, multas hasta por
2000 salarios minimos, suspender las actividades de la entidad, separar
de sus cargos a los responsables hasta por 10 aftos, prohibir a la entidad
Ia prestacion de los servicios hasta por 10 aftos y revocar definitivamente
ia autorizacién para operar.

Menciona Ia operacion de repositorios, quienes deberdn mantener una
base de datos de certificados, garantizar la veracidad de la informacion,
dar servicio de registro cronoldgico, de archivo de mensajes y de
publicaciones de certificados revocados o suspendidos.

De igual forma reconoce certificados emitidos por entidades extranjeras si
sOon reconocidos por una entidad de certificacion autorizada.

Y @n su cuarta parte, da 6 meses para ia reglamentacion de ésta ley, y las
facuita para gravar contratos, sefvicios por via electronica y comercio por
esta via y le da validez hasta Que seas derogada por otras normmas.
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3.3 DERECHO PENAL EN INTERNET

Existen en materia de comercio electréonico responsabilidades civiles
contractuaies y extracontractuales, que penalmente pueden dar lugar a
diversos ilicitos; como puede ser que las operaciones de comercio
adolezcan de objeto ilicito, que dicho contenido Hicito navegue por la red,
que se relacione con comercio sexual y tréfico de drogas, que No &
paguen derechos o tributos procedentes por la importacion de mercancias,
qQue mientras se esta transmitiendo un mensaje ecncriptado los codigos
sean descifrados por hackers, blanqueo de capitales, etc.

Cabe mencionar que se puede dar la cooperacion en ol delito respecto de
fos proveedores de servicio en los casos en que la conexion hacia ef
servidor central se haya establecido con conocimiento por parte del gestor
de la intencion del tercero de cometer un delito y exista una voluntad de
favorecer o ayudar a ese tercero, estableciendo © manteniendo Ila
conexion.

Otro de los aspectos relevantes es en relacion con ia proteccion de datos,
comprende la proteccion juridica de las personas respecto al tratamiento
automatizado de sus datos personales. El manejo y la manipulacion de
dichos datos con fines ilictos o no, puede verse como una violacion de
derechos a la privacidad y a su libertad personal®®; asi pues debido al
manejo de internet y ia distribucion de datos por las redes pueden ser
accesibles a cualquier persona y cometerse infinidad de infracciones, que
conforman delitos tipificados en el Cédigo Penal mexicano, ya que la
informacion que viaja por intemet puede ser empleada por piratas
cibemdéticos; se puede enviar pomografia a menores (art. 188 CP
Espafiol)®, injurias y calumnias; lo cual imputa responsabilidad civil al
propietario del medio informativo utilizado, informacion entre

** REDONDO AGUILERA. Rev. Dx Ia facuitad de cicpcias iuridicasy sociales de Ia Universidad de Sen
Carlgs, “El marco global del i ico™ G Jjulio-diciembre, no. 3, édpoca XIII, 1999 “ p.

130
3% TRHOUMAN, PETER ct al. Op.Cit. p.102
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narcotraficantes a nivel internacional; otra de las conductas delictivas
realizadas a través de intemet figura con la pomografia, los fraudes en
linea, estafas electronicas en donde no concurren o engafto, error,
relacién causal con el acto de disposicion, falta de cesiéon por parte de la
victima; pero exige el 4nimo de lucro, perjuicio de tercero y utiizacion de
medios electronicos, uso no autorizado de terminales de
telecomunicaciones, dafios informidticos (destruccién o alteracién de
datos, programas o documentos contenidos en redes © sistemas
informdticos), delitos de propiedad intelectual, publicidad engafiosa,
faisedades documentaies de creacién o uso, etc.>”

Se podria decomisar la computadora como instrumento de la comision del
delito como o establece el articulo 40 del mencionado cédigo (CPDF), que
funda “ios instrumentos de delito, los objetos o producio de & se
decomisaran si son prohibidos, y si son licitos si el delito es intencional; las
autoridades competentes los asegurardn durante ia averiguacion o el
proceso”, pero sde qué forma se decomisaria aigo intangible y abundante
como es el intermet? debido a su red tan amplia de comunicacion.

Por otro lado el articulo 16 constitucional aplica al comeo electronico la
privacidad que se protege en ia correspondencia que circula en estafetas,
sancionando su registro y violacion; en el codigo penal articulo 173
castiga a quien abra indebidamente una comunicacion escrita no dirigida a
él. y a quien la intercepte, aunque (a conserve cerrada; déndoles ol
carécter de delitos perseguidos por guerseiia.

Sin embargo, |a falta de una correcta tipicidad obliga al uso de analogias
que NO se pueden aplicar en materia penal, por o que las conductas
delictivas s6lo pueden ser perseguibles civiiments.

37 REDONDO AGUILERA. Op.Cit. p. 132
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El! Convenio de Bruselas, autoriza a un Estado contratants a admitir &
tréamite una demanda contra una persona domiciiada en otro Estado
contratarnte, ante ¢! Tribunal del lugar donde se hubiese cometido e hecho

dafioso.

3.3.1 REGULACION PENAL ITALIANA

En su codigo penal existen los sigulentes delitos:

* Acceso abusivo.- En caso de sistema informiticos y telemdticos
protegidos por dispositivos de seguridad, que indiquen privacidad del
sistema y la voluntad del derechohabiente de reservar ef acceso a aquél
sélo a las personas autorizadas.

* Abuso de ia calidad de operador del sistema.- Lo comete quien puede
acceder al uso de un sistema telemidtico de forma libre por la facilidad de
ia comision del delito.

*introduccion de virus informéticos.- Quien crea o introduce a una red,
programas que bloqueen un sistema, destruyan datos o daflen el disco
duro.

* Fraude informitico.- Cusando por artificios se induce a otro al error,
procurando para si un injusto beneficio y ocasionéndole un dafio al otro.

* Intercepcién abusiva.- Impedimento de comunicaciones relativas a
sistemas telemiticos, ademas de su revelacion al publico mediante
cusiquier medio de ia informacion.

* Falsificacion informidtica.- Alteracion del contenido de documentos ©
comunicaciones informidticas.

*Espionaje informitico.- Revelacion del contenido de documentos
informidticos secretos para adquiric beneficios propios ocasionando un
dafo.

* Violencia sobre bienes informidticos.- Ejercicio arbitrario con violencia
sobre un programa mediante su alteracion, impidiendo su funcionamiento.

TESIS CON o
| FALLA DE ORIGEN




* Abuso de la detentacion y difusion de codigos de acceso.
* Violacion de correspondencia slectronica.

3.4 DERECHO FISCAL EN INTERNET

En 1996 la OMC expide una declaracion consiguiendo asi ibertad para e
comercio mundial de productos de tecnologia de la informacion y
fomentando ef desarrolio tecnoiégico de la industria de la tecnologia de ia
informacion en el mundo; aunque de éste acuerdo se exciuye por decision
de ésta & Guatemala, quien no participé, en esta Declaracion se acordé
consolidar y eliminar derechos de aduana y cargas a los siguientes
productos: semiconductores, productos de telecomunicaciones,
instrumentos cientificos, soporte idgico v equipo para Ia fabricacion de
semiconductores aparatos para tratamiento de texto, caiculadoras, cajas
registradoras. cajeros automiticos, convertidores eldsticos, tableros
impresos, conductores, cables de fibra éptica, fotocopiadoras, equipo de
redes de computadoras y visualizadores de pane! plano.

La adaptacion de ios sistemas fiscales debe mantener ia soberania fiscal,
compartir equitativaments los impuestos recaudados y evitar la doble
tributacion o la ausencia no intencionada de tributacion.

Se ha propuesto que los impuestos al cConsUMo en operaciones
transfronterizas deben recaudarse en ¢! lugar donde se consumen los
bienes; sin embargo en los impuestos al ingreso de las empresas existen
problemas con la identificacion de los contribuyentes que realizan estas
operaciones y la jurisdiccion en (a que se realiza dicha operacion.

3.4.1 DIRECTIVAS EUROPEAS EN MATERIA FISCAL

Conferencia de la OCDE realizada en Turky en 1997, desarrolia un Marco
tributario, y en 1998 aceptan los principios de neutralidad (independencia
on ¢l instrumento usado para el comercio), eficiencia (minimizacion en loe
costos de cumplimientos de contribuyentes), seguridad juridica (claridad
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on los elementos constitutivos y simplicidad en normas tributarias), justicia
(recaudar ia cantidad justa en sl momento oportuno), equidad (Ia no
distorsion econémica). justicia (que el reparto de impuestos entre los
paises sea proporcionado)®® y flexibilidad (el sistema debe ser flexible y
dinamico y en coordinacion con los adelantos tecnoiogicos).

Se reitera también con ia comunicacion desarroliada en Bruseias,
planteéndose que los sistemas deben aporiar seguridad juridica y
neutralidad favoreciendo su desarrolio; aceptaba también que los
impuestos debian ser claros, coherentes. neutrales y no discriminatorios, y
cualquier cambio legisiativo no deberia poner ventajas ni desventajas
respecto a otra forma de comercio.

Aplica ol IVA a todas las entregas de bienes y prestaciones de servicios
destinadas al consumo dentro de la Unidn Europea estableciéndole como
medida Ia seguridad juridica consistente en la viabilidad para ia
transaccion comercial siendo clara y coherente su norma; reduciendo asi
el riesgo de litigios y responsabilidades fiscales; la simplicidad a fin de que
sean pocos los tramites, introduciendo el IVA baséndose en ia imposiciéon
de origen y como lugar de identificacion aquel en el que ol sujeto pasivo
realice la liquidacién y la deduccion fiscal: y la neutralidad significa que las
consecuencias fiscales sean idénticas para bienes y servicios
independientemente de la via comercial utilizada o su adquisicion fuera o
dentro de Ia Unién Europea.

Impone cuatro directrices sobre fiscalidad, a saber:

1. Ausencia de nuevos impuestos, establece que los impuestos
existentes deben aplicarse mediante su adaptacion al comercio
electronico, y aleja la posibilidad de instaurar impuestos como el Namado
“impuesto sobre los bits"(cuantificado en e tamafio de archivos

transmitidos).

* OLIVER CUELLO., R.. Tributacion del comercio sicctranico, Tiran lo blanch, Valencia, 1999, p.31
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2. - Transmision electronica, aqui se dispone que las transacciones
efectuacas en ia UE serdn sujetas al IVA comunitario con amegio a las
disposiciones actuales; sin embargo no se aplica al ser entregas o
prestaciones procedentes de paises Nno comunitarios ya que éstos serdn
sujetos al IVA.

3. Garantizar ia neutralidad; significa que los servidores prestadores
para consumo de la UE se gravarén dentro de ésta independientemente
de su origen; si es consumo fuera de la UE se sujetaran al IVA, normas
que no perjudicaran a las aplicadas dentro de ia UE.

4. Facilitar ol cumplimiento, las normas deberén ser claras y su
cumplimiento o mas fécil posible evitando cargas innecesarias para las
empresas.

5. Garantizar el control y cumplimiento, las normas deberdn
restringirse al minimo y evitar obligaciones desproporcionadas facilitando
el desarrolio de este comercio y controlando efectivamente los impuestos
6. Facilitar la administracion de los impuestos, garantiza que el
cumplimiento de ia obligacion no serd més onerosos para los agentes
comunitarios que para los Nno comunitarios, se® da prioridad para Ia
cr i6n de un co de cooperacion entre ios Estados de la UE y otros
paises, garantizando en el ambito internacional condiciones equivalentes a
ias de la UE; las administraciones fiscales deberén facilitar a los agentes
de comercio electronico ef cumplimiento de sus obligaciones fiscales por
medio de declaraciones y liquidaciones de IVA electronicas.

En 1999 se crean 5 grupos que tratan los temas de tecnologia, acceso
tratamiento de Ia informacion en materia tributaria, impuestos sobre el
consumo, beneficio empresarial y calificacion de ingresos.

La OCDE comienza a estudiar lo reiativo al establecimiento permanente
con la finalidad de saber en qué MomMento y en donde se genera el hecho
imponible; distingue entre el equipo informitico o cusl pusde ser un
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establecimiento permanente, v la informacion y sofiware usado Por esos
oquipos; por ejempio, una wab contiene software @ informacion slectrénica
aimacenada en un servidor y operads a través de éste sin constituir un
iugar de negocic ya que no hay instalaciones y no supone activos
materiales; y la empresa que opera el servidor en el Que se encuentra la
web es diferente de ia empresa que lleva a cabo su negocio a través de
ella, asi pues |a operativa de la web por una empresa — servidor, situada
en determinado pais, no constituye un establecimiento permmanents para
esa emprasa. No se puede considerar que la empresa haya adquirdo un
lugar de negocios en virtud de los acuerdos que ha suscrito con la
empresa proveedora de servicios de intemet. Concluyendo qQue los
equipos informiticos se consideran establecimiento permanente, s0lo si se
cumple el requisito de fijeza. Aqui pues el sistema tributario se pregunta si
existe nexo con una jurisdiccion tributaria a efectos de someter a
tributacién a una compafiia extranjera por los beneficios que obtisne en
sus relaciones comerciales con terceras partes localizadas en esa
jurisdiccion o si se deberian gravar ias actividades en cada uno de los

paises involucrados.
3.4.2 FISCALIDAD INDIRECTA

3.4.2.1 HECHO MPONIBLE

Se le considera en donde los bienes se pongan a disposicion del
adquirente, si son objeto de transporte donde se inicie, si es por
instalacion donde se efectie y si son inmuebles donde radiquen; en
prestaciones de servicios donde el prestador tenga su sede de actividad;
sin embargo para el prestador de servicios resulta dificil individuslizar e
lugar en el que e! servicio se va a efectuar, asi como o0 seria para la
asdministracion individualizar la reslizacién de las operaciones y controlar
la correcta aplicacion del impuess
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Considera que el establecimiento permanents es donde se situa un
servidor, y asi el hecho imponible seria en el lugar de realizacion; y una
segunda disposicion es permitir que se someta a iMmposicion determinados
servicios en el lugar de destino, en lugar del de origen; sin embargo, aqui
habria que garantizer que quien contrata e servicio ses su beneficiario
efectivo, pues pueden ser personas distintas que incluso residan en
jurisdicciones fiscales distintas.

En los servicios de telecomunicacion ia tributacion se da en ef lugar donde
radique |a sede o establecimiento permanente de! destinatario salvo que
NO soa empresario O profesional, se aplicard el de |a sede del prestador si
éste reside en un Estado miembro.

Existen propuestas respecto a los servicios prestados en ia UE para que
sean gravados dentro de ésta independientemente de su origen, ésos
mismos destinados al consumo fuera de ésta no se deberian sujetar al IVA
en la UE, si bien el IVA soportado en su producciéon daria derecho a una
deduccion.

En la Unién Europea se contempla la posibilidad de que el registro en un
unico pais sea suficiente a efectos de aplicacion de ia legisiacion del IVA,
asi podria cumplir sus obligaciones fiscales y aplicar ias deducciones de
impuestos por (a totalidad de Ias operaciones sujetas al IVA que se
hubiesen realizado en el conjunto de la UE.

Las opciones para el ciber-evasor se amplian pudiendo vender productos
an concepto de servicios y vicaversa en funcion de |a opcion que mejor le
convenga. Asi, los no residentes comunitarios que operan en la UE,
podrian vender productos bajo la calificacion de servicios que se hallarian
no sujetos al IVA.

En las operaciones realizadas entre sujetos residentes en ia UE la entrega
se considera realizada en e! Estado del adquirents, si éste es sujeto
pasivo del impuesto; si no lo es, se aplican las disposiciones previstas
para ia venta a distancia por catdlogo con la impoeicion en el pais de
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origen o destino en funcién de si el volumen de operaciones del vendedor
rebasa un importe determinado. El problema en éstas ventas es que ol
pais de destino, que es o ineresado en ia efectiva aplicacion del
impuesto, carece de medios para controlar las ventas efectuadas por el
operador extranjero, poder que si tiene ef Estado de origen pero para &
carece de interés averiguario.

3.4.2.2 SALES TAXES

impuesto indirecto de tipo proporcional que se aplica a la venta de bienes;
on funcién de la recepcion puede ser monofdsico o plurifésico, quiere decir
que puede aplicarse en cada transferencia convirtiéndose en un impuesto
sobre la cifra de negocios o unicamente en uno.

Una de las cuestiones principales aqui es la extensién de su objeto
imponible a los servicios y a bienes intangibles: ya que no siempre se
puede distinguir entre éstos, por ejempio en un on-line, puede ser en parte
un acceso teleféonico (sujeto a un gravamen especial) y un servicio de
acceso s internet (no gravado): aun ampliando la imposicion incluyendo
todo tipo de bienes y servicios es necesaric determinar quién es en
realidad el adquirente y quién el consumidor final. Asi pues, ias
administraciones no pueden exigir a los vendedores de otro Estado aplicar
y recaudar su sales tax.

E) modeio tedrico, previsto por Mc Lure contempia:

*Imposicion sobre el consumo.- La aplicacion de ia sales tax deberia estar
fimitado & las ventas realizedas al consumidor final, exciuyendo a ias
empresas, gravando asi las compras efectuadas a tituio particular.
*Uniformidad.- La sales tax debe gravar todo el consumo efectusdo por
consumidores finales de Mmodo uniforme, sin someter a las empresas, de lo
contrario se generaria un efecto cascada.

*Principio de imposicion en destino.- tiene dos vertientes en ¢l Estado de
destino, sometiendo ias importaciones y exentando las exportaciones; o
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on ol Estado de origen, sometiendo a las exportaciones pero no a las
importaciones.

En la imposicion en destino los vendedores locales resultarian muy
perjudicados, ya qQue se verian obligados a hacer frente a todas las
obligaciones fiscales que les impusieran ios Estados en los que realizasen
operaciones comerciales.

3.4.2.3 BIT TAX
Esta seria la imposicién por el uso, acceso o ancho de banda y descarga

de programas informdticos a través de intemet, el sujeto pasivo seria el
usuario de intemet en el que los servidores actuarian como retenedores,
estando constituida la base imponible por el numero de bits transmitidos.
Lo califican como inconstitucional por vulnerar el principio de capacidad
econdmica, ya que gravaria igual la transmision de un mensaje electrénico
ontre amigos, que un contrato de importante valor economico si coinciden
en el nUmero de bits transmitidos. En Estados Unidos se estabilecid el
principio de neutralidad, el cuasl considera que Ias transacciones
electronicas similares a ias realizadas en formas comerciales tradicionales
deben tributar de manera semejante

3.4.3 FISCALIDAD DIRECTA

Es primordial establecer la residencia pars evitar la doble tributacién
“Residencia de un Estado contratante” cuaiquier persona que se halle
sometida a imposicion en aquel debido a su domicilio © direccion efectiva
de sus actividades; sin embargo, a través de intemet o comercio puede
ser anénimo y su direccion puede no ser ia localizacion de residencia,
pudiendo no commesponder con su domiciio ni ol lugar en ol que se
desamrolia efectivaments su actividad.

Debido al intemet una sociedad puesde tener en el interior de un Estado su
sede de direccion efectiva sin que Ila administracion esté en condiciones

TESIS CON %0
FALLA DE ORIGEN




de constatario ¢ identificar ia residencia fiscal. Por eso se ha considerado
que NO sea en donde 88 encuentren los gerentes sino donde se leven a
cabo ias gestiones de direccién y voluntad de aquélios.

En relacién al establecimiento permanente se debe determinar ¢l Estado
para ver si éste tiene potestad tributaria sobre ias remtas obtenidas; y
medir qué parte de las rentas conseguidas por la empresa debe ser
atribuida al establecimiento permanentes; y su problema se produce
cuando dos o mas unidades productivas situadas en Estados distintos se
identifican como ia fuente de las rentas obtenidas.

Asi entendemos, al establecimiento permanente como el supuesto en que
una persona desarolia en un Estado una actividad por cuenta de una
empresa no residents. pero teniendo esa persona e! poder para lievar a
cabo actos que vinculen las obligaciones con dicha empresa.

Se aplican dos principios, el primero de elios es el de ia fuerza de
atraccion global el cual atribuye al establecimiento permanente todas las
rentas obtenidas por la empresa no residente que se hayan localizado en
territorio del Estado en ¢! que opera dicha sucursal.

Y ef segundo o fuerza de straccion modificada distingue, entre las rentas
derivadas del ejercicio directo de ia empresa y los que no derivan de ella.
Resultando, que si la empresa de un Estado Heva a cabo su actividad en
otro por medio de un establecimiento permanente, las rentas obtenidas de
ése modo pueden ser sometidas a imposicion, en ef Estado de residencia
de la empresa y en el que se encuentre situado el establecimiento
permanente.

Existe un establecimiento personal en donde una sociedad wtiliza agentes
y colaboradores, creando asi un vinculo tributario en @l pais en o que
operan esos agentes.

En el tesoro norteamericano postula Que ¢f establecimiento permanente os
on donde exista suficients presencia fisica. y un lugar fijo de negocios (fljo
on sentido temporal Nno espacial).
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Dicho establecimiento debe tener: existencia de una sede de Negocios,
que sea flio, una actividad desaroliada, que las personas realicen
actividades por cuenta de la empresa; y es necesaria ia vinculacion fisica
con el Estado de |a fuente.

Para la OCDE sélo el servidor detenta la suficiente entidad para constituir
un establecimiento permanente, Mmientras que una web no puede ser
sometida a imposicion en el pais de la fuente. ya Que sdio es software ¢
informacion intangible, sin poderse estimar como lugar de negocios; y esa
es Ia diferencia con el servidor que se constituye por equipos informédticos
que exigen un lugar fisico y se les atribuye la condicién de lugar fijo de
negocios. Se exige que aunque sean s6io equipos automatizados sean
fijos, No siendo necesaria a presencia fisica del personal de la empresa.>®
Ademds de definir al establecimiento permanente, se requiere identificar
qué rentas se les debe atribuir para determinar la imposicion de los

tributos.

Se han elaborado propuestas como:

“impuesto sobre el miodem.- Impuesto exigido a los fabricantes de
moédems, por dar éstos el acceso a la red y a intermnet

*impuesto sobre el consumo de teléfono.- tomaria como base imponible ia
factura de las llamadas telefonicas.

“Reparto global.- Es el método empleado para distribuir los recursos
fiscales entre los Estados en los que una empresa leva a cabo
operaciones de comercializacion.

3.4.4 PRECIOS DE TRANSFERENCIA.

Las transacciones internacionsies se producen en Mayor volumen entre
empresas, las cuales alteran los precios enre sus productos
exteriorizando precios que no reflejan Ia realidad del mercado,

3 TRHOUMAN, PETER ot al. Op. Cit. p.170
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sobrefacturando el producto o servicio de un pais de baja fiscalidad a otro
de mas elevada; a ésto se le denomina precios de transferencia.

Por ejempio, las empresas invierten en intranets o redes privadas,
intercambiando informacion entre e personal de ésta en formato digital a
un bajo costo, sin fronteras ni horarios y de forma instanténea; asi los
proyectos se trasiadan via telemdtica al finalizar ia jomada laboral a filiales
extranjeras.

La calificacion de las operaciones comerciales a través de intemet no
puede basarse en la materislidad y forma de transmision de éstas. Se
distinguen pues Ia transferencia de software, segun se atribuyan los
derechos de autor para uso y disfrute def programa.

*Cuando el objeto de Ia transmision es e! derecho de utilizacion del
programa, la operacion tiene un carécter comercial.

*En la cesion total o parcial del derecho de copis. ia renta generada se
considera como la cesion de un bien inmaterial.

*Otro supuesto es ¢! realizar cierto niUmero de copias del programa para
efectos internos, y sin posibilidad de explotacion comercial.

La velocidad, M.mgmdonmlosmmmbbomm-
través de redes privadas en las empresas multinacionales, requiers un
andlisis més compieto con respecio al de ia transaccion sepearada:; ya que
se dificulta determinar cusl es la transaccion que se estd realizando y no
seo tiene identificadas a las personas que ias realizan.

Este sistema de fiscalidad directa precisa revisar los criterios de
imputacion de ias rentas para determinar ¢ pais competente para su
gravamen, de acuerdo a los principios de residencia o terrilorislidad;
establecidos en ios convenios de doble imposicion; en los que se grava de
acuerdo al establecimiento permanents basado en la presencia fisica en
un determinado Estado.

En Ia fiscalidad indirecta se tiene como antecedents "La iniciativa suropea
de comercio electrénico” donde se establecs que los tributos deben ser
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claros, consistentes, neutrales y nNo discriminatorios; donde se desarmolie ia
competencia y io consumidores tengan orientacion respecto a la actividad
economica; y le impone los principios de seguridad juridica, simplicidad y
neutralidad; ya explicados con anterioridad y sin variacién alguna.

3.4.8 CYBERFISCO

Las dificultades para ias administraciones tributarias en el control de Ias
operaciones comerciales electronicas y poder situar a los sujetos
intervinientes en las mismas se concentran en este tipo de comercio
debido a la oportunidad ofrecida por ios operadores de conservar el
anonimato y cambiar ia direccion de referencia de forma répida y barata,
las administraciones financieras se les imposibilita para identificar a los
contribuyentes; ios pagos electronicos eliminan a los intermediarios, o
cual seria punto de enganche para ias administraciones fiscales,
permitiendo el despiazamiento de fondos de forrma andnima.

Se ha comentado que mientras Menos onNerosos y complicados sean los
procedimientos para satisfacer l0s impuestos, mayor seré el nimero de
contribuyentes dispuestos a cumplir voluntarismente con la obligacion
tributaria.

La OCDE en is Conferencia de Turku establecié como objetivos:
1.Determinar |a identidad del operador econdtmico; se deriva de (a
dificuitad para localizar al contribuyente que opera en intemet, por 10 que
no se ies puede imputar rentas, estableciendo obligaciones de registro @
identificacion se controlaria més las rentas procedentes de actividades
comerciales.

2.identificar el lugar en o que ¢l operador desarrolia su actividad, ya que
éste puede elegir una direccion con independencia del lugar en o que
reside o desarrolia su actividad.

3.Asegurar a ias autoridades fiscales el acceso a la informacion; el acceso
del que gozan las asdministraciones a los libros comntables de ios
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operadores de comercios, deben para evitar (a doble imposicion
suministrar reciprocamentes informacion relativa a aquelios sujetos que
siendo residentes en uno de los Estados contratantes mantienen
relaciones econdémicas con residentes de otro Estado. Y son dos los tipos
de bancos de dstos que deben mantener, el primero con informacion que
generen los estados recapitulativos y el segundo con ¢l registro de ias
personas a ias que se haya asignado un numero de identificacion a
efectos de impuestos en el Estado de la autoridad competents.
4.Encontrar alternativas vidlidas a la reduccion de los intermedianios que
operaban como sustitutos de la obligacion tributaria; al eliminar al tercero
se reducen costos y precios finales de bienes y servicios, esto trae como
resultado que el incremento de los impuestos aumentara las dificuitades y
los costos administrativos ligados a la recaudeacion debido a la exaccion
fiscal.

E! impuesto ligado al trifico digital interactivo debe responder a tres
criterios: simple de caicular, fécil de administrar y dificil de evadir.*°

En Ia conferencia de Ottawa de 1998 se concluye que:

*El comercio electronico puede constituir un importante impuiso al
crecimiento econémico y desarrolio.

‘Las politicas a favor de! desarmolio del comercio electrénico estén en
cooperacion con los paises implicados

*Los gobiemos deben promover la competencia que permita el desarrolio
de este comercio, reducir los obstiécuios injustificados, asegurar ia
proteccion objetiva de intereses publicos.

“La intervencion de los poderes publicos serd s6lo cuando sea NScesario.
*Los gobiemos deben prestar atencion a la COOPeracion entre empresas
para acordar ciédigos de conducta volumtarios.

* fridom. p.24S
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En Espafia surgié ol Programa de Ayuds a la Declaracion de ia Renta
(PADRE), que tiene como finalidad asistir a los contribuyentes en ef
cumplimiento de sus declaraciones; ofrece seguridad, credibilidad y

sencilez.

3.4.6 RESOLUCION DEL SERVICIO NACIONAL DE ADUANAS DE
CHILE

Promuigado en 1996, establece ¢! procedimiento que deben seguir los
agentes aduanales para las importaciones, y Que a continuacion se
describen; el agente debe presentar al servicio nacionsl de aduanas la
declaracion de importacion electronica, si éstos rechazan el mensaje
deberd enviario con su motivacion respectiva, para que aquél reinicie el
proceso; el agente deberd imprimirio, firmario manuaimente y distribuirio
para que siga su curso en el procedimiento aduanero de despacho de
mercancias.

Por parte de las entidades legisiativas y administrativas han admitido que
la formalizacion de los destinos aduaneros se hagan en soportes
magnéticos y se firmen electronicamente, estableciendo que dichas
operaciones tengan ¢ mismo valor que si se hicieran con soporte en papel
y con firmas manuscritas.

3.4.7 REGULACION ESPANOLA

Aqui los problemas se plantean de los ya previstos en @l comercio off line
que son bienes o servicios no derivados de la propledad intelectual; sino
son bienes materiales transportados por medios convencionales del
proveedor al adquirente y en donde es nuia la incidencia de la wilizacion
de vias telemiticas u on line en donde son bienes o0 derechos derivados

de la propiedad intelectual.
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La utilizacion de criterios personal y territorial puede sujetar a un mismo
contribuyente por una misma renta a dos o més Estados. El principio de
territorialidad, expresa la validez de las leyes fiscales a los presupuestos
de hecho realizados en el territorio de un pais determinado; y ef principio
personal es aquél que grava la riquezs obtenida por sus residentes
inversores.*'

Oliver Cuelio nos dice que los impuestos aplicables son:

impuesto sobre la Renta de las Personas Fisicas (IRPF)

impuesto sobre |a renta de los no residentes (IRNR)
impuesto sobre sociedades (IS)

3.4.7.1 MPUESTOS ADUANEROS (MAA)

Aqui el hecho imponible en los contratos se grava de igual forma asi se
transmita por soporte en papel o por via telemidtica. Al ser productos
digitalizados que no pasen por la aduana, se valorard en base al precio de
transferencia. valor de transaccion de mercancias idénticas, similares,
procedimiento sustractivo, costos de produccion y procedimiento
denominado “ultimo recurso”.

3.4.7.2 WMIPUESTO AL VALOR ANADIDO (IVA)

Surgen dos supuestos; el primero de eillos es:

-Los bienes o servicios no circulan por la red- y se transportan por los
medios convencionales; asi pues podran ser operaciones “interiores” si
los productos se transportan desde otro pais, poniéndose a disposicion del
adquirente en territorio espafiol, asi se regird por Ia tributaciéon a
operaciones interiores sujeténdose a Ia legisiacion espafiola;
“intracomunitarias” si ¢! bien procede de un pais pertenecients a ia Unién
Europea, aplicando también legisiacion espafiols; y "ventas a distancia™ si

*! OLIVER CUELLO, R., Op. Cit. p.53
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ol bien procede de un pais pertenecients a la UE, pero e adquirente no
tiene condicion de empresario o profesional.

Si el producto procede de paises no pertenecientes a la UE, su
introduccion se sujetard al IVA liquiddndose en aduanas; y si @8 una
exportacion la operacion quedard exenta.

En prestaciones de servicio serd donde el prestador de servicio tenga su
cede de actividad.

-Los bienes o servicios circulan por la red- son bienes reiacionados con la
propiedad intelectual y se deben clasificar como compraventas
(adquisiciones) o como cesiones de uso (prestaciones de servicios).

3.4.7.3 HMMPUESTO SOBRE TRANSMISIONES PATRIMONIALES
ONEROSAS

Impuesto exigido por la transmision patrimonial onerosa de bienes y
derechos, cuaiquiera que ses su naturaleza, no serd aplicable si son
bienes © derechos inmobiliarios o por transmisiones efectuadas en
territorios extranjeros.*?

3.4.7.4 MPUESTOS ESPECIALES
Se les aplica el principio de territorialidad el cual determina quiénes o qué

hechos quedan sujetos a o dispuesto en la normativa tributaria.

3.4.7.5 MPUESTO SOBRE ACTOS JURIDICOS DOCUMENTADOS

Se ocupa de ia tributacion de los documentos mercantiles como la letra de
cambio, giros, resguardos, certificados de depoésito, paganés., bonos,
obligaciones, etc.

Entendiendo por documento cuaiquier soporte escrito inciuidos los
informiticos, por los que se prusbe, acredite 0o haga CONStar unNa cosa; y
siempre que el soporte permita acreditar ios elementos constibutivos del

“ [bidem, p.83
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acto a que se reflere, se produce Ia sujecion al impuesto, més aun si
pernmite obtener como subproducto un documento escrito.

El gravamen documental no tiene ninguna vinculacion tedrica especial con
el soporte de papel, por o Que se sometersn a gravamen cusiquiera que
se8 o soporte, siempre que Sea escrito y se pueda leer directamente.

Asi se concluye que, si se dan todas las circunstancias necesarias para
acreditar la autenticidad de los ficheros electronicos o el contenido de los
discos de los ordenadores o procesadores y se garantiza, con las prusbas
periciales |a veracidad de fos documentado, y la autoria de a firma
electronica utilizada, el documento mercantil en soporte informético, con
funcion de giro debe gozar de plena virtualidad juridica.

Se pueden adquirir bienes digitslizados sin calificarse como cesion de uso
aun sin tener soporte material y se sujeta a la tributacion espafiola, pero si
las rentas provienen de compras mercantiies internacionales son
consideradas rentas obtenidas fuera de Espafia y no sujetas a tributacion
espafola (LRNR), sino que se sujetardn a la tributacion del Estado
residencia del perceptor de éstas, y no ¢! de su origen.

La ley de Cesion presume que la residencia se encuentra en la
Comunidad Auténoma donde radique la vivienda habituatl, lo que evita la
necesidad de que a administracion pruebe la permanencia durante 183
dias; y si se dificulta la residencia se opta por ¢l centro de intereses que es
ol lugar de obtencién de ciertos rendimientos que suponen la mayor parte
de la base imponible del impuesto.

La Ley de Propiedad intelectual reguls la cesion de derecho de uso y
transmision de derechos de explotacion de un programa ordenador, en a
cesion se dard lugar a una compraventa y la transmision del programa
serd una tranamision de derechos de expiotacion.

La leoy sobre comercio electrénico propone que ia regulacion aplicable en
este comercio sea la del pais de origen del consumidor; sin embarngo dicha
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ley no regulardé e aspecto fiscal, suscita pues cuestiones conflictivas
tributarias afectando a ios impuestos sobre ia renta personal, societaria,
de valor afiadido. sobre transmisiones patrimoniales, de actividades
econdmicas y aduaneros; el principal problema tributario originado es la
disminucion de ia recaudacion debido a la dificuitad para calificar las
rentas obtenidas como para controlar ias on line; y debido a la ausencia de
imposicion en este tipo de ventas se genera una competencia desieal. Las
lagunas juridicas relativas a la tributacién surgen por las diferentes
jurisdicciones fiscales existentes ya que se influye sobre el concepto de
soberania fiscal.

Las primeras soluciones que se plantean son en referencia a la dificultad
de localizacion de las operaciones electronicas, la aplicacion en @ entomo
del establecimiento permanente, el concepto de temritonialidad, la
calificacion de rentas obtenidas., el empleo de paraisos fiscales, las
operaciones entre sociedades vinculadas y las barmeras arancelarias.

En Bruselas se prepara una directiva sobre fiscalidad en e comercio
electrénico con el fin de aclarar conceptos de fiscalidad internacional y
fijar donde se genera el hecho imponible; asi como la calificacion de las
rentas obtenidas y los canones en los convenios de doble imposicion, e
empleo de paraisos fiscales y barreras arancelarias.*®

Respecto a los paraisos fiscales, la Administracion podré exigir que se
prusbe la permanencia en e mismo durante 183 dias en @ afo natural;
ademés de que los gastos de servicios correspondientes a operaciones
realizadas con personas o entidades residentes en paraisos fiscales o con
entidades residentes en éstos NOo son deducibles salvo que ol sujeto
pasivo prusbe que e gasto devengado responde & una operacion
efectivamente realizada.

Respecio a las declaraciones tributarias en soporte magnético, existen
documentos electronicos en  soporte magnético, comteniendo

* GOMEZ CALLEJA, ISABEL. Noveduaies on la regulscion del comercio slactséaico, 2003 p.1-3
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declaraciones tributarias aceptadas por las normativas, sustituyendo asi
los modelos oficiales por las cintas magnéticas. tarjetas perforadas o
cusiquier otro soporte de informacion que utiicen con sus equipos de
proceso de datos.

En su presentacion se debera seguir un procedimiento, teniendo en
cuenta que una vez recibidos si no se ajustan al disefio y especificaciones
establecidas, se requerird al contribuyente para Que en 10 dias hébiles
subsane los defectos de que adolezca el soporte informédtico presentado,
transcumridos éstos, si persisten las anomalias para que Ia administracion
accose a olios, se tendra por no presentado el soporte magnético, y tal
circunstancia se hara de) conocimiento del contribuyente. La declaracion
se considerara presentada en el momento de ia recepcién del mensaje por
las autoridades y si son aceptadas se comunicard al declarante mediants
un mensaje deo respuesta emitido por éstas. conteniendo e niomero de
referencia del mensaje recibido, niumero asignado a la declaracion y ia
fecha de admision.

En materia aduanera, la presentacion de la declaracion mediante sistemas
de transmisién electrénica de datos no libera at interesado de la obligacion
de disponer de todos los documentos necesarios para la introduccion de

las mercancias que se trate.**

3.4.8 REGULACION ELECTRONICA EN MEXICO

México fue el primer pais latincamericano en conectarse a intemet en
1989 a través de Teimex, estableciéndose con fines académicos en la
UNAM, IP, UA de G., ITESM y la UDLA.

Su uso internacional ha originado una normativa NoO escrita basada en
usos, sin regiss formales fundadas en consideraciones éticas, y hasta

“ TRHOUMAN, PETER et al. Op. Cit. p.169
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1904 se incorporaron ias instituciones comerciales. asi como el sector
gubermnamental, poniendo a disposicion del publico mucha informacion y
bases de datos.

Por lo tanto debe preverse que el mundo virtual cambie de forma radical
las instituciones juridicas existentes, y el desartolio de instituciones
juridicas que regulen los intereses y las nuevas relaciones.

A pesar de los indices de crecimiento del uso de la computadora e
intermet, México se enfrenta al analfabetismo informdtico incluyendo a los
legisiadores quienes no comprenden el concepto y funcionamiento de
intermet; v a la fecha no hay jurisprudencia referida a los medios
electréonicos en general e intermet en especial.

Una estadistica muestra que en el afo 2000 existian 4 millones de
computadorss y 2.5 millones de usuarios; asi pues sélo 2% de Ia
poblacion tenia acceso a intermnet , mientras que en Estados Unidos Ia
cantidad se eleva hasta un 80%.*°

En legisiaciones anteriores los diputados elaboraron una comision de
"Comunicacion Social” que buscaba el estudio y regulacion del intermnet,
como con la radio y ia television; sin embargo debido a su ligue con la
garantia de libertad de expresion postulada en e articulo 7 constitucional
no tuvo éxito alguno; ya que hay quienes piensan que debe reglamentarse
la informacion en cuaiquier medio, y por otro hay quienes argumentan que
ia censura electronica viola la liberta de expresion y cualquier gobiemo
podria bloquear el acceso a ia informacion que a su parecer 3es
"inadecuada”.

La Ley Federal de Telecomunicaciones de 1005, omite ¢l concepto de
internet, y en 1908 contempia la creacion de la Comision Federal de
Telecomunicaciones como organismo desconcentrado adscrito a la SCT,
con autonomia técnica y administrativa con facultadess y organizacion

“* TORRES LANDA, J.F., Ars iuris, “El nuevo marco legal pera ¢}
Panamericana, no. 24, 2000 p. 257
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suficientes para promover las telecomunicaciones en ¢ pals y ser érbitro
on materia de telecomunicaciones.

Por otro lado, el Ejecutivo busca promover la educacion a través de los
medios informiticos expresado en el decreto por el que se aprusba el
Programa especial de mediano piazo denominado de Desarrolio
Informatico.

El presidente Vicente Fox ha puesto en marcha e! proyecto nacional
iniciado en ambitos gubemamentales, sociales y econdémicos; con la
finalidad de atraser la inversion extranjera disponiendo de un marco
regulatorio Que ofrece seguridad plena a los agentes econémicos para que
interactien en todos los 6rdenes, se digitalizan procesos y se disminuyen
el costo de las transacciones de las empresas con el gobiemo.

La reforma en materia de comercio electronico se publicd en el DOF el 20
de mayo de 2000 y contemplan leyes como:

“Cdédigo Civil Federal.- Aqui se incorpora ia posibilidad de que las partes
que celebren un convenio manifiesten su voluntad mediante el uso de
medios electrénicos. e incorpora el concepto de * Mensaje de datos™
implicando que el consentimiento otorgado por medios electronicos
reconoce la validez de Ia oferta y ia aceptacion, cumpliendo con los
mismos requisitos que se exigen para la forma escrita en la contratacion,
por ejempio, respecto a sus elementos establece:

Consentimiento.- Seré expreso cuando (a wvoluntad se manifiesta
verbalmente, por escrito, por medios slectronicos. 6pticos o cualquier otra
tecnologia siempre Gue ssan signos inequivocos.

Aceptacion.- Cuando la oferta se haga a una persona presents, sin fijacion
de plazo para aceptaria, el autor de la oferta queda desligado si ésta no se
hace inmediatamente, y se splicard o miamo a cusiquier otro medio
electrénico, 6ptico, © de cualiquier otra tecnologia que permita ia expresidtn
de la oferta y su aceptacion inmediata.
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Requerimientos.- Se tendrén por cumplidos mediante la utiizaciéon de
medios electronicos, 6pticos o cuaiquier otra tecnologia siempre que |a
informacion generada estdé integra y sea atribuible a Ilas personas
aobligadas y accesibie para su ulterior consulita.

Documentos ante fedatario publico.- Este y las partes obligadas podrén
generar, enviar, recibir o archivar comunicacion que contengas ios términos
exactos en que las partes han decidido obligarse. mediants ia utilizaciéon
de medios electronicos, épticos, etc. En cuyo caso el fedatario debera
constatario en ef propio instrumento los elementos a través de los cuales
se atribuye dicha informacion a las partes, conservando una version
integra de la misma.*®

Asi pues en el articulo 1805, considera contratos entre presentes aquélios
on que la oferta se realice haciendo uso de tecnologias electronicas que
permiten expresar ia oferta y aceptacion en forma inmediata; y en caso
contrario serdn entre ausentes.

1834, si estén en forma integra tendrén la misma validez que ios escritos.
Y en 8l 1835 consideraran que la forma y firma se cumplirdn cuando sean
atribuibles a personas obligadas y accesibles para su posterior consulta.
*Cédigo Federal de Procedimientos Civiles.- Reconoce como prueba plena
la informacion generada por medios electronicos.

Fuerza probatoria: reconoce efectos juridicos, validez y fuerza probatoria
de los mensajes de datos.

Valoracién de pruebas.- Estima fiable ¢! método por el que se haya
generado, comunicado, recibido o archivado:; siempre y cuando sea
posible atribuir a las personas obligadas el contenido de la misma y sea
consultable con posterioridad. ]

En su articulc 210 obliga a que ios mensajes de datos se presenten on
forma original en forma integra e insterada desde que se generd.

“ Ibidem, p.262
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*Cédigo de comercio.- En sus generalidades reconoce ol uso de medios
eloctronicos para ofertar bienes © servicios por medios electronicos y
establece la obligaciéon de conservar la informacién en que se consigne en
contratos © compromisos que originen derechos y obligaciones y que se
transmitan por medios electronicos.

Obliga a la conservacion por 10 afios de los originales de carta,
telegramas, mensajes de datos 0 documentos en que S8 consignen
contratos, convenios 0 compromisos que de nacimiento a derechos y
obligaciones; y para los mensajes de datos se requerird que la informacion
se haya mantenido integra desde que se generd.

Perfeccionamiento de acuerdos.- Si se realizan contratos por medios
electronicos se perfeccionarén desde que se reciba ia aceptacion de la
propuests.

Mensaje de datos.- Provienen del! emisor si éste ha sido enviado usando
medios de identificacion como claves o contrasefias de éI; o por un
sistema de informacion programado por el emisor o en su Nombre para
que opere automidticamente.

Recepcion.- Si el destinatario designd un sistema para la recepciéon se
entenderd cuando ingrese al sistema o cuando éste obtenga dicha
informacion y se haya recibido el acuse respectivo.

Formalismos.- Si se exige forma escrita quedarsén cumplidos si son
atribuibles a las personas obligadas y accesibles para su ulterior consulta.
Medios probatorios.- serén admisibles cuando puedan producir conviccion
eon el juzgador y contempia ias declaraciones de las partes, terceros,
peritos, documentos publicos o privados, inspeccion judicial, fotografias,
facsimiles, cintas cinematogréficas, videos, sonido, mensajes de datos,
reconstrucciones de hechos, etc.

En el articulo 92, cuando los efectos se produzcan hasta qgue se reciba ol
acuse, de igual forma se le exentard de consecuencias juridicas hasta su

recepcion.
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Si el oferents no recibe el acuse, al Nno depender ia validez de ésta, e

iniciador quedara desligado de su oferta:

&) En ol plazo establecido.

b) Si la oferta se realizé haciendo usc de una tecnologia electrénica que
permite ia expresion de la aceptacion en forma inmediata, sers si ésta no

se acepta inmediatamente.
c) Si ia oferta es por medios electronicos sin que ia aceptaciéon pueda

expresarse inmediatamente; y sin que se haya fljado piazo para su
aceptacion; serd ligado por tres dias.

*Ley Federal de Proteccion al Consumidor.- Incorpora los lineamientos
aprobados por la OCDE para promover y proteger ios derechos de los
consumidores en operaciones celebradas por medios electronicos.

Y establece obligaciones que deberdan cumplir los proveedores al realizar
operaciones por medios electronicos, avitar ol manejo fraudulento de
informacién proporcionada, ademids de usaria confidenciaimente, dar at!
consumidor su domicilio, teléfono 0 medios para que éste pueds
presentarie sus reclamaciones, cumplir las disposiciones de
comercializacion y publicidad, dar a conocer los términos, condiciones,
costos, cargos adicionales y formas de pago. usar elementos técnicos
para brindar seguridad y confidencialidad a ls informacion proporcionada.
También le prohibe dar publicidad sin la autorizacion del destinatario o

cliente.
Sus sanciones irdn hasta de dos mil quinientas veces el salaric minimo

vigente en el DF .47

Su diseflo en internet debe incluir, el texto del contrato de compraventa
correspondients, cOmo se evidenciard la aceptacion, témminos legales,
formatos bésicos para identificar al consumidor, especificacion sobre
medios de seguridad, datos y términos de las ofertas y descripcion

completa de los productos.

*? foislom, p.267
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Para su elaboracién se tomo en cuenta ia Ley Modelo de la CNUDMI.
Actualimente |a cooperacion entre sector publico y privado buscan
establecer esténdares industriales y comerciales, sefialando el comité EDI
que en México participan el Banco de México y ia Secretaria de Hacienda;
los cuales pretenden incluir las firmas electronicas*®.

La SHCP a través del! instituto Nacional de Estadistica, Geografia e
Informitica, con las instituciones. estados y municipios, debe desarroliar Ia
infraestructura informitica que permita aprovechar la tecnologia en favor
de la productividad y competitividad nacional.

Las lagunas legales existentes son respecto a los regimenes aplicables a
ios servicios ofrecidos. ia faisedad en la publicidad, uso de derechos y
mercadotecnia, ol de venta a distancia, la aplicable a la formacién de
contratos y pruebas, e! trabajo a distancia, la seguridad en redes, las
violaciones al derecho de privacidad, |a responsabilidad por difusién de
informacion difamatoria. el control y sanciones de criminalidad que
tipifiquen delitos nuevos?®; la encriptacion puede resoiver algunos casos
como: la intimidad donde ef mensaje sdio o iee e destinatario, la
integridad de que el mensasje no ha sido modificado durante su
transmision; en el caso de la autenticidad se ssegura que quien dice que
ha mandado un mensaje es realimente quien lo ha hecho mediante los
certificados digitales; sirviendo también al no repudio es decir, una vez
recibido un mensaje electronico. quien lo ha hecho no pueda decir que no
es &l quien lo mando6.

Sin embargo, para que surja su regulacion en México es dificl, en los
articulos 8° y 7° constitucionales, la Ley Federal de imprenta, de radio,
television y cinematografia definen los limites de la libertad de expresion y

“ ROMERO, CARLOS et al. Op.Cit. p.33
“* BARRIOS GARRIDO et al. Op. Cit. p.13
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el derecho a la informacion. En el articuio 6° se define a la Hbertad de
expresion y al derecho a la informacién; en e 7°se conceptualizan en su
e@jecucion en cuanto al oficio de escribir y del periodismo, en internet hay
una amplia manifestacion de ideas las cuales son permisibles mientras No
ataquen a la moral, el derecho de terceros o el onden publico, no obstante
al ser el internet un Mmosaico de ideas sin fronteras ni delimitaciones. lo
que puede ser moral en un pais que envie determinada informacion
textual o grifica; puede en otro atentar contra sus costumbres morales;
on ése caso a quién se culparia, si para ¢l remitente de la informacion le
es algo permitido? En estos casos, el problema es definir donde se
originan los contenidos que se quieran vedar, ya Que no se puede prohibir
su difusion dentro del pais si éstos contenidos fueron originados fuera de
él; en China por ejempio se lieva un control centralizado del acceso de sus
ciudadanos a intermnet.

Esto podria resoiver en parte ef problema desde mi punto de vista, pero se
requeriria de una modermna y eficaz infresestructura informética que
rastreara |a informacién no apta. recursos con los que México aun no
cuenta; por otro lado de qué forma e! Estado garantizard la libertad a Ia
informacion consagrada en el articulo 6° y la libertad de expresion, si
decide poner vallas al libre albedrio de sus ciudadanos (Quién seria
entonces la autoridad que decidiera lo que un ciudadano puede © no
investigar o ver? y ;donde quedan ios derechos como garantias
individuales de cada persona?

En 1997, Ia Uni6n Intemacional de Telecomunicaciones, cred una
Declaracion que dio como resuitado 10 Que se conoce como los derechos
basicos de comunicacion e informacion, promoviendo éstos como
derechos humanos basicos.>°

3 1bidem, p. 38
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Estos derechos se darédn en ios sectores: Educacion, telemedicina,
telebanca, proteccién de! medio ambiente, procesos participativos del
buen gobierno, laboratorios virtuales en problemas de desarolio y acceso
al conocimiento y cultura mundial.

3.4.8.1 REGULACION MEXICANA FISCAL

El problema se plantea cuando son compraventas electronicas de bienes
intangibles y sobre todo si son a nivel internacional; debe identificarse el
lugar de origen destino, establecimiento permanente de! proveedor y la
jurisdiccion territorial de cada pais.S'

Algunos de los impuestos que se plantean y que afectan al comercio
eslectréonico son:

1.Impuesto al Valor Agregado (IVA).- mencionan el articulo 1° de la LIVA
obligando a este impuesto a quienes enajenen bienes o presten servicios
en territorio nacional; asi pues, quienes realizan compraventas o servicios
por medios electronicos deberian estar sujetos a su pago; pero si la
compraventa es realizada con un residents extranjero entonces serd
exponacion y se grava con tasa 0%: y si ¢l bien es comprado en el
extranjero se hablaria de importacion en donde se pagard el IVA cuando
se dé fisicamente la importacion; el problema se presenta si ésta es de un
producto digital; por que las autoridades no sabrian en qué Mmomento
ingresd a territorio nacional.

2. Impuesto sobre la renta.- Lo deben pagar ios residentes en
ol pais; en el extranjero si se tiene establecimiento permanents
en el pais respecto a sus ingresos, residentss en ol extranjero que
tengan ingresos procedentes de México, aun cuando nNO tengan
establecimiento flio en el pais; aqui su problema es
determinar quién presta los servicios y doénde; con las

n0.293,

5! ARRIOCA LOPEZ G., Nuevo consulorio fiscal, | que al
aho 15, nov. 2000, p.6S
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personas fisicas que ofrecen sus servicios por internet, las autoridades
tienen gran dificultad para obtener informacion de los ingresos que genera.
Se estudia también lo que es un establecimiento permanente, entendido
como el lugar de negocios en donde se desarrolan actividades
empresariales y considera como establecimiento permanente la actividad
desarroliada por un residente en el extranjero a través de un agente
independiente cuando: tiene bienes para entrega por cuenta del residents
on el extranjero, adopte riesgos por cuenta de aquél, actue por
instrucciones dadas bajo el control de éste, realice actividades
econOmicas correspondientes a aquél, reciba remuneraciones
independientes de sus resultados y haga operaciones con el residente en
el extranjero usando precios distintos a los usados con partes que estén

relacionadas.

3.8 MEDIDAS DE SEGURIDAD ADOPTADAS

Los usuarios de intemet Mndmnou.doeodigood.eonducuyms
modailes en ia red, asegurando entre otros aspectos. la propiledad
intelectual y evitando la pérdida de control en su obra, sin embargo es
necesario que tanto el sector publico como privado den soluciones para
los conflictos que en diversas situaciones se presentan en esta forma de
comercio.>?

Dentro de las medidas adquiridas por el sector privado se adoptan en
algunas Web's sistemas que identifican ia edad de sus visitantes, Yy
funcionan por medio de una institucion intermediaria gue pide al cliente la
entrega de una acreditacion de mayoria de edad mediants ia provision del
numero de una tarjeta de crédito (en muchos de los casos): asi el cliente
recibe un numero de identificacién y una palabra clave que podra utilizer
para abrir ias péginas de un sitio cuyo contenido podria ser perjudicial
para menores; sin embargo estos métodos no pueden resultar 100%

3! REDONDO AGUILERA A. Op.Cit. p.130
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seguros; en Mi opinidtn al no contar con medidas sancionadoras las claves
pueden ser proporcionadas irresponsablemente y dejar sin efecto alguno
esta opcion de seguridad; asi pues otros iInconvenientes resultan; del!
pensar que ia presentacion del nUmero de tareta de crédito no s una
condicion suficiente para asegurarse de la mayoria de edad y el que los
comerciantes no deseen dificultar los procedimientos de aceptacion; asi
pues de parte de estos ultimos pueden para favorecer su actividad
haciendo caso omiso de dicha exigencia, si ésta no se hace de forma
coerciva.®®

Visa y Mastercard han desarroliado un sistema de criptografia el cual
opera en pagos por redes, y busca mantener la confidencialidad de la
inforrmacion, garantiza la integridad del mensaje, su legitimidad y evita la
no repudiacion de ias personas O empresas que participan en Ia
transaccion, como son los clientes, vendedores y bancos, existiendo
comunicacion entre los dos ultimos; el vendedor no tiene acceso a los
datos bancarios del cliente y el banco no accede a los datos de compras,
ademdés de requerir que los intervinientes estén certificados digitaimente.
También se han incluido bases de datos WHOIS de acceso publico y
gratuito en donde se puede conocer la titularidad de un dominio, los datos
del! responsable administrativo, técnico y financiero de un servidor o web
en ia que se cometen ilicitos. La informacion consta de nombre y
apellidos, domicilio, teléfono. el (P del servidor y se permite conocer &
origen del mensaje analizando su cabecera y ruta seguida. .
Otra de ias medidas es el ‘“procedimiento amistoso™ en e que los
contribuyentes sometidos a una doble imposicion, formulen ila oportuna
queja ante su administracidn de residencia quien deberd entablar
conversaciones con el otro estado contratante para alcanzar una soluciéon.

33 LIONEL THOUMYRE, Op. Cit. p. 9
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Otro de los caminos seguidos para ia mayor regulacion administrativa es
ia transmision electronica con asistencia mutua entre administraciones,
control administrativo de la facturacion telemdtica, kbros y registros
informatizados. informacion y asistencia al contribuyente teleméticamente,
empleo de deciaraciones tributarias informéticas @ imposicion de deberes
de informacion especificos a terceros que medien el comercio.
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CAPITULO 4

EFICACIA JURIDICA Y TECNOLOGICA DE INTERNET EN EL AMBITO
COMERCIAL

E| desarrolio en intemet es cada dia més avanzado vy ia falta de legisiacion
&l respecto. como ya se ha mencionado es un cobstécuio para su eficacis;
por un lado hacia los particulares existen muchas imeguisridades y
desventajas en su uso, y on o que respecta a las empresas existe un
abuso desmedido en las negociaciones, que desde mi punto de vista,
afectan en mayor proporcion al 4mbito fiscal y penal (por la realizaciéon de
conductas constitutivas de delitos y ia falta de segurided tecnolégica y
juridica que se cometen al contratar electrénicaments, afectando asi a la
administracion pablica).

De ésto resuilta que, quienes se benefician y enriquecen en mayor
proporcion son las grandes empresas, quienes a bajo costo negocian a
través de la red aumentando su utilidad y campo de seleccion (entendido
como Ia produccion basada en las preferencias del cliente), asi pues
producen o que los consumidores prefiersn y las empresas se shorran
dinero, trabajo y productos que no serian consumidos; por otro lado entre
éstas y sus proveedores ya se ha visto la gama de beneficios y
negociaciones que generan mMayor ingreso con mMenor gravamen,
afectando sobre todo las percepciones en paises de baja economia (por
que en éstos la mayor parte del consumo nNo se grava) gobiemos como ol
nuestro favorecen ! consumo y la importacion de productos provenientes
de paises extranjeros, sin impuisar en el nuestro ia tecnologia, ni gravar
las negociaciones generadas en territorio nacional.

Es por es0o que ios paises con acceso a este tipo de tecnologias deben
coadyuvar a la regulacion y buen funcionamiento del comercio electréonico;
y a través de organismos intemacionales se debe yelar por el no abuso
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(equidad) de los paises con mayor tecnologia. sin permitir que éstos
monopolicen e funcionamiento de las redes e impongan obligaciones a los
paises que se ven en ia necesidad de acatarias con el objeto de servirse
de ia prestacion ofrecida por éstos.
1. La regulacion que se establezca no debe ser discriminatoria al tratarse
de paises de bajo o alto nivel econdmico. debe preservar una
armonizacion intemacional, ser neutral tecnolégicaments, proteger la
privacidad de los usuarios y la soberania juridica, orgénica y economica
de ias naciones que las adopten.
La OCDE propuso que en ia elaboracién de criterios comunes se aplicaran
principios generales a situaciones complejas; es decir, cuando se
establezcan conceptos universales que deban regular de forma general
situaciones confusas en este comercio, deben ser acatados y entendidos
por la pluralidad de paises que ios apliquen, ser claros y viables para su
practica tanto en paises con alta tecnologia, como en los carentes de ésta;
tomando asi la caracteristica de ia generalidad.
Por ejemplo, promover la asplicacion de las directrices Euwopeas
existentes, y adaptar los conceptos de dificil observancia para paises con
baja tecnologia; desarroliiéndolos de forma mas explicita.
2. Unificar los criterios y normas relativas al comercio electronico, servicios
intermnacionales y el dinero electrénico, coordinar a las autoridades con un
organismo similar a la OMC que reguie a organismos nacionales, creados
exclusivamente para e! control del comercio electréonico. que cusnten con
autonomia juridica, presupuestaria y orgénica; coordinando las medidas
adoptadas por ias autoridades y la cooperacion entre éstas, para evitar la
ovasbn. fraude fiscal, delitos cibeméticos, etc.

. Mejorar las formalidades administrativas, sometiéndoias a revision
mumbomm-m WMymA
expilicados ya con anterioridad. ’
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Sin embargo, para adaptar un procedimiento administrativo basado en
litigios por cuestiones tecnoiégicas, es necesario que exista un
equiparamiento tecnolégico con el pais antagbnico; ya que no podrian
hablar en los mismos términos y ia aplicacion de normas relstivas a
determinado instrumento, podria no aplicarse en un pais carente de dicho
elemento. Por o tanto en nuestro pais, seria dificil alcanzar los
instrumentos tecnolégicos existentes en paises de alta tecnologia, pero
podrian desaroliarse sistemas computacionales con s finalidad de
equiparar ios conceptos aplicados en aquélios paises.

4. En las negociaciones es il6gico pensar que e mensaje enviado es el
original, éste siempre serd una reproduccion, por o que se debe exigir la
repeticion con exactitud de ia informacion generada. enviada o recibida en
ol mensaje, puesto que no es igual ila conservacion que la originalidad.

En materia de VA los comerciantes cibemédticos deberian facturar y
declararic en las prestaciones que realicen en favor de consumidores
privados; y en las operaciones interempresariales, ¢l comerciante debe
conocer la condicion del adquirente y éste debe contar con un numero de
identificacién de IVA; y el registro electréonico de la operacion debe
contener elementos suficientes para demostrar que el adquirente se halla
efectivamente establecido en el pais destino del servicio electrénico
transmitido.

El Estado de! cliente debe pemmitir verificar de forma inmediate la
autenticidad de ios datos comunicados por el clients o recurriendo a un
tercero que autentifique los datos.

Exentar de gravamenes a los comerciantes que no cuenten con presencia
fisica en el pais destino y que sus ventas sean de un volumen inferior a un
estéindar establecido, asi se protegeria a los pequefios comerciantes,
sometiendo las transacciones reaslizadas por las grandes sociedades de
venta por cormespondencia a una imposicion en todos los Estados en los
que hubieren rebasado el minimo preestablecido asi como obligarios a
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NOMbrar un representante si cuentan con presencia fisica en los Estados
con quienes comercian si esa negociacién es constante y de gran
volumen.

Con estas medidas se daria mayor impulso a la competitividad en paises
on donde el uso de este tipo de tecnologias aun NO se generaliza,
fomentando asi que ios pequefios comerciantes empleen ¢! intemet para
sus ventas y al mismo tiempo aumente su productividad y capacidad
sconédmica, promociondndose a través de las redes; y asi las grandes
empresas contribuyan fiscaimente al gasto publico, baséndose en las
utilidades que éstas obtengan de sus negociaciones electronicas.

Los exportadores necesitan aprender a sacar un maximo provecho de las
nuevas tecnologias.

8. Crear una red de centros de asistencia que reciban informacion de
usuarios que localicen contenidos en intemet Que consideren Hegales.
Remitir dicha informaciéon de! presunto portal o web Hegal al organismo
intemacional que regule este tipo de comercio, propuesto en el cuarto
punto. El desarrolio de esos centros de asistencia deberéan dessnvoliverse
en sistemas intemacionalimente compatibles para clasificar, fitrar
contenidos y proteger a los usuarios; especiaimente a los nifios de
contenidos no deseables. Aplicando medidas que incrementen el nivel de
alerta de padres, profesores, nifios y otros usuarios y Que les ayuden s
utilizer las redes de forma selectiva, escogiendo los contenidos més
apropiados y ejerciendo un nivel razonable de control.

6. Particularments en paises como el nuestro con baja tecnologia, es
necesario sensibilizar a las autoridades nacionales y a los organismos
internacionales sobre 0 que e pais necesita para ser competents en
comercio electrénico. Estudiar los factores que permiten of dominio de ias
transacciones electréonicas, asociarse con otros interesados para informar
a las empresas, autoridades y medios de comunicacién. Comunicar las
conclusiones a ios responsables politicos y organismos intemacionales.
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7. Aumentar la conflanza de los compradores en los proveedores locales,
creando servicios de verificacion y arbitraje, bases de datos de referencia,
publicidad a casos exitosos de abastecimniento y envio, ¢ informar a los
usuarios on caso de interrupcion de los envios.

8. Favorecer ascuerdos con portales seclorisies. Los compradores
internacionales consuitan los sitios dedicados a las ramas econdmicas que
les interesan, antes de buscar sitios por pais 0 region; ayudar a los
exportadores a decidir cuéndo les conviene invertir en un web propio y
cuéndo es preferible que opersn por intermedio de mercados electréonicos
establecidos.

9. Eilasborar programas informiiticos y contenidos que adapten los
programas a idiomas y culturas locales, para que las demandas que se
presenten sean atendidss en e propio pais.
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CONCLUSIONES

PRIMERA. Los avances tecnoldgicos que Negaron con ef sigio XX
han provocado un desabasto juridico; debido a ilas tan diversas
situaciones Que las actividades comerciales han estado presentando; a
pesar de haberse creado con finalidades diferentes como era la bélica;
pero que debido a su inmediatez fueron dando cabids & comunicaciones
més eficientes y que derivaron en actuaciones comerciales no sélo entre
particulares, sino entre ias grandes empresas.

Pero a pesar de los beneficios que a primera vista pudieran aparecer
oxisten, en ia misma medida, dificultades que obstruyen e! buen desarrolio
y empleo que el internet pudiera tener; como son: la falta de normas que lo
regulen o la dificultad para aplicar las existentes, su faita de universalidad
y simplicidad; disminucion en la captacidn de recursos del erario,
competencia desieal entre empresas, faita de seguridad para los usuarios
tanto juridica como tecnoidgicamente hablando y falta de iguaidad en ef
desarrolio de los sistemas y equipos computacionales empleados en los
paises usuarios de esta tecnologia, situacion que se percibe por ia
extensa gama de conceptos que son utilizados en el intermnet, ya que si no
se cuenta con las herramientas que éstos wtilizan es aun Mmas dificil crear

una regulacién universal.

SEGUNDA. Es destacabile que los equipos computacionales traen
consigo costos cada vez miés decrecientes, resultado de la competencia
que Se da por ganar territorios comerciales entre los vendedores,
mejorando asi su calidad productiva, ya que se basan en sondeos
realizados a través de intermet y de acuerdo a las preferencias de los
clientes; y disminuyen también el soporte materializado de los procescs en
las actividades comerciales, snulando s necesidad de que productor y
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consumidor se relacionen fisicamente, sin embargo un obstécuio seria la
fafta de detaes caracteristicos en l0s productos a la venta, ademds de un
perjuicio es una desventsja desde el punto de vista laboral, ya que se
disminuye la mano de obra y se cres un desempiso, consecusncia de la
sustitucion dél hombre por méquinas que realizan sus actividades.

Ademés de que, los productos aunque son cada vezr més diversos, no
tienen el porcentaje de consumo esperado por las empresas, debido a la
ya mencionada falta de seguridad; sin embargo, éste debe ser aceptable
puestc que cada vez hay mis articulos en exhibicién y de adquisicion

cibemética.

TERCERA. Como ya se estudié el ambito que mas demanda tiene
en el ciberespacio es la banca virtual, 8 mi punto de vista ésta seria
reaimente eficaz si se tuviese una mayor regulacion juridica y tecnoiogica;
dando asi més seguridad a los usuarios evitdndoles la necesidad de!
trasiado a las oficinas fisicamente establecidas, y permitiendo que las
actividades financieras tengan un amplio desenvolvimiento.

Sin embargo, es necesario comprobar la capacidad econdmica de sus
usuarios entre otras medidas de seguridad.

Otro punto importante en estudio es la forma de contratacion, la cual
debido a (a intemacionalidad de!l comercio electronico crea problemas
como el saber ¢! momento de perfeccion del contrato y muchas veces
conocer a los sujetos intervinientes; esto debe ser estudiado de Mmanera
maés profunda por 08 organiamos intemacionsles para uniformer los
momentos claves en Ia contrataciéon.
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E! contrato, por otra parte debe dejar de ser de adhesion, ya que como se
ha visto en internet éste tipo de actos juridicos son los de mayor prictica

entre los paises que dirigen esta tecnologia.

Existe una amplia variedad de contratos electrénicos, lo cual da un giro
muy notable a todo el comercio, sin embarngo éstos son aun poco usados
entre particulares debido a su inseguridad, no obstante de estos contratos
se puede concluir que diversifican en gran cantidad la existencia de
contratos a distancia y en cuanto a la forma de contratacién los hacen
més répidos y eficaces siempre y cuando se adopten las medidas de
seguridad propuestas sobre todo por Espafia y la Unién Europea. para
daries mayor seguridad a los usuarnios.

En lo que toca a la firma electronica me parece un Método segwo y eficaz
para realizar cuailquier transaccion electronica, sin embargo en paises
como el nuestro la comprension de su uso no se puede diversificar en
todos los sectores sociales. ya que la tecnologia utilizada es aun mas
avanzada de la que se tiene en el 90% de comercios, empresas o entre
particulares y jos métodos de seguridad requeridos siguen siendo
deficientes y los delincuentes ciberndéticos tiene cada vez mayor facilidad
para violentar los sistemas electronicos.

CUARTA. Los métodos de facturacion y los sistemas que en
Espafia se solicita empleen ambas partes en el acto juridico da seguridad
para realizar actividades electronicas, al obligarios a guardar un respaikio
que permita la reproduccion del acto realizado.
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Las formas de pago via electronica resultarian a mi punto de vista
eoficientes, siempre y cuando los bancos virtuales tuvieran los sistemas
electronicos de seguridad que permitan verificar la capacidad econémica
de sus usuarios y evitar acciones de defraudacion crediticia, sus sistemas
electronicos deberian permitir el rastreo de informacion de un pais a otro
obligéndoios a tener un prestgio en aquelios paises, para que e! receptor
del crédito tenga la certeza de qQue el pago es respaldado por una
institucion fiable.

QUINTA. Respecto a las legisiaciones que han surgido en tormo a
ia forma de contratacion y comercio electronico se puede ver que en
Europa, América y Asia; ias leyes tienen comunes denominadores que
facilitan ia comprension de sus términos, sin embargo habria que
unificarias y actualizarias conformando convenciones cibernéticas que
permitan que los paises apliquen sin contradiccion alguna los conceptos
citados. Las leyes electronicas existentes promueven la seguridad y
fiabilidad en las actividades por intermnet, sin embargo aun se requiere un
mayor esfuerzo para que los cidigos den amplia entrada a este comercio,
modificando sus preceptos legisiativos para que se confie en su certeza; y
se lienen ias lagunas respecto a ia aplicacion legisiativa la cual es aun
deficiente y distante a la creacion de un cidigo cibemdédtico que debiera ser
a nivel intermnacional, impidiendo que el mundo real supere al mundo
juridico y deje a los usuarios en un estado de indefension y al Estado
convertirio en un Estado de Derecho obsoleto.

Y visto lo planteado. se comprueba que ios europeos tienen muchas
ventajas sobre paises como el nuestro juridica y tecnolégicamente; por lo
que e@s necesario invertir mayor tiempo, recursos econdmicos, cientificos @
intelectuales con la finalidad de equiparar en o més posible a nivel
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internacional la situacion sobre todo juridica del itemet, para que los
ususrios nacionales no estén desprotegidos en 08 negocios © acks
juridicos que realicen a través de este medio. No obstants. aungue
algunos codigos que rigen nuestro pais, ya contemplan la posibilidad de
aceptar como medios probatorios los provenientes de sistemas
informdticos; las reformas que éstos han sufrido. son aun deficientes y
pPOCO seguras para ios usuarios de intemet.
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