
UNIVERSIDAD NACIONAL 
AUTONOMA DE MEXICO 

FACULTAD DE INGENIERIA 

PROPUESTA DE CONECTIVIDAD REMOTA 

PRIVADA PARA LA COMUNICACION ENTRE 

EMPRESA Y EMPLEADOS 

TESIS 

QUE PARA OBTENER EL TITULO DE 

INGENIERO ELECTRICO ELECTRONICO 

PRESENTAN: 

VICTOR HUGolcAMACHO GARCIA .... 

CESAR HERNANDEZ FIGUEROA 
FEDERICO VELAZQUEZ AVALOS 

ASESOR: M.C. EDGAR BALDEMAR AGUADO C. 

CIUDAD UNIVERSITARIA 2003 
1 

1 1BSlS CON 
L FALLA. DE ORlGEN ' 

--------- - ---·--------



 

UNAM – Dirección General de Bibliotecas 

Tesis Digitales 

Restricciones de uso 
  

DERECHOS RESERVADOS © 

PROHIBIDA SU REPRODUCCIÓN TOTAL O PARCIAL 
  

Todo el material contenido en esta tesis esta protegido por la Ley Federal 
del Derecho de Autor (LFDA) de los Estados Unidos Mexicanos (México). 

El uso de imágenes, fragmentos de videos, y demás material que sea 
objeto de protección de los derechos de autor, será exclusivamente para 
fines educativos e informativos y deberá citar la fuente donde la obtuvo 
mencionando el autor o autores. Cualquier uso distinto como el lucro, 
reproducción, edición o modificación, será perseguido y sancionado por el 
respectivo titular de los Derechos de Autor. 

 

  

 



TESIS CON FALLA 
DE 

ORIGEN 



, 
PAGINACION 

DISCONTINUA 



AGRADECIMIENTOS 

Gracias anta lodo a mis padres que me proporcionaron carillo y comprensión en ladas las 
situaciones diffciles, a mis amigos y amigas que sin ellos no hubiera terminado mis estudios 
universitarios y a mis compafleros de tesis, que aunque en muchas ocasiones tuvimos muchas 
diferencias, al fina/ pudimos concillamos y terminar satlsfactorlamenle nuestra tesis. 

Como en muchas tacetas de nuestra vida, aquí y ahora he concluido un ciclo de mi vida qua inicia 
hace muchos all<ls y en el cual puse lodo mi esfuerzo para lograr alcanzarlo de Is mejor manara 
posible, sé sin ~ que todavfa tengo que alcanzar muchos otros objetivos en la vida pero 
tengo la confianza y la seguridad que con la ayuda de mis seres queridos podié alcanzar cualquier 
COSB que me proponga. 

Gracias. 

Velar H. Camacho G. 

TESIS CON 
FALLA DE ORIGEN 



Pues si, no soy bueno para esto de los agradecimientos, pero al parecer tengo que escribir algo 
as/ que, se aguantan y lo leen aunque no sea ni lo me/ar ni lo m!ls original que leerdn a este 
respecto .•. 

Gracias a Dios que permitió la conclusión de esto trabajo de Investigación que tiene como objeto 
la obtención del tan preciado Titulo Profesional que al parecer era muy Importante para mi 
esposa, mis padres y mis hermanos. 

Por cierto, gracias a mi esposa Nereida, a mis padres José Guadalupe y Socorro, a mis 
hermanos Osear, Enrique y Socorro y a mis cu/ladas Leticia y Tan/a por tocla la motivación (y 
lata) que siempre me dieron para que al fin concluyera estos tramites. 

También tengo que agradecer a mi hijo Cesar, y a mis sobrinos Letlcla, Em/Nano, Osear, Jlmena 
y Dante, por que de no ser por el efemplo que se supone tengo que ser para ellos en un futuro 
no muy lejano, posiblemente no me hubieran animado a meterme en esto de la titulación. 

Algunos amigos no se quedaron nada atrás en esto de la motivación (como dieron lata) e 
Influyeron mucho para que me animara a terminar estos tramites de titulación, as/ que Muchas 
Gracias también a todas estas personas que de una manera u otra fueron parte Importante de 
esto. 

Gracias a nuestro director de tesis Edgar Baldemar y a mis compai1eros de tesis Federico 
Vellizquez, Vfctor Hugo Camacho y Ramiro Martfnez por su ayuda, compr9nsión y paciencia 
para concluir con este trabajo de investigación. 

Por ultimo Gracias a nuestra queridfslma Facultad de /ngenierfa y a la Universidad en general 
por la gran labor que realiza en nuestro pafs y por excelente f0111111ción que de manera tan 
altruista nos brindo. 

César Hemández Flgueroa. 

TESIS CON 
FALLA DE ORIGEN 



Sinceramente vefa muy lejano el dfa en que me encontraría escribiendo estos párrafos y ahora que 
lo hago. más que un agradecimiento quiero honrar con liste trabajo a todos y cada uno de los que 
directa o Indirectamente me apoyaron a 118var a cabo una de las metas mlls dlffcfles. pero de suma 
Importancia en mi vida. 

A Dios. que en los momentos que parecfa que las cosas iban muy mal. me daba aliento a continuar 
por medio de pequeñas palmadas en el alma. 

A mf abuelita. (donde quiera que te encuentres. sé que sigues a mi lado). que muy a su manera 
hizo da mi madre la mujer mlis excepcional qua he conocido y de la cual estoy orgulloso como hijo 
y ser humano. 

A mis hemianos, a quienes qufero infinitamente y por los cuales darla la vida. gracias porque sin su 
ejemplo a seguir no hubiera obtenido ni la mitad da los conocimientos que actualmente tango. 

A mi papá, que aunque no pudimos compartir tantas experiencias como hubiera querido. ta 
agradezco la madurez que provocaste en mf y la cual hoy me a servido como nunca hubiera 
pensado. 

A Noamf. porque tu apoyo, paciencia y sobre todo amor me ayudaron a dar el último pero más 
Importante paso de mi carrera ... Gracias chiquita 111 · 

A mis amigos (Alejandro, Marca/a y Ana}. con quienes companf grandes momentos y sobm todo. 
locuras que nunca voy a olvidar. 

Y ya por último, paro no menos importante. a mis maestros de mi querida Facultad de lngen/erla y 
a mi grandiosa Universidad Nacional Autónoma da México, sin los cualss no podria haber 
conseguido el objetivo que desde n/ilo me plasmé como un suaffo; ser Ingeniero de ta mejor 
Universidad. 

Maml, Far, Mary, Rosy y Noamf lss dedico éste trabajo ..• 

Federico Velllzquez Avalos 

1'ES1S 80N 
FALiuA Df!: uiUGEN 



CAPÍTULO 1 
INTRODUCCIÓN 

INDICE 

1.1 PROBLEMATICA .......................••..•..••••.•...••••.•••.•.• .2 

1.2 PROPUESTA DE SOLUCIÓN ....•............•.....••..•.••••••..••••.•• 3 

1.2. I Primer Escenario (VPN Gateway) ..•.....•....••••..........••••.•• 3 
1.2.2 Segundo Escenario (RAS) .••.••.•.•..••.•...•••••••••••••.•••.•••• 3 

1.3 OBJETIVO . . . . . . . . . . • • . . . • . • • • . • . . . . . • • • • • . • • • • • • • • • • • • . • • • • • • • ••••• • 4 

1.4 METODOLOGÍA ........•.•.........•......••.....•••••••.••.••.•••••• 4 

CAPÍTUL02 
ANTECEDENTES 

2.1 HISTORIA DE LAS TELECOMUNICACIONES . . . . . . . . . . . ...•..••.....•••• 7 

2.1.1. Historia de la Telegrafia en México . . .....•.......•••...••••••...•. 7 
2.1.2 Historia de la Telefonía en México .............•.......•••••••••••• 7 
2.1.3 Cambios estructural de las telecomunicaciones en México ...•.•••••••••• 8 
2.1.4 Las telecomunicaciones en el México actual .................•.•••••• 12 

2.2 HISTORIA DEL INTERNET .............................•....••..••••••• 13 

2.2.1 Historia del Internet en Mexico .....................•....•...••••. : .21 

2.3 CONEXlON REMOTA ..................................••.••.•...••••. 22 

2.4.1 Conexión remota entre redes locales .......................•........ 22 
2.4.2 Conexión remota entre una estación remota y una red local .........•..• .24 

PROPUESTA DE CONéCl IVIDAD REMOTA PRIVADA PARA LA COMUNICACIÓN ENTRE EMPRESA Y EMPLEADOS 



N 1 

CAPÍTUL03 
GENERALIDADES DE TELECOMUNICACIONES 

3.1 EL MODELO OSI ......•.•....................•....•....•..•••• , •..•• 28~ 

3.1.1 Antecedentes del modelo OSI. ............................. · •••.•. : :Í8' 
3.1.2 Funcionamiento de las capas del modelo OSI ........................ 29. 

3.2 SEÑALES .....................•••...•.•••••••...• ·~: .::· .. '. , ... ··' ::.· :·· .32¡ 

3.2.1 Señales Analógicas ..............••.•.••••.••• :: , • , .• : _. •.•••••• ~ •. .;.32 
3.2.2 Señales Digitales .............••.....••.••••• : •••• ·. :.:.·:.: ._.;:: .·:: 36. 
3.2.3. Señales Periódicas .........••..••..••.••. , , , , .... ,,; .• ,'; ; , .••• , , ••• 37 
3.2.4 Señales No periódicas ...................... ; • .'.:,;;. :·:';';: •·• :«> •.. 38 
3.2.S Dominio del tiempo y la frecuencia ...•.••.. ; .•• : .••• ·;·;·;·:':'.;.·.: •.••• 41 
3.2.6 Espectro de frecuencia y ancho de banda ..••••••••••••••. • ••.. :·i·'· •• :.·,:·.: . .43 

3.3 MODULACIÓN .....................•••••••..•••••••.•.•. ·,~···~··· .... 44 

3.3.1 Modulación Digital ...............•..•••••••••••••••• , ••••••••• 45 
3.3.2 Modulación Analógica .............•..•...•..•..•.••••••••••..•• .45 

3.4 TRANSMISIÓN DE DATOS ....•..•.•.•........••.•...•••••.••••••• · • .48 

~.4.1 C11ractcristicas de la Transmisión de D11to:i .... , , , , , , , , , , , • , , , , , , • , •• 48 
3.4.2 Medios de Transmisión de Datos ..............•..••••..•.••••••.•• • SO 

3.4.2. I Medios guiados ............................••••. , •••••• SO 
3.4.2.2 Medios no guiados ....................••.•........••• , •• SS 

3.S TRONCALES DE VOZ ..........................•••.••.•••••••••••• S9 
3.S.1 Señalización entre las troncales de voz .......................... , •• , 60 

3.6 DETECCIÓN Y CORRECIÓN DE ERRORES .......••..•..••• , •••••.•••. 61 

3.6.1 Tipos de en·ores .....................................••••••••••• 62 
3.6.2 Detección de errores ..................................•.......••. 63 
3 .6 .3 Corrección de errores ...........................•..•...••.. , •••. 65 

PROPUESTA DE CONECTIVIDAD REMOTA PRIVADA PARA LA CDMUNICACION ENTRE EMPRESA Y EMPLEADOS 

11 



CAPÍTUL04 
CONCEPTOS BASICOS DE REDES 

4.1 TIPOS DE REDES DE COMPUTADORAS ...•...••.•.•....•••••.••••.•.•• 69 

4.1.1 Redes de área Local (LAN) ................................ : •••.••• 69 
4.1.2 Redes de área metropolitana (MAN) .....•.... , •.•••..••••••.••.•• 69 
4.1.3 Diferentes arquitecturas de redes .....•......•..•.•....••••••.•••••• 69 

4.2 VPN ...........••....................................• , ,,, .•••.•.... 69 

4.2.1 ¿,Qué es una VPN'! ........•.•••.••. ,. ••.••••••••.•. •· •. • •••.••••.•• 70 
4.2.2 Tecnología de Túnel .••••...•••••••••••.•••••••••.••.•..••••••.•••• 71 
4.2.3 Requerimientos básicos de una VPN ••...•••••..••.•••••••••.•••••• 72 
4.2.4 Hernunientns de una VPN •.•••••••••••• , , •••••••••••••• , •••••••• 72 
4.2.S Ventajas de una VPN ......•••..•.•••••• , , .•••••.• , , •• , , • ,·, •• , , , , 72 

4.3 TOPOLOGIAS ..........•••...••..••..••.••••••••••••• , , •••••••.••••••• 73 

4.3. l Topología tipo anillo ............. , ••...•• , , , • , ••• , •.• , ••••.•••••• 73 
4.3.2 Topologla tipo estrella ...................... , •••.•••••.• · ••••••••• -.74 
4.3.3 Topología tipo bus, , .• , •... , , ••...•.• , •• , •....••••••••• , • , •••••• 74 
4.3.4 Topologías híbridas .• , , . , ..... , •....•.• , •.• , ....•••• , , ••••• , ••••• 75 

4.4 LA RED DE TELEFONJA PUBLICA . , , . , •. , . , • , , , , , .•• , , •••. , •• , •••••• , .76 

4.4.1 Realización de una llamada ........•• , .. , . • • • • • . , •••• , •••• , •••.•• 76 
4.4.2 Centrales Telefónicas .................. , , ... , •. , , , .. , •• , ••....•• 77 
4.4.3 Servicios que ofrece la red telefónica ......... , , ...• , , ; , , •.••..••... 78 

4.S RED DIGITAL DE SERVICIOS INTEGRADOS (RDSJ) ......... , , , ... , • , , •.. 80 

4.S.1 Breve historia de la ROS 1 ................•...•..••...• , •••••••••• 80 
4.S.2 La RDSI en la actualidad ..................................... , , .. 80 
4.S.3 Topologías de acceso básico . . . ............................ 83 
4.S.4 Configuraciones de acceso de la RDSI. ...................... , , .... 84 
4.5.5 Se1vicios de la RDSI . . . . . . . . . . . . .................. , , ...... , .85 
4.5.6 Transmisión de datos en la RDSI. ............................ , . , ... 86 
4.5.7 Conexión a la RDSI desde una PC y el CAP!. ..................... ,,. 87 

PROPUESTA DE CONECTIVIDAD REMOTA PRIVADA PARA tA COMUNICACIÓN ENTRE EMPRESA Y EMPLEACX>S 

111 



4.6 SONET/SDH CONFIGURACIÓN FISICA, NIVELES DE SONET .. ·•· .; .•..•.••• 88 
• . : . .' í.:¡ ') ,;·¿,· ··,;_ :; ( 

4.6.1 Configuración fis1ca ...............•••••••• ; , ••..•..••••.•..... 88 
4.6.2 Niveles de conexión SONET ..............•..•..••• , •••..••••••.• 89 
4.6.3 Niveles de señalización (STS) .......•. ; •. . • ••••..•• 90 

4.7 PROTOCOLOS DE ENLACE .........•......• ;, ••••••••••••.•.••.••..••• 91 
4.7.1 Métodos de comunicación en los protocolos"de.CÍllaéC:\'.O\~ ;·l•;•. ;1 ••• ,;,:; •• 91 
4.7.2 Protocolo de enlace IBM 3780 ••••..•••• ; .•••• ·.; .• ; ............... 92 
4.7.3 Protocolo de enlace BSC •.....•• , •.•• ; :·; ;'}:;'•r·; ;:;· • .-: • ;··• .•• :. ; •..• 92 
4.7.4 Protocolo de enlace HDLC .•... .'; ...... ~ ,· ;';·J.~·· . .:;.~:•;!¡.:.· .... 93 

4.8 CONJUNTOS DE PROTOCOLOS TCP/IP •.•••••••••••••.••• , ••••••.••••.•• 9S 

4.8.1 Ventajas de los protocolos TCP/IP .•••••••••.••••••• , ••••• ; •••• ;·'r/.96. 
4.8.2 Los estándares TCP/IP •..••..••.••••••••. ; •••••••••••••••••••••. 96 
4.8.3 La arquitectura del protocolo TCP/IP •••. ~·;· .• ;•:•;:'·/. ·.•r; :.•,\·;"}' .• • '.; •..• 97 
4.8.4 Los protocolos bases del TCP/IP .•••••• ; .'I;·;·;'. :.•;,_.;i;•; ;);;··.•.;. '. ;,_ •• 100 
4.8.S Puertos TCP ........ , .. , .••.• , • · •••• ;:;·.~¡c}.;f.:•/·.~:·~·'.·\•!·;';' •• ~r. '. ;·. ~ •• 104 
4.8.6 La negociación de tres vías (Thrce-Way Hándshake) ;· :·n·j·;·;. ; ;:. ·, ; ; ' .... lOS 
4.8.7 El UDP ....•..........•.••••• , •••• ;;;";;';:i;';•·.··•; ;;:.·i·.\ ;'; ;·•:; .. ;; .. IOS 
4.8.8 Interfaces de programación de aplicación {APls) ••••••••••••••••••••• l 06 

4.9 DIRECCIONAMIENTO IP ....•••••.•... , • , • : •••• ; •.•••••••• :· ,·,. ; ; ' •. ';; ;107 

4.9.1 Direcciones IP .•...•...•...•••• , ••••••• ·;; ••••••• , •••••••• '.., •• 107 
4.9.2 Clases de DirccciC>nes .••.••.•.......••••••.•••••••••••••••••••• 108 
4.9.3 Creación de subredes IP .......•....•••••••.•..•••••••.•••••••.. 111 

4.9.3.1 Máscaras de subred ...........•...•.. : ' ••.•.•••••• ; •••• 112 

4.10 PROTOCOLOS DE COMUNICACIÓN MAS CONOCIDOS ....••••.••••• ,. ,113 

4.10.I Protocolo de transferencia de archivos (FfP) ....•.....•••••••.••••• 114 
4. 10.2 Protocolo para la transferencia de hipertextos (HTTP) .••••••••••••••• 116 
4. 10.3 Sistema de archivos de RED (NFS) ...........•.•••..••••••• , •••• 116 
4.10.4 Protocolo de oficina postal versión 3 (POP3) .•.........•••••••••••• 116 

PROPUESTA DE CONECTIVIDAD REMOTA PRIVADA PARA LA COMUNICACIÓN ENTRE EMPRESA Y EMPLEADOS 

lv 

-·--- -~-- ----------------......._ 



CAPÍTULOS 
CONECTIVIDAD Y SEGURIDAD 

5.1 EQUIPOS DE CONECTIVIDAD .................... ;:' ..•. : •..•••• ; •• 119 

5.1.1 Ruteadores (Routers) ..••......•••..••.•.• '.:.: ••• • :;~-~ ;','.l .. ; .... ll9 
5.1.2 Conmutadores y Concentradores (Switchs y Hubs) •• j.•;·; ;;';!! .. :, , ; .' .... I22 

S. l.2.2 Conmutadores (Switchs). . • • . • . ... • . • • • • • • • ••••• ';; ; •••• 122 
5.1.2.2 Concentradores (Hubs) ..•.•..•••.••••••••• ;.;·.·. ~:);': •• ; •• • 122 

5.1.3 Modero .•....................•...••..••••••. ·.",.:·:·5/.'¡')}~':!·:·~'.I24 
S.1.3.1 Modulación de la información ...•.••.•.••• · ••••.. ; ••••.•• 124 
S.1.3.2 Estándares de modulación ....•.••..•••• ·;;;'.';;';;: !O: • .' ••. • 126 
5.1.3.3 Codificación de la información .•••.•..•• ;. ;:;e:;:,•;;>;.~'. .•. 126 
5.1.3.4 Modos de operación del módem ....••••.•••••••••• : •••••• 128 

5.1.4 Gatcways ......................•..•.•...••••••• ,. •••• ._ •••••••• 130 
5.1.5 Bridges ...................................... ~·.· •• / •• ; .\· .. : . • 130 

5.2 MECANISMOS DE SEGURIDAD ...............•••••. _;; •••••. : •••••. 132 

5.2.l Requisitos para una comunicación segura .....•.•....•••••••••••••••••••• 132 
5.2.2 Certificados digitales ................••••...•••.•••••••• : •..••.. 133 
5.2.3 Listas de Certificados Revocados (CRL) ..•••.••••.•••••••••••••••• 137 
5.2.4 Firmas digitales .................•....••.••••••.••••••••• ; ••••• 138 
5.2.5 Secure Socket Layer ...................••....••••••••••••••••.• 138 
S.2.6 Firewalls ............................ , ••. , ••••• , ••• , • , , , • , , , , 143 

5.2.6.1 Componentes del sistema firewall .........•..••••••.•••••• 143 
5.2.6.2 Limitaciones de un sistema de firewall ......••...••••• : •.••• 148 

5.2.7 Servidores Seguros .....................•........•..•.•••••••.• 149 

5.3 ORGANIZACINES DE ESTANDARIZACIÓN ..................•....•.• 150 

5.3.1 Unión lntemacional de Telecomunicaciones (UIT) ....•••..••••••.••• 151 
5.3.2 El CCITT ......................................•.•••••••••.•• 151 
S.3.3 COFETEL ............................................•...•.. 152 

PROPUESTA DE CONECTIVIOAD REMOTA PRIVADA PARA LA COMUNICACIÓN ENTRE EMPRESA Y EMPLEADOS 

y 



CAPÍTUL06 
REQUERIMIENTOS MÍNIMOS PARA LA CONEXIÓN REMOTA. 

6.1 CONECTIVIDAD DE REDES ...•.....................................•. 155 

6.1.1 Configuración ideal de la red LAN o Intranet de la compañia ..•........ 156 
6.1.2 Conectividad entre redes LAN ......................... : .•....... 156 

6.2 USUARIOS DE ACCESO REMOTO Y AUTENTICIDAD SOBRE INTERNET .. 157 

6.2.1 Caracterfsticas mlnimas de acceso a la red LAN .........•...••..•... 158 
6.2.2 El concepto de RAS y VPN Gateway ..........•........•...•.•..• 158 

6.3 CARACTERISTICAS NECESARIAS DE LA CONEXION REMOTA ..•.•.••.. IS9 

6.3.1 Software de conexión remota ......................•.•••••••••••• 159 
6.3.1.1 AT&TNctworlc Clicnt ...............•.......•..•••.•••• 159 
6.3.1.2 Avcntail Conncct4.l.2 ..................•••...•••••••••• 160 
6.3.1.3 Cisco VPN Clicnt ........................•••• , .••• , •••• 161 
6.3.1.4 Contivity Mullí OS VPN Clicnt (Nortel) ..•..•...••••••.•••• 161 
6.3. l.S Software de conexión remota Nokia ........••••• , , , , ••••••• 163 

6.3.2 Protocolo lP SEC .............................•...•••••••..••• 163 

6.4 COMUNICACIÓN A LA RED LAN ...................•..••...•..••••... 163 

6.4.1 Rutcador ....................................••........•••••• 163 

6.4.1.1 Ruteador CISCO 2621 XM-ADSL ...............••.•..••.. 164 
6.4.1.2 Rutcador Super Pipe 1 SS de Lucen! Tecnolo¡,>ies .••...••....•. l 6S 

6.4.2 Firewall ......................................•.••...••.••... 168 

6.4.2.1 FirewallsNOKIA ............................••........ 168 
6.4.2.2 Firewalls Norte! ..........................•••.......... 170 
6.4.2.3 Firewalls de la serie CISCO PIX .................•........ 172 

6.4.3 Switch ...................................................... 173 

PROPUESTA oe CONECTIVlOAD REMOTA PRIVADA PARA LA COMUNICACIÓN ENTRE EMPRESA y EMPLEADOS 



6.4.3.1 Fwnilia de Switchs SmartSwitch de Cablctron .••.•••.••....• 173 
6.4.3.2 Fwnilia de Switchs de Enteasys .•....••...•.•.•....••.•••• 174 

· 6.4.3.3 Familia de Switchs4000 de 3COM •...••....•.•..•.••••• ; . 178 

6.4.4 Servidores •......•......................•.•....••. : •..•.•...•• 182 

6.4.4.1 ProLiant DL.320 ....•...............•.•.••••.• : ••••••• 182 
6.4.4.2 ProLiant DL 320 02 ..................•.••.••••• ; .: .••••• 183 
6.4.4.3 ProLlant ML310 ....................•.••• .- ••••• : • ·.·: ••• . 185 
6.4.4.4 ProLiant ML330 02 .......•...•..•.•••••..••.•••••.••• ;186 

CAPÍTUL07 
DISEÑO DE LA RED PRIVADA 

7.1 JUSTIFICACIÓN DE LA SOLUCIÓN ..•.•••..•••..•••••••••••••••..•..•• 189 

7 .1.1 Primer Escenario (VPN Oateway) •.••••••.•..••••.••.••••• ~ ••••••. 189 
7.1.2 Segundo Escenario (RAS) ....•.••••.••.....•.••.••.•••••••••..•• 189 

7.2 ESTUDIO ECONÓMICO ....••••....•.••..•...•••..••...•...••••••..•• 190 

7.3 JUSTIFICACIÓN DEL RUTEADOR A UTILIZAR .••.••••••••••••••••••••• Í 92 

7.4 JUSTIFICACIÓN DEL FIREWALL A UTILIZAR .•....•.••.•••••.••••••••• 192 

7 .S JUSTIFICACIÓN DEL VPN OATEWA Y A UTILIZAR ....... , •• , •••••••••• 195 

7.6 JUSTIFICACIÓN DEL SWITCH A UTILIZAR ..•.......•.••..••..••••••.. 197 

7.7 JUSTIFICACIÓN DE LOS SERVIDORES A UTILIZAR ..•....•••.••••••..•. 198 

7. 7. 1 Servidor DHCP . . . . . . . . . . . . . . . . . . . . . . . . . . . . • . . . •..••.•••••..• 198 
7.7.2 Servidor DNS (servidor de nombres) ..........••.•.....•...•....•.. 198 
7.7.3 Scividor SMTP (con·eo electrónico) ...................•......•.•.. 199 
7.7.4 Seividor de aplicaciones ..................................•..... 199 

7.8 DISEÑO E IMPLEMENTACIÓN DE LA RED .................•........... 199 

7.9 CONFIGURACIÓN DEL VPN OATEWAY .........................•..•.• 201 

PROPUES lA DE CONECTIVIOAD REMOTA PRIVADA PARA LA COMUNICACIÓN ENIBE EMPRESA Y EMPl.EADOS 

VII 



7.9.1 Configuración del sistema del VPN Gatcway ........................ 202 

7.10 MANTENIMIENTO Y POSIBILIDADES DE CRECIMIENTO DE LA RED .•.. 212 

7 .10.1 Crecimiento del ruteador y enlace dedicado ..•....••..•.••••.•••••• 212 
7. I0.2 Crecimiento del VPN Gateway .............•........•..••••••••• 213 
7.I0.3 Crecimiento del firewall .........•.•.....••••••.•..•.•.•••....• 213 
7.I0.4 Crecimiento delos Switch ..................................... 213 
7. I0.5 Crecimiento de los Servidores .......•••••.••••••••••. ., ••••.•.•• 214 

CONCLUSIONES ................................................... 215 

APÉNDICES 

APÉNDICE A.- GLOSARIO DE TERMINOS •••••.••••••.••••••••••••• ; •••••• 218 

APÉNDICE B.- HOJAS TÉCNICAS ••••••••••••.•••••...•••..••.••••..•••••• 238 

BIBLIOGRAFÍA 

Libros ..........•••.•••••••••••• , •.•• , ••••••••.••••..••.•••••••••. 1 
Referencias electrónicas . . • • •.•••••••••••••••••• ~ • • • . . • . . • • • • • • . • . . • • 11 

PROPUESTA DE CONECTIVIDAD REMOTA PRIVADA PAFIA LA COMUNICACIÓN ENTRE EMPRESA Y EMPLEADOS 

VIII 



CAp!TUL01 INTROOUCCION 

CAPITULO 1 

INTRODUCCIÓN 

PROPUESTA DE CONECTIVIOAO REMOTA PRIVADA PARA LA COMUNICACION ENTRE EMPRESA Y EMPLEADOS 

-- - ----··-----



CAPITULO l 

1.1 PROBLEMATICA 

1 TESIS CON 1 
FALLA DE ORIGEN 

INTRDDucc!ON 

La compañia TESYS S.A. DE C.V. (Tecnología en Soluciones y Sistemas S.A. de e.V) orrece 
seivlcios de diseño y desarrollo de sistemas de cómputo, seiviclo y mantenimiento a estos 
sistemas y la renta de recursos con habilidades especilicas por función y tiempo. Debido al tipo de 
seivicios que ofrece esta compañía, hoy en día, un gran número de sus empleados realizan la 
mayoría de sus actividades desde las Instalaciones mismas del cliente, ya sea porque sus tareas 
asi lo requieren o por que el cliente asi lo prefiere. Aun así estos empleados deben presentarse 
muy seguido en las Instalaciones principales de la compañia a entregar personalmente sus 
reportes de actividades y avance, reportes de horas de trabajo, cambios en los requerimientos, 
revisiones de propuestas y todo lo relacionado con recursos humanos tales como solicitud de 
vacaciones, actualización de datos personales, etc. Esto Implica que estos empleados trabajen sus 
ocho horas con el cliente, ocupen una o más horas en transportarse a las instalaciones de la 
compai'Ha y que en algunos casos tengan que esperar a que se desocupe un equipo de trabajo 
para poder realizar dichas actividades administrativas, lo cual provoca grandes perdidas de 
tiempo de los empleaclos, inconformidad, y lentitud en las actividades administrativas, llegando 
Incluso algunas veces a perder algunas opciones de negocios debido a la lentitud con que se 
genera y se presenta una propuesta de solución. 
Del mismo modo aún y cuando las oficinas principales de TESYS se encuentran en la Ciudad de 
México, algunos de sus clientes tienen oficinas e instalaciones también en el interior de la 
República, lo cual, por las circunstancias antes mencionadas provoca una gran cantidad de viajes 
a los empleados que estén atendiendo a estos clientes en específico, asi por ejemplo, un 
empleado debe trabajar de lunes a jueves en las instalaciones del cliente en provincia y utilizar el 
viernes para viajar a la ciudad de México, presentarse a la oficina y presentar todos los 
documentos correspondientes a su trabajo y facturación, para que se pueda reallzar el cobro 
correspondiente, se revisen y en dado caso se aprueben los cambios a las propuestas o contratos 
que se tengan con este cliente, asi mismo este tipo de empleados deben presentarse en las 
oficinas principales en la Ciudad de México cada ves que tengan necesidad de realizar algún 
tramite con recursos humanos tales como solicitud de vacaciones, pago de viáticos, ele. Por las 
razones antes mencionadas TESYS ha considerado la idea de eliminar tocios eslos clientes de 
provincia, lo cual resulta Inconveniente ya que esto Implicarla la perdida de los negocios principales 
en la Ciudad de México; es decir, los clientes que se deben visitar en provincia son en lodos los 
casos sucursales de algún cliente que se tiene en la ciudad de México. 

Aparte de los empleados que TESYS tiene trabajando la mayorfa del tiempo en tes Instalaciones 
del cliente, también cuenta con un gran equipo de empleados que trabajan casi siempre en 
Instalaciones propias de la compañia, este equipo de personas son los que trabajan en el diseño y 
desarrollo de productos de computo terminados (en estos casos el diseño y las pruebas de las 
soluciones se hacen en Instalaciones propias de la companfa). y algunos empleados mas, que 
trabajan en Help Desk o equipos de soporte a aplicaciones o productos, en cuyo caso se trabaja 
via telefónica o desde un chal de Internet. 

Debido a la variedad, calidad y precios de los servicios que ofrece, TESYS es una companía que 
se encuentra en pleno crecimiento. ya que últimamente se ha logrado la firma de nuevos contratos 
de negocios, lo cual implican tanto la entrada de mas dinero como la contratación de nuevo 
personal para la atención de todos estos nuevos negocios, y la directiva se ha percatado que 
aunado a estos nuevos negocios se llenen nuevos retos y nuevas problemáticas de tipo 
administrativo y financiero que no se tenían en el pasado y que no se hablan contemplado, ya que 
a medida que el numero de empleados aumenta es mucho mas difícil proveerles de un espacio y 
un equipo de trabajo en las Instalaciones de la compañia fo que ha provocado últimamente que las 
propuestas de negocios para los nuevos prospectos no estén listas a tiempo, mas lentitud en los 
procesos administrativos, mayor desconcierto e Inconformidad en los empleados y lo más grave, 
atraso en las entregas de resultados en los proyectos que se tienen actualmente. Todo esto ha 
llamado grandemente la atención de la dirección, la cual sabe que estos problemas propios del 
crecimiento no bien planeados deben ser solucionados gastando lo menos posible, por que como 
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se menciono anteriormente, TESYS es una compama comprometida a proporcionar el mejor 
servicio a los mejores precios. Con el objeto de seguir cumpliendo con este compromiso y de 
seguir siendo una opción viable en el mercado de servicios y diseños de sistemas, la dirección ha 
concluido que la renta de un edificio o parte de él, no es una solución viable debido a los gastos de 
renta y servicios que eso representarla, sin contar además con la necesidad de mas espacios de 
estacionamiento que se requerlrlan para los nuevos empicados. 

Tomando en cuenta las consideraciones anteriores TESYS necesita una solución que resuelva 
principalmente dos grandes problemas: 

1. Los empleados que trabajan en instalaciones del cliente deben poder presentar sus 
reportes de avances, facturaciones y actividades propias de recursos humanos desde 
dichas lnstalaclones; es decir, se requiere que los empleados sean capaces de acceder y 
actualizar bases de datos de la compañia sin tener que trasladarse a las oficinas 
principales de esta. 

2. Se debe reducir la necesidad de lugares fisicos para empleados en Instalaciones de la 
compailla, promoviendo en los casos que asl convenga, el trabajo desde casa o teletrabajo 
(los empleados candidatos a este tipo de trabajo, serian aquellos que trabajan en el dlsei'lo 
y desarrollo de sistemas, y aquellos que trabajan en equipos de soporte vla telelór*:a o por 
medio de algún chal de Internet. tomando en cuenta que todos estos empleados deben 
acceder y actualizar bases de datos de la compañia desde su ca&a.) 

1.2 PROPUESTA DE SOLUCIÓN 

Con el objeto de solucionar la problemática anterior se propone un sistema de conexión remota 
que abarque alguno de los dos escenarios de este tipo de conexión. 

1.2.1 Primer Escenario (VPN Gateway) 

A manera de reducir el movimiento de los empleados desde las instalaciones del ciente a las 
oficinas de TESYS, la necesidad de lugares de trabajo en las Instalaciones de la compailla, los 
viajes al interior de la República y la lentitud en los tiempos de respuesta de procesos 
administrativos, se propone la creación de una Red Privada Virtual (VPN por sus siglas en Ingles; 
Vlrtual Prillate Network) por medio <le la cual se lograra la conexión remota entre la PC Pl)f1átil y la 
red LAN de la compañia; de esta manera los empleados tendrán la capacidad de coneciar9e a ta 
red de TESYS con solo tener un acceso a Internet, ya sea en la Ciudad de México o en el lnlerior 
de la República. El propósito principal de este escenario es que los empleados se puedan conectar 
desde las oficinas de los clientes por medio de una conexión telelónica. 
Para lograr esta conexión se requiere la construcción de un túnel entre la red telefónica ix-:a y la 
red LAN de TESYS (mediante un acceso dedicado), lo cual funcionará mediante la Instalación de 
un software en cada PC portátil. Las comunicaciones en una VPN están protegidas ya que en este 
tipo de redes solo se permite la comunicación entre direcciones pertenecientes a la misma, aun 
asi, con el Objeto de robustecer la seguridad, se propone que la Información que se transmiE esté 
siempre encrlptada al momento de reallZar cualquier Intercambio de información. 
1.2.2 Segundo Escenario (RAS) 

Para este tipo de conexión se requiere que TESYS cuente con un servidor de acceso "'""*' RAS 
(Remate Servar Access), un banco de 30 módems y dos enlaces E1 de 30 troncales digitales cada 
uno para la conectividad de los usuarios de acceso remoto. Además, como en el prim« escenario, 
la compañia deberá proveer a los empleados una PC portátil con el software necesario para hacer 
este tipo de conexión. Para lograr este tipo de conexión los empleados deberán comuniearse al o 
los números telefónicos asignados a los enlaces E1, los cuales recibirán la llamada y la asignaran 

PROPUESTA OC mNECTIVIDAD REMOTA PRIVADA PARA LA COMUNICACIÓN ENTRE EMPRESA V ElillPLEADOS 

3 



CAP!Il!LO 1 

1 TESIS CON ] 
FAf,hA llE ORIGEN INTROPUCCION 

a una linea desocupada en ese momento y por medio del RAS obtendrán el acceso a la LAN. Al 
Igual que en el primer escenario se propone que la información se transmita en forma encriptada. 

Para llevar a cabo cualquiera de las dos soluciones anteriores. serán candidatos los empleados 
que trabajen en el desarrollo y diseño de aplicaciones o soluciones completas, en equipos de 
soporte y mantenimiento o help desk (este tipo de empleados ya de por si allende a sus clientes de 
forma remota desde Instalaciones de la compallla), y algunos de los empleados de las áreas de 
recursos humanos, calidad y gerencia, ya que como se menciona anteriormente el objetivo 
principal es crecer él numero de empleados sin aumentar considerablemente los gastos en 
servicios. Pero en el caso de que el crecimiento no sea el esperado con esta solución se puede 
pensar en reducir los costos de operación que se llenen actualmente en las instalaciones de 
TESYS. 

1.3 OBJETIVO 

Optimizar la conectividad entre la compañia TESYS y sus empleados, considerando los siguientes 
puntos: 

a) Reducir los gastos de locación que tiene la compañia por medio de la faciUdad de 
acceso remoto para los empleados desde su casa promoviendo el teletrabajo o 
trabajo desde casa. 

b) Disminuir el numero de viajes QUe realizan los empleados que atienden cuentes en el 
Interior de ta republica por medio de la conexión remota desde cualquier parte de la 
republica. 

c) Agilizar los trámites administrativos y reducir los tiempos de respuesta por medio del 
acceso remoto a las bases de dalOS de TESYS para consultas y actuallzaclon de las 
mismas. 

1.4 METODOLOGIA 

Se propone describir paso a paso el diseño del sistema de comunicación remota por medio del 
cual los empleados de TESYS serán capaces de conectarse y comunicarse remotamente a las 
bases de datos de la red local de TESYS. 

Lo anterior será posible mediante la configuración de una red local en la que se tengan los 
servidores necesarios para soportar las bases de datos de las diferentes áreas de la companra, 
tales como el servidor do diseño y desarrollo de aplicaciones, el servidor do recursos humanos. el 
servidor de correo electrónico, etc. Y una vez que ya se tienen conectados los servidores se deben 
conectar todas las estaciones de trabajo, computadoras de escritorio y espacios disponibles para 
las portátiles de los empleados que tengan que trabajar de manera permanente o esporádicamente 
en instalaciones de la compañia. 

Una vez dlsefiada la red local se deberá escoger el tipo de enlace dedicado que se va a contratar, 
para la conexión permanente de la red a Internet y se procederá a la elección de la VPN o del RAS 
con su respectivo banco de módems de tal manera que se pueda atender 200 usuarios Internos y 
hasta 100 usuarios remotos. Ya teniendo la conectividad por la parte de la red LAN de TESYS solo 
restara la contratación de tos usuarios de acceso remoto "Dial up" que se asignaran a los 
empleados para que estos se puedan conectar remotamente. 
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A continuación se presenta una gráfica que muestra de manera simple como quedaría el sistema 
de comunicación remota ya terminado, el cual por cierto Incluye una conexión a otras redes locales 
(por medio de la W AN). 

.. ft11•fl:: 
..,-.. · ~.sn;(< --------4 

;Jtl H•r·.'fP. 

• 
Figura 1.1 Sistema de conexión remota. 

Las telecomunicaclones se han convertido en un satlsfactor de necesidades cotidianas de un 
Importante nümero de habitantes y corporaciones de este planeta. Sin embargo, pocos se han 
preguntado cómo opera cada sistema y qué Importancia tienen en un mundo donde la transmisión 
de Información a distancia es un fenómeno comün y cada vez más necesar10. 

En el siguiente capitulo daremos un panorama amplio de los antecedentes de las 
telecomunicaciones con el cual tendremos el conocimiento del punto de partida en et cual están 
basados los actuales sistemas de telecomunicaciones, como por ejemplo el correo electrónico o las 
redes de computadoras, objeto en nuestro caso del presente trabajo de tesis . 

...---TE--s1-=-s -=c-:-:o 1'::--3 - \ 

FALLA DE ORJGEN 
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2.1 HISTORIA DE LAS TELECOMUNICACIONES 

El crecimiento y la maduración de las telecomunicaciones, la disminución de los costos reales, y el 
aumento en disponibilidad. confiabilidad, seguridad y conectividad de éstas ha sido producto de 
avances en diversos campos del conocimiento como la Ingeniería espacial y la aeronáutica, 
pasando por la ciencia de materiales la llsica, y hasta la tecnologla digital (electrónica y 
computación). 

Aunque muchos de estos avances han tenido su origen en el uso militar, otros no menos 
Importantes tuvieron sus inicios en aplicaciones civiles, como es el caso del teléfono (cuyos Inicios 
fue la búsqueda de su Inventor. Graham Bell en 1876, de un sistema que permttlera visualizar las 
señales de voz y ayudarse en sus labores de enseñanza a personas sordomudas; hasta convertirse 
en uno de los aparatos de comunicación más utilizados por las sociedades del presente siglo.) 

2.1.1Hlstorla de la Telegrafie en México. 

El primer servicio de telecomunicaciones en nuestro pals fue el telegráfico. El 10 de mayo de 1849, 
el Presidente de la República. José Joaquín Herrera. otorgo la primera concesión al Sr. Juan de la 
Granja. periodista español nacionalizado mexicano. El 5 de noviembre de 1851. el General Mariano 
Arista. Presidente de la República. Inauguró este servicio entre la Cd. de México y Nopalucan. Pue., 
con lo que apenas seis años después de haberse inaugurado el servicio en los Estados Unidos de 
Amérlca y a cinco de haberse establecido en Francia, nuestro pals contaba con el servicio 
telegrálico. Un año siete meses después, la línea México-Nopalucan se extendió hasta el puerto de 
Veracruz. 

En 1853. se Inauguró la línea México-Guanajueto y un año después se transmitían alrededor de 50 
mil telegramas a través de 608 kilómetros de la lfnea telegráfica. Hacia 1870, el telégrafo clsponla 
de B mil kilómetros de lineas y contaba con un tráfico de 222 mil mensajes anuales. 

En 1880. se determina que el servicio telegráfico depende de las autoridades federales y en 1891 la 
Dirección de Telégrafos Federales se Incorpora a la nueva Secretarla de Comunicaciones y Obras 
Públicas; en ese año se enlazan algunas oficinas telegráficas mexicanas con la Western Union 
Telegraph Co. Y se crea la Cornpañ!a Telefónica y Telagráfica Mexicana, misma que prestaba el 
servicio telegráfico Internacional. En 1910 este servicio se complementó con la radiotelegrafía que 
empezaba a tener auge en nuestro país. 

En la Constitución de 1917 se estableció que la prestación al serv1c10 telegráfico, quedaba 
reservado al Estado. En agosto de 1986, por decreto presidencial, se creó Telégrafos Nacionales 
como organismo descentralizado, con el objeto principal de prestar el servicio de telégrafos. Por 
decreto de noviembre de 1989 se crea Telecomunicaciones de Méxk:o pera garantizar la prestación 
de los servicios estratégicos de telecomunicaciones reservadas al Estado y aquellos prlornarlos que 
le sean encomendados por el Ejecutivo Federal. 

2.1. 2. Historia de la Telefonía en México. 

El servicio telefónico inició en nuestro país el 13 de marzo de 1878, con una conferencia entre la 
Cd. de México y Tlalpan, únicamente dos años después de que Alejandro Graham Bell, llevó a cabo 
la primera comunicación telefónica de larga distancia en el mundo. entre las ciudades de Boston y 
Salem en los Estados Unidos de Norteamérica. En sus inicios la red telefónica mexicana. 
interconectó G comisarias de pollcla, la Inspección General, la Oficina del Gobernador de la Cd. de 
México y el Ministerio de Gobernación. 
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En 1661 la Compañía Telefónica y Telegráflca Mexicana obtuvo la concesión para prestar el 
servicio telefónico y posteriormente se le otorgaron ampllaclones e este concesión. En 1663 tuvo 
lugar la primera conferencia telefónica internacional, misma que se realizó entre Matamoros, 
Temps. Y Brownsville. Tex. 

En 1666 se publicó el primer directorio telefónico del país y en 1690 se contaba con 1,110 
suscriptores del servicio telefónico. 

El 16 de febrero de 1903 la Compañia de Teléfonos Ericsson, S.A. de C.V. inició operaciones 
únicamente en el D.F. En 1926 se le otorgó una nueve concesión por 50 años. 

En 1947 Teléfonos de México, S.A. de C.V. (Telmex) adquirió los bienes y derechos sobro le 
concesión de la Compañia de Teléfonos Erlcsson, S.A. de C.V •• y en 1950 enlazó sus líneas con la 
red de la Compañia Telefónica y Telegráfica Mexicana, S.A .• la cual se le había otorgado concesión 
en 1661. En el mismo año de 1947, Telmex compró les Instalaciones de esta empresa y se le 
otorgó una nueva concesión por 50 años. Para 1956, se disponía de 375,000 aparatos. con una 
densidad de 1.2 aparatos por cada 100 habitantes. A partir de entonces, el Gobierno Federal apoyó 
en forma importante los programas ele desarrollo telelónlco debido a que registraba un gran rezago 
en la atención de la demanda del servicio. Así, diversas medidas de carácter financiero se 
instrumentaron para fortalecer la Infraestructura. En 1963 se Inició la participación accionaría del 
Estado en la prestación del servicio Telefónico hasta alcanzar posteriormente, el 51% del capital 
social. 

En 1960, habla en el pais cerca de 532,000 aparatos en servicio y en 1970 se alcanzó la cifra de 
1.5 mlllones. Durante ese lapso la tasa de crecimiento media anual fue de 12 por ciento. El 
permanente rezago en la atención de la demanda de servicios y los montos crecientes de recursos 
requeridos para ampliar y modernizar la Infraestructura, fueron factores determinantes para que en 
1990, se decidiera privatizar la empresa Teléfonos de México S.A. de C.V., al mismo tiempo que se 
modificó su titulo de concesión y se amplió el plazo de éste por 50 años. En esta oportunidad se 
Impuso a la empresa metas especificas en cuanto a crecimiento y calidad de servicios; asimismo, 
se incorporaron condiciones más transparentes en cuanto a la fijación de las tarifes. 

2.1.3 Cambio Estructural de las telecomunlcaclone9 en México (90'a) 

Antecedentes 

Con anterioridad a 1969, prácticamente no existió competencia en la prestación de los servicios de 
telecomunicaciones, toda vez que la actividad del sector estaba representada en más del 95%, por 
el servicio telefónico proporcionado por Teléfonos de México, S.A. de C.V. (Telmex), en el ámbito 
nacional, a excepción del estado de Baje California y Sen Luis Rlo Colorado, Son., en donde opera 
Teléfonos dol Noroeste, S.A. de C.V. (Telnor), flllal de Telmex. 

En forme Incipiente operaban distintos servicios de radiocomunicaciones y con una gran dinámica, 
pero sin tanta significación hasta ese entonces, participaban los servicios salelHales. De este modo, 
la gran problematica se centraba en el subsector telefónico por su preponderancia en el ámbito 
social y económico del pais. En esos años, Telmex, confrontaba una problemática compleja para 
encarar y resolver sobre bases sanas la expansión y desarrollo del servicio de telefonía básica, 
fundamentalmente en materia de servicio local. Diversos aspectos técnicos, administrativos y 
financieros se conjugaban como elementos restrictivos del crecimiento de la empresa que 
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contrastaba con las fuertes exigencias sociales de una mayor oferta y calidad del servicio 
telefónico. 

En efecto, a finales de 1990, Telmex contaba solamente con 5'355,000 líneas, de las cuales el 70% 
eran de tecnología analógica y el 30% de tecnología digital. La red subterránea, en un 40% tenía 
una antigüedad de más de 40 años. 

La densidad telefónica registraba 6.5 lineas por cada 100 habitantes, mientras que países con 
economías similares a la nuestra contaban con alrededor de 20 lineas por cada 100 habitantes. 
Ademés, se tenla un rezago alrededor de 1 ·soo,ooo solicitudes de nuevas líneas, con tiempos de 
....,_a para la instalación de hasta 24 meses. 

En materia do casetas públicas, a finales de 1969 se tenlan sólo 40,000 que promediaban 0.5 
casetas por cada 1,000 habitantes contra el promedio de 5 casetas en países con economías 
equivalentes. 

Entre los principales factores que originaron esta situación, se Identificaron los siguientes: 

a) La crisis económica originada en 1982 debilitó las finanzas de la empresa. 

b) El complejo marco laboral y administrativo limitaba el avance tecnológico. 

c) La polftlca tarifarfa y fiscal restringían los Ingresos de la empresa. Existían subsidios cruzados 
entre servicios y el impuesto al servicio telefónico encarecía el precio al consumidor final. 

d) La compleja normatividad y restricciones al gasto y endeudamiento Impuesta a las empresas 
públicas a las cuales pertenecía Telmex. 

e) La inadecuada regulación que carecía de estímulo& y obligaciones para mejorar la cobertura y 
e<1lidad del servir.lo. 

f) El daño a la red telefónica con motivo del sismo de 1985. 

Acciones relevantes a partir de 1990 

Con el propósito de reestructurar, acelerar el crecimiento y modernizar las telecomunicaciones en 
nuestro país, a partir de 1990 se ha llevado a cabo acciones que han modificado el marco 
regulatorio de las telecomunicaciones, lo cual ha conducido a un cambio estructural del sector. 
Entre las acciones más destacadas se citan las siguientes: 

a) El concesionamiento bajo un esquema de competencia de la telefonfa celular. 

b) La publicación del Reglamento de Telecomunicaciones. 

c) La desincorporación yel nuevo titulo de concesión otorgado a Teléfonos de México, S.A. de C.V. 
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d) La entrada en vigor de la Ley Federal de Telecomunicaciones 

e) La creación de la Comisión Federal de Telecomunlcaclones. 

A continuación se comentan los dos aspectos más relevantes en el proceso de cambio del merco 
de regulación de las telecomunlcaclones: La privatización de Telmex y la Ley Federal de 
Telecomunicaciones. 

Tjtulo de Concesión de Telmex 

Con fundamento en los artículos 32 y 68 de la Ley Federal de Entidades Paraestatales, el Ejecutivo 
Federal decidió la privatización de Telmex, cuyo proceso, llevado a cabo por la Secretarla de 
Hacienda y Crédito Público, concluyó en el mes de diciembre de 1990. Luego de un estudio de las 
diversas ofertas, para la adquisición del porcentaje de acciones del gobierno federal, la decisión 
favoreció el Grupo Carso, asociado con· dos empresas de telecomunicaciones de recooock:lo 
prestigio internacional como son Franca Telecorn. (Francia) y South Western Bell (E.U.A.) De este 
modo, el gobierno dejó de tener la participación mayoritaria en el capitel social de Telmex y se 
modificaron los términos y condiciones de la concesión otorgada el 10 de marzo de 1976. 

La modificación al título de concesión, publicada en el Diario Oficial de fa Federación de fecha 1 O 
de diciembre de 1990, se llevó a cabo para adecuarlo al avance tecnológico y asegurar que Telmex 
cumpliera con los compromisos de cobertura, calidad y precio de los servicios, así como para 
promover una competencia equitativa con otras empresas de telecomunicaciones. La concesión 
ampara a Telmex para construir, instalar, mantener, operar y explotar una red pública telefónica por 
un periodo de SO ai\os contados a partir del 10 de marzo de 1976, con apertura en !odio el territorio 
nacional a excepción del área concesionada a Telnor. 

Algunos de los aspectos novedosos Incorporados al Ululo de concesión son: 

a) El alcance de los servicios conceslonados se hizo más amplio 

b) Se abrió la competencia del servicio local 

c) Se Incluyo un esquema de regulación tarifarla. 

d) En los primeros 4 años de operación deberla expandir el número de flneas en operación del 
· servicio básico en 1 :?'Yo anual. 

e) Ofrecer el servicio telefónico básico con conmutación automática en todas las poblaciones del 
país con más de 5,000 habitantes y las que contarán con más de 500 habitantes, según el censo de 
población y vivienda de 1990, tuvieran acceso al servicio telefónico al menos mediante una caseta 
pública o agencia de larga distancia. 
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Ley Federal de Telecomunicaciones 

En junio de 1995, entró en vigor la Ley Federal de Telecomunicaciones que constituyo el elemento 
jurldico central de la nueva regulación en esta materia. Derivado de dicha Ley, se han expedido los 
Planes Técnicos Fundamentales de Numeración y Señalización, las Reglas de Servicio de Larga 
Distancia, las Reglas para prestar el Servicio de Larga Distancia Internacional, el Reglamento de 
Telefonía Pública y el Reglamento de Comunicación Vía Satélite. Asimismo, este ordenamiento 
jurídico ha permitido un mayor énfasis a las relaciones Internacionales de México en materia de 
telecomunicaciones dentro del marco de globalizaclón mundial. 

La Ley Federal de Telecomunicaciones y su reglamentación contemplan, fundamentalmente: 

a) Nuevas disposiciones para el uso y administración del espectro radioeléctrico. 

b) Apertura a la competencia en las diferentes áreas y servicios. 

c) Mayor transparencia en el procedimiento de concesionamlento de redes públicas de 
telecomunicaciones. 

d) Asignación de concesiones que usen espectro por medio de ficllaclón púbica. 

e) lnlerconexlón e lnteroperabilldad de redes públicas de telecomunicación. 

f) Apertura a la Inversión privada en materia satelital, permitiéndose la competercla de satélites 
extranjeros. 

Para que la Secretaría de Comunicaciones y Transportes, como entidad reguladora, pueda cumplir 
con mayor eficacia las acciones y objetivos. la propia Ley Federal de Telecomunicaciones establece 
cambios estructurales en su organización y funcionamiento, por lo que en agosto de 1996 se creó la 
Comisión Federal de Telecomunicaciones como órgano administrativo desconcentrsdo con 
autonomía técnica y operativa para regular la expansión y calidad de las telecomunicaciones. 

Crecimiento de la Infraestructura 

A partir del proceso de privatización de Telmex, el sector de las telecomunicaciones en México ha 
crecido siete veces más rápido que la economla en su conjunto y pasó de representar el 1.Go/o del 
PIB en 1990 al 3.1 º/.., en 1996. Todos Jos subsectores han experimentado un acelerado crecimiento: 

a) De 1990 a marzo de 1999, el número de lineas telefónicas pasó de 5.3 millones a 10 millones, lo 
que representa un crecimiento en términos relativos do 88.6°/o 

b) La dlgttalización de la planta telefónica en el periodo de 1990 a marzo de 1999 pasó de 29% a 
cerca del 97% en el renglón de conmutación. Por lo que se refiere al rubro de transmisión. la red se 
encuentra totalmente digitalizada. 
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c) El crecimiento de los principales servicios de radiocomunicación en cuanto a suscriptores en el 
periodo 1990·1996, fue de 63.9% en Radiotelefonía Móvil con Tecnologla Celular; 39.3% en 
radiolocalizaclón Móvil de Personas y 77.7% en Radiocomunicación Móvil Especializada do 
Flotillas. El número absoluto de usuarios a marzo da 1999 en estos servicios es do 
apro><imadamento 3.7 millones en Radiotelefonla Móvil con Tecnologla Celular, 600 miles en 
Radlolocallzaclón Móvil de Personas y 149.3 miles en Radiocomunicación Móvil Especializada da 
Flotillas. 

2.1.4 Las Telecomunlcaclones en el México actual. 

La nueva regulación de las telecomunicaciones en nuestro país ha propiciado cambios 
estructurales en el sector. Asl, esta forma regulatorla ha modificado la Industria de un 
cuaslmonopolio estatal a un esquema basado en una economla de mercado. El crecimiento y 
modernización del sector, al cual ya se ha hecho referencia anteriormente, ha permitido en términos 
generales una sensible mejoría en la calidad de los servicios, diversificar los mismos y reducir las 
tarifas, principalmente, an los servicios de larga distancia. 

No obstante lo anterior, uno de los aspectos medulares pendientes, es la baja penetración de la 
telefonía local en la población y su desigual distribución geográfica. En consecuencia, uno da los 
principales objetivos en esta campo, as el da Incrementar en forma acelerada la tale densidad y 
mejorar tanto social como gaográficamenle su penetración. En todo caso, la estrategia y acciones 
para avanzar en este renglón, debe conjugarse con la oferta creciente de nuevos servicios, 
eficientes, de calidad y accesibles a más usuarios, considerando desde luego las condicionas 
necesarias que le confiera viabilidad a la industria en el largo plazo. 

En este marco, las líneas de estrategia para avanzar en la Integración de más y mejor 
Infraestructura, debe considerar lundamanlalmante los aspectos siguientes: 

a) Consolidar la apertura a la competencia en todas las áreas. 

b) Fomentar condiciones de sana competencia. 

c) Promover una adecuada cobertura social y rural de redes y servicios. 

d) Fortalecer la rectorla del Estado en este campo. 

e) Fomentar la investigación y desarrollo tecnológico 

f) Aprovechar los servicios de valor agregado y las nuevas epllcaclones tecnológicas en tareas de 
carác1er social 

g) Aprovechar el espectro de uso oficial en renglones de seguridad pública y cobertura social. 

h) Aprovechar el espectro radioeléctrico para mejorar la tele densidad 

1) Ampliar la cobertura y tele densidad de la telefonía pública 
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j) Promover y vigilar la eficiente Interconexión de las redes públicas de telecomunicaciones 

2.2. HISTORIA DEL INTERNET 

La historia de Internet comienza realmente en el af\o 1962. Les pocas compuladoras de esa época 
tenían memorias de núcleos magnéticos con capacidad para almacenar unos pocos miles de 
caracteres. Los programadores. sin embargo las ensamblaban para hocor rendir con enorme 
Ingenio a esos pocos caracteres, por ejemplo, procesando modelos de simulación y de 
programación lineal en una computadora tal como la IBM 1401 que fue pensada para ser 
simplemente una impresora y que justamente se caracterizaba por lener originalmente 14000 
posiciones de memoria. El mundo de las comunicaciones estaba en ese entonces en menos de 
IT&T. Exlslfa en esa época un proyecto estratégico del DOD, Deparment of Defensa 
(Departamento de Defensa de los Estados Unidos), denominado ARPA por Advanced Reserch 
Pro)ects Agency (Agencia para proyectos de Investigación Avanzada). Clasificado a su vez corno 
proyecto de ello riesgo y de incalculables beneficios, sienta las bases de la red ARPA o ARPANET, 
la cual mucho más tarde se convertiría en Internet. 

En 1992, 30 años más tarde: 

a) Internet tenla un mlUón de computadoras conectadas. 

b) ARPANET ya no exlstfa. 

o) Los anchos de banda eran 20 millones más grandes. 

A continuación un cuadro que muestra los avances del Internet a través de los af\os desde su 
nacimiento y hasta la actualidad: 

finales de la década de los 50 nace ARPA, la Agencia de Proyectos de lnvestlgac 
vanzada, en el seno del Departamento de Defensa de los Estados Unidos. 

principio de los af\os 60, le Idea de una red descentralizada flotaba entre diversa 
nstltuclones americanas. como el Massachusetts lnstltute of Technology (MIT) y 1 

rporeclón RANO. 

eonard Kleinrock del MIT publicó en julio de 1961 el primer trabajo sobre "conmutación d 
quetes" (la tecnología que permltia dividir los datos en paquetes y que estos recorriera 

utas distintas pare llegar a un mismo destino). El Pentágono, a través de ARPA financió 1 
uesta en marcha de una prueba práctica. Klelnrock convenció a Lawrence G. Roberts de 1 
oslbllldad teórica de las comunicaciones via paquetes en lugar de circuitos, lo cual result 
er un gran avance en el camino hacia el trabajo informático en red. 
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1962 a primera descripción documentada o cerca de las Interacciones sociales que podrían se 
roplcladas a través del networking (trabajo en red) está conlenlda en una serie d 
emorándums escritos por J.C.R. Llckllder. del lnstttuto de Tecnología de Massachusons, e 

gosto de 1962. En ellos Llcklider discute sobre su concepto de Galaclic Network (re 
aláctica). Ucklider concibió una red Interconectada globalmente a través de la que cada un 
udiera acceder desde cualquier lugar a datos y programas. En esencia, el concepto era m 
arecldo a la lnlemet actual. Licklider fue el principal responsable del programa d 

nvestlgaclón en computadoras de la DARPA (Defense Advaced Research Project Agency, 1 
terior denominación de la ARPA) desde Octubre de 1962. 

aralelamente, entre 1962 y 1964 la RANO Corporalion publicó artículos escritos por Pau 
ran sobre "Redes de Comunicación Distribuidas•. Inactiva o fuera de servicio. Bara 

romovió el uso de redes de conmutación de paquetes de datos (Packet Swltchlng Networks 
ue permitiesen que la lnlormación transmitida se dividiese en paquetes del mismo tamaño 

mportancla y se transmitieran a través de los nodos en los cuales se encontrara la ruta má 
flclente para que al llegar a su destino se reagruparan en el orden que tenían previamente. 

1964 en el marco de la RANO Corporatlon que, para solucionar el problema, en 1964 s 
ropone una red que no disponga de una autoridad central y se sugiere un diseño que des 
1 principio está preparado para trabajar en un entorno fragmentado. Tedios los nod 
eberfan tener un estatus parecido y cada uno de ellos tendría autonomía y poder suficiente 
ara generar, vehicular y recibir mensajes que a su vez pudieran ser separados en paquete 
ser enviados por separado. Cada paquete tendría su origen en un nodo concreto y llegarf 

tro nodo de destino especifico. 

1966 finales de 1966 Lawrence G. Roberts se trasladó a la DARPA a desarrollar el concepto d 
ed de ordenadores y rápidamente confeccionó su plan para ARPANet (literalmente "la red d 

PA"), publicándolo en 1967. En la conferencia en que presentó el documento se exponf 
amblén un trabajo sobre el concepto de red de paquetes a cargo de Donald Davles y Roge 

anllebury del NPL. Scanliebury le habló a Roberts sobre su trabajo en el NPL asr com 
obre el de Paul Baran y otros en RANO. La palabra packet (paquete) fue adoptada a parti 
el trabajo del NPL y la velocidad de la linea propuesta para ser usada en el diseño d 
RPANet fue aumentada desde 2,4 Kbps hasta 50 Kbps. 

ara pasar de la teoría a la práctica, Licklider y Roberts presentan en 1967 sus estudios en 1 
ssoclation for Computing Machinery Symposlum. Allf se discuten los primeros planes par 
RPANet, a partir de un estudio de Laurence Roberts titulado Multiple Computar Network 
nd lntercomputer Comunicatlon. 

Un año más tarde se diseñan los primeros programas y el primer hardware especifico par 
edes. 

1968 En 1968 el Laboratorio Físico Nacional en Inglaterra estableció la primera red de prue 
asada en estos principios. 

En el mismo año, el primer diseño basado en estos principios de envio de paquetes d 
·nformación, realizado por Lawrence Roberts, fue presentado en la ARPA. La nueva re 
lamada ARPANet recibe el disparo de salida. 
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1969 1 año siguiente, el Departamento de Defensa dio el visto bueno para comenzar 1 
nvestlgaclón en ARPANet. El primer nodo de ARPANet fue la Universidad de California e 
os Angeles. Pronto le siguieron otros tres nodos: la Universidad de California en Sant 
árbara, el Instituto de Investigación de Stanford y la Universidad de Utah. Estos sitio 
onstituyeron la red original de cuatro nodos de ARPANet. Los cuatro sitios podlan transferi 
ates en ellos en llneas de alta velocidad para compartir recursos Informáticos. El protocol 
e comunicaciones que usarlan estos primeros nodos se llamó NCP /Network Contr 
rotocol), que, más tarde, evolucionarla hasta el actual TCP/IP. El primer nodo, en UCLA, 1 
sarrolló la compañia BBN (Bolton, Beranek and Newman), ensamblando un lntertac 
ssage Processor (IMP, la máquina que gestionarla los mensajes, antecesora de lo 

outers actuales) en un microordenador Honeywell DDP 516. Esos ordenadores tenlan sól 
12K de memoria y pareclan armarios de casi media tonelada. 

n 1969 apareció el primer ARPANet (Request For Cornment). Los RFC, documento 
mitldos Periódicamente, se han convertido en un conjunto en las normas y estándares d 
nternet. Literalmente, una "solicitud para comentarlo", en su origen eran pregunta 
ormuladas por estudiantes que no sablan qué acción tornar ante la falta de normativas. Es 1 
espuesta a dicha pregunta o la iniciativa de tornar un camino particular ante la falta d 
rlentaclón lo que convierte la RFC en norma. 

urante este periodo, esta red fue de acceso restringido e los Investigadores y a la 
mpreses privadas que participaban en proyectos financiados por la administración. 

evln MacKenzle se inventa el primer emoticón: 

mpleza e funcionar la primera lista de correo de forma sumergida. Se denominaba S 
overs y estaba dirigida a amantes de la ciencia ficción. 

inton Cert escribe por primera vez la palabra Internet. La escena tiene lugar a principios d 
os setenta en un hotel de San Francisco. Vinton, considerado el padre de la red, escribió 1 
alabra Internet en el dorso de un sobre intentando explicar a sus compañeros la idea qu 
abra tenido sobre cómo distribuir Información a través del a red que entonces se conocl 
orno Internet. Este diseño serla la base del protocolo TCP/IP, que rige aún la 
omunicaciones por Internet. 

1 comienzo de la década de los setenta vio el crecimiento de la popularidad del corre 
iectrónico sobre redes de almacenamiento y envio. 

n 1971, ARPANet habla crecido hasta 15 nodos con 23 ordenadores hosts (centrales). E 
ste momento, los hosts de ARPANet comienzan a utilizar un protocolo de control de redes 

ro todavía falta la estandarización. Además, habla muy diferentes tipos de hosts, por lo qu 
1 progreso en desarrollar los dtterentes tipos de intertaces era muy lento 
a cultura llegaba pronto al nuevo medio: en 1971 Mlchael Hert creaba el Proyect 
utenberg. para crear Y difundir textos electrónicos gratuitamente (el estándar ASCII datab 
e1968). 
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972 ace la posibilidad de realizar un Telnet. 

1 primer programa específicamente diseñado para el emall se atribuye a Rey Tomlinson, d 
a BBN (Bollan, Beranek and Newman), en 1972. Se remitió el primer mensaje de corre 
lectrónlco usándose el conocido símbolo de la arroba, O. El símbolo O se convirtió en e 
lmbolo del correo electrónico por pura casualidad. Ray Tomlinson necesitaba un signo qu 
aparara el nombre del usuario del de la máquina. Se limitó a bajar los ojos hacia el teclad 
un teletipo modelo 33 trabajando con un ordenador Tenex) y escogió la arroba porqu 
ecesitaba que no fuera una letra. 

n los ahora 37 nodos en EE. UU. La expansión en ARPANet era muy fácil debido a s 
structura descentralizada. Mientras tanto, el primitivo proyecto ARPANet se preparaba par 

irse con otras redes: de satélite (el primero comercial se habla lanzado en 1962), de radi 
errestre, y de otros tipos, siempre y cuando compartieran la conmutación de paquetes 
obert Kahn introdujo esta "arquitectura abierta" en 1972: se la llamó lntemetting, porqu 
eivra para la relación entre redes (net, en inglés). 

urente el mes de septiembre de 1973 hubo una Importante reunión en Brighton (Inglaterra 
de los americanos mostraron por primera vez a los europeos el funcionamiento 

rpaNet. Para que ello fuera posible tuvieron que realizar un enlace vía satélite, provisiona 
urente unos días, que transportaba los datos a través del Atlántico. Lein Kieinrock volvió 

os Angeles unos días antes que finalizara el congreso y cuando llegó a casa se dio cuent 
ue se habla dejado una máquina de afeitar y descubrió que, efectivamente, en Brighton aú 
staba conectado Larry Roberts. Kleinrock le pidió a Roberts que le recuperara su máquin 
e afeitar y éste lo hizo. La sorpresa fue que días más tarde Kleinrock fue acusado de habe 
ealizado un uso Indebido de material militar (que Incluía de hecho hasta un satélite). El lí 
entado convenció a los militares de que era mejor separar a los usuarios cMles de su red 
r fue como se escindió la red militar de la civil según se puede leer en algunas historias d 

a -b en Internet. 

ace la posibilidad de realizar un FTP. 

n 1974 se estableció el Transmlsslon Control Protocol (TCP), creado por Vinton Cerf y Bo 
ahn que luego fue desarrollado hasta convenirse en el Transmission Contra 
rotocoVlntemet Protocol (TCP/IP). TCP convierte los mensajes en pequeños paquetes 

nformaclón que viajan por la red de forma separada hasta llegar a su destino donde vuelve 
reagruparse. IP maneja el direccionamiento de los envíos de datos, asegurando que 1 

aquetas de información separados se encaminan por vías separadas a través de dlvers 
ulos, e incluso a través de múltiples redes con arquitecturas distintas. El TCP/IP ha sido 1 

lave técnica que ha permitido el crecimiento exponencial de Internet sin colapsar toda la r 
e comunicaciones. Antes de la popularización de Internet gracias a la aparición del WWW 
sta red ya se habla consolidado como una red internacional de ordenadores gracias a est 
rotocoto de comunicaciones. 

n julio de 1975 ARPANET fue transferido por DARPA a la Agencia de Comunicaciones d 
efensa. 

arecen los nodos por paquetes conmutados y las puertas de acceso. 

parece la primera lista de correo. Se trataba de Therylink y agrupaba a casi un centenar d 
ienlfficos. En 1979 nacerla Usenet y hoy hay más de 50.000 newsgroups o grupos d 
oticlas en el mundo. El crecimiento tan brutal de las listas obl' 6 en 1967 a crear la 
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erarqulas (las primeros fueron .comp, .news y .mise). 

979 ace Usenel Creada por tres estudiantes: Tom Truscott, Jlm Ellls y Steve Bellovin. Usene 
s un servicio de grupos de noticias, las populares "news". 

1980 

en la luz por primera vez los smileys o emolicones 

1 crecimiento de ARPANet hizo necesario algunos órganos de gestión: el Interne 
flguratlon Control Board fue lormado por ARPA en 1979. Más tarde se transformó en e 

ntemet Activllles Board y en la actualidad es el Internet Archllecture Board of lhe Interne 
ety. 

1982 RPANot adopta el protocolo TCP/IP como estándar. 

e croa la EuNet (European Unix Notwork). La "European Unix Network" (EuNet), conectad 
ARPANot, se creó en 1982 para proporcionar servicios ele correo electrónico y servicio 

senet a diversas organizaciones usuarias en los Países Bajos, Dinamarca, Suecia 
nglaterra. 

1983 APANet en sí mismo permaneció estrechamente controlado por el departamento d 
elensa hasta 1983 cuando su parte estrictamente militar se segmentó convirtiéndose e 
ILNET. El Pentágono se retira de Arpanet y crea Mllnet. 

1984 

Es en 1983 cuando se considera que nació realmente la Internet, al separarse la parte milita 
la civil de la red. En ese momento ya la compartían 500 servidores (ordenadora 

nterconectados). En el mismo año se creó el sistema de nombres de dominios (.com, .edu, 
te., más las siglas de los países). quo prácticamente se ha mantenido h""'" ahorn. En 1 
onstitución y crecimiento de esta nueva •red de redes• que pronto contó con nodos e 
uropa, las agencias foderales norteamericanas prestaron mucho apoyo, financiando 1 

nlraestructura, por ejemplo. 

Introduce el DNS (Domaln Name Servar). 

1964 el número de servidores conec!ados a la red había ya superado los 1.000. Dado qu 
1 soltware de TCP/IP era de dominio público y la tecnología básica de Internet (como ya s 

minaba esta red internacional extendida) era algo anárquica debido a su naturaleza, er 
ifícll evitar que cualquier persona en disposición del necesario hardware (normalmente e 
niversldades o grandes empresas tecnológicas) se conectase a la red desde múhlples sitios. 

1984 WiUiam Gibson novelaba el nuevo mundo y acuñaba el término "ciberespacio". A 
siguiente se forjaba Well, la primera comunidad comercial de usuarios. 

1 TESIS CON 1 
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1985 La Natlonal Sclence Fundatlon (NSF) establece en este año cinco centros par 
uperordenadores configurando con ello la principal red que utilizaría la comunidad cientffic 
partir de se momento. Lo que hace es conectar seis centros de supercomputación. 

En abril aparecen los primeros dominios con letra (antes eran con números). Los primero 
omlnlos con letras en aparecer fueron: acmu.edu, purdue.edu, rtce.edu y ucla.edu, todos e 
ctivo aún por supuesto y todos universitarios también por supuesto. El primer domlnl 
omerclal en aparecer es algo no aclarado. Para algunos fue slmbotlcs.com (un fabricante d 
oltware y hardware para el lenguaje de Inteligencia artificial Llsp, esta página ya no funciona 
para otros thlnk.com. En junio del mismo año apareció el primer dominio gubernamental 

ss.gov y en julio mitre:org. El prtmer dominio de un pafs fue en julio de ese mismo año par 
ran Bretaña: co.uk 

a Natlonal Sctence Foundation (NSF) de EE.UU. Inició el desarrollo de NSFNET que s 
iseñó originalmente para conectar cinco superordenadores. Su interconexión con Interne 
equerfa unas lineas de altfsima velocidad. Esto aceleró el desarrollo tecnológico de Internet 
rindó a los usuarios mejores Infraestructuras de telecomunicaciones. Otras agencias de 1 
dministración norteamericana entraron en Internet, con sus Inmensos recursos informática 
de comunicaciones: NASA y el Departamento de Energfa. 

n acontecimiento muy importante era que los proveedores comerciales 
elecomunicaclones en EE. UU. y Europa empezaron a ofrecer servicios comerciales 
ansporte de señales y acceso 

n 1987 el número de servidores conectados a lntamet superaba ya los 10.000. 

ntemet ya dispone de 56.000 servidores. 

1 día 1 de noviembre de 1988 Internet fue "infectada" con un virus de Upo "gusano". Hasta e 
10% de lodos tos servidores conectados fueron afectados. El acontecimiento subrayó la iall 

e adecuados mecanismos de seguridad en Internet, por lo cual CARPA fonmó et Compute 
mergency Reponse Team (CERT), un equipo de reacción rápida que mantiene dalos sobr 

odas las incidencias en red y sobre las principales amenazas. 

ace RIPE para Interconectar las redes europeas. 

lm Berners-Lee, Investigador en el centro europeo CERN de Suiza, elaboró su propuesta 
n sistema de hipertexto compartido: era el primer esbozo de la World Wide Web. Como e 
RPANet veinte años atrás. su propósito era poner en comunicación a los cientiflcos. L 
WW es una creación europea fruto del trabajo de Tlm Bemers-Lee y Robert Catlauu que e 

1989 trabajan conjuntamente desde el Centro Europeo de Ffslca de Partlculas (CERN) e 
lnebra. Su objetivo era buscar una herramienta de trabajo para crear y leer textos a travé 
e una red que permitia intercomunicar a k>s fisicos de todo el mundo. La web, basada en e 
oncepto del hipertexto, ha sido un soporte excelente para la Introducción de la 
enominadas aplicaciones multimedia en las comunicaciones telemáticas. En lntemet aun e 

slble encontrar una captura de pantalla del ordenador personal de Tlm Berners-Lee, u 
ext, en que se ve el primer navegador de todos y como era ta web cuando solo tenía u 
suarlo. 

mors-Lee creó el HTML. el HTTP y las URL. Berners-Lee es muy crítico con el us 
omerclal de la web da hecho renunció a una em rasa ue había creado el inventar el web 
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1990 

mpresa denominada WebSofl. Actualmente trabaja en el MIT en los Estados Unidos y slg 
an despistado como siempre según algunas fuentes. 

arkko Olkarinen, un joven finlandés, decidió mod~lcar el comando talk del Unix para penniti 
ue diversas personas pudieran charlar de forma simuhánea. Asl nace el chal, el lnte 
elay Chal (IRC) que permite que se pueda conversar en la red. 

n 1989 el número de servidores conectados a Internet alcanza ya los 100.000. En est 
ismo año, se Inauguró también la primera conexión de un sistema de correo electrónic 

omerclal a Internet (MCI y Compuserve). Una nueva época estaba a punto de empezar, 
la explotación comercial de Internet. RPANet como entidad se extinguió en 1989/90 

blenda sobrepasado con mucho los objetivos y metas que tenla en su origen. Los usua 
la red apenas lo notaron, ya que las funciones de ARPANet no solamente continuaron 

lno que mejoraron notablemente a través de nuevos órganos más representativos de 
llización actual de la red (muchas Instituciones (de la NASA al Departamento de energla) 
blan creado sus propias redes, que podían comunicarse entre sí y el número de servidora 

n la red superaba los 100.000). 

ace Archle. Hasta ese momento nadie se había planteado jamás la hipótesis de que e 
nternet las cosas pudieran tener un orden, en crear algo parecido a un directorio vaya. 
irecciones eran tan pocas que se suponía todo el mundo las conocía. Por este motivo, 
lcio el primer catálogo (un programa denominado Archle) tuvo tal éxito que colapsó el tráflc 

n los Estados Unidos y Canadá tan pronto se supo de su existencia. Por este motivo 
nlversidad MacGlll de Montreal obligó a su autor a cerrarlo. Por suerte lo hizo después 
ue Archie ya estuviera replicado en otros ordenadores. Archle fue el precedente de Gopher 
eronlca y de alguna remota manera el primer Intento de directorio de recursos de Internet. 

Creación de la Electronlc Frontier Foundation. 

ntemet ya tiene 313.000 servidores. 

n 1990 redes de diversos países como España, Argentina, Austria, Brasil, Chile, lr1anda 
ulza y Corea del Sur se conectaron también a NSFNET. 

1991 na Ley del Congreso de los Estados Unidos aprueba la creación de la red nacional para 
nvestlgación y la educación (NREN) que extiende los servicios a todos los niveles educativos. 

ste mismo año se permite por primera vez el acceso a Internet del sector privado a travé 
e conexiones alternativas a la red que estaba subvencionada con dinero público. La 
mpresas multinacionales aprovecharán este servicio que les permitirá reducir costos cun 
onectan con sus delegaciones en todo el mundo. 

n febrero de 1991 es la fecha que se cita como la invención del denominado Spam, él env 
asivo de correo electrónico no solicitado. Según estas fuentes todo empezó inocentemente 

e trataba de enviar mensajes a un niño de 9 años llamado Craig Shergold gravement 
nfermo. El muchacho intentaba batir el record mundial de cartas recibidas y lo consiguió 
llo dio ideas a algunas empresas y en abril de 1994 una empresa de abogados 
enter&Siegel tuvo el dudoso honor de empezar a usar comercialmente el correo electrónlc 
ara envfos mastvos no solicitados. La venganza que recibieron de la red por lo visto aun le 
ura. 

n marzo de 1991 Tim Berners-Lee pone en marcha el primer navegador de la web (qu 
uncionaba aún con linea de comandos de modo que a años luz del lujo actual). Tlm, e 
reador de la web a había creado en el año 1980 ro ramas hl ertextuales. En el CEA 
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1992 

uardan la página original con los primeros servidores que se crearon. Es una página d 
oviembre de 1992, cuando solo habla 26 ordenadores capaces de servir páginas web. L 
ágina advierte de que su contenido es una reliquia para la posteridad, para no confundir 
espistados. El crecimiento tan espectacular que se ha producido en Internet, ha sido en gra 
edida a la creación del sistema capaz de Incorporar Imágenes, gráficos y sonido en la 

ransmlsiones, y no solo carac1eres como hasta entonces: El World Wide Web (Telaraña d 
obertura mundial). La incorporación de este método, ha permitido la entrada en Internet d 
plicaclones y servidores más comerciales, y por lo tanto un crecimiento en el número d 
suarlos domésticos de todo el mundo. 

n 1991 se retiraron las restricciones de NFS al uso comercia! de Internet. Ese mismo añ 
amblén se Conectaron más paises a la NSFNET incluyendo: Croacia, Hong Kong, Repúblic 
heca, Sudáfrica, Singapur, Hungría, Polonia, Portugal, Taiwan y Túnez. 

Internet ya tiene 1.136.000 servidores 

on más de un millón de servidores en la red crea la Internet Society, la "autoridad" de la red 
acía como el lugar donde pactar los protocolos que harían posible la comunicación. 

retaba de una coordinación técnica, que no intervenía en los nacientes problemas de llbr 
xpreslón: acababan de crearse la Electronic Frontier Foundation, defensora de lo 

ciberderechos", y el más famoso sistema abierto de crlptograffa: Pretty Good Prlvacy. 

1993 parece el primer visualizador gráfico de páginas web: Mosalc, el antecesor de Netscape.E 
onocido navegador WWW Mosaic se desarrolló en el Natlonal Center for Supercomputlng. 
on la extensión de los ordenadores personales y el lanzamiento del primer navegador de 1 
WW popular, Mosaic, en 1993, ye había llegado el momento de "surfear la Web" (! 

xpresión se registró por primera vez ese mismo año). 

n 1993 el número de servidores Internet sobrepasa los 2.000.000. También NSF patrocin 
a formación de una nueva organización, ínterNIC, creada para proporcionar servicios d 
egistro en Internet y bases de datos de direcciones. 

Internet ya tiene 1.776.000 servidores. 

1994 n mayo se entregan los primeros premios a webs en la Primera Conferencia lntemaciona 
obre la Web que se realiza en Ginebra. La lista de ganadores aún está en Internet. 

1 número de servidores de Internet alcanza los 3.800.000 en 1994. Las primeras tienda 
ntemet empiezan a aparecer junto con "emisores" de radio on-!ine. El conflicto potencia 
ntre los internautas tradicionales y los nuevos usuarios se manifestó con el tumulto qu 
ausó un gabinete legal americano que introdujo publicidad en Internet. 

n 1994 se abre el primer ciberbanco. 

1995 os principios de la Internet pública y masiva tuvieron anécdotas más o menos curiosas. 
marica Onllne intentó por ejemplo en 1995 prohibir el uso de la palabra "pechos 
specialmente críticos fueron los médicos que preguntaban como podían por ejempl 

nformar sobre el cáncer de pecho sin usar la palabra en cuestión. 

n octubre de 1995 Netscape puso en la red el primer navegador. Para celebrarlo su 
esarrolladores hicieron una fiesta con pizzas e instalaron un apantalla gigante para ver en 1 
i!icon Graphics como empezaban a descolgarse navegadores. El primer usuario d 
etscape fue un japonés y a medianoche los desarrolladores se dieron cuenta que el servido 

ndlcaba ué versión era la ue la ente se estaba ba ando asf ue usieron un sonld 
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diferente para la de Wlndows, Mac y Unix que se oía cada vez que empezaba un download. 

~parece AealAudio, que transmttirá sonido y voz por la red. 

En 1995 había más de 5 millones de servidores conec1ados a Internet. La espina dorsal clE 
INSFNET empezaba a ser sustituido por proveedores comerciales interconectados. 

1996 Internet ya tiene más de 9.400.000 servidores 

1997 En 1997 ya hay 17 millones de servidores en la red. 

1999 IA panlr de aquí las estadístk:as se nublan: el tremendo crecimiento de la red, unido a IE 
iautonomra de su funcionamiento, hace que grandes zonas de sus contenidos estén en I• 
benumbra: Según datos de 1999 el conjunto de los grandes buscadores de páginas en IE 
Malla M~dlal sólo conoce el contenido de menos del 50% de la red. La úttima Iniciativa 
ntemet 2, propone crear un espacio apene y de más calidad de comunicaciones PB" 

·nstituclones de Investigación. 

12000 Hoy en día Internet está fomlada. no solamente de restos de la AAPANet original, sino qu• 
amblén incluye redes como la Academia Australiana de Investigación de redes (AAANET), la 
~ASA Science Internet (NSI), la Red Académica de Investigación Suiza (SWITCH), por ne 
mencionar las mues de redes de mayor o menor tamaño de tipo educativo y de Investigación. 

2.2.1 Historia del Internet en México. 

Con la conexión de varios paises al Internet, se ve le necesidad de la creación de organismos 
propios de las naciones que se encarguen de administración y supervisión de los recursos de 
Internet; Estas organizaciones fueron llamadas NIC por sus slglas en Ingles ( NIC; Network 
lnfomlatlon Center). 

El 1ro. De Febrero de 1989. el ITESM, Campus Monterrey establece conexión directa a Internet, y 
esta fecha es la que se conoce como el nacimiento de la NIC-México. 

Merit Network, lnc. Establece Febrero de 1989 como la fecha de conexión de México a NFSNET 
(Internet). En esos momentos se conecta la primera máquina en Internet bajo el dominio mx: 
dns.mty.itesm.mx con la dirección 131.176.1.1. 

Esta máquina. una Microvax-11. digital, fue el primer servidor de nombres para el dominio.mx. Lo fue 
hasta el 6 de Septiembre de 1993 (fecha del 50 aniversario del sistema ITESM), la sustituyó una 
Sun SPAAC Classlc con 48 MB en RAM y 400 MB en disco. En ese entonces no se requirió de una 
administración dedicada, ya que no existlan muchos nombres de dominio. Para 1992 había sólo 45 
dominios bajo .mx de los cuales 40 eran académicos y 5 eran comerciales. Incluso .mx fue plano 
hasta Octubre de 1993, cuando en una reunión de los principales actores de las redes en México, 
se acordó crear los subdominios COM.MX. GOB.MX. y es en esa misma junta (en la Universidad 
de Monterrey) dorlde so decide no crear el subdominio EDU.MX. A principios de 1995 eran poco 
más de 100 nombres de dominio ubk:ados bajo .mx. Y serla precisamente a solk:itud de la UdeM 
se discutiera la croactón del dominio .edu.mx, y como resultado del consenso en la discusión del 
tema, el 4 de septiembre de 1996 se crea el edu.mx el cual junto con .mx representaba a dominio 
educativo. A mediados de 1997 se limita el registro de dominios académicos al .edu.mx. 

Después del "boom" del WWW en México, se registró un Incremento considerable en el número de 
dominios registrados monsualrnonlc, lo que requirió una administración dedicada, así como la 
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puesta en marcha da algunos servicios, tales como: Registro en línea de nombres de dominio, 
solicilud de IP's, registro de ISP en el país, solicitud de ASN, todo ello a través páginas de WEB. 

En Octubre de 1995, se hace oficial la designación del ITESM, Campus Monlerrey como NIC para 
México, lo que hace oficial el trabajo que se habla venido desarrollando desde 1989. Por primera 
vez en 6 años del domino nacional, hay mas dominios comerciales que dominios educativos. A 
finales de año los dominios comerciales representaban el 55% de un tola! de 326 nombres de 
dominio bajo .mx 

Durante 1996 se adquiere un nuevo equipo, una SUN SPARC 20, 256 MB RAM. Se empiezan a 
desarrollar servicios de registro automatizados y eliclenles. A finales de este año hay 2638 nombres 
de dominios bajo .mx y el 80% de ellos eran dominios comerciales. 

El crecimiento acelerado en el número de dominios hace necesario un mantenimiento de Bases de 
Datos actualizadas y en linea para la operación diaria del Internet en México, por lo que NIC-Méxlco 
evoluciona y en Enero de 1997 empieza a funcionar la Base de Datos WHOIS para el dominio .mx. 
En este mismo año se realiza la primera. Reunión de Información y Retroalimentación de NIC
México en la que se busca Informar de los últimos aconleclmlan1os en lnlemet y obtener 
retroalimentación. Se fijan cuotas de cobro por registro y mantenimiento de los dominios. Los 
dominios de entidades gubernamentales sobrepasan los 100 y el total de dominios registrados 
hasta 1997 es de 7251. 

Para 1998 se tenlan 10,000 nombres de dominio registrados y pagados lo que permite adquirir una 
Infraestructura más robusta y confiable: Un enlace de 128K con UNINET, uno de 256K con 
AVANTEL y 10M8 con el ITESM, Campus Monterrey; servidores SUN 450, 250, Ultra 2 y Sparc 20 
y equipo de ruteo cisco 7200 y 2500. En Marzo de este mismo eño se disminuyeron las tarifas de 
registro y mantenimiento en 30%. A mediados de este año se realizo la primera depuración de 
nombres que no tenían una resolución correcta o que tuvieren pagos pendientes. 

Durante 1998 surge la necesidad de asociarse con otros dominios nacionales para compartir 
Información y discutir políticas de nombres de dominio. Es el 21 de Agosto de 1998 cuando NIC
Méxlco es ca-fundador y representante Interino de LACTLD, organización que agrupa a los 
dominios nacionales de Latinoamérica. 
En Abril de 1999, NIC-Méxlco recibe la primera solicitud del Instituto Mexicano de la Propiedad 
Industrial (IMPI) para suspender un dominio por cuestiones do propiedad intelectual. El dominio en 
disputa fue nestle.com.mx. Para mediados de este año son más de 20.000 los dominios registrados 
bajo .mx. Para septiembre se contaba ya con un nuevo sistema de registro que permitía 
actualización de Información en llnea. 

2.3 CONEXIÓN REMOTA 

Las conexiones remotas se establecen entre redes o usuarios situados en puntos lejanos de tal 
forma que pueden compartir los recursos de la red tales como las bases de datos, los archivos de 
Información y el correo electrónico. 

2.3.1 Conexión remota entre rede• loc•les. 

Cuando se establece una conexión remota entre redes, normalmente se dedica una estación de 
trabajo en cada red al bridge remoto. 

Cuando se conecta una red local a otra, puede que más de un usuarto necesite usar el bridge a la 
voz. De aqul la necesidad do determinar previamente el nivel de comunicación, de forma que se 
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conllgure el equipo, software y conexiones necesarios. Las decisiones se basarán en los siguientes 
puntos: 

a). Número de usuarios que ven a necesllar acceder a la conexión. 

b), Tipo de las aplicaciones y de acceso a los archivos. 

c). ¿Se transferirán archivos? 

d). ¿Se usará el correo electrónico? 

Si se determina que la conexión remota va a tener una gran actividad, serán esenciales lineas de 
comunicación de aha velocidad. Una actividad poco continua puede permitir el uso de líneas de 
menor velocidad pero más baratas. 

Tloos de Conexiones. 

La velocidad de la línea de conexión a menudo determina el tipo de conexión a utilizar. 

a).Modems 

Los módems estándar transmiten a velocidades entre los 2400 y los 9600 baudio6, que 
normalmente no resullan adecuadas para las conexiones entre redes locales. 

b) Redes de conmutación de paquetes. 

De Idéntica forma que una red permite que muchos usuarios puedan conectarse a ella y utllizllr el 
sistema de cableado común, las redes de datos públicas les permiten conectar con una red de 
comunicaciones a nivel mundial que les ofrece posibilidades de transmisión de voz y datos a alta 
velocidad a un costo relativamente bajo. Pam ello utilizan lfneas telefónicas existentes, microondas 
y equipos vfa satélite. 

Para transmitir Información se utiliza un método denominado conmutación de paquetes, en 
oposición a la conmutación de circuitos. Una línea de conmutación de circuitos es como una línea 
de voz concreta que utiliza para llamar a un amigo en la misma ciudad. Estas lineas permanecen 
abiertas para servir a una sola llamada hasta que cuelgan quienes llaman. a c1X11inuación se 
pueden utilizar las lineas para establecer otra conexión. Por otro lado, con la conmutación de 
paquetes se comparten las conexiones entre nodos por parte de varios usuarios, optimizando el 
uso de la linea y reduciendo los costos. La voz y los datos se convierten en paquetes que se 
transmiten continuamente por la red. Los paquetes de muchas llamadas distintas pueden Ir 
entremezclados a medida que atraviesan las lineas; así se asegura que no hay nlngoln tiempo 
muerto en la conexión. El punto final debe ordenar, reorganizar y distribuir los paqu-s a los 
conferenciantes adecuados. 

Los diseñadores de sistemas pueden ulilizar los servicios do conmutación de paquetes para 
establecer conexiones entre redes. para acceder a las redes de conmutación de paqueles se utiliza 
un eslándar Internacional denominado X.25. Debido a que las líneas de conmutación do paquetes 
no son dedicadas, puede accederse a ellas sólo cuando son necesarias. 
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c) Unoas de servicio digital directo (Dlrect Digital servlce, DOS). 

Las !fneas de servicios digitales directas funcionan a velocidades de hasta 56Kbps y hasta 64Kbps. 
Las líneas DOS poseen una alta fiabl!ldad, al usar un protocolo síncrono. Por lo general son más 
costosas que la implementación de los métodos X.25; sin embargo, el aumento de velocidad puedo 
ser necesario cuando las redes deben transferir archivos u ofrecer acceso directo a archivos. 

d) Enlaces T1 y T3. 

Son líneas digitales de alta velocidad que se utilizan cuando es necesario un alto rendimiento entre 
los dos puntos. T1 se puede utilizar cuando se necesita acceso Inmediato a la Información de última 
hora, Las !lneas T1 se pueden subdividir también en varios canales para voz, vídeo y datos. 

Los más modernos enlaces T3 ofrecen velocidades de hasta 44. 736Mblts por segundo. Estas 
velocidades son apropiadas para las grandes empresas que necesitan centralizar sistemas de 
procesamiento para aplicacionos vitales. Los usuarios .-emolos necesitan un enlace a gran 
velocidad para mantener un nivel razonable de rendimiento. 

2.3.2 Conexión remota entre una estación remota y una red local. 

La conexión se puede establecer a través de modems y lineas telefónicas estándar, en tales 
conexiones se han de tener en cuenta tanto Ja seguridad como la velocidad de transmisión. 
Netware ofrece seguridad mediante restricciones en la conexión de los usuarios remotos, similares 
a las de los usuarios locales. El software de comunicaciones de Novel! también permite llamar de 
nuevo al usuario remoto Iras la llamada inicial, asegurándose asl de que el punto remoto es el que 
ha sido autorizado para conectarse. Respecto a la velocidad de comunicación, siempre que sea 
posible, se usaran los módems de alta velocidad. Existen además paquetes como Norton Lambert 
close-Up o el PC-Any-Ware, que permiten a las estaciones de trabajo remotas acceder a la red 
como si estuvieran conectadas directamente. A través de la conexión sólo se transmite Ja 
Información do pantalla y las ordenes do teclado, mejorando de esta forma el acceso. 'Estos 
paquetes necesitan una maquina local dedicada a llevar a cabo las tareas de procesamiento del 
usuario remolo. 

Métodos de Ejecución 

Existen dos métodos para sesiones con estaciones remotas: 

a) Ejecución remota. 

Todo el procesamiento tiene lugar en la estación remota. Todos los archivos de programas y datos 
tienen que ser transmitidos por las lineas de comunicaciones para ser procesados en la estación 
del usuario, salvo cuando los archivos ya hayan sido copiados previamente en la estación. Este 
método no es recomendable si se necesita transferir grandes cantidades de Información por las 
líneas. Resulta útil en conexiones ocasionales para usuarios que envían o reciben uno o dos 
archivos haciH o desdo la red local. 
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b) Ejecución local. 

Este método conecta la estación remota con una estación dedicada de la red local. Todo el 
procesamiento se lleva a cabo en la estación dedicada; la visualización de la pantalla es reflejada 
en la estación remota, y el usuario p.- Introducir órdenes en el teclado. 

Envío de datos. 

Viendo el protocolo del modelo OSI como escalones, la lnlormaclón que se envía baja por la 
escalera en su recorrido hacia el cable, mientras que la información que se recibe sube la escalera. 

a) Nivel 7. 

En el séptimo nivel del modelo OSI, el nivel de aplicación. El texto se Introduce en una estación 
utilizando una apllcaclón que ofrece una interfaz de usuario. La aplicación puede ser un sistema de 
correo electrónico que solicita el nombre y la dirección del receptor. 

b) Nivel 6. 

En el sexto nivel del modelo OSI, el nivel de presentación. Se encarga de la presentación de 
caracteres, números y otre Información. SI los datos van a ser usados por un tipo de aplicación o 
computadora distintas, puede que sea necesario realizar alguna conversión. 

c) Nivel S. 

En el quinto nivel del modelo OSI, el de sesión. En una red, las estaciones emisora y receptora 
tienen que utilizar los mismos parámetros de comunicaciones. El nivel de sesión coordina y 
sincroniza los dos sistemas, y mantiene la sesión de comunicaciones. 

d) Nlvel4. 

En el cuarto nivel dol modelo OSI, el do transporte. Alsla a las capas superiores de los detales de 
la red. En algunos casos, la aplicación es libre de realizar a otras tareas mientras los datos son 
transferidos en segundo plano. 

e) Nivel 3. 

En el tercer nivel del modelo OSI, el de red. Define como va a fluir la Información de una estación a 
otra. SI existe una conexión entre redes, puede que sea necesario dirigir los paquetes hacia 
dispositivos especiales que separan una red de otra. 

f) Nivel?. 

En el segundo nivel del modelo OSI, el de enlace de datos. Se preparan los paquetes de datos para 
su envio por la red. Este n·1vel tiene un enlace directo con la placa de red y su conexión con la red. 
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g) Nivel 1. 

Al primer nivel, el nivel flslco. Es el slslema de cableado. 

Cuando el paquete llega a su destino, se invierte el proceso cuando el destinalarlo recibe el 
paquete. El usuario abre el paquete y el archivo, que será presentado en la pantalla usando una 
aplicación. 

Una vez que ya se estudiaron algunos de los antecedentes que consideramos importantes y 
básicas para nuestra propuesta de conectividad remota para TESYS, en el próximo capitulo 
procederemos el estudio y explicación de las generalidades de telecomunicaciones que 
consideramos indispensables para el desarrollo de este trabajo de Investigación. 
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CAPITUL03 GENERALIDADES DE TELECQMUNICAC!Ofl!ES 

3.1 EL MODELO OSI 

3.1.1 Antecedentes del Modelo OSI 

Duranle los años 60 y 70 se crearon muchas tecnologias de redes, cada una basada en un disello 
especifico de hardware. Estos sistemas eran construidos de una sola pieza, lo que podriamos 
llamar una arquitectura monolítica; esto significa que los diseñadores debian ocuparse de todos los 
elementos Involucrados en el proceso; podemos suponer que estos elementos forman una cadena 
de transmisión que tiene diversas partes: Los dispositivos lislcos de conexión, los protocolos 
software y hardware usados en la comunicación; los programas de apllcación que realizaban la 
comunicación y la interfaz hombre-máquina que permiten al humano utilizar la red. Este modelo. 
que considera la cadena corno un tocio monolítico, es poco práctico, pues el más pequello cambio 
puede implicar alterar todos sus elementos. 

El diseno original de Internet del Departamento de Defensa Americano disponía ,.... esq~a de 
cuatro capas, aunque data de los 70 es más o menos el que se sigue utilizando: 

Caoa Física. 

La capa Fislca o de Acceso de Red ("Network Access Layer"), es la responsable del envio de la 
lnlormación sobre el sistema hardware utilizado en cada caso; se utiliza un protocolo distinto según 
el tipo de red física. 

Capa de red. 

La capa de red también llamada capa Internet ("Internet Layer"), es la responsable de enviar los 
datos a través de las distintas redes fislcas que pueden conectar una máquina origen con la de 
destino de la Información. Los protocolos de transmisión corno el IP están inlimamente asociados 
a esta capa. 

Capa de Transoorte. 

La Capa de transporte ("Host-to-Host Layer") controla el establecimiento y fin de la coneiiión, 
control de flujo de datos, retransmisión de datos perdidOs y otros detalles de la transmisión entre 
dos sistemas. Los protocolos mlis lmportantP.s a P.ste nlVFll son TCP y UDP (mutuamente 
excluyentes). 

Capa de aoljcación 

La capa de aplicación ("Appllcation layer"), conformada por los protocolos que sirven directamente 
a los programas de usuario. navegador. e-mail. FTP, TELNET, etc. 
Respondiendo a la teoría general imperante el mundo de la computación. de diseñar el hardware 
por módulos y el software por capas, en 1978 la organización ISO (lntemational Standards 
Organizatlon). propuso un modelo de comunicaciones para redes al que titularon "The reference 
modal of Open Systems lnterconnection", generalmente conocido como modelo OSI. Su filosofía 
se basa en descomponer la funcionalidad de la cadena de transmisión en diversos módulos, cuya 
interfaz con los adyacentes esté estandarizada. Esta filosofla de diseño presenta una doble 
ventaja: El cambio de un módulo no afecta necesariamente a la totalidad de la cadena; además, 
puede existir una cierta interoperabilidad entre diversos productos y fabricantes hardware/ software, 
dado que los límites y las lnterlases están perlectamente definidas. Esto s14X>ne por ejemplo, que 
dos software de comunicación distinta puedan utilizar el mismo medio flsico de comunicación. 

El modelo de comunicaciones para redes OSI. aunque inspirado en el de Internet no tiene más 
semejanzas con aquél. Está basado en un modelo de siete capas. mientras que el primitivo ele 
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Internet estaba basado en 4 capas, actualmente todos los desarrollos se basan en este modelo de 
7 niveles que son los siguientes: t Físico; 2 de Enlace; 3 de Red; 4 de Transporte; 5 de Sesión; 6 
de Presentación y 7 de Aplicación. Cada nivel realiza una función concreta, y está separado de los 
adyacentes por interfaces conocidas, sin que le Incumba ningún otro aspecto del total de la 
comunicación. 

3.1.2 Funcionamiento de las capas del modelo OSI 

La descripción esquemática de las diversas capas o niveles que componen este modelo es como 
sigue: 

Nlyel 1 Capa flslca 

("Physlcal layer"); es la encargada de transmitir los bits de infonnación por la linea o medio utlllzado 
para la transmisión. Se ocupa de las propiedades físicas y caracterlsticas eléctricas de los diversos 
componentes; de la velocidad de transmisión. si esta es unl o bidireccional (simplex, duplex o full
duplex); también de aspectos mecánicos de las conexiones y terminales, Incluyendo la 
lnterprelaclón de las señales eléctricas. Por ejemplo, este nivel define la medidas del cable coaxial 
Ethernet y de los conectores BNC utilizados. Otro ejemplo de estándares relativos a esta capa son 
RS-232 (para más detalle ver el glosario de ténninos) para comunicaciones serie y X.21 

Nivel 2 Capa de enlace 

("Data Link layer"). Esta capa especifica como se organizan los datos cuando se transmiten en un 
medio particular. Por ejemplo esta capa define como son los cuadros ("Frames"), las direcciones y 
las sumas de control ("Checksum") de los paquetes Elhernet. Se ocupa del direccionamiento local, 
detección de errores ocurridos en la capa r!slca, y control del acceso a dicha capa. Agrupa la 
Información a transmitir en bloques ("Frames"), e Incluye a cada uno una suma de control que 
permitirá al receptor comprobar su integridad. Los datagramas recibidos son comprobados por el 
receptor. Si algún datagrama se ha corrompido se envla un mensaje de control al remitente 
solicitando su reenvio. El protocolo PPP (para más detalle ver el glosario de términos) es ejemplo 
de esta capa. 

La capa de enlace puede considerarse dividida en dos subcapas: 

a). Control lógico de enlace LLC ("Logical Link Control") 

Define la forma en que los datos son transferidos sobre el medio físico, proporcionando servicio a 
las capas superiores. 

b). Control de acceso al medio MAC ("Medium Access Control"). 

Se encarga de arbitrar la utilización del medio físico cuando varios equipos compiten por su 
utilización simultánea. El mecanismo CSMN CD ("Carrler Sense MulUple Access wlth Collision 
Detection") utilizado en Ethernet (para más detalle ver el glosarlo de términos ) es un tlplco ejemplo 
de esta subcapa. 

Nivel 3 Capa de Red 

("Network layer"). Esta capa se OC!.4Ja de la transmisión de los datagramas (paquetes) y de 
encaminar cada uno en la dirección adecuada ("Routing"). esta tarea puede ser complicada en 
redes grandes como Internet, pero no se ocupa para nada de los errores o pérdidas de paquetes. 
Por ejemplo, define la estructura de direcciones y rutas de Internet. Esta capa puede considerarse 
subdividida en dos: 
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a). Transporte. 

Encargada de encapsular los datos a transmitir (de usuario). 

b). Conmutación ("Swi1ching"). 

Esta parte es la encargada de Intercambiar Información de conectividad especifica de la red (su 
actividad es raramente percibida por el usuario) 
Los protocolos más frecuentemente utilizados en esta capa son dos: X.25 e IP ('Internet Protocol") 
(para más detalle ver el glosarlo de términos). 

Nivel 4 Capa de Transporte 

('Transport !ayer'); esta capa se ocupa de garantizar la fiabllldad del servicio, describe la calidad y 
naturaleza del envío de datos. Por ejemplo esta capa define cuando y como debe utilizarse la 
retransmisión para asegurar su llegada. Para ello divide el mensaje recl:>ido de la capa de sesión 
en trozos (datagramas), los numera correlativamente y los entrega a la capa de red para su envío. 
Durante la recepción, si la capa de Red utiliza el protocolo IP, la capa de Transporte es responsable 
de reordenar los paquetes recibidos fuera de secuencia. Un ejemplo típico de protocolo usado en 
esta capa es TCP ("Iransport Control Protocol'), que con su homólogo IP de la capa de Red, 
configuran la suite TCP/IP, utilizada en Internet. 

Nivel 5 Cana de Sesión 

("Session Layer"); es una extensión de la capa de transporte que ofrece control de diálogo y 
sincronización, aunque en realidad son pocas las aplicaciones que hacen uso de ella. Por ejemplo, 
las comunicaciones de Internet no la utilizan. 

Nota: Algunos autores indiean que la capa de sesión es meramente una consideración teórica de 
los autores del modelo sin absolutamente ninguna utilidad práctica conocida. 

Nivel 6 Capa de Presentación 

("Presentation !ayer'); Esta capa se ocupa de los aspectos semántieos de la comunicación 
(describe la sintaxri r1P. los datos a transmitir), estableciendo los arreglos necesarios para que 
puedan comunicar máquinas que utilicen diversa representación interna para los datos. Por 
ejemplo describe como pueden transferirse números de coma flotante entre equipos que utilizan 
distintos formatos matemáticos. En realidad esta capa puede estar ausente, ya que son pocas las 
aplicaciones que hacen uso de ella. Esta capa es buena candidata para Implementar aplicaciones 
de criptografía .• 

Nota: Con esta capa ocurre algo parecido a la anterior. En teoría cliente y servidor debían negociar 
el formato a utilizar, y esta función, y el correspondiente formateo de los datos, serla el objeto de 
esta capa. Actualmente el panorama ha cambiado; solo existe una opción para el formato de 
datos. a pesar de lo cual el protocolo OSI sigue negociando un esquema de codificación (el único 
disponible). En lnlernet, el único servicio que utiliza esta capa es justamente TELNET, que 
justamente es un servicio de acceso a servidores desde terminales remotos. En este caso, la capa 
de presentación es la que se encarga de configurar su terminal para conectar a un servidor de 
características particulares. 
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Nivel 7 Capa de Apljcaclón 

("Application layer"); Esta capa describe como hacen su trabajo los programas de aplicación 
(navegadores. clientes de correo, terminales remotos, transferencia. etc.). Por un lacio interactúan 
con la capa de presentación; por otro representan la interfaz con el usuario, entregándole la 
inlormaclón y recibiendo los comandos que dirigen la comunicación. 
A continuación una tabla que resume el funcionamiento de cada uno de los niveles del modelo OSI: 

Fisico 

Enlace 

Red 

Transporte 

Sesión 

Se ocupa de la transmisión del flujo de bits a través del 
medio. 

Cables. tarjetas y repetidores 
(hub). RS·232, X.21. 

Divide el llujO de bits en unidades con formato (tramas) Puentes (bridges). 
Intercambiando estas unidades mediante el empleo de 
protocolos. HDLC y LLC. 

Establece las comunicaciones y determina el camino que Ruteadores 
tomarán los datos en la red. 

IP,IPX. 

La función de este nivel es asegurar que el receptor reciba Pasarela (gateway). 
exactamente la misma Información que ha querido enviar 
el emisOr y a veces asegura al emisor c¡ue el receptor ha UDP. TCP. SPX. 
recibido la Información que le ha sido enviada. Envla de 
nuevo lo que no haya llegado correctamente. 

Establece la comunicación entre las aplicaciones, la Gateway. 
mantiene y la finaliza en el momento adecuado. 
Proporciona los pasos necesarioS para entrar en un 
sistema utilizando otro. Permite a un mismo usuario, 
realizar y mantener diferentes conexiones a la vez 
(sesiones). 

1---+------1-------------------··· 
6 Presentación Conversión entre distintas representaciones de datos y Gateway. Compresión. 

7 Aplieaelón 

entre terminales y organizaciones de sistemas de ficheros encriptadlo, VT100. 
con caracterlstlcas diferentes. 

Este nivel proporciona unos se1Vicios estandarizados para X.400 
poder realizar unas funciones específicas en la red. Las 
personas que utilizan las aplicaciones hacen una petición 
de un servicio (por ejemplo un envio de un fichero). Esta 
aplicación utiliza un servk=io que le ofrece el nivel de 
aplicación para poder realizar el trabajo que se le ha 
encomendado (enviar el fichero). 

Tabla 3. 1 Dispositivos y Protocolos 
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3.2 SEÑALES 

3.2. 1 Señales Analógicas 

Una señal x (t) es una función real o escalar de la variable de tiempo t. Por ·real" se quiere decir 
que para cualquier valor lijo de la variable de tiempo t, el valar de la señal en el tiempo t es un 
número real. Cuando la variable de tiempo t toma sus valores en el conjunta de los números reales, 
se afirma que t es una variable de tiempo continuo y que la señal x (t) es una señal de tiempo 
continuo o una setlal analógica. · 

Tipos comunes de señales analógicas son las formas de onda del voltaje y de la corriente en un 
circuito eléctrico, y las señales bloeléctrlcas como las de un electrocardiograma (ECG) o las de un 
electroencefalograma (EEG). Otras clases comunes de señales analógicas son las fuerzas y los 
pares motor aplicados a dispositivos mecánicos, las posiciones angulares o las velocidades 
angulares del rotor en un motar, o en una transmisión de un robot Industrial y las velocidades de 
flujo de los líquidos o de los gases en un proceso qulmico. 

Muchas señales que suceden en la práctica no se pueden modelar con exactitud mediante 
funciones malemátlcas. Un ejemplo es ta señal de voz que se especifica a menudo mediante un 
conjunto de valores de muestra. 

Das ejemplos sencillos de señales analógicas o de tiempo continuo son la función escalón unitario 
u (t) y la función rampa unitaria r (t}.Los dibujos de estas dos funciones se muesb'an a continuación . 

.. 111 

o J o ,., 
lbl 

Flg. 3.1. Funciones (a) escalón unitario y (b) rampa unitaria. 

Función escalón 

La función escalón unitario u (t) se define en forma matemática como: 

U (t) ={1, ti!:O 

O, t<O 

TESIS CON 
FALLA DE ORIGEN 

En este caso "escalón unitario" significa que la amplitud de u (t) es Igual a 1 para t ~ O. Obsérvese 
que se ajusta a al convención de u (O) = 1. Desde un punto de vista estrictamente matemático, u (t) 
no esta definida en t = O. No obstante, siempre se considera que u (0) = 1. Si K es un número 
arbitrario no nulo, entonces Ku(t) es la función escalón de amplitud K para T ;,, O. 
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Para cualquier señal de tiempo continuo x (t), el producto de >< (t) u (t) es igual x (t) para ! ;;, o y es 
Igual a o para t< o. Por lo tanto, la multiplicación de una sei'lat x (t) por u (t) elimina cualesquiera 
valores no nulos de x (t) para t < O. 

Función Rampa Unitaria 

La función rampa unitaria r (t) se define en forma matemática como: 

R(t)={t. t<:O 

O, t<O 

Obsérvese que para t;;, o la pendiente r (t) es Igual a 1. Así r (!) tiene una pendiente unitaria, lo cual 
es la razón de llamarla función rampa unitaria. SI K es un escalar (numero real) arbitrario no nulo, 
entonces la función rampa Kr(t) tiene una pendiente K para 1;;, O. 

r(I) = J~ . u(A) d>.. 

De manera reciproca, la primera derivada de r (t) con respecto ates igual a u (t), e><cepto en t = O, 
donde no esta definida la derivada de r (t). 

Función Sjnuso!de 

Un ejemplo muy común de una señal de tiempo continuo es la sinusoide A cos de (wt + 0). En este 
caso A es la amplitud, w es la frecuencia en radianes por segundo (Rad. /seg.), y 0 es la fase en 
radianes. La frecuencia f en ciclos por segundo o hertz (Hz) es f = w / 21T. 

Para cualquier valor de la variable de tiempo t, se tiene que: 

A ces [w (t + 2n/w) + 0] = Acos (wt + 2n + 0) =A ces (wt + 0). 

Por tanto a la sinusoide se repite cada 2n/w segundos; en otras palabras, la sinusoide es una sei'lal 
periódica con un periodo Igual a 2n/w. En la siguiente figura aparece dibujada la sinusoide para el 
caso en que-n/2 < 0 <o. Obsérvese que si a= ·n/2 entonces A ces (wt + B) =A sen wt. 
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Fig. 32. La sinusoide A cos (wt + 9), donde -n/2 <e <O 

Función Impulso 

El impulso unitario o (t), también conocido como la función delta o la distribución de Dlrac, se define 
como: 

t. (t) = o. t " o 

[ L &(A} d1' = 1 

La primera condición establece que O (t) es Igual a cero para todos los valores no nulos de t, en 
tanto la segunda condición establece que el área bajo el Impulso es Igual a 1, por lo que O (t) tiene 
un área unitaria. 

Es importante señalar que el valor !I (O) de O (\) en t = O no esta definido; en particular, O (O) no es 
Igual a Infinito. El impulso unitario no es en realidad una función. En matemáticas. !I (1) se define 
mediante una función lineal sobra un espacio de funciones de prueba. No se considera esta 
deflnk:lón. 

Puesto que O (t) no es una función no es posible generar una función real que tenga exactamente 
las mismas propiedades que !I (t). Sin embargo, se puede considerar a o (t) como un lmpul9o 
centrado en el origen con una amplitud A y una duración 1/A, donde A es un número positivo muy 
grande. La interpretación como Impulso de o (t) se muestra en ta figura siguiente. 
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6(1) 

A 

'\ 1 u 
Figura 3.3 La Interpretación del impulso de l!i (t). 

Con respecto a cualquier número real K, Kll(t) es el impulso que tiene un área K, Se define como: 

KO(t) = O, 1 I' O 

[. K6(}..) d1'. = K para Qlalquier nú-o real • > O. 

La función escalón unitario u (t) es Igual a la integral del Impulso ll (I); en forma mas precisa, se 
tiene que: 

uU) "" J~,. f>(>,) d>.., lodo I Cll'Ceplo I "' 0. 

Para verificar esta relación, obsérvese primero que para t " O, 

r. &(>.) ""' ... º· delldo a(r) - O pua lado I < o., 

Para t >o. 

(. &(>.) dA • [, &().J ti"/\. .. 1, de.de [_ I(>.) d>.. - 1,.,. lado • >o. 
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3.2.2 Señales Dlgltales 

Sea {a1, a2, a3, ... aN} un conjunto de N números reales. Una sel\al digital x (KT) es una 9llñal de 
tiempo discreto, cuyos valores pertenecen al conjunlo linHo {a1, a2, ... aNJ; esto es, en cada punto 
del tiempo KT, xK <n = al para alguna 1, donde 1 s 1 s N. De esta manera, una sella! digilal solo 
puede tener un número finito de valores diferentes. 

Una senal de tiempo continoo de muestreo no es necesariamente una sel\al digital. Por ~. la 
función rampa unitaria muestreada no es una sel\al digital puesto que r (KT) alcanza una inftnklad 
de valores cuando K =,-2,-1,0, 1,2, .•• 

Una senal binaria es una sel\al digital cuyos valores son Iguales a 1 o a O; esto es, x (Id) = O o 1 
para K =,-2,-1,0,1,2, ••• La función escalón unitario muestreada y la función pulso unitario son 
ejemplos de seftales binarias. 

----.----... _...,-4-.-+-.-4--+-.•• .... ~, .... _ ....... __ ........... _ ..... _.,:-.o·, 
·+t.;)T-~T-T.O T ':.T JT 4t' 

Flg. 3.4 Función escalón unitario muestreada. 

hHl. 

• •• -4T-3T-::t't-T' O T ~T JT •T 

Flg. 3.5 Función pulso unitario. 

' '.a1.·t 
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3.2.3 Señales Periódicas 

Sea T un nllmero real positivo llfo. Se dice que una señal de tiempo continuo x (t) es periódica con 
perlodoTsl 

x (t+T) =X (t) para todo t, ·• <t< •. 

El periodo T es el mínimo nllmero positivo para el cual se satisface la expresión anterior. 

Debido a la propiedad anterior, una sella! periódica se repite cada T segundos. Por ejemplo, x (t) = 
A cos wt y x (t) = A sen wt son señales periódicas con periodo 2tr/w. La forma de onda que se 
muestra en la siguiente figura es periódica con periodo T = 4 . 

.... 
~.. ·~: ... ~· 

Fig. 3.6 Serntl pertOdlca con T = 4 

Sea x (t) una señal periódica con periodo T. Entonces, por el teorema de Fourler, x (t) se puede 
expresar como una suma (en general, finita) de sinusoides . 

.... 
A(t) - C'e + 'l':: •J COS ( ..... 1 + -«'. ~.¡)~ .... -a:< 'r < • . 

La expresión anterior par x (t) se conoce como la serle trigonométrica de fourlet" de la señal 
periódica x (tl. 

En le representación anterior, wo 4es la trecuencia fundamental (en Rad. /seg.) de x(t) dada por wo 
= 2tr/T, donde Tes el periodo. El numero co es la componenle conslante o de c.d. de x (t) dada por 
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..... 1 JT(:J. 
Co e T -Tl'l A(t) dt. 

Para n = 1, lcnl es la magnitud y Len es el ángulo del número complejo en = lcnl exp O Len). Para 
n = 1, en está dada por 

1 f'llJ: . . . 
e;.·.•:.•- -.T . - A(t)r-~· 4i • . . ... ·~1 . 

La en se puede calcular al Integrar la expresión anterior sobre cualquier periodo completo; esto es, 
para cualquier numero real h, 

La componente 2 lcnl cos (nwot + Len) de la serle trigonométrica de Fourier se conoce como la n· 
éslma armónica de la señal periódk:a x (t). En este caso el ténnino é neslma annónlca se refiere al 
hecho de que la frecuencia nwo de esta componente es n veces de la frecuencia fundamental wo. 
El ni.mero 2 lcnl es el valor pico de la n-éslma annónlca. 

3.2.4 S.i\alea no PeriódicH 

Por medio de la transformada de Fourier es posible definir las nociones de espectros de afl'4)1itud y 
de fase para las señales no periódicas o aperiódicas. Los espectros asociados con una sef\al no 
periódica están definidos para todos los valores reales de w, no solo para valores discretos de w 
como en el caso de una señal periódica. La transformada de Fourler 98 puede generar al 
considerar la representación en serle de Fourier de una senal penódlca. Sea x (t) una sellal de 
tiempo continuo con x (t) =o para lodo t > T1 y ic (t) =O para tocio t < -T1 donde >T1 es algoo 
número positivo fijo. Se dice que dk:ha señal es limitada en el tiempo o que es de duración finita. Es 
claro que una señal x (t) limitada en el tiempo no puede ser perlódiea. 

Dado un número positivo T > 2T1, sea¡;, (t) la set\al periódica con periodo T que es Igual ax (t) 
para -Tl2 < t < T/2; eslO es 

Por ejemplo supongamos que x (t) es la sooal que se muestra en la siguiente figura. 
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K(IJ. 

_, 
Fig. 3.7 Sei\al no i:-lódica 

Entonces cuando T = 3, i;T (t) es la sellal periódica que aparece a continuación. 

Figura. 3.8 Sei\al ~ 

Por definición de i;T (1), se tiene que 

-'"(tJ = lím .~,.(l\. 
T • ._ . 

AhOra, como l;T (t) es periódica, tiene la serie exponencial de fourier 

Donde 

• 
lr(~) • ¿ .. e~• 

·--~ 
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e = .L.J rn x(1'}i-J-ot dt, 
" T .. -.rn · 

n = o. ::!: 1, ::!:2 • ..•• 

Puesto que l¡y (t) = x (t) para -T/2 < t < T/2 y x (t) = O para t > T/2 y t < • T/2, la expresión anterior 
para en. 

1 f"' c., = - x(t),-"'- di. 
T· -· 

AhOra, definase 

X(w) = J~ .. JC(,t~-Jwldt. 
Entonces 

y asr se reduce a 

n "" O, ::!: 1, ::!:2. ••. • • 

Al sustituir esta ültlma expresión en liT (t) se tiene 

• _¿ ·- -· 
1 -X<-.>c·-· T 

l1T 
cuando T = -. 

caro 
Ahora, cuando T • •, se tiene nwo ~ w, wo ~ dw suma ele la derecha de la expresión anterior 
converge a al Integral 

f • X(.,~JW dw. TESIS CON 
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Entonces, como i;T (t) ? x (t) cuando T ? -. se tiene que 

.l'(I) = -
2

1 
[ X(w)e)wt dw. 

'TI' _,. 

Esta últlma expresión es la representación integral de Fourier de la señal x (t) no periódica y la 
función x (w) es la transformada de Fourier de x (t). 

3.2.5. Dominio del tiempo y la frecuencia 

Una onda senosoldal queda totalmente definida mediante su amplitud. frecuencia y rase. La traza 
en el dominio del tiempo muestra los cambios de la amplitud de la señal con respecto al tiempo (es 
una representación de la amplitud respecto al tiempo). De modo que una representación en el 
domino del tiempo no es posible medir la fase y la frecuencia de la señal. 

Para medir la relación entre la amplitud y la frecuencia, se puede utJllzar lo que se denomina una 
traza en el dominio de la frecuencia. En la siguiente figura se compara el dominio del tiempo 
(amplitud Instantánea con respecto al tiempo) y el dominio de la frecuencia (máxima amplitud con 
respecto a la frecuencia). 

12 

'•fllll6t 
~ia-7Hz 

••• 

Figura 3.9 Comparación entre los dominios del tiempo y de la frecuencia. 
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La siguiente figura nos muestra ejemplos de trazas en el dominio del tiempo y la frecuencia para 
mostrar que tipo de Información se adapta mejor a cada traza . 

n.•-

.¡ ... -,.. 
-· 1....-so .. 

~T...,., 

c.u ... -.i ... ~t• 

~t 
• 

....... •• .. 

....:.... 

• ........ 

figura 3. 10 Trazas en el dominio del tiempo y la frecuencia. 

De las graficas anteriores podemos deducir que una señal con una frecuencia baja en el domino de 
la frecuencia corresponde a una señal con un periodo largo en el dominio del tiempo, y una sel\al 
con cambios rápidos en el dominio del tiempo corresponde a una señal con frecuencias anas en el 
dominio de la frecuencia, es decir, los periodos en ambos dominios son proporcionales. 

Anteriormente hemos hablado de las señales periódicas en forma senosoiclal, sin embargo nos 
hace falta considerar otra clase de ondas que no están formadas por curvas suaves, ni presentan 
una amplitud máxima y mlnima pero si muestran constancia en su forma; este tipo de señales son 
muy útiles en el análisis de señales. De hecho, se puede demostrar que cualquier tipo de onda 
periódica se puede representar como un con conjunto de ondas senosoidaldes. 

PROPUESTA DE CONECTIVIDAD REMOTA PRIVADA PARA LA COMUNICACIÓN ENTRE EMPRESA Y EMPLEADOS 

-------------·----- ··-

TESIS CON 
FALLA DE ORIGEN 



CAPIWL03 GENERALIDADES DE TELECQMUNICACIONES 

Señales Descompuestas. 

El concepto de la descomposición de señales se puede ver fácilmente con el siguiente ejemplo. La 
figura 3.11 nos muestra una señal periódica descompuesta en dos ondas senosoldales. La primera 
onda seno (traza central) tiene una frecuencia de 6 mientras que la segunda onda seno tiene una 
frecuencia O. 

7 h r"\ ('\ l"I o '"" ... 
LVVf25' º~ ,..!o 

··tt--_+··· ~IO-o------1-•...--_.-. _______ ... To.!. 

Figura 3.11 Señal periódica descompuesta 

Sumando ambas graflcas punto por punto se obtiene como resultado la grafica de la parte superior. 
Observe que la señal original se parece a una onda seno que tiene el eje de tiempo desplazado 
hacia abaje. La amplitud media de la señal no es O. Este factor implica la presencia de un 
componente de frecuencia o, denominado componente de corriente continua (OC, Oirect Curren!). 
Este componente de OC es el responsable del desplazamiento hacia arriba en diez unidades de la 
onda seno. 

3.2.6 E•pectro de frecuencia y ancho de banda 

Para continuar nuestro análisis, es necesario mencionar dos nuevos términos: espectro y ancho de 
banda. 

Espectro de frecuencia. 

El espectro de frecuencia de una señal es la colección de todas las frecuencias componentes que 
contiene y se muestra representado en un grafico en el dominio de la frecuencia. 
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Ancho de banda 

El ancho de banda de una sella! es el ancho del espectro de frecuencia (ver figura 3.12). 

ArnplilUd 

1.000 

1. Ancho de blnda=5.000- 1.000 =•.ooo lh 
5.000 

.1 
figura 3.12 Espectro y ancho de banda 

En otras palabras, el ancho de banda se refiere al rango de las frecuencias compo,_-iies y el 
espectro de frecuencias esta relacionado con los elementos dentro de ese rango. Para de«ermlí\llr 
el ancho de banda, hay que sustraer la frecuencia mas baja de la frecuencia más alta del rango. 

3.3 MODULACIÓN 

La Modulación es la Técnica empleada para modificar una señal con la finalidad de poslbilitar el 
transporte de informaciones a través de un canal de comunicación y recuperar la señal en su tonna 
original en la otra extremidad. · 

Son posibles dos técnicas para la transmisión de datos la analógica y la digital. Solamente la 
analógica realiza modulación. Una ve:t que la digital usa u11 recurso de codificación de pulsos-

Portadord Modulada 

PC 

Módem 

01 001 o o 1 001 o 

Figura 3.13. Esquema general de la modulación de una señal digital. 
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3.3.1 Modulación Digital 

Los Módem digitales no ejecutan exactamente una modulación, sino una especie de codifieación de 
una señal que difiere mucho con relación a una sei'lal analógica generada por los Módem 
analógicos. 

Técnicas de Modulación Digital 

Los códigos básicos para lograr la modulación digital son: 

a) Código NRZ ( NonReturn lo Zero - Código sin Retomo a Cero). En este t"'1 de código se 
usa un voltaje positivo para relerenciar un 1 binario y un voltaje negativo para representar 
un o binario sin que la sei'lal regrese a un valor de O volts en ausencia de sella!. 

b) Código RUZ (Return lo Zero - Código de Retomo a Cero). También se le conoce como 
código Neutral debido a que solo posee un valor único poslllvo en volts para representar un 
1 binario y cero volts para representar un O binario. 

c) Código Bipolar La señal puede adquirir tres niveles. 

d) Código con inversión alterada del uno (AMI): Utiliza los pulsos de diferente polaridad. 

o 

(b) RZ 

(C) M-.~ .... 

(d) AMI blpol11r 

Figura 3.14. Formas de onda de la transmisión dlgital de datos 

3.3.2 Modulación Analógica 

1 
1 

' ,. 

o 

Una sei'lal digital generada por el equipo de procesamiento de datos es generada en la onda 
portadora generada por el módem, siendo que las características originales de la onda padrón son 
modificadas de acuerdo a la técnica de modulación uttl!zada por el módem y es1a transporta los 
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datos hasta la otra e>etremldad del enlace donde otro módem demudará la señal y la entregará a un 
equipo de procesamiento de datos en su forma original. 

Las técnicas de modulación analógica son las siguientes: 

a). ASK (Amplitud Shift - Keying- Codificación por cambio en la Amplitud). 

b). FSK (Frecuency Shift Keying - Codificación por cambio de frecuencia). 

c). PSK (Phase Shift- Keying - CodHicación por Cambio de Face). 

d). DPSK (Dlfferential Phase Shlft- Keylng - Codificación por Cambio de Face Diferencial). 

e). OAM (Ouadrature Amplltude Modulalion - Modulación por Amplitud en Cuadratura). 

Modulación ASK 

La amplitud de la onda es alterada de acuerno con la variación de la señal de información. Exige un 
medio en que la respuesta de amplitud sea estable, ya que este tipo de modulación es bastante 
sensible a ruidos y distorsiones. 

ASK nodua-.d 1m1rlat 

¡ 
1 . 
1 1 rr n 

D D D D 1 1 

Figura 3.15. ASK (Amplitud Shifl - Keylng - Codificación por cambio en la Amplitud). 

Modylac!ón FSK 

Consiste en un procedimiento de 2 osciladores con Frecuencias Diferentes para dígitos O y 1. 
Normalmente es usada para transmisión de datos en bajas velocidades y puede ser: 

a). Coherente: Donde no ocurre variación de fase de la portadora para dígitos del mismo valor. 

b) No Coherente: Donde puede oc...nr 11ariaclón de fase de la portadora para dígitos del 
mismo valor. (Ver Figura 3.16) 
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asrriar w1n·a hu 1 

j 

~ 
; 
i ... 

M1 H 
D D D 

FSK mttdulzstad carrior 

D 1 1 

Figura 3.16. FSK (Frecuency Shlft Keytng - Codificación por cambio de frecuencia) 

Modylación PSK 

Consiste en un procedimiento de la onda portadora en función de un bit de dato (O, 1). Un bit O 
corresponde a la fase O; en cuanto al bit 1 , corresponde a la fase g . Por tanto. este ángulo está 
asociado con un dato al ser transmitido y con una técnica de codificación usada para representar un 
bit Es decir, cada cambio de fase es como si la porción de onda que sigue a dicho r:amllio, se 
adelantara (o atrasara) con relación a lo que debiera ser una forma senoidal continua, pura. Esta 
forma de cambiar la señal portadora para representar combinaciones binarias. se denomina 
modulación en fase PSK. 

Baseband 
Data 

BinaryPSKmodulated
signal 

where s0 = -A cos w.:t and s, =A cos o>,,I 

Figura 3.17. PSK (Phase Shift- Keylng- Codificación por Cambio de Face). 
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Modulación DPSK 

Variación de la modulación PSK, que tiene como caracterlstica un procedimiento de la fase de 
acuerdo con un dígito a ser transmitido. 

Modulación OAM 

Es caracterizada por la superposición de 2 portadoras en cuadratura moduladas en amplitud. Con 
eso al colocar 4 bits dentro de un tronco de señal y operar con tasas de 2400 bauds, se alcanza 
tasas de 9600 bps. 

• 
• 
• 
• (-1.-1) {l.·1) 

16QAM 

• 
• 
• 
• 

• 
• 
• 
• 

• 
• 
• 
• 

Figura 3.1 B. Modulación QAM a 4 bits/ bouds. 

3.4 TRANSMISIÓN DE DATOS 

Desde que comenzaron a popularizarse las computadoras, allá por fines de los años 60s y 
principios de los 70s, surgió la necesidad de comunicarlas a fin de poder compartir datos, o de 
poder conectar controladores de terminales tontas. En esos dlas lo más común era que dichas 
computadoras o controladores estuvieran alejados entre si. Una de las soluciones más baratas y 
eficientes era la utilización de la red telefónica, ya que tenla un costo razonable y su grado de 
cobertura era muy amplia. 

3.4.1 Características de la Transmisión de Datos 

Sincronización 

Para realizar la sincronización se transmite una señal que se activa y desactiva, o que varia en 
función de unas convenciones especificadas. Como la base de tiempos se transmite mediante los 
cambios de dicha línea. se puede informar asl al dispositivo receptor de que debe examinar los 
datos en un tiempo determinado. Dicha señal se puede utilizar también para volver a sincronizar el 
reloj del dispositivo receptor, de forma que se alineé perfectamente con cada bit de datos que 
reciba. 

Es decir, las señales de reloj sirven para dos funciones: Sincronizar Inicialmente al receptor antes 
de la llegada de los datos, y mantenerlo sincronizado con los bits de datos que llegan. 

Velocidad de señalización 

Velocidad de señalización, es una referencia a la velocidad expresada en bauds o baudios (razón o 
velocidad de señalización) con el que un módem puede transmitir datos. Indica el número de bps 
transmitidos, lo que la velocidad de transferencia mide realmente es el número de sucesos 
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(eventos), o cambkis de señal, que se producen en 1 segundo. Como un suceso puede codifiear 
más de 1 bit en las comunicaciones digitales de alta velocidad, la velocidad de transferencia y los 
bits por segundo no son siempre sinónimos, por lo que bits por segundo es el término más exacto 
que debe aplicarse a los aparatos de módem. Por ejemplo, el denominado módem de 9.600 
baudios que codiliea 4 bits por suceso, en la práctica funciona a 2.400 baudios, aunque transmite 
9.600 bps (2.400 sucesos multiplicados por 4 bits por suceso). Por consiguiente, deberla llamárselo 
módem de 9.600 bps. 

Velocidad de señalización real !Throughputl. 

Define la cantidad de datos que pueden enviarse a través de un módem en un cierto período de 
tiempo. Un módem de 9600 baudios puede tener un throughput distinto de 9600 bps debido al ruido 
de la línea (que puede ralentizar) o a la compresión de datos (que puede incrementar la velocidad 
hasta 4 veces el valor de los baudios). Para mejorar la tasa electiva de transmisión o throughput se 
ut!llzan técnica de compresión de datos y corrección de errores. 

Compresión de datos 

Describe el proceso de tomar un bloque de datos y reducir su tamaño. Se emplea para eliminar 
información redundante y para empaquetar caracteres empleados frecuentemente y representarlos 
con sólo uno o dos bits. 

la compresión de datos observa bloques repetitivos de datos y los envía al módem remoto en 
forma de palabras codificadas. Cuando el otro módem recibe el paquete lo decodifica y forma el 
bloque de datos original. Son dos las técnicas usadas para hacer más eficaces los movimientos de 
datos entre locales remotos: Compresión lógiea y Compresión llsiea. 

a). Compresión lógica 

Se debe procurar reducir al máximo un volumen de datos almacenados. Esta reducción, en verdad 
resulta de la eliminación de los campos redundantes y de un uso de la menor cantidad de 
indicadores lógicos posibles para los campos restantes. Un dato puede ser comprimido usando 
representación numérica y representación binaria (esta es la más recomendada). 

b). Compresión física 

Son varias las técnicas utilizadas, como la sustitución de caracteres repelidos por un comando 
capaz de expandirlos en la otra extremidad, o hasta la aplicación de un algoritmo que resulte menos 
k>s datos a transmitir. 

Control de errores 

La ineludible presencia de ruido en las líneas de transmisión provoca errores en el intercambio de 
información que se debe detectar introduciendo información de control. Asi mismo puede incluirse 
información redundante que permita además corregir los errores cuando se presenten. El problema 
de ruido puede causar perdidas importantes de información en módem a velocidades altas, existen 
para ello diversas técnicas para el control de errores. Cuando se detecta un rutdo en un módem con 
control de errores, todo lo que se aprecia es una breve inactividad o pausa en el enlace de la 
comunicación. mientras que si el módem no tiene control de errores lo que ocurre ante un ruido es 
la posible aparición en la pantalla de caracteres "basura" o, si sé esta transfiriendo un archivo en 
ese momento, esa parte del archivo tuviese que retransmitirse otra vez. 
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En algunos casos el método de control de errores está ligado a Ja técnica de modulación: 

a). Módem Hayes V-Serie emplea modulación Hayes Express y un esquema de control 
errores llamado Link Access Procedure-módem (LAP-M). 

b). Módem US Aobotics emplea protocolos propios y emplea una modulación y conlrol de 
errores también propios de US Robotics. 

Existen otras tres técnicas para control de errores bastante importantes: 

Microcosm Network Protocol (MNP-1, 2, 3, 4). 

Norma V.42 (procedente del CCITT e incluye el protocolo MNP-4) 

Norma MNP 1 O. Corrección de errores recomendada para comunicaciones a través de enlaces 
móviles. 

MNP 

Reconocido como patrón mundial de protocolos de alto desempeño para corrección de errores y 
compresión en las transmisiones de datos. Este protocolo garantiza transferencia de datos .,res de 
errores en conexiones asincronas. Este protocolo asigna Ja transmisión ante ruidos y distorsiones 
en las lineas telefónicas. Posee diez clases pero las más conocidas son: 4, 5 y 10. 

MNPclase4 

Permite tráfico con gran eficiencia gracias a las técnicas de Adaptive Packet Assembly Data Phase 
Optimization (Adaptación de Paquetes de Ensamblado de Datos y Optimización de la Fase). Con 
eso el tamaño de los paquetes es automáticamente ajustado de acuerdo con las condiciones de Ja 
linea, aumentando el desempeño y disponibilidad de enlace. 

MNPclase 5 

Además de aumentar la tasa de transmisión, gracias al MNP Data Compresión, la posibilidad de 
retransmisión también es mucho menor, ya que la cantidad de byles en la linea también es 
disminuida. 

MNP clase 10 

Además de permitir un ajuste automático para lineas de baja calidad, un protocolo MNP 10 permite 
transmisiones totalmente libres de errores. El secreto de este desempeño es un componente ACE 
(Adverce Channel Enhancement - Mejoramiento de Canal Adverso), que a parte de asegurar la 
comunicación en situaciones críticas de enlace. también hace variar continuamente Ja tasa de 
transmisión a medida que la calidad de la linea sufre alguna variación, garantizando la optimización 
de un flujo de transmisión. 

3.4.2 Medios de Transmisión de Datos. 

3.4.2.1 Medios Guiados 

Los medios guiados son aquellos que proporcionan un conductor de un dispositivo al otro e 
incluyen cables de pares trenzados. cables coaxiales y cables de libra óptica. Una señal viajando 
por cualquiera de estos medios es dirigida y contenida por los limites lisicos det medto. El par 
trenzado y el cable coaxial usan conductores metálicos (de cobre) que aceptan y transportan 
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señales de corriente eléctrica. La fibra óptica es un cable de cristal o plástico que acepta y 
transporta señales en forma de luz. 

Cable de par trenzado. 

El cable de par trenzado se presenta en dos formas: sin blindaje y blindado. 

a) Cable de par trenzado sin blindaje (UTP) 

El cable de par trenzado sin blindaje (UTP Unshleld Twisled Pair) es el tipo más frecuente de medio 
de comunicación que se usa actualmente. Aunque es el más familiar por su uso en los sistemas 
telefónicos, su rango de frecuencia es adecuado para transmitir tanto datos como voz. Un par 
trenzado está formado por dos conductores (habitualmente de cobre), cada uno con su aislamiento 
de plástico de color. El aislamiento de plástico tiene un color asignado a cada banda para su 
Identificación. Los colores se usan tanto para identificar los hilos específicos de un cable como para 
indicar qué cables pertenecen a un par y cómo se relacionan con los otros pares de un manojo de 
cables. 

En el pasado se usaron dos cables planos paralelos para la comunicación. Sin embargo, la 
interferencia electromagnética de dispositivos tales como motores podía originar ruidos en los 
cables. Sí los dos cables son paralelos, el cable más cercano a la fuente de ruido tiene más 
Interferencia y termina con un nível de tensión más alto que el cable que está más lejos, lo que da 
como resultado cargas distintas y una señal dañada. Sin embargo, sí los dos cables están 
trenzados entre sí en intervalos regulares (entre 2 y 12 torsiones por pie), cada cable está cerca de 
la fuente del ruido durante la mitad del tiempo y tejos durante la otra mitad. Por tanto, con el 
trenzado, el efecto acumulativo de la interferencia es igual en ambos cables. Cada sección de un 
cable tiene una -carga- de 4 cuando esta en la parte alta del trenzado y de 3 cuando está en la 
parte baja. El efecto total del ruido en el receptor es O (14 -14. El trenzado no siempre elimina el 
impacto del ruido, pero lo reduce significativamente. Las ventajas del UTP son su costo y su 
facilidad de uso. El UTP es barato, flexible y fácil de instalar. En muchas tecnologías de LAN, 
incluyen Ethernet y Anillo con paso de testigo, se usa UTP de gama alta. 

La Asociación de Industrias Electrónicas (EIA) ha desarrollado estándares para graduar los cables 
UTP según su calidad. Las categorías se determinan según su calidad del cable, que varía desde 
1, para la más baja, hasta 5, para la más alta. Cada categorla de la EIA es adecuada para ciertos 
tipos de usos y no para otros: 

Categorla 1. El cable básico del par trenzado que se usa en los sistemas telefónicos. Este nivel de 
calidad es bueno para voz pero inadecuado para cualquier otra cosa que no sean comunicaciones 
de datos de baja velocidad. 

Categoría 2. El siguiente grado más alto, adecuado para voz y transmisión de datos hasta 4 Mbps. 

Categoría 3. Debe tener obligatoriamente al menos nueve trenzas por metro y se puede usar para 
transmisión de datos de hasta 1 O Mbps. Actualmente es el cable estándar en la mayoría de los 
sistemas de telecomunicación de telelonla. 

Categoría 4. También debe tener al menos nueve trenzas por metro, así como otras condiciones 
para hacer que la transmisión se pueda efectuar a 16 Mbps. 

Categoría 5. Usada para la transmisión de datos hasta los 100Mbps. 

Conectores UTP. Los cables UTP se conectan habitualmente a los dispositivos de la red a través 
de un tipo de conector y un tipo de enchule como el que se usa en las clavijas telefónicas. Los 
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conectores pueden ser machos (el enchufe) o hembras (los receptáculos). Los conectores machos 
entran en los conectores hembras y tienen una pestana móvil (denominada llave) que los bloquea 
cuando quedan ubicados en su sitio. Cada hilo de un cable está unido a estos enchufes son los 
RJ45, que tienen ocho conductores. uno para cada hilo de cuatro pares trenzados. 

Cable de par trenzado blindado ISTPl 

El cable de par de trenzado blindado STP (STP; Shlelded Twisted Pair) tiene una funda de metal o 
un recubrimiento de malla entrelazada que rodea cada par de conductores aislados. La carcasa de 
metal evita que penetre ruido electromagnético. También elimina un fenómeno denominado 
interferencia, que es un electo indeseado de un circuito (o canal) sobre otro circuito (o canal). Se 
produce cuando una linea ( que actúa como antena receptora) capta alguna de las señales que 
viajan por otra linea (que actúa como antena emisora). Este electo se experimenta durante las 
conversaciones telefónicas cuando se oyen conversaciones de fondo. Blindando cada par de cable 
trenzado se pueden eliminar la mayor parte de las Interferencias. El STP tiene las miSmas 
consideraciones de calidad y usa los mismos conectores que el UTP, pero es necesario conectar el 
blindaje a tierra. Los materiales y los requisitos de fabricación de STP son más caros que los del 
UTP, pero dan como resultado cables menos susceptibles al ruido. 

Cable coaxial. 

El cable coaxial (o coax) transporta señales con rangos de frecuencias más altos que los cables de 
pares trenzados, en parte debido a que ambas medios de están construidos de fonna bastante 
distinta. En lugar de tener dos hilos , el cable coaxial tiene un núcleo conductor central formado por 
un hílo sólido o enfilado (habitualmente cobre) recubierto por un aislante de material dleléctrlco, 
que está, a su vez, recubierto por una hoja exterior de metal conductor, malla o una combinación de 
ambas (también habitualmente de cobre). La cubierta metálica exterior sirve corno blirida)e contra el 
ruido y como un segundo conductor, lo que completa el circuito. Este conduclor exterior está 
también recubierto por un escudo aislante y todo el cable está protegido por una cubierta de 
plástico. 

Los distintos diseños del cable coaxial se pueden categorizar según sus aplicaciones de radio del 
gobierno (RG). Cada número RG denota un conjunto único de especificaciones física, Incluyendo et 
grosor del cable del conductor Interno, el grosor y el tipo del aislante interior. la construcción del 
bllm:laJe y le tamano y el tipo do lu cubierta exterior. 

Cada cable definido por las clasificaciones RG está adaptado para una función especializada. Los 
más frecuentes son: 

a). RG-8. Usado en Ethernet de cable grueso. 

b). RG-9. Usado en Ethernet de cable grueso. 

c). RG-11. Usado en Ethernet de cable grueso. 

d). RG-58. Usado en Ethernet de cable fino. 

e). RG-59. Usado para TV. 

Conectores de los cables coaxiales. 

'tF..SlS CO'N 
y~ DE ORlGEN 

A lo largo de los años, se han diseñado un cierto número de conectores para su uso en el cable 
coaxial, habitualmente por fabricantes que buscaban soluciones especificas a requisitos de 
productos cspecificos. Unos pocos de los conectores més ampliamente usados se han convertido 
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en estándares. El más frecuente de todos ellos se denomina conector en barril por su forma. De los 
conectores de barril, el más popular es el conector de red a bayoneta (BNC, Bayonet Network 
Connector), que se aprieta hacia dentro y se bloquea én su lugar dando media vuel!a. 

Otros tipos de conectores de barril se atornillan juntos, lo que necesita más esfuerzo de Instalación, 
o simplemente se aprietan sin bloqueo. lo que es menos seguro. Generalmente, un cable termina 
en un conector macho que se enchufa o se atornilla en su conector hembra correspondiente 
asociado al dispositivo. Todos los conectores coaxiales tienen una única patilla que sale del centro 
del conector macho y entra dentro de una funda de hierro del conector hembra. Los conectores 
coaxiales son muy !amillares debido a los cables de TV y a los enchules de VCR, que se emplean 
tanto los de presión como los deslizantes. 

Otros tipos de conectores que se usan lrecuentemenle son los conectores T y los terminadores. 
Un conector T (que se usa en la Ethernet de cable fino) permite derivar un cable secundarlo u otros 
cables de la línea principal. Un cable que sale de una computadora, por ejemplo, se puede ramificar 
para conectarse a varias terminales 

Fibra óotica 

Hasta este momento, se han visto cables conductores (de metal) que transmiten señales en forma 
de corriente. La libra óptica, por otro lado, está hecha de plástlco o de cristal y transmite las 
señales en forma de luz. Para comprender cómo funciona la libra óptica es necesario explorar 
primero varios aspectos de la naturaleza de la luz. 

La luz es una forma de energia electromagnétlca que alcanza su máxima velocidad en el vacio: 
300.000 Kilómetros/segundo (aproximadamente, 186.000 millas/segundo). La velocidad de la luz 
depende del medio por el que se propaga (cuanto más al!a es la densidad, más baja es fa 
velocidad). 

La luz es una forma de energía electromagnética que viaja a 300.000 kilómetros/segundo, 
aproximadamente 186.000millas/segundo, en el vacío. La velocidad decrece a medida que el media 
por el que se propaga la luz se hace más denso. 

a) Refracción. 

La luz se propaga en línea recta mientras se mueve a través de una única sustancia uniforme. Sí 
un rayo de luz que se propaga a través de una sustancia entra de repente en otra (más o menos 
densa), su velocidad cambia abruptamente, causando que el rayo cambie de dirección. Este 
cambio se denomina refracción. Una paja que sobresale de un vaso de agua parece estar torcida, o 
incluso rota. debido e que la luz a través de la que la vemos cambia de dirección a medida que se 
mueve del aire al agua. La dirección en la que se refracta un rayo de luz depende del cambio de 
densidad que encuentre. Un rayo de luz que se mueva de una sustancia menos densa a un medio 
más denso se curva hacia el eje vertical. Los dos ángulos formados por el rayo de luz en relación al 
eje vertical se denominan l. para Incidente y R. para refractado. 

b) Reflexión. 

Cuando el ángulo de Incidencia se tiace mayor que el ángulo critico, se produce un fenómeno 
denominado reflexión (o más exactamente, reflexión completa, porque algunos aspectos de la 
reflexión siempre coexisten con la refracción). En este caso, ya no pasa nada de la luz al medio 
menos denso, porque el ángulo de incidencia es siempre igual al ángulo de reflexión. 
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La fibra óptica usa la reflexión para transmitir la luz a través de un canal. Un núcleo de cristal o 
plástico se rodea con una cobertura de crlStal o plástico menos denso. La cllferencla de densidad de 
ambos materiales debe ser tal que el rayo de luz que se mueve a través del núcleo sea relfejado 
por fa cubierta en lugar de ser refractado por ella. La información se codifica dentro de un rayo de 
luz como series de clestellos encendido-apagado que representan los bits uno y cero. 

c). Modos de propagación 

La tecnología actual proporciona dos modos de propagación de fa luz a lo largo de canales ópticos, 
cada uno del os cuales necesita fibras con caracterfsttcas distintas: multimodo y monomodo. A su 
vez, el multimodo se puede implementar de dos maneras: Indice escalonado o de índice de 
gradiente gradual. 

El Mu!tlmodo se denomina así porque hay múltiples rayos de luz de una fuente luminosa que se 
mueven a través de del núcleo por caminos distintos. Cómo se mueven estos rayos dentro del 
cable depende de fa estructura del núcleo.En la fibra mu!tlmodo de índice escalonado, la 
densidad del núcleo permanece constante desde el centro hasta los bordes. Un rayo de luz se 
mueve a través de esta densidad constante en linea recta hasta que alcanza la Interfaz del 
núcleo y la cubier1a. En la Interfaz, hay un cambio abrupto a una densidad más baja que altera 
el ángulo de movimiento del rayo. El término de Indice escalonado se refiere a la rapidez de 
este cambio. 

B monomodo usa fibra de Indice escalonado y una fuente de luz muy enfocada que limita los 
rayos a un rango muy pequeño de ángulos, todos cerca de la horizontal. La fibra monomodo se 
fabrlea con un diámetro mucho más pequeño que las fibras multimodo y con una densidad 
(Indice de refracción) sustancialmente menor. El decrecimiento de densidad da como resultado 
un ángulo crítico que está muy cerca de los 90 grados para hacer que la propagación de los 
rayos sea casi horizontal. En este caso, la propagación de los distintos ral/OS es casi idéntica y 
los retrasos son despreciables. Todos los rayos llegan al destino -Juntos- y se pueden 
recombinar sin distorsionar la señal. 

Conectores para libra 6Qllca 

Los conectores para el cable de fibra óptica deben ser tan precisos como el cable en sí mismo. 
Con medios metáWcos. las conexiones no necesitan ser tan exactas siempre que ambos 
conductores estén en contacto físico. Por otro lado, con la fibra óptica cualquier desfineamiento o 
bien con otro segmento del núcleo o bien con un fotodiodo da corno resultado que la señal se 
refleje hacia el emisor y cualquier dilerencla en el tamaño de los dos canales conectados da como 
resultado un cambio en el ángulo de la señal. Además, la conexión debe completarse aunque tas 
fibras conectadas no estén completamente unidas. Un intervalo entre ambos núcleos da como 
resultado una señal disipada; una conexión fuertemente presionada puede comprimir ambos 
núcleos y alterar el ángulo ele reflexión. 

Teniendo en cuenta estas restricciones, los fabricantes han desarrollado varios conectores que son 
precisos y fáciles de usar. Todos los conectores populares tienen fonna de barril y conectores en 
versiones macho y hembra. El cable se equipa con un conector macho que se bloquea o conecta 
con un conector hefrbra asociado al dispositivo a conectar. 

Vegtaias de la libra óotica, 

La principal ventaja que ofrece el cable de libra óptica sobre los pares trenzados y el cable coaxial 
son: Inmunidad al ruido, menor atenuación de la señal y ancho de banda mal/Or. 

PROPUESl A DE CONECTIVIDAD REMOTA PRIVADA PARA LA COMUNICACIÓN ENTRE EMPRESA V EMPLEADOS 

---------~ 

' 

54 

TESIS CON 
FALLA DE ORIGEN 



C/\P!WL03 GENERAL!QADES QE TELECOMUNICACIONES 

a). Inmunidad al ruido. Debido a que las transmisiones por libra óplica usan luz en lugar de 
electricidad, el ruido no es importante. La luz externa, la única Interferencia posible, es 
bloqueada por el recubrimiento opaco exterior del canal. 

b). Menor atenuación de la señal. La dislancia de transmisión de la fibra óptica es 
slgnlllcativamente mayor que la que se consigue en otros medios guiados. Una señal 
puede transmitirse a lo largo de kilómetros sin necesidad de regeneración. 

c). Ancho de banda mayor. El cable de libra óptica puede proporcionar anchos de banda (y por 
tanto tasa de dalos) sustancialmente mayores que cualquier cable de par trenzado o 
coaxial. Actualmente, la lasa de datos y el uso del ancho de banda en cables de fibra óptica 
no están limitados por el medio, sino por la tecnología disponible de generación y de 
recepción de la señal. 

Oesyentalas de la fibra óotica. 

Las principales desventajas de la libra óplica son el costo, la Instalación, el mantenlmlenlO y la 
fragilidad. 

a). Costa. B cable de fibra óptica es caro. Debido a que cualquier Impureza o imperfección del 
núcleo puede interrumpir la señal, la fabricación debe ser laboriosamente precisa. 
Igualmente, conseguir una fuente de luz láser puede costar miles de dólares, comparado a 
los cler*>s de dólares necesarios para los generadores de serlales eléctricas. 

b). Instalación I mantenimiento. Cualquier grieta o rozadura del núcleo de un cable de fibra 
óptica difumina la luz y altera la señal. Todas las marcas deben ser pulidas y fundidas con 
precesión. Todas las conexiones deben estar perfectamente aHneadas y ser colncldentes 
con el tamaño del núcleo y deben proporcionar uniones completamente acopladas pero sin 
excesivas presiones. Las conexiones de los medias metálicos. por otro lado, se pueden 
hacer con herramientas de cortado y de presión relativamente poco sollstlcadas. 

c). Fragilidad. La libra de cristal se rompe más fácilmente que le cable, lo que la conviene en 
menos útil para aplicaciones en las que es necesario transportar el hardware. 

A medida que las léculcas e.Je fabricación han mejorado y los costo9 9e han reducido, las altas tasas 
de datos y la inmunidad al ruido han hecho de la fibra óptica un medio crecientemente popular. 

3.4.2.2 Medios no guiados. 

Los matios no guiados, o comunicaciones sin cable, transportan ondas electromagnéticas sin usar 
un conductor llsico. En su lugar, las señales se radian a través del aire(o el agua, en algunos pocos 
casos, el agua) y, por tanto, están disponibles para cualquiera que langa un dispositivo capaz de 
aceptarlas. 

Radiofrecuencias 

La sección del especlro electromagnétlco dellnldo como comunicación de radio se divide en ocho 
rangos, denominados bandas, cada una de ellas reguladas por las autoridades gubernamentales. 
Estas bandas se clasifican desde lrecuencia muy baja ( VLF, Very Low Frecuency) a frecuencia 
extremadamente alta (EHF, Extremcly High Frecuency). 
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Tjoos de Propagación de las ondas de radio 

La transmisión de ondas de radio utiliza cinco tipos de propagación distintos: Sl4)erfiele, 
troposférica. ionosférlca, linea de visión y espacio. 

La tecnología de radio considera que la tierra está rodeada por dos capas de atmósfera: la 
troposfera y la ionosfera. La troposfera es la porción de la atmósfera que se extiende hasta 
aproximadamente 45 Km. desde al superficie de la tierra (en terminología de radio, la troposfera 
incluye una capa de máxima altitud denominada estratosfera) y contiene aquello en lo que nosotros 
generalmente pensamos como el aire; Las nubes, el viento. las variaciones de ~tura y el 
clima en general ocurren en la troposfera, al Igual que los viajes de avión. La Ionosfera es la capa 
de atmósfera por encima de la troposfera pero por debajo del espacio. Esta más alá de lo que 
nosotros deoominamos atmósfera y contiene particuias libres cargadas eléclricamente (de aqul el 
nombre). 

a) Propagación en superficie. 

En la propagación en superficie, las ondas de radio viajan a través de la porción más baja de la 
atmósfera, abrazando a la tierra. A las frecuencias más bajas, las sei'lales emanan en ladas 
direcciones desde al antena de transmisión y sigue la curvatura del planeta. La distancia depende 
de la cantidad de potencia en la sei'lal: cuanto mayor es la potencia, mayor es la distancia. La 
propagación en superficie también puede tener lugar en el agua del mar. 

b). Propagación troposférica. 

La propagación troposférlca puede actuar de dos formas. O bien se puede dirigir la señal en linea 
recta de antena (visión directa) o se puede radiar con un cierto ángulo hasta IOS niveleS superiores 
de la troposfera donde se refleja hacia la superficie de la tierra. El primer método necesita que la 
situación del receptor y el transmisor esté dentro de distancias de visión, Imitadas por la curvatura 
de la tierra en relación a la altura de las antenas. El segundo método permite cubrir distancias 
mayores. 

c) Propagación ionosférica. 

En la propagación lonosférica, las ondas de radio de más alta lrecueocla se ra<:llan hacia la 
ionosfera donde se reflejan de nuevo hacia la tierra. La densidad entre la troposfera y la ionosfera 
hace que cada onda de radio se aceleres y cambie de dirección, curvándose de nUf!l/O hacia la 
tierra. Este Upo de transmisión permite cubrir grandes distancias con menor potencia de salda. 

d) Propagación por visión directa. 

En la propagación por visión directa, se transmiten set\ales de muy atta frecuencia directamente de 
antena siguiendo una linea recta. Las antenas deben ser direccionales, estando entrencadas entre 
sr. y o bien están suficientemente altas o suficientemente juntas para no verse alec&adas por la 
curvatura de la tierra. La propagación por visión directa es compleja porque las transmisiones de 
radio no se pueden enfocar completamente. Las ondas emanan hacia arriba y hacia abajo asr como 
hacia adelante y pueden reflejar sobre la superficie de la tierra o partes de la atmósfera. Las ondas 
reflejadas que llegan a la antena receptora más tarde que la porción directa de la transmiSkm 
puede corromper la señal recibida. 

e). Propagación por el espacio 

La propagación por el espacio utiliza como retransmlsor saléliles en lugar de la refracción 
atmosférica. Una señal radiada es recibida por un satélite situado en órbila, que la reenvía de vuelta 
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a la tierra para el receptor adecuado. La transmisión vía satélite es básicamente una transmisión de 
visión directa con un Intermediario (el satélite). La distancia al satélite de la Uerra es equivalente a 
una antena de súper alta ganancia e incrementa enormemente la distancia que puede ser cubierta 
por una sei\al. 

f). Propagación de sei\ales específicas. 

El tipo de propagación que se usa en la radio-tranmlsión depende de la frecuencia (veloeldad) de la 
sei\al. Cada frecuencia es adecuada para una capa específica de la abnósfera y es más eficiente si 
se transmite y se envía con tecnolooias adaptadas a la capa. 

Propagación de las diferentes ondas de radio 

a). VLF 

Las ondas de frecuencia muy baja ( VLF. Very Low Frecuency) se propagan como ondas de 
superficie, habitualmente a través del aire, pero algunas veces a través del agua del mar. Las 
ondas VLF no sufren mucha atenuación debido a la transmisión, pero son sensibles a los altos 
niveles de ruido atmosférico (calor y electricidad) activo en bajas altitudes. Las ondas VLF se usan 
principalmente para radio·navegación de largo alcance y para comunicación submarina. 

b). LF 

De forma similar al VLF, las ondas de baja frecuencia ( LF, Low Frecuency) se propagan también 
como ondas de superficie. Las ondas LF se usan para radio-navegación de largo alcance y apra la 
radio balizas o localizadores de navegación. La atenuación es mayor durante el día, cuando se 
Incrementa la absorción de las ondas por los obstáculos naturales. 

c).MF 

Las señales de frecuencia alta (MF, Middle Frecuency) se propagan en la troposfera Estas 
frecuencias son absorbidas por la Ionosfera. La absorción se incrementa durante el dla, pero la 
mayoría de las transmisiones MF se efecluan con antenas de visión directa para incrementar el 
control y evitar también los problemas de absorción. Los usos de las transmisiones MF Incluyen 
radio ANI. radio marítima, buscadores audiodirecclonales (RDF) y frecuencias de emergencia. 

d).HF 

Las señales de frecuencia alta (HF, High Frecuency) usan propagación lonoslérica. Estas sei\ales 
se desplazan dentro de la ionosfera, donde la diferencia de densidad las refleja de nuevo hacia la 
tierra. Los usos de sel'\ales HF Incluyen los radioaficionados (am. radio), la radio de bandas de 
ciudadanos (CB), las emisiones internacionales, comunicaciones militares, comunicación de larga 
distancia para aviones y barcos, teléfonos, telégrafos y laxes. 

e)VHF 

La mayoría de las ondas de frecuencia muy alta (VHF, Very Hlgh Frecuency) usan propagación de 
visión directa. Los usos del VHF Incluyen la televisión VHF, la radio FM, la radio AM de los aviones 
y la ayuda de navegación de los aviones. 

f). UHF 

Las ondas de frecuencia ultra alta (UHF, Ultra High Frecuency) siempre se usan en propagación de 
visión directa. Los usos para el UHF incluyen la televisión UHF, los teléfonos móviles, la radio 
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celular. los buscadores y los enlaces de microondas. La comunicaciÓn con microondas comienza 
en la frecuencia 1 Ghz de la banda de UHF y continúa hasta las bandas SHF y EHF. 

g).SHF 

Las ondas de frecuencia súper alta (SHF, Súper Hlgh Frecuency) se transmiten usando 
principalmente propagación por visión directa y algo de propagación espacial. Los usos del SHF 
incluyen las microondas terrestres y satélite y la comunicación radar. 

h). EHF 

Las ondas de frecuencia extremadamente alta ( EHF, Extremely High Frecuency) usan la 
propagación espacia!. Los usos para el EHF son predominantemente científicos e incluyen radar, 
satélite y comunicaciones experimentales. 

!) Microondas terrestres 

Las microondas terrestres no siguen la curvatura de la tierra y por tanto necesitan equipo de 
transmisión y recepción por visión directa. La distancia que se puede cubrlr con una señal por 
visión directa. La distancia que se puede clbrir con una sella! por visión directa depende 
principalmente de la altura de la antena: cuantas más altas sean alas antenas, más larga es la 
dlslanc!a que se puede ver. La altura permite que la señal viaje más lejos sin ser Interferida por la 
curvatura del planeta y eleva la señal por encima de muchos obstáculos de la superficie, como 
colinas baja y edilicios altos que de otra forma bloquearian la transmisión. Habitualmente, las 
antenas se montan sobre torres que a su vez están construidas sobre colina s o montañas. Las 
señales de microondas se propagan en una dirección concreta, lo que signHlca que son necesarias 
dos frecuencias para una comunicación en dos sentidos, como por ejemplo una conversación 
telefónica. Una frecuencia se reserva para la transmi!llón por microondas en una dirección y la otra 
para la transmisión en la otra. Cada frecuencia necesita su propio transmisor y receptor. 
Actualmente, ambas partes del equipo se combinan habitualmente en un equipo denominado 
transceptor, lo que permite usar una única antena para dar servicio a ambas frecuencias y 
funciones. 

Para incrementar la distancia útil de las microondas terrestres, se puede instalar un sistema de 
repetidores con cada antena. La señal recibida p<>f" una antena se puede convertir de nuevo a una 
forma transmisible y entregarla a la entena siguiente. La distancia minima entre los repetidores 
varía con la frecuencia de la señal y el entorno en el cual se encuentran las antenas. Un repetidor 
puede radiar la señal regenerada a al frecuencia original o con una nueva frecuencia, dependiendo 
del sistema. 

Las microondas terrestres con repetidores constituyen la base de la mayoría de los sistemas de 
telefonla contemporánea alrededor del mundo. 

Para las comunicaciones con microondas terrestres se usan dos tipos de antenas: 

Parabólicas. 

Una antena parabólica se basa en la geometrfa de una parábola: cada lfnoe paralela a la línea de 
s!metrla (lfnea de vista) refleja la curva en ángulos tales que Inciden en un punto comun 
denominado loco. El plato parabólico funciona como un embudo, capturando un arr.,lio rango de 
ondas y dirigiéndiose a un punto común. De esta forma. se recupera más sel\al de lo que serla 
posible con un receptor de punto único. Las transmisiones de salida se radian a través de un 
comete apuntando al disco. Las microondas golpean el disco y son def!exionadas hacia fuera en 
sentido contrario al camino de recepción. 
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b) de Cornete 

Una antena de cornete se parece a una cuchara gigante. Las transmisiones de salida son radiadas 
hacia arriba de un mástil (que se parece al mango) y deflexionadas hacia fuera en transmisiones 
recibidas son recolectadas por la forma del a cuchara del cornete, de forma similar a la antena 
parabólica, y son dellexlonadas mástil abajo. 

J) Comunicación vía satélite 

Las transmisiones vía satélite se parecen mucho más a las transmisiones con microondas por 
visión directa en la que las estaciones son satélites que están orbitando la tierra. El principio es el 
mismo que con las microondas terrestres, excepto que hay un satélite actuando como una antena 
súper alta y como repetidor. Aunque las señales que se transmiten vía satélite siguen teniendo que 
viajar en linea recta, las limitaciones impuestas sobre la distancia por la curvatura de la tierra son 
muy reducidas. De esta forma, los satélites retransmisores permiten que las señales de microondas 
se puedan transmitir a través de continentes y océanos con un único salto. Las microondas vla 
satélite pueden proporcionar capacidad de transmisión y desde cualquier localización en la tierra, 
sin importar lo remota que esta sea. Esta ventaja hace que las comunicaciones de alta calidad 
estén disponibles en lugares no desarrollados del mundo sin necesidad de hacer grandes 
lnwwsiones en infraestructura de tierra. Por supuesto, los satéfltes en si mismos son 
extremadamente caros, pero alquilar tiempo o frecuencias de uno de ellos puede ser relativamente 
barato. 

La propagación por linea de vista necesita que las antenas emisoras y recep~ras estén 
lijas/estáticas con respecto a la localizaclón de las demás en todo momento (una antena debe 
poder ver a la otra). Por esta razón, un satélite que se mueve más deprisa o más despacio que la 
l'OQción de la tierra es útil únicamente para periodos de tiempo cooos (de la misma forma que un 
reloj parado solamente es exacto dos veces al día). Para asegurar una comunicación constante, el 
saléllte debe moverse a la misma velocidad que la tierra de forma que parezca que está fijo en un 
cierto punto. Estos satélites se llaman geosincrónicos. Debido a que la velocidad orbital depende de 
la distancia desde el planeta, solamente hay una órbita que puede ser geoslncrónica. Esta órbita se 
produce en el plano ecuatorial y está aproximadamente a 36.000 kilómetros de la superficie de la 
tierra. Pero un único satélite geosincrónico no puede cubrir toda la tierra. Un satélite en órbita tiene 
contacto por línea de vista con un gran número de estaciones, pero la curvatura de la tierra sigue 
haciendo que gran parte del planeta todavía no SP. puooa ver. Por ello, es necesario tener un 
mínimo de tres satélites equidistantes entre sí en órbita geosincrónlca para proporcionar una 
transmisión global completa. 

Las frecuencias reservadas para la comunicación por microondas vla satélite están en el rango de 
los glgahertzios (GHz). Cada satélite envía y recibe dos bandas distintas. La transmisión desde la 
tierra al satélite se denomina enlace ascendente. La transmisión desde el satélte a la tierra se 
denomina enlace descendente. 

3.5 TRONCALES DE VOZ 

Hoy en día, el sistema telefónico se organiza como una jerarquía altamente redundante, de 
múltiples niveles. Cada telélono tiene dos alambres de cobre que salen de él y que van 
directamente a la oficina final más cercana de la compañia de teléfonos (también llamada oficina 
central local). Por lo general, la distancia es de 1 a 1 O Km., y en las ciudades es menor que en las 
áreas rurales La concatenación del código de área y los tres primeros dlgitos del número 
telefónico esµecilican de manera única una oficina final. Las conexiones de dos hilos entre el 
teléfono de cada suscriptor y la oficina final se conocen en el negocio como lazo local. 
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SI un suscriptor conectado a una oficina final delerminada llama a olro suscriptor conectado la 
misma oficina final, el mecanismo de conmutación dentro de la oficina establece una conexión 
eléctrica directa entre los dos lazos locales. Esta conexión permanece intacta mientras dura la 
llamada. Si el teléfono al que se llama está conectado a otra oficina final, se tiene que usar un 
procedimiento diferente. Cada oficina final tiene varias lineas salientes a uno o más centros de 
conmutación cercanos, llamados oficinas de cargo (o, si están dentro de la misma area local, 
oficinas tándem). Estas lineas se llaman troncales de conexión con cargo. 

SI sucede que tanlo la oficina final de quien llama como la de quien es llamado tienen una troncal 
de conexión a la misma oficina de cargo (algo muy probable si no están muy alejadas). la conexión 
se puede establecer dentro de la oficina. de cargo. En la siguiente figura se muestra una red 
telefónica que consiste únicamente en teléfonos (los puntos pequeilos), oficinas finales (los puntos 
grandes) y oficinas de cargo (los marcos). 

SI el que llama y el que es llamado no tienen una oficina de cargo en común, la trayectoria se 
deberá establecer en un nivel más alto de la jerarqula. Hay oficinas primarias, seccionales y 
regionales que forman una red que conecta a las oficinas de cargo. Las centrales de cargo, 
primarias, secclonales y regionales se comunican entre si mediante troncales lntercargo de gran 
ancho de banda (llamadas también troncales ínter oficinas). La cantidad de tipos diferentes de 
centros de conmutación y su topologla varían de pals a país dependiendo de su densidad 
telefónica. La siguiente figura muestra como se podría enrutar una conexión de media distancia. 

Fig.3.19 

Red completamente Conmutadora centralizada Jerarqula de dos niveles 

Interconectada. 

3.5.1 Señalización entre las troncales de voz 

TESIS CON 
FALLA DE ORIGEN 

Entre las oficinas de conmutación o troncales de voz se usan ampliamente cables coaxiales, 
microondas y, en especial. fibra óptica. En el pasado, la seilalización en todo el sistema telefónico 
era analógica, con la señal de voz real transmitida como un voltaje eléctrico del origen al destino. 
Con el advenimiento de la electrónica digital y las computadoras. se ha hecho posible la 
seilalización digital. En este sistema se permiten sólo dos voltajes, por ejemplo -5 volts y +5 volts. 

Ventajas de la sei'lalización Digital. 

Este esquema tiene muchas ventajas sobre la señalización analógica: 
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a). La primera es que aunque la atenuación y la distorsión son más severas cuando se envían 
señales de dos niveles que cuando se usan módems, es fácil calcular qué tan lejos se 
puede propagar una onda y todavía ser reconocible. Se puede insenar un regenerador 
digital en ese punto de la línea para restablecer la señal a su valor original, ya que existen 
solamente dos poslbílidades. Una señal digital puede pasar a través de una cantidad 
arbitraria de regeneradores sin pérdida de señal y viajar de este modo grandes distancias 
sin pérdida de información En contraste las señales analógicas siempre sufren cierta 
pérdida de información cuando se amplifican, y esta pérdida es acumulativa. El resultado 
neto es que se puede lograr que la transmisión digital tenga una tasa de errores baja. 

b). Una segunda ventaja de la transmisión digital es que se pueden intercalar voz, dalos, 
música e Imágenes (por ejemplo, televisión, fax y vídeo) para aprovechar de forma más 
eficiente los circuitos y el equipo. 

c). Otra ventaja es que son posibles velocidades de transmisión de datos mucho más altas 
con las líneas existentes. 

d). Una tercera ventaja es que la transmisión digital es mucho más económica que la 
analógica, puesto que no es necesario reproducir exactamente una forma de onda 
analógica después de atravesar tal vez cientos de amplificadores en una llamada 
transcontinental; basta poder distinguir correctamente un O de un 1. 

e). Por último, el mantenimiento de un sistema digital es más fácil que el de uno analógico. Un 
bit transmitida se recibe bien o no, con lo que se símplillca el rastreo de problemas. 

En consecuencia, todas las troncales de larga distancia dentro del sistema telefónico se están 
conviniendo rápidamente a tecnología digital. El sistema antiguo utilizaba transmisión analógica por 
cables de cobre; el nuevo emplea transmisión digital por fibra óptica. 

-
...... - ---..... _ ----.... ~ -

Figura 3.20Ruta1ipica de un circuito para una llamada de media distancia 

3.6 DETECCIÓN V CORRECCIÓN DE ERRORES 

Para cumplir el objetivo propuesto al principio del presente trabajo, se llene que garantizar que la 
información enviada desde el emisor sea la misma que le llega al receptor, por lo cual se requiere 
de métodos que verifiquen la integridad de la información. A continuación explicaremos los métodos 
de detección y corrección de errores mas utilizados en la actualidad. 
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3.6.1 Tipos de errores 

Siempre que una senal electromagnética se transmite de un punto a otro, es susceptible de sufrir 
interferencias impredecibles debidas al calor. el magnetismo, y diversas influencias de la 
electricidad. Si la sel\al transporta datos binarios codificados. tales interlerencias pueden alterar el 
contenido de la información enviada. Cuando existe un error de bit. se cambia un O por un 1 o un 1 
por un O. En un error de ráfaga, se cambian múltipleS bits. 

En un Brt De r<Jfaq;:i 

Figura 3.21. Tipos de Errores 

Error de bit 

El tennlno error de bit significa que únicamente un bit de una unidad de datos determinada (tal 
como un byte. unidad de datos o paquete) cambia de 1 a o o de a a 1.La figura 322 muestra el 
efecto de un error de bit de una unidad de datos. Para entender el i111>acto ele este cambio, Imagine 
que cada grupo de 8 bits es un carácter ASCII con un O añadido a la izquierda. En la figura. se ha 
enviado el carácter 00000010 (ASCII STX) que indica comienzo del texto, pero se ha recibido 
00001010 (ASCII LF), que significa salto de línea. 

O cambia a 1 ¿---.. ---.. ~ 
,...--.,~,~,~,-, ~, ~, ,-~--+.. 1 1 1 1 1 1 1 1 1 

Recibido Enviado 

Figura 3.22 Error de bit 

Los errores en un únk:o bit son el tipo menos probable es una transmisión de datos en serle. Para 
ver porqué, imagine que un emisor envia datos a 1 Mbps. Esto significa que cada bit dura 
únicamente 1/1000000 segundos, o 1 µs. Para que ocurra un error de bit, el ruido debe tener una 
duración de solo 1 µs. to que es muy raro; normalmente el ruido dura mucho mas que eso. 
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Sin embargo, puede ocurrir que un error de bit si se están enviando datos usando transmisión 
paralela. Por ejemplo, si se usan ocho cables para enviar los ocho bits de un byte al mismo tiempo 
y uno de los cables es ruidoso, se puede corromper un bit de cada byte. 

Error de ráfaga 

El termino error de ráfaga significa que dos o mas bits de la unidad de datos han cambiado de 1 a O 
o de O a 1. 

La figura 3.23 muestra el efecto de un error de ráfaga sobre una unidad de datos. En este caso, se 
ha enviado 01IXl010001000011, pero se ha recibido 0101110101000011. Observe que un error de 
ráfaga no significa necesariamente que los errores se produzcan en bits consecutivos. La longitud 
de la ráfaga se mide desde el primero hasta el último bit correclo. Algunos bits Intermedios pueden 
no ser corruplos. 

Enviado ¡ .. Longllud de ráfaga .. ¡ 
lcl 1 I • 1 111lclcl1 l 1 l 1 I 

¡ ¡ ¡ Bits corrompidos por la nlloga de em>res 

lcl 1 l • 1 l l l 1 l l l l l 1 l I 
Recibido 

Figura 3.23 Error de ráfaga de longitud cinco 

La presencia de errores de ráfaga es mas probable en las transmisiones serle. La duración del 
ruido es normalmente mayor que la duración de un bit, lo que slgnlllea que cuando el ruido afecta a 
los dalos, afecta a un conjunto de bits. El número de bits afectados def)ende de la tasa de datos y 
de la duración del ruido. Por ejemplo, si se esta envinado información a 1 Kbps, un ruido de 1/100 
segundos puede afectar a 1 O bits, si se envían datos a 1 Mbps, el mismo ruido podría afectar a 
10000 bits. 

3.6.2. Detección de errores 

Incluso si se conoce que tipo de error pueden existir, ¿seremos capaces de reconocer uno cuando 
lo veamos? Si existe una copia de lo que se esta transmitiendo para peder compararla, por 
supuesto que seriamos capaces. Pero ¿que ocurre si no tenemos una copia de la original? Es este 
caso no se podría saber si ha habido un error en la transmisión sino hasta finalizar la transmisión y 
verificar si tiene sentido. Que una maquina comprobara los errores de esta forma serla costoso, 
lento, y de un valor cuestionable. 
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Redundancia 

Un mecanismo de detección de errores que satisfaga estos requisitos serla enviar dos veces cada 
unidad de datos. El dispositivo receptor sería entonces capaz de hacer una comparación de cada 
unidad de datos. Cualquier discrepancia Indicaría un error y se podrla corregir mediante un 
mecanismo apropiado. 

Este sistema serla completamenle exacto {las probabiidades de Introducir errores exactamente en 
los mismos bits de ambas coplas serian lnfonlteslmalmente pequeñas).. pero también serla 
ll'\90portablemente lento. No solamente se doblarla el tiempo para la transm191ón, sino que además 
habría que alladir el tiempo necesario para comparar cada bit a bit. El concepto de Inclusión de la 
lntonnaclón extra en la transmisión con el único fin de comparar es bueno. Pero en lugar de repetlr 
todo el flujo de dak>S, se puede ai'\adlr un grupo más pequeilo de bhs al final de cada unidad. Esta 
técnica se denomina redundancia porque los bhs ex1ra son redundantes a la información; se 
descartan tan pronto se comprueba la exactitud de la transmisión. 

Receplar 

Función de 

comcrobaclón 

Dalos y redundancia pan1 comprobaeión 

Figura 3.24 Redundancia 

Oalos 

101000000001010101010 

1011101 Emisor 

La figura 3.24. muestra el proceso de uso de los bits redundantes para comprobar la exactltud de 
una unidad de datos. Una vez que se ha generado .. 1 flujo de datos, se pasa a través de un 
dispositivo que lo analiza y le al\ade un código redundante codificado aproplmlMmente. La unidad 
de datos ahora alargada con varios bits (siete en la ilustración) viaja por el enlac8 hasta el receptor. 
El receptor pasa lodo el flujo a través de una función de comprobación. Sí el flujo de bits recibido 
pasa los criterios de comprobación, la porción de datos de la unidad de datos se acepta y los bits 
redundantes son de9c811actos. 

En las comunicaciones de datos se usan cuatro lipos de comprobaciones de redundancia: 
vertflcaci6n de redundancia vertical (VRC, vertical redundancy check) (tamt>l6n lamada vertficacl6n 
de paridad), verificación de redundancia longitulinal (LRC, longitudinal n!dundancy check), 
verlllcación de redundancia clcllca (CRC, cycle redundancy check) y suma de comprobación 
(checksum). Las tres primeras VRC, LRC, y CRC se Implementan habltualme01e en el nivel tísico 
para que se puedan usar en el enlace de datos. La cuarta, la suma de comprobación, se usa 
principalmente en los niveles más altos. 
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Figura 3.25. Tipos de C01T1>robaclón de redundancia 

3.6.3 Correcci6n de erro,.• 

Los mecanismos mostrados hasta el momento detectan errores pero no los conioen. La corracclón 
de error se puede conseguir de dos formas. En la primera, cuando se desCubnl un error, el receptor 
puede pedir al eml9or que reenvié -.da la unidad de dak>s. Con la segunda, el receptor puede usu 
un código correca de errores que confja automiticamenle dlltern*lados errores. En teorla, es 
posible, corregir cualquier error automáticamenle en un código binario. Sin embargo, los códlllOll 
correctores ele errores son mas sofisticadoS que los códigos deteclores ele errores y necesitan mas 
bits de redundancia. El numero de bits necesarios para corregir un error de varios bits o un enor de 
ráfaga es tan alto que en la mayoría de los casos su uao no resultll eflelenle. Por esta razón, ta 
mayorla de la COI rección se limita a errores de uno, o tres bits. 

Corrección dos de errorn en yo IÍOiCº bU 

El concep'> subyacente en la corrección de errores se puede comprender má licllmente 
examinando el caso más sencillo: enores de un único bit. Como se nwnciono llllllllrtormente, los 
errores en un único bit se pueden detectar al\adiendo un bU de redundancia (paridad) a la unidad de 
datos (VRC). Un único bit adicional puede detectar errores en un único bit en cualquier secuencia 
de bits porque debe distinguir únicamente dos condiciones: error o no error. Un bit de dos estados 
(O y 1). Estos dos estados son suficientes para este nivel de detección. Pero ¿que ocurre si ademu 
de detectar errores en un único bit se requieren corregir?. Dos estados son sulicientes para 
detectar un error, pero no para corregirlo. 

Un error se produce cuando el receptor lee un bit 1 como un O o un O corno un 1. Para coneglrto el 
error, et receptor únicamente debe Invertir el valor del bU alterado. Sin embargo, para hacer 890, 
debe saber en que bit esta el error. Por lo tanto el secreto de la corrección de errores es localizar el 
bit o bits alterados. 

Por ejemplo, para corregir un error de bit en un caracter ASCII, el códlQO de corrección de error 
debe detennlnar cual de los siete bits 11 cambiado. En este caso, es necesario distinguir entre ocho 
estados distintos: no-error, en posición 1, error en posición 2, ak:, h•ta el error en la posiciOn 7. 
Esto necesita suficientes bits de redundancia para mostrar los ochO estados. Aparememente 
resultarfa eficaz anadlr un código de redundancia de tres bits porque estos tres bits pueden mostrar 
ocho estados distintos (000 a 111) y, por lo tanto, pueden Indicar la posición de las ocho 
poslbllldades diStlntas. Pero, ¿qué ocurre si hay un error en los propios bils de redundancia? Siete 
bits de datos (el carácter ASCII) mas tres bits de redundancia son 1 O. Sin embargo, tres bits 
pueden Identificar únicamente ocho posibilidades. Por tanto, es necesario af\adlr más blls para 
cubrir las posibles posiciones del error 
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BIL~ de Redundancja 

Para calcular el número de bits de redundancia (r) necesarios para corregir un número de bits de 
dalos determinado (m), es necesario encontrar una relación entre m y r. La figura 3.26 muestra m 
bits de dalos con r bits redundantes al\adldos. La longitud del códlgo resultante es m+r. 

Dalos (m) blls Red'uncta.ncwti (r) bits 

[ 
Totalm•rblts 

Figura 3.26 Bits de datos y de redundancia 

Si el número de bits en una unidad transmisible es m+r. entonces r debe ser capaz de Indicar al 
menos m+r+ 1 estados disüntos. De lodos ellos, un estado signilica Que no hay error y m·H estados 
Indican la existencia de un error en cualquier de las m+r posiciones. 

Por lo tanto es necesario descubrir m+r+1 estados con r bits: y r bits pueden Indicar 2 ' estados 
distintos. Por lo tanto, 2' debe ser igual o mayor que m+r+1. 

2 r >= m+r+1 

El valor de r se puede determinar despejando el valor de m (la longitud ori¡¡inal ele la unidad de 
datos a transmitir). Por ejemplo, si el valor de m, es 7 (como en el códigO ASCII de siete bits), el 
valor mas pequef\o de r que puede satisfacer esta ecuación es 4. 

2. >= 7+4+1 

Nunv·rn ,, r 1· 1. ... 'J1!'"' ,, t ,, ,. ". ~· 

1 2 3 

2 3 5 

3 3 6 

4 3 7 

5 4 9 

6 4 10 

7 4 11 

Tabla 3-2 Relación entre bits de datos y de redundancia 

PROPUESTA DE CONECTIVIDAD REMOTA PRIVADA P .. RA LA COMUNICACIÓN ENTRE EMPRESA Y EMPCEADOS 

•• 



CAp!TIJL03 GENERALIDADES PE TELECQMUNICACIONES 

Una . vez que ya se describimos algunas de las generalidades de telecomunicaciones más 
Importantes en el próximo capitulo procederemos al estudio y explicación de los conceptos básicos 
de redes que consideramos Indispensables para el desarrollo de este trabajo de Investigación. 
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CAPÍTUL04 

CONCEPTOS BÁSICOS 
DE REDES 
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4.1 TIPOS DE REDES DE COMPUTADORAS 

Las redes de información se pueden clasificar según su extensión y su topOlogia. Una red puede 
empezar siendo pequeña para crecer junto con la organización o Institución. A continuación se 
presenta los dlstlntos tipos de redes disponibles: 

4.1.1 Redes de Área Local (LAN) 

Una red LAN es un sistema de comunicaciones de alta velocidad diseñado para Interconectar 
desde dos hasta cientos de computadoras y otros dispositivos de procesamiento de datos 
ubicados dentro de un área relativamente pequeña como puede ser un departamento de su 
empresa, un grupo de trabajo o en un piso de un edificio de varios pisos. A su vez, las redes LAN 
se pueden Interconectar con otras LAN en otros pisos o en otros edificios, lo que se conoce 
corno "lnternetworklng", para fonnar una red empresarial o lnternetwork. Las redes LAN de hoy, 
utilizan tecnología de acceso compartido, esto quiere decir que todos los dispositivos conectados 
a la red comparten un mismo medio de comunicación, usualmente cable UTP (par trenzado) o de 

4.1.2 Red de Área Metropolltanes (MAN) 

Una red MAN es una red que se expande por pueblos o ciudades y se Interconecta mediante 
diversas Instalaciones públlcas o privadas, corno el sistema telefónico o los suplidores de 
sistemas de comunicación por microondas o medios ópticos. 

4.1.3 Diferentes Arquitectura de Redes (WAN y Redes Globales) 

Las WAN y redes globales se extienden sobrepasando tas fronteras de las ciudades, pueblos o 
naciones. Los enlaces se realizan con instalaciones de telecomunicaciones públicas y privadas, 
además por microondas y satélites. libra óptica. La tecnología de redes LAN mas usada en eslos 
dfas es Ethernet, utilizada por más del 80% de las Instalaciones de redes LAN. 

4.2 VPN 

Dado que la red de TESYS es una red que se extiende sobre un área geográfica amplia y 
contiene una colección de máquinas dedicadas a ejecutar programas de usuario (aplicaciones) 
de manera remota es necesario que cumpla con atributos tales como seguridad, !labilidad, 
alcance geográfico y eleclividad en costos. 

Se ha demostrado en la actualidad que las redes WAN reducen en tiempo y dinero los gastos de 
las empresas, esta gran ventaja ayudará a TESYS ya que cuenta con usuarios remotos a varios 
kilómetros de distancia, pero también es cierto que este tipo de redes remotas han despertado la 
curiosidad de algunas personas que se dedican a atacar los servidores y las redes para obtener 
Información confidencial. Por tal motivo la seguridad de las redes es de suma importancia, es por 
eso que hablaremos en este capitulo de manera extensiva tanto de los ltrewall como de las 
VPN. 

TESIS C:O~T 
FA~LA DE ORIGEN 
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4.2.1 ¿Quó os una VPN? 

Es ooa red privada que se extiende, mediante un proceso de encapsulación y en su caso de 
encriptación de los paquetes de datos, a distintos puntos remotos mediante el uso de una 
Infraestructura pública de transporte. 
Los paquetes de datos de la red privada viajan por medio de un "túnel" definido en la red pública. 
(ver figura 4.1) 

l:qulv.,..~nte 
l6gleo -

Figura 4.1 Túnel por medio de la red pública 

! . ,, 
~~crMo ruNc10NA uN vPN 

Figura 4.2 Funcionamiento de la VPN 

En la figura anterior (figura 42) se muestra como viajan los dalos a través de una VPN ya que el 
servidor dedicado es del cual parten los datos, llegando al flrewau que hace la función de una 
pared para engat'lar a los intrusos a la red, después los datos llegan a la nube de Internet donde 
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se genera un túnel dedicado únicamente para nuestros datos para que estos con una velocidad 
garantizada, con un ancho de banda tamblón garantizado lleguen a su vez al destino remoto. 

Las VPN pueden enlazar las oficinas corporabvas de TESYS con los socios, con los usuarios 
móviles, con oficinas remotas mediante los protocolos como Internet, IP. IP Sec, Frame Re!ay, 
ATM como k> muestra la figura 4.3 a continuación. 

Figura 4.3 Formas de enlace VPN 

4.2.2 Tecnologia do Túnel 

TESIS CON 
FALLA DE ORIGEN 

Las redes privadas virtuales crean un tune! o conducto de un sitio a otro para transferir dalos, a 
esto se le conoce como encapsulación, además k>s paquetes van encrlptados de forma que los 
datos son ilegibles para los extraños. 

Red de trénstto· 

Cliente VPN 

Figura 4.4. Encapsulamiento de los datos 

El servidor busca mediante un ruteador la dirección IP del cliente VPN y en la red de tránsito se 
envlan los datos su1 problemas. 
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4.2.3 Requerimientos básicos de una VPN 

Por lo general cuando se desea lmplanlar una VPN hay que asegurarse que esla proporcione: 

a) ldentilicaclón de usuario 

b) Administración de direcciones 

c) Codificación de datos 

d) Administración de claves 

e) Soporte a protocolos múltiples 

La VPN debe ser capaz de verificar la Identidad de los usuarios y restringir el acceso a la VPN a 
aquellos usuarios que no estén autorizados. Así mismo, debe proporcionar registros estadísticoS 
que muestren quién acceso, que información y cuando. 

Administración de direcciones 

La VPN debe establecer una dirección del cliente en la red privada y debe cerciorarse que las 
direcciones privadas se conserven asf. 

COdificaclóo de datos 

Los datos que se van a transmitir a través de la red pública deben ser previamente encriptados 
para que no puedan ser leídoS por clientes no autorizados de la red. 

Administración de claves 

La VPN debe generar y renovar las claves de codificación para el cliente y el servidor. 

Sooorte a 0 rotocptos múltiples 

La VPN debe ser capaz de manejar los protocolos comunes que se utilizan en la red pública. 
Estos incluyen el protocolo de Internet (IP), el Intercambio de paquetes de Internet (IPX) entre 
otros. 

4.2.4 Herramientas de una VPN 

a) VPN Gateway 
b} Software 
c) Firewall 
d} Ruteador 

4.2.6 VentaJas de una VPN 

Dentro de las venlajas más significativas podemos mencionar, además ele la Integridad, 
confidencialidad y seguridad de los datos: 

a} Reducción de costos. 
b) Sencilla de usar. 
c) Sericilla instalación del cliente en cualquier PC Windows. 
d) Control de Acceso basado en polltlcas de la organización. 
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e) Herramientas de diagnostico remoto. 
1) Los algorilmos de compresión optimizan el tráfico del cliente. 
g) Evita el alto costo de las actualizaciones y mantenimiento a las ec·s remotas. 

Figura 4.5 Diagrama de una VPN 

4.3 TOPO LOGIAS 

La topología o forma lógica de una red se define como la fonna de tender el cable a estaciones 
de trabajo Individuales; por muros. suelos y techos del edificiO. Existe un nú...-o de !actores a 
considerar para determinar cual !apología es la más apropiada para una situación dadil. Existen 
tres topologlas comunes: 

4.3.1 Topología tipo anillo 

Las estaciones están unidas unas con otras formando un círculo por medio de un cable comiln 
(Figura 4.6). El último nodo de la cadena se conecta al primero cerrando el anillo. Las señales 
circulan en un solo sentido alrededor del circulo, regenerándose en cada nodo. Con esta 
metodología, cada nodo examina la información que es enviada a través del anillo. Si la 
lnlonnaclón no está dirigida al nodo que la examina, la pasa al siguiente en el anllo. La 
desventaja del anillo es que si se rompe una conexión, se cae la red completa. 

TESIS CO~T 
FALLA DE ORIGEN 

PROPUESTA DE CONECTIVIDAD REMOTA PRIVADA PARA LA COMUNICACIÓN ENTRE EMPRESA Y EMPLEAIX>S 

73 



CAPIIlJL04 CONCEPTOS BÁSICOS DE B5DES 

Figura 4.6Topologia de anillo 

4.3.2 Topologl11 tipo estrella 

La red se une en un únieo punto. normalmente con un panel de control centralizado, como un 
concentrador de cableado (Figura 4.7). Los bloques de Información son dirigidos a través del 
panel de control central hacia sus destinos. Este esquema tiene una ventaja al tener un panel de 
control que monltorea el tráfico y evita las colisiones y una conexión Interrumpida no afecta al 
resto de la red. 

Figura 4.7 Topología de estrella 

4.3.3 Topologla tipo bus 

Las estaciones están conectadas por un único segmento de cable (Figura ... 8). A diferencia del 
anillo, el bus es pasivo. no se produce regeneración de las señales en cada nodo. Los nodos en 
una red de "bus• transmiten la información y esperan que ésta no vaya a chocar con otra 
información transmitida por otro de los nodos. Si esto ocurre, cada nodo espera una pequena 
cantidad de tiempo al azar, después intenta retransmitir la información 
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4.3.4 Topologías Hibridas 

Figura 4.8 Topologia tipo bus TESIS CON 
FALLA DE ORIGEN 

El bus lineal, la estrella y el anillo se combinan algunas veces para formar combinaciones de 
redes híbridas (Figura 4 9). 

Anjl!o en estrella: 

Esta topología se utiliza con el fin de facilitar la administración de la red. Fisicamente, la red es 
una estrella centralizada en un concentrador, mientras que a nivel lógico. la red es un anillo. 

'"Bus• en estrella· 

El fin es Igual a la topología anterior. En este caso la red es un "bus" que se cablea físicamente 
corno una estreua por medio de concentradores. 

Estrella lerárguica: 

Esta estructura de cableado se utiliza en la mayor parte de las rectes locales actuales, por medio 
de concentradores dispuestos en cascada par formar una red jerárquica. 
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Figura 4.9 Topologías Híbridas 

4.4 LA RED DE TELEFONIA PÚBLICA 

La red telefónica es la do mayor cobertura geográfica, la que mayor número de usuarios !lene. y 
ocasiOnalmente se ha alinnaclO que es "el sistema más completo del que dispone la humanidad". 
Permite establecer una llamada entre dos usuarios en cualquier parte del planeta de manera 
distribuida, automática, prácticamente instantánea. Este es el ejemplo más importante de una 
red con conmutación de circuitos. 

4.4.1 Reallzaclón de una llamada 

Una llamada Iniciada por el usuario origen llega a la red por medio de un canal de muy baja 
capacidad, el canal de acceso. dedicado precisamente a ese usuario denominado llnea de 
abonado. En un extremo de la llnea de abonaclO se encuentra el aparato terminal del usuario 
(teléfono o fax) y el otro está conectado al primer nodo de la red, que en este caso se llamó 
central local. La función de una central consiste en identificar en el número seleccionado. la 
central a la cual está conectado el usuario destino y enrutar la llamada hacia dicha central, con el 
objeto que ésta le indique al usuario destino, por medio de una sei'lal de timbre, que tiene una 
llamada Al identificar la ubicación del destino reserva una trayectoria entre ambos usuarios para 
poder iniciar la conversación. La trayectoria o ruta no siempre es la misma en llamadas 
consecutivas, ya que ésta depende de la disponibilidad Instantánea de canales entre las distintas 
centrales Con esta arquitectura es muy probable que dos llamadas entre una pareja de usuarios 

PROPUESTA DE CONECTIVIDAD REMOTA PRIVADA PARA LA COMUNICACIÓN ENTRE EMPRESA Y EMPLEADOS 

TESlS CON 
FALLA DE ORIGEN 

- -----
' 

76 



CAPITUL04 CONCEPTOS BÁSICOS pe REQES 

ocupen diferentes rutas, lo cual frecuentemente se refleja también en la calidad de la Mamada 
que los usuarios perciben. 

4.4.2 Centrales Telefónicas 

Es evidente que por la dispersión geográfica de la red telefónica y de sus usuarios existen varias 
centrales locales, las cuales están enlazadas entre si por medio de canales de mayor capacidad. 
de manera que cuando ocurran situaciones de alto tráfico no haya un bloqueo entre las 
centrales. Existe una jerarqula entre las diferentes centrales que les permite a cada una de ellas 
enrutar las llamadas de acuerdo con los tráficos que se presenten. Los enlaces entre los 
abonados y las centrales locales son normalmente cables de cobre, pero las centrales pueden 
comunicarse entre si por medio de enlaces de cable coaxial, de libras ópticas o de canales de 
microondas. En caso de enlaces entre centrales ubicadas en diferentes ciudades se usan cables 
de fibras ópticas v enlaces satelitales, dependiendo de la distancia que se desee cubrir. Como 
las necesidades de maneja de tráfico de los canales que enlazan centrales die los diferentes 
niveles jerárquicos aumentan conforme Incrementa el nivel jerárquico, también las capacidades 
de los mismos deben ser mayores en la misma medida; de otra manera, aunque el usuario 
pudiese tener acceso a la red por medio de su linea de abonado conectada a una central local, 
su intento de llamada serla bloqueado por no poder establecerse un enlace completo hacia la 
ubicación del usuario destino (evidentemente cuando el usuario destino está haciendo otra 
llamada, al llegar la solicitud de conexión a su central local, ésta detecta el hecho y envla de 
regreso una señal que genera la sena! de "ocupado"). 
La red telefónica está organizada de manera jerárquica. El nivel más bajo (las centrale!I locales) 
está formado por el conjunto de noclas a los cuales están conectados los usuarios. Le siguen 
nodos o centrales en niveles superiores. enlazados de manera tal que entre mayor sea la 
jerarqula, de igual manera será la capacidad que los enlaza. Con esta arquitectura se 
proporcionan a los usuarios diferentes rutas para COiocar sus llamadas, que son seleeelonadas 
por los mismos nodos, de acuerdo con criterios preestablecldos, tratando de que una llamada no 
sea enrutada más que por aquellos nodos y canales estrictamente Indispensables para 
completarla (se trata de minimizar el número de canales y nodos por los cuales pasa una 
llamada para mantenerlos desocupados en la medida de lo posible). 
Asimismo existen nodos (centrales) que permiten enrutar una llamada hacia otra localidad, ya 
sea dentro o tuera del pals. Este 11po de centrales se denominan centrales automáticas de larga 
distancia. El inicio de una llamada de larga distancia es idenaflcado por la central por medio del 
primer dlgito (en México, es el "O"), y el segundo digilo le indica el tipo de enlace (nacional o 
internacional; En este último caso. el tercer digno Indicara el pals de que se trata). A pesar de 
que el acceso a las centrales de larga distancia se reallza en cada pals por medio de un código 
propio, éste senala, sin lugar a dudas, cuál es el destino final de la llamada. El código de un pals 
es Independiente del que origina la llamada 

fynciones básicas de las Centrales Telefónicas 

Cada central realiza las siguientes funciones básicas: 

TESIS CON 
FALLA DE ORiGEN 

a) Cuando un abonado levanta el aurieular de su aparato telefónico, la central lo Identifica y le 
envla una "Invitación a marcar". 
b) La central espera a recibir el número seleccionado, para, a su vez, escoger una ruta del 
usuario fuente al destino. 

c) SI la llnea de abonado del usuario destino está ocupada, la central lo detecta y le envla al 
usuario fuente una sel\al ('tono de ocupado'). 
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d) SI la linea del usuario destino no está ocupada, la central a la cual está conectado genera una 
señal para indicarle al destino la presencia de una llamada. 

e) Al contestar la llamada el usuario destino, se suspende la generación de dichas sel\ales. 

1) Al concluir la conversación, las centrales deben desconectar la llamada y poner los canales a 
la disposición de otro usuario, a partir de ese momento. 

g) Al concluir la llamada se debe contabilizar su costo para su facturación, para ser cobrado al 
usuario que la inició. 

4.4.3 Servicios que ofrece la Red Telefónica 

El servicio básico ofrecido al público en general, por medio de la red pública telelónlca, es el de 
comunicación de voz, es decir, la transmisión bidireccional de señales de voz, con el objeto de 
que dos usuarios puedan eslablecer y sostener una conversación. Este servicio, como ya se ha 
explicado, tiene básicamente dos componentes: 1) etapa de señalización, que Incluye la 
selección del número del destinatario, la identificación de una ruta por medio de la conmutación, 
la reservación de la misma y el timbrado; y 2) etapa de transmisión. que consiste en la 
conversión de las señales acústicas en señales eléctricas, su transporte a través de los medios 
de comunicación. y la conversión de señales eléctricas nuevamente en acústicas para ser 
entregadas al destinatario. 

Servicio de Fax 

Utilizando la red telefónica. pueden ser transmitidos documentos impresos o escritos; esto es lo 
que se conoce como "facsímil" o "fax". Este servicio se originó en Japón, debido a la dificultad de 
transmitir los caracteres escritos del japonés vía un procesador de texto. La penetración del 
servicio en el mercado se vio fuertemente Impulsada por el establecimiento y adopción de 
normas internacionales desde una etapa temprana de su desarrollo (la falla de estas normas fue 
una desventaja definitiva para muchos otros servicios). Hasta hace unos 15 anos se podía 
considerar la tecnologia del facsímil como un gigante dormido, pero su uso se incrementó 
notablemente al legalizarse y liberalizarse en muchos países y al avance de la tecnología, 
permitiendo transmisiones de alta velocidad y alta calidad. lo cual también tuvo como 
consecuencia la reducción del costo de los aparatos <Je fax y una simplilicaclón en su operación. 
Actualmente se está estudiando la definición de normas para facsímil a color. De hecho, están 
en desarrollo sistemas nuevos que serían una mezcla de lo que actualmente es el facsímil y las 
fotocopiadoras. Los bcmpos de transmisión se han reducido de seis a menos de un minuto por 
página \amano carta; las resoluciones han aumentado al pasar de 1728 píxeles ("pixel" proviene 
del inglés "picture element") hasta 3456 píxeles por línea barrida, y al cambiar de 3.85 píxeles/ 
mm hasta 15.75 pfxeles/ mm. 

Servicios D jgjta!es 

Considerando la amplia cobertura de la red telefónica v los desarrollos tecnológicos de las 
últimas décadas, muchos esfuerzos se han dirigido hacia la posibilidad de transmitir sellales 
digitales sobre la misma intraestructura, lo cual aumentaría de manera considerable la cantidad 
de servicios que podrían ser olrecidos por medio de esta red. De lograrse esto, la red telefónica 
seria transporte de bits (unos v ceros). sin importarle la fuente o el servicio que genera dichos 
bits. El razonamiento para lograr lo anterior es el siguiente: si a través de la red telefónica se 
pueden transmitir señales eléctricas que corresponden al rango de frecuencias que genera el 
hombre ill producir sondas hablados. entonces, si se generan tonos en este mismo rango que 
correspondan a los simbolos binarios "1" v "O" se podrían realizar transmisiones digitales 
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binarias. Este proceso se conoce como modulación, y, el Inverso, es decir, extraer del canal o de 
la red los ranos para generar nuevamente los símbolos binarios. es la de modulación. Con base 
en eslos dos términos. los equipos que realizan estas operaciones para transmisión de datos, se 
denominan módems. Los módems han evolucionado rápidamente: en la década de los sesenta 
podlan ser transmitidos hasta 300 bits por segundo (bps) con un éxito aceptable; posteriormente. 
pasando por etapas de 600, 1200, etc. se ha logrado contar con m6dems disponibles 
comercialmenle que manejan tasas de transmisión de 9600 bps. En algunos casos se pueden 
efectuar transmisiones de 19200 bps. Con esto se inició la comunicación entre computadoras y 
equipos digitales, en general utilizando la red pública telefónica. Por ejemplo, en sus orlgenes, 
esto permitió realizar lo que en los años setenta se conocía como "procesamlenlo remolo", es 
decir, contando con una terminal de computadora, un par de m6dems (uno para cada extremo 
del canal de comunicaciones) y una línea telefónica, se podla ínleractuar remotamente con una 
compu1adora sin tener que estar tisicamente en el mismo lugar que la máquina. 

Otros Servjcios de Telecomunicaciones. 

Al Igual que en el caso de los equipos de fax, también fue indispensable el establecimiento de 
reglas claras que permitieran la comunicación entre los módems, para compensar electos de 
retrasos en la red (originados por la conmutación) y desde luego, por Jos electos del ruido en las 
lineas. Estos logros en materia de transmisión de datos lamentaron el desarrollo de nuevos 
servicios de telecomunicaciones por medio de la red telefónica. Por ejemplo el vlcleotexlo, 
originalmente concebido como un servicio de información que emplearía monitores de televisión 
para desplegar texto originado en bases de datos remotas. transmitido a través de lineas 
telefónicas de la red pública, la cual es accesada por medio de un módem de baja velocidad. 
Otros ejemplos consisten en servicios tales corno la consulta remota a bases de datos, correos 
electrónicos (envio de mensa;es entre computadoras). transmisión de archivos entre 
compu1adoras. y en general. servicios que exploten las ventajas de las técnicas de 
procesamiento digital de señales. 
Las centrales modernas (los nodos de la red) están basadas en sistemas lotalmente digitales, lo 
cual contribuye a que se puedan ofrecer al usuario servicios tan senciMos como conferencias de 
voz, transmisión de datos y videoconferencias; y tan rudimentarios =mo dar de alta la línea de 
un nuevo usuario, indicar el número que llama, transferir llamadas a otro número telefónico, etc. 
La clave para explotar el potencial de la infraestructura digital está, por una parte, en el 
hardware, y por la otra en el software, cada dla de mayor lmpor1ancia. Entre los S01Vlcios 
nuevos, que gracias a la digitalización de las centrales han podido ofrecerse al público, se 
encuentran las llarna<.Jas de larya <.Jistancia sin casio para el que las Inicia (en México LADA aoo), 
las llamadas con abono al que las recibe (el servicio 1-900 en Estados Unidos) y diversos tipos 
de señalización como la presencia de un tono que avisa a los Interlocutores la llegada de otra 
llamada durante su conversación. Varias de las funciones que realizan las centrales, también 
pueden ser efecluadas por conmutadores privados. que en realidad son pequeñas centrales 
telefónicas. Entre ellas es!án la búsqueda de personas. la selección y la configuración de grupos, 
la disponibilidad de distintos modos de operación para diferentes horarios, la restricción de 
llamadas de larga distancia y la asignación de privilegias en general a cada una de las 
extensiones, el almacenamiento de información sobre llamadas y de las extensiones que las 
originaron, la puesta en espera de llamadas, la disponibilidad de directorios en linea, etcétera. 
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4.5 RED DIGITAL DE SERVICIOS INTEGRADOS (RDSI) 

4.5.1 Breve historia de la RDSI 

Década de los 60'9' 

Se encuentra la solución a un viejo problema, la pérdida de calidad de sonido en las llamadas a 
larga distancia. La solución consistía en utilizar canales de larga distancia digitales; en estos 
canales la voz era digitalizada y enviada como datos numéricos, volvlérdola a convertir en una 
sel\ai analógica en el otro extremo de la linea. Puesto que en los enlaces digitales la Información 
no sulre deterioro, las llamadas continentales podian tener la misma calidad de sonido que las 
llamadas locales. El esquema de dlgltallzaclón elegido fue tomar muestras, que en Europa eran 
de 8 bits y en EE.UU. de 7 bits, a una velocidad de 8000 muestras por segundo; esto significaba 
que estos canales debían funcionar a 64000 bits por segundo en Europa (8 bits • 8000 
muestras) y 56000 bits por segundo en EE.UU. (7 bits• 8000 muestras). 

Década de tos 70"s· 

Las compal\ías telefónicas se enlrentan a un nuevo desalio; las grandes empresas están 
Interesadas en poder interconectar sus computadoras para satisfacer esta nueva demanda se 
crean las primeras redes eiq>erlmentates de transmisión de datos. 

Década de los 8Q"s· 

Exactamente en al año de 1984 se reúne la asamblea general de la CCITT (organismo, 
dependiente de la ONU, tiene como función establecer los estándares técntcos utilizados en 
telefonía, con el fin de garantizar la compali>ilidad entre los equipos de las diferentes 
compal\las) para hablar de los canales digitales, del Imparable aumento de las comunicaciones 
por ordenador y de las nuevas demandas ya aparecidas o de previsible aparición (fax, video, 
te><to, videoconferencia, televisión por cable, y se torna una decisión hlstórtca: la red telefónica 
mundial deberá reconvertirse en una red de transmisión de datos. El plan es que, en el siglo XXI, 
las tlplcas lineas analógicas utilizadas por tos teléfonos de voz se habrán sustituido por lineas 
digitales capaces de ofrecer cualquier tipo de servicio, inventando o por Inventar; esta nueva red 
se bautiza con el nombre de ROS! (Red Dlgltal de Servicios Integrados). 

Década de los oo·s· 

Muchos paises han completado la construcción de la RDSI; puede ponerse en marcha la AOSI. 
En la red telefónica, el canal de voz es la unidad básica de funcionamiento; esto significa que la 
RDSI estará fonnada por gr1.4>05 de canales de 64 kbps. En Europa y 56 kbps. En EE.UU., lo 
que también supone que esta deberá ser la veloeidad de los canales RDSI. 

4.5.2 La RDSI en la Actu811dlld. 

Según la definición establecida por la UIT (Unión Internacional de Telecomunicaciones) es una 
red que procede por evolución de la Red Digital Integrada y que faclllta conexiones digitales 
e><tremo a e><tremo para proporcionar una amplia gama de servicios, tanto de voz como de otros 
tipos, y a la que los usuarios acceden a través de un conjunto definido da Interfaces 
formalizadas. Más comúnmente puede describirse como una red que procede por evolución de 
la red telefónica e><istente que, al ofrecer conexiones digitales extremo a extremo, pennlle la 
Integración de multitud de servicios en único acceso, Independientemente de la naturaleza de la 
información a transmitir, y del equipo terminal que la genere. Esta red coe><lste con las redes 
convencionales de telcfonla y datos e incorpora elementos de interlunclonamiento para su 
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Interconexión con dichas redes, tendiendo a convertirse en la única y universal Red de 
Telecomunicaciones. 

Las principales características de la RDSI son las siguientes: 

a) Conectividad extremo a extremo. 

b) Conmutación de circuilOs a 64 Kbltls. 

c) Uso de vías separadas para la señalización y para la transferencia de ínfonnaclón, lo que 
confiere al sistema en su conjunto una gran flexibilidad y potencia. 

Estructura General de la ROS!· 

a) Redes de Acceso y Tránsito: 

Es la misma Red Integrada Digital, la cual está constituida básicamente por centrales de 
conmutación digital conectadas mediante sistemas de transmisión digital. 

b) Centrales de Conmutación Digital: 

Realizan principalmente conexiones por conmutación de circuitos a 64 Kbit/s. También contienen 
elementos necesarios para soportar el sistema de sellallzaclón por canal común. Son, además, 
elementos inteligentes que pueden dar soporte a taclidades adicionales y servicios de valor 
añadido, tanto para los usuarios como para la propia explotación de la red. 

c) Acceso de Usuario. 

Constituye el elemento diferenciador entre la RDSI y la RTC, al permitir extender la conectividad 
digital hasta el terminal de usuario mediante unas configuraciones normaHzadas. Incluye las 
instalaciones Interiores propias del usuario así como el bucle del abonado (conexión con la 
central local). 

En el acceso de usuario se requiere de dos partes principales a saber, la Instalación interior del 
usuario y la red local. 

La Instalación interior del usuario esta formada por los equipos terminales de usuario y por una 
red Interior que conecta dichos terminales a la línea de transmisión digital. Ciertas instalaciones 
de usuario pueden contener, además, equipos de conmutación local como, por ejemplo, 
centralitas digitales. 

La red local esta formada por los sistemas de transmisión digital entre la instalación de usuario y 
la central local y, en ocasiones, por otros elementos auxiliares de conexión como por ejemplo, 
los multiplexores. 

d) Nodos especializados: Pueden ser de diversos tipos, como por ejemplo, servicios de valor 
añadido, interconexión de redes, centros de explotación en red, etc. 

Ventaias de la RDSI 

Las ventajas de la RDSI lrente a la RTC son resumibles en tres grupos, estos son ventajas en 
cuanto a velocidad, ventajas en cuanlO a la no-necesidad de múltiples dispositivos o lnlll!ffaces 
(líneas telefónicas), y ventajas en cuanto a la señalización: 
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a) Velocidad. 

Existe un limite superior en cuanto a la cantidad de información que una línea telefónica 
analógica puede soportar (transmitir). Actualmente este limite está en los 56 kbps usando un 
equipo especial. Usualmente los módems mas extendidos tienen una velocidad máxima de 
transmisión de 56 kbps, aunque están limitados por la calidad de la conexión analógica y es rara 
la vez que van a velocidades mayores de 26.4 o 26.B kbps. ROSI, en cambio. permite tener 
múltiples canales dlgllales, y permite que operen simultáneamente a través del mismo cable 
telefónico. El cambio empieza cuando las centrales de conmutación de las redes telefónicas 
empiezan a soportar conexiones digitales ya que este esquema permite un radio de transmisión 
de datos mucho mayor que el permitido por las líneas analógicas. Un canal RDSI Básico (BRI), 
usando un protocolo adicional para el canal (como BONDING, o Multilink - PPPJ soporta una 
velocidad de transferencia de hasta 128 kbps (sin compresión de datos de ningún tipo). 

b) Múltiples Dispositivos. 

Antes, era necesaria tener una llnea telefónica para cada dispositivo que se quisiera usar 
simultáneamente. Por ejemplo, era necesaria una línea telefónica para un teléfono, otra para un 
fax, otra para el ordenador v otra para un sistema de videoconferencia en caso de que se 
quisieran usar todos estos aparatos simultáneamente. Por lo tanto estar bajando un fichero, 
mientras estas hablando por teléfono o viendo una animación real en una pantaRa de video 
puede necesitar un número excesivamente alto de líneas telefónicas (sobre todo en precio). En 
cambio, la RDSI nos permite combinar diferentes fuentes de datos digitales v enrutar cada una 
de ellas al destino adecuado. Debido a que la llnea es digital, es más fácil mante.- los niveles 
de ruido e interferencias bajo mlnimos mientras combinamos todas las sellales que recibimos de 
los distintos dispositivos. RDSI técnicamente se refiere a un grupo especifico de s91Vicios 
dlgl1ales que nos son dados a través de una sola interfase estándar. Sin RDSI, serian necesarios 
diferentes Interfaces para cada dispositivo. 

c) Sellallzación 

Con RDSI, la compañia de teléfonos, en lugar de mandar un voltaje de llamada a la campana de 
nuestro teléfono ("Señal 'lnBand'") nos mandará un conjunto de señales digitales en un canal 
separado ("señal 'Out-of-Band'"). El canal 'Out-of-Band' permite no "molestar" a conexiones que 
previamente hayamos establecido y el restablecimiento de llamada es muy rápido. 

Canales de Acceso 

Para la transferencia de Información v señalización se han definido en los RDSI los siguientes 
tipos de canales digitales (o vías de transferencia de la Información): 

Canal B 

Es un canal a 64 KbiVs, que transporta la información generada por la terminal del usuario. 

b) Canal D 

Es una canal a 16 ó 64 KbiVs., Dependiendo de la estructura de acceso del abonado, que se 
utiliza para transportar la señalización en la interfaz usuario-red. También puede utilizarse para 
transmitir Información de usuario a baja velocidad. 
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c) Canal n x 64 

Permite la transferencia de información de usuario a velocidades ~res a 64 Kbls. Los 
valores válidos para n serán desde 2 hasta 30. 

d) Canales H 

Los canales H. proporcionan una manéra de agregar canales B. Son implementados del 
siguiente modo: HO = 384 kbps. (6 canales B) HlO = 1472 kbps (23 canales B) H11 = 1536 kbps 
(24 canales B) H12 = 1920 kbps (30 canales B) Para tener acceso a un servicio BRI es 
necesario contratar una linea telefónica RDSI. Los usuarios también necesitarán un equipo 
especial terminal para poder habilitar la comunicación con la compañia telefónica o con otros 
terminales ROS!. 

4.5.3 Topologlaa de Acceso e.-ico 

La red Interior de usuario, en general, no es sino un cable de dos pares QUe discurre desde la 
TRl según distintas lopologias hasta un punto extremo en el que se conectarán, siempre, unas 
resistencias de terminación. A lo largo de este cable se encuentran una sene de rosetas en 
número variable. Atendiendo a la configuración del cableado, podemos distinguir entre tres tipos 
de configuración del acceso básk:o: 

Bus Pasivo Corto. 

En esta configuración, se dispone de un cable de hasta 200m, sobre el QUe se l)lMden instalar, 
distribuidas aleatoriamente, un máximo de 10 rosetas en las que se perrnile t~ conectados 
simultáneamente hasta B terminales. Existen dos modalidades de esta config..-ación: en la más 
habitual, la TR1 (Es el elemenlo que permite la Interconexión entre la Instalación interior del 
usuario a 4 hilos, y la red exterior, a 2 hilos) se ubicará en i.-lO de los eK1remos del bus que se 
extenderá en la longitud mencionada hasta finalizar en una roseta que incluirá una resistencia de 
terminación. La otra posibilidad consiste en ubicar la TR1 en un punto intermedio del bus 
estableciendo de esta manera dos ramas, ninguna de las cuales podrá superar los 2oom. En 
este caso, la distancia entre los extremos del bus podrá ser de hasta 400m y en ambos extremos 
habrá una resistencia de terminación. No se permiten configuraciones con m4s de dos ramas. 

Bus Pasivo Extendido. 

En el caso de que 200m no sean suficientes para llegar desde la TRI hasta el emplazamiento 
donde se encuentran los tenninales, se puede Instalar este tipo de bus caracterizado por que con 
él se alcanzan hasta 500m. Sin embargo, en este caso solo se permite la ~Ión slm¡jtánea 
de un máximo de 4 terminales que, además, deberán de encontrarse agrupados en los úlllmoS 
SOm del bus. Presenta una sola rama con resistencia de terminación en su extremo. En otras 
palabras, se gana alcance y se pierde flexibilidad. 

Bus Largo 

SI con el bus extendido no es suficiente, aún disponemos del bus largo, denon*-lo asi porque 
alcanza los 1000m. Presenta una sola rama con resistencia de te"'*1ación en su extremo. En 
este caso. solo se puede conectar un único terminal. Por razón de soportar un único terminal, se 
conoce también esta topologla como bus punto a pun10. No se debe confundir sin embargo esta 
terminología que hace referencia a una configuración de cableado, con <*a que en los mismos 
términos se refiere al modo de funcionamiento de la capa de datos del protocolo de canal D. 
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4.5.4 Configuraciones de Acceso de la RDSI. 

Existen dos conllguraciones elementales de acceso a la RDSI conocidas como configuración de 
acceso básico y configuración de acceso primario. estas se pueden comercializar de forma 
lnc:U111dual o se pueden agrupar entre sí, o incluso de manera cruzada de tal forma que se 
obtengan funcionalidades que mejoran lo que ofrecería cada una de estas configuraciones de 
manera Independiente. 

Acceso Básico IBRll 

El Acceso Básico o 881 (BASIC RATE INTERFACE) está constituido por dos canales B (a 64 
kbls.) Para la transmisión de Información, y un canal O (a 16 Kb/s.) Para la sellallzaclón de 
usuario. Permite conectar simultáneamente hasta 8 terminales. En el lado de Instalaciones de 
usuario, (interfaz S/T). la velocidad de transmisión total es de 192 KbpS distribuidos de la 
siguiente manera: canales B. 1 canal O, y la Información adicional necesaria para el 
mantenimiento del sincronismo, el mantenimiento de la estructura multitramas (actualmente no 
se utiliza), y el control de acceso al canal de se~alizaclón. Como ya se mencionó, está soportado 
por una configuración a cuatro hilos (dos para transmisión y dos para recepción). En el lado red, 
la velocidad en línea es de 1 SOKb/s. y la transmisión es full-dúplex con técnicas de cancelación 
de eco. 

Acceso Prjmarjo IPRll 

El Acceso Primario o PRl_(PRIMARY RATE INTERFACE) está constituido por 30 canales B (a 64 
Kbls) y un canal O (a 64 Kblt/s) con una velocidad total de 2 Mbls. En el lado de las Instalaciones 
de usuario se dispone de una trama de 2048 Kblt/s que, a través de una agrupación funcional 
TR2 (Es una agrupación funcional que realiza funciones de corvnutaclón, concentración y control 
en el Interior de las Instalaciones del cHente) puede estructurarse en otras combinaciones de 
canales de entre las ya mencionadas. En el lado red, esto es, para enlazar las Instalaciones de 
usuario con la central RDSI, el acceso está soportado por una sistema de transmisión MIC a 2 
Mb/s. 

Grupo Sallo 

La funcionalidad del grupo de salto es una faciliclad asociada exclusivamente a agrupaciones de 
acc1Jsos básicos mediante la cual, las llamadas dirigidas a un únlcO número denominado número 
de cabecera 6 número de salto, se ofrecerán por alguno de los posibles canales B libres 
disponibles dentro del conjunto de accesos que constituyen el grupo de salto. Esta funcionalidad 
de búsqueda de línea solo puede estar asociada a un único número para determinado grupo de 
salto, pero dicho número no será el único disponible en cada uno de los acc890S. Al constituirse 
en grupo de sallo, cada uno de los accesos básicos que lo Integran no modlflean sus 
comportamientos Individualizados, ni en relación con el repertorio de servicios suplementarlo<S 
asociados a cada uno de dichos números. Al constituir un grupo de salto a partir de accesos 
básicos (individuales) que ya estuvieran en servicio se deberá tener presente que como número 
de cabecera de dicho grupo se podrá configurar cualquiera de los números disponibles con 
anterioridad en cualquiera do los accesos, eKcepto los números principales de cada acceso. Es 
decir, un número principal de un acceso, nunca podrá constituirse como número de cabecera o 
de salto de un grupo de salto. Los servicios suplementarios ofertados para los accesos bllsicos 
con grupo de salto, serán los mismos que para el acceso buico. Sólo existen algunas 
restricciones para los servicios suplementarios que se aplican al número de salto. El grupo de 
salto solo podrá ofrecerse para accesos básicos dependientes de una misma central RDSI y baJo 
una misma titularidad. No es necesario que se encuentren en el mismo local. 
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Grupo !SPBX 

El grupo ISPBX de accesos básicos constituye una estructura de acceso a ROS! caracterizada 
por tratarse de una agrupación de accesos básicos, a la que la red asocia todo el rango de 
numeración contratado, de tal manera que desaparece la relación biunivoca entre número y 
acceso, estableciéndose en su lugar otra asociación entre el conjunto de accesos considerado 
globalmente y el rango de numeración. Asl, una llamada dirigida a un número de entre los 
contratados, se ofrece al terminal que el usuario conecta en el grupo ISPBX por cualquiera de los 
canales B libres de cualquiera de los accesos. 
Existen distintas modalidades en cuanto a la manera en que podría distribuirse et trálloo entre los 
distintos accesos, (reparto cíclico, secuencial o aleatorio). La utilización de un grupo ISPBX 
Implica la presencia de una agrupación funcional del tipo TR2. 

4.5.5 Servicios de la RDSI 

La RDSI puede ser la infraestructura soporte de los servicios de telecomunicación ya 
establecldos y de aquellos nuevos que, por su mayor capacidad, pueda ofrecer frente a las redes 
convencionales. Los servicios que en la RDSI se contemplan se dividen en dos categorfas 
básicas: 

Servicios Portadores 

Estos servicios ofrecen al usuario RDSI, mediante una serle de Interfaces normalizadas, una 
capacidad de transporte de información, independientemente de su contenido y aplicación, entre 
dos equipos terminales. Atendiendo a cómo se transmite esta Información, podemos ctaslllcartos 
en: 

Servicios Portadores en Modo Circuito. 

Estos servicios se caracterizan porque toda la información de serlallzación (para el 
establecimiento, control y liberación de un canal digital entre dos equipos terminales) se efectúa 
por el canal D de señalización, viajando la infonnaclón propiamente dicha por el circuito digital 
establecido por eVlos canaVes B. Se clasifican según su categoría en: Servicio Portador a 64 
Kb/s estructurado a 8 Khz sin restricciones(ofrece una capacidad de transferencia entre dos 
usuarios sin alternr la sec1Jencla de bits transmltlda), Servicio Portador a 64 Kb/s estructlA"adO a 
B KhZ para conversación (permite soportar comunicaciones vocales codWlcadas a 64 Kbls), 
Servicio Portador a 64 Kb/s estructurado a 8 Khz para Información de audio a 3, 1 Khz 
(proporciona la transferencia de señales digitalizadas a partir de serlales analógicas de 3, 1 Khz 
de ancho de banda. Aunque este servicio transmite perfectamente señales de voz, está 
orientado a la transmisión de datos procedentes de rnódems que trabajan en dicha banda. 

Servicios Portadores en Modo Paquete. 

La RDSI puede proporcionar acceso a los servicios portadores en modo paquete en dos 
modalidades diferentes: Mediante conexión de Acceso a la Red Plt>lica de datos por 
Conmutación de Paquetes (la RDSI se limita a proporcionar una conexión por conmutación de 
circuitos entre el usuario y la puerta de acceso a la RPDCP) y Mediante servicio de circuito 
virtual de la RDSI (la ROS! dispondria de los elementos necesarios para soportar la conmutación 
de paquetes). 
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Teleservicios. 

Son servicios que, apoyándose en la RDSI, proporcionan servicios más sofisticados. aunque 
muchos de ellos están todavía en fase de desarrollo y habrá que esperar algún tiempo para ver 
su aplicación en la vida cotidiana. Así: La clave del desarrollo de la informática móvil está en los 
avances experimentados por la tecnología de las pantallas de las computadoras portátiles que 
actualmente compilen en calidad de imagen. aunque no en precio, con los monitores CTA. La 
creciente duración de las fuentes de alimentación de los ordenadores portátiles, gracias a sus 
subsistemas de gestión de consumo, prolongan su autonomía de forma que hoy resulta habitual 
desplazar fuera de las oficinas a muchos empleados que se mantienen en contacto con ésta a 
través de la comunicación por módem. 

4.5.6 Transmisión de datos en la ROSI. 

Canales de Transmls!ón y de Señalización 

Como ya se menciono la ROSI está formada por canales de comunicación digital a 64 Kbps (Kilo 
bits por segundo), pero para las comunicaciones se necesita algo mas, ya que es necesario 
controlar la comunicación. Es necesario poder llamar y colgar. Para estas funciones de control se 
utiliza un canal aparte, denominado canal de señalización; mediante este canal, con un protocolo 
de mensajes, se inician y terminan las llamadas y se realizan todas las funciones tlpicas 
disponibles en las lineas telefónicas modernas (y que las lineas RDSI conservan), funciones 
como retención de llamada, conferencia a tres, redirección de llamada, etc. 

En la terminología de comunicaciones los canales de transmisión de datos se denominan 
canales B. y los canales de señallzaclón se denominan canales D. Las compañfas telefónicas 
ofrecen dos tipos fundamentales de lineas RDSI, las líneas básicas (BAI) y las lineas primarias 
(PRI). Una linea BAI consiste en un cable de dos o de cuatro hilos dos son para la transmisión, y 
los dos hilos opcionales se utilizan para proporcionar alimentación eléctrica al terminal NT1. 
Sobre este cable sé multiplexan dos canales B y un canal D a t 6 Kbps, lo que da una velocidad 
total de 144 Kbps (64 • 2 canales B + t6 • 1 canal O= 144 Kbps.). Una línea PAi puede ser un 
cable coaxial o de fibra óptica sobre el que se multiplexan 30 canales B y un canal O a 64 Kbps, 
lo que da una velocidad total de 1984 Kbps. En el lado del abonado, la línea SRI finaliza en un 
terminal NTl, dispositivo que en esencia, es un módem; este aparato tiene un terminal de salida 
de 4 lineas llamado BUS srr. al cual se puede conectar los equipos terminales (teléfono/fax, 
RDSI, ordenador) o un terminal NT2, que es un multiplexor que permite tener conectados varios 
equipos terminales a un mismo terminal NTl. Una linea PRI, en cambio, se conecta a una 
central (PBX) que dispone de interfaces para la conexión de terminales NT2. 

Circuitos Virtuales 

Existen múltiples técnicas para multiplexar varios canales sobre un mismo cable, y la elegida por 
el CCITT fue el de circuitos virtuales. Un circuito virtual es una técnica que se utiliza en 
protocolos de comunicaciones basados en paquetes (la unidad mínima de información es un 
paquete de bits o bytes). Cada paquete lleva una etiqueta que identifica un camino dentro de la 
red, camino que Indica la ruta que deben seguir estos paquetes para ir desde la computadora 
origen hasta el destino. Los protocolos de circuitos virtuales disponen de un subprotocolo para 
abrir y cerrar dichas rutas, es decir, para "llamar• (crear una ruta que conecte nuestra máquina 
con otra máquina de red) y "colgar• (eliminar esa ruta) 
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4.5.7 Conexión a la RDSI desde una PC y el CAPI. 

Conexión a la ROSI desde una PC 

Cuando se contrata una linea RDSI la compañía telefónica instala una terminal NT-1. siendo 
responsabilidad del usuario instalar el equipo terminal de conexión en su ordenador. Existen 
múltiples formas de conectar dicho equipo a la computadora, aunque lo más común es que sea 
una placa que se enchula en una ranura de expansión. El software necesalio para hacer 
funcionar la placa es un driver para la misma, encima del cual se colocan los protocolos V11 O, 
HDLC, X.75 y 0.931, que se estructuran. 
Encima de todos estos protocolos se sitúa la capa más importante: el CAPI. (Este software está 
formado por una serie de programas residentes en memoria. cada uno de los cuales implementa 
un protocolo). 

Para manejar dispositivos RDSI desde los programas de aplicaciones se ha creado el CAPI. que 
es el acrónimo de "Common ISDN API", y define un protocolo que comunica el programa con el 
driver a través de dos colas de mensajes, una de envio, para los mensajes enviados por la 
aplicación al driver. y otra de recepción, para los mensajes enviados d89de el driver a la 
aplicación. SI el sistema es multitarea. cada programa que esté en marcha dispondrá de una cola 
de recepción de mensajes propia, en cambio. la cola de envio es común a todas las 
aplicaciones. Cuando un programa envía un mensaje, la respuesta a ese mensaje se envía 
también como un mensaje. 

Se ha elegido este sistema porque permite Ignorar el mecanismo exacto utilizado para ejecutar 
las llamadas al driver. lo que lo hace independiente del sistema operativo. de hecho. existen 
implementaciones de CAPI para MS-DOS, OS/2. UNIX, etc. El CAPI solamente tiene definidas 
cuatro llamadas a función: 

APl_REGISTER 
Registrar aplicación, esta función Informa de que una aplicación va a hacer uso del dispositivo 
RDSI, al ejecutarla se crea una cola de recepción, se realizan las inicializaciones necesarias 
devuelve un Identificador que deberá ser utilizado en los mensajes. 

APl_RELEASE 
Librería aplicación, esta función informa de que la aplicación ya no necesita el dispositivo RDSI, 
al elecutarla se liberan los recursos que se hayan podido ocupar y se elimina la cola de 
recepción. 

APl_PUT _MESSAGE 
Envla un mensaje, esta función coloca un mensaje en la cola de envio. 

APl_GET _MESSAGE: 
Recibe un mensaje, esta función lee el siguiente mensaje de la cola de recepción de la 
aplicación. 
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4.6 SONET/SDH CONFIGURACIÓN FiSICA, NIVELES DE SONET. 

El ancho de banda que ofrece el cable de libra óptica es adecuado para las tecoologias que 
requieren las más alias tasas de datos de hoy en dla (como la videoconferencia) y para 
transportar al mismo tiempo señales de un gran número de tecnologías de velocidades mas 
bajas. Por esta razón la importancia de la libra óptica crece junto con el desarrollo de tecnologias 
que requieren para transmitir alias tasa de datos o grandes anchos de banda. Dada su 
Importancia se hace necesario su eslandarlzación. Sin estándares, la Interconexión entre 
sistemas propietarios existentes seria Imposible. Los Estados Unidos (ANSI) y Europa (ITU-n 
han respondido definiendo estándares que, aunque Independientes. son fundamentalmente 
similares y en últlma instancia compatibles. El estándar ANSI se denomina Red Óptica 
Sincrónica (SONET, Synchronous Optlcal Netware ). El estándar de la ITU-T se denomina 
Jerarquia Digital Sincrónica (SDH, Synchronous Digital Hierarchy). Estas dos normalizaciones 
son casi Idénticas. 

Entre los aspectos considerados por los diseñadores de SONET y SDH, hay tres de particular 
Interés para nosotros. En primer lugar SONET/SDH es una red síncrona. Se utiliza un único reloj 
para gestionar la temporización de las transmisiones de los equipos a través de la red completa. 
Esta sincronización sobre tocia la red añade una cierta capacidad de predicción al sistema. Esta 
capacidad de predicción, junto con un potente diseño de tramas, permite que los canales 
Individuales sean multiplexados, mejorando por tanto la velocidad y reduciendo el costo. 

En segundo lugar, SONET/SDH contiene recomendaciones para la normalización de los equipos 
de transmisión de fibra óptica (FOTS) vendidos por diferentes labrieantes. En tercer lugar. las 
especlflcacicmes llslcas de SONET/SDH y el diseño de las tramas incluyen mecanismos que 
permiten transportar señales de sistemas tributarlos lnco~atiblcs (partieularmenle los servicios 
asincronos como OS-O y DS-t). Es esta flexibilidad la que da a SONET una buena reputación 
para la conectividad universal. Es importante hacer énfasis en que SONET es un mecanismo de 
transporte multiplexado y como tal puede ser portador de servicios de banda ancha, 
particularmente ATM y RDSl-BA. 

4.6.1 Configuración Flslca 

La figura 4. t O muestra los dispositivos utilizados en un sistema de transmisión SON ET y algunas 
formas de organizar y enlazar estos dispositivos. 

La transmisión con SONET depende de tres dispositivos básicos: multiplexores, STS, 
regeneradores y multiplexores de Inserción/extracción (multiplexores add/drop). Los 
multiplexores STS marcan el comienzo de y el final de un enlace SONET. Proporcionan la 
Interfaz entre una red tributaria y la red SONET. Puede haber cualquier número de dispositivos 
entre ellos, y estos dispositivos pueden tener cualquier configuración requerida por el sistema. 
Los regeneradores extienden la longitud de los posibles enlaces entre el generador y el receptor. 
Los multiplexores de inserción/extracción permiten la Inserción y extracción de caminos SONET. 

a) Multiplexor/Demodulador STS. 

Un Multiplexor/Demodulador STS o multiplexa las señales de varias fuentes en una senal STS o 
demultiplexa una señal STS en sei1ales para diferentes destinos. 

b) Regenerador. 

Un regenerador STS es un repetidor que recibe una senal óptica y la regenera. Los 
regeneradores en este sistema, sin embargo, ai1aden una !unción a los repetidores de nivel 
físico. Un regenerador SONET reemplaza alguna lnlormaclón de sobrecarga existente 
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(información ele cabecera) con nueva infonnaclón. Estos dispositivos funcionan en el nivel de 
enlace de datos. 

c) Mulliplexor de Inserción/Extracción. 

Un MuHlplexor de Inserción/Extracción puede añadir señales QUe vienen de fuentes diferentes 
en un camino o eliminar una señal deseada de un camino y redirigirla sin demultiplexarla señal 
entera. En lugar de depender de la temporización y fas posiciones de los bits, los multiplexores 
de Inserción/extracción utilizan la Información de la cabecera, como direcciones y punteros para 
Identificar los flujos individuales. 

--.... c~r-dM 

figura 4.10 Configuración básica de un sistema ele transmisión SONEI 

En la sencilla configuración mostrada en la figura anterior varias señales electrónicas llegan a un 
mutiplexor SIS, dende se combinan en una única sena! óptica. La seftal óptica se transmite a un 
regenerador, donde se regenera sin ruido y se mejora. Las señales regeneradas de varios 
orlgenes son llevadas después de un multiplexor de Inserción/extracción. El multiplexor de 
Inserción/extracción reorganiza las estas seftales. si es necesario. y las envía de acuerdo a la 
información de las tramas de datos. Estas senales remul~xadas son enviadas a otro 
regenerador y de aquí al multiplexor SIS de recepción, donde se convierten a un formato 
utilizable por los enlaces de recepción. 

4.6.2 Niveles de conexión SONET 

Como se puede ver en la siguiente figura los diversos niveles de las conexiones SONET se 
denominan secciones, lineas y caminos. 

Una sección es el enlace óptico que conecta dos dispositivos vecinos: muHlpfexor a mulllpfexor, 
multiplexor a regenerador o regenerador a regenerador. 

Una línea es la porción de red situada entre dos multiplexores: un multiplexor SIS a un 
mutiplexor de Inserción/extracción, dos multiplexores de Inserción/extracción o dos muHlpfexores 
SIS. 
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Un camino es la porción extrema a extremo de la red situada entre dos multiplexores STS. En 
una red SONET sencilla, compuesta de dos multiplexores STS enlazados directamente uno a 
uno, la sección, la línea y el camino son lo mismo . 

.. ----------- ., .... 

:=•=~-...... ,,//~· 
- --- ............... ---- ~ ··, ..__ 

- ............ - --~----
·-,'··.,,. .~.::T • //,/' 

,__ . 
'· ... ___________ // 
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Figura 4.11 Niveles de conexión SON ET 

4.6.3 Nivele• de Sei\811uclón (STS) 

Como lo más importante es la llexlbllldad, SONET define una jerarqula de niveles de 
señalización denominados señales de transporte slncronas (STS). Cada nivel STS (STS-1 a 
STS-192) soporta una cierta tasa de datos, especificada en megablls por segundo. Los enlaces 
físicos definidos para transportar cada nivel de STS se denominan portadores ópticas (OC). Los 
niveles OC describen las especificaciones llsicas y conceptuales de los enlaces requeridos para 
admitir cada nivel de señalizaciÓn. 
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Velocidad (Mbps) 
STM 

STS-1 
OC-1 

51,840 

STS-3 
OC-3 

155,520 
STM-1 

STS-9 
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OC-9 
466,560 
STM-3 

STS-12 
OC-12 

622,080 
STM·4 

STS-18 
OC-18 

933,120 
STM-6 

STS-24 
OC-24 

1244,160 
STM-6 

STS-36 
OC-36 

1866,230 
STM-12 

ST5-48 
OC-48 

2488,320 
STM-16 

STS·96 
OC-96 

4976,640 
STM-32 

STS-192 
OC-192 

9953,260 
STM-64 

CQNCEPJOS BÁSICOS DE AED§S 

Tabla 4.1 Niveles de Señalización 

4.7 PROTOCOLOS DE ENLACE 

Las redes proporcionan a las computadoras la hab~idad básica de transferir bits de una a otra. 
Para poder usar las redes necesitamos un conjunto de reglas en las que lodos los mlembroS de 
la red estén de acuerdo, esto es lo que conocemos como protocolo. Los protocolos de 
comunicaciones se dlsellan para especificar cómo interactúan e intercambian mensajes. 
El enlace es el conjunto ele módems u otro equipo de Interfaces y circuitos de comunicaciones 
que conectan a dos o más lermlnales que desean comunicarse entre si, entonces el protocOlo de 
enlace son las reglas que deben seguir estos equipos para lograr la transferencia de datos entre 
ellos. Generalmente. las computadoras no están capacitadas para transmitir y recibir datos de 
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una red de larga distancia, y para esto existen Jos módems u otros circuitos de conexión, a las 
terminales o computadoras se les llama DTE y a los circuitos de conexión (por ejemplo los 
módems) con Ja red se les llama OCE. Los DCE se encargan de transmitir y recibir bits uno a 
uno. Los DTE y DCE están comunicados y se pasan tanto datos de Información como de control. 
Para que se puedan comunicar dos DTE hace falta que ambos cooperen y se entiendan con sus 
respectivos DCE. También es necesario que Jos dos DCE se entiendan y usen Jos mismos 
protocolos. 

4.7.1 Métodos de Comunicación en los Protocolos de Enlace 

Comunicación Sfmp!ex 

Una comunicación es simplex si están perfectamente definidas las funciones del emisor y del 
receptor y la transmisión de Jos datos siempre se efectúa en una dirección. La transmisión de 
señales por medio de la televisión es el ejemplo más claro de comunicación sfmplex. 

Comyn!caclón Semidúplex 

En la transmisión semidúplex cada vez sólo una de las dos estaciones del enlace punto a punto 
puede transmitir. Este modo también se denomina "alterno en dos sentidos", ya que las dos 
estaciones deben transmibr alternativamente. Esto es comparable a un puente con un sólo carril 
con circulación en los dos sentidos. Este tipo de transmisión se usa a menudo en la Interacción 
entre Jos terminales y el servidor central. Mientras que el usuario introduce y transmite datos. la 
computadora receptora esta impedida para enviar datos a la terminal emisora. Este tipo de 
comunicación puede ser bidireccional, esto quiere decir que el emisor y receptor pueden 
Intercambiarse los papeles. Sin embargo, la bidlreccionalidad no puede ser slmultánea. Cuando 
el emisor transmite, el receptor necesariamente recibe y puede ocurrir lo contrario siempre y 
cuando el antiguo emisor se convierta en el nuevo receptor. 

Comunicación Dúplex o Full-dúpiP.x 

En este tipo de comunicación es bidireccional y simultánea. En Ja transmisión full-duplex las dos 
estaciones pueden simultáneamente enviar y recibir datos. Este modo se denomina simultáneo 
en dos sentidos y es comparable a un puente con dos carriles con trál!co en ambos sentidos. 
El Teléfono es un buen ejemplo de comunicación dúplex ya que en esta comunicación el emisor 
y el rec~lor no están perfectamente definidos. Ambos actúan como emisor y como receptor 
indistintamente. En una comunicación dúplex se dice que hay un canal flslco y dos canales 
lógicos, y para el Intercambio de dalos entre computadoras, este tipo de transmisión es más 
eficiente que la transmisión semidúplex. 
En las transmisiones de sef\ales analógicas, para hacer Ja comunicación full-dúplex, es 
necesaria la utilización de dos frecuencias o dos cables de conexión en el caso de que se quiera 
usar la misma frecuencia para transmitir y recibir los datos. 

4.7.2 Protocolo de Enlace !BU 37110 

El protocolo de enlace IBM 3780 es un protocolo semidúp!ex ele contención y este Upo de 
enlaces se utiliza generalmente en enlaces sfncronos punto a punto para comunicar las 
siguientes configuraciones de dispositivos: 

a) Computadora a computadora. 

b) Computadora a servidor 
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c) Servidor a servidor. 

Con un protocolo de contención el enlace permanece activo solo cuando hay transferencia de 
datos a diferencia del protocolo tipo encuesta y selección, donde el enlace de comunicaciones 
siempre está activo debido al proceso continuo de encuesta de rondo. Cuando el enlace en el 
que runciona un protocolo de contención queda Inactivo, el dispositivo de comunicación de cada 
uno de los extremos, puede realizar una petición de uso del enlace para enviar datos: SYN SYN 
SYN SYN ENQ y espera confirmación SYN SYN SYN SYN ACK por parte del otro extremo. Ya 
puede comenzar la transferencia de datos. SI el dispositivo no recibe la confirmación durante un 
cierto tiempo, (llamado "time-ouf'), vuelve a realizar la petición. SI sucede que los dlsposltivos 
conectados al mismo enlace simultáneamente se realizan "peticiones", entonces ambos 
dispositivos ignorarán la petición del otro pues con un protocolo semldúplex un dispositivo está o 
enviando o recibiendo pero no ambas cosas a la vez. Para superar este problema, los 
dispositivos de cada lado del enlace de comunicaciones llenen diferentes periodos de "time-out", 
de manera que en el caso de dos "peticiones" simultáneas, uno de los dispositivos ganará 
eventualmente el enlace. Un dispositivo cuya "petición" haya sido confirmada comenzará a 
enviar sus datos en bloques, cada uno de los cuales será individualmente confirmado 
(positivamente con ACK) o confirmado negativamente (con NAK) por et dispositivo receptor. Los 
bloques confirmados negativamente serán retransmitidos por el extremo emisor. 
El carácter de control utilizado para acabar la sección de datos de un bloque transmitido suele 
ser ETB excepto en el caso del bloque de datos final, dende normalmente se utiliza ETX. Una 
vez que un dispositivo emisor ha enviado lodos sus bloques de datos envla una secuencia de 
"final de transmisión" (SYN,SYN,SYN,SYN,EOT). Entonces el enlace de comunicaciones pasa a 
Inactivo, y si el dispositivo que previamente era receptor, dispone de datos para enviar, realiza 
una petición de uso del enlace. 

4.6.3 Protocolo de Enlace BSC 

El protocolo de enlace de comunicación slncrona binaria BSC por sus siglas en Inglés (Blnary 
Synchronous Communlcations) fue desarrollado por IBM a mediados de la década de los 60's y 
fue utilizado en la mayorla de las transmisiones de datos de aqueUa época. El BSC define un 
con]unto de reglas para la transmisión síncrona de datos codificados en forma binaria, y aun 
actualmente este realiza la comunicación entre diversos medios y equipos de comunicación. El 
BSC transmite la información en block de datos y realiza estas comunk:aclones en modo 
semldúplex. Aún y cuando el B5C fue originalmente disei'\ado para enlaces do punto a punlD 
posteriormente este fue modificado para proveer una gran variedad de otras funciones. Estas 
alteraciones resultaron en un número de diferentes Raleases de BSC. 
En la transmisión síncrona binaria los datos, datos de control de caracteres y otros caracteres 
son transmitidos ]untos en series continuas, y por lo mismo no son requeridos bits extra con cada 
carácter para sincronizar la transmisión, ya que la sincronización se logra mal"Oando un carécter 
especifico llamado patrón de sincronía (SYN). El BSC es capaz de proveer un rango mayor de 
velocidades que los protocolos de enlace asincronos, traba]a una línea mayor de utilización, esta 
mucho mejor definido que los protocolos de enlace de transmisión asíncrona y provoca menos 
perdidas al realizar la transmisión. Al mismo tiempo este protocolo se puede utilizar con tres~ 
diferentes de datos (SBT, EBCDIC, y ASCII) en los cuales !os cuales los códigos se dHerencian 
en el número de bits codificados por símbolo o carácter (6 en el SBT, 7 en el ASCII, y e en el 
EBCDIC) y el número de caracteres es también diferente en los Juegos de lnformaci6n de los 
diferentes tipos de datos ((64 en SBT, 128 en ASCII y 144 en EBCDIC). En el BSC se Utilizan 
varios tipOs de caracteres de control de enlace para aumentar el control de enlace de datos y 
asegurar que ocurran las acciones apropiadas. Entre los caracteres de control de enlaCe están: 
SYN, SOH, STX, EBT, ETX, DEL, TTD, EOT, ENQ, ACKO o ACKI. WACK, NAK. Algunos de 
estos caracteres de control requieren una sucesión de dos caracteres normalizados, ASCII y 
EBCDIC. Actualmente debido a todas las ventajas que este representa, el BSC es uno de IOS 
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protocolos de enlace mas difundidos y populares para realizar las comunicaciones entre redes 
y/o computadoras. 

4.7.4 Protocolo de Enlace HDLC 

El protocolo de enlace "Control de alto nivel de Enlace de Datos" conocido como HDLC por sus 
siglas en Inglés (High Data Leve! Control) proviene de un protocolo creado por Ja IBM 
originalmente llamado SDLC y de una modificación de la ISO a este con el fin de hacerlo de uso 
Internacionalmente. Este protocolo esta basado en el principio de Ja orientación a bit y utiliza la 
Inserción de bits para la transparencia de datos. 
Los protocolos orientados a bit utilizan Ja estructura de trama que se muestra en Ja siguiente 
figura. 

Bits g g g 8 16 8 

01111110 Dueccién Centro Datos Código de red1.r1da.ncia 01111110 

Figura 4.12 Formato de la trama para un protocolo HDLC 

El campo Dirección es tundamentalmente Importante en las transferencias de datos tipo 
multlpunto en donde se emplea para identificar cada una de las terminales. En las transferencias 
de datos punto a punto este campo algunas veces se utiliza para distinguir los comandos de las 
respuestas. 

El Campo control de utiliza para los números de secuencia asentamientos y otros propósitos que 
mencionaremos un poco mas a delante. 

El Campo Datos contiene la inlormación principal a transmitir y puede ser arbitrariamente largo, 
aunque la eticiencia del código de redundancia decrecerá a medida que se aumenta la longitud 
de la trama. debi<lo a la posiuilidad de tdner múltiples errores de grupo. 

El campo Código de redundancia es una variante minima del código de redundancia cíclica, en 
donde el motivo de la variación consiste en permitir que se detecten los octetos de las banderas. 
La !rama esta delimitada con otra secuencia de bandera (0111111 O). En líneas punto a punto 
Inactivas, las secuencias de bandora se transmiten continuamente tal y como sucede con los 
caracteres SYN que, por lo general se transmiten durante periodos de inactividad, cuando se 
utilizan BYSSYNC. La trama minlma esta formada por 3 campos y totaliza 32 bits, exeluyendo 
las banderas localizada en ambos extremos. 
En este protocolo existen 3 tipos de tramas: información, supervisoras y sin enumerar en Ja 
siguiente figura se muestra el contenido del campo control para estos tres tipos. 
Este protocolo uUliza una ventana deslizante con un número de secuencia de 3 bits y en 
cualquier instante pueda haber hasta siete tramas pendientes de ser transmitidas el campo Sec 
(ver figura anterior) contiene él número de secuencia de la trama. El campo siguiente es un 
asentamiento superpuesto 

Generalmente este protocolo usa la convención, de la trama por recibir. Aún asl, es conveniente 
mencionar que la elección de esta convención es arbitraria, es decir, no importa si se utiliza la 
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convención de la trama por recibir o la de la última trama procesada, siempre y cuando se haga 
en forma consistente. 

Bits 3 3 

<>) o Sec P/F Siguiente 

l 1 o 1 Tipo P/F Siguiente 

e) l P/F ModificadlX' 

Figura 4.13 Campo de control a) trama de Información. b) trama supervisora, c) trama sin 
enumerar. 

Este protocolo utiliza una ventana deslizante con un número de secuencia de 3 bits y en 
cualquier Instante pueda haber hasta siete tramas pendientes de ser transmitidas el campo Sec 
(ver figura anterior) contiene el número de secuencia de la trama. El campo siguiente es un 
asentamiento superpuesto. 
Generalmente este protocolo usa la convención, de la trama por recibir. Aun así, es conveniente 
mencionar que la elección de esta convención es arbitraria, es decir, no Importa si se utiliza la 
convención de la trama por recibir o la de la ultima trama procesada, siempre y cuando se haga 
en forma consistente. 
Número, Cuando se usa P. se quiere Indicar que la computadora esta Invitando a la terminal 
para que le envíe datos. Todas las tramas que envla la terrninal, con excepción e.le la últlma, 
tienen el bit P/F puesto en al valor P, y el de la última trama llevará un valor d. 

4.8 CONJUNTOS DE PROTOCOLOS TCP/IP 

El TCP/IP (Transfer Control Protocol / lnlernet Protocol) es un grupo de protocolos estándares de 
la industria diseñados para grandes redes que incluyen los enlaces de las redes de área amplia 
(wlde area network, WAN). El TCP/IP fue desarrollado en 1969 por la Agencia de Proyectos de 
Investigación Avanzada del Departamento de Defensa de los Estados Unidos (Department of 
Defense Advanced Research Projects Agency, DARPA), el resultado de un experimento para 
compartir recursos llamado la Red de la Agencia de Proyectos de lnvesHgaclón Avanzada 
(Advanced Research Projects Agency Network, ARPANET). El propósito del TCP/IP fue 
proporcionar enlaces de redes para comunicación de alta velocidad. 
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4.8.1 Ventajas de los Protocolos TCP/IP 

Algunas de las ventajas de este protocolo son: 

a) Un protocolo de red empresarial enrutablc, estándar que es uno de los protocolos más 
completos y aceptados disponible. Todos los sistemas operativos de redes modernos ofrecen 
soporte para el TCP/IP. y la mayoría de las grandes redes utilizan el TCP/IP para la mayoría de 
su tráfico de red. 

b) Una tecnología para conectar sistemas disimiles. Muchas utilidades de conectividad estándar 
están dlSponlbles para accesar y lranslerir datos entre sistemas diferentes. incluyendo el 
Protocolo de Transferencia de Archivos (File Transfer Protocol. FTP) y de Telnet, un protocolo de 
emulación de terminal. 

c) Un marco cliente-servidor, multiplataforma. escalable y robusto. El TCP/IP ofrece Interfases de 
sockets, las cuales son Ideales para desarrollar aplicaciones cliente servidor que pueden 
ejecutarse sobre las pllas que sean compatibles lnter • compallias. 

d) Un método para tener acceso a Internet. Interne! consiste de miles de redes mundiales que 
conectan Instalaciones de Investigación, universidades, bibliotecas y compalllas privadas 

4.8.2 Los Estandares TCPnP 

Los estándares para TCP/IP están plA:llicados en una serie de documentos llamados Request for 
Comments (RFCs). Los RFCs describen el funcionamiento Interno de Internet. Algunos RFCs 
describen los servicios de red o protocolos y su implementación, mientras otros resLWnen 
políticas. Los estándares TCP/IP son siempre publicados como RFCs, aunque no todos IOs 
RFCs especifican estándares. Los estándares TCP/IP no son desarrollados por un comité, sino 
por consenso. Cualquiera puede enviar un documento para su publicación como un RFCs. Los 
documentos son revisados por un experto técnico, una fuerza de trabajo, o un editor de RFCs y 
se les asigna un estado. El estado especifica si un documento está siendo considerado como un 
estándar. 

Existen cinco estados asignables para los RFCs tal como se describe en la siguiente tabla. 

- -
-- Esta~o De!!~l'iQ<:lón 

R0Querklo Debe estar in"""mentado en todos los servidores v aatewavs TCP/IP. 
Se recomienda que se implemente el RFC en toclOS los servidores y 

Recomendado gateways TCP/IP. Los RFCs recomendados generalmente son 
imolementados. 

Electivo La Implementación es opcional. Su aplicación ha sido aceptada pero 
no es un reauerlmlento. 

Uso Jimitado No va dirialdo al uso aeneral. 
No No se recomienda su implementación. recomendado 

Tabla 4.2 Asignaciones de estado para los RFCs 

PROPUESTA DE CONECTIVIDAD REMOTA PRIVADA PARA LA COMUNICACIÓN ENffiE EMPRESA Y EMPLEADOS 

TESIS CON 
FALLA DE ORIGEN 

96 



CAPIIllLO 4 CONCEPTOS DASICOS DE REPES 

SI un documento está siendo considerado como un estándar, pasa a través de fases de 
desarrollo. prueba y aceptación conocidas como el Proceso de Estándares de Internet Estas 
fases son formalmente etiquetadas como niveles de madurez. La tabla 4.3 lista los tres niveles 
de madurez para los Estándares de Internet. 

Niveles de Descf'1Clón madurez -
Una especificación de propuesta de estándar es generalmente estable, 

Propuesta ha resuelto deciSiones de diseño conocidas, y se cree que está bien 
de estándar comprendida, ha recibido revisión importante de la comunidad y parece 

disfrutar ~IJfielente Interés de la comunidad nara ser considerada valiosa. 

Borrador de Un borrador de eslándar debe estar bien comprendido y se debe conocer 
que es muy estable, tanto en su semánliea como en que pueda ser una Estándar base aara el desarrollo de una lmDlementación. 
La especificación de estándar de Internet (que puede simplemente ser 

Estándar de referida como un Estándar) está caracterizada por un alto grado de 

Internet madurez técnica y por la creencia generalizada de que el servicio o 
protocolo especifieado proporciona algún beneficio Importante a la 

comunidad de Internet. 

Tabla 4.3 Niveles de madurez para los Estándares de Internet. 

Cuando un documento es pubicado se le asigna un número de RFC. El RFC original nunca es 
actualizado. SI se requieren cambios, se publica un nuevo RFC con un nuevo número. Por lo 
tanto es Importante verificar constantemente el RFC más reciente de un tema en particular. 
Los RFCs pueden ser obtenidos de varias formas. La manera más simple de obtener un RFC o 
un listado Indexado completo y actualizado de todoS los RFCs publicados es revisar 
http:f/www rtc-edltor.or<irtc h!ml en la Web 

4.8.3 La arquitectura del pn>tocolo TCP/IP. 

Los protocolos TCP/IP mapean un modelo conceptual de cuatro capas conocido como el modelo 
DARPA, denominado asl por la agencia del gobierno de los Estados Unidos que Inicialmente 
desarrolló TCP/IP. Las cuatro capas en el modela OARPA corresponden a una o más capas del 
modelo de siete capas del modelo OSI. 
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Canfunlo do prvtocolo TCP/IP 

Figura 4.14 Arquitectura del protocolo TCP/IP. 

Cana de Interfase de Red 

La capa de interfase de red (también llamada la capa de acceso de red) es responsable de 
colocar los paquetes TCP/IP en el medio de la red y de recibir los paquetes TCP/IP del medio de 
la red. El TCP/IP fue diseñado para ser Independiente del método de acceso a la red, del formato 
del cuadro (lrame) y del medio. De este modo, el TCP/IP puede ser utHlzaóo para conectar 
diferentes tipos de red. Esto incluye tecnologlas de LAN, tales como Ethernet o Token Ring y 
tecnologías de WAN tales como X.25 o Frame Relay. La Independencia de cualquier tecnología 
de red especifica le da al TCP/IP la habilidad de ser adaptado a las nuevas tecnologlas tales 
como Asynchronous Trans!er Mode (ATM). La capa de interfase de red comprende a las capas 
de enlace datos y física del modelo OSI. Hay que notar que la capa de Internet no aprovecha los 
servicios de secuenclaclón y la confirmación que pudieran estar presentes en la capa de enlace 
de datos Se asume una capa de interfase de red no confiable, y la comunicación confiable es 
responsabilidad de la capa de transporte, a través del establecimiento de la sesión y la 
conHrmaci611 de µaquetus. 

Capa de Internet 

La capa de Internet es responsable de las funciones de direccionamienlo, empaque y 
enrutamiento. Los protocolos base de la capa de Internet son el IP. ICMP y IGMP. 

a) El Protocolo de Internet (Internet Protocol, IP) es un protocolo enrutable responsable del 
direccionamiento IP y de la fragmentación y ensamble de los paquetes. 

b) El Protocolo de Conversión de Dlrocción (Address Resolution Protocol, ARP) es responsable 
de la conversión de las direcciones de la capa de 1 nternet a las direcciones de la capa de la 
interfase de red, tales como las direcciones de hardware. 

c) El Protocolo de Mensa1es de Control de Internet (Internet Control Message Protocol. ICMP) es 
responsable de proporcionar funciones de dia¡¡nóstico y de reporte de errores o de condieiOnes 
referentes a la entrega de k>s paquetes 1 P. 
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d) El Protocolo de Administración de Grupo de Internet (Internet Group Management Protocol, 
IGMP) es responsable de la administración de los grupos IP multicast. 
La capa de Internet es análoga a la capa de red del modelo OSI. 

Capa de Transoorte. 

La capa de transporte (también conocida como la capa de transporte de servidor a servidor) es 
responsable de proporcional a la capa de aplicación los servicios de comunicación de sesión y 
datagrama. Los protocolos base de la capa de transporte son el TCP y el Protocolo de 
Datagramas de Usuario (User Datagram Protocof, UDP). 

a) El TCP proporciona un servicio de comunicación confiable, orientado a conexión, uno a uno. 
El TCP es responsable del establecimiento de una conexión TCP, la secuenciación y la 
confirmación de los paquetes enviados, y de la recuperación de los paquetes perdidos durante la 
transmisión. 

b) El UDP proporciona servicios de comunicación no confiables, uno a uno o de uno a muchas, 
sin conexión. El UDP es utilizado cuando la cantidad de datos a ser transferidos es pequeña 
(tales como datos que pueden caber dentro de un paquete único), cuando la carga de establecer 
la conexión no es deseable o cuando la aplicación o los protocolos de capas superiores 
proporcionan una entrega confiable. 
La capa de transporte comprende las responsabilidades de la capa de transporte OSI y algunas 
de las responsabilidades de la capa de sesión OSI. 

Capa de Aplicación. 

La capa de aplicación proporciona la habilidad de accesar los servicios de otras capas y define 
los protocolos que las aplicaciones utilizan para Intercambiar datos. Hay varios prok>Colos para la 
capa de aplicación y constantemente se están desarrollando nuevos protocolos. 
Los protocolos de la capa de aplicación más ampliamente conocidos son aquellos usados para el 
intercambio de información del usuark.l: 

a) El Protocolo de Transferencia de Hipertexto (HyperText Transfer Protocol, HTTP) es utilizado 
para transferir los archivos que componen las páginas de la Web. 

b) E:I Protocolo de Transferencia de Archivos (File Transfcr Protocol, FTP) es utilizado para la 
transferencia interactiva de archivos. 

c) El Protocolo Simple de Transferencia de Correo (Simple Mall Transfer Protocol, SMTP) es 
utilizado para la transferencia de mensa1es de correo y anexos. 

d) El Telnet, un protocolo de emulación de terminal. es utilizado para el inicio de sesiones 
remotas en servidores de red. 

Adicionalmente, los siguientes protocolos ayudan a facilitar el uso y la administración de redes 
TCP/IP· 

a) El Sistema de Nombre de Dominio (Domain Name Systern, DNS) es utilizado para convertir 
un nombre de servidor en una dirección IP. 

b) El Protocolo de Información de Enrutamiento (Rouling lntorrnation Prolocol, RIP) es un 
protocolo de enrutamiento que los ruteadores utilizan para Intercambiar información de 
enrutamiento en una red IP 
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c) El Protocolo Simple de Administración de Red (Simple Network Management Protocol, SNMP) 
es utilizado entre la consola de administración de red y los dispositivos de la red (ruteadores, 
puentes y concentradores inteligentes) para colectar e Intercambiar información de 
administración de la red. 

Ejemplos de interfases de la capa de aplicación para aplicaciones TCP/IP son Wlndows Sockets 
y NetBIOS. Windows Sockets proporciona una Interfase de programación para aplicaciones (API) 
estándar bajo el sistema operativo Microsoft Wlndows. 

4.8.4 Los Protocolos Bases del TCP/IP 

El componente del protocolo TCP/IP que está Instalado en su sistema operativo es una serie de 
protocolos lnterconeclados llamados los protocolos base del TCP/IP. Todas las demás 
aplicaciones y demás protocolos en el grupo de protocolos TCP/IP se apoyan en los seNlcios 
básicos proporcionados por los siguientes protocolos: IP, ARP, ICMP, IGMP, TCP, y UDP. 

El IP es un protocolo de datagramas no confiable, sin conexión y prlnclpalmente responsable del 
direccionamiento y enrutamlento de los paquetes entre servklores. Sin conexión significa que 
una sesión no se establece antes de intercambiar los datos. No confiable significa que la entrega 
no está garantizada. Un paquete IP podría perderse, entregarse fuera de secuencia, duplicado o 
retrasado. El IP no Intenta recuperarse de este tipo de errores. La confirmación de la entrega de 
los paquetes y la recuperación de paquetes perdidos es responsablklad de un prolocolo de 
alguna capa superior, tal como el TCP. 

Campos dela 
Función cabecera IP 

. -----· -
Dirección 1 P La dirección IP de la fuente original del datagrama IP. orloen 
Dirección IP 

La dirección IP del destino final del datagrama IP. destino -
Utilizado para klentlficar a un datagrama IP especifico y para 

Identificación identificar todos los fragmentos de un datagrama IP especifico si 
ocurriera la lraamentaclón. -· 

Protocolo informa al IP en el servid()( deStlno si tiene que pasar el paquete al 
TCP, UDP, ICMP u otros orotocolos. 

Suma de Un simple cálculo matemático utUlzado para ver~icar la lntegrklad de 
verificación la cabecera tP. 

Contiene el número de redes en las cuales el datagrama es pennitldo 

Tiempo de vida viajar antes de ser descartado por un ruteador. El TTL es establecido 

(Time to Llve, por el servklor que envía y es utlllzado para prevenir que los paquetes 
circulen infinitamente en una red IP. Cuando se redirecciona un TTL) paquete IP, a los ruteadores se les requiere que disminuyan el TTL o 

al menos uno. 

Tabla 4.4 Campos clave en la cabecera IP. 
sr un ruteador recibe un paquete IP que es demasiado grande para la red a la cual el paquete 
será redireccionado, el IP fragmentará el paquete original en paquetes más pequei'los que 
cabrán en la red. Cuando los paquetes lleguen a su destino final, el IP en el servidor destino 
ensamblará los fragmentos a su carga original. Este proceso es denominado fragmentación y 
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ensamblado. La fragmentación puede ocurrir en ambientes que tienen una mezda de 
tecnologías de red, tales como Ethernet y Token Rlng. 

La fragmentación y ensamblado funcionan como sigue: 

a). Cuando un paquete IP es enviado por el origen, pone un valor único en el campo 
Identificación. 

b). El paquete IP es recibido en el ruteador. El ruteador IP nota que la unidad de transmisión 
máxima (maxlmum transmlssion unlt, MTU) de la red a la cual el paquete será redirecclonado es 
más pequetla que el tamaño del paquete IP. 

c). El IP fragmenta la carga original en fragmentos que cabrán en la siguiente red. Cada 
fragmento es enviado por su propia cabecera 1 P la cual contiene: 

El campo ldentlllcación original que Identifica todos los fragmentos que van Juntos. 

La bandera Más Fragmentos (More Fragments) Indica que otros fragmentos siguen. La 
bandera Más Fragmentos no es establecido en el último fragmento, porque no le siguen 
otros fragmentos. 

El campo Desplazamiento de Fragmento (Fragment Offset) indica la posición del fr~ento 
relativa a la carga IP original. 

d). Cuando los fragmentos son recibidos por el IP en el setVidor remoto, son Identificados por el 
campo Identificación como pertenecientes a uno mismo. Entonces el Desplazamiento de 
Fragmento es utilizado para ensamblar los fragmentos en la carga IP original. 

Cuando los paquetes IP son enviados sobre tecnologías de redes de acceso compartido, de 
transm!Slón amplia (broadcast-based). tales como Ethernet o Token Rlng, la dirección de Control 
de Acceso de Medios (Media Access Control, MAC) correspondiente a una dirección IP de 
redlreccionamlento debe ser convertida. El ARP utiliza las transmiSlones a nivel de MAC para 
convertir una dirección IP de redirecclonamlento conocida a su dirección MAC. El ARP esllli 
definido en el RFC 826 . 

.!ill.QMe 

El Protocolo de Mensajes de Control de Internet (Internet Control Message Protocol, ICMP) 
proporciona servicios de resolución de problemas y de reporte de errores para los paquetes que 
no son entregables. Por ejemplo, si el IP es Incapaz de entregar un paquete al servidor destino, 
el ICMP enviará un mensaje de Destino Inalcanzable (Desllnation Unreachable) al servtdar 
origen 

La siguiente tabla nos muestra los mensajes ICMP más comunes. 
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-·--·-- -- . 
llMerisale ICl\,1P ·- Funci<_'.>I}_ -- -

~uest 
Mensaje simple para resolución de problemas utlllzado para revisar la 

·-- ¡;onectlvldad 1 P hacia un ~e_rvidor deseado. 
plv . Resf!uesta_a un Echo Reauest del ICMP. 

Redirect 
Enviada por un ruteador para informar a un servidor que envía de una 

---- - meJ,pr ruta hacia la dirección IP d~stino. 
Enviada por un ruteador para Informar a un servidor que crwia que sus 

Source datagramas IP están siendo descartadas debido a la congestión en el 

Quench ruteador. El servidor que envía, entonces disminuye su velocidad de 
transmisión. Sourco Quench es un mensaje ICMP electivo y 

frecuentemente no es imolementado. 
Destination Enviada por un ruteador o por el servidor destino para Informar al 

Un_r:eac.!'able servid9r g_L!e_ e_rivía qlle el datagr!'lma no__p_uede s_er entreíjaclo, --
Tabla 4.5. Mensajes ICMP comunes. 

Para enviar mensajes Echo Request del ICMP y ver las estadistlcas de las respuestas en una 
computadora es necesario utilizar la utilidad plng en la interfase de comandos de la PC. 
Hay una serie de mensajes Destination Unreachable del ICMP. La siguiente tabla describe los 
mensaJes Desttnatlon Unreachable del ICMP más comunes. 

-
Mensajes 

Destination Descripción 
Unre_,.chabl_e --

Network Enviado por un ruteador IP cuando una ruta a la red destino no pudo 
_ _lJ1_1!e_a9h"1ble ... - -- ser encontrada. 

Enviado por un ruteadar IP cuando un servidor destino en la red 
destino no puede ser encontrado. Este mensaje solamente es 

Host Unreachable utilizado con tecnologias de red orientadas a conexiones (enlaces 
WAN). Los ruteadores IP con tecnologías de red sin conexión (tales 

como Ethernet y Token Ring) no envían mensajes Host 

·-· ---·-- -· ·- Unrn_achabl~, -
Protocol Enviado por el nodo IP destino cuando el campo Protocolo en la 

Unreachable cabecera IP no pude ser apareado con un protocolo del cliente IP a 
actualmente caraado. ·-- - -

Enviado por un nodo 1 P destino cuando el Puerto Destioo 
Port Unreachable (Destination Port) en la cabecera IP no puede ser apareaclo con un 

_ .. _. .. - . proces_o que utilice e_s~ ouerto. -·-

Fragmentation Enviado por un ruteador IP cuando la fragmentación debe de ocurrir 

Needed and DF pero no es permiuda debido a que el valor de la bandera No 

Set Fragmentar (Don't Fragment, DF) en la cabecera IP fue activada por 

---- -- . el nodo orinen. 

Tabla 4.6 Mensajes Destination Unreachable del ICMP comunes. 

El ICMP no hacA al IP un protocolo confiable. El ICMP Intenta reportar los errores y proporcionar 
retroalimentación sobre condiciones especificas. Los mensajes ICMP son llevados como 
datagramas IP no confirmados y son por si mismos no confiables. El ICMP está definido en el 
RFC 792. 
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El Prolocolo de Administración de Grupos de Internet (Internet Group Management Protocol, 
IGMP) es un protocolo que administra la membresia de los servidores en los grupos IP mullicas!. 
Un grupo IP multk:ast. también conocido como un grupo de servidores (host group), es un 
conjunto de servidores que escuchan el tráfico IP destinado a una dirección IP multicast 
específica. El tráfico IP mu!tk:ast es enviado a una sola dirección MAC pero es procesado por 
múltiples servidores IP. Un servidor dado escucha en una dirección IP mu!tk:ast especifica y 
recibe todos los paquetes de esa dirección IP. Algunos aspeclos adicionales de la transmisión IP 
multlcast (IP mu!tk:asling): 

a). La membresla del grupo de servidores es dinámk:a, los servidores pueden unirse y 
abandonar al grupo en cualquier nnomento. 

b). Un grupo de servidores puede ser de cualquier tamai'io. 

c). Los miembros de un grupo de servidores pueden SPAN ruteadores IP a lo largo de múltiples 
redes. Esta situación requiere el soporte de IP mulllcast en los ruteadores IP y la habilldad de los 
servidores para registrar su membresia de grupo con los ruteadores locales. El registro del 
servidor se logra usando el IGMP. 

d). Un servidor puede enviar tráfk:o a una dirección IP mu!ticast sin pertenecer al gr\4)0 de 
servidores correspondientes. 
Para que un servidor reciba transmisiones IP multicast. una aplicación debe informar al IP que 
estará recibiendo transmisiones mullicas! en una dirección IP muttk:ast destino. SI la tecnologla 
de red soporta la transmisión mu!tlcast basada en el hardware. entonces a la Interfase de red se 
le indica que pase los paquetes para una dirección multicast especifica. En el caso de Ethernet, 
la tarjeta de Interfase de red es programada para responder a una dirección MAC muttlcast 
correspondiente a la dirección IP mullicast deseada. 
Un servidor soporta IP mullicas! en uno de los siguientes niveles: 

a). Nivel O. Sin soporte para enviar o recibir tráfico IP mullicas!. 

b). Nivel 1.Con soporte para enviar pero no para recibir tráfico IP mullicas!. 

e). Nivel 2. Con soporte para enviar y recibir tráfico IP mu!tica~t 
El TCP/IP soporta el nivel 2 de transmisión de IP mullicas!. 
El prolocolo para registrar la información del grupo de servidores es IGMP. El IGMP es requerido 
en todos los servidores que soportan el nivel 2 de la transmisión IP multicast. Los paquetes 
IGMP son enviados utilizando una cabecera IP. 

Los mensajes IGMP loman dos formas: 
Cuando un servidor se une a un grupo de servidores, envla un mensaje de Reporte de 
Membresia de Servidor (Host Membership Aeport) a la dirección IP mullicas! para todos los 
servidores (224.0.0.1) o a la dirección multicast deseada declarando su membresia en un grupo 
de servidores especifico haciendo referencia a la dirección IP multicast. Cuando un ruteadlor 
revisa la red para asegUfarse de que hay miembros de un grupo de servidores específico, envía 
un mensaje de Petición de Membresia de Servidor (Host Membership Query) a la dirección IP 
multicasl para tocios los servidores. Si no se reciben respuestas a la petición después de varios 
intentos, el ruteador supone que no hay rnembreslas en ese grupo para esa red y deja de 
anunciar la información de red de ese grupo a los otros ruteadores. 
Para que la transmisión de IP multicast Incluya ruteadores a lo largo de una red los ruteadores 
utilizan prolocolo,; de enrutami<>nto mullicas! para comunicar la inlormación del gr14>0 de 
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servidores de tal manera que cada ruteador que soporte el redlrecclonamlento mullicas! se de 
cuenta de qué redes contienen miembros para cuál grupo de servidores. 

El TCP es un servicio de entrega confiable. orientado a conexiones. Los datos son transmitidos 
en segmentos. Orientado a conexiones significa que una conexión debe establecerse antes de 
que el servidor Intercambie datos. La confiabilidad es legrada asignando un número de 
secuencia a cada segmento transmitido. Se utiliza una confirmación para verificar que los datos 
fueron recibidos por el otro servidor. Para cada segmento enviado, el servidor que recibe debe 
regresar una confirmación (acknowledgment, ACK) dentro de un periodo especlfoco de bytes 
recibidos. SI una ACK no es recibida, los datos son retransmitidos. 

El TCP utiliza comunicaciones de flujo de bytes (byte-stream), donde los dalos dentro del 
segmento TCP son tratados corno una secuencia de bytes sin limites de registro o de campo. La 
tabla 6 describe los campos claves en la cabecera TCP. 

Camnn Función 
Puerto orloon El ouerto TCP del servidor aue envla. -
Puerto destina El puerto TCP del servidor destino. 

Número de El número de secuenocla del primer byte de datos en el segmento 
secuencia TCP. 
Número de El número de secuencia del byte que el que envla espera recl>lr Clel 

confirmación otro lado de la conexión. 

Ventana El tamaño actual de la memoria lntermedta TCP en el s«Vklor que 
envla este seamento TCP nara almacenar """""'"tos aue ....,,~n. 

Suma de Verifoca la integridad de la cabecera TCP y de los datos TCP. verlfocación TC P 

Tabla 4.7 Campos clave en la cabeeera TCP 

4.11.5 Puertos TCP 

Un puerto TCP proporciona una localización especifica para entregar los segmentos TCP. Los 
números de puertos por debajo de 1024 son puertos bien conocidos y están asignados por la 
Autoridad de Número Asignados de Internet (Internet Asslgned Numbers Auttiortty, 1-'NA). 

"'úmero de puer1G Descripción TCP --
20 FTP !Canal de datos!. 
21 FTP (Canal de control). 
23 Telnet -
80 Protocolo de Transferencia de Hipertexto (HyperText Transfer 

f>rotocol, HTTP) utilizado oara la Web. 
139 Servicias de sesión Ne!BIOS. 

Tabla 4.8 Puertos TCP bien conocidos 
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4.8.6 La negociación de tres vlas (Three-Way Handshake) 

Una conexión TCP es Inicializada a través de un intercambio de tres vfas. El propósito del 
Intercambio de tres vfas es sincronizar el número de secuencia y los números de confirmación de 
ambos lados de la conexión, Intercambiar los tamaños de ventana TCP e Intercambiar otras 
opciones TCP tales como el tamaño máximo de segmenlo. Los siguientes pasos delinean el 
proceso: 

a). El cliente envfa un segmento TCP al servidor con un número de secuencia inicial para la 
conexión y un tamaño de ventana Indicando el tamano de la memoria Intermedia en el cliente 
para almacenar los segmentos que lleguen del servidor. 

b). El servidor envía de regreso un segmento TCP conteniendo su número de secuencia Inicial 
elegido; una confirmación del número de secuencia del cliente y un tamano de ventana indicando 
el tamaño de la memoria Intermedia en el servidor para almacenar los segmentos que leguen 
del cliente. 

c). El cliente envfa un segmento TCP al servidor conteniendo una confirmación del Número de 
Secuencia del servidor. 
El TCP utlllza un proceso de Intercambio similar para tennlnar una conexión. Esto garantiza que 
ambos seivldores hayan terminado de transmitir que todos los datos hayan sido recibk:los. 

4.8.7 El UDP. 

El UDP proporciona un servicio de datagrama sin conexión que ofrece entrega no confiable, de 
mejor esfuerzo de los datos transmitidos en k>s mensajes. Esto significa que la llegada de los 
datagramas oo está garantizada; ni que la entrega de los paquetes esté en la secuencia 
correcta. El UD P no se recupera de la pérdida de datos Ulilizando retransmisión. 
El UDP es utilizado por aplicaciones que oo requieren confirmación de la recepción de los datos 
y que típicamente transmiten pequet'\as cantidades de datos en un momento dado. El selVicio de 
nombres de NelBIOS, el seivlcio de datagramas de NetBIOS y el Protocolo Simple de 
Administración de Redes (Simple Network Management Protocolo, SNMP) son ejemplos de 
servicios y aplicaciones que utilizan el UDP. La tabla 4.9 describe los campos clave en la 
cabecera UDP . 

. 
Camoo Función 

Puerto oriaen Puerto UDP del servidor aue envía. 
Puerto destino Puerto UDP del servidor destino. 

Suma de verificación Verifica la Integridad de la cabeeera UDP y de los datos UDP. 
UDP .. ·• 

Número de El número de secuencia del byte que el que envla espera recl>ir 
9onfirmación del otro lado de la conexión. 

Tabla 4.9 Campos claves en la cabecera UDP. 

Puertos UDP 

Para usar el UDP, una aplicación debe proporcionar la dirección IP y el número de puerto UDP 
de la aplicación destino. Un puerto proporciona una localización para los mensajes que se 
envian. Un puerto lunciona como una cola de mensajes multiplexada, significando que puede 
recibir múltiples mensajes a la vez. Cada puerto está Identificado por un número único. Es 
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importante notar que los puertos UDP son distintos y separados de los puertos TCP, incUSO 
aunque algunos de ellos usen el mismo nlJinero. La tabla 4.10 lista algunos puertos UDP mas 
conocidos. 

69 

137 
138 

161 

Descripción 

Petición de nombre para el Sistema de Nombres de Dominio 
Domaln Name S steni, DNS . 

Protocolo Trivial de Transferencia de Archivos (FYe Transler 
Protocol, TFTP . 

Servicios de nonmres NatBIOS. 
Servicio de data rama NetBIOS. 

Protocolo Simple de AdminiStración de Redes (Simple Network 
Mana ment Protocol SNMP . 

Tabla 4. 1 o Puertos UDP más conocidos. 

4.8.8 lntertacee de progra....:lón de aplicación (APla) 

Para permitir a las aplicaciones acceder a los servicios ofrecidos por los protocolos '- del 
TCP/1P de una manera eslándar, los sistemas operativos de redes como Windo- NT '-1 
disponible Interfases de programación de aplieaclones (appllcation programming intertmces. 
APls) estándares de la industria. Las Interfases de programación de aplk:aclones son COl1unlD9 
de funciones y comandos que son Mamados programátlcamente por el código de la apllc.:i6n 
para ejecutar funciones de red. Por ejemplo, una aplicación naveyadora de Web que !1111 -
a un sido Web necesita acceso al servicio de establecimiento de conexión del TCP. 
La siguiente nos muestra dos Interfases de conexión TCP/IP comunee, Windo- SacMla y 
NetBIOS, y su relación con loS protocolos bases. 

Rgura 4. 15 Interfases de Aplicación para TCP/1P. 
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4.9 DIRECCIONAMIENTO IP 

Cada servidor TCP/IP está identificado por una dirección IP lógica. La dirección IP es una 
dirección de la capa de red y no tiene dependencia sobre la dirección de la capa de enlace de 
datos (tal como una dirección MAC de una tarjeta de Interfase de red). Una dirección IP única es 
necesaria para cada servidor y componente de red que se comunique usando TCP/IP. 
La dirección IP Identifica una localización del sistema en ta red de ta misma manera en que una 
dirección de postal Identifica una casa en la cuadra de una ciudad. Tal como una dirección postal 
identifica una residencia única. una dirección IP globalmente única y debe tener un formato 
uniforme. 

4.9.1 Dlnocclonn IP 

Cada dirección IP incluye un Identificador de red y un ldentiflcador de servidor. 

lden!lhdor de Red 

El ldenlillcador de red (también conocido como dirección de red) Identifica los sistemas que 
están localizados en la misma red física rodeados por ruteadores IP. Todos los sistemas en la 
misma red física deben tener el mismo identificador de red. El Identificador de red debe ser único 
en la red global. 

Identificado! de Servidor 

El Identificador de servidor (también conocido como dirección de servidor) ldenUllCa una estación 
de trabajo, servidor, ruteador u otro dispositivo TCP/IP dentro de una red. La dirección de cada 
servidor debe ser única al Identificador de red. 
Una dirección IP tiene 32 bits de longitud. En lugar de trabajar con 32 bits a la vez, es una 
práctica común segmentar tos 32 bits de la dirección IP en cuatro campos de 8 bits llamados 
octetos. Cada octelO es convertido a un número decimal (al sistema de numeración de base 1 O) 
en el rango de O a 255 y separados por un punto. Este formato es llamado notación decimal 
punteada. 

Formato Binario Fonnato decimal unteado 
11000000 10101000 00000011 00011000 192. 168.3.24 

Tabla 4.11 Ejemplo de una dirección IP en formato binario y decimal punteado. 

La anotación w.x.y.z es utilizada cuando se hace referencia a una dirección IP como se muestra 
en la siguiente figura. 

r 32 bit s 

.___ 
1 1 1 

1 1 w.K..y.z 

Figura 4. 16 La dirección IP. 
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4.9.2 Clases de Direcciones 

La comunidad de Internet originalmente definió cinco clases de direcciones para acomodar redes 
de diferentes tamaños. El TCP/IP de Microsoft soporta las direcciones de clase A, B y e 
asignadas a servidores. La clase de direcciones define cuales bits son usados para el 
Identificador de red y que bits son usados para el Identificador de servidor. También define el 
número posible de redes y el número de seivldores por red. 

Las direcciones de clase A son asignadas a redes con un número muy grande de seivldores. El 
bit de orden alto en una dirección de clase A siempre es Igual a cero. Los siguientes siete bits 
(completando el primer octeto) completan el Identificador de la red. Los restantes 24 bits {los 
últimos tres octetos) representan el Identificador del servidor. Esto permite 126 redes y 
16,777,214 de servidores por red. La siguiente ilustra la estructura de las direcciones de clase A. 

CLASE A 
Identificador do red tdontlftcador de .. n11dor 

1 1 

Figura 4.17 Direcciones IP de clase A. 

Las direcciones de clase B son asignadas a redes de mediano a gran tamano. Los dos bit de 
orden más alto en una dirección de clase B son siempre iguales al binario 1 o. Los siguientes 14 
bits (completando los primeros dos octetos) completan el identificador de red. Los restantes 16 
bits (los últimos dos octetos) representan el Identificador del servidor. Eslo permite 16,384 redes 
y 65,534 servidores por red. La siguiente figura llustr11 la estructura de las direcciones de clase B. 

ldenUftcad•r d9 Md 
1 

ct.ASEB 

Figura 4.1 B Direcciones IP de clase B. 

Las direcciones de clase C son utilizadas para pequeñas redes. Los tres bits de orden más alto 
en una dirección de clase C son siempre Iguales al binario 11 O. Los siguientes 21 bits 
(completando los primeros tres octetos) completan el Identificador de red. Esto permite 2,097, 157 
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redes y 254 servidores por red. La siguiente figura Ilustra la estructura de las direcciones de 
clase C. 

Rgura 4.19 Direcciones IP de clase C. 

Las direcciones de clase O están reservadas para direcciones IP multlcast. Los cuatro blls de 
orden más alto en una dirección de clase O son siempre iguales al binario 111 O. Los bits 
restantes son para la dirección que los servidores lnteresadOs reconocerán. Microsoft soporta 
direcciones de clase o para que las aplicaciones transmitan por multlcast datos a servidores con 
capacidad mullicas! en una red. 

Las direcciones de clase E son direcciones experimentales reservadas para uso luturo. Los blls 
ele orden más alto en la dirección de clase E son Iguales a 1111. 
La tabla 11 es un resumen de las clases de direcciones A. B y C que pueden ser utlllzad0& para 
direcciones de servidores IP. 

-· 
Valor Porción del Porción del Redes Servidores 

Clase Identificador de paraw identificador de red servidor disponibles por red 

A 1-126 w x.v.z 126 16,777.214 
B 128-191 w.x v.z . _16,384 6.'5,534 
e 192-223 w.x.v z 2,097,152 254 

Tabla 4. 12 Resumen de las direcciones de clases IP 

Gulas oara el ldenU!!cador ele Red 

El ldentilicador de red Identifica a los servidores TCP/IP que están localizados en la misma red 
lisica. Todos los se<vidores en la miSma red flslca deben tener asignado el miSmo identitlcador 
de red para comunicarse unos con otros. A continuación las guias recomendadas a seguir 
cuando se debe asignar el Identificador de red: 

a) La dirección de red debe ser única dentro de la red IP. Si se planea tener una conexión 
enrutada directa a Internet, el Identificador de red debe ser único en Internet. SI no se planea 
conectarse a Internet, el identi!!cador de red debe ser único en la red privada. 

b) El ldent1f1cador de red no puede empezar con el número 127. El número 127 es una dirección 
de clase A reservada para funciones IOOpback ln1ernas. 
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c) Todos los bits dentro del identificador de red no pueden ser Iguales a 1 . Todos los 1 's en el 
identificador de red son reservados para una dirección de transmisión !P. 

d) Todos los bits dentro del identificador de red no pueden ser iguales a O. Todos los O's en 
Identificador de red son utilizados para denotar un servidor especifico en la red local y no serán 
enrutados. 
La siguiente tabla lista los rangos válidos de Identificadores de red basados en las clases de 
direcciones IP. Para denotar Identificadores de red IP, los bits del servidor son todos iguales a O. 
Hay que notar que aunque esté expresado en notación decimal punteada el Identificador de red 
no es una dirección IP. 

Clase de dirección Primer identificador de red Ultimo Identificador de red 
Clase A 126.0.0.0 

__ ,_9_1a_se_ B 128.0.0.0 . 1 ~1 .255.0.0 
Clase e 192.0.0.0 223.255.255.0 

Tabla 4. 13. Rangos de las clases de identificadores de red. 

Guías para el Identificador de Servidor 

Los identificadores de servidor identilican un servidor TCP/lP dentro de una red. La combinación 
del identificador de red y del identificador de red IP es una dirección IP. 

A continuación las gulas que se sugieren para asignar un identificador de servidor: 

a) El identificador de servidor debe ser único para el Identificador de red. 

b) Todos los bits dentro del identificador del servidor no pueden ser iguales a 1, porque este 
Identificador está reservado como una dirección de transmisión para enviar un paquete a todos 
los servidores de una red. 

e) Todos los bits en el identificador de red no pueden ser iguales a o porque este Identificador de 
servidor está reservado para dfmomlnar el idrmtlficartor dP. rert 1 P 
La tabla 4. 14 lista los rangos válidos de identificador de servidor basados en las clases de 
direcciones IP. 

Clase de dirección Primer ide_!ltiflcador del servidor Ultimo Identificador del servidor 
Clase A w.0.0.1 w.255.255.254 
Clase B w.x.0.1 w.x.255.254 .. -
Clase C w.x.v.1 w.x.v.254 

Tabla 4. 14. Rangos de clase de los Identificadores de Servidor. 

4.9.3 Creación de Subredes IP 

Las clases de direcciones de Internet fueron diseñadas para acomodar tres diferentes escalas de 
redes IP. donde los 32 bits de la dirección IP son repartidos entre Identificadores de red e 
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identificadores de servidor dependiendo de cuantas redes y servidores por red son necesarios. 
Sin embargo, es importanle r.onsklerar los identificadores de red de clase A. quienes llene la 
poslbllklad de más de 16 millones de servidores en la misma red. Todos los servidores en la 
misma red física limitados por ruteadores IP comparten el mismo tráfico de transmisión; están en 
el mismo dominio de transmisión (broadcast domain). No es práctico tener 16 mMk>nes de nodos 
en el mismo dominio de transmisión. El resul!ado es que la mayoría de las 16 millones de 
direcciones de servidor no son asignables y son desperdiciadas. Incluso una red de clase B con 
65 mil servidores es lmpráctlca. En un esfuerzo para crear dominio de transmisión más 
pequeños y para utilizar mejor los bits del lclentillcador de servidor. una red IP puede ser 
subdividida en redes más pequeñas, cada una limitada por un ruteador IP y a las que se le 
asigna un nuevo Identificador de subred, el cual es un subconjunto de identificador de red 
basado en clases originales. Esto crea subredes, subdivisiones de una red !P cada una con su 
Identificador de subred único. Los Identificadores de subred son creados usando bil!1 de la 
porción del ldenlifteador de servidor del identificador de red original basado en clases. 

Considerando el ejemplo en la siguiente figura. La red de clase B de 139.12.0.0 puede tener 
hasta 65,534 nodos. Estos son demasiados nodos, y de hecho, la red aclUal se está saturando 
con tráfico de transmisión. La conversión de la red 139.12.0.0 en subredes debe ser hecha de tal 
manera que no impacte, ni requiera la reconfiguración del resto de la red IP. 

.fRe.tk . 
,félalaredP'. T8111--. 

Totlo el tr81c:o IP 
llRla U9.12.0.0 

Figura 4.20 La red 139.12.0.0 antes de hacer las subredes. 

La red 139.12.0.0 fue convertlcla en subredes utilizando los primeros ocho bits del servidor (el 
tercer octeto) para el nuevo Identificador de subred. CuandO la 139.12.0.0 es convertida a 
subredes, como se muestra en la figura 21, redes separadas con sus propios identillcadores de 
subred (139.12.1.0, 139.12.::>.o, 139.12.3.0) son creadas. El ruteador se d'I cuenta de los 
klentificadores de subred separados y enrutará los paquetes IP a su subred apropiada. 
Es importante notar que el resto de la red IP aún consklera a todos los nodos de las tres 
subredes como parte de la red 139.12.0.0. Los otros ruteadores en la red IP no se dan cuenta de 
que se han creado subredes en la red 139.12.0.0 y por lo tanto no requieren reconfiguración. 

Figura 4.21 La red 139.12.0.0 después de crear subredes. 

Un elemenlo clave de las subredcs lal!a todavía. ¿Cómo sabe el rutaador que subdlvlde a la red 
139.12.0.0 cómo está siendo subdividida la red y cuáles subredes están disponl:Jles en cuáles 
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interfases del ruteador? Para darte a los nuevos IP este nuevo nivel de conocimiento, se les 
debe decir exactamente cómo discernir el nuevo identificador die subred sin Importar las Clases 
de Direcciones de Internet. Para decirle a un nodo IP exactamente cómo extraer un identificador 
de red, ya sea basado en clases o en subredes. se utiliza una máscara de subred. 

4.9.3.1 Mliscaraa de Subred 

Con el advenimiento de las subredes, ya no se puede apoyar en la dellnlción de las clases de 
direcciones IP para determinar el identificador de red en la dirección IP. Se necesita un nuevo 
valor para definir que parte de la dirección IP es el Identificador de red y que parte es el 
idenlilicador de servidor. sin importar si se utilicen ldenlllk:adores de red basadlos en ciase o en 
sub redes. 
El RFC 950 define el uso die una máscara de subred (referida como una máscara de dirección), 
como un valor de 32 bits el cual es utilizado para distinguir el identificador de la red del 
idenllfk:ador del servidor en una dirección IP arbitrarla. Los bits de la máscara de subred se 
definen como: 

a) Todos los bits que correspondan al Identificador de red son puestos a 1. 

b) Todos los bits que correspondan al Identificador del servidor son puestos a O. 
Cada servidor en una red TCP/IP requiere una máscara de subred irocluso en una red de un 
segmento único. En cada nodo TCP/IP se configura ya sea una máscara de subred por defecto, 
111 cual es utilizada cuandO se usan ldentltlcadores de red basados en clases, o una máscara de 
subred personalizada, ta cual es utilizada cuandlo se hacen sl.Eredes o superredes. 

T!oos de Máscaras de Sub@d 

Las máscaras de subred son frecuentemente expresadas en notación decimal punleada. Una 
vez que los bits son establecidos para las porciones de ldenlificadlor de red e Identificador de 
servidor, et número de 32 bits resultante es convertido a notsclón dlecimal punteada. Note que 
aunque esté expresado en notación decimal punteada, una máscara de subred no es una 
dirección IP. 

a) Máscara de Subrecl por Defecto 

Una máscara de subred por defecto está basada en las clases de direcciones IP y es utilizada en 
redes TCP/IP que no estén clividas en subredes. La siguiente lista las máscaras de subred por 
detecto utilizando notación decimal punteada para la má9Cara de subred. 

Clase de dirección Bits cara la máscara de subred MAscara de subred 
Ciase A 11111111 00000000 00000000 00000000 255.0.0.0 
Clase B 1111111111111111 0000000000000000 255.255.0.0 
Clase e 1111111111111111 11111111 00000000 255 .255.255.0 

Tabla 4.15 Máscaras de sl.Ered por del~ en notación diecimal punteada. 

b) Máscaras de Subred Personalizadas 

Las máscaras de subred personalizadas son aquellas que difieren de las máscaras de subred 
por defecto anteriores cuando se hacen subredes o superredes. Por ejemplo, el 138.96.58.0 en 
un Identificador de red de clase B para subredes. Ocho bits del Identificador del servidor basadlo 
en clases están siendo uUiizados para expresar los identificadores de subredes. La máscara de 
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subred utiliza un total de 24 bits (255.255.255.0) para definir el identificador de subred. El 
identificador de subred y su máscara de subred correspondiente son entonces expresadas en 
notación decimal punteada como: 
138.96.58.0, 255.255.255.0 

Representación de la Máscara de Subred. 

Debido a que los bits del identificador de red deben siempre ser elegidos de una manera 
contigua a los bits de orden alto, una manera compacta de expresar una máscara de subred es 
denotar el número de bits de definen al Identificador de la red, como un prefijo de red utilizando 
la notación de prefijo de red: /<# de bits>. La siguiente tabla lista las máscaras de subrad 
utilizando la notación de prefijo de red para la máscara de subred. 

Clase de dirección Bits oara la máscara de subred Prefilo de red 
Clase A 11111111 00000000 00000000 00000000 /8 

·- Clase_B ---- -- 111111_11 11111111 00000000 00000000 /16 
ClaseC 111111111111111111111111 00000000 /24 

Tabla 4.16. Máscaras de subred por defecto utilizando la notación de prefijo de red para la 
máscara de subred. 

Por ejemplo, el Identificador de red de clase B 138.96.0.0 con la máscara de subred 255.255.0.0 
sería expresado en notación de prefijo de red como 138.96.0.0/16. 
Como un ejemplo de una máscara de subred personalizada, el 138.96.58.0 es un identificador de 
red clase B con subredes de 8 bits. La máscara de subred utiliza un total de 24 bits para definir el 
Identificador de subred. El Identificador de subrad y su máscara de subred correspondiente 110n 
entonces expresados en notación de prefijo de red, como: 
138.96.58.0/24 

Determinando el Identificador de Recl-

Para extraer el identificador de red de una dirección IP arbitraria, utilizando una máscara de 
subred, el IP utiliza una operación matemática llamada una comparación lógica ANO. En una 
comparación ANO, el resultado de los dos elementos que están siendo comparados es 
verdadero solamente cuando ambos elementos son verdaderos, de otro modo el resultado es 
falso. Aplicando este principio a los bits, el resultado es uno cuando ambos bits comparados son 
iguales a 1; de otro modo el resultado es o. 
El IP toma la direcciones IP de 32 bits y ejecuta un ANO lógico con una máscara de subred de 
32 bits. Esta operación es conocida como un ANO lógico sobre blls (bit-wlse). El resultado del 
ANO lógico de la dirección IP y la máscara de subred es el identificador de red. 

4.10 PROTOCOLOS DE COMUNICACIÓN MÁS CONOCIDOS 

En la actualidad se cuenta con muchos protocolos de comunicación comerciales con los cuales 
muchas veces aún sin darnos cuenta, los utilizamos y nos ayudan a hacer tareas como lo son el 
Internet, una transferencia por módem o una simple comunicación a un servicio en línea 
Inteligente. A continuación se describiremos algunos de los protocolos más Importantes y/ o 
comerciales hoy en dla. 
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4.10.1 Protocolo de Transferencia de Archivos (FTP) 

El objetivo principal de este protocolo son varios puntos. promover el compartir archivos entre 
computadoras (programas y/ o datos). alentar al uso remoto de las computadoras, y transferir 
datos de una forma segura y óptima por computadora. FTP (File Transfer Protocol; FTP) más 
que para ser usado por un usuario directamente es para que los programas lo usen entre ellos 
para comunicarse. 
Con este tipo de forma de hacer las cosas se le ayuda al usuario a despreocuparse si él tiene 
contacto con macro computadoras, micro, mini o simples PC's, gracias a un protocolo como este, 
no se necesita saber mucho y se logra lo que se quiere. 
FTP ha ido evolucionando demasiado en todos estos anos desde que se creo, este empezó en 
1971 con un modelo de transferencia llamado RFC t41 en M.I.T .. Fue hasta después de muchas 
revisiones que llegó a RFC 265 cuando ya se le considero un protocolo de transferencia de 
archivos completa entre HOST"s (servidores de archivos) de ARPHANET. Finalmente un 
documento declarando un FTP oficial se publico cuando se llego a RFC 454. 

Algunos de los comandos mas utilizados en esta protocolo en la actualidad son: 

CDUP Chanae ta Parent Dlrectorv 
SMNT Structure Mount 
STOU Stare Uniaue 
RMD Remove Directorv 
MKD Make Dlrectorv 
PWD Print Dlrectorv 
SIST. Svstem 

Terminología de este protocolo 

Alguna de la terminología usada en este protocolo son las siguientes definiciones: 

ASCII: Solo se usan todos los caracteres dentro de los 8 bits en su valor bajo 

Access Controls: Este sirve para hablar a cerca de los privilegios (derechos en la red) de cada 
usuario tanto en archivos como en dispositivos. 

Data Conncction: Habla de cuando hay una comunicación Full Duplex entro dos computadoras. 

DTP: Proceso de la transferencia. 

Error Recovery: Este es un procedimiento que le permite al usuario en algunos casos recuperar 
información perdida en el proceso de transferencia. 

Tioos de datos· 

Existen tres tipos de datos en la transferencia por FTP, tipo ASCII, EBCDIC e IMAGEN. 

a) El tipo ASCII, es el más común en el protocolo FTP, este se usa cuando se transfieren 
archivos de texto, la computadora que envla (sender), debe convertir cualquiera que sea su 
estructura de archivos interna, debe convertir sus datos al formato genérico de 8 bits, y el que 
recibe (receiver) lo debe convertir de nuevo a su formato propio. 

b) El tipo EBCDIC es el más eficiente cuando ambos el que recibe y el que envla lo usan como 
formato propio, este tipo se representa también en B bits pero de forma EBCDIC. Lo ünlco en lo 
que cambian es en la forma de reconocer los códigos de los caracteres. 
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c) El formato de IMAGEN es cuando se empaca todo lo que se quiere enviar en cadenas 
seguidas de paquetes de 8 bits, eslo es no Importa el tonnato en que internamente se maneJe la 
lnfonnaclón, cuando se va a enviar se tiene que hacer una conversión de 8 bits en 8 bits y 
cuando el que recibe tiene todo el paquete, el mismo de be codificarlos de nuevo para que la 
transmisión sea completada. 

Tipos de Archivos· 

En la estructura de datos en FrP se consideran tres tipos diferentes de archivos; 

a) File - Structure: donde no hay estructuras internas y el archivo es considerado una secuencia 
continua de bytes 

b) Record - Structure; donde los archivos contienen puros registros igualitos en estructura 

c) Page - Structure; donde IOs archivos contienen paginas enteras indexadas separadas. 

Al establecer una conexión por FTP se debe tomar en cuenta que el mecanismo de transferencia 
consiste en colocar bien la transferencia de datos en los puertos adecuados y al concluir la 
conexión estos puertos deben ser cerrados adecuadamente. El tamal\o de transferencia es de 8 
bits, en ambos. El que va a transferir, debe escuchar desde el puerto hasta que el comando 
enviado sea recibido y este será el que de la dirección de fa transferencia. Una vez recibido el 
comando y establecido una transferencia del servidc>r al que solicita, sé Inicializa la comunicación 
de la transferencia para verificar la conexión, esta es una cabecera con un formato especifico, 
después de esto se comienza a enviar las tramas de 8 bits sin importar el tipo de datos que sea 
(antes mencionado), y al finalizar se envia otra trama cabecera ya establecida conflnnanclo la 
transferencia completada. 

Modos de Transferencia: 

Existen tres modos de transferencia en FrP 

STREAM MODE 

BLOCKMODE 

COMPRESSED MODE 

4.10.2 Protocolo para ta Transferencia de Hipertextos (HTTP) 

TESIS CO~T 
FALLA DE OHIGEN 

El protocolo para la transferencia de hipertextos HTTP (Hyper Text Transfer Protocol;HTTP) es 
para todos los sistemas de información distribuidos que tengan la necesidad de mostrar la 
inlonnación y pasarla por una comunicación normal haciendo uso de las ligas de este lengua)e. 
La primera versión de este lenguaje (HTTP 0.9) se uso desde 1990. El Protocolo fue 
implementado Inicialmente para WWW en 1991 corno una iniciativa de software y se denominó 
HTTP 0.9. El protocolO completo fue definido en 1992 e implementado en marzo de 1993. 

HTTP 1.0: Esta especificación prevé las caracterislicas básicas del protocolo. Fue desarrollado 
por Tim Berners-Lee. Roy T. Fielding, y Henrik Frystyk Nielsen. 

HTTP 1.1; La primera versión no está aún habilitada, pero las especificaciones son muy similares 
a la anterior. 
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HTTP·NG Next Generatlon of HTTP: propuesta por Simón Spero. Es un protocolo binario con 
nuevas características para un acceso más rápido usando TCP. Este es el último HTTP en la 
actualidad. 

Terminología: 

Este protocolo como todos tiene una propia terminología, a continuación la terminología más 
importante usada en este protocolo. 

a) Conexión: Es el circuito virtual establecido entre dos programas en una red de comunicación 
con el proceso de una simple comunicación. 

b) Mensaje: Esta es la unidad básica de un protocolo HTTP, estos consisten en una secuencia 
estructurada que es transmitida siempre entre los programas. 

c) Cliente: Es el programa que hace la llamada al servidor y es el que atiende en toda la 
transmisión la trama de los mensajes. 

d) Servidor: El que presta el servicio en la Red. 

e) Proxy: Un programa intermedio que actúa sobre los dos, el servidor y el cliente. 

4.10.3 Sistema de Archivos de Red (NFS) 

NFS (Network File System; NFS) es un sistema distribuido para archivos, este es para las redes 
heterogéneas, con este protocolo, el usuario solO ve un directorio cuando esla dentro de la red, 
claro que tiene ramas dentro pero no puede ver mas arriba de el nivel en el que se entra. tal ves 
los archivos dentro de esta estructura del directorio ni siquiera están en la misma computadora. 

4.10.4 Protocolo de Olicln• Postal Veralón 3 (POP3) 

POP3 (Post Office Protocol Version 3) es netamente un protocolo para la administración de 
correo en Internet. En algunos nodos menores de Internet normalmente es poco práctico 
mantener un sistema de transporte de mensajes (MTS). Por ejemplo, es posi>le que una 
estación de trabajo no tenga recursos suficientes (espacio en disco, entre otros) para permitir 
que un servidor y un sistema local asociado de entrega de correo estén residentes y 
continuamente en ejecución. De lorma similar. puede ser caro (o Incluso Imposible) mantener 
una cofl"4)utadora personal Interconectada a una red tipo IP durante grandles cantidades de 
tiempo (el nodo carece el recurso conocioo como 'conneclivity"). A pesar de esto, a menudo es 
muy útil poder administrar correo sobre estos nodos y frecuentemente soportan un user agent 
(UA) (agente de usuario) para ayudar en las tareas de manejo de correo. Para resolver el 
problema, un nodO que sí sea capaz de soportar un MTS ofrecerá a estos nodos menos dotados 
un servicio de maildrop. Se entiende por malldrop, el 'lugar" en el sistema con el MTS donde el 
correo es almacenado para que los otros nodos puedan trabajar con él sin necesidad de 
mantener su propio MTS. 

El Protocolo de oficina de correos. Versión 3 (POP3) está deslinaoo a permitir que una estación 
de trabajo acceda dinámicamente a un malldrop en un host servidor de forma útil y eficiente. 
Esto significa que el protocolo POP3 se usa para permitir a una estación de trabajo recobrar 
correo que el servidor tiene almacenado. 
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Una sesión POP3 progresa a través de una serie de estados a lo largo de su vida. Una vez la 
conexión TCP ha sido abierta y el servidor de POP3 ha enviado el "saludo" (linea especial que 
se utiliza cuando se establece la conexión), la sesión entra en el estado de autorización 
(AUTHORIZATION). En este estado, el cliente debe identificarse al servidor de POP3. Una vez el 
cliente ha hecho esto satisfactoriamente, el servidor adquiere los recursos asociados al maildrop 
del cliente, y la sesión entra en el estado de transacción (TAANSACTION). En este estado, el 
cliente realiza una serie de sollcitudes al servidor de POP3. Cuando el cliente ha emitido el 
comando de finallzación (QUIT), la sesión entra en el eslado de actualización (UPDATE). En 
este estado, el servidor de POP3 libera cualesquiera recursos adquiridos durante el estado de 
transición, "dice adiós' y la conexión TCP se cierra. 

Un servidor debe responder a comandos no reconocidos, no Implementados, o sintácticamente 
Incorrectos con un indicador negativo de estado (respuesta negativa). También debe responder 
con un Indicador negativo de estado cuando la sesión se encuentra en un estado Incorrecto. No 
hay un método general para que el cliente distinga entre un servidor que no Implementa un 
comando opcional y un servidor que no esta dispuesto o es Incapaz de procesar el comando. 

Un servidor de POP3 puede disponer de un temporizador o cronómetro de Inactividad 
(autologout lnactivity limer). Tal cronómetro debe ser de por lo menos 1 O minutos de duración. La 
recepción de cualquier comando desde el cliente durante este intervalo reinicia la cuenta de este 
cronómetro. Cuando el cronómetro llega a los diez minutos, la sesión no entra en el estado de 
actualización. Entonces, el servidor debería cerrar la conexión TCP sin eliminar ningún mensaje 
y sin enviar ninguna respuesta al cliente. 

Una vez que ya describimos los conceptos básicos de redes que consideramos más importantes 
en et desarrollo de este trabajo de Investigación, en el próximo capitulo describiremos los 
conceptos más Importantes sobre conectividad y seguridad a tomar en cuenta en el diseño o 
armado de una red de computo. 
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6.1 EQUIPOS DE CONECTIVIDAD 

Los equipos de conectividad son todos aquellos dispositivos que ayudaran a que se realice la 
comunicación remota entre las bases de datos corporativas y los empleados que por alguna u 
otra razón se encuentren trabajando remotamente, a continuación realizaremos un estudio 
detallado de equipos de conectividad necesarios el objetivo de TESVS, como son: ruteadores, 
switch y hubs, modems, gateways, y brldges 

5.1.1 Ruteadores (Router•) 

Son dispositivos inteligentes que trabajan en el nivel de red del modelo de referencia OSI, por lo 
que son dependientes del protocolo particular de cada red. Envían paquetes de datos de un 
protocolo común, desde una red a otra. Convierten los paquetes de información de la red de área 
local (LAN), en paquetes capaces de ser enviados mediante redes de área extensa (WAN). 
Durante el envio, el ruteador examina el paquete buscando la dirección de destino y const*ando 
su propia tabla de direcciones, la cual mantiene actualizada Intercambiando direcciones con los 
demás ruteadores para establecer rutas de enlace a través de las rectes que los in~n. 
Este intercambio de Información entre ruteaclores se rea~za mediante protocolos de gestión 
propietarios. 

RAL - ct1id•d 2 

1 
RAL - clud•d 4 

Figura 5. 1 Envió de elatos a través de los ruteadores 

Los ruteadores se pueden clasificar dependiendo de varios criterios: 

En !unción del área: 

a). Locales: Sirven para interconectar dos redes por conexión directa de los medios lfslcos de 
ambas al ruteador. 

b) De área extensa: Enlazan redes distantes . 
. En !unción de la forma de actualizar las tablas de ruteamlento: 
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c) Estáticos: La actualización de las tablas es manual. 

d) Dinámicos: La actualización de las tablas las realiza el propio ruteador automáticamente. 

En función de los prorocolos que sooortan: 

IPX 
TCP/IP 
DECnet 
AppleTalk 
XNS 
OSI 
X.25 
etc. 

En función del protocolo de ruteamiento que utilicen: 

a) Routing lnlormation Protocol (RIP) 

Permite comunicar diferentes sl•temas que pertenezcan a la misma red lógica. Tienen tablas de 
ruteamiento dinámicas y se Intercambian Información según la necesitan. Las tablas contienen 
por dónde ir hacia los diferentes destinos y el número de saltos que se tienen que realizar. Esta 
técnica permite 14 saltos como máximo. 

b) Exterior Gateway Protocol (EGP) 

Este protocolo permite conectar dos sistemas autónomos que Intercambien mensajes de 
actualización. Se realiza un sondeo entre los diferentes ruteadores para encontrar el destino 
solicitado. Este protocolo sólo se utiliza para establecer un camino origen-destino; no funciona 
como el RIP determinando el número de saltos. 

c) Open Shortest Path First Routing (OSPF) 

Está diseñado para minimizar el tráfico de ruteamiento. permitiendo una total autentificación de 
los mensajes que se envlan. Cada ruteador tiene una copla de la topología de la red y todas las 
coplas son idénticas. Cada n1tP.ador distribuye la Información a su ruteador adyacente. Cada 
equipo construye un árbol de ruteamiento independientemente. 

d) IS-IS 

Ruteamiento OSI según las normativas: ISO 9575, ISO 9542 e ISO 10589. El concepto 
fundamental es la definición de ruteamiento en un dominio y entre diferentes dominios. Dentro de 
un mismo dominio el ruteamiento se realiza aplicando la técnica de menor coste. Entre diferentes 
dominios se consideran otros aspectos como puede ser la seguridad. 

Otras variantes de los ruteadores son: 

a) Ruteador Multiprotocolo 

Tienen la posibilidad de soportar tramas con diferentes protocolos de Nivel de Red de forma 
simultánea, encaminándolas dinámicamente al destino especlllcado, a través de la ruta de menor 
coste o más rápida. Son los ruteadores de segunda generación. No es necesario, por tanto, 
tener un ruteador por cada protocolo de alto nivel existente en el conjunto de redes 
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interconectadas. Esto supone una reducción de gastos de equipamiento cuando son varios los 
protocolos en la red global. 

b) Brouter (brldging router) 

Son ruteadores multlprotocolo con facilidad de bridge. Funcionan como ruteador para protocolos 
ruteables y, para aquellos que no lo son se comportan como bridge, transfiriendo los paquetes 
de forma transparente según las tablas de asignación de direcciones. Operan tanto en el nivel de 
enlace como en el nivel de red del modelo de referencia OSI. Por ejemplo, un Brouter puede 
soportar protocolos de ruteamiento además de source routlng y spannlng tree brldglng. El 
Brouter funciona como un ruteador mut14>rotocolo, pero si encuentra un protocolo para el que no 
puede encaminar, entonces sirrc>!emente opera como bridge. 
Las características y cos1os ele los Brouter. hacen de estos la solución más apropiada para el 
problema de Interconexión de redes corrc>lejas. Ofrecen la mayor flexlbllldad en entornos de 
Interconexión complejOS, que requieran soporte mulliprotocolo, source routing y spanning tree e 
Incluso de protocolas no encaminables. Son aconsejables en situaciones mixtas briclge/router. 
Ofrecen la mayor fleKibllidad en entornos de Interconexión COrrc>lejos, que requieran 90pOfte 
multlprotocolo. 

c) Trouter 

Es una combinación entre un ruteador y servidor de terminales. Permite a pequenos grupos de 
trabajO la poslbllidad de conectarse a RALs. WANs, moderns, Impresoras, y otras corrc>utadoras 
sin tener que comprar un servidor de terminales y un ruteador. El problema que presenta este 
dispositivo es que al integrar las funcionalidades de ruteaclor y de servidor de tennlnales puede 
ocasionar una degradación en el tiefT1'.IO de respuesta. 

Ventajas de los ruteadores: 

a) Seguridad. Permiten el aislamiento de tráfico, y los mecanismos de ruteamlento faclltan el 
proceso de localización de lal!os en la red. 

b) Flexibllldad. Las redes interconectadas con ruteador no están limitadas en su lopOlogla. 
siendo estas redes de mayor extensión y más complejas que las redes enlazadas con bridge. 

e) soporto do Protocalos. Son dependientes de los protocolos utilizados, aprovechando de una 
lorma eliciente la información de cabecera de los paquetes de red. 

d) Relación Precio I Eliciencia. El coste es superior al de otros dispositivos, en ténnlnos de precio 
de compra, pero no en términos ele explotación y mantenimiento para redes de una corrc>leJldad 
mayor. 

e) Control de Flujo y Ruteamiento. Utilizan algoritmos de ruteamlento adaptativo (RIP. OSPF, 
etc), que gestionan la congestión del tráfico con un control de flujo que redirige hacia rutas 
alternativas menos congestionadas. 

DesventaJas de los ruteaciores: TESIS CON 
a) Lentitud de proceso de paquetes respecto a los bridges. FA1i.A DE ORIGEN 
b) Necesidad de gestionar el subdirecclonamiento en el Nivel de Enlace. 
c) Precio superior a tos brldges. 
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En resumen, por su poslb!l1dad de segregar tráfico administrativo y determinar las rutas más 
eficientes para evitar congeslión de red, los ruteadores son una e><celente solución para una gran 
interconexión de redes con múi!iples tipos de LANs, MANs, W ANs y diferentes protocolos. Es 
una buena solución en redes de complejidad media, para separar diferentes redes lógicas, por 
razones de seguridad y optimización de las rutas 

5.1.2 Conmutadores y Concentradores (Switch• y Hubs) 

5.1.2.2 Conmutadores (Swilchs) 

Los conmutadores tienen la funcionalidad de los concentradores a los que añaden la capacidad 
principal de dedicar todo el ancho de banda de forma exclusiva a cualquier comunicación entre 
sus puer1os. Esto se consigue debido a que el conmutador no actúa corno repetidor multipuerto, 
sino que únicamente envía paquetes de datos hacia aquella puerta a la que van dirigidos. Esto 
es poSible debido a que los equipos configuran unas tablas de ruteamlento con las direcciones 
MAC (nivel 2 de OSI) asociadas a cada una de sus puertas. 
Esta tecnología hace posible que cada una de las puertas disponga de ta totalidad del anche de 
banda para su u!Jlización. Estos equipos habitualmente trabajan con anchos de banda de 10 y 
100 Mbps, pudiendo coe><istir puertas con diferentes anchos de banda en el mismo equipo. Las 
puertas de un conmutador pueden dar servicio tanto a puestos de trabajo personales como a 
segmentos de red (concentradores), Siendo por este motivo ampliamente ullllzados como 
elementos de segmentación de redes y de ruteamlento de tráfico. De esta fOfrTla se consigue 
que el tráfico interno en los distintos segmentos de red conectados al conmutador afecte al resto 
die la red aumentando de esta manera la eficiencia de uso d91 ancho de banda. 

Tloos de conmutadores o técnicas de conmutación: 

a) Almacenar - Transmitir. Almacenan las tramas recibidas y una vez chequeadas se envían a su 
destinalario. La ventaja de este sistema es que previene del malgasto de ancho de banda sobre 
la red destinataria al no enviar tramas inválidas o incorrectas. La desventaja es que Incrementa 
ligeramente el tiempo de respuesta del conmutador. 

b) Contar.- Continuar. En este caso el envío de las tramas es lnmedla1o una vez recibida la 
dirección de destino. Las ventajas y desventajas son cruzadas respec1o a almacenar-transmitir. 
Este tipo de conmutadores es indicado para redes con poca latenc:la de errores. 

c) Hibrldos. Este conmutador normalmente opera como cortar-continuar. pero constantemente 
monitoriza la frecuencia a la que tramas inválidas o dailadas son enviadas. SI este valor supera 
un umbral prefijado el conmutador se comporta como un almacenar-lransmilif. SI desciende este 
nivel se pasa al modo inicial. En caso de diferencia de velocldades entre las swredes 
Interconectadas el conmutador necesariamente ha de operar como almacenar ·transmitir. 

5.1.2.3 Concentradores (Hubs) 

Son equipos que permiten estructurar el cableado de las redes. La variedad de tipos y 
caraclerlsticas de estos equipos es muy grande. En un principio eran solo concentradores de 
cableado, pero cada vez disponen de mayor número de capacidades, corno aislamiento de 
tramos de red, capacklad de conmutación de las salidas para aumentar la capackSad de la red, 
gestión remota, etc. La tendencia es seguir Incorporando más funciones en el concentrador. 
E><isten concentradores para todo tipo de medios flslcos. El término concentrador o hub describe 
la manera en que las cone><iones de cableado de cada nodo de una red se centralizan y 
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conectan en un único dispositivo. Se suele aplicar a concentradores Ethernet, TokenRing y FDDI 
(Fiber Distrlbuted Data Interfase) soportando módulos individuales que concentran múltiples tipos 
de funciones en un solo dispositivo. Normalmente tos concentradores incluyen ranuras para 
aceptar varios módulos y un panel trasero común para funciones de ruteamienlO, filtrado y 
conexión a diferentes medios de transmisión (por ejemplo Ethernet y TokenRlng). 

Figura 5.2 Ejemplo ele conexión de un concentrador (HUB) 

Concentradores de primera generación. 

Los primeros concentradores o de "primera generación" son cajas de cableado avanzadas que 
ofrecen un punto central de conexión conectado a varios puntos. Sus principales beneficios son 
la conversión de medio (por ejemplo de coaxial a fibra óptica), y algunas funciones de gestión 
bastante primitivas como parlicionamiento automático cuando se detecta un problema en un 
segmento detenninado. 

Concentradores de segunda aeneraclón. 

Los concentradores inteligentes de "segunda generaciOn" basan su potencial en las p09iblldades 
de gestlón ofrecidas tJOr las topologías radiales (TokenRing y Ethernet). Tiene la capacidad de 
gestión. supervisión y control remolo, dando a los gestores de la red la oportunidad de olracllt' un 
período mayor de lunclonamiento de la red gracias a la aceleración del diagnóstico y solución de 
problemas. Sin embargo tienen limitaciones cuando se intentan emplear como herramienta 
universal de configuración y gestión de arquitecturas complejas y heterogéneas. 
Concentradores de tercera aeneracióo. 

Los nuevos concentradores de "tercera generación" ofrecen proceso basado en arquitectura 
RISC (Reduced lnstructlons Set Computer) junto con múltiples placas de alta veloeidad. Estas 
placas estilln tonnadas por varios buses Independientes Ethernet, TokenRing, FDDI y de gestión, 
lo que elimina la saturación de tráfico de los actuales productos de segunda generación. A un 
concentrador Ethernet se le denomina •repetidor multipuerta•. El di!lpoSitlvo repite 
simultáneamente la señal a múltiples cables conectados en cada LKIO de los pue<IOS del 
concentrador. En el otro extremo de cada cable está un nodo de la red, por ejempk> una 
computadora personal. 
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Concentradores Ethernet 

Un concentrador Ethernet se convierte en un concentrador Inteligente (smart hub) cuando puede 
soportar inteligencia añadida para realizar monitorización y funciones de control. Los 
concentradores inteligentes (smart hub) permiten a los usuarios dividir la red en segmentos de 
fácil detección de errores a la vez que proporcionan una estructura de crecimiento ordenado de 
la red. La capacidad de gestión remota de los concentradores Inteligentes hace posible el 
diagnóstico remoto de un problema y aisla un punto con problemas del resto de la RAL. con lo 
que otros usuarios no se ven afectados. 
El tipo de concentrador Ethernet más popular es el concentrador 10Base!. En este sistema la 
sel\al llega a través de cables de par trenzado a una de las puertas, siendo regenerada 
eléctricamente y enviada a las demás salidas. Este elemento también se encarga de 
desconectar las salidas cuando se produce una situación de error. A un concentrador TokenRlng 
se le denomina Unidad de Acceso Multiestación (MAU, Multiestation Access Unit). Las MAUs se 
diferencian de los concentradores Ethernet porque las primeras repiten la señal de datos 
únicamente a la siguiente estación en el anillo y no a todos los nodos conectados a ella como 
hace un concentrador Et11ernct. Las MAUs pasivas no lienen Inteligencia, son simplemente 
retransmisores. Las MAUs activas no sólo repiten la señal, además la amplifican y regeneran. 
Las MAUs Inteligentes delectan errores y activan procedimientos para recuperarse de ellos. 

5.1.3 Módem 

El módem es un dispositivo que permite conectar dos computadoras utilizando la línea telefónica 
de forma que puedan intercambiar información entre si. El módem es uno de los métodos mas 
extendidos para este tipo de interconexión de computadoras por su sencillez y bajo costo. La 
gran cobertura de la red telefónica convencional posibilita la casi Inmediata conexión ele dos 
computadoras si se utiliza módem. Por todas estas razones el modem es considerado el método 
mas popular de acceso a la Internet por parte de los usuarios privados y muchas de las 
empresas. 

La información que maneja la computadora es digital, es decir esta compuesta por un conjunto 
discreto de dos valores el 1 y el o. Sin embargo. por las limitaciones flsicas de las lineas de 
transmisión no es posible enviar Información digital a través de un circuito telefónico. Para poder 
utilizar las lineas de teléfono (y en general cualquier linea de transmisión) para el envío de 
información entre computadoras digitales, es necP-sario un proceso de transformación de la 
Información. Durante este proceso la información sé adecua para ser transponada por el canal 
de comunicación. Este proceso se conoce como modulación-desmodulación y es el que se 
encargue de reallZar el módem. 

5.1.3.1 Modulación de la Información 

Existen distintos sistemas de modular una sellar analógica para que transporte Información 
digital. En la siguiente figura se muestran los dos métodos más sencillos la modulación de 
amplitud y la modulación de frecuencia. 

Otros mecanismos coma la modulación de fase o los métodos combinados permiten transportar 
mas información por el mismo canal. 
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Figura 5.3 Ejemplo de la modulación en frecuencia 

A conUnuación describiremos algunas de las definiciones principales y necesarias para lograr la 
modulación de la información. 

Nümero de veces de cambio en el voltaje de la señal por segundo en la llnea de transmisión. Los 
módem envían datos como una serie de tonos a través de la linea telefónica. Los tonos se 
"encienden"(ON) o "apagan"(OFF) para Indicar un 1 o un O digital. El baudio es él número de 
veces que esos tonos se ponen a ON o a OFF. El módem moderno puede enviar 4 o más bits 
por baudio. 

Bits oor segundo !BPSl 

Es el número electivo de bits/seg que se transmiten en una llnea por segundo. Como hemos 
visto un módem de 600 baudios puede transmitir a 1200, 2400 o, incluso a 9600 BPS. La señal 
esta formada por diferentes tonos que viajan hasta el otro extremo de la linea telefónica, donde 
se vuelven a convertir a datos digitales. Las leyes llsicas establecen un limite para la velocidad 
de transmisión en un canal ruidoso, con un ancho de banda detenninado. Por ejemplo, un canal 
de banda 3CXJOH7, y una señal de ruido 30dB (que son parámetros típicos del sistema 
telefónico), nunca podrán transmitir a más de 30.000 BPS. 

Throughput 

Define la cantidad de datos que pueden enviarse a través de un módem en un cierto período de 
tiempo. Un módem de 9600 baudios puede tener un Throughput distinto de 9600 BPS debido al 
ruido de la linea o a la compresión de datos (que puede Incrementar la velocidad hasta 4 veces 
el valor de los baudios). Para mejorar la tasa efectiva de transmisión o Throughput se utilizan 
técnica de compresión de datos y corrección de errores. 

a) Compresión de datos. 

Describe el proceso de tomar un bloque de datos y reducir su tamal\o. Se emplea para eliminar 
Información redundante y para empaquetar caracteres empleadas frecuentemente y 
representarlos con sólo uno o dos bits. 
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b) Control de errores. 

La Ineludible presencia de ruido en las lineas de transmisión provoca errores en el intercambio 
de Información que se debe detectar Introduciendo Información de conlrol. Así mismo puede 
Incluirse lnfomlaclón redundante que pemlila además corregir los errores cuando se presenten. 

5.1.3.2 Estándares de modulación 

Dos módems para comunicarse necesitan emplear la misma técnica de modulación. La mayoría 
de los módem son full-duple><. lo cual significa que pueden transferir datos en ambas direcciones. 
Hay otros módem que son hall·duple>< y pueden transmitir en una sola dirección al mismo 
tiempo. Algunos estándares permiten sólo operaciones asíncronas y otros síncronas o 
asíncronas con el mismo módem. Veamos los tipos de modulación mas frecuentes: 

TiQos y Caracteristicas 

a) Bell 103. Especificación del sistema Bell para un módem de 300 baudios. asíncrono y full
duple>< 

b) Bell 201. Especificación del sistema Bell para un módem de 2400 BPS, síncrono, y tuU-duplex. 

c) Bell 212. Especificación del sistema Bell para un módlem de 2400 BPS, asíncrono, y full
duple><. 

d) Hayes Express. Módem de 4800/9600 BPS, slncronolasíncrono y half-dupleic. Sólo 
compatibles consigo mismo aunque los más modernos soportan V.32 
USR-HST. Módem de USRobotics de 9600/14400 BPS. Sólo compatibles consigo mismo 
aunque los más modernos soportan V.32 y V.32bls. 

e) Vfast Vfasl Es una recomendación de la industria de fabricantes de módem. La norma Vfast 
permite velocidades de transferencia de hasta 28.800 bps V34 eslándar del CCITT para 
comunicaciones de módem en velocidades de hasta 28.800 bps 

5.1.3.3 Codificación de la Información 

La información de la computadora se codifica siempre en unos y ceros, que como se ha visto, 
son los valores elementales que la computadora es capaz de reconocer. La combinación de 1 y 
O pemlile componer números enteros y números reales. Los caracteres se representan utilizando 
una tabla de conversión. La más común de estas tablas es el código ASCII que utilizan las 
computadoras personales. Sin embargo existen otras y por ejemplo las grandes computadoras 
de IBM utilizan el código EBCDIC. La Información codificada en binario se transmite entre las 
computadoras. En las conexiones por módem los bits se transmiten de uno en uno siguiendo el 
proceso descrito en el apartado modulación de la Información. Pero además de los códigos 
originales de la información. los equipos de comunicación de datos añaden bits de control que 
permiten detectar si ha habido algún error en la transmisión. Los errores se deben principalmente 
a ruido en el canal de transmisión que provoca que algunos bits se malinterpreten. La forma más 
común de evitar estos errores es añadir a cada palabra (conjunto de bits) un bit que indica si el 
número de 1 en la palabra es par o Impar. Según sea lo primero o lo segundo se dice que el 
control de paridad es par o impar. Este simple mecanismo permite detectar la mayor parte de 
errores que aparecen durante la transmisión de la información. La lnlormaclón sobre longitud de 
la palabra (7 u B bits) y tipo de paridad (par o Impar) es básica en la configuración de los 
programas de comunicaciones. Otro de los parámetros necesarios son los bits de paro. Los bits 
de paro Indican al equipo que recibe que la transmisión se ha completado. (Los bits de paro 
pueden ser uno o dos). 
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Estándares De Control De Errores 

El problema de ruido puede causar perdidas Importantes de Información en módem a 
velocidades altas, eKisten para ello diversas técnicas para el control de enores. Cuando se 
detecta un ruido en un módem con control de errores, todo lo que se aprecia es un momento de 
Inactividad o pausa en el enlace de la comunicación, mientras que si el módem no tiene control 
de errores lo que ocurre ante un ruido es la posible aparición en la pantalla de caracteres 
"basura• o, si se esta transfiriendo un fichero en ese momento, esa parte del fichero tuviese que 
retransmitirse otra vez. En algunos casos el método de control de errores está ligado a la técnica 
de modulación, como se muestra en los siguientes ejemplos: 

a) Módem Hayas V-Serie emplea modulación Hayas Express y un esquema de control errores 
llamado Link Access Procedure-Modem (LAP-M). 

b) Modem US Robotics con protocolo HTS emplea una modulación y control de errores propios 
de US Robotics 

Estándares de Compresión de Patos 

La compresión de datos observa bloques repetitivos de datos y los envla al módem remoto en 
forma de palabras codificadas. Cuando el otro módem recibe el paquete lo decodifica y forma el 
bloque de datos original. Hay dos técnicas para la compresión muy extendidas: 

a) Microcom Network Protocol (MNP-5, 7). 

Este protocolo permite compresiones de dos a uno, es decir podemos enviar el doble de 
información utilizando la miSma veloeidad de modulación. 

b) Norma V.42 bis (procedente del CCITT). 

Con esta norma de compresión se consiguen rallos de 4:1. Estas tasas son las méxlmas que se 
pueden conseguir. Las mejores tasas se consiguen con ficheros de tipo texto o gréftcos 
generados por computadora. Si la información esta ya comprimida con alguna utilidad tipo arj o 
zip, estos protocolos no pueden ya comprimir mas la Información y en estos Casos Incluso se 
pierde capacidad. Sl se envla información ya comprimida en la computadora, el módem ya no 
podrá compr1mirla más, y en estos casos los protocolos de compresión perjudican el rendimiento 
del módem. 

Control de flujo 

El control de flujo es un mecanismo por el cual módem y computadora gestionan los 
intercambios de Información. Estos mecanismos permiten detener el flujo cuando uno de los 
elementos no puede procesar más Información y reanudar el proceso no mas vuelve a estar 
disponible. Los métodos más comunes de control de flujo son: 

a) Control de flujo hardware RTS y CTS permiten al PC y al módem parar el flujo de datos que se 
establece entre ellos de forma temporal. 

Este sistema es el más seguro y el que soporta una operación adecuada a altas velocidades. 
Control de flujo software: XON/XOFF Aqul se utilizan para el control dos caracteres especiales 
XON y XOFF (en vez de las lineas hardware RTS y CTS) que controlan el flujo. Cuando el PC 
quiere que el módem pare su envio de datos, envía XOFF. Cuando el PC quiere que el módem 
le envíe más datos, envía XON. Los mismos caracteres utilizan el módem para controlar los 
envlos do! Pe. Este sistema no es adecuado para alias velocidades. 
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b) Comandos de control del módem. 

La mayoría de los módem se controlan y responden a caracteres enviados a través del puer10 
serle. El lenguaje de comandos para módem más e><tendldo es de los comandos Hayes que fue 
Inicialmente incorporado a los modems de este fabricante. 

6.1.3.4 Modos de operación del módem 

Modo de comaodQS. 

En este modo el módem responde a los comandos que envía la computadora y es posible 
configurar el módem o realizar las operaciones de marcado y cone><ión. Antes de que se puedan 
enviar un comando al módem este debe estar en el •estado de comandos". 

Modo en línea 

Este modo se alcanza cuando el módem se conecta con otro módem. En este modo cualquier 
Información que reciba de la computadora será enviada al módem distante. En este modo el 
módem no procesa la información y simplemente la trasmite a través de la línea de 
comunicación. Para salir del modo en línea y pasar de nuevo al modo comandos se envía al 
módem +++ (petición de atención) precedidos por un segundo de inactividad. 

Comandos de Hayes más simples: 

ATH dice al módem que cuelgue el teléfono 
ATDT dice al módem que marque un número de teléfono determinado empleando la marcación 
por tonos 
ATDP lo mismo que ATDT pero la marcación es por pulsos 
Los comandos comienzan con las letras AT y siguen con las letras del alfabeto (A ... Z). A medida 
que los módem se hicieron más complicados, surgió la necesidad de Incluir mas comandos. son 
los comandos extendidos y tienen la forma AT&X (por ejemplo), donde el"&" marca la "X" como 
carácter e•tendido. 

Códigos de resultados 

Cuando rmvia un comando Al módem, P.ste responde con un i:ódigo de resultado: "CONNECT", 
"OK" o "ERROR". 
ATV determina el tipo de código de resultado que aparecerá: 
ATVO respuesta numérica 
ATV1 respuesta de palabras 
AT01 inhibe los códigos de resultado, pone el módem en 'estado silencioso• 
ATOO habilita los códigos de resultado, desconecta el modo silencioso 

Desarrollo de una conexjón a través de Módem 

En la conexión participan doS computadoras con sus respectivos módem que se eocoonlran 
conectados a la red telefónica. En la computadora que origina la cone><ión. el usuario trabaja 
sobre un programa de comunicaciones que le permite actuar sobre el módem. Cuando un 
módem llama a otro este comienza la secuencia de acontecimientos que se describe a 
continuación. 

1. Selecciona "dial" en el menú del programa o teclea en la linea de comandos. Pone a ON la 
seo'lal DTR y envía al módem el comando de marcación ATDT 055EI módem conecta et altavoz, 
descuelga la línea, espera el tono de llamada y marca el número de telélono. 
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2. Comienza observando los códigos de resulllldos del módem. Espera una respuesta dwante 
tiempo según configuración del registro S7. 

3. La linea de teléfono suena. 

4. El módem detecta la llamada, y contesta situando el tono de respuesta en linea. 

5. El módem deteCta el modo de respue91a y sitúa la portadora de comienzo en linea. 

6. Los modems se ponen de acuetdo en la modulación y velocidad a ullllzar. Los módems se 
ponen de acuerdo en la ~ y velocidad a utilzar. 

7. Los módems determinan la técnica de ~esión y conwl de errores a utllzar Los módems 
detenninan la técnica de compresión y conlrol de errores a utilizar. 

a. Envla el código de rldo. •co,,,_.. al PC, apaga el altavoz. y pone a ON la setlal CD. 

9. Detecta el código de ricio. y/o la sellal CD; Informa al usuaria que la conexión está establecida. 

10. Comienza la comunicación con el hOSl Gestiona la sesión de comunicaciones; vigila la 
pérdida de portadora monitorlzal'Oo le señal CD. Envla y recibe datos. 

11. Completa la sesión de comunicaciones y selecck>na el comando "discon..-:t". Pone a OFF la 
senal DTR, o envla +++seguidos poo- ATH. 

12. Cuelga el teléfono. Detec1a la pérdida de portadora y cuelga. 

Figura 5.4 Conexión enwe dos ~as por medk> del uso de módem9 

Estos disposHivos están pensados para facilitar el acceso entre sistemas o enlOrnos soportando 
diferentes protocolos. Operan en los niveles más altos del modelo de referencia OSI (nivel de 
transporte. sesión, presentación y apllcaci6n) y realizan conversión de protocolos para la 
Interconexión de redas con protocdos de alto nivel dllerentes. Los gat-ays Incluyen los 7 
niveles del mOdelo de referencia OSI, y aunque son más caros que un bridge o un ruteador, se 
pueden utilizar como dispositivos univ01S81es en una red corporativa compuesta por un gran 
número de redes de dilcrenles tipos. Los gateways llenen mayores capacidades que los 
ruteadores y los bridges porque no sók> conectan redes de diferentes tipos, sino que también 
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aseguran que los datos de una red que transportan son compatibles con los de la otra red. 
Conectan redes de diferentes arquitecturas procesando sus protocolos y permitiendo que los 
dispositivos de un tipo de red puedan comunicarse con otros dispositivos de otro tipo de red. 

Tipos de gateways. 

A continuación se describen algunos tipos de gateways: 

a) Gateway asíncrono. 

Sistema que permite a los usuarios de computadoras personales acceder a grandes 
computadloras (malnframes) asíncronos a través de un servidor de comunicaciones, utilizando 
lineas telefónicas conmutadas o punto a punto. Generalmente están diseñados para una 
Infraestructura de transporte muy concreta, por lo que son dependientes de la red. 

b) Galeway SNA. 

Permite la conexión a grandes computadoras con arquitectura de comunicaciones SNA (System 
Networl< Archllecture, Arqulteclura de Sistemas de Red), actuando como terminales y pudiendo 
transferir fieheros o listados de Impresión. 

c) Gateway TCP/JP. 

Estos gateways proporcionan servicios de comunicaciones con el exterior vía RAL o WAN y 
también funcionan como interfaz de cliente proporcionando los servieros de aplicación 
estándares de TCP/IP. 

d) Gateway PAD X.25 

Son similares a los asíncronos; la diferencia está en que se accede a los servicios a través de 
redes de conmutación de paquetes X.25. 

e) Gateway FAX 

Los servidores de Fax proporcionan la posibilidad de enviar y recibir documentos de fax. 

5.1.5 Brtdges 

Son elementos inteligentes, constituidos corno nodos de la red, que conectan entre si dos 
subredes, transmitiendo de una a otra el tráfico generado no local. Al distinguir los tráficos 
locales y no locales, estos elementos disminuyen el mínimo total de paquetes circulando por la 
red por lo que, en general, habrá menos colisiones y resultará más dificil llegar a la congestión 
de la red. Operan en el nivel de enlace del modelo de referencia OSI, en el nivel de trama MAC 
(Medlum Access Control, Control de Acceso al Medio) y se utilizan para conectar o extender 
redes similares, es decir redes que tienen protocolos idénticos en los dos niveles Inferiores OSI, 
(como es TokenRlng con TokenAing, Ethernet con Ethernet, ele) y conexiones a redes de área 
extensa. Se encargan de filtrar el tráfico que pasa de una a otra red según la dirección de destino 
y una tabla que relaciona las direcciones y la red en que se encuentran las estaciones 
asignadas. Las redes conectadas a través de bridge aparentan ser una única red, ya que 
realizan su función transparenternente¡ es decir, las estaciones no necesitan conocer la 
existencia de estos dispositivos, ni siquiera si una estación pertenece a uno u otro segmento. 
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Figura 5.5 Bridge Aironet 350 Series de Cisco 

Un bridge ejecuta tres tareas básicas: 

a) Aprendizaje de las direcciones de nodos en cada red. 
b) Filtrado de las tramas destinadas a la red local. 
e) Envio de las tramas destinadas a la red remota. 

TlOOs de Brldges. 

Los brldges se dividen según el tipo de enlace a realizar en: 

a) Locales: sirven para enlazar directamente dos redes físicamente cercanas. 

b) De área extensa: se conectan en parejas, enlazando dos o más redes locales, formando 
una red de área extensa, a través de líneas telelónlcas. 

Además de esta se puede realizar otra división de los bridges en función de la técnica de filtrado 
y envio (brldging), la cual se describe a conlinuaclón: 

a) Spannlng Tree Protocol Bridge o Transparent Protocol Bridge (Protocolo de Alt>ol en 
Expansión o Transparente. STP). 

Esios t>rldges deciden qué paquetes so filtran en función de un conjunto de tablas de direcciones 
almacenadas internamente. Su objetivo es evitar ta fonnaclón de lazos entre fas redes que 
Interconecta. Se emplea normalmente en entornos Ethernet. 

b) Source Rout!ng Protocol Bridge (Bridge de Protocolo de Ruteamlento por Emisor, SRP). 

El emisor ha de Indicar al bridge cuál es el camino a recorrer por el paquete que quiere enviar. 
Se utiliza normalmente en entornos TokenRing. 
Source Routlng Transparent Protocol Bridge (Bridge de Protocolo de Ruteamiento por Emisor 
Transparente, SRTP). 
Este tipo de brldges pueden funcionar en cualquiera de las técnicas anteriores. 

Ventalas de la utilización de brldqes: 

a) Fiabilidad Utilizando bridges se segmentan las redes de forma que un fallo s6IO impOslblüta 
las comunicaciones en un segmento. 

b) Eficiencia Segmentando una red se limita el tráfico por segmento, no Influyendo el trlifico de 
un segmento en et de otro. 
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c) Seguridad. Creando diferentes segmentos de red se pueden definir distintos niveles de 
seguridad para acceder a cada uno de ellos. siendo no visible por un segmento la información 
que circula por otro. 

d) Dispersión. Cuando la conexión mediante repetidores no es posible debido a Ja excesiva 
distancia de separación, los bridges permiten romper esa barrera de distancias. 

Desventaias de los brldges; 

a) Son ineficientes en grandes Interconexiones de redes, debido a la gran cantidad de tráfico 
administrativo que se genera. 
b) Pueden surgir problemas de temporización cuando se encadenan varios bridges. 
c) Pueden aparecer problemas de saturación de las redes por tráfico de difusión. 

5.2 MECANISMOS DE SEGURIDAD 

Los modernos sistemas de seguridad en lransacciones a través de redes están basados en el 
uso de Infraestructuras de clave pública, basadas en un conjunto de elementos como certificados 
digitales, criptografía simétrica y de clave pública, firmas digitales, listas de certificados 
revocados. lirewalls etc., que garantizan el cumplimiento de los 4 pilares de las comunicaciones 
seguras. 

5.2.1 Requisitos para una comunicación segura. 

Para que una comunicación entre dos entidades sea segura se deben cumplir los cuatro 
requisitos principales; 

Autenticidad 

Todas las entidades participantes en la transacción deben estar perfecta y debidamente 
identificadas antes de comenzar la misma. Debemos estar seguros de que la persona con la que 
nos comunicamos es realmente quién dice ser. ya que s1 no podemos estar faclitando datos 
Intimas y/o sensibles a una persona o entidad no deseada, que puede hacer con ellos luego lo 
que le venga en gana. 

En las comunicaciones "normales• entre dos personas casi siempre se dispone alguna forma de 
comprobación de la Autenticidad. SI hablamos en directo con alguien, sabemos quién es, y si no 
lo sabemos podemos poner !Imites a la Información que le facüitamos. En una conversación 
telefónica podemos oír la voz de nuestro Interlocutor, y si lo conocemos bien es muy dlffcll que 
otra persona se pueda hacer pasar por él. 

La Autenticidad se consigue mediante el uso de los certificados y firmas digitales. 

Confidencialidad: 

Debernos estar seguros de que los datos que enviamos no pueden ser leídos por otra persona 
distinta del destinatario linal deseado, o que si ocurre esto, el espía no pueda conocer el 
mensaje enviado. O en su defecto, que cuando consiga obtener los elatos éstos ya no le sirvan 
para nada. Es decir, debemos estar seguros de que ninguna persona ajena a la transacción 
puede tener acceso a los datos de la misma. Imaginemos ahora que trabajamos en una empresa 
y desearnos enviar un correo al director general explicándole el fabuloso contrato que estamos a 
punto de firmar con un cliente. Si nuestro pirata de turno está a la escucha, puede conocer al 
momento todos los detalles del trato que vamos a realizar, pudiendo vender esa Información a la 
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competencia, lo que nos puede arruinar el negocio antes de hacerse realidad (¿qué Impresión le 
causarla a nuestro cliente si recibiera Información detallada de sus actividades con nosotros por 
medio de un correo anónimo?). Lo ideal en este aspecto serla que las entidades Implicadas en la 
transacción no llegaran a conocer más que los datos Imprescindibles para realizar su función. La 
confidencialidad de consigue en las transacciones electrónicas con el uso de la Criptografía. 

Integridad: 

Es necesario estar seguro de que los datos que enviamos llegan íntegros, sin modificaciones, a 
su destino final. En este caso estamos realizando el pedido de una computadora a una tienda 
virtual, introducimos nuestro número de tarjeta de crédito y nuestra dirección de entrega del 
equipo. Pero nuestro simpático pirata está a la escucha, Intercepta el envio, cambia los datos de 
la dirección por otros a su gusto y deja que continúe el envio. El resultado será que nuestro 
amigo disfrutará de una computadora que hemos pagado nosotros. La Integridad se consigue 
combinando Criptografía, funciones hash y firmas digitales. 

No rooudio: 

Debemos estar seguros de que una vez enviado un mensaje con datos Importantes o sensibles 
et destinatario de los mismos no pueda negar el haberlos recibido. Y en una compra on-llne debe 
garantizarse que una vez finalizada la misma ninguna de las partes que Intervienen pueda negar 
haber participado en ella. Vamos entonces a imaginar que nuestra empresa tiene que enviar un 
presupuesto antes de una lecha determinada, presupueslo que debe ser recogido por un 
empleado de otra empresa, y que éste olvida comunicar a sus superiores la recepción del 
presupuesto. Pasa el plazo y el contrato que esperábamos se lo dan a otra empresa, alegando 
que no han recibido a tiempo el presupuesto nuestro. SI no disponemos de un medio para 
atestiguar que el mensaje fue entregado en plazo, nos quedaremos sin contrato y sin poder 
reclamar. Lo ideal sería que al finalizar la transacción quedara algo equivalente a un recibo de 
compra o factura firmado por todas las partes lmptlcll<las. El no repudio se consigue mediante los 
certificados y la firma digital. 

5.2.2 Certificados dlg !tales. 

Para solucionar el problema de la autentificación en las transacciones por Internet se buscó 
algún sistema identificación única de una entidad o persona. Ya existían los sistemas 
criptográficos de clave asimétrica, mediante los cuales una persona disponía de dos claves, una 
pública, al alcance de todos, y otra privada, sólo conocida por et propietario. Cuando deseamos 
enviar un mensaje confidencial a otra persona, debemos cifrarlo con su clave pública, y así 
estaremos seguros de que sólo el destinatario correcto podrá leer el mensaje en claro, el 
problema era estar seguro de que efectivamente la clave pública que nos envían sea de la 
persona correcta, y no de un suplantador. Entonces se pensó en implementar una especie de 
documento de !denbdad electrónica que ldenUftcara sin dudas a su emisor. La solución a este 
problema la trajo la aparición de los cer11ficados digitales o certificados electrónicos, documenlos 
electrónicos basados en la criptografía de clave púbHca y en el sistema de firmas digitales. La 
misión principal de un certificado Digital es garantizar con lada confianza el vínculo existente 
entre una persona, entidad o servidor web oon una pareja de claves correspondientes a un 
sistema criptográfico de clave pública. Un certificado digital es un documento electrónico que 
contiene datos idenlilicatlvos de una persona o entidad (empresa. servidor web, etc.) y la llave 
pública de la misma, haciéndose responsable de la autenticidad de los datos que figuran en el 
certificado otra persona o entidad de conlianza, denominada autoridad certificadora. Las 
principales Auloridades certilicadoras actuales son Verlslgn (filial de ASA Data Security lnc.) y 
Thawte. 
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El fonnato de los certificados digitales es estándar, slendO X.509 v3 el recomendado por la Unión 
Internacional de Comunicaciones (!TU) y el que está en vigor en la actualidad. El aspecto de los 
certificados X.509 v3 es el siguiente: 

Figura 5.6 Ejemplo de un certificado X.509 v3 

Los datos que figuran generalmente en un certificado son: 

1. Versión: versión del estándar X.509, generalmente la 3, que es la mu actual. 

2. Número de serle: número Identificador del certificado, único para cada certificado expedido por 
una AC determinada. 

3. Algoritmo de firma: algoritmo c,_,tográfico usado para la firma digital. 

4. Autoridad certificadora; datos sobre la autortdacl que expide el certif.::ado. 

5. Fechas de Inicio y de fin de validez del certificado. Definen el periodo de validez del mismo, 
que generalmente es de un año. 

6. Propietario: per90na o entidad vinculada al certltlcado. Dentro de este apartada se usan una 
serie de abreviaturas para establecer datos de identidad. 
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Un ejemplo sería: 

CN nombre común del usuario 

ou información varia 

o Organización 

L Ciudad 

s estado (provincia) 

c País 

E correo electrónico 

UID ID de usuario 

Figura 5.7 Dalos de ldenbdad 

7. Llave pübllca: representación de la llave pública vinculada a la persona o entidad (en 
hexadecimal), junto con el algoritmo criptogréfico para el que es aplicable. 

8. Algoritmo usado para la misma para obtener la firma digital de la auloridad certificadora. 

9. Firma de la autoridad certificadora, que asegura la autenticidad del mismo. 

10. Información adicional, como tipo de certificado, etc. 

El problema que se plantea ahora es: si la autoridad certificadora avala los datos del cer1111cado 
¿Quién avala a la autoridad certificadora? Para solventar esto se han creado una sene de 
entidades autorizadas a emitir certificados, de tal forma que éstas a su vez son avaladas por 
otras entidades de mayor confianza, hasta llegar a la cabeza de la jerarquía, en la que figuran 
unas pocas entidades de reconocido prestigio y confianza, como Verlslgn, que se auto firman su 
certificado. Cada certificado emitido por una AC debe estar firmado por una AC de mayor grado 
en el esquema jerárquico de autoridades certificadoras, formándose así una cadena de 
certificados, en los que unas AC se avalan a otras hasta llegar a la AC superior, que se avala a 
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sí misma. La jerarquía de firmas y la cadena con ella formada están contempladas en el estándar 
X.509 v3, que Indica la forma correcta de realizar estas cadenas de certificaciones. 

El certificado Dígital vincula pues indisolublemente a una persona o entidad con una llave 
pública, y mediante el sls!ema de firma dlgllal se asegura que el certificado que rect>Jmos es 
realmenle de la persona que consta en el mismo. El sistema de firma dlgllal liga un documento 
digital con una clave de cifrado. 

Tipos de certificados 

Dependiendo del uso que se vaya a dar al certificado y de qué persona o entidad lo solicita, las 
autoridades certificadoras han dividido los certificados en varios tipos. Del tipo de certificado a 
emitir van a depender las medidas de comprobación de los datos y el precio del mismo. 

Los certificados, según las comprobaciones de los datos que se realizan, se dividen en cuatro 
clases: 

e) Certificados de Clase 1: 

Corresponde a los certificados más fáciles de obtener e Involucran pocas verificaciones de los 
datos que figuran en él: sólo el nombre y la dirección de correo electrónico del tltular. 

b) Certificados de Clase 2: 

En los que la autoridad certificadora compruebe además el permiso de conducir, el número de la 
Seguridad Social y la fecha de nacimiento. 

c) Certificados de Clase 3: 

En la que se añaden a las comprobaciones de la clase 2 la verificación de crédito de la per.¡ona 
o empresa mediante un servicio como Equifax. 

d) Certilicados de Clase 4: 

Que a todas las comprobaciones anteriores suma la verificación del cargo o la posición de una 
persona dentro de una organización (todavía no formalizados los requerimientos; está en 
estudio). 

Desde el punto de vista de la finalidad, los certificados electrónicos se dividen en: 

a) Cert1ficados SSL para cliente. 

Usados para identificar y autenticar a clientes ante servidores en comunicaciones mediante el 
protocolo Secura Socket Layar (SSL), y se expiden normalmente a una persona física, bien un 
particular, bien un empleado de una empresa. 

b) Certificados SSL para servidor· 

Usados para Identificar a un servidor ante un cliente en comunicaciones mediante el prolocolo 
Secura Socket Layer, y se expiden generalmente a nombre de la empresa propietaria del 
servidor seguro o del servicio que éste va a ofrecer. vinculando también el dominio por el que se 
debe acceder al servidor. La presencia de éste certificado es condición Imprescindible para 
establecer comunicaciones seguras SSL. 
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c) Certificados SIMIME: 

Usados para servicios de correo electrónico firmado y cifrado, que se expiden generalmente a 
una persona física. El mensaje lo firma digitalmente el remitente, lo que proporciona 
autenticación, Integridad y no rechazo. También se puede cifrar el mensaje con la llave publica 
del destinatario, lo que proporciona Confidencialidad al envio. 

d) Certificados de firma de objetos~ 

Usados para Identificar al autor de ficheros o porciones de código en cualquier lenguaje de 
programación que se deba ejecutar en red (Java, JavaScrlpt, CGI, etc.). Cuando un código de 
éste tipo puede resultar peligroso para el sistema del usuario, el navegador lanza un aviso de 
alerta, en el que figurará si exisle certificado que avale al código, con lo que el usuario puede 
elegir si confía en el aulor, dejando que se ejecute el código, o si por el contrario no confía en él, 
con lo que el código será rechazado. 

e) Certificados para AC: 

Que Identifican a las propias aulorldades certificadoras, y es usado por el software clienle para 
determinar si pueden confiar en un certificado cualquiera, accediendo al certificado de la AC y 
comprobando que ésla es de confianza. 

Toda persona o entidad que deseé obtener un certificado debe pagar una cuota a las 
autoridades de certificación, cuota que Irá en función de la clase del certificado y del uso que se 
le vaya a dar al mismo (ambas están relacionadas). A mayor nivel de comprobación de datos 
(clase mayor), más costará el cellificado. 

5.2.3 Listas de Certificados Revocados. (CRL) 

Para llevar un control de los certificados revocados (no válidos) las autoridades de certificación 
han Implementado unos servidores especiales que contienen bases de datos en las que figuran 
los certificados anulados, que se conocen con el nombre de !isla de cert~lcados revocados, 
(CAL: Certlficale Revoked Lis!). Un CRL es pues un archivo, firmado por la autoridad 
certificadora, que contiene la lecha de emisión del mismo y una lista de certificadlos revocados, 
figurando para cada unoº" P.llas su nllmP.ro d<> idenlifi<:ar:ión y la fecha en que ha sido revocado. 
Cuando nuestro software de seguridad recibe un certificado digital de otra persona o entidad 
comprueba antes de darlo por bueno si dicho certificado se encuentra en la lista más acruallzada 
de certificados revocados. Si está en la lista, el certificado será rechazado. Ahora bien, 
imaginemos que recibimos un certllicado como medio de autentificación en una transacción. 
nuestro software co~rneba que no esta revocada en la ultima CAL y lo da por válido, pero 
resulta que al día siguiente aparece como revocado en la CAL nueva. En estos casos 
deberemos poder dernostrar de algun modo que hemos recibido el certificado antes de que se 
produjera la actualización. Para solucionar este lipo de situaciones existen los documentos 
digitales denominados recibos. Un recibo es un documento firmado digitalmenle por una persona 
o entidad d<> confianza, llamada autoridad de ollclalla de partes, quo allade la fecha actual a los 
documentos que recibe para su certificación, firmando luego el resultado con su llave privada. De 
esta forma los usuarios disponen de un documento que atestigua la hora y fecha exacta en la 
que envía o recibe un certificado digital u otro documento electrónico cualquiera. Resumiendo, 
mediante la consulta a una lista de ce<tilicados revocados y un recibo de una autoridad de 
oficialía de partes disponemos de pruebas suficientes para considerar cualquier transacción 
realizada sobre la base de certillcados digitales como segura (por lo menos en el sentlclo de 
autenticación). El uso de un CnL en un proc;eso de Autentificación presenta varios problemas 
adicionales. En primer lugar sólo podemos considerarlo válido cuando la fecha del mismo es 
igual o posterior a la que queremos usar como referencia en la validez del documento, y en 
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segundo lugar; también puede resultar inadecuado en aquellas operaciones que exijan una 
velocidad alta en la transacción, sobre todo si el CRL a consullar tiene un tamano muy grande 

5.2.4 Firmas digitales 

El procedimiento de firma digital lo que hace es oblener un resumen de un documento o de un 
texto aleatorio y cifrarlo con llave privada del propietario del certificado. Cuando nos lega un 
certificado, y su firma digital asociada, tan sólo debemos obtener nosotros el resumen el mismo, 
descifrar la firma con la lave pública del remitente y comprobar que ambos resümenes 
coinciden, lo que nos hace estar totalmente seguros de la aulenticldad del certificado. Se finna 
un resumen del documento y no el documento mismo para evitar ataques contra el sistema ele 
cifrado RSA (por ejemplo, encrlplar un documento especialmente concebido por un pirata, con lo 
que éste podría legar a obtener la llave privada) y para no hacer el proceso demasiado lento. 

flnna dlgltal co~· ~~~~~~ hash 
: clave prlVada . :::~~:'.¡;:¡\;n·l'. . . . ~.la~~ p6_bllca 

. : Y:' .... 
!;~id. 

~(''A 
=;emisor· 

Figura 5.8 Firma Digital con resumen hash 

Para obtener el resumen del documento se utilizan las funciones hash o de resumen, algoritmos 
criptográficos muy rápidos. de uso pübllco e Irreversibles (de un sólo sentido). Son funciones de 
dispersión que no usan ninguna clave, y que transforman el mensaje origina! on una cadena de 
dfgftos de longitud fija (generalmente de entre 16 y 126 bits). 

5.2.5 Secure Sockat Layer 

Como vimos al principio del tema. toda transacción segura por la red debe contemplar los 
aspectos de autenticidad, Integridad, confldericlalldad y no repudia. Son varios los sistemas y 
tecnologfas que se han desarrollado para Intentar Implementar eslofl aspectos eri las 
transacciones eleclróf'licas, siendo sin duda SSL el más conocido y usado en la llCtualldmd. SSL 
permite la confidencialidad y la autentlficación en las transacciones por Internet, siendo usado 
prlnclpalmente en aquellas transacciOnes en la que se Intercambien datos sensibles, corno 
numeres de tarjelas de crédito o contraseñas de acceso a sistemas privados. SSL es una de las 
formas base para la Implementación de soluciones PKI (lnfraestructur8!1 de Clave Pübllca). 

Secura Socket Layer es un sistema de protocolos de caracter general diseñado en 1994 por la 
empresa Nestcape CommuncatlOns CorporatlOn, y está basado en la aplicaclón conjunta de 
crlptografia simétrica, crlpto¡¡ralia asimétrica (de llave pública), cer11flcados digitales y firmas 
digitales para conseguir uri canal o medio seguro de comunicación a través de ln1ernet De los 
sistemas crlptográlicos simétricos, motor prtnclpel de la encriptaclóri de datos transferidos en la 
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comunicación, se aprovecha la rapidez de operación, mientras que los sistemas aslmétricoS se 
usan para el Intercambio seguro de las claves simétricas, consiguiendo con elo resolver el 
problema de la Confidencialidad en la transmisión de datos. 

SSL Implementa un prolOColo de negoclaeión para establecer una comunicación segwa a nivel 
de socked (nombre de máquina más puerto), de forma transparente al usuario y a las 
aplicaciones que lo usan. 

AcbJalmente es el estándar de comtmlcación segura en los navegadores web más Importantes 
(protocolo HTTP), como Nestcape Navlgator e Internet Explorar, y se espera que pronto se 
saquen versiones para otras otros protocolos de la capa de aplicación (CO<T'00, FTP, .-:.). 

La Identidad del servidor web seguro (y a veces también del usuario cliente) se consigue 
mediante el certificada dlghal correspondiente, del que se comprueba su validez antes de iniciar 
el Intercambio de datos sensibles (Autenticación), mientras que de la seguridad de lnlegrilMd de 
los datos lntercambladoS se encarga la firma digital mediante funciones hash y la comprobmelón 
de resúmenes de todos los datos enviados y recllldos. 

Desde el punto de vista de su implementación en los modelos de referencia OSI y TCP/IP, SSL 
se Introduce como una especie de nivel o capa adicional, situada entre la capa die aplicación y la 
capa de transporte, sustituyendo los sockets del sistema operativo, lo que hace que sea 
Independiente de la aplicación que lo utlice, y se Implementa generalmente en el pueftD 443. 
(NOTA: Los puertos son las Interfases que hay entre las apllcacioneS y la pila de prOIDCOlos 
TCP/IP del sls1ema operativo). 

Figura 5.9 Implementación del SSL. 

SSL proporciona servicios de seguridad a la pila de protocolos, encrlptando los dabs salientes 
de la capa de Aplieaclón antes de que esros sean segmentados en la capa de Transporte y 
encapsulados y enviados por las capas Inferiores. Es más, también puede aplicar algorttmos de 
compresión a los datos a enviar y fragmentar los bloques de tamano may()r a 21• bytes, 
volviéndolos a reensamblarlos en el receplor. La versión más actual de SSL es la 3.0. que 1.88 
los algoritmos simétricos de encriptación DES, triple DES, RC2, RC4 e IDEA, el asimétrico ASA. 
la función hash MD5 y el algoritmo de llnna SHA-1. 
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Prolocolos Secura Socket Layer.-

Para establecer una comunicación SSL es necesario que previamente el cliente y el servidor 
realicen un proceso de reconocimiento mutuo y de petición de conexión que, al Igual que en 
otros tipos de comunicaciones, recibe el nombre de apretón de manos o Handshake, que en este 
caso está controlado por el prolocolo SSL Handshake, que se encarga de establecer, mantener y 
finalizar las conexiones SSL. Durante el mismo se negocian los parámetros generales de la 
sesión y los particulares de cada conexión. Concretamente, y de forma general, el protocolo 
comienza con el saluda del cliente al servidor, conocido como Client Helio, por el que se infonna 
al servidor de que se desea establecer una comunicación segura con él. SSL soporta solicitudes 
de conexión por puertos diferen1es al utilizado normalmente para este servicio. Junto con este 
saludo inicial, el cliente envla al servidor información de la versión de SSL que tiene 
!mplem .. ntada, de los algoritmos de encriptaclón que soporta, las longitudes de clave máximas 
que admite para cada uno de ellos y las funciones hash que puede utl!lzar. También se le solicita 
al servidor el envío de su certificado digital X.509 v3, con objeto de verificar el cliente la identidad 
del mismo y recoger su clave pública. En este momento se asigna un idenli!lcador a la sesión y 
se hace constar la hora y fecha de la misma. Como medida adicional, el cliente envía asimismo 
una clave numérica aleatoria, para que se pueda establecer una comunicación segura mediante 
otros protocolos o algoritmos en el caso de que el servidor web no posea un certificado digital. 
En este paso no se Intercambia en ningún momento Información sensible, tan sólo Información 
necesaria para establecer la comunicación segura. A continuación, el servidor SSL responde al 
cliente en el proceso que se conoce con el nombre de Servar Helio, enviándole su certificado 
digl!al (con su llave pública) e Informándole de su versión de SSL, de los algoritmos y longitudes 
de clave que soporta. Generalmente se obtiene el conjunto de algoritmos, longitudes de clave y 
funciones hash soportados por ambos, eligiéndose entonces los más fuertes. SI no hay acuerdo 
con los algoritmos a usar se envía un mensaje de error. A veces, y si la comunicación posterior 
asl lo exige, el servidor solicita al c!iP.nte su certificado digital. en el mensaje llamado 
CertificateRequest. Esto sólo suele ocurrir en SSL cuando los datos a transferir sean 
especialmente sensibles y precisen la previa autenticación del cliente. SI es el caso, el cliente 
debe contestar al servidor mediante el mensaje CertificateVerily, enviándole entonces su 
certificado En este momento el cliente verifica la validez del certificado Digital del servidor, 
desencriplando el resumen del mismo y comprobando su corrección, verificando que ha sido 
emitido por una autoridad certificadora de confianza. que esté correctamente firmado por ella y 
que el certificado no esté revocado. También se comprueba que la fecha actual está dentro del 
rango de fechas válidas para el certificado v que el dominio (URL) que aparece en el certificado 
se corresponde con el que se está intentando establecer la comunicación segura. SI alguna de 
estas valida.cío11cs falla. el uavegador clit:!llli;t rechazará la camuri6caci6n, dándola por tlnalizada. e 
informando al usuario del nlOhvo del rechazo. 

En caso de que el servidor no tenga un certificado X.509 v3 se puede utilizar un mensaje 
ServerKevExchange para enviar la clave pública sin cer1ificado, en cuyo caso queda en manos 
del cliente la elección de si acepta la llave o no, lo que finalizarla el proceso. Como medida 
adicional de seguridad, el clienle genera una clave aleatoria temporal y se la envla al servidor, 
que debe devolvérsela cifrada con su clave privada. El cliente la descifra con la llave púbMca y 
comprueba la coincidencia, con lo que está totalmente seguro de que el servidor es quién dice 
ser. Y un proceso análogo a éste, pero en sentido inverso, se requiere si es necesaria la 
autenticación del usuario ante el servidor. SI todo está correcto el cliente genera un número 
aleatorio que va a servir para calcular una clave de sesión correspondiente al algoritmo de 
encriptación simétrico negociado antes. conocida con el nombre de clave m11<1stra, que es 
enviada al seniidor de forma segura encriplándola aslmétricamente con la llave pública del 
mismo quP. aparece en el certificado Digital Esta clave maestra se usará para oenerar todas las 
claves y números socretos utilizados en SSL. Con esto servidor y cliente se han identif'ocado y 
tienen en su pot.Jer todos k>s componentes necesarios para empezar a transmitir informack'>n 
cifrada simétricamente Se pasa entonces el control al subprotocolo Changa Cipher Spec 
iniciándose la conexión segura. Asl y todo, para que empiecen las transmisiones de datos 
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protegidos se requiere otra verificación previa, denominada Finished, consistente en que cliente 
y servidor se envían uno al otro una copla de todas las transacciones Hevadas a cabo hasta el 
momento, encriptándola con la llave simétrica común. Al recibir esta copia, cada host la 
desencrlpta y la compara con el registro propio de las transacciones. Si las transacciones de tos 
dos host coinciden significa que los datos enviados y recibidos durante todo el proceso no han 
sido modHicados por un tercero. Se termina entonces la fase Handshake. 

Para empezar a transmitir datos cifrados en necesario que cliente y servidor se pongan de 
acuerdo respecto a la forma común de encapsular los datos que se van a Intercambiar, es decir, 
qué formato de datos se va a usar en la transmisión cifrada. Esto se realiza mediante el 
Protocolo SSL Record (Protocolo de Registro SSL), que establece tres componentes para la 
porción de datos del protocolo: 

1. MAC-DATA: código de autenticación del mensaje. 

2. ACTUAL-DATA: datos de aplicación a transmitir. 

3. PADDING-DATA: datos requeridos para rellenar el mensaje cuando se usa un sistema de 
cifrado en bloque. 

El Protocolo de Registro es el encargado de la seguridad en el intercambio los datos que le 
llegan desde las aplicaciones superiores, usando para ello los parámetros de encriptac:ión y 
resumen negociados previamente mediante el protocolo SSL Handshake. Sus principales 
misiones son: 

Protocolo SSL Record 

' r=J • · - - '.r.;;;-· il '-mi •1 •enrltl•r 
cliente El--~ ~-+- --- ----.:~J~--""-'---

origlnal fragmento• cotnpreslón + re•í•mene• encriptactt&n 

Figura 5.10 Funcionamiento del protocolo de registro. 

- La fragmentación de los mensajes mayores de 214 by1es en bloques más pequel\os. 

- La compresión de los bloques obtenidos mediante el algoritmo de compresión negociado 
anteriormente. 

- La autenticación y la integridad de los datos recibidos mediante el resumen de cada mensaje 
recibido concatenado con un número de secuencia y un número secreto establecido en el estado 
de coneKlón. El resultado de esta concatenación se denomina MAC, y se añade al mensaje. Con 
esta base, la autenticación se comprueba mediante el número secreto, compartido por el cliente 
y el servidor, y mediante el número de secuencia, que viaja siempre encrtptado. La integridad se 
comprueba mediante la función hash negociada. 

ThSlS CON 
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Figura 5.11 Concatenación MAC 

La contidenclalldad se asegura encrlptando los bloques y sus resúmenes mediante el algorttmo 
simétrico y la clave correspondiente negociadas en la fase Handshake. Existen dos tipos 
posibles de encrlptaclón: 

a). Cifrado en bloque: 

Se cifran los dalos en bloques de 64 bits. SI el mensaje no es múltiplo de 64 bits se le anaden los 
bits de relleno necesariOS para oblBner un número entero de bloques completos, lndlcéndose la 
adición en el formato del mensaje. Este mélodo de cifrado se conoce con et "°"°8 de Clpher 
Block Chainnlng, CBC, y precisa un vector Inicial, que habré siOO negociado previamente en la 
fase Handshake. Como algoritmos de cHrado se usan RC2 y DES. 

b). CHrado Stream: 

O de flujo, en el que se encriptan Jos dalos realizando una OJEfilclón lógica OR-Exclusiva entre 
los bytes y un gelW"ador seudo aleatorio usando el algoritmo RC4. 

Tras todos estos requisitos, el canal seguro está listo para ef1"4l8Zar la transrnilllón de datos de 
torma segura. Cuando el cuente o el servidor desean transmitir algún mensaje al otro se genera 
automáticamente un resumen del mismo mediante la función has acordada, se enc~n 
mensaje y resumen con la clave simétrica acordada y se envlan los datos. Cuando el 
desUnatario los recibe, desencripta todo, vuelve a obtener el resumen a pantr del original y lo 
~ara con el recibido. SI coinciden hay seguridad de que la comunicación segura se ha 
producido satistactoriamen1e, sin Intromisiones externas. Sl oo coinciden, se pone en 
conocimiento del otro host, y si es preciso se suspende la conexión SSL. Cada uoo de los 
mensajes enviados por cliente o servidor sufre este proceso de verificación. Por último, cuando 
la transferencia de mensajes ha finalizado y se desea cerrar la comunicación segura, 
generalmente porque el cliente asf lo desea, la aplicación cliente (el navegador web, p.a.) lanza 
una ventana de aviso de que se va a cerrar la com!Mlicación SSL, y si es aceptada por el 
usuario, se sale de la misma y se regresa a una comunicación normal, finalizando el proceso 
SSL. 

rrE 1~lf.! rcr\t.J l ..:.1 !J . ..,, \. 1 '"' ,!\ 
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5.2.6 Flrewalls 

Un Flrewall es un sistema o grupo de sistemas que impone una politica de seguridad entre la 
organización de red privada y el Internet. El flrewall determina cual de los servicios de red p~ 
ser accesados dentro de esta por los que están fuera. es decir quien puede entrar para utilizar 
los recursos de red pertenecientes a la organización. Para que un flrewall sea efectlvO, lodo 
tráfico de información a través del Internet deberá pasar a través del mismo donde podrá ser 
inspeccionada la Información. Este sistema no puede ofrecer protección alguna una vez que el 
agresor lo traspasa o permanece entorno a este . 

1- - - - - - . ------------- --. ------. 

Figura 5.12 Perimetro De Defensa creado por el firewall 

Esto es Importante, ya que debemos de notar que un lirewall no es Justamente un rutelKlor, un 
servidor de defensa, o una combinación de elementos que proveen seguridad para la red. El 
firewall es parte de una politica de seguridad completa que crea un perimetro de defensa 
dlsenada para proteger las fuentes de información. Esta po!itica de seguridad podrá Incluir 
publieaciOnes con las gulas de ayuda donde se Informe a los usuarios de sus responsablldades. 
normas de acceso a la red, política de servicios en la red, polilica de autenticidad en acceso 
remoto o local a usuarios propios d" la red, normas de dial-In y dial-out. reglas de encr1lfaCl{¡n cie 
datos y discos, normas de protección de virus, y entrenamiento. Todos tos puntos potl!nciales de 
ataque en la red podran ser protegidos con el mismo nivel de seguridad. Un disposll11<> lirewalt 
sin una polltica de seguridad comprensiva es como poner una puerta de acero en una tienda. 

5.2.6.1 Componen••• del alalama fil'9Wall 

Un firewa!I tipico se compone de uno, o una comt>lnación. de los siguientes obstácuk>s: 

a) Ruteador Filtra-paquetes. 

b) Gateway a Nivel-aplicación. 

c) Gateway a Nivel-circuito. 

TESIS CON 
FAL.LA DE ORIGEN 

A continuación describiremos cada una de las opciones para la edificación de obstk:ulos y se 
describirá como se puede trabajar Junto con ellos para construir un electivo sistema fir-all de 
Internet. 
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Auleador filtra·paguetes 

Este ruteador toma las decisiones de rehusar/permitir el paso de cada uno de los paquetes que 
son recibidos. El ruteador examina cada diagrama de datos para delermlnar si este corresponde 
a uno de sus paquetes fillrados y que a su vez haya sido aprobado por sus reglas. Las reglas de 
filtrado se basan en revisar la información que poseen los paquetes en su encabezado, lo que 
hace posible su desplazamiento en un proceso de IP. Esta Información consiste en la difecclón 
IP fuente, la dirección IP destino, el protocolo de encapsulado (TCP, UDP. ICMP, o IP tunnel). el 
puerto fuente TCP/UDP, el puerto destino TCP/UDP, el tipo de mensaje ICMP. la lnterlase de 
entrada del paquete, y la Interfase de salida def paquete. Si se encuentra la correspondencia y 
las reglas permiten el paso del paquete, este será desplazado de acuerdo a la información a la 
tabla de ruteo, si se encuentra la correspondencia y las reglas niegan el paso, el paquete es 
descartado. SI estos no corresponden a las reglas, un parámetro configurable por Incumplimiento 
determina descartar o desplazar el paquete. 

r-------------------, 
RUTe;.-COR 

INT~RNET 
R= 

PAl\IJl'DJ\ 

Figura 5.13 Ruteador Filtra-Paquetes 

Algunas caracterlsticas tlpicas de filtrado que un administrador de redes padria solicitar en un 
ruteador filtra-paquetes para perfeccionar su funcionamiento serian: 

a) Permitir la entrada de sesiones Telnet únicamente a una lista especifica de servidores 
Internos. 
b) Permitir la entrada de sesiones FTP únicamente a los servidores Internos especificados. 
c) Permitir todas las salidas para sesiones Telnet. 
d) Permitir lodas las salidas para sesionas FTP. 
e) Rehusar todo el trafico UDP. 

Beneficios del ruteador rntra-paauetes 

La mayoría de sistemas lirewall son desplegados usando únicamente ruteadores filtra-paquetes. 
Otros que tienen tiempo planean los filtros y configuran el ruteador, sea este pequeno o no, el 
costoso para Implementar la filtración de paquetes no es cara; desde que los componentes 
básicos de los ruteadores incluyen revisiones estándar de software para dicho afee~. Desde 
entonces el acceso a Internet es generalmente provisto a través de Interfaces WAN, oplmando 
la operación del ruteador moderando el tráfico y definiendo menos filtros. Finalmente, el ~r 
de filtrado es por lo general transparente a los usuarios finales y a las aplicaciones por lo que no 
se requiere de entrenamiento especializado o software especifico que tenga que ser lnStalado en 
cada uno de los servidores. Generalmente, los paquetes entorno al ruteador disminuyen 
conforme el numero de filtros utilizados se Incrementa. Los ruteadores son optimizados para 
extraer la dirección destino 1 P de cada paquete, haciendo relativamente simple la consulta a la 
tabla de ruteo, y el desplazamiento de paquetes para la Interfase apropiada de la transmisión. SI 
esta autorizado el filtro, no únicamente podrá el ruteador tomar la decisión de desplazar cada 
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paquete. pero también sucede aun aplicando todas las reglas de filtrado. Esto puede consumir 
ciclos de CPU e Impactar el perfecto funcionamiento del sistema. 

Galewavs a nivel-aplicación 

Los gateways nivel-aplicación permiten al administrador de red la Implementación de una política 
de seguridad estricta que la que permite un ruteador filtra-paquetes. Mucho mejor que depender 
de una herramienta genérica de filtra-paquetes para administrar la clrculaeión de los servicios de 
Internet a través del firewall, se instala en el gateway un código de propósito-especial (un 
servicio proKy) para cada aplicación deseada. Si el administrador de red no instala el código 
proxy para la aplicación particular, el servicio no es soportado y no podrán desplazarse a través 
del firewall. Aun cuando. el código proKy puede ser configurado para soportar únicamente las 
caracteristicas especificas de una aplicación que el administrador de red considere aceptable 
mientras niega todas las otras. Un aumento de seguridad de esle tipo Incrementa nuestros 
costos en términos del ttpo de gateway seleccionado, los servicios de aplicaciones del proxy, el 
tiempo y los conocimientos requeridos para configurar el gateway, y un decrecimiento en el nivel 
de los servicios que podrán obtener nuestros usuarios. dando como resultado un sistema carente 
de transparencia en el manejo de los usuarios en un ambiente "amigable". Como en todos los 
casos el administrador de redes debe de balancear las necesidades propias en seguridad de la 
organización con la demapda de '1ácil de usar" demandado por la comunidad de usuarios. Es 
importante notar que los usuarios tienen acceso por un servidor proxy, pero ellos Jamás podrán 
seccionar en el gateway a nivel-aplicación. SI se permite a los usuarios seccionar en el sistema 
de lirewall, la seguridad es amenazada desde el momento en que un Intruso puede 
potencialmente ejecutar muchas actividades que comprometen la efectividad del sistema. Por 
ejemplo, el intruso podria obtener el acceso de root, instalar un caballo de troya para colectar las 
contraseí\as, y modificar la configuración de los archivos de seguridad en el filrewal. Un ruteador 
filtra-paquetes permite la circulación directa de los paquetes dentro y fuera del sistema, diferente 
a esto el gateway a nivel-aplicación deja que la información circule entre los sistemas pero no 
permite el Intercambio directo de paquetes. El principal riesgo de permitir que los paquetes se 
intercambien dentro y fuera del sistema se debe a que el servidor residente en los sistemas de 
protección de la red podrá ser asegurado contra cualquier amenaza representada por los 
servicios permitidos. Un gateway a nivel-aplicación por lo regular es descrito como un "servidor 
de defensa• porque es un sistema diseñado específicamente blindado y protegido contra 
cualquier ataque. 

Caracterlsticas de diseño del servirtnr rte defensa: 

a) La plataforma de hardware del servidor de defensa ejecuta una versión "segura" de su sistema 
operativo. Por ejemplo, si el servidor de defensa es una plataforma UNIX, se ejecutara una 
versión segura del sistema operativo UNIX que es diseilado específicamente para proteger los 
sistemas operativos vulnerables y garantizar la Integridad del firewall. 

b) Únicamente los servicios que el administrador de redes considera esenciales son instalados 
en el servidor de defensa. La lógica de operación es que si el servicio no esta instalado, este 
puede ser atacado. Generalmente, un conjunto limitado de aplicaciones proxy tales como Telnet, 
DNS, FTP, SMTP, y autenticación de usuarios son instalados en este servidor. 

c) El servidor de defensa podrá requerir de una autenticación adicional para que el usuario 
acceda a los servicios proKy. Por ejemplo, el servidor de defensa es ideal para colocar un 
sistema fuerte de supervisión de autorización (tal corno la tecnología "una-sola vez" de 
contraseña donde una tarjeta inteligente generaba un código de acce90 único por medios 
criptográficos). Adlclonalmente, cada servicio proxy podrá requerir de autorización propia 
después que el usuario tenga acceso a su sesión. 
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d) Cada proxy es configurado para soportar únicamente un subconjunto de aplicaciones estándar 
de un conjunto de comandos. SI un comando estándar no 
es soportado por la aplicación proxy, es porque simplemente no esta disponible para el usuario. 

e) Cada proxy esta configurado para dejar acceder únicamente a los servidores especificados en 
el sistema. Esto significa que existe un conjunto de características/comandos que podrán ser 
aplicados para un subconjunto de sistemas en la red protegida. 

1) Cada proxy mantiene la información detallada y auditada de todos los registros del tráfico, 
cada conexión, y la duración de cada conexión. El registro de audición es una herramienta 
esencial para descubrir y finalizar el ataque de un intruso. 

g) Cada proxy es un programa pequeño y sencillo especlflcamente disellado para la seguridad 
de redes. Este permite que el código fuente de la aplicación pueda reviSar y analizar posibles 
Intrusos y fugas de segundad. Por ejemplo, una típica aplicación • UNIX mall • Puede tener 
alrededor de 20,000 lineas de código cuando un correo proxy puede contener menos de mil. 

h) Cada proxy es independiente de todas las demás aplicaciones proxy en el servidor de 
defensa. SI se presentara un problema con la operación de cualquier proxy, o si se descubriera 
un sistema vulnerable, este puede desinslalarse sin afectar la operación de las demás 
aplicaciones. Aun, si la población de usuarios requiere el soporte de un nuevo servicio, el 
administrador de redes puede fácilmente Instalar el servicio proxy requerido en el servidor de 
defensa. 

1) Un proxy generalmente funciona sin acceso al disco lo único que hace es leer su archivo de 
configuración Inicia!. Desde que la aplicación proxy no ejecuta su acceso al disco para soporte, 
un intruso podrá encontrar más dificultades para Instalar caballos de Troya perjudiciales y otro 
tipo de archivos peligrosos en el servidor de defensa. 

J) Cada proxy corre como un usuario no-previleglado en un directorio privado y seguro del 
servidor de defensa. 

La siguiente figura muestra la operación de un Telnet proxy en un servidor de defensa. 

CL.EN"n! 
NTl!RNO 

OATl!:WAY 
NIVl!L-APt-IC/llCION 

Sl!RVCJOR 
e'.XTe.RNO 

SALIDA n 
~~ 

Cot-eXION 
Sl!R\/IC~~ROXY 

Figura 5.14 Telnet proxy. 
Para este ejemplo, un cliente externo ejecuta una sesión Telnet hacia un servidor Integrado 
dentro del sistema de segundad por el gateway a nivel-aplicación. 

Beneftcios del oateway a nivel-aplicación 

Son muchos los beneficios desplegados en un gateway a nivel-aplicación. Ellos dan a la 
administración de red un completo control de cada servicio desde aplicaciones proxy limitadas 
por un conjunto de comandos y la determinación del servidor Interno donde se puede acceder a 
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los servicios. Aun cuando, el administrador de la red tenga el completo control acerca de que 
servicios son permitidos. cuando se carece de un servicio proxy para uno en particular significa 
que el servicio esta completamente bloqueado. Los gateways a nivel-aplicación tienen la 
habilidad de soportar autenticaciones forzando al usuario para proveer infonnación detallada de 
registro. Finalmente, las reglas de ll!trado para un gateway de este tipo son mucho más fáciles 
de configurar y probar que en un ruteador filtra-paquetes. 

Limitaciones del gateway a nivel-ao!icación 

Probablemente una de las grandes limitaciones de un gateway a nivel-aplicación es que requiere 
de modificar la conducta del usuario o requiere de la Instalación de software especializado en 
cada sistema que accede a los servicios proxy Por ejemplo, el acceso de Te!net vla ga-ay a 
nivel-aplicación demanda modificar la conducta del usuario desde et momento en ~ se 
requiere de dos pasos para hacer una conexión mejor que un paso. Como siempre, el software 
especializado podrá ser Instalado en un sistema terminado para hacer las aplicaciones del 
gateway transparentes al penn!tlr a los usuarios especificar el servidor de destino, mejor que el 
propio, en un comando de telnet. 

Gateway a nivel-circuito 

Un gateway a nive!-clrcuilo es en si una función que puede ser perfeccionada en un gateway a 
nivel-aplicación. A nivel-circuito simplemente trasmite las conexiones TCP sin cumpir cualquier 
proceso adiciona! en fHtrado de paquetes. 

CA.TEWAY 
NrvEL-CIRCUITO SEAVDOR 

s=vtooo ~c=~:~J~j~ 
r:r:c~~~:~ 

Figura 5.15 Gateway nivel-circuito. 

La figura anterior muestra la operación de una conexión tlpica Telnet a !Wavés de un gateway a 
nivel-circuito. Tal como se menciono anteriormente. este \jateway simplemente trasmite la 
conexión a través del flrewall sin examinarlo adicionalmente, filtrarlo, o dirigiendo el proeocolo de 
Telnet. El gateway a nivel-circuito trabaja como un cable copiando los bytes antes y después 
entre la conexión Interna y la conexión externa. De cualquier modo, la conexión del •
externo actúa como si fuera originada por el sistema de flrewail tratando de benellclar el enctblr 
la Información sobre la protección de la red. El gateway a nivel-circuito se usa frecuentemente 
para las conexiones de salida donde el administrador de sistemas somete a los usuarios 
Internos. La ventaja preponderante es que el servidor de defensa puede ser configurado como 
un gateway "hlbrido" soportando nivel-aplicación o servicios proxy para conexiones de venida y 
funciones de nivel-circuito para conexiones de ida. Esto hace que el sistema de lrewal - fácil 
de usar para los usuarios internos quienes desean tener acceso directo a los servicios de 
Internet mientras se proveen las funciones del firewa!I necesarias para proteger la organización 
de los ataques externos. 
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5.2.6.2 Limitaciones de un sistema de firewall. 

a) Un firewall no puede protegerse contra aquellos ataques que se efectúen fuera de su punto de 
operación. Por ejemplo, si existe una conexión dial-out sin restricciones que permita entrar a 
nuestra red protegida, el usuario puede hacer una conexión SLIP o PPP al Internet. Los usuarios 
con senUdo común suelen "irrilarse" cuando se requiere una autenticación adicional requerida 
por un Firewall Proxy server (FPS; Servidor Apoderado del Flrewall.) Lo cual se puede ser 
provocado por un sislema de seguridad circunvecino que esta Incluido en una conexión directa 
SLIP o PPP del ISP. • 

INTERNET 

,- .. -- ------- --------- -
SISTEMA FIREWAJ..L 

' '··-----------------------------·' PERIMETRO DE SEGURIDAD 

Figura 5.16 Conexión Circunvecina Al Flrewall. 

b) El flrewall no puede protegerse de las amenazas a que esta sometido por traidores o usuarios 
inconscientes. El llrewall no puede prohibir que los traidores o esplas corporativos copien datos 
sensitivos en disquetes o tarjelas PCMCIA y substraigan estas del edificio. El flrewall no puede 
proteger contra los ataques de la "Ingeniarla Saciar. por ejemplo un Hacker que pretende ser un 
supervisor o un nuevo empleado despistado, persuade al menos soflstieado de los usuarios a 
que le permita usar su con1raseña al servidor del corporativo o que le permita el acceso 
"temporal" a la red. Para controlar estas slluaciones. los empleados deberlan ser educados 
acerca de los varios tipos de alaque social que pueden suceder. y a cambiar sus contrasellas si 
es necesario periódicamente. 

c) El firewa!I no puede protegerse contra los ataques posibles a la red interna por virus 
informativos a lravP.s de archivos y software. Obtenidos del Internet por sistemas operativos al 
momento de comprimir o descomprimir archivos binarios. el flrewall de Internet no puede contar 
con un sistema preciso de SCAN ( SCAN; System Control Antivirus Network) para cada tipo cte 
virus que se puedan presentar en los archivos que pasan a través de el. La solución real esta en 
que la organización debe ser consciente en instalar software anti-viral en cada despacho para 
protegerse de los virus que llegan par medio de disquetes o cualquier otra fuente. 

d) El llrewall no puede protegerse contra los ataques posibles en la transferencia de datos, estos 
ocurren cuando aparentemente datos Inocuos son enviados o copiados a un servidor Interno y 
son ejecutados despachando un ataque. Por ejemplo, una transferencia de datos poclrla causar 
que un servidor modificara los archivos relacionados a la seguridad haciendo más fácil el acceso 
de un intruso al sistema. 

Como nosolros podemos ver, el desempeño de los servidores Proxy en un servidor de defensa 
es un excelente medio de prohibición a las conexiones directas por agentes externos y reduce 
las amenazas posibles por los ataques con transferencia de datos. 
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5.2.7 Servidores Seguros 

Se entiende por Servidor Seguro un 5efVidor de páginas web que establece una conexión cifrada 
con el cliente que ha solicitado la conexión, de manera que nadie, salvo el servidor y el cliente. 
puedan tener acceso a la Información transmiUda de lorma útil. El uso de servidores seguros es 
un elemento Imprescindible en todos aqoolios servicios que utlllcen información confidencial, 
como operaciones bancarias on-line, compras por Internet, acceso a servidores de datos 
sensibles, etc. Para conseguir la COf111dencialidad e Integridad do datos perseguida los servidOres 
seguros se basan en et uso de sistemas cl"fltográficos mixtos, que combinan la criptografía de 
clave pública con la de clave simétrica. Pero esta protección qoo debiera damoS la Criptografla 
es, en la práctica, difícil de encontrar, debido a las severas leyes de exportación de software de 
cifrado que I~ el gobierno de EEUU, sobre lodo en lo que respecta a la longitud de las 
claves que usan. Para garantizar al usuario su autenticidad, los servidores seguros haCen uso de 
los certiliead<>S digitales ya estudiados. Cuando accedemos a un servidos seguro normÚ'llC!flte 
nos aparece una ventana indicándonOS que vamos a iniciar una conexión segura, y el candado 
slluado en la parte Inferior de la ventana del navegador aparecerá cerrado cuando entremos a la 
página segura (Atención: la presencia del candado cerrado no garantiza una comunicación 
segura; hace falta comprobar el certilicado del se<Vidot'). Además, si miramos en la barra de 
direcciones veremos que ahora estamos usando el protocolo HTTPS. que corresponde al 
protocolo HTTP con privacidad. 

Podemos acudir al menú 'Archivo' > 'Propiedades' para obtener información más detaNada 
sobre el documento seguro. entre la que destaca: 

Flg,.a 5.17 lnlormación de un docu~to seguro. 
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a) Protocolo: HTTP Seguro (con privacidad). 

b) Conexiones: Protocolo Secura Socket Layar versión 3.0, algoritmo simétrico de cifrada RC4 
con longitud de claves de 40 bits, algoritmo de cifrado de clave pública RSA de 512 bits de 
longitud de clave. 

c) URL del servidor seguro. Como vemos. tenemos una longitud de clave RC4 de 40 bits, 
limitación impuesta por el gobierno de EEUU al sistema .de cifrado para su exportación. Esta 
longitUd de clave no es toda lo segura que debiera para ser usada en transacciones delicadas; 
ya ha sido violentada anteriormente. y aunque esto no significa que pueda serlo en el tiempo de 
duración de la conexión segura, si es un indicio de la debilidad del sistema con esas longitudes 
de clave. También podemos acceder desde una página segura al certificado digital del servidor 
de forma rápida. Para ello basta hacer seleccionar el botón ·certilicates• de la ventana anterior o 
hacer doble click sobre el candado cerrado. Otro aspecto importante a considerar son los fallos a 
la hora de implementar los protocolos criptográficos, sobre todo en lo que respecta a la 
configuración propia del servidor web seguro y a los fallos de Implementación que de los 
protocolos hacen los navegadores cliente. Uno de estos tallos es la relativa taita de segurtdad de 
los números seudo aleatorios generados para el proceso de creación de claves durante la tase 
Handshake. A pesar de tocias estas consideraciones no hay que ser alarmista en cuanto al uso 
de los servidores y protocolos seguros, ya que generalmente el tiempo de duración de ta 
conexión segura es lo suficientemente pequei'lo como para resultar Imposible, con los medios 
actuales, descifrar las claves en un tiempo útil. Y a esto hay que anadlr las Innumerables 
ventajas que obtenemos de este tipo de aplicaciones, que permiten realizar transacciones 
seguras por Internet. 

Conc!iciones mlnlmas necesar!qs 

Para minimizar los riesgos posibles, a la hora de implementar o aceptar un servicio de servidor 
seguro podemos exigir que se cumplan una serie de condiciones, entre las que podemos 
destacar: 

a). Que el certiflcado de servidor seguro se corresponda con los de máximas garanllas de 
verificación y que haya sido expedido por una Autoridad certificadora de toda confianza. 
Generalmente los navegadores c~erlle reconocen como tales a VerlSlgn/RSA Secure Servar 
Certlfication Authority, EuroSign y Thawte Servar. 

b). Que el navegador usado en la comunicación tenga implementada la última versión de 5SL. 
es decir, el protocolo SSL 3.0. Versiones anteriores son válidas, pero no recomendadas. 

c). El uso de un sistema de cifrado simétrico robusto (RC4 RC5 o similar) con longitudes de clave 
largas (de entre 64 y 128 bits). A pesar de la limitación clásica del gobierno USA para la 
exportación de sistemas con claves largas, actualmente las principales companras fabricantes de 
navegadores tienen permiso para exportar las actuallzaclones a cifrado de 128 bits, por lo que es 
conveniente la actualización de nuestros navegadores. Estas actualizaciones a veces son 
también suministradas por bancos y entidades financieras a sus clientes. 

5.3 ORGANISMOS DE ESTANDARIZACION. 

En los últimos años las necesidades de comunicación entre las companias, paises y personas 
se han incrementado considerablemente y con el objetivo de satisfacer estas necesidades se 
han creado nuevas compañ!as de telecomunicaciones que brindan servicios de comunicación de 
datos especializados, que por o general compiten con las compai'\!as telefónicas de antano. 
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(ATT&T, MCA, BELL). Algunas de estas compai'lias ofrecen servicios de larga distancia con un 
rendimiento muy alto (por ejemplo mediante el empleo da satélites), en tanto que otras ofrecen 
tiempo compartido, redes u otros servicios usando facllkJades comunicación que euas mismas 
rentan a otros proveedores de servicios penadores comunes. 

Por otro lado existen paises en los que el gobierno nacional tiene el monopolio de completo de 
todas las comunicaciones, Incluyendo el correo, telégrafo, teléfono y frecuentemente también la 
radio y televisión. La mayorla de los paises del mundo caen dentro de esta categorla. En 
algunos casos, la máxima autoridad en las telecomunlcaciOnes resulta ser una compalUa 
nacionalizada, en tanlo que en otros es solo una rama derivada de la es1ruetura gubernamental 
comúnmente conocida como PTT (Administradora de Correo, Telégrafo y Telélonos). 

Con todos estos distintos proveedores ele servicios, es clara la necesidad ele que dicho servicio 
sea compatible a una escala mundial, para asegurar que la gente (y las COfT4XJlildOras), en un 
determinado pals, se puedan comunicar con otras personas en otro pals. Esta coortllnaclOn la 
ofrece una agencia de las naciones Unidas llamada ITU. 

5,3.1 Unión Internacional de Telecomunlcaclones (UIT) 

La Unión Internacional de Telecomunicaciones conocida en Ingles como 1ru (lntemalional 
Telecomunlcalion Unlon; ITU)) Es una agencia especializada del Sistema de las Naciones 
Unidas dedicada al sector ele las Telecomunicaciones y cuya sede esta en Ginebra Suiza; Esta 
unión esta compuesta por gobiernos, compai'lias privadas, Instituciones industriales y cienlffieas 
que cooperan para un uso racional de las telecomunicaciones. 

La oficina regional para Latino América se encuentra en Brasilia Brasil, pero la UIT cuenta 
además con oficinas de arrea en Barbados, Chile y Honduras. 

La oficina de Honduras es la que atiende a los paises del área centroamericana a México, 
Panamá, Cuba y a la RepubHca Dominicana. 

La UIT esta formada principalmente por 3 órganos, donde dos de ellos se ocupan sobre toda de 
la difusión Internacional de radio y el otro esta fundamentalmente relacionado con sistemaS 
telefónicos y de comunicación de datos. 

A este último grupo se le conoce como CCITT (Comité Consultivo Internacional Telegráfica y 
Telefónico por sus siglas en francés). 

5.3.2 El CCITT 

El CCITT tiene como propósito mantener y extender la cooperación Internacional para el 
mejoramiento y el uso racional de las telecomunicaciones de todos los I~; promover el 
desarrollo de facilidades técnicas y sus operaciones más alicientes con una visión para mejorar 
la eficiencia de los servicios de telecomunicaciones, mejorar su completa utilización y hacer de 
ellos. en lo posible disponible para todo público; armonizar las acciones de las naciones en el 
logro de estos fines comunes. 

El CCITT tiene 5 clases de miembros: miembros A, que son las PTT nacionales; miembros B, 
que son los reconocidos como administraciones privadas (por ejemplo. AT&n: miembros C que 
son las organizaciones cientllicas e industriales; miembros D, que corresponden a otras 
organizaciones internacionales; y miembros E, que corresponden a aquellas orlJlmizaciones 
cuya misión fundamental esla en otro campo pero que están interesadas en el trabajo del CCITT. 
De esta clasificación solo los miembros Upo A tienen derecho a volo. La tarea del CCITT consisle 
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en promover las recomendaciones técnicas sobre aspectos telefónicos. telegráficos e interfaces 
de comunicación de datos. Esta labor ha producido normas que tienen un reconocimiento 
Internacional. 

6.3.3 COFETEL 
La Comisión Federal de Telecomunlcaclones, es un órgano admlnistralivo desconcentrado de la 
Secretarla de Comunicaciones y Transportes, con aulonomla técnica y operativa, el cual tendrá 
las atribuciones que le confiere el Decreto de Creación y el Reglamento Interior de la Secretarla 
de Comunicaciones y Transportes, con el objeto de regular y promover el desarrollo eficiente de 
las telecomunicaciones. 

La COFETEL es la PTT que representa a Mé>elco en la CCITT y se encarga de traducir, 
promover y aplicar las Normas acordadas por el pleno del CCITT y al mismo tiempo de acordar y 
generar, promover y aplicar al¡¡unas normas propias de la COFETEL y para apliearse solo en 
nuestro país. 

Para el desempeño de sus atribuciones y el despacho de los asuntos que le competen, la 
Comisión Federal de Telecomunicaciones esta fonmada por: 

l. El Pleno; 

11. La Presidencia; 

111. Las Áreas Generales: 

a) De Asuntos Jurídicos; 
b) De Planeación y Análisis Económico, y 
e) De ln11enlerla y TecnoloQfa. 

IV. Las Coordinaciones Generales: 

a) Ejecutiva; 
b) De Asuntos Internacionales, y 
c) De Servicios de Telecomunicaciones. 

V. Las Coordinaciones: 

a) De Comunicación Social; 
b) De Administración, y 
e) De Asesores. 

Ví. Las Direcciones Generales de: 

a) Asuntos Contenciosos; 
b) Consulta Jurídica y NonmatMdad; 
c) Aspectos Regulatorios e Instrumentación Legal; 
d) Tarifas e Integración Estadistica; 
e) Estudios Económicos y Regulatorios; 
f) Anáhsis Financiero; 
g) Estudoos Técnicos, Investigación y Desarrollo; 
h) Planes Fundamentales de Telecomunicaciones; 
i) tngenieria y Homologación; 
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j) Planeaclón y Administración del Espectro; 
k) Ejecutiva; 
!) Licitaciones del Espectro Radioeléctrico; 
mJ Inspección, Verificación y Radlomonltoreo; 
n) Recaudación y Coordinación Regional; 
o) Cooperación Internacional; 
p) Organismos de Regulación Internacional; 
q) Comunicación Via Satélite: 
r) Televisión y Audio Restringidos; 
s) Servicio Local y Radiocomunicación, y 
t) Larga Distancia y Valor Agregado. 

VII. La Contralorla Interna; 

VIII. B Secretario Técnico del Pleno, y 

IX. Las demás unidades y personal técnico y administrativO que autorice et Presidente, de 
acuerdo con el presupuesto autorizado y sujeto a las normas y lineamientos qúe la Secretarla de 
Hacienda y Crédito Público establezca para las unidades de gasto autónomo. 

Una ves que describimos y analizamos k>s elementos necesarios par realizar una cone>dón 
segura, en el próKlmo capitulo se definiremos y describiremos los requerimientos mínimos 
necesarios para realizar una conexión de tipo remota. 
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CAPÍTULO 6 
REQUERIMIENTOS MÍNIMOS 

PARA LA CONEXIÓN REMOTA 
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6.1 CONECTMOAD DE REDES 

La empresa TESYS tiene la necesidod die realizar el acceso remoto de sus empleados utilizando 
Jos más recientes avances die Ja tecnología para garanlizar la segLWidad, Integridad y rapidez al 
realizar dicho enlace. 

Como se menciona en capltulos anteriores se implemenlará una red LAN la cual tendrá acceso 
a Internet por medio de un switch que a su vez se enlazará a un llrewal! que será el que dará 
protección a nuestra información. Este se puede ~tizar de la manera siguiente. 

ilJ 

Figura 6.1 Conectividad de Ja Red 

Para describir una de las fonnas por la cual se estructurará la conexión remola, debemos de 
mencionar que la conexión remota so realizará cuando el empleado se comunique vla telefónica 
a la red LAN de TESYS, esta comunicación se llevará a cabo gracias a un equipo denominado 
MODEM (Modulador/ Demodulador) que real!zará la operación de comunicar su computadora 
con airo dispositivo, que en este caso será un dispositivo dentro de TESYS. 

El empleado podrá utilizar un MODEM lntenoo que traerá ya de fábrica los equipos Laptop. 

TESIS C0~1 
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6.1.1 Configuración Ideal de la red LAN o Intranet de la compañía 

Un aspecto Importante de mencionar con relación a la conectividad entre oficinas es el tráfico de 
banda ancha (broadcast) que existe en todas las redes actuales debido a que no se genera por 
la tecnología sino por las aplicaciones mismas que utilizan este tipo de tráfico para enviar o 
recibir lnfonnaclón. un ejemplo de esto es en multimedia. El tráfico broadicast se controlará a 
través de una segmenlaclón en la red LAN, o bien, mediante el análisis del comportamiento de 
las aplicaciones antes de Instalarlas. 
En la operación normal de la red. el tráfico broadcast puede llegar a tener un bajo 
funcionamiento en algunos de los dispositivos, como las tarjetas de red de las estaciones de 
trabajo, del hub /switch o del ruteador; o bien, al mal estado de algún dispositivo adicionlll corno 
el bridge, repetidor y/ o gateway (en caso de utilizar alguno de estos). SI este tipo de tráfico no se 
maneja bien, puede causar serios problemas a la red e Incluso puede darla de baja en su 
totalidad. Este tipo de falla se debe primordialmente al uso Inadecuado de protecciones contra 
este tipo de tráfico (flrewal!), a la generación de círculos en la lnterconectlvldad, a la falla de los 
dispositivos y/o a las aplicaciones que hacen un uso Intenso de broadcast para operar. 

Por lo tanto, los administradores de red de TESYS deberán tornar todas las precauciones 
necesarias contra este tipo de tráficos. Una fonna común y muy utilizada para hacerlo es la 
segmentación de la red con dlsposKlvos que no permKan la propagación del broadcast, corno 
son los ruteadores en hardware y firewall. Éstos protegen a los demás segmentos dentro de la 
red en el caso de que alguno de ellos tengan problemas, debido a que los broadcast no serán 
propagados hacia los demás segmentos ocasionando falas en la red. 

Un aspecto muy Importante a considerar cuando se migra a redes de switch o virtlJBles es que el 
tráfico de broadcast funciona en el nivel 2 de la capa del modelo OSI al igual que las redes 
virtuales. 

Si no se considera un esquema de protección contra el tráfico no deseado (broadcast), cuando 
ocurra un problema en la red éste será propagado hacia todos los puertos del switch y, por 
consiguiente, hacia toda la red, ocasionando que todas las apllcaclones dejen de funcionar. A 
asta tipo de configuraciones se le conoce como •red pa.na• debido a que toda la red opera corno 
un solo dominio de broadicast. Las ventajas de las redes planas son la reducción en el tiempo de 
retraso de los paquetes y el Incremento en el rendimiento de la red; la desventaja ea el 
incremento en ll' susceptlbllklad de los problemas de broadca'3t a través de todos loo llWftch, 
puertos, backbone y usuarios. 

Al igual que los ruteadores actuales, las redes privadas virtuales ofrecen mecanismos eficientes 
para el manejo de los problemas potenciales de broadcast, sin perder sus ventajas. Para poder 
manejar de fo<ma controlada estos problemas, cada puerto del swltcta, al Igual que los usuarios, 
se integrare a grupos de trabajo o de redes privadas virtuales con el fin de aislartos cuando se 
genere algún problema en cualqulera de ellos. El tráfico broadcast de un grupo de trabajo o 
VLAN no se transmite fuera del mismo. Con esta sencilla estrategia, el administrador de red de 
TESYS podrá controlar fácilmente el tamai'\o de los grupos de trabajo o VLAN, de tal forma que 
el tráfico broadcast generado en esa VLAN no sea perjlldlclel para ella misma. Entre más 
pequel\as sea la VLAN, menor será el tráfico de broadcast genet"ado. 

6.1.2 Conectividad entre ·-• LAN 

Debido a las necesidades de Interconexión de TESYS dentro de su LAN y de manera externa se 
requiere una linea digital de alta velocidad que pueda dividir para voz, datos y, en su momento 
de así requerirse video, en varios canales, por lo que se escogió un enlace E1 (2,048Kbps) 
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suficiente para los 300 usuarios existentes (100 Internos. 200 externos) esto es para el primer 
escenario: VPN gateway, y un enlace 1024 Mbps para el segundo escenario:RAS. 

Sin embargo, no se descarta a mediano plazo el cambio a un enlace de mayor capacidad E2, 
que ofrece una velocidad de hasta 8.448Mbits por segundo para el VPN y un E1 para el RAS 
respectivamente. 

Esta última consideración será llevada a cabo a partir del crecimiento de TESYS en cuanto a 
recursos humanos y demanda de Información. 

6.2 USUARIOS DE ACCESO REMOTO Y AUTENTICIDAD SOBRE INTERNET 

La tecnología de VPN proporciona un medio para usar el canal público de Internet como una 
canal apropiado para comunicar los datos privados de TESYS; sin embargo, para que los 
usuarios reciban continuamente información dentro de la VPN es necesario aeguir los pasos 
descritos a continuación: 

Solicitud de Información 

Un usuario solicita información usando una aplicación tal como un browser de Internet, desde su 
PC. El intercambio de información comenzará cuando el usuario envie o solicite la Información al 
servidor y lo aplicaciones de la compañia. 

Envió y Aseguramiento del Mensaie 

La aplicación envía y asegura el mensaje. Cuando un ciente y el VPN Gateway detecten que se 
necesita seguridad para transmitir la petición y para ver al nuevo documento, ellos se 
interconectarán en un mutuo protocolo de autentlficeción. Este paso verificar' la identidad de 
ambas parten, antes de llevar a cabo cualquier acción. Una vez que se produzca la 
autentificación, pero antes de que la aplicación envíe la petición, asegurará el mensaje 
encrlptándolo. 

Transmisión del Mensale 

El mensaje se transmite a través de Internet. Para que la petición alcanca el servidor y lo 
aplicaciones de la compañia, deberá dejar la red LAN del sitio remoto donde se encuentro el 
usuario y viajará a través de Internet, lo cual le permitiré alcanzar el servidor en algún punto da la 
misma. Durante este viaje, puede darse el caso de que atraviese 1 o más flrewall antes de 
alcanzar su objetivo. Una vez atravesado el firewall, la petición circulará a lo largo del túnel en 
Internet hasta alcanzar el destino. 

Controles de Seguridad 

El mensaje recibido debe pasar controles de seguridad. Cuando el mensaje alcance su destino, 
tendrá que atravesar el firewall de TESYS. Este firewall protegeré cuidadosamente el tráfico 
entrante asegurando que se ciñe a la política corporativa, antes de dejarto atravesar la red 
interna. El mensaje posteriormente se transferirá al servidor ylo aplicaciones de la cornpat\la 
como consecuencia de la autentificación mutua que se produjo entre el cliente y el servidor. 

Verificación de los Derechos de Acceso 

Durante la petición, se verifican los derechos de acceso de los usuarios. Al Igual que en todas las 
redes corporativas, todos los usuarios no pueden acceder a la totalidad de la inlorrnación 
corporativa. En la VPN dinámica de TESYS, el sistema podrá restringir que usuarios pueden y no 
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pueden acceder a la misma. El servidor determinará si el usuario tiene derechos para realizar la 
petición de información. Esto se hará, usando un mecanismo de control. El servidor de conlrol de 
acceso (VPN Gateway). -del cual hablaremos a detalle en el próximo punto-. restringirá el acceso 
a la información en niveles de acceso a servidores y lo aplicaciones Internos da TESYS. De 
modo que, si Incluso un usuario presenta un certificado válido, puede ser que se le decline el 
acceso basándose en otros criterios (por ejemplo, politices de Información corporativa). 

pevoluclón de la Información 

La petición de información es devuelta por Internet, previamente asegurada. Si el usuario tiene 
derechos de acceso a la petición de información, el servidor de Información encriptará la misma y 
opcionalmente la cert~icará. Las claves establecidas durante los pasos de autentificación mutua 
se usarán para encriptar y desencriptar el mensaje. 

6.2.1 Características Mínima• de Acceso a la Red LAN 

Como vimos anteriormente aún cuando las PC no estén conectadas a la red local de TESYS, 
siempre será posible conectarlas por medio de la VPN a través de un acceso "dial up" a las 
aplicaciones internas de la empresa. 
Este tipo de conexiones a la red corporativa de TESYS se pueden manejar a través de una 
conexión RAS (servicio de acceso remoto) o por medio de un equipo VPN Gateway. Con este 
tipo de conexiones RAS o VPN Gateway las PC se pueden coneclar a la red de TESYS con los 
protocolos de red TCP/IP, IPX, Net BEUI y bajo encripclón IP Sec, sopor1ados por el sistema 
operativo de Wlndows y bajo el cual opera tanto la red LAN de TESYS como las PC de los 
usuarios remotos. 

La conexión puede establecerse tanto por linea telefónica digital como por MODEM o cualquier 
otra linea apta para datos (por ejemplo X.25, el cual es un protocolo de transferencia orientado a 
paquetes mediante el que se pueden conectar PC"s). 

6.2.2 El concepto de RAS y VPN Gateway 

El servicio de acceso remoto le permitirá el cliente ecceder al servidor RAS y /o equipo VPN 
Gateway y utilizar, a continuación, todos los recursos de la red como en una LAN •normal". El 
servicio de RAS y de VPN Gateway acepta los siguientes sistemas operativos tanto para la red 
LAN como para los clientes remotos: 

a) Windows 2000 
b) Windows NT 
e) Windows para trabajo en grupo 
d) MS DOS a partir de la versión 3.1 

El hecho de basemos solamente entre las opciones del servicio RAS o VPN Gateway, es que se 
diferencian de los demás programas remotos (seovlcios de control remoto) de otros fabricantes 
porque funcionen como gateway muttiprotocolo; a través de una linea cualquiera de datos 
(analógica, telefónica o digital) y establecer una conexión entre el servidor RAS o el equipo VPN 
Gatewey y el cliente remoto. lo cual a su vez, les permitirá acceder a las aplicaciones y /o 
equipos de la red LAN de TESYS. 
En cambio, los servicios de control remoto están pensados básicamente para la comunicación 
entre dos PC. 
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6.3 CARACTERÍSTICAS NECESARIAS DE LA CONEXIÓN REMOTA 

Para configurar. administrar y establecer conexiones con un servidor RAS o el equipo VPN 
Gateway. el sistema operativo de Windows utiliza el programa Conexión Telefónica a la red. En 
este programa se especttlcan los parámetros de acceso. números de teléfono y protocolos que 
se vayan a uti~zar para la cone•ión automática con el servidor RAS o con el equipo VPN 
Gateway cada vez que se soliciten recursos de esta red remota. 

6.3.1 Softw .. de Conexión Remota 

Para lograr la conexión remota es necesario que se instale un software especial para lograr esto 
en todas las computadoras portátiles o no, de los empleados o usuarios que tendrlan este tipo de 
acceso. Algunas de las marcas mas reconocidas vendes sus equipos con un software de 
conexión remota propio, pero como esto no es cierto para todas las marcas y con el objetivo de 
tener un panorama más amplio, a continuación describiremos algunos de las opciones mas 
reconocidas y recomendables de esle tipo de software aplicables a la solución que estamos 
proponiendo en esta trabajo de investigación. 

6.3.1.1 AT&T Network Cllenl. 

El AT&T Network Client (ANC), satisface todas nuestras necesidades de conexión remota a un 
bajo costo. una mayor seguridad y una mayor funcionalidad que la mayorla de los software de 
conexión remota existentes en el mercado actual. 

El Software ANC olrece básicamente dos servicios en un solo paquete: 

1. • El Servicio ANC Narrowband (de banda chica). EB1e servicio trabaja a través del MOOEM 
Instalado en las computadora personales de los empleados o usuarios para conectarlos a la red 
corporativa a través del Software dlal-up Nelwork de AT&T. 

2. • El ANC Internet Tunneling el cual te permite conectarte a la red corporativa a través da un 
proveedor do servicios de Internet externa, tales como los servicios de banda ancha que ofrece 
Telmex (Prodigy lnfinltum), o los servicios de CABLE MODEM. 
El ANC es un ""rvicio de AT& T 'l"" P"rmit" la conexión remota a la red corporativa bAsedo en el 
más nuevo de los estándares de Internet llamado IPSec el cual permite que el servicio sea más 
seguro y menos costoso. además este permite la conexión remota a través de MODEM y a 
través de un proveedor de servicios de Internet (ISP). 

SHuaciones especia'8s a considerar: 

a) IPSec; este soflwaro osta basado en los estándares de IPSec, no puede ser utilizado en 
conexiones de redes o con proveedores de servicios (ISP) que no soporten IPSec. Se sabe que 
este estándar será cada vez mas utilizado, pero por el momento aun existen redes y 
proveedores de servk:lo que no soportan estos estándares. 

b) Servicio en Hoteles: Muchos hoteles ofrecen conexiones de Internet Upo Ethernet y si este tipo 
da servicio usa un ruteador o firewall que no soporte IPSec el servicio ANC Tunnellng no 
funcionaria, en oslos casos se puede utilizar el servicio ANC Narrowband. 
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6.3.1.2 Aventall Connect 4.1.2 

Este software sirve para hacer correr aplicaciones de una red corporativa de forma remota. se 
utiliza principalmente para empresas que tienen la necesidad de que perta de sus empleados 
corran procesos o soporten aplicaciones de forma remota. Este tipo de conexión se lleva a cabo 
en tres pasos que procederemos a describir a continuación. 

Se arranca la aplicación en la computadora del empleado. y esta empieza una búsqueda de DNS 
para convertir el nombre del host en una dirección de IP. SI la aplicación ya conoce la dirección 
de IP se brinca este paso, de olla manera se manda un requerimiento de resolución de nombre a 
la pila de WlnSock para obtener una dirección de f P temporal para el servidor remoto. SI la 
dirección del servidor o hosl coincide con un hosl o dirección en el archivo de configuración 
entonces Aventan connect orea una entrada falsa de DNS que pueda reconocer durante el 
requerimiento de conexión. Esta entrada se almacena en un archivo del directorio del programa 
connecl y será referenclado para lodos los requerimientos de nombres posteriores. Entonces 
Connect regresara este DNS falso como una dirección IP rechazada, esta dirección estará en el 
rango de 0.1.0.0124. Aventall mandara este nombre de servidor al servidor de Extranet Aventall y 
este realizara la resolución de nombre de servidor. SI el requerimiento de nombre no contiene un 
nombre de servidor que coincida con una dirección definida en el archivo configuración. Aventan 
connect Ignorara este requerimiento y dejara al WlnSock terminar este requerimiento con el 
nombre del servidor local. 

Paso2: 

La aplicación solicita una conexión al servidoc remoto. Esto provoca que la pila principal empiece 
el saludo TCP, cuando este reconocimiento o saludo ha terminado la apllcaclón es notHlcada de 
que se ha establecido la conexión y los datos pueden empezar a ser transmitidos y recibidos. 
Para lograr esto Aventáis CONEC hace lo siguiente: 

a) Revisa el requerimiento de conexión. 

-SI el requerimiento contiene una DNS falso (parecido a 0.1.0.1) este será convertido a 
una IP ruteable. 
-Si el requerimiento contiene una IP ruteable y las reglas establecidas dicen que esta 
d-rá pasar por el proxy aventall. realizará una llamada al Wlnsock para empezar el 
saludo TCP con el servidor designado en el archivo de configuración. 
-SI el requerimiento contiene una IP real. el requerimiento será pasado al Winsock y se 
pasará al paso 3 como si Aventan cormnect no estuviera trabajando. 

b) Cuando la conexión ha sido establecida Aventail Connect empezará la negociación de socks. 

-Aventan connect envía la lista de métodos de autentificación que est6n activos en el 
archivo de configuración. 
-Una vez que el servidor de extranet Aventall seleccfona un método de autentificación, 
Aventall connect ejecuta el proceso de autentificación especificado. 
-Entonces Aventail connect envla el requerimiento de proxy al servidor. este Incluiré 
también le dirección IP proporcionada por la aplicación o la entrada de DNS 
proporcionada en el paso 1. 

c) Cuando la negociación de SOCK ha terminado Aventall connecl notHlcaré a la apllcaclón 
acerca de esto. 
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Paso 3· 

SI el módulo de encriptación esta habllltado y seleccionado por el servidor Extranet Aventail, 
Aventan connect encriptará los datos que vayan a ser enviados al servidor y si este nos manda 
datos encrlptados de regreso, Aventail connect desencrlptará estos de tal manera que la 
aplicación pueda trabajar de forma correcta. 

6.3.1.3 Cisco VPN Cllent. 

Fácil de abrir y operar el software CISCO VPN Client permite a los usuarios establecer túneles 
encrlptados seguros a cualquier servidor VPN Cisco. El diseño e implementación de ta 
tecnol09la IPSec se consigue con el uso de este software que funciona con cualquier producto 
de sitio remoto VPN y que viene Incluido gratuitamente en el concentrador CISCO VPN de ta 
serle3000. 
Este software puede ser pre-configurado para usos masivos y se requiere una Intervención 
mínima la primera vez que los usuarios remotos se signen a la red. 
Las políticas y configuraciones de acceso VPN son Instalados mediante el gateway central y 
enviados al usuarlo cuando se establece la conexión permitiendo un uso sencillo en la parte 
remota y un manejo fácil en la red corporativa al mismo tiempo que es muy escalable. 
El Cisco VPN client soporta los sistemas operativos Wlndows 95, 98, 2000, ME, NT 4.0, 2000XP. 
Linux (lntel). Solaris y Mac OSX 10.1y10.2. 

El Cisco VPN client es competible con los siguientes productos de CISCO. 

-Concentrador CISCO VPN serie 3000 
-Software del Concentrador CISCO VPN serle 3000 Versión 3.0 y posterlores. 
-Software CISCO IOS versiones 12.2T y posteriores. 
-Software del firewall ICSCO PIX versiones 6.0 y posteriores 

6.3.1.4 Contlvlty Multl OS VPN Cllent (Norte!) 

El Contivily Mulll-OS VPN Client provee funclonalldad para los accesos remotos sobre IP a redes 
de servidores VPN y ruteadores da acceso IP. Este ooltware trabaja virtualmente sobre todao las 
plataformas de trabajo de PC Incluyendo los sistemas operativos Windows 95, 98, 2000, ME, NT, 
XP, IBM-AIX, SUN-Solarls, HP-VX, Linux y Macintosh. 

Características principales. 

-Provee completa funcionalidad para accesos desde Windows, Unix/ Linux, Solaris y sistemas 
Macintosh. 

-Impone pollticas de seguridad centralizadas, Incluyendo el alojamiento de banda ancha, 
controles de acceso, autenllficación, encrlptaclón entre otros. 

-Dispara negaciones o terminación de la conexión pera clientes que no cumplan con los 
parámetros preestablecidos. 
-Permite a los administradores de red configurar y distribuir de manera rápida y transparente, 
todas las configuraciones deseadas. 

-Soporta balances de carga, interrupciones y compresiones LZS para ofrecer a los usuarios los 
tiempos de respuesla predecibles, operación continua y un desempeño más eficiente y rápido. 
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·Integración óptima ccn productos complementarios de autentificación acceso y control tales 
como los sistemas de autentificación de cualquier marca, los global dialers, los firewafl 
personales y los sistemas de detección de Intrusos entre otros. 

·Ha demostrado un desempeño de operación probado en el campo con más de 35 millones de 
usuarios desde 1998. 

Beneficios. 

·Encaja fácilmente en los accesos a redes de marcas o platafonnas múltiples como fas 
actualmente en el mercado, en las cuales al mismo tiempo los usuarios que accesaran 
remotamente a la red trabajan también ccn diferentes plataformas, sistemas operativos y 
velocidades de acceso. 

·Elimina los requerimientos para distribuir e Instalará software en todos los equipos de acceso, 
ya que este se Instala sllenclosa y automáticamente en los equipos del usuario final cuando este 
activa su sesión de conexión remota. 

·Permite ala empresas establecer y aplicar polrtlcas de seguridad centralizedas que pennlten el 
acceso remoto sin exposiciones de la !nfonnaclón confidencia! cuando no se cuente con la 
autorización correspondiente. 

·Posee una configuración sencilla y una distribución de configuraciones a masas. 

·Optimiza el servicio a los usuarios a través del balanceo de cargas para eliminar los cuellos de 
botella, las condiciones de sobrecarga, Interrupciones y la compresión de datos para preservar 
los tiempos de respuesta y la continuidad de tas conexiones. 

·Permite a las empresas tomar ventaja de los mejores productos de seguridad existentes en el 
mercado tales como los sistemas de autentificación, los sistemas de encr!ptaclón y los flrewali 
personales. 

6.3.1.6 Software de conexión remota Nokla. 

Nokia ofrece tres sofware VPN c!ient que pennlten la conexión remota: 

a} Check Point VPN·1 SecureRemote. 

Este software encripta y autentifica transparentemente los datos críticos de la red para 
protegerlos contra intromisiones y falslficaclones de datos me! Intencionadas. 

b} El .Check Point VPN-1 SecureClient. 

Esta opción, adiciona un firewali personal y manejo de dispositivos a la funcionalidad del VPN-1 
SecuRemote. Después de la Instalación inicia! el VPN SecureClient actualiza el software en la 
PC del usuario remota de forma transparente y automática para el mismo. Todos loe 
componentes son regulannente monitoreados para que en el caso de ser necesarios estos sean 
automáticamente actualizados. 

c} Nokla Mobile VPN Client. 
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Este software extiende el concepto do VPN a lrabajadores móviles que poseen dispositivos de 
bolsillo en lugar de laptop, estos dispositivos pueden ser combinaciones de un teléfono celular Y 
una pequeña computadora con capacidad para trabajar con aplicaciones de oficina de uso 
comlln como el correo electrónico por ejemplo. El Nokia Mobile esta diseñado especllk:amente 
para pequeños teléfonos que trabajen con el sistema operativo Symbian y una vez instalado 
funciona de forma casi transparento para el usuario. 

6.3.2 Protocolo IP SEC 

IPSec utiliza dos mecanismos que garantizan la seguridad, uno es Aulhentication Header (AH) 
que autenlifica cada paquete y asegura la inlegrldad de los datos ya que detecta cualquier 
alteración durante la transmisión; el otro es el Encapsulating Segurlly Payload (ESP) que 
encripta y desencrlpta los datos utlllzando algoritmos estándar como DES 56bit y 3 DES a 166 
bits. 

IPS.Curtly -- • 
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Figura B.2 IP Sec 

Además de estos mecanismos de seguridad contenidos en el lúnel IPSec, es necesario 
establecer ciertas polflicas de seguridad por medio de la utilización de un firewall para 
aulenlilicar a los usuarios remotos de la VPN ya que la estructura de dominios y el sistema de 
segurldad en general de Windows es deficiente para protegerse del acceso Indebido de terceros. 

6.4 COMUNICACIÓN A LA RED LAN 

En capflulos anteriores ya se definió lo que es un ruteador, swilch, servidor, firewall, etc. y los 
beneficios y limitantes de los mismos, por lo que en este capitulo nos enfocaremos en el estudio 
de los componentes básicos y describiremos algunos de los principales tipos y marcas de 
equipos existentes en el mercado nacional. 

6.4.1 Ruteador 

De acuerdo a un análisis económico y tecnológlco qua hemos realizado para TESYS se han 
comparado diferentes equipos de conectividad de varias marcas. En los referente a rutaadores 
dos fueron los más destacados de entre al conjunto seleccionado, debido principalmente a que el 
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CAPITULO 6 REQUERIMIENTOS MÍNIMOS PARA LA CONEXIÓN REMOTA 

sopbrte técnico ofrecido por los proveedores de lnlernel (ISP) está enfocado únicamenle sobre 
plataforma Cisco y Lucent. 

6.4.1.1 Ruteador CISCO 2621 XM·ADSL 

F-1 
C~a lt!OOY.M ~h~~ k...,J.~'l: 

.}~t·~)- ' . 

- . 

. " 
1 • -- - - .... 

Figura 6.3 Ruteadores Cisco Serie 2600XM 

Características generales 

a) Permite la comooicaclón entre la empresa y sus empleados remotos mediante la encrlptaclón 
estándar 3DES 

b) Permite la interacción con VPN's 

c) Posee una capacidad de memoria Flash DRAM de 32 MB con poslbllldad de Incrementarla 
hasta96 MB 

d) Permite una Ideal conectividad con DSL 

e) Se venden de manera independiente las tarjetas dependiendo del tipo de conexión y 
caracteristlcas deseadas (modular) 

A continuación se presenla la tabla de comparación de los equipos de esta lamllla (figura 7.0): 

WAN r .. ,1 A out .. , 

10~ ln1 .. rlac., (th••• .. •1 f1 ...... OAAIV' p, ,,,,,,~_. ........ 

Bundl• Rout•• lmag•• Coud Poot., {MBI iMBI (kp~n) 

CISC02611XM-ADSL 2611XM IP Phi~ WIC-1AOSL 2 16 64 200ppo 

CISC02521 XM·ADSL 2621XM IP Plu4ii WIC·lADSL 2 32 96 300ppo 

CISC026!> 1 XM·ADSL 2GSIXM IP Plus WIC·lADSL 2 32 96 400pps 

CISC02611 XM·SHOSL 2611XM IP Plus WIC·1SHOSL 2 16 64 20llppo 

CISC02fi21 XM-SHOSL 2621XM IP Plus WIC-1Sl<OSL 2 32 9G 30llppo 

CISCOZ651 XM·SHDSL 2GS1XM IP Plu!t WIC-1Sl<DSL 2 32 96 40.p¡x 

Figura 6.4 Tabla Comparativa 
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Una caracterísllca Importante de esta familia de ruteadores es que puede ser optimizada para 
funcionar mejor sobre VPN's, encriptándo la Información dentro de un túnel 3DES mediante IP 
Sec a una velocidad de transmisión superior a los 40Mblts. Permitiendo a los consumidores, ya 
sea por medio de una tecnologla ADSL o SHDSL, establecer conexiones remotas de los 
empleados a sus empresas a un bajo costo. 

·-· 'f.-11~ \'PI'; Tr•t..'U:J!t t'tl< lrtufoet Ch"':'I l';:i~ 

.- . / --, Jtil s 
VPH on Clsco ( 

1 
emet --. ~ 1 rn y¡1l1nn 

r111u1•1!oeCPI{ ~ 0·:.~~ ,Jr1_Nor1 \. ' Senice - CBCO 

. \.···· -.~3f"1f} 

'"--· ·-·~;f: •• '" - M.&lJ ' 
CorponM• Hcodquertcrs 

Branchomce 

Figura 6.5 Conectividad Punto a Punto con el uso de ruteadores 

6.4.1.2 Ruleador SuperPlpe 155 de Lucent Tecnologles 

SuperPlpe 155, posee un ano desempeño, seguridad, y administración todo en uno. Además, los 
ruteadores brindan mulliservicio para los usuarios concientes de seguridad. SuperPipe es ideal 
para acceso a Internet, conexiones remotas criticas, redes privadas virtuales (VPN's) y servicios 
de voz y datos. SuperPipe 155 integra un rango de interfaces alternativas y provee elecciones de 
conectividad que los negocios necesitan, Incluyendo conexiones duales ISDN BRls, T1'EW.35 
para lineas arrendadas dentro de una WAN y Jacks duales análogos, asl como de avanzadas 
caracteristlcas de seguridad. 

El diseño de todo en uno reduce el costo eliminado la necesidad de software caro paia 
actualizaciones, módulos de memoria, agregar tarjetas, manejar separadamente la VPN y los 
dispositivos lirewall, o externos como son CSUslDSUs que crean dentro de la red mas puntos 
de posibles fallas. 

Figura 6.6 SuperP1pe 155 
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La configuración Inicial de un SuperPlpe es rápida y fácil de Implementar por medio de una 
Interfaz grafica Instalando una aplicación de NavlsConnect, y administrando sus opciones 
incluyendo SNMP y archivos libremente descargables, permitiendo a los administradores de 
redes centralizar el control y rnonltoreo en cualquier parte de la aplicación en donde ellos se 
encuentren. 

Caracter!stlcas 

a) Alto desempeño con procesadores RISC de alto procesamiento y aplicaciones de misión 
critica. 

b) Certificado por el estándar ICA como Lucent Secura VPN Solutlons Flrewall que es un 
estándar para Ja protección de las redes de Internet 

c) Encrlpclón estándar a 56 bhs con IPSec (con poslbllidad de Incrementarla a 126 bits) 

d) Soporte a PAP, CHAP, y Calllng Une ID (CLID) como lo es Telnet, SNMP, y perfil de 
seguridad con password. 

e) Transmisión de 10100 autosenslble con Ethernet con fácil migración a redes Fast Ethernet. 

f) Soporte a SNMP (MllB 11) - actualizable de manera gratuita. 

g) Habilidad a disponer de múhiples perfiles en firewalls lo que significa que todas las Interfaces y 
conexiones a SuperPlpe van a filtradas por medio de las pollticas de seguridad. 

h) Network Addres Translation (NAT) permite a los administradores de redes a no registrar 
direcciones dentro de su red local y otras redes remotas hasta que acceden a Internet a través 
de una o más direcciones registradas que son asignadas por medio de un proveedor (JSP, 
direcciones estáticas o dinámicas) 
A continuación se muestra un uso común del ruteador SuperPlpe 155 en una empresa con redes 
remotas y usuarios remotos. 

SuperPope155~Appllt.aloons 

1 

j~J ~: 

... ~ Gil (,__= ~ 1 .·~ "'- .::.. (;;:;,,~ , ... 
-- ~r ~ --

Figura 6.7 Aplicaciones con SuperPipe 155 
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CAPITUL06 REQUERIMIENTOS MÍNIMOS PARA LA CONEXlóN REMOTA 

Adicionalmente el beneficio de estos productos está on la habilitación para provoor conexiones 
punto a punto, VPN y voz sobre JP para sus suscriptores sin que esto constituya un gran 
Incremento de ancho de banda ni grandes Incrementos de seguridad. 

Adicional a lo anteriormente descrito, podemos mencionar brevemente Ja total integración ele 
Superpipe 155 a soluciones de redes remotas. Multiples puertos W AN lo dan flexibilidad para 
conectarse a múltiples rangos de servicios WAN. Oficinas remotas y usuarios de Internet pueden 
conectarse a servicios Frame Relay no muy caros a una velocidad ele transmisión de 64Kbps a 
2048Mbps. 

a) Circuitos duales BRI disponibles a conexiones de 64Kbps a 256Kbps. 

b) Interfaces dedicadas WAN disponibles T"llEW.35 

c) Asignación de ancho de banda dinámica (Dynamlc Bandwidth Allocation - DBAJ vla MP+, 
estándar en la industria del protocolo de asignación de ancho de banda dinámica (Bandwidth 
Allocatlon Control Protocol -BACP), y Passive DBA para aquellas unidades que no soportan 
ningún otro protocolo de ancho de banda. 

Lucent Secura VPN Solutlons ofrece una combinación de firewall dinámicos, que soporta IPSec 
VPN y autentificación de usuarios en una sólida solución de seguridad. Secura VPN es ideal 
para empresas que desean seguridad en su Información a través de su LAN, oficinas remotas y 
empleados remotos. También provee de integridad de datos, privacidad y autentificación de 
datos necesaria cuando se utiliza Internet y se conecta a Intranet& corporativas. 

A continuación so muestra un uso común del ruteador SuperPlpe 155 en una empresa con redes 
remotas, usuarios remotos, dispositivos de seguridad utilizando una conexión E1 o Frame Relay. 

Misslon-Critlc•I Remoto Networklng .w:i Internet Gatew•y 

-·~ 1 C...11.. ·--

/::~ 1 '-.... ..:: ~:" 
~~.bl = .. ~¡.:;.•:... =,.) - --

-- ---
1 i~~rv~I --- - * 

Figura 6.8 Conexionas remotas con SuperPipe 155 y Gateway 

PROPUESTA DE CONECTIVIDAD REMOTA PRIVADA PARA LA COMUNICACIÓN ENTRE EMPRESA Y EMPLEADOS 

1 

TESlS CON 
FALLA DE ORIGEN 

187 

--~~---- -·-. 



CAPITULO 6 REQUERIMIENTOS M[NIMOS PARA LA CONEXIÓN REMOTA 

A continuación se muestra la distribución de puertos del ruteedor SuperPipe 155. 

SuperPlpe 155 Back Panel 

T....,.I POTSl'orts lnuwl.. .._,_,. 

Figura 6.9 Puertos del SuperPipe 155 

6.4.2 Fl'9W811 

Pare superar los temores y proveer el nivel de protección requerida en la red LAN, TESYS 
necesita seguir una polftlce de seguridad y la utilización de un flrewall que ayude en le 
prevención del acceso no-autorizado e los recursos propios de la corporación o de le red 
privada. 
A continuación describiremos las principales caracterlsllcas de algunos de los firewall más 
populares en el mercado nacional con el objeto de tener una Idea clara de los aparatos que 
deberemos tornar en cuente antes de la decisión final de que flrewall utilizaremos en el diseño de 
solución de conexión remota que le ofreceremos a la compaf\fa TESYS. 

6.4.2.1 Flrewalla NOKIA 

NOKIAIP380 

EL NOKIA IP380 es una plataforma de seguridad diseñada pare satisfacer les necesidades 
seguridad de las empresas medianas. 
Diseñado para trabajar con flexibilidad máxima, el IP380 satisface les necesidades de 
conectividad de red con 4 puertos de Ethernel Integrados completamente ruteebles y 2 slots de 
opción que soporten ye sea tarjetas de WAN o tarjetas duales de puerto Ethernet pera hasta e 
puertos 10/100. Dentro de sus nueves caractaristlcas de serviclabllldad se Incluye una bandeja 
deslizable que permite la Instalación fácil y rápida de tarjetas de memoria sin tener que usar los 
racks de la unidad. 
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Figura 6.10 Firewall NOKIA IP3BO 

Caracterlsticas crlncipales del Firewall NOKIA IP380 

a) NOKIA IPSO. Sistema Operativo de redes propio de NOKIA integrado con airas aplicaciones 
diseñadas para soluciones de seguridad. 

b) Opllmlzado para trabajar con Check Polnl VPN·1 FlreWall-1 NG y RealSecure para Nokia. 

c) Posee la densidad de puertos mas alto en su clase, soportando hasta B puertos Ethernet 
10/100. 

d) Alcanza velocidades de 600 Mbps dentro del alcance de seguridad del Firewall. 

NOKIA IP530 

Con una platalorma innovadora de seguridad de alto desempeño el NOKIA IP530 es la 
herramienta optima para los ambientes de redes más exigentes, tales como los sitios de 
comercio electrónico con trafico muy elevado, los almacenes de datos de las grandes 
corporaciones y los centros de datos de los proveedores de servicios. 

El NOKIA IP530 viena equipado con 4 puertos Ethernet 10/100 integrados, 3 slots compactos 
estándar PCI para soporte de tarjetas de red (Incluyendo un puerto individual Ethernet Gigabit de 
Fibra) y 2 slots PCMCIA para el manejo de MODEM. 

Figura 6.11 Firewall NOKIA IP530 

Características principales del Firewall NOKtA IP530 

a) NOKIA IPSO. Sistema Operativo de redes propio de NOKIA integrado con otras aplicaciones 
diseñadas para soluciones de seguridad. 

b) Dispositivo de F1rewalUVPN fuertemente integrado con el software de seguridad Checkpoint 
VPN-1/Flrewall-1 
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c) Detección de Intrusos completamente Integrado con la aplicación RealSacure para Nokla. (No 
se requieren lnstalaclones futuras). 

d) Fuerte sistema de densidad de puertos (2 unidades de rack conservan espacio de rack 
Importante). 

e) Los slots Internos PCM permiten el soporte a hardware robusto de aceleración al mismo 
tiempo que conserva sus Interfaces Internas. 

NOKIAIP650 

El NOKIA IP650 se caracteriza por sus innovadores componentes de •cambio en callante• tales 
como las tarjetas de Interfase y las bandejas del ventilador que pueden ser removidas y 
reemplazadas sin que se tenga que tirar la red. 
Para medianas y hasta grandes aplicaciones el IP650 provee el tiempo máximo da conexión 

·pera las Implementaciones de misión critica. También es posible agregar una fuente de poder 
opcional "en caliente" para convertir al NOKIA IP650 en un Instrumento de seguridad que tolera 
las fallas eléctricas 

Figura 6.12 NOKIA IP650 

Caracteristlcas principales del Flrewall NOKIA IP650 

a) NOKIA IPSO. Sistema Operativo de redes propio de NOKIA Integrado con otras aplicaciones 
dlsei\adas para soluciones de seguridad. 

b) Dispositivo FlrewallNPN fuertemente Integrado con el software de seguridad Checkpoint VPN-
1/Firewall-1 

c) Detección de intrusos completamente Integrado con la aplicación RealSecure para Nokla. (No 
se requieren Instalaciones futuras). 

d) La gran cantidad de tarjetas de Interfase de red proveen flexibilidad al hacer las conexiones de 
red. 

e) Incrementa grandemente la disponibilidad de la red debido al uso del Protocolo de 
Redundancia de Ruteador Virtual (Virtual Router Redundancy Protocol; VRRP) y la 
sincronización de Flrewall-1 

6.4.2.2 Flrewalls Norte! 

El sistema de firewall conmutado Altean ASF (Altean Swltched Flrewall; ASF) es una solución 
multl-componente que se maneja como un sistema único, este refleja la Integración muy 
estrecha de 2 componentes básicos, un acelerador de firewali conmutado Altean y hasta 6 
directores de Firewali conmutado. 
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El Flrewall Altean ASF implementa un plano de control completo del firewall basado en el 
software líder en la industria, llamado CheckPolnt Flrewall-1 Next Generation. Con el uso de un 
conmutador como un acelerador de hardware la sobrecarga de tráfico en la maquina de 
Inspección de flrewall puede ser manejada a velocidades de Gigablt mientras se mantiene la 
completa seguridad del sistema. Con el uso de la tecnología de Check Polnts Secure XL y la 
arquitectura de seguridad abierta en redes de Norte!, el director y el acelerador del firewall se 
entrelazan para realizar la comunicación y descargar las sesiones del lirewall en tiempo real. 
El director del flrewall conmutado Altean usa el software Firewall-1 y para ejecutar una política de 
chequeo para cada nuevo requerimiento de conexión maneja las tablas de conexiones y 
especifica las reglas para el manejo de paquetes en cada sesión. 

Figura 6.13 Sistema de Flrewall conmutado Altean. 

Los sistemas de llrewall conmutado Alteen ASF se clasifican según el tamaño o la capacidad de 
la red a proteger en los siguientes tipos: 

Sistema de Firewall conmutado ASF571 O 

Este sistema es el numero 1 de las soluciones de llrewall de Nortel con un desempeño total que 
excede los 4Gbps y maneja hasta 32,000 requerimientos de conexión por segundo y hasta un 
mlllon de sesiones al mismo tiempo. 

Sistema de Firewall Conmutado ASF5610 

Este es un firewall acelerado de alto desempeño que soporta aplicaciones de banda ancha, 
trafico irregular sensitivo, y gran numero de usuarios simultáneos. Este firewall puede ser 
utilizado en lntranets y en centros de almacenamlento de datos corporativos. Este lirewall es 
capaz de correr hasta 100 dominios virtuales con el software de check Polnt FW-1 VSX y cada 
uno con diferentes políticas de acceso, y por lo mismo puede ser usadas para clientes o para 
diferentes grupos y departamentos dentro de una red corporativa. 

Sistemas de Flrewa!I conmlltado ASF5408 y ASF5306 

Ideales para soluciones en perímetros de seguridad en empresas medianas o partes medianas 
de la red de una corporación grande. Estos sistemas también cuentan con un nivelador de carga 
del firewall incluido, chequeo de sanidad de la red y escalabilidad. 

Caraclerfstjcas prjncjpales del sistema de firewall conmutado Alteon 

a) Desempeño Multi-Gigab1t 
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b) Disponibilidad alta de la red. 

c) Uso dal Soflware FW·1 NG que pertenece a la lecnologia de Check Poinl. 

d) Funcionamiento Plug and Play 

e) Escalable y muy manejable (tamaño pequeño). 

6.4.2.3 Flrewalle de la serle CISCO PIX 

La serie de firewall CISCO PIX provee una gran seguridad en un dispositivo firewall de 
hardware/software integrado muy fácil de instalar que ofrece un desempel'\o sobresaliente. La 
familia lider a nivel mundial en flrewall PIX de CISCO extiende el espectro de seguridad completa 
del dispositivo desde un firewall plug and play de desk,ops para oficinas móviles hasta lirewall 
de Glgablts de clase transportadora para los ambientes empresariales más demandantes y los 
ambientes de proveedores de servicios. Los flrewall CISCO PIX proveen un rendimiento 
sobresaliente para hasta 500,000 conexiones simultaneas y un ancho de banda cercano a los 
1.7 Gbps, ancho de banda en el cual provee una seguridad e clase mundial, confiabilidad y 
servicio a clientes 

Flrewall CISCO PIX501 

El flrewall CISCO PIX501 provee seguridad de tipo Innovador para oficinas pequel'las y 
teletrabajadores con un dispositivo plug and play de seguridad confiable ideal para asegurar 
ambientes de banda ancha y altas velocidades que necesilan estar siempre activos. El firewall 
CISCO PIX501 es parte de la serie de llrewall líder dal mercado CISCO PIX y provee 
capacidades robustas de seguridad, tamaño pequeño, y poderosas capacidades de manejo 
remolo por medio de un equipo compacto de soluciones all-ln-one. 
Ofreciendo seguridad de tipo innovador para ambientes de oficinas pequeñas, el CISCO PIX501 
es un dispositivo de seguridad de propósito predefinido que provee un gran numero de servicios 
de seguridad Incluyendo la inspección completa del estado de la red, trabajo en redes virtuales 
(VPN) y protección contra intrusos en un solo dispositivo. Con el uso del algoritmo de seguridad 
adaptable de CISCO y el sistema operativo PIX, el PIX501 asegura que lodos los usuarios 
dentro del alcance del firewall estén sanos y seguros contra ataques provenientes del Internet. 
Su poderosa lecnologla do firowall do in,:;pacción del oolado do la red mantiene records del 
estado de todos los usuarios autorizados, requerimientos de la red y previene los accesos no 
autorizados a la misma. 
El firewall CISCO PIX501 puede taniblén asegurar todas comunicaciones de red entre las 
oficinas remotas y las redes corporativas a trabes Internet con el uso de su llave de Intercambio 
de lnlemel de bases estándar (IKEI). el IP Securily (IPsec) y sus capacidades e VPN. 

Figura 6.14 Flrewall CISCO PIX501 
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Con la encriptación de datos realizada con el estándar de encriptación de datos de 56 bits (DES) 
o con el DES avanzado de 156 bits llamado de triple encriptación (3DES) los datos corporativos 
viajan de forma segura a través de lntemet. 

Flrewall CISCO PIX506E 

El lirewall CISCO PIX506E, el cual es una versión aumentada del muy popular firewall CISCO 
PIX506, provee una seguridad de clase innovadora para ambientes de oficinas remotas en un 
Instrumento robusto y confiable. 
Ideal para asegurar las cone>dones de lnlernet de una oficina o sección remota el firewall CISCO 
PIX506E parte de la serie Uder en el mercado de flrewall CISCO PIX, el cual provee un rango de 
capacidades de seguridad y capacidades poderosas de manejo remoto en una solución de costo 
razonable y alto rendimiento. El PIX506E también provee un rendimiento de 3DES VPN 
mejorado con hasta 70% más rendimiento que el PIX506 cuando esta usando ciertas 
aplicaciones. 

El flrewa!I CISCO PIX506E es un dispositivo de propósito predefinido que provee grandes 
servicios de seguridad incluyendo la inspección flrewall de estado de la red. Red Privada Virtual 
(VPN) y protección de Intrusos en un sólo dispositivo. 

Figura 6.15 Firewall CISCO PIX506E 

6.4.3 Switch 

En cuanto a switch, se realizó un análisis comparativo entre los proveedores de switch más 
reconocidos en el mercado. Por lo cual se consideran marcos como son: 3Com, Cabletron y 
Enterasys a continuación se resumen sus principales características. 

Empezando con los productos de Cabletron que cumplen con nuestras necesidades podemos 
mencionar a los siguientes: 

6.4.3.1 Famllla de Switchs SmartSwltch de Cabletron 

SmartSwl!ch 6000 

a) Conmutador de 5 slots que soporta hasta 120 puertos Ethernet o 40 puertos FastEthemet, asl 
como enlaces de alta velocidad FastEthernet conmutados, FDDI. ATM o WAN. 

ancho de banda de hasta 3,2 Gbps 
potencia de conmutación de 2.000.000 pps 
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b) Tolerancia a fallos: 

-administración distribuida sobre cada módulo 
- motor de conmutación incluido en cada módulo 
- redundancia de tomas 

Figura 6.16 SmartSwitch 6000 

SmartSwitch 2200 

a) Conmutador autónomo de gran rendimiento dotado de 24 puertos Ethernet y 2 puertos 
FaslEthernet modulares y conmutados, asf como un enlace de gran flujo FDDI, ATM o WAN. 

b) Este elevado rendimiento le permite ser utilizado como conmutador de estaciones de trabajo o 
como conmutador de grupo da trabajo alimentando el backbone de edificios y campus. 

c) Potencia da conmutación de 400.000 pps 

Figura 6.17 SmartSwltch 2200 

6.4.3.2 Familia da Swltchs de Enterasys 

Ahora analizando algunos da los productos de Enterasys, mencionaremos los siguientes: VH· 
240252, y Matrix El. 
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A continuación se ilustra la familia de switch dentro de Enterasys: 

ENTERASYS 
NETWOllKS. 

~i&fl~1:~·T$I~·f~ 
YC'.J .1rc H"'"' ~ > Ent'!•lZY~ Í'H.od<Jct FmCf:r 

11- Corpor.ilr HO I!) .. R~+on¡I OffKt (!1- 81.anch Oltn::e ... SOHO 

~I 1 ~€°' 
THE 1 l I l í l Í.r..,ch/lleglon•0 

__ E_N_TE_RP_R_l_S_E_--\•"1 Data e~-~·~ 11 .wlrlng CloHI 1 WO .. group 1 • Office • 1 

';'._~\'.,11· . M>Vitf5 B u.trilE1 Brii ""'tmE1 00 
.,, · · ....n.Eli 11 ~~ •iliJ \ ... bUI 00 

'U.tti.a E7 • nun.tun Honlon 
Switchlng 

Figura 6. 18 Produclos de Enterasys 

Enterasys Vertical Horizon VH-240252 

El Vertical Horizon Fast Ethernet Stackable Switch (VH-240252) provee de 24 puertos RJ45 a 
10/100 Mbps y dos slots para expansión, como también de un slot dedicado. Gran desempeño 
en velocidad y en la Industria permite que VH-240252 integre a pequeñas y medianas redes. 

El VH-240252 provee de conexiones a 10/tOOBase-TXpara conexiones de alto desempeño de 
workslations, archivos de servidor, switch de escritorio y accesos compartidos de hubs. Dos slots 
modulares opcionales 1 OOBasc·FX y 1 ODDBase·X escalables que lo permiten a los clientes 
flexibilidad en su infraestructura de conexión y capacidad de conectar múltiples switch. 

Especificaciones técnicas: 

~iíiijíq"(~~~:..~~1.f1!Sfl~;:;~~3t::-:-:·\J"$~::~~f~~:\z"tj;:~;.~.t:;:.~~#.~it~ 
Dlmanalanes 6 .4 cm (2 53•) H x 44cmC17 _37') W ir. 28.5 cm ( 11 22') O 
Peeo 4.82 kg (10.63 lbsJ 
Opción de 24 J>Qrtsof 10Ba$e·Tl100B.ase-TX RJ45 and 2 upllon s.luls for uplmks andfor aapan&k:Jn 
lnlarf.cea 11lVdul•• 
Memar .. prtnctp• e MB 
Butler •....-nodo 128k k11 10'100 port; 2 MB for 1000 Mhps pt.)11 
Melnorl• Flash 2 MB 
T•m9Ao de 1abl.- de 8k onines 
dl~clor.s 

ttKn~;'\~~~·~::¿¡:;::fl~'.,:¿·;:,::r::: .. _. ·· .: · .... --.. :,:~ ... ~-.{..;.:-.::!E~: ~.:i ..• ¡.~; ::,-::.;.~~:.:.:~~~·:\ ;::-:. -~-~-~~:jj~l,:~~~ 
Performance Thn>lfllhpu1 6.fl.S. Mílf>S (!19ngla unit).'45 85 Mpp!i (7 hlgl1 81nck). all f'.lllcuk11tom1 hllsod on 64 byles per 
e.pllClty pttckec 
C•fHICldld de anchO CUt tG Ghps 
banda 

;~:j:J_rn=~(~.n,_¡~!.~~-'~. : .. ~-~~- ·.. .t:~~ .- .. ~ ... >">P~."" .···-o"'>~ 
.-.!!~·,!- .... ; ,;~.,;;_-

Temp. de ()potación 32 lu 122" F {•O' lo t50' C) 
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Humodad do oparnclón 5 lo 95•,.. (non-conrtons.in9) 

r~íirfc~i·i0~:ji:limcac16n:e
1

ijWri°a.~~~ -.. -~'.i .. ,:. _ .. ·:·.:. ---~~. -_-; ···-~·:"~'?:_~~·, .. :-,·-~-;.:rr-:;:.~· :r:~~ 
&egurldad UL 1950, CSA C22.2 No 950. ENro950. IEC950. 72173.'EEC 
compnllbllldod FCC Pitr1 15. CSA CIOB.8. 89f336'EEC, EN 55022. EN 61000·3·2.EtJ61000·3·3. EN 
Electromftg"'UcA 50082·1. ASJNZS 354B. VCCI V·!l 

Enterasys Matrix E1 

Ideal para desempeño en trabajo en grupo, el Matrix E1 1H5B2·51 Workgroup Switch (WS) y el 
1G5B2-09 Glgablt Workgroup Switch (GWS) son switch de nivel 3 con funcionalidad complela de 
ruteo. El 1H582-51 provee de 48 puertos Ethernet y 3 slots expandibles, mienlras que el Matrlx 
1G582-09 provee de 5 puertos RJ45 10/100/1000Base-TX mejorados corno también de 3 slots 
expandibles. En los switch Matrix WS y GWS la expansión de slots soportan conectividad 10/100 
y Gigabit E1hernet 

Especificaciones técnicas: 

Power &ystem 

Hea1 Dlsslpatlon 
ACVAAatl~ 
Syalttm LEO tndtcators 

Systom MTBF 
Med1a Type Supponod 

Figura 6.19 Matrix E 1 

10582-09 
6 fiJlod 10r'11Xli'1000Base·TX ports. 3 expansion llk>t• 

1H·16TX 
16 llY100 RJ45 pcHIS 

1Q..2GBIC 
2 GBIC pott& 

1G-2TX 
2 1000Basa·T R.145 porta 

t.i4ib~9~~~_iií-:;;¡:~-:-·~-..:.i~.-,;:~ ... ~~ .... -.. ::~:·T~:r:1~fl~~f7;:"~~~ 
In blnd SN,_,'\P. HTTP, Telnet 

~~;~r:: .. -2!;;l~l~ü~=t:~~,~~· __ 
5911

"

1 

:~~~~~·:1~';it:~~"~:-~fat~·t3?.ill?~~~·~.~~ 
Dlmenelons 8.9 cm (3.5') H • 44 45 cm (17.5.)W x 43.9 cm (17.3") O 
Rack UnH He1ghl 2 
Welght 875ku119231b) 
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r~.ij~.1Eciii!D!fltit1.::~l·.::·.·~Iri;;:~:;:;~··.~:. '·?.~:.~~:;~.1~_TTI·~J~--!?~~~~:1s~Ee -~~~·-~~::~~~ 
Oper•llng Tomporalure 5 .. C 10 t40º C (•U• F to 10<44 f) 
Non•OporatlngTemp.rature ·30' C to 73~ C (-22~ F 10 t6-4• f) 

~ri;~~jtij~~~~·~:~ .. ·~~pjemca~pns~::;~;~;~~tH-~f~:~Ñrwi·,;;~_~:~~~~-~;_,?r .. ii~}t.\zg-~ 
IEEE Standafd5 IEEE S1nnd111rds Suppnrt 

IEEE 002.3 
IEEE 80Z.3tld 
IEEE 802.10 1998 
IEEE 802.10 
IEEE. 002.lw 
IEEE B02.1X 

6.4.3.3 Famllla de Swltchs4000 de 3COM 

Finalmente analizaremos las características que tienen en especial la familia de 3COM SwHch 
4000 

3Com® Switch 4000 

a) La familia 3Com® Switch 4000 proporciona switchlng Gigabit y Fast Ethernet versátil y 
resistente ante fallas con capacidades multilayer avanzadas para configuraciones del core de la 
red y agregación de switch de borde particularmente exigentes. Esta famllia se compone de dos 
categorlas: core switch modulares de alto rendimiento 3Com Switch 4005 y 4007/4007R, y core 
switch unicamente Gigablt de configuración fija 3Com Switch 4050 y 4060. 

b) El 3Com Switch 4005 es una solución de swltching de Layar 3 rica en características y 
económicamente asequible para empresas que no necesitan un router caro. Este switch de 
chasis es escalable de 6 a 96 puertos Fast Ethernet y de 1 a 24 puertos Gigablt Ethernet. 

e) El 3Com Switch 4007 y el Switch 4007R ofrecen swltching de alta densidad altamente 
customizable con hasta 216 puertos EtherneVFast Ethernet o 54 puertos Gigabit Ethernet, y 
proporcionan enrutamiento IP, IPX. y AppleTalk. El Switch 4007R se entrega con un slot de 
chasis adicional para que un switch fabric redundante proporcione el mayor nivel de 
disponibilidad de la red. 

d) Los 3Com Switch 4050 y 3Com Switch 4060 ofrecen una combinación única de rendimiento, 
disponibilidad y flexibilidad en configuraciones compactas y duradi:>rns. Un slot de expansión en 
cada switch soporta un módulo Glgabit adicional de 4 puertos. Ambos soportan la tecnología 
XRN™ de alto rendimiento y tolerante a fallas que utiliza múltiples switch distribuidos 
configurados como un Fabric Distribuido XRN. 

3Com@ Switch 4005 

Figura 6.20 Switch 4005 
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Caracterlsticas y ventajas: 

a) Swltchlng Modular para Grupos de Trabajo 

b) La modularidad del Switch 4005 de 3Com hace que sea Ideal para la agregación Fast 
Ethernet de PCs, o en el núcleo de una pequeña red. 

c) La poslbllldad de añadir al chasis o a los Starter Kits módulos adicionales Fast Ethemet ó 
Glgeblt, para fibra óptica o cable de cobre, permite adaptar el switch 4005 a los cambios 
necesarios a medida que crezca la red. 

d) El soporte para 100Base-FX hace que el switch 4005 de 3Com sea un agregador ideal para 
Fast Elhemet de fibra óptica en el PC, o para la conectividad de larga distancia con una buena 
relación precio-rendimiento. 

e) El Switch 4005 de 3Com ofrece la redundancia hardware necesaria, con capacidad para 
soportar switch fabrlcs y fuentes de alimentación redundantes. Las caracterlstlcas de resistencia 
ente fallos del software tales como OSPF y Agregación de Enlaces syudan a garsntlzsr la 
disponlbllldsd del Switch 4005. 

f) El soporte para swhchlng de Layar 3 permhe la futura protección y seguridad mediante el uso 
de Listas de Control de Acceso. 

g) 3Com Switch 4005 Verslon 2.0 Advanced Software ahora Incluido como standard en todas las 
nuevas adquisiciones del producto (sa requiere registrar el producto). 

h) El chasis de 14 ranuras puede escalarse hasta 96 puertos Fast Ethernet ó 24 puertos Glgabh 
Ethernet, con 2 ranuras para las configuraciones de doble swhch fabrlc resistente a fallos 

1) Módulos Fast Ethernet de 8 puertos para cable de cobre y para fibra óptica, con swhchlng local 
para óptimo rendimiento 

j) Módulos Glgablt Ethernet de puerto simple y doble para cable de cobre, fibra óptica y GBIC, 
con swhchlng local para óptimo rendimiento 

k) Rápida Instalación ptug-and-play y fácil operación, con módulos Intercambiables en caliente 
(hot-swappable) para ampliar los Starter Khs del Switch 4005 

1) Swhchlng Layer 3 wlre-speed, para las tareas de networklng más exigentes 

m) Soporta AIP v1, RIP v2, OSPF, y DVMAP 

n) Soporta LANs virtuales y 802.1 O VLAN tagglng, filtrado muhlcast, y RMON 

o) Soporte multimedia para switchlng desde Layar 2 hasta Layer 4 

p) Diseño redundante que propcrclona un 100% de dlsponlbl!idad 

q) Puede administrarse vía Telnet, Interfaz Integrada de administración web o mediante •l 3Com 
Network Supervisor 
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3Comq!> Switch 4069 

i.:.... :i.....: 
' ...... . 

Figura 6.21 Swl!cti 4060 

Características v ventajas: 

Swilching Gigabit de alta disponibilidad para el LAN Core. 

a) Olsel'lado para los requerimientos más exigentes de la red troncal de las redes empresariales, 
el 3Com® Switch 4060 ofrece una combinación exclusiva de rendimiento, disponibilidad y 
flexibilidad. 

b) El chasis de metal duradero es una unidad compacta de 2RU de alto, instalable en un 
armazón que es!á equipada con seis puertos 1000BASE-SX y seis puertos GB!C para 
conectividad con la red troncal, así como 12 puertos Integrados 10/100/1000 para conexiones 
con los servidores. 

c) Las funciones de tolerancia a fallas Incluyen fuentes de poder modulares, con cargas 
compartidas con tecnología hot-swap; bandejas de poder modulares con tecnología hol·swap; y 
transceptores GBIC con tecnología hol-swap. Además se le puede instalar una fuente de poder 
adiciona! para gozar de mayor redundancia de potencia. 

d) El 3Com Switch 4050 soporta el software 3Com Gigabit Mu!tilayer Switchlng, que ofrece 
funcionalidades do Layar 2 con extensas características. switcl1ing do Layar 3 para rodas IP, y 
avanzadas capacidades de priorización de tráfico y seguridad para ajustarse a los 
requarlmlentos siempre crecientes de core backbones Gigabit. 

e) La !ecnología 3Corn XRN™ (eXpandable Resilienl Networking) permite la Implementación de 
configuraciones de alta disponibilidad usando dos Switch 4050s o Switch 4060s Interconectados, 
escalando el backbone a 46 puertos de switching Gigablt de Layer 3 con capacidad wlre·speed 
(con la compra opcional del 3Com XRN lnterconnect Kit). 

f) Las funcionalidades avanzadas Layar 2 y Layar 3 !alas como filtración multlcast, servicios 
mejorados de calidad de servicio y clase de servicio (QoS I CoS, por sus siglas en Inglés), LANs 
virtuales, y la clasificación y establecimiento de prioridades de tráfico en multlples niveles, 
proveen control de tráfico en toda la red 

g) La arquitectura ASIC desarrollada por 3Com ofrece capacidad de switchlng de 56 Gbps en 
múltiples niveles por unidad, rendimiento wirespeed en todos los puertos, y una velocidad de 
envíos de más de 41 millones pps 
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h) Las capacidades de switching Layer 3 tales como IP unlcast utilizando rutas estáticas, 
RIP/RIPv2 y CIDR ayudan a mejorar el rendimiento, proveen control y seguridad de la red, y 
capacitan el enrutamlento entre VLANs 

i) Soporte para características sollware de alta disponibilidad tales como Agregación de Enlaces 
usando 802.3.ad, Enlaces Redundantes, Spannlng Trae y Rapld Spanning Tree (802.1 w), siete 
grupos de RMON, y alertas por e-mail 

j) caracterlsticas de seguridad como soporte de cliente RADIUS y listas de control de acceso 
enrutado protegen la información sensible de la red y garantizan que los usuarios tienen acceso 
a recursos autorizados 

k) Una redirecclón transparente del webcache permite que el tráfico Web sea redirigido 
automáticamente a un 3Com SuperStack® 3 Webcache. facilitando así la administración 

1) Los módulos de expansión adicionales 1000BASE·SX, 1000BASE-T, 1000BASE-LX y basados 
en GBIC ofrecen cuatro puertos de switching rico en funcionalidades de alto rendimiento, sobre 
cobre o libra multi-modalidades 

3Com® Switch 4005 Copper Fas! Ethernet Starter Kit de 40 puertos 

Figura 6.22 Switch 4005 

Caracter!sUcas y ventajas 

a) Switchlng Modular para Grupos de Trabajo 

b) La modularidad del Switch 4005 de 3Com hace que sea ideal para la agregación Fast 
Ethernet de PCs, o en el núcleo de una pequeña red. 

c) Este Starter Kit proporciona 40 puertos de conectividad Fast Ethernet a cable de cobre, con 
capacidad para soportar otros siete módulos 110. 

d) 3Com Switch 4005 Version 2.0 Advanced Soltware ahora incluido como standard en todas las 
nuevas adqu1sic1ones del producto (requiere registrar el producto). 

e) El chasis de 14 ranuras puede escalorse hasta 96 puertos Fas! Ethernet ó 24 puertos Gigab1t 
Ethernet, con 2 ranuras para las configuraciones de doble switch fabrlc resistente a fallos 
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f) Rápida Instalación plug·and·play y fácil operación, con módulos sustituibles en caliente para 
ampliar los Starter K!ts del Switch 4005. 

g) Swtchlng Layar 3 wlre-speed, para tas tareas de networking más exigentes. 

h) Soporta AIP v1, RIP v2, OSPF, y DVMRP 

i) Soporta LANs virtuales y 802.10 VLAN tagging, fillrado multicast. y AMON 

j) Soporte multimedia para switching desde Layer 2 hasta Layer 4 

k) Diseño redundante que proporciona un 100% de disponibilidad 

1) Puede administrarse vla Telnet, Interfaz Integrado de administración web o mediante el 3Com 
Network Supervisor. 

6.4.4 Servidores 

Las siguientes tablas muestran diferentes modelos de servidores con sus respectivas 
especificaciones técnicas: 

6.4.4.1 ProLlant DL320 

Figura 623 Servidor ProLianl DL 320 

Ambiente Ideal: 

a) Proveedores de servicio local y emergente. 

Uso !!pico: 

a) Servidor de Web, Vídeo, Aplicaciones Media, Gateway, DNS, Firewall y Aplicaciones Web. 

Problemas y Requerimientos: 

a) Requiere de bajo costo y es un rack ultra denso 

b) Necesita flexlbllldad para desplegar una variedad de racks 

e) Como todos los Prollant, el DL320 tiene soporte en las Industrias, permlllendo verdadera 
seguridad en un sistema remoto desde cualquier sitio web en el mundo 

Resolviendo problemas a usuarios: 
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a) El Prollant DL320 proporciona al cliente un sistema diseñado para sus requerimientos, sin 
tener que pagar un ello costo innecesariamente por ciertas carac1erís1icas 
Servicios 

El Prolian1 DL320 nos permite encontrar servicios a bajo costo 

a) 1U/1P Tecnología que permite el uso óptimo del espacio en la base de datos sin exorbitantes 
costos 

b) Opción a múltiples racks 

e) El servicio y el soporte de Prollan1 garantizan la seguridad de la completa solución 

MODELOS EN COMPARACIÓN 

Pentlum lll 1.260Hz or 
1.130Hzwlth 512k cache 
FC-POA ar Pentlum 111 
1.00Hz. 933MHz or 866MHz 
FC-PGA 
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Pentlum 111 1 .260Hz or 
1.1313Hzwllh 5121< 
cache FC-PGA 1 
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· 6.4.4.2 ProLlant DL 320 G2 

Figura 6.24 Servidor ProLiant DL 320 G2 

Ambiente ideal: 

a) Proveedores de servicio y centro de datos 

Usot!p!co: 

a) Servidor para varias funciones sencillas: Web, Vídeo y Apllcaclones Media 

b) Servidor usado como conlrolador de dominio, Gateway, DNS, Aplicaciones Web, Firewall 

Resolviendo problemas a usuarios: 

a) 1 U/1 P Tecnología que permite el uso óptimo del espacio en la base de datos sin exorbitantes 
costos 

b) Pentium 4 a 2.26GHz/512K cache, PC2100 ECC ODA SDRAM, 2 glgablt NICs 

c) Opción de múltiples racks, para Incrementar el desarrollo 

d) Como todos los Prollant, el DL320 tiene soporte en las Industrias, permitiendo verdadera 
seguridad en un sistema remolo desde cualquier sitio web en el mundo 

e) El servicio y el soporte de Proiiant garantizan la seguridad de la completa solución 
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MODELOS EN COMPARACIÓN 

DL320G2 DL380G3 

.. j ~-·~-~.? ~~=-·~~-~~-~.~:?. 
, 512kL2 

¡ 533MHz 1·-····· -·-- - ···-
! Embectded Smat1 Array Si 

6.4.4.3 ProLlanl ML310 

2.4 emd 2.BGHz Xeon (2P) 1 
.. ··--- ····-··---------1 
512k L2 · 

400MHz ! --¡ 
Ernbedded Smart Arrey Si• ¡ 

j 

1 

!-~~-~~~ 
, 1-P. redtilc:tare 

Proliant digno de confianza y fácil de usar para sofisticadas empresas y soluciones de oficina. 

TESIS CON 
FALLA DE ORiGEN 

Figura 6.25 Servidor Proliant ML 310 
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Ambiente Ideal 

a) Empresas en desarrollo y aplicaciones en pequeños negocios 

Problemas y Reguerjmlentos 

a) Depende de las aplicaciones de la empresa, necesita de un servidor seguro para estas 
aplicaciones 

b) Las empresas no pueden tener los medios para perder clientes o contabilizar datos. necesitan 
calidad emprendedora de protección de datos a un costo razonable 

c) Necesitan un servidor que sea fácil de organizar y mantener 

UsoT!p!co 

a) Archivos/Impresoras/Fax, Web, correo e!ectrónlco 

b) Aplicaciones como CMR, ERP. SCM 

c) Base de datos pequeñas o de grupo 

d) Firewall, ONS 

MODELOS EN COMPARACIÓN 
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6.4.4.4 Pl'oLfant ML330 02 

Figura 6.26 Servidor ProLlant ML 330 

Ambiente Ideal 

a) Oficinas pequeñas de menos de 100 clienles 

Problemas de Usyar!o: 

e) Necesita un servidor confiable y precio justo 

b) Requiere de un servidor que sea fácil de organizar al Igual que el mantenimiento y el servicio 

e) Requiere de un completo soporte. flexibilidad y opciones de financiamiento 

UsoTfplco: 

a) Archivos/Impresores 

b) Bases de Datos pequei'las 

e) Correo Electrónico/ Acceso a Internet 

d) Gateway. DNS, Flrewall 

e) Funciones de Red 

TESIS Cíl~T 
FALLA DE OfilGEN 

PROPUESTA DE CONECTIVIDAD REMOTA PRIVADA PARA LA COMUNICACIÓN ENTRE EMPRESA V EMPLEADOS 

11111 



CAPITUL06 REQUERIMIENTOS MINIMOS PARA LA CONEXIÓN REMOTA 

MODELOS EN COMPARACIÓN 

"=r;;:.: ;' /~::é :_.;,,'.~'i!hp lrtel Xeon l 1 P lrtet Penllum 4 1P lntel Pen!iurn 4 or i 
.ossor li';!Pl1'11!~: .. ' 400MHz FSB

0 

i533r.tiz FSB Celeron, 400\4Hz FSB l 
. -------····--·- -···--···--------- - -------- -·---.., 

Server\l'\lorks GC L[ ServerV\brks OC SL lnl:el 845 ! 

2561.e 14GB DOR SDRAM, 128MB / 1 .508-~,;AM, (3~1 
(4) sockets, no rierleavlng sock~s. no rrterleavlng ! 
single c:hannel U3 or .....,. -· -;inllle ~ÜJ CPO . .. ·1 
chfll'V'lel A T A-100 card) or clJal channel ATA· 1 

Wk'tegJafedATAR.A.D 100 . 

(2) 1" NHP HX>s (2) 1" NHP l-l>Ds 
--------------------¡-------· 

(4) 1.6" (3 aval), (3) 1 .6" (2 ovoU), DATINHP 
! OL TKJAT/AIT/2-Bay HP drlve HDD 

cege.ff-1' HDD ¡ c-IM-il' HOD ---,---.... ·----- -· - ---- -··--·----··-··--- .. 
~':<';~ ~!:'~::a~z 1(4)64-bil 3:Miz PCI (3) 32-bl 33MHz PC1 

1 -------
8n>adCOm 1 on 0011 ooo 1 Elroadcom 101100/1000 lntet 101100 
(NC7760) 1 (NC7760) 

Yes 

1 ¡ves 

No 

No ' .... 

No 

Una vez que ya definimos los requerimientos mfnimos necesarios para realizar la conexión 
remota en esta propuesta de solución para TESVS. en el siguiente capitulo diseñaremos y 
desarrollaremos la red VPN que proponemos como solución a las necesidades de acceso 
remoto que tiene esta compañía actualmente. 
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7.1 JUSTIFICACIÓN DE LA SOLUCIÓN 

En el capitula 1 mencionamos la problemática de TESYS, para lo cual propusimos un sistema de 
conexión remota que abarcara alguno de los dos siguientes escenarios de conexión: 

7.1.1 Primer Escenario (VPN Gat•way) 

En este primer escenario mencionamos que a manera de reducir el movimiento de los empleados 
desde las instalaciones del cliente a las ofk:inas de TESYS, la necesidad de lugares de trabajo en 
las instalaciones de la compañia. ros viajes ar interiof" de la República y la lentitud en los tiempos de 
respuesta de procesos administrativos, se proponía la creación de una Red Privada Virtual (VPN) 
por medio de la cual se lograra la conexión remota entre la PC portátil y la red de la compañía. De 
esta manera las empleados tendrian la capacidad de acceder y actualizar las bases de datos de 
TESYS. con solo tener un acceso a Internet, ya sea en la Ciudad de México o en el interior de la 
República. 
El propósito principal de este escenario es que los empleados se pudieran conectar desde las 
oficinas de los clientes o desde sus casas por medio de una conexión telefónica. Para lograr esta 
conexión es necesario la construcción de un túnel entre la red telelónk:a publk:a y la red LAN de 
TESYS (mediante un acceso dedicado). el cual funcionará mediante la instalación de un software 
en cada PC portátil. Las comunicaciones en una VPN estarán protegidas ya que en este tipo de 
redes solo se permite la comunicación entre direcciones pertenecientes a ta misma. aun así, con el 
objeto de robustecer la seguridad, se propone que la información que se transmite esté siempre 
encriptada al momento de realizar cualquier intercambio de Información. 
7.1.2 Smgundo Escenario (RAS) 

Para este tipo de conexión mencionábamos que era necesario que TESYS cuente con un servidor 
de acceso remoto RAS (Remate Server Access). un banco de 30 modems y dos enlaces E1 de 30 
troncales digitales cada uno para la conectividad de los usuarios de acceso remolo. Además, como 
en el primer escenario. la compañía deberá proveer a los empleados una PC portátil con el 
software necesario para hacer este tipo de conexión. Para lograr este tipo de comunk:aclón los 
empleados deberán comunicarse al número 01-800 asignado a los enlaces E1, los cuales recibirán 
la llamada y la asignarán a una línea desocupada en ese momenlo. ya posteriormente. y por medio 
del RAS, obtendrán el acceso a la red LAN. 

Para llevar a cabo cualquiera de las dos soluciones anteriores. también se menciono que serán 
candidatos los empleados que tral.>ajen en el desarrollo y diseiio de aplicaciones o soluciones 
completas. en equipos de soporte y mantenimiento o help desk y algunos de los empleados de las 
áreas de recursos humanos, cahdad y gerencia. Pero en el caso de que el crecimiento no sea et 
esperado con esta solución, se podria pensar en reducir los costos de operación que se tienen 
actualmente en las inslalaciones de TESYS. 
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7.2 ESTUDIO ECONÓMICO 

i1 conunuac16~ un cuadro ·en e1 que se muestra e1 estudio económico c1e1 primer escenario de 
conexión remota propuesto para solucionar las necesidades de TESYS. 

1er ESCENARIO !NSTALACION 
Ruliro .. 

VPNGATEWAV 

. 

Telelonia Local 

Acceso a lntomet 
on TESYS 

(100) Cuentas Dial 
Up 

R.itcador 
,··, 

Finowall 

(3 )Switch 

(3) Servidores 

.. Descrlnclón Carn<>Únlco 

Conli11lty 1600, 200 lUnal(?ss, 
Doble puertos 101100 Ethernet 

LAN, t Slol PCJ Exp, Scrver $8,620 SIW con (128- Bit). Licenc1'1S 
lllmilftdas de cnc1ipciórt lpsoc 

con sottwHrc do cliente 

1 Enlace E1 (2CM8Kbps) con 5135,900 30 lronCiik?S 

Enlace dedicado E 1 
(20,.BKbps) a Internet en las 590,971 ohc1nas de TESYS p.11.r.t 300 

USUfUiOS 

Cucnlñs de acceso remoto a 
lntemel con roamlnQ nacional y -sin límlle de ucmpo do 

conexión 

Cisco 2621 XM Interfaces LAN: 
2, 101100 MIJ¡)s. 

Interfaces do vo1.: 12, digitales $13,100 G.703 {Conexión R PBX en E 1 
solo 12 cani'des) 

Interfaces WAN: 2, G.703 

PIX 51 SE. 6 puertos ethemet. 
peocasador 433Mllz. 64MB $3,710 

RAM, 16 MB FIHsh 

Smart Switch 6000. 5 slols qua 
sopoM hrtsta 120 puertos $57,584 Elhemet o 40 puenos 

FastEthemel 

ProU1:1nt DL3GO G2 lntet® 
PcnbUl'l'I® 111 Proccssor $62,940 1.40GHZI 133 Rack Mooel 
1256M0' • Power P1ck 

TESIS ~0.N 
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RENTA 
12 Meses 24Meses 36Mesn 

$9,024 $6,317 55,234 

$13,500 $13,500 $13,500 

$54,416 $51,688 $43,506 

$8,367 $7,446 $7,446 

$10,610 $5,510 $4,250 

$3,000 $1,550 $1,210 

- - -

- - -
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Ahora un cuadro en el que se muestra el estudio económico para el segundo escenario ele la 
propuesta de solución para las necesidades de conexión rem.ota de TESYS. 

2o. ESCENARIO INSTALACION RENTA 
Rubro Oescrlpelón Carao Único 12 Meses 24Mese& 3611-

Cisco AS 5300, 240 
conexiones asincronHs, 120 

RAS sesiones do VOL, SMB Fla~. $21,590 $17.470 $9,070 $6,990 16MB ARm. 2 pu anos 
10BaseT. 4 pucnos síncronos 

':;:) seriftlE1 

Telefonía: Local 2 Enhtces E 1 (2048Kbps) c:on $271.800 $27.000 $27.000 $27,000 3J lroncales cada uno 

-· Númoro 01 800 de L8.rg11i 
:":··,. OISIMCIA para IOS usuanos 
Larga Distancia remotos (tomando en -

consideración º"'' cone•lón 
$648,000 $648,000 $6411,000 

' promedio de 4 horas dianas) 

Enlace dcdiettdo H lnlemel a 
AC:Ceso a 1ntcmc1 OSO R 1024Kbps en las $58,086 $34,196 $32,541 $27,576 anTESYS oficinas de TESYS para 200 

..... usuarlos 

):.~ ;};~}. ',, Cisco 2621 XM Interfaces 
,_<.;. LAN: 2. 10fl00 MbpS. 

rRuléadOr lnterfeces de voz: 12, d1Q1lales $13,100 $10,610 $5,610 $4,250 G.703(Cono>don11 PBX en E1 

'\~ . 't.~' . : solo 12 cana.les) 
.•:. Interfaces WAN: 2. G.703 

. ::-;•: PIX 515E, 6 puertos elhemcl, 
Firewall poocesador "'33MhZ, G4MB $3,710 

RAM. 16 MB Flash 
$3,000 $1,560 $1,210 

SmArt SW1tch 6000. 5 slots Que 

(3)Swttch soporta hasta t 20 puertos $57.584 Ettlemct o 40 puortos - - -
FastEltlemet 

ProUan1 DL..360 G2 lntetl]i) 

(3) Servtdores Pcntium® 111 Procossor $62,940 - - -l.40GHzJ133 Rack Model 
'256MBl • Power Pide 

Como resultado cte esta análisis económico podemos asegurar que el primer escenario es de 
mayor lactibil1dact para TESYS, ya que aunque técnicamente los dos escenarios ofrecen la 
conectividad de manera similar. a diferencia de la solución con el VPN Gateway que sólo involucra 
un gasto fijo mensual: en el segundo escenario los gastos por concepto de teleloola loeal y de 
larga distancia tienen un Impacto económico importante y de mallera variable. 
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7.3 JUSTIFICACIÓN OEL RUTEADOR A UTILIZAR 

El ru1eador va a ser una parte esencial al momento de Implementar la solución tecnológica de 
TESYS, ya que este determinará en gran medida la velocidad de transferencia de información a 
través de la red y las conexiones remolas de sus empleados. Por to que. tomando el análisis del 
capitula anterior se desprende la siguiente tabla que resume las características técnicas más 
Importantes de tos dos ruteadores que mas se adaptan a tos requerimientos técni::os de la red 
propuesta a TESYS. 

Nombredet caraCterl.UC.a ... 
.. 

·. ··.-;,':.·'.)' · RÚteador • " .· 
Memoria Flash 

Etncr1ptaci6n DRAMde32 
con~ctividad lnteracctón con MBcon 2621XM-ADS estandar 3DES VPN's posibilidad de 
con AOSLo .. -

mediante IPSer. SHDSL incrementarla 
haf.trl 96 MB 

.· .. Certificado 
•. 

Alto por el .. desempeño estándar ICA Encripcion Transmisión Asignación de .. con como Lucent estándar a 56 de 10'100 ancho de ,;,:;_. procesadores SBC16eVPN bits con autosensibie !·' .. banda dinámica 
SuperPlpe 155 RISC de alto Solutions IPSec (con con Ethernet (Dynamic procesam len! Firewallque posibilidad de con fácil Band..odth '"'. .. oy es lXl incrementarla migración a Atlocation-aplicaciones estándar- a 128 bits) redes Fast DBA)via MP+ de misión protegiendo a Ethernet 

critica las redes de 
Internet 

Como se menciono anteriormente aunque es de suma Importancia tomar en cuenta tos rubros de 
conliguración, mantenimiento, disponibilidad en el país, soporte técnleo y opciones de escalabilidad 
del producto; de los cuales tuvimos una respuesta favorable por parte de los fabricantes (Cisco, 
Norte!, Lucen!, etc.) e ISP's (Avante!, Telmex y AT&T), el precio en este caso lue un elemento 
decisivo para la selección del ruteador a utilizar, y por lo mismo el ruteador más conveniente fue el 
2021XM de Cisco. y el cual además de poseer todas las características técnicas y de soporte 
necesarias para nuestra propuesta de solución, es mas económico que las demás opciones 
consideradas. 

7.4 JUSTIFICACIÓN DEL FIREWALL A UTILIZAR 

El firewall es la parte medular de la seguridad en el diseño de redes de computo para lo cual se 
deben tomar en cuenta los siguientes puntos: 

1.- Que firewali están usando actualmente otras empresas con necesidades similares a la nuestra. 

2.· Que tan manejable es el producto. (Qua tan fácil o dificil es administrarlo). 

3.- Que tan sólida y creíble es ta empresa que vende este producto. (Que tan fácil es conseguir 
soporte por parte de asta compai'lia) 

4 • El precio. 
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A continuación un análisis competitivo de los puntos anteriOres para las principales marcas de 
firewall en el mercado mexicano. 

Sedes de Flrewa!I c;sco PIX. 

1.- El mejor desempeño de la industria si se utiliza solo como llrewall. 

2.- Configuración simple lo cual da como resultado el gasto de administración mas bajo del 
mercado. 

3.- Al!o rango de soporte multimedia. 

4.- Actualmente pasee el 40% de la división del mercado local. 

5.- Llder en grandes redes corporativas y actualmente el más estable en el mercado mexicano. 

6.- Ofrece el mejor servicio de soporte de México. (Soporte 7X24 los 365 días del ano). 

7.- Muy buena relación costo-beneficio. 

Sistema de flrewall conmutado Alteen ASE. CNortell 

1.- Él más veloz al ser una solución multicomponente. (Desempeño Multi Glgabit) 

2.- Configuración de firewall multicomponente que basa su funcionamiento en el software llder en 
la Industria, llamado CheckPolnt flrewa!l-t Next Generalion. 

3.- División del mercado local actualmente de aproximadamente el 30%. 

4.- La más alta disponibilidad de la red del mercado. 

5.- funcionamiento Plug and Play. 

6.- Mejor escalabilidad del mercado. 

7.- No es el más económico del mercado. 

Sistema de Firewall Nokja IP 

TESIS CON 
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1. - Provee el manejo de paquetes pequei'\os más veloz del mercado. (Excede los 180Mbps). 

2.- Poslbutdad de manejo remoto por medio del "Viajero• para redes de NOKIA. 

3.- División del mercado de aproximadamente el 15%. 

4.- Incrementa grandemente la disponibilidad de la red debido al uso del protocolo de redundancia 
de ruteador virtual (Virtual Router Redundancy Protocol; VRRP) y la sincronización de Flrewa!l-1 

5.- Dispositivo firewalV VPN fuertemente integrado con el software de seguridad Checkpoint VPN· 
1/flrewall-1 y con su sistema operativo de redes propio de Nokla (Nokla IPSO). 

6.- La mejor detección de intrusos del mercado debido al uso de la aplicación RealSecure para 
Nokla. (No se requieren Instalaciones futuras) 
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7.· Es el más caro del mercado. 

Tomando en cuenla el análisis anterior se llegó a la conclusión de que la serie de tirewall PIX de 
· CISCO es la mejor opción para la protección de la red VPN que propondremos a TESYS. A 

continuación una tabla en la que se muestran las características de funcionamlenlo de cada una de 
las versiones de los lirewall Cisco PIX. 

plXFlrewall 501 601·50 506 515E 525 535. 

Software V 5.1(1) V 5.1(1) V5.1(1) V 5.3(1) vS.3(1) vS.3(1) 
.... Mercado Qíicina-COL'iit/ Ofkinn-cas.U Oliciu~1-c:a!'iiL/ :Xc~ocio"i El11JlfL"SilS Em¡v1..-s¡¡." 

olk pu1111..1"\;1 Olidrn1 pu.¡uuia olicinoi mcrlh•no~ grai.u.lt:S / 
nt.'llucí\a ISP 

.Licencias 10 50 N/A N/A N/A N/A 
Conexiones VPN 5 5 25 N/A N/A N/A 

Procesador 133 MHz 133 MHz 200 MHz 433MHz 600 MHz 1000 MHz 
RAM 16 16 32 64 256 1000 

Flash (MB) 8 8 5 16 16 16 
Integración de 1·4 (lnterruplor 1 ·4 (Interruptor 2 2 2 o 
nuertos 1D/100 de ouertosl de ouertosl 

Slots PCI o o o 2 3 9 
Ethemets 1·4 (lnlerruplor 1 ·4 ( 1 nlerruptor 2 6 8 8 
Malixlmo de puertos\ de puertos) 

Anl!· No No No SI SI SI 
lnterruoclone• 
Throughput bl· 10 10 20 188 320 1700 

dlrecllonal 
Paquetes por 10000 10000 20000 26000 130000 210000 

seaundo 
Throughput de 3 3 10 10 70 95 

3DES 
Paquetes por 1000 1000 9000 7000 41000 43000 
segundo de 

3DES 

De acuerdo con las necesidades de conexiones remotas de TESYS se decidió que el Firewall 
Cisco PIX 51 SE es el modelo que utlllzaremos en el dlset\o de esta red, ya que el mismo cubre las 
necesidades de seguridad que necesitaremos en la red propuesta a TESYS. 

TE CiTI" f10'!'.T 
vl~· '·' · 1.1' 
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7.& JUSTIFICACIÓN DEL VPN GATEWAY A UTILIZAR 

Aunque los equipos Cisco manejan slmllares caracterlstlcas técnicas que las de los equipos 
COnlivMy de Nonel, no e•isle un equipo Intermedio ontr& los modelos VPN 3015 y VPN 3030 (como 
lo es en el caso de Conllvlty) lo que provoco quo al realizar el anoUsls de costos ae llego a la 
conctuelón de que, -m4s de satisfacer las necesidades de crecimlenlO 11 mediano plazo, reaulla 
mlls económico el equipo Contivlly de la serle 1600 de Nonel . 

...... _ .. ~ rt• tf1nela9 

IOtlclna a oficina !Modo Dllncloal IPSecl 1 385 1 30 200 1 100 
ICiienle IModo aorealvo IPSecl 1 , 1 30 200 1 100 
T•'• ... --...cll-"1 A 

IPSOC SI SI SI SI 
L2TPLNS No SI SI SI 
L2F No SI SI ...... 
PPTP No SI SI SI 
L2TP/IPSec No SI SI SI 

No SI SI SI 

No SI SI SI 
No SI SI SI 

SI SI SI SI 

No SI SI 
No SI SI SI 
No SI SI SI 

disco duro No No No No 
16MB 64MB 1211MB 128MB 

No SI SI No 
No SI Si No 

No SI SI 1 SI 

No SI , °SI SI 

No SI SI SI 
No SI SI SI 
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1500 
1500 

SI 
SI 
SI 
SI 
SI 

SI 

SI 
SI 

SI 

SI 
1 

SI 

No 
1211MB 

SI 
SI 

SI 

SI 

SI 
SI 
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fRSVP 
Accountlng 
!contador del lMD de sesiones 

~onr!gyrec!én 
Java GUI 

LI 

Conllvl FlrewaH 
lnte 

f!ll!m 
Incluido 

RUIBO avanzado 

,_._ ... ___ 
DdlleEIMmel 
V.354 
T1 CSU/OSU 
HSSI 
ISDN BRI 

v.~~·-~.11!!;<> 
XDSL 
SDSL 
CableMODEM 

QISEQQ QE LA RfiP pB!VADA 

No Si SI 

No Si SI 

SI SI SI 
SI Si SI 

SI SI SI 
No SI SI 

NO/PrO'lf.Y 
Flr-al(So SI, con cargo SI, con cargo 
ckll HTTP extra e•lria 

No SI 1 

RIPV1 V2 RIPV1 V2 RIP VI V2 
OSPF, OSPF, 

VRRP.bajo VRRP, bajo 
un costo un COSIO 

No adicional adicional 
Equl- Contlvlllf 

.11111 .lillll .11112 

SI SI SI 
No Futuro SI 
No Futuro SI 
No No No 
SI No No 

--- SI - No __ No 
SI Futuro No 
SI Fuluro No 
No Fu .. _... No 
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Si SI 

SI SI 

Si Si 
51 SI 

SI SI 
SI SI 

No No 
No No 

No No 

No No 
Equipo• Claoo - -SI SI 

No SI 
SI SI 
No No 
No No 
No No 
No No 
No No 
No No 
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7.6 JUSTIFICACIÓN DEL SWITCH A UTILIZAR 

Por otra parte los s,,,;tch van a ser una parte importante al momento de conectar tanto la red Interna 
hacia Internet como para la formación de la VPN de TESYS y que deberán cumplir con funciones 
de trenslerencia de archivos y seguridad de le información. Por consiguiente se contemplo un 
rango mayor de equipos mismos que se resumen en le siguiente tabla. 

i'•Nombre del Switch 

·:~~~~~~.;;~ ~~· 
·:1 

:_', ,. 

Conmutador de 5 
slots que soporta 
hasta 120 puertos 

Ethernet o 40 
puertos 

FastEthernet 
Conmutador 

autónomo de gran 
rendimiento 

dotado de 24 
uertos Ethernet 

24 puertos RJ45 a 
10/100 Mbps y 
dos slots para 
expansiones 

Switch de nivel 3 
con funcionalidad 
completa de ruteo 

Ideal para la 
agregación Fast 
Ettiernet de PCs, 
o en el núcleo de 
una pequeña red 

Equipada con seis 
puertos 

1 OOOBASE·SX y 
seis puertos GBIC 
para conectividad 
con la red troncal 
Kil proporciona 40 

puertos de 
conectividad Fast 
Ethernet a cable 

de cobre, con 
capacklad para 
soportar otros 

siete módulos VO 

,., ... ..· r: ::Caracterf 

Ancho de banda ele 
hasta 3,2 Gbps 

Un enlace de gran flujo 
FDDI, ATMoWAN 

En le industria permiten 
que VH-240252 Integre 

a en pequenes y 
medianas redes 

Soportan conectividad 
1()(100 y Glgabit 

Ethernet 

Posibilidad de ai\adir al 
chasis o a los Starter 

Kits módulos 
adicionales Fast 

Ethernet ó Gigabit 

12 puertos integrados 
10/100/tOOO para 

conexiones con los 
servidores 

B chasis de 14 ranuras 
puede escalarse hasta 

96 puerros Fast 
Ethernet 6 24 puertos 

GigabU Ethernet 

Potencia de 
conmutación de 
2.000.000 pps 

Le permite ser 
utilizado como 
conmutadof" de 
estaciones de 

traba'o 

El VH·2402S2 
provee de 

conexiones a 
10/100Base-TX 

Ofrece la 
redundancia 

toan:tware 
necesaria, con 
capacidad para 
soportar switch 

fabrics y fuentes 
de aWmentaclón 

redundantes 
Fuentes de poder 

modulares. con 
cargas 

oompartldas con 
tecnologla hot

s 

Soporta RIP v1, 
RIP v2, OSPF. y 

DVMRP 

Redundancia 

de tomas 

Dos slots 
modulares 
opcionales 

100Base-FX 
y 1000Base
x escalables 

Diser'\o 
redundante 

que 
proporciona 
un 100% de 

disponibilidad 
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Al Igual que en el caso de los demás equipos se debe de tomar en consideración los siguientes 
puntos: la facilidad de configuración, mantenimiento, dlsponlbllldad en el pals, soporte técrieo de la 
empresa que lo vende o dlstrl>uye, precio y opciones de actuallzaclón o escalabilidad del producto. 

Analizando a fondo las caraclerlsticas técnicas, el precio y los puntos mencionados anteriormente 
llegamos a seleccionar el producto Sman5wllch 6000 que cumple con nuestras necesidades de 
numero de puertos (120 como máximo). velocidad de transmisión y lo más Importante tiene un 
precio muy accesible de acuerdo a sus características. 

7.7 JUSTIFICACIÓN DE LOS SERVIDORES A UTILIZAR 

Cada computadora dentro de TESYS conectada a Internet por medio de TCP/IP debe conocer la 
siguiente Información: 

a) Su dirección IP 
b) Su máscara de red 
c) La dirección IP del ruteador 
d) La dirección IP de un servidor de nombres o DNS 

Por lo tanto TESYS manejará tres tipos de servidores en red para sus diferentes aplicaciones y 
debido a sus caracterlsticas técnicas y compatlbllldad con otros equipos de la red se ha 
considerado utilizar el Proliant DL 320 de Hewlett Packard. A continuación se mencionan algunas 
aplicaciones que realizarán estos servidores dentro de la empresa. 

7 .7 .1 Servidor PHCP 

El protocolo utilizado en un servidor DHCP, es el protocolo de configuración dinámica de estación 
(DHCP;Dynamlc Host Conflguration Prolocol) que proporciona una configuración dinámica, en la 
cual el administrador no necesita especificar una dirección IP en particular. 

Algunas características del servidor DHCP son: 

a) El servidor DHCP es una extensión de BOOTP 

b) El servidor DHCP mejora al servidor BOOTP y es compatible hacia atrás con BOOTP 

c) El servidor DHCP es necesario cuando una estación se mueve de una red a otra se conecta o 
desconecta desde una red (corno un abonado a un proveedor de servicios) 

d) El servidor DHCP proporciona direcciones IP temporales durante un periodo de tiempo limitado. 

Esto significa que si una estación que ejecuta el usuario de un setVidor BOOTP puede solicitar 
una configuración estática de un servidor DHCP. El servidor DHCP cuida la asignación de la 
dirección IP hacia la estación. 

7.7.2 Servidor DNS <-rvidor de nombres) 

Para identificar una entidad. los protocolos TCP/IP utilizan direcciones IP, que Identifican de forma 
única la conexión de una PC a Internet. Sin embargo, la gente prefiere utilizar nombres en lugar de 
direcciones. 
Por lo tanto, es necesario un sistema con un servidor que puede proyectar un nombre en una 
dirección y de forma inversa una dirección en un nombre. 
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El protocolo que utiliza un servidor DNS es el sistema de nombres de dominio (DNS; Domaln 
Name System) es un protocolo que se puede utilizar en plataformas diferentes. En Internet, el 
espacio de nombres de dominio (árbol) se divide en tres secciones diferentes: 

a) Dominios gencricos (com., edu., gov., lnt., mil., etc.) 
b) Dominios de país (us.,fr.,ae.,ca.,mx., etc.) 
c) Dominios Inversos 

En una mediana o extensa red un número de servidores DNS son Instalados: un servidor primario y 
algunos secundarlos. Los nombres y direcciones son almacenados en el servidor primario y los 
servidores secundarios obtienen la Información del servidor primario. Los servidores secundarios 
preguntan al servidor primario periódicamente para determinar si ha ocurrido algún cambio en la 
base de datos. Sí algún cambio se ha efectuado, el servidor secundarlo solicita una zona de 
transferencia (AXFR) que copia completamente la base de datos desde el servidor primario al 
servidor secundarlo. Una estación puede necesitar Información del servidor primario o de algún 
secundario y recibir exactamente la mísma información. 

7.7.3 Servidor SMTP (correo electrónico) 

El servidor de red más popular es el de correo electrónico (e-mal!). El protocolo que soporta el 
correo electrónico en Internet es el protocolo sencillo de transferencia de correo electrónica (SMTP; 
Simple Mail Transfer Protocol). Por medio de este servidor se envlan mensajes a otros usuarios de 
computadoras basadas en direcciones de correo electrónico. El servidor SMTP ofrece el 
Intercambio de correo electrónico entre usuarios de la misma empresa o de diferentes 
computadoras. 

El servidor SMTP permite: 

a) El envio de un único mensaje a uno o más receptores 
b) El envio de mensajes que incluyen texto, voz, video, o gráficos 
c) El envio de mensajes a usuarios de redes situadas fuera de Internet 

7.7.4 Servidor de epllcaclonaa 

El servidor de aplicaciones permitira tanto a los usuarios Internos como los remotos consuttar las 
aplicaciones desarrolladas por TESYS y que le permitirán operar día a día. 

Corno se mencionó anteriormente. las funciones que realizarán estos servidores dentro de la 
empresa TESYS serán ejecutadas por los equipos Prollant DL320 de HP. 

7.8 DISEÑO E IMPLEMENTACIÓN DE LA RED 

Una ves que ya se realizo la selección de los equipos a utilizar en el diseno de la VPN propuesta a 
TESYS para la solución de sus necesidades de conexión remota, estamos listos para el dlsel\o e 
Implementación de la misma. lo cual se muestra en la siguiente figura. 
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7.9 CONFIGURACIÓN DEL VPN GATEWAY 

TESlS CO'N 
FA.LU\ UE OtüGEN 

Para poder soportar las funcionalidades mostradas con anleriOridad, la plataforma básicamente 
deberá ser una Integración entre la plataforma de Dial Up de cualquier ISP (Telme>c. Avante! o 
AT&n y el equipo que terminará los túneles remotos en TESYS. El esquema general de la manera 
en que esta Información viajará será usando MPLS desde el cl1ente emisor hasta el equipo 
terminador de túneles en TESYS. 

El escenario bajo el cual está colocado el VPN Gateway con el lirewall PIX permitirá terminar los 
túneles en la red DMZ y protegida de TESYS. de tal forma que. se mantiene la información en clear 
text en un área segura y además se permite anexarle reglas de acceso de firewall para permitir 
tráfico hacia la red interna, por ello se instala el VPN Gateway en una red anexa del firewall, 
independiente de la red interna. 

La solución del VPN Gateway incluye los protocolos de tonelaje más populares. IP Security 
(IPSec), PolnMo·Point Tunneling Protocol (PPTP), Layar 2 Fowarding Tunneling Prolocol (L2TP) y 
Layar 2 Fowardlng (L2F). 

IPSec a su ves utiliza certificados digitales, llaves basadas en passwords, y tokens para 
autentlcación. 

PPTP. L2TP, y l2F usan Challenge Handshake Authentication Protocol (CHAP) o Password 
Authentication Protocol (PAP) en sus autenticaciones. El módulo para la Implementación de PPTP 
soporta autenticación MS·CHAP r.on encriptac1ón de llaves ele 56 a 128 bits. Para el control de 
accesos y autenticación • el switch soporta un servidor interno o externo de Llghtweight Dlrectory 
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Access Protocol (LDAP) y servidores externos de Remota Authentication Dial-In User Servlce 
(AADIUS). Para restringir el acceso el VPN Gateway usa un filtrado de paquetes basado en el 
protocolo ID, dirección IP fuente y destino, puertos fuente y destino, estableclmlento de conexión 
TCP y dirección. Adicionalmente el VPN Gateway provee un conjunto de filtros predeterminados. 
La admisión de llamadas y las prioridades de reenvlo de paquetes, así como el soporte del 
protocolo Aesource AeSerVation Protocol (RSVP) proveen calidad en los métodos de servicio. 
La Interfase de administración vía HTML y Java Web permite que múltiples administradores tengan 
privilegios diferentes, Incluyendo configuración, status y monltoreo. 

Para lograr la formación de un túnel, el usuario remoto deberá: 

a) Establecer una conexión con el punto de presencia (POP) de la red de datos pública, 
típicamente a través de un proveedor de servicios de Internet (ISP). 

b) Después de que la conexión se ha establecido, el usuario remoto envía una segunda conexión 
dial-up y especifica una conexión al switch. En lugar de usar un teléfono para establecer la sesión, 
la segunda conexión usa una dirección de IP (o un nombre si la dirección IP esta dentro de un 
servidor de servicios de nombres de dominio, DNS.). 

c) Esta segunda conexión podrá usar el protocolo de tunelaje punto a punto (PPTP) o el de IP 
seguro (IPSec). Los túneles establecidos por L2TP o L2F son ligeramente diferentes. 

d) El túnel comienza en algún equipo de red (servidor de acceso de red) localizado en el ISP en 
lugar de la PC del usuario. El usuario simplemente marca al ISP con un número telefónico que 
provoca un túnel L2TP o L2F para conectarse directamente a TESYS. 

Una vez establecklo un túnel y se han autenticado y autorizado los usuarios, se deberá encrlptar la 
Información para que viaje de un medio seguro por una red pública. En la mayoria de los casos, los 

· métodos de encrlptaclón y las tecnologías de tunelaje están ligados. Por ejemplo PPP con PPTP 
Incluye encrlplaclón RC4 (de 56 o 128 bits). IPSec puede soportar múltiples tipos de encriptaclón 
con longitudes de llaves variantes, tales como DES y Trtple DES, y códlgOs de 10ken desde Securid 
yAXENT. . 

7.9.1 Connguraclón del sistema dlll VPN G-y 

La dirección IP de Administración es la siguiente: IP:172.16.200.254 Máscara: 255.255.255.128 
Como lo muestra la siguiente pantalla: 
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.. ·.: 
···:·,,,·1',: . , ..... pdl) ......... - ¡-··-··-------

.. ~ ~:~~;r;~.;¡:~ 
Las direcciones IP ptíbllcas y privadas quedaran de la siguiente manera: IP Privada: 
172.16.200.130 1 P Pública: 207.249 .167 .18 Mascara: 255.255.255.128 Mascara: 255.255.255 .240 

Estas direcciones se muestran a continuación: 
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Servicios Disponibles en el Equipo 
Los servicios disponibles y permitidos por el equipo son tipo de tuncllng, Protocolo de manejo, y 
protocolo de autentificación como se muestra en las siguientes pantallas: 

.... , ,..:_. ·'"'··•··-•• .r.'.I 

Servicios del Protocolo IPSEC 
Los parámetros corifigurados para el protocolo de IPSEC se muestran a continuación: 

PROPUESTA DE CONECTIVIDAD REMOTA PRIVADA PARA lA COMUNICACIÓN ENTRE EMPRESA V EMPLEADOS 

TESIS CON 
FALLA DE O~RIGEN 

204 

-~-- --- ~-- -· --·~ 



CAPITIILO 7 

l-~' j~~.~ ... ~:~· ~· •• 

-:·~-

r: 

;:;.í:.-..: .. <: ,,..., ..... 
,. 
r 

..... ;:,. 

Q!SEÑO QE LA RED PRIVADA 

, _;;;~:: 

:"--:· .. ·,\i 
,.,..;..,..¡ '-:' 

'fk~~l.';Jt~:t;;::'.:t'.: 
. ·-:·~-';-,':...'.'1::< . ~ ·t:~., ·; . 

~ .. : ~=~~~~~!·.·! ::~'.;:t.:;-;·~f;i~-~ 
-r-'---· _._.. ..-.:. 
"j-~-------:.c.· 

TESIS CON 
FAL4A DE ORIGEN 

PROPUESTA DE CONECTIVIDAD REMOTA PRIVADA PARA LA COMUNICACION ENTRE EMPRESA Y EMPLEADOS 

205 



CAPITUL07 DISEÑO DE LA RED PRIVADA 

PERFILES 
El grupo configurado en el equipo, de nombre/ Base/ Administrador. es solo para 
fines de administración y se muestran a continuación: 

::1 ::~::.":~, ~; 21:2l:+· ;/t~i~Ah~2tt~;. i:~ 
-~~'. . . . ~:!_!;:, :: 
'.~.0,. ... 1··.1'·'. ·.•;, ,,., 

.·. · · ·~: ·.; . : ~:.;;.·; .. :. : :"\~-:~-r~~:: , .. !·~~c!·.;f·_· 

.,~ ,¿;.;,_i<¡,~i~~::;~ 
El Grupo Administración tiene los siguientes parámetros configurados: 
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~:::=:~:::•••U•~l,.~i. .. 
,,::;:; ~:.·~~'.:':":!, 

.............. o;('il•••1 _,.._.., .... ,,"' ..... , .. , 

._..,.,, .. ,ftl(J'lootl 

-~::'.:..-¿:~~ .. \ 

uw :':."'~·~·:,::·::~--a..·-..... 
-S~""!'.'..-~.-1 ~.:-:;;::;.!¡'.27' 

' .... ,...¡ .... -F..,...._) .. ·.· ... _ .. \ ...................... ~ ..... -... ,_. 
::,.;::::'-!·.--•~n••w~·,~.-

l H'. :~r:.~:.':'.' ........ 

·,!, 

:.-:_.~, 

.· .. :)'.!~t 
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Usuarios 
Los Usuarios configuraclos dentro del grupo /Base /Administración son 3 como se muestra en el 
siguiente ejemplo: 

Nombre da usuario ·-.·.10 ··Password· ·: ::,;. oerechóS:,: ri·X 
Arturo Bar uín abar uln abar uln Administrador 

Ruben Gonzalez r onzalez r onzalez Administrador 
Ornar Santos osantos osan tos Administrador 

'"' nm Actloa 

. ..,,J'O -~"'-~J 
·~:.n.1,¡¡1.¡ 

º~' ·~ o.1,i;I 
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Redes definidas en el eouioo 
En el sistema se encuentran definidas dos redes; la red privada y la red pública como se mueslran 
en la slgulenle ntalla: 

'!":~~:·=: .. ·~ 
--~~~ 

'-'""-lí 

La red privada contiene los siguienles datos: 

.·;· 
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La red pública cuenta con los siguientes datos: 

SERYtOQRES 
El equipo cuenta con dos tipos de servidores de autenticación Internos los cuales son LDAP y 
RADIUS, para este caso se encuentra configurado el Sl!fVidol' LDAP y se utíllza para validar a los 
l1suarios antes mencionados . 

. ':~~,~;~i:~:~:fG~:~~·~ij._t.:.;_:\ .. ~ .. -
r·..,-1.1.irftl· .... IJl~[l··P~-~:~-: ·• 

.. ;.::,+,.... · :.t:;"•'.l'atX ; .\~¡~;·~-~··· 
·:· !:en:e:'11~"9'1 --~~~!~~!_J' 

'·~.:~~~H.;. ... ....., ... ~~ 
' í••dllfr.·-----~....:.;~ r----~'..--
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Dlstrjbución de Olrecciones IP de Usuario 
Las Distribución de Direcciones IP de Usuario, sirve para asignar las direcciones IP del segmento 
privado, a los clientes que se conecten vía cliente IPSEC. 

Y se encuentra configurado como se muestra en las siguientes pantallas: 

El Rango de direcciones que asigna a los clientes es el siguiente: 
172.16.200. 150 a 172. 16.200. 1 70 con mascara 255.255.255. 128 
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Administrador 
Para accedor al equipo se requiere contar con un usuario y password. 
El usuario por default es: admin. 
El password: setup 
Donde se puede modificar el usuario y password es en el siguiente rncnú y se muestra a 
continuación: 

ll•n·~ F~;,:~: --·~-:----~.··., 

.... _,,, ~;;,:;;--
(.o .... rnr•··-.. , ·¡ 

H.o .. : {l.~ .. t.11 ... 1 ... t.·n~i..., .• u...,,r.i .. -...1t--.... 1 ·, 
td .. :!-..'i.t...t-=1!'11>;1~--·~.i:· , -~~~ 

:::_,:,..,:"::'±.;:'.: .:'..· '. j:~~''1;;·,~% 
.. ,.. ... ,.....,NO'";:.·~'''" .:J ,~.-. 

7.10 POSIBILIDADES DE CRECIMIENTO DE LA RED 

A partir de nuestra propuesta y pensando en el crecimiento moderado de empleados en TESVS. 
los cuales rcquerirár1 en mayor caµack.JacJ la con1u11icac;ion remota a las bases de datos de ta red 
local de TESYS es necesario indicar las capacidades actuales de crecimiento a fin de no hacer una 
nueva Inversión en un corto plazo. 

Lo anterior será posible mediante la consideración inicial de que se pueda atender 200 usuarkls 
internos y hasta 1 00 usuarios remotos con un crecimiento anual en aproximadanlente un 1 O~'ó del 
total <le empl.,ados 

7.10.1 Crecimiento del ruteador y enlace dedicado 

Aunque la capacidad rlP. crecimiento clel rutcacfor esta en el limite en cuanto a slots y memoria 
disponibles (ya quP. por el mismo estar.a pasando tanto el tráfico de Internet como el de la telefonia 
local). es importante hacer la a11otac1ó11 que el ancl10 de banda contratado hacia el ISP nos 
permitirá dar cnbida a los Hcluc.tles 200 usuanos internos y hasta 100 usuarios rernotos. ya que 
seol111 los étnéllisis proporc1uncH.los por Avantol, Telmex. y Al& T (principales proveedores de 
lnternel y Tolefon1a en México) los do~ P.nlnc~s E1 ele Internet y Tt?leronia Local (204RKbps e/u) 
conlratados nos pe11111t1réln un crcc11111e11to en número de usuarios <..le IMsta 640 para el de Internet 
y dH llaslil 600 para ol Ori Tnlnfonla Loc~I. con lo cudl tomando en considerac1ón el crecimiento en 
un 10~'º anual cfP. TESYS P.l linmpo cJP. vida. útil estaria d,1cJo l1astél por 7 nños: 
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· Número.rje Usuaños ;, ";\'AJlo'. 
300 o 
330 1 
363 2 
400 3 
440 4 
464 5 
533 6 
587 7 

7.10.2 Crecimiento del VPN Gateway 

En el caso del equipo Contlvlty de la serie 1600 de Nortel podemos observar que la capacidad de 
túneles slmulláneos es de has la 200, por lo que lomando en consideración el plan de crecimiento 
de TESYS, la vida útil de este equipo vendría dado por la siguiente relación: 

Número de Usuarios ·AllO•' 
100 o 
110 1 
121 2 
134 3 
148 4 
163 5 
180 6 
198 7 

Aunado a lo anterior v como lo podemos observar en el estudio económico, tanto el VPN Gateway 
como el ruteador serán adquiridos en esquema de renta con el ISP (Avante!). lo cual permitirá a 
TESYS que en un supuesto caso de crecimiento fuera de lo proyectado. estos sean cambiados por 
unos de mayor capacidad, de lo cual sólo tendrá que realizarse una modificación a la alza en la 
renta mensual. 

7.10.3 Crecimiento del llrewall 

De acuerdo con las necesidades de conexiones remotas de TESYS el Firewall Cisco PIX 515E 
propuesto nos permitirá has la 500,000 conexiones simultaneas y has!a 6 puertos e!hernet 
necesarios en el caso de TESYS). De esto último es imporlan!e hacer la anotación que aunque 
existirá la demanda por mayor capacidad hacia las aplicaciones, és!as no se Incrementarán, con lo 
cual no habría necesidad de considerar el llrcwall Cisco PIX ·525 de hasta 8 puertos. 

7.10.4 Crecimiento de los Switch 

El producto SmartSwitch 6000 que cumple con nuestras necesidades actuales de número de 
puertos (120 como máximo e/u), velocidad de transmisión v lo más importante que tiene un precio 
muy accesible de acuerdo a sus características, podemos obtener la vida útil de los 3 equipos que 
se encontrarán instalados en TESYS. dado por la siguiente relación: 
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N6mero de Usuarios :Allo·;· 
200 o 
220 1 
242 2 
267 3 
294 4 
324 5 
357 6 

7.10.6 Crecimiento de los Servidores 

Con respecto el crecimiento de los servidores este fue IOmado bejo las mi9mas circunstancias de 
crecimiento que como fue para los demás equipos (10% anual). De lnk:io los servidoras de la serie 
ML fueron descartados ya que el proveedor no nos recomendó utlllzar1os para más de 100 usuarios 
simultáneos, como consecuencia se definió que dentro de la serie DL se pudiera contar con un alto 
nivel de procesamiento y desempeiio. esto debido básicamente al tipo de aplicaciones que serán 
montadas y capacidad de accesos que se requerirán a cada uno de estos servidores lomanclo en 
consideración que un gran porcentaje de usuarios lo hará de manera remota. 

A partir de la anterior Información se obllNo que los servklores DL 36003 nos permitirán un 
eKcelente procesamiento (Pentium 1.4 GHz) a un aceptable desempeño (256MB SDRam). 

Aunado a lo anterior la capacidad de sus discos duros (36.4GB) cumplen con loS requerimientos 
actuales y futuros de TESYS (actualmente entre sus aplk:aciones y correo requieren BOGB). 

Con el diseno de esta red privada que acabamos de describir se satisfacen todas las necesidades 
de comunicación remota de la companla TESYS, a continuación procederemos a la concluir este 
trabajo de investigación con las conclusiones que obtuvimos durante el desarrollo del mismo. 
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CQNCLUS!QNES 

CONCLUSIONES 

Como es bien sabido, las compañías de servicios del mundo actual deben ser cada vez más 
competltivaa el mismo tiempo reducir sus gastos de operación y la conexión remota representa hoy 
en día una de las opciones mas viables para lograr esta meta tan ambiciosa y agresiva a la ves. 
La conexión remota disminuye los gastos por renta de espacios y servicios de los mismos, con la 
promoción del "trabajo desde casa" o teletrebajo, reduce también los constantes traslados de los 
empleados que trabajan con cliente a las oficinas de TESYS, y reduce también de manera muy 
significativa las necesidades de viajes al Interior de la república o al extranjero. 

Ahora bien, según lo planteado en él capitulo 1, se propusieron dos escenarios de solución para 
satisfacer las necesidades de conexión remota que tiene TESYS. Pare hacer la selecclón correcta 
de el escenario de solución mas conveniente pare TESYS se tomaron en cuenta varios puntoe de 
competencia entre los cuales sobresalen la funcionalidad técnica, la compatibilidad con terceros y 
el Soporte disponible como se describe a continuación: 

a) Funclonalldad técnica de la plataforma, es la consideración del cumplimiento de las 
necesidades técnicas que TESYS requiere pare el servicio de Redes Virtuales Privadas (VPN), 
para ello se consideran aspectos de acceso remoto dlal-up, autenticación, tunnellng, encripción, 
filtrado de IP, ruteo, Interfaces soportadas, administración de VPN's, compatlblidad. escalabilidad, 
disponibilidad. Sobre la base de la tabla de resultados se puede concluir que. en este aspecto 
ambas plataformas satisfacen las necesidades tecnológicas de 'TESYS, mostrándose una ligera 
ventaja en la solución de RAS en cuento a seguridad ya que en ningún momento cruza por una red 
pública como lo es Internet; sin embargo, de acuerdo e las necesidades del ...-cado mexicano, 
esle no es un punto tan re~vante para una decisión como si lo es el aspecto económico, lo cual 
decide a favor de la solución con el VPN Gateway por el concepto de telefonía de larga distancia. 

b) Compatlbllldad con plataformas de terceros, cuando se menciona la compatibilidad para 
terceros en el servicio de VPN se tiene que hablar forzosamente de IPSec como medio de 
Interacción entre elementos, en este punto se puede encontrar qua ambas plataformas probadas 
soportan las plataformas más comunes en el mercado mundial de tecnologías, un ejemplo de lo 
anterior es que el VPN Gateway de Nortel cuenta con la certificación de ICSA, (lnternational 
Computar Security Associatlon), autoridad central de la Industria de seguridad para la 
Investigación, inteligencia y certificación del 95 o/o de la base Instalada de productoe de aeguridad y 
IPSec en el mundo. Es conveniente mencionar, que en aspectos de compatlbHidad hacia el 
proveedor del servicio (Avante!) la plataforma de Contlvny es completamente trasparente. 

c) Soporte Técnico en México, de acuerdo a las caracterlslicas intrínsecas de los esquemas del 
VPN Gateway y RAS. se requiere el uso de CPE (Customer Premisas Equiment) asociado al 
servicio, lo cuál es en gran medida responsabilidad de TESYS y dado que no se puede tener total 
dependencia del proveedor del servicio (esto en el sentido de que existe una alta probabilidad de 
requerimientos especilicos en las instalaciones y activaciones en la red de TESYS y de su equipo 
terminador de t(meles). es muy conveniente verificar que el proveedor de tecnologfa cuente con el 
expertlse técnico (cuyos profesionales deben de estar ubicados dentro de lllléxlco) y la cobertura 
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necesaria (el menos en las !res ciudades mas Importantes de México) para brindar dicho soporte 
técnico. En este aspecto, existe una diferencia luertemente marcada entre ambas tecnologías, el 
VPN Gateway cuenta con el soporte por parte de los proveedores de tecnologfa lntersys, Ouallta y 
Datacraft; los cuales cuentan con el expertise técnico necesario para apoyar en estas tareas, sin 
embargo, la plataforma del RAS, a pesar de que el servidor Cisco también cuenta con el soporte 
técnico de los 3 anteriores proveedores de tecnología, los princlpales ISP"s (Telmex, Avante! y 
AT&T), que también juegan un rol Importante en el esquema global de la solución, no soportan a 
través de su personal 1écnlco este tipo de solución, por lo que se manifiesta una probabilidad de 
Incumplimiento en el servicio de TESYS hacia sus usuarios finales al momento de requerir apoyo 
de su ISP (Avante!) debido al escaso soporte técnico que podrá brindar. 

Ahora bien, la creación de redes virtuales a través de Internet es hoy en dla una de las opciones 
mas viables para lograr la conexión remota y esto se demuestra ampllamente en la siguiente 
gráfica en la cual se muestra como ha aumentado últimamente el uso del lntemet para 
comunicarse en las pequeñas, mediana y grandes compaf\las de servicios. 

Nacional 
18% 

Móvil 
2•1% 

Distribución de los ingresos ... Jntemet 
5% 

LO 
Internacional 

8% ~ r LO 
Nacional 

13% 

Móvil 
33% 

Figura C. 1 Aumento del uso del lntemet en las comunicaciones. 

2003 

Como se definió a lo largo de este trabajo de investigación y se resumió en el capitulo 7 la creación 
de una Red Virtual (VPN), puede solucionar los problemas de conexión remota de compañías 
pequeñas, medianas y grandes y al mismo tiempo apoyar fuertemente a la reducctón de oostos de 
operación de las mismas. Con la solución propuesta en esta trabajo de Investigación (VPN 
Gateway) TESYS podrá seguir creciendo su número de clientes y empleados sin aumentar 
drásticamente sus costos de operación, lo cual la convertirá en una de las compaliías más 
competitivas del mercado Mexicano. 
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FALLA DE ui.\i.~¿N 

PROPUESTA DE CONECTIVIDAD REMOTA PRIVADA PARA LA COMUNICACIÓN ENTRE EMPRESA Y EMPLEADOS 

2111 



CONCLUSIONES 

El diseño y puesta en operación de la VPN propuesta para TESYS cumple con los diferentes 
puntos del objetivo propuesto al inicio de este trabajo de Investigación como se resLWne a 
continuación: 

a) TESYS podrá reducir los gastos de lccaclón por medio de la facilidad de acceso remoto 
para los empleados desde su casa promoviendo el teletrabajo o trabajo desde case. 

b) TESYS reducirá el numero de viajes y por conslgUlente los gastos que estos representan 
por medio del uso de la VPN, la cual permitirá la conexión remota por medio de Internet 
desde cualquier parte de la república o del mundo en donde se posea con un acceso a 
Internet o una linea telefónica. 

e) Se agilizaran los tramites administrativos y se reducirán los tiempos de respuesta por 
medio del acceso remoto que tendrán los empleados para hacer consuhas y 
actualizaciones en las bases de datos de TESYS. A su vez los empleados no tendrán que 
esperar prolongados lapsos de tiempo pera la entrega de su documentación (como lo es 
actualmente en el caso de los viajes). 
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GLOSARIO DE TERMINOS 

Adaptadol': Dispositivo que conecta un equipo (por ejemplo un PO) a la red y controla el protocolo 
eléctrico para la comunicación con esa red; también se denomina tarjeta adaptadora de red, o NIC. 

Alhl frecuenci. (HF): Ondas de radio en el rango de los 3 Mhz a los 30 Mhz que utlllza 
propagación por visión directa. 

Amplitud: Valor de una señal, normalmente se mide en Voltios (tensión), amperios (corriente), o 
vatios (potencia). 

Anállal• de Fouriet': Técnica matemética ut111zada pare obtener el espectro de frecuencias do una 
sen.ti periódica e partlr de su representación en el dominio del tiempo. 

Ancho de Banda: Diferencia entre las frecuencias más alta y más baja de una señal compuesta. 
También mide la capacidad de transmisión de Información de una línea o de una red. 

Angulo de Reflexión: En óptica, el ángulo formado por un rayo da luz que cruza dos medios y la 
línea perpendicular a la superficie da contacto entra ellos. 

Angulo de Refracción: En óptica, el ángulo formado por un rayo de luz refractado cuando cruza 
dos medios y la linea perpendicular a la superficie a la superficie de contacto entra ellos. 

Anillo en estrella: Esta topología se utiliza con el fin da facilitar la administración de la red. 
Flslcamente, la red es una estrella centralizada en un concentrador. mientras que a nivel lóglco, la 
red es un anillo. 

Antenas de Cornete: Antena con forma de embudo gigante utlliz.cta en la comunicación de 
microonda• tarreatres. 

Antena• Parabóllcaa: Una antena parabólica se besa en la gaometrfa de una parábola: cada 
línea paralela a la línea de simetría (línea da vista) refleja la curva en ángulos tales q<Ja Inciden en 
un punlo común denominado foco. El plato parabólico funciona como un embudo, capturando un 
amplio rango de ondas y dirigiéndose a un punto común. 

APla (Appllcatlon Progrsmmlng Interface): Las Interfases de programación de aplicaciones 
aplicaciones son conjuntos de funciones y comandos que son llamados programátlcamente por el 
código de la aplicación para ejecutar funciones de red 

ARP: Protocolo que uliiiza las transmisiones a nivel de MAC (Media Access Control, MAC) para 
convertir una dirección IP de radireccionamienlo conocida e su dirección MAC 

ASK (Amplhud Shlft Keylng ) : Método de modulación en el que la amplitud de la señal 
portadora se varia para representar el O o el 1 binario. 
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ATM (Asynchronous Transfer Mode): Una tecnología de redes de alta velocidad que transmite 
múltiples tipos de Información (voz, video, datos) mediante la creación de "paquetes de datos". 

AT&T Network Cllent: software especial para conectar una VPN Gateway y un usuario remoto. 
Este software es como su nombre lo Indica de la compañia AT&T y tiene entre muchas otras 
ventajas que trabaja con módems a través de un dial-up y un ISP, además de contar con IPSec 
que aumenta la confidencialidad cie la información. 

Autenticidad: Cerecterlslica indispensable en la comunicación e través del Internet y cualquier 
otro medio de comunicación para garantizar que la persona con la que nos comunicamos es 
realmente quién dice ser, ya que si no podemos estar facilltando datos íntimos y/o sensibles a una 
persona o entidad no deseada, que puede hacer con ellos luego lo que le venga en gana. 

Autentificación: 
El proceso para determinar fa Identidad de un usuario que está intentando acceder a un sistema. 

Autorización: 
Proceso destinado a determinar que tipos de actividades se permiten. Normalmente, fa 
autorización, está en el contexto de la autentificación: una vez autentificado el usuario en cuestión, 
se les puede autorizar realizar diferentes tipos de acceso o actividades. 

Aventall Connect: software que sirve para hacer correr aplicaciones de una red corporativa de 
fonna remota, se utiliza prfncipalmente pera empresas que tienen la necesidad de que parte de sus 
empleados corran procesos o soporten aplicaciones de forma remota. 

Baja frecuencia (LF): Ondas de radio situadas en el rengo de los 30 Khz a los 300 KHz. 

Banda ancha: Se refiere a una tecnologla en la que la sella! comparte el ancho de banda de un 
medio. 

Beckbone: La parte de la red que transporte el tráfico más denso: conecta LANs, ya sea dentro de 
un edilicio o a través de una ciudad o reglón. 

Bastlon Hoat: 
Un sistema que ha sido configurado para resistir los ataques y que SB encuentra Instalado en una 
red en la que se prevé que habrá ataques. Frecuentemente, los Bastión hosts son componentes de 
las firewalis, o pueden ser servidores Web "exteriores" o sistemas de seceso público. 
Nonnalmente, un bastión hosts está ejecutando alguna aplicación o sistema operativo de propósito 
general (por ejemplo: UNIX, VMS, WNT, etc ... ) más que un sistema operativo de flrewali. 

Bridge& : Son elementos Inteligentes, constituidos como nodos de la red, que conectan entre sí 
dos subredes, transmitiendo de una a otra el tráfico generado no local. Al distinguir los tráficos 
locales y no locales. estos elementos disminuyen el mlnlmo total de paquetes circulando por la red 
por lo que, en general, habrá menos colisiones y resultará más dlflcll llegar a la congestión de la 
red. 

Bpe: Unidad de medida generalizada pera el Intercambio de Información en Internet y equivale a 
bits por segundo, siendo un bit le unidad mas pequei\a de la representación de Información que 
puede ser un 1 o un O. 

Bus en eetrella: Topologla hlbrida en la cual un "bus" que se cablea flsk::amenle como una estrella 
por medio de concentradores. 
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Bus pasivo corto: Topología en la cual se dispone de un cable de hasta 200m, sobre el que se 
pueden Instalar, distribuidas y aleatoriamente, un máximo de 10 rosetas en las que se permite 
tener conectados simultáneamente hasta 8 terminales. 

Bus pasivo extendido: Topología en la cual en el caso de que 200m no sean suficientes para 
llegar desde la TA1 hasta el emplazamiento donde se encuentran los terminales, se puede Instalar 
este tipo de bus caracterizado por que con él se alcanzan hasta 500m. 

Bus largo: Denominado asl porque alcanza los 1ooom. Presenta una sola rama con resistencia de 
terminación en su extremo. En este caso. solo se puede conectar una única terminal. 

Cable de par trenzado sín bUndal• (UTP): Un par trenzado está formado por dos conductores 
(habitualmente de cobre), cada uno con su aislamiento de plástico de color. El aislamiento de 
plástico tiene un color asignado a cada banda para su ídentllicaclón. 

cable de par trenzado bllndado (STP): Tiene una funda de metal o un recubrimiento de malla 
entrelazada que rodea cada par de conductores aislados. La carcasa de metal evita que penetre 
ruido electromagnético. 

Cable coaxial: Transporta señales con rangos de frecuencias más altos que los cables de pares 
trenzados, en parte debido a que ambos medios de están construidos de forma bastante distinta. 
En lugar de tener dos hilos, el cable coaxial tiene un núcleo conductor central formado por un hilo 
sólido o enfilado (habitualmente cobre) recubierto por un aislante de material dieléctrico 

Cepa de Apllc:.cfón ("Appllcstlon layar"); Esta capa describe como hacen su trabajo los 
programas de aplicación (navegadores, clientes de correo, terminales remotos, transferencia, etc). 

capa de enlace ("Data Link layer"): Esta capa especitica como se organizan los datos cuando 
se transmiten en un medio particular. Por ejemplo esta capa define como son los cuadros 
('Frames'), las direcciones y tas sumes de control ("Checksum') de los paquetes Ethernet. 

Cspa Ffslc:. o de Acceso de Red ("Network Acce9S Layar"), responsable del envio de la 
Información sobre el sistema hardware utilizado en cada caso; utiliza un protocolo distinto según el 
tipo de red física. 

Capa de Presentación ( .. Preaentation l•y•r"); Esta capa se ocupa de Aes aspectos semánticos 
de la comunicación (describe la sintaxis de los datos a transmitir), estableciendo los arreglos 
necesarios para que puedan comunicar máquinas que utllk::en diversa representación interna para 
los datos. 

Capa de Red: También llamada capa Internet ('Internet Layer'), es la responsable de enviar los 
datos a través de las distintas redes físicas que pueden conectar una máquina origen con la de 
destino de la información. Los protocolos de transmisión como el IP están lntimemento asociados 
a esta capa. 

Capa de Sesión ("Sesslon Layer"); es una e>densión de la capa de transporte que ofrece control 
de diálogo y sincronización, aunque en realidad son pocas las aplicaciones que hacen uso de ella. 
Por ejemplo, las comunicaciones de Internet no la utilizan. 

Capa de Transporte ("Transport !ayer"); esta capa se ocupa de garantizar la flabílldad del 
servicio, describe la calidad y naturaleza del envío de datos. Por ejemplo esta capa define cuando 
y como debe utilizarse la retransmisión para asegurar su llegada. 

Capa de aplicación ('Appflcatlon layar"): Conformada por los protocolos que sirven 
directamente a los programas de usuario, navegador, e-mail, FTP, TELNET, etc. 
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CAPI: Para manejar dispositivos RDSI desde los programas da aplicaciones se ha creado el CAPI, 
que es el acrónimo da "Common ISDN API", y define un protocolo que comunica el programa con 
el driver a través de dos colas de mensajes, una de envio, para los mensajes enviados por la 
apllcaclón al driver, y otra de recepción, para los mensajes enviados desde el driver a la aplicación. 
SI el sistema es multitarea, cada programa que esté en marcha dispondrá de una cola de 
recepción da mensajes propia, en cambio, la cola de envío es común a todas las aplicacíones. 
Cuando un programa envía un mensaje, la respuesta a ese mensaje se envía también como un 
mensaje. 

CCITT: El CCITT tiene como propósito mantener y extender la cooperación Internacional para el 
mejoramiento y el uso racional de las talacomunlcaclonas da todos los tiempos; promover el 
desarrollo de facilidades técnicas y sus operaciones más eficientes con una visión para mejorar la 
eficiencia de los servicios de telecomunicaciones, mejorar su completa utilización y hacer de ellos, 
en lo posible disponible para todo público; armonizar las acciones de las naciones en el logro de 
estos fines comunes. 

CD Carrter Detect (Detección de Portadora) Indica que existe una portadora en la línea telefónica. 
Esto es que existe una sal'ial eléctrica valida para envio o recepción de datos. 
Certttlcados digitales: documentos electrónicos basados en la criptografía de clave pública y en el 
sistema de firmas digitales. La misión principal de un certificado Digital es garantizar con toda 
confianza el vínculo existente enlre una persona, entidad o servidor web con una pareja de claves 
correspondientes a un sistema criptográfico de clave pública. Un certificado digital es un 
documenlo electrónlco que contiene datos identificativos de una persona o entidad (empresa, 
servidor web. etc.) y la llave pública de la misma, haciéndose responsable de la autenticidad de los 
datos que figuran en el certificado otra persona o entidad de confianza, denominada autoridad 
certificadora. Las principales Autoridades certificadoras actuales son Verisign (filial de ASA Data 
Security lnc.) y Thawte. 

Certificados dlgltalea: Un certificado digital es un documento electrónico que contiene datos 
ldenttticatlvos de una persone o entidad (empresa, servidor web, etc.) y la llave pública de la 
misma, haciéndose responsable de la autenticidad de los datos que figuren en el certificado otra 
persona o entidad de confianza, denominada autoridad certiflcedorA. Les principales Autoridades 
cerllllcadoras actuales son Verisign (filial de ASA Data Security lnc.) y Thawte 

Chal de Internet: Medio de comunlceclón por medio de Internet en el cual dos o mas personas 
pueden estar conversando entre ellos. 

Cifrado de clave publlca: Un método de cifrado basado en un algoritmo no reversible. El método 
utiliza dos tipos de claves: la clave publica, que es conocida de forma publica; la clave privada 
(clave secrete), que es conocida solo por el receptor. 

Circuito• Vlrtualea: Un circuito virtual es una técnica que se utlllza en protocolos de 
comunicaciones basados en paquetes (le unidad mínima de Información es un paquete de bits o 
bytes). Cada paquete lleva una etiquete que identifica un camino dentro de la red, camino que 
Indica la ruta que deben seguir estos paquetes para Ir desde la computadora origen hasta el 
destino. Los protocolos de circuitos virtuales disponen de un subprotocolo para abrir y cerrar 
dichas rutas, es decir, para "llamar" (crear una ruta que conecte nuestra máquina con otra máquina 
de red) y "colgar" (eliminar esa ruta). 
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Circuito Vlrtuel Conmuhldo (SVC): Método de transmisión basado en circuitos virtuales en la que 
el circuito virtual se crea y solo existe durante el Intercambio de información. 

Circuito Vlrtual Permanente (PVC): Un método de transmisión basado en circuitos virtuales en el 
que el mismo circuito virtual se utiliza en el origen y el destino de forma continua. 

Claco VPN Cllent: soltware que permite a los usuarios establecer túneles encrlptados seguros a 
cualquier servidor VPN Cisco, además de soportar los sistemas operativos Windows 95, 98, 2000, 
ME, NT <4.0, 2000XP, Linux (lntel), Solaris y Mac OSX 10. 1 y 10.2. 

Clave privada: En cifrado convencional. una clave compartida solo por un par de dispositivos, un 
emisor y un receptor. 

Clave pública: en el cifrado da clave publica, la clave conocida por todos. 

Cliente: Un "nodo de la red, corno la estación de trabajo de un usuario, que utiliza recursos 
proporcionados por un servidor; o bien un programa que Inicia la comunicación con otro programa 
denominado servidor. 

Codificación: Transformación de la Información en sef'lales. 

Codificación Bipolar: Un método de codificación bipolar en el que una amplitud O representa un O 
binario y amplitudas positivas y negativas representan 1 alternativos. 

Codificación polar: Un método de codificación digital a analógico que utlllza dos niveles (positivo 
y negativo) de amplitud. 

Código BUZ (Retum to Zero - Código de Retomo a Cero). También se le conoce como código 
Neutral debido a que solo posee un valor único positivo en volts para representar un 1 binario y 
cero volts para representar un o binario. 

CódlgoNRZ ( NonReturn to Zero - Código •In Retomo a Cero). En este tipo de código se usa 
un voltaje positivo para relerenclar un 1 binario y un voltaje negativo para representar un O binario 
sin que la señal regrese a un valor de O volts en ausencia de señal 

COFETEL 
La Comisión Federal de Telecomunicaciones, es un órgano administrativo desconcentrado de la 
Secretarla de Comunicaciones y Transportes, con autonomía técnica y operativa, el cual tendrá las 
atribuciones que le confiere el Decreto de Creación y el Reglamento Interior de la Secretarla de 
Comunicaciones y Transportes, con el objeto de regular y promover el desarrollo eficiente de las 
telecomunicaciones. 

Compresión de dato•: Describe el proceso de tomar un bloque de datos y reducir su tamafío. Se 
emplea para eliminar lnlormación redundante y para empaquetar caracteres empleados 
frecuentemente y representarlos con sólo uno o dos bits. 

Comprealón lógica 
Se debe procurar reducir al máximo un volumen de datos almacenados. Esta reducción, en verdad 
resutta de la eliminación de los campos redundantes y de un uso de la menor cantidad de 
indicadoras lógicos posibles para los campos restantes. Un dato puede ser comprimido usando 
representación numérica y representación binaria (esta es la más recomendada). 
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Compresión llslca 
Son varias las técnicas utilizadas, como la susli!uclón de caracteres repetidos por un comando 
capaz de expandirlos en la otra extremidad, o hasta la aplicación de un algoritmo que resulte 
menos los datos a transmitir. 

Concentradores (Hubs): Son equipos que permiten estructurar el cableado de las redes. La 
variedad de tipos y características de estos equipos es muy grande. En un principio eran solo 
concentradores de cableado, pero cada vez disponen de mayor número de capacidades, como 
aislamiento de tramos de red, capacidad de conmutación de las salidas para aumentar la 
capacidad de la red, gestión remota, etc. Le tendencia es seguir Incorporando más funciones en el 
concentrador. 

Confidencialidad: Debemos estar seguros de que los datos que enviamos no pueden ser leidos 
por otra persona distinta del destinatario final deseado, o que si ocurre esto, el espla no pueda 
conocer el mensaje enviado. O en su defecto, que cuando consiga obtener los delos éstos ya no le 
sirvan pare nada. Es decir, debemos estar seguros de que ninguna persona ajena a la transacción 
puede tener acceso a los datos de la misma. Imaginemos ahora que trabajamos en una empresa y 
deseemos enviar un correo al director general explicándole el fabuloso contrato que estamos a 
punto de firmar con un cliente. 

Conmutación: Proceso por el que los paquetes son recibidos, almacenados y transmitidos el 
puerto de destino apropiado. 

Conmutadores (Switch&): Los conmutadores tienen la funclonalidad de los concentradores a los 
que añaden la capacidad principal de dedicar todo el ancho de banda de forma exclusiva a 
cualquier comunicación entre sus puertos. Esto se consigue debido a que el conmutador no actúa 
como repetidor multipuerto, sino que únicamente envía paquetes de datos hacia aquella puerta a la 
que van dirigidos. Esto es posible debido a que los equipos configuran unas tablas de ruteamiento 
con las direcciones MAC (nivel 2 de OSI) asociadas a cada una de sus puertas. 

Conmutación de paquetes: Proceso por el que los paquetes son recibidos, almacenados y 
transmitidos al puerto de destino apropiado. 

Contlvlty Multl OS VPN Cllent: software que provee de funcionalidad para los accesos remotos 
sobre IP a rodes de servidoroo VPN y ruteadoros de acceso IP. Este software trabaja virtualmente 
sobre todas las plataformas ele trebejo de PC Incluyendo los sistemas operativos Windows 95, 98, 
2000, ME, NT, XP, IBM-AIX, SUN·Solerls, HP-VX, Linux y Macintosh. 

Control de errores: Le Ineludible presencia de ruido en las líneas de transmisión provoca errores 
en el intercambio de Información que se debe detectar introduciendo Información de control. Así 
mismo puede incluirse lnfonmeclón redundante que permite además corregir los errores cuando se 
presenten. El problema de ruido puede causar perdidas Importantes de lnfonmación en módem a 
velocidades altas, existen para ello diversas técnicas pare el control de errores. 

Conceslonamlento: Medio por el cual una empresa o un gobierno otorga el permiso pera poder 
explotar o comerclellzer con algo (que pueden ser servicios). 

Control lógico de enlace LLC ("Loglcal Link Control"): Define le lorma en que los datos son 
transferidos sobre el medio físico, proporcionando servicio a les capes superiores. 
Control de acceso al medio MAC ("Medium Access Control"). Se encarga de administrar la 
utilización del medio físico cuando verlos equipos compiten por su utlllzaclón slmuhanee. El 
mecanismo CSMAI CD ("Carrler Sense Mulliplo Access with Colllslon Detectlon") utilizado en 
Ethernet es un tfpico ejemplo de este subcepe. 
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CRL: Listas de Certificados Revocados: Para llevar un control de los certificados revocados (no 
válidos) las autoridades de certificación han implementado unos servidores ospK:iales que 
contienen bases de datos en las que figuran los certificados anulados, que se conocen con el 
nombre de lista de certificados revocados, (CAL; Certlflcate Revoked Ust). Un CAL es pues un 
archivo, firmado por la autoridad certificadora, que contiene la lecha de emisión del mismo Y una 
lista de certificados revocados, figurando para cada uno do ellos su número de Identificación Y la 
lecha en que ha sido revocado. Cuando nuestro software de seguridad recibe un certificado dlgHal 
de otra persona o entidad comprueba antes de darlo por bueno si dicho certificado se e,,.,._.,tra en 
la lista más actualizada de certificados revocados. SI está en la lista, el certificado será rechaZado. 

Datagmma: En conmutación de paquetes, una unidad de datos Independiente. 

Dat.gnima IP: La unidad de datos del protocolo entre redes. 

Decibelio (dB): Medida de la energía relativa entre dos puntos de una sel\al. 

Decodificación: Proceso de recuperación de un mensaje codificado a su forma precodlflcada. 

Demodulaclón: Proceso de separación de una señal portadora de la señal de Información. 

Deaancrlptar: Método que se utiliza para descodificar un mensaje o una señal que lega a Ln 
determinado destinatario de fonna que solo este pueda entenderlo. 

Detección de error-: Proceso que detennlna si algunos bits se han cambiado durante la 
transmisión. 

Detección de Intrusión: Detección de rupturas o intentos de rupturas bien sea manual o vla 
sistemas expertos de software que atentan contra las actividades que se producen en la red o 
contra la Información disponible en la misma. 

Diafonía: Ruido de una línea provocado por las señales qua transitan por otras finaas. 

Direccionamiento IP: Cada servidor TCP/IP está Identificado por una dirección IP lógica. Le 
dirección IP es una dirección de la capa de red y no tiene dependencia sobra la dirección de la 
capa de enlace de datos (tal como una dirección MAC de una tarjeta de interfase de red). Una 
dirección IP única es necesaria para cada servk:lor y componente de red que se comunique usando 
TCP/lP. 
La dirección IP identifica una localización del sistema en la red de la misma manera en que una 
dirección de postal Identifica una casa en la cuadra de una ciudad. Tal como ...a dirección postal 
Identifica una residencia única, una dirección IP globalmente única y dabe tener ..., formato 
uniforme. 

Dominio del tiempo: Representación matemática que se utiliza para mostrar al Uempo en función 
de otras variables. 

Dominio de la frecuencia: Representación matemática que se utiliza para mostrar a la tracuencla 
en función de otras variables. 

DPSK (Dlffcrentlal Phase Shlft - Keylng): Método de codHicación digital a digital en el que el 
patrón de bits define el cambio de fase en lugar die la fase actual. 

Dual Homed Gateway: Un 'Dual Homed Gateway' es un sistema que tiene 2 o máa interfacee de 
red, cada uno de los cuales está conectado a una red diferente. En las configuraciones tirewall, un 
'dual homed gateway• actua generalmente, como bloqueo o filtrador de parte o del total del tr6tico 
que Intenta pasar entre las redes. 
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EHF: Las ondas de frecuencia extramadamente alta ( EHF, Extremely Hlgh Frecuency) usan la 
propagación espacia!. Los usos para el EHF son predominantemente clentlflcos e Incluyen radar, 
satélite y comunicaciones experimentales. 

Encrlptar: Método que se utlllza para codificar un mensaje o una señal agregando seguridad a 
este, de manera que solo el destinatario pueda entenderlo con el respectivo método o algoritmo 
para desencriptar. 

Enlaces E1 : Los Accesos E1 permiten Interconectar Redes ele Arrea Local (LAN), Interconexión 
de centrales telefónicas de clientes y otras arquitecturas de comunicaciones predominantes en el 
mercado (SNA, TCP/IP; IPX; DEC Net, entre otros) de forma sencilla y eficiente con Insuperable 
calidad. El servicio die Acces0& E1es un sistema que posee un ancho de banda de 2 Mbps 
compuesto por 32 canales de 64 Kbps en un solo medio de transporte. 

Equipos de conectlvldmd: Los equipos de conectividad son todos aquellos dispositivos que 
ayudaran a que se realice la comunicación remola entre las bases die datos corporativas y los 
empleados que por alguna u otra razón se encuentren trabajando remotamente, a continuación 
realizaremos un estudio detallado de equipos de conectividad necesarios el objetivo de TESYS, 
como son: ruleadores, switch y hubs, modems, galeways, y brldges 

Error de bit : El termino error de bit significa que únicamente un bit de una unidad de datos 
determinada (tal como un byte, unidad de datos o paquete) cambia de 1 e O o de O a 1 

Error de l'lifaga: El termino error de ráfaga significa que dos o mas bits de la unidad de datos han 
cambiado de 1aOodeOa1. 

Eacrltorlo: Un PC en red; también denominado cliente. 

Explorador: Un paquete de software utilizado para buscar información publicada en el Web; 
Microsoft Internet Explorer es el navegador más popular. 

Espectro de frecuencia.: es la colección de todas las frecuencias componentes que contiene y 
se muestra representado en un graflco en el dominio de le frecuencia 

Estrella lerérqulca: Esta estructura de cableado se utiliza en la mayor parte de las redes locales 
actuales, por medio de concentradores dispuestos en cascada par formar una red jerárquica. 

Fibra óptica: La fibra óptica, por otro lado, está hecha de plástico o de cristal y transmite les 
sef\ales en fonna de luz. Para comprender cómo funciona la fibra óptica as necesario explorar 
primero varios aspectos de la naturaleza de la luz. 

Flr-all(a): Un Firewall es un sistema o grupo de sistemas que Impone una polltica de seguridad 
entre la organización de red privada y el Internet. El firewall determina cual de los servicios de red 
puede ser accesados dentro de esta por los que están fuera, es decir quien puede entrar para 
utilizar los recursos de red pertenecientes e la organización. Para que un flrawall sea efectl\IO, todo 
trafico de Información a través del Internet deberá pasar a través del mismo donde podrá aer 
Inspeccionada la Información. Este sistema no puede ofrecer protección alguna una vez que el 
agresor lo traspasa o pennaneca entorno e este. 

Flrewall a nivel de aplicación: Un sistema flrewa!I en el que el servicio se proporciona por 
procesos que mantienen estados de conexión completos con TCP y secuenciamiento. Las flrewalls 
a nivel de aplicación, a menudo redirigen el tráfico, de modo que el tráfico saliente, es como si se 
hubiera originado desde la flrewali y no desde el host Interno. 
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Flr-•11 a nivel ele red: Una llrewall en la que el tráfico es examinado a nivel de paquete, en el 
protocolo de red. 

Firma• dlgltalee: El procedimiento de firma dlgttal lo que hace es obtener un resumen de un 
documento o de un texto aleatorio y cifrarlo con llave privada del propietario del certHlcado. Cuando 
nos llega un certificado, y su firma digital asociada, tan sólo debemos obtener nosotros el resumen 
el mismo, descifrar la firma con la llave pública del remitente y comprobar que ambos resúmenes 
coinciden, lo que nos hace estar totalmente seguros de la autenticidad del certificado. Se firma un 
resumen del documento y no el documento mismo para evitar ataques contra el sistema de cifrado 
RSA (por ejemplo, encrlptar un documento especialmente concebido por un pirata, con lo que éste 
podría llegar a obtener la llave privada) y para no hacer el proceso demasiado lento. 

Frame Relay: Especificación de conmutación de paquetes definida por los dos primeros niveles 
del modelo OSI. No hay nivel de red. La corrección de errores se realiza extremo a extremo en 
lugar de realizarla en cada enlace. 

Frecuencia: Numero de ciclos por segundo de una señal periódica. 

FSK (Frecuency Shlft Keylng): - Codificación por cambio de frecuencia. 

FTP (Protocolo de tranelllf'8f1cía de archivos ): El objetivo principal de este protocolo son varios 
puntos, promover el compartir archivos entre computadoras (programas y/ o dalos), alentar al uso 
remoto de las computadoras, y transferir datos de una forma segura y optima por computadora. 
FTP (File Transfer Protocol; FTP) más que para ser usado por un usuario directamente es para que 
los programas lo usen entre ellos para comunicarse. 

Gat-ay: Estos dispositivos están pensados para facilitar el acceso entre sistemas o entornos 
soportando diferentes protocolos. Operan en los niveles más altos del modelo de referencia OSI 
(nivel de transporte, sesión, presentación y aplicación) y realizan conversión de protocolos para la 
Interconexión de redes con protocolos de alto nivel diferentes. Los gateways incluyen los 7 niveles 
del modelo do referencia OSI, y aunque son más caros que un bridge o un ruteador, se pueden 
utilizar corno dispositivos universales en una red corporativa compuesta por un gran número. da 
redes de diferentes tipos. Los gateweys tienen mayores capacidades que los ruteadores y los 
brldges porque no sólo conectan redes de diferentes tipos, sino que también aseguran que los 
datos de una red que transportan son compatibles con los de la otra red. Conectan redes de 
diferentes arquitecturas procesando sus protocolos y permitiendo que &os dispositivos de un tipo de 
red puedan comunicarse con otros dispositivos de otro tipo de red. 

Grupo de trabal<>: Un grupo de estaciones de trabajo, servldor(es) y cualquier dispositivo de red 
dedicado a funciones similares, utilizando aplicaciones similares y/o compartiendo recursos 
comunes, y actuando como entidad de subred; los miembros pueden tener una zona geográfica o 
función común; por ejemplo, Ingeniería, mercadeo, fabricación y administración. 

HF: Las señales de frecuencia alta (HF, Hlgh Frecuency) usan propagación lonosférlca. Estas 
señales se desplazan dentro de la Ionosfera, donde ta diferencia de densidad las refleja de nuevo 
hacia la tierra. Los usos de señalas HF Incluyen los radioaflclonados (ham radio), la radio de 
bandas de ciudadanos (CB), tas emisiones Internacionales, comunicaciones mlHtares, 
comunicación de larga distancia para aviones y bareo&, teléfonos, telégrafos y laxes. 

Hlperenl-•: "Puntos vivos" Incrustados en páginas Web que permiten a los usuarios 
desplazarse de un documento a otro, Independientemente de su ubicación en la Internet. 
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HS (Hlgh Speed) : Alta velocidad 

HTML (HyperText Markup Language): El lenguaje de autoría de lntemet; se utiliza para crear 
páginas Web. 

HTTP (Protocolo para la transferencia de hipertextos): El protocolo para la transferencia de 
hipertextos HTTP (Hyper Toxt Transler Protocol;HTTP) es para lodos los sislemas de información 
distribuidos que tengan la necesidad de mostrar la Información y pasarla por una comunicación 
normal haciendo uso de las ligas de esta lenguaje. La primera versión de este lenguaje (HTTP 0.9) 
se uso desde 1990. El Protocolo fue Implementado Inicialmente para WWW en 1991 como una 
Iniciativa de software y se denominó HTTP 0.9. El protocolo completo fue definido en 1992 e 
Implementado en marzo de 1993. 

Hub: El punto central de conexión para un grupo de nodos; útil para la administración centralizada, 
la capacidad de aislar nodos de problemas y ampliar la cobertura de una LAN. 

ICMP: El Protocolo de Mensajes de Control de lntemet (lntemet Control Message Protocol, ICMP) 
proporciona servicios de resolución de problemas y de reporte de errores para los paquetes que no 
son entregables. Por ejemplo, si el IP es Incapaz de entregar un paquete al servidor destino, el 
ICMP enviará un mensaje de Destino Inalcanzable (Destination Unreachable) al servidor origen 

Identificador de red: El Identificador de red (también conocido como dirección de red) identifica 
los sistemas que están localizados en la misma red flsica rodleados por ruteadorea IP. Todos los 
sistemas en la misma red física deben tener el mismo Identificador de red. El Identificador de red 
debe ser único en la red global. 

Identificador de Servidor : El Identificador de servidor (también conocido como dirección de 
servidor) lden!Hlca una estación de trabajo, servidor, ruteador u otro dispositivo TCP/IP dentro de 
una red. La dirección de cada servidor debe ser única al Identificador de red. 
Una dirección IP tiene 32 bits de longitud. En lugar de trabajar con 32 bits a la vez, es una prácllca 
comtn segmentar los 32 bits de la dirección IP en cuatro campos de 8 bits llamados octetos. Cada 
octeto es convertido a un numero dleclmal (al sistema de numeración de base 10) en el rango de O 
a 255 y separados por un punto. Este formato es llamado notación decimal punteada. 

IGMP: El Protocolo d<> Administrar.Ión dP. <3rup"'3 de lntP.met (Internet Group Management Protocol, 
IGMP) es un protocolo que administra la membresla de los servidores en los grupos IP multlcast. 
Un grupo IP multicast, también conocido como un grupo de servidores (host group), es un conjunto 
de servidores que escuchan el tráfico IP destinado a una dirección IP multicast especifica. El tráfico 
IP multlcast es enviado a una sola dirección MAC pero es procesado por múltiples servidores IP. 
Un servidor dado escucha en una dirección IP multicast especifica y recibe todos los paquetes de 
esa dirección IP. Algunos aspectos adicionales de la transmisión IP multicast (IP multicastlng): 

Integridad : Es necesario estar seguro de que los datos que enviamos llegan Integras, sin 
modificaciones, a su destino final. En este caso estamos realizando el pedido de una computadora 
a una tienda virtual, introducimos nuestro número de tarjeta de crédito y nuestra dirección de 
entrega del equipo. Pero nuestro simpático pirata está a la escucha, Intercepta et envío, cambia los 
datos de la dirección por otros a su gusto y dleja que continúe el envio. El resultado será que 
nuestro amigo disfrutará de una computadora que hemos pagado nosotros. La Integridad se 
consigue combinando Criptografla, funciones hash y firmas digitales. 

IP: El IP es un protocolo de datagramas no confiable, sin cone><ión y principalmente responsable 
del direccionamiento y enrutamiento do los paquetes entre servidores. Sin cone>dón significa que 
una sesión no se establece antes de Intercambiar los datos. No confiable significa que la entrega 
no está garantizada. Un paquete IP podrla perderse, entregarse fuera de secuencia, duplicado o 
retrasado. El IP no Intenta recuperarse de este tipo de errores. La confirmación de la entrega de los 
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paquetes y la recuperación de paquetes perdidos es responsabl!ldad de un protocolo de alguna 
capa superior, tal corno el TCP. 

IPSec: Protocolo especialmente creado para aumentar la seguridad de la información cuando esta 
para a traves de una red publica, corno lo es intemet. IPSec utiliza dos mecanismos que garantizan 
la seguridad, uno es Authentication Header (AH) que aulentlflca cada paquete y asegura la 
Integridad de los datos ya que detecta cualquier alteración durante la transmisión; el otro es el 
Encapsulatlng Segurity Payload (ESP) que encrlpta y desencrlpta los datos utilizando algorHmos 
estándar como DES 56blt y 3 DES a 168 bits. 

ISO (lnternallonal Slandalrda Org.mnlulllon): Organismo Internacional dedicado a establecer 
acuerdos mundiales sobre estándares internacionales. 

Linea• dedicadas: Son lineas en las cuales el acceso al Web y el acceso a su propio sitio Web no 
se verán afectados por ninguna olra actividad de los enlaces de su ISP. Tambil!n puede alquilar 
lineas telefónicas a operadores de redes telefónicas para constHulr el backbona de una WAN. El 
principal beneficio de las lineas dedicadas es la facilidad de acceso y la gran cantldad de ancho de 
banda. 

Listas de Certlllcadoa Revocados. (CAL): listas generadas por las autoridades de certilicación. 
Un CAL es pues un archivo, firmado por la autoridad certificadora. qua contiene la lecha de 
emisión del mismo y una !isla de certificados revocados. figurando para cada uno de ellos su 
número de Identificación y la lecha en que ha sido revocado. 

Local: Normalmente hace referencia a dispositivos adjuntos a la estación de trabajo del usuario. 
en contraposición a dispositivos remotos a los que se llene acceso a través de un sarvlclor. 

LF: De forme similar al VLF. las ondas de baja frecuencia ( LF, Low Frecuency) se propagan 
también como ondas de superficie. Las ondas LF se usan pera radio-navegación de largo alcance 
y para las radio balizas o localizadores de navegación. La atenuación es mayor durante el ela. 
cuando sa incrementa la absorción de las ondas por los obstáculos nat .. ales 
Máscaras de subred: Con el advenimiento de las subredes, ya no se puede apoyar en la def'inlclón 
de las cl;ises de direccionr.s IP par;i determinar el identmcador de red en la dirección IP. Se 
necesita un nuevo valor para definir que parte de la dirección IP es el identificador de red y que 
parte es el Identificador de servido, sin import;ir si se utilicen identificadores de red basados en 
clase o en subredes. 

Medios Guiado•: Los medios guiados son aquellos que proporcionan un conductor de un 
dispositivo al otro e Incluyen cables de pares trenzados, cables coaxiales y cables de libra óptica. 
Una señal vl;ijando por cualquiera de estos medios es dirigida y contenida por los llmltes llslcos del 
medio. 

Medio• no guiados: Los medios no guiados, o comunicaciones sin cable, transportan ondas 
electromagnéticas sin usar un conductor llslco. En su lugar, las señales se radian a través del 
alre(o el agua. en algunos pocos casos, el egua) y. por tanto, están disponibles para cualquiera 
que tenga un dispositivo capaz de aceptarlas. 

MF: Las señales de frecuencia alta (MF. Mlddle Frecuency) se propagan en la troposfera. Estas 
frecuencias son absorbidas por la ionosfera. La absorción se Incrementa durante el dla, pero la 
mayor!a de las transmisiones MF se efeclúan con antenas de visión directa para incrementar el 
control y avilar lamblén los problemas de absorción. Los usos de las transmisiones MF incluyen 
radio AM , radio marltlma, buscadores audlodlrecclonales (RDF) y frecuencias de emergencia. 
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Módema. Un módem es un dispositivo que traduce datos a ondas eléctricas que pueden ser 
transportadas a través de líneas telefónicas. Esta tecnología es muy económica y puede ser 
suficiente para la transmisión diaria de pequeflos archivos y de correo electrónico. La velocidad de 
transmisión más habitual ha pasado de 28.800 bits por segundo (28,8 Kbps) a 57.600 bits por 
segundo (57,6 Kbps). 

Módem: El módem es un dispositivo que permite conectar dos computadoras utilizando la llnaa 
telefónica de fomna que puedan intercambiar información entre si. El módem es uno de los 
métodos mas extendidos pare este tipo de Interconexión de computadoras por su sencillez y bajo 
costo. La gran cobertura de ta red telefónica convencional posibilita la casi Inmediata conexión de 
dos computadoras si se utiliza módem. Por todas estas razones el modem es considerado el 
mélodo más popular de acceso a la Internet por parle de los usuarios privados y muchas de las 
empresas. 

Modelo OSI: Es una arquitectura por niveles para el diseño de sistemas de red que permite la 
comunicación entre todos los tipos de computadoras. Esta compuesto por siete niveles separados, 
pero relacionados, cada uno de los cuales define un segmento del proceso necesario para mover 
la Información a través de una red. 

Modos do propagación: La tecnología actual proporciona dos modos de propagación de la luz a 
lo largo de canales óp!lcos, cada uno del os cuales necesita fibras con caracterlsticas distintas: 
mul!lmodo y monornodo. A su vez, el mul!lmodo se puede Implementar de dos manaras: Indice 
escalonado o de Indice de gradiente gradual. 

Modulación Dlgltal: Los Módem digitales no ejecutan exactamente una modulación, sino una 
especie de codificación de una señal que dttlere mucho con relación a una señal analógica 
generada por los Módem analógicos. 

Modulación Analógica: Una señal digital generada por el equipo de procesamiento de datos es 
generada en la onda portadora generada por el módem, siendo que las caraclerlstlcas originales 
de la onda padrón son modificadas de acuerdo a la técnica de modulación utilizada por el móde!"' y 
esta transporta los datos hasta la otra extremidad del enlace donde otro módem demudará la sef\al 
y la entregará a un equipo de procesamiento de datos en su forma original. 

Modulación ASK: La amplitud de la onda es alterada de acuerdo con la variación de la señal de 
Información. Exige un medio en que la respuesta de amplitud sea estable, ya que este tipo de 
modulación as bastante sensible a ruidos y distorsiones. 

Modulación FSK: Consiste en un procedimiento de 2 osclladores con Frecuencias Diferentes para 
dígitos O y 1. Nomnalmente es usada para transmisión de datos en bajas velocidades y puede ser: 
Coherente: Donde no ocurre variación de fase de la portadora para dígitos del mismo valor. No 
Coherente: Donde puede ocurrir variación de fase de la portadora pare dígitos del mismo valor. 

Modulación PSK: Consiste en un procedimiento de la onda portadora en función de un bit de dato 
(O, 1 ). Un bit O corresponde a la fase O; en cuanto al bit 1, corresponde e la fase g . Por tanto, este 
ángulo está asociado con un dalo al ser transmitido y con una técnica da codificación usada para 
representar un bit. Es decir, cada cambio de fase as como si la porción de onda que sigue e dicho 
cambio, se adelantara (o atrasara) con relación a lo que debiera ser una forma senoldal continua, 
pura. 

Modulación DPSK: Variación de la modulación PSK, que llene como característica un 
procedimiento de la fase de acuerdo con un dlgito a ser transmitido. 
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Moduleclón QAM: Es caracterizada por la superposición de 2 portadoras en cuadratura 
moduladas en amplitud. Con eso al colocar 4 bits dentro de un tronco de sai'\al y operar con tasas 
de 2400 baud&, sa alcanza tasas da 9600 bps. 

Modulecl6n: La Modulación es la Técnica empleada para modHicar una sal'lal con la finalidad de 
posibilitar el transporta de informaciones a través de un canal de comunicación y recuperar la señal 
en su forma original an la otra extremidad. 

Monomodo: Usa libra de Indice escalonado y una fuente de luz muy enfocada que limita los rayos 
a un rango muy pequal'lo de ángulos, todos cerca de la horizontal. La libra monomodo se fabrica 
con un diámetro mucho más pequeño que las fibras multimodo y con una densidad (índice de 
refracción) sustancialmente menor. El decrecimiento de densidad da como resullado un ángulo 
critico que está muy cerca de los 90 gradlos para hacer que la propagación de los rayos sea casi 
horizontal. En este caso, la propagación de los distintos rayos es casi Idéntica y los retrasos son 
despreciables. Todos los rayos llegan al destino -juntos- y se pueden recombinar sin distorsionar 
la señal. 

MR Significa Modem Raady (Módem Listo): Indica que el módem se encuentra conectado a la 
corriente eléctrica. 

Multlmodo: Se denomina así porque hay múltiples rayos de luz de una fuente luminosa que se 
mueven a través de del núcleo por caminos distintos. Cómo se mueven estos rayos denlro del 
cable depende de la estructura del núcleo. En la fibra multlmodo de Indice escalonado, la densidad 
del núcleo permanece constante desda el centro hasta los bordes. Un rayo de luz se mueve a 
través de esta densidad constanle en línea recta hasta que alcanza la lnter1az del núcleo y la 
cubierta. En la lnter1az, hay un cambio abrupto a una densidad más baja que allera el ángulo da 
movimiento del rayo. El término de índice escalonado se refiere e la rapidez de aste cambio 

Nlvalss de señalización (STS) : Como lo mas Importante es la flexibilidad. SONET define una 
jerarquía de niveles da señalización denominados señales de transporte síncronas (STS) • Cada 
nivel STS (STS-1 a STS-192) soporta una cierta tasa de datos, especificada en megablls por 
segundo. Los enlaces físicos definidos pera transportar cada nivel de STS se denominan 
portadoras ópticas (OC) • Los niveles OC describen las especificaciones físicas y conceptuales da 
los enlaces requeridos para admitir cada nivel de señalización. 

Nodo: Cada una de las computadoras Individuales u otros dispositivos de la red. 

No repudio: Debemos estar seguros de que una vez. enviado un mensaje con datos Importantes o 
sensibles el destinatario de los mismos no pueda negar el haberlos recibido. Y en una compra on
llne debe garantizarse que una vez finalizada la misma ninguna de las partas que Intervienen 
pueda negar haber participado en ella. Vamos entonces a Imaginar que nuestra empresa llana qua 
enviar un presupuesto antes de una leche determinada, presupuesto que debe ser. recogido por un 
empleado de otra empresa. y qua éste olvida comunicar e sus superiores la recepción del 
presupuesto. 

NFS (Sistema de Archivos de Red): NFS (Network File System: NFS) es un sistema dlstrlbuk:lo 
para archivos, este es para las redes helerogéneas, con este protocolo, el usuario solo ve un 
directorio cuando esta dentro de la red. claro que tiene ramas dentro pero no puede ver mas arriba 
de el nivel en el que se entra, tal ves los archivos dentro de esta estructura del directorio ni siquiera 
están en la misma computadora. 

OH Off Hook (Oescolgadlo) Indica que la linea telefónica esta descolgada. 

OAM (Ouadrature Amplltude Modulatlon - Modulación por Amplitud en Cuadratura). 
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Pagina de Inicio: La página principal de un sitio Web y la primera pantalla que ve un visitante 
cuando se conecta a ese sitio; normalmente dispone de enlaces a otras páginas, tanto en ese 
mismo sitio como a otros sitios. 

PSK (Phase Shlft - Keylng - Codificación por Cambio de Face). 

Polltlca: Reglas de gobierno a nivel empresariaVorganlzatlvo que afectan a los recursos 
Informáticos, prácticas de seguridad y procedimientos operativos. 

Protocolo de Oficina Poatal Versión 3 (POP3) : POP3 (Post Offlce Protocol Verslon 3) es 
netamente un protocolo para la administración de correo en Internet. El Protocolo de oficina de 
correos - Versión 3 (POP3) está destinado a permitir que una estación de trabajo acceda 
dinámicamente a un malldrop en un host servidor de fomna tltll y eficiente. Esto slgnHlca que el 
protocolo POP3 se usa para permitir a una estación de trabajo recobrar correo que el servidor tiene 
almacenado. 

Proxy: Un agente software que actúa en beneficio de un usuario. Los proxies lfpk:os, aceptan una 
conexión de un usuario, toman una decisión al respecto de si el usuario o cliente IP es o no un 
usuario del pro><y, quizás realicen procesos de autenlilk:ación adicionales y entonces completan 
una cone><lón entre el usuario y et destine remoto. 

Protocolo: Reglas para la comunicación. 

Protocolo asíncrono: Conjunto de reglas para la transmisión asíncrona. 

Protocolos bas .. del TCPnP: El componente del protocolo TCP/IP que está instalado en su 
sistema operativo es una serie de protocolos interconectados Hamados los protocolos base del 
TCP/IP. Todas las demás aplicaciones y demás protocolos en el grupo de protocolos TCP/IP se 
apoyan en los servicios básicos proporcionados por los siguientes protocolos: IP, ARP, ICMP, 
IGMP, TCP, y UDP. 

Protocolo de Conversión de Dirección (Address Reaolutlon Protocol, ARP): es responsable 
de la conversión de las direcciones de la cape. de Internet a las direcciones de la capa de la 
Interfase de red, tales como las direcciones de hardware. 

Protocolo IP SEC: IPSec utiliza dos mecanismos que garantizan la seguridad, uno es 
Authentlcallon Header (AH) que autentifica cada paquete y asegura la Integridad de los datos ya 
que detecta cualquier alteración durante la transmisión; el otro es el Encapeulatlng Segurlty 
Payload (ESP) que encrlpta y desencrlpta los dalos utilizando algoritmos estándar corno DES 56bit 
y 3 DES a 160 bits. 

Protocolo de oficina poatal ver•lón 3 (POP3): POP3 (Post Offk:e Protocol Versión 3) es 
netamente un protocolo para la administración de correo en Internet. En algunos nodos menores 
de Internet normalmente es poco práctico mantener un sistema de transporte de mensajes (MTS). 
Por ejemplo, es posible que una estación de trabajo no tenga recurs06 suficientes (espacio en 
disco, entre otros) para permitir que un servidor y un sistema loes! asociado de entrega de correo 
estén residentes y continuamente en ejecución. De forma similar, puede ser caro (o incluso 
Imposible) mantener una computadora personal Interconectada s una red tipo IP durante grandes 
cantidades de tiempo (el nodo carece el recurso conocido como "conneclivHy").A pesar de esto, a 
menudo es muy útil poder administrar correo sobre estos nodos y frecuentemente soportan un user 
agent (UA) (agente de usuario) para ayudar en las tareas de manejo de corrao. Para resolver el 
problema, un nodo que si see capaz de soportar un MTS ofrecerá a estos nodos menos dotados 
un servicio de maildrop. Se entiende por maildrop, el 'lugar" en el sistema con el MTS donde el 
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correo es almacenado para que los otros nodos puedan trabajar con él sin necasidad do mantener 
su propio MTS. 

PROTOCOLOS TCPnP: El TCPnP (Transfer Control Protocol I Internet Protocol) es un grupo de 
protocolos estándares de la lnduslrla diseñados para grandes redes que incluyen los enlaces de 
las redes de área amplia (wlde area network, WAN). El TCPllP fue desarrollado en 1969 por la 
Agencia de Proyectos de Investigación Avanzada del Departamento de Defensa de los Estados 
Unidos (Department of Defensa Advanced Research Projects Agency, DARPA). el resultado de un 
experimento para compartir recursos llamado la Red de la Agencia de Proyectos de Investigación 
Avanzada (Advanced Research Projects Agency Network, ARPANET). El propósito del TCPllP fue 
proporcionar enlaces de redes para comLr1icación de alta velocidad 

Radlofrecuenclaa: La sección del espectro electromagnético definido como comunicación de radio 
se divide en ocho rangos, denominados bandas, ceda une de elles reguladas por las autoridades 
gubernamentales. Estas bandas se clasifican desde frecuencia muy baja ( VLF, Very Low 
Frecuency) a frecuencia extremadamente alta (EHF, Extremely High Frecuency). 

RAS (Remole Server Acceas) : Fonna de comunicarse remotamente a las Instalaciones dentro de 
una LAN por medio de troncales digitales y una PSTN. 

Red de Área Extenaa (WAN): Una red dispersada geográficamente que conecta dos o más LANs; 
normalmente implica llneas telefónicas dedicadas de alta velocidad o satélites. 

Red de Área Local (LAN): Estaciones de trabajo y computadoras conectados en Lrl área de 
trebejo específica en la misma ubicación general. 

Red dlgltal de aervlclo• lntegr8doa (RDSI): son las siglas de la Red Dlgllal de Servicios 
Integrados. La diferencia más Importante entre una conexión RDSI y un módem es que en lugar de 
convertir los datos en una onda eléctrica, el sistema transporta la Información en su propio código. 
De este modo consume menos ancho de banda, lo que significa que RDSI puede trenamlllr 
archivos de mayor tamaño a mayor velocidad. Un enlace ADSI de alta velocidad puede gestionar 
velocidades de hasta 2 millones de bits por seglrldo. Suficiente para transmitir una pellcula VHS 
en tiempo real. 

Redundancia: Un mecanismo de detección de errores que satisfaga estos requls•os seria enviar 
dos veces cada unidad de datos. El dispositivo receptor serla entonces capaz de hacer una 
comparación de cada unidad de datos. Cualquier discrepancia indicarla un error y se podrla 
corregir mediante un mecanismo apropiado. 

Reflexión: Cuando el ángulo de Incidencia se hace mayor que el ángulo critico, se produce un 
lenómeno denominado reflexión (o más exactamente, rellexlón completa, porque algunos aspectos 
de la reflexión siempre coexisten con la relra=ión). En este ceso, ya no pasa nade de la luz al 
medio menos denso, porque el ángulo de Incidencia es siempre igual al ángulo de reflexión. 

Refracción: La luz se propaga en linea recta mientras se mueve e través de una única sustancia 
uniforme. SI un rayo de luz que se propaga a través de une sustancia entra de repente en olra 
(más o menos densa). su velocidad cambia abruptamente, causando que el rayo cambie de 
dirección. Este cambio se denomina refracción. Una paja que sobresale de un vaso de agua 
parece estar torcida, o Incluso rota, debido a que la luz a través de la que la vemos cambie de 
dirección a medida que se mueve del aire al agua. La dirección en la que se relracta un rayo de luz 
depende del cambio de densidad que encuentre. Un rayo de luz que se mueva de una sustancia 
menos densa a un medio más denso se curva hacia el eje vertical. Los dos ángulos formados por 
el rayo de luz en relación al eje vertical se denominan 1, para Incidente y A. pera relrectado. 
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Router: Un dispositivo que conecta dos redes; opera como un bridge pero también puede 
seleccionar rutas a través de una red. 

Ruteadores (Routers): Son dispositivos Inteligentes que trabajan en el nivel de red del modelo de 
referencia OSI, por lo que son dependientes del protocolo particular de cada red. Envlan paquetes 
de dalos de un protocolo común, desde una red a otra. Convierten los paquetes de Información de 
la red de área local (LAN), en paquetes capaces de ser enviados mediante redes de área extensa 
(WAN). Durante el envio, el ruteador examina el paquele buscando Ja dirección de destino y 
consultando su propia tabla de direcciones, Ja cual mantiene actualizada Intercambiando 
direcciones con los demás ruteadores para establecer rutas de enlace a través de las redes que 
los Interconectan. Este Intercambio de información entre ruteadores se realiza mediante protocolos 
de gestión propietarios. 

Satélites geoslncrónlcos: se llaman asl por moverse a Ja misma velocidad que la tierra de forma 
que parezca que está fijo en un cierto punto. Debido a que la velocidad orbital depende de Ja 
distancia desdo ol pianola, solamente hay una órbita que puode ser geoslncrónlca. Esta órbita se 
produce en el plano ecuatorial y eslá aproximadamente a 36.000 kilómetros de la superficie de la 
tierra. Pero un único satélite geosincrónico no puede cubrir toda la tierra 
SO Send Data (Envio de Datos) 

Señal: Ondas electromagnéticas propagadas a través de un medio de transmisión. 

Señales Analógicas: Forma de onda continua que cambia ligeramente con el tiempo. 

Señales Descompuestas: Una señal periódica descompuesta en dos ondas senosoidales 

Señales Digitales: Es una señal de tiempo discreto, cuyos valores pertenecen a un conjunto finito 

Sel\ales aperiódicas: Señal que no exhibe un patrón o repetición clcllca. 

Señales Periódicas: Señal qua exhibe un patrón repetitivo. 

Servicios de la RDSI: La RDSI puede ser la Infraestructura soporte de Jos servicios de 
telecomunicación ya establecidos y de aquellos nuevos que, por su mayor capacidad, pueda 
ofrecer frente a las redes convencionales. Los servicios que en la RDSI se contemplan se dividen 
en dos calegorlas básicas 

Servicios portadores: Estos servicios ofrecen al usuario RDSI, mediante una serla da Interfaces 
normalizadas, una capacidad de transporte de intormación, Independientemente de su contenido y 
aplicación, entre dos equipos terminales. Atendiendo a cómo se transmite esta información. 
podemos clasificarlos en: 

Servidor: Un nodo de red que proporciona servicios a PCs clientes; por ejemplo. acceso a 
archivos, centro de Impresión o ejecución remota. 

Servidor de aplicaciones: servidor quo contiene todas o la mayoria de las apliacionos da una 
empresa. 

Servidor DHCP: El protocolo utilizado en un servidor DHCP, es el protocolo de configuración 
dinámica de estación (DHCP;Dynamic Host Conflguratlon Protocol) que proporciona una 
configuración dinámica, en la cual el administrador no necesita especificar una dirección IP en 
particular. 
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Servidor DNS (servidor de nombres) : Servidor que se utlliza pare Identificar une entidad, los 
protocolos TCP/IP utilizan direcciones IP, que ldentlllcan de forma única la conexión de una PC a 
Internet. Sin embargo, la gente prefiere utilizar nombres en lugar do direcciones. 
Por lo tanto. es necesario un sistema con un servidor quo puedo proyectar un nombre en una 
dirección y de forma Inversa una dirección en un nombre. 

El protocolo que utlliza un servidor DNS es el sistema de nombres de dominio (DNS; Domaln 
Name Systern) es un protocolo que se puede utilizar en plataformas diferentes. 

Servidor do Impresión: Una computadora de aplicación especifica que gestiona las impresoras y 
solicitudes de servicios de Impresión; permite que múltlples usuarios comparten une Impresora en 
red. 

Servidores proxy: Un servidor proxy os una aplicación que media en el tráfico que se produce 
entre unn red protegida e lntornot. Los proxios se utilizan a menudo, como sustitutorlos do routcrs 
controladores de tráfico, para prevenir el tráfico que pasa directamente entre las redes. 

Servidores Seguros: Se entiende por Servidor Seguro un servidor de páginas web que ostebloce 
una conexión cifrada con el cliente que ha solicitado la conexión, de manera que nadie, salvo el 
servidor y el cliente, puedan tener acceso a la Información transmitida de forma útll. El uso de 
servidores seguros es un elemento Imprescindible en todos aquellos servicios que utilicen 
información confidencial, como operaciones bancarias en-lino, compras por Internet, acceso a 
servidores de delos sensibles, etc. 

Servidor SMTP (correo efectrónlco): El servidor de red más popular es el de correo electrónico 
(e-mall). El protocolo que soporta el correo electrónico en Internet es el protocolo sencillo de 
transferencia de correo electrónico (SMTP; Simple Mail Transfer Protocol). Por medio de este 
servidor se envian mensajes a otros usuarios de computadoras basadas en direcciones de correo 
electrónico. El servidor SMTP ofrece el intercambio de correo electrónico entre usuarios de la 
misma empresa o de diferentes computadoras. 

Slstc1na ablertu: Es un modelo que permite que dos sislernus <.fireronlcs t>e µuoc.Jan co111unicar 
Independientemente de la arquitectura subyacente. 

SHF: Las ondas de frecuencia super alta (SHF, Súper High Frecuency) se transmiten usando 
principalmente propagación por visión directa y algo de propagación espacial. Los usos del SHF 
Incluyen las microondas terrestres y satélite y la comunicación radar. 

Sincronización: Para realizar le sincronización se transmite una señal que se activa y desactiva, o 
que. varia en función de unas convenciones especificadas. Como la base de tiempos se transmite 
mediante los cambios de dicha linea, se puede informar asl al dispositivo receptor de que debe 
examinar los datos en un tiempo determinado. 

Sistema do archivos de RED (NFS): NFS (Network File System; NFS) es un sistema distribuido 
para archivos, este es para las redes heterogéneas, con este protocolo. el usuario solo ve un 
directorio cuando esta dentro de la red, claro que tiene ramas dentro pero no puede ver mas arriba 
de el nivel en el que se entra, tal ves los archivos dentro de esta estructura del directorio ni siquiera 
están en la misma computadora. 

Sistema Operativo en Red (NOS): Software que administra los recursos de una red; normalmente 
proporciona servicios para compartir archivos e impresoras, correo electrónico, seguridad, etc. 
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Software de Conexión Remota: software especial que se utiliza para enlazar un VPN Gateway 
con un usuario remoto. 

SONET: Es un estándar de comunicación entre redes con el fin de generar compatibilidad. 

Secura Socket Layer (SSL): Secure Socket Layar es un sistema de protocolos de carácler 
general diseñado en 1994 por la empresa Nestcape Communcations Corporation, y está basado 
en la aplicación conjunta de crlptografla simétrica, crtplografla asimétrica (de llave pública), 
certificados digitales y firmas digitales para conseguir un canal o medio seguro de comunicación a 
través de Internet. 

Switch: Los corvnutadores o swltches tienen la funcionalidad de los concentradores a los que 
afladen la capacidad principal de dedicar todo el ancho de banda ele forma exclusiva a cualquier 
comunicación entre sus puertos. Esto se consigue debido a que el corvnutador no actúa corno 
repetidor multlpuerto, sino que únicamente envía paquetes de datos hacia aquella puerta a fa que 
van dirigidos. 

TCP: es un servicio de entrega confiable, orientado a conexiones. Los datos son transmitidos en 
segmentos. Orientado a coneidones significa que una conexión debe establecerse antes de que el 
servidor Intercambie datos. La conflabllldad es lograda asignando un número de secuencia a cada 
segmento transmitido. Se utiliza una confirmación para verificar que los datos fueron recibidos por 
el otro servidor. Para cada segmento enviado, el servidor que recibe debe regresar una 
confirmación (acknowledgment, ACK) dentro de un periodo especifico de bytes recibidos. SI una 
ACK no es recibida, los datos son retransmitidos. 

Tec:nologla de túnel: Las redes privadas virtuales crean un túnel o conducto de un sitio a otro para 
transferir datos, a esto se le conoce corno encapsulación, además los paquetes van encriplados de 
forma que los datos son ilegibles para los extraños El servidor busca mediante un ruteador la 
dirección IP del cliente VPN y en la red de tránsito se envían los dalos sin problemas. 

TeletrabaJo: Una solución que lleva las computadoras a los usuarios, en vez de los usuarios a las 
computadoras. SI su equipo de trabajo utiliza diariamente la computadora, ya no hay ninguna 
necesidad de someterles al estrés, pérdida de tiempo e Incomodidad que supone el traslado a una 
oficina remota. 

Tipos de mlliacaras de aubred: Las máscaras de subred son frecuentemente expresadas en 
notación decimal punteada. Una vez que los bits son establecidos para las porciones de 
Identificador de red e Identificador de servidor, el número de 32 bits resuHante es convertido a 
notación decimal punteada. Note que aunque esté expresado en notación decimal punteada, una 
máscara de subred no es una dirección IP. 

Topologías: La topología o forma lógica de una red se define como la forma de tender el cable a 
estaciones de trabajo individuales; por muros, suelos y techos del edificio. Existe un número de 
factores a considerar para determinar cual topología es la mllis apropiada para una situación dada. 
Existen tres topologías comunes. 

Topologla tipo anillo: Las estaciones estén unidas unas con otras formando un círculo por medio 
de un cable común. El último nodo de la cadena se conecta al primero cerrando el anillo. Las 
señales circulan en un solo sentido alrededor del círculo, regenerándose en cada nodo. Con esta 
metodología, cada nodo examina la Información que es enviada a través del anlllo. SI la 
Información no está dirigida al nodo que la examina, la pasa al siguiente en el anillo. La desventaja 
del anillo es que si se rompe una conexión, se cae la red completa. 
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Topologla tipo estrella: La red se une en un único punto, normalmente con un panel de control 
centralizado, como un concentrador de cableado. Los bloques de lnlormaclón son dirigidos a través 
del panel de control central hacia sus destinos. Este esquema llene una ventaja al tener un panel 
de control que moniloree el tráfico y evita les colisiones y une conexión interrumpida no afecta al 
resto de la red. 

Topologla tipo bus: Las estaciones están conectadas por un único segmento de cable. A 
diferencia del anillo, el bus es pasivo, no se produce regeneración de las señales en ceda nodo. 
Los nodos en una red de 'bus' transmiten la información y esperan que ésta no vaya a chocar con 
otra Información transmitida por otro de los nodos. SI esto ocurre, cada nodo espera una pequeña 
cantidad de tiempo al azar, después intenta retransmitir la información. 

Topologfaa hlbrkllla: El bus lineal, la estrella y el anillo se combinan algunas veces para formar 
combinaciones de redes híbridas. 

Tranalormade de Fourfer: Técnica matemática que reduce una señal periódica en una serie de 
señales seno mas sencillas. 

TR Tennlnal Ready (Terminal Lista) Informa que hay un Software activo que reconoce el Módem. 

Transporte. Encargada de encapsular los datos a transmitir (de usuario) 

Troncal: Camino principal de transmisión de una red. 

UHF: Las ondas de frecuencia ultra alta (UHF, Ultra High Frecuency) siempre se usan en 
propagación de visión directa. Los usos para el UHF Incluyen la televlslón UHF, los teléfonos 
móviles, la radio celular, los buscadores y los enlaces de microondas. La comunicación con 
microondas comienza en la frecuencia 1 Ghz de la banda de UHF y continúa hasta las bandas 
SHFyEHF. 

UDP: El UDP proporciona un servicio de datagrama sin conexión que ofrece entrega no conllable, 
de mejor esfuerzo de los dalos transmitidos en los mensajes. Esto significa que la llegada de los 
datagramas no está garantizada; ni que la entrega de los paquetes esté en la secuencia correcta. 
El UDP no se recupera de la pérdida de datos utilizando retransmisión. 
El UDP es utilizado por epllcaclones que no requieran confirmación de la recepción de los datos y 
que tlplcamente transmiten pequeñas cantidades de datos en un momento dado. El servicio de 
nombres de NetBIOS, el servicio de datagramas de NetBIOS y el Protocolo Smple de 
Administración de Redes (Slmple Networl< Management Protocolo, SNMP) son ejemplos de 
servicios y aplicaciones que utilizan el UDP. La tabla 4.9 describe los campos clave en la ~ra 
UDP. 

Unión Internacional de Telecomunlcaclone• (UIT) La Unión Internacional de 
Telecornunlcaclonos conocida en Ingles corno ITU (lntematlonal Telecomunlcatlon Unlon; ITU)) Es 
una agencia especializada del Sistema do las Naciones Unidas dedicada al sector de las 
Telecomunicaciones y cuya sede esta en Ginebra Suiza; Esta unión esta compuesta por 
gobiernos, compañlas privadas, Instituciones Industriales y clentlflcas que cooperan para ..., uso 
racional de las telecomunlcaclones. 

URL (UnHorm Resource Locator): El modo estándar de escribir la dirección de un sitio especifico 
o parte de una información en el Web 

Velocidad de ael\allzaclón: Velocidad de señalización, es una referencia a la velocidad 
expresada en bauds o baudios (razón o velocidad de señallzeclón) con el que un módem puede 
transmitir datos. Indica el número de bps transmitidos, lo que la velocidad de transferencia mide 
realmente es el número de sucesos (eventos), o cambios de señal, que se producen en 1 segundo. 
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APéNDICEA GLQSARIO DE TERMNOS 

Velocldlld de -ñallucl6n real (Throughput): Define la cantidad de dalos que pueden enviarse a 
través de un módem en un cierto parfodo de tiempo. Un módam de 9600 baudios puede lener un 
throughput distinto de 9600 bps debido al ruido de la línea (qua puede ralenlizar) o a la compresión 
de datos (que puede Incrementar la velocidad hasta 4 veces el valor de Jos baudios). 

Velocidad da la luz: 300.000 Kiiómetros/segundo (aproximadamente, 186.000 mlHas/segundo) 

VLF: Las ondas de frecuencia muy baja ( VLF, Very Low Frecuency) se propagan como ondas de 
suparflcle, habitualmente a través del aire, pero algunas veces a través del agua del mar. Las 
ondas VLF no sufren mucha atenuación debido a la transmisión, paro son sensibles a los affos 
niveles de ruido atmosférico (calor y electricidad) activo en bajas allltudes. Las ondas VLF se usan 
principalmente para radlo·navegaclón de lar90 alcance y para comunicación submarina. 

VHF: Le mayoría de las ondas de frecuencia muy alla (VHF, Very Hlgh Frecuency) usan 
propagación de visión directa. Los usos del VHF Incluyen Ja televisión VHF, la radio FM, la radio 
AM de Jos aviones y la ayude de navegación de los aviones. 

VPN: Les redes privadas virtuales crean un túnel o conducto dedicado de un sitio a otro. Las 
firewalls o ambos sitios permiten una conexión segura a través de Internet. Las VPNs son una 
alternativa de coste útil, para usar líneas alquiladas que conecten sucursales o para hacer 
negocios ccn clientes habituales. Los datos se encrlptan y se envían a través de la conexión, 
protegiendo Ja información y el password. Le tecnología de VPN proporciona un medio para usar el 
canal público de Internet como un canal apropiado para comunicar los datos privados. Con la 
tecnologla de encrlptaclón y encapsulamiento, una VPN básica, crea un pasillo privada a través de 
lntemet. Instalando VPNs, se consigue reducir las responsabilidades de gestión de un red loca 

VPN Gateway: Dispositivo que controla el trafico de entrada y salida entre uno o mas usureos y la 
VPN que utilizan para conectarse a una LAN. Esta LAN usualmente se constituye sobre Internet a 
través de conexión segura en ella los datos se encriptan y se envían a través de la conexión. 
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Cisco SYsTEMS 

il!Ziii. 
P•ndu< 1 Dullrl•.., No 1H 10 

Cisco 2600XM 
Digital Subscriber Une (DSL) Router Bundles 

lnt....-..Uoft 

CllCO S)'!llcms bl plcased tn annnwice of 
the new 2600XM DSL Router Bundles, 

In order lo provtdc cu.stomen wtth 
r.111sy-tn-cwdtt !K1luUnns tn mttt 1hcir Dlgttal 

Subscñber Lh• (DSL) networklns 1l9Mb. 

slx new DSL mulrr bundlt!S are •vall•ble 
b-1 on the new Cisco 2800XM modular 

multiser'vk:e rnutcr platftwrm. Tbr.e DSL 

bundln l"OÜ)I dm¡>llly customor ordo<lng. 
Ulfnl only one pmt numbd', cust~n can 
order' • Cbto 2600XM roul• wtth .U the 
nettSAf)' componatts at a reduced prlce 
comp--1 to ord•lna uc.h componen( 
sepwately. &ch DSL bundle an also be 

ordered wlth additional WAN lntftf-=e 

Canta (WICs). Notw- Modula {Nl.b). 

ond Advanced lntesrotlon Modules [A!Ms). 

TIM! DSL bundlcs are avallable In bolh 

As'f'nntdJ'lc DSL (ADSU and Slnlle-palr 
Hl&h-blHatc DSL (SHDSL) wntons. 

CIHo 2•11KM-ADSL Router B~I• 
lnclude•: 

Dual Fut Edtemet Rout~ wtth Z WAN 
Interface Card (WIC) 51.ou: and 1 NM 
Slot 

Memory upgradc ÍOI' both Flash and 
DRAM (16-MB Flam ond 6 .. MB 
DRAM) 

Cbcn 105 Softwaro, Cl<co 105 IP PLUS 

WIC-IADSL 

Cisco Sy51.ems. lnc.. 

Cisco Zl21XM-AOSL Rout•r Bundle 

includes: 

• Dual Fast Ethttnd Routcr wtth 2 WAN 
lnlerface Can! (WIC) Slo<s ancl 1 NM 
Slot 

Maumy upK"Kie roe both Fluh and 
DRAM' (32-MB FWh ond 96·MB 
DRAM) 

• CIKD IOS So- Cllco JOS 1P PLUS 

WIC-IADSL 

Ciaco 2851 XM-ADSL Router Bunclte 

•ne••••= 
• DuolF-~Raut .. wllhZWAN 

lnbrl""" Card (WICJ Slots ond 1 NM 
Slot 

• Momoly u~ for bolh l'lash .00 
DRAM: (32-MB l'lash ond 96-MB 
DRAM) 

Cbco IOS Sollwa1': Curo IOS IP Pl.US 

• WIC-IADSL 

Claco l•1t XM·SHDSL Rout• 
Bundle Jnclu~ .. : 

Dual Fast EthemeC ROUler wldl 2 WAN 
lntorfoce Con! (WIC) Slo<s ond 1 NM 
Slot 

• Memory upgrade ror bolh Flash and 
DRAM: 06-MB Flash ond 64-MB 
DRAM) 

Cloro IOS Software' Ci.s<n JOS 1P PLUS 

WIC-ISHDSL 

All tonl8fU are eopyrl~ c:i 119Z-lOOZ Cisco Systems. lnc. Ali ftgh\S raserYGd. hnpon.11n1. Nolices. and Prtvacy sunoment 
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Cisco 2621 XM·SHDSL Routor Bundle lncludn•: 

Dual Fast Ethernet Router \\ith 2 WAN lnll'tíare Card (WICJ Slnt~ and 1 NM SIM 

Mr.mory upgradc rnr bnth flash uud ORAM: fJZ·MB Flash wu.196-MU DRJ\M) 

<.:tsto IOS Software: Clscn JOS IP PLUS 

WIC-ISllDSL 

Cisco 2651XM·SHDSL Router Bundle lncludes: 

Duu.l 11Hst Elhemd RouCrr wilh 2 Y.'AN Inlr1f'ace Carrl (WIC) Slnu Rlw:I 1 NM Slol 

• Mnmnry upwade for bnlh l-1cash KUtl lJRAM: (32-MB Fla.\tt a1KI 9G·MU DRAM) 

• C.:bro IOS Sunwnn!: Cbm JOS IP PLllS\-VIC-ISI IDSL 

ThMr.~lxdi!lllncl bu11dl~ \\'en: n'l'atr.d 111 cai.c u1dc1l11g wl1il<' Mili gl\·lrtg n1 .. trn111•" ll'-'lXintum choice in ¡>erfnnmmcc. 

DSL i111M·forr~. mf'mnry. ami prlcr poinh. Th(' bc-low table qulckly swnmari.tt.~ tJ1c diffettfK'CS In thr varlnm Clsro 

Z600XM IJSL hunctlr:t 

Tllbl• 1 OSL 2600XM Bundles 

WAN J,.,., R .... , ... 

10'5. 1.-.\.,.-fac• f 1~_..4".._ .. , f 1 .... t. OAl\IV' P.-• lot ·~•.><H' 

l:l&U>dle Anu1.-• hn.-q• ( .-•d P.--1, fl\o1RJ tfVIBI i"l'P .. I 

CISC02611XM·ADSL Z611XM l 1 f'lu5 WtC-lADSL 16 .. --------- - --
ClSC02621 XM·AOSL 2ll1.\XM tl'Plu!lo WIC·lADSL 32 .. -
C1SC02651XM-ADSL 2651XM IPPlus WIC·lAOSl ' " -----·-·--·- -- --- -------·--- ---~-- ·- -- --~-·---

CISC021i11XM·SHDSL 2611XM IPPIU'!. WtC·lSHDSL 16 .. -
c1sco2r.21 XM·StlDSL 2G21)(M 1Prlu!1. W1C·1SHDSL 32 .. """""" 
CISC026~1)(M.SH0SL 26!i1XM IP Phr4 wtC·lSHDSl. 32 

Not.e: AU l\mullf'\ nmn• wlth C.:i...co IOS !iol1warr n~lcasr l 2.200T5 lnllh1Uy. 

DSL Bundl• F••t.ure• •nd ••n•flt.s 

DSL r-m1 lwlp rmupaolrc. n·ap lu•nrlin 1mrh a'.'§ drdll\.-tlk.;t)ly IOWl!lnl \VAN cmu, lmprovrd glnha.I connrctlvlly, anti 
hlgh n-linhilily. wl1ilf" ¡unviding "'fficlr111 handwidlh ror cn111hlnlr1g ~ulh nUk'al t1af1k ª" vnlcr and "1drnwtrh dala 
AddlUnnully. !ft'n·lcc pruvldcn c1u1 lnnra'ir 1hr.lr ~uhurlbcr rt\•ct1ucs by bundlb1g servtn"S ~ud by offering 
dlff~tr.ntiatrd H'n·kc lcvel~ lhrnu.1-th St>r\'tcr Lr\ rl AgrN'11M"nl~ (SLA~). 

Cisca 2600XM Routera 

Thc Cli.cu 26UUX!vf mo.il11l1t1 mnlliw.rvlrr m·u..,, mull"f"!I. are kleaJ for DSL connK1ivl1y. Tl.ry 1lfo.llvu a rkh, 
lntegratcd pac\utMI! of roullllH. firew1tll, 1l!al. 1'1u·kr1 Vok"c Calf'\\ay und \'PN fu1Ktkm~ l11r Cbn., ZC.00 M'lk-t 

tngt"thr.r \\'lth the ADSL n.- SI IDSL WAN lnccrfaC"t" Modules (WIC~) 11.-c~ •h~ ¡trrfcct snlutlon lor n n1rlcty ufbuU.icuo 

n-c1uh-tng lúgh.spr-1 ht.L~nM-\ da!\.-t OSL ronnr.t livlty CMt M s.f'C1tf1", hinh-prrfonna1w-c moc1ular pln1form. 

C1~ru 'Sys.1111nl. l111" 

Ali c:oncents ar.Copytlgh\ D 1t91-101UC'.n¡r:a ~Y'foll•nll lnc An 1•ljM11~1.!rV<:d lnipo11an1 Nuhc~ ,1nd Ptov¡1(., Sl11lefnto1ll: 
P1.1qt• '/of4 
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ADSL WIC (WAN lnt•rf- Cent) 

llw. AOSL WlC htdudr.d wllh thc CISC02GOOXM·ADSL Rnuta Bundles b bue!d on t.he ITU C.99Z. l (G.dmt) and 
tru G.992.2 (O.lite) 1iot.w1danl'I. TIM' WJC- lADSL Dpernlrs al sptttb oí u11 to RMbps downstrum and l.SMhp.<t 
upstream. Mulllpl~ ADSL WICs cw1 be pto\'l\lonr.d flCr 201UlXM to pmvldc c'1m htgher bandwidlh or WAN 

bnckup. 

SHDSL WIC (WAN lni.rfaco Cal'd) 

TM SHOSL WlC lncludrd wilh lhc ClSC02600XM-SHDSL H.ouu..- KrnKlle. is bmrd 0111hc ITU G.991 .2 standnrd. 
The WIC-1 Sl·IDSL npuaces at symmelric speeds of up lO 2.3Mbps o ver• slnglc coppcr p11lt'. Multlptc SHllSL WIC5 
1.icr 2000XM cau ho J1mvlOOnM rnr r:xrrn handwldth or \VAN hackup. Addltinnally. the SI tDSL \YICs can opuall! 
but"k·IO·lmck fo•· t.•ampu!io etwlrom1te1d~. 

DSL Router llundl• Ord•rl- lnformatlon 

Table 2 OSL Bundle Ordorlng lnfonnot1on 

ADSL VWIC 8undos 

CISCOZ611XM·ADSL 2i&11XM ADSL Bundle, WIC-1AOSL. ZFE, • rtUL 16FLASH. 64DRAM 
1-~~-~~~~~~~-~~~~~-~--

CISCOZ621 XM·ADSL Z621XM-AOSL Bundle. WIC·1AOSL. ZFE. IP Ptus. lZFLASH. MOAAM 
--~--~~~~~~~~ 

CISCOZ651XM·ADSL 2651XM·ADSL Bundle. WIC-lADSL ZFC. IP Ptu"-. JZFLAStt. 960RAM 

SHOSL Bundht• 

ClSCOZ611XM·SHDSL Z611XM SHOSL Bundlo. wtC·1SHOSL ZfE, IP PhA. 1&FU\SH, 640RAM 

CISCOZGZlXM·SHDSL 2621XM·SHDSL Bundte. WIC-1SHDSL. 2FE. IP Plus. 3ZfLASH. 1160RAM 
~~~-~~~~~~ 

Cl5C02651XM·StlOSL 2651XM-Stl0Sl Buntllo. WIC·lSHOSL. 2FE. IPPIU11. l2flASH. OOORAM 

Nota: AU llundlos come wllh Clscu JOS SoRware rdcase J Z.2(8)T5 bllllally. 

Suntm•ry 

The Cluo ZGOOXM bundles allow Enterprbe and Servlre Pmvlders to t'Mlly deplny the popular Ciscn ZGOOXM' 
roulers as DSL CPI! ami to t.ake advanlagr uf thr hundlblr ftexlblllry dlCM! plaitfnnns nlfet. 

The Cbco 2GOOXM bundles are a pat complement to the Cbco SOllO, 800, and 1700 DSL bundlM ahn M·allable 

fmcn Cisco exfiendlng the rangti of functlonaltty and prtce pntntA avalbblr. In the DSL CPE buyn'. 

C:lir:o s~cm~ lnc 
Al canll!NS are COpyrtghl D 198l-l1Ql Cl\CQ S'f\lDIM, lnc MI ogtns fOMn'lld llnPOftant NDllCfi arwl flt'NltCY SlAl'letNnl. 
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Nortel Networks 

Contivity VPN switches 
for enterprises and service providers 
Savvy enteTprises have been qutck to see the potentlal 
In IP (Internet protocol) virtual priva te network (VPN) 
servlces-whtch use Internet technology to extend 
private networklng anywhere wlthtn the reach of 
the Internet. 

Nortel Networks has the comprehensiva technology 
to create htghly scalabte, secura, and robust IP VPNs 
to connect your multt-locatlon enterprise and supply 
chaln--or for servlce provtden to offer IP VPNs as a 
managed Hrvlce. 

The complete product famlly tncludes models scaled 
to sutt large corporations, mid-slzed companles, 
branch locatlons, externa! supply chaln assoclates, 
and small offlces 

ThC' Cnnthtity- VrN •"-·i1ch is 1he 
pcrfa::l nruw~r fur cnccrpri~ or 1crvicc 
l'rovidc"' huilJin" ()1 VPN!.-for 
inu.t.nct~, C'1'tr<11ncu., a.nJ rcn101c acc~. 

A 1in~lc ho.rd~r<' dcvkc pro\•idcs 
rominR, lircwall, banJwidth ma11.1gc
ment, c11cryption, amhcnlicarion, and 
J:ua intcp,rity íor sccure turmcllng 
acroH IP nctworks .mJ thc ln1nnci:. 

Cun!liid'°-r how 4.'1.U)" ir is tu .a:utdy 
nctwurk thc muhi-hx;uion \."fllCrprl~
wlu.~tlw1· yuu nrc ¡)nlVitllnt: rh~ ~rvk"1! cu 
)'t.IUr uwn organiuricm nr ;i.s a mu.nut:ed 
5erYice 11nivi,l~,1 lo •mtrr(triM! '-"U1lntm!'"· 

Nt:lRTEL 
NETWORKS' 

TESIS C()~T 
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A model to match every 
enterprlse requlrement 
The lnduury-lcading Cnntivi1y 
r.unily lm:luJo moJcls ft,, ... very 
applt(..4tiuu-frum imall otlkl'l 
tn l.1r.:,e .:uJpor.:uc hC"~quilnen: 

• Thc Cund•liry 4600 is d'K' premium 
offcring in 11.e Comlviry famil)", 
prnviding ~el:UI~ \!llldc..'flt Vl'N 
conncctiviry f11r u11 10 '5000 rnnncll'I. 

• ·1nc Condvit)' 2C100 provlJes full~ 
fc.tttm~d rc:rforimuu.t: anJ M:curity 
for loca1io111 111~1 h."ltuln: up 10 1000 
H1trnd1, 

• l11C' \.ontivlty lítOO nffc:rj 111mn1t11ly 
flcxihle wlutHm• fur officc ccntC'U, 
campt111C'A, or hr.tm.h uO~cs ncctlinJ; 
up IO ).CK) tutUU:lft, 

• lñc Conlivhy 600 glws un.111 
hc.tnch nfficcoJ1m1.ill t:mcrpriu·• 1hc 
tlcxibilicy of ºI' tu 30 simuluncous 
Vl'N 1u1Uld!I in lm1h rc. .. "lmllc acccu 
11nJ brnnch otfo:e M:ltÍnb.,,· 

• The cou-dfoc;tin· Contlvhy 400 is 
r.argctcJ for bnmch nllkn rc11ulrlng 
up tu )0 hr.anch tunncl1. 

• "l11c cconomiotl Contlvhy 100 
pmvidc• bnaic' hr"nclt connei.:tivhy 
fur un111J om(~ rn¡uirin, ,_ limi1ed 
m1111bcr of b.-.mc.h tunnc~h. 

.. _ ..... 
Tl1i• ruhul>I" omd ca1ily m.1nagcd 
tn:lumlnt~ nuulc Nond Nrtwork11 
1he glnh.11 lc:-.ulcr to 1crvicc prnviJ<'n in 
clK- Vl 1N b'llt1:w .. y m.irkcr. nccorJing rn 
" 1Q.2001 moukcc .ul.Jlysis l"cpon hom 
Syn<'ti;)I 1t~;1u:h Group. 

Remate access, Intranet, 
and extranet solutlons 
I!nrcrpriscs can dcploy Cuntivity 
VPN awicd.n 011 their uwn, or 
ouuourcc dcploymcnt In onc u( inauy 
•crvicc rrovWcrs 1llat ofTer Cu111ivi1y 
Managcd Sc!rvicc. 

Eirhcr wo.y, C<'lntiviry Vl•N "witi.:hn 
uffcr mulli-lo.::uion nucrvrla:c:a sume 
cumpdlin,.; •crvict' chnice!!I: cltlunct 
Vl•Ns, intrnnct VPN1, and remmc 
ac,cu VPN!I.. 

E1m:r¡l1Ui.,. cojo)' &et;UfC' conneoctivity 
wnh busincu parmcn f.tr bc-yoml tlw 
tea'h tif rhdr pti\'.ilt' 1'4:'1wnrk, ming 
ntranct VrN!I. 

Imagine tfu~ IL.-Vcl oí cfficicnc)' AnJ 
cu!l.c1111ul't w=rvl~c 1hcy e.in achicvC' by 
linkin¡; 1he l:.!'11ti1"C supply ch•in
m;an11f.t,f1tring. di.-ribucion, rC'M'llcrs, 
r111ail11n, 1mJ cnnsumcn-wlthom thc 
ckpe11M: uf JcJi.:.ucd, lc.tscd lines. 

t Ncu •ll h1gl1-c:nd funulum Jnc:rilc1l in 1hi..1 dm.u1111111•rPlr10 tlw hramh m1"lrh. -~ 1l1r 
UNnflArhon ch.u• bcamnint; u111he nn1 IWft'l' fgr o1 •umn"'r oí fo;11"'nlíon•t1eoth l1 y -1ekl 

\'<fl1y not me thc lntt'rt~l or puhlic 
1tua nctworlui to cunn<>n h1111in~ 
sitL."t, J1uch as bnmch nfficc-s~ Wi1h 
inuan•l VPN .acrvkC', .iuthori-z;c<I 
IU.CU &<&ill thc pi::rfornuncc of a 
1wiv-.ue n.trwork whhotn thC' capital 
•mi np:-r.ui111: cnscs or thC" limitationa 
oí rriva•e nccworks or ltrnl!d linn. 

Why p11y an ncmgl! uf $1 SOO pcr 
uscr rer ~·" for mntlC'm h.t11k.1 ch·c 
remoce acceu co tlióll•ln u11ocr~ ch 
•elUOlCI •cceH VJlN H!rYkC' nu1rtnl.ct 
can 1J:a•h $1000offch~c1 •u•i:r prk:c 
tiig while givin¡i UAC"rs a mlcr r--'ng11 
o( thc Latnt acccss tcicl ulngica;, .utch 
ll!J cilhlC' mndrrm .1m~tlii.::i1.1l .'ll1hu:rillt'r 
lin• (DSL). / 

i 
Contivily VPN sf1u·hr"'I i.re ¡¡l.i.1 kc)' 
iu 1hc Nond Ntrwork1 Vir1u•li·1.c..~I 
Ncrwo .... ini\ ~;_.tion-whk-h c..-nml1iun 
1 (1 VPN1 wirlt po~ful servicC' 
1111clligcncC"./I1lC' rcsuh ¡, nn 1t¡;ik, 
tlyn.i.n1i,, • \bu:rihcr-.nvarc nc1work 
1h¡¡t pulJ .sen in con1rol oí thc 
f1C'!1Wtlfki g cxpcricnce. ContivÍt}º Vt•N 
1wi1d1 . are che 1ct:urc, full-fcaturc..-c.I 
\1n-r-.tl1 1 en chi? Vurn;ilizrd Ncrwork. 

TI:SlS C01'l 
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Technlcal speclflcations-features and capalñHtles 

-.. , ........ 
••• 1 ... _,._ 

M.,........., 

Lcryptlan .......,. 
WAN1.,pert .. ,_. ............ , 

Co11t1v1t) VPN switches ni· d .. 1 • 1H) H nol J1iPtJ 111d 4t cHi 

• r.ln1...,....1nuvnnoll~n>•><cl !l:Wb,i.::=.,--wl m~m 1.21\ L2TI' 
~;'~·- ,¡.,..-.,. ¡.¡.......,.,.- P).wl-lrq. 

• lllr vt. IUP vJ, OSPR VRllP 

• rwMnl lnfi °" Prnc .• "C11iu' S11nJatJ 140-1 Lewl 2 ccrtffW : bF. ·ts,~~the ln1nnauu11al Comf"ltcr ~ AMociMfon (JCSA) 

• 1.- 3 ln*pendcnt S6-blt kcyl¡ 168-'* kcy kncth (clfccdvc cnuppdon 11rcn1th o{ J~l ltitt) 

• ~.: ... "i:;'~~~c'.i;'tr.""" IP ..i.i-, pon, -ic., ond prococol tn'"' 

• Grnup·le...J canOgunlHe minimum bandwiJtb tetdnp, priorlry levch u1lng fllndom c.ady detcctlnn (R,E.D): 
ÍCMn Mtmiulac1 cunt•ul lrvel1; four Corw.utlins .-iority lc.Y.d11 dght DiflSct"V ([)lffrrcnct.1Cd Srrvia:a) •r1eue.11¡ 
CtMle p:tlnt matic.ing.: qualily u( 1erticc (QoS): saourcc m<"rvadnn ['fotnail (RSVP> 

• 1.1 .... 1...t n1a11al RADIUS •ccoundna 
• Eftftlo ~· -=urky. and c:onllpn.tlon ~ 
• A._..dc udi1'rina 1a atctml t)'ltan 
1 ~¡=~:=2::-;:a:.=~~;!~;,~ui b:ktc~~cc;~~dc~:nd ~~.~;~• ::;::' 
• QrtMty VrN MaMgcr-halch CCH1Ílgunli0ft a1~mccu ar muldplc CondYitJ' 1whchC1 
• NOnat l'Actwotb tr Vl'N ScrvKe Man.JP"mcnt Saluüon 

• -.iul, ....-. .. 1 ... llnclno.liw-t-
• Mlllld-llwill Mllllwndaat1on ..,,... 
• AucOlmdc t..abp oí.a~ "-ta 
• "6dundlnr componcnts on ContMty 4600 

• Co1ulvll)' S1attf'ul 1:11cw~ll, lncludin¡ 11au:ful racMc kllflCCCicm, auJic. network a.Jdrcu 1nnal:uicm CNAl") 
• lkddey packct fike:1s 

• (Can nm on 'WtndOM"' 9S, 9S. 2000, Millmllüm. or Wlnclawll NT-• 4.0 or JMU) 

: ~':~~/~~~;t,",.":"'a:&r~:.,:'~ • .i-.NT4,0orlator) 
• T-.d wkli Un ..... F""' S/WAN dlcn1 · 
• U.-.blo dimt ...;lcblc íor MociDtooh OS 

• ~'~\' .. ri:!t!';·:~~:d 2.2~~~~~~~h".!~~~r~r.::~oc~;;::': aud~~~~.':.~•!t,kª!~i~ft-!1~~~~1~wurlu 
rcmau: al!cnt tppliotluns whh rnd-u.cr aradona iU .. -di • • WN c-tewar to Wlndows 2000 4Crvers 

( ont1v1ty VPN """'''11t<h(>\ ""''t. '.1 .11.t .)()(• 

• ll'Sco-lad..U... ln..,nct Koy E.cho .. (llCI!) wilh ""'-1-

• IUP •l, kll' v2 • 

• OES,.•lltiS 

• s...d'ul flrcwd. (requirca NA11 

• framc: rd•n llOinMo-point ¡\fo1owl O'PI'> 

• lncludo .U aoc.I optioM (GUl/Wl!.B/CU).,. local and publlc ln•r.c... u .. u • ~ll1nlted 
~P'!!:.ur .J.~~i!i:.Te=.~"d:h-!:"~'r.;:~ ~8:::f; are a»ncruHed throU&h • r.11-aarc 

TESIS CON 
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Technlcal speclflcattons-COrporate/enterprtse moclels 
""'1~ .w:.._ _:..,_ : f _ 

~);: --:: - ~" :r- ___;:__..¡ 
--:;'!.t . ~ ,, " ':. . 

-~---
--·-· -·----

(ont1v1ty 1600 Cont1v1ty 1600 Cont1v1ty 4600 

Phpska1 !;.'!t~~/ ~~s ¡¡~;.<~t~ ;--a;:!,, 
HC'igl.t: 3.5 in. (8.9 cm) 
IX' ... h" IO.O lb (1.5 l<g) 
F.l«uU:C 110-120/220-240 VAC. 

21 In. (S3.3 c.m) 
17.l'S In. ('13.11 an> 
'-2S ln. (IJ.3 c1n) 
25.0 lb (11.3 kg) 
110-2'10 VAC, 2.0 A. 
!tCl-60 H,. 211.lS A. S0--60 Hi. 

Operatt•I • 'llompeno•urr. ~-95ºP (I0"-35ºCl • 'lempctanu., 3:1"-104º1' (0"-40"C) 
•nwlfon"'9111l • Rdallw humklky: 10-l}l()INa 

What makes Conttvtty 
VPN Swltches e1<ceptlonal? 
fAH of dqloym•nt and 
mana:g•m•nt 
Onc box rrovidn a füll ran¡ie nf 
fc.itura for huiklin~ high-pcrfor1nanct", 
.aabble, •c-t:urc IP VPN ... 

Cnntiviry VPN switchcs are eaay 10 

1l~tlc')' ia1 l!lltcrprbc •Ir~. &upport :t widc 
rang" uf lnr~tíou.:u, a.nd hnieto¡x:n.rc whh 
1nti•1ing 1H1work componcaus iuch .u 
nmtcn, ÍIO:W-.lill, ;anJ scrvcr1. 

A 1iuwcrful, imcgntcd managcnk'nc 
1)'1H1:11t provtdc1 robwt VPN &ttvicc 

ttumugtttn~m for: 

----·---· ----

• ~tlw humlidhri IO-!XJ't6 
nonc:omlemins 

• f3uh manQgemcnt (•l:um 
monl10r, hiscOricat íault brow~r. 
i1nd r.-oblcm advisor) 

• Performance m'uwgnncnc 
• Accountins ntcdi:11ion 
• rrovisloning 
• CrC11ilon and monilorirlf, oí 

scrvkc lcvcl agrccmcn11 

Out intcgr1HeJ mlln:agcmcl\c •yatcm• 
1m1kv il cuy for aervk:~ provic.Jcr¡ .and 
e11111t1•ri•rs 1u buUc p1mi1ion 1wit.::hci.. 

Secur• dir•ctory-.n..bl•d 
n•tworklng 
Thci Cmnivity Vl'N •whi.:11 ac.:'"cpb 
im:tunintt; 1nffic 1hruugl1 iluChcutk;Jtet.t, 
tu111M1IN 4,;fH1no.:1lui~. All .::onnccdom 
~re cuc.:ryptctl fur 11riv1u:y, arH.l 1111 
1r~n~u.:1io1u iltc k>(-.uL.J, 

• Ducal IOO Mh1 proccuurs 

• ~S:::z'..t1 256 MlJ 
• Maimum1 1 CiM 

• foivo PCI apanlio11 tlou 
• ftu•f--= 

• 2 10/100 Ed1etnC1 LAN pons 
• Dr.!! ...... 

• r1 wh.h lnqraccd CSU/DSU, 1m.Jc 
and. J.J"t'°n V,5,,nc.21 WAN ca"h 
hiP· .... 1e1Lal iiucrfacc (HSSI) 
cards sncrypdun L'anl 

• lUI 
• o..J, r ... u1da1u, uno-..Uchlna powirr 

•PP'>' .,._. wkh ...... Une COfdl 
•o..l.~llt~.,,..atl 
• ContM•r 4600 IOn'#aM 
• Conskky VPN OMmt aoítwue 

whh unllnd .. I. d~rib1.u.lon llc:erue 
• a:> ud .... n .. trrML clucun.ntatlon 

t:::.t:= g:: :~ <tt;~2 e:!) 
H~i.Vm 14.0 In. (.13.6 cm) 
W.lshu 60.011> (27.2 k¡;) 
l!Jc:\:tricah 100-2.fiO VAC. 3,0 A. 

S0-60 ll1 

• T""P'""""' '2"-104ºP (O"-WC) 
• R.&*úw hwnidkyi 1 o-C)(JIMi 

noncon•n•lnt 

Each uscr, """'11· llf' 1mmc.:h um~
c.onnectinn-intern;1I ot c)Cccro:.el
Pn hant a u11i1¡ue fihwri11.: pruf.lw 
with JUTercnt •CCc• righc •. 

Thc C..tivity íantily oí producu oflt!n 
intern11I and externill LDAP c.1.pi1liilitie1. 
Thc inKrnAI LDAr ca.('llbility 01Trr11 
cuuomcn built~in •pace for 1torin(\ 
1uolilC!I. Mfüional 1:apacity 1:an be 
purch.ucd in che form of dte nann:tl 
NcrK1tpe .. LOAr ap•lon, whkh allnwa 
1he Conriviry iwirch to stott ten1 of 
1llOWiolnd1 of LDA(• U&Cr •nd group ptofilca. 

TESIS CO~T 
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Technlcal speciftcatfons-branch office/small offlce models 

Contlvity 100 Contfvity 400 Contivity 600 
Upto5tunn•ll 

tompontnb • 1 Cí MU ltAM 
• K MU H~~h memnr)' 
• lntctÍKCI: 

Up lo JO tunnc.h 

• 64 MU IV\M: 8 MH l=tuh n~mit)' 
•Interfaces: 

• 'JWo 10/100 lM1cmct IAN ¡xwu 
.. l·pon to/100 1!.dJC'mn 

auto-winlna 1wi1ch 

- ·1wo 10/100 l!l:bcmcr l..AN pnru 
p ?PIWM't 10/100 Ethernet 

ilUIO·ICO.¡llG 1witd1 
p &dal ron-0111-of-band 
n~nngcmcnt or l'rl1 • Sc-ri.il port-ou1-o(.l,.nd 

lllillU.geU\Cnt or ppf 
• SinRle and dwJ •malos pott• 
•ISDN 
• Ccuuivhy 100 M>Ítw1ue 
• CD a11J on·tlne J rfMI. 

ducumet1tn.1ion 

Ph)'Sfc:&I lcngth: M.S in. (.J7 cm) 
W.Jdt: 12 lo. (JU cm) 
Hc:igh1: 2.6'1 in. (6.7 cm) 
Wdttlm 8 lh (J.6 kR) 
Pktrical:i"'".,'"'18'5W, 

' 100-MO Vl\C 

• Tl(CSU/l>SU)/V .. UIX.21 
wi1h ISDN link hKkup 

• Cunlill'hy 400 IOÍIWl'fC 
• CD ;111d on·linc 1 íl"Ml. 

doc1m.cn111ciu11 
• Duih-in wcb-a:tc:he for (w 

hucmlll ai;ccu 

l..c1.,;il1: 17 In (0.2 <:111) 
Wi,hh: 15.ll)lnUCJ.4cin) 
Hcitiht; 3.S in (R.9 cm) 
Wd~ht: l ;\ • .2 lb (6.0 kft) 
F.ln!trlc11l:·it1h:inal RSW. 

llXJ-MOVAC 

Openltlng • 1émpiraturc: SD-9~1~ o•-:n•c) • 1im1rcr.u11n:: 32-1CM•F (O"'-to-Q 
•nrironrMnt • Reladw h"midity: 10-90% 

noncnock111lnp 
• lfl'V: 290 IHU/hcmr ~ 2-tO VAC 

• ltrb.tlwr humidlty: 8-80% 
noncondcnainB 

• lJTU: 290 BTU/hn11r QJ 140 VAC 

/nte9rated flrewall protectlon 
Conth·ify VPN swirchn at thc 
necwork cemcr, br.111ch offi~. or 
rcanutc ltKarion c.an h.: i111'"~r.e1.i.,.I 
with ¡¡ hif,h-perfonn.11nce c:111uivi1y 
S1111rful Hn:w.i.11. 

AU t:onn1X1Í111u c.m bC' .-utht'11tic:;1ce,I, 
'-"ncryprcd, .and furthct protcctnl by 
u11i1¡ue filrcrinr. rrnfil~s Ínr t'acf1 llM!r 
Uf gruup-plm comrktc lifC•C)'ck 
nuuu1a:cJ Jitic.d c:cr1ific¡uc 11udumtication 
u.aing En•rn~• aoJ Vc1iSign. 

Customlzsd servlce olferln9s 
l!ntcrprisn cnn choo<1c to mvn 
nn..t nuru.~ 1hdr own Ir VPN•. 
UU14UIH'c: to " a.crvi..:c: provi"tcr 
whifo rctainini; conrrol ov~r u!k"r 
omthcmlc.1.lion or a pan C1f chl" 
nC"tWOrk. or ounourcc nll iupcct1 
uf die acrvicc, \'('hcn thc 1 P Vl'N i• 
pruviJcJ na man:asc:J c.uricr acr"·icc, 
,Jiffc~nt motn01gcmcnt t.lcm01r¡;-.a.rion 
1)uiU1• C;ll1 be ddinc.J for d1ffcrcnt 
11nt•11rlw&, 

Up to JO .. multant:U\U tunnit'IJ 

• 6-4 MU Mcmory 
• 1 I'CI lllot 
• IntCl'Í.:tl Dual 1O/I00 Edmncr 

• Opclooul:V.J5,X.21,TI 
wilh h.iqp-.1~ CSU/DSU 

• Cu11tlvi1y 600 wfcwarc 
• CD and 011-linc MTML 

documct111tiu11 

• 'ICmpaarum '2-J.3rF (cr-55•C) 
• lttütlve humktlryi 5-'45% 

1toncon4cmlng 
• llTU: 205 BTU/hour ~ 240 VAC 

Models scaled 
and featured for 
sman offtces, 
mid-sized 
oTganizations, 
andlarge 
corporations ... 
. .. from 1to5,000 
stmultaneous tunnels 
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A complete product famlly-moclels for every appllcatfon 

Contlvlty .C600 
Coudvlty 2600 
Conlivity 1600 
Contlvil)'600 

ArrHcadnn lllpantlon 1\a11n.&1 
Larp CDl'JMl"ll! FW.: open PCI 1lou '000 
Medh1m cnrr1uutC' ·ni~ open PCl don 1000 

Srmll corporatu Onco open PCI llat 200 

::::!h~f\k~ccJ Onc 09.cn rcI llut JO 

l'lmnll 
S.•erwn,.... 
S.•i:rut Orcwd 
Sl•dialO~ 

S.•erut rirnnm 

CoculYlty400 
CN11lwity too 

UrandV1mal offic. Flud conn¡uration lO brand, tu1mdl only S..e!W R- (""lul,. NAT) 
Scatcful fircwml (--auim NAT) Ur.u1ch/•m•" offic.c FixcJ cnnli&uratlan ~ IKanch 1Unncla only 

Hlgh pnform<1nc• 
A powcrful lntcl•• 1.rchi1ecturc. 
redundancy for kcy componcnu, 
muldbrel auchcmication, hanJwar•
biued cncrypdon card. and automatic 
bcldr.up of aywccm and ac:c::ounti1• tb.ta 
crcacc 111 fúgh-pc:rfurm.,tce, hi~ly rcliallll: 
IP VPN switch. Thc hardvr.u1:0 haioe:d 
cncrypdon card abo accelenacm tl-.na 
chrcughpuc in thc Condvity 1wi1d1. 
U1ing che hardware acoclenuw. Jara 
1hroughpu< is .W""ivoly dnuhleJ. 
~ procaaor 1rdm0Jocy continually 
.dvancr.. thc: Contivity Íllmily uf 
pt'Oducu cominuca to bting Jown 1ht: 
cosr pcr uacr. 

Dynamic rowtlng 
Con1ivhy VPN switchC!1 in the bnnch 
offii;c anJ ner.work un1er IMC che RIP v1 
and v2 and OSPF roudn1 proc:ocola ro 
dynamK:.lly crc:a1e MC:ur~ tunncU 1md co 
1implify prDYisionlng of b1;;1.nch officct. 

llroad dl•nt swpport 
The Cnntivi1y VPN Clicnt is includ~ 
frH, whh :m unhmitcd dluribucion 
lioen.te. 11nJ supporu •ti Windowt 
nper.uing syuenu (OS). Thil clicm can 
be t1iloreJ h> includc cwtom ic"ons and 
bannen. anti lt pauword·pro1cctcd for 

In IM UniUd St•tet: 
..:-dNno.c.111 
nO-Dri'rr 
~Tii.uif,lioPiik, 
Nard.C_..1779' ....... 

tnC1.nMU 
.....,.. ............. 
IJl«l Oi&H Roalll 
S.•llO 
Bt~o.uni.l.6T51'6 
c ..... 

:uldcd sccwicy. Condvity clicn1s are 
al10 1Y'.allablc for ochcr OS, including 
M.111Clnroih, Unux. and Solaril. 

Fur1hcnnore. the Condviry ponfoUo 
olfen broad 1Uppon for IPaec ... tandard 
clicnu, including Microsof1 clienta. 
;r,nd che Ccnicom-dcvdopcd wirclcu 
cllenr. whlch allow1 handhcld-bucd 
clienu ro sccurclr and quicldy comuni· 
cace ,.¡ch a Concivicy Vf'N Swi1ch. 

st .. ,,....rds-bcued t..:hnology 
Condvhy VPN 1witchcl are cquippcd 
li><evo!Ylng VPN and.....,,.. amniknb, 
an1l provtde 111 wlde nnae of chotea fo,. 
lonne:ling. 1u1l~micadon, cncryptjon, 
and tM:a>unlin&• 

8r<1nch-to-llr<1nch 
optlmlud deslgn 
New rouring feinuru (11ocl• u OSPf/ 
VRRP) cnh.mcc fai}-0YC11/rnh1ndancy 
capabilitia of titc-co-1h1111 VrN 
applintion.....-.aulrina: in more 
miablc li-ttmincn op•nuioo1. In 
addi.tion, Qjfl'Setv dlow1 t1tlt11~ri.set 
to cft"ccrivdy impkment advanced 
bandwidth nw.n•gi:mcn~ anti Q.oS
giving cntcrpriscs bcttci, more 
prcdicrablc dahl throughpu1. 

For mofe lnform1tton, contact your Nortol rwtworb reprosentaltve, Of 

t.all l-8()().4NORTELor1·800·466·7815 rrom an)l'INhoro In North Am1r1ca. 

www.nortelnetworks.com .,..,.,.,__ ................... ,..,__.,,...,... .... .,._.......,.._e-...-.., .. .--""' ........ ........._ 
''Mo••111..t.-oll"'A-1~lM. ................ )l,_,... ......... t#-lf" ..... -f--io• ........... "'&oo_"Joo.........,..... ... ,.,, .. ,, ......... .,_...._..._l_M••__. .. ,_,_uMo-,..,_..,. ....... _~ .. Nc--t' ___ c.,.._ -"""'""...._ .. _..,,... ... 
............... .,,,,,.,..1"1'_....._.'11.,.._f"_,.,...-. 
lÁ'f1..,,•D_I_.,..._..,(",.,....... Mlt ..... ,_ ..... ~lio41it .... _lt ...... <I•"'-
__ .... , ~Nc ....... f".......---·· ................ _ .. _..,.. .. _..._. 

UDl.Ol/09·01 

Optlons 
Co•dmy __ ....... 
• Awllahle fur .......,_ __ "°Y 
• Awllahle on .... Condwiq.690, 

1600. 2600. ..... -
Ad .......... das 
• Awlloblr IOr pum..c. a - loor 
• AllOW11 mma to .U.~ 

a.1a.ic, __ _.. • Ollfl\ VRllP. 
Advanced ilwlw'ickh • • o - '. 
ll!TP ~aad-Qali ..... 

• A,.¡lalola - ... c-;w,p ... , . . 
1600,2600,and4600 ·1 

'· ;. 

~LDAP • Ali""' ___ _.._"' -.-o1_...., • ...,.._.. 
• A.Ulai. on .. c...í1iwior ... , · 

1600, 2600. ..... 46llo ';: . '. -- .. ·., •Encrppdaacn ............... 
o( .............. .• ··:· 

• Awllabla on dw c..Moy .JIÍíe. . 
and•600 

In autnmary, if you'rc 1aa1W:Ja to build. 
che mott ICCUR IP VPN ~ 
ddtcr for your awn c....-prilc w to 
o~ruamanapi•~ 
on Conrt.iry VPN IWi.ldiwa. 

Ni:lRTEL 
NETWORKS" 
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Chapter 5 VPN and Securlty Products • 
Cisco VPN 3000 Family 
The Cisco VPN 3000 Conccntrntor Series-A fomily 
of purpose-buill, remole access Virtual Privute 
Network (VPN) platfonns that incorporates high 
nvailubility, high performance and scalubility wilh thc most udvunced cncryption and 
authentication techniques uvailable today. Customcrs can grcatly reduce cosls by 
leveraging their ISPs' infraslructurc and eliminate costly lcased lines. This series supports 
small officcs as wcll as largc orgnnizations with up to 10,000 simultaneous remole users 
pcr unil. With load balancing configured, multiple units can be clustered to ennble 
unlimited remole access users. ll also supports the widcst rangc of VPN clicnts including 
Certicom MovianVPN client, Microsoft 2000 L2TP/1Psec Clicnt, and Microsoft PPTP for 
Windows 95/98/ME/NT/2000/XP. 

Thc Cisco VPN 3002 Hnrdwan' Clicnt-Combines lhe bcst capabilities of a software 
clicnt with the relinbility und stability of a dedicutcd hardware platform, and scnles to 
tcns of thousonds of users. lt sets up connections to a variety of Cisco VPN 
conccntrutors, including thc Vl'N 3000 series und PIX fircwalls. 

WhentoSell 

Sell This 
Product When • Customer N .. ds These Fealures 

=c:~:n JOu . ~":~r..:,~~mfl;~ci:~~~::r~i::=::t~~~r~':'::..uc:~=~~~:s 
• fncrypllot1 f#OCDniog is pefforn-00 in software 
• VPN l0151s ftefd·upgradablclotOOC1scoVPN JOlOand lOISOn.xfuis and forredundancy 

~~c=~=!:IDIG • r~M~~~=;.!::;;~,d'"~~oo;~~i:.=::==fi=!=~~~!c~~h~ 
• VPN 1060 is lar larg~ organi11ttJom wrth hlgh·performnncf?. high·bDndWiáth rcqulremenlS from fractionalTl 

UTough lutl Tll[J or grealer (100 Mbps 1ruut.1Mtfformance) 11nduplo!l(K)OunuM11nMJUsremolc ncceMses5'om. 
• Bolh h8YO !;f>CdtlllZCd SEP modulQ'j lo pcrlorm h.:irdwarn·bowd occelonation 

VPN lllO • Optiml1ed to support large enl8fpri~ ury1111Ual1U1a lhlll. drmand the hlghost "1\lcl of perforrmtnee combined 
Concentralor with support '°' up to 10.000 slnUtancous romute OC«Jn sosMOns 

• Speclali.red SEP modules pet"lorm tumtwrwe-bn,ed nccolcrahon 

VPN JIOO Citen( • [slo1bhsho9 sea.ir&, erl(J.lo--eod encrypted tunncls to lhe Cisco VPN lOOO Conccnlt.tor 

VPN SOO! • lmu&.llle~ lhe s.c»twn11:1 clttml m kütdWbfl!' 
H•....,.• Cli•nt • Ideal fur 1tu.OOot>erat•'9 s.~lemenvironn..m.~ and whern r.ttpornbon do4's no1 ownl'control remole re or for 

w.ry 1.wyr. nppllcauons roQuinng largo nurnbcr ol oov1cos duo to (JBSO of duptoymo~ upgr.tablley & scalabthty 

Key Features 

• Cisco VPN 30CX) Series Concc:ntrators 

- Support for industry standard IPScc DES/3DES and Cisco lPScc/NAT for VPN 
Access through Pon Addrcss Trunslalion firewalls 

- Unlimitcd-usc licensc for Cisco VPN Client distrihution included ut nocost 

- Supports standard nuthcnticntion: RADIUS, SDI Tokens, and Digital Certificalcs 

- VPN load balnncing ollows for multiple units to cluster as a single shared pool 

• Cisco VPN 3002 Hardware Client 

- Works with most operating S)'Stcms. including Windows. Linux, Solaris, MAC, ele. 

- Auto-upgrude cupability autrnnates upgrades with no ust:r intervention rcquired 

- Client technology employs push policy und uutomatic nddrcss ussignmcnt from thc 
central sitc concentrator. ennbling virtunlly unlimitcd scnlnhility 

• Ci•co VPN 3000 Family, ____ _ c::::a 1 TESIS eow ] 
FALLA DE Un.GE~ 
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1 Ch•pler 5 VPN ami SecurilJ l'nlclucts • 
Competltive Products 

• Nonel: Contiv;ty prnducts 

Specifications 

Cisco VPN 3000 Serles Concentrators 

Foature VPN 3005 VPN3015 VPN31JG VPNJO&I VPN30IO 
Slrnult.aneous Users 100 100 1500 5000 10.000 

Encryptlon Throu-.UI 4M .... 4Mbps 501\Abps 100Mbps 100Mbps 

Encryptlon Metho41 Sonware Sollware .......... Hardware ·-· Elocrypllon (SEPI M ... I• o o 
Re .. ndantSEP No No OpUonal OpUonal v.. 
~ns1 ... s1o1s 2 N/A 

Up ........ No v.. v.. N/A N/A 

--.y l2MB(Oxec:Q 128MB 121MB 2SllMB 2SGMO 

H•rtlw•• Confi..,....on 1U,fixed 2U. Scalabla 2U. Scolable 2U.Scalable 2U 

PowwSapplJ Slngle Stnpla, wlth a dual 

""'""' 
=·with•dulil :,:·Wlftl•dual !>Jol 

CllentUcet'lsa U~mlted Unlimited Unllmited lWbnil.ad UnllD\lled 

Di-Ion• CHaW>IO) 1.75117.5x11.5Wt. 3.5 x 11.5 114.5 In. 3.5. 17.5 Jl 14.5 In. :Ux17.51tt4.Sln. J.51(17.h14.Sln. 

Cisco VPN MIZ Hardware Client 

Fe..,.. VPN 300Z Hardware Cllent 
Motorola PowerPC processor; Dual tlash lmage archleclUre 

~~':t ~:'er?:>c!!c lOl"lOOMbps RJ.45 E1t.rnec lfMrf•ee and <>ne Prtvate Part 10l100Mbps 

CWNl002-aE-Ki: One Publlc 10l100Mbps RJ-45 EU.net ln&9rraca end Etghl Priva&e Pclt 
lOllOOMbps RJ-45 
Elholnet 1 ... ocracenla AUTO-MOIX switch 

~ Dlm9mi- 1.M7 a8.& x 6.5 in. (5a1.6 11. 16.51 cm) 

Pow. s,...ty E•temal /4C, Operaclon: 100·24W at 50l'60 Hz Mh unhiersal power fKtot earrecllon; 4 rooc. cord 

-----------""'_..,... __ ª""-~-•«_n_A1_1~~!_M~~~~~~~~-~--""'------------
.,...... Pf9'ocot Su,,.t "'9ec: with lltE lley mMlagoem~ 

Monliloftlll & Conflguration EWllfll k>gying: SNMP MlB-11 r.upport 
Embedded management Interface Is accesslble vla cansole pa1 Df local web~ SSH/SSL 

~ AIFt'iltms,. te.y 56-bil Dt:S (IPwc); 1Wl·bll Triple DES (IPMIC) 
M1A4 a AUIMnllcatl• Al..-
a.lllMllic.aion ..W Acco ...... Suppott for r.dundant exl• nal auth9r*calion ,_....,, W.:tudlng RAOIUS 
S.... frtktosofl NT OomMn auchenticMion. XJOlvl ~ c.ts (PKC7-PKCS10) 

C..... Mode acts H dlenl. rec~r--... IP lldSMs lrom Concentrator Pool; U..S NAPT '° hW9 
llaions J002; N9twork bahlnd 3002 is urvaul.tilR; 1 .. conngwatk>ft paramaters 

==:~~i:i'.:!:~~=~~!:;i:,.~~O::"*"* 
J>S8metet'S 

Selec:l8d Part Numbers and Onlerlng lnfonnalion 1 

Cisc.VPN ,_~-
CVPNJOOS-EKE-BUN CVPNJOOS-FJfE hW set. sw. chanr.. & US pawercotd 
CVPNl015-NA·BUN CVPNJ01S-NR non-t~ant hw ut, sw, cli.nt,, & US po.-r cord 

CVPNJOJO.HR·BOH CVPNJDlO...NR non-re4Jndant hw set, sw, c1--. & US plM'llf" cord 
CVPNJOlO..RE~RUN CVPNJOlO...RfO r8'tundanl hw set., sw. cAMc, & US power cord 

CVPNlOIO-NR-BUN CVPNlOIO-NR non·hldundanl hw 581,. aw. cliant. l. US powar cud 

Js D 

TESIS CON 
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Chllpter 5 VPN ancl S.curlly l'rD*lcls 

• 
CVPNJ060·RED·BUN CVPNlOW-RED redUndant hwsot. sw. cleont. & US powercord 
CVPNJOeO.REO-BUN CVPNlOBO-RED redUndant hw set. sw. cWnt. & US power cord 

Ci,co VPN 1000 SeriH Productt 
CVPNJOOO·MONAPP PN 3005,3015. lOJO, JD60, 3080Conccntlatcn Monltlll' App 

Cisco VPN s• Serles ....... s 
CVPN1S»UPG·REO Cisco VPN 3015 To 3030 (Rudundanl) Upgrade Kil 
CVPN1560·UPG·NR CcscoVPN 3015 To 3060(Non-Redunctanl) Upgrade Kit 
CVPNl!lliO-UPG-RED Cisco VPN 3015 To 3060 (Redundan!) Upgrade Kll 

CVPN1S80-UPG·REO Cisco VPN 30\S To 3080 (Redundan!) Upgrado Kll 
CVPNJ030·UPG·REO Cisco VPN 3010 To 3000 (Redundanc) Upgrede Kit 
CVPNJOUJ..UPG·NR Cl\Co VPN 30.10 To 3ogo (Non-Rech'd.lnl) Upgrode Kit 
CVPNJOIO·UPG·R/R Cisco VPN JOJO (Rodund.-.) lo l080 (Rüdundanl) Upyrade Kil 
CVPNJOllO.UPG-REO Cisco VPN lOJO To JOBO (ReWnd.lnl:J Upgr~ Krt 

CVPNl060-UPG-RED Cbco VPN 3030 To 3060 (RedundanlJ Upgrade Kit 
CVPN6060-UPG-REO Cisco VPH JOeo To l060 (RldJndanll) Upgr ade Kit 
CVPN6C80-UPG·RED Cisco VPN 3060 To lOIO (Redtndnnl) Upgrade Kit 
CVPNl06C)..lJPG.R/R Cheo VPN 3030 {Redlnjant) 10 l060 {Redundanc) Upgrade Kil 
CVPN6080·UPG-RIR Cisco VPN 3060 (RacLndanl) lo J080 {Rcd&.n:iant) Upgrade Ktl 
Cisco YPN mi s.rtes Accessori" 
CVPNJOOO.PWR• Cisco VPN 3000 Conceruator Pow9r SupplJ 

Cisco VPN _,Series Basic Malnl.....::o 
CON·SNT·PKG4 SMARTnol Mo.inumanco for OscoCVPNl005-E/FE-BUN 
CON·SNT·PKC".8 
CON·SNT·PKG11 

CON-SNT·PKG1J 
CON-SNT·PKG14 

SMARTnel Ma1nteMnCe b C6scoCVPN301S·NR·BUN 
SMARTnel Malntenance ror CiscoCVPNJOJO.NR.BUN 
SMARTnet Maintenance far CiscoCVPNJ030.RED-BUN 
SMARTnet. Mamtenance for Cisco ~RED·BUN 

1. Thls lsonly a small subsetof all parts avallabte via URl Usted 111der "For More lnfonnallon'". Sorne parts have 
restrlcled access or ere not evaHable lhrough dlstrlbutkJn channcls. Resellers: Far tatest part number and prlclng 
lnfo. see lhe DiSlribution Product Reterence Guide at: http://www.clsco.com/dprg (timked country avallabHlty) 

For More lnfonnation 
See lhe Cisco VPN 3000 series Web site: hltp://www.cisco.cOlll/golvpn3llOtl 

TESIS CON 
FALLA D~ C1tJEN 
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Cisco PIX Firewall Series - -

The Cisco PIX Fircwall series dclivcrs strong. 
sccurity in un cusy-to-install. intcgrutcd 
hardwarelsoflwarc firewull appliance lhat offers 
outstanding performance. Cisco·s world-lcuding 
PIX Firewall family spans the cntire security 
uppliancc: spectrum. from comp¡act. --plug and 
plny .. desktup firewnlls for smnlllhome offices to 
currier-class gigabit firewalls for the most 

.. ,,.. · n?~ll 
~-~{·l 

¡_'~ii•. . . 
' -
' . . .. ... . . - . . ' 

demunding cntcrprisc und service providcr cnvironmcnts. Cisco PIX Firewatls dcliver 
superior performance of up to 500.000 simuhaneous conncctions and nearly 1.7 Gbps 
throughput-providing world-class sccurily. rcliability and customer servicc. 

WhentoSell 

Sell This Product 
PIX501 

PIXSllli 

PIX515 

PtX 525 

PIX &35 

Key Features 

When a Cuslomer Necds These Features 
• Smal/ OUice /Home Olfic:e desktop firewmt 11pp1111nc11t 

• lnte{P"olcd rour po110f100 Mbps swttch 

• Romoce Office / Br1'nch Olrtc:e Uesktop fircwall opplannce 
• Maxlmum ot IWD 108ASE · 1 [lhcmol intcrtaces 

• Snml Modtum Busines~ (Sfl.ti) f1rowol apphanco 
• Threa to !.11 10/100 íE lnlertace~ 

• Enlorp-lso flrowoK apphanco 
• Otg<!bil Cthernet support 
• Up lO eighl 101100 FE Uf Gtgablt EllMrMft inlwrÍi\Cll~ 

TESIS CílN 
FALLA DE ürl!GEN 

• Carrk!f class largo cntcrprise and scrvece prvvldcr l1rewall ttppllanco 
• Gigabil Ethttrrml lhroughput 
• Up to ton 1Qf100 FE or G1gobit E\hernct. lnU!fraces 
• Redutdnnt, hol·swapp.'.lbk! powor supplios 

• Security-Purpose-built firewall applinnce with u proprietary, hardcncd operating 
system that eliminatcs security holcs 

" Performancc-Slalcful conneclion-oriented firewall capable of 500~000 
concurren! connections and 1.7 Gbps of throughput 

• Reliability-High avnilubility support viu a redundan! hot stnndby unit tita! 
maintains concurrcnt conncctions through automatic statefu1 synchronizution 

• Virtual Prívate Nelwork (VPN)-Supporl for both stnndards-based JPsec and 
L2TPIPPTP-based VPN scrviccs 

• Optionul PIX VPN Accelerator Curd-3DES VPN throughpul can scal" to neurly 
100 Mbps. encryption/decryption processes handlcd by specinli1.cd coprocessors 

• Network Addrcss Translution (NAT) and Por! Address Translation 
(PAT)-Conceuls intemal 11' nddrcsscs and cxpnnds network address spnce 

• Denial-of-Service (DoS) Allack Protcction-Protects the firewall, as wcll ns 
intcrnal servcrs am.l clients. fro1n disruptivc hacking attcmpts 

• Web-Bnsed PIX Device Manager (PDM)-For configuration and usagc reports 

• Plalform Extensibility-Support from two 1011110 Ethernet interfaces up to ten 
Giguhit Ethernet in1e·rruces 

Low Cosl of Owncrship-Simplc installncion and configurntion for minimnl time 
invcstmcnt comhinell with imprcssivc price/performance 

Cisco PIX Flrewall Series • •:· .. 



Ch ... ler 5 VPN .,d S.curilJ Products 

• 
Competllive Products 
• Check Poinl Saaware: FlreW .. · 1 I VPN-1 • SonlcWALL: S<ink:WAU Sccuity AppUances 
• NetScreon: NetScreen S.CWlty Appllances • WatchGuafd Techndog~: Arebox·Series Sec:11ity Appianees 
• Nolda: IP·Serin Securlty Appm•nces 

Specificalions 

Feature PIX 501 

Proceasor lllMHl 

RAM 16MD 

nastiMe1110f)' 81 ... 

PCI Slots None 

flxff lnlerfacn Fow J:rc 10/100 swtlch 
~ns ).OnetOBase-T 

t.hernet (oubldu) 

PIXSM 

200MHz 

l2MB 

BMB 

None 

Two 108ase-T 
Ethernet 

PIX 515 PIX 525 PIX 535 

2DCIMHz 350MHr 10GHz 

32orMMB 128 or ZSGMB 512MBor1GB 

16MB 16M9 1&MB 

Two 10llOO fast Two 10/lOOflst None 
Elhernet EU.net 

Ma•imurn fax J:>.' 1Dl100 SWllCh 
~ns· e). One 108as• T 

TwolOOa,..T 
Ethtrnet 

Slx1Dl100hsl 
Elhomot(FE) 

Eighl 10/100 FE or GE 10-10/100 FE or GE 
Interfaces 

Uwrnet (outsldO) 

VPN Acceferator No 
Canl (VAC) Oplion 

Failower Suppof1 No 

Slile Oesktop 

No v.. 

No Yes, URonly 

1 RU 

Selected Part Numbers and Ordering lnformalion 1 

Ctsca PIX Bundles 

-
Yes. URonly 

ZRU 

PIX·SJS-UR-BUN PIX SJS Ul'ftSlricted Buodte (CNuls. urwewicted liconse, twu lo.'100 ports) 
PIX· 535-R-BUN PIX SU Rntricwd Bundle (Chasiis, ras u tetad llc&nse, w.io 10/100 pon.si 
PIX-535-FO-BUN PlX 53!.Faikwer Buncle (Chas.sis. failover llceme, two 10l1DO porb) 
PIX·52'S-UR·BUN PIX 525 UrweW6clod Burda (Chassl$. lftestrlcted softW••. two 1[VIOO poru) 
PIX-525-R·BUN PIX szs Resuk:ted Btnfte (Chaul1, nntrlcied SOftware, two 1onoo poru) 
PIX-525-FO·BUN PUC ~zs falover Bundle (Chass;1, fmloYer sortware. twD 1Dl1DO ports) 
PIX·51S.UR-BUN PtX 515 Urnsllict.ed &urde (ChHSl'S. unreslrlcted soR.w•e. IYfO 10/lOOports.) 
PIX-515-R-BUN PIX 515 ReWlcted Bundle (CMHll, JWSU'lcted toftwere, two 10f100poru} 
PIX-515-FO·BUN PIX 515 fllilow!r Bundle (Chas.sis., failover sottwwe, two 10ll00 potts) 
PIX-506 f'tX 506 (Chlluis, saftware, lwo 10-BmeT poru) 

""' 
-lJRonly 

JRU 

PIX-501·BUN·KI PIX 50110 Userl'DES BUNtle (Chassls, SW, 10U$er/OES licenMts. '4 port 1Qf100 switch) 
PIX·501-BUN°Kll PU< 501 10 IJMl'IJOES Burda (Chluts, SW. 10userl30ES i.cer...s. '4 pon lOllOU-*"' 
PIX-501-51}-BUN·KB PIX 501 50U7!ílVES Bundlc(Chltnls, SW, S01nerlOES ffr.omos, 4 pol110f100awftr;h) 
PIX-501-50-BUN-kl PtX 501 50 u-m:s .._. fChluia. SW. 50U5SIJDES liceo..._ t pm110l111DswUch) 

Cisco PIX lr'llllrt.-. .. 8'MI C•rds 
PIX-1GE-66 Single 66-MHr Glg11bil Ethernet lnlerface ror PIX 5]11 (rruttlmodlt ...... se comeaor} 
PIX-1GE Slngie Gigabit [!Mrnet INerf-=e for ptX Sh 
PIX-4FE Four-port 1oneo F..a EU.rwt ..... .:e 
PUC:-1FE Solngle-port 1WUID Fnt EtlwmM .,....,.c:e 
PIX-VPN-ACCEL IPSec HarrM•e VPN Accel.rMOt e.a ('VAC) 
Cisco PIX VPN F••hlre LtcensH 
PIX·VPN·lDtS 161-blt JOES IPSec VPN 9Cll\wwe ac.nse 
PIX-506-SW-JOES ltl·blt JDES IPSec VPN tnrtwsek:Mtse for PIX 506 
PIX-501-VPN-US 161-btt JOES IPSec W'N !IOflw.a lcense fot PIX 501 
PIX-VPN·OES 56-blt CES IPSec VPN toftw .. lk::eme 
PIX Acces..rtn 
PIX-S01·P'Mi·AC SJ*e AC powet wpply lor PIX 501 
PIX · 506-PWR-AC Rtdmdorn AC pcwu wppl)' fot PIX 506 (al!>O avuileble far PtX 515, PlX Ui. ll1d PIX 635) 
PIX·S1S·PWR·OC ReWndantOC poww .upplykw PIX SiS (alsoanllabl•lorPIX SZSMdPI)( 535} 

1. Thls is onty • small subset of •11 part.s av•M•ble vta URL Usted under '"for More tnlormaüon"'. Soma perts h8ve 
resulcted access t:1 are not avalla ble thtough dtstrlbution channels. Resellers: For latesl part fU11ber end pflcing 
lnfo, see lhe DtstrlbUtion Product Reference Guide al: hnp://www.ctsco.comldprg (llm"ed counuy avallllblUty). 

For More lnfonnalion 
See the PIX Firewall Web sile: http:/1-w.clsco.com/go/!IÑX 

• • . •• Cisco PIX fi1'11Wall Serias 
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1 Chaplcr 5 VPN - SecuriCy Products • 
Cisco IOS Firewall Feature Set 
The Cisco IOS Firewall Fealure Set enriches Cisco JOS Software securily capabilities, 
integrating robust firewall functionality and intrusion detection for every network 
perimetcr. When combined with Cisco IOS IPSec software and other Cisco IOS 
Sof1warc-based lechnologies such as L2TP 1unneling and quality of service (QoS), il 
provides a complete, inlcgraled virtual privale nelwork solution. Because it is available 
for a wide range ofCisco routcrs, il givcs cuslOmers thc ílexibilily 10 choose a solution 
lhat mee1s their bandwidth, LAN/WAN dcnsity, nnd multiservice requiremcnls, while 
benefiting from advanced security. 

WhenlOSell 

SellThisPr- -·C.-~~•F-.s 
ctsce tos • /lltft~a&edfinMrml ....,tlllh,.,._,.. searilyand ndlpfOIOCDt rouUng al on Ule same platrorm 
Flrew• r ...... w · SalmbMJDpliafG hmlhe 0tc0111J l4J tott.Ctsco 1sm 

• La.cmt~ ...... lligh~isnola1 .... 9nlllnl 
• Fat wa.re ..,.....,.........,.. ~ and lnlsnet connecuvtry for btanch and remola orneas 
• Sa::unt rmkJIB acc.,H ar dU tr.aler" vae •Cisco IOS Software-based VPN solutkm 
• ._.,..._,..._.....lnlrUSlnndllellc9kJra~(IOS}tocompMmentflrewalote1i'llinglOS{CfscoSect.alDS) 
• s.aaily and m:ces.s. tD U. .....-ti. on e S*'-t.l'lft' baYS 

Key Features 

• Context-based access control (CBAC) provides secure, statefui, application-based 
filtering, supporting lhe Jatest prolocols and advanced appiica1ions 

• lntrusion detection for real-time monitoring, interception, and response to 
network misuse 

• Dynamic, per-user aulhen1ica1ion/aulhorization for LAN, WAN, and VPN clienls 

• Graphical configuration and managemenl via lhe ConfigMaker Security Wizard 

• Provides slrong perimeter security foca complete Cisco IOS Soflwnre-based VPN 
solution, including IPSec, QoS. and tunnelling far a wide range of Cisco routers 

Compctitivc Products 

• Lueent {Ascencft: Sea..-eAcces:s Firew911 
• Nokla; IP400 Series 

Specificalions 

SUppertM ~ Cftco 1120. :zmJ. ... nm. #lid 12IO 9oOries l"CJlAer ¡Atforms (~ fl.AI fee\Lft setJ 
Chco .._ ~. 1-. __, 150l :1eies rOWW' plMfonns indude .. flrewall fealla"es wilh 
UClllUm of ~ dlllection and aAhenllc.Uon pr.-y 

Part Numbcrs and Onlering lnfamllllion 

~'!t=~~~50D~,~-==-:-~~c:r~~:,:1::n~~:.=~~ 

For More lnlonMtion 
See the Cisco JOS Firewall Feature Sel Web sitc: http:/1-.clsco.comlgo/csls 

Cisco JOS firewall F•alur• Set • 

J 
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NoldalP380 
1hc Notla IPJBO Is a pt('-<OOflgflfl"d. f1Ulpo5e-bunt SL'Curlry l)/alforrn (O( 

sman to mkl-stzcd e<Jltf{lfisn. 

lhe Hokta JPJ80 lumtJlncs marktHeldlng 
securitv software and lllc Nok"-1 IPSO"' 
wc:ure opcr••nu 5o~lcm for a sccure, 
rwltabte .-ld uwnaoc¡ibte :i.ccur1tv sulullon. 
lt ls a tost·efíl!tllvc 5oY!dem for srmll to 
mid·Mied cmlcfprl)>(.' m.•tC!U tlcmanc11ng 
excvtk..'flt l'f:lfOflnJllC.C lor lln~w.1U. VPH, 
tntrt.Non p1ott.'1:llon11nd otflr1 kP.Y 
wc:LS._V .:appftcatlons. 

Hoklol dL'liYtf5o lndusuy h.•itdln9 soluuoin 
ottross HDKl.l IP wcurlry fllJlíorm'i lh<>I 
ntcet sllinUcin urstonier ~cumy neodi 
wtl.h b6t-ol-bret'tl tcchnology partn«s.. 
l1lC'H p.>rtm!rs lfldudc ChC'<k Potnc 
Sortware Technolugll!" kJr VPN•l/ 
fírew.ill-1 securlty software, hM.l'nl«!t 
Security Sf'o(enlS wtth Rl'a!SL'l\MC rur 
.,.NSIOO pror.oolon. and midlllonol 

pan.rwrs throuoh the Nokl.l S«urtty 
Uevelopers Alllanc~. 

lhe Hokln IPlBO ~llveB bnt·ln-<lins 
prkll/perfUfmnnce aaolmt lhe u1111oc:tllon 
for real·WCJrkl nuxed tralllc erMrvnmcnu. 
.u well 111 oHermo htuh porl dct11hy fur 
el 1 HU !oVJtlern. ll's..,, CMtl .. nt dtul(t fot 
s.mall lo nnd·!olllHl t:nU!f1nl1e <UMOfTIC:fS 
\'Vtlo nccd to uraw with rubU!ol. le'CW't, 
rehabht o:rnrJ c.1sv·to·1n.1n..Jge lo-# lo<al 
<o'1 of Uwrumhip [TCO) tulullom. 

Oll'lt!'r krv feollutc.>s itvalable far U. IPJ80 
lnclude on·l!Odfd cncrwtlorl a1o wcll .» 
the opthM1 to add a hiaher perfamNna 
ern:ryr>UDf1 card. lt MJPports. 'tl!'JY i.lsve 
rouuug lollllt!s (Btí!J com1>h1M. OSPf .nvir0tr 
mtlM\). ílni1 llfDVÍdes. m<Wmum np¡an!.km 
Co)f)JC\ty wllh up to ttigtlt 10/100 llhernet 

NCJKIA 
CoNNEL'TlNO PEOPLE 

----------·· . 

pon'- Addlt1or..lly. the IP180 c<1n s.vnch 
fnw.ill1 for •11tg11 Av.1Hab1IUy .. mviron· 
nwnf'i, and <Dl11Q' Wllh t~ W1dlJSolry· 
pn:M'n haldt-ne'd Nok1a IMD operMtnCJ 
syitrm 'NMh ns Wt!b olntJ ti 1 lntt?rfoce. 
N~lll IPSO oUl!n. n wlde vnr1ety of '"h1qh 
YíllUf! .. ft"llntre~ such .n Nokfo patented 11' 
Oustertng. tn ndd111nn, thl:! lflJOO \vith lflSO 
5UPIHW1S OChf'f illll~lci116o0!1 such as Noklil 
llorllon H.1naQL'f anil new Ol!velopl!r!i 
AUIM1Ct l"'rtnt>r illlftltco\llons from Tripwtre. 
5urfton1rnl. Qflrn servlce and other-5. Hokla 
lPSO suppons a wl1h1 array of protocol•, 
Stldl M RADIOS dle1u and Hrwr, TACACSt 
CllCRltWldo<lw-ro;.. 

~l uf oll. sccurMy, Pf'rfnrm.vl(P. and 
fl!IW.IMM.y ~fl' t1ll l>.lckl!d z.-11 by Nokt.1 
WOfhl·dau Ftnt Co.111-nnal Rcsotutlon 
iUPPQrl. 

TESIS CO~T 
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Nokia IP380 ata Glance 
n.e IJokkJ lflJBO IS a /JTC·c011flqurl"d, vurro.sc·bf.1111 sN1mty rlntto1r11 I"' vouH tu mtd·:iltt'd 
e11te11111Ses. me Nolla JPJHO coo1bl1Jl•.s marAct·1t.•1Kfmq wwmv wftWl'JfP. r1rx/ 1lw NvUu lllSO'" 
U'flll O{Jetafit){I S)'\tem for o sectm! rrttoblc ortd moOOflCobk .scwrtry solullon. 

Internet Protocols 
• 1r RfC11J1 
• ICHPNK /9Z 
• ARP RH 076 
• ICHP RcJU1tJr Dfvovt'fY CSL>rwf) RJC 12~6 
• QIJR RFC lS19 
• St.111< Rout"" 
• AU'RfC IO'il 
• KIPVentorl 2 (WlthaUUtt:ulk.i..lon)RSC L71.1 
• mPr RfCZlZB 
• DVt«P (multk,utJ Are 1075 
• l6HP (fTMlltk,ttl) RfC 2216 
•PltH)t1(multlc.n1J 
• PIM·!.H 
• Hutúcast lunnch 
• l<•P (opUtulM) asco 
• 8'P4 (opUurwl) •C 1771 
• ""6con1lfb 
• Roqul~ fot IM 5tauten llK llll 
• Dlfk•rci11tLllNI SefYkH (U) Rf( lS98 
• Bootp/DHCP Aet.y RFC 2111 
•Route~Uon 
• Roola Rt!dtstrtbutton 
• Un·numbtrt'tJ 1111crl.m:s. 
LAN,__I 
• 10/100 Hbps EOaur~I 
WANSUpport 
• PPP RJC 1661, 1661 
• rrame Rl"liiv FRJ.L. RH 14iJO 
• HDLCCbto 
• Y.J5JX.2l (opUonllJ 

Stat1stks 
• tlrew~ lhl'OOQhput (6001'1i>pt) 
• Yf'N 1tvouo;ihput 

• 90 Hb11s W/ on bcl.wd <l1lp 
• 1 lO HllPl w/ .mek!r.ttor card 

H.anaQCment 
• SHHrRrr ll57 
•!»NMP'f'Zt 
• SHMPY' 
• lt'~IRHB54 
• FTP RrC~9 

Alnetk•• 
ld: l 811991 g199 
luall· lpM!turllvno1•1KlkW.rom 

• !i.Sltvl (secme ll'lnl!I & FTP) 
• llUP Sl!tvl!f HFC 2068 
• SSl/lLS Ar< 2141i 
• tonwnand llne Utllltil!S 
• ~d tn Nokl.I Hortzon H.lfl&IQer 

lll!lh Avallablllty 
• VMHP RH 2JJ8 
• UrL>\Val·l St.lll'Synt 
• Clu1>ll•lny (wMh IPSO vl.7 Ql 2DOJJ 
Securlly 
• \t.oc:Ufl! Adn'lintnrattve A<cen 
• ~lll•ómtl RNd-Dnly A!CMS HoMi 
• SSH (wtlS" lelnct & nP) 
• SSl/ll~ h~uro IHIP) Rf( 2l46 
• S/CJ!V 1one-ttme p.¡uwordJ Rrt 1760 
• AccM.' tonuol u"' 
• Trilfrk k.Jnagcnk'fll 
• f'«J'iACll.IUMQ 
• Authenel!ii1Uon(~2)RFC172.J 
• (fl¡ll.allL>d Au1heOliCM10n 
• "'1lWe IPS« (W oon-ftnM•ll apt>lkallonsJ 
• DNSOl.-nt 
• HTP Olenl l'lnd ~JVef 
• IWJJUS llCM 
• TACAB• Clltnt 
SYMtm Status 
lndlu1t1ons 
• l0/100 ílholni!I port ll.JtuS 
• Puwer, Wa11~11g, fautt 
Envir'anmunt 
• Ttttnp;!filll.W'~ $9( IJl .4D*C 
• HumkM~ 1°"' ~ 9aMo (non-r:ondttmlni) 
• Ml1Lldt. 10,000 fl 
Supparted Slandllrds 
.. IPSl!c: IRfh z"n1-2 .. 11, 2"~1) 
• PPI P IHtC lllll) .-otnt 10 PG1nt lwwn~•no 

Protuc:cM 
• l2Tr (RF< Zllil) loYftlf 2 Tunnc!llng Prt:1tocnl 
• GRE (Rfh l70l & 1702) 61.tnt>rtc Routlng 

lncapWlallon 
• HCD5111 

AlYP¡tdftc 
Ttt •6S 6Sll JlM 
lnloltt llJSMUllV ilP.IC:•nolllil.<om 

NDKIA 
CnNNECTING PROPl.E 

.................... " 
Nold.1 IP380 

Sm .. to Htdltn lnt•JW'M! 

su11d.111h 
ATilwt¡I~ 10/lOCll&nr-l lllrl"Hl,.IU 

~~ :;-:oilalntn..,1ct.-ds 

l•Ul'Plklll MU .... .._ bo.111• 

Opfkwul llllftf.111u1.i 
·OU.alllQfl 10/10011._.M 
•'"-'"'11,ot11«1~V.ll/l.11 ,.,.,,.,..., 
Nrilllill.1~-/.Ut•UUJ 
._..1'aJ•tun 
.-thlll1t.IA•t• 
~Uln/1.1111 
'-~dl••hr•n-.nia. 
l~M,H'lb ...... J-.. 
ll'uVR!T-..-n111 
M 11"91 Vi* ... l•IZOVflW.2411Wi 
r~SO#Otl• 
M.l•PlllCurt-" 1..5/.l!iA 

Sofety 
• UL1.MG.<AN/UA2l.l, Hu. VSf-"9S. 

CUH.wlltU•OHO:l"2,Al,Al:l•J, 
AJ·l'J9"i, M:1fJCJ7, All:llJOMWMh}1fJ.ll'i(!41~ 
Natloo .. DiirNUum lrn•ulon (.,..lillkl! 

• rcc l".n is,~ 1. llilu A. lNMO.z,., 
lH!.iSOZlA 1191. <ISl'R ZZ Cl.u1A1915, 
(H61000·1·2, CNfilOOO-l·l 

Jmmuntty 
• ltf5102.41wa 

f111191M, ....,._ f•U llftd Afrk• 
friln<• •JJ 11070l1H 
UI •oM Hll G0119ml 
Irnat~ IPWUJtlty.tnM.19no•\l.com 
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Nokia IP Security Solutions 
Nokla IP530 
~ tmt#a IPSJO IS a JKN1c1ful sccumv plcJl/Of'm icleol hY mld to lrtr!Jt! e111t>1111lsl!s 1equf/NJIJ 
a RexttJle snlutloo 1011'1ewull. VPN. lnlludo11 protf."Cllon Olld mlKT kcy secur/IJ' uµp/fwlkun. 

Thl Nokta lPSlO combines 11\ilrkc.'l-lcOOlny 
!etur1ty 5ol\w.lre i1lfld thv Ht*IJ IPSO'" 
wcur1 oper.tíng 1y5tern tor a1 Sl'tur~, 

rMabe1 and mMUDHb4e ~urilv sohJtkH1. 
lt p1ovkiet: an exutllent prltc/pL'lfonname 
rano wtth ~rano mld ranoe throuuhpllt 
fOf real-wortd, mued lraffk '-'0Vlronr11t.'11h 
1he IP!iilO deltvers híoh port tlen!tlty lor 
the numbar of connecUous mid .and Llruc 
entcrprlte tustamen requlrc t111uuof1 
elther l0/100 or GluE. 

~ deliYefs industry-leatUno soluuons 
;acru5' N<*.la IP IKUtM:y 111.-.tonm lllttlhtg 
lt.ringenl custotnl!r tecwfty m!eds ti.vtlh 
bKt.al-brecd tcdwl°'oqy PolflllCTS. Thnc 
pa1Mrl lnduda Chl!tk PDWlt Software 
TedinologtH forWH·l/Flt.:!Wall·l securlty 
soltw.Jrc, lntrmd !iirclm'M:y Systcmt wtlh 

¡, 

Neal\cmre klr Wltruslon protectloo. .waf 
.. 1Jd11IORoll p;u1ncr1 throuQh the Nokla 
'5{'(Ur0y DeWlopers Alll.int~. 

Thc Nokltl IP"HD Ka <on·clf«twu pl.ltform 
hH a1l1Kf>Vflt llt'veloper1 AIU .. vu:r appH
c.:u1oos wutHn ol ffMTIC!work of llN:Jh 
1..tl.lh .. IY ílnd mtmu performance at IDW' 
Tot.ll rou al ownenhlp (TCOJ 

Nokl.1 IP5JO capabtlllles tn<lude ttw 
av .. ahilHy Df an enuypOon ac:c.terill1011 
(anJ tcir lmre.tled lOES VPtl perfonname. 
Lir~ muClnq tolbles (DC.P comp¡..11, OSPF 
enwtrDf'menu}. expanWon capacrty for 
ntorc mt.'fllory anct mlrrorod dnv.s, 
\YIU.hcd ,.~.11k In '1Ugh Avo11tL1blllty'" 
tmvtronmcncs, .ind tlm tnduury-prOYC!'n 
h.irt.hmcd Mollíl IP'50 wMh p.Mrncod IP 

NOKIA 
CONNECTINC1 PEOPLE 

Jsl 

CIUS'lt'fwtV. Ako lnCludftt on thc IP510 '5 
NoMl.l Ne1wo1k Voy,9r Wl!b and opltonilf 
Connn.100 Une ln1l'ff.crs (CU). 

Tite Notc'-t IPSlO íl<l\ ,,.; tho ti..c.kbono 
or nwny cntCC"rprlK- nctworks. ~ brln115 
ilthSltlon.al Y.JI~ wtth CIM!' DVill~ º' 
ND6d.J ltortwn HJn.iioer ,1nd new Deo.d
open Allt..l1m.! a1>rillcatkms lrom Trtriwtre, 
Sla'Kootrol and °""1' ~f'. Hokl.1 IPSO 
stJpporb il wltlc Jtrav o( protocols. such as 
RAOIUS dlcnt o'lnd SCOll'Cf, TACACS+ Otrnl H 
wcl os d~erln11, opOmtzed nrew.11 airMt 
VPN IKCCk'ratlon. 

Best or iill H?CUr\ty, pcrfonnance i!l\d 
spt.m avoJit.hlM.y .wc ill tNckc:d 24n 
by Nokiil wurld-dan nrst c..11-Flri.I 
Aewlution SUIJport. 
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Nol<ia IP530 ar a Glance 
(he tlokia IPS.10Isa110.w.rl11l wt111l1y plulluwr klrol for mJd ro lorqc> l.'llíCf/Jfj~C!J req11111n9 
O llc.xlbk JOlutlot1 /ot trrewnll. VPN, i11llll\/utl (JIUlrCl1óll ulld Olllt'f 'ey H'CUfHV O(){J//COltonS.. 

Internet Protocoh 
• tP•CTll 
• ICHP AJ< 79? 
• ARPRFCl26 
• ICHP Routcr Ob.coVl"fY lSc!rW!I) Rf'C l2S6 
• ODARfCUU 
• St01tk Ruotan. 
•HU' RIC1058 
• RIP vanton z (Wlth 11uthentltatkm) 

AFC 17ll 
• osrr RfC n2e 
• UVHllP (mu1Uc:as1) f(f"( l07'; 
• ICiHP (mull1UU) fll( lll(J 
• PIH·l>H fmultlrasl] 
• 111H·!>H 
• HuMlc.ut Tu1m1?h 
• lc.RP fopUonillJ (.IM:O 
• DGP4 [opllonal) nrc 1111 
• U1>y6 mu• RfC\ 
• RequlrenwmlS lor IPv-4 Ruutl'nRíC l&ll 
• OIUermtt.Jled S«wiCL'i llF) MtC l\IJB 
• Ounlfl/OltCP R"9;JY Rrc 2131 
• Rout4!J\99rl'9l111Df• 
• Rnute lll'ths.tr1bUtlon 
• Un-numben'!d tnwrl•ui. 
lAN Support 
• JD/100 Hlt11s tuW>nk"l 
• Hu•l-tnnd1• nlll'I Gly.lbll r11wrnH 
WANSUpport 
• PPP RfC 1661, 1662 
• FrameRl'l.lyFRí.1.RJC 1490 
• HULCliUO 
• Tl/El CopUonal) 
• V.IS/X.21 (B(l1'nno'Jll 
• AIH 

~tallsUu 
• fln-w .. lhrt1ugh1 .. 11 ('i07 Mbp\) 
• VPN Uwou9h11111 lllS HIJCK (wtlh C.1nl)) 
Hanagement 
• SHHflRJ( ll'l1 
·~HPY2t 
• M04PYJ 
• Telnel are r.14 
• FTP RfC 9'il'J 
• !tS>lfyl (wcure l .. nf'( & nr) 

"'"'*•' ll'l 1111 lt'Jf'Jll>'J 
lmatl:1P1-M1Hyn.,. .... 1<Hnm 

------·--------

• ltrtPSerttrlltl061 
• S!il/1LS RJC 22'6 
• Cm1111 .. 1MILheUUlltk!\ 
• ~tnr•l.ltfoftzanHa1.11Jl'f 
lltgh AvaHabllllY 
• ~PIGClJJU 
• r•cWAll·l SLlto svnc 
• CIU\tcriny 
• Dl•mw1orlna 
Se<ur11Y 
• Serura Ad"*11\lr.Jl1Yl" Auru 
• Ul'ild/Wtltl' and ffl"ild-Ontv Accl!~' Holk~ 
• SSll(ffCt1relet111r1&JIPl 
• S\l/TIS(UM"tU• llnPJ Rf"C 2246 
• 5/ll'Y (onc>•\hnc.• fl.l\\Wctd) RH 1760 
• M:U!S!i Control lhU 
• Tr•lllc Hana~ment 
• HO!i RButing 
• /illttwnlkallun (RN»v2) AFC lfll 
• Centralit:ed /wlliffiUtoltlon 
• Nattve IPSec (1or non.flrew.tl ape>lleilllons) 
• DNSOll'nl 
• NW Cllent oi!Od SeM'r 
• RAOIUS Chenl 
• T"O,CS•Cllt'OI 

Appllcatlon Aueleratlon 
• ntewall J Jows 
• VPN Accclina.lon Card 

Envlronmrnt 
• lemperature: s•l 10 -toa.e 
• ttumldltY: 10'4. • VIN Cnon-<ondomtng) 
• Altltudo: ID,DOO n 
supponrd standards 
• 11'!.ee (Rf"U Z .. 01•2411, Z4Sl) 
• PPTP (AFC 2617) Peine. to Polnt llflflallng 

l'1olDlDI 
• lllP IRf e oz 1unnl!ll11G P1olocol 
• tiRE (Rf"U 1701 lo 1 TOZI r.oncrle ltoutlnQ 

Enc.ipwbllon 

50fotV 
• UlllJ!tO, CNt/UA Z2.2, No. 9SD-H9S, 

(et H•k) [N60050·lllOZ, Al, A2:l09l, 
A.3:1995, M:l997.All:l99B with JilP'1Pl.>sf.• 
HaUon .. Oe\o&alUMH 

A'laPMNk 
1d:•<iS<i!al8JJM 
fmai~ 11rvoturlw~.ic4!ll.uku.un11 

NCKIA 
CoNNECTtNc; PEOPLE 

- ----~ 
' 

Nolcl•IP530 
Hldlalargrl!(Merl'f!W 

!at..nd•n.1: 
41ntt:111i1tdlG/IQ0~1UllC!fl+elnll' 
l(l"t"l1lo11fo1lkt..,..1kl•1nf•1elMdt 
1 ln-"11Plt10A 
llutvNICH1•11fa1ctlrf4'1111 

OptlMallntt'•face': 
•QU.ld ,nll IO/IOOf\11.....C 
•11/ll .... 1lh(Wl/IKll 
-n11~p1111w"""v1vu1 
• Hull:l-ftllWW 11•1 Ci~ í1...,_. 
•°""11fMHl(,tgllllft•.C 
·AlH 

llilrdwaro: 
....... ~.I tn,/1Jtl'lllt1l 
~11tu.1n.IAlcm 

'Wlllthll•o./""t• 
Wlllql'ltlllb,/UkQ 
\f•flll•d n-1iu1t r~• rn-ul .. 
lfffl MC'1t "'' .ulflt-• 

l'GW!!rRrt1llkl'nlCl1U: 
A< l•••I Yl.llC•ll! llO· llOY(ltlO·l .. Y.U 
f1•QLWM\'SOl6Dill 
.w.a.,.111a1190IJU/l.5A 

Enl1111on compllarKe 
• rcc '"' 1 s. SUbp.wl D, ~"A. t"5DOZ4, 

lNSSDl2A lOOL Cl511l ll CL>H A 1985, 
lH6lOOO·l·l. EH61000-J·) 

lmmunttv 
• l"5SOl-4 1991 

(IM9J1•. H~ .. (HI lnd Ahl(• 
Íl..,U! •lJ 170701166 
UI •4" 161GOL8908 
lmall lpw1.u11ty~1w4nuU. cam 
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Mf?RTEL 
NETWORKs· 

' . ' ,~ . 

,\j(¡i ,,,',1\,. 

CJnL"K ruasr 
' -... 

( ., 
NtliUIOIJ<'ll ..... T; .... 

When lt comes to ensurlng tho safoty of your notwork, ona slze nevar ftts aU. 
IT ni.111.:1p.rn .111J r1clwl11k aJ111inhu.1tu111 na:-1I liri:w.db wlch di1Tcrc111 cap.1cltla tu ~lilRI 
.1¡.1.11r1 .. 11lm·.u• 111 thcir ndwu1k iufr.uttut.1L11c. lti.•cuHnilin~ 1hi1, Nurtd Nctwnrk• ha.• 
d1·\'t•l11pr1t 1hr Ahro11 li11t! ní111·~1·11f:l111.•c,l li1\:Willl \11h11i11n .. th.u M'-41Ulc"ly huranne i11111 

.111 t·1111·r1•1i~1·'.¡ l.1p~l<!1I cccuri1y 1.1r . .uct:Y ami cu.&hlc 1hc111 111 lt",1li7c l\IC'1Ut"r rccum on rhc-it 

inl1.1 .. 1111..:111rc•i11\lc.~1num1. 

Th~ solution: f\.'ond Nc1wo1k$Aht•un Swi11·h"1I Fin:w.111 Sr"'~m (A'ff.SJ-. wilh iu uniquc 
~witch ;u.:u:lc:r.m:J urd1itc1.t11r1.--uíli.·n unm.-11 lu-1l llr11il1ili1)0 hr nfü.•ring 1t hro.ul r.m&e 41f 

Wt'"llfily 111•ti1111• 111 dilku.·111 ¡111""' l'ºinu, 1.iilu1t•1I ui 1hr n•1J11i1cnu.11tl nílatt~c enlcrpti'-'I 
1.11,tium:is .11111'cn·iu:1•ruviJc1,;. ·1·hc l.atc.i Al1e1111 ~wi11 h1·d l;ircw.all pnMlut.u au&"~nt 

1hc \lrcnpl1 ufll1c: Alu.·on ~ulmluu li)' l'lll"i1li11~111hti111111o1l 1·1mriµur.uio11 np1imH íur 

hiµh ¡wrliirni.1mi· "'\Utiry. 

Tlu· Ahcun Switd1r1l lliu·w.all ¡, .1 muhi·c11111p11111:nl mh11in11, 111.an.1h•nl .1~ .1 ,¡n~lc "Y'tcm. 
11 h .11ii;li1 i11tq!,l111lun uf1w11 k1·y111m11mwnu .in 1\ltcrn1 ~wih.lwJ lliu:w.111 J\1...:1:1\'r.1101, 

1•hn 111• tu d)( Aht'.,I\ Sw11du·1l l•m·w.all I JircChlU, u~iut~ l.licd ... Puim's S1."\.UIC: Xl. tci:lmul· 

u1:.,v .11111 No11cl Nc1wnrk.' ( lp1•n \rnirll'.'· t\Tl'hiu•.:11ut'. tlll' 1iit."w;1ll 111.u:kn1t11111ml ÍllC'W1tll 

1li1c .. 1u1' 1.111n111u11i1.111..- 111 M·1111• .1111l 1 .. .a11li1w11 firi·w.1U ...,ui1•11, i111c.al·ti1nc. 

Product update: l':ur1d Nctw111i..., 11uw 11111·1, dw 1\h1·u11'i100 ~·rk• 11Í•l.a1hl .. 1l1111u liu1. 

w.ill~ 1h.u i.:nm¡1l1111u..-u1 lhc .&1.1..dn.11cJ Aht.•011 1•1<•llm1 t.1mily .1n•I hrn.ulrn 1hc r.anp,e nf 
,\ .. rlnrnw1u 11¡uiu11~ 1u indu1..lc hi1~li·11\·1lu1111Jn1.c ~c~rnlly \nl111io1n ni Vrt}' cnmprrhivr 

J•ti•·rpnin". 

As wi1l1 1111 Ahnm li1cw;1lh, 1lu· A"il; ii; \C10 "''''f"' (t-.11111r1 l:ht•tl1 l1lllll\ t:1J''"""ll·I NC i.c•ll· 
\V"h:, p1uvidi11~.1 \t,.udul Ul'l'"'lio11 rlll:it11• ah.u \ll)•porll• .ill 1h111 wdl·klll'Wll Ch..-.. k Puim 

l~.at1111..•i. .111ol ~.-¡ ... l1ili1it-~. In .11l.li1h1n. 1lw ., l UO .1;c:1it"1 pwJ111:u c.111 he: up1~r.11lcd tu •u1•1>un 

1m1hi·¡~tt;.al1i1 rllu•u~hrut, tht" liill r.uiµr of l\.<;J: tl-.1111...-1, ;1n1I c:11ham.cd M..1l;1l>ilitt· 
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Alt•on Flfewan 
Product BundJH 

ASF STIO 

1•.1rt 11umhN lf\U11•1u11, 

A5F5610 

11.ulm1111Lu• Ul11d'll1Jf 

ASF 5408 

--------·-------

Bundl• 
Compon1nt1 

Koy 
AttflbUtH 

Tuget Lilt 
Envlronment Prlce 

Acc:1ler11tor 5700 • 
Dlr•ttor SOIO 

• Htnh t.h.rougtipul! 4.2 Gb'P't 

• Htghen m&mb•r or connurerit 
HHlon11 5001< ;11cco1orat•d, 
1Mtota1 

• Hosters, servlc. provldou. and ·. $6.l,090 
b.rgeentorprtsa.concamod 

Uorm•rly IrA·llS r 
JSDJIO-SFO) 

• Hlgh b:andwlJth vl.1. Glgablt 
connoctlvlly-9 Cibt poru 

• Plug 'n play K<tl,'lbtllty: 
Up lO 32K SOSSIOTI 
(onnoctlont/s.econd 

wlth protactlng agalnst "fi.ash 
c:rowd.s" 

• Whora support toir larg1t numt.r 
ofv1rt.u;d flr11w.i.lls, wllh dlfrtn· 
vnt pollc:lt;tS <tppllad to spoclflc 
tnfflc strv¡¡ms. 11 noodod 

• Where notworll gtowth and 
tnmnutng domand for appllca· 
tlons l.!i tncpedod 

Thtt J\~F ~710 ts our top·Of·thu·ltne Alleon flrtrwilll ~nlutlon, wilh thc: protc::.,lng powor, mt1mo1y, 
;and lluuuyhpul to achl<!V& maxlmum (M)tfotmnncn \ovols hom tho s.wtltl1·:scc:eletó1\cd flrewall 
archlltlcture ;and \ho 111tograt1on ol tho Altoon Wob swltchtno ph1lform, Che1;k Polnt rW·I NG, 
am.J St..><Ute XL tedmology. Wllh bullt·tn fltOWi!.\l load liab,nclng, hcal\h chc:ddr1g, .u11J !ICalablltty. 

Cu1.to1nots! Webh1nta1• an<l l.ugue11to1µ1lses neodlng to p1ov1do and ;i(count ío1 htnh band· 
wtdth ami dilfcmmtlatetl cllenl so1vh:o. 

Appllc:atlon1: l:ntorprhn lntram1t Vutu:al lJ\NS. ho~ttng, VolP, VOD (vldL~o on d<!milnd) 

Ac:c•l•n.tor Sl!IOQ + 
OlrKlor 5010 

Uonn•Tly SfA•l84 + 
IS0l10·SIO) 

• Htyh throughput1 4.2 Gbpt • Largo •titcnprlMH, suppor\lna 
• Up to 1701( ¡¡c:caleróltad c:oncur· \ILAN·••gm•nt•d notwork1 

rant 1votons, 1M total • Throughput 11 lmportant. but 
• Htgh bandwtdth \llil Glg;1.blt not typtcillly ::auoclated wlth a 

connocUvlty-9 CbE. ports ""'Y hlgh numt>.r or slmultll-

• í'lug 'n play 1c:i.l:ablllly: 
Up to l2K ICllSion 
connoctlon1/1ccond 

• Notwork growth ;md tncroaslng 
demand for applkallon' are 
OKpecled 

lhc A5F !i6101~ a hlyh·pc1foJTnanco acc:ele1.1led solul1on, wlth tho :.b1l1ty tosupport hlgh·band· 
w1dth applital!ons .mr.1 o. l.irge numbor of slmultan<!ous usors W1th t1111lt·ln flurwall load 
bal:mctnt1. hc:allh c.hocklng. and sc.;il.ib11lty 

cu.,lom~ns: Cntnrprl'o lnlr:i.nct~data conten tntoca,lud in !legnumttny thecorpor.itc network 
hilo vlr tu.11 do111.1111~. v.·llh ¡;,podf!L pullc.lt!!". .ip¡.ifünl lu dlUt!rt:l•l y1(Jup~. dcp..1.rtrncnt,. 1.!lc:. 

Appllc:allont: Volfl, wnh a tocm on A!ioF's mlnlmil!l latoncy fnr Jlltnr·-.rin~illvo u ame:. 

ACIC•l•T'•tOI' s.400. 
DIHc:tor 6008 

• Up to &00 Mbps lhrou9hput 

• Up to 1701( accoloratnd, c:nncur· 
nmt 111sstons, SOOK tot.;il 

• rast Cthornet connecuvtty-
8 ports. 1 t0/100/1000 Mbps po1t 

• fnterprlse orwtronmont 
where max1mum ttnoughput 
vlíl Glg11btt c:onnectl'llty Is 
notan bsuo 

Thc ASF !i400 ¡, ;m ldt1.tl p.:t lrnete1 l<!CUrlty solutlon far medll1m stzo onterpnuis or 
mad1um·•ia sllu. wlthln a largo 1mterprlit1. Wlth bu11Hn flrow,ill load ba.lanclng, ho,.lth 
thcckiny, omd stalaliiltly. 

Cus•ainer: •ntorrrho call ccmlcn, luoUnu for good lluoughµul, wilh lupµort ror me.He 
sllnultiln(IOll'li connnct.lom. th .. n the ,\Si: !>lOO. 

AppUc:atton&1 C.111 contor cllem~. pluo; cmll11n lntnliltllvn commumu.ttons, Vg¡í', wllh il fixu.. 011 
m1n1m,\I 1.;uenc:y for )ntor o;anut1vn trafflc. 

SSS,990 

i43,190 
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Alteonftrewatl 
Product 8und1•s 

ASF Sl08 

"' ;::. . . 
P.-~~.n.0-. 

r.ul num!Jc:J. tíll0390l9 

ASF 5112 

P.-.rt numbet: tH1fol1HIJ'I 

.. ASF5109 

!&SS '.°."":B 

Bundle 
Components 

A«eterato1' noo ... 
Dlr•rt01 5010 

Uonnnly SFA•AOJ + 
tJDJDe-SFOJ 

Key 
Attrlbut .. 

• Up lo 600 Mbp1 th·;qhput 
• Up lo 40K xceier•t.ld conc:ut• 

ron\ 1n1lont.. liOOK total 
• FaM: lthertwt connectMl)'-

8 ports, 110/100/1000 Mbp1 potl 

T•fg•t 
EnviTonment 

Lllt -.. , :''·."0"'/:tf!.t""#~·: 
• EntuprlMnwlronmimtwtwr• ,1 1 $~(:, 

:~~~~:.~c:t:i'.:!~t ::;~ .. \:~·~:==i .. · 1 
• "rtuh crowdl" and larga numt.r · · 

or 11mult.t.neow. connecUons ar• 
not11n tuue 

The ASf Sl08 !'lo U.e entry•level Altron accelGrattd wlul\on. WUh buílHn flu~wd \uad bab.ndng, 
health c:hedilRQ . .and Kalabtllty. 

Cultom-11 Mcdlum·1\Jecint1trprl1e1. or medlum•tlte silos wlthln a. lar~ ontnrprlw. 

Appllc:allont1 Wlth re1nonabl• throughput and low latoncy, lt h kiaallysulled to proledlng 
IP PDXs In mod1um·sllll •nlerpnse n•tworks. • 

Wllh two 1000SX lntoJfaco porte, tho ASF 5112 can bl patltlonltd 111t :m ASF •su.rter IOt. • enabllng 
custom1n to tnltlalty deploy an Aban Aancl-almw tnw.all ptod\1ct and Japldly ICll'e to th! h'Qher l*farm-
1nce, load balanctng, and H~h AvaOabtltty featut91 by •ddtng a SWltched. Hnrwall ~atar and 
1ddtt10nal SWltched Flrew~tl Dlrecton a1 thett tMtWOfk grows.. 

Cullom9t1 lntatprls.cis and Servl<e Ptovldef!I, wha understand the value proposlUon of the ASF arcbt
toctura, porhaJK wantlng lo depfo•y :an attelet'Med ~ solt..&tlOn at lht! lntenat gatewey. but wbo don't 
noed a hlghett·~fonnance M.Cder.ited rttewall soluuon deployed kl l'tont of wery ª"'ª ot the netwadt. 
ApplkaUoni: ldiully wlled to co~nl tha ~nd produrt ~erlngs.. p1uvtdlng fhewal mploy
ment flntbtllty and sulabl11ty, couplcd wtth Ch9dl Polnt'• FW-1 NG ucurlty ptot.ctton and teaturn . 

A1'.eon Ftr.wan 1109 . • No.,:.-..·~·(~';i.1},:Z .. 1:· Med1um·11uenta•pl~·:.;:·i·~.~~·.i• .... .., e 

•::~!u!':~'°'' Ñn!lllll • :~:,:~:!'~~'::!.~ ; f .~: .::~~?~ 
e 2.4 Gh1 · ' and va1ue propoe.IUon, but wfM:I · ':·:¡.,;f..~ 

' • Up 10 ,. Gbpt lhmughpu.t need a lower-<a.t aHmrn&ttv. rot ' ··:,;:-.-.· .~ 
• Upto2501Cnon-aculeTat9d spectflc11,......na.sollhelrfllltWafk. ·.; 

concunent Mutan• 'l 
• Hl#I bandwldlhi Gliglblt . 

ccnnec:tlvity-2 Coppet' ports 
• Quad FE pmb fof DMZ 

ccnnedtvity 
• CompettllveprlCll polnt 
• CirH.I IIDI, b&Nd °" thtouul\put 

Tha Altaon F\rl!W•ll 5109, wlth a Panllum .. prOCMsor runnklg Al lA Cihz, prOliklits unbflatab\e high· 
perfotmanc• throughput and doptoymen\ fleiclblllty tor the low·to-1nld-rang• mar"9t. Th4t5109 ha 
1tand·alono soc1.1rt\y appO.anco wl\h a Check Po6nt &lat.f\.ll ln.pectlon imgtlW. orf'•rlhl al a verycorn
pelltMI prk• point 

C\lltomOl'1 f:11terpfls.e CIO/tJ .admlnlstratort who unct.f•land lh• Yahl• propot.ltlon el the ASJ' archl· 
tKtur•, ¡»fhap• h.aY1T'M¡I d~)"'ld an ac:colorat•d ASF 1olutkm al tha h1tamlrl. IJOl.l-ay. and want. ta 
d~O)' ~ ctttt·eff9cttvio ita11d-111lcne solutkm wkh Mgh J>9'10l'manc• In 1eglOT1al nfflc. tDJl'oled lntarna1 
rnoufCH and ast>«s 
Appllcallont¡ kll:talty sulted to compiement. tht htghw..nd product otfortngs. proYtdlflO hrewan ~ 
1nent fJeictbfllty and scalablllty, coup'-'d wtth Check Polnt's fW·l NG Hcunty protectlnrl and fNtwn. 
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Alt•on flr•W•U 
Product Bumlkts 

49 ASFSt~ 

Ulil • 
11.:ut num\Ktr: UU6 f"JOA!'i 

lntWUNUdSm"' ..... -.. .. , ..... ,'""' 
.. _ .. 1 ... ....., ....... ~,711119 

u .. 

fll.C4lUll.&.. """ ... ...._ ... 
IJlllllrnirlloo.r 

-·~ ....,_.,,,_1 .. 1 ,,_ 
c:-..a. 
,.C.11ltbNnahdWhn Nnwuo 
....... ~li 
••C..,._,. Tm.,., 
t...HM,,flUUJ 

" .. 
Ml'wctpct, ,..,...,,.,. .... ... 
~, ........ .... .... _,......,. 
~ ......... ~w...1411 ... 
lnAU&. 
"""'"'l""'•-.. .. A.ou 
urulf"i-'-,_.......,. 
.,~.- ..... 
, .... t; .... 

--------· 

8undl• 
Compon•nb: 

K•y 
Attr1butes 

Targ.t 
Envtronment 

Llst 
"11co 

Alt•n~rew.. tll10S'.: ··~~:a~~~ted'CMckPolnt .• 5m1U-10 medtum•.,a · 
enterptl•s or branch ortka 
In larg.r •nterprlhf 

.. tl,4t5 
FW~t t0lucfon, . . . ' 

•Up ta:HOMbps throughput 

• Up to 100,000 conctment s.Ulons 
(f'On>~ .. , .... Jon•) 

• rntuf.::esi Quad fE ports forOMZ 
cont*tMty 

• Lownt ASF prtm potnl 

• Prke-Mtlsfttv. custorn.s w'1o 
nwd • low·coct CM&:lc Polnt · 
flrrwall far spoclflc Mgll"Mlnts 
ol thelr networlc 

ThaAlll~on Fhowall 5105 ts tho I011Vost pr1cod A5F W>lutl<m. itlt:<.il '°' unal enterprlses., brancll 
offkos, ar ta protect t1111WOfk MgrJMnts wfthtn a l:o90r onterprli.e. 

Cuatom.n Entaqwfu~ CIO/IT adn1tnt1tr.1tOt1 who appfNl~la tho 1calabJIU)I lnh11ranl Ir' the AY 
archltocturo. but who need 111 very low-cost Cherck Pnln1f1rnwall1olutlon In branch ortlce1 to 
f)lotoct h1totn.I rasour~ aTU.l aueu. 

:!~~':;n~~,~~'~"~::'s!:~:b~:Fti':'~~~~·1'3~d;;;kd~~C::·~~::;~;~;~~:~~';;:ª11 

and rotures. 

Hf?RTEL 
NETWORKS-

No"*' N~lr.• 11 an lndtntry &,od.r '""' 'º"º"'"º' t~m~..,. rra~mlltfl /luw lhr wntLt 
co111rnunlratf'111nd Hfhn''flG' lnf"''""""ll ni' Con1pwwy TI 11111111Yf11f IU ••l"Yk• pro.a..ür111M 
•nlt'JJHM uulWN't'J •Uh co1iummk'at1cm• '"'''"°"°"'ª"" ln/hulnclu.r,. lo l'flafd. Wilw• 
addftl 11' dalo, \'Ok6' artd n1ullhlwd- "'""'"J J#'ffltnlng WffTlint IW'fWOflr1. ~"" ffftwedrt. 
Ent•'JWIM Hirl"""-t.nrtd o,tfk1tf NiHworl1. Ar4 f#h>b.tlro111r1omy, NonltlNin-rb.,_. b&ulrlwu in 
tnorf'thnn ffllcouotrt.rr. Mtl1"1'1n/Oflndrbi aboutHorttf ~ cnnb'i"/~M'"' ti,_ Wrii•~ 

www.nortelnetworks.com 
ror '-'" l•do..,n.t111fl, <o11tact _...... ~"' Nool""mh r-..••'-nl~llYf, º' 
Cll l--I00--4 NDlfll • l.+QQ .... 66·1",.; f1ewt1 u.,.... ...... t11 ,._u, A-kl 

GSA Schedule GS·lSF·Ol"'Ol 
1·888·GSA-NTEL 

ºNo"Nf ,..._, ......... oM ~ ..... NM .. ·~l• ....,, ti"' .... ,.., .... 1L11tf.• ..... Ali•-,,. Of•l.•uilo .,¡ NuoNI Not-•lo 
.u ... -. ................. 1,..,....,....,, .. ,11,,.¡, ... - .. 
f'...,.,....lio e .JoCl~ ~M N-ro,.,,.,, All oW"• .... t...t ¡.,..,.,_...,. •• •""• .,_..,,..., K ...,_, , ......... ,.,,...,. 

t>••o.r ~ .... 1 :-,i..,..,.4, .. ,...,., ..,. "'"'"'""'"' "" ••ot 11-• ,i.,. .... , ... .,_,.., tt ... J..--
t.IN101l•1·0Jl40J 

-- -- - - -·-------··\ 
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Smar-tSwitch 6000 
El chas.is do conmutación Smaréimitch 6000 toma exactamente la 
misma arqu1toctura fls1ca y lógica que la gama 2000. 
Chus~ pasivo do 5 sk>ts, permito la intogractón do un conmutador y 
de una adminístracion lntegramente distribuida. Cada módulo con· 
tN,ne, un efacto. su propio ASIC de conmuuctón y su propio módu· 
lo da odministrucion. no ofreclondo. aM. NINGÚN punto tlnlco de 
1n1erra/fallo. Con unn capacidad total de con·mutaclón de 
10.000.0000 pps.ol SmartSwitch 6000 se impone como 1..#la rcferen· 
c1a tanto en tórminos de funciom11idadas, como do prestacionas. 

6C105 Chosis SmartSwitch 6000 - 5 slots . 
6C205-3 AlimentKIOn 220 V, 500 W paro ci..i.• 600 I 6500 (lulO'lono en 

redundanc.._ y comparte c.-ga con ~ s~nd• alimentación) 

Sistema de ooneaio,..a Ethern•t. 

8[ .Módulo SmartSwilch 24 puertos .Elhernet 10 base T conmutados 
.• Conmutación ASIC 
.z zócalos modulares 100 Base-XX 
.Servidos "Smart Nelwork S.-vicea .. 
• Mddulo SmwlSwit.ch 24 puertos Ethernet 10 baeT conmutmos 
. Conmutación ASIC · • ·' , 
. i •ócaio modular Gigablt I ATM/FDDl/WAN I fAST Ethernet 
. Servicios "Smart Network Services .. 
• MódWo SmartSwltch 4 segmentos 12 Puertos 10 ba9e T 
.Conmutación ASIC 
. 2 zócatos modulares 100 Baae·XX 
. Sentidos .. Smart Network Services .. 
. Mdduk> Sman:Swltch nueva generación 
• Conmutación ASIC (2.000.000 pps) 
• 48 pu e nos conmu1ados 1 O Base· T RJ71 
.1 •ócalo rnodut.- Glgablt/ATM/FDDl/WAN I FAST Etherne< 

1 
1 • 

G u i A o L s íj L u e 1 u t·l L s e L 1 L ¡¡ l l - s [ R V l ll o R 

TESIS CON 
FALLA DE ORIGEN 



Conexiones Faet Ethernet. 

MIEE --.Módulo Sm.rtSwitch Fast Ethernet 
:C~lclnASIC 
.6 pue~tciS 100 bose TX RJ45 
. 2 zócalos moch.Mres 100 Base·X 
.serv1ctos "Sm.rt Nctwork Scrvlces" 
.Módolo SnwrtSwitch Fest Ethernet 
• ConlniJtM:iOn ASIC 
.6 ~ 100 ..... FX MMF SC 

·:~~='";:~ °:;!_.. . .: .. 
. MódUio Smon:Swit~ 1111100 n.-....,.n...o;, .. 
-~ASIC 2.000.000 pps . 

. '.24'¡.u9r:tCK 10/100boseTX RJ45 · 
· .. ·~:-S-.. Notwont Sorvicoó" . ·.·. . .. 

. Mil<uó:sr-tSwílch 1111100 nu..,, ~ · · · 
• Conmutácidn ASIC Z.000.000 pj>s 
·.16 .,..noi."10/100 l>Me TX RJ45 . , · 
.1 zóeolo modular Glgobit/ATMIFDDl/WAN I fAST Ethernet· . 
. Servici0s.•Smart NelW'Crk Sentces" . ". ·.,·. . _ :,,- : , : , ~-· ~~· ... ~ ." · . 
. lde1trnente dtsenada para el sistema de conexlories beckbone o,ser.vkfores 

. ' - ' ' . , ' ' ·!'~': - . ' 

' • COOIT"AJtodor ATM 
.. -..... 1~ .;.r-=terblicas que el SmartSwikh-2500 

Módulos uplink 
Este sistema de coneKlones es totalmente compatible en toda 
la gama SmartSwitch 2000/6000/9000 

G u 1 ¡\ o 1: ~ o L ll e 1 o ~H s e 1 1 E N 1f - s E R V l ll () R 
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Qlill!IBP!llllldllllii~ -021676 . Módulo modla 100 basa TX RJ45 
021677 • Módulo modla 100 bo58 FX MMF SC 
024790 • Módulo HSIM FDDI DAS o SAS 

(5h,tema de conexiones media FDDI wtndido por sep.-.do) 
035580 . Módulo HSIM ATM 

• 2 puertos modul.-es 155 Mbps 
.LEC 
• Interfaz HSIM Glgll>lt Ethernet 
• Soporte norma 802.3z 
.lnterlu HSIMWAN 
• ~enteo multiprotocolo 

'. PPP f Frome Reloy 
• En........-o IP f IPX . 
• Interfaces modulores Slncronas I El I DOS f RDSl.y: HDSL. 
vendidos por sepw•do ·, · · · . ·. 

Mult.iswitch 900 
L• familia Multiswitch, procedente de la compra de la dMslon de 
r-ed de Digital por Cllbletron Systems. H ...,a pma de productos 
que !t<>pOflan un concepto original y flexible. En efecto. cada 
módulo do l.a gama puede, .a la vez, ser wt conmutador Indepen
diente, estar Integrado en l#\8 pi&a o bien estar lntegrodo en un 
chasis. el Oechub Muttlswttch. flllbllldad. ncxlbllldad y "8gurldad 
son los puntos fuertes de esta gama multltecnologlll. 

Estaciones de ...,_Ión - Ch•sh 

. Dechub 900 MultBwlt.eh 
, Chasis controiador 8 slotss 
. Sopo.-t.a hasta 4 aliment.acionos 
. 1 allmenteclón compnl:ndlda 
• Multlswltch 900 bloque do aHmcntaclOn 
. Estación de recepción mono emplazamiento Dechub One 
. Permita a ios módulos Multiswitch funcionar de manera M.Jtónoma 
• Administnaclón SNMP 
. Kit de material de alimentación redunct.nte DecHub One 

G 11 ii1 ll I \ n 1 !I e 1 () rH s e l l l ti l 1 s E R V 1 D () I{ 
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Módulos de sistema de eonexlo119s 
r. 

. Módulo ATM switch 900F 

. Concentrador ATM 

. 6 puertos MMF SC 155 Mbps 

. 2 pue<tos ATM modulares ATM Mod·PHY 

. LANE 1.0 

.IP-ATM 
, MOdulo VNSwitoh 9C10 EA 
.12 puertos· Ethernet. Conmutados 10 beseT RJ45 
. 1 rx-<o ATM modular ATMm Mod PHY 
, Módulo VNSwltoh 9CIO EE 
, 24 ptMrtos Ethernet CC?nmutados 10 basa T RJ45 
. Módulo VNSWITCH 900 EF 
.12pl*"tosconmuudos.Et'-"net10 boseT Rl45 
.1 puerto modulOr FDD! · 
• Módulo VNSwltoh·900 XX 
• 4 pu&rt0s ~IOdu&.an!s 10/100 Base-o-X 
. Módulo VNSwltch 900 EX 
. 12 puertos Ethernet 10 B11so-T RJ45 
. 2~puertos rast Etheinet 100 Base-TX 

· ·. flltrodo Ethemet w;...,.peed 
. MócUo Route About 
. Modulo ae Encamlnamionto 
. 2. ·puertos Ethernet 10 Bee·T RJ45 

, . '4 ir1terf1tees serie unlversates 50 patillas 
. Data comprenlon 
.Tria11or..t RIP. . 
• IPX sp0ofing 
. Netblos tllterlng 
, Reserve de banda pasante 
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3Com~ Switch 4060 

P.rfonnanc:e 
.)Com's CU!ilom A.SIC <1rchlh:c;lurc 
deli'l.·crs 56 Gbps oí mulUJaycr swih:h· 
lng, ¡mwiJL•S wlrcspL·cd p~rform.incc 
olUU5!i o11l purt,;, wlth <1 forw.ndlng 
1·at._. of mon.• th:u1 "10 Mpps. mlnlmlz
ln~ network cong~stlon. 

ReKabkt and Svrvlceable Hilnfwa,.. 
A durahle. 2RU mcl.al chnsls offors 
hlgh avail.iblllly hardwoan: knturcs 
such -..i. redundunt. lo.1d shadnJ: ;:md 
lu.11-sw.1pp•bk puwcr "uprlie:!i, In 
addithln to hot-swappnbl~ fon trays 
and GDIC tr.irn11:c.•ivcrs. 

High Avall.t»lllty FHtUrH 

Hlgh •Wail.1blllty software .1nd m.ln
agcrnenr íc.ature!:, lncludlng I.ink 
Aggrcgatiun, Rc!iilknt Link5. S~nning 
T~ and lt.lpid Spannlng Trcc (802.hv). 
~vcm ~ruups ofRMON. and cmall 
alcrts. fadlitatl.: hlghly availabh: m:t
wurk J._..,.,~Ul> fo1 thc <."OH! b.ackloouc. 

Advanccd Nctwork Control 
Adv.uwcd 1.ayer 2 .ill!ld Layer J func
lioni\li1y such as multic~sl liltering, 
''irlu<il L~\Ns. :ind multllaycT tr.illffic 
d.Hs1fic.11k>n and prioriliZ.."ltion improYC 
lr•!lk n•uttul .u:ru~:i; tht.• nt.•l\vork. 

Ulytir J Swlkhlng 

Liyer l swilchinR capa.hilitic'I i.uch .1!1 

JOUrJHlrt for IP unlc.iu rounng uslng 
st.ttlc rnutc!'I, RrP¡RTPv2. CTOR • .1nd 
UDr Hclpcr. e'11h.:mce perforn1.ince. 
rrn'lilide ncnvnrk con1ml and !.Cc!'ur1ty. 

.md m.lhk· kicl~I nc1wa1 k K'glll(.."tllatkm. 

Securtty 
Scc:urlty fo.tturcs sui:h a:i; Routcd Ac:c:c"s 
Controi Lhb 1.m~urc Lh..a1 u'Ocn IM\'c 
acccn to .rnthortzcd rcsources on thl'.' 
uetwork. Appllt.·.nkm fllt~dng .1.lso 
cn,,hh:" lhc "'""'."llch tu idcn1it)' .uuJ 
lntelllgently prcvcnt un.1t1thorir.cd 
appllc.ulons f'mm com:uining network 
h"ndwidth. 

Powerful Management 
JCom~ NC'twork Supervisor dlscuvcrs. 
nuip!i, rnonitur-s, .. nJ li>!llUC.:s olcrts íor 
casy nctwork ,1dminlstr111ion. An ln1u~ 
ltJve hllcrfoce e.U.C'5 network-wldc 
sctur 11f5witch tra.ffic priol"itiz...tk>n. 
The JC.Om Network Supcrvi50f'" 
AJlr.lm:~<l Package provtJes ac.lv11nc4!J 
conngurntlon cap.ibllltlc:s such as 
bulk softw•~ upgradcs. 

w.bcaiche Support 
\Vcb traffic can be: i1Ulum.1li~nlly rc •• ,Ji. 
Jc<:lcJ lu" J<...'o•u SupcrSUu.:k' J 
\Vcb..;u.ilc. lmproving Wi!'b p«f'omtance 
<\Ud c1tt1lng ndwurk .utm.lnhtrallon. 

fle1dblllty 
/\ C'Omblnatlon etí inlcg,ralcd 
1000llAS11-SX, 10/JOO/JOOO and GWC 
purl.s su¡>po11·ts • varlcty of oibllng 
plaul5 and nctwork d1.a;lgns. An 
option2I expansiun sial accommod.atcs 
a "l·rurt Gigahit muJu)c íor cvcn 
Rrc.itcr fiexlbillty. 

XRN 1'4Khnol09Y0 

'lCottú XRN (cX¡>and•hlc Rcslllcnt 
Nctworklng) l«hnology wlll allow 
lmplcmcnu.tion of high avallabllily 
contlguratlons ustng two lntcrcon-
m:clcd Swilch •W&Oti, 11c,1llng thc 
b.u:kbuue to 48 wirctipef:c.1 OI¡:ablt 
Layt.•r 1 s\Yitching ports. 

TESIS CON --
FALJ.JA DE viJGEN _, ___ 



l 3COMº SWITCH 4060 DATA SHEET 

High Availability. 
Without,Cor,:iipromise• 

Advanced Multilayer 
Switching Functionality 

· 1 

High availabllJty Is one oíthe key 
rcqulrcments for conneclivity in the 
corc backbone of cn1crprfsc netwOl"ks. 
The JCom Swttch 4060 de JI ven thls 
capabUlty lhrougb a comblnation of 
hardware and sonwarr features that 
provJde redundancy. rcliabUity. scr
vlceablllty. and htgh network-level 
avallablllty without compromJsJng 
performance or func'tionaUty. 

JCom's Glgablt Multll;iJ= Swltchlng 
softwou'e. supportcd by tbc JCom 
Switch 4060, provldes íeaturr rlch 
Layer 2 funclionality. !.ayer 3 switch
lng for IP nctworks. and enhanced 
QoS servlces. 

Advanced Laycr- l featurew such a.s 
VLAN tagglng, Multicast Ftlterln¡. 
Unk Aggrcgatlon, Spanning Tree, 
lt.pld Sponnlng Trce (802.1 w) and 
support for seven groups of RMON 
pravlde a rlch featurc set Cor demand
lng GJgobJt Nckbones. 

The 3Com Switch 4060 supports íour 
priority queues per porl, WeJghtcJ 
Round Robln queue scheduling. traí4 

flc cl•sslficatlon and pnorttl.zation 
based on !.ayer 2 (physical port. 
802.lp, Elhcrtypc). Laycr 3 (DSCP. IP 
host addrrss ~nd JP 1ubne1) and Layer 
4 (TCP/UDP) information. Priority 
remarklng for DSCP and .applicatlon 
nltcriDg is abo ava.ilablc Cor enhanccd 
trame control .across the backbonc. 

The Switch 4060 supporls two rcdun· 
dant, load shairing and hot-swappabJe 
power suppllcs In ;addllion to hOI• 
swappablc fan trays and OlUC 
tr.mscclvcrs. Network-level av.:r.llnbil
lty íeatun.-s such as Link Aggrcgation 
and Rapld Spannlng Tree en.a.ble 
rcslHcnt data paths a.cross lhc nctwork 
for cvcn crcater f3ult tolerance. 

Thc Switch 4060 also supports L.aycr 
3 switching for IP nctworks, cnablJng 
a wlde array ofserviccs su<:h as uni
cast IP routlng supporting static 
routcs. IUP and IUPvl, IP Multinetting. 
Classlrss Jntcrdornaln Routlng (ClDR} 
and UDP Hclpcr. Routcd Accc:ss 
Cnntrol Lists based on [p address 
inform.tioo un also be uscd to pro-
vide enhanced control and securi ty 
across • Laycr 3 5Witchlng implemco
taUon. 

far more effident usr of lntemft 
bandwidth. thc JCom Swilch 4060 
enables automatic redirection of web 
tr~c to JCom SupcrSr.ck. l 
Wcbcachc appliances, enhanclng 
ovcrall web performance:. 

Thc Switch 4060 providcs cnhanccd 
devü:c m.:rnag,cmcnl funcUan.dl!y 
through support for BootP/DHCP 
dicnts, scvcn groups of RMON, and 
RMON evcnt notlficaUon vla .1111 intc
gr .. tcd SMTP dh:nt. 



l 3COMº SWITCH 4060 DATA SHEET 

High-Perforrnancc 
Switching and Flexibility 
for the Backbone 

3Curn Sv·,1:u~ 40&0 1n tfw 
C.: .. m1p_.•, l:\,)!ld>o.mc 

The JCom Switch 4060, b.ased on a 
3Com-dcvclopcd ASlC an:hJlccturc:. 
dcllvers 56 Ohps mulUla)•er switchlng 
c:a.pacity íor ba.ndwidth-intcnsivc corc 
b•u;kbones and demJ1nding, enterprisc 
appllcations. Each switch dc:llvcrs 
non-blocking Layer 2 and Laycr J 
swilching a4:russ ali ports, forwarding 
at speeds in exceu of 40 Mpps. 

Many OlgabU: backbones rcqutre mul
tlmodc and single modc flbcr Cor 
connccttvlty to dlstrlbuted. wlrtng 
closets or buildings, and coppcr 
cabllng for high bandwldth oonnec
tlons to serven and hosts in the data 
ccntcr • 

. \ 

The 3Com Switch 4060 delivrrs inte
gratcd media flcxibility by providing 
lwelvc JOOOBASE-SX poe-ts, sJx GWC 
pon.s (norm.111Jy uscd for campus 
b<11ckbone connectivity). <tnd six 
10/100/1000 ports th•t lct serven 
conncct dlrectly lo lhc switch. 

In addlUon, uslng link agrcgatlon, 
the Switch 4060 can be connectcd to 
an cxtemal ~rv« fum aggregatlon 
dcvicc Ukc thc .lCom SupcrStack• l 
Switch 4924. An optional cxpansion 
slot an-ommodates a 4-port Gig.bit 
module ror evcn grcater flcxlblllty. 



l 3COMº SWITCH 4060 DATA' SHEET 

Specifications 

Ordering lnformation 

@:::'~ 
3COm 

------ -·-----

e-_.... 
i .auunmtlng 10/100/1000 
pwu.. U ftxd IOOObAS!-SX 
f'0'1• (MT-RJ). G GDIC r-r11 
&er-.mod•1fa¡ 10008ASE-5X, 
IOOOflA!IE·LX G81Ct Cll' 

IOOO&AS~Uf70 OBJC1 

1 module- doc ucDfftmndall"R 
SuperSucll ) Switch 4"00 
C.mlly ap1mNa modul• 

DIMent6orts 
H.r11h1: e.) cm (J., ltt) 
Widlb:44c:m(17.11•) 
U.r•h: J6.J o:n1 (14.J In) 
w .. j;111; 11.'U kg (l'J.7 lb) 

hrfotm•nc• 
41.7 rftUllon pit'ken rrr U!CQftd 

R•llabU~ 
MTBP H 40"'0 165,000 houn 

fnvtnmment.I .. qut,.meat. 
Of>'nlJng l•mp«aha•; O- lo 
WC p2• ta IOl'"F) 

Sloraac Tt:mptt111 urc; .40• 10 
+10•cc-«>• lo +ISl°F) 
Opeuda¡ Humtd.Uy: 10% 
'ª 95% ttl&tl"9 h11mldl1y 
non-«>adC"nsinR 
511Uldardt: l!N6006I (ltiCU) 

kfety AQ9nqt CertJtk.atiDM 
UL&°''°· E.N609,IJ. CSAJ.2.2 
No. W9SO, u:-c 609S0, lEC en-
1, DN "°"lS• I 

EmiHlolH 
llNHDll ana "· •-CC: 1~11 IS 
Subp.an B Chn A, tCES-001 
C'lu• A- YCCI C1au A. AS{ND 
JS48ctaa. A,CNS IJ4Jad&NA. 
F.N6UJOO·l-2 

lm-.nity: ENSSOJ.4 

Hu.t Dini JMllon: 
210 W muWauna (711 BTU/h.
-~mum) 

Paw9f'Supplv' 
AC Une Prequeney SO/M) Hz 

foput "'3olugir0ption1.,_MOVAC 

~nt H.-tmg l,SA RMIXIRMm 

IOl.JQVLANS11p("'rl 

IGMP Snooph11 

Unk Agg."ltnJun 

SNMP Stand•nl1 
SNMP .. ~ol {Rl:C l 157) 

Mla-ll(RPCU1f) 

Bridge MJB (IUIC 14"11) 

RMON MIB n {RFC20ZI) 

Ranuce MonJloripg M18 
(ki'C l7S7) 

lntcrf"Ke Mii (llFC 12JJ) 

MA.U J.UB (RfC Z2J9} 

IP Pww.aroling nbk! MIB {RFC 
lls-1) 

l!lhe.--:1 MlB (RPC lWJJ 

RIP wl MtB (ltPC 1724) 

lP 11-..-dlna n.w. (llfClO'»J 

Adrnlnlnr•Uon 
UPP(RfC7M) 
IP(RFC71JIJ 
fCMP (RFC 191) 
TCP(RfC7'tJ) 
A.U(aFC&H, 
TFrP (JtFC 7al) 
TELNET (RPC IMJ 
BOOTl'fDHCP (RFC ISO) 
HTrP (RFC l06a) 

llloutlng Ptotocob 
RPC lc>Sa l\IP 

IU:CUl9CJDK 
REC 172J RIP vl 
RFC ZI J 1 &ootPJDHCP Reky 

W•n•My •M Non•W•n•n~ ......... 
U mi red W.an".11n1y íar one ~·· 
lncludm f.11n ad power .urpty. 
Ttkpboae s,uppcin and «lftwue 
upir•Jes r- '° .t.y-. 

M .......... 
lCo• N~-a Supcrvt
~lded Ít•ee nfcJarae'on 
accoinpe~ngCD 

WeblDMrfK• 

o.n-..nd •- lnurrt:acc

'"'"'-
Sf'fNP compMibWt)' 

:""°'"=:.::"""="'=--=--------'>C=":.::'::::.°' :~sG~~~ lwltch.-00 

OpilloNI Moduln and Mcna.Ofle1 JCom 10009ASl·SJC G8tC JCGktl 

:1Cam=:.:-=:_:A:::<c:_"-=;_;Su=pply"'-----'JC=17:.::>.:::_11 JCom 1000BASE-Ul 68tC KGllC92 
;:::=:.:::=:_:.::•;::~;.,;T::.;;:!.:....-... -.... -----'1C::;.,:;11c;.7.:.:,.11 ::;:1;::~·UiJOGIUC XGelC97 
IOOOIASl•SX Mo4ulit )C11710 

JCom ~•sc.c:k J 5'.lwilch eoo 
.::;"':::_=:..,.=·T,:,Mod::: ... ::":::;,_'---..,-.... ---~lC;:_l;.:7:..71:.;.l ~==:~ Xl5201 

::-=:.::'"""""'==•:::·LX::'"°"=="'"=----..!K::.':.:':.."'.!.2 JCom lnl•IJT•lian Kit for HP' apenv- JCISJOO 

TESIS CON 
FALLA DE üiUGEN 

JC-C•f'O".-IM,Car...,._l_....,_"-5'008.-,flftnl"'r.41.PO 9oa!!let.ll!o.~C'6<a,C•~•I•~ 

lo~ .. n-.-.,.JC-wl..t-.•IMt-~<CrT\JCuntC0tpawlloonnpoalodyU•ded°"N~--h 

"'"bale°"'"' 
c.,,n,a..o IOOJ JOom c...,.....Uoll All 11tbt• u~nd. K:'- ...i S~..., n1to1.r ... -.k-U .t 

~'Z:!"Z':.'"'1~r ~,!~':~':~";::• r9!.:;~•:-.:~-.. ~~.:.:-:1w"%.!..-:! ::=. =:1:"~ 
.. _ .... ICWf'l .... IJ1'1 (• .,,.nn.nw NllM-.n •hlt>hl&IJ •lH All ~lkirK- ... ~ IOdMDl"wkt-M 
-~. ...., .... ,oyn 



@?~. 
3COffi 

3Com· Switch 4005 
--------------·---- .-

fleJdblllty 
Thc modular 14-slut diassls prcvide-s a 
flexlMc ed~e solutkm for cntcrprlscs nf 
ali sir.es .ind 1hc con: uf~m.llcr m:lwurks. 
Up tu 4J6 pur"ll uf i:upf~r •lltl fil'IC'r Fast 
Ethrn1ct e.in be lnstallcd Cor dt."Sktor 
1:nnnt.-ctb..i1y. whilc 1- .mJ 2-puc-1 GiJ(abit 
modules C<Ut be used for .:t¡:gregatlon. 

Hlgh Avall.bllrty and Fault Toleranc:. 
ModuLlr .archltcctun~ pnwldes l'k:JClbUiry 
anJ future-prool111g to kecp up wlth the 
dcmands (lf n ¡.tn>Wlug netw"'fk. 
Rcdund.:mr componcnt!I-- r"""tt •u1ppHcs, 
r.an trory!o. •n<l 1iwitd1 fabrlc-lu:lp 
cn!iltre tlk' nd\""ork IS ah,1ays. avntLlhk. 

Layer l Swltchlng Perf01mam;e 
SC'1.latil<'. l11Ah-pcrforrruncc, llnc-ratc 
,.,..,,ltchi11g fcu- .11pplh:::.a1lons; re..i.uidng 

Laycr l. rrot~ols supported ill tbe 
JCum• Switch 400S l11.:l11de OSPF. RIP 
(\' 1 11nd V2) .and Mull\c.ut Rnutlng 
(DVMRP). 

The modularity ol'the J,Com Switch 400S 
m,¡Ju:s thb produa an ldc:.11 pmduct for

Fut l!thcrnc:-t .a"tt~atlon of dcsktnp 
PC's. 

The l0/100 opcr.inon of ils F.tn Ethcrnct
ovier-coppcr moduks c:nAblc1 a ph.ncd 
apprn.u:h tu upgnding th1: netwurk. 
whUe with tltte support of 1000.uc-FX 
n.ccts the requ.trvmem5 for flh ... r 10 the 
dc•ktop <Hgo1hll E1hernc1 un lhcn be 

Adv.nc:ed Security capablllUes 
lmplcn~m ucurlry policin on ynur 
nctwork uslng IP AccC!ls I.lsts. Thcsr 
puliclcs .are lmpl<-meuted in hardware. 
thu~ noc nrric ... "ttng swttd11ng pcrfhtnHtnoc 
or thruughput. 

faH Of Use 
Thc JCom Swkch 4005 can autom111Ucally 
dcti:-cl and sdcct lhe oplimum part 
spced. duplex mode, and cable connec
llon (MDl/MDIX). Tha switch also 
lncorpnr.atcs bulh-ln cnhanced web 
man.agement and connguration to ease 
switch monilwina and sutup. 

The lCom Switch 4005 ts supported by 
JCom• Nct:work Supervisor wtth net
work d isca\oery. tupology 1n•ppln3, 
mnnituring •nd •k-rtlng for e.asy network 
adminlstntion. 

used for conncctlvity b.Kk 1:0 the corvo( 
thc nctwnrk. 

Thc hlgh-~ñarman«'. featu~ rkh 
La~ J 1wltchlng, luaethtt with mulrJª 
n~du support •nd .td.v.1nccd S\Yitc.hlng 
fc.atun:-s, also makcs this an c:xccllcnl 
aggivg•tur for thr Con!' u( tJw ndwurk. 

TESIS CO~T 
FALLA lJE OrllGEN 
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Spcc1fications 

Ordering lnformation 

@:;'~ 
acom 

.._mloft• 
H•l&h~ U.JJ cm (1.75 ID) 
Wklch: 41 .... c:.9' (17.J ln) 

Dcpth: U 68ent(l7.Jin) 

'Ndaht: 22.r.a ka eso lbJ -24 Gbp1 IOUI b•ndwtdth 
18 Mppl! ÍOC'Wll'<iiq 
,..,.. __ 
JUP "1 and klP •2 
OSPP 
UDP/DMCP Hdpcr 

DVMlt.P MYlttc.ut llauU-a 

A~C-trolUw 

"6VLAN> 
Unk AapqaUon (902.J•cl 
tnmlr.in&) 

P ... SP'nnlna ~e Plvtocol 

am.Jp •nd IOJ..IQ 
802.Jx 0- c...ittul -JOO w N: ""-" Supttly 
laput ~: ,.,.1'4 YN:.. ·-aw---uaa fn1ucac:y: ,f,7-H Hz 

W.am.um. lapw. aAftnll: •A .11t 
IDOVAC: J,J A •t 2DOVAC 

Emriron,..ntail flli...,n 

~!"~~ :~;'t:;~";~l 
Oper.H.lna bumidlly: 
10% ta 9U'Y,, noncoackminE 

s1-..••~P"1n&re' 
.«rto~C(-40°'10 IH"'P) 

Slot'.- hunddiry: 
10% 10 90% ncitnua•MJSl¡r. 

...... ,tand ... 
SNMrPfulocol (Rl'C 1157) 

Ml9·U(JlFCIJIJ) 

lfid&• M19 (A.FC l49J, 

JtMON Mii U (llJIC JOJI) 

R..-. Monilan• Mta 
(UCl5,.7) 

MAU Mii (llFC J2l9J 

,...,.,.._tk~Slty 

Thoe Swtu:h ~la crrt.lflrd 
••ttlh th• followtng Uo\ndard1 

• CB M.wk 

Au1u·dan Declantkt9 ot 
. eon.r-.117 ...... tkk--k ·-FCC. Pin 1, Su'°Put a. O.U A 

<:.nada, ICDSOOl. Cba A 

VCCJ ci... A 

l!N 5'50ll¡CISPll U, Cla•• A 

........... .-.,.,.,.~ ASfNlS 1548. Cbu A 

455W(l,,,J .. \ljhour) CNSJMM.CbuA 

IC.ona No. M. da11 A 

...... 
CSAJNATL (ULIUO, CSA 
U.l.9SO, J:rd Bdluon) 

TUVJGS (l!N 60950, Jrd ed11Jon. 
JadudJne .-.-nd-ars an4 
Annu .. Zll. ZC; wltb OS Muk 
fL"un Muk for J-r 
tupplinf 
e• llrt-•JC"~nlncate 1.a IEC 
60950, lncllMllna ali nat~al 
dirVU.Uont 

u--)C°"' N'tl~ Suprrri_.{Hltl 
COf1f i--ldrd °" ..:~penyl,.. 
CDj 
BKkup aad ac.-on 
WcltM....-M 
Ca~nd Une IAtcr~ 

SNMP 

Pow aMON pups 

-. ... 
O- yur Js.niwar'9 wan-an1y: 
lllr.ty (ta} d.yl aetftwar......,._.7. a.fw to 
:tco..~uty r ......... 

JCom 5wlld1 400S 40.ftbf1 Copper 
l'.utEtt.mftSt•rt.t'IOt~Sa;Jl'1'1mC'°'1J JC161JO 5-itch«llDSl-PartG9tC...,..•• 
Switch 4005 J2-Pun ea,.., .1d n..r tGkJ )(1elM 
f'••l!~Slart.,.Kh11U-4S.MUIA JCl68:J1 

~~;p . ......, 10008-.Sl'·TMndlft 
~«IOS1CM'un~ (~!it JCl_.l 
G&gmH l!rt.em.1 51_,.r Ktftu-415) K168J2 

SWllch 4005 l·f'wt 1QDQ9All·SK .._.,._ 
swttch 4005 IG-Pon ftbet tMl-M JCl&Ml 
Glaat>"Ptfw.frc'!St.n.rlClt:(Ml.ft.11 !Cl68n 

5wluh~l-PortCiatCM~·· 
IGK) JClllMl 

5..wlch«»OSwl.OAdv..:9d5oftw.1• JC16944 
For11n1b~--......._,.,""'°'" .. 
tD...r .... 20fNlura -~-5wnc;h400'5~~ 

F"1f-•bl~1 JCtlalO 

SwRch 400! .MJO.WMt PCM9 ~ Jetan 

!kvttch 4005 ~ll lllflooaA.Sl•TX Module Swhch«JOS'•"~ JCllB2l 
(IU.45) K16alll ~ch «lOS '.t.kJM~t Module lCt&aJ• 
SWitch «JOS 9-part 1009"'51·')( Moduim 

lMT.fU) Klfil29 :!-=.::-.C.='----------
Swhch 4005 1.Jlvf11000&A5f-5X Module ;.:'"°""=::"":::...::·SX::;C.-:=:_ _____ ::.;K:.::G:=OIC;::O:.;.I :::::::.Poft IOOOl..ASl;·T Modul• lC1682'5 "::=:.::=~::;::;:OK;;;:C.-::_ _____ ::.;:~:;:~:=:::.::co.: 
<RMSl )("161127 

1De.arn-abolrt!ICamtolo.llkn5.WlltwwwJCUftcan KomCoipau1...,lf.~tl'.-dan~......,._ 
~COMS 

C•rf111hc o IODJ K'- .... ,....u .... All •'thH rnn"'-9 K"- h. A'& ......... lf....._. a(\('- C.panii9n Tioir ic
...... h•tr•d.-.-k.i tn.-0.:..P-"&llan 1111 ott..fCOMl'M')'H<i pto.ioK1 .. ._....,. hr!hct~ • .,lhrir "'"f'CdlW 
-putin WhMc • ..._.,. dlln t.....,,.. c. ..... rw 1h• lnr-'"" al- ts acc••nr.. >Coa.__ •wr-~y lar,,.,. 
""'" ... W•U.n wNm..., ..... AD lpttlfk:alan• - Slll>lf'n •• d•aar WllllM>w ,_¡,.. «IOlo"J'O.OIO Ol¡IOI 
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QuickSpecs 
Compaq ProLlant DL360 Generation 2 

1. Tool..free cover (fer easy lntemal 
componen! acc:ess) 

2. 1.44-MB Floppy Orive 
3. 24x CD-ROM Orive (Low-Proflle) 
4. Two 1" Wde Ullnl3 SCSI Hot 

Plug Orive Baya 

What's New 

• New OC Power Supply lor the DL360 (48 V) 

AtAGlance 

5. Hlgh Presaure Blo#er 
6. ProceallOr (one llhown, two 

supportecl) 
7. Rack aide .... 
8.~81ota 
9. 2 Full Leng111 PCI Slola 

• Contlnulng to lnnovate highly manageable, performance driven, 
rack-optimizad server lor space constralned, scale-out 
environ~ts 

• lntel® Pentlum 111 FC-PGA 1.40-GHz processor (dual capability) 
• 512-KB level 2 ECC cache 
• 1 U Rack lorm factor (1. 75") 
• ServerWortcs HE- SuperLite Chlpset 
• Triple Peer PCI /\rchltecture with 133-MHz Front Sk:le Bus¡--~~--------~ 
• lntegrated Lights-Out (iLO) Managem&nt (ASIC on TESJS CQ'J 

molherboard) , l\ 
• Smart Array 51 Controller (lntegratect on system board) J:'IA TLA DE QRJGE 
• Two lull length expansion PCI slots: 64·blV66-MHz r l\!J N 
• Two USB porta 

.2)3 



• 200-Watt Power Supply 
• 256-MB PC133-MHz Regiatered ECC SDRAM mamory, (2 x 1 

lntarlaavad Mamory), expandable to • GB 
• Two Compaq NC7790 PCl-X 1Ol100/1000-T Servar Adaplera 
• Wide Uttno3 SCSI Orive Cage standard supports up to two 1" 

Wide Ultra31Uttra320 hot plug hard drlvas 
• lntemal hot plug capaclty up to 293.6 GB (2 x 1'6.8-GB 1 • HD) 
• Excaplional servlcaabllity with optlonal alklng ralls, cable 

management and in-rack, tool-lrae H1Vica ablllty acc-
• Automatic Servar Recovary (ASA), ROM BaHd Satup Utllity 

(RBSU) lnslght Manager 7, Status LEDs includlng aystam health 
and UID and SmartStart 

• Protected by HP Sarvicea, lncluding a three-year, naxt buslnasa 
day on-alte llmlled global warranty and extended Pre-Fallure 
Warranty whlch covers pmcessors, memory, and hard drives -
Cenaln restrlctlons and e><cluslons apply. Consull the HP 
Customer Support Center al 1-800-345-1518 lor detall&. 

~--~-· ,. . - .. __ . ___ _ 
Q~t;!Vlew ~ta~dard feaJ:ureJ¡ Models QJlli!)ns Memory Sto,-age Te_cl)Sp_qg 

Standard Features 
Procesaor 

Cache Memory 

Upgradablllty 

Chlpset 

Memory 

Natwork Controller 

Expanelon Slot• 

M11n11geablllty 

Storage Controller 

(1) lntel Penlium 111 FC-PGA processor 1.40 GHz 

512-KB second level ECC cache 

Upgradeable to dual pmcessing 

ServerWorks HE- Superllte Chlpae1 

NOTE: For more lnformallon regarding SenlerWorks, please see the 
followlng URL: 
h!lrLllWWW.J!'ª-.1YBrwJJr~!il.comlprod!Jcts/overvlew html. 

Standard 

Maximum 

256 MB (2 x 128-MB, PC133-MHz Aeglstered 
ECC SDRAM memory) 

4 GB 

Two Compaq NC7780 PCl-X 10/100/1000-T Servar Adaptar 
NOTE: The Prollant DL360 Generatlon 2 (G2) cloes not support 64-
Btt/133MHz PCl-X bus speeds and wlll run at 6'-Bit/66MHz. 

110 (2 Total) 

64-blt, 66MHz 2 

PCI Voltage 

3.3VoU 

lntegrated Lights-Out (ILO) Management (ASIC on motherboard) 

Smart Array Si Controller (integrated on system board) 

TESIS CON 
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Stonige 

In*'-

G,.phlcs 

FonnFKtor 

Product O.mo 

ProLlant Essentl•I• 
Foundatlon Pack 
Software 

NOTE: The Prollant DL360 Generation 2 (G2) does not otfer an 
externa! SCSI port. 

Diskette Orives 

CD·ROM 

Hard Orives 

Maximum lntemal 
Storage 

Serial 

Polnting Device 
(Mouse) 

Graphics 

Hot Ptug Keyboard 

use 

Network RJ-45 

iLOremote 
management port 

1.44 MB (lixed) 

24x IOE CD·ROM Orive (Low·profile) (ejectable) 

Nona shlp standard 

293.6 GB (intemal drive cage) (2 x 146.8 GB 
Ultra320, 1 H drives) 

2 
NOTE: Please see the lollowing URL for 
additlonal lnlormatlon regarding use support: 
httD://www comoag corn/products/serve·rsf 
plattonns/usb-suoport html. 

2 

lntegrated ATI RAGE XL Video Contrallar wilh 8-MB SORAM Video 
Memory 

Rack (1 U), (1.75 in/4.45 cm) 

To view the Product Demo, please see the following URL. lhen cllck on 
HPROOUCT DEMO"': 
l:!!!Q;//Www5.c;ornp_aq.cQm/products/§e.rvers/prQ1ii!otd!360linde11Jl_lml 

lnslght Manager 7 lnslght Manager 7 helps maximiza system uptime 
and performance and reduces the cost ol 
maintaining the IT infrastructure by providing 
proactive notnication of problems befare !hose 
problems result In costly downtime and reduced 
productivily. lnsight Manager 7 is easy to set up 
and provldes rapid access to detallad fault and 
performance lnlormation gathered by the 
Management Agents. One-click-access to the 
lntegrated Lights-Out or Remole lnslght Lights Out 
Edition board aliows systems administrators to 
take fuli graphical control ol Proliant servara In 
remole locations or lights-out data centers. FlnaHy, 
lnsight Manager 7 in concert with the Version 
Control Agents and Version Control Aeposilory 
Manager enables systems adminlstrators to 
verslon manage and update system software 
across groups of Proliant servers. 

RmArlRIArl !=;mArt~tRrt IR A ~ln~n~IL!tlal..U=ojjii~-_:~~:"'-..-., 
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Management 
Agents 

ActlveUpdate 

ROMPaq, support 
software, and 
configurallon 
utilities 

Survey Utlllty and 
dlagnostics 
utilltles 

¡;;;;;¡ci¡;,¡¡·~ ~-¡,¡;1d-~~~,.1~ Ck.·p¡.;-):í~1i-¡,t;1;.-.:..;ci·-~· 
consisten! server conligurations. For more 
lnformatlon, please vislt the SmartStart website al 
http;f~,!1p,comlserv11rslsma11start. 
SmartStart verslon supported (mlnlmum): 
SmartStart 5.30. 

The Managernent Agents form the foundalion for 
HP's lntelligenl Manageability strategy. They 
provide direct, browser-based access to ln-depth 
lnslrumentalion bullt lnto HP servers, workstatlons, 
desktops, and portables, and send alerts to lnslght 
Manager 7 and other enterprise management 
applicallons in case of subsystem or envlronmental 
failures. For ac:tdillonal lnforrnation about the 
Managernenl Agents and other managernent 
products from HP, please vlsit !he management 
website al bttp;/f.wwllv.h¡¡_,_c~mltl.l!!Y.§[ll/J!li!m!IQ!!. 
ActiveUpdate is a web-basad application that 
keeps IT managers dlrectly connectad to HP for 
proactlve notlfication and delivery ol !he lates! 
software updates. 

The latesl software, drivers, and firmware lully 
optlmlzecf and testee! for your Prollant servar and 
options. 

The most advancecf conliguralion analysis, 
reporting and troubleshooting utililies usad by HP 
and al your lingertlps. 

Optionaf Prollant Opllonal software olferings lhat selectively extend 
Essentlals Value the lunctionality ol an Adaptive lnlrastructure to 
Packs address specilic business problems and needs: 

• Rapld Deployrnent Pack - an automated 
solution for mulli-server deployment and 
provisloning, enabling companles to quickly 
and easily adapt to changing business 
demands. 

• Workload Managemenl Pack - provides 
easler managernent ol complex 
envlronments, lmprovlng overall servar 
utlllzalion and enabling Windows® 2000 
customers lor the lirst time to conlidently 
deploy multiple applications on a single 
multlprocessor Proliant Server. 

• Recovery Servar Oplion Pack - entry-level 
hlgh availabllity software lhat wlll provide 
rellable protectlon and lncreased uptime 
againsl servar hardware and operating 
system lailures. 

• lntegrated Lights-Out Advanced Pack -
upgrades the lntegratad Lights-Out 
processor to lull virtual presence and control 
wlth graphlcal console and virtual media. 

• Performance Management Pack - a 
performance management solutlon that 
ldentilies and explains hardware 
performance bottlenecks on Prollant 
servers and attached options enablinq users 

----------- ·---~ - -----------, 



lndueby Standard 
Compllence 

ManllgellbHlty 

RAf'VAr Pnw"r C'...nrd• 

to better utiliza thelr valuable resources. 

NOTE: Flexible and volume quanlily licenso klls are available lor 
ProLianl Essentlals Value Packs. Reler to 
http:Uwww.h¡Ll:om/servers/ProLiantessentlals or the various ProUant 
Essentials Value Pack product QuickSpecs lar more inlorrnation. 
NOTE: Far more lnlorrnallon regarding Prollanl Essontlals Software, 
please sea !he lollowing URL: 
htto'//www hp comtservers/proliantessentials. 
NOTE: These Web siles are availat?le In Engllsh only. 

ACPI 1.0b Compilan! 

PCI 2.2 Compilan! 

Mlcrosolt® Logo certlllcallons 

USB 1.1 

lntegrated Lights·Out (iLO)" 
Virtual Text Remole Conaole 
Virtual Power Button Control 
Oedlcated LAN Connectlvlty 
Automatlc IP Conllguratlon vla DHCP/DNSIWINS 
lndustry Standan:l 128·blt Secure Sockets Layar (SSL) Securily 
IML and 11..0 Event Logglng 
Support far up to 12 usar accounts with cuslomizable access 
privlleges 
Automatlc Servar Recovery (ASA) 
lntegrated Lights-Out Management 
lnslght Manager 7 
Management Agenls 
Redundan! ROM 
Remole ROM Flash 
lntegraled Management Log 
Orive Parameter Tracklng (wilh Smart Array Controllers) 
DynAmlc Sector Repalrlng (wtll'I Smart Array Controllet's) 
Hot Spare Boot (NOTE: Upon the event of a failed processor ar VAM 
In a multi·processlng envlronment, the eyatem will automatically reboot 
and use the rernalnlng good procesaor(s).) 
Pre-Fallura Warranty (covera processors, hard drives and memory) 
• Advanced fealuras such as Graphical Remole Canso/e and VlrtuaJ 
Floppy avallable as a separata optlon 

P.ow81'-on password 
Keyboan:t passwon:t 
Diskette drive control 
Diskette boot control 
QulckLock, Network Servar Moda 
Removabte CD/Floppy Orive Assembly 
Serial lnter1ace control 
Admlnlstrator's PB!'SWOrd 
Disk conllgurallon lock 

TESIS CO~J 
FALLA DE U1üüEN 

lntegraled Ughts·Out has 12 customlzabte usar accounts and SSL 
encryplion 
lnlegrated Lights-Out can be dlsabled via a Global Settlng 

OnA 1 nwllnA nnwAr r.orrt RhinR RfAnrtArrt. 



Power Supply 

Requlred C.bllng 

OSSupport 

Rack Alrllow 
Requlrements 

Dual Input Vohage, Auto-senslng 200-Watt, 3011-Watt peak input, 3 
lntegrated fans wilh lailure sensors, CE Mark Compliant 

1 fan ahips standard. 1 total supported lntemally. 

For required cabiing inlormatlon, rafer to !he website at 
hl!P;(fwww.compa_q,@mlPl:Qd1.1CWi;ervers/prolianldJ360/. 

Microsoft Wlndows NT® Servar 
Microsoft Windows 2000 
Novel! Ne!Ware 
LINUX (Aed Hat, SuSE) 
NOTE: For a more complete and up-to-date iistlng ol supported OSs 
and verslons, pisase visil our OS Support Matrlx paga at: 
!lp;//ttp.compaq.com/pub/productstservers/os-support·IJ1111rix~3.:LQ,p~~• 
NOTE: For a llstlng ol the lates! drivers available tor lhe Compaq 
ProLiant DL360, pisase sea: 
tittp://www.comm1_q&Q!!1lª~PPot!/f!IE!sfserver(u!i/.J!ldQ_>IJJ!ml. 

• Rack 9000 and 10000 serles Cabinels 

The increasing power of new hlgh-performance processor technology 
requires lncreased cooling efficiency for rack-mounted servers. The 
9000 and 10000 Series Racks provlde enhanced alrflow for maximum 
cooiing, allowing these racks to be fuiiy loaded wlth servers uslng !he 
latest processors. 

• Rack 7000 series Ceblnets 

When installing a servar wllh processors runnlng al speeds of 550 MHz 
ar greater in Compaq Rack 7000 serles racks with glass doors 
(165753-001 (42U), and 163747-001 (22U)), the new processor 
technology requires the installation of Hlgh Airflow Rack Door Inserta 
327281-621(42U),327281-622 (42U 8 pack), or 157647-621 (22U)) to 
promete enhanced airflow for maxlmum cooilng. 

CAUTION: lf a thlrd-party rack Is usad, observe the lollowlng eddltlonal 
requiremenls to ensure adequate alrflow end to preven! damage to !he 
equipment: 

• Front and rear doors: 11 your 42U servar rack inctudas closlng 
lront and rear doors, you must allow 830 square lnches (5,350 
sq cm) ol hale evenly dlstrfbuted from top to bottom to permit 
adaquate alrtlow (equlvalant to the required 64 percent open 
a rea far ventilatlon). 

• Sida: The clearance betw-n the lnstalled rack componen! and 
!he sida panels ol the rack must be a mlnlmum of 2.75 lnches (7 
cm). 

CAUTION: Always use blanklng panels to fill ell ramaining empty lronl 
panel U-spaces In the rack. This arrangement ensures proper alrflow. 
Uslng a rack without blenklng panels rosults in lmproper coolfg lhat 



Servlce and Support 

can lead to thermal damaga. 

NOTE: For additlonal lnformalion, raler to the Setup and lnstalallon 
Gulde or the Documentatlon CD provlded wilh !he servar, orto the 
server documentallon localed In tha Support sectlon at the lollowlng 
URL: . 
l!!.tp~~C.9-l'!'lllllQ cgm/J>roduc!s/ae!lll!rs/pro!ian!d360/index.html. 

HP Services provides a three-year, llmiled warranty, including Pre
Fallure Warranty (COVDl'llg8 ol hard drives, memory and processors) 
lully supported by a WOfldwlde network ol resellers end ~Ice 
providers. HP technical ualstance Is avallable 7 x 24, toU free In the 
Uniled States and Canada. Telephone support services may be 
covered under warranty or avallable for an addltional lee. 
NOTE: Limitad Warranty includes 3 year Parts, 3 year Labor, 3-year 
on-sile support. 

A lull ranga ol Cara Pack packaged hardware and software servlces: 

• lnstaliation and start up 
• Extended coverage hours and enhanced response limas 
• Systam management and performance servlces 
• Avallability and recovery services 

NOTE: For more informallon, customer/resellers can contact 
btlp;//ww.vv.cornpaq.com/Servlces. 

Plaase see the lollowlng URL reganding Warranty lnformation For Your 
Proliant Products: 
http·/fwww.\1.QID~PrJQ[!L 
warrantv um¡radestweb statem!!f.ltsl..1.7-67-38.tJtml. 

For addjtlonal lnformallon regardlna Worldwld!l.J.Jml1~rul 
D!!;lJnil;aLJiuorunLPleaae sea the followlng URL: 
f!p://ftp compag.com/publsupoortlntormat~urney/176738 pdf. 

NOTE: Cortain ronlrictions and oxcluslona apply. Con6ult the Customer 
Support Cantar al 1-800-345-1518 for details. 

contenh _ _ __ _ ______ -~ _ _ ____ ,_ _ _ ____ ~ 

Models 
DL380RD2 P1400-512KB, Proce••or 
2!11SMB 

233271-001 

Cache Memory 

Memory 

Network 
Controller 

(1) lntel Panlium 111 FC-PGA processor 1.40-GHz 
standard (up to 2 supported) 

512-KB lavel 2 ECC cache 

256-MB (Standard) to 4-GB (Maxlmum) PC133-
MHz Regislered ECO SDRAM 

Two Compaq NC7780 PCl-X 10/100/1000-T 
Servar Adapters 
NOTE: The Prollant DL360 Genaration 2 (G2) 
does not support 64-BiV1 33MHz POI-X bus 
si:-ds and will run al 64-Bll/66MHz. 

Storage Controller Smart Array 51 Controller (lntegrated on systsm 
board) 

TESIS r.ON 
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Hard Orives 
lntamal Storage 

Opllcal Drlva 

Form Factor 

ooes not oner an ex1erna1 ~'--'~' pon. 
None shlp standard 

Up to 293.6 G6 maxlmum (with optlonal hard 
drlves) 

24x IDE CD-ROM Orive (low·prollle) 

Rack (1U), (1.75-in/4.45 cm) 

DL380R02 P1400-612KB, Pr-sOI' 
2511 MB, 3-Pack 

(1) lntel Penllum 111 FC PGA2 processor 1.40-
GHz standard (up to 2 supported) 

251247-001 

NOTE: 3·Pack lnctudes 
the lollowlng conllguratlon 
for each DL360 aerver. 

Cache Mamory 

Memory 

Network 
Control lar 

512-KB leval 2 ECC cache 

256-MB (Standard) to4-GB (Maxlmum) PC133· 
MHz Ragistered ECC SDRAM 

Two Compaq NC77BO PCl-X 10/100/1000-T 
Servar Adapteni 
NOTE: The ProLlant DL360 Generalion 2 (G2) 
does no! s14>port 64-Bit/133MHz PCl·X bus 
speed& and wlll run al 64-Bltl66MHz. 

Storage Controller Smart Array 51 Controner (integrated on system 
board) 
NOTI:: The ProLiant Dl360 Generatlon 2 (G2) 
does nol ofter an extemaJ SCSI port. 

Hard Dr'- None shlp standard 

Interna! Stonlga Up to 293.6 GB maxlmum (wllh opllonal hard 
drlve•) 

Opllcal Dñve 24x IDE CD-ROM Orille (Low-proflle) 

Form Factor Rack (1U), (1.75-ln/4.45 cm) 

contenN_____ _ _ ------- -------- _ --------

Options 
ProLlant DL3M G2 
Unlq- Optlons 

ProUant E-llale 
Value Pack Software 

Pentlum In P1400 512·K6 Processor 0ptton Kit 
6attery Backed Write Cache Enabler Option Kit 

DL360 G2 Sliding Aail Optlon Kit 

DL360 G2 Talco Allllk Option Kit 

OC Power Supply lor the Dl360 (48 V) 
NOTE: The Prollant DL360 ahips wllh a 100-240 
VAC power suppty. 

Aapld Oeploymant Pack, 1 u..r. V1 .x 
NOTE: Thls liceMe allows 1 servar to be managed 
and deployed via the Oeployloont Sefver. 

Aapld Deploymeot Pack, 10 Uaera, V1 .x 
NOTE: This license allows 10 servara to be managed 
and deployed vla the Deployn-.t Setver. 
ProLlsnt Es8«1tlals Wortdoad Managemenl Pack 
(Featurlng Resource PartltlonlrlQ Manager version 
2.0) 

ProUant Esaentials lntegrated Lights-Out Advanced 
Pack 

233273-621 
255514-621 

233274-821 
251243-821 

251244-821 

267198-821 

269817-621 

303284·821 

263825·821 



(Featunng: sophtslicated virtual admintstratton 
features for ullimate control of servers in !he data 
centers and remota siles) 

ProLiant Essentials Recovery Servar Optlon Pack 

ProLiant Essentlals Performance Management Pack 
v2.0, Single License 

NOTE: Flexible and volume quantity license kits are 
available for Proliant Essentiais Value Packs. Refer 
to htto·/twww ho comtserverstproliantessentials or the 
various Prollant Essentials Value Pack product 
QuickSpecs for more information. 
NOTE: For more information regarding ProLiant 
Essentials Software, please see the following URL: 
http·//www ho com/servers/proljantessentials. 
NOTE: These Web siles are available in English only. 

Softw•re HP digital asset protection 

Softw•re - Secured lnterScan/lmmunix Secured Solutlon for hp ProLiant 
Solutlone servers 

HP NetSarver Tr•n•ltlon HP NetServer to ProLiant integration and assessment 
Sarvlcee service 

NOTE: HP ldentifies curren! ieveis of NetServer 
support, services, and management. Thls service 
helps maximiza customer's ability to add ProLiant 
platforms into their curren! environment. 

HP TopTools to lnsight Manager 7 installation and 
startup service 
NOTE: Provides on-site review, installation and 
configuration services for lnsight Manager 7. HP will 
also re-create, as closely as possible. !he views and 
reports from the customer's curren! TopTools 
configuralion. This service assures a smooU1 
transitlon to !he Prollant Essentiais software. 

HP NetServer to ProLiant Essentlals Rapld 
Deployment Pack installation and startup service 
NOTE: lnstall and configure Rapid Deployment Pack 
in a test environment, then deploy a server image to a 
maximum of 250 systems in the produclion 
environment. This service helps to assure successful 
system deployment. 

Proceeeor Pentium 111 P1400 512-K8 Processor Option Kit 

Memoey (DIMMs) 2048-M8 PC133-MHz Registered ECC SDRAM 
DIMM Memory Optlon Kit (2 x 1024 M8) 

1024-M8 PC133-MHz Registered ECC SDRAM 
DIMM Memory Option Kit (2 x 512 M8) 

512-M8 PC133·MHz Reglstered ECC SDRAM DIMM 
Memory Option Kit (2 x 256 M8) 

280189-021 

306696-821 

302316-001 

307039-821 

304164-002-

304163-002 

304162-002 

233273-821 

201695-821 

201694-821 

201693-821 



Opllcal Orives 

Hard Drlvaa 

Storage Controllara 

HIWIOl""'ll - .... """'' ..... \- ft ................ , 

Sllm Une DVD-ROM Orive (8x/24x) Oplion Kit 
(Servers) 

Ultra320 SCSI - Un/11Waa/ Hot Plug 

36.4G8 10,000 rpm, U320 Universal Hard Orive, 1" 

72.8G8 10,000 rpm, U320 Universal Hard Orive, 1" 

146.8G8 10,000 rpm, U320 Universal Hard Orive, 1" 

18.2G8 15,000 rpm, U320 Universal Hard Orive, 1" 

36.4G8 15,000 rpm, U320 Universal Hard Orive, 1" 

72.8G8 15,000 rpm, U320 Universal Hard Orive, 1" 

NOTE: Ali U320 Universal Hard Orives are backward 
compatible to U2 or U3 speeds. U320 drives require 
an oplional U320 Smart Array Controller or U320 
SCSI H8A to support U320 transfer ratas. 

264007-821 

286713-822 

286714-822 

286716-822 

286n5-822 

286n6-822 

286n8-822 

NOTE: Please sea lhe Hard Orive QuickSpecs for Technlcal 
Specifications such as capacily, helght, wldlh, interface, transfer rate, 
seek lime, physical configuralion, and operatlng temperatura: 
U320 Hard Orive QS: 
11_ttp~fwww!l.cgrop~Qmfproducts/qi.tlcMPel;_!il 
l1 S31 _n'1/11~3LoaHl"Mt. 

8attery 8acked Write Cache Enabler Option Kit 

Smart Array 532 Conlroller 
NOTE: For support of externa! drives. 

Smart Array 5302/128 Controller 
NOTE: For support of externa! drives. 

Smart Array 5304/256 Controller 
NOTE: For supporl of extemal drives. 

Ultra3 Channel Expansion Module for Smarl Array 
5300 Controller 

128-M8 Cache Module for Smart Array 5302 
Controller 

RAID ADG Upgrade for Smart Array 5302 

256-M8 8attery-8acked Cache Module 
NOTE: This 256-M8 8attery-8acked Cache Module 
supports the Smart Array 5300 series conlrollers, 
MSA 1000 and the Smart Array Cluster Storage. 

64-biV66-MHz Single Channel Wide Ultra3 SCSI 
Adaptar 
NOTE: For support ol externa! drives. 

64-biV66-MHz Dual Channel Wide Ultra3 SCSI 
Adaptar 
NOTE: For support ol externa! drives. 

64-81V133-MHz Dual Channel Ultra320 SCSI Adaptar 

64-8iV66-MHz Dual Channel Wide Ultra3 SCSI 
Adaptar, Altemate OS 

255514-821 

225338-821 

283552-821 

283551-821 

153507-821 

153506-821 

288601-821 

254786-821 

154457-821 

129803-821 

268351-821 

284688-821 



Communlcatlon• 

OC Power Supply 

Management Optlon• 

Securlt!( 

Monitor. 

NOTE: Ploaso see the tollowlng Controller or SCSI Adaptar 
QuickSpecs tor Technlcal Speclllcatlons such as PCI Bus, PCI Peak 
Data Transfer Rata, SCSI Protocols supported, SCSI Peak Data 
Transler Rala, Channels, SCSI Ports, Orives supported, Cache, RAID 
support, and addilional inlormation: 
hltp:.//www5.compaq.com/products/qu!ckspecs/11063_nal 
1.:!..Q§;Ltu!..t:!TML (Smart Array 51 Plus) 
htto·Uwww5.=!IB_q.i;orn/products/quii;ki;pecs/10851 na/ 
1.06.filJl!!J:!IML (Smart Array 532) 
http://www5,®!!lpaq.com/products/quick$pecsl1.06'!.0_fl.l!f 
10640_na.HTML (Smart Array 5300 Serles) 
!:Ll!p_:ILWll!IW5.cornpJlQ&om/jlf.od.1.ic.1~11uiQ.kspe<;sl10429-oal 
lQ429_n11.HIML. (SCSI Adaptar) 
l)ttp:/twww5.compaq.con:i/¡;m~c:luc.ts/quick$pecs/1J55.(LlliV 
11555_na.HTML (U320 Adaptar) 

Compaq NC3123 Fast Ethernet NIC PCI 10l100WOL 

Compaq NC3134 Fas! Ethernet NIC 64 PCI Dual Port 
10/100 

174830-821 

138603-821 

Compaq NC3135 Fast Ethernet Module Dual 10/100 138604·821 
Upgrade Module lar NC3134 and NC3131 

Compaq NC6132 Glgablt Module 1000 SX Upgrade 338456-823 
Module for NC3134 and NC3131 
Compaq NC6136 Gigabit Servar Adaptar, 64-bll/66- 203539-821 
MHz, PCI, 1000 SX 
HP NC6770 PCl·X Glgabit Servar Adaptar, 1000-SX · 244949-821 

Compaq NC713210/100/1000-T Upgrade ModlJk> lar 153543-821 
NC3134 and NC3131 

Compaq NC7770 PCl·X Glgabll Server Adapter 244948-821 
NOTE: The Proliant DL360 Generation 2 (G2) does 
not support 64-Blt/133-MHz PCl·X bus apeada and 
wlll run at 64-011166-MHz. 

OC Power §upply for lhe Dl.360 (40 V) 251244-821 
NOTE: The ProUant DL360 shlps with a 100-240 
VAC power supply. 

Remole lnslght Lights-Out Edltlon 11 227251-001 

HP/AtaHa AXLSOOL SSL Acceterator Card lor ProUant 524545-821 
Servers 

Compaq AXL300 Accelerator PCI Card lor Prol.lant 227933-821 
Servers 

E-U.I s.rlea 

Compaq 89500 CRT Monitor (19-lnch, Carbon/Silwr) 261615-003 

Compaq S7500 CRT Monitor (17-lnch, Carbon/Silwr) 261606-001 

Compaq 85500 CRT Monitor (15-lnch Carbon/Sllver) 261802-001 

Compaq TFT1601 Flat Panel Monitor 301042-003 
(15-lnch, Carbon/Sllver) 

TESIS r.()~T 
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Tapa Orives 

'""''''f.IO'"I 11 1 llUI 1 'ª' ra11cr1 twtUllllVI 

(17·1nch, Carbon/Sllver) 

AdV-lafle S.Ma 
Compaq V7550 CRT Color Monitor 
(17-lneh, Carbon/Sllver) 

Compaq TFT1720 Flat Panel Monitor 
(17-inch, Carbon/Sllver) 
Compaq FT1720M Flat Panel Monitor 
(17-lnch, Carbon/Silver, includes speaker, USB port, 
headphone) 
Compaq TFT1520 Flal Panel Monitor 
(15·1nch, Carbon/Sllver) 
Compaq TFT1520M Flat Panel Monitor 
(15-lnch, Carbon/Sllver lncludes speaker, USB port, 
headphone) 
,..tfonnanr:e S.rla• 
HP P930 CRT Monitor 
(19-lnch, Flat-screen, Carbon/Silver) 

HP P1130 CRT Monitor 
(21·1nch, Flat-screen, Carbon/Sllver) 

HP L1825 Flat Panel Monitor 
(18-lnch, Carbon/Silver) 

HP L2025 Flat Panel Monitor 
(20-lnch, Carbon/Silver) 
Compaq TFT1825 Flat Panel Monitor 
(18-lnch, Carbon/Silver) 
Compaq TFT2025 Flat Panel Monitor 
(20-lnch, Carbon/Silver) 

Rar:lanount Fiar Panal Monltors 
TFT511 OR Flat Panel Monitor (Carbon) 

TFT501 OR Flat Panel Monitor 

Exf9mal DAT Tapa Drlva• 

HP StorageWorks 20/40-GB OAT OOS-4 Tape Orive, 
Extemal (Carbon) 

281611-003 

295926-003 

301958·003 

295925-003 

301957-003 

302268-003 

302270-003 

303486-003 

303102-003 

296751-003 

285550-003 

281683-821 
217248-001 

157770-002 

NOTE: Please see the 20/40-GB OAT Tape Orive QulckSpecs for 
addltlonal optlons such as host bus adapters, controllers, cassettes, 
and lor an up-to-date llstlng ot the lalest O/S Support delails, please 
Me the followlng: 
http:t/www5.comP!.l.ll~@mli:>roducts/gulc!ssoecs/10426 na/ 
10426 nal:iIML. 

HP StorageWorks OAT 72 Tape Orive for ProUant, 
Extemal (Carbon) 

01527A 

NOTE: Please see the OAT 72 Tape Orive QuickSpecs for addltlonal 
optlons such as host bus adapters, controllers, cassettes, and for an 
up-to-date lisling ol the tates! O/S Support detalls, please see the 
followlng: 
htto·/Jbl eooo wwwl hg.comtpJ'.lMlui:tslQvlcll$i;>ecs/_t 1_1;i_9J_ru¡f 
11597 na.HTML 



XSerles225 

Tower with 4U rack cupability via op1ional rack-mounl 

kil 
• lnlel Xcon proccssors al up lo 2.SGHz wilh high-perfonnance 533MHz front-sidc bus speed 
• 512MB standard/SGB mW<imum PC2100 DDR Chipkill memory 
• Up ro 6 Ultra320 hot-swap hard disk drivcs and 880GB max storagc on sclcct modcls 
• Hot-swap redundan! powcr modcls help improve availnbility 
• TBM Director, Remole Dcployrncnt Manager und thc Remole Supervisor Adaptcr provide 
proactive remate managcmcnl for distributcd cnvironments 

xSeries 225 overview 

IBM@server xSeries 

xSeries 235 

SU tower with rack cupabilily via optional rack-mounl kit kit 
• Up 10 two lntel® XeonTM proccssors up to 2.SGHz with high-performance 533MHz: 
fronl-sidc bus speed 
• 512MB standard/12GB maximum PC2100 DDR ChipkillTM mcmory 
• Up lo 1.3TB Ultra320 SCSI storagc, no hard disk drive standard 
• Hol-swnp redundan! powcr nnd cooling, integrated hard disk drivc mirroring and Active 
PCI-X slots hclp provide 24n uvailabilily and data prolcction 

xSeries 235 overview 

IBM@scrvcr xSeries 



PowerEdge 600SC 
Costo de lmplomentaclón Bafo - El modelo PowerEdge 600SC es un servidor accesible diseñado 
para su fácil Instalación, excelente luncionamiento, corrección de problemas y capacidad de 
expansión. El servidor PowerEdge 600SC es la plataforma perfecta para las empresas pequei\as o 
para los servidores con aplicaciones de grupo de lrabafo que requieren de poco soporte de 
sistemas. 

Protección de Datos - Sabemos que el respaldo de datos es una actividad esencial para que las 
empresas funcionen correctamente. El servidor 600SC soporta soluciones de respaldo en cinta de 
alta capacidad ya sea con unidades de respaldo en cinta Internas IDE (PowerVau11"• 100T IDE) o 
SCSI (PowerVault 1 OOT DDS-4 o PowerVaull 11 OT DLTVS80. 

Mayor Tiempo en Funcionamiento - Ordene su sistema con un controlador RAID y establezca 
redundancia de datos en una solución eficiente para la administración del almacenamiento Interior. 
El mantenimiento del servidor se slmplllica con el chasis PowerEdge 600SC al que se le puede dar 
servicio sencillamente. Entre otras caracterlsticas de disponibilidad se encuentran la memoria ECC 
y el fácil acceso a componentes Internos. 

Fabricación de acuerdo a las especificaciones del cliente, Dell Faclllta las Cosas - Cada 
servidor PowerEclge 600SC está fabricado para satisfacer las necesidades de nuestros clientes 
con una entrega oportuna. Además, usted puede compramos un sistema operativo para servidor y 
nuestros ingenieros expertos lo instalarán por usted. Más aún, para ayudarte en los procesos de 
lnstalaclón e Inicio del servidor entregado, ofrecemos una variedad de servicios de instalación y 
soporte de software (slrvase consultar la sección Servicio y Soporte para mayor Información). El 
servidor PowerEclge 600SC se entr911a con el CD Dell Servar Asslstant para facilitar su instalación 
y con el sistema Dell OpenManage M para facilitar la administración Integración de la linea de 
servidores ¡sin cargo adicional! 



ESPECIFICACIONES TtCNICAS. 

Un solo procesador lntelllD Pentium® 4 de 1.80 GHz o más 
Un solo procesador lntelllD CeleronTM de 1.70 GHz o más 
Bu• Fronbll 
Bus Frontal de 400 MHz 
C.Ché 
Penllum 4: Caché L2 de 512 KB 
Celaron: Caché L2 de 128 KB 

Conjunto de Chl1>9 
ServerWorks® Grand ChamplonTM SL 

Memoria 
SDRAM ESS DDR-200 de 128 MB hasta 4 GB 
Ranuras de Expansión 
5 Ranuras PCI en total 
4 de 64 bits y 33 MHz (Soporte tarjetas 3.3V) 
1 de 32 bits y 33 MHz (Soporta tarjetas 3.3V) 

Control11donoa 
Tres canales integrados IDE para un máximo de seis dispositivos IDE 
Controlador 39160 Ultra3 SCSI opcional 
Controladore• RAID 

Controlador RAID IDE CERO ATA-100 opcional (Nivel RAID O, 1, 5) 
Controlador RAID PERO 3/SC opcional (Nivel RAID O, 1, 5) 

Bllhlns 
4 bahías de 1" sin capacidad hot-swap 
2 bah las frontales de 5.25" que pueden alojar un CD y/o un DVD-ROM y un TBU 
1 bahía estándar de 3.5" para disco floppy 
Estándar: 48X EIDE CDROM 
Opcional: 16X DVD ROM 
Unidades de Disco Duro 
Elija entre unidades SCSI o IDE: Unidades de Disco IDE 7,200 RPM: 20 GB1, 40 GB, 80 GB, 120 GB 
Unidades de Disco SCSI 10,000 RPM: 18 GB. 36 GB, 73 GB 
C.pacld•d Mlixlmn de Almnc:en11mlento Interno 
Un máximo de 480 GB de almacenamiento Interno (IDE) 

de Respaldo on Cinta Opciones 
PowerVault 100T, IDE, TRS, 10 GB 
PowerVault 100T, IDE, Travan40, 20/40 GB 
PowerVault 100T, SCSI, DDS4, 20/40 GB 
PowerVault 110T, SCSI, DLTVSBO. 40/80 GB 

Comunicaciones 
NIC Glgablt lntel Integrado 
lntel Pro1000XT opcional 
lntel Pro 100S opcional 
Broadcom 5703 opcional 
Módems Internos y externos 56K V .90 opcionales 
Dispositivos de Captura 
Mouse Logltech y Microsoft 
Teclados Chicony USB y NMB Rubberdome PS/2 

Puertos 

1 

TESIS CO~T 
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2 USB 1.1, 1 paralelo, 1 •erial, 1 de video, 1 NIC, 1 mouse PS/2, 1 teclado PS/ 
AbHteclmlento de E.,.11111 
Abastecimiento de energía única de 250W 
Auto-interruptor de 110/220 Vohlos 
Sistema de Enfriamiento 

'·---- - - --- ----



Tecnologla de enfriamiento activa con tres ventiladores para distribuir la carga enfriadora 
equitativamente 
Chasis 
Chasis de torre - 17" (43.1 cm) altura X B" (20.3 cm) ancho X 19.5" (49.5 cm) profundidad 
Peso aproximado: 37 lb. (16.8 kg) 

Gr6ftcos 
Controlador integrado ATl-Rage XL con BMB de memoria SDAAM (no tiene capacidad de crecimiento) 
Admlnlstr11cl6n 
Los dispositivos de administración de sistemas Integrados (LM-81 y MAX1617) detectan eventos en el 

sistema como fallas en ventiladores o problemas de temperatura o voltaje. 
El software de administración supervisa los Ventiladores (Ventilador Posterior del Sistema, Ventilador 

Frontal del Sistema), Voltajes (al centro del CPU, +1.5, +2.5, +3.3, +12 y +5 voltios), Temperaturas 
(temperatura del CPU) y estado de la memoria. 

El software de administración puede leer los registros de Incidentes y mostrarlos en la página de 
Registro de Hardware dentro del software de administración. El usuario también puede definir Acciones 
de Alerta cuando los censores rebasen los umbrales establecidos. 

La opción de recuperación autométlca permite al sistema reiniciarse o apagarse cuando se quede 
estético. La opción de apagado térmico, en caso de estar habilitada, puede activar el apagado del 
sistema operativo o apagado del sistema cuando la temperatura del CPU rebase el umbral establecido. 
El software funcionaré únicamente si la temperatura del CPU es mayor a los limites establecidos durante 
una cantidad especifica de tiempo. 

Softw .... 
Software Opcional 
Mlcroso!MI> Wlndowa® 2000 Servar 
Microsoft Windowa® 2000 Small Business Suite 
Red Ha!® Linux 7 .3 
NoVel• NetWare® Versión 6.0 soportado, no instalado de fábrica 
Den Tape Backup Software por Verltad> Backup ExecTM • Computer Asaoclatese ARCsentee, y 

TapeWare (IDE) 



PowerEdge 2600 · . -
El conjunto de chips lntel" E7500 está diseñado para soportar a la familia de procesadores de 32 bits 
lntel de la siguiente generación, tecnologla de memoria DDR y el sistema avanzado PCl·X bus 110. El 
modelo E7500 sopona micro arquitectura lntel NetBurst"' 

Incluye un controlador RAID Ultra320ILVD SCSI de doble canal y alto desempeño opcional con 
caché respaldado con batería de 128 MB para olrecer el mejor desempeño posible y protección de 
datos. 

Todos los servidores Dell PowerEdge cuenlan con los CDs de administración de slslemas Dell 
OpenManage'" para facilitar la Instalación, manejo, supervisión y administración de su servidor ¡sin 
costo adicional! 

Con un máximo de 2 procesadores lntel Xeon"', 584 GB de capacidad de almacenamiento interno 
con modalidad hot-plug, 7 ranuras PCI (6 PCl·X) y 6 ranuras PC2100 DDR SDRAM DIMM, ¡usted 
como usuario tendrá espacio suficiente! 

Chasis Individua! de torre o rack SU que no requiere de herramienta, lo que ofrece mayor facilidad 
de servicio y conservación de espacio de racks. 

Sistema de enfriamiento estándar, redundante y con capacidad hot-plug, asl como sistema de 
encendido redundante, hot-plug opcional para ofrecer mayor disponibilidad y facilidad de servicio. 

Ofrece soluciones de administración remota al proporcionar soporte a agentes del software Dell 
OpenManage y Embedded Servar Management 111 (ESM 111), asl como la tarjeta procesador opcional 
Embedded Remole Access (EANO) la cual es una solución de hardware que proporciona soporte a 
administración remola sin requerir una sola ranura 

. TESIS r.n~r 1 
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ESPECIRCACIONES TÉCNICAS 

Hasta 2 procesadores lntel® Xeon® de 1.80 GHz, 2.0 GHz, 2.20 GHz, 2.40 GHz, 2.60 GHz y 2.80 
GHz que Incorporan los avances tecnológicos en servidores de doble procesador con micro 
arquitectura NetBurstTM y tecnologla Hyper-Threadlng 
Bu• Frontal 
Bus frontal de 400 MHz que permite un mejor rendimiento en comparación con las velocidades de 

los buses frontales de sistemas anteriores 
Cache 
Caché L2 de 512K para todas las velocidades de los procesadores 
Conjunto de Chips 
Conjunto de chips lntel E7500 

Mamol'la 
6 sockets DDR DIMM que soportan hasta un máximo de 6 GB de memoria principal 
128 MB I 256 MB / 512 MB / 1 GB PC2100 ODA en pares para Intervalos 

Ranuras de Enlrada y Salida 
7 ranuras de expansión: 2 PCl-X do 64 bits y 133 MHz (Soportan tarjetas 3.3v) 
4 PCl-X de 6bitsy100 MHz (Soporta tarjetas 3.3v) 
1 PCI de 32 bits y 33 MHz (Soporta tarjetas anteriores 5v o tarjelas univorsalos) 

Controfadore• 
Conlrolador dual integrado PCI Ultra320 LVD SCSI LSI Loglc 53C1030 
Controlador•• RAID 
PERC4/Di (Controlador RAID U320 de doble canal con caché de 128 MB respaldado por batería) 
PERC3/DC (Controlador RAID PCI de doble canal) 
PERC3/0C (Controlador RAID PCI de cuatro canales) 
Bahía• de Disco 
Bahlas estándar Internas para disco duro que soportan hasta seis unidades de disco SCSI U160 o 
U320 de 1 .o• con plano divisorio Dell y capacidad hot-plug 
2 unidades de disco adicionales que se pueden instalar en las bahías de medios 
Hasta 24X max. IDE CD-ROM estándar u BX DVD-ROM/24X CD-ROM opcionales 
Unidad para diskettes do 1 .44 MB y 3.5" estándar 
Dlacoa Duro• 
(Funcionalidad hot-plug que requiere la incorporación de un controlador RAID) Hasta 8 unidades 
de disco SCSI con capacidad hot-plug de 1 • (6+2) 
Unidades de disco SCSI Ultra 160 y Ultra 320 de 10,000 y 15,000 RPM disponibles 

Capacidad Mllxlma de Almncennmlento Interno 
Hasta 584 GB de capacidad de almacenamiento Interno 
Opciones de Almacenamiento Externas 
Almacenamiento NAS PowerVaultTM 
Almacenamiento SCSI PowerVault 
Almacenamiento en Canal de Fibra PoworVault 
Dell 1 Productos EMC 

Opclon- de Respaldo en Cinta 
Interno: PowerVault 1 OOT DOS 4; PowerVault DL T VSBO; PowerVault 11 OT l TO; PowerVault 11 OT 

SOL T; PowerVault 11 OT DL T7<Xl0 
Externo: PowerVault 112T, PowerVault 120T DLT1 Autoloadar, PowerVault 136T y PowerVault 

122T VS-80 
Comunlcaclonea 
NIC Gigabil in<Widual Integrado 

Para Mayor Diaponibllldad y soporte Contra Fallas NIC: lntel PR0\100 S opcional 
NIC de puerto doble lntel PR0\100+ opcional 
NIC Glgablt ln•I opcional (cobre) 
lntel PR0\1000F opcional (fibra) 

TESIS cr.~1 
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Dl•po•ltlvo• ele Captura 
Mouse Logltech y Microsoft 
Teclados Chicony y NMB Rubbordome 
P-ao.USB 
Puertos duales para Bus Serial Universal (USB) 

Ab••leclmlenlo de En•gía 
Abastecimiento de energla indivldual o dual de 73fl'N con capacidad hot-plug 
Sl8t...,. de Enfrt.mlento 
Dos ventiladores redundantes con capacidad hot-plug 
Chll• .. 
Torre o rack 5U (el chasis do rack 5U ayuda a conservar el espacio en racks) 
Chasis de Torre: 17.5" (44.45cm) altura x 9" (22.86cm) ancho x 24.5" (62.23cm) profundidad 
Peso: Aproximadamente 100 lb. (totalmente cargado) 
Grliflco• 
Controlador integrado ATl-Rago XL con 6 MB en memoria SDRAM (no tiene capacidad do 

crecimiento) 
Administración 

Controlador integrado ESM 111 
Tarjeta do administración opcional ERA/O 
Software 
Software Opcional 
Microsoft® Windows® 2000 Servar (instalado do fábrica) 
Microsoft W lndows 2000 Advancod Servar (Instalado de fábrica 
Microsoft Windiows NT® Servar, Versión 4.0 (validado mas no Instalado do fábrica) 
Microsoft Smafl Business Servar 2000 
Red Hal® Linux 7.2 (no Instalado do fábrica - Incluido en el empaque) 
Novel'® NotWaro® Versión 6.0 (no instalado do fábrica) 
Dell OponManagoTM PowerSuilos para Varitas® Backup ExecTM 
Dell Tape Backup Software por Varitas Backup ExecTM y Computar Associates® ARCserve® 



PowerEdge 4600 
Construido para entreg11r velocidad y potencia - La tecnología de procesador del PowerEdge 
4600 - XeonT" la generación más nueva de lntel" - brinda características tales como 
microarquitectura NetBurst'" con bus de sistema de 400 MHz, memoria caché de 512 KB L2, 
velocidades de procesamienlo superiores a 2,2 GHz y el nuevo conjunto de instrucciones 
Streamlng SIMD Extensions 2 (SSE2), que ar'\ade 144 instrucciones nuevas a las tecnologías 
MMXT" y SSE. Con tanto espacio disponible en frecuencia y potencia de proceso, el servidor 
PowerEdge 4600 es Ideal para aplicaciones "ávidas• de memoria o ancho de banda, por ejemplo 
explotación datos (Datamining), previsión financiera, Investigación, seguridad y medios de 
comunicación. 

OpUmlz11do pBra el rendimiento - El chlpset del PowerEdge 4600 -el nuevo ServerWorks GC-HE
tiene espacio disponible para hasta doce DIMM 200 (PC1600) ODA registrados con capacidades de 
128 MB hasta 1 GB y arquitectura de memoria Interfoliada de cuatro vías. El diseño Incluye también 
un algoritmo ECC de 128 bits que realza la confiabilidad del sistema, pues corrige errores de cuatro 
bits y detecta errores de ocho bits. El chipset apoya la tecnología "chlpklll" para mantener la 
Integridad de datos del sistema, Incluso en caso de falla ele un chip DAAM en la celda de memoria. 
Cada controlador PCl-X de doble canal tiene su propia conexión dedicada de 1,6 GB/s bidireccional 
con el North Bridge para atender el trállco máximo generado por los buses PCl-X que controla. 

Máxima expandlbllldBd - El PowerEdge 4600 tiene capacidad para 10 discos duros, es decir, una 
capacidad Interna total de almacenamiento de 730 GB, con 7 ranuras PCI (seis PCl-X) y 12 GB de 
memoria. Dos controladores Ethernet Integrados (uno Gigablt) y dos controladores SCSI Integrados 
ofrecen espacio disponible, pues ta caracteristica está Incorporada en el servidor mismo. 

Todos los servidores Dell PowerEdge se entregan con los discos compactos Dell OpenManageTu 
para Instalar, monitorear y manejar su servidor ¡sin pago adiclonall 

----------- ---- -
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ESPECIFICACIONES TÉCNICAS 

Hasta 2 procesadores lntel® XeonTM de 1 .80 GHz, 2.0 GHz y 2.20 GHz, 2.60 GHz y 2.80 GHz 
Bus Frontal (FSB) 
Bus frontal do 400 MHz con velocidad Interna de datos superior a las velocidades de los anteriores 

"legacy• FSB de solo 133 MHz 
Memoria Caché 
20 KB de memoria caché de Nivel 1 (12 KB de memoria caché para instrucciones y 8 KB de 
memoria caché para reescritura bidireccional de datos) 
512 KB de memoria caché de Nivol 2 (a velocidad máxima del procesador) 
Chip•! 
El chlpset ServerWorks Grand Champion Hlgh End (GC-HE) utiliza Interfoliado tetradirecclonal de 

la memoria y una arquitectura de bus PCI de cinco elementos paritarios para entregar un 
rendimiento E/S máximo 
Memoria 
512 MB - 12 GB de SDRAM ECC DDR (doble velocidad de datos) de 200 MHz 
Con Interfoliado tetradlrecclonal de la memoria para entregar un desampello superior (requiere 

afladlr DIMM en grupcs de cuatro de Igual capacidad) 
Ranuras de Expansión 
Enchufable en caliente (Hot-Plug): 6 PCl-X de 64 bits/100 MHz {apoya tarjetas 3,3 V solamente); 

Legado: 1 x PCI de 32 blts/33 MHz (apoya tarjetas 5V o Universal) 
Controladores de Unidad 
Adaptec® AIC-7899 Ultra3 (Ultra160)/LVD SCSI Integrado, de doble canal, para entregar una de 

las tecnologías SCSI de alto desempeño más rápidas actualmente disponibles 
Adaptec AIC-7890 Uitra-2/LVD SCSI integrado, de un solo canal, dedicado a los dispositivos de 

cinta Internos 
Controladores RAID 
Controlador PowerEdge Expandible RAID integrado, Versión 3, de doble canal (PERC 3/Di) hasta 

con 128 MB de memoria caché respaldada por bateria {Optional RAID Enabler Kit) 
- Ofrece RAID de nivel O, 1, 5 y 10 
- Dos canales con alto grado de flexibilidad: dobla las unidades del chasis principal, dobla las 
unidades del chasis para medios de grabación y del chasis principal, con un canal interno y otro 
externo, o enruta ambos externamente y los conecta a un almacenamiento extemoe 
Controlador PowerEdge Expandable RAID opcional, Versión 3, de doble canal (PERC 3/DC) 
Controlador PowerEdge Expandable RAID opcional, Versión 3, de cuatro canales (PERC 3/QC) 

Ch11als pera Unid-• de Discos 
Bahias para unidades do discos enchulables en caliente (Hot Plug): ocho en chasis para un

de 2,54 cm (1") 
Bahlas perttéricos: Tres chasis de media altura, de 13,34 cm (5,25") -uno ocupado por la 

combinación CD/DVD-ROM/disquetera; dos disponibles para unidades de cintas ó dos para 
unidades de discos de 2,54 cm ( 1 ") enchulables en caliente 
CD-ROM IDE de hasta 24X o DVD estándar 
Disquetera estándar de 8,89 cm (3,5") con capacidad para 1,44 MB 
Un-• de Disco• Duros 

Discos duros SCSI de 18 GB, 36 GB y 73 GB (de 2.54 cm, 1") con velocidad de rolaclón de 
10.000 RPM Ultra3 (Ultra160) enchulables en caliente 

Discos duros SCSI de 18 GB y 38 GB (de 2,54 cm, 1 ") con velocidad de rotación de 15.000 RPM 
Ullra3 (Ultra160) enchufables en callante 

Discos duros de canal de libra (10.000 RPM). de 18 GB, 36 GB y 73 GB (externos solamente) 
Opciones p11r11 Resguardo en Cinta 
Resguardo en cinta: opción pare unidades de cinta tanto Internas como externas, autocargadores 

(Autoloaders) y bibliotecas (Librarles). La máxima tecnología de cinta que Incluye: DDS4, DLT1, 
SDLTyLTO 
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Comunlcllclonea 
NIC Broadcom® Glgabit integrado y NIC lntelCI!> 10/100/1000. Los NIC Integrados apoyan PXE Y 

funciones cooperativas como respaldo y equilibrio de cargas (Load Balanclng) 
Adaptador lntele PR0/100+ Oual·Port Servar 
Adaptador lntol® PR0/100S Servar (con encrlptamiento IP SEC) 
Broadcom NetXtreme 10/100/1000 (Cat-5 Copper Cabllng) 
lntel PR0/1000 XT 
lntel PR0/1000 F 
Módem de 56 K1 (Interno o externo) modem 

Dlapo11lllvoa de Entrad.9 
Teclado estándar de Wlndows41> 
Mouse Dell estilo PS/2 

Puerto• 
2 puertos USB, 2 PS/2, 1 para video, 1 paralelo, 2 seriales, 2 SCSI y 2 RJ·45 
Energra 
Tres fuentes de alimentación estándares no redundantes, de 300 Watt cada una 
Opcional: una cuarta fuente de alimentación de 300 W para redundancia en corriente directa 
Interruptor estándar integrado de corriente alterna, que provee redundancia en alimentación CA 

(dos cordones de corriente pueden conectarse e dos tomacorrlentes distintos 
Chas la 
Configuración en torre (Tower): 44,45 cm (17,5") de alto x 31,14 cm (12,26") de ancho x 70,08 cm 
(27,59") de profundidad 
Configuración en Rack (6U): 27,43 cm (10,8") de alto x 48,01 cm (18,9') de ancho x 70,08 cm 
(27,59") de profundidad 
Poso: 52, 16 kg (115 lb) 

Gráficas 
Controlador ATl-Rage XL Integrado con 8 MB de SDRAM 
Administración 
Pantallas ID y LCD activas, que monitorean el estado de salud del sistema y ayudan a 

diagnosticar las fallas de componentes 
Monltoreo do fallas do voltaje, ventilador y temperatura para asegurar la notificación apropiada en 

caso de problemas potenciales 
Rastrea los errores de memoria corregidos por la memoria ECC 
La camcterrstlca Automatic Servar Recovery vuelve a arrancar autom4itlcamante el alatama al el 
sistema operativo ae bloq1Ma 
C°""° electrónico o r"dlolocallz8clón " través de Delt OpenMamogeTM mantiene 

Informados a loa admtnlstradorea aobre loa poalb- problema• del ~r antea da que 
dichos problema• alcancen un nivel critico 
Caracterlstlcas de admlnlatraclón de activos permiten a loa citen- Inventariar la 
configuración del aervldor, al CPU, la memoria y la Información del dlaco, lo que ayuda a 
raatrear el sistema y a mantenerto al dfa 
Umb..-es de slatema operativo deflnlble• por el uauarlo para afinar el al•t- y Nduclr el 
cong9Stlonamlento en el deaernpefto 
El CD Delt OpenM1m- Server Setup tncluldo en cada aervldor parmlle ~ an marcha la 

m'ql*1a, operarla y aportar sus recur•o• rlllpldamente al reato de la lnrr-tructura de 
tecnalogia de la Información 
Software 
Softw ... Opcional 
Nov.., NatWare® Varalón 5.1 y 6.0 
Mlcroaolttil Wlndows NT Server Veralón 4.0 
Mlcn.ofl Wlndowa 2000 Senter y Advanced Servar 
Red Hll'® Linux 7.2 
Dell OpanManage PowerSultes para Varita.«> Backup ExecTM 
Dell OpanManage PowerSufl•• para Computar Aaaoclataae ARC•erv&e 

-------
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