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CAPITL;LO‘I .IIESIS C()I\T
FALLA DE ORIGEN

La compafiia TESYS S.A. DE C.V. (Tecnologia en Soluciones y Sistemas S.A. de C.V) ofrece
servicios de diseilo y desarrollo de sistemas de cémputo, servicio y mantenimiento a estos
sistemas y la renta de recursos con habilidades especilicas por funcién y tiempo. Debido al tipo de
servicios que ofrece esta compaiifa, hoy en dia, un gran nimero de sus empleados reatizan la
mayoria de sus actividades desde las instalaciones mismas del cliente, ya sea porque sus tareas
asi lo requieren o por que el cliente asf lo prefiere. Aun asi estos empleados deben presentarse
muy seguido en las Instalaciones principales de la compaffa a entregar personalmente sus
reportes de actividades y avance, reportes de horas de trabajo, cambios en los requerimientos,
revisiones de propuestas y todo lo relacionado con recursos humanos tales como solicitud de
vacaciones, actualizacién de datos personales, etc. Esto implica que estos empleados trabajen sus
ocho horas con el cliente, ocupen una o mas horas en transportarse a las instalaciones de fa
compaiia y que en algunos casos tengan que esperar a que se desocupe un equipo de trabajo
para poder realizar dichas actividades administrativas, lo cual provoca grandes perdidas de
tiempo de los empleados, inconformidad, y lentitud en las actividades administrativas, llegando
incluso algunas veces a perder algunas opciones de negocios debido a (a lentitud con que se
genera y se presenta una propuesta de solucion.

Del mismo modo adn y cuando las oficinas principales de TESYS se encuentran en la Ciudad de
México, algunos de sus clientes tienen oficinas e instalaciones también en el interior de la
Repiiblica, lo cual, por las circunstancias antes mencionadas provoca una gran cantidad de viajes
a los empleados que estén atendiendo a estos clientes en especifico, asi por ejemplo, un
empleado debe trabajar de lunes a jueves en las instalaciones det cliente en provincia y utilizar el
viernes para viajar a 1a ciudad de México, presentarse a la oficina y presentar todos los
documentos correspondientes a su trabajo y facturacién, para que se pueda realizar el cobro
correspondiente, se revisen y en dado caso se aprueben los cambios a las propuestas o contratos
que se tengan con este cliente, asi mismo este tipo de empleados deben presentarse en las
oficinas principales en la Ciudad de México cada ves que tengan neceskiad de realizar algiun
tramite con recursos humanos tales como solicitud de vacaciones, pago de vidticos, etc. Por las
razones antes mencionadas TESYS ha considerado la idea de eliminar todos estos clientes de
provincia, 1o cual resulta Inconveniente ya que esto implicaria la perdida de los negocios principales
en la Ciudad de México; es decir, los clientes que se deben visitar en provincia son en todos los
casos sucursales de algun cliente que se tiene en la ciudad de México.

Aparte de los empleados que TESYS tiene trabajando la mayoria dei tiempo en las instalaciones
del cliente, también cuenta con un gran equipo de empieados que trabajan casi siempre en
instalaciones propias de la compaiia, este equipo de personas son los que trabajan en el disefo y
desarrollo de productos de computo terminados (en estos casos el disefio y las pruebas de las
soluciones se hacen en instalaciones propias de la compaiiia), y algunos empleados mas, que
trabajan en Help Desk o equipos de soporte a aplicaciones o productos, en cuyo caso se trabaja
via teleténica o desde un chat de Intemet.

Debido a la variedad, calidad y precios de los servicios que ofrece, TESYS es una compaiia que
se encuentra en pleno crecimiento, ya que Gltimamente se ha logrado la firma de nuevos contratos
de negocios, lo cual implican tanto la entrada de mas dinero como la contratacion de nuevo
personal para la atencidon de todos estos nuevas negocios, y la directiva se ha percatado que
aunado a estos nuevos negocios se tienen nuevos retos y nuevas problemdticas de tipo
administrativo y financlero que no se tenian en el pasado y que no se habian contemplado, ya que
a medida que el numero de empleados aumenta es mucho mas dificil proveeries de un espacio y
un equipo de trabajo en las instalaciones de la compafiia 10 que ha provocado Gltimamente que las
propuestas de negocios para los nuevos prospectos no estén listas a tiempo, mas lentitud en los
procesos administrativos, mayor desconcierto e inconformidad en los empleados y lo mas grave,
atraso en las entregas de resultados en los proyectos que se tienen actualmente. Todo esto ha
namado grandemente la atencién de la direccidn, la cual sabe que estos problemas propios del
crecimiento no bien planeados deben ser solucionados gastando lo menos posible, por que como
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PROPUESTA DE CONECTIVIDAD REMOTA PRIVADA PARA LA COMUNICACION ENTRE EMPRESA Y EMPLEADOS
2



TESIS CON ™ .

se menciono anteriormente, TESYS es una compaiiia comprometida a proporcionar el mejor
servicio a los mejores precios. Con el objeto de seguir cumpliendo con este compromiso y de
seguir siendo una opcidn viable en el mercado de servicios y disefios de sistemas, la direccion ha
concluldo que la renta de un edificio o parte de él, no es una solucién viable debido a los gastos de
renta y servicios que eso representaria, sin contar ademas con la necesidad de mas espacios de
estacionamiento que se requeririan para los nuevas empleadas.

Tomando en cuenta las consideraciones anteriores TESYS necesita una solucién que resuelva
principalmente dos grandes problemas:

1. Los empleados que trabajan en instalaciones del cliente deben poder presentar sus
reportes de avances, facturaciones y actividades proplas de recursos humanos desde
dichas instalaciones; es decir, se requiere que los empleados sean capaces de acceder y
actualizar bases de datos de la compaifiia sin tener que trasladarse a las oficinas
principales de esta.

2. Se debe reducir la necesidad de lugares fisicos para empleados en instalaciones de fa
compaiiia, promoviendo en los casos que asi convenga, el trabajo desde casa o teletrabajo
(los empleados candidatos a este tipo de trabajo, serian aquellos que trabajan en el disefio
y desarrolio de sistemas, y aquellos que trabajan en equipos de soporte via telefdnica o por
medio de aigin chat de Internet, tomando en cuenta que todos estos empleados deben
acceder y actualizar bases de datos de Ila compariia desde su casa.)

1.2 PROPUESTA DE SOLUCION

Con el objeto de solucionar la problematica anterior se propone un sistema de conexion remota
que abarque alguno de los dos escenarios de este tipo de conexién.

1.2.1 Primer Escenario (VPN Gateway)

A manera de reducir el movimiento de los empleados desde las instalaciones del cliente a las
oficinas de TESYS, la necesidad de lugares de trabajo en las Instalaciones de ia compadia; los
viajes al interior de la Republica y la lentitud en los tiempos de respuesta de procesos
administrativos, se propone la creacién de una Red Privada Virtual (VPN por sus siglas en Ingles;
Virtual Private Network) por medio de 1a cual se lograra la conexién remota entre la PC portdtil y 1a
red LAN de la compafiia; de esta manera los empleados tendran la capacidad de conectarse a la
red de TESYS con solo tener un acceso a Internet, ya sea en la Ciudad de México o en el interior
de ia Republica. El propdsito principal de este escenario es que los empleados se puedan conectar
desde las oficinas de los clientes por medio de una conexiéon teleténica.

Para lograr esta conexion se requiere la construccion de un tinel entre la red telafonica publica y la
red LAN de TESYS (mediante un acceso dedicado), o cual funcionard mediante la instalacion de
un software en cada PC portatil. Las comunicaciones en una VPN estan protegidas ya que en este
tipo de redes solo se permite la comunicacion entre direcciones pertenecientes a la misma, aun
asi, con el objeto de robustecer la seguridad, se propone que la informacidn que se transmite essé
siempre encriptada al momento de realizar cualquier intercambio de informacion.

1.2.2 Segundo Escenario (RAS)

Para este tipo de conexidn se requiere que TESYS cuente con un servidor de acceso remoto RAS
(Remate Server Access), un banco de 30 mddems y dos enlaces E1 de 30 troncales digitales cada
uno para la conectividad de los usuarios de acceso remoto. Ademas, como en el primer escenario,
la compafila debera proveer a los empleados una PC portatil con el software necesaric pam hacer
este tipo de conexidn. Para lograr este tipo de conexion los empleados deberan comunicarse al o
los numeros telefénicas asignados a los enlaces Et, los cuales recibirdn la lamada y la asignaran

PROPUES TA DE CONECTIVIDAD REMOTA PRIVADA PARA LA COMUNICACION ENTRE EMPRESA Y EMPLEADOS
a



TESIS CON

CAPITULO 1 PALIA DE ORIGEN INTRODUCCION
TP LAY ML JINANAEIEY

a una linea desocupada en ese momento y por medio del RAS obtendran el acceso a la LAN. Al
lgual que en el primer escenario se propone que la informacién se transmita en forma encriptada.

Para llevar a cabo cualquiera de las dos soluciones anteriores, seran candidatos los empleados
que trabajen en el desarrollo y disefio de aplicaciones o soluciones completas, en equipos de
soporte y mantenimiento o help desk (este tipo de empleados ya de por si atiende a sus clientes de
forma remota desde instalaciones de !a compaiia), y algunos de los empleados de las 4reas de
recursos humanos, calidad y gerencia, ya que como se menciona anteriormente el objetivo
principal es crecer él numero de empleados sin aumentar considerablemente los gastos en
servicios. Pero en el caso de que el crecimiento no sea el esparado con esta solucion se puede
pensar en reducir los costos de operacién que se tienen actualmente en las instalaciones de
TESYS.

1.3 OBJETIVO

Optimizar la conectividad entre 1a compaiia TESYS y sus empleados, considerando los sigulentes
puntos:

a) Reducir los gastos de locacidén que tiene la compania por medio de la facilidad de
acceso remolo para los empleados desde su casa promoviendo ef teletrabajo o
trabajo desde casa.

b) Disminuir el numero de viajes que reatizan los empleados que atienden clientes en el
interior de la republica por medio de la conexién remota desde cualquier parte de la
republica.

c) Agilizar los tramites administrativos y reducir los tiempos de respuesta por medio del
acceso remoto a las bases de datos de TESYS para consultas y actualizacion de las
mismas.

1.4 METODOLOGIA

Se propone describir paso a paso el disefo del sistema de comunicacién remota por medio del
cual los empleados de TESYS seran capaces de conectarse y comunicarse remotamente a las
bases de datos de la red local de TESYS.

Lo anterior serd posible mediante la configuracién de una red local en la que se tengan los
servidores necesarios para soportar las bases de datos de las diferentes dreas de 1a compafiia,
tales como el servidor de disefio y desarrolio de aplicaciones, el servidor de recursos humanos, el
servidor de correo electronico, etc. Y una vez que ya se tienen conectados los servidores se deben
conectar todas las estaclones de trabajo, computadoras de escritorio y espacios disponibles para
las portatiles de los empleados que tengan que trabajar de manera pemmanente o esporddicamente
en instalaciones de la compaiiia.

Una vez disefada la red local se debera escoger el tipo de enlace dedicado que se va a contratar,
para la conexion permanente de la red a Internet y se procedera a 1a eleccion de la VPN o del RAS
con su respectivo banco de modems de tal manera que se pueda atender 200 usuarios internos y
hasta 100 usuarios remotos. Ya teniendo la conectividad por la parte de la red LAN de TESYS solo
restara la contratacion de tos usuarios de acceso remoto "Dial up” que se asignaran a los
empleados para que estos se puedan conectar remotamente.
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A continuacién se presenta una grafica que muestra de manera simple como quedaria el sistema

de comunlicacidn remota ya terminado, el cual por clerto incluye una conexion a otras redes locales
{por medio de la WAN).
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Figura 1.1 Sistema de conexién remota.

Las telecomunicaciones se han convertido en un satisfactor de necesidades cotidianas de un
importante nimero de habitantes y corporaciones de este planeta. Sin embargo, pocos se han
preguntado cémo opera cada sistema y qué importancia tienen en un mundo donde a transmisién
de informacidn a distancla es un fendmeno comun y cada vez mas necesarno.

En el siguiente capitulo daremos un panorama amplio de los antecedentes de tas
telecomunicaciones con el cual tendremos el conocimiento del punto de partida en el cual estan
basados los actuales sistemas de telecomunicaciones, como por ejemplo el correo electrénico o las
redes de computadoras, objeto en nuestro caso del presente trabajo de tesis.

S
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2.1 HISTORIA DE LAS TELECOMUNICACIONES

El crecimlento y la maduracién de las telecomunicaciones, la disminucién de los costos reales, y el
aumento en disponibilidad, confiabilidad, seguridad y conectividad de éstas ha sido producto de
avances en diversos campos del conocimiento como la ingenieria espacial y la aeronautica,
pasando por la ciencia de materiales la fisica, y hasta la tecnologfa digital (electrénica y
computacidén).

Aunque muchos de estos avances han tenido su origen en el uso militar, otros no menos
importantes tuvieron sus inicios en aplicaciones civiles, como es el caso del teléfono (cuyos inicios
fue la busqueda de su inventor, Graham Bell en 1876, de un sistema que permitiera visualizar las
sefales de voz y ayudarse en sus labores de ensehanza a personas sordomudas; hasta convertirse
en uno de los aparatos de comunicacion mas utilizados por las sociedades del presente siglo.)

2.1.1Historia de la Telegrafia en México.

El primer servicio de telecomunicaciones en nuestro pais fue el telegrafico. Ei 10 de mayo de 1849,
el Presidente de la Republica, José Joaquin Herrera, otorgo la primera concesién al Sr. Juan de la
Granja, periodista espafiol nacionalizado mexicano. El 5 de noviembre de 1851, el General Mariano
Arista, Presidente de la Republica, inauguré este servicio entre la Cd. de México y Nopalucan, Pue.,
con lo que apenas seis anos después de haberse inaugurado el servicio en los Estados Unidos de
América y a cinco de haberse establecido en Francia, nuestro pais contaba con el servicio
telegrafico. Un aiio siete meses después, la linea México-Nopalucan se extendié hasta el puerto de
Veracruz.

En 1853, se inauguré la linea México-Guanajuato y un afio después se transmitfan alrededor de 50
mil telegramas a través de 608 kilémetros de la linea telegrafica. Hacia 1870, el telégrafo disponia
de 8 mil kilémetros de lineas y contaba con un trdfico de 222 mil mensajes anuales.

En 1880, se determina que el servicio telegrifico dependa de las autoridades federales y en 1891 la
Direccién de Telégratos Federales se incorpora a la nueva Secretarfa de Comunicaciones y Obras
Pudblicas; en ese afio se enlazan algunas oficinas telegraficas mexicanas con la Western Union
Telegraph Co. Y se crea la Cornpadla Telefdnica y Teleyratica Mexicana, misma que prestaba el
servicio telegrafico internacional. En 1810 este servicio se complementd con la radiotelegratia que
empezaba a tener auge en nuestro pais.

En la Constitucién de 1917 se establecié que la prestacidon al servicio telegrafico, quedaba
reservado al Estado. En agosto de 1986, por decreto presidencial, se creé Telégrafos Nacionales
como organismo descentralizado, con el objeto principal de prestar el servicio de telégrafos. Por
decreto de noviembre de 1989 se crea Telecomunicaciones de México para garantizar la prestacion
de los serviclos estratégicos de telecomunicaciones reservadas al Estado y aquellos prioritarios que
le sean encomendados por el Ejecutivo Federal.

2.1, 2. Historla de la Telefonia en México.

El servicio telefonico inicid en nuestro pais el 13 de marzo de 1878, con una conferencia entre la
Cd. de México y Tlalpan, unicamente dos afos después de que Alejandro Graham Bell, llevé a cabo
la primera comunicacioén telefénica de larga distancia en el mundo, entre las ciudades de Boston y
Salem en los Estados Unidos de Norteamérica. En sus inicios la red telefénica mexicana,
interconectd 6 comisarfas de policia, la Inspeccion General, la Oficina del Gobernador de la Cd. de
México y el Ministerio de Gobernacion.
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En 1881 la Compafia Telefénica y Telegréfica Mexicana obtuvo la concesién para prestar el
servicio telefénico y posteriormente se le otorgaron ampliaciones a esta concesion. En 1883 tuvo
lugar la primera conferencia telefénica internacional, misma que se realizé entre Matamoros,
Tamps. Y Brownsville, Tex.

En 1888 se publicé el primer directorio telefénico de! pais y en 1890 se contaba con 1,110
suscriptores del servicio telefénico.

E) 18 de febrero de 1903 la Compadifa de Teléfonos Ericsson, S.A. de C.V. inici6 operaciones
tnicamente en el D.F. En 1926 se le otargé una nueva concesién por 50 anos.

En 1947 Teléfonos de México, S.A. de C.V. (Telmex) adquirié los bienes y derechos sobre la
concesion de la Compaiila de Teléfonos Ericsson, S.A. de C.V., y en 1950 enlaz6 sus lineas con la
red de la Compaiila Telefénica y Telegrafica Mexicana, S.A., la cual se Ie habfa otorgado concesicn
en 1881. En el mismo afo de 1947, Telmex compré las instalaciones de esta empresa y se le
otorgd una nueva concesién por 50 afios. Para 1956, se disponia de 375,000 aparatos, con una
densidad de 1.2 aparatos por cada 100 habitantes. A partir de entonces, el Goblerno Federal apoyd
en forma importante los programas de desarrolio telefénico debido a que registraba un gran rezago
en la atencién de la demanda del serviclo. Asl, diversas medidas de caracter financiero se
instrumentaron para fortalecer la infraestructura. En 1963 se inici6 la participacion accionarfa del
Estado en la prestacion del servicio Telefdnico hasta alcanzar posteriorments, el 51% del capital
social.

En 1960, habia en el pais cerca de 532,000 aparatos en setviclo y en 1970 se alcanzé la cifra de
1.5 millones. Durante ese lapso la tasa de crecimiento media anual fue de 12 por ciento. El
permanente rezage en la atencién de la demanda de servicios y los montos creclentes de recursos
requeridos para ampliar y modernizar la infraestructura, fueron factores determinantes para que en
1990, se decidiera privatizar la empresa Teléfonos de México S.A. de C.V., al mismo tiempo que se
modificéd su titulo de concesién y se amplié el plazo de éste por 50 aflos. En esta oportunidad se
impuso a la empresa metas especlficas en cuanto a crecimiento y calidad de servicios; asimismo,
se incorporaron condiciones mas transparentes en cuanto a la fijacion de las tarifas.

2.1.3 Cambio Estructural de las tel | lones en México (90's)

Antecedentes

Con anterioridad a 1989, practicamente no exislié competencia en la prestacidn de los servicios de
telecomunicaciones, toda vez que la actividad del sector estaba representada en mas del 95%, por
el servicio telefonico preporcionado por Teléfonos de México, S.A. de C.V. (Telmex), en el ambito
nacional, a excepcion del estado de Baja California y San Luis Rio Colorado, Son., en donde opera
Teléfonos del Noroeste, S.A. de C.V. (Telnor), filial de Telmex.

En forma incipiente operaban distintos servicios de radiocomunicaciones y con una gran dindmica,
pero sin tanta significacién hasta ese entonces, panticipaban los servicios salelitales. De este modo,
la gran problematica se centraba en el subsector telefénico por su preponderancia en el ambito
soclal y econémico del pais. En esos afios, Telmex, confrontaba una problematica compileja para
encarar y resolver sobre bases sanas la expansién y desarrollo del servicio de telefonia bdsica,
fundamentalmente en materia de servicio local. Diversos aspectos técnicos, administrativos y
financieros se conjugaban como elementos restrictivos del crecimiento de la empresa que
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contrastaba con las fuertes exigencias sociales de una mayor oferta y calidad del servicio
telefénico.

En electo, a finales de 1990, Teimex contaba solamente con 5°355,000 lineas, de las cuales el 70%
eran de tecnologia analégica y el 30% de tecnologia digital. La red subtetrdnea, en un 40% tenia
una antigliedad de més de 40 afnos.

La densidad telefénica registraba 6.5 lineas por cada 100 habitantes, mientras que paises con
economias similares a la nuestra contaban con alrededor de 20 lineas por cada 100 habitantes.
Ademas, se tenia un rezago alrededor de 1°500,000 solicitudes de nuevas lineas, con tiempos de
espera para la instalaciéon de hasta 24 meses.

En materia de casetas publicas, a finales de 19689 se tenian sdlo 40,000 que promediaban 0.5
casetas por cada 1,000 habitantes contra el promedio de 5 casetas en palses con economias

equivalentes.

Entre los principales factores que originaron esta situacion, se identificaron los siguientes:
a) La crisis econdmica originada en 1982 debilité las finanzas de la empresa.

b) El complejo marco laboral y administrativo limitaba el avance tecnologico.

c) La politica tarifaria y fiscal restringian los ingresos de la empresa. Existian subsidios cruzados
entre servicios y el impuesto al servicio telefénico encarecia et precio al consumidor final.

d) La compleja normatividad y restricciones al gasto y endeudamiento impuesta a las empresas
publicas a las cuales pertenecia Telmex.

e) La inadecuada regulacién que carecia de estimulos y obligaciones para mejorar la cobertura y
calidad del servicio.

f) El danho a la red telefénica con motivo del sismo de 1985,

Acciones relevantes a padtir de 1990

Con el propdsito de reestructurar, acelerar el crecimiento y modemizar las telecomunicaciones en
nuestro pals, a partir de 1920 se ha llevado a cabo acciones que han modificado el marco
regulatorio de las telecomunicaciones, lo cual ha conducido a un cambio estructural del sector.
Entre las acciones mas destacadas se citan las siguientes:

a) El concesionamiento bajo un esquema de competencia de la telefonia celular.
b) La publicacién del Reglamento de Telecomunicaciones.

c) La desincorporacion y el nuevo titulo de concesion otorgado a Teléfonos de México, S.A. de C.V.
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d) La entrada en vigor de la Ley Federal de Telecomunicaciones
e) La creaclon de la Comision Federal de Telecomunicaciones.

A continuaciéon se comentan los dos aspectos mas relevantes en el proceso de cambio det marco
de regulacién de las telecomunicaciones: La privatizaciéon de Telmex y la Ley Federal de
Telecomunicaciones.

Titulo de Concesién de Telmex

Con fundamento en los articulos 32 y 68 de la Ley Federal de Entidades Paraestatales, e Ejecutivo
Federal decidio la privatizacion de Telmex, cuyo proceso, llevado a cabo por la Secretaria de
Hacienda y Crédito Publico, concluy6 en el mes de diciembre de 1990. Luego de un estudio de las
diversas ofertas, para la adquisicién del porcentaje de acciones del gobierno federal, la decision
favorecié al Grupo Carso, asoclado con dos empresas de telecomunicaciones de reconocido
prestigio internacional como son France Telecom. (Francia) y South Western Bell (E.U.A.) De este
modo, el gobiermo dejé de tener la participacién mayoritaria en el capital social de Telmex y se
modificaron los términos y condiciones de ta concesitn otorgada el 10 de marzo de 1976.

La modificacién al titulo de concesién, publicada en el Diario Oficial de la Federacién de fecha 10
de diciembre de 1990, se llevé a cabo para adecuarlo al avance tecnoldgico y asegurar que Telmex
cumpliera con los compromisos de cobertura, calidad y precio de los servicios, asi como para
promover una competencia equilativa con otras empresas de telecomunicaciones. La concesién
ampara a Telmex para construir, instalar, mantener, operar y explotar una red publica telefénica por
un periodo de S0 afos contados a partir del 10 de marzo de 1876, con apertura en todo el territorio
nacional a excepcién del area concesionada a Telnor.

Algunos de los aspectos novedosos incorporados al titulo de concesion son:
a) El alcance de los servicios concesionados se hizo mas amplio

b) Se abrié la competencia de! servicio locai

¢) Se Incluyo un esquema de regulacién tarifarfa.

. d) En los primeros 4 afios de operacién deberia expandir el niimero de lineas en operacién del
servicio basico en 12% anual.

e) Olrecer el servicio teleténico bdsico con conmutacién automatica en todas las poblaciones del
pafs con mas de 5,000 habitantes y las que contaran con mas de 500 habitantes, segun el censo de
poblacién y vivienda de 1890, tuvieran acceso al servicio telefénico al menos mediante una caseta
publica o agencia de larga distancia.
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Loy Federal de Telecomunicaciones

En junio de 1995, entrd en vigor la Ley Federal de Telecomunicaciones que constituye el elemento
juridico central de la nueva regulacién en esta materia. Derivado de dicha Ley, se han expediio los
Planes Técnicos Fundamentales de Numeracién y Sefializacién, las Reglas de Servicio de Larga
Distancia, las Reglas para prestar el Servicio de Larga Distancia Internacional, el Reglamento de
Telefonia Publica y el Reglamento de Comunicacién Via Satélite. Asimismo, este ordenamiento
juridico ha permitido un mayor énfasis a las relaciones internacionales de México en materia de
telecomunicaciones dentro del marco de globalizacién mundial.

La Ley Federal de Telecomunicaciones y su reglamentacién contempian, fundamentaimente:
a) Nuevas disposiciones para el uso y administracién del espectro radioeléctrico.
b) Apertura a la competencia en las diferentes areas y servicios.

c) Mayor transparencia en el procedimiento de concesionamiento de redes publicas de
telecomunicaciones.

d) Asignacion de concesiones que usen espectro por medio de licitacién publica.
@) Interconexion e interoperabilidad de redes publicas de telecomunicacion.

f) Apertura a la inversién privada en materia satelital, permitiéndose la competencia de satéites
extranjeros.

Para que la Secretaria de Comunicaciones y Transportes, como entidad reguladora, pueda cumplir
con mayor eficacia las acciones y objetivos, la propla Ley Federal de Telecomunicaciones establece
cambias estructurales en su organizacién y funcionamiento, por lo que en agosto de 1996 se creé la
Comisién Federal de Telecomunicaciones como organo administrativo desconcentrado con
autonomia técnica y operativa para regular la expansion y calidad de las telecomunicaciones.

Crecimiento de la Infraestructura

A partir del proceso de privatizacion de Telmex, el sector de las telecomunicaciones en México ha
crecido siete veces mas rapido que la economia en su conjunto y pasd de representar el 1.6% del
PIB en 1990 al 3.1% en 1996. Todos los subsectores han experimentado un acelerado crecimiento:

a) De 1990 a marzo de 1999, el nimero de lineas telefonicas pasod de 5.3 millones a 10 millones, lo
que representa un crecimiento en términos relativos de 88.6%

b) La digitalizacién de la planta telefénica en el periodo de 1990 a marzo de 1999 pasé de 29% a
cerca del 97% en el renglén de conmutacién. Por lo que se refiere al rubro de transmisién, la red se
encuentra totalmente digitalizada.
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¢c) El crecimiento de los principales servicios de radiocomunicacién en cuanto a suscriptores en ol
periodo 1980-1998, fue de 63.9% en Radiotelefonia Mavil con Tecnologia Ceiular; 39.3% en
radiolocalizacién Mévil de Personas y 77.7% en Radiocomunicacion Movil Especializada de
Flotilas. £l numero absoluto de usuarios a marzo de 1999 en estos servicios es de
aproximadamente 3.7 millones en Radiotelefonia Movil con Tecnologla Celular, 800 miles en
Radiolocalizacién Mévil de Personas y 149.3 miles en Radiocomunicacion Moévil Especlalizada de
Flotillas.

2.1.4 Las Telecomunicaciones en el México actual.

La nueva regulacién de las telecomunicaciones en nuestro palis ha propiciado cambios
estructurales en el sector. Asi, esta forma regulatoria ha modificado la industria de un
cuasimonopolio estatal a un esquema basado en una economia de mercado. E! crecimiento y
modernizacion del sector, al cual ya se ha hecho referencia anteriormente, ha permitido en términos
generales una sensible mejoria en la calidad de los servicios, diversificar los mismos y reducir las
tarifas, principalmente, en los servicios de larga distancia.

No obstante lo anterior, uno de los aspectos medulares pendientes, es la baja penetracién de la
telelonia local en la poblacién y su desigual distribuclén geogréfica. En consecuencia, uno de los
principales objetivos en este campo, es el de incrementar en forma acelerada la tele densidad y
mejorar tanto social como geogréficamente su penetracién. En todo caso, la estrategia y acciones
para avanzar en este renglén, debe conjugarse con la oferta creciente de nuevos servicios,
eficientes, de calidad y accesibles a mds usuarios, considerando desde luego las condiciones
necesarias que le confiera viabilidad a la industria en el largo plazo.

En este marco, las lineas de estrategia para avanzar en la integraclén de mas y mejor
infraestructura, debe considerar fundamentalmente los aspectos sigulentes:

a) Consolidar la apertura a la competencia en tadas las dreas.

b) Fomentar condiciones de sana competencia.

c) Promover una adecuada cobertura social y rural de redes y servicios.
d) Fortalecer la rectoria del Estado en este campo.

o) Fomentar la investigacion y desarrollo tecnoldgico

f) Aprovechar los servicios de valor agregado y las nuevas aplicaciones tecnoldgicas en tareas de
cardcter social

g) Aprovechar el espectro de uso oficial en renglones de seguridad publica y cobertura soclal.
h) Aprovechar el espectro radioeléctrico para mejorar la tele densidad

1) Ampliar la cobertura y tele densidad de la telefonia publica
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J) Promover y vigilar la eficiante interconexion de las redes publicas de telecomunicaciones

2.2. HISTORIA DEL INTERNET

La historia de Internet comienza realmente en el afio 1962. Las pocas compuladoras de esa época
tenian memorias de nicleos magnéticos con capacidad para almacenar unos pocos miles de
caracteres. Los programadores, sin embargo las ensamblaban para hacer rendir con enorme
ingenio a esos pocos caracteres, por ejemplo, procesando modelos de simulacién y de
programacién lineal en una computadora tal como la 1BM 1401 que fue pensada para ser
simplemente una impresora y que justamente se caracterizaba por tener originaimente 14000
posiciones de memoria. El mundo de las comunicaciones estaba en ese entonces en manos de
IT&T. Existla en esa época un proyecto estratégico del DOD, Deparment of Delfense
(Departamento de Defensa de los Estados Unidos), denominado ARPA por Advanced Reserch
Projects Agency (Agencia para proyectos de Iinvestigacién Avanzada). Clasificado a su vez como
proyecto de allo riesgo y de incakulables beneficios, sienta las bases de la red ARPA o ARPANET,
la cual mucho mas tarde se convertiria en Internet.

En 1992, 30 afios mas tarde:

a) Internet tenfa un mifién de computadoras conectadas.
b) ARPANET ya no existia.

o) Los anchos de banda eran 20 miliones més grandes.

A continuacién un cuadro que muestra los avances del Internet a través de los afios desde su
nacimiento y hasta la actualidad:

lAfios A finales de la década de los 50 nace ARPA, la Agencia de Proyectos de Investigacion
50 |Avanzada, en el seno del Departamento de Defensa de los Estados Unidos.

Afos A principio de los ahos 60, la idea de una red desceniralizada flolaba entre diversas
60 nstituciones americanas, como el Massachusetts Institute of Technology (MIT) y I«
ICorporacion RAND.

1861 Leonard Kleinrock de!l MIT publicé en julio de 1961 el primer trabajo sohre “conmutaciéon del
paquetes” (la tecnologia que pemmitia dividir los datos en paquetes y que estos recorrierarn
futas distintas para llegar a un mismo destino). El Pentagono, a través de ARPA financi6 |3l
puesta en marcha de una prueba practica. Kleinrock convencié a Lawrence G. Roberts de |4
posibilidad tedrica de las comunicaciones via paquetes en lugar de circuitos, lo cual resultd
lser un gran avance en ei camino hacia el trabajo informatico en red.
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1962 JLa primera descripcién documentada a cerca de las Interacciones sociales que podrian seq
propiciadas a través del networking (trabajo en red) estd contenida en una serie d
memorandums escritos por J.C.R. Licklider, del tnstituto de Tecnologia de Massachusetts, eny
lagosto de 1962. En ellos Licklider discute sobre su conceplo de Galactic Network (red
galactica). Licklider concibié una red interconectada globalmente a través de la que cada ung
pudiera acceder desde cualquier lugar a datos y programas. En esencia, el concepto era muy
parecido a la Internet actual. Licklider fue el principal responsable del programa de
jnvestlgacién en computadoras de la DARPA (Defense Advaced Research Project Agency, |
posterior denominacidon de la ARPA) desde Octubre de 1962.

Paralelamente, entre 1962 y 1964 la RAND Corporation publicé articulos escritos por Pau
Baran sobre "Redes de Comunicaciéon Distribuldas®, Inactiva o fuera de servicio, Baran
bromovié el uso de redes de conmutacién de paquetes de datos (Packet Switching Networks)
qque permitiesen que la informacion transmitida se dividiese en paquetes del mismo tamafio o
fmportancia y se transmitieran a través de los nodos en los cuales se encontrara la ruta mas
eficiente para que al llegar a su destino se reagruparan en e} orden que tenian previamente.

1964 Es en el marco de la RAND Corporation que, para solucionar el problema, en 1964 sg

ropone una red que no disponga de una autoridad central y se sugiere un disefo que des
el principio esta preparado para trabajar en un entorno {ragmentado. Todos los nod
deberian tener un estatus parecido y cada uno de eflos tendria autonomia y poder suticientes|
para generar, vehicular y recibir mensajes que a su vez pudieran ser separados en paquetes
ly ser enviados por separado. Cada paquete tendria su origen en un nodo concreto y llegaria
lotro nodo de destino especifico.

1966 (A finales de 1966 Lawrence G. Roberts se trasladé a ta DARPA a desarroliar el concepto de
red de ordenadores y rapidamente confeccions su plan para ARPANet (literalmente "la red def
JARPA"), publicandolo en 1967. En la conferencia en que presenté el documento se exponia
también un trabajo sobre el concepto de red de paquetes a cargo de Donald Davies y Roget|
Scantlebury del NPL. Scantlebury le hablé a Roberts sobre su trabajo en el NPL asi como
lsobre el de Paul Baran y otros en RAND. La palabra packet (paquete) fue adoptada a partir
del trabajo del NPL y la velocidad de la linea propuesta para ser usada en el disefio de
IARPANet fue aumentada desde 2,4 Kbps hasta 50 Kbps.

1967 Para pasar de la teoria a la practica, Licklider y Roberts presaentan en 1967 sus estudios en Ia
JAssociation for Computing Machinery Symposium. Alli se discuten los primeros planes parg
JARPANet, a partir de un estudio de Laurence Roberts titulado Multiple Computer Networks|
jand intercomputer Comunication.

Un aflo més tarde se disefian los primeros programas y el primer hardware especlfico paray
redes.

1968 [En 1968 el Laboratorio Fisico Naclonal en inglaterra establecid la primera red de pruebal
basada en estos principios.

En el mismo afio, el primer disefio basado en estos principios de envio de paquetes de
pnformacion, realizado por Lawrence Robers, fue presentado en la ARPA, La nueva re
lamada ARPANet recibe el disparo de salida.
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1969 Al afio sigulente, el Departamento de Defensa dio el visto bueno para comenzar g
investigacién en ARPANet. El primer nodo de ARPANet fue la Universidad de California en|
Los Angeles. Pronto le siguieron otros tres nodos: la Universidad de California en Santal
Barbara, el Instituto de Investigacién de Stanford y la Universidad de Utah. Estos sitios]
constituyeron la red original de cuatro nodos de ARPANet. Los cuatro sitios podian transferir]
datos en ellos en lineas de alta velocidad para compartir recursos informaticos. El protocoio
de comunicaciones que usarian estos primeros nodos se llamé NCP /Network Control
Protocol), que, més tarde, evolucionaria hasta el actual TCP/IP. El primer nodo, en UCLA, lo
desarrolié la compania BBN (Bolton, Beranek and Newman), ensamblando un Interface)
Message Processor (IMP, la maquina que gestionaria los mensajes, antecesora de los
routers actuales) en un microordenador Honeywell DDP $16. Esos ordenadores tenian sélo
12K de memoria y parecian armarios de casi media tonelada.

Ln 1969 aparecié el primer ARPANet (Request For Comment). Los RFC, documentos]
emitidos Periédicamente, se han convertido en un conjunto en las normas y estandares de
Internet. Literalmente, una “solicitud para comentario®, en su origen eran preguntas)
formuladas por estudiantes que no sablan qué accién tomar ante la falta de normativas. Es la|
respuesta a dicha pregunta o la iniciativa de tomar un camino particular ante la faita de|
orientacidn lo que convierte la RFC en norma.

Anos Durante este periodo, esta red fue de acceso restringido a los investigadores y a las
70  lempresas privadas que participaban en proyectos financiados por la administracion.

1970 Kevin MacKenzie se inventa el primer emoticén:

Empieza a funcionar la primera lista de correo de forma sumergida. Se denominaba SF|
Lovers y estaba dirigida a amantes de la ciencia ficcién.

Vinton Cerf escribe por primera vez la palabra Internet. La escena tiene lugar a principios def
os setenta en un hotel de San Francisco. Vinton, considerado el padre de la red, escribié (al
palabra Internet en el dorso de un sobre intentando explicar a sus companeros la idea que|
habla tenido sobre cémo distribuir informacién a través del a red que entonces se conocial
como Internet. Este disefio seria la base del protocolo TCP/IP, que rige aun las|
romunicaciones por Internet.

1971 El comienzo de la década de los setenta vio el crecimiento de la popularidad del corred
electrénico sobre redes de almacenamiento y envio.

En 1971, ARPANet habla crecido hasta 15 nodos con 23 ordenadores hosts (centrales). Eny

este momento, los hosts de ARPANet comienzan a utilizar un protocolo de control de redes|

pero todavia falta la estandarizacion. Ademas, habia muy diferentes tipos de hosts, por lo quel

el progreso en desarrollar los diferentes tipos de interfaces era muy lento)

La cultura llegaba pronto al nuevo medio: en 1971 Michael Hart creaba e! Proyectq

dGutenberg. para crear y difundir textos electronicos gratuitamente (el estandar ASCI databay
e 1968).
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1972 Nace la posibilidad de realizar un Telnet.

| primer programa especificamente disefiado para el emall se atribuye a Ray Tomlinson, de
a BBN (Bolton, Beranek and Newman), en 1972. Se remitié el primer mensaje de corred
klectrénico usdndose el conocido simbolo de fa arroba, @. E! simbolo @ se convirtié en e
simboio det correo electrénico por pura casualidad. Ray Tomlinson necesitaba un signo quel
lseparara e! nombre del usuario de! de la maquina. Se limit6 a bajar los ojos hacia el teclada
un teletipo modelo 33 trabajando con un ordenador Tenex) y escogié la arroba porque
hecesitaba que no fuera una letra.

n los ahora 37 nodos en EE. UU. La expansion en ARPANet era muy facil debido a sJ
Estructura descentralizada. Mientras tanto, el primitivo proyecto ARPANet se preparaba para
unirse con otras redes: de satélite (el primero comercial se habla lanzado en 1962), de radio
Rerrestre, y de otros tipos, siempre y cuando compartieran la conmutacién de paquetes.
Robert Kahn introdujo esta "arquitectura abierta” en 1972: se la llamé Intemetting, porque|
ervia para la relacion entre redes (net, en inglés).

1973 Purante el mes de septiembre de 1973 hubo una importante reunion en Brighton (Inglaterra;
Honde los americanos mostraron por primera vez a los europeos el funcionamiento de
ArpaNet. Para que ello fuera posible tuvieron que realizar un enlace via satélite, provisional
durante unos dias, que transportaba los datos a través del Atlantico. Lein Kleinrock volvié a
os Angeles unos dias antes que finalizara el congreso y cuando llegé a casa se dio cuenta
que se habla dejado una maquina de afeitar y descubrié que, efectivamente, en Brighton aun
estaba conectado Larry Roberts, Kleinrock le pidié a Roberts que le recuperara su maquina
de afeitar y éste lo hizo. La sorpresa fue que dias mas tarde Kleinrock fue acusado de haber
fealizado un uso indebido de material mititar (que incluia de hecho hasta un satélite). El lid
jnontado convencié a fos mititares de que era mejor separar a los usuarios civiles de su red ¥
psi fue como se escindié la red militar de la civil segtin se puede leer en algunas historias de
a web en Internet.

Nace la posibilidad de realizar un FTP.

1974 En 1974 se establecié el Transmission Contro! Protocol (TCP), creado por Vinton Cerf y Bob)
Kahn que luego fue desarrollado hasta convenirse en el Transmission Contro
Protocolinternet Protoco! (TCP/IP). TCP convierte los mensajes en pequeiios paquetes de
fnformacién que viajan por la red de forma separada hasta llegar a su destino donde vuetven
a reagruparse. 1P maneja el direccionamiento de los envios de datos, asegurando que los
ﬁgguetes de informacion separados se encaminan por vias separadas a través de diversos

ulos, e incluso a través de muttiples redes con arquitecturas distintas. El TCP/IP ha sido I
clave técnica que ha permitido el crecimiento exponencial de Intemnet sin colapsar toda la red
de comunicaciones. Antes de la popularizacién de Internet gracias a la aparicion del WWW
esta red ya se habla consolidado como una red internacional de ordenadores gracias a este
protocolo de comunicaciones.

19756 En julio de 1975 ARPANET fue transferido por DARPA a la Agencia de Comunicaciones de
Defensa.

1976 jAparecen los nodos por paquetes conmutados y las puertas de acceso.

1977 |Aparece la primera lista de correo. Se trataba de Therylink y agrupaba a casi un centenar de
cientificos. En 1979 naceria Usenet y hoy hay mds de 50.000 newsgroups o grupos de
hoticias en_el mundo. El crecimiento tan brutal de las listas_obligéb en 1987 a crear las
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jerarquias (las primeras fueron .comp, .news y .misc).

1979 Nace Usenel. Creada por tres estudiantes: Tom Truscott, Jim Ellis y Steve Bellovin. Usenet
es un servicio de grupos de noticias, las populares “news".

Ven la luz por primera vez los smileys o emoticones

1 crecimiento de ARPANet hizo necesario algunos 6rganos de gestién: el Intermnet
IConfiguration Control Board fue formado por ARPA en 1979. Mas tarde se transformé en el
Internet Activities Board y en la actualidad es el Intemet Architecture Board of the lmerne1
ISociety.

1980 {Aparecen las primeras aplicaciones TCPAP.

finternet ya tiene 212 sarvidores.

1982 |JARPANot adopta el protocolo TCP/IP como estandar.

[Se crea la EuNet (European Unix Network). La "European Unix Network" (EuNet), conectadd
la ARPANet, se creé en 1982 para proporcionar serviclos de comreo elecirénico y servicios
[lUsenet a diversas arganizaclones usuarias en los Palses Bajos, Dinamarca, Suecia e
Pnglaterra.

1983 JARPANet en si mismo permanecié estrechamente controlado por et departamento de
defensa hasta 1983 cuando su parne estrictamente militar se segmentd convirtiéndose en
IMILNET. £] Pentagono se retira de Arpanet y crea Milnet.

intemet ya dispone de 562 servidores.

Es en 1983 cuando se considera que naci6 reaimente la Internet, al separarse la parte miiitar
ly la civil de la red. En ese momento ya la compartifan 500 servidores (ordenadores]
nterconectados). En el mismo afo se cred el sistema de nombres de dominios (.com, .edu,
tc., mds tas siglas de los palses), que practicamente se ha mantenido hasta ahora. En 12
constitucion y crecimiento de esta nueva ‘red de redes™ que pronto conté con nodos ery
[Europa, las agencias foderales norteamericanas prestaron mucho apoyo, financiando la
infraestructura, por ejemplo.

1984 introduce el DNS (Domaln Name Server).

1984 el numero de servidores conectados a la red habia ya superado los 1.000. Dado quel
ol software de TCP/IP era de dominio publico v la tecnologia basica de Internet (como ya sef
kdenominaba esta red internacional extendida) era algo anarquica debido a su naturaleza, ersy
dilicit evitar que cualquier persona en disposicién del necesario hardware (normalmente en|
universidades o grandes empresas tecnolégicas) se conectase a la red desde multiples sitios.

En 1984 William Gibson novelaba el nuevo mundo y acufiaba el término "ciberespacio®. Al
afio siguiente se forjaba Well, ta ptimera comunidad comercial de usuarios.
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1985

La National Sclence Fundation (NSF) establece en este afo cinco centros pard
superordenadores configurando con ello la principal red que utilizaria la comunidad cientificy
a partir de se momento. Lo que hace es conectar seis centros de supercomputacién.

Internet tiene ya 1961 servidores.

En abril aparecen los primeros dominios con letra (antes eran con nimeros). Los primeros
dominios con letras en aparecer fueron: acmu.edu, purdue.edu, rice.edu y ucia.edu, todos en
lactivo atin por supuesto y todos universitarios también por supuesto. El primer dominig
lcomerclal en aparecer es algo no aclarado. Para algunos fue simbolics.com (un fabricante de
Isoftware y hardware para el lenguaje de inteligencia artificial Lisp, esta pagina ya no funciona
ly para otros think.com. En junio del mismo ano apareci6 el primer dominio gubemamental
css.gov y en julio mitre.org. El primer dominio de un pais fue en julio de ese mismo afio para
iGran Bretafia: co.uk

1986

La National Science Foundation (NSF) de EE.UU. inici6 el desarrollo de NSFNET que s¢
diserié originalmente para conectar cinco superordenadores. Su interconexién con Internef
Fequeria unas lineas de aitisima velocidad. Esto acelero el desarrolio tecnolégico de internet yf
brindé a los usuarios maejores infraestructuras de telecomunicaciones, Otras agenclas de lal
Administracion norteamericana entraron en Internet, con sus inmensos recursos informaticas
y de comunicaciones: NASA y el Departamento de Energia.

Un acontecimiento muy importante era que los proveedores comerclales de
elecomunicaciones en EE. UU. y Europa empezaron a ofrecer serviclos comerciales do
transporte de sefales y acceso

(1987

1988

£n 1987 el nimero de servidores conectados a Intemet superaba ya los 10.000.
internet ya dispone de 56.000 servidores. .

| dia 1 de noviembre de 1988 Internet fue "infectada” con un virus de tipo “gusano”. Hasta e
10% de todos los servidores conectados fueron afectados. El acontecimiento subrayd la falta
de adecuados mecanismos de seguridad en Interet, por lo cual DARPA tormdé el Computer]
Emergency Reponse Team (CERT), un equipo de reaccion rapida que mantiene datos sobrel
kodas las incidencias en red y sobre las principales amenazas.

1989

Nace RIPE para interconectar las redes europeas.

[Tim Berners-Lee, investigador en el centro europec CERN de Sulza, elabord su propuesta def
un sistema de hipertexto compartido: era el primer esbozo de la World Wide Web. Como e
IARPANet veinte afios atrds, su propdsito era poner en comunicacién a los cientificos. Lal
IWWW es una creacién europea fruto del trabajo de Tim Berners-Lee y Robert Cailauu que en
1980 trabajan conjuntamente desde el Centro Europeo de Fisica de Particulas (CERN) ery
IGinebra. Su objetivo era buscar una herramienta de trabajo para crear y leer textos a traveés
de una red que permitia intercomunicar a los fisicos de todo el mundo. La web, basada en e
concepto del hipertexto, ha sido un soporte excelente para la introduccion de lag
denominadas aplicaciones multimedia en las comunicaciones telematicas. En Intemel aun es
posible encontrar una captura de pantalla del ordenador personal de Tim Berners-Lee, un
Next, en que se ve el primer navegador de todos y como era la web cuando solo tenia ury
rsuario.

Berners-Lee cred el HTML, el HTTP y las URL. Berners-Lee es muy critico con el uso
comercial de la web y de hecho renuncié a una empresa que habia creado al inventar el web,
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lempresa denominada WebSoft. Actualmente trabaja en el MIT en los Estados Unidos y sigud
kan despistado como siempre segtn algunas fuentes.

Darkko Qikarinen, un joven finlandés, decidié modificar el comando taltk del Unix para permitif]
lque diversas personas pudieran charlar de forma simultdnea. As{ nace el chat, el Inteme
Retlay Chat (IRC) que permite que se pueda conversar en la red.

[En 1989 el numero de servidores conectados a Internet alcanza ya los 100.000. En estd
Imismo afo, se inauguré también la primera conexién de un sistema de correo electrénica
komercial a Internet (MCl y Compuserve). Una nueva época estaba a punto de empezar, Iq
de la explotacion comercial de Internet. RPANet como entidad se extinguié en 1989/90,
habiendo sobrepasado con mucho ios objetivos y metas que tenia en su origen. Los usuarios
ke la red apenas lo notaron, ya que las funciones de ARPANet no solamente continuaron,|
kino que mejoraron notablemente a través de nuevos dérganos mds representativos de
utilizacién actual de la red (muchas Instituciones (de la NASA a! Departamento de energla) ya
habfan creado sus propias redes, que podian comunicarse entre si y el nimero de servidores
jen la red superaba los 100.000).

Nace Archie. Hasta ese momento nadie se habia planteado jamas la hipStesis de que eny
Internet las cosas pudieran tener un orden, en crear algo parecido a un directorio vaya. Las
direcciones eran tan pocas que se suponia todo el mundo las conocia. Por este motivo, se
fnicio el primer catdlogo (un programa denominado Archie) tuvo tat éxito que colapsé el traficd
en los Estados Unidos y Canada tan pronto se supo de su existencia. Por este motivo I
Universidad MacGill de Montreal obligé a su autor a cerrario. Por suerte lo hizo después del
jgue Archie ya estuviera replicado en otros ordenadores. Archie fue el precedente de Gopher |
[Veronica y de alguna remota manera el primer intento de directorio de recursos de Internet.

1990

Creacién de la Electronic Frontier Foundation.

nternet ya tiene 313.000 servidores.

n 1990 redes de diversos paises como Espana, Argentina, Austria, Brasil, Chile, Irtanda,
uiza y Corea del Sur se conectaron también a NSFNET.

na Ley del Congreso de los Estados Unidos aprueba la creacion de la red nacional para la
nvestigacion y la educaciéon (NREN) que extiende los servicios a todos los niveles educativos.

ste mismo afio se permite por primera vez el acceso a Internet del sector privado a través
Kde conexiones alternativas a la red que estaba subvencionada con dinero publico. Lad
lpmpresas multinacionales aprovecharan este servicio que les permitira reducir costos cunda
conectan con sus delegaciones en todo el mundo.

En febrero de 1991 es la fecha que se cita como la invencién del denominado Spam, é! envid
masivo de correo electrénico no solicitado. Segun estas fuentes todo empezé inocentemente]]
se trataba de enviar mensajes a un nifio de 9 afios llamado Craig Shergold gravemente
lenfermo. El muchacho intentaba batir el record mundial de cartas recibidas y lo consiguié]
Ello dio ideas a algunas empresas y en abril de 1994 una empresa de abogados)]
Center&Siegel tuvo el dudoso honor de empezar a usar comerciaimente el correo electrénicol
sara envios masivos no solicitados. La venganza que recibieron de la red por lo visto aun les

ura.

[En marzo de 1991 Tim Berners-Lee pone en marcha el primer navegador de la web (quel
funcionaba atn con linea de comandos de modo que a afos luz del lujo actual). Tim, el
creador de la web, ya habia creado en el aiio 1980 programas hipertextuales. En el CERN
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lguardan fa pagina original con los primeros servidores que se crearon. Es una pégina de
noviembre de 1992, cuando solo habfa 26 ordenadores capaces de servir paginas web. L
pagina advierte de que su contenido es una reliquia para la posteridad, para no confundir &
despistados. El crecimiento tan espectacular que se ha producido en Internet, ha sido en grany
medida a la creacién del sistema capaz de incorporar imagenes, graficos y sonido en las|
kransmisiones, y no solo caracteres como hasta entonces: El World Wide Web (Telarafa de|
lcobertura mundial). La incorporacién de este método, ha permitido la entrada en Internet de|
laplicaciones y servidores mas comerciales, y por lo tanto un crecimiento en el niimero de
lusuarios domésticos de todo el mundo.

[En 1891 se retiraron las restricciones de NFS al uso comercial de Intemet. Ese mismo afia
Rambién se Conectaron mas paises a la NSFNET incluyendo: Croacia, Hong Kong, Repliblica
ICheca, Suddfrica, Singapur, Hungria, Polonia, Portugal, Taiwan y Tunez.

1992

Internet ya tiene 1.136.000 servidores

ICon mas de un millén de servidores en la red crea la Intemet Society, la "autoridad” de la red/]
Nacia como el lugar donde pactar los protocolos que harian posible la comunicacién. Se|
trataba de una coordinacién técnica, que no intervenfa en los nacientes problemas de libre|
lexpresién: acababan de crearse la Electronic Frontier Foundation, defensora de los]
'ciberderechos®, y el mds ftamoso sistema abierto de criptogratia: Pretty Good Privacy.

1993

IAparece el primer visualizador grafico de pdginas web: Mosaic, el antecesor de Netscape.E
conocido navegador WWW Mosaic se desarrollé en el National Center for Supercomputing|
ICon la extensién de los ordenadores personaies y el lanzamiento del primer navegador de |a
WWW popular, Mosaic, en 1993, ya habia llegado el momento de “surfear la Web" (Ig
lexpresion se registro por primera vez ese mismo afio).

En 1993 el nimero de servidores Internet sobrepasa los 2.000.000. También NSF patrocing
a formacién de una nueva organizacién, interNIC, creada para proporcionar servicios de
registro en Internet y bases de datos de direcciones.

Internet ya tiene 1.776.000 servidores.

1994

[En mayo se entregan los primeros premios a webs en la Primera Conferencia Internacional
lsobre la Web que se realiza en Ginebra. La lista de ganadores ain esta en Internet.

El numero de servidores de Internet alcanza los 3.800.000 en 1994. Las primeras tiendas
Internet empiezan a aparecer junto con "emisores® de radio on-line. El conflicto potencial
entre los internautas tradicionales y los nuevos usuarios se manifesté con el tumulto que
rausé un gabinete legal americano que introdujo publicidad en Internet.

f£n 1994 se abre el primer ciberbanco.

1995

Los principios de la Internet publica y masiva tuvieron anécdotas mdas o menos curiosas)
JAmerica Online intenté por ejemplo en 1995 prohibir ! uso de la palabra “pechos
Especialmente criticos fueron los mddicos que preguntaban como podian por ejempid
informar sobre el cdncer de pecho sin usar la palabra en cuestién.

En octubre de 1995 Netscape puso en la red el primer navegador. Para celebrarlo sus
desarrolladores hicieron una fiesta con pizzas e instalaron un apantalla gigante para ver en |a|
[Silicon Graphics como empezaban a descolgarse navegadores. E! primer usuario del
Netscape fue un japonés y a medianoche los desarroliadores se dieron cuenta que el servidor
ndicaba_qué version era la que la gente se estaba bajando_asi que pusieron un sonido
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diterente para la de Windows, Mac y Unix que se oia cada vez que empezaba un download.
[Aparece RealAudio, que transmitira sonido y voz por la red.

En 1995 habia mds de 5 millones de servidores conectados a Internet. La espina dorsal de|
INSFNET empezaba a ser sustituido por proveedores comerciales interconectados.

1996 (Internet ya tiene més de 9.400.000 servidores

1997 |En 1997 ya hay 17 millones de servidores en la red.

1999 A partir de aquf las estadlsticas se nublan: el tremendo crecimiento de la red, unido a o
lautonomia de su funcionamiento, hace que grandes zonas de sus contenidos estén en ig
penumbra: Segin datos de 1999 el conjunto de los grandes buscadores de paginas en ia
Malla Mundial sdlo conoce el contenido de menos del 50% de la red. La Ultima niciativa
internet 2, propone crear un espacio aparte y de mas calidad de comunicaciones para
instituciones de investigacion.

2000 Hoy en dia Internet esta formada, no solamente de restos de la ARPANet original, sino que
también incluye redes como la Academia Australiana de Investigacion de redes (AARNET), ia
INASA Science intemet (NSI), la Red Académica de Investigacién Suiza (SWITCH), por no
Imancionar fas miles de redes de mayor o menor tamaiio de tipo educativo y de investigacion.

2.2.1 Historia del Internet en México.

Con la conexién de varios paises al Internet, se ve le necesidad de la creacién de organismos
propios de las naciones que se encarguen de administracién y supervisién de los recursos de
Internet, Estas organizaciones fueron llamadas NIC por sus siglas en Ingles ( NIC; Network
information Center).

El 1ro. De Febrero de 1989, el ITESM, Campus Monterrey establece conexién directa a Intemnet, y
esta fecha es la que se conoce como el nacimiento de la NIC-México.

Merit Network, Inc. Establece Febrero de 1989 como la fecha de conexién de México a NFSNET
(internet). En esos momentos se conecta la primera maquina en Intemet bajo el dominio mx:
dns.mty.itesm.mx con la direccion 131.178.1.1.

Esta maquina, una Microvax-1l, digital, fue el primer servidor de nombres para el dominio.mx. Lo fue
hasta el 6 de Septiembre de 1993 (fecha del 50 aniversario del sistema ITESM), la sustituyé una
Sun SPARC Classic con 48 MB en RAM y 400 MB en disco. £n ese entonces no se requirié de una
administracion dedicada, ya que no existfan muchos nombres de dominio. Para 1992 habfa sélo 45
dominios bajo .mx de los cuales 40 eran académicos y 5 eran comerciales. Incluso .mx fue plano
hasta Octubre de 1993, cuando en una reunién de los principales actores de las redes en México,
se acordé crear los subdominios COM.MX, GOB.MX, y es en esa misma junta (en la Universidad
de Monlerrey) donde se decide no crear el subdominio EDU.MX. A principios de 1995 eran poco
mas de 100 nombres de dominio ubicados bajo .mx. Y seria precisamente a solicitud de la UdeM
se discutiera la creacidn del dominio .edu.mx, y como resultado del consenso en la discusion del
tema, el 4 de septiembre de 1996 se crea el edu.mx el cual junto con .mx representaba a dominio
educativo. A mediados de 1997 se limita ei registro de dominios académicos al .edu.mx.

Después del "boom" del WWW en México, se registré un incremento considerable en el nimero de
dominios registrados mensualmente, lo que requirid una administracién dedicada, asi como la
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puesta en marcha de algunos servicios, tales como: Registro en linea de nombres de dominlo,
salicilud de IP's, registro de ISP en el pals, solicitud de ASN, todo ello a través pdginas de WEB.

En Octubre de 1995, se hace oficial la designacién del ITESM, Campus Monterrey como NIC para
México, lo que hace oficial el trabajo que se habia venido desarrollando desde 1988, Por primera
vez en 6 afos del domino nacional, hay mas dominios comerciales que dominios educativos. A
finales de ano los dominios comerciales representaban el 55% de un total de 326 nombres de
dominio bajo .mx

Durante 1996 se adquiere un nuevo equipo, una SUN SPARC 20, 256 MB RAM. Se empiezan a
desarrollar servicios de registro automatizados y elicientes. A finales de este afio hay 2838 nombres
de dominios bajo .mx y el 80% de ellos eran dominios comerciales.

El crecimiento acelerado en el nimero de dominios hace necesarlo un mantenimiento de Bases de
Datos actualizadas y en linea para la operacién diaria del Internet en México, por lo que NIC-México
evoluciona y en Enero de 1997 empieza a funcionar la Base de Datos WHOIS para el dominio .mx.
En este mismo ano se realiza la primera. Reunién de Informacion y Retroalimentacion de NIC-
México en la que se busca Informar de los ultimos aconlecimientos en Intemet y obtener
retroalimentacion. Se fijan cuotas de cobro por registro y mantenimiento de los dominios. Los
dominios de entidades gubernamentales sobrepasan los 100 y el total de dominios registrados
hasta 1997 es de 7251,

Para 1998 se tenjan 10,000 nombres de dominio registrados y pagados io que permite adquirir una
infraestructura mas robusta y confiable: Un enlace de 128K con UNINET, uno de 256K con
AVANTEL y 10MB con el ITESM, Campus Monterrey; servidores SUN 450, 250, Ultra 2 y Sparc 20
y equipo de ruteo cisco 7200 y 2500. En Marzo de este mismo ano se disminuyeron las tarifas de
registro y mantenimiento en 30%. A mediados de este aio se realizo la primera depuracion de
nombres que no tenian una resolucién correcta o que tuvieran pagos pendientes.

Durante 1998 surge la necesidad de asociarse con otros dominios nacionales para compartir
informacion y discutir politicas de nombres de dominio. Es el 21 de Agosto de 1998 cuando NIC-
México es co-fundador y representante interino de LACTLD, organizacion que agrupa a los
dominios nacionales de Latincamérica.
En Abril de 1999, NIC-México recibe la primera solicitud de! Instituto Mexicano de la Propledad
Industriat (IMP1) para suspender un dominio por cuestiones do propiedad intelectual. El dominio en
disputa fue nestie.com.mx. Para mediados de este afio son mas de 20,000 los dominios registrados
bajo .mx. Para septiembre se contaba ya con un nuevo sistema de registro que permitia
actualizacion de informacién en linea.

2.3 CONEXION REMOTA

Las conexiones remotas se establecen entre redes o usuarios situados en punios lejanos de tal
forma que pueden compartir los recursos de la red tales como las bases de datos, los archivos de
informacion y el correo electrénico.

2.3.1 Conexidn remota entre redes locales.

Cuando se establece una conexion remota entre redes, normalmente se dedica una estacion de
trabajo en cada red al bridge remoto.

Cuando se conecta una red local a otra, puede que més de un usuario necesite usar el bridge a la
vez. De aqui la necesidad de determinar previamente el nivel de comunicacién, de forma que se
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configure el equipo, sottware y conexiones necesarios. Las decisiones se basaran en los siguientes
puntos:

a). Numero de usuarios que van a necesitar acceder a la conexién.
b). Tipo de las aplicaciones y de acceso a los archivos.

c). ¢ Se transferirdn archivos?

d). ¢ Se usarda el correo electrénico?

Si se determina que la conexién remota va a tener una gran actividad, serén esenciales lineas de
comunicacién de alta velocidad. Una actividad poco continua puede permitir el uso de lineas de
menor velocidad pero mas baratas.

Tlpos de Conexiones.

La velocidad de la linea de conexién a menudo determina el tipo de conexion a utilizar.
a), Modems

Los mdédems estandar transmiten a velocidades entre los 2400 y los 9600 baudios, que
notmalmente no resultan adecuadas para las conexiones entre redes locales.

b) Redes de conmutacion de paquetes.

De idéntica forma que una red permite que muchos usuarios puedan conectarse a ella y utilizar el
sistema de cableado comun, las redes de datos publicas les permiten conectar con una red de
comunicaciones a nivel mundial que les ofrece posibilidades de transmisién de voz y datos a alta
velogidad a un costo relativamente bajo. Para ello utilizan IIneas telefénicas existentes, microondas
y equipos via satélite.

Para transmitir informacion se utiliza un método denominado conmutacién de paquetes, en
oposicidn a la conmutacién de circuitos. Una linea de conmutacion de circuitos es como una linea
de voz concreta que utiliza para llamar a un amigo en la misma ciudad. Estas lineas permanecen
abiertas para servir a una sola llamada hasta que cuelgan quienes llaman. a continuacion se
pueden utilizar las lineas para establecer otra conexién. Por otro lado, con ta conmultacién de
paquetes se comparlen fas conexiones entre nodos por parte de varios usuarios, optimizando el
uso de la linea y reduciendo los costos. La voz y los datos se convierten en paquetes que se
transmiten continuamente por la red. Los paquetes de muchas llamadas distintas pueden ir
entremezclados a medida que atraviesan las lineas; as{ se asegura que no hay ningun tlempo
muerto en la conexién. El punto final debe ordenar, reorganizar y distribuir los paquetes a los
conferenciantes adecuados.

Los disenadores de sistemas pueden ulilizar los servicios de conmutacion de paquetes para
establecer conexionas entre redes. para acceder a las redes de conmutacion de paqueles se utiliza
un eslandar internacional denominado X.25. Debido a que las lineas de conmutacién de paquetes
no son dedicadas, puede accederse a ellas sélo cuando son necesarias.
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c) Lineas de servicio digital directo (Direct Digital service, DDS).

Las lineas de servicios digitales directas funcionan a velocidades de hasta 56Kbps y hasta 64Kbps.
Las lineas DDS poseen una alla fiabilidad, al usar un protocolo sincrono. Por lo general son méas
costosas que la implementacién de los métodos X.25; sin embargo, el aumento de velocidad puede
ser necesario cuando las redes deben transferir archivos u olrecer acceso directo a archivos.

d) Enlaces T1y T3.

Son lineas digitales de alta velocidad que se utilizan cuando es necesario un alto rendimiento entre
los dos puntos. T1 se puede utilizar cuando se neceslila acceso inmediato a la informacién de ultima
hora, Las lfneas T1 se pueden subdividir también en varios canales para voz, video y datos.

Los mds modernos enlaces T3 ofrecen velocidades de hasta 44.736Mbits por segundo. Estas
velocidades son apropladas para las grandes empresas que necesitan centralizar sistemas de
procesamiento para aplicaciones vitales. Los usuarios remotos necesitan un enlace a gran
velocidad para mantener un nivel razonabie de rendimiento.

2.3.2 Conexién remota entre una estaciéon remota y una red local.

La conexién se puede establecer a través de modems y lineas telefdnicas estandar, en tales
conexiones se han de tener en cuenta tanto la seguridad como la velocidad de transmisién.
Netware ofrece seguridad mediante restricciones en la conexion de los usuarios remotos, similares
a las de los usuarios locales. El software de comunicaciones de Novell también permite llamar de
nuevo al usuario remoto tras la llamada inicial, asegurandose asi de que el punto remoto es el que
ha sido autorizado para conectarse. Respecto a ia velocidad de comunicacién, siempre que sea
posible, se usaran los médems de alta velocidad. Existen ademas paquetes como Norion Lambert
close-Up o el PC-Any-Ware, que permiten a las estaciones de trabajo remotas acceder a la red
como si estuvieran conecladas directamente. A lravés de la conexidn sdlo se transmitle la
informacion de pantalla y las ordenes de teclado, mejorando de esta forma el acceso. Estos
paquetes necesitan una maquina local dedicada a llevar a cabo {as tareas de procesamiento del
usuario remoto.

Métodos de Ejecucion
Existen dos métodos para sesiones con estaciones remotas:
a) Ejecucién remota.

Todo el procesamiento tiene lugar en la estacién remota. Todos los archivos de programas y datos
tienen que ser transmilidos por las lineas de comunicaciones para ser procesados en la estacion
del usuario, salvo cuando los archivos ya hayan sido copiados previamente en la estacién. Este
método no es recomendable si se necesita transferir grandes cantidades de informacion por las
lineas. Resulta Otil en conexiones ocasionales para usuarios que envian o reciben uno o dos
archivos hacia o desde fa red local.
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b} Ejecucion local,

Este método conecta la estacibn remota con una estacién dedicada de la red local. Todo el
procesamiento se lleva a cabo en la estacion dedicada; la visualizacién de la pantalla es reflejada
en la estaciéon remota, y el usuario puede introducir érdenes en el teclado.

Envio de datos.

Viendo el protocolo del modelo OS! como escalones, la informacion que se envia baja por la
escalera en su recorrido hacia el cable, mientras que la informacidn que se recibe sube la escalera.

a) Nivel 7.

En el séptimo nivel del modelo OSI, el nivel de aplicacién. El texto se introduce en una estacion
utilizando una aplicacién que ofrece una interfaz de usuario. La aplicacién puede ser un sistema de
correo electrénico que saolicita el nombre y la direccion del receptor.

b) Nivel 6.

En el sexto nivel del modelo OSl, el nive! de presentacién. Se encarga de la presentacién de
caracteres, nimeros y otra informacién. Si los datos van a ser usados por un tipo de aplicacion o
computadora distintas, puede que sea necesario realizar alguna conversion.

c) Nivel 5.

En el quinto nivel del modelo OSI, el de sesién. En una red, las estaciones emisora y receptora
tienen que utilizar los mismos pardmetros de comunicaclones. E! nivel de seslon coordina y
sincroniza los dos sistemas, y mantiene la sesién de comunicaciones.

d) Nivel 4.

En el cuarto nive! dal modelo OSI, el de transporte. A(sla a las capas superiores de los detalles de
la red. En algunocs casos, la aplicacién es libre de realizar a otras lareas miantras los datos son
transferidos en segundo plano.

e) Nivel 3.

En el tercer nivel del modelo OSI, e! de red. Define como va a fiuir la infformacién de una estacién a
ofra. Si existe una conexidén entre redes, puede que sea necesario dirigir los paquetes hacia
dispositivos especiales que separan una red de otra.

1) Nivet 2.

En el segundo nivel del modelo OS!, el de enlace de datos. Se preparan los paquetes de datos para
su envio por la red. Este nivel tiene un enlace directo con la placa de red y su conexion con la red.
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g) Nivel 1.

Al primer nivel, e! nivel {islco, Es el sistema de cableado.

Cuando el paquete llega a su destino, se invierte el proceso cuando el destinatario recibe el

paquete. El usuario abre el paquete y el archivo, que sera presentado en la pantalla usando una
aplicacion.

Una vez que ya se estudiaron algunos de los antecedentes que considaramos importantes y
bésicas para nuestra propuesta de conectividad remota para TESYS, en el proximo capitulo
procederemos al estudio y explicacion de las generalidades de telecomunicaciones que
consideramos indispensables para el desarrollo de este trabajo de investigacion.
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CAPITULO 3 ALIBADES D INICA

3.1 EL MODELO OSl
3.1.1 Antecedentes del Modelo OSI

Durante los afos 60 y 70 se crearon muchas tecnologias de redes, cada una basada en un disef\o
especitico de hardware. Estos sisternas eran construidos de una sola pieza, lo que podriamos
llamar una arquitectura monolitica; esto significa que los disefladores debian ocuparse de todos los
elementos involucrados en el proceso; podemos suponer que estos elementos forman una cadena
de transmisién que tiene diversas partes: Los dispositivos fisicos de conexién, los protocolos
software y hardware usados en la comunicacién; los programas de aplicacion que realizaban la
comunicacion y la intertaz hombre-maquina que permiten al humano utilizar la red. Este modelo,
que considera la cadena como un todo monolitico, es poco practico, pues el mas pequeo cambio
puede implicar alterar todos sus elementos.

El disefio original de Internet del Departamento de Defensa Americano disponia un esquema de
cuatro capas, aunque data de los 70 es mds o menos el que se sigue utilizando:

Capa Fisica.

La capa Fisica o de Acceso de Red ("Network Access Layer®), es la responsabie dei envio de ia
informacion sobre el sistema hardware utilizado en cada caso; se utiliza un protocolo distinto segin
el tipo de red fisica.

Capade red.

La capa de red también llamada capa Internet (“Internet Layer"), es la responsable de enviar los
datos a través de las distintas redes fisicas que pueden conectar una maquina origen con la de
destino de la informacion. Los protocolos de transmision como el {P estan inimamente asociados
a esta capa.

Capa de Transporte.

La Capa de transporte ("Host-to-Host Layer") controla el establecimiento y fin de la conexion,
control de flujo de datos, retransmisidn de datos perdidos y ofros detalles de la transmision entre
dos sistemas. 1.0s protocolos mas importantes a este nivel son TCP y UDP (mutuamente
excluyentes).

Ca licacion

La capa de aplicacion (“Application layer®), conformada por los protocolos que sirven directamente
a los programas de usuario, navegador, e-mall, FTP, TELNET, etc.

Respondienda a la teoria general imperante el mundo de la computacién, de disefar el hardware
por modulos y el software por capas, en 1978 ia organizacién ISO (Intermational Standards
Organization), propuso un modelo de comunicaciones para redes al que titularon "The reference
model of Open Systems Interconnection®, generaimente conocido como modelo OSI. Su filosofia
se basa en descomponer la funcionalidad de la cadena de transmisidn en diversos médulos, cuya
interfaz con fos adyacentes esté estandarizada. Esta filosofia de disefio presenta una doble
ventaja: El cambio de un mddulo no afecta necesariamente a la totalidad de la cadena; ademas,
puede existir una cierta interoperabilidad entre diversos productos y fabricantes hardware/ software,
dado que los limites y las interfases estan perfectamente definidas. Esto supone por ejempio, que
dos software de comunicacion distinta puedan utilizar el mismo medio tisico de comunicacion.

£l modelo de comunicaciones para redes OSI, aunque inspirado en el de Internet no tiene mas
semejanzas con aquel. Estd basado en un modelo de siete capas, mientras que el primitivo de
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Internet estaba basado en 4 capas, actualmente todos los desarrollos se basan en este modelo de
7 niveles que son los sigulentes: 1 Fisico; 2 de Enlace; 3 de Red; 4 de Transporte; 5 de Sesién; 6
de Presentacion y 7 de Aplicacion. Cada nivel realiza una funcidn concreta, y esta separado de los
adyacentes por interfaces conocidas, sin que le incumba ningin otro aspecto del total de la
comunicacion.

3.1.2 Funcionami > de ias capas del delo OSI
La descripcion esquematica de las diversas capas o niveles que componen este modelo es como
sigue:

Nivet 1 Capa fisica.

{*Physical layer"); es la encargada de transmitir los bits de informacién por la linea o medio utilizado
para la transmision. Se ocupa de las propiedades fisicas y caracteristicas eléctricas de l0s diversos
componentes; de ia velocidad de transmisién, si esta es uni o bidireccional (simplex, duplex o full-
duplex); también de aspectos mecanicos de las conexiones y terminaies, incluyendo Ila
interprefacion de las senales eléctricas. Por ejemplo, este nivel define {a medidas del cabte coaxial
Ethernet y de los conectores BNC utilizados. Otro ejemplo de estdndares relativos a esta capa son
RS-232 (para mds detatle ver el glosario de términos) para comunicaciones serie y X.21

Nivel 2 Capa de enlace

(*Data Link layer”). Esta capa especifica como se organizan los datos cuando se transmiten en un
medio particular. Por ejemplo esta capa define como son los cuadros (*Frames®), las direcciones y
las sumas de control {("Checksum*) de los paquetes Ethernet. Se ocupa del direccionamiento locas,
deteccion de errores ocurridos en la capa fisica, y control del acceso a dicha capa. Agrupa la
inforracién a transmitir en blogues (*Frames”), e incluye a cada uno una suma de control que
permitird al receptor comprobar su integridad. Los datagramas recibidos son comprobados por el
receptor. Si algun datagrama se ha corrompido se envia un mensaje de control al remitente
solicitando su reenvio. El protocolo PPP (para mas detalle ver el glosario de términos) es ejemplo
de esta capa.

La capa de enlace puede considerarse dividida en dos subcapas:
a). Control légico de enlace LLC ("Logical Link Control"}

Detine la forma en que los datos son transteridos sobre el medio fisico, proporcionando servicio a
las capas superiores.

b). Control de acceso al medio MAC (*“Medium Access Control*).

Se encarga de arbitrar la utilizacion de! medio tisico cuando varios equipos complten por su
utilizacion simultdnea. El mecanismo CSMA/ CD (*Carrier Sense Multiple Access with Collision
Detection®) utilizado en Ethernet (para mas detalie ver el glosario de términos ) es un tipico ejempio
de esta subcapa.

Nivel 3 Capa de Red

("Network layer”). Esta capa se ocupa de la transmision de los datagramas (paquetes) y de
encarninar cada uno en la direccion adecuada (*Routing"), esta tarea puede ser complicada en
redes grandes como Internet, paro No se ocupa para nada de los errores o pérdidas de paquetes.
Por ejemplo, define la estructura de direcciones y rutas de Internet. Esta capa puede considerarse
subdividida en dos:
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a). Transporte.
Encargada de encapsular los datos a transmitir (de usuario).
b). Conmutacién (*Switching").

Esta parte es la encargada de intercambiar informacion de conectividad especifica de la red (su
actividad es raramente percibida por e} usuario)

Los protocolos mas frecuentemente utilizados en esta capa son dos: X.25 e IP (“internet Protocol”)
(para mas detalle ver el glosario de términos).

Nivel 4 Capa de Transporte

{“Transport layer®); esta capa se ocupa de garantizar |a fiabilidad del servicio, describe la calidad y
naturaleza del envio de datos. Por ejemplo esta capa define cuando y como debe utilizarse la
retransmisién para asegurar su liegada. Para elio divide el mensaje recibido de la capa de sesion
en trozos (datagramas), los numera correlativamente y los entrega a la capa de red para su envio.
Durante la recepcion, sila capa de Red utiliza el protocolo |P, la capa de Transporte as responsable
de reordenar los paquetes recibidos fuera de secuencia. Un ejemplo tipico de protocoio usade en
esta capa es TCP ("Transport Control Protocol*), que con su homdlogo IP de la capa de Red,
configuran la suite TCP/IP, utilizada en Internet.

Nivel 5 Capa de on

(*Session Layer”); es una extensidén de la capa de transporte que ofrece control de didlogo y
sincronizacion, aunque en realidad son pocas las aplicaciones que hacen uso de ella. Por ejemplo,
las comunicaciones de Internet no la utilizan.

Nota: Algunos autores indican que la capa de sesion €s meramente una consideracion tedrica de
los autores del modelo sin absolutamente ninguna utilidad practica conocida.

Nivel 6 Capa dg¢ Presentacion

(“Presentation layer"); Esta capa se ocupa de los aspectos semdnticos de la comunicacion
(describe la sintaxis de los datos a transmitir), estableclendo los arreglos necesarios para que
puedan comunicar maqguinas que utilicen diversa representacion interna para los datos. Por
ejempic describe como pueden transferise numeros de coma flotante entre equipos que utilizan
distintos formatos matematicos. En realidad esta capa puede estar ausente, ya que son pocas las
aplicaciones que hacen uso de ella. Esta capa es buena candidata para implementar aplicaciones
de criptogratia. .

Nota: Con esta capa ocurre algo parecido a la anterior. En teoria cliente y servidor debian negociar
el tormato a utilizar, y esta funcion, y el correspondiente formateo de fos datos, seria el objeto de
esta capa. Actualmente el panorama ha cambiado; solo existe una opcion para el formato de
datos, a pesar de lo cual el protocolo OSt sigue negociando un asquema de codificacion (el Gnico
disponible). En Internet, el unico servicio que utiliza esta capa es justamente TELNET, que
justamente es un servicio de acceso a servidores desde terminales remotos. En este caso, la capa
de presentacion es la que se encarga de configurar su terminal para conectar a un servidor de
caracteristicas particulares.
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Capa

("Application layer");

licacién

D ICACIO|

Esta capa describe como hacen su trabajo los programas de aplicacion

(navegadores, clientes de correo, terminales remotos, transferencia, etc.). Por un lado interactian
con la capa de presentacién; por olro representan la interfaz con el usuario, entregdandole la
informacion y recibiendo los comandas que dirigen la comunicacién.
A continuacidn una tabla que resume el funcionamiento de cada uno de los nivaeles del modelo OSt:

1 Fisico

Se ocupa de la transmisidn del flujo de bits a través del
mel

Cables. tzrpelas y repelidores
(hub). RS-232, X.21.

2 Enlace

Divide el flujo de bits en unidades con formato (tramas)
intercambiando estas unidades mediante el empleo de
protocolos.

Puentes (bridges).
HDLC y LLC.

Establece las comunicaciones y determina el camino que
tomaran los datos en la red.

Ruteadores

1P, IPX.

4 Transporte

La funcidn de este nivel es asegurar que el receptor recipa
exactamente la misma informacion que ha querido enviar
el emisor y a veces asegura al emisor que el receptor ha
recibido 1a informacion que le ha sido enviada. Envia de
nuevo lo que no haya lkegado cofrectamenta.

Pasarela (gateway).

UDP, TCP, SPX,

3 Sesién

Establece la comunicacion entre las aplicaciones, la
mantiene y la finaliza en el momento adecuado.
Proporciona los pasos necesarios para entrar en un
sistemna utilizando otro. Permite a un mismo usuario,
realizar y mantener diterentes conexiones a la vez
(sesiones).

Gateway.

6 Presentacion

Conversion entre distintas representaciones de datos y
entre terminales y organizaciones de sistemas de ficheros
con caracteristicas diferentes.

Gateway. Compresion,
encriptado, VT100.

7 Aplicacién

Este nivel proporciona unos servicios estandarizados para
poder realizar unas funciones especificas en la red. Las
personas que utilizan ias aplicaciones hacen una peéticion
de un servicio (por ejempio un envio de un fichero). Esta
aplicacion utiliza un servicio que le ofrece el nivel de
aplicacion para poder realizar el trabajo que se le ha
encomendado (enviar el fichero).

X.400

Tabla 3.1 Dispositivas y Protocolos
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CAPITULO 3 GENERALIDADES DE TELECOMUNICACIONES

3.2 SENALES
3.2.1 Sefiales Analégicas

Una seiial x (1) es una funcién real o escalar de la variable de tiempo t. Por “real” se quiere decir
que para cualquier valor fijo de la variable de tiempo t, el valor de {a sefial en el tiempo t es un
nimero real. Cuando la variable de tiempo t toma sus valores en el conjunto de los nimeros reales,
se afirma que t es una variable de tiempo continuo y que la sefal x (1) es una sefal de tiempo
continuo o una senal analdgica. :

Tipos comunes de sefiales analdgicas son las formas de onda del voltaje y de la corriente en un
circuito eléctrico, y las senales bioeléctricas como las de un electrocardiograma (ECG) o las de un
electroencefalograma (EEG). Otras clases comunes de sefales analégicas son las fuerzas y los
pares motor aplicados a dispositivos mecdnicos, las posiciones angulares o las velocidades
angulares del rotor en un motor, o en una transmisién de un robot industrial y las velocidades de
flvjo de los liquidos o de los gases en un proceso quimico.

Muchas senales que suceden en la practica no se pueden modelar con exactitud mediante
funciones matematicas. Un ejemplo es la sefal de voz que se especifica a menudo mediante un
conjunto de valores de muestra.

Dos ejemplos sencillos de sefiales anatdgicas o de tiempo continuo son la tuncidn escalén unitario
u (1) ¥ la tuncion rampa unitaria r (1).Los dibujos de estas dos funciones se muestran a continuacion.

with £
o SRR

to B —. ———

!
|
+
!

4] ‘7 i } ! 0 =\ t
[L1] Dt
Fig. 3.1. Funciones (a) escalén unitario y (b) rampa unitaria.
Funcion escalon
La funcion escaldn unitario u (t) se define en forma matemdatica como: TESIS CON
V=0 w0 FALLA DE ORIGEN

0, 0

En este caso "escalén unitario” significa que la amplitud de u (t) es igual a 1 para t 2 0. Obsérvese
que se ajusta a al convencion de u (0) = 1. Desde un punto de vista estrictamente matematico, u (t)
no esta definida en t = 0. No obstante, siempre se considera que u (0) = 1. Si K es un nimero
arbitrario no nulo, entonces Ku(t) es la funcién escalon de amplitud K para T = 0.
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Para cualquier sefial de tiempo continuo x (1), el producto de x (1) u (1) es igual x () parat2 0y es
igual a O para t< 0. Por lo tanto, la multiplicacién de una seial x (1) por u (1) elimina cualesquiera
valores no nulos de x ({) parat< 0.
nek Unitart
La funcién rampa unitaria r (t) se define en forma matematica como:
R(t)={t, t=0
0, t<O
Obsérvese que para t 2 0 a pendiente r (%) es igual a 1. Asi r (1) tiene una pendiente unitaria, lo cual

es la razén de llamaria funcion rampa unitaria. Si K es un escalar (humero real) arbitrario no nulo,
entonces la funcidn rampa Kr(t) tlene una pendiente K para tz 0.

e
(s} = f'_u(A) d\.

De manera reciproca, la primera derivada de r (t) con respecto a t es igual a u (1), exceptoent =0,
donde no esta detinida la derivada de r (t).

Funcién Sinusoide

Un ejemplo muy comun de una sefial de tiempo continuo es la sinusoide A cos de (wt + B), En este
caso A es la amplitud, w es la frecuencia en radianes por segundo (Rad. /seg.), y © es la fase en
radlanes. La frecuencia f en ciclos por segundo o hertz (Hz) es t = w/ 2w.

Para cualquier valor de ia variable de tiempo t, se tiene que:

A cos [w {t + 2T/w) + 6] = AcOS {wt + 21T + 0) = A cos (wt + 6).

Por tanto a la sinusoide se repite cada 2w/w segundos; en otras palabras, la sinusolde es una sefial
periédica con un periodo igual a 2n/w. En la siguiente figura aparece dibujada la sinusoide para el
caso en que —w/2 < 8 < 0. Obsérvesa que sl 0 = -T/2 entonces A cos (wt + 8) = A sen wt,
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ALoMw? ¢ 0
A+
_rr 2
-
™~
3 N .
Mz ¢ 20 -~ 29
TS il
-
Fig. 3.2. La sinusoide A cos (wt + 8), donde -t/2 <8 < 0
Funcién Impulso

El impuiso unitario 3 (t), también conocido como la funcion deita o 1a distribucién de Dirac, se define
como:

A(=0, t#0

f: BA)dr =1 pars cuslquier nGmero seat & > O,

La primera condicién establece que 5 (1) es igual a cero para todos los valores no nulos de t, en
tanto ia segunda condicion establece que el drea bajo el impulso es igual a 1, por lo que & (1) tiene
un area unitaria.

Es importante senalar que el valor 5 (D) de 5 (1) en t = 0 no esta definido; en particular, 8 (0) no es
igual a intinito. El impulso unitario no es en realidad una funcidon. En matematicas, 5 (1) se define
mediante una tuncidn lineal sobre un espacio de funclones de prueba. No se considera esta
definicion.

Puesto que 0 (1) no es una funcidn no es posible generar una funcion real que tenga exactamente
fas mismas propiedades que & (1). Sin embargo, se puede considerar a & (f) como un impulso
centrado en el origen con una amplitud A y una duracién 1/A, donde A es un numero positivo muy
grande. La interpretacién como impulso de § (1) se muestra en ta figura siguiente.
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&es)

5:;}/ \‘L — -

A

Figura 3.3 La interpretacién del impulso de & (t).

Con respecto a cualquier namero real K, Ki(t) es el impulso que tiene un drea K, Se define como:

K&t =0, t#0

_r__ KB dA = K para cualquier nimesoreal ¢ > 0.

La funcidn escaléon unitario u (t) es igual a la integral del impulso & (1); en forma mas precisa, se
tiene que:

$
utr) = J’__“ S(N) dh, todo1 excepto t = 0.

Para verificar esta relacién, obsérvese primero que para t < 0,

f__&(l)dx =0, desde B(r) = 0 paratodo ¢ < O,

Parat> 0,

f:_a(x)aa - I:'&(Mdk =1, desde [:_l(l)dk- 1 para todo ¢ > 0.
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3.2.2 Seiiales Digitales

Sea {a1, a2, a3,...aN} un conjunto de N nimeros reales. Una sefial digital x (KT) es una sefial de
tiempo discreto, cuyos valores pertenecen ai conjunto finito (a1, a2,...aN}; esto es, en cada punto
del tempo KT, xK (T) = al para alguna |, donde 1 s i s N. De esta manera, una sefial digital solo
puede tener un numero finito de valores diferentes.

Una sefal de tiempo continuo de muestreo no es necesariamente una sefial digital. Por ejempio, la
funcién rampa unitaria muestreada no es una sefial digital puesto que r (KT) alcanza una infinidad
de valores cuando K =-2,-1,0,1.2,...

Una sefial binaria es una sefial digital cuyos valores soniguales a 1 o0a 0; estoes, x (k) =00 1
para K =,-2,-1,0,1,2,... La funcién escalén unitario muestreada y la funciéon ptbo unitario son

deseﬁaletbmﬁas
Sk
(K 2
ol Bt ra P . "3
r .) =27 '-T.,O T 37‘ ‘?‘
Fig. 3.4 Funcién escalon unitario muestreada.
8T

R it Pt e ar
~AT ~3AT -2F-T |0 T 2T 3T ar o

Fig. 3.5 Funcion puiso unitario.
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3.2.3 Senales Periddicas

Sea T un nimero real positivo fijo. Se dice que una seial de tiempo continuo x () es periddica con
periodo T si

X(t+T)=x(t) paratodot, -=<t<e,

El pariodo T es el minimo nimero positivo para el cual se satisface la expresion anterior. )
Debido a la propiedad anterior, una sefal periddica se repite cada T segundos. Por ejemplo, x (t) =

A cos wty x (1) = A sen wt son sefales periddicas con periodo 2w/w. La forma de onda que se
muestra en ia sigulente figura es periédica con periodo T = 4.

iy

Fig. 3.6 Seihal peribdicacon T =4

Sea x (1) una seial periddica con periodo T. Entonces, por el teorema de Fourier, x (1) se puede
expresar como una suma (en general, finita) de sinusoides.

L k.3 ) o PR o
D) .-y + -gi Ned cos (gt + X e,). ~m<ipim,

La expresién anterior par x (1) se conoce como la serie trigonométrica de fourler de a sefal
periddica x (1).

En la representacién anterior, wo 4es la frecuencia fundamental (en Rad. /seg.) de x(t) dada por wo
= 27/T, donde T es el periodo. Et numero co es la componente constante o de c.d. de x (t) dada por
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r¥/2

R x(¢) dt.

Paran = 1, lenl es la magnitud y Lcn es el angulo del numero complejo ¢n = lenl exp (j L.cn). Para
n = 1, cn esta dada por

/3

com k[l

La cn se puede calcular al integrar la expresion anterior sobre cualquier periodo completo; esto es,
para cuaiquier numero real h,

ret

y [ e —
€™ Ty (e~ gy,

La componente 2 lcnl cos (nwot + Lcn) de la serie trigonométrica de Fourier se conoce como la n-
ésima arménica de la seial periddica x (t). En este caso ef término é nesima armdnica se refiers al
hecho de que la frecuencia Moo de esta componente €s n veces de la frecuencia fundamental wo.
El numero 2 icnl es el valor pico de la n-ésima arménica.

3.2.4 Seilales no Periédicas

Por medio de la transformada de Fourier es posible definir las nociones de espectros de amplitud y
de fase para las seiales no periddicas o aperiddicas. Los espectros asoclados con una sefial no
periddica estan definidos para todos los valores reales de w, no solo para valores discretos de w
como en el caso de una sefial periddica. La transformada de Fourier se puede generar al
considerar la representacién en serie de Fourier de una sefal periddica. Sea x (t) una sefial de
tiermnpo continuo con x (1) = O paratodo t > T1 y x (t) = O para todo t < -T1 donde >T1 es algin
numero positivo fijo. Se dice que dicha sefal es limitada en el tiempo o que es de duracion finita. Es
claro que una senal x (t) limitada en el iempo no puede ser periddica.

Dado un nimero positivo T > 2T1, sea & () 1a sefial periédica con periodo T que es Iguat a x (t)
para-T/2<t<T/2; esto es

Tt + RT) = x(n), 5=

n o= 0, =}, =2,

~-T T
'i-

Por ejemplo supongamos que x (t) es la seilal que se muestra en |a siguiente figura.
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Fig. 3.7 Seiial no periédica

Entonces cuando T = 3, &y () es la sefal periddica que aparece a continuacion.

Fple)

Figura. 3.8 Sef\al periddica

Por definicion de Ex (1), se tiene que

¢y = lim X0

Teom

Ahora, como &y (1) es periddica, tiene la serie exponencial de fourier

Donde

F) = 3 ca,

A -
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Cersy
c, = 7_—’/2 __,(,),_-wa dr, n=20, =1, 22, ...

Puesto que Er () = x (1) para —T/2 <t< T/2yx () = Opara t > T/2 y t < - T/2, la expresion anterior
paracn. :

€, = %\f_- x(')l—j"""' di.
Ahora, definase

X(w) = f_‘ x(r)e "™ dr.
Entonces

.

Xinwy) = L, Xn)e R A /2 n=0 %1, =2,..;:

y asi se reduce a
(u = il:x(m)- n = o' '."..l. 2‘-2‘ LR R

Al sustituir esta ultima expresion en &; () se tiene

- 1
xp(r) = z = X(mag)e 7'
—— ! o gt . 3.4
=~ I X{mag e w,. cvando T = —.
.- - %

Ahora, cuando T - =, se tiene nwo 2 w, wo -» dw suma de la derecha de la expresidn anterior

T M dw. TESIS CON
L'X( e FALLA DE ORIGEN
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Entonces, como &;{t) > x (1) cuando T = «, se tiene que

x(li = L r X(w)e™ dw.
2w S -

Esta ultima expresién es la representacion integral de Fourier de la sefal x (t) no periddica y la
funcién x (w) es la transformada de Fourier de x (t).

3.2.5. Dominio del tiempo y la frecuencia

Una onda senosoidal queda totalmente definida mediante su amplitud, frecuencia y fase. La traza
en el dominio del tiempo muestra los cambios de la amplitud de la sefial con respecto al tiempo (es
una representacién de la amplitud respecto al tiempo). De modo que una representacion en el
domino del tiempo no es posible medir la tase y la frecuencia de la sefal.

Para medir la relacién entre la amplitud y {a frecuencia, se puede utllizar lo que se denomina una
traza en el dominio de la frecuencia. En la siguiente figura se compara ei dominio del tiempo
(amplitud instantanea con respecto al tiempo) y el dominio de la frecuencia (maxima amplitud con
respecto a la frecuencia).

Amplitud

b. Dominio de fracmencie

Figura 3.9 Comparacidn entre los dominios del tiempo y de la frecuencia.
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La siguiente figura nos muestra ejemplos de trazas en el dominio del tiempo y la frecuencia para
mostrar que tipo de informacién se adapta mejor a cada traza.

Domisle Demiale
A diel Sempo de frecusnes

c. Una sefisl can frecusncis 16

figura 3. 10 Trazas en e! dominio del tiempo y la frecuencia.

De las graficas anteriores podemos deducir que una sefal con una frecuencia baja en et domino de
la frecuencia corresponde a una sefnal con un periodo largo en el dominio del tiempo, y una sefial
con cambios rapidos en el dominio del tiempo corresponde a una sefal con frecuencias aftas en el
dominio de la frecuencia, es decir, los periodos en ambos dominios son proporcionales.

Anteriormente hemos hablado de ias sefales periédicas en forma senosoidal, sin embargo nos
hace falta considerar otra clase de ondas que no estan formadas por curvas suaves, ni presentan
una amplitud maxima y minima pero si muestran constancia en su forma; este tipo de sefales son
muy uatiles en el analisis de sefales. De hecho, se puede demostrar que cualquier tipo de onda
periddica se puede representar como un con conjunto de ondas senosoidaldes.
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fales D. mpuest

El concepto de la descomposicién de sefiales se puede ver facilmente con el siguiente ejemplo. La
figura 3.11 nos muestra una sedal periédica descompuesta en dos ondas senosoidales. La primera
onda seno (traza central) tiene una frecuencia de 6 mientras que la segunda onda seno tiene una
frecuencia 0.

Frecucacia

AWAWANWAWA
VUV VULV
1 soguade

v Foocuencis

o

>
) sgpndo Timmge b Frecamcia

Figura 3.11 Sefial periddica descompuesta

Sumando ambas graficas punto por punto se obtiene como resuitado la grafica de l1a parte superior.
Observe que la sefial original se parece a una onda seno que tiene el eje de tiempo desplazado
hacia abajo. La amplitud media de la sefial no es 0. Este factor implica la presencia de un
componente de frecuencia 0, denominado componente de corriente continua (DC, Direct Current).
Este componente de DC es el responsable del desplazamiento hacia arriba en diez unidades de la
onda seno.

3.2.6 Espectro de frecuencia y ancho de banda

Para continuar nuestro andlisis, es necesario mencionar dos nuevos términos: espectro y ancho de
banda.

Espectro de frecuencia.

El espectro de trecuencia de una sefal es la coleccién de todas las frecuencias componentes que
contiene y se muestra representado en un grafico en el dominio de la frecuencia.
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anda.

El ancho de banda de una sefal es el ancho del espectro de frecuencia (ver figura 3.12).

Amplitud

1.000 5.000
| Anchode banda =5.000-1.000 =4000Hz |

figura 3.12 Espectro y ancho de banda

E£n otras palabras, el ancho de banda se refiere al rango de las frecuencias componentes y el
espectro de frecuencias esta relacionado con los elementos denftro de ese rango. Para determinar
el ancho de banda, hay que sustraer la frecuencia mas baja de la frecuencia mas afta del rango.

3.3 MODULACION
La Modulacién es la Técnica empleada para modificar una senal con ia finalidad de posbilitar el

transporte de informaciones a través de un canal de comunicacidn y recuperar la sefal en su forma
original en la otra extremidad. :

Son posibles dos técnicas para la transmision de datos la analdgica y la digital. Solamente la
analdgica realiza modulacion. Una vez que la digilal usa un recurso de codificacion de puisog.

Ponadom
/UV{A Portadora Modulada nN\j\
wok PC g Moduladora )
B I_l ‘ ‘ Médem M.Médemﬁ. H ‘ '
01 001 0 01 0010

Figura 3.13. Esquema general de la modulacion de una sefal digital.
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CAPITINO 3 GENERALIDADES D .

3.3.1 Modulacién Digital

Los M6dem digitales no ejecutan exactamente una modulacién, sino una especie de codificacion de
una sefal que difiere mucho con relacion a una sefial analégica generada por los
analégicos.

M n Digital

Los cddigos basicos para lograr la modulacidn digital son:

a)

b)

c)

d)

Cédigo NRZ ( NonReturn to Zero — Cdédigo sin Retomo a Cero). En este tipo de cddigo se
usa un voltaje positivo para referenciar un 1 binario y un voltaje negativo para representar
un 0 binario sin que 1a sefnal regrese a un valor de O volts en ausencia de sefial.

Codigo RUZ (Return to Zero — Cédigo de Retorno a Cero). También se le conoce como
codigo Neutralt debido a que solo posee un valor unico posltivo en volts para representar un
1 binario y cero volts para representar un 0 binario.

Cédigo Bipolar La seiial puede adquirir tres niveles.

Cédigo con inversion alterada del uno {(AMI): Utiliza los pulsos de diferente polaridad.

Nombre gei ndthgo Ejernpio de Una cacena oe bis

Q
-

[ ] T} o
.

(---
-]

m.

) RZ

:
:

r

7L
7o

T
E

() Manchasier

(d) AMI bipotar

-
————-h

|l

(81 Cadona de pulsos
bipolar real

Figura 3.14, Formas de onda de la transmisién digital de datos

3.3.2 Modulacién Analégica

Una sedal digital generada por el equipo de procesamiento de dalos es generada en {a onda
portadora generada por el médem, siendo que las caracteristicas originales de la onda padrén son
modificadas de acuerdo a la técnica de modulacién utiizada por el médem y esata transporia los
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CAPITULO 3 GENERALIDADES DE TELECOMUNICACIONES

datos hasta la otra extremidad del enlace donde otro médem demudara la senal y 1a entregard a un
equipo de procesamiento de datos en su forma original.

Las técnicas de modulacién analégica son fas siguientes:

a). ASK (Amplitud Shift — Keying — Codificacion por cambio en la Amplitud).

b). FSK (Frecuency Shift Keying - Codificacion por cambio de frecuencia).

c). PSK (Phase Shift — Keying — Codificacion por Cambio de Face).

d). DPSK (Differential Phase Shift — Keying — Codificacion por Cambio de Face Diferencial).

e). QAM (Quadrature Amplitude Modulation — Modulacidn por Amplitud en Cuadratura).
Modulacién ASK

La amplitud de la onda es alterada de acuerdo con la variacion de la sefial de informacion. Exige un

medio en gue la respuesta de amplitud sea estable, ya que este tipo de modulacion es bastante
sensible a ruidos y distorsiones.

LA A
TP

[ ==
I ——

—

1 b 1 0D B 1 D 11
Figura 3.15. ASK (Amplitud Shift — Keying — Codificacidn por cambic en la Amplitud).
Modulacion FSK

Consiste en un procedimiento de 2 osciladores con Frecuencias Diferentes para digitos 0 y 1.
Normalmente es usada para transmisién de datos en bajas velocidades y puede ser:

a). Coherenta: Donde no ocurre variacion de fase de lé portadora para digitos del mismo valor.

b) No Coherente: Donde puede ocumir varackn de fase de la portadora para digitos del
mismo valor, {(Ver Figura 3.16)
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carrior wava for 1 B FSK modulatad carriar

VAR AL — |
VUVELELELVE

b
H
:
H
H

1 5 1 p D 1 O 11
Figura 3.16. FSK (Frecuency Shift Keying - Codificacion por cambio de frecuencia)

Modulacién PSK

Consiste en un procedimiento de la onda portadora en funcion de un bit de dato (0, 1). Un bit O
corresponde a la tase 0; en cuanto al bit 1, corresponde a la fase g . Por tanto, este angulo estd
asociado con un dato al ser transmitido y con una técnica de coditicacion usada para representar un
bit. Es decir, cada cambio de fass es como si la porcién de onda que sigue a dicho cambio, se
adelantara (o atrasara) con relacién a o que debiera ser una forma senoidal continua, pura. Esta
forma de cambiar la sefial portadora para representar combinaciones binarias, se denomina
modulacién en fase PSK.

Baseband
Data 1 0 0 1
s pscmosass || ALY
signal
S Sp So S

where s,=-Acos ul and s,=A cos ut

Figura 3.17. PSK (Phase Shift — Keying — Codificaciéon por Cambio de Face).
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CAPITULO 3 GENERALIDADES DE TELECOMUNICACIONES

Modulacién DPSK

Variacion de la modulacidon PSK, que tiene como caracteristica un procedimiento de la fase de
acuerdo con un digito a ser transmitido.

Modulacion QAM
Es caracterizada por la superposicidon de 2 portadoras en cuadratura moduladas en amplitud. Con

eso al colocar 4 bits dentro de un tronco de sefnal y operar con tasas de 2400 bauds, se alcanza
tasas de 9600 bps.

“tn Ao uo 16 QAM
L J [ _J [ J a
; o ® [ L
® [ 4 ® L ]
(-lf—l) -1 * * . .

Figura 3.18. Modulacion QAM a 4 bits/ bouds.

3.4 TRANSMISION DE DATOS

Desde que comenzaron a popularizarse las computadoras, alld por fines de los afos 60s y
principios de los 70s, surgid ia necesidad de comunicarlas a fin de poder compartir datos, o de
poder conectar controladores de terminales tontas. En esos dfas lo mds comun era que dichas
computadoras o controladores estuvieran alejados entre si. Una de las soluciones mas baratas y
eficientes era la utilizacion de la red telefonica, ya que tenia un costo razonable y su grado de
cobertura era muy amplia.

3.4.1 Caracteri! de la Tr ision de Datos
Sincronizacion

Para realizar la sincronizacion se transmite una sefal que se activa y desactiva, o que varfa en
tuncion de unas convenciones especificadas. Como la base de tiempos se transmite mediante los
cambios de dicha linea, se puede informar asi a! dispositivo receptor de que debe examinar los
datos en un tiempo determinado. Dicha sefal se puede utilizar también para volver a sincronizar el
reloj del dispositivo receptor, de forma que se alineé perfectamente con cada bit de datos que
reciba.

Es decir, las sefales de reloj sirven para dos funciones: Sincronizar inicialmente al receptor antes
de la llegada de los datos, y mantenerio sincronizado con los bits de datos que llegan.

Velocidad nali
Velocidad de senalizacion, es una referencia a la velocidad expresada en bauds o baudios (razén o

velocidad de sefalizacion) con el que un mddem puede transmitir datos. Indica el niumero de bps
transmitidos, lo que la velocidad de transferencia mide realmente es el numero de sucesos
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CAPITULO 3 _CGENERALIDADES DE TELECOMUNICACIONES

(eventos), 0 cambios de sefal, que se producen en 1 segundo. Como un suceso puede codificar
mas de 1 bit en las comunicaciones digitales de alta velocidad, la velocidad de transferencia y los
bits por segundo no son siempre sindnimos, por lo que bits por segundo es el término mas exacto
que debe aplicarse a los aparatos de médem. Por ejemplo, el denominado médem de 9.600
baudios que codifica 4 bits por suceso, en la practica funciona a 2.400 baudios, aunque transmite
9.600 bps (2.400 sucesos multiplicados por 4 bits por suceso). Por consiguiente, deberia llamarselo
mddem de 9.600 bps.

Velocidad de senalizacion real {Throughput).

Define la cantidad de datos que pueden enviarse a través de un médem en un cierto periodo de
tiempo. Un médem de 9600 baudios puede tener un throughput distinto de 9600 bps debido al ruido
de la linea (que puede ralentizar) o a la compresion de datos (que puede incrementar la velocidad
hasta 4 veces el valor de los baudios). Para mejorar ia tasa efectiva de transmisién o throughput se
utilizan técnica de compresién de datos y correccién de errores.

residén de dato

Describe el proceso de tomar un bloque de datos y reducir su tamano. Se emplea para eliminar
informacién redundante y para empaquetar caracteres empleados frecuentemente y representarios
con sélo uno o dos bits.

ta compresion de datos observa bloques repetitivos de datos y los envia al médem remoto en
forma de palabras codificadas. Cuando el otro mddem recibe el paquete lo decodifica y forma el
bloque de datos original. Son dos las técnicas usadas para hacer mas eficaces los movimientos de
datos entre locales remotos: Compresion légica y Compresion fisica.

a). Compresion logica

Se debe procurar reducir al maximo un volumen de datos almacenados. Esta reduccion, en verdad
resulta de la eliminacion de los campos redundantes y de un uso de la menor cantidad de
indicadores 16gicos posibles para los campos restantes. Un dato puede ser comprimido usando
representacion numérica y representacion binaria (esta es la mas recomendada).

b). Compresion tisica

Son varias las técnicas utilizadas, como la sustitucion de caracteres repetidos por un comando
capaz de expandirlos en la otra extremidad, o hasta la aplicacién de un algoritmo que resulte menos
tos datos a transmitir.

ol errores

La ineludible presencia de ruido en las lineas de transmision provoca errores en el intercambio de
informacién que se debe detectar introduciendo informacion de control. Asi mismo puede incluirse
informacion redundante que permita ademas corregir los errores cuando se presenten. El problema
de ruido puede causar perdidas importantes de informacion en médem a velocidades altas, existen
para ello diversas técnicas para €l contro! de errores. Cuando se detecta un ruido en un modem con
control de errores, todo lo que se aprecia es una breve inactividad o pausa en el enlace de la
comunicacion, mientras que si el modem no tiene control de errores o que ocufre ante un ruido es
la posible aparicion en la pantalla de caracteres "basura® o, si sé esta transfiriendo un archivo en
ese momento, esa parte del archivo tuviese que retransmitirse otra vez.
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En algunos casos el método de control de errores esté ligado a la técnica de modulacion:

a). Modem Hayes V-Serie emplea modulacion Hayes Express y un esquema de control
errares llamado Link Access Procedure-méodem (LAP-M).

b). Médem US Robotics emplea protocolos propios y emplea una modulacion y control de
errores también propios de US Robotics.

Existen otras tres técnicas para controt de errores bastante importantes:
e  Microcosm Network Protocol (MNP-1, 2, 3, 4).
« Norma V.42 (procedente del CCITT e incluye el protocolo MNP-4)

« Norma MNP 10. Correccion de errores recomendada para comunicaciones a través de enlaces
méviles.

MNP

Reconocido como patrén mundial de protocolos de alto desempefio para cofreccion de errores y
compresion en las transmisiones de datos. Este protocolo garantiza transferencia de daws ibres de
errores en conexiones asincronas. Este protocolo asigna la transmisién ante ruidos y distorsiones
en fas lineas telefénicas. Posee diez clases pero las mds conocidas son: 4,5y 10.

NP clase 4

Permite trafico con gran eficiencia gracias a !as técnicas de Adaptive Packet Assembly Data Phase
Optimization (Adaptacién de Paguetes de Ensamblado de Datos y Optimizacion de la Fase). Con
eso el tamano de los paquetes es automaticamente ajustado de acuerdo con las condiciones de la
linea, aumentando et desempeiio y disponibilidad de enlace.

MNP clase §

Ademds de aumentar la tasa de transmision, gracias at MNP Data Compresion, ia posibilidad de
retransmision también es mucho menor, ya que la cantidad de bytes en la linea también es
disminuida.

MNP clase 10

Ademas de permitir un ajuste automatico para lineas de baja calidad, un protocoio MNP 10 permite
transmisiones totaimente libres de errores. El secreto de este desempeiio es un componente ACE
(Adverce Channet Enhancement — Mejoramiento de Canal Adverso), que a parte de asegurar la
comunicacion en situaciones criticas de enlace, también hace variar continuamente la tasa de
transmision a medida que la calidad de la linea sufre alguna variacién, garantizando la optimizacion
de un flujo de transmision.

3.4.2 Medios de Transmisién de Datos.
3.4.2.1 Medios Guiados

Los medios guiados son aquellos que proporcionan un conductor de un dispositivo al otro e
incluyen cables de pares trenzados. cables coaxiales y cables de fibra éptica. Una seial viajando
por cualquiera de estos medios es dirigida y contenida por los limites fisicos del medio. El par
trenzado y el cable coaxial usan conductores metdlicos (de cobre) que aceptan y transporian
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sefales de corriente eléctrica. La fibra 6ptica es un cable de cristal 0 pldstico que acepta y
transporta senales en forma de iuz.

ble de par trenzado.
El cable de par trenzado se presenta en dos formas: sin blindaje y blindado.
a) Cable de par trenzado sin blindaje (UTP)

El cable de par trenzado sin blindaje (UTP Unshield Twisted Pair) es el tipo mas frecuente de medio
de comunicacion que se usa actualmente. Aunque es el mas familiar por su uso en los sistemas
telefdnicos, su rango de frecuencia es adecuado para transmitir tanto datos como voz. Un par
trenzado esta formado por dos conductores (habitualmente de cobre), cada uno con su aistamiento
de plastico de color. El aislamiento de pldstico tiene un color asignado a cada banda para su
identificacién. Los colores se usan tanto para identificar los hilos especificos de un cable como para
indicar qué cables pertenecen a un par y cémo se relacionan con los otros pares de un manojo de
cables.

En el pasado se usaron dos cables planos paralelos para la comunicacion. Sin embargo, la
interferencia efectromagnética de dispositivos tales como motores podia originar ruidos en los
cables. Sf los dos cables son paralelos, el cable mas cercano a fa fuente de ruido tiene mas
interferencia y termina con un nivel de tensién mds alto que el cable que estd mds lejos, lo que da
como resultado cargas distintas y una sefial dafada. Sin embargo, sf los dos cables estan
trenzados entre si en intervalos regulares (entre 2 y 12 torsiones por pie), cada cable esta cerca de
la fuente del ruido durante la mitad del tiempo y iejos durante la otra mitad. Por tanto, con el
trenzado, el efecto acumulativo de la interferencia es igual en ambos cables. Cada seccion de un
cable tiene una -carga- de 4 cuando esta en la parte atta del trenzado y de 3 cuando esta en la
parte baja. El efecto total del ruido en el receptor es 0 (14 —14. El trenzado no siempre elimina e!
impacto del ruido, pero lo reduce significativamente. Las ventajas de! UTP son su costo y su
tfacilidad de uso. El UTP es barato, flexible y facil de instalar. En muchas tecnologias de LAN,
incluyen Ethernet y Anillo con paso de testigo, se usa UTP de gama afta.

La Asociacion de Industrias Electrénicas (E1A) ha desarrollado estandares para graduar los cables
UTP segun su calidad. Las categorias se determinan segun su calidad del cable, que varia desde
1. para la mas baja, hasta 5, para {a mds alta. Cada categoria de la E|A es adecuada para ciertos
tipos de usos y no para otros:

Categoria 1. El cable bdsico del par trenzado que se usa en los sistemas telefénicos. Este nivel de
calidad es bueno para voz pero inadecuado para cualquier otra cosa que no sean comunicaciones
de datos de baja velocidad.

Categoria 2. El siguiente grado mas atto, adecuado para voz y transmisién de datos hasta 4 Mbps.
Categoria 3. Debe tener obligatoriamente al menos nueve trenzas por metro y se puede usar para
transmision de datos de hasta 10 Mbps. Actualmente es el cable estandar en la mayoria de los
sistemas de telecomunicacion de telefonia.

Categoria 4. También debe tener al menos nueve trenzas por metro, asi como otras condiciones
para hacer que la transmision se pueda efectuar a 16 Mbps.

Categoria 5. Usada para la transmisién de datos hasta los 100Mbps.

Conectores UTP. Los cables UTP se conectan habituaimente a los dispositivos de ia red a través
de un tipo de conector y un tipo de enchufe como el que se usa en las clavijas telefénicas. Los
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conectores pueden ser machos (el enchufe) o hembras (los receptaculos). Los conectores machos
entran en los conectores hembras y tienen una pestafia mdvil (denominada llave) que los bloquea
cuando quedan ubicados en su sitio. Cada hilo de un cable esta unido a estos enchutes son los
RJ45, que tienen ocho conductores, uno para cada hilo de cuatro pares trenzados.

Cabl trenzado blinda TP,

El cable de par de trenzado blindado STP {STP; Shielded Twisted Pair) tiene una funda de metal o
un recubrimiento de malla entrelazada que rodea cada par de conductores aislados. La carcasa de
metal evita que penetre ruido electromagnético. También elimina un fendmeno denominado
interferencia, que es un efecto indeseado de un circuito (0 canal) sobre otro circuito (o canal). Se
produce cuando una linea ( que actia como antena receptora) capta alguna de las sefales que
viajan por otra linea (que actia como antena emisora). Este efecto se experimenta durante las
conversaciones telefdnicas cuando se oyen conversaciones de fondo. Blindando cada par de cabie
trenzado se pueden eliminar la mayor parte de las interferencias. El STP tiene las mismas
consideraciones de calidad y usa los mismos conectores que el UTP, pero es necesario conectar el
blindaje a tierra. Los materiales y los requisitos de fabricacion de STP son mas caros que los del
UTP, pero dan como resultado cables menos susceptibles al ruido.

Cable coaxial.

El cable coaxial (o coax) transporta sefales con rangos de frecuencias mas altos que los cahles de
pares trenzados, en parte debido a que ambos medlos de estAn construidos de forma bastante
distinta, En lugar de tener dos hilos , el cable coaxial tiene un nicleo conductor central formado por
un hilo sdlido o enfilado (habituaimente cobre) recubierto por un aislante de material dieléctrico,
que estd, a su vez, recubierto por una hoja exterior de metal conductor, malla o una combinacién de
ambas (también habitualmente de cobre). La cubierta metifica exterior sirve como blindaje contra el
ruido y como un segundo conductor, 1o que completa el circuito. Este conductor exterior sstd
también recubierto por un escudo aislante y todo el cable esta protegido por una cubierta de
plastico.

Los distintos diseifios del cable coaxial se pueden categorizar segun sus aplicaciones de radio del
gobierno (RG). Cada niimero RG denota un conjunto Unico de especificaciones fisica, incluyendo et
grosor del cable del conductor interno, el grosor y el ipo del aislante interior, la construccion del
blindaje y le tamafo y el tipo de la cubierta exterior.

Cada cable definido por las clasificaciones RG estd adaptado para una funcién especializada. t.os
mas frecuentes son:

a). RG-8. Usado en Ethernet de cable grueso.
b). RG-9. Usado en Ethernet de cable grueso.
c). RG-11. Usado en Ethernet de cable grueso.
d). RG-58. Usado en Ethernet de cable fino.

e). RG-59. Usado para TV.

Conectores de los cables coaxiales.

A lo largo de los aflos, se han disefnado un clerto numero de conectores para su uso en el cable
coaxial, habituaimente por fabricantes que buscaban soluciones especificas a requisitos de
productos especificos. Unos pocos de los conectores mas ampliamente usados se han convertido
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en estandares. El mds frecuente de todos ellos se denomina conector en barril por su forma. De los
conectores de barril, el mas popular ¢s el conector de red a bayoneta (BNC, Bayonet Network
Cannector), que se aprieta hacia dentro y se bloquea en su lugar dando media vueita.

Otros tipos de conectores de barril se atornillan juntos, fo que necesita mas estuerzo de instalacién,
© simplemente se aprietan sin bioqueo, lo que es menos seguro. Generalmente, un cable termina
en un conector macho que se enchufa o se atornilla en su conector hembra correspondiente
asoclado al dispositivo. Todos los conectoras coaxiales tienen una uUnica patilla que sale del centro
del conector macho y entra dentro de una funda de hierro del conector hembra. Los conectores
coaxiales son muy famillares debido a los cables de TV y a los enchufes de VCR, que se emplean
tanto los de preskbin como los deslizantes.

Otros tipos de conectores que se usan frecuentemente son los conectores T y los terminadores.
Un conector T (que se usa en la Ethernet de cable fino) permite derivar un cable secundario u otros
cables de la linea principal. Un cable que sale de una computadora, por ejemplo, se puede ramificar
para conectarse a varias terminales

Fibra éptica

Hasta este momento, se han visto cables conductores (de metal) que transmiten sefiales en forma
de corriente. La fibra optica, por otro lado, estd hecha de plastico o de cristal y transmite las
senales en forma de luz. Para comprender cémo funciona la fibra Optica es necesario explorar
primero varios aspectos de la naturaleza de la iuz.

La luz es una forma de energia electromagnética que alcanza su maxima velocidad en el vacio:
300.000 Kildmetros/segundo (aproximadamente, 186.000 millas/segundo). La velocidad de la luz
depende del medio por el que se propaga (cuanto mas alta es la densidad, mas baja es la
velocidad).

La luz es una forma de energia electromagnética que viaja a 300.000 kitbmetros/segundo,
aproximadamente 186.000millas/segundo, en el vacio. L.a velocidad decrece a medida que el medio
por el que se propaga la luz se hace mds denso.

a) Retraccion.

La luz se propaga en linea recta mientras se mueve a través de una uUnica sustancia uniforme. Sf
un rayo de luz que se propaga a través de una sustancia entra de repente en otra (mas o menos
densa), su velocidad cambia abruptamente, causando que el rayo cambie de direccion. Este
cambio se denomina refraccion. Una paja que sobresale de un vaso de agua parece estar torcida, o
incluso rota. debido a que ta luz a través de la que la vemos cambia de direccion a medida que se
mueve del aire al agua. La direccion en la que se refracta un rayoc de luz depende del cambio de
densidad que encuentre. Un rayo de luz que se mueva de una sustancia menos densa a un medio
mas denso se curva hacia el eje vertical. Los dos angulos formados por el rayo de luz en relacion al
eje vertical se denominan 1, para incidente y R, para refractado.

b) Reflexion.

Cuando e! angulo de Incidencia se hace mayor que el angulo critico, se produce un tenbmeno
denominado reflexidn (0 MAas exactamente, reflexidn completa, porque algunos aspectos de la
reflaxion siempre coexisten con la refraccion). En este caso, ya no pasa nada de la iuz al medio
menas danso, porque el angulo de incidencia es siempre iguat al Angulo de reflexion.
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L.a fibra Optica usa la reflexion para transmitir la luz a través de un canal. Un nicleo de cristatl o
plastico se rodea con una cobertura de cristal o plastico menos denso. La diferencia de densidad de
ambos materiales debe ser tal que el rayo de luz que se mueve a través del nicleo sea reflejado
por la cubiena en tugar de ser refractado por ella. La informacién se codifica dentro de un rayo de
luz como series de destellos encendido-apagado que representan los bits uno y cero.

c). Modos de propagacion

La tecnologia actual proporciona dos modos de propagacion de ia luz a lo largo de canales opticos,
cada uno del os cuales necesita tibras con caracter(sticas distintas: multimodo y monomodo. A su
vez, el multimodo se puede implementar de dos maneras: fndice escalonado o de indice de
gradiente gradual.

e El Multimodo se denomina asi porque hay multiples rayos de luz de una fuente luminosa que se
mueven a través de del nucleo por caminos distintos. Cémo se mueven estos rayos dentro del
cable depende de la estructura del nucleo.En fa fibra mulimodo de indice escalonado, la
densidad del nacleo permanece constante desde el centro hasta los bordes. Un rayo de luz se
mueve a través de esta densidad constante en linea recta hasta que alcanza la interfaz del
ndcleo y la cubierta. En a interfaz, hay un cambio abrupto a una densidad mas baja que altera
el danguto de movimiento del rayo. El término de indice escalonado se refiere a la rapidez de
este cambio.

« El monomodo usa fibra de indice escalonado y una tuente de luz muy enfocada que limita los
rayos a un rango muy pequeio de dngulos, todos cerca de la horizontal. La fibra monomodo se
fabrica con un didmetro mucho mas pequefio que las fibras multimodo y con una densidad
(indice de refraccion) sustancialmente menor. Ei decrecimiento de densidad da como resultado
un angulo critico que esta muy cerca de los 90 grados para hacer que la propagacion de los
rayos sea casi horizontal. En este caso, la propagacion de los distintos rayos es casi idéntica y
los retrasos son despreciables. Todos los rayos llegan al destino —juntos- y se pueden
recombinar sin distorsionar la sefal.

Conectores para fibra 6ptica

Los conectores para el cable de fibra dptica deben ser tan precisos como el cable en si mismo.
Con medios metdlicos, las conexiones no necesitan ser tan exactas siempre que ambos
conduclores estén en contacto fisico. Por otro lado, con la fibra éptica cualquier deslineamiento o
bien con otro segmento del ndcleo o bien con un fotadiodo da como resultado que la sefial se
refleje hacia el emisor y cualquier diferencia en el tamano de los dos canales conectados da como
resultado un cambio en el dngulo de la sehal. Ademds, 1a conexion debe completarse aunque las
tibras conectadas no estén completamente unidas. Un intervalo entre ambos nucleos da como
resultado una senal disipada; una conexion fuertemente presionada puede comprimir ambos
nicleos y alterar el angula de reflexion.

Teniendo en cuenta estas restricciones, los tabricantes han desarrollado varios conectores que son
precisos y tdciles de usar. Todos los conectores populares tienen forma de barril y conectores en
versiones macho y hembra. El cable se equipa can un conector macho que se bioquea o conecta
con un conector hembra asociado al dispositivo a conectar.

Vent. e {3 fibra 6pti

La principa) ventaja que ofrece el cable de fibra éptica sobre los pares trenzados y e cable coaxial
son: inmunidad al ruido, menor atenuacion de la sefal y ancho de banda mayor.
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a). Inmunidad al ruido. Debido a que las transmisiones por fibra 6ptica usan luz en lugar de
electricidad, el ruido no es importante. La luz externa, la Unica interferencia posible, es
bloqueada por el recubrimiento opaco exterior det canal.

b). Menor atenuacién de la senal. La distancia de ftransmision de la fibra Optica es
significativamente mayor que la que se consigue en otros medios guiados. Una sefal
puede transmitirse a lo largo de kilbmetros sin necesidad de regeneracion.

c). Ancho de banda mayor. El cable de fibra éptica puede proporcionar anchos de banda (y por
tanto tasa de datos) sustancialmente mayores que cualquier cable de par trenzado 0O
coaxial. Actuaimente, la tasa de datos y el uso del ancho de banda en cables de fibra 6ptica
no estan imitados por el medio, sino por la tecnologia disponible de generacion y de
recepcion de la sefal.

t: . tica.

Las principales desventajas de la fibra dptica son el costo, la instalacién, el mantenimiento y la
fragilidad.

a). Costo. Ef cable de fibra éptica es caro. Debido a que cualquier impureza o imperteccion del
nucleo puede interrumpir la sefial, la fabricacion debe ser laboriosamente precisa.
Iguakmente, conseguir una fuente de luz laser puede costar miles de dblares, comparado a
10s cientos de dolares necesarias para ios generadores de sefales eléctricas.

b). instalacion / mantenimiento. Cualquier grieta o rozadura del nicleo de un cable de fibra
optica difumina la luz y altera la sefial. Todas las marcas deben ser pulidas y fundidas con
precesidn. Todas las conexiones deben estar perfectamente akneadas y ser coincidentes
con e! tamaiio del nicleo y deben proporcionar uniones compietamente acopladas pero sin
excesivas presiones. Las conexiones de los medios metdlicos, por otro lado, se pueden
hacer con herramientas de cortado y de presion relativamente poco sofisticadas.

c). Fragilidad. La fibra de cristal se rompe mas faciimente que le cable, lo que la convierte en
menos Uil para aplicaciones en las que es necesario transportar el hardware.

A medida que las técnicas de fabricacion han mejorado y los costos se han reducido, 1as altas tasas
de datos y 1a inmunidad al ruido han hecho de la fibra éptica un medio crecientemente poputar.

3.4.2.2 Medios no guiados.

Los medios no guiados, 0 comunicaciones sin cable, transportan ondas electromagnéticas sin usar
un conductor fisico. En su lugar, las seiales se radian a través del aire(o el agua, en algunos pocos
casos, el agua) y, por tanto, estan disponibles para cuaiquiera que tenga un dispositivo capaz de
aceptarlas.

Radiof ias

La seccion del espectro electromagnético definido como comunicacion de radio se divide en ocho
rangos, denominados bandas, cada una de ellas reguladas por las autoridades gubernamentales.
Estas bandas se clasifican desde frecuencia muy baja ( VLF, Very Low Frecuency) a frecuencia
extremadamente alta (EHF, Extremely High Frecuency).
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agaci radio

La transmisién de ondas de radio ufiliza cinco tipos de propagacién distintos: superficie,
troposférica, lonostérica, linea de vision y espacio.

La tecnologia de radio considera que la tierra esta rodeada por dos capas de atmodstera: la
tropostera y la ionosfera. La troposfera es la porcidn de la atmosfera que se extiende hasta
aproximadamente 45 Km. desde al superficie de 1a tierra (en terminologia de radio, la roposfera
incluye una capa de maxima aititud denominada estratosfera) y contiene aquelio en o gque nosotros
generalmente pensamos como el aire; Las nubes, el viento, las variaciones de temperatura y el
clima en general ocurren en la troposfera, al igual que los viajes de avion. La ionostera es la capa
de atmoéstfera por encima de la troposfera pero por debajo del espacio. Esta mas alld de lo que
nosotros denominamos atmdstera y contiene particulas libres cargadas eléctricamente (de aqui el
nombre).

a) Propagacién en superficie.

En la propagacién en superficie, las ondas de radio viajan a través de la porcion mds baja de la
atmoéstara, abrazando a la tierra. A las frecuencias mas bajas, las sefales emanan en twdas
direcciones desde al antena de transmisién y sigue la curvatura def planeta. La distancia depende
de la cantidad de potencia en !a sefal: cuanto mayor es la potencia, mayor es la distancia. La
propagacion en superficie también puede tener lugar en el agua del mar.

b). Propagacién tropostérica.

La propagacion troposférica puede actuar de dos formas. O bien se puede dirigir ta sefial en linea
recta de antena (vision directa) o se puede radiar con un cierto dngulo hasta los niveles superiores
de la troposfera donde se refleja hacia ia superficie de la tierra. El primer método necesita que la
situacion del receptor y el transmisor esté dentro de distancias de vision, kmitadas por la curvatura
de la tlerra en relacion a la altura de las antenas. El segundo método permite cubrir distancias
mayores.

c) Propagacion ionosférica.

En la propagacion ionosférica, las ondas de radio de mas alta frecuencia se radian hacia la
ionostera donde se reflejan de nuevo hacia la tierra. La densidad entre la troposfera y la ionosfera
hace que cada onda de radio se aceleres y cambie de direccion, curvandose de nuevo hacia la
tierra. Este lipo de transmision permite cubrir grandes distancias con menor potencia de salida.

d) Propagacion por vision directa.

En la propagacién por vision directa, se transmiten sefiales de muy alta frecuencia directamente de
antena siguiendo una linea recta. Las antenas deben ser direccionales, estando enfrentadas entre
si, y o bien estan suficientemente altas o suficientemente juntas para no verse afectadas por la
curvatura de |a tierra. La propagacion por vision directa es compleja porque las transmisiones de
radio no se pueden enfocar completamente. Las ondas emanan hacia arriba y hacia abajo asi como
hacia adelante y pueden reflejar sobre 1a superficie de 1a tlerra o partes de la atméstera. Las ondas
reflejadas que lliegan a la antena receptora mas tarde que la porcion directa de la transmision
puede corromper la sefial recibida.

e). Propagacion por el espacio.

La propagacion por el espacio utiliza como retransmisor satélites en lugar de fa retraccion
atmosférica. Una sefal radiada es recibida por un satélite situado en 61bita, que la reenvia de vuelta
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a la tierra para el receptor adecuado. La transmision via satélite es basicamente una transmision de
visién directa con un inlennediario (el satélite). La distancia al satélite de !a tierra es equivalente a
una antena de stiper alta ganancia e incrementa enormemente |a distancia que puede ser cublerta
por una sefal.

1). Propagacién de sefales especificas.

El tipo de propagacion que se usa en la radio-tranmisién depende de 1a frecuencia (velocidad) de la
sefal. Cada frecuencia es adecuada para una capa especifica de la atmosfera y es mas eficiente si
se transmite y se envia con tecnologias adaptadas a la capa.

acio iferentes onda radio
a). VLF

Las ondas de frecuencia muy baja ( VLF, Very Low Frecuency) se propagan como ondas de
superficie, habitualmente a través del aire, pero algunas veces a través del agua del mar. Las
ondas VLF no sufren mucha atenuacion debido a la transmisién, pero son sensibles a los altos
niveles de ruido atmosférico (calor y electricidad) activo en bajas altitudes. Las ondas VLF se usan
principalmente para radio-navegacion de largo alkcance y para comunicacién submarina.

b). LF

De torma similar al VLF, las ondas de baja trecuencia ( LF, Low Frecuency) se propagan también
como ondas de superficie. Las ondas LF se usan para radio-navegaclén de largo aicance y apra la
radio balizas o localizadores de navegacion. La atenuacion es mayor durante el dia, cuando se
Incrementa la absorcién de las ondas por los obstaculos naturales.

c). MF

Las sefales de trecuencia alta (MF, Middle Frecuency) se propagan en la tropostera. Estias
frecuencias son absorbidas por la ionostera. La absorcidon se incrementa durante el dia, pero la
mavyoria de las transmisiones MF se efectuan con antenas de vision directa para incrementar el
control y evitar también los problemas de absorcion. Los usos de las transmisiones MF Incluyen
radio AM, radio maritima, buscadores audiodireccionales (RDF) y frecuencias de emergencia.

d). HF

Las sefales de frecuencia alta (HF, High Frecuency) usan propagackin ionosférica. Estas sefiales
se desplazan dentro de la ionosfera, donde la diterencia de densidad ias refleja de nuevo hacia la
tierra. Los usos de seflales HF incluyen los radioaficionados (am. radio), la radio de bandas de
ciudadanos (CB), las emisiones internaclonales, comunicaciones militares, comunicacién de larga
distancia para aviones y barcos, teléfonos, telégrafos y faxes.

e) VHF

La mayoria de las ondas de frecuencia muy alta (VHF, Very High Frecuency) usan propagackin de
vision directa. Los usos del VHF incluyen la televisién VHF, la radio ¥M, la radio AM de los aviones
y la ayuda de navegacion de los aviones.

7). UHF

Las ondas de frecuencia ultra alta (UHF, Ultra High Frecuency) siempre se usan en propagacion de
vision directa. Los usos para el UHF incluyen la television UHF, los teléfonos mébviles, la radio
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celular, fos buscadores y los enlaces de microondas. La comunicacién con microondas comienza
en la frecuencla 1 Ghz de la banda de UHF y continia hasta las bandas SHF y EHF.

g). SHF -

Las ondas de frecuencla super alta (SHF, Super High Frecuency) se transmiten usando
principaimente propagacién por visiéon directa y algo de propagacién espacial. Los usos del SHF
incluyen las microondas terrestres y satélite y la comunicacion radar,

h). EHF

Las ondas de frecuencia extremadamente alta ( EHF, Extremely High Frecuency) usan la
propagacidn espacial. Los usos para el EHF son predominantemente cientificos e incluyen radar,
satélite y comunicaciones experimentales.

i) Microondas terrestres

Las microondas terrestres no siguen la curvatura de la tierra y por tanto necesitan equipo de
transmision y recepciéon por vision directa. La distancia que se puede cubrir con una sefal por
vision directa. La distancia que se puede cubrir con una sefial por vision directa depende
principalmente de la altura de Ia antena: cuantas mds altas sean alas antenas, mas larga es la
distancia que se puede ver. La altura permite que la sefal viaje mas lejos sin ser interferida por la
curvatura del planeta y eleva la senal por encima de muchos obsticulos de la superficie, como
colinas baja y edificios altos que de otra forma bloquearian la transmisién. Habitualmente, las
antenas se montan sobre torres que a su vez estan construidas sobre colina s o montanas. Las
senales de microondas se propagan en una direccidn concrela, lo que significa que son necesarias
dos frecuencias para una comunicacldn en dos sentidos, como por ejempio una conversacion
telefdnica. Una frecuencia se reserva para la transmision por microondas en una direccion y la otra
para la transmision en ila otra. Cada frecuencia necesita su propio transmisor y receptor.
Actualmente, ambas partes del equipo se combinan habitualmente en un equipo denominado
transceptor, lo que permile usar una dnica antena para dar servicio a ambas frecuencias y

tunciones.

Para incrementar la distancia util de las microondas terrestres, se puede instalar un sistema de
repetidores con cada antena. La sedal recibida por una antena se puede convertir de nuevo a una
forma transmisible y entregaria a la antena siguiente. La distancia minima entre ios repetidores
varia con la frecuencia de la sefal y el entorno en el cual se encuentran las antenas. Un repetidor
puede radiar la sefal regenerada a al trecuencia original o con una nueva frecuencia, dependiendo
del sistema.

Las microondas terrestres con repetidores constituyen la base de fa mayoria de los sistemas de
telefonia contemporanea airededor del mundo.

Para las comunicaciones con microondas terrestres se usan dos tipos de antenas:

« Parabdlicas.

Una antena parabolica se basa en la geometria de una pardbola: cada linea paralela a la linea de
simetrfa (linea de vista) refleja la curva en dnguios tales que inciden en un punto comun
denominado foco. E! plato parabdlico funciona como un embudo, capturando un amplio rango de
ondas y dirigiéndose a un punto comun. De esta forma, se recupera mas sefal de lo que seria
posible con un receptor de punto unico. Las transmisiones de sakda se radian a través de un
cometa apuntando al disco. Las rmicroondas golpean el disco y son deflexionadas hacia fuera en
sentido contrario al camino de recepcion.

PROPUESTA DE CONLCTIVIDAD REMOTA PRIVADA PARA LA COMUNICACION ENTRE EMPRESA Y EMPLEADOS

. TESIS CON
FALLA DE ORIGEN

e . B




CARPITULO 3 NERALIDAI N N

e« b)de Cornete

Una antena de cornete se parece a una cuchara gigante. Las transmisiones de salida son radiadas
hacia arriba de un mastil (que se parece al mango) y deflexionadas hacia fuera en transmisiones
recibidas son recolectadas por la forma del a cuchara det cornete, de forma similar a la antena
parabdlica, y son deflexionadas mastil abajo.

j) Comunicacion via satélite

Las transmisiones via satélite se parecen mucho mas a las transmisiones con microondas por
visién directa en 1a que 1as estaciones son satélites que estan orbitando la tierra. El principio es el
mismo que con las microondas terrestres, excepto que hay un satélite actuando como una antena
super alta y como repetidor. Aunque las sefales que se transmiten via satélite siguen teniendo que
viajar en linea recta, las limitaciones impuestas sobre la distancia por la curvatura de 1a tierra son
muy reducidas. De esta forma, 10s satélites retransmisores permiten que las sefales de microondas
se puedan transmitir a través de continentes y océanos con un unico salto. Las microondas via
satélite pueden proporcionar capacidad de transmision y desde cualquier localizacidn en la tierra,
sin importar lo remota que esta sea. Esta ventaja hace que las comunicaciones de alta calidad
estén disponibles en fugares no desarmollados de! mundo sin necesidad de hacer grandes
inversiones en infraestructura de tierra. Por supuesto, los satdlites en st mismos son
extremadamente caros, pero alquilar tiempo o frecuencias de uno de ellos puede ser relativamente
barato.

La propagacion por linea de vista necesita que las antenas emisoras y receptoras estén
fijas/estdticas con respecto a la localizacion de las demas en todo momento (una antena debe
poder ver a la otra). Por esta razdn, un satélite que se mueve mas deprisa 0 mas despacio que la
rotacion de la tierra es Gtit unicamente para periodos de tiempo cortos (de 1a misma forma que un
reloj parado solamente es exacto dos veces al dia). Para asegurar una comunicacion constante, el
satdiite debe moverse a 1a misma velocidad que la tlesrra de forma que parezca que esta fijo en un
cierto punto. Estos satélites se llaman geosincrénicos. Debido a que la velocidad orbital depende de
la distancia desde el planeta, solamente hay una drbita que puede ser geosincrénica. Esta orbita se
produce en el plano ecuatorial y esta aproximadamente a 36.000 kilbmetros de la superficie de la
tierra. Pero un Unico satélite geosincronico no puede cubrir toda la tierra. Un satélite en drbita tiene
contacto por linea de vista con un gran numero de estaciones, pero la curvatura de la tierra sigue
haclendo que gran parte del planeta todavia no se pueda ver. Por ello, es necesario tener un
minimo de tres satélites equidistantes entre si en Orbita geosincronica para proporcionar una
transmisién global completa.

Las frecuencias reservadas para la comunicacion por microondas via satélite estan en el rango de
los gigahenzios (GHz). Cada satélite envia y recibe dos bandas distintas. La transmision desde la
tierra al satélite se denomina enlace ascendente. La transmision desde el satélite a la tierra se
denomina enlace descendente.

3.5 TRONCALES DE VvO2Z

Hoy en dia, el sistema teleténico se organiza como una jerarquia altamente redundante, de
multiples niveles. Cada teiéfono tiene dos alambres de cobre que salen de él y que van
directamente a la oficina final mas cercana de la compaiiia de teléfonos (también llamada oficina
central local). Por lo general, la distancia es de 1 a 10 Km., y en las ciudades es menor que en las
areas rurales. La concatenacion del codigo de area y los tres primeros digitos del numero
telefdnico especifican de manera dnica una oficina final. Las conexiones de dos hilos entre el
tetéfono de cada suscriptor y la oficina final se conocen en el negocio como lazo local.
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Si un suscriptor conectado a una oficina finat determinada llama a otro suscriptor conectado la
misma oficina final, el mecanismo de conmutacién dentro de la oficina establece una conexion
eléctrica directa entre los dos lazos locales. Esta conexién permanece intacta mientras dura la
ltamada. Si el teléfono al que se llama esta conectado a otra oficina final, se tiene que usar un
procedimiento diferente. Cada oficina tinal tiene varias lineas salientes a uno o mas centros de
conmutacién cercanos, llamados oficinas de cargo (o, si estan dentro de la misma area local,
oficinas tandem). Estas lineas se llaman troncales de conexién con cargo.

Si sucede que tanto la oficina final de quien llama como la de quien es llamado tienen una troncal
de conexion a la misma oficina de cargo (algo muy probable si no estdn muy alejadas), la conexién
se puede establecer dentro de la oficina. de cargo. En la siguiente figura se muestra una red
telefdnica que consiste Unicamente en teléfonos (los puntos pequeias), oficinas finales (los puntos
grandes) y oficinas de cargo (los marcos).

St el que llama y el que es llamado no tienen una oficina de cargo en comun, la trayectoria se
debera establecer en un nivel mas aito de la jerarquia. Hay oficinas primarias, seccionales y
regionales que forman una red que conecta a las oficinas de cargo. Las centrales de cargo,
primarias, seccionales y regionaies se comunican entre si mediante troncales intercargo de gran
ancho de banda (lamadas también troncales inter oficinas). La cantidad de tipos diferentes de
centros de conmutacidén y su topologia varian de pais a pais dependiendo de su densidad
telefénica. La siguiente figura muestra como se podria enrutar una conexiéon de media distancia.

Fig. 3.19
Red completamente Conmutadora centralizada Jerarquia de dos niveles
interconectada.

TESIS CON
3.5.1 Senalizacion entre las troncales de voz FALLA DE ORIGEN

Entre las oficinas de conmutacién o troncaies de voz se usan ampliamenta cables coaxiales,
microondas y, en especial, fibra 6ptica. En el pasado, 1a sefalizacion en todo el sistema telefénico
era analégica, con la sefial de voz real transmitida como un voltaje eléctrico del origen al destino.
Con el advenimiento de la electrénica digital y las computadoras, se ha hecho posible la
sefalizacion digital. En este sistema se permiten sélo dos voltajes, por ejemplo -5 volts y +5 volts.

Ventaj 1 Aalizacion Digital.

Este esquema tiene muchas ventajas sobre la sefnalizacion analogica:
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a).

b).

c).

d).

e).

La primera es que aunque la atenuacion y la distorsion son mas severas cuando se envian
sefiales de dos niveles que cuando se usan méddems, es facll calcular qué tan lejos se
puede propagar una onda y todavia ser reconocible. Se puede insertar un regenerador
digital en ese punto de Ia linea para restablecer la sefal a su valor original, ya que existen
solamente dos posibilidades. Una senal digita! puede pasar a través de una cantidad
arbitraria de regencradores sin pérdida de sefal y viajar de este modo grandes distancias
sin pérdida de informacién. En contraste las senales analdgicas siempre sufren cierta
pérdida de informacién cuando se amplifican, y esta pérdida es acumulativa. El resultado
neto es que se puede lograr que la transmislén digital tenga una tasa de errores baja.

Una segunda ventaja de la transmision digital es que se pueden intercalar voz, datos,
muisica e imagenes (por ejemplo, television, fax y video) para aprovechar de forma mas
eficiente los circuitos y el equipo.

Otra ventaja es que son posibles velocidades de transmisién de datos mucho mas altas
con las lineas existentes.

Una tercera ventaja es que la transmisidon digital es mucho mas econdmica que la
analdgica, puesto que no es necesario reproducir exactamente una forma de onda
analdgica despuéds de atravesar tal vez clentos de ampliticadores en una llamada
transcontinental; basta poder distinguir comectamente un 0 de un 1.

Por Gltimo, el mantenimiento de un sistema digital es mas facil que el de uno analdgico. Un
bit transmitida se recibe bien o no, con lo que se simplifica el rastreo de problemas.

En consecuencia, todas las troncales de larga distancia dentro del sistema telefénico se estan
convirtiendo rapidamente a tecnologia digital. El sistema antiguo utilizaba transmisidn analogica por
cables de cobre; el nuevo emplea transmision digital por fibra optica.

Figura 3.20 Auta tipica de un circuito para una llamada de media distancia

3.6 DETECCION Y CORRECCION DE ERRORES

Para cumplir el objetivo propuesto a! principic del presente trabajo, se tiene que garantizar que la
informacion enviada desde el emisor sea la misma que le llega al receptor, por lo cual se requiere
de métodos que verifiquen la integridad de ta informacién. A continuacién explicaremos fos métodos
de deteccidn y correccion de errores mas utilizados en la actualidad.
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3.6.1 Tipos de errores

Siempre que una sefial electromagnética se transmite de un punto a otro, es susceptible de sufrir
interferencias impredecibles debidas al calor, el magnetismo, y diversas influencias de la
electricidad. Si la sefial transporta datos binarios codificados, tales interlerencias pueden alterar el
contenido de la informacidn enviada. Cuando existe un error de bit, se cambiaunOporun tount
por un 0. En un error de rataga, se camblan multiples bits.

Figura 3.21. Tipos de Errores
r it

El termino error de bit significa que Unicamente un bit de una unidad de datos determinada (tal
como un byte, unidad de datos o paquete) cambia de 1 a 0 o de 0 a 1.La figura 3.22 muestra el
efecto de un error de bit de una unidad de datos. Para entender el impacto de este cambio, imagine
que cada grupo de 8 bits es un cardcter ASCIl con un 0 anadido a la izquierda. En 1a figura, se ha
enviado el caracter 00000010 (ASCII STX) que indica comienzo del texto, pero se ha recibido
00001010 (ASCII LF), que significa salto de linea.

0 cambia a1

o RN

[+

Lefele] fef ]l

Recibido Enviado

Figura 3.22 Error de bit

Los errores en un Gnkco bit son el tipo menos probable es una transmisién de datos en serle. Para
ver porqué, imagine que un emisor envia datos a 1 Mbps. Esto significa que cada bit dura
unicamente 1/1000000 segundos, o 1 ps. Para que ocurra un error de bit, el ruido debe tener una
duracion de solo 1 ps, o que es muy raro; normaimente el ruido dura mucho mas que eso.
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Sin embargo, puede ocurrir que un error de bit si se estan enviando datos usando transmisidn
paralela. Por ejemplo, si se usan ocho cables para enviar los ocho bits de un byte al mismo tiempo
y uno de los cables es ruidoso, se puede corromper un bit de cada byte.

Error de réfaga

El termino error de rafaga significa que dos 0 mas bits de la unidad de datos han cambiadode 1a 0
odeDa1l.

La figura 3.23 muestra el efecto de un error de rafaga sobre una unidad de datos. En este caso, se
ha enviado 0100010001000011, pero se ha recibido 0101110101000011. Observe gue un error de
rafaga no significa necesariamente que ks errores se produzcan en bits consecutivos. La longitud
de la rafaga se mide desde el primera hasta el uitimo bit correcto. Algunos bits intermedios pueden
nO ser corruplos.

Enviado I Longitud de rAfaga '

O

[fedefele-]+]

l Bits corrompidos por ia réfaga de ermores

(@( 11¢ cjec]¢ 11t

Figura 3.23 Error de rafaga de longitud cinco

Recibido

La presencia de errores de rafaga es mas probable en fas transmisiones serie. La duracion del
ruido es normaimente mayor que la duracion de un bit, lo que significa que cuando el ruido afecta a
los datos, afecta a un conjunto de bits. El ndmerc de bits afectados depende de la tasa de datos y
de la duracién del ruido. Por efjemplo, sl se esta envinado informacion a 1 Kbps, un ruido de 1/100
segundos puede afectar a 10 bits, si se envian datos a 1 Mbps, el mismo ruido podria afectar a
10000 bits.

3.6.2. Deteccidn de errores

Incluso si se conoce que tipo de error pueden existir, ¢ seremos capaces de reconocer uno cuando
lo veamos? Si existe una copia de |0 que se esta transmitiendo para poder compararia, por
supuesto que seriamos capaces. Pero gque ocurre si no tenemos una copia de la original? Es este
caso no se podria saber si ha habido un error en la transmisién sino hasta finalizar la transmisiény
verificar si tiene sentido. Que una maquina comprobara fos errores de esta forma seria costoso,
fento, y de un valor cuestionable.
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Bedundancia

Un mecanismo de deteccién de errores que satisfaga estos requisitos serfa enviar dos veces cada
unidad de datos. El digpositivo receptor seria entonces capaz de hacer una comparacién de cada
unidad de datos. Cualquier discrepancia indicaria un error y se podria corregir mediante un
mecanismo apropiado.

Este sistema serfa completamente exacto (las probabilidades de introducir errores exactamente en
los mismos bits de ambas copias serian infinitesimalmente pequefas), pero también serla
insoportablemente lento. No solamente se doblaria el tiempo para la transmision, sino que ademas
habria que afiadir el tiempo necesario para comparar cada bit a bit. El concepto de inclusitn de la
informacién extra en la transmision con el dnico fin de comparar es bueno. Pero en lugar de repetir
todo el flujo de daws, se puede anadir un grupo mds pequeilo de bits al final de cada unidad. Esta
técnica se denomina redundancia porque los bits extra son redundantes a la informacion; se
descartan tan pronto se comprueba la exactitud de la transmision.

Datos

Acaptar
101000000001010101010

Funcién de . +
comprobacién
Funcion

genaradora .

Rechazar

1011101 Emisor

Receplor

Figura 3.24 Redundancia

La figura 3.24. muestra el proceso de uso de los bits redundantes para comprobar la exactitud de
una unidad de datos. Una vez que se ha generado el flujo de datos, se pasa a través de un

0 que o anailiza y le afiade un codigo redundante codificado apropladamente. La unidad
de datos ahora alargada con varios bits (siete en la #ustracion) viaja por el entace hasta el receptor.
El receptor pasa todo el fiujo a través de una funcién de comprobacion. Si el flujo de bits reciido
pasa los criterios de comprobacion, la porcién de datos de la unidad de datos se acepta y jos bits
redundantes son descartados.

En las comunicaciones de datos se usan cuatro tipos de comprobaciones de redundancia:
verificacion de redundancia vertical (VRC, vertical redundancy check) (también lamada verificacion
de paridad), verificacion de redundancia longitulinal (LRC, longitudinal redundancy check),
verificacién de redundancia cicllica (CRC, cycle redundancy check) y suma de comprobacion
(checksum). Las tres primeras VRC, LRC, y CRC se impiementan habituaimente en el nivel fisico
para que se puedan usar en el enlace de datos. La cuarta, la suma de comprobacion, se usa
principalmente en los niveles mas altos.
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Figura 3.25. Tipos de comprobacion de redundancia

3.8.3C ién de

Los mecanismos mostrados hasta el momento detectan erores pero no 106 corrigen. La correccion
de error se puede conseguir de dos formas. En la primera, cuando se descubre un ervor, el receptor
puede pedir al emisor que reenvié 1nda la unidad de datos. Con la segunda, el receplor puede usar
un codigo comeclor de errores que cormija automdticamente determinados erores. En teoria, es
posible, corregir cualquier error automdticamente sn un codigo binario. Sin embargo, los cédigos
correctores de errores son mas sofisticados que los codigos detectores de errores y necesitan mas
bits de redundancia. El numero de bits necesarios para corregir un error de varios bits o un emor de
rdfaga es tan alto que en la mayoria de 10S casos su USO NO resulta eficiente. Por esta razon, a
mayoria de la correccion se limita a errores de uno, o tres bits.

c wn.dos .

El concepio subyacente en la correccion de errores se puede comprender mds fiacimente
examinando el caso mas senciio: errores de un Unico bit Como se menciono anteriormente, jos
errores en un Unico bit se pueden detectar aiadiendo un bit de redundancia (paridad) a la unidad de
datos (VRC). Un Gnico bit adicional puede detectar efrores en un unico bit en cualquier secuencia
de bits porque debe distinguir inicamente dos condiciones: error © no error. Un bit de dos estados
{0 y 1). Estos dos estados son suficientes para este nivel de deteccion. Pero ;que ocurre si ademas
de detectar erores en un Unico bit se requieren comegir?. Dos estados son suficientes para
detactar un error, pero N0 para cormregirio.

Un error se produce cuando el receptor lee un bit 1 como un 0 o un O como un 1. Para corregirio ef
error, el receptor Unicamente debe inwertir el valor del bit atterado. Sin eambargo, para hacer eso,
debe saber en que bit esta el error. Por lo tanto el secreto de ka cofreccion de errores es localizar el
bit o bits atterados.

Por ejemplo, para corregir un error de bit en un caracter ASCIl, el codigo de correccion de error
debe determinar cual de los siete bits a cambiado. En esta caso, es necesario distinguir entre ocho
estados distintos: no-error, en posicion 1, efror en posicion 2, etc, hasta el armor en la posicion 7.
Esto necesita suficientes bits de redundancia para mostrar 108 ocho estados. Aparentemente
resultaria eficaz afadir un cddigo de redundancia de tres bits porque estos tres bits pueden mostrar
ocho estados distintos (000 a 111) y, por lo tanto, pueden indicar la posicién de las ocho
posibitidades distintas. Pero, ;,qué ocurre si hay un error en los propios bits de redundancia? Slete
bits de datos (el cardcter ASCIl) mas tres bits de redundancia son 10. Sin embargo, tres bits
pueden identificar unicamente ocho posibilidades. Por tanto, es necesario af\adir mas bits para
cubrir las posibles posiclones del error
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Bits de Redundancia

Para calcular el nimero de bits de redundancia (r) necesarios para corregir un nomero de bits de
datos determinado (m), es necesario encontrar una relacidon entre m y r. La figura 3.26 muestra m
bits de datos con r bits redundantas afiadidos. La longitud del cédigo resultante es m+r.

Dalos (m) bits Redundancia (r) bits
>

i =l= >
LI I T 1] N

Total m«+r bits.
Figura 3.26 Bits de datos y de redundancia

Si el nimero de bits en una unidad transmisible es m+r, entonces r debe ser capaz de indicar al
menos m+r+1 estados distintos. De todos ellos, un estado signitica que no hay error y m+r estados
indican la existencla de un error en cuaiquier de las m+r posiciones.

Por ko tanto es necesario descubrir m+r+1 estados con r bits; y r bits pueden indicar 2 ' estados
distintos. Por ko tanto, 2 ' debe ser igual 0 mayor que m+r+1.

2" 5= m4r+1

El valor de r se puede determinar despejando el valor de m (la longitud original de la unidad de
datos a transmitir). Por ejemplo, si el valor de m, es 7 (coma en el codigo ASCII de siete bits), el
valor mas pequefio de r que puede satisfacer esta ecuacion es 4.

2% >= 74441

Numero o b te i e [NIEIVTEN

AlbdlW| | |Ww]|N
o|l~N|jo|lonlw

-
[=]

N~jeojuo | a|lwin

Tabla 3.2 Relacion entre bits de datos y de redundancia
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Una .vez que ya se describimos algunas de las generalidades de telecomunicaciones més
importantes en el prdximo capitulo procederemos al estudio y explicacién de los conceptos basicos
de redes que consideramos indispensables para el desarrolio de este trabajo de investigacion.
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CAPITULO 4

CONCEPTOS BASICOS
DE REDES
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CAPITULO 4 CONCEPTOS BASICOS OE REDES
4.1 TIPOS DE REDES DE COMPUTADORAS

Las redes de informacion se pueden clasificar seguin su extension y su topologia. Una red puede
empezar siendo pequena para crecer junto con la organizaciéon o institucion. A continuacion se
presenta los distintos tipos de redes disponibles:

4.1.1 Redes de Area Local (LAN)

Una red LAN es un sistema de comunicaciones de alta velocidad disefiade para interconectar
desde dos hasta cientos de computadoras y otros dispositivos de procesamiento de datos
ubicados dentro de un area relativamente pequeia como puede ser un departamento de su
empresa, un grupo de trabajo o en un piso de un edificio de varios pisos. A su vez, las redes LAN
se pueden interconectar con otras LAN en otros pisos o en otros edificios, 0 que se conoce
como “internetworking®, para formar una red empresarial o internetwork. Las redes LAN de hoy,
utilizan tecnologia de acceso compartido, esto quiere decir que todos 1os dispositivos conectados
a la red comparten un mismo medio de comunicacién, usualmente cable UTP (par trenzado) o de

4.1.2 Red de Area Metropolitanas (MAN)

Una red MAN es una red que se expande por pueblos o ciudades y se interconecta mediante
diversas instalaciones piblicas o privadas, como el sistema telefénico o los suplidores de
sistemas de comunicacién por microondas o medios 6pticos.

4.1.3 Diferentes Arquitectura de Redes (WAN y Redes Globales)

Las WAN vy redes globales se extienden sobrepasando las fronteras de las ciudades, pueblos o
naciones. Los enlaces se realizan con instaiaciones de telecomunicaciones publicas y privadas,
ademds por microondas y satélites. tibra ptica. La tecnologia de redes LAN mas usada en estos
dias es Ethernet, utilizada por mas del 80% de las instalaciones de redes LAN.

4.2 VPN

Dado que la red de TESYS es una red que se extiende sobre un area geografica amplia y
contiene una coleccién de maquinas dedicadas a ejecutar programas de usuario {aplicaciones)
de manera remota es necesario que cumpla con atributos tales como seguridad, fiabilidad,
alcance geografico y efectividad en costos.

Se ha demostrado en la actuatidad que las redes WAN reducen en tiempo y dinero los gastos de
las empresas, esta gran ventaja ayudard a TESYS ya que cuenta con usuarios remotos a varios
kildmetros de distancia, pero también es clerto que este tipo de redes remotas han despertado la
curiosidad de algunas personas que se dedican a atacar fos servidores y las redes para obtener
informacion confidencial. Por tal motivo la seguridad de las redes es de suma importancia, es por
eso que hablaremos en este capituio de manera extensiva tanto de los firewall como de fas

TESIS CON
FALLA DE ORIGEN

PROPUESTA DE CONECTIVIDAD REMOTA PRIVADA PARA LA COMUNICACION ENTRE EMPRESA Y EMPLEADOS




CAPITULO 4 CONCEPRTOS BASICOS DE REDES
421 (Quées una VPN?

L]
Es una red privada que se extiende, mediante un proceso de encapsulacion y en su caso de
encriptacion de los paquetes de datos, a distintos puntos remotos mediante el uso de una
infraestructura puablica de transporte.
Los paquetes de datos de la red privada viajan por medio de un “tinel” definido en la red piblica.
{ver figura 4.1)

Equivalente:
oolco

Figura 4.1 Tuanel por medio de la red puablica

ONA UN VPN

Figura 4.2 Funcionamiento de la VPN

En la figura anterlor (figura 4.2) se muestra como viajan los datos a través de una VPN ya que el
servidor dedicado es del cual parten los datos, llegando al firewall que hace {a funcion de una
pared para engafiar a los intrusos a la red, después los datos llegan a ia nube de Intemet donge
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se genera un tinel dedicado tinicamente para nuestros datos para que estos con una velocidad
garantizada, con un ancho de banda también garantizado iteguen a su vez al destino remoto.

Las VPN pueden enlazar las oficinas corporativas de TESYS con los socios, con los usuarios
mbéviles, con oficinas remotas mediante 10s protocolos como Internet, 1P, IP Sec, Frame Relay,
ATM como o muestra la figura 4.3 a continuacion.

Figura 4.3 Formas de enlace VPN TESIS CON

4.2.2 Tecnologia de Tanel FALLA DE ORIGEN

Las redes privadas virtuales crean un tunel o conducto de un sitio a otro para transferir datos, a
esto se le conoce como encapsulacién, ademas los paquetes van encriptados de forma que los
datos son ilegibles para los extrafios.

Servidor
vPN

Red de tréans#to

Figura 4.4. Encapsutamiento de los datos

El servidor busca mediante un ruteador la direccidn 1P del cliente VPN y en la red de transito se
envian los datos sm problemas.
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423 R J t basi de una VPN

Por lo general cuando se desea implantar una VPN hay que asegurarse que esta proporcione:

a) {dentiticaclon de usuario

b) Administracidn de direcciones

¢) Codificacién de datos

d) Administracidn de claves

e) Soporte a protocolos miiltipies

La VPN debe ser capaz de verificar la identidad de los usuarlos y restringir el acceso a la VPN a
aquellos usuarios que no astén autorizados. Asi mismo, debe proporcionar registros estadisticos
que muestren quién acceso, que informacidn y cuando.

Administracién de direcciones

La VPN debe establecer una direccion del cliente en la red privada y debe cerciorarse que las
direcciones privadas se conserven asl.

Codificacion de datos

Los datos que se van a transmitir a través de la red publica deben ser previamente encriptados
para que no puedan ser leidos por clientes no autorizados de la red.

A 1{ ves

La VPN debe generar y renovar las claves de codificacion para el cliente y el setvidor.
rte Litiple:

La VPN debe ser capaz de manejar los protocolos comunes que se utilizan en la red publica.
Estos incluyen el protocolo de internet (IP), el intercambio de paquetes de Internet (IPX) entre
otros.

4.2.4 Herramientas de una VPN

a) VPN Gateway
b) Software

c) Firewail

d) Ruteador

4.2,6 Ventajas de una VPN

Dentro de las ventajas mas significativas podemos mencionar, ademds de la integridad,
confidencialidad y seguridad de los datos:

a) Reduccion de costos.

b) Sencilla de usar.

c) Sencilla instalacion del cliente en cualquier PC Windows.
d) Control de Acceso basado en politicas de la organizacion.
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e) Herramientas de diagnostico remoto.
f) Los algoritmos de compresién optimizan el trdfico del cliente.
g) Evita el alto costo de las actualizaciones y mantenimiento a las PC’s remotas.

Sarvise Previder
Management Conter

SPE Cavomer A ' e c‘cv‘p-"i
. Hssdiuaters e

Figura 4.5 Diagrama de una VPN

4.3 TOPOLOGIAS

La topologia o forma kKgica de una red se define como la forma de tender el cable a estaciones
de trabajo individuales; por muros, suelos y techos del edificio. Existe un nimero de factores a

considerar para determinar cual topologia es la mas apropiada para una situacion dada. Existen
tres topologias comunes:

4.3.1 Topologia tipo anillo

Las estaciones estan unidas unas con otras formando un circulo por medio de un cable comin
(Figura 4.6). El uitimo nodo de la cadena se conecta al primero cerrando el anillo. Las senales
circulan en un solo sentido alrededor del circulo, regenerdndose en cada nodo. Con esta
metodologia, cada nodo examina la informacion que es enviada a través del anillo. Si la
informacion no esta dirigida al nodo que la examina, la pasa al siguiente en el anillo. La
desventaja de! anillo es que si se rompe una conexion, se cae la red completa.

TESIS CON
FALLA DE ORIGEN
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Figura 4.6Topologia de anillo

4.3.2 Topologla tipo estreila

La red se une en un unico punto, normalmente con un panet de control centralizado, como un
concentrador de cableadc (Figura 4.7). Los bloques de informacién son dirigidos a traves del
panel de control central hacia sus destinos. Este esquema tiene una ventaja al tener un panel de

control que monitorea el trafico y evita las colisiones y una conexion interrumpida no afecta al
resto de la red.

Figura 4.7 Topologia de estrella

4.3.3 Topologia tipo bus

Las estaciones estan conectadas por un tnico segmento de cable (Figura 4.8). A diferencia del
anilio, el bus es pasivo, no se produce regeneracion de las sefailes en cada nodo. Los nodos en
una red de “bus* transmiten la informacién y esperan que ésta no vaya a chocar con otra
informacion transmitida por otro de los nodos. Si esto ocurre, cada nodo espera una pequefia
cantidad de tiempo al azar, despues intenta retransmitir la informacion
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Figura 4.8 Topologia tipo bus TESIS CON
4.3.4 Topologias Hibridas - FALLA DE ORIGEN

El bus lineal, la estrella y el anilko se combinan algunas veces para formar combinaciones de
redes hibridas (Figura 4.9).

nil trella;

Esta topologia se utitiza con el fin de facilitar {a administracion de la red. Fisicamente, la red es
una estrella centralizada en un concentrador, mientras que a nivel 16gico, !a red es un anillo.

"Bus" en estrelia;

Eli fin es lgual a |a topologia anterior. En este caso la red es un "bus” que se cablea fisicamente
como una estrella por medio de concentradores.

Estrella jerarquica;

Esta estructura de cableado se utiliza en la mayor parte de las redes locales actuakes, por medio
de concentradores dispuestos en cascada par formar una red jerarquica.
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Figura 4.9 Topologfas Hibridas

4.4 LA RED DE TELEFONIA PUBLICA

La red telefonica es la de mayor cobertura geografica, la que mayor namero de usuarios tiene, y
ocasionalmente se ha afirmado que es "el sistema mas complejo del que dispone la humanidad®,
Permite establecer una llamada entre dos usuarios en cualquier parte del planeta de manera
distribuida, automatica, practicamente instantanea. Este es el ejemplo mas importante de una
red con conmutacion de circuitos.

4.4.1 Realizaclén de una llamada

Una llamada iniciada por el usuario origen Hega a ia red por medio de un canal de muy baja
capacidad, el canal de acceso, dedicado precisamente a ese usuario denominado linea de
abonado. En un extremo de la linea de abonado se encuentra el aparato terminal del usuario
(teléfono o fax) y el otro estd conectado al primer nodo de la red, que en este caso se llamo
central local. La funcion de una central consiste en identificar en el nimero seleccionado. la
central a la cual esta conectado el usuario destino y enrutar !a llamada hacia dicha central, con el
objeto que ésta le indique al usuario destino, por medio de una sefial de timbre, que tiene una
lamada Al identificar fa ubicacion de! destino reserva una trayectoria entre ambos usuarlos para
poder iniciar la conversacién. La trayectoria o ruta no siempre es la misma en llamadas
consecutivas, ya que ésta depende de la disponibilidad instantdnea de canales entre las distintas
centrales. Con esta arquitectura es muy probable que dos llamadas entre una pareja de usuarios
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ocupen diferentes rutas, lo cual frecuentemente se refleja también en la calidad de la Hamada
que los usuarios perciben.

4.4.2 Centrales Teleténicas

Es evidente que por |a dispersion geogrdfica de 1a red telefénica y de sus usuarios existen varias
centrales locales, las cuales estan enlazadas entre si por medio de canales de mayor capacidad.,
de manera que cuando ocurran situaciones de alto trafico no haya un bloqueo entre las
centrales. Existe una jerarquia entre las diferentes centrales que les permite a cada una de ellas
enrutar las llamadas de acuerdo con los traficos que se presenten. Los enlaces entre los
abonados y las centrales locales son normalmente cables de cobre, pero las centrales pueden
comunicarse entre si por medio de entaces de cable coaxial, de fibras Opticas o de canales de
microondas. En caso de enlaces entre centrales ubicadas en diferentes ciudades se usan cables
de fibras o6pticas y enlaces satelitales, dependiendo de la distancia que se desee cubrir. Como
las necesidades de manejo de trafico de los canales que enilazan centrales de los diferentes
niveles jerarquicos aumentan conforme incrementa et nivel jerdrquico, también las capacidades
de los mismos deben ser mayores en la misma medida; de otra manera, aunque el usuario
pudiese tener acceso a la red por medio de su linea de abonado conectada a una centrat local,
su intento de llamada serfa bloqueado por no poder establecerse un enlace completo hacia la
ubicacién del usuario destino (evidentemente cuando el usuario destino estd haciendo otra
Hamada, al llegar la solicitud de conexidn a su central local, ésta detecta el hecho y envia de
regreso una sefnal que genera la sefial de "ocupado”).

La red telefénica estad organizada de manera jerdmquica. El nivel mas bajo (las centrales locales)
esta formado por el conjunto de nodos a s cuales estan conectados los usuarios. Le siguen
nodos O centrales en niveles superiores, enlazados de manera tal que entre mayor sea la
jerarquia, de igual manera sera la capacidad que los enlaza. Con esta amuitectura se
proporcionan a los usuarios diferentes rutas para colocar sus llamadas, Que son seleccionadas
por los mismos nodos, de acuerdo con criterios preestablecidos, tratando de que una llamada no
sea enrutada mas que por aquellos nodos y canales estrictamente indispensables para
completaria (se trata de minimizar el nimero de canales y nodos por los cuales pasa una
llamada para mantenerios desocupados en ia medida de lo posible).

Asimismo existen nodos (centrales) que permiten enrutar una llamada hacia otra localidad, ya
sea dentro o fuera del palis. Este tipo de centrales se denominan centrales automaticas de larga
distancia. El inicio de una llamada de larga distancia es identificado por la central por medio del
primer digito {(en México, es el “0), y el segundo digito le indica el tipo de enlace (nacional o
internacional; En este Oitimo caso. el tercer digito indicara el pals de que se trata). A pesar de
que el acceso a las centrales de farga distancia se realiza en cada pafs por medio de un codigo
propio, éste sefala, sin lugar a dudas, cudl es el destino final de la lamada. E! cédigo de un pais
as independiente del que origina la llamada

iones i trale: tonic, TESIS CON
Cada central realiza las siguientes funciones basicas: FALLA D E ORJ.GEN

a) Cuando un abonado levanta el auricular de su aparato telefonico, la central lo identifica y le
envia una "invitacion a marcar".

b) La central espera a recibir el numero seleccionado, para, a su vez, escoger una ruta del
usuario fuente al destino.

c) Si la linea de abonado del usuario destino estd ocupada, la central lo detecta y le envia al
usuario fuente una sefal (*tono de ocupado”).
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d) Si la linea del usuario destino no estd ocupada, la central a la cual estd conectado genera una
sefal para indicarle al destino Ia presencia de una llamada.

e) Al contestar la llamada el usuario destino, se suspende la generacion de dichas sefales.

1) Al concluir la conversacion, las centrales deben desconectar la tamada y poner los canales a
1a disposicién de otro usuario, a partir de ese momento.

@) Al concluir la llamada se debe contabilizar su costo para su facturacién, para ser cobrado al
usuario que 1a inicld.

4.4.3 Serviclos que ofrece la Red Telefdnica

El servicio basico ofrecido al publico en general, por medio de la red publica telefénica, es el de
comunicacion de voz, es decir, la transmision bidireccional de sefiales de voz, con el objeto de
que dos usuarios puedan establecer y sostener una conversacion. Este servicio, como ya se ha
explicado, tiene basicamente dos componentes: 1) etapa de sepalizackon, que incluye la
seleccion del numero del destinatario, la identificacién de una ruta por medio de ta conmutacién,
la reservacidon de la misma y el timbrado; y 2) etapa de transmisién, que consiste en la
conversion de las sefales acusticas en sefales eléctricas, su transporte a través de ios medios
de comunicacidn, y la conversion de senales eléctricas nuevamente en acusticas para ser
entregadas al destinatario.

rvici Fax

Utilizando la red telefénica, pueden ser transmitidos documentos impresos o escritos; esto es lo
que se conoce como *facsimil® o "fax". Este servicio se origind en Japdn, debido a la dificultad de
transmitir los caracteres escritos del japonés via un procesador de texto. La penetracion del
servicio en el mercado se vio fuertemente impulsada por el establecimiento y adopcion de
normas internacionales desde una etapa temprana de su desarrolio (la falta de astas normas fue
una desventaja definitiva para muchos otros servicios). Hasta hace unos 15 afos se podia
considerar la tecnologia del facsimil como un gigante dormido, pero su uso se incrementd
notablemente al legalizarse y liberalizarse en muchos palses y al avance de la tecnologia,
permitiendo transmisiones de aita velocidad y alta calidad. o cual también tuvo como
cansecuencia la reducceién del costo de los aparatos de lax y una simpliticacion en su operacion.
Actualmente se estid estudiando la definicion de normas para tacsimil a color. De hecho, estan
en desarrollo sistemas nuevos que serian una mezcla de lo que actuaimente es el facsimil y tas
fotocopiadoras. Los tiempos de transmision se han reducido de seis a menos de un minuto por
pagina tamafo carta; las resoluciones han aumentado al pasar de 1728 pixeles ("pixel” proviene
del inglés “picture element’) hasta 3456 pixeles por linea barrida, y al cambiar de 3.85 pixeles/
mm hasta 15.75 pixeles/ mm.

ViCios

Considerando la amplia cobertura de 1a red telefdnica y los desarolios tecnoldgicos de las
ultimas décadas, muchos esfuerzos se han dirigido hacia la posibilidad de transmitir sefales
digitales sobre la misma infraestructura, lo cual aumentaria de manera considerable la cantidad
de servicios que podrian ser ofrecidas por medio de esta red. De lograrse esto, la red telefénica
seria transporte de bits (unos y ceros), sin imporarie la fuente o el servicio que genera dichos
bits. El razonamienio para lograr lo anterior es el siguiente: si a través de la red telefénica se
pueden transmitir sefiales eléctricas que corresponden al rango de frecuencias que genera el
hombre al producir sonidos hablados, entonces, si se generan 1onos en este MISMo rango que
correspondan a los simbolos binarios “1° y “0" se podrian realizar transmisiones digitales
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binarias. Este proceso se conoce como modulacidn, y, el inverso, es decir, extraer del canal o de
la red los tonos para generar nuevamente s simbolos binarios, es la de modulacién. Con base
en estos dos términos, 10s equipos que realizan estas operaciones para transmisién de datos, se
denominan maédems. Los moédems han evolucionado rapidamente: en la década de los sesenta
podian ser transmitidos hasta 300 bits por segundo (bps) con un éxito aceptable; posteriormente,
pasando por etapas de 600, 1200, etc. se ha logrado contar con modems disponibles
comercialmente que manejan tasas de transmisién de 9600 bps. En algunos casos se pueden
efectuar transmisiones de 19200 bps. Con esto se inicid {a comunicacién entre computadoras y
equipos digitales, en general utilizando la red publica telefonica. Por ejemplo, en sus origenes,
esto permitio realizar lo que en los anos setenta se conocia como “procesamiento remoto”®, es
decir, contando con una terminal de computadora, un par de médems (uno para cada extremo
del canal de comunicaciones) y una linea telefonica, se podia interactuar remotamente con una
computadora sin tener que estar fisicamente en el mismo iugar que la maquina.

tro: icios de nicaci

Al igual que en el caso de los equipos de fax, también fue indispensable el establecimiento de
regias claras que permitieran la comunicacion entre los modems, para compensar efectos de
retrasos en la red (originados por la conmutacién) y desde luego, por los efectos del ruido en las
lineas. Estos logros en materia de transmision de datos fomentaron el desarrollo de nuevos
servicios de telecomunicaciones por medio de la red teleténica. Por ejemplo el videotexto,
originaimente concebido como un servicio de informacion que emplearia monitores de television
para desplegar texto originado en bases de datos remotas. transmitido a través de lineas
telefonicas de la red publica, la cual es accesada por medio de un médem de baja velocidad.
Otros ejemplos consisten en servicios tales como la consuita remota a bases de datos, correos
electrénicos (envio de mensajes entre computadoras), transmision de archivos entre
computadoras, y en general, servicios que exploten las ventajas de las técnicas de
procesamiento digital de senales.

Las centrales modernas (los nodos de la red) estin basadas en sistemas totaimente digitales, lo
cual contribuye a que se puedan ofrecer al usuario servicios tan sencillos como conferencias de
voz, fransmision de datos y videoconferencias; y tan rudimentarios como dar de alta la linea de
un nuevo usuario, indicar el niomero que Hlama, transferir llamadas a otro nimero telefénico, etc.
La clave para explotar el potencial da la infraestructura digital esta, por una parte, en el
hardware, y por la otra en el software, cada dia de mayor importancia. Entre los servicios
nuevos, que gracias a la digitalizacion de las centrales han podido ofrecerse al publico, se
encuentran las llamadas de larga distancia sin casta para el que las inicia (en México LADA 800),
las llamadas con abono al que las recibe (el servicio 1-900 en Estados Unidos) y diversos tipos
de seializacidon como 1a presencia de un tono que avisa a los interlocutores la llegada de otra
Hamada durante su conversacion. Varias de las tunciones que realizan las centrales, también
pueden ser efectuadas por conmutadores privados, que en realidad son pequefias centrales
telefénicas. Entre ellas eslan la busqueda de personas, la seleccion y la configuracidn de grupos,
la disponibilidad de distintos modos de operacion para diferentes horarios, la restriccion de
llamadas de larga distancia y la asignacion de privilegios en general a cada una de las
extensiones, el almacenamiento de informacion sobre llamadas y de las extensiones que las
originaron, la puesta en espera de llamadas, la disponibilidad de directorios en linea, etcétera.
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4.5 RED DIGITAL DE SERVICIOS INTEGRADOS (RDSI)

4.5.1 Breve historia de la RDSI
Década de los 60’s:

Se encuentra la solucidn a un viejo problema, la pérdida de calidad de sonido en las llamadas a
targa distancia. La solucidn consistia en utilizar canales de larga distancia digitales; en estos
canales la voz era digitalizada y enviada como datos numéricos, voiviéndola a convertir en una
sefial analogica en el otro extremo de la linea. Puesto que en los enlaces digitales la informacién
no sufre deterioro, las llamadas continentales podian tener la misma calidad de sonido que las
llamadas focales. El esquema de digitalizacion elegido fue tomar muestras, que en Europa eran
de 8 bits y en EE.UU. de 7 bits, a una velocidad de 8000 muestras por segundo; esto significaba
que estos canales debfan funcionar a 64000 bits por segundo en Europa (8 bits * 8000
muestras) y 56000 bits por segundo en EE.UU. (7 bits * 8000 muestras).

Década de los 70°s:

Las compaifias telefénicas se enfrentan a un nuevo desafio; las grandes empresas estin
interesadas en poder interconectar sus computadoras para satistacer esta nueva demanda se
crean las primeras redes experimentales de transmisiéon de datos.

Década de log 80's:

Exactamente en al afio de 1984 se retne la asamblea general de la CCITT (organismo,
dependiente de la ONU, tiene como funcion establecer los estandares técnicos utilizados en
telefonia, con el fin de garantizar la compatibilidad entre los equipos de las diferentes
compafias) para hablar de 1os canales digitales, del imparable aumento de las comunicaciones
por ordenador y de las nuevas demandas ya aparecidas o de previsible aparicion (fax, video,
texto, videoconterencia, television por cable, y se toma una decision histérica: la red telefénica
mundial deberd reconvertirse en una red de transmision de datos. El plan es que, en el siglo XXI,
fas tipicas fineas analégicas utilizadas por los teléfonos de voz se habran sustituido por lineas
digitales capaces de ofrecer cuaiquier tipo de servicio, inventando o por inventar; esta nueva red
se bautiza con el nombre de RDSI (Red Digital de Servicios integrados).

de |

Muchos paises han completado la construccion de la RDSI; puede ponerse en marcha la RDSI.
En la red telefonica, el canal de voz es 1a unidad basica de funcionamiento; esto significa que la
RADSI estara tormada por grupos de canales de 64 kbps. En Europa y 56 kbps. En EE.UU., o
que también supone que esta debera ser 1a velocidad de los canales RDSI.

4.5.2 La RDS! en Ia Actualidad.

Segun la definicion establecida por la UIT (Unidn Internacional de Telecomunicaciones) es una
red que procede por evolucion de la Red Digitat Integrada y que facllita conexiones digitales
extremo a extremo para proporcionar una ampha gama de servicios, tanto de voz como de otros
tipos., y a la que los usuarios acceden a través de un conjunto definido de interfaces
formalizadas. Mas comunmente puede describirse como una red que procede por evolucién de
la red telefénica existente que, al ofrecer conexiones digitales extremo a extremo, permite la
Integracion de muititud de servicios en Unico acceso, independientemente de la naturaleza de la
informacién a transmitir, y del equipo terminal que ta genere. Esta red coexiste con las redes
convencionales de lelefonia y datos e incorpora elamentos de interfunclonamiento para su
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interconexién con dichas redes, tendiendo a convertirse en la Gnica y universal Red de
Telecomunicaciones.

Las principales caracteristicas de la RDSI son las siguientes:
a) Conectividad extremo a extrermno.
b) Conmutacion de circuitos a 64 Kbit/s.

¢) Uso de vias separadas para la seializacion y para la transterencia de informacion, lo que
confiere al sistema en su conjunto una gran flexibilidad y potencia.

tur, neral 1
a) Redes de Acceso y Transito:

Es la misma Red Integrada Digital, la cual estd constituida basicamente por centrales de
conmutacién digital conectadas mediante sistemas de transmision digital.

b) Centrales de Conmutacién Digital:

Realizan principalmente conexiones por conmutacion de circuitos a 64 Kbit/'s. También contienen
elementos necesarios para soportar el sistema de sefializacién por canal comin. Son, ademads,
elementos inteligentes que pueden dar soporte a facitidades adicionales y servicios de valor
anadido, tanto para fos usuarios como para {a propia explotacién de la red.

c) Acceso de Usuario.

Constituye el elemento diferenciador entre la RDS! y la RTC, al permitir extender fa conectividad
digital hasta el ferminal de usuario mediante unas configuraciones normatizadas. Incluye las

instalaciones interiores propias del usuario asi como el bucle del abonado (conexion con {a
central local).

En el acceso de usuario se requiere de dos partes principales a saber, 1a instalacién interior del
usuario y la red local.

La instatacién interior del usuario esta formada por los equipos terminales de usuario y por una
red interior que conecta dichos terminales a la linea de transmision digital. Ciertas instataciones

de usuario pueden contener, ademas, equipos de conmutacién local como, por ejemplo,
centralitas digitales.

La red local esta formada por los sistemas de transmision digital entre 1a instalacion de usuario y

fa central local y, en ocasiones, por otros elementos auxiliares de conexidn como por ejemplo,
los multiplexores.

d) Nodos especializados: Pueden ser de diversos lipos. como por ejemplo, servicios de valor
afladido, interconexion de redes, centros de explotacion en red, etc.

Ve ta RDS!

Las ventajas de la RDS! frente a la RTC son resumibles en tres grupos, estos son ventajas en
cuanto a velocidad, ventajas en cuanto a la no-necesidad de mdltiples dispositivos o interfaces
(lineas telefdnicas), y ventajas en cuanto a la sefializacion:
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a) Velocidad.

Existe un limite superior en cuanto a la cantidad de informacién que una linea telefonica
analdgica puede soportar (transmitir). Actualmente este limite esta en los 56 kbps usando un
equipo especial. Usualmente los médems mas extendidos tienen una velocidad maxima de
transmision de 56 kbps, aunque estan limitados por la calldad de la conexion analégica y es rara
la vez que van a velocidades mayores de 26.4 o 28.8 kbps. RDS!, en cambio. permite tener
multiples canales digitales, y permite que operen simultAineamente a través del mismo cable
telefdnico. El cambio empieza cuando las centrales de conmutacién de las redes telefdnicas
empiezan a soportar conexiones digitales ya que este esquema permite un radio de transmision
de datas mucho mayor que el permitido por las tineas analdgicas. Un canal RDSI Basico (BRI),
usando un protocolo adicional para el canal (como BONDING, o Multilink - PPP) soporta una
velocidad de transferencia de hasta 128 kbps (sin compresion de datos de ningun tipo).

b) Multiples Dispositivos.

Antes, era necesario tener una finea telefénica para cada dispositivo que se quisiera usar
simultaneamente. Por ejemplo, era necesaria una linea telefénica para un teléfono, otra para un
fax, otra para el ordenador y otra para un sistema de videoconferencia en caso de que se
quisieran usar lodos estos aparatos simultdneamente. Por lo tanto estar bajando un fichero,
mientras estas hablando por teléfono o viendo una animacion real en una pantalla de video
puede necesitar un numero excesivamente alto de lineas telefonicas (sobre todo en precio). En
cambio, fa RDS! nos permite combinar diferentes fuentes de datas digitales y enrutar cada una
de eltas al destino adecuado. Debido a gue la linea es digital, es mas facil mantener los niveles
de ruido e interferenclas bajo minimos mientras combinamos todas las sefiales que recibimos de
los distintos disposilivos. RDSI técnicamente se refiere a un grupo especifico de sewvicios
digitales que nos son dados a través de una sola interfase estAndar. Sin RDSI, serian necesarios
diferentes interfaces para cada dispositivo.

c) Sefalizacién

Con RDSI, la compania de telétonos, en jJugar de mandar un voltaje de llamada a la campana de
nuestro telétono (*Sedal ‘InBand'™) nos mandara un conjunto de sefales digitales en un canal
separado ("sefial ‘Out-of-Band™). El canal ‘Out-of-Band’ permite no “molestar® a conexiones que
previamente hayamos establecido y el restablecimiento de llamada es muy rapido.

Canales de Acceso

Para la transferencia de informacion y sefalizacion se han definido en los RDS! ios siguientes
tipos de canales digitales (o vias de transferencla de la informacion):

Canal B

Es un canal a 64 Kbit's, que transporta |a informacion generada por la terminal del usuario.

b) Canal D

Es una canal a 16 ¢ 64 Kbits., Dependisndo de fa estructura de acceso del abonado, que se

utiliza para transportar la senalizaciéon en 1a interfaz usuario-red. También puede utilizarse para
transmitir informacion de usuario a baja velocidad.
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c) Canal nx 64

Permite la transferencia de informacion de usuario a velocidades superiores a 64 Kb/s. Los
valores validos para n seran desde 2 hasta 30.

d) Canales H

Los canales H, proporcionan una manera de agregar canales B. Son implementados de!
siguiente modo: HO = 384 kbps. (6 canales B) H10 = 1472 kbps (23 canales B) H11 = 1536 kbps
{24 canales B) H12 = 1920 kbps (30 canales B) Para tener acceso a un sefvicio BRI es
necesario contratar una linea telefénica RDSI. Los usuarios también necesitardn un equipo
especial terminal para poder habilitar la comunicacion con la compadia telefénica o con otros
terminales RDSI.

4.5.3 Topologias de Acceso Bésico

La red interior de usuario, en general, no es sino un cable de dos pares que discurre desde la
TR1 segun distintas topologias hasta un punto extrerno en el que se conectardn, siempre, unas
resistencias de terminacion. A lo largo de este cable se encuentran una serie de rosetas en
numero variable. Atendiendo a la configuracion del cableado, podemos distinguir entre tres tipos
de configuracion del acceso basico:

Bus Pasivo Corto.

En esta configuracion, se dispone de un cable de hasta 200m, sobre el que se pueden instalar,
distribuidas aleatoriamente, un maximo de 10 rosetas en las que se permite tener conectados
simultdneamente hasta 8 terminales. Existen dos modalidades de esta configuracion: en la mas
habitual, 1a TR1 (Es el elemento que permite la interconexién entre la instalacion interior del
usuario a 4 hilos, y la red exterior, a 2 hios) se ubicard en uno de los extremaos del bus que se
extendera en la longitud mencionada hasta tinalizar en una roseta que incluird una resistencia de
terminacién. La otra posibilidad consiste en ubicar la TRt en un punto intermedio del bus
estableciendo de esta manera dos ramas, ninguna de 1as cuales podra superar los 200m. En
este caso, la distancia entre los extremos del bus podra ser de hasta 400m y en ambos extremos
habra una resistencia de terminacion. No se permiten configuraciones con mas de dos ramas.

Bus_Pasivo

En el caso de que 200m no sean suficientes para liegar desde la TR1 hasta el emplazamiento
donde se encueniran los terminales, se puede instalar este tipo de bus caracterizado por que con
€l se ailcanzan hasta 500m. Sin embargo, en este caso s0l0 se permite la conexion simultanea
de un maximo de 4 terminales que, ademads, deberdn de encontrarse agrupados en s Gitimos
S0m del bus. Presenta una sola rama con resistencia de terminacin en su extremo. En otras
palabras, se gana akcance y se pierde tiexibilidad.

Bus Largo

Si con el bus extendido no es suticienta, aun disponemos de! bus largo, denominado asl porque
alcanza los 1000m. Presenta una sola rama con resistencia de terminacion en su extremo. En
este caso, solo se puede conectar un Gnico terminal. Por razén de soportar un unico terminal, se
conoce también esta topologia como bus punto a punto. No se debe confundir sin embargo esta
terminologia que hace referencia a una configuracién de cableado, con oa que en los mismos
términos se refiere al modo de tuncionamiento de la capa de datos del protocolo de canal D.
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4.5.4 Configuraciones de Acceso de la RDSI.

Existen dos configuraciones elementales de acceso a la RDSI conocidas como configuracion de
acceso basico y configuracion de acceso primario, estas se pueden comercializar de forma
individual 0 se pueden agrupar entre si, o incluso de manera cruzada de tal forma que se
obtengan funcionalidades que mejoran lo que ofreceria cada una de estas configuraciones de
manera independiente.

Acceso Bdsico (BRI)

Ef Acceso Bdsico o BR! (BASIC RATE INTERFACE) estd constituido por dos canales B (a 64
kb/s.) Para la transmision de informacién, y un canal D (a 16 Kb/s.) Para la sefalizaciéon de
usuarlo. Permite conectar simuiltdneamente hasta 8 terminates. En el lado de instalaciones de
usuario, {(interfaz S/T), la velocidad de transmision total es de 192 Kbps distribuidos de la
siguiente manera: canales B, 1 canal D, y la informacién adicional necesaria para el
mantenimiento del sincronismo, el mantenimiento de la estructura multitramas (actuatmente no
se utiliza), y e! control de acceso al canal de seializacién. Como ya se menciond, esta soportado
por una configuracion a cuatro hilos (dos para transmision y dos para recepcion). En el lado red,
la velocidad en linea es de 160Kb/s. y la transmision es full-duplex con técnicas de cancelacion
de eco.

Primario (PRI

El Acceso Primario o PRI{PRIMARY RATE INTERFACE) esta constituido por 30 canales B (a 64
Kb/s) y un canal D (a 64 Kbit/s) con una velocidad total de 2 Mb/s. En el lado de las instalaciones
de usuario se dispone de una trama de 2048 KbiVs que, a través de una agrupacion funcional
TR2 (Es una agrupacidn funcional que realiza funciones de conmutackén, concentracién y control
en el interior de las instalaciones del cliente) puede estructurarse en otras combinaciones de
canales de entre las ya mencionadas. En el lado red, esto es, para enlazar las instalaciones de
usuario con la central RDSI, el acceso esta soportado por una sistema de transmisién MIC a 2
Mb/s.

Grupo Salto,

La funcionalidad de! grupo de salto es una tacilidad asociada exclusivamente a agrupaciones de
accesos bdslcos mediante 1a cual, las lamadas dirigidas a un vinico nimero danominado nimero
de cabecera ¢ numero de safto, se ofrecerdn por alguno de los posibles canales B libres
disponibles dentro del conjunto de accesos que constituyen el grupo de salto. Esta funcionalidad
de busqueda de linea sok puede estar asociada a un Gnico nimero para determinado grupo de
saito, pero dicho numero no sera el unico disponible en cada uno de los accesos. Al constituirse
en grupo de sako, cada uno de los accesos basicos que lo integran no modifican sus
comportamientos individualizados, ni en relacion con el repertorio de servicios suplementarios
asociados a cada uno de dichos numeros. Al constitulr un grupo de salto a partir de accesos
bdsicos (individuales) que ya estuvieran en servicio se debera tener presente que como numero
de cabecera de dicho grupo se podvd configurar cualquiera de los numeros disponibles con
anterioridad en cualquiera de los accesos, excepto los numeros principales de cada acceso. Es
decir, un nimero principal de un acceso, nunca podra constituirse como nimero de cabecera o
de salto de un grupo de salto. Los servicios suplementarios ofertados para l0os accesos bdsicos
con grupo de salto, serdn los mismos que para el acceso bdsico. S6lo existen algunas
restricciones para los servicios suplementarios que se aplican at nomero de salto. El grupo de
saito solo podra ofrecerse para accesos basicos dependientes de una misma central RDS! y bajo
una misma titularidad. No es necesario que se encuantren en el mismo iocal.
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Grupo ISPBX

El grupo ISPBX de accesos basicos constituye una estructura de acceso a RDSI caracterizada
por tratarse de una agrupacion de accesos basicos, a la que la red asocia todo el rango de
numeracién contratado, de tal manera que desaparece la relacion biunivoca entre numero y
acceso, estableciéndose en su lugar otra asociacion entre el conjunto de accesos considerado
globalmente y el rango de numeracion. Asl, una Hamada dirigida a un numero de entre los
contratados, se ofrece al terminal que el usuario conecta en el grupo tSPBX por cuaiquiera de los
canales B libres de cualquiera de los accesos.

Existen distintas modalidades en cuanto a la manera en que podria distribuirse el trafico entre los
distintos accesos, (reparto ciclico, secuencial o aleatorio). La utilizacion de un grupo ISPBX
Implica ia presencia de una agrupacion funcional del tipo TR2.

4.5.5 Serviclos de la RDSI

La RDSI puede ser la infraestructura soporte de los servicios de telecomunicacién ya
establecidos y de aquellos nuevos que, por su mayor capacidad, pueda ofrecer frente a las redes
convencionales. Los servicios que en ta RDSI| se contemplan se dividen en dos categorias
bésicas:

Servicios Portadores

Estos servicios ofrecen al usuario RDSI, mediante una serie de Interfaces normalizadas, una
capacidad de transporte de informacién, independientemente de su contenido y aplicacion, entre
dos equipos terminales. Atendiendo a como se transmite esta informacién, podemos clasificarios
en:

Servicios Portadores en Modo Circulto.

Estos servicios se caracterizan porque toda la informacidon de sefalizacidn (para el
establecimiento, control y liberacidn de un canal digital entre dos equipos terminales) se efectia
por el canal D de sefalizacion, viajando la informacion propiamente dicha por el circuito digital
establecido por elllos canalles B. Se clasifican segun su categoria en: Servicio Portador a 64
Kb/s estructurado a 8 Khz sin restricciones{ofrece una capacidad de transferencia entte dos
usuarios sin alterar 1a secuencia de bits transmitida), Servicio Portador a 64 Kb/s estructurado a
8 Khz para conversacion (permite soportar comunicaciones vocales codificadas a 64 Ko/s),
Servicio Portador a 64 Kb/s estructurado a 8 Khz para informacion de audio a 3,1 Khz
(proporciona la transterencia de sefales digitalizadas a partir de sefiales analdgicas de 3,1 Khz
de ancho de banda. Aunque este servicio transmite perfectamente sefales de voz, esta
orlentado a la transmision de datos procedentes de médems que trabajan en dicha banda.

Servicios Portadores en Modo Paquete.

La RDS! puede proporcionar acceso a los servicios portadores en modo paquete en dos
modalidades diferentes: Mediante conexion de Acceso a la Red Publica de datos por
Conmutacién de Paquetes (la RDSI se limita a proporcionar una conexién por conmutacién de
circuitos entre el usuario y la puerta de acceso a la RPDCP) y Mediante servicio de circuito
virtual de la RDS! (la RDSI dispondria de los elementos necesarios para soportar ia conmutacion

de paguetes). TESIS CON
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Tel i

Son servicios que, apoyandose en la RDSI, proporcionan servicios mds sofisticados, aungue
muchos de ellos estan todavia en fase de desarrollo y habra que esperar algin tiempo para ver
su aplicacién en la vida cotidiana. Asi: La clave del desarrolio de la informatica mévil esta en los
avances experimentados por la tecnologia de las pantallas de las computadoras portatiles que
actualmente compiten en calidad de imagen, aunque no en precio, con los monitores CTR. La
creciente duraciéon de las fuentes de alimentacion de los ordenadores portatiles, gracias a sus
subsistemas de gestion de consumo, prolongan su autonomia de forma que hoy resulta habitual
desplazar fuera de las oficinas a muchos empleados que se mantienen en contacto con ésta a
través de la comunicacién por médem.

4.5.6 Transmisién de datos en [a RDSI.
ana Transmisi nali fola]

Como ya se menciono la RDSt esta formada por canales de comunicacidn digital a 64 Kbps (Kilo
bits por segundo), pero para las comunicaciones se necesita algo mas, ya que es necesario
controlar la comunicacidn. Es necesario poder ilamar y colgar. Para estas funciones de control se
utiliza un canal aparte, denominado canal de senalizacion; mediante este canal, con un protocoio
de mensajes, se inician y terminan las llamadas y se realizan todas las funciones tipicas
disponibles en las lineas telefonicas modernas (y que las lineas RDSI conservan), funciones
como retencion de llamada, conferencia a tres, redireccion de llamada, etc.

En la terminologia de comunicaciones los canales de transmision de datos se denominan
canales B, y los canales de sefalizacién se denominan canales D. Las companiias telefénicas
ofrecen dos tipos fundamentales de lineas RDSI, las lineas bdsicas (BRI) y las lineas primarias
(PRI). Una linea BRI consiste en un cable de dos 0 de cuatro hilos dos son para la transmision, y
los dos hilos opcionales se utilizan para proporcionar alimentacion eléctrica al terminal NT1.
Sobre este cable sé¢ muitiplexan dos canales B y un canat D a 16 Kbps, lo que da una velocidad
total de 144 Kbps (64 * 2 canales B + 16 * 1 canal D = 144 Kbps.). Una linea PRI puede ser un
cable coaxial o de fibra éptica sobre el que se muitiplexan 30 canales 8 y un canal D a 64 Kbps,
fo que da una velocidad total de 1984 Kbps. En el lado del abonado, la linea BRI finaliza en un
terminal NT 1, dispositivo que en esencia, es un modem; este aparato tiene un terminai de salida
de 4 lineas llamado BUS S/T, al cual se puede conectar los equipos terminales (telétona/tax,
RDSI, ordenador) 0 un terminal NT2, que es un multiplexor que permite tener conectados varios
equipos terminales a un mismo terminal NT1. Una linea PRI, en cambio, se conecta a una
central (PBX) que dispone de interfaces para la conexion de terminales NT2.

Circuitos Virtuales

Existen multiples técnicas para multiplexar varios canales sobre un mismao cable, y |a elegida por
el CCITT fue el de circuitos virtuales. Un circuito virtual es una técnica que se utiliza en
protocolos de comunicaciones basados en paquetes (la unidad minima de Informacion es un
paquete de bits o bytes). Cada paquete lleva una etiqueta que identifica un camino dentro de la
red, camino que indica la ruta que deben seguir estos paquetes para ir desde la computadora
origen hasta el destino. Los protocolos de circuitos virtuates disponen de un subprotocolo para
abrir y cerrar dichas rutas, es declr, para “llamar® (crear una ruta que conecte nuestra maquina
con otra maquina de red) y "colgar” (eliminar esa ruta).

PROPUESTA DE CONECTIVIDAD REMOTA PRIVADA PARA LA COMUNICACION ENTRE EMPRESA Y EMPLEADOS

TESIS CON -
FALLA DE ORIGEN




CAPITULO 4 CONCEPTOS BASICOS DE REDES
4.5.7 Conexién a la RDS| desde una PC y el CAPL.

Copexién a la ADS!H e una P

Cuando se contrata una linea RDS) la compaiia telefnica instala una terminal NT-1, siendo
responsabilidad de! usuario instalar el equipo terminal de conexién en su ordenador. Existen
multiples formas de conectar dicho equipo a la computadora, aunque o mas comun es que sea
una placa que se enchufa en una ranura de expansién. El software necesario para hacer
funcionar la placa es un driver para la misma, encima del cual se colocan los protocolos V110,
HDLC, X.75 y Q.931, que se estructuran.

Encima de todos estos protocolos se situa la capa mds importante: el CAPl. (Este software esta
formado por una serie de programas residentes en mermoria, cada uno de los cuales implementa
un protocolo).

EILCAPI|

Para manejar dispositivos RDSI desde 0s programas de aplicaciones se ha creado el CAPI, que
es el acronimo de "Common ISDN API", y define un protocolo que comunica el programa con el
driver a través de dos colas de mensajes, una de envio, para los mensajes enviados por (a
aplicacién al driver, y otra de recepcitn, para los mensajes enviados desde el driver a la
aplicacion. Si el sistema es multitarea, cada programa que esté en marcha dispondra de una cola
de recepcién de mensajes propia, en camblo, la cola de envic es comun a todas las
aplicaciones. Cuando un programa envia un mensaje, la respuesta a ese mensaje se envia
también como un mensaje.

Se ha elegido este sistema porque permite ignorar el mecanismo exacto utilizado para ejecutar
las llamadas al driver, o que lo hace independiente del sistema operativo, de hecho, existen
implementaciones de CAPI para MS-DOS, 0S/2, UNIX, etc. El CAPI solamente tiene definidas
cuatro llamadas a funcion:

API_REGISTER

Registrar aplicacion, esta funcidn informa de que una aplicacion va a hacer uso del dispositivo
RDSI, al ejecutarla se crea una cola de recepcion, se realizan las inicializaciones necesarias
devuelve un identificador que debera ser utilizado en los mensajes.

API_RELEASE

Librerla aplicacion, esta funcion informa de que la aplicacion ya no necesita el dispositivo RDSI,
al ejecutarla se liberan los recursos que se hayan podido ocupar y se elimina la cola de
recepcion.

API_PUT_MESSAGE
Envia un mensaje, esta funcion coloca un mensaje en la cola de envio.

API_GET_MESSAGE:
Recibe un mensaje, esta funcldn lee el siguiente mensaje de la cola de recepcibn de la
aplicacion.
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4.6 SONET/SDH CONFIGURACION FiSICA, NIVELES DE SONET.

El ancho de banda que ofrece el cable de fibra optica es adecuado para las tecnologias que
requieren las mas altas tasas de datos de hoy en dia (como la videoconterencia) y para
transportar al mismo tiempo senales de un gran numero de tecnologias de velocidades mas
bajas. Por esta razén la importancia de la fibra dptica crece junto con el desarrollo de tecnologias
que requieren para transmitir aitas tasa de datos o grandes anchos de banda. Dada su
importancia se hace necesario su estandarizacion. Sin estaAndares, la interconexion entre
sistemas propietarios existentes seria imposible. Los Estados Unidos (ANSI) y Europa (ITU-T)
han respondido definiendo estandares que, aunque independientes, son fundamentaknente
similares y en Ufima instancia compatibles. El estandar ANS! se denomina Red Optica
Sincronica (SONET, Synchronous Optical Netware ). €l estandar de la ITU-T se denomina
Jerarquia Digital Sincronica (SDH, Synchronous Digital Hierarchy). Estas dos normalizaciones
son casi idénticas.

Entre los aspectos considerados por tos disefadores de SONET y SDH, hay tres de particular
interés para nosotros. En primer lugar SONET/SDH es una red sincrona. Se utiliza un unico reloj
para gestionar la temporizacion de las transmisiones de los equipos a través de la red completa.
Esta sincronizacion sobre toda 1a red anade una cierta capacidad de prediccion al sistema. Esta
capacidad de prediccién, junto con un potente disefio de tramas, permite que los canales
individuales sean multiplexados, mejorando por tanto la velocidad y reduciendo el costo.

En segundo lugar, SONET/SDH contiene recomendaciones para la normalizacidn de los equipos
de transmision de fibra optica (FOTS) vendidos por diferentes fabricantes. En tercer lugar, las
especiticaciones fisicas de SONET/SDH y el disefo de las tramas incluyen mecanismos que
permiten transportar sefales de sistemas tributarios incompatibles (particularmente los servicios
asincronos como DS-0 y DS-1). Es esta flexibilidad la que da a SONET una buena reputacion
para la conectividad universal. Es importante hacer éntasis en que SONET es un mecanismo de
transporte multiplexado y como tal puede ser porntador de servicios de banda ancha,
particularmente ATM y RDSI-BA.

4.6.1 Configuracién Fisica

La figura 4.10 muestra los disposilivos utilizados en un sistema de transmisién SONET y algunas
formas de organizar y enlazar estos dispositivos.

La transmisidn con SONET depende de tres dispositivos bdsicos: multiplexores, STS,
regeneradores y multiplexores de insercidn/extraccion (multiplexores add/drop). Los
multiplexores STS marcan el comienzo de y el final de un enlace SONET. Proporcionan la
interfaz entre una red tributaria y la red SONET. Puede haber cualquier nimero de dispositivos
entre ellos, y estos dispositivos pueden tener cualquier configuracion requerida por el sistema.
Los regeneradores extienden la tongitud de los posibles enlaces entre el generador y el receptor.
Los multiplexores de insercidon/extraccion permiten 1a insercion y extraccion de caminos SONET.

a) Muttiplexor/Demodulador STS.

Un Muhiplexor/Demodulador STS o multiplexa las sefales de varias fuentes en una sehal STS o
demultiplexa una sefal STS en sefales para diferentes destinos.

b) Regenerador.
Un regenerador STS es un repetidor que recibe una seflal 6ptica y la regenera. Los

regeneradores en este sistema, sin embargo, afiaden una funcion a los repetidores de nivel
fisico. Un regenerador SONET reemplaza alguna informacién de sobrecarga existente
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(informacidn de cabecera) con nueva informacion. Estos dispositivos funcionan en el nivel de
enlace de datos.

¢} Multiplexor de Insercién/Extraccién.

Un Multiplexor de Inserciér/Extraccion puede afiadir sefales que vienen de fuentes diterentes
en un camino o eliminar una senal deseada de un camino y redirigirla sin demuitiplexarla sefial
entera. En lugar de depender de la temporizacion y las posiciones de los bits, los multiplexores
de insercién/extraccion utilizan la informacion de la cabecera, como direcciones y punteros para
identificar los flujos individuales.

bl iplewar de
insarchinmextrecciin

figura 4.10 Configuracion bésica de un sistema de transmision SONET

En 1a sencilla configuracion mostrada en fa figura anterior varias senales electronicas llegan a un
mutiplexor STS, donde se combinan en una unica sefa!l ¢ptica. La sefial ptica se transmite a un
regenerador, donde se regenera sin ruido y se mejora. Las senales regeneradas de varios
origenes son llevadas después de un multiplexor de Insercibrvextraccion. El multiplexor de
insercidér/extraccion reorganiza las estas seiales, si es necesario, y las envia de acuerdo a la
informacion de las tramas de datos. Estas sefnales remultiplexadas son enviadas a otro
regenerador y de aqul al multiplexor STS de recepcion, donde se convierten a un formato
utilizable por los enlaces de recepcion.

4.6.2 Niveles de conexion SONET

Como se puede ver en la siguiente figura los diversos niveles de las conexiones SONET se
denominan secciones, lingas y caminos.

Una seccidn es el enlace optico que conecta dos dispositivos vecinos: multiplexor a multiplexor,
muitiplexor a regenerador o regenerador a regenerador.

Una linea es la porcién de red situada entre dos multiplexores: un muttiplexcr STS a un
mutiplexor de insercidn/extraccion, dos multiplexores de insercién/extraccion o dos multiplexores
STS.
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Un camino es la porcién extrema a extremo de la red situada entre dos multiplexores STS. En
una red SONET sencilla, compuesta de dos multiplexores STS enlazados directamente uno a
uno, la seccion, la linea y et camino son lo mismo,

Figura 4.11 Niveles de conexion SONET

4.6.3 Niveles de Seilalizacion (STS)

Como lo mds importante es la flexibilidad, SONET define una jerarquia de niveles de
sefalizacion denominados sefales de transporte sincronas (STS). Cada nivel STS (STS-1 a
STS-192) soporta una clerta tasa de datos, especificada en megabits por segundo. Los enlaces
fisicos definidos para transportar cada nivel de STS se denominan portadoras épticas (OC). Los
niveles OC describen las especificaciones fisicas y conceptuales de los enlaces requeridos para
admitir cada nivel de sefalizacién.

STS
oC
Velocidad (Mbps)
STM

STS1 :
] ocC-1
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155,520
STM-1

STS-9
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oc-9
466,560
STM-3

STS-12
oC-12
622,080
STM-4

STS-18
OC-18
933,120
STM-6

STS-24
0OC-24
1244,160
STM-8

STS-36
0C-36
1866,230
STM-12

STS-48
0C-48
2488,320
STM-16

STS-96
OC-96
4976,640
STM-32

5TS-192
0C-192

9953,280
STM-64

Tabla 4.1 Niveles de Sefalizacion

4.7 PROTOCOLOS DE ENLACE

Las redes proporcionan a las computadoras a habilidad basica de transterir bits de una a otra.
Para poder usar las redes necesitamos un conjunto de reglas en las que todos los miembros de
la red estén de acuerdo, eslo es io que conocemos como protocolo. Los protocolos de
comunicaciones se disefan para especificar cOmo interactuan e intercambian mensajes.

El enlace es el conjunto de médems u otro equipo de interfaces y circuitos de comunicaciones
que conectan a dos o mas terminales que desean comunicarse entre s, entonces el proocolo de
enlace son 1as reglas que deben seguir estos equipos para lograr ia transferencia de datos entre
ellos. Generalmente, las computadoras no estan capacitadas para transmitir y recibir datos de
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una red de larga distancia, y para esto existen los médems u otros circuitos de conexion, a las
terminales o computadoras se les llama DTE y a los circuitos de conexion (por ejemplo los
médems) con la red se les llama DCE. Los DCE se encargan de transmitir y recibir bits uno a
uno. Los DTE y DCE estan comunicados y se pasan tanto datos de informaciéon como de control.
Para que se puedan comunicar dos DTE hace falta que ambos cooperen y se entiendan con sus
respectivos DCE. También es necesario que los dos DCE se entiendan y usen los mismos
protocolos.

4.7.1 Métodos de Comunicacion en los Pratocolos de Enlace

[o] Simplex

Una comunicacién es simplex si estan perfectamente definidas las funciones del emisor y del
receplor y 1a transmision de tos datos siempre se efectia en una direccién. La transmision de
senales por medio de {a television es el ejemplo mas claro de comunicacién simpiex.

Co miduple:

£n la transmision semiduplex cada vez solo una de las dos estaciones del enlace punto a punto
puede transmitir. Este modo también se denomina "aiterno en dos sentidos”, ya que las dos
estaciones deben transmitir alternativamente. Esto es comparable a un puente con un sélo carril
con circulacion en los dos sentidos. Este tipo de transmisién se usa a menudo en la interaccion
entre los terminales y el servidor central. Mientras que el usuario introduce y transmite datos, la
computadora receptora esta impedida para enviar datos a la terminal emisora. Este tipo de
comunicacion puede ser bidireccional, esto quiere decir que el emisor y receptor pueden
intercambiarse los papeles. Sin embargo, la bidireccionalidad no puede ser simultdnea. Cuando
el emisor transmite, el receptor necesariamente recibe y puede ocurrir lo contrario siempre y
cuando el antiguo emisor se convierta en el nuevo receptor.

Comunicacién Duplex @ Full-ddplex

En este tipo de comunicacion es bidireccional y simultanea. En la transmisién full-duplex las dos
estaciones pueden simultineamente enviar y recibir datos. Este modo se denomina simuttineo
en dos sentidos y es comparable a un puente con dos carriles con trafico en ambos sentidos.

El Teléfono es un buen ejemplo de comunicacidn diplex ya que en esta comunicacion el emisor
y el receplor no estdn perfectamente definidos. Ambos actilan como emisor y Como receptor
indistintamente. En una comunicacion duplex se dice que hay un canal tisico y dos canales
16gicos, y para el intercambio de dalos entre computadoras, este tipo de transmisién es mas
eficiente que la transmision semiduplex.

En las transmisiones de sefiales analdgicas, para hacer la comunicacion full-dapiex, es
necesaria la utilizacion de dos frecuencias o dos cables de conexién en el caso de que se Qulera
usar la misma frecuencia para transmitir y recibir los datos.

4.7.2 Protocolo de Enlace 1BM 3780

El protocolo de enlace I1BM 3780 es un protocolo semiduplex de contencién y este tipo de
enlaces se utiliza generalmente en enlaces sincronos punio a punto para comunicar las
siguientes contiguraciones de dispositivos:

a) Computadora a computadora.

b} Computadora a servidor
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CAPITULO 4 . CONCEPTOS BASICOS DE REDES
¢) Servidor a servidor.

Con un protocolo de contencién el enlace permanece activo solo cuando hay transferencia de
datos a diferencla del protocolo tipo encuesta y selecciéon, donde el enlace de comunicaciones
slempre esta activo debido al proceso continuo de encuesta de fondo. Cuando el enlace en el
que funciona un protocolo de contencion queda inactivo, el dispositivo de comunicacion de cada
uno de los extremos, puede realizar una peticidn de uso del enlace para enviar datos: SYN SYN
SYN SYN ENQ y espera confirmacién SYN SYN SYN SYN ACK por parte del otro extremo. Ya
puede comenzar {a transferencia de datos. Si el dispositivo no recibe la confirmacion durante un
cierto tiempo, (llamado “time-out’), vuelve a realizar la peticién. Si sucede que los dispositivos
conectados al mismo enlace simultdneamente se realizan “peticiones”, entonces ambos
dispositivos ignorardn la peticion del otro pues con un protacolo semidiipiex un dispositivo estd o
enviando o recibiendo pero no ambas cosas a la vez. Para superar este problema, s
dispositivos de cada lado del enlace de comunicaciones tienen diferentes periodos de “time-out?,
de manera que en el caso de dos "peticiones” simultdneas, uno de los dispositivos ganara
eventualmente el enlace. Un dispositivo cuya “peticion" haya sido confirmada comenzard a
enviar sus datos en bloques, cada uno de los cuales serd individualmente confirmado
(positivamente con ACK) o contirmado negativamente (con NAK) por et dispositivo receptor. Los
bloques confirmados negativamente serdn retransmitidos por el extremo emisor.

El cardcter de control utilizado para acabar la seccién de datos de un bloque transmitido suele
ser ETB excepto en el caso del bloque de datos final, donde normalmente se utiiza ETX. Una
vez que un dispositivo emisor ha enviado todos sus bloques de datos envia una secuencia de
“final de transmision" (SYN.SYN,SYN,SYN,EOT). Entonces el enlace de comunicaciones pasa a
inactivo, y si el dispositivo que previamente era receptor, dispone de datos para enviar, realiza
una peticion de uso del enlace.

4.6.3 Protocolo de Enlace BSC

El protocolo de enlace de comunicacion sincrona binaria BSC por sus siglas en Inglés (Binary
Synchronous Communications) fue desarrollado por IBM a mediados de 1a década de los 60's y
fue utilizado en la mayoria de las transmisiones de datos de aquelia época. El BSC define un
conjunto de reglas para la transmisién sincrona de datos codificados en formna binaria, y aun
actualmente este realiza la comunicacion entre diversos medios y equipos de comunicacion. El
BSC transmite la Informacién en block de datos y reakiza estas comunicaciones en modo
semiddplex. Aun y cuando el BSC tue ariginalmente disefiado para enlaces de punto a punto
posteriormente este fue moditicado para proveer una gran variedad de otras funciones. Estas
alteraciones resultaron en un nimero de diferentes Releases de BSC.

En la tfransmisién sincrona binaria los datos, datos de control de caracteres y otros caracteres
son transmitidos juntos en series continuas, y por {0 mISMo no son requeridos bits extra con cada
caricter para sincronizar la transmisién, ya que la sincronizacion se logra mandando un caracter
especifico llamado patrén de sincronfa (SYN). El BSC es capaz de proveer un rango mayor de
velocidades que los protocolos de enlace asincronos, trabaja una linea mayor de utilizacion, esta
mucho mejor definido que los protocolos de enlace de transmisién asincrona y provoca menos
perdidas al realizar la transmisién. Al mismo tiempo este protocoio se puede utilizar con tres tipos
diferentes de datos (SBT, EBCDIC, y ASCII) en los cuales los cuales los codigos se diferencian
en el numero de bits codificados por simbolo o caracter (6 en el SBT, 7 en el ASCIl, y 8 en el
EBCDIC) y el nimero de caracteres es también diferente en los juegos de informacién de los
diferentes tipos de datos ({64 en SBT, 128 en ASCII y 144 en EBCDIC). En et BSC se utilizan
varios tipos de caracteres de control de enlace para aumentar el contro! de eniace de datos y
asegurar que ocurran las acciones apropiadas. Entre los caracteres de control de enlace estan:
SYN, SOH, STX, EBT, ETX, DEL, TTD, EOT, ENQ, ACKO o ACKI, WACK, NAK. Algunos de
estos caracteres de control requieren una sucesion de dos caracteres normalizados, ASCHl y
EBCDIC. Actualmente debido a todas las ventajas que este representa, el BSC es uno de los
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protocolos de enlace mas difundidos y populares para realizar las comunicaciones entre redes
y/o computadoras.

4.7.4 Protocolo de Enlace HDLC

El protocolo de enlace “Control de alto nivel de Enlace de Datos" conocido como HDLC por sus
siglas en Inglés (High Data Level Control) proviene de un protocolo creadc por la IBM
orginalmente llamado SDLC y de una modificacion de la ISO a este con el fin de hacerlo de uso
internacionalmente. Este protocolo esta basado en el principio de ia orientacién a bit y utiliza la
insercién de bits para la transparencia de datos.

Los protocolos orientados a bit utilizan la estructura de trama que se muestra en la siguiente

figura.

Bits 3 g g 8 16 )

01111110 Direccién Contro Datos Codigo de redundancia | 01111110

Figura 4.12 Formato de la trama para un protacolo HDLC

El! campo Direccion es tundamentalmente tmportante en las transferencias de datos tipo
multipunto en donde se emptea para identificar cada una de las terminales. En las transferencias
de datos punto a punto este campo algunas veces se utiliza para distinguir los comandos de las
respuestas.

El Campo control de utiliza para los nimeros de secuencia asentamientos y otros propésitos que
mencionaremos un poco Mas a delante.

El Campo Datos contiene la informacion principal a transmitir y puede ser arbitrariamente largo,
aunque la eficiencia del codigo de redundancia decrecera a medida que se aumenta la tongitud
de la trama, debido a la posibilidad de tener multiples errores de grupo.

El campo Coédigo de redundancia es una varlante minima del codigo de redundancia ciclica, en
donde el motivo de la variacidn consiste en permiticr que se detecten los octetos de las banderas.

La trama esta delimitada con otra secuencia de bandera (01111110). En lineas punto a punto
inactivas, las secuencias de bandera se transmiten continuamente tal y como sucede con los
caracteres SYN que, por lo general se transmiten durante periodos de inactividad, cuando se
utilizan BYSSYNC. La trama minima esta lormada por 3 campos y totaliza 32 bits, excluyendo
las banderas localizada en ambos extremos.

En este protocolo existen 3 tipos de wamas: informacion, supervisoras y sin enumerar en (a
siguiente figura se muestra el contenido del campo control para estos tres tipos.

Este protocolo utiliza una ventana deslizante con un numero de secuencia de 3 bits y en
cualquier instante pueda haber hasta siete tramas pendientes de ser transmitidas el campo Sec
(ver figura anlerior) contiene él nimero de secuencia de la trama. El campo siguiente es un
asentamiento superpuesto

Generaimente este protocolo usa la convencion, de 1a trama por recibir. Alin asi, es conveniente
mencionar que la eleccién de esta convencidn es arbitraria, es decir, no importa si se utiliza la
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convencion de la trama por recibir o 1a de la Gltima trama procesada, siempre y cuando se haga
en forma consistente.

Bits 1 3 1 3
) r o I Sec I P/F | Siguiente J
) I 1 I o I ‘ Tipo l PIF I Siguiente J
] I 1 I 1 I “Tipo I P/F I Modificador I

Figura 4.13 Campo de control a) trama de informacidn, b) trama supervisora, ¢) trama sin
enumerar,

Este protocolo utiliza una ventana deslizante con un nimero de secuencia de 3 bits y en
cualquier instante pueda haber hasta siete framas pendientes de ser transmitidas el campo Sec
{ver figura anterior) contiene el nimero de secuencia de la trama. El campo siguiente es un
asentamiento superpuesto.

Generalmente este protocolo usa la convencion, de la trama por recibir. Aun asi, es conveniente
mencionar que la eleccion de esta convencion es arbitraria, es decir, no importa si se utiliza la
convencion de la trama por recibir o la de la ultima trama procesada, siempre y cuando se haga
en forma consistente.

Numero, Cuando se usa P, se quiere indicar que la computadora esta invitando a la terminal
para que le envie datos. Todas las tramas que envia la terminal, con excepcidn de la dltima,
tienen el bit P/F puesto en al valor P, y el de la uditima trama llevara un valor d.

4.8 CONJUNTOS DE PROTOCOLOS TCPAP

El TCP/IP (Transfer Control Protocol / Internet Protocol) es un grupo de protocolos estandares de
la industria diseflados para grandes redes que incluyen los enlaces de las redes de area ampla
(wide area network, WAN). El TCP/IP fue desarrollado en 1969 por la Agencia de Proyectos de
investigacion Avanzada del Departamento de Defensa de los Estados Unidos (Department of
Defense Advanced Research Projects Agency, DARPA), el resultado de un experimento para
compartir recursos llamado ia Red de la Agencia de Proyectos de Investigacion Avanzada
(Advanced Research Projects Agency Network, ARPANET). El propdsito del TCP/IP fue
proporcionar entaces de redes para comunicacién de alta velocidad.
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4.8.1 Ventajas de los Protocolos TCP/IP

Algunas de las ventajas de este protocolo son:

a) Un protocolo de red empresarial enrutable, estdndar que es uno de los protocolos mds
completos y aceptados disponible. Todos los sistemas operativos de redes modernos ofrecen
soporte para el TCP/IP, y la mayoria de las grandes redes utilizan el TCP/IP para la mayoria de
su trafico de red.

b) Una tecnologia para conectar sistemas disimiles. Muchas utilidades de conectividad estandar
estidn disponibles para accesar y transferir datos entre sistemas diferentes, incluyendo el
Protocolo de Transferencia de Archivos (File Transfer Protocol, FTP) y de Telnet, un protocolo de
emulacion de terminal.

¢) Un marco cliente-servidor, muitiplataforma, escalable y robusto. El TCP/IP ofrece interfases de
sockets, las cuales son ideales para desarrollar aplicaclones cliente servidor que pueden
ejecutarse sobre las pilas que sean compatibles inter - companias.

d) Un método para tener acceso a internet. Internet consiste de miles de redes mundiales que
conectan instalaciones de investigacion, universidades, bibliotecas y compaiiias privadas

4.8.2 Los Estdndares TCPAP

Los estandares para TCP/IP estan publicados en una serie de documentos llamados Request for
Comments (RFCs). Los RFCs describen el funcionamiento interno de Internet. Algunos RFCs
dascriben los servicios de red o protocolos y su implementacion, mientras otros resumen
politicas. Los estindares TCP/IP son siempre publicados como RFCs, aunque no todos los
RFCs especifican estdndares. Los estandares TCP/IP no son desarroliados por un comité, sino
por consenso. Cualquiera puede enviar un documento para su publicacidn como un RFCs. Los
docurmentos son revisados por un experto técnico, una fuerza de trabajo, o un editor de RFCs y
se'lées asigna un estado. E! estado especifica si un documento esta siendo considerado como un
estandar.

Exislen cinco estados asignables para los RFCs tal como se describe en la siguiente tabla.

Estado Descripcion
Requerido Debe estar implementado en todos los servidores Y gateways TCPAP.
Se recomienda que se impiemente el RFC en todos los servidores y
Recomendado pateways TCP/IP. Los RFCs recomendados generalmente son
implement_alldos.
La implementacion es opcional. Su aplicacion ha sido aceptada pero

Electivo no es un requerimiento.
Uso limitado No va dirigifdo al uso general.
No .
recomendado No se recomienda su implementacién.

Tabla 4.2 Asignaciones de estado para los RFCs
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Si un documento esta siendo considerado como un estadndar, pasa a través de fases de
desarrollo. prueba y aceptacién conocidas como el Proceso de Estiandares de internet Estas

tases son formalmente etiquetadas como niveles de madurez. La tabla 4.3 lista ks tres niveles
de madurez para los Estdndares de Internet.

Niveles de
madurez Descripcion
BEM

Una especificacion de propuesta de estdndar es generaimente estable,

Propuesta ha resuelto decisiones de disedo conocidas, y se cree que esta bien

de estandar || comprendida, ha recibido revisidn importante de la comunidad y parece
distrutar suficiente interés de la comunidad para ser considerada valiosa.

Borrador de Un borrador de estdndar debe estar bien comprendido y se debe conocer
Estandar que es muy estable, tanto en su semantica como en que pueda ser una
base para _e! desarrollo de una implementacion.
La especificaciéon de estandar de Internet (Que puede simpiemente ser
Estandar de reterida como un Estdndar) esta caracterl;ada por un atto grado de
Internet madurez técnica y por la creencia generalizada de que el servicio o
protocolo especificado proporciona algun beneficio importante a la
comunidad de Internet.

Tabla 4.3 Niveles de madurez para los Estdndares de Internet.

Cuando un documento es pubiicado se le asigna un namero de RFC. El RFC original hunca es
actualizado. Si se requieren cambios, se publica un nuevo RFC con un nuevo nimero. Por lo
tanto es importante verificar constantemente el RFC mds reciente de un tema en particular.

Los RFCs pueden ser obtenidos de varias formas. La manera mas simple de obtener un RFC o

un listado indexado completo y actualizado de todos los RFCs publicados es revisar
http:// -editor.or | en laWeb

4.8.3 La arquitectura del pe io TCP/P,

Los protocolos TCP/IP mapean un modelo conceptuat de cuatro capas conocido como el modelo
DARPA, denominado asf por la agencia del gobierno de los Estados Unidos que iniciaimente
desarrollé TCP/IP. Las cuatro capas en el modelo DARPA corresponden a una 0 mas capas del
modetlo de siete capas del modelo OSI.
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Capas dol Capas de la Conjunto do protocola TCP/IP
modeto 051 arquitectura
’ del protocole

Cogn o™ TCP . IP

Figura 4.14 Arquitectura del protocolo TCP/IP.

Interfase d

La capa de interlase de red (también llamada la capa de acceso de red) es responsable de
colocar los paquetes TCF/IP en el medio de {a red y de recibir los paquetes TCP/IP del medio de
la red. El TCP/IP fue disefiado para ser independiente del método de acceso a la red, del formato
del cuadro (frame) y del medio. De este modo, el TCP/IP puede ser utilizado para conectar
diferentes tipos de red. Esto incluye tecnologias de LAN, tales como Ethernet o Token Ring y
tecnologias de WAN tales como X.25 o Frame Relay. La independencia de cualquier tecnologia
de red especifica le da al TCP/IP |la habilidad de ser adaptado a las nuevas tecnologfas tales
como Asynchronous Transter Mode (ATM). La capa de interfase de red comprende a las capas
de enlace datos y fisica del modelo OSI. Hay que notar que la capa de Internet no aprovecha s
servicios de secuenciacién y la confirmacion que pudieran estar presentes en la capa de enlace
de datos Se asume una capa de interfase de red no confiable, y fa comunicacion confiable es
responsabilidad de la capa de transporte, a través del establecimiento de la sesién y la
confimacién de pagueles.

Capa de Internet,

La capa de Internet es responsable de las funciones de direccionamiento, empaque y
enrutamiento. Los protocolos base de la capa de Internet son el IP, ICMP y IGMP.

a) El Protocolo de iInternet (Internet Protocol, IP) es un protocolo enrutable responsable del
direccionamiento IP y de la fragmentacién y ensambie de los paquetes.

b) El Protocolo de Conversién de Direccion (Address Resolution Protocol, ARP) es responsable
de la conversion de las direcciones de la capa de Internet a las direcclones de la capa de la
interfase de red, tales como las direcciones de hardware.

c) El Protocoto de Mensajes de Control de Internet (Intemet Control Message Protocol, ICMP) es
responsable de proporcionar tunciones de diagnostico y de reporte de errores o de condiciones
reterentes a la entrega de ios paquetes tP.
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d) El Protocolo de Administracién de Grupo de internet (Internet Group Management Protocol,
IGMP) es responsable de la administracidon de 10s grupos IP multicast.
La capa de Internet es andloga a la capa de red del modelo OSI.

Capa de Transporte.

La capa de transporte {también conocida como la capa de transporte de servidor a servidor) es
responsable de proporcional a la capa de aplicacion los servicios de comunicacion de sesiéon y
datagrama. Los protocolos base de la capa de transporte son el TCP y el Protocolo de
Datagramas de Usuario (User Datagram Protocol, UDP).

a) El TCP proporciona un servicio de comunicacion confiable, orientado a conexién, uno a uno.
El TCP es responsable del establecimiento de una conexién TCP, la secuenciacidn y la
confirmacion de los paquetes enviados, y de la recuperacion de los paquetes perdidos durante la
transmision.

b) E! UDP proporciona servicios de comunicacion no confiables, uno a uno o de uno a muchos,
sin conexidn. El UDP es utilizado cuando la cantidad de datos a ser transferidos es pequefia
(tales como datos que pueden caber dentro de un paquete Unico), cuando la carga de establecer
la conexién no es deseable o cuando la aplicacion o fos protocolos de capas superiores
proporcionan una entrega confiable.

La capa de transporte comprende las responsabilidades de la capa de transporte OSI y algunas
de las responsabilidades de la capa de sesikin OSI.

Capa de Aplicacién.

La capa de aplicacion proporciona la habilidad de accesar los servicios de otras capas y define
los protocolos que las aplicaciones utilizan para intercambiar datos. Hay varios protocolos para la
capa de aplicacién y constantemente se estan desarrollando nuevos protocolos.

Los protocolos de la capa de aplicacion mas ampliamente conocidos son aquellos usados para el
intercambio de informacion det usuario:

a) El Protocolo de Transferencia de Hipertexto (HyperText Transfer Protocol, HTTP) es utilizado
para transterir los archivos que componen las paginas de 1la Webh.

b) El Protocolo de Transferencia de Archivos {File Transfer Protocol, FTP) es utilizado para !a
transferencia interactiva de archivos.

c) El Protocolo Simple de Transferencia de Correo (Simple Mail Transfer Protocol, SMTP) es
utllizado para la transferencia de mensajes de COrreo y anexos.

d) ElI Telnet, un protocolo de emulacion de terminal, es utilizado para el inicio de sesiones
remotas en servidores de red.

Adicionalmente, los siguientes protocolos ayudan a facilitar el uso y la administracion de redes
TCPAP:

a) El Sistema de Nombre de Dominio (Domain Name System, DNS) es utilizado para convertir
un nombre de servidor en una direccion 1P.

b) El Protocolo de Informacion de Enrutamiento (Routing Information Protocol, RIP) es un
protocolo de enrutamiento que los ruteadores utilizan para intercambiar informacion de
enrutamiento en una red IP
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¢) El Protocolo Simple de Administracion de Red (Simple Network Management Protocol, SNMP)
es utilizado entre ta consola de administracién de red y los dispositivos de ta red (ruteadores,
puentes y concentradores inteligentes) para colectar e Intercambiar informacion de
administracion de la red.

Ejemplos de interfases de la capa de aplicacion para aplicaciones TCP/IP son Windows Sockets
y NetBIOS. Windows Sockets proporciona una interfase de programacion para aplicaciones (API)
estandar bajo el sistema operativo Microsoft Windows.

4.8.4 Los Protocolos Bases del TCPNP

€1 componente del protocolo TCP/IP que esta instalado en su sistema operativo es una serie de
protocolos interconectados llamados los protocolos base del TCP/IP. Todas las demds
aplicaciones y demas protocolos en el grupo de protocolos TCP/IP se apoyan en los servicios
basicos proporcionados por los siguientes protocolos: IP, ARP, ICMP, IGMP, TCP, y UDP.

ELip

El IP es un protocolo de datagramas no contiable, sin conexion y principalmente responsable del
direccionamlento y enrutamiento de los paquetes entre servidores. Sin conexién significa que
una sesidn no se establece antes de intercambiar los datos. No confiable significa que {a entrega
no esta garantizada. Un paquete P podria perderse, entregarse fuera de secuencia, duplicado o
retrasado. E! IP no intenta recuperarse de este tipo de errores. La confirmacion de ia entrega de
los paquetes y la recuperacién de paquetes perdidos es responsabilidad de un protocoio de
alguna capa superior, tal como el TCP.

Campos de fa

cabecera IP Funcién
Dirg(rzcbn 1P La direccion IP de la fuente original del datagrama IP.
Direccion 1P N

destino La direccion IP del destino final del datagrama IP.

Utilizado para identificar a un datagrama IP especifico y para
identificacion identificar todos los fragmentos de un datagrama IP especifico si
ocurriera la fragmentacion

Informa al IP en el servidor destino sl tiene I

Protacolo TCP, UDP, ICMP u otros prolocglgs.
Suma de Un simple calculo matematico utilizado para verificar la integridad de
veriticacion |a cabecera IP.

e —————————————
Contiene el numero de redes en las cuales el datagrama es permitido
viajar antes de ser descartado por un rteador. El TTL es establecido
por el servidor que envia y es utilizado para prevenir que los paquetes|
circulen infinitamente en una red IP. Cuando se redirecciona un
paquete IP, a los ruteadores se les requiere que disminuyan el TTL o
al menos uno.

(Time to Live,

Tiempo de vida
TTL) r

Tabla 4.4 Campos clave en la cabecera IP.
Si un ruteador recibe un paquete 1P que es demasiado grande para la red a la cual el paquete
serd redireccionado, el IP tragmentard el paquete original en paquetes mas pequefios que
cabran en la red. Cuando los paquetes lleguen a su destino final, el IP en el servidor destino
ensamblard jos fragmentos a su carga original. Este proceso es denominado fragmentacion y
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ensamblado. La fragmentacién puede ocurrir en ambientes que tienen una mezcla de
tecnologlas de red, tales como Ethernet y Token Ring.

La fragmentacién y ensamblado funcionan como sigue:

a). Cuando un paquete IP es enviado por el origen, pone un valor Gnico en el campo
Identificacion.

b). €1 paquete IP es recibido en el ruteador. El ruteador IP nota que la unidad de transmision
maxima (maximum transmission unit, MTU) de Ia red a [a cual el paquete sera redireccionado es
mas pequefia que el tamaio del paquete IP.

c). El IP fragmenta la carga original en fragmentos que cabran en la sigulente red. Cada
fragmento es enviado por su propia cabecera |P |a cual contiene:

« El campo Identificacion original que identifica todos los fragmentos que van juntos.

e La bandera Mas Fragmentos (More Fragments) Indica que otros fragmentos siguen. La
bandera Mas Fragmentos no es establecido en el Oltimo fragmento, porque no le siguen
otros fragmentos.

e« El campo Desplazamiento de Fragmento (Fragment Offset) indica 1a posicién del fragmento
relativa a ta carga 1P original.

d). Cuande los fragmentos son recibidos por el (P en o sefvidor remoto, son identificados por el
campo Identificacién como pertenecientes a uno mismo. Entonces el Desplazamiento de
Fragmento es utilizado para ensamblar los fragmentos en la carga IP osiginal.

EiARP

Cuando los paquetes [P son enviados Sobre tecnologlas de redes de acceso compartido, de
transmision amplia (broadcast-based), tales como Ethemet o Token Ring, la direccién de Control
de Acceso de Medios (Media Access Control, MAC) correspondiente a una direccion 1P de
redireccionamiento debe ser convertida. EI ARP utiliza las transmisiones a nivel de MAC para
convertir una direccién P de redireccionamiento conocida a su direccion MAC. El ARP estd
definido en el RFC 826.

ELICMP

El Protocolo de Mensajes de Control de Internet (Intemet Control Message Protocol, ICMP)
proporciona servicios de resolucion de problemas y de reporte de errores para los paquetes que
no son entregables. Por ejemplo, si el IP es incapaz de entregar un paquete al servidor destino,
el ICMP enviard un mensaje de Destino Inaicanzable (Destination Unreachabie) al servidor
arigen

La siguiente tabla nos muestra los mensajes ICMP mas comunes.

[ o—
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Mensaje ICMP ) Funcion

Mensaje simple para resolucion de problemas utilizado para revisar la
conectividad |P_hacia un servidor deseado.

Echo Request

B Echo Fiéi)!y ... Aespuesta a un Echo Request del ICMP.
Redirect Enviado por un ruleador para informar a un servidor que envia de una
L mejor ruta hacia la direccion IP destino.
Enviada por un ruteador para intormar a un servidor que envia que sus
Source datagramas IP estan siendo descartadas debido a la congestién en al
Quench ruteador. E! servidor que envia, entonces disminuye su velocidad de

transmision. Source Quench es un mensaje ICMP efectivo y
frecuentemete no es imglememado.
Destination Enviado por un ruteador o por el servidor destino para informar al

Unreachable __servidor que envia gue el datagrama no puede ser entregado.

Tabla 4.5. Mensajes ICMP comunes.

Para enviar mensajes Echo Request del ICMP y ver las estadisticas de las respuestas en una
computadora es necesario utilizar la utitidad ping en la interfase de comandos de la PC.

Hay una serie de mensajes Destination Unreachable de! ICMP. La siguiente tabla describe los
mensajes Destination Unreachable del ICMP mas comunes,

Mensajes
Destination Descripcion
Unreachable o
Network Enviado por un ruteador IP cuando una ruta a la red destino no pudo

wreachable ser encontrada.

Enviado por un ruteador IP cuando un servidor destino en la red
destino no puede ser encontrado. Este mensaje solamente es
utilizado con tecnologias de red orientadas a conexiones (eniaces
WAN). Los ruteadores IP con tecnologias de red sin conexion (tales
como Ethernet y Token Ring) no envian mensajes Host

.. Unreachable.

Enviado por el nodo IP destina cuando el campo Protocolo en la
cabecera 1P no pude ser apareado con un protocolo del cliente IP a
actuaimente cargado.

Enviado por un nodo |P destino cuando el Puerto Destino
Port Unreachable || (Destination Port) en la cabecera IP no puede ser apareado con un

_______proceso que utilice ese puerto.
Enviado por un ruteador IP cuando la fragmentacién debe de ocurrir

Host Unreachable

Protocot
Unreachable

Fragmentation

pero no es permiuda debido a que el valor de la bandera No
Needegea'nd DF Fragmentar (Don't Fragment, DF) en la cabecera IP fue activada por

el nodo origen.

Tabla 4.6 Mensajes Destination Unreachable del ICMP comunes.

El ICMP no hace al IP un protocolo confiable. El ICMP intenta reportar ks efrores y proporcionar
retroalimentacion sobre condiciones especificas. Los mensajes ICMP son llevados como
datagramas IP no confirmados y son por si mismos no confiables. Ei ICMP estd definido en el
RFC 792.
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(K P,

El Protocolo de Administracién de Grupos de Interne! (Internet Group Management Protocol,
IGMP) es un protocolo que administra la membresia de los servidores en los grupos 1P multicast.
Un grupo IP multicast, también conocido como un grupo de servidores (host group). es un
conjunto de servidores que escuchan el trafico IP destinado a una direccion IP multicast
especifica. El trafico IP multicast es enviado a una sola direccidén MAC pero es procesado por
multiples servidores IP. Un servidor dado escucha en una direccién IP multicast especifica y
recibe todos los paquetes de esa direccion IP. Algunos aspectos adicionales de la transmision IP
multicast (IP multicasting):

a). La membresia del grupo de servidores es dindmica, los servidores pueden unirse y
abandonar al grupo en cualquier momento.

b). Un grupo de servidores puede ser de cuaiquier tamano.

c). Los miembros de un grupo de servidores pueden SPAN ruteadores IP a lo largo de multiples
redes. Esta situacidn requiere el soporte de IP multicast en los ruteadores IP y la habilidad de los
servidores para registrar su membresia de grupo con los ruteadores locales. El registro del
servidor se logra usando el IGMP.

d). Un servidor puede enviar tratico a una direccidon (P multicast sin pertenecer al grupo de
servidores correspondientes.

Para que un servidor reciba transmisiones 1P multicast, una apllcacién debe informar al IP que
estara recibiendo transmisiones mudticast en una direccion [P multicast destino. Si la tecnologia
de red soporta fa transmision mutticast basada en e! hardware, entonces a la interfase de red se
le indica que pase los paquetes para una direccion mutticast especifica. En el caso de Ethernet,
la tarjeta de interfase de red es programada para responder a una direccion MAC multicast
correspondiente a la direccién IP multicast deseada.

Un servidor soporta IP mutticast en uno de los siguientes niveles:

a). Nivel 0. Sin soporte para enviar o recibir tratico IP multicast.
b). Nivel 1.Con soporte para enviar pero no para recibir trafico IP muilticast.

€). Nivel 2. Con soporte para enviar y recibir trafico 1P multicast

El TCP/IP soporta el nivel 2 de transmision de |P multicast.

El protocalo para registrar la informacion del grupo de servidores es IGMP. El IGMP es requerido
en tlodos los servidores que soportan el nivel 2 de la transmisléon IP multicast. Los paquetes
IGMP son enviados utilizando una cabecera IP.

Los mensajes IGMP toman dos formas:

Cuando un servidor se une a un grupo de servidores, envia un mensaje de Reporte de
Membresia de Servidor (Host Membership Report) a la direccion IP multicast para todos los
servidores (224.0.0.1) o a la direccion multicast deseada declarando su membresia en un grupo
de servidores especifico haciendo refarencia a la direccidon IP multicast. Cuando un ruteador
revisa la red para asegurarse de que hay miembros de un grupo de servidores especifico, envia
un mensaje de Peticion de Membresia de Servidor (Host Membership Query) a {a direccion 1P
multicast para todos ios servidores. Si no se reciben respuestas a la peticion después de varios
intentos, el ruteador supone que no hay rmembresias en ese grupo para esa red y deja de
anungciar la informacion de red de ese grupo a los otros ruteadores.

Para que la transmision de IP mufticast incluya ruteadores a {o largo de una red los ruteadores
utilizan protocolos de enrutamiento multicast para comunicar la informacion del grupo de
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CAPITULO 4 CONCEPTOS BASICOS DE REDES

servidores de tal manera que cada ruteador que soporte el redireccionamiento multicast se de
cuenta de qué redes contienen miembros para cual grupe de servidores.

EILTCP.

El TCP es un servicio de entrega confiable, orientado a conexiones. Los datos son transmitidos
en segmentos. Orientado a conexiones significa que una conexién debe establecerse antes de
que el servidor intercambie datos. La confiabilidad es lograda asignando un numero de
secuencia a cada segmento transmitido. Se utiliza una confirmacién para verificar que los datos
fueron recibidos por el otro servidor. Para cada segmento enviado, el servidor que recibe debe
regresar una confirmacion (acknowledgment, ACK) dentro de un periodo especifico de bytes
recibidos. Sl una ACK no es recibida, los datos son retransmitidos.

El TCP utiliza comunicaciones de flujo de bytes (byte-stream), donde los datos dentro del
segmenio TCP son tratados como una secuencia de bytes sin limites de registro o de campo. La
tabla 6 describe los campos claves en la cabecera TCP.

Campo Funcidn
Puerto origen Eil puerto TCP del servidor que envia.
Puerto destina El puerto TCP del servidor destino.
Numero de El numero de secuencia del primer byte de datos en el segmento
secuencia TCP.
Numero de El niomero de secuencia del byte que el que envia espera rechbir de!
confirnacion otro lado de la conexidn. ‘
Ventana El tamarno actual de la memoria intermedia TCP en el servidor que
envia este mento TCP para almacenar ntos que n.
Suma de . . .
verificacidon TCP Verifica la integridad de la cabecera TCP y de los datos TCP.

Tabla 4.7 Campos clave en la cabecera TCP
4.8.5 Puertos TCP

Un puerto TCP proporciona una localizacikdn especifica para entregar los segmentos TCP. Los
numeros de puenos por debajo de 1024 son puertos bien conocidos y estan asignados por la
Autoridad de Numero Asignados de Internet (Internet Assigned Numbers Authority, IANA).

Numerg_ g'e: Puerta _ Descripcién
20 FTP SCanal de dalosl.
21 FTP (Ca_ngl de control).
23 Tolr)_et
80 Protocolo de Transterencia de Hipertexto (HyperText Transfer
Protocol, HTTP) utilizado para la Web.
139 Servicios de sesién NetBIOS.

Tabla 4.8 Puertos TCP bien conocidos
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4.8.6 La nagociacién de tres vias (Three-Way Handshake)

Una conexidén TCP es iniclalizada a través de un intercambio de tres vias. El propésito del
intercambio de tres vias es sincronizar el nimero de secuencia y los nimeros de confirmacion de
ambos lados de la conexién, intercambiar los tamafics de ventana TCP e intercambiar otras
opciones TCP tales como el tamaito méximo de segmenlo. Los siguientes pasos delinean el
proceso:

a). El cliente envia un segmento TCP al servidor con un nimero de secuencia inicial para la
conexién y un tamafio de ventana indicando el tamafio de la memoria intermedia en el cliente
para almacenar los segmentos que lleguen del servidor.

b). E! servidor envia de regreso un segmento TCP conteniendo su nimero de secuencia inicial
elegido; una confirmacion del nimero de secuencia del cliente y un tamafo de ventana indicando
el tamafo de la memoria intermedia en el servidor para almacenar los segmentos que leguen
- del cliente.

c). El cliente envia un segmento TCP al servidor conteniendo una confirmacion del Namero de
Secuencia del servidor.

E! TCP utlliza un proceso de intercambio simitar para terminar una conexion. Esto garantiza que
ambos servidores hayan terminado de transmitir que todos los datos hayan sido recibidos.

4.8.7 EI UDP.

E! UDP proporciona un servicio de datagrama sin conexion que ofrece entrega no confiable, de
mejor esfuerzo de los datos transmitidos en los mensajes. Esto significa que la tegada de los
datagramas no estd garantizada; ni que la entrega de los paguetes esté en la secuencia
correcta. El UDP no se recupera de la pérdida de datos utilizando retransmision.

El UDP es utilizado por aplicaciones que no requieren contimacion de la recepcion de los datos
y que tipicamente transmiten pequeiias cantidades de datos en un momento dado. El servicio de
nombres de NelBiOS, el servicio de datagramas de NetBIOS y el Protocolo Simple de
Administracion de Redes (Simple Network Management Protocolo, SNMP) son ejemplos de
servicios y aplicaciones que utilizan el UDP. La tabla 4.9 describe los campos clave en la
cabecera UDP.

Campo e Funcidn
Puerto origen Puerto UDP del servidor que envia.
Puerto destino Puerto UDP del servidor destino.

Suma "‘;‘I’Dep’"‘ca"‘é“ Verifica 1a integridad de la cabecera UDP y de los datos UDP.

Numero de El nimero de secuencia del byte que el que envia espera recibir
confirmacion del otro lado de la conexidn.

Tabla 4.9 Campos claves en la cabecera UDP.

Puertos UDP

Para usar el UDP, una aplicacion debe proporcionar la direccién IP y el numero de puerto UDP
de la aplicacion destino. Un puerto proporciona una localizacién para los mensajes que se
envian. Un puerto funciona como una cola de mensajes multiplexada, significando que puede
recibir multiples mensajes a la vez. Cada puerto esta identificado por un nimero Unico. Es
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CAPITULO 4 CONCEPTOS BASICOS DE BEDES

importante notar que los puertos UDP son distintos y separados de los puertos TCP, incluso
aunque algunos de ellos usen el mismo numero. La tabla 4.10 lista algunos puertos UDP mas
conocidos.

Numero de puerto
UDP Descripcion
53 Peticion de nombre para el Sistema de Nombres de Dominto
Domain Name Systerri, DNS).
89 Protocolo Trivial de Transferencia de Archivos {File Transter
Protocol, TFTP).
137 Servicios de nombres NetBI1OS.
138 Servicio de datagrama NetBIOS.
161 Protocoio Simple de Administraciéon de Redes (Simpie Network
Managment Protocol, SNMP).

Tabia 4.10 Puertos UDP mds conocidos.

4.8.8 Interfaces de prog i6n de apli 6n (APls)

Para permitir a las aplicaciones acceder a los servicios ofrecidos por os protocoios bases del
TCPNP de una manera estandar, 0s sistemas operativos de redes como Windows NT hacen
disponible interfases de programacidon de aplicaciones (application programming inwerfaces,
APIs) estandares de la industria. Las interfases de programacion de aplicacionas son conjunos
de funciones y comandos que son Namados programaticamente por el codigo de la aplicacion
para ejecutar funciones de red. Por ejempio, una aplicacion navegadora de Web que S8 conecta
a un sitio Web necesita acceso al servicio de establecimiento de conexion del TCP.

La sigulente nos muestra dos interfases de conexidn TCP/IP comunes, Windows Sockets y
NetBIOS, y su relacidn con los protocolos bases.

Figura 4.15 Interfases de Aplicacion para TCPAP.
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CAPITULO 4 CONCEPTOS BASICOS DE BEDES
4.9 DIRECCIONAMIENTO IP

Cada servidor TCP/IP esta identificado por una direccién IP logica. La direccién IP es una
direccién de la capa de red y no tiene dependencia sobre la direccion de la capa de enlace de
datos (tal como una direccién MAC de una tarjeta de interfase de red). Una direccion 1P Onica es
necesaria para cada servidor y componente de red que se comunique usando TCP/IP.

La direccion {P identitica una localizacion del sistema en la red de la misma manera en que una
direccion de postal identitica una casa en la cuadra de una ciudad. Tal como una direccion postal
identifica una residencia Unica, una direccion IP globaimente Unica y debe tener un formato
uniforme.

4.9.1 Direcciones P

Cada direccion IP incluye un identificador de red y un identificador de servidor.

Identificador de Red

E! identiticador de red (también conocido como direccidn de red) identifica los sistemas que
estan localizados en la misma red fisica rodeados por ruteadores IP. Todos los sistemas en la
misma red fisica deben tener el mismo identificador de red. El identificador de red debe ser Unico
en la red giobal.

Igentificador ge Seryidor

El identificador de servidor (también conocido como direccion de servidor) identifica una estacion
de trabajo, servidor, ruteador u otro dispositivo TCP/IP dentro de una red. La direccion de cada
servidor debe ser Unica al identificador de red.

Una direccion IP tiene 32 bits de longitud. En lugar de trabajar con 32 bits a la vez, es una
practica comun segmentar los 32 bits de !a direccién IP en cuatro campos de 8 bits llamados
octetos. Cada octeto es convertido a un nimero decimal {al sisterna de numeracion de base 10)
en el rango de O a 255 y separados por un punto. Este formato es llamado notacidn decimal
punteada.

Formato Binario Formato decimal punteado |
11000000 10101000 00000011 00011000 192.168.3.24

Tabla 4.11 Ejemplo de una direccién IP en formato binario y decimal punteado.

La anotaciéon w.x.y.z es utilizada cuando se hace referencia a una direcclon IP como se muestra
en la siguiente figura.

r 32 bits

|
11 11
".ny.2

Figura 4.16 La direccion IP.
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CAPITULO 4 CONCEPTOS BASICOS DE REDES
4.92cCl de Direcci

La comunidad de Internet originalmente definid cinco clases de direcciones para acomodar redes
de diferentes tamaios. EI TCP/IP de Microsoft soporta las direcciones de clase A, By C
asignadas a servidores. La clase de direcciones define cuales bits son usados para el
identificador de red y que bits son usados para el identificador de servidor. También define el
numero posible de redes y el nimero de servidares por red.

Clase A.

Las direcciones de clase A son asignadas a redes con un numero muy grande de servidores. El
bit de orden aito en una direccion de clase A siempre es igual a cero. Los siguientes siete bits
{completando et primer octeto) completan el identificador de la red. Los restantes 24 bits (los
ultimos tres octetos) representan el identificador del servidor. Esto permite 126 redes y
16,777,214 de servidores por red. La siguiente ilustra ja estructura de las direcciones de clase A.

CLASE A
Identificador da red tdentificador de servidor
1 |

Figura 4.17 Direcciones IP de clase A.

Clase B.

Las direcciones de clase B son asignadas a redes de mediano a gran tamano. Los dos bit de
orden mds altlo en una direccion de clase B son siempre iguales al binario 10. Los siguientes 14
bits (completando los primeros dos octetos) completan el identificador de red. Los restantes 16
bits (los ultimos dos octetos) representan ei identificador del servidor. Esto permite 16,384 redes
y 65,534 servidores por red, La siguiente figura tustra 1a estructura de fas direcciones de clase B.

CLASE B
ldontmconllor da red Idcnl"lca?ov de servidor

Figura 4.18 Direcciones IP de clase B.
Clase C.

Las direcciones de clase C son utilizadas para pequefas redes. Los tres bits de orden mds alto
en una direccion de clase C son siempre iguales al binario 110. Los siguientes 21 bits
(completando los primeros tres octetos) completan el identificador de red. Esto permite 2,097,167
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CAPITULO 4 CONCEPTOS BA

redes y 254 servidores por red. La siguiente figura ilustra la estructura de las direcciones de
clase C.

CLASE C
Hdentificador dlo red identificador de .Qimcor

Figura 4.19 Direcciones IP de clase C.

ClaseD.

Las direcciones da clase D estdn reservadas para direcciones IP muiticast. Los cuatro bits de
orden mds alto en una direccion de clase D son siempre iguales al binario 1110. Los bits
restantes son para la direccion que los servidores interesados reconoceran. Microsoft soporta
direcciones de clase D para que las aplicaciones transmitan por multicast datos a servidores con
capacidad multicast en una red.

Clage &

Las direcciones de clase E son direcciones experimentales reservadas para uso futuro. Los bits
de orden mds alto en la direccion de clase E son iguales a 1111.

La tabla 11 es un resumen de las clases de direcciones A, B y C que pueden ser utilizados para
direcciones de servidores IP.

Clase Valor Porcion del - |P°¢'.?.gégf:1e Redes Servidores
para w lidentificador de red servidor disponibles por red
nearamen:mmay
A 1-126 w X.Y.Z 126 16,777,214
et s o—
B Jl128-191 w.% y.Z2 16,384 65,534
C 192-223 W.X.Y z 2,097,152 254
Tabla 4.12 Resumen de |as direcciones de clases P
f; I ] (Al

E! identificador de red identifica a los servidores TCP/IP que estan localizados en la misma red
tisica. Todos los servidores en la misma red fisica deben tener asignado el mismo identificador
de red para comunicarse unos con otros. A continuacion las guias recomendadas a seguir
cuando se debe asignar el identiticador de red:

a) La direccién de red debe ser anica dentro de la red !P. Si se planea tener una conexion
enrutada directa a Internet, el identificador de red debe ser Unico en Internet. Si no se planea
conectarse a internet, el identiticador de red debe ser Unico en la red privada.

b) El identiticador de red no puede empsezar con el nimero 127. El nimero 127 es una direccion
de clase A reservada para funciones loopback internas.

PROPUESTA DE CONECTIVIDAD REMOTA PRIVADA PARA LA COMUNICACION ENTRE EMPRESA Y EMPLEADOS

b 4 TESIS CON
FALuA DE ORIGEN

e e e e —



CAPITULO 4 CONCEPTOS BASICOS DE REDES

c) Todos los bits dentro del identificador de red no pueden ser iguales a 1. Todos los 1's en el
identificador de red son reservados para una direccién de transmision (P,

d) Todos los bits dentro del identificador de red no pueden ser iguales a 0. Todos los 0's en
identificador de red son utilizados para denotar un servidor especifico en la red local y no serdn
enrutados.

La sigulente tabta lista los rangos vdlidos de identificadores de red basados en las clases de
direcciones IP. Para denotar identificadores de red P, los bits del servidor son todos iguales a 0.
Hay que notar que aunque esté expresado en notacidn decimal punteada el identificador de red
no es una direccion iP.

Clase de direccion Primer identificador de red Ultimo Identificador de red
Clase A ...1000 P 126.0.0.0 o]
~_ClaseB 128.0.0.0 Il 191.255.0.0
Clase C 192.0.0.0 223.255.255.0

Tabla 4.13. Rangos de las clases de identificadores de red.

G ra el Identiticador de r

Los identificadores de servidor identifican un servidor TCP/P dentro de una red. La combinacién
del identificador de red y del identificador de red 1P es una direccién IP.

A continuacion las guias que se sugieren para asignar un identificador de servidor:
a) Ei identificador de servidor debe ser unico para el identificador de red.

b) Todos fos bits dentro del identificador del servidor no pueden ser iguales a 1, porque este
identificador esta reservado como una direccién de transmisién para enviar un paquete a todos
los servidores de una red.

c) Todos los bits en el identificador de red no pueden ser iguales a 0 porque este identificador de
servidor esta reservado para denominar e! identificador de red IP

La tabla 4.14 lista los rangos validos de identificador de servidor basados en las clases de
direccionas 1P.

Clase de direccion | Primer identificador del servidor || Ultimo identificador del servidor
Clase A w.0.0.1 w.2565.255.254
Clase B w.x.0.1 w.x.255 254
Clase C w.x.y.1 w.X.y.254

Tabla 4.14. Rangos de clase de los Identificadores de Servidor.

4.9.3 Creacion de Subredes IP

Las clases de direcciones de Internet fueron disefadas para acomodar tres diferentes escalas de
redes [P, donde jos 32 bits de la direccion IP son repartidos entre identificadores de red e
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identificadores de servidor dependiendo de cuantas redes y servidores por red son necesarios.
Sin embargo, es importante considerar los identificadores de red de clase A, quienes tiene la
posibliidad de mas de 16 millones de servidores en la misma red. Todos los servidores en la
misma red fisica limitados por ruteadores 1P comparten el mismo trafico de tranamisién; estan en
el mismo dominio de transmisién (broadcast domain). No es practico tener 16 millones de nodos
en el mismo dominio de transmisién. El resultado es que la mayoria de las 16 millones de
direcclones de servidor no son asignables y son desperdiciadas. Incluso una red de clase B con
65 mil servidores es impractica. En un esfuerzo para crear dominio de transmisién mas
pequeiios y para utilizar mejor los bits del identificador de servidor, una red IP puede ser
subdividida en redes mas pequefas, cada una limitada por un ruteador IP y a las que se le
asigna un nuevo identificador de subred, el cual es un subconjunto de identificador de red
basado en clases originales. Esto crea subredes, subdivisiones de una red P cada una con su
identificador de subred Unico. Los Identificadores de subred son creados usando bits de la
porcién det identificador de servidor del identificador de red original basado en clases.

Considerando el ejemplo en la siguiente figura. La red de clase B de 139.12.0.0 puede tener
hasta 65,534 nodos. Estos son demasiados nodos, y de hecho, la red actual se estd saturando
con trafico de transmision. La conversion de la red 139.12.0.0 en subredes debe ser hecha de tal
manera que no impacte, ni requiera la reconfiguracién del resto de la red IP.

Yodo ef trifice IP
hacla 139.12.0.0

Figura 4.20 La red 139.12.0.0 antes de hacer las subredes.

La red 139.12.0.0 fue convertida en subredes utilizando los primeros ocho bits del servidor (el
tercer octeto) para el nuevo identificador de subred. Cuando la 139.12.0.0 es convertida a
subredes, como se muestra en la figura 21, redes separadas con sus propios identificadores de
subred (139.12.1.0, 139.12.2.0, 139.12.3.0) son creadas. El ruteador se da cuenta de los
identificadores de subred separados y enrutara los paquetes IP a su subred apropiada.

Es importante notar que et resto de ia red IP aun considera a todos los nodos de las tres
subredes comao parte de fa red 139.12.0.0. Los otros ruteadores en la red IP no se dan cuenta de
que se han creado subredes en 1a red 139.12.0.0 y por o tanto no requieren reconfiguracion.

L - _1
e s red w®r x
Todo ol m'lco (1o
Wacia 139.22.0.0 ”
Figura 4.21 La red 139.12.0.0 después de crear subredes.

Un elemento clave de ias subredes falla todavia. (Cémo sabe el nimador que subdivide a la red
139.12.0.0 cé6mo esta siendo subdividida la red y cuales subredes estan disponibles en cudles
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CAPITULO 4 CONCEPTOS BASICOS OE REDES

interfases del ruteador? Para darle a los nuevos [P este nuevo nivel de conocimiento, se les
debe decir exactamente cémo discernir et nuevo identificador de subred sin importar las Clases
de Direcciones de Internet. Para decirle a un nodo IP exaclamente cémo extraer un identificador
de red, ya sea basado en clases o en subredes, se utiliza una mascara de subred.

4.9.3.1 Méscaras de Subred

Con el advenimiento de las subredes, ya no se puede apoyar en la definicion de las clases de
direcciones IP para determinar e! identificador de red en la direccién IP. Se necesita un nuevo
valor para definir que parte de la direccién 1P es el identificador de red y que parte es el
identificador de servidor, sin importar si se utilicen identificadores de red basados en clase o en
subredes.

El RFC 950 define el uso de una mascara de subred (referida como una mascara de direccién),
como un valor de 32 bits el cual es utilizado para distinguir el identificador de la red del
identificador det servidor en una direccion IP arbitraria. Los bits de la mdscara de subred se
definen como:

a) Todos los bits que correspondan al identificador de red son puestos a 1.

b) Todos los bits que correspondan al identificador del servidor son puestos a 0.

Cada servidor en una red TCP/IP requiere una mdascara de subred incluso en una red de un
segmento Unico. En cada nodo TCP/IP se configura ya sea una méscara de subred por defecto,
Ia cual es utilizada cuando se usan Identificadores de red basados en clases, 0 una mascara de
subred personalizada, la cual es utilizada cuando se hacen subredes o superredes.

Tipog de Mascaras de Subred,

Las madscaras de subred son frecuentemente expresadas en notacién decimal puntsada. Una
vez que {o0s bits son establecidos para las porciones de identificador de red e identificador de
servidor, el nimero de 32 bits resultante es convertido a notacién decimal punteada. Nowe que
aunque eTsPté expresado en notacion decimal punteada, una mascara de subred NO €3 una
direccion IP.

a) Mascara de Subred por Defecto
Una mascara de subred por defecto esta basada en las clases de direcciones IP y es utilizada en

redes TCP/IP que no estén dividas en subredes. La siguiente lista las mascaras de subred por
detecto utilizando notacidn decimal punteada para la mascara de subred.

Clase de direccion Bits para la mascara de subred Mascara de subred
Clase A 11111111 00000000 00000000 0000 255.0.0.0
Clase B 11111111 11111111 00000000 00000000 255.255.0.0
Clase C 11111111 11911111 11111111 00000000 255.255.255.0

Tabla 4.15 Mascaras de subred por defecto en notacion decimal punteada.
b) Mascaras de Subred Personalizadas

Las mascaras de subred personalizadas son aquellas que difieren de las mascaras de subred
por detecto anteriores cuando se hacen subredes o superredes. Por elemplo, el 138.96.58.0 en
un identificador de red de clase B para subredes. Ocho bits del identiticador del servidor basado
en clases estan siendo utllizados para expresar s identificadores de subredes. La mdscara de
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subred utiliza un total de 24 bits (255.255.255.0) para definir el identificador de subred. Ei
identificador de subred y su mascara de subred correspondiente son entonces expresadas en
notacién decimal punteada como:

138.96.58.0, 255.255.255.0

Re ntacién de 1a Médscara d bred.

Debido a que los bits del identificador de red deben siempre ser elegidos de una manera
contigua a los bits de orden alto, una manera compacta de expresar una mascara de subred es
denotar el numero de bits de definen al identificador de ta red, como un prefijo de red utiizando
la notacidn de prefijo de red: /<# de bits>. La siguiente tabla lista las mdscaras de subred
utilizando la notacion de prefijo de red para la mascara de subred.

Clase de direccion 8its para la mascara de subred PreV-iJ%de red
Clase A 11111111 00000000 00000000 00000000 /8
Clase B 11111111 11111111 00000000 00000000 /16
Clase C 11111111 11111111 11111111 00000000 /24

Tabla 4.16. Mascaras de subred por defecto utilizando la notacion de prefijo de red para la
mascara de subred.

Por ejemplo, el identificador de red de clase B 138.96.0.0 con ia mascara de subred 255.255.0.0
seria expresado en notacién de prefijo de red como 138.96.0.0/16.

Comao un ejempio de una mascara de subred personalizada, el 138.96.58.0 es un identificador de
red clase B con subredes de 8 bits. La mascara de subred utiliza un total de 24 bits para definir el
identificador de subred. E} identificador de subred y su mascara de subred correspondiene son
entonces expresados en notacion de prefijo de red, como:

138.96.58.0/24

termin: ntitica X

Para extraer el identificador de red de una direccidén IP arbitraria, utilizando una mascara de
subred, el IP utiliza una operacién matemadtica llamada una comparacién légica AND. En una
comparacidon AND, el resultado de los dos elementos que estan siendo comparados es
verdadero solamente cuando ambos elementos son verdaderos, de otro modo el resuftado es
talso, Aplicando este principio a los bits, el resultado e8 uno cuando ambos bits comparados son
iguales a 1; de otro modo el resultado es 0.

El IP toma la direcciones IP de 32 bits y ejecuta un AND logico con una mascara de subred de
32 bits. Esta operacion es conocida como un AND Kigico sobre bits (bit-wise). El resuftado del
AND I6gico de la diraccién IP y 1a mascara de subred es el identificador de red.

4.10 PROTOCOLOS DE COMUNICACION MAS CONOCIDOS

En la actualidad se cuenta con muchos protocolos de comunicacion comerciales con 10s cuales
muchas veces aun sin darnos cuenta, los utilizamos y nos ayudan a hacer tareas como o son el
Internet, una transferencia por mdédem o una simple comunicacién a un servicio en linea
inteligente. A continuacion se describiremos algunos de 10s protocolos mas importantes y/ o
comerciales hoy en dia.
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CAPITULO 4 - CONCEPTOS BASICOS DE BEDES
4.10,1 Protocolo de Transferencia de Archivos (FTP)

£l objetivo principal de este protocolo son varios puntos, promover el compartir archivos entre
computadoras (programas y/ o datos), alentar al uso remoto de las computadoras, y transterir
datos de una forma segura y optima por computadora. FTP (File Transfer Protocol; FTP) mas
que para ser usado por un usuario directamente es para que los programas lo usen entre ellos
para comunicarse.

Con este tipo de forma de hacer las cosas se le ayuda al usuario a despreocuparse si ét tiene
contacto con macro computadoras, micro, mini o simples PC's, gracias a un protocolo como este,
no se necesita saber mucho y se togra lo que se quiere.

FTP ha ido evolucionando demasiado en todos estos afos desde que se creo, este empezo en
1971 con un modelo de transferencia llamado RFC 141 en M.L.T.. Fue hasta después de muchas
revisiones que llegd a RFC 265 cuando ya se le considero un protocolo de transferencia de
archivos completa entre HOST's (servidores de archivos) de ARPHANET. Finalmente un
documento declarando un FTP oficial se publico cuando se llego a RFC 454.

Algunos de los comandos mas utitizados en esta protocolo en la actualidad son:

CDUP Change to Parent Directory
SMNT Structure Mount

STOU Store Unique

RMD Remove Directory

MKD Make Directory

PWD Print Directory

SIST. System

Terminologia de este protocolg
Alguna de la terminologia usada en este protocolo son las siguientes definiciones:
ASCII: Solo se usan todos los caracteres dentro de los 8 bits en su valor bajo

Access Controls: Este sirve para hablar a cerca de los privilegios (derechos en la red) de cada
usuadrio tanto en archivos como en dispositivos.

Data Connection: Habla de cuando hay una comunicacion Full Duplex entre dos computadoras.
DTP: Proceso de la transferencia.

Error Recovery: Este es un procedimienio que le permite al usuario en algunos casos recuperar
informacion perdida en el proceso de transterencia.

Tipos de datos:
Existen tres tipos de datos en la transferencia por FTP, tipo ASCil, EBCDIC e IMAGEN.

a) El tipo ASCIl, es el mas comun en el protocolo FTP, este se usa cuando se transfieren
archivos de texto, la computadora que envia (sender), debe convertir cuakquiera que sea su
estructura de archivos interna, debe convertir sus datos al tormato genérico de B bits, y el que
recibe (receiver) © debe convertir de nuevo a su formato propio.

b) El tipo EBCDIC es el mas eficiente cuando ambos el que recibe y el gue envia o usan como
formato propio, este tipo se representa también en 8 bits pero de forma EBCDIC. Lo unico en lo
que camblan es en la forma de reconocer los codigos de los caracteres.
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c) Ei formato de IMAGEN es cuando se empaca todo lo que se quiere enviar en cadenas
seguidas de paquetes de 8 bits, esto es no importa el formato en que internamente se maneje la
Informacién, cuando se va a enviar se tiene que hacer una conversidon de 8 bits en 8 bits y
cuando el que recibe tiene todo el paquele, el mismo de be coditicarlos de nuevo para que la
transmisién sea completada.

Tipos de Archivos;
En fa estructura de datos en FTP se consideran tres tipos diferentes de archivos:

a) File — Structure: donde no hay estructuras internas y el archivo es considerado una secuencia
continua de bytes

b) Record — Structure: donde los archivos contienen puros registros igualitos en estructura
¢) Page — Structure: donde los archivos contienen paginas enteras indexadas separadas.

Al establecer una conexién por FTP se debe tomar en cuenta que el mecanismo de transferencia
consiste en colocar bien la transterencia de datos en los puerios adecuados y al concluir la
conexion estos puertos deben ser cerrados adecuadamente. El tamafio de transferencia es de 8
bits, en ambos. El que va a transferir, debe escuchar desde el puerto hasta que et comando
enviado sea recibido y este sera el que de la direccién de la transferencia. Una vez recibido el
comando y establecido una transferencia del servidor al que solicita, sé inicializa la comunicacidn
de la transferencia para verificar la conexidn, esta es una cabecera con un formato especifico,
después de esto se comienza a enviar las tramas de 8 bits sin importar el tipo de datos que sea
(ames mencionado), y al finalizar se envia otra rama cabecera ya establecida confirmando la
transferencia compietada.

Modos de Transierencia:

Existen tres modos de transferencia en FTP

STREAM MODE TESIS COI\T
BLOCK MODE FALLA DE ORIGEN

COMPRESSED MODE

4.10.2 Protocolo para la Transferencia de Hipertextos (HTTP)

El protocolo para la transterencia de hipertextos HTTP (Hyper Text Transter ProtocolHTTP) es
para todos fos sisternas de intormacion distribuidos que tengan la necesidad de mostrar la
informacion y pasarta por una comunicacién normal haciendo uso de las ligas de este lenguaje.
La primera version de este lenguaje (HTTP 0.9) se uso desde 1990. El Protocolo fue
implementado inicialmente para WWW en 1991 como una iniciativa de software y se denomind
HTTP 0.9. El protocolo completo tue definido en 1992 e implementado en marzo de 1993.

HTTP 1.0: Esta especilicacidn prevé las caracteristicas basicas del protocolo. Fue desarrollado
por Tim Berners-Lee, Roy T. Fielding, y Henrik Frystyk Nielsen.

HTTP 1.1: La primera version no esta aun habilitada. pero tas especificacionas son muy similares
a la anterior.
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HTTP-NG Next Generation of HTTP: propuesta por Simén Spero. Es un protocolo binario con
nuevas caracteristicas para un acceso mas rapido usando TCP. Este es el ultimo HTTP en la
actualidad.

Terminologia:

Este protacolo como todos tiene una propia terminologia. a continuacién la terminologia mas
importante usada en este protocolo.

a) Conexién: Es el circuito virtual establecido entre dos programas en una red de comunicacion
con el proceso de una simple comunicacion.

b) Mensaje: Esta es la unidad basica de un protocolo HTTP, estos consisten en una secuencia
estructurada que es transmitida siempre entre los programas.

c) Cliente: Es el programa que hace la llamada al servidor y es el que atiende en toda la
transmision la trama de los mensajes.

d) Servidor: El que presta el servicio en {a Red.

e) Proxy: Un programa intermedio que actda sobre los dos, el servidor y el cliente.

4.10.3 Sistema de Archivos de Red (NFS)

NFS (Network File System; NFS) es un sistema distribuido para archivos, este es para las redes
heterogéneas, con este protocolo, el usuario solo ve un directorio cuando esta dentro de la red,
claro que tiene ramas dentro pero no puede ver mas arriba de el nivel en el que se entra, 1al ves
los archivos dentro de esta estructura del directorio ni siquiera estan en la misma computadora.

4.10.4 Protocolo de Oficina Postai Versién 3 (POP3)

POP3 (Post Office Protocol Version 3) es netamente un protocolo para la administracion de
correo en Intemet. £n algunos nodos menores de Intermet normalmente es poco practico
mantener un sistema de transporte de mensajes (MTS). Por ejemplo. es posible que una
estacion de trabajo no tenga recursos suficientes (espacio en disco, ente otros) para permitic
que un servidor y un sistema local asociado de entrega de correo estén residentes y
continuamente en ejecucion. De forma similar. puede ser caro (0 Incluso imposible) mantener
una computadora personal interconectada a una red tipo IP durante grandes cantidades de
tlempo (el nodo carece el recurso conocido como *connectivity”). A pesar de asto, a menudo es
muy Util poder administrar correo sobre estos nodos y frecuentemente soportan un user agent
(UA) (agente de usuario) para ayudar en las tareas de manejo de correo. Para resolver el
problema, un nodo que sf sea capaz de soportar un MTS ofrecera a 5108 hodos menos dotados
un servicio de maildrop. Se entiende por maildrop, el “lugar” en el sistema con el MTS donde el
correo es almacenado para que los otros nodos puedan trabajar con él sin necesidad de
mantener su propio MTS.

El Protocolo de oficina de correos - Versién 3 (POP3) esta destinado a permitir que una estacién
de trabajo acceda dinamicamente a un maildrop en un host servidor de forma atil y eficiente.
Esto significa que el protocolo POP3 se usa para permitir a una estacion de trabajo recobrar
correo que el servidor tiene almacenado.
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Una seslon POP3 progresa a través de una serie de estados a lo largo de su vida. Una vez la
conexién TCP ha sido abierta y el servidor de POP3 ha enviado el "saludo” (linea especial que
se utiliza cuando se establece la conexién), la sesion entra en el estado de autorizacion
(AUTHORIZATION). En este estado, el cliente debe identificarse al servidor de POP3. Una vez el
cliente ha hecho esto satistactoriamente, el servidor adqulere los recursos asociados al maildrop
del cliente, y la sesidon entra en et estado de transaccion (TRANSACTION). En este estado, el
cliente realiza una serie de solicitudes al servidor de POP3. Cuando ef cliente ha emitido el
comando de finalizacion (QUIT), la sesion entra en el estado de actualizacién (UPDATE). En
este estado, el servidor de POP3 libera cualesquiera recursos adquirilos durante ef estado de
transicion, “dice adiés® y la conexidén TCP se ciemra.

Un servidor debe responder a comandos no reconocidos, no implementados, o sintdcticamente
incorrectos con un indicador negativo de estado (respuesta negativa). También debe responder
con un indicador negativo de estado cuando [a sesidn se encuentra en un estado incorrecto. No
hay un método general para que el cliente distinga entre un servidor que no implementa un
comando opcional y un servidor que no esta dispuesto o es incapaz de procesar el comando.

Un servidor de POP3 puede disponer de un temporizador o crondmetro de inactividad
(autologout inactivity timer). Tal crondmetro debe ser de por lo menos 10 minulos de duracién. La
recepcidn de cualquier comando desde el cliente durante aste intervalo reinicia la cuenta de este
cronémetro. Cuando el cronémetro flega a los diez minutos, la sesion no entra en el estado de
actualizacion. Entonces, el servidor deberia cerrar la conexion TCP sin eliminar ningin mensaje
y sin enviar ninguna respuesta al cliente.

Una vez que ya describimos los conceptos basicos de redes que consideramos mas importantes
en el desarrollo de este trabajo de investigacidn, en el préximo capitulo describiremos los
conceplos mas importantes sobre conectividad y seguridad a tomar en cuenta en el diseiio o
armado de una red de computo.
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CAPITULO 5 CONECTIVIDAD Y SEGURIDAD
6.1 EQUIPOS DE CONECTIVIDAD

Los equipos de conectividad son todos aquellos dispositivos que ayudaran a que se realice la
comunicaclon remota entre las bases de dalos corporativas v los empleados que por alguna u
otra razén se encuentren frabajando remotamente, a continuacion realizaremos un estudio
detallado de equipos de coneclividad necesarios et objetivo de TESYS, como son: ruteadores,
switch y hubs, modems, gateways, y bridges

§.1.1 Ruteadores (Routers)

Son dispositivos inteligentes que trabajan en el nivel de red del modelo de referencia OSI, por lo
que son dependientes del protocolo particular de cada red. Envian paguetes de datos de un
protocolo comun, desde una red a otra. Convierten los paquetes de informacion de 1a red de drea
local (LAN), en paquetes capaces de ser enviados mediante redes de drea extensa (WAN).
Durante el envio, el ruteador examina el paquete buscando la direccion de destino y consultando
su propia tabla de direcciones, la cual mantiene actualizada intercambiando direcciones con los
demds ruteadores para establecer rutas de enlace a través de las redes que los interconectan.
Este intercambio de informacién entre ruteadores se realiza mediante protocolos de gestion
propietarios.

RAL - cuidad 1 ) RAL - cuidad 2

333§

RAL - ciudad 4 AAL - ciudad 3

8¢ @égé

Figura 6.1 Envio de datos a través de los ruteadores

Los ruteadores se pueden clasilicar dependiendo de varios criterios:

fu T

a). Locales: Sirven para interconectar dos redes por conexion directa de los medios fisicos de
ambas al ruteador.

b) De drea extensa: Enlazan redes distantes.
. Enfuncién de la forma de actualizar las tablas de ruteamlento:
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c) Estéticos: La actualizacidn de las tablas es manual.

d) Dinamicos: L_a actualizacion de las tablas las realiza el propio ruteador automaticamente.
cion tocolos rtan:

1PX
TCP/IP
DECnet
AppleTalk
XNS

sl

X.26

etc.

funci rot o de iento gue utilicen:

a) Routing Information Pratocol (RIP)

Permite comunicar diferentes sistemas que pertenezcan a la misma red légica. Tienen tablas de
ruteamiento dindmicas y se intercambian informacién segun la necesitan. Las tablas contienen
por dénde ir hacia los diferentes destinos y el numero de saltos que se tienen que realizar. Esta
técnica permite 14 saltos como maximo.

b) Exterior Gateway Protocol (EGP)

Este protocolo permite conectar dos sistemas auténomos que Intercambien mensajes de
actualizacién. Se realiza un sondeo entre los diferentes ruteadores para encontrar el destino
solicitado. Este protocolo sélo se utiliza para establecer un camino origen-destino; no funciona
como el RIP determinando el nimero de saltos.

c) Open Shortest Path First Routing (OSPF)

Esta disefiado para minimizar el trafico de ruteamiento, permitiendo una total autentificacion de
los mensajes que se envian. Cada ruteador tiene una copia de la topologia de la red y todas las
coplas son idénticas. Cada ruteador distribuye 1a informacion a su ruteador adyacente. Cada
equipo construye un drbol de ruteamiento independientemente.

d) IS-IS

Ruteamiento OSI sequin las normativas: 1SO 9575, ISO 9542 e I1SO 10589. El concepto
fundamental es la definicion de ruteamiento en un dominio y entre diferentes dominios. Dentro de
un mismo dominio el ruteamiento se realiza aplicando la técnica de menor coste. Entre diferentes
dominios se consideran otros aspectos como puede ser la seguridad.

tras variantes de los 78S SQn:
a) Ruteador Multiprotocolo
Tienen la posibilidad de soportar tramas con diterentes protocolos de Nivel de Red de forma
simultdnea, encaminandolas dinamicamente al destino especificado, a través de la ruta de menor

coste 0 MAas rapida. Son los ruteadores de segunda generacién. No es necesario, por tanto,
tener un ruteador por cada protocolo de alto nivel existente en el conjunto de redes
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interconectadas. Esto supone una reduccion de gastos de equipamiento cuando son varios los
protocolos en la red global.

b) Brouter (bridging router)

Son ruteadores multiprotocolo con facilidad de bridge. Funcionan como ruteador para protocoios
ruteables y, para aquelios que no lo son se comportan como bridge, transfiriendo los paquetes
de forma transparente segun las tablas de asignacién de direcciones. Operan tanto en el nivel de
enlace como en el nivel de red de! modelo de referencia OSI. Por ejempio, un Brouter puede
soportar protacolos de ruteamiento ademas de source routing y spanning tree bridging. El
Brouter funciona como un ruteador multiprotocolo, pero si encuentra un protocolo para el que no
puede encaminar, entonces simplemente opera como bridge.

Las caracteristicas y costos de los Brouter, hacen de estos la solucion mas apropiada para el
problema de Iinterconexion de redes complejas. Ofrecen la mayor flexibilidad en entornos de
interconexién complejos, que requieran soporte multiprotocolo, source routing y spanning tree e
incluso de protocolos no encaminables. Son aconsejables en situaciones mixtas bridge/router.
Ofrecen la mayor fiexibifidad en entornos de interconexion complejos, que requieran soporte
multiprotocolo.

c) Trouter

Es una combinacién entre un ruteador y servidor de terminales. Permite a pequefios grupos de
trabajo la posibilidad de conectarse a RALs, WANs, modems, impresoras, y otras computadoras
sin tener que comprar un servidor de terminales y un ruteador. El problema que presenta este
dispositivo es que al integrar las funcionalidades de ruteador y de servidor de termminales puede
ocasionar una degradacion en e! tiempo de respuesta.

Ventajas de los ruteadores:

a) Seguridad. Permiten el aislamiento de trafico, y los mecanismos de ruteamiento facilitan el
proceso de localizacion de fallos en 1a red.

b) Flexibildad. Las redes interconectadas con ruteador no estdn limitadas en su topologia,
siendo estas redes de mayor extension y mads complejas que las redes enlazadas con bridge.

€) Soporte de Protocolos. Son dependientes de fos protocolos utilizados, aprovechando de una
forma eficiente la informacién de cabecera de los paquetes de red.

d) Relacion Precio / Eficiencia. El coste es superior al de otros dispositivos, en términos de precio
de compra, pero no en términos de explotacion y mantenimiento para redes de una compiejidad
mayor.

e) Control de Flujo y Auteamiento. Utilizan aigoritmos de ruteamiento adaptativo (RIP, OSPF,
efc), que gestionan la congestién del trafico con un control de tlujo que redirige hacla rutas
alternativas menos congestionadas.

Desventajas de los ruteadores: TESIS CON

a) Lentitud de proceso de paquetes respecto a los brid.ges FAL‘L‘A DE ORIGEN

b) Necesidad de gestionar el subdireccionamiento en el Nivel de Enlace.
c) Precio supenior a tos bridges.
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En resumen, por su posibilidad de segregar trifico administrativo y determinar las rutas mds
eficientes para evitar congeslion de red, los ruteadores son una excelente solucidn para una gran
interconexion de redes con muitiples lipos de LANs, MANs, WANSs y diferentes protocolos. Es
una buena solucion en redes de complejidad media, para separar diferentes redes i6gicas, por
razones de seguridad y optimlzacion de las rutas i

5.1.2 Conmutadores y C d (Switchs y Hubs)

5.1.2.2 Conmutadores (Switchs)

Los conmutadores tienen 1a funcionalidad de los concentradores a los que afiaden la capacidad
principal de dedicar todo el ancho de banda de forma exclusiva a cualquier comunicacion entre ,
sus puenios. Esto se consigue debido a que el conmutador no actia como repetidor multipuerto, i
sin0 que Unicamente envia paquetes de datos hacia aquella puerta a la que van dirigidos. Esto

es posible debido a que los equipos configuran unas tablas de ruteamiento con las direcciones
MAC (nivel 2 de OS1) asociadas a cada una de sus puertas.

Esta tecnologia hace posible que cada una de las puertas disponga de 1a totatidad del ancho de
banda para su utilizacion. Eslos equipos habitualmente trabajan con anchos de banda de 10 y
100 Mbps, pudiendo coexistir puertas con diferentes anchos de banda en el mismo equipo. Las
puertas de un conmutador pueden dar servicio tanto a puestos de trabajo personales como a
segmentos de red {(concentradores), siendo por este motivo ampliamente utilizados como
elementos de segmentacion de redes y de ruteamiento de trafico. De esta forma se consigue
que el trdfico intemo en Jos distintos segmentos de red conectados al conmutador afecte al resto
de la red aumentando de esta manera la eficiencia de uso del ancho de banda.

ipos de mutador técni Nl on:

a) Almacenar - Transmitir. Almacenan las tramas recibidas y una vez chequeadas se envian a su
destinatario. La ventaja de este sistema es que previene del malgasto de ancho de banda sobre
la red destinataria al no enviar tramas invalidas o incorrectas. La desventaja es que incrementa
ligeramente et tiempo de respuesta del conmutador.

b) Contar.- Continuar. En este caso el envio de las tramas es inmediato una vez recibida la
direccion de destino. Las ventajas y desventajas son cruzadas respecto a aimacenar-transmitir.
Este tipo de conmutadores es indicado para redes con poca latencla de errores.

c) Hibridos. Este conmutador normaimente opera como cortar-continuar, pero constantemente
monitoriza la frecuencia a la que tramas invatidas o dafadas son enviadas. Si este valor supera
un umbral pretijado el conmutador se comporta como un aimacenar-transmitic. St desciende este
nivel se pasa al modo inicial. En caso de diferencia de velocidades entre las subredes
Interconectadas el conmutador necesariamente ha de operar como almacenar -transmitir.

5.1.2.3 Concentradores (Hubs)

Son equipos que permiten estructurar el cabieado de las redes. La variedad de tipos y
caracteristicas de estos equipos es muy grande. En un principio eran solo concentradores de
cableado, pero cada vez disponen de mayor nimero de capacidades, como aislamiento de
tramos de red, capacidad de conmutacion de las salidas para aumentar la capacidad de la red, -
gestion remota, etc. La tendencia es segulr iIncorporando mds funciones en el concentrador. ?
Existen concentradores para todo tipo de medios fisicos. El 1érmino concentrador o hub describe ‘
la manera en Que las conexiones de cableado de cada nodo de una red se centralizan y
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conectan en un unico dispositivo. Se suele aplicar a concentradores Ethernet, TokenRing y FDDI
(Fiber Distributed Data Interfase) soportando madulos individuales que concentran muittiples tipos
de funciones en un solo dispositivo. Normalmente los concentradores incluyen ranuras para
aceptar varios médulos y un panel trasero comun para funciones de ruteamiento, fitrado y
conexién a diferentes medios de transmisidn (por ejemplo Ethernet y TokenRing).

Figura 5.2 Ejemplo de conexién de un concentrador (HUB)

entr: e pril

Los primeros concentradores o de "primera generacion* son cajas de cableado avanzadas que
ofrecen un punto central de conexién coneciado a varios puntos. Sus principales beneficios son
la conversion de medio (por ejemplo de coaxial a fibra dptica), y algunas funciones de gestion
bastante primitivas como particionamiento automatico cuando se detecta un problema en un
segmento determinado.

Nr; 1 raci

Los concentradores inteligentes de "segunda generacién® basan su potencial en 1as posibllidades
de gestidn ofrecidas por las topologias radiales (TokenRing y Ethemet). Tlene la capacidad de
gestion, supenvision y control remoto, dando a los gestores de la red la oportunidad de ofrecer un
periodo mayor de tunclonamiento de la red gracilas a la aceleracion de! diagndstico y solucién de
problemas. Sin embargo tienen limitaciones cuando se intentan empiear como herramienta

universal de configuracién y gestidn de arguitecturas complejas y heterogéneas.
ncentradores de f ner;

Los nuevos concentradores de “tercera generacion® ofrecen proceso basado en arquitectura
RISC (Reduced Instructions Set Computer) junto con miltiples placas de alta velocidad. Estas
placas estan formadas por varios buses independientes Ethemet, TokenRing, FDDI y de gestion,
o que elimina |a saturacion de trafico de los actuales productos de segunda generacion. A un
concentrador Ethernet se le denomina ‘“repetidor multipuerta®. El dispositivo repite
simultdneamente la sefal a multiples cables conectados en cada uno de los puerncs del

concentrador. En el otro extremo de cada cable estd un nodo de la red, por ejemplo una
computadora personal.
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Concentradores Ethernet.

Un concentrador Ethernet se convierte en un concentrador inteligente (smart hub) cuando puede
soportar inteligencia afadida para realizar monitorizacién y funciones de control. Los
concentradores inteligentes (smart hub) permiten a los usuarios dividir la red an segmentos de
{acil deteccion de errores a la vez que proporcionan una estructura de crecimiento ordenado de
la red. La capacidad de gestiéon remota de los concentradoras inteligentes hace posible el
diagndstico remoto de un problema y aisla un punto con problemas del resto de la RAL, con lo
que otros usuarios no se ven afectados.

El tipo de concentrador Ethernet mas popular es el concentrador 10BaseT. En este sistema la
senal llega a través de cables de par trenzado a una de las puertas, siendo regenerada
eléctricamente y enviada a las demas salidas. Este elemento también se encarga de
desconectar las salidas cuando se produce una situacion de error. A un concentrador TokenRing
se le denomina Unidad de Acceso Multiestacion (MAU, Multiestation Access Unit). Las MAUs se
diferencian de los concentradores Ethernet porque las primeras repiten la sefa! de datos
unicamente a la siguiente estacion en el anillo y no a todos los nodos conectados a ella como
hace un concentrador Ethernet. Las MAUs pasivas no tienen inteligencia, son simplemente
retransmisores. Las MAUs activas no sdlo repiten la sefial, ademas ia amplifican y regeneran.
Las MAUs inteligentes detectan errores y activan procedimientos para recuperarse de ellos.

5.1.3 Mdédem

El mddem es un dispositivo que permite conectar dos computadoras utilizando la linea teletonica
de forma que puedan intercambiar informacion entre si. El médem es uno de los métodos mas
extendidos para este tipo de interconexion de computadoras por su sencillez y bajo costo. La
gran cobertura de |a red telefonica convencional posibilita fa casi inmediata conexién de dos
computadoras si se utiliza moédem. Por todas estas razones el modem es considerado el método
mds popular de accesa a la Internet por parie de los usuarios privados y muchas de las
empresas.

La informacion que maneja la computadora es digital, es decir esta compuesta por un conjunto
discreto de dos valores el 1 y el 0. Sin embargo, por las limitaciones fisicas de las lineas de
transmisién no es posible enviar informacion digital a través de un circuito telefénico. Para poder
utilizar las lineas de telétono (y en general cualquier linea de transmisién) para el envio de
informacion enfre computadoras digitales, es nacesario un proceso de transformacion de la
informacion. Durante este proceso la informacidn sé adecua para ser transportada por el canal
de comunicacion. Este proceso se conoce como modulacidon-desmodulacion y es el que se
encargue de realizar el médem.

5.1.3.1 Modulaciéon de la informacién

Existen distintos sistemas de modular una sefia! analégica para que transporte informacion
digital. En la siguiente figura se muestran los dos métodos mas sencillos ta modulacién de
amplitud y la modutacién de frecuencia.

Otros mecanismos como la modulacién de fase o los métodos combinados permiten transportar
mas informacion por el mismo canal.
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Figura 5.3 Ejemplo de la modutacién en frecuencia

A continuacidn describiremos algunas de las definiciones principales y necesarias para lograr la
meoedulacion de la informacion.

Baudios,

Numero de veces de cambio en el voitaje de 1a sefal por segundo en ia linea de transmision. Los
moédem envian datos como una serie de tonos a través de la linea telefonica. Los tonos se
*encienden*{ON) o “apagan*(OFF) para indicar un 1 o un 0 digital. El baudio es é! nimero de
veces que esos tonos se ponen a ON o a OFF. El médem moderno puede enviar 4 o mas bits
por baudio.

Bits por sequndo (BPS)

Es el numero efectivo de bits/seg que se transmiten en una linea por segundo. Como hemos
visto un modem de 600 baudios puede transmitir a 1200, 2400 o, incluso a 9600 BPS. La senal
esta formada por diferentes tonos que viajan hasta el otro extremo de la linea telefénica, donde
se vuelven a convertir a datos digitales. Las leyes fisicas establecen un limite para la velocidad
de transmisidn en un canal ruidoso, con un ancho de banda determinado. Por ejemplo, un canal
de banda 3000HZz, y una sefal de ruido 30dB (que son pardmetros tipicos del sistema
telefénico), nunca podran transmitir a mas de 30.000 BPS.

T hroyghput,

Define la cantidad de datos que pueden enviarse a través de un médem en un cierto periodo de
tiempo. Un mddem de 9600 baudios puede tener un Throughput distinto de 9600 BPS debido at
ruido de la linea o a la compresion de datos (Que puede incrementar la vetocidad hasta 4 veces
el valor de los baudios). Para mejorar la tasa efectiva de transmision o Throughput se utilizan
técnica de compresion de datos y correccion de errores.

a) Compresién de datos.
Describe el proceso de tomar un bloque de datos y reducir su tamafo. Se emplea para eliminar

intormacion  redundante y para empaquetar caracteres empleados frecuentemente y
representarios con sélo uno o dos bits.
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b) Control de errores.

La ineludible presencia de ruido en las lineas de transmisidn provoca errores en el intercambio
de Informacion que se debe detectar introduciendo informacion de control. Asi mismo puede
incluirse informacion redundante que permita ademas correglr los errores cuando se presenten.

5.1.3.2 Estandares de modulacion

Dos médems para comunicarse necesitan emplear la misma técnica de modulacién. La mayoria
de los moédem son full-duplex, lo cual significa que pueden transferir datos en ambas direcciones.
Hay otros mddem que son half-duplex y pueden transmitir en una sola direccidn al mismo
tiempo. Algunos estandares permiten sélo operaciones asincronas y otros sincronas ©
asfncronas con el mismo médem. Veamos los tipos de modulacion mas frecuentes:

Tipos v Caracteristicas

a) Bell 103. Especificacion del sistema Bell para un mddem de 300 baudios, asincrono y full-
duplex

b) Bell 201. Especificacién del sisterna Bell para un médem de 2400 BPS, sincrono, y full-duplex.

c) Bell 212. Especificacion del sistema Bell para un médem de 2400 BPS, asincrono, y full-
duplex.

d) Hayes Express. Modem de 4800/9600 BPS, sincrono/asincrono y half-duplex. Sdto
compatibles consigo mismo aunque los mas modernos soportan V.32

USR-HST. Mdédem de USRobotics de 960(/14400 BPS. Sdlo compatibles consigo mismo
aunque los mas modernos soportan V.32 y V.32bis.

e) Viast Viast. Es una recomendacion de la industria de fabricantes de médem. La norma Vtast
permite velocidades de transferencia de hasta 28.800 bps V34 estdndar del CCITT para
comunicaciones de médem en velocidades de hasta 28.800 bps

6.1.3.3 Codificacién de Ia infor ion

La informacién de la computadora se codifica siempre en unos y ceros, que como se ha visto,
son los valores elemenales que la computadora es capaz de reconocer. La combinacion de 1y
0 permite componer nimeros enteros y numeros reales. Los caracteres se representan utilizando
una tabla de conversiin. La mas comun de estas tablas es el codigo ASCIt que utilizan las
computadoras personales. Sin embargo existen otras y por ejempio las grandes computadoras
de IBM utilizan el codigo EBCDIC. La informacion codificada en binario se transmite entre las
computadoras. En las conexiones por modem los bits se transmiten de uno en uno siguiendo el
proceso descrito en el apartado modutacion de ia informacion. Pero ademas de los codigos
originales de la informacién, los equipos de comunicacion de datos afaden bits de control que
permiten detectar si ha habido algun error en la transmision. Los errores se deben principaimente
a ruido en el canal de transmisidn que proveca que algunos bits se maiinterpreten. La forma mas
comun de evitar estos errores es afadir a cada palabra (conjunto de bits) un bit que indica si el
numero de 1 en la palabra es par o impar. Segun sea lo primero o lo segundo se dice que el
contral de paridad es par o impar. Este simple mecanismo permite detectar la mayor parte de
errores gue aparecen durante la transmision de la informacion. La Informacion sobre tongitud de
la palabra (7 u 8 bits) y tipo de paridad (par o Impar) es basica en la configuracién de los
programas de comunicaclones. Otro de los pardmetros necesarios son los bits de paro. Los bits

de paro indican al equipo que recibe que la transmision se ha completado. (Los bits de paro
pueden ser uno o dos).
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Es res De De Error

El problema de ruido puede causar perdidas importantes de informacion en mddem a
velocidades altas, existen para ello diversas técnicas para el control de emores. Cuando se
detecta un ruido en un médem con control de errores, todo lo que se aprecia es un momento de
inactividad 0 pausa en el enlace de la comunicacion, mientras que si el médem no tiene control
de errores lo que ocurre ante un ruido s la posible aparicion en la pantalla de caracteres
“basura® o, si se esta transfiriendo un fichero en ese momento, esa parte del fichero tuviese que
retransmitirse otra vez. En algunos casos el método de control de errores estd ligado a la técnica
de modulacion, como se mueéstra en los siguientes ejemplos:

a) Médem Hayes V-Serie emplea modulacion Hayes Express y un esquema de control errores
flamado Link Access Procedure-Modem (LAP-M).

b) Modem US Robotics con protocolo HTS emplea una modulacidn y control de efrores propios
de US Robotics

res resion de Datos

La compresion de datos observa bloques repetitivos de datos y 10s envia al médem remoto en
forma de palabras codificadas. Cuando el otro médem recibe el paquete lo decodifica y forma el
blogue de datos original. Hay dos técnicas para la compresion muy extendidas:

a) Microcom Network Protocol (MNP-5, 7).

Este protocolo permite compresiones de dos a uno, es decir podemos enviar el doble de
informacion utilizando la misma velocidad de modulacion.

b) Norma V.42 bis (procedente del CCITT).

Con esta norma de compresion se consiguen ratios de 4:1. Estas tasas son las mdaximas que se
pueden conseguir. Las mejores tasas se consiguen con ficheros de tipo texto o graficos
generados por computadora. Si {a informacion esta ya comprimida con aiguna utilidad tipo arj o
zip, estos protocolos no pueden ya comprimir mas la informacién y en estos ¢asos incluso se
pierde capacidad. Si se envia informacién ya comprimida en la computadora, el mddem ya no

podra comprimiria mas, y en estos casos 108 protocolos de compresion perjudican el rendimiento
del moédem.

Control de flujo

El control de flujo es un mecanismo por el cual méddem y computadora gestionan los
intercambios de informacidn. Estos mecanismos permiten detener el flujo cuando uno de los
elementos no puede procesar mds informacion y reanudar el procesec no mas vuelve a estar
disponible. Los métodos mas comunes de control de flujo son:

a) Control de flujo hardware RTS y CTS permiten al PC y al médem parar el fiujo de datos que se
establece entre ellos de forma temporal.

Este sistema es el mas seguro y el que soporta una operacion adecuada a altas velocidades.
Controt de tlujo software: XON/XOFF Aqui se utitizan para el control dos caracleres especiales
XON y XOFF (en vez de las lineas hardware RTS y CTS) que controlan el flujo. Cuanda el PC
quiere que el médem pare su envio de datos, envia XOFF. Cuando el PC quiere que el médem
le envie mas datos, envia XON. Los mismos caracteres utilizan el médem para controlar los
envios del Pc. Este sistama no es adecuado para allas velocidades.
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b) Comandos de contro! del médem.

La mayorfa de los médem se controlan y responden a caracleres enviados a través del puernc
serie. El tlenguaje de comandos para médem mas extendido es de los comandos Hayes que fue
iniciaimente incorporado a los modems de este fabricante.

5.1.3.4 Modos de operacién del médem

@ CO|

En este modo el médem responde a los comandos que envia la computadora y es posible
configurar el médem o realizar las operaciones de marcado y conexidn. Antes de que se puedan
enviar un comando al médem este debe estar en el “estado de comandos”.

Modpo en linea.

Este modo se akcanza cuando el médem se conecta con otro moédem. En este modo cualquier
informacién que reciba de la computadora serd enviada al médem distante. En este modo el
modem no procesa la informacion y simplemente la trasmite a través de la linea de
comunicacidn. Para salir del modo en linea y pasar de nuevo al modo comandos se envia al
modem +++ (peticién de atencidn) precedidos por un segundo de inactividad.

om. de H imples:

ATH dice al médem que cuelgue et teléfono

ATDT dice al mdédem que marque un numero de telétono determinado empleando la marcaciéon
por tonos

ATDP lo mismo que ATDT pero {a marcacion es por pulsos

Los comandos comienzan con las letras AT y siguen con las letras del altabeto (A...Z). A medida
que los médem se hicieron mas complicados, surgid ia necesidad de incluir mas comandos, son
los comandos extendidos y tienen ia forma AT&X (por ejemplo}. donde el "&" marca la *X" como
caracter extendido.

igos de resyl S

Cuando envia un comando al modem, este responde con un cédigo de resultado: *CONNECT™,
*OK" 0 "ERROR".

ATV determina el tipo de cddigo de resultado que aparecera:

ATVO respuesta numérica

ATV1 respuesta de palabras

ATQ1 inhibe los codigos de resultado, pone el médem en “estado silencioso®

ATQO habilita los codigos de resultado, desconecta el modo silencioso

esarroll conexign g tra e M

£n la conexidn participan dos computadoras con sus respectivos médem que s8 encuentran
conectados a la red telefonica. En la computadora que origina la conexidon, el usuario trabaja
sobre un programa de comunicacionas que le permite actuar sobre el médem. Cuando un
moédemn llama a otro este comienza la secuencia de acontecimientos que se describe a
continuacion.

1. Selecciona “dlal” en el menu del programa o teclea en la linea de comandos. Pone a ON la
sefal DTR y envia al médem el comando de marcacion ATDT 055E1 médem conecta el altavoz,
descuelga la linea, espera ¢l tono de lamada y marca el numero de teléiono.
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2. Comienza observando los c6digos da resuftados del modem. Espera una respuesta dwrante
tiempo seguin configuracidn det regsstro S7.

3. La linea de teléfono suena.
4. El médem detecta la llamada, y contesta situando el tono de respuesta en linea.
5. El médem detecta el modo de respuesta y sitia la portadora de comienzo en tinea.

6. Los modems se ponen de acuerdo en la modutacion y velocidad a utiizar. Los médems se
ponen de acuerdo en la modutacion y velocidad a wtilizar.

7. Los médems determinan la técnica de compresion y control de errores a utizar Los mddems
determinan la técnica de compresidn y conwol de efrores a utilizar.

8. Envia el codigo de rdo. “connet” al PC, apaga el altavoz, y pone a ON la sefial CD.
9. Detecta el c6digo de rido. y/o la sefial CD; Informa al usuario que !a conexion est4 establecida.

10. Comienza la comunicackin con el host. Gestiona la sesidn de comunicaciones; vigila la
pérdida de portadora monitorizando la sefial CD. Envia y recibe datos.

11. Compileta la sesion de comunicaciones y selecciona el comando “disconnect®. Pone a OFF la
sefa DTR, 0 envia +++ segquidos por ATH.

12. Cuelga el teléfono. Detecta la pérdida de portadora y cueiga.

g =
o ——

Figura 5.4 Conexién entre dos computadoras por medio del uso de médems

5.1.4 Gateway

Estos dispositivos estan pensados para facilitar el acceso entre sistemas o0 enornos soportando
diferentes protocolos. Operan en los niveles mas altos del modelo de referencia OSI (nvel de
transporte, sesion, presentacion y aplicacidn) y reaklizan conversién de protocolos para la
interconexién de redes con protocolos de ato nivel diterentes, Los gateways incluyen los 7
niveles del modeio de referencia OSI, y aunque son mas caros que un bridge o un ruteador, se
pueden utilizar como dispositivos universales en una red corporativa compuesta por un gran
numerc de redes de diferentes tipos. Los gateways tienen mayores capacidades que los
ruteadores y los bridges porque no sbio conectan redes de diferentes tipos, sino que también
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aseguran que los datos de una red que transportan son compatibles con los de la otra red.
Conectan redes de diferentes arquitecturas procesando sus protocolos y permitiendo que los
dispositivos de un tipo de red puedan comunicarse con otros dispositivos de otro tipo de red.

Ti at .
A continuacidn se describen algunos tipos de gateways:
a) Gateway asincrono.

Sistema que permite a los usuarios de computadoras personales acceder a grandes
computadoras {(mainframes) asincronos a través de un servidor de comunicaciones, utilizando
lineas telefdnicas conmutadas o punto a punto. Generalmente estdn disedados para una
intraestructura de transporte muy concreta, por o que son dependientes de la red.

b) Gateway SNA.

Permite la conexidn a grandes computadoras con arquitectura de comunicaciones SNA (System
Network Architecture, Arquitectura de Sistemas de Red), actuando como terminales y pudiendo
transferir ficheros o listados de impresion.

c) Gateway TCP/IP.

Estos gateways proporcionan servicios de comunicaciones con el extarior via RAL o WAN y
tamblén funcionan como interfaz de cliente proporcionando los servicios de aplicacién
estandares de TCP/IP.

d) Gateway PAD X.25

Son similares a los asincronos; la diferencia esta en que se accede a los servicios a través de
redes de conmutacion de pagquetes X.25.

@) Gateway FAX

Los servidores de Fax proporcionan la posibilidad de enviar y recibir documentos de fax.

5.1.6 Bridges

Son elementos inteligentes, constituidos como nodos de la red, que conectan entre si dos
subredes, transmitiendo de una a otra el wafico generado no local. Al distinguir los traficos
locales y no locales, estos elementos disminuyen el minimo total de paquetes circulando por la
red por lo que, en general, habrd menos colisiones y resultara mas dificit ilegar a la congestion
de la red. Operan en el nivel de enlace del modelo de referencia OSI, en el nivel de trama MAC
(Medium Access Control, Controtl de Acceso al Medio) y se utilizan para conectar o extender
redes similares, es decir redes que tienen protocolos idénticos en los dos niveles interiores OSI,
(como es TokenRing con TokenRing, Ethernet con Ethernet, etc) y conexiones a redes de drea
extensa. Se encargan de fiitrar el trafico que pasa de una a otra red segun la direccion de destino
y una tabla que relaciona las direcciones y 1a red en que se encuentran las estaciones
asignadas. Las redes conectadas a través de bridge aparentan ser una Unica red, ya que
realizan su funcidn transparentemente; es decir, ias estaciones no necesitan conocer la
existencia de estos dispositivos, ni siquiera si una estacion pertenece a uno u otro segmento.
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Figura 5.5 Bridge Aironet 350 Series de Cisco

Un bridge ejecuta tres tareas baslicas:
a) Aprendizaje de las direcciones de nodos en cada red.

b) Filtrado de las tramas destinadas a la red local.
c) Envio da las tramas destinadas a la red remota.

Tipos de Bridges.
Los bridges se dividen segtn el tipo de enlace a realizar en:
a) Locales: sirven para enlazar directamente dos redes fisicamente cercanas.

b) De area extensa: se conectan en parejas, enlazando dos o mas redes locales, formando
una red de area extensa, a través de lineas telefonicas.

Ademas de esta se puede realizar otra divisién de los bridges en funcién de ia técnica de filtrado
y envio (bridging), la cual se describe a continuacion:

a) Spanning Tree Protocol Bridge o Transparent Protaco! Bridge (Protocolo de Arbol en
Expansion o Transparenta, STP).

Eslog bridges deciden qué pagueles se tiltran en funclon de un conjunto de tablas de direcciones
almacenadas intemamente. Su objetivo es evitar la formacidn de lazos entre las redes que
Interconecta. Se emplea nomalmente en entornos Ethernet.

b) Source Routing Protocol Bridge (Bridge de Protocolo de Ruteamiento por Emisor, SRP).

€1 emisor ha de indicar al bridge cual es el camino a recorrer por el paquete que quiere enviar.
Se utiliza normalmente en entornos TokenRing.

Source Routing Transparent Protocol Bridge (Bridge de Protocolo de Ruteamiento por Emisor
Transparente, SRTP).

Este tipo de bridges pueden funcionar en cualguiera de las técnicas anteriores.
Ve | ) ion de es:

a) Fiabilidad. Utilizando bridges se segmentan las redes de forma que un fallo s6lo imposibilita
1as comunicaciones en un segmento.

b) Eficiencia. Segmentando una red se limita el tréfico por segmento, no influyendo el trifico de
un segmento en el de otro.
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c) Seguridad. Creando diferentes segmentos de red se pueden definir distintos niveles de
seguridad para acceder a cada uno de ellos, siendo no visible por un segmento la informacién
que circula por otro.

d) Dispersién. Cuando la conexion mediante repetidores no es posible debido a la excesiva
distancia de separacion, los bridges permiten romper esa barrera de distancias.

Desventajas de los bridges:

a) Son ineficientes en grandes interconexiones de redes, debido a la gran cantidad de trafico
administrativo que se genera.

b) Pueden surgir problemas de temporizacién cuando se encadenan varios bridges.

¢} Pueden aparecer problemas de saturacion de las redes por tréfico de difusian.

5.2 MECANISMOS DE SEGURIDAD

Los modernos sisternas de seguridad en transacciones a través de redes estan basados en el
uso de Infraestructuras de clave publica, basadas en un conjunto de elementos como certificados
digitales, criptografia simétrica y de clave publica, firmas digitales, listas de certificados
revocados, firewalls etc., que garantizan el cumplimiento de los 4 pilares de fas comunicaciones
seguras.

5.2.1 Requisitos para una comunicacién segura.

Para que una comunicacion entre dos entidades sea segura se deben cumplir los cuatro
requisitos principales:

Autenticidad

Todas las entidades participantes en la transaccion deben estar perfecta y debidamente
identiticadas antes de comenzar la misma. Debemos estar seguros de que la persona con la que
nos comunicamos es realmente quién dice ser, ya que si no podemos estar facilitando datos
intimos y/o sensibles a una persona o entidad no deseada, que puede hacer con ellos luego lo
que le venga en gana.

En las comunicaciones “normales” entre dos personas casi siempre se dispone alguna forma de
comprobacion de la Autenticidad. Si hablamos en directo con alguien, sabemos quién es, y si no
o sabhemos podemos poner limites a la informacion que le facilitamos. En una conversacion
telef6nica podemos oir la voz de nuestro interiocutor, y si lo conocemos bien es muy diticil que
otra persona se pueda hacer pasar por €él.

La Autenticidad se consigue mediante el uso de los certificados y tirmas digitales.
Contidencialidad:

Debemos estar seguros de que los datos que enviamos no pueden ser leidos por otra persona
distinta del destinatario final deseado, o que si ocurre esto, el espla no pueda conocer el
mensaje enviada. O en su defecto, que cuando consiga obtener 10s datos éstos ya no le sirvan
para nada. Es decir, debemos estar seguros de que ninguna persona ajena a la transaccion
puede tener acceso a los datos de la misma. Imaginemos ahora que trabajamos en una empresa
y deseamos enviar un cofreo al director general explicdndole el fabuloso contrato que estamos a
punto de firmar con un cliente. Si nuestro pirata de o esta a la escucha, puede conocer al
momento todos los detalles del trato que vamos a realizar, pudiendo vender esa informacion a la
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competencia, o que nos puede arruinar el negocio antes de hacerse realidad (.qué impresion le
causaria a nuestro cliente si reciblera informacion detallada de sus actividades con nosotros por
medio de un correo andnimo?). Lo ideal en este aspecto seria que las entidades implicadas en 1a
transaccion no llegaran a conocer mas que los datos imprescindibles para realizar su funcién. La
confidencialidad de consigue en las transacciones electrénicas con el uso de la Criptografia.

tnteqridad:

Es necesario estar seguro de que los datos que enviamos llegan integros, sin modificaciones, a
su destino final, En este caso estamos realizando el pedido de una computadora a una tienda
virtual, introducimos nuestro numero de tarjeta de crédito y nuestra direccién de entrega del
equipo. Pero nuestro simpatico pirata esta a la escucha, intercepta el envio, cambia los datos de
la direccidn por otros a su gusto y deja que continie el envio. El resultado serd que nuestro
amigo disfrutara de una computadora que hemos pagado nosotros. La integridad se consigue
combinando Criptografia, tunciones hash y firmas digitales.

No repudio:

Debemos estar seguros de que una vez enviado un mensaje con datos importantes o sensibles
el destinatario de los mismos no pueda negar ¢l haberlos recibido. Y en una compra on-line debe
garantizarse que una vez finalizada ia misma ninguna de las partes que intervienen pueda negar
haber participado en ella. Vamos entonces a imaginar que nuestra empresa tiene que enviar un
presupuesto antes de una fecha determinada, presupuesto que debe ser recogido por un
empleado de otra empresa, y que éste olvida comunicar a sus superiores la recepcién del
presupuesto. Pasa el plazo y el contrato que esperabamos se lo dan a otra empresa, alegando
que no han recibido a tiempo el presupuesto nuestro. Si no disponemos de un medio para
atestiguar que el mensaje fue entregado en plazo, nos quedaremos sin contrato y sin poder
rectamar. Lo ideal seria que al finalizar la transaccién quedara aigo equivalente a un recibo de
compra o factura firmado por todas las partes implicadas. El no repudio se consigue mediante los
certificados y la firma digital.

5.2.2 Certificados digitales.

Para solucionar el probiema de la autentificacion en las transacciones por internet se buscé
algun sistema identificacion unica de una entidad o persona. Ya existian los sistemas
criptograficos de clave asimétrica, mediante los cuales una persona disponia de dos claves, una
publica, al alcance de todos, y otra privada, sé6lo conocida por el propietario. Cuando deseamos
enviar un mensaje confidencial a otra persona, debemos cifrarlo con su clave publica, y asf
estaremos seguros de que sOlo el destinatario correcto podra leer el mensaje en claro, el
problema era estar seguro de que efectivamente la clave publica que nos envian sea de la
persona correcta, y no de un suplantador. Entonces se pensd en implementar una especie de
documento de identidad electrénica que identificara sin dudas a su emisor. La solucidn a este
problema la trajo la aparicién de los certificados digitales o certificados electronicos, documentos
electrénicos basados en la criptogralia de clave publica y en el sistema de firmas digitaies. La
misién principal de un certificado Digital es garantizar con toda confianza el vinculo existente
entre una persona, entidad o servidor web con una pareja de claves correspondientes a un
sistema criptografico de clave publica. Un certificado digital es un documento electronico que
contiene datos identiticativos de una persona o entidad (empresa, servidor web, etc) y la llave
publica de la misma, haciéndose responsable de la autenticidad de los datos que figuran en el
certificado otra persona o entidad de confianza, denominada autoridad certificadora. Las
principales Autoridades certiticadoras actuales son Verisign (filial de RSA Data Security Inc.) vy
Thawte.
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El formato de los certificados digitales es estandar, siendo X.509 v3 el recomendado por la Unién
Internacional de Comunicaciones (ITU) y el que esta en vigor en la actualidad. El aspecto de los
certificados X.509 v3 es el siguiente:

Thin Lartiic ot in intreades too
2Ensures the idatey of 3 e LML

3 4 ey LY
Issuxdtet  meiwed act y E n e e A oA
4  S6ATe Seiver cnvlkm Musronty 3
Oata Sacunty, I

Issuedby: Sicurd Servar Cortfciicn Aoty

Valid from 0052001 to 27(OMAXT

Figura 5.6 Ejemplo de un certificado X.509 v3

Los datos que figuran generalmente en un certificado son:
1. Version: version del estandar X.509, generalmente la 3, que es la mas actual.

2. Nidmero de sefie: numero identificador del certificado, Gnico para cada certificado expedido por
una AC determinada.

3. Algoritmo de firma: algoritmo criptografico usade para ka firma digital.
4. Autoridad certificadora: datos sobre la autoridad que expide el certificado.

5. Fechas de inicio y de fin de validez del certificado. Definen el periodo de validez del mismo,
que generaimente es de un aio.

6. Propletario: persona ¢ entidad vinculada al certificado. Dentro de este apartado se usan una
serie de abreviaturas para establecer datos de identidad.
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Un ejemplo seria:

7

J.Fiel

| =) serial number 510D

) signature algorithm MASRSA ‘

=] 1ssuer Secure Server Certification Au... |

JEE]vaid from viernes, 03 de agosto de 2001.., i+
Vabd to martes, 27 de agosto de 2002...

RSA (512 BRs)

N = htmlwebnet
: = Membar, VeriSign Trust Network.

“fOU = Authenticated by Telefonica 5.A.

Ao = Terms of use at www, ace.esfrpa (c) 01
“{OU = Educacién

1O = HTMLWeb

"ML = Madrid

IS = Madsid

QR W N

CN  nombre comun del usuario
ou informacion varia

(o] Organizacion

L Ciudad

S estado (provincia)

(o] Pais

E correo electronico
uiD 1D de usuario

Figura 5.7 Datos de identidad

7. Llave publica: representacion de la Mave publica vinculada a !a persona o entidad {en
hexadecimal), junto con el algoritmo criptogratico para el que es apiicable.

8. Algoritmo usado para la misma para obtener 1a firma digital de la autoridad certificadora.
9. Firma de la autoridad certificadora, que asegura la autenticidad del mismo.
10. Informacion adicional, como tipo de certificado, etc.

E! problema que se plantea ahora es: si la autoridad certificadora avala tos datos del certificado
L Quién avala a la autoridad certificadora? Para solventar esto se han creado una serie de
entidades autorizadas a emitir certificados, de tal forma que éstas a su vez son avaladas por
otras entidades de mayor confianza, hasta llegar a la cabeza de la jerarquia, en fa que figuran
unas pocas entidades de reconocidg prestigio y confianza, como Verisign, que se auto firman su
certificado. Cada certificado emitido por una AC debe estar fimado por una AC de mayor grado
en el esquema jerdrquico de autoridades certificadoras, formandose asi una cadena de
certiticados, en los que unas AC se avalan a otras hasta llegar a la AC superior, que se avaia a
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si misma. La jerarquia de firmas y la cadena con ella formada estdn contempladas en el estandar
X.509 v3, que indica la forma correcta de realizar estas cadenas de certificaciones.

El certificado Digital vincula pues indisolublemente a una persona o entidad con una llave
publica, y mediante el sistema de firma digital se asegura que el centificado que reclimos es
reaimente de la persona gue consta en el mismo. El sistema de firma digital liga un documento
digital con una clave de clfrado.

Tipo: rtific

Dependiendo del uso que se vaya a dar al certificado y de qué persona o entidad lo solicita, las
autoridades certificadoras han dividido los certificados en varios tipos. Del tipo de certificado a
emitir van a depender las medidas de comprobacién de los datos y el precio del mismo.

Los certificados, segun las comprobaciones de los datos que se realizan, se dividen en cuatro
clases:

a) Certificados de Clase 1:

Corresponde a los certificados mads faciles de obtener e involucran pocas verificaciones de los
datos qua figuran en é1: s6lo el nombre y la direccién de carreo electronico del titular.

b) Certificados de Clase 2:

En los que la autoridad certificadora comprueba ademas el permiso de conduclr, el nimero de la
Seguridad Socia! y la fecha de nacimiento.

c) Certificados de Clase 3:

En la que se afaden a las comprobaciones de la clase 2 la verificacion de crédito de 1a persona
o empresa mediante un servicio como Equifax.

d) Certificados de Clase 4:

Que a todas las comprobaciones anteriores suma la veriticacion del cargo o la posicion de una
persona dentro de una organizacion (todavia no formalizados los requerimientos: estd en
estudio).

Deasde el punto de vista de |a finalidad, los certificados etectrdnicos se dividen en:
a) Certificados SSL para cliente.

Usados para identificar y autenticar a clientes ante servidores en comunicaciones mediante el
protocolo Secure Socket Layer (SSL), y se expiden normalmente a una persona fisica, blen un
particular, bien un empleado de una empresa.

b) Certificados SSL para servidor

Usados para identificar a un servidor ante un cliente en comunicaciones mediante el prolocolo
Secure Socket Layer, y s¢ expiden generalmente a nombre de la empresa propietaria det
servidor seguro o del servicio que éste va a ofrecer, vinculando también el dominio por el que se
debe acceder al servidor. La presencia de éste certiticado es condicion imprescindible para
establecer comunicaciones seguras SSL.
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c) Certiticados S/MIME:

Usados para servicios de correo electrdnico firmado y cifrado, que se expiden generalmente a
una persona fisica. E! mensaje lo firma digitaimente el remitente, lo que proporciona
autenticacion, integridad y no rechazo. También se puede cifrar el mensaje con 1a flave publica
del destinatario, lo que proporciona Confidencialidad al envio.

d) Certificados de firma de objetos;

Usados para identiticar al autor de ficheros o porciones de codigo en cualquier lenguaje de
programacion que se deba ejecutar en red (Java, JavaScript, CGl, etc.). Cuando un cédigo de
éste tipo puede resullar peligroso para el sistema del usuario, el navegador lanza un aviso de
alerta, en el que figurara si existe certificado que avale al cddigo, con lo que el usuario puede
elegir si confia en el autor, dejando que se ejecute el codigo, o si por el contrario no contia en él,
con o que el codigo sera rechazado.

e) Certificados para AC:

Que identifican a las propias autoridades certificadoras, y es usado por el software cliente para
determinar si pueden confiar en un certificado cualquiera, accediendo al certiticado de la AC y
comprobando que ésta es de confianza.

Toda persona o entidad que deseé obtener un certificado debe pagar una cuota a las
autoridades de certificacion, cuota que ira en funcidn de 1a clase del certificado y del uso que se
le vaya a dar al mismo (ambas estin relacionadas). A mayor nivel de comprobacion de datos
(clase mayor), mas costara el centificado.

5.2.3 Listas de Certificados Revocados. (CRL)

Para llevar un control de los certificadas revocados {no validos) las autoridades de certificacion
han implementado unos servidores especiales que contienen bases de datos en las que tiguran
los cerlificados anulados, que se conocen con el nombre de lista de certificados revocados,
(CRL; Certificate Revoked List), Un CRL es pues un archivo, firmado por la autoridad
certificadora, que contiene la fecha de emisidn del mismo y una lista de certificados revocados,
figurando para cada uno de ellos su nomero de identificacion y la fecha en que ha sido revocado.
Cuando nuestro software de seguridad recibe un certificado digital de otra persona o entidad
comprueba antes de darlo por bueno si dicho certificado se encuentra en la lista mds actualizada
de cerlilicados revocados. Si estd en la lista, el certificado sera rechazado. Ahora bien,
imaginemos que recibimos un certificado como medio de autentificacidn en una transaccioén,
nuestro software comprueba que no esta revocado en la ultima CRL y o da por valido, pero
resulta que al dia siguiente aparece como revocado en fa CAL nueva. En estos casos
deberemos poder demostrar de algun modo que hemaos recibido el certificado antes de que se
produjera la actualizacidn. Para solucionar este tipo de situaciones existen los documentos
digitales denominados recibos. Un recibo es un documento firmado digitalmente por una persona
o entidad de contianza, Hamada autoridad de oficialia de partes, que afiade la fecha actual a los
documentos que recibe para su certificacion, firmando luego el resultado con su llave privada. De
esta forma los usuarios disponen de un documento que atestigua ia hora y fecha exacta en la
que envia o recibe un certificado digital u otro documento electronico cualquiera. Resumiendo,
mediante la consulta a una lista de cerliticados revocados y un recbo de una autoridad de
oficialia de partes disponemos de pruebas suticientes para considerar cuaiquier transaccion
realizada sobre la base de cerlificados digitales como segura (por o menos en el sentido de
autanticacion). El uso de un CRL en un proceso de Autentificacion presenta varios problemas
adicionales. En primer lugar sélo podemos considerarlo vakdo cuando la fecha del mismo es
igual o posterior a la que queremos usar como referencia en la validez del documento, y en

PROPUESTA DE CONECTIVIDAD REMOTA PRIVADA PARA LA COMUNICACION ENTRE EMPRESA Y EMPLEADOS

TESIS CON
FAuuA DE ORIGEN

137




CAPITULO 6 CONECTIVIDAD ¥ SEGURIDAD

segundo lugar, también puede resultar inadecuado en aquellas operaciones que exijan una
velocidad alta en la transaccion, sobre todo si el CRL a consuliar tiene un tamafio muy grande

5§.2.4 Firmas digltales

El procedimiento de firma digital lo que hace es obtener un resumen de un documento o de un
texto aleatorio y cifrarto con llave privada del propietario del certificado. Cuando nos Hega un
certificado, y su firma digital asociada, tan sélo debemos obtener nosotros el resumen el mismo,
descifrar la firma con la Nlave publica del remitente y comprobar que ambos resumenes
coinciden, lo que nos hace estar totalmente sequros de la autenticidad del certificado. Se firma
un resumen del documento y no el documento Mismo para evitar ataques contra el sistema de
cifrado RSA (por elemplo, encriptar un documento especialmente concebido por un pirata, con o
que éste podria legar a obtener la llave privada) y para no hacsr el proceso demasiado lento.

firma digital con nhash -

. clave péblica

‘clave privada

By

Figura 5.8 Firma Digital con resumen hash

Para obtener el resumen del documento se utilizan 1as funciones hash o de resumen, algoritmos
criptograficos muy rdpidos, de uso publico e irreversibles (de un sélo sentido). Son funciones de
dispersion que no usan ninguna clave, y que transforman el mensaje original en una cadena de
digitos de longitud tija (generalmente de entre 16 y 128 bits).

6.2.5 Secure Sockst Layer

Como vimos al principio del tema, toda transaccidon segura por la red debe contemplar los
aspectos de autenticidad, integridad, confidencialkiad y no repudio. Son varios los sistemas y
tecnologias que se han desarrollado para intentar implementar estos aspectos en las
transacciones electronicas, siendo sin duda SSL el mas conocido y usado en la actuakdad. SSL
permite ia confidencialidad y la autentificacién en las transacciones por internet, siendo usado
principalmente en aquellas transacciones en la que se intercambian datos sensibles, como
numeros de tarjetas de crédito o contraseiias de acceso a sistemas privados. SSL ea una de las
formas base para la implementacion de soluciones PKI {Infraestructuras de Clave Publica).

Secure Socket Layer es un sistema de protocolos de caracter general disefiado en 1994 por la
empresa Nestcape Communcations Corporation, y estd basado en la aplicacion conjunta de
criptografia simétrica, criptografia asimétrica (de flave publica), certiticados digitales y firmas
digitales para conseguir un canal 0 medio seguro de comunicacion a través de internet. De los
sistemas criptograficos simétricos, motor principal de la encriptacidon de datos transferidos en la
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comunicacion, se aprovecha la rapidez de operacién, mientras que los sistemas asimétricos se
usan para el intercambio seguro de las claves simétricas, consiguiendo con ello resolver el
problema de la Confidencialidad en la ransmision de datos.

SSL Implementa un protocolo de negociacién para establecer una comunicacién segura a nivel
de socked (nombre de maquina mds puerto), de forma transparente al usuario y a las
aplicaciones que lo usan.

Actualmente es el estdndar de comunicacidn segura en los navegadores web mas importantes
(protocolc HTTP), como Nestcape Navigator e Internet Explorer, y se espera que pronto se
saqguen versiones para otras otros protocolos de la capa de aplicacion (correo, FTP, etc).

La identidad del servidor web seguro (y a veces también del usuario cliente) se consigue
mediante el certiticado digital correspondients, del que se comprueba su vakidez antes de iniciar
el intercambio de datos sensibles (Autenticacion), mientras que de la seguridad de Integridad de
fos datos intercambiados se encarga la fiuma digital mediante funciones hash y la comprabacion
de resumenes de todos los datos enviados y recibidos.

Desde el punto de vista de su implementacién en los modelos de referencia OSI y TCPAP, SSL
se introduce como una especie de nivel o capa adicional, situada entre ia capa de aplcacion y ia
capa de transporte, sustituyendo los sockets del sistema operativo, o que hace que sea
independiente de la aplicacidn que lo utilice, y se implementa generaimente en el puerto 443.
(NOTA: Los puertos son las interfases que hay entre las aplicaciones y la pia de protocolos
TCPAP del sistema operativo),

Figura 5.9 Implementacion det SSL.

SSL proporciona serviclos de seguridad a la pila de protocolos, encriptando 10s dals salientes
de la capa de Aplicacidn antes de que estos sean segmentados en la capa de Transporte y
encapsulados y enviados por las capas infericres. Es mas, también puede aplicar aigoritmos de
compresion a los datos a enviar y fragmentar los bloques de tamafo mayor a 2'* bytes,
volviéndolos a reensamblarios en el receptor. La version mas actual de SSL es la 3.0. que usa
los algoritmos simétricos de encriptacion DES, triple DES, RC2, RC4 e IDEA, el asimétrico ASA,
la funcién hash MD5 y el algoritmo de firna SHA-1.
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Pr re Soc Layer.-

Para establecer una comunicacion SSL es necesario que previamente el cliente y el servidor
realicen un proceso de reconocimiento mutuo y de peticién de conexidn que, al igual que en
otros tipos de comunicaciones, recibe el nombre de apretén de manos o Handshake, que en este
caso esta controlado por el protocolo SSL Handshake, que se encarga de establecer, mantener y
finalizar las conexiones SSL. Durante el mismo se negocian los pardametros generales de la
sesidn y los particulares de cada conexidn. Concretamente, y de forma general, el protocolo
comienza con el saludo del cliente al servidor, conocido como Client Hello, por el que se informa
at servidor de que se desea establecer una comunicacion segura con él. SSL soporta solicitudes
de conexion por puertos diferentes al utilizade normalmente para este servicio. Junto con este
saludo inicial, el cliente envia al servidor informacion de la version de SSL que tiene
implementada, da los algoritmos de encriptacidn que soporta, las longitudes de clave mdaximas
que admite para cada uno de ellos y las funciones hash que puede utilizar. También se le solicita
al servidor el envio de su certificado digital X.509 v3, con objeto de varificar el cliente la identidad
del mismo y recoger su clave publica. En este momento se asigna un identificador a la seslon y
se hace constar ia hora y fecha de la misma. Como medida adicional, el cliente envia asimismo
una clave numérica aleatoria, para que se pueda establecer una comunicacion segura mediante
otros protocolos o algoritmos en el caso de que el servidor web no posea un cerlificado digital.
En este paso no se intercambia en ningin momento informacidn sensible, tan sdlo informacion
necesaria para establecer la comunicacion segura. A continuacion, el servidor SSL responde atl
cliente en el proceso que se conoce con el nombre de Server Hello, envidndole su certificado
digital (con su liave publica) e informdndole de su version de SSL, de los algoritmos y longitudes
de clave que soporta. Generalmente se obtiene el conjunto de algoritmos, longitudes de clave y
funciones hash soportados por ambos, eligiéndose entonces los mas fuertes. Si no hay acuerdo
con los algoritmos a usar se envia un mensaje de error. A veces, y si la comunicacién posterior
as{ lo exige, el servidor solicita ai cliente su certiticado digital, en el mensaje llamado
CertiticateRequest. Esto sdlo suele ocurrir en SSL cuando los datos a transferir sean
especialmente sensibles y precisen ia previa autenticacion del cliente. Si es el caso, el cliente
debe contestar al servidor mediante el mensaje CertificateVerity, enviandole entonces su
certificado. En este momento el cliente verifica la validez del certificado Digital del servidor,
desencriptando el resumen de! mismo y comprobando su correccidn, verificando que ha sido
emitido por una autoridad certificadora de confianza, que esté correctamente firmado por ella y
que el certificado no esté revocado. También se comprueba que [a fecha actual esta dentro del
rango de techas validas para el certificado y gque el dominio (URL) que aparece en el certificado
se corresponde con el que se esta intentando establecer 1a comunicaclén segura. Si alguna de
eslas validaciones falla, el navegador cliente rechazard la comunicacion, dandola por finalizada e
informando al usuario del motivo del rechazo.

En caso de que el servidor no tenga un certificado X.509 v3 se puede utilizar un mensaje
ServerKeyExchange para enviar fa clave publica sin certificado, en cuyo caso queda en manos
del cliente 1a eleccion de si acepta la Have o no, lo que tinalizaria el proceso. Como medida
adicional de seguridad, el cliente genera una clave aleatoria temporal y se la envia al servidor,
que debe devolvérsela cifrada con su ctave privada. El cliente la descitra con la llave publica y
comprueba la coincidencia, con lo que esta totalmente seguro de que el servidor es quién dice
ser. Y un proceso analogo a éste, pero en sentido inverso, se requiere si es necesaria la
autenticacion del usuario ante el servidor. Si todo estd correcto el cliente genera un numero
aleatorio que va a servir para caicular una clave de sesidn correspondiente al algoritmo de
encriptacion simétrico negociado antes, conocida con el nombre de clave maestra, que es
enviada al servidor de forma segura encriptandola asimétricamente con la llave publica del
mismo que aparece en el certificado Digital. Esta clave maestra se usard para generar todas las
claves y numeros secretos utitizados en SSL. Con esto servidor y cliente se han identificado y
tienen en su poder todos los componentes necesarios para empezar a transmitie inforrnacion
cifrada simétricamente. Se pasa entonces el control al subprotocolo Change Cipher Spec
iniciandose la conexion segura. Asi y todo, para que empiecen las transmisiones de datos
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protegidos se requiere otra verificacion previa, denominada Finished, consistente en que cliente
y servidor se envian uno al otro una copia de todas las transacciones Hevadas a cabo hasta el
momento, encriptandola con la llave simétrica comun. Al recibir esta copia, cada host la
desencripta y la compara con el registro propio de las transacciones. Si las transacciones de los
dos host coinciden significa que los datos enviados y recibidos durante todo el proceso no han
sido modificados por un tercero. Se termina entonces la fase Handshake.

Para empezar a transmitir datos cifrados en necesario que cliente y servidor se pongan de
acuerdo respecto a la forma comun de encapsular jos datos que se van a intercambiar, es decir,
qué formato de datos se va a usar en la transmision cifrada. Esto se realiza mediante e!
Protocolo SSL Record (Protocolo de Registro SSL), que establece tres componentes para la
porcidon de datos del protocolo:

1. MAC-DATA: cédigo de autenticacion del mensaje.
2. ACTUAL-DATA: datos de aplicacion a transmitir.

3. PADDING-DATA: datos requeridos para rellenar el mensaje cuando se usa un sistema de
cifrado en bloque.

E! Protocolo de Registro es el encargado de la seguridad en el intercambio los datos que ie
llegan desde las aplicaciones superiores, usando para ello los parametros de encriptacion y

resumen negociados previamente mediante el protocolo SSL Handshake. Sus principales
misiones son:

Protocolo SSL Record . i s

ctone e - -

original fragmentos compresidn + restiimenes encriptacién

al servider .

i

Figura 5.10 Funcionamiento del protocolo de registro.
- La fragmentacion de los mensajes mayores de 2'* bytes en bloques mas pequefos.

- La compresion de los bloques obtenidos mediante el algoritmo de compresion negociado
anteriorments.

- La autenticacion y la integridad de los datos recibidos mediante el resumen de cada mensaje
recibido concatenado con un nimero de secuencia y un numero secreto establecido en el estado
de conexidn. El resultado de esta concatenacion se denomina MAC, y se afade al mensaje. Con
esta base, la autenticacion se comprueba mediante el numero secreto, compartido por el cente
y el servidor, y mediante el nimero de secuencia, que viaja siempre encriptado. La integridad se
comprueba mediante la funcién hash negociada.

[
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Figura 5.11 Concatenacién MAC

La confidenclalidad se asegura encriptando los bloques y sus resimenes mediante el algoritmo
simétrico y la clave correspondiente negociadas en la fase Handshake. Existen dos tipos
posibles de encriptaciéon:

a). Cifrado en bloque:

Se cifran los datos en bloques de 64 bits. Si el mensaje no es muitiplo de 64 bits se le afiaden los
bits de relleno necesarios para obtener un numero enterc de bloques completos, indicandose fa
adicion en el formato del mensaje. Este método de cifrado se conoce con el nombre de Cipher
Block Chainning, CBC, y precisa un vector inicial, que habra sido negociado previamente en la
fase Handshake. Como algoritmos de cifrado se usan RC2 y DES.

b). Cifrado Stream:

O de flujo, en el que se encriptan los datos reakizando una operacién Iogica OR-Exclusiva entre
los bytes y un generador seudo aleatorio usando el algoritmo RC4.

Tras todos estos requisitos, el canal seguro esta listo para emp fa transmisién de datos de
forma sequra. Cuando el cliente o @! servidor desean transmitir algtin mensaje a! otro se genera
automndticamente un resumen del mismo mediante la funcién has acordada, se encriptan
mensaje y resumen con la clave simétrica acordada y se envian los datos. Cuando et
destinatario los recibe, desencripta todo, vuelve a obtener ol resumen a parntir del original y lo
compara con el recibido. Si coinciden hay seguridad de que la comunicacidn segura se ha
producido satisfactoriamente, sin intromisiones extemas. Si no coinciden, se pone en
conocimiento del otro host, y sl es preciso se suspende la conexion SSL. Cada uno de los
mensajes enviados por cliente o servidor sufre este proceso de verificacion. Por ultimo, cuando
la transferencla de mensajes ha finalizado y se desea cerrar la comunicacion segura,
generalmente porque el cliente asi lo desea, la aplicacion cliente (el navegador web, p.e.) lanza
una ventana de aviso de que se va a cerrar la comunicacion SSL, y si es aceptada por el
usuario, se sale de la misma y se regresa a una comunicacibn normal, finalizando el proceso
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6.2.6 Firewalls

Un Firewall es un sistema o grupo de sistemas que impone una politica de seguridad entre la
organizacion de red privada y e! Internet. El firewalt determina cual de los servicios de red puede
ser accesados dentro de esta por los que estan fuera, es decir quien puede entrar para utilizar
fos recursos de red pertenecientes a l[a organizacion. Para que un firewall sea etectivo, todo
tratico de informacién a través del Internet debera pasar a través del mismo donde podrd ser
inspeccionada la informacion. Este sistema no puede ofrecer proteccion aiguna una vez que el
agresor lo traspasa 0 permanece entorno a este.

Firewal| Linea de Enlace o
Remota

LT -1 T H‘l Perimetro de Seguridad

Figura 5.12 Perimetro De Defensa creado por €l firewall

Esto es importante, ya que debemos de notar que un firewall no es justamente un ruteador, un
servidor de defensa, o una combinacion de elementos que proveen seguridad para la red. E}
firewall es parte de una politica de seguridad completa que crea un perimetro de defensa
disefiada para proteger las fuentes de informacion. Esta politica de seguwridad podrd incluir
publicaciones con las guias de ayuda donde se informe a los usuarios de sus r

normas de acceso a la red, politica de servicios en la red, politica de autenticidad en aceooo
remoto o local a usuarios proplos de la red, normas de dial-in y dial-out, reglas de encriptacién de
datos y discos, normas de proteccion de virus, y entrenamiento. Todos los puntos potenciales de
ataque en la red podran ser protegidos con el mismo nivel de seguridad. Un dispositivo firewall
sin una politica de seguridad comprensiva es como poner una puerta de acero en una tienda.

5.2.6.1 Comp del si n

Un firewall tipico se campone de uno, 0 una combinacion, de los siguientes obsticulos:

a) Ruteador Filtra-paquetes.

b) Gateway a Nivel-aplicacién. TESIS CON
c) Gateway a Nivel-circuito. FALLA D E ORIGEN

A continuacién describiremos cada una de las opciones para la edificacién de obsticulos y se
describird como se puede trabajar junto con ellos para construir un etectivo sistema firewall de
internet.
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Ruteador filtra-paquetes

Este ruteador toma las decisionas de rehusar/permitir el paso de cada uno de los paquetes que
son recibidos. El ruteador examina cada diagrama de datos para determinar si este corvesponde
a uno de sus paquetes filtrados y que a su vez haya sido aprobado por sus reglas. Las reglas de
filtrado se basan en revisar la informacidén que poseen los paquetes en su encabezado, o que
hace posible su desplazamiento en un proceso de |P. Esta informacion consiste en la diveccion
IP fuente, la direccidn IP destino, el protocolo de encapsulado (TCP, UDP, ICMP, o IP tunnel), &l
puerto fuente TCP/UDP, el puerto destino TCP/UDP, el tipo de mensaje ICMP, la interfase de
entrada del paquete, y la interfase de salida del paquete. Si se encuentra la correspondencia y
las reglas permiten el paso del paquete, este serd desplazado de acuerdo a la informacion a la
tabla de ruteo, si se encuentra la correspondencia y las reglas niegan el paso, el paquete es
descartado. Si estos no corresponden a las reglas, un parametro contigurable por incumplimiento
determina descartar o desplazar el paquete.

Figura 5.13 Ruteador Filtra-Paquetes

Algunas caracteristicas tipicas de tiitrado que un administrador de redes podria solicitar en un
ruteador filtra-paquetes para perfeccionar su funcionamiento serian:

a) Pemilir la entrada de sesiones Telnet unicamente a una lista especifica de servidores
internos.

b) Permitir la entrada de sesiones FTP tnicamente a los servidores internos especificados.

¢) Permitir todas las salidas para sesiones Telnet.

d) Permitir todas las salidas para sesiones FTP.

e) Rehusar todo ef trafico UDP.

Beneticio: N4 ittra - t

La mayoria de sistemas firewall son desplegados usando unicamente ruteadores filtra-paguetes.
Otros que lienen tiempo planean los filtros y configuran el ruteador, sea este pequefio 0 no, el
costoso para implementar la fillracion de paquetes no es cara; desde que los componentes
béasicos de los ruteadores incluyen revisiones estandar de software para dicho etectn. Desde
entonces el acceso a Internet es generaimente provisto a través de interfaces WAN, opmando
la operacion del ruteador moderando el trifico y detiniendo menos filtros, Finalmente, el nteador
de filtrado es por o generat transparente a los usuarios tinales y a las aplicaciones por lo que no
se requiere de entrenamiento especializado o software especifico que tenga que ser instalado en
cada uno de los servidores. Generalmente, los paquetes entorno al ruteador disminuyen
conforme el numero de tiltros utilizados se incrementa. Los ruteadores son optimizados para
extraer la direccion destino IP de cada paquete, haciendo relativamente simple la consulta a la
tabla de ruteo, y el desplazamiento de paquetes para la interfase apropiada de la transmisién. Si
esta autorizado el filtro, no unicamente podra el ruteador tomar la decision de desplazar cada
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paquete, pero también sucede aun aplicando todas las reglas de fittrado. Esto puede consumir
ciclos de CPU e impactar el perfecto funcionamiento del sistema.

Gatewa nivel-aplt

Los gateways nivel-aplicacién permiten al administrador de red la implementacion de una politica
de seguridad estricta que la que permite un ruteador filra-paquetes. Mucho mejor que depender
de una herramienta genérica de filtra-paquetes para administrar {a circulacion de los servicios de
Internet a través del firewall, se instala en el gateway un codigo de propdsito-especial (un
servicio proxy) para cada aplicacién deseada. Si el administrador de red no instala el cédigo
proxy para la aplicacion particular, el servicio no es soportado y no podran desplazarse a través
del firewall. Aun cuando, el codigo proxy puede ser configurado para soportar unicamente las
caracteristicas especiticas de una aplicacion que el administrador de red considere aceptable
mientras nlega todas las otras. Un aumento de seguridad de este tipo incrementa nuestros
costos en términos del tipo de gateway seleccionado, los servicios de aplicaciones del proxy, el
tiempo y los conocimientos requeridos para configurar el gateway, y un decrecimiento en el nivel
de los servicios que podran obtener nuestros usuarios, dando como resultado un sistema carente
de transparencia en el manejo de los usuarios en un ambiente “amigable”. Como en todos los
casos el administrador de redes debe de balancear las necesidades propias en seguridad de la
arganizacion con la demagpda de “ficil de usar® demandado por la comunidad de usuarios. Es
importante notar que los usuarios tienen acceso por un servidor proxy, pero elios jamas podran
seccionar en el gateway a nivel-aplicacion. Si se permite a los usuarios seccionar en el sistema
de firewall, la seguridad es amenazada desde el momento en que un intruso puede
potencialmente ejecutar muchas actividades que comprometen la efectividad del sistema. Por
ejemplo, el intruso podria obtener el acceso de root, instalar un caballc de froya para colectar las
contraseias, y modificar la configuracion de los archivos de seguridad en el filrewall. Un ruteador
filtra-paquetes permite la circulaciéon directa de los paquetes dentro y fuera del sistema, diferente
a esto ef gateway a nivel-aplicacion deja que la informacion circule entre los sistemas pero no
permite el intercambio directo de paquetes. El principal riesgo de permitir que los paquetes se
intercambien dentro y fuera del sistema se debe a que el servidor residente en los sistemas de
proteccion de la red podra ser asegurado contra cualquier amenaza representada por los
servicios permitidos. Un gateway a nivel-aplicacion por lo regular es descrito como un “servidor
de defensa” porque es un sistema disefhado especificamente blindado y protegido contra
cualquier ataque.

Caracteristicas de disefig de! servidor de detensa:

a) La plataforma de hardware del servidor de defensa ejecuta una version “segura” de su sisterna
operativo. Por ejemplo, si el servidor de defensa es una platatorma UNIX, se ejecutara una
version segura del sistema operativo UNIX que es disefiado especificamente para proteger los
sistemas operativos vulnerables y garantizar la integridad del firewall.

b) Unicamente los servicios que el administrador de redes considera esenciales son instalados
en el servidor de detensa. La l6gica de operacion es que si el servicio no esta instalado, este
puede ser atacado. Generalmente, un conjunto limitado de aplicaciones proxy tales como Telnet,
DNS, FTP, SMTP, y autenticacién de usuarios son instalados en este servidor.

c) El servidor de defensa podra requerir de una autenticacion adicional para que el usuario
acceda a los servicios proxy. Por ejemplo, el servidor de defensa es ideal para colocar un
sistema fuerte de supervision de autorizacion (ta! como la tecnologia “una-sola vez® de
contraseha donde una tarjeta inteligente generaba un codigo de acceso Unico por medios
criptogrdficos). Adicionalmente, cada servicio proxy podra requerir de autorizacion propia
después que el usuario tenga acceso a su sesion.
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d) Cada proxy es configurado para soportar Gnicamente un subconjunto de aplicaciones estandar
de un conjunto de comandos. Si un comando estandar no
es soportado por la aplicacién proxy, es porque simplemente no esta disponible para el usuario.

e) Cada proxy esta configurado para dejar acceder Gnicamente a los servidores especificados en
el sistema. Esto significa que existe un conjunto de caracter(sticas/comandos que podran ser
aplicados para un subconjunto de sistemas en la red proteglida.

f) Cada proxy mantiene !a informacién detallada y auditada de todos fos registros del trafico,
cada conexion, y la duracién de cada conexién. El registro de audicién es una herramienta
esencial para descubrir y finalizar e! ataque de un intruso.

@) Cada proxy es un programa pequefio y sencillo especificamente disefado para la seguridad
de redes. Este permite que el codigo fuente de la aplicacion pueda revisar y analizar posibles
intrusos y fugas de seguridad. Por ejemplo, una tipica aplicacién - UNIX mail - puede tener
alrededor de 20,000 lineas de codigo cuando un correo proxy puede contener menos de mil.

h) Cada proxy es independiente de todas las demds aplicaciones proxy en el servidor de
defensa. Si se presentara un problema con la operacion de cualquier proxy, o si se descubriera
un sistema vuinerable, este puede desinstalarse sin afectar la operacldon de las demas
aplicaciones. Aun, si la poblacion de usuarios requiere el soporte de un nuevo servicio, el
administrador de redes puede facilmente instalar el servicio proxy requerido en el servidor de
defensa.

1} Un proxy generaimente funciona sin acceso al disco lo unico que hace es leer su archivo de
configuracion inicial. Desde que la aplicacién proxy no ejecuta su acceso al disco para soporte,
un intruso podrd encontrar mas dificuitades para instalar caballos de Troya perjudiciales y otro
tipo de archivos peligrosos en el servidor de defensa.

j) Cada proxy corre como un usuario no-previlegiado en un directorio privado y seguro del
servidor de defensa.

La siguiente tigura muestra la operacion de un Telnet proxy en un servidor de defensa.

CATEWAY
NIVEL-APLICACION

SERVIDOR
EXTERNO

SALIDA

COrEXION
SERVIDOR-PR OXY

Figura 5.14 Teinet proxy.
Para este ejemplo, un cliente externo ejecuta una sesidn Telnet hacia un servidor integrado
dentro del sistema de seguridad por el gateway a nivel-aplicacion.

B8 j el gat nivel-aplicacid
Son muchos los beneficios desplegados en un gateway a nivel-aplicacion. Ellos dan a la

administracion de red un completo control de cada serviclo desde aplicaciones proxy limitadas
por un conjunto de comandas y la determinacion del servidor interno donde se puede acceder a
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los serviclos. Aun cuando, el administrador de la red tenga el completo control acerca de que
servicios son permitidos, cuando se carece de un servicio proxy para uno en particular significa
que el servicio esta completamente bloqueado. Los gateways a nivel-aplicacién tienen la
habitidad de soportar autenticaciones forzando al usuario para proveer informacion detallada de
registro. Finalmente, las reglas de filtrado para un gateway de este lipo son mucho més faclles
de configurar y probar que en un ruteador filtra-paguetes.

Limil | nivel-aplicacio

Probablemente una de las grandes limitaciones de un gateway a nivel-aplicaciéon es que requiere
de modificar la conducta del usuario o requiere de Ia instalacion de software especializado en
cada sistema gque accede a los servicios proxy Por ejempio, el acceso de Telnet via gateway a
nivel-aplicacién demanda modificar la conducta del usuario desde el momentd en que se
raquiere de dos pasos para hacer una conexion mejor gue un paso. Como siempre, el software
especializado podra ser instalado en un sistema terminado para hacer las aplicaciones del
gateway transparentes al permitir a los usuarios especificar el servidor de destino, mejor que et
propio, en un comando de teinet.

tewa’ ivel-circuito
Un gateway a nivel-circulto es en st una funcion que puede ser perfeccionada en un gateway a
nivel-aplicacion. A nivel-circuito simplemente trasmite fas conexiones TCP sin cumplir cualquier
proceso adicional en filtrado de paquetes.
G ATEWAY

NWVEL-CIRCWTO SERVIDOR

SERVIDOR
EXTERNO

Figura 5.15 Gateway nivel-Circuito,

La figura anterior muestra la operacion de una conexién tipica Teinet a ¥avés de un gateway a
nivel-circulto. Tal como se menciono anterlormente, este gateway simplemente trasmite 1a
conexion a través del firewal!l sin examinario adicionaimente, filtrario, o dirigiendo el protocoio de
Telnet. El gateway a nivel-circuito trabaja como un cable copiando los bytes antes y después
entre la conexién interna y ta conexion externa. De cualquier modo, 1a conexion del sistema
externo actua como si fuera originada por el sistema de firewall tratando de beneficiar et encubrir
la informacion sobre la proteccidn de la red. Ei gateway a nivel-circuito se usa frecuentamente
para las conexiones de salida donde el administrador de sistemas somete a los usuarios
internos. La ventaja preponderante es que el servidor de defensa puede ser configurado como
un gateway “hibrido” soportando nivel-aplicacion o servicios proxy para conexiones de venida y
funciones de nivel-circuito para conexiones de ida. Esto hace que el sistema de Wewall sea faci
de usar para los usuarios internos quienes desean tener acceso directo a los servicios de
Internet mientras se proveen las funciones del firewall necesarias para proteger la organizacion
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5.2.6.2 Limitaclones de un sistema de firewall.

a) Un firewall no puede protegerse contra aquellos ataques que se efectuen fuera de su punto de
operacién. Por ejemplo, si existe una conexion dial-out sin restricciones que permita entrar a
nuestra red protegida, el usuario puede hacer una conexién SLIP o PPP al internet. Los usuarios
con sentido comun suelen “irritarse” cuando se requiere una autenticacion adicional requerida
por un Firewall Proxy server (FPS; Servidor Apoderado del Firewall.) Lo cual se puede ser
provocado por un sistema de seguridad circunvecino que esta incluido en una conexion directa
SLIP o PPP del ISP.

+
'
1
'
1
' RED PRIVADA
'
1
’
)
)
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PERIMETRO DE SEGURIDAD
Figura 6.16 Conexién Circunvecina Al Firewall.

b) El firewall no puede protegerse de las amenazas a que esta sometido por traidores o usuarios
inconscientes. El firewall no puede prohibir que los traidores o esplas corporativos coplen datos
sensitivos en disquetes o tarjetas PCMCIA y substraigan estas del edificio. El firewall no puede
proteger contra los ataques de Ja “Ingenieria Social”, por ejemplo un Hacker que pretende ser un
supervisor o un nuevo empleado despistado, persuade al menos sofisticado de los usuarios a
que le permita usar su contrasena al servidor del corporativo o que le permita el acceso
“temporal” a la red. Para controlar estas situaciones, los empleados deberian ser educados
acerca de los varios tipos de atague social que pueden suceder, y a cambiar sus contrasefias si
es necesario periddicamente.

c) E! firewall no puede protegerse contra los ataques posibles a la red interna por virus
informativos a traveés de archivos y software. Obtenidos del Internet por sistemas operativos al
momento de comprimir o descomprimir archivos binartos, el firewall de Internet no puede contar
con un sistema preciso de SCAN ( SCAN; System Control Antivirus Network) para cada tipo de
virus que se puedan presentar en los archivos que pasan a través de el. La solucién real esta en
que la organizacion debe ser consciente en instalar software anti-viral en cada despacho para
protegerse de los virus que llegan por medio de disquetes o cuaiquier otra fuente.

d) El firewall no puede protegerse contra los ataques posibles en {a transferencia de datos, estos
ocurren cuando aparentemente datos inocuos son enviados o copiados a un servidor intemo y
son ejecutados despachando un ataque. Por ejemplo, una transferencia de datos podria causar
que un servidor modilicara los archivos relacionados a la seguridad haciendo mas facil el acceso
de un intruso al sistema.

Coma nosotros podemaos ver, el desempeno de los servidores Proxy en un servidor de defensa
es un excelente medio de prohibicién a las conexiones directas por agentes externos y reduce
las amenazas posibles por los ataques con transferencia de datos.
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§.2.7 Servidores Seguros

Se entiende por Servidor Seguro un servidor de paginas web que establece una conexién cifrada
con el cliente que ha solicitado la conexién, de manera que nadie, salvo el servidor y el cliente,
puedan tener acceso a la informacion transmitida de forma util. E! uso de servidores seguros es
un elemento imprescindible en todos aquellos servicios que utllicen informacion confidencial,
como operaciones bancarias orn-line, compras por Internet, acceso a servidores de datos
sensibles, etc. Para conseguir la confidencialidad e integridad de datos perseguida los servidores
seguros se basan en el uso de sistemas criptograficos mixtos, que combinan ia criptografia de
clave publica con la de clave simétrica. Pero esta proteccion que debiera damos la Criptografia
es, en la préactica, dificil de encontrar, debkdo a {as severas leyes de exportacion de software de
cifrado que impone el goblerno de EEUU, sobre todo en lo que respecta a la longitud de las
claves que usan. Para garantizar a! usuario su autenticidad, los servidores seguros hacen uso de
los certiticados digitales ya estudiados. Cuando accedemos a un servidos seguro normaimente
nps aparece una ventana indicAndonos que vamos a iniciar una conexién segura, y ef candado
situado en la parte inferior de la ventana del navegador aparecera cerrado cuando entremos a la
Ppagina segura (Atenciin: la presencia del candado cerradc NO garantiza una comMUNICACcION
segura; hace fata comprobar el certificado del servidor). Ademas, si miramos en la barra de
direcciones veremos que ahora estamos usando el protocolo HTTPS, que correspordde al
protocoio HTTP con privacidad.

Podemos acudir al mena *Archivo® > “Propiedades® para obtener informacion mas detalada
sobre el documento seguro, entre la que destaca:

Be agreidae s

Figura 5.17 intormacion de un documento seguro.
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CAPITULO 5 CONECTIVIDAD Y SEGURIDAD
a) Protocolo: HTTP Seguro (con privacidad).

b) Conexiones: Protocolo Secure Socket Layer version 3.0, algoritmo simétrico de cifrado RC4
con longitud de claves de 40 bits, algoritmo de cifrado de clave ptblica RSA de 512 bits de
fongitud de clave.

c) URL del servidor seguro. Como vemos, tenemos una longitud de clave RC4 de 40 bits,
limitacién impuesta por el gobierno de EEUU al sistema de cifrado para su exportacion. Esta
longitud de clave no es toda lo segura que debiera para ser usada en transacciones delicadas;
ya ha sido violentada anteriormente, y aunque esto no significa que pueda serlo en el tiempo de
durackén de ta conexidn segura, si es un indicio de ta debilidad del sistema con esas longitudes
de clave. También podemos acceder desde una pagina segura al certiticado digital del servidor
de forma répida. Para ello basta hacer seleccionar el botdn *Certificates” de la ventana anterior o
hacer doble click sobre el candado cerrado. Otro aspecto importante a considarar son los fallos a
la hora de implementar los protocolos criptograficos, sobre todoc en lo que respecta a la
configuracién propia del servidor web seguro y a los falios de implementacién que de los
protocolos hacen los navegadores cliente. Uno de estos fallos es la relativa falta de seguridad de
los nimeros seudo aleatorios generados para el proceso de creaciéon de claves durante la fase
Handshake. A pesar de todas estas consideraciones no hay que ser alarmista en cuanto al uso
de los servidores y protocolos seguros, ya que generaimente el tiempo de duracion de la
conexion segura es lo suficientemente pequefio como para resultar imposible, con los medios
actuales, descifrar las claves en un tiempo itil. Y a esto hay que afiadir las innumerables
ventajas que obtenemos de este tipo de aplicaciones, que permmiten realizar transacciones
seguras por internet.

necesar

Para minimizar 10s riesgos posibles, a la hora de impiementar © aceptar un servicio de servidor
seguro podemos exigir que se cumplan una serie de condiciones, entre las que podemos
destacar:

a). Que el certiticado de servidor seguro se corresponda con los de mdximas garantias de
verificacion y que haya sido expedido por una Autoridad centificadora de toda confianza.
Generalmente los navegadores cliente reconocen como tales a VeriSign/RSA Secure Server
Certification Authority, EuroSign y Thawte Server.

b). Que el navegador usado en la comunicacion lenga implementada la ultima versién de SStL,
es decir, el protocolo SSL 3.0. Versiones anteriores son validas, pero no recomendadas.

¢). El uso de un sistema de cifrado simétrico robusto (RC4 RC5 o similar) con longitudes de clave
largas (de entre 64 y 128 bits). A pesar de la limitacion cldsica del gobierno USA para la
exportacion de sistemas con claves largas, actuaimente las principales companias fabricantes de
navegadores tienen permiso para exportar las actualizaciones a cifrado de 128 bits, por lo que es
conveniente la actualizacion de nuestros nhavegadores. Estas actualizaciones a veces son
también suministradas por bancos y entidades financieras a sus clientes.

5.3 ORGANISMOS DE ESTANDARIZACION.

£n los dltimos afios las necesidades de comunicacion entre ilas companias, paises y personas
se han incrementado conskierablemente y con el objetivo de satistacer estas necesidades se
han creado nuevas compafifas de telecomunicaciones que brindan servicios de comunicacién de
datos especializados, que por o general compiten con las compafias telefénicas de antafto.
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(ATT&T, MCA, BELL). Algunas de estas companias ofrecen servicios de larga distancia con un
rendimiento muy aito (por ejemplo mediante el empleo de satélites), en tanto que otras ofrecen
tiempo compartido, redes u otros servicios usando facllidades comunicacién que ellas mismas
rentan a otros proveedores de servicios portadores comunes.

Por otro lado existen paises en los que el gobierno nacional tiene el monopolio de completo de
todas las comunicaciones, incluyendo el correo, telégrafo, teléfono y frecuentemente también ta
radio y television. La mayoria de los paises del mundo caen dentro de esta categoria. En
algunos casos, la maxima autoridad en las telecomunicaciones resuita ser una compaiiia
nacionalizada, en tanto gue en otros es solo una rama derivada de la estructura gubemamental
comunmente conocida como PTT (Administradora de Correo, Telégrafo y Teléfonos).

Con todos estos distintos proveedores de servicios, es ciara la necesidad de que dicho servicio
sea compatible a una escala mundial, para asegurar que la gents (y las computadoras), en un
determinado pais, se puedan comunicar con otras personas en olro pais. Esta coordinacion ia
ofrece una agencia de las naciones Unidas lamada ITU

5.3.1 Unidn Internacional de Telecomunicaciones (UIT)

La Union Internacional de Telecomunicaciones conocida en ingles como [TU (International
Telecomunication Union; ITU)) Es una agencia especializada del Sistemma de las Naciones
Unidas dedicada al sector de las Telecomunicaciones y cuya sede esta en Ginebra Suiza; Esta
unién esta compuesta por gobiernos, companias privadas, instituciones industriales y clentificas
que cooperan para un uso racional de las telecomunicaciones.

La oficina regional para Latino América se encuentra en Brasila Brasil, pero la UIT cuenta
ademas con oficinas de arrea en Barbados, Chile y Honduras.

La oficina de Honduras es la que atiende a los paises del drea centroamericana a México,
Panama, Cuba y a la Republica Dominicana.

La UIT esta formada principalmente por 3 organos, donde dos de ellos se ocupan sobre todo de
la difusién internacional de radio y el otro esta fundamentaimente relacionado con Sistemas
telefonicos y de comunicacion de datos.

A este Uitimo grupo se le conoce como CCITT (Comité Consullive Intesnacional Telegrafica vy
Telefénico por sus siglas en francés).

6.32 EICCITT

El CCITT tiene como propdsito mantener y extender la cooperacidn internacional para el
mejoramiento y el uso racional de las telecomunicaciones de todos los tiempos; promover el
desarrollo de facilidades técnicas y sus operaciones mas eficientes con una visién para mejorar
la eficlencia de los servicios de talecomunicaciones, mejorar su completa utitizacion y hacer de
ellos, en lo posible disponible para todo publico: armonizar las acciones de las naciones en el
fogro de estos fines comunes.

ElI CCITT tiene 5 clases de miembros: miembros A, que son las PTT nacionales; miembros B,
que son los reconocidos como administracionas privadas (por ejemplo. ATA&T): miembros C que
son las organizaciones cientificas e industriales; miembros D, que comresponden a otras
organizaciones internacionales; y miembros E, que corresponden a aquellas organizaciones
cuya mision fundamental esta en otro campo pero que estan interesadas en el trabajo del CCITT.
De esta clasificacion solo los miembros tipo A tienen derecho a voto. La tarea del CCITT consiste
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en promover las recomendaciones técnicas sobre aspectos telefdnicos, telegraficos e interfaces
de comunicacion de datos. Esta labor ha producido normas que tienen un reconocimiento
internacional.

6.3.3 COFETEL

La Comision Federal de Telecomunicaciones, es un 6rgano administrativo desconcentrado de la
Secretaria de Comunicaciones y Transportes, con autonomia técnica y operativa, el cual tendra
las atribuciones que le confiere el Decreto de Creacion y el Reglamento interior de la Secretaria
de Comunicaciones y Transportes, con el objeto de regular y promover el desarrollo eficiente de
las telecomunicaciones.

La COFETEL es la PTT que representa a México en la CCITT y se encarga de traducir,
promover y aplicar las Normas acordadas por el pleno del CCITT y al mismo tiempo de acordar y
generar, promover y aplicar algunas normas propias de la COFETEL y para aplicarse solo en
nuestro pals.

Para el desempefio de sus atribuciones y el despacho de los asuntos que le competen, la
Comisién Federal de Telecomunicaciones esta formada por:

I. E1 Pleno;
Il. La Presidencia;
IIl. Las Areas Generales:

a) De Asuntos Juridicos:
b) De Ptaneacién y Andlisis Econdmico, y
¢) De Ingenieria y Tecnologia.

IV. Las Coordinaciones Generales:

a) Ejecutiva;
b) De Asuntos Internacionales, y
c) De Servicios de Telecomunicaciones.

V. Las Coordinaciones:

a) De Comunicacion Social;
b) De Administracion, y
¢) De Asesores.

Vi. Las Direcciones Genarales de:

a) Asuntos Contenciosos;

b) Consulta Juridica y Normatividad;

€) Aspectas Regulatorios e Instrumentacion Legal;
d) Taritas e Integracion Estadistica;

@) Estudios Econdmicos y Regulatorios;

{) Analisis Financiero;

@) Estudios Técnicos, Investigacion y Desarrollo;
h) Planes Fundamentales de Telecomunicaciones;
i) ingenieria y Homologacion;
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i) Planeacion y Administracién del Espectro;
k) Elecutiva;

I} Licitaciones del Espectro Radioeléctrico;
m) Inspeccion, Verificacion y Radiomonitoreo;
n) Recaudacién y Coordinacion Regional;
0) Cooperacién Internacional;

p) Organismos de Regulacién Internacional;
q) Comunicacion Via Satélite:

1) Television y Audio Restringidos;

s) Servicio Local y Radioccomunicacion, y

t) Larga Distancia y Valor Agregado.

Vii. La Contraloria Interna;
VIl El Secretaric Técnico del Pleno, y

IX. Las demds unidades y personal técnico y administrativo que autorice el Presidents, de
acuerdo con el presupuesto autorizado y sujeto a las normas y lineamientos que 1a Secretaria de
Haclenda y Crédito Pblico establezca para las unidades de gasto auténomo.

Una ves que describimos y analizamos jos elementos necesarios par realizar una conexién
segura, en el proximo capitulo se definiremos y describiremos 0s requerimientos minimos
necesarios para realizar una conexién de tipo remota.
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PARA LA CONEXION REMOTA
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CAPITULO 6

Rl EXION REMOTA

6.1 CONECTIVIDAD DE REDES

La empresa TESYS tiene la necesidad de realizar el acceso remoto de sus empleados utilizando

los mads recientes avances de la tecnologia para garantizar la seguridad, integridad y rapidez al
realizar dicho enlace.

Como se menciona en capltulos anteriores se implementard una red LAN la cual tendré acceso
a Intemet por medio de un swilch que a su vez se enlazara a un firewall que sera el que dard
proteccion a nuestra informacion. Este se puede esquematizar de la manera siguiente.
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Figura 6.1 Conectividad de la Red

Para describir una de las formas por la cual se estructurard la conexién remota, debemos de
mencionar que la conexién remota se realizard cuando et empleado se comunique via telefénica
a la red LAN de TESYS, esta comunicacion se Hlevara a cabo gracias a un equipo denominado
MODEM (Modulador/ Demodulador) que realizard ta operacién de comunicar su computadora
con otro dispositivo, que en este caso sera un dispositivo dentro de TESYS.

El empleado podra utilizar un MODEM intemo que traerd ya de tabrica los equipos Laptop.
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6.1.1 Configuraclén ideat de la red LAN o Intranet de la compaiiia

Un aspecto importante de mencionar con relacién a la conectividad entre oficinas es el tréafico de
banda ancha {(broadcast) que existe en todas las redes actuales debido a que no se genera por
la tecnologia sino por las aplicaciones mismas que utilizan este tipo de trafico para enviar o
recibir informacion, un ejemplo de esto es en multimedia. El trafico broadcast se controlara a
través de una segmentacion en la red LAN, o bien, mediante el andlisis del comportamiento de
las aplicaciones antes de instalarlas.

En la operaciéon normal de la red, el trdfico broadcast puede llegar a tener un bajo
funcionamiento en aigunos de los dispositivos, como las tarjetas de red de las estaciones de
trabajo, del hub /switch o del ruteador; o bien, al mal estado de algun dispositivo adiciona) como
el bridge, repetidor y/ o gateway (en caso de utilizar alguno de estos). Si este tipo de trafico no se
maneja bien, puede causar serios problemas a la red e incluso puede darla de baja en su
totakidad. Este tipo de falla se debe primordialmente al uso inadecuado de protecclones contra
este tipo de trafico (firewall), a la generacién de circulos en la interconectividad, a la falla de los
dispositivos y/o a las aplicaciones que hacen un uso intenso de broadcast para operar.

Por lo tanto, los administradores de red de TESYS deberdan tomar todas las precauciones
necesarias contra este tipo de tréficos. Una forma comin y muy utilizada para hacerio es la
segmentacion de la rad con dispositivos que no permitan la propagacion del broadcast, como
son los ruteadores en hardware y firewall. Estos protegen a los demas segmentos dentro de la
red on el caso de que alguno de ellos tengan problemas, debido a que los broadcast no seran
propagados hacia los demas segmentos ocasionando fallas en la red.

Un aspecto muy importante a considerar cuando se migra a redes de switch o virtuales es que el
tréfico de broadcast funciona en el nivel 2 de la capa del modelo OS! al igual que las redes
virtuales.

Si no se considera un esquema de proteccion contra e! trafico no deseado (broadcast), cuando
ocutra un problema en la red déste serd propagado hacla todos los puertos del switch y, por
consiguiente, hacla toda la red, ocasionando que todas las aplicaciones dejen de funcionar. A
este tipo de configuraciones se le conoce como "red plana® debido a que toda la red opera como
un solo dominio de broadcast. Las ventajas de las redes planas son la reduccién en el tiempo de
retraso de los paguetes y el incremento en el rendimiento de la red; ia desventaja es el
incremento en la susceptibilidad de los problemas de broadcast a través de todos los switch,
puertos, backbone y usuarios.

Al igual que los ruteadores actuales, las redes privadas virtuales ofrecen mecanismos eficientes
para el manejo de los problemas potenciales de broadcast, sin perder sus ventajas. Para poder
manejar de forma controlada estos problemas, cada puerto del switch, al igual que los usuarios,
se integrara a grupos de trabajo o de redes privadas virtuales con el fin de aislartos cuando se
genere algun problema en cualquiera de elios. El tréfico broadcast de un grupo de trabajo o
VLAN no se transmite fuera del mismo. Con esta sencilla estrategia, el administrador de red de
TESYS podra controlar faciimente el tamafo de los grupos de trabajo o VLAN, de tal forma que
el tréfico broadcast generado en esa VLAN no sea perjudicial para ella misma. Entre més
pequeias sea la VILAN, menor sera el trafico de broadcast generado.

6.1.2 Conaectividad sntre redes LAN
Debido a las necesidades de Interconexién de TESYS dentro de su LAN y de manera externa se

requiere una linea digital de alta vetocidad que pueda dividir para voz, datos y, en su momento
de asi requerirse video, en varios canales, por lo que se escogidé un enlace E1 (2,048Kbps)
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suficiente para los 300 usuarios existentes (100 Internos. 200 externos) esto es para el primer
escenario: VPN gateway, y un enlace 1024 Mbps para el segundo escenario:RAS.

Sin embargo, no se descarta a mediano plazo el cambio a un enlace de mayor capacidad E2,
que ofrece una velocidad de hasta 8.448Mbits por segundo para el VPN y un E1 para el RAS
respectivamente.

Esta ultima consideracion sera llevada a cabo a partir del crecimiento de TESYS en cuanto a
recursos humanos y demanda de informacion.

6.2 USUARIOS DE ACCESO REMOTO Y AUTENTICIDAD SOBRE INTERNET

La tecnologia de VPN proporciona un medio para usar el canal publico de Intermet como una
canal aproplado para comunicar los datos privados de TESYS; sin embargo, para que los
usuarios reciban continuamente informacién dentro de la VPN es necesario seguir los pasos
descritos a continuacién:

Solicitud de Informacién

Un usuario solicita informacién usando una aplicacién tal como un browser de Intemet, desde su
PC. El intercambio de informacién comenzara cuando el usuario envie o solicite la informacion at
servidor y /o aplicaciones de la compaiiia.

Envié y Asequramiento del Mensaje

La aplicacién envia y asegura el mensaje. Cuando un cliente y el VPN Gateway detectan que se
necesita seguridad para transmitir la peticion y para ver el nuevo documento, ellos se
intarconectaran en un mutuo protocoio de autentificacion. Este paso verfficard la identidad de
ambas parten, antes de llevar a cabo cualquier accidn. Una vez que se produzca la
autentificacion, pero antes de que la aplicacion envie la pelicion, asegurard ei mensaje
encriptandolo.

Jransmisién del Mensaje

El mensaje se transmite a través de Intemet. Para que la peticion aicance el servidor y /o
aplicacicnes de la compafia, debera dejar la red LAN del sitio remoto donde se encuentre el
usuario y viajara a través de internet, io cual le permitird alcanzar el servidor en algin punto de la
misma. Durante este viaje, puede darse el caso de que atraviese 1 o mas firewall antes de
alcanzar su objetivo. Una vez atravesado el tirewall, la peticién circulara a lo largo del tunel en
internet hasta alcanzar el destino.

troles de Sequridad

El mensaje recibido debe pasar controles de seguridad. Cuando el mensaje alcance su destino,
tendra que atravesar el firewall de TESYS. Este firewall protegera cuidadosamente el trafico
entrante asegurando que se cife a la politica corporativa, antes de dejario atravesar la red
interna. El mensaje posteriormente se transferird al servidor y/o aplicaciones de la compafdila
como consecuencia de la autentificacién mutua que se produjo entre el cliente y el servidor.

Veriticacién de los Derechos de Acceseo
Durante la peticion, se verifican los derechos de acceso de ios usuarios. Al igual que en todas las

redes corporativas, todos los usuarios no pueden acceder a la totalidad de la informacion
corporativa. En la VPN dinamica de TESYS, el sistema podra restringir que usuarios pueden y no
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pueden acceder a la misma. El servidor determinard si el usuario tiene derechos para reallzar la
peticidn de informacién. Esto se hard, usando un mecanismo de control. El servidor de control de
acceso (VPN Gateway), -del cual hablaremos a detalle en el préximo punto-, restringiré el acceso
a la informacién en niveles de acceso a servidores y /o aplicaciones internos de TESYS. De
modo que, sl incluso un usuario presenta un certificado valido, puede ser que se le decline el
acceso basandose en otros criterios (por ejemplo, pollticas de informacidn corporativa).

volucion de la inform.

La peticién de informacién es devuelta por Internet, previamente asegurada. Si el usuario tiene
derechos de acceso a la peticién de informaclén, el servidor de informacién encriptaré la misma y
opcionalmente la certificara. Las claves establecidas durante los pasos de autentificacikén mutua
se usaran para encriptar y desencriptar el mensaje.

6.2.1 Caracteristicas Minimas de Acceso a la Red LAN

Como vimos anteriormente aun cuando las PC no estén conectadas a la red local de TESYS,
slempre serd posible conectarlas por medio de la VPN a través de un acceso ‘dial up” a las
aplicaciones intemas de la empresa.

Este tipo de conexiones a la red corporativa de TESYS se pueden manejar a través de una
conexién RAS (servicio de acceso remoto) o por medio de un equipo VPN Gateway. Con este
tipo de conexiones RAS o VPN Gateway las PC se pueden coneclar a la red de TESYS con los
protocolos de red TCP/IP, IPX, Net BEUI y bajo encripcién (P Sec, soportados por el sistema
operativo de Windows y bajo el cual opera tanto la red LAN de TESYS como las PC de los
usuarios remotos.

La conexidon puede establecerse tanto por iinea telefénica digital como por MODEM o cualquier
otra linea apta para datos (por ejemplo X.25, el cual es un protocolo de transferencia orientado a
paquetes mediante el que se pueden conectar PC's).

6.2.2 Elconcepto de RAS y VPN Gateway

El servicio de acceso remoto le permitird al cliente acceder al servidor RAS y /o equipo VPN
Gateway y ulilizar, a continuacion, todos los recursos de la red como en una LAN “normal”. E|
servicio da RAS y de VPN Gateway acepta los siguientes sistemas operativos tanto para la red
LAN como para los clientes ramotos:

a) Windows 2000

b) Windows NT

c) Windows para trabajo en grupo
d) MS DOS a partir de la versiéon 3.1

E! hecho de basamos solamente entre las opciones del servicio RAS o VPN Gateway, es que se
diferencian de los demas programas remotos (servicios de control remoto) de otros fabricantes
porque funcionan como gateway muitiprotocolo; a través de una inea cualquiera de datos
(analdgica, teletdnica o digital) y establecer una conexién entre el servidor RAS o el equipo VPN
Gateway y el cliente remoto, lo cual a su vez, les permitird acceder a tas aplicaciones y /o
equipos de la red LAN de TESYS.

En cambio, los servicios de control remoto estdn pensados bdsicamente para la comunicacion
entre dos PC.
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6.3 CARACTERISTICAS NECESARIAS DE LA CONEXION REMOTA

Para configurar, administrar y establecer conexiones con un servidor RAS o el equipo VPN
Galteway, el sistema operativo de Windows utiliza el programa Conexién Telefénica a la red. En
este programa se especifican los pardmetros de acceso, nimeros de teléfono y protocolos que
se vayan a utilizar para la conexion automatica con el servidor RAS o con el equipo VPN
Gateway cada vez que se soliciten recursos de esta red remota.

6.3.1 Software de Conexién Remota

Para lograr la conexion remota es necesario que se instale un software especial para lograr esto
en todas las computadoras poriatiles o0 no, de los empleados o usuarios que tendr{an este tipo de
acceso. Algunas de las marcas mas reconocidas vendes sus equipos con un software de
conexién remota propio, pero como esto no es cierto para todas las marcas y con el objetivo de
tener un panorama mas amplio, a continuacion describiremos aigunos de las opciones mas
reconocidas y recomendables de este tipo de software aplicables a la solucién que estamos
proponiendo en esta trabajo de investigacion.

6.3.1.1 ATAT Network Client.

El AT&T Network Client (ANC), satisface todas nu necesidades de conexién remota a un
bajo costo, una mayor seguridad y una mayor funcionalidad que la mayoria de los software de
conexién remota existentes en el mercado actual.

El Software ANC ofrece basicamente dos servicios en un solo paquete:

1. - El Servicio ANC Narrowband (de banda chica). Este servicio trabaja a través del MODEM
instalado en las computadora personales de los empleados o usuarios para conectarios a la red
corporativa a través del Software dial-up Network de AT&T.

2. - El ANC Internet Tunneling el cual te permite conectarte a la red corporativa a través de un
proveedor de servicios de Internet externa, tales como los serviclos de banda ancha que ofrece
Telmex (Prodigy Infinitum), o los servicios de CABLE MODEM.

El ANC es un servicio de AT&T que permite la conexién remota a la red corporativa basado en el
mads nuevo de los estandares de Internet llamado IPSec el cual permite que el servicio sea mas
seguro y menos costoso, ademas este permite la conexiéon remota a través de MODEM y a
través de un proveedor de servicios de internet (ISP).

Situaciones especiales a considerar:

a) IPSec; este software esta basado en los estandares de IPSec, no puede ser utilizado en
conexiones de redes o con proveedores de servicios (ISP) que no soporten IPSec. Se sabe que
este estandar serd cada vez mas utilizado, peroc por el momento aun existen redes y
proveedores de servicio que no soportan estos estandares.

b) Servicio en Hoteles: Muchos hoteles ofrecen conexiones de internet tipo Ethemelt y si este tipo
de servicio usa un ruteador o firewall que no soporte IPSec el servicio ANC Tunneling no
funcionaria, en estos casos se puede utilizar el servicio ANC Narrowband.
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6.3.1.2 Aventail Connect 4.1.2

Este software sirve para hacer correr aplicaciones de una red corporativa de forma remota, se
utiliza principalmente para empresas que tienen la necesidad de que parte de sus empleados
corran procesos o soporten aplicaciones de forma remola. Este tipo de conexidén se lleva a cabo
en tres pasos que procederemos a describir a continuacién.

Paso 1:

Se arranca la aplicacién en la computadora del empleado, y esta empieza una busqueda de DNS
para convertir el nombre del host en una direccion de IP. Si la aplicacién ya conoce la direccién
de IP se brinca esle paso, de otra manera se manda un requerimiento de resolucién de nombre a
la pila de WinSock para obtener una direccién de P temporal para el servidor remoto. Si la
direccion de! servidor o host coincide con un host o direccién en el archivo de configuracién
entonces Aventail connect orea una entrada falsa de DNS que pueda reconocer durante el
requerimiento de conexién. Esta entrada se almacena en un archivo del directorio del programa
connect y sera referenciado para todos los requerimientos de nombres posteriores. Entonces
Connect regresara este DNS falso como una direccién IP rechazada, esta direccién estara en el
rango de 0.1.0.0/24, Aventail mandara este nombre de servidor al servidor de Extranet Aventail y
este realizara la resolucién de nombre de servidor. Si el requerimiento de nombre no contiene un
nombre de servidor que coincida con una direccién definida en el archivo configuracién. Aventail
connect ignorara este requerimiento y dejara al WinSock terminar este requerimiento con el
nombre del servidor local.

Paso 2:

La aplicacién solicita una conexién al servidor remoto. Esto provoca que la plia principai emplece
el saludo TCP, cuando este reconocimiento o saludo ha terminado la aplicacién es notiticada de
que se ha establecido la conexion y los datos pueden empezar a ser transmitidos y recibidos.
Para lograr esto Aventéis CONEC hace lo siguiente:

a) Revisa el requerimiento de conexion.

-St el requerimlento contiene una DNS falso (parecido a 0.1.0.1) este serd convertido a
una IP ruteable.

-Si el requerimiento contiene una 1P ruteable y las reglas establecidas dicen que esta
deberd pasar por el proxy aveniall, realizard una llamada al Winsock para empezar el
saludo TCP con el servidor designado en el archivo de configuracién.

-8l el requerimiento contiene una IP real, el requerimiento serd pasado al Winsock y se
pasard al paso 3 como sl Aventail connnect no estuviera trabajando.

b) Cuando la conexién ha sido establecida Aventail Connect empezaré la negociacién de socks.

-Aventail connect envia la lista de métodos de autentificacion que estdn actives en el
archivo de configuracion.

-Una vez que el servidor de extranet Aventail selecciona un método de autentificacion,
Aventail connect ejecuta el proceso de autentificacion especificado.

-Entonces Aventail connect envia el requerimiento de proxy al servidor, este incluira
tamblén la direccion P proporcionada por la aplicacibn o la entrada de DNS
proporcionada en el paso 1.

¢) Cuando la negociacion de SOCK ha terminado Aventail connect notificara a la aplicacion
acerca de esto.
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Paso 3:

Si el médulo de encriptacion esta habilitado y seleccionado por el servidor Extranet Aventail,
Aventail connect encriptara los datos que vayan a ser enviados al servidor y si este nos manda
datos encriptados de regreso, Aventail connect desencriptard estos de tal manera que la
aplicacion pueda trabajar de forma correcta.

6.3.1.3 Cisco VPN Client.

Fécil de abrir y operar el software CISCO VPN Client permite a los usuarios establecer tuneles
encriptados seguros a cualquier servidor VPN Cisco. El disefio e implementacion de la
tecnologia IPSec se consigue con el uso de este software que funciona con cualquier producto
de sitio remoto VPN y que viene incluido gratuitamente en el concentrador CISCO VPN de la
serie 3000.

Este software puede ser pre-configurado para usos masivos y se requiere una intervencion
minima la primera vez que los usuarios remotos se signen a la red.

Las politicas y configuraciones de acceso VPN son instalados mediante el gateway central y
enviados al usuario cuando se establece la conexién permiliendo un uso sencillo en ia pane
remota y un manejo facil en la red corporativa al mismo tiempo que es muy escalable.

El Cisco VPN client soporta los sisternas operativos Windows 95, 98, 2000, ME, NT 4.0, 2000XP,
Linux (Iintel), Solaris y Mac OSX 10.1 y 10.2.

€l Cisco VPN client es compatible con los siguientes productos de CISCO.

-Concentrador CISCO VPN serie 3000

-Soltware del Concentrador CISCO VPN serie 3000 Versién 3.0 y posteriores.
-Software CiSCO 10S versiones 12.2T y posteriores.

-Software del firewalt ICSCO PIX versiones 6.0 y posteriores

6.3.1.4 Contivity Multi OS VPN Client (Nortel)

El Contivity Multi-OS VPN Client provee funcionalidad para los accesos remotos sobre IP a redes
de servidores VPN y ruteadores de acceso IP. Este software trabaja virtualmente sobre todas las
plataformas de trabajo de PC Incluyendo los sistemas operativos Windows 95, 988, 2000, ME, NT,
XP, IBM-AIX, SUN-Solaris, HP-VX, Linux y Macintosh.

Caracteristicas principales.

-Provee completa funcionalidad para accesos desde Windows, Unix/ Linux, Solaris y sistemas
Macintosh.

-Impone politicas de seguridad centralizadas, incluyendo el alojamiento de banda ancha,
controles de acceso, autentificacién, encriptacion entre otros.

-Digspara negaciones o terminacién de la conexién para clientes que no cumplan con los
parametros preestablecidos.

-Permite a los administradores de red configurar y distribuir de manera rapida y transparente,
todas las configuraciones deseadas.

-Soporta balances de carga, interrupciones y compresiones LZS para ofrecer a los usuarios los
tiempos de respuesla predecibles, operacion continua y un desempeno mas eficiente y rapido.
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-Integracién Sptima con productos complementarios de autentificacién acceso y control tales
como los sistemas de autentificacién de cualquier marca, los global dialers, los firewall
personales y los sistemas de deteccion de intrusos entre otros.

-Ha demostrado un desempeiio de operacién probado en el campo con mas de 35 millones de
usuarios desde 1998.

Beneficios.

-Encaja facilmente en los accesos a redes de marcas o plataformas muitiples como las
actualmente en el mercado, en las cuales al mismo tlempo los usuarios que accesaran
remotamente a !la red trabajan también con diferentes plataformas, sistemas operativos y
velocidades de acceso.

-Elimina los requerimientos para distribuir e instalard software en todos los equipos de acceso,
ya que este se instala silenciosa y automaticamante en los equipas det usuario final cuando este
activa su sesién de conexién remota.

-Permite ala empresas establecer y aplicar politicas de seguridad centralizadas que permiten el
acceso remoto sin exposiciones de la Informacion confidencial cuando no se cuente con la
autorizacién correspondiente.

-Posee una configuracion sencilla y una distribucién de configuraciones a masas.

-Optimiza el servicio a los usuarios a través del balanceo de cargas para eliminar los cuellos de
botella, las condiciones de sobrecarga, interrupciones y fa compresion de datos para preservar
los tiempos de respuesta y la continuidad de las conexiones.

-Permite a las empresas tomar ventaja de los mejores productos de seguridad existentes en el

mercado tales como los sistemas de autentificacién, los sistemas de encriptacién y los firewall
personales.

6.3.1.5 Software de conexién remota Nokia.
Nokia ofrece tres sofware VPN client que permiten la conexién remota:

a) Check Point VPN-1 SecureRemote.

Este software encripta y autentifica transparentemente los datos criticos de la red para
protegerios contra intromisiones y falsificaciones de datos mal intencionadas.

b) El Check Point VPN-1 SecureClient.

Esta opcién, adiciona un firewall personal y manejo de dispositivos a la funcionalidad de! VPN-1
SecuRemote. Después de la instalacién inicial el VPN SecureClient actualiza el software en la
PC del usuario remota de forma transparente y automatica para el mismo. Todos (o8
componentes son regularmente monitoreados para que en el caso de ser necesarios estos sean
automaticamente actualizados.

¢) Nokia Mobile VPN Client.
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Este software extiende el concepto do VPN a trabajadores méviles que poseen dispositivos de
bolsillo en lugar de laptop, estos dispositivos pueden ser combinaciones de un teléfono celular y
una pequena computadora con capacidad para trabajar con aplicaciones de oficina de uso
comtin como el correo electrénico por ejemplo. El Nokia Mobile esta diseiflado especificamente
para pequeiios teléfonos que trabajen con el sistema operativo Symbian y una vez instalado
funciona de forma casi transparente para el usuario.

6.3.2 Protocolo IP SEC

IPSec utiliza dos mecanismos que garantizan la seguridad, uno es Authentication Header (AH)
que autentifica cada paquete y asegura la integridad de los datos ya que detecta cualquier
alteracién durante la transmisién; el otro es el Encapsulating Segurity Payload (ESP) que
encripta y desencripta los datos utilizando algoritmos estdndar como DES 56bit y 3 DES a 168
bits.

1P Security
Basic Packat
(=1 Oven ]
Transport Mode Pechet
| I T I | ) 1
Tunel Onginal
Tunne! Mode Packet
=] a Jesr T » | owe - ]
Tunnel Original

[:I = Ausenticated and Encryted Parson of the Packet

Figura 6.2 IP Sec

Ademas de estos mecanismos de seguridad contenidos en el tinel IPSec, es necesario
establecer ciertas politicas de seguridad por medio de la utilizacion de un firewali para
autentificar a los usuarios remotos de la VPN ya que la estructura de dominios y el sistema de
seguridad en genearal de Windows es deficiente para protegerse del acceso indebido de terceros.

6.4 COMUNICACION A LA RED LLAN

En capitulos anteriores ya se definié lo que es un ruteador, switch, servidor, firewall, etc. y los
benaeficios y limitantes de los mismos, por lo que en este capitulo nos enfocaremos en el estudio
de los componentes bdsicos y describiremos algunos de los principales tipos y marcas de
equipos existentes en el mercado nacional.

6.4.1 Ruteador
De acuerdo a un analisis economico y tecnolégico que hemos realizado para TESYS se han

comparado diferentes equipos de conectividad de varlas marcas. En 10s referente a ruteadores
dos fueron los mds destacados de entre el conjunto seleccionado, debido principalmente a que et
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soporte técnico ofrecido por los proveedores de Internet (ISP) estd enfocado unicamente sobre
plataforma Cisco y Lucent.

6.4.1.1 Ruteador CISCO 2621XM-ADSL

Figasre 1
Ewieq 2600288 Satines Mol

Figura 6.3 Ruteadores Cisco Serie 2600XM
Caracteristicas generales

a) Permite la comunicacion entre la empresa y sus empleados remotos mediante la encriptacion
estandar 3DES

b) Permite la interaccion con VPN's

c) Posee una capacidad de memoria Flash DRAM de 32 MB con posibllidad de incrementaria
hasta 96 MB

d) Permite una ideal conectividad con DSL

6) Se venden de manera independiente las tarjetas dependiendo del tipo de conexion y
caracteristicas deseadas (modular)

A continuacion se prasenta la tabla de comparacién de los equipos de esta familia (figura 7.0):

CISCOZ6 N XM-ADSL 2611XM ¥ Pus WIC-1ADSL 2 16 84 20xpps
CISCO2621XM-ADSL 2621XM P Mus WIC-1ADSL 2 32 296 I0xpps
CISCO2651XM-ADSL 2651XM IP Plus WIC.1ADSL 2 a2 96 40npps
CISCO26 11 XM-SHOSL 2611XM P Plus WIC-1SHDSL 2 16 64 20kpps
CISCO2621XM.5HDSL 2621XM 1P Pius WIC.1SHOSL 2 32 96 30xpps
CISCO2651XM-SHDSL 2651XM P Prus WIC-1SHDSL 2 32 96 40kpp

Figura 6.4 Tabla Comparativa
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Una caracteristica importante de esta familia de ruteadores es que puede ser optimizada para
tuncionar mejor sobre VPN's, encriptando la informacion dentro de un tunel 3DES mediante IP
Sec a una velocidad de transmision superior a los 40Mbits. Permitiendo a los consumidores, ya
sea por medio de una tecnologia ADSL o SHDSL, establecer conexiones remotas de los
empleados a sus empresas a un bajo coslo.

Fignare 2
Fe 15 VPN Tresu)le 19 Inurmet Cho LSt

Lo T o

i ' s } Incryption
VPN on Cisco Imnmo( :
Fmespeise CPE ( T ==l VI'N on

corpor-le Ne-dqmm:rs

Branch Office

Figura 6.5 Conectividad Punto a Punto con el uso de ruteadores

6.4.1.2 Ruteador SuperPipe 155 de Lucent Tecnologles

SuperPipe 155, posea un allo desempeiio, seguridad, y administraciéon todo en uno. Ademas, los
ruteadores brindan multiservicio para los usuarios concientes de seguridad. SuperPipe es ideal
para acceso a Internet, conexiones remotas criticas, redes privadas virtuales (VPN’s) y sarvicios
de voz y datos. SuperPipe 155 integra un rango de interfaces alternativas y provee elecciones de
conectividad que los negocios necesitan, incluyendo conexiones duales {SDN BRIs, TVEWV.35
para lineas arrendadas dentro de una WAN y jacks duales andlogos, asi como de avanzadas
caracteristicas de sequridad.

El diseno de todo en uno reduce el costo eliminado la necesidad de sofiware caro pata
actualizaciones, médulos de memoria, agregar tarjetas, manejar separadamente la VPN y los
dispositivos lirewall, o exlernos como son CSUs/ DSUs que crean dentro de la red mas puntos
de posibles fallas.

Figura 6.6 SuperPipe 1565
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La configuracién inicial de un SuperPipe es répida y facil de impiementar por medio de una
interfaz grafica instalando una aplicacién de NavisConnect, y administrando sus opciones
incluyendo SNMP y archivos libremente descargables, permitiendo a los administradores de
redes centralizar el control y monitoreo en cualquier parte de la aplicacién en donde ellos se
encuentren.

Caracteristicas

a) Alto desempeio con procesadores RISC de alto procesamiento y aplicaciones de mision
critica.

b) Certificado por el estdndar ICA como Lucent Secure VPN Solutions Firewall que es un
estandar para la proteccién de las redes de Intemet

¢) Encripcion estdndar a 56 bits con IPSec (con posibilidad de Incrementaria a 128 bits)

d) Soporte a PAP, CHAP, y Calling Line ID (CLID) como lo es Telnet, SNMP, y perfil de
seguridad con password.

o) Transmisién de 10100 autosensible con Ethernet con fécll migracion a redes Fast Ethemet.
{) Soporte a SNMP (MIIB 1]) — actualizable de manera gratuita.

g) Habillidad a disponer de multiples perfiles en firewalls lo que significa que todas las interfaces y
conexicnes a SuperPipe van a filtradas por medio de las politicas de seguridad.

h) Network Addres Translation (NAT) permite a los administradores de redes a no registrar
direcciones dentro de su red local y otras redes remotas hasta que acceden a Internet a través
de una o mas direcclones registradas que son asignadas por medio de un proveedor (ISP,
direcciones estéticas o dindmicas)

A continuacion se muestra un uso comun del ruteador SuperPipe 155 en una empresa con redes
remotas y usuarios remotos.

SupecPipe 155 Applications

Figura 6.7 Aplicaciones con SuperPipe 155
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Adicionalmente el beneficio de estos productos esté en la habilitacién para proveer conexiones
punto a punto, VPN y voz sobre IP para sus suscriptores sin que esto constituya un gran
incremento de ancho de banda ni grandes Incrementos de seguridad.

Adicional a lo anteriormente descrito, podemos mencionar brevemente la total integracién de
Superpipe 155 a soluciones de redes remotas. Mulliples puertos WAN le dan flexibilidad para
conectarse a multiples rangos de servicios WAN. Oficinas remotas y usuarios de Internet pueden
conectarse a servicios Frame Relay no muy caros a una velocidad de transmisién de 64Kbps a

2048Mbps.

a) Circuitos duales BRI disponibles a conexiones de 864Kbps a 256Kbps.
b) Interfaces dedicadas WAN disponibles TVEW.35

c) Asignacién de ancho de banda dindmica (Dynamic Bandwidth Allocation - DBA) via MP+,
estandar en la industria del protocolo de asignacién de ancho de banda dinamica (Bandwidth
Allocation Control Protoco! -BACP), y Passive DBA para aquellas unidades que no soportan
ningun otro protocolo de ancho de banda.

Lucent Secure VPN Solutions ofrece una combinacién de firewall dindmicos, que soponta IPSec
VPN y autentificacion de usuarios en una sdélida solucién de seguridad. Secure VPN es ideal
para empresas que desean seguridad en su informacién a través de su LAN, oficinas rermotas y
empleados remotos. También provee de integridad de datos, privacidad y autentificacién de
datos necesaria cuando se utiliza Internet y se conecta a intranets corporativas.

A continuacion se muestra un uso comun del ruteador SuperPipe 155 en una empresa con redes
remotas, usuarios remotos, dispositivos de seguridad utilizando una conexién E1 o Frame Relay.

Figura 6.8 Conexiones remotas con SuperPipe 155 y Gateway
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A continuacion se muestra la distribucién de puertos del ruteador Superfipe 155.

SuperPipe 155 Back Panel

Pm Switch  10/100 Elhetnn Local BRI Intertace

Ihﬁ@@@@ﬁmg!ﬂ

M Switch 101100 Elh-m( Local Dﬂ Interface

lh C‘Prigg e mm

erminal POTS Ports

Figura 6.8 Puertos del SuperPipe 155

6.4.2 Firewall

Para superar los temores y proveer el nivel de proteccion requerida en la red LAN, TESYS
necesita seguir una politica de seguridad y la utilizacion de un firewall que ayude en la
prevencién del acceso no-autorizado a los recursos propios de la corporacién o de la red
privada.

A continuacién describlremos las principales caracteristicas de algunos de los flrewall més
populares en el mercado nacional con el objeto de tener una idea clara de los aparatos que
deberemos tomar en cuenta antes de la decisién final de que firewall utilizaremos en el disefio de
solucién de conexién remota que le ofreceremos a la compadnia TESYS.

6.4.2.1 Firewalls NOKIA
NOKIA 1380

EL NOKIA tP380 es una plataforma de seguridad disehada para satisfacer las necesidades
seguridad de las emprasas medianas.

Disehado para trabajar con flexibilidad mdxima, el IP380 satistace las necesidades de
conectividad de red con 4 puertos de Ethernet integrados completamente ruteables y 2 slots de
opcidn que soportan ya sea tarjetas de WAN o tarjetas duales de puerto Ethernet para hasta 8
puertos 10/100. Dentro de sus nuevas caracteristicas de serviciabilidad se incluys una bandeja
deslizable que permite la instalacion fécil y rdpida de tarjetas de memoria sin tener que usar los
racks de la unidad.
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Figura 6.10 Firewall NOKIA IP380

ractoristicas principales del Firewall NOKIA IP380

a) NOKIA IPSO. Sistema Operativo de redes propio de NOKIA integrado con otras aplicaciones
disefiadas para soluciones de seguridad.

b) Optimizado para trabajar con Check Point VPN-1 FireWall-1 NG y RealSecure para Nokia.

c) Posee la densidad de puertos mas alto en su clase, soportando hasta 8 puertos Ethernet
10/100. :

d) Alcanza velocidades de 600 Mbps dentro de!l alcance de seguridad del Firewall.
NOKIA IP530

Con una platatorma innovadora de seguridad de alto desempeiio el NOKIA IP530 es la
herramienta optima para los ambientes de redes mas exigentes, tales como los sitios de
comercio electronico con trafico muy elevado, los almacenes de datos de las grandes
corporaciones y los centros de datos de los proveedores de servicios.

El NOKIA [P530 viene equipado con 4 puertos Ethernet 10/100 integrados, 3 slots compactos
estandar PCI para soporte de tarjetas de red (incluyendo un puerto individual Ethernet Gigabit de
Fibra) y 2 slots PCMCIA para e! manejo de MODEM.

Figura 6.11 Firewall NOKIA IP530

Caracteristicas principales del Firewall NOK|A 1P530

a) NOKIA IPSQ. Sistema Operativo de redes propio de NOKIA integrado con ofras aplicaciones
disenadas para soluciones de seguridad.

b) Dispositivo de Firewall/VPN fuertemente integrada con el software de seguridad Checkpoint
VPN-1/Firewall-1
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¢) Detecclén de intrusos completamente integrado con la aplicacién RealSecure para Nokia. (No
se requieren instalaciones futuras).

d) Fuerte sistema de densidad de puertos (2 unidades de rack conservan espaclo de rack
importante).

e) Los slots Internos PCM permiten el soporte a hardware robusto de aceleracién al mismo
tiempo que conserva sus interfaces internas.

NOKIA 1P850

ElI NOKIA IP650 se caracteriza por sus innovadores componentes de “cambio en caliente” tales
como las tarjetas de interfase y las bandejas del ventilador que pueden ser removidas y
reemplazadas sin que se tenga que tirar la red.

Para medianas y hasta grandaes aplicaciones el IP650 provee el tiempo maximo de conexién
‘para las implementaciones de mision critica. También es posible agregar una fuente de poder
opcional “en caliente” para convertir al NOKIA IP650 en un instrumento de seguridad que tolera
las fallas eléciricas

Figura 6.12 NOKIA IP650

Caracteristicas principales del Firewall NOKIA IP650

a) NOKIA IPSO. Sistema Operativo de redes proplo de NOKIA integrado con otras aplicaciones
disefladas para soluciones de seguridad.

b) Dispositivo Firewall/VPN fuertemente integrado con el software de seguridad Checkpoint YPN-
1/Firewall-1

c) Deteccion de intrusos completamente integrado con la aplicacion RealSecure para Nokia. (No
se requieren instalaciones futuras).

d) La gran cantidad de tarjetas de interfase de red proveen flexibilidad al hacer las conexiones de
red.

e) Incrementa grandemeante la disponibilidad de la red debido al uso del Protocolo de
Redundancia de Ruteador Virtual (Virtual Router Redundancy Protocol; VRRP) y la
sincronizacién de Firewall-1

6.4.2.2 Firewalls Nortel

El sistema de firewali conmutado Alteon ASF (Alteon Switched Firewall; ASF) es una solucién
multi-componente que se maneja como un sistema unico, este refleja la integracién muy
estracha de 2 componentes basicos, un acelerador de firewall conmutado Alteon y hasta 6
directores de Firewall conmutado.
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El Firewall Alteon ASF implementa un plano de control complato del firewall basado en el
software lider en la industria, llamado CheckPoint Firewall-1 Next Generation. Con el uso de un
conmutador como un acelerador de hardware la sobrecarga de trafico en la maquina de
inspeccién de firewall puede ser manejada a velocidades de Gigabit mientras se mantiene la
completa seguridad del sistema. Con e! uso de la tecnologia de Check Points Secure XL y la
arquitectura de seguridad abierta en redes de Nortel, el director y el acelerador del firewall se
entrelazan para realizar la comunicacion y descargar las sesiones del firewall en tiempo real.

El director del firewall conmutado Alteon usa el software Firewall-1 y para ejecutar una politica de
chequeo para cada nuevo requerimiento de conexidn maneja las tablas de conexiones y
especilica las reglas para el manejo de paquetes en cada sesién.

- s et e T

A:;.. ot
. [

Flgura 6.13 Sistema de Firewall conmutado Alteon.

Los sistemas de tirewall conmutado Alteon ASF se clasifican segin el tamaiio o la capacidad de
la red a proteger en los siguientes tipos:

Sistema de Firewall con 710

Este sistema es el numero 1 de las soluciones de firewall de Nortel con un desempeiio total que
excede los 4Gbps y maneja hasta 32,000 requerimientos de conexidn por segundo y hasta un
millon de sesiones al mismo tiempo.

El E

Este es un firewall acelerado de alto desempeiio que soporta aplicaciones de banda ancha,
trafico irregular sensitivo, y gran numero de usuarios simuitdneos. Este firewall puede ser
utilizado en Intranets y en centros de almacenamlento de datos corporativos. Este firewall es
capaz de carrer hasta 100 dominios virtuales con el software de check Point FW-1 VSX y cada
uno con difarentes politicas de acceso, y por lo mismo puede ser usadas para clientes o para
diferentes grupos y departamentos dentro de una red corporativa.

Sistemas de Firewall conmutado ASFES408 v ASFS308

Ideales para soluciones en perimetros de seguridad en empresas medianas o partes medianas
de la red de una corporacion grande. Estos sistemas también cuentan con un nivelador de carga
del firewall incluido, chequeo de sanidad de la red y escalabilidad.

a) Dasempeno Multi-Gigabit
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b) Disponibilidad alta de la red.

c) Uso del Software FW-1 NG que pertenece a la tecnologia de Check Point.
d) Funcionamiento Plug and Play

©) Escalable y muy manejable (tamano pequerio).

6.4.2.3 Firewalls de la serie CISCO PIX

La serie de firewall CISCO PIX provee upa gran seguridad en un dispositivo firewall de
hardware/software integrado muy facil de instalar que ofrece un desempefio sobresaliente. La
familia lider a nivel mundial en firewall PIX de CISCO extiends el espectro de seguridad completa
del dispositivo desde un firewall plug and play de desklops para oficinas mdviles hasta firewall
de Gigabits de clase transportadora para los ambientes empresariales mas demandantes y los
ambientes de proveedores de servicios. Los firewall CISCO PIX proveen un rendimiento
sobresaliente para hasta 500,000 conexiones simultaneas y un ancho de banda cercano a los
1.7 Gbps, ancho de banda en el cual provee una seguridad e clase mundial, confiabilidad y
servicio a clientes

Firewall CISCO PiX501

E! firewall CISCO PIX501 provee seguridad de tipo innovador para oficinas pequefias y
teletrabajadores con un dispositivo plug and play de seguridad confiable ideal para asegurar
ambientes de banda ancha y altas velocidades que necasitan estar siempre activos. El firewall
CISCO PIX501 es parte de la serie de firewall lider del mercado CISCO PIX y provee
capacidades robuslas de seguridad, tamaiio pequefio, y poderosas capacidades de manegjo
remoto por medio de un equipo compacto de soluciones all-in-one.

Ofreciendo seguridad de tipo innovador para ambientes de oficinas pequenas, el CISCO PIX501
es un dispositivo de seguridad de propdsito predefinido que provee un gran numero de serviclos
de seguridad incluyendo la inspeccién completa del estado de la red, trabajo en redes virtuales
(VPN) y proteccidn contra intrusos en un solo dispositivo. Con el uso del aigoritmo de seguridad
adaptable de CISCO y el sistema operativo PIX, el PIX501 asegura que todos los usuarios
dentro del alcance del firewall estén sanos y seguros contra atagques provenientes del Internet.
Su poderosa tecnologia de firowall de inspeccion det estado de la red mantiene records det!
estado de todos los usuarios autorizados, requerimientos de la red y previene los accesos no
autorizados a la misma.

El firewall CISCO PIX501 puede también asegurar todas comunicacliones de red entre las
oficinas remotas y las redes corporativas a trabes Internet con el uso de su llave de Intercambio
de Internet de bases estandar (IKEI), el IP Security (IPsec) y sus capacidades e VPN.

Figura 6.14 Firewall CISCO PIX501
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Con la encriptacion de datos realizada con el estindar de encriptacion de datos de 56 bits (DES)
o con el DES avanzado de 156 bits llamado de triple encriptacion (3DES) los datos corporativos
viajan de forma segura a través de Internet.

Eirewall CISCO PIXS06E

El firewall CISCO PIXS06E, el cual es una version aumentada del muy popular firewall CISCO
PIX506, provee una seguridad de clase innovadora para ambientes de oficinas remotas en un
instrumento robusto y confiable.

{deal para asegurar las conexiones de {nternet de una oficina o secclon remota el firewall CISCO
PIX506E parte de la serie tider en el mercado de firewall CISCO PiX, el cual provee un rango de
capacidades de seguridad y capacidades poderosas de manejo remoto en una solucién de costo
razonable y alto rendimiento. El PIXSO6E también provee un rendimiento de 3DES VPN
mejorado con hasta 70% mas rendimlento que el PIX506 cuando esta usando ciertas
aplicaciones.

El firewall CISCO PIXS506E es un dispositivo de propdsito predetinido que provee grandes
sarvicios de seguridad incluyendo la inspeccion firewall de estado de la red, Red Privada Virtual
{VPN) y proteccion de intrusos en un solo disposilivo.

Figura 6.15 Firewali CISCO PIX506€E

6.4.3 Switch

En cuanlo a switch, se realizé un analisis comparatlvo enlre los proveedores de switch méas
reconocidos en el mercado. Por Io cual se consideran marcos como son: 3Com, Cabletron y
Enterasys a continuacién se resumen sus principales caracteristicas.

Empezando con los productos de Cabletron que cumplen con nuestras necesidades podemos
mencionar a los siguientes:

6.4.3.1 Familia de Switchs SmartSwitch de Cabletron
SmantSwitch 6000

a) Conmutador de 5 slots que soporta hasta 120 puertos Ethernet o 40 puertos FastEthernet, asf
como enlaces de alta velocidad FastEthernet conmutados, FDDI, ATM o WAN.

ancho de banda de hasta 3,2 Gbps
potencia de conmutacion de 2.000.000 pps
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b) Tolerancia a fallos:

-administracién distribuida sobre cada médulo
- motor de conmutacién incluido en cada médulo
- redundancia de tomas

Figura 6.16 SmartSwitch 6000
SmartSwitch 2200

a) Conmutador auténomo de gran rendimiento dotado de 24 puertos Ethemst y 2 puertos
FastEthernet modulares y conmutados, asf como un enlace de gran flujo FDDI, ATM o WAN.

b) Este elevado rendimiento le permite ser utilizado como conmutador de estaciones de trabajo o
come conmutador de grupo de trabajo alimentando el backbone de edificios y campus.

c) Potencla de conmutacién de 400.000 pps

Figura 6.17 SmartSwitch 2200

6.4.3.2 Familia de Switchs de Enterasys

Ahora analizando algunos de los productos de Enterasys, mencionaremos los siguientes: VH-
240282, y Matrix E1.
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A continuacidn se ilustra la familia de switch dentro de Enterasys:
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Figura 6.18 Productos de Enterasys

Entera Vertical Horizon VH-240252

£l Vertical Horizon Fast Ethernat Stackable Switch (VH-240252) provee de 24 puertos RJ45 a
10/100 Mbps y dos slots para expansion, como también de un slot dedicado. Gran desempefo
en velocidad y en la industria permite que VH-240252 integre a pequefias y medianas redes.

El VH-2402S2 provee de conexiones a 10/100Base-TXpara conexiones de alto desempeno de
workstations, archivos de servidor, switch de escritorio y accesos compartidos de hubs. Dos slots
modulares opcionales 100Base-FX y 1000Base-X cscalables que le permiten a los clientes
flexibilidad en su infraestructura de conexion y capacidad de conectar multiples switch.

Especificaciones técnicas:

A7VW x 285 am (11224 D
4.82 kg (10.63 kbs)
24 ports of 10Base-T1/100Base-TX RJ45 and 2 option skols lof upknks and/or expansion

motules

8 MB

128k ki 10/100 port: 2 MB for 1000 Mbps pont
Memoria Flash 2 MB
Tamaho de tabla de B8k eninas

direcclones

Berformanca Tr-mu.hput 655 ans (qmgln umyas 86 Mppﬁ (7 tugh stack). ak cakalations based on 54 bylos per
Capacity pachet
Capacidad de ancho de 16 Gbps
banda
MTBF (predicted, 8 years
LE® !ﬂcaclo‘g’\pi Amblentsies’
Temp. de Operacidn 32 W 12”“ F (oo ta o50~ C)
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Humodad do operaclén 510 95% (non-convensing)
Oparacién do voltaje 100 ta 240 VAC
fAgenclas ¥ Especiticacion de Estdndares
soguridad UL1950, CSA C22.2 No 950, ENGOS50, IECSD, 727 EEC
compatibliidad FCC Pait 15, CSA C108.8, 89/336/EEC, EN 55022, EN 81000-3-2,EN 61000-3-3, EN
Electromagnética 50082.1. ASINZS 3548, VCCI V-3

Enterasys Malrix E1

Ideal para desempeno en trabajo en grupo, el Matrix E1 1H582-51 Workgroup Switch (WS) y el
1G582-09 Glgabit Workgroup Switch (GWS) son switch de nivel 3 con funcionalidad completa de
ruteo. El 1H582-51 provee de 48 puertos Ethernet y 3 slots expandibles, mientras que el Matrix
1G582-09 provee de 5 puertos RJ4S 10/100/1000Base-TX mejorados como también de 3 sfots
expandibles. En los switch Matrix WS y GWS la expansién de slots soportan conectividad 10/100
y Gigabit Ethernet

Figura 8.19 Matrix E1

2 T TR gy
ica N ERREE DAL S A BRI b DA
Switching Bandwidih 24 Gops
MAC Address Capacity £4.000
VLAN Capacity 3.000
Flash Memory anme
DRAM 64 MB expandable 10 256 MB
Power System AC Input Power (auto-aensing)
a5 VAC - 264 VAC
Heat Disaipation 173 BTUAr maxmum
ACVYA Rating 54 M‘VA maximum
Syslem LED indicators or Supply Siatus
CPU Status
Paxt Statue {link and activity)
System MTBF ~81.000 hours predicted
Media Typa Supported 1H582-51
48 10/100 RS ports. 3 axpansion slots
1658209
6 fixod 10710Xv1000Base-TX ports. 3 expansion siots
1H-18TX
16 10100 RJ45 pants
1G-2GBIC
2 GBIC ports
1Q-2TX

2 1000Base-T RI4S ports

Dimenslons
Rack Unit Helght
Walght 8.75 kg 119.23 b} -
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5% C 10 +40° C (41* F 1o 104

wpental-,
Operaling Tomparature
-30° CID73‘C(22'FID |64'l')
RH.

Non-Operating Temperalure
Opcrnllng  Humidity

IEEE Sunda:ds

EE §02.3
IEEE 802.3ad
IEEE 802.1D 1998
\EEE 802.10
IEEE 802.1w
IEEE B0O2.1X

6.4.3.3 Familia de Switchs4000 de 3COM

Finalmente analizaremos las caracteristicas que tienen en especial la famitia de 3COM Switch
4000

3com® Switch 4000

a} La familia 3Com® Switch 4000 proporciona switching Gigabit y Fast Ethernet versatil y
resistente ante fallas con capacidadas multiltayer avanzadas para configuraciones del core de la
red y agregacion de switch de borde particularmente exigentes. Esta familia se compone de dos
categorias: core switch modulares de aito rendimiento 3Com Switch 4005 y 4007/4007R, y core
switch unicamente Gigabit de configuracion fija 3Com Switch 4050 y 4060.

b) El 3Com Switch 4005 es una solucidn de switching de Layer 3 rica en caracteristicas y
econdmicarmente asequible para empresas que no necesitan un router caro. Este switch de
chasls es escalable de 8 a 96 puertos Fast Ethernel y de 1 a 24 puertos Gigabit Ethemet.

c} &l 3Com Switch 4007 y el Switch 4007R ofrecen switching de alta densidad altamente
customizable con hasta 216 puertos Ethernet/Fast Ethernet o 54 puertos Gigabit Ethemet, y
proporcionan enrutamiento 1P, IPX, y AppleTalk. EI Switch 4007R se entrega con un slot de
chasis adicional para que un swilch fabric redundante proporcione el mayor nivel de
disponibilidad de la red.

d) Los 3Com Switch 4050 y 3Com Switch 4060 ofrecen una combinacién Unica de rendimiento,
disponibllidad y Hexibitidad en configuraciones compactas y duraderas. Un slot de expansion en
cada switch soporta un modulo Gigabit adicional de 4 puertos. Ambos soportan la tecnologfa
XRN™ de alto rendimiento y tolerante a fallas que utiliza multiples switch distribuidos
configurados como un Fabric Distribuido XRN.

3Com® Switch 4005

Figura 6.20 Switch 4005
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Caracleristicas y ventajgs:
a) Switching Modular para Grupos de Trabajo

b) La modularidad del Switch 4005 de 3Com hace que sea ideal para la agregacion Fast
Ethernet de PCs, 0 en el nicleo de una pequefia red.

¢) La posibilidad de afiadir al chasis o a los Starter Kits médulos adicionales Fast Ethernet 6
Gigabit, para fibra éptica o cable de cobre, permite adaptar el switch 4005 a los cambios
necesarios a medida que crezca la red.

d) El soporte para 100Base-FX hace que el switch 4005 de 3Com sea un agregador ideal para
Fast Ethemet de fibra 6ptica en el PC, o para la conectividad de larga distancia con una buena
relacién precio-rendimiento.

e) El Switch 4005 de 3Com ofrece la redundancia hardware necesaria, con capacidad para
soportar switch fabrics y fuentes de alimentacién redundantes. Las caracteristicas de resistencia
ante fallos del software tales como OSPF y Agregacién de Enlaces ayudan a garantizar la
disponiblilidad del Switch 4005.

f) El soporte para switching de Layer 3 permite la futura proteccién y seguridad mediante el uso
de Listas de Control de Acceso.

g) 3Com Switch 4005 Version 2.0 Advanced Software ahora incluido como standard en todas las
nuevas adquisictones del producto (se requiere registrar el producto).

h) El chasis de 14 ranuras puede escalarse hasta 96 puertos Fast Ethermet ¢ 24 puertos Gigabit
Ethernet, con 2 ranuras para las configuraciones de doble switch fabric resistente a fallos

1) Mdédulos Fast Ethermet de 8 puertos para cable de cobre y para fibra 6ptica, con switching local
para dptimo rendimlento

Jj} Médulos Gigabit Ethernet de puerto simple y doble para cable de cobre, fibra dptica y GBIC,
con switching local para Sptimo rendimiento

k) Répida instalacion plug-and-play y facll operaclon, con médulos intercamblables en caliente
(hot-swappable) para ampliar los Starter Kits del Switch 4005

i) Switching Layer 3 wire-speed, para las tareas de networking mas exigentes
m) Soporta RIP v1, RIP v2, OSPF, y DVMRP

n) Soporta LANSs virtuales y 802.1Q VLAN tagging, filtrado multicast, y RMON
0) Soporte multimedia para switching desde Layer 2 hasta Layer 4

p) Disefio redundante que proporciona un 100% de disponibilidad

q) Puede administrarse via Telnet, interfaz integrada de administracién web o mediante el 3Com
Network Supervisor
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CAPITULO 6 RAEQUERIMIENTOS MINIMOS PARA LA CONEXION BEMOTA
3Com® Swilch 4000

Figura 6.21 Switch 4060

Caracteristicas y ventajas:
Swilching Gigabit de alta disponibilidad para el LAN Core.

a) Disefiado para los requerimientos mas exigentes de la red troncal de las redes empresariales,
el 3Com® Switch 4060 ofrece una combinacién exclusiva de rendimiento, disponibilidad y
flexibilidad.

b) El chasis de metal duradero es una unidad compacta de 2RU de alto, instalable en un
armazén que esta equipada con seis puertos 1000BASE-SX y seis puertos GBIC para
conectividad con la red troncal, asi como 12 puertos Integrados 10/100/1000 para conexiones
con los servidores.

¢) Las funciones de tolerancia a fallas incluyen fuentes de poder modulares, con cargas
compartidas con tecnologia hot-swap; bandejas de poder modulares con tecnologia hot-swap; y
transceptores GBIC con tecnologia hot-swap. Ademés se le puede instalar una fuente de poder
adicional para gozar de mayor redundancia de polencia.

d) El 3Com Switch 4050 soporta el software 3Com Gigabit Multilayer Switching, que ofrece
funcionalidades de Layer 2 con extensas caracteristicas, switching de Layer 3 para rades 1P, y
avanzadas capacidades de priorizacion de trafico y seguridad para ajustarse a los
requerimientos slempre crecientes de core backbones Gigabit.

e) La tecnologia 3Com XRN™ (eXpandable Resilient Networking) permite la implementacion de
configuraciones de alta disponibilidad usando dos Switch 4050s o Swiltch 4060s interconectados,
escalando el backbone a 48 puertos de switching Gigabit de Layer 3 con capacidad wire-speed
(con la compra opcional de! 3Com XRN interconnect Kit).

f) Las funcionalidades avanzadas Layer 2 y Layer 3 tales como fiitracién multicast, servicios
mejorados de calidad de servicio y clase de servicio (QoS / CoS, por sus siglas en inglés), LANs
virtuales, y la claslficacion y establecimiento de prioridades de trafico en multiples niveles,
proveen control de tréfico en toda la red

g) La arquitectura ASIC desarrollada por 3Com ofrece capacidad de switching de 56 Gbps en
multiples niveles por unidad, rendimiento wirespeed en todos los puertos, y una velocidad de
envios de mas de 41 millones pps
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CAPITULO 8 REQUERIMIENTOS MINIMOS PARA LA CONEXION REMOTA

h) Las capacidades de swilching Layer 3 tales como IP unicast utilizando rutas estaticas,
RIP/RIPv2 y CIDR ayudan a mejorar el rendimiento, proveen contro! y seguridad de la red, y
capacitan el enrulamiento entre VLANs

i) Soporte para caracteristicas sollware de alta disponibilidad tales como Agregacién de Enlaces
usando 802.3.ad, Enfaces Redundantes, Spanning Tree y Rapid Spanning Tree (802.1w), siete
grupos de RMON, y alertas por e-mail

J) Caracteristicas de seguridad como soporte de cliente RADIUS y listas de control de acceso
enrutado protegen la informacién sensible de la red y garantizan que los usuarios tienen acceso
a recursos autorizados

k) Una redireccién transparente del webcache permite que el trafico Web sea redirigido
automadticamente a un 3Com SuperStack® 3 Webcache, facilitando asi la administracién

1} Los moédulos de expansion adicionales 1000BASE-SX, 1000BASE-T, 1000BASE-LX y basados

en GBIC ofrecen cuatro puertos de switching rico en funcionalidades de alto rendimiento, sobre
cobre o fibra multi-modalidades

3Com® Switch 4005 Copper Fast Ethernet Starter Kit de 40 puertos

3,
b
<.
3
3

Figura 6.22 Switch 4005

Caracteristicas v ventaias
a) Switching Modular para Grupos de Trabajo

b) La modularidad del Switch 4005 de 3Com hace que sea ideal para la agregacion Fast
Ethernet de PCs, o en el nucleo de una pequefha red.

c) Este Starter Kit proporciona 40 puertos de conectividad Fast Ethernet a cable de cobre, con
capacidad para soportar otros siele modulos /0.

d)} 3Com Switch 4005 Version 2.0 Advanced Software ahora incluido como standard en todas las
nuevas adquisiciones del producto (requiere registrar el producto).

¢) El chasis de 14 ranuras puede escalarse hasta 96 puertos Fast Ethernet 6 24 puertos Gigabit
Ethernet, con 2 ranuras para las configuraciones de doble switch fabric resistente a fallos
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CAPITULO G - REQUERIMIENTOS MINIMOS PARA LA CONEXION REMOTA

f) Répida Instalacién plug-and-play y facii operacién, con maédulos sustituibles en caliente para
ampliar los Starter Kits del Switch 4006,

g) Swiching Layer 3 wire-speed, para las tareas de networking mas exigentes.
h) Soporta RIP vi, RIP v2, O_SPF, y DVMRP

i) Soporta LANSs virtuales y 802.1Q VLAN tagging, filtrado multicast, y RMON
J) Soporte muitimedia para switching desde Layer 2 hasta Layer 4

k) Disefo redundante que proporciona un 100% de disponibilidad

1) Puede administrarsa via Telnet, interfaz integrado de administracion web o mediante el 3Com
Network Supervisor.

6.4.4 Servidores

Las siguientes tablas muestran diferentes modelos de servidores con sus respectivas
especificaciones técnicas:

6.4.4.1 ProlLiant DL320

AR
* &

Figura 6.23 Servidor ProLiant DL 320

Ambiente ideal:

a) Proveedores de servicio local y emergente.

Uso tipico:

a) Servidor de Web, Video, Aplicaciones Media, Gateway, DNS, Firewall y Aplicaciones Web.
Problemas y Requerimientos:

a) Requiere de bajo costo y @s un rack ultra denso

b) Necesita flexibllidad para desplegar una vartedad de racks

¢} Coma todos los Proliant, ¢! DL320 tiene soporte en las industrias, permitiendo verdadera
seguridad en un sistema remoto desde cualquier sitio web en el mundo

Resolviendo problemas a usuarios:
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CAPITULO @8

S PARA

a) El Proliant DL320 proporciona al cliente un sistema diseftado para sus requerimlentos, sin

tener que pagar un allo costo innecesariamente por ciertas caracteristicas

Servicios

El Prafiant DL320 nos permite encontrar servicios a bajo costo

a) 1U/1P Tecnologia que permite el uso éptimo del espacio en la base de datos sin exorbitantes

costos

b) Opcién a muitiples racks

¢) El servicio y el soporte de Proliant garantizan la seguridad de la completa solucién

MODELOS EN COMPARACION

DL320

Pantlum !l 1.0GHz or
800MHzZ FC-PGA

DL360

Pentium il 1.260Hz or
1.13CGHz with 512k cache
FC-POA ar Paentium il
1.0GHz, 933MHz or 866MH2z
FC-PGA

DL380G2

Pantium 1l 1,.26GHz or
1.13CHz with 512k
cache FC-PGA1

1P
128MB/ 208

12P

1-2P

1 29MB I 409

Ultra ATAM1 DO (ATA
models); Wide Ultra2

1 8CSI1(8CSI models)

256MB s 60GB

Integratad Smart Array
Controlier

Integrated Smait Array i
Controller, with 32MB
mamory

1 (Wake On LAN)

Two Compaq NC3163
Fast Ethermmet NIC
Embedded 10/100 WOL

2x 1" ATA or Ultra2s3
&CSI nan Hot-Plug

1 Tolal =1-G4bit PCI

2 Total
PCI

Two Compad NC3163 Fast
Ethernet NIC Embedded
10/100 WOL. (\Naka On LAN)

Two Campaq NC3163
Fast Ethernet NIC
Embeddad 10100 WOL
(Wake On LAN)

2x 1" Ultra2/3 Hot-Plug

=1-64bitPCI, 1-32blt

U Rack

1U Rack

S x 1" Ultra3 hol plug
drive bays

1%1.6" Uitra3 HP drive or
tape drive bay

3 PCI expansion slots (2
x hot plug B4-biY6oMH2
and 1 x 64-biVY33IMH2Z)

2U Rack

- Server.
: Mananamem

| BmarnSlan, Compaqg

nsight Manager XE,
ActiveUpdate, Compaq
Avallabllity Aaents

SmanStar, Compag Insight
Manager XE, ActiveUpdate,

Compag Availabllity Agents
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Insight Manager Xk,
ActiveUpdate, Compaq
Availability Aaents
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- 6.4.4.2 ProLlant DL 320 G2

_

Figura 6.24 Servidor ProLiant DL 320 G2

Ambiente ideal:

a) Proveedores de servicio y centro de datos

Uso tipico:

a) Servidor para varias funciones sencillas: Web, Video y Aplicaciones Media

b) Servidor usado como conlrolador de dominio, Gateway, DNS, Aplicaciones Web, Firewall

Resolviendo problemas a usuarios:

a} 1U/1P Tecnologia que permite el uso éptimo del espacio en la base de datos sin exorbitantes
costos

b) Pentium 4 a 2.26GHz/512K cache, PC2100 ECC DDR SDRAM, 2 gigabit NICs
c) Opcién de miiltiples racks, para incrementar el desarrollo

d) Como todos los Proliant, el DL320 tiene soporte en las industrias, permitiendo verdadera
seguridad en un sistema remoto desde cualquier sitio web en el mundo

o) El servicio y el soporte de Proliant garantizan la seguridad de la completa solucién
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CAPITULO 6

MODELOS EN COMPARACION

DL320G2

X 2.260Hz P4 (1)
S12kL2

5$33MHZ

3 ATAH 0O standard
(supports RAID 1 or 0),
optional Siot-less SCSIU3

Dual 1 osm00n1 mu

2 non-hot plug

1 pPCt

DL360G3

PC21 00 266MH2 1 DIMM

Opﬂmal RILOE Il h a sloi

DL380G3

24 and ZBGHz Xean (2PJ

51 2k l.2
533MH2

512k L2

REQUERIMIENTOS MINIMOS PARA LA CONEXION REMOTA

2.4 and 2.8GHzZ Xeon (2P)

1
1
i
i
I

400MHZz

Embedded Smart Arrey Si

"| buet 10nc0r 000

Embecddad Smart Array Sie

266MH2 21
int ericavcd

2 1.0 (U320 drives only)
B Embsddad iLO

i or 2 PCI H (1 with
redundan power Instalied,
2 wilhout)

Embedded LO

PC2100, 200MHz, 2:1
interieaved

5x1 D‘and1x1 B

P

3 PCI-X skots, 2 hot plug

4GB ECC DDR SORAM

Non-HP, non-redundant

| 8B ECC DDR SDRAM

6GB ECC DDR SDRAM

1 Non-HP. non-redundant

6.4.4.3 ProLiant ML310

[ e redundant

Proliant digno de confianza y facil de usar para sofisticadas empresas y soluciones de oficina.
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Figura 6.25 Servidor ProLiant MLL 310
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QAPITULO‘j ‘REQUERIMIENTOS MiNI RALAC KREMOTA

Ambiente |deal o ’

a) Empresas en desarrollo y aplicaciones en pequefios negocios

Problemas y Requerimigntos . E

a) Depende de las aplicaciones de la empresa, necesita de un servidor seguro para estas

aplicaciones

b) Las empresas no pueden tener los medios para perder clientes o contabilizar datos. necesitan
calidad emprendedora de proteccion de datos a un costo razonable

c) Necesitan un servidor que sea facil de organizar y mantener

Uso Tipico

a) Archivos/impresoras/Fax, Web, correo electronico .
b) Aplicaciones como CMR, ERP, SCM

c) Base de datos pequefias o de grupo

d) Firewall, DNS

MODELOS EN COMPARACION
ML330 ML330e ML330G2

<100 ;<100 <100

! e

667MHZ - 1 OGHz PIl, 256K L2 | B00MHZ, S33MHz, or 1.00Hz | | 26CHZ §12< L2 cache or

: cache, 1 standard _ :PI 256K L2 cache_ﬁ:ﬂdard ;:S:::‘ 2KiL2 cache, 1
e (1P 1.2p
4 Sevvev\Norks 3 (s} LC - Serverv\bvks 30LC Se'\;;nNorks 30LE
64MBR20E o ‘smsnoe T i 2amer0n T

! Integrated, dual-channel Uitra3
SCSI(SCS! models) or

negrated, single-channe! Inegraled, dual-channel Utra integraed, dual-channei Utra
| Uitra2 SCSI ATA-100 ATA-100 w/integrated ATA
| RAD 0, 1, & 140 support (ATA
models)
. Inlegrated NC31 63 Fast «imegrated NC3163 Fast Hegrded NC3163 Fast
Ethernet 10/100 Waka on LAN) [ Elherne( 1 0:‘1 00 VWake nn LAN) Elherna 1Df| 00 Wake on LAN)
i H
2 non-hot-phug 2 non-hot-pluge 2 non-hot-plug
" 4x1.5" (3 aveilable) Support  4x1 5° (3 avaitable) Support :":;'5;(3 "V;‘ _:""’)HS“"'P sc)g:
NHP Drives, AT, DAT NHP Drives, AIT, DAT ves, 2-bay
! cage, AT, DAT

;2 X Babid, 3 X 32bit (3IMHZ) 2 X 64bit; 3 X 32bit (IIMHZ) 4 X 64bt, 1 X 32‘)! (33MHZ)
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CAPITULO 8 . (2] X1 Al

6.4.4.4 ProLiant ML330 G2

Figura 6.26 Servidor ProLiant ML 330
Ambiente ideal
a) Oficinas pequeinas de menos de 100 clientes
Broblemas do Usuario;
a) Necesita un servidor confiable y precio justo
b) Requiere de un servidor que sea facil de organizar al igual que el mantenimiento y el servicio
¢) Requlere de un completo _sopone. flexibilidad y opciones de financiamiento
Uso Tipico:
a) Archivos/Impresoras
b) Bases de Datos pequeiias
c) Correo Electrénico/ Acceso a Intermet
d) Gateway, DNS, Firewall

@) Funciones de Red
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CAPITULO 6

ERIMIENTOS MiN

MODELOS EN COMPARACION

ML350G2

PARA LA CON

N REMOTA

ML310 $c2110
1P intel Pertium 4

533mHz FSB

1P Intel Pertiunn 4 or
Celeron, 400MHZ FSB

Serverworks GC LE

ServerWorks GC SL

Intel 845 )

256MB / BGB DDR SDRAM,
(4) sackels, interleaving
capsbie

256MB 4 4GB DDR SDRAM,
(4) sockets, no interleaving

128M8 /1 .5GB SDRAM, (3)
sockets, no inMerleaving

1 duel channe! U3

single channel U3 or duel

single channel U3 (PC

o channel ATA-100 card) or dual channel ATA-
whntegrated ATA RAC 100
(6) 1% HP HDDs (2) 1* NHP HODs (2) 1" NHP HODs
(4 1.6 (2 aval), (4) 167 (3 avel), "
§ 5| DAT/AIT2.Bay HP drive | DLTIDAT/AIT/2.Bay HP drive | (37 1 67 (2 avel), DATAHP
383 i cageMNHP HOD cageMNHP HDD

(5) avail: (4) 64-bit 100MHZ
PCLX; 1 32-bit 33MHz PCI -

(4) 648 33MHzZ PC)

(3) 32-bk 33MHz PCI

mmnoonow zg;:csg?mnoonow el 101100
(5U) T & Rmodels; R conv.” | (SU) T; R enabling kit, Quick - Toniy
KR, Quick Deploy Ralls Deploy Rads . R
Yes Yes No
Yes Yes -INo

? Yes Yes No

Una vez que ya definimos los requerimientos minimos necesarios para realizar

la conexién

remota en esta propuesta de solucién para TESYS, en el siguiente capitulo disefaremos y
desarrollaremos la red VPN que proponemos como solucién a las necesidades de acceso

remoto que tiene esta compainia actualmente.
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CAPIMULO 7 —DISENQ DE LA RED PRIVADA

7.1 JUSTIFICACION DE LA SOLUCION

En el capilulo 1 mencionamos la problemdtica de TESYS, para lo cual propusimos un sistema de
conexion remota que abarcara alguno de los dos siguientes escenarios de conexion:

7.1.1 Primer Escenario (VPN Gateway)

£n este primer escenario mencionamos que a manera de reducir el movimiento de los empleados
desde las instalaciones del cliente a las oficinas de TESYS, la necesidad de lugares de trabajo en
las instalaciones de la compafiia, los viajes al interior de la Republica y la lentitud en los tiempos de
respuesta de procesos administrativos, se proponia la creacion de una Red Privada Virtual (VPN)
por medio de la cual se lograra la conexion remota entre la PC portdtil y la red de la compaiiia. De
esta manera los empleados tendrian la capacidad de acceder y actualizar las bases de datos de
TESYS, con solo tener un acceso a Internet, ya sea en la Ciudad de México o en el interior de |a
Republica.

El propdsite principal de este escenario es que los empleados se pudieran conectar desde las
oficinas de los clientes o desde sus casas por medio de una conexién telefonica. Para lograr esta
conexidn es necesario la construccion de un tinel entre 1a red telefdnica publica y la red LAN de
TESYS (mediante un acceso dedicado), el cual funcionara mediante la instalacidon de un software
en cada PC portatil. Las comunicaciones en una VPN estaran protegidas ya que en este tipo de
redes solo se permite la comunicacidn entre direcciones pertenecientes a ta misma, aun asi, con el
objeto de robustecer la seguridad, se propone que la informacién que se transmite esté siempre
encriptada al momento de realizar cualquier intercambio de informacién.

7.1.2 Segundo Escenario (RAS)

Para este tipo de conexion mencionabamos que era necesario que TESYS cuente con un servidor
de acceso remoto RAS (Remote Server Access), un banco de 30 modems y dos enlaces £1 de 30
troncales digitales cada uno para la conectividad de los usuarios de acceso remoto. Ademds, como
en el primer escenario, la compania debera proveer a los empleados una PC portatii con el
software necesario para hacer este tipo de conexion. Para fograr este tipo de comunicacién los
empleados deberan comunicarse al niimero 01-800 asignado a los enlaces E1, los cuales recibiran
fa lamada y la asignaran a una linea desocupada en ese momento, ya posteriormente, y por medio
del RAS, obtendran el acceso a la red LAN.

Para flevar a cabo cualquiera de las dos soluciones anteriores, también se menciono que seran
candidatos los empleados que trabajen en el desarrollo y disefio de aplicaciones o soluciones
completas, en equipos de soporte y mantenimiento o help desk y algunos de los empleados de las
4reas de recursos humanos, calidad y gerencla, Pero en el caso de que el crecimiento no sea et
asperado con esta solucion, se podria pensar en reducir los costos de operacidon que se tienen
actualmente en las instalaciones de TESYS.
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cAPITULOT -

DISENO DE LA RED PRIVADA

7.2 ESTUDIO ECONOMICO

conexion remota propuesto para soluclonar 1as necesidades de TESYS.

A continuacién un cuadro ‘en el que se muestra el estudio econdémico de! primer escenario de

ler ESCENARIO

INSTALACION

RENTA

Descripcién

Cargo Unico

12 Meses

24 Meses
feges |

~ - Rubro .~

VPN GATEWAY

Contivity 1600, 200 tuncless,
Doble puertos 107100 Ethernat
LAN, 1 Siot PCI £xp, Server
S/W con (128- Bit). Licencias
itmiladas de encripcion Ipsec
con soltware do cliente

$8,620

$9,024

$6,317

36 Meses

$6,234

Telafonia Local

1 Enlace E1 (2048Kbps) con
30 troncales

§135,900

$13,500

$13,500

§13,500

-Acceso & Intornet
an TESYS

Entace dedicado E
(204BKbps) a Intemet en las
oficinas de TESYS pard 300

usuarios

$90,971

$64,416

$51,688

$43,506

(1' 00) auemas Diat
Up

Cuentas de acceso remoto a

Internet con roaming nacional y

sin limite de liempo de
conexidn

$8,367

§7,446

$7.446

Cisco 2621 XM Interfaces LAN:
2, 10/100 Mbps.

[ de voz: 12, digi
G.703 (Conexion a PBX en E1
solo 12 canales)
Interfaces WAN: 2, G.703

$13,100

$10,610

$5,510

$4,250

Firewall

PIX 515E. 6 puertos sthemer,
peocesador 433Mhz, 64MB
RAAM, 16 MB Flash

33,710

$1,560

$1.210

(3 )Switch

Sman Switch 6000, 5 skis guo
soporta hasta 120 puertos
Ethernet o 40 pueros
FasiEthemet

$67,584

(3) Servidores

ProLilant DL360 G2 Iniei@
Pentium® il Processor

1.40GH2/ 133 Rack Mogel
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CAPITULO 7

DISENO DE LA RED PRIVADA

Ahora un cuadro en el que se muestra el estudioc econdmico para el segundo escenario de la
propuesta de solucion para las necesidades de conexion remota de TESYS.

20. ESCENARIO

INSTALACION

RENTA -

" Rubro

Descripcién

Cargo Unico |12 M

24 Meses |36 Meses |

'RAS

Cisco AS 5300, 240
conexiones asincronas, 120
sesiones de voz, 8MB Flash,

16MB Ram, 2 pueros
10BaseT, 4 puertos sincronos
senal E1

§21,590

$17.,470

§9,070 $6,990

Teletonrg;Locél

2 Enlaces E1 {2048Kbps) con
30 ironcales cada uno

$271,800

$27,000

$27,000 | $27,000

Larga Distancia

Numero 01 800 de Larga
Distancia para los usuaros
remotos (tomanda en
consideracion una conexion
promedio de 4 horas Jianas)

§$648,000

$648,000 | $648,000

Acceso a intemet

Entitce dedicado a Inlemel &
DS0 A 1024Kbps en las
oficinas de TESYS para 200
usuarios

$58,086

$34,196

$32,541 | $27,576

Cisce 2621 XM Interfaces
LAN: 2, 10/100 Mbps.
de voz: 12,
G.703 (Conaxion &4 PBX en E1
solo 12 canales)
Intertaces WAN: 2, G.702

$13,100

$10,610

$5,610 $4,250

N Firewall

PIX S15E, 6 puertos ethemet,
peocesador 433Mhz, G4aMB
RAM, 1G MB Flash

$3,710

$3,000

$1,560 $1,210

(3) Switch

Smart Switch 6000, 5 siots Que
soporta hasta 120 puerlos
Ethemet 0 40 puerios
FasiEthemet

$57.584 -

: {3) Servidores

ProLiant DL360 G2 intel®
Pentium® 111 Processor

$62,940 -

1.40GH2/133 Rack Model
2! 8 ower Pick

Como resultado de esta analisis econémico podemos asegurar que el primer escenario es de
mayor factibilidad para TESYS, ya que aunque técnicamente 08 dos escenarios ofrecen ia
conectividad de manera similar, a diferencia de la solucidn con el VPN Gateway que solo involucra
un gasto fijo mensual, en el segundo escenario l0s gastos por concepto de telefonia local y de
farga distancia tienen un impacto econdmico importante y de manera variable.
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CAPITULO 7 DISENO DE LA RED PRIVADA

7.3 JUSTIFICACION DEL RUTEADOR A UTILIZAR

El ruteador va a ser una parte esenclal al momento de implementar fa solucidn tecnolégica de
TESYS, ya que este determinard en gran medida la velocikdad de transferencia de informacion a
través de la red y las conexiones remotas de sus empleados. Por lo que, tomando el analisis del
capilulo anterior se desprende la sigulente tabla que resume las caracteristicas técnicas mas
importantes de los dos ruteadores que mas se adaptan a los requerimientos técnicos de la red
propuesta a TESYS.

Nombre del P, . an
- Ruteador. - Caracteristicas .. .
' . . Memoria Flash
e encrptacion interaccion con DR,G;‘" c%iaz conectividad
2821XM- ADS eslandar 3DES progd ~ita con ADSL o
e ="{ mealante IPSec VPN's pasibitidad de SHDSL
‘ incrememtaria :
hasta 96 MB
N Certilicado
o Alto apc:r ellc "
. desempefio estandar ICA Encripcion Transmisidn :
RRR con como Lucent estandar a 56 de 10100 As;ﬁ%ﬁz’nede
=N O procesadores Sacure VPN bits con autosensible banda dindmica
" SuperPipe 156 RISC de aito Solutions IPSec (con con Ethernet (Oynamic
Puper! R procesamient Firewall que posibilidad de con facil Bandwidin
. tEhT oy es un incrementaria migracién a Allocation -
apficaciones estadndar — a 128 bils) redes Fast DBA) via MP+
de mision protegiendo a Ethemat
critica las redes de
tnlernet

Como se menciono anteriormente aunque es de suma lmportancia tomar en cuenta los rubros de
configuracién, mantenimiento, disponibilidad en el pais, soporte técnico y opciones de escalabilidad
del producto; de los cuales tuvimos una respuesta favorable por parte de los fabricantes (Cisco,
Nortel, Lucent, etc.) e ISP’s (Avantel, Telmex y AT&T), el precio en este caso fue un elemento
declisivo para la seleccién del ruteador a utitizar, y por lo mismo el ruteador mas conveniente fue el
2862t1XM de Cisco, y el cual ademas de poseer todas lag caracleristicas técnicas y de soporte
necesarias para nuestra propuesta de solucién, es mas econdmico que las demas opciones
consideradas.

7.4 JUSTIFICACION DEL FIREWALL A UTILIZAR

El firewall es la parte medular de la seguridad en el disefo de redes de computo para lo cual se
deben tomar en cuenta los siguientes puntos:

1.- Que firewall estan usando actualmente otras empresas con necesidades similares a 1a nuestra.
2.- Que tan manejable es el producto. (Que tan facil o dificil es administrario).

3.- Que tan solida y creible es 1a empresa que vende este producto. (Que tan facil es conseguir
saporta por parte de esta compania)

4 - Ef precio.
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CARITULO 7 ' DISENO DE LA RED PRIVADA

A continuacién un andlisis competitivo de los puntos anteriores para las principales marcas de
firewall en el mercado mexicano.

Series de Firawall Cisco PIX,
1.- El mejor desempeivo de la industria si se utiliza solo como firewall.

2.- Configuraciéon simple lo cual da como resultado el gasto de administracion mas bajo del
mercado.

3.- Alo rango de soporte muitimedia.

4.- Actuaimente posee ef 40% de la divisién del mercado focal.

5.- Lider en grandes redes corporativas y actualmente el mas estable en el mercado mexicano.
6.- Ofrece el mejor servicio de soporte de México. (Soporte 7X24 los 365 dias del afo).

7.- Muy buena relacion costo-beneficio.

Sist rewal do Alteon ASF. 1
1.- El mas veloz al ser una solucidn multicomponente. (Desempefio Multi Gigabit)

2.- Configuracién de firewall multicomponente que basa su funcionamiento en e! sottware lider en
fa industria, lamado CheckPoint Firewall-1 Next Generation.

3.- Divisién del mercado local actualmente de aproximadamente el 30%.

4.- La mas alta disponibilidad de la red del mercado.

5.- Funcionamiento Plug and Play.

6.- Mejor oscalabilidad de! mercado. TESIS CON
7.- No es el mas econdmico del mercado. FALLA DE ORIGEN

Fire ialP

1. - Provee el manejo de paquetes pequefios mas veloz del mercado. (Excede los 180Mbps).
2.- Posibilidad de manejo remoto por medio del “viajero” para redes de NOKIA.
3.- Division dal mercado de aproximadamente el 15%.

4.- Incrementa grandemente ia disponibilidad de la red debido al uso del protocolo de redundancia
de ruteador virtual (Virtual Router Redundancy Protocol; VRRP) y la sincronizacion de Firewali-1

5.- Dispositivo Firewall/ VPN fuertemente integrado con el software de seguridad Checkpoint VPN-
1/Firewall-1 y con su sistema operativo de redes propio de Nokia (Nokia IPSQO).

6.- La mejor deteccion de intrusos del mercado debido al uso de ja aplicaciébn RealSecure para
Nokia. (No se requieren instalaciones futuras)
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7.~ Es el mas caro del mercado.

. Tomando en cuenta el analisis anterlor se llegd a la conclusion de que ia serie de firawall PIX de
CISCO es la mejor opcién para la proteccion de la red VPN que propondremos a TESYS. A
continuacién una tabla en la que se niuestran las caracteristicas de funcionamiento de cada una de
las versiones de los lirewall Cisco PIX.

‘PIX Firewal! 501 - 601-50 506 516E 526 535 .
Software v5.1(1) v5.1(1) v5.1(1) v 5.3(1) v 5.3(1) v 5.3(1)
- Mercado Oficina-vasa/ Oficina-casal | Olicinn—casi/ | Negocios Emptesas Emprusas
o olic papiiia Olicing peyuedia alicing medianos grandes /
| poygueiia ISP
_.Licencias - . 10 50 N/A N/A N/A N/A
Canexionas VPN 5 5 25 N/A N/A N/A
Procesador 133 MHz 133 MH2 200 MHz 433 MHz 600 MHz 1000 MHz
RAM 16 16 32 64 256 1000
Flash (MB) 8 8 5 16 16 16
integraciéon de | 1-4 (Interruplor | 1-4 (Interruplor 2 Fl 2 [¢]
puertos 10/100 de puertos) de puertos)
--Slots PCI 3] Q ] 2 3 9
Ethernets 1-4 (Interruptor | 1-4 (Interruptor 2 6 8 8
Méximo de puertos) de puertos)
_-Antj- No No No Si Si St
Interrupciones
Throughput bi- 10 10 20 188 320 1700
directional
Paquetes por 10000 10000 20000 26000 130000 210000
segundo
Throughput de 3 3 10 10 70 as
3DES
Paquetes por 1000 1000 9000 7000 41000 43000
segundo de
3DES

De acuerdo con las necesidades de conexiones remotas de TESYS se decidid que el Firewall
Cisco PIX 515E es el modelo que utilizaremos en el disefto de esta red, ya que el mismo cubre Ias
necesidades de seguridad que necesitaremos en la red propuesta a TESYS.
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7.5 JUSTIFICACION DEL VPN GATEWAY A UTILIZAR

Aunque ks equipos Cisco manejan similares caractesisticas técnicas que las de los equipos
{ VPN 3015 y VPN 3030 (como

Contivily de Nortel, no exb!a un equipo §

basens!casode

entra los

que al

decosloalelloooala

da

que, de las de
mas econGmico ol aquipo Conlivity de [a serie 1600 do Norsl.

plazo, resulta

Oficina a oficina [ s | Sl | Si 1 Si | St |
Cliente || s | si 1 Si | St 1
v tineles
Oficina a oficina (Modo | IPSec [ _sas | 30 200 [ 100 | 1500 |
Ciente (Modo agresivo IPSec | 1 | 30, [ 200 | 100 | 1500 ]
i 4.

IPSec st Sl Si si Si

L2TP LNS No St SsI Sl Sl

L2F No sl St — _No Si

PPTP No St Si sl Si
L2TPAPSec No Si Si Sl si

T 1:]
ICoﬁeﬂén de datos IPSec [ No_ 1| Sl I S | S | S 1
e
EgAP Interno | Si | Si | St | Si |
|{LDAP externo via Netscape Directory Server | No | St I Si | St 1 Sl 1
N

gvanw walico fuera del Wine! seguro [ si ] sI | Si | sl I Si ]
Qncionee da Autentigacion

RAD IS con o sin ACE No Si S Sl Sl

LDAP local o externo No Si Si St Si
{PKI (VoriSign o Entrust) No St St Si St

[CPU redundante, alimentacidn, discodurs | __No | Na l___No No 1 No |
Memoria | _teme_ | cams | 128mB ] 126MB | 128MB
(] r
Fala principal | | st s | No | Sl |
Fatla del clente | "No ] Si | Si | No | S| ]
[Batanceo de cav: deinanerodeclientes |  No | Ssi 1 Si i sl | Si ]
automatl L s
Respaldo del disco duro hacla servidores fip | No_ | Si | MR I Si 1 S| 1
del servi

Campo TOS para trafico saliente [ No | Si | si | [ [ St ]
Prioridad de admision a lamadas [ __No | Si | Si St | Si |
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[Rsve | N | s | s | sl ] si
ccounti .
[Contador del uso de sesiones : - No- | s | st | sl | Si
onf
Lava GUI 1 si_ ] si__ | si_ | ] | Si
Ll I s | Si | Si ] S| 1 Si
s 1] ] 1 si I Sl | S
| | si | Si I Si | ]
No /Proxy
Firewal{So|Si, con cargo|Si, con carpo
cks, HTTP) extra oxira No No
No Sl Si_ No No
Auteo
Inckildo RIPVIV2] RIPV1, V2 | RIP V1 V2 No No
QSPF, OSPF,
VRRP. bajo { VRRAP, bujo
un casto un costo
Autec avanzado No adiclonal adicional No
Equipos Contivity Equipos Cisco
bl 00 1600 2880 4800
St ]| Si Sl Si
No Futuro Si No S
No Futuro Si Si Si
No No No No No
1] No No No No
St __No No No No
Sl Fuwro No No No
Sl Fuluro No No No
No Futwo No No No
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CAPITULO 7

7.6 JUSTIFICACION DEL SWITCH A UTILIZAR

Por otra parte 10s switch van a ser una parte importante al momento de conectar tanto la red interna
hacia Internet como para la formacion de la VPN de TESYS y que deberdn cumplir con funciones
de translerencia de archivos y seguridad de la informacion. Por consiguiente se contempio un
rango mayor de equipos mismos que se resumen en la siguiente tabla.

“Nombwe del Switch [~ . . T RO T e S
B <l Conmutador de &6
slots que soporta Ancho de banda de Potencia de Redundancia
haé;: 120 puertos hasta 3,2 Gbps conmutacion de de tomas
ernet o 40 2.000.000 pps
pueartos i .
FastEthernet
Conmutador Le permite ser
1 auténomo de gran . utilizado como
rendimiento Ur'\:grg?czﬁma g'a;‘A"l;‘p conmutador de
dotado de 24 ' estaciones de
puertos Ethernet trabajo
Dos slots
24 puertos RJ45 a | En ja industria permiten £l VH-240252 modulares
10/100 Mbps y que VH-240252 integre provee de opcionales
dos siots para a en pequefias y conexiones a 100Base-FX
expansiones medianas redes 10/1008ase-TX y 1000Base-
X escalabies
Switch de nivet 3 | SCPOAAT conectvidad
con funcionalidad Em‘e/meg
1 completa de ruteo
Ofrece ia
redundancia
Ideal para la Posibilidad de afadir ai hardware
agregacion Fast chasis o a los Starter necesaria, con
Ethernet de PCs, Kits mddulos capacidad para
o en el nicleo de adicionales Fast saportar switch
una pequefia red Ethernet 6 Gigabit fabrics y fuentes
de alimentacion
redundantes
Equipada con seis fFuentes de poder
puertos 12 puertos integrados modulares, con
1000BASE-SX y 107100/1000 para cargas
seis puertos GBIC conexiones con los compartidas con
para conectividad servidores tecnologia hot-
con la red troncal swap
Kil proporciona 40 Diseno
e cng‘ég‘%sag?zast El chasis de 14 ranuras Soporta RIP v1, redundante
uede escalarse hasta RIP v2, OSPF, y que
Ethernet a cable p % praporciona
puertos Fast DVMRP
de cobre, con Ethernet 6 24 puertos un 100% do
capacidad para Gigabit Elhs met disponibilidad
soportar otros
siete modulos /O
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CAPITULO 7 . DISENQ DE LA BED PRIVADA

Al igual que en el caso de los demds equipos se debe de tomar en consideracion los sigulentes
puntos: la (acilidad de configuracidn, mantenimiento, disponibilidad en el pals, soporte técnico de la
empresa que lo vende o distribuye, precio y opciones de actualizacidn o escalablilidad det producto.

Analizando a fondo las caracteristicas técnicas, el precio y 108 puntos mencionados anteriormente
llegamos a seleccionar el producto SmanSwiich 6000 que cumple con nuestras necesidades de
numero de puertos (120 como maximo), velocidad de transmisién y lo mdas importante tiene un
precio muy accesible de acuerdo a sus caracteristicas.

7.7 JUSTIFICACION DE LOS SERVIDORES A UTILIZAR

Cada computadora dentro de TESYS conectada a Intemet por medio de TCPANP debe conocer la
sigulente informacion:

a) Su direccion IP

b) Su mascara de red

c) La direccion IP del ruteador

d) La direccién IP de un servidor de nombres o DNS

Por lo tanto TESYS manejard tres tipos de servidores en red para sus diferentes aplicaciones y
debido a sus caracteristicas técnicas y compatibllidad con otros equipos de la red se ha
considerado utilizar el Proliant DL 320 de Hewlett Packard. A continuacidn se mencionan algunas
aplicaciones que realizardn estos servidores dentro de la empresa.

7.7.1 Servidor DHCP

El protocolo utilizado en un servidor DHCP, es el protocolo de configuracion dindmica de estacion
(DHCP;Dynamic Host Configuration Protocol) que proporciona una configuracién dindmica, en la
cual el administrador no necesita especiticar una direccién IP en particular.

Algunas caracteristicas del servidor DHCP son:

a) El servidor DHCP es una extension de BOOTP

b) El servidor DHCP mejora al servidor BOOTP y es compatible hacia atras con BOOTP

c) El servidor DHCP es necesario cuando una estacion se mueve de una red a otra se conecta o
desconecta desde una red (como un abonado a un proveedor de servicios)

d) El servidor DHCP proporciona direcciones IP temporales durante un periodo de tlempo limitado.

Esto significa que si una estacidn que ejecuta el usuario de un servidor BOOTP puede solicitar
una configuracion estdtica de un servidor DHCP. El servidor DHCP cuida la asignacién de la
direccion 1P hacia la estacién.

7.7.2 Servidor DNS (servidor de nombres)

Para identiticar una entidad, los protocolos TCPAP utilizan direcciones 1P, que identitican de torma
unica la conexion de una PC a Intemet. Sin embargo, la gente pretiere utilizar nombres en lugar de
direcciones.

Por 1o tanto, es necesario un sistema con un servidor que puede proyectar un nombre en una
direccidn y de forma inversa una direccidn en un nombre.
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€l protocolo que utiliza un servidor DNS es el sistema de nombres de dominio (DNS; Domain
Name System) es un protocolo que se puede utilizar en plataformas diferentes. En internet, el
espacio de nombres de dominio (drbol) se divide en tres secciones diferentes:

a) Dominios gencricos (com., edu., gov., int., mil., etc.)
b) Dominios de pais (us. fr.,ae..ca.,mx., etc.)
c) Dominios inversos .

En una mediana o extensa red un nimero de servidores DNS son instalados: un servidor primario y
algunos secundarios. Los nombres y direcciones son almacenados en el servidor primario y los
servidores secundarios obtienen ia informacion del servidor primario. Los servidores secundarios
preguntan al servidor primario periddicamente para determinar sf ha ocufrido algin cambio en la
base de datos. Si algun cambio se ha efectuado, el servidor secundario solicita una zona de
transferencia (AXFR) que copia completamente la base de datos desde el servidor primario al
servidor secundario. Una estacion puede necesitar informacion det servidor primario o de algan
secundario y recibir exactamente la misma informacion.

7.7.3 Servidor SMTP (correo electronico)

£l servidor de red mas popular es el de comreo electrénico (e-mail). El protocolo que soporta el
correo electrénico en Internet es el protocolo sencillo de transferencia de correo electronico (SMTP;
Simple Mail Transter Protocol). Por medio de este servidor se envian mensajes a otros usuarios de
computadoras basadas en direcciones de correo electronico. El servidor SMTP ofrece el
intercambio de correo electronico entre usuarios de la misma empresa o de diferentes
computadoras.

El servidor SMTP permite:

a) El envio de un uinico mensaje a uno 0 Mas receptores

b) El envio de mensajes que incluyen texto, voz, video, o graficos

c) El envio de mensajes a usuarios de redes situadas fuera de Internet
7.7.4 Servidor de aplicaciones

£l servidor de aplicaciones permitird tanto a !os usuarios internos como 1os remotos consultar fas
aplicaclones desarrolladas por TESYS y que le permitiran operar dia a dia.

Como se menciond anteriormente, las funciones que realizaran estos servidores dentro de la
empresa TESYS seran ejecutadas por los equipos Proiiant DL320 de HP.
7.8 DISENO E IMPLEMENTACION DE LA RED

Una ves que ya se realizo la seleccidn de los equipos a utilizar en el disefo de la VPN propuesta a
TESYS para la solucidon de sus necesidades de conexion remota, estamos listos para el disefio e
implementacion de 1a misma, lo cual se muestra en la siguiente figura.
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Usuarios remotos
con “cliante P Sec”
instalad

TESYS

Figura 7.2 Disefio de la VPN de TESYS.

7.9 CONFIGURACION DEL VPN GATEWAY

Para poder soportar las funcionalidades mostradas con anterioridad, la plataforma basicamente
deberd ser una integracion enire 1a plataforma de Dial Up de cualquier ISP (Telmex, Avantel o
ATA&T) y el equipo que terminara los tuneles remotos en TESYS. El esquerma general de 1a manera
en gue esta informacidon viajara sera usando MPLS desde el cliente emisor hasta el equipo
terminador de tineles en TESYS.

El escenario bajo el cual esta colocado el VPN Gateway con el firewall PIX permitird terminar los
tuneles en la red DMZ y protegida de TESYS, de tal forma que, se mantiene 1a informacion en clear
text en un area segura y ademas se pernite anexarle reglas de acceso de firewall para permitir
trafico hacia la red interna, por ello se instala el VPN Gateway en una red anexa del firewall,
independiente de la red interna.

La solucion del VPN Gateway incluye los protocolos de tunelaje mads poputares, IP Security
(IPSec), Polnt-to-Point Tunneling Protocol (PPTP), Layer 2 Fowarding Tunneling Protocol (L2TP) y
Layer 2 Fowarding (L2F).

IPSec a su ves uliliza certificados digitales, llaves basadas en passwords, y tokens para
autenticacion.

PPTP. L2TP, y L2F usan Challenge Handshake Authentication Protocol (CHAP) o Password
Authentication Protocol (PAP) en sus autenticaciones. El modulo para la imptementacion de PPTP
soporta autenticacion MS-CHAP con encriptacidn de llaves de 56 a 128 bits. Para el control de
accesos y autenticacion , el switch soporta un servidor interno o externo de Lightweight Directory
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Access Protocol (LDAP) y servidores externos de Remote Authentication Dial-In User Service
(RADIUS). Para restringir el acceso el VPN Gateway usa un filtrado de paquetes basado en el
protocolo 1D, direccion IP fuente y destino, puertos fuente y destino, establecimiento de conexion
TCP y direccidn. Adicionalmente el VPN Gateway provee un conjunto de filtros predeterminados.
La admision de llamadas y las prioridades de reenvio de paquetes, asi como el soporte del
protocolo Resource ReSerVation Protacal (RSVP) proveen calidad en los métodos de servicio.

La intertase de administracion via HTML y Java Web permite que mdiltiples administradores tengan
privilegios diferentes, incluyendo contiguracién, status y monitoreo.

Para lograr la formacion de un tdnel, el usuario remoto debera:

a) Establecer una conexion con el punto de presencia (POP) de la red de daws publica,
tipicamente a través de un proveedor de servicios de Internet (ISP).

b) Después de que la conexidn se ha establecido, el usuario remoto envia una segunda conexion
dial-up y especifica una conexion al switch. En lugar de usar un teléfono para establecer la sesién,
la segunda conexién usa una direccion de IP (0 un nombre si 1a direccidn {P esta dentro de un
servidor de servicios de nombres de dominio, DNS ).

c) Esta segunda conexidn podra usar el protocolo de tunelaje punto a punto (PPTP) o el de 1P
seguro (IPSec). Los tuneles establecidos por L2TP o L2F son ligeramente diterentes.

d) El tunel comienza en algun equipo de red (servidor de acceso de red) localizado en el ISP en
fugar de la PC del usuario. El usuario simplemente marca al {SP con un niumero teleténico que
provoca un tunel L2TP o L2F para conectarse directamente a TESYS.

Una vez establecido un tinel y se han autenticado y autorizado los usuarios, se debera encriptar la
informacién para que viaje de un medio seguro por una red publica. En la mayoria de los casos, los

* métodos de encriptacién y las tecnologias de tunelaje estan ligados. Por ejempio PPP con PPTP
incluye encriptacién RC4 (de 56 o 128 bits). iPSec puede soportar miiltiples ipos de encriptacion
con longitudes de llaves variantes, tales como DES y Triple DES, vy cédigos de token desde Securid
y AXENT.

7.9.1 C ton del si del VPN Gateway

La direccion 1P de Administracion es la siguiente: IP:172.16.200.254 Mascara: 255.255.255.128
Como lo muestra (a siguiente pantalia:
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Sysiem 1Getty
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Las direcciones IP publicas y privadas quedaran de la siguiente manera: IP Privada:
172.16.200.130 1P Piblica: 207.249.167.18 Mascara: 255.255.255.128 Mascara: 255.255.265.240

Estas direcciones se muestran a continuacion:

uierfaces

" Descrigmen | Smm . Type A-s-- o
Proate Mot Enuu Foats
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"
(R § 202 R =% ] 123 u——mn—a.-
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ﬁ:ﬁ 256240
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Senviclos Disponibles en el Equipo
Los servicios disponibles y permitidos por el equipo son tipo de tuneling, Protocolo de manejo, y

protocolo de attentificacién como se muestra en las siguientes pantallas:

Services

Monegrment Prataen!

T urTe’

N(IRTEL

HNEIWOR LS

Servicios de! Protocolo IPSEC

Los parAmetros configurados para el protocoio de IPSEC se muestran a continuacion:
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AKR MM L (AAhantieating Oy v SHAT bewrgemy [
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DISERO DE LA HED PRIVADA
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DISENO DE LA RED PRIVADA

CAPITIND ?7

PERFILES
El grupo configurado en el equipo, de nombre / Base/ Administrador. es solo para
fines de administracion y se muestran a continuacion:

. Group
1 Mo

NG RTEL

CIET WO Y

Cannestiviy

TESIS CON
FALLA DE -ORIGEN

PROPUESTA DE CONECTIVIDAD REMOTA PRIVADA PARA LA COMUNICACION ENTRE EMPRESA Y EMPLEADOS



CAPITLLO 7

Coonpn - bde

U Tunsler Cnanted

Py iy n.ne.-h-», € bty €
v enaer, u-n»—cmw' o Disart

Srerye:
R A3 llelinemy GHa

e gy in30iag
.‘uumwn-uc

Avtared |ums

a«n-m-uum;.u ClurtEnbied

Lengreme

P Tt £3.50.00

ey bre Crow Orane)
3

NLIRTEL

NE Y OENS

sentary
et e
Sewewnir oy (honis)

: 3
uwoms v ek Emmptnd ro. ncnn

) .
P . teemem iPab Buts Prsbechen Livets ....l--...m
NCRTEL

HETWORKS AP Easbias
tesam

Roqure IF1e0T sonaped Mote Do ra s ens frem Tas

FALLA DE ORIGEN

TESIS CON

PROPUESTA DE CONECTIVIDAD REMOTA PRIVADA PARA LA COMUNICACION ENTRE EMPRESA Y EMPLEADOS

207




CARTULQ 7 DISENQ DE LA RED PRIVADA

Lroups - -

L2 . Cooprrm

Connne | &

NEIRT

EL
TME TWORKS

Usuarios
Los Usuarios configuracios dentro del grupo /Base /Administracion son 3 como se muestra en el
siguiente ejemplo:

Nombre de usuarlo. 1 -« 10 - |- Password ] i
Arturo Barquin abarquin abarquin Administrador
Ruben Gonzalez rgonzalez rgonzalez Administrador
Omar Santos osantos osantos Administrador

r User Managemant

ey

o e .] _‘.’m.l
prapas | oo

Gy

Acdihee _] MH: spary »

Last :. ‘l'ln‘- . - ’ Adlols
Baiqan mas : -';";';_I :xmg_| ;
Anrzatz Rubon 2 ___J Uelate ;
EIUEY O e o:lm}

R o

NECIRTEL
NE ' WOKKS
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CAPITULO 7 ——DISENO DE LA RED PRIVADA

ot definid 1 equi
En el sistema se encuentran definidas dos redes; la red privada y la red publica como se muestran

en la siguiente pantalia:

RIS s '
_Deiets §

o i

Tobes som Molarrt narse aad 50492 ovasba i

N{RTEL
NETWORNKS

La red privada contiene los siguientes datos:

Networks - > Ean

NEORTEL
THETWORNKS
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CAPITULO 7 DISENO DE LA RED PRIVADA

La red pdblica cuenta con los siguientes datos:

s IDORES

El equipo cuenta con dos tipos de servidores de autenticacion internos los cuales son LDAP y
RADIUS, para este caso se encuentra configurado el servidor LDAP y se utiliza para validar a los
usuarios anles mencionados.

Servidor LDAP
La configuracion del servidor LDAP es como se muestra en la siguiente pantalia:

BE T

T Rirmve Sams 2oie Uste 0 (0 § DONQrrartomenwetun. sarny ™ -

QRN
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CAPITULO 7

Distri 10 irecciones 1P i
Las Distribucién de Direcciones IP de Usuario, sirve para asignar las direcciones 1P del segmento

privado, a los clientes que se conecten via cliente IPSEC.

Y se encuentra configurado como se muestra en las siguientes pantallas:

NORTEL

AL TMWOI,

El Rango de direcciones que asigna a los clientes es el siguiente:
172.16.200.150 a 172.16.200.170 con mascara 255.255.255.128

(AT

S e tiser A dre

NORIEL

NETwWORRS
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CAPITULO 7 DISENG DE LA RED PRIVADA

Admi ad
Para acceder al equipo se requiere contar con un usuario y password.

El usuario por default es: admin.

El password: setup .
Donde se puede modificar ¢l usuario y password es en el siguiente ment y se muestra a

continuacion:

Adminisu ator

oo

N
Cnmml‘nniwvul I'-——-“—-

Nae-t Camgs baile Ade rivtaten Hars 11 cul Pamamrd
teds ofTrct wie lished s thwh nacawy:
ey TR

aetak tangiige [TET ]

Lnelig the 136 ¢ 00l rarniorwnn tew out. [

e |ovamcet ,'

7.10 POSIBILIDADES DE CRECIMIENTO DE LA RED

A pariir de nuestra propuesta y pensando en el crecimiento moderado de empleados en TESYS.
los cuales requeriran en mayor capacidad la comunicacion remota a las bases de datos de 1a red
local de TESYS es necesario indicar las capacidades actuales de crecimiento a fin de no hacer una
nueva inversion en un corto plazo.

Lo anterior sera posible mediante la consideracion inicial de yue se pueda atender 200 usuarlos
internos y hasta 100 usuarios remotos con un crecimiento anual en aproximadamente un 10% del

total de empleados
7.10.1 Crecimiento del ruteador y enlace dedicado

Aunque la capacidad de crecimiento del ruteador esta en el limite en cuanto a slots y memoria
disponibles (ya que por el mismo estara pasando tanto el trafico de Internet como el de la tetefonia
local). es importante hacer la anotacion que el ancho de banda contratado hacia el ISP nos
permilira dar cabida a los actuales 200 usuanos internos y hasta 100 usuarios remotos, ya que
segiuin Jos analisis proporcionados por Avantel, Telmex, y AT&T (principales proveedores de
Internel y Tetefonia en Mexico) los dos enlaces E1 de Inlernet y Teletonia Local (2048Kbps c/u)
contratados nOs pernutirdn un crecmiento en namero de usuarios de hasta 640 para el de Internet
y de hasla 600 para el de Telefonia Local: con o cual tomando en consideracion el crecimiento en
un 10% anual de TESYS el tinmpo de vida atil estaria dado hasta por 7 anos:
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CAPITULO 7 DISENO DE LA RED PRIVADA

' Numero.de Usuarios
300

|

1,
33
0

440
484
533
587

ﬂmmammao%

7.10.2 Crecimiento del VPN Gateway

£n el caso del equipo Contivity de la serie 1600 de Nortel podemos observar que !a capacidad de
tineles simultaneos es de hasta 200, por lo que lomando en consideracion el plan de crecimiento
de TESYS, la vida util de este equipo vendria dado por la siguiente relacion:

Numero de Usuados
| 100
110
121
134
148
63
80
98

\IQMAQN—Q§

]

Aunado a lo anterior y como o podemos observar en el estudio econémico, tanto ei VPN Gateway
como el ruteador seran adquiridos en esquema de renta con el ISP (Avantel), lo cual permitird a
TESYS que en un supuesto caso de crecimiento fuera de 1o proyectado, estos sean cambiados por
unos de mayor capacidad, de lo cual sdlo tendra que realizarse una modificacién a la alza en la
renta mensual.

7.10.3 Crecimiento del firewail

De acuerdo con las necesidades de conexiones remotas de TESYS el Firewall Cisco PIX 515E
propuesto nos permitira hasta 500,000 conexiones simultaneas y hasta 6 puertos ethernet
necesarios en el caso de TESYS). De esto ultimo es importante hacer la anotacién gue aungue
existira la demanda por mayor capacidad hacia las aplicaciones, éstas no se incrementaran, con lo
cual no habria necesidad de considerar el tirewall Cisco PiX 525 de hasta 8 puertos.

7.10.4 Crecimiento de los Switch

E1 producto SmartSwitch 6000 que cumple con nuestras necesidades actuales de nimero de
puertos (120 como maximo c/u), velocidad de transmision y lo mas importante que tiene un precio
muy accesible de acuerdo a sus caracteristicas, podemos obtener la vida util de los 3 equipos que
se encontraran instaliados en TESYS, dado por 1a siguiente relacién:

PROPUESTA DE CONECTIVIDAD REMOTA PRIVADA PARA LA COMUNICACION ENTRE EMPRESA Y EMPLEADOS

e TESIS CON

FALut‘\ ve \,..;uL‘:N
TN



CAPITULO 7 DISENO DE LA RED PRIVADA

" Namero de Usuarios
200

20
42
7
)4
324
357

D)
mlnnnm..og.

7.10.6 Crecimiento de los Servidores

Con respecto al crecimiento de los servidores este fue tomado bajo las mismas circunstancias de
crecimiento que como fue para los demas equipos (10% anual). De inicio los servidores de la serie
ML fueron descartados ya que el proveedor no nos recomendo utllizarios para mas de 100 usuarios
simultidneos, como consecuencia se definid que dentro de la serie DL se pudiera contar con un alto
nivel de procesamiento y desempeno, esto debido bdsicamente al tipo de aplicaciones que seran
momntadas y capacidad de accesos que se requerirdn a cada uno de estos servidores tomando en
consideracion que un gran porcentaje de usuarios lo hara de manera remota.

A partir de la anterior informacién se obtuvo que ks servidores DL 360G3 nos permitirdn un
excelente procesamiento (Pentium 1.4 GHz) a un aceptable desempeio (256MB SDRam).

Aunado a Io anterior la capacidad de sus discos duros (36.4GB) cumpien con los requerimientos
actuales y futuros de TESYS (actualmente entre sus aplicaciones y correo requleren B0GB).

Con el disefio de esta red privada que acabamos de describir se satistacen todas las necesidades
de comunicacién remota de la compafia TESYS, a continuacion procederemos a la concluir este
trabajo de investigacién con las conclusiones que obtuvimos durante el desarroilo del mismao.
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Como es bien sabido, las compafifas de servicios del mundo actual deben ser cada vez mas
competitivas al mismo tiempo reducir sus gastos de operacién y la conexién remota representa hoy
en dia una de las opclones mas viables para lograr esta meta fan ambiciosa y agresiva a la ves.
La conexién remota disminuye los gastos por renta de espacios y servicios de los mismos, con la
promocion del “trabajo desde casa” o teletrabajo, reduce también los constartes traslados de los
empleados que trabajan con cliente a las oficinas de TESYS, y reduce también de manera muy
significativa las necesidades de viajes al interior de la republica o al extranjero.

Ahora bien, segun lo planteado en él capitulo 1, se propusieron dos escenarios de Solucion para
satistacer fas necesidades de conexién remota que tiene TESYS. Para hacer la seleccion correcta
de el escenario de solucién mas conveniente para TESYS se tomaron en cuenta varios puntos de
competencia entre los cuales sobresalen la funcionalidad técnica, la compatibilidad con terceros y
el Soporte disponible como se describe a continuacién:

a) Funcilonalldad técnica de la plataforma, es la consideracion del cumplimiento de las
necesidades técnicas que TESYS requiere para el servicio de Redes Virtuales Privadas (VPN),
para ello se consideran aspectos de acceso remoto dial-up, autenticacion, tunneling, encripcion,
titrado de IP, ruteo, interfaces soportadas, administracién de VPN’s, compatibilidad, escalabilidad,
disponibilidad. Sobre la base de la tabla de resultados se puede concluir que, en este aspecto
ambas plataformas satisfacen las necesidades tecnolégicas de TESYS, mostrandose una ligera
ventaja en la solucidn de RAS en cuanto a seguridad ya que en ningun momento cruza por una red
publica como lo es Intemet; sin embargo, de acuerdo a las necesidades del mercado mexicano,
este no es un punto tan relevante para una decision como si lo es el aspecto econdmico, lo cual
decide a tavor de {a solucién con ei VPN Gateway por el concepto de telefonfa de larga distancia.

b) Compatibilidad con platatformas de terceros, cuando se menciona la compalibilidad para
terceros en el servicio de VPN se tiene que hablar forzosamente de IPSec como medio de
interaccion entre elementos, en este punto se puede encontrar que ambas platatormas probadas
soportan las plataformas mas comunes en el mercado mundial de tecnologias, un ejempio de o
anterior es que el VPN Gateway de Nortel cuenta con la certificacion de ICSA, (International
Computer Security Association), autoridad central de la industria de segurdad para la
investigacion, inteligencia y certiticacion de! 95 % de la base instalada de productos de seguridad y
iPSec en el mundo. Es conveniente mencionar, que en aspectos de compatibilidad hacia el
proveedor del servicio (Avantel) la plataforma de Contivity as completamente trasparente.

c) Soporte Técnico en Méxice, de acuerdo a las caracteristicas intrinsecas de los esquemas del
VPN Gateway y RAS, se requiere el uso de CPE (Customer Premises Equiment) asociado a!
servicio, lo cuél es en gran medida responsabilidad de TESYS y dado que no se puede tener total
dependencia de} proveedor del servicio (esto en el sentido de que existe una aia probabilidad de
requerimientos especificos en las instalaciones y activaciones en la red de TESYS y de su equipo
terminador de tunelas), es muy conveniente verificar que el proveedor de tecnologfa cuente con el
expertise técnico (cuyos profesionales deben de estar ubicados dentro de México) y la cobertura
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necesaria {al menos en las tres ciudades mas importantes de México) para brindar dicho soporte
técnico. En este aspecto, existe una diferencia fuertemente marcada entre ambas tecnologias, et
VPN Gateway cuenta con el soporte por parte de los proveedores de tecnologia Intersys, Qualita y
Datacraft; fos cuales cuentan con el expertise técnico necesario para apoyar en estas tareas, sin
embargo, {a plataforma del RAS, a pesar de que el servidor Cisco también cuenta con el soporte
técnico de los 3 anteriores proveedores de tecnologia, los principales ISP’s (Telmex, Avantel y
AT&T), que también juegan un rol importante en el esquema global de la solucién, no soportan a
través de su personal técnico este tipo de solucién, por lo que se manifiesta una probabilidad de
incumplimiento en el servicio de TESYS hacia sus usuarios finales al momento de requerir apoyo
de su ISP (Avantel) debido al escaso soporte técnico que podra brindar.

Ahora bien, la creacion de redes virtuales a través de Intemet es hoy en dia una de las opciones
mas viables para lograr la conexion remota y esto se demuestra ampllamente en la siguiente
grafica en la cual se muestra como ha aumentado Ultimamente el uso del intemet para
comunicarse en las pequeiias, mediana y grandes compaifas de servicios.

Distribucién de los ingresos

Intemnet

: Internet
Datos
o Dats 2%

Datos 5%

LD
Internacional
8%

LD
Nacional
13%

Mavil Mdvil
2% 33%

Figura C.1 Aumento del uso del Intemet en las comunicaciones.

Como se definié a lo largo de este trabajo de investigacién y se resumio en el capitulo 7 ia creacion
de una Red Virtual (VPN), puede solucionar los problemas de conexion remota de compaiiias
pequefas, medianas y grandes y al mismo tiempo apoyar fuertemente a la reduccién de costos de
operacidon de las mismas. Con la solucién propuesta en esta trabajo de Investigacién (VPN
Gateway) TESYS podra seguir creciendo su numero de clientes y empleados sin aumentar
drasticamente sus costos de operacion, lo cual la convertira en una de las compafifas mds
competitivas det mercado Mexicano.
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El diseiio y puesta en operacién de la VPN propuesta para TESYS cumple con los diferentes
puntos del objetivo propuesto al iniclo de este trabajo de Investigacién como se resume a
continuacién:

a) TESYS podra reducir los gastos de locacién por medio de la facilidad de acceso remoto
para los empleados desde su casa promoviendo el teletrabajo o trabajo desde casa.

b) TESYS reducird el numero de viajes y por consiguiente los gastos que estos representan
por medio del uso de la VPN, la cual permitird la conexién remota por medio de intemet
desde cualquier parte de la republica o del mundo en donde se posea con un acceso a
internet o una linea telefénica.

¢} Se agilizaran los tramites administrativos y se reducirdn los tiempos de respuesta por
medio del acceso remoto que tendran los empleados para hacer consultas vy
actualizacliones en las bases de datos de TESYS. A su vez los empleados no tendran que
esperar prolongados lapsos de tiempo para la entrega de su documentacidén {como lo es
actualmente en el caso de los viajes).
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APENDICE A
GLOSARIO DE TERMINOS

Adaptador: Dispositivo que conecta un equipo (por ejemplo un PC) a la red y controla el protocolo
ekéctrico para la comunicacion con esa red; también se denomina tarjeta adaptadora de red, o NIC.

Alta frecuencia (HF): Ondas de radio en el rango de los 3 Mhz a los 30 Mhz que utiliza
propagacion por vision directa.

Ampiltud: Valor de una senal, normalmente se mide en Voltios {tensién), amperios (corriente), o
vatios (potencla).

Andlisis de Fourler: Técnlca matemética utilizada para obtener el espectro de frecuencias de una
sefial periddica a partir de su representacion en e! dominlo del tiempo.

Ancho de Banda: Diferencia entre las frecuencias mas alta y mas baja de una sefal compuesta.
También mide la capacidad de transmision de informacién de una linea o de una red.

Angulo de Reflexién: En éptica, el angulo formado por un rayo de luz que cruza dos medios y la
linea perpendicular a la superficie de contacto entre ellos.

Angulo de Refracclén: En éptica, el Angulo formado por un rayo de luz refractado cuando cruza
dos medios y la linea perpendicular a la superficie a la superficie de contacto entre ellos.

Anillo en estrella: Esta topologla se utiliza con el fin de [acilitar la administracién de la red.
Fisicamente, la red es una estrella centralizada en un concentrador, mientras que a nivel 1égico, ta
red es un anillo.

Antenas de Cornete: Antena con forma de embudo gigante utilizada en la comunicacién de
microondas terrestres.

Antenas Parabélicas: Una antena parabdlica se basa en la geomelria de una parabola: cada
linea paraleia a la linea de simetria (linea de vista) refleja la curva en dngulos tales que inciden en
un punto comun denominado foco. El plato parabdlico funciona como un embudo, capturando un
amplio rango de ondas y dirigiéndose a un punto comun,

APIs (Application Programming Interface): Las Interfases de programacion de aplicaciones
aplicaciones son conjuntos de funciones y comandos que son llamados programaticamente por el
cddigo de la aplicacién para ejecutar funciones de red

ARP: Protocolo que utiliza las transmisiones a nivel de MAC (Media Access Control, MAC) para
convertir una direccion IP de redireccionamiento conocida a su direccion MAC

ASK (Amplitud Shitt Keying ) : Método de modulacion en el que ta amplitud de la sefal
portadora se varia para representar el 0 o el 1 binario.
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ATM (Asynchronous Transfer Mode): Una tecnologia de redes de alta velocidad que transmite
muiltiples tipos de informacion (voz, video, datos) medilante la creacion de "paquetes de datos™.

ATAT Network Cllent: software especial para conectar una VPN Gateway y un usuario remoto.
Este software es como su nombre lo indica de la compaiila AT&T y tiene entre muchas  otras
ventajas que trabaja con m6dems a través de un dial-up y un ISP, ademds de contar con IPSec
que aumenta la confidencialidad de la informacion.

Autentickdad: Caracteristica indispensable en la comunicaclon a través del Internet y cualquier
otro medio de comunicacion para garantizar que la persona con la que nos comunicamos es
realmente quién dice ser, ya que sl no podemos estar facilitando datos intimos y/o sensibles a una
persona o entidad no deseada, que puede hacer con ellos luego lo que le venga en gana.

Autentificacién:
El proceso para determinar la identidad de un usuario que estd intentando acceder a un sistema.

Autorizacién:

Proceso destinado a determinar que tipos de actlvidades se permiten. Normalmente, la
autorizacidn, esta en el contexto de la autentificacién: una vez autentificado el usuario en cuestion,
se les puede autorizar realizar diferentes tipos de acceso o actividades.

Aventail Connect: software que sirve para hacer correr aplicaciones de una red corporativa de
forma remota, se utiliza principaimente para empresas que tienen la necesidad de que parte de sus
empleados corran procesos o soporten aplicaciones de forma remota.

Baja frecuencia (LF): Ondas de radio situadas en el rango de los 30 Khz a los 300 KHz,

Banda ancha: Se refiere a una tecnologla en la que la sefial comparte el ancho de banda de un
medio.

Backbone: La parte de la red que transporta el trafico mas denso: conecta LANSs, ya sea dentro de
un edificio o a través de una cludad o regi6n.

Bastlon Host:

Un sistema que ha sido configurado para resistir los ataques y que se encuentra instalado en una
red en la que se prevé que habrd ataques. Frecuentemente, los Bastion hosts son componentes de
fas firewalls, o pueden ser servidores Wab “exteriores® o sistemas de acceso ptblico.
Normalmente, un bastion hosts estd ejecutando alguna aplicacién o sistema operativo de propdsito
general (por ejemplo: UNIX, VMS, WNT, etc...) mas que un sistema operativo de firewail.

Bridges : Son elementos inteligentes, constituidos como nodos de la red, que conectan entre s/
dos subredes, transmitiendo de una a otra el trafico generado no local. Al distinguir los traficos
locales y no locales, estos elementos disminuyen el minimo total de paquetes circulando por la red

por {0 que, en general, habra menos colisiones y resultarda méas dificil llegar a la congestion de la
red.

Bpse: Unidad de medida generalizada para el intercambio de informacion en Internet y equivale a
bits por segundo, siendo un bit la unidad mas pequefa de la representaciéon de informacion que
puede ser un 1 o un 0.

Bus en estreiia: Topologia hibrida en 1a cua!l un "bus® que se cablea fisicamente como una estrella
por medio de concentradores.
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Bus pasivo corto: Topologia en la cual se dispone de un cable de hasta 200m, sobre el que se
pueden inslalar, distribuidas y aleatorlamente, un méximo de 10 rosetas en las que se permite
tener conectados simultdneamente hasta 8 terminales.

Bus pasivo extendido: Topologia en !a cual en el caso de que 200m no sean suficientes para
llegar desde la TR1 hasta el emplazamiento donde se encuentran los terminales, se puede instalar
este tipo de bus caracterizado por que con él se alcanzan hasta 500m.

Bus largo: Denominado asl porque alcanza los 1000m. Presenta una sola rama con resistencia de
terminacién en su extremo. En este ¢aso, s0lo se puede conectar una nica terminal.

Cable de par trenzado sin blindaje (UTP): Un par trenzado esta formado por dos conductores
(habitualmente de cobre), cada uno con su aislamiento de plastico de color. El aislamiernto de
plastico tiene un color asignado a cada banda para su identificacién.

Cable de par trenzado blindado (STP): Tiene una funda de metal o un recubrimiento de malla
entrelazada que rodea cada par de conductores aislados. La carcasa de metal evita que penetre
ruido electromagnético.

Cable coaxial: Transporta sefales con rangos de frecuencias mas altos que los cables de pares
trenzados, en parte debido a que ambos medios de estan construidos de forma bastante distinta.
En lugar de tener dos hilos, el cable coaxial tiene un nicleo conductor central formado por un hilo
sélido o enfilado (habituaimente cobre) recubierto por un aislante de material dieléctrico

Capa de Aplicacién ("Application layer”); Esta capa describe como hacen su trabajo los
programas de aplicacion (navegadores, clientes de correo, terminales remotos, transferencia, etc).

Capa de enlace ("Data Link layer'): Esta capa especifica como se organizan los datos cuando
se transmiten en un medio particular. Por ejemplo esta capa define como son los cuadros
("Frames"), las direcciones y las sumas de control ("Checksum®) de los paguetes Ethernet.

Capa Fisica o de Acceso de Red ("Network Access Layer"), responsable del envio de la
informacion sobre el sistema hardware utilizado en cada caso; utiliza un protocolo distinto segun el
tipo de red fisica.
Capa de Presentacion (“Pr 1 layer'); Esta capa se ocupa de los aspectos semanticos
de la comunicacion (describe la sintaxis de los datos a transmitir), estableciendo los arreglos
necesarios para que puedan comunicar maquinas que utiicen diversa representacion interna para
los datos.

e

Capa de Red: También llamada capa internet ("Intemet Layer”), es la responsable de enviar los
datos a través de las distintas redes fisicas que pueden conectar una magquina origen con la de
destino de la informacién. Los protocolos de transmisién como el IP estan intimamente asociados
a esta capa.

Capa de Sesién (“Session Layer"); es una extensién de la capa de transporte que ofrece control
de didlogo y sincronizacién, aungque en realidad son pocas las aplicaclones que hacen uso de ella.
Por ejemplo, las comunicaciones de internet no la utilizan.

Capa de Transporte ("Transport layer"); esta capa se ocupa de garantizar la fiabilidad dei
servicio, describe la calidad y naturaleza del envio de datos. Por ejemplo esta capa define cuando
y como debe tilizarse {a retransmisién para asegurar su flegada.

Capa de apli i6n (“Application layer"): Conformada por los protocolos que sirven
directamente a los programas de usuario, navagador, e-maii, FTP, TELNET, etc.
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CAPI: Para manejar dispositivos RDSI desde los programas de aplicaciones se ha creado el CAPI,
que es el acrénimo de "Common ISDN API*, y define un protocoio gue comunica el programa con
el driver a través de dos colas de mensajes, una de envfo, para los mensajes enviados por la
aplicacién al driver, y otra de recepcion, para los mensajes enviados desde el driver a la aplicaclon.
Si el sistema es multitarea, cada programa que esté en marcha dispondrdé de una cola de
recepcién de mensajes propia, en cambio, la cola de envio es comun a todas las aplicaciones.
Cuando un programa envia un mensaje, la respuesta a ese mensaje se envia también como un
mensaje.

CCITT: El CCITT tiene como propésito mantener y extender la cooperacion internacional para el
mejoramiento y el uso racional de las telecomunicaciones de todos los tiempos; promover el
desarrollo de facilidades técnicas y sus operaciones mas eficientes con una vision para mejorar la
eficiencia de ks servicios de telecomunicaciones, mejorar su compileta utllizacién y hacer de ellos,
en lo posible disponible para todo publico; armonizar las acclones de las naciones en el logro de
estos fines comunes. ’

CD Carrler Detect (Doteccién de Portadora) Indica que existe una portadora en !a linea telefénica.
Esto es que existe una sefial eléctrica valida para envio o recepcion de datos.

Certificados digitales: documentos electronicos basados en la criptografia de clave publica y en el
sisterma de firmas digitales. La misién principal de un certificado Digital es garantizar con toda
confianza el vinculo existente entre una persona, entidad o servidor web con una pareja de claves
correspondientes a un sistema criptografico de clave publica. Un certificado digital es un
documento electrénico que contiene datos identificativos de una persona o entidad (empresa,
servidor web, etc.) y la llave publica de la misma, haciéndose rasponsable de Ja autenticidad de los
datos que figuran en el certificado otra persona o entidad de conlianza, denominada autoridad
certlficadora. Las principales Autoridades certificadoras actuales son Verisign (filial de RSA Data
Security inc.) y Thawte.

Certificados digltales: Un certificado digital es un documento electronico que contiene datos
Identificativos de una persona o entidad (empresa, servidor web, etc.) y la llave publica de ia
misma, hacléndase responsable de la autenticidad de los datos que figuran en el certificado otra
persona o entidad de confianza, denominada autoridad certificadora. Las principales Autoridades
certiticadoras actuales son Verisign (filial de RSA Data Security Inc.) y Thawte

Chat de Internet: Medio de comunicacién por madio de intermet en el cual dos o mas personas
pueden estar conversando entre ellos.

Cifrado de clave publica: Un método de cifrado basado en un algoritmo no reversible. El método
utiliza dos tipos de claves: la clave publica, que es conocida de forma publica; la clave privada
(clave secreta), que es conocida solo por el receptor.

Circuitos Virtuales: Un circulto virtual es una técnica que se utiliza en protocolos de
comunicaciones basados en paquetes (la unidad minima de informacién es un paquete de bils o
bytes). Cada paquete lleva una etiqueta que identifica un camino dentro de la red, camino que
indica la ruta que deben seguir astos paquetes para ir desde la computadora origen hasta el
destino. Los protocolos de circultos virtuales disponen de un subprotocolo para abrir y cerrar
dichas rutas, es decir, para "lamar® (crear una ruta que conecte nuestra maquina con otra maquina
de red) y “colgar” (eliminar esa ruta).
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Circuito Virtual Conmutado (SVC): Métado de transmisin basado en circuitos virtuales en la que
el circuito virtual sa crea y solo existe durante el intercambio de informacion.

Circuito Virtual Permanente (PVC): Un método de transmisién basado en circuitos virtuales en el
que el mismo circuito virtual se utiliza en el origen y el destino de forma continua.

Cisco VPN Client: software que permite a los usuarios establecer tuneles encriptados seguros a
cualquier servidor VPN Cisco, ademas de soportar los sistemas operativos Windows 95, 98, 2000,
ME, NT 4.0, 2000XP, Linux (Inte)), Solaris y Mac OSX 10.1 y 10.2.

Clave privada: En cifrado convencional, una clave compartida solo por un par de dispositivos, un
emisor y un receptor.

Clave publica: en el cifrado de clave publica, la clave conocida por todos.

Cliente: Un "nodo de la red, como la estacién de trabajo de un usuario, que utiliza recursos
proporcionados por un servidor; o bien un programa que inicla la comunicacién con otro programa
denominado servidor.

Codificacién: Transtormacion de la informacién en sefales.

Codificaclén Bipolar: Un método de codificacion bipolar en el que una amplitud O representa un 0
binario y amplitudes positivas y negativas representan 1 alternativos.

Codificacién polar: Un método de codificacion digital a analdgico que utiliza dos niveles (positivo
y negativo) de amplitud.

Cédigo RUZ (Return to Zero — Cédigo de Retorno a Cero). También se le conoce como cddigo
Neutral debido a que solo posee un valor unico positivo en volts para representar un 1 binario y
cero volts para representar un O binario.

CodigoNRZ ( NonReturn to Zero — Cédigo sin Retorno a Cero). En este tipo de cédigo se usa
un voltaje positivo para referenciar un 1 binario y un voltaje negative para representar un 0 binario
sin que la sefial regrese a un valor de 0 volts en ausencia de sedal

COFETEL

La Comision Federal de Telecomunicaciones, es un 6rgano administrativo desconcentrado de la
Secretaria de Comunicaciones y Transportes, con autonomia técnica y operativa, el cual tendrd las
atribuciones que le confiere el Decreto de Creacién y el Reglamento Interior de la Secretarfa de
Comunicaclones y Transportes, con el objeto de regular y promover el desarrollo eficiente de las
telecomunicaciones.

Compresién de datos: Describe el proceso de tomar un bloque de datos y reducir su tamafio. Se
emplea para eliminar informacion redundante y para empaquetar caracteres empleados
frecuentemente y representarios con sélo uno o dos bits.

Compresién logica

Se debe procurar reducir al maximo un volumen de datos almacenados. Esta reducclén, en verdad
resulta de la efiminacién de los campos redundantes y de un uso de la menor cantidad de
indicadores légicos posibles para los campos restantes. Un dato puede ser comprimido usando
representacion numérica y representacion binaria (esta es la mas recomendada).
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Compresion fisica

Son varias las técnicas utilizadas, como la sustilucién de caracteres repetidos por un comando
capaz de expandirlos en la otra extremidad, o hasta la aplicacién de un algoritmo que resulte
menos los datos a transmitir.

Concentradores (Hubs): Son equipos que permiten estructurar el cableado de las redes. La
variedad de tipos y caracteristicas de estos equipos es muy grande. En un principio eran solo
concentradores de cableado, pero cada vez disponen de mayor numero de capacidades, como
aislamiento de tramos de red, capacidad de conmutacion de las salidas para aumentar la
capacidad de la red, gestién remota, etc. La tendencia es seguir incorporando mas funciones en el
concentrador.

Confidencialidad: Debemos estar seguros de que los datos que enviamos no pueden ser leldos
por otra persona distinta del destinatario fina! deseado, o que si ocurre esto, el espla no pueda
conocer el mensaje enviado. O en su defecto, que cuando consiga obtener los datos éstos ya no le
sirvan para nada. Es decir, debemos estar seguros de que ninguna persona ajena a la transaccién
puede tener acceso a los datos de la misma. Imaginemos ahora que trabajamos en una empresa y
deseamos enviar un correo al director general explicAndole el fabuloso contrato que estamos a
punto de firmar con un cliente.

Conmutaclén: Proceso por el que los paquetes son recibidos, almacenados y transmitidos al
puerto de destino apropiado.

Conmutadores (Switchs): Los conmutadores tienen la funcionalidad de los concentradores a los
que afiaden la capacidad principal de dedicar todo el ancho de banda de forma exclusiva a
cualquier comunicaclén entre sus puertos, Esto se consigue debido a que el conmutador no actlda
como repetidor multipuerto, sino que tnicamente envia paquetes de datos hacia aquella puarta a la
que van dirigidos. Esto es posible debido a que los equipos configuran unas tablas de ruteamiento
con las direcclones MAC (nive! 2 de OS!) asociadas a cada una de sus puertas.

Conmutacién de paquetes: Proceso por el que los paquetes son recibidos, almacenados y
transmitidos al puerto de destino apropiado,

Contivity Multi OS VPN Client: software que provee de funclonalidad para los accesos remotos
saobre P a rodes de servidoros VPN y ruteadores de acceso IP. Este software trabaja virtuaimente
sobre todas las plataformas de trabajo de PC incluyendo los sistemas operativos Windows 95, 98,
2000, ME, NT, XP, IBM-AIX, SUN-Solaris, HP-VX, Linux y Macintosh.

Control de errores: La Ineludible presencia de ruido en las iineas de transmisién provoca errores
en el intercambio de informacién que se debe detectar introduciendo informacion de control. Asi
mismo puede incluirse informacién redundante que permita ademas corregir los errores cuando se
presenten. El problema de ruido puede causar perdidas importantes de informacién en médem a
velocidades altas, existen para ello diversas técnicas para el control de errores.

Concesionamiento: Medio por el cual una empresa o un gobierno otorga el permiso para poder
explotar o comercializar con algo (que pueden ser servicios).

Control Idgico de enlace LLC (*Logical Link Control"): Define la forma en que los datos son
transferidos sobre el medio fisico, proporcionando servicio a las capas superiores.

Control de accesc al medio MAC (*Medium Access Control). Se encarga de administrar la
utllizacion del medio fisico cuando varios equipos compiten por su utllizacién simultanea. EI
meacanismo CSMA/ CD ("Carrier Sense Multiple Access with Collision Detection®) utilizado en
Ethernet es un tipico ejemplo de esta subcapa.
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CRL: Listas de Certiticados Revocados: Para llevar un control de los certificados revocados (no
vdlidos) las autoridades de certificacidn han implementado unos servidores especiales que
contienen bases de datos en las que figuran los cerificados anulados, que se conocen con el
nombre de lista de certificados revocados, {(CRL; Certificate Revoked List). Un CRL es pues un
archivo, firmado por la autoridad cerlificadora, que contiene la fecha de emisién det mismo y una
lista de certificados revocados, tigurando para cada uno de elios su nimero de identificacién y la
techa en que ha sido revocado. Cuando nuestro software de seguridad recibe un certificado digital
de otra persona o entidad comprueba antes de darlo por bueno si dicho certificado se encuentra en
la lista mas actualizada de certificados revocados. Si esta en la lista, el certificado seré rechazado,

Datagrama: En conmutacién de paquetes, una unidad de datos independiente.

Datagrama IP: La unidad de datos del protocolo entre redes.

Decibelio (dB): Medida de la energia relativa entre dos puntos de una sefial.

Decodificacién: Proceso de recuperacion de un mensaje coditicado a su forma precodificada.
Demodulaclén: Proceso de separacitn de una sefal portadara de la sefial de informacién.

Desencriptar: Método que se utiliza para descodificar un mensaje o una sefial que flega a un
determinado destinatario de forma que solo este pueda entenderio.

Deteccién de errores: Proceso que determina si algunos bits se han camblado durante la
transmisién.

Deteccién de Intrusién: Deteccién de rupturas o intentos de rupiluras bien sea manual o via
sistemas expertos de software que atentan contra las actividades que se producen en ia red o
contra la Informacién disponible en la misma.

Diafonia: Ruido de una Iinea provocado por las sefales que transitan por otras lineas.

Direccionamiento IP: Cada servidor TCP/IP esta ldentificado por una direccion IP l6gica. La
direccién IP es una direccion de la capa de red y no tiene dependencia sobre la direccién de la
capa de enlace de datos (tal como una direccidon MAC de una tarjeta de interfase de red). Una
direccién IP (nica es necesaria para cada servidor y componente de red que se comunique usando
TCPAP.

La direccién IP identifica una localizacion del sistema en la red de la misma manera en que una
direccién de postal identifica una casa en la cuadra de una ciudad. Tal como una direccién postal
identifica una residencia uUnica, una direccion 1P globalmente Unica y debe tener un formato
uniforme.

Dominlo dei tlempo: Representacion matematica que se utiliza para mostrar al tiempo en funcion
de otras variables.

Dominio de la frecuencia: Representaciéon matemaética que se utiliza para mostrar a la frecuencia
en funcidn de otras variables.

DPSK (Dlfferential Phase Shift — Keying): Método de codificacién digital a digital en el que el
patrén de bits detine el cambio de fase en lugar de la fase actual.

Dual Homed Gateway: Un "Dual Homed Galeway® s un sistema que tiene 2 o mas interfaces de
red, cada uno de los cuales esta conectado a una red diferente. En las configuraciones firewall, un
*dual homed gateway" actua generalmente, como bloqueo o filtrador de parte o del total del trifico
que intenta pasar entre las redes.
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EHNF: Las ondas de f «cia extremad te aita ( EHF, Extremely High Frecuency) usan la
propagacién espacial. Los usos para el EHF son predominantemente cientificos e incluyen radar,
satélite y comunicaciones experimentales.

Encriptar: Método que se utiliza para codificar un mensaje o una sefal agregando seguridad a
este, de manera que solo el destinatario pueda entenderlo con el respectivo método o algoritmo
para desencriptar.

Enlaces E1: Los Accesos E1 permiten interconectar Redes de Arrea Local (LAN), interconexion
de centrales telefénicas de clientes y otras arquitecturas de comunicaciones predominantes en el
mercado (SNA, TCP/P; IPX; DEC Net, entre otros) de forma sencilla y eficients con insuperable
calidad. El servicio de Accesos Eles un sistema que posee un ancho de banda de 2 Mbps
compuesto por 32 canales de 84 Kbps en un solo medic de transporte.

Equlp de ividad: Los equipos de conectividad son todos aquellos dispositivos que
ayudaran a que se realice la comunicacion remota entre las bases de datos corporativas y los
empleados que por alguna u otra razén se encuentren trabajando remotamente, a continuacion
realizaremos un estudio detallado de equipos de conectividad necesarios el objetivo de TESYS,
como son: ruteadores, switch y hubs, modems, gateways, y bridges

Error de bit : E! termino error de bit significa que Unicamente un bit de una unidad de datos
determinada (tal como un byte, unidad de datos o paquete) camblade1a0ode Oa1

Error de rdfaga: El termino error de réfaga slgnifica que dos o mas bits de la unidad de datos han
cambladode 1a0odeOa .

Escritorio: Un PC en red: también denominado cliente.

Explorador: Un paquete de software utilizado para buscar informacién publicada en el Web;
Microsoft Intermnet Explorer es el navegador mas popular.

Espectro de frecuencis.: es la coleccion de todas las frecuencias componentes que contiene y
s@ muestra representado en un grafico en el dominio de la trecuencia

Estrella jerdrquica: Esta estructura de cableado se utiliza en ia mayor parie de las redes locales
actuales, por medio de concentradores dispuestos en cascada par formar una red jerdrquica.

Fibra optica: La fibra Optica, por otro lado, esta hecha de pldstico o de cristal y transmite las
sefiales en forma de luz. Para comprender como funclona la fibra 6ptica es necesario explorar
primero varios aspectos de la naturaleza de la luz.

Firewali(s): Un Firewall es un sistema o grupo de sistemas que impone una politica de seguridad
entre la organizacion de red privada y el Internet. El firewall determina cual de los servicios de red
puede ser accesados dentro de esta por los que estdn fuera, es decir quien puede entrar para
utilizar los recursos de red pertenecientes a la organizacion. Para que un tirewall sea efectivo, todo
trafico de informacién a través del Internet debera pasar a través del mismo donde podrd ser
inspeccionada la informacién. Este sistema no puede ofrecer proteccion alguna una vez que el
agresor lo traspasa o permanece entorno a este.

Firewall a nivel de aplicacién: Un sistema tirewall en el que el servicio se proporciona por
procesos que mantienen estados de conexién completos con TCP y secuenciamiento. Las firewalls
a nivel de aplicacion, a menudo redirigen el trafico, de modo que el trafico salients, es como sl se
hublera originado desde la firewall y no desde el host interno.
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Firewall a nivel de red: Una tirewal! en la que el trafico es examinado a nivel de paquete, en el
protocolo de red.

Firmas digitales: E! procedimiento de firma digital o que hace es obtener un resumen de un
documento o de un texto aleatorio y cifrario con llave privada del propietario del certificado. Cuando
nos llega un certificado, y su firma digital asoclada, tan s6lo debemos obtener nosotros el resumen
el mismo, descifrar la firma con la llave publica del remitente y comprobar que ambos resumenes
coinciden, lo que nos hace aestar totaimente seguros de la autenlicidad del certificado. Se firma un
resumen del documento y no el documento mismo para avitar ataques contra el sistema de cifrado
RSA (por ejemplo, encriptar un documento especialmente concebido por un pirata, con lo que éste
podria flegar a obtener la Have privada) ¥ para no hacer el proceso demasiado lento.

Frame Relay: Especificacién de conmutacién de paquetes definida por los dos primeros niveles
del modelo OSI. No hay nivel de red. La correccién de errores se realiza extremo a extremo en
lugar de realizaria en cada enlace.

Frecuencla: Numero de ciclos por segundo de una seial periédica.

FSK (Frecuency Shift Keylng): - Codificacion por cambio de {recuencia.

FTP (Prot lo de f icia de archlivos ): El objetivo principal de este protocolo son varios
puntas, promover el compartir archivos entre computadoras (programas y/ o datos), alentar al uso
remoto de las computadoras, y transferir datos de una forma segura y optima por computadora.
FTP (File Transfer Protocol; FTP) mas que para ser usado por un usuario directamente es para que
los programas lo usen entre ellos para comunicarse.

Gateway: Estos dispositivos estan pensados para facilitar el acceso entre sistemas © entornos
soportando diferentes protocolos. Operan en los niveles mas altos del modelo de referencia OSI
{nivel de transporte, sesion, presentacién y aplicacion) y realizan conversidn de protocolos para la
interconexién de redes con protocolos de alto nivel diferentes. Los gateways incluyen los 7 niveles
del modelo de referencla OSI, y aunque son mas caros que un bridge o un ruteador, se pueden
utilizar como dispositivos universales en una red corporativa compuesta por un gran ndmaro, de
redes de diferentes tipos. Los gateways tienen mayores capacidades que los ruteadores y los
bridges porque no sélo conectan redes de diferentes tipos, sino que también aseguran que los
datos de una red que transportan son compatibles con los de la otra red. Conectan redes de
diferentes arquitecturas procesando sus protocolos y permitiendo que los dispositivos de un tipo de
red puedan comunicarse con otros dispositivos de otro tipo de red.

Grupo de trabajo: Un grupo de estaciones de trabajo, servidor(es) y cualquier dispositivo de red
dedicado a funciones similares, utilizando aplicaciones similares ylo compartiendo recursos
comunes, y actuando como entidad de subred; los miembros pueden tener una zona geogréfica o
funcidn comun; por ejemplo, ingenieria, mercadeo, fabricacién y administracién.

HF: Las sefales de frecuencia alta (HF, High Frecuency) usan propagacion ionosférica. Estas
senales se desplazan dentro de la ionosfera, donde la diferencia de densidad las reflaja de nuevo
hacia la tierra, Los usos de sefnales HF incluyen los radioaficionados (ham radio), 1a radio de
bandas de cludadanos (CB), las emisiones Iinternacionales, comunicaciones militares,
comunicacion de larga distancia para aviones y barcos, teléfonos, telégrafos y faxes.

Hipereniaces: "Puntos vivos™ incrustados en pédginas Web que permiten a los usuarios
desplazarse de un documento a otro, independientemente de su ubicacién en la Internet.
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HS (High Speed) : Alta velocidad

HTML (HyperText Markup Language): El lenguaje de autoria de Internet; se utiliza para crear
paginas Web.

HTTP (Protocolo para ia transferencia de hipertextos): El protocolo para la transferencia de
hipertextos HTTP (Hyper Text Transfer Protocol;HTTP) es para todos los sistemas de informacion
distribuidos que tengan la necesidad de mostrar la informacién y pasarla por una comunicacion
normal haciendo uso de las ligas de este lenguaje. La primera versién de este lenguaje (HTTP 0.9)
se uso desde 1990. El Protocolo fue implementado inicialmente para WWW en 1991 como una
iniclativa de software y se denominé HTTP 0.9. El protocolo completo fue definido en 1992 e
Implementado en marzo de 1993.

Hub: El punto central de conexién para un grupo de nodos; util para la administracién centralizada,
la capacidad de alslar nodos de problemas y ampliar la cobertura de una LAN.

ICMP: El Protocolo de Mensajes de Control de Internet (Intemel Control Massage Protocol, ICMP)
proporciona servicios de resolucién de problemas y de reporte de errores para los paquetes que no
son enlregables. Por ejemplo, si el IP es incapaz de entregar un paquete al servidor destino, el
ICMP enviara un mensaje de Destino Inalcanzable (Destination Unreachable) al servidor origen

Identificador de red: El identiticador de red (también conocido como direccién de red) identifica
los sistemas que estan localizados en la misma red fisica rodeados por ruteadores IP. Todos los
sistemas en la misma red fisica deben tener sl mismo identificador de red. E! identificador de red
debe ser tinico en la red global.

Identificador de Servidor : El identificador de servidor (también conocido como direccion de
servidor) identifica una estacion de trabajo, servidor, ruteador u otro dispositivo TCP/IP dentro de
una red. La direccién de cada servidor debe ser Gnica al identificador de red.

Una direccion IP tiene 32 bits de longitud. En lugar de trabajar con 32 bits a la vez, es una préctica
comun segmentar los 32 bits de la direccion IP en cuatro campos de 8 bits llamados octetos. Cada
octeto es convertido a un numero decimal (al sistema de numeracién de base 10) en el rango de 0
a 255 y separados por un punto. Este formato es llamado notacién decimal punteada.

IGMP: E! Protocolo de Administracion de Grupoes de Intemet (Internet Group Management Protocol,
IGMP) es un protocolo que administra la membresia de los servidores en los grupos IP muiticast.
Un grupo IP multicast, también conocido como un grupo de servidores (host group), es un conjunto
de servidores que escuchan el trafico IP destinado a una direccién IP muiticast especifica. El trafico
IP multicast es enviado a una sola direccion MAC pero es procesado por multiples servidores IP.
Un servidor dado escucha en una direccion IP multicast especifica y recibe todos los paquetes de
esa direccion IP. Algunos aspectos adiclonales de la transmision IP multicast (IP multicasting):

Integridad : Es necesario estar seguro de que los datos que enviamos llegan integros, sin
modificaciones, a su destino final. En este caso estamos realizando el pedido de una computadora
a una tienda virtual, introducimos nuestro numerc de tarjeta de crédito y nuestra direccion de
entrega del equipo. Pero nuestro simpatico pirata esta a la escucha, intercepta el envio, cambia los
datos de la direccién por otros a su gusto y deja que continlie el envio. El resuitado serd que
nuestro amigo disfrutard de una computadora que hemos pagado nosotros. La integridad se
consigue combinandao Criptografia, funciones hash y firmas digitales.

1P: EI IP es un prolocolo de datagramas no confiable, sin conexion y principalmente responsable
del direccionamiento y enrutamiento de los paquetes entre servidores. Sin conexion significa que
una sesion no se establece antes de intercambiar los datos. No confiable significa que la entrega
no estd garantizada. Un paquete |P podria perderse, entregarse tuera de secuencia, duplicado o
retrasado. El IP no intenta recuperarse de este tipo de errores. La confirmacion de la entrega de los
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paquetes y la recuperacién de paquetes perdidos es responsabilidad de un protocolo de alguna
capa superior, tal como el TCP.

IPSec: Protocolo especiaimente creado para aumentar la seguridad de la informacién cuando esta
para a traves de una red publica, como lo es internet. IPSec utiliza dos mecanismos que garantizan
la seguridad, uno es Authentication Header (AH) que autentitica cada paquete y asegura fa
integridad de los datos ya que detecta cualquier aiteracion durante la transmision; el otro es el
Encapsulating Segurity Payload (ESP) que encripta y desencripta los datos utilizando algoritmos
estdndar como DES 56bit y 3 DES a 168 bits.

1ISO (International Standards Organization): Organismo internacional dedicado a establecer
acuerdos mundiales sobre estdndares internacionales.

Lineas dedicadas: Son lineas en las cuales el acceso al Web y el acceso a su propio sitio Web no
se veran afectados por ninguna ofra actividad de los enlaces de su ISP. También puede alquilar
lineas telefSnicas a operadores de redes telefénicas para constituir el backbone de una WAN. El
principal beneficio de las lineas dedicadas es la facilidad de acceso y la gran cantidad de ancho de
banda.

Listas de Certificados Revocados. (CRL): listas generadas por las autoridades de certificacion.
Un CRL es pues un archivo, firmado por la autoridad certificadora, que contiene la fecha de
emision del mismo y una lista de certificados revocados, figurando para cada uno de ellos su
nimero de identificacion y la fecha en que ha sido revocado.

Local: Normalmente hace referencia a dispositivos adjuntos a la estacién de trabajo del usuario,
en contraposiclon a dispositivos remotos a los que se tiene acceso a lravés de un servidor.

LF: De forma similar al VLF, las ondas de baja frecuencia { LF, Low Frecuency) se propagan
también como ondas de superficie. Las ondas LF se usan para radio-navegacién de largo alcance
y para las radio balizas o localizadores de navegacidon. La atenuacién es mayor durante el dia,
cuando se incrementa la absorcién de las ondas por los obstaculos naturales

Mascaras de subred: Con el advenimiento de las subredes, ya no se puede apoyar en la definicién
de las clases de direcciones IP para determinar el identificador de red en la direccion IP. Se
necesita un nuevo valor para definir que parte de la direccion IP es e identificador de red y que
parte es el identificador de servido, sin importar si se utilicen identificadores de red basados en
clase 0 en subredes.

Medios Guiados: Los medios guiados son aquellos que proporclonan un conductor de un
dispositivo al otro e incluyen cables de pares trenzados, cables coaxiales y cables de fibra dptica.
Una sefnal viajando por cualquiera de estos medios es dirigida y contenida por los limites tisicos del
medio.

Medios no guiados: Los medios no guiados, 0 comunicaciones sin cabie, transportan ondas
electromagnéticas sin usar un conductor fisico. En su lugar, las sefales se radian a través del
alre(o el agua, en algunos pocos casos, el agua) y, por tanto, estan disponibles para cualquiera
que tenga un dispositivo capaz de aceptarlas.

MF: Las sefales de frecuencia alta (MF, Middle Frecuency) se propagan en la troposfera. Estas
frecuencias son absorbidas por la ionosfera. La absorcion se incrementa durante el dia, pero la
mayoria de las transmisiones MF se efeciGan con antenas de visidon directa para incrementar el
control y evitar tamblén los problemas de absorcién. Los usos de las transmisiones MF incluyen
radio AM , radio maritima, buscadores audiodireccionales (RDF) y frecuencias de emergencia.
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Médems. Un médem es un dispositivo que traduce datos a ondas eléctricas que pueden ser
transportadas a través de lineas telefonicas. Esta tecnologia es muy econémica y puede ser
suficlente para la transmision diaria de pequefios archivos y de comeo electrénico. La velocidad de
transmisién mas habitual ha pasado de 28.800 bits por segundo (28,8 Kbps) a 57.600 bits por
segundo (57,6 Kbps).

Médem: El médem es un dispositivo que permite conectar dos computadoras utilizando la linea
telefénica de forma que puedan intercambiar informacion entre si. El médem es uno de los
métodos mas extendidos para este tipo de interconexién de computadoras por su sencillez y bajo
costo. La gran cobertura de la red telefdnica convencional posibilita la casi inmediata conexién de
dos computadoras si se utiliza médem. Por todas estas razones el modem es considerado el
método mas popular de acceso a la Intemet por parte de los usuarios privados y muchas de las
empresas.

Modelo OSI: Es una arquitectura por niveles para el disefio de sistemas de red que permite la
comunicacion entre todos los tipos de computadoras. Esta compuesto por siete niveles separados,
pero relacionados, cada uno de los cuales define un segmento del proceso necesarlo para mover
la informacién a través de una red.

Modos de propagacién: La tecnologia actual proporciona dos modos de propagacién de la luz a
lo largo de canales dpticos, cada uno del os cuales necesita fibras con caracteristicas distintas:
multimodo y monomodo. A su vez, el multimodo se puede implementar de dos maneras: indice
escalonado o de indice de gradiente gradual.

Modulacién Digital: Los Médem digitales no ejecutan exactamente una modulacién, sino una
especie de codificacién de una senal que diflere mucho con relacidén a una senal analégica
generada por los Mddem analdgicos.

Modulacién Analégica: Una sefial digital generada por el equipo de procesamiento de datos es
generada en la onda portadora generada por el modem, siendo que las caracteristicas originales
de la onda padrén son moditicadas de acuerdo a la técnica de modulacion utilizada por el médem y
esta transporta los datos hasta la otra extremidad del enlace donde otro médem demudara la sefiat
y la antregara a un equipo de procesamiento de datos en su forma original.

Modulacién ASK: La amplitud de la onda es alterada de acuerdo con la variacién de la sefial de
informacidén. Exige un medio en que la respuesta de amplitud sea estable, ya que este tipo de
modulacién es bastante sensible a ruidos y distorsiones,

Modulaclén FSK: Consiste en un procedimiento de 2 osciladores con Frecuencias Diferentes para
digitos 0 y 1. Normalmente es usada para transmision de datos en balas velocidades y puede ser:
Coherente: Donde no ocurre variacién de fase de la portadora para digitos del mismo valor. No
Coherente: Donde puede ocurrir variacion de fase de la portadora para digitos del mismo valor.

Modulacién PSK: Consiste en un procedimiento de la onda portadora en funcién de un bit de dato
(0, 1). Un bit 0 corresponde a la fase 0; en cuanto al bit 1, corresponde a la fase g . Por tanto, este
dngulo estd asoctado con un dato al ser transmitido y con una técnica de codificacion usada para
representar un bit. Es decir, cada cambio de fase es como si la porcién de onda que sigue a dicho
cambio, se adelantara (o atrasara) con relacién a lo que debiera ser una forma senoidal continua,
pura.

Modulacién DPSK: Variacion de la modulacién PSK, que tiene como caracteristica un
procedimiento de la fase de acuerdo con un digito a ser transmitido.
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Modulacién QAM: Es caracterizada por la superposicion de 2 portadoras en cuadratura
moduladas en amplitud. Con eso al colocar 4 bits dentro de un tronco de sefal y operar con tasas
de 2400 bauds, se alcanza tasas de 9600 bps.

Modulacién: La Modulacldn es la Técnica empleada para modificar una sefial con la finalidad de
posibllitar el transporte de informaciones a través de un canal de comunicacién y recuperar la seiial
en su forma original en la otra extremidad.

Monomodo: Usa fibra de indice escalonado y una fuente de luz muy enfocada que limita los rayos
a un rango muy pequeno de angulos, todos cerca de la horizontal. La fibra monomodo se fabrica
con un didmetro mucho mds pequeiio que las fibras multimodo y con una densidad (indice de
refraccion) sustancialmente menor. El decrecimiento de densidad da como resultado un angulo
critico que estd muy cerca de los 90 grados para hacer que la propagacién de los rayos sea casl
horizontal. En este caso, la propagacion de los distintos rayos es casl idéntica y los retrasos son
despreciables. Todos los rayos llegan al destino —juntos- y se pueden recombinar sin distorsionar
la sefal.

MR Significa Modem Ready (Médem Listo): Indica que el médem se encuentra conectado a la
corriente eléctrica.

Multimodo: Se denomina asi porque hay multiples rayos de luz de una fuente luminosa que se
mueven a través de del nlcteo por caminos distintos. Cémo se mueven estos rayos dentro del
cable depende de la estructura del nicleo. En la fibra multimodo de indice escalonado, la densidad
del nucleo permmanece constante desde el centro hasta los bordes. Un rayo de luz se mueve a
través de esta densidad constante en linea recta hasta que alcanza la interfaz del nicleo y la
cubierta. En la interfaz, hay un cambio abrupto a una densidad mas baja que altera el dngulo de
movimiento de! rayo. El término de indice escalonado se refiere a la rapidez de este cambio

Niveles de sedalizacién (STS) : Como lo mas Importante es la flexibilidad, SONET define una
jerarquia de niveles de seializacién denominados senales de transporte sincronas (STS) . Cada
nivel STS (STS-1 a STS-192) soporta una cierta tasa de datos, especificada en megabits por
segundo. Los enlaces fisicos definidos para transportar cada nivel de STS se denominan
portadoras 6pticas (OC) . Los niveles OC describen las especificaciones fisicas y conceptuaies de
los enlaces requeridos para admilir cada nivel de sefializacién.

Nodo: Cada una de las computadoras individuales u otros dispositivos de la red.

No repudio: Debemos estar seguros de que una vez enviado un mensaje con datos imporiantes o
sensibles el destinatario de los mismos no pueda negar el haberlos recibldo. Y en una compra on-
line debe garantizarse que una vez finalizada la misma ninguna de las partes que intervienen
pueda negar haber participado en ella. Vamos entonces a imaginar que nuastra empresa tiene que
enviar un presupuesto antes de una fecha determinada, presupuesto que debe ser.recogido por un
empleado de otra empresa, y que éste olvida comunicar a sus superiores la recepcidn del
presupuesto.

NFS (Sistema de Archivos de Red): NFS (Network File System; NFS) es un sistema distribuido
para archivos, este es para las redes heterogéneas, con este protocolo, el usuario solo ve un
directorio cuando esta dentro de la red, claro que tiene ramas dentro pero no puede ver mas arriba
de el nivel en el que se entra, tal ves los archivos dentro de esta estructura del directorio ni siquiera
estan en la misma computadora.

OH Oft Hook (Descolgado) Indica que la linea telefonica esta descoigada.

QAM (Quadrature Amplitude Modulation — Modulacién por Amplitud en Cuadratura).
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Pagina de Iniclo: La pdgina principal de un sitio Web y la primera pantalla que ve un visitante
cuando se conecta a ese sitio; normalmente dispone de enlaces a otras pdginas, tanto en ese
mismo sitio como a otros sitios.

PSK (Phase Shift - Keying — Codificacion por Cambio de Face).

Politica: Reglas de gobierno a nivel empresarial/organizativo que afectan a los recursos
informaticos, practicas de seguridad y procedimientos operativos.

Protocolo de Oficina Postal Versién 3 (POP3) : POP3 (Post Office Protocol Version 3) es
netamente un protocolo para {a administracion de correo en Internet. El Protocolo de oficina de
correos - Version 3 (POP3) esta destinado a permitir que una estacién de trabajo acceda
dindmicamente a un maildrop en un host servidor de forma Util y eficiente. Esto significa que el
protocolo POP3 se usa para permitir a una estacién de trabajo recobrar correo que e! servidor tiene
almacenado.

Proxy: Un agente software que aclua en beneficio de un usuario. Los proxies tipicos, aceptan una
conexién de un usuario, taman una decision al respecto de si el usuario o cliente IP es 0 no un
usuario del proxy, quizés realicen procesos de autentificacién adicionales y entonces completan
una conexién entre el usuario y el destino remoto.

Protocolo: Reglas para la comunicacién.
Protocolo asincrono: Conjunto de reglas para la transmision asincrona.

Protocolos bases del TCPAP: El componente del protocolo TCP/IP que estd instalado en su
sistema operativo es una serie de protocolas interconectados Hamados los protocolos base del
TCP/IP. Todas las demadas aplicaciones y demas protocolos en el grupo de protocolos TCP/AP se
apoyan en los servicios basicos proporcionados por los siguientes protocolos: IP, ARP, ICMP,
{GMP, TCP, y UDP.

Protocolo de Conversidn de Direccién (Address Reaolution Protocol, ARP): es responsable
de la conversion de las direcciones de la capa de Intermet a las direcciones de ta capa de la
interfase de red, tales como las direcciones de hardware.

Protocolo IP SEC: IPSec uliliza dos mecanismos que garantizan la seguridad, uno es
Authentication Header (AH) que atttentifica cada paquetle y asegura la integridad de los datos ya
que detecta cualquier alteracidn durante la transmisién; el otro es el Encapsulating Segurity
Payioad (ESP) que encripta y desencripta los datos utilizando algoritmos estandar como DES 56bit
y 3 DES a 168 bits.

Protocolo de oficina postal versién 3 (POP3): POP3 (Post Office Protocol Versién 3) es
netamente un protocolo para ta administracién de correo en Internet. En algunos nodos menores
de Internet normalmente es poco practico mantener un sistema de transporte de mensajes (MTS).
Por ejemplo, es posible que una estacién de trabajo no tenga recursos suficientes (espacio en
disco, entre otros) para permitir que un servidor y un sistema local asociado de sntrega de correo
estén residentes y continuamente en ejecucléon. De forma similar, puede ser caro (o incluso
imposible) mantener una computadora personal interconectada a una red tipo IP durante grandes
cantidades de tiempo (el nodo carece el recurso conocikdo como "connectivity”).A pesar de esto, a
menudo es muy (til poder administrar correo sobre estos nodos y frecuentemente soportan un user
agent (UA) (agente de usuario) para ayudar en las tareas de manejo de correo. Para resolver el
problema, un nodo que si sea capaz de soportar un MTS ofrecera a estos nodos menos dotados
un servicio de maildrop. Se entiende por maildrop, el "lugar” en el sistema con el MTS donde el
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correo es almacenado para que los otros nodos puedan trabajar con él sin necesidad de mantener
su propio MTS.

PROTOCOLOS TCPAP: El TCP/IP (Transfer Control Protocol / Internet Protocol) es un grupo de
protacalos estandares de la industria disefiados para grandes redes que incluyen los enlaces de
las redes de érea amplia (wide area network, WAN). El TCP/IP fue desarrollado en 1969 por la
Agencia de Proyectos de Investigacién Avanzada del Departamento de Defensa de los Estados
Unidos (Department of Defense Advanced Research Projects Agency, DARPA), el resuftado de un
experimento para compartir recursos llamado la Red de la Agencia de Proyectos de Investigacién
Avanzada (Advanced Research Projects Agency Network, ARPANET). El propésito del TCP/IP fue
proporcionar enlaces de redes para comunicacion de alta velocidad

RAadiofrecuencias: La seccién del espectro electromagnético definido como comunicacién de radio
se divide en ocho rangos, denominados bandas, cada una de ellas reguladas por las autoridades
gubernamentales. Estas bandas se clasifican desde frecuencia muy baja ( VLF, Very Low
Frecuency) a frecuencia extremadamente alta (EHF, Extremely High Frecuency).

RAS (R Server A ) : Forma de comunicarse remotamente a las instalaciones dentro de
una LAN por medio de troncales digitales y una PSTN.

Red de Area Extensa (WAN): Una red dispersada geogréaficamente que conecta dos o més LANs;
normaimente implica lineas telefdnicas dedicadas de alta velocidad o satélites,

Red de Area Local (LAN): Estaciones de trabajo y computadoras conectados en un &rea de
trabajo especifica en la misma ubicacion general.

Red digital de servicios Integrados (RDSI): son las siglas de la Red Digital de Servicios
Integrados. La diferencia mas importante entre una conexion RDS| y un mddem es que en lugar de
convertir los datos en una onda eléctrica, el sistema transporta la informacién en su propio cddigo.
De este modo consume menos ancho de banda, lo que significa que RDSI puede tranemitir
archivos de mayor tamafio a mayor velocidad. Un enlace RDSI de alta velocidad puede gestionar
velocidades de hasta 2 millones de bits por segundo. Suficiente para transmitir una pelicula VHS
en tiempo real.

Redundancia: Un mecanismo de detecciéon de errores que satisfaga estos requisitos seria enviar
dos veces cada unidad de datos. E! dispositivo receptor seria entonces capaz de hacer una
comparacién de cada unidad de datos. Cualquier discrepancia indicarfa un error y se podria
corregir mediante un mecanismo apropiado.

Reftexiéon: Cuando el dngulo de incidencia se hace mayor que el angulo critico, se produce un
fendmeno denominado reflexion (o mas exactamente, reflexion completa, porque algunos aspectos
de la reflexién siempre coexi y con la refraccién). En este caso, ya no pasa nada de la luz al
maedio menos denso, porque el &ngulo de incidencia es siempre igual al dngulo de reflexion.

Refraccién: La luz se propaga en linea recta mientras se mueve a través de una unica sustancia
uniforme. Si un rayo de luz que se propaga a través de una sustancia entra de repente en otra
(mas o menos densa), su velocidad cambia abruptamente, causando que el rayo cambie de
direccién. Este cambio se denomina refraccién. Una paja que sobresale de un vaso de agua
parece estar torcida, o Incluso rota, debido a que la luz a través de la que la vemos cambia de
direccion a medida que se mueve del aire al agua. La direccién en la que se refracta un rayo de luz
depende del cambio de densidad que encuentre. Un rayo de luz que se mueva de una sustancia
menos densa a un medio mas denso se curva hacia el eje vertical. Los dos angulos formados por
el rayo de luz en relacién al eje vertical se denominan |, para incidente y R, para refractado.
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Router: Un dispositivo que conecta dos redes; opera como un bridge pero también puede
seleccionar rutas a través de una red.

Ruteadores (Routers): Son dispositivos inteligentes que trabajan en el nivel de red del modelo de
referencia OSI, por lo que son dependientes de! protocolo particular de cada red. Envian paquetes
de datos de un protocolo comtin, desde una red a otra. Convierten los paquetes de informacién de
la red de &rea local (LAN), en paquetes capaces de ser enviados mediante redes de &rea extensa
(WAN). Durante el envig, el ruteador examina el paquete buscando la direccién de destino y
consuftando su propla tabla de direcciones, la cual mantiene actualizada intercambiando
direcciones con los demds ruteadores para establecer rutas de enlace a través de las redes que
los interconectan. Este intercambio de informacion entre ruteadores se realiza mediante protocolos
de gestion propietarios.

Satélites geosinecrénicos: se llaman as{ por moverse a la misma velocidad que la tierra de forma
que parezca que esta fljo en un cierto punto. Debido a que la velocidad orbital depende de la
distancia desde el planeta, solamente hay una drbita que puede ser geosincrénica. Esta drbita se
produce en el plano ecuatorial y esta aproximadamente a 36.000 kilémetros de la superficie de la
tierra. Pero un unico satélite geosincrdnico no puede cubrir toda la tierra

SD Send Data (Envio de Datos)

Sefial: Ondas electromagnéticas propagadas a través de un medio de transmisién,

Sefiales Analégicas: Forma de onda continua que cambia ligeramente con el tiempo.

Senales Descompuestas: Una senal periddica descompuesta en dos ondas senosoidales
Seiiales Digltales: Es una seial de tiempo discreto, cuyos valores perienecen a un conjunto finito
Seflales aperiddicas: Sedal que no exhibe un patrén o repeticién ciclica.

Seiiales Periddicas: Senal que exhibe un patrén repetitivo.

Servicios de 1a RDSI: La RDSI puede ser la infraestructura soporte de los serviclos de
telecomunicacién ya establecidos y de aquellos nuevos que, por su imayor capacidad, pueda
ofrecer frente a las redes convencionales. Los servicios que en ta RDSI se contemplan se dividen
en dos categorias basicas

Serviclos portadores: Estos servicios ofrecen al usuario RDSS, mediante una serle de interfaces
normalizadas, una capacidad de transporte de informacion, independientemente de su contenido y
aplicacion, entre dos equipos lerminales. Atendiendo a cémo se transmite esta informacién,

podemos clasificarios en:

Servidor: Un nodo de red que proporciona servicios a PCs clientes; por ejemplo, acceso a
archivos, centro de impresion o ejecucion remota.

Servidor de aplicaciones: servidor que contiene todas o la mayoria de las apliaciones de una
empresa.

Servidor DHCP: El protocolo utilizado en un servidor DHCP, es el protocolo de configuracién
dindmica de estacidn (DHCP;Dynamic Host Configuration Protocol) que proporciona una
configuracion dindmica, en la cual el administrador no necesita especificar una direccién IP en
particular.
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Servidor DNS (servidor de nombres) : Servidor que se utiliza para identificar una entidad, los
protocolos TCP/IP utilizan direcciones IP, que identilican de forma tinica la conexién de una PC a
Internet. Sin embargo, la gente prefiere utilizar nombres en lugar de direcciones.

Por lo tanto, es necesario un sistema con un servidor que puede proyectar un nombre en una
direcclién y de forma Inversa una direccién en un nombre.

£l protocolo que utiliza un servidor DNS es el sistema de nombres de domlnio (DNS; Domain
Name System) es un protocolo que se puede utllizar en platafonmas diferentes.

Servidor de Impresién: Una computadora de aplicacion especifica que gestiona las imprgsoras y
solicitudes de serviclos de impresién; permite que multiples usuarios compartan una impresora en
red.

Servidores proxy: Un servidor proxy es una aplicacién que media an e! trafico que se produce
entre una red protegida e Internet. Los proxies se utilizan a menudo, como sustitutorios de routers
controladores de trafico, para prevenir el trafico que pasa directamente entre las redes.

Servidores Seguros: Se entiende por Servidor Seguro un servidor de paginas web que ostablece
una conexién clfrada con el cliente que ha solicitado la conexién, de manera que nadie, salvo el
servidor y el cliente, puedan tener acceso a la informaclén transmitida de forma util. El uso de
servidores seguros es un elemento imprescindible en todos aqueflos servicios que utilicen
informacién confidencial, como operaciones bancarias on-line, compras por Intemet, acceso a
servidores de datos sensibles, etc.

Servidor SMTP (correo electrénico): El servidor de red mas popular es el de correo electrénico
(e-mall). El protocolo que soporta el correo electrénico en internet es el protocolo sencillo de
transferencia de correo electronico (SMTP; Simple Mail Transter Protocol). Por medio de este
servidor se envian mensajes a otros usuarios de computadoras basadas en direcciones de correo
electrénico. El servidor SMTP ofrece el intercambio de correo electrénico entre usuarios de la
misma empresa o de diferentes computadoras.

Slstemna ablerto: Es un modelo que permite que dos sisternas dilerenles se puedan comunicar
independientemente de la arquitectura subyacente.

SHF: Las ondas de frecuencia super alta (SHF, Super High Frecuency) se transmiten usando
principalmente propagacién por visién directa y algo de propagacién espacial. Los usos del SHF
incluyen las microondas terrestres y satélite y la comunicacion radar.

Sincronizacién: Para realizar la sincronizacion se transmite una sefal que se activa y desactiva, o
que. varla en funcion de unas convenclones especificadas. Como la base de tiempos se transmite
mediante los cambios de dicha linea, se puede informar asi al dispositivo receptor de que debe
examinar los datos en un tiempo determinado.

Sistema de archivos de RED (NFS): NFS (Netwoik File System; NFS) es un sistema distribuido
para archivos, este es para las redes heterogéneas, con este protocolo, el usuario solo ve un
directorio cuando esta dentro de la red, claro que tiene ramas dentro pero no puede ver mas arriba
de el nivel en el que se entra, tal vas los archivos dentro de esta estructura del directorio ni siquiera
estan en la misma computadora.

Sistema Operativo en Red (NOS): Software que administra los recursos de una red; normalmente
proporciona servicios para compartir archivos e impresaras, correo elecirénico, seguridad, etc.
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Software de Conexion Remota: software especial que se utiliza para enlazar un VPN Gateway
con un usuario remoto.

SONET: Es un estdndar de comunicacion entre redes con el fin de generar compatibifidad.

Secure Socket Layer (SSL): Secure Socket Layer es un sistema de protocolos de cardcter
general disefiado en 1994 por la empresa Nestcape Communcations Corporation, y estd basado
en la aplicacién conjunta de criptografia simétrica, criptografla asimétrica (de llave publica),
certificados digitales y firmas digitales para conseguir un canal o medio seguro de comunicacién a
través de Intemet.

Switch: Los conmutadores o switches tienen la funcionalidad de los concentradores a los que
afiaden la capacidad principal de dedicar todo el ancho de banda de forma exclusiva a cualquier
comunicacién entre sus puertos. Esto se consigue debido a que el conmutador no actia como
repetidor multipuerto, sino que Gnicamente envia paquetes de datos hacia aquetlla puerta a ia que
van dirlgidos.

TCP: es un servicio de entrega confiable, orientado a conexiones. Los datos son transmitidos en
segmentos. Orienlado a conexiones significa que una conexion debe establecerse antes de que el
servidor intercambie datos. La confiabllidad es lograda asignando un niumero de secuencia a cada
segmento transmitido. Se wliliza una confirmacién para verificar que los datos fueron recibidos por
el otro servidor. Para cada segmento enviado, el servidor que recibe debe regresar una
confirmacion (acknowledgment, ACK) dentro de un periodo especifico de bytes recibidos. Si una
ACK no es recibida, ios datos son retransmitidos.

Tecnologia de tanel: Las redes privadas virtuales crean un tunel o conducto de un sitio a otro para
transferir datos, a esto se le conoce como encapsulacién, ademds los paquetes van encriptados de
forma que los datos son ilegibles para los extrafios El servidor busca mediante un ruteador la
direccidn IP del cliente VPN y en la red de transito se envian los datos sin problemas.

Teletrabajo: Una solucion que lleva las computadoras a los usuarios, en vez de los usuarios a las
computadoras. Si su equipo de trabajo utiliza diariamente la computadora, ya no hay ninguna
necesidad de someterles al estrés, pérdida de tiempo e incomodidad que supone el traslado a una
oficina remota.

Tipos de méscaras de subred: Las mascaras de subred son frecuentemente expresadas en
notacién decimal punteada. Una vez que los bits son establecidos para las porclones de
identificador de red e identificador de servidor, el nimero de 32 bits resultante es convertido a
notacién decimal punteada. Note que aunque esté expresado en notacién decimal punteada, una
mascara de subred no es una direccién IP,

Topologias: La topologia o forma légica de una red se define como la forma de tender el cable a
estaciones de trabajo individuales: por muros, sueios y techos del edificio. Existe un nimero de
factores a considerar para determinar cual topolagla es la mas apropiada para una situacién dada.
Existen tres topologias comunes.

Topologia tipo anlilo: Las estaciones estan unidas unas con otras formando un circulo por medio
de un cable comun. El Glimo nodo de la cadena se conecta al primero cerrando el anillo. Las
sefiales circulan en un solo sentido airededor del elrculo, regenerdndose en cada nodo. Con esta
metodologia, cada nodo examina la Informacion que es enviada a través del anilfo. Si la
Informacién no estd dirigida al nodo que la examina, la pasa al sigulente en el aniilo. La desventala
del anillo es que si se rompe una conexion, se caa la red completa.
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Topologia tipo estrella: La red se une en un unico punto, normaimente con un panei de control
centralizado, como un concentrador de cableado. Los bloques de informacién son dirigidos a través
del panel de control central hacla sus destinos. Este esquema tiene una ventaja al tener un panel
de control que monitorea el trafico y evita las colisiones y una conexién interrumpida no afecta al
resto de la red.

Topologia tipo bus: Las estaciones estan conectadas por un Unico segmento de cable. A
diferencia del anillo, e! bus es pasivo, no se produce regeneracion de las sefiales en cada nodo.
Los nodos en una red de "bus*® transmiten la informacidn y esperan que ésta no vaya a chocar con
otra informacién transmitida por otro de los nodos. Si esto ocurre, cada nodo espera uUna pequeia
cantidad de tiempo al azar, después intenta retransmitir la informacién.

Topologias hibridas: El bus lineal, la estrella y e anillo se combinan algunas veces para formar
combinaciones de redes hibridas.

Transtormada de Fourler: Técnica matematica que reduce una sefial periddica en una serie de
sefiales seno mas sencillas.

TR Terminal Ready (Terminal Lista) informa que hay un Software activo que reconoce el Médem.
Teansporte. Encargada de encapsular los datos a transmitir (de usuario)
Troncal: Camino principal de transmisién de una red.

UHF: Las ondas de frecuencia ultra alta (UHF, Ultra High Frecuency) siempre se usan en
propagacion de visién directa. Los usos para el UHF incluyen la television UHF, los teléfonos
moviles, la radio celular, los buscadores y los enlaces de microondas. La comunicacién con
microondas comienza en la frecuencia 1 Ghz de la banda de UHF y continia hasta las bandas
SHF y EHF.

UDP: Ei UDP proporciona un serviclo de datagrama sin conexién que ofrece entrega no confiable,
de mejor esfuerzo de los datos transmitidos en los mensajes. Esto significa que la llegada de los
datagramas no esta garantizada; ni que la entrega de los paquetes esté en la secuencia correcta.
El UDP no se recupera de la pérdida de datos utllizando retransmision.

El UDP es ulilizado por aplicaciones que no requieren confirmacién de la recepcién de los datos y
que tipicamente transmiten pequefas cantidades de datos en un momento dado. El servicio de
nombres de NetBIOS, el servicio de datagramas de NeiBIOS y el Protocolo Simple de
Administracion de Redes (Simple Network Management Protocolo, SNMP) son ejemplos de
serviclos y aplicaclones que utilizan el UDP. La tabla 4.9 describe los campos clave en |la cabecera
UDP.

Unién Internacional de Telecomunicaciones (UIT) : La Unidn Internacional de
Telecomunicaciones conocida en ingles como ITU (intemational Telecomunication Union; ITU)) Es
una agencia especializada del Sistema de las Naciones Unidas dedicada al sector de las
Telecomunicaciones y cuya sede esta en Ginebra Suiza; Esta union esta compuesta por
gobiernos, compaiifas privadas, Instituciones industriales y cientificas que cooperan para un uso
racional de las telecomunicaciones.

URL (Uniform Resource Locator): El modo estandar de escribir la direccién de un sitio especifico
o parte de una informacién en el Web

Velocidad de sefializacién: Velocidad de sefalizacion, es una referencia a la velocidad
expresada en bauds o baudios (razén o velocidad de sefializacién) con el que un médem puede

transmitir datos. Indica el numero de bps transmitidos, lo que la velocidad de transterencia mide
realmente es el numero de sucesos (eventos), o cambios de sefial, que se producen en 1 segundo.
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Velocidad de sefializacién real (Throughput): Define la cantidad de datos que pueden enviarse a
través de un médem en un ciarto periodo de tiempo. Un médem de 9600 baudios puede tener un
throughput distinto de 8600 bps debido al ruido de la linea (que puede ralentizar) o a la comprasion
de datos (que puede incrementar la velocidad hasta 4 veces el valor de los baudios).

Velocidad de la fuz: 300.000 Kilbmetros/segundo (aproximadamente, 186.000 milas/segundo)

VLF : Las ondas de frecuencia muy baja ( VLF, Very Low Frecuency) se propagan como ondas de
superficie, habituaimente a través del aire, pero aigunas veces a través del agua del mar. Las
ondas VLF no sufren mucha atenuacién debido a la transmisién, pero son sensibles a los altos
niveles de ruldo atmosférico (calor y electricidad) activo en bajas aftitudes. Las ondas VLF se usan
principalmente para radio-navegacién de largo alcance y para comunicacién submarina.

VHF: La mayoria de las ondas de frecuencia muy alta (VHF, Very High Frecuency) usan
propagacién de vision directa. Los usos del VHF incluyen la television VHF, la radio FM, la radio
AM de los aviones y la ayuda de navegacion de los aviones.

VPN: Las redes privadas virtuales crean un tdnel o conducto dedicado de un sitio a otro. Las
firewalls o ambos sitios permiten una conexién segura a través de internet. Las VPNs son una
alternativa de coste util, para usar lilneas alquiladas que conecten sucursales o para hacer
negoclos con clientes habituales. Los datos se encriptan y se envian a través de la conexién,
protegiendo la informacion y el password, La tecnologia de VPN proporciona un medio para usar el
canal publico de Internet como un canal apropiado para comunicar los datos privados. Con la
tecnologla de encriptacion y encapsulamiento, una VPN basica, crea un pasilio privada a través de
internet. instalando VPNs, se consigue reducir las rasponsabilidades de gestién de un red loca

VPN Gateway: Dispositivo que controla el trafico de entrada y salida entre uno o mas usuraos y la
VPN que utilizan para conectarse a una LAN. Esta LAN usualmente se constituye sobre intermet a
través de conexién segura en ella los datos se encriptan y se envian a través de la conexion.
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Cisco SYSTEMS

Cisco 2600XM

Proaudt Buit

" No 1RO

Digital Subscriber Line (DSL) Router Bundles

introdustion

Clsco Systems is pieased (o announce of
the new 2600XM DSL Router Bundles,

In order to provide customers with
easy-to-arder salutions to mect their Digital
Sutiscriber Liswe (DSL) networking neads,
six new DSL router bundles are availahle
basad on the new Clsco 2600XM modular
multiservice router platformy. These DSL
bundles greaily shinplify customer ordering.
Using only one part number, customers can
order a Clsco 2600XM router with all the

Cisco 2621XM-ADSL Router Bundie
ncludes:

* Dual Fast Ethernet Router with 2 WAN
Intesface Card (WIC) Slots and 1 NM
Slot

* Memory upgrade for both Flash and

DRAM: (32-MB Fiash and 96-MB
DRAM)

Cisco 10S Software: Clsco 10S IP PLUS
WIC-1ADSL

Cisco 2851XM-ADSL Router Bundile

y e ata d

p to ng each comp
separately. Each DSL bundie can aiso be
ordered with additional WAN Interface
Cards (WICs), Network Modules (NMs),
and Advanced Integration Modules (A1Ms).
The DSL bundies arc available in both
Asymmetric DSL (ADSL) and Single-pair
High-bit-rate DSL (SHDSL) versions.

price

Cisco 2611XM-ADSL Router Bundie
includes:

* Dual Faxt Ethernet Router with 2 WAN
Interface Card (WIC) Slots and 1| NM
Slot

* Memary upgrade for both Flash and
DRAM: (16-MB Flash and 64-MB
DRAM)

* Cisco 10S Software: Clsen 105 [P PLUS

* WIC-1ADSL

Cisco Systems. Inc.

* Duat Fast Ethomet Router with 2 WAN
Interface Card (WIC) Slots and §t NM
Slot

* Memory upgrade for both Flash and

DRAM: (32-MB Flash and 96-MB

DRAM)

Cisco 105 Software: Clsco 105 [P PLUS

* WIC-1ADSL

Cisco 28611 XM.SHOSL Router
Bundie includes:

+ Dual Fast Ethernet Router with 2 WAN
Interface Cacd (WIC) Slots and 1 NM
Slot

= Memory upgrade for both Flash and
DRAM: {16-MB Flash and 64-MB
DRAM)

« Cisco [0S Sofrware: Cisco 10§ IP PLUS

* WIC-1SHDSL

Al contants aie Copyright © 1992-2002 Gisco Sysiams, Inc. Al fights raserved. imporiant Notices and Privacy Statement.
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Cisco 2621XM-SHDSL Router Bundie includos:

e Dual Fast Ethemet Router with 2 WAN Inierface Card (WIC) Slots and t NM Slot
* Memory tspgeade for both Flash and DRAM: (32-MB Flash and 86-MB DRAM)
Cisco 108 Software: Ciscn 10S IP PLUS
WIC-1SHDSL '

Cisco 2651XM-SHDSL Router Bundte Includes:

«  Dual Fast Ethernet Router with 2 WAN Inteiface Card (WIC) Slots and 1 INM Slot

* Mamory upgrade for bath Flash and DRAM: (32-MB Flash and 96-MB DRAM)

* Ciseo 10S Suftware: Clsco [0S TP PLUSWIC-1S1IDSL

These six distinct bundles were created e case ordesing while still giving custnmers maximum choice in perfanmance,
DSL interfaces, memary, and price points, The beiow table quickly summarizes tie differences in the vinious Clsco
2600XM DSL bundles

Table 1 DSL 2600XM Bundtes

bast Rrseiter

Fenresver Peitormanee

et (BT

CISCOZ61IXM.ADSL  ZB11XM  BPlus  WIC-TADSL 2 8 64 ~ 20%pps
CISCOZ621XM-ADSL  2621XM  Wilus  WICJADSL 2 32 [ 30xpes
CISCO2651XM-ADSL _ 2651XM _ IPPlus  WICAADSL 2 32 2 4Oxpps
(CISCO261MXM.SHDSL  2611XM IPPlus WG ISHDSL 2 16 64 20%pps
’E;S-“:OZG21XM-S||BSL 2621XM » Plus WIC-1SHDSL 2 32 96 30kpps
CISCO2681XM-SHDSL 2651XM PPl WAC-1SHDSL 2 32 96 4A0Kpps.

Note: All Bundles come with Cisco 108 Soltware release 12.2(8)T5 inigally.

DS1 Bundie Features and Banefits

DSL can ficlp companics reap benefits such as dramatically lowered WAN costs, improved global connectivity, and
high reliability, while providing sufficicnt bandwidth for combining such critical traffic s vaice and viden with data
Additionally, service providers can increase thelr subscriber revenues by bunditng services and by offering

service levels 1l gh Service Level Agrecments (SLAs).

Cisca 2600XM Routers

‘The Clsco Z600XM ummbuli mnaltiservice aceess touters are ideal for DSL connectivity. They deliver a rich,
integrated package of routing, firewsll, dial, Packet Volee Gateway and VPN functions The Ciseo 2600 sesies
together with the ADSL o SHDSL WAN Interface Modules fWICs) are the perfect solution for a variety of businesses
requiting high-speed business-class DSL connectivity on a secure, high-pecfannance modular platform.

Cruca Systams. b
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ADSL WIC (WAN Interfaca Card)

- The ADSL WIC included witl the CISCO2600XM-ADSL Router Bundles Is based on the [TU G.992.1 (G.dmt} and
ITU G.992.2 (C.lite} standards.  The WIC-tADSL operates at speeds of up 1o 8Mbps downstream and 1.5Mbps
upstream. Multiple ADSL WICs curs be pravisioned per 2600XM to provide even higher bandwidth or WAN
hackup.

SHOSL WIC (WAN interface Card)
The SHDSL WIC included with the CISCO2600XM-SHDSL Router Baikdles is based on the ITU G.981.2 stadard.
The WIC-15HDSL aperates at synunetric speeds of up (0 2.3Mbps over # single copper pals: Multipic SHDSL WICs
per 2600XM can be pr d for extra handwidth ar WAN backup. Additionally, the SIH{DSL WICs cun operate
back-to-back for campus environments.

DSL Router Bundie Ordering Information

Table 2 DSL Bundte Ordoring information

ADSL WAC Bundios

CISCO2811XM-ADSL 2611XM ADSL Bundie, WIC-1ADSL, 2FE, WP Plus. 16FLASH, G4DRAM
CISCO2621XM-ADSL 2621XM-ADSL Bundla, WIC-1ADSL. ZFE, IP Plus, 32FLASH, S8DRAM
CISCO2651XM-ADSL 2651XM-ADSL Bundia. WIC-1ADSL, 2FE. 1P Plus, 32FLASH, 86DRAM

SHOSL Bundies

CISCO2611XM-SHDSL 2611 XM SHOSL Bundio, WAC-1SHDSL. 2FE, IP Pius, 16FLASH, 64DRAM
CISCO2621XM-SHDSL 2621XM-SHDSL Bundie, WIC-1SHOSL, 2FE. IP Plus, 32FLASH. 960RAM
C1SCO2651XM-5HDSL 2651XM-5HD51 Bundle, WIC.15HOSL, 2FE, IP Plux, 32FLASH, D6DRAM

Mote: All Bundies come with Clsco [0S Sofiware refcase 12.2(8) TS Inidally.

Summary

The Cisco 2600XM busdles allow Enterprise and Servire Praviders to easily deploy the popular Ciscn 2600XMs
routers as DSL CPE and (o take advantage of the incredible flexibility these platforms offer.

The Cisco 2G00XM bundles are a greal complement to the Cisco SOHO, 800, and 1700 DSL bundles also avaltable
froen Cisco extending the ranga of functionality and price points avallable 10 the DSL CPE buyer.

Cisco Systoms. ine
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Portfolio Brief

Nortel Networks

Contivity VPN switches

for enterprises and service providers

Savvy enterprises have been quick to see the potential Tl-er Cmuivity'er‘N switch is the
et {3 A" |1 r

in IP (Internet protocol) virtual private network (VPN) :.:nvc;:k:;‘:.::liliz:;clll" oNetor

services—which use Intermet technology to extend intrancts, extrancts, and remote access.

private networking anywhere within the reach of A single hardware device provides

the nternet. routing, firewall, bandwidth manage-
ment, encryption, authcntication, and

Nortel Networks has the comprehensive technology data interlty for secure tunncling

across 1P networks and the [ntesnet,

to create highly scalable, secure, and robust IP VPNs
to connect your multi-location enterprise and supply

Consider how cusy it is to securcly
nerwork the muki-location cn(cr\vrhc——

chain-—or for service providers to offer IP VPNs as a whether you are providing the service to
your own organization o asa anaged
managed service. service providesd to ¥ .

The complete product family includes models scaled

to suit large corporations, mid-sized companies,

branch locations, external supply chain associates, N
and small offices

TEL
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Headquarters

A model to match every

enterprise requirement

The Industry-leading Contivity

family Inctudes models lor every

applicativn—Ffrom small atfices

to large curparate headquarters:

* The Contivicy 4600 is the g

offering in the Contivicy family,

providing secure, efficient VI'N

connectivity for up to 5000 tunncls.

The Cantivity 2600 provides full-

featured performance and sceurity

for locations that require up 1o 1000

tunnels,

* The Contivity 1600 offers unusually
flexihle sohations lor office centers,

Optivity VPN Manager
Unifed ma) ont of
coTporate and branch sifice
Contivity VN switchas

intarnet

"I'lis robuse and casily managed
techuology smude Nortel Networks

the global keader to service providers in
the VI'N gateway macket, according o
A 102001 miarket analysis report trom
Synergy Research Group,

Remote access, intranet,
and extranet solutions
Eateepriscs can deploy Cantivity
VPN switches on their own, or
ounource deployment tn one of many
scrvice providers that offer Contivity
Managed Service,

Bither way, Contivity VPN switches
offer multi-location enterprises some

campuses, or branch offices needi
up to 2K tannch,

The Contivity 600 pives small
beanch offices’simall enserprises the
fcxibilicy of np 10 30 si

pelling scrvice <l extranet
VPN, intranet VINs, and remate
access VPNs,

Enterpriaes enijoy secure consiectivity

VPN 1unnels in both remute sccess
and branch office settings,

The cost-cffective Contivity 400 is
targeted for bnineh olfices requicing
up to 30 branch tunncls.

The ceonomical Contivity 100
provides basic! branch connectivity
for siall ofTices requining a limited
number of branch tunnch,

with b partnees far beyond the
reach af their private network, using
extrance VP Ns,

Tagine the level of efficiency and
custenuer service they can achieve by
linking tle eatire supply chain—
manufacturing, distribution, rescllers,
retailers, and consumers—without the
expense of dedicared, leased lines.

t Nat all high-cnd functivm described in this document apply 1o the brandh awdels. Sec the
comparison chart beginning o thie noxt page for & summary of featurey/fium tionis by el

Why not use the Internet or public
data networks to cannect business
sites, such as branch offices? With
intranet VPN icrvice, authorized
wsers gain the performance of a
private nerwark without the capital
and opcrating costs or the limitations
of private networks or leased lines.

Why pay an avernge of $1500 per,

remote access to dial<in th
remote access VPN service
can slash $1000 off that
tag while giving users a
of the kitest access texl
an eable modenn nn}
line (DSL),

/
Contivity VPN sirches are also key
in the Noreel Networks Viewalized
Nerworking safution—which combisies
10 VPNs witl powerful service
intelligence./The tesult is an agile,
dynamic, spbscriber-aware network
that puts dsers in control of the
networkifig expericnce. Contivity VI'N
yare the secure, full-featured
on-ramy o the Virtualized Network.

vacler sange
alogies, stsch
igital subseriber
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Technical specifications—features and capabilities

Contivity VPN switches - mode 00 e J600 and 4600
Tuanellng provecels * Pointso-point nmndl nmenl n: LIR L2TP
IPSex, including swthen %‘mh‘mﬂym P), and Inesenct key
enchange (IKE) .
Rewting protecals « RIP vi, RIP v2, OSPE VRRP

Asshentiostion sarvices ° Iaterna! or external lldu-v.’,'!‘n dircoror
Ramote suthentication dial-in usc:

L

with Esuwses u-lw:‘.gnun Card imzgraton—Entnut compatible

{ICsA)
S, R
e 3 Im!:pamkm 56-bit lcy:x 168-bis key kngth (cflcctive encryprion strength of 128 bits)

. lndeud and destimacion 1P eddress; sosvice, snd protocol
e e B T ACHS Bt port, protocs! oypes

leve) conft ble o Awid ek

(‘ scuings, priosity levehs using random easly detection (RED):
faur sdmission contsol kevels; fmn furwarding pebority kevels; cight DiffServ (Dlﬂ'trennnled Services) quevics;
code point marking; quality of service (QoS): sesaniree rescrvation protocal (RSVI

* Imtermal andd external RADIUS saccounting

* Evert, oystem, swcurity, and configural
* Awomatic archlving .’3 -w-l"ty.:‘(:m .
Managemant . Fu“ m‘m and Java** mnﬁgunnnn. SNMP alerts; bulk boad configurstion; NNCLI four lovels of
mocess; to te service prov. d« lr\d end-user manegement
. Opllvhh 1 ion sn of ple Contiviry swiches
vorks 1F N Sorves M.m..m. Solution
Raliabilicy * Powerful, marist-lasding Latel procassor architscture
* Maulti-lovel u‘cmlcnr?o'n m
o Awomatic beckup of all syscem dat
* Redundent annponmu on Cnmlvky 4500
Sccutl * Contivity Stateful Fleewall, Including seateful packes inspectian, sudic, rk address latian (NAT)
i . Ik(‘kky(zadlm flcers *
Cliant seftware ® (Can run on Windows** 95, 98, H-mlumqundmN’l" 4.0 or lster)
" T "“’n‘;.f“.'.‘.:"(&n""‘“"“w'a‘m"” e e ows NT 40 or lats)
. nhum, or Win 0 or later]
-T-kahl.lnux"PmSNlAN los' .
s Suppurt ful Wi 2000 embedded tunnel prowcols: mix and match with existing Norcel Nalwurlu
Windaws 2000 fmfﬂ'm o«h«"l‘n::e‘l pmro:::n ‘-uc!‘n s l'l'lel"‘ L2re mv;on c.m';ﬁ‘uln;afe lm x‘: ot end-user
remote aceess applications with end-user srions u well a8 a VI'N gateway 10 Windows 2000 servers

Contivity VPN switches  icdets © o and 400

- m " « 1PSeo—iancl

ding Iterner Key Exchange (TKE) with shured secret
Routing peotocols s RIPwL RIPv2 *
Anthantication services h-wm Anthndwbn l‘mwol {PAPK Chl.l-u. Handshake Protocol (CHAP] r;:word protection

t and u chuding Teinet, GUI, Web access, s mansgement
numd. MDY and SHA wlhﬂumden optbn- !
Encryption * DES, $0ES
Sacweity o Sesteful firewall (requires NAT)
WAN suppeort * Feanic rlay; point-to-point jeotacol (PPP)
Ramote management * fncludes all locel optmnl (GUII\VU)IQJ) oa bﬂl and public lnmﬁw. s well us policy-imi
acc d through & et
GUL pmcu- which is lmprem:med cither' Socally or remotely.

TESIS CON
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Technical specifications—Corporate/enterprise models

P o

Contivity 1600 Contivity 2600
Up o 200 shmultanesus tunels vp l&lmlmulnnml tunnels Up to S000 simuRaneous tunnels.

Componants « Memo * Memory: ¢ Dual 800 Mhz processors
- Snndud. G4 MIt T - Standard: 128 MB . Mcmozn'd
« Maximum: 236 MB « Maxinmum: 512 MB - Stan 1 256 MB
o locerfacess * ‘Three PCI expansion slots - Maximumt 1 Gig
- 210/ met LAN pores * Data communication grade 123W . hvc PCI expansion slots
r? power supply * Inteefaces:
S and 10/100 Ethomet * Interfaces: - 2107100 Ethernct LAN ports
'll with in ted CSU/DSU -2 101100 Ethernet LAN porus * Optional
md mlloo hermet * Opsianal: - T1 with integrated CSU/DSU, slngle
- T1 with lmqul:d CSU/DsU and dual-port V.85/X.21 WAN cards
. Comlvl:y 1600 software single- and dual-port V.33 WAN high-speel seeial interface (HSS1)
= 400 Mhz proccsos cards Iy seeial Inreeface canlt encryption cand
s Contivity VPN Client softwar: (HSSI) card; encrypaion card - X2t
with unlimited distrdbution license - X0 - Dnl redundsnt, auto-switching power
* CD and on-line HTML = Contiviry 2600 sofiware supply systam with dusl line cords
documentation - 733 Mhe ¢ Dial, redundant storags system
* Comivity VPN Cliont sofiware ¢ Contlviey 4600 software
with untimited distribucion liconee * Contivity VPN Qlient soliware
* CD am! on-line HTML with unlimissd distribution license
documentation * CD and on-line HTML documenation
Physical Lengih: 13 in. (33.0 cm) Length: 21 in. ($3.3 cn) Lei : 17.00n. (43.2 cm)
Width: 9.5 in. (24.1 cn) Wiclth: 17.2% in. (43.8 am) Widih:  17.0in. {43.2 cm)
Height: 3.5 in. (8.9 cm) Heighe:  $.2540n. (13.3cm) IHeighe:  14.0in. (35.6 cm)
Weight:  10.0 I (4.5 lg)) Weighe:  25.00 (11,3 Weight:  60.0 1 (27.2 k)
Elecirical: 110-120/220-240 VAC, Electrical:  130-240 VAC, 2.0 A, Electricat: 100-240 VAT, 3.0 A,
2/1.25 A, 5060 Hz. 30-60 Hr. 50-60 Lz
Oparating ¢ ‘Temperntune: $0°-95°F (10°-35°C)  * “Tempernture: 32°-104°F (0°-40°C) * ‘Tempernsur: 32°-104°F (0°-40°C)
* Nelative idity: 10-90% ¢ Relutive humidiy: 10-90% * Relative humidiey: 10-90%
noncondensing noncondensing
What makes Contivity * Fault managenent (alarm Each user, group, v hr.uu.h office
VPN Switches oxceptlonal? monitor, historical fault L nal or external—
and problem advisor) can have a unigue filiering prodile
Ease of deployment and Performance managemens with different access rights.
management Accounting mediation

The Contivity fanrily of product offers

Provisioning internal and cxternal LDAP capabilities.

Creation and monitoring of

One box provides a full range of
features for building high-petfortnance,

. The internal LDAT capabilicy offers
scalable, secure IP VI'Ns. ‘"7'“ level agreements customers built-in space for storing
Contivicy VPN switches are casy 10 Our ulm.gru'cd managemenc systems profiles. Additional capucity can be
deplay at enterpeise sites, supporc a wide wake it ety for service l"wc" and purchased in the form of the external
range of interfuces, and interoperare with ~ S"MeTPIes €@ bulk provision switches. Netscapes LDAP option, which allows
existing network components such as Secure directory-enabled the Conrivity switch to store tens of
routers, irewalls, and servers. networking thousands of LDAD user and group profiles.
A paweriul, integrated managemens '_”“’ Cantivity VI'N awitch aceepis
aystem provides robust VPN seevice tnco

g teaffic through authenticated,
fed < i Al 4
management for: !

are encrypied for privacy, amd all
Tansactions are bopged,

4k TESIS CON
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Up te§ tunnels

Components = 16 MI RAM
& MB Flash memory
. Iumfnn

< lwo 107100 Cthemet LAN ports

« Jepost 102100 Eehemes
auto-sensing switch

- Scrial past—ourt-ofsband

wsanagement or PPP

o0

Cantivity 100 software
CD and on-line ! I'TML.
documentation

Phystea) 14.5 in. (37 &)
l2 lu. (30 an)

7 cm)

6 k)
: internat BS\N’.
100-240 VAC

Single and duat analog ports
SDN

Conttivity 400

Up 1030 tunnels

* 64 MB RAM: 8 MB Flash nyemary
* Interfaces:
= "Two 10/100 Lthernet LAN parts
- Z-pore 107100 Lchernet
auto-sensing switch
= Serial port—out-of-band
management or PP
¢ THCSU/DSUNV.35/X.2)
with ISON link backap
* Cuontivity 400 software
* CD and on-line IH'TML.
dacimentation
* Buili-in web-cache for fast
intemal access

17 in {(43.2 cm)
15.5 in (39.4 cn)
3.5 in (8.9 em)
321 (6.0 k)
“internal ASW,
100-240 VAC

Flect rl:n

Oparating . "Il':‘mlnmum MO’I’(I‘-;S'C) + Tomperature: 32-104°F (0*—40*C)
. 0-90%

noncondensing

¢ Relative humidity: 8-80%
noncondensing

e BTU: 290 lt’l‘UIhom @240 VAC  « BTU: 290 BTU/lmur @ 240 VAC

integrated firewall protection
Contivity VPN switches at the
necwark ceneer, branch alfice, oc

Customized service offerings
Lnerprises can choose to own
and manage their awn ' VPNs,

semute location can be integrated
with a high-performance Contivity
Stateful Firewall.

All connectinns can be authenticatedd,
encrypred, 2nd further | b

© 10 a scrvice provider
while retaining control over uscr
authentication or a part af the
nctwork, of outsource all aspects

of the acevice, When the 1P VIIN s

unigue Rleering profiles for cach wer
ar group—plus complete life-cycle
onanaged digical certificate authentication
using Entruse and VeriSign,

p d as a ged carrier service,
[ )

points can be defined for differenc
enterprises,

fon

28T

Contivity 600
Up to 10 simultancous tunnels

* 64 MB Memory

* 1 ICl shat

* Intesface: Dual 107100 Etherner
- Optional: V.35, X.21, Tl

with integrared CSU/DSU

* Cuntivity 600 software

* CD and on-line HTML
documentation

ength: 11 in (27.9 cn}

Width: 8.5 in (21.6 cm)

Ieight: 4.0 In (10.2 cm)
Weight: 6 (b (2.9 kg)

Flectrical: 9%0-240 VAC, 50-60 t12

* ‘lempersture: 32-1317F (0°-55°C)

¢ Relative humiditys 5-H59%
nancobdensing

* BTU: 205 BT'U/hour @ 240 VAC

Models scaled

and featured for
small offices,
mid-sized
organizations,
andlarge
corporations...
...from 1 to 5,000
simultaneous tunnels

. - | TESIS Cow
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A complete pvoduct famlly——models for every application

Tunnels Fieswall

Contivity 4600 Lngu corpeale Fivc open PCI slots 3000 Semefist Grewall

Contivity 2600 Medium corpoearc ‘Three open PO shots 1000 Ststcful frewall

Conivity 1600 Smail corporate One open PCI dat 200 Stateful Nrewall

Cauntlvity 600 Smalt carporace/ Oune open PCI skt 30 Semeful fircwall

biranch office

Contivity 400 Branch/small office Fixed configuration 30 branch cusincls only  Sesteful Arewall (requires NAT)

Conlivity 100 Branch/small office Fixed configumtion 5 beanch tunicls only Seatcful fircwall (sequires NAT)
High ormance added security, Contivity clients are
A :‘,:,:zlmdn architecture, alno -valhblc for other OS, including Options

y for key comp h, Linux, and Solaris. Contivity Seateful

based encrypeion card, and automatic
backup of system and accounting data
creatc a hi, rformance, highly reliable
1P VPN switch. The hardwarc-lased
encryption cacd also accelerates dara
cthroughput in the Contiviey switch.
Ulmg lhe hlldw-lv aooda-uw, dar:

Asp chnsob M

Furihermore, the Contivicy portfolio
offers brasd eupport for IPsec~standard
clienta, including Microsoft cliencs,
and dhe Certicom-developed wircless
client, which sllows handheld-based

Flrowall
. Avdl-ﬂefncpudn-e-lkxn-ky
. Avullnhlemtbe(:omivityw,
1600, 2600, and 4600 o

clienta to sccurely and quickly comuni-
cate with a Contivity VPN Switch.

Standards-bascd tuhnology

ik

scdvances, the Contivity fnmily of
products continues to being down the
cost per uscr.

Dynamic routing

Contivity VPN switches in the branch
office mul netwark center use the RIP vi
and v2 and OSPF routing protocols to
dynamically create secure tunnch and <o
simplify provisioning of branch offices.

Broad client support
The Contivity VI'N Chtm is mcluded

Co ity VPN are equipp

rea
* Avallable for purch

as a Boenee hey
* Allows ueces to sccess ut

lmmﬂ*@_

- ilable on dhe Coneivi

for evolving VPN and cxoranee dard
and provide a wide range of cholces for

1600, 2600, and 4600

winneling, suthentication, encrypiion, Netacape LDAP :
and sccounting. * Allows users ce sore srveral dsne d'
Branch-to-brainch thoumsinds "'-“.'f' " o .

¢ Awilable on dhe Comivity 609, -
optimized design 1600, 2600; and 4600 -
New routing features (mch s OSI’I‘I . L - .

VRRP) cnt fail
it

applications—resulting in more
refiable E-business opertions. In
ddditi DiﬂSuv allows enmprisa

free, with an unli

ficense, and supports all Windows
aperating systems (OS). This client can
be umilared 10 include custom icons and

to effecti

handWIdlh mnnngrmem and QoS-—
Riving cnterprises better, mose
predicable data th 1

banners, and is p d-y d for
in the United States: n Canada

Nortel Nevwotls. Nl Nerwads

45 Dawis Drive 8260 Dici¢ Rosd

Resosrch Trisagle Pusk, Suim 100

Narth Carolins 27799 Beampean, Omario LST 316
uUsA Canads

Bhp

For more Information, contact your Nortol Networks representative, of
call 1-800-4 NORTEL or 1-800-466-7835 from anywhore in North America.

www.nortelnstworks.com
dor Moot

PAuw b ) Madomad of Awns Vrchnskopa D

Erawiin g of Esvrwnt

-.u.mu

Bt Tmrats. Prumspe 4 2 Wiltomarh of Neriage Cirasmass s Cinpus ston. Voribn It &
Saoihs of

Wirndons +2d Wiadeo, W ote.

s 0 =
- Neostel Pl

$3120.03/08-01

st € .

WA oot Comtiving 10 Mankimar s o sl Mevemshs.
ot sed bl Xrws ¢ 1o of bt Carpmon
o ven

Lo 1 8 ok
el

Naril Netwoshs Corposstarn A tghs reseeied Inkimemadien e it ot bt gy
genitlnt srs m ety sa3 tscee dhan may spyEat ln

In summary, if you're looking to build
the most sccure IP VI'N seavicos—
cithet for your own cneerprise or 0
offer a2 a managed service—count

on Condvity VPN swisches.

NEORTEL

NETWORKS®




Chapter 5 VPN and Security Products |

Cisco VPN 3000 Family

The Cisco VPN 3000 Concentrator Scrics—A family

of purpose-built, remote access Virtual Private

Network (VPN) platforms that incorporates high

availability, high performance and scalability with the most advanced encryption and
authentication techniques available today. Customers can greatly reduce cosis by
leveraging their ISPs’ infrastructure and eliminate costly leascd lincs. This series supports
small offices as well as Jarge organizations with up to 10,000 simultaneous remotc users
per unit. With load balancing configured, multiple units can be clustered to enable
unlimited remote access users. It also supports the widest range of VPN clients including
Certicom Movian VPN client, Microsofi 2000 LZTP/lPsec Client, and Microsoft PPTP for
Windows 95/98/ME/NT/2000/XP.

The Cisco VPN 3002 Hardware Cliecnt—Combines the best capabilities of a software
client with the reliability and stability of a dedicated hardware platform, and scales to
tens of thousands of users. It sets up connections to a variety of Cisco VPN
concentrators, including the VPN 3000 serics and PIX firewalls.

When to Sell

Sell This
Product When a Customer Needs These Features
VPN 3005 and 3015 * A lixed configuration device designed for smali- to mediam-sited wrth r i
Concentrators up to full-dupiex TI/EY (4 Mbps maximum performance} and up to 100 simuNancous remole access sessions
« Encryplion processing is petformed in software
+ VPN 3015 is fietd-upgradable to the Cisco VPN 3030 and 3060 modeis and for redundancy

VPN 3030 and 2068 - VPN 3030is for medium- tolarge-sired mh from full TV/E S Lhrough T3/E3
Concemrators (50 Mbps max. per and up to 1500 n. ians; field-upgr w the Cisco VPN 3060
= VPN 3060 is for large i wath fugh. mance. high qui from hacn'onal"ﬂ
9

\heough il TIED or greater (100 Mbps max. performance) and up
+ Bath have spedalized SEP moduigs to por form hardwaro-based acceleration
VPN 1880 + Optimized to support large mle«puw organizatiors that demand the highest level of performance combined
Concentrator with support for up to 10.000 sinudiancous remole accoss sassions
+ Specislized SEP modules perform hardware-based nccoloration

VPN 3000 Client - Establishos secire, end-10-end encrypted twnnels o the Cisco VPN 3000 Concentr ator

VPN 3002 « Emadales the soltwata cl-snl in hasdware

Hardware Client - Ideal for d and where c.orporation does not own/control remaote PC or for
very hvge nppllcauons vnanmg large number ol dovicos due 10 oase of

Key Features
* Cisco VPN 3000 Series Concentrators

- Support for industry standard 11’Sec DES/3DES and Cisco IPScc/NAT for VPN
Access through Port Address Translation firewalls

- Unlimited-use license for Cisco VPN Client distribution included at no cost

- Supports standard authentication: RADIUS, SDI Tokens, and Digital Certificates

- VPN load balancing allows for multiple units to cluster as a single shared pool
Cisco VPN 3002 Hardware Client

- Works with most operating systems, including Windows, Linux, Solaris, MAC, elc.

- Auto-upgrude capabitity automates upgrades with no user intervention required

- Client technology employs push policy and automatic address assignment from the
central sitc concentrator, enabling virtually unlimited scalability

' F Cisco VPN 3000 Family ] -——TESTS‘f“ﬁN

AL FALLA DE UnGEN
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|_Chapter 5 VPN and Security Products

Competitive Products
« Nortet: Contivity products
Specifications
Cisco VPN 3000 Series Concentrators
Feature VPN 3005 VPN 3015 VPN 3030 VPN 3060 VPN 3080
Simultaneous Users 100 100 1500 5000 10.000
Encryption Throughput 4 Mbps 4Mbps 50 Mbps 100 Mbps 100 Mbps
Encryption Method SoRwara Soltware Hardware Hardware Hardware
Encryplion (SEP) Module 0 o 1 2 4
Redundam SEP No No Optional Optional Yos.

Slots [ 4 3 2 NA
Upgradeable No Yos Yes N/A NA
Memory 32 M8 (flxed) 128MB 128 MB 256 M8 256 MB
Hardware Configuration 11U, fixed 2U, Scalabla 2U, Scolobie 2U. Scalable ]
Power 1} Single . e, with a duat  Si| , with adual S , with a dual  Duat

Soeely n oo opion

Cliomi License Undimited Unfimited Unlimited Uniimiled Unlimited
Dimensions (HxWXD) 1ISx1T5x 1S 35x175x145in  35x17.5x 145, ISxITSx145in. ISx175x145in
Cisco VPN 3002 Hardware Client
Feature VPN 3002 Hardware Client

P PowerPC pr : Duat flash image architecture

RI-‘S Ethernet Interface

X9: Gne Public 10/100Mbps RJ-45 Ethernet interface snd One Privaie Port 10/100Mbps

CVPN3002-4 GE KI One Pubiic 10/100Mbps RJ-45 Ethernat interface and Eight Private Porl

10/100Mbps R)
Ethernet Imsrlms via AUTO-MDIX switch
Phyical Dimensions 1.987 x 8.6 x 6.5 in. {5 x 8.6 x 16.51 an)
Power Sapply External AC Operation: 100-240V a1 50/60 Hz with universal power (sctor correction; 4 foot cord

inchuded and international "pgtail” power cord selection

Turmeling Protocol Suppert Paec with IKE key mmngemem

Monitoring & Configuration Event logging: SNMP MIB-1I support

Interface is via consoie port or (ocal web browser: SSH/SSL

Encryption Algorittens, Koy $6-bit DES (1Psec); 168-bi Tripie DES (Wsac)
Management & Authentication
gorittens

Al
ond A Support for redundant exlesnal s SO Servers RADIUS

Servers NT Domain ion. X.500v3 Dightal Carts (PKCT-PKCS10)

Configauration Modes Chient Mode—acts as chent recoives ramdom [P address am Concentr ator Pook Uses NAPT w hide
stations 3002; Network behind 3002 is unrautstde; few configuration parameters
Networ k Extarsion Mode—acts as site-1o-sile device; Uses NAPT to hide stations 10 nternet.
(stations vislble to central sitel Network betiesd 3002 Is routable; sddional configur
parameters

Selected Part Numbers and Ordering Information’

Cisce VPN 3000 Cancentrator
CVPN3005-E/FE-BUN CVPN3005-E/FE hw set. sw, chienk. & US power cord l'E:SIS CON
CVPNI015-NR-BUN CVPN3015-NR non-redundan hw set sw, client, & US power cord .
CVPNI030-NR-BUN CVPNIOI0-NR non-redundant tw set, sw, ctient, & US power cord F i D 1
CVPN3030-RED-BUN CVPN3030-RED redundant lnw sel, sw. client, & US power cord ALLA E OR.IGE N
CVPN3080-NR-BUN CVPN3I080-NR non-redundanl hw set, sw, clent, & US power cord

Cisco VPN 3000 Family
l —=
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o

CVPN3060-RED-BUN CVPN3060-RED recundant hw sut, sw, chont, & US power cord
CVPN3080-RED-BUN CVPN3080-RED redundant hw set, sw. ckent, & US power cord
Cisco VPN 3000 Series Products

CVPN3000-MONAPS PN 3005, 3015, 3030, 3060, 3080 Concents ators Monitor App
Cisco VPN 3000 Series Upgrades

CVPN1530-UPG-RED Cisco VPN 3015 To 3030 (Redundant) Upgs ade Xit
CVPN1560-UPG-NR Cisco VPN 3015 To 3060 (Non-Redundant) Upgrade Kit
CVPN1560-UPG-RED Cisco VPN 3015 To 3060 (Redundant) Upgrade Kit
CVPN1580-UPG-RED Cisco VPN 3015 To 3080 (Redundant) Upgr ada Kit
CVPN3010-UPG-RED Cisco VPN 3030 To 3060 (Redundant) Upqgrade Kit
CVPN3060-UPG-NR Cisco VPN 3030 To 3060 (Non-Redundant) Upgrade Kit
CVPN3088-UPG-R/R Cisco VPN 3030 (Redundant) 1o 3080 (Redundant} Upyrade Kit
CVPNI080-UPG-RED Cisco VPN 3030 To 3080 (Redundant) Upgrade Kit
CVPN3060-UPG-RED Cisco VPN 3030 To 3060 (Redundam) Upgrade Kit
CVPNG060-UPG-RED Cisco VPN 3060 To 3060 (Redundard) Upar ade Kit
CVPN6080-UPG-RED Cisco VPN 3060 To 3080 (Redundamt) Upgrade Kit
CVPNI060-UPG-R/R Cisco VPN 3030 (Redundant) 10 3060 {Redundant) Upgrade Kit
CVPNG080-UPG-R/R Cisco VPN 3060 (Redundant) to 3080 (Redundant) Upgrade Kt
Cisco VPN 3000 Serles Accessories

CVPN3000.PWR = Cisco VPN 3000 Concentrator Power Supply

Cisco VPN 3080 Series Basic Maimenence

CON-SNT-PKG4 SMARTnot Maintenance for Cisco CVPN3005-E/FE-BUN
CON-SNT-PKGS SMARTnet Maintenance for Cisco CVPN3D15-NR-BUN
CON-SNT-PKG11 SMARTnet Malinienance for Cisco CVPNI030-NR-BUN
CON-SNT-PKG13 SMARTnet Maintenance for Cisco CVPN3030-RED-BUN
CON-SNT-PXG14 SMARTnet Matntenance for Cisco CYPN3060-RED-BUN

1. Thisis only a small subset of all parts available via URL listed undar “For More Information”. Some parts have
restricted access or are not available through distribution channels. Resellers: For latest part number and pricing
info, see the Distril Product Guide at: http/fwww.clsco.com/dprg (lrmited country avaliability)

For More Information
See the Cisco VPN 3000 series Web site: hitp://www.cisco.com/go/vpn3000

" TESIS OOV
FALLA D CRIGEN
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Cisco PIX Firewall Series

The Cisco PIX Fircwall series delivers strong
sccurity in an casy-to-install, integrated
hardware/software firewall appliance that offers
outstanding performance. Cisco’s world-leading
PIX Firewall fumily spans the entire security
appliance spectrum, from compact, “plug and
play” desktop firewalls for small/home offices to
carrier-cluss gigabit firewalls for the most
demanding enterprise and service provider environments. Cisco PIX F:rewnlls deliver
superior performance of up to 500,000 simulianeous connections and nearly 1.7 Gbps
throughput—providing world-class sccurity, reliability and customer service.

When to Sell

Sell This Product When a Customer Needs These Features

PIX 501 + Small Otfice / Home Olfice deskiop firewall appliance
* Integrated four part 1100 Mbps switch
PIX 506 « Remote Office { Branch Office deskiop firowall appliance TE SIS C ON
« Maximurm of two WOBASE . T Ethernat interfaces J A
PIX 515 « Small Madium Business (SMB) firowal appliance \
- Threa o six 10/100 FE intesfaces FAL l N A DE UI(I
PiIX 525 « Entorprise firowal appliance

+ Gigabit Ethernet support
- Up 10 eight 101100 FE or Gigablt Ether net inturfaces

PIX 635 » Carries class large enterprise and service provider firewall appliance
+ Gigabit Ethernat throughput
* Up to1en 10/100 FE or Gigobxl Ethernet interfaces
= Recundant, hol-swappable power supplics

Key Features

¢ Security-—Purpose-built firewall appliance with a proprictary, hardencd operating
system that eliminates security holes

Performance—Stateful conneclion-oricuted firewall capable of 500,000
concurrent connections and 1.7 Gbps of throughput

Reliability—High availability support via a redundant hot standby unit that
maintains concurrent connections through automatic stateful synchronization
Virtual Private Network (VPN)—Support for both standurds-based IPsec and
L2TP/PPTP-based VPN services

Optional PIX VPN Accelerator Card—3DES VPN throughput can scale to nearly
100 Mbps, encryption/decryption processes handled by specialized coprocessors
Network Address Translation (NAT) and Post Address Translation
(PAT)—Conceals internal [P addresses and expands network address space
Denial-of-Service (DoS) Attack Prolection—Protects the firewall, as well as
internal servers and clients, from disruptive hacking attempts

Web-Based PIX Device Manager (PDM)—For confliguration and usage reports

Platform Extensibility—Support from two (/100 Etherncet interfaces up to ten
Gigabit Ethernet interfaces

.
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Low Cost of Ownership—Simple installation and configuration for minimal time
investment combined with impressive price/pesformance

Cisco PIX Firewall Series )
. w2
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Chapter 5 VPN and Security Prod 1

u
Competilive Products
Cﬁecl! Poirt SoRware: FireWall-1 / VPN-1 . H ALL Secwity.
Sectrity Apy « WatchGuatd Technologies: Firebox-Series Security Appliances
. Nnklu: 1P-Series Secuwity Appliances
Specifications
Feature PIX 501 PIX 506 PIX 515 PIX 525 PIX §35
Processor 133 MH2 200 MH2 200 MHz 350 MiH 10GHz
RAM 16 M8 12MB Ror 4 MB 128 or 256 MB 512MB or 1 6B
Fiash Memory sMB 8MB 16 MB 16MB 16MB
PCI Stots None None 2 3 9
Fixed interfaces fcu 104100 swich Two 10Base-T Two 107300 Fast Two 10/100 Fast None
). One 1084 Ethernet Etharnet Ethernet

Lhernel (ou(sldu)
Maximum Four port 107100 swilch Two 108as8-T Six 10/100 Fast Eight 10/100 FE or GE 10-10100 FE or GE
Interfaces nside), One 108ase-T Ethernat Ethernet (FE}

thernet {outside)
VPN Accelerator No No Yes Yas Yos
Cardd (VAC) Option
Failover Support  No No Yes, UR anly Yes. UR only Yes, UR only
Size Desktop Desktop 1RU 2RV IRU

Selected Part Numbers and Ordering Information’

Cizco PiX Bundles

PIX-535-UR-BUN PIXSI5 L L Bundie (Chassis. liconse, two 10/100 ports)
PIX-535-R-BUN PiX 535 Restricwed Bundile (Chassis, restricted licenss, two 10/100 ports)
PIX-535-FO-BUN PIX 535 Failover Bundte (Chassis. lailover license, two 104100 ports)

PIX-525-UR-BUN PIX 526 Ursestricied Bundie (Chassis. urrestricted soRwara, two 10/100 poits)
PIX-525-R-BUN PIX 525 Restrictad Bundie (Chassis, restricted software, two 104100 ponts)
PIX-525-FQO.BUN PiX 525 Fallover Bundle (Chassis, failover soltware, two 10/100 ports)
PIX-515-UR-BUN P1X 515 Urvestricied Bundie (Chassis, unresurictxt software. two 104100 ports)
PIX-515-R-BUN P1X 515 Restricted Burfie {Chassis, restricted soltware, two 107100 ports}
PIX-515-FO-BUN PIX 515 Failover Bundie (Chassis, falover soflware, two 107100 ports)

PIX-506 PIX 506 {Chassis, software, two 10-BaseT ports)

PIX-501-BUN-K8 PIX 501 10 User/DES Buratta (Chassis, SW, 10 user/DES licenses. 4 port 107100 switch)
P1X-501-BUN-K@ PIX 501 10 User/3DES Bundie (Chassis, SW, 10 user/30ES kcanses, 4 port 10/100 saiach)
PIX-501-5)-BUN-K8 PIX 507 50 User/DES Bundie {Chasyls, SW, 50 1rser/DES Keenses, 4 port 107100 switch)
PIX-501-50-BUN-K@ PIX 501 50 User /3€S Bundie (Chassis, SW, 50 user/IDES licenses. & port 10/100 swilch)
Cisco PiX intsrfaces and Cards

PIX-1GE-58 Single 66-MHz Gigabit Ethemet for PIX 63x fiber, SC }
PIX-1GE Singte Gigabit Etarnet interface for P{X §2x

PIX-4FE Four-port 107160 Fast Ethes net inter{ace

PIX-IFE Single-port 104100 Fast Ethernet interface

PIX-VPN-ACCEL 1PSec Hardwase VPN Accelerator Card (VAC)

Cisco PIX VPN Feature Licenses

PIX-VPN.IDES 168-bit 3DES IPSec VPN soltware icense

PiX-506-SW-IDES 168-bit JOES (PSac VPN software Scense lof PIX 506

P1X-501-VPN-IDES 168-bit 3DES 1PSac VPN software Bcense for PIX 501

PIX-VPN-DES 56-bil DES IPSec VPN soltware license

PIX Accesseries

PIX-501-PWR-AC Spare AC power supply for PIX 501

P1X-506-PWR-AC Redundant AC power supply for PIX 506 (also available for PIX 515, PIX 526, snd PIX 535)
PIX-515-PWR-DC Redundani DC power supply for PIX $15 (also svailable for PIX $25 and X 535)

1. Thisis only a small subset of all parts available via URL listed under "for More information”. Some parts have
restricted access of ate not avallabie through distribution channels. Reseliers: For [atest part mmmber and pricing
info, see the Distribution Product Reference Guide at: http://www.cisco.com/dprg (limived country avallability).

For More information
Sce the P1X Firewall Web site: http://www.cisco.com/go/pix

r Cisco PIX Firowall Seties ggg TESIS CUN l "
FALLA DE ORIGFN
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|_Chapter 5 VPN and Security Products

[
Cisco 10S Firewall Feature Set

The Cisco I0S Firewall Feature Set enriches Cisco I0S Software security capabilities,
integrating robust firewall functionality and intrusion detection for every network
perimeter. When combined with Cisco 10S IPSec software and other Cisco 108
Softwarc-based technologies such as L2TP tunneling and quality of service (QoS), it
provides a complete, integrated virtual private network solution. Because it is available
for a wide range of Cisco routers, it gives customers the flexibility to choose a solution
that meets their bandwidth, LAN/WAN density, and multiservice requirements, while
benefiting from advanced security.

When to Sell
Sell This Product When a Customer Needs These Features
Cisce t0S « An inegr ated firewall sohsion with geswerful security and muRipeotocol routing all on the same platform

Firewall Festire Set - Scalebility aptiares from the Cisca 800 up (0 the Cisco 7500
+ Low cost sohstion where Nigh peviarmance is not a fequirement
- for secure estranet and intranet perimeters and imernet connectivity for branch and remote offices
* Secure remote access oF dala warmber vie a Cisco 105 Software-based VPN solution
- Gt i - y 5) firewall or existing 1DS {Cisco Secwre IDS)
» Seasity ond access to the netwark o 8 per-user hasis

Key Features
* Context-based access control (CBAC) provides secure, stateful, application-based
filtering, supporting the latest protocols and advanced applications

= Intrusion detection for real-time monitoring, interception, and response to
network misuse

* Dynamic, per-user authentication/authorization for LAN, WAN, and VPN clients
* Graphical configuration and management via the ConfigMaker Security Wizard

* Provides strong perimeter security for a complete Cisco IOS Software-based VPN
solution, including IPSec, QoS, and tunnelling for a wide range of Cisco routers

Competitive Products
« Lucent {Ascend): SecureAccess Frowal = Nortat: BaySecusa Firewalt-1
« Nokia: [P400 Sesies
Specifications
Festure Cisce 10S Firewsall
Suppariad Netwark Interfaces  Af network insarfaces on supported platiorms.
Supperted Platferms Cisco 1720, 2600, 3508, 7Y, and 7290 sories router platfor ms (supports full feause set)
Cisco 980, UBRSOD, 1688, and 2500 sevies router platforms inchude all firewail features with
f irdruson and proxy
i No .p an plasfarm, metwork connection. and traffic

Part Numbers and Ordering information

For Cisco 10S & containing frewall (FW) and intnssion desection (10S) hiitias, sve individusl product s of supported
plulmandmegsmlosm getor af baspr) lcoolowmoduu;:nmngzgu\dmulnw

For More Information
See the Cisco 10S Firewall Feature Set Web site: http://www.cisco.com/go/csis

Cisco |0S Firewall Feature Set
. "w.a
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Nokia IP Security Soltioﬁs

Nokia 1P380

The Nokia 1P3B0 Is a pre-conligured, puspose-bulit secutlty platforen for

st ta mid-stzed enterprises.

The Nokia 11380 cotbiines market-leading

security software and the Nokia 150"

secure operating system for d secure,

reliable and ianageoble securnty solution.

It is @ cost-effective system for small to
id-sized

partners through thie Nokla Seastty
Bevelapers Alhance.

The Nokin 19380 dellvers best-in-dass
prce/performonce against the coampeikion
far real ki mixed tralfic

Ise mawkets
excellent perfoanane for Ikewall, VPN,
intrunsdon protettion and other key
secuw ity applications.

Nokla desvers Industry Ieading solutions
aceass Nokla 1P security platforms that
meet siringent customer security needs
with best-of-breed techaalagy partners.
These partners Nclude Chedck Poink
Saftware Technologles for VPN-1/
FireWall-1 security software, fimernet
Security Systems with ReatSeaue for

an

as well as offering high port denshy for
a1 RU system. IUs a0 excefiet choke Tor
small to md-sizedd gntesprise customers
wha need 10 grow with rotast, sease,
reliabile and easy-to-manage low Total
€ast of Ownership [TC0) solutions,

Other key features avadlabic for the 17380
inchiide on-board encryplion as well as
tha aption to add a higher performing
entryption card. it supports very large
fouzing tables (BGY complex OSPF environ-
mes), and provides maximum expansion
caparity with 1 1o eight 10/100 Ethernet

ports. Additionatly. the {P380 can syich
fieewalls for “Isgh availability” eaviron.
mems, and compes with the mdustry-
proven hardened Nokia 1950 operating
system wath s web and CH Interface.
HNokia 1PS0 offers a wide variety of “tugh
value™ features sisch as Nokla patented IP
Custering. in addman, the 17380 with IPSO
supposts other applicatians such as Nokia
Horlizon Manager ani new Developors
Allance partaer appications from Tripwire,
SurfControl, Open Sarvice and others. Nokia
WSO supparts a wiile array of protocols,
Such as RADHIS ctieat and secver, TACACS»
Client ang others.

Best of olt, securnty, performance and
retiabiity ore all backed 2477 by Nokia
world-class First Call—Final Resohstion
support,

NOKIA

CONNECTING PEOPLE

TESIS CON
FALLA DE ORIGEN




Nokia IP380 at a Glance

The Hokio 11380 15 0 pre-confiqured, purpose-budt security plattoset los sunol 1o fitd-sized

enterprises. The Nok/ IP380 combines market-feading secusaty soltwire askl ihe Noki 1S0™

secure operating systeen for 0 Secure, reltable ond maaogeoble sty solion,

Internet Protocols
* IPRFCTI1

o [CHMP RIC 192

« ARP RFC 026

» [CHP Reonster DEscovery {Sorver) RIC 1256
* UDH RFC 1519

* AStiv2 (secure Teinel & FTT)

« NTIP Server RFC 2068

* SSL/TLS RIC 2246

* {omemand Line Utilities

* Supported i Nokia Hosizon Manager

itigh Availabllity

o Static Routes © VIIP REC 2338
o AIP RFC 1058 o Tuewak-1 State syn
* RIP Version 2 (With RECL723 o {wiil 1950 v1.7 012003}
o gser RIC 2328 security
: mg'l‘.;“"“:":)‘g&'gg;‘; s * Sequre AdNISLAIVE Accoss

. ha o Read/Wrlte and Read-Dnly Access Modes
3 bik-On (mutticas) « $3H [secure Telact & FTP)

o SSL/TLS (securs HTTP) RFC 2246

* Multicast tunncly * /Koy [One-time Password) RFC 1760
* IGRP (optional) tisco o Acces Controi Lists
© 844 [optional) RACLT71 « Tralfic Managanicent
« (v core RF(s « MDS Routing
* Roquiremonds for IPv4 Routers RFC 1812

* Dificrentlited Services (EF) RIC 2596
* Boolp/OH(P Relay RFC 2131

* Route Aggregation

* Route Redistribution

* Un-numbered Interbstes

LAN Support

* 10/100 Mbps Ethemet
WAN

» PP RFC 1661, 1662

« Frame Retay FRF, L, RFC 1490

* Muthentication (RWPv2) RFC 1723
* (entralized Authentication

* Native 1PSec {for non-firewal! applications)
* DNS Olent

* NTP Qllent ame Server

= RADIUS (homt

* TACACSe CHent

System Status

Indications

+ L0100 Fiiwinet port status

* Power, Warndng, Faull

AN T Ty ey,

el W B

Nokia Ip380
Smaf to Hedium (nterprise

Standavd;

4 ntegtated 107100 Mase-| Likernet poils
2siots nemuh Intettaie Cards
2type lt

{nuyption m-v-n- on board
optional imetlaces:

- (hial pant 107100 Hikernot
- Single port tona VISNLLL

V'W
Hardware:
wnnsmlumuu) H
Ocvth L in. /
mlhllmlum

Weight L1 ks / 2.7 g

Standard 19-4mch 1tk et able
Srant sicers for malalmance

Powur Requsltomonts:

A 1apeL Voltage 108-120V/298-2600
Irequenty 2

AL lapul (urterd £ 57254

« HOLC Uisco
Environmant
* V.35/X21 {optional) - wmnvmmm 5°C 1a 40°C
statistics 10% + 90% safety
e Aot (600H0s) - Miuge 10.000 * ULLOSO, CAN/CSA 222, N, 956-H95,
. . Mo,
0 M P poart i Supported Standart! (CE Mark) ENGOSSO:1992, AL, A2:1983,
© 120 Hbps w] auceleratot ¢ard < 1PSoc (RFCs 2401-2411, 2451) A3-1995, A:1997, AT 1139 with Jipancse
* PPTP {RI( 2637) Point 10 Poist Mattonal tmnsion
Management Pratucat « FCCPart 15, Subpart B, (lass A, ENS8024,
* SNMP RFC 1157 « LZTP (RFC 2861) Layur 2 Tunncting Pratocal ENS5022A 1998, CISPR 22 Class A 1985,
. mmit © GRE (RF(s 1701 & 1702) Gemeric Routing TH61000-1-2, ENG1000-3-3
. Encapsustation Imanit,
« Tolnet RFC BS4 NEDS y
o FIP RFC 959 * ! * [N55024 Lows
#SIIRYER DALY TR
Anestcas Asta PR tutepe, Hiddie East and Alrka
Teh: 1 77 997 9199 Tek +65 6588 3364 France +33170 708 156
imait: ipaecw Ky As@noki) com Lmait: Ipsecurny 3pX@NoKILom UK *44 18] 60} 89508

NOKIlA

CONNECTING PEOPLE

M3k Ipsecirity. emeadnokia.com

Joet, it Ounck it o Feria L ol 83
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Nokia IP Security Solutions

Nokia I1p530

The Hokia IPS30 & a powerful securily plotform ideol for nnd (o tirge entesprises 1equi i
a flexible solution for firewatl, VPN, Inttusion protection and atiier key securlty appliications.

The Nokia [P530 ket-bead

security softwarg and the Nokla IPSO*™
secure oparating system for i secure,
reable and manageable security solutios.
It provides an excellent price/perionnance

for intrusion ard
agdnsanal partners through the Nokia
Securtty Developers Alllance,

ratso with strong mid range
for teal-world, suxed tralfic crvironments.
the 11530 delivers high port densky for
the mber of connections mid and lorge
enterprise customers require throsgh
cither 10/100 or GiE.

Nokia dolivers industry-leading sol

The Nokia P50 is a ost-cffectwe platfarm
for opers Alllance appli-
Cations within a framewaork af high
1eilahmity and robust performance at low
Total Cost of Ownership (TCO).

Hokia P50 capalilities include the
of an

card far 0ES VPN

(¢ Aso included on the IPS30 is
Hokia Network Voyager web and optional
Command Line nterfaces (CLL).

Thie Nokia 1'530 acts as the backbone

of many enterprise networks, A brings

additional vatue with the avallabitiey of

Nokla Harlzon Manager and new Deved-

opers Alllasie applications (rom Tripwire, -
SuriControl and Open Service, Nokia IPSO

supports a wide array of protocols, such as

RADIUS cllent and server, TACACS+ Chend as

across Nokia IP security piathorins inecting
stringent customer secmity needs with
best-of-brecd technology pastners. These
partners include Check Pomt Soflware
Technologes for VIEN-1/FireWall-L securlty
tware, Internet Seciarsty Systerns with

=)= 00
L AER —?r;;’wnmw

large riuxing tables (BGP complex OSPF
cenvironments}, expansion capacity for
mare memory and mirrored drives,
synched Twewals in “High Avatabeity™
environments, and the industry-proven
fiarduned Nokta IPSO wih patented (9

NOKIA

CONNECTING PEOPLE

well o5 frewall and
VPN peceleration.

Best of all, security. perdormance and
systern availabilmy are al backed 24/7
by Nakia world-ctass First Col—Final
Resojution support.

TESIS CON
FALLA DE ORIGEN




Nokia IP530 at a Glance

he tokia IPS30 is @ posverlial secusity plutlorn ideal for i (0 Jorqe enterpeises requiring
a fexible solutio for firewnd, VPY, iitnnivn protection ohd other key Security apalicottons.

Intemet Protocoks
nrC 7oL

« ARPRF( 826

« 1CMP Houter Discuvery {Server) RFC 1256

* ODR RIC 1519

* Static Routrs

« RIP REC 1058

o RIP Yersion 2 (With authentication)
RFC1723

* OSPF RIC 2328

« DVMIRP (multicast) KFCLOTS

o [GMP (multicast) RIC 2236

* PIM-DM {multicast)

* NM-SH

* Multicast Tunnnels

* 1GRP {optiond) Lisco

* (1G4 (optional} RTC 1771

* VG cote RFCs

« Requiremants for IPv4 Rutees RFC 1812

« Dillerentiated Services (LF) REC 2398

« Bonlp/ONCP Refay RIC 2131

* Route Aggregation

* Route Redistribition

» Un-pumibered fitertaces

LAN Support

= 107100 Mbps Eshermel

o Multl-inade fer Gigabll Fthernet

WAN Supgport

« PPP RFC 1661, 1667

* Frame Relay FRI.1, RFC 3490

» HOLC Cisco

» T1/E1 (oprional)

= VIS/X21 (ppitonal)

* ATH

Statisiles

o Florwall tiraughyual (507 Mbps)

« VPN theoighput (115 Mips (with card))

Management

 SNMRIC 1157

* SNHvZe

« SNMPY)

 Telnet RFC 854

* FTP RFC 59

o SSitv2 {secure Telnet & FTP)

« HTTP Seiver RIC 2068

o SSU/TLS RF( 2246

« Conwnand Line UiHities

« supported in tokia Horizon Nanager

High Avallability

« VRRP RIC 2338

* Fewall-1 State Sync

e (lusterig

* Disk mwroring

Security

« Secure Admiaistrative Access

« Kead/witte and Kead-Ondy Aceess Mades

* SSH {secure Tednet & HIP)

o SSUA1S (sectre HTTP) RIC 2246

« 5/Key [onedime passwonl) RFC 1760

* Access Control Uists

« Trallic Hmaoﬂnenl

* HD5 Routing

. Manlleuﬂ (RIPv2) AFC 1T

* Centralizod Authentication

+ Hattve IPSec (tor non-firewall appikations)

« ONS (Hent

« HTP Clent and Serwer

= RADIUS Client

* TACACS» Cllent

Application Acceleration

* Fuewall Flows

= VPN Acceleration Gard

Environment

. lnmuralmc 510 40°C

10% - 90% (

. Ml“lh! 310,000 t

supported Standards

= (PSec (RFCs 2401-2411, 2451)

« PPTP (RFC 2617) Pawnt ta Point Tunnoling
Protocol

* L2TP (REC 02 Junneltng Protocol

* GRE {RICs 3701 & 1702) Gonenc Routing
Encapsulation

Salety

« ULL1950, CAN/CSA 222, No. 950-M95,
(CE Hank) ENGQO50:1002, AL, A2:1993,
A3:1995, A4:1997, A11:1998 wilh [apancse
Natlonat Ueviations

Americas
Tet 1011997919
£malk Ipset Ny 1 ki3 Tom

T e 2

Atia Paciic

Yok +05 LSS 1384

Mk ineturily spoce ki Lm

NOKIA

CONNECTING PLOPLE

Nokia 1P530
MId 1o Lmge Emterprie

Standard:

4 nteated 107100 ae-§ Likerniel notly
30P(l siots for Neiwork Inteciate Cards

2 1ype U PLMUIA

Inueyption and aicehraion

Optionhal Indeslaces:

< Quad part 101100 (1hames

< DLAL with (MRS

< Dual port «#nN V1521

= HuKl-nuxe o) Gigabil Fihermel
« Dual poit Gig Eihernat

A

ardwace:

Ietghe 5.1 in. £ 1) e D)

Oepih 1010 7 43 ¢m

Wigth 1711 [ 44 tm

Weight 11104 /134

Standard 19080 [ tnownta ble
Hrans accest for malatenance

Powres Requitements:

AClapul Vokage uu 120%/200-240VAC
#requemy

AL lnput (urren l O/1L58

EnMssion Compltance

* FCCPart 15, Subpart B, (tass A, TNS0024,
ENS5022A 1008, CISPR 22 (loss A 1965,
E£M61000-3-2, EN61000-3-3

mmunity
* EN55024 1998

furepe, Hiddle [ast and Alica
Frane «33 470 708 166

UK +44 151 6OL

Lmail greecurity.emes@nokis com

0o
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Alteon e
Switched Tt L

—
QuCK PUINT

Firewall et

L

Nuxy Gruvaarion

Buyer’'s Guide .. i

LR e T TR

When it comes to ensuring the safoty of your network, one size never fits ail.
I'l managees and nerwork administutors need figewalls with difTerent eapacities to gand
against threats ta their network iofrastructure, Recagnizing this, Norte) Netwarks has
developed the Aliean line of ) f-Drcedd Girewal! that feuly integrate intn
an enterprive’s Liysied sevurity stratepy and cuable them s sealize greater revurn on cheir
infastinctinee invessmens.

The solution: Nurwl Netwuiks Altcon Swirched Fisewall Sysem (ASFS)— with its unigue
switch accelerated architeuuee——offers wnvmatc hed flexibiling by ofering a broad range of
seensity nptions at diflerent price painis, taifared wohe requirements of large enterprise
cuistimuts and serviee providess. The liest Alicon Switched Firewall products augrent

the steenph of the Allenn solution by groviding addi | peeation aptions for

high perfermantt acvority

The Alicon Switchel ¥
10is anight integtmien of i key compinenis — an Allean Switdhed
plus up w aix Alteon Switched Firewall Disecrors, Us
opy and Nose] Nevwarks Open Secunty Architeer

wall is 4 muli J wlation, el an o single systen,

ewall Acceleratar,
ek Point’s Sevure XL technol.
firewall cclermton and fuewall
ain pal-tine.

ditecions communicate W sty and teatdown firewall s

Product update: Nanel Netwarhs now alters the Alteon S 100 series af stand-aloue fice.
sty thias eomplement she sceclerated Alleon praducs Gmily and broaden she tange of

deplayment aptions 1o inclde higheperd © scenity solutions at very compeiti

price poini.

As with all Altcon frewalls, the AST 8100 «eties features Chieck Moing Firewall- 1 NG osoli-

N QRT E L -. movisding 4 statelud inspecion engine that apports abl the well-kiown Cheak Poing
NETWORKS"

- TESS CON
~ P | 5ALLA DE GRIGEN




Alteon Firawal} Bundle Key Target List
Product Bundles Compernents Attributes Environment Price
ASF 5710 ::nl-r-tav s100+ . i-«n)’n’ t‘h‘mughphu a2 Gbps " « Hosters, sorvice pmvldnﬁ. and .. $63,000
rector SO10 - . N :
STA-195 ¢ oo “?O'gt" il wllh pro(omng against "ﬂa;h
ty
15D310-5¢D) 1M total ctowds
* High bandwidth via Gigabit  Whera support for largs numbar

— - of virtual firewalls, with differ-

connectivity—0 GbE ports ant policios appliod to specific

Part nuinhor | R1G LG * Plug 'n play scalablity: traffic stroams, {6 neodod

Up to 32K session

connections/second = Where natwork growth and
increasing demand for apphica-
tions Is expectad

The ASF 5710 1s our top-of-the:-line Alteon firewall salution, with the processing power, memory,
and throughput to achleve maximum porformance levels from the swilch-accelerated firewall
atchitecture and the intagration of tho Altgon Web switching platforen, Check Polnl FW-1 NG,
and Secure XLtechnology. With built-in firowall 1oad balaneing, health checking, and scalability.
Customors: Web hualars and large enterprises neading to provide and account far high band-
width and difforentlated client saivice.

Applications: Entarprisa Intranat Vinual LANS, hosting, VoiP, VOD (video on demand)

ASF 5610 Acceleralor 800 + + High throughput: 4.2 Gbps * Large enteiprisas, suppaning $55,990
Director 5010 + Up to 170K accoletated concur- VELAN-sugmented notworks .
(formerly SFA.184 + ront sestions, 1M total « Threughput is important, but
1SDM0-5FD) « High bandwldth via Gigablt nat typically :no:la'(ud wllth a
connectlvity—9 GbE ports vory high number of simulta-
« Plug 'n play scatability: reous wsars
Pait number LRIG IO 7 Up to 32K sossion » Notwork growth and incroasing

cannactions/recond demarl for applications are

oxpacted

The ASF 5610 is a high-performance accelerated solutian, with the ability to suppart high-band-

wulm .\ppuz.mons and a large number of simultancous users. With butlt-in fuowall load
health check and

< Entorprise intr /data contes in segmanting the corporate network

tuto virtaal domding, with specific pollcles .\pp!lad Lo different groups, departments, ete.

Applications: Voit, with a focus on AsF's minimal latoney for jitar-sansitive traffic.

ASF 5408 Accolerator 5400 + * Up to 800 Mbps throughput = Enterptise epvironmant $43,190
birector 008 « Up %0 170K accoloratad, concur- whare maximum threughput
rent sasstons, SO0K tatal vla Gigabit connectivity 1s

not an fssue
* Fast Cthernet connectivity—
& ports, 110/100/1000 Mbps port

Partiumben, | Bedaom

The ASF £408 Is an idual petimeter security sotution for medium size enterprises or
medium-siza sites within a large onterprise. With built-In firowall load balancing, health
checking, and scalability.

Custemer: Entorprise call contars, luoking for good thraughpul, with support for mare
stimuitaneous connactions than the ASF 5308.

Applications: Call conter chients, plus online Intatactive communications, VoI, with a focus on
mintmal latency for jitter-conativa traffic.
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Alteon Firewall
Product Bundles

ASF 5108

Part number. E816)9039

Part number: EB D02

Bundle Key Target
Components Attributes Envitonment
- Accolerator 5300 + * Up to 600 Mbps b ) P ant whara ",
Director 6010 * Up to 40K accelaratad concurs maximum throughput via Gigabi
{formerly SFA-AD3 + rent sessions, 500K total conmactivity 15 not an {ssue .
1SD308-5¢0} « Fast Ethernet cannectivity— * "flash crowds” and large numbes

8 ports, 1 10/100/1000 Mbps port

of simultaneous connections are
not an fssue

The ASF 5308 Is the entry-level Alteon accelarated solution. With built-in firewalt load balancing,

health checking, and scalability.

Lt prises or sites within a large ontarprisa.
Applications: Wieth nnmmbl- throughput and low latency, it is ideally suited to pro(ec\lng
1P #DXs In med: P
. oA R )’
i Alteon Firewall 5112 uﬂ’trn-d 4 v 1
FW 13ckition * Price-sensitive customers - -
=900+ Mbm lhrwahput . already sold on the ASF -
sUpto and value

conc\mm sessions .

* High bandwidth: Gigabit

. connextivity—2 ports

« Dual F& ports for OMZ
connectivity

« Can be patred with a Switched

Flrawall Accstarator to scale

firewall sohatéan,

Proposition, hut who need
a lowar-cost altarnative for
Ip«mc segmants of lhﬂf
network

W two Y000SX Intorface portt, the ASF §112 can be positioned as an ASF “Starter Kit," enabling
firewall

customars 1o inkially N AReon stand-a!

and rapidly scale to the higher psrfarmy-

deploy ai
ance, load balancing, and High Availability features by adding a Switched Firewall Accelerator and

Flrewal ast

network grows.

Customer: Entatprises and Service Providers who understand the value proposition of the ASF archi-
tocture, pothaps wanting (o deploy an accelerated ASF solution at the Internet gateway, but who don't
noed a highor-performance acelerated rhewnll solution deployed in front of every area of the network,

@ ASF 5109

Applications: ideally sutted to complement

1ouuct offerings, providing firewall

ha higher-and pr1
ment flextbility and nulablmy, coupled vdth Check Polnt'- FW-1 NG sacurity protection and featusws.

- T
Aeon Firewall EI08. _ + Non-acoaleraled Chagh PR -

Ve Mediumosize mum‘l-l .

. FW+l solution 4 Prica-sansitive customaes slraady
R . - + Pentium 4 processor, r\mnlu . sokd on the ASF architecture
| AP B ®2146h and vu‘;u proposition, but ‘:hru
" ¢ Up to 1+ Gbps throughput nesd a lower-cost alternative fot . '
flart number FRIGINGAG . 3‘;‘0;”‘“_.“.:’.“ specific segmenis of thelr netwark -
concurrent sessions v B |
« Righ bandwidth: Gigabit . b

connectivity—2 coppes parts

« Quad FE ports for DM2
connectivity

+ Compatitive price point

* Graat R0/, based on throughput

The Altean F":wall 5109, with a Pantium 4 processor running at 2.4 Ghz, provides unbeatable high-

Al for the | market. The 5109 s a
lllnd alone suumy appliance with a Check Point stateful Inspection mg!no. offered at a very com-
pelitivo prics point
Customer: Enterptise CIOAT who d the value of tha ASF aschi-
tecture, perhaps having deployed an accoleratad ASF salustion at the intarmot gataway, and wam to
deploy a cost-effective stand-alone solution with high performance in reglanal offioss to protect intarnal
resources and asseks.

Appiications: ideally suited to compiement the higher-end product offerings, providng firewalt deploy-
maen flextbfiity and scalabiity, coupted with Chack Point’s FW-1 NG security peotection and features.
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Alteon Firewall

Bundle Koy Target List
C ¢ Attributes Environmant Price

uct

@ ASF 5105

I'2et number: EBIGI904S

Inthe United SLaten
Nermrhs

W avin fhewe

Resesrsh Tiomgle Posk. N 170

Usa

mesnsdy

Neured Nrramiks

a2 Divie Koot

ke fuo

Besaprnn, $3npmn | 51 108

Cach

0 Canbbean and Latn Amwrica

Norted Networks

1308 Comande Trrrae
Sy, FA 44823

m Futopa;

. Non -:ahrntnd mmk Patm .-'sm-lyl- 10 mediiim-size - Cetass

Altoon Firewal 8108

. FW-t solutio! enterprises or branch offices
SUptano Mbp! throughput in latger anterprises
4 Up 10 100,000 concisrrent sedsions  * Price-sensitiva customers who
(norv-accelerated sestions) newd a low-cost Check Paint*
Quad Nrewall for specific sagmants
’ L:.:»".:‘gz;(y Fe ports for DMz of thetr network
* Lowmst ASF price point

Tha AReon Firewall 5105 Is the lowast priced ASF sohution, ideal for sinall enterprises, branch
offices, of ta protect network segments within a largoer nuu.-rpm-

[ 10 CIO/IT ad trators who inh. t In the ASF
architecture, but wha need a very low-cost Check point lunwxll sotution in branch offices to
protoct intarnal resources and assets,

Awmnuomr ideally :unod to complemen( the lll?hev-qnd product offerings, providing firewall
coupled with Check Point’s FW-§ NG socurity protection

and features.

N R R borks:

Nortel Networks s an mdmny leader and Innovator focused on transforming how the world
and nw Company It suppiytng its service pmmﬁuu
enterpeire Lusty with ology an, ta enable mlge.
added 1 date, voke and multimedio services .mnnlng wmku Networks, Wireline Networks,
Enterprise Melworks, and Opitical Networks. At a glabal company, Nortel Nelworks does Busimens in
nore thaw 150 cotvies. More informathom about Nottel Networks can be found on the Web at:

www.nortelnetworks.com
For mate Information, contact youe Nortel Net withs reprewntative, ot
€2l 1-800-4 NORTEL or 1-800-468-78F: (1000 2ty hars i) North Atweeic s

GSA Schedute GS-35F-0140L
1-888-GSA-NTEL

“Newset Repsameia, the Nurrel Newwnals lngos the ghohensk deixn snd Akema st oridonssh o of Nuasl Revwwida \
u ver wadewtare o doe pr f e o tts “
o 0 NI08 Novuel Networed o All ydies msaormd Irdutiteat oy @ 1hes das titentt 16 dadps ¢ -..lu-... wib N

e Naried Nevwnd o ovsanncs v rerpunsodity ke e stmes it aer spest i e shox

NH1C1501-02140)
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Entorno DEPARTAMENTAL

SmartSwitch 6000

El chasis de conmutacion SmartSmitch 6000 toma exactamente [a
misma arquitoctura fisica y [dgica que ks gama 2000.

Chasis pasivo de § slots, permite [a integracion do un conmutador y
de una racion integr distribulda. Cada mdéduto con-
tiene, en efecto, su propio ASIC de conmutacion y su proplo modu-
lo de administracion, no ofreciondo, ast, NINGUN punto unico de
averfalfaio. Con una capacidad total de con-mutacion de
10.000.0000 pps, of SmartSwitch 60@ sc impone como una relaren
cia tanto en términos de fur

como de pr

Chasis 6000

6C105 Chasis SmartSwitch 6000 — § slots =~
6C205-3 Atimentacion 220 V, 500 W para chnls 600 / 6500 (tuncbnn "N
redundancia y comparte carga con una segunda alimentacion)

Sistema de conexionss Ethernet

8E .Médulo SmartSwm:h 24 puertos | Ethernet 10 base T conmutados
- .- Conmutacion ASIC
.2 2écalos modulares 100 Base-XX
. Servicios “Smart Network Services™”
B

Moduto SmartSwitch 24 pusrtos Euwrmt 10 bueT conmutados:
. Conmutacién ASIC

.1 zécalo modulsr Gigabit IATM/FDDIIWAN 1 FAST Ethernet .
. Servicios “Smart Network Services”

Modulo SmartSwitch 4 segmentos 12 puertos 10 base T
.Conmutacion ASIC

. 2 z6calos modulsres 100 Base-XX

. Servicios “Smart Network Services”

.Mdédulo SmartSwitch nueva ganeracion

. Conmutacion ASIC (2.000.000 pps)

. 48 puertos conmutados 10 Base-T RJ71

.1 z6calo modular Gigabit/ ATMFDDIWAN / FAST Echernet

GUTA DL SGLUCIONLS CLILHIL-SERVIDOR .
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(:oncnionos Fast Ethernet

.Modula Smnr(Swin:h Fast Ethorn-(
. Comnuucm ASIC
6 puertos 100 bese TX RM5
.2 26calos modulares 100 Basa-X
Servicios "Smart Network Services”
Moadulo SmertSwitch Fast Ethernet
.. .Conmiracian ASIC
. .6 piiartas 100 baze FX MMF SC -
- :modulares 100 Base-X - .
*Smart Network Services”
. Modulo Sn-nSwI(ch 10/100 nusva p'-nddn
.Cotlmm ASIC 2.000.000 pps
-24:plieitos 10/100 bese TX RS *
< Serviolos "Senart Network S-rvieu -
. Mo SmartSwitch 104100 nueva w-nddn
.. Conmutacion ASIC 2.000000 pps '« - - L .
.16 puertos 10/100 base TX R4S : :
.1 z6cslo modular GlgobltlATMlFDDIIWAN I FAST Ethomu
Sorvlcios “Smart Network Services” O 5
. para el 'do \exion :

Consxiones ATM

<. Commutador ATM o

bualu caractertsticas que ¢l SmartSwilch 2500°

=1 Modulos upllnk
R~ - B Este ible en toda

— ia gama SmarlSwulch 2000/6000/9000

GUIA DE SOLUCIONES CHIENTE-SERVIDOR
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021676 .Mddulo madia 100 base TX RMS
021677 . Modulo media 100 bese FX MMF SC
024790 * . Modulo HSIM FDDt DAS o SAS
(slstema da conexiones media FDDI vandido por ssparado)
035580 . Moadulo HSIM ATM
. 2 puertos modulares 155 Mbps
JLEC
. Interfaz HSIM Gigabit Ethernet
. Soporte norma 8023z
. Interfaz HSIM WAN
. Puenteo muitiprotocolo
".PPP [ Frame Retay
. Enrutamieneo 1P / IPX . :
. Intarfaces moduteres Séncronas / E1/ DDS / RDSI HIDS
vendidos por separado

Multiswitch 900

La familia Multiswitch, procedents de 3 compra de la division de
red de Digital por Cabletron Systems, es una gama de productos
que soporlan un concepto original y fexible. En efecto, cada
modulo de la gama puede. a la vez, ser un canmutador indapen-
diente, estar Integrado en una pila o bien estar Integrodo en un
chasis, el Dechub Multiswitch. flabliidad, Nexibllidad y seguridad
son los puntos fuertes de esta gama multitecnologia.

Estaciones de recepeion - Chasis

. Dechub 900 Multiswiteh
. Chasis controlador 8 slotss
. Soporta hasta 4 alimantaciones
.1 alimentacion comprendida
. Muitiswitch 900 bloqun de alimentacion
.Estacion de r mono empl pento Dectush One
- . Permite a ios mddulos Multiswitch fi de manera
«Administracion SNMP
. Kit de material de alimentacién redundante DecHub One

GUTA DE SOVUCEORES CLIENTE - SERVIDOR _
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Médllo ATM switch S00F
. Concentrador ATM
. B puertos MMF SC 155 Mbps
. 2 puertos ATM modulares ATM Mod-PHY
.LANE 1.0
. IP-ATM
. Moduto VNSwitch 900 EA
.12 puertos Ethernet conmutados 10 base T R4S
. 1 puorto ATM moduler ATMm Mod PHY .
. Moduto VNSwitch 900 EE
. 24 pusrtos Ethernet conmutados 10 base T RM45
. Méduto VNISWITCH 900 EF
12 puertos conmutados Ethermet 10 base T RMS
.1 puerto modudar FDDI .
. M6dulo VNSwitch 900 XX
.4 puertos modulares 10/100 Base-X
. Modulo VNSwitch 900 EX
. 12 pusrtos Ethernet 10 Base-T RI45
. 2:puertos fast Ethernet 100 Base-TX
-, Firado Ethérnet wirespeed
+Médulo Route About -
.Moadula ae Encaminamiento
. 2 puertos Ethernet 10 Base-T RI45
. .4 interfaces serie universales 50 patillas
. Data compression
Triggerad RIP
. IPX spoafing
. Netbios filtering
. Reserva de handa pasante
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3Com® SWltch 4060

Perfosrmance

3Com’s cusiom ASIC architeclure
delivers 56 Gbps of multilayer swilch-
ing, provides wircspeed performance
across all ports, with a forwarding
vate of more than A0 Mpps, minimiz-
ing network congestion.

Rellable and

Security

Sccurity features such as Routed Access
Control Lists ensure Lhat users have
access to authorized resowrces on the
network. Application Filteving also
cnables the switch o identity and
intelligently prevent unauthorized
applications from consuming netwark

A durable, 2RU metal chassis offers
high availability hardware fentuees
such as redundant. load sharing and
i ble puwer supplies, in
addlnon lo hot-swappable fan trays
and GBIC transceivers.

High Availability Features

High availability softwarc and man-
agement features, including Link
Aggregation, Resilient Links, Sp

Powerful Management

3Com* Neuwork Supervisor discovers,
maps, wonitors, and issues alerts for
casy nerwork administration. An intu-
{tive interface cascs network-wide
sctup of switch traffic prioritization.
The 1Com Network Supervisor
Advanced Package provides advanced
configuration capabilities such as

Trec and Rapid Spanning ‘Trec (802, le
seven groups of RMON. and email
alerts, facilitate bighly available net-
work designs for the cote backboue,

Advanced Netwark Control

Advanced layer 2 and Layer 3 func-

tionatity such as multicast filtering,

virtual LANs, and muittlaycr traffic
and priori

traflic contrul across the n-.lwurk

Luyar 3 Switching

Layer ) switching capabilities such as
support for IP unicast routing using
static rautes, RTP/RTPv2, CIDR, and
UDP Helper, enhance performance,
provide netwark control and security,
and enable logical nctlwork segmentation.

Je

bulk upgrades.

Webcache Support

Web traffic can be automatically redi-
1ected to o 3Com SuperStack? 3
Webcache, improving web petformance
and caxing network administration.

Flenibility
A combination of integrated
1000BASL-$X, 10/100/1000 and GBIC
ports supports a varjety of cabling
plants and nctwork designs. An

slot
a 4 port Gigabit module for even
greater flexibility.

XRM Technology”
3Com’s XRN {eXpandable Resilient
Nclworklng) technology will aflow
tion of high avallabil
cnnngununns using two intercon-
necied Switch 4060s, scaling the
backbone to 48 wirespeed Gigabit
Layer 3 switching ports.

“Cmiact Wttt allabLy
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High Availébility el
Without.Compromise-.

Advanced Multilayer
Switching Functionality

I 3COM® SWITCH 4060 DATA SHEET

High availability is one of the key
requir for ivity in the
core backbone of enterprise

The Switch 4060 supports two redun-
dant, load sharing and hot-swappable

‘The 3Com Switch 4060 delivers this
capabillty through a combination of
hard and soft (c that
provide redundancy, reliability, ser-
viceability, and high network-level
Ulability with P
performance or functionality.

3Com’s Gigabit Multilayer Switchi

power supplies in addj to hot-
swappable fan trays and GBIC
transceivers. Network-level availabil-
ity features such as Link Aggregation
and Rapid Spanning Tree enable
resilicnt data paths across the network
for even greater fault tolerance.

software, supported by the 3Com
Switch 4060, provides feature rich
Layer 2 functionality. Layer 3 switch-
ing for IP uetworks, and enhanced
QoS services.

Advanced Layer 2 features such as
VLAN tagging, Multicast Filtering,
Link Aggregation, Spanning Tree,
Rapid Spanning Tree (802.1w) and
support for seven groups of RMON
provide a rich feature sct for demand-
ing Gigabit backbones.

‘The 3Com Switch 4060 supports four
priarity queues per port, Weighted
Round Robin queue scheduling, traf-
fic classification and prioritization
based on Layer 2 (physical port,
802.1p, Ethertype), Layer 3 (DSCE 1P
host address and 1P subnet) and Layer
4 (TCP/UDP) information. Priority
remarking for DSCP and application
filtering is also available for enhanced
traffic control across the backbone.

The h 4060 also supports Layer
3 switching for IP networks, enabling
a wide array of services such as uni-
cast IP routing supporting static
routes, RIP and RIFv2, IP Multinetting,
Class} Routing (CIDR)
and UDP Heclper. Routed Access
Control Lists based on IP address
information can also be used to pro-
vide enhanced control and security
across a Laycr 3 switching implemen-
tation.

1 1
Inter

For more efficient use of lnternet
bandwidth, the 3Com Switch 4060

bt ic red of web
traffic to 3Com SupcrStack 3
Webcache appliances, enhancing
overall web performance.

The Switch 4060 pravides enhanced
device management functionality
through support for BootP/DHCP
clients, scven groups of RMON, and
RMON event notification via an inte-
grated SMTP client.




3COM® SWITCH 4060 DATA SHEET

o
-l

3Cum Swiiteh 4060 1 the
Campus Backbone

The 3Com Switch 4060, based on a
3Com-developed ASIC architecture,
delivers 56 Gbps multilayer switching
capacity for bandwidth-intensive core
backbones and demanding enterprise
applications, Each switch delivers
non-blocking Layer 2 and Layer 3
switching across all parts, forwarding
at speeds in excess of 40 Mpps.

High-Performance
Switching and Flexibility
for the Backbone

Many Gigabit backbones require mul-
timode and single mode fiber for
connectivity to distributed wiring
closets or buildings, and copper
cabling for high bandwidth connec-
tions to servers and hasts in the data
center.

64

The 3Com Switch 4060 delivers inte-
grated media flexibility by providing
twelve J000BASE-SX ports, six GRIC
ports (normally uscd for campus
backbane connectivity), and six
10/100/1000 ports that ict scrvers
connect directly to the switch.

1n addition, using link aggregation,
the Switch 4060 can be connected to
an external server farm aggregation
device like the 3Com SuperStack® 3
Switch 4924. An optional expansion
slat accommodates a 4-port Gigabit
module for even greater flexibility.




IECOM‘ SWITCH 4060 DATA SHEET

Specifications

Ordering Information

Connectors Emissions Administeation
€ autosensing 10/100/1000 HN3S022 Class A, FOC Pat 3S UDP {(RFC 768
ports, 12 flued I00DBASE-SX Subpart B Class A, {CES-003 "_p” ';c” H
orts (MT-RJ), & GBIC ports Class A. VOCI Class A, AS/NZS (RFC 791)
accommodating 1000BASE-SX, 3348 Class A,CNS 13438 Class A, ICMP (RFC 792)
10008ASE-1X GBICs or FN61000-3-2 TCP (RFC 793)
10008ASE-LH70 GBICS Iranmsnity: EN55024 ARP (RFC 82¢)
1 module slot Heat TFTP (RFC 78))
SuperStack ) Switch 4300 210 W smaximum (717 BTU/Mr TELNET (RFC 834)
family expansion modules maxioum) BOOTP/DHCP (REC 1542)
Dimensions Power Supply HTTP (RFC 2063)
Helght: 8.3 ¢m (3.3 n) e
Width: 44 cm (17, Im) AC Line Praquency S0/A0 Routing Protocols
Depith: 36.3 e (143 1) Input Volage Options 90-MOVAC  REC 1058 RIP
Weight: 8.95 kg (9.7 1b) Cusrent Kating 3.5A maximaien REC 1519 CIDR
REC 1723 RIP v2

Performence REC 2131 f Relay
41.7 million packers per second 801D

802.1Q VLAN Support Warranty and Non-Warranty
Reliabliity Sorvices
MTBF # 40°C: 365,000 hours IGMF Snaoping

Environmental Regquiremants
Operating temperature: O% ta
40°C [32% 10 104°F)
Storage Temperature: ~40° 10
010‘(: (-40° to uu’l’]
Operating Humidity: 10%
10 95% relative humidisy
non-condensing

Standards: EN60UGH {IECH8}

Safety Agency Cortifications
VL6090, ENGDSS0, CSA22,2
Neo. 1950, IEC 60950, 1EC 825-
1, HN 408251

Unk Aggregation

SNM? Standands
SNMP Pratocal {RIC 1157)
MBI (RFCINY

Bridge MIB (RFC 1493)

RMON MIB 1l (RFC2021)
Remote Monitoring M18

{REC 1737)

Interface MIB (RFC 2233)

MAU MIB [RFC 2239}

IP Pocwacding Table MI1B (RFC
1334

Ethernct MIB (RFC 1643)

RIP v2 MIB (RFC 1724)

1P Forwarding Table (RFC2096)

Limited Warranty (ar one ycar.
Includes fan and power supply.
Telephone support and soliware
upgredes for 0 days.

Mansgement

3Com Network Supervisor
pravided frec of charge on
accompanying CD

‘Web Intetface

Command Kne Interface
AN

SNMP compatibility

3Com Switch 4060 FCUTN  3Com Superiiack 3 suitch 4600

4 Part GRIC Madyls 31714
Optional Modules and Accesiories 3Com 100IBASE-SX GBIC ICGHCHY
3Com 200W AC Powar Supply 3C17718  3Com 1000BASE-LX GBIC 3CGRC92
3Com Spare Fan Tray 317717 3com 1000BASE-LHIO GRIC
3Com Superitack 3 Switch 4300 {up to 70km) 3Ccace?
TO00BASE-SX Modube 3C17710
3 - 3 Sutch 4900 Optional Metwork Menagesmant Packapes
1000HASE- T Module 1T ICom Network Superwsor
Koms Stach 3 Swvinch: 4900 Advanced Package 315200

4-port10008AS §-LX module

17712 3Com Integration KH for HP OpenView  3C15300
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3Com* Switch 4005

Flexibllity

The modular 14-slot chassis provides a

fexible edge solutian for enterprises of

all sizes and the core of smaller networks.

Up 13 96 ports of copper and fiber Fast
can be lled for desk

Advanced Security capabilities
Implement security policies on your
network using IP Access Lists. These
poticies are implemented in hardware,
thus nat affecting switching performance

T
connectivity, while 1- and 2-poel Gigabit
modules can be used for aggregation.

High Availablility and Fauit Tolsrance
Modular srchitecture provides Dexibility
and future-proofing to kecp up with the
demands of o growing netwerk,

are ghy

Ease of Use

The 3Com Switch 4005 can automatically

detect and sclect the optimum port

speed. duplex mode, and cable connec-

tion {MDI/MDIX}. The switch also

incorporates built-in enhanced web
and to ease

¥ penver supyg
tan trays, and switch labric —lictp
ensure the network is always avatlable,

Layer 3 Switching Performance
Scalable, high-performance, line-rate
switching for applications requiring
Laycr 3. Protocols supported in the
3Com* Switclh 4005 inciude OSPF, RIP
(V1 and ¥2) and Multicast Rauting
(DVMRP).

‘The modularity of the 3Com Switch 4005
makes this product an ldeal product for
Fast Fthernet aggregation of desktop
PC's,

The 10/100 operation of its Fast Ethernet-
over-copper modules ¢nables a phased
appraach o upgrading the nawork,
while with the support of 100Base-FX
meets the requirements for fiber to the
dexktop. Gigahit Ethernet can then be

switch monitoring and setup,

The 3Com Switch 4005 is supported by
3Com* Network Supcrvisor with net-
work discovery, topalogy mapping,
monitoring and alerting for easy network
administraton.

used for conncctlvity back to the core of
the network.

The high-performance, feature rich
Layer 3 switching, together with multi-
media support and advanced switching
leaturcs, also makes this sn execllent
aggregstor for the core of the network.
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I 3COM® SWITCH 4005 DATA SHEET

Specifications

Ordering Information

Oémensions

Height; 22.2) ¢m (8,75 in)
Width: 43.94 can (17.1 in)
Depth: 43.68 cm (17.2 i)
Weight: 22.68 kg (50 Ib)

Pacfarmanca

24 Gbps 1ota) bandwidth
18 Mpps lorwarding
performance

RIP vl and RIP v2

OSPF

UDP/DHCP Hedper
DVMRP Multicast Routimg
Access Control Lists

256 VLANs

Link Aggregalon (802.3ad
trunking)

Fast Spanning Tree Protocol
802.1p and $02.1Q
802.3x fNlow control .

Environmantal Ranges
rating temperature:
to SU°C (J2° to 122°F)
upmung hummn ¥
10% to

Satety

CSA/NRTL (UL1950, CSA

22.2.950, 3rd Bditian)

TUV/GS (EN 60950, Ird Edition.
1

Storage tmpcmun.
-40" to 70°C [-40" to 138°F)

Storege huruidiry:
10% 10 %0% nancondensing

SHaar Standards
SNMP Protocol (REC 1157)

MIB-1I (RFCE213)
Beidge MIB (REC 1493)
RMON MI8 1t (RFC 2021}

Remote Monitaring MI8
(REC 1537)

MAU M1 (REC 2239)

[ natic Compatti
The Switch 4005 ¢ certified
with the

Annexas Z8, 2C; with GS Mark
(Bauart Mark for power
supplier)

CH Report/Certificate to TEC
$0930, Including all Aattonal
deviatlon,

Managensent
3Com Network Supetvisor (tefal
copy provided on accompenying

Backup and Restore
‘Web Management
Command e Interface
SNMP

Four RMON groups

CE Mark
Ausralian Declaration of

year hardware warranty:
llnny {90} days eofiware

Towar Canformd " warranty. Refer to
100 W AC Power Supply . ty for tick-mack com.com/wearcanty for details.
Input valtege: 90-264 VAC, Crmiesi
sutorsnging FCC, Part 13 Subpert B, Clast A
Operating foquency: 4763 M2 o, 4opcony Class A
Maxtonum inpas curreal: & A at
100 VAG: 3.1°A at 200 VAC vees Class A
BN S3012/CISPR 22, Class A
Mazimum Power Consumption AS{NZS 3548, Class A
433 W (1,333 Biufhour) NS 13438, Class A
Korea No. 34, Class A
FCom Switch 4005 40-Port Copper Wiodutes, corinued
Fast Ethemet Startes Kit QU5 cormecton) 3C16830 Lo oo e

Swritch 4005 32-Port Copper and Fiber 3] 3C10826
Fax Etharnet Starter Kit BU-45, MERA GBIt e 2 Port 100ORASET ke
Swich 4005 10-Port Copper {R-45) 3CHEN4Y
Glgabit Ethermat Starter Kit U-45) IR s 7 ot TOOOBASE 3% Wi
Switch €00 10-Port Fiber IMERD 3C16842
Glgabit Pthemwt Starter Kit MFRI) K3 o 7 Port GBIC Modda e

(Gmcy 3843
Salftwers
Swilch 4003 v2.0 Advanced Soitware IC16844  Spare Components
For unuts running eader versions K upgrade

- ChassisPower

o s e e Swnich 4005 Supoy! et
Mosules Switch 4005 J00-Watt Power Supely IC 16822
Swilch 4005 §-0011 10w TOORASE-TX baodule Swdich 4005 Fan Assembly cremzy
145} 3C16828  Switch 4003 Module _ 3C16824
Switch 4005 8-part 100BASE-FX Module
(MT-A) ICI69  Spare @BICs
Swhch 4005 1-Port 1000BASE-5X Module 0OCRASE-3X GOIC 3Camee
(5C connectord 3C16825 1000BASE LX GBIC ICGMCO2
Switch 4005 1-Port TO00RASE-T Module TOOOBASELHTO GBNC ICOMCHT
45 IC16827

S4GEKC ordesd spw ately.

3Com Coporasan, Corporawe Headauartes, S400 Saytront Plaza PO Box 58145, Sants Clars, CA 950528148

10 Iearn 10w bout ICam sohstans, it wwww 3com cam. 3Com COIRoTaTion i publicly traded on Nasdaq under the
ynbol COMS

Copyright © 2007 Mo Carparation. Al rights rescrved. Wom b5 8 regimered trademark of ACom Carporatien The Com
cmark of 3Corm Corparation. All oiber company and product memes may be trademarks of theie m'«\lvr
companies. While svery «ffees is made to enrwre the information giswa (s accurate, JCotm dess ot svcrps Lisbelity for any
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Overview

dard Features  Models Options Memory Storage TechSpecs
s e o

QuickSpecsm

Compaq Prollant DL360 Generation 2

1. Tool-free cover (for easy intemai 5. High Pressure Blower
component access) 6. Processor (one shown, two
2. 1.44-MB Floppy Drive supported)
3. 24x CD-ROM Drive (Low-Profile) 7. Rack side rails
4, Two 1° Wide Ultra3 SCSI Hot 8. Memory siots
Plug Drive Bays 9. 2 Fult Length PC| Siots
What's New

New DC Power Supply for the DL360 (48 V)

At A Glance

L B J

Continuing to innovate highly manageable, performance driven,
rack-optimized server for space constrained, scale-out
environments

Intel® Pentium (il FC-PGA 1.40-GHz processor (dual capability)
512-KB level 2 ECC cache

1U Rack form factor (1.75%)

ServerWorks HE- SuperLite Chipset

Triple Peer PC| Architecture with 133-MHz Front Side Bus

integrated Lights-Out (iLO) Management (ASIC on TESIS CON
7/

motherboard)
Smart Array 5i Controller (Integrated on systermn board) ol

Two full length expansion PCI slots: 64-bit/66-MHz FALLA DE ORIGEN
Two USB ports

273




o 200-Watt Power Supply
e 256-MB PC133-MHz Registered ECC SDRAM mamory, (2 x 1
Interiemved Memory), expandable to 4 GB
o Two Compaq NC7780 PCI-X 10/100/1000-T Server Adaplers
o Wide Uttra3 SCS| Drive Cage standard supports up to two 1”
Wide Ultra3/Ultra320 hot plug hard drives

e Intermal hot plug capacity up to 293.68 GB (2 x 1468.8-GB 1" HD)

» Exceptional serviceability with optional sliding rails, cable

management and in-rack, tool-frae service ability access

e Automatic Sarver Recovery (ASR), ROM Based Setup Utility

(RBSU) Insight Manager 7, Status LEDs including system heaith
and UID and SmartStart

s Protected by HP Services, including a three-year, next business

day on-site limited global warranty and extended Pre-Failure

Warranty which covers processors, memory, and hard drives —

Cenalin restrictions and exclusions appty. Consult the HP

Customer Support Center at 1-800-345-1518 for detaiis.

Owverview  Standard Features

Models Options Memory Storage

Standard Features

(1) Intel Pentium 11l FC-PGA processor 1.40 GHz

Processor

Cache Memory

Upgradabillity

Chipset

Memory

Network Controller

Expansion Slots

Manageabllity

Storage Controller

512-KB second level ECC cache
Upgradeable to dual processing

ServerWorks HE- Superl.ite Chipset

NOTE: For more information regarding ServerWorks, please see the

following URL:

hitp:./iwww.serverworks.com/products/overvigw.htmt.

Standard 256 MB (2 x 128-MB, PC133-MHz Registered
ECC SDRAM memory)

Maximum 4GB

Two Compaq NC7780 PCI-X 10/100/1000-T Server Adapter
NOTE: The ProLiant DL360 Generation 2 (G2) does not suppon 64-
B8it/133MHz PCI-X bus speeds and will run at 64-Bit/66MH:

/O (2 Total}
64-bit, 66MHZz 2

PCI Voltage
3.3 Voit

Integrated Lights-Out (ILO) Management (ASIC on motherboard)

Smart Array 6i Controller {(integrated on system board)

ekl

TESIS CON
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Storage

interfaces

Graphics

Form Factor

Product Demo

ProLiant Essentials

Foundation Pack
Software

NOTE: The ProLiant DL360 Generation 2 (G2) does not offer an
external SCSI port.

Diskette Drives 1.44 MB (fixed)

CD-ROM 24x \DE CD-ROM Drive (Low-profile) (ejectable)
Hard Drives None ship standard

Maximum intemal 293.6 GB (internal drive cage) (2 x 146.8 GB
Storage Ultra320, 1~ drives)

Serial 1

Pointing Device 1

(Mouse)

Graphics 1

Hot Plug Keyboard 1

usse 2

NOTE: Please see the following URL for
additional information regarding USB support:
http://www.compaq.com/products/servers/

platforms/usb-support.html.
Network RJ-45 2
iLO remote 1

management port

Integrated ATI RAGE XL Video Controller with 8-MB SDRAM Video
Memory

Rack (1U), (1.75 in/4.45 cm)

To view the Product Demo, pilease see the following URL, then click on
“PRODUCT DEMO™:
hitp://iwwwS.compaq.com/products/servers/proliantdi360/index.html

Insight Manager 7 Insight Manager 7 helps maximize system uptime
and performance and reduces the cost of
maintaining the IT infrastructure by providing
proactive notification of problems before those
problems resutlt in costly downtime and reduced
productivity. Insight Manager 7 is easy to set up
and provides rapid access to detailed fault and
performance information gathered by the
Management Agents. One-click-access to the
Integrated Lights-Out or Remote Insight Lights Out
Edition board allows systems administrators to
take tull graphical control of ProLiant servers in
remote locations or lights-out data centers. Finafty,
Ingight Manager 7 in concert with the Version
Controt Agents and Version Control Repository
Manager enables systems administrators to
version manage and update system software
across groups of ProLiant servers.

SmartStart SmanStart is a tonl
TESIS CON
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Management
Agents

ActiveUpdate

ROMPagq, support
software, and
configuration
utilities

Survey Utility and
diagnostics
utilities

Optional ProLiant
Essentials Value
Packs

e tont carrmr s G an e s et ime are et s 4 s e emps
providing a rapid way to deploy reliable and
consistent server configurations. For more
information, please visit the SmartStart website at
httpi/iwww.hp.com/servers/smarnstart.

SmarntStart version supported (minimum):
SmartStan 5.30.

The Management Agents form the foundation for
HP’'s Intelligent Manageability strategy. They
provide direct, browser-based access to in-depth
instrumentation built into HP servers, workstations,
desktops, and portables, and send alerts to Insight
Manager 7 and other enterprise management
applications in case of subsystem or environmental
failures. For additional information about the
Management Agents and other management
products from HP, please visit the management
waebsite at http.//www.hp.com/servers/manage.

ActiveUpdate is a web-based application that
keeps IT managers directly connected to HF for
proactive notification and delivery of the latest
software updates.

The latest software, drivers, and tirmware fully
optimized and tested for your ProLiant server and
options.

The most advanced configuration analysis,
reporting and troubleshooting utilities used by HP
and at your fingertips.

Optional sottware offerings that selectively extend
the functionality of an Adaptive infrastructure to
address specific business problems and needs:

« Rapid Deployment Pack — an automated
solution for multi-server deployment and
provisioning, enabling companies to quickly
and easily adapt to changing business
demands.

Workload Management Pack — provides

easier management of complex

aenvironments, improving overall server

utilization and enabling Windows® 2000

customers for the first time to confidently

depioy muitiple applications on a single
multiprocessor ProLiant Server.

o Recovery Server Option Pack — entry-leve!

high availability software that will provide

reliable protection and increased uptime
against server hardware and operating
system failures.

Integrated Lights-Out Advanced Pack —

upgrades the integrated Lights-Out

processor to full virtual presence and control
with graphical console and virtual media.

o Performance Management Pack —a
performance management solution that
identifies and explains hardware
performance bottienecks on Prol iant
servers and attached options enabling users

1746
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industry Standard
Compliance

Manageablity

s._eurny

Kearvar Pawar Cardn

to bettar utilize their valuable resources.

NOTE: Flexible and volume guantity license Kits are available for
ProLiant Essentials Value Packs. Refer 1o
http://www.hp.com/servers/Prol.iantessentials or the various Proliant
Essentials Value Pack product QuickSpecs for more information.
NOTE: For more information regarding Proliant Essentials Software,
please see the following URL:

http://www .hp comyservers/proliantessentials.
NOTE: These Web sites are available in English only.

ACP1 1.0b Compliant

PCI 2.2 Compliant .
Microsolt® Logo certifications

usB 1.1

Integrated Lights-Out (iLO)*

Virtual Text Remote Console

Virtual Power Button Control

Dedicatad LAN Connectivity

AL ic IP Configuration via DHCP/DNS/WINS

Industry Standard 128-bit Secure Sockets Layer (SSL) Security
IML and ILO Event Logging

qupon for up to 12 user accounts with customizable access

privileges

Automatic Server Recovery (ASR)

Integrated Lights-Out Management

Insight Manager 7

Management Agents

Redundant ROM

Remote ROM Flash

Integrated Management Log

Drive Parameter Tracklng (with Smart Array Controllers)

Dynamic Sector Repairing (with Smart Array Controliers)

Hot Spare Boot (NOTE: Upon the event of a failed processor or VAM
in a multi-processing environment, the system will automatically reboot
and use the remaining good processor(s).)

Pre-Failure Warranty (covers processors, hard drives and memory)
*Advanced fealures such as Graphical Remote Console and Virtual
Floppy available as a separate option

Power-on password

2\
Keyboard password TESIS CO«‘\X
Diskette boot control CiGR

skette contr: T

QuickLock, Network Server Mode FALLA DE J ;‘.lUbN
Removable CD/Floppy Drive Assembly
Serial intertace control
Administrator's pagssword
Disk configuration lock
Integrated Lights-Out has 12 customizable user accounts and SSL
encryption
Integrated Lights-Out can be disabled via a Global Setting

Ona | awline nawear rord shing ’tandard.
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Power Supply

System Fans

Required Cabling

08 Support

Rack Alrflow
Requirements

o e essranm bt m. e e - ——

Dual Input Voltage, Auto-sensing 200-Watt, 308-Watt peak input, 3
integrated fans with failure sensors, CE Mark Compliant

1 fan ships standard. 1 total supported internally.

For required cabling information, refer to the weabsite at
hitp;//www.compaq.convproducts/servers/proliantdl360/.

Microsoft Windows NT® Server

Microsoft Windows 2000

Novell NetWare

LINUX (Red Hat, SUSE)

NOTE: For a more complete and up-to-date listing of supported OSs
and versions, please visit our OS Support Matrix page at:
ttp:/1fp.compag.com/pub/products/servers/os-support-matrix-310.pdf,
NOTE: For a listing of the latest drivers available for the Compaq
ProlLiant DL36&0, please see:
http://www.compagq.com/support/filas/servar/fus/index.html,

e Rack 9000 and 10000 series Cabinets

The increasing power of new high-performance processor technology
requires increased cooling efficiency for rack-mounted servers. The
9000 and 10000 Series Racks provide enhanced airflow for maximum
cooling, allowing these racks to be fully loaded with servers using the
latest processors.

e Rack 7000 series Cabinets

When installing a server with procassors running at speeds of 550 MHz
or greater in Compaq Rack 7000 serles racks with glass doors
(165753-001 (420), and 163747-001 (22V)), the new processor
technology requires the installation of High Airflow Rack Door inserts
327281-8B21 (42U), 327281-B22 (42U 6 pack), or 157847-B21 (22U)) to
promote enhanced airflow for maximum cooling.

CAUTION: If a third-party rack is used, observe the following additional
requirements to ensure adequate airflow and to prevent damage to the
equipment:

« FEront and rear doors: If your 42U server rack includes closing
front and rear doors, you must allow 830 square inches (5,350
8q cm) of hole evenly distributed from top to bottom to permit
adequate airflow (squivalent to the required 64 percent open
area for ventilation).

e Side; The clearance between the Installed rack component and
lhe)slde panels of the rack must be a minimum of 2.75 inches (7
cm).

CAUTION: Always use blanking panels to fill all remaining empty front
panel U-spaces in the rack. This arrangement ensures proper airflow.
Using a rack without blanking panels results in improper coollpg that

Nt



can lead to thermal damage.

NOTE: For additional information, refer to the Setup and installation
Guide or the Documentation CD provided with the server, or to the
server documentation located in the Support secﬁon at the following

bitp://wwwS.compaq ian index,

Service and Support HP Services provides a three-year, limited warranty, including Pre-

: Failure Warranty {coverage of hard drives, memory and processors)
fully supported by a worldw(de network of resellers and service
providers. HP technical assistance is available 7 x 24, toll free in the
United States and Canada. Telephone support services may be
covered under warranty or available for an additional fee.

NOTE: Limited Warranty includes 3 year Parts, 3 year Labor, 3-year
on-site support.

A tull range of Care Pack packaged hardware and software services:

e Instaliation and start up

« Extonded coverage hours and enhanced response times
s System management and performance services

e Availability and recovery services

NOTE: For more information, customer/reseliers can contact
bitp://www.compaq.com/services.

Please see the following URL regarding Warranty Information For Your
Proliant Products:

btp://www.compaq.com/support/
warranty upgrades/web_statements/176738.html.

i { ed Warranty and
Technical Suppor, please see the following URL:

NOTE: Cartain rastrictions and oxclusions apply. Consuit the Customer
Support Center at 1-800-345-1518 for details.

Qverview Standard Features

Models

ptions Mamory  Storags  JTechSpecs

DL360R02 P1400-512KB, Processor (1) intel Pantium ill FC-PGA processor 1.40-GHz
256 M8 standard (up to 2 supported)
Cache Memory 512-KB lavel 2 ECC cache
233271-001 Memory 256-MB (Standard) to 4-GB (Maximum) PC133-
MHz Registered ECC SDRAM
Network Two Compaqg NC7780 PCI-X 10/100/1000-T
Controller Server Adapters

NOTE: The ProLiant DL360 Generation 2 (G2)
does not support 64-8it/133MHz PCI-X bus
speeds and will run at 64-Bit/66MHz.

Storage Controller Smart Array 5i Controller (integrated on system

board)
TESIS CON
FALLA DE ORIGEN 274




aoaes not oner an external L Lt port.

Hard Drives None ship standard
Internal Storage  Up to 293.6 GB maximum (with optional hard
: drives)
Optical Drive 24x IDE CD-ROM Drive (Low-profile)}
Form Factor Rack (1U), (1.75-in/4.45 cm)
DL380R02 P1400-612KB, Processor . (1) intel Pentium It FC PGAZ2 processor 1.40-
258 MB, 3-Pack GHz standard (up to 2 supported)
: Cache Memory 512-KB lavel 2 ECC cache
251247-001 Memory 256-MB (Standard) to 4-GB (Maximum) PC133-
MHz Registered ECC SDRAM
Network Two Compaq NC7780 PCI-X 10/100/1000-T
Controller Server

Adapters
NOTE: Tha ProLiant DL360 Generation 2 (G2)
does not support 64-Bit/133MHz PCI-X bus
spaeads and will run at 64-Bit/66MHz.

NOTE: 3-Pack includes Storage Controlier Sman)Array 5i Controller (integrated on system
board

the following configuration 1
for each DL360 server. NOTE: The ProLiant DL360 Generation 2 (G2)
does not offer an external SCSI port.
Hard DOrives None ship standard

Internal Storage  Up to 293.8 GB maximum (with optional hard
drives)

Optical Drive 24x IDE CD-ROM Drive (Low-profite)
Form Factor Rack (1U), (1.75-in/4.45 cm)

conterts

Querview tangmi_fm Models  QOptions Memory Stormge  TechSpecs

Options

ProLlant DL360 G2 Pentium I P1400 512-KB Processor Option Kit 233273-B21
Unique Options Battery Backed Write Cache Enabler Option Kit 255514-B21
DL360 G2 Skding Rail Option Kit 233274-B21
DL360 G2 Teico Rack Option Kit 251243-B21
DC Power Supply for the DLI6O (48 V) 251244-B21
NOTE: The ProLiant DL360 ships with a 100-240
VAC power suppty.
ProLlant Essentlals Rapid Deployment Pack, 1 User, V1.x 267196-821
Value Pack Software NOTE: This license allows 1 server to be managod
and deployed via the Deployment Serve!
Rapid Deployment Pack, 10 Users, V1.x 268817-B21

NOTE: This license allows 10 servers to he managed
and depioyed via the t Server.

ProlLliant Essentials Workioad Management Pack 303284-B21
(Fe)aturing Resource Partitioning Manager version

ProUant Essentials |nlegra\ed Lights-Out Advanced 263825-821
Pack
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(Featuring: sophisticated virtual administration
features for ultimate control of servers in the data
centers and remote sites)

Proliant Essentlals Recovery Server Option Pack 280189-B21

ProlLiant Essentials Performance Management Pack 306696-B21
v2.0, Single License

NOTE: Flexible and volume quantity license kits are

available for ProLiant Essentials Value Packs. Refer

to http://www.hp.com/servers/proliantessentials or the

various ProLiant Essentials Value Pack product

QuickSpecs for more information.

NOTE: For more information regarding ProLiant

Essentlals Software, please see the followmg URL:
rs/prolian

NOTE: These Web sites are available in Engllsh only.

Software HP digital asset protection 302316-001
Software — Secured InterScan/immunix Secured Solution for hp ProLiant 307039-B21
Solutions servers

HP NetServer Transition HP NetServer to ProLiant integration and assessment 304164-002"
Services service

NOTE: HP identifies current levels of NetServer

support, services, and management. This service

helps maximize customer’'s ability to add ProLiant

platforms into their current environment.

HP TopTools to Insight Manager 7 installation and 304163-002
startup service

NOTE: Provides on-site review, installation and

configuration services for Insight Manager 7. HP will

also re-create, as closely as possible, the views and

reports from the customer's current TopTools

configuration. This service assures a smooth

transition to the ProLiant Essentials software.

HP NetServer to ProLiant Essentials Rapid 304162-002
Deployment Pack installation and startup service

NOTE: Install and configure Rapid Deployment Pack

in a test environment, then deploy a server image to a

maximum of 250 systems in the production

environment. This service helps to assure successful

system deployment.

Processor Pentium It P1400 512-KB Processor Option Kit 233273-821
Memory (DIMMs) 2048-MB PC133-MHz Registered ECC SDRAM 201695-B21
DIMM Memory Option Kit (2 x 1024 MB)
1024-MB PC133-MHz Registered ECC SDRAM 201694-B21

DIMM Memory Option Kit (2 x 512 MB)

5§12-MB PC133-MHz Registered ECC SDRAM DIMM 201693-821
Memory Option Kit (2 x 256 MB)

256-MB PC133-MHz Registered ECC SDRAM DIMM 201692-8,

Mamans Antinn kit (2 v 198 l:;\ y TESIS CON
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Optical Drives

Hard Drives

Storage Controllers

BN AP Saes e A Tanws sesey

Slim Line DVD-ROM Drive (8x/24x) Option Kit
(Setvers)

Ultra320 SCSI — Universal Hot Pilug

36.4GB 10,000 rpm, U320 Universat Hard Drive, 17
72.8GB 10,000 rpm, U320 Universal Hard Drive, 17
146.8GB 10,000 rpm, U320 Universa! Hard Drive, 1~
18.2GB 15,000 rpm, U320 Universa! Hard Drive, 17
36.4GB 15,000 rpm, U320 Universal Hard Drive, 1~
72.8GB 15,000 rpm, U320 Universal Hard Drive, 1

NOTE: All U320 Universal Hard Drives are backward
compatible to U2 or U3 speeds. U320 drives require
an optional U320 Smart Array Controlier or U320
SCS1 HBA to support U320 transfer rates.

264007-B21

286713-B22
286714-B22
286716-B22
286775-B22
286776-822
286778-B22

NOTE: Please see the Hard Drive QuickSpecs for Technical :
Specifications such as capacity, height, width, interface, transfer rate,
seek time, physical configuration, and operating temperature:

U320 Hard Drive QS:
http://www5.compag.com/products/quickspecs/
11831 _na/11531_na.HTML

Battery Backed Write Cache Enabler Option Kit

Smart Array 532 Controller
NOTE: For support of external drives.

Smart Array 5302/128 Controller
NOTE: For support of external drives.
Smart Array 5304/256 Controller
NOTE: For support of external drives.

Ultra3 Channet Expansion Module for Smart Array
5300 Controlier

128-MB Cache Module for Smart Array 5302
Controller

RAID ADG Upgrade for Smart Array 5302
256-MB Battery-Backed Cache Module

NOTE: This 256-MB Battery-Backed Cache Module
supports the Smart Array 5300 series controllers,
MSA 1000 and the Smart Array Cluster Storage.
64-biV66-MHz Single Channel Wide Uitra3 SCS!
Adapter

NOTE: For support of external drives.
64-bi/66-MHz Dual Channel Wide Ultra3 SCSI
Adapter

NOTE: For support of external drives.

64-Bit/133-MHz Dual Channel Ultra320 SCSI Adapter

64-BiV66-MHz Dual Channel Wide Ultra3 SCSI
Adapter, Alternate OS

255514-8B21
225338-B21

283552-B21

283551-B21

153507-B21

153506-B21

288601-B21
254786-B21

154457-B21

129803-B21

268351-B21
284688-B21



NOTE: Ploase see the tallowing Controller or SCSI Adapter
QuickSpecs for Technical Specifications such as PCI Bus, PCl Peak
Data Transfer Rate, SCSi Protocols supported, SCS| Peak Data
Transter Rata, Channels, SCSI Ports, Drives supported, Cache, RAID
support, and additional information:
hitp://wwwS.compag.com/products/quickspecs/11063_na/
1n 963 na,HTML (Smart Array Si Plus)
_compagq.com/products/quickspecs/10851_na/
10851_pa, HTML (Smart Array 532)
hitp://www$.compagq.com/products/quickspecs/10640_na/
10640_na,HTML (Smart Array 5300 Series)
hitp:/fwwwS.compag.com/products/quickspecs/10429_na/
10429_na,HTML (SCS! Adapter)
http://WwwwS .compaq.com/products/quickspecs/11555_na/
11565_na. HTML (U320 Adapter)

Communications Compaq NC3123 Fast Ethermmet NIC PCI 10/100 WOL 174830-B21
Compaq NC3134 Fast Ethernet NIC 64 PCI Dual Port 138603-821
10/100

Compaq NC3135 Fast Ethernet Moduie Dual 10/100 138604-B21
Upgrade Module for NC3134 and NC3131

Compaq NC6132 Gigabit Module 1000 SX Upgrade 338456-B23
Module for NC3134 and NC3131

Compaq NC6136 Gigabit Server Adapter, 64-bit/66- 203539-B21
MHz, PClL, 1000 SX

HP NC6770 PCI-X Gigabit Server Adapter, 1000-SX © 244949-B21

Compaq NC7132 10/100/1000-T Upgrade Module for 153543-B21
NC3134 and NC3131

Compaq NC7770 PCI-X Gigabit Server Adapter 244948-B21
NOTE: The ProLiant DL360 Generation 2 (G2) does

not support 64-Bit/133-MHz PCI-X bus speeds and

will run at 64-Bit/66-MHz.

DC Power Supply DC Powaer Supply for the DL360 (48 V) 251244-B21
NOTE: The ProLiant DL360 ships with a 100-240
VAC power supply.

Management Options Remote Insight Lights-Out Edition i 227251-001

Security g:‘lAlaHn AXL600L SSL Accelerator Card for ProLiant 524545-B21
rvers

Caompaq AXL300 Accelerator PCI Card for ProLiant 227933-821
rvers

Monitors Essential Series
Compaq S9500 CRT Monitor (18-inch, Carbon/Silver) 261615003
Compaq S7500 CRT Monitor (17-inch, Carbon/Sitver) 2616086-001
Compaq S5500 CRT Monitor (15-inch Carbornv/Sitver) 261602-001

Compaq TFT1601 Flat Paneil Monitor 301042-003
{15-inch, Carbon/Silver)
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Tape Drives
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(17-inch, Carbon/Silver)

Advantage Series

Compaq V7550 CRT Color Monitor 2816811-003
(17-inch, Carbon/Silver)

Compagq TFT1720 Fiat Panel Monitor 295926-003
(17-inch, Carbon/Silver)

Compaq FT1720M Flat Pane! Monitor 301958-003
(17-inch, CarborvSilver, includes speaker, USB pon,

headphone)

Compaq TFT1520 Flat Pane! Monitor 295925-003
(15-inch, Carborv/Silver)

Compaq TFT1520M Flat Panel Monitor 301957-003
(15-inch, Carbon/Silver includes speaker, USB port,

headphone)

Performance Series

HP P930 CRT Monitor 302268-003
(19-inch, Flat-screen, Carbon/Silver)

HP P1130 CRT Monitor 302270-003
(21-inch, Flat-screen, Carbon/Silver)

HP L1825 Fiat Panel Monitor 303486-003
{18-inch, Carbon/Silver)

HP L2025 Flat Panel Monitor 303102-003
(20-inch, Carbon/Silver)

Compaq TFT1825 Flat Panel Monitor 296751-003
(18-inch, CarborvSilver)

Compagq TFT2025 Flat Panel Monitor 285550-003
{20-inch, Carbon/Silver)

Rackmount Fiat Pane! Monitors

TFT5110R Flat Panel Monitor (Carbon) 281683-B21
TFT5010R Flat Pane! Monitor 217248-001
External DAT Tape Drives

HP StarageWorks 20/40-GB DAT DDS-4 Tape Drive, 1567770-002
External (Carbon)

NOTE: Ploase see the 20/40-GB DAT Tape Drive QuickSpecs for
additionat options such as host bus adapters, controllers, cassettes,
and for an up-to-date listing of the latest O/S Support details, please
see the following:

hmims&gmpag‘@mlpmmﬁm_ﬁj_ﬂ

HP StorageWorks DAT 72 Tape Drive for ProlLiant, Q1527A
Extermnal (Carbon)

NOTE: Please see the DAT 72 Tape Drive QuickSpecs for additional
options such as host bus adapters, controllars, cassettes, and for an
up-to-date listing of the latest O/S Support details, please see the
following:
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XSeries 225
‘Tower with 4U rack capability via optional rack-mount

kit

» Intel Xcon processors at up to 2.8GHz with high-performance S33MHz front-side bus speed
* 512MB standard/8GB snuximum PC2100 DDR Chipkill memory

» Up 10 6 Ultra320 hot-swap hard disk drives and 880GB max storage on select models

¢ Hot-swap redundant power modcls help improve availability

= TBM Director, Remote Deployment Manager and the Remote Supervnsor Adapter provide
proactive remote management for distributed cnvironments

xSeries 225 overyiew

IBM @ server xSeries

xSeries 235

5U tower with rack capability via optional rack-mount kit kit

» Up to two Intel® XeonTM processors up to 2.8GHz with high-performance 533MHz
front-side bus speed

« 512MB standard/ 12GB maximum PC2100 DDR Chipkill'I'M memory

* Up to 1.3TB Ultra320 SCSI storage, no hard disk drive standard

* Hot-swap redundant power and cooling, integrated hard disk drive mirroring and Active
PCI-X slots help provide 24/7 availability and data protection

xSeries 235 overview

IBM @ server xSeries
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PowerEdge 600SC ;

-

Costo de Implementacién Bajo - El modelo PowerEdge 600SC es un servidor accesible disefiado
para su facil instalacion, excelente funcionamiento, correccién de problemas y capacidad de
expansion. El servidor PowerEdge 600SC es la plataforma pertecia para las empresas pequenas o
para los servidores con aplicaciones de grupo de trabajo que requieren de poco soporte de
sistemas.

Proteccion de Datos - Sabemos que el respaldo de datos es una actividad esenclal para que las
empresas funcionen correctamente. El servidor 600SC soporta soluciones de respaldo en cinta de
alta capacidad ya sea con unidades de respaldo en cinta internas IDE (PowerVault™ 100T IDE) o
SCSI (PowerVault 100T DDS-4 o PowerVault 110T DLTVSS80.

Mayor Tiempo en Funcionamiento - Ordene su sistema con un controlador RAID y establezca
redundancia de datos en una solucion sficiente para la administracion del almacenamiento interior.
El mantenimiento del servidor se simplitica con el chasis PowerEdge 800SC al que se le puede dar
servicio sencillamente. Entre otras caracteristicas de disponibilidad se encuentran la memoria ECC
y el {acil acceso a componentes internos.

Fabricacién de acuerdo a las pecifi lones del cll , Dell Facilita las Cosas - Cada
servidor PowerEdge 600SC est4 fabricado para satistacer las necesidades de nuestros clientes
con una entrega oportuna. Ademés, usted puede comprarnos un sisterna operativo para servidor y
nuestros ingenieros expertos lo instalardn por usted. Mas adn, para ayudarie en los procesos de
instalacion e inicio del servidor entregado, ofrecemos una variedad de servicios de instalacién y
soporte de softwara (sirvase consultar la seccién Serviclo y Soporte para mayor informacitn). El
servidor PowerEdge 600SC se emroqa con el CD Dell Server Assistant para facilitar su instalacion
y con el sistema Dell OpenManage™ para facilitar la administracién integracién de la linea de
servidores jsin cargo adicional!




ESPECIFICACIONES TECNICAS.

Un solo procesador intel® Pentium® 4 de 1.80 GHz o méas
Un solo procesador Inted® CeleronTM de 1.70 GHz o més
Bus Frontal

Bus Frontal de 400 MHz

Caché

Pentium 4: Caché L2 de 5§12 KB

Caeleron: Caché L2 de 128 KB
Conjunto da Chips

ServerWorks® Grand ChampionTM SL
Memoria

SDRAM ESS DDR-200 de 128 MB hasta 4 GB

Ranuras de Expansion

5 Ranuras PCl en total

4 de 64 bits y 33 MHz (Soporta tarjetas 3.3V)

1 de 32 bits y 33 MHz (Soporta tarjetas 3.3V)
Controladores
Tres canales integrados IDE para un maximo de seis dispositivos IDE
Controlador 39160 Ultra3 SCSI opcional

Controladores RAID

Controlador RAID IDE CERC ATA-100 opcional {Nivel RA!D 0, 1, 5)
Controlador RAID PERC 3/SC opcional (Nivel RAID 0, 1, 5)

Bahias

4 bahfas de 1" sin capacidad hot-swap

2 bahlas frontales de 5.25" que pueden alojar un CD y/o un DVD-ROM y un TBU

1 bahla estdndar de 3.5" para disco floppy

Estandar: 48X EIDE CDROM

Opcional: 16X DVD ROM

Unidades de Disco Duro

Elija entre unidades SCSI o IDE: Unidades de Disco IDE 7,200 RPM: 20 GB1, 40 GB, 80 GB, 120 GB
Unldades de Disco SCSI 10 000 RPM: 18 GB, 36 GB, 73 GB

de o Interno

Un  maximo de 480 GB de almacenamlento Interno {IDE)
de Respaldo en Cinta Opclones

PowerVault 100T, IDE, TRS, 10 GB

PowerVault 100T, IDE, Travand0, 20/40 GB

PowerVault 100T, SCS1, DDS4, 20/40 GB

PowerVault 1107, SCSI, DLTVS80, 40/80 GB
Comunicaciones

NIC Gigabit Intel integrado

intel Pro1000XT opcional

Intel Pro 100S opcional

Broadcom 5703 opcional

Mddems internos y externos 66K V.90 opcionales
Dispositivos de Caplura

Mouse Logitech y Microsoft

Teclados Chicony USB y NMB Rubberdome PS/2
Puertos
2 USB 1.1, 1 paralelo, 1 serial, 1 de video, 1 NIC, 1 mouse PS/2, 1 teclado PS/
Abastecimiento de Energia

Abastecimiento de energia tnica de 250W

Auto-interruptor de 110/220 Vottios

Sistema de Entriamiento




Tecnologia de eniriamiento activa con tres ventiladores para distribuir la carga enfriadora
equitativamente
Chasis
Chasis de torre - 17" (43.1 cm) altura X 8" (20.3 cm) ancho X 19.5" (49.5 cm) profundidad
Peso aproximado: 37 Ib. (16.8 kg)
Grificos
Controlador integrado ATI-Rage XL con 8MB de memoria SDRAM (no tiene capacidad de crecimiento)
Administracién

Los dispositivos de administracién de sistemas integrados (LM-81 y MAX1617) detectan eventos en el
sistema como fallas en ventiladores o problemas de temperatura o voltaje.

El software de administracién supervisa los Ventiladores (Ventilador Posterior del Sistema, Ventilador
Fronta! del Sistemna), Voltajes (al centro del CPU, +1.5, +2.5, +3.3, +12 y +5 voltios), Temperaturas
(temperatura del CPU) y estado de la memoria.

El software de administracion puede leer los registros de incidentes y mostrarios en la pagina de
Registro de Hardware dentro del software de administracién. El usuario también puede definir Acciones
de Alerta cuando los censores rebasen los umbrales establecidos.

La opcion de recuperacién automatica permite al sistema reiniciarse o apagarse cuando se guede
astatico. La opcidtn de apagado térmico, en caso de estar habilitada, puede activar el apagado del
sistema operativo o apagado del sistema cuando la temperatura del CPU rebase el umbral establecido.
El software funcionaré Unicamente si la temperatura del CPU es mayor a 08 limites establecidos durante
una cantidad especifica de tlempo.

Software

Software Opcional

Microsot® Windows® 2000 Server

Microsoft Windows® 2000 Small Business Suite

Red Ha® Linux 7.3

Noveli® NetWare® Version 6.0 soportado, no instalado de fabrica

Deli Tape Backup Software por Veritas® Backup ExecTM , Computer Associates® ARCserve® ,y
TapeWare (IDE)




PowerEdge 2600 -
£ conjunto de chips Intel® E7500 esta disefiado para soportar a Ia {familia de procesadores de 32 bits

Intel de la siguiente generacién, tecnologia de memona DDR y el sistema avanzado PCI-X bus VO. El
modelo E7500 soporta micro arquitectura Intel NetBurst™

Incluye un controlador RAID Ultra320/LVD SCSi de doble canal y alto desempefio opcional con

caché respaldado con bateria de 128 MB para ofrecer el mejor desempeiio posible y proteccion de
datos.

Todos los servldores Dell PowerEdge cuentan con los CPs de administracion de sistemas Dell
OpenManage™ para facilitar ta Instalacién, manejo, supervision y administracién de su servidor jsin
costo adicional!

Con un maximo de 2 procesadores Intel Xeon™ , 584 GB de capacidad de almacenamiento interno

con modalidad hot-plug, 7 ranuras PCI (6 PCI-X) y 6 ranuras PC2100 DDR SDRAM DIMM, justed
como usuario tendra espacio suficiente!

Chasis Individual de torre o rack 5U que no requlere de herramienta, lo que ofrece mayor faciildad
de servicio y conservacion de espacio de racks.

Sistema de enfriamiento estandar, redundante y con capacidad hot-plug, asi como sistema de
encendido redundante, hot-plug opcional para ofrecer mayor disponibilidad y facilidad de servicio.

Ofrece soluciones de administracion remota al proporcionar soporte a agentes del software Deil
OpenManage y Embedded Server Management Iil (ESM Ill), asl como la tarjeta procesador opcional
Embedded Remote Access (ERA/Q) la cual es una solucién de hardware que proporciona soporte a
administracion remota sin requerir una sola ranura




ESPECIFICACIONES TECNICAS

Hasta 2 procesadores Intel® Xeon® de 1.80 GHz, 2.0 GHz, 2.20 GHz, 2.40 GHz, 2.60 GHz y 2.80
GHz que incorporan los avances tecnoldgicos en servidores de doble procesador con micro
arquitectura NetBursiTM y tecnologia Hyper-Threading
Bus Frontal

Bus frontal de 400 MHz que permite un mejor rendimiento en comparacién con las velocidades de
los buses frontales de sistemas antetiores
Cache
Caché L2 de 512K para todas las velocidades de los procesadores
Conjunto de Chips

Conjunto de chips Intel E7500
Memoria
8 sockets DDR DIMM que soportan hasta un maximo de 6 GB de memoria principal

128 MB /256 MB / 512 MB / 1 GB PC2100 DDR en pares para intervalos
Ranuras de Entrada y Safida
7 ranuras de expansion: 2 PCI-X de 64 bits y 133 MHz (Soportan tarjetas 3.3v)

4 PCI-X de 6 bits y 100 MHz (Soporta tarjetas 3.3v)

1 PCl de 32 bits y 33 MHz (Soporta 1arjetas anteriores 5v o {arjetas universalas)

Controladores

Controlador dual integrado PC! Uttra320 LVD SCSH! LSt Logic 53C1030
Controladores RAID
PERCA4/Di (Controlador RAID U320 de doble canal con caché de 128 MB respaldado por bater(a)
PERC3/DC (Controlador RAID PCI de doble canal)

PERC3/QC (Controlador RAID PCI de cuatro canales)

Bahias de Disco

Bahlas estandar internas para disco duro que soportan hasta seis unidades de disco SCSI U180 o
U320 de 1.0° con plano divisorio Dell y capacidad hot-plug
2 unidades de disco adicionales que se pueden instalar en las bahias de medios
Hasta 24X max. IDE CO-ROM estandar u 8X DVD-ROM/24X CD-ROM opcionales
Unidad para diskettes de 1.44 MB y 3.5" estandar
Discos Duros
(Funcionalidad hot-plug que requiere la incorporaciéon de un controlador RAID) Hasta 8 unidades
de disco SCSI con capacidad hot-plug de 1* (6+2)

Unidades de disco SCSI| Ultra 160 y Uitra 320 de 10,000 y 15,000 RPM disponibles
Capacidad Maxima de Almacenamiento Interno
Hasta 584 GB de capacidad de almacenamiento interno

pcl de Al iento Externas
Almacenamiento NAS PowervVaultTM
Almacenasmienio SCSt PowerVault
Almacenamiento en Canal de Fibra PowerVault
Dell | Productos EMC

Opciones de Respaldo en Cinta

Intemo: PowserVauit 100T DDS 4; PowerVault DLT VS80; PowerVault 110T LTO; PowerVault 110T
SDLT; PowerVauit 110T DLT7000

Externo: PowerVault 112T, PowerVault 120T DLT1 Autoloader, PowerVault 136T y PowerVault
1227 vS-80

Comunicaciones

NIC Gigabit individual integrado

Para Mayor Disponibilidad y soporte Contra Fallas NIC: Intel PRO\100 S opcional

NIC de puerto doble Intel PRO\1 00+ opcional

NIC Gigabit inwel opcional (cobre)

Intel PRO\1000F opcional (fibra)
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Dispositivos de Captura
Mouse Logitech y Microsoft
Teclados Chicony y NMB Rubbaerdome
Puertos USB
Puertos duales para Bus Serial Universal (USB)
Abastecimiento de Energla
Abastecimiento de energia individual o dual de 730W con capacidad hot-piug
Si de Enfri
Dos ventitadores redundantes con capacidad hot-piug
Chasis
Torre o rack 5U (el chasis de rack 5U ayuda a conservar el espacio en racks)
Chasis de Torre: 17.5" (44.45cm) altura x 9* (22.86cm) ancho x 24.5° (62.23cm) profundidad
Peso: Aproximadamente 100 Ib. (totalmente cargado)
Gréficos
Controlador integrado ATI-Rage XL con 8 MB en memoria SDRAM (no tiene capacidad de
crecimiento)
Administracion
Controlador integrado ESM il
Tarjeta de administracién opcional ERA/O
Software
Software Opcional
Microsoft® Windows® 2000 Server (instalado de fabrica)
Microsoft Windows 2000 Advancad Server (Instalado de fabrica
Microsoft Windows NT® Server, Version 4.0 (validado mas no instalado de fabrica)
Microsoft Small Business Server 2000
Red Hat® Linux 7.2 (no instalado de fabrica - Incluido en el empaque)
Novell® NetWare® Version 6.0 (no instalado de fabrica)
Dell OpenManagaeTM PowerSuites para Veritas® Backup ExecTM
Deli Tape Backup Software por Veritas Backup ExecTM y Computer Associates® ARCserve®
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PowerEdge 4600

.

Construido para entregar velocidad y potencia - La tecnologia de procesador del PowerEdge
4600 - Xeon™ la generacion mas nueva de Intel® - brinda caracteristicas tales como
microarquitectura NetBurst™ con bus de sistema de 400 MHz, memoria caché de 512 KB L2,
velocidades de procesamiento superiores a 2,2 GHz y el nuevo conjunto de instrucciones
Streaming SIMD Extensions 2 (SSEZ2), que ariade 144 instrucciones nuevas a las tecnologias
MMX™ y SSE. Con tanto espacio disponible en frecuencia y potencia de proceso, el servidor
PowerEdge 4600 es ideal para aplicaciones "avidas® de memoria o ancho de banda, por ejemplo
explotacidn datos (Datamining), previsiéon financiera, investigacién, seguridad y medios de
comunicacion.

Optimizado para el rendimiento - El chipset del PowerEdge 4600 -el nuevo ServerWorks GC-HE-
tiene espacio disponible para hasta doce DIMM 200 {(PC1600) DDR registrados con capacidades de
128 MB hasta 1 GB y arquitectura de memoria interfoliada de cuatro vias. El disefo incluye tamblén
un algoritmo ECC de 128 bits que realza la confiabilidad del sistema, pues cofrige errores de cuatro
bits y detecta esrores de ocho bits. El chipset apoya la tecnologia *chipkill® para mantener la
integridad de datos del sistema, incluso en caso de falla de un chip DRAM en la celda da memoria.
Cada controladar PCI-X de doble canal tiene su propia conexién dedicada de 1,6 GB/s bidireccional
con el North Bridge para alender el trafico maximo generado por los buses PCI-X que controla.

Maxima expandibilidad - E| PowerEdge 4600 tiene capacidad para 10 discos duros, es decir, una
capacidad interna total de almacenamlento de 730 GB, con 7 ranuras PCI (seis PCI-X) y 12 GB de
mermoria. Dos controladores Ethernet integrados (uno Gigabit) y dos controladores SCS! integrados
ofrecen espaclo disponible, pues la caracteristica esta incorporada en el servidor mismo.

Todos los servidores Dell PowerEdge se entregan con los discos compactos Dell OpenManage™
para Instalar, monitorear y manejar su servidor jsin pago adicionat)
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ESPECIFICACIONES TECNICAS

Hasta 2 procesadores Intek® XeonTM de 1.80 GHz, 2.0 GHz y 2.20 GHz, 2.60 GHz y 2.80 GHz
Bus Frontal (FSB)

Bus frontal de 400 MHz con velocidad interna de datos superior a las velocidades de los anteriores
“legacy" FSB de solo 133 MHz
Memoria Caché

20 KB de memoria caché de Nivel 1 (12 KB de memoria caché para instrucciones y 8 KB de
memoria caché para reescritura bidireccional de datos)

512 KB de memoria caché de Nivel 2 (a velocidad maxima del procesador)

Chipset

El clt’\ipsel ServarWorks Grand Champion High End (GC-HE) utiliza interfoliado tetradireccional de
la memoria y una arquitectura de bus PCI| de cinco elementos paritarios para entraegar un
rendimiento E/S maximo
Memoria

512 MB - 12 GB de SDRAM ECC DDR (doble velocidad de datos) de 200 MHz

Con interfoliado tetradireccional de la memoria para entregar un desempeiio superior (requiere
afiadir DIMM en grupos de cuatro de lgual capacidad)

Ranuras de Expansién

Enchutable en caliente (Hot-Plug): 6 PCI-X de 64 bits/100 MHz (apoya tarjetas 3,3 V solamente);
Legado: 1 x PCl de 32 bits/33 MHz (apoya tarjetas 5V o Universal)

Controladores de Unidad

Adaptec® AIC-7899 Ultra3 (Uitra160)/LVD SCSI integrado, de doble canal, para entregar una de
las tecnologias SCS! de alto desempeiio méas rapidas actuaimente disponibles

Adaptec AIC-7890 Ultra-2/LVD SCSI integrado, de un solo canal, dedicado a los dispositivos de
cinta intermos

Controladores RAID

Controlador PowerEdge Expandible RAID integrado, Version 3, de doble canal (PERC 3/Di) hasta
con 128 MB de memoria caché respaldada por bateria (Optional RAID Enabler Kit)
- Otrece RAID de nivel 0, 1,5y 10
- Dos canales con alto grado de flexibilidad: dobla las unidades del chasis principal, dobla las
unidades del chasls para medios de grabacién y del chasis principal, con un canal intemo y otro
externo, o enruta ambos externamente y os conecta a un almacenamiento externoe

Controlador PowerEdge Expandable RAID opcional, Versién 3, de doble canal (PERC 3/DC)
Controlador PowerEdge Expandable RAID opcional, Version 3, de cuatro canales (PERC 3/QC)
Chasis para Unidades de Discos

Bahlas para unidades de discos enchutables en caliente (Hot Plug): ocho en chasis para unidades
de 2,54 cm (1)

Bahlas peritéricos: Tres chasis de media altura, de 13,34 c¢cm (5,25%) -uno ocupado por la
combinacién CD/DVD-ROM/disquetera; dos disponibles para unidades de cintas 6 doe para
unidades de discos de 2,54 cm (1) enchufables en caliente

CD-ROM IDE de hasta 24X o DVD estandar

Disquetera estandar de 8,89 cm (3,5") con capacidad para 1,44 MB
Unidades de Discos Duros

Discos duros SCSI de 18 GB, 36 GB y 73 GB (de 2,54 cm, 1") con velocidad de rotacién de
10.000 RPM Ultra3 (Uitra160) enchufables en caliente

Discos duros SCSl de 18 GB y 368 GB (de 2,54 cm, 1) con velocidad de rotacién de 15.000 RPM
Uttra3 (Ultra160) enchufables en caliente

Discos duros de canal de fibra (10.000 RPM), de 18 GB, 36 GB y 73 GB (externos solamente)
Opciones para Resguardo en Cinta

Resguardo en cinta: opcion para unidades de cinta tanto internas como extemas, autocargadores
(Ault_(;_loal(-i_?g) y bibliotecas (Libraries). La maxima tecnologla de cinta que incluye: DDS4, DLT1,
SDLTy
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Comunicaciones

NIC Broadcom® Gigabit integrado y NIC Inte¥® 10/100/1000. Los NIC intagrados apoyan PXE y
funciones cooperativas como respaldo y equilibrio de cargas (Load Balancing)

Adaptador Inted® PRO/100+ Dual-Port Server

Adaptador Intel® PRO/100S Server (con encriptamiento IP SEC)

Broadcom NetXtreme 10/100/1000 (Cat-5 Copper Cabling)

intel PRO/1000 XT

intet PRO/1000 F

Médem de 56 K1 (interno o externo) modem

Dispositivos de Entrada

Teclado estandar de Windows®

Mouse Dell estilo PS/2

Puertos

2 puertos USB, 2 PS/2, 1 para video, 1 paralelo, 2 seriales, 2 SCSi y 2 RJ-45

Energia

Tres fuentes de alimentacidn estandares no redundantes, de 300 Watt cada una

Opcional: una cuarta fuente de alimentacién de 300 W para redundancia en corriente directa
Interruptor estédndar integrado de corriente alterna, que provee redundancia en alimentacion CA
(dos cordones de corriente pueden conectarse a dos tomacorrientes distintos
Chasis

Configuracion en torre (Tower): 44,45 cm (17,5") de alto x 31,14 cm (12,26") de ancho x 70,08 em
{27,59%) de profundidad

Configuracién en Rack (6U): 27,43 cm (10,8") de alto x 48,01 cm (18,3") de ancho x 70,08 cm
(27,59") de profundidad

Poso: 52,16 kg (115 ib)

Grificas

Controlador ATI-Rage XL integrado con 8 MB de SDRAM

Administracién

Pantallas ID y LCD activas, qua monitorean el estado de salud del sistema y ayudan a
diagnosticar las fallas de componentes

Monitoreo de tallas de voltaje, ventilador y temperatura para asegurar la notificacién aproplada en
casao de problemas potenciales

Rastrea los errores de memoria corregidos por la memorla ECC

La caracteristica Automatic Server Recovery vuelve a arrancar At el si siel
sistema operativo se bloquea

Correo electrénico o radiolocalizacién a través de Dell Op TV k
informados a los admir sobre los posibles problemas dol servidor antes de quo

dichos problemas alcancen un nivel critico

Caracteristicas de administraclén de activos permiten a los clientes Inventariar la

configuracién del servidor, el CPU. la memoria y la Informacién del disco, lo que ayuda a

rastrear el sist: y amar rio al dia

Umbrdes de sistema operstivo definibles por el ¢ io para afinar el sistema y reducir el

k an el d

EI CO Dell OpenManage Server Setup incluido en cada servidor permite poner en marcha ia

miqum, opc:uln Yy aportar sus recursos rapidaments al resto de la infreestructura de
gia de la infor ién

Software

Software Opclonat

Novell® NetWare® Versién 6.1y 6.0

Microsott® Windows NT Server Versién 4.0

Microsott Windowe 2000 Server y Advanced Server

Red Hat® Linux 7.2

Dell OpenManage PowerSuites para Varimw auckup ExecTM

Dell OpenManage PowerSuites para Comp lates® ARCserve®
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