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El -tema de los medios de pago electrénico de contratos internacionales
claborados via Internet. es muy importante puesto que es un factor novedoso que afecta
de una u otra manera a nuestra sociedad. ya que dentro de nuestra vida cotidiana siempre
ejercemos el comercio. el cual estd adquiriendo nuevas y diversas facetas ante una
globalizacién inminente, tal es el caso del comercio a través de medios electronicos y
particularmente aquéllos realizados por Internet. ¥ son estas nuevas facetas las que se
tendrian. que legislar. tanto a nivel internacional (Ley Modelo de la CNUDMI sobre -
Comercio Electrénico), como a nivel local (Reformas del 29 de mayo de 2000), para

brindar seguridad juridica a las transacciones por medios electronicos.

Asi_mediante este trabajo el cual consta de cinco capitulos. analizaremos los
aspectos mds relevantes del Vc'omerciok electrénico internacional, y esheciﬁcamente. los
medios de pagos’ electrénicos como formas de extincién de las obligaciones contraidas
por la celgbracién de un contrato por Internet. Quedando estructurado en los siguientes

temas:

Enel primer'capilulo de esta tesis. se establecen los conceptos fundamentales que
van desde la definicion de Internet hasta la definicién del comercio electrénico y el
intercambio electronico de datos (EDI). . haciendo referencia que es mas correcto hablar
de negocios electrénicos (e-business), que de comercio electronico (e-commerce), ya que
la primera definicion engloba tanto al comercio elep'trénico realizado en redes privadas
como aquel hecho en redes publicas. asi como también abarca a los prestadores de
servicios de certificacion. los proveedores de servicios de Internet, las compaififas que

proveen seguridad en transacciones. entre otras. Asi Internet abre, para particulares y

5



empresas. un. mundo de posibilidades que les permite obtener objetos de consumo

habitual sin efectuar desplazamientos innecesarios.

En el segundo capitulo se aborda el tema de los contratos en -linea (on-line) o
también llamados contratos elaborados por Internet, haciendo ‘el -andlisis de su
perfeccionamiento y validez, de acuerdo a nuestra doctrina juridica, la regulacion local

en la materia y a los principios de derecho internacional. en este nuevo entorno digital.

El tercer capitulo aborda un estudio juridico y metodoldgico de los medios de

pago electronico. en donde se pone de manifiesto que tanto comerciantes como

consumidores. quieren métodos simples y seguros para manejar estas transacciones

electronicas de una forma segura, y aqui es donde el derecho debe intervenir. para

brindar juridicamente la seguridad del pago.

En el cuarto capitulo se realiza un andlisis del marco juridico que regula al
comercio electronico y-se hace ver la necesidad de una regulacion especifica y armonica
con la. legislacion adoptada internacionalmente. referente a los medios de pago
electronico y firma electronica como validacién de estos medios en nuestro pais; ademads
de como afecta o beneficia la concentracién de dicha regulacién y el impacto que traerd

consigo a la sociedad.

Finalmente el quinto capitulo se refiere al arbitraje electrénico, como un medio
de solucién de controversias, con el objeto de dar respuesta a las necesidades especificas
que surgen como consecuencia de la contratacion efectuada por via electrénica. Cabe
seflalar que el arbitraje electrénico todavia se encuentra en una fase inicial que requiere
de un desarrollo juridico efectivo y adecuado. el cual sera de gran importancia para el

desarrollo del comercio electrénico.

Asi pretendemos. hacer ver la importancia que tiene una legislacion adecuada que
este en armonia con las normas internacionales y para conseguir esto. tenemos que

conocer el funcionamiento de estos medios de pago electronico.

BENJAMIN LOPEZ PEREZ,

6



CAPITULO}

CONCEPTOS PRELIMINARES

1.1 INTERNET (Word Wide Web).

1.1.1 Definicién de Internet.

Ante el gran crecimiento y desarrollo de las telecomunicaciones, y su incursién
en el comercio y la economia mundial. hemos considerado que el estudio de lo que son
los medios_de phgo electrénico de contratos internacionales elaborados via Internet. es
fundamental, y para comenzar es necesario definir lo que entendemos por la palabra
Internet. asi deﬁnimos a Internet como, un conjunto de redes locales conectadas entre si
a través d‘e un ‘ordenador especial por cada red, conocido como gateway.! Las
interconexiones entre redes se efectiian a través de diversas vias de comunicacién, entre
las que figuran lineas telefonicas, fibra dptica, enlaces por radio y la comunicacion via

satélite.

Una red. esta formada por dos o mas computadores conectados entre si para
intercambiar mensajes y compartir informacién. ya sea a través de redes de drea local
(LAN. Local Area Network). redes de area inelropolitana (MAN, Metropolitan Area
Network). o redes de drea amplia (WAN, Wide Area Network), y los cuales se conectan
a diversos sistemas informaticos en todo el mundo, por esto Internet es llamada la *red

de redes™ y la “supercarretera de la informacion™.

Internet es. también, un sistema de intercambio de informacién que une personas.
instituciones. compaiiias y gobiernos de todo el mundo..

! Gateway: Conjunto de_hardware -y software .que conecta redes: para transmitir datos, entre dos
aplicaciones no compatibles. EI gateway cambia el formato de los datos de manera que los pueda entender
la aplicacién que los recibe.




1.1.2 Origenes de Internet.

“Internet tiene sus principios en la década de 1960. como una.red desarrollada por la
Advanced Research Projects Agency (ARPA) del Departamento de Defensa de Estados
Unidos. Su origen estd en la Guerra fria” En 1969. se crea una pequeﬁa red de,
computadoras que permitia la transmision e intercambio de informacion; a aquel mvento
se le llamo Arpanet. El objetivo de Arpanet era de cardcter militar, principalmente
consistia en desarrollar un sistema de comunicaciones que fuera impehetréb]e a los
ataques de otros paises. Esto se logro haciendo que la informacioén se moviera de forma
aleatoria por diferentes redes. o sea. que la informacion nunca usaria la misma ruta dos
veces. En lo que respecta al drea académica. Arpanet fue un sistema ideal para los
investigadores que se encontraban lejanos geograficamente. y quienes podian enviarse
informacion a través de esta red. Esta dualidad. provoco que Arpanet se dividiera. Por
una parte, continuando sirviendo a la comunidad académica y por otra surgiéndo Milnet.
que se enfoco a los requerimientos militares. La interconexion entre Arpanet y Milnet '

empezd a conocerse como Darpa Internet.

Desde la década de los setenta. los avances han ido sucedlendo en dos veruentes.
Por un lado. no ha dejado de crecer la capacidad de las compuladorns pma almacenar

datos. Por otro. tras la aparicion de la fibra opnca se puede. transmitir mformacn n

digitalizada. imdgenes. sonidos y textos.

World \\’lde \\’eb se desarrollo en 1989 por el nfonnanco bn inico :Tix‘i"i‘di'h}; Bérners-

2 Enciclupc'(lfa ‘!.jAlivcrus'aﬁ Encarta 2001.- lmeme.l.- © 1993-2000 Microsoft Corporation.- Reservados
todos los derechos.




Lee para el Consejo Eﬁropeo de Investigacién Nuclear (CERN, siglas en francés).” Los

protocolos de comunicacion que se desarrollaron dieron origen a la actual Internet.

En: 1990. Arﬁanet fue sustituida por la Red de la iF’undacién ,\Nglcional para la
Ciencia (NSFNET. acrénimo en inglés) para conectar sus shpércc;niphiadoras con las
redes regionules. En la actualidad, la NSFNET funciona como el ndcleo de alta
velocidad de Internet. La NSFNET continia en expansién. Actualmente mas de 80

paises tienen servidores y redes que se conectan a Internet.

1.1.3 Direcciones Electronicas en Internet.

Para poder enviar o recibir informacion a través de Internet, se debe tener una
direccion electronica. El nombre de una direccion electronica debe seguir ciertos
lineamientos. para contener tanta informacion como sea necesario. de una manera
consistente. Para lograr esto se sigue el Sistema de Nombres de Dominio (Domair’: Name
System). mejor conocido como DNS. El DNS define una plantilla para la estructura de
los nombres; estos nombres se construyen de izquierda a dc{echa, de lo mas 'partiéular a
lo mas general. Estas direcciones electrénicas son otorgadas tanto paré la'localizacién de
personas como de sistemas de computo. El formato general de un'a direccion e_lectrbnica

para una persona es la siguiente:
Login o cuenta @ servidor.subdominio.subdominio.dominio

En donde “Login o cuenta™. se refiere al nombre del usuario; “@" que significa
literalmente ‘en™: “servidor™ que es el nombre del servidor en donde se encuentra
nuestra cuenta como clientes del servicio; “subdominio™ que es la entidad en dondé se
localiza el servidor; ¥ “dominio™ que nos indica ya sea el tipo de organizacién o el pais a

la que pertenece la direccion electronica.

* Ibidem.



Por ejemplo:
becblp@mitla.dcaa.unam.mx

Tamblen a cada compuladora que entra a-Internet. se Ie tiene que dar una
identificacion, a esta se le conoce con el nombre de IP’ (protocolo cle Inlemet), esta

direccion consla de cuatro grupos de nimeros con una euensnén no mayor a tres dfgltos.

Para hacer la busqueda de dlrect:lones mas sencxlla, se uulxza e DNS como -un -

directorio en donde se encuemran Ios nombres que se les dun a Ias direcciones n mcncas<
de IP.

32,248.84.1; aqui

computadora: : numerosos servicios que aprovechan esm funcnon.

Entre ellos figuran-los siguiemes:

Pmlocola de Trnnsferencm de archivos, o FTP: Permite transfenr ‘archivos
entre una computadora local y una computadora remota. Estos archl\'os pueden ser.de

texto. g,raﬁcas. hoJas de calculo. programas. sonidos y video.

Praloct)lo de Tmm:ferencia de Hipertexto o HTTP: El servicio de lritehietkmtés,,
reciente e irhp(fmame es-el hup ya que puede leer e interpretar archi\"osbd_‘e una nﬁcjﬁina
remota: no sélo texto sino imagenes. sonidos o secuencias de video. Para utilizar este
servicio se necesita de un navegador (Browser). entre los que se encuentran “Navigator™
y “Comunicator” de la empresa Netscape y “Explorer”. de Microsoft. entre los mas
populares. La ventaja de este servicio es que tiene una interfaz gfaﬁca y un sistema
amigable de utilizacién para el usuario. por lo que es considerado un elemento muy

importante de la mercadotecnia.



Correa Eleclrdliica: Este servicio es el de mayor uso en la actualidad y por lo
tanto el de. mayor, 1mponancm para’ la relncnones ‘contractuales electromcas. ya que

permnte enviar mensujes a Ul‘lﬂ persona O personas conecladas a lmemet

Comunicacién en Tiempo Real o IRC: Nos da Ia posibilidad de establecer,
didlogos simultaneos de forma escrita, entre dos 0 mas personas en tiempo real, a través

de Internet. sin importar la distancia geografica.

1.1.5 Aspectos legales de Internet en México.

El espiritu de la informacion que se maneja en Internet es, que sea pﬁblica; libre y
accesible a toda persona. quien tenga la oportunidad de entrar a Internet. Esto ha causado
que haya una normatividad sin fronteras, ya que no existe una ihstitucién ncédémica.
comercial. social o gubernamental que pueda administrar dicha informacién, ni mucho

menos de centralizarla.

Se han hecho grandes esfuerzos para controlar ciertos aspectos de Internet, entre
los que se encuentra “La estructura y delepacion de Nombres de Dominio” (Domaiﬁ
Name System Structure and Delegattion). que es un documento en el que se establece
una “Autoridad de Numeros Asignados en Internet” (IANA). ademas que debe existir en
cada pais una autoridad adminislrati'va de direcciones otorgadas por IANA. En México la
institucién encargada de administrar los nombres de dominio es, el Centro de
Informacion de Red de México (NIC — México), ubicado en el Instituto Tecnoldgico de -

Estudios Superiores de Monterrey (ITESM), en el estado de Nuevo Leén.

En 1989. México se conecto a Internet a través de teléfonos de México, siendo

asi el primer pais latinoamericano en hacerlo. Las primeras conexiones m\'ierb 'fmes

académicos, .y se establecneron en el lnsmuto Tecnologlco de Estudlo' Supenores .
Monterrey, el lnsmulo Polnecmco Nacnonal La Um\'ersndad Nacnona

Meéxico, la Universidad de GuadalaJara y la Umversndad de las’

cas. ,En; V 1k994

comienzan a mcorporarse instituciones comerciales, dando una visién diferente de lo que
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era Internet. Esta “era de la informacion™ a impuesto nuevas formas de organizacién de
todas las actividades habituales, por lo que se requiere de' una regulacion acorde a la
realidad. es evidente que el mundo virtual traiga consigo cambios de impbrianciu en las
instituciones juridicas existentes. asi como el desarrollo de instituciones juridicas nuevas

que regulen nuevos intereses y nuevas relaciones.

México - tiene "la -ventaja de - poder tomar . como marco .- de- referencia . las
experiencias internacionales en materia de Internet de otros paises, razén por la cual se
requieren juristas con la capacidad de adaptar estos esquemas internacionales a la

realidad nacional, en nuestro entorno histérico. social y juridico.*

La Ley Federal de Telecomunicaciones define Internet como el “servicio que
presta un usuario de la red concesionada o red publica de telecomunicaciones. cuya
actividad tiene efecto en el formato contenido. codigo. protocolo. almacenaje o aspectos
similares de la informacion transmitida™. También esta ley contempla la creacién de la
Comision Federal de Telecomunicaciones (COFETEL). la cual nace el 10 de agosto de
1996. y la cual se pretende que se constituya como arbitro. representando una forma de

solucion de controversias.

Hoy en dia existen muchas lagunas en las Ieves que lmplden resolver problemas

rclamonados con lmemel. emre los cuales encontramos:”

Sl Re’gimén akplical_:le ailds,: servicios'ofrecidos a través de Internet.

2. Ré : lzf'puf_»limdaﬁ.

3R E}lmﬂen de.la Venta i@'aistiihciai

4. Reymen apllcuble a la formuclén de comralos \' a la prueba tanto de la-

e\lstencm de las lmnsaccnones ¥V de] comercm electromco.

* Cfr. Barrios Garrido Gabriela. Muioz de Alba Medrano Marcia, Pérez Bustillo Camilo.- Internet y
Derecho en México.- Edit. McGraw Hill.- México D.F.- 1998.~ Pag, 30,
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5. Régimen del trabajo a distancia.
6. Cuestiones de sepuridad en redes.
7. Violaciones del derecho a la privacidad.

8. Control y sanciones de criminalidad especifica.

1.2 INTERCAMBIO ELECTRONICO DE DATOS (Electronic Data
Interchange - EDI).

1.2.1 Definicion de EDI.

Histoéricamente. la primera aparicion del comercio electronico fue denominada
como “Intercambio electronico de datos™ (Flectronic Data Interchange). Méjor conocida

bajo sus siglas EDL

EDI nace para “satisfacer necesidades de aceleracion y control de procesos,
incremento de giro de capital, y reduccién de los costos administrativos ~ de

. . 3 «s
organizaciones empresariales y gubernamentales.””

~EDI es la transferencia de informacién comercial en un 'forxhatq estandarizado
con el objetivo de agilizar las relaciones comerciales enitre las enudades iﬁvblgérédgs y
ey Modelo de la CNUDMI
sobre comercio electrénico en su articulo 2 inciso b nos dice que ;

de reducir los costes que tales comunicaciones iniplicqri. Lale

porintercambio
electrénico de datos (EDI). se entenderala transmision electrénica de informacion de
una computadora a otra. estando estructurada’ la‘informacién conforme a alguna norma

técnica convenida al efecto,™ -

* Mille Antonio.- Derecho de la Alta tecnologia.~ Ao X No. 117.- Buenos Aires. Argentina.- Mayo 1998.-
Pag. 1.

13




El Intercambio Electronico de Datos. consta de una serie: de - estindares,
directorios y directrices aceptados internacionalmente para el intercambio electrénico de
estructuras de datos y. en particular, aquellas relacionadas con el comercio de bienes o

servicios entre sistemas informaticos independientes.

1.2.2 Beneficios de EDI,

EDI sin duda ofrece una gran amplia gama de oportumdades
empresa entre los que se destacan: :

Yy b'reneﬁ‘ciosb ‘para la

= Agilizacion de procesos comerciales.

= Importante disminucién de errores en los documento

=  Ahorro de costos de administracion.

= Mejora de la competitividad de la emﬁfééa que’lo adopia,

* Las'empresascon las que trabajan requicren que utilicen EDI. *

TESIS CON
FALLA DE ORIGEN
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1.2.3 Funcionamiento de EDI.
Las comunicaciones de los sistemas EDI tradicionales estdn basadas en la
utilizacion de Redes de Valor Anadido (Value-Added Networks - VANSs), las cuales
estin constituidas basicamente por tres componentes: el técnico. el de correo y el de

comunicaciones.

Entre las ventajas que el empleo de una VAN proporciona caben destacar las

siguientes:

Flemblhdad proporcnonn a sus usuarios medios de comumcacxén que utlhcen o

cualquner form o. prolocolo y velocidad.

L Permlle que sus usuarios se concentren en sus ne&ocxos mlemras que la VAN

se. encarga de conectarlos con el resto del mundo. =

= . Los usuarios se benefician de su experienciay pueden despreocuparse de

cuesuones tecnologlcas y de estandarizacion.

. Disponen de unos sistemas con un alto nivel de seguridad. Uno de los mas
importantes servicios suministrados es la certeza de que los mensajes son

entregados al receptor sin comprometer la seguridad de éstos.

= Proporcionan funciones de auditoria, garahlizando asi el servicio de no
repudio: los intercambios EDI sélo pueden realizarse después de que la VAN
haya autentificado al emisor y al receptor mediante la utilizacién de

identificadores de usuario y contrasefias.

Sin embargo. la mayoria de las VANs son lentas y caras y las tecnologias de
Internet se estin abriendo paso rdpidamente. pues conllevan costos menores y
proporcionan una mayor accesibilidad. Sin embargo, Internet presenta problemas de
seguridad debido a que los mensajes pueden ser modificados o eliminados o se pueden
insertar otros. lo que hace que la criptografia sea un aspecto fundamental de disefio a la

hora de implementar un sistema EDI sobre estas redes.




Desde un punto de vista técnico Internet es una red, y como tal no hay
inconveniente en que por ella viajen los mensajes EDI. Aunque la falta de seguridad, al
estar abierta a tantos usuarios parece que no es. el marco xdeal para que por ella viajen
los pedidos o facturas, no debemos olvidar ‘que en Imemct se compra y se vende, se

consultan los saldos de las cuentas - via Banca Eleclrémca, se llquldan 1mpuestos y

también viajan mensajes EDI

destinatario la recepcion de una determinada transaccion comercial

La firma digital es una ‘aplféaciévn de los éi'sterhas'de‘ 'clave'pubhca. El objetivo es
enviar un documento, y poder demostrar qulen lo ha en\'mdo‘ En un papel normal. lo que
se hace es firmarlo. En‘el caso electronico, quien envia'el mensaJe lo codifica con lo que
se denomina."clave pnvada . que solo conoce el autor. ‘Para descxfrarlo. s6lo puede
hacerse con la "clave publica" c'orrespondiemé a dicha' persona o institucion. Si
efectivamente cén dicha clave se descifra es sefial de qhe quien dice que envid el

mensaje, realmente lo hizo.

Pero ¢(como asegurarnos de que una clave publica que hemos encontmdo en
Internet pertenece realmente a quién dice pertenecer?. Una posible sol'ucién"esk la
utilizacién de un certificado digital que es fichero digital inlransferible y no rho'dkiﬁcéable',,_
emitido por. una tercera parte de conﬁanzn (Autoridad de Cemﬁcacnon) En e kcaso que‘, )
estamos hnblando de EDI, es AECOC quien emite el cemf'cado dlgltal

El EDI sobre lnlemel ofrece nuevos métodos para el mlercamblo de documentos
» ofrece una nianera econémica para que las empresas pequeias pamcnpen y administren
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el wrifico EDIL- Al proveer de un estandar con el cual se. puede trabajar, el EDI podria

avudar a hacer p051ble clin ercnmbno de dalos de empresa aempresa a través de la Web

Anlomo M Sallé de AMECE vsosucne que “hoy el EDI sngue en pie. la
dlferencm es

e net.y habra un lenguaje diferente para manejar el EDI, Se
habla del ED );MLA

e lav l‘amnha del lenguaje HTML~—,por ejemplo, que permue

marcar Ios dlferemes segmemos de informacion dentro de un mensaje para que las’

aplncucnones s las PC sy el viaje a través de Internet se haga mds sencillo que los

lengua_]es que e\xsuan antes de EDI™.

1.3 COMERCIO ELECTRONICO.

1.3.1 Definicion de Comercio Electrénico.

Por comercio electronico entendemos. al *‘vasto conjunto de actividades con
finalidad mercantil que se desarrollan mediante ¢! uso de sistemas de procesamiento de
datos y de comunicaciones sin que exista un contacto fisico directo entre quien oferta un

bien o un servicio y quien lo demanda.”’

Dentro de los medios electrénicos tenemos el fax, el télex, el teléfono, los EDI
(Electronic Data Interchange), ¢ Internet. Es decir a través de redes cerradas y abientas,

las cuales estudiaremos con posterioridad.

Cabe destacar. que por tratarse de una expresion novedosa, su denominacion y
definicién ha ldO camblando, por lo que podemos encontrar sinénimos, tales como e-
business. e- commerce. y m- busmess (Puesto que es posible llevarlo a cabo de redes

|nalambncas como la de lelefonos celulares).

Tenemos muchas conceptualizaciones de Comercio electrénico, dentro de las que

destacan. las siguientes:

7 Mille Antonio.-Derecho de la Alta tecnologia.- Op. Cit. Pag. 7.




1. World Trade Organization. En 1998 se expidid acerca del comercio
electrénico diciendo que “deberia ser definido simplemente como la produccién.
publicidad. venta v distribucion de productos via redes de telecomunicaciones. Y de las
cuales se podian distinguir seis instrumentos principales: el teléfono, el fax, la television.
los pagos electronicos y los sistemas de transferencia de fondos, los EDI e Internet. Sin
embargo. en muchas discusiones. comercio electronico s6lo se refiere a Internet y otras
formas de comercio basadas en redes,”®

2. Organization for Economic Co-operation and Development. En 1999, la
OECD, mediante el documento “The Economic and Social Impacts of Electronic
Commerce: Preliminary Fihydi'ngs and Research Agenda™. se expedia expresando: “En
orden a explorar ¥ estimar los impactos socio-econdmicos del comercio electronico, es
esencial definir el comercio electrénico como las transacciones financieras y comerciales
realizadas electrénicamente, incluidos los EDI. lus transferencias electronicas de fondos
v todas las actividades de tarjetas de crédito v débito, Otras, limitan al comercio
electrénico a las ventas minoristas a consumidores en las cuales la transaceién y el pago

se lleva a cabo de redes abiertas como Internet,™

3. Estados Unidos de América. El 13 de Octubre de 1999, el gobierno de los
Estados Unidos de América publicé el documento “Measuring Electronic - Business
Definitions. Underlying Concepts. and Measurements: Plans™: Los términos’ Internet,
comercio electronico. negocios electronicos y cibercomercio son utilizados en forma
intercambiable y sin un entendimiento comun de sus alcances o relaciones. Internet es
una red de computadoras con dispositivos de enlace electrénicb’éue_gcorhurrlica‘r'\"r
interactivamente. Comercio electrénico es cualquier transaccion completada médiame

una red de computadoras e incluye la transferencia de la propiedad o de derechos de

* Sarra Andrea Viviana.- Comercio Electrénico ¥ Derecho.- Editorial Astrea.- Buénos Aires, Argénlina, .
2000. Pag, 280. i

¥ Ibidem, Pag. 281.




bienes. o servicios. Negocio electronico es cualquier proceso que una organizacion de

negocios lleva a cabo mediante una red de computadoras.

“Las actividades que comprende el comercio electronico son mdy-divelfsas e
incluyen comercializacion de bienes y servicios. ‘suministro en linea dé‘_' gbhlénidos :
digitales, transferencias electronicas de fondos. compraventa élecujénicas de acciones, :
conocimientos de - embarque electrénicos. subastas, disefos y prbyecidﬁ ’cénjuntoé;
prestacion de servicios en linea (online sourcing), contrataciones’ ’pﬁblicgs,
comercializacion directa al consumidor y servicios postventa. A su vez abarca desde
productos ) servicios, hasta actividades tradicionales y nuevas actividades como los
Cybermalls (Tiendas Virtuales).

La denominacion e-business (Negocios Electronicos). actualmente se esta
generalizando. pues sostiene que la expresion es mas adecuada por cuanto su alcance
incluye dentro del concepto. ademas. la actividad que desarrollan en Internet los
proveedores de contenidos. los portales. las compaiiias de publicidad especificas para el
medio digital. las agencias de viaje online. las empresas que desarrollan sitios Web. las
empresas que diseflan software de motores de biisqueda, los proveedores de servicios de
Internet. las compaffas que proveen seguridad de redes, entre otras.”'® Es muy
importante aclarar que un negocio electrénico abarca el comercio electrénico y la:

logistica de entrega. asi como los procesos de atencion a clientes.

Como conclusién de todos estos conceptos tenemos que, el comercio electrénico
es aquel que se realiza a través de redes abiertas y cerradas. considerando necesario
aclarar que aqui quedan incluidos sus dos componentes més caracteristicos: el
tradicional. que consiste en la utilizacion de redes, como medios de transmision de datos
en un determinado mercado (EDI). y el comercio electrénico a través de redes abiertas
(Internet). esto con una nueva vision de las redes. en donde no solo son transportadoras

de datos. sino que. en realidad son el mercado.

TESIS CON
FALLA DE ORIGEN
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Al referirnos a comercio electrénico estaremos aludiendo, al que se desarrolla en
el entorno de redes abiertas, el cual se divide por su tipo de operaciones comerciales, en
Directo ¢ Indirecto. El comercio electrénico directo, es el que se lleva imegramenle por

via electromcu. es "decirdesde el pedldo hasta el pago. refiriéndose estos a bienes y

servncnos mtanglbles. Ios cuales pueden’ ser descargados directamente_en un formato

digital. El comercxo electrénico indirecto. es el que se realxza medlame pedldos de bienes.

y servicios tanto materiales como mtangnbles a través de la red, pero se sumlmstra por

canales de distribucién fisica (en la forma trad:cxonal).

En la siguiente grafica se puede observar-que el comercio -electrénico- por -

Internet. tiene muchas similitudes al comercio tradicional,

electronico tradicional o directo.

a diferencia del comercio

Comercio Tradicional.

.Comercio Electrénico

Comercio Electrénico en

Tradicional. Internet.
® Entre empresas v e Entrc empresas. * Entre empresas y
consumidores. consumidores.

* Entre empresas.
® Entre empresas v

administraciones pablicas.

® Entre usuarios,

e Entre empresas.

* Entre empresas y
administraciones publicas.

® Entre usuarios.

o Mercado mundial abierto.

o Mercado: Circulo cerrado.

® Mercado mundial abierto.

e Numero ilimitado de
participantes.

o Nimero limitado de
participantes.

o Numero ilimitado de
participantes.

® Se realiza libremente.

® Se realiza a través de redes
cerradas

o Se realiza libremente a
través de redes abiertas.

e Coexisten participantes

conocidos y desconocidos.

® Todos los participantes se
conocen, Existe mutua
confianza.

e Coexisten participantes
conocidos ¥ desconocidos.

e Necesita de sepuridad v

autenticacion por terceros.

e Seguridad: forma parte del
disefio de la red.

® Necesidad de seguridad y
autenticacion por medios
tecnolopicos.

Todo esto nos leva a la considerar los siguientes aspectos sobresalientes, acerca

de la integracion del comercio electrénico, como son:

1. La transnacionalizacion de sus efectos. esto es que las fronteras politicas

,I,ESIb CON Y gdograficas va no son una barrera en estos entornos digitales.
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La urgencia de implementar un eficiente sistema de resolucién de
disputas a escala internacional en transacciones de pequeilos montos. Ya
que en la préctica, en los acuerdos por montos considerables se pactan los
tribunales y la legislacion aplicable en caso de conflicto. pero cuando las
transacciones por pequefias cantidades, las partes no pactan a ese nivel de
detalle. ' '

La necestdad de ndecuacxén de Ins leglslncmnes que reqmere al comercm

electronico.: ya que este ha- transmutado 0s conceptos lradlcno ales e ©

incorporado otros, por lo que no"'puede onsxderarselos |ncluldos en las

normativas \'lgemes.

La elaboracion coordinada * de p}inéipios géhe'rélés “sobre politicas

encaminadas a tonar confiables los medios digitales.

Actualmente muchas empresas se abocan a su negocio principa! (Core Business)

y subcontratan a otras. equipadas tecnoldgicamente, para llevar a cabo actividades como

gestion de pedidos o el envio de productos. Otras en cambio, generan ‘“empresas

virtuales™, como las librerias virtuales, las casas de musica virtuales, tiendas virtuales o

cibermalls, y las cuales actian como intermediarias entre productores y consumidores.

estas tienen como principal caracteristica que sus bases de datos estdn integradas con las

compaiifas de transporle y distribucion,

que la mayor parte de los blenes y servicios consumidos a lravés de Internet son

Al[,unos dalos acerca del desempeﬁo del comercio electrémco en Memco revelan

8 ,.,.j’roduclyo . . l”orvcen’mjc‘/’de Consumo"
« Libros. 39.8% ey
e Equipo dc. Computo. 28.5%
e Articulos relacionados con Misica 11.8%
e Vigjes. 10.3%

Te. - (on '
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1.3.2 Condiciones de Desarrollo del Comercio Electronico.

E! comercio electronico ha planteado una nueva manera de conducir negocios,

ademds de mostrarse como una fuente de nuevos productos, trabajo y crecimiento

econdmico para las nacnones v para su desarrollo es necesario que se den las sxgulenles

condiciones:

1.

9

actvian

‘ de mlercone\lon mcenuva a este npo de comercio. .. -

La inleroperatiﬁdad _de lecnologia de encriplacién.— Debido “a qde esto dara
seguridad a las transacciones, v la confianza tanto de vendedores como de
compradores. En tal sentido. cabe mencionar que las principales“ preocupaciones
al respecto son: a) la identidad y solvencia econémica de quienes ofertan y
demandan: b) su localizacion geografica: ¢) la proteccion de los datos personales
(Derecho a la intimidad): d) el cumplimiento de los contratos efectuados; e) la
posibilidad de resarcimiento por hechos dolosos; f) una efectiva resolucién de

controversias en las transacciones de bajos costos.

Creacién de entornos fiscales. acordes al comercio’ electrénico.-. Ya que los
aranceles e impuestos constituyen una barrera para’el desarrollo de este tipo de

comercio.

El establecimiento de marcos juridicos coordinados internacionalmente.- Esto es
la armonizacion de las leyes locales de cada pais, a las normas internacionales de

comercio electronico.

Hasta el momento se ha visto. que la normatividad juridica de muchos paises.

en realidad como barreras para las empresas que pretenden comercializar sus
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productos’ via electrénica. ya sea en ciertas disposiciones relacionadas a sociedades
mercantiles. a los requisitos para el ejercicio de profesiones. controles para cierto tipos
de servicios o bien porque existe un vacio legal respectos a la firma y certificados
digitales. De aqui surge una clasificacion. que es propia para nuestro estudio, ya que el

desarrollo de comercio electrénico se da en dos vertientes:

e Los aspeclos generales: dentro de los cuales ' encontramos, la
responsabilidad por parte del Estado para el fomento del comercio. asi
como la evolucidn de los mercados ¥ la elirﬁinhciéh de intermediarios.'!
Aqui cabe hacer mencion que los Estados. deben compatibilizar las

distintas regulaciones. para evitar conflictos innecesarios.

¢ Los aspectos Juridicos: Dentro de los cuales tenemos que abarcar temas
como la seguridad juridica y cumplimiento de la ley, la proteccion de la
propicdad intelectual. las cuestiones referidas a la tributacion, la
protecciéon al consumidor. la resolucion de controversias, y la,

instrumentacion de relaciones contractuales, entre otros.

En nuestro' estudio tendremos que determinar la responsabilidad - juridica,
derivada de la comercializacion en entornos digitales y la cual se puede dividir en dos
aspectos: -a): la. responsabilidad de los intermediarios que transmiten o almacenan

informacion y b) el de las partes en la relacién contractual.

1.3.3 Naturaleza Juridica de los Sitios Comerciales en Internet.

Al no existir una regulacion adecuada a los establecimientos comerciales en la

Web, la naturaleza juridica de estos esta un poco confusa ya que se les puede considerar

*! La tendencia del comercio electrénico es que la mayor parte de los bienes que se comercialicen sean de

naturaleza intangible. ya que estos pueden llegar al consumidor a través de la red con mucha facilidad.
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como. establecimientos comerciales o como simples anuncios publicitarios. Para
determinar la naturaleza juridica, es necesarios primero establecer que existen dos tipos
establecimientos comerciales en Internet. y estos son los que amplian los medios de
comercializacion de las empresas. esto es que sus propietarias son empresas fisicas, que
poseen activos tangibles y que se encuentran sujetas a las normas de un pais.. la segunda
clase son las organizaciones virtuales, que no poseen una infraestructura fisica. si no que
su vida comercial solo es por Internet, en este caso el problema principal es establecer un
domicilio.

1.3.4 Modalidades del Comercio Electréonico (E-Business MarketPlaces).

De acuerdo a los sujetos que intervengan en la transaccion. esta se puede dividir

€n cuatro CﬂngOl'l’ﬂSZ

1. Negocio a Negocio (B2B): Es la denominacién que se le da a las
transacciones comerciales entre empresas. En la cual una compaiiia usa
una red para ordenar pedidos a proveedores, recibiendo los cargos y

haciendo los pagos.

2. Negocio a Consumidor. (B2C): - Denominaciéon que se la da a las
transacciones comerciales;'em_r'ef empresa-.y consumidor final. Un
ejemplo es la venta electrénica de productos

3. Negocios™ a’ Administracién. (B2G): 'Aqui- se cubren todas las
transacciones entre las'empresas y las organizaciones gubernamentales.

4. Consumidor a- Administracion (C2G): Es la interaccion electrénica

emre los ciudadanos y el gobierno en dreas como pagos de impuestos..

. . . 3
pensiones o auto-asesoramiento en devoluciones de lﬂSﬂS.I'

PLE ¥ M.F. Morales Castro Arturo.-Bancos, comercio electrénico (e-commerce) y negocios electrdnicos
(¢-business).- AH Administrate Hoy.- Ao VIl.- México, Gasca. Sicco.- Marzo 2001.- Pag. 53.
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Los E-business marketplaces tienen varios apelativos y uno de ellos es Internet Trading
Exchange (ITE). esto es para diferenciarlos con sitios exclusivos de una compaiiia.
“Actualmente existen mas de 1000 ITE. entre los que tenemos www.goindustrv.com que
cubre ventas de equipo de segunda para muchas industrias, www.mmprocurement.com
para industrias metalurgicas y www.gofish.com para venta internacional de comida del

mar. entre otros.™'?

El B2B marketplace, desempeiia un papel vital en reunir en un mismo lugar a todos los
participantes y servicios asociados -para el comercio internacional: pl;oveédores.

compradores, embarcador, logisticos, etc("Esto ha’ facnlxtado el transno del. proceso'

tradicional comprar-guardar-manufncturar-guardar-\'ender. nl modelo de;
abastecer-ensamblar-embarcar. En otras - palabras ellos conslruyen o fabnca contra la-.
orden del cliente.”” Los E-business marketplaces ayudaran. a que vendedores y
compradores se encuentren en linea, y ataquen las ineficiencias’ de los - mercados

tradicionales y asi repartirse importantes papeles dentro de la “economia electrénica™.

La herramienta B2B, es de suma importancia para el comercio exterior, y tomando en

cuenta la posicion de México como lider en la firma de tratados de libre comercio, *“los
empresarios deberian de aprovechar las oportunidades que ya estin presentes para
potencializar sus negocios y generar mayor riqueza y mayor dinamismo para la
economia.""*

A pesar de que las empresas que ingresan al B2B lo hacen via Internet y gran parte de las

que ya manejaban negocio a negocio emigran a la red de redes, aun no se puede hablar

" Sayers lan.- EI Advennmenlo del mercado Electrénico. una Revoluc:én en el comercno |nlemacnonnl -
Revista Forum de C mercm lmernacwnul - México. CCl.- 4/2000. Pé; I

" Ibidem. Pm. 3.0 : _

3 Lic. Mejia Eslaﬂol Rail.- La Herramienta del Comercio Electrénico en el dmbito internacional.- Revista
Emprendedores.- México, FCA - UNAM.- Mayo-Junio 2001.- No.69.- Pag. 72,



de que sean mayoria. ya que muchas redes corporativas privadas‘,‘ ain no estan en
Internet, como los proveedores de aulopartes con las grandes fabncas automomces ‘los

cuales se conectan a través de sistemas upo EDI (EI clromc Dala lmerchange'

Intercambio Electronico de Datos).

“La ventaja para el B2B es que la regu acnén

“:Estrategia

o' Eﬁcienci opcranva

o, Tlempos sngmfczmvos

] l_[Benef'cnos langlbles (mcremenlo de Ia producuvxdad)

. -SOpO '.procesosb ‘de’ “negocios antes

tes de respuesta.'®

ek‘basa‘ en el uso de WWW y

I3

www.red.com.my .- BIB en México.- Noviembre 2000, :



del correo electrénico. Aqui el proveedor tiene un catalogo de bienes y servicios en su
sitio, los cuales reﬂeian 1a apariencia de las mercaderias. La Compra — Venta se realiza a

través  dé una consécucién de - ‘mensajes” electronicos por los ‘cuales el comprador

mamﬁesm su volumud de comprar. y ademas se Ilega al acuerdo de la mstrumentacnén

las transaccnones una leg|slac1on adecunda y la emrega de las mercancias

Para_las lratjsacqionesfenire la‘s‘emvpreszis y las organizuciones gubemumemales (B2G).
asi como para éqhelias entre ciudadanos y gobierno (C2G). México ha puesto en marcha
el proyecto ‘denominado E-México, la cual es llevada a cabo por el Secretario de
Comunicaciones y Transpénes. “E-México es un proyecto que incidird en todos los

ambitos del gobierno. la sociedad y la economia, y requerira de la participacion de todos

los sectores para lograr su éxito.”"’

En este sentido la Secretaria de Economia, tiene diversos objetivos:
1. El desarr0116 de la tecnologia de la lﬁfolfmaéién (IT).
o ) Impulsar el desaﬁollo dé lva indu‘su'-ia' de Si;ft\va‘fe en México.
o’ VPromover la e}.ponaclon de productos de la mduslna del soflware.

o Aprovechar las ventajas de la red de tratados comercmlcs de Méxxco para

atraer la’i mversnon e\lrnjera, dedlcndas aI desn ollo de lecno]ogfus de la

) mformacnon.

2. Laadecuacion .Iurl'dica.

'" Gutiérrez Guerrero Israel.- Comercio Eléctrénic en México.- Revista Mercado de Valores.- México,
Nacional Financiera.- 6/Junio’2001. Ao LX1.- Pag,

4.



o Disponer de un marco_ regulatorio que. ofrezca seguridad plena a . los

agentes econdmicos. para la incraccion eléctrénicos entre estos.”

3. E

- Disnﬁinuir‘el costo de las transacciories de las empresas con el gobierno.

Cabe destacar que ya ha habido avances en el marco jﬁridiéb mexicano, en la cual la
Secretaria de Economia promovié la reforma en materia de comercio electrénico, la cual
s¢ publico en el Diario Oficial de la Federacién el 29 de mayo de 2000. Esta reforma
incluye modificaciones al Coédigo Civil Federal. Codigo Federal de Prc_)cedimiemos

Civiles. Codigo de Comercio v la Ley Federal de Proteccion al Consumidor.,



CAPITULO 2

EL CONTRATO EN LINEA (ON LINE)

2.1 ASPECTOS PRELIMINARES DEL CONTRATO
EN LINEA (ON LINE).

2.1.1 Definicion de Contrato en Linea (On Line).

La contratacién en linca es aquella que se “realiza mediante la utilizacioén de
algin elemento electronico cuando éste tiene. o puede tener. una incidencia real y directa

sobre la formacién de la voluntad, el desarrollo o interpretacion futura del acuerdo.”™

El contrato-en linea se hace a través de un “mensaje de datos”. que de acuerdo a
la Ley Modelo de la CNUDMI qurc Comercio Electrénico. es *la informacion
generada. enviad.;x. recibida, archivadh o comunicada por medios electrénicos, 6pticos o
similares, como pudieran ser, entre otros, el intercambio electromco de datos (EDI), el

correo eleclromco. el telegrama el lele\ o ¢l telefax™,

No debemos confundxr el comrmo en lmea con'un mensaje de datos.’ ya que este

ultimo. solo es, un medlo para eapresar la. oferm

la. aceptacnén, el cual puede ser

reemplazado por otro medlo sim lar que lus proplas partes d

Para algunos jurisuis el‘co'mrato en h’nea tien uridica” de: un

contrato de adhesién y para otros es un comrato entre ausentes o no presentes, aqux solo‘

diremos que estas modalidades dependen del caso; en concrelo, ya que el comralo en

linea puede tomar diversas vertientes:

! Davara Rodriguez Miguel Angel.- Derecho Informdtico.- Editorial Aranzadi.- Pamplona Espafa.- 1993.-
Pag. 183. ’




2.1.2 Perfeccionamiento del Contrato en Linea (On Line).
Cada vez son mas los negocios que se hacen por medios electronicos. pero este
tipo de contratacion. aun tiene muchas dificultades de orden técnico y juridico: dentro
del orden juridico tenemos por ejemplo. el perfeccionamiento del contrato en linea y sus

variantes en materia civil y en mercantil.

La posibilidad de transmitir datos o informacidn sin los inconvenientes de tiempo
y distancia. son algunas de las ventajas que nos proporciona, la contratacion en linea a

través de las redes de comunicacion. que en la formacion de contratos influyen desde tres

Opticas:

1. Desde el punto de vista inmediatez. Para que exista. un contrato es
necesario,'el consentimiento de los contratantes y estas declaraciones de
voluntad tienen que concordar, pues si no., no hay acuerdo. Asi el
perfeccionamiento del contrato se realiza con el acuerdo de voluntades,
pero en la contratacion electronica nos tenemos que centrar en la
aceptacion. mas que en la realizacion de la oferta ya que el acuerdo de
voluntades exige la aceptacion de la oferta. Ademads de que la aceptacion
a través de medios electronicos puede ser en cuestion de segundos. como
en el caso de una videoconferencia o la realizada por correo electronico o
conversacion escrita (IRC). Con lo anterior podemos decir que en la
contratacion electronica. la aceptacion debe ser considerada como entre

presentes.

¥

Desde el punto de vista didlogo. El didlogo por su propia naturaleza
exige un grado de inmediatez. como su acepcién lo dice: “es la platica
entre dos o mas personas”, pero esta no dice que debe ser poyr medio de la
palabra. por lo que a través de un. medlo electromco o telemauco. se
podria tener un dialogo. Pero lo que. hay que resahar aqul, es que no: se

puede considerar “de la misma’ manera la formacxén de la 'olumad .

respecto a vicios y errores del consenum:ento. cuando esla se realiza’ por
medio de un dialogo directo y dinamico entre las personas. que cuando se
30




realiza por un medio electrénico o telemdtico.™ Por lo tanto la
formacion de' la voluntad por medios electrénicos que no- sean
videoconferencia o teléfono, deben considerarse solo como intercambio

de int’onna'cién( Y dérseles el tratamiento defcomramcién entre ausentes.

3. Desde el pumo de’ vista segundad Ln segundad como garantia juridica
enla formacxén de contratos, tiene tres 6pucaS‘ se necesita comprobar la
1denndad del emisor, el contenido de la. informacion y la identidad del
receﬁtor. Estos problemas pueden quedar resueltos parcialmente en la
legislacién de cada pais, pero para que exista una seguridad total en
operaciones financieras y econémicas debe de pensérse en k‘vuha

armonizacion legal internacional.

El intercambio de consentimiento se realiza por la manifest_nciéri'.jﬂe b_r'esa o
tacita, de la voluntad de una persona. para aceptar la oferta de cohtrqtar\qu: ie}rl'izi'c'e otra
persona. Pero el probl.ema no es ese. si no que en el comercio electronico existe una
desmaterializacion de los soportes de papel utilizados en las transacciones, y debido a
este fenémeno los actores que intervienen en el contrato serdn invisibles los unos para
los otros. poniendo-en cuestion la misma existencia del consentimiento. Para esto
tenemos que estudiar la manera en que las voluntades de las partes pueden transmitirse

por Internet y las consecuencias que de ello se deriva.

2.1.2.1 La Oferta y su acepiacion por internet.

Segin Ghesm. la oferta se puede definir como: “Una mamfestac:on umlateral de

la voluntad. por ln cual una persona hace conocer su |nlenc10n de comrmar y ‘las”

condiciones esencmles del contrato™. La aceptacién de dicha oferta daré omo esullado

la formacion del contrato.

La oferta tiene dos vertientes. esta puede ser publica o,'pvnva'd : depyendlenddde la

? Ibidem. Pag. 189,
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forma en que se haga esta. Sera privada cuando la oferta sea de forma nominatjva o
personalfzada. v por el contrario. se entenderd como publica cuando el nombre de los
beneficiarios no aparezca en’la introduccion de la oferta. Al admitirse las ofertas al
publico .como tales. la definicién tradicional se amplia, asi-que "la oferla es: una
declaracion umlmeral de’la volunlad dirigida bien al piblico 0 a una persona especnﬁca

donde se mamﬁesla el deseo de celebrar un determinado comrato m3 ol L

E, Iemcnlos Jurullcos Esencmles de Ia Oferm.

Desde el punto de vnsla_]undlco. la ofena electromca es: perfectameme admxsxble

en el senudo de que no se precnsa nm5una formnhdad especnﬁca parn su emision. como

lo esmblece el articulo 11.de la lv.ey‘M‘odclo de CNUDMI sobre comercio Electromco al

e\presar “En In Formaclén de un contrato de no con\'emr las panes otra cosa, la ofena y

la accplacnén podran ser expresadas por medlo de un mensa_le de dmos.

Para qué ‘una oferta sea considerada como tal y obligue al oferente es necesatio
que quede manifestada la - intencion del oferente de obligarse, lo cual exige el
cumplimiento de ciertos requisitos: Es aconsejable que toda oferta ya sea por correo
electrénico o colocado en un sitio comercial de Internet. sea precisa y cumplir con los
elementos necesarios para la formacién del contrato, tales como, la descripcion del
producto ofrecido. su precio, condiciones de entrega, forma de pago, garantia, etc.,
asimismo. esta debe tener un plazo de duracidn, asi la oferta firme y precisa traera
consigo ciertas consecuencias juridicas, por ejemplo. si el oferente fija un plazo para la
aceptacion. este deberd. mantener su ofrecimiento hasta el vencimiento del mismo, sin

embargo esta puede estar condicionada a la disponibilidad de los articulos ofrecidos.

Una vertiente interesante se presenta en las ofertas Clic-wrap. expresadas en una

* Amory, Bernard E \' Schaus Marc. Fonnncnén de Contratos: Comumcac:én de la oferta y la aceptacion

del oferente. en la validez de los y internacional gociados por medios electronicos.- Cémara de
Comercio e Industria de Madrid. 2001, Pag. 30,
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pigina web, yva que la aceptacion no es expresada de una forma oral ‘o escrita, si no. por
el simblc “hecho de presionar un botén, lo cual se puede considerar como una
manifestacion expresa de la voluntad del aceptante. Aqui los legisladores, tendrin que
tomar en cuenta las costumbres que se estin desarrollando con respecto a este asunto, ya
que el presionar el botén adecuado. debe de constituirse efectivamente como una

aceptacion.

2.1.2.2 EIl Consentimiento en la formacion de Contratos
Electrénicos.

Juntamente con la nocién del consentimiento. debe ser estudiada la autonomia de
la voluntad. de los actores del comercio electronico. "Mas alla de los parecidos entre el
comercio tradicional y el comercio elecironico. debemos también interrogarnos sobre las
particularidades del ambiente digital.”™ para asi abordar los grados del consentimiento y

el consentimiento virtual. en la contratacion en linea.

Grados del Consentimiento.

El consentimiento esta estrechamente rclacionado con la voluntad de las partes.
asi en todas las definiciones que encontremos ¢n la doctrina. el punto en comun serd que.
el consentimiento. “expresa la manifestacién de la voluntad de las paries contratantes™,
Aqui entran dos conceptos interesantes como son la voluntad, que es un acto unilateral
de las partes y el consentimiento que es un acto bilateral para dar paso a la formacion de
un contrato. asi tenemos que el rol que tome la autonomia de la voluntad tendri como

resultado diferentes grados de consentimientos.

TESIS COH
FALLA DE ORIGEN

* Thoumyre Lionel.- intercambio de Consentimientos en el Comercio Electrénico.- Derecho de la Alta
tecnologia.- Ao XI No. 134.- Buenos Aires. Argentina.- Octubre 1999.- Pag, 3.

* Consentimiento, proveniente del Latin “Cum Sentire”, que significa entenderse con alguno.
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1. El consentimiento Dirigido.

Segiin la concepcion voluntarista o liberal. dice que la voluntad del individuo es
“auténoma’. ya que esta no debe estar sometida a una autoridad superior; este principio
de la autonomia de la voluntad se le atribuye principalmente a Emanuelle Kant. En estas
ideas se baso el principio de la libertad contractual, el cual pemﬁte al individuo crear las
obligaciones que libremente decida en el. contrato. Por el contrario la concepcién
dirigista nos dice que la voluntad no puede crear obligaciones por si misma, porque “la

w b

unica que tiene ese poder es la sociedad".® esto es. que la autonomfia-de la voluntad

queda subordinada a las reglas de orden publico y las buenas costumbrcs. Asiel Estado

tiene que reglamentar las relaciones contractuales entre ‘el f'fuerte" ‘el “debxl" pgra

evitar clausulas abusivas en el contrato.

Los contratos hechos por Internet, de ucuerdo a la doclrmn volumarlsta, senan .

propicios para el ejercicio de la autonomxa de ln volumad( debxd

desmaterializacion. pero no es asi. ya que el formnllsmo es capaz de encuadrarse en los

contratos electronicos, incluso en los contratos de adhesion por Intérnet’ (Ch

Agreements), como por ejemplo tenemos el contrato tipo. propuesto por la Camara de'
Comercio e Industria de Paris y la Asociaciéon Francesa de Comercio e~1nt¢rcamblos

Electrénicos. que propone una serie de cldusulas. “tales como:

Identificacion del autor de la oferta. del producto y de‘ Ios Servicios;

e Mencion de la duracién de la vahdez de la ofena, admméndose,

a

proposicion de confirmacion por correo electrémco' ;

e Mencion del precio (y su conversit’m a u_mon'eda’ nacional); -

e Las Condiciones de entrega: ;"

* Thoumyre Lionel.- Intercambio de Consentimientos en el Comercio Electrénico.- Op. Cit. Pag. 4.
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e - Garantia;
s Pago;

.« Y plazo de'retrz‘!ctacit;'m."7

Asn, este f‘ormnhsmo mpuesto por la asociaciones profeslonales, en materia de

presente;’ pero dé 'unn manera_oculta, sn lenemos que el consenumlemo a rlesgo dc lo

virtual. se presenm en el s:gunent sup esto' Cuando’ es expresado. ya sea por una

persona _;undlca. por unn maquma o blcn cuando la Ley, lmplde a ciertas personas

consenllr, respeclo de cnerlos comratos. conel ﬁn de proteger el orden publico, esto es,
que una persona puede ser memalmente cupaz para dar su consentimiento, pero ser
declarado incapaz’ por la Iey eslo podria ser el caso de un consem:mxento otorgado por

un menor de edad. en cuyo caso el contrato seria tachado como nulo.

Asi que en la contratacidn electrénica. se: debe poner énfasis por parte del
comerciante. en conocer la capacndad se su co-contratame. lo cual se puede solucionar

con los certificados y firma electrénica,

7 Ibidem. Pag. 7.

* Garcia ~ Pelayo y Gross Ramon.- Pequeio Larousse Nustrado.- México D/F., 1992, P4g. 1067.



3. Consentimicnto Reﬂejo [ Conscntimicnlo Reflejado.

I’nnc:palmeme el consennmlemo reﬂeJo. se da en contratos de adhesion Click-

Wrap A&reements. va que "con un snmple chc de raton permite al internauta suscribir de

una maneru casn automauca el co ralo propueslo por un sitio comercial.” El problema

radica en que el conscnumlemo se puedc con\'cmr en un simple acto reﬂeJo.

Momento de la Fo ommcidn del Consenl:miento.

La importancia de determmar el lugar 3 momento de la fon-naclén del

consentimiento, consiste en el hecho de hgar ‘el contrato a la ley del Estado, a51 como,

decidir la competencia de los mbunules a los cuales las partes acudlran en caso de

Litigio. -

Para determinar el momento preciso de la formacion del cdhsentimiento. es
relevante. determinar si el contrato electrénico es considerado’ entre -presentes o entre
ausentes: por regla general estos contratos son considerados entre ausentes. ya que sigue
existiendo un lapso temporal entre ambas durante la cual el oferente puede retirar su
proposicion contractual. aunque pueden existir situaciones en que estos sean
considerados entre presentes, por ejemplo. un contrato a través de videoconferencia o
Chat Rooms (IRC - Internet Relay Chat). en donde las partes estan estableciendo un
dialogo dindamico sin interrupciones de tiempo. lo cual. haciendo una interpretacion

analdgica con la contratacion telefénica, se trataria de una relacion entre presentes.

Con respecto al los contratos entre ausentes, existen cuatro teorias, para

determinar cuando se forma el consentimiento:

1. Cuando se declara la aceptacién.- “E] Consentimiento se forma en el

° Thoumyre Lionel.- Intercambio de Consentimientos en el Comercio Electrénico.- Derecho de la Alia
tecnologia. Op. Cit.. Pag. 5.



momento en que el aceplante deplara su acéptacién éon Ia of erta,”'?

2. 'Cunndo se Ex k a ’acepmcu’m- E 'Consennmlemo se fomm en el

momemo de exped:r el aceptante a uceplacnon, por ‘correo electromco. con

4, Cuando se- entcra dc la* acepmcmn. El Consemimiento se forma en el

momemo en que el oferenle se emere de los términos de la aceptacion.

La regla general dé nueétro Cédigo Civil, es la de que el contrato se perfecciona
cuando el proponente recibe la aceptacion, de acuerdo a el articulo 1807, por lo que
nuestro cédigo acepta la doctrina de la recepcion. asi también. el cédigo de comercio que
de acuerdo a las reformas de junio de 2000 en materia de contratacion electrénica. en su
articulo 91, precisa: “El momento de receprion de la informacion a que se refiere el

articulo anterior se determinara como sigue:

1.-Si el destinatario ha desngnado un sistema de mformacnon para la recepcxon.

ésta tendra lugar en el momemo en que mgrese en dncho suslema, o

1L De envnarse aun snstema del destlnmano que no sea de5|gnnd0 o ‘de no haber
un snslema de’; mformacnon‘desxgnado, en el momemo en que eI deslmmarlo obtenga

dicha mformacno

Para efecto de este cédigo, se enuende por sxstema de mfonnacn n’ cualquier

medio tecnolo;_.lco utilizado para operar mensa_]es de dalos. :

Tamblen el articulo 92. precnsa‘ “Tralandosc de. la comumcac:on de mensajes de

datos que requieran de un acuse de recxbo para sumr efeclos, blen sea por dlSpOSIClOl‘I

¥ Martinez Alfaro Joaquin.- Teoria de las Obligaciones.- Editorial Porriia. México. 1999, Pag. 28.
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legal o por asifrequerirlo el emisor. s¢ considerard que el mensaje de datos ha sido
enviado. cuando se haya tecibido el acuse respectivo™. Asi concluimos que la Docmna

en México adopta la teoria de la recepcién de la aceplacion.

Con respecto a la legislacién de indole internacional, México vsu'scribivév en abril
de 1980, Ia' Convencién de Viena sobre Compra-Venta Internacional de‘Merc‘aderias, en )

la cual se am]omzé en las diversas leyes nacionales. la teoria de la recepcxén, ]a cual g

no hayan firmado y ratificado la convencion. !

Asimismo. pueden aphcarse los prlnClplOS sobre los Comralos Comercnales

Imcrnacxonales (PCCD.del 1° de enero_ do. 1994 que en sus amculos 2. 3 v 2.6 dice:

“Ar. 2.3 (Relird delaOf na) i

(1) La oferta surte efectos desde el momemo en que llv.ga asu desunatano. :

) Cualquner ofena uand sea 1rrc\'ocable. puede ser renrada snempre que la

comumcacnén de's reuro llekue al’ deslmmano ames o al mlsmo tlempo que la
oferta.’ '

Art. 2.6 (Modowde Acébtacic}n): :

(1) Constituirad aceptacion toda dcclamcnén o cualqluer olro ncto del destmntarno que
manifieste su asentamiento a una ofena Niel sxlcncxo nila conducta omlswa, por

si solos. implican aceptacién.

' Barrios Garrido Gabriela y Otros. Internet y Derecho en México.- Editorial McGraw Hill.- México.
1998. Pag. 70.




(2) La Aceptacion de ‘la oferta produce efectos cuando la manifestacion de

asentimiento llega la oferente.

La Ley Modelo Sobre Comercio Electronico aprobada por la Comisién de las
Naciones Unidas para el Derecho Mercantil Internacional, en su articulo 15°, regula el
tiempo y lugar del envio y la recepcién de un mensaje de datos. As{ se entenderd que un
mensaje de datos fue enviado. cuando este entre en un sistema de informacién que no
este bajo el control de la persona que envié el mensaje de datos. Respecto el momento de
la recepcién. se determinara de la siguiente manera: Si el destinatario designd un
sistema de informacion, serd en el momento en que el mensaje de datos entre a dicho
sistema. en caso contrario. serd en el momento en que el destinatario recupere el mensaje
de datos. Y por ultimo. con respecto al lugar. “el mensaje de datos se tendra por
expedido en el lugar donde el iniciador tenga su establecimiento y por recibido en el
lugar donde el destinatario tenga el suyo, en caso de que se tenga mas de un

establecimiento -sera el que guarde una relacion mas e:trecha con la operacién

subyucenle ~12

Lugar del Perfecc:onammmo (Iel Contrato en Lmea. e

- Sin dudavarios paises han desarrollado mecamsmos urfdxcos para regular el

comercio electronico. pero esto conlleva un problema ya que se’lmenlan aphcar criterios
nacionales a actos de naturaleza internacional, como son los. gontratos celebrados por
Internet. El lugar del perfeccionamiento del contrato’sucle 'se'-,t:dmadd en consideracion
por las reglas de derecho internacional privado, para deﬁnir cual es la ley aplicable al
mismo. “El lugar del perfeccionamiento del contrato puede ser: a) el lugar a donde llega
una aceptacién verbal o escrita, que ordinariamente séra el lugdr donde el oferente tenga

su establecimiento: b) el lugar donde el aceptante realiza el acto que indica la aceptacion.

2 Magliona Murkoviclyh‘ Claudio Paul.

Marcowrldlco de la Contratacion Electrénica con espectal

referencia al Comerclo Elcclrémco. Junio, 2002.- www.redi.com




que por lo general serd donde el aceptante tenga su-establecimiento.”’? La primera
opcion es la mas aceptada para las relaciones comerciales entre empresas (Bussiness 10
Bussiness). por lo que por regla gencral serd que el contrato se perfecciona en el
establecimiento del vendedor, pero en el caso de que intervenga como parte de ‘la
relacién comercial un consumidor. el contrato se perfeccionara en el lugar en que esté

tenga su residencia habitual."

2.1.3 Validez del Contrato Electrénico.

La Ley Modelo de Comercio Electronico de la Comisién de las Naciones Unidas

para el Derecho Mercantil Internacional. establece el criterio de equivalencia funcional.
con respecto a la validez del documento electronico y su equiparacién al documento
soportado en papel. Aunque esta ley es solo una recomendacion para aplicarla al derecho
interno de cada Estado. es necesario estudiar los lineamicntos que se plantean. Asi se
establece en su articulo 5. que: “No se negaran efectos juridicos. validez o fuerza
obligatoria a la informacion por la sola razon de que esté en forma de mensaje de datos™.
El termino mensaje de datos. es toda la “informacion generada. enviada. recibida.
archivada o comunicada por medios electronicos...”. Con esto, se determina entonces,
que no se pueden discriminar a los mensajes de datos. por el solo hecho de no tener un

soporte en papel. sino que son equivalentes a estos.

Un contrato com‘encnonal obliga a los firmantes en la medlda que se consxdera la

voluntad vertida en el mlsmo. como consecuencna de las frmas aulégrafas que en él se’

recogen. en cuv

¥ Obando P. Juan ]nsé_.’-_ Los Contratos Eleclrénicos ¥ bigimlcs.- hilp:ll\ .viex.com’, 2001.

e, Ley de Servnclos de la Sociedad de la lnfom\aclén y Comerclo Eleclrémco. Iev 34/‘700 de 11'de
Jjulio de 2002.- Espaia. Ar. 28.
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este caso funcxonana come un' tercero de confianza de ambas partes, y que debera

resguardar y nrchlvar los datos electrénicos. como minimo por 10 aﬁos. ;

Con respeclo al derecho contractual mexicano, podemos decir que este es
esencialmente consensual. como lo indica ¢l articulo 1832 deI Cédlgo C|v1| Federal "en
los contratos civiles cada uno se obliga en la manera y termmos que aparezcn que qulso
obligarse. sin que para la validez del contrato se reqtueran formahdades determmadas

fuera de los casos expresamente designados por la ley”. Esto es, que los- contratos se

perfeccionan por el mero consentimiento. excepto aquellos que requleran ciertas -

formalidades establecidas en la misma ley.

A pesar de no existir una legislacion especializada. en materia de cbﬁtraincién a
través de Internet, existen reglas aplicables al comercio electronico en genérél; “en
consecuencia los efectos obligatorios que surgen de la formacion de un cbnirqt_o élravés
de Internet se basa en que las partes han manifestado su acuerdo de voluntad.™$ ya sea
por c¢orreo electrénico o a través de una pagina Web. por mencionar algunas de la

formas.

Para la legislacion civil mexicana, los contratos debe reunir dos elementos
esenciales: el consentimiento de las partes y que el objeto pueda ser materia del contrato.
Se requiere que la cosa objeto del contrato exista en la naturaleza, esté en el comercio y
que sea determinada o determinablé. Un contrato sera valido si cumple con los siguientes
elementos: Capacidad de contratar de las partes. ausencia de vicios de la voluntad. el
objeto del contrato debe ser licito y la forma que se requiera para algun'os,comratos en

especifico.

Para la validez de los contratos electrénicos. se. deben de tomar en cuentu las .

excepciones que se establecen en la Consmucnén como son' Ios ]imltes a Ia propledad a

que se refiere el articulo 27, la hbennd de asocnacmn acorde al amculo 9 ybla llbennd dev

'* Barrios Garrido Gabriela » Otros.- Internet v Derecho en México.- Op. Cit. Pag. 61.
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trabajo establecida en los articulos 4 y 5.

De lo anterior se desprende. que.materias no pueden ser objeto de contratacion
electrénica. por mencionar algunos ejemplos tenemos a: la compraventa de bienes
inmuebles de acuerdo al articulo 27 Constitucional. actividades que exijan para su
validez la forma de documental pablica o bien la intervencién de tribunales, autoridades
publicas, notarios o corredores piblicos, registros de propiedad, contratos relativos al

Derecho de Familia y sucesiones,

Terminaremos este apartado diciendo que para que sea valida la celebracion de
un contrato por medios electrénicos. no serd necesario el previo acuerdo de las partes
sobre la utilizacion de estos medios.

2.2 PRINCIPIOS GENERALES DE DERECHO INTERNACIONAL
APLICADOS A LOS CONTRATOS ELECTRONICOS.

Para determinar el caricter internacional de un contrato es necesario que nos
remitamos a la Convencion Interamericana sobre Derecho Aplicable a los Contratos
Internacionales, la cual nos dice. en su articulo 1° *“Cuando la residencia o el
establecimiento de las partes se encuentre en naciones diferentes, y cuando el contrato
tiene contactos objetivos con mds de un Estado parte, tales como el lugafde kcelebl"»acic")n. -

de ejecucion. de pago. etcétera,™

De lo dicho anteriormente. conclunmos que_los:contratos:celebrados a través de’

Imemet. son de naturaleza internacional sxem n dxstmtos‘

paises. aunado al hecho de Ia comple_udad
lclecomunlcacmnes que ocasionan que un mensaJ I
de legar al lugar de destino. Estas ¢ircunstancias hacen que sur_|an de forma lmponame'

los principios generales de derecho lnlemacmnal. para determinar la jurisdiccion
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competente y la legislacion aplicable. en caso de controversias. Asi tenemos a la:

Lex Fori.(ley del foro): Esto se refiere a'la ley del juéz que conoce del asunto,
esto es cuando a conSIderacmn de] juezla apllcacxon del derecho extranjero va en contra

del su orden pubhco. en cuyo caso debern reyrse por las leves nacionales.

Lex Rei Sitae (Ley de ubicacién de los bienes): Se refiere a que la ley aplicab]e'

en caso de controversias serd la del lugar en donde se encuentren los bienes inmueblés‘o
los muebles que en este mismo se encuentren. que sean objeto del contrato, como, se
establece en el Céodigo Civil en su articulo 13 fraccién 111, al decir que: *'la constitucion,
régimen y extincion de los derechos reales sobre inmuebles, asi comb lojs comrélds’de
arrendamiento y de uso temporal de esos bienes. y los bienes muebles que se encuentren
en el Distrito Federal. se regirdn por las disposiciones de este .cédigo, aunque sus

titulares sean extranjeros:™

Lex Causae (Iey que regula cl fondo de la controversia): Se refiere o que ¢l juez

aplicara la ley que se apegue mds a la voluntad de las partes. en el contrato, esto es que el ”

derecho elegido presente algtin punto de contacto con este.

Lex Loci Ejecutionis (Ley del lugar de la ejecucion de los contratos): Se refiere a

que la ley aplicable sera la ley del lugar en que deban ser ejecutados. los contratos. En

ala legislacion mexicana lo encontramos regulado en el articulo 13 fraccion V, que dice:

*... los efectos juridicos de los actos ¥ los contratos celebrados fuera del Dis'ufit’o'Fgéderul

que deban ser ejecutados en su territorio. se regirin por las disposiciones de este cédigo

cuando el acto haya de tener efectos en el Distrito Federal;™

Locus Regit Actum (Ley del lugar de celebracién de los contratos): Se refiere a
que la ley aplicable sera la del lugar de celebracién del contrato. como se esmbléce enel
Caédigo Civil en su articulo 13 fraccion 1V, al decir que: “la forma de Ios actos_|ur1d|cos

se regira por el derecho del lugar en que se celebren.

Hay dos puntos lmportames que hay que aclarar. uno es que Ia eleccnon del foro

no implica la determinacién del derecho apllcable. esto es que existe una independencia
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entre el tribunal y el derecho que se aplicara al fondo de la controversia, los cuales
deberan estar determinados por:las panes;bel segundo es que de acuerdo a nuestra
legislacién existe la excepcién de orden publico, que quiere decir que no se aplicara el
derecho extranjero cuando las disj_:osicioneSlde este o del resultado de su aplicacién sean

contrarias a las buenas costumbres y al orden publico.'®

'* Contreras Vaca Francisco José.- Derecho Internacional Privado: Parte Especial.- Editorial Oxford.-

México D.F., 2002, Pag. 147.
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CAPITULO 3

MEDIOS DE PAGO ELECTRONICO

3.1 ASPECTOS PRELIMINARES DEL PAGO
ELECTRONICO.

3.1.1 Definiciéon de Pago Electrénico.

De acuerdo al articulo 2062 de Cdédigo Civil Federal, el pago visto desde una
perspectiva civil. es: ... la entrega de la cosa o cantidad debida. o la prestacion del
servicio que se hubiere prometido.”, hay que hacer notar que esta definicién solo alude a
las obligaciones de dar y hacer. pero omite las de no hacer, por lo que se concluye que
esta éonccpluuliiacién debe de ser objeto de relbrn:né yi no éplicé a los pagos

electrénicos. Otra definicién de forma muy generalizada es que: “El pago es el

cumplimiento de la obligacién. cualquiera que sea el objeto de esta.”’

Debemos aclarar que estas posturas. para el tema que estamos tratando son
insatisfactorias, ya que debido. al escaso poder de negociacion por parte del consumidor
en la contratacién electrénica, es muy dificil que este pueda extihguir dicha obligacién
mediante un servicio o un bien distinto al dinero. Entonces debemos conceptualizar al
pago electrénico de acuerdo a sus carteristas propias, ya que estas son distintas a la

congnotacion en materia civil.

La principal caracteristica del pagé electronico, es que Gnicamente puede ser en
dinero. no pudiendoser en especie; dicha prohibicién se ha gestado de acuerdo a la
costumbre que prevalece. actualmente en Internet.” Asi por pago electronico debemos

! Bejarano Sanchez Mant
Pag. 300.

5C‘)byl igaciones Civiles. Tercera Edicion.- Editorial Harla.- México, 1984.-
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entender, “aquel mecamsmo medlame el ‘cual se ejecuta la contraprestacxon de una

obligacidn asumlda a través de Inlemet "2

El pako electrénlco segun la- Com:snén de Comumdade Ekropeas, es\déf'hic'!o

vo ‘con ‘un

pasar a- anahzar como ‘es que vamos a llevar a’ cabo d|cho pago, ya que los medios

convencnonnles no son admmdos en Internet; esto se lleva a cabo a través de los medios

de pagn electromcos. .

3.1.2 Pago Electronico contra Pago Convencional,

Dentro de los medios tradicionales de pago que pueden aplicar a la contratacion
en linea esta el pago contra reembolso. envio de cheques al domicilio social del oferente,
comunicacion telefénica o via fax del nimero de la tarjeta de crédito y el envio de
efectivo. Al respecto es de mencionarse que el pago por medios convencionales
provocaria un costo adicional para brindarle la seguridad que necesita y debido al factor

tiempo de las transacciones, se ha optado por los medios electronicos de pago.

? patroni Vizquerra Ursula.- Pago electronico, Privacidad y seguridad de pago.- Revista Electrénica de
Derecho Informatico.- Numero 47, afo 2003.- hup://v2.vlex.com/global/redi’
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Actualmente existen muchos mecanismos de pago electrénico basados en
reproducir sobre Internet, procedimientos de pago del comercio convencional, tal es el
caso del pago con tarjeta de crédito. pero la principal diferehéia de los paz,os electrénicos
es que estos tienen muchos otros aspec!os técnicos para garanuzar su efectividad en

lnlemct. estos aspectos son:

e La adecuucnén a Ios dxsumos llpOS‘

e contratacnén electrémca Por

{(Derecho  de la

e La :co_nfidencialida ~paéadoi-.~
. Privacidad d

Cen _La interoperabilidad e los pagos.”

De estos: nspectos el que’ cobra mayor rele\'ancxa es el de'la segundad de las
transacciones. ‘al - respecto” tenemos que empresas’ como Infosel. Segundata v “la
asociacién del Notariado Mexzcano. han’sido los ploneros en certificar y vahdar dlchas

transacciones. a través de los certificados electronicos y las firmas digitales.

Cabe mencionar que todos los medios de pago electronico tienen Vengaja; e
inconvenientes. como se estudiara mas adelante en este capitulo, por lo que pédbemo‘s"
concluir que aun no hay un medio de pago electrénico perfecto, por lo que es néc':e‘svafiab
una regulacion respecto a este tema. ya que la mejor seguridad que se le puedekdﬁr alos

pagos. se encuentra en la legislacion que en entorno a estos exista.

TESIS CON
FALLA Di CRIGEN |
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3.2 PAGOS ELECTRONICOS POR INTERNET.
3.2.17 Clasificacion de los Medios de Pago Electrénico.

Desde el punto de visia de su dependencia de Internet, los medios de pago

electrdnico se clasifican en:

¢ “Independientes: Son aquellos que no dependen  de lmémel para

efectuar sus transacciones. con la reserva de que efectlvameme lo.usen 0 .

no. Entre estos tenemos a las lanclas de crédno )

eleclronlcos

e l’urclulmcntc Dependientes: Son aquellos que necesitn de

pero solo en una solo etapa de su proceso. Emre estos: tenemos a las B

tarjetas inteligentes. y algunas chcqucras clcclrém”

s Dependientes: Son aquellos medios de pago electrémco que se. sirven

totalmente de Internet para sus opcraclones."3 Emre estos lenemos al-

dinero electrénico. RGN

Desde el punto de vista del sistema que uuhzan los pagos electromcos pueden

clasificarse en:

. ‘Sislen’ms basados en un soponé de tal:ieid (Card-b: S

. Sis}enjas basad;ss en un sofiware especial (Software-based), y.:

te (erizirt-cgrds).

 * Sistemas Hibridos. Por ejemﬁlo las tarjetas intelig

* Maltese José Mariano.- El pago electrénico en la Ar;eminn. iversos medlos e pag s, relaclonndos enel
e-commerce.- Revista Eléctrénica de Derecho Informatico.- Numero ,,9 ‘aho 2003.-

bup:/v2.viex.com’global/redi’
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3.2.2 Generaciones de los Medios de Pago Electrénico.

De acuerdo a la seguridad de las transacciones se pueden identificar hasta la

fecha tres generaciones de los medios de pago electrénico:

3.2.2.1 Primera Generacion. .

Esta generacion se caracteriza por que en las transacciones por lmemet los pagos
se hacian de una forma externa, es decir, con los medios de. pago del comercno
convenclonal, entre las que se encontraba principalmente la transferencla bancana. Aqui

no existia un medio real para hacer pagos por Internet.

3.2.2.2 Segunda Generacion.

Debido a que el Comercio no podia desarrollarse sobre la base de los medios
tradicionales ya que muchos eran lentos, surge la segunda generacién de los medlo< de'v
pago eleclromco en la que encontramos la emisidn de una orden de pago a través de un
formulario Web con una conexion protegida. pero como los avances tecnoldgicos tienen
un desarrollo muy riapido, la seguridad de estas transacciones se vio amenézada yrel
mayor inconveniente es la invasion de el derecho a la privacidad de los datos. Denlro de
esta generacion surge la tarjeta de crédito para pago por Inlemet, los cheques

electronicos. el monedero electronico. etcétera.

3.2.2.3 Tercera Generacion.

La -tercera generacidon se caracteriza por la seguridad de lzis transacciones y
principalmente por que sus datos estan codificados y certificados, p:ira que solo las )
partes del contrato puedan tener acceso a estos. también porque el anonimato del que
realiza el pago es efectiva, por lo que el derecho a la priVaéia _dé l'os“ datos esta
salvaguardada. Aqui surge el Dinero Electronico, como principal éxpone»hle de esta
generacion. y el cual a sido el medio de pago electrénico mas 'revolug:ionarfo, hasta
nuestros dias.
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Debido ala desaparicién y desuso de los medios de pago electronico de la
primera generuclon. pnra nuestro estudio solo tomaremos los de mayor. relevancia, dé la

segunda y tercera 1,enerac10n. los cuales son:

"o El 'cnedué Electrénico;

e .-Las Billeteras Electronicas;

e - El Monedero Electrénico;

e .- El Dinero Electrénico, y;

. L‘askT'arjelas Inteligentes.

3.2.3 Tarjeta de Crédito.

3.2.3.1 Concepto de Tarjeta de Crédito.

Ante la necesidad de medios de pago rapidos, se desarrollan los pagos a través de
tarjetas de crédito en la red, entre los pioneros de este pago en el comercio electronico,

tenemos a Visa, MaterCard y American Express.

La tarjeta de credno se: puede def' inir como, ,,“ documenlo mercannl

instrumental v electronlco. m d'am 1 que su tnular tiene acceso a una hnea de crédito

asociada a una relaclon contraclual prevxameme acordada.

* Davara Radriguez Miguel }\ngel.- Derecho Informatico.- Editorial Aranzadi.- Pamplona Espana, 1993.-
Pag. 268.



Otro conceplo mas acercado y de acuerdo a las caractensucas de la tarjeta de
crédito es que ‘es un documento pn\'ado de carécter mercunu] cuyo contenido esencial
son los datos identificadores del propio documento, de la entidad emisora y de sus
titular, e\lendldo sobre un soporte de material pldstico rigido. al que, en algunos casos.
se incorpora una banda magnéuca para su lectura por medios electrénicos, cuyo objeto es
permitir a su titular realizar diversas transacciones comerciales, utilizdndola como medio

u orden’de p;iéb“.s

3.2.3.2 Caracteristicas Principales de la Tarjeta de Crédito.

De acuerdo a las definiciones anteriores. podemos deducir las caracteristicas

principales de una tarjeta de crédito y estas son:
e Es un documento mercantil electrénico,

e Lleva asociada una lmea de crédito. con la pamcularldad de que no-se

fua exactamente la cantidad prestada, sino un tope mammo‘ e

e Se pueden ‘realizar diversas transacciones comerciales, asi como tener la

disposicion de efectivo a través de cajeros automaticos.

La tarjeta de crédito tiene una importante dependencia y esta es que esta ligada a
un contrato y una linea de crédito con la entidad emisora de la tarjeta: de acuerdo a esto
el titular puede gozar de las posibilidades asociadas a la tarjeta, pero no basada en la
existencia de la tarjeta sino del contrato, asi concluimos que la turjéla es solo un
instrumento asociado para ejercer el derecho incorporado a esta y no es estd la que

confiere la posibilidad de ser un medio de pago, sino la relacion contractual.

La tarjeta de crédito tiene otra caraclensuca de gran importancia y esa es que se

trata de un mulo nommauvo va que mdlca cuzil s la persona tltular del derecho

% Ibidem. Pag. 269,
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incorporado a esta. esto conlleva a dos condiciones: una. que es poseer el‘titulo y dos,

estas deberan de

que es ldemlﬁcarse como la persona legmmada para usar dlChO tnulo

ser materia d.. seguridad de la transacciones electromcas y pago electromco a través de

tarjeta de crédito.

La tarjeta de crédito debe cumplir con ciertos requisitos, entre los que se
encuentran. la identificacion de la entidad emisora y del usuario. autorizado para

emplearla, ¢l periodo de su vigencia y la firma del portador legitimo.

3.2.3.3 Sujetos que intervienen en el pago electronico con Tarjeta
de Crédito.
Principalmente tenemos tres sujetos que intervienen en el pago mediante tarjeta
de crédito estos son: el emisor de la tarjeta, el usuario o titular de la misma y el

establecimiento que se adhiere al sistema.

El emisor de la tarjeta es aquella persona fisica o juridica que pone a disposicisn
de otra un instrumento de pago de uso electronico u obtencion en efectivo. De acuerdo a
este conceplo el emisor puede ser una persona fi snca o Jurldlca. pero enla précuca lodas

las entidades emisoras son personaSJurldlcas. L

El usuario o titular de la tarjeta, es Ia pérsona'Fsica ‘que dispone ﬂde la’thrjelé,

para utilizarla de acuerdo a las condiciones y:limites establecidos ¢ en. el contrato. De

acuerdo a la prictica. no puede ser titular de una tarjeta de crédito una persona Jun i a'

ya que los contratos. exigen que sea una persona fisica la titular de la tarje!a de’ crédllo

esto como una garantia para las enudades emisoras de las tarjetas

El establecimiento que se adhiere al sistema es, la persona qu

producto objeto de comercio o bien un servicio. permitiendo que los‘mstru entos de".

pago electrénico. como la tarjeta de crédito se utilicen para las operaclones mencxonadas.—

Estos establecimientos deberdn tener un cédigo identifi catono. para la transferencna de

fondos a su cuenta,




3.2.3.4 El Proceso de pago mediante tarjeta de crédito.

El proceso de pago mediante 1arjeta de crédito es muy simple. solo consiste en
que el comprador de al oferente o comerciante el numero de tarjeta de crédito y su fecha
de expiracion. para que se le haga el cargo respectivo. La velocidad. de las
comunicaciones hacen que en forma simultanea se actualicen las dos cuentas bancarias;
por una parte la cuenta del titular de la tarjeta. la cual se vera disminuida en la cantidad
de lo que se haya comprado v por otra parte Ja cuenta del’ comerciante que se vera

aumenta en dicha cantidad.

En la actualidad el pago con tarjeta en'el comercio electrénico se ha generalizado
y aceptado en diversos paises, por lo que cs necc;ariak que exista una compatibilidad
fisica. logica v tecnolégica de los sistemas de leclura,de'tarjetas, asi como de una
armonizacién legislativa. para que no haya una segmentacion del mercado electrénico,

Como ya lo habiamos comentado anteriormente todos los métodos tienen aciertos
v desventajas. y este no es la excepcion ya que este medio de pago constituye una
amenaza constante a la privacia, debido a que en una red abierta como lo es Internet,
toda persona puede tener acceso a los datos y todos los riesgos que involucra la piralerfé
de numeros de tarjetas de crédito. Otra desventaja es la referida a las operaciones no
autorizadas en cuyo caso “el importe de la responsabilidad serda igual a la cantidad
necesaria para permitir al titular de la tarjeta recuperar la situacion que tenia antes de

realizar la operaciones no autorizadas™.®

3.2.3.5 i Seguridad en las transacciones con Tarjeta de Crédito.

La seguridad del pago mediante tarjeta de crédito. ha pasado por tres vertientes

muy marcadas en lo que va desde su aparicion, estas son:

°R dacion de la Comision de las Comunidades Europeas sobre un Codigo Europeo de buena

conducta en materia de pago electronico.- Recomendacion 88, apanado 7.2, Pag. 302.

W
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*1. Emisién de la orden de pago y posterior‘comunicacién de los datos de la

tarjeta. via telefonica o fax,

2. Emisién de la orden de pago a traves de un fom1ulano Web con cone\non

mediante un canal seguro.

3. Emisién’ de la orden de pago en'un formulano Web con'conex n segura cuyos

datos estas cifrados™. . R

El primer uso ha desaparecido casi por completo. debido a la dificultad de
contrataciones de personas situadas en diferentes paises. El segundo, origino un avance
muy importante en cuanto a seguridad, pero debido a la gran velocidad con que avanza la
tecnologia esta seguridad ya es deficiente. Asi es como surgié la tercera etapa de la
seguridad del pago mediante tarjeta de crédito. ya que las empresas ademas de utilizar un
canal seguro para la transaccién implementaron la codificacion de los datos enviados. al
respecto es muy importante mencionar que existe un proyecto surgido de la alianza entre
Infosel. SeguriData y la Asociacion del Notariado Mexicano, que consiste en la creacién

de una red para certificar y validar las transacciones electronicas.

En ¢l ambito Internacional ha habido grandes avances, para acotar las
desventajas de este medio de pago. asi tenemos la creacion de dos protocolos de

encriptacion®: el SSL (Secured Sockets Layer) y SET (Secure Electronic Transactions).

SSL. es una tecnologia de encriptacién de los datos enviados para asegurar un
nivel de seguridad de estos. El problema radico en que no existia una prueba tangible de

la transaccion y si el consumidor se referia a esta como una operacion no autorizada a su

7 Ontega Diaz Juan Francisco.- El cumplimiento del pago por medios electrénicos.- Revista Electronica de

Derecho Informatico.- Nitmero 36.- aito 2003.- hitp://v2.vlex.com/global/redi/

*La Criptografia. es la ciencia que estudia la ocultacion. disimulacién o cifrado de la informacién. asf
como el diseito de estos sistemas. Es utilizada principalmente en los 4mbitos militares, diplomaéticos y

comerciales.




wrjeta de crédito, se anulaba dicha transaccion; esto dio origen a SET, como una
iniciativa por parte de Visa y MaslerCard el cual introduce a un tercero en la relacmn
comractual para certificar y verificar la transaccidn, en este caso un Banco. ‘el cual
realizara el pago, previa apcnura de un cuenta por parte del usuario. al vendedor

mediante la confirmacién del virtual pin (VPin), del usuario.

3.2.4 Cheques Electronicos (E-Check).

3.2.4.1 Concepto y Origenes de los Cheques Electrénicos. .
El Cheque Electronico es otra opcion de pago que se esta volviendo muy popular -
v consiste basicamente en aceptar cheques electronicos a través de Internet. El usuario
basicamente ingresa el nimero de “ruta” del banco y el numero de su cuenta, asi como
su nombre. apellido. direccién v teléfono. La transaccién es aprobada directamente en

linea y el dinero'es,trnnsferido a la cuenta del comerciante.

1 :caso del comercno entre empresas (B2B). el pago mediante tarjeta de
credno no es mu3 usual ya que se utiliza el pago mediante cheques electronicos, debido
a que en qunnlo “al marco legal de los cheques electrénicos no hay mayor problema. ya

que estos deben utilizar las normas vigentes para los cheques soportados en papel.

El primer pago con cheque electrénico. lo realizé “el Tesoro de los EE.UU.
enviando el primer E-Check a través de la Web a su contratista GTE. en Junio de 1998,
Los contratistas del Departamento de Defensa recibian los E-Checks a través de Internet
utilizando los servicios de Correo Electrénico. Luego de verificar la Firma Digital del
Tesoro. los contratistas endosaron los cheques para depositarlos en sus respectivos
bancos, también via Correo Electrénico. El banco que reciba el depésito debia de

verificar tanto la Firma Digital del Tesoro como la del contratista ¥ luego ingresar el



cheque en el sistema existente de clearing.” para que el mismo fuera pagado™. 10

3.2.4.2 Caracteristicas Principales de los Cheques Electrénicos.

Conforme a la historia de los cheques electronicos y sus diferentes definiciones,

obtenemos las siguientes caracteristicas:

e No requieren un software especial, simplemente pueden ser utilizados ya

sea por Correo Electronico, o bien a través de un formulario Web.

e - Es un medio de pago ;épido.

. E\x_lc una lercera perso a en la relacnon. ya sea para"vahdaA ‘

: electromca o bie! para vahdur el chequa En el caso “del Banco 0 enudnd,

ﬁnancnera. esle puede tener una doble f‘unclon. como entidad cemﬁcadora

kde la ﬁrma y‘ verificador de datos del cheque.

‘e Se deben validar en el Banco. para posteriormente debitar la canudad

f'y\da en el cheque.

3.2.4.3 El Proceso de pago mediante Cheques Electronicos.
Aduf tenemos que estudiar dos proceso de pago, uno que es via Correo
Electrénico. y otro que se esta utilizando con mayor frecuencia por su seguridad que es

el que se realiza a través de un formulario Web.

? clearing: (anglicismo) (pre iado /klérin. Klirin/) Compensacion. camara compensadofa. i’cro el

clearing. sin el adadido de house, se ha usado en espafol para designar el sistema de comerclo emre pnlses ‘
sin intercambio de divisas: un sistema mediante el cual las importaciones se pagan con expo A aclones El
Diccionario manual ilustrado de la Iemzua espanola. de la Real Acadcmla Espaﬂola, reglstra otro. =

"liquidacion entre varios coparticipes en un negocio”.

" £1 primer Cheque Electrénico.- hup://www.westcorp.com.ar/seguridad_informatica$.htm
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En el primer procedimiemo la persona que paga por bienes o servicios, tendra
que enviar un correo electronico (e-mail) con un cheque electronico adjunpo, el cual
debera ir firmado digitalmente. El comerciante que lo recibe debera endosarlo con su
firma digital. y dicho cheque debera ser enviado al banco con ¢l que tenga una cuenta el
comerciante. El banco receptor del cheque electrénico verificara la aulentlcldad de este,
con el banco del girado. asi como el endoso, para posteriormente acreditarlo a la cuenta
del cliente que le entrego €] cheque. Por ultimo este cheque se compensara, mediante un

sistema de camaras de compensacién electronica de Medios de Pago.

En el segundo caso el usuario tendra que conectarse al servidor del vendedor.
usando su nombre de usuari6 v su clave de acceso. El servidor elaborars la factura ysela
presenlara al deudor para su verificacion y aprobacion. Si el usuario decide efectuar el
pago. este debera anotar el nimero de 'ruta’ del banco. el de su de su cuenta, el importe
de cheque. asi como su nombre. apellido, direccion y teléfono. En forma automadtica. los
detalles de la transaccidn son enviados al servidor cobrador del Banco donde se tiene la
cuenta de cheques v éste descodificara los datos para consultar la red de camaras de
compensacion electronica para averiguar si el usuario tiene fondos. Ya~ksea;que la
respuesta. sea afirmativa o negativa. es transmitida al servidor vendedor. Este a su vez,
se lo comunica al usuario. indicdndole el éxito o rechazo de su pago. Si la'camara de
compensacion electrénica habilita el pago, el cobrador envia la orden de transferencia

del importe de la cuenta del usuario a la cuenta del vendedor."

Las camaras de compensacion electronica, consisten en conexiones en linea con
alta seguridad. para que los Bancos ingresen electronicamente las operaciones de
transferencia de fondos en una cuenta del banco central de su pais. en nuestro caso seria
una cuenta con Banco de México, de la cual al final de dia se calculara la posicion neta

de cada entidad y saber si ésta debe pagar o recibir fondos.

! computarizar.net.- Esquema del Facturador de CyberCash. Pagos mediante cheques-E.- Febrero 2003.-

http:é/members.forunecity.com/computerize/comerl m#S 13
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Meéxico utiliza el Sistema de Pagos Electronicos de Uso Ampliado (SPEUA).
como su nombre lo indica. es un sistema electrénico (de cédmputo) operado por el Banco
de Meéxico. a! cual pueden conectarse las instituciones de crédito del pais a través de
terminales. a fin de que por su cuenta o a solicitud de sus clientes, puedan enviarse entre
si rapidamente un importante nimero de Ordenes de pago, cuyos montos,
independientemente de la hora en la que se haya realizado el abono respectivo al
beneficiaric de la orden. se deben liquidar al final del dia entre las correspondientes
instituciones participantes en el sistema. después de que el propio sistema efectie la
compensacion de los importes a que ascienden las ordenes de pago enviadas y las
recibidas entre dichas instituciones. Para poder enviar o recibir érdenes de pago a través
de dicho sistema, las instituciones de crédito deben suscribir un contrato con Banxico. en
el que. entre otras cuestiones. acepten parlicipar en el sistema. sujetindose a las

disposiciones que al efecto ha emitido o emita en el futuro el propio Banco Central.

Actualmente. 13 bancos participan en el Pago Interbancario. entre los cuales
figuran: Banamex. BBV-Bancomer. Bancrecer. Banjército. Banorte. Banxico, Bital.*
Citybank. Interacciones. Invex. Mercantil Probursa. Obrero y Santander-Serfin. Otros
bancos que podrian ofrecer el servicio referido en el corto plazo son: Banpais, Ixe.

Promex y Scottia-Inverlat.

Los Cheques electronicos se compensaran en 48 horas como mdximo, no
importando la zona geogréifica. a diferencia de los cheques en soporte de papel. que
pueden tardar hasta 7 dias, para ser compensados. debido a que- estos deben viajar

fisicamente.

3.2.4.4 Seguridad en las transacciones con Cheques Electronicos.

La seguridad del pago con cheque electrénico tiene su parte medular en la firma
digital. principalmente para asegurar la confiabilidad de la emisién ¥ autenticidad del

mismo.
De acuerdo al Diccionario de la Real Academia Espanola. en su vigésima

TESIS CON *
FALLA DE ORIGEN




primera edicién. defina la palabra: “De firmar. F, Nombre y apellido, o titulo de una

persona. que esta pone con rubrica al pie de un documemo escrno de mano propm o

ajena, para darle autenticidad, para’ e\presar que: se aprueba su comemdo. o para

obligarse a lo que en él se dice...”

datos. o adjuntados o Iéglcamemc asocxados al mlsmo, que pueden s

identificar al. firmante en relacién con el mensaje de datos e mdncar que el ﬁrmame

aprueba la mfonnacnon recogida en el mensaje de datos.

En la Directiva de la Comunidad Econdmica Europea relativa a un marco comiin
para las firmas electrénicas. adoptada el 30 de noviembre de 1999, se establece que se
entendera por firma electronica. los datos en forma electrénica adjuntados o légicamente
asociados a otros datos electrénicos que sirven como método de autenticacion. Con esto
vemos que la firma electronica debera cumplir con todas o algunas de las funciones de la
firma oldgrafa. basindose en el principio de autenticidad que es aquel en virtud del cual
se exige que la firma electronica permita determinar efectivamente a la persona que la
estampo. asi la seguridad de estos sistemas permiten garantizar la integridad de los datos
contenidos en el cheque. para evitar las duplicaciones y mantener oculto el nimero de

cuenta del librador.

El principio de Autenticidad se basa en una figura que se denomina como la
entidad de certificacion o tercero de confianza. que es una institucién técnica de
validacién y verificacion de las partes que contratan electronicamente. Estas entidades de
certificacion se han convertido en una base importante para el comeércio electrénico. ya
que permite identificar y verificar la existencia de los actos realizados, asi como la

identidad de las partes del acto juridico.'?

'* Cfr. Barzallo Jos¢ Luis.- Los Terceros de Confianza en el Comercio Electrénico. Revista Electronica de

Derecho Informitico.- Namero 33.- 2002.- hup:/'v2 viex.com ‘global/redi’
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Para que la entidad ‘de certificacion funcione adecuadamente se requerira la
intervencion del estado para incorporar esta tecnologia. al organismo publico que asuma
estas funciones de certificador o delegarlas en aquél organismo que por su naturaleza e
infraestructura; se encuentre en capacidad de asumir semcjante. reto. Para que una
empresa pr‘ivudkak _sé cdnslituya como entidad de certificacion serd necesario, que cumpla
con requisitos legales estrictos que garanticen la Seguridad que los usuarios del comercio

electronico requieren.

Asi concluimos que el uso del cheque electronico debe ser pécmdo con el banco o
entidad financiera y debe insertarse dentro del contrato, de igﬁal forma como se pacta el
uso del cheque tradicional. Debe existir una’ cléﬁsulé"eh el'v‘cc;mrato que permita la
emision de cheques mediante el uso de la firma_ electrénica, registrando los datos
relativos a la firma del librador tal como se hace eny los casos de las firmas manuscritas,
para lo cual sera necesaria la intervencion de una tercera parte, que sera el prestador de
servicios de certificacion a efectos de certificar los datos relativos a 1a firma electrénica
del librador.

Aunque como ya lo habiamos mencionado el sistema del cheque electrénico,
permite la emision de cheques certificados mediante la certificacion bancaria; este
procedimiento se lleva a cabo a través de la insercion de parte del Banco o institucién
financiera de un sello de garantia avalado con su firma electronica, garantizando al
portador del cheque la existencia de una determinada disponibilidad a su favor, en cuyd

caso el Banco estaria funcionando como entidad certificadora.

3.2.5 Billeteras Electronicas (E-Wallet).

3.2.5.1 Concepto y origenes de las Billeteras Electrénicas.

La billeteras electronicas (E-Wallet). estan basadas en un concepto distinto a los -
estudiados anteriormente. el cual fue desarrollado principalmente por Microsoft y

consiste en realizar compras a través de un software especial (Passport), que hace la
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funcion de billetera o cartera electrénica. ¥ a la cual se le deben introducir los datos, por

Gnica vez. de una tarjeta de crédito. en el momento de su instalacién.'?

Asimismo el portal YAHOO!, ofrece su billetera electronica. denominada Wallet.
en la cual se debe llenar un formulario web. con los datos personales y los datos de la
tarjeta de crédito, para posteriormente elegir una clave de usuario, y asf estar en
posibilidad de realizar compras en linea. Asi esta billetera electrénica tiene dos
modalidades. una puede estar en la PC del usuario como software y la otra estd en los

servidores de un servicio de Pago Digital.

Una idea mds original es la propuesta por la empresa ROCKET CASH. la cual
ofrece crear una cuenta web. como si se tratase de un Banco, en la cual el cliente debe de
enviar dinero en efectivo o cheques a nombre de la empresa, para que esta los deposite a

la cuenta del cliente. y de ahi se debiten las compras hechas por el usuario.

3.2.5.2 Caracteristicas principales de las Billeteras Electrénicas.

De - lo estudiado anteriormente podemos decir que la billetera electrénica (e-

wallet). tiene las siguientes caracteristicas:

¢ El usuario ingresara sus datos y los de su tarjeta de crédito solo una vez,
asimismo podra tener mas de una tarjeta de crédito almacenada en su

billelcra electrénica.

L Los consumldores consnguen la \'enlaja de “comprar con un solo Clic.

’pudnendo usar Ia misma blllelera 'y la misma contraseiia en otros sitios

comerciales.

" Cfr. Maltese José Mariano.- El pago electrénico e_nkia Argénxina. Diversos medios de pagos relacionados
con el e-commerce.- Revista Electronica de Derecho Informitico.- Numero 39.- 2002.-
hup:v2.vies. com/global redi’
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e Tiene la certeza -de-un almacennmiemo seguro y ‘privado de su
informacion ﬁnancnera, ya que el comercmme no uene acceso a los datos

de'su tar_|ela de credno. o

. _’Con la bllletems electromcas se crea una nue\'a rama de la economm y

" estaes el Marketing Eleclrémco (El estudio de los me cados en. Intemet)

Dando un e|emplo de Marketing Electronico, tenemos el sxgulen e ejemplo. Un -
enfoque incorrecto del uso de las billeteras electronicas es el que hlZO Mlcrosoﬁ Sun, 3
AOL entre otros, porque creyeron que construyendo una mfraestructura tecnologxca.
confiable la gente usaria sus servicios. Estas empresas se han dedlcado a ofrecer su-

Passport. LibertyAlliance y MagicCarpet (sus billeteras electromcas) a dlferemes

negocios electronicos para que la gente consumidora tenga sitios ‘web en donde comprar

usando este sistema. Pero su enfoque fue erréneo, ya que es una minoria de personas la
que ingresan sus datos en estos sitios. Amazon hizo lo contrario: amplié su base de.
clientes generando confianza en cada uno de los compradores los cuales son
consumidores leales y repetidores e implemento ‘posteriormente los sistemas de pago en

linea como la billetera electrénica.

3.2.5.3 - El Proceso de pago con Billetera Electronica.

El sistema funciona de la siguiente manera: Primeramente hay que seleccionar los
productb_s que se desean comprar, dicha seleccién es enviada al comerciante (en realidad,
el servidc;_r del cdmerciame). el cual devuelve una factura y pide al consumidor que abra
el software o billetera electrénica en su computadora. o en caso de no tenerlo que lo
instale inmediatamente. Cuando el consumidor selecciona "pay" (pagar), recibe un
mensaje para elegir una de las tarjetas definidas en la billetera electrénica. El
comerciante en linea nunca ve el nimero de 1arjeta de crédito del comprador. el tinico
namero al cual tienen acceso. es al numero clave que identifica a la Billetera Electrénica.
La transaccion incluye autorizacién de tarjeta en tiempo real, para debitar de la cuenta de

tarjeta de crédito la cantidad a pagar.




Cuando se realiza una compra con Billetera Electrénica de Microsoft, hay que
verificar que el sitio al que se accede este asociado con Passport. y simplemente hay que
seleccionar los productos a comprar y darle un clic en el botdn de *“pagar™, en algunos
casos serd necesario introducir el nombre del usuario y una clave personal. “E! Passport
realiza unos 2 mil millones de autenticaciones por mes, informé Adam Sohn, gerente de
producto de la estrategia .Net de Microsoft. Adam Sohn sostiene que Microsoft corre

con ventaja porque el Passport estd en el mercado desde 1999™.'

3.2. 5.4 Seguridad en pagos con Billetera Electrénica.

La billetera ‘electrénica usa un certificado de identidad digital (CID), que tlene
una vahdez, de tan solo un dm yes emmdo diariamente. Esto es cuando el : usuano

eslablece ‘conexion - con el ‘servidor por primera’ vez en el dia,” cuando recnbe su

cemﬁcado de |denudad dlgltal Los datos que mcluye el cemf'cado son'

ero tinic d I.usuario enAeI erwdor). o

o | programa billetera,

La clave publica del usua,

e -~ La fecha de vencimiento, la‘cual es el dia siguiente; e

El punio mds relevante ‘a destacar de estos cemfcados de 1denlldad dlgltal es el

" Hansen Evan.- Microsoft v AOL estdn tras su billetera electrénica.- 26 de julio del 2001.-

hup;//zdnet.terra.com.sv/sp/news/stories/main’/3007_|.himt




a) Si se utiliza un método para identificar a esa persona y para indicar que

esa persona aprueba la informacion que figura en el mensaje de datos”.

Las firmas digitales de una billetera electrénica estan basadas en el uso de dos
tipos de claves asociadas: una clave privada o de firma. conocida solo por su titular.'iel
cual debera mantenerla en secreto y solo podrd acceder a ella mediante un hﬁymgro de
identificacion personal; y una clave publica o clave de verificacién, la cual es nccesi‘bl,e_ a

cualquier persona para verificar que la firma digital sea autentica.'*

Asi concluimos que un certificado de identidad digital (CID), no.es mas que una
firma electronica que utiliza un tipo de criptografia asimétrica, mediante el cual. una
persona dispone de la clave publica del firmante para determinar si la transaccién que se

realizd con la clave privada del firmante corresponde a la clave publica del mismo.

Por otra parte las empresas Microsoft. Sun Microsystems, AOL, e IBM en unién
con las compaitias de tarjetas de crédito Visa International y MasterCard International
han estado de acuerdo en un idioma modelado normalizado para el comercio electrénico
(ECML. Electronic Commerce Modeling Language) para la billetera electrénica. El
ECML utiliza el protocolo de seguridad SSL (Secure Sockets Layer). desarrollado por
Netscape Communications Corporation ¥ que en espafiol significa: capa de zécalos
seguros, para garantizar la confidencialidad de los datos y la informacion de credno,

durante la transmision,

El protocolo SSL es un sistema  de encriptacién de datos muy similar al

certificado de identidad dlgnal con la dlferencm que pemme el envno y recepc:on de

informacién via WWW de fomm segur u funcxonamlemo tamblen se basa en el uso de

dos claves. una publica. accesnble or todo el mundo.  otra rlvadn. en posesion lnica
p

exclusivamente del rcceplor de la mfommc:én Aqu| el programa de billetera electronica

'* Cfr. Mantinez Nadal Apol-Lonia.-'La ley de Firma Electrénica. Editorial Civitas.- Madrid, Espafa,
2000. Pag. 42,
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del usuario. genera la clave privada y la piblica, para poder asi firmar sus mensajes, ¥ la
clave piblica se almacenara con una entidad certificadora. la cual se la proporcnonura al

vendedor. a pellcnén del comprador al momento del pago mediante bnl]eterﬂ electromca

Como vemos aqui aparece la figura de la entidad cemfcadora, enuendo por esla" i

una tercera persona de confianza que puede ser pubhca a través de un orgamsmo estntul

o privada, que expide certificados sobre firma electronica, pudlendo, ademas, prestar

otros servicios. tales como servicios de registros. dispositivos seguros’ de creacxén de

firma. verificacion de firmas electronicas v validacion de cenificaciones.'®

3.2,6 Monedero Electronico.

3.2.6.1 - Concepto y origenes del Monedero Electrénico.

El monedero electronico ha seguido un proceso de evolucion tecnolégica. el cual
inicid desde las 1arjetas de chip con un crédito almacenado hasta las tarjetas con un chip
en el que se puede escribir y borrar informacion: es decir. recargar dinero y reatizar
transacciones. ademas de que estas tarjetas monedero pueden ser recargables y/o

desechables.

En México, el Monedero Electrénico. estd basado en el concepto de tarjeta
inteligente. o de circuito. y permite a los usuarios realizar pagos de bienes y servicios sin

la necesidad de portar dinero en efectivo.

Como ejemplo tenemos la tarjeta Ladatel la cual se mlroduJo en’ 1989 que uene
un valor predeterminado y sé6lo sirve para un servicio, el telefono pubhco La snguxeme

fase consiste en habilitar la tarjeta para otros servicios: de ahi’ nace ‘el concepto de

monedero electrénico en México. el monedero electronico estara dmgxdo prmcxpalmente

a los consumidores que requieren hacer transacciones rapidas y de bajo monto. -

' Cfr. Martin Reyes M° de los Angeles.- Las Entidades de Certificacion.- Revista Electrénica de

s .S Sm————

TR

Derecho Informatico. 2002.- http://v2.viex.com/slobal/redi/
-




En 1998, en México se lanzaron dos prototipos de Monedero electrénico. uno en
la Ciudad de Monterrey y otro en la Ciudad de México. este proyecto se realizé con la
colaboracién de los bancos Bancrecer. Confia. Citibank. Banorte, Serfin y BBV. junio
con las empresa Visa y Prosa; este proyecto fue {lamado VisaCash. Los bancos fueron
los encargados de proporcionar a sus cuenta habientes, la opcién del monedero
electrénico. el cual podia ser cargado a través de un cajero automaético, permitiendo que

estos solo llevaran la cantidad de dinero que deseen en su monedero.

La participacion de la empresa Prosa. tuvo gran importancia. ya que fue la
encargada de validar todas las operaciones realizadas con el monedero electronico.
Ahora bien trasladado al ambito de Internet.. Visa v los bancos apoyados en la
infraestructura de sus comunicaciones, pretenden que una vez que se conecte un
comercio para vaciar sus ventas. hacia los servidores de Prosa, sera cuando se realicé la
compensacion de los pagos. Otro proyecto importante en México, es el realizado por la

empresa Teléfonos de México (Telmex), en unién con Banco Inbursa. el cual pretende

implementar un monedero electrénico con la modalidad de utilizar los teléfonos’

publicos. los cuales funcionaran como dispositivos de carga para los monederos. Esta
idea surgio debido a que al implementar el proyecto con la empresa Prosa. se necesitaban
terminales de punto de venta y - resultaron ser una inversién muy elevada para los
bancos. '7 Asi con esic nuevo proyecto, la infraestructura para los monederos
clectrénicos ya esta puesta. solo falta invitar a las empresas a que acepten este medio de

pago.

Asi podemos definir al monedero elec onico como, las tarletas de prep go que

permiten almacenar umdades monetarias ¢ n mlCl’OChlp. con la fmnhdad de reahzur

(Micropagos). -

'” Cfr. Luna David.- Monedero Electrénico: el dinero del futuro?.- México, Febrero, 2003.-
hup/Avww.itesm.com.mx/
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Entre los principales sistemas de pago que utilizan el monedero electronico cabe
mencionar el Sistema de Europay. MasterdCard y Visa (EMV), el European Electronic
Purse (EEP), iniciativa del European Committee for Banking Standards (ECBS) el
Conditional Access for Europe (CAFE), el snstema MONDEX y el CyberCash .

Una de las tarjetas monedero que lleva mas tiempo en el mercado es ]a tarjela

creada por la empresa Mondex, subsidiaria de MasterCard esta tarjeta pen’nlte‘

almacenar distintas divisas y contiene un programa de segundad para pr ger el dmero'

contenido en el monedero electrénico. EI sistema Mondex fue concebndo ongmalmeme’
como un sistema de pago fuera de linea (off-line), pero ante el auge de las entas en
Internet. se ha ideado una variante de este sistema denominado Mondex on the Nel cuyo
objetivo principal consiste en la implantacion del sistema Mondex para pagos on lme a
través de Internet.'® Este sistema de Mondex, para almacenar dlsumas dmsas. se debe a
que muchos monederos electronicos no son compatibles entre ellos, asf que con esto
pretenden que en una solo tarjeta se puedan hacer pagos en dlfereme< pai=e= v dlferenteﬁ :

monedas.

De acuerdo a las caracteristicas vistas anteriormente, se puede deducir que- el
Monedero Electronico fue creado para pagos de comercio ‘interno, pero este tiene dos
vertientes interesantes cuando se trata de pagos en Internet, ya que es un sistema de pago
anticipado: una de esas dos vertientes se refiere a que el comprador debe de adquirir
previamente el dinero del banco, para ser almacenado digitalmente. en el software del
comprador. el cual puede utilizarlo en cualquier comercio virtual que acepte este medio
de pago. como vemos aquf ya no se trata de una tarjeta sino de un programa de
computadora. “Asi la principal caracteristica de este medio de pago es que permite la
compra andénima. ya que no requiere identificacion. Otra vertiente es la de integrar
lectores de moﬁédergs eleélréhicos a las computadoras, para que este realicé la conexién

con el comercio en donde pretendemos comprar y pueda ser descontado el pago de'los

'* Cfr. Rico Carrillo Mariliana.- El pago mediante Dinero Electrénico.- CBL-Journal, Cyl?chankihg &
Law.-Enero. 2003.- hutp://rechtsinformatik.jura.uni-sb.de/cbl/comments/fn64fn6 :
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productos, del monedero electrénico.

Ehlbﬁce‘s lqnemds qﬁe los monederos electrénicos como medio de pago en
Internet no son asociados con una persona o cuenta bancaria, sino que contienen dinero
anénimo. Ei :éli:exiié:'recibe un programa especifico que le permite comunicarse con un
banco para retirar dinero y realizar los pagos respectivos de los contratos que se realicen

a través de Internet. o bien, puede realizarlo con un lector de monedero electrénico.

3.2.6.2 Caracteristicas principales del Monedero Electrénico.

Algunos de los beneficios que traerd consigo el monedero electrénico seran la

eliminacion del efectivo, seguridad, pago mas riapido y exacto.

Para los negocios significa un pago con tarjeta que puede ser inmediatamente

aceptado sin el costo que representa verificar fondos o disponibilidad de la tarjeta.

E! chip de la tarfjeta permite alimacenar datos personales, con los que incluso
puede servir como identificacién electrénica. asi como obtener - diversos tipos de

ventajas o beneficios. dependiendo del desarrollo que tenga su monedero electrénico.'®

En el ambito del comercio electronico interno el monedero electrénico, presenta

las siguientes caracteristicas:

. Es un medio seguro y eficaz para compras de bajo valor;

e - El banco lo vende a cambio de dinerg real

~El ' monedero’ electrénico puede ‘ser:cargado.en cajeros especiales para




medio de pago via Internet, presenta las siguientes caracteristicas:

e . Se aplica al Comercio Elecrénico Di

s Garantiza el anonimato: -

e El funcionamiento .. de _los .. monederos - electrénicos .. implica el
almacenamiento, de una determinada cantidad de dinero a voluntad del

titular,

: Finalmente como ya dijimos, el monedero electrénico permite realizar pagos
como si poseyéramos dinero en efectivo, asi como gozar del anonimato y la aceptacion
del valor monetario en un territorioc amplio, todas estas ventajas que son muy atractivas
para el usuario. sobre todo porque no ticne que cargar dinero en efectivo, asi como la
incomodidad de recibir cambio. también tiene sus desventajas. ya que estos pueden ser
expedidos por una entidad bancaria. por emisoras de tarjeta o bien por la empresa
comerciante, existiendo incompatibilidad de monederos electronicos entre si, lo que
limita su uso a los comercios en donde se tenga el lector para dicho monedero.

3.2.6.3  El Proceso de pago con Monedero Electrénico.

‘Los negocios que aceptan este sistema de pago. tienen instalada una terminal
lectora de tarjetas, donde se inserta el monedero electrénico. Una pantalla en la tgrminal
despliega el importe total de la compra y muestra que la operacion de pago con la tarjeta .
se estd realizando. Tan pronto como se comprueba que el Usuario o comprador wvo
suficiente efectivo en su tarjeta, la pantalla de la terminal mostrara, que la transaccion
estd completada. El dinero exacto del monto de la compra pasé de la tarjeta del USuario,

al lector de la tarjeta instalado en la terminal del negocio.

Con el dinero contenido en el monedero electrénico, el titular puede adquirir
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productos y servicios. €l uso de esta tarjeta implica su introduccion en el dispositivo
adecuado ‘del proveedor de bienes y/o servicios a objeto de registrar la operacién
realizada y efectuar la correspondiente deduccion del saldo, situacion que en principio
limita el uso de la tarjeta monedero para operaciones realizadas por Internet. No
obstante su uso se estd implantando a través de la instalacién de un hardware especifico’
en los ordenadores de los usuarios que permite la lectura de las tarjetas. El importe de las
operaciones se registra tanto en la tarjeta a través de microchip, como en los registros
informédticos del banco designado por el comerciante, y es a través de esta conexion, que
se realiza el descuento del pago de la compra, del monedero electrénico, para ser

transferido a la cuenta bancaria del comerciante.

La utilizaciéon del monedero electronico. trae para el titular riesgos en caso de
utilizacién fraudulenta o irregular asi como por su pérdida. incluso después de haberlo

notificado al banco.

3.2.6.4 Seguridad en pagos con Monedero Electrénico.

“El esquema de seguridad del monedero electronico se basa en un sistema de
andlisis de congruencia. que permite. imposibilitando las transacciones fraudulentas,
boletinar la tarjeta con la que se ha tratado de efectuar la transaccion ilegal. El sistema
operativo del microcircuito colocado en el chip se valida con el médulo de seguridad de
acceso (SAM: Security Access Module). el cual a su vez hace lo mismo con el médulo
de seguridad del host (HSM; Host Secure Module). y después éste cierra el circulo con el

2

chip de la tarjeta.”?® El chip. ha sido disefiado especificamente para proteger los datos de
las operaciones no autorizadas y modificadas por lo que continuamente se actualizan sus

sofisticadas técnicas de seguridad. Este proceso de validacién es ciclico y permite

v

Cfr. Luna David.- Monedero Electrénico: (el dinero del futuro?.- México, Febrero, 2003.-
http/Awvwwitesim.com.mx/
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prevenir. detectar y corregir posibles fallas de seguridad. garantizando la validez de la

transaccion.

Ademas cada tarjeta contiene una clave y una secuencia para cada operacion.
estas claves previenen que los usuarios hagan mal uso de las mismas, como sobrepasar
el Jimite de dinero electrénico que puede almacenar un monedero electrénico. Al
respecto hay. que mencionar que cada pais tiene diferentes lineamientos y politicas
referentes a los limites del monto de efectivo que puede ser amparado y transferido por

el monedero electronico.

En México ademds de lo dicho anteriormente. el monedero electrénico estara
basado en la plalaforma Proton. la cual se emplea en 15 paises y permite validar el valor
almacenado en el chip mediante la terminal punto de venmta (que pueden ser cajeros
automdticos. teléfonos publicos o dispositivos especiales para este propésito). sin Hevar
a cabo ningun enlace con éomputudoras centrales. reduciendo asi los costos de

comunicacidn,

3.2.7 Dinero Electrénico (E-Money).

3.2.7.1 Concepto y origenes del Dinero Electrénico.

Las ultimas propuestas e iniciativas tecnoldgicas apuestan por el olvido de las
tarjetas ¥ nos proponen volver a los origenes del dinero y emitirlo, camblando su soporte

en papel por uno electronico.

Hablar de dinero electrénico es un tanto complicado. si lenemos' en cuénta que el

dinero eleclromco es cuulquxer modalldad de pas_.o que uullce lecnologias eleclrémcas.

Asi tenemos un conceplo de, dmero electromco en scnudo’umph ) 'olro en senudo

restringido.
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Dinero electronico en sentido amplio y en sentido estricto.

La nocién de dinero éleclrénico eri"semido, amplio, se identifica con cualquier
sistema de pago qué requiera para su funcidnamiémo una tecnologia electronica.
abarcando esta denominacion, las tarjetas electrénicas, los titulos valores electranicos
(cheques elecironicos), monedero electronico. el dinero efectivo electrénico asi como
cualquier otra forma de pago que implique la existencia de un medio electrénico para

hacerse efectivo.

De acuerdo a la nocién amplia del dinero electronico, nos encontramos con los

siguientes sistemas de implementacion:

s Sistemas implementados con un soporte cn tarjeta (card-based‘): Estos
sistemas proveen al consumidor una tarjeta inteligente o smart card. La tarjeta
trae incorporado un chip que contiene un sistema operativo y aplicaciones de
software, que son insertados cn la tarjeta cn ¢! proceso de su manufactura. La
emision de las 1arjetas a los consumidores se realiza de diferentes formas: en
algunos casos, la tarjeta involucra una cuenta bancaria perteneciente al usuario;
alternativamente. las tarjetas puede ser adquiridas anénimamente en méquinas

expendedoras o mediante la utilizacion de tarjetas de crédito o débito.

e Sistemas basados en un software especial (software-based): Estos sistemas
funcionan por medio de un programa instalado en la computadora del usuario.
Estan diseflados para realizar pagos a través de redes. fundamentalmente Ir_xtémet; '
El proceso de carga se realiza por el intercambio de mensajés entre ' los
dispositivos del usuario y del emisor, mensajes que son trasmitidos por la.red.
Los sistemas que se basan en un solo emisor pueden no necesitar un clearing de
las transacciones realizadas, siempre y cuando otra institucién no punicipe
colectando o distribuyendo fondos. En ‘sistemas con multiples- emisores, el
numero de tarjeta o un certificado. emitido por una autoridad certificante dentro
de una infraestructura de kﬁrma digital, identifica al usuario, y las transacciones’

comerciales y demds operaciones son trasmitidas al ente emisor para su registro.

TESIS CO
- | FALLA DE ORIGE
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Este reglslro puede ser\'lr tanto para Fnes de clearing ﬁnanCIero como para

brlndar segundad al sxstema. :

electronicos como susmutos del dmero metdhc o del papel moneda tradicionalmente

conocido.

Definicion.

Podemos definir en forma general al dinero electrénico como, un instrumento
basado en el funcionamiento de una Transferencia Electrénica de Fondos, que tiene por

objeto facilitar el pago en operaciones generalmente concertadas a través de redes de::

comunicaciéon pudiendo asumir distintas formns segun - la voluntad de las’ ‘partes.’

negociantes. En definitiva, no es otra cosa que la representacnon de un valor abslmcto,

admitido para la realizacion de intercambios y respaldado por una nutorldad pubhca. '

La Directiva sobre regulacién de las emidadesremiso’m’s dg diner_qrelectrénico ‘7
define el dinero electrénico como, un valor monetario representado por un- crédito
exigible a su emisor, almacenado en un soporte electrénicb, -por ejemplo, una tarjeta
inteligente o el disco duro de un ordenador- aceptado como medio de pago por empresas
distintas de la entidad emisora, generado como un sustituto electrénico de dinero en

efectivo. con la finalidad de realizar pagos de escasa cuantia por medios electronicos.

Actualmente las entidadés autorizadas para la emision y gestién del dinero

electronico se agrupan en dos categorius' entidades de crédito y las entidades de dinero

eleclromco propmmeme dlchas.

Y- 1al cor‘n ‘s_‘eﬁalp Maninez”NadaI, “‘con el dinero electrénico se intenta ofrecer

las mismas ventajas que con el dinero fisico. que son basicamente las siguientes: a)
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Aceptacion universal como medio de. pago, b) Pago garantizado que no depende de la
existencia de fondos en una“ cuentu ni“la concesién de crédito de un tercero. c)
lnexnslencna de costes para el usuario. d) Anonimato: No queda ni rastro de las personas
que lo kuiil\izélﬁ"(pro!'?l‘en'iagasociaydo a los protocolos de pago mediante tarjeta, pues al
enlre'g{u el numero de tarjeta en cada compra se deja un rastro facil de seguir que permite

construir un perfil del titular),” #

3.2.7.2 Caracteristicas principales del Dinero Electrénico.

El dinero electrénico tiene entre otras caracteristicas las siguientes:
e La confidencialidad y el anonimato.
e Refuerza y sostiene el poder adquisitivo en Internet.

e Facilita y da mayor eficiencia a las transacciones.

E$ tyl‘aﬁspidkrt‘ab eyde

este tiene sus desventajas y estas S

. Los comercnantes deben admitir el pago y celcbrar contratos de ﬂdhesxén
con cada una de las con pahlas que ofrecen este servxcno. por lo que el

usuano sélo- puede pagar por’: esle medlo en un’ limitado ‘nimero de

! Martinez Nadal Apol-Lonia.- Medios de pago en el comercio electronico.- Editorial Aranzadi.-
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comercios.

e Es un medio destinado a los micropagos, haciendo ‘imposible el pago de

bienes y servicios de importe elevado.:
y 2 de imp

e . La velocidad de las transacciones dificulta la delé;:cién de fondos ilicitos,

@ Si'se [‘)iérde"el"dinero electronico o éste es robado no hay posibilidad de

ih*ipédii‘ que otra persona lo gaste.

e Es prepagado.

3.2 73 El Proceso de pago con Dinero Electrénico.

Hay muchas propuestas para el realizar el pago con dinero electrénico . en
Internet, pero la mas conocida y aceptada. es la aportada por la corporacién

EcashTecnologies. y cuyo funcionamicnto podria cstructurarse en dos fases: ’
La primera fase, es la creacion del dinero electrénico.

Para poder utilizar esta forma de pago. es necesario, en priméi’ lligar,‘ ener una

cuenta bancaria en una institucién financiera yaque los fondos de esa cuenta, sonJos quek

permiten a su titular emitir dinero electrénico. Prevm peucnén del clien e'al banco, el
usuario, mediante un software suministrado por la entidad. puede admmlstrar una cuenta
de dinero electrénico, en la que tendra la facultad de crear tanto dmero elec(rémco como
tenga en su cuenta real.”> Asi como en el dinero tradicional, el banco se compromele asu

reconocimiento por un valor detemunado, de la misma manera los bllleles v monedas

electronicas deben estar respaldados por un: valor determmado, sxendo Ia msmucxén

financiera la encargada de autenucnr su emlsnon Por otra pane deben reumr las mlsmas

# Cfr. Onega Diaz Juan Franc:sco. l:l Cumpllmlento del Pano por Medlos Electrémcos. Revlsta
Electrénica de Derecho lnformauco. Numero 96. 2002.- htip:/frechtsinformatik jura.uni-
sh.de/cbl/comments/cbi-comment_2003002.liml#fn12rfn12 '




caracteristicas de identificacién de sus homdlogos en papel y metal:

1. Estar identificados con un niimero de serie tnico;

2. Contener el valor nominal;.
3. Estar fechados, y.
4. Estar firmados por la entidad emisora.

Asi al momento de crear el dinero electronico. el software atribuye a cada billete
o moneda electrénica un nimero de serie aleatorio que es firmado digitalmente por el
usuario y enviado al banco para que éste atribuya al nuevo billete 0 moneda electronica
un valor econdmico determinado. Una vez recibido por el banco, éste procede a verificar
la firma digital. a comprobar la identidad del cliente. verificar el nimero de la cuenta y
su disponibilidad de fondos. Realizado esto. el banco firma digitaimente el billete o
monceda clectrdnica atribuyéndole un valor ctondmico determinado. valor que es
descontado de la cuenta bancaria del cliente. Finalmente, el titular recibe los billetes o
monedas electronicas firmadas por el banco con un valor determinado, preparada para

ser usada como medio de pago en el ambito del comercio electrénico.
La segunda fase consiste en el pago mediante dinero electronico.

Llegado el momento de la obligacién de pago. el titular del dinero electrénico.
mediante el software -de gestion, transferird al comerciante los billetes 0 monedas
electrénicas por el importe de la deuda. Una vez recibidas por el comerciante. éste debe

conectarse con el banco emisor y verificar dos cosas impontantes:

1. La autenticidad del dinero electronico. Dicha comprobacion la realiza la
entidad bancaria. verificando su firma electronica en los billetes o monedas electrénicas

remitidas por el comerciante.

2. Que los billetes o monedas electrénicas no han sido usadas anteriormente. Una

vez realizadas estas comprobaciones. la entidad bancaria ingresa en la cuenta del
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comerciante la cantidad econémica equivalente al valor de las monedas.

A simple:vista es facil reconocer las ventajas qué el dinero electrénico ofrece
como medio electronico del cumplimiento del pago. tales como el ‘anonimalo. que es un
medio de pago sencillo, es seguro. as{ como universalmente admitido; pero también
presenta ciertas dificultades que no deben ser desconsideradas, estas son, el esfuerzo que
las entidades bancarias tendran que' hacer para contar con una base de datos que le
permita verificar los numeros de serie de los billetes o monedas electrénicas, que ya han
sido pagados. labor que con la generalizacion de su uso y con el transcurso del tiempo
puede convertirse en una tarea inmanejable. asi como el coste en tiempo por la continua
necesidad de conexion con el banco. tanto por parte del titular de los billetes o0 monedas

electrénicas, como del comerciante.

3.2.7.4 Seguridad en pagos con Dinero Electrénico.

Sin entrar en mayores detalles téenicos, tenemos que decir que la seguridad y
privacidad de los pagos mediante dinero electrgnico se basa en el sistema de la firma
digital con una caracteristica distintiva que consiste en que la firma es "ciega" (blind
signature). Esto hace que el dinero electrénico. no pueda ser rastreado. Sin perjﬁicio de
ello. el usuario puede probar inequx’vocnme;ﬂc haber realizado o no un pago

determinado. sin tener que revelar mas informacion.

Primeramente hay que hacer una diferencia entre lo que es firma electronica y
firma digital. teniendo asi que de acuerdo al articulo 89 del proyecto de reformas al
Cadigo de Comercio. presentado el 15 de Mayo de 2002, pbr firma electrénica hay que
entender: Todos “los datos en forma electronica consignados en un Mensaje de Datos. o
adjuntados o logicamente asociados al mismo por cualquier tecnologia, que ‘son
utilizados para identificar al Firmante en relacion con el Mensaje de Datos e indicar que
el Firmante aprueba la informacién contenida en el Mensaje de Datos, ¥y que produce los
mismos efectos juridicos que la firma autégrafa, siendo admisible como prﬁeba eh
juicio.” De acuerdo a este proyecto no tenemos una diferencia frente a la ﬁr;nzi 'diéiiél',

pero de acuerdo al andlisis de diversas legislaciones internacionales si existe una
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diferencia y esa es que la Firma Digital. es la firma electrénica que utiliza, un sistema de
encriptacion tecnolégicamente seguro, medijante la utilizacion de clave publica y clave

privada, con certificados electronicos.

La firma digital ciega consiste en. que el chente crea un numero de serie aleatorlo

Posteriormente el banco dispone de una serie de ﬁmms. una por cada valor monelano. [+

sea, si el cliente solicité una moneda de quinientos pesos, el banco la ﬁrmara con’ las
firma que posee para monedas de quinicntos pesos. Asi el “banco ﬁrma la: moneda'
electrénica del cliente y se la devuelve a éste, sin antes detraer el dinero de la cuenta del
cliente a quien pertenece la firma digital enviada. El cliente es capaz de eliminar la firma
digital que oculta el niimero de serie sin alterar la firma del banco. Asi dispone de una
moneda validada por el banco cuyo niimero de serie sdlo conoce el cliente. Como queda
visto. este sistema conserva el anonimato del comprador, pero no del vendedor o del
receptor del dinero. ya que éste debe acudir al banco para hacer efectivo el dinero

electronico.??

3.2.8 Tarjetas Inteligentes (Smart-Card).

3.2.8.1 Concepto y origenes de las Tarjetas Inteligentes.

Visa y Mastercard. se encuentran desarrollando nuevos productos financieros que
implementan diferentes. tecnologias que tienen en comun el concepto de que se pueda
almacenar informacion que interactiie con los sistemas establecidos para generar
movimientos comerciales, basicamente. pagos. De esas investigaciones surge la tarjeta

inteligente y con ella la tercera generacidn de los medios de pago electrénico.

2 Cfr. Alvarez Maraddn Gonazalo.- Dinero-e.- Febrero. 2003.- htip;//www.iec.csic.es/criptonomicon/
comercio’ecash htm]
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Este medio de pago. ha sido muy aceptado en Meéxico y se espera un auge a

partir de este ailo, principalmente con la unién de la institucién bancaria Inbursa y de

Teléfonos de México (Telmex), asi como de los lanzamientos de tarjetés 'intelig'éntes de

otras instituciones bancarias como Banamex, con su B-Sman. ’

“Las tnrjetas mtehgentes, son tarjelns de plasuco con un t'

392

crédito™, las cuales llevnn mtegradas uno © mas cnrcunos mteg

idad de la informacién. .+ -

3. Leer y escribir datos, como una computadora.

El- esléndﬁr ISO ‘7816 también define las caracteristicas fisicas’ del pléstico,

incluyendo la ;,ama de temperaturas y flexibilidad. posicién de los comactos electncos y

como el microchip se comunica con los lectores de tarjetas mtellgemes. "

Los lectores de tarjetas inteligentes son los dispositivos que actuan como una

interfase entre el usuario y el sistema, existe una gran dlversxdad de' ectores, ¥ sus -

capacidades varian de acuerdo a las necesidades de los usuarios. Los lectores de tarJetas

inteligentes los podemos dividir en:

e Lecctores conectados a una PC. Como su nombre indica son lectores fabricados

para ser usados conectandolos a una computadora.

e Lectores concctados a un equipo especifico. Estos lectores se pueden instalar

H hup://www. Joyaltia.com/productos/loyaltia_cards/mas_informacion_sobre_las_tarjetas_inteligentes.asp
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en: Cajeros automélic’oks. maquinas exp_endedoras. teléfonps pﬁblicos. etcétera.

e Lectores Portntllcs. Son equxpos que no necesntan de otro aparato para cumphr

su funcién. Generalmente poseen lodos Ios recursos mtegrados como balerlas,

memoria, teclado. pamalla. etc Un eJemplo de estos equlpos

venta,

La gran aportacion que hacen las tarjetas mtellgentes es que,
diversa informacion vital sobre una persona, la cual podria ser como ejemplo las actns‘

de nacimiento. historiales académicos o boletas de califi caclones, cumculum vnae, datos :

médicos. etcétera. Aunque en la actualidad las 1arJelas mtelu,enles est

utilizadas en los siguientes servicios:

) Tarjetas de Telefonia Mévil. .

o Tarjetas dé_'samd.l '

“vaa. ‘comp eﬁtar]h. i

e - Tarjeias teléfonicas.’
e . En las universidades.

En varias universidades principalmente en la Ciudad de rMonterrey. entre las que
se encuentran el Instituto Tecnolégico de Estudios Superiore‘s_Monl'eryrey' (ITESM) y el
Colegio Americano Monterrey. se han puesto en’ marcha proyectos basados ‘en esta
tecnologia. los cuales consisten en que cada est.udiante _posee una tarjeta de
identificacion. la cual le permite tener accesb a todos. los s"ervic,ios de la universidad
como fotocopias. biblioteca, cafeteria. transporte. etcétera. Que a su vez es tarjeta de

crédito y monedero electronico.

Tesia U0Y
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Se les llama tarjetas inteligentes porque. ademas de tener una capacidad' de
almacenamiento mucho mayor que las tarjetas ordinarias. estas pueden procesar (leer y

escribir) informacion., ademas su durabilidad es de aproximadamente 10 afios.

Tipos (Ié Tm'jelas Inteligentes.

De acuerdo al chip que contengan las tarjetas inteligéﬁtes uede d|v1d1r

en dos vertientes: las tarjetas de memoria v Tas 1arjetas de mlcroproc ador. Las tarjems

de memoria son aquellas que s6lo almacenan datos prolegxdos. Una taueta de'

microprocesador. por otra parte. puede manipular la- |nformac1on en su: memona. Una i
tarjeta de microprocesador tiene un sistema operativo con caracxerisucas de segundud

incorporadas.

Las tarjetas inteligentes de microprocesador se dividen en: Tarjetas inteligentes
con contacto ¥ tarjetas inteligentes sin contacto. Las tarjetas inteligentes de contacto se
deben insertar en un lector de tarjetas inteligentes. Las tagjetas inleligcmg'.s sin contacto
se pasan por el radio de accion de una antena para realizar una transaccion. Parecen
idénticas a una tarjeta de crédito plastica. excepto que tienen un microchip electrénico y
una antena incrustada adentro. Estos componentes permiten que la tarjeta se comunique
con una unidad receptora sin un contacto fisico. Las tarjetas sin contacto son la solucién
ideal cuando las transacciones se deben procesar muy rapidamente. como en actividades

de mucho transito.

Una €Osa’es sepura. se acerca a una velocidad increible el momento en qu toda

la mfon'nacxon relevame de las personas estard almacenada en una tar_;eta, con Ia cual ‘

realizaran la mayor pane de sus transacciones comerciales.?*

Aunque ‘en.un discurso reciente en Seattle, Bill Gales, pred o que las tarjetas

inteligentes con cemﬁcudos digitales se convertiran en algo lan ‘comiin como las lnxjems

s . PR . e o .
© Cfr. Tarjetas inteligentes: Cuando el futuro nos alcanza.- Febrero, 2003.- hitp://www. ropic.com/

gerencia/g3 19qarjeta.him
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de cajeros hoy en dia. Suyné establecer un esmndar comtn de seguridad SImple Segun
¢l. estas tarjetas costarén menos de un délar. Y algo muy, |mportanle que "La clave es
que las tarjetas lengan up]ncacnones simples ¥ que fio ‘tratende hacer demas:ado por

" -(7

ahora”,

Como ya habiamos mencionado en Méxic‘o, se estan 1mplementado eslas tarjetas

inteligentes con mulufuncmnes y la mas conocnda hast: ahora esla tarjeta inteligente de

débito internacional VISA Electron con’ CHIP el |uda por Teléfonos de México

(Telmex) y respaldada por el Banco lnbursa. Esta‘tar_;ela mlehgente se divide de acuerdo

a la facturacion del cliente. en:
e Tarjeta Platino con facturacién promédio'kmay,or a $2.000

* Tarjeta Oro con fachir dio‘de $1,000 a $1,999.99

e Tarjeta Azul bo}i'faé

Con esta tarjeta se puede pagar e ‘gdsoliheras v realizar compras en los
comercios afiliados. también se uene el serv o de Monedero Inteligente. o sea, que se
puede utilizar como tarjeta de prepago usandola como una tarjeta Ladatel recargable.
Para esto s¢ necesitara oblencr e] NIP (Numero de Identificacién Personal). el cual
tendrda una doble funcién, que son.:la uuhzacmn del NIP para recargar el monedero
electronico y utilizarlo coma 1akjéla telefonica, dicha recarga se podrd hacer a través de
los teléfonos publicos. que en’ su panlulla contengan la leyenda “Cuenta con Telmex
también se utilizara este NIP para dlsponer de efectivo en Cajeros Aulomntlcos lnbursa.'
Red y Plus.’ e )

*® de Paladella Salord Carlos.- E} Derecho en la era digital. Aspectos juridicos de las nuevas tecnologias
de la informacion y de las comunicaciones |1.- Febrero.’2003.-http://wwi.derecho. org/comumdad/
cnrlospaladella’cps-l pdf . .

2 Ct'r. Telmex.- Cuenta con Telmen.- Febrero, 2003.- htip/avww.telmex.com/internos/cuenta_tmy/
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3.2.8.2 Caracteristicas principales de las Tarjetas Inteligentes.
Las 1arjetas Inteligentes tienen muchas ventajas entre las que se destacan. su
optimo funcionamiento. su seguridad, su rapidez de la transaccion, y principalmente es
que estas son aceptadas tanto en tiendas reales como virtuales. Las tarjetas inteligentes

con microprocesador presentan las siguientes caracteristicas:

e ' Inteligencia: Es capaz de almacenar cualquier tipo de informacion.

e Utiliza clave de acceso_o PIN: Para poder utilizarse es necesario un nimero de

identificacion persona

Permne ]u utilizacién de una Gnica tarjela para 'ﬁpligdbion:e"s' variadas y muy

dxsnmas.

e Las tarjetas imeligenles permiten un_alto . grddo de segu dad éh las
transacclones con-ellas efectuadas frente a lns lar_]eta k

tarjetas 'y las’ terminales se ldenuﬁcan unas a otras unhzando metodos de

- autenticidad mutuos. La -inserciéon del Chlp no - puede er camblada. y la

informacion que contiene ha sido proteglda medlame un comrol de acceso,

e Conveniencia y Economia. Ya que las tarjetas inteligentes son la tecnologia
mds - barata= para producir e implementar. “ Ademds cualquier “mdaquina
operadora de monedas puede ser reemplazada por una terminal basada en

tarjetas.
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Como ya hemos vemdo estudlando, todos los medios de pago. tienes venlajas v

desventajas- y esle ‘no’ es “la excepcnén, a-bommuncnon mencmnaremos algunas de

desventajas que se han detectado

* Por su tamafio las tarjetas pueden extraviarse facilment

e - 'Dependen de la energia eléctrica para su utilizacion.

e - Se puede daiiar el microchip si se derrama liquido sobre ella.

3.2.8.3 EI Proceso de pago con Tarjetas Inteligentes.

El proceso de pago mediante tarjeta inteligente es muy sencillo. cuando se trata
de una compra realizz;da a través de Internet, las computadoras que vayan a utilizar el
sistema deben disponer de lectores de tarjeta. Asi la tienda virtual (CyberMall) que
ofrezca el sistema de pago mediante tarjeta inteligente, debe de tener su propia tarjeta
inteligente insertada en su servidor para recibir pagos, y el cliente debe tener la suya en
su computadora personal. asi el carro de la compra virtual informa al comprador de la
posibilidad de usar este sistema y afrece un botén para ordenar el pago Una vez que ha
decidido su compra. el comprador pulsa el botén correspondxeme y se genera la

transaccion del importe exacto de la tarjeta del comprador a la del vendedor,. )

En el caso en que.el cliente qulem cargar su tar_|e(a desde su hogar. este lo podré
hacer a través de la pdgina web de su banco ‘la; cua] de hecho se convlene en una'

especie de caJero automatico.

Cuando se tram de compras en uendas f‘sxcas. la institucién emisora de la tarjeta
provee a los comerciantes de terminales u otros dispositivos que permnen reahzar la
operacion. Para realizar una compra el usuario introduce su tarjeta en la terminal del

vendedor e ingresa la suma a pagar. La terminal verifica el balance que surge de la tarjeta
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para que permita realizar la transaccién. y de ser asi se debita la cantidad a pagar de la

tarjeta del cheme la cual se incrementara en la cuenta del comercnante. En general y
como se’ dl_;o anteriormente, de estas transacciones resulta ‘un debno en 'la ‘cuenta

bancaria del consumidor que esta ligada a la tarjeta.

Para volver a recargar la tarjeta el cliente tendra que

aulomauco (ATM Automatic Teller Machine) o blen en un teléfono pubhco 'equlpado.

especmlmenle.

En la actualidad el pnncnpa] inconveniente, es la necesndad de que. Ios usuanos

dlspongan de lectores de tarjeta en su computadora. Aunque existen ya estos dxsposmvos
que ‘estdn disponibles a un precio muy econémico. tardardn un tiempo en generalizarse.
Otro grave inconveniente es la falia de estdndares en las tarjetas inteligentes y por tanto,
la incompatibilidad entre ellas, por lo que habra que esperar a que se definan estandares

. . . R
a nivel internacional.

3.2.8.4 Seguridad en pagos con Tarjetas Inteligentes.

La tarjeta inteligente es un mecanismo. muy seguro para el almacenamiento de
informacion financiera o para almacenar informacion como claves privadas, nimeros de

cuentas bancarias. monederos electrénicos. etcétera. asi tenemos un sxstema que. puede

tener multiples aplicaciones. Esta capacidad se debe a que el uso. de la

protegido de dlferemes maneras. dependxendo de las necesndades que se ‘tengan

. Cuzmdo se usa como tarjel bancarm, la segundad con51sle en un cédngo

PIN para 1denuf‘car ‘al usuari

e Cuando se utiliza como monedero cléctféﬁicd‘ se utilizan las contrasefias

28 o L AR
Cfr. hup://www.eumed.net/cursecon/ecoinet'sepuridad/inteligentes.htm
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de usuarios, para que estos puedan recargar sus tarjetas.

] Cuando es uullzada como nndlo dc pa;,o en transacciones de Internet, se

uullzzm leclores de

arjétas quie

ﬂ‘ommcxon conﬁdencial

,dlspomblc numero de cucma bancarmk el numero de transaccnones
'permmdas etcelcra)

s Zonus Seerelas: La informacion es wotalmente confidencial. El contenido
de estas zonas no es totalmente disponible para el portador de la tarjeta, ni

tiene por que conocerla la entidad que la emite. ni quien la fabrica.

Estas tres zonas implementadas al chip de la tarjeta inteligente, se deben a que los
requerimientos de las instituciones financieras son algo diferentes de los del resto. Por
ejemplo las tarjetas telefénicas. Ladatel, estan diseiladas para ser usadas siempre en
conexion. con un sistema de prepago. en cambio. cada vez que una tarjeta bancaria es
utilizada. hay una transferencia de fondos. la cual se debitara de la cuenta bancaria’del

usuario. Asi. estas diferencias se traducen en diferentes requerimientos de seguridad y

diferentes mecanismos de proteccion.

“Pero la pregunta clave no es, si estos elementos son adecuadamente seguros en

si mismos. sino"si' son capaces de trabajar juntos adecuadamente’ para producir una

Cfr. Tarjetas' - Inteligentes & - iBunon.- Tarjetas ~ Inteligentes.- México.- 2003.-
httpeAwww.avinual.comms/Tarjetas.html
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tarjeta final que sea tan segura como se nccesita, Es por ello que una vez que se ha
definido el nivel de seguridad requerido, tiene que haber un proceso de verificacion del
mismo. Esto es que el verificador de la seguridad del sistema no sea el mismo qixe lo
disefo. si no. nos encontrariamos con que el "evaluador" se ha ocupado mas de resallar

las brillantes ideas que tuvo que de encontrar puntos débiles.”*?

Las tarjetas inteligentes, usadas como medio de pago de transacciones realizadns
por Internet. dependen generalmente de la cnptograf' ia para al menos resolver dos

grandes prob]emuS'

+ La autenm‘ _ca’c:on. es d it
dlcen ser..

pueda observar. copiar o modlf cdr
transmite,

Es 'aqui. donde cobra gran importancia’ ei lérﬁfno SET, qﬁe‘ es el acronimo de
Secure Electronic Transactions; Transacciones electrérnicas seguras, y que consiste en.
un conjunto de especificaciones desarrolladas por Visa y ‘MasterCard. con el apoyo y
asistencia de GTE. IBM. Microsoft. Netscape. SAIC, Terisa y Verisign, que permiten el
desarrollo del comercio electronico en el -seno de lniemel y-otras redes publicas. -de
forma segura para todos los participantes: usuyn.riq fmﬂl, comerciante, entidades

financieras. administradoras de larjetas y propietarios de tarjetas.”®

SET se caracteriza: porque, mter\'lenen en eI todas las partes implicadas en el

“TESIS CON
FALLA DE ORIGEN

eguridad jen Tarjetas con Mucroprocesador. Procedimientos de Evaluacion y

proceso de pago:;

0 Ginel Francnsco

Consecucion de Estdndnres

!lttp.//\\ W \\‘,lec.csuc.eslcrlplonom|con/an|cuIos/expenos47.hxml

| . N . :
Revista Red.- Comercio electronico: con un paso adelante.- 2001.- hup://www.red.com.mx
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a) El banco emisor de la tarjeta,del clyiem}e yvel de la del comerciame.

b) EI cheme tltular de ]n t r_|et qu d bera po cer un cemﬁcado SET e\pedldo

por la m|sma entidad bancarm emisora’de u tur_)ela

c) EI propio comerciante que se

que ofrece. por tanlo. la segundad e\lgld

El prolocolo SET func:ona medmme el cnfmdo d so de la ﬁrma

electronica y los certificados digitales. ademas de. que todas las panes que mtervengan en

el proceso deben estar certificadas, para esto se rcquxere e un prestndor de servicios de

certificacion (Autoridad Certificadora), tamblén
confianza (TTP-Trusted Third Parties).

onocxdo como " tercera parte de

El cerntificado digital SET es emitido ‘por la misma entidad emisora de la tarjeta y
asegura la legitimidad en el uso de la mismq. si se tiene mas de una tarjeta Inteligente, se
requiere un certificado distinto para cada una. Para su mayor seguridad el certificado
digital puede residir en la misma tarjeta inieligeme; igualmente el vendedor necesitara un

certificado digital diferente para cada marca de tarjeta que quiera aceptar.

La seguridad del pago con tarjetas mediante el uso del protocolo SET. se basa en
el sistema de firma doble o asimétrica. en donde el titular tendra que firmar el bedido
con la clave piblica del comerciante, pudiendo ser éste solamente quien descifre y‘
compruebe la veracidad del pedido con su clave privada v este a su vez mandara la orden’
de pago a través de la entidad financiera incluyendo la clave publica de ld‘éhiidad )
emisora de la tarjeta con la que se pretende realizar el pago, siendo ésta.la ilhi#a éué
podra descifrar el mensaje de datos. mediante la aplicacion de su clave p)r'i@ada, la
entidad financiera no tendra acceso al contenido del pedido pero si a Ios datos bancanos

necesarios para autorizar o denegar la operacion.®?

3
2 e Compu Magazine.- Seguridad en el comercio electrénico.~ Publicada en Ao X.- N° 108.-
http:/"www.isaca.org/percep‘v2ar7.him
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CAPITULO 4

MARCO JURIDICO DEL COMERCIO ELECTRONICO

4.1 LEGISLACION NACIONAL EN MATERIA DE
COMERCIO ELECTRONICO.

4.1.1 Constitucion Politica de los Estados Unidos Mexicanos.

La internacionalizacion de las relaciones comerciales a través de Internet, esta
basada en usos y consideraciones de tipo ético. por lo que es necesaria la regulacién con
respecto a esta materia. asi dentro del marco juridico mexicano. encontramos que el
comercio electronico se ha introducido como una forma mas de hacer negocios: y por lo

tante requicre de una legislacion adecuada y armonizada con la legislacion imernacional.

No hay que perder de vista que **México tiene la ventaja de poder tomar como
marco de referencia las experiencias internacionales en materia de Internet, asi como de

observar elementos valiosos de derecho comparado.™

En México. es necesario reconocer la importancia de Internet como un-nuevo

niedio de comunicacién ¥ como un nuevo medio de hacer negocios.

Asi tenemos que es necesaria una legislacion especializada - o como diria el
Doctor Felipe Tena Ramirez una ley ordinaria? -, en la materia y no reformas como se ha

hecho hasta hoy en dia. Y como veremos esta facultad es concedida al congreso de

! Barrios Garrido Gabriela. Munoz de Alba Medrano Marcia, Pérez Bustillo Camilo.- Internet y Derecho
en México.- Edit. McGraw Hill.- México D.F.- 1998.- Pag. 19.

* Tena Ramirez Felipe.- Derecho Constitucional Mexicano.- Cuarta Edicién.- Editorial Porria.- México,
1958.- Pags. 287, 288. =
K5I8 Cny
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Las firmas digitales aparecen en el mensaje de datos. mediante una serie o cadena
de letras, nimeros y simbolos. que mediante la clave privada se puede descifrar para

verificar su autenticidad. un ejemplo de firma digital es la siguiente:

CaVf4aeYOqPwImBKVaMWerSVK3-oGvl¥B6oaKB7ymiM721D~U
CasIpIPglFOJJIIk8Y4Kvn+00y3KZLhBLMNnHNSI9SEPUCHQTrW41gbOZnASxsSa7eSc
CbOHHg7k4gvfOGMEMF4TZHsmp+010+FjvBulD3AALWFCSLOalwivItw3V0Z0wSple
ChpZetw3pBfdpZAQoBoWlyfHakQKCz4dBeEFnUVicBg-emni kDOFREJFOXuHdAMZIP
ClEpygFKs64iVar63f7hnI7GGIbl1Bk+WweSyEsQbénryOJHL309+063paSOns9KvIi
CBymwldsCi- CLvih'deSbSYy) 2jha¥Y3DIUID7vO50hk0EYBeAt FcOPy0Z24RBngmU
CC2MmowlrMK7ya ExS2P6lZN1rxnH3LUrEDTE8vhTugwCt FRKORN9tVgjilM2BQ2D9V

EyFge qLZE‘gAegA D“chiQwe»stFiB 2ODEslyJFSrNDERKdalCeIrTaO

Cr2s5qg00x40s 9lhphCCr E"'" 9bY hEDBCLbS foscw«meo.:mruae sKJq
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CAPITULO 4

MARCO JURIDICO DEL COMERCIO ELECTRONICO

4.1 LEGISLACION NACIONAL EN MATERIA DE
COMERCIO ELECTRONICO.

4.1.1 Constitucién Politica de los Estados Unidos Mexicanos.

La internacionalizacion de las relaciones comerciales a través de Internet, esta
basada en usos y consideraciones de tipo ético. por lo que es necesaria la regulacién con
respecto a esta materia. asi dentro del marco juridico mexicano. encontramos que el
comercio electronico se ha introducido como una forma més de hacer negocios; y por lo

tanto requicre de una legislacion adecuada y armonizada con la legislacion inlernacional.

No hay que perder de vista que “México tiene la ventaja de poder tomar como
marco de referencia las experiencias internacionales en materia de Internet, asi como de

observar elementos valiosos de derecho comparado.™

En México. es necesario reconocer la importancia de Internet como un.nuevo

medio de comunicacion y como un nuevo medio de hacer negocios.

Asi tenemos que es necesaria una legislacién especializada - o como dirfa el

¥ g . . .2 . 5
Doctor Felipe Tena Ramirez una ley ordinaria” -, en la materia y no reformas como se ha

hecho hasta hoy en dia. Y como veremos esta facultad es concedida al congreso de” ~

! Barrios Garrido Gabriela. Mudoz de Alba Medrano Marcia. Pérez Bustillo Camilo.- Internet y Derecho
en México.- Edit. McGraw Hill.- México D.F.- 1998.- Pag. 19,

? Tena Ramirez Felipe.- Derecho Constitucional Mexicano.- Cuarta Edicién.- Editorial Porra.- México,

1958.- Pigs. 287, 288.
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acuerdo al articulo 73 de la Constitucion Politica. el cual dice:

"Aniculq,73. El congieso ti'eh,évfa’c'ixllad:k

Esta fraccion décima es de suma importancia en nuestro estudio, ya que se
establece la facultad del congreso para legislar en materia de comercio, en la que
encuadra perfectamente la figura del comercio clectrénico. y con ello toda la serie de
materias derivadas de este como es. los medios de pagos electronicos, la seguridad de ius
transacciones a través de la firma digital, impuestos que se generan con este tipo de

comercio. etcétera.

Con lo que concluimos que existe la posibilidad a nivel constitucional. de crear,
un marco juridico especializado en la materia. y que el congreso es el facultado en este

caso. ya que es de especial importancia para el desarrollo econémico del pais.

- 4.1.2 :Andlisis de las reformas del 29 de mayo de 2000 en materia de
cbmércio electrénico.

Ante el acelerado desarrollo del comercio electrénico como un elemento que
repreéema un impulso a la competitividad y eficiencia de las empresas, en México como
en muchas partes del mundo, se hace cada vez mas necesario contar con un marco
juridico que regule esta ucti\'idad principalmeme a nivel federal, con la finalidad de no
obstruir el impulso deI comcrcno y brmdar ala'vez un ambiente conf‘ab]e yde segundad

juridica.

Ante esta necesndad de adecuar la leyslacnon mex cal uridéxd

juridica en el uso de los mednos electrénicos y movnmlemos comermales_ por: lntemel. el

Congreso de la Umon aprobo el Decreto que fue pubhcado en el Diario Ofcxal de la
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Federacion de fecha 29 de Mayo de’ 2000, mediante el cual se reformé y adicionaron
disposiciones :al Cadigo Ciyil Federal, Cdodigo Federal de Procedimientos Civiles,
Codigo de Comercio y la Ley. Federal 'de Proteccién al Consumidor, para establecer un
esquema juridico que brinde ceneza _]Ul‘ldlcﬂ a las operaciones comerciales electrénicas.’
Por otra parte: hay que. destacar. que; "lns reformas legislativas, gestadas como
consecuencia de la revolucién tecnolégica a nivel mundial, han sido adoptadas en
Meéxico en-diversos ordenamientos juridicos, y no, de manera particular, en un solo

cuerpo de leyes.™

Las reformas basicamente proponen incorporar los principios de la ley modelo de
la CNUDMI (Comisién de Naciones Unidas para el Derecho Mercantil Internacional)
sobre comercio electrénico. a fin de que sea compatible con el derecho internacional.
logrando asi el principal objetivo de esa iniciativa, que es el de brindar mayor seguridad
¥ certeza en las transacciones electrénicas tanto nacionales como internacionales. Hay
que destacar que la gran mavoria de los paises que estin regulando este tipo de
transacciones, se basan en dicha ley modelo, con lo cual se espera alcanzar cierto grado
de homogeneidad internacional. hecho de relevancia dada la naturaleza global de

Internet.

En términos generales. la reforma pretende sentar las bases legales minimas
aplicables al comercio electronico. Pero estos esfuerzos no seran suficientes ya que hay
muchos vacios Ieg.ales. como es el de los medios de pago electronico y su validez a
través de cemf‘cados electronicos que emitan entidades certificadoras, para dar certeza y
seguridad juridica a las firmas digitales.

* Cf. Torres Landa Juan Francisco y Luna Barberena Juan Carlos.- El nuevo marco legal phra el Comercio
Electrénico.- Revista del Instituto de Documentacion € Investigaciones Juridicas.- Universidad
Panamericana.- Nomero 24.- México. 2000.- Pdgs. 258, 259.

B
* Cuéllar Meléndez Flor Maria del Consuelo.- México: El empleo de medios electrénicos en los
procedimientos de la Administracion Publica Federal.- Revista Electrénica de Derecho Informatico. 2002.-

hitp:- v2.vles.com global redi” r‘rﬁx."l
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4.1.2.1 Reformas al Cédigo Civil Federal.

Dado que la actividad comercial es vital para el desarrollo econdmico de México,
fue necesaria la actualizacion de la legislacion mexicana relativa al comercm electromco.

Esta reforma constituye un instrumento para reconocer la valldez _]undxca de los actos. :

busca v

contratos o convenios comerciales que sean celebrados por via elec 0

dar igualdad de trato a los contratos que tengan sopone'mformauco con relacxén a

aquéllos que sean soportados en papel.

Es indispensable determinar que dlcha reform se aplica al Cédxgo cxvnly federal y
no al Codigo Civil para el Distrito Federal, el»c'ua] ‘deber: de adecuar al pnmero y que .
de acuerdo al articulo 122. Inciso C lj'raccitvﬁnv-:\l ) 3 Consmucxon Polmca de.los

a. Ia Asamblea Leyslauva del -

Estados Unidos Mexicanos, corresponde . esa- faculta

Distrito Federal.

Asi se reforman los aniculos 1‘S 5.y 81 1"del Cédxgo ClVll Federal y se

le adiciona el articulo 1834 bxs. para quedar como ‘sigu

“Articulo 1°.- Las'disposiciones e e
del orden fede; ral,

irdn‘en todala Repiiblica en asuntos

Esta reforma fue con'el fin'de’ precisar el ambno malenal de vuhdez del Cédigo
Civil Fedcrnl debldo al’ca bno de ehommacxon que del que era Cddigo Civil para el
Distrito Federal en: materia’ Comun y‘ para toda la Republica en materia Federal,
quedando asi Vlay di dos’ céd;gos con dmbitos materiales de validez diferentes,

uno local y otro feder
“Articulo 180

siguiente:

medlos elccn nmcos opncnx o por czmlqmer otra tecnologia, o por signos

II1C’([III\ O('O.S, \' .



1.+ El rdcito resultard de hechos o de actos que lo presupongan o que autoricen

a presumirlo, excepto en los casos en que por ley o por convenio la voluntad

deba manifestarse expresamente.” . ; )

Esta reforma es de gran importancia ya que’es un elemento esencial para la
validez .del contrato elaborado por medios eleclromcos. Asi cuando se externe el

consentimiento en forma electromca, dlChO consenumlemo es reconocxdo juridicamente.

“Articulo 1805.- Cuando la aferta se haga a"mm persona presente, sin fijacion de plazo
para aceptarla, el awor de la ofefla queda desligado si la aceptacion no se hace
inmediaimnvme La misma regla se aplicarzi ala oferta hecha por teléfono o a través de
cualquier otro medio clccn'omco dptico o de cualquier otra tecnologia que permua la.

expresion de lu oﬁ:rm » la acep/acwn de ésta en forma inmediata.”

Este amculo mcorpora In posnblhdad de que las partes puedan mamfesmr su

voluntad u ofenar nl;un bien o‘scr\'xcm medlanle el uso de medlos electromcos.

“drticulo 18)/

por estos medios.

“Articulo 1834' hi&'. "L’(v)s Yy I,le,l‘

ulierior con.su/lu. .
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En los casos en que la ley establezca como requisito que un acto juridico deba otorgarse
en instrumento  ante Jedatario piiblico, éste y las partes obligadas podrdn generar,
enviar, recibir, archivar o comunicar la informacion que contenga los 1érminos exactos
en que las partes han decidido obligarse, mediante la utilizacion de medios electronicos,
dpticos o de cualquicer otra tecnologia, en cuyo caso el fedatario p:iblica, deberrti,lmr}:el'
constar en el praopio instrumento los elementos a través de los cuales se 'atribuyc dicha -
informacion a las partes y conservar bajo su resguardo una version i)uegrd 'gié Ia mism@

para su ulterior consulta, otorgando dicho inslr)qmema de Vcbﬂ/brnrlidﬁd fcon; la

legislacion aplicable que lo rige.”

Aqui podemos observar que es unferxjdxj‘h:z'xcer: sollki:.u' ‘refoﬁné’s‘, u adiciones a
diferentes cuerpos normativos, ya que en la actualiddd hay. \_m‘con”veinb de colaboracién
entre el ejecutivo. Banco de México y la Asociacién Nacional del Notariado Mexicano.
A.C.. con el fin de que los notarios piblicos, tengan entre sus atribuciones las de
funcionar como entidad certificadora. para lo que deberia de existir una legislacién de

Firmas Digitales. que regule a estas entidades.

. 4.1.2.2 Reformas al Cédigo Federal de Procedimientos Civiles.

Se adiciona el articulo 210-A al Cédigo Federal de Procedimientos Civiles. en los

términos siguientes:

"Articulo 210-A.- Se reconoce como prueha la informacion generada o comunicada que
1 q

conste en medios electrénicos, dpticos o en cualquier otra tecnologia.

Para valorar la fierza probatoria de la informacion a que se refiere el pdrrafo anterior,

se estimard primordialmente la fiabilidad del mérodo en que‘haya' ';s'ida 'gene

rada,

comunicada, recibida o archivada y. en su caso, si es pouble alr:bmr a Ias P

obligudas ¢l contenido de la informacidn relativa y ser accesible” para su: uIlerlor ;
consulia.

Cuando la ley requiera que un documento sea conservado y presentado en su forma
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original, ese requisito quedard satisfecho si ye acredita que la informacion generada,
comunicada, recibida o archivada por medios electronicos, dpticos o de cualquier otra
tecnologia, se ha manenido imegra e inalterada a partir del momento en que se generé
por prinmera_ves en su forma definitiva y ésta pueda ser accesible para su wlerior

consulta. ™

Esta reforma es de gran imponancia ‘\'a que se "adicioné con el fin de conceder
efectos juridicos. validez y fuerza probalorla a’la ‘informacién que “conste. en medios
electrénicos y. con ello. se reconocerdn efectos Jundlcos 4’ las obhgnclones que de
conformldad con el Codxgo Civil, comral&an las panes medlanle el uso de medios

electrénicos.™

Si bien es cierto que la reforma reconoce como medios de prueba los mensajes de
datos. es decir. toda informacion generada. enviada. recibida. comunicaﬁa. etc. a través
de medios electronicos. la misma especifica que para valorarlos. se debera tomar en
consideracion la “"fiabilidad" del mélodo en que la informacién haya sido generada.,
archivada, comunicada o conservada. pero la pregunta es ;/Qué debemos entender por
fiabilidad?. aqui vemos que el legislador no pretende asumir responsabilidades frente a
cierta tecnologia. ¥ por un lado esta bien debido a su constante cambio, pero por otra
parte esta dejando un vacio legal, que solo se resolverd en la prictica, mediante las

opiniones jurisprudenciales de la Suprema Corte de Justicia de la Nacién.

En conclusion es necesario redactar cuidadosamente los contratos en linea, para
que protejan y brinden seguridad juridica a las operaciones electrénicas, ya QUe la
fiabilidad viene a ser un elemento subjetivo.y aunque. sea admmdo como medlo de

prueba un mensaje de datos, su valoracién se consxderara de acuerdo a lu determmacnon

del método que se ulilizd. asi como que esta ‘inform cion este mtegra e multerada. .

* Dip. Garcia Qumtanar Anuro .Ialro. El comercm electrémco.
hip:/Awww.cddheu.gob, m\/cromcas7/c0men|dolcom 14/anali2.htm
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4.1.2.3 Reformas al Codigo de Comercio.

Se reforman los articulos 18, 20. 21 parrafo primero. 22, 23, 24,25, 26. 27, 30,
31.32.49, 80 y 1205, y se adicionan los articulos 20 bis. 21 bis, 21 bisil 30 bis, 30 bis
. 32 bis, y 1298-A; y se modifica ln denominacion del Libro Segundo Titulo Il del
Cddigo "de Comercio el cual  se denommaré "Del . Comercio Electrémcq i que

comprenderd los articulos 89 a 94, disposiciones todas ciel referido Cddigo de Cbme;(:io.

Para efectos de nuestro estudio solo nos referiremos a los aru’culos

89 a
94. 1205 ¥ 1298- A del Cadigo de Comercio ya que las demas reformas y adlclones son :

rcferemcs al Reglstro Publico de Comercio.

“Articulo 49.- Los camercmnle.s ‘estdn obhgadm a con.sarvar pm un pla mmnno de:

diez anos lm“ orlgmale.s dc aqucllu.‘ Ieleg umus, mm 1saj dalos o

LH(I/L‘.\(]IIIL‘I‘(I O ()S dOCI("lL'ﬂl().\ en que se L‘O"Slg"(’" CO"II‘(II()S CGYIVC’"IOS o comproml.sos -

que den nacimiento a derechm M obllga ones

Para L'/i'clm de: Ia crm. r\'m:mn [ prewnmuon da orlgmales en el caso de

mensajes _de datos,  se r'uquertra que la informacion _ se haya mamemdo mu-gra e
inalterada a partir del momenio én que se generd por primera vez en su_forma definitiva
» sca accesible para su wlterior consulta, La Secretaria de Comercio ¥ Fomento
Industrial emitird la Norrnm‘ Oficial Mexicana que establezca los requisiios q'u‘e deberdn

observarse para la conservacion de mensajes de datos. "

Este articulo es de sumo interés ya que se refiere a la co'vnserv_ac‘ién‘o presentacion
de originales en el caso de los mensajes de datos, al réspectd hayi kq'ue‘ séﬁalar:que de
acuerdo al derecho comparado esta es una atribucion de las llamadaé entidades
certificadoras. ¥ cuya regulacion en México aun no existe; por otra parte hay que
mencionar que la Norma Oficial Mexicana a la que se refiere el ultimo parrafo in fine, es
la publicada en el Diario Oficial de la Federacion de fecha 28 de septiembre dekzodl.s :
como Proyecto de Norma Oficial Mexicana PROY-NOM-151-SCFI-2001. Praicticas

comerciales-Requisitos que deben observarse para la conservacion de mensajes de datos.
97




Esld donSén'a'CI nseh

través de'un prestador de servicios de certificacién.

e« - EI usuano L,enera ‘un; e)\pe fente: el qual—'enviai‘z‘l al’prestador ‘de servicios de

'cemhcacnén.

. E! prestador de servicios de certificacién genera una Constancia a partir del
Expediente recibido. dicha.constancia se registra en las bases de datos del
prestador de servicios de certificacién y se envia una copia de ese mensaje al

usuario.

Esta conservacion sera durante un periodo de diez aiflos como lo sefiala el primer

parrafo del articulo 49 del cddigo en comento.

“Articulo . 80.-  Los .convenios y contratos IIIEI‘C‘(IIHIIC’.\ que se celebren por

correspondencia, telégrafo, o mediante el 1so de nedw.s electronicos, apuca.s o de

cualquier otra Iur.nnlugm, quedaran per/eccmrmdo: de.rde que se “reciba lu -aceplacion

de la propuesta o las condiciones con que ésia f iere modg/‘ icada: "

Probablemente por la celeridad que requiere la negociacién mercantil, y ante las
diversas oportunidades que ofrece la com_ratécién via Internet al respecto, nuestro
Cadigo de Comercio con las reformas de junio de 2000 en materia de contratacién
electronica. acepta la doctrina de la recepcidn en cuanto a la perfeccion de los contratos
mercantiles. armonizando asi esta ley con respecto a la ley modelo expedida por la
CNUDMI.

En consonancia con esta regla. era necesario entonces identificar el momento
exacto de recepcion de la informacidn en cuanto a los medios electronicos, lo cual queda

consignado en los articulos 91 vy 92 de dicho ordenamiento juridico.
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“Articulo 89.- En 10\* aclos de comercio podran emplew'.se los medlos electronicos,
oplicos o cualquier otra lecnologm. Pul'a efeclo dul pre.senle Cadtga, a Ia m/brmae:an
generada, enviada, recibida; arehn'mln 0 camunwadn a traves de dlchos medlov se IL‘

denaminard mensaje de datos. "

Un' aspecto importante de resaltar es- que. os-actos' de comercio podrdn

emplearse medios electronicos. Pero este articulo tiene como principal objetivo el definir

que es un “mensaje de datos™, afirmado’que es toda’informacién generada, enviada,
recibida. archivada o comunicada a través de ‘medios electrénicos; este articulo esta
redactado de acuerdo al articulo 2 inciso a), de-la ley modelo de la CNUDMI sobre

comercio electrénico.

Asi tenemos que se le da un reconocimiento juridico a los mensajes de datos‘pero
como ya lo habiamos mencionado anteriormente, no hay que confundlr un mensaje de
datos con un contrato  electrénico. ya que el mensaje de datos, solo es el medno de

transmisién de la oferta y de la; nceptacxon. : ) e .

Aruculo 90 Sah'o pacla en contrario, se presumird que el memaje de latos proviene

del emisor si ha ‘sulo en\'mdo'

I - U.umda medlos de zdem(f Tcacion, tales canio cldi‘ek' d coml'aseha& 'de él. o

11.- 1’ur un'sistema de informacmn progranmdo par el emisor o en su nombre

para que opere mati ente.
ue 2 aufomaticamente.

Aqui hay una palabra que resaltakrkquer es “se presumird”, es claro que este
articulo da una inseguridad juridica, ya que no podemos asegurar que un mensaje de
datos esta ligado a una persona y Que efectivamente este lo emitio, va que solo son
presunciones basadas en los dos supuestos que tiene dicho articulo. Es de hacer notar
que es necesario legislar en materia de firma electrénica. ya que a través de los
certificados electronicos emitidos - por “autoridades certificadoras, los cuales ya son
usados internacionalmente, se puede ligar y dar una seguridad juridica de que el mensaje

de datos corresponde a una persona o establecimiento en particular.
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“Articulo 91.- El momento de recepciin de la informaciéij a que.se refiere el articulo

anterior Se delerminard como sigue: :

electrénicos. refiriéndose a que la recepeion de la informacion’ ser

en el sistema de informacion designado por el destmalano o blen‘ uando oblenga la

informacion en el caso de no haber designado un sistema de mfon'nacnén o bien que la

informaciéon haya sido enviado a un sistema de informacion dlfer nte del desngnado.

Nuevumeme tenemos que el codigo hace una alpsién a uh'término que es el de
“sistema de informacién". definiendo a tal como. cualquier: r'ﬁedio tecnoldgico para
operar mensajes de datos. Al respecto tenemos que mencnonar que el articulo 2 inciso f),
de la ley. modelo de la CNUDMI sobre comerclo;electronklbco, define al sistema de
informacién como -todo sistema utilizado . para kgehemr,‘»enviér,vrecibir, archivar o
procesar de alguna otra forma mensajes de datos.“Al respeéto hay que resaltar que
nuestro codigo es mas acertado en su definicidn ya qdé el pfocesamierilo de los mensajes

de datos engloba a la generacion, envid. recepcién y archi\"o.

“Articulo "92.- Tratdindose de la. cc ucacwn de mensajes de dalos que

requieran de un acuse de recibo pwa surtir cjbclos blen sea por dlsposlctan Iegal o por

asi requerirlo el emisor, se considerard que el mensaje de datos ha sido enviado,
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cuando se Imyu recibido cl acuse rcspeclim.

Salvo pruuba en contrario, se presumu'u que se ha recibido el men.saje de dalos :

cuando cl emisor rec:ba el acu.\e corre.\pandlunle "

anerameme hay que resaltar que hay dos supuestos de mensajes con acuse de

recibo. el primero es por disposicion legal. de lo cual podemos aﬁnnar que hasta eI
momento no existe tal: y segundo que se refiere al acuse requerldo por el emx or,’ al
respecto hay que mencionar que cuando el iniciador haya indicado que’ los efectos del
mensaje de datos estardan condicionados a la recepcion de un acuse: de rec1bo. se
considerard que el mensaje de datos no ha sido enviado hasta que se hnva recibido el
acuse de recibo. Asi tenemos que el momento de la perfeccion del contrato via Internet,

es en el momento en que se recibe el acuse de recibo.

“Articulo 93.- Cuando lu ley exifa la forma escrita para los contratos y la firma
de los documentos relativos, esos supuestos se 1endrdan por cumplidos tratindose de
.

mensaje de datos siempre que éste sea atribuible a-las personas obligadas y accesible

para su ulterior consulia.

En los casos en que la ley establezca como requisito gque un acto juridico deba
atorgarse en instrumento ante fedatario piiblico. éste.y las partes obligadas podrdan, a
través de mensajes de datos, expresar los términos exactos en que las partes han
decidido obligarse, en cuyo caso el fedatario piblico, deberd hacer constar en el propio
instrumento los elementos a través de los cuales se atribuven dichos mensajes a las
partes y conservar bajo su resguardo una version integra de los mismos para su ulterior
consulta, otorgando dicho instrumento de conformidad con la legislacion aplicable que

lo rige.”

Este articulo esta también previsto en la ley modelo de la CNUDMI sobre
comercio electrénico en su articulo 6 primer parrafo, el cual dice que “Cuando la ley
requiera que la informacién conste por escrito, ese requisito quedara satisfecho con un
mensaje de datos si la informacién que éste contiene es accesible para su ulterior

consulta,™
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En cunmo n la fgura del notario publico, hay que hacer mencién que a nivel
unernacnonul la ﬁ,ura con'la que los podemos equiparar es con las entidades ‘de
certificacion, | las, cuales ‘tienen. como fin primordial garantizar la funcnonal de los

mensajes electromco ‘de datos. “De acuerdo al autor chileno Renato .l|_|ena Lewa. la

emslencxa de la nudades de cemfcacxén en el marco del comercio electrémco obedece

ala nece5|dud de

mecamsmo de resguarde del principio Jurldxco de fe pubhca ‘

el deslmamrw Ienga e1 suyo, "’

Aqun habla: del. momento de expedncxon dl e'la aceptacnén de la

misma. en cuyo caso, se tendra por expedido el mensaje de dmos en el luga donde el

emisor len&a su domicilio y recibido en donde el destmatano tenga el suyo.ﬁ Al respeclo
hay que mencionar que de de acuerdo a la doctrma de Derecho lmemncxonal anado, el
domicilio de una persona fisica se determina en base al lugar de su resxdencm hnbnual al
centro principal de sus negocios; a su simple residencia; o bien en donde se encomrase.
Generalmente los establecimientos que ofrecen sus productos por lmernet, nenen su

domicilio en el centro principal de sus negocios.

Es importante definir bien en donde se localiza el domicilio del ofereme, ya que
de acuerdo al - Derecho mternaclonal el derecho aplicable "en caso de ex1sur una

controversia sera el del domncnho de esle para evitar esto se recomlenda que emsta un

tivi ad De Las Emldades De Ccmﬁcacldn Frente La Funcnén Nmarlal -
Revista Electrénica de Derecho lnf‘omumco Ntmero 35.- 2002.- http'l/vZ.vlex com/global/redll

* Munoz Esquwcl oli
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acuerdo previo entre las partes con respecto. al lugar y al derecho aplicable en caso de

controversias.

“Articulo 1203.- Son .admisibles como medios de prueba  todos. aquellos
elementos que puedan producir conviccion en el dnimo del juzgador acerca de. los:

hechos controvertidos o dudosos y en consecuencia serdn t das como pr LV las.

declaraciones de las partes, terceros, peritos, documentos publtcos o prrvados‘

inspeccion judicial, fotografias, ﬂlcsumles cintas cinematogrdficas, de videos, de

sonido, mensajes de datos, reconstrucciones de hechos y en general cualqmer olra

similar u objeto que sirva para averiguar la verdad. ™

En cuanto a la comrutncién electrénica. este articulo del Cddigo de Comercio es
relevante ya que admi't‘e"comp medio de prueba a los mensajes de datos. otorgandole a

estos validez juridica.

Como en iodas las controversias derivadas dc transacciones, sc requiere de
elementos de verificacion o prueba y las hechas por via Internet no son la excepcion, Los
mensajes como medios de pruebas giraran en torno a la existencia de la transaccion, la
identificacion de las partes que intervinieron y por la autenticacion del objeto asi como
del contenido de’la transaccién. para esto primeramente hay que probar su origen y

después su imegridad, para probar que el mensaje de datos no se ha alterado.

"Arllcula 1298-A.- Se¢ reconoce como prueba los mensajes de dalos Para

valorar la_ fi uerza probalarm de _dichos memajes, se eslmmra prtmordmlmeme Ia

Jiabilidad  del mélodo en que haya s:do generada,‘ archwada. - comx(rzlr.jada o

conservada. ™

La valoracién de la fue:za probalona devendré de Ia ﬁabllldad del método con la -

que se haya procesado el mensaje “de datos. Como una recomend

tendrin la opcion de usar los servicios de una autondad cemfcadora .Ia cual actuara

como notario ¥ el mensaje de datos tenga asi pleno valor p obaton

'y se conysndere
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valido.” También es importante mencionar que para que un mensaje de datos tenga el
mismo peso que un documento original en papel, es necesario que contenga las firmas de
las partes que intervinieron en la transaccién, lo cual se resolveria con la implementacion
de la firma digital. Con esto vemos que es necesaria una legislacion en materia de firma
electrénica; aunque lo ideal es la concentracion de todas las reformas en un cuerpo

normativo que regule al comercio electronico.

4.1.2.4 Reformas a la Ley Federal de Proteccién al Consumidor

Estos lineamientos estdn orientados a evitar que se vean afectados y
desprotegidos los derechos de los consumidores en las operaciones efectuadas a través
del uso de medios electrénicos. Asi se reforma el parrafo primero del articulo 128, y se
adiciona la fraccion VIII al articulo 1°, la fraccion IX bis al articulo 24 y el Capitulo VIII

bis a la Ley Federal deProteccion al Consumidor, que contendra el articulo 76 bis.

Para nuestro estudio solo tomaremos lo referente a los derechos de los
consumidores en las transacciones efectuadas a través del uso de medios electrénicos,
Opticos o de cualquier otra tecnologia, que se encuentra regulado en el articulo .76 bis,
del ordenamiento en estudio, ya que es el de mayor relevancia por su contenido. Solo
como mencién diremos que la fraceién VIII del articulo 1°, 'menciona la protéécién qixe
se le dara al consumidor en las transacciones electromcas, la fraccnén IX blS al articulo

24 es el promover la difusién, formulacién y uso de’ codlgos de énca en el comercio

electrénico y el articulo 128, se refiere a que las mfraccxones a lo dlspuesto por el 76 bis

seran sancionadas con multa por el equlvaleme de una Y hasta dos m|l quinientas veces

el salario minimo general vigente para el Dlstmo Federal

? Cfr. Hance Oliver: traduccion de Judrez Parra Yazmin.- Leyes y Negocios en Internet.- Editorial
McGraw Hill.- México, 1996.- Pags 236 a la 246. ’
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“Articulo 76 bis.- Las disposiciones del presemte Capitulo aplican. a las
relaciones entre proveedores y consumidores en las transacciones efectuadas a través
del uso de medios elecirénicos, dpricos o de cualquicr otra tecnologia. En la

celebracion de dichas ransacciones se cumplird con lo siguiente:

1. El proveedor utilizard la informacion proporcionada por el consumidor en
forma confidencial, por lo que no podrd difundirla o transmitirla a otros proveedores
ajenvs a la transaccion. salvo awtorizacién expresa del propio consumidor o por

requerimiento de autoridad competente;

1. El proveedor wilizard: alguno de los elementos - 1écnicos disponibles para
brindar segm-iglad iy cmzﬁdencialidad ~a la informacién proporcionada  por- el

consumidor:e-informard a éste, previamente a la celebracion de la transaccién, de las

caracteristicas generales de dichos elementos:

“HL- El proveedor deberd proporcionar al consumidor, antes de celebrar la
transaccién, - su’ domicilio fisico, ntimeros telefonicos y demds medios a los que pueda
acudir el : propio consumidor para presemiarle sus reclamaciones o - solicitarle

aclaraciones; * ..

1V, -El. proveedor evitard las prdcticas comerciales engahosas respecio de las
carar:lm‘islicas“ de~ los produclar por lo que debera cumplir con las disposiciones
relativas’ a Ia m_/brmacron » publ:c:dad de los bienes y servicios que afrezca, sefialadas

en esta Lc) y demas dupoucwne.s que se deriven de ella;

V EI consumldor Iendra derecha a conacer lada la nzformac:on sobre los

IL’I'IUHI().S candlcmne.s. . (.'0.

cargos adlctonales, en su casa. jbrmas de pago de los

bienes v .serwcms ofi ectdos por el proveedor'

V1, El proveednr res"pelarti Ia decisién 'del consumidor en cuanto a la cantidad y
calidad de los proditctos que desea recibir, asi como la de no recibir avisos comerciales,

»
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VIl El proveedor deberd abstenerse de wilizar estrategias de venta o
publicitarias que no proporcionen al consumidor informacion clara y suficiente sobre
los servicios offecidos, y cuidard las prdcticas de mercadotecnia dirigidas a poblacion
vulnerable, como nifios. ancianos y enfermos, incorporando mecanismos que adviertan -

cuando la informacion no sea apta para esa poblacion. "

Aqui vemos élarameme en cada una de las fracciones de este articulo, que Se trata
de obligaciones que uene el “proveedor frenle al consumldor y ademas da ‘los .
lineamientos o condlclones genemlcs para la contratacién por medlos electrémcos. al
respecto lenemos que ‘estas reglas minimas del contrato vanan de acuerdo a la leglslacmn

de cada pals, pero se pueden consnderar como tales a las siguientes:

. Identificacion de Ius parteS' Lo cual lo espemf'ca la fraccion 111, aI decnr
que el proveedor debera proporcnonar su domicilio, numeros telefémcos y

demas medios a los que pueda acudlr el consumidor.

e Curacteristicas del bien 0 servicio: Esto se determina en a fraccion 1V, |

VI y VIl como un derecho que tiene el consumidor a conoéei- la'cantidad y -

adnc:onales. en su caso.

ofrecxdos.

I deberu ser’ manejada con
confid encnahdad ademés de quc.. el proveedor utilizara algin elemento

técnicos para brindar seguridad y confidencialidad a la informacién

TESIS CON
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e La Legislacién Aplicable: En este caso no se menciona nada al respecto.
pero. la recomendacién es que se incluya una cliusula arbitral en el
contrato. para determinar el derecho ¥ la legislacion aplicable en caso de

controversias.

Como conclusién tenemos que en las reformas del 29 de Mayo de 2000 se
mantuviceron los criterios de neutralidad y transparencia respecto de las tecnologias
v asimismo se buscé una redaccion genérica, a efecto de que la legislacion

propuesta no caiga en obsolescencia por el cambio de dichas tecnologias.

4.1.3 Anadlisis de la Iniciativa de reformas y adiciones al codigo de
comercio en materia de firma electréonica del 15 Mayo de 2002.
Dada la nueva realidad de la economia globalizada en que vivimos y ante la
necesidad de permitir a los particulares interactuar con proveedores de otros paises, la

iniciativa de reformus y adiciones al codigo de comercio en materia de firma electrénica.

ha sido armonizada con las normas internacionales. y al mismo tiempo con el orden

juridico nacional. Principalmente se busca adoptar la ley modelo de Ia CNUDMI'

referente a firmas electronicas. ya que reune las experlencxas ylos estudlos de muchos

paises al respecto.

Fundamentalmente. la tarea de la ley ‘serd. la.de ‘hace aparecer..la. figura del

Prestador de Servicios de Certificacion. quier estard investido de la faculiad de validar el

Esta lmcmnva puede ser dl\’ldldu en 'tres partes. una' ‘que’se reﬁeré ‘al Comercio

Electrénico en general. otra a la Firma Electrénica y-una tercera que se refiere a las
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Sociedades de prestadores de servxcxos de cemﬁcacnon Con respeclo a la parte de

Comercio - Electrénico ya no haremos referenc:a, pero si:a'lo que’se refiere a las

disposiciones: en materla de Flrma Electrémca. y a Ios prestadores de servtcms de

certificacion.

“Arnculo 96

Firma Elecl/'amca, 1

Con csto se ref lere.a que.se. pueden nmplememar y-cusar- dwersos metodos

criptogréficos. para la elaboracxé 1de ﬁrmas electrémcas. Y La legl.slamén mexncana no
adoptara o estard a favor de una lecnologfa. sino que. se le dard valldez Juridxca a todas

las firmas electrénicas.

“Articulo 97.- Cuando la Ley requiera o las paries acuerden la existencia de una
Firma en relacion con un Mensaje de Daros, se entenderd satisfecho dicho

requerimiento si se wiliza una Firma Electrénica que resulte apropiada para los fines

para los cuales se generd o cc ico ese Mensaje de Datos.

La Firma Electronica se considerara Avanzada o Fiable si cumple por lo menos con los

siguientes requisitos:

1 Los Datos de Creacmn de la Flrma, en’el conlexla en que son utilizados,

corr e.sponden exclu.n. ente al Fu e

0

i1

111

1. Respecm a la inle&ndad de -la i;zforinacion de un Mensaje de Datos es posible

detecrar cualqmer alturaclon dc ésla heclm después del momento de Ia firma.
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Fiables, que les oﬁ'ece

normas del dere mlcm cmnal prn‘ado. .

Al respecto hay que mencionar que hay una confusnon de termmos ya que no se

puede equnparar el conceplo de firma avanzada con el de f' rma fi able. De acuerdo al
proyecto de régimen uniforme acerca de firmas eIectrémcas de la CNUDM]. por "firma
electronica” se entenderd los datos en forma electronica consignados en un mensaje de
datos, o adjuntados o légicamente asociados al mismo, y que puedan ser utilizados para
identificar al titular de la firma en.relacién con €l mensaje de datos e indicar que el
titular de la firma aprueba la informacion contenida en el mensaje de datos. Por "firma
electronica avanzada o digital" se entenderd una firma electrénica que, puede verificarse
mediante la aplicacion de un procedimiento de seguridad o de una combinacién de
procedimientos de seguridad que garantice que esa firma electrénica sea exclusiva del

titular.®

Ademas la fiabilidad no esta sujeta al control de los datos de creacion por parte

8 Cfr. Comision de las Naciones Unidas para el Derecho Mercantil Internacional.- Proyecto de régimen
uniforme para las firmas electronicas.- Grupo de Trabajo sobre Comercio Electrénico.- 36° periodo de
sesiones.- Nueva York, febrero de 2000.
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del firmante, si no que la’ t'ablhdad la olorL.a un cemﬁcado emmdo por-un prestador de

servicios de cerul'cacnon. que de certeza de que esa f'mla corresponde a su txtular.

“drticulo 99 El lrrilal1/¢ deber

11

no tllll()l 'mla da lo dnlo de. creucion de Iaf Trma

111, Cuando se emplce un Cerl(/‘ cado en rcIacum con una Flrma Eleclromca acruar

con dlhgencm ra:unable para cerciorarse de que lodas Ias declaracmnec que
haya hechu cn relacion con’ el Certificado, con su wgencm, o que hayan sido

comlgnadm' en el mismo, son e.xaclus.

1V, El Firmante serd responsable de las consecuencias juridicas’ que.deriven’por no

cumplir oporiunamente con las obligaciones previstus en ¢l presente Articulo, y

1" Responder por las obligaciones derivadav del ”1oso' no. autor :ada de su_firma,

cuando no hubicere obrado con la debida dlhgencla para mrpedt
salvo que el Destinatario conociere de la msegm-:dad dela Fx ma- Elecll mr:a o

no hubiere actuado con la debida diligencia.

La firma juridicamente tiene dos funciones, primero. permite autenticar a.los
otorgantes de un acto juridico. y segundo. permite determinar el contenido j'uridi'cq ¥
obligacional de ese documento. Haciendo una analogia la principal funCio’h de'léybfm‘l‘a'
electronica en la contratacion Internacional via Internet es la de atribuirle a una persona‘
un vinculo con un mensaje de datos o bien un contrato electronico, equlparandose ésta’
con la firma manuscrita u oldgrafa, Para que la firma eleclromca tenga un-
reconocimiento legal debe de cumplir con tres principios que son, el de ldenudad‘

integridad y no repudiacion.

El principio de identidad consiste en verificar al titular de la firma éleéirénica. de

modo tal que cuando sea utilizada por éste no pueda desconocer su autorfa e integridad
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del mensaje.

El prmcnplo de mlegrldad establece quc. los dalos respecto de los cuales emitido

la firma e]eclrémca permanezcan malterados. o

El prmcxplo de no repudxo, es aque que se'e cuemra recogxdo enla presunclon

de que la frma electromc ' fue anadida 'por el slgnatanorcon la mten lén de quedar =

electrénica queda obhgado a los do 4 memos en que este plasmada su ﬁnna aunque no

haya sido autorizada su utlhzac an.

"Al'/wulo 1 ()0 ‘Podran .sel' vl’rcsvmdm ey de Serwclos de Cerllf icacion, previa
acreditacion ante la SL'L‘I'L’IaI'It'I. . )
1 Los Notarios (’ziblicus y CQI?)'QJui'QJ Publicos:
1. Las I’erxmﬁis‘ AIorule.\' de cﬁrdc‘lvr privado, y
111, Las Insiituciones Publicas, conforme a las Leyes que les sbn aplicables.

La facudtad de expedir Certificados no conlleva fe piblica por si misma, asi los Notarios
¥ Corredores Publicos podran llevar a cabo certificaciones que impliquen o no la fe
publica, en documentos en papel, archivos elecirénicos, o en cualquier otro medio o

sustancia en ¢l que pueda incluirse informacion.

Aqui recae la facultad de la Secretaria de Economia para acreditar a los:
prestadores de servicios de certificacion. entre los que tenemos tres grupos que son, los

fedatarios publicos, insli_tuéiones publicas y privadas. a0

° Cfr, Silva Boggianb‘MaLnreqa.-vEl Comercio Electronico v La Firma Electronica.- REDI: Revista
Electrénica de Derecho Informdtico.~ Ntimero 40.- hup://v2,viex.com/global/redi/
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Aqui- vemos - que nuestra legislacion adopta como medio de control
administrativo, 'la_previa acreditacion de la secretaria, exigiendo asi cumplir con
requisitos minimos para ejercer las funciones de certificacion. Esta fase previa de control
ha sido muy acertada. ya que en legislaciones de otros paises se ha omitido esta, trayendo

consigo un problema de garantia juridica de estos prestadores de servicios.

“Articulo’101.- Los Prestadores de Servicios de Certificacion a los que se refiere
la fraccion 11 del articulo-anterior, contendrdn en -su objeto social las actividades

siguientes: .

1. Vw-{ﬁéu

la: ldenndad de Ios usuanos y su vinculacion' con' los: medios : de

1.

1l

las /u'nms elecu-omcas avanzadas el Certificado, y":

emitir:

. Cualt/uier bll-a acli\'idad 1no ilzcnmpaliblc con las anter

Desde un pumo de vlsta tecnoloyco, no cuulquxera puede ) esta capacnado para
ofrecer el uso de frmas dlglmles y de cemﬁcaémn. Y no'se.le puede encomendar la
funcién de cemﬁcar a personas fisicas ajenas a las reahdades, debido a que los
procedimientos “de ‘quienes -intervienen en el comercio - electrénico ‘son demasiado
técnicos. Es por ello que.solo se habla de personas morales de caricter privado, que
ademas de cunip]ir con el contenido exigido en su objelb social. necesitaran poseer la

infraestructura necesaria para operar como prestadoras de servicios de certificacion.

“Articulo 102.- Los prestadores de servicios de certificacion que hayan obtenido
la acreditacion - de la” Secretaria. deberdn notificarle a ésta,. la iniciacion de la

presiacion de servicios de certificacion dentro de los 43 dias naturales siguientes al
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comienzo de dicha actividad.

A) Para que las personas indicadas en el articulo 100 puedan ser prestadores de

servicios de certificacion, se requiere acreditacion de la Secrelaria, Ia cual no pbdfa’ ser

negada si el solicitante cumple con los siguienies requisitos. en el enlendldo de que Ia

Secretaria podrd requerir a los prestadores’ de serwcms ‘de:

comprueben la subsistencia del cumplimento de los mismos:

11,

.

.

Vil

Solicitar a la Secretaria la acreditacion con:o»Pre;(bdoi'tde - Servicios - de

Certificacion;

Contar: con . los . elcmenlas Im . malerlales economlcos _)"IGL‘HDIDgICO.\‘

o, a q/'cclo de garann:al" la’ .segurldad de la

requer:dov pam preslar el serw

informacion y. si Lonf denctahdad

“Contar._con ]iroc\‘cdim’ienlb.'s'” definidos -y especificos pard - la. tramitacion - del

ern/‘ cado » medldm‘ que gal‘anucen la seriedad de Ia.s Cernf cados emmdos. la

conservacion y cons wlta de los registros;

Quienes operen o lengan acceso a los sisiemas de ccrhf cacion dc Ios Pr'csladore.s
de Servicios de Certificacion no podrdn haber sido condenado.s por dellla contra
el patrimonio de las personas o que hava merecido pena privativa de la libertad,

ni que por cualquier motivo huytm sido 'inhab'ililados para ¢l ejercicio de su

profesion, para desempeﬁar un pueslo en e[ servicio pliblico, en el sistema

f"[lll(‘l(.’l £ opara cjel'cer el COI"L’I'CIO. ;

Contar con f anza wge 1e po

- el monlo y ‘condiciones que se determine en forma

gmeml en las reglns generales que aI efecla se e\pula porla Secrclarm.

E; \lahlucer por escrito. su con/brnudad paru ser sujeto a Auditoria por parle de la

Sec /'elw‘m, y
Registrar su Certificado ante la Secretaria.

TESIS <.
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B) Si la Secreraria no ha resuelto respecto a la peticion del solicitante; para ser
acreditado conforme al articulo 100 anterior, dentro de los 45 dias siguientes a la

presentacion de la solicitud, se tendrd por concedida la acreditacion.

Este articulo hace mencion a los requisitos de inscripcion, pafa cp'nséguir la
acreditacion por parte de la Secretaria de Economia. Al respecto hay qué decir que hay
muchas instancias, tanto en el sector publico como en el privado, que ya tienen la
infraestructura necesaria para operar un sistema de firmas electrénicas, como la misma
Secretaria de Economia. Cofetel. el Banco de México. INEGI. los bancos mexicanos. los
corredores publicos. el notariado, incluso hay empresas privadas que han ﬁecho de esta
materia su objeto social, y no son sino unos cuantos ejemplos de que esta infraestructura

ya existe y que funcionara dentro de poco en nuestro medio.

“Articulo 103.- Las res sponsabllldades de Ias Entidades Prestadoras de Serwmm

Certificacion. deberdn estipularse en el comralo con los firmanies. '

Este articulo va de acuerdo al pnncnplo de hbenad contractual de las panes a las

cuales se les otorga la facultad de estipular:las responsabxhdades de un prestador de

servicios de certificacion en el ‘mismo “ contrat

Esle snstema de responsablhdad
contractual ya sea por culpa

certificacién prueba su deblda dlhgencm al actuar.

“driiculo 104.- Lo.\ presl dore. de servwlos‘ ‘de ccr!(f cacion deben cumplir las

siguientes obllguc:onu.s :

1 Comprobar por st o pér: medio de una persona fisica o moral que actiie en nombre
V por cuenlavsz‘lybs,u ]é identidad de los solicitantes y cualesquiera circunstancias
pertinentes para la’ emision de los Certificados, wtilizando cualqi(iera de los
medios admitidos en derecho siempre y cuando sean previamente notificados al

solicitante: ...

1. Poner a disposicion del Firmante los dispositivos de generacién de los Datos de

Creacion y de verificacion de la Firma Electrénica;
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v,

Vil

Vil

X

Informar, antes de la emision de un Cerli/‘ badn,‘ a la'persona que solicite. sus

servicios, de su precio, de las cond:clone.v prectsus para. Ia ulllt:acién del

Certificado, de sus Illmlacmnus de uso v, en su caso; de la farma en que gm antiza

su posible respomablhdad :

Mantener un regl.slro de Cerlifca 10 ’V'I que quedara comlancia de los
emitidos y figurardn las cn'cun.smncms que ajbclen a la suspensién, pérdida o
terminacion de vigencia de sus cﬁclqs. A ~dlcha~reglstro podrd accederse por
medios electronicos, opticos o de cualquier otra tecnologia y su contenido pithlico
estard a disposicion de las personas que lo soliciten, el contenido privado estard a
disposicion del Destinatario y de las personas que lo soliciten cuando asi lo
aurorice ¢l Firmante, asi como en los casos a que se refieran las reglas generales

que al efécro establezca la Secretaria;

Guardar confidencialidad respecto a la informacién que haya recibido para la’

prestacion del servicio de certificacion;

En el caso de cesar en su actividad, los prestadores de servicios de-certificacion

dcbe/'dn conumicarlo. a* la Secretaria a. fin de delennind 'anfo ‘me. d o

e\lablecm'o cn Ias‘ rcglas genel'ales caped:da.s, ol deslmn que se dara a sus

regulm.s ¥ arch:vo.\. b

Asegurar Ia.\ medm’a.s para evuar Ia allerac ion, dc los Cernj‘ r:ados . mamaner la

confi dencmlldad de Ios du!o.s en el prac‘eso de generacmh de los Datos de

Creucmn de la F u'ma Electre mcu.,

Eslablct ble sus normas y pracncas. las cuales hardn del

conac:mwnlo dcl muurm y cl De\mmmrw. ¥

Pmpm'cimmr mcdlo.s de acce.so que permllan a la Pal'le que- Confia en el

Ceruf cado derm mmm"

a) La identidad del Prestacdor de Servicios de Certificacion;
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b) Que--el Firmante nombrado en ¢l Certificado tenia bajo su control el
dispositivo y los: Datos de Creacion de-la Firma en el momento en que se expidio el
Certificado: : - : : )

¢) . Que. los V:Dal‘bs,dé Cfeaéién dela Firma eran vdlidos en la fecha en que se

expidié el Certificado;
d) El midtodo wiilizado para ideniificar al Firmante;

e) Cualguier limitacion en los-fines o el valor respecto de los cuales puedan

utilizarse los Datos de:Creacion de la Firma o el Certificado:

N Cualguier-limitacién en cuanto al dmbito o el alcance de la responsabilidud

indicada por el Prestador de Servicios de Certificacion:

&) Si existe un medio para que el Firmante dé aviso al Prestador de Servicios de
Certificacion de que los Datos de Cieacién de la Firma han sido de alguna manera

controvertidos, y
h) Si se ofrece un servicio de 1erminacion de vigencia del Certificado.”

Aqui tenemos la enumeracion de las obligaciones de un,ab emida?i de bréétacién de

servicios de certificacion. entre las que destacamos las siguientes:

En cuanto’ a la utilizacién de un sistema fiable - para almacenar certificados.
durante un minimo de 10 afios, que es el periodo de conservacion, se ha de tener en
cuenta. que solo personas  autorizadas pueden .consultarlo,  hacer anotaciones o
modificaciones, ' garantizdndose que - pueda comprobarse la autenticidad de la

informacion.

Las medidas que se deben de considerar por cese en la actividad a fin de proteger
a los signatarios electronicos que hayan obtenido certificacion de un prestador de
servicios de certificacion. son, primeramente este debera comunicar. el cese efectivo de

la actividad. a los titulares de los certificados por él expedidos asi como a la Secretaria
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de Economia. para que estos certificados en caso de que sigan siendo validos sean
trasladados. ya sea a otro prestador de servicios o bien a la Secretaria. La secretaria
debera hacerse cargo de la informacion relativa a los certificados que se hubieren dejado
sin efecto. a fin de conservar registrada la informacién y documentacion durante los diez
ailos previstos en la Norma Oficial Mexicana NOM-151-SCFI-2001, Pricticas

comerciales-Requisitos que deben observarse para la conservacion de mensajes de datos.

“Articulo ' 105.- “La Secretaria,” coordinard -y - actuard . como - autoridad
Certificadora, y registradora. respecto de los Prestadores de Servicios de Certificacion.

previstos en esie Capitulo. ™

Es definitivamente erréneo el centralizar la funcién de certificar en una unica
institucién o entidad. como por ejemplo un sélo organo estatal, un sélo ente empresarial,
o sélo el Colegio de Notarios, ya que nos encontrariamos frente a un sistema cerrado de
certificacion. Pero debemos mencionar las personas juridicas que presten servicios de
Entidades Certificadoras a su vez también deben ser certificadas. para que puedan ser
conocidas de forma segura por los suscriptores o signatarios que requieran de sus
servicios. En este rubro la Secretaria de Economia sera el organo publico encargado de

autorizar el funcionamiento vy otorgarle a la Entidad Certificadora una licencia, a efecto

de validarlas.

“drticulo 106.-- Para la prestacion de servicios de certificacion. las instituciones
Jinancieras' y las empresas qui les pfesmn servicios auxiliares o corl:plébte)1larios
relacionados con transferencias de fondos o valores, se syjetardn a las lyeye‘.\'i que las
regulan, asi comn"a las disposiciones y autorizaciones que. emitan Ias: autoridades

Sinancieras.”

Este arlic‘ulo es un claro ejemplo de lo erréneo qué resul‘tkab el que la régulaciéﬁ
del comercio clécirénico v en especifico el de la firma electrénica, se i'éalice mediante
una reforma o adicién a un Cadigo. en este caso el de Comercio. ya que es évideme que
las instituciones financieras. de acuerdo a este articulo se tendra que rigen por las

disposiciones de servicios de certificacién de las leves que las regulan.

TESS GO
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“Articulo 107.- Serdn respohsabilidqd del De.i-:inarhriq yde la Parte que Confia,

en su caso. las consecuencias juridicas ‘que entrane el -hecho de que no haya tomado

medidus razoviables para:.

certificado, ¥+

b) Tener en cuenta cualquier limitacion de uso contenida en el Certificado.

El destinéiafi_o ,'o:"pefSoﬁis'A-di{xe‘t"reqibe; elv.‘mekn'sajey de datos, tendrd la
responsabilidad - de verificar ‘la’ firma del emisor quﬁ cudndo este soportada por un
centificado. ya que este solo sirve para garantizar que una firma corresponde a un
determinado sujcta. cs decir, para ascgurar la identificacion de un individuo. Esto es solo
estamos seguros de la identidad del signatario pero no de la integridad de la firma o
mensaje. Para esto el destinatario tendra que recurrir 2 la entidad certificadora para

verificar tanto la firma electrénica como el certificado y el contenido de este.

“Articulo 108.- Los Certificados, para ser considerados vdlidos debercn

coniener,

1 La indicacion de que se expiden como iales;

1. Elecodigode identificac
1. La identificac ;. de - Certificacion "que expide el
Certificado, "raz oci 2 c de correo electronico, -en su

caso. v los datos de acreditacion ante la Secretaria;

1,
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I Laﬁ)cha > hoi'a de la emision, suspension, y renovacion del Certificado;

Vil El alccmce dc las

: respdnsal_)ilidades que asume el Prestador de: Servicios de
Cernf cacwn ) L

Vi La referencm de la. lecnologz'a empleada para Ia ‘creacion: de la “Firma

Eleclromca

Aqun se hablu que para que un certificado sea valndo este tendré que cumphr con

los requisitos enumerados por este articulo. al respecto tenemos que decir que la fraccxén

111, referente a la identificacién del Prestador de Servncnos de'Cemfc clén,' es un tamo

ambigua, ya que mas que la identificacion se requnere de‘ a ﬁrma de la enudad_

certificadora avalada por la Secretaria.

Otro punto que hay que aclarar es el referente ala fraccnén IV, ya que e caso de -

las personas fisicas que actian en represemacnon ‘una juridica;’

cuando este hecho deberia ser. mencnonado en certificado

requisito de vahdcz. :

“Adrticulo 109.- Un _Cé)‘!iﬁcddo dej rcifdc 'sgll'lfpf‘e‘fbc!os‘ para el ﬁlii(fo ‘en los

siguientes casos:

A E\'pu'ac:on del per:oda dc wgenc:a del Cerltf cada, z.'l cual no podra ser supenar

a 2 aios, conlados a par!n‘ de la fecha en que se lmbteren exped:da. Anles de que

concluya el pcr:odo de wgencm del Cerlg/‘ icado podra _:rmame renovarlo ante

el Prcsmdor de Serwcto.\ de Cernfcac:on.

11 Re\'ocacién‘ por el Pre.\‘lador de:Serwc‘lo de Cerltf cac:an a solléitud del

Firmante, o por la persona f .s:ca o moral represenmda -por éste o por mz Icl'cero

autorizado;

1. Pérdida o inutilizacion por danos del dispositivo en el que :se’ contenga dicho
Certificado; o )
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V. Por haberse comprobada que al momento de su expedicion, el Certificado no

cumpllo con'los requisitos’ eslablec:dos en la Ley, situacion quc no afecmra los

dercchm ‘e terceros de buena fe y :

Las causas de perdlda de ef cacia o vahdez de un cemﬁcado se pueden leldll"

para su’ estudlo n‘ dos vertientes: la pnmern consxste en mvahdez del cemﬁcado por

causas prevxstas v la se;_.unda en mvahdez anticipada por causas no prevmas.

Las causas previstas consisten en que los certificados no pueden tener una validez -~
indefinida, al respecto este articulo en su fraccién 1, nos menciona como plazo de validez' "
maximo el de dos afios. La razén de esta limitacion temporal es la de brindar mayor

seguridad a las'transacciones. debido a la gran velocidad con que avanza la tecnologia:

Las causas no previstas se dan cuando los usuarios dejan de. confia

certificado antes de su vencimiento, ante esta circunstancia se puede dar la rev’ocacién lass)

S|1=nalarxo.

Los anlculos 110, 11 1, l l" y 113 se ref’eren aque las sancnones de esle capltulo
se aphcuran. sm peerclo de las penas correspondxemes en malerla cwnl () penal ademas
que se seg,uxra un JulClO de carécter admlmstrauvo en caso de mcumphmlento por parte
del Prestador de Serwcnos de Cemﬁcamon de las obhgacwnes que tiene, estas sanciones
consisten en'la suspens:on temporal o definitiva de sus funciones. Por ultimo en caso de
suspension, el registro )'; los certificados que haya expedido la entidad certificadora,

pasaran a otro Prestador de Servicios de Certificacién para su administracion,

' Martinez Nadal Apol-Lonia.- La Ley de Firma Electronica.- Editorial Civitas.- Madrid, Espafa, 2000.-
Pags. 100 a 112,
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“Articulo 114.- Para determinar si un Curli/icuda o una Firma Electronica
extranjeros producen efectos juridicos. o en qué mudula los producen. no se Iomara en

consideracion cuulquwra de los .stgmenles 8 upuu.\ms'

1- El lugm- en que se Im)'a L’\‘[)L'dldu ul Cal'l:/‘ cado o en que se haya creado o

wilizado Ia Firma Elcclrmuca. ,v

ll El Iugar en que se encuemru el erlublecmuenlo del Pl'esladar de Serwczos de

Certifi L‘aczon 7] tlel F:rmanle.

" Todo Certificado expedido fuera de la Repiiblica Mexicana producird los mismos
efectos juridicos en la misma, que un Certificado expedido en la Reptiblica Mexicana, si

presenta un grado de fiabilidad equivalente a los contemplados por este Titulo.

Toda Firma Electrénica creada o wiilizada fuera de la Repuiblica Mexicana
producird los mismos efectos juridicos en la misma. que una Firma Electrénica creada

o wtilizada en la Reptiblica Mexicana, si presenta un grado de fiabilidad equivalente..

A efectos de determinar si un Certificado o una Firma Eleclrdnica ’preknlan un
grado de fiabilidad equivalente para los fines de los dos péarrafos mucrwres se tomardn

en consideracion las normas H1I£’l"1£l{.‘l()ﬂal£‘b I'C‘CO"()CI(’[IX [J()I ML’,\‘ICO y L‘Hal([lllel' otro

medio de conviccion pe/'nnenlc.

Cuando, sin perjuicio de Io dl.spuesla en Ios ])al‘l ‘afos anteriores, las partes
acuerden emre si la wtilizacion de - delermmadm npa.s de firmas electrénicas y
Certificados. se reconocerd que ese acue:‘da es suficiente a efectos del reconacimiento
ransfronterizo, salvo que ese acuerdo no sea vilido o eficaz conforme al derecho

"

aplicable.

Este articulo se refiere al reconocimiento de certificados y firmas electrénicas
emitidas por entidades certificadoras extranjeras. para esto el certificado o firma debe de
cumplir con un grado de fiabilidad equiparada a la que se busca en los preceptos

anteriores, para esto s€ tomaran en cuenta las normas internacionales reconocidas por

121




México. Asi las firmas electronicas y los certificados expedidos por un proveedor de
servicios de certificacion extranjero se reconocerin como juridicamenle equivalemes a
los expedidos por prestadores de servicios de cenificacion que operen en nuestro pms.

Con esto se cumple el principio de la no discriminacion.

Concluyendo, la firma electrénica todavia no tiene un marco legal q hmpérg

en México, pero esto no ha impedido que varias dependencias dél gobiern federalx ya la’

estén utilizando y promoviendo. Por ejemplo la Secrelariu de la Contraloria Y Desarro]lo
Administrativo - SECODAM -, abrié un sitio en Internet pura aquellos funcnonarlos que‘
deseen enviar’ sus  declaraciones - patrimoniales * ~en’ " linca.:’ kEI' “sitio”
hup://waww, decluranel certificacion.gob.mx permite bajar una llave de acceso pubhca Yy
otra privada. asi como el requerimiento de certificacion para poder firmar de~mnpera ’
digital sus declaraciones. Otro caso es el del Sistema de Administracion Tributaria —
SAT -. que desde 1997 permite a los grandes contribuyentes firmar sus declaraciohes de
manera electrénica asi como el envio de sus recibos de pago con un sello digitél.\ el cual

se compone de una cadena de nameros que funciona como firma digital."!

Ante tales circunstancias es necesario e indispensable que se legisie en materia de
firma electrdnica, para evitar incertidumbres juridicas al respecto. Lo que hay que hacer
notar es que el uso de las firmas electronicas no solo se utiliza en el comercio
electronico. si no, como lo vemos en los anteriores ejemplos. también es uliiizada en el
aspecto ﬁscal 1o que nos da la indicacion de que su utilizacién se puede extender a otras
mmenns' esto’ hay que tenerlo muy en cuenta, cuando se reahce una regulaélon al
respeclo.

' AMECE.- Firma Electrénica Para Declaraciones Patrimoniales.- Febrero, 2003.-
htp//www.amece.org.mx/boletines/oct-nov



4.2 LEGISLACION INTERNACIONAL APLICABLE AL
COMERCIO ELECTRONICO.

4.2.1 Ley Modelo de la CNUDMI sobre Comercio Electrénico.

El proceso de globalizacion en el que estamos inmersos ha llevado a las Naciones
Unidas a la creacion de una Ley Modelo en materia de comercio electrénico y de una
guia para su incorporacién a los ordenamientos juridicos internos. Y es que el caracter
gremla] que prevalecm en el comercio, ha sido sustituido por un comercio electromco de
ambito mundnal )

El mcrememo de las transaccnones comerciales mtemaclonales por med|osr
electromcos ha sndo uno de los motivos que han llevado a la CNUDMI a la elaboracnon-
de esta ‘ley, la cual fue aprobada por la Asamblea de la Naciones Unidas el. 16 de
diciembre de 1996. Esta Ley Modelo constituye la mayor prueba de los cambios que se
han producido en la forma de hacer negocios y contrataciones internacionales. Con la
evolucion de estas formas de contratacion no nos queda ninguna duda de que el nuevo
ambito en el que se estdn produciendo estos contratos es notablemente diferente al de los
tradicionales, ya que desaparecen el documento escrito. la intermediacién y la firma

manuscrita,'?

El objeto principal de la Ley Modelo de la CNUDMI sobre Comercio Electrénico
es el de ofrecer un conjunto de reglas internacionales aceptables para que los Estados las
adapten a su derecho interno. solucionado asi muchas incertidumbres jurldlCﬂS que

devienen con este tipo de contratacién.

En la primera parte de esta ley modelo se establecen normas de caricter general

12 [ . . . .
Cfr. Besga Talia.- Ambito Internacional del Comercio Electronico.- Febrero, 2003.-
www.delitosinformaticos.com
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para asegurar la et’cacxa y validez de la informacién transmmda por medlos electrénicos,

mejor conocnda como "Mensaje de Datos™.

La sez,unda parte se refiere al comercio electromco en émbnos especnﬁcos la
cual consta de un solo capnulo dirigido a la utilizacion del comercno electromco en el

lrzmspone de mercancias.

,' La Ley Modelo de la CNUDMI sobre Comercio Electrénico,k comienza en sus
primeros articulos con una serie de definiciones, de las cuales hay que resaltar la de
~Mensaje de datos™, que consiste segun el articulo 2 inciso a), “la informacién generada,
enviada, recibida o archivada o comunicada por medios electrénicos, Opticos o similares,
como pudieran ser. entre otros, el intercambio electrénico de datos (EDI), el correo
electronico. el telegrama. el télex o el telefax™, ya que en base a esta definicion giran las
transacciones comerciales; por ejemplo. en el contrato internacional por via Internet,
tanto la oferta como la aceptacién se hacen mediante pr}rmensaje de datos, asi que de la
validez juridica otorgada a este mensaje de datos, . depende: la validez del contrato

electronico.

Asimismo esta ley modelo conuene en los aruculos 6 7 8 1] 12 15 y 17 un

equivalencia funcional, el cual consiste en que. como lo men

negaran efectos juridicos, validez o fuerza obhgatona a In mfox‘macnén por.la so]a razén

de que esté en forma de mensaje de datos.

Asi trata de determinar la funcién bésica de cada uno de-los requisitos de forma-
de la documentacion sobre papel, para que sean cumplidos por 'mens'ajédé datos,
dindole a ese mensaje de un reconocimiento legal. *“Cabe séﬁalar qu os articulos 6a-:

8 de la Ley Modelo se ha seguido el criterio del equwaleme funcnonal respecto de las -



nociones de "escrilo". "ﬁrma Yy "<:~r1gma|"."13

El amculo 9 eslablece la admlsﬂ:llldad de Ios mensajes de dalos como pruebas
en ncluac:ones lebnl sy su fuerza probatona ademas de como puede evaluar esa fuerza

probatoria. " :

erd qoni;gpi ll‘an 'ador en‘esta ley modelo esel de Acuse de Re bo, 'y aunque
no se pretende con esto lmponer un procedlmxemo, su utlhdad comercml se e ha extendldo
enel comexto del comerc:o electrémco. por lo que la Ley- Modelo aborda una serie de
cuestiones _]UndlCilS derivadas del uso de estos, pero como en el caso del mensaje de

datos, la principal ﬁnalldad es darle valor juridico al acuse de recibo. -

La primer parte de esta ley acaba con la regulacién del envfo y recepcion de un
mensaje de datos. esto ya se habia comentado anteriormente al hacer la aclaracion que es
de vital importancia el determinar el envio de la oferta ¥ la recepcion de la aceptacion ya
que de no haber determinado las partes un capitulo de solucién de controversias en su
contrato. se procederd a determinar el lugar y legislacién aplicable de acuerdo a lugar del

perfeccionamiento del contrato.

La segunda parte de esta ley modelo se refiere a disposiciones especiales relativas

a los documentos de transporte de mercancias.

Con esta estructura se deja ablena la puerta a la adlclon de otros grupos de

disposiciones especiales en la segunda parte de Ley Modelo.

Como conclusion podemos decir que, las recomendacmnes que se hacen a los

Estados a través de esta ley son las siguientes:

3 Comision de las Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI).- Guia de

la CNUDMI sobre Comercio Electrénico para su incorporacion al derecho interno.- 1996.-
www.uncitral.org
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. Que se examinen las normas 1undxcas con respecto a mensajes de datos y

registros de compuladora como prueba en los lmng' :

. Que se- e‘(ammen Ias exngencms egales paru determlnar si la fon'na

mercxales. para

reallzadas por medlos electromco

. Que se examinen los requisitos juridicos de una firma manuscrita en los
documentos relacionados con el comercio, con miras a permitir. la utilizacion

de medios electronicos de autenticacion;

4.2.2 Ley Modelo de la CNUDMI sobre las Firmas Electréqicas.

Primeramente hay que mencionar que ante la necesidad de la autenticacién de los
mensajes de datos y de los contratos electronicos, se han creado técnicas de
autenticacion electrénica en sustitucién de las firmas manuscritas, el creciente empleo de
estas ha planteado la necesidad de crear un marco juridico especifico para reducir la -
incertidumbre con respecto a las consecuencias juridicas. que. pueden, denvarse del

empleo de dichas técnicas. mejor conocidas como ﬁrmas eleclromcas. .

estab]ecndos en” el articulo ' 7" de la Le\'.modelo de Ia CNUDM] sobre’ Comercno
Electrénico. que dice:




*1) Cuando la Iey reqmcla Ia Jirma de una persana. ese requisito quedard

sarisfecho en relacmn con un memaje de dalos

@) SI se leh:a un méloda pura ldennf car a esa persona y para mdlcar que

esa persona aprucbu la m/brmacton que f gura en el mensaJe de dalos

nstancias
del caso, mclmdo cualquier acierdo perlmenlq.‘ :

2) El pdrrafo 1) serd aplicable tan!a si el requiszlo en. / previ sl expresado
en forma de obligacion como si la ley s:mplemenle pr eve conxccuencias en el caso de

que no exista una firma.
3) Lo dispuesio en el presente articulo no serd aplicable a: [...]."

Este articulo definc las condiciones que deben cumplirse cn un mensaje de datos
¥ se centra en dos funciones basicas de la firma manuscrita que son: la identificacién del
autor y la confirmacién de que el autor aprueba el contenido del documento. Pero debido
a la flexibilidad de este articulo para adoptar diversos criterios, se crea la Ley Modelo
sobre firmas electrénicas, la cual en sus articulos 6 y 7 establece un mecanismo mediante
el cual se reunan criterios objetivos de fiabilidad técnica, para brindar eﬁcaciajufidica a
las firmas electronicas, como medios de autenucacnén de mensajes de dmos. Esta ’

eficacia |ur|d1ca depende de la demostracxén de la f'nblhdad del métod ¢ ‘se’ ullzé '

establecido en el apanado b) del parrafo 1) del articulo 7 de la Ley Modelo sobre'

Comercio Electrénico.
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El articulo 7 tiene como finalidad establecer que el Estado puede designar un
organo o una autoridad de control que tenga la facuhad para determmar que tecnologias

de firma electrénica cumplen con los crnenos de ﬁablhdad swmpre yfcuando se

efectiien de conformidad con: las nonnas mlemacxonales.

Los posteriores artfcu]os e ref' ren

proceder, de las panes que mtervxenen ‘en. el procedlmxento de_creacion tilizacién de -

las firmas eleclrémcas.

Asf vemos que es(a Iey modelo sobre f' rmas electronlcas es un complememo a la

ley modelo sobre eleclrémco, y que la recomendacxon ¢ s que ] C Estados consnderen su

estudio en conjunlo y no separadamente ya que estas’normas son: fundamentales para

promover la economia y la eficiencia del comercio mtemac : al asi como de promover

un entorno Jurldlco neutro. Para lograr un grado de armomzacxon y certeza se

recomienda que los Estados hagan el menor nu kero posnble de modificaciones al

incorporar la nueva Ley Modelo a su derecho interno. '

Los principios basicos de esta ley modelo se 'pu.'leden resumir en tres: el primero
es el de neutralidad tecnoldgica, el segundo es’el de no discriminacion ehtre las firmas
electrénicas nacionales y extran_)eras, y. por ulumo la autonomia de las paneS' eslos
principios hay que tomarlos mucho en cuenta al hacer modificaciones a la Ieglslaclén k

mexicana. Ademads. como se sefiala la guia para incorporacién al derecho mtemo sobre

firmas electronicas, la finalidad de esta, no es abarcar todos los aspectos del empleo de

firmas electrénicas, sino solo marcas las pautas mtemac:onales, por lo que ‘los Eslndos

pueden emitir reglamentaciones que cubran los detalles procedlmentales per SIempre

basados en los principios mencionados antenormente yen las misma ley modelo."' B

" Cfr. Gula para la incorporacién de la Ley Modelo De La CNUDMI para las Firmas Electronicas
(2001) al Derecho interno.



4.2.3 Convencion de Naciones Unidas sobre los Contratos de
Compraventa Internacional de Mercaderias.

El 11 de abril de 1980 fue adoptada por México una de las mas importantes
convenciones en la materia del comercio internacional. La convencién de Viena tiene
como principal objetivo, el mstaurar un régimen uniforme con respecto a los contratos de

compraventa internacional de mercadenas

Esta convencién no-aplica los conceptos de comercio elcctrénico via Internet

porque esta nacié como una red esencnalmente umversnuna y estaba cerrada a los

operadores comerciales, sin embargo. es factxbl 3 su aplxcacnén al comerclo electrénico
con ciertas adecuaciones, es- aphcable solameme a la formacnén del contrato ' de

compraventa de mercaderias, mas no de prestacién de servicios,

Los mensajes di datos utilizados en los contralos inlernacionales elaborados por
medios electrénicos se pueden equiparar a los descritos en esta cox{venéién como medios
de comunicacién instantdnea de acuerdo al articulo 20, pero solo aplicaria al comercio
realizado por videoconferencias y charlas en tiempo real (Internet Relay Chating —IRC-).
Sin embargo el articulo del articulo 24 nos dice: “A los efectos de esa parte de la
presente convencion, la oferta, la declaracién de aceptacién a cualquier manifestacion de
intencion “lega™ al destinatario cu;\ndo se le comunica verbalmente o se entrega por
cualquier otro medio al destinatario personalmente, 0 en su establecimiento o direccién
postal o, si no tiene establecimiento ni direccién postal, en su residencia habitual™. Asi el
termino “por cualquier otro medio™ nos da la pauta para decir que se pueden aplicar los -

mensajes de datos en el comercio electronico a la luz de esta convencién.

El articulo 15, d,e_la Ley' M’ovdeyl‘o" sobre Comercio Electronico en su parrafo 4),

hace referencia a’ "establec i nt ", "establecimiento principal" y "lugar de residencia
habitual”, estos conceptos se mtrodujerdn en el texto para armonizarlo con el articulo 10
de la Convencné d' as” Na ones Unidas sobre los Contratos de Compraventa

Internacional de Mercadenas que dice:



A los efectos de la preseme’Convencién:

a) si una de las panes tiene mds de un estableclmnenlo, su establecimiento sera el

que guarde la relac n mus estrecha con e] conlrato ysu cumphmxenlo, habldn cuema de

las cnrcunstancxas conocndas o prevnstas por las anes ‘en cualqun momemo ames de la

celebraclén dcl comralo o en el momenlo de su celebracxén'

habitual.

i'una'de las par;es' no tiehe establecimiento, sé tendrd en cuenta su residencia

: L:a Coh\;;eh;:ién prevé su hﬁlicéciéri cuando las partes tienen establecimientos en
Estados ‘diferentes. Asi el articulo 10 precisa que en caso de una pluralidad de
establecimientos. tiene que ser tomado en cuenta el que guarde la relacidon mas estrecha
con el contrato ¥ su cumplimiento. Pero para el caso de domicilio electrénico no
tenemos nada en concreto en esla convencion, solo la norma general del Aniculo 7
inciso 2). que indica que para las cucstiones que no estén cxpresamente resueltas en la
Convencion. se dirimirdn de conformidad con los principios generales ¢n los que se basa

dicha Convencion.

Con respecto a las mercaderias materiales, la Convencidén no pone muchos
problemas con relacion al comercio electrénico. pero no es asi para las mercaderias
inmateriales como los programas de software que pueden ser obtenidos por Internet. En

este sentido tendriamos que interpretar el ultimo parrafo del articulo 31 que dice:

*Si el vendedor no estuviere obllgazlo a entregar las mercaderias en otro lugar

determinado, su obllgm ion de entr ega consrsnr i:

¢) En los demas casos, en pwwr Ias mercaderms a disposicién del comprador en el
lugar donde ¢l vendedor tenga .su u.smblecmuenlo en el momento de la celebrac:on del

coniraio,

Esto quiere decir que las mercancias inmateriales compradas en Internet, se

entregaran en el lugar donde el vendedor tenga su establecimiento, entendiendo por este

TESIS CON
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al .equipo de computo que funclona como servndor y en. donde el comprador

deberd ba)ar dlcha mercancia.

a la nueva modahdad delk g:omcrcqo,

modificaciones a esta.

armonizacion de leglslacmnes a mvel ymtemacnoynal un convemo o convenclon, no es
tan ﬂexxble ala pos:bxlldad de que los Estados partes hagan modnﬁcacnones en el texto
uniforme, solameme reservas a dxcho texto, ademds de que los convemos y convenciones
de derecho mercanul de manera muy particular prohiben las reservas o sélo permlten
algunas espcc;ﬁcas. En cambio la legislacion modelo es particularmente conv:nlentc en.
los casos en que los Estados deseen hacer modificaciones al texto ‘uniforme antes de

incorporarlo a su derecho interno; esto trae consigo que. un numero mnyor de Eslados,

incorporen una ley modelo a que se adhieran a un convenio o n.onvent:l

Entonces ante dicho razonamiento ‘es mz’ns'factibl que SIgamos vxendo_

legislaciones modelo en materia de comercio - elec se ormule una'
convencion en dicha materia, ya que lo que se busca son solo normas generales y que un
nimero mayor de Estados. las integren a su derecho mtemo. para facilitar la contratacion

internacional por medios electrénicos.

TESIS CON
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CAPITULO 5

EL ARBITRAJE ELECTRONICO COMO MEDIO DE
SOLUCION DE CONTROVERSIAS EN EL COMERCIO
ELECTRONICO

5.1 ASPECTOS PRELIMINARES.

Los procedimientos jurisdiccionales como medios de solucién de controversias
de transacciones comerciales a través de Internet, se han caracterizado por su -
complejidad. 'largos periodos de tiempo. falta de criterio especializado, altos costos,
etcétera. Ante estas dificultades los comerciantes y consumidores han encontrado una
mejor posibilidad de dirimir sus conflictos a través de diversos métodos, tales como la
negociacién. la mediacion. la conciliacion y el arbitraje. La constante que existe entre
todos estos medios de solucién de controversias, es que las partes en conflicto, por un

acuerdo de voluntad se someten a resolver sus diferencias, a través de estos.

La importancia de utilizar estos métodos alternativos para la resolucién de
conflictos originados en la red de redes, ha sido reconocida como fundamental por altos
empresarios de compailias transnacionales tales como Hewlett Packard. Chr)'sler. AOL y
Siemens. De hecho. estos empresarios discutieron en una pasada curhbré, de Miami. en
Septiembre de 2000, la creacion y adopcion de un instructivo disefiado para la resolucién
de conflictos entre consumidores como herramienta paré'févorece'r una mnyof confianza

v desarrollo en los mercados internacionales.

El arbitraje y la mediacién estan. ciertamente, ad_qﬂii'iendo mayor protagonisnio’
como medio de resolucion de conflictos merkcamikles'. pé)i’ sufceléridad, 'privgcidad y
eficacia. - estas - caracteristicas y su amplia utilizacién en‘v diversas éfeas'it.:iviles y
mercantiles han atraido una fuerte atencion por parie de la éomunidad'intefﬁaéional,
desarrollandose asi la ley modelo de la CNUDMI sobre arbitraje comercial internacional
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v la ley modelo sobre conciliacion comercinl inlernacional Aunque en el arbitraje
encontramos otra gran ventaja y es que las pancs se obligan a cumphr la resolucxon.
mejor conocida como laudo arbitral.: cslablcclcndose ‘un paralellsmo con el proceso

Jjurisdiccional.

Entre las muchas vemaja que dcnvan de la

resolucion de conflictos'a Iraves de lmcmel se deslacan,las sxguneme

. Flc\lbllldud los procesos para la: resolucnon de conﬂlclos permllen a las‘

-partes adoplar aspectos relevantes del proceso a sus necesndades panlculares.

Por ejempIO' disponer los lugares de reumon. el ldloma en que se'llevard a
cabo el proceso. la designacion de las . personas que actuaran como partes

neutrales en el proceso. asi como la legislacién aplicable a la controversia.

e Bajos costos ¥ celeridad administrativa: la resolucion de conflictos en-linea
pucde resultar menos costosa que los métodos tradicienales de administracién
de justicia. ya que las partes del conflicto tienen la libertad de adaptar ef

proceso acorde a sus necesidades ¥ en un periodo de tiempo mucho mas corto.

o Compatibilidad con las realidades ¥ exigencias del Comercio Electrénico:
los mecanismos para la resolucién de conflictos deben evolucionar de acuerdo
a las exigencias impuestas por ¢l comercio electrénico. Por ejemplo el
intercambio de documentos. informacion, y hasta la propia negociacién
pueden ser acordados en-linea. por tanto. la presencia fisica requerida en
muchas instancias a la hora de resolver un conflicto. resulta incompatible con

la naturaleza de las realidades y exigencias del comercio electrénico.

Ejecucién de sentencias y laudos arbitrales: Debido a que el Comercio
Electronico tiene una naturaleza internacional. es fundamental que los Laudos
Arbitrales. pocen de un alto grado de reconocimiento y ejecutoriedad. esto
especialmente se a resuelto en aquellas naciones que han ratificado la
Convencion sobre el Reconocimiento y la Ejecucion de las Sentencias

Arbitrales Extranjeras realizada en Nueva York en 1958. la cual garantiza que
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las decisiones sean ejecutables y efectivas en mas de 120 paises.

e Confidencialidad: Especificamente _en los casos sometidos a_ arbitraje, las
partes en un conflicto. pueden ,sol'iciiar‘ al Arbitrador que el contenido de la
decision final sea reservado del conocimiento publico. Asi la privacidad de

las partes es garantizada.'

Las numerosas ventajas que presenta la utilizacion de estos métodos alternativos
para la resolucion de conflictos. hacen de estos métodos una herramienta eficiente para
lienar parte del vacio que rodea la aplicacion de justicia en Internet. Asi el futuro del
comercio electronico depende en gran parte del desarrollo de estos mecanismos para la
resolucién de conflictos adaptados a la dinamica de Internet, capaces de brindar
seguridad y confianza a consumidores y comerciantes por igual. Esta adaptacion debera
estar acorde a la realidad de las transacciones comerciales en linea, es por ello que a
continuacion describiré la propuesta de un arbitraje electréonico. como medio de solucidon

de controversias.

5.1.1 Concepto de Arbitraje Electronico.

Antes de comenzar a explicar que es el arbitraje electronico, debemos analizar y
referimos a los conceptos de Resolucién alternativa de Disputas (ADR - Alternative
Dispute Resolution) y de Resolucion en Linea de Disputas (ODR - Online Dispute
Resolution). que son la materjalizacién de los sistemas alternativos de resolucion de
conflictos. configurandose como una via de solucién que permite a las partes someter

s PP 2
una cuestion llllglOSa a un tercero.”

! Aguilar Marta Sofia.- La prestacion de servicios legales en linea.- Revista electrdnica de Derecho

Informitico.-2000.- hup://publicaciones.derecho.ora/redi’

2
= Cfr. ;Qué son el ADR y el ODR?.- hup://www.davara.com/preguntas/adr.him!




El ADR engloba a todos los métodos de solucion de conflictos que pueden
calificarse como. tradicionales. Entre tales métodos o procedimientos pueden citarse a

modo de ejemplo al arbitraje, la mediacién y la conciliacion.

En cambio los ODR son los sistemas que s6lo operan en un entorno electronico.
Cabe seiialar que los mismos todavia se encuentran en una fase inicial que requiere de un
desarrollo juridico efectivo y adecuado. Entre tales procedimientos encontramos. al

denominado arbitraje electrénico.

Asi con objeto de dar respuesta a las necesidades especificas que surgen como
consecucncia de la contratacién efectuada por via electronica. surge este nuevo sistema’
de resolucién extrajudicial de conflictos que se adapta a estas necesidades. El‘ai-b‘itraje
electronico entonces constituye un elemento esencial para el pl'OpIO desnrrollo ‘del

comercio electronico. puesto que se convierte en. un mslrumemo para generar la
confianza juridica necesaria.

Para entender que es el arbnm_]e electromco. prlmerumenle lenemos que anahzar e

que es el arbitraje con\'encmnal el cual puede deﬁmrse como "un método o una lécmca -

mediante la cual se tratan de resolver: extra_ludlcnalmeme las dlferencxas que puedan

surgir entre dos o mds partes, medmnle la actuacnon ‘de’ una o vanas personas, conocldas -

como arbitros. los cuales derivan ‘sus poderes del acuerdo onsensual de las’ panes

involucradas en la controversia,” El arbnraje por o tamo, sirve. para re olver dlsputas
entre empresas o entre pamculares.

electrénico no dnl'ere del arbnraje tmdncnona solamente " hay “‘que: implementar las

* Siqueiros José Luls. El nrbnraje n los »EgOCIOS lmemacmnales de Naturaleza anada Prlmera
Edicién.- Editorial. Miguel Angel Porrua y Escuela Libre de Derecho.- México, 1992.- Pag. 7.




modificaciones que exija el comercio electrénico. Para ser vélido. ambas partes deben

pactar el arbitraje previamente asi como a acatar la decisio’n del érbitro.

Al arbitraje electronico se puede acceder. bien a priori mcluyend una clausula de
, arbitraje en el contrato, o bien, a posteriori mediante un pacto mutuo adlcxonal que
contemple el uso del arbitraje una vez surgida la disputa. Antes de pactar }ma c)ausula de
arbitraje electronico internacional, se sugiere que el Estado en el que se ubique la
empresa con la que se firme un contrato. haya ratificado la Convencién de Nueva York
Sobre el Reconocimiento y Ejecucion de Sentencias Arbitrales Extranjeras de 1958.
Dicha ratificacion garantiza que el laudo sera ejecutable en dicho Estado. De acuerdo a
nuestro estudio. el arbitraje es la forma mas adecuada para la resolucion de conflictos
surgidos en el comercio electronico ya que se evitan los problemas ocasionados por las

diferencias legislativas existentes.

Concluyendo. tenemos que el éxito del arbitraje electréonico como mecanismo de
resolucion de controversias dependera de las necesidades del mercado, de la confianza
de los usuarios. de la legitimidad de las instituciones proveedoras de servicios y, sobre

todo. de la eficacia de las decisiones que se emitan.

5.1.2 Clausula y Compromiso Arbitral en los contratos
internacionales elahorados por medios electrénicos.
El. acuerdo arbitral es el eje fundamenial del arbitraje. Su funcién mas
importante. es la de revelar la voluntad de las partes para resolver sus diferencias a través
de un procedimiento arbitral. Este consentimiento resulta indispensable, yzi que depende

del acuerdo de las partes, la validez de este procedimiento de solucién de controversias.

Existen dos tipos de acuerdos arbitrales. ‘El primero‘y mds comun, es el
denominado como "cldusula arbitral ". la cuai, es un acuerdo para someter a arbitraje
controversias futuras. Este tipo de acuerdo. por ld‘genéral. se plasma en una o "clausula
compromisoria” dentro del contrato principal. El segundo tipo, es un "compromiso

arbitral” por el que se someten a arbitraje conflictos ya existentes,
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Por supuesto. este acuerdo arbitral necesna cumplir con ciertos requisitos de
validez. que pueden verse desde el punto de vnsla formal o sustantivo del ‘acuerdo
arbitral. La validez sustantiva, se refieré al l"equlSlIO para que un acuerdo de arbnra_]e sea
internacionalmente efecuvo. es decnr. que sea \'nlldo bajo la ley a la que las partes se han
sujetado’ y, si.no e\lsllcre una declaracnon a esle respeclo., bajo la ley del lugar del

arbitraje. En termmos ma '

xmples. se rcﬁcre a cuesuones. por ejemplo, de: capacndad o:

de arbnrabxhdud de la matena

La validez formal- es’a la que nos referiremos a continuacién ya que es la que

presenta ciertos problemas con respecto al comercio electrénico.

El unico requisito de forma impuesto a un acuerdo de arbitraje, de acuerdo con lo
dispuesto en las distintas convenciones y documentos internacionales, es que el acuerdo
debe ser por escrito. Sin embargo, si un contrato que es concluido en linea, contiene una
clausula previendo el .arbitraje como modo de resolucién de los conflictos.,
necesariamente nos tenemos que atener a la  legislacion internacional pero
principalmente al principio de autonomia de la voluntad de las partes, para asi otorgarle

la validez que requiere. -

Asi el articulo II-1 de la Convencion de Nueva York. exige que la clausula
arbitral sea redactada por escrito. De esta manera la validez de una clausula arbitral
contenida en una contrato elaborado por medios electronicos. puede parecer dudosa en la
medida en que se exige casi siempre por escrito. ¥ decimos que casi siempre por que de
acuerdo a la jurisprudencia internacional. se interpreté la nocién de escrito como:
~normally by the reference to the mode of imposition of the medium rather than the
reference to the medium itself™. Esto quiere decir que no es el medio de transmision lo
que importa sino el resultado de esta transmisién. En otras palabras, lo que importa es
que el medio de telecomunicacion deje constancia del acuerdo. Esta idea fue retomada
por el Tribunal federal suizo en el caso Compagnie de navigation et Transports y que de
acuerdo a la Ley modelo sobre el arbitraje comercial internacional, que valida
expresamente el empleo de todo medio de telecomunicacion se probo la validez y

existencia de la clausula arbitral.




Asi tenemos que el articulo 1-2 inciso a) de la Conv encnon de Glnebra del 21 de
abril de 1961. permite validar los convenios arbitrales \'erbales enlas relacmnes emre los
Estados gtie no exigen la forma escrita. como la ley francesa. que no lmpone ‘el requxsno

del escrito en materia de arbitraje internacional.

Otro cjemplo de esto lo encomramos' en nuestra, propn legnslacnén.,

especificamente en el articulo 1423 del Codu,o de comermo. que no obstante que en su
primera parte de su primer parrafo. exige quc el acucrdo debe constar por escrito’y
consignarse en documento firmado. la ratio legis de este articulo. es que el acuerdo debe
dejar constancia de ¢él. conio se le nota en la segunda parte de la frase previehdo que la
consignacion puede también hacerse por intercambio de cartas. telex, ieiégrama,
facsimil. o otros medios de telecomunicaciones. Esto también relacionandolo con'el -
articulo 93 de esta misma normatividad. un documento electronico, ya sea un mensaje de
datos o un contrato electrénico por enumerar algunos ejemplos. es considerado como un
escrito. siempre v cuando este sea atribuible a las personas obligadas ¥ accesible para su

ulterior consulta. .

Una vez que ya analizamos la validez del escrito electronico. nos debemos avocar
a la problematica que plantea que dicho escrito este firmado por las partes. Al respecto
va hemos estudiado que la firma electronica debe ser asimilada a la firma convencional.
pues cumple con los requisitos de. autenticacion del firmante y vinculacion de este con
el documento electrénico por lo que la firma electronica se debe equiparar a la requerida
por la Convencion de Nueva York. resolviendo asi el problema de las clausulas

compromisorias concluidas por medios electronicos.

Asi tenemos que se entiende por convenio arbitral celebrado por via electrénica
aquél en el que se hace constar la voluntad inequivoca por las partes expresada por
dispositivos electronicos. informiticos o telematicos. de someter la solucién de todas las
cuestiones litigiosas o de alguna de ellas. surgidas o que puedan surgir en las relaciones
juridicas que tienen lugar en la red. sean o no contractuales. a la decisién de uno o mas

arbitros. asi como la obligacion de cumplir tal decisién.
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Como ya vimos la clausula arbitral es muv 1mponnnte. por tanto debemos seguir

cxenos prmcnplos. para que e%ta cumplu con los efectos deseudos una propuesla de este

tipo de clausula es Ia slguneme'

"Las pnrles acuerdan, con. remmcm mpresa n cualqmer otro fuero que

s En Eeneral podran darse las partes Ios pactos v concesiones que no sean

contrarios a las leyes. a'la moral hi al orden publnco.



En conclusion. debido a la rapidez y trafico de las transacciones en linea, el
convenio arbitral celebrado por via electrénica tendra plena validez y producira todos sus
efectos siempre que se haga constar su existencia. Y como ya'lo vimos no hay ningln
obstdculo real para la admisién de acuerdos arbitrales totalmente desmaterializados y

realizados a través procedimientos electronicos.

5.1.3 El arbitro en el arbitraje electronico internacional.

El arbitro es el profesional experto en un sector determinado que es
independiente e imparcial. ¥ el cual las partes eligen libremente para que les escuche ¥

tome una decision sobre el asunto que se le presente.

Los arbitros en el ambito del arbitraje electrénico, deben tener una preparacion y
capacitacién adecuada para extraer.la verdad del caso: y.cuando un tribunal arbitral
electronico este compuesto por mds de un miembro;rscré recomendable que al menos
uno de susmicn{bros tenga ld profeéfén de’ liéeriéiétura en Derecho. ya que su
conocimiento respecto a procedmnentos ¥ practicas legales serd de gran beneficio para

estd nueva modahdad de arbnraje.

De ld anterior tenemos que las caracteristicas que debe tener un ‘4rbitro son,

pnmeramenle que sea espemahsm en la materia ob|cto del arbnraje. asimismo que

tener algun vincu oV famlllar. laboral ‘o de negoclos con algunn de las pane de la‘—
comroversm que va a resolver. Por otro lado Ia lmparcmlldad es un crlterlo subjell\'oj

que cansiste en la obhgacton ética. de no tener una postura desequlllbradu con relaciéon
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al tema de conflicto. Asi el articulo 1428 de nuestro Cédigo de Comercio se refiere a
que un arbitro podrd ser recusado si existen circunstancias que den lugar a dudas
justificadas respecto de su m1parcml|dad o mdependencna. o si no posee las cualldades

convenidas por las partes.

El arbitraje_electrénico . se. recdn'niéhda qué sea-llevado por una institucién

arbitral, en cuyo caso.la desn&nacnon del os 'arbitros quedara a cargo de las partes en

conflicto ‘o bien a cargo de.la msutucnon ndml stmdora del arbitraje, al tenor de los

articulos 2 de la convencion de Panamé 11 de 1a convencién de Nueva York y 1457 del

Cédigo de Comercio:

Pese a todo lo dicho anteriormente, el érbitro no ejercerd autoridad publica, lo
cual significa que carece de imperium. pero esto no quiere decir que sus decisiones o
laudos no sean obligatorias para las partes. ya que no son opiniones sino verdaderas

v . L
resoluciones. a las cuales solo les falta coercion.”

5.2 OPERATIVIDAD DEL ARBITRAJE ELECTRONICO.

5.2.1 El procedimiento arbitral electrénico.

La primera cuestion que resalta acerca de el arbitraje electrénico. es la que se
refiere. a si se tiene la tecnologica para llevar estos procedimientos de arbitraje a
distancia. al respecto tenemos que decir que si se tienen y entre los mas comunes estan la
videoconferencia. las comunicaciones en tiempo real (IRC — Internet Relay Chating) v ¢l

correo electrénico: estos medios son tiles para comunicar a los drbitros entre si, mandar

* Cfr. Rodriguez Gonzalez-Valadez Carlos.- México ante el Arbitraje Comercial Internacional.- Editorial
Porriia.- México, 1999.- Pag. 100. o '

* Cfr. Silva Silva Jorge Alberto.- Arbitraje Comercial Internacional en México.- Editorial Oxford.-Segunda
Edicion, México. 2001.- Pag. 133
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y recibir Ios medms de pruc.ba. aportar al proceso documentos electrénicos: debndameme

hrmados v emmr las resoluciones clectromcameme. mclu\'endo el laudo arbnral A51 el

arbitraje eleclronlco servird. conio un_medlo' Ioba deé saluc on” ‘de’ comroversms a’

distancia.

nos permite. comunicarnos a cualqumr‘pane del mundo en. formn mmedlam. vxendo ¥y

ovendo a nuestro interlocutor.

A continuacion espliédremos ‘a ‘groso modo las vetapas procesales del arbitraje
electrénico. no sin antes decir que cada procedimiento arbitral es distinto, ya que las
partes. pruebas y circunsiancias varian. y dicho arbitraje debe amoldarse a cada caso en
concreto. pdr lo que establecer normas procesales fijas y uniformes para todos los
arbitrajes. implicaria perder la verdadera naturaleza de esta institucion. asi el permitir
que el tribunal arbitral desarrolle el proceso en la forma que estime mas conveniente,
ayuda a limpiar al procedimiento. de las reglas del lugar del arbitraje que pudieran

impedir un desenvolvimiento ripido de la controversia.

El procedimiento arbitral electrénico. iniciara una vez que se haya constituido el
tribunal arbitral. y se hayan cubierto las costas del arbitraje. Hay que hacer énfasis que el
arbitraje elecironico debe ser institucional, ya que sera este centro de arbitraje. el que

proporcione la tecnologia y la certeza juridica del procedimiento.

1. Audiencia Previa.

La audiencia previa se conoce también como reunién preliminar. conferencia
previa. conferencia preparatoria o examen previo, ¥ generalmente no se establece en un
reglamento institucional. pero aunque no se prevea el tribunal arbitral tiene la facultad de
realizarla. Estd se refiere 'a‘ las directrices que deberdn tomar los arbitros en el

procedimiento y se sugiere que se resuelvan cuestiones de forma, como por ejemplo:
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e - Plantear las actuaciones y audiencias posteriores:
e . El idioma del arbitraje:
® - Larecepcioén de pruebas:

. Conﬁdencial_idad de la informacion relativa al arbitraje;

e Los medios electronicos para ¢l envio de documen't'acién y pruebas:

e Resolver y aclarar los aspectos relauvos a la etapa del procednmlemo

probalono' etcétera,

La audiencia previa puede hacerse por distintos medlos de lelecomumcacnon,
como puede ser la videoconferencia. el telefax. llamadas lelefomcas (conference calls) [}

bien por correo electronico.®

2. La Etapa Probatoria.

El tema de la prueba en el proceso arbitral electrénico. es muy. importante ya que
las consecuencias de un deficiente desarrollo de la etapa probalorm puede acarrear la
declaracion de nulidad del laudo arbitral por parte de la autondad Judlcml competente.
La propia Convencién sobre el Reconocimiento v la E_]ccui:non ‘de . las Sentencias
Arbitrales Extranjeras. en su articulo V numeral 1, inciso b). indica que se podra denegar
el reconocimiento y la ejecucién del laudo si la parte contra la cual éste es invocado

demuestra que. por cualquier razén. no pudo hacer valer sus medios de defensa.

Igualmente. el Codigo de Comercio Mexicano. en su articulo 1457 fraccion 1.
inciso b). prevé que los laudos arbitrales podran ser anulados cuando la parte que intente

Ia accion pruebe que no pudo hacer valer sus derechos durante el proceso.

® Cfr. Rodriguez Gonzilez-Valadez Carlos.- México ante el Arbitraje Comercial Internacional.- Op. Cit.-
Pag. 113.




El arbitraje imernacional. se ha caracterizado por ser una institucion flexible. y el
aspecto probatorio del mismo no es la excepcion. ya que todos los reglamentos
institucionales. en lo general. dejan al criterio del tribunal arbitral la forma. plazos v
demas aspectos de la conduccion del procedimiento. Pero un aspecto que no debe pasar
desapercibido por el tribunal arbitral. es la expectativa de rapidez y eficiencia que las

partes tuvieron al pactar someter su disputa a arbitraje.

Esta rapidez v eficiencia es una de las ventajas que ofrece el arbitraje electrénico.
ya que mientras que el informe de peritos y la prueba documental. en el arbitraje
tradicional se hace mediante procedimientos escritos. en el arbitraje electronico se
pueden aportar tanto documentos privados como documentos publicos, garantizando la
autoria. integridad y originalidad de las mismos. Ademas de que a nivel de
administracion del proceso, las notificaciones por correo electrénico son inmediatas,
dindole esto una mayor rapidez y control del procedimiento a los drbitros. Asi las
ventajas del arbitraje electrénico. se convierten en las propias del arbitraje internacional

mas la rapidez y eficacia de la tecnologia.

Respecto al interrogatorio de las partes. éstas tendran el derecho a ser oidas y
también podran aportar testimonios o peritos. incorpordndose nuevos sistemas como la

videoconferencia y los sistemas multimedia para garantizar y facilitar. el derecho a ser
oido.

3. El Laudo arbitral electrénico.

Por laudo arbitral debemos entender toda “decisién dictada por el arbitro para
resolver un conflicto que haya sido sometido a su analisis y. estudio ;‘)obr los contendientes
en un juicio. sobre cuestiones que no afecten el orden publico.Asi el laudo es la etapa

que pone fin al procedimiento arbitral,

" Instituto de Investigaciones Juridicas.- Diccionario Juridico Mexicano.- Séptima Edicién.- Editorial
Parria ~ UNAM.- México. 1994.- Pag. 1926, '

144




El laudo arbitral electrénico. no es sino un fallo que dicta el tribunal arbitral.

respecto de una controversia que fue sometida a su consideracion. ¥ que ademais es

emitida y notificada por medios electrénicos. con las respectivas firmas electronicas de

los drbitros que constituyen el tribunal arbitral.

Dcbemos hacer mencién. que existen diferentes-tipos- de laudo . arbitral. asf

tenemos los siguientes:

Laudo. Final ‘o Definitive: Es ‘aquel qué : pone fin a la-controversia.
rcsolwendo el fondo de!l asunto y el cual debe de rcvesur la formalidades
re&lamemadas de acuerdo al reglamento msmucronal al que fue sometido
elﬁarbitraje o bien al derecho aplicable al que fue sometido. En el caso de
un arbitraje llevado de acuerdo al derecho mexicano. el laudo definitivo
debera cumplir con las normas de forma que impone el articulo 1448 del
Codigo de Comercio. Estas normas se refieren a que el laudo debe ser por
escrito. firmado por los arbitros. debe estar motivado. y contener la fecha

¥ lugar de donde se dicto.

De acuerdo a nuestro estudio un laudo emitido por medios electrénicos, puede y
debe cumplir todos estos requisitos de forma. El articulo 93 del Codigo de Comercio.

establece que tratandose de mensajes de datos. v cuando la ley requiera la forma escrita y

la firma de los documentos. se tendra por cumplida cuando este mensaje de datos sea

atribuible a la persona obligada y sea accesible para su ulterior consulta. Ademas esta

postura se reforzaria mds. en caso de que sea aceptada la firma electronica como un

equivalente de la firma manuscrita. para dar validez a los documentos electrénicos.

Laudo Interlocutorio: Es aquel que se emne durame el procedlmlento

arbitral. para resolver cuestiones mcndemalw.s. :

Laudo Parcial: Es aquel que pone ﬁn a cuesllones de fondo sometxdas al

tribunal arbitral pero no en su totalld d'E‘ protocolo de

La Haya de 1927. puede aplazar Ia

ecucion ‘'del mismo. hasta que se

dicte un laudo adicional. para que sea’complementado.
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¢ Laudo Consentido: Es aquel que surge debido a un acuerdo entre las
partes. antes de que el arbitro dicte un laudo definitivo. Aqui tenemos dos
vertientes, una que se refiere a que las partes establezcan sus acuerdos en

* un contrato de transaccion .y otra que es cuando ¢l tribunal ‘arbitral toma
esos acuerdo ¥ los establece como laudo. definitivo, para poner fin al

procedimicmo.

’Una vez dictado ¢l laudo este sera nouﬁcado a Ias panes. y'una vez mais hacemos

referencia a que el lalido nrbnral se puede nouﬁcar por medlos electrémcos.

Otro aspecto imponamc qué ha,\' qué dnalizar‘es que, debido‘ a que los Arbitros
carecen de imperio. ¥ no puedéh obiignr coactivamente a‘fcumplir el laudo. la ejecucion
del laudo arbitral se hace a través de un juez, el cual solo se limitara a analizar la
autenticidad y la ejecutoriedad del laudo confonné al derecho aplicable.® Al respecto es
importante decir que la Convencién de las Naciones Unidas sobre el Reconocimiento y
Ejecucion de Sentencias Arbitrales Extranjeras. es el documento internacional que nos
marca las pautas. siendo asi de vital importancia que se designe un lugar del arbitraje
electrénico, ya que serd de acuerdo a este lugar y al derecho aplicable. el como se llevara

a cabo el procedimiento para el reconocimiento y ejecucion del laudo arbitral.

Para:pedir la ejecucion del laudo arbitral. se necesitara presentar el original del
laudo arbitral y original del acuerdo arbitral. ademas en caso de que el laudo arbitral se
encuentre en otro idioma. al del pais en que se solicita el reconocimiento v ejecucidn, se
debera acompaﬁdr una traduccion realizada por un traductor oficial, Al reépecto debemos
indicar que el original del laudo arbitral y del acuerdo arbitral se encontraran contenidos
en un mensaje de datos. por lo que reiteramos la importancia de que en caso de que las
partes acuerden resolver sus desavenencias a través del arbitraje electronico, este se deba

realizar por medio de un centro o institucién arbitral. ya que esta institucion - esta

* Cfr. Rodriguez Gonzalez-Valadez Carlos.- México ante el Arbitraje Comercial Internacional.- Op. Cit.-

Pag. 133, TESIS CON
FALLA DE ORIGEN
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obligada a conservar los Qriginales de los documemqs electronicos.

La Con\'encnon de Nue\'a Cork ensu amculo \’ asi como el Cédigo de Comercno

en su amculo I46 mencnonan las causas por las cuales se podra denegar la e_]ecucnon

del laudo urbnml \' eslas son las sn&.ulemeS'

o “Incapacidad de las partes, en el morhentp:de realizar el acuerdo arbiriral.

e Falia de debida notificacion de lu desngnacnon’del trlbunal arbnral 0 del .

procedimiento arbitral.

e Que la sentencia se refiera a disposiciones no previstas en el acuerdo

arbitral.
e Que el laudo arbitral es parcial.
* Que el objeto de la controversia no es susceptible de arbitraje.

Por el contrario el articulo 1347-A del Cdédigo de Comercio menciona las
condiciones que debera reunir una sentencia o resolucién dictada en el extranjero, en este
caso el laudo arbitral. para que puedan tener fuerza de ejecucion en México. A parte de
estos puntos que nos da este articulo, hay que determinar la validez y la existencia del
laudo arbitral electrénico en el pais de origen o de pronunciamiento del laudo. Este pais
de origen generalmente serd tomado como aquel en el que se encuentra la sede principal

del centro o institucion arbitral, que llevo a cabo el procedimiento arbitral electrénico.

5.2,.2 El Arbitraje Electronico en la Asociacién Nacional de
Empresas de Internet (ANEI).

La Asociacion Nacional de Empresas de Internet (ANEI). tiene todo un sistema
que permite desarrollar en su totalidad cualquier proceso extrajudicial en la red mediante
la aplicacion de una tecnologia que recrea un entorno de salas de audiencia virtuales. A

estas salas sélo pueden acceder las partes. sus representantes. el arbitro y ANEL
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La ventaja de-este sxslcma es que al no ser- nc.cesano el consumo de recursos‘
convencionales: la apllcacmn de esl.x lsmoloya como '1llemauvn procesal resulla en un

coste menor para las partes lmpllcadas.

Para uullzar esta tecnologia es rs.comu'ndable que lodos Ios mteresados tengan
una conexion a Internet ¥ que estén famllmnzados con el funcmnamnemo dé las agmus }

web alojadas en Internet.

Esta tecnologia de resolucién de controversias en linea (ODR- Onllne Dlspule

Resolution). pone fin a cualquier hmndcnon geografica que pueda e\lsur emre dos o mas

partes. porque permite que todo el proceso de nrbnrale se desarrolle en las salu

Este entorno informz'uico en el que se desarrolla el 'proéédinl nto arbitral

electronico. estd basado en el conccplo de salas privadas y una comun quc'sera utilizada

por las parles y los arbl\ros Asx lenemos las su_.menles salas:

« Unapartado o sala para el demandamc.

e Un apan?c!o o salapara el"(”i‘e‘mar‘ldnd'o.

e Un apnnkado"o sbnl’a" ]sa;z;'el 'I;riblll;lal arbitral,

e Un apanad;); séla de conferencias.

® Unapartado o sala de negociacion pz‘\ra ambas partes.
e Un apartado o sala para testigos materiales o expenés.
e Un apartado o sala de calendario de actuaciones.

e Unapartado o sala de documentos y ofrecimiento de pruebas.
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SALA l)l‘L DEMANDANTE Y SALA DEL DEMANDADO.

¥ sus respecn\'os abogados disponen de una sala privada de

Aqui. cada pan }

acceso e\clusn o. os txenen acceso a la misma. Esta sala hace las veces de oficina

de cada parte o desp de vsu ubogado

SALA DE“L“,TRIBUNAL. e

Esla es unu sala es de uso e\clusn'o para-en tribunal arbitral, Las partes 0 sus
abogados no pueden acceder a ella. En estn sala los arbitros llevan a cabo sus

dellberauones

SALA DE CONFERENCIAS

Esta es lasala’ comun’ de conferencxas en’ las .que ‘se desarrolla todo el -
procedmnemo del arbnraje y.es accesnble a todas las pnnes como, lo seria una sala

convencional de audichcia,”

SALA DE NEcocmcibx\

Esta sala es para el uso e\clusxvo de ambas panes. aqui los arbnros no tienen

acceso, debido a que. no pueden mvolucrase en el proceso negocxador de lus panes. Esta -

sala es creada ya que es frecueme que'las partes ‘lleguen a un acuerdo” o squcnon

negociada a su COnﬂlClO antes de que un arbitro dicte su laudo

SALA DE TESTIGOS

La toma de (esumomo de los testigos propueslos por cada una d
desarrolla en Ia sala de conferencias para evitar que los testigos tengan acceso a lodas las ‘
actuaciones que en ella se hayan producido. Los testigos sélo tienen acceso a’esta sala
para dar su testimonio. Una vez interrogados. sus claves caducan para que nunca puedan

entrar a ninguna sala.
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CALENDVARIO DE{ACTUACIONES.

Esta sala demlla el calendarlo de actuacnones propuesto por el arbitro para que

cada parle actue en el momemo oponuno
SALA DE DOCUMENTOS Y OFRECIMIENTO DE PRUEBAS.

: “Esta sala de documentos se divide en apartados de acceso comiin y apartados
privados. Las VSa‘las comunes sirven para recibir la documentacion general del asunto y
las priQadas para que las partes preparen borradores o lo que cada una estime oportuno.
Todas’ Iaé_'salas' admiten enviar y recibir documentacién en cualquier formato escrito o

audiovisual.®’ : -

Concluyendo. si actualmente quisiéramos desarrollar un "Centro de Arbitraje
electronico” con el mis moderno reglamento que incluyera todas las posibilidades de
comunicacion 1ecnolégicn en. México. nos encontrariamos con lagunas legales y con
barreras dificiles de’ superar .para llevar a cabo un proceso de- arbitraje lot‘almgme
electronico.  Sin émbargd. si - podriamos llevar un proceso arbitral parcialrﬁeme
electrénico. Pues ciertas actuaciones podrian llevarse en forma presencial ) otras

diligencias podrian ser llevadas por mednos eleclromcos

Para que estos arbitrajes se desarrollen en su tomlidad por medios electrénicos.
estaremos atenidos a los avances legislativos que en este sentido"se den tanto a nivel
internacional como a nivel interno en nuestro’pais. ya que se debe buscar la plena validez

v seguridad juridica de estos procédimiemos. -

Y Cir. Asociacion Nacional de Empresas de Internet (ANEI).- ODR (Online Dispute Resolution).- Marzo,
2003.- http//www.a-nei.org/aarbitraje.asp !
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CONCLUSIONES.

PRIMERA. Dentro de los sistemas de comercio electronico conocidos hasta ahora, el
mejor para realizar transacciones entre empresas (B2B). es el sistema de Intercambio
Electrénico de Datos (EDI): y para la contratacion entre empresas y particulares (B2C).

es Internet.

SEGUNDA. Existe una gran diferencia entre lo que es. comercio electrénico y come'rcio -

clecu'onico'rculi‘zado ‘por Internel. ya que este ultimo se ascmcja mas al comercior
wradicional, basncamcme en que puede adqumr las d:feremes vememes del comercxo
realizado por medios electrénicos. mientras que el comercio electromco ‘en sentido

estricto solameme se refiere a aquel realizado entre empresas.

TERCERA. La norma internacional y local referente a la contratacién electrénica por -
Internet. es que esta se realice a través de un mensaje de datos. pero no debemos
confundir el contrato en linea con dicho mensaje de datos, ya que este solo es un medio

para expresar la oferta y la aceptacion. el cual puede ser reemplazado por otro. *

CUARTA. En esta nueva modalidad de contratacion electrénica internacional. surgen
nuevas modalidades de contratos. asi por ejemplo tenemos que un contrato innominado.
es el llamado: Clip-Wrap Agreement.

p—
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QUINTA. El principio de “equivalencia funcional K sera uno de los pilares del comercio
electronico ¥ debe ser tomado en cuenta en lodas las legislaciones locales, yaqueesa
través de este. se le otorgara validez al documemo y ﬁrma electronica’ para equipararlos

a sus homologos en papel.

SEXTA. Debido a la rapidez con que avanza la tecnologia. las legislaciones locales
tendrdn que optar por establecer solo normas generales referentes al comercio

electronico. surgiendo asi otro principio que es el llamado “neutralidad de tecnologia™.

SEPTIMA. Las reformas realizadas al codigo civil federal. cddigo federal de
procedimientos civiles. cédigo de comercio y de la ley federal de proteccién al
consumidor del 29 de mayo de 2000. solo pretende sentar las bases legales minimas
aplicables al comercio electronico. aunque un punto importante es que estin apegadas a

la ley modelo de la CNUDM! sobre comercio electrénico.

OCTAVA. Dado que la actividad comercial es vital para el desarrollo econémico de
México. es necesaria la correcta actualizacion de la legislacion mexicana sobre la
materia, principalmente con respecto a los medios de pago electrénico y su validez a
través de certificados electrénicos, para dar certeza y seguridad juridica a las firmas

digitales.

NOVENA. Como conclusién tenemos que en Ias refomms del 29 de Mayo de 2000 se
mantuvieron Ios criterios de neutrahdad ¥y transparencna respeclo de las tecnoloyas y
asimismo se busco una redaccnon genérica. a efecto de que la ]egnslaclén propuesta no

caiga en obsolescencia por el cambio de dichas tecnoloyas




DECIMA. La aprobacion de la iniciativa de reformas y adiciones a diversas
disposiciones al cédigo de comercio en materia de firma electronica, sera un gran avance
para nuestra legislacion. ya que ‘la autenticacion de mensajes de datos y documentos
electrénicos tendra una seguridad juridica real. con la implementacion de los centificados

electronicos.

DECIMA PRIMERA. E! arbitraje electronico constituye un elemento esencial para el
propio desarrollo del comercio clectrénico. puesto que se convierte en un instrumenio

para generar la confianza juridica necesaria,

DECIMA SEGUNDA.,ES convememe que. en un: fu\uro no. le_;ano. Ia Comlsnon de

Naciones Umdas ~'para; el Derecho ._Mercamxl lnlernacnonal _emita’ “disposiciones

especnf‘cas para: admmlstrnr procedlmlemos dc arburaje eleclromcos. que sirvan de,

modelo pam loE run adecuado marco lcgal en consonzmcm con el r sto de legislacion

mundial de arbnra|e. g e

consumidor. si no. un pms que ofrezca sus produclos por via lmemel a mvel mundial.

(")
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