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Introducción 

UNICA carece de un sitio fonnal con todos los servicios que integran un Portal como son: 
. . 

1. Información para los miernbfos de UNICA e 

2. Difusión y uso de los servicios que ofrece 

3. Interfaz de consulta de mail 

4. Foros de discusión 

5. Chat y/o mensajería 

6. Interfaz de montaje de paginas 

7. Buscador (dentro y fuera del sitio) 

8. Enlaces 

9. Noticias. tanto publicación cómo consulta 

1 O. Zona de descargas 

Lo que facilitaría la difusión .de los servicios que presta la unidad· y una adecuada interacción 
entre la comunidad de la FI. 

Algunos de los servicios se proporcionan de:maneraind~p~ndfonteyótrás.1~0 existen. por lo que 
se busca la integración de todos ellos, de forlna eficiente y de fáciláccesoi' \ :. . 

···>~ ... ,,··, ::.·" ·. .. ·~:·¡: !--~~~;~ .. »~1-,~·> '"' 
Lo que se pretende con el presente documento e~ que ~ada\sei~i~io"/ásí'ci:Í111o'el servidor y Portal 
en general. tengan la documentación adecuada )Jara i.1nplantació11; rl1ánua(de adn1i11istración y de 
usuario. con las debidas recomendaciones de 'adiniñistradón'y 1miriienin1iénto: · · .· · · 

En el primer capítulo se da un panorama gen~ral ~: la ~;~t~~ia'.y ~itC~Qió11~ctual de la Unidad de 
Servicios de Cómputo Académico, sobre todo .se explica la necesidad 'del PortaL: 

En el segundo capítulo se da todo el soporte teórico y de investigación para· poder lle\·arn cabo el 
proyecto, a partir de algunas de las materias tomadas a lo largo de la carrera comci son:' Bases de 
Datos. Seguridad Informática, Sistemas Operativos, Redes de Computadoras. lngei1iería de 
Programación. Computadoras y Programación, entre las más relacionadas. 

Debido a la importancia que tiene tomar en cuenta las nornrns y lineamientos que hay en torno al 
uso público de un proyecto como éste, es necesario dar una explicación en términos de normas y 
calidad. lo cual se explica en el capítulo tercero y se hace referencia a las normas actuales para la 
Facultad de Ingeniería en los anexos A y B. 

V 



/11tr0</11cció11 

En el capítulo cuarto se hace el análisis detallado así como se especifica el diseño del-Portal, 
tanto las partes que ya estaban hechas, como las de reciente creación, tanto implantación, c_om() el 
diseño de la base de datos con sus_ respectivos diagramas. ' · 

El quinto capítulo está estrechamente ligado a éste; en él se comentan los pas-os para la 
instalación y puesta en marcha del proyecto, que se detallan en los anéxos D. E: F y G así como 
las pruebas que se realizaro.np_a_ra:verificar su funcionamiento y detectar susfallas. 

De nada serviría un proyecto tan· completo sin la adecuada documentación de cómo 1111ciar a 
usarlo y mantenerlo en marcha de una manera eficiente, así como útiles consejos de 
administración y mantenimiento, esto es Jo que se explica en el capítulo 6 y anexos H. 1, J y K. 
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Objetfro 

Objetivo General 

Desarrollar un Portal para la Unidad de Servicios de Cómputo Académico, 
integrando los servicios existentes de UNICA. 

Ob,jetivos Particulares 

1. Dcsarrol lar un Portal donde la comunidad de la Facultad de Ingeniería; interactúe a través 
de espacios en páginas web, foros de discusión, chat, acceso aL servicio de correo 
electrónico. publicación de artículos, búsquedas e intercambiO de información. ade1í1¡is de 
contar con el servicio de noticias, avisos y otros. 

2. Crear un espacio de interacción más cercano entre la comunidad de la Facultad de 
Ingeniería (académicos, administrativos, alumnos, ex-alumnos, investigadores y público 
en general) donde puedan explotar una herramienta tan poderosa como el Internet. 

3. Diseñar un procedimiento para instalar y configurar un servidor web con software de libre 
distribución. a fin de poner en marcha un Portal desde que sólo se cuenta con el equipo y 
un nodo de red. Todo esto de una manera sencilla y clara, no sin contar con todos los 
antecedentes teóricos para su ejecución. 

4. Generar toda la documentación correspondiente; tales como manuales de instalación. 
conliguración. administración. mantenimiento y uso. 
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Capítulo 1. Unidad de Servicios de Cómputo Académico 

1 .1 Antecedentes 

La Unidad de Servicios de Cómputo Académico de la Facultad de Ingeniería (UNICA) es 
resultado de la división del antiguo Centro de Cálculo (CECAFI), que se realizó en febrero de 
1994. 

El CECAFI se fundó en 1972 por acuerdo del entonces Director Juan Casillas García de León: 
entre los principales servicios que brindaba eran: la elaboración de sistemas, programas de apoyo 
académico-administrativo, asesorías, cursos para alumnos, personal académico y apoyo a las 
asignaturas ofreciendo servicios en temas de cómputo (préstamo de equipo y asesorías). 
elaboración de material didáctico de computación. realización de sistemas y bases de datos de los 
alumnos de la Facultad, así también se investigaba acerca de las nuevas aplicaciones de la 
computación en las distintas áreas de estudio de la Facultad de Ingeniería. 

La estructura de CECAFI hasta 1992 se muestra en la Fig. 1.1 

1 

Jefatura de ~ CECAFI 

1 

1 1 1 1 

Coordinación Coordinación de Coordinación ¡ Coordinación de 
de Proyectos Investigación y de Proyectos 
Académicos Desarrollo Plancación Administrativos 

·-·- - - ---
Fig. 1.1 Estructura de CECAFJ hasta 1992 

En 1993 el CECAFI se reestructuró dividiéndose en dos Centros de Cómputo (Fig. 1.2): 

CECAFI 

~ ~ 
Centro de Cómputo Académico Centro de Cómputo para la Administración 

Fig. 1.2 J{ccstruc1urución de CECi\FI 1993 

1 lasta entonces el Centro de Cómputo Académico tuvo las funciones de formar recursos 
humanos y proporcionar servicios en cómputo; mientras tanto, las funciones del Centro de 
Cómputo para la Administración fueron mantener la información académica, elaborando sistemas 
de información y administrando equipos de cómputo. 
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En 1994 el Centro de Cómputo Académico cambió su nombre a Unidad de Servicios de Cómputo 
Académico (UNICA), quedando organizada en tres Departamentos principales (Fig. 1.3): 

1 

Jefatura de 

1 UNICA 

1 

1 1 1 

Departamento Departamento Departamento 
Cómputo 1 nvestigación y Servicios 1 
Avanzado Desarrollo Académicos 

Administraci1ín 
de Salas de 

Fig. 1.3 Dcpart.amcntos UNICA Cómputo 

El personal que integra UNICA es: personal académico, administrativos de confianza. 
administrativos de base, becarios y servicio social. Cabe hacer notar que la mayor parte del 
personal la constituyen los becarios. 

1.2 Objetivos y metas 

Objetivos: 

• Proporcionar recursos de cómputo de calidad a la comunidad de la Facultad de Ingeniería. 

• Apoyar a Divisiones y Secretarías en cualquier actividad relativa a cómputo. 

• Apoyar y colaborar con la Secretaría General en las actividades que involucran a toda la 
Facultad de Ingeniería. 

• Formar recursos humanos de calidad no sólo en el área de cómputo sino también en su 
vida profesional. 

Misión: 
Ofrecer a la comunidad de la Facuhad de )ngeniería un serv.1c10 de calidad . suministrando 
recursos de cómputo, comerciales y especializados, que el avance de la educación demande. 

" . ,- ·-~. ~ -. : . , . . . , - ' ._ . i .i _; . ' ... ; ·:. ' - -: • ' ·. ," ' 

Visión: 
Mantener el liderazgo y estar a la vanguardia en cómputo tanto dentro de la Facultad de 
Ingeniería como en el entorno universitario. 

[;TESTS CON a 
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1.3 Servicios que ofrece 

La Facultad de Ingeniería (Fl) cuenta con ocho Divisiones que ofrecen recursos de cómputo en 
temas especializados. UNICA no particulariza en ninguna rama de la ingeniería. sino que ofrece 
recursos desde un punto de vista general a toda la comunidad de FI. Actualmente se ofrecen los 
siguientes servicios: 

Ser1'ic:ios de cómputo. Para brindar este servicio a la comunidad de la FJ; VNICA cuenta con tres 
salas de cómputo. La primera se encuentra en el edificio Prfocipal y las siguientes dos en 
el anexo de la Facultad. 

• Sala 1.- Ubicada en el edificio principal (edificio del CECAFJ) de la FL Cuenta con 
dos salas: La sala de estaciones de trabajo y la sala de computadorás personales. 

• Sala 2.- Ubicada en el anexo de Ingeniería abajo del auditorio Sotera Prieto~. Esta sala 
cuenta con 4 salas A, B, C y D. 

• Sala 3.- Ubicada en el anexo de Ingeniería (en la antigua biblioteca). Esta sala cueúta 
con cuatro salas E, F, G y H. 

Cursos de computación. 

• lntcrsemestrales.- Cada periodo intersemestral la Facultad de Ingeniería ofrece diversos 
cursos de computación, los cuales son impartidos por las divisiones de la Facultad. éstas 
envían sus propuestas de cursos a UNICA donde se realiza la planeación, inscripción. 
propaganda, difusión y se generan las constancias de aprovechamiento. 

• Semestrales.- Funciona igual que los intersemestrales, solo que son dirigidos 
principalmente a los alumnos de la facultad 

• Sábados y domingos.- UNICA también coordina los cursos que se ofrecen en sábados y 
domingos durante el período semestral, es decir, durante el periodo de clases. Estos cursos 
están abiertos para el público en general. 

• Especiales.- Así también se preparan cursos especiales para las Divisiones y Secretarias 
de la Facultad cuando éstas así lo soliciten. 

• Externos.- Se preparan cursos especiales para empresas o personas externas a la UNAM. 

Formaci<ín ele recursos humanos. Al final de semestre, UNJCA convoca a los alumnos de 
la Facultad de Ingeniería al concurso de ingreso al plan de formación de becarios. en esta 
etapa se selecciona y prepara a los candidatos que cumplan con el perfil requerido y se 
les da capacitación en cómputo a fin de contar con los mejores candidatos para formar 
parte de su personal. Al final de su preparación, los aspirantes a becarios tienen que 
presentar un examen final y de acuerdo a su desempeño son seleccionados por el comité 
del programa "Plan de Formación de Becarios". Siendo ya becarios, UNJCA los asigna de 
acuerdo con sus intereses y los de la Unidad a un Departamento, donde posteriormente 
desarrollarán proyectos especiales, sistemas, y docencia entre otros. 

C 'ontrol del equipo de cómputo. UNICA tiene Ja responsabilidad de concentrar los 
requerimientos para la compra de equipo de cómputo de las Divisiones y Secretarias de la 
FI: así mismo realiza investigación de características técnicas y contacta con proveedores. 
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Coordinación del mantenimiento preventivo del equipo ·de "cómputo.La Facultad de 
Ingeniería tiene contrato con una empresa de mantenimiento preventivo de equipo de 
cómputo.: _UNICA en conjunto con Secretaría Administrativa realiza un plan de 
matHenimiénto para el equipo de la Facultad y verifica que se cumpla. 

Censo de equipo de cómputo. Cada año, el Consejo Asesor de Cómputo de la UNAM 
_sol i¡:iia una relación de equipo de cómputo a cada Facultad, UNICA es responsable de 
hacer el concentrado del inventario de las Divisiones y Secretarías y entregar el censo 
con·espóndiente a la Facultad de Ingeniería. 

Coordinac:ián del inventario de la Facultad de Ingeniería. UNICA realizn un plan de 
acción para concentrar la información del inventario de equipo de cómputo de la Facultad 
de Ingeniería, coordina a todas las DivisionesySecretarías de la Facultad para realizar un 
inventario de sus áreas. 

Elaboración de material didáctico. En)a Unidad se elaboran notas y material didáctico 
sobre temas de computación de acuerdo a los cursos impaltidos. 

Estudio y aplicación de software. Investigación y desarrollo del software comercial y 
especializado que la actividad de la Facultad reqúiere y prestación de servicios de asesoría 
sobre estos tópicos; desarrollo de sistemas_ necesarios en UNJCA y que la comunidad de 
la Facultad demanda. 

1.4 Situación actual 

Política de Calidad 

En UNICA, nuestro objetivo principal es cumplir con Jos reque-rimiei1tos de :riuesfrc:ís clientes en 
el área de cómputo, teniendo como meta elevar la calidad de nuestros productos y servicios, para 
ello nos comprometemos en un proceso de mejora continua. El· trabajo en equipo es nuestra 
fortaleza. 

Misión 

La Unidad de Servicios de Cómputo Académico (UNICA) es una dependencia de Ja Secretaría 
General de Ja Facultad de Ingeniería, cuya finalidad principal es la de proporcionar, en el ámbito 
institucional, los servicios de apoyo en cómputo que Ja comunidad de Ja Facultad requiere. 
recursos de cómputo comerciales y de alta especialización que el avance de la educación. el 
desarrollo de Ja informática y el ejercicio profesional demanden. 

Visión 

J'vlantener el liderazgo y estar a Ja vanguardia en cómputo tanto dentro de la Facultad de 
Ingeniería como en el entorno universitario. 
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Objetivos 

La Unidad de Servicios de Computo Académico, UNICA como se Je conoce, es una dependencia 
de la Secretaría General de la , Facultad de : Ingeniería, cuya finalidad principal es la de 
proporcionar. en el ámbito institucional, los servicios de .apoyo en cómp.uto que los alumnos de la 
Facultad requieren para la realización y cumplimiento eficaz de sus tareas sustantivas. 

Organización. 

Para el cumplimiento de sus funciones UNICA, está integrada 
Departamentos de Servicios Académicos, de Investigación y 
de Servidores. así como por la Coordinación de Salas de Atención a 

1.5 Funciones por departamento 

Departamento de Servicios Académicos 

Este departamento se encarga de planear, organizar e impartir los. cursos de cómputo que la 
Unidad ofrece sistemáticamente. semestre a semestre en las modalidades de: semestrales. 
intersemestralcs. de fin de semana. especiales, internos, así como lo's cursos requei-idos para la 
formación de los alumnos becarios de UNICA. 

Se encarga así mismo de la formación de los recursos humanos que la Unidad necesita para el 
cumplimiento de sus funciones; esto es mediante la coordinación del Programa de Formación de 
Becarios de UNICA; en el que alumnos de la Facultad, con alto rendimiento académico. que así 
lo deseen y manifiesten, previas selección, capacitación, evaluación y aceptación. se integran 
como personal de apoyo a la Unidad; siendo de hacerse destacar la importante participación de 
este recurso humano de alta especialización, para el cumplimiento de las responsabilidades de 
UNlCA. Se imparten unos 100 cursos al año en los que se atienden del orden de 7000 alumnos en 
promedio y se preparan 15 becarios en promedio al semestre. 

Dcpart:1111cnto de Investigación y Desarrollo 

Se encarga de estar al día en la tecnología y avances en materia de cómputo, a efecto de estar en 
la posibilidad de incorporarle a la brevedad, a los servicios que la Unidad ofrece a los alumnos, 
manteniéndoles oportunamente actualizados. Se encarga así mismo del desarrollo de sistemas de 
información, administración y/ o control, apoyo a las actividades académico-administrativas 
internas de la Unidad, de la Facultad y para la solución de problemas específicos de clientes 
externos. 

1:s responsable del área de Multimedia de la Unidad. Administra y da mantenimiento al servicio 
de manejo de bases de datos, que se ofrece a los alumnos. Es el responsable da mantenimiento y 
actualiza de la púgina web de la Unidad. 
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Departamento de Redes y Operación de Servidores 

Responsable de la, administración;, operación, mantenimiento y seguridad ,-de la red de 
comunicación de-laFacultad y de la intercon1Ünicación con la red_ ce11tral de Ja. UNAM: así _como 
del desarrollo e implantación de proyectos para la expansión delservicio. 

Es también respo11sabl(! técnico en la web de la Facultad de Ingeniería, actualizhi·?}1múitc1iCr el -
área de la web cofrespondiente a UNICA. Coordinar el subcomité de adÍ-iiií1isfradores y fui1gir 
como el área que:adnÍinistra la red de cómputo general ante DGSCA. - - -. -... -, ··~-~- .. :~< ·-· . ' - J-· ··<º .. ~· ¡' 

ProporC:im~~1.,ap~y() para' la automatización de las actividades de la Secretaría Üé1íerai_:q~1e así lo 
rcquieran:-Adrríiriisfra"'y da mantenimiento a las cuentas del servicio de correo eli::cti-ónico y de 
Internet de': la Facult-ad. Unas 7,000 cuentas individuales, en promedio semestral. 

Coordinación de Salas de Atención a Alumnos 

Su función principal es la de proporcionar el servicio de cómputo y de impresión a los alumnos 
de la Facultad, para que estos puedan realizar sus tareas y sus trabajos de investigación, para lo 
cual ad!;;más les proporciona servicio de correo electrónico, acceso a Internet y servicios varios de 
apoyó en materia de cómputo. 

Al efecto se cuenta con tres salas de atención a usuarios, una en el Edificio Principal y dos en el 
Área Sur; en las que se cuenta con un total de 240 computadoras personales. 12 impresoras y 1 O 
estaciones de trabajo, como equipo al servicio exclusivo de los alumnos, el cual se complementa 
con 9 servidores y las computadoras necesarias para la administración y control del servicio. Las 
salas funcionan de 9 de la mañana a 9 de la noche y se cuenta además con el servicio de asesori<1 
especializada, brindada por becarios instructores, prácticamente durante todo el día. 

Los servicios se ofrecen en plataforma Windows, plataforma Linux y plataforma Hp-Ux; y se 
cuenta con la paquetería de uso y aplicación mas frecuentes, la cual se actualiza y complementa 
constantemente. El año pasado se realizaron 50,560 sesiones-alumno, de 2 horas de duración en 
promedio. 

1 .6 Necesidad del Portal 

Como acabamos de ver, cada uno de los departamentos desan-olla sus sistemas y aplicaciones, 
maneja y administra diferentes servicios, pero todos de manera independiente. La idea de esta 
tesis es, no solo integrarlos para que haya un mejor manejo, mantenimiento y administración. 
sino que principalmente intenta dar el soporte en cuanto a la documentación. esto es. que se 
cuente con toda la documentación necesaria, desde las bases teóricas en que se sustenta, como las 
normas que debe seguir sin descuidar por supuesto, la seguridad que debe tener; todo esto en 
conjunto con los manuales de operación, administración y mantenimiento adecuados a nuestro 
cntorno actual. Sobre todo la importancia de tener presencia y difusión en el medio de más 
alcance actualmenlc que es lnte111et. 
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Capítulo 2. Marco Teórico 

2.1 Linux 

2.1.1 Introducción a Linux 

El sistema operativo Linux es compatible con UNIX el cual es de granusopor _sus características 
como servidor, además cuenta con dos características que lo haceÍ1 difoi·entea lcis.demás'sisteirÍas 
comerciales las cuales son: 

a) Es de libre cllstrib~~iÓn General Public License (GNU), esto signinca.que:no ·.se· tiene 
quepagarulialicenCia·;" ., ' '·'' ·········· .·. · · 

b) Se distribuye júnto con el código fuente por lo que si deseamos reálizai'correc~io;1es o 
adecuaciones para alguna tarea específica podemos hacerlo directamente. ' 

' - -.::<~. ., - . '. 
El sistema es formado por el núcleo del sistema (KERNEL) y una serie de programas y 
librerías. los cuales han sido diseñados e implantados por una gran cantidad de programadores a 
lo largo del ·mundo, lo que lo hace un sistema en constante desarrollo. 

Las platafomias en las que se puede utilizar Linux son 386-, 486-. Pentium,' Pentium Pro. 
Pentium 11/Ill/IV. Amiga y Atari, también existen versiones para su utilización en otras 
plataformas, como Alpha, ARM, MIPS, PowerPC y SPARC y día a día se realizan 
modificaciones para su uso en cualquier plataforma y pennite contar con herramientas de 
servidor en cualquier equipo domestico. 

Actualmente varias compañías desarrolladoras de software comienzan a tomar a Linux con más 
seriedad y realizan productos para esta platafonna, de la misma manera, las desarrolladoras de 
hardware distribuyen controladores para Linux, además su presencia en el gobierno. en 
instituciones académicas y en compañías privadas es cada vez más fuerte por su excelente 
estabilidad como servidor. 

2.1.2 Breve histo.-ia 

Linux fue creado como un sistema clon de UNIX con la diferencia de ser de libre distribución 
(GNU) de esta manera el código fuente seria distribuido de manera libre. 

Este fue creado en 1991 por el estudiante de ciencias informáticas Linus Torvalds. En ese 
momento existía un sistema llamado MINIX que era una plataforma tipo UNIX que usaban los 
académicos de su universidad, este sistema gratuito fue creado por Andrcw Tanenbaum con el 
propósito de facilitar a los alumnos de la universidad el estudio y diseño de sistemas operativos. 
Torvalds tenia la convicción de diseñar un sistema operativo que superara las limitaciones de 
MINIX y se acercara más a UNIX tanto en apariencia como en el kernel (núcleo del sistema 
operativo). Y sobre todo a equipos PC y compatibles. 
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Este se.tratabade un proyecto universitario por lo que Torvalds pidió ayuda a través de Internet el 
3 de .Julio de 1991. Las primeras discusiones sobre Linux fueron en el grupo de noticias 
comp.os.minix. comenzando en un principio con poca atención, pero los cibernautas se. fueron 
incrementando en número y calidad. . · · · 

Durante el desarrollo Torvalds encontró muchos problemas a lo largo deda··programació.n dél 
kernel. Pero Linux empezó a disponer de controladores para los dispositivos;internós de la PC y 
un funcionamiento correcto del disco el 3 de julio, unas horas después de enviar.su primer e-mail 
informado sobre su proyecto. Dos meses más tarde Linux empezaba a<ftiíldónai· )~·el código 
fuente ele la primera versión O.O 1 ya estaba disponible. La versión O.O 1 :incluía unbash shell 1.08 
y el compilador gcc 1.40. 

El 5 de octubre de 1991, Torvalcls anuncio la primera versión "Oficial" de Linux (versión 0.02). 
Con esta versión se pudo ejecutar bash (GNU Boume Again Shell) y gcc (El compilador GNU de 
C). En esta etapa de desarrollo aún no se pensaba en los términos: soporte, documentación o 
distribución. Después de la versión 0.03, Torvalds salto en la numeración hasta la 0.1 O, más y 
más programadores a lo largo y ancho de Internet empezaron a trabajar en el proyecto y después 
de sucesivas revisiones, se incremento el número de versión hasta la 0.95 (Marzo 1992). Más ele 
un afio después (diciembre 1993) el núcleo del sistema estaba en la versión 0.99 y la \'ersión 1.0 
! legó hasta el 14 de marzo de 1994. 

La serie actual del núcleo es la 2.4.x y sigue avanzando día a día con la meta ele perteccionar y 
mejorar el sistema. Muy pronto Linux se convirdó en un sistema mucho más fácil de instalar y 
configurar, y empezó a tener fama en tocio el mundo, gracias a que Linux ofrece la posibilidad de 
convertir nuestro ordenador personal en una potente estación de trabajo. Puede funcionar como 
estación de trabajo personal dándonos la posibilidad de acceder a los servicios que ofrece UNIX 
y cualquier otro sistema operativo robusto. 

Además. gracias al aporte de muchas empresas hoy en día cuenta con potentes entornos gráficos 
equiparables al popular Windows, puede además configurarse para funcionar como estación de 
desarrollo y/o aprendizaje, proveer acceso a Intranet e Internet y muchas otras opciones. Como 
cstación de desarrollo y/o aprendizaje es uno de los mejores sistemas ya que dispone de muchos 
lenguajes de programación gratuitos como: GNU C, GNU C++, GNU Fortran 77, ADA, Pascal, 
TCL/Tk y otros. La mayoría de estos lenguajes vienen con extensas librerías de código fuente. 

2.1.3 Características 

Dentro de las características más significativas que distinguen a Linux están: 
• Multitarea 
• Multiusuario 
• Multiplatafomia 
• Multiprocesador 
• Memoria Virtual 
• Consolas virtuales múltiples 
• Shells programables 
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2.1.3.1 Multitarea 

Un sistc111a es 111ultitarea cuando es capaz de ejecutar varias tareas al mismo tiempo. Linux utiliza 
la lla111ada multitarea preventiva, es decir, el sistema es el encargado de asignar tiempo de 
111icroproccsador, de esta manera se asegura que todos los programas utilizados en un 1110111cnto 
serán ejecutados. 

2.1.3.2 Multiusuario. 

Linux pennite que varios usl.larios puedan utilizar la maquina y sus. recursos al mismo tiempo. 

2.1.3.3 MultipÍataforma 
- '" -

Es la capacidad de poder funcionar en, dive~~~~ pl~taforrilas}Las··~1rit'ár~n~1ris en las que 
actualmente Lir~ux puede ser utilizado son 386~. '486~ .. Pi:mtiÜrn;,Peniium Pro,. Pentiuln JI, Amiga 
y Atari, también existen versiones pa~a su utilización '(:r!'·otfas' plataforn1as; como Alpha. ARM. 
MIPS. PowerPC y SPARC. ...• • · ·• •.. ·: .. · ., . ' '. · 

··. :·, .'- . :. - '· 

2.1.3.4 Multiprocesador 

Soporta sistemas que contienen 111ás de un procesador. 

2. 1 .3.4 Memoria Virtual 

Mc111oria virtual usando paginación (sin intercambio de procesos completos) a disco. A una 
partición o un archivo en el siste111a de archivos, o ambos, con la posibilidad de afiadir más áreas 
de intercambio sobre la marcha. Un total de 16 zonas de intercambio de l 28Mb de tamaño 
mitximo pueden ser usadas en un momento dado con un límite teórico de 2Gb para intercambio. 
Este límite se puede aumentar fácilmente con el cambio y compilación de unas cuantas líneas en 
el código. 

2.1.3.5 Consolas Virtuales mílltiples 

Varias sesiones de login a través de la consola entre las que se puede cambiar con las 
combinaciones adecuadas de teclas (totalmente independiente del hardware de video). Se crean 
di nitm icamcntc y puedes tener hasta 64. 

2. 1 .3.6 Shells programables 

El shcll es un programa que se encuentra en el sistema que interpreta los comandos que son la 
interfaz con el sistema operativo y facilitan su control, el shell es el encargado de comunicarnos 
con cl kernel o núcleo del sistema operativo. Al iniciar una sesión cada usuario ejecuta un shell 
particular. El sistema nos muestra un carácter tal como: $ o # o > u otro, siendo estos los mús 
comunes y dependerá del tipo de shcll que iniciamos. (ver figura 2.1) 
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Fig. 2.1 Arquilccllll"H del Sislcma llNÍX 

2.1.3.6 El sistema de Archivos (File System) 

El sistema de archivos UNIX está caracterizado por: 
• Una estructura jerárquica. 
• Un tratamiento consistente de la información de los archivos. 
• Protección de los archivos. 

Este estándar del sistema de archivos Linux sigue el mismo princ1p10 básico. que la mayoría de 
los sistemas de archivos UNIX siguen. Se pueden definir dos éategori:i:acio1ies ortogonales de 
archivos: variables vs. estáticos y compartibles vs. no compartibles. · 

La información compartible es aquella que puede ser "compartida" entre varias máquinas 
diferentes; la no compartible es aquella que debe ser local a una máquina particular. Por ejemplo. 
Los directorios casa los usuarios· son compartibles, pero los archivos de bloqueo de dispositivo 
(lock files) no lo son. 

La información estática incluye binarios, librerías, documentación y todo aquello queno cambia 
sin la intervención del administrador del sistema. La información variable es todo lo que cambia 
sin la intervención del administrador. 

El kernel de Linux estaría localizado en/ o en /boot. El sistema de archivos está organizado de 
manera jerárquica y su directorio padre es la raíz o/ y sus directorios más comunes son: . 

bin 
boot 
dev 
etc 
home 
lib 
mnt 
root 
sbin 
tmp 
u.~;!' 

·¡ ~J: 

Binarios de comandos esenciales 
Archivos estáticos de cargador de arranque(boot-loader) 
Archivos de dispositivos 
Configuración del sistema local-máquina 
Directorios home de los usuarios 
Librerías compartidas 
Punto de montaje de particiones temporales 
Directorio hogar del usuario root 
Binarios del sistema esenciales 
Archivos temporales 
Segunda jerarquía mayor 
Información variable 
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2.1.3. 7 Características adicionales 

Los comandos utilizados en Linux no se pueden abreviar 
Uso ele nombres largos, hasta 254 caracteres 

M"rctJ Teórico 

Linux considera diferentes las letras minúsculas y mayúsculas. Lo que permite mayor 
número de posibilidades para nombres de archivos 
Completado de palabra por el tabulador , , . , , , 
Los archivos ocultos se manejan poniendo un punto al inicio del nombre. .· 
El shell contiene dos caracteres comodines (Wild Cards).C)ue son ? y* ; Por medio de '! 
podemos sustituir una letra y por medio de* sustituimos toda úna cadena e carácteres. 
La entrada estándar de los comandos es el teclado. ·· · 
La salida estúndar es el monitor .. , 
Algunos comandos se manejan como expresiones .regulares.', .·· .. , . , , . .·. 
Linux maneja rutas absolutas y relativas; una ruta relativa se,.'.refiere, a ,tomm: .en cuenta a 
partir del directorio actual y se denota con una tilde arúecedierido/ al directorio 
(-/directorio) y una ruta absoluta se refiere a partir de la raíz. (/homc/ust1arici/directorio/) 

2.1.4 Descripción de funciones básicas 

Estructura de comandos en Linux. La primera palabra debe ser el comando, la segunda las 
opciones y estas se encargan de modificar las acciones que realiza el comando y por ultimo los 
argumentos los cuales identifican los datos o archivos donde va a ser realizada la acción. 

La forma general de la sintaxis en Linux es la siguiente; 

Cornanclo -o 1cioncs ar umcntos 

Esta es la sintaxis que usa como cstúndar Linux, algunos comandos requieren un guion por 
opción. en otras se pueden agrupar y algunos comandos toman las opciones sin necesidad de 
poner el guión. 

2.1.4.1 Ayuda para uso de comandos 

El sistema opcrntivo Linux contiene un manual en sistema por medio del cual podemos obtener 
ayuda de cualquier comando de sus opciones y argumentos. La manera de ejecLitarlo es tecleando 
en una terminal de shell una de las siguientes opciones: 

man comando ffijiiiQii iifiiiiiM con1ando -hel 

2.1.4.2 Comandos Básicos 

Comando Is : Despliega un listado de los archivos que se encuentran en el directorip actm:fESIS CON 
FALLA DE ORIGEN 
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Sintaxis: 11! 

Opciones: 

- Listado extenso con detalles acerca de los archivos. 

Sintaxis: m 
- Listado que muestra archivos ocultos (archivos con punto en su inicio). 

Sintaxis: -comando clear :Bon-a la pantalla actual· 

Sintaxis: 

Comando pwd: Muestra en pantalla el directorio actual. 

Sintaxis: 

Comando cd: Cambia de directorio. 

Sintaxis: cd /din~ctorioa/dircctm·ioh 

Opciones: 

- Cambiar al directorio home de usuario. 

Sintaxis: ID 
- Subir un nivel de directorio. 

Sintaxis: 1!11 
Comando mkdir: Crea un directorio. 

Sintaxis: mkdir din•chll'io 

Opciones: 

-Crea un directorio dentro de otro directorio, si este no existe lo crea. 

Sintaxis: mkdir· din·l·torio/din•ctorioZ 

Comando cp: Copia archivos. 

1 TESIS CON 1 
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Sintaxis: cp a1·cl1h o archivoZ 

Comando m\': Mueve y cambia nombres de archivos y directorios. 

Opciones: 

Cambia el nombre de archivo a archivo2. 

Sintaxis: nn· archh o archivoZ 

- Mueve archivo al directorio. 

Sintaxis: 111\ :u-chh o /din·ctorio 

Comando rm: Borra archivos. 

Sintaxis: 11.1;11;11m 

Opciones: 

- Borrado de todos los archivos recursivamente en un directorio. 

Sintaxis: rm -r dir·cctorio 

- Borrado de directorio, archivos y subdirectorios. 

Sintaxis: nn -rf directorio 

Comando rmdir: Borra un directorio vació. 

Sintaxis: rmdir dircctof"io 

Comando chmod: Cambia los atributos o permisos de acceso a un archivo o carpeta. 

Sintaxis: chmod 777 archivo 

Comando cat: Une o concatena archivos y los imprime en la paritall<i. 

Sintaxis: cat ar·chh o :u-d1ivoZ 

Opciones: 

- Numera las líneas de salida dentro del archivo que no están en blanco. 
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Sintaxis: @jii@li§tutn 

- Concatena archivo a archivo2 y crea un nuevo archivo 

Sintaxis: cal i11-chi\ o iffdth o2 > an·hh oJ 

Comando more: Pagina y despliega archivos. 

Sintaxis: 1.1111•w•;;m 
Al entrar al paginador se teclea una h para obtener ayuda 

Comando less: Pagina y despliega archivos además de permitir movimientos hacia adelante y 
atnís. 

Sintaxis: 114\iik§llM 

Al entrar al paginador se teclea una h para obtener ayuda. 

Comando head: Despliega un archivo en pantalla; 

Sintaxis: hi@liilk§hm 

Opdones: 

Imprime las primeras n líneas del archivo 

Sintaxis: he ad -n i11-ch i\'o 

Comando tail: Muestra las 1 O últimas líneas del archivo 

Sintaxis: ttt!lilk§iiijiJ 

Opciones: 

- Muestra el archivo después de que se han leído las n primeras líneas del archivo. 

Sintaxis: tail +n iu-chh o 

Comando lpr: Imprime un archivo en formato postcript en la impresora por default. 

Sintaxis: unw••;nm 
Opciones: 

- Imprime un archivo en la impresora que nombremos. 
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Sintaxis: lpr· -1' irnpn•son1 an·hho 

Comando lpq: Imprime el estado de la cola de los trabajos de impresión. 

Opciones: Despliega información de los archivos en la cola de impresión. 

Sintaxis: IJn 
Comando l¡>rm: Elimina los trabajos en la cola de impresión 

Sintaxis: !Jm 
Coniando find: Busca y localiza archivos desde un directorio. 

Opciones: 

- Despliega la ruta del archivo especificado 

Sintaxis: find -110111hn· ard1ho -pr-int 

-Imprime en la pantalla todos los directorios. 

Sintaxis: find -typc d -print 

Comando fsck: Verifica y reparn el sistema de archivos. 

Opciones: 

- Verifica pero no repara ya que asume una respuesta no a, todo lo que preg~mtael comando fsck 

Sintaxis: rm5111 
- Verifica y repara, asume un si a todo lo que pregunta el comandofsck .. 

Sintaxis: rmemrn 
Comando diff: Compara dos archivos y despliega en pantalla las líneas que son diferentes. 

Sintaxis: diff ar-chi\'o ar-chh o2 

Opciones: 

- Compara los archivos sin comparar los espacios en blanco, tabulad.ores ·iniciales y finales. 
!·- ',t 

Sintaxis: diff-h :u-chho ar-chho2 

Comando file: Determina el tipo de archivo si es ejecutable, de texto, de datos, et 
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Sintaxis: '"'''''"'" 
Opciones: 

- Revisa el interior del archivo comprimido. 

Sintaxis: thtW#il§llGil 

- Revisa los enlaces simbólicos. 

Sintaxis: filt• -1. lU-CIJÍ\ O 

Comando grep: Busca un patrón de caracteres y despliega ia línea del archivo donde lo contiene. 
Muestra ..:n pantalla la línea donde se encuentra la cadena palabra del archivo. 

Sintaxis: gn·p palabra ar-chh o 

Opciones: 
' -, ... ~ 

- Despliega en pantalla las lineas donde no se encuentra la cadenapalab.ra en archivo. 

Sintaxis: grep _, palabra archivo 

Comando sort: Ordena alfabéticamente o numéricamente las líneas de.Lm'archivo de texto 

Opciones: 

- Revisa si los archivos están ordenados y si no están se genera salida. 

Sintaxis: sort -e ar-chivo archi' oZ 

- Ordena de forma alfabética el archivo. 

Sintaxis: sort -el archh o 

Comando du: Despliega el uso de disco en el directorio actual. 

Opciones: 

- Despliega todos archivos del directorio. 

Sintaxis: du -a din•ctorio 

- Despliega en pantalla el total de archivos en el directorio. 

Sintaxis: du -1 dir·cctorio 
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Comandospl_it: Divide un archivo en partes. 

Opciones: 

- Divide archivo en varios archivos de 1 O líneas llamados archivoaa. archivoab. etc 

Sintaxis: split -10 an:hho 

Comando cut: Extrae campos de un archivo con el uso de un delimitador. 

Opciones: 

- Extrae la ID de usuario y los nombres del archivo de contraseñas passwd. 

Sintaxis: cut -fl, 5 -d: /etc/pass\\ d 

- Corta los 5 primeros caracteres del archivo. 

Sintaxis: cut -el 1-51 archi\'o 

Comando cpio: Crea y extrae archivos de respaldo. 

Comando un ame: lnfomia el nombre de sistema y otros datos. 

Opciones: 

- Imprime toda la información del sistema. 

Sintaxis: 1111;111141 

- Imprime el tipo de maquina 

Sintaxis: 111.;11114.11 
Comando uniq: Muestra las líneas que son iguales en un archivo. 

Sintaxis: rtfdhllk§hdti 

Opciones: 

- l .ista las lím:as que no estén repetidas. 

Sintaxis: uniq -u ard1ho 

- Indica el nllmero de veces que se repite una línea 

Sintaxis: uniq -c archh·o 
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Comando chown: Cambia al propietario del archivo 

Opciones: 

- Describe los cambios de propiedades. 

Sintaxis: cho" 11 -\ p1·opfrta.-ío archh o 

- Cambia recursivamente propietario de archivos. 

Sintaxis: cho\\ n -R 110111tu·e_pn1pil'lario 111 

Comando du: Despliega el espacio usado en disco duro. 

Opciones: 

- Muestra el contenido para cualquier archivo. 

Sintaxis: du -a fikname 

- Muestra tnmaiio en bytes. 

Sintaxis: du -h filename 

Comando bg: Ejecuta un trabajo en background 

Sintaxis: lij!jM Mft!j 

Comando fg : Ejecuta un trabajo en foreground 

Sintaxis: 

Cormmdo jobs: Muestra en pantalla el estado de los trabajos que se están ejecutando. 

Sintaxis: 

Comando ps: Despliega el estado de procesos que se están ejecutando. 

Opciones: 

- Despliega que procesos está ejecutando el usuario. 

Sintaxis: ¡;¡y;;;;Ji@llM 

- i'vl m:stra el tamaiio de la memoria y los procesos. 

Sintaxis: 
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Comando kili : Envía una señal a un proceso en ejecución para detencrl.o o. terminarlo. 

Opciones: 

- Muestra una lista de las señales a las que se les pueden eliminar con kili 

Sintaxis: 

- Elimina completamente e incondicionalmente al proceso 

Sintaxis: kill -9 pn>eeso 

Comando nohup : Permite que un proceso se siga ejecutando; aun cuaildo ·el dueño del proceso 
salga de la sesión. 

Sintaxis: nohup programa 

Comando uscradd : Crea un nuevo usuario o actualiza su información 

Sintaxis: usen1dd usuario 

Opciones: 

-Inhabilita la cuenta del usuario en la fecha indicada. 

Sintaxis: userndd -e 1\11\1/DD/YY 

Comando uscrdcl: Elimina una cuenta de usuario y borra todas las entidades que hacen 
referencia al login del usuario. 

Sintaxis: userdel usuario 

Opciones: 

- Elimina la información <.:n la cuenta del usuario 

Sintaxis: userdel /etc/pass\HI login 

- Elimina la información de la contraseña en la cuenta del usuario. 

Sintaxis: userdel /ete/shado" login 

- Borra información de grupo en la cuenta del usuario. 

Sintaxis: use1·del /etc/group login 

TESIS CON 
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Comando passwd: Cambia o cspcci lica la contraseña de una cuenta de usuario. 
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Sintaxis: jihLiiJijj 

Comando c111ota: Fija o muestra el límite de memoria en disco duro que tenemos. 

Opciones: 

- Muestra una tabla con la cantidad de bytes que aun tenemos disponible en nuestra cuenta 

Sintaxis: u1101;e 
- Despliega In cuota para un grupo 

Sintaxis: 5111u;eg 
Comando free: Muestra la cantidad de memoria disponible en RAM. 

Sintaxis: 

Opciones: 

- Muestra la memoria libre en bytes 

Sintaxis: 

- Muestra la memoria disponible en Kb. 

Sintaxis: 

Comando who: Muestra los datos de los usuarios se encuentran en el sistema. 

Sintaxis: 

Opciones: 

- Muestra una lista de los usuarios que están en ese momento en el sistema 

Sintaxis: \\hu -u /etd\\ tmp 

- Muestra en una línea los nombres de usuario 

Sintaxis: 

Comando whoami: Muestra la información de quien somos. 

Sintaxis: @hlfiilli! 

Comando hostname: Muestra el nombre del host de la computadora donde nos encontramos. 
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Sintaxis: '"""'""º 
Opciones: 

- Muestra el alias del host que sería clases 

Sintaxis: ifM.iU@iiiiMi 

- Muestra el dominio en que nos encontramos. 

Sintaxis: 1rms;,;101e.1 

- Muestra la dirección IP del host. 

Sintaxis: !fM.ii.fiiiiIMI 

2.1.5 Ventajas y desventajas con otros Sistemas Operativos 

2.1.5.1 LINUX y UNIX 

l .inux se trata de una implantación de UNIX para PC, casi todas las versiones comerciales de 
UNIX soportan búsicamente el mismo software, entorno de programación, y características. de 
red. Sin embargo, hay algunas fuertes diferencias entre Linux y las versiones comerciales de 
UNIX. 

En lo que se refiere a dispositivos, Linux soporta un rango de hardware diferente de las 
implantaciones comerciales. En general, Linux soporta la mayoría de dispositivos hardware 
conocidos. pero el soporte esta aún limitado a ese hardware al que los desarrolladores tengan 
acceso actualmente. aunque este se incrementa día a día gracias a los usuarios que ponen sus 
avances al servicio de todos a través de Internet. Sin embargo. las compafiías distribuidoras de 
UNIX comercial por lo general tienen una base de soporte más amplia, y tienden a soportar más 
hardware, ya que tienen acuerdos con los desarrolladores de hardware, aunque Linux no esta tan 
lejos de ellos. 

En lo referente al software y aplicaciones comerciales de UNIX traen un conjunto completo de 
documentación, así como soporte técnico y de usuario por parte del vendedor. Por otro lado. la 
mayoría de documentación para Linux se limita a documentos disponibles en Internet y libros. En 
lo que se refiere a estabilidad y robustez, Linux es tan estable como los sistemas UNIX 
comerciales. En algunas características (como redes TCP/JP) son menos estables, ya que Linux 
esta aun en desarrollo, pero mejora al paso del tiempo. 

Un factor muy importante a considerar es el precio. El software de Linux es libre, si tiene acceso 
a Internet. Si no se tiene acceso a tales redes, tiene la opción de comprarlo pidiéndolo por correo 
en disquetes, cinta o CD-ROM comprando así una distribución. además se puede copiar Linux 
de un amigo que puede tener ya el software, o compartir el costo de comprarlo con alguien mús 
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sin cometer piratería. Si se desea instalar Linux en· un gran- número de-máquinas, solo necesita 
comprar una copia del software. Linux no se distribuye con licencia para "uiia sola máquina". 

El valor de las distribuciones comerciales. de ÜNIX, esta ene! pago de h1.documentación, el 
soporte y una etiqueta de calidad. Estosfactóres son muy importantes pára gl·andes institLtcioncs, 
pero los usuarios de computadoras personales generalmente no necesitan e_s~s beneficios. 

En la aaualidad muchos negocios y-m1i~ersidade~ utilizan Lit;ux,,en los laboratorios de 
computadoras personales ya que utilizar tina distribución comercial de UNIX en un laboratorio ele 
estaciones de trabajo es más caro. Linux es capaz de proporcionar la funcionalidad de una 
estución de trabajo sobre hardware de computadora personal con un ahorro considerable. 

2.1.5.2 Linux vs. Windows 

La mayoría de los usuarios domésticos confian en Windows para aplicaciones tales como 
procesadores de texto, Linux proporciona sus propios programas para estas aplicaciones (por 
ejemplo, TEX). Existe una gran cantidad de aplicaciones comerciales para Windows qtie no"están 
disponibles para Linux ya que estas compañías no desarrollan aun versiones compatibles para 
Linux. 

Por otro lado Windows no utiliza completamente la funcionalidad de los procesadores 80386, 
80486 y los 80586. El sistema Linux es un sistema técnicamente muy superior a Windows. 
puesto que Linux al estar programado totalmente en Lenguaje C tiene la posibilidad de acceder 
directamente al hardware de la máquina en la que esté instalado, de manera que aprovecha mucho 
más la potencia de esta y también de sus periféricos Linux corre completamente en el modo 
protegido del procesador y explota todas las características de este, puede acceder directamente a 
toda su memoria disponible (e incluso más allá de la disponible, usando RAM virtual llamado 
swap). 

Linux a diferencia de Windows, es multitarea real, y multiusuario, posee un esquema de 
seguridad basado en usuarios y permisos de lectura, escritura y ejecución establecidos a los 
archivos y directorios. Esto significa que cada usuario es propietario de sus archivos, y otro 
usuario no puede acceder a estos archivos. Esta propiedad no permite el contagio de virus entre 
archivos de diferentes usuarios. 

Linux está equipado con un sistema de administración de memoria tal que administra a. cada 
programa la memoria necesaria para ejecutarse de fonna independiente de manera· que si. un 
programa tuviera un mal funcionamiento sólo se detendría ese programa y no el resto ele los 
programas, pero en Windows al compartir todos los recursos y la memoria ocun-e lo contrario; se 
trabaría el programa y este arrastraría en el 90% de las ocasiones al resto de los programas o 
incluso al sistema. 

i'-:ste es sólo uno de los aspectos en que Linux supera a Windows, otro' aspecto, es: en la 
administración ele los gníficos, Linux lo hace manteniendo una relación con ·los programas 
Cliente (programas¡ y Servidor (sistema gráfico), de manera que a cada programa se.le administra 
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la cantidad de gráficos según se le vaya pidiendo al servidor, por eso s.i un programa tiene un mal 
funcionamiento en Linux, aunque estuviera trabado, por lo menos podemos apartar la ventana del 
medio para no interrumpir visualmente nuestro trabajo; mientras que en Windows"si uil programa 
trabara la ventana es capaz de trabar o causar un mál funcionamiento en otras. 

El manejo de archivos en Linux es mediante el sistema ext2 el cual es un FAT de 64 bits 
(comparado con el sistema Windows). Al fomrntear un disco duro tenemos un tamaiio real. que 
vi<:ne dado por los cilindros, etc., y un tamaiio lógico, que viene dado por el tamaiio de los 
clustcrs. Pues cada uno de estos clusters equivale a una cierta cantidad de Kb de niemoria, para el 
sistema de archivos de Windows (FAT32) cada cluster es equivalente a 4Kb, es decir, que si 
tenemos un fichero que ocupa 5Kb, éste estará almacenado en dos clusters (ocupará 8Kb) , por lo 
que se p..:rderán 3Kb. 

En el sistema de archivos Linux denominado ext2 no ocurre esto puesto que si tenemos este 
mismo caso. ese Kb que sobra ocupa exactamente 1 Kb, no más. Este sistema es uno de los mits 
seguros que se conocen, de hecho, si borramos un fichero por accidente tenemos hasta, un 80% de 
posibilidades de recuperarlo. · · - · 

El sistema de archivos Linux pennite leer y escribir en otros sistemas •ele' archivos como el de 
Windows, Mac, Minix, mientras que Windows en muchas ocasiones es necesario que tenga 
di l'crentes programas para acceder a sistemas de archivos diferentes. · 

Linux proporciona una interfaz UNIX completa la cual no esta disponible bajo Windows, el 
desarrollo y adaptación de aplicaciones UNIX bajo Linux es transparente, mientras que, bajo 
Windows. esta limitado a un pcqueiio subgrupo de funciones de programación UNIX. Al ser 
Linux un verdadero sistema UNIX, no se tienen dichas limitaciones. 

Windows y Linux son . entidades completamente diferentes. Windows no es caro 
(comparado con otros sj_stt;:mas. operati~ps pomerciáles),;y tiene .un fuerte asentamiento en 
el mundo de las computadoras personales ~n Jos hogares y pequeños negocios, ningún 
otro sistema operativo ha conseguido la popularidad de Windows. básicamente porque el 
precio de esos otros sistemas operativos es inaccesible para la mayoría de los usuarios y 
las aplicaciones comerciales de más uso corren en este sistema operativo, sin embargo 
Linux. es de libre distribución y no paga licencias. 

Linux no esta destinado a todo el mundo ya que este necesita de ciertos conocimientos. pero con 
este tenemos todas las herramientas de un servidor de manera gratuita y en nuestra computadora 
personal. Por medio de Linux disponemos de herramientas que permiten interactuar entre Linux y 
\\"indows. por medio de Linux podemos acceder a los ficheros Windows. también podemos 
emular \Vindows lo que nos pennite ejecutar muchas aplicaciones populares de Windows. A 
pesar de esto. Linux se acerca cada vez más al usuario final y no solo a los programadores a fin 
de di fundirse más. 

Una tabla comparativa de lo anterior lo podemos ver en la tabla 2.1. 
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Característica Windows Linux 

Procesadores de texto Microsoft Office Tex, Kate y otros mas 

Funcionalidad de los procesadores 
Parcial Completa 80386, 80486 y los 80586 

Acceso directo al Hardware Parcial Total 

Acceso directo a memoria Parcial Total 

Uso del procesador Parcial Total 

Multitarea Parcial Real 

Multiusuario Parcial Real 

Sistema de administración 
Comparte todos los Independiente por programa 
recursos y memoria 

Administración de gráficos Sistema entero 
Relación directa programas-
servidor 

Administración de archivos Ext2 y Ext3 FAT,FAT32, NT 

Precio Gratuito 
Relativamente barato en 
comparación con otros S.O. 

Tabla 2.1 Linux vs \Vindows 

2. 1.5.3 Linux vs. otros sistemas operativos 

Están surgiendo un gran número de sistemas operativos avanzados en el mundo como lo son 
OS/2 de IBM y Windows NT de Microsoft comienzan a tener popularidad a medida que los 
usuarios de Windows migran a ellos. OS/2 y Windows NT son sistemas operativos multitarea, 
muy parecidos a Linux. Técnicamente, OS/2, Windows NT y Linux son bastante similares: 
Soportan aproximadamente las mismas características en términos de interfaz de usuario, redes. 
seguridad. y demás. Sin embargo Linux es una versión de UNIX. 

UNIX es el sistema operativo más popular para estaciones de trabajo y servidores, también es la 
base del software de libre distribución, el software de libre distribución en Internet, esta 
cspccíficamente escrito para sistemas UNIX, Internet en si esta profundamente basada en UNIX. 

Por otro lado, OS/2 y Windows NT son sistemas propietarios porl!J que la interfaz y diseño están 
controlados por una sola corporación, y solo esa corporación,puede implantar ese diseño. sin 
embargo, la interfaz UNIX esta constantemente en desarrollo y cambio. Varias organizaciones 
intentan estandarizar el modelo de programación, pero la tarea es muy difícil por la diversidad. 
Una de las grandes ventajas de Linux sobre todos los demás sistemas es la capacidad de convivir 
en la misma maquina con otros sistemas. 

\ TESIS ~Ei!f -¡ 
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2.2 Bases de datos 

2.2.1 Introducción 

En la actualidad el uso de bases de datos es común en cualquier clase de negocio. empresa y hasta 
en <:! hogar. ya qut: son útiles para un manejo organizado y optimo de la información. 

2.2.1. I Conceptos 

Base de datos 

Una base de datos es un conjunto o colección de ·información ordenada y relacionada entre si. 
debe almacenar esta información de forma segura y organizarla de tal manera :que se pueda 
recuperar. clasificar y manipular rápidamente. Cuando hablamos de una ''base dc::.:datos·~ no solo 
nos estamos refiriendo a los datos fisicos, sino también a la combinación de objetos fisicos de 
memoria y de procesos. 

Sistema de mane,jador de bases de datos (DBMS) 

Es el software encargado d.e administrar el acceso a las bases de.datos 
tareas: 

Administra de forma segura el acceso compartido a una sol~ ba'se de datos. : 
Usa los recursos·• de 'la computadora para que•,váfios:i.1súarios puédan utilizarla 
rápida111ente. --, , '· ·~;> - ,'; :·~,-'~'~· 

Protege la información de la base de datos para q~e p~1éC1~is~I' re~~nstrÚida si sucede un 
desastre. · · · .... : ., ·· · · · '.>·!' : .: 

Evita la redundancia 1 e inconsistencia2 de datos . . · :::· ·:. ·. 
Evita la aparición de problemas de integridad (valores sin refere11cias.) .. · 

SQL ofrece la posibilidad de almacenar datos y acceder a ellos de tina fonna ·coherente con un 
modelo definido y conocido como el modelo relacional, por lo que se conoce como unsistema de 
gcstión de datos relacionales (RDBMS; Relational Database Managemerit Systel11). ' · · 

Organización física de una base de datos 

Las bases de datos se organizan de dos formas según su tama.ño 
' {'-o.~ ',_ ~·~·· "r, 

Árbol B: se localiza en la memoria primaria y se utiliza para bases de datos de t¿n1afio 
pequeño. . : . . .. .. , .. ,. , .. , ... 
Árbol B+: se localiza en memoria primaria.y sec'updari~ y se utiliza para bases de datos de 
gran tamaiio. · . . ·:, .: · · ·· . · 

: :·:_:~~<~ ---·-· - -

/ Red1111da11cia: Es cuando existe almacenamien:o ri;e~titlvode c~mpos. 
J /11co11.1·i.1·1e11cia: Datos con relaciones perdidas. · ' · · · 
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Arquitectura de una base de datos (Fig. 2.2) 

Nivel externo o de 
visión 

Nivel conceptual 

Nivel Interno 
flsico 

V1 

Diseño de 
la base de 

datos 

V2 

Almacenamiento I 
de lnformaclon . 

en disco ~---~ 

Fig. 2.2 Arquitcclllra de una base de datos 

Tipos de usuarios de bases de datos 

Usuarios. Estos solo realizaran movimientos sobre registros. 

VJ 

Programadores. Realizaran programas en los que ocuparan registros o la estructura de la 
base de datos. 
Administrador de la Base de Datos (DBA). Es el usuario que tiene más privilegios, ya que 
este es el encargado de la definición del esquema así como las estructuras de acceso y 
almacenamiento de datos además especifica las limitantes de integridad. Por otro lado 
será el único que modifique el esquema de la organización física y será el encargado ele la 
seguridad. es decir él autorizará el acceso a datos . 

.. La administración ele la base ele datos es una función compuesta por gente responsable de 
proteger un valioso recurso: los datos.''3 

2.2.1.2 Definiciones 

Diccionario de datos. Es un documento breve y conciso donde. damos uim explicación de la 
composición de. nuestros datos (metadatos). · ·' 

Entidad. Una entidad es una cosa, un lugar, persona;· acción: o ccoricepto :acerca, ele la. cual 
queremos registrar información. 

Atribwos. Son las características con las que se puede describir _nuestra "erítidad, los atributos 
representan las propiedades de las entidades/toda información extensiva· es portada por 
los atributos. 

'Técnica' tlc bases tlc datos autor: Shakuntala Aire Edil. Trillas Pág. 26 
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Valor de los datos. Es la información misma contenida.en cada campo,-es decir son los valores 
que toman los datos y pueden ser cuantitativos. cualitativos o descriptivos. 

Registro. Un 1:cgistr~ es ·uií conjunto de valorés qu~'tonia;1· los ~a~po~ ele datos, los cuales tienen 

una !·elación. . . · · .. : : ' : .' ; . · \ . ·. . . . 

A rcliivo. de ,datos . . ·Un. confü11Jo :_dé" registros forman ún ,¡¡rchi\I() .cic,;d~Úos.: Los d~tos, .,que se 
eíícucí1fra11~ c11 l'1-ri arclíivó dc-daic)s puede 'de ser. ho1í1'ogéÍico.'i c's'''d~ci r;,ldcbéi1 ! de 'esta·r 
compuestos del mismo n únÍero. de campos. o heterógeí1co, 'esto és .. coiíté,nc1· 'registros de 
diferentes tipos;.:;• • · ·, .... ,.-:,,;:'.'·'>•;.: •'•·'·'"' >.•T·.·.:·••:··::":;·:'. · 

lnsu111cic;, .Son IÓ~yalores ~~le tiene la base de datos e~ un mon1ento·c1~~0.• •! •. 
- , -,-"; . 

/\lodelos de /Jases de datos. Para definir la estructura de nuestrb sÍste;1~ii de base ·de ·datos es 
necesario el uso de un modelo de datos. Los más a1ítiglÍos's()ll_élde)á,Iisia invertida. 
jerárquica y de red aunque son inflexibles por lo qué su diséñci-.fué para'usm' transacciones 
prescritas a las cuales solo se le introducen datos sin: análisis:· · · ,._:,.·:.:;:~,..,-; .· · 

Bases de datos relaciónales. En la actualidad son muy usadas por que son de fácil construcción. 
comprensión y diseño ya que muestran toda la información en tablas, siendo para el 
usuario y sus aplicaciones simple. 

Bases ele datos orientada a o!Hetos. El objetivo más importante es logrnr que el sistema de 
abstracción se eleve para que sea más natural cuando se construye o se diseña un sistema 
de administración de información. Las estructuras de datos complejas se llaman objetos y 
modelan detalladamente las entidades en un sistema de negocios y sus métodos asociados 
almacenados en la base de datos describen como agregar, cambiar y borrar los objetos. 

Relaciones de111ro de 1111 modelo de datos. Una relación es un enlace entre entidades o dos 
conjuntos de datos, estas pueden ser uno a uno, uno a varios y varios a varios. 

Relación 11110 a 11110. Se presenta cuando a un registro de la tabla original se relaciona con un solo 
registro de la entidad 2. 

Relaci<in 11110 a varios. Se presenta cuando a cada registro de la entidad se relaciona con más de 
uno de la entidad 2. · · · · 

-. - .;·-. . .. - ' '- '.~. ·.' . '>'. .,·; ;_, ' ,· ·. . . 

Nelaci<in 1·arios a varios. Se presenta cu'andoºa cada registro de mi ci1Íidad·Í se rclacióna con mús 
de uno de la entidad 2 y viceversa-a C:"acia· registro de. la entidad 2 se relaciona con más de 
uno de la entidad 1 · - · · 

Uaves. Son las direcciones donde se en~uentran mis datos . 

. <..'úper llal'e. Es un atributo que define a mi entidad como única. 

/.lave candidato. Es una superllavc que no 'contiene atributos que por s1 solos sean llaves 
candidatos. 
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Llave primaria. Es una llave candidato óptima. 

Llal'ej(Jrónea. Es un atributo cuyos valores deben concordar con la llave primaria de una relación 
entre dos entidades. · · . . · · · 

2.2.2 Modelo entidad-relación 

Se basa en describir a la entidad con sus respectivos atributos y las relaciones que existen con las 
demás entidades. 

1 ctrib..lo\ 
i 1 } 

Entidad 

Atributo 

Relación 

Simbología (ver Fig. 2.3) 

o 
Fig 2.3 Sombologlu 

Estructura ver Fi . 2.4 

Fig. 2.4 Estructura 
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Cardinalidad 

uno a uno 

uno a varios 

varios a varios t'••••• 

.~, _,,,.---,, / 

( 
ctri

2
b..lo) ( anb..ID\ ( anb..ID. 

. 3 J • • •1 n 

/ 



Marco Teórico 

2.2.3 Modelo relacional 

El uso del modelo relacional como parte fundamental de la estructura de un sistema de manejo de 
base datos fue introducido por el Dr. E. F. Codd en el año de 1970. 

El modelo relacional se caracteriza por representar en tablas bidimensionales a las entidades y sus 
relaciones. 

Las tablas se componen de renglones y columnas. Cada columna representa un atributo de una 
entidad de la tabla y cada fila contiene campos, mismos que a su vez contiene valores, es decir, el 
producto de la intersección de las filas y columnas.(ver Fig. 2.5) 

/ 

RANGO 

LLAVE PRIMARIA 

/- ...... 
VALOR 1· 

VALOR 2 

VALOR 3 

VALOR N. 

'-< 
-... __ 

Estructura 
ATRIBUTOS 

/ 

ATRIBUTO 1 ATRIBUTO 2 

/-···' 
/ ' 

' / 

DOMINIO 

Fig 2.5 Estructura del modelo relacional 

Propiedades de las relaciones en el modelo relacional 

No deben existir renglones duplicados. 

LLAVE FORANEA 

/ ' 

El orden de los renglones no es significativo, es decir, la secuencia en que se presenten los 
datos (tuplas) no tiene importancia alguna. . . . .. . ... 
El orden de las columnas no es significativo, es decir, los atributos 'no se enéuérítran 
ordenados. . . 
Los valores son indivisibles, esto es, que los valores no ~e pueden"'descomponer sin· traer 
con esto perdida de información. · · _,. ;,. ; :<' · ' " ~· · 

, , :.-·· .... !." ' 

Ventajas del modelo relacional 

Simplicidad. Las solicitudes que formula el usuario en términos del contenido de la 
información no tiene nada que ver con la complejidad del sistema. El usuario solo ve un 
modelo relacional y será invisible para él, lo que se implantará fisicamente. 
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Consultas no planeadas. Las consultas no reflejan una estructura preferida ya que no hay 
una dependencia en la posición de las relaciones y estas consultas pueden ser de tipo 
procedimiento o no estándar de consulta. 
Independencia de los datos. Utilizar la base de datos sin conocer los detalles de 
representación. 
Fundamentos teóricos. El modelo relacional se basa en la teoría matemática de las 
relaciones o álgebra relacional. 

2.2.3.1 Diseño de bases de datos relacionales (Normalización) 

La razón principal de utilizar el procedimiento de normalización es la de asegurar el 
funcionamiento del modelo conceptual de la base de datos. La normalización consiste en agrupar 
los campos en tablas que representan a las entidades y sus relaciones, es decir, se basa en la 
observación de las relaciones y su uso óptimo para la inserción, actualización y borrado en 
comparación con otros conjuntos de relaciones con los mismos datos. (ver Fig. 2.6) 

Primera forma normal 

,(' ~ \) ((((,::))) / 
\,~\~//, 

. / 

1ra FN 

Fig 2.6 Fases de la nonnalización 

Para llegar a esta fom1a necesitamos que todos los dominios simples subyacentes tienen solo 
valores únicos (atómicos). Es decir, una relación es una tabla y en cada intersección de un 
renglón y una columna solo puede existir un valor en la tabla. 

Segunda forma normal 

La segunda forma parte del hecho de que ya se realizo la primera forma normal. Una relación 
esta en segunda fonna normal cuando para cada atributo que no sea clave es dependiente de la 
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llave primaria, es decir, todo atributo no clave necesita de la llave primaria para poder ser 
identificado de manera única. 

Tercera forma normal 

Una relación se encuentra en tercera forma normal si no existe dependencia funcional transitiva 
entre el atributo no clave y la llave primaria. Cuando un atributo no clave se puede determinar 
con uno o más atributos que tampoco sean clave se dice que existe una dependencia funcional 
transitiva. 

Forma normal de Boyce Cood. Este es un caso especial de la tercera forma normal y es 
aplicable cuando tenemos varias llaves candidato, cuando tenemos llaves candidato compuestas o 
las llaves candidato se traslapan. Una relación esta en Ja 'forma de Boyce' Cood si todos sus 
detenninantes son llave candidato. Un determinante es un atributo que depende funcionalmente 
de otro atributo. · 

Cuarta forma normal 

Una relación se encuentra en cuarta forma normal si se encuentra en tercera forma normal y no 
tiene dependencias multivaluadas. La dependencia multivaluada se da cuando en una relación a 
un conjunto de atributos iguales le corresponden varios valores del atributo de la relación. 

Quinta forma normal 

La quinta forma normal trata con casos donde la información puede ser reconstruida de piezas 
pequeñas de información que puede ser mantenida con menos redundancia. La segunda, tercera y 
cuarta fomias normales también sirven a este propósito, pero Ja quinta forma normal generaliza 
los casos no cubiertos por las otras. 

En otras palabras podemos decir que un registro si cumple con la quinta fom1a normal cuando la 
información que contiene no puede ser reconstruida de varios registros pequeños (de registros 
que cada uno tienen menos campos que el registro original). El caso donde todos los registros 
pequeños tienen la misma llave es excluido. Si un registro puede ser solo descompuesto en 
registros pequeños donde todos tienen Ja misma llave, entonces el registro es considerado dentro 
de la quinta forma normal sin descomposición. Un registro que cumple con la quinta forma 
normal cumple también con la cuarta, tercera, segunda y primera forma normal. 

La quinta forma normal no difiere de la cuarta forma normal a menos de que exista una 
limitación simétrica. Una ventaja de Ja quinta forma normal es que ciertas redundancias pueden 
ser eliminadas. 
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2.3 Redes 

2.3.1 Introducción 

Cada uno de los tres siglos pasados ha estado dominado por una sola tecnología. El siglo XVIII 
fue la etapa de los grandes sistemas mecánicos que acompañaron a la Revolución Industrial. El 
siglo XIX fue la época de la máquina de vapor. Durante el siglo XX, la tecnología clave ha sido 
la recolección, procesamiento y distribución de información. Entre otros desarrollos, hemos 
presenciado la instalación de redes telefónicas en todo el mundo, la invención de la radio y la 
televisión, al nacimiento y crecimiento sin precedente de la industria de las computadoras, así 
como a la puesta en órbita de los satélites de comunicación. Es en esta última parte donde entra el 
concepto de RED. 

En 1969, el departamento de Defensa de los Estados Unidos se vio obligado a dar solución a los 
problemas de comunicación electrónica interna que usaban sistemas informáticos variados. Por 
ello se encargó al ARPA (Avanced Research Projects Agency) que desarrollara, junto con las 
principales universidades, como el MIT y fabricantes de equipos informáticos, un protocolo 
estándar de comunicaciones. Esto dio lugar a dos redes. Una de uso exclusivamente militar 
MILNET y otra con fines experimentales de investigación ARPANET que en 1970 incorpora los 
protocolos TCP/IP. MILNet se escindió como tal en los años 80. 

2.3.2 Conceptos 

En esencia, podemos decir que las Redes son los sistemas de comunicación entre computadoras. 
Se trata por lo tanto de un campo de estudio que integra las telecomunicaciones y la informática. 
Su desarrollo viene motivado por la progresiva convergencia de las telecomunicaciones y el 
procesado electrónico de datos. 

Las primeras computadoras disponibles comercialmente resultaban demasiado primitivas para 
permitir la comunicación entre ellas. La evolución de la tecnología y las mejoras del software 
pennitieron aumentar las prestaciones de los equipos. Se mejoraron los dispositivos de 
almacenamiento y se desarrollaron sistemas operativos capaces de soportar varias tareas en 
tiempo compartido. De esta forma, podían mantenerse varias tareas del sistema activas mientras 
se atendía a otros usuarios de forma simultánea. Con una red, un usuario puede entrar en una 
máquina, enviar trabajos remotos, mover archivos y, por lo general, gestionar de manera personal 
toda la administración de la red. 

Arpanet diferencia en una red los siguientes elementos: 

1-fost. Máquinas que ejecutan procesos de usuario (aplicaciones). En esta definición se incluyen los 
mecanismos de acceso a la sub-red. 

Sub-Red. Mecanismos que permiten el paso de información de un host a otro. En la mayor parte de las 
redes de área extendida, una sub-red consiste de dos componentes diferentes: las líneas de 
transmisión y los IMP (Interface Message Processor): 
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Líneas de transmisión. También se denominan circuitos o canales. Es el medio físico a través del 
- cual se realiza la transmisión de los datos. 

IMP. También llamados nodos, conmutadores de paquetes, ordenadores de comunicaciones, 
intercambiadores de datos, sistemas intermedios, etc. Son computadoras especializadas 
que sólo ejecutan programas de comunicaciones. Su misión es habilitar una conexión 
entre en dos o más líneas de transmisión. Cuando los datos llegan por una línea de 
entrada, el elemento de conmutación deberá seleccionar una línea de salida para 
reexpedirlos. 

En términos generales, puede decirse que hay dos tipos de diseños para la _sub-red de 
comunicación: 

- Canales punto a punto (point to point). 
- Canales de difusión o multipunto (broadcast). 

Podemos dividir las topologías multipunto en: 

Estáticas. Cada IMP posee el canal para transmitir durante un tiempo predeterminado (Quantum), que 
se desperdicia en caso de que el IMP no tenga nada que transmitir. 

Dinámicas. Dentro de las cuales existen dos tipos: 

Centralizadas. Un IMP que desea transmitir lo solicita a un el¿~éntó-~'omún q~é arbitra. 

Descentralizadas. Los IMP deciden por sí mismos sipuecleri ono to~ard canai para transmit_ir. 

Una red debe ser! . -

• 

• 

• 

Confiable; Estar disponible cuando se , le req\jiera, poseer . velocidad de respuesta 
adecuada.' 

Confidencial. P~ot~ger lC>s d~t():g ;Óbre Íos usu~ios de :;:~drones ·~~ i~-f~rm~ción . 
• "' . .- . ' -·:.•.>. ·. ,• ·.• -·; ,; ,,,¡,-, ·'· -. '",,_·•: . <• 

Íntegra. En su manejo de información. --

2.3.3 Topología 

La palabra topología, se refiere al modo en que las estaciones de trabajo y los servidores de 
archivos se conectan en una red. El nombre de varias de las topologías proviene del patrón que 
hacen los cables después de que se conectan varios terminales, estaciones de trabajo y servidores 
de archivos. 
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Las topologías más comunes son: estrella, bus y anillo. Cuando se utiliza más de uria fopologíá en. 
una red, esta se describe como una red híbrida. · · .. · ·· 

Topología en . estrella. Con esta topología' todas' las• estaciones de· trabajo ~stá~,coH~'ct~d~s -~-·un 
servidor de archivos o nódulo: Con•'esta disposición se pueden tener':nÓdulos"'activos o 

.. ,-.: .· ~<';.~:. ;·. ,:· ''· 
{:'".;·', 

pasivos. 

Topología en búii. En una fopología en tJus; fodas ias estaci~:)nes''deTtra6aJo y servidores de 
archivos·. comparten·· un mismo . camino .. De hecho, . están·- coneétados. directamente. La 
topología en bus, constituye la base de los buses ethemet y del token. 

Topología e/7. anillo. Una topología en anillo parece una rueda sin eje. El servidor está conectado 
· · erÍ ilíodo.bús con las estaciones de trabajo, sin embargo los últimos elementos de la red 

están conectados juntos hasta formar un bucle cerrado. La topología anillo, utiliza un 
repetidor, al que IBM llama MAU (Multistation Access Unit). La red token-ring de IBM 
es un ejemplo de topología en anillo. 

Topología híbrida. Una topología híbrida, está compuesta por la integración de redes con 
distintas topologías, haciendo así una red global homogénea. 

2.3.4 El interfaz de llamada PPP 

Para conectar a Internet primero su módem telefoneará a su Proveedor de Servicios de Internet 
(ISP) y para establecer conexión se negocia la forma de enviar y recibir paquetes por la línea en 
función de las capacidades de ambos extremos. Es decir que tienen que ponerse de acuerdo en la 
velocidad a usar, forma de compresión de los datos y más cosas. Para ello a pppd, o en su caso a 
ipppd (el segundo es para RDSI) hay que pasarle algunos parámetros en forma de argumentos en 
la línea de comandos o bien a través de un fichero de configuración (/etc/ppp/options) y con estos 
datos la negociación se hace de forma automática y transparente. 

También se solicita la identificación del usuario que ha realizado la llamada: A no ser que 
contrate la obtención de una dirección IP fija y reservada para usted obtendrá en cada conexión 
una dirección IP distinta. A la primera se la llama también dirección IP estática porque es siempre 
la misma y a la segunda dirección IP dinámica. Para todos estos: detrilles·'sé oéupa el protocolo 
PPP (Point-to-Point Protocol). 

2.3.5 Modelo Cliente - Servidor 

B~jo esta filosofía, en absoluto exclusiva de los sistemas operativos, se esconde la idea de liberar 
al núcleo del sistema operativo de una gran parte de las funciones asociadas a éste. Dado que Ja 
mayor parte de esas funciones se definen como servicios ofrecidos por el sistema, aparecen Jos 
conceptos de proceso servidor (el que ofrece un servicio) y proceso cliente (el que lo utiliza). De 
esta manera, se consigue separar el sistema operativo en partes, controladas por procesos de 
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usuario, donde cada parte se encarga _de una faceta del sistema;· El ·sistema operativo en sí, se 
limita a poco más que controlar la coniunicación entre los clie.rites y los serV:idores. 

Los sistemas cliei1te-s'ervÍdor ~l1eden'sel'de inÜchos';iipC>s, d~~~J1.dieri.<l6\:le la°s aplicaciones que el 
servidor pone a dispo'sición d.e los clientes.' Entre 'otros; existen:·.'..' ;~ '.• ''. ;. \ ·. . . 

-.·, :_._', - - . ', (\.'·-· ... ·.:'" .. -.·:·,-;,:_\" .-,-·'_:¡ -::</,,·:.·.:::·:;.:·-: ~"_,_!;'_:J;,··~,-,:,_:.;,:::-

• 

• 

• 

• 

se.rvid(Jr~s.~e~~1Jt~~il)_~~·,~1;~J~~t~ .. iA~~fi.,!g~,~~~,~~Jg4,~?'7rri~~n~?)~pr~s()¡-as._ . 

SerV:idores de A~chivos, COll el6~ril 1éi'~· cif~nt'e's·bciri1~ilri~ri·iif~~Üs d~i-bs 
Servidores de Bases de Datos, donde t':~iste una ÓnÍc'a base de datos 

• . - --- ,-: --~ _-,¡~ "·'· - 'r"" 

Servidores de Lotus Notes, que permite ei trabajo simultáneo de distintos clientes con los 
mismos datos, documentos o modelos : 

La tecnología denominada cliente-servidor es utilizada por todas las aplicaciones de 
Internet/Iriti:anet. Un único servidor típicamente sirve a una multitud de clientes, ahorrandoá'cada 
uno de ellos el problema de tener la información instalada y almacenada localmente. . •:• . 

En resumen, un servidor comienza su ejecución antes del inicio de cualquie'r inte~a8ción ·y 
(usualmente) continúa aceptando peticiones y enviando respuestas indefinidamente. Un"i:liei-ite es 
cualquier programa que efectúa una petición y espera una respuesta; (generaln-ienté)ú'ermina · 
después de usar un servidor un número finito de veces. · :i:._. • i·:· ,i,.;,-.. 

Un servidor espera una petición so9re un puerto bien conocido, el cual.ha sid~ rest':r\fado para un 
cierto servicio. Un cliente reserva un puerto arbitrario y no usado para poder:comÚ.nicárse. (ver 
Fig2.7) ·. 

CLIENTE 

CLIENTE 

Petición enviada 
hucia un puerto 
conocido 

Respuesta enviada 
hacia el puerto del 
cliente 

; Fig. 2. 7 Modelo C/ie111c/Ser\'1°<lor. 
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2.3.5.1 Hardware cliente-servidor 

La arquitectura cliente-servidor permite al usuario en una máquina, llamado el cliente, requerir 
algún tipo de servicio de una máquina a la que está unido llamado el servidor. mediante una red 
como una LAN (Red de Area Local) o una W AN (Red de Area Mundial). Estos servicios pueden 
ser peticiones de datos de una base de datos, de información contenida en archivos o los archivos 
en sí mismos o peticiones de imprimir datos en una impresora asociada. Aunque clientes y 
servidores suelen verse como máquinas separadas, pueden de hecho, ser dos áreas separadas en la 
misma máquina. 

Por tanto, una única máquina UNIX puede ser 'al mismo tiempo cliente y servidor. Además una 
máquina cliente unida a un servidor puede ,ser a su vez servidor de otro cliente y el. servidor 
puede ser un cliente de otro servidor en la red . .También es posible tener el cliente corriendo en un 
sistema operativo y el servidor en otro distinto. , 

Hay .varios tipos comunes de máquinas clientes en entornos cliente-servidor: Uno de. los, clientes 
más populares es una computadora personal basada en Intel que ejecuta aplicaciones de DOS en 
un entorno Windows. Otra cliente popular es una terminal X; de hecho, el sistema X Windo\vs es 
un modelo cliente-servidor clásico. Hay también clientes UNIX que ejecutan sistemas operativos 
como UNIXWare. Un servidor que pide cosas a otro servidor es un cliente de la máquina a la que 
está pidiendo. Sin considerar el tipo de cliente que se esté usando en una red cliente-servidor, se 
realizando al menos una de las funciones básicas descritas aquí como funciones del cliente. 

2.3.5.2 Servidor 

Los servidores en una red clien,te-servidor, son los procesos que proporcionan información 
recursos y servicios a los clientes de la red. Cuando un cliente pide un recurso como, por 
ejemplo, un archivo, datos de una. base de datos, ácceso a aplicaciones remotas o impresión 
centralizada, el servidor proporciona estos recursos· al cliente. Como se mencionó antes, los 
procesos del servidor pueden residir en una máquina' que también actúa como cliente de otro 
servidor. 

Además de proporcionar este tipo de recursos, un servidor puede dar acceso a otras redes. 
actuando como un servidor de comunicaciones que conecta a otros servidores o mainframes o 
minicomputadoras que actúan como hosts de la red. También puede permitir enviar faxes o 
correo electrónico desde un cliente en una red a un cliente en otra red. Puede actuar como 
servidor de seguridad, como servidor de gestión de la red, como servidor multimedia, como 
servidor de directorios o de acceso. 

2.3.5.3 Cliente 

Los clientes en una red cliente-servidor son las máquinas o procesos que piden información. 
recursos y servicios a un servidor unido. Estas peticiones pueden ser cosas como proporcionar 
datos de una base de datos, aplicaciones, partes de archivos o archivos completos a la máquina 
cliente. Los datos, aplicaciones o archivos pueden residir en un servidor y ser simplemente 
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accedidos por el cliente o pueden ser copiados o movidos fisicamente a·la máquina cliente. Esta 
disposición permite a Ja máquina cliente ser relativamente pequeña; Para cada tipo de entorno de 
cliente, hay habitualmente software específico (y a veces hardware) en el cliente, con algún 
software y hardware análogo en el servidor. 

Los servidores pueden ser sistemas operativos diferentes como Windows NT, Windows 95, 
OS/2, UNIX. UNIX es popular porque como sistema operativo de servidores puede ser utilizado 
en muchos tipos de configuraciones sobre máquinas servidor además de como servidores de 
archivos y servidores de impresión. 

2.3.S.4 Cliente/Servidor en Web 

Los servidores Web son aquéllos que permite a los clientes compartir datos, documentos y 
multimedia en formato Web. Aunque parte de Ja tecnología cliente-servidor el servidor Web 
aporta unas ventajas adicionales en aspectos !11uyimportantes como son: , ... 

• 

• 

• 

• 

• 

• 

E.1 Web se crea normalmente como un sistema abierto al que cualqÚie~a pu~'de cont~ibuir 
y acceder desde cualquier puri~ode IÍfred dé la empresa: nc:i requieren'.to8i,fí~;\íi.:¡{ass,word 
como los sistemas tradicionales cliente:servidor. '••:,<·~·: · '··'· :• · 

~.~c::;~~~~~~~~~u~:.elcan·: información con. un si~;~1 .• ~:;~11i;~j.~~{00lt;t~tj;;~ti"t:j,:;;~ .• un 

La información servida puede ser de cualquier tipo (datos~ doc~iné11tos;~.111últiínedia; etc;), 
gracias a la utilización de los estándares Internet. Esá;inf<)rm'aciÓll es de.sÓIÓ/ectlira pues, 
a diferencia de los sistemas'norÍnales clÍerÍte~se.-VidÓr,'el us'uaríO:ño ¡)'ii~éi'c'.hh~er,'¿ambios 
en el dispositivo original de los datos .· > : :•·.': ' \.;:·:.:' ~.·"· '~.-.. ,,.,... :.· ·' 
Dado que el Servidor de Web es de tan fácil ·~cb'cso,: ~Üo' lrnZ)~osi~le ·~Úblicar 
información de forma instantánea en toda la compañía' 'mediante un simple 
almacenamiento de la misma en el servidor. 

Un Servidor de Web en la Intranet puede servir la misma copia de un archivo a toda la 
organización, de la misma forma que un único servidor Web en Internet puede servir al 
mundo entero. Así que ahora sólo hay una única copia del archivo a actualizar, y cuando 
se actualiza. la nueva versión es servida instantáneamente a toda la compañía. 

La amplitud de la red suele ser mayor que otros sistemas Cliente-Servidor, pues la mayor 
parte de intranet se construyen sobre Redes de Área Extensa (WAN), más que sobre Redes 
de Área Locales (LAN). 

2.3.S.S Browser: El cliente Web 

La herramienta o aplicación utilizada para explorar y navegar por el ámbito Web se conoce como 
browser o cliente Web. Se trata de un cliente capaz de acceder, recibir, montar y mostrar los 
documentos Web. Hay que recordar que también en este caso se está tratando con una 
arquitectura cliente/servidor, lo que supone la existencia de un servidor Web que recibe una 
petición y envía una respuesta, y un cliente que envía la petición, recibe la respuesta y la muestra 
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al usuario. El cliente Web recibe en respuesta a su requerimiento un conjunto de ficheros·{texto, 
gráficos), y las instrucciones para organizarlos y mostrarlos al usuario tal y como' desea elcreador 
del documento. Conforme va recibiendo los componentes, el cliente .Web los Órganiza y los va 
111ostrando progresivan1ente al usuario. - <~-."· 

Las aplicaciones clientes resultan ser en estos momentos ú~~a~e~té·;• ava~zadas. y sus 
funcionalidades no se limitan a la obtención y proceso.de·:rrlo.ntaje.~cde.;las;páginasWeb. Son 
capaces de almacenar en el ordenador local las páginas,. lasiimágenés;Csonidos u otro tipo de 
ficheros que contengan, y mostrarlos posteriormente. Ademas;• ·:ofrecen la posibilidad de 
establecer "bookmarks" o marcas de lectura, es decir, crear una agenda o listado de páginas de 
interés para el usuario, accesibles en cualquier momento, sin necesidad .de repetir un proceso de 
navegación para llegar hasta ellas. 

Incluyen la posibilidad de desarrollar sesiones y acceder a recursos de servidores FTP y Gopher, 
e incluso a servidores de news, y son capaces de gestionar el correo electrónico del usuario, por 
lo que se están configurando como una herramienta plenamente integrada. Si a esto se una la 
existencia, en cada vez mayor número, de pasarelas Web para la consulta de servidores WAIS, de 
bases de datos y de catálogos en línea de bibliotecas, puede apreciarse cómo los clientes Web se 
están convirtiendo en la aplicación más universal para la navegación en Internet. 

Cabe ahora indicar qué utiliza el browser para mostrar las páginas Web. El protocolo HTTP 
utiliza una notación especial para localizar y acceder a las páginas Web. Se trata del URL 
(Universal Resource Locator), una especialización de las direcciones vistas más arriba. Esta 
notación, orientada al documento, es un desarrollo del DNS, en el sentido que incluye la 
dirección de la máquina, pero también la estructura de directorios a la que se debe acceder para 
obtener el fichero, así como el nombre del mismo 

2.3.6 Internet 

El Internet, algunas veces llamado simplemente "La Red", es un sistema mundial de redes de 
computadoras, un conjunto integrado por las diferentes redes de cada país del mundo, por medio 
del cual un usuario en cualquier computadora puede, en caso de contar con los permisos 
apropiados, acceder información de otra computadora y poder tener inclusive comunicación 
directa con otros usuarios en otras computadoras. 

Como ya se mencionó, fue concebido por la agencia de nombre ARPA (Advanced Research 
Projects Agency) del gobierno de los Estados Unidos en el año de 1969 y se le conocía 
inicialmente como ARPANET. El propósito original fue crear una red que permitiera a los 
investigadores en un campus poder comunicarse a través de los sistemas de cómputo con 
investigadores en otras universidades. 

Hoy en día, el Internet es un medio de comunicación pública, cooperativa y autosuficiente en 
términos económicos, accesible a cientos de millones de personas en el mundo entero. 
Físicamente, el Internet usa parte del total de recursos actualmente existentes en las redes de 
telecomunicaciones. Técnicamente, lo que distingue al Internet es el uso del protocolo de 
comunicación llamado TCP/lP (Transmission Control Protocol/lnternet Protocol). 
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Para muchos usuarios del Internet, el correo electrónico (e-mail) ha reemplazado prácticamente al 
servicio postal para breves mensajes por escrito. El correo electrónico es la aplicación de mayor 
uso en la red. También se pueden realizar conversaciones "en vivo" con otros·usuarios en otras 
localidades usando el IRC (Internet Relay Chat). Más recientemente, el software y hardware para 
telefonía en Internet permite conversaciones de voz en línea. 

2.3.6.1 World Wide Web 

La aplicación que más ha favorecido el conocimiento y despegue de Internet en todos los ámbitos 
ha sido el Worl Wide Web o telaraña mundial, de tal forma que incluso en ocasiones se llega a 
confundir la propia Internet con el Web, como también se conoce. El World Wide Web fue un 
desarrollo de Tim Berners-Lee, del CERN de Ginebra, que buscaba desarrollar un medio de 
publicación e intercambio de información entre los físicos de partículas. Sus desarrollos de 
hicieron públicos en Internet, y esta novedosa forma de organizar y acceder a la información tuvo 
tal éxito que en estos momentos existe un proyecto internacional, dirigido desde el MIT, y en el 
que colaboran CERN e INRIA, para lograr un desarrollo adecuado del ámbito Web, y coordinar 
en lo posible las nuevas aplicaciones y herramientas que aparecen rápidamente. 

WWW simplemente Web, es el universo de información accesible a través de Internet, una fuente 
inagotable del conocimiento humano. El componente más usado en el Internet es definitivamente 
el Web. Su característica sobresaliente es el texto remarcado, un método para referencias 
cruzadas instantáneas. En la mayoría de los Sitios Web, ciertas palabras aparecen en texto de otro 
color diferente al resto del documento. Por lo general, este texto es subrayado. Al seleccionar una 
palabra o frase, uno es transferido al sitio o página relacionada a esa frase. 

En algunas ocasiones hay botones, imágenes, o porciones de imágenes que pueden activarse 
mediante un clic. Si se mueve el apuntador sobre el contenido del documento y el apuntador 
cambia a un símbolo con una mano, eso indica que se puede realizar un clic paraser transferido a 
otro sitio. · · · · ·· · · 

Usando el Web, se tiene acceso a millones de páginas de información. La.exploración en el Web 
se realiza por medio de un software especial denominado browser o navegador .. ,Láaparie11cia é!e 
un Sitio Web puede variar ligeramente dependiendo del explorador'. qüe{use, Así;,inismo.: las 
versiones más recientes disponen de una funcionalidad mucho mayor tal como animación, 
realidad virtual, sonido y música. ··' 

2.3.6.2 Página Web 

Una página de Internet o pagma Web es un documento electrónico que contiene información 
específica de un tema en particular y que es almacenado en algún sistema de cómputo que se 
encuentre conectado a la red mundial de información denominada Internet, de tal forma que este 
documento pueda ser consultado por cualquier persona que se conecte a esta red mundial de 
comunicaciones y que cuente con los permisos apropiados para hacerlo. Una página Web es la 
unidad básica del World Wide Web. 
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Tiene la característica peculiar de que el texto se combina con imágenes para hacer que el 
documento sea dinámico y permita que se puedan ejecutar diferentes acciones. una tras otra, a 
través de la selección de texto remarcado o de las imágenes, acción que nos puede conducir a otra 
sección dentro del documento, abrir otra página Web, iniciar un mensaje de correo electrónico o 
transportarnos a otro Sitio Web totalmente distinto a través de sus hipervínculos. 

Estos documentos pueden ser elaborados por los gobiernos, instituciones educativas, instituciones 
públicas o privadas. empresas o cualquier otro tipo de asociación, y por las propias personas de 
manera individual. 

2.3.6 .• 3 Sitio Web 

Es un conjunto de archivos electrónicos y páginas Web referentes.a un .tema en particular, que 
incluye una página inicial de bienvenida~ generalmente denominada home páge, con un nombre 
de dominio y dirección en Internet específicos. · · ,, · 

Empleados por las institucfones p¿bli~as.·•Y ,privadas, ,organii~~lb~.é~;:.e)jri~iti~uos .·.para 
comunicarse con el mundo entero. · · · · '· ·:" · ·:' · ':... ··, : 

En el caso particular de las empresas; este mensaje tiene que,ver-c6pJ~i~~e"i-t{~~-:i~~·~ienes 'Y 
servicios a través de Internet, y en genéráfpara hacer'éfidentes sus fünciones de n1ercadoíécríia. 

· -- ... ' .. o.-·;.~,-· •. -- ... · ... , .. _,,.,,' .. -· 1 ~;"';f'·"~,·>··<·~;·::_,:.:·." ..•.. -.·,.·. ·' 

Un Sitio Web no necesariamente debe''f~ciali~~f~~: ~n él siste~~ \i~ .~Ó~b4iJ':d~'í~f~bcio: Los 
documentos que integran el Sitio·Web pueden ubicarse en un'equipoeri""o'tr~(Íoéá1fdaé!;'i11clusive 
en otro país. · :. >.·.•. :·•: ·'' ·• · - ' 1 ':. • . - • • '"'.,:-,,_:, :>':'./'\';,-_'(:"· -., 

, ..... >-.;~_: __ ·Y.'\:~ . .:/·_._.· . -- .. --- .·,· -.-.~~ _·._:.. --<~6r: .. "··-~J.~-":,- ~~.:~:·< J .. ~:1t:· '":~:1} S&,;;c-.'.::··--,~'.·.;;_ :··:;:_ -- _ .· _ 
El único requisito es que el equipó en e}qtie'.residan Jos;doéum~ntos;esté•cOnectadoa lá red 
mundial de Internet. Este equipo de_cófl1J>ilte> o_sen;idof ~el:>;''éó:íllo:secl~;deno~ina:técnicámente, 
puede contener más de un Sitio Web y atender concúrrenteménie'ii'Jos·visitántés de cadá uno de 
los diferentes sitios. · - ·- '.;; - .. 

Al igual que los edificios, oficinas y casas, !Os SiÚos'w~i,··;!6~liier~n 'de una dirección particular 
para que los usuarios puedan acceder a la inforrriación''éofítenida 'én ellos. Estas direcciones, o 
URL (Unifom1 Resource Locator), aparecefr<_cÓiidianamerite en todos los medios de 
comunicación como son prensa escrita, radio, televisión; revistas, publicaciones técnicas y en el 
propio Internet a través de los motores de búsqueda. Los nombres de estos sitios Web obedecen a 
un sistema mundial de nomenclatura y están regidos por el ICANN (Internet Corporation for 
Assigned Names and Numbers). 

Los Sitios Web pueden ser de diversos géneros, destacando los sitios de negocios, serv1c10. 
comercio electrónico en línea, imagen corporativa, entretenimiento y sitios informativos. La 
forma de identificarlos es a través de las terminaciones en sus direcciones electrónicas, por 
ejemplo, el .com se refiere a asuntos comerciales, .edu a educación, .es, .mx, .uk, se refiere al pais 
de procedencia. 
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2.3.6.4 Portal 

Portal es un término, smommo de puente, para referirse a un Sitio Web que sirve o pretende 
servir como un sitio principal de partida para las personas que se conectan al World Wide Web. 
Son sitios que los usuarios tienden a visitar como sitios ancla. Los portales tienen gran 
reconocimiento en Internet por el poder de influencia que tienen sobre grandes comunidades. 

La idea es emplear estos portales para localizar la informadón y los sitiosque nos interesan y de 
ahí comenzar nuestra actividad en Internet. Un Sitio Web no recibe el rango de Portal por tratarse 
de un sitio robusto, importante o por contener información relevante. · 

Un Portal es más bien una plataforma de despegue para la navegación en el Web, y como tal, 
además de ser robusto en información y seguridad, debe contar con un cierto o el total de los 
siguientes servicios: correo electrónico, buscadores internos y externos al· ·mismo sitio, 
directorios, noticias, foros de discusión o chats, mapa del sitio, montaje y/o alojamiento de 
páginas web, comunidades, además de su principal .vocación informaiiya, · 

2.3.6.5 Marketing en Internet 

La mercadotecnia es el proceso de planear y ejecutar la concepc1on, definición de precios. 
promoción y distribución de ideas, bienes, servicios, organizaciones y eventos para crear y 
mantener relaciones que pem1itan a los individuos y organizaciones cumplir sus objetivos. La 
mayoría de la gente piensa que la mercadotecnia se limita a la publicidad o venta de bienes y 
servicios. Sin embargo, la publicidad y las ventas son tan sólo dos de las diversas actividades de 
la mercadotecnia. 

En general, las actividades de la mercadotecnia son todas aquellas asociadas primeramente con la 
identificación de lo que los clientes desean y requieren, para luego satisfacer esas necesidades de 
una forma más eficaz que los competidores. Esto involucra llevar a cabo estudios de mercado con 
los clientes, analizar sus necesidades, y entonces tomar decisiones estratégicas acerca del diseño 
del producto, su precio, promoción y distribución. 

Una variedad de la mercadotecnia que combina principios convencionales de marketing con las 
facilidades interactivas propias del Internet. El propósito es comercializar productos y servicios 
que satisfagan las necesidades de los clientes. Los especialistas en mercadotecnia en Internet 
diseñan programas y campañas para atraer a clientes potenciales hacia el Sitio Web y 
convencerlos de registrar sus nombres o adquirir productos. Se trata de un conjunto de 
operaciones coordinadas que contribuyen al desarrollo de las ventas de un producto o servicio a 
través de Internet. Se basa en conceptos tanto de tecnologías de información como de 
mercadotecnia 

2.3.6.6 Hospedaje Web 

Es el servicio de almacenamiento, acceso y mantenimiento de los archivos que integran un Sitio 
Web. Más importante que el espacio en disco provisto para estos archivos, es el acceso rápido al 
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Internet lo que adquiere mayor relevancia. Una empresa que pretenda·hospedar su Sitio Web en 
sus propias instalaciones, requiere invertir una fuerte cantidad en recursos de equipos, sistemas y 
medios de comunicación generalmente caros .. Los:servicios de Hospedaje Web permiten a las 
compañías compartir el costo de una conexión rápida aAntérnet:}::' •· . 

Cuando un Sitio Web llega a ser muy robusto,. es muy·~~~t¡~¡~:C)ue el servidor Web en el que se 
encuentren instalados los archivos electrónic()s·_:.cjUe Jo;~)ntegran, . sea dedicado única y 
exclusivamente a atender a este sitio. Este sér\íiéio se.ccinoce como Hospedaje Web dedicado. 

En este caso, el equipo de cómputo que fünCiciri~'J6i:'i~''~¡;'i-Jidor Web p~ede ser propiedad de la 
empresa que publica el Sitio Web o del propio '¡)roveecfor'de Internet. 

2;3.6.7 Correo Electrónico 

El correo electrónico (e-mail, electronic mail) es el intercambio de mensajes almacenados en 
computadora por medio de las telecomunicaciones. Los mensajes de correo electrónico se 
codifican por lo general en formato de texto ASCII (American Standard Corle for Inforniation 
lnterchange). Sin embargo, se pueden también enviar archivos en otros formatos, tales como 
imágenes gráficas y archivos de sonidos, los cuales son transferidos como archivos anexos en 
fonnato binario. 

El correo electrónico representa una de las primeras aplicaciones.del)nternet y sigue siendo la de 
mayor uso. Un alto porcentaje del tráfico total en el Internet se debe:al correo electrónico. 

Puede ser también intercambiado entre usuarios de prove~dor~{'~tit¡~g~;d~•:~~r\'iciosl.!n línea, 
tales como America On Line y Compuserve, y aquellos conectados)a frávés dé'ofros medios 

diferentes al Internet, redes públicas Y privadas.. .· 'c )·,{1¡,i·~.~:-:'.}~·~t:~:'.~l·i:~;,t,;.;:·.:: :' . .; ' 
El correo puede ser enviado tanto a individuos en lo particular éomo aJistas de distribúción. Una 
lista de distribución puede ser administrada usando software'especiaiiza<lo'(e~réiteciór)';,Aigllnas 
listas de correo permiten a uno subscribirse con tan sóio:enviarúrú(soliCitüa~irs'ú'administrador. 
Una lista de correo que se administra automáticamente se le' nombrá servidor de 'listas (list 
scrver). 

2.3.6.8 Motor de Búsqueda 

Es un conjunto de programas coordinados que se encargan de visitar cada uno de los sitios que 
integran el Web, empleando los propios hipervínculos contenidos en las páginas Web para buscar 
y leer otros sitios, crear un enorme índice de todas las páginas que han sido leídas, llamado 
comúnmente catálogo, para luego presentar direcciones en Internet como resultado de las 
peticiones de búsqueda solicitadas por las personas que usan estos servicios de localización de 
ll<Íginas. 
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2.3.6.9 HTML (Hypertext Markup Language) 

Lenguaje usado para escribir documentos para servidores World Wide Web. Es una aplicación de 
la ISO Standard 8879:1986 (SGML, Standard Generalized Markup Language). HTML sigue un 
modelo de desarrollo abierto. Cuando una nueva característica es propuesta, es implantada en 
algunos clientes y probada en algunas aplicaciones. Si la demanda para esta nueva característica 
es suliciente, otras implantaciones son animadas a seguir esta nueva demanda, y la nueva 
característica llega a ser ampliamente empleada. En este proceso, el diseño es revisado y quizás 
modilicado o potenciado. Finalmente, cuando existe suficiente experiencia con esta nueva 
característica, llega a ser parte del conjunto estándar de HTML 

2.3. 7 Protocolos 

Cada sistema o nodo en Internet utiliza direcciones IP para conectarse e intercambiar 
información. Cada sistema de computación puede estar conectado dentro de la red global a través 
de una red de úrea local (LAN) que tiene una conexión a Internet, o un acceso a través de una 
línea de discado SLIP o PPP usando un proveedor de Internet. TCP o UDP corren encima de IP y 
estos son usados como protocolos inferiores para los protocolos de aplicación cliente-servidor 
tales como http, ftp, telnet, irc, gopher y smtp. 

Algunas aplicaciones de tipo cliente utilizan únicamente un protocolo de alto nivel, tal como el 
cliente FTP, mientras que otros proveen acceso a través de múltiples protocolos. Cada protocolo 
de Internet tiene un servidor que maneja los requerimientos de las aplicaciones clientes. Bajo el 
concepto de tecnología Web, se agrupan una serie de nuevas tecnologías y estándares que hacen 
posible Internet e Intranet, tales como los protocolos antes citados así como HTML y Java. 

2.3.7.1 Definición de protocolos 

La definición del término protocolo es importantísimo. En la vida real, los protocolos son un 
conjunto de hábitos y procedimientos utilizados en las relaciones interpersonales. Cuando es 
usado bajo el contexto de redes de comunicación el término protocolo tiene un significado similar 
pero a un nivel más especifico, esto es, un protocolo de red es un conjunto de reglas, secuencias, 
fomiatos de mensajes y procedimientos bien detallados que posibilitan la transferencia de datos 
entre dos o más sistemas de computación. De manera similar, un protocolo de red (incluyendo 
todos los protocolos de Internet) es el término utilizado para describir como los sistemas de 
computación se comunican con otros a nivel de bit y de byte. 

2.3.7.2 TCP/IP (Transport Control Protocol/lnternet Protocol) 

El TCP/IP es la familia de protocolos más ampliamente usada en todo el mundo. Ello es debido a 
que es el conjunto de protocolos usado por Internet (la red de redes) y por que su uso está muy 
extendido desde hace mucho tiempo entre los sistemas de tipo UNIX. El éxito de Internet ha 
contribuido de forma decisiva en su amplio uso en todo tipo de sistemas y redes. 
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Internet no es un nuevo tipo de red física, sino un conjunto· de ·tecnologías que· permiten 
interconectar redes muy distintas entre sí. Internet no es dependiente de la máquina ni del sistema 
operativo utilizado. De esta manera, podemos transmitir información'éntre u11 servidor UNIX y 
un ordenador que utilice Windows 98, o entre plátafonna's<completamenfo distinfas .corno 
Macintosh, Alpha o Intel. · .. ; :\::.'· .' · · . 

. -:'::.;:;)~,'!-~ ,dr~~ '· 1:: \" 

Es más, entre una máquina y otra generalmente~exi§_tirán,;redes distintas: redes Ethernet,.redes 
Token Ring. e incluso enlaces vía satélite: Como,vemos;,está:claro que no podemos util.izar 
ningún protocolo que dependa de mia·arqúitedura:·en:particular:'·Lo que estamos buscándó'.es un 
método de interconexión general que sea ·válido pará cÜalquier plataforma, sistema operatiyo y 
tipo de red. ' . ' 

La farnilia de protocolos que se eligieron para ~el1Tlitir que Internet sea una Red de redes;es 
TCP/IP. Hay que notar que hablamos de familia de protocolos ya que son muchos los prot()C()los 
que da. integran, aunque en ocasiones para simplificar hablemos sencillamente éle! protocolo 
TCP/IP. . ·· :•::· 

El protocolo TCP/IP tiene que estar a un nivel superior del tipo de red e01pleado.yfun~ionar de 
forma transparente en cualquier tipo de red. y a un nivel inferior,9e los programas cÍé'apÜcación 
(páginas Web, correo electrónico) particulares de cada sistema opéraÜvó::.Todo esto nos sugiere 
el siguiente modelo de referencia (Fig. 2.8): · . ·· · .. ' · · · · ·· . . · 

Capa de transporte (UI)!'/T<::P)\[J·;:' .;; 

Capa de red 

l'ig. 2.8 protocolo TCP/11' 

El nivel más bajo es la capafisica. Aquí nos referimos al medio físico por el cual se transmite la 
información. Generalmente será un cable aunque no se descarta cualquier otro medio de 
transmisión como ondas o enlaces vía satélite. 

La capa de acceso a la red determina la manera en que las estaciones envían y reciben la 
información a través del soporte físico proporcionado por la capa anterior. Es decir, una vez que 
tenemos un cable, ¿cómo se transmite la información por ese cable? ¿Cuándo puede una estación 
transmitir? ¿Tiene que esperar algún tumo o transmite sin más? ¿Cómo sabe una estación que un 
mensaje es para ella? Pues bien, son todas estas cuestiones las que resuelve esta capa. 
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Las dos capas anteriores quedan a un nivel inferior del protocolo TCP/IP, es decir,- no fonnan 
parte de este protocolo. La capa de red define la forma en que un mensaje se transmite a través de 
distintos tipos de redes hasta llegar a su destino. 

El principal protocolo de esta capa es el. IP aunque también se encuentrim -a- ~ste niv~I los 
protocolos ARP, ICMP e IGMP. Esta capa proporciona el direccionamiento IP y determiím la 
ruta óptima a través de los ruteador¡;:s(~outers) que debe seguir un_p~qll_e~_:___d~~i;Ie_eI,orige.nal 
destino;- · - >- -e- -·-. --~- - ··· - --- - -, .- ;c:-'"·:::~·'·'··--,., •. ,7,_•-,•, _r.:·- · 

La capa de transporte .(protocolo~ TCP_ y, UDP) ·ya no se preoc~pa _de )a nita>qu~ siguen . los 
mensajes hasta llegar a su destino'. .'sencill~erite;_ c~nsidera que la -éon1uniéációri extrémo a 
extremo está establecida y la utiliza. Adémásaflaéle la noéión de puertos. .. . - " . 

. -:~',·.t.'·,;;:) ,.;~·~-.-~.:,\1"·'.:t-":r.•;,~; _s·.' :' '· ·. ,• 

Una vez que tenemos establecida la -~~~~~i~;ción desde el origen al destinonos queda lo más 
importante, ¿qué podemos transmitir?~ La·'"caoa de aplicación nos propordiona los distintos 
servicios de Internet: correo electróniC:o}págirias Web; FTP,TELNET.;. '" · · 

2.3. 7 .3 Protocolo IP 

lP es el principal protocolo de la capa de red, está definido por la RFC 791. Este protocolo define 
la unidad básica de transferencia de datos entre el origen y el" destiiú>~ atravesando toda la red de 
redes. Además, el software IP es el encargado de elegir la ruta más adecuada por la que los datos 
serán enviados. Se trata de un sistema de entrega de paquetes (llamados datagramas IP) que tiene 
las siguientes características: 

Es no orientado a conexión debido a que cada uno de IÓs paquetes puede seguir rutas 
distintas entre el origen y el destino. Entonces pueden llegar duplicados o desordenados 

Es no fiable porque los paquetes pueden perdbr;~;C!~flarse'o llegar retrasados 
, - ,.,. ·:~"-:: --,:~- --.'~r~ .. ;_'.°:~:;_ ~:;._.;,'·,:,"~.-- ·.-•_.: -

•" _, 

2.3.7.4 FTP (File Transfer Protocol) - : . .11 ~~:_+.:::t~ : ___ ; :;\:: ·¡_i;:,:-· t . . ·, l- J ::-"> ;·, .¡-: 

--~ · .. :¡;~>:·. ¡';~'-'.·~ ~~j~:·-:· '.~{~:,,:·~t'..~fú/~;:~~-r, .~~ 
FTP (Protocolo de transferencia de archivos) penÜitebájary'colocar:archiv,osen·Jálntémet. Para 
bajar un archivo en un sistema de computacióll es nécésario1correl<,urÚ(aplicáción;cliente deFTP 
que se conecta al servidor FTP y procede a bajar éJ;a~chiV:o;_de.su<corre,spondiente;directorio o 
c·1rpcta ··:<=:f.>:·(7:r~·~:.\:r~~'C.;~·('.'1·i;·/:::::·:~-f;;:;:,; ·· . .r:,-~~:~·L;'.: ·•· .. ·"··>~.:\·: ·~(::~¡:~: .. :.\,~,\\.::<: ·~. 

, • . : ·•1:'.·•· -~~~;,+1,;t .~~!,;\;w,. :é;1:,c:,,i~/,}:f?;'.li;:;,1';~·\: ::;;~,: .tfl~.· .. ;>·. ;:, ;L•/ '.\ 
En otras palabras FTP permite transmitir'archivos•sobré lritériiet:entre;una'.rriáquina local:y,otra 
remota. Los comandos básicos de FTP: --;, ¡t:'t?!}';:.:fr~;,•\G}~:J.:;~-;;J;~!;;",,1~:~·-·:~,,:~,'";;tc-'\>·,·. ,,,¡;-· . 

open 'nodo o dirección' Abre u":.ª;i.~~ó&tr1Í,);f~:~r¡¿}~~'.1~3:~_: •. [r:~\f:ª~~.·,;. -. · 
clir 

pwcl 

ccl 'nombre de directorio' 

Lista los ·archivos-,''del.-directorio~:.de[ordenador al que nos 
hemos cÓnectado:\\:;u~/:> ··.":(';:·:¡~ii1~'-·'.":k•.'•·.··. 
Visualiza.el direCiO,rio:r.e111otOen:ei qüi;'é~tamos situados. 

• ·. -. . - : .. _ '.'· -· ;,: .- ""•e<;;· ·, ,; ·~ ~- •. :-¡ ~ ·.' ... , . + • '. 

.-f~ -;. ·:·.·, <-.:·.». -:.·.-:/,'.;'.:.·,;;\···.· .. :<.-:··<>_~"':'.',?.~ .• .-'': 
Cambio al. direétorio especi ti cado:' 
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Redes 

lcd 'nombre de directorio' 

binary 

ascii 

get 'nombre archivo' 

put 'nombre archivo' 

Comando de movimiento para directorios locales. 

Establece modo bi~ari<> de 'transferencia. 
- :_ ,:_~.---:: " ; 

Establece modo a~cii'/de tráfisfere¡:.;cla;:: Sólo ipara ·archivos 
texto. .·.· ... • •.. :•i)r·. ~ ;.:'>·.1:,i:,; :.1~; :::y(•oi'.• ~.· : ...• 
Obtiene .un életerminado¿fichéró' élesde'eLordénádor reinoto al 
local. ,,,> · .. _-,, ·_ · '' ··;-;,::·;;:_,• <:' "'' :.;'.'i ~ .. '-',:,,, 

Transl11it~. J¡1··· ·d,~t~~{n~~'.~·,~-~é~~r6-J&~:S~t;~it¡~t1·()'di1·ectorio 
local alr'émoto:~. " ,, . __,·: " '(~;f¡;'_G~• \.:i~'••h '\:·.-·--

bye Cierra una sesión·FTP.. - --·-- - .-:.-.:-•·¿''1··"·-C:'·--'·; ... ,,,_,_;,: .. ,. ·-:_,.-.• -. :~;'.\~. ~;r:;> ... ~··,, 
Los servidores FTP anonymous son grandes cajones _de archivo~;;-cli~ifibÜiclÓ~';'y<'c>rganizados en 
directorios. Contienen programas (normalmente. de 'dominio públicofo''ªharéware)i• archivos de 
imágenes. sonido y video. · · : .. ·· < '·: · '.,•'-''• · ':'"'· ./· · 

El medio de acceso y recuperación de la información es FTP. Para entrar en estos servidores, tecleamos 
FTP y nombre del servidor. El sistema nos pregunta login, a lo que respondemos con la palabra 
'anonymous' y en el password le indicaremos nuestra dirección de correo electrónico. Algunos 
servidores autentifican esta dirección. Al existir miles de servidores FTP, ·sé háce imprescindible una 
herramienta de búsqueda. 

2.3.7.5 Tclnct y Secure Shell (sesión remota) 

Telnet es una vía para realizar una conexión remota a otro sistema en la. red, Un sel"Vidor telnet debe 
estar corriendo en el sistema remoto y un cliente de telnet debe estar corriendo en el sistema local. Los 
sistemas operativos típicos para servidores telnet son UNIX, Windé)ws NTetc: · · 

Actualmente las Redes de Computadoras son los medios digitales más .usados en todos los ámbitos de 
la sociedad para la transferencia de información. Normalmente estos medios se-encuentran en redes 
públicas, por lo cual están expuestas a intervenciones de una u otra forma. 

Cuando se realiza una conexión a un servidor remoto usando por ejemplo el comando telnet o ftp, el 
login( usuario) y password(contraseña) son transmitidos en la red de fomm clara, lo cual representa un 
gran riesgo si llega a existir sobre la red un programa que capture la información, basándose en el 
modo promiscuo de las redes Ethernet (comúnmente llamado sniffer), ocasionado obtener tanto el 
login como el password y pudiendo posteriormente irrumpir en el servidor con esta información. 

Este tipo de comunicación en claro se muestra en la siguiente ilustración(Fig. 2.9): 

L...CG-1n1 RCCT PAEiEiW: ROO-ra, a 

Fig. 2.9 Modo promiscuo 
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Este tipo de problemáticas ha'llevado-al diseño de herramientas que pem1itán-evitar estas situaciones 
siendo el caso de Secure Shell (ssh), desarrollado porTatu Ylonen'en·Ia U11iversidad Tecnológica de 
Helsinki en Finlandia y OpenSSH, .que nace de! proyecto de un sistema operativo orientado con la 
ti losofia de la seguridad en merite como lo es OpenBSD. - -- -

Secure Shell y OpenSSH pem1iten realizar la comunicación y transferenda de infon11ación de forma 
cifrada proporcionando fuerte autenticación sobre el medio inseguro. Este tipo de conexión se muestra 
en la Figura 2. 1 O 

Fig. 2.1 O Modo seguro 

Secure Shell (ssh) es un programa que permite realizar conexiones entre máquinas a través de una red 
abierta de forma segura, así como ejecutar programas en una máquina remota y copiar archivos de una 
máquina a otra. 

Ssh provee fue11e autenticación y comunicac1on segura sobre un canal inseguro y nace como un 
reemplazo a los comandos telnet, ftp, rlogin, rsh, y rcp, los cuales proporcionan gran flexibilidad en la 
administración de una red, pero sin embargo, presenta grandes riesgos en la seguridad de un sistema. 
Adicionalmente, ssh provee seguridad para conexiones de servicios X Windows y envío seguro de 
conexiones arbitrarias TCP. 

Secure Shell admite varios algoritmos de cifrado entre los cuales se incluyen: 

Blowlish 

3DES 

IDEA 

RSA 

La ventaja más significativa de ssh es que no modifica mucho las.rutinas .. En todos los aspectos, iniciar 
una sesión de ssh es tan sencillo como iniciar una sesión de telnet. Tanto el intercambio de llaves, la 
autenticación, así como el posterior cifrado de sesiones son transparentes para losusuarios. 

2.3.7.6 HTTP (Hypcrtext Transfcr Protocol) 

Es el protocolo primario de WWW. Cuando un navegador se conecta a un servidor Web, este usa http 
para recibir paginas Web, http tiene la capacidad para transferir paginas Web, gráficos y muchos otros 
tipos de medios usados en Internet. 
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HTTP es un protocolo con la _ligereza-y velocidad necesaria para distribuir::y; manejar sistemas de 
información hipermedia. Es un protocolo genérico orientado al ; objeto,, que, puede 'sér usado para 
muchas tareas como servidor de nombres.y sistemas distribuidos o-rientados .al objeto, por 'extensión de 
los comandos, o métodos usados;,· .,.'::-c;~é-,:'"./::•c.·': ,-,_ .. "· -·;: ( ___ . ,:e:· .,::·· , .. - ··,:,·-, 

-,' ,'· 

Una característica de .. HTTP es la independencia enl~ _vis~~li:~;~i~~~]i:r~~i~~~~;~~'~Í1~,d~:j~'~ datos, 
pcrri1itiendo a los sisteinas ser construidos independientementédel desarrolló'de' llllevos'á'V.ánces en la 
representación de los datos. I-ITTP ha sido usado por los servidÓres World Wide Web''désdc si:,- inicio 
en 1990. ·- · ···· .. ·._- - · 

2.J.7.7 SMTP (Simple Mail Transfer Protocol) 

El correo electrónico es uno de los protocolos incluidos dentro del TCP/IP, protocolo que gobierna la 
operación del Internet. Un protocolo comúnmente empleado para enviar correo electrónico es el SMTP 
(Protocolo de transferencia de correo simple) y un protocolo muy popular para recibirlo es el POP3 
(Post Office Protocol 3). Tanto Netscape como Microsoft incluyen un software básico para 
administración de correo junto con sus programas para navegación en el Web. 

Una aplicación cliente de correo electrónico es utilizada para enviar y recibir mensajes y esta se 
comunica con un servidor SMTP el cual esta fuera y se encarga de enviar los mensajes y tomar la 
responsabilidad de tomar estos. Una dirección de correo electrónico esta compuesta de dos partes: el 
nombre del usuario y la dirección del servidor, un ejemplo nombre@dominio.net. 
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2.4 Seguridad en WEB 

2.4.1 Introducción 

Seguridad en la Web tiene distintos significados dependiendo del punto de vista que se tome. 
Para algunos significa poder "observar Ja Web en paz", sabiendo que nadie está husmeando lo 
que se está viendo. Para otros significa ejecutar en forma segura transacciones financieras. Para 
los operadores de Ja Web, seguridad significa la certeza de que sus sitios no serán invadidos por 
delincuentes o usados como una entrada para colapsar una red de área local. 

En la actualidad la seguridad en la Web es muy simple y muy compleja a la vez. Simple por que 
es muy fácil romper la Web en partes y descubrir dónde residen los problemas, y compleja, por 
que no existen soluciones simples o mágicas que hagan a la Web segura. 

Desde el punto de vista del usuario, el servidor es administrado por una organización que se 
supone es la dueña de éste. El documento que retorna el servidor se encuentra libre -de virus 
maliciosos y el servidor remoto no grabará y distribuirá información del _usuario que éste 
considere privada. , 

Desde la perspectiva del administrador del servidor, el usuario no irrumpirá en el servidor ni 
alterará su contenido; no tendrá acceso a documentos no permitidos ni acaparará el servidor 
inhabilitando al resto de las personas. - , , -

Desde el punto de vista de ambos, la conexión de red se sup6!1e-.Iibre'életérceras persona que 
estén escuchando la comunicación; y la información que se envfai'entre'el browser y el servidor se 
mantiene intacta y libre de corrupción. 

La seguridad en la Web consiste en asegurar que estas _s~posiciones sean válidas. Las 
soluciones tecnológicas incluyen herramientas escalables que den protección contra _virus y 
programas maliciosos; y que limiten la transmisión de -información desde el browser sin la 
uutorización del usuario, entre otras. 

2.4.2 Contexto actual 

En el reporte "Computer Crime Survey" del FBI, proporcionado por Secure Site E~News: del 22 
de mayo de 1999, de la compañía VeriSign, se dieron los siguientes datos:': · ". · -- · 

Se estudiaron 521 compañías de varias ramas de la industria y de difer~rit~;'·~:~~~~~::''~:~i~~: están 
actualmente trabajando para que su sistema computarizado sea seguro; ;,;'\ii'.~J;"1:-~'';c:cC::~; _, · · 

• -: ; ·: • ... ·.' '·' !..-.,. .. ~r~. ,,'· .. , 

• El 61 % de estas compañías ha tenido experiencias de pérdida debid~(al Uso no autorizado 
de su sistema computarizado. _.,.,. "_,,,. · · 

• El 32 % de estas organizaciones están usando ahora métodos de'icieritificación segura en 
su sitio de Internet. · - · 

• El promedio de pérdida por robo o pérdida de información está sobre $1.2 M de dólares. 
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• El promedio de pérdida por sabotaje está sobre $1.1 M dólares. 
• El 50% de todas las compañías reportaron abuso del uso de la red. 
• El 94% de las organizaciones tiene actualmente un sitio en la web. 

A la pregunta ;,Qué tipo de tecnología de seguridad usa? se contestó 

• Cuenta con i.m control en el acceso 89%. 
• Clienta ~on archivos cifrados 59%. 
• Cuentá con sistema de contraseñas 59%. 
• Usa Firewalls 88%. 
• Usa sistema de login cifrados 44%. 
• ·Usa smart-cards 37%. 
• Detección de intrusos 40%. 
• Certificados digitales para la autenticación 32%. 

A la pregunta ;,Cuál es más frecuente origen de un ataque? se contestó 

• Un competidor 53%. 
• Un hacker independiente 74%. 
• Un empleado disgustado 86%. 

A la pregunta ¿Su organización provee sen•icio de comercio electrónico'! se contestó 

• Sí, el 29%. 

A la pregunta ¿Su web-site ha tenido un acceso no autorizado en los últimos 12 meses? se 
contestó 

• Sí 18%. 
• No 44%. 
• No sabe 38%. 

Enseguida se presenta un reporte (tabla 2.2) dado a conocer, en unos cursos de criptografía 
industrial en Bélgica. en junio de 1997, en donde se mide la frecuencia de incidentes de seguridad 
de la información. 

1 Frecuencia 1 Razón 

j 50-60% Errores debido a la inexperiencia, reacciones de pánico, mal uso .... 

íl 5-20% ------ Empleados disgustados, accidentes de mantenimiento,. .. 

r·10--15 1Y~ -···~tres naturales como inundaciones, incendios, ... 

i 3-5'X,·---··--- 1 Causas cxtenias: "hackers" 
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Tabla 2.2 Frecuencia de incidentes 
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Otro aspecto importante a considerar es,el crecimiento enorme que,ha•tenido la red Internet, 
algunos datos importantes son los proporcionados por Paul . Van· Oorschot de En trust 
Technologies en una conferencia del Ciclo The Mathematics cif Public Key ·cryptography en junio 
de 1999: ' ' r:~ < "' 

- ·><< ¿~\~~:-.. ~~:'.'.·}::1:' <,;;. ,· 
• Se duplica el tráfico de Internet cada 100 días. . ... ,. ,, , ·,· ;. •··> , . . 
• . En enero de 1999 hubo 150 millones de personas en línea;\75tde' éllas 'én USA; 
• El comercio sobre Internet se duplica cada año. , ' .·,;;j\;:,'•j:,;;o;: .. ,. ·,, , .•... 
• Podría llegar a $1 trillón de dólares lo comercializado én Irité~et'en élaño 2002. 
• A la radio le tomó 40 años y a la televisión 1 O años para''áíca';;':Za}50 níiÚóries de üsuariÓs, 

a la red le ha tomado menos de 5. . ·:~~·:~,;-j·;~;füTT,~I~¡:~?i~;;_~, ·;;'. .~~ ·. · 
Estos datos sólo son algunos de los que frecuentemente son dadps a·conoc·er por algún medio. y 
aunque algunos obedecen a intereses comerciales, lo qué.•s(~'s Cierto es:e(enorme cambio que 
han tenido gran cantidad de actividades a raíz del uso.de Iriterriet quejncluso se ha considerado 
como el invento más importante de fin de siglo ':{d~:ahí"l? primordial de:todo lo relacionado 
con su seguridad. 

2.4.3 Amenazas y Ataques -··:,' 

Una amenaza la podemos considerar como algo, qu~ ~~llede :~añar ri poner en ¡::ieligro. nuestro 
sistema. Podríamos definir como ataqués todas aquellas acéimfos:que'.sup'ori~an una violación de 
la seguridad de nuestro sistema (corifideriCiafidad; 'integridad o 'dis'poni~ilidad), es decirllevar a 
cabo una amenaza. · .· :· · ... · .. · · · ; .;, ;' . ·::( , / ~,\,)ii . { .:( . . i, . ·.. . 

Dichas acciones las podemos clasificar de modo genérico ~eg'Ón. !Os'efe~tos ca·u~idos:. 
· ~--· c:'..::.J .'·. ~· ~-1 ;:.~·-··,• ··. !J~; ·•-;, -- ,_,, • , -_:_,_; 

/111errupción: Un. recurso del sistema es destruido o sé vueiv~ no.disponibl~·. És.te es un ataque 
contra. la disponibilidad. Ejemplos de este ataque :son~ los Nukes; 'qúe 'causa.:¡. qÜe los 
equipos queden fuera de servicio. También la destruéción o sabotaje de un elemento 
hardware, como cortar una línea de comunicación; ' 

/11terc:epc:i<í11: Una entidad no autorizada consigue acceso a un recurso. Éste es un ataque c.ontra 
la confidencialidad. Ejemplos de este ataque son la obtención de datos mediante el 
empleo de programas troyanos o la copia ilícita de archivos o programas (intercepción de 
datos), o bien la lectura de las cabeceras de paquetes de datos para revelar la identidad de 
uno o más de los usuarios mediante el spoofing o engaño implicados en la comunicación 
intervenida (intercepción de identidad). 

1\fodific:ación: Una entidad no autorizada no sólo consigue acceder a un recurso, si no que es 
. capaz de manipularlo. Virus y troyanos poseen esa capacidad. Éste es un ataque contra la 

integridad. Ejemplos de este ataque son la modificación de cualquier tipo en archivos de 
datos, alterar un programa para que funcione de fonna distinta y modificar el contenido 
de información que esté siendo transferida por la red. 
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Fa/s(ficación: yna .entidad no autorizada·. inserta objetos· falsificados en 'el sistema: Éste es.· un 
ataque contra la autenticidad. Ejemplos de este ataque son la inserción de mensajes falsos 
en una r~d oafladir datos .a un archivo. Asimismoiestos ataques 'se pueden clasificar en 
téri1iiiios 'de ataques pasivos y ataques aétivos: · · · · · · ' 

-Ataques. activos: Estos ataques implican algún tipo de ~mdificacióÍ~ de los datos o la creación 
de talsosdatos: Suplantación de identidad, Modificación de mensajes, Web Spoofing Etc. 

-·:.·:,··_: ,. ¡, 

-Ataques pasivos: En los ataques pasivos el ataca1{t'e'rio ·altera la comunicación, si no que 
únicamente la escucha o monitoriza, para obtener de esta manera la información que está siendo 
transmitida .. Los ataques pasivos son muy dificiles de detectar, ya que no provocan ninguna 
alteración de los datos. Sin embargo, es posible evitar su éxito mediante el cifrado de la 
información y otros mecanismos. 

Clasificación de algunos de los ataques más importantes por su "Modus Operandi" 

Monitoreo de Puertos 

Consiste en buscar puertos abiertos y fijarse en los que puedan ser receptivos o de utilidad. Es 
como si llamamos a un número de teléfono y según la señal que oigamos (comunicando. 
llamada. avería) sabemos el estado de ese teléfono en ese preciso momento. Después llamamos 
a otro número y así continuamente. El monitoreo tradicional consiste en seleccionar un rango de 
IPs y hacer esas "llamadas" a unas direcciones IP consecutivamente, aunque también se puede 
hacer un monitoreo a una IP concreta. Los firewall actuales detectan esa llamada a puertos 
consecutivos y por lo tanto reconocen el monitoreo. Así que se cambia el método y se escanean 
las !Ps y los puertos de cada una de ellas de forma no consecutiva. También se puede intentar 
cambiar el método de comunicación entre ambas máquinas. 

Tipos de monitoreo: 

• Monitoreo de conexión TCPconnect () 

• Monitoreo TCP reverse ident 

• FTP bounce attack 

• Monitoreo UDP ICMP port unreachable 

• Fingerprinting 

• Monitoreo TCP SYN 

• Monitoreo TCP FIN - Stealth Port Scanning 

• Monitoreo de fragmentación 

• Eavesdropping-Packet Sniffing 

• Snooping-Downloading 
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Ataques de Autentificación 

Consisten, como su nombre indica, en la suplantación·de una persona con autorización por parte 
del atacante. Se suele realizar de dos formas: obténiendo el nombre y contraseña del atacado o· 
suplantando a la víctima una vez ésta ya·ha iniciado ·una· sesión en su .sistema. Para realizar 
ataques de este tipo se utilizan varias técnicas como: 

5."!MULACIÓN DE IDENTIDAD. Es una técnica parahacerse con el nombre y contraseña de 
usuarios autorizados de un .sistema> Eratacaritédnstala •un programa que recrea la pantalla de 
entrada al sistema, cuando. el usuario' intenta ·entrar en él teclea su login y contraseña, el 
programa los captura y muestra'. una 'pantalla de "error en el acceso" al usuario. El usuario 
vuelve a teclear su login y password, eritraiidé> ·esta vez sin problemas. El usuario cree que en el 
primer intento se equivocó ·al teclear, sin embargo, su login y contraseña han sido capturados 
por el atacante. 

S'POOFING. Engaño. Este tipo de ataques (sobre protolocos) suele. implicar un buen 
conocimiento del protocolo en el que se va a basar el ataque. Consiste en ·sustituir la fu'erite de 
origen de una serie de datos (por ejemplo, un usuario) adoptando· una, identidad: falsa para 
engañar a un firewall o filtro de red. Los ataques Spoofing más conocidos s.on el· lP ,Spoofing; el 
DNS Spoofing, el Web Spooling y el fake-mail. 

LOOPING. El intruso usualmente utiliza algún sistema para obtener información e ingresar en 
otro, que luego utiliza para entrar en otro, y así sucesivamente. Este proceso se llama looping y 
tiene como finalidad hacer imposible localizar la identificación y la ubicación del atacante, de 
perderse por la red. La localización de la procedencia de un looping es casi imposible de 
determinar, ya que el investigador debe contar con la colaboración de cada administrador de 
cada red utilizada en la ruta del looping, incluso de gobiernos de otros países .. 

IP SPLICING-HJJACKING. Es un método de sustitución que consiste en que el atacante espera 
a que la víctima entre en una red usando su nombre, contraseña y demás y una vez que la 
víctima ha superado los controles de identificación y ha sido autorizada la "tira" del sistema y 
se hace pasar por ella. 

BACKDOORS (puertas traseras). Las puertas traseras son trozos de código en un programa que 
pe1111iten a quien los conocen saltarse los métodos usuales de autentificación para realizar 
ciertas tareas. Habitualmente son insertados por los programadores del sistema para agilizar la 
tarea de probar código durante la fase de desarrollo. No es por tanto un método de suplantación. 
si no de saltarse los controles de autentificación o, como su nombre indica, entrar por la '·puerta 
de atrás". 

E)íPLOITS. Es muy frecuente ingresar a un sistema aprovechándose de agujeros (bugs, boles) 
en los algoritmos de encriptación utilizados, en la administración de las claves por parte la 
empresa, o simplemente encontrado un error en los programas utilizados. Los programas para 
aprovechar o explotar estos "agujeros", tanto en el software como en el hardware, se denominan 
··cxploits". Cada día aparecen varios agujeros y se cuentan por miles en los sistemas. 
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OBTENCIÓN DE CONTRASEÑAS. Es la obtención por "Fuerza Brúta"de nombres de usuarios 
y claves de acceso. Casi todas las contraseñas que utilizamos habitualmente están vinculadas a 
nuestros nombres reales, nombres. de familiares y/o mascotas, fechas significativas, etc. 
Además, no las solemos cambiar periódicainente. También se suele realizar este tipo de ataques 
usando una clase de programas llamados diccionarios. 

DICCIONARIOS. Los Diccionarios son programas que en su base de datos contienen millones 
de palabras. Van probando con millones de combinaciones ;de· letras y nún1ei-os encriptados. 
incluso con caracteres especiales hasta descubrir la combinación correcta de nombre y usuario 
de la víctima. Son pues programas de fuerza bruta. 

DENIAL of SERVICE (DoS) 

Ataque de negación de servicio. Se produce la imposibilidad por parte de la victima de acceder 
y/o pennitir el acceso a un recurso determinado. Por ejemplo, imposibilidad .de conectarse, de 
usar el correo electrónico o, a un mayor nivel, imposibilidad de un servidor de prestar sus 
servicios. Se basa en el hecho comprobado de que es más fácil corromper un sistema que 
acceder clandestinamente al mismo. 

Estos ataques intentan corromper o saturar los recursos de la victima por medio de peticiones de 
conexión para lograr desactivarla o impedir el acceso a otros usuarios por medio de la 
saturación. Ejemplos de este tipo se han visto cuando se "tiró" el servidor DNS de Terra. o 
cuando nos echan del IRC. Ataques de este tipo más usuales. 

JAMMING o FLOODING. Son ataques que saturan los recursos del sistema de la víctima 
dejándola sin memoria, sin espacio libre en su disco duro o saturando sus recursos de red. 

SYN FLOOD (Inundación con paquetes SYN). Es el más famoso de los ataques tipo DoS. Se 
basa en un "saludo" incompleto entre los dos sistemas. El Cliente envía un paquete SYN pero 
no responde al paquete ACK del 2° paso del saludo ocasionando que el servidor pemrnnezca a 
la escucha un determinado tiempo hasta cancelar la llamada. Si se envían muchos saludos 
incompletos, se consigue que el servidor se paralice o por lo menos se haga lento. 

Co1111ectio11 Flood (inundación de la conexión). Se basa en la característica de la mayoría de los 
proveedores de Internet (ISP) de tener un tope máximo de conexiones simultaneas. que tras ser 
alcanzado no acepta 111ás conexiones. 

Net Flood (inundación de la red). En este ataque se envían tantas solicitudes de conexiónque 
las conexiones de los demás usuarios no pueden llevarse a cabo. · · 

LAND ATTACK. Este ataque consiste en un Bug (error) en la implantación de la pila TCP/IP en 
sistemas Windows. El ataque envía a algún puerto abierto de un servidor (generalmente al 1 13 o 
al 139) un paquete, maliciosamente construido con la IP y puerto origen igual que la IP y puerto 
destino. Al final la máquina termina por colapsarse. 
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SUPERNUKE o WJNNUKE.cEI Nuke es el ataque.más común'de los equipos Windows, que 
hace que los equipos que escuchan por el puerto UDP 137a'139 (utilizados por los protocolos 
NetBios), queden fuera de servicio o, disminuyan su ·:rendirnierito al enviarle paquetes o 
fragmentos UDP manipulados. · '··· . ,; · -- ·: :-: . .'~·~~; .. 

JCMP Nuke. Éste es un nuke que se basa en el protocolo. de ~ontrol ICMP (Internet Control 
Mcssagge Protocol) que es incorporado alprotocolo II~deJntemeLEste protocolo se encarga de 
avisar cuando hay un fallo en el sistema de envío de paquetes de un protocolo TCP/IP. Si hay 
algún fallo. este protocolo se encarga de avisar al TCP/IP, y se corta el envío. Se usa mandando 
ICMP's falsos, es decir, mandarle al TCP/IP de la victima un páquete ICMP falseado. 

00/:J N11ke. Éste ataque, sin el debido parche por parte de la victima, provoca una caída del 
sistema bastante violenta. El 008 Nuke (Out Of Band) consiste en mandar cierto paquete de 
información al puerto 139 de la maquina victima. Se trata de un bug en los protocolos de 
comunicación del Windows 3.x, 9x y NT, provocando que cuando recibe un paquete con el ílag 
008 al puerto 139, se produce un fallo de protección general en el sistema. Si enviamos este 
paquete a dicho puerto, haremos que la maquina objetivo se cuelgue, con la aparición en su 
pantalla de la pantallita azul con el mensaje: Error de Protección General. 

TEARDROP. Al igual que el Supemuke, los ataques Teardrop 1 y Teardrop 11 afectan a 
fragmentos de paquetes. Algunas implantaciones de colas IP no vuelven a recomponer 
correctamente los fragmentos ya que se superponen, haciendo que el ,sistema se cuelgue. El 
Windows NT 4.0 es especialmente vulnerable a este ataque. Aunque existen parches que 
pueden aplicarse para solucionar el problema. 

l'v!AIL l:JOMBING-MAIL SPAMMING-JUNK MAIL 

o El lv!ail /30111bi11g consiste en un envío indiscriminado y masivo de un mensaje idéntico a 
una misma dirección, saturando así buzón de correo (mailbox) del destinatario. 

o El /'dail Spa111111ing en cambio es un bombardeo publicitario que consiste en enviar un 
emilio a miles de usuarios, hayan estos solicitado el mensaje o no. Es muy utilizado por 
las empresas para publicitar sus productos. El Spamming esta siendo actualmente tratado 
por las leyes europeas como una violación de los derechos de privacidad del usuario. 

o El J1111k lvláil o correo basura es una propaganda indiscriminada y masiva a través de 
cmilios. Personalmente, no lo diferencio del spamming. 

o El mail spamming y el junk mail no pueden ser considerados como· ataques DoS 
auténticos, porque por mucho que molesten no están. encaniinados· a,: saturar ningún 
sistema, aunque en ocasiones se utilicen para que éste sé produzéa:·. ~. . : .. · 

~~'iS~!1:,:f::;. ·.· .... 
. ~-·-~.:·~~:~;· 

. :-· ._ :~ .:- -
Ataques de Modificación-Daño 

TAMPERJNG o DATA:1D/DDLING .. Consisté:en una.modificación.rio autorizada de datos o 
sofiware instalado en ~!sistema víctima (incluyendo borrado ,de archivos). Es decir. una vez se 
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ha entrado en un sistema, se modifican o borran datos del mismo. Se usa por ejemplo en bases 
de datos de entidades bancarias para crear cuentas falsas y desviar dinero, para modificar los 
exámenes o las notas en un centro educativo, para modificar las páginas web de algún servidor 
(como la del Gobierno, cuando pusieron cuernos a Aznar), para sustituir archivos por otros 
similares pero con troyanos o virus o simplemente para borrar archivos y colgar el sistema o 
destruir alguna base de datos o programa. 

BORRADO DE HUELLAS. Es una tarea fundamental que realiza un intruso tras haber hurgado 
en un sistema y terminado su fechoría. Si no lo hace se puede descubrir tanto el origen del 
ataque como el agujero de seguridad por el que ha entrado el atacante, que será subsanado 
inmediatamente. Las Huellas son todas las tareas que realizó el intruso en el sistema y por lo 
general son almacenadas en los Logs de los sistemas operativos, de monitores de red y/o 
sistema, firewalls. 

ATAQUES usando JAVA APPLETS. Java es un lenguaje de programac1on interpretado 
desarrollado inicialmente por SUN. Los java Applets son ejecutados desde otra aplicación. 
como un navegador de Internet. Su mayor popularidad la merece en su alto grado de seguridad. 
Los más usados navegadores actuales, implantan Máquinas Virtuales Java o .JVM (Java Virtual 
Machine) para poder ejecutar programas (Applets) de Java. Los Applets no son más que un 
código ejecutable y como tal, puede ser manipulado por intrusos. Sin embargo las restricciones 
a las que están sometidos los Applets son muchas (imposibilidad de trabajar con ficheros a no 
ser que el usuario especifique lo contrario, imposibilidad de acceso a zonas de memoria y disco 
directamente, firma digital, etc.) por lo que es muy difícil atacar por medio de Java Applets. 
Sin embargo, es posible si se es un experto en Java. Aunque se han detectado algunos agujeros 
de seguridad, han sido corregidos. 

ATAQUES usando JA VAScript y VBScript. JavaScript (de empresa Netscape) y VBScript (de 
Microsoft) son dos lenguajes usados por los diseñadores de sitios Web evitando el uso de Java. 
Los programas realizados son interpretados por el navegador. A diferencia del Applets de 
.JAVA, los JavaScripts y los VBSscripts son capaces de iniciar aplicaciones tales como grabar 
información en el disco, por lo que atentan seriamente contra la seguridad de un sistema ya que 
pueden colar. por ejemplo, algún tipo de virus. Aunque los fallos son mucho más numerosos en 
versiones antiguas de JavaScript. 

ATAQUES llS(//1</o ACTIVEX ActiveX es una tecnología de Microsoft que compite con el Java 
de Nctscapc. La seguridad ActiveX se basa en certificados y fim1as digitales. Una Autoridad 
Certificadora (AC) expende un certificado que acompaña a los controles acti\'os y a una firma 
digital del programador. Cuando un usuario descarga una página con un control. se le 
preguntará si confía en la AC que expendió el certificado y/o en el control ActiveX. Si el 
usuario acepta el control, éste puede pasar a ejecutarse sin ningún tipo de restricciones (sólo las 
propias que tenga el usuario en el sistema operativo). Es decir, la responsabilidad de la 
seguridad del sistema se deja en manos del usuario. Este es el punto débil de la seguridad en el 
/\ctivcX ya que la práctica mayoría de los usuarios aceptan todos los certificados sin pararse a 
leerlos. Aunque leamos el certificado de seguridad y nos parezca correcto, eso no nos libra de 
sufrir un ataque. Los certificados se basan en que el programador del control ActiveX asegura 
que su control no es nocivo, lo cual es falso en bastantes casos. Un control ActiveX famoso y 
nocivo desactivaba la petición de aceptación controles ActiveX de los navegadores cuando era 
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ejecutado. Con esto consigue que a partir de ese momento el sistema en cuestión va a aceptar 
todos los controles ActiveX asumiendo por defecto su aceptación por parte del usuario. 

COOKIES Aunque son motivo de controversia, las cookies o galletas solo representan una 
amenaza para la privacidad ya que pueden cumplir la función de espiar. No son capaces de 
causar daño al sistema. Básicamente se utilizan para reconocer al usuario al entrar en 
determinados sitios web (foros, por ejemplo) y para contadores de visitas. De todas formas, los 
navegadores tienen opciones para configurar el ingreso de cookies en nuestro sistema .. También 
se usan para espiar. 

A 7:·1QUES 11sa11do VULNERABILIDADES de los NAVEGADORES. Son fallos del navegador 
en sí y no de programas implantados, como pueden ser los controles de JA V A, ActiveX, etc. 
Los más. comunes son los "Buffer Overflow" (desbordamiento de buffer). Debido a una 
debilidad de los buffers de algunos navegadores para el procesamiento de las entradas de 
usuario, se puede llegar a manipular datos. Una manipulación común es la de URLs 
almacenadas. 
La realización de estos ataques requiere de un gran conocimiento del lenguaje ensamblador y 
del sistema operativo del ordenador atacado .. Por ejemplo, se puede modificar ulla URL para 
que cuando sea ejecutada por el usuario, se ponga en funcionamiento otra aplicación. como el 
formal, un virus. De fallos de este tipo en sistemas Win95 y WinNT se aprovecha, por ejemplo, 
el virus Nimda. · 

Explotación de errores 

ERRORES DE DISEÑO, IMPLANTACIÓN YOPERACIQN. 

Muchos sistemas están expuestos a "agujeros" de seguridad, que son explotados para acceder a 
archivos, obtener privilegios o realizar sabotaje. Estas vulnerabilidades ocurren por variadas 
razones, y miles de "puertas traseras" y bugs son descubiertas diariamente en sistemas 
operativos, aplicaciones, protocolos de red, navegadores de Internet, servidores de correo 
<!lcctrónico. 

Los sistemas operativos abiertos (como UNIX y Linux) tienen agujeros mas conocidos y 
controlados que aquellos que existen en sistemas operativos cerrados (como Windows). La 
importancia y ventaja del código abierto de sistemas operativos como Linux radica en que miles 
de usuarios analizan dicho código en busca de posibles bugs y ayudan a obtener soluciones en 
forma inmediata. En sistemas cerrados como Windows suele ocurrir lo contrario. Se ocultan los 
errores para impedir una caída de ventas del producto debido a una mala reputación. No 
obstante existen varias organizaciones que se ocupan de investigar esos sistemas en busca de 
agujeros de seguridad, por mucho que ello moleste a los desarrolladores de tales sistemas 
opera ti vos. 

Constantemente encontramos en Internet avisos de nuevos descubrimientos de problemas de 
seguridad (y herramientas de Hacking que los explotan), por lo que hoy también se hace 
indispensable contar con productos que conozcan esas debilidades, que puedan diagnosticarlas 
y que sean capaces de actualizar el programa afectado con el parche adecuado. 
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2.4.4 Políticas de seguridad 

Siempre podremos encontrar razones para reafirmar la trascendencia que tiene la seguridad en los 
sistemas computarizados, enseguida nos dedicamos a dar una introducción de cómo podemos 
atacar este problema. 

El diseñar una estrategia de seguridad depende en generaldela actividad que se desarrolle, sin 
embargo, se pueden considerar los siguientes tres pasos generales: el primero crear una política 
global de seguridad, el segundo realizar un análisis de riesgos y el tercero aplicar las medidas 
correspondientes. 

Política global de seguridad. Aquí se establece el estatus de la información para la empresa o la 
organización, debe de contener un objetivo general, la importancia de la tecnología de la 
información para la empresa, el periodo de tiempo de validez de la política, los recursos con que 
se cuenta, objetivos específicos de la empresa. Debe de establecerse la calidad de la información 
que se maneja según su objetivo, esto quiere decir que se determine cuándo o para quién la 
información debe ser confidencial, cuándo debe verificarse su integridad y cuándo debe de 
verificarse la autenticidad tanto de la información como de los usuarios. 

Análisis de riesgos. Consiste en listar todo tipo de riesgos a los cuales esta expuesta la 
infonnación y cuáles son las consecuencias, los posibles atacantes entre persona. empresas y 
dependencias de inteligencia. las posibles amenazas etc., enumerar todo tipo de posible pérdida. 
desde pérdidas directas como dinero, clientes, tiempo etc., así como indirectas. créditos no 
obtenidos. pérdida de imagen, implicación en un litigio, pérdida de imagen, pérdida ele confianza 
etcétera. 

El riesgo se puede calcular por la formula: 

riesgo= probabilidad x pérdida 

Por ejemplo el riesgo de perder un contrato por robo de información confidencial es igual a la 
probabilidad ele que ocurra el robo multiplicado por la pérdida total en pesos de no hacer el 
contrato. El riesgo de fraude en transacciones financieras es igual a la probabilidad de que ocurra 
el fraude por la pérdida en pesos de que llegara ocurrir ese fraude. Si la probabilidad es muy 
pequeña el riesgo es menor, pero si la probabilidad es casi uno, el riesgo puede ser casi igual a la 
perdida total. Si por otro lado la pérdida es menor aunque la probabilidad de que ocurra el evento 
sea muy grande tenemos un riesgo menor. Por ejemplo la pérdida de una transacción de 300 
p..:sos con una probabilidad muy grande de que ocurra al usar criptografía débil. el riesgo llega a 
ser menor por lo que depende de la política de seguridad para que este riesgo se asuma. 

i\ledidas de seguridad. Esta parte la podemos plantear como la terminación de la toda la 
..:structura de seguridad de la información. Una vez planteada una política de seguridad. o sea 
decir cuanto vale la información (en un análisis de riesgo), decir que tanto pierdo si le ocurre algo 
a mi información o que tanto se gana si está protegida, debemos de establecer las medidas para 
que cumpliendo con la política de seguridad las pérdidas sean las menores posibles y que esto se 
transforme en ganancias, ya sean materiales o de imagen. 
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Lus posibles medidas que se pueden establecer se pueden dividir según la tabla 2.3. 

1 
Tipos 

11 
Protección Física // Medidas Técnicas 11 Medidas de Organización 

1 Preventivas 11 PI< 
11 

PT 
11 

PO 
1 

1 
Dctectivas 

11 
DF 

11 
DT 

11 
DO 

1 

1 
Correctiva 

11 
CF 

11 
CT 

11 
co 

1 

Tabla 2.4: Medidas 

PF: guurdias a la entrada del edificio, control en el acceso de entrada, protección al hardware. 
respaldo de datos .... 
DF: monitor de vigilancia, detector de metales, detector de movimiento, ... 
CF: respaldo de fuente de poder, ... 
PT: tirewalls. criptografia, bitácora, .. . , . 
DT: control de acceso lógico, sesión de autenticación,.:.·· 
c··r: progran1a antivirus, . . . 1 

- ";, •• -

PO: cursos de actualización, organización de las claves, ... 
DO: monitoreo de auditoria •... 
CO: respaldos automáticos, plan de incideÍ1tes (sanciones), ... 

En resumen debemos de mencionar que no existe un sistema computarizado que garantice al 
100% la seguridad de la infommción debido a la inmensa cantidad de diferentes formas con que 
se puede romper la seguridad de un sistema. Sin embargo, una buena planeación de la estrategia 
para dar seguridad a la información puede resultar desde la salvación de una empresa hasta la 
obtención de grandes ganancias directas en dinero efectivo, o como ganancias indirectas 
mejorando la imagen y la seguridad de la empresa. Uno de los objetivos principales de establecer 
um1 política de seguridad es el de reducir al mínimo los riegos posibles. implantando 
adecuadamente las di fercntcs medidas de seguridad. 

Para ser más específicos con el Portal en desarrollo se agrega el anexo 1, el cual detalla el estudio 
que se hace para fijar políticas. Y para ser más concretos con el concepto de calidad así con10 con 
normas y estándares relativos al Internet, se puede recurrir al capítulo 3 y a los anexos A y B, que 
contiene las normas y lineamientos para la Facultad de Ingeniería. 

2.4.5 Criptografía 

2.4.5.1 Historia 

La criptogrnlia es tan antigua como la escritura.· Descle que _el )~orno sapiens -inició su. recorrido 
sobre este planeta, ha necesitado comunicarse con SIJS. semejantc;:s,,perÓ :en :ocasiones no quiere 
que otros se enteren. Las razones son evidentes;ya que a r1inguno le gustaría que el enemigo 
conociera su estrategia si lograse iriierceptar un, mensaje:- .·:. - - . 
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Se dice que las primeras civilizaciones que usaron la criptograíla foeron la Egipcia, la 
Mesopotámica, la India y la China. Los espartanos, 400 años antes de Cristo, utilizaban un 
sistema secreto de escritura, el cual consistía en un cilindro al que se colocaba un papiro en forma 
de espiral. Se escribía entonces el texto en cada una de las vueltas del papiro, pero de arriba hacia 
abajo. Una vez desarrollado, sólo se podía leer una serie de letras aparentemente inconexas. Para 
descifrar el mensaje era necesario colocar el papiro exactamente en la misma posición en la que 
había sido escrito. Antiguos textos judíos fueron encriptados siguiendo el método de sustituir la 
primera letra del alfabeto por la última y así sucesivamente. En la Biblia (Jeremías 25:26) el 
nombre de Babilonia aparece encriptado como "Sheshech". 

Pero a quien se atribuye el primer método de encriptado con su debida documentación es al 
general romano Julio César, quien creó un sistema simple de sustitución de letras, que consistía 
en escribir el documento codificado con la tercera letra que siguiera a la que realmente 
correspondía. La A era sustituida por la O, la B por la E y así sucesivamente. En la Edad Media el 
uso de la escritura codificada se incrementó. Un libro de astronomía escrito en 1390 y atribuido a 
Geoffrey Chauccr contiene trozos cifrados. La criptografia se tornó importante durante la Edad 
Media, cuando los gobiernos se comunicaban con sus embajadores por medio de mensajes 
cifrados. En 1453, el gobierno Italiano establece un grupo dedicado exclusivamente al estudio de 
la criptografía, con el fin de perfeccionar los métodos de encriptación de sus mensajes. así como 
para descifrar los de sus enemigos. 

Con el tiempo. además de los métodos manuales aparecieron máquinas simples. como la rueda de 
Thomas Jefferson. La llegada del telégrafo significó un importante avance en la criptografía. al 
generalizarse el uso de máquinas electromecánicas para la encriptación de mensajes. Las dos 
guerras mundiales también impulsaron significativamente el avance de la criptografia y del 
criptoanálisis. El principal uso de la criptografia en la era moderna ha sido militar. Los códigos 
de la máquina Enigma, usada por los mismos alemanes durante la Segunda Guerra, fueron rotos 
por los analistas norteamericanos, al igual que los códigos usados por los japoneses. 

2.4.S.2 Definición 

El uso de técnicas criptográficas tiene como propósito prevenir algunas faltas de seguridad en un 
sistema computarizado. La seguridad en general debe de ser considerada como un aspecto de 
gran importancia en cualquier corporación que trabaje con sistemas computarizado. El hecho que 
gran parte de actividades humanas sea cada vez más dependiente de los sistemas computarizados 
hace que la seguridad juegue un papel importante. La Criptología es la ciencia que estudia los 
distintos sistemas de cifrado destinados a ocultar el significado de mensajes a otras partes que no 
sean el emisor y el receptor de dicha información. La Criptografia es la parte de la criptología que 
se dedica al desarrollo de los sistemas de cifrado. 

lntcmacionalmentc existe cierta controversia sobre el uso de la criptología. hay países que 
prohíben su utilización en el correo electrónico, por sus severos condicionantes políticos. otros 
han endurecido su postura al respecto, tras los últimos acontecimientos terroristas 
internacionales. EEUU considera la criptografia asunto de seguridad nacional. No es el caso. por 
el momento. de nuestro país. 
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La cncriptación es una herramienta que a buen seguro va a ver incrementado su nivel de 
utilización. a medida que el comercio electrónico continúe su expansión. Datos y medios de 
pago han de desenvolverse en un medio seguro para poder garantizar el comercio. Pero ese no es 
el aspecto del tema que nos interesa, en esta página vamos a tratar de proporcionar las 
herramientas para poder trasmitir, recibir y guardar la información de manera que sólo sea 
accesible a quien nosotros designemos. 

Entendemos que si la comunicación en Internet fuera completamente segura. quizás no sería 
necesario encriptar nuestros mensajes de correo, pero conforme está estructurada dicha 
comunicación, hoy por hoy nuestros mensajes pasan por muchos sitios antes de llegar a su 
destino, y en cualquiera de ellos pueden tener acceso a ellos, o pueden ser interceptados por 
entidades ajenas. Por otro lado, también es interesante poder disponer de una herramienta que 
proteja ciertos archivos o documentos que, aunque no vayamos a enviarlos a ninguna parte. 
convenga tenerlos a cubierto de miradas indiscretas. Es decir, la puerta siempre tiene que tener 
cerradura, echar la llave o no ya es cosa nuestra. 

2.4.5.3 Encriptación de documentos y mensajes de correo. 

Para que la transferencia de un correo electrónico sea segura. tendrá que contemplar estos 
aspectos: Autenticidad, Confidencialidad, Integridad y No Repudio. 

La A11te11ticidad de los documentos de correos está basada en el método de firma digital. 
empicando llaves o claves. Las llaves son una secuencia bastante larga de caracteres y números. 
generadas por un procedimiento matemático. Su utilización no es, ni más ni menos, que un 
proceso por el cual los comunicantes poseen cada uno dos llaves: una llave privada, que 
mantienen en su poder y una llave pública, que está a disposición de los posibles 
intercomunicadores. El proceso es el siguiente: 

A y B van a mantener comunicación de correo, por tanto cada uno consigue la llave pública del 
otro. Utilizan un sistema o programa de encriptación común. Cuando A quiere mandar un 
mensaje a B. lo encripta mediante la llave pública de B esto es, la llave del destinatari!J y lo 
manda. Este, lo desencriptará utilizando para ello la otra parte de su firma digital. la llave 
privada. 

La Co11.fide11cia/idad se asegura mediante la eneriptación del. texto o archivo objeto de Ja 
comunicación. por cualquiera de los métodos existentes. 

La Integridad es la no alteración del mensajedesde su salid~ ha~ta Ja.llegacla. La veri'flcación de 
la Integridad también se basa en el empleo de.firmas electrónicas, por lo que· si un d~cU111ento 
cumple la característica de Autenticidad, ello implica que es íntegro. 

El No Repudio es la condición de imposibilidad de negación del envió de un mensaje. Para ello se 
utiliza la posibilidad de firmar virtualmente los mensajes. El destinatario aplicará entonces la 
llave pública del remitente, única manera de dcsencriptar el mensaje y por tanto, garantía de que 
este está expedido por él. 
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2.4.5.4 Contraseñas Seguras 

Una contraseña puede ser el punto más vulnerable de un sistema, y el que tiene más 
probabilidades de ser atacado. Equipos multiusuarios requieren una política rigurosa de gestión 
de contraseñas. (tabla 2.5) 

Servicio Nivel Ejemplo Password 

Equipo Nivel de seguridad alto. 15 ó más caracteres , -. Cr@ckcal@ si Pucdc5 

Correo Nivel de seguridad alto. 15 ó más caracteres C@rtas@miYahoo88 
C@rtas@miHotmail99 

Cuentas en servidores Nivel de seguridad alto. 15 caracteres M iP@gina W EBScrvcr9 

Cuentas FTP Nivel de seguridad medio. 10 caracteres Cucn7aF7P5 

Documentos. archivos Nivel de seguridad medio. 1 O caracteres Fi6hcro#99 
\VOrDTcma#S<> 

Foros/Sites Web Nivel de seguridad medio. 1 O ó más caracteres Pase Para Foro 
PascParaSit6 

Otros servicios Nivel de seguridad bajo. 8 caracteres Sombrero 

Tuhla 2.5 Niveles de seguridad en contrasc1)us 

Para crear una contraseña efectiva 
1- Hay que lograr un equilibrio razonable entre la seguridad y la comodidad. 
2- Usar recursos que faciliten que nos familiaricemos con la contraseña para recordarla. 
3- No usar palabras con una relación personal con el usuario. (Nombres, Teléfonos) 
4- Utilizar mayúsculas, minúsculas, números y signos no alfanuméricos.(@#) 
5- Posibilidad ele usar espacios en blanco, caracteres ASCII etc. para reforzar. 
6- Dotar a la contraseña de una longitud aceptable. Mínimo de caracteres 8, ideal 15. La regla 
de oro es elegir contraseñas largas. 
7- Diversificar, no unificar las contraseñas. Organizarse es la clave. 
8- Organizar el sistema de contraseñas por "Familias". (Diversificación+ Facilidad para 
recordarlas) manteniendo su complejidad. 
9- Configurar los sistemas adecuadamente. 

• Establecer unas opciones de seguridad de contraseñas que·no vienen_ configuradas de 
inicio. , :,_v.-,;-:-: 

• Imponer unos parámetros de complejidad y otras condiciones, 
1 O- Auditar los sistemas y la fortaleza de las contraseñas; - ''. _ .. -.. - . 
1 1- A mayor tiempo de vigencia más insegura se vuelve una cohtrasefla. 
1 2- Prevención de la pérdida de la contraseña. 

• Centralizar las contraseñas en un sitio accesible fácilmente a otros supone un riesgo 
considerable. 

• Guardarlas en un sitio suficientemente seguro. 
• Diferenciar entornos domésticos, profesionales, etc. 
• Trucos nemotécnicos para recordar contraseñas. 
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Ej. Componerunafrase y extraer sus primeras letras: 
''A diez cañones por banda, viento en popa a toda vela" 

Se convierte en A 1 Ocpbvepatv, buena contraseña. 

Recomendación para la pregunta secreta cuentas de correos. 
Recordar: "Raza de perro", 
muy bien ---> Mijefe&susombra, 
muy mal ---> Foxterrier 

2.4.6 Consejos Seguridad en Internet. 

illarco Teórico 

1°- Lo principal, instalar un Firewall. Si no eres un usuario desenvuelto en estos programas. Zone 
Alarm es suficiente, gratuito y sencillo, al igual que el Outpost. Y ya pensando en algo m:ís 
complicado, podemos usar el Kcrio o el Sygate. Todos estos programas tienen una versión gratuita y 
otra de pago. 

2°- Mantener unas normas de precaución ante Virus y Troyanos. 

3º- Configurar correctamente nuestro sistema operativo. El sistema viene por defecto con una 
eonliguración mejorable en aspectos de seguridad y de rendimiento. IMPORTANTE: Desactivemos el 
protocolo Netbios si no estamos integrados en una red que comparta recursos (Windows). 

4°-lnstalar los parches y actualizaciones que subsanen los bugs o vulnerabilidades en sistema 
operativo y en el navegador, sobre todo si utilizamos Internet Explorer. Lo mejor es instalar las 
últimas versiones de los navegadores, cuando comprobemos que no dan problemas. 

5º- Está bien. si nos sentimos cómodos con el IExplorer, pero tengamos en cuenta que no es el (mico. 
y que al ser el navegador m:ís utilizado sus agujeros (que no son pocos) son utilizados con preferencia 
por el "lado oscuro" de la Red. La instalación de otro navegador no es mala idea, de esta manera 
podemos alternar entre uno y otro, dependiendo de la confianza que nos de el tipo de navegación que 
vayamos a realizar. 

6"- Configuremos correctamente nuestros programas, en especial navegador, Firewall y Antivirus, y 
mantengamos estos dos últimos siempre activados, pues el simple hecho de visitar una p:ígina puede 
suponer un riesgo ante el que debemos estar protegidos. Ver las configuraciones básicas del 
Navegador y Correo. Tampoco está de más tener una aplicación antitroyana instalada. para 
monitorcos y desinfecciones concretos, aunque la mayoría no cumplen lo que prometen y un buen 
antivirus es 1mis eficaz. En todo caso elegir la que aporte un buen nivel de detección y otras funciones. 
recomendada TOS. 

7"- Recordemos que visitar ciertos tipos de páginas (Cracks, Warez, Pomo cte ... ) casi siempre implica 
exponernos, como mínimo, a un ambiente contaminado de insistentes pop-ups, dialers y cxploits 
malignos. Vayamos a esos sitios con la armadura. Muy recomendable la utilización del Proxomitron. 

8"- Mantengamos una actitud preventiva.en Internet, pero no seamos paranoicos. Con unas sanas y 
sencillas costumbres estaremos perfectamente seguros. 
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9º- No seamos demasiado elocuentes con nuestros datos, poner nuestro nombre én el formulario de 
instalación de algún programa puede ocasionar que dicha información· llegue a - una empresa 
publicitaria. En general, no hay demasiados motivos válidos para que·· irnestros dátos figuren 
obligatoriamente en ningún sitio, excepto en Jos recibos de la compaiiía .. qúe nos'-suniinistra la 
conexión, lamentablemente. : :; ·.;¿.;;j'.,; :·;\; <, ... 
1 Oº- Naveguemos anónimamente en sitios que no nos ofrezcan confianza: Ütili~~mos· 1a• cnc'riptación 
para el envío de información importante o confidencial; - ; ..• ·- ·•c,7;o•:)}':~.'.'•T~:;';;""~~[~7:c;~;;. r··-----·- ·. ---- ··· 

.·:~·.-.1_'{}1/<". ·1 ~.',.;.· - ' -~'-·:.·--.,·' ''-'.',· ~:'.:~ .. :._-_·_,-

' 1 º- Recordemos que, en Internet ~rnchos no son qulen dÍ~erÍ 5~;~.N~ ;;c;·r;t.~rilós'a· l;s ~,.¡;i1eras de 
cambio. Mantengamos precaución y desconfiemos de Ió que ·,ios'ofrezcan"siíl'qtie Jo hayamos pedido. 
Muchos troyanos se introducen así. . -.. - : · - ' _,:, J:-c-•.>?;:_'//'.•;-:•;;:• ·::·:: •''.>· ,-'_~ ·. · _ 

12°~ Una página WEB tampoco es un certifl~ado ·de g~ra1~¡¡~··r~s~~~J:~~~wi~~tel1'Úb.~~~;,~~,~~amos 
un criterio propio. - '· ·~;:; _ .1 ., >:;•\'J'((::.,:::· 

J 3º- Mantenemos informados es la mejor manera de permanecer seguros: Virus" Hoaxes, :Troyanos ... 
Los boletines de seguridad, las páginas sobre estos temas y Ias·de las casas desárrolladoras·de los 
programas relacionados (sobre todo las de antivirus) ofrecen abundante información. incluso hay 
posibilidad de suscribirse a los boletines que emiten por mail. Los foros acreditados son otra buena 
fuente de información. -

14º- Intentemos no utilizar contraseñas de acceso a Internet, de Hotmail, de correo •... que sean 
sencillas. En términos de seguridad no es aceptable usar contraseñas tipo el año de nacimiento. el 
nombre de la parienta,... cte. Cuanto más extensas sean y cuanto más combinen mayúsculas. 
minúsculas y números, más difícil resultará su obtención por parte de sujetos no autorizados. Aquí nos 
encontraremos con un dilema entre comodidad y seguridad. Cada uno que aplique este consejo bajo su 
propia conveniencia. No olvidemos que la obtención de contraseñas es uno de los objeth·os 
prioritarios de los de "la zona oscura" de la red. 

15º- Usemos distintas cuentas de correo dependiendo del uso que vayamos a darles. Es buena idea 
tener una cuenta "de batalla" que inevitablemente recibirá gran cantidad de "Spam" y reservar otras 
mús personales. Mantener unas precauciones de seguridad con las cuentas de correo. en especial sitios 
muy comerciales como Yahoo, I-lotmail, MSN, AOL, pues está muy extendido los intentos de 
apropiación de cuentas ajenas. 

16º- Tengamos en cuenta que muchos programas gratuitos incorporan archivos capaces de establecer 
conexiones enviando información de nuestro sistema y hábitos de navegación, --'.los' conocidos 
Spywarcs. Es muy aconsejable escanear de vez en cuando con el Ad Awarc .. 

J 7º- Si decidimos utilizar el comercio electrónico, hagámoslo en sitios de confianza'.._ 

18º- Seguir todos estos consejos será inútil si después llega nuestro hermano pequério; hijo o novia y 
se ponen a abrir archivos adjuntos como locos, a navegar sin cortafuegos, o a chatear con un tal 
1 Iannibal. 

J 9º- Los usuarios que compartan el equipo han de seguir las mismas normas. 
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2.5 Metodología 

2.5.1 H is to ria y definición 

La ciencia es un tipo particular y específico de conocimiento. Para lograr un conocimiento de tal 
naturaleza, o sea, para hacer ciencia es preciso seguir determinados procedimientos que nos 
permitan alcanzar el fin que procuramos; no es posible obtener un conocimiento racional. 
sistemático y organizado actuando de cualquier modo, es necesario seguir un método, un camino 
que nos aproxime a esa determinada meta. 

El método científico es el procedimiento o conjunto de procedimientos que se utilizan para 
obtener conocimientos científicos, el modelo de trabajo o pauta general que orienta l::i 
investigación. El estudio del método -o de los métodos, si se quiere dar al concepto un alcance 
más general- se denomina metodología, y abarca la justificación y la discusión de su lógica 
interior. el análisis de los diversos procedimientos concretos que se emplean en las 
investigaciones y la discusión acerca de sus características, cualidades y debilidades. 

Sin embargo. se suele utilizar la palabra metodología en sentidos diferentes, opuestos a veces al 
anterior; se habla así de "metodología de la investigación" para hacer referencia a los pasos y 
procedimientos que se han seguido en una indagación determinada, para designar los modelos 
concretos de trabajo que se aplican en una determinada disciplina o especialidad y también para 
hacer referencia al conjunto de procedimientos y recomendaciones que se transmiten al 
estudiante como parte de la docencia en estudios superiores. También suelen designarse como 
métodos los estilos de trabajo peculiares de cada disciplina, por ejemplo: el método antropológico 
y las formas particulares de investigación que se utilizan para resolver problemas específicos de 
indagación. como cuando se habla del "método cualitativo". el "método experimental" o el 
"método estadístico". 

El método se refiere directamente a la lógica interior del proceso de descubrimiento científico, y 
a él le corresponde no solamente orientar la selección de los instrumentos y técnicas específicos 
de cada estudio. sino también, fundamentalmente, fijar los criterios de \'erilicación y 
demostración de lo que se afirme en la investigación. 

No existe un único método de la ciencia, ya que no investigan del mismo modo el astrónomo y el 
economista. el historiador y el químico, el antropólogo y el bioquímico. La experiencia histórica 
muestra. además. que los procedimientos de la ciencia cambian, porque son distintos los 
problemas que se van planteando y los instrumentos evolucionan. 

La investigación es un proceso creativo, plagado de dificultades imprevistas, de prejuicios 
invisibles y de obstáculos de todo tipo. Por ello, la única manera de abordar el problema del 
método científico, en un sentido general, es buscar las orientaciones epistemológicas - los 
criterios comunes - que guían los trabajos de investigación y desarrollo. 

Uno de los elementos más significativos en todo el pensar científico es el esfuerzo por la claridad 
cn la conceptualización. Además, el método de la ciencia se asienta en dos pilares fundamentales: 
cn un constante tomar en cuenta la experiencia, los datos de la realidad, y en una preocupación 
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por construir modelos teóricos, abstracciones generales capaces de expresar las conexiones entre -
los datos conocidos. 

Toda investigación parte de un conjunto de ideas y proposicione~ q~e ;~cl·san sob1;e' la r¡:al;i,dad V 

sus descripciones y explicaciones; el científico, por más que esté persuadido de.'Ia.verdad de esta~ 
proposiciones. no la~ podrá sostener hasta que, de algún modó,'. '¡)Üedan:, sé~_-verÜicadas en la 
práctica. Una proposición es verificable cuando es posible en'é:ontrá1: '.~r1):onfuí1to~de-,hedíos. 
previamente deli1~1itadós,'gúe seal1 capaces de detemiiÍlar sies~cÍ~n'ctg_~rll'ad,f~~~.7(: ;:: - ~- ' ' -

Otro elemento del pro~eder científico es el uso sistemáticÓ'.d~ Í~:·¡;~h~r~~~ia'/ü' raz~namiento 
deductivo. Inferir significa sácar consecuencias de un_ princ;ipióó_,si'íplicsi()'.; La inferencia opera 
durante la investigación y,_ por lo' general~ de la. sigúiérite, i:n,á'l1era:- 'ui1a vezformulada una 
hipótesis se deducen de 'ella posibles consecuencias prácticási'Cjúe)uegcÍ's()Íl sometidas, a su vez. 
a vcri licación. ' -__ :.-._-.-_.,·_;-_-'..·:·,'_· __ !.-.. '.:_::_--•: < , :; <: - •.- , 

, ;-·',':_5:i·:. 

Técnica~ Es un método que aplica herramie~itas Y.~¡;gl~r6~petíflgas para completar• una o 
más fases del ciclo de vida del desarrolló' de Sistemas. E Has se> aplican a una parte del 
ciclo de vida total. , j) '.\ ; - -<-, ,' - ' , 
Metodología. Es una versión amplia -y detallacl'a'-de u~, cÍ~lo de vida C:OMPLETO de 
desarrollo de sistemas que incluye: 

o Reglas, procedimientos, métodos, herramientas 
o Funciones individuales y en grupo por cada tarea 
o Productos resultantes 
o Normas de Calidad 

2.5.2 Relación histórica de las principales metodologías (Tabla 2.6) 

ANO METODOLOGIA 
1968 Conceptos sobre la programación estructurada DIJKSTRA 
1974 Técnicas de programación estructurada de Warner y Jackson 
1975 Primeros conceptos sobre diseño estructurado de Mvers y Yourdon 
1977 Primeros conceptos sobre análisis estructurado de Gane y Sarson 
1978 Análisis estructurado de Demarco y Wcinberg 

1 
Nace Merise 

-- ------------ ------
1981 SSAIJM l versión inicial) 

lnfi.Jrmation Engineering (versión inicial) 
1985 Anúlisis y diseño estructurado para sistemas de tiempo real de Ward v Mellor 
198(1 SSADM versión 3 
1987 Análisis y diseño estructurado para sistemas de tiempo real de Hatley y Pirhbay 
1989 METRICA (versión inicial) 
1990 SSADM versión 4 
1993 M ET RICA versión 2 
1995 , Ml~TRICA versión 2. 1 
1998 METRICA versión 3 

Tahla 2.6:1telaci6n hislc'trica de las principales melol10Jogh1~ 
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2.5.3 Categorías de desarrollo de las metodologías 

2.5.3.1 Desarrollo Convencional 

• Los resultados finales son impredecibles 
• No hay' forma de controlar lo que está sucediendo en el Proyecto 
•· _Los_cán1bi6s organizativos afectan negativamente al proceso de desarrollo 

2.5.3~2 Desarrolfo Estructurado 

• Programación estructurada 
• Diseño estructurado 
• Análisis estructurado 
• Especificaciones funcionales: 

Gráficas 
Particionadas 
Mínimamente redundantes 

2.5.3.3 Desarrollo Orientado a Objetos 

• Trata procesos y datos de forma conjunta. 
• Abstracción. ocultación de información y modularidad. 
• Las técnicas estructuradas han influido en estas metodologías. 

2.5.4 Características principales 

2.5.4.1 Impacto ele la metodología en el entorno ele desarrollo (Fig. 2.7) 

Entorno de desarrollo de soflwarc 

'<organizal:ión de desarrollo de software 
-'.f ..---~-------------------, 

__ ;,:; · Equi110 de desarrollo de software 

S<'1f'fct•>1•,.1IA< 
hnr•nu~I•• Procedimientos 

de 2estión 

(>~u wn• ouur111r~ • ••thlr 

Fi~. 2.7: Impacto lle In mclodnlogía en el entorno de desarrollo 
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2.5.4.2 Características deseables de una metodología 

• Existencia de reglas predefinidas 
• Cobertura total del ciclo de desarrollo 
• Verificaciones intem1edias 
• Planificación y control 
• Comunicación efectiva 
• Utilización sobre un abanico amplio de proyectos 
• F<icil formación 
• Herramientas CASE 
• Actividades que mejoren el proceso de desarrollo 
• Soporte al mantenimiento 
• Soporte de la reutilización de software 

2.5.5 Clasificación de las metodologías(Tabla 2.7) 

ENFOQUE TIPO DE SISTEMA FORMALIDAD 

ESTRUCTURADAS 
• Orientada a procesos 
• Orientadas a datos GESTIÓN NO FORMAL - jer<irquicas 

- no jerárquicas 
• Mixtas 

ORIENTADAS A OBJETOS TIEMPO REAL FORMAL 

Tabla 2.7 : Clasilicaciún de las mi.:lodologias 

2.5.6 Principales metodologías de desarrollo 

2.5.6.1 Metodología MERISE (Tabla 2.8) 

Niveles Datos Tratamientos 

Conceptual Modelo conceptual de datos Modelo conceptual de tratamientos 

Or~anizativo Modelo lógico de datos Modelo organizativo de tratamientos 

Fisico Modelo físico de datos Modelo operativo de tratamientos 
1 

Tabla 2.8 : Mctodologfu MEHISE 
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2.5.6.2 Metodología SSADM (Fig. 2.8) 

SSADM ..... ....,...., ...... ....,...., ..... ....,__, 

Pl:111if1"·:.h:i .. ··n 
l~~lrnh.'J-'i .. ·~1 

2.5.6.3 Metodología MÉTRICA 

Fig. 2.8 : Mctodologln SSl\DM 

• FASE O: Plan de Sistemas de Información 
• FASE 1: Análisis de Sistemas 
• FASE 2: Discfio de Sistemas 
• FASE 3: Construcción de Sistemas 
• FASE 4: Implantación de Sistemas 

2.5.6.4 Ciclo de Vicia Estructurado 

Marco Tetírico 

o .¡¡¡ 
t: 
o 

"' ~ o 

Estudio. La etapa de Estudio de viabilidad o estudio inicial. Su principal objetivo es el estudio e 
identificación de las deficiencias actuales en el ambiente del usuario. establecer lmevós"objetivos. 
y proponer "escenarios" viables · 

An:ílisis. Confom1e a las alternativas generadas por''eLe~tudio; en esta etapa se~'Mód~l~n"·las 
necesidades del usuario a través de DIAGRAMAS "especiales (DFD, E~),·{Iaiidotc0Ílio,1;esúltado 
las Especificaciones cstrm:turada_s. · '•.f.•· · ·• ···::,:.;:;·:.~·.: .• :i:;, ,'.,0·,·,·':'..'.~;:_~,'.:.~;:;;.;:.;r;:·' ';·';'· · 
Diseño. En esta etapa .se "disefia" eL sisten'ia;.:detér111il1~ficlb· '.·10~(11ig<l~i[ü~'.·,~g;~1Woi1~'iltcs ,del 
sistema. de acuerdo a una jerarquía apropiada;:'á IÓs· prócésadÓre~'(Iia'~dZ.Va/éj.y}í' 1a·:rui1dó1i ~. 

' , ' ,_. -" ... r:'.'~::.-. ~-~i'7,;;.·:.~ .'~'..-~-;.·. : , , 
.: -·- . , -~ - ~- < -- -'. ~::· /-,: >·' ; '~ <'. .:_ : .. :'.::; .;·::~-~-i~.--!~,,:j,<~¡.~-r_;_:;:;'r''_<~·:.:,:r.· ::·,y.i.·;;.:.:.~.:.-;f:~; ~'.!' ~~-'.~ :_ 0·'((·'F . ·, . · 

Desarrollo. Esta actividad incluye .la é'odificación', e' frítegraCió'i{de~ lo~;1iÍÓdulos co1(téén'ié:as de 

programación estructurada. . .. · < i·i·~:·'.,';iji2¡t~':t/"]~:,i~~t(~;:,~,·;~~i}·;·[;~m1·'~,J;,J!3i}:ij_H~~·ff ?~ ... · ' · ·· 
Pruebas de aceptación .. Consiste. eh préparárúri 'co,í1júnto ~.~cás~s'para éfectúár las pruebas del 
sistema. "·.. ,_, . ._ ·,,,.,;,~'! .. •-:,;· . ~. ·-,::··::·: ,. '·' .... '· .. ••;•. 

Garantía de caÜd:td. E~ estd et~ph-~e ~fe~túa\i TEsf'fthal de.~cep~aclón del Sistema. 
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Descripción de procedimiento. Consiste en la elaboración de la "descripción formal" del nuevo 
sistema: Manuales del Usuario, Manuales del Sisteriia, Manuales de procedimierlto. 

Conversión de ht base de datos. Esta actividad sólo se realiza cuando: existcÍ1 sistemas 
funcionundo. 

lnst:llación. Es la actividad FINAL. Existen varias estrategias de instalación: gradual, 
disfriti'Liiaa: completa. Un aspecto importante de esta actividad es la CAPAClT ACION. 

2.5.6.5 Modelo Lineal Secuencial (CICLO DE VIDA) 

Esta es la metodología seleccionada para el desarrollo de nuestro portal. Este modelo exige un 
enfoque sistemático y secuencial del desarrollo del software. Este modelo se refiere al espectro 
completo de actividades de un sistema dado, comenzando con la identificación de una necesidad 
y extendiéndose hasta el diseño y desarrollo del sistema, producción y/o construcción. uso 
operacional y mantenimiento del mismo. En la siguiente figura se presentan las fases de este 
modelo. las cuales están descritas posteriormente.(ver Fig. 2.9) 

Análisis de 
requerimientos .--~~~-----, 

Análisis 

Diseño 

Fig. 2.9 : Modelo Linc.al Sccucnciul 

An:ílisis de requerimientos. Se hace un estudio sobre la factibilidad pard' la realización del 
sish.:ma. así como definir las necesidades de los usuarios. una agilización o disminución del 
til.!mpo de búsqueda de la información, interacción con el usuario, todo el tiempo. además de 
entender el problema y proponer una estrategia de solución. 

An:ílisis. En esta etapa los requerimientos de todos los clemen~os del. sistema se centran 
l.!spccialmentc en el software, es decir, la evaluación del problema y la síntesis de la solución. 
evaluar el flujo y la estructura de la información, refinar todas las funcioÍ1cs del programa en 
dl.!tallc. establecer las características de la interfaz y diseñar las ligaduras del diseño .. 

,', ' '·,.·.:.- • .. , '.d·I:'· •'' (' 

Diseño. En esta etapa el proceso del diseño traduce los requerimientos_ ~11 una representación de 
software que puede ser establecida ele fomia que se obtenga la calidad requerida antes de que 
comience la codificación. ' . ' . 
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Codificación. En estaetapa el diseño d.ebe traducirse en forma legible para la máquina y también 
se rcÚliza la.docul11(!°1úació11 del .sis-terna.. . 

Prueba. Se énfo~a sobréia;lógica.'inférna. del software, asegurando que todas las sentencias se. 
han probádo{y·sÓbre lás

0

cfulicioiiés'exten1ás,~ esto es, realizando pruebas que ~~egure11 que la 
entrada cléfiliida pi·od~1Cirá lós résulta.dos'qúe realmente se requieren. 

Mantcnimi~nto;~Esta tase ~~ele s~r:a~1~tjJhcn~rnecesariaménte, la más larga del· ciclo. Se instúla 
el sistema y se 1)o11e Cll uso.práctico.~LáactivÍdad de mantenimiento implica inejorar la aplicación 
de las unidades del sistema y aumentar los beneficios de este a medida que se perciben nuevas 
necesidades. 

A pesar de los principales problemas que podría presentar, tales como que los proyectos reales no 
siempre siguen un ílqjo secuencial o que es difícil establecer todos los requisitos al principio y 
agregando que se debe ser paciente, la selección de esta metodología para el desarrollo del portal, 
se basa en el hecho de que se parte de la idea de integración de sistemas y servicios que ya están 
desarrollados, lo que evita los principales problemas que pudiera presentar la metodología. 

Algunos cambios o consideraciones que se tomaron en cuenta para el desarrollo de esta tesis 
parten del Ciclo de Vida Estructurado, que se muestra a continuación. 

2.5.7 Marco Teórico 

En el planteamiento de una investigación es necesario hacer explícito aquello que nos 
proponemos conocer, por eso es imprescindible definir el problema que se va a investigar. Del 
planteamiento del problema surgen, por lo tanto, los objetivos internos y externos de la 
investigación. 

Ningún hecho o fenómeno de la realidad puede abordarse sin una adecuada conceptualización. El 
investigador que se plantea un problema, no lohace en el vacío, como si no tuviese la menor idea 
del mismo, sino que siempre parte de algunas ideas o informaciones previas, de algunos 
referentes teóricos y conceptuales. por más que éstos no tengan todavía un carácter preciso y 
sistemútico. 

El marco teórico, marco referencial o marco conceptual tiene el propósito de dar a la 
investigación un sistema coordinado y coherente de conceptos y proposiciones que permitan 
abordar el problema. De éste dependerá el resultado del trabajo. Significa poner en claro para el 
propio investigador sus postulados y supuestos, asumir los frutos de investigaciones anteriores y 
esforzarse por orientar el trabajo de un modo coherente. ·· 

El fin que tiene el marco teórico es el de situar a nuestro 
conocimientos. que permita orientar nuestra búsqueda y 
adecuada de los términos que utilizaremos. 
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En síntesis. el marco teórico responde a la pregunta: ¿qué antecedentes existen? Por ende. el 
marco teórico tiene como objeto dar a la investigación un sistema coordinado y coherente ch: 
conceptos. proposiciones y postulados, que permita obtener una visión completa del sisteina 
teórico, sobre el conocimiento científico, que se tiene acerca del tema. La conclusión del marco 
teórico debe ser que existe un problema científico y ése es el que los investigadores van a 
abordar. 

Es· aqüi'dol1de se realiza la descripción y análisis de las investigaciones previas o de los 
antecedentes teóricos que llevan al planteamiento del problema. 

En general. se podría afirmar que el marco teórico tiene como funciones: 

'• Orientar hacia la organización de datos y hechos· slgnlfig~tlv~s- para descí.ib1;ir las 
relaciOnes de un problema con las teorías ya existentes: · ., ., ,·.. · · 

• Evitar que el investigador aborde temáticas que, dado el estado del conocií11iento, ya han 
sido investigadas o carecen de importancia científica. : · ·· . 

• Guiar en la selección de los factores y variables que serán estudiadas en la investigación. 
así como sus estrategias de medición, su validez y confiabilidad. · 

• Prevenir sobre los posibles factores de confusión o variables extrañas que potencialmente 
podrían generar sesgos no deseados. 

Debemos recordar que: No puede haber un marco teórico que no tenga relación con el problema. 

2.5.7.1 Cómo se debe leer para formular un marco teórico 

Una vez que se ha seleccionado el tema y se ha establecido el problema, se debe realizar una 
lectura sistemática. ¿Qué quiere decir esto? La sistematización se refiere fundamentalmente a la 
necesidad de leer. a fin de desarrollar el marco teórico de la investigación. teniendo en cuenta el 
problema que se va a investigar. 

Esto tiene tres razones: 

• Para poder concretar el marco teórico. 

• Para que sea relevante el tema de nuestra investigación. 

• Para ahorrar tiempo e incrementar nuestra eficiencia. 

Por ello, es recomendable que el investigador, al comenzar a estudiar su tema, trate de poner al 
día sus conocimientos por medio de una sistemática y amplia consulta bibliográfica. En general. 
se recurre a alguno de los siguientes lugares: 

• Una biblioteca (privada o pública) · 

• Una librería 

• Una hemeroteca 

• Redes in f'onnúticas. 
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La recapitulación no debe ser pasiva, será conveniente formular redes esquemáticas. comparar 
puntos de vista. e·stabl_ecer análisis y síntesis, confeccionar fichas. 

_., - .·.: __ . . 

2.5.7.2 lntég~ación del mate~ial 
El ordcl1 qúc llevará la integración estará determinado por el objetivo del marco teórico. Si. por 
ejemplo. es de· tipo histórico. recomendaríamos un orden cronológico de las teorías y/o de los 
hallazgos empíricos. Si la investigación se relaciona con una serie de variables y tenemos 
información de teoría, así como de estudios previos de cada una de esas variables y de la relación 
entre ellas. sería conveniente delimitar secciones que abarcaran cada uno de los aspectos 
relevantes, a fin de integrar aquellos datos pertinentes a nuestro estudio. 

Es fimdamental en toda investigación que el autor incorpore sus ideas, críticas y conclusiones con 
respecto tanto al problema como al material recopilado. También es importante que se relacionen 
hts cuestiones más sobresalientes. yendo de lo general a lo concreto. es decir. mencionando 
primero generalidades del tema. hasta llegar a lo que específicamente está relacionado con 
nuestra investigación. 

2.5. 7 .3 Definición de términos b:isicos 

Un concepto es una abstracción obtenida de la realidad y, por tanto, su finalidad es simplificar 
resumiendo una serie de observaciones que se pueden clasificar bajo un mismo nombre. Algunos 
conceptos están estrechamente ligados a objetos y a los hechos que representan. por eso cuando 
se define se busca asegurar que las personas que lleguen a una investigación conozcan 
perfectamente el significado con el que se va a utilizar el término o concepto a través de toda la 
investigación. 

Si el desarrollador, el lector y usuario del estudio en su fomm escrita han de tener la misma 
noción del objeto. son necesarias normas fijadas y no ambiguas de correspondencia para 
establecer el modelo teórico con el objeto empírico. Estas son las definiciones de conceptos 
teóricos que sirven de puentes entre teoría y empiria. 

Hay dos tipos de definiciones, Definiciones empíricas que anuncian cómo_ se va .. a _observar o 
medir el concepto en el mundo real, o en la empiria, como se le suele _llamar.· Dado :que la 
ddinición explica las operaciones para la observación, es llamada a veces definici?l1.opérácio11al. 

La función de los conceptos o definiciones operacionales es: 

• Ordenar la percepción. 

• Valorar lo percibido. 

• Guiar.la acción individual. 

• Facilitar la comunicación. 
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2.5.7.4 Requisitos de los conceptos: 

• Ha de existir acuerdo y continuidad. en la atribución de deterrÍ~inados contenidos 
figurativos o detem1inadas·palabras .. 

• Deben estar definidos c~ll PI;~.C:isiÓn: contenido semántico e~actan17.nte estnblecid~. 
• Tienen que teilef,'ul1a-ref6°rci1cia empírica: deben rdferirse a algo aprehensibfe, observable 

(aunque se¿1 indircctárÍ1entéf ·· · · · · · · · 

2.5.7.5 Reglas p~r~ <i~fi.llir>· .. 

La función de la definición consiste en presentarlos rasgos ,principales de .laestructura de un 
eonceptó ··para hacerlO más prééiso, délimitándolo de'otros conceptos/afi1~de;fmc~r posible una 
exploración sistemática del objetivo qlle representa. PiÍr¡¡'~llO es necesario tén~r ei1 cÚenta: .. 

,. . - ' . - '.;.- --- - '·'.: - - .:-~-,.,,! ... - .··''"-'~·-_-_ ... __ ·.,,.- . ·, .. ,,_.. J : '· .. 'y,•_·,,,·-

• Validez significa que nuestra definición se ájusiá al 6onc~ptci. ' . : '. ·'· ', ., 

Fiabilidad o productibilidad significa que si repetiriiO's: nuestra níedición o registro. el . • 
resultado será siempre el mismo. 

• La definición debe dar la esencia de lo que se intenta definir."· 

• No debe directa o indirectamente contener el objetiyo,. No debe ser;.c.ircul,ar . 
Debe ser afinnativa . • 

• 
• ',fic; 

Debe expresarse en palabras claras, ,no deb~ contenei tér111inos rebuscados . 

2.5.8 Esquema. 

Es la estructura que permite ubicar el objeto dé la Ínvestigatiórrell el 111arco que lo comprende y 
analizar las partes de que consta: · . · '' · 

Se fomrnla para: 

• Apreciar el objeto de estudio de: forma tC:,tal y en c~cla~lu1 de su~ partes . 
"¡",,: ,:¡: :-·;. '"- ,•-: ·,· -e~ ; ,,. 

• Estructurar el escrito . -~ \_. ',J - . 

• Organizar el acopio de informaclóri: 

• Planear nuestras actividades: ·· ;.•f:• ·'., ··~·¡ •· "' 

En el modelo que sigue se tratan los aspectos generales de una investigación. 

El trab<~jo será más fácil si se desglosan al máximo el objeto de estudio y los aspectos de la 
investigación. 
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2.5.9 Diseño Concreto. 

Lo importante no es conocer toda la lista de posibles diseños, sino apelar al razonamiento lógico 
y a la experiencia para determinar, antes de recolectar los datos, qué ·información nos 
proporcionaní un determinado método y qué relevancia y confiabilidad puede asignársele a la 
misma. 

2.5.1 O La reseña de procedimientos y el proyecto de in,vcstigación. 

Una vez seleccionado el diseño concreto que se va a utilizar, se haceº nec.esario p.oner en claro las 
formas específicas .que éste habrá de adoptar;· definiendo las operaciones concretas para llevarla a 
cabo. A esta actividad la denominamos reseña de procedimientos; y para realizarla es preciso 
detallar: 

• Lasvariablesque se deberrmedir ysu relación co~ lasoti-asvariables que intervienen . 

Los esqu~rnas JÓgicÓs de comprobaciórl y la inter¡)~eiación que puede dárselcs a los 
diversos resultados po"siblés. · · · · ··· · · 

• 

Los p~sos nec~sarios p~ra llevar ,a cabo ~l diseño de la ·investigación. ordenada y 
ex plíci tamc1ite. . · · 

• 

• Los recursos materiales y human~s ncces~~ios . 

Cualquier otro elemento de importancia para la demarcación de tareas: cronograma. presupuesto. 
lista de actividades y materiales, fonnas de registro, etc. 

La reseña de procedimientos debe ser completada, para mayor claridad. con un esquema de 
presentación de la investigación, que será previo y provisional. Este esquema tiene por objeto 
proporcionar una visión general de cómo va a res111tar, en conjunto, nuestro trabajo, lo que nos 
servirá de orientación acerca de sus posibles omisiones, incoherencias y contradicciones. Debe 
constar, cuando existen datos que se van a procesar estadisticamente, el plan de cuadros que se 
presentarán y, en todos los casos, del esquema de capítulos o partes que se desarrollarán en el 
contenido del trabajo. 

Estos l!squcmas son tentativos y, por lo tanto, están sujetos a una cantidad de rev1s1ones 
posteriores. Lo importante no es elaborar el plan perfecto, sino· poseer de antemano una guiu que 
haga posible una actividad más organizada. ···· •' · · "' · · 

Estas tareas pueden desarrollarse antes o después de erÍcara·1:. l~::¿P·~~~cio1~aliz~ción. pero es 
fi.1ndanwntal que estén concluidas antes de abordar larccolccció¡:¡' aeidatos/ya que de otro modo 
trabaremos a ciegas durante toda esta etapa. · . · .<· · , {.; . . 
El proyecto es un documento que elabora el desarrollador para ~spccificarlas características del 
sistema que va a realizar. Generalmente va antecedido de un anteproyecto, un documento similar 
pero menos preciso que se elabora al comenzar el desarrollo, apenas se hayan definido sus 
características principales. 
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Metodología 

En un anteproyecto deben exponerse las características del problema,- su justilicrició1-1, los 
objl:livos de la investigación y (si las hubiere) las hipótesis a verificar. En un proyecto es preciso 
completar mucho más la información, profundizando y definiendo mejor· lo tratado en el 
anteproyecto y agregándole lo relativo al diseño de la investigación, así como un marco teórico 
que haga comprensible el sentido de lo que se proyecta. 

TESIS CON 
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Capítulo 3 

Capítulo 3. Calidad, Normas y Estándares 

3.1 Panorama histórico de la calidad 

Aunque en la actualidad se ha dado más importancia a la calidad. este tema no es nada nuevo si 
volvemos la vista hacia atrás. las necesidades humanas de calidad han existido desde siempre. así 
también los medios para satisfacerlas se han modificado de acuerdo a los cambios. 

Antes de la Revolución Industrial, la calidad se basaba en los principios de inspección del 
producto por los mismos consumidores (en la actualidad se sigue utilizando en algunos 
mercados), en la confiabilidad y reputación de los artesanos. Durante esa época, el comercio 
creció de modo que salió de Jos límites del pueblo dando lugar al desarrollo de la tecnología. 
Surgieron nuevos conceptos, se inventaron herramientas para controlar Ja calidad, como fueron: 
especificaciones por muestra y garantías de calidad en los contratos de venta. 

En las grandes ciudades, los artesanos se organizaron para fon11ar estrictos monopolios para el 
cumplimiento de la calidad del producto, sus estrategias incluían especificaciones impuestas para 
los materiales de entrada, procesos y artículos terminados, auditorias del comportamiento de los 
integrantes y controles de exportación sobre artículos terminados. 

En 1800, durante la Revolución Industrial. en Europa. se creó un sistema industrial que dio lugar 
a la aparición de las primeras máquinas de producción en serie donde los artesanos se 
conv1rt1cron en trabajadores y los maestros en capataces: este sistema creció rápidamente 
afectando principalmente a los talleres pequeños los cuales muy pronto quedaron como obsoletos. 
La Revolución Industrial también aceleró el desarrollo de estrategias nuevas, entre las que 
estaban: las especificaciones escritas para procesos, materiales y artículos terminados, 
mediciones e instrumentos de medida, laboratorios de ensayo y una gran variedad de formas de 
estandarización. 

A finales del siglo XIX, Estados Unidos adoptó el sistema de Taylor que contenía una gran 
variedad de métodos entre los que estaban la creac1on y utilización de departamentos de 
planificación y ejecución, este nuevo sistema logró un crecimiento considerable de la 
productividad. aunque también tuvo un efecto negativo en la calidad de los productos. los 
directivos de las fftbricas se vieron en la necesidad de crear un departamento de inspección4

; sin 
embargo <tños más tarde las grandes compaiiías vieron que la producción en serie y la inspección 
no evitaban que una gran cantidad de productos resultaran defectuosos y se inició la aplicación de 
métodos estadísticos en los procesos de producción. 

Fue así como durante la Segunda Guerra Mundial, se utilizó "el Control Estadístico de la 
Calidad·· que consistió en la realización de muestreos aleatorios sobre el producto final teniendo 
como objetivo mejorar la calidad de la fabricación de los artículos militares ya que el ejército 
americano exigía a sus proveedores el control de sus procesos. 

-1 ¡\ partir de esto. la calidad cmpczl> a entenderse como ••inspección··. lo que consistía en supervisar ~I -1 OCJo/i, del producto um1 ve/ 
terminado. pero tamhién ocasionó serios prnhlcmas pues In inspcccilln ar"'indla un costo al producto y !ns prohlcnms de fohricaciún 
se dctcctuban ul final. 
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Después de la Segunda Guerra Mundial, en Japón se realizó un programa para alcanzar Jos 
objetivos nacionales mediante el co'mercio de nuevos productos en vez de por medios militares5. 
Los fabricantes más importantes cambiaron su producción militar a productos civiles; pero se 
encontraron con un obstáculo para comerciar en el ámbito internacional, pues la: Í-eputaC:ión 'que 
ganaron durante la guerra fue que producían artículos de muy mala calidad. 

Para resolver este problema, los japoneses aprendieron de otros países cómo, gestimmba1i· la 
calidad, de esta fomm enviaron a representantes a visitar eiriprésas · extraí1jeras;'.est'i.1Clia1:on sús 
enfoques y también invitaron a conferencistas extranjeros para que visitaran .lapón' y dirigieran 
cursos de formación para los directivos. -' · ., ·. ·· · 

Es aquí donde surge un nuevo enfoqu~ de los sistemas d~ calidad co11·Jk~:¡~~~ta6ion~s de W. 
Edwards Deming"y._el ··Dr .. Joseph··Juran· :de cuyas"invéstigacióncs :sé'idéspréndierbri' conéeptos 
como: ,.,. · "'":::"""' '·'" >.·. · "': · ;::.,.·,::,::é :')i:c=-: ·,e: · \'· ' 

a) Gestión de'Ja:~aiié!ád l!¡;itei'id,icla"ri lii~·'rú~6i~·;~~~ cleli~j~~fü;e';ri:: 
b) Mcjo~acontinua. ·•·c':"'.·il:··',:> •,.', '::5·' ;./ 

c) La cal id ad 'se ~n6Uenfra' ~;1 ~I ~~t?i~to,···· ~6Atr61 á~1 ~r6ces0?·' ' 
' ·,, ,·~ ': . '" " ., .. ' ' 

. -_,,,' ·. .~ , 

En 1946, tuvo su origen la ASQC (A~T1eric~n Society. 'f¿,r Q~ality C~r;trol) siendo su principal 
promotor y primer presidente Géorge D., Edwards'. Eri ese n1ismoañ6; se creó la JUSE (.lapanese 
Unión of Scientists and Engineers) · por iniciativa de:Kén.,ichi Ko'yanagi quien fue presidente en 
los primeros años. 

Durante los años sesenta y setenta, un. gran número de :r~bricantes japoneses incrementó su 
participación en el mercado norteamericano donde tuvo ·gran éxito; la razón era su calidad 
superior. Esto afectó a muchas industrias, sobre todo "de : aparatos electrónicos de consumo. 
automóviles, acero y máquinas-herramienta. El efecto de la comercialización japonesa fue su 
exportación masiva que tuvo un impacto muy fuerte en !_os Estados Unidos especialmente en la 
man u factura. .. 

Durante la década de los ochenta, la calidad pasó de ser un requ1stto a convertirse en una 
estrategia competitiva, dando lugar al surgimiento de distintas políticas de calidad entre las que 
destacan: . ' · . · 

a} Mejora del diseño que se traduce en implantar n~étodos preventivos. 

b) Uti lizáclói1- de la filosofia de "Cero Défectos'; que consiste _en hacer 
las cosas bien a la primera. ·. . 

c) Espíritu de mejora permanente y búsqueda de la optii'nizaciónde 
la productividad .y el ahorro. : ¡·:e·':, .. 

El siglo XX ha traído un rápido crecimienfo:de'. l:>i,~Jgs~'~\:;~;~ici'cis tanio ;~n vblu1úé;1 como en 
complcj id ad. han surgido grandes industrias· comq_ son _lajndustda_ automotriz, electrodomésticos, 

;:., !-'-,: :-.,-:"''-'""'.': > ;:: 
( Como i:onsccucncia de la Segunda Guerra tv1un.dial, Jap.ón se éón~irÍ

1

ió'·c~ "~n· Pa'rs··,~~~íllL,1ilm.lur, ti~'-prc;du~.[¡,s-· béÜC<;S~ pero sus 
productos tuvieron grundcs problemas por su fulla de calict.ud: ··, - , - - · 
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las telecomunicaciones, suministros de energía, transportes, _por mencionar algunas, sin-embargo 
debido al nípido crecimiento. tanto las grandes como las pequeñas en1presas se Iian j:>'réócupando 
por que sus productos o servicios sean cada vez más competitivos teniendo como principal 
objetivo el de satisfacer los requisitos de calidad del cliente. - -

El satisfacer los requisitos del cliente no es sólo responsabilidad de una parte de Ja empresa, sino 
que todos participan en él, esto quiere decir que los sistemas administrativos propician la toma de 
decisiones basadas en hechos, los empicados colaboran en el mejoramiento de los procesos de 
trabajo así también existe la participación de los proveedores para el mejoramiento conjunto de 
los productos y servicios. 

En la época actual aparecen otros términos, se habla ya de Administración de la Calidad Total. es 
decir, calidad en toda la empresa, donde se tiene como objetivo no sólo satisfacer al cliente en el 
producto o servicio, sino también en atención, servicio de posvcnta, y distribución. Esta es la 
razón de que las empresas de todo el mundo deseen obtener un reconocimiento que brinde a sus 
clientes la confianza de que se está asegurando la calidad en sus productos y servicios. 

3.2 Calidad 

El concepto de calidad ha tenido diversos significados a través del tiempo el cual se ha adaptado 
según las necesidades cambiantes de la empresa; en la actualidad la calidad de un producto o 
servicio la dclinc la empresa de acuerdo a su posición comercial. Se han tomado como base las 
interpretaciones de expertos en calidad muy reconocidos como son: W. Edwards Deming. 
Kaouro lshikawa, .Joseph M. Juran, Armand V. Feigenbaum y Walter Shewart. 

La norma ISO 8402/1994 define el concepto de calidad como: 

.. El co11ju11w de características <le u11 elemento que le co11.fiere11 la aptitud pa,.a satisfacer 
necesidades explícitas e implícitas" 

En la actualidad. la calidad se basa en tres aspectos importantes para su administración:6 

1. El concepto actual de calidad que se detem1ina por las expectativas de los clientes. ya no se 
basa por inspección, sino por mejora continua. 

2. El involucrar a todas las personas que conforman la enÍpresa en la mejora.dando-capacitación. 
trabajando en equipo y ejerciendo el liderazgo, considerando la participación de pro\1cedmcs 
y vendedores. · .,_,_ _ - ·. ·:>,- ,. -· · ·. · 

3. La utilización del método científico, es decir, basáricl6~~-,-~f¡- datbs~;y:,:r;~f~i1-copilíiones. 
identificando problemas, sus causas y la implantación' de :solucibnes L1til,iz~ndo técnicas 
estadísticas. ·:·· :;:;-; ~u.r:~';•;: .<· 

'' Rclcrcnc1a !ornada de h11p://www.cspol.cdu.cc/CATALOGO/UNACADEMICAS/FIM/calidad.h1111I 
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3.3 Sistemas de calidad 

La nonrn1 ISO 8402/1994 define al sistema de calidad como: 

"Lu estructura orga11izacio11al, los prtJcedi111ie11tos, los proce~·os J' 
lo.<t recursos 11ecesarios para impla11tar la admi11istració11 de fu calidad". 

Lo anterior significa que el sistema de calidad está compuesto de los elementos. antes citados y 
está diseñado para cubrir las necesidades de calidad dentro de la empresa, es decir, asegurar que 
los productos y servicios cumplan con los requisitos del cliente. 

Lu complejidad de un sistema de calidad depende del trabajo qúé ·;~ re~IÍce, de Ios ,métodos. 
capacidades y habilidades para llevarlo a cabo, por estas razones, un sisten1a de:cálidád vmía de 
una empresa a otra. · · · . · · · .é. : .. ·:;... · · · · ··· 

Podemos visualizar al sistema de calidad en cuatro niveles como se muestra: e~ la.Figurá3. I 

Instrucciones de 
trabajo 

Registros de calidad 

Fig.. 3.1 NI\ eles di.' calidad 

NIVEL 1.- El Manual de Calidad define la política y describe el sistema de calidad ele la 
Organización. 

NIVEL 11.- Los procedimientos determinan la forma específica ele cómo d~~~ri-ollm'. las 
'::1·~.\:''·. ;.-.,..-.'. 

actividades. 

NIVEL IV.- Los registros de calidad proporcionan la evidenciu objetiva de resultados obtenidos 
o de actividades realizadas. 
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3.4 Conceptos básicos 

En la actualidad. la mayoría de los países industrializados ha adoptado el estándar ISO 9000 no 
sólo como una norma de aseguramiento de sus sistemas de calidad sino también como un 
lenguaje común para realizar transacciones comerciales; lo que implica el uso de una 
terminología de la calidad para poder atender las necesidades del cliente, debido a esto. muchos 
términos de uso frecuente en el ámbito de la calidad, tienen un sentido específico en relación a las 
definiciones que se utilizan en el lenguaje cotidiano. 

A continuación, se han seleccionado los conceptos básicos que serán utilizados a lo largo de esta 
tesis. Estos conceptos están basados en la norma ISO 8402/1994 o NMX-CC-00111995. · 

Aseguramiento de la calidad. Es el conjunto de actividades planeadas y sisteniátiéas implantadas 
dentro del sistema de calidad y demostradas según se requiere pál;a ·pr6¡:i0rc:iionar 
confianza adecuada de que un elemento cumplirá los requisitos parala calidad.· . ' 

Calidad. Conjunto de características de un elemento que le confieren la aptitud para satisfhcer 
necesidades explícitas e implícitas. 

Cliente. Es el receptor de L;n producto suministrado por el prov~iedo1'. 

C01¡for111idad. Es el cumplimiento de los requisitos especificados. 
, ·"' .... '.-:cj' :,:;'.-•·: ', 

Est/"l/Cfllra organizacional. Las responsabÜidade;, aut~~ié.iades y relaciones configuradas de 
acuerdo a una estructura a través de lá cuáf'uná' organizáción desempeña sus funciones . 

. : :: -<.·«;}·:~-~--- .. ~·:;'.~:~:~}fj~i~~:t;:;;~~~t\·~'._;.~;'~¡.~;/ .,:;' ~~.-.. \ 
Evidencia objetiva. Es la informacióúqúe'puede'ser,'probáda como verdadera, basada.en hechos 

obtenidos por medio de obse..Vációli/Ínedii:ión; ¡:irúebau otros medios. · 

Manual de calidad. Es un documento ~ue esta~lece lapolíti~a decalidad 
calidad de una organización.: · · · 

y describe el sistc1pa de. 

M(!/oramiento de la calidad. Son las acciones tomadas en toda la organizaciói1 ·para ·Íl~j¡:~i1;e11tar 
la efectividad y eficiencia de las actividades y procesos a fin de pro\fe(!r be11clicios 
adicionales tanto para la organización como para sus clientes. : . . .~;i;, ¡.·•<> fl': . 

_ .. ,.~--:~;~E/~.'.:~;:_:{._ t:·,_ i 

No c01!for111idad. Incumplimiento de un 'requisito especificado. .:;.::0>';··~:: .. ,.:· ':;- ·'·º'; 
' -~' .': .·. ( .. · · ... ;.'\.;t>~.:_;~J-~'-~./ .. ~~~~,'/.;;,¡~.i-;< :_.j~i'f;·. :";_;. : 

( Jrga11i:::ac:ió11. Puede ser una compañía, corporación, firma, empresa o, iri;t¡t¿¿¡ó'n '(, pri~té de la 
misma ya sea incorporada o. no, pública o privada que ·tiene::funcioíi'és :y'adniinÍstración 
propia. ' ,:, Jii .::<;:h:'.?;:;);;?: 

;·,·~- ., ;,:_:-,<-

Plan de calidad. Establece las. p'ráciicasf /rélev~rÍtes esb~~cífi~~{~d~::~~:lldad, los recursos y 
secuencias de aclividadésperteneé:ientes·a. un producto, proyecto o contrato particular. 
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1'/aneac:iún-de. la calidad. Son las activ.idades que se realizan pára ·detenTlinar los objetivos y 
requisitos para la calidad así tambiénlos requisitos para la implantación de los elementos 
del sistema de calidad. '' ' 

.:.·. .-_,_"_ .. _-,. ¡-· -"":"". 

f>o/ític..;{, de.'c~llidÚd. Son las,ciir¿étrice~ y C>bJeúvc:>s g~rieralds de uim organización referente a la 
,calidad yquesoJÍ exp~e~ac;l~,sp9r,_J~;altá_Óire,cctón: ( ' 

p rocéd ¡//ii~~};~:;~~t ;~: t-;;;:;;~-.t~s:~:~r1-?.~t~~~~:~!¡~;;: íif ;;;~~ª ~~é:;i:ld~d.' 
- ·: . ·. ~ _... · _. __ ... · '-;::."--· --- , __ -= ..... {-__ ,_,~ .. ---~~)f\-;..":;,:T:~::·':~ ..!... • .: --.~ ,., ' -- ._,.. --··-"" " -- - - -

Producto:· Es el .. fosl.lltado.de-aciiviclades b procesos.,: 
'. __ J - " ' __ ,::/~_,.·-~-}~J:(ij;:~~:~:_: .. ~j_}~'{};{ >~ ·t;~ :--:~- -' ~-

Registro. Es un documento queiproyeéevidenda objetiva de las actividades ejecutadas o 
rcsultridos Üble1lidos. ·· · ; ~-\-~:.< · · ,- -~, ·· ·· · -

' -_ ~- . - :?;'~,--.~-:~'.~~)~~{1,f/~~ .. :;~j: .. ~k/:~.,;~;~: .. <.~~\ -:· ... 
Servicio. Es el resuhado ·generado·· por ;-actividades en la interrelación entre el proveedor y el 

cliente y por las actividades internas' del proveedor para satisfacer las necesidades del 
cliente. 

Sistema de calidad. Es la estructura organizacional, los procedimientos, los pro'cesos ·y los 
recursos necesarios para implantar la administración de la calidad. 

3.5 Antecedentes de las Normas ISO 

Desde hace muchas décadas en Europa se tuvo la preocupac1on de estandárizar productos y 
servicios; ele esta inquietud en 1946 surge la Intemational Organization for Stardardization (JOS) 
con base en Ginebra Suiza; en ese mismo año, cambió el orden de sus siglas !OS a!SQ por 
derivarse del griego "ISOS" que significa "igual". De esta organización_ son miembros IÓs 
organismos de la comunidad europea. · · 

La comunidad europea determinó necesaria una norma única de calidad::y pidió a la lntemational 
Organization for Stardardization (en español: Organización Iriternaci61úíl.para lri Estai1dárización) 
que elaborara tal norma. · ' · · 

En 1979. se creó el Comité Técnico 176 (~T::176):'para'r~~1iirií-'ja'rcclacciÓ1; de una norma 
unificada de calidad. En 1987, ISO presentó los,primerósdücuií1el1tos de ISO 9000 que consistía 
en guias para la selección y LISO, guías para .ponef:',en,Íl}arch'a (ISO, 9004) y las ISO 9001, 9002. 
9003 (Modelos para aseguramiento de la calidád)!;;\'i·' .· >? ::· : :; ' ' · 

En 1990 en México. la Dirección Gener:l·d~
0

~6;Z'~~0tbci~):de la Secretaría de. Con~ercio y 
Fomento Industrial (SECOFI) publicó la serie de normas d~Ia NMX-CCl a la NJ'vfX-CCS.;, 

En 1994 ISO publicó la versión actualizada de 19,87; en México s~ publicó el equivalente en 
1995. ,,¡5 -, ' 

Gd!s~~ c~~i~zJ 
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Aseguramiento ele la calidad 

ISO 9001. Esta norma se utiliza para las organizaciones que necesitan asegurar a sus clientes que 
los requerimientos y especificaciones cumplen durante todo el ciclo, desde su diseiio hasta el 
servicio. Esta norma se utiliza cuando existe un contrato que requiere de un diseño específico y 
cuando los requerimientos del producto son establecidos. · · 

ISO 9002. Si ya se tiene un diseño o cspecifica~ión la norma más apropiada es laISO 9002 pues 
sólo se tiene que demostrar la capacidad .en producción e .instalación. J::s menos rigui·osaqí.te ISO 
9001. '·.:,'.·'"· 

ISO 9003. En· esta norma únicamente. se requiere móstrar la caf.lácidad para· 1á ,iííspecciórl y 
prueba. 

En la siguiente tabla {Tabla 3.1 ), se muestra el grado de cumplimiento de las nomrns ISO 9001, 
ISO 9002 e ISO 9003. 

¡. --·-------------- ELEMENTO DE LA NORMA j__900_!_ __ J_2_f!_~_l._~_()()3.J 
: .-1:._l_ _ _j Responsabilidad de la dirección e 1 e J _____ . __ __ 
¡_-1.2 _J Sistema de calidad e 1 e J _____ .. 

.¡. 3 __ __J __ l~_(!_~!_c<;.i_<i~-~ contra t_o _____ .___________ _J _~ --~--] ___ tt . 
-1.-l _/ C:_o_ntro 1 de __ ,1_i.:'._e11o ____ . ____________________________________ J_ ..... ~ ___ J ____ ~_l ___ .. J F 

-1.5 _J <:;()11~1·01 de_~l_ocume~!os _ _y d':'.~-------------·--------·---- .. _J ---~- J _____ e e 
-1.6 

1· 

•._:'_:.I_ __ j Control ck productos proporcionados por el cliente 

·_-l.8_J Identificación y rastreabilidad del producto 

:_~ Control del proceso 

.¡. 10 _ j. l_~l~F_l!_".Ci_<:\_I!_>' prueba 

-1.11 ; C()n!r()I de eg.!!ir.~ .. q~_i11s12e"._ció11_. __ mc_di".i.ó_11__y_prueb':'._ ___ _ 

_J ____ ~ ___ _J __ • 
1 • 1 • j ____ ~--- __ ; 
1 • ,_._J ___ -
1-~~J _____ Jt __ 
J_~ __ J ..• 
J • 1 • • 
1 • • • _:l.:_~~ Estado de inspección y prueba 

-l.13 .f.Co1~trol_dc_p~~~!.':l__no conforme ____ ]__ ~-- '. . 
-1.14 ¡\_(;t;i_~n cor:_r:i:.ct iva_r_['_r_c::.c·n_ti~_¡i_ ___ ............. --·----------------- J e e 
.¡ 1 . ! Manejo. 
·~--~~._J _e n ~-re~· 

al 11H1CCIH1111 icnt o. Clll pnq UC, 

-1. I <> 1 Control de registros de calidad 

conservación YJ ___ ~ • • 
1 • ) __ • __ 

-1.17 _j¡\~q~tor_ii!s_de calidad in~l!rnas _J ____ e_ .. J. --~ 

-1.18 Capaci.t .. aci¡j.'! ... ---··---·-----------------------------·-·-· ·--·- ... L ... ··-~--_ • 
.¡. 1 <J Scr\'icio 

.¡ .20 Técnicas estadísticas 

• Requisito total Requisito parcial 
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3.6 Estándares 

113ERESTANDAR (IBST) es un serv1c10 de iríformación de la Conferencia de Autoridades 
Iberoamericanas de Informática (CAIBI), patrocinado 'por la Comisión Europea. sobre estándáres, 
metodologías y guias relacionadas con las'. tecnologías de la información y de inte.rés para- las 
administraciones públicas, como asimismo sobre las Organizaciones que las prodJicen _ o _ 
difunden. -- - -~-- -

El término estándar se utiliza én el context6 de IBST en un sentido amplio (¡lié Ü1cluyc: 
esti111dares 'de iure' o emitidos por organizaciones nacionales e internaeionalesderíorrimlización. 
P/\S o especificaciones disponibles públicamente, e incluso especificacicines 'técnicas que 
funcionan como· estándares '_de tacto' aunque sean propiedad de una compañía >ll cirgariízación 
determinada. 

El criterio de inclusión en IBST es su relevancia en algún aspecto deluso dé la~ técnologias de la 
información en las Administraciones Públicas~ para los paises miembros de .CAIBI." 

Los ámbitos que maneja son: 

1. Desarrollo de sistemas de información 
2. Interfaz de usuario y factores ergonómicos 
3. Servicios de gestión de datos 
4. Intercambio de información 

4 .1. Caracteres y símbolos 
4.2. Datos relacionados con dispositivos físicos 
4.3. Intercambio de documentos ofimátieos 
4.4. Intercambio de datos gráficos 
4.5. Compresión 

4.6. Medios para el intercambio de datos 
5. Servicios de telecomunicaciones 

5.1.- Redes de área local (LAN) 
5.2.- Redes de área extensa (\VAN) 
5.3.- LAN/WAN lnterworking 
5.4.- Gestión OSI. Coexistencia OSl/TCP-IP 
5.5.- Terminal Virtual y transferencia de ficheros 
5.6.- Servicios de Mensajería 
5.7.- Servicios de Directorio 
5.8.- TCP/11' 
5.9.- Servicios Internet 

6. Sistema operativo y gestión del sistema 
7. Servicios de seguridad 
8. Informática distribuida 
9. Multimedia 

Para la completa guia de códigos y normas de estos ámbitos es necesario recurrir al sitio 
http://www.map.es/csi/caibi/ibst/cstandar/. En funcióri del desarrollo del portal, solo se 
mencionaran algunos de los puntos 1, 4 y 7. 
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Capítulo 3 

1 
1. Desarrollo de Sistemas de Información 

1 

1 C1ídi~o 
11 

Título 
1 

1 IEEli J-STD-016 11 Procesos de ciclo de vida del software. Desarrollo de software. Acuerdos clie;1te/proveedor. 
Estándar provisional de EIA/IEEE. 

1 

IEEE 1016-1 11 Práctica recomendada para descripciones de diseílo de software ' 
1 . L . ' 

IEEE 1042-1987 11 Gula para la gestión de conflguracioncs del software 1 

!füoE 1074 11 Estándar de 1 EEE para el desarrollo de procesos del ciclo de vida del software 1 

IEEE 830-1993 
11 

Práctica recomendada para la cspeciflcación de requisitos de software 1 

1 
IEEE 982.1-1988 

11 
Diccionario de medidas estándar para la producción de software flable 

1 

1jSO/IEC14102 11 Tecnologías de la información - Lineas de orientación para la evaluación y selección de 
herramientas CASE 

1 

1 ISO/! EC 12207 11 Tecnologías de la información - Procesos del ciclo de vida del software 1 

l isoiI EC TR 9294 11 Tecnologías de la información - Lineas de orientación para la gestión de la documentación 
-- del software. 

1 

1 
ISOil EC 2382 11 Tecnologías de la infonnación - Vocabulario 1 

1 
ISO 8402 11 Gestión de la calidad y garantía de la calidad - vocabulario 1 

' ISO <J000-3 EN 29000-3 
11 Nonnas de gestión de la calidad y garantía de la calidad: Parte 3: Orientaciones para la 

aplicación de la Norma ISO 9001 al desarrollo, suministro y mantenimiento del software 1 

\J 11 .-STD-4<JS 1 Military Standard. Software Development and Documcntation. 1 

'{:'y_l_;\::_C.C- 1. 1 Sistemas de Calidad. Vocabulario 
1 

'{~·! X-CC-2 1 Sistemas de Calidad. Guia para la selección y uso de normas de aseguramiento de calidad. 
1 

;\,\t;-,:-CC-J 1 Mo~e~o de aseguramiento de calidad para el diseño, proyecto. fabricación. instalación y 
scrv1c10. 1 

1 
'\:~_IS_:J"C-4 1 Modelo de aseguramiento de la calidad aplicable a la fabricación e instalación 

1 

1 
~-\LX-< ·c-5 1 Modelo de aseguramiento de la calidad para la inspección y pruebas flnalcs. 

1 

Tabla 3.2 Códigos de normas para el. dc~arrollo de sistemas 
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1 
4. Intercambio de datos 

1 

1 
4.1. Caracteres y símbolos '. 

'' 1 
1 Código 11 Titulo 

1 

j 1so 10646 11 ISO/IEC 10646-1 Tecnologlas de Ja información; juego universal 'ele caraeteres 
codificados en varios octetos; 1ª parte: arquitectura y tabla mUltilingüe . 1 

l ISO/IEC 
646:1991 11 Juego de caracteres codificados de 7 bits para intercambio de.información 

1 

liso 2033 11 Codificación de caracteres legibles por máquinas (MICR y OCR). 1 

l 1so 2047 
11 Representaciones gráficas para Jos caracteres de Control del conjunto de caracteres 

codificado de 7 bits 1 

liso 2375 1 Procesamiento de datos - Procedimiento para registra secuencias de Escape. 1 

liso 3166 1 Códigos para la representación de nombres de paises 1 

1iso4217 1 Representación de monedas y fondos 
1 

l 1so 6937 
1 Conjunto de caracteres gráficos codificados para comunicación de texto - Alfabeto 

latino. 1 

l 1so 1073-1 
1 Juegos de caracteres alfanuméricos para reconocimiento óptico - Parte 1ª: Juego de 

caracteres OCR-A - Formas y dimensiones de la imagen impresa 1 

'ISO 8601 
ISO 1073-2 

11 Juegos de caracteres alfanuméricos para reconocimiento óptico - Parte 2ª: Juego de 
caracteres OCR-8 - Formas y dimensiones de la imagen Impresa 1 

Tuhla 3.3 Códigos de normas pnm el intercambio de datos 

4.2. Datos relacionados con dispositivos físicos 1 

j Código 1 Titulo 
:=======: 
1 OPI j 1nterfaz de pre-impresión abierta 

:========: 
1 PDF 1 Formato de documentos portátil 

:=======! 
1 PostScript 1 PostScript (Levels 1 and 2) 

:========: 
ISO/IEC ,, Tecnc:ilo~las de Ja i~formación-: Lenguajes de proce~o ~Lenguaje de 
10180:1995 (SPDLl descripción de páginas normalizado (SPDL) .··.·.•· '. 1 

Tahh1 3.4 Códigos de nnrmus fliUH dispositivos J1sicos 
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1 

Código 

HTML (RFC 1866} 

iCalendar 

PDF 

XML 

l ISO/IEC 10179 
{DSSSL) 

' ISO 8879:1986 
(SGML) 

1 PostScrigt 

1 RTF 

Código 

GIF 

PNG 

1180/IEC 9592 
{PHIGS) 

1 

1 
Código 

180/IEC 11558 

180/IEC 15200 
ECMA-222 

Capítulo 3 

4.3. Intercambio de documentos ofimáticas 1 

1 Título 
1 

1 HyperText Markup Language 
1 

l 1nternet Calendaring and Scheduling Core Object Specification 1 

1 Formato de documentos portátil 
1 

1 extensible Markup Language (Lenguaje de marcas extensible) 
1 

11 Tecnologlas de la información - Lenguajes de proceso - Semántica de 
presentación de documentos y lenguaje de especificaciones (DSSSL) 1 

11 Tratamiento de la información -- Sistemas de texto y oficinas-- Lenguaje de 
marcas generalizado estándar 1 

11 PostScripl (Levels 1 and 2) 
1 

11 
Rich Text Formal 

1 .. 1ahht3.5 . Codtgos de normas 1>ara lnlcrcamlno de documentos ol111rnucos 

4.4. Intercambio de datos gráficos 
1 

11 Título 
1 

11 Especificación de Gráficos Portables en la Red 1 

11 Especificación de Gráficos Portables en la Red 1 

' ' Interfaz de programación del Sistema Gráfico Interactivo Jerarquizado 
1 

.. ". . . . -1 abl.1 3.6. Cód1gl s de normas para lntcrcnmb10 de d.uos g.rnhcos 

4.5. Compresión 
1 

11 Título ... 
1 

• • ,.· • -'-~ T r)' ---.·-/ _,.,. , .• 

Tecnologlas de la información; compresión de datos para.el intercambio.·de .. " 
información; codificación adaptativa con un diccionario incorporado; algCÍi-itmo 
DCLZ. 

Tecnologías de la información- Algoritmo de compresión de datos adaptativo 
sin pérdidas (ALDC) 

.. .. 1 uhla 3.7 : C1ld1gos de normns para comprcsion 

87 
1 TESIS CON 1 

FALLA DE ORIGEN 



Cillidad, Normll.\. y Estállflares 

1 

. 

4.6. Medios para el intercambio de datos 

1 Código 11 Titulo 

ISO 9735 ISO 9735 - Intercambio Electrónico de Datos para la Administración; C_omercio (EDIFACT) y Transporte (EDIFACT) - Reglas de aplicación de la sintaxis -~- , 

EN 29735 .· 
---,--; 

.. 

·Tabla 3.8: Códhms de normas nnra intercambio de datos .... 

1 
· · 7. Servicios de seguridad .. --'.'.--

.. 

1 Código 11 Título.·· 

1 NOM-019-SCFl-1994 
11 Norma Oficial Mexicana relativa a seguridad de equipo de procesamiento 

de datos. 

1 ANSI X3.106 11 Algoritmo de encriptación digital - Modos de Operación 

1 CCEB ce 11 Criterios comunes para la Seguridad de información tecnológica 

1FIPS179-1 11 Perfil de gestión de redes gubernamentales 

1 FIPS 186 11 Estándar de firma digital 

1FIPS191 11 Directrices para el análisis de redes de area local (LAN) • ··. 1 

.. 
.· 

1 FIPS 31 
11 Directric~s para la seguridad fisica y gestión del riesgo en elproc~sado ; 

automático de datos ,:.:--,:·;<·· ....... ·. 

1 FIPS 81 11 Estándar de encriptación de datos (DES) - Modos'de Óp~racíóh \ 

¡IEEE 802.108 
11 Estándares de seguridad en redes locales inoperables - Seguridad en el. 

Intercambio de datos .· · · 

l ISO/IEC 10164-7 11 Gestión de sistemas OSI. Parte 7: Función de alarma de seguridad 

l ISO/IEC 10164-9 
ITU-T X.741 11 Gestión de sistemas, Parte 9: Objetos y atributos para control de acceso 

l ISO/IEC 10181- (1-8) 11 OSI Estructuras de seguridad para sistemas abiertos - Partes 1-8 

l ISO/IEC 13594 TR 11 Modelo de seguridad de niveles inferiores 

l ISO/IEC 9804 
11 Definición de elementos de servicios de Recuperación, Concurrencia y 

Compromiso (CCR) 

¡ 1so11Ec 9979 11 Procedimientos para el registro de algoritmos criptográficos 
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l ISO/IEC 11 Gula de Seguridad de Sistemas Abiertos 
- - ...... -~ ,; ¡·,-.- - ' ' 

1 
JTC 1 /SC21 /N8380 

ISO 11577 11 Protocolo de seguridad de nivel de red {NLSP) < ;· 
:'... .·· 1 

ISO 11586-1 11 ~~~u:i~:~ ~~t~~~~s superiores genéricos {~U~Sti~2:·};;~r~sentación, 
1 

ISO 8571-1,2,3,4 11 Gest!ón, ac~eso_y transferencia de ficheros en OSICF!AM) ?'pades 1-4: 
Enmienda 4. Mejora . . ·:> ".,. , :. " , 1 

ISO 9594-8 11 El directorio: Procedimiento de autenticación 
. . •:.:, .~ :; .. ... ··, .. -..··,· . · .. ?·· 

1 ITU-T X.509 ·' ' 

ISO SC27/WG2 N294 11 Firma digital con apéndice - Parte 1 : General ·' '·":' 1 '· ··, 

NSA SDN.301, Rev. 
11 Sistema de seguridad de datos en la red. Protocolo de seg~rid~d 3 

1 Ll 

1 OSF DCE 1.1 1 Distributed Computing Environment 's {DCE) Authentication 1 

RFC 1421 1 Mejoras privadas para el correo electrónico en Internet 1 

RFC 1510 1 El servicio de autentificación de redes Kerberos 1 

RFC 1825 1 Estructura del modelo de seguridad para protocolos Internet 1 

SKMIP 1 Claves sencillas de manejo en protocolos de Internet 1 

SSL 1 Secure Sockets Layer 
1 

X/Ogen S020 1 Especificación del interfaz de seguridad : Verificación y autenticación 1 

Tahla 3.1 O : Códigos de normas para servicios de scguridud 

Cabe mencionar que las normas y lineamientos aprobados y aplicados a la Facultad de lng1micria 
por el Comité están en los anexos A y B, como se mencionó en la parte de seguridad del capítulo 
2. Ahí mismo se encuentra la referencia para consultar en línea con motivo de algún cambio 
después do.: publicado este documento. 
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C"pít11/o 4 

Capítulo 4. Análisis y Diseño 

En base a la metodología descrita en el capítulo 2; Modelo Lineal Secuencial (MLS) del punto 
2.5.6.5 para desarrollo de sistemas de software se realizo el siguiente análisis y disciio del Portal. 

Análisis de requerimientos (etapa 1 MLS) 

4.1 Situación actual 

La Unidad de Servicios de Cómputo Académico cuenta con un servidor Web (Apache Ser\'cr) el 
cual presta servicio de montaje de páginas Web, correo electrónico y ocasionalmente alguna 
descarga a toda la comunidad de la Facultad de Ingeniería que lo solicite. Se está desarrollando el 
presente sitio propio de UNICA con servicios como avisos para sus miembros acerca de cursos, 
juntas, etc .. cuenta también con espacios de expresión y algunos otros servicios exclusivos o 
otros info111mtivos para el público en general, esta página fue liberada en febrero del 2003. 

También se cuenta con el desarrollo de sistemas como el directorio de profesores. o el sistema de 
inventarios. UNlCA hace uso de la página oficial de la Facultad para difundir sus cursos o 
convocatorias a becas. Todos estos medios de comunicación e interacción se encuentran aislados. 
lo que implica que se administran y manejan de diferentas maneras y con diferentes criterios 
según el personal a cargo. 

4.2 El usuario y sus reque•imientos 

Actualmente la demanda de los servicios de Inten1et se ha incrementadÓ y no. solamente en la 
facultad. sino en toda la comunidad que tiene acceso a él, razón por la ·éúal ch1suario tiene una 
mayor necesidad de que la mayoría de servicios estén disponibles vía Web. y también que estén 
disponibles en el mismo sitio. 

Hablando de los usuarios de la Facultad de Ingeniería, se necesita un espacio donde encontrar. 
información referente a su Facultad, a la UNAM en general, incluso alrededor del mundo: un 
lugar donde pueda contar con un espacio para expresión como lo es el montaje de páginas. el 
corrco y la mensajería; un espacio de esparcimiento y solución de dudas, como los foro. d FAQ e 
incluso el servicio de chat; un lugar donde pueda intercambiar información a través de archivos. 
Clllnu lo son la zona de descarga y las ligas; y contar también con espacios restringidos a los que 
solo ciertos sectores tengan acceso, sin impedir la información al público en general. 

El requisito más importante y a veces el más ignorado, se refiere a la seguridad, tanto del sitio 
como de la información que en él se maneja. Debemos asegurar que nuestra información es 
a111é111ic:a, c01¡fiah/e, íntegra y que estará disponible en el momento en el que se le requiera. 

A pesar de cjuc como veremos. más ad.elante, hay diferentes tip~s de L1suarios·, los requerimientos 
en general son los mismos para todos: un espacio eficiente· donde puedan encontrar lo q uc 
necesitan. 
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Análisis (etapa 2 MLS) 

4.3 Herramientas de desarrollo 

Para el dcsan-ollo del portal es necesario hacer la evaluación de las herramientas que se van a 
utilizar. Ya en el marco teórico se dio la justificación del porque se seleccionaron herramientas de 
libre distribución para el desarrollo del portal, a continuación se hace un resumen del software. 
las versiones utilizadas. enlaces y principales características. 

4.3. J Sistemas operativos 

En la actualidad una de las distribuciones de Linux más usadas es Red 1-lat, ya que ésta dispone 
de las más recientes actualizaciones en lo que se refiere a dispositivos, así como software para la 
administración de sitios Web: 

• 
• 

Bases de datos (MySQL y ~osgreSQL), 
Programaéión de sitioSWeb (PHP); 

lí1stalación, 'y; administración d~ sitios Web (f\pach;;), 

• Herramientas de programación como co11ipÍladores de C, java, peri, etc . 

También cuenta con una instalación "amigable" la cual nos da ayuda en cada paso de la 
instalación. (ver tabla 4. 1) 

Red Hat Linux 7.2 Software de libre distribución, 
Información al res ecto dis onible en htt ://www.redhat;com 

Tnbln 4.1 Referencia de Rc<l 1 lat 

4.3.2 Servidor Web 

Apache: Servidor "libre" de Imp. Originalmente basado en el servidor mas popular de la época: 
NCSA httpd a principios de 1995. El nombre Apache es "A PAtCHy servcr". Desde su origen a 
evolucionado hasta convertirse en uno de los mejores servidores en términos de elicicncia. 
funcionalidad y velocidad. Apache es de acuerdo al estudio hecho por Netcraft, el servidor 
'v/WV./ nuís popular del momento. Apache ha demostrado ser substancialmente mas rápido que 
muchos otros servidores libres y compite de cerca con los mejores servidores comerciales. 

El Servidor Apache (httpd) 

o Es un servidor Web poderoso, flexible y compatible con http 
o Implementa los últimos protocolos, incluyendo HTTP/1.1 (RFC26 l 6) 
o Es altamente configurable y extensible por módulos 
o Puede ser eonligurado por la escritura de 'módulos' usando el módulo API de Apache 
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o Provee su código fuente complete y viene con una licencia sin restricciones 
o Corre bajo Windows NT/9x, Netware 5.x y superiores, OS/2, y la mayoría de las 

versiones de UNIX, tan bien como otros sistemas 
o Estú en constante desarrollo 
o Se refuerza con la realimentación de nuevas ideas de los usuarios, reporte de bug y 

parches 

Red 1-lat Linux Apache/SSL Server proporcionan seguridad usando una combinación de el 
protocolo Secure Sockets Layer (SSL) y (en la mayoría de los casos) certificados digitales 
aceptados CA. SSL maneja las comunicaciones encriptadas y la autentificación mutua entre 
browscr y su Red Hat Linux Apache/SSL Server. El certificado digital aceptado CA proporciona 
autentificación para su Red Hat Linux Apachc/SSL Server. Alternativamente, se pueden crear los 
propios certificados, como lo haremos en este caso. Para contar con un servidor Web seguro, es 
necesario configurar y levantar el módulo de SSL. (ver tabla 4.2) 

Software de libre distribución 
Apache Web Scrver El módulo viene incluido con Red Hat 

Información al res ecto dis onible en htt 
Protocolo Secure Socket Layer para hacer de Apache un servidor Web 

SSL 
seguro 
El módulo viene incluido con Red Hat 

://www.o enssl.or 

Tnbla 4.2 Referencia de Apache y SSL 

4.3.3 Lengua,jes 

PHP (Hypertext Preprocessor) es un lenguaje de programación el cual se ejecuta en los ser\'idores 
Web y que te permite crear contenido dinámico en tus páginas HTML. Dispone de múltiples 
herramientas que te permiten acceder a bases de datos de fornrn sencilla, por lo que es ideal para 
crear tus aplicaciones para Internet. Es multiplatafornm, funciona tanto para UNIX (con Apache) 
como para Windows (con Microsoft Internet Information Server) de forma que el código que se 
haya creado para una de ellas no tiene porqué modificarse al pasar a la otra. La sintaxis que 
utiliza, la toma de otros lenguajes muy extendidos como C y Peri, por lo que si cstús 
familiarizado con estos, con PHP te encontrarás como en casa. 

I-ITML (1-lypcr Text Markup Language) es un sistema para estructurar documentos. Estos 
documentos pueden ser mostrados por los visores de páginas Web en Internet. como Netscape. 
Mosaic o Microsoft Explorer. Por el momento no existe un estándar de HTML ya que tanto 
Netscapc como Microsoft se empeñan en incluir directivas que sólo funcionan con sus 
respectivos navegadores. De cualquier manera existen diferentes revisiones o niveles de 
estandarización, el I .O, el 2.0 y el 3.0, lo que produce que algunos visores no "comprendan" en su 
totalidad el contenido de un documento. Básicamente, el HTML consta de una serie de órdenes o 
directivas, que indican al visor que estemos utilizando, la fonna de representar los elementos 
(texto. gráficos y otros) que contenga el documento. 
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MySQL ( My Structured Query Language) es un Sistema de Gestión de Base de Datos. Es una 
implantación Cliente-Servidor que consta de un servidor y diferentes clientes 
(programas/librerías). Podemos agregar, acceder y procesar datos grabados en una base de datos. 
Actualmente el gestor de base de datos juega un rol central en la informática, como única 
utilidad, o como parle de otra aplicación. Es un Sistema de Gestión de Base de Datos Relacional. 
Esto añade velocidad y flexibilidad. MySQL es un software de código abierto esto quiere decir 
que es accesible para cualquiera, para Úsarlo o modificarlo. MySQL usa el GPL (GNU Licencia 

Publica General) para definir que podemos y.no-podemos hacer con el software en difcrcritcs 
situaciones. 

PH P-Nuke es un sistema autoíi.1atizjdo d~ noticias e~pecialmente diseñado para ser. usridoeri 
Intranetse Internet,·· EIAc!rninistiador ºtiene.'eLc'onirol total .de su sitio Web, sus usuários 
registrados; y tendri.i a IÍ(n1hnó \rn.con}ui-iio de héi~amient~s pÓderosas para i11antener una página 
Web activa y J 00% interactiva usancÍo"bases de datos. (ver tabla4.3) .. . ' .. ' 

PHP4 

HTML 

MYSQL 

PJ-IP NUKE 

, '· . ' •';.o;,·':'··,. 

Lenguaje de programación embebido en HTML 
El módulo viene incluido con Red Hat 

onible en htt 
Lenguaje de páginas Web 
Información al res ecto dis onible en htt ://www.w3.or~ 
El módulo viene incluido con Red Hat 
Información al res ecto dis onible en htt 
Plantilla del portal programada en PJ-IP 
Información al res ecto dis onible en htt 

Tubla 4.3 Referencia <le Lenguajes 

4.4 Niveles de usuario 

Como ya Jo mencionamos, no todos los usuarios tienen los mismos derechos ni las mismas 
restricciones, esto depende del nivel que se tenga. Las 4 categorías en las_ que ·diyidimos a los 
usuarios y su descripción es la siguiente: 

4.4.1 Administradores 

Estos usuarios son los que tienen acceso a todo, tanto el servidor, como el sitio. Tiene que haber 
un administrador general, con la cuenta de superusuario (root) el cual se hará cargo de toda la 
configuración del servidor y de su integridad, tanto física como lógica. Dependiendo de la carga 
del sitio, se requiere un administrador extra para el sitio. Si Ja carga de trabajo no es tan elevada, 
ambas responsabilidades son tareas de la misma persona. Este administrador no tiene ningún tipo 
de restricción excepto la ética de su trabajo. De la carga de usuarios que tenga el sitio, también 
depende la cantidad de administradores que se tenga, pudiendo ser uno por cada 3, 2 o un solo 
scrvicio. Este tipo d1.: administrador no podrá manipular nada fuera de los servicios que les sean 
asignados 
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4.4.2 Miembros UNICA 

Los miembros de UNICA que se registren, además de tener acceso al s1t10 como usuarios y 
disfrutar de sus beneficios. tendrán la oportunidad de entrar a espacios restringidos como lo es el 
rincón del becarios, avisos de juntas, sistemas hechos por ellos mismos, tanto su uso como su 
desarrollo, foros exclusivos y otros servicios. Entre las obligaciones que pueden tener, es que 
sean ellos mismos quienes monitoreen sus sistemas e incluso administren algunos servicios, 
como parte de ser becario o prestador de servicio social. Estos usuarios tienen acceso ilimitado a 
todo el sitio. 

4.4.3 Comunidad FI 

Estos usuarios hacen referencia a la comunidad de la Facultad en general, profesores, 
administrativos, alumnos, egresados, etc. Al obtener su registro, tendrán acceso al sitio en 
general. exceptuando las áreas de acceso para solo miembros de UNICA. Podrán hacer uso de 
todos los demás servicios desde cualquier parte del mundo donde se encuentren. Esto servirá de 
vínculo en caso de encontrarse fuera de la ciudad o incluso del país. 

4.4.4 Público en general 

Este tipo ele usuario es el más limitado, ya que sólo tendrá acceso a los servicios públicos como lo 
son las noticias y algunos foros; su paseo por el sitio será en general sólo informativo. No podrá. 
hacer uso ele los sistemas, el correo o áreas en las que se necesite estar registrado, ya que no se. 
permitirá el registro a personas fuera de Ja comunidad de la Facultad de Ingeniería. 

4.5 Presupuesto 

El presupuesto al que nos referimos en este apartado es el relativo al software utilizado, el equipo 
destinado para servidor y el personal para Ja instalación y puesta en marcha, incluso el personal 
para la administración del Portal. Debemos recalcar que dichos cálculos son relativos a los 
p1·ccios y salarios vigentes al momento de la puesta en marcha del Portal UNICA así como 
redacción y publicación del presente documento y pueden variar con el tiempo. 

4.5.1 Software 

Absolutamente todas las herramientas utilizadas están disponibles vía Web, se pueden descargar 
y utilizar sin ser necesario el pago de alguna licencia por su uso. así que el costo. más que en 
dinero es en el tiempo de descarga y el quemado del disco. Sin embargo, si se requiere una 
prest:ntación del software un poco formal, se pueden contactar el sito de Linux Red Hat (o 
cualquier otra distribución elegida) para obtener el paquete de CD's con los fuentes y los 
módulos utilizados, el único no disponible de esta forma es el Pl-IP Nuke. 
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4.5.2 Hardware 

El equipo utilizado para servidor del Portal UNICA con un costo de $15 000, en el tiempo de la 
compra y tiene las siguientes características (Tá!Jla 4:4)::· ·"· ·· · ·· · - " 

' .... 
Marca y Modelo •HP·Vectra - - ,_ ·~ --···- -

' ' 
',' :,._ 

,,, 
,, 

Procesador Pentium III ,' 

Disco duro lOGb 

Memoria 128Mb 

Tarjeta madre Intel 

Dispositivos extraíbles Floppy 3!1::. unidad de CD 

Monitor HP 15" 

Periféricos de entrada Teclado estándar 104, mouse 

Taijeta de red 3COM 10/100 

Tnbla 4.4 : Carnctcrislicas del hardware 

Los precios para el equipo varían demasiado, empezando por considerar si queremos un equipo 
de una marca reconocida o un equipo armado. La decisión va en función del uso que se le quiera 
dar al Portal, sin embargo, recomendamos seleccionar lo mejor posible considerando 
rendimiento, tecnología y soporte. 

4.5.3 1 nstalación 

El tiempo requerido para la instalación y puesta en marcha del Portal se calcula en 2000hrs 
aproximadamente (5meses, 5 días a la semana, 4 a 5 horas diarias). a partir de esto podríamos 
hacer el cálculo del precio por horas hombre equivalente a un sueldo base de $1 00 por hora. El 
costo parecería demasiado bajo para un trabajo tan elaborado, sin embargo, debemos estar sujetos 
a los cambios del salario mínimo y la institución o empresa para la que estemos trabajando y la 
cotización de nuestro propio desempeño. En general debemos tener en cuenta una simple 
operación. únicamente por instalación: 

Cobro = (horas trabajadas) x (pago x hora) x 2 

4.5.4 Administración 

Este es un tópico un tanto difícil. Considereinos un administrador general del s1t10 y 
administradores por servicios dependiendo de la demanda de los usuarios. Para el caso específico 
del Portal UNICA. se pueden tener 2 administrádores que se encarguen de la administración del 
servidor y del sitio, separados en 2 tumos de 6 horas, para tener el mayor tiempo posible 
monitoreado el sitio. 
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Haciendo uso de los recursos de la misma Unidad de Cómputo, la administración de los servicios 
puede estar.a' cargo de los becarios asignados al departamento adecuado a estas actividades. En 
alguna otra institución educativa se pueden aplicar los mismos patrones, pudiendo también contar 
con las personas que presten su servicio social. 

Factores que debemos tener en cuenta para el desembolso es la capacitación que se necesita para 
cualquiera que preste su servicio, ya que es indispensable una buena capacitación si queremos 
que nuestro sitio funcione de una manera eficiente. Podemos tomar dos posturas a este respecto, 
contratar gente externa que ya cuente con la experiencia o invertir en la capacitación de nuestra 
propia gente (becarios y/o servicio social). Lo que si no se recomienda en absoluto, es poner 
personal administrativo en ningún tipo de administración del sitio, si acaso, sólo en el uso de 
alguno de los sistemas que' así lo requiera. Nosotros consideramos la capacitación de 2 
administradores, recomendando 2 semanas, 5 días, 3 horas diarias. 

Diseño (etapa 3 MLS) 

4.6 Propuesta de solución 

En los apartados que se muestran a continuación se describe la manera en la que se integrarán los 
servicios existentes y se agregarán los nuevos a fin que todos se encuentren disponibles a toda la 
comunidad de Internet en un mismo lugar: https://unica.fi-c.unam.mx · 

4.6.1 Mapa del sitio 

Describe la organización de todos los servicios que integran e!Portal (Tabla 4.5) 
.,-·' -.· .· ~~ 1..-\' ·,-.:- . . . . 

4.6.2 Servicios 
'..'.~ .-... ·.-

En la sección anterior se da la organi~ciÓll::de lÓs servicios cjue presta el Portal y a continuación 
se define cada uno y su aspecto al usuario;· la forma de uso o modificación se detalla en el anexo 
J. Cada uno de estos bl()ques y<s:us m9dulÓs se configuran según el nivel de usuarios que este 
usando el Portal. .,,,~"~ · · "·:.·r;,::¿ J., · · · · 

• 
:;!\.,· 

Administración. Este·bl(;q~e solo ~sta visible para el administrador, nadie más lo puede 
utilizar, y sirve pai-a:;hact:r cualquier modificación a cualquiera de los servicios, ya sea 
agregando, ediiand() oelirl1inado bloques o módulos del portal.(Fig. 4.1) 

r¡·:;~·~'~C~~.·:~~~~lón 
• Menú de Administración 

• Nyevo Artículo 

• Cambiar Encuesta 
• Contenido 

.1 • Salir de sesión 

Fig. 4.1 : Bloque administración 
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~f'l~1!~Ii~!fil 1'1!'.:t!l[IJ~ 
Menú de administ.-.tción 

Nueva historia 

Can1hio de encuesta 

Contenido 

Salir del meni1 

·'·· ... 
Envíos 

Avisos 

Enlaces 

Mod de ligas 

Ligas rotas 

Descargas 

Mod de descargas 

Descargas rotas 

1 O artículos pasados 

Búsqueda interna 

1~~~'1i5~_" ~):~~·/,~:t~ ,t\:~ ~~:55\~:· ~· 
Miembros en line:t 

Estado de mensajes 

UNAM 

Facultad de Ingeniería 

UNICA 

¡_Comité de Cúmputo 

l_ DGSCA 

! GACETA 

Resultados 

:A~~t'\ffüú~J~l~I:ri~'~!<~~:¡¡. 
Búsqueda externa 

PHP Nuke 

MySQL 

PHP 

HTML 

Apache 

Agregar a Favoritos 

Página de inicio 

·§.~' . ' ;, 1 ~ 4 ::i • 9'(..~l'"f ... ~ ,..., ·"4~t--

Servicios (Todos los 
blo ucs con sus módulos) 

Toihla 4.4 : Cmactcrfslicas del hardwnrc 
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Hon1e 

Avisos 

Calendario 

Comentarios 

Descargas 

Enciclo11edia 

Envío de noticias 

Estadísticas 

FAQ 

Foros 

Enlaces 

Lista de miembros 

Mensajes privados 

l\li Cuenta 

Recomíéndanos 

Temas 

\Vebmail 

M~~:~~/ ·:'.::~·~·;.: .. ,t~~~11X-~ 
Inventario 

Cursos 

Encuestas a cursos 

Directorio de profesores 

Montaje de p:íginas 

Chat 
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A-temí de administración. (Fig. 4.2) Nos muestra un menú gráfico de las opciones 
disponibles para ser modificadas, la definición de cada una de estas opciones, como se 
mencionó antes, se detalla en el anexo J. 

Monl1 do Administración 

[ijJ D ~J ~ [21 /í•'I . 
Nueva Noticia Respaldo Danners DI oques Contenido Descargas 

tit] ~ ~ [22] ~ ~ . -
Editar Admlns Editar Usuarios Enciclopedia EfemCr-ldes FAQ f'orun•s 

~ ¡a~ ~ ~ ~ '~' 11TIP Referers Mensajes Módulos Uoli!!Un Uplimi.ze OH Review" 

[1J ~ E ~ [] B , 
' 

Secciones Preferencias Envíos Encuestas TenHIS Enlaces 

[liJ 
Ln11out / Salir 

Fig. 4.2 : ,\femi di! admi11i.vtrucui11 

Nueva historia. Se refiere a la publicación de un nuevo artículo 

Camhio de encuesw. Define la encuesta por la que queremos voten los usuarios. la 
frecuencia de cambio depende de nuestras necesidades. 

Contenido'. Publica una página en el home~ íil11ane·;~d~ avl~o sln'ser un artículo 
pero se _deben tener categorías previamérite,deflni.das'' .. 

formal. 

·. . - . ,. --:· .. ,.,,_~_.:· .. :·¡:_;.''.:'~<-~~· ... ,.·:~.~'.::.,J-:.;···> <.';~.!:/··:'~ .. "" - ---
Salir de administración. Abandonamos l.a cuenta cie.\Yeb~dmi_ripara.se/usuarios. 
anónimos. ya no se puedes hacer modificaciones';~c · · · ·· · · ·· · · · 

• _,_• • - ._·,-' ~,; ::\; r: "; _: • -.- ~.-·. ,' "'' •' • - • ·, ' ·,,' : • • 

• Artículos pasados. Este bloque está activo al públito' ~n general y nos niuesfra una lista de 
los últimos artículos publicados. El número. de artículos mostrados varía y lo configura el 
administrador. (Fig. 4.3) · ·. 

! r Artículos pasados 

: Í En este momento no 
existe contenido para 

. , este bloque. 

Fig. 4.3 Blm¡uc artículos pusu<.los 

TESL \. 
FALLA DE OPJGEN 

• Búsqueda. Disponible al público en general. Se refiere a todo lo interno del sitio. como son 
usuarios. artículos y demás temas disponibles.(Fig. 4.4a y 4.4b) 

99 



A11álisis y Dise1io 

.. ' ·--·--- .. ·--· -·- .. 

Fig. 4.4a Bloque búsqueda 

Buscar en Todos los Tópicos 

Fig. 4.4b Bloque búsqueda 

• En línea. Nos dice quienes están conectados y también nos avisa si hay mensajes privados 
en caso de estar registrado. Nos da opción de ir a la forma de registro si somos usuarios 
anónimos. (Fig. 4.5) 

(fFE~·~-r::~ ·---~ ': 
; 1 Actualmente hay 1 ! ~ 
; ¡ invitados, O miembro(s) · ! ¡ ¡ conectado(s). . ; 

l j Eres un usuario anónimo. ¡ 1 
1 Puedes reQistrarte Ali!.!! ~ . 
·-:=.:::.-:--..=_-==:=::-:==-====:::···- .... ¡ 

Fig. 4.5 Bloque en Linea 

• Enlaces. Disponible a todo el público. Es un espacio reservado para las ligas más 
importantes dentro de la UNAM.(Fig. 4.6) 

TESIS CON 
• FALLA DE ORIGEN 

Fig. 4.6 Bloque enlaces 

• Encuestas. Disponible a todo el público. Espacio reservado para hacer sondeos de opinión. 
(Fig. 4.7) 
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Qué piensas acerca 
del sitio? 

O Nada mal 

O Padre 

O Fantástico 

O El mejor 

O What the hell is this 

1voto1 
Resultados 
Encuestas 

votos: O 
Comentarios: o 

Fig. 4.7 Bloque encuestas 

,¡ 

\( 
;: 
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• Googlc. Disponible a todo el público. Buscador externo. Busca cualquier término en todos 
los sitios Web disponibles. (Fig. 4.8) 

:r~~:;.;-- --
. ~2ggle~ 

¡ 
,, 
:.i 1 BUSC4r J 

Fig. 4.8 Oloquc google 

i. 
li 

__ )} 

• Idioma. Disponible a todo el público. Selecciona el idioma de interfaz del Portal. (Fig. 4.9) 

,. Idioma 

1 Selecciona Idioma de la 
Interfaz: i 

! 

Fig. 4.9 Bloque idioma 

'I'ES13 U.d 
FALLA DE ORIGEN 

• Inicio de scsion. Se muestra solo a usuarios anónimos. Con un login de usuario y su 
respectiva cóntraseña asignada por el administrador puede hacer uso de servicios restringidos 
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solo para usuarios reservados, Cuenta con un acceso al fom1ulario de registro en caso de no 
ser usuario registrado aún. (Fig. 4.1 O) 

r 1 Inicio de Sesión 

Nickname 

c===i 
Password 

[ ____ ==i 
( LOQÍn 1 

il ¡¡ 
¡! 
ij 
I¡ 
!I 
11 
¡! 

lTodavía no tienes una i i 
cuenta? Puedes~ ¡' 

.!.l.M.· Como usuario 1 ! 
reoistrado tendrás ¡''. !. ventajas como 

seleccionar la apariencia 
de la página, confiourar 

1 · los comentarios v enviar 
los comentiairios con tu 

nombre. 

Fig. 4.1 O Bloque inicio de sesión 

• Información. Disponible a todo público. Espacio reservado para dar crédito al software 
utilizado para la creación del sitio. (Fig. 4.1 1) 

ir·· .. ;;. 
un,. HTMl. l 
nJ- 4.01~ 

·! W3C,oHJ. 

Fig. 4.11 Bloque información 

• Preferencias. En este bloque podemos hacer que el Portal sea la página de inicio de nuestro 
navegador o agregarlo a favoritos. 

• Mapa del sitio. Disponible a todo público. Esta liga nos lleva a la representación Web del 
esquema presentado en el punto anterior. (Fig. 4.12) 

TESIS CON 
FALLA DE o:.J~E~. Fig. 4.12 Dloquc mapa c..lcl sitio 
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• Montaje Web. Sólo para usuarios registrados. Este espacio es para las personas que quieren 
publicar su página personal dentro del sitio; para esto tienen que revisar las normas y 
lineamientos fijados por el Comité de Cómputo de la racultad, ver las instrucciones y 
después de cumplir con los requisitos, enviar la información para ser evaluada por el 
administrador y posterionnente publicada. (Fig. 4.13) 

·- - -----·-·~-~---·----~----
¡" - ---- ------------ -

· ! Montaje web 
•! 

;[ 

i: 
,; 

Normas Instrucciones Envío : ¡ 

Fig. 4.13 Bloque montaje Web 

• Módulos. Dependiendo del servicio esta o no disponible para los diferentes tipos de usuario. 
(Fig. 4.14) 

HOME. Liga que siempreregrcsa a la página pr·i~cipal 

Avisos. Esta parte e~ ulla e~beciá d~ avlso opO~turio (SUR8
) 

-·· .. ·. ·. - ........ ·,·-- ·_' -:.·- . ••.'·-·· .. · - . -

Descargas. Documentósy sortwareiibre ~cadémÍco (SUR) · . . . . 

Calendario. Es una agenda' do~de se p:úede,~e/~¡ cale~daiio.y, prOgramar.eventos, es personal 
(SUR) . ,. ': .. y o,; •.··.' . ,_·. B'.•/;:;;:;;: ! •' . ; ; . ·>~. . . 
Comentarios. Aquí se pueden enviar dt1das; quejas o 'sugerencias' al'administrador del sitio. 

Enciclopedia. Diccionarios editados. por el administrador 

Envío de noticias. Si se tiene algo que publica .. se envía al administrador para evaluar. (SUR) 

Estadísticas. Muestran la frecuencia de visita y sistemas 

FAQ. Frequently Asked Question, editada por el administrador 

Foros. Foros de discusión sobre diversos temas (SUR) 

Ligas. Enlaces útiles de manuales, tutoriales, series, cursos. 

Lista de miembros. Muestra los usuarios registrados 

Mensajes privados. Mensajero instantáneo que funciona estando o no .en lhÍea (SUR) 

1Hi Cuenta. Panel de configuración para el portal como usuario, esto es, colores, noticias 
mostradas. configuración de correo, del .combo de usuariéi.(éajila' fellz),'eambio de perfil y 
contraseiia. (SUR) 

. , ~(· r:, ' , ,- ·:',;' 

Reco111ié11da11os. Envio de nuestro link a otras personas 

Temas. Categoría en las que se divi-~en la~ d~séargas, las IÍgas, los artículos, los foros y demás 
publicaciones. · ,·_;:: 

Webmail. Configuración de la libréta de dir~cciones, de cuentas POP de.otros servidores y de la 
facultad, leer y redactar correos. , · 

·' SUR (Solo Usuarios Registrados) 
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,·r·- ------ ·-·---- ---~-; ! Módulos 

• t!2= 
• .ll.YWu. 
• Comentarios 

1 
• Enciclopedia 

./ 

.! 
• Envío de noticias 

• Estadísticas 
• .E8.Q 

'E2= 
· j • Ligas útiles 

1 • Lista de Mjembros 

• Mensajes Prjyados 

• Mi Cuenta 

• Becomiéndanos 
•Temas 

·~ 

Fig. 4.14: Uloquc módulos 

1 ,, 

• UNICA. Sólo p'ara usuarios registrados. Este espacio es para tener acceso a algunos servicios 
de la Unidad de Cóniputo para solo usuarios, entre estos servicios esta el chat, el sistema de 
inventarios, el sistema de inscripción de cursos, entre otros. (Fig. 4.15) 

nruNIC.A ll 
r 1 Lioa los sistemas creados ¡' 1 
i 1 por la unidad 
.:...::.: .. · ____ : . ...:.:::.:.._.:.._;_-_:::__=:.:_..:.:.:::..:.·.:.· _;_) 

Fig. 4.15 Dloquc UNJCA 

• Usuario (Menú de usuario). Sólo para usuarios registrados. Espacio de personalización de 
cada usuario para poner su firma, sus ligas más frecuentes, alguna nota, etc. 

4.6.3 Diagramas de base de datos 

Diagramas entidad relación (Fig. 4. l 6a y 4. l 6b) 
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Definición de cahilogos (Fig. 4.17.1a4.17.32) 

mensaje fomuolctra dale ata:h """ ------:.:---·---- -----~ 

Fig. 4.17.1 : Chnt 

nuke_access 

Fig. 4.17.2 : nukc_acccss 

,,,..------............_ /~ 
( ban_id ) ban_time_type ) 

.'---._¿_ 

nuke_banlist 

Fig. 4.17.3: nukc_banlist 
___ .. 

Fig. 4.17.4 : nukc_blocks TESIS CON 
1 FALLA DE CIUGEN 
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~---~ 

( downloadid 

·---....__·---~-----/ -. ........._ 

(.~) type 

~) 
-----

TESIS CON 
FALIJ\ DE OJUG.E.N 

~ ~. 
( var ) ( count ) 

~~ 
nuke_counter 

Fig. 4.17 .5 : nukc_countcr 

Fig. 4.17 .6 : nukc_disalow 

Fig. 4.17.7: nukc_cditorials 

~ 
( editorlal_text ) 

·~ 
editorialtlmestamp 

F1g. 4.17.8: nukc_downloads_ctlitorials 
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ratingdbid raUnglid 

·-----

--· -------., 
-~ eid 1 

'---<___ __ 
-~ 
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ra:lnguse-
/ 

ralirJJ ratingcomrents rU:mgtitreslanlJ - --
ruke_dol.lnoa:ls_\ldedata 

Fig. 4.17.9: nukc_downloads_votcdata 

~ ~ / --------.., -----------. 
1 rrid 1 1 ifld 1 1 content ) elanguage 

'-----./ ~ '· >------ ......... ::::""'""--........ · 

" -------_....,..,.....,..- -----~ --- ----

Fig. 4.17.1 O: nukc_cphcm 

Fig. 4.17.t 1: nukc_forum_conlig 

( 
~-...... 

sltename 

nuke_headlines 

Fig. 4.17.12 : nukc_hcadlincs 
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id 

-
ralingdbid ralinglid 

TESIS CON 
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/ 

~) 
\~·'' 

/ 

Fig. 4.17.13 : nukc_Joumnl_stnls 

editorlaltimestamp 

Fig. 4.17.14: nukc_links_cdilorials 

ratingusa ratlng 

Fig.4.17.JS: nukc_línks_votcúata 

~ 
( main_mOOule ) 

nuke_maln 

Fig. 4.17.16 : nukc_main 
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n1d ""º ...... 

Fig. 4.17 .17 : nukc_mcssagc 

~ .~. 
nid üUe imienu 

··-----~~---. ._ ---
/ 

\ custan_ütle 

~ 

Fig. 4.17 .18 : nuke_lmodulcs 

~ 
mid who ) 

nuke_publlc_messages 

Fig. 4.17.19: nukc_puhlic_mcssugcs 

.~ .~ 
( qld ) ( quote ) 

nuke_quotes 

Fig. 4.17 .20 : nukc_quotcs TESIS CON 
1 FALLA DE ORIGEN 
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raik_id 
-----..... ~ 

raik.._title J ( raik_min J ;~'. 
1 rank_speclal \ 

---~-=---- -- / ',--< 
·~~~ \ 

~ 

"' 
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.... 

dale 

Pig. 4.17.21 : nukc_rnnks 

/ ' / 

ami 

Fig. 4.17.22 : nukc_rcvicws 

I"" oral 

Fig. 4.17.23 : nukc_revicws 

~ ~ 

,/ . ··-"""\, __ _.......,,.,.· 

·, 

( tille ( description ) 

____/ 

nuke_reviews_main 

Fig. 4.17.24: nukc_rcvicws_main 
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.~~' 

~~ 
/---~ 

\ username ) 

nuke_session 

Fig. 4.17.25 : nukc_scssion 

Fig. 4.17.26: nukc_smilcs 

~.~ 
\ year ) ( month ) 

~~ 
.-----==="'-""~--

~ 
( date ) 

~ 
( hits ) 

nuke_stats_date 

Fig. 4.17.27: nukc_datc 

~) ~) 

nuke_stats_hour 

Fig. 4. l 7.2M : nukc_stats_hour 
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,,,-----~ 
( toplcid ) 

·'------~ ·------
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~ 
( month ) 
~ 

( hlts ) 

nuke_stats_month 

Fig. 4.17.29: nukc_slnts_month 

~ 
year ) 

~ 
( hits ) __ ,./ 

nuke_stats__year 

Fig. 4.17 .. JO : nukc_stats_ycar 

~ ~ 
toplcname ( topivimage ) ( counter ) 

~- ~/ --------------------

Fig. 4.17 .. 31 : nukc_stats_}·cur 

nuke_words 

Fig. 4.17 .. 32: nukc_stats_yi.:01r 
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Codificación (etapa 4 MLS) 

4.6.4 Diccionario de Datos 

nuke access 

access 1d 1nU10\ 

access trlle varchart20l 

nuke authors 

FK aod varcharl25l 

varehart50l 

u•I varcharl255l 

ema11 varchar(255l 

Pwd varchar(40) 

counter mt111 

radminar11cle !In mlf21 

radmin1ornc lm mll21 

radminuser tin mU2l 

radm1nsurvev l1nvmU21 

radn .. nsect1on hnv1nlt2) 

radmnlmk tmvmU21 

radmnenhem tmvmU21 

radminfan t1m11nlf2l 

radmndownload t1nvmll21 

radrnnrev1ews tmvmll21 

radmnnewsrener hnvmU21 

radrnnforum hnvinll2l 

radrnncontent llnvm1(2) 

radminency hn..,mll21 

radmnsuner hnvinU21 

admlanQuaQe varcharf301 

nuke aulonews 

amd 1nu111 

ca lid mU11) 

Un NULL 

SI NULL 

LID 

SI NULL 

SI NULL 

.· 

LID 

Llf 
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Tablas Catalo os =Amarillo 

Tablas = Azul 

LI = Llave Primaria Llf = Llave Foránea 

lnform11cl6n Éxtnl 

auto mcrement 

NULL auto 1ncrement 

Deac:rtpelón 

Es el Identificador 
de la tabla 
Es el lllulo del 11po 
de acceso al nortal 

Es el Identificador 
de la tabla 
Es el nombre del 

Es la d1recc16n 1p de 
la hQa 
Dirección de correo 
electrónrco 
Es el password det 
usuano 
cuenla el numero 
de apor1ac1ones det 
usuano 
ldenl!hca de Que 
articulo se trata 
ldenl1f1ca de Que 
tóo1co se trata 
lden11hca de Que 
usuario se lrata 
ldenhl1ca con Que 
estadis11ca tiene 
re1ac1on 
ldenhf1ca a que 
sección pertenece 
Identifica a que liga 
perlenece 
ldenhf1ca a que 
eleménde 
nertenece 
Identifica con que 
FAO tiene relación 
Identifica con que 
descarga tiene 
relac1on 
lden11f1ca con que 
rev1s1ón 11ono 
re1ac16n 
ldenhfica con que 
carta 11ene relac1on 
ldenllfic:i con our 
foro ae d1scus1on 
11ene rotación 
ldenhf1ca con 
contenidos l1en(' 
relac1on 
ldenhf1ca con que 
enc1cJoped1a tiene 
relación 
ldent1f1ca cual 
admn1strador 10 

moctif•co 
descnbe el 
lengua¡e en que 
escribe el autor 

Es el ldent1!1cador 
de 1a tabla 

1 TESJS CON 1 
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aid 

1111e 

1ome 

hometed 

bodvtexl 
.. 

IODIC 

informan! 

notes 

1home 

alanouaoe 

acomm 

nuke banl1st 

ban id 

ban userid 

ban 10 

ban start 

ban end 

ban hme tvoe 

nuke banners 

bod 

Cod 

1mololal 

1momade 

miaaeurl 

chckurl 

dale 

dateend 

lvoe 

8Ch\IC 

1 TESIS CON 1 
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varchar(30) 

varchar(80) 

varcharl19 

lexl 

text 

lnll3l 

varcharf20l 

lexl 

intt1l 

varcharf30l 

inlt1l 

intt10l 

1ntf10\ 

varchar<16\ 

1ntl32l 

mll50l 

inU10l 

inU11l 

inU11l 

lntl11l 

intl11l 

varcharf100) 

varcharl200l 

vareharl2551 

da1e11me 

dalellme 

llnvmll1J 

bnvintl11 

llf. 

auto increment 

SI 

SI 

SI NULL 

SI NULL 

SI NULL 

Lln NULL auto incremenl 

ur o 

.. 

SI NULL 

SI NULL 

o 
. 
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Titulo de la no11c1a 
Es el !lempo en que 
sera oubhcada 
Es el 1e1it10 de la 
pagma 1mc1al de la 
nohc1a 
Es el con1emdo de 
la no11c1a 

1denhf1ca el t601co 
Determna el tipo de 
mformac16n a tratar 
Son las notas 
referentes a la 
not1c1a 
ldenhf1cador de la 
n;:inma 1mc1at 
describe el lengua¡e 
en que esta esenia 
la nohc1a 
ldenl1l1cador del 11po 
de comumcac16n 
que entablara la 
nollc1a 

Es el ldenllf1cador 
de la labla 
Es ldenhf1cador del 

Es Ja d1recc•on Web 
de la hsla de 
banners 
Son las 
coordenadas de 
colocac16n del m1c10 
del banner 
Son ras 
coordenadas de 
colocac1on del final 
del banner 
describe el formato 
del 11emoo 

Es el lden11f1cador 
de la labra 

Delermna el 
lamaflo lotal del 
banner 
Determina la lorma 
en aue se rea11zo el 
banncr 
Cuenla el numero 
de chcks at bmmer 
Oetermna la 
loca11zac1on de la 
imagen que lendra 
el banner 
Oetermna la 
d1recc1ón Web a la 
que nos dmgirá el 
banner al dar un 
chck 
Muestra un le•to at 
seleccionar la 
m'laaen del banner 
Fecha de 1n1c10 de 
pubhcae•ón del 
banner 
Fecha final de 
pubhcac16n del 
banner 
ldenhf1cador del hpo 
de banner 
Delermna s1 esta 
achvo 
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· .. · 

nuke bannerchenl 
Es el lden11r1cador 

cod rnU11) LID NULL auto incremenl de la tabla 
Nombre del chenle 

varchar 60 del banner 
Breve descnpc1on 
de cómo contactar 

contact varchart60l al chente 

emarl varchart601 Correo electrónico 

lomn varchart101 Nombre de usuario 

nassWd varcharf10\ Palabra clave 
lnfonnac1ón 
ad1c1ona1 sobfe el 

e•lrarnfo lekt cliente 

nuke bbtooics 
Es el lden11hcador 

IODIC id 1nu1m LID NULL aula 1ncrement de la labra 

tooic hlle varchart1001 SI NULL Describe el l1tulo 
Es la d1recc1ón de la 

1001c ooster 1n111m SI NULL 1maoon del tóo1co 
Es la fecha de 1mc10 

I001C lime varchart201 SI NULL del lo ICO 
ldenlif1cador de los 
puntos de vista 

IOP•C V•ews mtC10) refetentCS al IOO•CO 

ldent1f1cador de ras 

1nu101 
· •... respuestas 

1001c renhes referentes al topico 
ldenhl1cador ae1 
ulhmo mcnsa¡e 

10 1c Jast nost 1d mU10\ Llf referente al 1op1co 

forum 1d lnlf10\ Llf Estatus del IOPICO 

ldent1f1cador de la 
lo 1c status 1nt110\ ull1ma nohhcac1on 

to 1c no!llv mll2\ SI 

nuke blocks 
Es el lden11!1cador 

bod inlt10\ un NULL auto mcrement de la tabla 
Es la lla"e acsesa 

bkev varcharr151 al btoaue 

htle varcharr601 Titulo 
Conlemdo del 

contenl lext bloaue 

url varcharr2001 01reccu::.n Wt:tJ 

nos111on char(1 Pos1c1on 

we1ghl 1nl(10) Orden del blooue 

acl1\/e inll1) Estatus de ach\/1daa 
T1empo de 

relresh 1nt 10 ac1uatizac1on 

lome varchar(141 Fecha de 1n1c10 

blanQuaae varchar(30) Lenaua e 
Localtzac16n del 

block file varchar(2551 archivo del bloaue 

ml{1) Vista 

nuke catanones 
Es el ldent1!1cador 

cal Id 1n111m LID NULL auto 1ncremen1 de la tabla 

117 C' 'ffiS!S 89N 
FALLA .DE ORIGEN 1 



A11álisis y Dise1io 

cal hile varchart1001 51 

cal arder varcharl10J 51 

nuke commenls 

l•d intt11\ 

Dod inU11' 51 

sod 1n111u 51 

dale date lime 51 

varcharl601 

ema11 varcharf601 51 
.· 

url varcharf601 51 

host name varchar 60\ 51 

subiecl varchar{85\ 

comment lexl 

seor e Unvinl(4) 

rea son linVtnlC41 

nuke confi 

s1tename varcharl2551 

nukeurl varcharf2551 

slle looo varcharf255l 

sloaan varcharf2551 

startdale varcharCSOl 

admnma1l varcharl25Sl 

anonoost t1nv1nHtJ 

Oefaull Theme varehart255 

fool1 le:.-t 

foot2 te.w.t 

foot3 le . .i 

convnenlltml ln119l 

anon"""""uS varcharC255l 

mnoass llnVlnlltl 

oollconvn llnvinlf1J 

ar11clecomm t1n 1ntf1J 

broadcasl mso lmvml{1J 

m" headhnes lmvml(1) 

too inlf3' 

slorvhome mt(2) 

: FALLA DE _OIUGEN : 
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NULL 

NULL 

·• .. 

. · 

LID NULL 

Llf 

Llf 
.... . ··.· o 

.· 

NULL 

.. 

.. ... o . 

4096 

.. ., 
/. 

·. 1 .. 
- ·_ ··:~- 1· 

,···c.;:: 
10 

·, t ' .. .. 10 
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auto lncremenl 

Orden de 
¡ ............ Manc1a 

Es el ldent1f1cador 
de la tabla 
Part1c1pac1ón de 
comenlanos 

Fecha en que se 
reg1s1ro el 
comen cano 
nombre del que 
reahzo el 
comentario 
correo eleclr6n1co 
del que realizo el 
comenlano 
Orrecc16n Web del 
que reahzo el 
COIT'lenlano 
01recc16n rp host del 
que realizo el 
comentan o 

t.tulo 
Texto de los 
comentarios 

Puntuac:16n recibida 

Razones 

Nombre del oortal 
01recc16n 1p del 
oortal 

looo del oortal 

slooan del cortal 
Oia de 1n1c10 de 
funoonamento 
Correo electrórnco 
del admn1strador 
del oortal 
ldenhf1cador del 
admn1strador 
Tema por om1s1ón 
para el oor1a1 
Breve texto que ira 
al 1e 
Breve teKtO que ira 
BI IC 

Breve texto que ira 
al 1e 
Llmte de caracle1es 
en un comentario 
Nombre del usuario 
anónimo 
Tama"o min1mo del 
password de ros 

máximo numero de 
comenianos 
mcb1mo numero de 
comentarios por 
articulo 
Permsopara 
mandar mensa¡es 
de broadcast 
Permso para c1ear 
lineas de cabecera 
maxrmo numero de 
nohc1as mas vislas 
méx1mo numero de 
h1s1or1as en la 
oao1na de 1nioo 



user news 

oldnum 

ullramode 

banners 

backend l!Ue 

local e varchar 10 

mullllin ual ''" ni 1 

usefla s tm ·n1 1 

nohf tln lnl 1 

nolif ema11 varchar 255 

nolll sub ecl varchar 255 

nollf messa e varehar 255 

nohf from varchar 255 

tooterms lxt lext 

ema1I send tin ·n1 1 

at1achmentd1r 

altachmenls 

attachmen1s V1ew 

downtoad d1r varchar 255 

defaull o server varchar 255 

sm leaccounl lm mi 1 

s1ngleaccoun1nam 
e varchar 255 

numaccounts !In 1nt 2 

filler forward lm ni 1 
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méx1mo numero de 
noticias r usuario 
má:iumo numero de 
nollc1as anl• uas 
Permso para modo 
ultra 
máumo numero de 
banners 
T1lulo del le•IO que 
ira ar lmat del ortal 

lengua1e del ICKIO 
que ira al fmal del 

"ª' 

Permiso para 
soporte de vanos 
1d1omas 
Permiso para uso 
de imágenes de 
banderas pa1a 
cambio de 1d1orria 
Permso para 
no11f1cac1ón de 
nuevas nohc1as al 
admnislrador 
Correo electrórnco 
al que se enviaran 
las nohf1cac1ones de 
nuevas nohc1as al 
admnis1rador 
Titulo de tos correos 
que se envraran 
para nohl1cac1ones 
de nuevas noticias 
mensa¡e de los 
correos que se 
enviaran para 
no11f1cac1ones de 
nuevas noticias 
Correo eloctrornco 
del autor de noticias 

Pie de los mensa¡es 
sal1enles del 
serv1c10 de ma11 del 

orlal 
Permso a usu.:inos 
de envio de 
mensa¡es 
electromcos 
ruta de la carpeta 
en la que se 
guardaran 
temporalmente los 
archivos ad¡untos 
del correo 
eleclromco 
Permso para enviar 
archivos ad untos 
Permso para ver 
archivos ad untos 
D1rocc1on do la 
carpela donde 
estaran las 
desear as del s1t10 
Servidor por 
om1s1on del servidor 
de correo 
electromco 
Permso para tener 
una sola cuenta de 

Nombre de la 
cuenla de correo 
Numero de cuentas 
de correo 

ermt1das 
Direcc16n do la 
carpeta donde 
es1aran las 
1ma enes del s1110 
Carécler que ira 
como fillro para 
regreso de 
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Permso para 
moderación de 

moderate Unvinun lex1os 
Perrnso para lener 

adrnnaraoh1c hn inll1) 
imagen de 
admn1strador 

..• T permiso para 
reterenc1ar el portal 

llnvinll1) . ·., desde otros s111os 
htl ref Web 

Numero mé!uumo de 
hllorefmax inttS\ 1000 referencias 

censorMode tlnvtntf1\ _ __:_:_~· -~- -~ '· -- Tmo de censura 
Reemplazo del 

CensarRenlace varcharl10\ . tel(lo censurado 
Breve lex10 con los 
derechos 

coovrioht lext reservados 

Vers1on Num varcharf10\ Versión del oor1al 

nuke conlaclbock 

uid intt11' SI Lll NULL 
Es el ldenhf1cador 

conlact1d lnll11' Lln NULL auto 1ncrement de la labia 

f1rslname varcharl50\ SI NULL Nombres 

laslname varcharí50\ SI NULL Aoelhdos 
01recc1on de correo 

erna1I varchml2551 SI NULL elecuon1co 

C01'1"1nanv varchart255 I SI NULL Compar•ua 

homeaddress varchart255 SI NULL 01recc1on 

citv varchartBQl SI NULL Ciudad 
Teléfono deJ 

homenhone varcharl255l SI NULL domc1ho 

worknhone varcharl255l SI NULL Telefono del traba10 

homenaqe varchar(255) SI NULL PaQ1na \Veo 

IM varcharC255) SI NULL 1aen11dad 

events 1e .. 1 SI NULL E ventas oro.c.1mos 

rernnders inll11\ SI NULL Nolas recordato11as 

notes lexl SI NULL No las 

nuke counler 

/vne varcharlBO\ Tino Cle con1ador 
Breve descr1pc1ón 
del tipo de variable 

varcharlBOl a conlar 
1amar'lo del 

counl inlf 1 Ol uns1rined o con1ador 

nuke d1salow 
Es el IC1ent1f1cador 

d1sallow 1d lntt10) Un NULL auto inerement de la tabla 
Nombre del usuano 

d1sallow username varchar 50\ SI NULL rechazado 

nuke downloads e 
aleoOnes -

Es el lclenhhcaclor 
Cod mU11> Un aula 1ncremen1 de la labla 

tille varcharf50> Lll i Titulo 
breve deser1pc1on 

cdescr1ohon lexl de la cateaoria 
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ldenllf1cador del tipo 
oarenlid lnll11) de caleaoría 

nuke_downloads_d 
ownloads 

Es el lden11f1cador 
hd inll111 Llo NULL au10 increment de la labla 

cod lnU111 Lll 

sod intl111 Lll 

l1Ue varcharf1001 Lll 
Otrecc16n Web de la 

"'I varcharf100l caleooria 
Breve Oescnpc1ón 

descriot•on te11:1 del ltoo de descaroa 
Fecha de 1n1c10 de 
registro de 

dale datet1mc SI NULL descaroa 

varchart1001 Nombre 
01recc1on de correo 

ema1I varchart1001 
. . electrón1co 

.... '!':. Número de veces 
que se consulto la 

h1ls intl11\ ·' : o descarna . nombre del que 
submilter varcharf6Q) 

. 
envió la descaraa 

downloadratingsu varorac1ón de la 
mma<V doublel6.41 . o descama 

Numero 10131 de 
101alvo1es 1ntC11J vol as 

Numero total de 
lotalcoITVTienls int 11 comentan os 

tamal"lo del archivo 
flles1ze 1nu111 a descaro.:ir 

varcharl10\ Versión 

homenage varcharl200} PaQ1na de m1c10 

nuke_downloads_e 
d11oria1s 

Es el lden11f1cador 
down1oad1d mt11n Un de la tabla 

Es el nombre del 
administrador de la 

admin1d varcharl601 ed1lonat 
Es la fecha y hora n 

0000-00-00 que se pubhcara la 
ed1lonatl1meslamo datellmo 00:00:00 descarQa 

Es et ledo con Que 
se pubhcara la 

ed1tonat1ext text nohc1a 
es el lllulo con Que 
se publicara la 

ed1lor1at11ue varchar(1QQ) descarna 

nuke_downloads_m 
odreQuest 

Es el ldenl1l1caaor 
reQuest1d ml(11) LID NULL aula 1ncremen1 de la labia 

hd mtc11l LJI 

Cod 1nH111 LJI 

S•d mlf111 LJI 

t111e varcharl100l Titulo 
Es la dirección 1p do 

u•I varchar( 1001 la hoa 
Breve descnpc1on 
de la soJ1c1tud de 

descno11on lexl descarna 
Mod1frcac16n del 
usuario que envió la 

mod1fvsubmt1er varchart60J desea roa 

brokendownload mH3l tinas rolas 

varcharl1001 nombre 
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ema1I varchar11001 
01recc16n de correo 
electrónico 
Tamaflo del archivo 

f1leslze inll111 a descaraar 

vers1on varchart 1 m versión 

homen:>ne varcharf200) 
Pagina de la 
desea roa 

nuke_download_ne 
wdownload 

-_ Eser ldent1hca11or 
hd 1n11111 Un NULL auto incremenl de la tabla 

cid 1n11111 Uf 

sod inll111 Uf 

11t1e varchart1D01 Llf 
Es la direcc1on 1p de 

"'' varchart100\ Ja /1na 

'._( 
descnpc16n del 
contenido de la 

descri hon le1tl nueva hoa 

varcharl100l ; '-:•>·'·-'; ' - Nombre 

<';_,'::--: 
- 01recc1ón de correo 

ema•I varcharl100\ electrónico 

'<::; T' ,- Nombre del que 

_: -'''" -

envia la nueva 
submller varcharf60) descama 

f1les1ze in1111l 
_,_,._;:-·---- _'.:\ 1 ;,'e'" - Tamaflo del archivo 

versión varchar(10\ ','.'.-i"'-: -- " -:·:_ 
vers1on 

- :: •.: ,-,---,,, .-.; Pagina de la 
homeoaoe varcharl200> desea roa 

, ___ ,'::-:-':- _,.; 

---- ;-, ;:.: -

nuke_downloads_v 
otedata 

Es el ldenl1f1cador 
ra11nodb1d inU11) Lfo NULL aulo increment de la labia 

ldenllf1cador de la 
rahnQl1d inU11) valoración de la hna 

nomtire del usuano 
Que voto por la 

rat1nQuser varchar(60) descarna 

ralmQ inU11) Numero de VOIOS 

Nombre de la 
pagina Web del Que 

ra11nnhos1name varchar{60) vol o 
coment¡irios acerca 

ra11noconvnents lexl del oomue volaron 
0000·00·00 Fecna y nora en 

rahnolimestamo dateume 00:00:00 oue se vo10 

nuke enc:vclooed1a 
Es el ldenllf1cador 

••d lnt110l Lfn NULL aulo 1ncremen1 de la 1abla 
Es el 111uro de la 

l1Ue varchart255' enc1c1ooed1a 
descnpc:1ón de la 
1emá11c:a de la 

desc11011on texl enc1clooed1a 
Idioma de la 

elanouaoe varchart30' enc1ctooed1a 
Ac11vac:16n de la 

a ch ve 1ntl1' enc1dooed1a 

nuke_encycloped1a 
texl 

Es el lden11f1c:ador 
l•d 1nlf10\ Lfn NUll auto mcrement de la tabla ..• inlf10) Uf 

tille varchar(255) Llf 
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breve descripc1ón 
del con1en1do de la . lexl te1d enc1clooed1a 
NUmero de 

Counter 
términos en la 

lnu1m o enc1cloped1a 

,,.,·. 

nuke eohem 

·' Es el ldenhf1cador 
eod inU11\ uno:. - ---· ·---- _-.'_~ .. ---- NULL auto incremenl de la labla 

.• ldenhf1ca el día en 
,.,, .. -.·. que se pubhcara la 

dod inlf2' o efemende 

.-·;,, ; 1dent1f1ca el mes de 
mod inll2l las efemérides 

.. Es el ar'lo de la 
vod lnU4, o etemóndes 

.·,· breve descnpc1on 
canten! lext di! las efemendes 

Idioma de las 
elannuane varcharl30l efeméndes 

nuke faqanswer 
Es el ldenhf1cador 

od t1n111ntt41 LID NULL aula incremenl de la labia 

•d cat llnv1nU4l SI Lll NULL 
Son las preguntas 
que se reahzan al 

ouest1on varchart255l SI NULL nortat 
Son las respuestas 
que se le darán a 

le11t SI NULL los usuarios 

nuke faqcateoones 
Es e1 ldenllf1cador 

1d cat hn 1ntt3l LID NULL auto mcrement de ta tabla 
Son las diversas 
categorias que 
tendrén las 
preguntas ITlólS 

cateoories varcharf2551 SI NULL frecuenles 
Es el 1d10ITlól de la 

flannuaoe varcharl30l caleaoria 

nuke lorum access 
Es el ldent1t1cac:1or 

lorum td mlf1Q) LID o de la tabla 

user HJ mU10l LI 
Son la~ r~spueslas 
de anleriores 

can oost hnvmll11 accesos al loro 

nuke lorum conf1g 
perrnso para usar 

auow hlml 1nu21 SI NULL HTML 
Perrnso para 

allow bbcode 101121 SI NULL cod1f1car 
permiso para crear 

allow sm mU2l SI NULL firmad• 11a1 
Numero de 
respues1as por 

oasis oer ""'ne mU10l SI NULL .._ ....... ina 

Respuestas mas 
hot lhreshold mU10l SI NULL mencionadas 

numero de tópicos 
1001cs oer oaoe lnU101 SI NULL cor canina 

1ndeJO: head lext SI NULL Breve cabecera 
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-_ ' Breve ledo para el 
ende• fool lexl SI NULL ole de oao1na .. - numero de archivos -· max uof1/e inU6) 300 nermihdos 

' .· 

.-. 
' 

nuke forum mods .. ' '·- ', 

forum id lntt10) .. · ur o 

user id inlt10) --- - - w- o 

nuke forums 

Es el ldenhf1cador 
forum Id intf10l Lln NULL auto 1ncremen1 de la labla 

forum name varchar(150l SI ur NULL Nombre del foro 

forum dese lext SI NULL Oesct1DC16n del foro 
ldenhf1cador de 

forum access lnl(10) SI acceso al foro 
ldent1f1cador del 

forum moderalor intt10l SI NULL moderadOf" del foro 

cal 1d inu1m SI lll NULL 

forum tvne intt1°' SI o T100 

forum nass varchart60) SI NULL Password del loro 
Breve texlo con 
nollf1cac1ones para 
enY1ar por correo 

forum not1fv email varchartJOJ SI NULL electrónico 
permso para enviar 

forum atch inU21 o archivos ad untos 

nuke forumtoo1cs 
Es el ldenl1f1cador 

1on1c id in1t1m Lln NULL aulo increment de la tabla 

topic 11ue varchar( 100 SI NULL lllulo 
unagen relacionada 

ton1c nosler inU10l SI NULL al tópico 
Hora en la Que 

IODIC lime varcharf20l SI NULL 1n1c1ara el foro 
numero de vistas 

IOD!C views inU10l o del loro 

forum td 1nu101 SI Llf NULL 

1on1c slalus mll10\ o Eslatus del foro 
permiso de mandar 

ton1c not1fv in!l21 SI o no11frc:ac1ones 

nuke headlmes 
Es et ldenl1f1cador 

hod 1nt11U Lln NULL auto increment de la tabla 
Nombre del s1110 

s1lename varcharf301 Web 
d1r~6n 1p en las 

headlinesurl varcharf2001 lineas de cabecera 

nuke ournal 
Es el ldent1f1c:ador 

"º mll11l Lln NULL auto 1nctement de la tabla 

aod varcharl30l Llf 

hlle varcharf80l SI NULL titulo 

bodvle•t le.d lexlo del cueroo 

varcharf481 Forma del diario 

\ TESIS GON a ~FALLA DE ORIGEN-
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oda le varchar(48) fecha de m1c10 

Dhme varchar(48) hora de m1c10 

status varcharf48) estatus 

', fecha de 
mllme varchart481 actuat1zac16n 

:: :, 
hora de 

mc1a1e varchart481 ' :, aclual1zac16n 

i:,r ·._._, 

nuke..Journal_corrvn 
':,' ents ', 

Es el ldenhl1cador 
Cod inH11) LID NULt:·· ·, aula 1ncrement de la labra 

nd varcharf48) Llf ' '¡: ·:::.':'. 
aod varcharf30l ur ': 

convnent lext :; breve comenlano 
fecha en que se 

.:['., :, "' realizo el 
Pdate varchar(48) comentar10 

' ' 1,: ' 
' 

hora en Que se 
reallzo el 

ntune varchart481 : 
' comentario 

':" 

' 

nuke 1ournal stats 
Es el ldent1f1cador 

•d inU111 Un NULL auto 1ncrement de la tabla 
1denl1f1cador de tas 
esladist1cas del 

ood varcharf481 diario 
numero de v1s11as al 

noo varcharf481 diario 

Ido varcharf24 l articulas en el diario 

art1cu1os v1s1tados 
lle varchart24 l en el diario 

pequeña 
descnpc10n de los 

varchar( 12Bl ar1icu1os 

nuke_hnks_calegon 
es 

Es e• lden11r1cador 
Cod 1nll11) LID NULL auto mcrernent de la tabla 

tille varchart50l hlulo 
breve descr1pc1on 
ae la categoria de 

cdescnollon le•t !mas 
1denhf1cador de la 
per1enenc1a de la 

parent1d mU11) o hoa 

nuke_hnks_ed1tona1 

Es el ldenhf1cadot 
lmk1d mU111 LID o de la tabla 

1denllf1cador del 
adll'llmstrador de las 

admin1d varchar/601 ed1lona1es de hoas 
0000°00..00 forma10 de la fecha 

ed1tona111mestamo dalet•me 00:00:00 de la ed1tonat 
Breve teda de la 

ed1lonaltext te1o:t ed1tona1 

ed1ton<Jll1tle varcharf1001 lllulo 

nuke hnks l1nks 
Es el lden11f1cador 

"d inU11l Llo NULL auto 1ncrernent de la tabla 

Cod 1nH10 ur 

1 
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sld inlC11) 

ttlle varchar(1001 

"'' varcharl1001 

descnn11on lext 

dale date11me 

varcharf1001 

email varchart 1001 

h1IS inlt11\ 

submller varchart6m 

l1nkratinosummarv doublel6,4 l 

lo!alvoles inll11l 

totalcomments inU111 

nuke_hnks_modreq 
uest 

r....,uestid inU111 
. . 

hd inU111 

Cid tntl111 

SOd inlft1l 
·. 

1111e varchart1001 

"'' varchar(1001 

descnol1on texl 

modtfvsubmlter varchar(60) 

brokenhnk inll31 

nuke links newfmk 

hd 1n1C111 

cod mH111 

sod mtl111 

hlle varchar/1001 

"'' varchar/1001 

descnallon texl 

namo varehar/1001 

ema11 varchar(100) 

submlter varchart601 

nuke_hnks_votedal 

ra11ngdb1d 1nl{t 1) 

ratinnltd mlf111 

rat1nauser varchar/601 

rat1nn 

rattnohostname varcharl60) 

ra11nocorTYnenls lext 

Lll 

.. 

SI 

-, .· '··.-

Un NULL auto inerement 

Lll 

lll o 

lll 

LID NULL aulo incremenl 

o 

Lll o 

LID NULL auto increment 

126 

litulo 

Oírecc16n Web 

Breve descrioc16n 

Fecha de inareso 

nombre 

correo electrón1co 

Cantidad de v1s1tas 
nombre del usuano 
oue env16 le l1na 

oorcenta e de votos 
numero total de 
vol os 
numero de 
comenlarios 

Es el ldentrflcador 
de la labta 

hlulo 
Es la d1recc1ón •P de 
la lioa 

Breve dese11oc1on 
mod1hcac16n del 
aue envio la haa 

L1oas rotas 

Es el ldenllf1cador 
de la tabla 

t11u10 
Es la dirección rp de 
la fma 

Breve descr1oc16n 

nombre 

correo elec1rornco 
Es el nombre del 
usuario que envio ra 
hna 

Es el ldenllf1cador 
de la labla 
1dent1f1cador de la 
hn• 
Calif1cac16n de los 

Cal1f1cac16n tolal 

caltf1cac16n del hosl 

comcntanos 



Capítulo 4 

0000-00·00 -
ra11nat1mestamo datehme 00:00:00 Fecha 

--

nuke matn 
Descnpc1ón del 

ma1n module varcharf255l modulo onnc1pal 

nuke messaae 
Es el lden1111cador 

""º 1n!f11\ Un NULL aulo incremenl de la tabla 

lllle varchar{100) titulo 
Breve descnpc1on 

conlent lext del conlenido 

date varchart 14 \ Fecha de envio 

e• 1re lnl(7) Fecha de e• irac1ón 
Indicador de 

acttve mtl1\ act1vac1on 
ldent1f1cador de 

mtl1\ vtsla 

mranauaae varchart30\ 1d1oma 

nuke modules 
Es el ldent1f1cador 

""º intl10l LID NULL aulo mcrement de la tabla 

htle varcharl:O:SS\ hlulo 

cus1om l1lle varcharl255\ Titulo oersonal1.zado 

ac1tve mi 1l ach11ac1on 

mU1l vista 
Permso para estar 

mmenu hn mHO en el menu 

nuke oaoes 
Es el ldentrf1cador 

P•d 1n1 10\ Un NULL aula 1ncrement de la tabla 

1nt(10) Llf 

lil1e varchar(2551 hlulo 

sub11lle varchart255\ subl1luto 

acl1ve 1nu11 ac11vac1on 
cabecera de l,'l 

oaCJI'.' llC'.Jdl'.'r le.d caQina 

le.o.I leld Te.o.lo de ta caoina 

oaac looter le;ii;t Pie de oaqina 

smnalure lc.d f'1rrna d1aotal 
0000-00-00 

dale datel1me 00:00.00 Fecha de m1c10 
contador de v1s1tas 

counler tnU101 o a la oaama 

clanauaQC varcharl301 1d1oma 

nu1<e_pages_ca1ego 

Es el ldenllf1cador 
C•d inU101 LID NULL aulo incremenl de ta labia 

1111e varcharl255l lllulo 

descrrn11on lext Breve descr1oc1on 
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nuke 0011 check 

'° vareharr20\ 

tome varcharl141 

PolllD lnU10l 

nuke ~ooll dala 

DOUIO intc11l 

ODl•OnText charC501 

oot1onCount 1nU11l 

votelO inH11\ 

nuke ooll dese 

DOlllO inlf11l 

oollTllle varcharl1001 

llmeStamo inU1H 

voters med1umn119l 

olanauace varcharfJOl 

ar11d 1nu1m 

nuke_potl_convnent 
s 

hd inH111 

D•d intt11) SI 

001110 inlf11) SI 

date date11me SI 

na me varcharC60l 

ema1I varcharl60\ SI 

"" varcharf60l SI 

hosl name varcharf601 SI 

sub ect varchart60\ 

comment texl 

tm..,.nH4l 

reason tmvinll4l 

nuke ooosethnas 

od inU11) 

uod tnll111 SI: 

account varchart501 SI 

\ 1'.E~S ~ON · tl -FALLA PúmGEN. 

·--

--,,-_.·.• ... _ .... : ... •.·• ... - . 

ur 
.•-.~--~--- -~ -_ 

Uf 

·. 

LID NULL aula incremenl 

Uf o 

LID NULL auto tncrement 

Uf 

Uf 

NULL 

NULL 

NULL 

NULL 

·, ,· . 
. ':-e- ... 

.. ·····-·· ·, \ .. . 

~uo NULL auto mcrement 

.. •· Lll NULL 

NULL 
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--
Es el ldenUf1cador 
de la tabla 

feeha de vo1ac16n 

Texto de la ooc1ón 

Conteo de ooc1ones 
ldenhf1cador del 
voto 

Es el ldenhficador 
de la labla 

titulo de la vo1ac16n 
fecha de 1mc10 de 
volac1ones 

numero de velos 

1d1oma 

Es el ldenllf1cador 
de la labra 
1denhf1cador del 
comentario de la 
volac1ón 

Fecha en que se 
reahzo el 
comentan o 
Es el nombre del 
usuario Que realizo 
el comentario 

correo elocir6n1co 
Es la dirección tp de 
lat1Qa 
nombre del servidor 
desde donde se 
voto 

lllulo del comen1ario 

Breve descr•oc1ón 

ountuac16n 

Razones de voto 

Es el ldenlll1cador 
de la tabla 

descr1pc16n de la 
cuenta de servidor 
de correo 
electr6n1co 
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nombre del servidor 
oooserver varchart255) SI NULL de correo 

puerto de servidor 
~rt inttSl SI NULL de correa 

nombre del usuario 
varcharl1001 SI NULL del 0011a1 

password del 
usuario en servidor 
de correo 

oasswd varcharl201 SI NULL electron1co 
numero de cuentas 

numshow int 11l SI NULL moslradas 
borrado de 

deletefromserver charf11 SI NULL servidores 
11empo de checado 
de correo en 

refresh inU11l SI NULL servidor 

l1meout 1nH111 SI NULL hemnn sm serv1c10 

nuke nosls 
Es el ldenlll1cador 

DOSI Id inU10) LID NULL aula incremenl de la labla 
imagen relacionada 

lmaae varcharl100) SI NULL al anuncio 

IOCIC Id intt10) Llf o 

forum 1d mU10l Uf 
1denl1f1cador del 

ooster 1d mU10J SI NULL oósler del anuncio 

oost te)d text SI NULL texto del anuncio 
Fecha de 
pubhcac1on del 

POSI time varcharl20) SI NULL anuncio 
Hora de pubtocación 

noster '" varchar'161 SI NULL del anuncio 

nuke posls te•! 
Es el lden11f1cador 

post •d ml(1QI LID de la labia 

POSI teid lexl SI NULL texto del anuncio 

nuke onv msos 
Es el Identificador 

msa 1d ml(10} LID NULL aula mcrement de la tabla 
imagen relacionada 

msQ 1maae varcharl100) SI NULL al mensa e 

subect varchar{1001 SI NULL l•lulo 

lrom userid ml(1Q) Uf 

to user1d 1ntc10> Uf 
Hora de envio del 

mso time varcharl201 SI NULL mensa e onvado 

mso te:d le1Ct SI NULL texto 
51 el mensa¡e ya fue 

read mso t1n 1n!f10 leido 

nuke_public_messa 
aes 

Es el ldenhf1cador 
md inU10) LIO NULL auto 1ncrement de la tabla 

con1en1do del 
conlent varchar(255) mensa e publico 

fecha en que se 
envio el mensaie 

date varchar(14) SI NULL oubhco 
Nombre de quien 

wno varehart251 envió el mensaie 
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nuke oueue 
smalhnl(S) Es el ldenl1f1cador 

nod unsioned lle NULL aulo lncremenl de la tabla 

uod med1umnll9l ur 

una me varcharf40l Llf 

sub ecl varcharf1Dm Titulo 
Breve descripción 

slorv lexl SI NULL de la h1s1ona 

storvext text Aountes ad1c1onales 
0000-00..00 Fecha de 

hmestamn dalehme 00:00:00 oubl1cac16n 
nombre del tópico 
relacionado al 

1on1c varchart20) queue 

alannuane varchart30 1d1oma 

nuke <motes 
.. Es el ldent1f1cador 

c•d lnU10' unsloned LIP NULL auto increment de la labla 

cuete text SI NULL texlo de la nota 

. 

nuke ranks 
Es el ldent1f1cador 

rank 1d inlf10) Llp NULL aulo 1ncrement de la labia 

rank tille varchart501 111ulo del ranQo 
Pos1c1on mirnma del 

rank mn inl(t0' rango 
Pos1c16n max1ma 

rank ma11 1ntttOl o del rango 

rank snec1al int(2 SI Rango especial 
Imagen relacionada 

rank imane varchart255\ SI NULL al rango 

nuke referer 
Es el ldenhfu:ador 

nd lntf11) LIP NULL auto lncremenl de la tabla 
Es la d1recc16n 1p de 

u•I varchart100\ la referencia 

nuke related 
Es el lden11f1cador 

"º inU111 LID NULL auto increment de la tabla 

lod 1nU11l Llf o 

varcharf30l nombre 
Es la d1reca6n 1p de 

urt varehar(2001 1a11oa 

nuke rev1ews 
Es el ldenuflcador 

•d 1nu101 LID NULL auto increment de la tabla 

dale dale 0000.00-00 Feeha re la rev1s16n 

tille varcharl1501 111ulo 

lext lexl Breve descnpc1on 
nombre del que 

rev1ewer varcharl20l SI NULL reahzo la rev1s1ón 

ema1I varcharl60J SI ÑULL' correo aleclrórnco 

~FALLA ~E ORIGEN 
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inll10) 

varcharl1001 

u•I varc11ar( 100\ 

url hlle varcha1CSOI 

nuke rev1ews add 

Capítulo 4 

puntuac16n 
imagen retac1onadJ
al anuncio 
Es la d1rocc1on •L~ dQ
la l1Qa 

111ulo de la haa 
numero de accesos 

Es el ldent1f1c.::idor 

1-~~~~~--1-'~"~~~~~-1-~'"~"-'-''~·~~~--il-~~~~~-+-~""--º~~~~-+-~N~U~L~L~~~~t-"ª~"l~o~·~nc~•e~me~·~n~•~t-="•~'~ª~'ª~b~'ª'--~---l 
lecha en Que se 
ing1eso la nueva 

dale date 

hlle varcharl 1 sm 

le"'1 

varcharl201 

v.:uchar<GO\ 

mi( 101 

SI NULL 

SI NULL 

ti lulo 

Breve descrinc1on 
nombre del que 
reah~o la rev1s1on 

correo electrornco 

punluJC1on 

Es la d1recc•on •P de 

l-~~~~~--l-"""'~'~~~~----,1--"v'~"=c~0~0~~-¡-~~~~~~1-~~~~~-¡-~~~~~~t-~~~~~-+~'ª~"~º'~'~----~ 

nuke_rev1ews_com 
menls 

nulo.e rev1ews rna1n 

urt lllle varcharf50) 

cod ml/101 

"" mt(10) 

usend varcharf251 

date111ne SI 

te•t SI 

m1¡10) 

LID NULL au!o mcrement 

lll 

llf 

NULL 

NULL 

t1\u\o del ur! 

Es el lden1111caaor 
de la l.:lbla 

fecha en que se 
realizo en 
comenlano j 
arevo descr1pc1on 
del coment<iri(!~ 

ountl1ac1on 

t1!uto de la<; 

--+~"~·'-':-:~-~·"~''-'º~º''----t--'S~l------l--------t~l-"lU"'l'°l~---+------Y~~_I____ ______ ~ 
descr1pt•O!!....__ le•t ~'-'--------t-S~l'------+-------;·-'-'""U~LL~---- -------~ J!i:E."....'l ~J~~'f'C.~':.-~ 

l------+----t-----4-----~----+-------l-----j--------1 
1------1--------t------1----l------+-----t------+-------I 

nul<e secconl 

orttd 1nt(11 I 

sec1d m1¡111 

11Ue le•t 

content 1e,1 

counler !01(111 

slannuane varcnarfJQl 

un 

Uf 
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NULL auto 1ncrement 
Es el ldent1f1cae1or 
de 1a labia 

htulo de la seccion 
de contenidos 
Brcvo desc11pc1on 
del conten1d!2 
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nuke sechons 

sec1d 1ntc11l 

secname varcharl401 

1rnaoe varcharl501 

nuke sess1on 

usemame varchar/251 

'"'"' varcharl14) 

hosl addr varchart4Bl 

nuest In! 1 

nuke smles 

•d in11101 

code varchar 50\ 

smle url varchar 1001 

emohon varchar1751 

ac11ve hn 1n1121 

nuke stats dale 

vear srnallml/61 

monlh hnvm1{41 

dale hnv1nlf41 

h!IS b1a1nt1201 

nuke s1a1 hour 

ll'e<tr small1nt16I 

month t1nvtnt14l 

dale l1nv1nlf41 

hour t1nv1nt14l 

h1IS mH11J 

nuke slal month 

ve ar smat11nf/6I 

monlh hn •nl(41 

n11s bta•nf/201 

nul<.e sial vear 

"'ear 

LID NULL auto 1ncremen1 

L/p NULL auto mcrernen1 

SI NULL 

SI NULL 

SI NULL 

SI 

132 

Es el ldenllhcador 
de la tabla 
Nombre de la 
secc1on 
imagen relac1onadil 
a la secc1on 

nombri:! del u~u.:mo 
aue .n1c10 ses1on 

hora en que 1rnc10 
sos1on 
se1111do• desde el 
Que acceso a1 ~I_ 

lipa ae ses1on ·--

Es el 1aent1f1cador 
de la tabla 

cod1go de las 
caritas 
Es la d1recc1on 1p de 
la carpeta donde 
esta ta imagen de la 
canta 
nomtHe de la 
emoc1on Qut! ,. resen!a la c:u11a 
Perm.so dr 

--

-- ~~~~---
--

Ario O<} la 
es1aa1st1ca 

mcsat"1.1 
estnd1St1ca 

fech.:i de la 
eslad1s!1ca 

Numero de ll'1s11.1s 

r-

Al'lodeli1 
estad1st1ca 

mes de ra 
os1aa1st1ca 

f1·cn.1IJt'1,1 
estad1sl1ca 

hora d.:> 1a 
estaa1s11ca 

Num.~10 de- v1s11as 

Año de 1a 
estad1s11ca 

mes de la 
cstad1st1ca 

Numero de v1s11<1s 

Año ae la 
eslad1sl1ca 



bminll20' 

nuka slories 

1nt1111 

cal1d mU11l 

md varcharCJOI 

hile ... arch;Jr(80l SI 

LID NULL auto increntenl 

Uf 

Uf 

NULL 

Capítulo 4 

Numero de v1s1tas 

Eser lden11r.caaor 
de la tabl:i 

hlulo de la h1stor1;;i 

Fecha en que se 

1-------t~=-----¡-~da~l~el_ome~---j~S~I -----j-------¡-~N~U~LL~----¡--~----1;:~~r:~·~ah~~~'.~~1 
hornclexl 

cornrncmts 

counter 

lop1c 

mlormanl 

notes 

1t1ome 

alanauane 

hasooll 

001110 

rahnns 

nuke sienes cal 

led 

ml/11\ 
med1uminl(8) 

unsianed 

mi/JI 

varcharc201 

mlf11 

varcharC301 

mU11 

mU11 

1nlf101 

mU10l 

1nH10l 

SI NULL 

SI 

SI NULL 

Uf 

Nurn(>rO de historias 

tórnco de la hts!ona 
1nlormac1on anterior 
a l.'.I h1s1or1a 

notas 
pe1moso para estar 
en la pagina de 
m1c10 del oortal 

permiso p..:ira est;u 
en la pagina de 
permiso par<i 
real1za1 comen1a11os 
referentes a la 

permiso pnra 
reah.!ar una 
votacoon de 1~1 
h1stor1.3 

ountuac•on 

Es el tc:en11f1cador 

f-----~-l-"ca~l~•d ____ --t-~'"~"~'~"~---t--------+-~L~ln~----+-"N~U~L~L----+-~au~•~o~on~c~•e~me~n1,__-+'d~e~l~a~1a~O~'ª----l 
lllulo oc la cateqoria 

hUe varchar1201 de la h1s!o11a • 

counler 1n11111 nume10 de h1~tonas 

nul<e IOPICS 

Es el l:::ien11l•cador 

>--~-----t....!2E~·c~•dc_ ___ t-'"~"~"~-----+-------l-'L~ID~----+-"N~U~L~L----+-""~º~'º'-"'"~"~·me.:=n~•-+"d~·~·ª~'~ª"~"'------~ 
lopicname varchnrl20 

loµ1c1rnar e varcharf201 

torncle.o:t varchar(401 

SI NULL 

SI NULL 

SI NULL 

nombre del IOP•CO 

unagen relacionada 
al IOP•CO 
Breve descr.pc1on 
det top1cc 

Es et lden11t1cador 

1--------il~"~ºº~----·~'"~"~'-"~---+-------...~L~IO~----+-'N~U=L=L----+--'ª="~'º~'"~"~eme~n~•-~~~~~~:~.~~:~::~b.-e-d_c_I_, 
varchar(601 usuario del oonp...!.__ 
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una me varchar(25) 

emall varchar(255J 

varchar 255) 

"" varchart2551 

user avatar varchartJ01 

user rendate varcharf201 

Lll 

SI NULL 

Correo electrornco 
Correo elec1ron1co 
a1ternahvo 
01recc16n de pagina 
Web nersonal 
ltTiagen alusiva al 
usuario 

Fecha en Que se 
reo1s1ro el usua110 
numero de ICO del 

1--~~~~~--t user 1cg,~----r-~""='=ºh~ª~"-'5~¡¡~--r-~s_1 _____ +-------+-N~U~L=L----+------->="=su_a_"=º--·~--i 

varchart100l SI 

user from varchart 100) SI 

user mtrest varcharf 1501 SI 

11arc/1.:n 2551 SI 

NULL 

NULL 

NULL 

NULL 

nume10 de 
mensa ero 

Pais del usuario 
lniereses del 

F1rm.::1d11lal -~ 
Permiso de-! usuario 
C'.J r .::1 ver pubhcad.:i 
su a1recc1on de 

user v1ewemml -.!!!!Y.~,n~l/=21~---t-=Sl~-----+------t-"~U~L=L----t-------+'Oºº~'~'"~º~ª~le~c~trn~n~'º~º.--1 
Tema por om1s1on 

user !heme 1nUJI 

varcharl181 

user \llm \larchar(25> 

user msnrn varchar 25 

nass varcharf401 

slor num 

umode varchatf 1 Ol 

uorder l1nvmllt\ 

lholo ltnvmU1l 

ltnvmll1 I 

º'º 

ubFockon 1111 1nl(l) 

u block 

lheme varchart255 

convnenlm.:i>t tnl 111 

counlcr mi 11 

U!;,Cf VO'c>b 

user r.:ink 

user revel 1nU1Ql 

broadcast l1nvm!lll 

nonmec;on hnvml(ll 

nu1<.e words 

word 1d mU101 

word varcharltOOl 

._ _____ __.~li1C:Cment varcharf1001 
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SI NULL 

SI NULL 

SI NULL 

SI NULL 

10 

4096 

Lle NULL auto mcrerr.ent 

SI NULL 

SI NULL 
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del usuario 

nwmerode 
mensa ero AIM 
numero de 
mensa ero YIM 
numero de 
mensa ero MSN 
Password del 
usuario en el porlal 
Nuri"lt~ro de n1stor1as 
º""" se Pt.n 111•1 •r an 

1 e" oagma de •n1c10 
r:-e;sonal 
P.;-rrn,so par.:i u~ar 
mudo ultrn 

numero de ustJ.:mo 
permiso p..-ir.:i 
inensa es onvados 
~c"m1so p,1ra 

•ea11zar vo1ac1ones ~ 
t'•e•e b1ogrdf1a acl 
u5.J.':lfl0 _._ 

ce• .... l•SOs para 
es:ablecm nroques 
:Jt:>s:::r1pc1on de los 
~,oQues 

Tema por om1s1on 
ce1 usuario 
Ma11.1rna canl•dad de 
:;,:vacteres en 
c::.men1ar1os 

numero de usuarios 

rl•11el de usu;:ir10 
cermiso para 
r""'.,andar mensa¡es 
bfOadcast 
cerl'TllSO para recibir 
rr.ensa¡es 
onstanlaneos 



4.6.5 Estructura del Sistema 

El sistema consta de las siguientes carpetas y archivos. (Fig. 4.18) 
El ID phpnuke 

ªºª lf.I IC:)admln 
e;:. blocks 

lf.I Id lmages 

b includes 
ID language 

éiJ ID modules 
ltl e;:i themes 

IC¡ sql 
b upgrades 
.,: adml1.php 
i¡,';, auth.php 
~ backend.php 
i;l'J bann3rs.php 
'1) config.php 
.;:;) feota" .php 
;.;,] head3r .php 
i;,] inda). php 
'ii) mainfile.php 
'il:J modules.php 

Fig. 4. t 8 : Estructurn del sistema 

Capít11/o 4 

Las siguientes carpetas contienen los archivos de administración, configuración, creación y uso 
de todos los bloques y módulos del portal. (Fig. 4.19) 

,_,; ló adrnln El IC:::J modules 
ó case D Addon_Sample 
ó l~1iguaige 

lb links 
it:::I modules 

l±l D AvantGo 
1±1 b ConlBnt 
m D Oownloads 
lll L::l Encyclopedla 

m ibFAQ 
m D Feedback 
l:fl OForums 
m ic:::i Journal 
aJ Ü Members_Llst 
lllbNews 
ffi Cl Private_Messages 
a:i O Recommend_us 
¡¡¡ iC:I Rev lews 

m D Search 
¡¡¡ e:i Sect1ons 
m ti::> Statistlcs 
l±J e:> Storles_Archlve 
oo lb Submlt_News 
GJ 1':l Surveys 
l±l O Top 
(fJ ICl Topics 
lil D Web_Llnks 
ctJ e:iwebMall 
Li-J ICl Your _Account 

C:l[zml 
t;I: block·Advert1s1ng.php 
,;j: block-Amazon. php 
'i/: block-Big_Story_of_Today.php 
.i: block-Categor ies.php 
..,: block-ConlBnt.php 
<I: block-Encycloped1a.php 
·ii: block-Ephemerids.php 
<i: block-Forums.php 
..,: block-Languages.php 
.í: block-Last_S_Art1cles.php 
": block-Last_Referers.php 
.·;/ block-Login.php 
·ii: block-Modules.php 
. .,: block-Old_Art1cles.php 
ii: block-Random_Headlrnes.php 
..,: block-Reviews. php 
.,: block-Sample_Block.php 
·ii: block-Search.pf.LL----
.,: block-Sections Tipo: Archivo P~ 
~: block-Survey.p Fecha de modlfl• 
r..: block-ToplO_D Tamaño: 1018 t 
'ii: block-ToplO_L<n . 
·i: block-Total_H1ts.php 
'.Í: block-User _Jnfo.php 
.,: block-IM'lo_is_Onl1ne.php 
~1ndex.html 
[) readme. txt 

Fig. 4.19 Principales carpetas del sistema 
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Capítulo 5. Implantación y Pruebas 

Codificación (etapa 4 MLS) - continuación -

5.1 Instalación y configuración 

Una vez destinado el equipo y el software a utilizar, así como el análisis y el diseño, la 
implantación del Portal se realizó de la siguiente manera. 

5.1.1 1 nstalación del Servidor (Anexo C) 

Éste manual es una guía paso a paso para la instalación del sis;tema operativo en el ~ervidor. En la 
actualidad una de las distribuciones de Linux.más usadás es Red Hat, ya que ésta dispone de las. 
más recientes actualizaciones en lo que se í:efiere<·a dispositiyos, así con1o software para la 
administración de sitios Web como: · · 

• Bases de datos (MySQL y PosgreSQL) 

• Programación de sitios Web (PHP) 

• Instalación y administración de sitios Web (Ap~che) 
• 1-leITamicntas de programación como compiladores de C, Java, Peri. etc. 

También cuenta con una instalación "amigable" la cual nos da ayuda en cada paso de la 
instalación. 

5.1.2 Configuración de Servicios (Anexo D) 

Es necesario hacer una configuración del servidor de correo, servidor Web: servidor de bases de 
datos y el módulo de PHP, a fin de que nuestra aplicación no tenga ningún problema en su 
funcionamiento al requerir alguna de éstas herramientas. 

5. 1.3 Instalación del Antivirus (Anexo E) 

Como medida de precaución, la cual es opcional, se instaló un antivirus. Linux no cuenta con 
virus como en Windows, pero este puede ser usado como un puente para el envió de correos, 
gusanos que causen desperfectos en nuestro sistema o troyanos que pongan en riesgo la 
seguridad de nuestro servidor por lo que en la actualidad no esta de más la instalación de un 
antivirus, que se explica de la manera más sencilla posible en éste manual. 
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5.2 lntcgración de servicios 

Hasta este punto, el servidor funciona para cualquier. institución de una manera general u 
continuación se hace la instalación del Portal y la integración de servicios de UNICA. 

Servicios existentes: 

• Búsqueda interna 

• Correo electrónico 

• Púgina informativa 

• Montaje de páginas 

• Mapa del sitio 

Servicios Agregad()s:. 

• Administración 

• Foros 
• Enciclopedia 

• Lista de miembros 

• Encuestas 

• Búsqueda externa 

• Enlaces 

• Menú de personalización 

• Chat 

• Secciones o Tópicos 

• Descargas 

• Recomendaciones 

• Comentarios 

• Servicio de mensajería (público y privado) 

• Estadísticas 

• Cambio de interfaz 

• Información 

• Calendario 

Es necesario recalcar que a pesar de que algunos· serv1c1os ya'•'eidstían, se propuso una. nueva 
interfaz. tal es el caso del montaje Web, mapa del sitioy'consülta'de·correo: A éontinuacióri se da 
el procedimiento para la instalación del Portal y fo·integraci<)ri de.servicios/ 
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Instalación del Portal (PHP NUKE) 

Dcscripci1ín 

El siguiente .manual pretende dar una explicación detallada de la aplicación que usamos 
formalmente para el desarrollo y montaje del Portal, no sin antes dar una explicación de sus 
antecedentes. 

;,Qué es PllP.:.Nukc'! 

PH P-Nuke es: un sistema automatizado de noticias especialmente diseñado. para ser usado en 
Intí-anet e Internet. El Administrador tiene el control total de su ·sitio Web, sus usuarios 
registrados y tendrá a la mano un conjunto de herramientas poderosas para mantener una'página -
Web activa y 1 OO'Yo interactiva usando bases de datos. 

Su autor es Francisco Burzi, que es el que mantiene el código y realiza todas las modificaciones 
que lleva el paquetc_original. Podemos encontrar su trabajo en http://www.phpnuke.org. Los 
requisitos para usar PHP-Nuke, que veremos posterionnente, no fomrnn parte del sistema y han 
ele instalarse independientemente. 

La licencia de PH P-Nukc 

PHP-Nukc se acoge a la licencia GPL, lo que nos permite obtener su código fuente y modilicarlo 
parn adaptarlo a nuestras necesidades siempre que respetemos dicha licencia. Una copia de la 
licencia se encuentra enhttp://www.gnu.org. 

Evolución de Pl-IP-Nukc 

I-1 ay muchos usuarios que se preguntan por qué PHP-Nuke está tan orientado_ aentornos Linux. 
La respuesta es sencilla, el proyecto comenzó siendo el sistema utilizado para un sitio llamado 
Linux Prcvicw. Con el tiempo se ha ido adaptando a los usuarios Windows debido; sobre todo. a 
que Apache, PHP y MySQL han sido portadas a dicha platafomia. -

La primera versión de PHP-Nukc vio la luz en junio del año 2000, era la versión 1.0. La versión 
2.02 apareció en julio del mismo año. En agosto se lanzan las versiones 2.5 y 3.0. Las versiones 
3.5 y 3.6 salen en Septiembre. En octubre saldría la revolucionaria 4.0. junto con las 
actualizaciones 4.2 y 4.3. El año 2001 nos traería muchas novedades. Las versiones 4.4 y 4.4. I 
sólo supusieron afinar la serie 4.x. 

Un afio despuC.:s de la primera versión, saldría la primera versión de la actual serie. Pl-11'-Nuke 
5.U, llena de novedades. En julio y agosto aparecen las actualizaciones 5.0. 1, 5. 1 y 5.2. En 
110,·iembre aparece la versión 5.3 que trae, como novedad mús destacada, la abstracción de la 
base de datos. Las versiones 5.3. I (noviembre) y 5.4 (enero 2002) suponen el paso previo a la 
actual versión. La versión 5.5 es una reestructuración de Pl-IP-Nukc, ahora el sistema es 
totalmente modular. 
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Requisitos para el uso de PHP-Nuke 

Para poder utilizar PHP-Nukc, necesitamos un servidor que nos permita el uso de PHP y una base 
de datos. Recomendamos MySQL por ser la utilizada en el desarrollo de PHP-Nuke, aunque se 
puede utilizar PostgreSQL. mSQL. ODBC, ODBC Adabas, Sybase, Interbase. Lo m~ís común es 
contar con un servidor Web Apache con soporte PHP y el servidor de bascS de dalos My~QL. 

En la sección de instalación veremos dónde conseguir todos los programas y·có'1i1~ realizar la 
instalación de cada uno de ellos. ,,¡:,. >:>'LJ.''.. 

PHP NUKE es un completo sistema para la creación y administración de"cl.lri Port~I Web, que 
contiene todos los servicios: foros de discusión, mail, buscador interno,,estadlsticas, etc. Este 
sistema es software de libre distribución y se encuentra disponible: en Wwv,i:phpriuke;org> 

1 nst:alacic>n 

1.- Cambiarse al directorio usado para el servidor Web. 

En nuestro caso es: /var/www/ 

cd /var/www 

2.- Descomprimir los archivos en el directorio 

ar -zxvf h nuke.tar. 

3.- Editar el archivo config.php . 

$dbhost = "ip del servidor"; 
$dbuname = "usuario de nuestra base de datos"; 
$dbpass = "password del usuario de base de datos"; 
$dbname = "nuke"; 
$prefix = "nuke"; 
$user_prefix = "nuke"; 
$dbtype = "MySQL"; 

4.- Acceder por medio de cualquier explorador a: 

http://localhost/admin .php o 
https://localhosVadmin.php en caso de un servidor seguro. 

La instalación se ha completado si aparece la pantalla de la figura 5.38. 
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? '? Q o o 1-... l'ffp ,,.,,,. .. _.,.~._/t, ... , ...... ''" 

r~N l 

~~~~~~~~~~~~~~~~~~~~~~""" 

Wulr.mne ta 1>11r--Nukel 

,·,,,..l'•"·l•'""''''"'''''"'"""' .. ''"'l·f'"'"4'"•''•11•10t• l<>••<•"""''m'l•4"'l"'''"' 
.., ...... , .. ,.,.,,.,,., .. 1'..ii!U!!·1.1Iut!ll!l 1>•J• 

J <>r .,., ur!IJ rr•oono lhr l•r•I '''"'"'lo I<> 1...-•lf' lhe !fouprr Uorr n9hl .. UW hy 
cl1d11n9tltMl. 

lt •'''lo••""' .,, ..... ,,. •'••! _.,,, '" ,_,. .~ .. O "•"••fo•;•oc.> •OU °'" 1.>"•Ct.•U "'" 

'' '"'"• n ¡ +. ""' '"" !"'«! \.:¡' ,.,., ''" ""' J~~t•t 'º"''" ""<>""' "' N•r ''"~,. 1 • . ~· • •,, 
'"•""J r ':''f ''' of '"" 1 ••••• ,, "• '" I••· '""• t , .. ,. t¡.,.,. <'."JI• Mrrn!>rl b• ''" '"'; 

'-'~" ••• t .t' •"· ..... "'' , ........ •"" ....... . 
'"' ,, ........... ,, """ 1 ,,,,J , .... ,... ................... ,.,.,., ............. ..,.,,~~· 1 , ... , 

¡ • ~ "'"' • J" 'f ·••o ''" 1 ,.,_,, I •" ""' t •••• '''" b 9~.,., "''"' t <vrnf'->ul"'t '" fl•• 
•• '' J ! " " , ''" ! <•' Ol'I •· •"•·<• "" .. ,..,,,,. "' l•·•••<ll• P•P"I• \u•••• •to<! fl•~.¡• 0"•"'''• • 
••• - ...... ; ' ,, • ' " '" .................. , ........ '.!"¡, ...... ~·!l'O.•..J;.JJI ~ ......... ''"' • "" 1 .... 1 

" ·' '' !. 1 "" 1. ••• '• 1 j,.o 11 •••·••. t•I<'< •, ;••1<h·~• ut.!•""' .oro<1 r'""'' ..-,..,,., 

.,,,.,,,., ,.,.,..,,N'"'•n.11<"'''.,.,,..,,. t.¡.,,,•o•OU .. •b"'•"•cod•'"º""'''-''"''4" 
••'" •••J~t 11,,, ~l·fllo<•I•<-" h ,..,u•t, •• ,..., ehJ<to 1ov•lof1""<'1 °'' 

F1g. : 5.1 Panlalln linal de insrnlación de Phpnukc 

5.- Crear cuenta de administrador del Portal en la misma pantalla que nos acaba de mostrar. ya 
sea \Vcbadmin o \Vcbmastcr. al igual que root con el servidor, esta cuenta tendrá todo el control 
sobre el Portal. 

Acl u:1lizacicí11 

Las actualizaciones de PHP-Nuke se hacen en dos etapas: 

Copia de los nuevos archivos de la 6~rp~ta html. 

Acll;ali~acloncs de la b~~e de datos. . . ' . ' . - . . . . . 
. - ' 

Aquí trataremosfa actuallzación de.la base de datos puesto que el primer paso sólo es copiar los 
archivos. Para actualizar la base de datos nos fijaremos en el directorio upgrades que cstA dé11tro 
de la carpeta html. y que, con toda seguridad, hemos copiado. 

Dentro de este directorio hay una serie de ficheros que nos indican la, vers1on desd.c _la que se, 
actualiza y la versión a la que se actualiza. Por ejemplo, si quisiéramos actualizar riuestra .. versión, 
Pl-IP-Nukc 5.4 a la nueva versión 5.5, tendriamos que buscar el fichcrci upgrad.e54~55:php.,· · · 

Editun:mos el fichero y buscaremos las variables que están al principio del fichero y que servirán 
para indicar los datos de acceso a la base de datos. 
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Actualizaciones no consecutivas 

En el caso de querer actualizar a una versión no inmediatamente posterior, debemos ejecutar los 
licheras de actualización uno por uno hasta llegar a la versión final. Por ejemplo;· si queremos 
actualizar de la versión 5.3 hasta la 5.5 debemos ejecutar por orden los siguientes ficheros: 

upgrade53-531.php 
upgrade531-54.php 
upgrade54-SS.php 

Instalación de Chat 

Como parte extra del Portal, se hizo la implantación del chat que no venía con la in.stalación de 
Pl-1 P Nuke, de la siguiente fomia. 

1 .- Ir al directorio de nuestro servidor Web. 

"'"'' ª''''" 2.- Crear el directorio del chal. 

rtti Mtlfi myt 
3.- cambiar los permisos del directorio. 

chmod 755 chat 

4.- Abrir una consola para crear la base de dalos. 

m ·s ladmin cn•atc chal 

5.- J:ntnu· a la base n:cién creada. 

™™ 
(1.-Cn:ar la tabla con las siguientes características: 
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Pruebas (etapa 5 MLS) 
5.3 Pruebas 

Confiabilidad 

• Pruebas de Integridad. Se realizaron respaldos a las bases de datos que determinan el 
sistl!ma y al cargar de nuevo éste. se demostró satisfactoriamente su buen funcionamiento. 
Atkmfls se probo que en caso de errores en las transacciones el sistema sólo necesita de el 
reinicio de los demonios del servidor Web. En lo que se refiere a la comunicación 
estamos dependientes a los servicios de DGSCA. 

• Pruebas de Estructura. Se aseguró que todas las paginas se apeguen a los estánd~res de 
diseño requeridos por UNICA (colores, tamaño de letra, fuentes, etc.) y se constató que 
todos los enlaces son con-celos y mostraban el contenido apropiado. 

Funcionalidad 

• Prueba de Configuración. La pagma Web se muestra correctamente en todos los 
navegadores, diferentes velocidades de conexión, diferentes sistemas operativos y otras 
conliguraciones de hardware y software. 

• Pruebas de Función. Se introdujeron datos válidos e inválidos y el sistema funcionó 
corrl!ctamcntc, tanto en el funcionamiento correcto con datos válidos con10 la detección 
de errores l!n la de datos inválidos. 

• Pn1ebas de Seguridad. Se aseguro que los subsistemas, páginas de mantenimiento, bases 
de datos, contenidos activos, son accedidos solo por los usuarios a los que se les estú 
permitido. En lo referente a encriptación (SSL) e identificación de red el funcionamiento 
es correcto. 

• Pruebas de Volumen. Se probó la capacidad del sitio y su admiúistrador de bases de 
datos para manejar grandes cantidades de información por period.cis :prolongados en la 
entrada. salida y almacerim11iento y este se aprobó. 

Desempeño 

• 

• 

• Prucb~1sdc Est.:és. Se determino que las cÓncÍici~¡1e~'nú'xim~s de carga en la que falla el 
sistema cistiíi1 por 6I triple de lo que coi1-iúnlúciúc visitaría el Portal en un día de carga alta. 
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Capítulo 6. Administración y Mantenimiento 

Una vez que el Portal hu sido puesto en marcha es necesario mantenerlo funcionando 
clicazmentc. razón por la cual se lista u continuación el contenido de los manuales que estún en 
la ¡nu·tc de anexos con consejos y ayudas sobre el buen manejo de nuestro servidor y el portal. 
así como también un manual de referencia para los usuarios nuevos. 

Mantenimiento (etapa 6 MLS) 

6. J Admi1list~~tción y Mantenimiento básico para el Servidor 

l~stas páginas están hechas con la intención de aproximar al usuario novato a la administración 
de un sistema operativo Linux. Aquí se muestran conceptos básicos que ayudaran a configurar y 
admini~trar su sistema de manera fácil sin poner en riesgo la integridad del sistema. 

Una aproximación al súper usuario (root) 
Responsabilidad del súper usuario 
Estableciendo reglas 
Proceso boot e inicio de aplicaciones en background 

Boot 
Proceso INIT de Linux 
Booteo 
Niveles de ejecución 

Gestión de usuarios 
Conceptos básicos 
Añadir usuarios 
Borrar usuarios 

• Usuarios problemáticos 
Revisión de bitácoras 
Actualización del sistema 
Respaldos 

Una aproximación al súper· usuario (root) 

La mayoría de las funciones de administración en sistemas UNIX y Linux están controladas por 
un usuario 'root'. Es el súper usuario y es equivalente a la cuenta 'administrador' en Windows. 

Tnibajar como root es peligroso hasta para un usuario experimentado, puede borrar todo el 
sistema operativo contestando a muchas preguntas de 'are you sure?/esta seguro?' 
afirmativamente. La cuenta root es 'todopoderosa' y no es algo con lo que se deba jugar, hasta 
quc se tenga un sistema propio y no importe reinstalar el sistema operativo todos los días. Es 
mejor nunca entrar como roo/ mientras se use el sistema para tareas diarias y sobre todo si estas 
son remotas, esta cuenta solo se debe utilizar para configurar y administrar el sistema. 
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Como se mencionó antes no hay restricciones para root, éste puede' leer, modificar o borrar 
cualquier archivo del sistema, cambiar los pennisos y la propiedad de los ficheros y ejecutar 
programas especiales como los que segmentan un disco duro o crean sistemas de archivos. La 
idea fundamental es que es una persona que vigila los registros del sistema y que realiza tareas 
que nopueden ejecutar los usuarios nonnales. 

La mejor. manera de evitar accidentes es: 

Entrar como roo/ sólo cuando sea estrictamente necesario. Cuando se hayan finalizado 
las tareas de administración del sistema, salir de la cuenta ... Cuanto menos se utilice la 
cuenta. menos daño podrá ser provocado al sistema. · 
Pensar 2 veces antes de pulsar Enter para una orden tio reversible, Ej. antes de borrar un 
directorio. 
Una opción que generalmente ayuda es usar un prompt diferente para la cuenta del root. 
Para esto basta con modificar el archivo .bashrc y especificarse algo diferente al resto de 
los usuarios. Personalmente agrego la línea PS 1 ='\d \t \n[\u@\h] \w>: ' al inicio de 
.bashrc para que el prompt de la cuenta root salga de la forma mostrada en la figura 

[ r ool(tl host11.111H.: J 

Responsabilidad del súper usuario 

Ya que el administrador de sistema tiene mucho más poder y responsabilidad que un usuario 
normal, cuando algunos usuarios tienen la oportunidad de ingresar por primera vez como root, 
tienden a romper algunas reglas éticas jugando con las cuentas de los demás usuarios e violando 
su derecho a la privacidad. 

Algunas personas se hacen llamar 'administradores de sistema', pero leen el c01Teo de otros 
usuarios. borran archivos sin avisar y se comportan como niños con un poderoso juguete entre 
sus manos. Debido a esto se dice que se requiere de cierta madurez y autocontrol para utilizar 
una cuenta de administración. 

En los sistenws UNIX. el súper usuario tiene la posibilidad de saltarse todos los mecanismos de 
seguridad y privacidad, pero, cómo se sentiría si el administrador de su sistema leyera su correo 
y mirará sus archivos. Por cosas como esta se dice que existe un código de honor no escrito. un 
pacto de 'caballeros' entre el administrador del sistema y los usuarios que establece las normas 
de comportamiento entre ellos. todo esto sólo con el fin que haya una relación de confianza entre 
el administrador y sus usuarios. 

Estableciendo Reglas 

La mejor fonna de administrar un sistema no es siendo autoritario, ya que los sistemas Linux, no 
fueron diseñados para ese tipo de disciplinas. Es muy bueno escribir un conjunto sencillo y 
flexible de reglas para los usuarios, pero hay que recordar que cuantas menos reglas se teriga; 
menos posibilidades habr{1 de romperlas. Aunque las reglas para utilizar el sistema sean 
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perli.:ctamente razonables y claras, siempre habrá momentos _en que los usuarios romperán dichas 
reglas sin pretenderlo, lo que normalmente pasa· co1-I los usuarios, que aún se encuentran 
aprendiendo los detalles del sistema. 

Para muchos novatos no están clarns cosas como que no debe bajarse "1 a"b de archivos y cnviurlo 
por correo al resto de los usuarios del sistema. Por razones como esta es importante que los 
usuarios comprendan las reglas y por que ·rueron establecidas. ·AJ° respecto tenemos el anexo 
referente a la seguridad y. se redactaron algunas políticas que pueden ser. modilicadas 
dependiendo de las necesidades de los usuarios y las aplicaciones del sistema. 

Si se espccilican reglas de uso para el sistema, hay que asegurarse de que el motivo detrás de 
cada regla particular sea claro, pues los usuarios pueden.encontrar toda clase de formas creativas 
de saltarlas y no saber que en realidad la están rompiendo. · · 

No se puede decir como ejecutar un sistema detalladamente. Mucha de la filosofía depende del 
uso que se le dé al sistema. Las cosas difieren mucho si se tienen muchos usuarios o si se tiene 
solo uno. Sin embargo, sin importar la situación en la que se encuentre es necesario comprender 
lo que es ser administrador de sistema. 

Ser administrador no nos convierte en magos de Linux, pues existen muchos administradores 
que desconocen mucho acerca de él. De la misma manera, hay muchos_ usuarios 'normales' que 
saben m(1s acerca del sistema que lo que cualquier administrador. · · 

Para terminar, ser el administrador del sistema no es realmente una gran cosa .. No importa si el 
sistenm es obsoleto o súper poderoso, la ejecución de éste es la misma. El saber Ja élave ele root 
no significa dinero o fama, tan solo permitirá ejecutar el sistema y la responsabilidad de 
mantenerlo funcionando. Eso es todo. 

Proceso boot e inicio de aplicaciones en background 

La secuencia. configuración y administración del proceso boot de Linux están (!escritas a 
continuación 

"' Boot 

l·:I proceso ele boot o inicio de la máquina se realiza mediante los siguientes pasos: 

1. BIOS: el Basic Input/Outpllf System es el nivel mas bajo de interfaz entre elco111putaclor 
y los periféricos. El BIOS realiza chequeos de integridad de la memoria y busca 
instrucciones en el Master Boot Record (MRB) en el floppy o en el disco duro. 

2. El MRB apunta al cargador ele boot, en este caso el LILO (LILO: Linux boot Loacler). 

3. El LILO preguntará por la etiqueta del sistema operativo que identifica cual kernel elche 
correr. Después cargará Linux. 

4. La primera cosa que el kernel hace es ejecutar el programa init. lnit es el root/parent de 
todos los procesos que se ejecutan en Linux. 
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5. Basado en un run-level paropiado, los scripts son ejecutados para iniciar varios procesos 
y hacer el sistema funcional. 

* Proceso init de Linux 

El proceso init es el último paso en el booteo de una máquina, y esta identificado con el ID ele 
proceso (Tabla 6.1 ). 

Fig.: í•. I id tic inil 

lnit es el responsable de iniciar los procesos del sistema definidos en el archivo /etc/iI1ittab. 
Hasta en el apagado del sistema, init controla la secuencia y los procesos por te1111inar, pero init 
nunca se 'apaga'. (Fig. 6.1) 

[root@xochitl root]ll cut /ctc/inittab 
11 
11 inittab 
# 

This file describes how the INIT process should set up 
the system in a certain run-Ievcl. 

11 
11 Author: 
11 

Miquel van Smoorcnburg, <miquels@drinkel.nl.mugnet.org> 
Modined for RHS Linux by Marc Ewing and Donnie Bames 

11 
# Default runlcvel. The runlcvels used by RHS ore: 
11 O - hall (Do NOT set initdcfault to this) 
11 1 - Single user mode 
# 2 - Multiuser, without NFS (The same ns 3, ifyou do not hove networking) 
# 3 - Full multiuser mode 
# 4 - unused 
11 5-XI1 
11 6 - reboot (Do NOT set initdefault to this) 
# 
id:S:initdefault: 

11 Systcm initiali7.ation. 
si::sysinit:/etc/rc.d/rc.sysinit 

IO:O:wait:/ctc/re.d/rc O 
11: 1 :wait:/ctc/rc.d/rc 1 
12:2:wait:/etc/rc.d/rc 2 
13:3:wait:/ctc/rc.d/rc 3 
l4:4:wait:/ctc/rc.d/rc 4 
IS:S:wait:/etc/re.d/rc S 
16:6:wait:/ctclre.d/rc 6 

11 Things to run in evcry runlevel. 
ud::oncc:/sbin/update 
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# .;rap ~R?~LT-DELETE 
ca::ctrláltdcl:/soin/shutdown -t3 -r now 

··;·w~'J~ ~u:·tt;~.tells us power has füiled, assumc we havc a fcw minutes 
# ofpo\ver left. Schedule a shutdown for 2 minutes from now. 
# 111is.docs, of coursc, assumc you huvc powcrd installed and your 
# UPS conncctcd and working corrcctly. 
pf::powcrfail:/sbin/shutdown -f -h +2 "Powcr Failurc; Systcm Shutting Down" 

# 1 f powcr was rcstorcd bcforc thc shutdown kickcd in, cancel it. 
pr: l 2345:powcrokwait:/sbin/shutdown -e "Power Restorcd; Shutdown Cancelled" 

# Run gcttys in standard runlevcls 
1 :2345:rcspawn:/sbin/mingctty ttyl 
2:2345:rcspawn:/sbin/mingctty tty2 
3:2345:rcspawn:/sbinimingctty tty3 
4:2345:rcspawn:/sbin/mingctty tty4 
5:2345:rcspawn:/sbin/mingctty ttyS 
6:2345:rcspawn:/sbin/mingctty tty6 

11 Run xdm in runlcvcl 5 
# xdn1 is now a scparatc scrvice 
x:S:rcspawn:/ctc/X 1 l/prcfdm -nodaemon 

Fig. ; 6.1 archivo initlah 

Ct1pít11/o 6 

Linux tiene seis estados de operación, donde 'O' es el estado 'apagado' y '3' y los siguientes son 
cstmlos completamente operacionales con todos los procesos esenciales corriendo para su 
interacción. Para el bootco del sistema Linux hará: 

Ejecutar el /sbin/init que iniciará todos los otros procesos. Éste 'subirá' la máquina 
iniciando los procesos definidos en el archivo /etc/inittab. · '· · <.' · 
La máquina será iniciada hasta el nivel de ejecución (run-level) definidoen el initdefault 
del archivo /ctc/inittab. ···• 

1d <.. 1111tdctauh 

En éste ejemplo el nivel de ejecución '5' es escogido. 
'. 

Uno de los procesos iniciados por init es /sbin/rc. Dicho script corre una serie de scripts 
en los directorios /etc/rc.d/rcO.d/, /etc/rc.d/rcl .di, /etc/rc.d/rc2.dt, etc. 
Los scripts en estos directorios son ejecutados para cada estado del booteo hasta que éste 
se vuelva operacional. Los scripts que comienzan con 'S' son scripts de inicio, mientras 
los que comienzan con 'K' son scripts de terminación. Los números que siguen éstas 
líneas denotan el orden de ejecución. 

Si se instalaron todos los demonios (procesos en background), Linux los iniciará todos, haciendo 
lenta la múquina. Se pueden iniciar/parar los demonios individualmente cambiándose al 
directorio /etc/rc.d/init.d y dando el comando start (iniciar), stop (parar), status (ver el estado). 
rcstart (reiniciar) o reload (volver a cargar) y el demonio. Ej. para detener el servidor web se 
debe hacer en una consola: 

cc.I /ctc/rc.d/init.d 
TESIS CON 
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httpd stop 

Se puede usar el comando ps -aux para ver todos los procesos corriendo en la máquina. 

* Niveles de ejecución en Linux 

En el nivCI -de ejecución 3 se bootea para texto o modo consola, y en el nivel de ejecución 5 ya 
se ha booteado al modo login del entorno gráfico (Tabla 6.2). 

1 Nivel ¡j Estado 

¡oij Apagado 

Jlll Modo de usuario sencillo (single user) 

~I Multiusuario sin servicios de red 

¡3j Inicio de texto por defecto. Modo multiusuario completo. 

~I Resevado para uso local. 

'51 X-Windows(entorno grafico) 

161 Reiniciar (Reboot) 

Ttihla. : 6.2 Ni\'clcs e.Je ejecución 

Se puede usar el comando 'init #'donde# es 0,1 ,3,5,S dependiendo del nivel en el que se.desee 
estar. También sirve 'telinit #'. · · -oc: 

Los scripts para un determinado nivel de ejecución corr(!n d~raíú~'el- bd~~eo y6!)1?agl'!do. Los 
scripts ubicados en /etc/rc.d/rcO.d/ inician los demonios requeridos por el sistema. :Este sistema 
provee una manera ordenada de llevar la máquina ;_a,- difeí-en~t'.~: ~st~dos de. p~oducc_ión y 
mantenimiento. Un listado de los estados y nivelés dé: ejec'tición de' fados los servicios que 
pueden ser iniciados por init chkconfig -list . · < " ~ :·. 

Gestión de Usuarios 

Independientemente de que haya muchos usuarios o no en el si~tehi~, ¿~y.;~p;irt:'~hte·c<:lmprender 
los aspectos de la gestión de usuarios bajo Linux. Incluso si hay un.único usuario; se debe tener, 
presumiblemente, una cuenta distinta de root para hacer la mayor parte'd,cl trabajo. ' ' 

Cada persona que utilice el sistema debe tener su propia cuenta, pues nO es muy buena idea el 
que varias personas compartan la misma. No sólo constituye un problema de seguridad, sino que 
las cuentas se utilizan para identificar a los usuarios al sistema, por lo que se hace necesario 
saber quién cstú haciendo qué en todo momento. 
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* Conceptos Búsicos 

El archivo /ctc/passwd contiene la información acerca de los usuarios. Cada línea del archivo 
contiene información acerca de un único usuario; el formato de cada línea es: 

chadm111 x 500 100 Adrn1111slr .idrn tkl f'oll,tl IHHllC "chad1111n hin h.tsh 

l'arn una <:xplicación más detallada de los campos tenemos la siguiente tabla 6.3 

contras~:.&;\ :y :1&'.~~~~-4~~.ip~da.;·L~ única. · 
··, de ·dl!lllCürar~hi. ··contialieña. e11 conociendola.. 
" · Etti81:.~j~pi?_·.~:x:')'(; · ... :. 

ID de usuario UID poroa!wl liiglaa eJi inglés, es un número · 
Úlllco dado a ca.da. usuario del s:istema.. El 
sistema. normalmente. le sigue la. pmta. a. los 
Ullila.rioli~pói;~ um: Eri e1 ejemplo es 500 . 

nombre completo 

. . G:r;9 p9r¡,;~.~~~~(~;~~· ~.la. . ·: 
ideilt!li~ci~~;,dal ~;ij.po:'d~ !~a.rio .por . , 
4e!~ti:i,. Cá.Ci.~~ua~i.~~parten~~ a. uno · ·• . 

·o 1JliÍIÍ gi:UpqlÍ defi:nidOl!I por el ad:ininistra.dor 
deÍ isisteD:ia..• En:~ ej~plo .~ 100. 
El'nombre i:ea.1' del U11Ua.rio se almacena 
COJ1 :el nombre del uSUa.rio. En el ejemplo 

.. el nombré rea:i de'aec::tuioZ:. - .. 
eeri.'~}nd~ .. ri1l1Z,.-:.,::lr:~i ·::- . . 
Ea el-directorio en el.que.se .coloca, :. 
iniclti.lm'éiite .a.1 'ulstÍa.rio ,cuando :mta. co~ecta.do . 
. Cáda. 'usuario debe<táriar 1511 propio directorio 

.
·.· ....• : ... ·,•.it.1L.·'::.'.·¡.·.·.··.·· ... ·.·_· .. :.·:_.·.:·... ~~'.:~'-~,jej~pl~i·~1 -!li~uadº e.n · ... - -..:; .. ~ . ~. :'~1.Jio.&~a~óJi;.fS\:i;fJ;~:t~ít~~.·:~~·~~~i;··:.· .... :: ... :::\/::\.~ 

Tahla: <1..l Campos th..• archivo pass\\d 
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*Añadir Usuarios 

Cuundo se <11iade un usuario hay varios pasos a seguir. Primero. se le debe crear una entrada eri 
'c1.:/passwd. con un nombre de usuario y UlD Únicos. Se c.lebe especificar.el GlD. nombre 
completo y resto de información. Se debe crearCI directorió personal. y poner los peiniisos en el 
directorio para que el usuario sea el dueño.' Se 'debeil·suministrar·archivos de colliandos de 
inicialización en el nuevo directorio.. . .. , :.'.;::~f;{it'<;~;'.t' ·.·., • < 

Aunque no es difícil añadir usuarios a mano, c~and~ se está al ma1;do de un sistema con muchos 
usuarios. es fácil el olvidarse de algo. La manera más simple de añadir usuarios es utilizar un 
programa interactivo que vaya preguntando por la información necesaria y actualice todos los 
archivos del sistema automáticamente. El nombre de éste programa es useradd o adduscr 
dependiendo del software que esté instalado, y normalmente se encuentra en /etc/adcluser,conf 
(Fig. 5.39) 

[root@xO~hili~ootj# us~rB~dd' · .···.·~\.~ 
usage: useradd [-u uid [-o]] [-g group] [-G group,.:.] 

[-d home) [-s shell] [-e comment] Fm [-k template]] 
[~finactive) [-e expire] [-p passw'd][-M] [-ri][-r] name 

useradd -D [-g group] [-b base] [-s shell] 
[-finactive] [-e expire] 

[root@xochitl root]# 
F1g. 6.2 : Archi\'o adduscr.conf 

Hay importantes aspectos que deben ser considerados al momento de agregar usuarios, como 
por ejemplo, si el número de usuarios es considerable debemos separarlos en grupos dentro 
del home. También dependiendo del espacio en disco y del número de usuarios debemos 
asignar las quotas o el espacio en disco destinado a cada usuario. Para el caso específico de 
nuestro portal las quotas serán solo para el correo electrónico, ya que ningún usuario fuera de 
los administradores entrará al servidor, solo harán uso del portal vía web. 

* Borrar usuarios 

De fomia parecida, se pueden borrar usuarios mediante elcomandouserdel o deluser dependiendo 
del software instalado. Si sólo se desea deshabilitar temporalmente un usuario para que no pueda 
entrar al sistema, pero sin borrar la cuenta, se puede modificar con un asterisco (*) el campo de 
la clave en ictctpasswd . 

Es muy importante tener actualizado el sistema de los usuarios que ya no utilizan su cuenta o 
aquellos que fueron dados de baja, sobre todo si tienen privilegios especiales, ya que de no 
desactivar estas cuentas a tiempo tenemos un hueco de seguridad que puede ser usado en nuestra 
contra. 

*Cuando se presentan usuarios problemáticos 

Nori1rnlmcnte un administrador toma alguna de estas dos posturas cuando trata con usuarios 
problc1~1áticos: ser paranoico o confiado. El administrador de sistemas paranoico normalmente 
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causa más daño que el qu~ previene. Muchos usuarios no tienen la habilidad o elcoi:iocir11iento 
para hacer daño real al sistema. El 90% del tiempo, cuando un usuario causa problemas en el 
sistema, éste simplemente desconoce que está causando uno. Hay usuarios· que. causan gran 
cantidad de problemas, pero solo por ignorancia, no por malicia real: Corno se menciona en la 
parte de Perfiles de Protección, no debemos ser paranoicos al grado de 110 poder ni salir ni entrar 
del sistema. Pero tampoco tan confiados que no demos seguimiento a comportamientos fuera de 
lo común por algunos usuarios. 

Cuando haya usuarios que puedan causar problemas potenciales no hay que ser hostil. Es mejor 
una simple charla con el usuario, preguntándole acerca del problema, en lugar de causar una 
gran confrontación. Es mejor no estar entre los malos desde el punto de vista del usuario. 
situaciones como esta levantaría un montón de sospechas acerca de si el administrador tiene el 
sistema correctamente configurado. Un usuario que crea que no es de su agrado, o que no le 
tiene confianza, puede acusar al administrador incluso de romper la privacidad del sistema. 

Si se encuentra que un usuario ha estado intentando hacerle daño al sistema, o lo ha estado 
haciendo de fon11a intencionada, no hay que devolver el comportamiento malicioso a su vez. 
Simplemente, es recomendable darle un aviso sin excederse con la autoridad. En muchos casos 
se puede encontrar a un usuario dañando al sistema, lo que se debe hacer es advertirle y decirle 
que no lo vuelva a hacer. Sin embargo, si reincide en sus acciones se puede estar absolutamente 
seguro de que es intencionado. Pero no se puede andar acusando a los usuarios sin tener pruebas 
validas, muchas veces, aunque parece hay un usuario causando problemas al sistema, el causante 
cid daño es el propio administrador. 

Revisión de bitácoras 

Es necesario que el administrador tenga una bitácora personal (cuaderno de notas) donde tenga 
n:gistrados todos los movimientos que vaya haciendo al sistema. desde los datos técnicos del 
equipo y su instalación, hasta las configuraciones, actualizaciones y respaldos que haga. sin 
olvidar las fechas y referencias que tenga. Una de las principales tareas del administrador y una 
ck las más tediosas es la revisión de las bitácoras generadas por el propio sistema. La mayoría de 
c.:llas se encuentran en el directorio /var/log, es ahí donde debemos verificar las entradas y salidas 
del sistema. peticiones, inicio de sesión, ejecución de programas, etc. A continuación se 
mencionan las principales (Tabla 5.12). 

Bitácora Descripción 

/var/log/boot.log Se encuentra todo el proceso de arranque 

/var/log/secure Entradas y salidas de nuestro sistema 

/var/log/messages Todo lo que hacen los servicios 

/var/log/maillog Envíos de correo 

/var/log/antivir.log Antivirus TES s CON 
/var/log/httpd/access.log Entradas a nuestro servidor web FAT.T A E CTUGEN 
/var/log/httpd/error.log Conexiones fallidas al servidor we·b 

Tahla 6.-1 Bitücoras principales 
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Actualización del sistema 

Debemos estar al pendiente de las actualizaciones del sistema y los paquetes qüe utilizan 
mu:stras aplicaciones, ya que todas tienen ,huecos de seguridad o -algúi1 bu'g ·que· se_. co1:rige con 
las nuevas versiones, sin embargo no debemos tampoco aí-riésgarbós a instalar.'cada versión 
nueva que sale al n1ercado hasta que ésta sea estable y cisté.cOmpf6brida1

:·.,· •· ,,,. •.• ·~·,. 
- - - _:.._ __ ._ -~~·,_,_·-,-;"'·'~-· ·-~-_.;..:.._:_~-'.'..·---'' 

Siempre que estemos seguros de la necesidad de instalar ün paiche.<:iuÍm ri~tu:alizaC:ión debemos 
leer cuidadosamente la documentación relativa a dicho paquete. ·: Para coilsultar _ las 
actualizaciones de lo que se tiene instalado en el portal, es' necesario révisár las páginas oficiales 
del software instalado, mencionadas en el capítulo 4. - · · 

l~ste es un punto indispensable y muchas veces pasado por alto. Tomando en cuenta que a pesar 
de todos nuestros esfuerzos un sistema no es 100% inalterable, si pasara algún imprevisto y no 
tuviéramos el respaldo correspondiente, tardaríamos más en levantar el servidor sin considerar la 
información de los usuarios que no sería recuperable, es por eso que debemos tener calendarios 
para la realización de respaldos actuales que nos permitan recuperar información de usuarios y 
configuración para la rápida restauración del sistema ·por alguna falla o ataque. 

Existen diversas maneras de hacer dichos respaldos. desde las cintas magnéticas hasta los 
respaldos en CD. sin dejar de considerar algún equipo que funcione como mirror. Debemos 
haet.!r un análisis de los directorios que debemos respaldar así como la periodicidad con la que 
debemos hacerlo. siendo la prioridad la información de los usuarios y la de las aplicaciones que 
se corren en el servidor. 

A quien recurrir 

Esto es solo una introducción básica a la administración, si se requiere de un mayor detalle en 
cuanto duelas en específico, existen muchos lugares a donde podemos recurrir. la mayoría vía 
web. puede ser a través de una lista de correo a la que nos podemos inscribir. teniendo que crear 
una cuenta exclusiva para este fin, ya que si se usara la de root, no solo sería una hueco ele 
seguridad. sino también saturaría esa cuenta. Hay muchos grupos de usuarios Linux que cuentan 
con este servicio. También existen muchos manuales tanto en línea, como para ser descargados. 
algunos libremente y otros con un pago. 

En la sección de Linux del marco teórico se mencionan varios comandos útiles para el trabajo de 
administración y _monitoreo. Algunas referencias útiles sobre grupos de usuarios Linux son: 

http://bulmalug.net/ Bisofios Usuarios de Linux de Mallorca y Alrededores 
http://www.linux.org.mx/guls.php Grupos de usuarios de GNU/Linux en México 

G TESIS CON rj ~ALLA DE ORIGE~ 154 



Ct1pltillo 6 

6.2 Administración del Portal 

La administración de PI-IP-Nuke se hace, en su mayor parte, desde un panel de control accesible 
desde un navegador con la clave que creamos al instalar el Portal. La parte que no: sé hace desde 
aquí es la de añadir nuevas funcionalidades puesto que requiere la copia de 'archivos y. 
ocasionalmente, la creación de tablas en la base de datos. - '"'~'. --

El Menú de Administración. 
o Nueva Noticia. 
o Respaldo. 
o Bloques. 
o Contenido. 
o 

o 

o 

o 
o 
o 

o 
o 
o 

o 

o 
o 

o 

o 
o 
o 

Descargas. 
Editar Administradores. 
Editar usuarios. 
Enciclopedia. 
Efemérides. 
Preguntas de Uso Frecuente (PUF) 
Foros. 
Referencias HTTP. 
Mensajes. 
Módulos 
Boletín. 
Optimizar la Base de Datos. 
Preferencias. 

Información General del Sitio 
Opciones Multilenguajc 
Opciones de Banners 
Mensajes de Pie de Página 
Configuración del Backend 
Enviar Nuevas Noticias al Administrador 
Moderación de los Comentarios 
Opción de Comentarios 
Opciones Gráficas 
Opciones Variadas 

Reseñas. 
Secciones. 
Envíos. 

o Encuestas. 
o Tópicos/Temas. 
o Enlaces. 
o Logout/Salir. 

Administración de publicidad. 
Instalación de Bloques y módulos 

• Creación de nuevos Temas 
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Administración y Mantenimiento 

El Menú de Administración 
Es la primera pantalla que aparece cuando entramos con la cuenta de administrador, a partir de 
esta pantalla haremos las modificaciones (Fig. 6.3) . 

...... ·----· --- ----------------·-
Menú de Admlnlstracf6n 

~ ~ 00 - ~ ~ ' 
Nueva Noticia Respeldo Banner• Bloques Contenido De•cargo111s 

~ ~ ~ [221 ~ ~ f 
Edil ar Admins Editar Usuarhn Enciclopedia Efemérldft• FAQ Forun1s 

~ ~ ~ g ~ k-~1 
HTTP RC!ferers 1'1ensaJe• Módulo• Boletín Optimlze 08 Review• 

[1] ~ E ii ~ ~ 
Secciones Preferencias envío• Encuestas Temas (;nlaces 

[ji] 
Luqout / Salir 

Fig. : 6.3 Mcnll de: adn1inislración 

Además del menú anterior también tenemos las siguientes opciones (Fig. 6.4) 

--~---"~-"-~~-----~------------· ·------
UNICA; Módulo por Defecto del thJmepage 

Mddulo en el Homepai;¡e; News 
[~] 

¿Quién ostd conoctado? 

Actualmente har 1 invitados:, O m1embro(s) conectado(s). 

Nuevos Hor: O· Nuevos Arer: O 

Articulas Progr-emedo• 

No hav Not1cf.a:1 PrOQ'atrHldlU 

Ullimo 20 ArticuhH 

2 e•ltbra djz p10~ ,!".banda ~,C1é:ba
0 

• 

ID Notlae: 

Encue•t• Actual: Qué pienses ecuct del sitio? ( fst11At 1 ~ J 

Fig. 6.5 : Opciones de menú 

Estas opciones nos sirven para saber el estado general del Portal y hacer modificaciones desde 
esta parte, ya sea rcprogramar publicaciones, cambiar una encuesta o simplemente ver la 
afluencia de nuestro sitio al saber los que están en línea. 
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Nueva Noticia 

Cuando queramos añadir una noticia a nuestro sitió, seleccionaremos esta opción y rellenaremos 
los campos que se nos presentan. Debemos tener en cuenta que_Ia p'rimera parte es solo una breve 
introducción y la segunda ya es foda la noticia, se puede incluir html para dar una mejor 
presentación (Fig. 6.6). 

r ... . 
Agregar Artfculo 

¡ ., .... . 
j Tópico ser;,;CciQneÍ T6pico . a 
J C•l1119orra f~~¡~·~ [-~ ;-~ 1 Dm!A! J 

j lPubllca,. en el llome1 0 S1 O No ( Sólo funciona si le c.tegorla A'1k:ulo1 no esta selecaonada ] 

1 lActh,•r Comentario• para esta Noticia? 0si O No 

1 Lenuuajez L~~.~i-~-~- __ 1:1· 
1 TeMto de la ."'!.otl_cla. ---- - -;;! 

J 
Fig. 6.6 : Nueva noticia 

También se puede agregar una encuesta que se publicara con la noticia, no en el home sino hasta 
ver la noticia completa (Fig. 6. 7). 

:1 ~¡e·sütse-~ro ditiit;;¡ 1ñC.;:,,;i,; un-üRL1 -tH;sr;v¡;;ioJ1a orto9rat1e1> 

; 4Qule,.es 1•rour1un•r esta hlstorl•7 Osi 0No 

Ahora es: Apnl 25, 2003 O 05:52:32 

¡Oi•:'.25_¡¡:;¡He1:j'4 ¡a:Al"ío: ZoOJ 
: Hora:: o'o '2: ¡-~-~.rJ1 oo 

¡ _Y1~!~-~-~.~J¡1~I Aceptar ! 

Pegar una Encuusta a este Artlculo 
(D•J• en bl•nco par• pubUcar •I artlcL1lo "" •ncu•U•) 

(NOTAt Nol•d•• Prov••m•4•• no pu•d•n t•ner Enw•1tu P•g•d••) 

Titulo de I• Enc.,este: 

Por f•.,or escribe C:•d• opaón de I• ancu1111t<1 

Opción 1: 

Opaórt 2: 

Opción 3: 

Opción4: 

Opc:.1ón S: 

Opción 6: 

Opción 7: 

Fig. 6.7 Encuestas 
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Administració11 y Ma11te11imie11to 

Respaldo 
Esta es la opción que genera una copia de seguridad de la base de datos de nuestro PHP-Nuke. 

Solo abre un cuadro de dialogo como cuando descargamos un archivo de la red. 

Bloques 
Los bloques son aquellas pequeños espaciasen nuestro sitio que podemos ver a la izquierda y 
derecha. Desde_esta opción accederemos al panel que nos permitirá decidir qué bloques tenemos 
y en qué posié:ión lo vamos a poner. También nos permite decidir quien tiene acceso a ellos y los 
idiomas que soporta (Fig. 6.8). 

Administración do Bloques 

r
-- --------------·· _______ ·.::....::.__·-· . __ ,_·-----

~~........ ....... .......... . 
1 Módulos flQU;'..,d.. f ./). -,ARCHIVO :·Actl .. ~ 

Gooole 

R•ndom 
Me<tdhnet 

Art1eulos 
pase dos 

4 ' ' 
llQU••rdll ¡'\f {).!SISTEMA Actl"o 

hQu~rda l ¡ 'fr··.o. !ARCHIVO! Ac:!l"O 

hqu~rda 4 i '\/ .!J. :AA CHIVO! Actl't'D 

4 
l1qu1erd• 

4 
llQUlfltd• 
-··4· 

llqu1erda 

4 
hqu1erd• 

Oereche t> 

5 ! '\J' Jj. !ARCHIVO :/,...;;f1vo 

6 j '\)' Jj. :ARCHIVO /nac;Uvo 

1 r '\? -.G· ¡~RCHIV~ • -~~:~ 

' ' . 
1 : {l. !SISTEMA : Acmo 

lr11c10 de Sesión Duech• C> : ! '{}' ./). :ARCHIVO, Activo 

Oerech• t> 1 l Í'ft -0. ¡ARCHIVO¡ Actl"D 

ld1om• -- ·~;;;(;~~-·r,;· !··~·-r:r,.-l}··¡~~CHl-VO·J-~ct1;; 

. .. ¡·_ 1 ..... " l •• - .•• !. 

Todo el mundo 

Todo el mundo 

Todo el mundo 

Todo el mundo 

Todo .,, mundo 

Todo el mundo 

Todo el mundo 

Sólo Usuar101 
lleo1strados 

Sólo Ulu•toOI 
Anónimos 

Todri 111 mundo 

Todo el mundo 

Fig. 6.8 Bloques 

Todo 

Todo 

Todo 

Todo 

Todo 

Todo 

Todo 

[~~I 

{~.1.~1 

[~~I 

'~f~".C:'i'''' 
( f.l1i1A.r 1 &11Ut 1 11mw: 1 

!W) 

l~IAilu'..J!lll.oLW:l 
JW) 

l~~I 

[~~I 

l~,1.~1 

l~~I 

e~~· 
{~~' 

í Frfot,.r 1Al"ttv""1 AnrT,.,. I 

También podemos agregar nuevos bloques, de manera sencilla solo con html, o de una manera 
más elaborada, tomando otro bloque como plantilla y modificando el archivo que seleccionamos 
para este fin (Fig. 6.9). 

'.Titulo: 

1 ArchrYO RSSIAD' del 
~ 11t10: 

lfornt..re de Arduvo: 

Contenido: 

Posioón: ., 
, Leru;iu•J•: 

' '[ .tAtt1ver? 

! lQu••n pu11d11 yer 
'esto? 

Al)regar Bloque 

!~ .. =.~=~·-·:~~·-~~----~ -~-~~::~~~J ·-~~E!!~~!>-=~~~--_:.:~a 1 b1Yll i 
(S•l•cc•on• •No Co•fin1do" • •tc"b• el Ufl.L o ••lecóon• •lmplemenl• wn 11\10 en I• ll•t• P••• de1plog., 1w• 
not>ciuJ 

:~~ngu~o ___ __ .C (S•lecoon• .... bloque•, ..... duldo. Todo• 101 d•mu c•mP•• ••••n 19n•••dos) 

i Todo el mundo 

Fig. 6.9 Agregar Bloques 
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Contenido 

Esta opción permite crear páginas de contenido diverso, nos da las opción de poder crear un 
documento de varias páginas con el tagLl <!-pagebreak->. Esto permite que como administrador 
puedas tener tus propios contenidos, sólo tienes que agregar los tags si quieres darle fornrnto, y 
escribir el texto (Fig. 6.1 O). 

Contonldo 

' , Tlltdn; 

Fig. 6.10 : Contenido 

Descargas 

Esta opción permite administrar las descargas (Fig. 6.11 ), así como asignarles categorías, está 
divida en varios campos: 

Nombre de la categoría. 
Descripción de la categoría. 
Nombre de la subcategoría. 
Categoría a la que será asignada la subcategoría; . 
Nombre del archivo tal y como será visto en el área de descargas". 
URL del archivo a descargar. 
Categoría o subcategoría a la que será asignada las descarga. 
Descripción del archivo. 
Nombre del autor del archivo. 
Correo electrónico del autor del archivo. 
Tamafio del archivo. 
Versión del archivo a descargar. 
Página del o los autores del archivo. 
Votos para el archivo. 
Y modificar categorías. 
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Admi11istració11 y M011te11inrie11to 

Además cuenta con las opciones de rem1c1ar la votación del archivo, informe de enlaces rotos, 
una sección para peticiones de modificación de enlaces y para aprobar las descargas que han sido 
enviadas por los usuarios. 

Ht' O downlo.tdt en nueJtr.s 6at• de Oalot 

í ( Oprru 191 ygt91 1 Bgppr1t de rnltcH rpto1 <p> 1 PctlCtPº" de mgd1f1oc16n <pi 1 Aprot?fr du<;orgu J 

··¡ Agrea•r un. •. C•teaori• Princlp•I 

, Nombre: 
, Descnpaón:. · 
1 .. ..¡ 

Fig. 6.11 : Descargas 
Editar Administradores 

Con esta opción podemos crear, editar y borrar usuarios (la cuenta God no se puede borrar) (Fig. 
6.12). Editar administradores nos da oportunidad de asignar permisos a los admin, sólo hay que 
llenar los siguiente campos: 

Nombre del administrador, mismo que no podrá ser cambiado. 
Alias de administrador, esto es como será visto por los usuarios normales. 
Dirección de correo. 
Permisos, si se asigna como súper usuario tendrá acceso a todas las opciones y no es 
necesario marcar ninguna más, hay que tener mucho cuidado con esto. 
Contraseña del administrador. 

TESIS CON 

·' J "4ornbrc1 

j N1ckname: 

l f•M•1ll 

; P"rmitot: 

Edllar Admlns 

~·~~dm~!' .!~~~ Mpdtf1ur' 1nf PUño~·.on ~d__~~~t~-·~~r ~.~d~ i 

'. Span11h CI 
O Art1culo1 

[) fncu.stH 

ÜEfcmér1de1 

O a,.,, .. , 
O Contenido 

•el•"''"''' GOD "ºpuede bo"••••) 

Agrognr AUtor 

: (•111tu11ido, no pod•" ••• c1mb••do d11P"é1J 

'f1:1qu1rldo 

[J Tcmts 

r.: s1cc;ionc1 

0 f"A(/ 

oº'"''"°' 
0 Enl•t•l 

CJ 011r1C•rt;1e5 

O roro 

O t.uper Utuarin 

Fig. 6.12 : Edición de administradores 
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Editar usuarios 
La· administración de usuarios nos permite modificar y/o crear usuarios personalizando la 
información, tal como elegir un alias, poner nuestro nombre, nuestro correo si deseas suscribirte a 
un newsletter, elegir un avatar1

, poner los mensajeros instantáneos de los que dispongamos, si 
tenemos nuestra página podemos añadirla, así como mas datos personales (Fig. 6.13). 

Enciclopedia 

N1d.name 

Nombre 

E·M•il 

E·M•il f'al10 

NUmero ICQ 

; NUmero AIM 

; N ... mero YIM 

'~ NÜmero MSNM 

Loc4l1dad 

·ocupación 

. 1'11ere••• 

't Opaón 

Editar usuarios 

Agrogar Usuario 

lll•q .. e11do 

L_ ___ ~ . 

O Pum1tir que otros usu.uios •••n mi d1recc:idn de E•Mail 

Fig. 6. lit~ Editar usuario 

Permite generar una enciclopedia basada en categorías ( Fig. 6.14) , sólo se tiene que poner 
nombre a una enciclopedia y empezar a agregar los términos, si se necesita más de una página 
puede usar el tag <!-pagebreak.,>. · 

TESIS CON 
FALL.A DE f'vJGEN 

'AVATAR. Es el icono con el que nos identificaran los demás usuario, como escoger un login pero en 
imagen. 
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·----·-~~~-

Titulo: 

Oe11trlptl6n: 

: i~c:llvar e1ta PAoln•? 
'(!.' S1 0 NO 

Agregar Nueva Cndclopedla 

:.:.:;7 .• ::.. -;.;!'.;:;;:'~';..·.::;.;.:.~.:==·~~=:-.:.:.1~;.,-::_-..;::.::;:-.:.·=~·=-::::.::;,_--.;:~.:..: .. _ .::.::-.:.;.·_~-;. 

Fig. 6.14 : Enciclopedia 

Efemérides 

Desde esta opción podremos poner las efemérides que queremos que salgan según el día en el 
que estemos. Se pueden programar para no estarlas poniendo diario (Fig. 6.15). 

Admlnlstracl6n do Efom6tldos 

.~~~~~=~=~~~~~~~~-~~~~----··---·------------·- '· 
¡ 
1Ola:.1 a:Mes: L! i:iAl'!.o: :_ 

1 Lenquajel Í.·§-p;;n.•!.~ .. .-·- a 
! Oe11cnpcl61_1 d11_ la_ffe~~Arlde1 

Agrogar Efomérldo 

1 

1 ¡ 
.. ·-· ·---- ---···-··- -- --·----·~¡ 1 

i 
ji Aeeptar 1 

¡-·-·--·· 
Mantonlmlonta do Efomltrldos (Editar/Borrar): 

Preguntas de. Uso _frecuente (FAQ) 
Fig. 6.15 : Efemérides 

Las Preguntas de Uso Frecuente, son aquellas cuestiones que más se repiten. El administrador 
puede optar por crear conjuntos de preguntas con sus respuestas para facilitar a los usuarios y 
visitantes el uso del sitio (Fig. 6.16). 
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--------·- ·----·----··- ··--·--···-··· 
Administración del FAQ 

--------------------------- ---
FAQ Activos .............................................. 

Lenguaje: 

1 Guardar 

Foros 

: Spa~ish 

Agregar Categoría 

Fig. 6.16 : Faq 

Los foros pueden ser creados y administrados desde este panel ( Fig. 6.1 7) , se puede asignar una 
categoría, un moderador, definir el tipo de acceso, la descripción de un foro, así como el nivel de 
los usuarios que ponen tópicos en el foro, los emoticonos (caritas) se pueden configurar. la 
censura (cambiar una palabra por otra), hasta la restricción de IP's para acceder al foro. 

--
Conf1Q.,rdclón de huru 

IRl!!lill ............ ! .............. , .......... illdiWH 

Fig. 6.17 : Poros 

Referencias HTTP 

TESIS CON 
FALLA DE ORT.GEN 

PHP-Nuke controla desde aquí que páginas enlazan nuestro sitio. La cantidad de referencias que 
pueden salir se controlan desde el panel de Preferencias. 
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Mensajes 

Esto son los textos que se muestran en la página principal y que se pueden utilizar para informar 
sobre temas puntuales o sobre la temática de la página. El sistema es capaz de mostrar mensajes 
diferentes si se trata de anónimos, usuarios y administradores (Fig. 6.18). 

Administración de Mensajes 
----·,, 

Lista do Monsajos ¡·-------... ---- ---· i Todo !S61o Admit1istredores 1 Ho '<fsldu-~1 

2 ""''º ¡ T~o ! 1.:od_0 al Ínurido 1 SI :C,t~ . .!l.A!-~ 

AgnJgar Monsojo 

Fig. 6.18 : Mensajes 

Módulos 

Desde aquí podemos controlar los módulos que tengamos. Esto es, los servicios dentro de los 
bloques que hemos definido anteriormente, algunos están relacionados y otros son 
independientes. Aquí se pueden activar y desactivar, editar, eliminar, hacer invisibles. Estos 
parecen en el bloque de módulos. Si queremos crear uno nuevo se requiere de un poco mas de 
conocimientos en programación PHP para poder hacer el archivo que haga lo que queremos que 
haga el nuevo módulo (Fig. 6.19). 

Boletín 

Módulos y Addons 

Muettr• el estado actual de lus módulos/addons y permite c.amb1•r su •st•do activando o duactiv•do. 
Nuevos módulos copiados en el dttectono /rnoduh#1/ serán •utom•t•camente •greoedo• lltfl estado /f'l.#ICl1vo o.i.ando ree&rQtlf!l 

este P401n1. 
S1 deseet borrar un módulo, 11mplemel"lle borrit el dort!lctono del m,.mo de /rf>Odu/.tH/, el ustema har.; 11 ectu•to:atoón de form• 

.. utom"t•ca p.1Jra mostr•r los camb•01i 

... CUIDADO=· 
El tllulo en t>eorit1n del módulo recire1ient• al módulo que t1ene5 ectuitlmente en el Homec ~oe. 

No podr.s1 de11ttt1'1er en .. módulo o escieetfoc&r renneuonfl1i m1entre1i 1e• el módul(I del Home• 
St bonel "' dorectoroo del módulo 'ler-'1 un .,rror ton el Hom"P"Qoa 

Temb1.,n, estfl módulo he 11do re.,mcil.uitdo con un ltnk el Ho,.,.,. d.,1ide el bloque d., módulo1i 

[ • ) omphte un módulo cuyo nombre y tonlece no son "111ble5 en el Bloque e1e Modu1os 

Ad~~n:_semple Addon Sitmrile ln.ar::t1110 i SólO Adm1ni1tredorel [(td..!1t.r:l~l&!iG.m.tJ 
·1~1·ru1!.u!f"~J A"itntGo A'litnlGO ,,...ct111<> Todo el mundo 

Content Content 1,...r:t1110 Todo el mundo [ ~~J1Jr 1 i' ..... '11.u! 1 Ml:!~m:. l 
Downloe1h Oe1t4rQe1i Activo Solo u1ueno1 [~l~IAI 

Reoi1tr•do• 11llm>l 
rncvdopedoe Et>aeloried1a Act'"º Todo el mundo c~1~1ru 

UQ!nf:) 

••Q fAQ Activo Todo el mundo r~1~1ru 

"'""'' reedbeck Comenten01i Activo Todo el mundo rtwtA!1~1ru 

"'""'' rorum' foros Activo Sólo U1ueno1i (~l~l!J 
~•oi1tredo1 11llm>l 

[ •) Gooola Goo9le Activo Todo el mut>Clo (tdllA!l~lal 
11llm>l 

•Joum-.i1 i0ume1 /Ntcl.lllO Todo et mundo (~lé.illll!l&.t:!slm.:l 

Fig. 6.19 Módulos 

Esta opción nos permite enviar un correo a todas aquellas personas que estén registradas (Fig. 
6.20). También es posible hacer el envío a todos los usuarios registrados, pero se desaconseja su 
uso porque puede ser considerado correo no deseado (SPAM). 
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\ Frorn1 UNICA 

, Tllulu: 

1 
- Í ,contrnldni 

Boletfn 

:.1 

1,.•: bolelln IOlo • 101 uu.1•r101 1u1c.r1to1 (0 U1u•r101 Su1tr1to1) 

·:~ f·M••• mHIYO. TODOS 101 UIU•''º' {3 U•u•nos) 

! v11ta Pre ... •• 1 

Fig. 6.20 : Boletín 

Optimizar la Base de Datos 

La optimización de la base de datos nos permitirá ahorrar espacio (Fig. 6.21 ). 

Reseñas 

_______________ ;;;_ . ....:......;._··_.:--~--' _ .. ____ ,_. -~------·-

··Tabla 

n~".!-~c~eu 
n1,1ke_•uthors 
nu ... -e,.;.5ütOneWS 
nui.e_banl1st 
nuk;_i;.;-~·ñe·¡ ···- -· 
nuké_bar>"erchent 
nuke_bbtop1e1 

~~~-!;~~?!~~ .. 

Optimización 

Optimizando la Dasu du Datos: nuku 

· Í ··;..¡·;,;·allo E1tado Etpac10 Ahorrado 

ll.109 kb Y4 está opbm1uda 'o Kb 
··-·-·r:;x:;,-·i.:b - ·.;~ est~ OPtimiú•d• ·o·"b 

:1 1eb Ytt é1ta·o~hm,,.e1. o t.:b 
!1 l(b Y• está ophm1uda O jo;b 

:1 1-:.b- ..... est4 .. .;i;m.,.cr. o l<b 
;1- Kb Ú e'st.i o~·llm1ud• O t<b 

i1 l<b Y4• ena o¡:ibm1t•da O 1-:b 
'6.746 t<;b - Y• Ht4 op\lm11ada o lo:b 

Retultndns de Optlml6acl6n 

Total de E1pec10 Ahorrado: S.699 l<b 
Veces que se ha e1ecutado este scnpt: J veces 
~.781 Kb ahorrado• desde la pnmet• eJecuc1ónl 

Fig. 6.21 : Optimizar BD 

Capít11/o 6 

Esta sección nos permite configurar reseñas a manera de avisos, pero deben ser autorizados por el 
administrador (Fig. 6.22): 
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Secciones 

Administración da Revlew5 

- ·-------------------~---------------·-
._'.l'"itulo.c:i• la_~!':'iline d~. ~av1e~s. _ 

~AeYulws S•ction Titte 

F'."O•R• de .Oescr!pC16n de _R11111ew1 
Re .. ,e~s ~11~10" LonQ o .. .;,pt1on 

Rovlews esperando la aprobación 

ttar dtck oquf poca uer1b1c un ecv1cw 

Fig. 6.22 : Rcsenns 

Nos permite publicar artículos y clasificarlos en las secciones que hayamos agregado, al igual que 
en otras opciones se pueden dividir en varias páginas con el uso de la etiqueta <!pagebreak>, si 
no se quiere enviar todavía el artículo no se debe se seleccionar ninguna Sección y el documento 
se guarda para su posterior edición (Fig. 6.23). 

Admlnlstradón dd Beccfones 

Agregar nueva Sección 

• Nomhre dt1 SPC'.Clón: 

Nombre de lmeaen 
(Pe be ••t•• en el dlr•rto•lo {ome911t(t11ctlo"t/, l"J11mplo1 op1nloft.<;11f) 

.¡ ' 

Fig. 6.23 : Secciones 

Prefcrenci:ts 

Esta es una de las opciones más importantes dentro de la configuración. de PHP-Nuke. Cada una 
de los distintos elementos que hay en Preferencias corresponde a una· variable dentro del :fichero 
config.php. Por Ío que cualquier ~ambio que se pueda realizar a través de la interfáz Web 
también se puede realizar en dicho fichero (Fig. 6.24). 

En esta opción ubicada en el panel de administración de PHP-Nuke es posible configurar 
di fcrentes partes del sitio, entre las que se encuentran algunas muy importantes y fundamentales 
para que nuestro sitio sea reconocido desde un primer momento. Esto es: nombre del sitio, correo 

t TESIS CON ~ 
FALLA DE OR!GE; 166 



Capít11/o 6 

del admlnistrador, direcciói1 del sitio, ad~~ás de diferentes opciones de configuración básica de 
PHP-Nuke que se detallan á continuación: 

Subsecciones 

Información General del Sitio 
Opciones Multilenguaje 
Opciones de Banners 

. Mensajes de Pie de Página 
Configuración del Backend 
Enviar Nuevas Noticias al Administrador 

Moderación de los Comentarios 
OP,ción de Comentarios 
.Opciones Gráficas 
Opciones Variadas 

Configuración del Siiia Web 

Jnfonnocl6n Conorol dol Sitio 

; Nombre del Sitio: iÜNICA 

UPL del s1t10: ;.httpt. ://1 JZ.Z4~ ~139_ •. 110. 

Logot•po •:fel sitio: logo.g1f [ mun b• •n /1m•q•1/ d•1•~0••· Y1hd only fo• Ay1ntGo 

' Slogan del sitio: 

1 Fec.hao de ln1c;10 del S•tio: 

i E•Maol del Administrador: 

¡ ~~;ero de artf~lot en la Página de los 

1 Nümero de Notici.u en el Home: 

: Not1c;1,u c-n el Bloque de Nollt1<1s 
¡Anteriores: 

T'!'mo1 por deh1tto del s1t10 

1 nformacicín Gener;al del Sitio 

modul•) 

,Opaones h•r m1.1cha15 la de11c.10n es urHCA; 

l~!>_ril 2003 

:w1badm1nOrocl"ut1.f1·c.unam m:ir 

U~i2 
[5-fd 
2oL':if 
(!)5, 0No 

Q5, @No 

30-F cmte.sy li'J 
Spen1sh ~ 

en_us 

Fig. 6.24 : Prcfcn:ncias 

Podemos encontrar hasta 14 opciones diferentes: 

Nombre del Sitio: Aquí tendremos que poner el titulo descripti\io de nuestro s1t10, ei 
mismo aparecerá también en el título (parte superior) del navegador. Del. mismo. modo 
este será el título que mostraran la mayoría de los buscador~s (Ej. Google), por eso mismo 
cuanto más exacto y descriptivo sea mejor. 

URL del sitio: Esta es la dirección real de nuestro sitio, puede ser el nombre lógico o la IP 

Logotipo del sitio: Esta opción viene preestablecida como logo.gif y por lo general no 
debes cambiarla salvo que estés obligado a hacerlo (ya que la mayoría de los Temas ya 
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• 

traen predefinido este nombre de archivo). Corresponde al nombre de la imagen o 
logotipo del sitio ubicada en cada Tema· (theme/) si quieres ver tu propio logotipo en tu 
sitio simplemente reemplaza el archivo logo.gif del Tema a utilizar por el de tu autoría, 
debe tener el nombre logo.gif. 

Slogan del sitio: Simplemente es esÓ, t~ pr~pio slogan 

Fecha deinicio del Sitio: Eldla o m.es en que el sitio sale al aire 

E~Mail del Adminisfradcir: Este campo corresponde a la direcdón electrónica del 
Webmaster o administrador del sitio, este mail será el que PJ-IP )'.1uke utiliza para Ue~ar el 
campo "De:" cuando un usuario se registra y recibesuc:laye por mail(entre otra's cosas). 

Número de artículos en la Página de los Top: Corr~spo~ae'ar1nó!Ü~~{) fríáximo .de artíc.ulos 
a mostrar en el .módulo Top. Esto es: top noticias;·:ioJJ".cdmenÍario.s,'.top'voüiCiones. top 
usuarios, top administradores, etc. ··/:;~:,:'\~~ .. ::;" ;;,:/}'.'?>;r:?i.~;)•'.'; ;. ,,''>·'~ 

Número de Noticias en el Home: Número máximo de.noticias;rriOsir~rse'~n e)home . 
..: '- . -:\·-··>- ~·. :. ·:./'.):.::;-}~,:~~;:.-.:;_\'-:";:.:·;\;:(!:f;'.·~-'.·-.::'.::.:~~-_i- .. " 

Cantidad de tituláres'qué 'aparécérán en el 
• y • :_: );~-:·¿}~";:~~~~',<::~//.:-:;::.~.(; ~--~·;·,:;:'-. ,{_~ 

Noticias.en el Bloque de Noticias Anteriores: 
bloque "Artículos Pasados". · !·é· f~:,':,~ 

¿Activar Ultramode?: Es similar al backend.php y sirve pa~a tj\Je 9trcis \\f ebmasters 
puedan colocar en sus sitios los titulares de nuestro sitio en tiempo_áiaL:.:';,:,:: · · · 

Permitir envíos anónimos: En caso de deshabilitar esta opciónl6su~J~ri6~ ~ue iio estén 
registrados y la vez en sesión en el sitio no podrán enviar sus comentarios:o responder a 
los existentes (en noticias, encuestas, revisiones, etc). . · • '. ._.·~; •. ·· .. · · 

Tema por defecto del sitio: Esta lista muestra todos los Temas.di~~orilbfos:p~ra el.sitio, 
(ubicados en el directorio themes/), esto es la configuración.en cuanto a·fcim1ato y color 
del portal. En caso de querer borrar o agregar algún Tema'. simplenient'é'ise, deberá 
copiar/borrar en dicho directorio e inmediatamente el cambio se: reflejará en esla'Jista de 
selección. ··· · · · · 

- - - ' . 

Seleccionar Idioma para el sitio: El idioma en que ~e.mostrará el 'sitio para el usuario que 
entre por primera vez. Este usuario luego tendrá:lá posibilidad de configurar su propio 
idioma separadamente. 

Formato de Tiempo Local: El fomrnto de la fecha y hora, por lo general suele colocarse 
es_ES pero depende de la configuración del servidor donde está alojado el portaL Para 
una descripción detallada puedes visitar: 
http://www.opengroup.org/onlinepubs/7908799/xbd/locale.html 

Opciones Multilcnguajc 

¿Activar Opciones Multilenguaje?: Si activamos esta opción tendremos la posibilidad de 
ofrecer contenidos (noticias, reviews, faq, etc.) en diferentes idiomas. Para ello a la hora 
de crear por ejemplo una nueva noticia tendremos que especificar en que idioma estará la 
misma. Seguidamente se creará la misma noticia pero en otro idioma. De esta manera el 
usuario cuando ingrese a nuestro sitio y al seleccionar en que idioma quiere ver el mismo 
(bloque Idioma) automáticamente se mostrará el contenido seleccionado (únicamente). 

[ TESIS CON 1 
FALLA DE OR!GE~ 168 



Ct1pít11lo 6 

Mostrar Banderas en cambio de texto?: Esto mostrará la opción de selección de idioma 
grálica (banderas "iconos" representativos a cada idioma). · 

. ;._ -- . . '·. ":,, .- . ~ . ---..... , - ' ···._ " .. 

Opciones de Banncrs 
,., ';. - --·,·":.:··.\-, -~;-, __ ,"··::.::_: >-- :·-·,:., ,,-::' 

·: _-,·. _\;·. :< -:~.::~-)-L,-: ~'\._ .. ".~;: ·.;!.~'- / ~-~ 

~~~~:~~~ .. ~.~~1;~7;~~1i~1'~~es~~~?io~g~~~~~~~;z~yi~it~·~d~~~~~~~i~~i!~it~é~f º~¿<~~~~~j;-e~.~~n~~~ 
disefío dCJ Tema). Una vez activado :este campo se. deberá ir' a lá' adri1inistraéióÍf'dc b'a1incrs ··v.· 
agregar el o los banners a ;1Íostrá~; ' · .> ·. :, :J'< · . · · ' · · 

-,·,< -~:--~--· " .. :i''~~/;:, .- ·~::.t;\_;·}_'. ·::~- ~-:·,,· 

Mensajes de t>i~~~..-~~P-:lgina_ -~: .. ·:_ >"!Y~'.'.;c~_:-.:;~:~~-'.·1-~-:-~-'.,· :.~:,··· ''·~··,.1-:,·- ;~·-J·~-

EI texto o código que ingresemos en estb·~ 6t'atro c~11~~os, serán mostrados al pl:l-~~:·1n~~stro sitio 
(f'ooter), en él·podemos ingresiu; texto coino/asftambién código html. En algunos_caso.s al salvar 
la preferencias' puede causar un error del' tipo ".error config.php on line' 86", en'.ese 'e.aso lo' que 
deberá hacer es agregar una barra invértida antes de cada comilla ' ;, ~ '\ :{y' ; ; '' '' 
cj: You can syndicate oür new~u~iiig'i1~~Cfi'1~~~ hr~f=\"backend.php\">b~cÚ~~d.~l~~~a;,'..: 

. - ~.,.:::· ~-:::·-/·,·:';'.\;·· ... ,· .,·:;;·· ·(··"".·.·e·:".,:·._ 

·;·t<{ .
1
,, ·, -c~'.-i~-::-~::.;::· 

El backend es. utiUzado por otros sitios para capturar nuest~as noticias (titularesj en. ~iempo real. 
Dentro de esté cuadi-o tériemos dos opciones simples que completar: . 

',:,:-.;: )~---":~:.'.~,: ~. ::!·,.-~,:,.., .. '.·:-'.-~::~ --:i--.~~"'·~-- -.:~:··. ,: -,~·,·--·":"e: 

Títlllo delBackerid:Que correspo~dé~l'Útúlp descrlptivo ele nuestro sitio'. · 
Idioma del Backend: Puede ser configuradó de. ig.LÍal forma que el Fomlato de Tiempo 
Local ya .• vis.to anteriormente... ., · ,}{::····· t .. '. 

-·,·:.;·, 

Enviar Nuevas Noticias al Administrador·<• 

Esta opción nos da la posibilidad de recib,ir ui1 e-mail de notificación cuando"uri usuario/visitante 
ha enviado una noticia a nuestro sitio para que sea pÜbliéáda, 'C!e:estai fo{T;ú1 pódren;os estar 
si<.:mprc al tanto de lo que pasa en el sitio. 

¿Notilicar por E-Mail Jos Nuevos Envíos?: Si activanios esta'·casilli{re'cibife°i'l1os tÍ1i aviso 
de nueva noticia a nuestra dirección e-n1aiJ. :· .::-~-- ;: · -· 
E-Mail para enviar el mensaje: e-mail del administrador o .Webad;ni~- >· 
Asunto del E-Mail: Asunto o Subject que tendrá el mensaje.'• "' ·· 
Mensaje del E-Mail: El mensaje que recibirás. (Ej.: Hay una nueva noticia en espera para 
ser publicada, ¿que estas esperando?) 
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Moderacic)n de los Comentarios 

Esta opción se utiliza para moderar los comentarios enviados por los usuarios. Esto es muy útil 
cuando se trata de sitios muy visitados o con mucho trafico en donde se encuentran visitantes que 
quieren colaborar y otros que no pero igual opinan a su manen1. Esta. ri1oderaCiÓn puede ser 
manejada por los propios usuarios, administradores o directame~te sin ,1ilod~.radó1~ ..... . 

:· ;,;,. - -"\·.-~;,;~:~i,·::-.-;'" ::~·--. :-~-{·~~·~--. _1-:. 
Opción de Comentarios_ ~-. '· . : -'..":~:- "" 

·:·.;·-'·::, ~ .. -;::· 

Límite en Bytesdeloscomentarios: Este es eltamafio rrúixi1110 en Byt~s que un 
comentario podrá tener. 4096 aproximadarnente significa una carita:·- -
Nombre del Anónimo: Nombre con el que aparecerá el usuarios que no esta registrado o 
en sesión al enviar una noticia o un comentario. 

Opciones Griíficas 

Esta opc1on nos brinda la posibilidad de ver nuestro panel de administración (admin.php) de 
manera gráfica o sólo texto. Al decir gráficamente nos referimos a que cada opción o link 
(envíos. nueva noticia, efemérides, enlaces. encuestas, etc.) estará representado con una imagen. 

Opciones Variadas 

Envíos 

Tamafio mínimo de la contraseña de usuario: Corresponde al número de caracteres que 
tendrá como mínimo la clave de los usuarios registrados. Es conveniente no bajar de 5 
para que no sea tan fácil de descifrar. 

Activar HTTP Referers: Activa la posibilidad de ver desde donde ~ienen las visitas o 
mejor dicho saber que sitios nos esta enlazando. - ,;- - .; :,.:'.}' :.; · . . ..- · -

¿Cuántas Referencias quieres como máxim~?:' Nu'n'i'~ró';g1~~j~~é[B'~~?~¡{f~i:~'ric'ias 0que se 
mostraran en la página. :• ',- · ·- -'.: ,. ,._ - · 

¿Activar Comentarios en las Encuestas?: P~r;;{iú~:gpfi1iifT(JJj~;·"~b'üil{fiiiri{;~f a los 
usuarios además de votar en las encuestas. · · :-_- < .·> · ;· ' ~ .. --,'"-: '.;'."·}:,'º', ' "_, -
¿Activar Comentarios para las Noticias?: Marcand~ la casilla ~rÍ o',J-,¡'ci;; -tci'S usuarios no 
podrán dejar sus comentarios en los artículos. publicados.:'(sea ._usuario· registrado o 
anónimo). 

En esta parte veremos todas aquellas noticias que nos han enviado a nuestro sitio. Desde aquí 
decidiremos qué noticias publicamos y cuáles no (Fig. 6.25). 
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---------~--~~~~-~ 
Admlnlstraci6n de Nutlclns EnYladas 

llllitacl 

l'ig. 6.25 : Envfos 

Encuestas 

PHP-Nuke provee de un sistema de encuestas bastante cómodo de utilizar (Fig.6.26). Desde aquí 
tendremos acceso a su creación así como su modificación o eliminación. 

, Titulo d~ I• encuett•: 

' ¡, .•••. , .. ;s~on¡~¡, :a 

Administración de Encuestas 

Crear Encuesta 

( Borrar fD(!Jt'ltH 1 Editor fncuutu J 

J ";~c~::o;;es[~·b~:.~d~ ~~=-~~-:e::'.:~~~~-=~:~~~·=-··-··~·--:~~~-
! Opc;1on :: 

'Vpcum3: 

,.-JCICU'.lt'14: 

· •:ipcoon t;.: 

Tópicosrfcmas Fig. 6.26 : Encuestas 

PHP-Nukc nos permite crear tópicos/temas que pueden ser relacionados con imágenes que deben 
de incluirse en el directorio /images/topics, para agregar un nuevo tópico sólo hay que poner el 
nombre del tópico, el texto que aparecerá debajo de la imagen y seleccionar la imagen (Fig. 
6.27). 
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Enlaces 

Tópicos 

Temas Activas 
Pre11ono en el Tópico e Ed1t•r 

~---·- ----·------------------··-----~~--· 
· Numbre del Tdpicor 
(U~lo "'n nomb•• •In ••P•dor • m.1h1 20 C•••«••••) 
(por •J•mP~º' 'ue901y!>•bb•••) 

; TeMto del Tópico: 

Agregar un Tópico 

': (ol tO•tO c-omploto o dUcrtpciO" d•I TOpico • m•><I 40 ca•artoro1) 
; (pot •1omplc11 Juooo1 y Mobboet) 

; lm•ven del Tópica: 
.J p~pnuke.glf lii:i 
i! 1 A9r•O~r un nuevo Tópico 

Fig. 6.27 : Tópicos 

Este submenú nos llevará a la administración de nuestra base de enlaces Web. Nos permite añadir 
grupos y subgrupos de enlaces, así como añadir los enlaces (Fig. 6.28). 

H•• O Enloces en nuestro Bese de Oatot 

r··'-· . . ·- . 
i¡ Agrugar una Categoría Princlpol 

·,fNombro1f ,- . 
' joesu1paon1_ 

.:..J 

Fig. 6.28 : Enlaces 

Logout/Salir 

Con este botón saldremos de la cuenta de administración.· 
Administración de publicidad 

--------·, 

Desde aquí podremos controlar las altas, bajas y evolución de los clientes que tengan contratada 
publicidad con el sitio. Para nuestro caso no habrá tal, porque no se permite publicidad (rig. 
6.29). 
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Bnnnors Activos 

......................................................... 

Cllontus 

lllflil ....................... , ................. ....... 

Agrognr Cllonto 

Nombre del cllente1 

Nombre del canl•cto1, 

lnqln del Cllente1 i 
- Clo1ve del Clientes· -

Fig. 6.29 : Administración de publicidad 

Instalación de bloques y módulos 

Ct1pít11lo 6 

La instalación de los bloques y módulos suele venir documentada con cada uno de los paquetes. 
En líneas generales. consiste en descomprimir el paquete y ver los directorios que tiene y. 
ocasionalmente. algún fichero con tablas para la base de datos. Copiaremos los ficheros 
directamente al directorio donde tengamos PHP-Nukc, viendo que coinciden los directorios. 
Luego, en caso necesario, insertaremos en la base de datos el fichero que venga para ello. En 
algunas ocasiones, los módulos o bloques vendrán con un instalador vía Web. Esto lo 
averiguaremos leyendo la documentación que acompañe al paquete. 

Creación de nuevos Temas de configuración 

La manera más sencilla de realizar esto es tomando uno de los temas ya hechos como plantilla, 
copiar la carpeta del Tema seleccionado en el mismo directorio (themes/) pero con el nombre que 
nosotros deseamos. Después solo se manipula con html el contenido, las formas, las imágenes y 
los colores. 

6.3 Perfiles de protección Portal UNICA 
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1 ntroducción 

Dentro de la integración y puesta en marcha del portal es necesario considerar no solo los 
conceptos de seguridad vistos en el Marco Teórico, sino ponerlos en práctica realizando el 
análisis de las posibles amenazas a las que es susceptible el Portal, así como la redacción de 
las políticas para las mismas. Para esto es necesario fijar el Perfil de Protección para el portal, 
esto es, desarrollar los puntos que se muestran a continuación que son los puntos propuestos 
en el libro de Criterios Comunes. 

l. Descripción del objeto de evaluación 

Nuestro objeto de evaluación es el Portal como tal, integrado tanto con los serv1c1os ya 
desarrollados, como los que aún no se tienen. El portal consta; como se ha explicado 
anteriom1ente de 2 partes, aquella que es solo para los miembros de UNICA, y la que es para la 
comunidad en general. 

En la parte que solo concierne a UNICA, tenemos los sistemas, el rincón del becario. avisos 
propios de los miembros como cursos internos, juntas, etc. En cuanto a la parte externa, tenemos 
todos los demás servicios, como es el buscador, tanto interno como externo, el montaje de 
páginas, los foros de discusión, el chat, correo, mensajes entre usuarios, avisos, cursos y ligas con 
instituciones de la UNAM y fuera de ella. 

11. Entorno de seguridad 

El enlomo nativo de seguridad con el que cuenta el portal, es el propio que viene. en el servidor, 
tal como firewall, denegación de servicios, evasión del relay y el SPAM, protección de puertos. 
desactivación de servicios inseguros (por ejemplo telnet), etc. 

Para que este entorno sea seguro, es necesaria la documentación y correcta configuración de cada 
uno de los servicios, así como un monitoreo constante y la revisión a fondo de las bitácoras no 
solo del sistema, sino de cada uno de los servicios, separación debida a la gran cantidad de 
usuarios esperados en su uso. 

111. Hipótesis 

la principal vulnerabilidad de un portal es el acceso no autorizado al sitio, así como la 
111anipulación de la i1ifor111ación en general y de cada uno de los usuarios. 

IV. Amenazas 
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Antes que nada debemos entender por amenaza, todo aquello que pueda causar daño al sistema 
de información, es decir, nuestro Portal, a diferencia de un ataque, que es aquella amenaza que se 
ha vuelto una realidad. Las amenazas a las que está expuesto cualquier sitio Web son 
innumerables, existen de manera física, pero son más notables las amenazas lógicas, por ser esta 
la forma de contacto directo con todo el mundo. Por parte de las primeras podemos mencionar: 

• 
• 
• 
• 
• 

Desastre natural en el lugar donde se encuenti:a el servidor· 
Robo del inmueble y/o dereqÍli~o ., ·;::::• .. ·: ·' '-' . , . . 

Acceso no autorizado al servidor·.· ' 

Falla de la planta que alimenta"al servidor 

Falla odañode.algiín,corÍ1ponerÍtede hirdware 

Hablan de la pa~tede d~ños lÓgicos que lepod·rí~n ser causado tenemos: 

• 
• 
• 
• 
• 
• 
• 
• 

Acceso ~Í se;.yido'r por alguno de los puertos o Ílackdo~~s propios del servidor . ,_ ... ' . . , .. -_ ··- .... •' ,'- . - . 

Inicio de sesión no autorizado al servidor. ·«: ... 
M~nipul~ción y/o alteración de la información .é:'orÍt~;.;i<l~ en Í:iitácoras 

Mánipulación y/o alteración de la información .. clelosJslí'ari~s dei'Portal 

Manipulación y/o alteración de la programaciórid~lio'rt~l o alguno de los servicios 
Falseamiento de los artículos, avisos o noticias cjue ;,·é pubÜquerÍ' dentro del Portal 

Falseo de datos al registrarse . :'· '. .• · 
Uso indebido de los servicios que ofrece el Portar >- ./; . 

• Acceso a espacios restringidos 

• Uso de cuentas de otros usuarios 

• Uso de programas nocivos para el sistema (cracks;'<::'iclo's infinitos, etc) 
• Uso lucrativo del Portal (en los avisos, página personal, correo, etc) 

• !Difamación o incriminación a miembros d~ la.comunidad 

• Uso del co1Teo para SPAM 

V. Políticas 

Se recomienda redactar al menos una ~olítica para.cada amenaza CJ~e .hemos analizado, así c¿mo 
sdcccionar el enfoque en eI que serán red11ctadas,O:en nuestro. caso .será:· TOdo lo .</11e_ no.,esta 
explícitamente permitidO; (¡ú~[/~'f~:e~~'~{~?t;~'?.-:::tt:'..'.'7'. ... ,;,;.~- ... ·. -· · ''". 

• 
. ' . . ',..~-> -::::· :,, .. ;. ~-.-~~-_: -:i:\:;:,~·.: __ :'({~<~:>;.~;. ".:-~/. ·. ,~; .. { ~:' ·.'" '· ·: ... (_' -: . -: ' - . 

Para evitar la perdida del eqmpo ya.sea por desastre natural, robo o falla total, se debe 
contar COll llll Mifrdr/es'd~Cir;' un equipo de. las mismas características y con la misma 
inform~ció1;,·erÍ ·lugar l~joS' deLseniidor principal 
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• 

• 

• 

• 
• 

• 

• 

• 

• 
• 
• 
• 

• 

• 

• 

• 

VI. 

La información del Mirror debe ser actualizada:a1 menos una vez aLdía, dependiendo de 
la afluencia del Portal · · · 

En caso de que el servidor este dado de baja por cualqüiereveríttiáÚdad; el 'Mirror debe 

~~1tr;:s:1 :~· ~~~=:t~:n:::::~::n~:~~rizacl~•- a1' sen;icióJ;j~'~;¡:~:~-f {~~Jiti~1ri~~~ii't,:~1e~t~. para 

evitar algún daño . . ...... , .. -ce .;.~~/ .-~'.;~-.L,;7, ,.~"'· -,.~:·~,c;;ci·/~?"it :· . -
Se debe contar con un UPS de respaldo en cas~ de falla d_e)~ planta~elécirica>'. ,_ 
Se debe contar con refacciones de hadware ~~rri;;ri~~i5/~'írii~··;}()~~~~~'i :~ful Iris,. así como 
contratos de mantenimiento y garantía por partécieiproveedOr.t''\\ ··,.·· r· 
Es necesario contar con unidades de resp~ldo'¡;;u:ri·ei·r~~g\i~idb~·de'la'.i~'formáción, la cual 
deberá ser actualizada dependiendo del servició y'demanda'/de'lá:misma;'ésto es, algunos 
requerirán respaldos diarios (por ejemplo el c·orreo); y ofros servicios solo semanalmente ( 
por ejemplo los avisos). ' , .. · · '. '"'···· · 

Los respaldos deben estar lejos del servidor en caso de acceso. no autorizado o algún 
desastre natural o provocado ' -:<· 

El acceso al servidor en cuanto a manéjo, n1antcinimiento y revisión del mismo será 
únicamente permitido al administrador del· Portal y a los administradores de cada servicio 

El acceso al Portal por los usuarios, será únicamente vía Web 

Solo los becarios y demás miembros de UNICA tendrán acceso a los servicios internos 
Si no se es un usuario registrado, solo podrá navegar por los servicios públicos 

Solo los miembros de la comunidad de la Facultad de Ingeniería pueden registrarse para 
los servicios de correo, montaje de páginas, publicación de artículos, noticias y avisos 

El uso del Portal será suspendido a aquel o.aquellos .usuarios que hagan mal uso de la 
información, ya sea por lucro, falseo, alteración o·rnanipuladón no autorizada 

Las untcas personas autorizadas. a modificar . el .contenido del Portal son los 

~:::~
1

~~:;d;:~:b~=l ::~:o estar· autcirfi[<lci' :b-~t·:el adn1inistr~d6r ge~1era1' del Portal 
~. ', ' . ~' . . '. . ' . . . ' 

(webadmin) 

Las sanciones y el tiempo que estas duren por el mal uso 'de ~ualquier servido dependen 
de las autoridades de UNICA · 

Niveles de seguridad 

No podemos exagerar en la restricción de acceso al Portal ya que nuestra labor es la información, 
manejo e intercambio de la misma, así que el problema radica más en la autenticación de quien 
tenga acceso a servicios que no son públicos. Pero en general, de lo que nos queremos proteger, 
es de una infiltración con privilegios, que pueda alterar de algún modo la información contenida 
en el sitio. Razón por la cual requerimos al Nivel 4 de protección basado en el libro de Criterios 
Comunes2

• el cual lo describe de la siguiente manera. 



Capít11/o 6 

El Nivel de Garantía 4 permite a un desarrollador alcanzar máxima garantia de ingeniería de 
seguridad positiva basada en buenas prácticas de desarrollo comercial las cuales, aunque 
rigurosas, no requieren del conocimiento especializado substancial, destreza, y otros recursos. 

Es el nivel menos alto y el más probable de ser económicamente factible para ser utilizado y 
actualizado por medio de adaptaciones hacia una línea de producto ya existente. Además 
proporciona garantía a través del uso de controles de entorno de desarrollo, y administración de 
configuración adicional incluyendo automatización, y evidencia de procedimientos de 
distribución seguros. 

Representa un incremento significativo en la garantía mediante el requerimiento de una mayor 
descripción del diseño, un subconjunto de la implantación, y mecanismos y/o procedimientos no 
probados que proporcionen confianza en que el objeto de evaluación (Portal) no será violado 
durante el desarrollo o la distribución. 

VII. Objetivo 

La principal tarea de un sitio Web, en especial un portal es necesario que nuestro sitio sea un 
sistema de Alta Disponibilidad, esto es tenerlo en funcionamiento 24x365. Para esto es también 
necesario asegurar la autenticidad, integridad y confiabilidad de la información con que se 
cuenta, para seguridad y satisfacción de la comunidad que hace uso de sus servicios, a través de 
correctas herramientas de administración y mantenimiento, así como planes de cóntingencia y.· 
seguimiento de las políticas. 

VIII. Requerimientos funcionales y de garantía 

Funcionales 
Estos se refieren a lo que es necesario para que todo marche bien, de una manera física. Por lo 
que necesitamos primeramente contar con el equipo adecuado que soporte el sistema y sobre todo 
el volumen de información que se espera manejar, los medios de respaldo necesario, los UPS y 
equipo activo necesario, software de respaldo para todas las aplicaciones instaladas, seguridad 
física en cuanto a contacto directo con el servidor, entre las más importantes. 

De Garantía 
Estos se refieren más a la parte lógica y/o de recursos humanos necesaria para garantizar la 
seguridad y cumplimiento del nuestras metas. Tiene que ver con la capacitación del personal que 
tenga contacto directo con la administración o mantenimiento no únicamente del servidor, sino de 
cada uno de los servicios que en el se ofrecen. Manuales, tutoriales o cualquier documento de 
apoyo. Así como asistencia externa para el manejo del hardware o software que se esté 
utilizando. 

1\go~ln 1 CJ'J1J 
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Atlmi11istració11 y Ma11te11imiento 

IX. Conclusiones 

Hay varias consideraciones al respecto de la seguridad de la información, .no. soló dentro de 
nuestro Portal, sino refiriéndose a cualquier tipo de sistema de información. · 

Si bien es cierto que se considera a la Información como el cuarto poder,· y:que')ilTlbiéri se 
considera que aquel que tiene la información lo tiene todo, nos da motivos sufiéieiltes'pára ser 
precavidos y no escatimar en esfuerzos ni en costo para proteger nuestros activos: :Es'iniportante 
que no lleguemos a ser paranoicos, que nos lleve a "protegernos" de una inariera;"tat>qu~ sea 
imposible acceder a la información, incluso para un uso adecuado. ·· · ,._, {D > 
También debemos de tener en cuenta, el tipo de información que manejamoi{ eLse~~ic'io:para el 
que ésta es necesario, Jos entes (personas, empresas, etc.) que deben hacer uso'de la'iriformación. 
el grado de protección que necesita y demás aspectos, a fin de que las medidas:qué'se';tÓmen para 
proteger la información no sean exageradas, pero si las suficientes para qí.u{nuesira':lnformación 
mantenga su Integridad, Confiabilidad y Disposición. , ~';;:)(; :;r: ·· 

Sabemos que ningún sistema de seguridad es 100% infalible, y existen' fác'tbf~~ d(Jb~que rio nos 
podemos proteger (como es el caso del factor humano), pero ~iés'posible'prevenirlo's~'o al menos 
contar con ese "Planes de Contingencia" que haga que nuestro sistema se recupere lo más pronto 
posible y con el mínimo de daños. · · · · 

Lo má.s importante sobre Ja seguridad, no es tanto la protección, ni las garantías, ni las políticas. 
sino la educación e información que demos no solo al personal que maneja el Portal. sino 
también a los usuarios de que la mejor manera de tener segura la información, es la conciencia de 
protegerla nosotros mismos, dándole el valor y el respeto que ésta se merece, ya que su uso es en 
nuestro beneficio o perjuicio. 

Las políticas actuales redactadas por el Comité de Cómputo de la Facultad de Ingeniería se 
encuentran en los anexos A y B de este documento. 
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Capít11/o 7 

Capítulo 7. Resultados y Conclusiones 

Costo total 

Ahora bien, si consideramos todos los aspectos del presupuesto descritos en el capítulo 4 en 
cuando a instalación y capacitación y agregando el peso de la documentación para hacer un 
cálculo total aproximado del proyecto completo tenemos que (Tabla 7 .1 ): 

Concepto Valor Total 
Instalación 2000h/h X 1 00 $/h 200 000 

Capacitación 30h/h x 2 administradores 24 000 
Documentación 700 x 6 manuales 4200 

Nuestro costo: $ 228 200 

Precio Comercial: $ 456 400 
Tnhla 7.1 : Cnrnctcrfsticas del costo total 

Una de las razones por la que el costo del proyecto parece bajo, es debido al uso de software de 
libre distribución que al no pagar licencias y tener la posibilidad de descargarse de manera 
gratuita nos ahorra la parte de pagos a sus desarrolladores. 

Conclusiones 

El Portal desarrollado conjuntamente cori este document~; fue ienninad~ ~or11a~doen cuenta 
todos los lineamientos necesarios, para que tenga U!} füncion'aniierito óptimo,.y qúé tanto el uso. 
la administración y el mantenimiento se.lléven'de manera sencilla y'tr~nsparerite. /•' ' 

' ~·e--,~ -'. '-h•••~'~ --.,,•:•; . .' :,,:' ~-\' ,!\</;:.;~~i<l·l~i;~~), 
... < ,'{:~·1~_~f /!_. ,·(~ L' . ..:-:K;:~, :~-,\"\ ~:·:::·.~-::.:·.~·,:::~~'.~;,~~· ~:-=-"·· 

El sistema fue diseñado para' que, 'en'. un futuro,: sé adapté~ ~-·~-~_ .. c. A' ddp~jldiend~ Cie sus 
necesidades y tiene las siguientes bondades: ' /: • •;; ·· · · > ·• 

·:·:,..-:-.: r~-~-· ·e,;. :·.;, ··/·:::<~.:;.t-~ ,..,~ >::'.)f,\ 1 , ', "-:,~, >'.:,,, f-;>-~· ,' ··'·-· 

. . .. . .·. · ... __ -· · , ; : . ::''.:.·:'.e.;~·\t:~-'.:~,\~~-~-~t2·:;:mf)i1f~:s':~f~i,'.,, . . ,, .. · .. . 
• No solamente cuenta con los servicios para'llaniárse;Pcfrtal',deJritéiTl'et;:sino é¡Lie contiene 

las herramientas para la administración de esfos::: ' ,... '/''"'"'' ,, ', 

• Tiene la capacidad de añadir nuevos serVicios a través 'de n1ódulos. 

• Brinda la posibilidad de utilizar tecnologías distintas a las ocupadas p~~~sí.1 'C:reáéión . 
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Res11ltados y Co11cl11sio11es 

Este Portal llepa todas las expectativas, para que la comunidad de la Facultad de Ingeniería, 
interactué e intercambie ideas por medio de una herramienta que además de poderosa es de gran 
uso en la actualidad (Internet). 

Se logro la creación de un procedimiento completo y detallado para instalar y configurar un 
servidor Web y los servicios necesarios para la puesta en marcha de un , i>,ortal, de, Jntemet, 
contando ú1iicamente con un equipo de cómputo y un nodo de red. 

Cabe mencionar que la base para desarrollar e,I sistema fue el us.ode programas con licencias de 
libre distribución ya que así anbrramos cOslós y tenemos la opéión de adaptar dichos programas a 
las necesidades de la' iristitüciÓn';, - - · :,, - · ,- '' ,. · · ' ---

" ~··•A,.'1-'• 

Para todos y é~d~~Ü~.d~I~s;i-66~~i~ientos's'e ére
0

o')a'dbctúnentacióri que explica paso a paso su 
instalación. córifigutaeiÓn/;administraéiÓn;·máritenimiento_ yuso .•. •. 

- · ..... ·--~, · ···/;·.~ ·:\~;{;:~ L"; <7-:-~}· :"_:-:···_. ;,'.:\ii~~~:~)t~,~;~~;~\·~~-.-,_>;!_~·{r_\:-~~~~/~ ~;;)-~:i:_'.~··;: (~-:: · · · 
-· <~:~' 

Estos manuales facilitan, ~ri caso de un sini~stro, 'qui·af~~te la '.integridad parcial o total del 
sistema, su restauración. Además sirven como gÚía'en.Ja: construcción de nuevos Portales, 
adecuándose a los propósitos 'partiCulares de los usuariOs;· ya'., sean institueiOries o individuos. 

En México al igual que en otros países del mundo, se esta dando una transición de una sociedad 
industrial a una sociedad de la información, donde· ya es posible transmitir conocimientos, 
noticias. textos. imágenes, recomendaciones y mas, por medio de espacios en paginas Web. foros 
de discusión. Chat, correo electrónico etc. a una multitud de usuarios de manera simultanea y a 
un costo reducido, que a futuro será a un costo relativamente mínimo. 

Pone al alcance de la comunidad de la Facultad de Ingeniería ya sean académicos. 
administrativos, alumnos, exalumnos, investigadores y publico en general de un sistema que no 
se vera afectado por la distancia geográfica y que no requiere de compatibilidad de horarios. 

Las nuevas tecnologías de la información y de la comunicacton y en particular Internet. 
posibilitan la creación de un nuevo espacio social-virtual para las interrelaciones humanas y 
nuevas fonnas de transmitir el conocimiento a través de redes modernas de comunicación. 

1 'fESlS CON 
l FALLA DE ORIGEN 
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POLÍTICAS DE SEGURIDAD EN CÓMPUTO PARA 
LA FACULTAD DE INGENIERÍA 

SUIJCOMITÉ DE ADMINISTRADORES DE RED 

CONTENIDO 

• Introducción 
• Seguridad en cómputo 
• Políticas de seguridad física 
• Políticas de cuentas 

Políticas de contraseñas 
Políticas de control de acceso 
Políticas de uso adecuado 

• Políticas de respaldos 
• Políticas de correo electrónico 
• Políticas de contabilidad de sistema 
• Políticas de uso de direcciones IP 
• Políticas de web 
• Políticas de contratación y finalización de relaciones laborales de 

recursos humanos en sistemas informáticos 
Sanciones 
Plan de contingencia 
l~tica informática 

• Códigos de ética 
• Glosario 

INTRODUCCIÓN 

A11exoA 

Este documento presenta las políticas de alcance institucional que permite· crear y establecer una 
educación y una filosofía sobre la postura que en materia de seguddad' en cón1pt1to debe tener la 
institución respecto a los riesgos que la rodean. 

.-,_;;, .. ;,· 

Las políticas define ciertos lineamientos que establecen un límite entre)6 qlie.está.permitido a los usuarios 
dentro de la institución y fuera de ella y lo que no está, esto es con :el,¡:ir5lpósito'de proteger la información 
almaccrrnda en los sistemas y el acceso a éstos. · '««''••-·«·":e:;''. .... .,.;:.· · · 

.~:.~.:;: 

Para el lo para la institución, el principio básico de seguridad es ·"Lo_qúe n~ se. permite expresamente. está 
prohibido". · . · ·,. '<·/·," - · 

La tecnología tiene la capacidad para abrir las puertas a un vasto mundo de recursos de información, así 
como de personas, a cualquier estudiante o miembro de la comunidad universitaria con una conexión a 
Internet. Las oportunidades que tenemos con esta conectividad son casi ilimitadas, mas no así, los recursos 
computacionales y de conectividad disponibles. Este nuevo mundo virtual al que tenemos acceso requiere 
de reglas y precauciones, para asegurar un uso óptimo y correcto de los recursos. En este sentido, la 
Facultad de Ingeniería cree firmemente en que el desarrollo de políticas que sean bien entendidas. que 
circulen ampliamente y que sean efectivamente implantadas, conllevará a hacer de la red de cómputo de la 
Facultad y el Internet un ambiente más seguro y productivo para estudiantes y miembros en general de la 
comunidad universitaria. 
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Políticas y Lineamie11tos de seguridad e11 cómputo 

Las políticas de seguridad son los documentos que describen, principalmente, la forma adecuada.de uso de 
los recursos de un sistema de cómputo, las responsabilidades y derechos que tanto usuarios como 
administradores tienen y qué hacer ante un incidente de seguridad. 

Mientras las políticas indican el "qué", los procedimientos indican el "cómo". Los ~'~~~e~imi~ntos son los 
que nos permiten llevar a cabo las políticas. Ejemplos que requieren la creación.de un procédiníientó son 
los siguientes: · · 

Otorgar una cuenta. 
Dar de alta a un usuario. 
Conectar una computadora a la red. 
Localizar una computadora . 
Actualizar el sistema operativo. 

• Instalar software localmente o vía red. 
Actualizar software critico. 
Exportar sistemas de archivos. 
Respaldar y restaurar información. 
Manejar un incidente de seguridad,. 

Para que esto sirva de algo, las políticas deben ser: 

Apoyadas por los directivos. 
Únicas. 
Claras (explícitas). 
Concisas (breves). 

• Bien estructuradas. 
Servir de referencia. 
Escritas. 
Dadas a conocer. 
Entendidas por los usuarios. 
Fimmdas por los usuarios. 
Mantenerse actualizadas. 

Las políticas son parte fundamental de cualquier esquema de seguridad eficiente. Como administradores, 
nos aminoran los riesgos, y nos permiten actuar de manera rápida y acertada en caso de haber una 
emergencia de cómputo. Como usuarios, nos indican la manera adecuada de usar un sistema, indicando lo 
que puede hacerse y lo que debe evitarse en un sistema de cómputo, contribuyendo a que no seamos 
.. malos vecinos" de la red sin saberlo. El tener un esquema de políticas facilita grandemente h1 
introducción de nuevo personal, teniendo ya una base escrita y clara para capacitación; dan una imagen 
profesional a la organización y facilitan una auditoria. 

Los principales puntos que deben contener las políticas de seguridad son los siguientes : 

Ámbito de aplicación. 
Análisis de riesgos. 
Enunciados de políticas. 
Sanciones. 
Sección de uso ético de los recursos de cómputo. 
Sección de procedimientos para el manejo de incidentes. 

TESiS CON 
. FAL1-A DE Olliillfil1 182 



A1re.\:o A· 

Al diseñar un;esquema._de políticas de seguridad, conviene que dividamos nuestro trabajo en varias 
diferentes políticas especificas: cuentas, contraseñas, control de acceso, uso adecuado. respaldos. correo 
electrónico. contabilidad del sistema, seguridad fisica, etc. 

SEGURIDAD EN CÓMPUTO 

Es un cor~junto_cle~.r~~ursos destinados a lograr que los activos de una organización sean, confidenciales. 
íntegros, consistentes Y: disponibles a sus usuarios, autentificados por mecanismos de control de acceso y 
sujetos a aúditoría.' - · ·- · 

',,' .... ,,''/ _•,··'' <.·,~---

ConlidcinciaL. La -inforrnación :.debe· ser;.leida por .su propietario o: por alguien explícitamente 
autorizado para hacerlo. ..., ...... , ... -. ,· ." 

Íntegro. La·_ inforrnación • nJ·.~'cf~b'eJ ~~¡-'. 66~~Íida' ni ínÓdi'ti6adil"pór: ~1-gui~n que . carezca de 
autorización para hacerlo. · --"•/. ·:.·:-"'' 

Consistente. el sistema, al igual que los datos. debe c<>mportarse có~ó ~~~ ci's~~~a'cí~e lo l~aga; 
" ' .-- _ .. " . , . ,.,• - . ·.-, -:" ,; - -~-- .. , - - ' ~ 

estar siempre disponiblé' ~n ~¡ .;Í~g~~' y)~~íritid~d de. Úcmpo 

, . __ .-; '::_;g:;;'.1~:;i~;:~~~s~~:.n{1i;'._~,1f~',· :~; ·;:,·. ~--
ingresar al sistema. púsoniís. autorizadási sie1í1pre .y cuando 

Disponible. La información_ debe 
requeridos. · · 

Autentificado. Únicamente deben 
: '. :·: -2-'.' · .. - .r,:,. ,_; ,,_ .. "'.:_'.,:;;· "/'.~'·.:.,,.-... '-. .• - ·.::,- ·''· 

comprueben que son usuarios legítimos. . .. ,_ .. ):::-- · . , "'·'" ., e f•" 

Control de acceso. Debe conocerse en todo momento,qüiéÍ1éntr!iaJ slst~~1~ fde: dóride procede. 
~ . '. ...-~-.- ."',-~;;.-:\.',-::_\·p~~-'.!.;-_·--~ ~:.:·?~J-::::.\;~:>'' .'.\':~:.}.('.·;,,~!/,\.::. I: ,;:;;}~."~·~:·-/, •;';<~ ! .. '.. ,·'.; .:',·; ~.: ~-' , 

Auditoria. Deben conocerse en cada momento las'actividadei;'de~léis úsuririoii-deiitro di:J•sistema. 
; {·,:.... -' .. .-:; l, '·. • ·[ •. -¿,.: '·'i '; - '.!".·.~·<.:; 

Las políticas del presente documento tiene como- alc~n'~~' a' la' Fllc'tl·l¡~~~~~:,h~g~Í~iefía, ~e la UNAM . 
• ;,:;·:.'~ ,,. ', ·»,:;,,;-:--': ·~,1 , ,;:•·;,:r., «-~.:.< 

FACTORES CRÍTICOS 

Es necesario hacer énfasis en que el apoyo por parte de la gente con el poder de'decisión (cuerpo 
directivo) es fundamental para el éxito de un esquema de seguridad, ya que sin él, algunos elementos de 
dicho esquema no tendrían validez. Es vital mantener en constante capacitación al personal mediante 
cursos, seminarios. congresos, etc. La mejor defensa es el conocimiento. Los usuarios deben conocer el 
uso adecuado de los sistemas de cómputo y saber cómo protegerse a si mismos de accesos no autorizados. 
Debe crearse una cultura de seguridad, haciendo ver a la gente involucrada los peligros a los que se está 
expuesto en un ambiente tan hostil como el que ha generado la evolución de las actuales redes de 
computadoras. 

POLÍTICAS DE SEGURIDAD 

La política que seguiremos será prohibitiva: "Lo que no este explícitamente permitido queda prohibido." 

POLÍTICAS DE SEGURIDAD FISICA 

El primer paso a considerar en un esquema de seguridad, que muchas veces no recibe suficiente atención. 
es la seguridad fisica; las medidas que se usan para proteger las instalaciones en las que reside un sistema 
de cómputo: llaves, candados, tarjetas de acceso, puertas, ventanas, alarmas, vigilancia, etc. 
Políticas respecto a la seguridad física : 
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Políticas y Li11eamie11tos de seg11ridad e11 cómp11to 

Mantener las computadoras alejadas del fuego, humo, polvo y temperaturas extremas. 
• Colocarlas fuera del alcance de rayos solares, vibraciones, insectos, ruido eléctrico 

(balastras, equipo industrial, etc.), agua, etc. 
Todos los servidores deberán ubicarse en lugares de acceso físico restringido y deberán 
contar para acceder a ellos con puertas con chapas. 
El lugar donde se instalen los servidores contarán con una instalación eléctrica adecuada. 
entre sus características con tierra física. Y dichos equipos deberán contar con NO
BREAKS. 
En los lugares donde se encuentren equipo de cómputo queda prohibido el consumo de 
bebidas y alimentos. 
El lugar donde se encuentre los servidores mantendrán condiciones de higiene. 
Deberá contarse con extintores en las salas de cómputo. El personal deberá estar 
capacitado en el uso de extintores. 
Las salas de cómputo deberán contar con una salida de emergencia. 

POLÍTICAS DE CUENTAS 

Establecen qué es una cuenta de usuario dé un sistema de eo1~put~; c'ó.~1ci está'éonfÓn;iada, á qtiién puede 
serle otorgada, quién es el encargado de asignarlas, cómo deben ser.c~eadas y comunicadas. 

Políticas: 

Las cuentas deben ser otorgadas exclusivamente a usuarios legítimos: Se consideran usuarios legítimos 
aquellos usuarios quienes hayan realizado su tramite de registro de cuenta y que: 

l. Sean miembros vigentes de la comunidad de la Facultad de Ingeniería. 
2. Participen en proyectos especiales y tenga la autorización del jefe del área. 
3. Una cuenta deberá estar conformada por un nombre de usuario y su respectiva contraseña. 
4. La asignación de cuentas la hará el administrador del servidor del área en cuestión y al 

usuario sólo le dará derecho de acceder a los recursos al servidor donde se realiza el 
registro. 

5. El administrador podrá deshabilitar las cuentas que no sean vigentes. 
6. La cuentas y passwords personales son intransferibles. 

POLÍTICAS DE CONTRASEÑAS 

Son una de las políticas más importantes, ya que por lo general, las contraseñas constituyen la primera y 
tal vez (mica manera de autenticación y, por tanto, la única linea de defensa contra ataques. Éstas 
establecen quién asignará la contraseña. qué longitud debe tener, a qué formato deberá apegarse, cómo 
será comunicada. 

Políticas: 

El administrador del servidor será el responsable de asignar las contraseñas. 
El administrador deberá contar con herramientas de detección de contraseña débiles. 
La longitud de una contraseña deberá siempre ser verificada de manera automática al ser 
construida por el administrador/usuario. Todas las contraseñas deberán contar con al 
menos seis caracteres. 
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A11e.l::o A 

Todas las contraseñas elegidas por los usuarios deben ser difíciles de adivinar. No deben 
ser utilizadas palabras que aparezcan en el diccionario, secuencias conocidas de 
carncteres, datos personales ni acrónimos. 
Está prohibido que los usuarios construyan contraseñas compuestas de algunos_ caracteres 
constantes y otros que cambien de manera predecible y sean fáciles de adivinar. 
Los usuarios no deben construir contraseñas idénticas o muy parecidas a coi1traseñas 
anteriores. _-.. . . -'•·-· , _ _ ... : 
La comunicación de la contraseña se realiZllrá d~_manera person¡¡l y no se, podrá informar 
a otra persona que no sea el. interesado .. ,. :"<,·-•:-·--· _,--: :---;" 
No se podrán informar passwords por .Vía telefóñic~. ·_. •. 
Las contraseñas deberán caínbiarse n1áxi1no cada seis '111es~s: 

POLÍTICAS DE COl'JTROL DÉ ACCESO 

Especifican cómo deben los usuarios acceder al sistema, desde dónde y de qué 1rianera deben 
autentificarse. 

Políticas: 

Todos lo administradores que den un servicio de a~ceso remoto deberán contar con 
aplicaciones que permitan una comunicación segura y encriptada. -
Todos los usuarios deberán autentificarse con su cuenta y no podrán hacer uso de sesiones 
activas de otros usuarios. 
Todos los usuarios deberán acceder al sistema utilizando algún programa que permita una 
comunicación segura y encriptada. · 
Está prohibido acceder al sistema con una cuenta diferente de la propia. aún con la 
autorización del dueño de dicha cuenta. · 
Si un usuario está fuera del sitio de trabajo, debe conectarse a una máquina pública del 
sitio y. únicamente desde ésta, hacer la conexión a la computadora deseada; -
Al momento de ingresar a un sistema UNIX, cada usuario deberá ser notificado de la 
fecha, hora y dirección desde la que se conectó al sistema por última vez, lo cuaÍ permitirá 
detectar fácilmente el uso no autorizado del sistema. - 'ii · · 
El usuario tendrá el derecho a cambiar su contraseña. 
El usuario podrá utilizar los servicios de sesiones remotas si se brinda. ,' 

POLÍTICAS DE USO ADECUADO 

Espcciliean lo que se considera un uso adecuado o inadecuado del sistema por_ parte de .l()s_ usuarios. asi 
como lo que está permitido y lo que está prohibido dentro del sistema de cómputo. . 

Existen dos enfoques: permisivo (todo lo que no esté explícitament~-~rohÍbid~' dstá pe~mltid6) y 
prohibitivo (todo lo que no esté explícitamente permitido está prohibido). Cuál de estas elegir dependerá 
del tipo de organización y el nivel de seguridad que esta requiera.:--:-' • ,., .- ·' · - "' :. :; - · · 

• • • -'. +•,.- - • ,: 

l'ERMITIDO 

Alumnos : 
. ,_ ... .,· . ·:: : .'. ' 

Realizar sus tareas con fines académicos, y asociadas con los programas académicos de 
i"ngeniería. _ , , ._,, _ · _- _ . · _ 
Utilizar los servicios de Internet donde se brinden, con fines académicos. 
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Utilizar software de aplicación ya instalado. 
Utilizar los servicios de impresión donde se brinden. 

Académicos, Investigadores y Administrativos. 

PROHIBIDO 

Utilizar el equipo de computo asignado para realizar sus actividades y funciones 
explícitamente definidas de su plaza. 
Las áreas de Investigación de Seguridad en Cómputo de la Facultad de Ingeniería 
(AISCFI), serán autorizadas en el subcomité de administradores de red, dichas áreas serán 
las (micas a las que se permitirán realizar pruebas e investigación de seguridad 
informática, en ambientes controlados. Las AISCFI deberán solicitar permiso e 
informarán de dichas pruebas al subcomité de administradores. donde se describirán del 
tipo de pruebas, lugar de las pruebas, fechas Y,, horas. Cómo requisito deberán realizarse en 
lugares aislados (redes internas), que no comprometan la operación de las demás áreas. 

• Está terminantemente prohibido ejecutar programas que intenten adivinar las·contraseiias 
alojadas en las tablas de usuarios de máquinas locales o remotas. . . . . 

• La cuenta de un usuario es personal e intransferible, por lo cual no se permite que.este 
con1parta su cuenta ni su contraseiia con persona alguna, a(111' si' ésta acredita la' confianza 
del usuario; · · · · . . · ; ' .. ··. ·,-· ·' 

• Está estrictamente prohibido hacer uso de herramientas· p~opias é!e'delin~ii~1;tes 
informáticos, tales como: programas que rastrean vulnerabilidadés''en'sis.teii'tas de 
cómputo propios o ajenos. . . · .. •· . , . · . 
Está estrictamente prohibido hacer uso de programas que explota·n algÚna vulnerabilidad 
de un sistema para proporcionar privilegios no otorgados explícitalT!e.~té por d . 
administrador. ·· · ·· ''-''.'',":··.':· .. 
No se permite instalar programas y software propio, en caso de requeri~se'debe.rá 
solicitarlo al administrador del sistema. · · · .- . · 
No se permite bajo ninguna circunstancia el uso de cualquiera de Ja~ computadoras con 
propósitos de ocio o lucro. Por lo cual se prohibe descargar (o· próvec:r) ·música. 
im:ígenes, videos. chatear, etc., con fines de ocio. 

POLÍTICAS DE RESPALDOS: 

PARA EL USUARIO 

Será responsabilidad del usuario mantener una copi~cÍ~·lai~fcif;n~~i.óí;,de'su ct1e!1ta. 

PARA EL ADMINISTRADOR DEL SISTEMA 

El administrador del sistema es el responsable de realizar resp~ldos d~ .. Ía i~f~rmación 
critica, siempre que tenga los medios físicos para realizarla. Cada treinta días deberá 
efectuarse un respaldo completo del sistema. y deberá verificar que se haya realizado 
COITectamente. 
El administrador del sistema es el responsable de restaurar la información. 
La información respaldada deberá ser almacenada en un lugar seguro. 
Deberá mantenerse una versión reciente de los archivos más importantes del sistema. 
En el momento en que la información respaldada deje de ser útil a la organización. dicha 
información deberá ser borrada antes de deshacerse del medio. 
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Anexo A 

POLÍTICAS DE CORREO ELECTRÓNICO 

Establece tanto el uso adecuado como inadecuado del servicio de correo electrónico, los derechos y 
obligaciones que el usuario debe hacer valer y cumplir al respecto. 

Políticas: 

El usuario es la única persona autorizada para leer su propio correo, a menos que él mismo 
autorice explícitamente a otra persona para hacerlo, o bien, que su cuenta esté involucrada 
en un incidente de seguridad de cómputo, donde el administrador del sistema podní 
auditar dicha cuenta. · ... · 
Está estrictamente prohibido usar la cuenta de correo electrónico propo~cionada por la 
organización para propósitos ajenos a sus actividades académicos. o, lab_oraies según sea el 
caso. .., .. 
Esta prohibido enviar correos conteniendo injurias, falsedades y malas palabras. 
Esta prohibido enviar correos sin remitente y sin asuntos. . .· .· · ··.·· : 
Esta prohibido enviar por correo virus, archivos o información que ponga_en peligro la 
seguridad del sistema. 
Esta prohibido enviar correos SPAM. . . , . . . _ 
Esta prohibido enviar correos de publicidad personal o con intereses persoríáJes. 
Esta prohibido enviar correos haciéndose pasar por otra persona. · . . : 
Esta prohibido reenviar cadenas, chistes y toda clase de informacióÍ1 i1Ítrascendente. ajena 
a la actividad académica o laboral del usuario. 

POLÍTICAS DE CONTABILIDAD DEL SISTEMA 

Establecen Jos lineamientos bajo los cuales pueden ser monitoreadas las actividades de los usuarios del 
sistema ele cómputo. así como la manera en que debe manejarse la contabilidad del sistema y el propósito 
de la misma. 

Poi íticns. 

El administrador del sistema deberá contar con herramientas ele auditoria en el sistema. 
El administrador de red de la división o secretaría podrá realizar un monitoreo de su red, o 
de toda en caso de un incidente de seguridad y cuando necesite estadísticas para rediseiiar 
su red. 
Los usunrios finnles en ningunn situnción podrá realizar monitorcos de la red. 
Los responsables de cómputo y el administrador general de la red tienen la autoridad de 
realiznr auditorías internas permanentemente. 

POLÍTICAS DE USO DE DIRECCIONES IP 

El :írca responsable en representar a la Facultad de Ingeniería ante DGSCA es Secretaría Genera); 

El administrador de red deberá contar con un registro de sus direcciones IP utilizadas. 
El formato que utilizará para registrar su información esta contenido en el Apéndice A. 
Ningún área puede hacer uso de una dirección IP que no le corresponda, sin autorización 
expresa y escrita del administrador del área en cuestión. 
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Ningún usuario final podrá hacer modificación en la configuración de su'direéción IP 
asignada al equipo de su responsabilidad. · 
En el campus de C.U. No se permiten el uso de servidores dé DHCP con Direcciones lP 
hornologadas. · · · ·. · · · · · ·, · ··; .· ... ·,. · 
No se permiten utilizar en subredes de una zona, rangos de otras zonas. Por ejemplo de la 
en la zona A, utilizar, rangos de la zona C. : \ . .' · 
Cada equipo que se incorpore a la red Internet deberá tener autorización del ·administrador 
de red del área en cuestión. · · 
Si se realiza un cambio de tarjeta de red se deberá de informar del reeáíplazo y de la 
dirección fisica asociada a la IP al administrador de red. · 
Se permite rangos de direcciones privadas 192.168.X.X pero su asignación deberá de 
controlarse únicamente a los equipos asignados al área. 
Las direcciones IP que podrán otorgarse serán homologadas o privadas. Las homologadas 
sólo serán otorgadas si se justifican su uso y disponibilidad. Para asignar una dirección IP 
deberá justificarse su utilización y solicitarla al administrador o responsable de cómputo 
para su autorización. . 
El administrador de red podrá realizar reasignaciones de los rangos de la direcciones IP 
homologadas y privadas para un mejor desempeño de la red. 
El administrador de red y el representante ante comité de cómputo son los únicos 
autorizados en solicitar dar de alta nombres canónicos de hosts;·alias. mail Exchangers al 
Administrador General de la Red. 

POLÍTICAS DE WEB. 

Véase Normatividad del Web (Anexo B) 

POLÍTICAS DE CONTRATACIÓN Y FINALIZACIÓN DE RELACIONES LABORALES DE 
RECURSOS HUMANOS EN SISTEMAS INFORMÁTICOS. 

Políticas 

SANCIONES 

No podrán ser contratados personas como administradores de sistemas o en áreas de 
seguridad informática que hayan tenido responsabilidades en incidentes graves de 
seguridad. 
Al finalizar una relación laboral los administradores o encargados de sistemas deberán 
entregar todas las cuentas y passwords de los sistemas críticos. 
Los responsables de sistemas deberán cambiar todos los passwords críticos cuando un 
administrador de su área deje de prestar sus servicios. 

Al crear nuestras políticas es necesario contemplar diferentes escenarios. 
Tarde o temprano, todas las políticas serán violadas. ¿Qué puede llevar a que una política sea violada? 

Negligencia. 
Error accidental. 
Desconocimiento de la misma. 
Falta de entendimiento de la misma. 
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¿Qué debemos hacer si una política es violada? 

IÍwestigar quién llevó a cabo esta violación. 
Investigar cómo y por qué ocurrió esta violación. 
Aplicar una acción correctiva (disciplinaria). 

¿Qué sucede si un usuario local viola las políticas de un sitio remoto? 

Debe haber acciones a seguir bien definidas con respecto a los usuarios locales . 
. Debe estarse bien protegido en contra de posibles acciones desde el sitio remoto. 

¿,Cómo reaccionar ante un incidente de seguridad? Hay dos estrategias básicas: 

Proteger y perseguir 
o Su principal objetivo es proteger y preservar los servicios del sitio, y 

restablecerlos lo más rápido posible. · · 
o Se realizan acciones drásticas, tales como dar de baja los servicios. desconectar el 

sistema de la red, apagarlo, etc. · 
o Lo utilizamos cuando: 
o Los activos están bien protegidos 

Se correo un gran riesgo debido a la intrusión. 
No existe la posibilidad o disposición para enjuiciar. 
Se desconoce la base del intruso. 
Los usuarios son poco sofisticados y su trabajo es vulnerable. 
Los recursos de los usuarios son minados. 
Perseguir y enjuiciar 

o Su objetivo principal es permitir que los intrusos continllen con sus actividades en 
el sistema hasta que pueda identificarse a los responsables. 

o Lo utilizamos cuando: 
Los recursos están bien protegidos. 
Se dispone de respaldos confiables. 
El riesgo para los activos es mayor que el daíio de esta)• futuras 
intrusiones. . . . 

El ataque proviene de un sitio con el que guardamos cierta relación. y 
ocurre con cierta frecuencia e intensidad. 
El sitio posee cierta atracción para los intrusos. : · · ._ . 
El sitio está dispuesto a correr el riesgo a que se exponen los activos al 
permitir que el ataque continlle. 

Puede controlarse el acceso al intruso. 
Se cuenta con herramientas de seguridad confiables.· . 

El personal técnico conoce a profundidad el sistem(~pérativo y sus 
utilerías. . . . . " .· • 
Existe disposición para la persecución por parte dé Ios. directivos. 
Existen leyes al respecto. .· · · .· • "''<·:;~· · ' · · 
En el sitio existe alguien que conozca sobre cuestiones legales. 

POLÍTICAS DE SANCIONES 

En caso de un incidente deseguddad grave (Un evento que pone en riesgo la seguridad de un sistema de 
cómputo ). · ·. · ·· 
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Tales como: 

Obtener el privilegio de root o administrador del sistema, sin que se le haya otorgado 
cxpl ícitamente. 
Borrar, modificar Información. 
Difundir información confidencial. 
Copiar Información confidencial. 
/\taques maliciosos a equipos de cómputo. 
Ejecución de Programas para obtener privilegios y que sean exitosos 
Violar correos de cuentas ajenas. .. • . · . . · 
Un incidente donde este involucrado un administrador.de si~teina u trabajador de Ja 
UNAM. . 
Infectar intencionalmente un servidor con virus. . . . .·· , . . 
Modificar Configuraciones de Switches y ruteadores siri ser respo'nsables del equipo. 
Daño físico intencional a los medios de comunicación de la red; cori10 .. fibra óptica. UTP. 
Switches,hubs, ruteadores, transceivers. · 

Si se llegase a ocurrir un incidente grave se reportará al Departamento de Seguridad de la DGSCA y se 
seguirán los procedimientos establecidos por ellos. Como medida precautoria y tenie1ido como prioridad 
el mantener la seguridad de los sistemas, las cuentas involucradas se deshabilitarán en toda la Facultad 
hasta que se deslinden las responsabilidades del incidente. 

SANCIONES 

Se darán las siguientes sanciones a los usuarios: 

1 
ACTIVIDAD NO LÍCITA 

11 SANCIÓN 1 

Suspensión del servicio por un día. 

Consumo de ali111e111os, bebidas, utilización Reincidencia. de los servicios por ocio. Cancelación de Jos servicios por un mes en todas las áreas 
de Ja Facultad de Ingeniería . 

Suspensión por un día su cuenta. 

Utilizar una sesión activa ajena Reincidencia. 
Suspensión de Jos servicios por un mes en todas las áreas de 
Ja Facultad de Ingeniería 

Suspensión por un mes de Jos servicios en Ja Facultad de 

Acceso con una cuenta diferente a la propia, Jngenierla, del que presta y del que usa la cuenta. 

con permiso del propietario 
Rcincidcncin. 
suspensión por un semestre. 

Suspensión de Jos servicios por un m)o en todas las áreas de 
Ja Facultad. 

Ejecución de programas que intenten adivinar 
cuentas y contraseñas locales o remotos Reincidencia. 

Cese definitivo de los servicios de cómputo, durante toda su 
carrera. 

Eicc11ciún de hcrrnrnicntas nara rastrear Susnensión de los servicios oor un año eñ todas las áreas de 
=--_.__=....._--=--" 



A11exo A 

vulnerabilidades en sistemas de cómputo la Facultad. 
propios u ajenos. 

Reincidencia. 
Cese definitivo de los servicios de cómputo. durante toda su 
carrera. 

Suspensión de los servicios por un año en todas las áreas de 
la Facultad. 

l lacer uso de programas que explotan alguna 
vulnerabilidad del sistema. Reincidencia. 

cese definitivo de los servicios de cómputo, durante toda su 
carrera. 

Suspensión del servicio por una semana. 

Instalación de sotiware externo al oficial Reincidencia. 
suspensión por un mes. 

Cambio de la conliguración de los Equipos y Suspensión del servicio por un mes. que afecte el funcionamiento del equipo. 

Suspensión de los servicios por un año en todas las áreas de 

Envíos de falsas alarmas o mensajes que la Facultad. 

atenten contra la integridad f1sica o 111oral de 
Reincidencia. las personas. cese definitivo de los servicios de cómputo, durante toda su 
carrera. 

Cualquier violación por parte de algún 
administrador de red, académico u Carta de "extraí'lamiento" dirigida al Jefe de División o 
investigador en la politica de uso de Secretarla. 
direcciones IP. 

Violación de las políticas por parte de un Carta de "extraí'lamiento" dirigida al Jefe de División o 
acadé1nico. invl.!stigndor. trabnjador. en un Secretarla. 
incidente.: no grave. 

Utilización de los servicios con fines no Carta de ··extrañamiento" dirigida al Jefe de División o acordes a las funciones de su plaza en caso de 
scr cn1plcadn. 

Secretaria. 

Suspensión del servicio por un dia. 

Utilizaciún de los servicios con fines no 
l~eincidencia. 

acadé111 icos u de ocio. 
Cancelación de los servicios por un mes en todas las áreas 
de la Facultad de lngcnierla. 

En caso de robo y daiio físico de equipo y material de forma intencional, el responsable tendrá que resarcir 
l<>s daiios. La carta de extrañamiento la podrá realizar el área afectada o el subcomité de administradores 
de red. 

PLAN DE CONTINGENCIAS. 

Al hablar de políticas de seguridad hay que contemplar tanto la prevención como la recuperación. Sin 
embargo, ningún sistema es completamente seguro, ya que pese a todas las medidas de seguridad puede 
ocurrir un desastre. De hecho los expertos en seguridad afirman ·•sutilmente" que hay que definir un Plan 
de Contingencias para "cuando falle el sistema". no "por si falla el sistema". 

191 



Polílicas y Li11eamie11los de seguridad e11 cómp1110 

Políticas del Plan de Contingencias: 

Todas las iíreas deberán contar con un plan de contingencias para sus equipos o servicios críticos de 
cómputo. 

A continuación mencionaremos de manera breve como realizar un plan de contingencias. 

Definición dc_un Plan dc_Contingcncias . 
• -~ ·---, - -º --- .-,.,-- -- ... --~-:· - ---;·.-.-.,-,- ,-- ----- '-· - ,- - -

:'Ef'plan de contingencias es una estrategia constituida por un conjunto de recursos 
ideados con el propósito de servir de respaldo, contando con una organización de 
emergencia y unos procedimientos de actuación encaminada a conseguir una restauración 
progresiva y ágil de los servicios de negocio efectuados por una paralización total o 
parcial de la capacidad operativa de la empresa. 

Tal estrategia, puntualizada en un manual, es resultado de todo un proceso de análisis y 
definiciones que dan lugar a las metodologías. A su vez las metodologías existentes 
versan sobre el proceso necesario para obtener dicho plan." 

"Un Plan de Contingencia de Seguridad Informática consiste en los pasos que se deben 
seguir, luego de un desastre; para recuperar, aunque sea en parte, la capacidad funcional 
del sistema aunque, y por lo genéral, constan de reemplázos de dichos sisteinas/' 

:: .. , :~.·>· 
La primera definición menciona que_,cual~Üiér,:-empresa debe .tener una ~strategia ei1_<caso -de una 
paralización operativa: mientras que la seguridi{defüiición es más particular. debido a que se' enfoca a la 
Seguridad Informática, que en nuestro caso es fo.' que •. nos interesa. . . 

·-.<_;J··-: .. ·~:\~·-_ . ' --
Pero ambas definiciones coinciden que· tirí Plan de Contingencias debe_ ser capaz de reestablecer el 
co1Tccto funcionamiento de la empresa o sistema y mir.imizar los daños. 

De acuerdo con lo anterior podemos definir un Plan de Contingencias como: 

··Conjunto de procedimientos que permiten recuperar y reestablecer el correcto funcionamiento del 
sistema en un tiempo mínimo después de que se haya producido el problema; considerando· las acciones 
que se llevarán a cabo antes, durante y después del desastre, para tener el mínimo de pérdidas posibles." 

El Plan de Contingencias implica un análisis de los posibles riesgos a los cuales pueden estar expuestos 
los equipos de cómputo y la información contenida en los diversos medios de almacenamiento. 
Pese a todas las medidas de seguridad puede ocurrir un desastre, por tanto es necesario que el Plan de 
Contingencias incluya un Plan de Recuperación de Desastres, el cual tendrá como objetivo, restaurar el 
Servicio de Cómputo en forma rápida, eficiente y con el menor costo y pérdidas posibles. 

Si bien es cierto que se pueden presentar diferentes niveles de daños, también se hace necesario 
presuponer que el daño ha sido total, con la finalidad de tener un Plan de Contingencias lo más completo 
posible. 

Sc pueden analizar dos ámbitos: el primero abarca las actividades que se deben realizar y los grupos dc 
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trubajo o responsables de operarlas; y el segundo, el control, esto cs. las pruebas y verificaciones 
periódicas dé que el Plan de Contingencias está operativo y actualizado. 

Fases de un Plan de Contingencia. 

Fase l. Amílisis y Diseño 

Estudia la problemática, las necesidades de recursos, las. alternativas de respaldo, y se analiza el 
costo/bcnefieio de las mismas. Ésta es la fase i11ás iíi1portlli11e, púdiendo llegarse ril final. de. Jaº frtisma 
incluso a la conclusión de que no es viable o es muy costoso su seguimiento. En la forma de désarrollar 
esta fase, se diferencian las dos familias metodológicas. Estas son llamadas Risk Analysis:y Business 
lmpact. 

Las RiskAnalysis se basan en el estudio de los posibles riesgos desde el punto de vista de probabilidad de 
que los mismos sucedan. Aunque los registros de incidentes son escasos y poco fiables, alln así es más 
fácil encontrar este tipo de metodologías que las segundas. 

Las Business lmpact, se basan en el estudio del impacto (pérdida económica o de imagen que ocasiona la 
falta de alg(111 recurso de los que soporta la actividad del negocio). Estas metodologías son más escasas. 
pero tienen grandes ventajas como es el mejor entendimiento del proceso o el menor empleo de tiempo de 
trabajo por ir más directamente al problema 

Las tareas de esta fase en las distintas metodologías planteadas son las siguientes: 

Risk Analysis Business lmpact 

1. Identificación de amena7A'lS. 
2. Análisis de la probabilidad de materialización de la amenaza 
3. Selección de amenazas. 
4. Identificación de entornos amenazados. 
5. Identificación de servicios afectados. 
6. Estimación del impacto económico por paralización de cada servicio. 
7. Selección de los servicios a cubrir. 
8. Selección final del úmbito del plan. 
9. Identificación de alternativas para los entornos. 
1 O. Selección de alternativas. 
11. Diseño de estrategias de respaldo. 
12. Se lección de la estrategia de respaldo. 
13. Identificación de servicios finales. 
14. Anítlisis del impacto. En estas metodologías se evalúan los daños económicos y de 

imagen y otros aspectos no económicos. 
15. Selección de servicios críticos. 
16. Determinación de recursos de soporte. 
17. Identificación de alternativas paraentornos. 
18. Selección de alternativas. 
19. Diseño de estrategias globales de respaldo 
20. Selección de la estrategia global de respaldo. 

1 lay un factor importante a determinar en esta fase que es el Time Frame o tiempo que la organización 
puede asumir con paralización de la actividad operativa antes de incurrir en pérdidas significativas. Este 
factor marcani las estrategias de recuperación y se extraerá del análisis del impacto. 
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Fase 11. Desarrollo de un plan. 

Esta fase y la tercera son similares en todas las metodologías. En ella se desarrolla la estrategia 
seleccionada, implantándose hasta el final todas las acciones previstas. Se definen las distintas 
organizaciones de emergencia y se desarrollan los procedimientos de actuación generando así la 
documentación del plan. 

Es en esta fase cuando se analiza la vuelta a la normalidad, dado que pasar de la situación normal a la 
alternativa debe concluirse con la reconstruccióff élé' 1a·sitúadón inicial antes de la contingencia. 

: ' - _, (: i··--' . - . '~- -.· ': 

Fase 111. Pruebas y mantenimiento. 

En esta fase se definen las pruebas, sus características y sus ciclos, y se realiza la primera prueba como 
comprobación de todo el trabajo realizado, así como concientizar al personal implicado. 

Asimismo se define la estrategia de mantenimiento, la organización destinada a ello, y las normas y 
procedimi.e.ntos·necesarios para llevarlo a cabo. 

Caritct~·rÍsticas de.un Plan de Contingencias. 

Un plan de contingencia debería de: 

Aprobación. 

Tener la aprobación de los integrantes. 
Ser flexible. 
Contener un proceso de mantenimiento. 
Tener un costo efectivo. 
Enfatizar en la continuidad del negocio 
Asignar responsabilidades específicas; 
Incluir un programa de prueba. 

El plan debe de ser aceptable para auditores internos; fuera de auditores. el director, clientes y 
proveedores. 

Flexibilidad. 

El plan deberá ser especificado en guías, en lugar de relacionar lcis detalles a situaciones iridiv.iduales del 
d~u~. · 

iVlantenirniento. 

Eludir detalles innecesarios de manera que el plan· ·;fácil merite'·· :actualizado. 

Costo-Efccti\•idad. 

La plancación del proyecto deberá enfatizar en la necesidad de minimizar los costos del desarrollo del 
plan, respaldo redundante del procesamiento de la suscripción de honorarios, mantenimiento y costo de 
pruebas. 
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Continuidad de la empresa. 

El plan debe de asegurar la continuidad, durante un periodo de recuperación de desastres. 

Respuesta organizada. 

El plan debe proporcionar una lista de verificación de salidas que necesitan atención inmediata que sigue 
al desastre. Así mismo incluirá listas de números ele teléfono;)', la~~.clirecciones ele individuos para 
conectarlos. 

' ~ 1 

Responsabilidad. 

A individuos específicos deberá asignárseles la responsabilicl~d :a~·-¿~dá'~aÚda ~ue re9uiera atención 
durante Ja Respuesta de Emergencia y el tiempo del periodo del pr§cesamienio.irÍteme¡.· 

Prueba. 

La prueba con los usuarios para revisar los procedimientos de verificaci61i .. de:reS'~~ldo d~be de realizar 
algo específico en los intervalos de tiempo. De tal forma que el plan cuente con·un estado de frecuencias 
ele prueba y documente la metodología de prueba. · .. · · · · 

Características de un buen Plan de Contingencias. 

Funcional .- Desarrollado por los supervisores de primera línea. 

Costo-Efectividad .- En relación con baja probabilidad .. 

Flexibilidad .- El mismo plan puede ser utilizado para cualquier desastre. 

Fácil de mantener .- Mantenerlo simple. 

Pero no basta con tener un manual cuyotítulo sea Plan de Contingencia o denominación similar; sino que 
es imprescindible conocer si funcionará coii Já's garantías necesarias y cubre los reqúerimientos en un 
tiempo inferior al fijado y con una duración suficiente. El plan de contingencia inexcusablemente debe: 

Realizar un análisis de Riesgos de Sistemas Críticos que determine la tolerancia de los 
sistemas. 
Establecer un Periodo Crítico de Recuperación en el cual los procesos deben ser 
reanudados antes de sufrir pérdidas significativas o irrecuperables. 
Realizar un Análisis de Aplicaciones Críticas por el que se establezcan las prioridades de 
Proceso. · · · ·e:· . ' · · · 

Determinar las prioridades de Proceso, por días del ailo, que indiquen cuáles son liis. 
Aplicaciones y Sistemas Críticos en el momento de ocurrir el desastre y el ordén de 
proceso correcto. · · 
Establecer Objetivos de Recuperación que determinen el período de. tiempo (horas; días, 
semanas) entre la declaración de Desastre y el momento en que el Centro Alternativo 
puede procesar las Aplicaciones Críticas. 
Designar, entre los distintos tipos existentes, un Centro Alternativo de Proceso de Datos. 

• Asegurar la Capacidad de Comunicaciones. 
Asegurar la Capacidad de los Servicios de respaldos. 
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Algunas de las preguntas que pueden formularse al realizar una auditoria sobre este tipo de planes es: 

¿Cómo está estructurado el Plan? 
¿Es facil de seguir el Plan en el caso de un desastre? 
¿Indica el Plan quién es el responsable de desarrollar tareas específicas?:' 
¿Cómo se activa el plan en caso de un desastre? 
¿Cómo están contenidos estos procedimientos de activación en los'procedinlien'tos de 
emergencia normales de la organización? , : .. ,,>;;: ,_ :::: - '"' -~-,', 
¿Han sido probados estos procedimientos en un test de desastré si1111fü1do?' 
¿Contiene el Plan procedimientos que fijen los daños en las etapas inidales de las 
Operaciones de Recuperación? , , , ,''_ , ,, :\" 
¿Incluye el Plan procedimientos para trasladar el proceso descie él Centro Alternativo al 
Centro Restaurado o Nuevo? '.·.· ', ·.· '·:;::', <, ·.•'.,·" ·.. •.... -
¿Contiene el Plan listados del Inventario del proceso'dé dat~s1 yÍ,{~~~~~a'i:';;\¡~ 
comunicaciones, software, formularios preimpresos Y. stock de pápel' y accesorios'? 
¿Están actualizados los listados telefónicos del persor1al de recuperación así como 
empleados del proceso de datos, alta dirección, usuariosfiriales; vendedores y 
proveedores? · · ' · ' 
¿Cómo esta contenido el plan? . 
¿Quién es el responsable de actualizare! Plan? 
¿Cuándo fue actual izado el plan? 
¿Hay copias del Plan distribuidas en otro lugar? 

En la auditoria es necesario revisar si existe tal plan, si es completo y actualizado, si cubre los diferentes 
procesos. iíreas y plataformas. o bien si existen planes diferentes según entornos, evaluar en todo caso su 
idoneidad, así como los resultados de las pruebas que se hayan realizado, y si permite garantizar 
rnzonablemente que en caso necesario, y a través de los medios alternativos, propios o contratados. podría 
permitir la reanudación de las operaciones en un tiempo inferior al fijado por los responsables del uso de 
las aplicaciones. que a veces son también los propietarios de las mismas pero podrían no serlo. 

Si las revisiones no aportan garantías suficientes se deben sugerir pruebas complementarias o hacer 
constar en el informe, incluso indicarlo en el apartado de limitaciones. 

Es necesario verificar que la solución adoptada es adecuada: instalaciones propias, ajenas. compar1idas. 
cte. Y que existe el contrato oportuno si hay participación de otras entidades a_unque sean.ele! mismo grupo 
o sector. 

Dentro de lo crítico de las aplicaciones se puede distinguir entre las más críticas, con impacto muy alto en 
el negocio y sin alternativa, otras con alternativas, e incluso diferenciado si,con cqstos álfos o inferiores. y 
aquellas cuya interrupción, al menos en un número de días fijado, no tiene casLincidéncia y habrá que 
distinguir qué tipos de consecuencias e impacto, en función del sector.y' entidad;)• día del mes en que 
ocurriera el incidente, y tal vez la hora en algunos casos. ':;{~., .-.~" . 

Frente a lo que venia siendo la previsión de contingencias en estos años~as~cici'~;''.cé'r;·trá'¡,'<l~se sólo en el 
host como un gran servidor, hoy en día, con la clara tendencia a 'entornos"distribuidos, es necesario 
considerar también estos en la previsión de las contingencias. 

Debe existir un manual completo y exhaustivo relacionado con la continuidad en el que se contemplen 
diferentes tipos de incidencias y a que nivel se puede decidir que se trata de una contingencia y de qué 
tipo. 
En términos generales, el Plan de Contingencias deberá contener: 

~ · TESIS CON 
[FALLA DE ORKJEN~ 
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Objetivo der Plan de Contingencias: Se deben indicar aquellos componentes de la función 
crítica.que se pretendén cubrir frente a la contingencia considerada. Estos componentes 
pueden variar, así como su grado de cobertura para las distintas contingencias analizadas. 

Critcriopara I~ ejecución del Plan de Contingencias: Condiciones bajo las cuales se 
consideraque debe comenzar a aplicarse el Plan de Contingencias. 

Tiempo esperadó dé düráción del Plan de Contingencias: Es el tiempo 1rniximo que se 
pued_e continu~r o'perando bajo estas condiciones de contingencia. ' 

• · Roles, responºsabilidad y autoridad: Esto es clave para_ la buena mhrcha de( Plan d.; 
Contingencias. Se 'debe determinar muy claramente, cuál es _el papel de 'c_ada' tino de lc:ís 
sectores de la organización ante la contingencia y cómo se alteran los procedin1i~ntos 
habit,uales para dar lugar a los procedimientos de contingencia. · 

Requ'e~i-mientos de recursos: Qué recursos se necesitan para operar en eÍn1odo 
contingencia y cuáles de los recursos habitualmente utilizados no se deben utilizar. Esto 
debe estar debidamente documentado y verificado lo más exhaustivamente posible. 

Capacitación: Otro aspecto importante es la capacitación al personal que debe intervenir 
en la contingencia, cuando ésta se presente. Es necesario que el personal involucrado sepa 
cómo se saca de servicio cualquier componente que, según el Plan de Contingencias, no 
debe seguir operando ante alguna falla; que pueda darse cuenta de qué debe hacer y que 
esté en capacidad de hacerlo cuando sea preciso. También debe tenerse en cuenta que en 
algún momento habrá que volver a la operación habitual: por lo tanto deberán incluirse en 
el plan de mecanismos para volver a la operatoria anterior a la contingencia y el tiempo 
máximo que la función puede permanecer en estado de contingencia. 

Implantación y Operación de los Planes de Contingencia: Se desea que no haya que 
implantar los Planes de Contingencia, sin embargo, por si esto sucede, hay que estar 
preparado y tener instructivos claros para todas las tareas que deberían realizarse. 

Reinstalación: La contingencia como su nombre lo indica, no es una situación 
permanente. Por lo tanto, se deben prever mecanismos como para recuperar los datos de 
operación durante la contingencia, si es que son necesarios, y para aplicar las 
instrucciones necesarias para que las operaciones no sufran una interrupción traumática al 
tem1inar el periodo de contingencía. 

l~TICA INFORMÁTICA. 

La ética se define como: "principios directivos que orientan a las personas en cuanto a la concepción.de la 
"ida. el hombre, los juicios, los.hechos, y la moral." 

Es conveniente diferenciar I~ éti~a ·d·e la"moral;: la ética es una disciplina filosófica, la cual tiene como 
objeto de estudio la nmral, esto no quiere decir ~ue la.ética crea la moral, sino solamente reflexiona sobre 
ella. ·-

, ;"· ·:~-~·.'- .• '$'~ '~: ·~ :~·~ :-.~:~(·."k.'i: 'i 
··La moral se refiere a la conducta del hombre que obedece a unos criterios valorativos acerca del bien y el 
mal, mientras que la ética reílexioná acerca' 'de talesº criterios, así como de todo lo referente a la 
mora 1 idacl." 
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Otro concepto importante es el de valor, este no lo poseen los objetos por si mismo, sino que estos Jo 
adquieren gracias a su relación con el hombre como ser social. 

Definiciones de la Ética Informática. 

La Ética de la Informática (El) es una nueva disciplina que pretende abrirse campo dentro de las éticas 
aplicadas. El origen remoto de la El está en la introducción masiva de las computadoras en muchos 
ámbitos de nuestra vida social. Muchas profesiones reivindican para sí una ética particular con la cual 
pueden regirse ante los problemas morales específicos de esa profesión o actividad ocupacional. La 
existencia de la El tiene como punto de partida el hecho de que las computadoras suponen unos problemas 
o.!ticos particulares y por tanto distintos a otras tecnologías. En la profesión informática se quiere pasar ele 
la simple aplicación de criterios éticos generales a la elaboración de una ética propia de la profesión. Los 
códigos éticos de asociaciones profesionales y de empresas de informática van en esta dirección. 

La definición más restrictiva de la El es considerarla como la disciplina que analiza problemas éticos que 
son creados por la tecnología de las computadoras o también los que son transformados o agravados por la 
misma. es decir. por las personas que utilizan los avances de las tecnologías de la información. Algunos de 
los autores se plantean si la cambiante sofisticación tecnológica plantea nuevos dilemas éticos o si las 
cuestiones éticas permanecen constantes. 

Otras definiciones de la El son mucho más amplias. No se reducen a un nuevo campo de ética aplicada 
sino que. por ejemplo, en el libro de James Moor, la El es el análisis de la naturaleza y el impacto social 
de la tecnología informática y la correspondiente formulación y justificación de políticas para un uso ético 
de dicha tecnología. La El estaría relacionada con los problemas conceptuales y los vacíos en las 
regulaciones que ha ocasionado la tecnología de la información. El problema es que hay una falta de 
reglamentación en cómo utilizar estas nuevas tecnologías que posibilitan nuevas actividades para las 
cuales no hay o no se perciben con nitidez principios de actuación claros. Las personas con 
responsabilidades en el área de diseño o gestión de sistemas de información cada vez han de tomar más 
decisiones sobre problemas que no se resuelven con lo legal y lo cuasi-legal (reglamentos. manuales de 
procedimiento de las empresas. etc.) sino que rozan lo ético mismo. La tarea de la El es apo11ar guías de 
actuación cuando no hay reglamentación o cuando la existente es obsoleta. Al vacío de políticas se aiiadc 
gencrnlmente un problema de vacío conceptual. Por ello la El también ha de analizar y proponer una 
marco conceptual que sea adecuado para entender los dilemas éticos que ocasiona la informática. 

Otra definición más general viene de Terrel Bynum, que basándose en Moor, define la El como la 
disciplina que identifica y analiza los impactos de las tecnologías de la información en los valores 
humanos y sociales. Estos valores afectados son la salud, la riqueza, el trabajo, la libertad, la democracia, 
<!! conocimiento. la privacidad, la seguridad o la autorrealización personal. En este concepto de El se 
quieren incluir términos, teorías y métodos de disciplinas como la ética aplicada, la sociología de las 
computadoras. la evaluación social de las tecnologías o el derecho informático .. 

Códigos Deontológicos en Informática. · .' · 
.. ::. - '<r~. '~};,. :.,:~-: 

La Deontología (Del Griego Deón (deber) y Logos (razonamiento o ciencia): Cfonciá :Clel Deber), es la 
disciplina que trata lo concerniente a los deberes que corresponden a ciertas' situacfo'nes 'persoiialcs y 
sociales. 

Originada en las profesiones intelectuales de antiguo origen histórico (Derecho; Medicina) la Deontología. 
en particular, denota el conjunto de reglas y principios que rigen determinadas conductas de los 
profesionales. ejercidas o vinculadas, de cualquier manera, al ejercicio de la profesión y a la pertenencia al 
respectivo g1·upo profesional. 
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Las asociaciones de profesionales de informática y algunas empresas relacionadas con la informática han 
desarrollado códigos de conducta profesional. Estos códigos tienen distintas funciones: 

Existan normas éticas para una profesión, esto quiere decir que un profesional. en este 
caso un técnico, no es sólo responsable de los aspectos técnicos del producto, sino 
también'de' las coí1secue11cias económicas, sociológicas y culturales del mismo. 

Sirvcncénnoun instrumento flexible, como suplemento a las medidas legales y políticas, 
yaque éstas en· general van muy lentas comparadas con la velocidad del desarrollo de las 
tecííOlogías de' la información. Los códigos hacen de la ley su suplemento y sirven de 
aylldá a lós_cuerpos legislativos, ·administrativos y jlldiCiales. 

- '-{•'"¡e--.\. 

Sir~en como concicntización pública, ya que crear unas normas así. hace al público 
consciente de los problemas y estimula un debate para designar responsabilidades. 

Estas normas tienen una función sociológica, ya que dan una identidad a los informáticos 
como grupo que piensa de una determinada manera; es símbolo de sus estatus prcifesiónal 
y. parte d.e su definición como profesionales. 

Estas -normas sirven también como fuente de evaluación pt'.rblica de una profesión 'y son 
una llamada a la responsabilidad que permiten que la sociedad sepa qué pasa en esa 
profesión; aumenta la reputación del profesional y la confianza del público. · 

En las organizaciones internacionales, estas normas permiten armonizar legislaciones o 
criterios divergentes existentes (o ausentes, en su caso) en los países individuales. 

Los códigos son un paso en la concientización de las sociedades y organizaciones que quieren mejorar 
situaciones en las que los impactos sociales del desarrollo tecnológico no se tienen en cuenta. No tienen 
que duplicar lo que ya existe en la ley. La ley trata de la legalidad de las prácticas sociales, es normativa 
por definición y se impone con sanciones. Los códigos, en cambio. tratan del comportamiento scgt'.111 
principios éticos. su normatividad es mostrar una declaración de intenciones sobre la "misión" de una 
institución y la coerción real con que se imponen es pequeña, aunque en algunos casos se incluyen 
expulsiones de la asociación en cuestión. La ley es el acercamiento de más poder normativo y asigna con 
claridad los derechos, responsabilidades y deberes de cada uno. 

Un Código de ética se suma a un cambio de actitud por parte de la sociedad, respetando el accionar de la 
misma. 

Situación actual de la Ética de la Informática 

La literatura existente es más sociológica que ética; es menos prescriptiva o normativa 
que descriptiva. En general no se ofrecen principios de actuación o respuestas a las 
preguntas "debe" (qué debería hacer yo como persona, que debería hacer yo y los míos 
como organización, qué normas sociales deberíamos promover. que leyes debemos 
tener ... ). El objetivo de la El no es solamente proponer análisis sobre "sociología de la 
infonmítica" o sobre la evaluación social de las tecnologías (technology asscssmcnt). sino 
ir algo más allá en el sentido de proporcionar medios racionales para tomar decisiones en 
temas en los que hay en juego valores humanos y dilemas éticos. 

CÓDIGOS DE ÉTICA 
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En México, existen algunos códigos de ética sobre todo en el ámbito periodístico, en el derecho y la 
medicina. Sin embargo, hay instituciones educativas y empresas que se preocupan por tener un código de 
ética: en cuanto a seguridad informática son muy pocos, es por eso que propondremos una código de ética 
para la Facultad de Ingeniería. 

Algunos de los códigos de ética que hacen referencia a la segUridad ii1formática o a la informática, son los 
siguientes: · 

Código de Ética del Ingeniero Mexicano (UMAlf · .~; ·. 
Código de Ética de la IEEE · .. · ... ·• :'.~.' . . .. 
American S_ociety for Industrial Security (ASIS) · · .·· . , :'. , .··· .. , , . .. . , 
Código de Etica de la Asociación Mexicana de la lndÜstria Publicitaria y C:omercial en 
Internet, A. C. (AMIPCI) . . . . ' · .. ,••' .. · .. 

Se anexa el código de ética universitario, como una muestra·d~.q~~-(~'u~Árvt~;·'p~~¿~·upa,''p&rque la gente 
que labora en ella esté comprometida a realizar su trabajo apegada a losjlrihelpios estáblecidos en este 
código de ética. · · · · · ·· · · · · · 

Para el personal involucrado en los áreas de sistemas informáticos seguirán el CÓDIGO DE É71CA 
UNIVERSITARIO y el CÓDIGO DE ÉTICA PARA LA FACULTAD DE INGENIERIA EN EL ÁMBITO 
INFORMÁTICO. 

UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO 
CÓDIGO DE ÉTICA UNIVERSITARIO 

A LA COMUNIDAD UNIVERSITARIA 

Considerando que la Universidad Nacional Autónoma de México, como organismo descentralizado del 
estado, está comprometida con una responsabilidad moral y ética en el sentido de actuar de acuerdo a 
normas y principios que rijan la conducta del buen vivir de su comunidad. 

Que esa responsabilidad ética obliga a una continua evaluación del comportamiento social y público de 
sus funcionarios y empicados, a fin de garantizar en todo momento el respeto al derecho y la observancia 
de su Normatividad evitando con ello faltas a las normas éticas que pongan en riesgo la estabilidad de la 
institución. ' " ' .. ' · · · · 

Que para fortalecer la confianza de la comunidad universitaria, así como la del pueblo de México. es 
preciso adoptar medidas tendientes a reforzar la grandeza de' In institución, haciéndolos sentir parte 
imprn1antc de la misma, además de propiciar que sus labores no vulneren los principios de una ética 
institucional. 

Se emite el presente Código de Ética para los funcionarios y empleados universitarios cuya implantación, 
es de trascendental importancia para esta Universidad. 

ALCANCE Y OBJETIVO DEL CÓDIGO 

Reglamentar la conducta de los funcionarios y empleados universitarios y, en general, a toda persona que 
dcscmpclic un empico. cargo o comisión de cualquier naturaleza en la administración universitaria. 
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PIUNCIPIOS FUNDAMENTALES 

l. Todo funcionario y empleado universitario considerará un deber; desempeñar su trabajo en apego a 
este Código de l~tica. . . · ' · 

11. Todo funcioriario .Y ~mple~do universitário; para apoyar y: promover el honor y la digñidad·de .la 
institución con las nonnasrnás elevadas de la ética· deberá:· 

Desarrollar sus deberes ~~nhonestidad:~ imparcialidad y ser~i~ conide~ic~ci~n ·a sus 
superiores, sus empleados y á fa comunidad universitaria general. 

• . '. ; .. '•· . . '•)C : ;,;;- .:. • .. ~ •. ' . • . : . ~ • . . '. ' 

Reconocer que la trayeeto~ia
0

LllÍ 0iV'ér~iiaria ~s el origen de iina di~pdl1ibiilci~~ 'ecÓl;ói11ica 
que debe permitir vivir. con dec·oro; procurando asegurar para' los sÚyo~: l()S .recursos . 
materiales y los. efo111.entcis' 'morales que le sean indispensablés' para su progreso y .· 
bienestar. 

Esforzarse por auméntar. la competencia y prestigio de los trabajadore~ Y. empleados 
·.universitarios é,n todas süs actividades. 

POSTULADOS 

l. Responsabilidad hacia la sociedad en general 

13ien común: Asumo un compromiso irrenunciable con el bien común, entendiendo que .la Universidad es 
patrimonio de la Nación, que sólo se justifica y legitima cuando se procura ese bien común, por encima de 
los intereses particulares. · · ·' ' · ··, · ·· · · · 

Imparcialidad: Actuaré siempre en forma imparcial~ sin 17oi1ceder ?reft:ren.cias- o,p~ivÚt:gios indebidos a 
persona alguna. 

•••• ·- '·: -, - + • 

Vocación de Servicio: Entiendo y acepto que tra~ajar para esta Universidad constituyé·al .111i~mo tiempo el 
privilegio y el compromiso de servir a la soéi;;Í:laél, porqüe es élla quien contribuye, a pagar, mi saláriÓ. 

Liderazgo: Promoveré y apoyaré estos co~prol11isos con mi ejemplo personal, ab~~~nd~ul~~ pdncipios 
morales que son base y sustento de una sociedad exito'sá en institúción orden'áda y generosa::· · .. ·' · . 

. ' 

Dignidad con la sociedad: Respetaré én:e·l_debáte y c1Í.la toma de decisiones; la 1di0gÍ~¡d·~~·dé las personas, 
siendo justo. veraz y preciso en misapreciacio1iés; r'éco1iociendo la legítima divt:'rsidad dé:opii1iones. 

11. Responsabilidad hacia la comunid~~ u'!ivcrsita~ia ¡ . -~ ·.¡ '. 

l lonradez: Nunca usaré mi cárgó pa~fgi1iail6fá' ~~rs6~~;;, ~(~¿~~ta~épres.ta~ióncÍ coinpensación alguna a 
mis remuneraciones a las que tengo derecho,;de'Í1inguJÍa,persona u:organización.quc me pueda llevar a 
actuar con falta de étiéa mis rcsponsabilidaéles')fobligaéiól1és'.'' •. . ' ' .. 

· •. _ ·. )· ._·".__:_'_.,.-.,- _:-~::~;!';-''=''i,,1-~/:.~ _· '.: .. »:-= --'-'.' ' .. , : 
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Justicia: Ceñiré mis actos a la estricta observancia de la Normatividad Universitaria, impulsando una 
cultura de procuración efectiva de justicia y de respeto a la Institución. · · .. : 

Transparencia: Acepto demostrar en todo tiempo y con clarida~ s~fi6i~rÍte'.•,quC Ji¡~ ~abciones como 
funcionario y empleado universitario se realizan con estricto.y_peririanerite apego.'a:Ias 'n?nrÍiÍsy.,principios 
de la Institución, fomentando su manejo responsable y eliminando sü inClebida-discredoíialidad.·.· :· : . · 

•. - , .<-~ t2.0:·7~~~?;~~-~/~/~=:-~r:~·:::~:~~~1r~G-~-~~f~\~;f ~:.~;.:~:~.'.}~.:~--~ ~--=o~ 
Rendición de cuentas: Proveeré la eficacia y la calidad en la gestión-'de;lit'.'ad1nióistració11 univei'sitriria, 
contribuyendo a su mejora continua y a su modernización~ téniéndo''como'pririCipios'.fu11.dm1ícntriles la 

=~::::~c~:·:pde~::: ~~1c:•~::::i::1 ~I::~~~: :;g:~:::a:~··Í-a···.~;~r~~~B·1~0;~~l3J1~~1~1i~iii6s-,~~li~Ladcs_ qt1c 
le son inherentes, siempre con trato amable y tolerancia para toda:Ia'comüriidaC!Üni':\-cfsitáriá: ?''< '· ·. 

. : . ~ .,: · . : .. · ·/ ~- ~.: ~>. :.;~-~,_':.::.:·~~-: '.~ ;_,::~,;:.~~~ };~~_::c:·:j~"t~~\1~:~f_:~r: '.~~;;::·:~·~5.C'.~:~j}i}f~§~i}!:j~~~;Y~!~}-":~-~-: ;.~~ :-~. -'..;'._ 
Lealtad: Afirmo que todos mis actos se güían e inspiran :por exaltar a lainstitüciónjy:á sus.símbolos: así 
como el respeto a su Ley Orgánica y demás Normatividad qué 'de' ella einañ'a 'y por',fa'iníisfirfrie' creencia 
en la dignidad de la persona humana. · ·'· \:}··, ,,._. ·- '' ... .,_ · .. ::::·> •'-'""'' 

Responsabi 1 idad: Acepto estar prepaÚdo' ~ár~ r~~t~üaef<li!í~Ci'J~ ·~¡i i~t¿s· de .ma~~Ni~·~~.Í¡t~~niu~idad 
universitaria y la gente con que trato en particular~'áuinenten permarierÍteÍnente"su c'o'1ifia_i1za e1i mí y en 
nuestra capacidad de servirles. ·:•, 

:'."',":' 

. ,.. . . . ... :: .. :.º;>'~·~ú:/:<.>.: ,\, 
Competencia: Reconozco mi deber de ser· competente, es decir, tener y demostrar los;conocimientos y 
actitudes requeridos para el ejercicio: eficiente de las funciones que . desempeiio,-'.>y¡:actÜalizarlos 
permanentemente para aplicarlos al máximo de mi inteligencia y de mis esfuerzo. . ·-. '.'.'. •; f;c .,;,: ... 

\. 

E foctividad y Eficiencia: Comprom~fo 1i1\1~1icación de mis conocimientos 'y·e;¿p~ri;Eíigi~i\íe' I~; mejor 
nrnncra posible, para lograr que. los fines y propósitos de la Universidad se é:llní¡:ÍÍaiÍ'coi1'._ópth11a calidad y 
en forma oportuna. · .. ·: .·,),:'--:_l' __ :<·'.:''º.r;"l ., · · " · 

Manejo de recursos: todos .los recll'rsos propiedad de· la Universidad .si1'1 inif?driii);~·~~:o~'ig~i1~;1ü~ iiplicaré 
í111icamente para la consecuciónde los objetivos institucionales. .· ,:''"' :.•·:;; ::· : . . 

Calidad del personal: Contrataré para los cargos de mi dependencia; sóió ~-~'¡fici~üi{¡.~¡;'¡~~n ~I pÚtil para 
desempeñarse con rcctitüd; ap.titud y la actitud necesarios. ·. ·: '·: ·:·•<· <"" '' ' -.·: '.'' '.·-· 

111. Rcs¡wnsabifülad hacia los compañeros de trabajo 

Valor civil: Reconozco mi compromiso de ser solidario con mis· con1paiieros 'y conciudadanos; pero 
admito mi deber de denunciar y no hacerme cómplice de todo aquel que cc:>niravCnga fos· pri1Ícipios éticos 
y morales contenidos en este instrumento. .. "' ..... ;_. .. .:-., · · ·' ·' · · 

Igualdad: Haré regla invariable de mis actos y decisiones el procurar igualda~ 'ci¿ ~~Ó~;Jnidade~;p,i'i';a todos 
los universitarios. sin distingo de sexo, edad, raza, credo, religión o preferencia política. 

Probidad: Declaro que todos los recursos y fondos, documentos, bienes y cualquier otro material confiado 
a mi manejo o custodia debo tratarlos con absoluta probidad para conseguir el beneficio colectivo. 

Diálogo: Privilegiaré el diálogo y la concertación en la resolución de conílictos. 
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CÓDIGO l>E l~TICA PAl~A LA FACULTAD DE INGENIERIA EN EL ,\MBITO 
INFOIUl1\TICO. 

1. Aplicaciún del cúdigo 

El presente código de ética establece algtmos puntos que regularán la conducta y el desempeiio prnlCsional 
de las personas eneargadas de la seguridad informática de la Facultad de Ingeniería. a las cuales 
definiremos como Administradores de red (y de sistemas), independientemente del sistema operntivo que 
llliliccn: incluyendo a las personas que laboran en cualquier área de sistemas. sin impnrtur el puesto que 
neupen. 

2. Actitud profcsiom1I 

l.a excelencia técnica y ética de los administradores de red se vuelve indispensable para todos los 
pro lesiona les de esta úrea. por lo que es necesario que ellos promuevan la ·difusión y práctica .de los 
principios expresados en este código. 

l.os Administradores de red tienen la obligación de regir su conducta d.e.ac.t1erdo a lasreglas contenidas en_ 
este código. las cuales deben considerarse mínimas pues se reconoce 'la existencia de otras normas de 
cmúclcr legal y moral que amplian el de las presentes. 

Este código rige la conducta de los Administradores de Red, así como el de las personas que pc1:teneccn a. 
cualquier :irca de sistemas. en sus relaciones con el público en gené1:aCcon quien presta sus servicios 
(usuarios) y con sus compaiicros de trabajo. · · · · · 

1.os Administradores de red y las personas que trabajan en el área de sistemas: deben ::ibstenerse de hacer 
conwntarios sobre sus compaiicros de trabajo o usuarios. que pe1judiquen su reputación o eL prestigio de 
su profesión. a menos que se soliciten por quién tenga un interés legítimo de ellos. · 

J. Actitud pcrsoual 

Los Administradores de red y las personas que trabajaiI en_el área. de 
persona y su comportumicnto tanto en lo personal cmi'1ó 'ccñ lo s·oéilli. 
buenas costumbres y seguir un objetivo útil. 

• . i -

si_stcmas. dcbeíi. respeto a. toda 
debe atcndéí· a, lá pri1ctica de 

· .. ·. - ·.· .. ,· 

L<1s 1\dm1nistradorcs de red y las personas que trabajan en el árcade sistcmús deben. ten't!1: la costumbre 
de cumplir los compromisos adquiridos. no por el hecho dc.cstai~ escrit()s.'sino por'C:oi1,'.fcció1i.1)rnpia .. 

' , ,- . . ..• ).- .• '·"'· ·- .¡ ,_.,_ •... ·, 

Los Administradores de red y las personas que trabajan en el área de sistemas deben de.respetar.y hacer 
respetar su tiempo y el de los demús. predicar con el ejemplo, poseerespíritudc servicio yhabi 1 idad para 
enmunicarse con los dem!ÍS. . . . . .. ·. ·'. . ., .... e .. · . ' . . ' 

Los Administradores de red y las personas que trabajan en el área de siste1iias sfc111.prc'actuari111 cufdando 
el 110 alcctar la i11tegridad física, emocional ni económica de las personas. 

4. Calidad profcsion:1I en el trabajo 

Lo' t\d111111istradores de red y las personas que trabi\jan en el iírca de sistemas, deben realizar un trabajo 
de cal id ad en cualquier servicio que ofrezcan .. 
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5. Preparación y calidad profesional 

Por ser la información un recurso dificil de manejar, se requiere de Administradores de definan estrategias 
para su generación, administración y difusión; por lo que ninguna persona que no esté relacionada con la 
in formittica. computación o sistemas computacionales, que no cuente con experiencia y con la capacidad 
necesaria para realizar éstas actividades de manera satisfactoria y profesional, por ningÍln motivo podrí1 
llevar a cabo esta actividad. 

Los Administradores de red y las personas que trabajan en el área de sistemas. se preocuparán de que su 
propia actualización y capacitación profesional sea de crecimiento permanente. 

6. Pr:íctica de la 11rofcsió11 

Los Administradores de red y las personas que trabajan en el úrea 'de sistemas, deben analizar 
cuidadosamente las verdaderas necesidades que puedan tenerse de sus servicios, para proponer aquellas 
que más convengan dependiendo de las circunstancias. 

Responsabilidades hacia el usuario 

1. 1 mportancia del usuario 

El principal objetivo de los Administradores de la red y las personas-qlie 'trabajan en el úrea ele sistemas es 
la atención adecuada al usuario, al cual se le debe brindar todo el respeto. 

2. Proteger el interés del usuario 

Los Administradores de red y las personas que trabajan· en el área. dé si~témas, . deben aprovechar las 
herramientas (software. equipo de cómputo) adquiridas por-lá' Fáctiltad"para -él beneficio no sólo de ella 
sino también de los usuarios. · · · - -

·. -,. . , _: , ~ :. - :, . . ·.-; '_ - . . .. ' --'- -.- . -

Los Administradores de Red deben asegurarse del buen uso de los recursos informáticos, evitando el mal 
uso para el que no fueron planeados y autorizadoS.' , ·~ -~'>::·:~~~~;~_:):.:.;e:•_· e::·,_ · :'-~·~/:-~~<- ·_ ~.-~ .... . 'i :·/--._:;·-;.'· ·. · 

3. Responsabilidad 1>rofcsional 
¡ ~ -."_'. <-.{.'·· ;;,;-_i; :··:;-·,,:: ·:¡·;:· .··: ~-,»:;;.-~-~ :~_.;··:-. _,. 

Los Administradores de red y las personas que trabája1i ~;l'el 1Ír~ií::de~.~i~t~111~le~pi·esáránsü o~Ínión en 
los asuntos que se les hayan encomendado. teniendo, en clienta los prir1cipiós expreíúidó~ell'é'~íe código. 

Deberán ser objetivos, imparciales en la emisión de st1's opir1ib11es CÍJui~ios,'bus~;indÓ siem1i1:c·~1 be1Í~licio 
de la institución de sus compañeros y usuarios. · · · · ·· · · 

-t. Acceso a la información 

Los Administradores de red y las personas que trabajan en el área de sistemas respet~rAn la' in formación 
de canictcr privado relativa a las personas, contenida en las bases de datos, excepto cuando_ se requiera una 
investignción por un incidente de seguridad o una investigación de carácter legal. 

5.- Discrcciiln profesional 

l .os Administradores de red y las personas que trabajan en el área de sistemas tienen la obligación de 
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guardar discreción en _el manejo de Ja información que se :les-ha proporcionado-para_ poder. prestar sus 
servicios, Considerar como confidencial toda Ja información que le ha sido confiada. 

l .os Administradores de red y las personas que __ trabajan" en el. área de sistemas_ no_ deben permitir el 
acceso _a la información a personal no autorizado, -ni utilizar para beneficio propio , Ja' información 
conlidencial_ de Jos usuarios. 

<i.- l lonestidad profesional. 

Los Administradores de red y las personas que trabajan en el área de sistemas, no podrán modificar o 
alternr la información que se les ha confiado, para beneficio propio o de terceros, ni con fines de cricubrir 
anomalias que afecten directamente Jos intereses de la Institución. 

Los Administradores de red y las personas que trabajan en el área de sistemas no deben participar en 
;1ctos que se califiquen de deshonestos. 

7. No usar equipo de cómputo ni proi:ramas de la Institución para beneficio personal 

Los Administradores de red y las personas que trabajan en el área de sistemas no deben usar el equipo de 
cómputo para fines de esparcimiento que afecten su desempciio prof'csional. ar'.111 cuando tenga la 
autorización para utilizar el equipo. Ni fomentar que personas ajenas a la Institución ingresen a las
instalacioncs y utilicen el equipo y los programas del software. 

8. Trato adecuado a los usuarios y compañeros de trabajo 

Los Administradores de red y las personas que trabajan en el área de sistemas deben tratar con--respeto a 
todas las personas sin tener en cuenta raza, religión, sexo. orientación sexual. edad o_ nacionalidad.: 

Los directivos de las úreas de sistemas debe dar a sus colaboradores el trato _que_ les -corresponde como 
profesionales y vigilanin su adecuada superación profesional. 

9. Finalización del trabajo 

Al finalizar un proyecto independientemente del área de la que lo sol_icite. debe_ cumplir con todos Jos -
requisitos de funcionalidad, calidad y documentación pactados inicialnÍenié: a li'n de qtrc se ptÍcda obtener 
el mayor beneficio en Ja utilización de los mismos. -

l .os Administradores de red y las personas que trabajan en el área de sistcn;Í1s -d-cb~n c;iidar- que el-equipo 
de cómputo y los programas propiedad de la Unidad se conserven en buen cstadó- para -su uso y 
aprovechamiento. 

Al concluir el trabajo para el cual fue contratado, Los Administradores de red y las personas encargadas 
del desarrollo de sistemas en la Institución deben implantar los mecanismos necesarios;'-para que tenga Ja_ 
posibilidad de continuar haciendo uso de los programas de aplicación, así como de modificarlos. a-pesar 
de su ausencia. -

1 O. Desarrollo de sistemas 

Las personas encargadas del desarrollo de sistemas en Institución deben determinar perfectamente el 
ali:ancc del sistema y Jos requerimientos necesarios para su desarrollo. 
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Las personas encargadas del desarrollo de sistemas en la Institución deben determinar de 11-líi11era clara la 
entrega de las diferentes etapas de desarrollo y establecer las fechas y compromisos formales ·de entrega. 
de cada una de las personas que participen en el desan·ollo del sistema. · 

. :. ~;_e;, oov . 

Las personas encargadas del desarrollo de sistemas en la lnstituciór/deben U~var acabo l~s·e\'alüaciones 
en las fechas detem1inadas y entregar los resültados en un tiempo adecuado. que{ permita' tórrí'i1r. décis.iones; 

Las personas encargadas del desarrollo de sistemas en la Institu~i,ón.debencÍ¿ja'r'siérnp~~~<.lci'§trfi1ei1tii{Io el 
sistema desarrollado. con todos los detalles necesarios, de. tal inancra cíi.fo con:'su'c'orisulia :sc'.cc:mc)zca el 
runcionamiento del sistema. >,-'¿"•;. <~~ ¡;~·'::; ;. •;).~{-~.\'.~: :;)2 f::. ·;~;--

·"<::};, 1;.,.; (,~-~~: ~.:·::::'fi~~·;,,.-¿ ,-,···/;-::::;,:'-::"·.\f .• 

Las personas encargadas del desarrollo de sistemas 'en' la• InstituciÓn:/d~bci1~:t~1ji;'f d~';c.i~~acidnd para 
reconocer sus fallas en las revisiones, hacer correcciones y aclarar las·dudas:de'quien solicito el sistema. 
así como proponer posibles alternativas de solución. "·•-.·:·:·;. ;·:-;-~.-; . 

Las personas encargadas del desarrollo de sistemas en la Instituciórr deben comllnicar los problemas que 
se les vayan presentando. 

RESPONSABILIDAD HACIA LA PROFESIÓN 

l. Respeto a sus comuañeros de trabajo y a su urofcsión 

Los Administradores de red y las personas que trabajan en el área de sistemas cuidarán las relaciones que 
sostienen con sus compar1cros de trabajo y colegas, buscando mejorar el ambiente de trabajo y fomentar el 
trabajo en equipo. 

Los Administradores de red y las personas que trabajan en el área de sistemas deber:in basar su 
reputación en la honestidad, honradez, lealtad, respeto, laboriosidad y capacidad profesional, observando 
las reglas de ética más elevadas en sus actos y evitando toda publicidad con fines de lucro o auto elogio. 

Buscarán la manera de hacer cumplir y respetar este código de ética; además de fomentar la adopción de 
un código de ética. · 

2. Difusión ,. enseñanza de conocimientos 
.:. ': ';> 

Los Administradores de red y las personas que trabajan en el área de "sist!ir1lá~ deben· Í~ar1tehcr; altas 
normas profesionales y de conducta, especialmente al transmitir sus·coTlocimientos, lograTldo .. contribuir al 
desarrollo y difusión de los conocimientos de su profesión. · ...... ;,' .... · 

3. Espceiali:rnciún profcsion11I de los Administradores del Sistema' 
..... ,. 

Los Administradores de red y las personas que trabajan en el área de sistemas ;deIJci1~'te1~er;u1i~ oi'ientación 
hacia cierta rama de la informática, computación o sistemas computa'cionales; debié'ndo'se'ma'ntener 'a la 
vanguardia en el :irea de conocimiento de su interés. · · · · · ·· 

4. Competencia profesional 

Los Administradores de red y las personas que trabajan en el área de sistemas mantener actual izados 
todos los conocimientos inherentes a las áreas de su profesión así como participar en la difusión de éstos 
eonocimientns a otros miembros de la profesión. 
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Los Administradores de red y las personas que trabajan en el área de sistemas deben informarse 
permanentemente sobre los avances de la informática, la computación y los sistemas computacionales. 

5. Evnluacilu1 de cnuacidades 

Los Administradores de red y las personas que laboran en sistemas en la Institución deben autoevaluarse 
periódicamente con la finalidad de determinar si cuentan con los conocimientos suficientes para ofrecer un 
trabajo de calidad. ' - -

En caso de que los Ad1ninisi~aclb~Í:ide'.~~dy;Í~~,p~~~~~hs
0

4llc l;b¿j¡}ri si~t~;,~~~ e1~::¡~:Íi1~0titución tengan 
personas a su cargo deberán asegúrárse dé quei~·seall ·evaluados '.sus conocimientos_p<?riódicamcntc. 

• :'' • ·:¡¡;,;,' .<'-'.o~·:",l_;_~·''."; ·.;~·',- · .. ·.' >•'.'. , .. ·. ' .", e,.· ,'> <', 

6. Personal a sus servicios 
,. ~.-·~.';:_:_·~ /:~·:"- ·::~·-J'.~- -· ,-

Los Administradores de los Sistemas_· y_Ias. púsonas encargadas d~i'desmTÓÜ~ de sistemas en la 
Institución deben realizar una suí:iervisiÓn' dél desempéfío -de las personas que colaboran con ellos en el 
dcsarrol lo de sistemas. 

7. Pr:íctica docente 

Los Administradores de red o instructorés y lás personris q;te pertenecen a Institución que den clas~s en la 
Facultad de lngenieria o que den cursos deben cumplir con su responsabilidad en asistencia y puntualidad 
en el salón de clases. · · · · - -

Evahrnciuncs a los alumnos 

Los Administradores de red o instructores y las personas que pertenecen a lnstitució1; que den clases en la 
Facultad de lngenicria o que den cursos deben comunicar los procedimientos de evaluación durante el 
tiempo que dure la cnsei'ianza. 

Los Administradores de red o instructores y las personas que pertenecen a Institución que den clases en la 
Facultad de Ingeniería o que den cursos deben llevar a cabo las evaluaciones en las fechas determinadas y 
entregar los resultados en un tiempo adecuado, así como también hacer una revisión total del examen y 
aclarar todas las dudas que resulten derivadas de su aplicación. 

Los Administradores de red o instructores y las personas que pertenecen a Institución que den _clases en la 
Facultad de Ingeniería o que den cursos llevar una supervisión del desempeño del alumno en forma 
personal pn:ncupündosc por establecer si los bajos resultados son resultado del desempeño del _alumno o 
del proresor o instructor. -

GLOSARIO 
. , , 

Sitio. Cualquier organizac1on (militar, gubernamental, comerciál;'acildémic·a; _'etc.) _que posea recursos 
n:Jativos a redes y co111putadoras. _.i' •. : :;(.~tt~J.'.-J.,.J~\: : .. ,..- .;: ·.~ -,.~-., 

. .'.·· ~-~.r>·/:;:,~_:_i/·.;·~::;·:':~;,!J.~:':~-.~.:.1:~~·'.... '~ 
l 's1rnrio. Cualquier persona que hace _uso de_ algunci-de:lo_s _recursos de_ cómputo con los q'uc ·cuenta una 
organización. 

._,· :·: 

Administrador. El responsnble"de nrnntci1er cn,-opcració1i·continua los recursos de cómputo con los que 
cuenta un sitio 
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Seguridad en cómputo. Un conjunto de recursos destinados a lograr que los activosde'urfa Organ:ización 
sean confidenciales. íntegros, consistentes y disponibles a sus usuarios, autentificados' por n1é'canisinos de 
control de acceso y sujetos a auditoría. 

Confidencial: La información debe ser leída por su propietárioO p¿r,'algL1ien 
explícitamente autorizado para hacerlo. __ .·.> ,:L",Í:, <;. - '_·;'''.:; '.:<"> ,·-
Íntegro: La información no debe ser borrada ni moditicaéla pór álgl.iicn'qtiéca~ezca de 
autorización para hacerlo. _ ~---;-·~::.--:_~-· .. :·._.-~··;~,:~=-~~~~~-~ >'-.-- : __ -:-o-o_'o .. -- -.o--_-'_- · -

Consistente: el sistema, al igual que los datos, debe ccírnpél'rtarse como uno ·espera que lo 
haga; ·..• . : ::;·' / '.. . , :: > .> _ 
Disponible: La información debe estar siempre disponible'en 'el lugár'y cántidad de tiempo 
requeridos. . . · _ - · . - . . . · -- ... -,. · .. 
Autentificado: Únicamente deben ingresar al sistema personás ¡iiitorizadas:·siei1ípre y 

. cuando comprueben que son usuarios legítimos/ ::, .. _ ·.•• • • ,- •-- .. .'. . '. 
Control de acceso: Debe conocerse en todo.momento qttién enfraál siste1í1a·yde dónde 
procede. - · · . · , . _ .... .,_.,,,· º--, •. •. _ . 
Auditoría: Deben conocerse en cada momento las actividades de los lisuarios dei11ro del 
sistema. 

: . ~:;~:~.~_:/~):-

1 ncidentc. Un evento que pone en riesgo la seguridad de un siste~!la'.e~_~ómputo.X / ·, / ... 

At:u1ue. Un incidente cuyo objetivo es causar daño a un sist~,;~ri.";b:b'a'~'ii\r6~~~1~~ÍóÍ1 J~1';1~is;;~6.\:iutilizar 
sus recursos de forma no autorizada. · ...... > , · · ' ',-' : : .· - · "·-· . . :.:---·-.:." · 
Firewall. Un dispositivo de hardware y software que actúa con~o una barrerá protectora entre -una red 
privada y el mundo exterior; se usa para proteger el acceso ir los: recursos internos desde el exterior. así 
como para controlarlos recursos externos que son accedidos desde· Já red privada. -

Herramientas de seguridad. Programas que nos permiten incrementar la fiabilida·d de un sistema de 
cómputo. Existe una gran variedad de ellas, casi todas de libre distribución. Algunos ejemplos de 
hen·amientas de seguridad a considerar para implantar un esquema de seguridad son: 

Para el manejo de contraseñas: anipasswd, passwd+. crack. John The Ripper, S/Key 
Para el manejo de autenticación: Kerberos, SecureRPC 
Para el monitorco de redes: Satan, JSS 
Para auditoría interna: COPS, Tiger, Tripwire 

• Para control de acceso: TCP-Wrappcr, PortSentry 

SPAM. Mensaje de correo electrónico no solicitado por el receptor. usualmente distribuido a una lista de 
direcciones y cuyo contenido generalmente es publicidad de productos o servicios. · 

DHCP. (Dinamic 1-Jost Configuration Protocol) es una extensión del protocolo BOOTP (BOOTP habilita 
a clientes dissklcss a inicializar y automáticamente configurar TCP/IP). DHCP centraliza.y.ad11linistra la 
información de la configuración de TCP/IP, automáticamente asigna direcciones IP a las coniputadoras 
configuradas para utilizar DHCP. · 

Para consultar esta información en línea acudir a la dirección:.-:•, .. .-

'111p:llw1v11" i11ge11ieriu.1111a111.mxl-cácjilpoliticas_seguridad. '11111/ 
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NORMATIVIDAD Y LINEAMIENTOS GENERALES PARA USO 
DE PÁGINAS WEB EN LA FACULTAD DE INGENIEH.ÍA 

Anexo IJ 

NOVl/iMIJRH 01!/. 11111/ 

CONTENIDO 

1.- Generales. 

2.- Normatividad para la publicación de páginas web en la red de la Facultad de lng~nie~ía. 
2.1 Usuarios. :/ 
2.2 Pub! icación de trabajos en web.· . < ·. __ . . . , • - .. '. ; ... · •. .,c.;c:. , : 

2.2.1 Publicación de informacióri sobre'actiyidades acadérn.icas•y'cÜltlil·ales. 
2.2.2 Tesis. -- .. -- · ·-···· .. -·'" : .. , .. -...... ., ... ·<·-.··-· · ............. ····" , . .,,., •. ,,".-' .,_, > - · ·•· · 

2.2.3 Proselitismo aéadéiniéo ye~t~~i~11fil;par¡¡~~-¡~¿;¡6~,~~~':n"-:\''-ú:-~· 
3 .- Sugerencias· técnicas para la publ icaóiÓ1~'<le:·~-ágií~~s:\~~b ~.; I~ F~Jú1til~fde li;~eniería . 

. -:_·: ... ,:.;._~:;.' -~ ::··: },' .l•~ --,\,_\-~:::tf: ;<'~'.' 

ANEXO 1: Consideraciones sobre la pagina prihcipal web de liÍ Fa'cültad de lngenieria. 
··:·. . . " . •" ;_:: .. , ~ . . ·-' ' ' ·' . ' 

ANEXO 2: Procedimiento par~ da/de alta p~girrns ~!1 sitio web prin~ipaide
0

la Facultad de lngenieria 

ANEXO): Administradores del web. 

1.- GENERALES 

El World Wide Web. o simplemente Web, como generalmente se denomina, es un servicio que se obtiene 
a través de Internet. Está formado por una colección de documentos (conocidos como páginas) 
interconectados que se encuentran almacenados en computadoras ubicadas por todas partes del mundo. 
Dichos documentos pueden contener texto, gráficos y sonidos, y son conocidos como páginas. 

La Facultad de Ingeniería cuenta con una página principal de Web para publicar información sobre sus 
actividades académicas y culturales. A partir de ésta, se tienen ligas a otras páginas relacionadas con la 
Facultad (Divisiones. Secretarías, y de profesores, entre otras). Debido a la necesidad de mantener una 
presencia adecuada y una organización de la información en estas páginas, es preciso regular su diserio. 
contenido. y edición. Por tal motivo, todos los nodos que tengan funciones de servidores de Web de la 
Fm.:ultad de lngcnicria. deberán seguir los lineamientos contenidos en el presente documento. 

1:1 úrea responsable de la página Web de la Facultad de Ingeniería, es la Secretaría General. Como parte 
integrante de Secretaria General, la Unidad de Servicios de Cómputo Académico (UNICA). seri1 la 
responsable técnica de la operación, seguridad y respaldos; el Departamento de Información y Estadística 
scrir la responsable de los contenidos y la Coordinación de Comunicación de la imagen gritlica 
institucional (ver detalles en el ANEXO \). 

La pitgina de la Facultad de Ingeniería será el punto de partida para acceder a las demás pagmas de 
Secretarías y Divisiones. Quedando estrictamente prohibido que las páginas de otras Divisiones o 
Secretarías que no sea la de la Secretaría General den la impresión de representar a la Facultad de 
l11gc11icria en forma oficial. El formato acordado es: 
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PÁGINA PRINCIPAL 
http://www.li-a.unam.mx 

PÁGINA SECUNDARIA 

.... .,..... , .. 
• r.i .. ;., .! .. 1 '"- ~ • H•,tc;n• •_ ~:V~!io~Ío• ~ _orv•ri'a~ó-~-~ e!"!.. .. '~-'-~- ~c:i•9!~~~ _• ~~~tsl&i_ ~ t~x.c•ó"I ccnti,,.,• • hro• 1,..1 L1bf'O 

• .l."llU • :-o<"'ª· rt ~ ~i:1l~!~~.J?.~!.I .. : .. ~r!~•.!.~.n-~~-lu_ .. ~ .. ~.C?.!l!~i.o T~~.c::! .• º ... "'._~_!;i.111 ~.!. ~·n.•~•. • .. ~t:n ... ~._UNAJ:1. ~~-u1c.ar .. 

:·j~ :.•_ 

.· ,.•; . 
-~ '.t:~f4f.llfilil.g 

Director 
Bec,.terkJ• 
Jofos de dlvlslonas 
coordlnedorws . 
DINctor d• la F•rfa rnlemaclonal 
del Ubro 
Otros lunclonarlo5 

Dl,..cd6n 
Con5ejo técnico 
Occretorfa QU/IDral 

. 8•a.lerf• de sarvlclos: 
ecad•mlcns 
eacretarla administrativa 
Dlvlslon•• 
Comlt•s da apoyo ac11d6mlC1J
admlnlstretlvo 
Pelado da Minarla 
Farta lntamacfonal del Libro del 
Palado de Mln•rra 
bconldo Ylrtual por la Facultad 

1.os disi:iios de Jugos, fondos, imágenes etc .. deben ser originales. 
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Cualquier caso no previsto en el prcsci'itc documento, será resucito por el Comité Asesor de Cómputo de 
la Facultad de Ingeniería. Y en caso específico· del punto 2.2.3 por el Consejo Técnico y/o en su caso por 
la Comisión de Vigilancia de.la elección corr.espo1~d(cnte. · · 

.,.,_ ,:.~~ .. ~.:. ' ., . 2:'\:'~:\:,-·· _,· 
,. ,.,,.·.,.···· ", .. 
:,,,: ·.,;. > ~·" :>.:.:~-- ,,;~ ,..'.~;~ -·;·1;..-·',' 

Para que u1rn 1~crs6iia p11~cin>cí:ell1' y/o i1í~IH~ner una página en la Web en la Facultad de Ingeniería. debení 
ser. níicmbro de. la 'coii1úlli.dád (alui111ío; pcrsoíial. iícadém.ico o personal administrativo debidamente . 
autorizado); y cl.Ín1pll1: con: . .. . . .· . . . . . . . 

PAid·A.LuMNOS: SernsuarÍo d~ la~sal~s de la red de cÓ1nputo de la Facultad de 
lnge1Íiería y s.u trabajo dcbe.rá estar avalado por un intcgra1itedel personal académico de 

· lir Facultad de Ingeniería. · :· · · · · · · ·· ··· : 

PARA EL PERSONAL: Identificarse como personal laboral activo de la Facultad de 
Ingeniería. 

El solicitante debe llenar un formato en el área correspondiente en el que indique las razones por las 
cuales desea que su página se publique en algún servidor de Web de la Facultad de lngcnicria. Este 
formato deberá dirigirse al webmastcr de la División o Secretaría en la cual quiera que aparezca su página. 
La p:ígina debe estar terminada por completo. Será responsabilidad del webmaster que reciba esta 
solicitud. revisar el contenido de la página. No se publicará la página hasta que sea aprobada por el 
webmastcr correspondiente. No se darán de alta páginas que este bajo construcción. 

En el caso de piíginas dependientes de la página principal ver el procedimiento descrito en el ANEXO 2. 

Los puntos que se tendrán en cuenta para su aprobación son los siguientes: 

La publicación de las páginas de los usuarios estará en función de la capacidad que se 
tenga en cuanto a espacio en los servidores de Web. Si el webmaster o el administrador de 
red consideran que los recursos del servidor no son suficientes. no se podní publicar la 
página aunque ésta cumpla con los demás requisitos. Por lo tanto. se debe recomendar a 
las personas interesadas en elaborar una página. que pregunte al webmaster 
correspondiente sobre los recursos de que puede disponer. incluyendo la cantidad nuixima 
en disco duro que puede utilizar. 

El contenido de las páginas deberá ser académico o de aplicación administn1ti\'a de 
interés para la Facultad. 

El tema sobre el que trate la página será libre, con la restricción de no lucrar con el 
servicio que la Facultad le brinda. 

Nota: Salvo en aquellos proyectos especiales en que la Facultad de Ingeniería participe en 
convenios con la iniciativa priva.da. 
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Mantener el respeto que nos reconoce como universitarios. 

No se publicarán páginas que contengan errores ortográficos. En caso de encontrarlos, el 
webmastcr le indicará al usuario que debe corregirlos. 
Toda página deberá estar escrita con un mínimo del 90% de idioma español: En caso de 
que se requiera publicar la información en otro idioma, se deberá contar co-n una 
referencia de cambio de idioma (icono, imagen, etc.) · - · 

,,,, 

Las páginas no podrán dar a entender que representan en forma ofici~l-.a-1~ r'~~u-lt~d de 
Ingeniería ni alguna de sus Divisiones o Secretarías. Por ello queda prohibido: el uso de 
escudos y logotipos de la Facultad, que en su apariencia sean similares a los de ~lguna 
Secretaría o División. · 

Una vez aprobada la página, se aplicará lo siguiente: 

. La permanencia de la página será de un semestre escolar·. 

La renovación de la publicación de la página estará sujeta a los recurs6s' dlsponibles en el 
servidor Web (ej. espacio en disco duro). ·. - .-. - · · . 

El usuario podrá promocionar su página.en uno 6 vario~ explorado~es,cÍe_ ln¡ernet. Cada 
usuario deberá realizar el procedimiento necesario para dar de alta 'su págiÍm en cada 
explorador, posteriormente deberá enviar un correo al administrador de Web 
correspondiente, notilicando estas altas. 

El webmaster de la División o Secretaría en la cual se encuentre la página del usuario 
revisará periódicamente el contenido de las páginas. Si observa que el usuario realizó 
modificaciones que no cumplan con lo estipulado, tiene la facultad de desligar la página 
del usuario. En caso de reincidencia, se dará de baja su página permanentemente. 

2.2 PUBLICACIÓN DE TRABAJOS EN LA WEB 

2.2.I PUBLICACIÓN DE INFORMACIÓN SOBRE ACTIVIDADES ACADÉMICAS Y 
CULTURALES EN LA WEB 

Estas páginas contendrán información relacionada con las actividades de una Secretaría o División y 
aprobada por el representante del Comité Asesor de Cómputo del área en cuestión. El contenido del tema 
ddiení estar uva lado por un integrante del personal académico de la Facultad de Ingeniería. 

2.2.2 TESIS ; ; . 

Este apartado se refiere a aquella~ personas .que_hayall realizado-su trabajo de tesis parapublicarse en la 
Web y esté en alguna de las siguiéntes rTÍéJdálid~dcs::~ '•:'., '.Í :~.·v;;:;;·'~':~}\¡¡,;: ,-':~1 :;-~;;/2;;,,:;o:,_c -· 

,·>.¡ 

El contenido de la tesis esté diseñado para colÓcarse ell' la·W~b'!);Jo i111poriando el tema. Que I~ tesis en sí 
sea una aplicación en la Web. Aplicación o 'sistem'a' '_exte-~1-íó-;:é¡ue 'no.:_tenga que ver con Ja Facultad de 
Ingeniería. Aplicación orientada para la Web de la Fácúita·d--de'lngeriiería y se quiera incorporar de forma 
oficial. 
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!'ara dar de alta las páginas; los tesisfas, deberán presentar-tilla carta tii;mada por;slJ directo'r' de-tesis que 
avale su contenido. La carta deberá ser entregada al webmaster de la División o Secretaría doné.te se desee 
publicar la pitg.i1u~:.. 1':'.~~~<:-- > , ' .'.•._. · · 

-~ - ·. "'- --.. ..·, 

En el caso de pági1'1as dcpendi~íltcs de la página pri1~-¿ipal ~e'i>et pro'ccdiniieniO descrito en el ANEXO 2. 
- ·' :::'.. -~_:·~·.::.: <-'_:.'.- -.. :,\ :>:·:.,~--~?:~/~-~·:~_:.:'):jj~_;i~':j~·-~;_~-~~·h:;L:u·~;-_:~·::._'.;.~X':~:-.~Y<:~?V-:·.~"'.·},~;~v~~·_'.:~:--~f:'-,:-_; .. : ".· .. _Y: /'; ) ' . 

La .duración _(Je .la jrnblicációl1 d~· ta' tesis e11cla;Wel:i'scí-á deáJ·me1'1os· __ u11 seme_stre. :condicionada a la 

:;~i;1~1~1::~~~:,~~: ~~;:~en f ~~~dal1~o,~~~ 5;or1si~e~ª:~;ió~'.-~e.\_\v~~11la.~;~{é'~-~\7r'(-~ªi~~~1.c ia ·de la_ ~ági 1rn- en ru ne i ón 
;:.·_· .. _ 

Para et caso en qu~ tatesis se encuent~e en el in¿i~o b2, aplicará to siguiente:·-

Los tesistas tendrí111 que proporcionar una copia de los archivos de su aplicación. 

El trabajo de tesis será evaluado técnicamente en su funcionamiento por el webmaster y/o 
el administrador de red, para decidir si es conveniente incorporar su publicación en forma 
oficial en la página de la Facultad. En caso de que existan dos tesis con temas similares. 
se seleccionará Ju más apta funcionalmente, brindando el debido rcconocimiclllo a su(s) 
autor( es). 

Los tesistas deben estar conscientes de que están cediendo su aplicación a la Facultad. por 
lo que ésta puede ser actualizada, conservando sus correspondientes créditos. 

Las páginas de tesis incorporadas podrán ser referenciadas desde cualquier hoja de la 
Facultad. 

2.2.3 PROSELITISMO ACADtMICO Y ESTUDIÁNTIL ~AR,\_ ELECCIONES 

!'ara la publicación de páginas en web en los servidores-de· ta.Facultad y que tenga como, fin realizar 
proselitismo electoral a favor de alguna fórmula que participe en los diferentes procesos electorales que se 
! levan a cabo en la dependencia, se deberán tomar en cuenta las siguientes observaciones: 

No utilizar logotipos de la Facultad o de la Universidad. b) El periodo de permanencia y el contenido 
estará sujeta a lo establecido en el capítulo referente a propaganda electoral de la convocatoria respectiva. 
e) La página debcní sujetarse a lo establecido en el presente reglamento. · -

l .as púginas de la \\Cb residentes fuera de la universidad también deberán apegarse a los incis~s a) y b). 

3.- SUGERENCIAS TÉCNICAS PARA LA PUBLICACIÓN DE LAS PÁGINAS WEB EN· LA 
FACULTAD I>E INGENIEIUA 

Esta sección presenta sugerencias técnicas para el desarrollo de páginas Web, empleando el lenguaje de 
programación l-ITML. con el fin de dar un mejor soporte en la organización, diseño, e integridad de la 
información que se habrá de presentar al concluir la construcción de una página. Se hace la aclaración de 
que estus sugerencias se realizan vigentes a la fecha del presente documento, lo cual se debe de tener en 
consideración. debido a la dinámica que existe en el área de cómputo. 

El lenguaje de prngrumación HTML proporciona diversas herramientas para la creación de una página de 
Web y el objetivo principal es sugerir el uso óptimo de éstas. 
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IDEAS DE ORGANIZACIÓN 

ElcmcnlOs 1mra una mejor presentación en linea 

Ortograf1a y redacción. 
Escribir con claridad y ser breve. Organización óptima para evitar la pérdida de los 
objetivos. 
Estructura de autosoporté. ,, , 
Resaltar sólo lo importante. ·. · . . :· , 
Tomar en cuenta las plataformas en las que se puedaestar visualizando su página. 
Diseño y formato. · 

o l mágencs. .,.• ...... 
o Encabezados. .. ,. :,'"·~.,·;·<:. · 
o Agrupación de la información co11grlie;Ít~. 
o Formato constante. .. · · 
o Vínculos correctos. 

División en las mismas páginas. 
Generación de documentos vinculados. 
Estructuras. 

ORTOGRAFÍA Y REDACCIÓN 

Cuando se consulta una página Web, generalmente la primera impresión que se recibe es básica para 
continuar revisándola, pero por muy buena presentación que ésta tenga, si contiene errores ortográficos el 
usuario podría optar por cancelar la exploración. La buena ortografía habla bien del diseñador de la 
página. Por lo que es recomendable dar a leer el texto a otra persona para que ésta detecte posibles errores 
de redacción y ortografia. 

CLARIDAD Y BREVEDAD EN EL TEXTO 

Una página Web debe ser prometedora para aquellos que la consulten, por lo que se recomienda ser 
concisos y directos, debido a que un mensaje efectivo expresa una idea con las palabras adecuadas y con 
brevedad. Por otra parte, entre más .. cargada .. sea una página, mayor será su tiempo de despliegue, lo que 
puede provocar la desesperación del usuario. 

Si una página requiere definiciones densas o largas explicaciones, se puede introducir dicha información 
dentro de archivos externos, los cuales se pueden llamar con un FTP (empleando el URL apropiado), 
indicando el tamaño de los archivos, esto ayuda al usuario a calcular el tiempo que requiere la 
transferencia. El usuario puede entonces decidir si realmente desea el archivo, cuándo programar la carga 
y cuánto espacio mínimo disponible necesita en su disco duro. 

Es recomendable que dentro de la página los encabezados y los títulos den una idea concisa del objetivo 
de la página, ésta debe seguir la regla de brevedad y claridad. En esta parte se puede hacer uso de las 
herramientas que nos proporciona HTML para resaltar ideas: tipo y tamaño de letra, imágenes (se aplica la 
frase de que una imagen dice más que mil palabras ). listas de elementos las cuales pueden servir para 
tener un contexto general del contenido, etc. 

También se puede hacer uso de listas para realizar menús de las anclas que se hacen dentro de la página. 
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Se recomienda colocar la información más importante al inicio de los párrafos y organizar la información. 
para hacer mits ligera la exploración de la página. 

ESTIUJCTlll{A DE ALITOSOPOH.TE 

La búsqueda de tópicos en Internet puede dar lugar a acceder a un hipertexto en cualquier punto de su 
estructura, y no precisamente al inicio de ésta. Por lo tanto, no necesariamente alguien que explore la 
pí1gina lo han'1 en orden progresivo. Entonces, si una página no se sostiene por si misma y depende de las 
anteriores. el objetivo inicial del lector al abrirla estará perdido y decidirá buscar otra que satisfaga su 
necesidad de conocimiento. Lo anterior se puede evitar otorgando independencia a cada parte del 
hipertexto: 

Utili7A'lr títulos descriptivos y encabezados con la relación que guarda con las otras 
pñginas. 

Si existe una dependencia ine~Úable, se,deben proporci()nar lo~ vincLÍlos. básicos: 
o Con la página· que depei1dé ií1íncdiáiai11e1ite en forma verticáL 
o Con la página principal de la preserúáción .. " • _ . . . 

' ' < • •• • • • « .• ' ' ,, '. - '.· ~ . > < 

Evitar frases de dcpe11dencia a pÍírr~fo's' o ºpágina~ anteri()res o posteriores. es decir. que si 
con frases se hace alusión a información de otras páginas sin explicarlo. el usuario se 
confundirá. 

Tomar en cuenta que no todos empicarán el mismo visualizador. Cada visualizador posee características 
que lo hacen dil'crentc de los demás. Si dentro de una presentación se hace mención de éstas. como formas 
de navegación. se estará individualizando la exploración del hipertexto. Por ejemplo, se puede sustilllir el 
··haga click .. .'' por "seleccione". No hacer mención de los colores ya que no todos los monitores son 
multieromáticos. Tomar en cuenta que los visualizadores tienen distintas formas de acceder los vínculos. 
es decir. no se debe hacer mención de las especificaciones gráficas de algún vínculo. También se debe 
evitar hacer mención de los comandos que posee un visualizador para ejecutar acciones. 

Para el acceso de pitginas con imágenes se debe tener en cuenta que no todos los monitores tienen la 
misma resolución y dimensiones. 

DISEÑO Y FORMATO DE LA PÁGINA: 

La regla bitsica para un diseño exitoso en una presentación es hacer el ·diseÍio tan sencillo como sea 
posible. reducir la cantidad de elementos (imágenes, encabezádos, plecas) y asegurarse de que sólo las 
cosas mits importantes se enfaticen en el formato. 

ln1~lgcncs 

Igual que la carga de texto, el exceso de imágenes dentro de una página toma mucho tiempo en terminar 
de acceder: tiempo valioso para el usuario, por lo tanto, se debe reducir el uso de imágenes a la necesidad 
real de ellas dentro de la página. Evite desviar la atención del usuario con imágenes innecesarias. 

Considere el tamario de las imágenes en dimensiones y en variedad de colores. la transl"crcncia de archivos 
grúlicns pequeños es más rápida. Si se considera que un archivo de 20KB tarda varios segundos en 
desplegarse con un enlace SLIP de l 4.4K baudios, al multiplicar este tiempo por cada una de las imúgenes 
que despliega una pligina se puede tener una idea del tiempo que tomaría el explorarla. Es por ello que se 
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recomiendan 20KB de tamaiio máximo para las imágenes;'La cantidad de imágenes en una p1'esentación 
sigue la regla del cuestionario: preguntarse si realmente son necesarias, si pueden ser sustituidas por texto 
y qué tanto mejoran el diseño de la página. 

Encabezados , 

Los encabezados ayud~n al Usuario a llevar un registro de, dónde, se 'encuentra dentro, d.él li'ipertéxto. 
descri,ben cómo sé relaciona dicho archivo coi1 todó él dóc!tm'éiitoy propóréióííáí1 tÍÍ1 an1biente de' trabajo 
nuis agrndable cuando las págiilas son fáciles de\ísar: Los éncabezados claros ayudán al \ís\.iaí:io ~ sab.er 
qué es lo c1ué está viendo y si están redactados' apropiadaníeilte;• describen en forma concisa -ei contén ido o 
la función del archi\•o. , 

Agrupación de la infornü1ció11 congruente 

Cuando se introduce información en una página Web, se necesita alcanzar ciertos niveles mínimos de 
calidad si desea llamar la atención de la gente. Agrupar la información que guarda cierta relación es una 
tarea que se realiza tanto en la redacción del documento como en el diseiio del mismo. Al agrupar la 
i1iformación congruente bajo un mismo encabezado hace que la misma sea más fácil de rastrear. Si una 
página de la Web contiene varias secciones con información distinta, se debe buscar la manera de separar 
visualmente esas secciones por medio de un encabezado o una línea horizontal. 

Forinato constante 

El principal objetivo de hacer esto es que el usuario sepa que alln se encuentra en su documento y no se ha 
perdido en algún vinculo que encontró en su página. 

Logotipo o imágenes que identifiquen su documento'. lnte1ite agregarlas, en cadauna de-sus pi\~inas.dc 
preferencia en el mismo lugar. El mismo fondo para todas las páginas de su docume-nto~es'un,buen tip'¡mra 
dar un formato constante. Si existen vínculos. de_ relación eiitre, las páginas<de}~u;hip~rtcxto'.: procure 
ponerlos siempre en el mismo sitio. d)Los títulos de,,las' págfoas se sugieren antecedidos:de:,una frase 
consistente. ·.-,.---;,~'.¡~;-·~.¡R·;~·{,, -,·-~·· -'.~-:~~ :. :.~-; ._ 

Vínculos correctos 
~, : .·; t~~-.1 ~"f.f:JJ,/J''{~~:¡):.~~;:-;;z_~~~-·~i·~·-··/. 

Verificar si los vínculos son necesarios o (micamente es informac,ión rédtÍ~dá1'lte'.O'.de~:1nás; pues cada 
vínculo debe cumplir un propósito bien definido. Genere vínculos por razoiies 'Cle'hnportai1ciá. Además, si 
un vinculo no, tiene importancia para el contenido que se está tratando sólq servirá para confundir al lector. 

' ''"'-~ "~." < i'' '-'~: ,- ·: ". ··:··· -. 

Vínculos de navegación explícitos: Son los q~e le mu'es~r~~ ~Ú~~tor hacia donde se debe 
mover desde cualquier página a otra del mismo documento (Afrás,Adelante, etc). 

Vínculos de navegación implícitos: Indican qlÍe al sers~Jeccionádo se obtendrá mayor 
información sobre el tema que se está tratand(),' péro '1ió es necesario que las palabras que 
conforman el texto del mismo lo digan literálmente';' ','' -. ' ' , , , , , 

' . . - ._:;-..;·.}·'f-. ' !' . 

Vínculos para definiciones de palabra o éom:cipt6: Skven para incluir glosarios.al vincular 
Ja primera aparición de una palabra dada dentro cleJ do_cumento a'SlÍ definición en algún 
otro lugar de la red. ',•'"'!,';',,,,e" -,-,, , 
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Vínculos tangentes o de información rel.acionada: son útiles cuando cierta parte del texto 
se aparta del propósito fundamental del documento, sólo es información adicional que el 
lector decidirá si se consulta o.no. 

Características de los vínculo's 

-=-;-. -"--=-'---- -.,;--.'.,..,. _--_;-;-.• ~ ';;fa-o-- ;.:.;=-'.o=--~-=:"-=.-.---

Usar rne1iús de:yíÍ1élllos, ~s decir, organizarlos según el tema del qi1e se trate en· forma de 
lista o algún otrofon1rnto.brev~ ... ·. 

, ,, . ,_,_;:. ,;~~r,.~,,~ '>:. _ ... 

No usar vínculos.anibiguos,;·se'11ecesita ser.conciso.en los nombres o iéxt6de los.vínculos. 

Evitar la tendei1cia a crearvínctÍlosc.on u11a sola palabra "aqtéresriÍtrida, parii describirlo 
después en algún lugar incierto: ,·;:, ·•;'.: (i,.,h .. , •.• ··• 

Se debe estar consciente de quino tod~~ los ~suarios tendrán la posibili~~~ de opri1nii' o 
· ha'cer click con el mouse, ya que algunos' uslla'rios estarán empleando un 'visüaiizadorcn 
modo texto. . , . . . 

Son de gran importancia los vínculos de navegación: Atrás (back), Home, Adelante. 
(forward). Éstos nos guiaran dentro de la página Web, el uso correcto de estos vínculos 
producirá un mejor entendimiento. mayor atracción al usuario y sobre todo el 
cumplimiento del objetivo individual de la página. Así no se ocasiona la pérdida de 
algunos objetivos o la del interés por parte del usuario al ocuparse en buscar la página que 
le antecede a la actual, o por ejemplo si no existe un vínculo que lleve a la piigina HOME 
después de haber consultado la información tendrá que recorrer las demás páginas 
verticalmente hasta llegar a la página principal y poder iniciar una búsqueda horizontal. 

Adicionar un vínculo ''mailto" para correo electrónico que permita cumplir con uno de los 
objetivos de la \Vcb: ser interactivo con el creador de la página. 

l>ivisiún en las mismas p1íginas 

Esw parte se refiere a la gran ventaja que trae consigo el reducir el número de páginas dentro de su 
documento. de tal forma que puedan existir ligas a una misma página/para representar información 
distinta. Así es más fácil manejar un tmico documento y los víncillos qüc contengai1 no' se rompcnin si 
111uc1·i: los i:li:mcntos o renombra los archivos. Una página presentada de esta forma·se asemeja más a la 
estruc1L1ra de un documento impreso común; si se debe distribuir· documentos tanto de forma impresa 
co111n i:n línea. 

También existen desventajas por seguir esta metodología, ya que vuelve a aparecer el tiempo de carga que 
lúgicamente se exagerará, además de que se forma una estructura bastante rígida empleando una estructura 
lineal. · 

Tipo de Estructuras recomendadas 

Estructura lincul de documentos de varias p11gmas. El usuario avanza o retrocede por los archivos 
como si estuviera ciando vuelta a las páginas de un libro. Un archivo HTM L sigue a otro. Cada archivo 

217 1 TESIS CON 1 
FALLA DE OlliGEN 



Normlltivitlatl JVeh 

l-ITML. contiene un vínculo a los archivos anterior y siguiente. Usted determina el orden en el que se 
presenta la información. 

Estructura no lineal de doeumcnt.os de varias p1ígi11ns. En esta estructura el usuario pasa' cié unll página 
a otra, también determinará el orden en el que desea que se le presente la inforniación. ségím las 
posibilidades que el. documento le ofrezca. ' 

Las. ventajas de. cr:ear. una• ~structura•n~.liíieal ·son ·que los documentos· pequeiios'se cargan con mayor 
rapidez, mejor rastreo, deinforr1Íaci9íi para'el 'lísuário;:\,: 

- - ' _,_, ·"' ~· - -- - -.- -·- - ,_ ·- - .:· -- -- , ' '·· - --,,.0, ,._ -------"' ·- - - ; - - • ' 

··~-- 1/ :.~ . ':, ,'· ;;.,. ·f'.":' :: " . ·--., \; ,' ·;:'.::-: -~/¡" ... 

Pero tu111bié1Í dxistC.1 des~6nt'ája~y'ésta'.s° pi/edC!1{' serp'or ej~1t1plo que es 1~6s con~plicado manejar' vínculos 
externos qlle , interlios;•;y~sobre''. tocÍo~si sofi fulla' grail 'car}Údad,(•además que. demasiados Saltos pueden 
distraer al usuario cfé sli objetivoiriié:ial;ccinio ya se: había meíicioÍmdo;·. ·· 

,,__:_···:.«i ''.r;1;:,:,·_~:}·~<-,; ;:,\ ~-<'.-t·~;. :.::~~--· -~i_-,'._:r.:.::. ~~"_;:~",'., - ; __ -~,. <>- ,:--;..=- ; ¡.~;~::'';~ 

Rigidczcn 11{pré~~~t~eiÓn: ·, > ·:.> · ·r' ,.; 

El tiempo 'qüe' tarde éri cié~plegarsé.Já in~~l'n~acióri ~illn~le:tll de'la 'página es importante tanto para el 
creador como para.el usuario,·debido a ladiversidád de.páginas que se pueden encontrar en la red. 

Existen diseños de páginas que se presentan ,empleando la herrami.enta FRAMES. lo que toma mayor 
tiempo de carga. Para esto se sugiere añadir la posibilidad de que el usuario elija la forma en que quiere 
que se despliegue la página que visita, es decir, dar la posibilidad de que la misma página se presente en 
una forma menos rígida NOFRAMES, quizás menos atractiva, pero si con mayor facilidad y rapidez en el 
manejo. 
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ANEXO 1 

CONSIDERACIONES SOBRE LA PÁGINA PRINCIPAL WEB DE LA FACULTAD DE 
INGENIERIA 

El Departamento de Información y Estadística tendrá las siguientes funciones en la Web principal de la 
Facultad de Ingeniería: 

Planear el contenido de la página principal de la Facultad dé Ingeniería, así como 
establecer la estructura de las páginas. ' 

Dar de alta las ligas de las páginas que tengan los Vo.Bo: de. la Secretaria General 
con·espondientes en las que se incluyen las de las divisione.s, profesores. 'asociacione:?. 
tesistas, alumnos etc.; y cualquier página que se desee depender dé.la página principal. 

Dar la ubicación de las nuevas páginas dentro de la estruct~irade Ja' página principal. 

Actualizar y mantener el contenido de las páginas de la Web principai de la Facultad de 
Ingeniería. · · · 

Administrar las cuentas de correo y.la Web defaingey webmc;ster (faing~@cancun.li
a.unam.mx y webmaster@cancun.li-a.unam.mx) 

• Deshabilitar las páginas que rompan con la ~~rmatividad de fa'Wéb; 

La Unidad de Servicios de Cómputo Académico tendrá las sig¿·i~ntesfun~ic:mes en la Web pril1cipál de la 
Facultad de Ingeniería: 

Mantener la operación Física d~I s".rviélor de la Web. 

• Instalar, mantener y actualizar,~) si~te¡,.;a operativo ,del servidor 

Instalar, mantener y actualizar el software de administración de la Web. 

Implantar la Seguridad del Sitio Web y el Sistema Operativo, así como la, revisión de 
bitácoras. '· · · · , 

Instalar las aplicaciones requeridas para la operación del sitio Web. 

Realizar los respaldos del servidor Web. 

Asesorar técnicamente a las áreas de la Facultad en tópicos relacion~dos con. la Web. 
• · -. · · • , .. -'' ,~----, •, ·.:; i .• ~ >."' .. , ·-r , ··,- .· - -

Proponer nuevas innovaciones de tecnología para crear servicios de la Web para el · 
beneficio de la Facultad (como el caso de la Biblioteéá Digital, Búsqlieda, Bolsa de 
trabajo etc.) : .. áf~:.;v'7,.·:~:,.,:'.". '·'-"''.·"· 

Actualizar y mantener el área de la Web borrespb~dfo~ie 'il' LJN1cA.: · 
: · . -._ , - ,-_ _ ·¡ .>::-·:i·:_/:'.·/;/.{.:-:~.~.1<:··~:'-,_·,:· ... '-..,'L'_;·.,-« 

La Coordinación de Comunicación tendrá fa~'~lgúi~nt~:~ f~;;~~;(i~i~;~n la W~b ~ri~bipal de la Facultad de 
Ingeniería: 

Diseñadá imagen gráfica institucional. 

Crear, diseñar, recabar las imágenes como fotos, backgrounds, íconos etc que se usarán en 
el sitio de la Web. 
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ANEX02 

PROCEDIMIENTO PARA DAR DE ALTA PAGINAS EN SITIO WEB PRINCIPAL DE LA 
FACULTAD DE INGENIERIA 

El contenido de las páginas deberá ser académico o de aplicación administrativa y con objetivos alines a 
Jos de la Facultad (docencia, investigación y difusión de la cultura). 

En todos Jos casos, la creación, mantenimiento y diseño de la página serán responsabilidad del 
solicitante. No se darán de alta páginas que este bajo construcción. 

Para dar de alta páginas dependientes de la página principal deberá seguirse el siguiente procedimiento: 

El solicitante deberá enviar un oficio dirigido a la Secretaria General donde indicará: 

• Objetivos de la página. 

Breve descripción de la página 

• Responsable de la página (no1nbre, teléfono y correo electrónico) 

La página debe estar terminada por completo en caso de que ya cuente con un sitio de Web. 

En el caso del personal académico: 

Si la página de la Web es personal, deberá tener la siguiente leyenda al Inicio: 

" El contenido de esta página es responsabilidad del Autor" 

Autor: 

Cargo- División o iírea: 

Las páginas podrán contener tareas, apuntes personales, ejercicios, ligas de apoyo a la materia o cualquier 
otra actividad que apoye su actividad de académico. 

Las páginas deberán ser alojadas primeramente en los servidores de la división al cÜaJ'pertenece el 
académico. 

En caso de que la División o Secretaria no contase con la infraestructura necesaria, el solicitante podrá 
manifestar el requerimiento de una cuenta para el alojamiento de su página. Las cuentas estarán sujetas de 
acuerdo a los recursos e infraestructura con que cuente la Facultad y a sus condiciones de operación. La 
cuenta será intransferible y deberá apegarse a la normatividad de la Web vigente. 

El archivo principal de la cuenta deberá llamarse index.html y deberá estar ubicado en el subdirectorio 
WWW en su directorio casa (home directory). 

La página deberá renovarse al inicio de cada año escolar. 
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ANEXO 3 

LOS ADMINISTRADORES DE LA WEH 

Este apartado se refiere a aquellas personas qlle coordinan la publicación de páginas en la Web, conocidas 
como administradores de la Web o webmasters; 

Para una mejor administración de la Web en la Facultad de Iiige1Íiería, se creó el subconiité de 
wcbmastcrs. el cual es un grupo de administradores de la Web, cada elemento integrante representando a 
una Secretaría o División. Este subcomité del Comité Asesor de Cómputo es el encargado de apoyar en 
los temas relacionados con la estructuración, presentación y contenido de las páginas de la Facultad. y 
tiene corno objetivos. los siguientes: 

Llevar a cabo la normalización de la administración de la Web en la Facultad de 
Ingeniería. 
Participar en la norrnatividad de la Web. 
Administrar de manera óptima los recursos que tiene la Facultad destinados a la \Veb. 
Control de la información que se publicará en la Web. 

El subcomité de webmasters estará presidido por el webmaster de la Secretaría General. quien fungirá 
como moderador de las juntas y tomará nota de los acuerdos a los que se llegue. Estos acuerdos se 
tomarán como base para la creación de todas las páginas que dependan de la Facultad de Ingeniería. 

Entre algunas de las funciones que tienen los webmaster, se encuentran: 

Creación, mantenimiento y control de las páginas del área a la cual pertenecen. 

Asistir a las juntas de webmasters, las cuales serán al menos una vez por mes .. 

Estar pendiente de la información e instrucciones de las áreas correspondientes a efecto de 
incluir, modificar y borrar oportunamente la página correspondiente. · · 

Responder los correos que les sean enviados, relacionados con el área a la cual 
pe11enezcan. En caso de que no tuviesen la información que se les solicita~'.indic~rán el 
nombre de alguna persona que pueda resolver la duda. · ·· · · 

Calificar técnicamente y en su caso dar de alta las páginas de los usurirfos. ·· 
':: 

Hacer del conocimiento de los usuarios el reglamento que deben cumplir para poder tener 
derecho a la publicación de sus páginas. · · · .· · · '· '· "·· ' 

-~- · .. ~. ', 

Revisar periódicamente las pí1ginas de los usuarios en s.u área, con Iá. fac~iltad de 
desactivar aquellas que no cumplan con los lineamientos de,I presenté clocúmento: 

El webmaster de la Secretaría General podrá reconvenir sobre la estructura y contenidos 
de las páginas, siempre que éstas no se apeguen a los lineamientos que se indiquen en el 
presente documento. Tiene además la facultad de deshabilitar páginas que no cumplan 
con Jos lineamientos establecidos. 

Dudas y Co111e11tarios: cacfi(!vcancun.fi-a.unam.mx 
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Manual de Instalación de Red Hat Linux 7.2 

Descripción 

El presente manual es una guía paso a paso para la instalación del sistema operativo en el 
servidor. En la actualidad una de las distribuciones de Linux más usadas es Red Hat. ya que 
dispone de las más recientes actualizaciones en lo que se refiere a dispositivos. así como software 
para la administración de sitios web como: 

• Bases de datos (MySQL y PosgreSQL), 

• Programación de sitios web (PHP). 

• Instalación y administración de sitios web (Apache), 

• Herramientas de programación como compiladores de C, java, peri, etc. 

También cuenta con una instalación "amigable" la- c~al 'nds da- ayuda en cada paso de la 
instalación. 

Preparativos 

Para dar inicio a la instalación debemos tomar en cuenta que Red Hat Linux y la mayoría de las 
distribuciones tienen limitantes en lo que se refiere a hardware, debemos contar con toda la 
documentación posible referente a nuestros dispositivos como lo son manuales. incluso algunas 
de estas características se encuentran escritas en las cajas, por lo que no estará de más tenerlas a 
la mano. Es recomendable hacer una lista de dispositivos y sus características. De esta manera 
tendremos fácil acceso a las características de nuestro hardware y no estaremos revisando 
manuales al momento de la instalación. En nuestro caso (Tabla C.1 ). 

Dispositivo Fabricante Modelo Características 

Taijeta madre INTEL 850MV Tarjeta para Pcntium 4 

Tarjeta de video ATI Radeon Ali in Wonder 64 MB AGP 

Tarjeta de audio INTEL AC97 Integrada 

sincronización 
Monitor LG Studio works 700s 30-70 KHz 

60-120 MHz 
DVD LG 12x Velocidad 12x 

CD-RW Lite on 40x 12x 40x Velocidad 40x l 2x 40x 

MODEM Intcl Ambient Ham V .90 PCI número 1 

Tarjeta de red 3com 921 PCI número 2 

Impresora I-IP 640C ParalelO 

Scanner I-11' 320 Paralelo 

Tabla C. I : Cnructcrfsticns de nuestro equipo 
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Después de realizar dicha lista el siguiente paso es checar en la lista de Red Hat si soporta nuestro 
hardware la lista viene en los CD de instalación o podemos consultarla desde Internet en su 
pagina oficial www.redhat.com. Si alguno de nuestros dispositivos no se encuentra podemos 
tratar de configurarlo de forma manual o recurrir a Internet y buscar ayuda por .medio de las 
tantas de paginas de usuarios de Linux. _, • · 

Debemos de contar también con Jnformación:acerca de la red enda que ,no.s encontram()S, para 
esto debemos ponemos en cóntactCc.--~~~·~~r}adminiStrador "e de r.fd\y;, sab-er : las. ':sigúientes 
características: ·. -~•"· ... ,., ... 

Las direcciones IP, DHCP, y BQOTP (cuatro números sepa;·ados/i~rpuntos) Ej. 
10.0.2.15 ',' ' '' ' ' . 

La máscara.de red 11et111ask: Ej. 255.255.248.0 
La dirección IP de la puerta de salidagateway; Ej. 10.0.2.245 
La dirección IP del servidor de nombres DNS; Ej. 10.0.2.1 
El nombre del dominio domain name por ejemplo Linux o ingenieria.com 
El nombre de la computadora hostname que puede ser elegido por nosotros Ej. Zeus 

Si se cuenta con Windows debemos tomar en cuenta que para la instalación de Linux en un 
mismo disco duro realizaremos una partición con el sistema de archivos de Linux, por lo que 
quedaran eliminados los datos de la partición de Windows así que antes de iniciar debemos 
realizar un respaldo de datos, si queremos evitar esto existen programas comerciales para realizar 
particiones en diferentes sistemas de archivos sin borrar datos como lo es PARTITION MAGIC 
de la compañía POWERQUEST (www.powerquest.com). Si contamos con dos discos duros o un 
disco para uso exclusivo de Linux desde la instalación crearemos las particiones necesarias. 

Instalación 

Existen dos fonnas de 1111c1ar, una es por medio delCD l, y si la computadora cuenta con la 
opción de arranque (booteo) desde CD de esta manera al ·arrancar la computadora iniciara 
automáticamente. En ocasiones la opción está desh"abilitada por'lo que debemos entrar al setup 
del bios y habilitarla. · . 

Para iniciar desde disquete, debemos de crearlo por medio de una de las herramientas que 
contiene el CD de instalación llamada raw que se encuentra en el directorio "dosútils", para esto 
debemos realizarlo desde una ventana de MS-DOS 

• nota: en éste c:tso la letrn d corresponde a nuestra unidad de CD pero esto puede variar 

I>:\> ni ldo,utils 
l>:\do-.ulil""> n1\\ .-ill' 
Fnll·r- di'k inrnJ.,!t' 'Olffl'l' fih· 11a111t•: .. \inw •t•,\ho0Li111 1 

Entt·r· t.aq-!t'I di,kt•tfl• dl"i\l': ¡1: 
Pk•r'l' in":rt .i ftu-111;.1ttt·c.J di,kl·tfl.• inlo drht• .-\: ;.11uJ 
pn·" --FYIFI{--: i~.ntni 
l>:ldo,util' 
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De esta manera hemos creado el disquete de arranque para la instalación, ahora debemos reiniciar 
la máquina. 

Linux cuenta con.consolas 1 virtuales a las cuales podemos recurrir en cualquier punto de la 
instalación y obterier infcirmaCión acerca de ella.(ver Tabla C.2) 

Información 

2 

3 

4 [Ctrl]-[Alt]-[F4] 

5 [Ctrl]-[Alt]-[F5] Mensajes diversos. 

7 [Ctrl]-[Alt]-[F7] Instalación Grafica 

Tabla C.2 : consolas instalación LINUX 

Al iniciar ya sea desde el CD o el disquete tendremos varias opciones deJ'iip'o 'de instalación. 
< _'.:.· ·:_.'.:· .. _-... -:' -·~ ... '-. 

·.~:,:-n::_, . 
boot: Linux ex >e1·t . -- ~ . _; ~: ·,. ~--. 

I~sta es la instalación de tipo experto la cual es de mayor diflJu1tad
1

t' 1~~qÜci'~~ r¿q~iere de ~ás 
conocimientos técnicos. · / '" - ··:···,. 

·' .·:o -.:;'~:.'·:•. . ' ':.'. :,· ' ... ¡. • 

boot: Linux consok=<i/e1·ic<' '.;--··. 

Por medio de éste tipo podremos realizar una instalación desde un dispositivo de red. 

1.t.t.lMMi 

l~ste tipo se utilizará en caso de que nuestro sistema tenga problemas para iniciar la instalación en 
el modo grafico. Mostrara una interfaz grafica sencilla. 

1.1.111411:11c 

Si se tienen problemas para el inicio de modo grafico podemos usar ésta opción que elimina el 
buffer de los marcos. 
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Instalación en modo gráfico 

Por ser la instalación más sencilla es la que elegimos y en adelante detallaremos y ésta iniciará 
después de unos segundos o de oprimir la tecla enter. 

Selección de idioma 

La Fig. C. 1 muestra Ja primera pantalla que aparecerá, una vez seleccionado el idioma la ayuda y 
los textos que aparecerán a lo largo de la instalación estarán en dicho idioma. 

Red Hat Linux 
¡Ayud_a_en lín~a--_-_-_~_-_-_-_-__ -_-__ -__ -__ -_ --~ S111cel6n.del Idioma~--------· -----------------------~ 

Selección de 
idioma 
EUJa cJ ldJoma que quJuc utlllzar 
durante la instalación de Red Hat 
Linux 

Configuración de teclado 

~ ¿Quj Idioma te gu'Sfufa usar durante el proceso de 
~ lnstaraclón? 

Ctuna (simphncado) 

1 Chino (lradJc10nal) 
' Checo 

Inglés 
Francés 
Alemán 
Islandés. 
llal1ano 
Japones 
Coreano 
Noruego 
Ruso 
Esloveno 

Sueco 

Fig. : C. I Selección de idioma 

Aquí elegiremos en modelo el teclado que más se parezca al de nuestro sistema, RH Linux 
elegirá uno genérico el cual se ajusta a la gran mayoría, cabe notar que el de 105 teclas contempla 
las llamadas teclas Windows.(Fig. C.2) 

El tipo de teclado nos dará la colocación de teclas 
elegiremos español. 

como la "ñ" o los acentos por lo que 
, .. 

La activación de las teclas muertas tiene el fin de utilizar caracteres especiales como la Ñ. 

Ésta opción puede ser cambiada después entrando como root al sistema por medio del comando: 

usr/shin/khdt·on fig 
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!~..!!.!!-H llnu~.C..:.; ... ~. · · · .: ••. -~--- · ' · SeMCcidn d1l 1'clado - , ,,. ._ .. ;. ~: ·': ' .. '.. . . .. " . . ; . . 

j 
1 Configuración del 
f teclado 

f ;~'lf.J/1.~u'. '_;.,~.d~lo d~ .:.e ratio···~• cOn'•c~o ~ordenador? 
h'IOClllO 

Dell 10Hev PC f, 
Evere><STEPnote Elijad tipo de tcdedo presente en 

su 1h1cm11 SJ na encuentra el 
modtJor.xac.todl"..ttt.lado,elijacl 
Go·n~11r:o má1 parecido (por ej., 
Ocnuic 101-key PC). 

~¡~;·~·~·:~•;r~;·~-~-~~~·,~mPC................................ I 

Noia El teclado 101-kcy es Wl Tipo de teclado 

tf'ri11do &r.nérico Los ttclados s1o ... a~ ~ 
104·keyy 105-kcy ion lcclado5 Slova1 {qwt'rl)') 

que han sido dJ1d\ado1 para rJ s1oven1an 

~~~=:,~~~~;:J:!.~~~ra ~s~-•.,.iiihiiill ...................................... '

1 

.. 
WU"1dow1. A C4lntinuad6n elijad SW'!n French 
tipo de teclado (por ej., Spanbh) 1 Swiu German 

La lntroducd6n de c.Maclcrr.1 l Teclu muart.111 

c1pcdalc1(c.omo 'Fl,Ó,C)•c _',.·1' 1![11111!11111!1111111111~···············-rcallu a travh de las tcclu 1Dasac11va11ec1u rnuerlH 
muertas (tamblln conocidas como 

í 'dcad ktys' o comblnadón de ·: 

: tedas) SI dcscautim.arcaractcres i ~PN_•_ .. _••_•_•'-"-"-•n_aq_ul_• ----------------
; ·-- ::~~~~~~!~:::~=~;:1~.!:._ tJ lL.. 

? Eaccnder Áttúda f .. , •? Nota• d• llllma Hora I-.->-· -. e··---:.-.:-,-: .. -. --.-,'.-(-.,:-¡l=<l::=A::h1•=•-••::_:, 

Fig. : C .2 Selección de le ciado 

Configuración de mousc 

A11exo C 

RH Linux elegirá un mouse genérico cercano al nuestro(Fig C.3), podemos ser más específicos y 
elegir de la lista, en caso de contar con un mouse de 2 botones elegir emulación del tercer botón 
con esto al oprimir ambos botones tendremos las funciones del tercero. De igual manera que en el 
caso del teclado podemos cambiar la elección después de la instalación con el comando: 

usr·/shin/mousl'Con lig 

Red Hat Linux 

Ayudo on~n_!a .· . • :====~~ r:;~~:: ::::·~-=~h tiene:.~.:.~::~::.:.~~ .. -- .... - -.. 

Configuración del · 1 r--:•""LP"'s'"'o""""'"••""r-,,,..,.,.,,,P°'St°"ZJ,-· ~--------------,,.,. 
ratÓJl 1 t> :~IC~ltn MouH~ 
Ehje cJtipo dcn16n dc1u 1J1tana : 1 

9 úen2e~~non Mouse (PS/Z) 

¿T1cncwa11l6n PS/2., Bus o serie? Z Bunori Mouse (USS) 
(Deto. Si d conector dd ret6n es 2 Bunon Mouse '""ª 
redando, se trata dcunrat6n PS,12 o ... l!l!l!llll!l!llil!~l!!!ll ............................ . 
un rat6n Bus; st es rectangular, se J Bunon Mouse (USB) 
trata de wtratón sene) t> Gen:u~unon Mouut (Utflill) 

Busque d tipo exacto e.n d pnmu 
recuadro de la derecha. Sl no fuese 
posible, elija uno c.ompatible c.on el 
suyo. O bien. dlja el tlpo de ratón 
Crt1inet> apn1plade. 

t> Kensmgton 
to Logitech 
• MM 
t> M1croso!'I 

Mouse Sy1tem1 Mou1e (1e11al) 
None NOnf' 
Sun Mouie 

Fig. : C.3 Selección de teclado 
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Pantalla de bienvenida 

En ésta pantalla no se introducirá ningún dato ni se elegirá nada. 

Opciones de instalación 

RH Linux tiene diversos tipos de instalación, nosotros elegiremos la de tipo personalizado ya que 
nos dará las opciones para ajustar a nuestras necesidades el sistema (Fig. C.4 ). 

Tipo de instalación 
Ebj11 si quiere realizar una 
instalación completa o W\11 

11ctuallzad6n. 

Una ln1tal11d6n completa r.llmlnart1i 
toda la lnfonnad6n que se haya 
nJvado ut.IH particiones 
sdccdonadas. 

Una actualización del SlStema 
mantiene los datos preu.ntcs en e.I 
sbtuna Red Hat Linux. 

Partición del disco duro 

Red Hat Linux 

·"'·""' ,. 

Fig. : C.4 Opciones de instalación 

l~sta sección de la instalación crearemos una partición con el sistema de archivos de Red Hat 
Linux 7.2 que es ext 3, para esto tendremos 3 opciones(Fig. C.5): 

Automático 
Partición manual con Disk Druid 
Partición manual con fdisk 

La más sencilla y de mayor flexibilidad es el realizar particiones con Disk Druid 

1 TESIS CON j 
F AI.r.A n~ QlUf"!F,!!! 
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Ayuda •n llnn-·-· - ---~- -:----. rConftp.i:l6n de la partición del disco·- --·-·· - •·• ·-------- - •··· ·--···· 

1 

Elección de una 
estrategia de 
particionamiento 
Uno de 101 obst!culos mayores que 
se encuentra un nurvo u1uano 
durante al1nstal1u:.16n de Ltnwc es el 
partldonam.lcnto. Red Hat Linux 
hace que cite pn:iccso sea mucho 
miis scnollo al proporcionar un• 
opción de partidonam1ento 
autornático. 

AJ sdccctonarpartldonamlcnto 
automiiuco, no deberá usar Disk 
t1ru id o la herramienta de 
partlconamlcnto fd isk para 
asi'11arpimto1 de montaje o 
locllhzar upado pan su 
uu:tah1aón. 

S1 desea hacrr d partlcJonamlcnto 
de (onna manua), puede csco~er 
"nuc Disk oru1dola 
hcrram.Jcnt1 dr panJaonamicnlo 

? Eu;onder Ayud~ 1 ? Not.111 de Última Hort. I 

Et p1re1c1onamlenlo auto•iilco configura •u p*'11clon1.i1nto 
bUJnáa11 en •I tipo d1 ln1Lalatlón. Tamb••n pu•dt ,,_nona111ar ••• 
pattlclonll fllllnlH V ad!WCUlll•• di e•t• modo a su1 nececi11a11111 

L.. tien~ de p•rtlclon .. leMo 111.,..ual del disco, Disk Dm1d, le 
ft9"'lllltll conttgurw IU partlck>nH en un M\tomo lnt.ractvo. Pued• 
conngurar 101 lipo1 ae 1tste111a1 ae llcherot, puntos da 111onta¡a. tamal'io 
I' mucho .... con este lntelfu cencllla lf polenl•. 

fdlsl •• I• h•rramlenta ele partlclonainlenlo ITacllclonal an modo leido 
orrac1c1a par Rea Hal Aunque no•• tan Hncma ae uttlirar, u la 
prefiere an Ciartot caso•. 

""'Haga que al lnltalador 111allca la1 partlclonet da forma. aU1orn&l1co 

• ..,: Pa~tdn manual con Dtsk Oru1d 

..,.. Partk:!On lnanual con fd11t-. js610 p.per\osJ 

4AnhUIOf 

Fig. : C.5 Estrategia de 

Partición Manual con Disk Druid 

A11e.xo C 

Los discos de tipo IDE pueden tener un total de 4 particiones primarias y un sin número de 
particiones primarias(Fig.C.6). 

* Si contamos con un disco duro sin formato podemos empezar a crear las particiones necesarias, pero si 
tiene un formato lo primero que debemos realizar es la eliminación de la partición donde instalaremos Red 
1-lat Linux. 

' !('·,: ·• .•. "' . 

Particiones 

------,[~º"'""""º"""""··-----------------

Es ceja dóndcqu.lcrc Instalar Red 
Hat Linux 

S1 no sabe c.Gma cr-cu plll"baoncs 
en 1u 1tstema. c:oiuultc la sección 
de parádonamlcnto en la /\fil Hw 
Luuoc lnstallanon G11tdr. 

' Drtft ._., .... 1u..n: 1ZoliSIH6llD) ( ...... : FWITIIU MPG.111til.AT E> 

;_¡~~~~ 
,,.1 Dllpc1111Vo tnlcio Fin T .. ml\o (M8) Tipo Pun'6 a. MolMil& 

S1 ha usado d partidona.nucnlo 
automáUca, puede a bien aceptar 
las cont.l¡uradancs ac.ruale1 dt las 
partlC100CI {pu!Je SiauWn~), O 

bu~n maddicar la co~guradón 
usando le huramJcntepara el 
partaconamiento manual D\lk 
Druld. 

'; 1 ld~;:~~da1 l 6 47 MJ /boot S1 

::i !jllll¡ll"ii,ll,,ll,,0ii.ll, 111,,1!1,,l!lll!l,,!l,~5 ---,ll!,11,lli,wlll•llPlliiii•••~si•••• 
SI ac•be de tcnninar el 
part:idonamlento con fd iak, 
debe dcflnirla1pUJJ/osdr1t1onta¡~ 
para las panidoncs. Use d botón 
Mod1ftav una vc:i clc¡Jda la 
part:id6n. para dr.llnlt el punto de 
montiijc.. 

·l¡l 
1!! 

. ? Eacond•t'~~¡ f . ? NotH O• ~; ..... Ole,_-: 

Fig. : C.6 Partición manual con Disk Druid 
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Para áñadir particiones debemos oprimir el botón nuevo que nos mostrara la siguiente 
pantalla(Fig C. 7). 

Punto de montaje: 

Tipo de sistema de fichero&: 

Unidades admisibles: 

.Temar'lo (MB) 

ex!J 

r·' 
_!] 

....J 1 ,, ...... 
/' 

~~~~~~~~-~~ 

'·' 

[

pelones de tamaño adlcJonales-----------~--1 
¡¡,.Tamaño fijado ¡ 
v Ocupar todo el espacio hasta (MB): l 1 .:}J 
.., Ocupar el m~mo tamal'io posible __ 

..J Forzar a ser_partlclón primarta 

_J Chequear bloques dat\ados 

OK.; {,j.'~Cancelar I · 
Fig. : C. 7 Anad1r parllcmncs 

Características de la pantalla de adición de particiones (Fig. C.8) 

Punto de monta.e: 
. . ~-: . 

Tipo de sistema de ficheros: ext3 

El punto de monla¡e es el 
nombre del dircctono 

donde se creara la 
part1c1ón 

Aqui elegiremos el tipo de 
sistema de archivos a 

ull11zar 

Unidades admisibles: 

r
MNiiiilAIMiMHMll·l---------1 En esta secc1on nos 

mostrara las unidades que 
tenemos disponibles 

Tamaño (MB) 

_.Forzar a ser partlclón .. primarla 

_.Chequear bloques.·dañados .:;.;. .. 

OK 

Fig. : C.8 Caraclcrfsticas de pantalla Arlad ir particiones 
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.t_a primr>rit opctón re~pr>lara 
el 1amatio l1¡ado amba 

1------t -La segunda opcmn ocupara 
el tama"o max1mo asignado 
·La tercera opc1on tornara 
lodo el espacio libre que 
tenga nueslro disco duro 

la clecc1on de esta casilla 
creara una part1c1on de 

lipa primaria 

Al elegir el checar los 
bloques dañados el 

sistema verificara el buen 
funcionamiento de la 

superficie del disco duro 



A11e.'l":o e 

Creación de particiones: 

La primera partición es para el Kernel y será primaria debe ser de un tamaño mínimo de 
200 MB se creara bajo las siguientes características (Tabla C.3). 

Características Detalles 
Punto de montaje / 
Tipo de sistema de ficheros ext3 
Tamaño 200 MB *mínimo 
Tamaño fijado v 
Ocupar todo el espacio hasta (MB) 
Ocupar el tamaño máximo posible 
Forzar a ser partición primaria v 
Chequear bloques dañados v 

Tahla.: C.3 Caractcristicas de partición 

Ahora crearemos la que utilizaran los usuarios y es llamada /home y es de tipo primaria es 
recomendable que sea de un tamaño de 500 MB (Tabla C.4). 

Características Detalles 
Punto de montaje /home 
Tipo de sistema de ficheros ext3 
Tamaño 500 MB *mínimo 
Tamaño fijado v 
Ocupar todo el espacio hasta (MB) 
Ocupar el tamaño máximo posible 
Forzar a ser partición primaria v 
Chequear bloques dañados v 

Tabla. : C.4 Características de partición home 

Para mayor seguridad se creara una partición de respaldo de tipo primaria de un tamaño 
mínimo de 300 MB (Tabla C.5). 

Características Detalles 
Punto de montaje /respaldo 
Tipo de sistema de ficheros ext3 
Tamaño 300 MB *mínimo 
Tamaño fijado " Ocupar todo el espacio hasta (MB) 
Ocupar el tamaño máximo posible 
Forzar a ser partición primaria v 
Chequear bloques dañados v 

Tabla.: C.5 Caractcristicas de partición respaldo 
La ultima partición primaria la utilizaremos para el Swap y los programas de Linux (/usr) 
y ocupara el resto del espacio en disco duro 
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Partición SWAP (Tabla C.6) 

Características Detalles 
Punto de montaje No aplica 
Tipo de sistema de ficheros swap 
Tamaño El doble de la 

memoria RAM 
* mínimo 

Tamaño fijado ...¡ 
Ocupar todo el espacio hasta (MB) 
Ocupar el tamaño máximo posible 
Forzar a ser partición primaria 
Chequear bloques dañados ...¡ 

Tabla. : C'.6 Cnractcríslicas de panición swnp 

Partición /usr (Tabla C. 7) 

Características Detalles 
Punto de montaje /usr 
Tipo de sistema de ficheros ext3 
Tamaño No importa 
Tamaño fijado ...¡ 
Ocupar todo el espacio hasta (MB) 
Ocupar el tamaño máximo posible ...¡ 
Forzar a ser partición primaria 
Chequear bloques dañados ...¡ 

Tabla. : C. 7 Cnracterfsticas de partición /usr 

Instalación del cargador de arranque. 
.. . -·- .. :· :-·~¡·<,_ ¡·(·~.: '_,. -~ '. , 

El cargador de arranque es el encargado de iniciar (bootear) nuestro. s,iste111aoperativo y si se 
cuenta con más de uno nos dará la opción de elegir con q. u.e sistemá inicÍar(Fig; C.9). · .- \ . 

Elegiremos como gestor a GRUB ya que a diferencia del LILO cuenta con .una clave de arranque 
por lo que nuestro sistema estará más seguro. -.. · -· ·· · ·' · '" · . 
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1 nstalación del 
cargndor dl• 
nrrnnquc 
GRUB, 7.2. es d nuevo cer¡.ador 
de NTanquc del mtcma Red Hat 
Linux. También puede arnncar 
otros sl1tcmas opuatlvos como 
W111dow1 9K. Llcs.ados a este 
punlo el ordcnadorlc prc¡witnrá 
cuál de 101 do1 ¡c1lorc1 de 
NTMqucquicrcusar: LILOo 
ORUB Elija uno de los dos. 51 
dcsconolnstalaruns.cstordc 
NTMquc. asc¡Uruc de crear un 
duquctc de arranque o de tener 
otro 1nCtodo pan atTancar el 
ustCJna 

Pare Instalar un gestor de &JTanquc, 
sdcc.cJonc d6ndequlcrc tnstalarlo. 
51 su sistema utlhza sólo Red llat 
Linux tendrá qucdcglrd M11.1tu 
Boot Rtcord (MBR). Par~ los 
11Jt«nascntosc;\lalcsWtnSJSfil8v 

Red Hat Linux 
Configuración c:l•I g .. tor dt ananqu•------·-··· 
Selecc1on• el geslar d• arranqu• que ubllHr' el ordenilaor. GRUB H 
el gestor por defecto. Sin 1111ba100. si no desea sobroescribir su gealor 
actual d• arr.nque, stlecclona I• opción •No ln•l•lar un gulor de 
•tTa.nque.• 

.... UUtlza.r CiRUB como geslor d• arranqu• 

., uunzar LILO como QHtor d• arranqu• 

.., No 1n11a.1ar un u••lnr de arranque 

lnslal•r el QHtor d• •renque en· 
.... /dev/hda. Ma.•tlr Boot Record (MBR) 

.., /dev/hdal Prlmlr ucto1 de pal11Cl6n de inicio 

Par;1imetros del Kemel. 

..J Fon ar el uso de LBA3Z (generalmtnle no se requiere) 

Pa.111clón:/de11/hdaZ TlpoP>l.J 

r ln1a.gen da arran.:¡ua por defet.lo 
Eltquela d• ananque: ¡.O,-.,~.,~.~IL-on-u• ___ _ 
Por defecto Dlspo•llvo Tipo de partición Ellqu•ta de ananque 

Alll!..\:O C 

1 Esconder Ayuda I ? Notas de Úlbma Hora 1 4 Anterior 

Fig. : C.9 Carg~dor de ~n-omquc 

Es recomendable instalar el gestor de arranque en el máster Boot Record (MBR) ya que es el 
primero que lee una computadora al iniciar (Fig. C.1 O). 

Red Hat Linux 
~ 

!!Y~d~!.'!)!!l~.!.::=.::._·.:..:.: __ -_::..:._ ~ConnguraciOn ó• l• conttaH"• dtl g•nor ele aminqu• 

Contrase11o del 
cargador GRUB 
Un• vu. que h• dcrJdo elle npo de 
car¡1dcr, tiene que crear Wl• 
contrHeiia para prote1er d 
1111ema Lot u1uarin1 pueden pa•ar 
opccnes aJ kemd que puedr.n 
ponu enpeliaro la 1e¡undad de su 
11s1em11 

para aumentar la rc¡undad dd 
rbtt.ma, sdccdone la opd6n U1ar 
/<1 co"/r4ulfa drl cru¡<llior Grllb 

Una vrz 1decdonada. introduzca 
una contrucAa y con&tne1a. 

Una contrue"• ele g•nor de anwique ,..,Ita. que la\ U\Uatl<" pa&en 
opciones Mb11l'"a1las aJ Umel Para un.a mayor Hgu111lad, le 
racomendamo1 qu• ""tclon11 una conlraul'\a. mnec;Ha11a para 
usuattos "''"º' habdu•IH. 

r 40.ua lllluza.r cl>flt"an"• para GRUB7 

Con••se-'a· 

Coflflrm•t. Ll·_··-···_··_,_1 ____ _, 
contra1lfta •c•pt&da. 

Fig. : C. I O Contrnscola de GRUO 

' 

1 

_____ j 

I> Slgulenla ! 

* En lo que se refiere a contraseñas es recomendable por seguridad un password de mínimo 8 
caracteres con mayúsculas minúsculas y números (Fig. C. l O). 

233 
\ TESIS CON l 

FALLA DE ORIGEN 



/11stala1ulo Li1111x 

Configuración de red 

Aquí ocuparemos las direcciones previamente recopiladas del adminístrador de rcd(Fig. 4. 1 1 ). 

Red Hat Linux 
-~v.~~~-•_n)!!I_!~-:-===.::=.:_~ f.~ic16n d• laree1---·---------·-··---

Co11figurnción de r'JCOnftgurvutandoOHCP 

la red : ~~MalinlCIO ---------

EUJ.a la tarje.tri de red y 11 quiere 
contlgurarl• de ronna 11utomi1Jca 
usr: el protocolo DHCP SI r.xhtcn 
múltiples dJ1po1ttlvo1 Ethernet. 
cada di1po1ltivo tuidrií su propia 
conflgurad6n. Si sdccdona 
AC'tll'IVal mu:io, la tarjeta de red se 
ac.livari automilticamcnlc durllntc 
dln11:1oddsl1tr.ma 

SI no tlc.nc acceso como diente 
DHCP o no cst' •cauro de esta 
lnfonnad6n. por favor contacte con 
su Administrador de Red. 

Introduzca, si es nccc1ano,Ja 
dirección JP, la mbcara de red, la 
red y las dtrccdonu Bt11adcut. 
Ccn!acte e.in cJ administrador de 
1td para conocer ulos valores. 

lntroduzce e! nombre de! Ho1t para 
_su ordcna_~r.J:JU;!-_l_O..f.9.n'l..arto .. _~-

'' ,, 

··'.'!. 

Olr1cclOnlP. 
MAu:ara de red. 
Red: 

19Z 16601 

zsszss zsso 
1'3Z16600 

1'3.:' 1660ZSS 

Nomb11 del Host; lspar•v 1eah1ilcom 

Puertai de en1ance: 19.:' 161! o 1 
ONS Prtfftarla: 1-,-01-.1-7'-,-,-,,-,-

DN~ SecundatiO; 

ONS T•rclario: 

.'f i -. ~, ·.· .. : 
1 ' 

.l · 
. •. :~ ; •. ~ 

•••. )• . .... ~ '.{~;f'. ~ ·' ••. 

? E•conder A~~d~,. .. ? No;.~ oe Üllltna ·Ho;• I _ 
;,¡:,l.~~ .J.:,1.;·. ;;,,::, 

<l Aote•<n · 1 •. 
Fig. : C.11 Configuración de red 

Configuración de FIREWALL 

1 
1 

.-• .... :.»_j 

t> ~IOUl•nl• 1 

La configuración de un firewall es importante para la seguridad del acceso a nuestro sistema 
desde dentro y fuera. De esta manera podemos eliminar o, agregar servicios y la. entrada a 
nuestros puertos (Fig. C.12). 

En el caso de nuestro sistema no pennitiremo~ el r~strilÍ~iremos el. acceso del servicio de ftp y 
telnet. . . ·_ ., .... , ...... :· · '· ·:·<·/. ,~,>.:'.';i,· ·.·.·'·.·.. . ' 

. '·~ . ·, .. -

Sólo los siguient~s servicios serán aceptado; (T~bla C.8): -

TESIS CON 
FALLA DE OIUGEN 

Servicio 
DHCP 
SSH 
WWW(HTTP) 
MAIL(SMTP) 

Tabla: C.S Servicios aceptados 
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Configuroción del 
firewall 

· ·, · Con11guracl6n del Flr....,.11 -

¡ Porf•vor. HCl'Jf• tu nl+.1•1 de Hgund•d. 

..,. Al&o ..... n .. miecllo 

..,, Usar la contlguract6n p11datemMnada dll flrewaJI 

"'Nlngúnnrewan 

Red Hat Linux ofrece protección a 
travi.s de ftrcwaD para una meyor 
segundad dd drtcma. Un fircwall 
se 11rúa entre su ordenador y la ~d 
determinando cu'1ea son 101 
recursos de su sistema a los que 
pueden acceder los u1uertos 
remoto• de la red. Una 
confi¡urad6n correcta del Drcwcil 
11wncnta notablemente el nivd de 
sc¡,Wldad de su sistema epcna1 
1rutt1lado 

J 1-:·~-~,'!.~~~ . ., .. ::. 
_J l· Dl&pel!IYQSflebles: "O=""o~~~O----'-------------

:!,; : . ~artnlllr la •n~ada. 0 OHCP 

Escoja d ruvd adecuado de 
ntundad para su dslcma. 

,':. I 

Alla Se&Ufidad; Al csco¡cr Alta ~ Í 

~~:~~~dªn"o\ª.r;tar' :~) 
definido cxplfcttamente. S61o se 
pcnn!tcn la slgU1cnlcs conexiones 
prcdctcrmm.adas: 

? Cu:onder Ayuda 1 'í Not;u de úruma Hora I 

Selección de soporte de idioma 

0 SSH 
0Telnet 
0WWW(HTIP) 
0 Mall{SMTP) 
0 FTP 

E> Slgulenl• 
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~. º" "0··~::~L. ~ :=:cé.~_0:-; ¡~~ .. ~·~:=:~~~~~~~;E;~~~:_ Is•'""" (s'""' 
~~i~;~ Ir~·~¡~;;:~.~-··-··-
lauuteledónhayetcnnlnado Si D Span1sn (El Salvador) 
duca ut111zar otro1 ldJomH, puede O Spamsn (Equador) 
c.omblat el id.loma prr.detennlnado O Srano,n (Guatemala) 
tr111 \11 ln1taJad6n. ¡ O Spamsn (Hondura~) 

Rrd H•t Llnux 1oporta varto1 ! B ;~:~::~ g:1~~rcaºJu<'<) 
~0,::~:~:~.~aJU:::r1::~:; j 8 ~~:~::~ ~::~:;uª1v) 
durado• o srlccd6nelos todos 1 O Spanish (Pe1u) 
pe,.. tener todo1 los Id.lomas O Spamsh (Puerto Rico) 
dlsponlblu en su 1lstrm• Red Hat 121 Spamsh (Spa1n¡ 

Linux B ~::~:!~ ~~~~J~V) 
O Spamsn (Ven91uela) 
O Swed1sh (Flnland) 
O Swedi&h (Sweden) 
O Tagalog (Pt1111plnes) 

Pulse r.l botón R.!lniclar para 
eanc.r.lar su srJecd6n. Al reiniciar, 
se rcstablr.cué r.l ldloma 
prrdetr..nnlnado. 

,}i B ~~11~7an 

S111ecc1ona11odo 

Reiniciar 

·- ;; O Uzbet. (Uzbellstan) :·<-( ~ " . 

"f. Notas d• úru"'a H~r• I . ,( \~ ~.:-~·:~;;~!~}~~.~~· .. ~~ ~~;{. k~~ 1 ' ~·s1gu::··-1 ? E1con111r Ayuda. I 
fig. : C.12 Configuración de Fircwull 

A11exo C 

Linux cuenta con la facilidad de soportar varios idiomas, por lo que las pantallas, menús y ayudas 
podrán estar en varios idiomas. 

El idioma que toma por default es el seleccionado al inicio de la instalación. Nosotros 
escogeremos español (México) e Ingles, el motivo de la elección del ingles es porque mucha de la 
literatura más actual está escrita en este idioma. 
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Configuración del huso horario 

En esta pantalla configuraremos el tiempo de nuestro sistema, podemos elegirlo de dos formas, 
acercando el puntero a nuestra ciudad o escogiéndola de la lista (Fig. C.13). 

Selección del huso 
horario 
Puede dcDnlr su huso horario 
setccdcnando la locahzaci6n de su 
ordenador o por el despla2M'\lcnto 
dd tiempo del huso horario. 

Ob1r.rvc las dos pCJ1!añH que 
aparecen en lo alto de Ja pantalla. 
La primera ofrece la posibl.bdad de 
conbs,urar el buso horario a travCs 
dd mapa. A travé.J de ctla opd6n 
puede dctlr su posición. Eli¡lcndc 
Vbnallzadón. las opdonu 
dhponibles son: Mundo, 
Nortcamirica, Suramtrica, el 
Paclftco. Eutl)pa, Áfr1c11y A1h1 

Red Hat Linux 

··:.:::.:~i•~, ··· --------·----·----- -· . 
V11Uanracl6n:; '.~ - ·~ ... ,:,,· ~ 1 ,j·s-.. horario u1w• UTC ~ 

. - __, . 

·. ~~-·-

• 

·, .q· Anttrlor ~ Slgulanlt 

Fig. : C.13 Iluso horario 

La pestafia UTC sirve para configurar compensaciones de tiempo, como lo es el horario de 
verano. 

TESIS CON 
FALLA DE OlUGEN 
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Configuración de cuentas 

Es de gran importancia hacer hincapié en que la cuenta del administrador (root) es la base del 
sistema. ya que ésta tendrá acceso a todos los recursos del sistema tanto de hardware como de 
softwan:. además tendrá el control de las cuentas de los demás usuarios y de todos los servicios. 

De igual manera que en el password de GRUB debemos tener una contraseña con minúsculas 
combinadas con mayúsculas y números para la seguridad de nuestro sistema. Debe tener al 
menos 6 caracteres y no deben ser palabras de diccionario ni fácilmente relacionadas con 
nosotros. como nombre, siglas, RFC, nombre del perro y demás. Más al respecto se menciona en 
el anexo A de lineamientos (Fig. C.14). 
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1 \ t/íl lnlrodutca la contruel'\a para el 'ºDI (admlnJttrador) ae esle s1S111rna 

1 Configuración de c.,,...,., .. ,root 

las cuentas conn•m•r. 
· . Con~~!I~! ~· rool ace~a 

- Se putdtn.11:r.ar otras cuenta pata Otros usuarios de ule sistema 
· P.a. Dichas cuanta• puedan Hr pan. une cuerna P•flonal, o para obo1 
..,;# u1uarto1 qu• necesiten u•• el''"'"'._ uuuce •I botón ~Al'iad1r> pa1a 

• · ln1toduclr otra\ cu.ntu d• u1uarto1. 

At..o1iclón: Uno de 101 pasos m's 
lmponantcs durante la tn1tal1dón 
es la cread6n de W\a cuenta root y 
111 contn1dla. La cuenta rootlr. 
pennite tnsta!arpaquetes, 
acNahzarRPMs yhacula mayor 
pN1C del matc.nl.mlcnto del sulcma 
El NTanquc del 1111cma como root. 
le da un control ab10Ju10 de 1u 
slltc.ma 

Nombre de I• cu.nta No111b1W c:ompl•lo ~ 

Ase:s,úte:1c de: qucuúllnlacucnta 
root tan sólo pua la adnunutraoón 
Crrc una cuuita que no sea root 
para u10 general y pulse: m - para 
aglhz.ar d ac.ccso a root cuando 
necesite: O Ju algo. Con estas rc¡,las 
b&1it:H reducirá las po11bilidadcs 
de un UTI1r de es enture o un 
comande Incorrecto que: podrían 
d11/lar1u111t~a 

MOd•fic:ai 1 

~ 

lntrt1rl1n,.:11un.11rt1ntr:11trlU.n:111':11b. -· /. --... - -------·-----··-·---·· --·-·---------- _ --·--·---------_j 
? esconder Ayuda)·,-;~>? ~ms·d• Últl"1• Hor• I:;,¿ {.:·;";.: .... ;Sv.;J.~~:-.• ~;.~:: ~ ~JYt·d~l(~·:'.: . ;,<fill:Antenor;..:. L~.~ :.;~~s1gu1eñ1e!. I 

Fig. : C.14 Configuración de cuentas 

Para añadir usuarios debemos oprimir el botón añadir y llenar la información de nuestro nuevo 
usuario (Fig. C.15). Ya dentro del sistema instalado también podremos dar de alta nuevas 
cuentas. 

Añadir ün nuevó .~~uarlo--------------~ 

. 

• Nombre de.'.Üsuarlo: 
. : ·::·.-1.~·1i.;; "''. \ :?·:. '." .. 
. No~bre .c~WPl,eto: 
·' . "ciintraiiefia: · 

conflrníár: 
Por favor Introduzca el nombre del usuario . 

~i¡~(.,;~~t:'.,,} :-;.~~~·(~-~~~~;~r,~ LJ ;:: 'lt Can.cela~. j: 
Fig. : C. IS Aftadir usuano TESIS e::~ 
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Configuración de la autentificación. 
Aquí podemos configurar la autentificación de nuestro equipo y usuarios en red lo recomendable 
es dejar activados MD5 y Shadow que es el default del sistema. Se debe activar NIS en caso de 
contar con una red de ese tipo de igual manera con LDAP, Kerberos y SMB (Fig. C.16). 

.Ayud_a en_lí~e!..::..::.:-::.~.:.:::·~~=·~:.::·-:·::.:::··1 cOn11gurac16n de la a\ltlnttncacldn--- --

Configuración de 
la autentificación 
Puede saltar csla sección si no 
requl~ otras cxi¡t.nciH. PMa 
mayor uúonnadOn, consulte al 
administrador de la red. 

SI no está uUl!zando un servidor 
NIS, verá que ambos campos MDS 
y sltadow apuccr:n selccdonadot. 
Lcrccomr:ndamor que use anilios 
para dar a su ordenador \U\a rnayor 
seguridad. 

• AC'll\AIUCOntuu~ífu MDS
permilc el uso de davcs de 
hasta 25d caractucs, en va 
de una de ocho letras o 

• Ac/11-'tV amlras~lüu sltodow 
- o trece un mltodo más 
seguro para almaccnerlas 
contrasellas. Todas las 

r- Acttva1 contraHlllis MOS 

NIS 1 LDAP 1 ~•.Mip[iJ SMa 1 
_J AcUvar NIS 

Red Hat Linux 

1 
1 

1 

- ------· ..... ---
~---~ 

<;! Ant1nor E> s1gulenle 

Fig. : C.16 Conliguración de la autcnlilicación 

Selección de grupos de paquetes. 
Ahora seleccionaremos los paquetes a instalar, lo más conveniente es seleccionar todos y activar 
la selección individual de los paquetes de dicha manera elegiremos de un árbol de directorios la 
paquetería a instalar (Fig. C. 1 7). 

~s1s cm~ ' 
FA.Lk\ DE OIUG"ZN l 

s.,Jección d" 
grupos di.' 
paqu.,l<>S 
SdcccioneE.1 a.nzpo de p•quetrr 
qucqwuc1r11talar.P.,..instalarun 
l/UPO de p•queteJ, pub e u1brc 11 
c1Jill1quc1panceall1da 

Par11dccdonarlo1p1quctc1 
lndi\idullmcntc, ttlldd q1.1c •c.bvar 
I• c11ill1S,,frcndtf 1""11wd"4/ dr 
lospaq11rtrs pre1t11lc en ll panc 
infuiordcl1pantalla 

f~~c.~1~_!.-.~-~~·~_P.~~-''.::.-.. ~. 

'r-~-~-~1·1~ 

"~ f& SlstMa )e WlnOow 

: ~J 'L#~d~>--· 
·,;. .,. ~~~:· 

Red Hat Linux 

Fig. : C.17 Selección de grupos de paquetes 
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Selección individual de paquetes 

Red Hat Linux 
·Selección lnah,.idual d• Paquetts ' 
! ,., v111dn en 6rbot ..,,,. .Visión plana ~..-,P-.. -,-.,.-,----.,-T.,.-.-•• -(M-8)----------------,,,..,. 

f• l:;IAmuumenls 
?CJApphcation$ 

CJAnt11vmg 
OCommun1ca11ons 

0 aoiworcl 11 
O apel 1 
E2I emacs Z4 

Z4 ••i.;ªiílº~'¡¡¡"¡¡¡"¡¡'¡¡"•••• B :::~::~lm 
CtEmulalors 0 emacs-nox 
O E ngmee11ng E2J geclll 
QF1le O he..o<.ecut 
CJl11h1rne1 O 1ec1 
CJMult1med1e O JBd-common 
Cl P1oduct1111ty O 1ed·~ed 
OPullll•hmg O JOC! 

0Sy\lem O nec111 
CJT .. .-J O rw1·m17n 

t• CJ[tl•Yelopment O nv1-m17n-canna 1 
~[•ocumenlahon O nv1-m17n-nocanna 1 

. t> CJSy"em Env11onmen1 0 p19m1 1 
t• QUser Interface O quanla 14 · 

n ....... , I 

lr~~~ ~!•~·~;;;;;;~~~·~; ;;~- ··---------------~;.~.~1-;;··~·;U:·;:· i--..... -~~~;.;e:~~~~-~-.,-;;~-~~ ;,u;; f 

1 

Emacs•X11 1nclude1 lhe Emac1 fil.Id editor prograrn for UH Wllh ttte >< WlnClow Sy11em (n prov1des 1upport Tor lhe mouse and othl!f GUI 
elemenu) Emac1-x11 win a1so run emac1 out11de of x, but 11nasa1arger memory footprtnt than tne ·non-X' Emac1 panage (emacs-no"l 

1 ~!~:1,~~~~~~~~l!~~~u~º~"i:t 1!~'.!,;.~:~! ~~ ::\l~)w~~~~a~fo'~;".d ~o0~n::~:~e8~1;~~:':~cek~~~•:n><~r~~r~~~~~ i~~~~~ run 

? Mo11ler A.yuda I ? Notas d• útum& Hora 1 

Fig. : C .18 Selección individual de paquetes 

A11exo C 

Es importante verificar que todos los paquetes que deseemos estén activados, en bases de datos 
(database) debemos checar la instalación de mysql, en comunicaciones la instalación de toda la 
paquetería para Internet y nuestros demás servicios y en development todos los compiladores 
(Fig. C.18). 
Si al instalar cualquier paquete olvidamos instalar programas de los que depende nuestro paquete 
el sistema nos dirá que dependencias no fueron resueltas y nos dará la opción de instalarlas (Fig. 
C.19). 

Red Hat Linux 

psgrnt 191111-common 
psyml emac1 

Fig.: C.19 Dependencias no resueltas TESIS CON 
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Configuración de tarjeta de video 
En el mejor de los casos Linux detectara la tarjeta de video de nuestra computadora así como su 
memoria RAM de la misma en caso de que coincida con las características que previamente 
recolectamos en el cuadro de hardware continuaremos ,si no es así, seleccionaremos el 
fabricante, el modelo y la memoria acorde a nuestro sistema. De la configuración dependerá que 
el servidor X funcione correctamente y por lo tanto funcione la interfaz grafica (Fig. C.20). 

Red Hat Linux 

: ~y-~d-~ .•!:!.!!.'!!~----· -· _·_:_....:..:; J ~~':':-:~:: :: ::oo:~:c:~. ~fo~ ~~.·-p-~arH para 
: ctftfllllnat autoMCtca.enl9 la Jlle}or conllguracl6n !U tu p1nt11J1a. 

' Configuración de 
1 

:::~e~!~:*':.'!~~'!':~;:::~~ ;'!n~"~:!:,•~t==~· 
la tarjeta de video • •••'"" 1 
Aunque d pro¡rama dclrutaladón 
dete.nntn•l•mejortarjetadev{deo 
para su sistema, puede elegir otn 
tarjetadevl:deo,slloconsldua 

Una vez seleccionada la tarjeta de 
video, dljal1 cantidad de RAM de 
la tarjeta 

Si cree que 101 valores que ha 
c1co(.ido son lncorrccios, pub:c 
R11u.bl..cer los \.'alorn 
cu1&ina.ll'!S para volver a las valores 
e1t1blcddo1 

Puede eletJr Sallar contlpradón 
d.J X si ptcllcrc conftaurar X tras la 
lnstalad6n 

t-o•E.-.pertColOI 
t>•Ga1"'*';a1d 1 

~ =~~~1:~01 :. 
~ =:~rir;·;~ .. " ... " · 1 

lntel810 1 

lnlel hpf1tU JO AGP 
1

1

, 

t>•Jalon 
t>•l••dlel-. 1 
t>•MHCO 
t> • M.acnspeed 
t>•M.tro.w. .1 

t>•Miro 1 ~ =~~~~:g1c ;: 
~ !!'"!umbM Nin• / 

-~!~~!'Y.~¿¡./a1MB· ~ ... ·;.::"!'~~~~-·.:... I Renw.ctf10•v11101H originar .. ! 

¡ :js~~~~~.~ .. ~~~------- -·-------··-----_! 
? EtconderAvuol . · ? Nowdai:.inaHoral . ~· ,, :~ :'~'.-; . <11 Anttttor 1 ~ Slgulenl• 

Fig. : C.20 Configuración de larjcla de video 

Instalación de los paquetes 
Desde este momento comenzará la instalación de los paquetes y opciones seleccionados. El 
tiempo que tarde dependerá de nuestra computadora y de las selecciones que hayamos realizado 
(Fig. C.21 ). 

TESIS CON 
FALLA DE OHIGEN 
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Instalación d<' los 
puquet<'S 
Hemos ttco¡ldD toda la 
lnfonn1d6nnccesarta para instalar 
Jledll1tLlnwl:end1tstc.ma. 
Tardará UI instalar todD el sistema 
mh o menot dependiendo del 
nUmcni de p1quetu qi..eneec111en 
n:rin11&11do1 

1;:=·=. 
1:~1a 
1 • . 

1 ~'°·'°'~:1----------------1 ¡ · .PfoDtsto.1.W: 1
, • • 

¡ EtlMIO ·-· 
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Creación del disquete de arranque 
Es de gran importancia crear el disco ya que en caso de cualquier problema con el sistema como 
el inicio del mismo, podemos usarlo como herramienta de recuperación o simplemente para el 
arranque (Fig. C.22). 

Red Hat Linux ---!-Y .. ~111.!l.ªl'I_ ur:i~~=---::.:_-. __ 

Creación del 
disquete de 
arranque 
Introduzca un dlrquctc vntlo y 
fonnatrado en la dJ1quctrra ypulsr 
Sl~nk> para continuar. 

AWnción: Slcscog16 hacer un• 
lnstah1dón sin partidona 
(partitionlcu), debe crear un 
d!squctc de arranque. De lo 
conlrario, no podr6 lnldarRcd Hat 
Linux. Si piudc o destruye este 
dJsquctc, no podrá iniciar Red Hat 
Linux 

·, ¡ ~·· •. , ""'º ........... -- - -

El disco de arranque" permite arrancar 1u 
: j tlste111a Red Ha! Linux desde un dllquete. 

!I 
Por favor. lnboduzca un disquete vaclo on la 
dllq ...... ra. se ELIMINARAN lodos 101 tlaJoi 
que pueda conl1ner durante la creacUm del 
disco IM arranque. 

1 -----------------

¡,-····~··••>O••· .. -
.1•.c 

- _____ __!~,: -------'-----· _J 
? Esconder A;Ua.• I · · .".:, · · t> s1gul•nl• 

Fig. : C.22 Creación del disquete de arranque 

Configuración del monitor 
Nuevamente el sistema elegirá el 
sincronización horizontal y vertical 
hardware para ajustarlos (Fig. C.23). 

más cercano a nuestro monitor y si los valores de 
son muy diferentes recurriremos a nuestro cuadro de 

Red Hat Linux 
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Selección del 
monitor 
El prowam• de lnstalaaón dele: eta 
e.! bpc de monitor para deJ.ermlnar 
la mejor contl¡urad6n vátlca Si 
ru monitor no ha rido dc.tcctadc, 
thja el morutorque más se adapte 
al modelo conectado a su 
ordenador. 

NEC MuniSync L.:0101 O>< 
NEC Mun1Sync lCOZllD 
NEC Mu/11Sync LCD400 
NEC Mult1Sync lCD400V 
N(C Mun1Sync l Tf!O 
NEC Mu1t1Sync M500 
t~EC Munisvnc M100 
rffc Mull1Sy11c MTIOOO 
t~EC Mult1Sync MT6IO 
NEC Mu/11Sync PllSO 
N(C Mul\1Sync Pl.'."50• 
NEC Mull•Svnc P150 

,iijm .. m''"•c•M•"•"•'sm'"•'•v~so~o .............................. . 
Pucdr.tambiúilntroduc.irdrango NEC Mull•Sync XE17 
dr. 1lncrontzad6nhonuintaly NEC Mult1Sync XE.'."1 

1 ::r~~ =~~:~::,~:;~~;~la ~~~ ~~::~~~~ ~~~ ~ 
docwncnt•d6n de su monitor ~~~ ~~~:~~~~ ~~~! 
PonE,D •tend6n cuando introduzca NEC Mun•Sync >< v 15 
utos valores.Stlntroducevalcrr.s NEC Mut1'Sy11c XV15• 
que estánfucn dcl•ce.paddaddr.l roce Mull•Sync )(V111)(VI7• 
herdwerc. podrla datl.ar al monitor. NEC Mu/11Sync XVI 7• (-Z) 

~:,o:ou:~~l~¡'l~;a;:~ ~~tlr. :! ; ~~~ ~:~~~~:.:;mtor 

:,d::::~:::::~:_:_ ... _·,:N•~-:."~.:- .. JJ:~.---,·~--.~-~~n~~.~~::o ;~ -• . 
?"EsconderÁ~·I ,._ ~"'"' _ . ·: ::~~-~~;~~'•· -~~~.:·.\~. ,· 

Fig. : C.23 Configuración de monitor 
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Personalización de configuración de X 

Para una mayor comodidad elegiremos la capacidad de colores y el tamafio de pantalla (Fig. 
C.24). 

Personalizar lo 
configuración de X 
Ahora ellja le ruolud6n carrccta 
para su confl¡UAd6n de X. Pulse 
Comprobar esta conflanracl6n 
p•n p~bar cita contl¡und6n SI 
no lcha gustado, pub e No pan 
de~ otra rc1olud6n. 

Pto/1111.:/ldad dr color es el númcn 
de colores dJ1tinto1 ({\.le re pueden 
rcprucntar en d dJspositivo 
gr~c.a. 

;_.: 1, ~ ·~ P~alda.d 
0

Cle ColOf: 

.\~ 16~ 5J6 COIOIH (18 011) .A 

Red Hat Linux 

R••Olucldn oe la pantalla 
11Q;'.'.4K78e 

'----------·------·-- ···-

Fig. : C.24 Configurnción de sistema de video X 

También activaremos el inicio de tipo grafico, para mayor facilidad. 

Con esto terminamos la instalación de Red Hat Linux 7.2 el sistema se reiniciara y podremos 
hacer uso de nuestro sistema. 
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Manual de Configuración de Servicios 

Descripción 

Este manual es para que una vez que el servidor se ha instalado y reiniciado, se puedan revisar, 
configurar y dar de alta algunos servicios como son Apache, MySQL, Sendmail, PHP entre los 
principales. Las modificaciones se pueden hacer de manera gráfica o usando terminales de texto. 
Para hacer cualquier modificación es necesario entrar como root. 

Es recomendable que se cree un usuario que sea el administrador general del portal, las cuentas 
sugeridas son webadmin o webmaster, puede tener los mismos privilegios de root, en caso de que 
administrador sea uno solo, pero se hace la diferenciación para mejor control de administración 
en cuanto a los procesos de que es dueño cada uno. Es recomendable que webad111i11 sea dueño de 
las bases de datos, ya sea Postgres, MySQL o cualquier otra, y de todo lo relacionado con lo que 
se instale para el Portal. 

Lo primero es revisar la correcta instalación de la tarjeta de red, para entrada y salida, en la 
instalación se debe haberle dicho que la ethO debe activarse en el arranque. Para comprobar la 
salida de tarjeta es necesario hacer un pinga máquinas como el DNS, el gateway y a uno mismo 
(ver Fig.d.25). 

p111g 172 121 2-l <>! 
111g 172 1-lS l'J !Sil 

Para comprobar la configuración de la tarjeta de red se utiliza 

[root@xochitl root)# ping 132.248.139.170 . . .. 

,,,, ... 
PING 132.248.13.9.170 (132.248il39.J70) from 132.248.139.(70: 56(84) bytes ofdata. 
Warning: time of day goes back, takirig'countermea5tires.' ·" · 
64 bytes from 132.248.139.170: icmp_scq=O ttl=255 time=l81 uscc 
64 bytes from 132.248.139.170: icrnp_seq=I tt1=255 time=79 usec 
--- 132.248.139.170 ping statistics ---
3 packcts transmitted, 3 packets received, 0% packet loss 
round-trip min/avg/max/mdev = 0.079/0.113/0.181/0.048 ms 

[root@xochitl root)# ifconfig 
ethO Link encap:Ethemet HWaddr 00:01 :02:06:84:50 

lo 

inet addr: 132.248.139.170 Bcast: 132.248.139.255 Mask:255.255.255.0 
UP BROADCAST RUNNING MULTICAST MTU:l500 Metric:I 
RX packets:9 l 2752 errors:O dropped:O overruns: 124 framc:O 
TX packcts:6468 crrors:O dropped:O overruns:O carrier:O 
collisions:O 
RX bytes:I04159813 (99.3 Mb) TX bytes:4536343 (4.3 Mb) 

Link encap:Local Loopback 
inct addr: 127.0.0.1 Mask:255.0.0.0 
UP LOOPBACK RUNNING MTU:16436 Metric:I 
RX packets:26 errors:O dropped:O overruns:O frame:O 
TX packets:26 errors:O dropped:O overruns:O carrier:O 
collisions:O . . . . · . . 
RX bvtes:2252 (2.1 Kb) ti' byiés:22S2 Ó .. I Kb) 

F1g. d.25 : ping 

243 



Co11fig11ra1ulo Ser1•icios 

Una vez que hemos verificado que la tarjeta de red esta funcionando bien, hay que cerciorarse de 
cuales demonios se encuentran activos para esto utilizaremos el siguiente 
comando desde una consola. (Fig. d.26) 

NNMME 1 

El sistema nos mostrara que servicios de red están presentes. 

[root@xochitl root]# netstat -at 
Active Internet connections (servers and established): .. 
Proto RecvrQ Send-Q Local .A:ddress > ·o,;Forcign •Acl~ss . State 
tcp O ... 0:":1024 ... :.;,,•:• · .,. .. •.LISTEN· 
tcp O ,O lcicalhosÜocaldÓm:l025 •:•. ., .LISTEN 
tcp O · O *:pop3s •:• . . . . LISTEN 
tcp O O •:mysql •·• LISTEN 
tcp O O *:pop2 •:• •LISTEN 
tcp O O •:pop3 •:• LISTEN 
tcp O O •:imap •:• LISTEN 
tcp O O *:surupc •:• . Ll.STEN 
tcp O O *:http •:• LISTEN 
tcp O O •:xi 1 *:* ·' LISTEN 
tcp O O *:ssh •:• ·LISTEN 
tcp O O *:smtp •:• LISTEN 
tcp O O *:https •:• LISTEN 
tcp O .272 xochitl.fi-c.unam.m:ssh cicsa-tp01-0619.ci:3047 ESTABLISHED.·.·.· 
root a xochitl root # · .' · '. '. · ·· -~.; 

Fig. : <l.26 nctstut ~at 

Nosotros necesitamos sendmail, pop3s, ipop3, httpd y mysqld. 

Donde: 
-sendmail: es un agente de transportación de correos electrónicos de una maquina a otra. 

-ipop3: activa el servicio para poder utilizar un servidor pop para acceder a nuestro correo 
electrónico (e-mail). 

-pop3s: activa'el servicio;para.;'pode~. utilizar un servidor pop para acceder a nuesfro correo 
electrónico (e-mail);•· <;.~ ~.;;•.•<¡if:f:;}~ ' 

.. ~.:~;::·'.· :·:..:·::~\;,·: .'),~~~::1 .. : '(/. ~ . ';. . 
-httpd: es el encargado de activar 11uestro servidor apache, el cual es usado de servidor de html. 
Con soporte para SSL. ,__ ,,-:::'.;:'.:';~¡~. -.··~ 

-mysqld: activa nuestro servidor de base de datos mysql. 

J. Sendmail 

Debemos comprobar que hay salida y entrada de correo, ya que es un servicio indispensable para 
nuestra aplicación web. 
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1. Para verificar que el correo esta funcionando correctamente debemos probar: 
1. Correo interno entre usuarios de la misma máquina 
2. Salida de con·eo, desde un usuario interno a cualquier corre() externo como hotmai 1.com 
3. Entrada de correo, desde una cuenta externa a un usuarici.e11 l1uéstro servidor 

2. Si no hubo problema alguno con lo anterior el correo. fu1~cio1i~ bien, de no ser así, primero 
detenemos el demonio del sendmail -,.;.;Cc•cc~ --~-· .1;~~~:-
ele 1c d lllll d sc·11d1u.1il stop · c,·0-';iy ;}.':{·;-

- --- ·¡~ ,- :· '~· -:- . 

3. Después se editn el archivo /etc/mail/sendmail.mc y se coine11ta fa línea 47 
DA EMON _ OPT!ONS('Port=smtp,Addr= 12 7. O. O. J; Name=MTA ') 

ten 1c\clma1l1sc11d111.u l 111c 

4. Se vuelve a compilar el scndmail y se inicia el demonio (Fig. d.27) 

1•11•11111:1 §ik4§1iiillhhdi 

2. SSL 

[root@xochitl root]# m4 /etc/mail/sendmail.mc > /etc/sendmail.cf 
[root@xochitl root]# /etc/rc.d/init:cl/sendmail restart 
Apagando sendmail: [ OK .] 
Iniciando sendmail: [ OK ] 
root a,xochitl root # 

Fig. : d.27 Inicio de scndm:..111 

Red Hat Linux Apache/SSL Server proporcionan seguridad usando una combinación del 
protocolo Secure Sockets Layer (SSL) y (en la mayoría de los casos) certificados digitales 
aceptados CA. SSL maneja las comunicaciones encriptadas y la autentificación mutua entre 
browser y su Red Hat Linux Apache/SSL Server. El certificado digital aceptado CA proporciona 
autentificación para su Red Hat Linux Apache/SSL Server. Alternativamente, se pueden crear los 
propios certificados, como lo haremos en este caso. 

Para contar con un servidor web seguro, es necesario configurar y levantar el módulo de SSL, 
esto se hace de la siguiente forma. 

1. Hacemos una copia de los ficheros de certificado que se instalan por default en la máquina 

••• 
2. Generamos una nueva llave para nuestra máquina 

MMSl§§HN 
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El sistema mostrará un mensaje similar al siguiente (Fig. d.28): 

wnask.77.":'} · .,,.. ._ .. ,. ·"'' '·\' . ·. ,, _, 
l11srlbi11/openss/ gem-sa -des3 1024 > letclh11pd!conflssl.keylserver.key 
Ge11erating RSA prívate key, 1024 bit /011g modulus 
....... ++++++ 
................................................................ ++++++ 
e is 65537 (Ox/0001) 
Emer PEM_pass phrase: 

Fig.: d.28 makc gcnkcy 

En este punto necesitas teclear una contraseña. Es necesario introducirla cada vez que se reinicie 
el sistema. Una vez tecleada correctamente, se genera un fichero llamado · server.key, que 
contiene nuestra clave. 

Si no quieres teclear la contraseña cada vez que se inicie el sistema, necesitas usar los siguientes 
dos comandos en lugar de make genkey para crear la clave. Ambos comandos pueden ser 
tecleados en una línea. El primero es para crear la clave, y el segundo para asegurar que los 
pe1111isos son fijados correctamente en la clave. 

l/Mlll--1--'4*4'••• 
Nolll: Deshabilitar la contraseña del servidor web es un riesgo de seguridad. No es recomendable hacerlo. 

3. Creamos el certificado de autofimiado 

Como se mencionó antes se puede crear un certificado self-signed. Este certificado no 
proporciona la garantía de seguridad proporcionada por un certificado de CA, pero no impide el 
funcionamiento del servidor seguro. Una vez que tiene la clave del paso anterior, se usa el 
comando 

••••• 
Verás la siguiente salida (Fig. d.29), se te pedirá la contraseña que diste para la generación de la 
clave (a menos que se haya generado una clave sin contraseña): 

umask 77 :. \ .. . . 
lusrlbi11/op't;_nss/ req ""ew -key letclhttpdlconflssl.keylserver.key 
-x509 .;c/tiy'/;365 ~out letclhtt¡i(J/conf/ss/;crtfsérvér.c,rt ' ' .' ' 
Using con'¡ipratio11from lusrlshare/ssl/openss/.cnf 
E11ter PEMpass pl1rase: . . · · · 

f. - J ~ .! : ~ >~;,·.: ·. ·.• 

Fig. : d.29 makc lcstccrt 

Después de introducir la contraseña se pide más información que será incorporada dentro de su 
certificado. Lo que estas a punto de introducir es lo que se llama un Distinguished Name o DN. 
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Hay varios campos que se pueden dejar en blanco. Para algunos hay un valor por defecto, si 
introduces '.', el campo será dejado en blanco (Fig. d.30). 

·-":'~-.. ~.:: .~,;~ ... :.";:'· 
Country Name (2 letter code) [AU]:MX 
State cn:Province Name (foil name) [Some-State]:Distrito Federal 
Locality Namé' {égi city) [}:México. 
Organization Name (eg, company).[Jnternet Widgits Pty Ltd]:Facu/tad de lngenierla, UNAM 
Organizationa{Unit Name (eg, section) []:UN/CA 
Common Name (eg, your name or your server's hostname) []:unica.unam.mx 
Email Address []:webadmin@unica.unam.mx · ·· 

Fig. : d.30 Información ce ccruticndo 

Después de proporcionar la información correcta, un certificado self-signed será creado y 
colocado en /etc/httpd/conf/ssl.crt/server.crt. 

4. Reiniciamos el servidor Apache 

Si se han seguido las instrucciones proporcionadas hasta el momento se habrán generado dos 
ficheros, el /etc/httpd/conf/ssl.key/server.key y el /etc/httpd/conf/ssl.crt/server.crt que contienen 
la clave y el certificado comprobado respectivamente. Si la clave y certificado están en alguna 
otra parte, deben moverse a estos directorios. Ahora solo hay que reiniciar el servicio. Se va a 
pedir la contraseña de la clave para reiniciar el servicio (Fig. d.31 ). 

'ctc'rc d 11111 d lit!Jld 1c,t.11t 

[ root@xochitl root]# /etc/rc.d/init.d/httpd restart. 
Parando httpd: [ OK ] 
Iniciando httpd: . . . . . . 
Apache11:3:2o:inod_ssl/2.8.4 (Pass Phrase Dialog) .• . 
Sorne of your priva te key files are encrypted for secúrity reasons. 
In arder to read them you have to provide us with the pass plirases. 

Server xochitl.fi-c.unam.mx:443 (RSA) 
Enter pass phi-ase: 

Ok: Pass Phrase Dialog successful. 

Ok: Pass Phrase Dialog successful. 
[ OK] 

root xochitl root # 

Fig. : d.31 reinicio de servidor APACHE 

5. Probamos su funcionamiento accediendo desde el navegador web con el prefijo a la dirección 
https y la dirección de nuestro sitio. Si se usa un certificado CA conocido, el browser 
probablemente aceptará automáticamente el certificado y creara la conexión segura. Pero el 
browser no reconoce automáticamente un test o un certificado self-signed, porque el certificado 
no esta firmado por un CA, que es nuestro caso. 

247 1 TGS!s GOi! l 
FALLA DE ORIGEN 



Co11fig11ra11tlo Servicios 

Como no se esta usando un certificado de un CA, hay que seguir las instrucciones proporcionadas 
por el browser para aceptar el certificado (Fig. d.32). Se Pueden aceptar los valores por defecto 
pulsando Next hasta que el diálogo este terminado. Una vez que el browser acepta el certificado. 
el Red l-lat Linux Apache/SSL Server mostrará la página de inicio contenida por defecto. 

3. Apache 

,ftodul•• 
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Fig. : d.32 Petición de certificado 

El servidor web Apache y el SSL están íntimamente ligados, El archivo de configuración que 
viene por dcfault para el Apache hace que este funcione como servidor web inseguro y sin 
soporte para páginas personales, por lo que no es necesario hacer casi ningún cambio, excepto 
por la dirección de correo a la cual se enviarán los errores en la línea 422 y en caso de que se 
quiera un servidor solo seguro, es necesario la desactivación del puerto inseguro (SO) comentando 
la línea 398 del archivo de configuración de Apache .· 

pico ictc/htt )tl!crnll httpd cll11r 

La activac1on de pagmas personales se hace editando el mismo archivo antes mencionado. 
Definir el nombre del directorio donde los usuarios situarán sus páginas en la directiva de la línea 
509 y quitando el comentario de la directiva de la línea 516 a 527 (Fig. d.33). 

<I~~~:~="'"userdir;c=.- .. ·. ~i'.~,,,:,_j:_:'tg~2~~t:.~~:i~~f.;;;r;;;~,;-¡,'.~g~·t.•;/.f!'¿~ ;~ v '.:~.\ 
</ItModule> 
# 
<Directory/home/•/www> ...... , .. ,•.·,. ..¡;. 

AllowOverride Filelnfo AuthConfig Limit 
Options MultiViews· Indexes· SyiiJLinkliltOWllerMatch·IncludesNoExec 
<Linút~ETPOST,OPTIONSPROPE'~~.,, -~,,,_,,~,. ,,, ., · · " 

.Order:.i~Jlow,denjr .. ~: '!;L'., f: , : •·~" ·::<".'~~ ;:?·; ~-:-:· ·~:;~:.¡ ·.:; !.~ .. -: +,/- 1 ~ • •• t: 

<1t;~;~<>Diall . .. ,;;,,·::·, :::·•.:,1 ,_., :~:i;· J :o:n. :<·•:; 
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<LimitExcept GET· POST OPTIONS,PROPFIND> 
Order deny,allow 
Deny from ali 

</LimitExcept> 
</Directo > · 

Fig. : <l.33 Archivo http.conf 

A11exo D 

El directorio donde los usuarios deben poner sus páginas es el especificado en la primera linea. 
Es decir, deben crear un directorio bajo su home, que debe tener permisos recursivos de 755. El 
directorio por defecto es el public_html, pero puede ser modificado por cualquier. otro que 
designe al administrador (www, web, html). 

Por último es necesario reiniciar el servicio httpd::_ 

etc/r-c.d/init.d/htt 1d r·e,tar·t 
. - ' - ' "' 

Nota: si se tiene instalado SSL y se puso contrascna ~~r¿ 
0

req~-e~ida al l~~antar nuevamente c.I de~onio. 
':-:,_:, ,;· '.';;::: . . 

4. Mysql y PHP 

Para estos servicios es necesario q~e~c~ÚfiqJ~.Uci~ ~isü~ respecti~o~ demonio's están. Y después 
realizar una prueba de funcionalidacl~dePHP:ae1a siguiénte manera. . .: } 

X:.' <<~;~~é~;_:;::,;-t;'._;¡.~·:':, n.~. ·.:· :·,: :! 

1. Crear un subdirectorio Hamado'.~t\i'~~·/hCÍm~/usuario con los slguierit~s corn~ndos: 
.-, ' - ::-:>. !~:-~,;f::;\,'.;.~,..::f~i:'. : :~'">:":.~:- '-,.-; .: ·, : ·._ ... ~ : . "~ :'(.'.~"'._·~~'.;)?,;;:_~· ~- :;_;, ~ ;_ 

a) entras en sesión com~ usÜ~ri~·y.v~rlflcar que estamos en tho~WP~uilrio~ 
··1,.·' 

b) Crear un subdirectorio y darle permisos de public~éión ~e,b~ '. 

•u•L""'" 
También hay que darle dichos permisos a nuestro directorio casa 

chmod 755 /honw/usuado 

2. Crear un archivo de texto llamado prueba.php con el texto <:.?phpinfo()?> 

!Wili ¡¡ 411§ ·fih li1N 
3. Desde el browscr ir a la siguiente dirección: 

http://locallzostl-11s11ariolpr11eba.plzp 
h t t ps ://local lzost/-11s11ari olprueba.plzp 

para el servidor inseguro y 
para el servidor seguro 
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Si todo es co1Tecto el sistema mostrará la información de la versión de PHP en una pantalla como 
la siguiente (Fig. d.34). 

System 

Oulld Data 

Server~ 

Llnu1< porJ:.y.de'flef.redhat.com ZA.5-7smp •1 SMP Tue Jun 26 14:19.49 
EOT Z001 1686 unknown 

Aug Z7 ZOOl 

'Jconngure' '1386-redhet-Unux' ·-pretb<•tusr' ·-e)(9C.:..prenx-1usr 
'-blndlr•tusr/bln' ·-sblndlr•/usr/sbln' •-s11sconrdlr•/elc' 
'-datadlr-Jusr/share' ·-1nclud1ctJr./usr/lnclud1' '-llbdlr•/usr111b' 
'-llbexecdlr•/usr/llbexec• ~-focaJstal1dlr•/Yar' 
'--,haredstatedlr•/usr/com• ·~mandlr•/usr/share/man' 
·--lnfodlr•/usr/share/lnfo' ·-pretlx•/utr' ·--wlth-conng-tlle-path•/etc' 
·--dlsabJe-debug• •-enable-plc' '--dlsable-rpath' 
•--enable-lnllne-opUmlzatlon' ·-wtth-apxs-1u1r/sblnlapxs' '-Wtlh-bl2' 
'-wrth-cuf1• ·--wtth-db3' '-wllh-dom' ·--wlth-exec-dlr•tusr/bln' 
·--wtttt-gd' ·-wtth-gdbm' '-Wllh-gette>d" •--Wlth-Jpeg-dlr•/Usr' 
'-wtth-mm• ·-wtth-op1nul' '-Wlth-png' ·--wtth-regex•system• ·-wnh-ttr 
·--wtth-zllb' .'--Wlth-fayout•GNU' ·-enabl.-debugger' ·--enable-ftp' 
'--enable-maglc-quotes' ·-enable-safe-mode' '--enable-sock.ets' 
·-enabl•1ysvsem' ·~•nabl...,:ty1v1hm' :-:-:•natile-track-vars' 
'--enable-yp' •--enable-wddx' '-·wtthout-myaql' '-Wlthout-unlxODBC' 
·--wtthotJt.oracle' '-Wlthou1-oc1a• '-wtth-pspell' '-Wlth-xml' 

Apache 

Vlrtual lllnctory SUpport dlaabled 

Fig : d.34 Información de php 

5. Arranque de servicios 

Para que estos servicios se inicien desde el arranque utilizar el siguiente comando: 

muestra la siguiente pantalla (Fig. d.35): 

[ TESIS CON 1 
FALLA DE OlliGEN 250 



Anexo D 

Fi!! d.Jh sctup 

Al seleccionar system services nos mostrara la siguiente pantalla (Fig. d.37): 

Fig. : d.37 Systcm scrviccs 

Aquí marcamos los servicios antes mencionados oprimiendo la barra espaciadora, damos OK y 
cada vez que inicie la máquina, también lo harán los servicios. 

. TESIS crv 
{ _rn. ~. ".'" - . ·. 
---~·--· --·---··--
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Manual de Instalación del Antivirus 

Descripción 

Linux no cuenta con virus como en Windows, pero éste puede ser usado como un puente para el 
envió de correos. gusanos que causen desperfectos en nuestro sistema o troyanos que pongan en 
riesgo la seguridad de nuestro servidor por lo que en la actualidad no está de más la instalación de 
un antivirus. que es lo que se pretende con éste manual. 

Antivir Personal Edition es una aplicación gratuita que nos permitirá mantenernos alejados de. los 
virus y todo tipo de ficheros malignos que puedan llegar a colarse dentro de nu,e,stra máquina. 
Como sabemos, estos ficheros pueden entrar a través de Internet, correo electrónic6/,irúercai11bio 
de lloppy o CD. En definitiva, cualquier medio exterior al que tengamos acceso. 

Existen numerosas aplicaciones en el mercado que realizan dicha operación: AntivÍ¡Ls como 
MCAFEE, PC CILLJN, PANDA y muchos otros. Cuando están instalados y activos .. en nuestra 
máquina. revisan todos Jos ficheros a los que tenemos acceso o se ejecutan. · 

De esta fonna, si alguno de estos ficheros coincide con Jos que el programa antivirus tiene 
"fichados", encuentra el VIRUS, nos avisa sugiere normalmente una decisión posible que poder 
tomar (borrar archivo, limpiar archivo, guardar archivo con otro nombre, ponerlo en ·cuarentena). 

Cuando hablamos de si éste antivirus es mejor que el otro, o que éste detecta antes los virus que 
aquel, debemos tomar en cuenta que todo esto depende de varios factores, pero el más importante 
sin duda es Ja posibilidad que nos da esa casa antivirus de tener más cantidad de virus "fichados". 
o lo que es lo mismo, tener la posibilidad de actualizar nuestro antivirus muy a menudo. Así. los 
nuevos virus que vayan apareciendo estarán también en Ja base de datos de nuestro programa y 
por tanto nos podrá proteger en caso de que podamos ser infectados por cualquier medio. 

l. Antivir 2.0.7 

Es un programa de tipo freeware para servidores Linux que cuenta con buscador de virus en 
tiempo real, avisos de problemas con el servidor y vigilancia de Jos mail entrantes y salientes. El 
programa lo podemos encontrar en www.antivir.de. 

11. Instalación de Antivir 2.0.7 

Previo a la instalación debemos entrar a www.antivir.de y registramos para que por medio de un 
mail nos den un archivo que contiene la llave que nos permitirá Ja instalación completa con un 
año de actualización, ya que sin ésta se instalará como un demo el cual carecerá del total de 
herramientas. Además de la llave Antivir necesita de un tercer programa llamado dazuko el cual 
podemos obtener en www.dazuko.com. 
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1 .- Compilar dazuko. 

1.1.- Para compilar dazuko debemos el código fuente del kernel que se encuentra 
disponible en /usr/src/linux. Si no se cuenta con él bajar el indicado para nuestro sistema. 

1.2.- Crear un directorio para la instalación de dazuko. 

tttiMhii H Pª ""' 
1.3- Ir al directorio recién creado 

tii 11eea1 um 
1.4- Descomprimir los archivos. 

lar· -Z:\\ f dazuko-1.2.0- in·2.ra.-.gz 

1.5.- Crear el modulo de dazuko. 

rt1fi1d1@6htfti 
1.6.- Insertar el modulo en el kernel. 

insmod dazuko.o 

1.7.- Crear el dispositivo de nodo. 

mknod -111 600 /tk' /clazuko e 254 O 

d10\\n 1·oot:n)()t /dl'\/dazuko 

2.- Colocar la llave en el directorio donde instalaremos Antivfr(/usr/lib/AntiVir). 

3.- Instalar Antivir. 

3.1.-lr al directorio de instalación. 

ni /usr-/lih/Anli\ ir 

3.2.- Descomprimir los archivos. 

3.3.-Correr el script de instalación. 

lhftiMfl 
3.3.- Seguir las instrucciones en pantalla. 
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Manual de Usuario 

Descripción 

A continuación se muestra una breve descripción del uso del portal desde el punto de vista de un 
usuario en general. Esta vez no se va a considerar si está o no registrado, solamente el uso y la 
interfaz de los servicios. 

Opciones de usuario. 

¿Por qué debo registrarme? 

Aunque PHP Nuke es software libre, esto no quiere decir que todos los sitios tienen que seguir 
esta misma ideología, por lo que en algunos de estos sitios algunas áreas estarán restringidas para 
aquellos usuarios que sean anónimos limitando así el acceso. Al registrarse, se envía la 
contraseña generada de forma aleatoria al correo que se dio en el campo de e-mail cuando se creó 
la cuenta de usuario, la misma que puede ser cambiada luego desde el panel de usuario, éste panel 
nos permite modificar nuestra información, así como también seleccionar la cantidad de noticias 
publicadas en el home y elegir un tema si hay Ja posibilidad. 

El menú de Usuario 

Lo primero que nos pedirá el sistema para poder acceder como usuario es el .nombre de usuario y 
la contraseña. En caso de ser usuarios nuevos debemos registrarnos en el formulado adjunto, 
proporcionando una dirección de correo donde nos será enviada Ja contrasefla (Fig. f.1.) · 

r Registro/Login de Usuario 

¡l:.:~:.:.~;.~:::~.·~'"~''' ,¡ : ;1-rd: j ·.-;q.,.,,,.::,0>•'<••'' J 

1 [ tprrd1ste tu pouword? 1 Bcgjstro de Nyeyo YJY§(IO ] 

r 
. .::.::.::.:....::.....·_·_._ .. :::.:.:._:_:_:..:..::._ ··_: .:.:.:::. - .. -..::_..:. :: .. - ... :. ___ _.:._ -

UNICA: Registro/Login de usuario 

Cuenta de U•uarto Nuevo ha sido Creado! 

Ya estás reoistrado. En pocos minutos, recibirás un correo electrónico con tu password. 

En unos pocos segundos redbirás un email de nuestro sistema con tu password asignado. 
Luego podrás entrar .IJUÚ• Recuerda cambiar tu password y confiourar las preferencias de tu 

l. 

cuenta. Esperamos que disfrutes de nuestros servicios. ------------.--

Gracias por reoistrarte en UNICA 1 

Fig. F. I : Regislro de usuario 
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Usa11do el Portal 

Una vez que quedamos registrados como usuarios podemos entrar y lo que veremos será la parte 
de nuestra que es configurable (Fig. f.2) 

asgard, Bienvenido a UNICAI 

Esta es tu páoina personal. Probablemente quieras cambiar ah;iunas cosas. Si deseas perder 
un poco de tiempo, este es el luoar indicado. 

851'~~~ ~ 
Cambiar ~ Configurar ~ ~ 

Joformaci6n d~ªf~?c~o Comentario$ ~ ~ Se!ec:cjonar Tema 

Estado actual del Usuario: Conectado 
No estás suscrito a nuestro Boletln 

Fig. F.2 : Menú usuario 

• Logoyt/Salir 

También tenemos derecho a enviar mensajes públicos y privados, tener titulares, y nos mostrara 
nuestros últimos comentarios, siempre que se quiera regresar a éste menú sólo damos clic en el 
módulo de Mi Cuenta y listo, de igual manera para salir de sesión. Ahora detallaremos lo que 
hace el menú anterior. 

Cambiar Información 

Si quieres cambiar tus datos personales, clave, nombre, aquí es dónde debes hacerlo. Es 
recomendable que cambies tu contraseña al menos bimestralmente por seguridad. 

Cambiar Página de Inicio 

l~~mer~ de- ~~-~lcla-s ~n -p~~~d~~(:~:. -~~~;~~.5-~,;J 
1 

Actlvate Prlvate Messaoe PopUp? ® Si O No 

lActlvar Hensajes Públicos? @ Si O No 

~ Activar Menú Personal 
(Marca esta opción y el siouiente texto aparecerá en la Portada) 
(Puedes usar códioo HTML para poner tus enlaces. por ejemplo) 

~~J~f:~Ii~~~~!m!i~Jl:'? 

Fig. f.3 : Cambio de pagina de inicio 

Aquí es donde podemos personalizar la interfaz del Portal a nuestro gusto (Fig. f.3), podemos 
decidir que página queremos ver al inicio, cuantas noticias máximo, si queremos recibir 
mensajes, pero la parte más interesante del menú, es el cómo activarnos el menú personal, 
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nosotros fijamos nuestras preferencias en texto plano o html y aparecerá en el home de la 
siguiente manera (Fig. f.4). 

Fig. F.4 Preferencia de página personal 

Configurar Comentarios 

Según esta configuración aparecerán los comentarios en Mi Cuenta (Fig. f.5) 

WcbMail 

Modo de Vhiuallzaci6nlDiscusi6n • 

1 Orden IYiejos Primero 

!¡I 
. 1 

1 
1 

Puntos Los Comentarios Pº'" debajo de esta puntación serán ignorados. 
lo: casllodós·i,,fr:•:1.·1·i;,:,_,; • 
Coment(Jn·os Anónimos empiezan en o, los de usu~rios en l. Los Moderadores agre911n Y 
QU1t1:m puntos, 

O No mostrar Puntuación (Esconder puntuación: se seguirá aplicando, pero no la 
ver.Os.) 

Tamaño milMimo de los comentarios (CorUJ los comentarios lar9os, y agrega un 
enl.ace para leerlos completos. Pon un número 9rande para deshabilitarlo) 
lo · ', f bytes (1024 bytes• lK) 

Fig. F.5 : Configuración de comentarios 

ii 
lj 
!¡ 
!1 
ji 

!! ¡; 
:¡ 

Ésta es una parte muy importante, es aquí donde podremos configurar nuestras cuentas de correo 
(Fig. f.6), hay un servidor por defecto que es el de la Faculta (cancun.fi-a.unam.mx), además de 
ese podemos configurar otros 5 servidores de correo que tengan el servicio POP, así como contar 
con las opciones habituales como redactar, leer , libreta de direcciones y búsqueda de contactos. 

_ · ·'1 fG CON 
.FALLA .DE_ .ORIGEN 
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Mensajes 

r· 
1 
1 

1 

WebMail Menú Principal 

s ' 11} ji - ~ -Buzón de componer Configurar Libreta Buscar contacto Salir Correo 

Bienvenido al Servicio WebMail de UNICAI 

Por favor haz click en~ para iniciar tu buzón de correo, 

Al configurar nuevas cuentas, podrás descan~ar correos electrónicos desde todos los 
servidores POPJ que quieras sin hacer login a cada uno de forma manual, Revisar 
correos es ahora mucho más facil para ti . 

.. -:;:;:·· ~-

Fig. F.6 : Webmail 

¡; 

¡ 

¡¡ 

Aquí podemos enviar mensajes a los usuarios registrados que estén en línea o desconectados. Así 
como revisar los que nos han sido enviados 

Seleccionar Tema 

Scle~cionamÓs'~Iaspecto con el que queremos ver nuestra página, esto es forma y color de los 
combos; iconos;' Colores, etc. 

• .• . ~ , -'? ~ -. r. "-· :: _: • 

Logout / Salfr 

Ésta opción sirve para desconectarse del sistema, el usuario pasará a ser anónimo. Ya no se 
podrán hacer modificaciones a Mi Cuenta y se perderá accéso a ciertas áreas. 

Usuario registrado 

Entre las cosas a las que tenemos acc~so, ~escÍe el menú de módulos. principalmente y 
bloques que aparecerán al entrar en sesión, sólo si somos usuarios registrados son. 

Avisos 

Aquí podemos consultar y escribir referencias, una especie de. aviso oportuno 

Descargas (Fig. f. 7) 

TESIS CON 
FALLA DE ORIGEN 
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j!o o w n LOAº~-~ --
:¡ [ Añadir Descarga 1 Nuevo 1 Popular 1 Mejores valorados ] 

------·-- --·----·---~-----:·:¡-· -----· - Ca;:~;;í~~~-;~~e~~~~;~ -. ------· 

.1 Hay O Downloads y O Categorías en nuestra base de datos 

Fig. r. 7 : Descargas 

Están por categorías y se pueden hacer descargas y también enviar el administrador algo que 
queramos que se publique. 

Envío de Noticia 

Cualquier nota o artículo que quieras enviar (Fig. f.8), se le dará al administrador, él lo revisará y 
determinará si se publica. 

Foros 

: ¡,.--'"-:·_:---·-·-·M·•-..-·-~"-·""'~-~~··~·~--~··-::-.:-'_ .. _::-""~·~···=----·-----··-.•==---·---=--~--·•-,--=--.. --·-=-'-''··-···"-----·"'•·----"· ''°'·--·-··-· _-,.--·..,:--'O;-;-:.._:~-c~-:--..:_· -~·"-· -· ·..-··-'-··: 
. 1 Enviar Noticia ¡ 

Escribe tu artk:ulo/noticia en el siguiente formulario, revisa con cuidado tu envio. 
Te advertirnos que no todos los envlos son publicados. 

Tu envio será revist1do 9ramaticalmente, puede que se11 mod1f1Cbdo por nuestros t!Jd1tort!s. 

--···--------~~~-"-------------···----·-··· -- ··- ··----· ----------
Tu nombre:~ [ ~] 

Título (Descriptivo, claro y simple) 

(Mal Título - 'iMir~n éstot' o '1Un Artículo') 

Tópico: lselecclonerT6pico. · 

Lenguaje: IE.~J~ 

i 

Tm·cto de la Noticia: (1Puedes usar HTML, pero comprueba los URLs y los comandos HTML!) 

1 
·il . ~-· !fi1 

Fig. f.8 Descargas 

\ 
\• 

Éste es un espacio de discusión en el que se fijan categorías y temas de los que se pueden hacer o 
responder dudas y comentarios, todos revisados por un moderador, y a diferencia de las listas de 
correo que pudieran llegar a ser SPAM, no satura las cuentas de correo (Fig. f.9). 
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Bienvenido a lo• Foros de UNICA 

Aqui podrá intercambiar ideas y pensamientos, 
Trate de colaborar con aquellos que necesitan ayuda, 

Sientase libre de participar! 

-r------ -------- --:-------------
,, ... Tu ultima visita al foro fue 

Ult11110 f'lt"lltodJt" "•oderador 

F1g f.9 DL'scargas 

Los demás servicios son navegables para todos los usuarios. 

TESIS CO!v 
f.AT T .11 DEi onrrnn 

.ru.w.t1 ,. .ftlt.l [~ J 'i 1 
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Glosario 

1) Archivo(/Ue).- En administración de datos, una colección de registros relacionados. En 
procesamiento de texto, un único documento de texto. En gráficos por computadora, un 
conjunto de descriptores de imágenes para una figura, tanto en formato .de TV como en 
formato de línea o de objetos. En programación, el programa fuerite :Y' el· programa en 
lenguaje de máquina son almacenados como archivos individuales. · ·· · 

2) ASCII.- (American .Standard Code.for Infonnations Interchange) .. Esté es'el;'e'staf;dafmundial 
para el código de los números usados por la computadora para. represeiltár-lás::n~ayúsculas y 
minúsculas de las letras, nún1eros, puntüación, etc., latinas. Existeri-128 códigos del-Csiándar 
ASCII que pueden ser representados cada uno. por un núrr1éro binariÓ'ºde<siete dígitos: 
0000000 hasta el 1111111. · · · ':,;, ::/,,:,;~ _ . 

- ~., ·. '"'º . "'\: 

3) Banner.- Publicidad púcsta en !ligares ~isibl~s erl tn sitio ~eb .. -. 
·~:,,. ,.·, ~"':·:;.: ... "·;·:~·· '"- '. -'. .;_.,'..:·<\ n" :,:-' .. ·¡_~,..:\dr~;.?·_:;3;"'.~;;';' ;·-·,¡'. ,, 

·;,.~~-~:;··: .;.;;,.~:·~·. -~ ·>; 

4) Backup(Í·espaldo).- •'Hac~r U~a -~opia' <lé -~~itifid:~dI"r~~paldar.·· Hacer una 
importantes para sú seguridad 'eri un m'edio de álmacénamiéi1to diferente .. -

'·. / ,_,_.º";_~.-·. ,_. · .• , . ~·~·:.. .. '' . 

5) Base de dat~;/BD o DB)~- Conjunto de i~formación organizada. 
·,'·' . . ' ' 

\:.',:~ 

~ópia de datos 

6) BBS.- (B11/leti11 Board Systems). Un boletín computarizado y sistema de arÍuncios que permite 
a las personás establecer mesas de debates, transferencia _de archivos (upload;.download), y 
realiza anuncios con las personas conectadas al mismo tiempo; · · '"'.(, ;••: . "' 

~ ,,: ,'·: ... ~' . ··,-~·-

7) BIOS.- la BIOS (Basic Input Owput System).- Sistema. de' erltf~da/s'áli-d~'.~á'sico) es una 
memoria ROM, EPROM o FLASH-Ram la cual contien'e las rutinas~de más'bajo·nivel que 
hace posible que Ja computadora pueda arrancar, . conttolarÍdo fel·i:eC!adoN el' disco y la 
disquetera pen11ite pasar el control al sistema operativo. · ·.. · " · : .. · ··· · 

'.-'.._ 

8) BIT.- Unidad mínima de información, capaz de tomal'~fa~¡1~~~~1ite dos ·estados que, en la 
práctica se traducen en la presencia o ausencia de magnetización/'' ' 

9) Boot.- Sector de arranque (sector cero) del disc6ciJ~o'ct6~i~'-66ni~ut~dora,arranque o inicio 
del sistema. 

1 O) bps .- (Bits porseguiuld).''Medida de velocidad'd~;~r~~s111lsióry d~ datos de un lugar a otro. Un 
módem de 28.8 puede transferir:28,800 .bits 'por segundo;·:.(¡ '.•.'(\i_.J'. 

• {. -, ' - •. - • - . - : ~·:· • ' ' • ",· -'¡ :::.~ 

11) Broadcast:Transrri_isióna un 'gran número de usuarios. 2': j;:;,.;/ ·: 

12) Browser.-(hójeai).Navegador; utilizado para ir de una pagina a otra por medio de intemet. 

13) BUS.- Conexiones fisicas, entre el microprocesador y Jos distintos dispositivos conectados a 
él. También se Je da el nombre de BUS a un conjunto de circuitos que tienen asignada una 
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función común. Las computadoras disponen de tres tipos de BUS: de datos, de direcciones y 
de control. 

14)Byte.- Grupo de 8 bits .. 

15) Carácter.- Una (mica letra~ dígitoosímbolo especial tal como un punto decimal o.una coma. 
Un carácter es equivalentc~a un.byte~:> .... . . .,~ . • ..... . 

- . .. 

16) CD-ROM- Un f~rmato de disco compacto q~~ se. ~Íilizá para:almácenar text~;; gráficos y 
sonido estereofónico de alta fidelidad. Es. práctfoamente el ·mismo'di:Sco-que un CD de 
música, pero usa pistas distintas para Jos datos. ·. 

O M ' • 

1 7) CD-ROkl E.we11sio11s.- El software necesario para usar un reproductor de CD-ROM en un PC 
bajo DOS. Esta compuesto por 2 módulos de software 1) un controlador especializado para el 
reproductor CD de su fabricante y 2) un programa residente en RAM(MSCDEX:EXE) 
provisto por Microsoft, que se ejecuta cuando se enciende la computadora, las extensiones del 
CD-ROM vienen habitualmente con el reproductor CD-ROM. · 

18) CD-ROM XA.- (eXtended Archilect11re). Formato estándar para multimedia sobre CD-ROM, 
cuya capacidad de interdireccionar archivos por el procedimiento conocido como Interleave. 

19) C1iat.- Sitio de discusión y charla. 

20) Chip.- Un circuito integrado. Los _chips tienen aproximadamente de 2 a 12 mm de lado y 
aproximadamente 1mm, de. espesor.' Contienen desde . varios 
millones de componentes electrónicos>·• 

.;<.-.·,-·. 
- • • • J - - ; •• ~ - , , ' •• : •• 

21) Clic(c/ick).- Seleccionar un objeto. pr~~~ibnari<lo. el,bbtÓÍ1:<ler~;~{~l1 ~J~Jció{eL cursor está 
apuntando la opción de menú .o"icorio'c:leseados>; · · • ;., ¿\: ;:, ". ;,S;.:i<;;: ;::· .. ;;• 

,• ,.·~··;~ .;~·: ,-,"- -~,:;.;-.. ;. ~-- _,«-

22) Cliente (guest).- fimciona en su orde~1~dd1;Íocal, se c'o~li1~~1t<:i1 'i:~j/"el'"s~1~\;¡/{6li:é;~,oto, V.pide 
a éste irifomwción. .• · .. · •:·; :, \'.:;~<,;.·/(;··¡)/'~:-( ;~:).·~'.;~;:~•;í'·::~.;~'j;z¡:);yp ;;e<\\'.,7'}?;.; : 

23) Compilador.- Software qlie t~ad~c~ lehgllajésde progrJriiil¿i~B;d~-~íid~i~~J, 6~g~~;"b~BÓL y 
c, en lenguaje máquina, ,úri ·;compilador: hábitUalmente•~genera.~j:rí-; pri in'er,'Jlitg¡frJ enguajc 
ensamblador y a continuación.traduce este lenguaje a Jenguajé'i11áqtjina::·i>rf. ,,; · · · · 

24) Computadora'.-; Una o'iiqul~~. ele propósito general que procesa· datos de• acuerdo con el 
conjunto de instrucé:iones que están almacenadas internamente, ya sea temporal o 
pennanentemente. 

25) Correo electrónico.- Servicio de Ja RED Internet mediante el cual el usuario puede enviar y 
recibir imágenes, sonidos, hojas de cálculo, páginas WEB, intercambiar mensajes y 
correspondencia con cualquier otro usuario de Ja RED en cualquier parte del mundo . 

. f ~SIS e§N ¡·¡ 
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26) CPU.- Unidad central de proceso. La parte de una computadora que realiza la computación. 
También llamada el procesador, está constituida por la unidad de control y la ALU. 

27) DBMS.- Sistema Manejador de Base de Datos. Está formado por la Base de Datos y software 
para manipular los datos. 

28) Digital.- Tradicionalmente, el uso de los números, que proviene de dígito o dedo. En la 
actualidad, digital se ha hecho sinónimo de computadora.,Tipo de comunicación utilizada por 
las computadoras, consistente en impulsos individuales de encendido y apagado. 

29) Dirección e-mail.- Una dirección e"mail (correO'•eféctrónko) ·es la, línea, de caracteres que 
debes escribir en un programa de correo elecfróriicO!para dirigir un mensaje,_a una persona 
particular. -~ > 

·_- :· .·,,-. <\:·: .. ~:\--"_i·ú~;_,~:;~_~;:;;~·'.._{\·'.:;ú:·_ .' :: . , ' "- ·_.-_. -~·; .. - .· -
30) Dirección electrónica.- Una dirección utilizadá para enviar d:m'eo electrónico'a un usuario en 

Internet, consistente en un nombre de usuario'yunnoinbtedehÓsL . ·._ .•. _-- .. -. . '. · . ·· 

3 1) Disco flexible.- Medio de -~hnacen~~;·r~t~;;¡~~~~ti~~'~':;J~~~;b\1~ ';mucha~ comp~1tadoras. 
También llamado disquete, el soporte: en si·esún;disco redbndo'si111ple,.de material flexible. 
semejante a ta cinta, contenido erfimºcartuch"oas'obr'ecuá<lríi:ctcl'/i;:-:: " ,; - -

: : -2~ -:~:~.>,~ -~ ~:~:,· ~-:· ·,_~ 1-~--.:_·;~~i;:~:~.?/.'.·~¿<it~\: =·. ~;:·;'. ',,L: .. · -: ·- :.- -" 

32) Disquete.- Floppy disk, discf,n~r~~~L~;~i/!~ittfiC:::~~~'~i.If~.:~~('.~.fü;¡;,;_~Jj~!/';:.f.,'. . •. _. 

33) DNS.- El DNS es un servicio d~·btisqueda~dedáfos'de._uso'general, distribuido y multiplicado. 
Su utilidad principal es la búsqueda:de'direcéioné,s W·Í:lé sistemas centrales (hosts) basándose 
en los nombres de éstos;; El estiÍó:Cüi los Íiombres:·de hosts\1tiÜzado áetualinente en Internet es 
llamado "nombre de· dorninio'';-::;,·.\•< " · ... ' ·.¿:_:·:.· · • ••· "·.:<'. . ·.:• ::-;· , .. 

... ·,'.: .·::::;'-_, .--.. ·-~---~::~:-:~--·~-- ,:~\·¡,'.¡,: 

34) DOS.- Sistema operativ3'en disco; L~ denol11inaCiÓn gC;;né~ic~'d1-t'~ri-~istema operativo. 
' - •, • •, ~ • : ,. .'H•'' '<.;:-'·.~--- ' ', .;~-~ -__ ,• :<- • '--~-

• -=-.-..-, . __ _._~t:),~_~-~/:~-::f~~~5~~~-h~1~~~~~'.:i,~~~~~:;t}~:\t-::~t;.-~r :· ~ .... , 
35) Driver( controlador).- Controlador de dispositivos;ces)airutina';'de pr0gri11na.que contiene las 

instrucciones necesarias para controlar la operación ~~:uh clisposi'tivo perifédco. ·· · 
;::, '. • • • r' ; .~ :<< i: ~ ·.:"·-·.· 

36) e-cash.- (Electronic cash). Moneda electrónlc~)l¡;a·i~1;¡;a.'g'Jf<l~~~~icio~·,a:través de Internet. 
Se uti 1 iza para realizar transacciones de dinero :digital a\tray~s.dejla:~~.l::df:¿.;: ~";;. ; . . :: . · 

··,'.-;,e¡,\':~~.)-;> :: '._.:·::'.·: ,.:_;{.·;~_;, ¡-,,_.;..-,_;:.-".,:-:~·-~"/.';:"o ->1. 

3 7) e-mail.- (Electronic mail). Ver correo electrófii~~:'j.\) > .. · ,} > 
- :.·. ::·-~~ ->:- •.·:·· 

38) EISA.- Arquitectura estándar industrial extendida. Estándar de bus para PC que extiende la 
arquitectura del bus de la AT a 32 bits y permite a más de una CPU compartir el bus. 

39) Electronic mail.- (e-mail). Ver correo electrónico. 
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40) E11/ace.- En comunicaciones, una línea, canal o circuito sobre el cual se trasmiten los datos. 
En administración de datos, un puntero incluido en un registro que se refiere a datos o a la 
posición de los datos a otro registro. En programación, una llamada a otro programa o 
subrutina. 

41) Escáner.- Dispositivo que lee texto, imágenes y códigos de barras. Los exploradores de.texto 
y de código de barras reconocen las letras impresas y los códigos de barras y los convierten 
en código digital. tal como ASCII. los exploradores gráficos convierten una imagen impresa 
en una de video (gráficos por trama) sin reconocer el contenido real del texto o las figuras: 

42) Ethernet.- LAN estándar 802.3 de IEEE originalmente desarrollada por Xerox, Digital e lntel 
que utiliza el método de acceso CSMA/CD, transmite a 1 OMbps y puede conectar en total 
hasta 1 .024 nodos. Ethernet estándar utiliza una topología de bus con una longitud de cable 
con un máximo de 1.640 pasos sin utilizar un repetidor. La unión del cable se realiza 
mediante una abrazadera que sitúa un emisor-receptor. 

43) Extranet. Unión de dos o más intranets. Esta umon puede realizarse mediante líneas 
dedicadas (RDSI, X.25, frame relay, punto a punto, etc.) o a través de Internet. 

44)FAT.- Tabla de asignación de archivos. La parte del sistema de archivos del DOS y OS/2 que 
lleva la cuenta de dónde están almacenados los datos en un disco. Es una tabla con una 
entrada para cada cluster en el disco, y la tabla completa está duplicada. El directorio, el cual 
contiene identificación del archivo apunta a las entradas de la FAT donde comienzan en los 
archivos. 

45) FAX o racsímil.-Es la comunicación de una pagina impresa ente 2 lugares lejanos. 

46) FD.- Disco flexible. 
: : :·1::,. .. ; e:::, -...:.:.; ... ~,;;-/;.;·.1 ~··;°·: 

-.· ·. :,., . - .::·;:: . ,~- :_:· 

47)Formateá~·.~La'disposición''<lé'ahnacel1amiento de un disco, tal como está determinada por el 
medio fisico~ffü~~i,~ff~.~.g~"~~f~~;iJrí)'g~~.~~'.~e·fonnateo. ·· · 

, ~:·-:.:·'-;'. .. ~'~:-~.:_·,~~ ,/;:,.:; ·.ri:~·~·v+~>;":t>;·~·~~if-'"t;{:~->~{(~~~;~i~~-~/~1/:. -"«~··'. " 

48) Freew(l,.~·~:s6ri\\)ai<; •. c1i~i¡:¡b~idc):~iri;:6'argo;· La· propiedad la retiene el desarrollador que tiene 
el control é!e':su redis'fribucióñ;Hncluyendo fa capacidad de cambiar la siguiente versión del 
freeware a riay\váre.''.'/. ::;:< ./. ':~: + O: · · · 

49)FTP.- (File'Traiisfeí;~,;~,:¡,'i:i/;.;fu~ úll·~,~~ los protocolos·incluidos en el TCP/IP (protocolo 
usado en Internet). El FTP es usado para la transferencia de ficheros entre dos ordenadores de 
la red. 

50) Gateway.- El significado técnico se refiere a un hardware o software que traduce dos 
protocolos distintos o no compatibles. 
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51) GB.- GigaByte. Unidad de almacenamiento de datos que equivale aproximadamente a mil 
millones de bytes de datos. 

52) GJF.- (Graphic Jiiterchai1ge Formal). Formato desarrollado por Compu Serve y está pensado 
especialmente para la transmisión deimágenes a través de servicios on line. Se trata de un 
formato comprimidoy multiplátafonna;:· · 

53) Generál Pí1blk:Lic~i1se(GNU):Sothvarecdé libré"C!isiribución.-

54) Gopher.~ Un servicio de distribución de información que ofrece colecciones jerárquicas de 
informaéión en Internet.. Gopher utiliza un protocolo simple que permite a un cliente de este 
servicio acceder a información desde cualquier servidor disponible, proporcionándole un 
linico "espacio Gopher" de información. 

55) Gziscmos.(worms)- Programa informático que se autoduplica y autopropaga. En contraste con 
los virus, los gusanos están especialmente escritos para redes. Los gusanos de redes fueron 
definidos por primera vez por Shoch & Hupp, de Xerox, en "ACM Communications" en 
marzo de 1982. 

56) Hardware.- Se refiere a todos los implementos fisicos electrónicos utilizados en las 
computadoras. En el ámbito computacional se_ conoce así a los componentes que es posible 
ver y tocar. 

57) 1-feader.- Iniciador, encabezamiento, cabecerai0En' proces~rriie'~t6cle •datos/Ci _pri;y;er registro 
de un.· archivo, que identifica ·al archivó.< El nombre. del <archivo, fecha< de la última 
actualización y varios otros datos de estado se álmacenan en: él encabezamiento. 

58) Hojas de· cálculo.- Una Hoja Electrónica de Cálculo es un programa de computadora 
diseñado para realizar, primariamente, modelos aritméticos que ordinariamente se implantan 
en hojas tabulares (como estados de resultados, balances, reportes de calificaciones 
escolares). 

59) HPIUX- La versión UNIX de HP que corre en su familia 9000 de estaciones de trabajo; Está 
basada en el System V Interface Definition e incorpora características de Berkeley 4~2 BSD 
así como también varias innovaciones de HP. 

60) HTML.- (Hyper Text Markup Language). Es el lenguaje utilizado para crear documentos de 
hipertexto. Es el lenguaje interpretado ya que son los browsers los encargados de procesar y 
representar su contenido. 

61) HTTP.- (hyper text protocol). es el protocolo Web que controla las peticiones y servicios de 
documentos HTML. Para mayor información sobre HTTP : 
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l-lypcrtcxt Transfer Protocol - HTTP/1.0 

http://info.ccrn.ch/hypertext/WWW/Protocols/HTTP/l-ITTP2.html 

62) 1-/ipervínculo(link). Cuando hablamos de Internet e Intranet, es fundamental el concepto de 
hipervínculo. Las páginas Web, creadas bajo el lenguaje HTML, contienen palabras. 
imágenes y otros elementos remarcados que permiten al usuario desplazarse de una página a 
otra con un simple clic del ratón. La razón es que el elemento marcado ha sido relacionado 
("hipervinculado") a la otra página, de tal manera que, cuando hacemos clic en el ratón, el 
Servidor /f'eb_busca la página y la dirección indicada en el vínculo, y la pone a disposición 
del usuario en su browser. 

63) 1-/ypermedia.- 1-/ipermedios. El uso de datos, texto, gráficos, vídeo y voces como elementos 
en un sistema de hipertexto. Todas las diversas fornrns de infornrnción están: vinculadas con el 
fin de que unusuario pueda:moverse fácilmente de una a otra. · . , .. .',; 

. ··~.·~ .. ..::·. •'" :.:;,,/;, '~~{'. '-';-,·_ '• 

64) Hypútexto.-\La,vinctil~ción' de 'información relacio~adaO-un docUrí1énto que.contiene 
palabras'o. gráficcisque.coríiienen vínculos a otros documerHos;' ··· · •·.··.• ,\;' O.•· 

65) IB~.~;·~¿~~~r~~i6~ i~~~-.. n~ci~nal de .. máquin~s para ne~~~~i~~~.:l.~;~~~~¡~~~~inf¿~%;lica· más 
granded'e!11rn'11do ·•.·:;L •: ,•: .. ,:•·.··.:. ;:,!< 

- . . ._.· .. _. --; /·;.~ .. -·:.: ·.>>>':: __ ··~,>--:~·":·_·_-:·.·.·-~:·;·.'>._:<··_·,.·<_-··.:<_r .. ;\,:_· --~· 
66) Iconos.'- Un~diminuta representaciónpictÓricad~ urf obJeici;;iál,cofuó•iina ripü6~'ciÓ~,· archivo 

ó unidad de disco, que se utiliza en interfaces gráfi~~s'ideusúariéí;:•,{f?:t~.$,.C.':~;;·~ :< .·· 

67) Impresora.- Un dispositivo que c~~~i~rteia s~lj#'.~{i~{~b~~J·i~á'br~fr~~,;~~~~n~~ ·impresas. 
··./-'' 

68) Instalación.- Proceso en el que se r~\lisa )''det~rmiña'a~tómáticamente la configuración de la 
computadora para saber.el tip'o de:procesador:.é¡ue . .tiéne;instalado, la cantidad de memoria 
RAM de que dispone, el tipo de.mo11itor:yjarjeta gráfica; la cantidad de unidades de disquete 
y disco duro con los que, cuerita:"yHos, puertos ',de· comunicaciones seriales y paralelos 
disponibles. ' ?. · ·· · · 

. ") ·. ,, .. 

69) Imer NIC.- Los sitios dé aé:lministraciÓri NSFNET. en Internet que proporcionan información 
sobre Inten1et. _ · ·1 :. ,:;:>:.~·> .. >~;:; .. >'. º:::\>i-::;</ >:«··.l · .--/s,:· ·" 

-·:?:;·: ... ' 

70) lmeractivo.-. UÍ]diálogo bilateral entre el usuario y una computadora. 

71) Inte1:faz.- Es el enlace mecánico y eléctrico que conecta dos o más dispositivos o equipos. La 
interfaz es formada por el punto físico donde las señales eléctricas, conectores, timers y 
aperturas de llamada son definidas, así como los procedimientos, códigos y protocolos para el 
intercambio de la información. 
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72) Internet.-- Conjunto de redes y elementos de cómputo.- que utilizan el protocolo 
TCP/IP y ofrecen servicios de publicación, acceso y consulta .de información por servicios 
tales como WWW, FTP, telnet; etc. 

73) Intranet. Red privada que utiliz~ lós protocolós TCP/IP; Puede tener salida a Internet o no. En 
el caso de tener salida a Internet, el direccionamiento lP perinite que los hosts con direcciones 
IP privadas puedan salir a Internet pero impide_ el accéso a los hosts internos desde Internet. 
Dentro de una intranet se. pueden· configurar todos los· servicios típicos de lntemet (Web, 
correo, mensajería instantánea, etc.). mediante _-la ·instalación de los correspondientes 
servidores. La idea es que las infranets son-como-"Intemets". en miniatura o lo que es lo 
mismo, Internet es una intranet pública gigantesca. · ·· 

74) IRC.- (Internet. Relay Chat). Es un sistema cliente/servidor en.el .que los, clientes son. los 
usuarios de la· RED que accesan a un ordenador sérv_idi:ir que._ és.tá p~rmane11tementc 
conectado a Internet, y desde el que se gestiona esfoseryicio: 

75) ISA.~ Arq~itectu~a industrial estándar. Los buse¡'<l{8 bits.(PC~XT)y:á~;·¡~!-~i-t~·.'cl~r) de las 
primeras series de computadoras personales de .IBM>Ei'EISA és\ií1á e;{t~risíó¡;· <le 32. bits del 
ISA. . -- . - -_._ -_ ... ·;_ ,,.> ,>._.,., 

76) ISP.,, (Irit~rnéi Service Provider) .. Una i;,stit~C:ió~ que pr6vee, acces~~él:'.1~iibr;i~t de alguna 
fonTI~ cq11·'.·.·:i~jte~Ciones Jticrativlls.·.1_, - r"'· 1~;:s~· .~_·:'./!:::·'.·: .. :'>-';-~.;.-.--.. ~:-. '.-t,.·;:_;.,·::-~::_:_ :-r~ 1 :~:--?:~::·-·Jt\_~~--~ 

-.··.-' .·~~.«~:·L.:·~-· 

77)Java.- Lenguaje desarrollado por _Sun•p~r~.1~'~el~borációncl~\~~{¡J~~ior't~~exportablesa la red 
y capaces de operar sobre cualquier plataforma á'trayés;;ñonñal@ente;'ae'.lln hr_owser www. 

' -··- · "~·-~--¡:-.:-...·->,-· ·;:-1.;<¡,-,.,,,;~·: ~'::!,:l:-1:•}<'!-:~~;,;oJ' · ··' : .. ,¡_.. , · 

78)JPG.- (Joint Photographic Experts Group):'iibnA:~i~·~J~,~~'-'~tfüi~~brir~ álnl~cen·ar imágenes 
de alta resolución debido a la alta compresión-qué:puede'_cc>iíseguir.< :.':~ ·-

. .. -· :~- :.-:_:>;~·~?~r~;_:3~~tt\~:-~~~··~::~ttr::~~~(~:::·:::;r:~;:~/:~:;.~_t_.: ----~ ~~---- ~- _, :<_i ~- . :·, , : ~-- ~- • 
79) KB.- Abreviatura de Kilobyte. Otra unidad de medidá:de información .que_ equivale a 1024 

80) ::~~/.- La parte fundamental de un programa, t~I c~::' :~<¿f;;{·ª·~1erativbtque:'réside ·en 

memoria todo el tiempo. : '."/'.'-~::· '.\_--_~.-_ .• _-. -~-'.-,,; '>,. ¿_;· 
-. ) ·,>/ --. ; ··'. .. :·. ~ 

81)LAN.- (Local Area Network). Una red de computadoras.!irríitados~~Orblárc~qúeródea a la 
red, comúnmente un edificio un piso de un edificio. · · }:.:.- ·:,_,. :;: · ·> · · 

82) Lenguajes .de programación.- Un lenguaje usado par~ ~~érl~iFifn~tru~:ionés-'-p~r~ - la 
computadora. Permite que el programador exprese el procesamient; de datós¡éle 'liria'.-fonna 
simbólica sin tener en cuenta los detalles específicos de máquina. Í . '::·· ·· -- · 

83) Login.- Sustantivo o verbo. Sustantivo: el nombre de la cuenta empleada para tener acceso a 
un sistema de cómputo. No es secreto (a diferencia del password). Verbo: El acto de entrar a 
un sistema de cómputo. 
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84) Liga(link).- ver hipervínculo. 

85) Macintosh.- Series de computadoras de 32 bits de Apile Computer, presentáda en 1984. Usa 
la familia de procesadores Motorola· 68000 y i.m sistemá operativo propio que simula el 
escritorio del usuario en la pantalla. .• ;.i) i :,., ¡i'cc';;:: ' •'' : . ' .• 

-__ ~,.~·,_~-~~~ -ho-·.;'":L-:1YiL".~r.~~ E-- ~_. 1¿ ;_ ·~~¿ " •• ··~" ." 

86)Pass1vo1:d.- Conjuntl'.> d~ caracteres para el Íngresl'.> a Ün sistéma(es_secreto): i, < ,, 

'. ',~~:--· ~-. , \~~/~:x :~;~{ ::-:~~·f ;:~-. ~13:)if·:~~~rL~~t:,~,;·1: ·:~~~:--:.: ;. ,~~, :: . :.'.:. ,_ "'·-~ _: .. _ .- . 
87)Servidor(host). es una computadorafemota ;:.::en:?algúll(;[ugar;; de ,Ja ·red--' qu~•proporciona 

información según petición. El servidor envía~ la'informa·cióri'solidtada'.:: ; : ', '.'c:.!i • · e· · º · 
- . ',. . . ' - "';,;-,.:. .,, :r-'" - - '"-~\' . . • 

- :·:.-_···~;·-::·::~· __ ;:":---;·.i:-- >:<"-~X!.:/·/· .:-_·-:· . 

88) SMTP (Simple Mail T1;alis]é1:P,~bt~~ii)·~~!~h·~Ú1.ii:~ic;'.ba~kef'ih01,6·§'.re~épbió1f'de.mensajes 
de correo· elcctró11ico •< e-111ail) ·•.· .·· :.::, '.;;:·.:';;%~i·: , .. ~.:.'-/'.:·:'.

1

:r;:.~:.:~r•!~?-•;'"i·;;:;.ts•'1;·:·.·f;··;-:>:'.·•.'"'·····. ' .. 
89) TCP/IP( Transport Control iProtocol/b!lernrt Protoco/), ·es •. el proto~olo 'de• comumcac1011 

~~~~~~d~~-~~i~e;:~a ~;;traile\~~~Y."~er~~~e}J1ª··;~~@~5;,~~~1:~~~:·~~~~~~~;~~1if~~.tg(:1~·~·-~istintos 
·< ··, .···-· ''•0- :,~-i( . >'~ ·;:: \:;._,: -,, 

<- ( '--;:::;;:: .; ... :.:· • --~·· 

HTML (HyperText Markup Language) 'á~· ~I ·. Í~ngúaje básico· d~·ha~·e;::~~~~¡~tj~l~~-'.Íexto con 
hipervínculos, publicarlos en un Servidor Web, y "transportarlos" 'a' diferentes').isuarios, 
que pueden leerlos gracias a.los browsers · · · 

Java es un lenguaje de programación diseñado para ser utilizado en la red (es dedr:'.no está 
instalado localmente), y se utiliza para dar a las páginas Web características extra no 
disponibles en HTML · 
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